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SET Single-event transient

SEU Single-event upset

SPOF Single point of failure

SoC System on chip

SPE Solar particle events
SPENVIS Space Environment Information System
SPI Serial peripheral interface
SRAM Static random-access memory

TI

TID

TMA
TMR
TNID
TRL
UART
UNAM
UNOOSA

URSS
uSD
USB
VLSI

Texas Instruments

Total ionizing dose

Technology maturity assessment

Triple modular redundancy

Total non-ionizing dose

Technology readiness level

Universal asynchronous receiver-transmitter
Universidad Nacional Auténoma de México

United Nations Office for Outer Space
Affairs

Unién de Republicas Socialistas Soviéticas
Secure digital
Universal serial bus

Very-large scale integration



RESUMEN

Se presenta el desarrollo de un sistema de comando y manejo de informacién (SCMI) tolerante a fallas basado en un
FPGA, bajo el estdndar CubeSat. El trabajo se desarrolla como una migracién del LIESE-SCMI hacia una arquitectura
mas robusta descrita en un FPGA de la familia Artiz 7 de Xilinz, tomando como base de procesamiento un moédulo
IP softcore MicroBlaze, en el cual se realizé un andlisis de fiabilidad que demostré la necesidad de implementar
esquemas de tolerancia a fallas, los cuales consisten en la aplicacién de redundancia modular triple (TMR) a nivel
de procesador y métodos de memory scrubbing a través de un dispositivo supervisor externo con menor probabilidad
de falla (MSP430FR5969), el cual reconfigura al FPGA a partir de la presencia de una falla, aumentando su nivel
de fiabilidad al disminuir el tiempo de reconfiguracion, dirigiéndose hacia un esquema de scrubbing prioritario y de
reconfiguracién parcial dindmica (DPR).
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PLANTEAMIENTO DEL PROYECTO



1 INTRODUCCION

El espacio exterior siempre ha sido un punto de interés para el ser humano, quien ha aplicado los conocimientos
y avances tecnolégicos correspondientes a la época para ingenidrselas y construir sistemas que han vuelto realidad
una de sus més grandes ambiciones, ir al espacio. A partir del lanzamiento del primer satélite en 1957, la humanidad
enfoco su atencion en desarrollar sistemas capaces de desempenar diferentes tareas en 6rbita, como la exploracién
espacial, la prestacion de servicios de radio, telecomunicaciones y navegacién por satélite, ademas de diversas tareas
para fines cientificos, privados y militares, impulsando un crecimiento exponencial del impacto generado por el sector
espacial en diferentes ambitos de la sociedad, de modo que hoy en dia las tareas que realizan los satélites artificiales
son una parte importante en nuestra vida cotidiana.

Actualmente, un sector importante de la comunidad cientifica, empresas privadas, gobiernos e instituciones edu-
cativas se dedican al desarrollo de sistemas espaciales. Sin embargo, la construccién de satélites convencionales de
gran tamafo requiere de enormes cantidades de recursos, infraestructura y tiempos de desarrollo, ademas de la alta
complejidad existente en el proceso de lanzamiento. Para resolver estos problemas se comenzaron a construir sistemas
para satélites mas pequenos, en donde se aprovechan al maximo las dimensiones de pequenas estructuras y, empleando
dispositivos electrénicos modernos, se obtienen sistemas de un tamafno reducido, capaces de desempenar una gran
variedad de aplicaciones espaciales a un bajo costo y en cortos periodos de tiempo, en comparacion con satélites de
mayor tamano. Con el pasar de los anos, los satélites pequenos se popularizaron hasta la definicién de diferentes
estandares, clasificindose segin su masa en mini, micro, nano y picosatélites, entre los cuales destaca el excelente
desempeno de los nanosatélites, por lo que son el punto de interés en este trabajo.

Las ventajas que present6 el diminuto tamano de los nanosatélites despertaron el interés de instituciones de
diferente indole, aumentando su participacion en el desarrollo de satélites pequenos. Sin embargo, sus dimensiones
restringen la cantidad de elementos que pueden integrarse en su estructura. Por ejemplo, la superficie disponible
para la colocacion de celdas fotovoltaicas limita la cantidad de energia que se puede suministrar para la transmisién
de datos, impactando directamente en la altura con la que el satélite puede mantener comunicacion con estaciones
terrenas, delimitando su presencia a 6rbitas bajas terrestres (LEO, por sus siglas en inglés). Debido a esta situacién
y de la mano con el avance tecnologico actual, los disennadores han optado por emplear dispositivos electrénicos de
muy alta escala de integraciéon (VLSI, por sus siglas en inglés); como microcontroladores, arreglos de compuertas
programables en campo (FPGA, por sus siglas en inglés) y los sistemas en un chip (SoC, por sus siglas en inglés). Sin
embargo, en este punto es en donde impacta la diferencia entre un sistema convencional que desempena sus funciones
en un entorno terrestre, normalmente accesible para ser supervisado y manipulado por el ser humano; y un sistema
espacial, que realiza sus tareas en un entorno hostil y practicamente inalcanzable, como lo es el espacio, en donde la
alta densidad de elementos 16gicos en los dispositivos VLSI los hace vulnerables al flujo de particulas cargadas presente
en el medio ambiente de radiacion espacial. Para combatir esta limitante se aplica el concepto de “tolerancia a fallas”,
idea que consiste en la aplicacién de técnicas de redundancia como alternativa para aumentar el nivel de fiabilidad de
los sistemas espaciales, priorizando el uso mayoritario de componentes comercialmente disponibles (conocidos como
componentes COTS), en lugar de componentes de grado espacial de altos costos y limitada disponibilidad.

En este trabajo de tesis se presenta el diseno de un sistema de comando y manejo de informacién (SCMI) tolerante
a fallas bajo el estandar CubeSat, empleando un FPGA COTS como unidad de procesamiento central, cuyas carac-
teristicas son ideales para implementar técnicas de tolerancia a fallas que permitan aumentar el nivel de fiabilidad del
sistema hasta alcanzar el adecuado para resistir el medio ambiente de radiacién espacial presente en LEO; ademas de
disefiar un SCMI escalable que cumpla con los requisitos de diseno determinados por una investigacién del estado del
arte para mantener una alta capacidad de integracién con los sistemas utilizados actualmente para nanosatélites. El
proyecto toma como antecedentes el disefio del LIESE-SCMI [1], [2], migrando hacia una arquitectura con mayores
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capacidades de desempeno y el diseno de un esquema de tolerancia a fallas mas robusto.

El reporte escrito cuenta con la estructura adecuada para dar seguimiento al proceso de diseno, presentando el
planteamiento del proyecto, los resultados de la investigacion preliminar y los conceptos necesarios para la comprensién
de los temas correspondientes, el proceso de disenio del SCMI justificando todas las decisiones tomadas durante el
proceso, el experimento propuesto para validar el desempeno del SCMI presentando los resultados y, por ultimo, un
analisis del trabajo realizado, las conclusiones y el trabajo a futuro correspondiente.

1.1  Presentacion del problema

El medio ambiente de radiaciéon espacial reduce considerablemente la vida util de los satélites, induciendo fallas
transitorias y una degradacién de la funcionalidad de los dispositivos electrénicos. Una forma de resolver esto es utilizar
componentes de grado espacial, pero estos elevan drésticamente los costos y presentan una disponibilidad limitada,
por lo que es necesario buscar alternativas para aproximar el nivel de fiabilidad al adecuado para desempenar misiones
en LEO, minimizando el impacto en los costos necesarios para el diseno de sistemas espaciales.

1.2 Hipdtesis

Las caracteristicas de un FPGA de grado comercial lo colocan como una buena alternativa para disenar un SCMI,
escalable y de alto desempeno, que presente un nivel de fiabilidad adecuado para desempefiar misiones espaciales en
LEO a través de la implementacién de técnicas de tolerancia a fallas, manteniendo un bajo costo de desarrollo.

1.3 Objetivo general

Desarrollar un SCMI tolerante a fallas basado en un FPGA para nanosatélites bajo el estandar CubeSat, con el
nivel de fiabilidad adecuado para desempenar misiones en LEO.

1.3.1 Objetivos especificos

O Disenar un SCMI que cumpla con las especificaciones establecidas en la especificacién de diseno CubeSat (CDS,
por sus siglas en inglés) [3] y con los requisitos definidos a partir de una investigacién del estado del arte.

0 Desarrollar un esquema de tolerancia a fallas descrito en un FPGA, que permita alcanzar el nivel de fiabilidad
adecuado para desempenar misiones en LEO.

O Aprovechar las caracteristicas de reconfiguracién de un FPGA para desarrollar una arquitectura adaptativa que
pueda mantener su estado funcional, atin con la presencia de fallas inducidas por el medio ambiente de radiacién
espacial.

[0 Disenar un SCMI escalable de alto desempenio para satisfacer los requisitos de integracion de diversas plataformas
para nanosatélites.

[0 Mantener un uso mayoritario de componentes COTS para minimizar los costos de desarrollo.

1.4  Alcances

Este trabajo tiene como alcances el diseno de un SCMI para nanosatélites bajo el estandar CubeSat, implementando
una arquitectura escalable tolerante a fallas de alto desempeno descrita en un FPGA, complementada con un esquema
de recuperacién que restaure el estado funcional del SCMI en caso de que se presenten fallas transitorias inducidas
por el medio ambiente de radiacién espacial, de modo que se alcance un nivel de fiabilidad adecuado para desempenar
misiones en LEO.
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1.5  Justificacion

Los satélites pequenos han sido un factor importante para el crecimiento del sector espacial, ubicando el desarrollo
de nanosatélites como un area de oportunidad adecuada para la participacion de diferentes instituciones en proyectos
espaciales, fomentando la propuesta de nuevas alternativas para el diseio de nanosatélites empleando componentes
COTS de alto desempefio (como microcontroladores, FPGA o SoC) que, en conjunto con técnicas de tolerancia a
fallas, pueden ser una opcién viable para elevar los niveles de fiabilidad de los sistemas para nanosatélites, minimizando
el impacto en los costos necesarios para el disefio y construccién de un SCMI tolerante a fallas.

El proyecto forma parte de las lineas de investigacién del Laboratorio de Instrumentacién Electrénica de Sistemas
Espaciales (LIESE), adjunto al departamento de electrénica de la Facultad de Ingenieria (FI) de la Universidad Nacio-
nal Auténoma de México (UNAM), en donde se fomenta el desarrollo a bajo nivel de sistemas para nanosatélites bajo
el estandar CubeSat. El LIESE cuenta con el disenio del LIESE-SCMI en etapa de pruebas, en donde la investigacién
realizada y la experiencia obtenida sirven como punto de partida para este trabajo, siguiendo las tendencias actuales
en el area para migrar hacia un sistema con mayores capacidades de desempefio, escalable y, principalmente, una
arquitectura tolerante a fallas més robusta, capaz de tolerar las fallas inducidas por el medio ambiente de radiacién
espacial presente en LEO.



2 METODOLOGIA DE DISENO

La metodologia de diseno es el conjunto de procedimientos y técnicas de rigor cientifico aplicadas sistematicamente
durante un proceso de investigacién para alcanzar un resultado teéricamente vélido. En otras palabras, es el soporte
conceptual que rige la manera en que se aplican los procedimientos de un proyecto. Definir una buena metodologia
es fundamental para desarrollar un proyecto cumpliendo con cada uno de los aspectos necesarios para obtener los
resultados deseados. En este capitulo se presenta con detalle la metodologia de diseno aplicada en el desarrollo de un
SCMI tolerante a fallas basado en un FPGA para nanosatélites bajo el estandar CubeSat.

Qo

La metodologia utilizada en este trabajo consiste en un proceso iterativo Top-Down' de ingenieria desarrollado
con base en los objetivos y alcances del proyecto, adaptando el proceso de ingenieria para misiones espaciales de [4]
y el proceso para el desarrollo de productos de [5], dividida en cinco etapas, como se presenta en la figura 2.1.

Planteamiento Investigacion Disefio a nivel Disefio de Resultados y

del proyecto preliminar de sistema detalle conclusiones

Figura 2.1: Metodologia de diseno

I — Planteamiento del proyecto

La etapa I consiste en la fase inicial del trabajo, en donde se establecen las bases del proyecto al identificar la
problematica principal del proceso de disenio (seccién 1.1), se realiza el planteamiento de una hipdtesis que puede
darle solucién al problema (seccién 1.2), se determina el objetivo general y los objetivos especificos (seccién 1.3),
se delimitan los alcances de la tesis (seccién 1.4), se justifican las dreas de oportunidad localizadas para el trabajo
(seccidn 1.5), y se determina la metodologia de diseno con la que se llevard a cabo el proceso, ademds de una estimacién
del tiempo en el que deberd ser desarrollado el trabajo (capitulo 2).

IT — Investigacion preliminar

Durante la etapa Il se debe de realizar una investigacién de los conceptos técnicos necesarios para el desarrollo
del proyecto (capitulos 3 — 5), ademéds de un estudio del estado del arte de los SCMI bajo el estdndar CubeSat que
sirva como punto de partida para determinar los requisitos de diseno del SCMI (capitulo 6).

111 — Diseno a nivel de sistema

La etapa III inicia con la determinacién de la misién (capitulo 7), seguida del inicio de la metodologia de diseno
Top-Down, partiendo desde una perspectiva del sistema empleando el méximo nivel de abstraccién y estableciendo
las necesidades que debe de satisfacer el SCMI (capitulo 8). Posteriormente, se desarrolla el diseno a nivel de sistema
del SCMI siguiendo un proceso iterativo para eliminar gradualmente el nivel de abstraccién del sistema hasta obtener
el diseno conceptual a nivel modular (capitulo 9).

Proceso de disefio que inicia con un alto nivel de abstraccién, cuyo nivel de detalle incrementa conforme se avanza en el desarrollo.
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IV — Diseno de detalle

La etapa IV comienza con la determinacién de las especificaciones de diseno, determinadas con base en un andlisis
profundo de los parametros que debe de satisfacer el SCMI y la aplicacion de los conocimientos en el drea para construir
el sistema a nivel modular (capitulo 10), para posteriormente implementar la arquitectura propuesta (capitulo 11) y
poder estimar el nivel de fiabilidad (capitulo 12).

V — Resultados y conclusiones

La etapa V corresponde a la tltima fase del trabajo, en donde se analizan los resultados de la propuesta presentada
en el diseno de detalle (capitulo 13), con los cuales se desarrollan las conclusiones correspondientes del trabajo realizado
(capitulo 14) y, finalmente, se describe el trabajo pendiente para tareas futuras (capitulo 15), terminando con la
documentacion del proyecto.

En la figura 2.2 se presenta la metodologia de disefio completa, detallando las tareas correspondientes para cada
una de las etapas del proyecto.

PLANTEAMIENTO DEL PROYECTO |

Identificacion de la problematica.

Planteamiento de una hipotesis.

Determinacion de los objetivos.

Definicion de los alcances del proyecto.
Identificacion de las areas de oportunidad del trabajo.
Determinacion de la metodologia de disefio.
Estimacion de los tiempos de desarrollo del proyecto.

INVESTIGACION PRELIMINAR |

o Estudio del estado del arte.
o Investigacion tedrica de los conceptos necesarios para el desarrollo del sistema.

DISENO A NIVEL DE SISTEMA

—

e Desarrollo del concepto de disefio.

o Planteamiento de las necesidades del sistema y de los requisitos de disefio.
e Disefio conceptual a nivel de sistema.

o Disefio conceptual a nivel modular.

S WP N

DISENO DE DETALLE

)

Determinacion de las especificaciones de disefo.

Analisis matematico.

Disefio de detalle a nivel modular.

Simulacion de desempeiio a nivel modular.

Analisis de los resultados de la simulacion de desempeiio a nivel modular.
Integracion a nivel de sistema.

v
ﬂ RESULTADOS Y CONCLUSIONES ]

e Documentacion del proceso de disefio y de los resultados.
e Analisis de los resultados.

e Determinacion de las conclusiones.

e Planteamiento del trabajo a futuro.

Figura 2.2: Metodologia de diseno detallada



Parte 11

INVESTIGACION PRELIMINAR



3 EL ESPACIO Y EL DESARROLLO TECNOLOGICO

No es un secreto el alto interés del ser humano por explorar lo desconocido. Desde los inicios de la astronomia en
las civilizaciones antiguas, el invento del telescopio astronémico de Galileo Galilei en 1609, la llegada del ser humano a
la Luna en 1969 y hasta el aterrizaje de Perseverance en Marte en 2021, la humanidad ha utilizado grandes cantidades
de recursos en descubrir lo que se encuentra mas alld de los limites de su hogar: la Tierra, y todas las posibilidades
que eso representa. En este capitulo se presentan los conceptos béasicos que servirdn como introduccién del trabajo de
tesis, comenzando con una breve linea del tiempo de los antecedentes histéricos de la era espacial; los fundamentos
tedricos de los satélites artificiales y sus aplicaciones en el espacio, asi como los factores que propiciaron el éxito
de los satélites pequenios; y el desarrollo tecnoldgico, identificando las caracteristicas de los dispositivos y sistemas
electrénicos para su uso en aplicaciones espaciales.

o QOO0

Se le denomina espacio exterior (o simplemente espacio) a la regién externa de la atmdsfera de cualquier cuerpo
celeste?, caracterizada por tener una baja densidad de particulas. La atmésfera terrestre disminuye gradualmente en
funcidén de la altura, lo que significa que no tiene un fin abrupto. Sin embargo, la Federacién Aeronautica Internacional
(FAI) considera el limite entre la atmésfera terrestre y el espacio en la linea de Kdrman®, estimada en 100 km sobre
el nivel del mar.

Histéricamente, el estudio del espacio ha propiciado el desarrollo de diferentes dreas, tales como el conocimiento
del planeta y sus alrededores para fines cientificos, aplicaciones militares y la prestacién de servicios para la sociedad,
las cuales tuvieron un alto crecimiento durante la era espacial. Actualmente, instituciones privadas, académicas y
gubernamentales continian proponiendo soluciones y nuevas tecnologias para mejorar el desempeno de los sistemas
espaciales.

Figura 3.1: La Tierra vista desde el espacio [6]

2Entidad u objeto fisico presente en el universo observable.
3Altura en donde la densidad de la atmdsfera terrestre es tan baja que la velocidad de una aeronave debe ser equiparable a la velocidad
orbital para mantener una suficiente sustentacién aerodindmica para sostenerse a si misma.
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3.1  La era espacial y los satélites artificiales

Se le conoce como satélite artificial (véase la figura 3.2) a cualquier objeto construido por seres humanos que
orbita un cuerpo celeste con un objetivo especifico, denominado misiéon. Estos artefactos son construidos y probados
en la Tierra para posteriormente lanzarse al espacio con un misil o nave espacial, que sirven como medio de transporte
para colocar al satélite en érbita y que este cumpla su misiéon. Durante su operacién, el satélite rodeard la Tierra
estableciendo comunicacién cada vez que encuentre linea de visibilidad con una estacién terrena, hasta el final de su
vida util en donde el satélite, en funcion de la altura de su érbita, terminara orbitando el planeta indefinidamente o
reingresara a la Tierra para, en algunos casos, desintegrarse en la atmosfera terrestre.

S N

5 8 2
BN

Figura 3.2: Animacién de un satélite artificial (CINDI-CNOF'S Satellite) [6]

Los satélites artificiales han sido fundamentales para el progreso de la humanidad, impulsando el crecimiento de
diferentes sectores. El primer satélite artificial de la historia, el Sputnik I, fue lanzado por la Unién de Reptblicas
Socialistas Soviéticas (URSS) el 4 de octubre de 1957, dando lugar al inicio de la era espacial. A partir de este
momento y como parte de la guerra fria (1947 — 1989), inicié una competencia entre dos potencias: la URSS y los
Estados Unidos de América (EUA), en donde ambas naciones buscaron la superioridad en el drea espacial [7]. El
enfrentamiento condujo a un desarrollo acelerado de ambos paises, alcanzando una serie de sucesos histéricos en el
ambito espacial (algunos de estos sucesos se presentan en la linea del tiempo de la figura 3.3). El Sputnik I tuvo una
masa de 83.6 kg y se posicioné en una 6rbita eliptica con un apogeo* de 938 km y un perigeo® de 214 km de altura,
enviando telemetria a tierra durante los siguientes 22 dias hasta desintegrarse al reingresar a la atmosfera terrestre
el 4 de enero de 1958 [8]. Desde entonces, diversas naciones identificaron un drea de oportunidad en los satélites
artificiales, empleando nuevas tecnologias para desarrollar diferentes tipos de misiones, dando lugar a un crecimiento
exponencial en el sector espacial e incentivando la recepciéon de nuevas ideas. Actualmente, el sector espacial se ha
fortalecido lo suficiente para la creacion de programas espaciales en todo el mundo, colocando a los satélites artificiales
como un factor comun en la vida cotidiana a través de una gran variedad de misiones, como la prestacién de servicios,
misiones privadas, aplicaciones militares y experimentos cientificos y tecnoldgicos.

4Punto més lejano de una érbita eliptica de un satélite artificial con respecto al centro de la Tierra.
SPunto més cercano de una érbita eliptica de un satélite artificial con respecto al centro de la Tierra.
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1957 ¢

4 de octubre

1957

3 de noviembre

1959
14 de agosto

1961
12 de abril

1965

18 de marzo

1966
3 de febrero

1969
20 de julio

1970

17 de noviembre

1971
19 de abril

1998

20 de noviembre

2012
25 de agosto

2020
30 de mayo

URSS - Sputnik 1

Lanzamiento del primer satélite artificial.

URSS - Sputnik 2

Primer mamifero en orbita (Laika).

USA - Explorer 6

Primera fotografia de la Tierra desde el espacio.

URSS - Vostok 1

Primer ser humano en llegar al espacio (Yuri Gagarin).

URSS - Voskhod 2

Primer caminata extravehicular en el espacio (Alexei Leonov).

URSS - Luna 9

Primer aterrizaje de una nave espacial en la Luna.

USA - Apollo 11

Primer ser humano en la Luna (Neil Armstrong).

URSS - Lunokhod 1

Primer rover lunar.

URSS - Salyut 1

Primera estacion espacial.

USA, Rusia, ESA, Japon, Canada - Estacion Espacial Internacional (ISS)
Lanzamiento de la ISS, la primera estacion espacial multinacional.
Objeto artificial mas grande colocado en el espacio.

USA - Voyager [

Primer objeto construido por el ser humano en llegar al espacio interestelar.

USA - SpaceX Demo-2

Primer vuelo espacial orbital tripulado con direccion a la ISS realizado por una compaiiia privada (SpaceX).

Figura 3.3: Linea del tiempo de algunos sucesos histéricos alcanzados durante la era
espacial [9]

Desde el lanzamiento del Sputnik I hasta julio de 2023, la Oficina de las Naciones Unidas para Asuntos del Espacio
Ultraterrestre (UNOOSA, por sus siglas en inglés) ha registrado un total de 14 344 lanzamientos de objetos al espacio,
de los cuales 8704 se encuentran operando en érbita [10], estimando hasta la fecha un registro aproximado del 87 %
de todos los satélites, sondas, moédulos de aterrizaje, naves espaciales tripuladas y elementos de vuelo de estaciones
espaciales lanzados a la érbita terrestre o mas alld [11], demostrando el enorme crecimiento del sector espacial.
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3.2  Los satélites pequenos

Con el paso de los afios y a medida que progreso el sector espacial, las misiones aumentaron en complejidad,
demandando la construccién de satélites mas grandes sustentados por programas espaciales de alto presupuesto. En
busca de una alternativa para incrementar la produccién de satélites artificiales y siguiendo la tendencia tecnoldgica
moderna, nace la idea de desarrollar satélites mas pequenos. Actualmente, la industria utiliza procesos de integracién
a muy gran escala (VLSI, por sus siglas en inglés)® para construir circuitos mas complejos en chips individuales,
elevando las capacidades de produccién en masa a precios més accesibles. Como en muchas areas, el sector espacial
aprovecha las caracteristicas de los dispositivos modernos para construir satélites artificiales de alto desempefio en
espacios reducidos, disminuyendo la masa, el volumen, los requisitos de potencia y la complejidad del sistema, ademas
de minimizar los recursos y tiempos de desarrollo, factores clave para la participaciéon de instituciones privadas,
académicas y gubernamentales de paises en vias de desarrollo en proyectos espaciales.

Las ventajas que presentaron los satélites pequenos fueron notables para incrementar su popularidad y frecuencia
de lanzamiento, hasta el punto de colocarse dentro de su propia clasificacion que, dependiendo de su masa, se dividen
en mini, micro, nano, pico y femtosatélite. En la figura 3.4 se presenta el niimero de satélites lanzados desde el 2013
hasta el 2022, denotando el actual dominio de los satélites pequenos frente a los satélites “convencionales”. Por otro
lado, en la figura 3.5 se presenta el nimero de satélites pequenos lanzados durante el mismo periodo (linea amarilla),
agrupados dependiendo de su masa, excluyendo las constelaciones Starlink”y OneWeb®, colocando a los nanosatélites
como los satélites pequenos lanzados con mayor frecuencia, por lo que son el drea de interés en este trabajo.

o 1%~Each 2% Femto, Pico each <0.1% 3%
3% 2% — Nano 0.1% e , )
4% Clasificacion de Kilogramos
acuerdo con la masa (kg)
N g Femto 0.01-0.09
AN g -
8 7 9 5 6 g Pico 0.1-1
=%
’ 1-
| ' ~4,900 MT § Nano 1.1-10
Naves espaciales 6% = Micro 11 - 200
©® i Masa total 2
asa tota =
- lanzadas o 3 Mini 201 - 600
0
8 Pequeiio 601 -1,200
. 19% Mediano 1,201 - 2,500
Each <19 Fomto 0% Intermedio 2,501 - 4,200
ach 1% emto 0%
— Pico and Nano 0.1% & 3% Grande 4,201 - 5,400
Pesado 5,401 -7,000
Muy pesado > 7,001
N 2 41 3 v Los satélites pequefios represetan el 87% de las
N ’ ~991 MT naves espaciales lanzadas durante 2013 - 2022,
o Naves espaciales - 2022 equivalentes al 24% de la masa total de satélites.
N lanzadas v M |
asa tota v Los satélites pequefios represetan el 85% de las

naves espaciales lanzadas en 2022, equivalentes
al 54% de la masa total de satélites.

8%
4%

3%

Figura 3.4: Nimero de satélites lanzados durante 2013 — 2022 y su equivalente en masa
total [12]

5Proceso de creacién de circuitos integrados compuestos por cientos de miles de transistores en un tnico chip.
"Constelacién de minisatélites (de aproximadamente 260 kg) que, hasta 2022, contaba con 3570 satélites de comunicaciones en LEO [12].
8Constelacién de microsatélites (de aproximadamente 150 kg) que, hasta 2022, contaba con 2022 satélites de comunicaciones en LEO [12].
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Figura 3.5: Numero de satélites pequenos lanzados durante 2013 — 2022, clasificados por
su masa, excluyendo las constelaciones Starlink y OneWeb [12]

El diseno de satélites artificiales presenta un reto de ingenieria, requiriendo la participacién de un gran personal
capacitado, ademads del equipo, material e infraestructura con suficiente disponibilidad para operar durante el largo
periodo de tiempo que requiere disenar, construir y probar el sistema. Por otro lado, se debe de considerar el costo de
los componentes y el lanzamiento del satélite, dando como resultado el gasto de grandes cantidades de recursos para
llevar a cabo un proyecto espacial. A diferencia de lo anterior, el proceso de disenio de los satélites pequetios presenta
cambios que impactan directamente en los gastos, siendo este uno de los factores més importantes para el aumento en
la frecuencia de lanzamiento. En la tabla 3.1 se presenta la diferencia de los costos necesarios para desarrollar satélites
artificiales en funcién de su masa, demostrando el por qué los satélites pequeiios son desarrollados comunmente por
estudiantes o equipos aficionados [4].

Tabla 3.1: Clasificacién de los satélites artificiales segin su masa y sus costos de desarrollo [13]

Clase Masa (kg) Costo (MUSD)
Satélites grandes >1000 >134.27
Satélites medianos 500 — 1000  33.57 — 134.27

Minisatélite 100 — 500 9.40 — 33.57
Microsatélite 10 — 100 1.34 - 9.40
Nanosatélite 1-10 0.13-1.34
Picosatélite <1 <0.13

Satélites pequenos

El creciente interés en los satélites pequenos impulsé la recepcion de nuevas propuestas para facilitar el proceso de
lanzamiento, buscando nuevas alternativas compatibles con los lanzadores que se utilizaban para colocar en érbita al
satélite. Con esta filosofia, se llegd a la definicion del CubeSat, idea que comenz6 principalmente como una herramienta
de ensenanza y demostraciones tecnolégicas para proveer a los estudiantes un sencillo acceso al espacio, pero recientes
proyectos de vuelo seleccionados demostraron que la tecnologia ha madurado lo suficiente para que el CubeSat también
pueda abordar importantes objetivos cientificos [14].
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3.2.1 El estandar CubeSat

El CubeSat es un estandar de diseno para nano y microsatélites propuesto en 1999 por los profesores Jordi Puig-
Suari, de la Universidad Politécnica Estatal de California (CAL Poly); y Robert Twiggs, de Standford. La idea del
CubeSat nacié con un proyecto de Standford, con el objetivo de colocar en 6rbita a multiples picosatélites “PicoSat”
como parte de un programa de investigacion avanzada de defensa, dando como resultado el disenio del microsatélite
“Lanzador automaético de picosatélites en érbita” (OPAL, por sus siglas en inglés), dentro del cual los estudiantes
disenaron un lanzador rectangular que podia sujetar los PicoSat y expulsarlos en el momento deseado [15]. El éxito
de la misiéon demostré la viabilidad del concepto del picosatélite y desperté el interés en el desarrollo de un lanzador
que permitiera colocar en érbita a multiples satélites pequenos contenidos dentro de un lanzador con forma de tubo,
simplificando tanto la integracién mecénica con el vehiculo de lanzamiento como la expulsién del satélite [4]. Después
del lanzamiento del OPAL, comenzé un trabajo conjunto con el Cal Poly para disefiar un satélite tan pequenio como
el PicoSat, teniendo en mente la definicién de un estdndar de satélites del tamano de una barra de helado y de un
lanzador que pudiera lanzar varios de ellos a la vez [15]. Como resultado, se definié el CubeSat como una estructura
en forma de cubo con aristas de 10 cm, un volumen de un litro y una masa maxima de 2 kg por unidad [3] (véase la
figura 3.6), que puede escalarse apilando miiltiples unidades para formar satélites més grandes cuyos nombres estan
dados por el nimero de unidades que lo conforman (véase la figura 3.7).

Figura 3.6: CubeSat “PhoneSat 2.5”, desarrollado por el Ames Research Center de la
NASA [6]

El éxito del CubeSat se debe a varios factores: su forma ctibica, que permite distribuir eficientemente los subsistemas
en su interior y colocar paneles solares en sus caras externas; su diminuto tamano, el cual hizo que los lanzamientos
fueran asequibles; y su tipo de contencion, permitiendo colocarse dentro de un lanzador cuya estructura disminuyera
la posibilidad de danar el vehiculo de lanzamiento [15]. A pesar de comenzar como una idea para introducir a los
estudiantes al desarrollo de satélites, el CubeSat se ha convertido en un estandar utilizado en todo el mundo para
diferentes aplicaciones, incluyendo misiones cientificas y militares.
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Figura 3.7: Estructuras CubeSat y su clasificaciéon en micro y nanosatélites dependiendo
de su tamatio [16]

3.3  Calificacion de los componentes

Mucho se ha hablado de las ventajas de los satélites pequenos y su impacto en el crecimiento del sector espacial,
pero en términos de desempeiio ;jcémo puede algo tan pequenio sustituir a sistemas de gran tamafnio? Claramente,
no se puede comparar la capacidad de un sistema con otro 10, 100 o hasta 1000 veces méas grande, por lo que para
responder la pregunta es necesario analizar el desarrollo tecnoldgico de las tltimas décadas. Como primer punto ;de
qué depende el buen funcionamiento de un sistema? Siguiendo la jerarquia para sistemas espaciales de la figura 3.8,
para que un sistema funcione correctamente es necesario que los elementos que lo conforman también funcionen
correctamente. Hablando de los satélites artificiales, en el nivel méds bajo se encuentran los componentes eléctricos,
electrénicos y electromecénicos (EEE, por sus siglas en inglés) que, segin la Agencia Espacial Europea (ESA, por sus
siglas en inglés), “su calidad es un factor determinante para su funcionamiento y rendimiento fiables durante la vida
atil de la misién, por lo que es esencial garantizar que todos los componentes sean lo suficientemente robustos para
soportar el estrés ambiental que enfrenten en su aplicacion”.

A finales de la década de los 50, los defectos de disenio y fabricacién en los componentes EEE fueron causa
de sospecha en la generacién de fallas prematuras en los sistemas espaciales. Para entonces, los componentes eran
tipicamente de grado comercial y calidad militar estdndar [18]. A partir de 1962, la Administracién Nacional de
Aerondutica y el Espacio (NASA, por sus siglas en inglés) comenz6 a desarrollar los primeros documentos para
establecer los requisitos que debian de cumplir los microcircuitos para su uso en el espacio. Con el tiempo, esto dio
lugar a la estandarizacién de los procesos de fabricacién y calidad para garantizar un rendimiento minimo adecuado
de los componentes EEE, estableciendo en 1972 la clase S para los componentes de grado espacial.

La calificacién de los componentes consiste en la aplicaciéon de pruebas de inspeccién mecdnica, eléctrica y de
entorno previstas para verificar que los materiales, el disefio, el rendimiento y la fiabilidad a largo plazo de los
componentes EEE cumplan con la especificacién y la aplicacion prevista, ademas de asegurar que los procesos del
fabricante sean consistentes de un lote a otro [19]. Actualmente, se establecen cuatro niveles de calidad (véase la
tabla 3.2) para componentes EEE.
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Figura 3.8: Jerarquia de los sistemas espaciales [17]
Tabla 3.2: Descripcién del grado de los componentes EEE [19], [20]
Grado Descripcién Fiabilidad Costo Uso tipico
C t lificad lidad . .
1 omponin e ca 1,, cacos Con Calta 1. mas alta Muy alto Vuelos espaciales.
de clase “espacial” o equivalente.
Componentes calificados con calidad Vielos espaciales o eauino de sonorte
2 de clase “completamente militar” o Muy alta Alto (e p qmip p
. critico terrestre.
equivalente.
. E i t 1 ial
Componentes con calidad de clase xperimen O.S e vae ?S. espaciaes,
W et vuelos espaciales no criticos en Cu-
baja militar”, de un proveedor de . . "
3 - . Media Moderado beSat, equipo de soporte critico te-
alta fiabilidad o equivalente. Compo- .
. rrestre, pruebas para demostraciones
nentes EEE de grado automotriz. .
y sistemas de soporte terrestres.
. 1 ial iti be-
Componentes con calidad de clase Vuelos eépama e no criticos en Cube
« < 1 . ., Sat, equipo no critico de soporte te-
comercial”, con datos de calificacion rrestre, sistemas de soporte terrestre
4 a discrecién del fabricante, sin pro- Variable El mas bajo ’ p ’

cesos de monitoreo gubernamentales
incorporados durante la fabricacién.

pruebas para demostraciones y pro-
totipos. Equipo de soporte terrestre
critico limitado.

Para construir un satélite la mejor decisién, en términos de fiabilidad, serd emplear componentes de grado 1. Sin
embargo, como parte del proceso de ingenieria es importante analizar todas las consecuencias de esta decisién. Para
la manufactura de componentes de grado 1, los fabricantes utilizan procesos altamente costosos de endurecimiento
a la radiacién por diseno? (RHBD, por sus siglas en inglés). Estos componentes son més caros que sus contrapartes
comerciales y, debido al esfuerzo y a los costos adicionales asociados con su manufactura, presentan un retraso de
varias generaciones (de 5 a 7 anos) en términos de la velocidad de procesamiento, potencia y tamano [21], como se
muestra en la figura 3.9. Por otro lado, la disponibilidad del mercado para los componentes de grado espacial es
sumamente limitada en comparacién con los componentes COTS!, aumentando aun maés los recursos necesarios para

9Proceso de manufactura de componentes EEE en donde se aplican técnicas para mitigar el dafio, las perturbaciones y la pérdida de
datos causados por la radiacién espacial.
0Componentes ficilmente localizables en el mercado, adquiribles al menor precio debido a que tinicamente cumplen con las especifica-
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el desarrollo de satélites empleando componentes de grado 1.
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Figura 3.9: Incremento de la velocidad de los microprocesadores vs introduccién de
productos comerciales y productos endurecidos a la radiacién [21]

En conclusién, la selecciéon de componentes para el diseno de satélites pequenos es de vital importancia para
aumentar la probabilidad de éxito de la misién. El reto de ingenieria se presenta al aumentar el nivel de fiabilidad
del sistema, minimizando el impacto en los costos necesarios para el desarrollo del proyecto. En este punto adquiere
relevancia el desarrollo tecnolégico, el cual depende en gran medida de los cambios en los semiconductores modernos,
en donde se encuentran principalmente: [22]

[J El nivel de escala de la tecnologia.

e El incremento de la densidad de elementos légicos por unidad de drea.

Los cambios en el suministro de energia y los voltajes 16gicos (< 1V).

La reduccién de los margenes eléctricos dentro de un dispositivo.
e El incremento en la complejidad del dispositivo.

e El aumento de la frecuencia de operacién (> GHz).
[J Los cambios en los materiales y estructuras internas.

O El incremento de las entradas/salidas de los encapsulados.

Con estas caracteristicas, las capacidades actuales de los componentes EEE permiten construir sistemas de grandes
capacidades en espacios reducidos, como lo son los satélites pequenos. Ademas de que, por su naturaleza, los satélites
pequenos se usan comunmente para misiones no criticas y de corta duracién en LEO, lo que significa que el satélite
estara expuesto a un medio ambiente de radiacion “tranquilo”, asi que la seleccién de componentes no estd restringida
por la necesidad de componentes endurecidos a la radiacién. Los componentes modernos tipicamente consumen
menos potencia, tienen menor masa y volumen, ademdas de que es sencillo trabajar con ellos, manteniendo una baja
complejidad que, dltimamente, es la enemiga de la fiabilidad. Con estos factores, a pesar de que los satélites pequetios
son desarrollados normalmente por estudiantes o equipos aficionados, sus niveles de fiabilidad son comparables con

ciones bésicas del componente. [19]
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sistemas espaciales méas grandes gracias a su simplicidad [4]. Sin embargo, el uso de componentes COTS genera otras
complicaciones que deberdn ser consideradas durante el proceso de diseno para elevar los niveles de fiabilidad. En
cuanto al proceso de seleccién de los componentes, es importante resaltar que un proceso bien dirigido de investigacién
del mercado puede ayudar a localizar componentes COTS con “herencia de vuelo”, calificacién que se les otorga a
aquellos componentes que son exactamente iguales a uno que ha sido lanzado y utilizado satisfactoriamente en el
espacio con anterioridad, o que se ha sometido a las pruebas ambientales ' necesarias para demostrar tres aspectos
importantes: [23]

[0 Supervivencia al entorno de lanzamiento y despliegue en el espacio sin pérdida de rendimiento.

[0 Compatibilidad del material en el espacio sin sufrir degradaciones que puedan ocasionar problemas en los otros
subsistemas.

[0 Alcanzar un rendimiento completo durante el transcurso de la mision.

Sin embargo, hay que considerar que cualquier cambio en el proceso de manufactura o disenio del producto, en
su configuracién, en sus materiales o en el entorno de lanzamiento, por minimo que sea, exime al componente de ser
calificado con herencia de vuelo.

3.3.1  Nivel de madurez tecnolégica (TRL)

Escalando en el nivel de jerarquia de la figu-
ra 3.8, es necesario garantizar que todos los siste-
mas desarrollen sus funciones correctamente. Esto
se logra exponiendo previamente a cada uno de los

sistemas a una serie de pruebas programadas para TRL 8 L—
validar su diseno y funcionamiento en un entorno ¢ Sistema real completo y "calificado en vuelo" a través de prueba y

simulado o bajo ciertas condiciones, dependiendo demostracién (terrestre o espacial).

del tipo de aplicacién. Para los sistemas espaciales, TRL 7 }—
la validacién del nivel de desarrollo de un sistema o Demostracién del prototipo del sistema en un entorno espacial.

se evaliia a través del nivel de madurez tecnolégica

(TRL, por sus siglas en inglés). Esta consiste en 9 _[ T ]—
niveles, cada uno alcanzado al someter al sistema . 2:&2?:?2;2;1;;&10oprototipo de sistema/subsistema en un entorno relevante
a una serie de pruebas para que vaya progresando

en la escala, en donde el TRL 1 es el nivel mas ba- _[_TRL S L—

¢ Validacion de componentes y/o protoboard en un entorno relevante.

joy el TRL 9 el mas alto, como se observa en la
figura 3.10.

TRL 4

Es importante mencionar que la NASA utili-
za la escala TRL para evaluar la tecnologia de los
satélites pequenos, considerando dentro del estado
del arte a los sistemas con al menos un TRL 5, indi-
cando que el componente se construyo y operd con
elementos de soporte realistas para su validacion en
un entorno relevante, demostrando su rendimiento
general en dreas criticas bajo los criterios de prue-
bas de desempeno documentadas fundamentadas
en predicciones analiticas. La tecnologia con TRL Figura 3.10: Nivel de madurez tecnoldgica (TRL) [24]
igual o menor a 4 es considerada como “en el hori-
zonte”. [16]

TRL 3

TRL 2

TRL 1

Hpruebas
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Tomando como base la escala TRL jexiste una forma de que el diseno de un sistema sea de un nivel mayor desde
el inicio del proceso de diseno? En la figura 3.11 se presenta el proceso de evaluacién de madurez tecnolégica (TMA,
por sus siglas en inglés), en donde se observa que si el sistema cuenta con una unidad idéntica en una configuracién
o arquitectura diferente que ya ha sido probada anteriormente, este automéaticamente sera catalogado con un TRL 5.
En conclusién, un correcto proceso de seleccion de componentes identificando componentes con herencia de vuelo es
un factor relevante para elevar el nivel de fiabilidad del sistema, aun sin evaluar su desempeno previamente.

C 2
(El sistema tiene una unidad idéntica que ha sido operada/lanzada con éxito en una Si—) -TRL 9
. . ’ — Ol
configuracion/entorno identicos?
S J
¢ No
( . . R S BeraiS oz . . 5 )
(El sistema tiene una unidad idéntica en una configuracion/arquitectura diferente que ha sido operada
con ¢éxito en el espacio, el entorno de destino o lanzado? — Si TRL 5
L En caso de que si, el sistema adquiere inicialmente un TRL 5, hasta que se evaliien las diferencias. )
¢ No
C 2
(El sistema tiene una unidad idéntica que ha sido calificada, pero aun no ha sido operada en el Si—) -TRL 3
. c — ol
espacio, el entorno de destino o lanzado?
S J
¢ No
C 2
(El sistema tiene una unidad prototipo (o una lo suficientemente similar para ser considerada un o TRL 7
prototipo) que ha sido operada con éxito en el espacio, el entorno de destino o lanzado?
J
¢ No
e 2
(El sistema tiene una unidad prototipo (o una lo suficientemente similar para ser considerada un S TRL 6
o o o — Sl
prototipo) que ha sido demostrada en un ambiente relevante?
S J
¢ No
g
(El sistema tiene una unidad en protoboard que ha sido demostrada en un ambiente relevante? — Si TRL 5
|
¢ No
s 3
(El sistema tiene una unidad en protoboard que ha sido demostrada en un entorno de laboratorio?  —Si TRL 4
. J
¢ No
s 3
(El sistema tiene una prueba de concepto analitica y experimental que ha sido demostrada? — Si TRL 3
. J
¢ No
g
(El sistema tiene un concepto o aplicacion que ha sido formulado? — Si TRL 2
|
¢ No
g
(El sistema tiene los principios basicos que han sido observados y reportados? — Si TRL 1
.

T~

[ jReconsiderar la posicion con respecto a esta tecnologia! ]

Figura 3.11: Proceso de evaluacién de madurez tecnoldgica (TMA) [16]



4 EL MEDIO AMBIENTE DE RADIACION ESPACIAL Y SUS
EFECTOS EN LOS COMPONENTES ELECTRONICOS

En todo proceso de ingenieria se debe de considerar el entorno en donde se implementara el sistema. Hablando de
los satélites artificiales, estos se colocardn en el espacio para que orbiten la Tierra durante un tiempo determinado.
Esto plantea las siguientes preguntas: ja qué se enfrentara el satélite en dérbita? ;qué diferencias existen entre el
medio ambiente terrestre y el espacial? ;qué problematicas hay que considerar para el diseno de un sistema que sera
expuesto al espacio? En este capitulo se presenta una introduccion al medio ambiente de radiacién espacial, definiendo
sus caracteristicas y las principales fuentes de radiacién que deberd resistir un sistema para poder colocarse en érbita,
ademds de los efectos que genera la radiacién en los componentes electrénicos.

o QOO

A diferencia de la creencia popular, el espacio no es un entorno totalmente vacio. Si bien, es cierto que la densidad
de materia en el espacio es mucho mas baja que la terrestre, existe un flujo continuo de particulas, cargadas o no, que
pueden interactuar con un sistema electrénico a través de un intercambio de energia [25]. A este grupo de particulas
se le conoce como radiacion, la cual es uno de los aspectos ambientales méas criticos que puede conducir a fallas en la
tecnologia moderna, especialmente en aplicaciones espaciales [26].

La Tierra estd rodeada de muchos tipos de radiacién y particulas generadas dentro y fuera del sistema solar, las
cuales viajan casi libremente en el espacio hasta chocar con la atmosfera terrestre, sirviendo esta como un escudo
protector natural que dispersa la energia en multiples particulas con menor intensidad. En la figura 4.1 se presenta
el concepto artistico del impacto de la radiacién solar en la Tierra, siendo esta protegida por su campo magnético.

Figura 4.1: Representacion del campo magnético terrestre protegiendo a la Tierra de la
radiacion solar [6]
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4.1 Fuentes de la radiacion

Es un hecho que el espacio contiene particulas radiactivas, pero ;de donde provienen estas particulas? De manera
general y considerando el diminuto tamano del sistema solar en comparacién con el cosmos, la mayoria de las particulas
presentes en el espacio tienen su origen por reacciones nucleares en las estrellas. Estas particulas se caracterizan por
tener un alto nivel energético que, como ya se menciond, disminuye al acercarse a la Tierra e impactarse contra
atomos y moléculas que componen a la atmésfera terrestre, transforméndose en diferentes particulas que pueden ser
atrapadas dentro del campo magnético del planeta. De este modo, el entorno de radiacién que representa un riesgo
para los satélites artificiales se divide en dos tipos: el medio ambiente de radiacion atrapada y el medio ambiente de
radiacion en transito.

4.1.1 Ambiente de radiacion atrapada

Como su nombre lo indica, el medio ambiente de radiacién atrapada estda formado por particulas que fueron
confinadas por el campo magnético de la Tierra, viajando con una trayectoria en espiral alrededor de las lineas
del campo magnético terrestre durante periodos de tiempo que van desde dias hasta anos. El movimiento de estas
particulas forma una nube de radiacién que rodea al planeta conocida como los cinturones de radiacién de Van Allen
(véase la figura 4.2). Esta zona se divide en dos regiones: el cinturén interno y el externo. El cinturén interno se
encuentra desde los 500 hasta los 6000 km de altura sobre la superficie terrestre, con un pico de intensidad localizado
aproximadamente a los 3000 km, formado por protones, con una energia que va desde unas cuantas decenas de MeV 12,
y electrones, cuya energia se encuentra entre 1 y 10 MeV. Por otro lado, el cinturén externo se extiende desde los
15 000 hasta los 60 000 km de altura sobre la superficie terrestre, presentando un pico de intensidad entre los 12 000

y 22 000 km y compuesto principalmente por electrones de alta energia cuyas concentraciones oscilan en un factor de
1000 [27], [28].

En comparacion, el cinturén interno se caracteriza por tener una relativa estabilidad que se ve alterada princi-
palmente por el ciclo solar. Sin embargo, este contiene una regién de alta intensidad radiactiva provocada por el
desplazamiento entre el centro del campo magnético y el centro geogréfico terrestre, generando una zona de campo
maés débil ubicada en el Océano Atlantico Sur y otra opuesta de campo maés fuerte en el norte de Asia. Debido a esto,
las particulas cargadas pueden alcanzar altitudes mas bajas formando la anomalia del Atldntico Sur (SAA, por sus
siglas en inglés) que afecta a los satélites ubicados en LEO, a pesar de que estos orbiten a alturas menores a las del
cinturén de radiacion interno.

/ Cinturén externo
A
™

€

Cinturdn interno

Figura 4.2: Representacién de los cinturones de Van Allen terrestres [27]

12Unidad que representa la variacién de energia necesaria en un electrén para moverse en un campo eléctrico con una diferencia de
potencial de 1 V.
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4.1.2 Ambiente de radiacién en transito

A diferencia del ambiente de radiacién atrapada, la radiaciéon en transito estd compuesta por particulas con el
suficiente nivel de energia para no quedar atrapadas dentro del campo magnético terrestre, presentando un peligro
mayor para los componentes electrénicos. Estd compuesta principalmente por protones, electrones y nucleos pesados
ionizados de muy alto nivel de energia que va desde 1 MeV /nucleén a més de 10 000 MeV /nucleén [28], generados
por la actividad externa al sistema solar en forma de rayos césmicos galacticos (GCR, por sus siglas en inglés) que
acumulan multiples fuentes de particulas y procesos de aceleracién para los cuales normalmente el campo magnético
terrestre no es lo suficientemente fuerte para desviarlos. Los GCR son la fuente de radiacién de mayor energia en el
sistema solar [27], cuyo nivel de intensidad puede ser modulado de forma inversamente proporcional a la actividad
solar, el cual emite constantemente gas caliente ionizado, denominado como viento solar, con un rango de energia de
entre 1 eV y 10 keV que tiene la capacidad de dificultar la propagacién de las particulas de los GCR en el sistema
solar durante sus periodos de mayor actividad. Sin embargo, el Sol también representa un riesgo, ya que dependiendo
del ciclo solar'?, este presenta periodos con intensos flujos de particulas de alta energia denominados como eventos
de particulas solares (SPE, por sus siglas en inglés), en donde los niveles de energia de las particulas generadas por el
Sol se disparan por encima de los MeV y, en algunos casos, pocos GeV, superando incluso a los GCR [28]. Ademés,
el Sol también puede generar erupciones gigantes de gases y plasma en su superficie, produciendo fuertes distorsiones
en el campo magnético terrestre, incrementando mucho la absorciéon de los GCR. En la figura 4.3 se representa a la
radiacién solar y a los GCR rodeando a la Tierra.

Figura 4.3: Representacién de un satélite artificial y la Tierra siendo atacados por
particulas de alta energia provenientes del Sol [29]

13Periodo en donde el campo magnético del Sol cambia constantemente, regresando a su posicién inicial cada 11 afios, aproximadamente.
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4.2  FEfectos de la radiacion en los componentes electrénicos

Como ya se menciond, el medio ambiente de radiacién espacial esta lleno de particulas con un cierto nivel de
carga que interactian con los dispositivos electronicos a través de un intercambio de energia. Sin embargo, ahora es
importante entender cémo se realiza esta interaccién y qué efectos puede producir en los componentes electréonicos.

S

Figura 4.4: Representacién de un flujo de particulas impactando un drea unitaria de la
superficie de un material [25]

Para caracterizar el ambiente de radiacién y su interaccion con los dispositivos electrénicos es necesario definir tres
conceptos: el flujo de particulas (f), la fluencia de particulas (¢) y la seccién transversal (o). Empleando la figura 4.4
en donde se tiene una pieza de un material con una superficie S, el flujo de particulas f, definido en (4.1) y medido
en [particulas/cm?s|, representa el nimero de particulas p que impactan y cruzan una seccién de area unitaria a de
la superficie S del material en una unidad de tiempo ¢ [25]. Cada una de estas particulas impacta a la superficie S
con un angulo de incidencia « diferente.

f=pla-t (4.1)

La fluencia de particulas ¢, definida en (4.2) y medida en [particulas/cm?], describe el niimero de particulas que

cruzan la seccion de drea unitaria a durante un tiempo t determinado.

t
b= /0 F(t)dt (4.2)

Por 1iltimo, la seccién transversal o, medida en [em?] es una medida de &rea hipotética que representa a la
superficie sensible del material, de tal manera que si una particula cruza esta superficie habrd una interaccién que

puede provocar un efecto.

Una vez que la particula impacta la superficie del material o, mas especificamente, del dispositivo semiconductor,
esta lo atraviesa y viaja a través de él dejando un camino o columna de material ionizado eléctricamente neutral (con
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el mismo nimero de electrones y huecos) determinado por las colisiones de la particula incidente, también llamada
particula primaria, con los niicleos del material, los cuales desvian a la particula provocando que esta pierda parte de
su energia y se generen particulas secundarias. En la figura 4.5 se presenta un diagrama en donde, por simplicidad, se
traza un camino en forma de cilindro que describe la energia generada por las particulas secundarias, cuyo didmetro
puede encontrarse entre pocas micras y algunas décimas de micras [30]. Sin embargo, algunas particulas secundarias
con la energia (A) suficiente, pueden cruzar el material externo al cilindro [25].

<—Particula primaria

"""" Camino aproximado de
la particula primaria

Camino real de la
particula primaria

Particulas secundarias

Figura 4.5: Comportamiento de una particula al penetrar un material [25]

De esta manera, los efectos de la radiacién pueden manifestarse a partir del impacto de una particula primaria o
las particulas secundarias generadas por su interaccién con los nticleos del material, cuya sensibilidad se determina por
su habilidad de “recolectar” la carga generada por las particulas incidentes [30]. Por otro lado, la severidad del dano
generado por la radiacién varia directamente en funcién del nivel de energia de la particula, medido en electronvolt
(leV = 1.6022107'°.J). En este punto aparecen los conceptos de “dosis de radiacién”, que es la habilidad de la
radiacién de depositar energia por unidad de masa del material, expresada en Grays (1Gy = 1J/kg); y la “dosis de
radiacién absorbida”, que describe la cantidad de radiacién absorbida por el material (1rad = 100erg/g = 10mGy).
Todos los componentes EEE tienen una cierta carga critica que, si se excede, resultara en uno o varios fenémenos
indeseables [30]. De esta forma, todos los componentes electrénicos son susceptibles a los dafios por radiacién, los
cuales se han convertido en uno de los problemas mas desafiantes para los sistemas electrénicos modernos [31].

Los efectos de la radiacién se presentan de muchas maneras y pueden ser clasificados dependiendo del tiempo
necesario para que estos causen una falla o dano en el componente, dividiéndose en los efectos acumulativos y en los
efectos de evento individual (SEE, por sus siglas en inglés).

4.2.1 Efectos acumulativos

La exposicion de los componentes a la radiacién puede generar efectos a largo plazo, degradando progresivamente
sus caracteristicas hasta generar anomalias en su funcionamiento. Estos se dividen en la dosis total de ionizacién
(TID, por sus siglas en inglés) y en los danos por desplazamiento (DD, por sus siglas en inglés).

Comenzando con la TID, sus efectos son inducidos por la transferencia de energia ionizante derivada de la ex-
posicién homogénea y continua de un dispositivo a la radiacién durante un largo periodo de tiempo, modificando
y/o destruyendo los enlaces atémicos del material. Debido a esto, las caracteristicas de los dispositivos electrénicos
pueden sufrir diversas alteraciones, entre las que destacan:
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[0 Cambios en los niveles de voltaje de umbral de los estados légicos.
[0 Aumento en el consumo energético del dispositivo.

[0 Degradacién del rendimiento del dispositivo y sus materiales.

J Danos permanentes en los semiconductores.

[0 Pérdida de funcionalidad en los circuitos electrénicos.

O Aumento de la sensibilidad a los SEE.

Por otro lado, los DD, también conocidos como dosis total no ionizante (TNID, por sus siglas en inglés), son
inducidos por la transferencia de energia mecédnica a través del impacto de las particulas con los atomos del material
y, si es lo suficientemente fuerte para superar la energia de unién, provocar un desplazamiento de su ubicacién
normal dentro de la estructura cristalina hacia diferentes posiciones, perturbando el orden regular de los materiales
semiconductores y generando cambios en la operacion de los dispositivos electrénicos [32]. Los efectos producidos por
los DD son similares a los de la TID, pero ocurren solo el 0.1 % de las ocasiones [26], ademds de que afectan a una
variedad menor de componentes (como a los dispositivos opto-electrénicos). Por ejemplo, normalmente los circuitos
integrados de aplicacién especifica (ASIC, por sus siglas en inglés) y los FPGA no son afectados por el DD [31].

Los efectos producidos por la TID y los DD pueden mitigarse parcialmente con blindaje alrededor del dispositivo,
dispersando asi la energia de las particulas que impactan el material.

4.2.2  Efectos de evento individual (SEE)

Los SEE son efectos transitorios resultantes del impacto de una sola particula (véase la figura 4.6) con el nivel
de energia suficiente para generar una respuesta inmediata en los dispositivos electrénicos. Esta respuesta varia
dependiendo del volumen sensible atravesado por la particula, dificultando la prediccién del tipo de efecto producido
y su ubicacion, ya que pueden ocurrir en cualquier momento y lugar durante la mision.

El rango de problemas que generan los SEE en la funcionalidad
de los dispositivos electréonicos es muy amplio, cuya gravedad depen- Cosmic ray track\/
de de diversos factores, como la vulnerabilidad del componente, las
operaciones que se encuentra realizando y la ubicacién en donde im-
pacta y atraviesa la particula, ademas de la cantidad de energia que
esta inyecta en el dispositivo durante su trayectoria. Si la particula
viaja a través de un nodo sensible del dispositivo o circuito, puede ge-
nerar efectos adversos cuyo nombre define el SEE. En la tabla 4.1 se
presentan los principales SEE inducidos en los dispositivos electréni-
cos, los cuales pueden dividirse en destructivos y no destructivos,
dependiendo de la zona y el efecto generado en el componente y la
posibilidad de este para regresar a un estado funcional a través de

Depletion
region

acciones correctivas. Positive well

A medida que los componentes electrénicos han disminuido en
tamano pero aumentado en complejidad, han adquirido mayor sen-
sibilidad a la radiacién y sus efectos, hablando principalmente de los
SEE [28]. Esto se debe a que la carga necesaria para que una particu-
la genere un SEE se reduce junto al volumen del transistor. Ademds, Figura 4.6: Camino ionizado generado por el
el aumento en la densidad de elementos internos y la complejidad paso de un GCR a través del drenaje de un
de los circuitos embebidos en los dispositivos modernos dificulta en transistor NMOS [30]
gran medida los procesos necesarios para probar la respuesta de los
sistemas a los SEE en todas sus formas posibles [28].

Substrate
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Tabla 4.1: Efectos de evento individual (SEE) (adaptado de [31], [32])

SEE Efecto Descripcion Mitigacion
SEE no destructivos
Pico de voltaje temporal y corrien-
te transitoria que causa un funcio- Circuitos temporizados (para cir-
SET Transitorio namiento erréneo en el dispositivo. cuitos digitales) y cargas RC (para
Puede excitar circuitos digitales y circuitos analégicos).
analégicos.
Perturbacion o transicién del estado Técnicas de deteccién y correccién
SEU Upset l6gico de un bit (bit-flip) en circuitos de errores (EDAC, por sus siglas en
de memoria. inglés).
Multiples upsets generados por una Cdédigos de correccién de errores
MBU Upset de bits multiples misma particula en una misma pala- (ECC, por sus siglas en inglés) de
bra de datos. mas de un bit.
Multiples upsets generados por una
MCU Upset de celdas multi- misma particula en diferentes celdas
ples de memoria, normalmente adyacen-
tes entre si.
Perturbacié t icion del estad :
,er' trbacion o I‘E.LI’ISICIOH & SR Varta dependiendo del error produ-
légico en una seccién de estado/con- . L .
. . . . cido. Tipicamente se utiliza un reset
SEFI Interrupcién funcional trol del dispositivo, generando que es- . ..
o . . . por software o por ciclo de suminis-
te se reinicie o pierda la funcionali-
tro.
dad.
SEE destructivos
Flujo de corriente no regulado ge- Interrupcion de la alimentacién del
SEL Latch-up nerado por el disparo de un tiristor dispositivo / circuito y limitadores
parasito. de corriente.
Disparo de una estructura bipolar
ESB -back
SES Snap-bac parasita (NPN o PNP).
Cambio inalterable de estado asocia-
SEHE Frror grave do con un dano permanente o semi-
permanente de una celda de memo-
ria.
Di ipol
181’)a‘r0 de una es‘t ructura bipo ' Reduccién del nivel de tensién de
SEB Burnout parésita en un transistor de potencia, .,
~ . operacion.
acompanado de una alta corriente.
. El dano inducido al dieléctri
Ruptura de la puerta de éxido o de . ?goiér:) Cli)(; Oarz dolZEo(;Ce?fc:ioerfls
SEGR / Ruptura de puerta / cualquier capa del dieléctrico que ge- o }Zie fes uestap do cualatier bro
SEDR dieléctrico nera corrientes de fuga en MOSFET B P q P

de potencia.

teccion eléctrica, por lo que no se
puede proteger del efecto.

La sensibilidad de un dispositivo electrénico a los SEE es expresada por la seccién transversal, en funcién de
la transferencia lineal de energia (LET, por sus siglas en inglés) de la particula, la cual representa la cantidad de
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energia —dFE transferida al material por unidad de longitud ds, mientras esta viaja a través de él, definida en (4.3)
y medida en MeVem3, siendo directamente proporcional al nimero de pares de electrones generados por unidad
de longitud [33]. De esta manera, para que una particula produzca un SEE en un dispositivo, esta debe tener una
energfa que supere el umbral LET (LETth) del material. Si la particula no sobrepasa el LETth, la cantidad de energia
ionizada se acumulara en el material de modo que, a largo plazo, se produzcan los efectos relacionados a la TID.

—dEA
ds

LETA = (4.3)

Parte de la complejidad para medir la sensibilidad de un dispositivo electrénico a los SEE se debe a que, al
ser totalmente aleatorios en tiempo y ubicacién, pueden generar fallas que no necesariamente tengan un impacto
significativo en la operacion del componente. En otras palabras, es posible que la misma légica o la tarea que estaba
realizando el sistema cuando se generd el SEE sea capaz de aislar, ignorar o reparar el dano [28]. Por lo tanto, la
capacidad de un sistema para soportar las consecuencias de los SEE depende significativamente del conocimiento del
disenador y su habilidad para anticipar lo que le puede ocurrir al sistema durante su tiempo de vida operacional.
En la tabla 4.2 se presentan los tipos de tecnologia y familias de los componentes electrénicos en donde es comun la
ocurrencia de SEE.

Tabla 4.2: Principales SEE en funcién de la tecnologia y familia del componente [31]

SEE no destructivos SEE destructivos
Tecnologia Familia Funcion et | seu MBU - SEL serie | sem SEGR
MCU SESB SEDR
MOS de potencia X X
SRAM X X X X
DRAM X X X X X
Digital FPGA X X X X X X
CMOS, Flash EEPROM X X X X
BiCMOS y
SOl up / pcontrolador| X X X X X
' ADC X X X X X X
Sefial mixta
DAC X X X X X X
Lineal X X X X
Digital X X X X
Bipolar
Lineal X X X X




5 FPGA EN EL ESPACIO

Hasta este punto del trabajo es claro el estado actual del sector espacial, el impacto de los nanosatélites en el
area, las condiciones del medio ambiente de radiacion espacial y los efectos que este puede generar en los dispositivos
electrénicos, por lo que es necesario ubicar qué tipo de tecnologia se debe de utilizar para satisfacer las necesidades
de una misién espacial y qué técnicas existen para el dispositivo seleccionado. En este capitulo se presentan los
antecedentes tedricos necesarios para entrar a la etapa de disefio, abordando el concepto del FPGA, su estructura y
sus caracteristicas para entender por qué es un dispositivo con excelentes propiedades para utilizarse en aplicaciones
espaciales y los fundamentos de tolerancia a fallas para aumentar el nivel de fiabilidad y, posteriormente, concentrarnos
en las principales técnicas aplicadas en FPGA.

oQ o

5.1 Antecedentes del FPGA

La idea del FPGA surgié a los inicios de la década de los 80 como una convergencia de los dispositivos 16gicos
programables (PLD, por sus siglas en inglés) y los ASIC al aplicar una aproximacién diferente a los dispositivos
légicos programables complejos (CPLD, por sus siglas en inglés) para escalar el tamano y densidad de los elementos
reconfigurables del dispositivo, pero fue hasta 1984 que Xilinz desarroll6 el concepto y lo presenté al mercado [34]. La
arquitectura general de un FPGA (véase la figura 5.1) consiste en una matriz de bloques 16gicos configurables (CLB,
por sus siglas en inglés) distribuidos a lo largo de todo el dispositivo, conectados a través de una red de interconexiones
programable por el usuario y a bloques de entrada/salida (IOB, por sus siglas en inglés), que permiten la interaccién
del dispositivo con el exterior.

Wi R T I o
NI O I T IO
B B . . .

= CLB CLB CLB CLB

o i Wi S S

I I I I i
B B . . .
= CLB CLB CLB CLB

o i Wi S S

NI T T T IO
B B . . .
= CLB CLB CLB CLB

o i Wi S S

NI T T T IO
B B . . .
= CLB CLB CLB CLB

o i Wi S S

I I I T i

ft+1 Matriz de conmutacion C} Bloque de conexiones

tH-- de enrutamiento

Figura 5.1: Arquitectura general de un FPGA
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El principio de operacién del FPGA parte de la estructura logica de su elemento béasico, el CLB, denominado
como celda légica (LC, por sus siglas en inglés) por Xilinz, que utiliza las tablas de busqueda (LUT, por sus siglas
en inglés) para emular cualquier circuito 16gico, en funcién de la configuracién de la tabla de verdad almacenada en
la memoria del FPGA. En la figura 5.2 se presenta la estructura bésica de un CLB, en donde la LUT determina
la funcién légica construida por el usuario, cuya salida se selecciona mediante un multiplexor para implementar un
circuito combinacional o secuencial a través de un flip-flop (FF) de tipo D.

|
a—T7>

- |
b—+>  LUT . " Salida
c —:> de 4 entradas I
d—> >» D Q > I

| FFD :

clk : > I
|

|

Figura 5.2: Estructura bésica de un bloque légico configurable (CLB) en un FPGA

La estructura del FPGA y sus elementos internos varia en funcién del afio y el fabricante, pero siguen el mismo
principio de operacién aniadiendo algunos elementos adicionales. Por ejemplo, los FPGA modernos integran bloques de
alto nivel que agregan mayor funcionalidad al dispositivo, tales como bloques de procesamiento digital de senales (DSP,
por sus siglas en inglés), bloques de memoria de acceso aleatorio (BRAM, por sus siglas en inglés), multiplicadores,
periféricos de entrada/salida de alta velocidad y procesadores (véase la figura 5.3), que se encuentran embebidos dentro
del circuito integrado y pueden ser conectados individualmente o como bloques a través de la matriz de conexiones
programables del FPGA, dependiendo de las necesidades del usuario. Con esta idea aparecen los SoC, que mezclan el
concepto del FPGA con uno o varios nicleos de procesador embebidos en un tinico chip, denominados como hardcores,
los cuales pueden estar integrados afuera (figura 5.4a) o dentro de la zona configurable del FPGA (figuras 5.4b y 5.4c¢).

—BRAM

— Multiplicadores

I |l CLB

o]
i

e

Figura 5.3: FPGA con diversos médulos embebidos distribuidos en todo el chip [34]
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(a) Chip con diversos bloques embebidos afuera de (b) Chip con un hardcore embebido (c¢) Chip con varios hardcores embe-
la zona configurable dentro de la zona configurable bidos dentro de la zona configurable

Figura 5.4: Diferentes estructuras de SoC con hardcores embebidos y zonas configurables
de FPGA [34]

De esta manera, los SoC pueden tener bloques embebidos con diferente propésito que, en combinacién con las
zonas configurables del FPGA, permiten construir sistemas de muy alto desempeno, capaces de cubrir un amplio
rango de aplicaciones. Sin embargo, este comportamiento se puede replicar por un FPGA al configurar un grupo de
CLB para construir diferentes circuitos de alto nivel, como memorias, periféricos o procesadores, los cuales también
estan disponibles por el mismo fabricante o por terceros como médulos ya sintetizados denominados como bloques
de propiedad intelectual (IP, por sus siglas en inglés) que el disefiador importa a la herramienta de disefio y puede
configurar su funcionamiento, dependiendo de las capacidades del médulo. En el caso de los procesadores, estos se
conocen como softcore.

5.1.1 Tecnologias de configuracion del FPGA

Dependiendo del tipo de tecnologia utilizada para almacenar los datos de configuracion, los FPGA se clasifican
en tres tipos:

FPGA basados en antifuse

Antifuse es una tecnologia consistente en dos terminales aisladas entre si por una resistencia de alto valor, la cual
se funde al aplicar pulsos de voltaje y corriente en las zonas determinadas por un archivo de configuracién cargado
en un programador especial. Este tipo de tecnologia permite integrar una alta densidad de elementos dentro de un
mismo chip, ademés de que, por su estructura, presentan una muy alta inmunidad contra los SEE. Sin embargo, una
vez “quemados” los fusibles el FPGA pierde la capacidad de reconfiguracién al conectarlos permanentemente.

FPGA basados en memoria estdtica de acceso aleatorio (SRAM)

Como su nombre lo indica, estd basada en una memoria estéitica de acceso aleatorio (SRAM, por sus siglas en
inglés) para configurar al FPGA. Sin embargo, debido a que es una tecnologia volatil, esta debe programarse siempre
que se energice el sistema, por lo que se requiere de una memoria no volatil como parte del circuito de configuracién del
FPGA, como se observa en la figura 5.5. Entre sus grandes ventajas destacan su muy alta velocidad de reconfiguracién
y el nimero ilimitado de veces que se puede realizar, dando amplia versatilidad para reconfigurar al FPGA durante
la aplicacién, ya tanto para cambiar sus funciones como para corregir errores.
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FPGA

< Control >
< Direccion

Datos de configuracion >

Memoria
no volatil

Figura 5.5: Carga paralela de los datos de configuracién de un FPGA como maestro [34]

FPGA basados en flash

Los FPGA basados en memoria flash presentan mayor resistencia a los SEE, en comparacion con los FPGA basados
en SRAM, ademads de que es una memoria no volatil y no requieren de una memoria externa para configurarse, pero
tienen un mayor costo y su capacidad y velocidad de reconfiguracién es menor.

En la tabla 5.1 se presenta una comparacién de las caracteristicas principales de las tecnologias empleadas para
el FPGA.

Tabla 5.1: Caracteristicas del FPGA en funcién de su tecnologia [34], [35]

Tipo de tecnologia

Antifuse SRAM

Flash

Estado de la tecnologia

Una o maés

. Dentro del
generaciones de

estado del arte

Una o mas
generaciones de

retraso retraso
Reconfigurable No Si Si
Capacidad de reconfiguracion Nula Tlimitada Limitada
Media
Velocidad de reconfiguracién - Alta (3 veces mas baja
que la SRAM)
Volatilidad No Si No
Necesidad de un circuito ex- ,
. No Si No
terno de reconfiguracién
B toti N o >
tena para prototipos ° (muy buena) (razonable)
Uso instantaneo al encender Si No Si
Tamano de la celda de confi- Grande Media — pequena

guracion

uy pequena (seis transistores)

(dos transistores)

Inmunidad contra SEE Muy alta Baja Media — alta
Endurecimiento a la radiacion Si No No realmente
Consumo energético Bajo Medio Medio
Costo Muy alto Medio Alto
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5.2  Fundamentos de la mitigacion y la confiabilidad

Como se menciond en el capitulo 4, los sistemas espaciales trabajaran en condiciones ambientales que pueden
generar problemas de funcionalidad en los dispositivos electrénicos. Para contrarrestar esto, se utilizan técnicas de
mitigacién que, comenzando por su definicién, consisten en la aplicacién de funciones especiales con el objetivo de
reducir el riesgo de error, derivado de la ocurrencia de un evento indeseable. Es importante entender que, dependiendo
del criterio, las técnicas de mitigacién se pueden aplicar en diferentes niveles, como se observa en la figura 5.6.

Afuera del
. L. Electronica afuera del chip Software
circuito integrado
( [ )
SoC
FPGA Digital, analégico, sefial mixta

Nivel de sistema electronico

Endurecimiento a la radiacion

EBibliotecasE IP analégico
Dentro del IP digital , decelda ! £ por disefio (RHBD)
circuito integrado 5 ESIE

: : Memorias

- : embebidas

Nivel de arquitectura del circuito |

Nivel de disefio fisico

. . Endurecimiento a la radiacion
Nivel de proceso de fabricacion
- por proceso (RHBP)

Figura 5.6: Niveles de abstraccién en donde se pueden aplicar técnicas de mitigacion [31]

Analizando el diagrama desde el nivel mds bajo de abstraccion, las técnicas de mitigacion se pueden aplicar en
cuatro niveles, cada uno con los siguientes objetivos:

[J Nivel de proceso de fabricacion: reducir el impacto de la radiacién en los circuitos integrados al aplicar
técnicas de endurecimiento durante el proceso de fabricacién, esquema conocido como endurecimiento a la
radiacién por proceso (RHBP, por sus siglas en inglés).

[J Nivel de diseno fisico: mitigar los efectos causados por la radiacién al optimizar la distribucién y el layout
de los transistores para reducir la sensibilidad del circuito a la radiacién.

[0 Nivel de arquitectura del circuito: mitigar los efectos causados por la radiacién al aplicar técnicas EDAC,
dependiendo de la naturaleza del dispositivo.

[0 Nivel de sistema electrénico: mitigar los efectos causados por la radiacién aplicando técnicas de tolerancia
a fallas a nivel de componente, unidad o software embebido.

Considerando los alcances del proyecto, nos enfocaremos en las técnicas de mitigacion en los niveles de arquitectura
del circuito aplicadas en un FPGA. Sin embargo, antes de entrar a detalle en las técnicas de mitigacion que se aplicaran
en el SCMI, es importante definir el concepto de confiabilidad (dependability), que consiste en la propiedad de un
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sistema para conservar, en un limite de tiempo establecido, los valores de todos los parametros que caracterizan su
capacidad para desempenar correctamente sus funciones, con base en regimenes y condiciones determinadas.

Para que un sistema se considere confiable, este debe de cumplir con distintos factores, como el grado de calidad de
sus componentes y la aplicacion de técnicas dirigidas a “proteger” al sistema, de modo que si se presenta algin evento
inesperado, disminuya la probabilidad de que el sistema deje de funcionar correctamente. Los esquemas usados para
estos propésitos se definen como técnicas de tolerancia a fallas. Antes de entrar a detalle en las técnicas de tolerancia
a fallas, es importante definir las tres propiedades fundamentales de la confiabilidad: sus amenazas, sus atributos y
sus medios.

5.2.1 Amenazas de la confiabilidad

Las amenazas de la confiabilidad expresan las razones por las que un sistema deja de desempenar sus funciones [36].
De esta manera, el concepto principal es la falla, que es una condicién irregular producida por un defecto fisico,
imperfeccién, problema de manufactura, error en el diseio o por perturbaciones externas, que ocurre dentro de
algin componente de hardware o software. Como se presenta en la figura 5.7, una falla puede categorizarse por
cinco atributos: por su causa, ocurriendo dentro o fuera de los componentes, o durante el proceso de disenio de los
componentes o del sistema [37]; por su naturaleza, que especifica el tipo de falla; por su duracién, en funcién del tiempo
de vida de la falla; el alcance de la falla, a partir de la ubicacién de la falla, afectando un médulo de hardware /software
o de manera global al sistema; y por su valor, dependiendo de la estabilidad de la falla con el paso del tiempo.

.
-
Errores de especificacion
Errores de implementacion
Causa =
Perturbaciones externas
Defectos de componentes
—
—
Analdgica
Falla de hardware
Digital
Naturaleza L
Falla de software
—
—
La falla permanece activa indifinidamente hasta que
Falla permanente li . .
Falla ~ no se realicen acciones correctivas.
., L La falla puede aparecer y desaparecer dentro de un
Duraciéon = Falla transitoria b pa Y P
corto periodo de tiempo.
. . La falla aparece, desaparece y aparece de nuevo de
Falla intermitente { paree P v ap
manera repetitiva.
—
Local
Alcance
Global
. La falla presenta un valor constante en funcion del
Falla determinada { i P
iempo.
Valor
. . La falla presenta un valor inestable en funcion del
Falla indeterminada "
iempo.
—

Figura 5.7: Categorizacién de una falla [37]
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Una falla puede existir en un sistema sin que este presente una respuesta incorrecta, lo que se denomina como falla
latente, que puede activarse a través de un componente que forma parte del proceso de cédlculo del sistema, generando
una falla activa (que también puede presentarse directamente desde el exterior del sistema) generando un error como
consecuencia, definido como una desviacién de la precisién o un estado incorrecto resultado de una falla [38]. Un error
puede propagarse a través de la interfaz de conexién de un componente que presenta un error con otro componente,
dando lugar a otros errores. La propagacién de uno o varios errores puede ocasionar un malfuncionamiento, que
sucede cuando el error hace que el sistema realice sus funciones incorrectamente [39], de modo que este pierda la
capacidad de cumplir con los servicios para los que fue disenado. De esta manera, la presencia de una falla en un
elemento puede generar un error en algin componente, que al propagarse puede ocasionar el malfuncionamiento del
sistema, que a su vez puede generar una falla externa permanente o transitoria en otro sistema que reciba como entrada
los datos del sistema que present6 la falla inicialmente [40]. El proceso anterior se conoce como cadena fundamental
de la fiabilidad y sus amenazas, que se presenta en la figura 5.8.

activacion propagacion . .
- —>» falla » error ——— > malfuncionamiento —>» - -

Figura 5.8: Cadena fundamental de la confiabilidad y sus amenazas [40]

5.2.2 Atributos de la confiabilidad

Los atributos de la confiabilidad expresan, de manera cuantitativa y cualitativa, las propiedades esperadas de
un sistema. Los tres atributos principales son la fiabilidad, la disponibilidad y la seguridad, pero dependiendo de
la aplicacién y las métricas establecidas, se pueden considerar también la mantenibilidad, la comprobabilidad y el
rendimiento [41].

Comenzando con la fiabilidad (reliability, R(t)), es la probabilidad de que el sistema opere correctamente durante
el intervalo de tiempo [t, t], dado que el sistema se encontraba funcionando correctamente en el tiempo tg. Dicho de
otra forma, la fiabilidad es la medida del funcionamiento continuo correcto de un sistema [36]. De manera inversa,
la ausencia de fiabilidad (unreliability, F'(t)) es definida como la probabilidad condicional del sistema operando
incorrectamente [38]. En 5.1 se presenta la relacién entre la fiabilidad y la ausencia de fiabilidad de un sistema.

R(t)+ F(t)=1 (5.1)

La funcién de densidad de probabilidad de falla (f(t)) puede calcularse en funcién de la ausencia de confiabilidad
del sistema, como se muestra en 5.2.

fo =" (5.2)

En cuanto a la disponibilidad (availability, A(t)), esta es la probabilidad de que el sistema se encuentre fun-
cionando correctamente en el instante de tiempo ¢, ademdas de que se encuentre disponible para desempefniar sus
funciones determinadas. Dicho de otra forma, es la fraccion del tiempo en que el sistema se encuentra en estado de
operacion [36]. A diferencia de la fiabilidad que considera un intervalo de tiempo, la disponibilidad toma un instante
de tiempo, que también representa el tiempo requerido para realizar acciones correctivas en el sistema. A partir de la
disponibilidad se obtiene el intervalo de disponibilidad A(T") (5.3), que representa el valor del punto de disponibilidad
promediado sobre un intervalo de tiempo T, denotando el tiempo de vida del sistema o el tiempo necesario para
completar alguna tarea en particular [36].

T
A(T) = % /0 A(t)dt (5.3)
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5.2.3 Medios de la confiabilidad

Los medios de la confiabilidad son los métodos aplicados durante el proceso de disefio para que un sistema alcance
un nivel de confiabilidad determinado. Se clasifican en cuatro tipos, descritos a continuacion.

Prevencion de fallas

La prevencion de fallas consiste en las metodologias aplicadas durante el proceso de diseno para evitar la
ocurrencia de fallas en un sistema [40], eliminando las causas de fallas a través de rigurosas técnicas de control de
calidad durante las etapas de especificacién, implementaciéon y fabricacion del proceso de diseno, de modo que si el
sistema es probado eficientemente, se pueden evitar muchas de sus fallas y componentes defectuosos [36].

Tolerancia a fallas

La tolerancia a fallas se refiere a la habilidad de un sistema para funcionar apropiadamente en el caso de que
uno o mas de sus componentes fallen, por lo que la presencia de fallas no resulta en un dano completo del sistema [38],
En la tolerancia a fallas se aplican cuatro conceptos fundamentales:

[0 Enmascaramiento de fallas: proceso de evitar la propagacion de fallas en el sistema a través de un disenio
redundante, de modo que las fallas sean transparentes y no tengan repercusiones en el sistema [38].

[0 Deteccion de fallas: proceso de determinacion de la ocurrencia de una falla dentro del sistema.
[0 Localizacion de fallas: proceso de determinacion de la ubicacién en donde ocurrié una falla.

[0 Contencion de fallas: proceso de aislamiento de una falla para prevenir su propagacién y sus efectos en el
sistema.

Eliminacion de fallas

La eliminacién de fallas son los métodos aplicados para reducir el nimero de fallas presentes en el sistema,
aplicadas durante el proceso de diseno, a partir de técnicas de verificacién, diagnéstico y correccién; y la vida 1til, a
través de tareas de mantenimiento correctivo y preventivo [36].

Prediccion de fallas

La prediccién de fallas se refiere a las técnicas que permiten estimar la cantidad de fallas presentes en el sistema,
las posibles futuras ocurrencias de fallas y sus consecuencias, a partir de evaluaciones cuantitativas y cualitativas que
permiten determinar la ocurrencia y activacién de fallas durante la vida ttil del sistema.

5.3  Estimacion del nivel de fiabilidad

Recordando los objetivos del trabajo, la meta es disenar un SCMI que alcance un nivel de fiabilidad suficiente
para desempenar misiones en el espacio. Con esto en mente y considerando las caracteristicas del medio ambiente de
radiacion espacial, se pueden presentar fallas transitorias en duracién e indeterminadas en valor, por lo que analizar sus
efectos en sistemas digitales termina siendo una tarea extremadamente dificil [37], presentando la problemadtica: ;jcémo
determinar el nivel de fiabilidad del sistema? Para resolver lo anterior, es necesario asumir que las fallas presentan
un comportamiento que puede representarse a través de algin modelo matematico, lo que permitira realizar una
estimacién de la ocurrencia de fallas para una aplicacion dada y, de esta manera, tomar las decisiones correctas
durante el proceso de diseno.
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Intensidad de fallas (X)
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Figura 5.9: Intensidad de fallas en funcién del tiempo (curva de la bafiera) [39]

Previamente al anélisis, es importante comenzar con el concepto de intensidad de fallas (\), que se entiende como
el pardmetro que indica la vulnerabilidad de un sistema para operar durante un tiempo (¢). El cdlculo de A se puede
realizar a través de distintas maneras, como lo son procesos practicos, en donde se mantiene una muestra significativa
de algin componente en operacion para obtener la estadistica en funcién del tiempo; procesos de aceleracion de fallas,
sometiendo a los componentes a condiciones extremas para calificar su nivel de calidad, lo que permite identificar
sus defectos de origen; o mediante la caracterizaciéon de los componentes, empleando las funciones de transferencia
que entrega el fabricante para realizar un andlisis, considerando las caracteristicas del ambiente en donde operard el
sistema. En el caso particular de este proyecto, los elementos del sistema son componentes electrénicos, para los cuales
se ha demostrado que durante su tiempo de vida 1til, su funcién de intensidad de fallas presenta un comportamiento
constante [39]. Esto se observa en la figura 5.9, en donde la intensidad de fallas disminuye durante la etapa juvenil
del componente, entendiéndose como el periodo de tiempo entre la fabricaciéon del componente hasta el fin de los
procesos de control de calidad para validar si cumplen con las especificaciones de disenio, para después mantenerse
practicamente constante durante su largo tiempo de vida 1til y, finalmente, aumentar de nuevo después de un tiempo
considerable en donde el material semiconductor sufre una degradaciéon natural en sus parametros debido a su uso
prolongado.

En este punto, el interés principal se encuentra en el tiempo de vida 1util que, al presentar un comportamiento
constante, facilita la obtencion de una funcién matematica que permita determinar la intensidad de fallas y, con esto,
la probabilidad de que el sistema no presente fallas durante un tiempo determinado. Entrando en términos de la
fiabilidad, se tiene un sistema con N componentes que se encuentran operando al inicio del tiempo de prueba (tg),
de los cuales Ny representa el nimero de componentes que continuaran funcionando y Ng el niimero de componentes
que presentaron fallas para un instante de tiempo ¢, por lo que NN representa el universo, como se presenta en 5.4.

N = N()(t) + NF(t) (5.4)

Considerando lo anterior, la fiabilidad (R(t)) en un instante de tiempo ¢ se calcula como la relacién del ntimero de
elementos que contintian operando en el tiempo ¢, considerando que habian N componentes operando en el tiempo

to (5.5).

R(t) = (5.5)
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De manera contraria, la ausencia de fiabilidad (F'(¢)) en un instante de tiempo t se calcula como la relacién del
numero de componentes que presentaron fallas para el tiempo ¢, considerando que habian N componentes operando
en el tiempo ¢y (5.6).

F(t) = (5.6)

De esta manera, sustituyendo 5.4 en las ecuaciones 5.5 y 5.6, se obtiene:

N
0= 30+ Mo o
F(t) N () (5.8)

- No(t) + Np(t)

Ahora, hablando en términos de probabilidad en donde la suma de R(t) y F(t) da 1.0 (como se observa en 5.1),
se despeja a la fiabilidad, obteniendo la ecuacién 5.9.

R(t)=1— F(t) (5.9)

En donde, al sustituir 5.6, se obtiene que la fiabilidad es igual a 1 menos la probabilidad de falla, como se muestra
en 5.10.

(5.10)

Con el proposito de obtener la intensidad de fallas, se vincula esta con la fiabilidad, visualizandola en un instante
de tiempo pequeno, por lo que se aplica la derivada de la ecuacién 5.10, obteniendo a 5.11.

(5.11)

En donde dN;;(t) representa a la tasa instantanea de fallas, la cual es un indicador instantdneo de falla, que al
definir en términos de la fiabilidad se obtiene la ecuacién 5.12.

dNp(t) _ (=N)dR(?)
dt dt (5:12)

Si la tasa instantdnea de fallas se divide entre el nimero de elementos operando en ese instante de tiempo Ny(t),
se obtiene el cambio en una diferencia de tiempo del nimero de elementos que presentan fallas, en relacién con el
universo de elementos en el tiempo ¢, que corresponde al universo de elementos operativos. Este concepto se denomina
como funcién de tasa de fallas (z(t)), que es la razén de cambio de las fallas a lo largo del tiempo con respecto al
universo ( 5.13).

1 dNp(1)
W=No @

(5.13)
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Que al definir en términos de la fiabilidad, se obtiene la ecuacion 5.14.

1 ( Ndrp)\ 0
Z(t)_No(t)( it )‘ R() (5:14)

Ahora presentando a z(t) como una funcién diferencial, se obtiene:

—2 — _Z(H)R() (5.15)

Resolviendo la ecuacién diferencial 5.15, se obtiene a 5.16.

R(t) = e~ /2t (5.16)

Por tltimo, considerando que la funcién de tasa de fallas z(t) en los componentes electrénicos es constante durante
su tiempo de vida 1til (como se muestra en la figura 5.9), se sustituye por A, obteniendo asi a la funcién de distribucién
exponencial empleando la intensidad de fallas, con la cual se calcula la fiabilidad de un elemento del sistema para
cualquier momento en el tiempo, como se presenta en la ley de falla exponencial (5.17), en donde la fiabilidad
varia exponencialmente en funcién del tiempo.

R(t) = e (5.17)

Debido a su comportamiento constante, la ley de falla exponencial es por mucho la relacién mas utilizada entre
fiabilidad y el tiempo para el andlisis de la fiabilidad de los componentes electrénicos [39].

Es importante mencionar que en 5.17 tinicamente se obtiene la fiabilidad de un solo elemento del sistema, el cual
estd compuesto por multiples elementos y cada uno de ellos tendrd un valor de A asociado, por lo que se debera de
realizar un andlisis de la estructura del sistema que permita aproximar su nivel de fiabilidad. Para esto, se utilizan
diferentes técnicas analiticas, destacando los modelos combinatorios y los modelos de Markov.

5.3.1 Modelos combinatorios

El principio de los modelos de anélisis combinatorios para aproximar la fiabilidad de un sistema consiste en asumir
que las fallas de componentes individuales son mutuamente independientes [36], empleando técnicas probabilisticas
para enumerar los diferentes modos en los que el sistema puede mantener su estado funcional. Existen diferentes
modelos combinatorios, de los cuales los més utilizados son los diagramas de bloques de fiabilidad (RBD, por sus
siglas en inglés) y los arboles de fallas.

Diagramas de bloques de fiabilidad (RBD)

Consiste en una representacién abstracta del sistema empleando un diagrama a bloques, en donde los bloques
representan a los elementos del sistema y las conexiones entre ellos define su dependencia funcional. El andlisis
consiste en conectar a los componentes en serie y en paralelo en funcién de la necesidad del componente para que el
sistema opere correctamente.

Arbol de fallas

Los arboles de fallas también emplean una vista abstracta del sistema, en donde la dependencia funcional de los
componentes se representa con compuertas booleanas, cuyas entradas serdn los componentes del sistema. De este
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modo, la falla de un componente se representa con el valor TRUE en el nodo correspondiente. El andlisis de fiabilidad
se realiza mediante las ecuaciones booleanas del sistema.

5.3.2 Modelos de Markov

También conocidos como cadenas de Markov, son una clase especial de los procesos estocasticos [42] que representa
graficamente a un sistema a partir de sus estados en todos los instantes de tiempo, en donde la transicién de un estado
a otro es determinada solo por el estado presente en un momento dado y no por el estado previo [36], y es caracterizada
por las probabilidades de mantenerse en un estado o pasar a otro, en un tiempo determinado.

Los modelos de Markov analizan los eventos en un intervalo de tiempo muy pequenio (At — 0). A partir de eso,
se aprovecha que la funcién de distribucién exponencial puede expresarse en series de Taylor (5.18) para representar
a la fiabilidad mediante una expresién compacta (5.19).

(—AAtL)? N (—AAL)3 N

_ At
R(t) = ™ = 14 (=AM + - .

(5.18)

R(t) =e Ma1— AL (5.19)

De esta manera, en un sistema con un solo elemento con probabilidad de falla en el tiempo ¢, la probabilidad de
transicién entre estados (P;(t)) se expresa con 5.20, en donde A representa a la intensidad de fallas.

Pi(t) =1 — \At (5.20)

Y al ser un proceso probabilistico, la suma de las probabilidades de que el sistema se encuentre en un estado
determinado es igual a uno, como se muestra en 5.21, lo que significa que el sistema siempre se encontrard en solo
uno de los n estados en el tiempo ¢.

Po(t) + Pi(t) + Pa(t) + -+ + Poa(t) =1 (5.21)

Lo anterior se presenta en la figura 5.10, en donde se tiene un sistema con un solo componente, siendo Sy el estado
funcional inicial y S; el estado en el cual el sistema se ubicard después de la ocurrencia de una falla en su componente.

At
1-AAt So 1

Figura 5.10: Cadena de Markov de un sistema con un solo componente

De la figura 5.10, la probabilidad de que el sistema se encuentre en el estado Sy en el tiempo #y es igual a 1, y una
vez que el componente presente una falla, el sistema pasard al estado Sy, del cual nunca saldré, lo que se denomina
como un sistema sin capacidad de recuperacién.

Aplicando las leyes del modelo de Markov y partiendo de que el sistema se encuentra en un estado funcional
(estado Sp), se puede obtener la probabilidad de que el sistema continde funcionando correctamente en el tiempo
t + At (5.22), asi como la probabilidad de que el sistema presente una falla y pase al estado de no operacién (estado
S1) en el tiempo t + At (5.23).
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Po(t+ At) = (1 — AA) Py (1) (5.22)
P (t + At) = )\Atpo(t) + Pl(t) (523)

Por otro lado, considerando que el sistema tiene la capacidad de recuperarse del estado con falla S; para regresar
al estado funcional Sy (véase la figura 5.11), aparece la intensidad de reparacién del componente, representada por .

AAt

pAt

Figura 5.11: Cadena de Markov de un sistema con un solo componente con reparacién

El andlisis de la fiabilidad a partir de los modelos de Markov tiene mayor utilidad al considerar que un sistema
tolerante a fallas va a estar construido por multiples elementos redundantes que generan un comportamiento dinamico,
en donde el sistema se comporta de una manera a partir de la presencia o no de fallas, por lo que utilizar los modelos
combinatorios se vuelve una tarea altamente compleja.

5.4 Tolerancia a fallas en FPGA

La idea fundamental de la tolerancia a fallas es la redundancia, que consiste en replicar componentes, médulos o
funciones del sistema, de modo que sirvan como soporte para incrementar el nivel de fiabilidad, aun con la presencia
de fallas en uno o varios de ellos, o bien, sirvan como elementos de repuesto para continuar desempenando las
tareas que un elemento danado ya no puede cumplir. Lo anterior se resume en diseniar un sistema con componentes
redundantes que no serian necesarios en un ambiente libre de fallas. Si bien, el método mas “sencillo” para construir
un sistema espacial es utilizar componentes de grado espacial, estos presentan costos extremadamente altos'* y poca
disponibilidad en comparacién con los componentes COTS (como se vio en el capitulo 3), por lo que, a pesar de
que la aplicacién de técnicas de tolerancia a fallas aumenta considerablemente la complejidad durante el proceso de
diseno, representa una opcion viable para aproximar el nivel de fiabilidad de un sistema construido con componentes
endurecidos a la radiacién, usando componentes de bajo costo que poseen un nivel de fiabilidad estdandar [44].

La redundancia se puede aplicar de diferentes formas, dependiendo del tipo de elementos que son replicados, como
se presenta en la figura 5.12.

Tipos de redundancia

Hardware Software Informacion Tiempo

Figura 5.12: Tipos de redundancia aplicada en esquemas de tolerancia a fallas

En este proyecto se busca implementar técnicas de tolerancia a fallas en un SCMI, implementado en un FPGA que,
por su naturaleza, presenta caracteristicas de configuracién de su estructura que son favorables para la construccién de

1 Como referencia, el microcontrolador MSP430FR5969 de Texas Instruments (TT) de calidad estdandar tiene un precio de USD 3.974,
mientras que su versién endurecida a la radiacién tiene un costo de USD 2,544.696, lo que representa una relaciéon de precio aproximada
de 640 [43].
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sistemas redundantes. Para esto, existen diversos esquemas de redundancia, pero tinicamente se describiran aquellos
identificados en el estado del arte (véase mdas adelante en el capitulo 6) como los utilizados con mayor frecuencia en
este tipo de sistemas.

5.4.1  Redundancia modular triple (TMR)

La redundancia modular triple (TMR, por sus siglas en inglés) es un método de redundancia pasiva en hardware
en donde se tienen componentes triplicados ejecutando las mismas tareas en paralelo, cuyas salidas son comparadas
por un dictaminador de mayoria (véase la figura 5.13), encargado de seleccionar la salida que cumpla con el principio
de mayoria. De esta forma, se obtiene una estructura en donde, si un elemento falla, se seleccionara la salida de los dos
modulos restantes, enmascarando la falla y previniendo que se propague hacia otros componentes del sistema, permi-
tiendo que este opere normalmente y mantenga su nivel de fiabilidad. Es importante mencionar que una desventaja
de la TMR es que, por su estructura, solo permite enmascarar fallas sin identificar el médulo con falla.

—— Entrada 1 Modulo 1

O
—— Entrada 2 —» Mobdulo 2
-

Dictaminador de
mayoria

Salida =

)
—— Entrada 3 —» Mobdulo 3
-

Figura 5.13: Concepto basico de la TMR

La TMR es el modo basico de los sistemas mayoritarios, incrementando el nivel de fiabilidad al aumentar la
cantidad de componentes replicados. Sin embargo, a medida que aumenta el nivel de redundancia, se reduce la
eficiencia del método [38], ademds de que aumenta considerablemente los recursos necesarios para su implementacién
y eleva la complejidad en el diseno del dictaminador de mayorfa, aumentando su sensibilidad a fallas.

Para el andlisis de fiabilidad de un sistema con TMR se asume que el dictaminador de mayoria es perfecto, por lo
que el sistema operara correctamente mientras al menos dos médulos funcionen correctamente. Este comportamiento
se representa en 5.24, en donde R1, Rs y R3 representan a la fiabilidad de cada uno de los médulos.

Rryvr = RiRaR3 + (1 — R1)RaRs + Ri(1 — Ra)Rs + RiRa(1 — R3) (5.24)

Posteriormente, al considerar que el nivel de fiabilidad es el mismo para todos los médulos replicados (Ry; = Ry =
Ry = R3), la fiabilidad se reduce a 5.25.

Rryp = Ry, +3(1 — Ry )R, = 3R3, — 2R3, (5.25)

Posteriormente, al asumir que la fiabilidad de un sistema con TMR varia en funcién del tiempo y, de acuerdo con
la funcién de distribucién exponencial (5.17), se obtiene 5.26.

Rrag(t) = 3e™ M — 2¢73M (5.26)
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Ahora, considerando un sistema real en donde el dictaminador de mayoria no es perfecto, este se encuentra
conectado en serie con el sistema, dando como resultado la expresion de fiabilidad presentada en 5.27

Rrar(t) = (3e—m - 26—%) R, (5.27)

De esta manera, para que un sistema con TMR presente un nivel de fiabilidad alto, la fiabilidad del dictaminador
de mayoria debe de tender a 1, siendo mayor que la fiabilidad de los médulos replicados, como se muestra en 5.28.

Ry, > 37— 073N (5.28)

Es importante aclarar que, por su simplicidad en comparaciéon con los médulos redundantes, el dictaminador de
mayoria presenta una probabilidad de fallas mucho menor. Sin embargo, si presenta una falla el esquema completo de
TMR también fallara, lo que significa que es un punto comun de falla, por lo que en algunas aplicaciones es importante
considerar la aplicacién de otros esquemas de tolerancia a fallas ademas de la TMR, como, por ejemplo, la triplicacién
del dictaminador, entre otros.

Por otro lado, realizando el anélisis de la fiabilidad de un sistema con TMR empleando modelos de Markov, se
obtiene el esquema de la figura 5.14, en donde el sistema comienza operando en el estado perfecto Sy con los tres
modulos operando correctamente (111). En el momento en el que un médulo falla, el sistema pasa a cualquiera de los
estados S7 (110), Se (101) y S3 (011), manteniendo el correcto funcionamiento del sistema al tener dos médulos (la
mayoria) operando correctamente. Posteriormente y considerando que el sistema no tiene capacidad de recuperacién
para ninguin estado, permanecera operando hasta que se presente una falla en cualquiera de los otros médulos, pasando
a los estados Sy (100), S5 (001) o Sg (010), en los cuales el sistema pierde la capacidad de operar correctamente. Por
ultimo, el médulo restante puede presentar otra falla, lo que colocara al sistema en el estado S7 (000), del cual ya no
saldrd nunca, a menos de que se apliquen tareas de recuperacion.

Estado perfecto Estado con falla en un modulo Estado con falla en dos modulos o falla total del sistema

1-20At 1-MAt

T Al
El sistema se encuentra operando correctamente El sistema falla

Figura 5.14: Médelo de Markov de un sistema con TMR
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La transicién entre los estados de operacién puede representarse a través de un modelo reducido mas sencillo de
analizar, en donde inicamente se tienen tres estados: el estado perfecto (3), el estado con falla en un solo médulo (2)

y el sistema en estado de falla (F), como se muestra en la figura 5.15.

1-2AAt

3AAt 20At
1-3A\At 2 1

Figura 5.15: Mdédelo de Markov reducido de un sistema con TMR

De donde, el sistema de ecuaciones resultante para la probabilidad de que el sistema permanezca en cada uno de

los estados es:

Pyt + At) = (1 — 3\AD)Py(1)
Po(t + At) = BAALPs (1) + (1 — 2AAH) Pa(t)
PF(t + At) = 2)\AtP2(t) + PF(t)

(5.29)

Arreglando algebraicamente al sistema de ecuaciones 5.29:

P3(t + At) — P3(t) _ —3)\P3(t)

At
Pyt + AAti —Polt) _ 5y pyt) — ARy (1) (5.30)
PF(t + AAti - PF(t) _ 2)\P2(t)

Considerando que At — 0, las ecuaciones diferenciales resultantes estdn dadas por:

dPs(t)
dt

dPy(t
dt

APy (t
dt

= —3APs(t)
(5.31)

~—

= 3APs(t) — 2APy(t)

~—

— 2APy(t)

Ahora, resolviendo las ecuaciones diferenciales del sistema 5.31, se obtienen:

Py(t) = e~
Pg(t) — 36—2At _ 36—3)\t
Pp(t) =1 —3e 2 4 2¢73M

(5.32)
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Y, por dltimo, obteniendo la fiabilidad R(¢) (5.33) y la probabilidad de falla F(t) (5.34), se llega a la misma
expresién de fiabilidad con respecto a la solucién por método combinatorio (5.26).

R(t) = P3(t) + (1)

_ 32N _ o -3 (5.33)
F(t) = Pp(t)
=1— P3(t) — Px(t) (5.34)

—1— 36—2)\t 4 26—3/\t

5.4.2 Reconfiguracion global

Es el modo de recuperacion més simple, en donde, sin la necesidad de detectar o ubicar una falla en el sistema,
este se reinicia periédicamente de manera global, eliminando la presencia de posibles fallas al sobreescribir los datos
de la memoria de configuracién para continuar a partir de su estado inicial (antes de la ocurrencia de fallas).

El esquema de un sistema con reconfiguracién global se puede analizar a partir de un modelo de Markov con n
componentes con reparacién, como se presenta en la figura 5.16, en donde (0) representa a los estados funcionales y
(1) a los estados de falla del sistema. Sin embargo, este modelo representa que la transicién hacia el estado 1 sucede
con la falla de un solo elemento, pero el funcionamiento de un sistema es mas complejo, requiriendo de un andlisis
mas profundo de los estados de operacion.

(LAHD

(18] 10 i

(nAD)™

Figura 5.16: Mddelo de Markov reducido de un sistema con n componentes con reparacion

La reconfiguracion global es el método mas simple de reconfiguracién, realizindose normalmente en sistemas con
trabajo intermitente, aprovechando periodos de inactividad para reiniciar el sistema [38].

5.4.3 Memory scrubbing

El memory scrubbing consiste en la lectura y comparacién periddica de la memoria de configuracién del FPGA,
de modo que si se detecta la presencia de un SEU, se elimina al sobreescribir la seccién danada de la memoria con
el valor original, proceso conocido como reconfiguracién parcial. El memory scrubbing es el método mas efectivo de
recuperacion de fallas transitorias, y puede ser deterministico, en funcién del mecanismo dedicado a leer la memoria,
leyendo y comparando todas las palabras de memoria; o probabilistico, al leer y verificar una palabra cuando esta sea
accedida por el programa en ejecucion [45].

El analisis de la fiabilidad del memory scrubbing depende de diversos factores, como por ejemplo, si la memoria
se encuentra o no protegida por un esquema redundante o, por la cantidad de fallas que se presenten en una misma
palabra, de modo que si alcanzan la suficiente cantidad, el EDAC empleado no podré detectarlas o corregirlas.
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Para el caso de que se utilice una memoria sin proteccién y asumiendo que el control, correccién y la interfaz del
circuito son perfectas, la fiabilidad del sistema estard dada por 5.35 [45], en donde w representa el nimero de bits por
palabra y M el nimero de palabras de la memoria.

fat)::(e—M“>A{ (5.35)

Por otro lado, cuando la memoria se encuentra protegida por un cédigo de deteccién de error doble y correccién
de un solo error (SEC-DED, por sus siglas en inglés), el memory scrubbing se puede modelar mediante el diagrama de
transicion de estados de la figura 5.17, en donde ¢ representa el nimero de bits verificados por cada palabra y existen
tres estados: cuando el sistema se encuentra sin fallas (0), cuando sucede una falla que puede ser corregida por el
SEC-DED (1), y cuando se presentan el nimero de fallas suficientes para que este no pueda detectarlas o corregirlas
(2), siendo el estado de no operacién y sin capacidad de recuperarse.

Mwc) Mw+c)

wo(18, W W

u

Figura 5.17: Mddelo de Markov de un sistema con memory scrubbing probabilistico
empleando una memoria con SEC-DED [45]

Cuya funcién de fiabilidad estd dada por el producto del nivel de fiabilidad de todas las palabras (5.36), en donde
r(t) representa a la fiabilidad de una sola palabra [45].

R(t) = rM(¢) (5.36)

A diferencia de la reconfiguracién global, el memory scrubbing consume menor tiempo para la configuracién de
la memoria, por lo que es més viable su aplicacién en sistemas con un flujo de trabajo continuo. Ademas, se puede
combinar con la TMR, dando como resultado un incremento en la fiabilidad, por lo que es extensamente utilizado en
misiones criticas [38].
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Hasta este punto del proyecto se tienen las bases tedricas suficientes para comenzar con el proceso de diseno, pero
antes de comenzar es importante plantear las preguntas jalguien mas estd desarrollando o ya desarroll6 algo similar?
v si ese es el caso jcon qué problematicas se ha encontrado y como las ha resuelto?. Para responder lo anterior se debe
de analizar el estado del arte, que consiste en la compilacién de los resultados de una investigacién, realizada con el
objetivo de conocer el nivel de desarrollo actual de una determinada tecnologia, asi como los problemas presentes en su
desarrollo y los métodos que se utilizan para resolverlos. De esta manera, los resultados observados en el estado del arte
permiten una definicién de objetivos y alcances més certeros, dando un buen punto de partida para el desarrollo de un
proyecto. En este capitulo se presentan los resultados del estado del arte, comenzando con las areas de oportunidad
presentes en el desarrollo de SCMI tolerantes a fallas para nanosatélites CubeSat, seguido de la justificacién para la
implementacién de técnicas de tolerancia a fallas en CubeSat y los resultados del andlisis de la presencia de FPGA en
SCMI comerciales y en desarrollo. Como siguiente punto, se presenta la tecnologia empleada en los SCMI, asi como
los esquemas de mitigacion y tolerancia a fallas aplicados en las arquitecturas de SCMI. Por ltimo, se presentan las
conclusiones del estado del arte.

CNONe

6.1  Crecimiento y proyeccion en las misiones realizadas con CubeSat

El aumento en el desarrollo de nanosatélites surge de la tendencia en la comunidad cientifica por disenar sistemas
espaciales més pequeiios, impulsados por la disminucién de los costos y los tiempos de desarrollo necesarios para
construir satélites artificiales. Desde 1998 hasta mayo de 2023 se han lanzado 2286 nanosatélites, de los cuales, mas
del 92 % corresponden al estandar CubeSat (2105 en total), estimando més de 2080 lanzamientos de nanosatélites en
los préximas seis anos [46]. En la figura 6.1 se presenta este comportamiento, ademds del dominio de los nanosatélites
del tipo CubeSat, destacando los CubeSat 3U y 6U.
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Figura 6.1: Tipos de nanosatélites lanzados por ano [46]

45



CAPITULO 6. ESTADO DEL ARTE DE SCMI TOLERANTES A FALLAS 46

6.2 Tolerancia a fallas en CubeSat

Como se estudio en el capitulo 5, el concepto de tolerancia a fallas surge de la necesidad de aumentar el nivel
de fiabilidad de un sistema, buscando que este desempene correctamente sus funciones, aun con la presencia de
fallas, durante un tiempo determinado. En aplicaciones espaciales, los sistemas estdn expuestos al medio ambiente
de radiacién espacial, en donde el flujo constante de particulas cargadas puede inducir fallas inmediatas en los
componentes electrénicos o, como minimo, reducir drasticamente su tiempo de vida ttil. Los tipos de fallas con mayor
probabilidad de ocurrencia dependen del tipo de érbita en donde se colocara el satélite. En las orbitas comtinmente
empleadas para CubeSat, los subsistemas en donde se originan fallas en mayor medida después del lanzamiento son la
computadora de a bordo (OBC, por sus siglas en inglés) o SCMI, el sistema de potencia eléctrica (EPS, por sus siglas
en inglés) y el sistema de comunicaciones (COM, por sus siglas en inglés), debido a su alta densidad de componentes
y arquitecturas similares, empleando multiples microcontroladores y memorias [47].

Las capacidades tecnoldgicas actuales permiten construir microprocesadores COTS capaces de satisfacer facilmente
los requisitos de la mayoria de los SCMI para CubeSat, distribuyendo asi los costos de ingenieria no recurrente
en multiples misiones y permitiendo la reutilizaciéon del software, factores importantes para mantener un mercado
competitivo [48]. Sin embargo, la exposicién de los nanosatélites al medio ambiente de radiacién espacial perjudica
directamente las capacidades que estos pueden alcanzar, limitando su uso a misiones de corta duracién en LEO.
Una manera de aumentar la vida til de los nanosatélites es el uso de componentes EEE de grado espacial, pero el
incremento en los costos que esto representa limita su uso en tinicamente misiones criticas, en donde el cumplimiento
de la mision tiene la mayor prioridad. Para resolver esto, es necesario buscar alternativas que permitan aproximar el
nivel de fiabilidad al de los componentes de grado espacial, manteniendo los bajos costos de los componentes COTS.
Para lograr esto se aplican técnicas de tolerancia a fallas, aumentando la complejidad durante el proceso de diseno,
pero conservando el uso de componentes COTS y las ventajas que esto representa. Actualmente, los desarrolladores
toman como prioridad la herencia de vuelo en la seleccién de componentes COTS, caracteristica que disminuye la
probabilidad de falla en el sistema al usar componentes que ya han sido probados con anterioridad, en conjunto con
esquemas redundantes que permitan alcanzar los niveles de fiabilidad adecuados para desempenar misiones en LEO.

6.3 Uso de FPGA en SCMI

El desarrollo de SCMI tolerantes a fallas consiste bdsicamente en implementar arquitecturas con elementos re-
dundantes, capaces de desempenar tareas replicadas o mantenerse como unidades de repuesto que puedan cubrir las
necesidades del sistema que un médulo funcionando incorrectamente ya no puede. En conclusién, el nivel de compleji-
dad es elevado, por lo que es necesario buscar alternativas que permitan disenar SCMI que cumplan con los requisitos
de fiabilidad.

Con la idea anterior en mente, la tendencia actual de la comunidad es migrar los sistemas para satélites hacia
otras tecnologias, entre las cuales se ha identificado a los FPGA como una posible solucién, destacando sobre los
microcontroladores por su estructura configurable con la capacidad de desempenar tareas que requieren paralelismo
y presentar un mayor nivel de adaptabilidad para obtener un sistema escalable. Ademds, los FPGA disminuyen la
complejidad en la integracién de componentes [49], asi como la posibilidad de recuperarse de fallas inducidas a través
de procesos de reconfiguracién, razén por la que ofrecen mayor potencial que los ASIC [50], evitando también los
dafios de fallas permanentes al usar variantes alternas de su configuracion inicial. Sin embargo, la deteccion de fallas
de grado fino no invasivo en FPGA es desafiante [51], siendo un drea en proceso de investigacion [52], [53].

Para demostrar lo anterior, se realizé una investigacion del estado del arte en donde se analiz6 la presencia de
FPGA en SCMI, dividido en dos partes: los SCMI comerciales, disponibles en el mercado de subsistemas espaciales;
y los SCMI en desarrollo, identificados en publicaciones presentadas en congresos y eventos dedicados al desarrollo
de sistemas espaciales.
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6.3.1 SCMI comerciales

El objetivo del anélisis de los SCMI comerciales es conocer cudles son las caracteristicas de los sistemas probados
exitosamente en el entorno espacial, en donde la perspectiva comercial le da prioridad al disefio de SCMI de propésito
general que, en términos técnicos, significa que sus sistemas cumplen con los requisitos necesarios para cumplir las
misiones tipicas para nanosatélites CubeSat. De este modo, el conocer las capacidades de los SCMI servird como punto
de partida para obtener las especificaciones de disenio necesarias para desarrollar un SCMI competitivo con el mercado
de satélites pequenos.

Para lograr lo anterior, se realiz6 un estudio profundo de 82 SCMI comerciales (véase el apéndice A), a partir
del cual se observé el tipo de tecnologia empleada para el dispositivo de procesamiento central, destacando el uso
de arquitecturas configurables como FPGA o SoC, como se presenta en la figura 6.2, sobre microcontroladores o
unidades de procesamiento grafico (GPU, por sus siglas en inglés). Es importante resaltar que una cuarta parte de
los SCMI estudiados presentan mas de un dispositivo programable, pero inicamente utilizan el de mayor desempeno
como unidad principal de procesamiento (que es la unidad contabilizada en la figura 6.2), destinando tareas concretas
del sistema al otro dispositivo, tales como configuraciéon o supervisién. Otro punto importante es la relacién entre el
uso de FPGA y SoC, en donde los SoC se emplean con mayor frecuencia, gracias a que en el mercado actual estos dis-
positivos tipicamente tienen embebida una arquitectura multi-niicleo o de sistema multi-procesador en chip (MPSoC,
por sus siglas en inglés) y una zona configurable de FPGA, resultando en un dispositivo cuyo uso promete nuevas
oportunidades gracias a sus beneficios de desempeno, consumo de potencia, masa y volumen, siendo caracteristicas
relevantes para la construccién de sistemas espaciales con mayores capacidades [50].

SoC
39%

Figura 6.2: Dispositivo de procesamiento central de los SCMI comerciales, n = 82

En cuanto a los fabricantes de los dispositivos empleados en SCMI comerciales, en la figura 6.3 se observa claramen-
te el amplio dominio de Xilinz y Microsemi (adquiridos por AMD en 2020 y por Microchip en 2018, respectivamente),
en donde también se ofrecen arquitecturas MPSoC de softcore (como MicroBlaze por parte de Xilinz y el LEONSFT
para Microsemi), que presentan herramientas de tolerancia a fallas, como la posibilidad de configurarse como niicleos
redundantes (ya sea a través de TMR o lockstep). Los dispositivos empleados con mayor frecuencia son: por parte de
Xilinz: las familias Zyng (10%), Zyng UltraScale+ (10%), y Virtex 5 (5%); y por parte de Microsemi: las familias
SmartFusion 2 (9%) y PolarFire (5%).
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Figura 6.3: Dispositivos reconfigurables empleados en SCMI comerciales, n = 82

Como siguiente punto, en la figura 6.4a se observa la tendencia en el uso de componentes COTS para el desarrollo
de SCMI comerciales, reflejandose en costos mas accesibles en comparacién con los componentes endurecidos a la
radiaciéon o de grado espacial. Ademads, un porcentaje relevante de los fabricantes informan que usan componentes
COTS tolerantes a SEE, grado alcanzado a través de técnicas de tolerancia a fallas. Por otro lado, quitando a los
SCMI que se encuentran en desarrollo o en espera de ser probados en una misién, la mayoria ya cuentan con herencia
de vuelo, lo que los califica con un TRL 9, como se presenta en la figura 6.4b.

Desconocido
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TRL 4
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(a) Grado de los componentes en los SCMI comerciales (b) TRL de los SCMI comerciales

Figura 6.4: Grado de los componentes y TRL de los SCMI comerciales, n = 82
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6.3.2 SCMI en desarrollo

En este trabajo se denominan como SCMI en desarrollo a aquellos sistemas identificados en publicaciones académi-
cas o congresos dedicados al desarrollo de sistemas espaciales, promoviendo la investigacion cientifica y brindando
alternativas para el desarrollo de SCMI. En la tabla 6.1 se presenta una compilacién de diseios de SCMI publicados
que, a diferencia de los SCMI comerciales, serviran para analizar las aplicaciones y el tipo de técnicas de tolerancia a
fallas aplicadas para alcanzar los niveles de fiabilidad adecuados para desempenar misiones en LEO.

Tabla 6.1: FPGA y SoC presentes en SCMI en desarrollo

Dispositivo Aplicacién Técnicas de tolerancia a fallas Categoria  Satélite  Ano Referencia
Reconfiguracion parcial del FPGA.
. Xilinx OBC MPSoC Maestljo - superv1§0r @ultlmaestro.
Kintex KU3P tolerante a Diagndstico de bajo nivel. COTS CubeSat 2019 [49]
UltraScale+ fallas EDAC/ECC en memorias.
FPGA Redundancia en memorias.
Uso de IP.
Xilina Procesamiento
Virtex-5 o COTS CubeSat 2010 [54]
de imagenes
FPGA
Microsemi OBC QMLV
RTG4 tolerante a EDAC en memorias y légica interna. Class.S SmallSat 2016 [55]
FPGA fallas s
S Xilinz 6 OBC Arquitectura lockstep.
partan- . Redundancia en médulos. COTS CubeSat 2017 [56]
LX45T secundaria Redundancia en tiempo
FPGA po-
Xilinx OBC TMR.
Nexys 4 tolerante a . COTS CubeSat 2020 [57]
Memory scrubbing.
SoC fallas
Xilinz .
Zyna-7000 Proc.esafmlento DPR. . COTS 5 9019 (58]
SoC de imagenes Memory scrubbing.
0
Xilinx
Artix7 Reconfiguracion parcial del FPGA.
XCT7A200T
FPGA Detector TMR.
de eventos Memory scrubbing. COTS CubeSat 2017 [59]
. . individuales Redundancia en memorias.
Microsemi ECC en memorias
SmartFusion2 )
SoC
Xilinx OBC Reconfiguracion parcial del FPGA.
XQVR600 tolerante a TMR en procesadores. COTS CubeSat 2013 [60]
FPGA fallas EDAC en memorias.

De manera similar a los SCMI comerciales, los desarrolladores independientes optan por dispositivos COTS FPGA

vy SoC de Xilinz y Microsemi. Lo importante en esta parte es que, en comparacién con los sistemas comerciales, estos
disenios describen con mayor detalle los tipos de arquitecturas y técnicas de tolerancia a fallas con las que encontraron
una opcion alterna para aumentar el nivel de fiabilidad de los SCMI. En los SCMI en desarrollo sobresale el uso de
modulos IP y esquemas de reconfiguracién parcial dindmica (DPR, por sus siglas en inglés) del FPGA, dispositivos
supervisores externos, memorias de configuracién externas, algunos tipos de redundancia en hardware (como la TMR
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o lockstep) y la implementacién de técnicas EDAC y ECC en memorias, asi como el memory scrubbing. Entre las
aplicaciones se encuentran el procesamiento de datos y una notable tendencia en el desarrollo de SCMI tolerantes a
fallas.

6.4  Estado tecnologico actual

El grado de desarrollo actual de la tecnologia permite el cumplimiento de un amplio tipo de misiones con aplicacio-
nes cientificas y comerciales, empleando nanosatélites CubeSat [49]. Lo anterior, sumado con el interés en aumentar la
duracién de las misiones para CubeSat, genera la necesidad de incrementar las capacidades de desempeno del sistema,
incluyendo el SCMI. En un principio, los SCMI empleaban microcontroladores de bajo desempeiio, pero el plantea-
miento de misiones que requieren de sistemas mas robustos ha llevado a la integraciéon de otros dispositivos, como
los FPGA vy, eventualmente, la combinacién de ambas tecnologias en un unico dispositivo (SoC), capaz de cumplir
una alta demanda de requisitos con un bajo consumo energético, reduciendo también la complejidad de integracién,
el volumen y la masa del sistema.

Actualmente, los SCMI desempenan tareas de computo avanzadas empleando SoC y MPSoC comerciales, desarro-
llados por empresas que emplean altos grados de sofisticacion, como el MPSoC Zyng- UltraScale+ de Xilinz, siendo uno
de los proveedores con una de las rutas trazadas més avanzada en el desarrollo de tecnologia SoC [50]. Sin embargo,
estos dispositivos requieren de un proceso de manufactura muy avanzado empleando arquitecturas muy pequenas y
de alta densidad de elementos, lo que los convierte en dispositivos altamente susceptibles a fallas inducidas por el
medio ambiente de radiacién espacial [49], razén por la cual, algunas empresas se encuentran desarrollando variantes
de sus dispositivos endurecidas a la radiacién, como Xilinz y Microsems.

Recientemente, diferentes tecnologias de procesamiento embebidas endurecidas a la radiacién han adquirido dis-
ponibilidad en el mercado, lo que ha permitido su uso en gran variedad de misiones espaciales y subsistemas, como el
SCMI. Estos dispositivos han sido probados contra la radiacién con al menos una resistencia a la TID de 50k Rad. [48]

Después de un analisis de los SCMI presentados anteriormente, se observa el dominio en el mercado de FPGA en
aplicaciones espaciales por parte de Xilinz y Microsemi. Por parte de Xilinz se observan el FPGA Spartan-3F, el SoC
Zynq-7020 con dos nucleos ARM Cortex-A9 y el MPSoC Zyng UltraScale+ con cuatro nicleos ARM Cortex-A53,
dos ntcleos ARM Cortex-R5F y una GPU ARM Mali-400MP2. En cuanto a dispositivos de Microsemi, se emplean
los FPGA PolarFire y ProASIC3, y el SoC SmartFusion2, con un nicleo ARM Cortex-M3.

6.4.1 FPGA endurecidos a la radiacion

En aplicaciones espaciales, los nicleos ARM, asi como la estructura de los FPGA embebidos en SoC, han demos-
trado ser vulnerables a errores de software inducidos por la radiacién [61], [62], lo que representa una mayor amenaza
a la fiabilidad para los FPGA basados en SRAM, como los de Xilinz y Altera (adquirida por Intel en 2015) [50].
Con la tendencia del uso del FPGA en subsistemas para CubeSat, hablando especificamente del SCMI, los fabrican-
tes lideres en el mercado de FPGA de grado espacial (Xilinz y Microsemi) han desarrollado diferentes familias de
FPGA y SoC tolerantes a la radiacién. En 2020, algunas de estas familias fueron probadas en ambientes de TID de
100k Rad [48]. Xilinz ha lanzado al mercado multiples generaciones de FPGA endurecidos a la radiacién (como el
Virtex-5QV) y herramientas de software para disenar sistemas tolerantes a fallas (por ejemplo, la IP de mitigacién
de errores suaves (SEM por sus siglas en inglés), de Xilinz), que son utilizados en numerosos sistemas espaciales [50].
Sin embargo, es importante reiterar que el costo de los componentes endurecidos a la radiacién es extremadamente
alto, en comparacién con componentes COTS.

6.4.2 Esquemas de mitigacién y tolerancia a la radiacion

Para evitar el aumento en los costos e incrementar la disponibilidad de componentes, los desarrolladores man-
tienen procesos de diseno empleando componentes COTS, los cuales no cuentan con el nivel de fiabilidad adecuado
para desempenar misiones en el espacio profundo o en LEO de larga duraciéon. Esto genera la necesidad de buscar
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alternativas para aumentar el nivel de fiabilidad de los componentes COTS. Algunos desarrolladores combinan el
uso de los componentes COTS con componentes endurecidos a la radiacion, en donde los dispositivos comerciales
desempenan tareas demandantes de procesamiento y procesos criticos, supervisados por los elementos endurecidos
a la radiacién (como temporizadores watchdog) [50]. Por otro lado, se mantienen los procesos de disefio empleando
totalmente componentes COTS, implementando técnicas de mitigacién y tolerancia a fallas que, dependiendo del
ingenio del desarrollador y aprovechando las capacidades tecnolégicas actuales, es posible alcanzar niveles adecuados
de fiabilidad.

En esta investigacion se identificaron aquellas técnicas mas empleadas en SCMI, en donde se destaca el uso
de codigos EDAC y ECC aplicado en diferentes tipos de memorias dependiendo de la informacion almacenada en
cada una, como la memoria magnética de acceso aleatorio (MRAM, por sus siglas en inglés) para datos criticos y
FLASH para almacenamiento de software; circuitos de proteccion auténoma contra SEL empleando limitadores de
corriente de latch-up (LCL, por sus siglas en inglés); el memory scrubbing, que es un método cldsico para proteger
a las memorias de configuracién en FPGA basados en SRAM, cominmente apoyandose de una memoria externa
con mayor resistencia a la radiacién [50]. Por otro lado, en muchos sistemas se integran temporizadores watchdog
externos, algunos de ellos més robustos para eliminar SEU y SEFI o escalados a microcontroladores supervisores que
ejecutan tareas de diagnostico y recuperacién, aplicando una reconfiguracién total o parcialmente el FPGA para aislar
o eliminar fallas [49]. Por dltimo, se aplican diferentes tipos de redundancia, como TMR en nitcleos de procesador (a
través de dispositivos MPSoC) y en memorias (variando el tipo de tecnologia).

6.4.3 Arquitecturas MPSoC en FPGA

Los requisitos planteados para el diseno de SCMI han evolucionado las arquitecturas de computadora sencillas de
un solo nucleo, a sistemas robustos combinando més de un microcontrolador con un FPGA, lo que ha llevado al uso
de dispositivos SoC, que a su vez han evolucionado para implementar sistemas MPSoC, en donde se pueden alcanzar
grandes niveles de tolerancia a fallas, pero considerando que puede aumentar considerablemente la complejidad en el
proceso de diseno.

El software implementado para aplicar conceptos de tolerancia a fallas en sistemas MPSoC fue identificado como
una herramienta prometedora en los primeros dias de los microcontroladores [63], pero en ese tiempo era técnicamente
inviable e ineficiente, hasta hace pocos anos con el estado de desarrollo actual de la tecnologia. La tecnologia de
semiconductores moderna permite superar estds limitantes. Investigaciones recientes ([64], [65]), muestran que las
arquitecturas modernas MPSoC pueden, tedricamente, ser explotadas para alcanzar buenos niveles de tolerancia a
fallas. Las caracteristicas y capacidades del FPGA permiten implementar arquitecturas MPSoC, en adicién a que la
alta disponibilidad de SoC fabricados por diferentes proveedores aumenta la viabilidad para reproducir este tipo de
sistemas con un bajo costo.

Entre las arquitecturas MPSoC localizadas en los SCMI analizados, se identificé que el uso de FPGA brinda una
amplia gama de posibilidades, pero sin llegar a compararse con las de dispositivos SoC, en donde se tienen uno o
varios procesadores embebidos (hard processor), operando conjuntamente con un FPGA. Ademds de esto, algunos
fabricantes describen nicleos de procesador adicionales (soft processor), optando por utilizar algunos IP comerciales
(como el MicroBlaze de Xilinz) encontrado en [49], [56], [59].

Entre las arquitecturas mas interesantes encontradas en el estado del arte y considerando los objetivos del proyecto,
se encuentra el trabajo realizado en [49], en donde se desarrollé una arquitectura MPSoC dentro de un FPGA de
bajo consumo (Xilinz Kintex) empleando cuatro procesadores IP MicroBlaze aislados individualmente en diferentes
compartimientos. El SCMI cuenta con un microcontrolador supervisor (MSP430FR5969) de TI, como watchdog y
ejecutando tareas de debug y diagndstico de bajo nivel en el MPSoC controlando el puerto correspondiente al estandar
del grupo de accién conjunta de prueba (JTAG, por sus siglas en inglés) del FPGA con lineas y entradas y salidas
de propdsito general (GPIO, por sus siglas en inglés), permitiendo su reinicio por completo o en diferentes partes del
MPSoC Ambos dispositivos comparten un bus de interfaz periférico serial (SPI, por sus siglas en inglés) en modo
multimaestro con una memoria de configuracién para el FPGA, permitiendo su propia reconfiguracién, en caso de una



CAPITULO 6. ESTADO DEL ARTE DE SCMI TOLERANTES A FALLAS 52

falla, el supervisor también puede desempenar esta tarea. Esta arquitectura evita la redundancia en hardware (como
TMR), alcanzando la tolerancia a fallas a través de software, implementando un esquema de reconfiguracién parcial
o total del FPGA empleando variantes de configuracién alternas. El software se divide en tres etapas: coarse-grain
lockstep para el software de vuelo, en donde se detectan y corrigen fallas dentro de un compartimiento manteniendo
un estado consistente del software a través de técnicas de correccién de errores hacia delante (FEC, por sus siglas
en inglés) en puntos de control; la reparacién y recuperacién del MPSoC asegurando que se encuentren intactos y
disponibles los compartimientos suficientes en todo momento; y, por 1iltimo, un método de degradacién agraciado, en
donde, si las etapas anteriores no son suficientes para mantener la estabilidad del sistema, se va a mantener en un
estado seguro, degradando sus capacidades de modo que siga cumpliendo sus objetivos. Ademds de estos procesos, el
SCMI emplea IP de proveedores estandar para facilitar la integracion de técnicas de tolerancia a fallas, como la SEM,
también de Xilinz.

En [58] se implementa un esquema de DPR en el FPGA con dos objetivos: soportar la adaptacién de funcionalidad
e implementar mecanismos de mitigacién a fallas en tiempo de ejecucién, tal como re-ubicacion de médulos o memory
scrubbing en la memoria de reconfiguracion.

En [59] se implementa una arquitectura reconfigurable para la deteccién de SEU, en donde se ejecutan tres
procesadores IP MicroBlaze de Xilinz, cada uno con un acceso independiente a un bloque TMR de memorias para
instrucciones y datos locales. Para obtener la tolerancia a fallas, cada tarea se ejecuta independientemente dos veces
en diferentes procesadores con un ligero desfase para evitar la ocurrencia de fallas transitorias. Si se detecta una falla
por SEU o SET, todos los procesadores entrardan en una fase de revisién sincronizada comparando sus resultados
y, si es necesario, iniciar un nucleo de reparacién (realizando légica interna de reconfiguracién por scrubbing) para
tareas de recuperacién. Por otro lado, los bancos de memorias TMR estan protegidos a través de memory scrubbing,
empleando ECC.

6.5 Conclusiones

Se observa un aumento en el uso de nanosatélites CubeSat, abarcando un mayor nimero de misiones y, derivado
de esto, un incremento en los requisitos de desempeiio y procesamiento para CubeSat, reflejdindose directamente en el
SCMI. Del mismo modo, el desarrollo tecnoldgico, asi como la mayor disponibilidad de componentes més robustos,
ha impulsado el cumplimiento de tareas mas avanzadas en SCMI para CubeSat, lo que ha llevado a integrar diferentes
tecnologias para dos objetivos principales: cubrir el desempenio demandado por misiones mas complejas y aumentar la
vida util del sistema, o, en otras palabras, incrementar los niveles de fiabilidad a través de técnicas de tolerancia a fallas.
Para estos propositos, el FPGA brinda buenas caracteristicas, abriendo las puertas también al diseno de arquitecturas
mas robustas, como lo son las MPSoC. Comercialmente, los fabricantes lideres de FPGA brindan soluciones de bajo
consumo y alto desempeno en SoC con uno o varios procesadores embebidos o, en su caso, mdédulos IP para simular
o aumentar las capacidades de funcionalidad.

Las aplicaciones principales en donde se implementan FPGA son en tareas de adquisicién y procesamiento de
datos (computadoras y cargas utiles), en sistemas de comunicacién (de radiofrecuencia (RF) y radio definido por
software (SDR, por sus siglas en inglés)) y, siendo el tema de interés en este trabajo, SCMI tolerantes a fallas.
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7 DETERMINACION DE LA MISION

Todo sistema debe de ser desarrollado con base en los requisitos de la misiéon, de modo que se cumplan las
especificaciones necesarias para soportar las condiciones ambientales. En este capitulo, se realiza un analisis de las
orbitas en donde se utilizan regularmente los nanosatélites CubeSat, sirviendo como etapa preliminar para el desarrollo
del concepto de diseno del SCMI.

oQo

Recordando los objetivos de este proyecto, se estd realizando el diseno de un SCMI de propédsito general para nano-
satélites CubeSat, lo que significa que este debe de satisfacer las especificaciones necesarias para operar correctamente
en el ambiente espacial. Para esto, se analizaron las érbitas en las que se colocan regularmente a los nanosatélites
(véase la figura 7.1), en donde se observa claramente el uso de LEO'®, destacando a la érbita de la estacién espacial
internacional (ISS, por sus siglas en inglés) como la més utilizada para los nanosatélites y, por ende, para los CubeSat.
La razén de esto es que, como se mencioné en el capitulo 3, uno de los factores de éxito del CubeSat es su factor de
forma, que al estar estandarizado permite usar diferentes plataformas de lanzamiento utilizadas frecuentemente por
la ISS para desplegar multiples CubeSat en la érbita deseada.
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Figura 7.1: Orbitas aproximadas de los nanosatélites después de su lanzamiento [46]

15Orbita terrestre localizada entre la atmésfera y el cinturén de radiacién de Van Allen interno (tipicamente ubicada entre los 200 y
2000 km de altura sobre la superficie terrestre).
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Por otro lado, el estado de arte de los SCMI comerciales indica que los fabricantes garantizan frecuentemente una
operacion correcta de sus sistemas para cumplir misiones de hasta 5 afios de duracién. De esta manera, se definen los
parametros de la misién (véase la tabla 7.1) considerando el tiempo méximo que se ofrece regularmente, esto con el
objetivo de analizar las condiciones que permitan disefiar un SCMI que tedricamente sea competitivo con el mercado
actual, tomando como referencia a la 6rbita de la ISS

Tabla 7.1: Pardmetros de la misién [66]

Parametro . V,al'o } . Unidades
Minimo Tipico  Méximo

Duracién de la mision 5 anos
Altura del perigeo 418 km
Altura del apogeo 419 km
Inclinacion orbital 51.64 °
Longitud del nodo ascendente 281.63 °
Argumento del perigeo 324.42 °
Anomalia media 152.28 °

7.1 Estimacion del medio ambiente de radiacion

Para estimar el medio ambiente de radiacién de la drbita seleccionada se utiliza el sistema de informacién del
entorno espacial (SPENVIS, por sus siglas en inglés) de la ESA, que es una interfaz en linea para modelar el entorno
espacial y sus efectos; incluyendo rayos césmicos, los cinturones de radiacion natural, las particulas de energia solar,
plasmas, gases y las microparticulas de una 6rbita dada [67].

Comenzando con el andlisis, se plantea un escenario hipotético de una misién de 5 anos de duracién que comenzara
al inicio del 2026, definiendo una érbita con los parametros de la tabla 7.1. Para caracterizar el medio ambiente
determinado y debido a los limites de cédlculo de SPENVIS la misién se dividird en 5 segmentos para su anélisis (véase
la figura 7.2), cuyos pardmetros se presentan en la tabla 7.2.

Orbit around: Earth
Number of mission segments: 5
Mission start: 01/01/2025 00:00:00
Mission end: 31/12/2029 00:00:00
Mission duration: 1825.00 days ( 5.00 years)
Satellite axis: velocity vector

Figura 7.2: Vista preliminar de la misién definida en SPENVIS [46]

Tabla 7.2: Segmentos de la mision

Segmento Descripcion Duracién Numero de érbitas Inicio del segmento Fin del segmento
Segmento 1 1¢" dia 1 dia 15.52 01/01/2025 00:00  02/01/2025 00:00
Segmento 2 1°" mes 30 dias 465.55 02/01/2025 00:00  01/02/2025 00:00
Segmento 3 20™° mes 30 dias 465.55 01/08/2026 00:00  31/08/2026 00:00
Segmento 4 40™° mes 30 dias 465.55 01/04/2028 00:00  01/05/2028 00:00
Segmento 5 60™° mes 29 dias 450.03 01/12/2029 00:00  30/12/2029 00:00
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Con estos parametros, el satélite completard un promedio de 15.52 6rbitas al dia, con una altura que oscilara entre
los 413 y 427 km sobre la superficie terrestre, como se presenta en la figura 7.3, dando un total de 28324 érbitas en
1825 dias.
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Figura 7.3: Trayectoria del satélite durante un dia y la variacién de su altura

Durante esta trayectoria, el sistema estard expuesto a la radiacién atrapada en la atmédsfera terrestre, que consiste
en el flujo de protones (figura 7.4a) y de electrones (figura 7.4b) ubicados principalmente en la SAA (debido a que se
trata de una 6rbita muy baja). Estas particulas pueden alcanzar un flujo integral mayor a 10210*MeV (en el caso de
los protones) y 10210°MeV (en el caso de los electrones), representando una zona de riesgo en donde el SCMI puede
presentar fallas inducidas por la radiacién.
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Figura 7.4: Mapas del flujo total de las particulas cargadas atrapadas
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A partir de lo anterior, en la figura 7.5 se presenta el espectro promedio de protones y electrones atrapados, los

cuales alcanzan energias de hasta =~ 400 MeV y ~ 7 MeV, respectivamente.

AP—8 MIN Mission averaged flux

AE-8 MAX Mission averaged flux

e 1orfH ! f e
1000.0 | 10
r —10*
100.0 = —; 10%- Q19 %
TE P Lol =
~ F —10° = T -
T r = @ T
o C 'n ‘n‘E L i o
y
E r k) a E
< + —10‘5 x <
X x 2 £
[ 3 2 1z 2
o 2 s 10 10 ¢
=4 E ° o =
g F —10°‘§ £ T
= o — [
E r 2 L 4 &
L 5 ' 5
—107"
1.0 100 —{10°
r —1072 L i
- -z| _11a-2
OTEL el el il 197 T Ll M| T LA
0.1 1.0 10.0 100.0 1000.0 0.01 0.1 10.00

Energy (MeV)

(a) Espectro promedio de protones atrapados

Energy (MeV)

Figura 7.5: Espectro promedio total de las particulas cargadas atrapadas

(b) Espectro promedio de electrones atrapados

Por 1ltimo, en la figura 7.6 se presenta el espectro LET del flujo de particulas incidentes en la nave espacial

considerando un blindaje de aluminio de 2mm.
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&  DESARROLLO DEL CONCEPTO DE DISENO

El diseno es, en esencia, el arte de saber aplicar los conocimientos cientificos y técnicos para determinar la
mejor solucién a una problematica determinada. Durante este proceso, el disenador debe de aplicar su creatividad,
conocimiento y experiencia para identificar un area de oportunidad presente en el problema que pretende resolver,
ademads de las necesidades que se buscan satisfacer con la propuesta. De esta forma, el disenador tomara las decisiones
pertinentes fundamentadas teéricamente para determinar la mejor manera de alcanzar sus objetivos. La primera etapa
del proceso de disenio es el desarrollo del concepto, que consiste en el proceso de especular ideas para la resolucién del
proyecto manteniendo un alto nivel de abstraccién, seguida del disefio a nivel de sistema, en donde se resuelven las
tareas que realizara el sistema y cada uno de sus bloques, eliminando poco a poco el nivel de abstraccion.

oQ o

8.1  Antecedentes del proyecto

El trabajo de tesis parte del desarrollo del LIESE-SCMI [1], [2], (véase la figura 8.1) con el cual se propone una
arquitectura maestro — supervisor empleando microcontroladores. En dicho trabajo el microcontrolador maestro se
encarga del procesamiento central del SCMI, mientras que el supervisor ejecuta tareas de diagnéstico en el maestro,
leyendo periddicamente las etiquetas hash calculadas por el maestro a partir de su codigo almacenado en flash y
sus registros de configuracion, para hacer una comparacion con una copia de seguridad almacenada en una memoria
externa, de modo que, si se detecta alguna perturbacion que modifique la operacion normal del maestro, el supervisor
determine su ubicacién y la gravedad de la falla, para posteriormente intervenir y ejecutar las tareas de recuperaciéon
pertinentes, que van desde el reinicio del maestro hasta su reprogramacion total, con la finalidad de recuperar su
ultimo estado funcional. Con este esquema de diagnéstico y recuperacion se protege al SCMI de la ocurrencia de
SEFI y SEU, que son los efectos mas comunes en los sistemas digitales colocados en LEO.
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Figura 8.1: Arquitectura del LIESE-SCMI [1], [2]

58



CAPITULO 8. DESARROLLO DEL CONCEPTO DE DISENO 99

La caracteristica més contundente del LIESE-SCMI es que cumple con los requisitos determinados a partir de
una investigacion del estado del arte, por lo que tedricamente alcanza los niveles de desempernio y de fiabilidad para
competir con los SCMI modernos. Sin embargo, el uso de dispositivos con capacidades de hardware bien delimitadas
(como los microcontroladores), disminuye las opciones de adaptacién del sistema a las fallas inducidas por el medio
ambiente de radiacién espacial. Para resolver esto, los disenadores estan migrando hacia dispositivos que permitan
mayor flexibilidad durante el proceso de disefio para desarrollar arquitecturas méas robustas, sin impactar en gran
medida en los costos necesarios para la construccién del sistema. Con esto en mente, los objetivos de la tesis parten
de la identificacion como un area de oportunidad el migrar el disefio del LIESE-SCMI hacia una arquitectura con
dispositivos configurables (como FPGA o SoC), ya que su estructura es ideal para disenar un SCMI con los esquemas

de tolerancia a fallas mas robustos, de modo que cumpla con las caracteristicas adecuadas para desempenar misiones
en LEO.

8.2  Identificacion de las necesidades

Como primer paso en el proceso de diseno, es necesario identificar las necesidades que debe satisfacer el sistema,
las cuales estdn relacionadas directamente con el concepto de disenio y servirdn maés adelante como base para el
planteamiento de los requisitos y posteriormente en la determinacién de las especificaciones. En la tabla 8.1 se
presentan las necesidades agrupadas por el area de diseno a la que pertenecen, ademéas de que se determina el nivel
de importancia que tiene su cumplimiento durante el proceso de disenio, considerando una escala del 1 al 5, en donde
el 5 representa la maxima importancia.

Tabla 8.1: Identificacién de las necesidades

Cédigo ‘ Necesidad Importancia

Necesidades generales

GEN-01 | Que el SCMI funcione correctamente en el ambiente de radiacién espacial. 5
GEN-02 | Que el SCMI sea compatible con una amplia variedad de subsistemas. 4
GEN-03 | Que el SCMI pueda cumplir con un amplio rango de aplicaciones. 4
GEN-04 | Que el SCMI utilice componentes con alta disponibilidad y accesibilidad. 5
GEN-05 | Que el SCMI sea de bajo costo. 5
Necesidades electrénicas
ELE-01 | Que el SCMI tenga poder de procesamiento equiparable al estado del arte. 4
ELE-02 | Que el SCMI se pueda actualizar en Orbita. 5

ELE-03 | Que el SCMI pueda actualizarse/modificarse para mejorar sus caracteristicas. 5
Necesidades mecanicas

MEC-01 | Que el SCMI pueda integrarse facilmente en un nanosatélite CubeSat. 4

MEC-02 | Que el SCMI pueda integrarse facilmente con otros subsistemas. 4
Necesidades energéticas

ENE-01 | Que la alimentacion del SCMI sea compatible con un nanosatélite CubeSat. 4

ENE-02 | Que el SCMI sea de bajo consumo energético. 5

8.3  Concepto de diseno del sistema

Siguiendo con el proceso de diseno y aplicando una metodologia top-down, el concepto de disefio inicia con el
planteamiento de un diagrama a bloques del sistema empleando el maximo nivel de abstraccién (véase la figura 8.2),
definiendo a las unidades principales del sistema: la unidad maestra, que consiste en el conjunto de elementos
encargados de las tareas de control y procesamiento del SCMI, ademés de servir como interfaz de comunicaciéon
entre todas las unidades del sistema; la unidad de supervisién; encargada de realizar tareas de diagnostico y
recuperacion de la unidad maestra, de modo que si esta llega a presentar la ocurrencia de una falla, la unidad de
supervisién intervenga en su flujo de operaciéon para diagnosticar su estado y realizar las acciones de recuperacién
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necesarias para restaurar su operacién normal; el conector del SCMI, que serd la interfaz de interconexién del SCMI
con los otros subsistemas y el bus principal del satélite; el banco de memorias, que contempla a los dispositivos de
almacenamiento de toda la informacion necesaria para la correcta operacion del SCMI; y el sistema de control y
determinacién de posicién (ADCS, por sus siglas en inglés), que integra a los sensores necesarios para determinar
y controlar la orientacién del satélite (sin considerar a los actuadores).

SCMI

o

=

Q

o)

. >

« |, Unidadde || Unidad maestra <> T | >

supervision 5
b3t

()

=

e

Q

‘ Banco de memorias ’ ‘ ADCS ’

. J

Figura 8.2: Concepto de disefio del SCMI con el méaximo nivel de abstraccion

Posteriormente a la definicién de las unidades principales del SCMI y a partir de la lista de necesidades (tabla 8.1),
se determina el nivel de importancia (aplicando la misma escala) para el cumplimiento de las necesidades, pero a
nivel de bloque, presentado en la tabla 8.2, con la cual es més claro ubicar qué tipo de necesidades son las de mayor
prioridad para cada unidad del SCMI.

Tabla 8.2: Identificacion de las necesidades por unidad del SCMI

(1 Unidad Unidad de Conector Banco de

Codigo maestra supervision del SCMI memorias ADCS
Necesidades generales

GEN-01 5 5 4 4 4

GEN-02 5 1 5 1 1

GEN-03 5 1 5 5 3

GEN-04 5 4 4 4 4

GEN-05 5 3 4 5 5
Necesidades electrénicas

ELE-01 5 1 1 3

ELE-02 5 3 1 1

ELE-03 5 3 1 1 1
Necesidades mecanicas

MEC-01 2 1 5 1 1

MEC-02 4 1 5 1 1
Necesidades energéticas

ENE-01 5 5 1 5 5

ENE-02 3 5 1 3 3

A partir de lo anterior, el siguiente paso consiste en eliminar el nivel de abstracciéon en el SCMI con base en las
necesidades (tabla 8.2), por lo que es necesario dividir a las unidades principales en médulos con tareas més especificas,
las cuales se describen a continuacién.
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Comenzando con las necesidades que debe de cumplir la unidad maestra, esta debe de implementarse en un dispo-
sitivo reconfigurable, flexible y escalable, de modo que se pueda alcanzar un alto nivel de fiabilidad. Con esto en mente
y con base en el estado del arte, se propone el uso de un FPGA, aprovechando su estructura para implementar una
arquitectura robusta, de alto desemperio y, gracias a su capacidad de reconfiguracién permite instrumentar esquemas
tolerantes a fallas y escalables, capaz de adaptarse a un amplio rango de aplicaciones y tolerar la ocurrencia de fallas
inducidas por el medio ambiente de radiacién espacial, evitando en lo posible la degradacién de la funcionalidad del
SCMI. Para esto, se determina que la unidad maestra debe de dividirse en cuatro médulos fundamentales: la unidad
de procesamiento central (CPU, por sus siglas en inglés), como el médulo principal del SCMI considerando una
arquitectura centralizada al ejecutar y distribuir todos los comandos de control y procesar los necesarios para llevar
a cabo la aplicacién definida; el bloque de diagndstico y reconfiguracion, que recopilard la informacién sobre el
estado funcional de la unidad maestra y mantendra la comunicacién con la unidad de supervisiéon para ejecutar los
procesos de diagnédstico y reconfiguracién pertinentes para incrementar la fiabilidad del FPGA; el bloque de periféri-
cos, que sera la interfaz de comunicacion con la unidad del ADCS y con el conector del SCMI; y el controlador de
memorias, que se encargard de la transferencia de datos con las unidades de almacenamiento.

Por parte de la unidad de supervision, esta se dividira en dos elementos: el microcontrolador supervisor, que
intercambiard informacién con el bloque de diagnéstico y reconfiguracion de la unidad maestra para diagnosticar su
estado funcional y, en caso de requerirse, ejecutar los comandos de control para recuperar su operacién normal; y la
memoria de respaldo y configuracién, que almacenard el bitstream de configuracién del FPGA y lo guardard
como respaldo para cuando se necesiten ejecutar tareas de reconfiguracién y actualizacion de la unidad maestra.

Con base en lo anterior, el concepto de diseno del SCMI con el segundo nivel de abstraccién se presenta en 8.3.

4 N\
/ . o o .
Unidad de supervision Unidad maestra —
( |}
. Bloque de
P .| Microcontrolador N > odue %
< > . < > diagnéstico y
supervisor - 7}
reconfiguracion =
X CPU Periféricos [«> E < >
S
A 4 g
Memoria de respaldo Controlador de g
y configuracion memorias &}
L Y X X
\ 4
Banco de memorias ’ ‘ ADCS
\, J

Figura 8.3: Concepto de diseno del SCMI con el segundo nivel de abstraccion
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El diseno a nivel de sistema consiste en la definicién de la arquitectura, a partir del concepto de disenio, profundi-
zando con mayor detalle en cada uno de los médulos para determinar su funcionamiento y estructura interna, lo que
a su vez llevara a la definiciéon de bloques mdas pequenos, asi como las interfaces con las que van a interactuar entre
si. En otras palabras, se emplea un método de diseno modular que facilite el proceso de diseno agrupando las tareas
en pequenos médulos para, posteriormente, realizar un proceso de integracién, dando como resultado la estructura
completa del sistema.

Qo

9.1  Planteamiento de los requisitos

Como primer paso en el disefio a nivel de sistema, es necesario plantear los pardmetros que el sistema debe
satisfacer o, también llamados, los requisitos a nivel de sistema (tabla 9.1). Todo requisito parte de una necesidad,
por lo que es importante relacionar cada requisito con las necesidades que esta resolviendo, ademéas de agruparlos en
requisitos generales, orientados a cumplir con las necesidades basicas del sistema; y los requisitos funcionales, dirigidos
a cubrir las necesidades de operacién y desempeno del SCMI, aplicando la misma escala (de 1 a 5) para definir un
nivel de prioridad para el cumplimiento de cada uno de los requisitos.

Tabla 9.1: Determinacién de los requisitos a nivel de sistema

=222 38|z 338z a2

Z Z Z Z Zlmm a2 3w als
Cédigo Requisito S o 00 0B BB = =8 & &

Requisitos generales
RG-01 | Nivel de fiabilidad. v v Y 5
RG-02 | Reconfigurable. v v VY v v VY )
RG-03 | Escalable. v v v 5
RG-04 | Tolerante a fallas. v v v 5
RG-05 | Flexibilidad. v v v v 5
RG-06 | Compacto. v v 4
RG-07 | Uso de componentes COTS. v v 5
RG-08 | Rango de temperatura. v v 4
RG-09 | Bajo costo. v v Vv 5
RG-10 | Disponibilidad de los componentes. v v v 5
RG-11 | Bajo consumo energético. VR v v v |5
RG-12 | Cumplimiento de la CDS. v v v VIV V|5
Requisitos funcionales

RF-01 | Nivel de desempeno. v v 4
RF-02 | Procesamiento y envio de datos. v oV v 5
RF-03 | Control y monitoreo de los subsistemas. v v v )
RF-04 | Validacién y distribucién de comandos. v oV v 5

62
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9.2 Unidad maestra

Iniciando con el proceso de profundizacién en los médulos del SCMI, la unidad maestra consiste en la arquitectura
construida para ser la unidad principal del SCMI, la cual desempenara todas las tareas de procesamiento, control,
gestién de recursos y la distribucién de datos y comandos en todos elementos del sistema y todos los subsistemas del
satélite. A partir de lo anterior, se determina el nivel de prioridad para el cumplimiento de los requisitos que deben
de cumplir cada uno de sus moédulos internos (tabla 9.2).

Tabla 9.2: Determinacién de los requisitos de la unidad maestra

Bloque de
Cédigo CPU diagndstico y Periféricos Controlad.or de
reconfiguracién THemonas
Requisitos generales
RG-01 5 5 5 5
RG-02 5 5 5 5
RG-03 5 3 5 3
RG-04 5 5 5 5
RG-05 5 3 5 3
RG-06 2 4 4 4
RG-07 5 5 5 5
RG-08 5 5 5 5
RG-09 3 3 3 3
RG-10 5 5 5 5
RG-11 3 5 5 5
RG-12 5 5 5 5
Requisitos funcionales
RF-01 5 2 3
RF-02 5 2 5 5
RF-03 5 1 - -
RF-04 5 2 - -

9.2.1 Unidad de procesamiento central (CPU)

La CPU es el elemento central del FPGA empleado como unidad maestra, por lo que es estrictamente necesario
que presente un alto nivel de fiabilidad, ya que, si llega a presentar una falla, es altamente probable que esta se
propague a otros médulos o unidades del SCMI. Este tipo de elementos se denominan como puntos comunes de falla
(SPOF, por sus siglas en inglés) y representan en gran medida al nivel de fiabilidad del sistema, por lo que deben de ser
protegidos por técnicas de tolerancia a fallas. Ademas, la CPU es un elemento mucho méas complejo en comparacién
con los otros médulos, lo que también reduce su nivel de fiabilidad.

Con base en lo anterior y en los resultados del estado del arte, se propone el uso de un softcore que cuente con
las caracteristicas para cumplir con los pardmetros de desempeno para desarrollar un amplio rango de aplicaciones,
protegido por un esquema de TMR a nivel de procesador, con lo cual se podran enmascarar las fallas que se presenten
en un solo procesador.

9.2.2 Bloque de diagnéstico y reconfiguracion

El bloque de diagnéstico y reconfiguracién es la zona del FPGA encargada de comunicarse con la unidad de
supervision, intercambiando informacién a partir de una serie de comandos que permitirdn determinar el estado
operativo de la unidad maestra, de modo que si se detecta la presencia de un error en la memoria de configuracién
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del FPGA (derivado de la ocurrencia de un SEU) que represente un malfuncionamiento en la operacién de alguno de
sus médulos necesarios para cumplir con la aplicacién, esta servird como interfaz para realizar acciones correctivas de
la unidad maestra. Para estas tareas, se construyen tres bloques: el bloque de control, encargado de intercambiar
comandos de control con la unidad de supervision; el bloque de diagnéstico, que mandara los datos a la unidad de
supervisién para que esta determine el estado operativo de la unidad maestra; y el acceso al puerto JTAG del FPGA,
a través del cual se realizard el proceso de configuracién correspondiente. De esta manera, ademas de la TMR aplicada
en la CPU, se realizaran tareas de diagnéstico periddicas que podran llevar a acciones correctivas, dependiendo de la
presencia de un error.

9.2.3 Periféricos

Por parte del bloque de periféricos, la unidad maestra debe de tener la capacidad de comunicarse con elementos
externos. Para esto, se proponen tres tipos de interfaces de comunicacién: las interfaces para el satélite, con-
siderando aquellos buses de comunicaciéon que servirdn para integrar al SCMI al bus destinado para intercambiar
informacién entre todos los subsistemas del satélite; las interfaces para la carga 1til, disponiendo de los periféricos
necesarios para brindar una alta capacidad de integracién al SCMI, de modo que pueda cumplir con una amplia
variedad de aplicaciones; y los periféricos para el ADCS, con los cuales se implementard una red de comunicacién
con los sensores del SCMI seleccionados para determinar la orientacién del satélite. Ademds, se utilizard un conector
PC/104, que es el conector con mayor presencia en el estado del arte, el cual integrard a las interfaces para el satélite
y para la carga 1til, en conformidad con el factor de forma PC/104 para CubeSat [68].

9.2.4 Controlador de memorias

El controlador de memorias gestionard a los dispositivos de almacenamiento externos a la unidad maestra, por
lo que considera a las interfaces de comunicacién seleccionadas con base en la seleccién de las memorias (véase la
seccién 9.4).

Con base en lo anterior, el diseno de la unidad maestra con el tercer nivel de abstraccién se presenta en la figura 9.1.
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Figura 9.1: Diseno de la unidad maestra con el tercer nivel de abstraccion
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9.3  Unidad de supervision

La unidad de supervision se encargara de mantener una comunicacién constante con la unidad maestra, maés
especificamente con su bloque de diagnéstico y reconfiguracién, de modo que sea capaz de detectar el malfunciona-
miento en alguno de sus médulos y, a partir de ello, de inicio a la ejecucién de tareas de recuperacion, con las cuales
se buscara que la unidad maestra recupere su funcionalidad completa después de la ocurrencia de eventos que afecten
en algin grado su capacidad de cumplir con la misién.

Con base en lo anterior, el nivel de prioridad para el cumplimiento de los requisitos para la unidad de supervisién
se presenta en la tabla 9.3.

Tabla 9.3: Determinacion de los requisitos de la unidad de supervisién

/1 Microcontrolador Memoria de respaldo
Cédigo . )
supervisor y configuracion
Requisitos generales
RG-01 5 5
RG-02 2 2
RG-03 3 3
RG-04 5 5
RG-05 2 2
RG-06 4 3
RG-07 3 3
RG-08 5 5
RG-09 3 3
RG-10 4 4
RG-11 5 5
RG-12 3 3
Requisitos funcionales
RF-01 2 2
RF-02 2 2
RF-03 3 1
RF-04 4 1
9.3.1 Microcontrolador supervisor

Se propone un microcontrolador supervisor como dispositivo principal de la unidad de supervision, el cual llevara
el control de las tareas de diagndstico y reconfiguracion del SCMI. Esto significa que su uso es minimo en comparaciéon
con las tareas que ejecuta la unidad maestra del SCMI, por lo que su nivel de desempeno no es un requisito de alta
prioridad, ademas de que es necesario ubicar a un dispositivo cuyo consumo energético no impacte en el sistema.

Con base en lo anterior, se identificaron algunas opciones de microcontroladores COTS de bajo desempernio en el
estado del arte que, por sus caracteristicas en el disefio, presentan una resistencia a la radiacién elevada, por lo que
la propuesta realizada es una opcion viable para el microcontrolador supervisor.

Profundizando mas en el microcontrolador supervisor, este se divide en cuatro bloques principales: un médulo de
control, con el cual se mandaridn senales de control hacia el FPGA; el bloque de diagnéstico y el bloque de
reconfiguracién, que serdn las interfaces encargadas del intercambio de datos para las tareas correspondientes; y
una interfaz de debug para permitir la actualizacion de su cédigo en orbita, permitiendo también la ejecucién de
tareas de diagnostico y recuperacién manuales a partir de otro subsistema del satélite y, dependiendo del caso, desde
una estacién terrena.
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9.3.2 Memoria de respaldo y configuracion

Debido a que se propone el uso de un FPGA construido con SRAM, es necesario integrar una memoria de
configuracién que almacene el cédigo de configuracion de la unidad maestra. Ademds, por lo esquemas de tolerancia
a fallas propuestos, también se necesita de una memoria que almacene el cédigo de respaldo del FPGA, que pueda ser
controlada por el microcontrolador supervisor para ejecutar la reconfiguracién global del FPGA. Tomando en cuenta
ambas necesidades, se propone el uso de una sola memoria para ambos propédsitos, lo que significa que debe de ser
una memoria con una resistencia a la radiacién cercana a la del microcontrolador supervisor.

De acuerdo con lo anterior, el diseno de la unidad se supervision con el tercer nivel de abstraccién se presenta en
la figura 9.2.
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reconfiguracion
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Figura 9.2: Diseno de la unidad de supervisién con el tercer nivel de abstraccién

9.4 Banco de memorias

El banco de memorias integra a todos los dispositivos de almacenamiento del SCMI, considerando cuatro tipos
de almacenamiento: la memoria de trabajo, que utilizard la CPU para realizar el célculo y procesamiento de los
datos; la memoria para el almacenamiento masivo de datos, que servira para almacenar la mayor densidad de los
datos obtenidos a partir de la carga 1til; la memoria de almacenamiento critico de datos, que se utilizard para
respaldar inicamente los datos de alta prioridad, ya sea obtenidos por la carga 1util o aquellos necesarios para que se
logren los objetivos de la misién; y la memoria para el sistema operativo en tiempo real (RTOS, por sus siglas
en inglés), que almacenard el cédigo relacionado al RTOS.

Con base en lo anterior, en la tabla 9.4 se presentan los requisitos para todos los tipos de almacenamiento.

Tabla 9.4: Determinacién de los requisitos del banco de memorias

Memoria de Memoria de M . 1

Cédigo | Memoria de trabajo almacenamiento almacenamiento emoria para e

. . RTOS

masivo de datos critico de datos

Requisitos generales
RG-01 3 3 5 4
RG-02 - - - -
RG-03 - - - -
RG-04 3 3 5 5
RG-05 - - - -
RG-06 1 1 3 3
RG-07 5 5 3 4
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RG-08 5 5 5 5
RG-09 5 5 3 4
RG-10 5 5 4 5
RG-11 5 4 5 5
RG-12 5 5 5 5
Requisitos funcionales

RF-01 5 2

RF-02 5 2 2 5
RF-03 - - - -
RF-04 - - - -

9.5  Sistema de control y determinacion de posicion (ADCS)

El ADCS de un satélite forma parte del sistema de guia, navegacién y control (GNC, por sus siglas en inglés) y
estd encargado de la determinacién de la orientacién del satélite a partir de las lecturas de diversos sensores, como
seguidores de estrellas, sensores solares, sensores de horizonte, magnetémetros, giroscopios y acelerémetros, entre
otros. La integracién de algunos sensores del ADCS en un SCMI se presenta cominmente en el estado del arte, con el
objetivo de ofrecer los sensores bésicos que requiere un satélite para determinar y, a través de actuadores, controlar
la orientacién de un satélite, brindando mayores alternativas en un mismo sistema. Considerando lo anterior, el
ADCS se divide en dos tipos de sensores: las unidades de medicién inercial (IMU, por sus siglas en inglés), que
son acelerémetros, giroscopios y magnetémetros; y sensores de temperatura, que no necesariamente se utilizan
para las tareas del ADCS, pero se integran en él por facilidad de conexién, ya que utilizan las mismas interfaces de
comunicacion.

La determinacién del nivel de prioridad de los sensores del ADCS se observa en la tabla 9.5.

Tabla 9.5: Determinacién de los requisitos del ADCS

Cédigo IMU Sensores de temperatura
Requisitos generales
RG-01 4 4
RG-02 1 1
RG-03 - -
RG-04 3 3
RG-05 3 3
RG-06 5 5
RG-07 5 5
RG-08 5 5
RG-09 5 5
RG-10 5 5
RG-11 5 5
RG-12 5 5
Requisitos funcionales

RF-01

RF-02 2 2
RF-03 - -
RF-04 - -
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9.6

Diseno a nivel de sistema

Con base en la descripcion de las unidades del SCMI y en los requisitos que estas deben de satisfacer, se presenta en
la figura 9.3 el diseno a nivel de sistema del SCMI, integrando a todos sus elementos con el tercer nivel de abstraccién.
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10 DISENO DE DETALLE A NIVEL MODULAR

En este punto del trabajo se tiene la idea general de los médulos internos del SCMI y las funciones que realizan,
pero aun existe la pregunta ;jcémo se cumplirdn esos parametros?. Siguiendo la metodologia de diseno, la siguiente
etapa consiste en el diseno de detalle, que es el proceso de ingenieria en donde se profundiza completamente en todos
los elementos del sistema. Para lograr esto, el primer paso se centra en la determinacién de las especificaciones de
diseno, proceso con el cual se traducen los requisitos en las métricas necesarias para obtener el “diseno definitivo”.En
este capitulo se aplican los conocimientos en el area para determinar las especificaciones que el sistema debe de
cumplir, presentando el sistema a nivel modular que resolverd de manera 6ptima todas las funciones necesarias para
obtener un SCMI tolerante a fallas, explicando con el méximo nivel de detalle la estructura interna de los mdédulos
definidos con anterioridad, para presentar al final el disefio de detalle del sistema.

o QOO0

10.1  Especificaciones generales

Comenzando con las especificaciones generales, a partir de la investigacién del estado del arte se definen los
pardmetros mas comunes que se deben de cumplir en el diseno (tabla 10.1), respetando la CDS. De este modo, el
SCMI sera compatible con el estandar CubeSat.

Tabla 10.1: Especificaciones generales [66]

10.2

Parametro Parametro . V/al‘o . L. Unidades
Minimo Tipico Méximo

Tensién de operacion Vob 3 3.3 5 %4

Consumo energético Pp 1500 mW

Temperatura de operacién Ta -40 85 C

Temperatura de almacenamiento Tsra -55 105 C

Masa m 150 g

Diseno de detalle a nivel modular

En esta parte del trabajo se terminara el proceso de definicién de las caracteristicas, tareas y elementos de todas
las unidades del SCMI a nivel modular.

10.2.1 Unidad maestra

Como se menciond anteriormente, para la unidad maestra se utilizara un FPGA, sintetizando un softcore con TMR
a nivel de procesador en la CPU que ejecutara las tareas de procesamiento y control del SCMI. Para esto, se selecciona
el softcore MicroBlaze de Xilinz (véase la figura 10.1), el cual se utiliza frecuentemente en los SCMI del estado del
arte gracias a sus caracteristicas, entre las cuales destacan bloques IP para la implementacion de TMR, como el
dictaminador de mayoria para diferentes bloques internos, un administrador para controlar los bloques redundantes,
un comparador de los bloques redundantes, un inyector de fallas para pruebas y la IP SEM para mitigacién de
errores [69].
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The Embedded MicroBlaze Soft Processor

Microcontroller
200 MHz, 1.1 DMIPS/MHz
Logic Cells: 1,900
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£ XILINX.

© Copyright 2021 Xilinx

Figura 10.1: Vista general de la arquitectura del softcore MicroBlaze de Xilinz [69]

Para usar el MicroBlaze como CPU, es necesario utilizar un dispositivo de Xilinz, los cuales son utilizados frecuen-
temente en sistemas espaciales. Como se presenté en el estado del arte, esto se debe en parte a la gran variedad de
dispositivos disponibles en Xilinz, incluyendo desde FPGA hasta SoC con multiples hardcores embebidos, permitiendo
la implementacién de arquitecturas de alto desempeno, anadiendo a todas las herramientas de diseno de Xilinz, las
cuales cuentan con caracteristicas 1tiles para el disefio de estos sistemas, como lo es Vivado Design Suite y todas sus
herramientas de integracién de bloques IP, como el mismo MicroBlaze.

l_x

o
o
1

Fiabilidad

N
'S
1

0.2 4

0 1000 2000 3000 4000 5000
Tiempo (t)
— TMR con scrubbing — — TMR sin scrubbing

Sistema no redundante

Figura 10.2: Fiabilidad de un sistema en el tiempo continuo de un sistema sin redun-
dancia, con TMR y TMR con memory scrubbing [70]
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En este proyecto se aplicarda TMR en el MicroBlaze para incrementar la fiabilidad de la CPU, que es el mddulo
mas importante y complejo del SCMI. Sin embargo, a pesar de que la TMR es efectiva en FPGA basados en SRAM
para mitigar SEU, no es suficiente contra la ocurrencia de SEU, por lo que es necesario combinarlo con otras técnicas
de mitigacion. Para resolver esto, se implementara el memory scrubbing para recuperar a un moédulo con falla. En
la figura 10.2 se presenta el nivel de fiabilidad de un sistema en el tiempo continuo, comparando su comportamiento
entre un sistema sin redundancia, un sistema con TMR y un sistema que combina la TMR, con el memory scrubbing,
demostrando un incremento considerable en la fiabilidad al combinar ambas técnicas.

Para implementar el memory scrubbing se utilizara el bloque de diagndstico y reconfiguracién, el cual supervisara
en paralelo a la CPU mientras esta ejecuta el cdigo de la aplicacién (como se muestra en el diagrama de secuencias
de la figura 10.3), obteniendo datos de diagndstico que enviara periddicamente a la unidad de supervisién para que
esta ejecute tareas de diagnodstico. De este modo, en el caso de detectarse la presencia de un error en algin moédulo
triplicado, la unidad de supervisién regresara a la CPU al ultimo estado operativo conocido (definido por un punto de
verificacién). Posteriormente, se solicitaran de nuevo los datos de diagnéstico para determinar si se eliminé el error,
que en caso de persistir, conllevara a la reconfiguracién global del FPGA, con el objetivo de regresar al SCMI a su
estado perfecto y evitar la acumulacion de SEU.

Unidad maestra
Unidad de
Bloque de supervision
CPU diagnodstico y
reconfiguracion
Inicio > l : ;

Datos de diaendsti —)lj(:lnicio del diagndstico
aros e Clagnostieo ; Datos de diagndstico ————

OK

A

N i Inicio del diagnostico
—— Datos de diagnostico v
: Datos de diagndstico ———p
< Error ;
Punt - | |
— ‘un 0 de »—1«€— Regreso a un punto de verificacion: - . A :
verificacion . Inicio del diagnostico :
Datos de diagndstico v
- Datos de diagnostico ———»
<€ Error persistente .
<« Reconfiguracion global - ,

Figura 10.3: Diagrama de secuencias de las tareas de diagnéstico y reconfiguracién

De esta manera, se necesita una supervision constante de la CPU, por lo que se agregard un modulo comparador
que recibird las salidas de los MicroBlaze triplicados y entregara los datos al bloque de diagndstico y reconfiguracion,
que conectard al microcontrolador supervisor y al FPGA como maestro — esclavo, compartiendo a la memoria de
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respaldo y reconfiguracién, permitiendo el control y el diagnéstico del FPGA, ademaés de tareas de debug a través del
puerto JTAG.

Por parte de los periféricos, se seleccionaron aquellos identificados con mayor frecuencia en el estado del arte para
cumplir los tres propésitos definidos con anterioridad: la comunicacion con el satélite, la comunicacion con la carga
atil y la comunicacion con el ADCS del SCMI.

10.2.2 Unidad de supervision

La unidad de supervisiéon se encarga de realizar las tareas de control, diagnéstico y recuperacién de la unidad
maestra, siguiendo el diagrama de secuencias de la figura 10.3, iniciando el proceso de diagndstico al solicitar los datos
recopilados por el bloque de diagnéstico y reconfiguracién del FPGA, con los cuales determinard el estado operativo
de la CPU y, a partir de ello, respondera con un “OK” o con el comando para iniciar las tareas correctivas, que van
desde el regreso a un punto de verificacién del cédigo de la aplicacién, hasta la reconfiguracién global del FPGA.

El control de las tareas periddicas de diagndstico y reconfiguracion de manera auténoma se realizard en el micro-
controlador supervisor, con base en los pardmetros de la misién. Ademas, este se apoyard de una memoria de respaldo
y configuracion que almacenara el cédigo de oro de la misién, de modo que siempre se cuente con un respaldo de lo
que debe de estar ejecutando la unidad maestra.

Otra funcién importante del microcontrolador supervisor es permitir la actualizacién remota de la configuracién
del FPGA o del cédigo de la mision, ya sea para actualizar los objetivos de la misién o para aplicar técnicas de
recuperacion manuales en el caso de que se pierda la autonomia del SCMI por alguna falla que lo congele en algin
punto imposible de detectar por parte del bloque de diagndstico y reconfiguracion. Para estas funciones, se aprovecha
que el microcontrolador supervisor ya puede realizar tareas de control y reconfiguracion del FPGA, accediendo a su
modo bootloader a través de un bus transmisor-receptor asincrono universal (UART, por sus siglas en inglés) para
actualizar su c¢6digo o, usarlo como interfaz para modificar el cédigo de oro de la memoria de respaldo y configuracién,
para después reconfigurar al FPGA y actualizar su arquitectura.

Para que la unidad de supervisiéon cumpla con sus funciones es fundamental que se seleccionen dispositivos con
menor probabilidad de falla que la unidad maestra, lo que significa que una alternativa es utilizar componentes
endurecidos a la radiacién. Sin embargo, el aumento del costo de estos componentes es muy grande, por lo que no
representa una opcién viable considerando los alcances de este proyecto. Para atacar esto, se busca una solucién
intermedia al seleccionar componentes con herencia de vuelo, de modo que se utilicen componentes caracterizados que
hayan sido utilizados previamente en aplicaciones espaciales y obtenido resultados adecuados para su uso en LEO.
Para cumplir con estas caracteristicas se utiliza la tecnologia de memoria ferroeléctrica de acceso aleatorio (FRAM,
por sus siglas en inglés), que por diseno presenta una mayor tolerancia a la radiacién que otro tipo de tecnologias,
como la FLASH, presentando un buen desempenio bajo un ambiente de radiacién [49].

10.2.3 Banco de memorias

Para el banco de memorias se definieron cuatro tipos de almacenamiento, para los cuales se integrarian los
dispositivos de almacenamiento que cumplieran en mejor medida con el tipo de informaciéon que guardaran. Sin
embargo, la seleccién de un FPGA de Xilinz permite tomar otro tipo de decisiones, ya que estos dispositivos cuentan
normalmente con BRAM embebida, la cual se puede distribuir internamente en el FPGA para que la CPU la utilice
como memoria de trabajo y para el RTOS. A partir de lo anterior, el banco de memorias tinicamente considerara las
memorias de almacenamiento masivo y critico de datos.

Comenzando con el almacenamiento masivo de datos, la principal caracteristica de estas memorias es tener la
capacidad suficiente para almacenar los datos adquiridos de la misién, en su mayoria. De esta manera, se definieron
unidades redundantes de memoria empleando diferentes tecnologias: memoria FLASH y digital segura (uSD, por sus
siglas en inglés).
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Por otro lado, la memoria de almacenamiento critico no necesita ser de gran densidad, ya que su funcién es
almacenar unicamente los datos de mayor prioridad, ya sean aquellos necesarios para cumplir con la misién, o los
datos obtenidos de la misién que no se pueden perder. Para cumplir con estos parametros se utiliza el mismo método
de seleccion que la unidad de supervisién, empleando FRAM que presenten un buen rendimiento en presencia de un
ambiente de radiacion.

Los bancos de memoria FLASH y FRAM se conectaran a través de la interfaz periférico serial cuddruple (QSPI,
por sus siglas en inglés).

10.2.4 ADCS

Por dltimo, el ADCS se dividirda en dos bloques redundantes, cada uno con un giroscopio y un magnetémetro
para la determinacién de la orientacién del satélite; y dos sensores de temperatura local distribuidos en diferentes
ubicaciones del SCMI, con el objetivo de monitorear la temperatura del sistema. Para cada bloque de ADCS se
utilizard un bus de circuito inter-integrado (I12C, por sus siglas en inglés).

10.3  Diseno de detalle del SCMI

Con base en lo anterior, se integra el diseno de detalle de todas las unidades en un tnico sistema, dando como
resultado el disenio de detalle del SCMI (véase la figura 10.4), en donde se definen también todos los medios de
interaccion entre los médulos internos.
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Figura 10.4: Diseno de detalle del SCMI
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10.4  Seleccion de componentes

Considerando las especificaciones del diseno, se realiza la seleccién de componentes del SCMI, que se presenta en

la tabla 10.2.

Tabla 10.2: Selecciéon de componentes

Modulo Dispositivo Fabricante Grado Herencia
de vuelo
Unidad maestra Artix 7 FPGA Xilinx COTS* Si
Microcontrolador supervisor MSP430FR5969 TI COTS* Si
Memoria de respaldo y configuracion CY15B116QSN Infineon Technologies Automotriz Si
Memoria FLASH IS25LEO1G ISSI COTS -
FRAM CY15B104Q-SXI Infineon Technologies COTS Si
Giroscopio LSM6DSV16XTR  STMicroelectronics COTS -
Magnetometro MMC34160PJ MEMSIC COTS -
Sensor de temperatura TMP117TAIDRVR  TI COTS -

* Dispositivo que cuenta con una versién de grado espacial.



11 IMPLEMENTACION DE LA ARQUITECTURA

Continuando con la metodologia de diseno, se han obtenido las especificaciones que se deben de cumplir y, a partir
de ellas, se realizé el disenio de detalle del SCMI, el cual se analizé para obtener matemé&ticamente su nivel de fiabilidad.
Posteriormente, llega el momento de construir la arquitectura propuesta para validar su funcionamiento y demostrar
de manera préactica su correcto funcionamiento. En este capitulo se presenta la implementacién del SCMI construido
en Vivado Design Suite, respetando la definicién de los médulos internos descrita previamente. Ademés, este proceso
permitird realizar la estimacion real de los recursos légicos necesarios para su implementacién y el consumo energético
del sistema.

oQO 0

11.1  Equipo de trabajo

Antes de presentar la arquitectura del SCMI es importante mencionar que, debido a la complejidad y a la alta
cantidad de tareas técnicas necesarias para el disefio del sistema, fue necesario formar un equipo de trabajo con
estudiantes del LIESE que instrumentaron algunos bloques de la unidad maestra del SCMI, siguiendo con la filosofia
de diseno a bajo nivel del LIESE para conseguir una alta eficiencia en recursos 16gicos y tener un control total sobre
la arquitectura, de modo que permita analizar SPOF para aplicar técnicas de tolerancia a fallas que incrementen el
nivel de fiabilidad del SCMI. Con esto en mente, el proyecto se esta desarrollando respetando el organigrama de la
figura 11.1, llevando reuniones semanales para analizar los resultados alcanzados y definir nuevas tareas técnicas.

Dr. Saul Ing. Christo Aldair
de la Rosa Nieves Lara Tenorio

Supervisor del proyecto Lider del proyecto
e e e I |
Ing. Israel ! Ing. Guillermo Raul Juan Misael Samuel l
Pérez Vicente | Saint-Martin Robles Martinez Campistrano Olvera Ramirez |
Tesis de licenciatura | Tesis de licenciatura Tesis de licenciatura Tesis de licenciatura |
I |
Programacion del MicroBlaze lL Disefio a bajo nivel de bloques IP para los periféricos Jl

Figura 11.1: Organigrama del equipo de trabajo

Cabe destacar que el trabajo de los miembros del equipo fue lo suficientemente robusto para que desarrollaran sus
tesis de licenciatura, de los cuales dos miembros la presentaron exitosamente y actualmente se encuentran cursando su
posgrado en ingenieria eléctrica, mientras que los dos restantes se encuentran en proceso de titulacion para presentar
su trabajo.

Por otro lado, el SCMI continua en desarrollo en el LIESE bajo el mismo esquema de trabajo, con el apoyo de
mas estudiantes que estdn llevando a cabo tareas de investigacién para implementar las funcionalidades del SCMI
que aun no estan cubiertas con este trabajo de tesis (capitulo 15).
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11.2  Implementaciéon del SCMI en Vivado Design Suite

En esta seccién tinicamente se presentan las capturas de la arquitectura de la unidad maestra construida en Vivado
Design Suite, estructurada de la misma manera que el disenio de detalle del SCMI (figura 10.4).
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Figura 11.2: Implementaciéon de la unidad maestra

Para la construccion de la CPU se utiliz6 TMR a nivel de procesador, empleando el softcore MicroBlaze, tomando
como referencia el subsistema de un solo MicroBlaze de la figura 11.3, en donde se tiene el médulo de debug del
MicroBlaze (MDM, por sus siglas en inglés) para la programacién del procesador; y a los buses de memoria local
(LMB, por sus siglas en inglés) de datos e instrucciones, utilizados como interfaces entre el MicroBlaze y los médulos
de entrada/salida y los BRAM.

I/O >
’ Module >
N Data
MDM > . - LMB — )
MicroBlaze® Block
Kk — 1 > Instruction RAM
Reset —0— — 1 LMB >

Figura 11.3: Subsistema de microcontrolador con MicroBlaze [71]

A partir de esto, la figura 11.4 describe cdmo aplicar TMR en el MicroBlaze, triplicando el esquema de la figura 11.3
para comparar el acceso a los BRAM de los tres nicleos (tanto para los datos como para las instrucciones) y a los
modulos de entrada/salida.

En el esquema de la figura 11.4, los datos entregados por los médulos de entrada/salida son procesados por un
dictaminador de mayoria. Sin embargo, anteriormente se mencioné que los periféricos del SCMI se estan desarrollando
a bajo nivel como bloques IP propios, los cuales seran analizados posteriormente para ubicar SPOF y aplicar tolerancia
a fallas, lo que resultara en un consumo menor de recursos al aplicar redundancia en zonas especificas de los periféricos
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Figura 11.4: Subsistema tolerante a fallas de MicroBlaze con TMR [71]

y no triplicar todo el bloque IP. Con base en esto, inicamente se triplicaran los bloques correspondientes al acceso
a los BRAM y no en los médulos de entrada/salida. En la figura 11.5 se presenta a la CPU con la arquitectura de
microcontrolador con MicroBlaze triplicada (CPU_O, CPU_1 y CPU_2), conectadas al mismo controlador de interrupciones
(microblaze 0_axi_intc) e ingresando sus salidas a un dictaminador de mayoria (tmr_voter_0) para controlar todos
los periféricos (smartconnect_0).
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Figura 11.5: Implementacién de la CPU



CAPITULO 11. IMPLEMENTACION DE LA ARQUITECTURA 79

Dentro de los bloques triplicados (CPU_0, CPU_1 y CPU_2) se construyé la arquitectura base de microcontrolador con
MicroBlaze (figura 11.6), conectando al procesador con el bloque de memoria local (microblaze 0_local memory).
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B [|l4+ Bn1 outt + |||
in2 [ I+ mn2 out2 + ||_|_E> lout1
2 Tout2
SYSRst [ >—+ ' SYS Rst
- microblaze_0 > F
INTERROPT —||l+ nTERRUPT oo 4]
DEBUG [D——I|+ peBuG B —
. Clk MicroBlaze ® 1IMB + |||_
ax B Reset M_AXIDP 4 |:- {> M_AXIDPO
RESET D—’——
MicroBlaze

Figura 11.6: Arquitectura base de microcontrolador con MicroBlaze

Dentro del bloque de memoria local se tiene el BRAM, triplicando las salidas de los LMB de datos (dlmb) y
de instrucciones (ilmb) para que ingresen a los dictaminadores de mayoria (tmr_voter_ 0 y tmr_voter_1) del bloque
actual y con los bloques CPU_1 y CPU_2 para ingresar al BRAM correspondiente (1mb_bram). Lo descrito anteriormente
se presenta en la figura 11.7.

microblaze_0_local_memory

a dimb_v10
DB ||+ weM  weso +||f 2ol poutt
—— Bak MBSt 4|[—T
tmr_voter 0
MBS 2 e B, A
SYSRst 5.2 +| - — dimb_bram if cntir
| | - \
’;”B Local Memory Bus (MB) 10 | LJj/+ et M I+ sme Imb_bram
int 1+ [
pint. Din2 M mz M e [—— LMBOk BRAM PORT +||l——]| + BRAM_PORTA  rsta busy —
pin2 [ - M —= LMBRst || + BRAM_PORTB  rstb_busy
ilmb_v10 TRV J L J ( J
- N oter LMBBRAM Controller Block Memory Generator
pouz > Dout2
Lr—||+ wBM MBSO +|[l— Toutl N
e+ MBOk MBS 1+ > Tout1
—— SYSRst wBS2 +|| =
p oy 22— S o
. J tmr_voter_1
Local Memory Bus ((MB) 10 N ’ ;
M TMR ilmb_bram_if_cntir
L— ||+ wet
Tnt WD Y I+ ve M e+l + s
2 D Z‘JZ( 1+ wes M +—= LMBOk BRAM_PORT + ||}
#—=— LMBRst
SYSRst [ 1 SYaRe TMR Vot —
oter L )
i microblaze 0 LMBBRAM Controller
INTERRUPT D114 pormweer me |
DEBUG [D——]|| + DEBUG . - —
I MicroBlaze w8 +fI——
ak D M_AXLDP +}: {> M_AXIDPO
RESET

MicroBlaze

Figura 11.7: Arquitectura base de microcontrolador con MicroBlaze y el BRAM

Continuando con el bloque de diagndstico y reconfiguracion, este bloque integra un MDM (mdm 0) encargado
de la programacién de todos los MicroBlaze, un bloque de puertos GPIO (axi_gpio_0) utilizados para el control
de la unidad maestra desde la unidad de supervisién, un SPI (axi_quad spi_ 0) para el intercambio de datos para
diagnéstico con el microcontrolador supervisor y un QSPI (axi_quad_spi_1) destinado al microcontrolador supervisor
y a la memoria de respaldo y configuracion. Lo descrito anteriormente se muestra en la figura 11.8.
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K [O— mdm_1
SALA MBDEBUG 0 + ||_I_|:> MBDEBUG_ 0
JTAG [ ‘4 sax MBDEBUG_1 +||——"> MBDEBUG_1
S AXLACLK MBDEBUG 2 +|||
-0 S AXI ARESETN Interrupt > MBDEBUG 2
Debug_SYS Ret INTERRUPT_JTAG
MicroBlaze Debug Module (MDM) Debug_SYS Rst
axi_gpio_0
controL At sm GPIO +||l————> CONTROL GPIO
SIS ip2intc_irpt
O saxiaresetn PP INTERRUPT_CONTROL
AXIGPIO
axi_quad_spi_0
_ 2iquadspid o
DIAGNOSIS [ 4 axume
i_clk 1
CLK_SPI DIAGNOSIS [>—+' :):;'Stlck ipzi;?mt |12 DIAGNOSIS SPI
- s axi_aresetn INTERRUPT_DIAGNOSIS
AXI Quad SPI
axi_quad_spi_1
RECONFIGURATION [ 4 maume
ext_spi ck PLO +||———>
CLK_QSPLRECONFIGURATION [ y : a)—:F:jk ipzintgim-:- I RECONFIGURATION_QSPI
L INTERRUPT_RECONFIGURATION
AXIQuad SPI

Figura 11.8: Implementacién del bloque de diagndstico y reconfiguracion

Posteriormente, se presenta el bloque de periféricos, divididos en el bus del satélite (Satellite_bus), la carga ttil
(Payload) y el ADCS (ADCS), como se presenta en la figura 11.9.

CK [OD—y

S AXLARESETN [D——

CLK SPI [

SAT.RC [

SAT_SPI [D>—

PAY_UART [

PAY RC [D—n

PAY_SPI [

PAY_GPIO [D—

PAY_TIMER D—l

ADCS_GPIO [D—

ADCS 2C.0 [

—

ADCS C 1 [

Satellite_bus
|
1 z; RIS ||—'_D SATELLITE R2C
i SATELLITE SPI + ||———————{> SATELLITE SPI
INTERRUPT SATELLITE 2C L
zﬁx;: o INTERRUPT_SATELLITE SPI INTERRUPT_SATELLITE 2C
INTERRUPT_SATELLITE SPI
5 Payload JD PAYLOAD_UART
=
PAYLOAD_UART +||| |—| > PAYLOAD_2C
PAYLOAD 2C + ||}
+ UART PAYLOAD_SPI + ||_|—D PAYLOAD_SPI
s PAYLOAD_GPIO_0 + ||—————> PAYLOAD_GPIO_0
PAYLOAD_GPIO_1 + ||—|_|:>
”: z:ro NS T PAYLOAD_GPIO_1
£/ PAYLOAD_TIMER 1 L( > PAYLOAD_TIMER O
) PAYLOAD_PWM »
o AA INTERRUPT_PAYLOAD_UART PAYLOAD TIMER 1
K 1 =S INTERRUPT PAYLOAD_C PAYLOAD_PWM
= INTERRUPT_PAYLOAD_SPI
INTERRUPT_PAYLOAD_GPIO ) NTERRUPT_PAYLOAD LIART
INTERRUPT_PAYLOAD TMER ——{> INTERRUPT_PAYLOAD_I2C
L———{ > INTERRUPT_PAYLOAD_SPI
INTERRUPT_PAYLOAD_GPIO
ADCS INTERRUPT_PAYLOAD_TIMER
—> ADCS GPIO
= @B ADCS GPIO + |||
% 50 ADCSR2C0 +||——— > ADCS 2C 0
- ADCSRC 1 + || D
tLKDC*I INTERRUPT_ADCS GPIO ADCSRCL
S INTERRUPT_ADCS I2C 0 INTERRUPT_ADCS GPIO
o INTERRUPT_ADCS 2C 1

——\—D INTERRUPT_ADCS 2C 0
INTERRUPT_ADCS 2C_1

Figura 11.9: Implementacién del bloque de periféricos
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En las figuras 11.10, 11.11 y 11.12 se presentan los bloques IP gratuitos ofrecidos por Xilinz, faltando aquellos
que requieren licencia (CAN y USB). Sin embargo, es importante aclarar que los bloques de UART, 12C y SPI a bajo
nivel propios se encuentran en la etapa de pruebas y depuracién, usando por ahora los de terceros como referencia
para la estimacion de los recursos logicos necesarios para implementar a la unidad maestra del SCMI.

CK [D>—
S AXLARESETN [ axi_iic 0
o L
e B ot sAx IC +||—D SATELIE RC
s axi_aclk iic2intc_irpt
o 5.o0d_aresetn el F—LD INTERRUPT SATELLITE 2C
AXIIC
axi_quad_spi_0
sPI [ 4 AXLLITE
CLK SPT [ oLl ipZiSrif:(i)rp-:- |12 SATELIE sPI
L0 s axi_aresetn INTERRUPT_SATELLITE SPI

AXIQuad SPI

Figura 11.10: Implementacién de los periféricos para el bus del satélite

CK [
S AXLARESETN [
QK SPI [ axi_uartlite_0
i S
uART 5 - tanf‘:;lk UART +||[——> PAYLOAD_UART
ol Lo INTERRUPT PAYLOAD_UART
AXI Uartlite
axi_iic_0
RC [ S+ sax IC +||[——> PAYLOAD_C
s _axi_adk iic2intc_irpt
< 2 aresetn s INTERRUPT_PAYLOAD_2C
AXIIIC
axi_quad_spi_0
s D S|+ AXLTE
ext_spi_clk SPLO +||——_> PAYLOAD_SPI
i_adk ip2i ipt
e Rl INTERRUPT_PAYLOAD_SPI
-0 s axi_aresetn
AXIQuad SPI
axi_gpio_0
o O 4 540 o ”_,—D PAYLOAD_GPIO_0
s axi_aclk GPIO2 +|||[——> PAYLOAD _GPIO_1
-Q i_areset ip2intc_irpt
e INTERRUPT_PAYLOAD_GPIO
AXI GPIO
axi_timer_0
TMR [ 4 saxt PAYLOAD_TIMER 0
xiconstant_0 capturetrTQO generateout0 PAYLOAD. TIMER 1
capturetrigl generateoutl
dout[0:0] freeze pwm0 PAYLOAD_PWM
s_axi_adk interrupt
Constant ., aresetn INTERRUPT_PAYLOAD_TIMER

AXITimer

Figura 11.11: Implementacién de los periféricos para la carga ttil
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GPIO + ||——_> ADCS GPIO

INTERRUPT_ADCS GPIO

IC +||—> ADCS C 0

INTERRUPT_ADCS I2C 0

IC +||—> ADCS I2C 1

CLK [D—
S AXLARESETN [ &d_gpio 0
GPIO [ "+ sax
s axi_aclk L i
) ip2intc_irpt
s axi_aresetn
AXI GPIO
axi_iic 0
DCOo [ "4 sAxt
s axi_aclk iic2intc_irpt
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AXIIIC
axi_iic_1
DC1 [ S+ sAxt
s axi_aclk iic2intc_irpt
S axi_aresetn gpo[00]
AXIIIC

INTERRUPT_ADCS I2C 1

Figura 11.12: Implementacién de los periféricos para el ADCS

Por 1ltimo, se presenta el controlador de memorias en la figura 11.13 con los periféricos necesarios para control
(axi_gpio_0), las memorias FLASH para el almacenamiento masivo de datos (axi_quad_spi_0) y las FRAM para el
almacenamiento critico de datos (axi_quad_spi_1).

CK [D>—
S AXI ARESETN [ >—
QK SPI [ axi_gpio_0
MEM_GPIO [ “4 sAxt —— —
s axi_aclk in2intc it —
-0 s axi_aresetn ey _\—D
AXI GPIO
axi_quad_spi_0
MEM_QSPLO [ “+ AXLLITE
ext_spi_clk SPIO0 + "—D
s axi_aclk ip2intc_irpt — I:
-0 s axi_aresetn
AXIQuad SPI

axi_quad_spi_1

MEM_QSPL1 [

Figura 11.13:

S|4 AXLLITE
ext_spi_clk SPIO0 + "—D
s_axi_aclk ip2intc_impt
s_axi_aresetn
AXIQuad SPI

MEMORY_GPIO
INTERRUPT_MEMORY_GPIO

MEMORY_QSPI 0
INTERRUPT_MEMORY_QSPI 0

MEMORY_QSPI 1
INTERRUPT_MEMORY_QSPI1

Implementaciéon del controlador de memorias
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11.3

Resumen de la implementacion de la unidad maestra en Vivado Design Suite

Para la implementacién de la unidad maestra se utiliz6 la tarjeta de desarrollo Nexys Video (figura 11.14), que
utiliza un FPGA Artiz-7 XCT7TA200T-1SBG484C de Xilinz, el cual es el dispositivo con mayor capacidad de la familia

Artiz-7.

Figura 11.14: Tarjeta de desarrollo Nezys Video

En las figuras 11.15 y 11.16 se presentan los reportes de utilizacién de recursos y la estimacion de consumo
energético, respectivamente, de Vivado Design Suite para la arquitectura implementada.

Utilization

Post-Synthesis | Post-Implementation

Utilization

Post-Synthesis | Post-Implementation

Graph | Table
LUT 8% Resource Utilization Available Utilization %
LUTRAMT 1% LuT 10732 133800 8.02
FEEm 4% LUTRAM 539 46200 117
B | 85 FF 11598 269200 431
[e) 30%

BUFG 229% BRAM 6 365 1.64
MMCM 10% 10 85 285 29.82
! BUFG 7 32 21.88

0 25 50 75
MMCM 1 10 10.00

Utilization (%)

(a) Gréfica de utilizacién de recursos (b) Tabla de utilizacién de recursos

Figura 11.15: Reporte de utilizacién de recursos — post-implementation

Power Power
Total On-Chip Power: 0371 W Dynamic: 0231W (62%)
Junction Temperature: 26.2°C
22% Clocks: 0.052 W
Thermal Margin: 58.8°C(17.4W) .
12% Signals: 0.028 W
Effective QJA: 33°C/W 62%
10% Logic: 0.022 W
Power supplied to off-chip devices: 0 W
& BRAM: 0.002 W 1%)
Confidence level: Low
B MMCM:  0.096 W (41%)
Implemented Power Report
1/0: 0.031W  (14%)
38% Static: 0.140 W (38%)
100% PL Static: ~ 0.140 W (100%)

(a) Resumen del consumo energético

(b) Consumo energético On-Chip

Figura 11.16: Reporte de consumo energético — post-implementation
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Por dltimo, se presenta el logic placement de los elementos sintetizados en Vivado Design Suite para la unidad
maestra del SCMI. El logic placement sera util para el trabajo a futuro, en donde se definirdn las zonas del FPGA en
donde se implementaran los modulos, asi como sus elementos de interfaz para realizar scrubbing prioritario y DPR.
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Figura 11.17: Logic Placement de la unidad maestra en un Artix-7 (XC7A200T-
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12 EsTIMACION DEL NIVEL DE FIABILIDAD

Una vez que se tiene el disefio de detalle del sistema surge la pregunta ;el disefio cumple con los parametros
necesarios para operar correctamente en el entorno seleccionado? Para este proyecto, el entorno es el medio ambiente
de radiacion espacial y el principal parametro que se debe de cumplir es el nivel de fiabilidad. En este capitulo, se
realiza el andlisis matematico del esquema de tolerancia a fallas propuesto para la unidad maestra, de modo que se
alcance el nivel de fiabilidad adecuado para que el SCMI desempeiie misiones en LEO.

oQO o

Para iniciar con el andlisis de fiabilidad de la unidad maestra del SCMI, se realiz6 el modelo de Markov (figura 12.1)
de la CPU del sistema aplicando TMR y reconfiguracién global del FPGA, destacando en color azul los cambios de
estado correspondientes a la recuperaciéon del sistema para regresar al estado perfecto Sy y en rojo los cambios de
estado resultados de la ocurrencia de una falla en uno de los moédulos triplicados.

Estado perfecto Estados con falla en un modulo Estados con falla en dos mddulos Estado con falla en todos los mdédulos
p—

1-2AAt-uAt
S1
(110)

- At
S2
(101)

1-20At-pAt

S6
(010)
1-2AAt-pA 1-AAt-pA
AAt 8 t o AAt H t
S
I pAt —
L L J
Y Y
El sistema se encuentra operando correctamente El sistema falla

Figura 12.1: Modelo de Markov para el CPU del SCMI
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En la figura 12.2 se presenta el modelo de Markov reducido a cuatro estados, en donde el SCMI operara correcta-
mente mientras la CPU se mantenga en los estados Sy y S1 y presentard un malfuncionamiento al estar en los estados
So y 53, siempre y cuando no se hayan realizado tareas correctivas para regresar al estado perfecto Sp.

Estado perfecto Estados con falla en un modulo Estados con falla en dos modulos Estado con falla en todos los modulos

1-2AAt-pAt

At

El sistema se encuentra operando correctamente El sistema falla

Figura 12.2: Modelo de Markov reducido para el CPU del SCMI

Desde este momento es claro que la reconfiguracién global aumenta el nivel de fiabilidad del SCMI al anadir
la capacidad de regresar al estado perfecto. Analizando la transicién de estados, el SCMI alcanzara el estado So
Unicamente cuando se presenten dos fallas continuas dentro de un intervalo de tiempo mas pequeno que el periodo
entre recuperacion del sistema y, con mucho menor probabilidad, alcanzando el estado S3 cuando ocurran tres fallas
continuas dentro de este mismo intervalo de tiempo.

Para determinar las probabilidades de que el sistema se encuentre en cada uno de los estados se analiza el modelo
de Markov de la figura 12.2, del cual se obtiene el sistema de ecuaciones 12.1.

Po(t+ At) = (1 — 3NA) Py(t) + pAtPi(t) + pAtPs(t) + pAtPs(t)
Pi(t 4+ At) = 3MALPy(t) + (1 — 2AAt — pAt) Pi(t) (12.1)
Po(t 4+ At) = 2MALP(t) + (1 — AAt — pAt) Pa(t) '
Ps(t 4+ At) = AAtPy(t) + (1 — pAt) Ps(t)

Al arreglar algebraicamente el sistema 12.1 se llegd a 12.2.

Po(t + At) — Po(t)
dt N

P(t+ A;t) — P gy Po(t) — 2APL(t) — pPy(t)
(12.2)
Pyt + Adtt) = P2() _o\eP(1) = AP (t) — ()

P3(t + A;t) - B0 _ P(t) — uPs(t)

=3APo (1) + puPi(t) + pPa(t) + pbs(t)
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Considerando que At — 0, las ecuaciones diferenciales resultantes estdn dadas por 12.3.

dPy(t
B0 _ _3AR(1) + wPL(0) + wPo(t) + Py
dPy(t
18 _ 3Ry () — 20Pi (1) — uPi(1)
. }gﬁ(t) (12.3)
jt =2AP1(t) — AR (t) — pPa(t)
dPs(t
30 _ \py(t) — upy(t)
t
Para resolver el sistema 12.3, este puede ser expresado de la siguiente forma:
d
ﬁP(t) = A(\ ) x P(t) (12.4)
Que se puede expresar con matrices:
Po(t) Po(t)
d | Pi(t) Py(t)
— = A(A 12.5
dt | Pa(t) (A 1) P(t) (12.5)
Ps(t) P3(t)
Al sustituir A(\, ), se obtiene:
Po(t) —3A p I f Po(t)
d | Pi(t) | | 32 —=2XA—p 0 0 Py(t)
dt | Pu(t) 0 oA “A—pu 0 | | B (12.6)
Ps(t) 0 0 A Ps(t)

Cuya solucion es:

/J/ + 3)\€—t(3>\+ﬂ)

Po(t) 3T 1
Pu(t) = 3Ae ML) (AN — 31 — 6X + 2ueM + petGATr)
A2 + BAp + 12
Py(t) = 3Ae M (9N + 602 4 32 — 12X2eM + 6X2e2M — 4p2eM + p2e2M 4 2ApuetGA) — 16 peM + 5Ape?M)
63 + 11M20 + 6 pu2 + p3
P3(t) _ _3)\e—t(3)\+u) (3)‘,UJ o2 & MZ — GA2eM + GA2e2M _ 2/«‘26)\t + Iu2€2)\t — 2A2pt(BAp) _ 8)\,&6” + 5>‘N€2)\t)

63 + 1120 + 6Ap? + p3
(12.7)
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12.1  Calculo de la intensidad de fallas ()\)

Recordando que la intensidad de fallas (\) es igual al nimero de fallas en una unidad de tiempo, se necesita
conocer el nimero de fallas que tendra el sistema en un tiempo determinado. Para esto se calcula el tiempo entre
eventos (12.8) [72], en donde o representa a la seccién transversal y ¢ a la fluencia de particulas.

tiempo entre eventos = (12.8)

Ao

Para obtener la seccién transversal (o) transversal, es necesario conocer el drea real que ocupa la unidad maestra
en el FPGA, sin embargo, este dato no se reporta directamente en Vivado, por lo que se analizé el bitstream del FPGA.
Para esto, se parte del concepto de los bits esenciales, definidos como un subconjunto de los bits de configuracién
del dispositivo asociados con el diseno del circuito [73], de modo que si son perturbados por un SEU puede cambiar
el diseno del circuito, lo que significa que permiten determinar la proporcién real del FPGA que estd en uso por el
disenio. En la figura 12.3 se presenta la relacién de los bits esenciales, con respecto a los bits de configuraciéon del
dispositivo.

Bits de configuracion
del dispositivo

Bits esenciales

Bits esenciales
priorizados

Bits criticos

Figura 12.3: Relacién de los bits de configuracién del FPGA [73]

Para determinar la cantidad de bits esenciales en la arquitectura implementada, Vivado ofrece miltiples opciones
de configuraciéon que entregan archivos readback del diseno, de los cuales se generd el .ebd, para el cual se programé
un script en Python para contabilizar la cantidad de bits esenciales y la proporcion de bits utilizados para el diseno
(véase la figura 12.4).

Script en Python que contabiliza los ©'s y 1's del
archivo SCMI_wrapper.ebd de la implementaciodn en
Vivado Design Suite para determinar la cantidad de
bits esenciales y la proporcion de bits utilizados
para la implementacion del disefo.

61104192 | 100.00
58862965 | 96.33
2241227 | 3.67

Figura 12.4: Resultados del script realizado con Python
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Considerando que se seleccioné un FPGA COTS de la serie 7 de Xilinz, estos dispositivos utilizan dos tipos de
tecnologia para las celdas SRAM [74], la principal diferencia entre ambas tecnologias es el drea de la celda: siendo
0.155um? para la LP'0 y 0.127um? para la HP'7 [75], se realiz una aproximacién considerando el peor de los casos
(las celdas SRAM con mayor drea). En 12.9 se realiza el célculo de la seccién transversal.

o = (numero de bits esenciales utilizados)(Asram)
o = (2 241 227)(0.155um?) (12.9)
o = 347 390.185um?

Posteriormente, se determind el flujo integral de particulas a partir de la simulacién realizada en SPENVIS
(figura 7.6), para lo cual se necesita el LETth del dispositivo. Sin embargo, el LETth varfa en funcién del dngulo
de incidencia de las particulas cargadas que impactan el material y, debido a que el espacio presenta un flujo de
particulas omnidireccional, se consideraron los tres valores de LETth estudiados en [76] para las celdas de SRAM de
28nm, que es el tipo de tecnologia empleado en los FPGA de la serie 7 de Xilinz. En resumen, en la figura 12.5 se
observa el flujo integral correspondiente para los valores del LETth de 3MeV - em? - g=! (rojo), 5.21MeV -em? - g1
(azul) y 9.13MeV - em? - g=1 (verde).

MeVem? MeVem?
LET,, = 3& — 3000& ~ 1035
g mg
MeVem? MeVem?
LETpy = 5212V _ spipMeVem™ s (12.10)
g mg
MeVem? MeVem?
LETy; = 9.13—— " — 9130 ~ 1039
g mg

Spacecraft shielded LET(Si ) spectra
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Figura 12.5: Espectro LET del flujo de particulas incidentes para los tres casos de estudio

16Proceso de optimizacién para aplicaciones de bajo consumo.
1"Proceso optimizado para aplicaciones de alto desempeio.
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iones
$1 ~ 10"

m2srg

7 tones

Py ~ 10% (12.11)

m2srg

tones
3 ~ 100'472
mesrg

Con lo anterior, en la tabla 12.1 se presenta el tiempo entre eventos y la intensidad de fallas para cada escenario
(a partir de las ecuaciones 12.8 y 12.12, respectivamente).

1
= — (12.12)
tiempo entre eventos
Tabla 12.1: Determinacion del tiempo entre upsets y la intensidad de fallas
Descripcion Parametro Caso 1 Caso 2 Caso 3 Unidades
Umbral LET LETy, 3 5.21 9.13 %m?
Fluencia de particulas ) 10! 1007 1004 %jﬁg
Tiempo entre eventos - 22.9072 45.7059 91.1953 P
Intensidad de fallas A 0.04365439687 0.02187901343 0.01096547739  cventos

ms

En la tabla 12.1 se observa una atenuacién en la intensidad de fallas al aumentar el LETth, debido a que la energia
de las particulas debe de ser mayor para inducir una falla en la estructura interna del dispositivo, incrementando el
tiempo entre eventos.

12.2  Caélculo de la intensidad de reparacion ()

Para el calculo de la intensidad de reparacién se necesita conocer el tiempo necesario para reconfigurar al sistema y
que este regrese a su estado funcional perfecto. Las tareas de reconfiguracion se llevaran a cabo a través de un scrubbing
global, empleando un modo de configuracién esclavo serial (el cual es soportado por la serie 7 de Xilinz [77]).

Las arquitecturas FPGA y SoC de Xilinz tienen una memoria de configuracién organizada en frames, siendo los
segmentos direccionables méas pequenos de la memoria de configuracién del dispositivo. Analizando los manuales de
configuracién de Xilinz, los FPGA de la serie 7 soportan una frecuencia méxima de reloj para la configuraciéon en
modo serial esclavo de 100M Hz (100Mb/s). Ahora, al considerar una configuracién global del FPGA, se debe de
cargar el archivo bitstream completo, cuyo tamano real se puede obtener al generar el archivo .rbt con Vivado, siendo
de 77 845 216 bits. Con esto, se calcula el tiempo de reconfiguracién del FPGA (12.13).

o Niits
tconf = f P
con
77 845 216 (12.13)
conf = T oF
10022

teonf = T78.4521ms
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A partir de lo anterior, se obtiene la intensidad de reparacién:

1
M =

tconf
U S (12.14)

778,4521ms

t rec
11 = 0.00128460055 <0 0%ree
ms

Para este caso se observa que el sistema no es fiable en este entorno de radiacion, ya que el tiempo necesario para
reconfigurar al FPGA es mucho mayor al tiempo entre eventos, lo que significa que la intensidad de falles es mucho
mayor a la intensidad de recuperacién (A > p).



Parte V

RESULTADOS Y CONCLUSIONES
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13 RESULTADOS

Como ltimo paso del trabajo, se debe de analizar el comportamiento del sistema y los esquemas de tolerancia
a fallas propuestos para incrementar el nivel de fiabilidad y validar que funcionan. En este capitulo se presentan

los resultados de las simulaciones realizadas considerando diferentes escenarios de configuracion y recuperacion del
FPGA.

oQo

13.1  Resultados del primer experimento

Como primer experimento se obtuvieron las gréficas en MATLAB para visualizar el comportamiento de la fiabilidad
del sistema en funcién del tiempo, utilizando los parametros de A y u obtenidos en el capitulo 12. Los resultados se
presentan en la figura 13.1.

Nivel de fiabilidad en el tiempo

1 T T T T T T T T T
0.9 LETtth(Mchng'l) |
’ LETth=5.21 (MeVem 2g™)

08 LETth=9.13 MeV em g™y |

0.7 I

0.6 — —

04 — —

03 —

0.1 — —

0 I I I I I I I I I

0 100 200 300 400 500 600 700 800 900 1000
t (ms)

Figura 13.1: Resultados del andlisis de fiabilidad para los tres casos de estudio

Como se coment6 previamente, el nivel de fiabilidad baja con el paso del tiempo a un nivel no adecuado para
garantizar el correcto funcionamiento del sistema. Sin embargo, esta primera gréafica corresponde al peor caso de
reconfiguracién, configurando de manera global a todo el FPGA que, ademads, es muy grande para la arquitectura que
se desarroll6 (en la figura 12.4 se observa que tnicamente se estd utilizando el 3.67 % de la memoria de configuracién
del FPGA), por lo que se requiere de un tiempo muy elevado para reconfigurar todo el FPGA.
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13.2  Variacion de la intensidad de recuperacion

Para observar el nivel de fiabilidad del sistema variando la intensidad de recuperacién, se tomaron como referencia
los tamanos del bitstream para cada uno de los FPGA de la serie 7 de Xilinz, de modo que disminuya el tiempo de
reconfiguracién para cada dispositivo, como se presenta en la tabla 13.1.

Tabla 13.1: Tamano de los archivos Bitstream de los FPGA de la serie 7 de Xilinz [78]

. .. Tamano del Bitstream Tiempo de configuracion  Intensidad de recuperacion

DlSpOSlthO eventos

(b) (ms) (55)
TA12T 9 934 432 99.3443 0.01006600278
TA15T 17 536 096 175.3609 0.00570252547
TA25T 9 934 432 99.3443 0.01006600278
TA35T 17 536 096 175.3609 0.00570252547
TA50T 17 536 096 175.3609 0.00570252547
TAT5T 30 606 304 306.0630 0.00326733
7TA100T 30 606 304 306.0630 0.00326733
7TA200T 77 845 216 778.4521 0.00128460055

Con base en lo anterior, se realizaron las graficas de la fiabilidad en funcién del tiempo para los tres casos de A y
para los cuatro casos de pu.

13.2.1 Caso 1 de estudio: LETth = 3MeVem?g~!

Nivel de fiabilidad en el tiempo para LETth = 3 (MeVem?g™)

1 T T T T T T T T T
7A200T
0.9 7A75T/TA100T m
TA15T/TA35T/7TAS0T
0.8 7A12T/7A25T o
0.7 —
0.6 - —
=
= 05
04 — =
0.3 —
02— _|
0.1 —
0 [ [ [ [ [ [ [ [ [
0 100 200 300 400 500 600 700 800 900 1000

t (ms)

Figura 13.2: Resultados del analisis de fiabilidad para el caso 1 de estudio, variando la
intensidad de recuperacién
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13.2.2 Caso 2 de estudio: LETth = 5.21MeVem?g1

Nivel de fiabilidad en el tiempo para LETth = 5.21 (MeVem?g™!)

1 T T T T T T T T T
7A200T
0.9 TATST/TA100T m
7A15T/TA35T/7A50T
0.8 - 7A12T/7A25T o
0.7 —
0.6 — —
=
= 0.5
04 —
03 =
02 - —
0.1 - =
0 | | | | | | | | |
0 100 200 300 400 500 600 700 800 900 1000

t (ms)

Figura 13.3: Resultados del analisis de fiabilidad para el caso 2 de estudio, variando la
intensidad de recuperacién

13.2.3  Caso 3 de estudio: LETth = 9.13MeVem?g~!

Nivel de fiabilidad en el tiempo para LETth = 9.13 (MeVem?g™)

1 T T T T T T T T T
7A200T
0.9 I~ 7A75T/TA100T m
TA15T/TA35T/7AS0T
0.8 [~ TA12T/7A25T m
0.7 - —
0.6 - —
Ef 05— =
0.4 - —
03 - —
02 - =
0.1 - =
0 | | | | | | | | |
0 100 200 300 400 500 600 700 800 900 1000

t (ms)

Figura 13.4: Resultados del analisis de fiabilidad para el caso 3 de estudio, variando la
intensidad de recuperacién

Con los resultados es claro que el nivel de fiabilidad del SCMI cae rapidamente para mantenerse en un nivel muy
bajo (alrededor de 0.5 en el mejor de los casos). Esto es debido al uso del esquema més lento de reconfiguracién
(configuracién global) del FPGA, por lo que se realizara el anélisis de fiabilidad al emplear reconfiguracién parcial
del FPGA.
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13.3  Configuracion a través de archivos Bitstream parciales

Para aplicar reconfiguracién parcial del FPGA se deben definir archivos bitstream parciales, los cuales tienen
la misma estructura de un bitstream completo pero estan limitados por una regién de memoria especifica definida
previamente a partir del diseno de la arquitectura. Para hacer el andlisis de fiabilidad empleando archivos bitstream
parciales se consideré que el tamano de un bitstream parcial es directamente proporcional al tamano de la regién a
configurar [79].

Por facilidad, se considerara este andlisis para los dispositivos més pequenos de la serie 7 de Xilinz (7TA12T y
7A25T), los cuales tienen un bitstream de 9 934 432 bits, de los cuales la CPU utiliza 2 241 227 bits (figura 12.4) que
equivale a aproximadamente el 80 % del dispositivo. Para observar el comportamiento de la fiabilidad se propusieron
multiples tamanos de archivos bitstream (tabla 13.2).

Tabla 13.2: Tamano de los archivos Bitstream para reconfiguracién parcial

Tamano del Bitstream Tiempo de configuracién  Intensidad de recuperacién
Uso de recursos eventos
(b) (ms) (=)

100 % 9 934 432 99.3443 0.01006600278

80 % 7 947 545 79.4754 0.01258250981

60 % 5 960 659 59.6065 0.01677669382

40 % 3973 772 39.7377 0.02516501962

20 % 1 986 886 19.8688 0.05033016589

10% 993 443 9.9344 0.1006603318

5% 496 721 4.9672 0.2013202583

13.3.1 Caso 1 de estudio: LETth = 3MeVem?g~!

) Nivel de fiabilidad en el tiempo para reconfiguracion con archivos bitstream parciales
I I I I I I I I I

100%
80% |
60%
40% |
‘ 20%
0.7 10% |
5%

0.9

0.8

= 05— —

04 — —

03 —

02—

| | | | | | | | |
0
0 100 200 300 400 500 600 700 800 900 1000
t (ms)

Figura 13.5: Resultados del analisis de fiabilidad para el caso 1 de estudio, empleando
diferentes tamatios del Bitstream
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13.3.2

Caso 2 de estudio: LETth = 5.21MeVem?g1

Nivel de fiabilidad en el tiempo para reconfiguracion con archivos bitstream parciales

0.9

0.7 —

= 05—

04

02 [~

0.1 [~

I I I I I I I I I

100% | |
80%
60%
40% |
20% |
10% |
5%

| | | | | | | | |

13.3.3

100 200 300 400 500 600 700 800 900 1000
t (ms)

Figura 13.6: Resultados del andlisis de fiabilidad para el caso 2 de estudio, empleando
diferentes tamanos del Bitstream

Caso 3 de estudio: LETth = 9.13MeVem?g~!

Nivel de fiabilidad en el tiempo para reconfiguracion con archivos bitstream parciales
I I I I I

0.8 [~

0.7 —

= 05~

03 [~

02~

T T T

T T T T T T T T T

100%
80% (—
60%
40% |7
20%
10% |7
5%

| | | | | | | | |
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t (ms)

Figura 13.7: Resultados del analisis de fiabilidad para el caso 3 de estudio, empleando
diferentes tamatios del Bitstream

Con los resultados de las graficas 13.5, 13.6 y 13.7 se observa un aumento en el nivel de fiabilidad conforme se
disminuye el tiempo necesario para reconfigurar el FPGA. De esta manera, la intensidad de recuperacién incrementa,
siendo mayor a la intensidad de fallas y acercando la fiabilidad del sistema al ideal.



14 CONCLUSIONES

En este trabajo de tesis se desarrolld un SCMI fundamentado en el estado del arte, empleando un FPGA COTS
como unidad maestra del sistema, el cual estard expuesto a un ambiente de radiacién con alto flujo de particulas
cargadas (como se observé en el capitulo 7) que atravesaran el material para impactar el dispositivo y transferird la
energia necesaria para alterar su funcionamiento.

La seleccién de un FPGA COTS se fundamenta en su bajo costo y alto nivel de desempenio en comparacién con
componentes de grado espacial. Sin embargo, los componentes COTS presentan una sensibilidad alta a la radiacién,
degradando rapidamente el nivel de fiabilidad del componente al inducir fallas en su estructura que lo terminaran
llevando a un estado de malfuncionamiento. Debido a esto, se observa la necesidad de implementar esquemas de
tolerancia a fallas, los cuales son una opcién viable para elevar el nivel de fiabilidad y aproximarlo a los niveles
adecuados para desempenar la misién determinada.

Para el diseno del SCMI se propuso una arquitectura con TMR a nivel de procesador, la cual serd supervisada
por un elemento externo (con un nivel de fiabilidad mucho mayor), con la capacidad de reconfigurar al FPGA para
recuperar su estado funcional perfecto y sea capaz de cumplir con la misién durante el tiempo determinado. Como
primer andlisis del nivel de fiabilidad del sistema se observo la peor situacién en donde el tiempo de recuperacion es
muy alto en comparacién con el tiempo entre fallas (el cual es considerablemente bajo al ser un componente COTS),
demostrando que el sistema pierde rapidamente su fiabilidad. Sin embargo, existen alternativas de reconfiguracién
parcial que permiten disminuir el tiempo de reconfiguracion, incrementando su capacidad de recuperacién y, con ello,
mantener un mayor nivel de fiabilidad del sistema. Con estos resultados y la variacién de la fiabilidad en funcién
del tiempo de recuperacion se demuestra la necesidad de buscar alternativas que permitan seleccionar los puntos
comunes de fallas para aplicar técnicas de scrubbing prioritario y DPR, impactando en menor medida los tiempos de
reconfiguracién y, adicionalmente, evitar la interrupcién de la operacién del FPGA.

En este trabajo de tesis se desarroll la primera etapa de diseno del SCMI-FPGA, proyecto que forma parte de las
lineas de investigacién del LIESE, FI UNAM, con el cual se dio inicio a una linea de investigaciéon a profundidad de
la estructura interna de los FPGA y los métodos para disenar sistemas tolerantes a fallas, colaborando con multiples
equipos de estudiantes dentro del LIESE debido a la complejidad y densidad de trabajo necesario para implementar
técnicas de tolerancia a fallas de grado fino en la arquitectura propuesta, con la finalidad de desarrollar un producto
que cumpla con las caracteristicas establecidas a partir de una investigacién del estado del arte y, de este modo,

aportar en el desarrollo tecnologico de sistemas espaciales diseniados totalmente en México por estudiantes de la
UNAM.
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15 TRABAJO A FUTURO

Como se comentd previamente, este trabajo de tesis corresponde a la primera etapa de diseno del proyecto SCMI-
FPGA, que forma parte de las lineas de investigacién del LIESE, FI UNAM. Con esto en mente y a partir de los
resultados, se definen las siguientes tareas como parte del trabajo a futuro.

[ Integracién de los médulos IP tolerantes a fallas diseniados a bajo nivel en el LIESE.
[0 Analisis de puntos comunes de falla en el SCMI.

Implementacion de técnicas de scrubbing prioritario en la unidad maestra del FPGA para incrementar su nivel
de fiabilidad.

O Implementacion de técnicas de DPR en la unidad maestra del SCMI para incrementar su nivel de fiabilidad.
[J Disenar el esquema de diagnéstico y reconfiguracién de la unidad de supervisién del SCMI.

[J Diseno y aplicacién de técnicas de inyeccién de fallas para validar los esquemas de tolerancia a fallas propuestos
para el SCMI.

[0 Construccién e integraciéon del SCMI.
Aplicacién de pruebas de entorno espacial para caracterizar el SCMI.

[] Integracién en una plataforma espacial para validar el funcionamiento del SCMI en 6rbita.
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/TNS.2017.2727479. direccién: http://ieeexplore.ieee.org/document/7982708/ (visitado 20-07-2023).

Xilinx, «Vivado Design Suite User Guide - Partial Reconfiguration,» Xilinx, UG909, dic. de 2018.

Xilinx, «7 Series FPGAs Configuration,» Xilinx, UG470, dic. de 2023. direccién: https://docs.xilinx.com/v
/u/en-US/ugd70_7Series_Config.

Xilinx, «Vivado Design Suite User Guide,» UG909, nov. de 2023. direccién: https://docs.xilinx.com/viewe
r/book-attachment/sBScSL3FKc03VaOVGNQb4w/6bGHmfY3ygosIBsuyij23Q.


https://www.eeweb.com/wp-content/uploads/articles-app-notes-files-soft-error-mitigation-using-prioritized-essential-bits-1339781673.pdf
https://www.eeweb.com/wp-content/uploads/articles-app-notes-files-soft-error-mitigation-using-prioritized-essential-bits-1339781673.pdf
https://docs.xilinx.com/v/u/en-US/wp402_SEE_Considerations
https://doi.org/10.1109/RADECS.2016.8093186
http://ieeexplore.ieee.org/document/8093186/
http://ieeexplore.ieee.org/document/8093186/
https://doi.org/10.1109/TNS.2017.2727479
https://doi.org/10.1109/TNS.2017.2727479
http://ieeexplore.ieee.org/document/7982708/
https://docs.xilinx.com/v/u/en-US/ug470_7Series_Config
https://docs.xilinx.com/v/u/en-US/ug470_7Series_Config
https://docs.xilinx.com/viewer/book-attachment/sBScSL3FKc03Va0VGNQb4w/6bGHmfY3ygosIBsuyij23Q
https://docs.xilinx.com/viewer/book-attachment/sBScSL3FKc03Va0VGNQb4w/6bGHmfY3ygosIBsuyij23Q
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SCMI COMERCIALES ANALIZADOS

Tabla A.1: Lista de SCMI comerciales

# Fabricante SCMI URL
https://www.aac-clyde.space/what-we-do/spac
1 AAC CLYDE SPACE Egiigg:ﬁg f’lLUS e-products-components/command-data-handling/
kryten-m3
AAC CLYDE SPACE https://www.aac—clyde.space/what—we—do/spac
2 . . Q7S e-products-components/command-data-handling/
Xiphos Technologies q7s
SIRIUS OBC https://www.aac-clyde.space/what-we-do/spac
3 AAC CLYDE SPACE e-products-components/command-data-handling/
LEON3FT .
smallsat-sirius-obc
SIRTUS d https://www.aac-clyde.space/what-we-do/spac
4 AAC CLYDE SPACE Quadcore e-products-components/command-data-handling/
LEON4FT .y
sirius—quadcore
SIRIUS TCM https://www.aac—clyde.space/what—we—do/§pac
5 AAC CLYDE SPACE e-products-components/command-data-handling/
LEON3FT .y
sirius-tcm-leon3ft
6 Alén Space TRISKEL https://products.alen.space/es/products/tris
kel-obc-ttc/
. https://www.argotecgroup.com/wp-content/uploa
7 Argotec Fermi ds/2022/03/Argotec_FERMI_scheda_prodotto.pdf
https://www.argotecgroup.com/wp-content/uploa
8 Argotec Hack ds/2022/03/Argotec_HACK_scheda_prodotto.pdf
https://www.baesystems.com/en-media/uploadFil
) BAE Systems RADS510 e/20210909155547 /1573668873270 . pdf
https://www.baesystems.com/en-media/uploadFil
10 BAE Systems RADS5545 e/20210404061759/1434594567983 . pdf
== E -} https://www.baesystems.com/en-media/uploadFil
11 JEE@ED| DAE Systems SpaceVPX e/20210404055515/1434615908806 . pdf
https://products.beyondgravity.com/d/SVqla
19 Beyond Gravity Constellation Single avsDmtE/library/show/eyJpZCI6MTkONywidGltZ

Board Computer

XNOYW1wIjoiMTY5NjQ20TgONiJ9: beyond-gravity:
JbyTsARBJRArQyHZyw-EjLI9qKEyXz7YJx2a021sKLo
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https://www.aac-clyde.space/what-we-do/space-products-components/command-data-handling/kryten-m3
https://www.aac-clyde.space/what-we-do/space-products-components/command-data-handling/kryten-m3
https://www.aac-clyde.space/what-we-do/space-products-components/command-data-handling/kryten-m3
https://www.aac-clyde.space/what-we-do/space-products-components/command-data-handling/q7s
https://www.aac-clyde.space/what-we-do/space-products-components/command-data-handling/q7s
https://www.aac-clyde.space/what-we-do/space-products-components/command-data-handling/q7s
https://www.aac-clyde.space/what-we-do/space-products-components/command-data-handling/smallsat-sirius-obc
https://www.aac-clyde.space/what-we-do/space-products-components/command-data-handling/smallsat-sirius-obc
https://www.aac-clyde.space/what-we-do/space-products-components/command-data-handling/smallsat-sirius-obc
https://www.aac-clyde.space/what-we-do/space-products-components/command-data-handling/sirius-quadcore
https://www.aac-clyde.space/what-we-do/space-products-components/command-data-handling/sirius-quadcore
https://www.aac-clyde.space/what-we-do/space-products-components/command-data-handling/sirius-quadcore
https://www.aac-clyde.space/what-we-do/space-products-components/command-data-handling/sirius-tcm-leon3ft
https://www.aac-clyde.space/what-we-do/space-products-components/command-data-handling/sirius-tcm-leon3ft
https://www.aac-clyde.space/what-we-do/space-products-components/command-data-handling/sirius-tcm-leon3ft
https://products.alen.space/es/products/triskel-obc-ttc/
https://products.alen.space/es/products/triskel-obc-ttc/
https://www.argotecgroup.com/wp-content/uploads/2022/03/Argotec_FERMI_scheda_prodotto.pdf
https://www.argotecgroup.com/wp-content/uploads/2022/03/Argotec_FERMI_scheda_prodotto.pdf
https://www.argotecgroup.com/wp-content/uploads/2022/03/Argotec_HACK_scheda_prodotto.pdf
https://www.argotecgroup.com/wp-content/uploads/2022/03/Argotec_HACK_scheda_prodotto.pdf
https://www.baesystems.com/en-media/uploadFile/20210909155547/1573668873270.pdf
https://www.baesystems.com/en-media/uploadFile/20210909155547/1573668873270.pdf
https://www.baesystems.com/en-media/uploadFile/20210404061759/1434594567983.pdf
https://www.baesystems.com/en-media/uploadFile/20210404061759/1434594567983.pdf
https://www.baesystems.com/en-media/uploadFile/20210404055515/1434615908806.pdf
https://www.baesystems.com/en-media/uploadFile/20210404055515/1434615908806.pdf
https://products.beyondgravity.com/d/SVq1aavsDmtE/library/show/eyJpZCI6MTk0NywidGltZXN0YW1wIjoiMTY5NjQ2OTg0NiJ9:beyond-gravity:JbyTsARBJR4rQyHZyw-EjL99qKfyXz7YJx2ao2lsKLo
https://products.beyondgravity.com/d/SVq1aavsDmtE/library/show/eyJpZCI6MTk0NywidGltZXN0YW1wIjoiMTY5NjQ2OTg0NiJ9:beyond-gravity:JbyTsARBJR4rQyHZyw-EjL99qKfyXz7YJx2ao2lsKLo
https://products.beyondgravity.com/d/SVq1aavsDmtE/library/show/eyJpZCI6MTk0NywidGltZXN0YW1wIjoiMTY5NjQ2OTg0NiJ9:beyond-gravity:JbyTsARBJR4rQyHZyw-EjL99qKfyXz7YJx2ao2lsKLo
https://products.beyondgravity.com/d/SVq1aavsDmtE/library/show/eyJpZCI6MTk0NywidGltZXN0YW1wIjoiMTY5NjQ2OTg0NiJ9:beyond-gravity:JbyTsARBJR4rQyHZyw-EjL99qKfyXz7YJx2ao2lsKLo
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Tabla A.1: Lista de SCMI comerciales (continuacién)

# Imagen Fabricante SCMI URL

https://products.beyondgravity.com/d/SVqla
. avsDmtE/library/show/eyJpZCI6MTQ1MSwidGltZ

13 Beyond Gravity Lynx XNOYW1wIjoiMTY5NjQ20TQ4NSI9: beyond-gravity:
iEx4dMxCCLctJj2EWNnrWnL60TMZMJ0aHaD9sSUoMAS
https://c3s.hu/wp-content/uploads/2022/08/IPC

14 C38 CHP-OBC -datasheet-4.0.pdf

15 035 On-Board Computer https://c3s.hu/wp-content/uploads/2022/01/C3S

(OBC) _0BC_datasheet.pdf

16 Cubesat Market ICEPS https://www.cubesat.market/all-in-one

17 D-Orbit OBC Core https://www.dorbit.space/media/0/30.pdf

18 D-Orbit Simba https://www.dorbit.space/media/0/32.pdf

19 Emxys ODALISS DIPP http://www.emxys.com/dipp

20 Emxys ODALISS OBC http://www.emxys.com/obc

ONBOARD https://www.endurosat.com/cubesat-store/cubes

21 EnduroSat

COMPUTER (OBC)  at-obc/onboard-computer-obc/

99 EREMS CPU BOARD https://www. erem§.fr/er}/produit/cpu—board—con
trol-and-processing-unit.php
https://www.erems.fr/en/produit/cpugen-on-boa

23 EREMS CPUGEN .
rd-computing-module.php

94 GALAXIA ionVortex Firefly https://www.galaxiams.com/ionvortex-firefly-o

Mission Systems OBC bc
GALAXIA ionVortex Raven . : : _ -

25 Mission Systems OBC https://www.galaxiams.com/ionvortex-raven-obc

9% GAUSS Srl ABACUS https://www.gaussteam.com/products/onboard-c
omputer/abacus-2/

97 GAUSS Sil Hereules https://wuw.gaussteam. com/products/onboard-c
omputer/hercules/

98 GOMSpace NanoMind A3200 https://gomspace.com/shop/subsystems/command

-and-data-handling/nanomind-a3200.aspx



https://products.beyondgravity.com/d/SVq1aavsDmtE/library/show/eyJpZCI6MTQ1MSwidGltZXN0YW1wIjoiMTY5NjQ2OTQ4NSJ9:beyond-gravity:iEx4dMxCCLctJj2EWNnrWnL6oTMZMJOaHaD9sSUoMA8
https://products.beyondgravity.com/d/SVq1aavsDmtE/library/show/eyJpZCI6MTQ1MSwidGltZXN0YW1wIjoiMTY5NjQ2OTQ4NSJ9:beyond-gravity:iEx4dMxCCLctJj2EWNnrWnL6oTMZMJOaHaD9sSUoMA8
https://products.beyondgravity.com/d/SVq1aavsDmtE/library/show/eyJpZCI6MTQ1MSwidGltZXN0YW1wIjoiMTY5NjQ2OTQ4NSJ9:beyond-gravity:iEx4dMxCCLctJj2EWNnrWnL6oTMZMJOaHaD9sSUoMA8
https://products.beyondgravity.com/d/SVq1aavsDmtE/library/show/eyJpZCI6MTQ1MSwidGltZXN0YW1wIjoiMTY5NjQ2OTQ4NSJ9:beyond-gravity:iEx4dMxCCLctJj2EWNnrWnL6oTMZMJOaHaD9sSUoMA8
https://c3s.hu/wp-content/uploads/2022/08/IPC-datasheet-4.0.pdf
https://c3s.hu/wp-content/uploads/2022/08/IPC-datasheet-4.0.pdf
https://c3s.hu/wp-content/uploads/2022/01/C3S_OBC_datasheet.pdf
https://c3s.hu/wp-content/uploads/2022/01/C3S_OBC_datasheet.pdf
https://www.cubesat.market/all-in-one
https://www.dorbit.space/media/0/30.pdf
https://www.dorbit.space/media/0/32.pdf
http://www.emxys.com/dipp
http://www.emxys.com/obc
https://www.endurosat.com/cubesat-store/cubesat-obc/onboard-computer-obc/
https://www.endurosat.com/cubesat-store/cubesat-obc/onboard-computer-obc/
https://www.erems.fr/en/produit/cpu-board-control-and-processing-unit.php
https://www.erems.fr/en/produit/cpu-board-control-and-processing-unit.php
https://www.erems.fr/en/produit/cpugen-on-board-computing-module.php
https://www.erems.fr/en/produit/cpugen-on-board-computing-module.php
https://www.galaxiams.com/ionvortex-firefly-obc
https://www.galaxiams.com/ionvortex-firefly-obc
https://www.galaxiams.com/ionvortex-raven-obc
https://www.gaussteam.com/products/onboard-computer/abacus-2/
https://www.gaussteam.com/products/onboard-computer/abacus-2/
https://www.gaussteam.com/products/onboard-computer/hercules/
https://www.gaussteam.com/products/onboard-computer/hercules/
https://gomspace.com/shop/subsystems/command-and-data-handling/nanomind-a3200.aspx
https://gomspace.com/shop/subsystems/command-and-data-handling/nanomind-a3200.aspx
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Tabla A.1: Lista de SCMI comerciales (continuacién)

# Imagen Fabricante SCMI URL
) https://gomspace.com/shop/subsystems/command
29 GOMSpace NanoMind HP MK3 -and-data-handling/nanomind-hp-mk3- (1) .aspx
NanoMind Z7000 https://gomspace.com/shop/subsystems/command
30 GOMSpace (MK2) -and-data-handling/nanomind-z7000.aspx
31 GUMUSH N-ART OBCOMMS https://gumush.com. tr/product/n-art-obcomms/
H4R
32 OBC https://www.hd4-research.com/h4r_products/obc/
Human for research
33 Ibeos Edge-300 https://www.ibeos.com/standard-products
34 Infinity Avionics PERUN https://infinityavionics.com/products/perun/
35 Infinity Avionics VOLKH https://infinityavionics.com/products/volkh/
https://satcatalog.s3.amazonaws.com/componen
36 Innoflight CFC-300 ts/433/SatCatalog_-_Innoflight_-_CFC-300_-_Da
tasheet.pdf?lastmod=20210708055823
37 Innoflight CFC-400XP https://www.innoflight.com/product/
38 Innoflight CFC-400XS https://www.innoflight.com/product/
39 Innoflight CFC-500P https://www.innoflight.com/product/
40 Innoflight CFC-510P https://www.innoflight.com/product/
A1 ISISpace ISIS On Board https://www.isispace.nl/product/on-board-com
Computer puter/
42 KP Labs Antelope https://kplabs.space/antelope/
43 KP Labs Leopard https://kplabs.space/leopard/
44 KP Labs Lion https://kplabs.space/lion/



https://gomspace.com/shop/subsystems/command-and-data-handling/nanomind-hp-mk3-(1).aspx
https://gomspace.com/shop/subsystems/command-and-data-handling/nanomind-hp-mk3-(1).aspx
https://gomspace.com/shop/subsystems/command-and-data-handling/nanomind-z7000.aspx
https://gomspace.com/shop/subsystems/command-and-data-handling/nanomind-z7000.aspx
https://gumush.com.tr/product/n-art-obcomms/
https://www.h4-research.com/h4r_products/obc/
https://www.ibeos.com/standard-products
https://infinityavionics.com/products/perun/
https://infinityavionics.com/products/volkh/
https://satcatalog.s3.amazonaws.com/components/433/SatCatalog_-_Innoflight_-_CFC-300_-_Datasheet.pdf?lastmod=20210708055823
https://satcatalog.s3.amazonaws.com/components/433/SatCatalog_-_Innoflight_-_CFC-300_-_Datasheet.pdf?lastmod=20210708055823
https://satcatalog.s3.amazonaws.com/components/433/SatCatalog_-_Innoflight_-_CFC-300_-_Datasheet.pdf?lastmod=20210708055823
https://www.innoflight.com/product/
https://www.innoflight.com/product/
https://www.innoflight.com/product/
https://www.innoflight.com/product/
https://www.isispace.nl/product/on-board-computer/
https://www.isispace.nl/product/on-board-computer/
https://kplabs.space/antelope/
https://kplabs.space/leopard/
https://kplabs.space/lion/
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Tabla A.1: Lista de SCMI comerciales (continuacién)

# Imagen Fabricante SCMI URL
https://nanoavionics.com/cubesat-components/
45 0 NanoAvionics SatBus 3C2 cubesat-on-board-computer-main-bus-unit-sat
bus-3c2/
https://satcatalog.s3.amazonaws.com/componen
46 Nara Space NST OBC ts/1340/SatCatalog_-_NARA_SPACE_-_NST_0BC_-_
Datasheet.pdf?lastmod=20230103114952
47 Novo Space SBCO002AV https://www.novo.space/products/sbc002av
48 Novo Space SBCO003AV https://www.novo.space/products/sbc003av
49 Novo Space SBCO004AV https://www.novo.space/products/sbc004av
o0 OrbAstro TELOS OBC https://orbastro.com/subsystems/telos-obc/
Pl ble P https://www.pumpkinspace.com/store/p144/Plug
51 Pumpkin Mudgg? 21 rocessor gable_Processor_Module_A1_%28PPM_A1%29%2C_wi
oduie th_TI%E2%80%99s_MSP430F1612.html
Pl ble P ] https://www.pumpkinspace.com/store/p145/Plug
52 Pumpkin Mugg? 22 rocessor gable_Processor_Module_A2_%28PPM_A2Y29%2C_wi
oduie th_TI%E2%80%99s_MSP430F1611.html
I ble P https://www.pumpkinspace.com/store/p146/Plug
53 Pumpkin Mu(gig? 23 rocessor gable_Processor_Module_A3_%28PPM_A3%29%2C_wi
odue th_TI%E2%80%99s_MSP430F2618.html
54 Pumpkin Pluggable Processor https://www.pumpkinspace.com/store/pl137/Plug
P Module B1 gable_Processor_Module_B1_%28PPM_B1%29.html
55 Pumpkin Pluggable Processor https://www.pumpkinspace.com/store/p128/Plug
P Module D1 gable_Processor_Module_D1_%28PPM_D1%29.html
56 Pumpkin Pluggable Processor https://www.pumpkinspace. Som/storeQ/plQO/Plug
Module D2 gable_Processor_Module_D2_%28PPM_D2%29.html
57 Pumpkin Pluggable Processor https://www.pumpkinspace.com/store/p129/Plug
P Module E1 gable_Processor_Module_E1_%28PPM_E1%29.html
58 SkyLabs NANOhpc-obc https://www.skylabs.si/products/nanohpc-obc/
59 SkyLabs NANOhpm-obc https://www.skylabs.si/products/nanohpm-obc/
60 SkyLabs NANOobc-2 https://www.skylabs.si/products/nanoobc-2/
Robust On-Board .
61 S4 Space Data Handling Unit https://www.s4-space.com/files/S4_0BC.pdf
62 SEAKR Engineering RCC 5 https://www.seakr.com/our-technology/#product

S



https://nanoavionics.com/cubesat-components/cubesat-on-board-computer-main-bus-unit-satbus-3c2/
https://nanoavionics.com/cubesat-components/cubesat-on-board-computer-main-bus-unit-satbus-3c2/
https://nanoavionics.com/cubesat-components/cubesat-on-board-computer-main-bus-unit-satbus-3c2/
https://satcatalog.s3.amazonaws.com/components/1340/SatCatalog_-_NARA_SPACE_-_NST_OBC_-_Datasheet.pdf?lastmod=20230103114952
https://satcatalog.s3.amazonaws.com/components/1340/SatCatalog_-_NARA_SPACE_-_NST_OBC_-_Datasheet.pdf?lastmod=20230103114952
https://satcatalog.s3.amazonaws.com/components/1340/SatCatalog_-_NARA_SPACE_-_NST_OBC_-_Datasheet.pdf?lastmod=20230103114952
https://www.novo.space/products/sbc002av
https://www.novo.space/products/sbc003av
https://www.novo.space/products/sbc004av
https://orbastro.com/subsystems/telos-obc/
https://www.pumpkinspace.com/store/p144/Pluggable_Processor_Module_A1_%28PPM_A1%29%2C_with_TI%E2%80%99s_MSP430F1612.html
https://www.pumpkinspace.com/store/p144/Pluggable_Processor_Module_A1_%28PPM_A1%29%2C_with_TI%E2%80%99s_MSP430F1612.html
https://www.pumpkinspace.com/store/p144/Pluggable_Processor_Module_A1_%28PPM_A1%29%2C_with_TI%E2%80%99s_MSP430F1612.html
https://www.pumpkinspace.com/store/p145/Pluggable_Processor_Module_A2_%28PPM_A2%29%2C_with_TI%E2%80%99s_MSP430F1611.html
https://www.pumpkinspace.com/store/p145/Pluggable_Processor_Module_A2_%28PPM_A2%29%2C_with_TI%E2%80%99s_MSP430F1611.html
https://www.pumpkinspace.com/store/p145/Pluggable_Processor_Module_A2_%28PPM_A2%29%2C_with_TI%E2%80%99s_MSP430F1611.html
https://www.pumpkinspace.com/store/p146/Pluggable_Processor_Module_A3_%28PPM_A3%29%2C_with_TI%E2%80%99s_MSP430F2618.html
https://www.pumpkinspace.com/store/p146/Pluggable_Processor_Module_A3_%28PPM_A3%29%2C_with_TI%E2%80%99s_MSP430F2618.html
https://www.pumpkinspace.com/store/p146/Pluggable_Processor_Module_A3_%28PPM_A3%29%2C_with_TI%E2%80%99s_MSP430F2618.html
https://www.pumpkinspace.com/store/p137/Pluggable_Processor_Module_B1_%28PPM_B1%29.html
https://www.pumpkinspace.com/store/p137/Pluggable_Processor_Module_B1_%28PPM_B1%29.html
https://www.pumpkinspace.com/store/p128/Pluggable_Processor_Module_D1_%28PPM_D1%29.html
https://www.pumpkinspace.com/store/p128/Pluggable_Processor_Module_D1_%28PPM_D1%29.html
https://www.pumpkinspace.com/store/p120/Pluggable_Processor_Module_D2_%28PPM_D2%29.html
https://www.pumpkinspace.com/store/p120/Pluggable_Processor_Module_D2_%28PPM_D2%29.html
https://www.pumpkinspace.com/store/p129/Pluggable_Processor_Module_E1_%28PPM_E1%29.html
https://www.pumpkinspace.com/store/p129/Pluggable_Processor_Module_E1_%28PPM_E1%29.html
https://www.skylabs.si/products/nanohpc-obc/
https://www.skylabs.si/products/nanohpm-obc/
https://www.skylabs.si/products/nanoobc-2/
https://www.s4-space.com/files/S4_OBC.pdf
https://www.seakr.com/our-technology/#products
https://www.seakr.com/our-technology/#products
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Tabla A.1: Lista de SCMI comerciales (continuacién)

# Imagen Fabricante SCMI URL
63 SEAKR Engineering RCC 5 CPB Islttps ://www.seakr.com/our-technology/#product
64 Space Al NIO https://spaceai.com/nio
CSP: CubeSat Space https://www.spacemicro.com/products/digital-s
05 SPACE MICRO Processor ystems/CSP%20CUBESATY20SPACE),20PROCESSOR . pdf
https://satcatalog.s3.amazonaws.com/componen
66 SPACE MICRO PROTON300K ts/442/SatCatalog_-_Space_Micro_-_Proton300k
_—_Datasheet.pdf?lastmod=20210708060236
https://www.spacemicro.com/products/digital-s
67 SPACE MICRO PROTON400K ystems/PROTON400K%E2%,84%A27%,20SINGLEY,20BOARDY,
20COMPUTER%20 (SBC) . pdf
https://www.spacemicro.com/products/digital-s
68 SPACE MICRO PROTONG00K ystems/PROTON600KY%E2Y,84%A2%20MULTI-CORE20C0
MPUTER.pdf
69 Spacemanic Deep Thought https://www.spacemanic.com/deep-thought-onboa
rd-computer/
70 Spacemanic Eddie https://www.spacemanic.com/eddie-onboard-com
puter/
71 SPUTNIX On-board computer https://sputnix.ru/en/equipment/cubesat-devic
es/on-board-computer
. https://www.stm.com.tr/en/our-solutions/comma
& ST™M MicrosatPro nd-and-control/microsatpro-2713
N https://www.stm.com.tr/en/our-solutions/comma
3 ST™M NanosatPro nd-and-control/nanosatpro-2718
https://unibap.com/wp-content/uploads/2021/
74 Unibap e2155 06/1004001-unibap-information-sheet-on-uniba
p—¢2000_e2100-modules.pdf
https://unibap.com/wp-content/uploads/2021/
75 Unibap €2160 06/1004001-unibap-information-sheet-on-uniba
p—e2000_e2100-modules.pdf
76 Unibap X5.100 yttps://unlbap.com/space/spacecloud—products/
ix5100/
e Unibap X10-100 yttps://unibap.com/space/spacecloud—products/
ix10100/
78 Xiphos Technologies Q7 https://xiphos.com/product-details/q7



https://www.seakr.com/our-technology/#products
https://www.seakr.com/our-technology/#products
https://spaceai.com/nio
https://www.spacemicro.com/products/digital-systems/CSP%20CUBESAT%20SPACE%20PROCESSOR.pdf
https://www.spacemicro.com/products/digital-systems/CSP%20CUBESAT%20SPACE%20PROCESSOR.pdf
https://satcatalog.s3.amazonaws.com/components/442/SatCatalog_-_Space_Micro_-_Proton300k_-_Datasheet.pdf?lastmod=20210708060236
https://satcatalog.s3.amazonaws.com/components/442/SatCatalog_-_Space_Micro_-_Proton300k_-_Datasheet.pdf?lastmod=20210708060236
https://satcatalog.s3.amazonaws.com/components/442/SatCatalog_-_Space_Micro_-_Proton300k_-_Datasheet.pdf?lastmod=20210708060236
https://www.spacemicro.com/products/digital-systems/PROTON400K%E2%84%A2%20SINGLE%20BOARD%20COMPUTER%20(SBC).pdf
https://www.spacemicro.com/products/digital-systems/PROTON400K%E2%84%A2%20SINGLE%20BOARD%20COMPUTER%20(SBC).pdf
https://www.spacemicro.com/products/digital-systems/PROTON400K%E2%84%A2%20SINGLE%20BOARD%20COMPUTER%20(SBC).pdf
https://www.spacemicro.com/products/digital-systems/PROTON600K%E2%84%A2%20MULTI-CORE%20COMPUTER.pdf
https://www.spacemicro.com/products/digital-systems/PROTON600K%E2%84%A2%20MULTI-CORE%20COMPUTER.pdf
https://www.spacemicro.com/products/digital-systems/PROTON600K%E2%84%A2%20MULTI-CORE%20COMPUTER.pdf
https://www.spacemanic.com/deep-thought-onboard-computer/
https://www.spacemanic.com/deep-thought-onboard-computer/
https://www.spacemanic.com/eddie-onboard-computer/
https://www.spacemanic.com/eddie-onboard-computer/
https://sputnix.ru/en/equipment/cubesat-devices/on-board-computer
https://sputnix.ru/en/equipment/cubesat-devices/on-board-computer
https://www.stm.com.tr/en/our-solutions/command-and-control/microsatpro-2713
https://www.stm.com.tr/en/our-solutions/command-and-control/microsatpro-2713
https://www.stm.com.tr/en/our-solutions/command-and-control/nanosatpro-2718
https://www.stm.com.tr/en/our-solutions/command-and-control/nanosatpro-2718
https://unibap.com/wp-content/uploads/2021/06/1004001-unibap-information-sheet-on-unibap-e2000_e2100-modules.pdf
https://unibap.com/wp-content/uploads/2021/06/1004001-unibap-information-sheet-on-unibap-e2000_e2100-modules.pdf
https://unibap.com/wp-content/uploads/2021/06/1004001-unibap-information-sheet-on-unibap-e2000_e2100-modules.pdf
https://unibap.com/wp-content/uploads/2021/06/1004001-unibap-information-sheet-on-unibap-e2000_e2100-modules.pdf
https://unibap.com/wp-content/uploads/2021/06/1004001-unibap-information-sheet-on-unibap-e2000_e2100-modules.pdf
https://unibap.com/wp-content/uploads/2021/06/1004001-unibap-information-sheet-on-unibap-e2000_e2100-modules.pdf
https://unibap.com/space/spacecloud-products/ix5100/
https://unibap.com/space/spacecloud-products/ix5100/
https://unibap.com/space/spacecloud-products/ix10100/
https://unibap.com/space/spacecloud-products/ix10100/
https://xiphos.com/product-details/q7

APENDICE A. SCMI COMERCIALES ANALIZADOS

111

Tabla A.1: Lista de SCMI comerciales (continuacién)

i Fabricante SCMI URL

79 Xiphos Technologies Q8 https://xiphos.com/product-details/q8

80 Xiphos Technologies Q8J https://xiphos.com/product-details/q8j

81 Xiphos Technologies Q8RF https://xiphos.com/product-details/q8rf

o Zephyr Computing https://www.zephyrcomputing.space/data-proce
82 Kestrel

Systems

ssing



https://xiphos.com/product-details/q8
https://xiphos.com/product-details/q8j
https://xiphos.com/product-details/q8rf
https://www.zephyrcomputing.space/data-processing
https://www.zephyrcomputing.space/data-processing

