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Introduccion

Los dispositivos de computo hoy en dia son herramientas que nos acompafan en todo momento y de las cuales
dependemos en gran medida. Por mencionar algunas tareas que se llevan a cabo mediante tales dispositivos, tenemos:

= Manejo de cuentas bancarias

= Uso de redes sociales

= Compras en Internet

= Diversos tramites

» Sistemas de pilotaje automatico

= Programacién de nuevos sistemas

» Implementacién de compiladores e intérpretes para lenguajes de programacién

Debido a la variedad de problemas que podemos resolver por medio de dichos dispositivos, resulta importante
reducir el riesgo de que fallen. Por ejemplo, no quisiéramos que un sistema de compras en linea nos cobrara por
un producto que nunca llega, que el sistema de pilotaje automético de un avién fallara en pleno vuelo o que un
compilador aceptara programas que contienen errores de sintaxis. Este tipo de caracteristicas van de la mano con la
llamada calidad del software.

W Definicion 0.1

La calidad de un sistema de computo puede definirse como el grado en que éste satisface las necesidades y
expectativas para las cuales fue disefiado cuando se usa en las condiciones especificadas. [10]

Las principales causas de la mala calidad del software son quizé los defectos que podemos encontrar en el mismo.
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W( Definicion 0.2

Un defecto es el resultado de un error cometido por un desarrollador al generar un producto. [7]

Los defectos, por més pequeios que sean, como faltas de ortografia o de dedo, pueden ocasionar problemas severos
en el software al presentar inconsistencias o respuestas impredecibles. Adicionalmente, el aumento en el volumen
de datos que manejan los sistemas hoy en dia hace que la calidad del software sea una tarea esencial en cualquier
desarrollo. Al no cuidar la calidad se pueden ocasionar pérdidas monetarias, o incluso muertes.

Algunos casos donde el software de mala calidad ha resultado catastréfico son:

» La misién Fobos I tenia por objetivo estudiar Fobos, una de las dos lunas de Marte; sin embargo, poco después
de sulanzamiento se perdi6 el contacto con la sonda debido a que el software de la misma fall6. Hoy en dia
sigue orbitando alrededor del sol como basura espacial. [22]

» La Mariner 1 fue una misién con el objetivo de sobrevolar, por medio de una sonda, el planeta Venus. La NASA
tuvo que activar su sistema de autodestruccién pues un defecto en su software ocasion6 un desvio de la sonda
hacia el Océano Atlantico. [21]

» El primer vuelo de prueba del cohete Ariana 5, el 4 de junio de 1996, fallé. El cohete se destruy6 a si mismo 37
segundos después del despegue por un error de tipos en el software. Una conversién de un valor de punto
flotante de 64 bits a un entero de 16 bits caus6 un error de operando. Ada era el lenguaje en el que estaba
escrito. [6]

» Therac-25 fue una maquina de radioterapia. Estuvo involucrada en al menos seis accidentes entre 1985y
1987 en los que varios pacientes recibieron sobredosis de radiacién, derivando en que fallecieran. Después de
realizar una investigaciéon se concluy6 que hubo malas practicas en el andlisis de requerimientos y por ende
un mal diseno del software. [23]

Las précticas que usualmente se siguen para comprobar la calidad del software son principalmente la verificaciony
la validacién:

» Verificar un producto de software tiene por objetivo determinar si la implementacién del mismo satisface la
especificacién siempre.

» Validar el software consiste en asegurarse de que la implementacién hace lo que el usuario espera que haga en
casos lo suficientemente representativos.

La validacién es una tarea que puede asegurarse con herramientas de festing entre las cuales destacan el uso de
pruebas unitarias y su automatizacion, mismas que los departamentos de calidad en distintas empresas de desarrollo
de software usan asi como el apoyo de técnicas de andlisis de requerimientos como el disefio de historias de usuario
o casos de uso. La verificacion es méds complicada.

10
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Alo largo de los afios, se ha trabajado en el desarrollo de técnicas y mecanismos que facilitan la verificacion del
software tales como el desarrollo de marcos de trabajo (frameworks), elaboracién de patrones de disefio, estilos de
programacion, lenguajes de propésito especifico asi como investigacion y uso de herramientas matematicas que
permiten especificar y razonar sobre propiedades que debe cumplir el software y que permitan verificar las mismas,
tales como demostradores automaticos o asistentes de prueba.

En esta tesis se da la implementacién de un verificador de modelos para probar la seguridad de sistemas de tipos de
lenguajes de programacién por medio de la técnica Glassbox Model Checking presentada en [15]. Dicha técnica se
enfoca en resolver el problema de la explosién de estados mediante reducciones al problema SAT asi como el concepto
de poda sobre espacios de buisqueda que permite reducir los mismos significativamente. La implementacion del
sistema se da mediante el lenguaje de programacién funcional HASKELL.

El trabajo se divide en los siguientes capitulos:

Capitulo 1: Preliminares Se dauna breve definicién y un panorama de los elementos que forman parte del sistema
y que son necesarios para lograr la implementacién, tales como: verificacién de modelos, especificacién de un
lenguaje de programacién mediante su semdntica estética y dindmica, seguridad de un sistema de tipos y sobre todo
una explicacién de la metodologia Glassbox Model Checking.

Capitulo 2: Implementacién puramente funcional Se daunabreve descripcién sobre los médulos que conforman
la implementacién que en general, pueden resumirse en: arquitectura del sistema, especificacién del lenguaje,
generacion de espacios de biisqueda, poda e integracion.

Capitulo 3: Casos de estudio Se muestra el funcionamiento del sistema con algunos lenguajes de programacion
de prueba asi como sus resultados. Algunos de los lenguajes de programacién con los que se realizan las pruebas
incluyen errores de disefio intencionales con el fin de ilustrar que el sistema implementado en este trabajo es capaz
de reportar lenguajes con sistemas de tipos seguros e inseguros.

Capitulo 4: Conclusiones y trabajo futuro Se concluyen los resultados finales y se describe algtn trabajo a futuro
por realizar como resultado de la implementacién del sistema de este trabajo entre los que destaca el reconocimiento
de lenguajes con sistemas de tipos avanzados que incluyan por ejemplo variables de tipo.

11
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Capitulo 1

Preliminares

En este capitulo se presentan tanto conocimientos previos como conceptos sobre la especificacién formal de
lenguajes de programacion, la verificacién de modelos y la metodologia Glass box que se emplean en el desarrollo
de esta tesis. Este material fue tomado principalmente de las referencias [[16], [2], [5] y [13].

1.1. Especificacion formal de un lenguaje de programacién

Para definir un lenguaje de programacién, usualmente se consideran dos aspectos bdsicos llamados sintaxis y
semdntica[13] que pueden ser formalizados

= para entender o mostrar la correctud de los programas escritos en dicho lenguaje de programacion,

= para mostrar la correctud de transformaciones entre programas o

= para poder implementar y verificar compiladores o traductores.

1.1.1. Sintaxis

La sintaxis de un lenguaje de programacién define una descripcién del conjunto de cadenas de simbolos que seran
consideradas programas. Para definir la sintaxis se suelen usar dos clases de objetos:

» Las cadenas para definir la sintaxis concreta que representa al programa dado por aquellas personas que vayan

a usar nuestro lenguaje de programacion.

» Los drboles de sintaxis abstracta para modelar la estructura jerdrquica de la sintaxis y que la computadora
pueda manejar de forma sencilla el programa escrito por los desarrolladores.

13



1.1. ESPECIFICACION FORMAL DE UN LENGUAJE DE PROGRAMACION CAPITULO 1. PRELIMINARES

En general se tienen dos niveles de sintaxis que se relacionan con su nivel de abstraccién y cémo se utilizan en el
contexto de los lenguajes de programacion.

Sintaxis concreta

La sintaxis concreta de un lenguaje de programaciéon se determina usualmente por medio de dos partes:

W{ Definicion 1.1

La sintaxis léxica describe la construccion de lexemas (dtomos, tokens, simbolos terminales). [1]

Las palabras reservadas, identificadores de variables, numerales, literales o espacios son ejemplos de la sintaxis
léxica. La principal herramienta para la descripcién de este tipo de sintaxis son las expresiones regulares.

(/7 Definicion 1.2

La sintaxis libre de contexto describe la construccién de frases del lenguaje. [1|]

Las expresiones aritméticas y booleanas, estructuras de control, definicion de funciones o declaracién de variables son
ejemplos de la sintaxis libre de contexto pues se pueden representar de manera jerdrquica. La principal herramienta
para la descripcion de este tipo de sintaxis son las gramaticas libres de contexto representadas por lo general en la
forma normal extendida de Backus-Naur (EBNHY).

d Ejemplo 1.1
A continuacién se presenta la sintaxis concreta para un lenguaje con expresiones aritméticas y booleanas
llamado EAB.
<expr> 0
true
false

pred (<expr>)
iszero (<expr>)

|
|
| suc(<expr>)
|
|
| if <expr> then <expr> else <expr>

La gramdtica dada usa notacién EBNF y representa la sintaxis libre de contexto del lenguaje, mientras que

Esta notacion es una extension de la notacién BNF que agrega algunas caracteristicas adicionales para hacer las reglas de producciéon
mads concisas y legibles.

14



CAPITULO 1. PRELIMINARES 1.1. ESPECIFICACION FORMAL DE UN LENGUAJE DE PROGRAMACION

los simbolos terminales contenidos en dicha gramatica representan la sintaxis léxica.

Algunos ejemplos de expresiones son:

= suc(0)
» suc(pred(suc(0))

= suc(false)

La dltima expresidon nos permite observar que esta gramdtica nos deja construir expresiones sintdcticamente
correctas pero que no tienen sentido desde el punto de vista semdantico. En general, es comtin detectar
errores de este tipo desde la semdantica debido a que se enfoca en el significado y comportamiento de las
expresiones, mientras que la sintaxis s6lo se encarga de la forma y estructura de las mismas y aunque también
juega un papel importante en la deteccion temprana de errores es méas limitada en términos de verificar
consistencia y coherencia de tipos a diferencia de la semdantica. El nivel de semdantica que usaremos para
ello es la semdntica estdtica; se habla de esto en breve.

Sintaxis abstracta

En principio podriamos procesar directamente las cadenas descritas por la sintaxis concreta para dar un significado a
los programas o realizar algin tipo de transformacién; sin embargo, es una tarea que puede volverse tediosa a la larga.
Para simplificar este tipo de tareas, se usa la sintaxis abstracta, que proporciona una representacion usualmente
dada por una estructura jerarquica conocida como drbol de sintaxis abstracta (asa). El asa de una expresién captura
el orden en que se realizardn las operaciones por medio de una notacién prefija. Ademads es inico para cualquier
expresion, sin importar su representacion concreta.

Un asa es basicamente un drbol cuyos nodos estén etiquetados con una etiqueta que indica la operacién a realizar.
Cada operador tiene un indice asignado que representa el nimero de argumentos que recibe, y que corresponde con
el niimero de hijos de cualquier nodo etiquetado con él. Para especificar los asa se suelen usar juicioﬂy reglas que
definen inductivamente a los arboles; sin embargo, puede ser de gran utilidad dibujar los mismos.

ﬁ Ejemplo 1.2

A continuacién se presenta la sintaxis abstracta del lenguaje EAB por medio de juicios y reglas.

2Un juicio es una afirmacion o enunciado que expresa una proposicion sobre la realidad. Los juicios son fundamentales en el razonamiento
légico y se expresan mediante proposiciones, que pueden ser verdaderas o falsas.

15



1.1. ESPECIFICACION FORMAL DE UN LENGUAJE DE PROGRAMACION CAPITULO 1. PRELIMINARES

n asa

Zero () asa m

False() asa
n asa

IsZero(n) asa

True() asa
n asa casa tasa easa
Suc(n) asa If(c,t,e)asa

Arboles de sintaxis abstracta de algunas expresiones:

= Sintaxis concreta: suc (0)
Sintaxis abstracta: Suc(Zero())

Representacion gréfica:

Suc
Zero
= Sintaxis concreta: suc (pred(suc(0))
Sintaxis abstracta: Suc(Pred(Suc(Zero()))
Representacion gréfica:
Suc
Pred
Suc
Zero

= Sintaxis concreta: if true then suc(0) else pred(suc(0))
Sintaxis abstracta: If(True(), Suc(Zero()), Pred(Suc(0))

Representacion grafica:

16



CAPITULO 1. PRELIMINARES 1.1. ESPECIFICACION FORMAL DE UN LENGUAJE DE PROGRAMACION

If
VAN
True Suc Pred

Zero Suc

Zero

Una tarea principal de todo traductor de lenguaje es transformar un programa dado en sintaxis concreta a sintaxis
abstracta mediante los llamados analizadores 1éxicos (lexers) y los analizadores sintécticos (parsers). La especificacion
de estos programas queda fuera de este trabajo pues tinicamente se hace uso de la sintaxis abstracta. Se habla a
profundidad de esto més adelante.

En general podemos decir que la sintaxis concreta se refiere a la representacion textual o gréafica especifica que
sigue las reglas y convenciones de un lenguaje de programacion, mientras que la sintaxis abstracta se enfoca en la
estructura légica y la seméntica de un programa desde un nivel mds alto de abstraccién. Ambos niveles de sintaxis
son importantes en la teoria de lenguajes de programacion y en la implementacién de compiladores e intérpretes
para traducir programas escritos en sintaxis concreta a sintaxis abstracta para su andlisis y ejecucion.

1.1.2. Semantica

La semdntica de un lenguaje de programacion define el significado de las instrucciones y expresiones del lenguaje.
Puede ser descrita de manera informal, por medio de lenguaje natural, en manuales técnicos o bien, de manera
formal basada en técnicas matemadticas. En este trabajo usaremos descripciones formales.

Usualmente se consideran dos niveles de semantica.
Semantica dinamica

La seméntica dindmica determina el valor o evaluacién de un programeﬂ Existen tres estilos basicos para definir la
semdntica dindmica de un lenguaje de programacion:

= La semdantica operacional define el comportamiento de un programa en términos de sus operaciones indi-
cando cémo evaluar las expresiones de un lenguaje.

= Lasemdntica denotativa asocia las expresiones a objetos matematicos como pueden ser niimeros, conjuntos
o funciones.

= Lasemdntica axiomatica es un enfoque basado en la légica para probar que un programa es correcto estable-
ciendo la légica de condiciones antes y después de la evaluacion de un programa.

3Consideraremos como programa a una secuencia de expresiones vélidas en un lenguaje de programacién. En ocasiones se usaran
indistintamente los términos programa y expresion.

17



1.1. ESPECIFICACION FORMAL DE UN LENGUAJE DE PROGRAMACION CAPITULO 1. PRELIMINARES

En este trabajo se opta por usar un estilo operacional para definir la semantica de los lenguajes. Este estilo puede
darse siguiendo dos enfoques: de paso grande (natural) o de paso pequefio (estructural) y se define en términos de
sistemas de transicién que indican c6mo transitar de una expresion a otra. Por ejemplo, consideremos la expresién
if (iszero(pred(suc(0))) then true else false. Siguiendo un enfoque de paso pequefio tendriamos:

if iszero(pred(suc(0)) then true else false
—if iszero(0) then true else false

— 1if true then true else false

— true

mientras que usando paso grande seria:

if iszero(pred(suc(0)) then true else false
| true

En ambos casos transitamos de un programa a otro.

W Definicion 1.3

Un sistema de transicion es un modelo abstracto con los siguientes elementos:

Un conjuntoT de estados.

Una relacion de transicion.

Un conjunto I de estados iniciales subconjunto deT .

» Un conjunto F de estados finales subconjunto deT.

Podemos pensar en los sistemas de transicibn como mecanismos que nos permiten modelar la ejecucién de los
programas mediante un dispositivo de computo abstracto.

4 Ejemplo 1.3

A continuacion se presenta un sistema de transicion para EAB:

= Conjunto de estados: S = {a | a asa}, es decir los estados del sistema son las expresiones bien formadas
del lenguaje en sintaxis abstracta. Esta definicién corresponde con la siguiente regla de inferencia:

a asa
a estado

18



CAPITULO 1. PRELIMINARES

1.1. ESPECIFICACION FORMAL DE UN LENGUAJE DE PROGRAMACION

= Estados iniciales: I = {a | a asa}, en este caso S = I, pues podemos partir de cualquier expresién bien
formada. Esta definicién corresponde con la siguiente regla de inferencia:

a asa
a inicial

= Estados finales: Se definen como las expresiones que representan a los posibles resultados finales de
un proceso de evaluacién. Para poder modelarlos definimos una categoria de valores, que pueden ser
un subconjunto de expresiones que ya se han terminado de evaluar y no pueden reducirse més, con el
juicio v valor. Para el caso de EAB los valores son el cero, las constantes logicas y el sucesor de un valor.
Definimos entonces nuestro conjunto de valores por las reglas:

Zero () valor

True () valor

o n valor
False () valor —
Suc(n)valor

Entonces se define al conjunto de estados finales F = {a | a valor} correspondiente a la regla:

a valor

a final

» Transiciones: La definicion de las transiciones se define de acuerdo con el enfoque de la semantica
operacional (natural o estructural) a partir de los estados previamente definidos.

La forma de leer las reglas siguientes es de abajo hacia arriba. Por ejemplo la regla de la primera fila de
la columna izquierda se puede leer como “El sucesor de un niimero n se reduce en un paso al sucesor
de un nimero n’ si dicho nimero n se reduce a n’.

Estructural:

Natural:

n—on’

Suc(n)— Suc(n’)

n—n’
Pred (n)— Pred (n’)

Pred(Suc(n))— n

Pred (Zero ()) — Zero ()

n—n’

IsZero (n) — IsZero (n')

IsZero (Zero()) — True()

IsZero (Suc(n)) — False()

c—c’
If(c,t,e)—If(c’,t,e)

If(True(), t,e)—t

If(False(),t,e) — e

19



1.1. ESPECIFICACION FORMAL DE UN LENGUAJE DE PROGRAMACION CAPITULO 1. PRELIMINARES

n{n n{ Suc(n’)
Suc(n){ Suc(n’) IsZero(n) | False()
nl Zero()
Pred(n){ Zero() cl True() tit
n{ Suc(n’) n'{n” If(c,t,e)| t’
Pred (n){ n”
n | Zero() c| False() ele’
IsZero (n){ True() If(c,t,e)| e

Se observa que el estilo natural contiene menos reglas que el estilo estructural al mostrar el resultado
final de evaluacién en contraste a ir paso a paso evaluando.

Notar ademds que no hay variables.

ﬁ Ejemplo 1.4

A continuacién se presenta la evaluacion de la siguiente expresién usando ambos enfoques:

if iszero(pred(pred(suc(suc(0))))) then 0 else suc(0)

cuya sintaxis abstracta es:

IfdsZero(Pred(Pred(Suc(Suc(Zero()))))),Zero(),Suc(Zero()))

Enfoque natural:

Zero() || Zero()
Suc(Zero()) |} Suc(Zero())
Suc(Suc(Zero())) | Suc(Suc(Zero()))
Pred(Suc(Suc(Zero()))) | Zero()
Pred(Pred(Suc(Suc(Zero())))) |} Zero()
IsZero(Pred(Pred(Suc(Suc(Zero()))) | True)  Zero()| Zero()
IfdsZero(Pred(Pred(Suc(Suc(Zero()))))),Zero(),Suc(Zero())) | Zero()

20



CAPITULO 1. PRELIMINARES 1.1. ESPECIFICACION FORMAL DE UN LENGUAJE DE PROGRAMACION

Enfoque estructural

If(sZero(Pred(Pred(Suc(Suc(Zero()))))),Zero(),Suc(Zero()))
— If(IsZero(Pred(Suc(Zero())),Zero(),Suc(Zero()))

— If(IsZero(Zero()),Zero(),Suc(Zero())

— If(True(),Zero(,Suc(Zero())

— Zero()

La semantica estructural nos dice que el significado de una expresion e es el estado final alcanzado por las reglas de
evaluaciéon tomando a e como estado inicial. En contraste, la seméntica natural evalta la expresién devolviendo el
resultado final en un solo paso. En este trabajo se usa iinicamente el estilo estructural; se habla de esto més adelante.

Semantica estatica

La semadntica estética determina si un programa es correcto mediante criterios sintdcticos sensibles al contexto.
Incluye todas las propiedades de un programa que pueden verificarse en tiempo de compilacién. La definicién de
estas propiedades, asi como qué tanta informacién obtiene el compilador dependen del lenguaje de programacion.

En general este nivel semdntico se relaciona con propiedades sobre las reglas de tipificado o alcance de un lenguaje de
programacion. Para algunos lenguajes, el tipo de una expresion o el alcance de una variable s6lo se puede determinar
hasta tiempo de ejecucién, por lo que no pertenecerian a la semantica estética. Se utiliza también para definir
restricciones de tipos sobre las expresiones del lenguaje.

Antes de definir el significado preciso de un programa mediante su semdantica operacional es necesario eliminar los
programas mal formados con respecto a su sistema de tipos.

W Definicion 1.4

Formalmente un tipo puede definirse como una tupla T =(V, O), donde:

= V es el conjunto de valores que pertenece al tipo.

= O es el conjunto de operaciones definidas sobre los valores de tipo.

Como ejemplo de tipo, se tiene al tipo de dato int de algunos lenguajes de programacion, cuyo conjunto de valores
son los nimeros enteros y conjunto de operaciones se tienen operaciones basicas como la suma, resta, division,
multiplicacién entre muchas otras.

Ademads de estos conjuntos, los tipos también incluyen restricciones y reglas para el uso correcto de los valores y
operaciones dados por su sistera de tipos.
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(ﬁf Definicion 1.5

Un sistema de tipos es un conjunto de reglas que definen ciertas restricciones en la formacion de los programas
de un lenguaje. Consiste de:

» Un conjunto de tipos: Etiquetas que representan diferentes clases de valores en el lenguaje de programa-
cion.

» Reglas: Definen restricciones sobre la formacion de programas, definen cémo los tipos se asignan a las
expresiones y variables en el programa, establecen como se verifica la correccién de los tipos y en algunos
casos definen como inferir automdticamente el tipo de una expresién en funcién del contexto en que se
usa.

Las frases del lenguaje se clasifican mediante tipos que dictan como pueden usarse. Intuitivamente el tipo de una
expresion define la forma de su valor. Por ejemplo, la comparacién de dos expresiones numéricas con el operador <
debe ser un valor booleano mientras que si intentamos comparar una expresién numérica con una booleana con el
mismo operador se genera un error de tipos por no estar definido este comportamiento.

Para definir un sistema de tipos necesitamos un conjunto de tipos que se asocian a cada una de las expresiones del
lenguaje, mediante una coleccién de reglas de tipificado. El uso de sistemas de tipos en el disefio de un lenguaje de
programacion tiene diferentes ventajas como:

= descubrir errores en expresiones tempranamente,
» ofrecer seguridad pues un programa correctamente tipificado no puede funcionar mal,

= documentar un programa de manera mas simple y manejable que los comentarios.

:5 Ejemplo 1.5

A continuacién se define la semdntica estatica del lenguaje EAB con el siguiente conjunto de reglas de
tipificado para los arboles de sintaxis abstracta de las expresiones del lenguaje mediante un juicio binario
entre expresiones ¢ y tipos T denotado:

t:T

que se lee como la expresion t tiene el tipo T.
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n:Nat

False() : Bool —
alse(): Boo Pred(n): Nat

True() : Bool
n:Nat
IsZero (n): Bool
Zero(): Nat
n:Nat c:Bool t:7 e:7
Suc(n):Nat If(c,t,e):T

d Ejemplo 1.6

A continuacién se presenta la derivacion del tipo de la siguiente expresion usando las reglas anteriores:

if iszero(pred(pred(suc(suc(0))))) then O else suc(0)

cuya sintaxis abstracta es:

IfdsZero(Pred(Pred(Suc(Suc(Zero()))))),Zero(),Suc(Zero()))

Zero(): Nat
Suc(Zero()): Nat
Suc(Suc(Zero())) : Nat
Pred(Suc(Suc(Zero()))) : Nat
Pred(Pred(Suc(Suc(Zero())))) : Nat Zero(): Nat
IsZero(Pred(Pred(Suc(Suc(Zero()))))) : Bool  Zero():Nat  Suc(Zero()): Nat
IfsZero(Pred(Pred(Suc(Suc(Zero()))))),Zero(),Suc(Zero())) : Nat
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1.2. Seguridad de un sistema de tipos

Una propiedad fundamental de un sistema de tipos es la llamada seguridad o correctud del sistema la cual dice lo
siguiente:

Los programas correctamente tipificados no pueden funcionar mal

Un programa funciona mal si su evaluacion se bloquea, es decir, termina en una expresién que no es un valor simple
y no puede seguir evaliandose.

La seguridad de un sistema de tipos relaciona la semdantica dindmica con la estética y se prueba generalmente en
dos partes:

= El progreso que indica que un programa correctamente tipificado no se bloquea.

= La preservaciéon que dice que si un programa correctamente tipificado se ejecuta entonces la expresién
resultante esta correctamente tipificada y en muchos casos el tipo de ambos coincide.

A continuacién se muestra la demostracion de estas propiedades para EAB.

(/7 Proposicion (Unicidad del tipo)

Para cualquier expresion e de EAB existe a lo mds un tipo T tal que se cumple la relacion

e: T

Es decir, cada expresion del lenguaje tiene un tipo correspondiente.

Demostracion. Por induccion estructural sobre e, usando las reglas de tipificado (més la hip6tesis de induccion)
para cada caso. O

1.2.1. Progreso

W Proposicién (Progreso)
Sie: T para algiin tipo T, es decir, se puede derivar el tipo de e, entonces se cumple tinicamente una de las

siguientes condiciones:

m eesunvalor
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= existe una expresion e’ tal que e — e’

Demostracion. Por induccion sobree : T.

Casos base:

Los casos para True(), False() y Zero() son inmediatos, pues son valores en nuestro sistema de transicion.
Para otros casos procedemos como sigue:

Caso 1:

En este caso, e = Suc(e;) y e; : Nat. Por hipétesis de induccion, e, es un valor o existe algiin e| tal que e; — e;.
Dado que e, : Nat, si e, es un valor entonces es numérico y por ende e es un valor también. Por otro lado, si e; — e]
entonces e — Suc (e]) por definicién de —.

Caso 2:

En este caso, e = Pred (e;) y e, : Nat. Por hipdtesis de induccion, e, es un valor o existe algtin e] tal que e; — e;.
Dado que e, : Nat, si e; es un valor entonces es o bien Zero () o bien Suc(n), casos para los cuales existe un caso
respectivo dentro de la definicion de —. Por otro lado, si e, — e, entonces e — Pred (e]) por definicion de —.

Caso 3:

En este caso, e = IsZero (e,) y e : Nat. Por hipétesis de induccién, e, es un valor o existe algiin e| tal que e; — e;.
Dado que e, : Nat, si e; es un valor entonces es o bien Zero() de donde e — True() o bien Suc(n) de donde
e — False() por definicién de—. Por otro lado, si e, — e] entonces e — IsZero (e;) por definicién de —.

Caso 4:
En este caso, e = If (e, e, e3) y e; : Bool, e, : 7, e3 : 7. Por hipétesis de induccién, e, es un valor o existe algiin e| tal

que e; — e,. Dado que e, : Bool, si e, es un valor, entonces es o bien True() de donde e — e, o bien False() de donde
e — e, por definicién de—. Por otro lado, si e — e| entonces e — If(e|, e,, e3) por definicion de—. O

1.2.2. Preservacion
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(ﬁi Proposicion (Preservacion de tipos)

Sie:Tye— e’ entoncese’:T.

Demostracion. Por induccién sobree : T.
Casos base:

Los casos para True(), False() y Zero () se cumplen por vacuidad pues al ser valores, no existe ningtin caso donde
e — e’ para cualquier e’.

Caso 1:

En este caso e = Succ(e,), e : Nat y ey : Nat. A partir de la definicion de — tenemos que existe una tinica regla para
Succ , misma que podemos usar para reducir e — e’. Esta misma regla nos dice que e, — e] y dado que sabemos
que e, : Nat podemos aplicar la hipdtesis de induccién con lo cual tenemos e] : Nat de donde Suc (e;) : Nat.

Caso 2:

En este caso e = Pred (e;), e : Nat y e, : Nat. A partir de la definicion de — tenemos que existen tres reglas para
Pred :

» El primer caso es cuando e; es Zero () de donde e — Zero() que por nuestras reglas de tipado tiene el tipo
Nat.

» Elsegundo caso es cuando e, es Suc (n) de donde e — n y dado que Suc (n): Nat, tenemos que n : Nat.

» El tercero es andlogo al caso 1 presentado anteriormente con la tinica regla faltante para Pred , misma que
podemos usar para derivar e — e’. Esta misma regla nos dice que e, — e] y dado que sabemos que e, : Nat
podemos aplicar la hipétesis de induccion con lo cual tenemos e; : Nat de donde Pred (e]): Nat.

Caso 3:

En este caso e = IsZero (e;), e : Bool y e : Nat. A partir de la definicion de — tenemos que existen tres reglas para
IsZero :

» El primer caso es cuando e; es Zero () de donde e — True () que por nuestras reglas de tipado tiene el tipo
Bool.

» Elsegundo caso es cuando e; es Suc (n) de donde e — False () que por nuestras reglas de tipado tiene el tipo
Bool.
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» El tercero es andlogo a los casos 1y 2 presentados anteriormente con la uinica regla faltante para IsZero,
misma que podemos usar para derivar e — e’. Esta misma regla nos dice que e, — e] y dado que sabemos que
e, : Nat podemos aplicar la hipétesis de induccion con lo cual tenemos e; : Nat de donde IsZero (e]) : Bool.

Caso 4:

Enestecasoe =1If(e;, e, e3), e:7,e,:Bool, e, : T ye,: 7. Apartir de la definicién de — tenemos que existen tres
reglas para If :

= El primer caso es cuando e; es True () de donde e — e, que tiene el tipo T.

= El primer caso es cuando e; es False () de donde e — e3 que tiene el tipo 7.

» Eltercero es andlogo a los casos 1, 2 y 3 presentados anteriormente con la tinica regla faltante para If, misma
que podemos usar para derivar e — e’. Esta misma regla nos dice que e, — e, y dado que sabemos que
e, : Bool podemos aplicar la hipdtesis de induccion con lo cual tenemos e; : Bool de donde If (e], e;, e3): 7.

O

Podemos apreciar de las dos demostraciones anteriores que el proceso es largo, al requerir analizar practicamente
cada uno de los constructores del lenguaje y més atin en muchos casos la demostracién es practicamente idéntica.
Si el lenguaje de programacion incluyera un conjunto de instrucciones més variado, la demostracion se volveria més
extensa.

Existen otras formas de verificar la seguridad de un sistema de tipos, algunas de las cuales son:

1. Verificacién estdtica: Se realiza durante el proceso de compilacién de los programas, antes de que se ejecuten. El
compilador verifica el uso correcto de los tipos en el c6digo fuente, asegurdndose de que todas las operaciones
sean consistentes con las reglas del sistema de tipos.

2. Verificacién dindmica: Se realiza durante el tiempo de ejecucién del programa. En este caso, el sistema de tipos
no es suficiente para garantizar la seguridad, por lo que se realizan comprobaciones adicionales durante la
ejecucion para garantizar la coherencia de los tipos.

3. Inferencia de tipos: Algunos lenguajes permiten inferir los tipos de las variables y expresiones en lugar de
especificarlos explicitamente. El compilador analiza el cédigo para deducir automdticamente los tipos y
asegurarse de que sean coherentes.

4. Andlisis de flujo de datos: Esta técnica rastrea como fluyen los datos a través del programa y verifica que se
utilizan de manera segura segun las reglas del sistema de tipos.

Notemos que todas estas formas son por completo a nivel programa, es decir, verifican los programas escritos de un
lenguaje y no el lenguaje como tal.
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Esto da pie a proponer una automatizacién del proceso de demostracién. Como vimos anteriormente, para probar
la seguridad de un sistema de tipos se relacionan las semdnticas dindmica estatica por medio de preservacion y
progreso. De la misma forma, la seméntica del lenguaje es establecida mediante un sistema de transicién que nos
indica cémo pasar de un programa otro.

La automatizacién del proceso de demostracién puede realizarse tomando como base este sistema de transicién y
verificando la propiedad de seguridad entre programas. Esto puede realizarse usando verificacion de modelos.

1.3. Verificacion de modelos tradicional

La verificacién de modelos es una técnica de verificacién formal que consiste en verificar automdaticamente propie-
dades de un sistema o programa mediante el andlisis exhaustivo de todos los posibles estados o ejecuciones del
modelo del sistema. El objetivo es determinar si ciertas propiedades especificadas se cumplen o no para todas las
posibles situaciones del sistema.

W Definicion 1.6

Dado un sistema o programa S y una propiedad P que deseamos verificar, la verificacion de modelos consiste
en construir un modelo formal M que representa el comportamiento y estructura del sistema S y posteriormente
aplicar algoritmos y técnicas automdticas para verificar si la propiedad P se cumple en todos los estados o
ejecuciones del modelo M.

En la definicién anterior, el modelo M puede ser una representacion abstracta del sistema, como una grafica
de estados, un sistema de transiciones o una abstraccién de alto nivel como el modelo de un protocolo o una
especificacion formal.

La verificacién de propiedades se logra mediante la revisién sistemadtica de todas las posibles combinaciones de
estados y acciones del sistema, o mediante la utilizacién sistema logicos.

55 Ejemplo 1.7

Supongamos que queremos verificar una propiedad sencilla que modela un seméforo. El sistema tiene dos
estados posibles E = {verde, rojo}, y s6lo puede cambiar de estado si recibe una sefial de cambio.

La propiedad P que queremos verificar es que el semaforo no puede estar en el estado rojo y verde al mismo
tiempo.

Para realizar la verificacion de modelos, primero construimos un modelo formal del sistema que represente
su comportamiento y estructura. En este caso podemos usar un sistema de transiciones que tenga dos
estados (verdey rojo) y una transicién entre ellos cuando se recibe la sefial de cambio (s; para pasar de verde
arojoy s, para pasar de rojo a verde).
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$1

$

Luego, utilizando herramientas de verificacién de modelos, verificamos automdaticamente la propiedad en el
modelo.

1.3.1. Proceso de verificacion de modelos
La forma tradicional de hacer verificacién de modelos consiste en:

1. Formalizar el sistema computacional sobre el cual se realizaré la verificacién por medio de una estructura que
nos permita manipularlo. Esto suele hacerse por medio de las llamadas estructuras de Kripke que consisten en
un conjunto de estados, una relacién de transicién entre ellos y una funcién de etiquetamiento.

2. Lapropiedad que el sistema debe cumplir se expresa con una férmula. Las férmulas, normalmente escritas en
una logica temporal describen propiedades que puede cumplir una estructura de Kripke a lo largo del tiempo.

Las légicas temporales més usadas en verificacion de modelos son LTL (Linear Time Logic) y CTL (Computatio-
nal Tree Logic) que extienden a la 16gica proposicional con operadores de tiempo y con cuantificadores de
trayectorias las cuales son secuencias de estados.

3. Laestructura de Kripke y la férmula que exprese la propiedad deseada, son la entrada del verificador.
4. Cuando el verificador termina, nos dice si la estructura cumple o no con la propiedad especificada.

A grandes rasgos, hacer verificaciéon de modelos es hacer una exploracién exhaustiva del conjunto de estados de una
estructura de Kripke para corroborar que dicha estructura cumple con una férmula dada.

Algunas ventajas que trae consigo la verificacién de modelos son:

= Sin demostraciones a mano. Todo el proceso se realiza completamente en automatico.

= Contrajemplos. Si una estructura de Kripke no cumple una especificacion, es posible generar una traza de
ejecucion y un contraejempl(ﬂ

= Prevencién. No es necesario especificar por completo el sistema que se esta revisando. Esto permite encontrar
errores antes de que el sistema esté completamente terminado.

4Se entiende como contraejemplo a una instancia donde la propiedad en cuestién no se cumple, lo que demuestra que el modelo no
satisface esa propiedad particular.
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= Expresividad. Las l6gicas temporales permiten expresar con facilidad las propiedades sobre sistemas concu-
rrentes.

55 Ejemplo 1.8

Tomando como base el ejemplo del seméaforo, si el verificador encuentra un contraejemplo, significa que la
propiedad no se cumple en el sistema y se generard una secuencia de estados que muestra c6mo el sistema
podria estar en el estado rojoy verde al mismo tiempo.

Por ejemplo, supongamos que el modelo tiene una transicién incorrecta con la misma sefial en que se pasa
de verde a rojo.

$1

S1

$

Entonces si el modelo esté en el estado verde y recibe la sefial de cambio, el sistema cambiard a rojo pero la
transicién incorrecta también permite que el sistema permanezca en el estado verde, lo que resulta en un
contraejemplo que muestra que la propiedad P no se cumple.

Con el contraejemplo podemos identificar el problema en el modelo y corregir la transicién incorrecta para
garantizar que la propiedad se cumpla en el sistema. Esto nos permita verificar que el seméforo no puede
estar en estado rojo y verde al mismo tiempo.

1.3.2. Incremento explosivo de estados

La explosion de estados es un problema comun en la verificacién de modelos. Se refiere al rdpido crecimiento
del namero de estados posibles del sistema o programa que se deben analizar durante el proceso de verificacion.
Surge cuando el sistema tiene muchas variables, estados y decisiones, lo que lleva a un gran nimero de posibles
combinaciones de estados y transiciones. A medida que se verifican propiedades en el modelo, se deben explorar
y analizar todos estos posibles estados y transiciones, lo que puede requerir una cantidad masiva de recursos
computacionales y tiempo. [4]

La explosién de estados puede hacer que la verificaciéon sea impracticable o muy costosa especialmente para sistemas
complejos o de gran tamafio. Incluso sistemas relativamente pequefios pueden dar lugar a modelos con un ntimero
de estados tan grande que la verificacion se vuelve inviable. [4]
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Para abordar este problema, se han desarrollado varias técnicas y estrategias para reducir la explosién de estados
como: [4]

1. Técnicas de abstraccién: Utilizar técnicas de abstraccién para simplificar el modelo y eliminar detalles innece-
sarios que no afectan la propiedad que se estd verificando.

2. Técnicas de poda: Identificar y eliminar partes del modelo que no son relevantes para la propiedad que se esta
verificando.

3. Técnicas de particionamiento: Dividir el modelo en partes mds pequefias y manejables, lo que facilita la
verificacion de cada parte por separado.

4. Uso de herramientas y algoritmos eficientes: Utilizar herramientas y algoritmos de verificacion que estén
optimizados para manejar modelos con grandes cantidades de estados.

5. Enfoque de propiedades criticas: Centrarse en verificar propiedades criticas y de interés clave en lugar de
intentar verificar todas las propiedades posibles.

6. Uso de técnicas de verificaciéon simbdlica: Utilizar técnicas simbélicas que permitan analizar multiples estados
y transiciones al mismo tiempo, en lugar de explorar uno por uno.

Aunque la explosion de estados sigue siendo un desafio en la verificacién de modelos, estas técnicas y enfoques
ayudan a reducir el tamano del modelo a verificar y a permitir que la verificacién sea m4s factible para sistemas
grandes y complejos. Sin embargo, es importante tener en cuenta que la verificacién de modelos puede seguir siendo
un problema desafiante y puede requerir el uso de técnicas avanzadas y potentes.

Podemos usar verificaciéon de modelos para verificar la seguridad de un sistema de tipos, donde el sistema de
transiciéon puede ser representado mediante estructura de Kripke y la propiedad de seguridad seria lo que queremos
verificar sobre la estructura (el sistema de tipos). En este caso, nuestras reglas de semantica estatica y dindmica
funcionarian como la légica. Esta técnica de verificacién de modelos llamada Glass Box cambia la forma tradicional
de hacer verificacién de modelos que ademas trata el problema de explosién de estados.

1.4. Verificacion de Modelos Glass Box

La verificaciéon de Modelos Glass Box es una técnica de verificacién de modelos que trata el problema de explosién
de datos sobre problemas especificos donde la especificacién de los estados no es del todo posible. En el caso de este
trabajo, seria complicado e incluso imposible especificar todos los posibles programas que se pueden escribir en
un lenguaje. La técnica de verificacién de modelos Glass Box presenta una metodologia para realizar verificaciéon
de propiedades en este tipo de casos. Su principal aporte es mitigar la explosion de estados. El enfoque en general
consiste en los siguientes pasos:

1. Proveer la especificacién de lo que se desea verificar: Estructuras, lenguajes, funciones, operaciones, propieda-
des, etc. Esto dependera del problema que se esté estudiando.
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2. Construir el espacio de biisqueda: Para construir el espacio de biisqueda se deben poder generar todos los
posibles estados bajo una especificacion dada. Para lograr esto, puede hacerse uso de un solucionador SAT,
mismo que debera alimentarse de una férmula proposicional generada por la especificacién cuyo fin es
describir todas las restricciones que deben cumplir los estados que se van a generar.

3. El paso siguiente consiste en verificar si se cumple la propiedad deseada: Para esto se deberd escoger una
operacion sobre los estados, lo cual emula una transicién y posteriormente verificar si cumplen la propiedad
deseada.

Si por alguna razén se encuentra un estado que no cumple la propiedad deseada, se reporta al usuario dando
el estado analizado como contraejemplo.

4. Reducir el espacio de biisqueda mediante una poda al espacio de bisqueda. Después de verificar que un
estado cumpla con la propiedad deseada, se realizara el proceso de poda quitando todos aquellos estados del
espacio de busqueda que sean similares al mismo.

Para realizar la poda, ajustamos la férmula dada al solucionador SAT y continuamos sobre un nuevo espacio
sin todos estos estados que cumplen la propiedad.

d Ejemplo 1.9

Por ejemplo, podemos verificar que las operaciones implementadas para un drbol ordenado son correctas.
Los estados en este caso son todos los posibles drboles, mientras que las transiciones entre ellos estan dadas
por las operaciones de agregar, eliminar, buscar, etc. La propiedad a verificar podria ser que el arbol se
mantenga ordenado en todo momento.

Observemos que se tiene un gran nimero de estados y por el otro ;cdmo los generamos? Estos no pueden ser
generados a mano por el usuario, pues hay un vasto niimero de ellos y nuestro objetivo es que la herramienta
sea completamente automatica. Este tipo de situaciones no es atacado por los verificadores de modelos
tradicionales basados en légicas temporales.

Con el fin de ejemplificar el proceso propuesto en Glass Box se muestra de forma superficial el proceso de
verificacion para drboles binarios ordenados.

(1) Especificaciéon

La especificacién debe contar con todos los elementos que permitan construir cada uno de los estados del
espacio de bisqueda. En este caso la construcciéon de los arboles binarios ordenados. En [1] se muestra una
breve especificacion usando un subconjunto de JAVA. Veamos una estructura similar, simplificada para fines
del ejemplo.

public class ArbolBinarioOrdenado<T> {
private class Nodo {

}
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public <T> get(int i) { ... }
public void agrega(int i, T elemento) { ... }
public boolean esOrdenado() { ... }

}

El método esOrdenado () es la propiedad que queremos verificar. Basicamente se desea construir un
verificador que dada esta especificacion de arboles binarios ordenados se asegure de que al agregar un nuevo
elemento el arbol siempre va a seguir ordenado. Lo mismo podria aplicar con otras operaciones.

(2) Construccién del espacio de biisqueda

Para construir el espacio de biisqueda, acotamos los estados para que sea finito. En este caso verificaremos
todos los posibles drboles de una altura dada. Para ello se fija una altura y se construye un esqueleto, que
serd llenado con valores validos con respecto a la especificacion; en este caso debera ser llenada de acuerdo
con la propiedad estar ordenado dada por el método esOrdenado de la especificacion.

Esqueleto:

Arbol vdlido

El verificador construird a partir de esOrdenado una férmula ¢ que represente la propiedad de estar orde-
nado y por medio de un solucionador SAT obtendra todos los estados vélidos, que en este caso serdn drboles
ordenados. Llamaremos a este conjunto de estados W.

(3) Verificar la propiedad deseada y podar

El proceso de verificaciéon consiste en tomar cada posible estado, quitar aquellos que sean similares y
continuar hasta que se consuman todos los estados. La forma de proceder es la siguiente:

33



1.4. VERIFICACION DE MODELOS GLASS BOX CAPITULO 1. PRELIMINARES

Sea W el espacio de biisqueda que contiene drboles binarios ordenados.

Mientras W no sea vacio:

Escoger un drbol s de W

Agregar un elemento a s y verificar si el drbol resultante sigue ordenado.

Si el paso anterior falla: Imprimir como contraejemplo el drbol y el elemento que se intenté agregar.

Sea P el conjunto de todos los drboles similares a s.

s W := W-P

Para comprender el concepto de similitud analicemos los siguientes dos arboles:

Al agregar un 0 como elemento obtendremos:

Si nos damos cuenta, la raiz e hijo izquierdo eran idénticos en ambos arboles al inicio. Después de agregar el
0, el orden se preservé. Esto se va a cumplir para todos aquellos drboles que tengan la misma raiz y mismo
hijo izquierdo por lo que no tiene sentido verificarlos todos, con lo cual podemos quitar todos los arboles
similares después de verificar que uno cumple la propiedad deseada. A este proceso lo llamamos poda.

Por supuesto, el proceso de deteccion de arboles similares se realiza sobre otras propiedades adicionales

a que la raiz y el hijo izquierdo sean iguales en ambos arboles; sin embargo, para los fines del ejemplo es
suficiente.

El objetivo de este trabajo es utilizar la técnica Glass Box para verificar la seguridad de un sistema de tipos. Este
proceso se ilustra de manera tedrica en [1] sin contar con una implementacién pero mencionando el uso de un
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subconjunto de JAVA que propone la generacién de férmulas afiadiendo una etiqueta @declarative que facilite la
traduccidén de la especificaciéon para alimentar al solucionador SAT.

La diferencia de este trabajo con respecto al trabajo original [15] consiste en hacer uso del lenguaje de programacién
funcional HASKELL que permita tanto facilitar la especificacién del lenguaje como la generacion de las restricciones
dadas al solucionador SAT de forma m4s sencilla debido al enfoque declarativo del mismo.

1.5. Solucionadores SAT

El problema de satisfactibilidad para la légica proposicional, usualmente denotado como SAT es de suma importancia
en la teoria de la complejidad computacional y en general en Ciencias de la Computacién. En su forma més comun,
el problema SAT se define como:

Dado un conjunto P = {pl, cees pn} de variables proposicionales y un conjunto C de cldusulas con variables en P
sExiste una interpretacion .¢ que satisfaga a C?

Este problema tiene aplicaciones tanto teéricas como practicas. En particular resulté ser el primer problema NP-
Completo, lo cual fue probado por Cook en 1971. De hecho antes del Teorema de Cook, el concepto de NP completud
ni siquiera existia. A principios de los afios 90, los principales problemas consideraban 100 variables, 200 cldusulas.
Hoy en dia se consideran problemas de incluso un mill6n de variables y cinco millones de cldusulas. [20]

El darea de lalégica conocida como razonamiento automatizado se encarga, entre muchas otras cosas, del desarrollo de
algoritmos para resolver el problema SAT sobre todo con respecto a ciertas familias de cldusulas para los que si existen
algoritmos eficientes, como son las llamadas cldusulas de Horn. Hoy en dia existen programas sumamente eficientes
para resolver el problema SAT, los cuales se conocen como solucionadores SATE]y tienen muchas aplicaciones
relevantes fuera de la l6gica.

Aplicaciones

Algunas aplicaciones de este tipo de software son: [20]

» Verificaciéon de hardware via Verificacion de Modelosﬂ Muchas de las compafiias que desarrollan hardware
(como INTEL) usan solucionadores SAT para verificar los disefios de sus chips.

m Verificacion de software:

* Solucionadores SAT basados en SM son usados para verificar algunos productos de MICROSOFT.
* Software embebido en autos, aviones, refrigeradores, etc.

e Paquetes de Unix.

SSAT solvers

SHablaremos de esto mds adelante.

"Un solucionador SAT basado en SMT (Satisfiability Modulo Theories) es una herramienta que combina las capacidades de resolucion de
problemas de satisfaccién booleana (SAT) con técnicas de razonamiento en teorias especificas, como aritmética, teoria de conjuntos, teoria
de listas, entre otras.
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= Pilotos automadticos y calendarizacién en Inteligencia Artificial: Hoy en dia es uno de los mejores enfoques del
pilotaje automaético.

= Un gran ntmero de problemas numéricos (Tripletas pitagdricas)

= Solucidn a otros problemas NP-Dificiles (coloracién, cliqueﬂ etc.).

ﬁ Ejemplo 1.10

Problema (Coloracién de graficas) Dada una grafica no dirigida G =(V, A), una coloraci6n asigna colores
alos vértices, tal que todos los vértices adyacentes tienen colores distintos. Una coloracién de alo mas k
colores es llamada k-coloracién. El problema de coloracién de graficas consiste en verificar si existe una
k-coloraciéon para G.

» Codificacion: Usa k x | V| variables l6gicas v; con v € V, 1< j < k, donde v; es verdadera si el vértice v
tiene el color j.

= Clausulas:
(1 V...V v,) Todo vértice tiene un color.

(ﬁ U Vv j) Los vértices adyacentes tienen diferente color.

Por ejemplo, en la siguiente grafica queremos obtener una 3-coloracién.

El conjunto de vértices es V = {u, v, W, X, y}, mientras que se tienen por ejemplo 3 los tres colores rojo
(1), verde (2) y azul (3). De esta forma, dado que k = 3, necesitamos k x |A|= 3 x 5 = 15 variables légicas

Uy, Up, U3z, ..y Y1, V25 13-

Partiendo de esto definimos las cldusulas correspondientes:

8Consiste en encontrar el clique mds grande en una grafica no dirigida. Es decir, se busca un conjunto de vértices donde cada par de
vértices estd conectado por una arista, y dicho conjunto es maximo en términos de cantidad de vértices.
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Cada vértice tiene un color
(ul Vu,V u3)

(J’l ViV J/s)

Los vértices adyacentes tienen diferentes colores

(_lul V_|V1)/\.../\(ﬁu‘g V_‘VS)
(—|x1 V_|y1)/\.../\(_|)C3V_|y3)

Ahora que tenemos nuestra codificacién podemos proceder a encontrar la solucién, la cual consiste en
encontrar valores de las variables que hagan satisfacibles las formulas anteriores.

Una solucién a esto es:
{(ulr 1)7(1}2, ]-)!(wfi, 1),(J/1, ]-))(x?)) 1): .. }
El resto de asignaciones u;, v;, w;, X;, y; tienen un valor de 0. La cual en efecto es una solucién al problema

de 3-coloracioén. Si listamos todas las posibles asignaciones que hagan satisfacible la férmula encontraremos
todas las posibles 3-coloraciones para esta grafica.

=

©

Solucionadores SAT incrementables

En ocasiones necesitamos resolver una secuencia de instancias SAT que comparten cldusulas entre ellos. ;Podemos
resolver estas secuencias de forma eficiente?

Los solucionadores SAT incrementales afiaden y remueven cldusulas constantemente. ;Cudl es el beneficio? El
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solucionador puede recordar cldusulas aprendidas y algunos otros elementos que requieren las heuristicas como
podas por ejemplo. Esto hace que sean mas veloces.

Un solucionador SAT conocido que usa esta técnica es MINISAT. Es un solucionador SAT minimalista de cdigo
abierto que se usa para iniciar en la investigacion de proyectos al rededor de SAT. Se publica bajo la licencia del MIT.
Algunas de sus caracteristicas son:

» Estan pequefio, estd tan bien documentado, y posiblemente tan bien disefiado, que lo convierte en un punto
de partida ideal para adaptar técnicas basadas en SAT a problemas de dominio especifico.

= Gano varios premios en la competencia SAT de 2005.

= Esun solucionador SAT incremental que ademds tiene mecanismos para agregar restricciones sin cldusulas.
Esto hace que sea una excelente herramienta para integrarse junto con varios sistemas de software.

En este trabajo haremos uso de MINISAT [18] para poder generar todos los posibles programas vélidos que requiere
la técnica Glassbox para funcionar. Esto permitird que a partir de una serie de restricciones se pueda generar todos
estos programas de manera automadtica y rapida.
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Capitulo 2

Implementacion puramente funcional

En este capitulo se presentan las principales caracteristicas de HASKELL que se emplearon para implementar el
verificador propuesto en este trabajo asi como la integracién de todos estos elementos. Este material fue tomado
principalmente de las referencias [16], [15], [9] y [18].

2.1. HASKELL

El sistema implementado en este trabajo se encuentra desarrollado por completo en el lenguaje de programacién
HASKELL. De acuerdo con [16] el trabajo previo realizado por Roberson se realizé en un subconjunto del lenguaje
de programacion JAVA que afiade las anotaciones @declarative con el fin de poder traducir ciertos métodos en
féormulas proposicionales de forma sencilla. El uso de un lenguaje funcional como HASKELL hace que esto sea mds
simple pues es declarativo por naturaleza. A continuacién se describen algunas bondades que se aprovechan de este
lenguaje.

2.1.1. Principales caracteristicas
Algunas de las principales caracteristicas de HASKELL se listan a continuacién:

= Sin efectos secundarios: No se puede asignar un valor a una variable y luego cambiarlo.

» Transparencia referencial: Si una funcién es llamada con los mismos pardmetros mas de una vez, siempre se
obtiene el mismo valor.

= Evaluacion perezosa: No se evaltiian expresiones hasta que sea estrictamente necesario.
= Verificacion de tipos estatica: El tipo de una expresion se conoce en tiempo de compilacion.

» Inferencia de tipos: No es necesario etiquetar explicitamente cada expresiéon con un tipo. El sistema de tipos
lo puede deducir.
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2.1.2. Listas por comprension

Una forma de representar listas, que es bastante utilizada en este trabajo, es la notacién llamada por comprension
donde al igual que en la Teoria de Conjuntos, es posible especificar conjuntos a partir de propiedades u otros
conjuntos ya existentes.

ﬁ Ejemplo 2.1

El conjunto

{2x|x<€{0,1,2,3,4,5}}

denota al conjunto {0, 2,4, 6, 8, 10}, es decir, al conjunto de ntimeros 2 x, tal que x es un elemento del conjunto
{0,1,2,3,4,5}.

Es posible representar de la misma manera este conjunto en HASKELL. Se tiene una notacién por comprension
similar que se puede usar para construir nuevas listas a partir de otras existentes.

Prelude> [2*x | x « [0..5]1]
[0,2,4,6,8,10]

Otro ejemplo podria ser:

Prelude> [even y | y « [2..6]]
[True ,False,True,False,h Truel

las expresiones x <- [1..5]yy <- [2..6] enlas ejecuciones anteriores, son llamadas generadoresy se
puede tener mds de uno dentro de las listas por comprensién, separando éstos por comas. La sintaxis de un
generador puede ser alguna de las siguientes:

<variable> « <lista>
(<variable>,<variable>) « <lista de pares>
(<variable>,<variable>,<variable>) « <lista de tuplas de tamafio 3>

También se pueden emplear guardias para filtrar los valores producidos por los generadores. Sila guardia es verdadera,
entonces se mantiene el valor en la lista; en caso contrario se descarta.
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fg Ejemplo 2.2

A continuacién se define una funcién que obtiene los factores de un nimero entero 7. La lista se genera
por comprension, indicando un generador que toma valores de 1 a n ([1. .n]) con la condicién de que
el médulo de n respecto a cada elemento de la lista sea igual a cero (el residuo correspondiente es cero y
por lo tanto son factores de ). La ejecucion de la funcién muestra los factores del niimero 10, la lista por
comprension resultante queda como sigue:

[x | x « [1..10], mod 10 x == 0]

factores :: Int — [Int]
factores n = [x | x « [1..n], n ‘mod‘ x == 0]

Prelude> factores 10
[1,2,5,10]

2.1.3. Programacion Origami

La programacion origami es un término utilizado para referirse a un enfoque de programacién funcional que se
centra en la manipulacién de estructuras de datos como listas, utilizando esquemas recursivos. Este enfoque se
inspira en la técnica de plegado de papel llamada origami, donde se doblan y manipulan hojas de papel para obtener
diferentes formas. En la programacién origami sobre listas, se utilizan funciones de orden superior para realizar
operaciones sobre listas de manera elegante y concisa. Estas funciones permiten aplicar una operacién a cada
elemento de la lista, combinando los resultados parciales para obtener un resultado final. A lo largo de este trabajo
se hace uso de las funciones de plegado: foldr y foldr1.

foldr

foldr captura un esquema recursivo comun al definir funciones.

55 Ejemplo 2.3

La siguiente funcién que suma los elementos de una lista.

sumalLst :: [Int] — [Int]
sumalLst [] = O
sumalst (x:xs) = x + sumalst xs
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contiene un esquema comun que consiste en aplicar de manera encadenada una funcién a todos los
elementos de una lista, en este caso la suma pero que puede cambiarse por una multiplicacién, divisién,
disyuncion, conjuncion u otra operacion entre dos elementos.

Este esquema requiere cambiar los siguientes elementos por cada operacién necesaria:

= El valor v a devolver al llegar a la lista vacia, también llamado neutro. Por ejemplo, para la suma se
devuelve 0y para la multiplicacién se devuelve 1.

» Lafuncién f a aplicar.

= Lalista ala cual se le realizard el proceso.

Este es el patrén capturado por foldr:

foldr :: (a — b — b) — b —» [a] — [b]
foldr v [1 = v

foldr f v (x:xs) = f x (foldr v xs)

Con lo cual, nuestra funcién puede ser reescrita de la siguiente manera por medio de foldr:

sumalst :: [Int] — [Int]
sumalLst xs = foldr (+) 0 xs

foldrl

foldr1 captura practicamente el mismo esquema recursivo que foldr con la diferencia de que no considera un
valor para el caso base, sino que toma el iltimo elemento como dicho valor.

d Ejemplo 2.4

Usando foldr lallamada a sumaLst con lalista [1,2,3] quedaria como:

sumalLst [1,2,3]

foldr (+) 0 [1,2,3]

1 + foldr (+) 0 [2,3]

1 + 2 + foldr (+) 0 [3]

1 + 2 + 3 + foldr (+) 0 []
1 +2 + 3 + 0

6
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Por otro lado, la especificacion de la funcién foldr1 es:

foldrl :: (a — b — b) — [a] — [b]
foldri [x] = x

foldrl f (x:xs) = f x (foldrl f xs)

con lo cual nuestra funcién puede ser reescrita de la siguiente manera por medio de foldr:

sumalLst :: [Int] — [Int]
sumalLst xs = foldrl (+) xs

yla ejecucion con lalista [1,2,3] quedaria como:

sumaLst [1,2,3]
foldrl (+) [1,2,3]

1 + foldr1l (+) [2,3]
1 + 2 + foldr1l (+) [3]
1 + 2 + 3
6

Donde se aprecia que no es necesario el pardmetro para el caso base que necesita foldr.

2.1.4. BibliotecaMiniSAT

HASKELL cuenta con una biblioteca llamada MiniSAT que es un solucionador SAT que permite implementar la
generacion del espacio de bisqueda del sistema desarrollado en este trabajo. Para ello incluye un lenguaje para
representar formulas proposicionales mediante los siguientes constructores:
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Constructor Descripcion
Var v Una variable
Yes La férmula que siempre es verdadera
No La férmula que siempre es falsa
Not (Formula v) Negacion
(Formula v) :&&: (Formula v) Conjuncién
(Formula v) :||: (Formula v) Disyuncion
(Formula v) :++: (Formula v) Disyuncién exclusiva
(Formula v) :->: (Formula v) Implicacién
(Formula v) :<->: (Formula v) Siy sélo si
A1l [Formula v] Todas son verdaderas
Some [Formula v] Al menos una es verdadera
None [Formula v] Ninguna es verdadera
ExactlyOne [Formula v] Exactamente una es verdadera
AtMostOne [Formula v] Alo mds una es verdadera

e incluye las siguientes funciones:

satisfiable :: Formula v — Bool

que verifica si una férmula es satisfacible. Por ejemplo, supongamos la férmula proposicional p V-p, podemos
traducirla y pasarla por MINISAT como sigue:

> satisfiable ((Var "p") :||: (Not (Var "p")))
True

u
solve :: Formula v — Maybe (Map v Bool)

que regresa un valor de las variables que hace satisfactible a la férmula si es que existe alguno. La salida la da
por medio del tipo Map que asocia dos valores, en este caso variables con su valor de verdad. Se engloba en
un Maybe pues en caso de no existir genera un valor Nothing. Por ejemplo, para la férmula proposicional
anterior:

> solve ((Var "p") :|l: (Not (Var "p")))
Just (fromList [("p",False)l)

solve_all :: Formula v — [(Map v Bool)]
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que regresa todos los estados que hacen satisfacible a la férmula. La salida en este caso es una lista con todos
los mapeos que contienen asignaciones a las variables que hacen verdadera a la férmula. Por ejemplo, para la
féormula proposicional anterior:

> solve_all ((Var "p") :|]: (Not (Var "p")))
[fromList [("p",False)],fromList [("p",True)]]

Para mas informacién se recomienda consultar la referencia [[18].

2.2. Arquitectura del sistema

La interfaz del verificador, con la que interactia el usuario, se puede resumir como muestra la Figura 2.1.

Especificacion del

. Verificador Si / Mo (Contragjemplo)
lenguaje

Figura 2.1: Arquitectura global del verificador

Los detalles particulares sobre la implementacién se resumen a continuacion:

Especificacion del espacio de bisqueda Lo primero que se debe realizar es que el usuario debera coloque la
especificacion del lenguaje que se desea verificar. Los elementos que debe proveer por cada lenguaje a verificar son:

1. Altura del espacio de busqueda, es decir el tamafio de los programas. La seccion 2.3. profundiza en este
concepto.

2. Nombre de los constructores (fokens) que reconoce el lenguaje de programacién asi como el naimero de
argumentos que pueden recibir y su tipo.

3. Una funcién smdin que implemente la seméntica dindmica de paso pequerio del lenguaje.

4. Una funcién smest que implemente la seméntica estatica para realizar la verificacién de tipos del lenguaje.

Generacion del espacio debusqueda El proceso de generacion del espacio de biisqueda es el encargado de generar
todos los posibles estados (programas) del espacio de bisqueda. Este médulo es quiza el mas relevante en todo el
desarrollo del trabajo pues se divide en tres submddulos que realizan labores complejas:
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1. Generaci6n de las restricciones que deben cumplir todos los programas del espacio de btisqueda. La generacion
de estas féormulas debe tomarse de casos comunes entre cualquier lenguaje de programacion y las reglas
particulares del lenguaje, como el nimero de argumentos y tipos de los tokens.

2. Procesamiento de las restricciones por medio de MiniSAT, mismo que después de ejecutarse genera como
salida los estados que hacen satisfacible a la férmula proporcionada o dicho de otro modo, los programas que
cumplen con las restricciones dadas.

3. Traduccién delos resultados dados por el solucionador SAT. Partiendo de los estados de cada una de las variables
proposicionales, construir el programa correspondiente que sera verificado con el apoyo de la semdantica
dindmica y estdtica antes proporcionada.

Verificacion del espacio de bisqueday poda Dado el espacio de biisqueda generado por el médulo anterior, se
procede con la verificacion de los estados. Esto se logra por medio de las propiedades de progreso y preservacion
basadas en la semdanticas dindmica y estatica proporcionadas por el usuario.

El proceso de verificacién dado en [[16] que usa esta implementacién se muestra en el Algoritmo 2.1.

Algoritmo 2.1 Verificacién del espacio de bisqueda

Sea W el espacio de buisqueda que contiene programas bien tipados.
Mientras W no sea vacio:

» Escoger un programa s de W

Ejecutar un paso de evaluacion en s.

Si progreso o preservacion fallan: Imprimir el programa como contraejemplo.

Sea P el conjunto de todos los programas similares a s.

s W:=W-—-P.

El proceso de deteccién de programas similares consiste en verificar la raiz del programa y el primer hijo de la raiz,
para determinar el comportamiento similar entre programas. Una vez detectados estos elementos de P similares a s,
se procede a afiadir la restriccion =P al solucionador SAT y volverlo a ejecutar para obtener un espacio de buiisqueda
reducido, que soluciona el problema de la explosién de estados.

Un diagrama de la interaccién entre estos componentes desarrollados en HASKELL se muestra en la Figura 2.2.

= Elmoédulo de Especificacion es el lugar donde se proveen todos los elementos del lenguaje a verificar.
= Elmédulo Formulas se encarga de la generacion de restricciones para el solucionador SAT.

» Elmédulo Verificador se encarga de todo del proceso de verificacién del espacio de biisqueda por lo tanto
se comunica con todos los médulos.
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2.3. ESPECIFICACION DEL LENGUAJE

Especificacion

Formulas

Estructuras

Verificador

Figura 2.2: M6dulos involucrados en la implementacién

» Finalmente, el médulo Estructuras es el encargado de proporcionar la representaciéon de los programas:
Tipos para representar tokens, reglas para representar sistemas de tipos, arboles, etc.

Las siguientes secciones describen a detalle los médulos involucrados y se proveen ejemplos mediante el lenguaje

EAB.

2.3. Especificacion del lenguaje

La especificacién del lenguaje debe proveerse en el médulo ESPECIFICACION que debe contener los siguientes 4

elementos:

1. Altura del espacio de biisqueda.

Esta debe proveerse por medio de la constante altura. Esta altura indica el tamafio de los programas. Este
pardmetro es importante pues no se verifican fodos los posibles programas que se generan en un lenguaje,
sino que los acotamos por tamafio, con respecto a los niveles del drbol de sintaxis abstracta de los mismos.

altura :: Int

g Ejemplo 2.5

En nuestro ejemplo, acotamos la altura maximo de los drboles a 2.

altura :: Int
altura = 2
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2. Nombre de los constructores (fokens) que reconoce el lenguaje de programacién asi como el ndmero de

argumentos que pueden recibir y su tipo.

Para especificar los fokens del lenguaje debe proveerse la constante 1exemas. Esta constante hace uso del tipo
de dato Token. Dada la diversidad de tokens que pueden tener los distintos lenguajes de programacion, se
define el tipo con un constructor Tk que representa mediante una cadena el nombre de los tokens.

lexemas :: [Token]

Para especificar el nimero de argumentos de los fokens se define la funcién aridad que dado un token indica
el nimero de argumentos de éstos.

aridad :: Token — Int

El tipo de los argumentos del token requiere basicamente de la especificacion del sistema de tipos. Para ello se
provee el tipo STipos que permite representar reglas de inferencia en sistemas de tipos. La funcién stipos
incluye esta especificacion.

stipos :: STipos

f! Ejemplo 2.6

En nuestro ejemplo, los lexemas a ocupar son:

lexemas :: [Token]

lexemas = [Tk "True", Tk "False", Tk "Zero",
Tk "Suc", Tk "Pred", Tk "IsZero",
Tk "If"]

La aridad de cada token es:

aridad :: Token -> Int
aridad (Tk "True") =
aridad (Tk "False")
aridad (Tk "Zero") =
aridad (Tk "Suc")
aridad (Tk "Pred")
aridad (Tk "IsZero")
aridad (Tk "If")

]
WKk, PP, R~ OOO

El tipo de los argumentos de cada token es:
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stipos STipos

stipos = [([],(Tk "True", Conc "Bool")),
([]1,(Tk "False", Conc "Bool")),
([],(Tk "Zero", Conc "Nat")),
([Conc "Nat"], (Tk "Suc", Conc "Nat")),
([Conc "Nat"], (Tk "Pred", Conc "Nat")),
([Conc "Nat"], (Tk "IsZero", Conc "Bool")),
([Conc "Bool",VT, VT], (Tk "If", VT))]

Observar que se tienen dos posibles opciones de tipos: (1) Conc para especificar tipos concretos o
basicos y (2) VT para variables de tipo, como el caso de if donde el tipo de sus ramas no es concreto
sino que puede ser cualquiera.

3. Una funcién smdin que implemente la seméantica dindmica de paso pequerio del lenguaje.

Para especificar la seméntica dindmica se debe proporcionar la funcién smdin que dado un arbol de sintaxis
abstracta (Arbol) compuesto por tokens como valores de cada nodo, realice el proceso de evaluacién en un
paso. La definicién del tipo Arbol es:

data Arbol = Void
| Mkt Token [Arbol] deriving (Eq,Show)

Lafuncién smdin se usard durante el proceso de verificacion para garantizar el progreso por lo que necesitamos
que su resultado nos indique si un programa se bloquearé u obtendrd una nueva expresion (progresard) para
lo cual el tipo Maybe de Haskell sirve a la perfeccion.

Notemos ademads que el resultado final de evaluacién debe ser otro arbol, debido a la semantica de paso
pequeiio. Los valores son drboles también, pues su evaluacién produce el mismo resultado.

g Ejemplo 2.7

En nuestro ejemplo, la seméantica dindmica se define como:

case (smdin hl) of
-> Just (Mkt (Tk "Pred") (j:xs))

(Just j)

Nothing -> Nothing
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smdin Arbol -> Maybe Arbol
smdin expr@(Mkt (Tk "True") h) Just expr
smdin expr@(Mkt (Tk "False") h) = Just expr
smdin expr@(Mkt (Tk "Zero") h) = Just expr
smdin (Mkt (Tk "Pred") (Mkt (Tk "Zero") l:xs)) =
Just (Mkt (Tk "Zero") 1)
smdin (Mkt (Tk "Pred") ((Mkt (Tk "Suc") (hl:hs)):xs)) = Just hil
smdin (Mkt (Tk "Pred") (hl:xs)) =
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smdin (Mkt (Tk "Suc") (hl:xs))
case (smdin hl) of

(Just j) -> Just (Mkt (Tk "Suc") (j:xs))
Nothing -> Nothing
smdin (Mkt (Tk "IsZero") (Mkt (Tk "Zero") 1l:xs)) =

Just (Mkt (Tk "True") [1)
smdin (Mkt (Tk "IsZero") ((Mkt (Tk
Just (Mkt (Tk "False") [])
smdin (Mkt (Tk "IsZero") (hl:xs))
case (smdin h1) of

"Suc") _):xs))

(Just j) -> Just (Mkt (Tk "IsZero") (j:xs))
Nothing -> Nothing
smdin (Mkt (Tk "If") [(Mkt (Tk "True") 1),tl1,t2])
smdin (Mkt (Tk "If") [(Mkt (Tk "False") 1),t1,t2])
smdin (Mkt (Tk "If") (hl:xs)) =
case (smdin h1l) of
(Just j) -> Just (Mkt (Tk "If") (j:xs))
Nothing -> Nothing

Just tl1
Just t2

4. Una funcién smest que implemente la seméntica estatica para realizar la verificacién de tipos del lenguaje.

Para especificar la seméntica estdtica se debe proporcionar la funcién smest que dado un arbol de sintaxis
abstracta (Arbol) verifica los tipos del mismo.

Esta funcién se usarad durante el proceso de verificacion para garantizar la preservacion, por lo que necesitamos

que, al igual que la funcién

anterior, ello nos indique si el programa obtiene un tipo (preservard) o un error.

Para ello nuevamente usamos el tipo Maybe.

smest

Arbol — Maybe Tipo

Notemos ademds que el resultado final es un tipo definido por Tipo que incluye los mismos tipos definidos en

la funcién stipos.

g Ejemplo 2.8

En nuestro ejemplo, la semdntica estética se define como:

smest Arbol -> Maybe Tipo
smest (Mkt (Tk "True") h) = Just (Conc "Bool")
smest (Mkt (Tk "False") h) = Just (Conc "Bool")
smest (Mkt (Tk "Zero") h) = Just (Conc "Nat")
smest (Mkt (Tk "Pred") (hil:xs)) =

if Just (Conc "Nat") == (smest hl) then
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Just (Conc "Nat")
else
Nothing
smest (Mkt (Tk "Suc") (hl:xs)) =
if Just (Conc "Nat") == (smest hl) then
Just (Conc "Nat")
else
Nothing
smest (Mkt (Tk "IsZero") (hl:xs)) =
if Just (Conc "Nat") == (smest hl) then
Just (Conc "Bool")
else
Nothing
smest (Mkt (Tk "If") [b,tl1,t2]) =
let t = (smest t1) in
(if smest b == Just (Conc "Bool") && (smest t2) == t then
t
else
Nothing)

Es importante mencionar que la version del sistema desarrollado, reconoce lenguajes de programacion sencillos,
mismos que no incluyen, definicién de funciones u operadores recursivos o de iteracién. Esto de desarrolla a detalle
en el Capitulo de conclusiones.

2.4. Generacion del espacio de busqueda

La generacion del espacio de biisqueda se da por los siguientes tres pasos:

1. Generacién de las restricciones
2. Procesamiento de las restricciones por medio de MiniSAT

3. Traduccién de los resultados dados por el solucionador SAT

2.4.1. Generacion de las restricciones

El proceso de generacion de restricciones es quiza el mas importante de todo el sistema, pues consiste en construir
una férmula proposicional que represente la nocién de programa correcto a partir de la especificacién dada por
el usuario. El disefio de esta férmula esta dividido en seis restricciones que trabajan en conjunto para construir el
espacio de biisqueda final.
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El objetivo es construir programas por medio de los fokens dados por el usuario, respetando la altura de los mismos
y las reglas sintacticas como el nimero de argumentos y su tipo. Por ejemplo, si la altura fuera 2 y el nimero méximo
de argumentos de los programas fuera 3, los programas tendrian la forma dada por la Figura 2.3.

Figura 2.3: Esqueleto de altura 2 y nimero méximo de argumentos 3.

Llamamos a estos arboles vacios esqueleto. El proceso inicial consiste en construir los mismos. Se requiere construir
una férmula que serd proporcionada al solucionador SAT en el siguiente paso, para lo cual necesitamos proposiciones.
Nuestras proposiciones serdn denotadas por:

Px,y

que denotan que el nodo x tiene asignado el token y. Ademas se tienen algunos conjuntos especiales que ayudan en
la especificacion, tales como:

Nodos que contiene los indices de todos los nodos posibles.

Nodos=1{0,1,...}

Tokens que contiene los indices de todos los tokens posibles.

Tokens=1{0,1,...}

Hojas que contiene los indices de todos los nodos hoja del esqueleto.

Hojas= {x : x es el indice de alguna hoja del esqueleto}

Zero que contiene los indices de todos los tokens de aridad cero (terminales) y vacios.

Zero={x : x es el indice de algtn token terminal o vacio}

Internos que contiene los indices de todos los nodos internos del esqueleto

Internos= {x : x es el indice de algtin nodo interno del esqueleto}

Se proveen ademads algunas funciones y constantes auxiliares:
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= vacios (x, t) funcién que genera el indice de los fokens que deben ser vacios de acuerdo con un nodo padre x
asignado con el token t.

» noVacios(x, t) funcién que genera el indice de los tokens que no deben ser vacios de acuerdo a un nodo padre
x asignado con el token t.

= tipoArgs(t) funcidn que devuelve los tipos que deben tener los argumentos de un foken.
= tipoDist(t) funcién que devuelve los tipos diferentes a los que deben tener los argumentos de un token.

= tokenTipo (t) funcién que devuelve todos los fokens de un tipo ¢.

v constante que representa el indice del foken vacio.

ﬁ Ejemplo 2.9

Para nuestro lenguaje, tenemos el siguiente esqueleto con los siguientes indices:

y el siguiente indexado de los tokens:

0 -> Tk "True"

1 -> Tk "False"
2 -> Tk "Zero"

3 -> Tk "Suc"

4 -> Tk "Pred"

5 -> Tk "IsZero"
6 -> Tk "If"

7 -> Tk "Vacio"

En el c4digo anterior se observa la adicion de un nodo adicional llamado “vacio” para representar los casos
donde el nodo no requiere token.

de donde:

= Nodos={0,1,2,3}
= Tokens=1{0,1,2,3,4,5,6,7}

» Hojas=1{1,2,3}
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s Zero=1{0,1,2,7}

= [nternos= {0}

Usaremos estos conjuntos para ejemplificar cada una de las restricciones.

Restriccion 1: Cada nodo tiene asignado a lo mds un token El objetivo de esta restriccion es indicar que en cada
uno de los nodos del esqueleto se debe colocar un token con la restriccién de que s6lo puede haber un token a la vez
en cada nodo. La férmula asociada a esta restriccién se muestra a continuaciéon:

/\ (ExactlyOne{ pij:Jj€E Tokens})

ieNodos

restriccionl :: Formula String

55 Ejemplo 2.10

En nuestro ejemplo, la restriccién 1 genera la siguiente salida:

Formulas> restriccionl

ExactlyOne [Var "O 0",Var "O 1",Var "O 2",Var "O 3",Var "O 4",
Var "0 5",Var "O 6",Var "O 7"] :&&:

ExactlyOne [Var "1 0",Var "1 1",Var "1 2",Var "1 3",Var "1 4",
Var "1 5",Var "1 6",Var "1 7"] :&&:

ExactlyOne [Var "2 0",Var "2 1",Var "2 2",Var "2 3",Var "2 4",
Var "2 5",Var "2 6",Var "2 7"] :&&:

ExactlyOne [Var "3 O0",Var "3 1",Var "3 2",Var "3 3",Var "3 4",
Var "3 5",Var "3 6",Var "3 7"]

Por ejemplo, el siguiente esqueleto es valido de acuerdo a la restriccién 1. Notemos que el programa generado
por esta restriccién no tiene sentido hasta este punto.
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Restriccién 2: Las hojas sélo pueden ser tokens terminales o vacios En un programa, las hojas de un arbol de sinta-
xis abstracta representan los simbolos terminales del lenguaje. Estos fokens terminales en nuestro caso normalmente
son los valores como ntimeros, constantes booleanas, caracteres, etc. De la misma manera, debido a la forma del
esqueleto y a la existencia de tokens que no reciben argumentos, existe la posibilidad de contar con programas cuyas
hojas sean vacias. La férmula asociada a esta restriccién se muestra a continuacion:

/\ (ExactlyOne{pl-,j : j € Zero})

i€cHojas

‘restriccion2 :: Formula String

55 Ejemplo 2.11

En nuestro ejemplo, la restriccién 2 genera la siguiente salida:

Formulas> restriccion?2

ExactlyOne [Var "1 0",Var "1 1",Var "1 2",Var "1 7"] :&&:
ExactlyOne [Var "2 0",Var "2 1",Var "2 2",Var "2 7"] :&&:
ExactlyOne [Var "3 0",Var "3 1",Var "3 2",Var "3 7"]

Por ejemplo, el siguiente esqueleto es vélido de acuerdo con las restricciones 1y 2. Notemos que el programa
generado por esta restriccién tampoco tiene sentido hasta este punto.

Restriccién 3: Cada token se aplica con el niimero de argumentos correcto Esta restriccién garantiza que cada
token se aplique con el nimero adecuado de argumentos. Por ejemplo si hubiera un constructor de suma, garantizaria
que se aplica exactamente a dos expresiones. Si el nimero maximo de hijos del esqueleto es mayor a la aridad de
cada roken, se rellena con vacios. Esta restriccién s6lo se aplicara a los nodos internos. La férmula asociada a esta
restriccion se muestra a continuacion:

/\ /\ Px,t — /\ Py,v A /\ Py,v
x€lnternos \ teTokens yevacios(x,t) yenoVacios(x,t)
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restriccion3 :: Formula String

:5 Ejemplo 2.12

En nuestro ejemplo, la restriccién 3 genera la siguiente salida:

Formulas> restriccion3

(Var "0 0" :->: Var "1 7" :&&: Var "2 7" :&&: Var "3 7" :&&:
Yes :&&: Yes) :&&:

(Var "0 1" :->: Var "1 7" :&&: Var "2 7" :&&: Var "3 7" :&&:
Yes :&&: Yes) :&&:

(Var "0 2" :->: Var "1 7" :&&: Var "2 7" :&&: Var "3 7" :&&:
Yes :&&: Yes) :&&:

(Var "0 3" :->: Var "2 7" :&&: Var "3 7" :&&: Yes :&&:
Not (Var "1 7") :&&: Yes) :&&:

(Var "0 4" :->: Var "2 7" :&&: Var "3 7" :&&: Yes :&&:
Not (Var "1 7") :&&: Yes) :&&:

(Var "0 5" :->: Var "2 7" :&&: Var "3 7" :&&: Yes :&&:
Not (Var "1 7") :&&: Yes) :&&:

(Var "0 6" :->: Yes :&&: Not (Var "1 7") :&&: Not (Var "2 7") :&&:
Not (Var "3 7") :&&: Yes)

Por ejemplo, el siguiente esqueleto es valido de acuerdo con las restricciones 1, 2 y 3. Notemos que el
programa generado por esta restriccion continda sin tener sentido.

Restriccién 4: Cada token se aplica con los argumentos del tipo correcto Una vez que la restriccion 3 detecta
cuantos hijos no vacios tiene cada nodo dependiendo del foken de su padre, la restriccién 4 se encarga de buscar
tokens del tipo adecuado en cada uno de los casos. Por ejemplo, si hubiera un constructor suma, la restricciéon 3
garantiza que tiene dos hijos no vacios, mientras que la restriccion 4 garantiza que los dos hijos deben ser numéricos,
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asignar algo de otro tipo generaria un programa incorrecto. Esta restriccién depende en gran medida del sistema de
tipos. La férmula asociada a esta restriccion se muestra a continuacion:

A ( ANZS, —>( /\  AtMostOne{p. : y € tokenTipo(tipoArgs(j))} A
i€Internos \_ jeTokens xenoVacios(i, )

/\ None{ Pxy : V€ tipoDist(tipoArgs(j))} ))

xenoVacios(i,j)

restriccion4 :: Formula String

:5 Ejemplo 2.13

En nuestro ejemplo, la restriccién 4 genera la siguiente salida:

Formulas> restriccionéd

(Var "0 0" :->: Yes :&&: Yes) :&&:
(Var "0 1" :->: Yes :&&: Yes) :&&:
(Var "0 2" :->: Yes :&&: Yes) :&&:
(Var "0 3" :->:

AtMostOne [Var "1 2" ,Var "1 3",Var "1 4",Var "1 6"] :&&: Yes

:%&: None [Var "1 0",Var "1 1" ,Var "1 5"] :&&: Yes) :&&:
(Var "0 4" :->:

AtMostOne [Var "1 2",Var "1 3",Var "1 4" ,Var "1 6"] :&&: Yes

:&%&: Nome [Var "1 0",Var "1 1",Var "1 5"] :&&: Yes) :&&:
(Var "0 5" :->:

AtMostOne [Var "1 2" ,Var "1 3",Var "1 4" ,Var "1 6"] :&&: Yes

:&&: None [Var "1 0",Var "1 1" ,Var "1 5"] :&&: Yes) :&&:
(Var "0 6" :->:

AtMostOne [Var "1 O",Var "1 1",Var "1 5",Var "1 6"]

:&&: AtMostOne [] :&&: AtMostOne [] :&&: Yes :&&:

None [Var "1 2",Var "1 3",Var "1 4"] :&&: None []

:&&: None [] :&&: Yes)

Por ejemplo, el siguiente esqueleto es valido de acuerdo a las restricciones 1, 2, 3y 4. Notemos que el programa
generado por esta restriccion continta sin tener sentido con respecto a los tipos.
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Restriccién 5: Tokens con argumentos que involucran variables de tipo Esta restriccion se encarga de procesar
aquellos fokens que involucran variables de tipo, de forma tal que se realicen combinaciones dependiendo de
los valores que puede generar cada uno de los argumentos. La férmula asociada a esta restriccién se muestra a
continuacion:

/\ /\ Px,y — ExactlyOne AtMostOne{p,-,j 1ie noVacios(x,y),je vTipos(y)},
x€lntetrnos \ yeVtipo

None{pl-,j : i € noVacios(x,y), j € tipoDist(vTipos(j))} })

restriccionb :: Formula String

d Ejemplo 2.14

En nuestro ejemplo, la restriccién 5 genera la siguiente salida:

Formulas> restriccionb
(Var "0 6" :->:
(AtMostOne [Var "2 0",Var "2 1",Var "2 5",Var "2 6"] :&&:
AtMostOne [Var "3 0",Var "3 1",Var "3 5",Var "3 6"] :&&:
Yes :&&:
None [Var "2 2",Var "2 3",Var "2 4",Var "3 2" ,Var "3 3",
Var "3 4"]) :|]|:
(AtMostOne [Var "2 2",Var "2 3",Var "2 4",Var "2 6"] :&&:
AtMostOne [Var "3 2" ,Var "3 3",Var "3 4",Var "3 6"] :&&:
Yes :&&:
None [Var "2 0",Var "2 1",Var "2 5",Var "3 0",Var "3 1",
Var "3 5"]1) :|]:
No) :&&:
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Yes ‘

De forma intuitiva, la restriccion 5 para este lenguaje garantiza que las ramas theny else del if sean del
mismo tipo.

Por ejemplo, el siguiente esqueleto es valido de acuerdo con las restricciones 1, 2, 3, 4 y 5. Notemos que el
programa generado por esta restriccion ya es un programa vélido.

2.4.2. Procesamiento de las restricciones

Dadas las restricciones anteriores, el proceso siguiente consiste en usar la funcién solve_all de la biblioteca
MiniSAT de HASKELL para obtener todos los programas validos bajo dichas restricciones.

:5 Ejemplo 2.15

Lallamada a solve_all en nuestro ejemplo se da mediante la funcién espacioCompleto donde formula
es la conjuncién de las 5 restricciones:

espacioCompleto :: Formula String -> [Map String Bool]
espacioCompleto formula = solve_all formula

y produce una lista con la siguiente estructura:

Verificador> espacioBusqueda formula

[fromList [("O O",False),("O 1",False),("0O 2" ,False),
("0 3",False), ("0 4" ,False),("0 5",False),
"0 6",True) , ("0 7",False),

0",True), ("1 1",False),("1 2",False),

3" False),("1 4",False),("1 5" False),

6" ,False) , ("1 7" ,False),

0",True) , ("2 1" ,False) ,("2 2" ,False),

3" ,False), ("2 4" ,False),("2 5",False),

6" ,False) ,("2 7" ,False),

0",True) ,("3 1",False), ("3 2" ,False),

NN NN PNP/NAN T
WNNNNNFE -~ -~ O

59



2.4. GENERACION DEL ESPACIO DE BUSQUEDA CAPITULO 2. IMPLEMENTACION PURAMENTE FUNCIONAL

("3 3",False) ,("3 4" False),("3 5",False),
("3 6",False) , ("3 7" ,False)], ...]

que es la asignacién de estados que indica cémo asignar los tokens a cada nodo del arbol.

2.4.3. Traduccion de los resultados

Una vez obtenida la lista de estados que hacen verdadera la férmula dada por nuestras cinco restricciones, debemos
darle forma a cada uno de los estados del espacio de biisqueda, es decir, reconstruir los programas a partir del
esqueleto inicial.

55 Ejemplo 2.16

La primera asignacion de estados de nuestro espacio de biisqueda es:

[("O 0" ,False), ("0 1" ,False), ("0 2",False), ("0 3" ,False),
("0 4",False), ("0 5" ,False),("0 6",True) ,("0 7" ,False),
("1t 0",True) ,("1 1",False),("1 2" False),("1 3",False),
("1 4" ,False),("1 5" ,False),("1 6",False),("1 7",False),
("2 0", True) ,("2 1" ,False),("2 2" False),("2 3",False),
("2 4" ,False) ,("2 5" ,False) ,("2 6" ,False) , ("2 7",False),
("3 0",True), ("3 1",False),("3 2" ,False) ,("3 3",False),
("3 4" ,False) ,("3 5" ,False) ,("3 6" ,False) , ("3 7",False)]

que corresponde al siguiente arbol, notando que tinicamente llenamos los nodos con aquellas tuplas cuyo
valor de verdad sea True:

Esta construccion se realiza de forma automadtica por medio de la funcién espacioBusqueda.

Verificador> espacioBusqueda (espacioB formula)
[Mkt If [Mkt True [],Mkt True [],Mkt True [1], ...]
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El constructor Mkt permite construir arboles n-arios.

2.5. Verificaciony poda

La verificacién y poda del espacio de biisqueda se da por los siguientes pasos:

1. Tomar un estado del espacio de btisqueda y verificar preservacion y progreso. Si falla la verificacién, imprimir
el estado (programa) como contraejemplo.

2. Encontrar los programas similares al programa elegido en el paso anterior y con apoyo del solucionador SAT
quitarlos del espacio de btisqueda.

3. Repetir el proceso hasta que no haya més estados en el espacio de btisqueda.

2.5.1. Preservaciony progreso

La verificacién de las propiedades de preservacion y progreso viene dada por la especificacion de las semanticas
estética y dindmica del lenguaje de programacion disefiado que, como se explic6 con anterioridad, estd dada por las
funciones smdin y smest.

Los pasos que se siguen para realizar la verificacién completa son:

1. Para verificar la propiedad de progreso es necesario apoyarse de la seméantica dindmica al tomar un programa
y realizar un paso en la ejecucion del mismo, la propiedad se cumple si se obtiene un nuevo programa (estado)
y éste no se bloquea. Es importante notar que para el caso de los valores, siempre se obtiene como salida el
mismo arbol, por lo que no se considera como estado bloqueado.

2. Para verificar la propiedad de preservacion es necesario apoyarse en la semdntica estética al tomar el tipo de
un programa y después de verificar progreso corroborar que el tipo del programa resultante se mantiene.

3. En caso de que alguna de estas dos propiedades falle, se emite el programa correspondiente como contraejem-
plo.

progreso :: Arbol -> Bool
progreso a =
case (smdin a) of
-- Si se obtiene un nuevo arbol, se procede con preservacidn.
Just j -> preservacion j a (smest a)
-- Si no se obtiene un nuevo arbol (error) se emite un
contraejemplo.
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Nothing -> error ("Contraejemplo: " ++ show a)

preservacion :: Arbol -> Arbol -> Maybe Tipo -> Bool
preservacion a o (Just t) =
case (smest a) of
-- Si se obtiene un tipo y corresponde con el original,
-- se reporta true

Just j -> if j == t then
True
else -- En caso contrario, contraejemplo.
error ("Contraejemplo: " ++ show o)
-- Si no se obtiene un tipo valido, contraejemplo.
Nothing -> error ("Contraejemplo: " ++ show o)

A partir de estas dos propiedades se implementaron dos funciones verificadoras:

» Laprimera realiza el proceso de verificacion Glass Box sin el proceso de poda, es decir, se verifican todos los
programas (estados) contenidos en el espacio de bisqueda.

= Lasegunda realiza el proceso de verificacién Glass Box usando el proceso de poda, es decir, no se verifican
todos los programas (estados) contenidos en el espacio de biisqueda pues después de la verificacién de un
programa s, se eliminan los programas similares a s para evitar repetir la verificacion.

2.5.2. Verificacion sin poda

La verificacion sin poda consiste en tomar el espacio de bisqueda ([Arbol]) y elegir el primer elemento del mismo
para verificar la propiedad de progreso que a su vez llama a la de preservaciéon con dicho programa. Posteriormente,
repite el proceso recursivamente hasta consumir todos los programas contenidos en el espacio de biisqueda.

verificaSinPoda :: [Arbol] -> Bool

verificaSinPoda [] = True

verificaSinPoda (x:xs) = progreso x && verificaSinPoda xs
ﬁ Ejemplo 2.17

Para nuestro lenguaje de prueba EAB la salida del verificador sin poda es la siguiente:

xVerificador> verificaSinPoda (espacioBusqueda (espacioB formula))
True

La salida True indica que el lenguaje de programacién dado en la especificacién cumple con las propiedades
de preservacion y progreso y por lo tanto es seguro.
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2.5.3. Verificacién con poda

La verificacion con poda consiste en tomar el espacio de btisqueda ([Arbol]) y elegir el primer elemento del mismo
para verificar la propiedad de progreso que a su vez llama a la de preservacion con dicho programa. Si dicho programa
cumple con la propiedad de preservacién y progreso, entonces se eliminardn (con ayuda del solucionador SAT)
todos aquellos programas que se consideren similares, para reducir el espacio de busqueda y el proceso se repite
recursivamente hasta consumir todos los programas contenidos en dicho espacio de biisqueda.

verificaPoda :: [Arbol] -> Formula String -> Bool
verificaPoda [] f = True
verificaPoda (x:xs) f =
progreso x && (verificaPoda (espacioBusqueda (espacioB actualizada))
actualizada)
where actualizada = f :&&: (similares x)

Observar que a diferencia del verificador sin poda, este verificador carga con la férmula asociada al espacio de
busqueda en todo momento para modificarla durante el proceso de verificaciéon con el fin de realizar la poda.

Para los fines de la metodologia Glass Box, se consideran dos programas similares cuando:

= tengan la misma raizy

= el primero de sus argumentos sea el mismo.

d Ejemplo 2.18

Los siguientes dos programas son similares:
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similares :: Arbol -> Formula String
similares (Mkt t ((Mkt (Tk "Vacio") _):xs)) = Not (Var ("0 " ++ (s t)))
similares t = (Var ("0 "++f1)) :->: Not (Var ("1 "++£2))
where f1 = s (nodosIniciales t!!0)
£f2 s (nodosIniciales t!!1)

La deteccion de estados similares se realiza afiadiendo una restriccién a la férmula asociada al espacio de biisqueda.
En esta restriccién la férmula plasma que los drboles deben tener una raiz y primer argumento diferentes a los del
programa revisado con anterioridad.

55 Ejemplo 2.19

Para nuestro lenguaje de prueba EAB la salida del verificador con poda es la siguiente:

xVerificador> verificador2 (espacioBusqueda (espacioB formula))
formula
True

La salida True indica que el lenguaje de programacién dado en la especificacién cumple con las propiedades
de preservacién y progreso y por lo tanto es seguro.

El siguiente capitulo ilustra pruebas que se hicieron con distintos lenguajes de programacion, su salida y compara-
ciones en tiempo.
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Capitulo 3

Casos de estudio

En este capitulo se presentan algunos casos de estudio que se realizaron usando el sistema implementado para
verificar la seguridad del sistema de tipos de algunos lenguajes de programacion. En todos los casos se muestran los
siguientes elementos:

» sintaxis concreta
= semantica dinamica
m semantica estatica

= interpretacion de los resultados

3.1. EAB

Ellenguaje de programacion EAB como vimos en los capitulos anteriores, permite realizar operaciones aritméticas y
booleanas. De la misma forma, como se estudi6 en los capitulos anteriores, este lenguaje cumple con las propiedades
de preservacién y progreso por lo que cumple con la propiedad de seguridad. En esta seccion explicamos los detalles
de su especificacién asi como los resultados obtenidos con el mismo. A continuacién su especificacién y resultados.

La prueba se realiz6 usando arboles de altura 2 con el mismo esqueleto que la el ejemplo tratado en el capitulo
anterior.

3.1.1. Sintaxis concreta

Gramatica del lenguaje:
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<expr> ::=
| true
| false
| suc (<expr>)
| pred(<expr>)
| iszero(<expr>)
| if <expr> then <expr> else <expr>

Representacion de tokens en el sistema implementado:

[Tk "True", Tk "False", Tk "Zero", Tk "Suc", Tk "Pred", Tk "IsZero",
Tk "If"]

3.1.2. Semantica dinamica

Formalizacién:

n—n’

Suc(n)— Suc (n/) IsZero (Zero()) — True()

n—n’ IsZero (Suc(n)) — False()
Pred(n)— Pred (n’)
c—c’
Pred (Suc(n))— n If(c,t,e)—If(c’, t,e)
Pred (Zero()) — Zero () If(True(), t,e)— t
n—-n’
IsZero (n) — IsZero (n') If(False(), t,e)— e

Representacion de las reglas en el sistema implementado:

smdin :: Arbol -> Maybe Arbol

smdin expr@(Mkt (Tk "True") h) Just expr

smdin expr@(Mkt (Tk "False") h) Just expr

smdin expr@(Mkt (Tk "Zero") h) = Just expr

smdin (Mkt (Tk "Pred") (Mkt (Tk "Zero") 1l:xs)) =
Just (Mkt (Tk "Zero") 1)
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3.1. EAB

smdin (Mkt (Tk "Pred") ((Mkt (Tk "Suc") (hl:hs)):xs)) = Just hi
smdin (Mkt (Tk "Pred") (hl:xs)) =
case (smdin h1l) of
(Just j) -> Just (Mkt (Tk "Pred") (j:xs))
Nothing -> Nothing
smdin (Mkt (Tk "Suc") (hl:xs)) =
case (smdin h1l) of
(Just j) -> Just (Mkt (Tk "Suc") (j:xs))
Nothing -> Nothing
smdin (Mkt (Tk "IsZero") (Mkt (Tk "Zero") 1l:xs)) =
Just (Mkt (Tk "True") I[1)
smdin (Mkt (Tk "IsZero") ((Mkt (Tk "Suc") _):xs)) =
Just (Mkt (Tk "False") [])
smdin (Mkt (Tk "IsZero") (hl:xs)) =
case (smdin h1l) of
(Just j) -> Just (Mkt (Tk "IsZero") (j:xs))
Nothing -> Nothing
smdin (Mkt (Tk "If") [(Mkt (Tk "True") 1),t1,t2]) = Just t1
smdin (Mkt (Tk "If") [(Mkt (Tk "False") 1),t1,t2]) = Just t2
smdin (Mkt (Tk "If") (hl:xs)) =
case (smdin h1l) of
(Just j) -> Just (Mkt (Tk "If") (j:xs))
Nothing -> Nothing

3.1.3. Semantica estatica

Formalizacion:

n:Nat

False(): Bool S ——
alse(): Boo Pred(n): Nat

True() : Bool
n:Nat
IsZero(n): Bool
Zero(): Nat
n:Nat c:Bool t:7 e:7
Suc(n):Nat If(c,t,e): T

Representacion de las reglas en el sistema implementado:
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smest :: Arbol -> Maybe Tipo

smest (Mkt (Tk "True") h) = Just (Conc "Bool")
smest (Mkt (Tk "False") h) = Just (Conc "Bool")
smest (Mkt (Tk "Zero") h) = Just (Conc "Nat")
smest (Mkt (Tk "Pred") (hl:xs)) =

if Just (Conc "Nat") == (smest hl) then
Just (Conc "Nat")
else
Nothing
smest (Mkt (Tk "Suc") (hl:xs)) =
if Just (Conc "Nat") == (smest hl) then
Just (Conc "Nat")
else
Nothing
smest (Mkt (Tk "IsZero") (hl:xs)) =
if Just (Conc "Nat") == (smest hl) then
Just (Conc "Bool")
else
Nothing

smest (Mkt (Tk "If") [b,t1,t2]) =
let t = (smest t1) in
(if smest b == Just (Conc "Bool") && (smest t2) == t then
t
else
Nothing)

3.1.4. Interpretacion de resultados

La salida del verificador arroja los siguientes resultados:

x*Verificador> verificadorl (espacioBusqueda (espacioB formula))
True

Este resultado indica que, bajo la especificacion dada, el sistema de tipos de este lenguaje es seguro, es decir, cumple
tanto la propiedad de progreso (ningtin programa se bloquea) y preservacion (si una expresion tiene un tipo, entonces
en un paso, el programa resultante tendra el mismo tipo).

3.2. EAB 2: Un lenguaje sin preservacion de tipos

A diferencia del lenguaje EAB original, este lenguaje que incluye los mismos constructores que la versién original del
mismo, se fuerza una falla sobre la preservacion de tipos. La forma de lograr esto es haciendo que la evaluacién de
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las expresiones truey false sean 1 y 0 respectivamente. Esto es algo comtn en algunos lenguajes de programacion,
como es el caso de C, por ejemplo.

La prueba se realizé usando arboles de altura 2, con el siguiente esqueleto:

3.2.1. Sintaxis concreta

La sintaxis de este lenguaje es idéntica a la del lenguaje EAB original.

<expr> = 0

| true

| false

| suc(<expr>)
| pred(<expr>)

| iszero(<expr>)

| if <expr> then <expr> else <expr>

Representacion de tokens en el sistema implementado:

[Tk "True", Tk "False", Tk "Zero", Tk "Suc", Tk "Pred", Tk "IsZero',
Tk "If"]

3.2.2. Semantica dinamica

Formalizacién:

Observar las primeras dos reglas de la columna izquierda donde se muestra que los valores booleanos terminan
siendo ntimeros. De aqui que la propiedad de preservacién no se cumpla.

n—n’
Pred(n)— Pred(n’)

True () — Suc (Zero ()

False () — Zero()

n—n’
Suc(n)— Suc(n’) Pred(Suc(n))—n
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c—c’

Pred (Zero ()) — Zero ()

If(c,t,e)— If(c’,t,e)

n—n’

IsZero (n) — IsZero (n’)

If(True(), t,e)— t

IsZero(Zero()) — True()

IsZero (Suc(n)) — False()

Representacion de las reglas en el sistema implementado:

If(False(), t,e)— e

smdin Arbol -> Maybe Arbol
smdin expr@(Mkt (Tk "True") h) = Just (Mkt (Tk "Suc") [(Mkt (Tk "Zero")
(1)1
smdin expr@(Mkt (Tk "False") h) = Just (Mkt (Tk "Zero") I[])
smdin expr@(Mkt (Tk "Zero") h) = Just expr
smdin (Mkt (Tk "Pred") (Mkt (Tk "Zero") l:xs)) =
Just (Mkt (Tk "Zero") 1)
smdin (Mkt (Tk "Pred") ((Mkt (Tk "Suc") (hil:hs)):xs)) = Just hil
smdin (Mkt (Tk "Pred") (hl:xs)) =
case (smdin h1l) of
(Just j) -> Just (Mkt (Tk "Pred") (j:xs))
Nothing -> Nothing
smdin (Mkt (Tk "Suc") (hl:xs)) =
case (smdin h1l) of
(Just j) -> Just (Mkt (Tk "Suc") (j:xs))
Nothing -> Nothing
smdin (Mkt (Tk "IsZero") (Mkt (Tk "Zero") 1l:xs)) =
Just (Mkt (Tk "True") I[1)
smdin (Mkt (Tk "IsZero") ((Mkt (Tk "Suc") _):xs)) =
Just (Mkt (Tk "False") []1)
smdin (Mkt (Tk "IsZero") (hl:xs)) =
case (smdin h1l) of
(Just j) -> Just (Mkt (Tk "IsZero") (j:xs))
Nothing -> Nothing
smdin (Mkt (Tk "If") [(Mkt (Tk "True") 1),t1,t2]) = Just t1
smdin (Mkt (Tk "If") [(Mkt (Tk "False") 1),tl1,t2]) = Just t2

smdin (Mkt (Tk

case (smdin
(Just j)
Nothing

"If") (hl:xs))
h1) of

-> Just (Mkt (Tk "If") (j:xs))
-> Nothing
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3.2.3. Semantica estatica

El sistema de tipos de esta version de EAB es idéntico al del lenguaje original.

Formalizacién:
—_— :Nat
False(): Bool _newat
Pred(n): Nat
True() : Bool
n:Nat
IsZero(n):Bool
Zero(): Nat
n:Nat c:Bool t:7 e:7
Suc(n):Nat If(c,t,e):T
smest :: Arbol -> Maybe Tipo

smest (Mkt (Tk "True") h) = Just (Conc "Bool")
smest (Mkt (Tk "False") h) = Just (Conc "Bool")
smest (Mkt (Tk "Zero") h) = Just (Conc "Nat")
smest (Mkt (Tk "Pred") (hl:xs)) =

if Just (Conc "Nat") == (smest hl) then
Just (Conc "Nat")
else
Nothing
smest (Mkt (Tk "Suc") (hl:xs)) =
if Just (Conc "Nat") == (smest hl) then
Just (Conc "Nat")
else
Nothing
smest (Mkt (Tk "IsZero") (hl:xs)) =
if Just (Conc "Nat") == (smest hl) then
Just (Conc "Bool")
else
Nothing

smest (Mkt (Tk "If") [b,t1,t2])
let t = (smest t1) in
(if smest b == Just (Conc "Bool") && (smest t2) == t then
t
else
Nothing)
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3.2.4. Interpretacion de resultados

El verificador genera los siguientes resultados:

verificadorl (espacioBusqueda (espacioB formula))

**x*x Exception:

Contraejemplo: Mkt False [Mkt Vacio [],Mkt Vacio [],Mkt Vacio []]
CallStack (from HasCallStack):

error, called at Verificador.hs:57:56

in main:Verificador

Este resultado indica que, bajo la especificacién dada, el sistema de tipos de este lenguaje no es seguro. En este caso
se da el siguiente programa como contraejemplo:

Mkt False [Mkt Vacio [],Mkt Vacio [],Mkt Vacio []]

Que corresponde con la expresiéon false

En este caso el programa no cumple la propiedad de preservacién pues el programa inicialmente tiene el tipo Bool
mientras que al dar un paso en la ejecucién se obtiene como resultado sucesor de cero que tiene como tipo Nat.

3.3. EAB 3: Un lenguaje que no cumple progreso

3.3.1. Sintaxis concreta

Nuevamente la sintaxis es idéntica a la del lenguaje EAB original.

<expr> =
| true
| false
| suc(<expr>)
| pred(<expr>)
| iszero(<expr>)
| if <expr> then <expr> else <expr>

Representacion de tokens en el sistema implementado:

[Tk "True", Tk "False", Tk "Zero", Tk "Suc", Tk "Pred", Tk "IsZero",
Tk "If"]
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3.3.2. Semantica dinamica

Formalizacion

En este caso, para que el lenguaje no cumpla con la propiedad de progreso se omiten algunas de las reglas del
lenguaje EAB original. La omisién de estas reglas ocasiona estados bloqueados en el proceso de ejecucion.

N /
n—n IsZero (Suc(n)) — False ()

Suc(n)— Suc(n’)

n—n’
Pred(n)— Pred(n’)

c—c’
If(c,t,e)—=1If(c',t,e)

Pred (Suc(n))—n

If(True(), t,e)— t

Pred (Zero ()) — Zero ()

IsZero(Zero()) — True() If(False(), t,e)— e

Representacion de las reglas en el sistema implementado:

smdin :: Arbol -> Maybe Arbol

smdin expr@(Mkt (Tk "True") h) = Just (Mkt (Tk "Suc") [(Mkt (Tk "Zero")
(11

smdin expr@(Mkt (Tk "False") h) = Just (Mkt (Tk "Zero") I[])

smdin expr@(Mkt (Tk "Zero") h) = Just expr

smdin (Mkt (Tk "Pred") (Mkt (Tk "Zero") l:xs)) =
Just (Mkt (Tk "Zero") 1)
smdin (Mkt (Tk "Pred") ((Mkt (Tk "Suc") (hil:hs)):xs)) = Just hl
smdin (Mkt (Tk "Pred") (hl:xs)) =
case (smdin hl) of
(Just j) -> Just (Mkt (Tk "Pred") (j:xs))
Nothing -> Nothing
smdin (Mkt (Tk "Suc") (hl:xs)) =
case (smdin h1l) of
(Just j) -> Just (Mkt (Tk "Suc") (j:xs))
Nothing -> Nothing
smdin (Mkt (Tk "IsZero") (Mkt (Tk "Zero") 1l:xs)) =
Just (Mkt (Tk "True") [1)
smdin (Mkt (Tk "IsZero") ((Mkt (Tk "Suc") _):xs))
Just (Mkt (Tk "False") []1)
smdin (Mkt (Tk "If") [(Mkt (Tk "True") 1),t1,t2])

Just ti1
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smdin (Mkt (Tk "If") [(Mkt (Tk "False") 1),tl1,t2]) = Just t2
smdin (Mkt (Tk "If") (hl:xs)) =
case (smdin h1l) of
(Just j) -> Just (Mkt (Tk "If") (j:xs))
Nothing -> Nothing

3.3.3. Semantica estatica

El sistema de tipos se mantiene idéntico al de EAB.

Formalizacién:

n:Nat

False(): Bool —_—
alse(): Boo Pred(n):Nat

True() : Bool
n:Nat
IsZero(n): Bool
Zero(): Nat
n:Nat c:Bool t:7 e:7
§;§Zﬁi§{ If(c,t,e): T

Representacion de las reglas en el sistema implementado:

smest :: Arbol -> Maybe Tipo

smest (Mkt (Tk "True") h) = Just (Conc "Bool")
smest (Mkt (Tk "False") h) = Just (Conc "Bool")
smest (Mkt (Tk "Zero") h) = Just (Conc "Nat")
smest (Mkt (Tk "Pred") (hl:xs)) =

if Just (Conc "Nat") == (smest hl) then
Just (Conc "Nat")
else
Nothing
smest (Mkt (Tk "Suc") (hl:xs)) =
if Just (Conc "Nat") == (smest hl) then
Just (Conc "Nat")
else
Nothing
smest (Mkt (Tk "IsZero") (hl:xs)) =
if Just (Conc "Nat") == (smest hl) then

Just (Conc "Bool")
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else
Nothing
smest (Mkt (Tk "If") [b,tl1,t2]) =
if (smest b) == Just (Conc "Bool") && (smest t1)
(smest t1)
else
Nothing

(smest t2) then

3.3.4. Interpretacion de resultados

La salida del verificador arroja los siguientes resultados:

verificadorl (espacioBusqueda (espacioB formula))
True

Este resultado indica que, bajo la especificacion dada, el sistema de tipos de este lenguaje es seguro, es decir, cumple
tanto la propiedad de progreso (ningtin programa se bloquea) y preservacion (si una expresion tiene un tipo, entonces
en un paso, el programa resultante tendrd el mismo tipo).

Este resultado podria parecer un falso positivo. Por ejemplo ;qué sucede con el siguiente programa?

iszero(pred(zero))

El verificador no obtiene este programa como contraejemplo, debido a que el esqueleto formado es inicamente
para programas de altura 2, con lo cual el programa antes mencionado no puede construirse. Para poder capturar
esta situacion procedemos a realizar una prueba con nivel 3.

altura :: Int
altura = 3

verificadorl (espacioBusqueda (espacioB formula))
**xx Exception:

Contraejemplo: Mkt IsZero [Mkt Pred [Mkt Zero []]
CallStack (from HasCallStack):

error, called at Verificador.hs:57:56

in main:Verificador

En este caso se da el siguiente programa como contraejemplo:

Mkt IsZero [Mkt Pred [Mkt Zero []1]
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Que corresponde con la expresion iszero (pred(0)).

En este caso el programa no cumple la propiedad de progreso pues el programa no puede ser evaluado usando las
reglas especificadas en la semdantica dindmica.

Este ejemplo muestra laimportancia de la altura en el problema. Una posible mejora al sistema podria ser automatizar
la altura hasta encontrar el contraejemplo. Sin embargo, en el caso de lenguajes, cuyo sistema de tipos sea seguro,
esta biisqueda podria nunca parar. Una posible propuesta es tomar una altura méxima y dar la opcién al usuario de
incrementarla, algo similar a los procesos de entrenamiento en redes neuronales.

3.4. NumString: Un lenguaje de cadenas y niimeros

3.4.1. Sintaxis concreta

NumString es un lenguaje dotado de ntimeros y cadenas con operaciones basicas de multiplicacién y concatenacion.
Ejemplos de expresiones del lenguaje son:

1729

n “foo,,

n t(foo,, * 3

m 3%2

n “foo’, ++ “bar”

<expr> = <num>

| <string>

| <expr> * <expr>

| <string> ++ <string>
<npum> ::= 1 | 2 |
<string> :: "a" | "hola" |

Representacion de tokens en el sistema implementado:

[Tk "Num", Tk "Str", Tk "Mult", Tk "Conc"]

76




CAPITULO 3. CASOS DE ESTUDIO 3.4. NUMSTRING: UN LENGUAJE DE CADENAS Y NUMEROS

3.4.2. Semantica dinamica

La semadntica de las expresiones de NumString es bastante simple: se pueden concatenar cadenas y multiplicar
nameros. Sin embargo, se tiene un comportamiento especial que consiste en multiplicar cadenas por niimeros. Por
ejemplo:

IlfOOII*S

La evaluaci6n de la expresion anterior consiste en concatenas 3 veces consigo misma la cadena ‘‘f00’’.

‘““foofoofoo’’

Esto se describe con las reglas de la sintaxis abstracta multa continuacion.

Formalizacién

d—m

num (n) — num n) mult(num (n),d) — mult(num (n), m)

string(s) — string(s)
d—m

mult (string(s), d) — mult (string(s), m)
s—s’

concat (s, r)— concat(s’,r)

r—r’ mult (string (s), num (n)) — concat (string (s), mult (string(s), num (n—1))))

concat (string(s), r) — concat (string(s), r’)

concat (string(s), string (r)) — string(sr) mult (string (s), num (1)) — string (s)

i—n

mult(i,d)— mult(n,d) mult(num (n), num (m)) — Num (n x m)

Representacion de las reglas en el sistema implementado:

smdin :: Arbol -> Maybe Arbol
smdin expr@(Mkt (Tk "Num") h) Just (Mkt (Tk "Num") h)
smdin expr@(Mkt (Tk "Str") h) Just (Mkt (Tk "Str") h)
smdin expr@(Mkt (Tk "Conc") [Mkt (Tk "Str") [],r] =
let r’ = smdin s in
Just (Mkt (Tk "Conc") [Mkt (Tk "Str") [1,r’]
smdin expr@(Mkt (Tk "Conc") [Mkt (Tk "Str") [],Mkt (Tk "Str") []] =
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Just (Mkt (Tk "Str") I[]
smdin expr@(Mkt (Tk "Conc") [s,r]) =
let s’ = smdin s in
Just (Mkt (Tk "Conc") [s’,r]
smdin expr@(Mkt (TK "Mult") [Mkt (Tk "Num") [], d]
let m = smdin d in
Just Just (Mkt (Tk "Mult") [Mkt (Tk "Str") []1,m]
smdin expr@(Mkt (TK "Mult") [Mkt (Tk "Str") [], dI
let m = smdin d in
Just Just (Mkt (Tk "Mult") [Mkt (Tk "Num") [],m]
smdin expr@(Mkt (TK "Mult") [Mkt (Tk "Str") [], Mkt (Tk "Num") []]
Just (Mkt (Tk "Cont") [Mkt (Tk "Str") [],Mkt (Tk "Num") []]
smdin expr@(Mkt (TK "Mult") [Mkt (Tk "Num") [], Mkt (Tk "Num") []]
Just (Mkt (Tk "Num") []
smdin expr@(Mkt (Tk "Mult") [i,d] =
let n = smdin i in
Just (Mkt (Tk "Mult") [n,d]

3.4.3. Semantica estatica

El sistema de tipos de este lenguaje es inseguro justamente porque a partir de la seméntica dindmica, podemos
observar que la operacién de multiplicacién genera dos posibles valores: nimeros o cadenas. Por otro lado, nuestra
semadntica estdtica establece que el tipo de una operaciéon de multiplicacién es Nat sin ninguna premisa adicional,
con lo cual, no se cumple la propiedad de preservacion al multiplicar cadenas, pues se inicia con un tipo Nat y se
finaliza con un tipo String.

Formalizaciéon

s:String 1 :String

num (n): Nat
concat (s, r): String

string(s): String mult(i,d): Nat

Representacion de las reglas en el sistema implementado:

smest :: Arbol -> Maybe Tipo
smest (Mkt (Tk "Num") h) = Just (Conc "Nat")
smest (Mkt (Tk "Str") h) = Just (Conc "String")
smest (Mkt (Tk "Mult") h) = Just (Conc "Nat")
smest (Mkt (Tk "Conc") (hl::h2:xs)) =
if Just (Conc "String") == (smest hl) &&
Just (Conc "String") == (smest h2) then
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Just (Conc "String")
else
Nothing

3.4.4. Interpretacion de resultados

La salida del verificador arroja los siguientes resultados:

verificadorl (espacioBusqueda (espacioB formula))
**x*%x Exception:

Contraejemplo: Mkt Mult [Mkt Str [],Mkt Num []]
CallStack (from HasCallStack):

error, called at Verificador.hs:57:56

in main:Verificador

Este resultado indica que, bajo la especificacién dada, el sistema de tipos de este lenguaje no es seguro. En este caso
se da el siguiente programa como contraejemplo:

Mkt Mult [Mkt Str [],Mkt Num []]

Que corresponde con una expresion de la forma ‘‘foo’’ * 3.

En este caso el programa no cumple la propiedad de preservaciéon pues el programa inicialmente tiene el tipo Nat
mientras que al dar un paso en la ejecucion se obtiene como resultado una concatenaciéon que tiene como tipo
String.

Este capitulo muestra algunos casos de estudio para distintos lenguajes asi como sus resultados. Aunque las pruebas
se realizaron con lenguajes pequeios, es posible tomar fragmentos de lenguajes con mds construcciones sintacticas
y probar s6lo un subconjunto de estos. También es posible aumentar la capacidad de este sistema para analizar
lenguajes con tipos funcion; el capitulo de conclusiones profundiza més en esto.
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Capitulo 4

Conclusiones y trabajo futuro

4.1. Conclusiones

El sistema desarrollado en este trabajo pone a prueba la técnica de verificacion de modelos Glass Box con el objetivo
de verificar la seguridad de sistemas de tipos reimplementando el sistema original con el apoyo del lenguaje HASKELL
con el fin de generar las férmulas proposicionales entregadas al solucionador SAT de forma directa al ser un lenguaje
declarativo.

Las pruebas realizadas se definieron a partir de esqueletos con alturas minimas como 2 o 3 pues para alturas mayores
el proceso de generacion de restricciones se vuelve lento generando ademas espacios de biisqueda de longitudes
mayores. En este sentido es importante mencionar que el sistema no prueba todos los posibles programas generados
por el lenguaje, principalmente porque el espacio de blisqueda seria infinito aunque seria un problema interesante
el tratar de resolver esto, tal y como se menciona en el Capitulo 2 una posible forma de hacer esto es incrementar la
altura de forma automatica hasta llegar a un contraejemplo. Atin con un espacio de biisqueda finito y con esqueletos
de alturas pequefas, podemos aplicar la hipétesis de alcance pequeﬁ(ﬂ que establece que una gran proporciéon de
errores puede ser encontrada haciendo pruebas dentro de un alcance pequeiio, la cual se puede apreciar en algunas
de las pruebas realizadas.

También es importante mencionar que el sistema desarrollado no sustituye a las pruebas formales que se realizan
para verificar seguridad, sino que sirve como una herramienta de apoyo que permite detectar errores tempranos
en el disefio. La realizacién de pruebas formales es dificil en la mayoria de los lenguajes de programacion reales
debido a la cantidad de constructores que estos contienen hoy en dia. Incluso el disefio de reglas para especificar sus
semanticas estética y dindmica es practicamente imposible. El uso de herramientas similares al sistema desarrollado
en este trabajo pueden emplearse para fragmentos de los lenguajes de programacién reales, por ejemplo tomar sélo
una parte del niicleo o una biblioteca especifica del lenguaje.

Por otro lado, difiere de otros métodos como las pruebas unitarias pues el sistema desarrollado trata de generar todos
los posibles casos por medio de fuerza bruta, mientras las pruebas unitarias no necesariamente generaran todos los
casos posibles, perdiendo la garantia de que el sistema de tipos cumple con su propiedad de seguridad en todos los

L Small scope hypothesis

81



4.2. TRABAJO FUTURO CAPITULO 4. CONCLUSIONES Y TRABAJO FUTURO

casos. Sin embargo, desde el punto de vista de la variacién de las alturas tiene varias similitudes al garantizar sé6lo la
seguridad para programas de un tamario en especifico.

La eleccién de un lenguaje como HASKELL facilité el proceso de generacion de restricciones gracias a su naturaleza
declarativa y funcional, debido principalmente a la traduccién de conjuntos de férmulas proposicionales a listas
por comprension generados con el apoyo de las funciones de plegado foldr y foldr1 que en otros lenguajes de
programacién podria haberse complicado. Adicionalmente la traduccién de las reglas de seméntica dindmica y
estdtica se realizé de forma directa pues éstas dos ultimas se definen por medio de funciones que pueden manejarse
de forma natural como cualquier otro valor en el lenguaje al tratarse como miembros de primera clase, aunque
por otro lado un problema que de detect6 al realizar este trabajo es que pudieran existir lenguajes con reglas no
deterministas, con lo cual no se podrian usar funciones de manera tan sencilla, situacién para la cual se plante6 la
posibilidad de usar un lenguaje lé6gico con PROLOG.

Las restricciones generadas por el sistema fueron quiza la parte mas complicada en el desarrollo de este trabajo
debido principalmente a que dependian completamente de la estructura de los esqueletos y de la manipulacién del
sistema de tipos. Esto puede llegar a complicarse para lenguajes con constructores mas elaborados y a sistemas de
tipos més potentes que incluyan variables de tipo por ejemplo. Sin embargo, la generacién de estas restricciones
facilita en gran medida la construccién del espacio de biisqueda pues partiendo de una férmula genera programas
que la cumplan.

El proceso de poda (véase Capitulo 2) proporcionado por la deteccién de programas similares y generaciéon de
féormulas que eliminen programas del espacio de blisqueda evita en gran medida el problema de explosion de
estados presentado en el capitulo 1, los resultados obtenidos muestran una reduccién en los tiempos de verificacién
significativa. Sin embargo, en cuestiones de tiempo, se detecté que la construccién del espacio de biisqueda también
debe ser optimizada pues el proceso de transformacion de férmula a drbol se repite en varias ocasiones debido a la
reconstruccion de la férmula asociada a los programas similares.

El proceso de generacion de restricciones y de poda del sistema implementado actualmente permite verificar
lenguajes de programacion con sistemas de tipos basicos, que, como se mencion6 con anterioridad, no incluyen
variables de tipos ni otros conceptos avanzados sobre tipos. Sin embargo, es posible proporcionar al sistema incluso
otros lenguajes que no necesariamente sean de programacion, por ejemplo el lenguaje de algin sistema logico.

4.2. Trabajo futuro

Como trabajo a futuro se propone mejorar el proceso de generacion de restricciones de forma tal que la traduccién de
la especificacién no se dé mediante c6digo escrito en HASKELL sino de un lenguaje de especificaciéon propio para el
sistema que tenga su propio andlisis 1éxico y sintactico para construir el espacio de biisqueda. Es posible optimizar el
proceso de regeneracién de férmulas necesario para el proceso de poda con el fin de no volver a construir programas
ya existentes en dicho espacio aunque esto debe combinarse de alguna manera con el proceso de generacién de
restricciones.

Por otro lado al contar con su propio lenguaje de especificacién seria adecuado afiadir un médulo que tradujera

sistemas de tipos que cuenten con variables de tipo para trabajar ademads con lenguajes que cuenten con poli-
morfismo. Esto permitird analizar lenguajes con sistemas de tipos méas elaborados donde es mas dificil rastrear
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errores de seguridad debido principalmente al uso de algoritmos de inferencia de tipos o de verificacién previos.
Adicionalmente a esto, se deberia contar con algiin mecanismo en el proceso de verificacién que incluya un contexto
de tipos para poder lidiar con las variables de tipos.

Un ejemplo de problema que podria apoyarse en el sistema con las adecuaciones antes mencionadas podria ser
verificar si una expresion de la l6gica de predicados esta bien escrita. Si bien la l6gica de predicados no cuenta con
tipos, la definicién de su sintaxis puede realizarse por medio de distintas categorias sintdcticas como pueden ser los
términos y las férmulas, mismas que pueden manejarse como tipos. Por ejemplo, verificar si un predicado se esta
aplicando a la cantidad de términos adecuada.

A continuacién se muestra la especificacion del lenguaje de la l6gica de predicados por medio de esta notacion: [19]

ar F F :formula

ar 'V :term
ar F—F :formula

ar F C :term
ar+ F :formula  ar+ E :formula

ar - F A E :formula

ar FTs: terms(m) ar(F)=n
ar b F(Ts): term

ar b R :formula  art+ E:formula
ar+ T :term  ar T, :term arF FVE : formula

artletV =T inT,:term

ar - F:formula arb Ty :term ar b T :term ar - F :formula ar F F:formula

ar FifF then T, else T, : term

ar - F = F :formula

ar =T :term ar+ F :formula  ar+ E :formula

ar =T :terms(1) ar+F < E:formula

ar T :term  ar b Ts:terms(n)
ar - TTs :terms(n+1)

ar F F :formula
ar FYV.F :formula

ar - true: formula
ar F F :formula

ar -3V.F :formula

ar + false: formula

ar T :term arF F:formula
artletV =T inF :formula

ar - Ts: terms(n) ar(P)=n
ar F P(Ts): formula

artFT :term  ar b+ T,:term ar+ F:formula art F:formula art E:formula

ar F T, =T, : formula ar Fif F then F, else F : formula
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Algunas observaciones de este lenguaje:

= grrepresenta un contexto que se utiliza como auxiliar para verificar la aridad de los predicados.

= term representa la categoria sintéctica de los términos: variables, constantes y funciones aplicadas a términos
de una aridad en especifico.

= formula representa la categoria de las formulas: conjunciones, disyunciones, implicaciones, equivalencias,
férmulas cuantificadas y una forma de introducir variables mediante /et.

El verificador implementado en este trabajo podria ayudar a verificar la seguridad del mismo y hacer las adecuaciones
necesarias en caso de que el lenguaje no capture la sintaxis del sistema légico.

Esto se puede generalizar a lenguajes de programacion o lenguajes de especificacion donde se cuente con etiquetas
de clasificacidn (tipos), donde el verificador implementado en este trabajo puede ser de gran utilidad.
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