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REESTRUCTURACION, ADMINISTRACION Y CONFIGURACION DE EQUIPOS DE COMPUTO EN LA SRE

INTRODUCCION

Durante los ultimos afos, la industria computacional ha experimentado grandes
cambios tecnolégicos notables. Los equipos de cémputo dia a dia han ido mejorando
para ofrecer a las empresas una manera mas 6ptima para poder laborar y asi no tener
muchas dificultades para efectuar los proyectos mas comunes en los que se trabaja.
Hoy en dia podemos darnos cuenta que las empresas gubernamentales estan
adquiriendo computadoras nuevas. En este trabajo se presenta un informe acerca de
la sustitucién del equipo de computo dentro de la Secretaria de Relaciones Exteriores
(SRE), que tiene su sede en el Edificio Tlatelolco, ubicada en Av. Juarez No. 20 Col.
Centro. Dicho edificio cuenta con 22 pisos, 42 areas administrativas y también
delegaciones metropolitanas y foraneas en donde también se hicieron instalaciones de

equipos de computo nuevos.

El Centro de productividad Avanzada (CEPRA) es una empresa mexicana
fundada en 1986 como integradora de infraestructura. A la fecha, se ha consolidado
como una de las organizaciones lideres en tecnologias de informacién en el pais,
basados en la excelencia, la vision estratégica y, sobre todo, la satisfaccién de los
clientes a los que presta su servicio. El alto nivel competitivo del personal y sus
alianzas la han posicionado como una empresa confiable, sélida y rentable como un
importante socio de negocio. Cabe destacar que ha desarrollado proyectos de gran
envergadura a nivel privado y federal, por lo que cuenta con una amplia experiencia en
el ramo. Esta empresa esta orientada a la mejora continua, por lo se ha trabajado
optimamente para obtener la certificacion en ISO 9001:2000, la cual ratifica el
compromiso continuo de calidad que se tiene con el trabajo y ofrecerlo no sélo como
un valor agregado a los clientes, sino como el sello distintivo de la misma empresa. El
constante desarrollo de nuevas tecnologias y la diversificacién de servicios en las
companias, han obligado a los diferentes sectores empresariales a ser mas
competitivos y buscar nuevas formas de trabajar, concretdndose en ser mas

productivos a menor costo.

Buscando que la inversion en tecnologia facilite este crecimiento y asegure la
continuidad de la empresa o dependencia privada o federal, en CEPRA se han
desarrollado soluciones en Tecnologias de la Informacién (Tl), Consultoria,
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Administracién y Monitoreo, Mesa de Ayuda, Call Center, Mantenimiento y Soporte
Especializado, entre otros.

En empresas como ella, se ha Integrado una serie de servicios técnicos y de
monitoreo para la administracion de equipo de cémputo, atendiendo de manera
oportuna aquellos incidentes que sean reportados de manera proactiva o reactiva, con
el fin de brindar soporte en sitio de fallas referentes a Software y Hardware. A través
del Centro de Administracién Tecnolégica (CAT) se brinda ayuda para alcanzar los
objetivos de proyectos en puerta, administrando Servicios de Outsourcing' disefiados
a la medida de las necesidades que se tengan.

Los servicios proporcionados por el CAT permiten garantizar la entrega de
servicios de alta calidad a los usuarios de TI, reduciendo los gastos de operacién
mediante el uso de software, equipo y personal especializado, administrados por los
lideres de proyecto. Estos servicios son debidamente respaldados por procedimientos
de calidad y operamos bajo el modelo y mejores practicas de ITIL (Information
Technology Infrastructure Library).

Los servicios proporcionados por el CAT permiten garantizar la entrega de
servicios de alta calidad a los usuarios de TI, reduciendo los gastos de operacion
mediante el uso de software, equipo y personal especializado, administrados por los
lideres de proyecto. Estos servicios son debidamente respaldados por procedimientos
de calidad y operamos bajo el modelo y mejores practicas de ITIL.

Para cubrir las demandas se cuenta ademas con el Soporte en Sitio, el cual
tiene como objetivo principal ser la extensién del servicio prestado por los agentes,
esto se debera principalmente a la complejidad de la solucién o por solicitud del cliente
y/o usuario. Siendo parte de sus funciones las mismas que se indican como parte de
entregables para Service Desk. Se tienen ademas la Administracion, Instalacion y
Reinstalacion de equipo (PC’s, periféricos y equipo de telefonia). Este servicio abarca
especificamente la instalacion del sistema operativo, aplicaciones predefinidas y
utilerias en las PC’s de los usuarios, asi como de la configuracién de componentes de

Hardware. Este servicio tiene como objetivo el centralizar de manera manual la

! Cesién completa de la gestién de servicios informaticos, pudiendo incluir al personal especialista en informatica, al
equipamiento de Hardware y Software que pudiera requerirse en el momento de la realizaciéon del servicio, de modo
que todas las tareas de caracter informatico de la organizacion o dependencia a darlo, pasan a ser realizadas por la
empresa que lo ofrece.

-1 -
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informacion referente a la configuracion de los equipos de los usuarios finales (PC’s y
periféricos).

Los reportes de Administracion de Equipo de Coémputo permiten llevar el
historico de los movimientos que se realizan dentro de los inventarios; teniendo como
objetivo el atender solicitudes referentes a movimientos, altas, bajas y cambios del
equipo.

En el mes de junio del afio 2007, se llevé a cabo una licitacion para proceder a
sustituir las computadoras que hasta el momento habia en la SRE, tales como de la
marca Compaqg Presario, Hewlett Packard, Lanix, entre otras. En ésta licitacion
participaron algunas empresas, en donde CEPRA (Centro de Productividad Avanzada)
fue la ganadora debido a sus buenas propuestas presentadas ante la SRE. Una vez
concluido este proceso, los cambios de equipos de cémputo nuevos se llevaron a cabo
en base a las politicas y procedimientos convenientes entre la SRE y CEPRA. A
continuacion se describira en los siguientes capitulos todo lo referente al proceso de
sustitucién e implementacién de los equipos nuevos de computo en la Secretaria de

Relaciones Exteriores.

En el capitulo 1 describiré los antecedentes los cuales llevaron a la SRE a
iniciar el proceso de sustitucion; la etapa previa a la instalacion, en la cual los usuarios
tenian la obligacién de hacer la captura de censos de informacién, la depuracion de
informacion y la ubicacion de todos sus documentos importantes. Ademas de la etapa
de instalacion, en donde el proveedor se encargaria del traslado de los equipos

nuevos, la migracion de la informacion, el retiro y formateo de los equipos obsoletos.

En el capitulo 2 se describira el proceso por el cual se gand la licitacién. Se
mencionaran las ofertas hechas por CEPRA con las cuales consigui6 el arrendamiento
que tiene como duracién tres anos, asi como las caracteristicas que tienen los equipos

de cémputo instalados en la SRE.

En el capitulo 3 se mencionaran las pruebas correspondientes de software y
hardware en los equipos de computo que fueron propuestos. Describiré el software
utilizado para estas pruebas y ademas los diagnosticos aplicados a dichos equipos

con los cuales se determinaran fallas o errores fisicos y logicos.

- iii -
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En el capitulo 4 se explicara bajo qué servidores y grupos de trabajo se labora
en la SRE, qué seguridad en informacién se tiene y algunas restricciones en la red
local y la red privada. Dentro del cambio de equipos era necesario saber como

configurarlo y poder trabajar dentro del dominio de la Cancilleria.

En el capitulo 5 se encontraran todas las bases administrativas y la logistica
programada por la SRE y por CEPRA para la sustituciéon de los equipos de computo,
como son la relacion de los usuarios, la base de datos para el registro y control de

sustitucién, configuracién general de equipos, entre otras.

En el capitulo 6 se mencionara los servicios que se brindan en la SRE y en los
cuales me desempefo actualmente como son el soporte y mantenimiento a los
equipos nuevos, control de incidentes o reportes a través de la mesa de servicios,

entre otros.

-iv -
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CAPITULO 1.

ANTECEDENTES

En la SRE, las computadoras con las que se laboraba en sus distintos
departamentos desde antes del afio 2004 tenian las caracteristicas propias para que
los trabajos tuvieran un buen proceso y oOptimo funcionamiento, éstos equipos de
cémputo eran propiedad de la Secretaria, entre ellos citamos los de marca Olivetti, los
cuales tenian mas tiempo de servicio y por tanto se caracterizaban por ser un poco
obsoletos, pero aun asi, su funcionamiento era bueno; los Compaq Presario y los
Lanix, que eran los que contaban con hardware mas actual y por tanto su
funcionamiento era alin mejor; estos equipos tenian de 256 a 512 Mega Bytes (MB) de
memoria RAM, procesador Intel Pentium 1l y VI, disco duro de 60 a 80 Giga Bytes
(GB) y reproductor de CD’s; mientras que las primera en mencioén tenian 128 MB de
RAM, procesador AMD a 1.0 Giga Hertz (GH), disco duro de 40 MB, unidad de 3.5 MB
y reproductor CD.

Conforme pasaba el tiempo, las necesidades y exigencias iban en aumento,
por lo tanto la SRE tenia que actualizar sus equipos de computo, para ello se pensé en
adquirir equipo nuevo de computo en base a un arrendamiento, puesto que al analizar
lo que implicaba sustituir las computadoras, se concluyé que a través de un proceso
asi se tenia la posibilidad de renovarlos cuando éstos se volvieran obsoletos, y

ademas los gastos serian menores, caso contrario si se hacia la compra.

En el 2004, se comenzdé a dar marcha al proceso de sustitucion via
arrendamiento. Para ello se llevé a cabo una licitacién la cual la gané la empresa
Centro de Productividad Avanzada S.A. de C.V. (CEPRA). En dicho arrendamiento el
contrato fue por 3 afios y la sustitucion de computadoras fue en un 50%, puesto que
se queria probar si el arrendar era viable o no. Debido a los buenos niveles de
servicio y al soporte que prestd CEPRA, para el afio 2007, afo en el cual terminaria el
contrato anterior, se puso en marcha el siguiente arrendamiento, el cual es el que se

menciona en este trabajo.
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Para este nuevo contrato, la organizacion para el proceso de sustitucion fue
aun mejor, ya que ahora el cambio seria casi al 100% y deberia que llevar un estricto
orden para terminar lo mas pronto posible. Este procedimiento tendria comienzo el dia
1° de noviembre de 2007 y terminaria el 1° de diciembre del mismo ano. Para ello el
Departamento de Servicios Informaticos de la SRE se di6 a la tarea de dar
conferencias acerca de la sustitucién, para que los usuarios estuvieran al tanto y
preparados al momento del cambio de sus equipos de computo.

Por lo tanto, el objetivo era sustituir computadoras del arrendamiento anterior y

reemplazar el equipo obsoleto propiedad de la SRE que incluye:

. Olivetti adquiridas en 2000

. Lanix, adquiridas en 2001-2003

. Compag adquiridas en 2002

. HP-Vectra, HP-Compagq adquiridas en 2006
. DELL arrendamiento 2004

Para el proceso de sustitucion, el Departamento de Servicios Informaticos de la
SRE propuso 2 etapas importantes a seguir: la primera es la etapa previa a la
instalacioén, en la cual los usuarios tenian la obligacién de hacer la captura de censos
de informacién, la depuracién de informacion y la ubicacion de todos sus documentos
importantes. La segunda etapa es la de instalacion, en donde el proveedor se
encargaria del traslado de los equipos nuevos, la migracién de la informacién, el retiro
y formateo de los equipos obsoletos. Cabe mencionar que todo el proceso estuvo
coordinado por personal de la Direccion General de Comunicaciones e Informatica
(DGCI) y de la empresa ganadora de la licitacion CEPRA, en la cual fungia como
coordinador y asesor de instalaciones, configuraciones y administracién de los nuevos

equipos de computo.

En la primera etapa de instalacion, a partir de la primera semana de octubre se
recibieron los formatos de equipos a reemplazar, en donde los usuarios llenaron el
censo de informacion por equipo (hardware, software y carpetas compartidas). En este

censo el usuario proporciond la siguiente informacion:

o Nombre completo, puesto, extension y ubicacion
o Marca y modelo de su equipo
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o Numero de inventario.
o Software Institucional Instalado:
> Correo Institucional
» Sistema Interno de Administracion y Control (SIAC)
» Control de gestién
> Sistema de llamadas

o Carpetas compartidas
o Impresoras instaladas.
o Unidades de red.

Dentro del respaldo de informacién, Servicios Informaticos solicité que el
usuario se encargara de respaldar y guardar informacién institucional como la que se

menciona a continuacion:

Carpeta de “Mis Documentos” (.doc .xls .pdf .ppt .tif)
Correo electrénico

Bases de datos de Access

Sistemas propios de la SRE

SICAR, Control de Gestion y llamadas.

YV V V VYV V

Esto es para que el proceso no demorara, ya que si el usuario respaldaba
musica o videos, se tardaria mas tiempo en respaldar y migrar su informacién, debido
a la capacidad mayor que tienen archivos como estos. Aquellos usuarios que contaban
con informacién en dispositivos PDA (Palm, Ipaq) seran responsables de respaldar
esa informacién, ya que dentro de las politicas de la DGCI no se tenia contemplado
respaldar software que no sea institucional como por ejemplo: protectores de pantalla,
enciclopedias, juegos, diccionarios, musica, entre otros. Ademas de que dicha
direccién no cuenta con los discos de instalacion de los mismos ni tenia
responsabilidad de reinstalarlos una vez sustituido el equipo.

Los usuarios tenian la obligacién de estar listos y preparados para la
sustitucién de su equipo en el dia sefalado en el calendario, si no lo estuvieran, se les
agendaba al final del proyecto. Cabe mencionar que para programar este cambio, las
coordinaciones administrativas de las distintas direcciones de la SRE solicitaron a la

Direccion de Servicios Informaticos la reprogramacion mencionando los motivos por
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los que no se pudo realizar la instalacién. En el capitulo 5.3 del presente trabajo, se
abordaran las causas por las cuales se llevd a proceder con esto.

Al final de la instalacién el usuario firmé de conformidad por el equipo recibido
asi como por el servicio de instalacion y migracién de informacion. Una vez firmado de
conformidad se procedié a formatear el equipo anterior, borrando su informacién en
general y sin posibilidad de recuperacion. El Proveedor tenia la obligacion de retirar el
equipo a sustituir por lo que se les solicité a todos los usuarios que facilitaran la
entrega y salida del equipo. En caso contrario, se contactaria directamente con el
Coordinador Administrativo de su area. A su vez, se firmé por parte del proveedor la
entrega de este equipo para enviar la informacion a la subdireccion de inventarios

Posterior a todo ello, se les explicé a los usuarios a los cuales se les sustituyo
su computadora por el nuevo equipo de computo, que los equipos son arrendados, por
lo que la SRE no es propietaria de los mismos, por lo tanto, se debe hacer conciencia
del cuidado que se deberia tener a los equipos y aunque se tiene el contrato de
garantias de estos, éste no aplica por el mal manejo de los equipos, siendo en estos
casos responsabilidad de ellos. A partir del cambio de equipos los siguientes servicios
seran atendidos Unicamente a través del Coordinador Administrativo

<> Respaldo de Informacion
<> Reseteo de contrasefas
<> Altas y bajas de usuarios

X Acceso a mensajero

X Actualizacion de datos

X Acceso a carpetas publicas
X Formateo de equipos

Estos servicios los da directamente personal de la SRE, en el capitulo VI se
comentara el tipo de servicios especiales que da personal directo de CEPRA a estos

equipos.

Cabe mencionar, que debido al cambio de 2400 equipos, CEPRA se di6 a la
tarea de contratar temporalmente personal para apoyo a este proyecto. Este personal
fue capacitado por DGCI dentro de la SRE. En dicha capacitacion se explicé la forma
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en que operan los servidores y grupos de trabajo, accesos compartidos, ademas de la

configuraciones de impresoras y escaner.

A este personal se le proporcion6 material de trabajo, tal como un disco duro
externo de 200 GB para respaldo de informacién, formatos de instalacion de equipo de
cémputo, entre otros. Ademas de los discos duros externos, SRE abrié 3 servidores
de respaldo en red para cualquier problema o falla que pudiera ocurrir con los discos
duros. Una vez respaldada la informacién de entregaba el equipo de cémputo nuevo,
se configuraba el perfil del usuario y se migraba la informacién.

En el capitulo 2 se describira el proceso por el cual se gano la licitacion.
Mencionaremos los requerimientos solicitados por la SRE y las ofertas hechas por
CEPRA con las cuales consiguié el arrendamiento de los equipos de computo que

tiene como duracién 3 anos.
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CAPITULO 2.

LICITACION PARA ARRENDAMIENTO DE EQUIPO DE COMPUTO NUEVO.

Para comenzar con el proyecto que se tenia en puerta para el nuevo
reemplazo de equipo de computo, la SRE proporcioné a los licitantes las
especificaciones técnicas, documentacién técnica y requerimientos de operabilidad de
los equipos que incluyen el suministro de equipo de computo (propiedad del licitante y
sin opcién de compra), instalacion, migracion de datos, puesta a punto, soporte,
garantia en sitio (durante la vigencia del contrato en todas las partes y accesorios de
los equipos incluyendo mano de obra y soporte para reestablecer el funcionamiento
del equipo de acuerdo a sus condiciones originales de entrega), operadores de mesa
de servicios y retiro de los equipos al término del contrato a los que deberan sujetarse
para integrar sus propuestas técnicas.

A los licitantes se les recomendd leer detalladamente el documento
proporcionado a fin de que elaboraran la propuesta técnica mas adecuada para la
SRE conforme a lo dispuesto en las bases requeridas.

Para esta licitacion, la Secretaria di6 por hecho que los licitantes que
presentaron sus ofertas estan enterados de todos los requerimientos incluidos en lo
que a continuacion se describira y que éstos han sido comprendidos en su totalidad.
En consecuencia, los licitantes no podrian argumentar que en su propuesta técnica,
no incluyeron algun requerimiento solicitado por desconocimiento del mismo.

2.1 REQUERIMIENTOS

Todos los bienes que se ofertaran por rango deberan ser de la misma marca,
modelo, forma, color, componentes, caracteristicas y demadas condiciones

especificadas en la tabla 2.1.
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UNIDAD MiNIMO MAXIMO
PARTIDA | CANTIDAD DE RANGO EQUIPOS | EQUIPOS
MEDIDA
Equipo de 2400 2600
computo de
UNICA 1 SERVICIO escritorio
Equipo de 100 110
cémputo
portatil

Tabla 2.1. Requerimientos de la SRE para licitacion

2.1.1 ESPECIFICACIONES TECNICAS MINIMAS

Para el servicio se requiere del suministro de equipos de cémputo personal y
equipos de computo portatil (propiedad del licitante y sin opcién de compra) nuevos,
de la misma marca y modelo, los servicios iniciales, operadores telefénicos de mesa
de servicios, aseguramiento de la funcionalidad de los equipos, personal vy retiro de

los equipos al término del servicio.

Todos los requerimientos descritos en las tablas 2.2 y 2.3 eran considerados
como criticos por lo tanto, cualquier propuesta técnica que fuera presentada por los
licitantes que no cumpliera con todos y cada uno de los requerimientos minimos 6
méaximos aqui descritos sera calificada como NO CUMPLE y en consecuencia su
propuesta sera desechada.

2.1.1.1 EQUIPO DE COMPUTO DE ESCRITORIO

EQUIPO DE COMPUTO DE ESCRITORIO

PROCESADOR, TARJETA MADRE Y GABINETE

Tarjeta Madre Arquitectura PCl o PCle. Troquelada o grabada de fabrica
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con la marca del fabricante, de la misma marca del
fabricante del equipo. Sin correcciones o defectos de

ingenieria.

Procesador

Intel® Core™ 2 Duo de 2.13 Ghz o superior (E6400 o
superior)

Bus Frontal de 1066 Mhz minimo

Dual-core

Enhanced Intel SpeedStep®

Chipset Intel® Q965 Express equivalente o superior

Memoria Caché

Nivel L2 de 2.0MB integrada al procesador

Bios

Tipo flash, actualizable por software via disquete y/o red, de
la misma marca del fabricante o que cuente con derechos

reservados, compatible con Microsoft Windows XP

Profesional o superior.

Memoria Principal

SDRAM DDR2 Non-ECC de 2.0GB a 667 Mhz minimo, en
un DIMM con capacidad de crecimiento a 4.0 GB sin

sustitucion.

Controlador de Disco
Duro

Un canal Serial ATA (SATA)

Controlador de Video

Memoria Compartida con la memoria principal.

Controlador de

16 bits compatible con sound blaster, con drivers para

Sonido Microsoft Windows XP Profesional o superior, integrado en la
tarjeta madre.
Seguridad e Password de usuario y administrador.

(Por software)

e Habilitacion e inhabilitacién de acceso a DVD.

e Habilitacion e inhabilitacién de puerto paralelo y serial.

e Reporte de alertas al usuario y al administrador.

e Numero de serie grabado en setup, no modificable
desde el setup.

e Deteccion de apertura de chasis integrada en el

gabinete.

Gabinete

e De escritorio en formato Small Form Factor de 10.5 cm
de alto por 35 cm de ancho por 38 cm de fondo
(medidas maximas).

e Tecnologia Tool Less (sin uso de herramientas y sin
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ningun tipo de tornillos).
e Dispositivo fisico de seguridad (candado o cerradura)
que permita Unicamente al administrador la apertura del

equipo.

Este candado debera permitir sujetar todos los cables en
la parte posterior externa del gabinete del CPU y quedar
fijo al chasis del gabinete. Se requieren 30 llaves
maestras (que funcionen en todos los equipos).

Fuente de Poder

Con capacidad de soportar todos los componentes a su
méxima capacidad y configuracion posible, con cable
tomacorriente polarizado, con certificacion UL o equivalente
en NOM.

Adicionales

El equipo debera soportar los modos Standby y Sleep
Estandar EPA “Energy Star” y ACPI (Advanced Configuration
and Power Interface).

UNIDADES DE ALMACENAMIENTO

Disco Duro 160GB de almacenamiento minimo, Serial ATA a 7200 RPM
minimo compatible con el Control de Disco Duro
8MB Data Burst Cache

Unidad de Disco|No se requiere

Flexible

DVD DVD +/-RW interno con velocidad de 8X

Velocidad de Lectura (Read Speed): 24x (CD), 8x (DVD)
Velocidad de Escritura (Write Speed):24x (CD), 8x (DVD+R),
8x (DVD-R)

Velocidad de Re-Escritura (ReWrite Speed): 16x (CD-RW),
4x (DVD+RW), 4x (DVD-RW)

DISPOSITIVOS DE ENTRADA Y/O SALIDA

Monitor

Pantalla de panel plano TFT de matriz activa
17” (17 pulgadas de tamafo de imagen visible)
Ancho de pixel (dot pitch) de 0.28mm maximo
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Base de giro, inclinacién y altura ajustable integrada

Color, no entrelazado de la misma marca del fabricante del
equipo y del mismo color del equipo.

Resolucién nativa de 1280 x 1024

Conector para entrada de video Analogo y DVI-D Digital
Certificacién de compatibilidad con ENERGY STAR®
Compatibilidad con la gestion de energia TCO 99 /TCO’03

Resolucion Monitor

El monitor debe soportar los siguientes modos de pantalla o
resoluciones:

800 x 600
1024 x 768
1280 x 1024

Teclado Extendido en espanol, con teclas de funcién de Microsoft
Windows y con conector USB, de la misma marca del
fabricante del equipo y del mismo color del equipo.

Mouse Optico con conector USB, con dos botones y scroll de
desplazamiento, con cable de 1.20 metros minimo sin
extensiones, de la misma marca del fabricante del equipo o
marca Microsoft.

Bocinas 2 Bocinas externas
Control de volumen
Botén Encendido/Apagado
Certificadas U homologadas por el fabricante del equipo y
cuenten con todos los accesorios para su correcta
operacion.

Puertos de | Integrados en tarjeta madre, sin tarjetas adicionales y sin

Comunicacion

conectores de extension:

1 Puerto de red Gigabit Ethernet 10/100/1000 con soporte
completo de ASF (Alert Standard Format) 2.0 y PXE
(Pre-boot Execution Environment), Autosense con
remote Wake-up On LAN, conector RJ-45 y media con
drivers para Microsoft Windows XP Profesional o
superior.

1 Puerto serial DB-9

1 Puerto paralelo DB-25

10
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1 Puerto VGA
4  Puertos USB 2.0 minimo
e 2 Frontales libres después de configuracion
e 2 Posteriores libres después de configuracion
1 Puerto USB exclusivo para Mouse
1 Puerto USB exclusivo para Teclado.
1 Entrada y salida estéreo (posterior) y salida estéreo
(Frontal) para auriculares

OTROS

Sistema
Administracién

de

Compatible con DMI y/o CIM, de la misma marca del

fabricante del equipo propuesto, desarrollado y/o soportado

por el mismo fabricante del equipo. Que cumpla con el

estandar DMTF para DMI 2.0S y DMI 2.0.1s para marca,

linea y modelo del equipo, cumpliendo con los grupos de

administracion requeridos de base (DMI 2.0 Baseline

Compliant Systems) y los grupos requeridos para el estandar

Desktop (DMI 2.0 Compliant Desktop Systems). El Sistema

de Administracion debera permitir la administracion remota

de los recursos, teniendo acceso (entre otros) a:

e Tipo y velocidad del procesador.

¢ Numero de slots de memoria totales, libres y/o utilizados.

e Marca, modelo y nimero de serie del CPU.

e Modelo, nimero de serie, tamafio total y espacio
disponible del disco duro.

e Modelo y cantidad de memoria de la tarjeta de video.

e Marca, modelo y numero de serie del monitor (sera
suficiente que presente los Ultimos digitos en la etiqueta)

e Sistema Operativo y version.

e Encendido y apagado del equipo.

e Version y fecha del BIOS.

e (Cantidad de memoria RAM instalada

e Habilitar e inhabilitar los puertos serial y paralelo.

e Que permita centralizar alertas a los administradores

designados incluyendo la apertura del gabinete.

Carga de Productos

Instalacién de otros productos de software cuyas licencias

11
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de Software

las proveera la Secretaria, en todos los discos duros de
fabrica (imagen) asi como en 15 CD-ROM o DVD de
Recuperacion:

¢ Office XP Estandar con ultimo service pack.

e Acrobat Reader (freeware).

e  WinZip (freeware).

e C(Cliente del antivirus ofertado por el licitante participante.
e Configuracion de protector de pantalla y fondo de

escritorio

Cable de Red

Cable certificado de parcheo UTP categoria 5E con cuatro
pares trenzados y cédigo de colores calibre 24 AWG, que
cumpla con las normas EIA/TIA 568-A, con longitud de 3.0

mts. minimo. Color Negro.

Tabla 2.2. Especificaciones técnicas minimas de equipos de escritorio.

2.1.1.2. EQUIPO DE COMPUTO PORTATIL

EQUIPO DE COMPUTO PORTATIL

PROCESADOR

Procesador

Intel® Core™ 2 Duo de 2.0GHz o superior (T7300 o
superior)

Chipset Mobile Intel® GM965 o superior

Bus frontal de 667 MHz minimo.

Memoria Caché

Nivel L2 de 4.0MB integrada al procesador.

Bios

Almacenado en Flash EPROM, actualizable por software via
disquete y/o red, de la misma marca del fabricante o que
cuente con derechos reservados, compatible con Microsoft
Windows XP Profesional o superior.

Memoria Principal

1.0GB, DDR-2 SDRAM en un DIMM maximo con capacidad

de crecimiento a 3.0 GB.

Controlador de Disco
Duro

Serial ATA (SATA)

12
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Controlador de Video

Tarjeta de video con 256 MB minimo

Controlador de
Sonido

Audio de 16 Bits minimo, con bocinas estereofénicas
integradas, con drivers para Microsoft Windows XP
Profesional o superior.

Seguridad

Password de seguridad para:
e Encendido del equipo.
e Acceso al disco duro.
e Administrador.
Ranura para candado de seguridad

Candado de seguridad con cerradura y llave tipo bancario
con cable de acero, con cubierta de plastico, minimo con un

metro de longitud.

Peso

Maximo de 2.9 Kgs. (instalados el dispositivo optico, Bateria,
Disco Duro y Tarjetas Integradas).

Fuente de Poder

90 Watts (90 AC) con capacidad de soportar todos los
componentes a su maxima capacidad y configuracién
posible, con cable tomacorriente polarizado.

Adicionales

El equipo debera soportar los modos Standby y Sleep,
contar con el estandar ACPI (Advanced Configuration and
Power Interface).

UNIDADES DE ALMACENAMIENTO

Disco Duro

160 GB de almacenamiento, 9.5 MM, 5400 RPM minimo.

Dispositivo Optico

Interno, unidad combo, DVD+/- RW velocidad de 8X

Velocidad de Lectura (Read Speed): 24x (CD), 8x (DVD)
Velocidad de Escritura (Write Speed):24x (CD), 8x (DVD+R),
8x (DVD-R)

Velocidad de Re-Escritura (ReWrite Speed): 16x (CD-RW),
4x (DVD+RW), 4x (DVD-RW)

DISPOSITIVOS DE ENTRADA Y/O SALIDA

Pantalla

Pantalla ancha (Wide Screen), 15.4” minimo, WXGA con

13
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resolucién de nativa de 1280 x 800 minimo, Matriz activa
ancha TFT con LCD (Liquid Cristal Display- display de
cristal liquido), 16.7 millones de colores. Soporte para
monitor externo con resolucién de 1600x1200 pixeles.

800 x 600

1024 x 768
1280 x 1024

Teclado 84 teclas minimo en espanol tipo QWERTY, debera incluir
teclas especificas para los caracteres i, (), acento “” vy
demas adicionales en espafiol y la tecla de funcion Microsoft
Windows.

Mouse Superficie Tactil (Touch Pad) integrado en el equipo

Mouse éptico

Mouse éptico USB, de 2 botones, de tamafo reducido

Ranuras de 1 ranura de expansion para tarjeta Express tipo | o tipo |,
expansion libre después de configurar.
Conectividad 1 Bluetooth inalambrico
1 Mbdem Interno de 56kbps
1 Adaptador o interfaz de red 10/100/1000 Gigabit
1 Adaptador Wireless WiFi 802.1 (conectividad a redes a, b
y9
Puertos de 1 Conector de acoplamiento

Comunicacion

(todos habilitados y

3  Puertos USB 2.0 minimo

1 |EEE 1394 (FireWire®)

1 Salida para altavoces/auriculares
1

1

funcionales)
RJ-11
RJ-45
Bateria De 6 Celdas minimo, lon-Litio 4 hrs. de duracién minimo a
plena carga.
Sistema de Compatible con DMI y/o CIM de la misma marca del

Administracién

fabricante del equipo propuesto, desarrollado y/o soportado
por el mismo fabricante del equipo. Que cumpla con el
estandar DMTF para DMI 2.0S y DMI 2.0.1s para marca,
linea y modelo del equipo.

El Sistema de administracién debera permitir la
administracion remota de los recursos, teniendo acceso

(entre otros) a:

14
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e Tipo y velocidad del procesador.

e Numero de slots de memoria totales, libres y/o utilizados.
e Modelo y nimero de serie del equipo.

e Modelo de la tarjeta de video.

e Encendido y apagado del equipo

Carga de Productos |Instalacion de otros productos de software cuyas licencias
de Software las proveera la Secretaria, en todos los discos duros de
fabrica (imagen) asi como en 10 (diez) CD-ROM o DVD de
Recuperacion:

e Microsoft Office XP Estandar con ultimo service pack.

e Acrobat Reader (freeware).

e  WinZip (freeware).

e Configuracion de protector de pantalla y fondo de

escritorio
Aditamentos e Cables, manuales, drivers y todo lo necesario para la
Adicionales correcta operacién del equipo.

e Cable certificado de parcheo UTP categoria 5E con 4
pares trenzados con codigo de colores calibre 24 AWG
que cumpla con las normas EIA/TIA 568-A de una
longitud de 3.0 metros Color Negro.

e Maletin incluido, de nylon o imitaciéon piel con correa,
negro, tipo ejecutivo, que debera tener la capacidad

para almacenar todos los componentes y accesorios

incluidos.
Replicacion de | Diez de los equipos de computo portatiles deben tener un
Puertos replicador de puertos o Estacion de expansion (Docking

Station) que permita al menos conectar un monitor externo.

Memoria USB Cincuenta de los equipos de cémputo deben entregarse con
una memoria portatii USB de 512 MB minimo. (Memory
Stick).

Tabla 2.3. Especificaciones técnicas minimas de equipos portatiles.

15
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2.1.2 SISTEMA OPERATIVO.

La SRE pretendia tener a la vanguardia su operabilidad en el equipo nuevo de
coémputo, pensd en que se instalara el Sistema Operativo (SO) mas actual que se
tiene en el mercado: Windows Vista, pero debido a algunas pruebas previas que se
hicieron con este sistema, se opté por mantener el sistema operativo actual utilizado

hasta el momento, el cual es el Windows XP Professional.

Tanto para los equipos de escritorio como portatiles, deberian contar con
Microsoft Windows XP Profesional Ultima version y ultimo paquete de servicio (Service
Pack) disponible en el mercado mexicano, en espafnol, con manuales y licencia de

uso.

Aunado a esto, la SRE solicitaba que se tuvieran de diez a quince CD-ROM o
DVD "booteable" de recuperacion del sistema operativo que incluya los controladores

para los dispositivos incluidos en la propuesta.

Sin embargo, también se debera considerar que en caso de que la Secretaria
en cualquier momento durante la vigencia del contrato y mediante cualquier
procedimiento de contratacién, realice una actualizacion de licenciamiento o contrate
las licencias de uso de Microsoft Windows Vista o Microsoft Office 2007, todos los
equipos de computo parte del presente contrato de servicio deberan ser actualizadas
a estas versiones, inclusive como eventos de actualizacion diferentes. La
actualizacién podra realizarse por medios remotos y presenciales, sin embargo debe

existir un control de cambios auditable.

2.2 PROPUESTAS.

Dentro de la participacion para ganar la licitacién, la empresa CEPRA obtuvo
la victoria puesto que, ademas de tener antecedentes de haber arrendado tres arios
equipos de cémputo, sus propuestas fueron las mejores y mas convincentes para la
SRE. En el siguiente apartado se describen las propuestas proporcionadas a la
Secretaria de Relaciones Exteriores para llevar a cabo el arrendamiento de equipo de
cémputo a 36 meses, los cuales incluyen servicios administrados, considerando entre

otros el suministro de equipo de computo (sin opcion de compra), instalacién,
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migracion de datos, puesta a punto, soporte, garantia en sitio para mantener en
operacion y en buen funcionamiento el equipo de acuerdo a los niveles de servicio
estandares que comiUnmente son usados en instituciones gubernamentales, se
incorporan operadores de mesa de servicios y un servicio de movimientos 10%

mensual sobra la base y el retiro de los equipos al término del contrato.

Para realizar el estudio de mercado, CEPRA comenzé a investigar los
modelos mas recientes y sobre todo que cubririan con los requisitos establecidos
por la SRE con los proveedores mas importantes de computadoras como son: Sony,
Hewlett Packard, Compaq Presario y Dell. Dichas empresas contaban con equipos
con las caracteristicas que se requerian, solo que la variacion era en el costo. Por
esta cuestién, se opté por los modelos marca DELL COMPUTER, en sus modelos
para oficina, forma, color, componentes, caracteristicas y demas condiciones
especificadas, ya que fueron las mas econémicas y ademas alcanzaron un buen
funcionamiento, entre ellas tenemos: Optiplex 745 para escritorio y Latitud D830
para portatiles puesto que hasta el momento eran los mas innovadores en el
mercado y por tanto se tendria vigencia hasta el proceso de término del
arrendamiento. En la tabla 2.4 se describen las caracteristicas principales de los
modelos mencionados y los cuales fueron los que quedaron bajo renta de la SRE:

CONCEPTO DESCRIPCION CANTIDAD

Equipo de Computo de Escritorio Marca DELL
MODELO OPTIPLEX 745

Gabinete tipo pequefio SFF. Con candado de
seguridad y sistema de administracion y monitoreo
WCIM / DMI, propietario de DELL.
Procesador: Intel® Core™ 2 Duo de 2.13 Ghz E6400
Memoria: 2 MB DDR2 en 2 médulos de 1 GB C/U.
Controladora de Video: De tipo compartido a la RAM
hasta 256 MB.
Unidades magneto dpticas:

Unidad de DVD interna de tipo +-RW/CDRW, de
velocidades 8X/8X/8X/4X la Gltima de reescritura en
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DVD.

Unidad de Disco duro interno de 160 GB de
capacidad, de 7200 RPM, con 8 MB de memoria

caché.

Monitor; Pantalla COLOR plana tipo TFT de matriz

activa, de 17 pulgadas de tamano de imagen visible,

Base de giro, inclinacién y altura ajustable integrada.

Tipo no entrelazado, Marca DELL modelo E178FPb o

E178FPc , con resolucién de 1280 x 1024 estandar.

Conector para entrada de video Analogo y DVI-D Digital.

SERVICIO Teclado DELL Quiet key tipo qwerty de 105 teclas en 2400

espafol, con conector USB.

Mouse DELL Optico con conector USB, con dos

botones y scroll de desplazamiento.

Conectividad: Puerto de red Gigabit Ethernet

10/100/1000 con soporte completo de ASF (Alert

Standard Format) 2.0 y PXE (Pre-boot Execution

Environment), Autosense con remote Wake-up On LAN,

conector RJ-45 y media con drivers para Microsoft

Windows XP Profesional y Win Vista.

Puertos: Un Puerto serial DB-9, Un paralelo DB-25, Un
VGA, Entrada y salida estéreo (posterior) y salida
estéreo (Frontal) para auriculares, 8 puertos USB
2.0 (6 en la parte posterior directos al motherboard
y 2 al frente con extensiones, cualesquiera de ellos
son para Mouse, teclado, dispositivos de
almacenamiento o bocinas.

Sistema Operativo: Microsoft Windows XP Profesional
ultima version y ultimo paquete de servicio SP3, en
espanol, con manuales, media y licencia de uso.

Juego de bocinas Marca DELL, 2 piezas estéreo, con

eliminador a través de conector USB.

Cable certificado de parcheo UTP categoria 5E con

cuatro pares trenzados y cédigo de colores calibre 24

AWG, EIA/TIA 568-A, de 3.0 mts.Color Negro
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SERVICIO

Equipo de Computo Portatii MARCA DELL
MODELO LATITUDE 830

Procesador: Intel® Core™ 2 Duo de 2.0GHz modelo

T7300

Memoria: 1 MB DDR2 en 2 médulos de 512 MB C/U.

Controladora de Video: De tipo compartido con la

RAM hasta 256 MB

Unidades magneto dpticas:

Unidad de DVD interna de tipo +-RW/CDRW, de

velocidades 8X/8X/8X/4X la ultima de reescritura en

DVD.

Unidad de Disco duro interno de 160 GB de

capacidad, de 5400 RPM.

Pantalla: Pantalla ancha (Wide Screen), 15.4”, WXGA

con resolucion de nativa de 1280 x 800, Matriz activa

ancha TFT con LCD (Liquid Cristal Display- display de
cristal liquido), 16.7 millones de colores. Soporte para
monitor externo con resolucién de 1600x1200

800 x 600 6 1024 x 768 6 1280 x 1024. Antireflejante.

Eliminador de Corriente: 90 Watts (90 AC) con

capacidad de soportar todos los componentes a su

maxima capacidad y configuracion posible, con cable
tomacorriente polarizado.

Puertos de expansion: Un Conector de acoplamiento
para Docking o replicador de puertos DELL, 3
Puertos USB 2.0, Un puerto IEEE 1394
(FireWire®), Un conector de salida para
altavoces/auriculares, Un puerto RJ-11 para
MODEM, Un puerto RJ-45 para red.

Bateria de alta duracion: De 6 Celdas minimo, lon-

Litio 4 hrs. de duracién minimo a plena carga

Maletin de transporte: Original DELL tipo ejecutivo

color negro.

Conectividad: Un circuito Bluetooth inalambrico, Un

100
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Médem Interno de 56kbps, Un Adaptador de red
10/100/1000 Gigabit, Un Adaptador Wireless WiFi 802.1
a/g estandar.

Teclado: 87 teclas en esparol tipo QWERTY, con
teclas especificas para los caracteres A, (), acento “”

y demas adicionales en espanol y la tecla de funcion
Microsoft Windows

Mouse: Superficie Tactil (Touch Pad) integrado en el
equipo y otro tipo trackstick en el teclado. + Mouse
optico externo, de 2 botones conector USB, marca
DELL

Peso: 2.8 Kgs. (instalados el dispositivo 6ptico,
Bateria, Disco Duro y Tarjetas Integradas)

Candado de seguridad con cerradura y llave tipo
bancario con cable de acero, con cubierta de plastico.
Ranura de Expansion: 1 ranura de expansion para
tarjeta Express tipo | o tipo I

Sistema Operativo: Microsoft Windows XP Profesional
ultima version y ultimo paquete de servicio SP2, en
espafol, con manuales, media y licencia de uso.

Tabla 2.4. Caracteristicas de los equipos propuestos por CEPRA.

2.2.1 DISCO IMAGEN

Para que la operacion dentro del proceso de instalacion fuera rapida, éptima y
segura, CEPRA elabor6 el disco imagen el cual tendria el Sistema Operativo, los
paquetes y programas basicos en los que se trabaja y las actualizaciones
correspondientes. El disco imagen es un archivo el cual contiene una copia exacta del
Sistema Operativo y aplicaciones que se ocupan en una determinada empresa. Para
la creacion de dicho disco se hicieron pruebas con distintos programas especializados
para ellos. Los mejores resultados los dié Acronis True Image 11, el cual tiene una
interfaz muy amigable para poder crear los discos imagen y su operacion solo tarda

algunos minutos.
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Acronis desarrolla software de gestion de almacenamiento, incluyendo software
para la recuperacion de fallos graves, restauracién y backups de imagenes de discos,
gestién de particiones, gestion de arranque y migraciones de datos de un ordenador a
otro. También desarrolla software para la virtualizaciéon, migracién y conversion con
propésitos como migrar un servidor fisico a servidor virtual. El Acronis True Image
permite la creacion de imagenes y su futura reinstalacion en el equipo de cémputo a
instalar o en cualquier otro. La mayor parte del software se produce en diferentes
versiones empezando por un software mas econémico para un equipo de cémputo
hasta versiones para companias con muchas computadoras de escritorio y servidores.

Su licencia fue adquirida por CEPRA, ya que no es freeware.

Antes de realizar las copias del disco imagen se verificd con personal de la
Secretaria el contenido correcto del software requerido, su funcionalidad vy
compatibilidad con el hardware. Una vez aprobado, CEPRA lo usara para su
reproduccion. Ademas en este proceso, la Secretaria proporcioné a CEPRA las
medidas electrdnicas asi como copias de los contratos de licenciamiento del software
que formara parte de la imagen, excepto de aquellos programas que sean de uso libre
(freeware), y firm6 los documentos de control que imponga el fabricante. El disco
imagen o clonaciéon de imagen institucional serd desde la fabrica de armado de los
equipos DELL y todos los equipos de computo proveidos tendran las siguientes

caracteristicas:

% Dos particiones en el disco duro (C:\'y D:\) en donde en C: quedara operando
el sistema operativo con suficiente espacio para realizar instalaciones de

software adicional. En D:\ sera usado para todos los documentos del usuario.

« La particién se considera que seria de 30% y 70%. Debido a que el disco duro
sera de 160GB minimo se considera que la particién primaria (C:) sera de 60
GB y la secundaria (D:) de 100GB.

«» Instalacion en particion C:\ debe contener:
» Sistema Operativo Windows XP Service Pack 3
» Microsoft Office XP Estandar con udltimo service pack (proporcionado

por la SRE), Acrobat Reader (freeware).
» WinZip (freeware).
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» Configuracion de protector de pantalla y fondo de escritorio,
proporcionados por la SRE.

A continuacion se describe el proceso para crear el disco imagen

2.2.1.1 CREACION DE COPIA DE RESPALDO PARA GENERAR DISCO IMAGEN
PARA LOS EQUIPOS NUEVOS DE COMPUTO DE LA SRE USANDO ACRONIS
TRUE IMAGEN 11.

Abrimos el programa Acronis True Image 11 previamente instalado en el
equipo al cual le vamos a generar la imagen, procedemos a crear la copia de
seguridad. Enseguida nos aparecen diversas pantallas, en las cuales encontramos la
bienvenida del asistente para la creacién de copias de seguridad, el tipo de copia que
haremos, la cual sera del equipo en general, la particién en la que se trabajara para su
creacion, en este caso es (C:); cabe mencionar que este programa solo nos hace la
copia de una particion, nos basamos principalmente en la particién de Sistema (C:)
puesto que es la que contiene el SO y las aplicaciones institucionales basicas, la otra
particion como es de documentos, se creard manualmente, una vez ya instalada la
imagen que tiene la primera. Esto lo haremos desde las propiedades del sistema en
Administracion de discos. En todo el proceso mencionado anteriormente
seleccionamos la opcion SIGUIENTE.

Al llegar a la parte de la ubicacion de la copia de seguridad, que se muestra en
la figura 2.1, vamos a guardar nuestra copia de respaldo, y le designamos un nombre,
en este caso lo guardamos en el la particion de Documentos (D:) y lo nombramos
SRE-21_08_2008.tib. La extension *.tib se refiere a True Image Backup.
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' Asistente para crear copias de seguridad

Ubicacion del archivo de copia de seguridad

X v B Crea 3 calf e Documentos {D:)
3 Escritario {_\' Disco local
Bl | S Acronis Secure Zone
# Conexiones FTP Espacio libre: 54,55 GB
“B Mie doctimantis Tamafio total: 90,41 GE
4 mMipC

# % Sistema (C:)
=l % Documentos (D:)
e SRE_21_08_2008
# b Unidad DYD-RW (E:) Unidad «
#(2) Documentos compartidos

£ -@ IMis carpetas para compartic s

< | »
Mambre de archive: |D:\SRE-21_05_2008.tb ¥ 3
Archivos de tipo: !Archivos de copia de seguridad (*.tib) Vl
Q" Ayuda [ < Atras ][ Siguisnte = J [ Cancelar ]

Figura 2.1 Archivo Iméagen.

Posteriormente, se procede a efectuar la creacion de los archivos que
contendra nuestra copia de seguridad, con ello vamos a obtener como resultado que el
disco quede completo en cuanto a aplicaciones y controladores.

Para poder realizar los ajustes necesarios y que nuestra copia quede de la
manera mas Optima, vamos a hacer las configuraciones correspondientes
manualmente. Dentro de los procesos siguientes nos van a aparecer las opciones de
“Nivel de Compresién” y la “Prioridad de la copia de seguridad”; para la primera
elegimos la opcion Maxima, puesto que es la opcion mas adecuada para que nuestra
imagen pueda tener un tamano menor a los 4 GB y asi quede almacenada en un disco
formato DVD. En la segunda opcién mencionada, vamos a seleccionarla como Alta,
esto es para que el proceso sea muy rapido a la hora de crearla

Para concluir nos aparece la ventana como la que se muestra en la figura 2.2
que describe lo que generamos para nuestra imagen, le damos clic a “Proseguir”, el
programa comenzara a generar el archivo, hay que tener en cuenta no hacer nada en
el equipo mientras se genera la copia de respaldo, incluso es recomendable
desconectarla de Internet, para garantizar un 100% de integridad de la misma.
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-
sistente para crear copias de seguridad

Acronis Acronis True Image Home est4 listo para proseguir con la imagen
de datos Fisicos, He aqui una lista de operaciones que ejecutar,

True Image
Home

Resumen de la operacion de imagen: Lo

Crear archivo de copia de seguridad completa
Desde: Sisterna (C:)
A archiva: [:\SRE-21_08_2008 kb
Compresion: Marmal
Descripcian:
"WINDOWS XP PROFESSIONAL SERVICE PACK 3
IMCLUYE: PAQUETERIA OFFICE BP STANDAR SP3
AMTIVIRLUS SYMAMTEC LLTIMA ACTUALIZACION
21-AG0-2008
ACROBAT READER. 8
WIN ZIP 8.1
ROKIO CREATOR

CEPRA, 5.8, DEC.W."

Operacion 1 de 2

Creando imagen de la particién
Disco dura:
Letra de la unidad: C
Sistema de archivo: NTFS
Etiqueta de wolumen: Sisterna v

www.acronls.com Haga clic en Proseguir para empszar,

@Azuda [ < Atras " Proseguir I [ Cancelar ]

Figura 2.2 Descripcion del archivo imagen.

2.2.1.2 PROCEDIMIENTO PARA CREAR CD-BOOT DE ACRONIS.

Para que al momento de cargar la imagen a los equipos de cémputo sea de
una manera directa, se generé un archivo booteable, a continuaciéon se describen los

pasos que se siguieron para ello utilizando Acronis en modo Media Builder :

El primer paso es estar en el modo de UTILIDADES DE DISCO del programa
Acronis, en la parte superior izquierda tenemos un mend de Herramientas, vamos a
dar clic en la opcidén Crear dispositivos de rescate de inicio, como se muestra en la
figura 2.3

E True Image Home Prueba Gratuita

Figura 2.3 Modo pare generar disco booteable.
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Nos aparece el asistente para generar dispositivos de inicio, enseguida vamos
a empezar a crear el archivo, seleccionamos todas las opciones para generar el
archivo. Posteriormente, vamos a seleccionar el tipo de dispositivo para generar

nuestro archivo, en este caso lo almacenaremos como un archivo *.iso.

Enseguida seleccionamos un directorio donde guardar el Archivo de imagen del
CD-BOOT, y le asignamos un nombre, para nuestro archivo le asignamos
Boot_img_SRE.iso, también quedara almacenado en la particion de documentos (D:),

como se muestra en la figura 2.4

B4 Generador de dispositivos de Acronis

Seleccién del archivo de destino

X = Mis Documentos (D:)

B Escritorio Disco local

@[] Mis documertos
MiFC Espacio llore: 7,538 GB
Temafio total: 89,01 GB

@) Documents and Settings
e Uniclad DVD-RWY (E)
(G Mis carpetas para comparti
2 Nero Seaut
€ Mis sitios de red

[1f} Documertacisn van Matamoros |

< >
Hombre de grehiv: D Boot_imy_SRE so = &3

Archivos detfipo: | Archivos de imagen (*iso) ~

@) Ayuda [ ants | Siguiente > | [ cancelar |

Figura 2.4 Archivo ISO

Para concluir ejecutamos la opcién “PROSEGUIR”, al cabo de unos segundos
tendremos creado nuestro disco de Arranque de Acronis con las herramientas de

restauracion del programa.
2.2.1.3 PROCEDIMIENTO DE INTEGRACION DEL ARCHIVO DE RESTAURACION
CON EL ULTRAISO

El programa UltralSO es un programa con un gran numero de utilidades

practicas, una de ellas es la que usaremos para generar un DVD booteable de Acronis

con nuestro archivo de respaldo integrado.
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Ejecutamos el Programa UltralSO y procedemos a abrir

generado anteriormente, al cual nombramos Boot_img_SRE.iso. Una vez cargada la
imagen se mostrara en azul las propiedades del mismo, que en este caso se trata de
un disco booteable; ahora se debe tildar sobre el nombre de la compilacion “Acronis
Media”. Hacemos clic con el botén secundario para acceder al menu contextual y

elegimos “Properties” como se muestra en la figura 2.5

@ UltralSO - D:\Boot_img_SRE.iso

File Actions Bootabls Tools Options  Help
OD2-2 H E 2 8 & @ &F| @ L @ B¢ @ ToaSes [ 2ive RS
FX i@ @G  Pahll
Filename Size| Tope Date/Tim
5 Rrecavery Manager Folder 2008082
Extract To... ‘
i rename
X, Delete
IES
Local F X E G [E  Pah D
My Computer Filename Size | Type DateTim
; ) My 50 Files {23 System Yolume Information Folder | 2008082
il Q] My Documents # Boot_ima_SPRE iso S87B4KE 150 Image File 20080821
(B Desktop & SRE_21 08 20081th NIOZBKE  Acroris Trus Image 2008-08-2
5 < SistemalC)
= % Documentas(D:]
=) System Yolume Information
& 2 CD/DVD DiivelE:)
Copyright (cJ2002-2005 EZB Systeras, Inc Image: O fles, (1 KE Local 2iig

Figura 2.5 Ejecucion del UltralSO.

Nos aparece una pantalla comos se muestra en la figura 2.6 .En la opcién de
Media cambiamos el valor por defecto correspondiente a un CD por el de 4.7 (4.37)

GB para generar nuestro DVD. Lo demas lo dejamos por defecto.

File System | Label | Dale/Time |

Medial| 4.7(4.37)58 ~ | [ Optimize

CD File Systern

] RockRidge
150 96E0 FileM ame Farmat
) DOS[E.3)

[ Allows lower case
Omit 150 9660 version number
+Joliet FileM ame Format

() Standard(64)

Joliet
[l &pple HFS

[JuUpF

O Wwindows/Unis[31) | &) Max[221)

[]1D0S charset

(%) Extended(110)

| lSetAsDefau\t] l Cancel ]

[ ok

Figura 2.6 Propiedades de compilacion
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NOTA: Para compilar CD’s o DVD’s con el programa, se recomienda seleccionar las
opciones Optimize, Max(221) y Extended(110), esto es para comprimir los archivos

aumentando la capacidad del DVD.

Posteriormente seleccionamos nuestra copia de respaldo generada con el
Acronis y la aunamos al archivo que ya teniamos abierto. Tendremos el archivo dentro
de la compilacién, ahora nos queda un Ultimo paso, generar una Imégen del disco para
quemar con nuestro programa preferido (Nero, Roxio, Alcohol, etc.). En nombre le
ponemos el que queramos, en este caso lo llamamos SRE-img745-21-08-2008, y
procedemos a guardarla, de igual manera en la particion de documentos.

NOTAS IMPORTANTES:

1.- Si el sistema operativo es “LEGAL”, es recomendable que se actualice.

2.- Desactivar la funcién de Restaurar el Sistema de Microsoft.

3.- Antes de hacer una copia de respaldo, hay que desconectarse de la red, ademas
de limpiar el sistema de archivos temporales.

4.- Actualizar antivirus y realizar un examen completo del sistema.

5.- Vaciar la cuarentena del antivirus (eliminando los virus, spyware o troyanos que
estén almacenados).

6.- Verificar que todo el hardware esta configurado correctamente.

7.- Dejar copia de la imagen que fue generada en el disco duro, hasta tanto hayan
probado que el mismo funciona correctamente desde el DVD.

8.- Revisar de que los archivos de imagen no superen los 4 GB, pues se pueden
cargar en un solo archivos hasta 4 GB en un DVD, si pesa méas de ese tamaro es

probable que el mismo produzca errores.

2.2.2 SEGURIDAD FiSICA.

Para la seguridad fisica de los equipos de cémputo nuevos tanto de escritorio
como portatiles, el chasis cuenta con una ranura en donde se coloc6é en todos lo
equipos sin excepciéon el candado correspondiente, en el caso de los equipos de
escritorio quedan sujetos los cables de teclado, mouse y bocinas para su mejor

resguardo.
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Todos los candados de los equipos de cémputo de escritorio cuentan con llave
maestra. De ésta se tienen 30 copias las cuales funcionan en todos los equipos. Cabe
mencionar que al momento de la instalacién, cada equipo contaba con su propia llave,
por lo que también se hizo la relacion de llaves por cada piso en caso que alguna llave
maestra llegara a fallar. Para el caso de los equipos portatiles, se le entregd al usuario
responsable del equipo la llave correspondiente y la SRE guarda una copia de cada

una.

Las llaves maestras quedan en resguardo del personal en sitio, sin embargo,
personal autorizado de la Secretaria debera poder tener acceso ilimitado a las llaves

en caso de requerirse.

Figura 2.7. Candado Optiplex 745 Figura 2.8. Candado Latitud D830
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CAPIiTULO 3

PRUEBAS Y DIAGNOSTICOS DE EQUIPOS DE COMPUTO

3.1 PRUEBAS DE RENDIMIENTO DE SOFTWARE.

Para la realizacién de las pruebas de rendimiento, CEPRA present6 el equipo
de computo que propuso para este proyecto, ya que la Secretaria no aceptaria
modelos diferentes a los que ya estaban establecidos en la propuesta, como se
menciona en el capitulo 2 de este trabajo. Dentro de los puntos a considerar para
dichas pruebas, la SRE estableci6 lo siguiente:

» Que el horario y secuencia de las pruebas tuviera que ser respetado en su
totalidad, salvo situaciones extraordinarias imputables directamente a la

Secretaria, en estos casos, se compensara el tiempo de prueba.

> Solo tres personas de la empresa licitadora deberian estar dentro del area de
pruebas asignada en las instalaciones de la Secretaria, para la realizacion de
las pruebas de campo, debiendo ser uno el representante legal.

> El lapso a realizarse seria hasta en dos ocasiones durante el tiempo definido
del proceso de pruebas, y se tomara el conjunto de valores de solo una de
ellas (completa y la mejor).

> La realizacion de las pruebas deberia de ser responsabilidad del licitante, asi
mismo de los resultados obtenidos, los cuales seran firmados por un
representante del propio licitante y del responsable por parte de la Secretaria,
la ausencia de firma por parte del representante del licitante no invalida los
resultados obtenidos.

La prueba de rendimiento de los equipos de computo estuvo basada en las
pruebas estandar PCMark05 Advanced Edition y SYSMark 2007. Los equipos
propuestos deberian cumplir o superar cada uno de los valores minimos aceptables

que solicitaba la SRE, los cuales se describen en el punto 3.1.2.
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Los requerimientos que la SRE solicitaba para la realizaciéon de dichas pruebas,
fueron los siguientes:

e Una sola particién del disco duro, del tipo NTFS.

¢ Microsoft Windows XP Professional en inglés con ultimo Service Pack
(preinstalado), la licencia que se utilice sera responsabilidad del licitante.

¢ Laresolucion gréafica tanto para el equipo de cdémputo de escritorio y equipo
de cémputo portatil debera ser True Color a 32 bits y resoluciéon de 1024 x
768.

e Software de instalacién de PCMark2005 Advanced Edition.

e Software de instalacion de SYSMark2007.

e Todos los componentes, accesorios y materiales requeridos para la
correcta operacion de las pruebas de rendimiento.

Para la presentacion de los resultados, la Secretaria puso a disposicion de
CEPRA una impresora laser Unicamente con cable de corriente, cartucho de toner y
drivers para Windows XP, con el fin de que se utilice para la impresién de las pantallas
y demas documentos relacionados.

3.1.1 PCMARKO05 ADVANCE EDITION.

PCMark05 en un software que es utilizado para realizar pruebas de rendimiento
en las cuales principalmente se examina el cédigo fuente de algunas aplicaciones o
programas comerciales en las que se trabaja generalmente en una computadora.
Como su lenguaje es de alto nivel, esto lo hace ser un software muy facil de manejar,
por lo tanto hace placentero su uso en cualquier equipo de computo, ya sea de uso
laboral o doméstico. Dentro del preparativo de ejecucion se incluyen las pruebas que
nos proporcionan un marcador de registro propio de PCMark, asi como algunas
pruebas de componentes que dan registros individuales midiendo el rendimiento del
CPU, memoria y disco duro. Algunas de estas pruebas se ejecutan concurrentemente
en procesos separados. El multiproceso es comunmente usado en disefio de software

para maximizar los recursos y caracteristicas de utilizacion.
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En este programa se maneja un catdlogo de pruebas para conocer el
rendimiento que nos arroja cada uno de los elementos que contiene. Los diagnésticos
en el programa son divididos en diferentes pruebas, eso depende de la parte del
equipo en la cual se esta midiendo. Existen pruebas para el equipo completo, y
también para dispositivos separados, como CPU, memoria, graficos y disco duro.

Como veremos mas adelante, al realizar las pruebas correspondientes el
programa nos despliega una tabla de resultados finales. En ellos nos proporcionan los
resultados generales tanto del sistema (PCMark Score), como de los diferentes
componentes ya mencionados (CPU, Memoria, Graficos y Disco Duro). Es importante
resaltar que los valores finales estan contemplados bajo mediciones del propio
software, las cuales se nombran PCMarks. A continuacién se describirdn brevemente
cada una de ellas.

Pruebas del Sistema.- En ellas se ejecutan las pruebas en general, dandonos el
resultado global de todo el sistema. En sus pruebas hace hincapié tanto para el CPU,
como para la memoria y disco duro. En la figura 3.1 se muestran los indicadores en los
cuales PCMark hace diagnéstico.

% HDD - XP Startup

W Physics & 3D

%W 2D - Transparent Windows

%W 3D Pixel Shader

W web Page Rendering

W File Decryption

W 2D Graphics Memory 64 Lines

W HDD - General Usage

Yideo Encoding W W Audio Compression
Text Edit W W Image Decompression
File Compression ¥ Memory Latency W % HDD - Virus Scanning %W File Encryption

Figura 3.1 Catalogo de pruebas del Sistema

En los resultados finales, el marcador PCMark debe de estar dentro del rango de
1200 a 5500 PCM, debemos comentar que estos valores los tiene por default el
software, si el valor arrojado esta entre este parametro o es superior, el equipo ha

pasado la prueba de rendimiento satisfactoriamente. Los calculos hechos por el
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programa aunan las diversas pruebas ejecutadas en cada proceso. Para la féormula de
cada prueba, el programa se basa en la media geométrica (geomean), la cual
proporciona un mecanismo que combina un nimero grande de resultados de las
pruebas realizadas comparandolas con las asignaciones arbitrarias de las marcas
individuales, y ademas se aplica para calcular los resultados finales en todas las
pruebas. La férmula general para obtener la media geométrica en sus célculos
internos es la siguiente:

[1/ No. items]
geomean = (item1 * item2 * item3 *... * itemN)

Por tanto, la formula para obtener el resultado global PCMark es:
PCMark Score = 87 x (geomean de las pruebas del Sistema)
Pruebas de CPU.- Es una coleccién de pruebas que se ejecutan aislando

principalmente la funcién del CPU. En la figura 3.2 se muestran los indicadores en los
cuales se someten las pruebas.

W File Compression

% File Decompression
W File Encryption

%W File Decryption

W Image Decompression

W Audio Compression
File Compression W W File Encryption

File Decompression W File Decryption W W Audio Decompression W Image Decompression

Figura 3.2 Catalogo de Pruebas de CPU

En el resultado final diagnosticado también es calculada la geomean de la
coleccion de pruebas. La formula para obtener el resultado es la siguiente:

CPU Score = 82 x (geomean de las pruebas de CPU)
Pruebas de Memoria.- Es una colecciéon de pruebas que separan la funcion del

subsistema de memoria. El subsistema de memoria consiste en varios dispositivos en

la PC. Esto incluye la memoria principal, el cache interior (conocido como el cache L1)
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y el cache externo (conocido como cache L2). Como es dificil encontrar aplicaciones
que solo hagan referencia a la memoria, se desarrollé un juego de pruebas orientado
para este proposito explicitamente. Las pruebas son escritas en lenguaje C++ y

ensamblador; en ellos se incluye:

e Lectura y escritura en los bloques de los datos de la memoria
¢ Copia del rendimiento de operacion en los bloques de los datos

e [ atencia

Dependiendo del tamafo de los bloques de datos, las pruebas usan la memoria
principal, cache L2 o cache L1. Antes de cada prueba, se realizan la limpieza de cache

para impedir que cualquier contenido en él afecte los resultados.
La formula para calcular el resultado final es la siguiente:

Memory Score = 1.7 x (geomean de las pruebas de Memoria)

Pruebas de graficos.- Es una coleccibn de pruebas que aislan el
funcionamiento del subsistema de graficos de la PC. En la coleccién de prueba de
graficos, tenemos las de 2D y 3D, asi como grabaciones de video. A continuacién

tenemos las partes que constan estas pruebas:

» Memoria de Graficos en 2D a 64 bits

» Memoria de Graficos en 2D a 128 bits

> Grabaciones de video

> Tasa de relleno (fill rate)' en 3D

> Poligono de rendimiento (polygon througthput)® en 3D
> Pixel Shader ® en 3D

La férmula para calcular el resultado de las pruebas Graficas es la siguiente:

Graphics Score = 17 x (geomean de las pruebas de Graficos)

' El fill rate es la velocidad a la que el procesador grafico puede dibujar los pixeles.

2 Es una medida en la que se habilitan en la tarjeta grafica los procesos de objetos graficos primitivos en 3D. En otras palabras, se
describe como el nimero de los objetos graficos primitivos en 3D renderizados por segundo.

®Esuna aplicacién grafica en la que se manipula un pixel para dar efectos determinados a una imagen.
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Pruebas de Disco Duro.- Como en los dispositivos anteriormente mencionados,
de igual forma se aisla el dispositivo y se realizan 5 pruebas en él. Varios aspectos
afectan el trabajo del Disco Duro (DD), por ejemplo una tarea puede consistir en
escribir un archivo de gran capacidad, considerando que otra podria estar leyendo
archivos pequenos. Las pruebas de disco duro se disefiaron para incluir los diversos
procedimientos ampliamente realizados en él. Las pruebas que se realizan son las

siguientes:

» Arranque del SO
»Carga de Aplicaciones
> Uso general
»Escaneo de virus

» Escritura de archivos

Como en las pruebas anteriores, la formula para calcular los resultados de Disco

Duro es la siguiente:
HDD Score = 300 x (geomean de las pruebas de Disco Duro)

Ultimamente este programa incluye la capacidad para definir pruebas rutinarias
que estan dirigidos a las necesidades especificas de los usuarios. Esto es, que se
pueden seleccionar varias pruebas y ejecutarlos en multiprocesos. Esto permite
modelar el uso de la vida real donde algunas aplicaciones corren en multiprocesos

luciendo competida a los recursos de la PC.

3.1.2. SYSMARK 2007

Sysmark 2007 es un software que realiza pruebas de rendimiento para equipos
de cémputo las cuales consisten en una serie de scripts que ejecutan aplicaciones
reales que comunmente se usan en una PC, y tratdndose de simular un entorno
Windows real y comun. Sysmark considera la carga en dos categorias: Internet
Content Creation (ICC) y Office Productivity (OP). En la primera se incluyen
aplicaciones como Dreamweaver, PhotoShop, Flash, entre otros; en la segunda son
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aplicaciones del sistema operativo, como son Word, Excel, Access, Netscape, Winzip,
Acrobat. Con cada programa se ejecuta un conjunto de tareas de acuerdo con un
modelo de comportamiento del usuario. Las medidas se basan en tiempo de
respuesta, en las cuales se mide el tiempo de ejecucion de cada tarea individual, y
ademas para cada categoria se calcula el tiempo medio de ejecucion de todas las

tareas incluidas en ella.

El calculo para obtener la evaluaciéon de la prueba se interpreta de la siguiente
manera: El tiempo medio de cada categoria se normaliza (ratio) respecto de una
maquina de referencia (calibration platform) y se multiplica por 100. Finalmente el
indice Sysmark se calcula mediante la media geométrica de los dos ratios obtenidos.
En la figura 3.3 ilustramos la férmula del Sysmark 2007.

];ef OP Tref ICC
SYSMark 2007 |/ ——x100 | ——x100

OP ]}CC

Figura 3.3 Formula de resultado final Sysmark 2007

Sysmark 2007 ha actualizado el conjunto de aplicaciones comerciales
empleadas en su sistema de puntuacion, incluyendo a Acrobat 7.0, After Effects 5.5,
Photoshop CS2 y Premiere 6.5 de Adobe; Discreet 3DS max 5.1; Macromedia
Dreamweaver MX y Flash MX; Microsoft Windows Media Encoder 9, Access 2007,
Excel 2007, Outlook 2007, Word 2007, PowerPoint 2007 e IE 7.0; McAfee ViruScan
7.0; y WinZip 9.

Esta version intenta tener en cuenta escenarios de uso que impliquen varias
aplicaciones funcionando simultaneamente, y con el usuario cambiando regularmente
de una a otra. También simula pulsaciones de teclado a un ritmo aproximadamente
igual de rapido que un humano tecleando, y tiene también en cuenta lo que se conoce
como tiempo de planificacién (thing time) el tiempo que el usuario emplea en decidir
qué va a hacer a continuacion. Para reflejar esta situacion, las cargas de trabajo
incluyen tiempos de planificacion entre las interacciones del usuario.
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3.1.3. RENDIMIENTOS MINIMOS ACEPTABLES

La SRE present6 un informe al licitante con respecto al resultado de pruebas

de rendimiento para que estuviera enterado de lo que deberia cubrir en base a las

pruebas que se hicieran en los equipos de cédmputo, a continuacién se muestran las

Tablas de Rendimiento con los valores minimos aceptables tuvieron que cumplir los

equipos propuestos para las pruebas de rendimiento que se efectuaron.

EQUIPO DE COMPUTO DE ESCRITORIO

VALOR
PRUEBA SECUENCIA MiNIMO
a) PCMark05 Score 3123
b) CPU score 4556
PCMark05 Advanced Edition c) Memory score 3785
d) Graphics Score 1244
e) HDD score 3562
a) SYSMark2004 SE Rating 177
SYSMark2007 SE b) Internet Content Creation Overalll 197
c) Office Productivity Overall 159

Tabla 3.1 Valores minimos aceptables para equipos Desktop Optiplex 745

EQUIPO DE COMPUTO PORTATIL

VALOR
PRUEBA SECUENCIA MiNIMO
a) PCMark05 Score 2766
b) CPU score 3013
PCMark05 Advanced Edition c) Memory score 2211
d) Graphics Score 1373
e) HDD score 2411
a) SYSMark2004 SE Rating 108
SYSMark2007 SE b) Internet Content Creation Overall 122
c) Office Productivity Overall 95

Tabla 3.2 Valores minimos aceptables para equipos Latitude D830

36




REESTRUCTURACION, ADMINISTRACION Y CONFIGURACION DE EQUIPOS DE COMPUTO EN LA SRE

De no cumplir con los valores minimos de rendimiento requeridos, la propuesta
sera calificada como NO CUMPLE, pero como lo describiremos mas adelante, las
pruebas que present6 CEPRA alcanzaron los resultados requeridos por la SRE. En el
apartado se describira el significado de las secuencias de prueba y los resultados que

arrojan las pruebas.

3.1.4 VERIFICACION DE PRUEBAS DE RENDIMIENTO.

Como se menciond en el apartado 3.1, al momento de comenzar con las
pruebas se tenian establecidas las bases para llevar a cabo este procedimiento.
Personal de CEPRA preparo primeramente los equipos de escritorio para comenzar
con la ejecucion de las pruebas de rendimiento; el equipo deberia estar preparado con
el SO Windows XP en Ingles, y configurada la resolucién grafica. Primeramente se
instal6 el PCMark05 y se comenzaron las ejecuciones correspondientes. Una vez
finalizadas las pruebas y haber obtenido los resultados finales, se procedié a instalar el
SYSMark 2007, en el proceso de su instalacién se noté que se incluyeron programas y
aplicaciones tales como Adobe Photoshop CS3, Autocad 2007, 3D Max Studio 8,
Acobat Reader 8 y Office 20083.

CEPRA present6 los resultados obtenidos en las pruebas que se realizaron
para ambos equipos de cémputo. Se realizaron en cada prueba 3 corridas tanto del
PCMark05 como del SYSMark 2007, sin arrojar algun error o conflicto. En las figuras

3.4y 3.5 se muestran los resultados obtenidos de cada programa:
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B PCMark05 Professional E] = E
PCMARK®S =) EurvammMan
PC Earforrraree Aralvels \=—/ EORPORATION
Tests System Results
System: 11 0f11 CPU: Intel(R) Core(TM)2 CPU 6400 PCMark Score: 4209
CcPL: 8of8 €D 2ROk (P 2620 M i CPU Score: 5451
Memory: 16 0f 16 hemory. 2032 MB Memory Score: 4679
Graphics: 8ot 8 GFX: Intel(R) Q965/0963 Express Graphics Score: 1513
HOD: 5015 Chipsot Fermily HDD Score: 6529
Custom: Oof0 0S: Microsoft Windows XP
l Select.., l :I Details... | [’ Options...

Run PCMark

& Results Browser - BAPCo SYSmark 2007 Preview 1.04.670

Viewing Test Results @ ®
Select  test from the st (0 sce it rosulls BAPCO
Results_2008-09-03 16,35 - Sysmark_OptiPlex_745_1.xml e

SYSmark® 2007 Preview 1.04 570

Test Summary

Project Name 2008-09-03 16.35 - Sysmark_OptiPlex_745_1
Mo, of lerations |1
Scores

Official Rating Iteration 1
E-Learning 191 191
VideaCreation 199 199
Productivity 204 204
3D 147 147
SYSmark® 2007 Preview Rating [183

Operating System Summary

Hardware Summar

< >
In order to publish test results, you must submit a Full Disclosure repoit [FDR) to BAPCo (report@bapco.com).

[ SavefDR || Cose |

Figura 3.4 Resultados de las pruebas de rendimiento PCMark05 y SysMark 2007
para Optiplex 745.
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. PCMark05 Professional

MARK™S 2 =maRK
= IS = ruryREmAsK

PC Performance Anal

Tests System Results

System: 110111 CPL; Intel(R) Core(TM)2 CPU 6400 PCMark Score: 2830
CPU 8of8 @2.13GHz @ 128 Mriz CPU Score: 3104
Memory: 160116 Memory. 2032 MB Memory Score: 2415
Graphics: Bof 8 GFX: Intel(R) Q965/Q963 Express Graphics Score: 1583
HDD: 5of5 Chioset Famlly HDD Score; 4126
Custom: Oof0 0S: Microsoft Windows XP

l Select... ’ ! Details... ! Options... |

<> Results Browser - BAPCo SYSmark 2007 Preview 1.04.670

Viewing Test Results @ @
Select a test from the list to see its results EAPCU
| Results_2008-09-0319.27 Sysmark_ Latitude_D830.xml v

SYSmark® 2007 Preview 104670

Test Summary

Project Mame 2008-09-03 19.27 - Sysmark_ Latitude_D830
Mo. of terations |1
Scores
Official Rating Iteration 1
E-Learning 111 111
VideoCreation 115 115
Productivity 128 128
3D 82 82
SYSmark® 2007 Preview Rating 108
Operating System Summar
Hardware Summary
< >

In order to publish test results, you must submit a Full Disclosure repart [FDR) to BAPCo [report@bapco.com).

[ saverpR | [ Close

Figura 3.5 Resultado de las pruebas de rendimiento SYSMark 2007 Latitude
D830.

Debido a que los resultados fueron satisfactorios y superaron incluso las

expectativas que solicitaba la SRE, CEPRA logré ganar el arrendamiento, teniendo
contrato por 3 afnos.
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3.2 DIAGNOSTICOS PARA COMPROBACION DE ERRORES PARA HARDWARE.

Dentro de las pruebas de hardware, los equipos DELL tienen un software de
diagnostico el cual nos reporta el estado fisico del sistema, errores, fallas técnicas y en
ocasiones depura los errores que encuentra. En esta prueba, se informa del estado de
la tarjeta madre (la cual tiene integrada la tarjeta de video, tarjeta de audio y puertos
de red), el procesador, memoria RAM, puertos USB y discos duros. Principalmente
para conocer los errores y aplicarles el diagnéstico correspondiente, los equipos de
escritorio tienen indicadores de diagndstico los cuales reportan cual sera la posible

falla.

Los equipos de escritorio Optiplex 745, cuentan con cuatro indicadores
denominados “1”, “2”, “3” y “4” situados en el panel frontal. Estos indicadores pueden
ser verdes o pueden estar apagados. Cuando el equipo se inicia de manera normal,
los patrones o cédigos de los indicadores cambian a medida que avanza el proceso de
arranque. Si la etapa POST (Autoprueba de encendido) de inicio del sistema se realiza
con todo éxito, los cuatro indicadores luminosos muestran verde continuo por un corto
periodo de tiempo y después se apagan. En el caso de que se produzcan errores
durante el proceso de la POST, el patron mostrado en los indicadores LED puede
ayudarle a identificar la fase del proceso en la que se ha detenido el equipo. Si éste no
funciona correctamente después de haberse realizado una autoprueba de encendido
(POST) con éxito, los indicadores luminosos de diagnéstico no indican la causa del
problema. En la tabla 3.3 se muestran los c6digos, la descripcién del error y la posible

solucion de la falla para los equipos de escritorio

Patron de luz Descripcion del problema Solucion sugerida
El equipo esta apagado o se ha Enchufar el equipo a una
producido un error de pre-BIOS. toma de alimentacion

@@@@ Los indicadores de diagnostico no eléctrica en

permanecen encendidos después funcionamiento y pulsar el
de que el ordenador se inicie botén de alimentacion.
correctamente en el sistema

operativo.
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00O

Se ha producido un posible fallo del
BIOS; el equipo se encuentra en
modo de recuperacion.

Ejecutar la Utilidad de
recuperacion de BIOS,
esperar a que acabe la
recuperacion y reiniciar el

equipo.

6 O

Se ha producido un posible fallo en
el procesador.

Volver a instalar el
procesador y reiniciar el
equipo.

0209

Se han detectado los modulos de
memoria, pero se ha producido un

error de memoria.

+ Si tenemos instalado un
modulo de  memoria,
volver a instalarlo y, a
continuacioén, reiniciar el
equipo.

+ Si tenemos instalados
dos o mas mbdulos de
memoria, debemos
extraerlos, volver a
instalar uno y reiniciar el
equipo. Si éste se inicia
normalmente, hay que
volver a instalar otro
médulo. Proseguir de este
modo hasta que
identifique el  mddulo
andémalo o hasta que haya
vuelto a instalar todos los
médulos sin errores.

* Si es posible, instalar
una memoria del mismo
tipo que funcione
correctamente en el

equipo.
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0[O

Se ha producido un error de unidad
de disco duro.

Volver a asentar todos los
cables de alimentacién y
de datos y reiniciar el

equipo.

O [ [

Se ha producido un fallo de USB.

Volver a instalar todos los
USB,

comprobar las conexiones

dispositivos

por cable y reiniciar.

L [0/©0

No se detectan modulos de

memoria.

Hacer lo mismo que en el

caso de Error de memoria.

020V

Se han detectado los médulos de
memoria, pero existe un error de
configuracion del sistema o de

compatibilidad.

» Asegurarse de que no
existen requisitos
especiales para la
colocacién del conector o
del médulo de memoria.

« Verificar que los médulos
de memoria que instala
sean compatibles con el

equipo.

000V

Se ha producido un fallo. Este
patron también se muestra cuando
del

sistema y puede que no indique un

entra en la configuracion

problema.

+ Comprobar que los
cables de las unidades de
disco duro, de CD y de
DVD estan conectados a
la placa base.

+ Comprobar el mensaje
del equipo que aparece en

la pantalla del monitor.

Tabla 3.3 Cédigos de errores para equipos Optiplex 745.
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Para llevar a cabo el diagnostico en los equipos Latitude D830, se necesita
ejecutar el CD de controladores y utilidades con el que cuenta desde su desempaque
(Dell Diagnostics). Para ejecutarlo necesitamos primeramente reiniciar el equipo, antes
de que inicie la carga del sistema operativo vamos a bootear con F12, enseguida nos
aparece una opcion que dice Run the 32 Bit Dell Diagnostics (Ejecutar los Dell
Diagnostics de 32 bits) en la lista numerada. Si se enumeran varias versiones,
seleccione la mas adecuada para su equipo. Cuando aparezca la pantalla del Menu
principal de Dell Diagnostics, seleccionamos la prueba que se desea ejecutar.

Una vez se hayan cargado los Dell Diagnostics y aparezca la pantalla Menu
principal, seleccionamos la opcién que deseamos diagnosticar. Para ejecutar una
prueba completa, se recomienda seleccionar Probar Sistema. Después de haber
seleccionado la opcién Probar Sistema del menu principal, aparecera el siguiente

menu que se muestra en la tabla 3.4:

OPCION FUNCION

Express Test Realiza una prueba rapida de los dispositivos del

(prueba rapida) sistema. Normalmente esto puede llevar de 10 a 20
minutos.

Extended Test Realiza una comprobaciéon completa de los dispositivos

(prueba extendida) del sistema. Normalmente esto puede llevar una hora o
mas.

Custom Test Se usa para probar un dispositivo especifico o

(prueba personalizada) personalizar las pruebas que se van a ejecutar.

Symptom Tree Esta opcién le permite seleccionar pruebas basadas en

(Arbol de sintomas) un sintoma del problema que se esta teniendo. La opcién
muestra los sintomas mas comunes.

Tabla 3.4 Menu principal para las pruebas del sistema.
Se recomienda seleccionar Prueba extendida para ejecutar una comprobacion

mas completa de los dispositivos del equipo. Si ejecuta una prueba desde la opcién
Custom Test (prueba personalizada) o Symptom Tree (arbol de sintomas),
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seleccionamos la pestana correspondiente que se describe en la tabla 3.5 siguiente

para obtener mas informacién.

FICHA FUNCION
Muestra los resultados de la prueba y las condiciones de error
Resultados encontradas.
Muestra las condiciones de error encontradas, los cédigos de
Errores error y la descripcién del problema.

Ayuda

Describe la prueba y puede indicar los requisitos para

ejecutarla.

Configuracién

Muestra la configuracion de hardware del dispositivo
seleccionado. Dell Diagnostics obtiene la informacion de
configuracion de todos los dispositivos a partir de la
configuraciéon del sistema, la memoria y varias pruebas
internas, y la muestra en la lista de dispositivos del panel
izquierdo de la pantalla. La lista de dispositivos puede que no
muestre los nombres de todos los componentes instalados en
el equipo o de todos los dispositivos conectados a él.

Parametros

Permite personalizar la prueba cambiando su configuracion.

Tabla 3.5 Pruebas de sistema

Si se produce un problema durante una prueba, aparecera un mensaje con un cédigo

de error y una descripcién del problema. En caso de no depurar el problema, se debe

anotar el cédigo de error y la descripcion del problema y contactar con personal de

DELL directamente.
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CAPITULO 4

SERVIDORES, GRUPOS DE TRABAJO Y SEGURIDAD DE INFORMACION

Por politicas de seguridad y confidencialidad, la SRE prohibi6é que en este tema
se mencionen los nombres de los servidores con los que cuenta, solo fue autorizado
desglosar y describir un poco acerca del principal funcionamiento que hay en cuanto al
servidor Microsoft 2003 y la seguridad informatica; es por eso que en este tema

mencionaremos brevemente como funciona la red en la Cancilleria de la SRE.

4.1. WINDOWS SERVER 2003

Windows Server 2003 es un sistema operativo de propdsitos multiples capaz
de manejar una gran gama de funciones de servidor, en base a sus necesidades, tanto
de manera centralizada como distribuida. Algunas de estas funciones que son
utilizadas y manejadas por la SRE son:

Servidor de archivos e impresion.

Servidor Web y aplicaciones Web.

Servidor de correo.

Servidor de acceso remoto/red privada virtual (VPN).

Servicio de directorio, Sistema de dominio (DNS), y servidor DHCP.

YV V V V V V

Servidor de transmisién de multimedia en tiempo real (Streaming).

En el servidor Microsoft se da inicio a la creacién de cuentas de usuarios, lo
que permite autenticar, autorizar o denegar el acceso a recursos de una red, entre
otras tareas. Para que la administracién de los accesos a archivos e impresoras
resulte mas sencilla, como segunda tarea se forman grupos que contienen cuentas de
usuarios que se pueden utilizar para asignar un conjunto de permisos y derechos a

varios usuarios al mismo tiempo.
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El directorio de un servidor Microsoft es una estructura jerarquica que
almacena informacién sobre los objetos existentes en la red. El Active Directory (AD)
es el término utilizado por Microsoft para referirse a su implementacién de servicio de
directorio en una red distribuida de computadoras. Utiliza distintos protocolos
(principalmente LDAP, DNS, DHCP, entre otros). Su estructura jerarquica permite
mantener una serie de objetos relacionados con componentes de una red, como

usuarios, grupos de usuarios, permisos, asignacion de recursos y politicas de acceso.

Un servicio de directorio como Active Directory proporciona métodos para
almacenar los datos del directorio, poniéndolos a disposicion de los administradores y
los usuarios de la red. Por ejemplo, Active Directory almacena informacion acerca de
las cuentas de usuario en el dominio (nombres, contrasefas, numeros de teléfono,
etc.) y permite que otros usuarios autorizados de la misma red tengan acceso a esa
informacion. Todos los usuarios de la SRE estan registrados y dados de alta bajo el

Active Directory.

Como mencionamos, una de las tareas del servidor Microsoft es formar grupos
de trabajo que van a contener las cuentas de usuario, se clasifican de la siguiente

manera:

AMBITOS DE GRUPOS.- Existen tres ambitos de grupo: universal, global y
dominio local. Los miembros de grupos universales pueden incluir otros grupos y
cuentas de cualquier dominio del bosque o el arbol de dominios, y se les pueden
asignar permisos en cualquier dominio del bosque o del arbol de dominios. Los
miembros de los grupos globales sélo pueden incluir otros grupos y cuentas del
dominio en el que esta definido el grupo, y se les pueden asignar permisos en
cualquier dominio del bosque o dominios con relacion de confianza. Los miembros de
los grupos locales de un dominio pueden incluir otros grupos y cuentas de dominios de
Windows Server 2003, Windows 2000 o Windows NT, pero sélo se les pueden asignar
permisos en el dominio en el cual fueron creados. La Cancilleria de la SRE esta

clasificada como un grupo de dominio local.

TIPOS DE GRUPOS.- Existen dos tipos de grupo: Grupos de distribucion y
Grupos de seguridad. Los Grupos de distribucion generalmente se pueden utilizar con
aplicaciones de correo electrénico, como Exchange, para enviar correo electrénico a

grupos de usuarios. Los Grupos de distribucién no son creados con el fin de manejar
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la seguridad, lo que significa que no se pueden incluir en las listas de control de
acceso discrecional (DACL). En caso de ser necesario un grupo para controlar el
acceso a los recursos compartidos, se debera crear un grupo de seguridad. Los
grupos de seguridad suponen un modo eficaz de asignar el acceso a los recursos de
su red. Los derechos de usuario se asignan a los grupos de seguridad para determinar

los miembros del grupo que estan autorizados en el ambito de un dominio.

Posteriormente a todo ello, se comparten los recursos (carpetas e impresoras)
colocando los permisos necesarios para cada caso en particular. Para lograrlo, el
documento muestra dos caminos, el manual y el automatico, este Ultimo mediante un
Asistente. Otro método para compartir y asignar permisos es la implementacion de las
Directivas de Grupo (GPO).

SERVIDOR DE ARCHIVOS.- El servidor de Archivos o Cllster es un espacio
de almacenamiento que se encuentra en un servidor de la Cancilleria, el cual se
encuentra dividido en Unidades Administrativas. A su vez cada carpeta de las
Unidades Administrativas se divide en dos partes, una con la carpeta denominada
Publico y otra carpeta llamada Usuarios, ésta U(ltima contiene un espacio
personalizado para cada usuario de la Unidad.

En la carpeta Publico, se colocan aquellos archivos y carpetas que el usuario
desea compartir con toda la Unidad Administrativa, esto es que todos los usuarios de
area tienen control total sobre dicha informacion, lo que implica que pueden ser
eliminados o modificados en cualquier momento y por cualquier persona de la misma
Unidad.

La carpeta Usuarios esta identificada por la letra "H" que corresponde a una
conexion de red al servidor central. Los usuarios podran utilizar este recurso de
almacenamiento central para guardar informacién sensible y que por lo tanto requiera
se encuentre 100% disponible. Solo el usuario propietario de la carpeta puede acceder

a dicha informacién.

En estas carpetas esta prohibido guardar archivos de correo, musica, videos o
fotografias (archivos tipo PST, MP3, WAV, etc.) ya que el espacio en el servidor es
limitado y el almacenamiento de ese tipo de archivos podria ocasionar una saturacién

en los discos duros y por lo tanto un mal funcionamiento de los mismos. Como parte
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del proceso diario de depuracion y respaldo, se borran todos los archivos de correo,

musica, videos o fotografias que se encuentren almacenados.

En caso de contar con este tipo de archivos como parte de su informacion
laboral, éstos deberan almacenarse en el disco duro del equipo de computo. Para que
no se sature el cluster personal del usuario, se le invita a hacer la depuracién de este,
borrando todos aquellos archivos que ya no ocupe.

SERVIDOR DE IMPRESION.- La funcién de este servidor, que est4 en una red
de computadoras, es administrar las impresiones, los permisos, etc. De esta forma,
clientes de una gran variedad de equipos y sistemas operativos podran enviar trabajos
a impresoras conectadas localmente a un solo servidor de impresidn que ejecute
Windows Server 2003; a través de Internet; a impresoras conectadas a la red
mediante adaptadores de red internos o externos; o a otro servidor. Uno de los
beneficios del servidor de impresion que utiliza Windows Server 2003 es que permite a
un equipo cliente utilizar la impresora sin que sea necesario instalar un controlador de
impresora, dado que el controlador se descarga automaticamente cuando el cliente
conecta con un servidor de impresién que ejecuta un sistema operativo de la familia
Windows Server 2003.

La SRE cuenta con multifuncionales LANIER, los cuales tienen la capacidad de
no solo imprimir, sino escanear y fotocopiar archivos. Para su utilizacion al usuario se
le asigna una cuenta de acceso seguido de una contrasefa, y asi se tendra el control
de los procesos que éste haga con el multifuncional.

SERVIDOR DE CORREO.- La SRE tiene implementado su correo bajo la
aplicacién de Microsoft Outlook con el servidor Exchange, el cual es un servidor de
comunicacion basado en el correo electronico de colaboraciéon empresarial. Su
configuracién en un principio no es muy compleja, mas sin en cambio lo es cuando
queremos empezar a aplicar privilegios y restricciones; se integra 100% con Active
Directory lo que simplifica enormemente la gestion de buzones, usuarios, limites de
correos; librandonos bastante de su “Administrador del sistema” y dejando a los
Administradores moverlos mas “Usuarios y equipos de Active Directory”.

Ademas de estar trabajando bajo el Microsoft Outlook, también se cuenta con

la posibilidad de usar OWA (Outlook Web Acces) el cual da casi la misma
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funcionalidad que Microsoft Outlook pero a través de una Web y en el cual la forma de
ingresar es por el user name establecido en el Active Directory y la contrasena.

Con Exchange se pueden crear grupos de distribuciébn segun nuestras
necesidades, podremos ampliar o reducir los limites de los buzones, programar
limpiezas de estos, hacer que una copia se envie a x persona de ciertos correos (ideal
para jefes), evitar que alguien siga mandando mail si ha llegado a x Mb de
almacenamiento, o poner limites muy alto (cosa que debemos hacer con cuidado ya
que podemos elevar el consumo de recursos si nos pasamos con el tamano de los
buzones), filtrar a ciertas direcciones, tanto a la hora del envio como de la recepcién,

entre otras.

SERVIDOR DE ANTIVIRUS.- Este servidor es utilizado para tener actualizados
los equipos de cémputo y asi evitar que se infiltren virus o programas maliciosos
desde la red. La actualizacion es automatica cada 24 horas y en caso que haya algun

error, simplemente se ejecuta el archivo de actualizacién manualmente.

4.2. SEGURIDAD INFORMATICA

La seguridad informatica consiste en asegurar que los recursos del sistema de
informacion (material informatico o programas) de una organizacion sean utilizados de
la manera que se decidié y que el acceso a la informacién ahi contenida, asi como su
modificacion sélo sea posible a las personas que se encuentren acreditadas y dentro

de los limites de su autorizacién.

Podemos entender como seguridad un estado de cualquier sistema
(informatico 0 no) que nos indica que ese sistema esta libre de peligro, dafo o riesgo.
Se entiende como peligro o dafo todo aquello que pueda afectar su funcionamiento
directo o los resultados que se obtienen del mismo. Para la mayoria de los expertos el
concepto de seguridad en la informatica es utopico porque no existe un sistema 100%
seguro. Para que un sistema se pueda definir como seguro debe tener estas cuatro
caracteristicas:

> Integridad: La informacion sélo puede ser modificada por quien esta autorizado.
» Confidencialidad: La informacion sélo debe ser legible para los autorizados.
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> Disponibilidad: Debe estar disponible cuando se necesita.
> lrrefutabilidad: (No-Rechazo o No Repudio) Que no se pueda negar la autoria.

Dependiendo de las fuentes de amenaza, la seguridad puede dividirse en

seguridad logica y seguridad fisica.

En estos momentos la seguridad informatica en la SRE esta basado en los
firewall marca Symantec, asi como su antivirus y el servidor de Internet, el cual tiene
restricciones a paginas tales como musica, videos, pornografia, juegos, entre otras.

Brevemente, he explicado la forma como opera la red dentro de la Secretaria
de Relaciones Exteriores. En el siguiente capitulo se explicaran los procedimientos de
instalacion y configuracion en base al servidor de la Cancilleria, al igual que la

administracién de los equipos de computo.
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CAPITULO 5.

ADMINISTRACION Y PROCEDIMIENTOS.

5.1. RELACION DE USUARIOS.

En tanto se llevaba a cabo las pruebas finales de los equipos de cémputo, el

Departamento de Servicios Informaticos (DSI) de la SRE comenzaba a organizar la

logistica para que al momento de haber concluido la licitacion y pruebas, el cambio se

llevara en el tiempo que tenian establecido. En este proceso la DSI dié una

conferencia general para que el personal estuviera al tanto del proceso de sustitucién;

en dicha conferencia se citd a los coordinadores administrativos de las distintas areas

con las que cuenta la SRE, y son las que se mencionan a continuacién:

V V V V V V V V V V V VYV V

YV V V V V

Edificio Tlatelolco:

Oficinas de la C. Secretaria. (OCS)

Coordinacién General de Asesores. (CGA)

Centro de Enlace Diplomatico. (CELE)

Direccion General de Protocolo. (DGP)

Direccion General de Coordinacion Politica. (DGCP)

Direccion General de Comunicacion Social. (DGCS)

Consultaria Juridica. (CJ)

Subsecretaria de Relaciones Exteriores. (SUBRE)

Direccion General para Asia-Pacifico. (DGAP)

Direccién General para Africa y Medio Oriente. (DGAMO)

Direccion General para Europa. (DGE)

Subsecretaria para America Latina y el Caribe. (SALC)

Direccion General de Organismos y Mecanismos Regionales Americanos.
(DGOMRA)

Subsecretaria para America del Norte. (SUBAN)

Direccion General para America del Norte. (DGAN)

Instituto de los Mexicanos en el Exterior. (IME)

Unidad de Relaciones Econémicas y Cooperacién Internacional. (URECI)
Direccion General de Asuntos Culturales. (DGAC)
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» Direccion General de Organismos Econdmicos Regionales y Multilaterales.
(DGOERM)

Direccion General de Promocién Econémica Internacional. (DGPEI)
Direccion General de Relaciones Economicas Bilaterales. (DGREB)
Direccion General de Cooperacion Técnica y Cientifica. (DGCTC)
Subsecretaria para Asuntos Multilaterales y Derechos Humanos. (SAMDH)
Direccion General para Temas Globales. (DGTG)

Direccion General de Derechos Humanos y Democracia. (DGDHD)
Direccion General para el Sistema de Naciones Unidas. (DGSNU)

Oficialia Mayor. (OFM)

Direccion General de Servicio Exterior y Personal. (DGSEP)

Direccion General de Programacién, Organizacion y Presupuesto. (DGPOP)
Direccion General de Asuntos Juridicos. (DGAJ)

Direccion General de Comunicaciones e Informatica. (DGCI)

Direccion General de Delegaciones. (DGD)

Direccion General de Bienes Inmuebles y Recursos Materiales. (DGBIRMA)

YV V V V V V V VYV V V V V V V VY

Organo Interno de Control. (OIC)

Edificio Triangular:

A\

Direccion General del Acervo Histérico Diplomatico. (DGAHD)
» Instituto Matias Romero. (IMR)

El Departamento de Servicios Informaticos junto con las Coordinaciones
Administrativas de las areas mencionadas, tenian como principal tarea elaborar una
relacion de los usuarios a los cuales se les asignaria los nuevos equipos de computo.
Este proceso demor6 ya que no todo el personal iba a contar con el equipo nuevo y
también tenian que establecer los tiempos para que todo se llevara en estricto orden y
no hubiera fallas técnicas o problemas en la migracion de informacién de las
computadoras por cambiar.

En la relacién que proporcionarian las distintas coordinaciones administrativas,
deberian de considerar principalmente a los usuarios que tenian equipo del
arrendamiento anterior, asi como a directores, mandos medios y se omitia en parte a
personal operativo y de servicio social. Las relaciones entregadas deberian de llevar la
siguiente informacién:
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e Unidad Administrativa a la que pertenece
e Nombre del empleado.

e (Cargo

e Edificio o Ubicacion

e Piso

e Extension

e |D de usuario

Cabe mencionar que esta relaciéon también la controlé la empresa ganadora de
la licitacion (CEPRA), puesto que al momento de la sustitucién, el personal de CEPRA,
tanto técnicos y coordinadores deberian tener conocimiento de ello. En la tabla 5.1 se
muestra un ejemplo de las relaciones en las cuales llevé control la DSI y CEPRA para

comenzar el proceso de sustitucion.

SRE
h TOTAL EQUIPAMENTO: 65 ]

Saivionss RELACION DE EQUIPAMENTO

UNIDAD ADMINISTRATIVA | DIRECCION GENERAL DE DELEGACIONES
NOMBRE CARGO EDIFICIO PISO | EXTENSION CUENTA

LANDEROS SERRATO CLAUDIA SECRETARIA TLATELOLCO 12 5670 CLANDEROS
ARROYO VALENCIA ADRIAN SUBDIRECTOR TLATELOLCO 12 5687 AARROYO
LOPEZ OSUNA ANA DIRECTORA TLATELOLCO 12 7158 ALOPEZ
ORTIZ PEREZ RODOLFO JEFE DE DEPTO. | TLATELOLCO 12 7165 RORTIZ
RAMIREZ BARRITA SUJEY SUPERVISOR TLATELOLCO 12 7177 SRAMIREZ
VALENCIA JIMENEZ REINA JEFE DE DEPTO. | TLATELOLCO 12 5663 RVALENCIA
GARCIA ALONSO CELIA ENLACE TRIANGULAR 1 8203 CGARCIAA
CHAVEZ LARA PABLO ENLACE ALMACEN DGD 8313 PCHAVEZ
JUAREZ HERNANDEZ MARIO OPERATIVO TLATELOLCO 12 7160 MJUAREZ
GARZA GUEVARA JESUS DIR. GRAL. TLATELOLCO 12 8205 JGARZA
MONROY FIGUEROA CESAR OPERATIVO ALMACEN DGD 8311 CMONROY

Tabla 5.1. Ejemplo del formato de relacion de usuarios.

Como vemos, algunos empleados no estan ubicados directamente en las
oficinas centrales, sino laboran en las oficinas externas dentro del area metropolitana y
sus oficinas foraneas. Para ese caso se llevé un calendario de direcciones y lugares
foraneos. En el apartado 5.3 se mencionara el calendario de instalacién tanto de
equipos de escritorio como portatiles.
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5.2 BASE DE DATOS PARA REGISTRO Y CONTROL DE EQUIPOS

En base al listado que se prepard para comenzar con la sustitucion de equipo
de cémputo, se hizo una base de datos con la cual se llevaria el control de todos lo
equipos a instalar. La base de datos fue realizada en lenguaje php y MySQL. A través
de un servidor de Internet se podia acceder a ella; la pagina es la que se menciona a
continuacion: http://201.134.183.170/sre. Solo los coordinadores del proyecto de

CEPRA tenian los permisos para acceder, ya que se les asigné una “id” de usuario y

una contrasena, esto se muestra en la figura 5.1.

CEPRA Windows Internet Explorer: JJJ-I
&) Ritljz01 154,185 170jse] 21X 2

o Edicén Ver Favorkas Hewamientas Ayuds

5
archi
W d | @se-ceRa B v B @ - [5reane - ( Hepamentss - 7

Sistema de Administracion de Operaciones CEPRA

Favor e proporcionar a siguiente
informacion.
Usuario:

Contrasefia

3 @ Itemet H1o% -
)2 0™ B9 ouapm

Figura 5.1. Servidor de ingreso a la base de datos.

Al ingresar al sistema, nos aparece una pantalla de inicio como la que se
muestra en la figura 5.2, como vemos se tiene un menu que tiene dos opciones; para
tomar los datos seleccionamos “Implementacién” y a continuacion “Asignacion de
Equipos”. Enseguida nos aparece una segunda pantalla donde nos solicita el nombre
del usuario al cual se le tomaran los datos de su nuevo equipo de cémputo, para ello
vamos a escribir su nombre comenzando por apellido paterno; como vemos en la
figura 5.3, al escribir el nombre del empleado ya aparece registrado con todos sus

datos mencionados anteriormente.
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(SR GEARA S oy STt ploTe = 1B]x]

2 hitps{201,134.163.170}sreimenu.php

Ncereo

Secretaria de Relaciones Exteriores

Leto 3 @ mermat 0% -

% 6 SRE - CEPRA - Windo, T [ vicrosoft Fowerroit: @ T BY ossspm

(. SRE-GEPRA - Windows M=
£ ] http201. 134,163, 170/sre
Secretaria de Relaciones Exteriores ('3 Cer‘u ‘ E E
| implementacién | salir
Asignacion de Equipos.
........................

oo 3@ et Rio0n -
M 6 5RE - CEPRA - Windo, DT BD v

Figura 5.3. Acceso a la informacién del usuario

En dicha base se tenia el registro del usuario: nombre completo, puesto,
Direccién o Area a la que pertenece, ademas del modelo del equipo que se le iba a
instalar (ya sea de escritorio o portatil) y en ella se capturaban los nimeros de serie
del monitor, CPU, bocinas, teclado y mouse, como se muestra en la figura 5.4. Para
capturar cada uno de los datos se utilizaba un lector laser, el cual escaneaba el cédigo
de barras de cada dispositivo y se almacenaba. Este procedimiento lo hacia personal
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supervisor y coordinadores del proyecto de CEPRA, ya que para tomar estos datos se

tenia que

revisar y supervisar que el equipo estuviera completo en su totalidad.

TIPO DE EQUIPO No. SERIE

BOCINAS
CPU
MONITOR
MOUSE

TECLADO

Guardar

Figura 5.4. Tabla de valores a capturar.

Al final del proceso de captura de los niumeros de serie, los datos quedaban

guardados como se muestra en la figura 5.5, y a su vez se generaba una carta

responsiva, con la cual la computadora quedaba a cargo del usuario, en el apartado

5.4.2 hablaremos acerca de este documento.

Nombre:

Puesta:
Pisa:

Asignacion de Equipos.
ORTEGA VEGA SERVANDO RAFAEL

ORTEGA VEGA SERVANDO RAFAEL

Unidad Administrativa: DIRECCION GENERAL DE COMUNICACION SOCIAL

JEFE DEPTO Ubicacion: TLATELOLCO
5 Extension: 6464

Configuracién tipo: PC 745

TIPO DE EQUIPO MNo. SERIE

BOCINAS CNOCI37837174770002U
CPU JBHMXD1
MONITOR CNOKU7897161878UABQI-
MOUSE HC7330B1Z9]
TECLADO CNOD141571616729601D0

Figura 5.5. Informacién general para el huevo equipo de computo.
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5.3 CALENDARIO Y PROGRAMA DE INSTALACION

La directiva de la DSI de la SRE en conjunto con personal de CEPRA,
elaboraron un calendario y programa de actividades de instalacion, con fecha de inicio
del 1 de noviembre de 2007 y considerando que la fecha maxima de instalacién del
100% de los equipos es del 30 de noviembre 2007.

Se tenia que tomar en cuenta que algunos usuarios estaban de comision o en
periodo vacacional en la fecha en la cual se haria la sustitucién de los equipos. Es por
eso que la Secretaria realiz6 modificaciones al calendario debido a estos
inconvenientes y asi no afectar la fecha limite de instalacién del 100% del equipo y de
comun acuerdo con CEPRA enviando una notificacién por escrito, esto también con el
fin de no alterar la operacion y atender a las cargas de trabajo de las unidades

administrativas de la Secretaria.

A continuacién se mostrara el calendario que se realizé tanto para la instalacion

de equipos de escritorio como portétiles.

5.3.1 INSTALACION DE EQUIPOS DE ESCRITORIO Y PORTATILES

El calendario considera el mes de noviembre para instalar todos los equipos de
computo tanto de escritorio como portatiles. Cabe mencionar que las computadoras
portatiles solo fueron asignadas a personal del Edificio Tlatelolco y Triangular. En la

imagen 5.6 se muestra el calendario de instalacion.

57



REESTRUCTURACION, ADMINISTRACION Y CONFIGURACION DE EQUIPOS DE COMPUTO EN LA SRE

® . ,
[ B Noviembre 2007 Plaza Judrez
Domingo lunes hartes fhiércoles Jueves Viernes Sabado
1 2 3
olc
DGAP SUBAN
DG AMO DGAN
DGE IME
4 5 & 7 8 g 10
ocCs OFMt DGOMRA DGTG DGDHD
CGA DGP IME DGSNU SAMDH
DGCP DGCS SALC
SUBRE
M 12 13 14 15 16 17
DGOERM DGPEI DGAC DGBIRMA DGBIRMA
DGA) DGREB DGBIRMA {Almacén)
URECI DGCTC
18 19 20 21 22 23 24
DGSEP DGSEP DGPOP DGPOP DGD
CELE
cJ
25 26 27 28 29 30
DGCI
DGCI (Telecom, IMR Delegaciones Delegaciones
(sistemas y Valija = Internet y DGAHD Metropelitanas Metropolitanas
Diplomdtica) Servicios (Triangular)
Informdtices)

Figura 5.6. Calendario para instalacion de equipos de computo

Como se mencion6é anteriormente, en algunas areas de la SRE en el edificio
Tlatelolco el personal se encontraba de comision o de vacaciones, en este caso lo que
se procedi6 era a instalar los ultimos 3 dias de noviembre los equipos faltantes, debido
a que no eran muchos, se terminé con la instalacién cubriendo solo 1 dia del mes de
diciembre.

5.4 CONFIGURACION GENERAL DE EQUIPOS DE COMPUTO.

El personal de técnicos de CEPRA Servicios que se encargaba de la
sustitucion fisica de los equipos también deberia de tener conocimiento acerca de la
configuracién de éstos. Previo a ello se les proporcion6é un curso para conocer que

procedimientos seguir para su éptima configuracién.
Primeramente deberian de saber que todos los usuarios tenian que estar bajo

el dominio de Windows, es por ello que solicitaban su nombre de usuario que ya
tenian registrado dentro del directorio activo en el servidor de Windows (ya comentado
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en el capitulo 4). Para tal efecto, se configuré una cuenta con la cual se tenian los

permisos para poder ingresar a todo usuario al dominio de la SRE.

Para la configuracion de las impresoras, habia usuarios que las tenian
conectadas y configuradas directamente en su equipo (el cual podia ser servidor de
otros usuarios que se conectasen a ella) y otros que ya las tenian configuradas desde
el servidor, como ya se habia mencionado en el capitulo 4. Entonces también era
importante tener el conocimiento del servidor de impresoras para que, en caso de que
su configuracion de usuario la tuviera conectada desde el servidor, se configurara de

acuerdo a las necesidades.

En la precarga con la imagen para los nuevos equipos, los equipos no tenian
actualizado el antivirus, por lo que era necesario que también tuvieran conocimientos
del servidor de antivirus para que al momento de la instalacion y configuracién
estuviera actualizado y asi no tener problemas tanto como en su equipo, como en el

grupo de trabajo.

Aunado a todo esto, también el personal necesitaba tener conocimiento del
servidor de correo Outlook, el cual se mencion6 en el capitulo 4, el servidor de Internet
(Proxy y puerto de enlace) y ademas del cliente Proxy (en caso de tener problemas

desde la configuracién inicial a Internet Explorer).

Basicamente, lo anterior llevaria la configuracién general de todos los equipos
de cémputo, también haciendo mencion de carpetas compartidas, permisos de
administrador (para instalacion de programas institucionales), correo y agenda

compartida, entre otros.

5.4.1 RESPALDO, MIGRACION Y CONFIGURACION

Al comienzo de la sustitucion, los coordinadores de area junto con los
coordinadores de proyecto se encargaban de la priorizacion de la instalacion,
primeramente deberian de instalar los equipos de mandos medios y directores
generales, posteriormente lo operativos y demas personal.
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Una vez quedando establecido esto, se daba comienzo al reemplazo: se
acudia con el usuario y se disponia a hacer el respaldo de sus archivos, recordaremos
que solo se iba a respaldar documentos institucionales, como se coment6 en el
capitulo 1. Para ello, al personal de técnicos se les asigné a cada uno un disco duro
externo con capacidad de 200 GB y los cuales serian depurados una vez finalizada la
instalacién por dia. Cabe mencionar que ademas de esos dispositivos, la SRE abri6 3
servidores de respaldo en red para cualquier problema o falla que pudiera ocurrir con
los discos duros; cada servidor tenia capacidad de 500 GB y su informacién era
borrada cada semana. Esto se hacia para no saturarlos y ademas por si la informacién

respaldada no estaba completa cuando se migraba al nuevo equipo de computo.

Estando respaldada la informacion, se procedia a instalar y configurar el nuevo
equipo de computo. En este proceso se detectaron algunos errores de red, puesto que
al no deshabilitar la IP se duplicaba y eso causaba errores en el servidor de Microsoft,
es por eso que antes de instalar el nuevo equipo, era necesario deshabilitar la IP del
equipo a reemplazar y una vez instalado el nuevo, se procedia a habilitar nuevamente
la IP. Para este procedimiento se ejecutaba el simbolo de sistema en modo MS-DOS
Y se escribia lo siguiente: ipconfig /release; esta instruccion era para deshabilitar la IP
y asi no tener fallas dentro del servidor de Microsoft. Al instalar el equipo nuevo, se
hacia el mismo procedimiento, solo que ahora para habilitar la IP se escribia: ipconfig

/renew.

Teniendo instalado el nuevo equipo de cémputo, se hacian las configuraciones
correspondientes, tal y como las mencionamos en el apartado 5.4, y se hacia la
migracion de la informacion respaldada. En cuestién de tiempo, era variable

considerando la cantidad de informacién que tuviera el usuario.

5.4.2 CONFORMIDAD DE SERVICIO Y ENTREGA DE CARTA RESPONSIVA

Al término de la instalaciéon y configuracién, se le proporcionaba al usuario un
formato de satisfaccion de servicio en el cual el usuario quedaba conforme de que el
nuevo equipo estuviera configurado tal y como estaba el anterior y la cual tenia que
firmar. En el Anexo A se mostrara el formato de satisfaccion.

Como mencionamos en el apartado 5.2, en la base de datos se capturaban los
ndameros de serie del equipo de computo. Teniendo todos estos datos, se procedia a
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generar la carta responsiva en la cual el usuario quedaba responsable del equipo de
computo. Se le entregd 3 copias y deberian de tener la firma del usuario o del
coordinador administrativo del area por ausencia. Una copia era entregada a la DGCI,
otra al usuario y la dltima a CEPRA. En el Anexo B se muestra el formato de la carta

responsiva.
Todo lo anterior corresponde a la sustitucion de los equipos de computo de la

SRE. En el capitulo 6 se comentard acerca del soporte, ayuda y garantias que
actualmente se le brinda a los equipos DELL tanto de escritorio, como portatiles.
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CAPITULO 6.

ADMINISTRACION DE SERVICIOS

6.2 MESA DE SERVICIO

La Mesa de Servicio proporciona un unico punto de contacto para todos los
usuarios de servicios relacionados con las Tecnologias de Informacion (TI),
respondiendo a las preguntas y problemas, también brinda un apoyo inmediato en
linea acerca de los problemas relacionados con el software y hardware. La Mesa de
Servicio resuelve los requerimientos y deriva la llamada al personal apropiado.
Adicionalmente ésta asiste en la notificacion de tendencias y de situaciones que le

permitan alcanzar altos niveles de servicio a la comunidad de usuarios.

Actualmente la Direccion General de Comunicaciones e Informatica de la
Secretaria tiene implementada una Mesa de Servicios, la cual es el primer punto de
encuentro con los usuarios. En esta fase el personal de la Mesa de Servicios
captura los reportes a través de la herramienta BMC y los administran en la base de
datos asignandolos directamente con el personal de Informatica, el de Garantias,
impresoras LANIER, entre otros. Anualmente se reciben aproximadamente 18,500
reportes.

La distribucién de los reportes corresponde a un 25% de hardware y el resto
se refiere a problemas de software, asesoria, capacitacion, eventos y seguridad. Del
75% restante, el 30% corresponde a reportes cerrados via telefonica y el resto son
reportes que son atendidos por personal de la Secretaria.

Para este caso especifico, se considera que una Mesa de Servicios hace mas
que administrar, coordinar y resolver incidentes con la mayor rapidez posible, ésta
crea un puente entre el resto de los procesos y funciones de la Administraciéon de
Servicios, personal interno y externo de soporte de Tl y el personal de soporte del
negocio.
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Se debera considerar el personal necesario y suficiente, para atender via
telefonica las solicitudes de los funcionarios de la Secretaria, a partir del personal
minimo requerido, que sera al menos de tres operadores que estaran ubicados en el
Edificio Tlatelolco y que podran hacer horarios escalonados para cubrir el periodo de
horario de servicio. En base a todo esto, las actividades que realiza el personal
asignado a la Mesa de Servicios son las siguientes

e Reciben llamadas

e Registra incidente

e Brinda soporte inicial y clasifica la llamada

e Intenta resolver la llamada via telefénica

e En caso de no ser posible, se turnan al area de reportes de la Secretaria, para
que sea ésta quien turne al técnico de siguiente nivel.

Los operadores reciben solicitudes de servicio y cambios estandar, asi mismo,
mantienen a los clientes informados sobre el estado y progreso de sus solicitudes;
ademas de que deberan reportar al personal de la Secretaria cuando aparezca una
tendencia de incidentes que podrian considerarse como un problema. En caso de que
la Secretaria lo clasifique como tal, el administrador de cuenta debera estar pendiente
del momento en que se informe del error conocido a fin de informarlo a los operadores
de Mesa de Servicio.

Los operadores de Mesa de Servicios deben estar capacitados para resolver

via telefénica problemas comunes de:

. Sistemas Operativos: Microsoft Windows 2000 y XP

J Solucién a problemas con el cliente de red (TCP/IP)

o Software: Microsoft Office XP, Internet Explorer 5 y Outlook 2000, inclusive
versiones superiores.

. Errores comunes de impresién, fax y proceso de escaneo.

. Errores comunes de equipo de cdmputo de escritorio y equipos de
cémputo portéatiles parte del presente contrato.

. Aplicaciones desarrolladas por la Secretaria. Para ello los operadores de
Mesa de Servicios tomaran cursos de capacitacion con el area
desarrolladora de los mismos, en horario normal de labores y en sesiones

breves, maximo de 3 horas.
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6.1 HERRAMIENTA BMC SERVICE DESK EXPRESS

La herramienta BMC Service Desk Express (siglas de los apellidos de sus
fundadores) es un software que brinda servicios en la SRE para llevar a cabo la

administracién de los incidentes o reportes que hacen los usuarios diariamente.

Este software es manejado basicamente por los operadores de la Mesa de
Servicios y los administradores de cuenta de la DGCI; también los ingenieros en sitio
de CEPRA y personal de técnicos de la DGCI deben de tener el conocimiento puesto
que las 6rdenes de trabajo se basan solamente en este programa. A continuacién
describiremos brevemente el funcionamiento de la herramienta y la administracién de

los incidentes.

La base de datos esta registrada en el dominio de la SRE, y su acceso es a
través de la extranet con la direccién http://alminf02/sde2008. Para su acceso todos

los usuarios que utilizan el software deben de tener un user name, contrasefia y estar
bajo un grupo de trabajo el cual es administrado por personal de la SRE, el cual esta
distribuido de la siguiente manera:

Administradores
CEPRA
Informéatica
Soporte
Eventos

YV V V V V VY

Lanier
En el momentos que el usuario ingresa sus datos, por default esta registrado el

grupo de trabajo al que pertenece. En la imagen 6.1 se muestra la pantalla inicial de la
herramienta BMC.
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Figura 6.1. Acceso a la herramienta BMC

Al ingresar al sistema, nos aparece la pantalla de las acciones que hemos
realizado hasta el momento. Nos aparecen 2 cuadros que nos indican el estatus de
nuestra cuenta y las administraciones de los reportes. En este tema solo vamos a
explicar lo basico del manejo del programa tanto para registrar incidentes, asignarlos y

cerrarlos.

Como ya se habia mencionado anteriormente, los operadores de la Mesa de
Servicio son lo primeros en tener contacto con los usuarios para atender los reportes,
para comenzar con la captura y generar los incidentes, en la pantalla principal
tenemos un menu en el lado superior izquierdo en el cual solo vamos a seleccionar el
que dice “Administracion de Incidentes”. Enseguida nos despliega otro menu y

seleccionamos el que dice “Incidentes”, como se muestra en la figura 6.2.

- B) - ) Pégns » () Hemamientas - |
Help
<bmesoitware

% & | @oncsave veskbgress

Welcome IMATAMOROS

Hide Navigation

BMC SERVICE DESK EXPRESS

WCIDENTES S.RE. (MAGIC)

MIS INCIDENTES (MAGIC) views - [

< B@ Actions v Refresh (mnutes): [30 Aop
S
x
Table Gaencir e
«Fist Lost

# Fecha Apertura Urgenca
(8863 28/07/2008 09:58:56 2.m.  MEDIO.
/5028 31/07/2008 09:32:06 2.m. 6 HORAS

Status | Estado -

ABIERTO

l5049 31/07/2008 11:34:43 3.m. _ MEDIO CERRAD0
l9462 07/08/2008 1227:34 p.m. 2 HOR3S CERR2D0
l9541 11/08/2008 08:17:5 2.m. 6 HORAS CERRADO

/o558 11/08/2008 10:32:48 2.m. 6 HORAS _ MGOMEZV
/6723 13/08/2008 04:12:03 p.m. 6 HORAS _ GCORTESP

CERR200
CERRADO

lo732 119/08/2008 09:49:38 3.m.  2HORAS  LFRANCO CERRADO
772 14/08/2008 04:3234 p.m._ MEDIO D CERRADO
/9828 18/08/2008 09:33:14 2.m. 6 HORAS [ CeRRaD0
19914 19/08/2008 03:42:37 p.m. 6 HORAS m CERRAD0
/0986 21/08/2008 10:33:03 2.m. 6 HORAS i CERRADO
/o968 _21/08/2008 10:37:00 2.m. 6 HORAS D LA UNIDAD DE DVD DE LI EQUIPO DELL 10. CERRADO
10014 21/08/2008 05:46:56 p.m. 8410 D /DR DE EQUIPO MARCA DELL, CERRADO
10016 22/08/2008 09:20:54 am. 6 HORAS. m 1ELEN CERRADO
10037 22/08/2008 11:32:56 a.m. 2 HORAS D SISTENA O, CERRAD0
10096 25/08/2008 11:41:42a.m. _ BAIO D ROS ELL 110 EMIT. CERRA00
10372 01/09/2008 01:45:21 p.m.  6HORAS  DLLAIIO DIATANOROS _IDICA QUE SU MONITOR MARCA DELL HO'S... CERRADO
10420 02/09/2008 08:14:53a.m. BAIO ® m ROS _DISCO DURO DE L:PTOP MARCA DELL, SEE. CERRADO

MOIITOR HARCA DELL O TEHE SEMIAL DE
(CAMBIO DE DISCO DURD DE U EQ

2
RCRL n
10447 02/09/2008 11:15:04 a.m. 6 HORAS _ BSANICHEZM 5
10459 02/09/2008 12:16:56 p.m.  GHORAS  RARANDA 1

6

10535 03/09/2008 03:53:32 0.m.  GHORAS  FESPDIOZA MOIITOR MARCA DELL TEENE UIIA LD CERRADO
10700 09/09/2008 09:36:22 am.  GHORAS  AESTVIL 18 CERRADO
CERRADO

10774 10/09/2008 11:03:45a.m. 2HORAS  SCABRERA 14
10821 10/05/2008 05:42:12p.m. 6HORAS  AYRAD 0 EL NOUSE DEL EQUIPO DELL 1O FUl
10875 11/09/2008 05:14:48 p.m. 6 HORAS _ SWONIG 7 DIATAHOROS UIPO MARCA DELL ESTA MUY LENTO Y. CERRAD0
11025 18/09/2008 09:22:13a.m. 6 HORAS (GMENDEZC 5 IIATAMOROS _EN EQUIPO A

aannaBaananaAcAAA6aABA A

UL APARECE LI ERROR. cERRADO

< >

Figura 6.2. Registro del reporte o incidente.
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A continuacion nos despliega otra pantalla en la cual vamos a capturar los
datos del usuario y el problema que esta reportando. En la figura 6.3 se muestra la

pantalla y las opciones que tiene para registrar el incidente.

(2 SRE - Incidente: Create - Windows Internet Explorer provided by Bluecoat

= Wl iy PR @

~

Abrir Incidentes Asignara Acciones

Informacion del Incidente

#incidente | |#[ | Status |ABIERTO i
L

i —) - R S—

Mombre ‘ | | |

| Ubicacidn ‘ | | | ésignadﬂ| | Grupal |
gate«gonﬁ| |ﬂ Descnpcian| |
Impacto :_ _:' Urgencia :_ :\ Tiempo de Atencidn |00:00:00
Tipo Contacto @ Resuelto en la Primera Llamada O
Descripcion Solucién

Observaciones

Equipo Asignado

I " T 1

v

# Serie Rl Al

J[letalles Incidente| Orden de Trabaje Adjunt05| Total Duration:00:00:00
. Fecha | Témico | Acdon ___________ Duadén | Nota |
k3
A
¥
X
IMATAMOROS; CEPRA % tntranet local F100% T

Figura 6.3. Pantalla de captura de incidentes

En la parte que dice “Informacion del usuario”, se va a capturar el nombre del
usuario que esta reportando el problema, para ello se le pide el user name que tiene
en el active directory del dominio del servidor Microsoft. Una vez capturado el user
name, se despliega automaticamente la informacién general de usuario (nombre
completo, extension, adscripcidon o direcciéon y su ubicacion). Si el usuario no esta
registrado en la base de datos de la herramienta BMC, se capturan seleccionando el
recuadro que se muestra al lado de la opcidén “Usuario”, es en esa opciéon donde se
registra al usuario y tenerlo contemplado en la base de datos del software. Esto se

muestra en la figura 6.4
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75 SRE - Usuarios: Create - Windows Internet Explorer provided by Bluecoat

Inactivar: [~

Informacion del Usuario

Nombre(s) I:l Apellidos I:l @ 10 Urgencia l:ll,]

Encuesta [ s

Informacién de la Compafiia

ID Compafiia | L‘:J | ‘
Departamento | L_‘:J | |

Informacion de la Direccién

Ubicacign [-—— \@
Direccidn
Eotage [ ] Fax

Desplegar comentarios automaticamente cuando sea abierto un Incidente: [

Incidentes

Crdenes de Trabajo Resguardos Comentarios del Usuario‘

[Open|Cozec o | 2
[ #inadente __Estado_____Abeertopor _______ Ceradopor | Asgnado |

Figura 6.4. Captura de datos del usuario

Una vez capturados los datos del usuario, en el segundo recuadro vamos a
seleccionar la categoria a la cual pertenece el problema reportado y la importancia o
urgencia para que se atienda dicho reporte; las categorias que estan registradas en la
base de datos son las siguientes:

o Hardware.- Fallas con impresoras, bocinas, teclado, mouse, CPU, escaner, fax,
fotocopiadoras, entre otros

o Redes.- Fallas con: servidor de correo, servidor de Internet, servidor de

archivos, cables de red, acceso a VPN, servicio de voz y datos, entre otros.

o Seguridad.- Bloqueo y habilitacion de cuentas, reseteo de contrasenas,
monitoreo de archivos maliciosos, etc.

o Software.- Fallas en: drivers, Microsoft Office, Windows y aplicaciones

institucionales.

o Telefonia.- Fallas en: aparato telefénico, cambio de auricular, conectores, jack,

cambio en espiral, entre otros.
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En la parte de “Impacto” y “Urgencia” se van a capturar dependiendo del tipo de
usuario o de qué tan emergente sea el problema a solucionar, en base a las politicas
establecidas por la SRE para la atencién de reportes, se tiene lo que se muestra en la

tabla 6.1.

i i } } Tiempo para Sustitucion
Tipo Tiempo para Tiempo para Tiempo para )
. y N o entrega de equipo
Usuario Atencion Solucién Respaldo
reparado
Inmediato 1 hora natural i
) 20 dias naturales
Mandos Unavez que se le Posterior al ) )
. ) 1 hora natural i después de equipo de
Superiores | asigne el formato de Tiempo para
y respaldo
reporte Solucion
1 hora habil ]
) . 20 dias  naturales
Demas ) L Posterior al ] )
) 6 (seis) horas habiles i después de equipo de
usuarios Tiempo para
. respaldo
solucién

Tabla 6.1. Prioridades de atencién a usuarios.

Las prioridades de reportes expresados en la tabla anterior aplican Unicamente
para los equipos de cémputo de escritorio, todos los equipos de cémputo portatiles se
consideraran en la clasificacion de “demas usuarios”. Unicamente existen usuarios
“Mandos Superiores” en las instalaciones en la Ciudad de México en los Edificios
Tlatelolco y Edificio Triangular, especificados en el capitulo 5 de este trabajo.

MANDOS SUPERIORES.- En caso de falla de equipo el ingeniero en sitio debe
acudir de inmediato a la unidad administrativa que indique el formato de “Reporte de
Atencion a Usuarios” y reparar el equipo en un lapso no mayor a 1 hora natural
posterior a haber recibido el formato de control. Si en el lapso de ese tiempo no ha
sido posible reparar el equipo, se debera proporcionar otro equipo como respaldo de

iguales caracteristicas o superiores al que este en reparacion.

DEMAS USUARIOS.- En caso de falla de equipo el ingeniero en sitio debe
acudir a la unidad administrativa que indique el formato de “Reporte de Atencion a
Usuarios” y reparar el equipo en un lapso no mayor a 6 horas habiles, posteriores a
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haber recibido el formato de control. Sin el lapso de ese tiempo no ha sido reparar el

equipo, se hara lo mismo que en el comentado de mandos superiores.

Si los operadores de la Mesa de Servicios brindan soluciones inmediatamente
via telefénica, se marca en la parte de “Resuelto a la Primera Llamada” e

inmediatamente se cierra el incidente.

En el siguiente recuadro, se va a documentar la descripcion del problema, esto
es para que el personal a atenderlo tenga antecedentes y conocimientos de la posible

falla en el equipo de computo y algun otro dispositivo.

Una vez haciendo captura de toda esta informacion, se procede a asignar el
incidente. Para ello en el menu que aparece en el lado superior derecho de la ventana
en donde vamos a capturar el incidente vamos a seleccionar “Asignar a” y enseguida
nos despliega otro menu el cual nos da la opcién para asignarle el reporte a un grupo
como se comentd anteriormente, técnico o ingeniero en sitio. Esto se muestra en la

figura 6.5.

ows Internet Explorer, provided by Bluecoat

Abrir Incidentes Asignar a Acciones
Técnico (T)
el Usuario 2TUpo s
Ext. #In TO
J @ I:I IMiembro de Mi Grupao (M)
| Dejar Sin Asignado (D)
| | | Asignado GrL||J-:||
lJ Descripci-:nn|
ncia - Tiempo de Atencion [00:00:00
Tipo Contacto @ Resuelto en la Primera Llamada

Figura 6.5. Asignacion de incidentes

Posteriormente, después de ser seleccionando el “Técnico” o “Grupo” para que
se le proporcione atencion al reporte, la herramienta genera un nimero de incidente, el
cual se le brinda al usuario para que a través de él se le de seguimiento al reporte
solicitado. En el Anexo C se muestra el formato de solicitud que sera atendido por el
personal en sitio.
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Por dltimo, una vez generado el incidente y asignado al técnico
correspondiente, éste Ultimo lo atiende en hora y fecha establecida en el programa, tal
y como ya se habia mencionado anteriormente. Al término de la atencién y solucién o
reparacion del problema reportado, el ingeniero o técnico en sitio tiene la tarea de
cerrar el incidente. Para ello se abre el formato con la solicitud que se muestra en la
figura 6.3; en el recuadro donde dice “Solucién” se debe documentar la soluciéon que
se le brind6 al reporte atendido. Quedando esto documentado, en el menu del lado
superior derecho, vamos a seleccionar “Acciones” y enseguida despliega otro mend,
en el cual seleccionamos “Cerrar”, y listo. El incidente queda cerrado y archivado en la

base de datos de la herramienta. Lo anterior se muestra en la figura 6.6.

/= SRE - Incidente : # 13025 MGUERREROM Open - Modify - Windows Internet Explorer provided by Bluecoat g@

= u By @. ::9‘: Abrir Incidentes  Asignar a

Acciones

-
Cerrar (C)
Cierre Rapido (E)

Informacion del Usuario Ini

Usuario  [LiGUERREROW e B3] Bt lggor || FIncidente [13025 | omentar Contador de Liamagas
Nombre  [11aRiANA | |GUERRERO MORENO =
Adscripcion [5G DEL SERVICIO EXTERIOR Y PERSONAL - Generador de Ordenes de Trabajo (0)
Ubicacidn  |Plaza Juaraz | lo | | Asignado GrupefcEPRA
Categoria ‘IH»H'.":I.\CUS ZJ Descripcionea | 4 N MOUSE
Impacto | MEDIO v| Urgencia [6 HORAS v Tiempo de Atencidn [06:00:00
Tipo Conticto [ Teléfono =) ada I
Descripcion Solucion

|EL USUARIO REPORTA QUE SU MOUSE DELL TIENE PROBLEMAS AL D \ SE
|INSTRUCCIONES CON EL BOTON ZQUEERDO. SOLICITA REVISION DE &

|DisposmvO
observaciongDoc . d l L]
umentacton del servicio
Equipo Asignado
# Configuracién WGUTIERREZN | = No. de Inyentario | |/ 84
# Qarie r 7 . TV AN r b
< >
Detalles Incidente| Grden de Trabajo Adjunmsj Total Duration:00:00:55
m Viewing 1 of 1 (5 records) e
énico . _Awion
30/10/2008 05:14:42 p.m. MFARRERA  Incidente Asgnado 3 GRUPO CEPRA 00:00:01
m. IMATAMOROS El reloj ha sido Inicado 00:00:00
A sgnado 3 GRUPO INFORMATICA 00:00:00
signado 3 IMATAMOROS 00:00:00
ente = 00:00:54
v
< >

Figura 6.6. Documentacion y cierre de un incidente

La herramienta también cuenta con modulos de reportes graficos, estadisticos
e informativos que la Secretaria utiliza para conocer a detalle el movimiento de los
eventos o0 incidentes, los cuales podran hacerse del conocimiento de CEPRA para

evaluar niveles de servicio, toma de decisiones de cambios y mejoras al servicio. Asi
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mismo, la herramienta cuenta con un moédulo para “Control Remoto” que se pone a
disposicion del personal de la Mesa de Servicios para resolver incidentes en primera

linea.

6.3 SOPORTE Y GARANTIAS

En la parte de garantias, CEPRA se encarga de proporcionar a su personal en
sitio todas las herramientas y materiales necesarios para el desempefio 6ptimo de las
actividades diarias.

Todas las refacciones que se proporcionan para la correccion de fallas de los
equipos, son nuevas Yy originales (no recicladas ni reconstruidas), para que con ello no
se degrade la calidad ni la operacion de los equipos de cémputo. Las refacciones se
consideran en la modalidad de intercambio, y para que esto se lleve a cabo, CEPRA
tiene un convenio con la empresa DELL, el cual también es por el tiempo que dura el
arrendamiento con la SRE.

El personal encargado de dar soporte en sitio tiene como objetivo brindar dos
mantenimientos preventivos por equipo en la vigencia del contrato con el fin de
mantener los equipos en éptimas condiciones operativas y de higiene. La Secretaria
considera que los mantenimientos preventivos deberan realizarse en el periodo
comprendido entre octubre-diciembre de 2008 y el segundo entre octubre-diciembre
de 2009. Por otra parte, CEPRA tiene autorizado proponer el calendario de realizacién
de los mantenimientos preventivos, sin embargo, la Secretaria se reserva el derecho
de realizar modificaciones al mismo, de comun acuerdo con CEPRA, enviando
notificacion por escrito. Esto con el fin de no alterar la operacion y atender a las cargas
de trabajo de las unidades administrativas de la Secretaria.

Este servicio lo presta el personal en sitio en las instalaciones de la Secretaria
en donde estan ubicados los equipos, ya sea en los inmuebles de Oficinas Centrales,
Delegaciones Metropolitanas y Delegaciones Foraneas. Ademas se deben registrar los
equipos a los cudles les realice mantenimiento preventivo y entrega un reporte de
servicio con copia para la Secretaria donde se indican usuario, area, ubicacién fisica
del equipo, marca, modelo y numero de serie. El personal en sitio debe entregar los
reportes de servicio (original y copia) de mantenimiento preventivo realizados; tanto

para oficinas centrales, delegaciones metropolitanas y foraneas.
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El mantenimiento preventivo consiste en:

e Limpieza exterior de gabinetes, componentes y accesorios que integran al
equipo.

e Limpieza general interior, aspirado o sopleteado de partes internas en general
que componen al equipo.

e Limpieza profunda interna y externa de monitor, mouse y teclado.

e Reparacion, si fuera el caso, de las fallas detectadas durante el proceso.

Como parte de los programas de mantenimiento preventivo o en cualquier
otro momento en que se requiera y que no afecte las actividades de la Secretaria,
CEPRA podra realizar actualizaciones de firmware de los equipos.

Dentro del mantenimiento correctivo, se hacen los diagnésticos
correspondientes y en caso de detectarse falla fisica, se procede a reemplazar
hardware (Memoria RAM, Tarjeta madre, unidad DVD, procesador, disco duro o
fuente de poder). En el caso de reemplazo de disco duro, se debe respaldar
informacion y configurar la cuenta nuevamente, migrando de nueva cuenta el perfil
del usuario al disco duro nuevo.
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CONCLUSIONES

1.- La SRE, como algunas otras empresas gubernamentales cumplié con una
necesidad la cual le permite desempefar sus funciones de una mejor manera, el
implementar nuevo equipo de cédmputo le ayuda a estar a la vanguardia y desechar
muchos problemas al trabajar con computadoras que no operaran de una Optima
manera y cuyo funcionamiento no estaba a las expectativas que deseaba alcanzar una
empresa gubernamental como ésta. Ademas es bueno poner al tanto al personal que
labora en ella del funcionamiento y cuidado que se le deben de tener a los equipos de
cémputo, el almacenar informacién institucional y no saturarlo de archivos o
programas no institucionales que a final de cuentas, pueden dafar cualquier proceso
del sistema.

2.- El arrendar le permite a la SRE poder actualizar los equipos en periodos
determinados y asi no estancarse con equipos que en algun futuro se vuelvan
obsoletos. CEPRA es una empresa que siempre esta a la vanguardia en cuanto a
Tecnologias de Informacion se refiere. Sus ofertas y propuestas que maneja en el
ambito empresarial le permite seguir creciendo, avanzando incluso al mercado
extranjero, tal es el efecto que tiene que en este periodo se esta participando en una
nueva licitacion, ahora para tecnologia de redes y seguridad de informacién.

3.- Hoy en dia, el software utilizado para hacer pruebas en los equipos de
coOmputo resultan una gran ayuda para las empresas licitadoras dentro de algun
proyecto. PCMark 05 y Sysmark2007 son programas tanto amigables como éptimos,
ya que con ellos conseguimos por una parte un rendimiento real, y por otra completo
incluye suficiente software para poder realizar los tests completamente en el equipo de
cémputo y mostrar las comparativas con respecto a otros dispositivos de la misma
familia a la que pertenece, la cual es FUTUREMARK.

4.- Uno de los procedimientos mas laboriosos para un proyecto de esta indole,
es la administracion, logistica, organizaciéon y coordinacién. La administracién para
llevar 6ptimamente el registro de los usuarios y los equipos de computo que se
sustituyeron, por ello me parecioé que fue excelente implementar el registro en la base
de datos, asi no habria dificultad o algun problema al momento del cambio. Logistica
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porque en este caso hubo areas de mayor prioridad las cuales se quedaron al final,
debido al desempefio que tienen en la SRE, y no se podia sustituir en la fecha
prevista. En cuanto a la organizacién se refiere, debe estar bien estructurado el
proceso a seguir y cumplirlo en estricto orden y por ultimo, la coordinacion, para asi
desarrollarlo de la manera mas eficiente mejor posible, y todo quede en tiempo y

fecha.

5.- Podemos ver como las Tecnologias de Informacién han venido a ocupar un
parte medular en cualquier corporacién que pretenda sobresalir en los mercados tan
competidos actualmente. La implementacién de Mesa de Servicios, el soporte técnico
y la herramienta de software que es utilizada para la administracion de incidentes
resultan de una gran ayuda para que todos los procedimientos internos dentro de la
SRE se lleven a cabo en forma optima. Mucha gente no sabe como utilizar las
Tecnologias de Informacion en la administracién de su empresa, y la gran mayoria no
sabe siquiera de que herramientas puede echar mano para coordinar y controlar
eficientemente a su empresa o negocio; es por ello que debemos de tener en cuenta
que las Tecnologias de Informacién, ademas de implementarla para los procesos de
produccién o distribucién, son necesarias en todas las actividades de la empresa, esto
es, entrada, conversion y salida.
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ANEXO A

FORMATO DE SATISFACCION DE INSTALACION PARA EQUIPOS DE COMPUTO

Edifico: Fecha de InstalaciSn:
Usuarifo: Username:

Piso: Ext

Area de Adscripidn:

ACCION: Y/G PROCEDIMIENTO
3 Impresoras Instaladas:

3 {Ehnuﬂmsrnﬂmmmwﬂuwn.mdl
equipo?

& ity St e
5 Kuplkhrardmus ',pslv nah,ual.ldarmdeagm
compartida { Ordenarios por fecha ¥ respaldar bos .pst

£ Ay S

. R AR T B

11 mr ¥ retirer equipo |ntenu'-
125 Mm"vmm NUEVD para su hﬂahdﬁn
l!l Comuuradﬁ-u degmema Operﬂu}

S anmmam&mn{emﬂmwwu i
% del username del usuanio) . -
15 mmudnaamhmmmmm

15 Configuracion del Perfil de usuario(s)

17 Instalackin yfo configuraciin de antivirus

g I i aliak e ol Ak i el TR T e
19 m&wdmmmh

de agenda.
20 m_wmﬁ'mmkhmnm

restaurada.- - |

Fit Generacidn de carta responsha
2 Entrega de Carta Responshva al lesuarlo para su firmai i )

23 Firrna de Conformidad del senvico rechido
ummmmmﬂudpmcuummhdhodnmlm

Wriwmm
mmmaﬂuwd&m

[Este procedimientn deberd ser hecho en presencia del usuario, o en su defecto del jefe inmediato suparior.
NOTA: En el punto 9 solicitar al parsonal de la secretaria (SRE) la én de estas aplicaciones.

Service Tag:

Meombre i Fierma del Uisuanio

Mombre y Firma del blonioo:

m e brstyssiion
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ANEXO B

FORMATO DE CARTA RESPONSIVA.

Direccién General de Comunicaciones ¢ ."; et
e Informatica ) e T

Direccién de Servicios Informaticos

INFORMACION DEL USUARIO

CARTA RESPONSIVA

-‘Uatos del Usuario:

Unidad Administrativa: SUBSECRETARIA PARA ASUNTOS MULTILATERALES Y DERECHOS HUMANOS

Usuario: LUIS CALLEJAS CASAS
Puesto: ANALISTA
lcacion: TLATELOLCO Piso: 14 Extensién: 7236

Datos del Equipo:

BOCINAS 1 rca: DELL Modelo: A225
cPU MaXa: DELL Modelo:, 9t ' LPLEX
MONITOR Serie:CNOKU7897161878RAGZ3  Marga: DELL Modelo: L708FPB
MOUSE erie: HC7290B1PUR Mpfca: DELL Modelo: M-UAN
TECLADO wpe: CNODI415716168710P9Y arca: DELL Modelo: SK-8115
SOFTWARE

Windows XP Symantec Antivirus

f—; 3
\ ;‘(_m ({nm:«.,

Auis ()

" Lic. Mauricio Sandoval R. )
Director General Adjunto Nombre y Firma del Usuario
De Comunicaciones e Informética T

FIRMA DE RESPONSABILIDAD

Fecha: 07-11-2008

El usuario se hace responsable del buen uso del software Instalado y autorizado por la Direccién General de Telecomunicaciones e
Informdtica quien custodia las licencias correspondientes. En caso de que el usuarlo permita la instalacidn de otro software
quedard bajo su responsabllidad contar con el documento que ampare el derecho de uso ante las autoridades correspondientes,

Nota: Favor de informar cusiquier cambio a la Direccidn General de Inmuebles y Recursos Materiales con copla & Ja Direccién
General de Telecomunicaclones e Informdtica,
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ANEXO C

FORMATO DE REPORTE O INCIDENTE DE ATENCION A USUARIOS

DIRECCION DE COMUNICACIONES o
" ~re 0. de inciden
E INFORMATICA
DIRECCION DE SERVICIOS INFORMATICOS 9,028
Reporte de Soporte Técnico ~
(Fccrwn-lom de Apertura
| 7/31/2008 5:32:DBAM
(Incidente Creado por: FGAMEZ Estado 10/30/2008 10:2229AM )
Ing. de Soporte Asignado:  IVAN MATAMOROS MENDIOLA CEPRA
\. J/
( 3
Usuario: SALMANZA Adseripeién: TRIANGULAR | Ext:
ALMANZA BONILLA, SUSANA D. G. DEL INST. "MATIAS ROMERO" 1ALAA 2714
\ J
3
Equipo: Marca: Modelo: No de serie: No de inventario:
. J
r B
Descripcion del Problema: Observaciones
INDICA QUE EL BOTON DE ENCENDIDO DE SU EQUIPO
DELL ESTA SUMIDO Y NO SE PUEDE PRENDER SOLICITA
INGENIERO EN SITIO
o A
' R
Solucion:
N — 7
e 3\
Observaciones:
| J
f )
Favor de Proporcionar su opinidn respecto al Servicio
L Malo () Regular () Bueno () Excelente O )
{ 3\ 3
Acopto de Conformidad el Servicio [ Ing. de Soporte
Fecha
Hora
Nombre y Firma ) Nombre y Firma

Sugerencias y Observaciones a la Direccién de Servicios Informéticos a la ext. 5555 o al correo help_desk@sre.gob.mx
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