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Introduccion

Dada las crecientes necesidades que en diferentes ambitos una institucién
bancaria debe cumplir por motivos de seguridad, disposiciones, legalidad, entre
otras, se vuelve imprescindible el contar con sistemas de informacion gerencial
oportuna para la toma de decisiones de forma rapida y precisa para poder
proveer a las instituciones reguladoras de reportes normativos precisos.

El uso de sistemas computacionales se vuelve la solucién mas deseada ya que la
elaboracion manual por parte del recurso humano podria implicar una mayor
cantidad de tiempo para generarlos, ademas de introducir errores en la gestién y
generacion de los mismos dados los niveles de operaciones que maneja la
institucion.

Por supuesto, no todas las instituciones bancarias cuentan con el suficiente
presupuesto para costear los diferentes sistemas que pudieran verse obligados a
adquirir a fin de lograr dichos objetivos. Ademads de que, en su gran mayoria,
ningin sistema del mercado se adapta o entiende completamente las
necesidades de la empresa o institucion, debido a que los disefios no son ex
profeso a éstas y, en su lugar, la implementacion y adecuacién de los sistemas
adquiridos involucran un gasto excesivo de capital, haciendo que su uso quede
relegado y resulten una inversion perdida.

Es por ello que el presente trabajo, muestra cémo se desarrollé una plataforma
tecnoldgica genérica que sirve como base y marco de trabajo en la construccion
de los diferentes sistemas computacionales que requiere la institucion bancaria,
utilizando para ello solo al personal del area de sistemas interna y asi evitar la
compra o soporte de terceras partes que pudiesen derivar en altos costos de
mantenimiento o actualizacidn de los sistemas. Por motivos de confidencialidad
y seguridad, se ha omitido el nombre de la entidad donde se realizé el desarrollo
e implementacion de la plataforma y sistema, y a quien solo puedo agradecer la
confianza que esta institucion bancaria me brindé para la realizaciéon de este
trabajo, el cual alin sigue en uso y constante desarrollo dentro de la institucion.



Para el sistema bancario de México el tema del riesgo operacional va ligado con
los escandalos financieros de Enron y WorldCom, aunque su aplicacidon no se
limita a empresas de la magnitud de las antes mencionadas.

Enron era la séptima empresa energética mas importante de los Estados Unidos,
quebrod a inicios del afio 2002, entre sus muchas causas se encuentra el fraude
interno dado que se ocultd informacion, ademas de realizar manipulacion
contable en la que deberian mostrarse variaciones de la situaciéon patrimonial,
ocultando los riesgos y pérdidas de la empresa, lo que se conoce como
“creatividad contable” y que se basa en alterar estados de resultados para
reflejar ganancias inexistentes y ocultar pérdidas existentes.

WorldCom por otra parte fue una empresa importante de telecomunicaciones
en Estados Unidos. A partir de 1999, comenzo a declarar costos menores a los
reales y a inflar de mas las ganancias en un intento por estabilizar el valor de sus
acciones. En 2001, el director general de WorldCom, Bernard Ebbers, tomd
prestados mas de USD$400 millones para cubrir gastos excesivos en sus otros
negocios. Los auditores internos finalmente descubrieron el fraude contable lo
gue posteriormente llevaria a la quiebra de la empresa en julio de 2002.

Los desastres financieros antes expuestos originaron el desarrollo de normativas
internacionales que atenuaron los riesgos a que se encuentra expuesta toda
empresa.

Asi pues, toda actividad realizada en una empresa, sea chica, mediana o grande,
tiene ciertos riesgos de magnitudes diferentes como pudieran ser de tipo
operacional, financiero, de mercado, entre otros, que pueden ser mitigados o
incluso eliminados si se implementan las medidas de control adecuadas.



Objetivos

Debido a las necesidades de la institucidon bancaria al no contar con un sistema
gestor de riesgo operacional, se emprendieron algunas actividades de las cuales
fue necesario determinar los siguientes objetivos:

e Poseer una plataforma tecnoldgica genérica que para fines practicos en
lo sucesivo nos referiremos a ésta como plataforma genérica, para la
construccién de diversos sistemas que la institucién requiere para la
automatizacion de sus tareas.

e Proveer al personal de un sistema para capturar eventos de pérdida por
riesgo operacional y generacion de reportes.

e Elsistema debe tener como caracteristicas basicas las siguientes:

= Maddulo flexible para la creacidén y modificacion de la estructura
bancaria a nivel geografico e institucional.

= Maddulo de agregacion, edicidon y eliminacién de usuarios asi
como de controles de acceso definidos mediante perfiles y
facultades.

= Maddulo para editar catalogos referentes al riesgo operacional.

e Elsistema debe ser escalable y de facil mantenimiento.

e Como punto medular, debe ser un sistema libre de licencias, para evitar
dependencias de tipo comercial.

Este trabajo contard con 4 capitulos. El primero, presenta una descripcion de
las necesidades de la institucidon bancaria, un breve antecedente de los
como el

,

Acuerdos de Basilea, el marco de riesgo operacional, asi
planteamiento del problema de la entidad bancaria para satisfacer dichas
necesidades.



El segundo capitulo aborda los conceptos a utilizar y el método aplicado para
dar solucién al problema de la institucion bancaria mediante la construccion
de una plataforma genérica.

El capitulo 3 presenta en detalle el disefio y organizacidn de la plataforma
genérica desarrollada mediante una descripcion técnica de la misma.

Finalmente, el capitulo 4 muestra como configurar un sistema gestor de
riesgo operacional construido sobre la plataforma genérica. Ademas se
incluyen los resultados obtenidos en base a los objetivos establecidos y las
conclusiones.



Capitulo 1

1. Planteamiento del problema

El Comité de Basilea es la denominacién usual con la que se conoce al Comité de
Basilea de Supervision Bancaria (BCBS, sigla de Basel Committee on Banking
Supervision en inglés), la organizacién mundial recibe su nombre a partir de la
ciudad de Basilea, Suiza, donde el BCBS mantiene su secretariado en la sede del
Banco de Pagos Internacionales. EI Comité fue establecido en 1975 por los
presidentes de los bancos centrales de los once paises miembros del Grupo de
los Diez (G-10) en aquel momento; actualmente todos los demas paises
significativos del G-20 estan representados, asi como algunas de las mayores
plazas bancarias como Hong Kong y Singapur.

Desde su surgimiento, el Comité de Basilea se constituyd en un foro de discusion
para fomentar la mejora y la convergencia de las practicas y normativas de
supervision bancaria, buscando perfeccionar las herramientas de fiscalizacion
internacional a fin de fortalecer la solidez de los sistemas financieros, a través de
acercamientos y de estandares comunes.

El Comité de Basilea no es una organizacion multilateral clasica, por lo tanto no
tiene autoridad para imponer recomendaciones, si bien la mayor parte de los
paises asi como algunos otros que no forman parte del mismo tienden a
implementar las politicas del Comité. Esto significa que las recomendaciones son
aplicadas a través de leyes y regulaciones nacionales (o a nivel comunitario en la
Union Europea), antes que como resultado de una recomendacion internacional
del Comité, de modo que es preciso un cierto periodo de tiempo desde que se
aprueba una recomendacién hasta que esta es aplicable a nivel nacional. Entre
las normas de importancia que el Comité ha emitido, se encuentran las
recomendaciones sobre blanqueo de capitales.



Los Acuerdos de Basilea son aquellos que retnen las recomendaciones emitidas
por éste Comité. Estan formados por los acuerdos Basilea |, Basilea Il y Basilea lll.

En 1994, el Comité de Basilea publicé una guia para la gestion de riesgos de
productos derivados®, documento que contiene la primera definicién formal y
explicita para riesgo operacional, donde “riesgo operativo” y “riesgo

III

operacional” son considerados como lo mismo. Aquella deficiencia puede
explicar la confusién entre ambos términos, a pesar de que no sélo tienen una
diferencia semantica sino que también una distincion conceptual, puesto que
riesgo operativo contempla principalmente fallos en operaciones internas de una
entidad, mientras que el riesgo operacional tiene un ambito bastante mas
amplio, se define no solo como la pérdida potencial por fallas o deficiencias en
los controles internos sino también por errores en el procesamiento y
almacenamiento de las operaciones o en la transmisién de informacion, asi
como por resoluciones administrativas y judiciales adversas, fraudes o robos, y

comprende, entre otros, al riesgo tecnoldgico y al riesgo legal.

En septiembre de 1998, el Comité de Basilea publico el articulo “Operational Risk
Management”?, donde se presentan los principales resultados y conclusiones de
un estudio sobre el estado del arte de la administracion de riesgo operacional en
las instituciones financieras. El estudio deja en evidencia cinco problemas que
debian abordarse:

1) Una baja o nula frecuencia en la medicion y reporte de este riesgo;

2) Pobre o vaga determinacion de los factores que lo determinan;

3) Vaga definicidn de este riesgo;

4) Ausencia de actividades de auditoria interna como uno de los
precursores de la gestion del riesgo operacional;

! Los derivados son uno de los principales instrumentos financieros que, entre otras
cosas, permiten a las personas y empresas anticiparse y cubrirse de los riesgos o cambios
que pueden ocurrir en el futuro, a tal manera de evitar ser afectados por situaciones
adversas.

? El documento puede leerse directamente desde el sitio web del Banco de Pagos
Internacionales (BIS; sigla de Bank for International Settlements en inglés) es el banco
central de bancos centrales con sede en Basilea, Suiza. Mantiene dos oficinas de
representacién, una en Hong-Kong y otra en Ciudad de México. El enlace directo se
encuentra en http://www.bis.org/publ/bcbs42.pdf
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5) La necesidad de una definicién y marco de buenas practicas por parte de
los supervisores.

Basilea Il (el segundo de los Acuerdos) fue publicado inicialmente en junio de
2004 y tiene como propdsito la creacion de un estandar internacional que sirva
de referencia a los reguladores bancarios, con objeto de establecer los
requerimientos de capital necesarios para asegurar la proteccién de las
entidades frente a los riesgos financieros y operacionales.

En México, la autoridad financiera que se encarga de supervisar y regular a las
instituciones integrantes del sistema financiero mexicano en el rubro de riesgo
operacional, es la Comisién Nacional Bancaria y de Valores (CNBV), a fin de
procurar su estabilidad y correcto funcionamiento, en proteccion de los
intereses del publico.

La CNBV se rige bajo un estricto cddigo de ética el cual tiene como los siguientes
valores institucionales; Legalidad, Equidad, Respeto y Lealtad, mismos que la han
posicionado como una autoridad eficiente, moderna y respetada que procura la
estabilidad del Sistema Financiero Mexicano, acorde con mejores practicas
internacionales.

Es la CNBV quien mediante la Circular Unica de Bancos (CUB?) define las
disposiciones de caracter general aplicables a las instituciones de crédito. En
particular la CUB contempla la Serie R28 relativa a la Informacién de riesgo
operacional. Esta serie se comprende de tres” subreportes definidos como:

e R28 A-11: Eventos de pérdida por riesgo operacional.
e R28 A-12: Estimacidn de niveles de riesgo operacional.
e R28 A-13: Actualizacién de eventos de pérdida por riesgo operacional.

? Circular Unica de Bancos es el nombre abreviado para Disposiciones de Caracter
General Aplicables a las Instituciones de Crédito (DCGAIC).
* La Circular Unica de Bancos ya contempla un cuarto subreporte (R28 A-14), sin
embargo, a la fecha de éste trabajo, dicho subreporte es aun discutido y sigue pendiente
en establecer un layout oficial que adopten las instituciones financieras.
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Debido a las necesidades para atender el riesgo operacional y cubrir las fallas
antes mencionadas, la Direccién General de Administracion de Riesgos de la
entidad bancaria, requiere de un sistema que sea capaz de registrar los diversos
eventos de pérdida por riesgo operacional reportados en las diferentes areas,
para asi poder dar cumplimiento ante la CNBV en el marco relativo al riesgo
operacional.

Por politicas de ahorro (particulares a la institucién bancaria), dicho sistema
debe ser “in-house”, y con proyeccion de crecimiento, razén por la cual debe
estar implementado bajo algun tipo de disefio o estructura que sea capaz de
mantenerse de manera ordenada y sin necesidad de recurrir a soportes de
proveedores o terceros ajenos a la propia institucion. Por tal motivo,
consideramos es imprescindible contar con una plataforma genérica sobre la
cual puedan crearse y robustecerse los diversos sistemas creados para las
diferentes tareas de evaluacién del riesgo en la institucion y asi crecer conforme
las necesidades lo requieran.

Las bondades que ofrece una plataforma genérica, se ejemplificaran mediante
un sistema gestor de riesgo operacional para la elaboracidon de reportes que
permita al usuario tener acceso a registro y consulta a fin de atender las
diferentes necesidades de la institucidén, asi como satisfacer y prevenir con
informacién oportuna los riesgos.



Capitulo 2

2. El patron de disefio MVC

Vamos a disefiar una plataforma genérica bajo una arquitectura o patrén que
por sus siglas en inglés significa: Modelo (Model), Vista (View), Controlador
(Controller), en adelante MVC, usando el lenguaje de programacion PHP. La
creacion de ésta plataforma genérica nos permitird construir sistemas que
cubran de necesidades bdsicas de construccidn, tales como la implementacion
de seguridad, clases e interfaces de controles de acceso a usuarios, entre otras;
pero que a su vez tenga la posibilidad de robustecerse conforme a las
necesidades lo requieran. Una de las ventajas de hacer esto es el aprendizaje y
entendimiento de como funcionan este tipo de herramientas disefiadas para
hacer sistemas web robustos, seguros, estructurados y escalables.

2.1 ¢{Como funciona el patron MVC?

Con la evolucion de las capacidades de internet y la demanda de sistemas vy
aplicaciones, surgio una nueva forma de desarrollar software en PHP basada en
el patrén de disefio MVC.

Este modelo de desarrollo propone separar el funcionamiento de un programa
en tres componentes principales:

= El Modelo representa la informacidn con la que trabaja el sistema.

= La Vista representa la informacién del Modelo en paginas web que
permiten al usuario interactuar con ella.

= El Controlador se encarga de la légica del negocio procesando las
interacciones del usuario y realizando los cambios apropiados en el
Modelo o en la Vista.



La Figura 2.1 ilustra el funcionamiento del patrén MVC.

El patron MVC separa la logica de negocio y la presentacién, por lo que se
consigue un mantenimiento mas sencillo sobre los sistemas. Si por ejemplo un
mismo sistema debe ejecutarse tanto en un navegador estandar como en un
navegador de un dispositivo movil, solamente es necesario crear una Vista nueva
para cada dispositivo; manteniendo el Controlador y el Modelo original.

El Controlador se encarga de aislar al Modelo y a la Vista de los detalles del
protocolo utilizado para las peticiones (HTTP, consola de comandos, email, entre
otros).

El Modelo se encarga de la abstraccion de la légica relacionada con los datos,
haciendo que la Vista y las acciones sean independientes de, por ejemplo, el tipo
de gestor de bases de datos utilizado por el sistema.

=TT 1
| Cliente|

Internet

— -
Peticion

I Yy T e
' Respuesta |
: Controlador :
| |
| |
| ) |
: Vista |

[
| |
| |
| |
| Modelo [
: Servndor:

Figura 2.1 El patrén MVC

Para entender mejor las ventajas de utilizar el patron MVC, transformaremos un
sistema realizado con PHP en un sistema que sigue la arquitectura MVC.
Abordaremos como ejemplo una lista con las Ultimas entradas o articulos de un
blog.
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2.2 Programacion

Utilizando solamente PHP normal y corriente, el codigo necesario para mostrar
los articulos almacenados en una base de datos se muestra a continuacion:

Cddigo 2.1 - Codificacidn simple

<?php

// Conectar con la base de datos y seleccionarla
$conexion = mysql_connect('localhost', 'miusuario', 'micontrasena');
mysql_select_db('blog_db', $conexion);

// Ejecutar la consulta SQL
$resultado = mysql_query('SELECT fecha, titulo FROM articulos', $conexion);
?>

<html>
<head>
<title>Listado de Articulos</title>
</head>
<body>
<hl>Listado de Articulos</hil>
<table>
<tr><th>Fecha</th><th>Titulo</th></tr>

<?php

// Mostrar los resultados con HTML
while ($fila = mysql_fetch_array($resultado, MYSQL_ASSOC))
{

echo "\t<tr>\n";
printf("\t\t<td> %s </td>\n", $fila['fecha']);
printf("\t\t<td> %s </td>\n", $fila['titulo']);
echo "\t</tr>\n";

?>
</table>
</body>
</html>
<?php
// Cerrar la conexion

mysql_close($conexion);
>

El codigo anterior es facil de escribir y rapido de ejecutar, pero muy dificil de
mantener y actualizar. Los principales problemas del cédigo anterior son:
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= No existe proteccién frente a errores (¢Qué ocurre si falla la conexion
con la base de datos?).

= El codigo HTML y el cédigo PHP estan mezclados en el mismo archivo e
incluso en algunas partes estan entrelazados.

=  El cddigo solo funciona si la base de datos es MySQL.

2.3 Separando la presentacion

Las llamadas a las funciones de PHP echo y printf del Cddigo 2.1 dificultan la
lectura del mismo. De hecho, modificar el codigo HTML del cddigo anterior para
mejorar la presentacion es un problema debido a cdmo estd programado. Para
tratar de solventar estos inconvenientes dividiremos el cédigo en dos partes. En
primer lugar, el cédigo PHP puro, donde toda la légica de negocio se incluird en
el cadigo del Controlador, como se muestra en el Cadigo 2.2.

Cddigo 2.2 - La parte del Controlador, en index.php

<?php

// Conectar con la base de datos y seleccionarla
$conexion = mysql_connect('localhost', 'miusuario', 'micontrasena');
mysql_select_db('blog_db', $conexion);

// Ejecutar la consulta SQL
$resultado = mysql_query('SELECT fecha, titulo FROM articulo', $conexion);

// Crear el array de elementos para la capa de la Vista
$articulos = array();

while ($fila = mysql_fetch_array($resultado, MYSQL_ASSOC))

$articulos[] = $fila;
¥

// Cerrar la conexiodn
mysql_close($conexion);

// Incluir la légica de la Vista
require('vista.php');

El cddigo HTML, que contiene cierto cddigo PHP a modo de plantilla, se
almacenara en el cddigo de la Vista, como se muestra en el Cédigo 2.3.
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Caddigo 2.3 - La parte de la Vista, en vista.php

<html>
<head>
<title>Listado de Articulos</title>
</head>
<body>
<hl>Listado de Articulos</hil>
<table>
<tr><th>Fecha</th><th>Titulo</th></tr>
<?php foreach ($articulos as $articulo): ?>
<tr>
<td><?php echo $articulo[ 'fecha'] ?></td>
<td><?php echo $articulo[ 'titulo’] ?></td>
</tr>
<?php endforeach; ?>
</table>
</body>
</html>

Una buena regla general para determinar si la parte de la Vista esta
suficientemente limpia de codigo PHP, es que deberia contener una cantidad
minima de cdédigo PHP, la suficiente como para que un disefiador HTML sin
conocimientos de PHP pueda entenderla. Las instrucciones mas comunes en la
parte de la Vista suelen ser echo, if/endif, foreach/endforeach y poco mas.

Ademas, no se deben incluir instrucciones PHP que generen etiquetas HTML.

Toda la ldgica se ha centralizado en el cddigo del Controlador, que solamente
contiene cédigo PHP y ningun tipo de HTML. De hecho, el mismo Controlador se
puede reutilizar para otros tipos de presentaciones completamente diferentes,
como por ejemplo un archivo PDF o una estructura de tipo XML.

2.4 Separando la manipulacién de los datos

La mayor parte del cddigo del Controlador se encarga de la manipulacién de los
datos. Pero, équé ocurre si se necesita la lista de entradas del blog para otro
Controlador, por ejemplo uno que se dedica a generar el canal RSS de las
entradas del blog? ¢Y si se quieren centralizar todas las consultas a la base de
datos en un Unico sitio para evitar duplicidades? ¢Qué ocurre si cambia el
Modelo de datos y la tabla cambia al llamarse de otra forma? ¢Y si se quiere
cambiar a PostgreSQL en vez de MySQL? Para poder hacer todo esto, es
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imprescindible eliminar del Controlador todo el cddigo que se encarga de la
manipulacion de los datos y ponerlo en otro cédigo, llamado modelo.php, tal y
como se muestra en el Cadigo 2.4.

Codigo 2.4 - La parte del Modelo, en modelo.php

<?php

function getTodosLosArticulos()

{

// Conectar con la base de datos y seleccionarla
$conexion = mysql_connect('localhost', ‘'miusuario’, 'micontrasena');
mysql_select_db('blog_db', $conexion);

// Ejecutar la consulta SQL
$resultado = mysql_query('SELECT fecha, titulo FROM articulo', $conexion);

// Crear el array de elementos para la capa de la Vista
$articulos = array();
while ($fila = mysql_fetch_array($resultado, MYSQL_ASSOC))

$articulos[] = $fila;
¥

// Cerrar la conexidn

mysql_close($conexion);
return $articulos;

El Controlador modificado se puede ver en el Cddigo 2.5.
Caédigo 2.5 - La parte del Controlador modificado, en index.php

<?php

// Incluir la légica del Modelo
require_once( 'modelo.php');

// Obtener la lista de articulos
$articulos = getTodosLosArticulos();

// Incluir la légica de la Vista
require('vista.php');

Ahora el Controlador es mucho mas facil de leer. Su Unica tarea es la de obtener
los datos del Modelo y pasarselos a la Vista. En sistemas mas complejos, el
Controlador se encarga ademds de procesar las peticiones, las sesiones de los
usuarios, la autenticacién, entre otros. El uso de nombres apropiados para las
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funciones del Modelo hace que sea innecesario afiadir comentarios al codigo del
Controlador.

El céddigo del Modelo solamente se encarga del acceso a los datos y puede ser
reorganizado a tal efecto. Todos los parametros que no dependen de la capa de
datos (como por ejemplo los pardmetros de la peticion del usuario), se deben
obtener a través del Controlador y por tanto, no se puede acceder a ellos
directamente desde el Modelo. Las funciones del Modelo se pueden reutilizar
facilmente en otros Controladores.

2.5 Separacion en capas mas alla del MVC

El principio mas importante del patrén MVC es la separacion del codigo del
programa en tres capas, dependiendo de su naturaleza. La légica relacionada con
los datos se incluye en el Modelo, el cdodigo de la presentacién en la Vista y la
|6gica del sistema en el Controlador.

La programacion se puede simplificar si se utilizan otros patrones de disefo. De
esta forma, las capas del Modelo, la Vista y el Controlador se pueden subdividir
en mas capas.

2.6 Abstraccion de la base de datos

La capa del Modelo se puede dividir en la capa de acceso a los datos y en la capa
de abstraccion de la base de datos. De esta forma, las funciones que acceden a
los datos no utilizan sentencias ni consultas que dependen de una base de datos,
sino que utilizan otras funciones para realizar las consultas. Asi, si se cambia de
sistema gestor de bases de datos, solamente es necesario actualizar la capa de
abstraccion de la base de datos.

El Codigo 2.6 muestra un ejemplo de capa de abstraccidn de la base de datos y el
Cddigo 2.7 muestra una capa de acceso a datos especifica para MySQL.
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Caddigo 2.6 - La parte del Modelo correspondiente a la abstraccion de la base de
datos

<?php
function crear_conexion($servidor, $usuario, $contrasena)
{

return mysql_connect($servidor, $usuario, $contrasena);
¥

function cerrar_conexion($conexion)

mysql_close($conexion);

}

function consulta_base_de_datos($consulta, $base_datos, $conexion)

{
mysql_select_db($base_datos, $conexion);
return mysql_query($consulta, $conexion);

}

function obtener_resultados($resultado)

{
return mysql_fetch_array($resultado, MYSQL_ASSOC);

}

Caédigo 2.7 - La parte del Modelo correspondiente al acceso a los datos

function getTodosLosArticulos()

// Conectar con la base de datos
$conexion = crear_conexion('localhost', 'miusuario', 'micontrasena’);

// Ejecutar la consulta SQL
$resultado = consulta_base_de_datos('SELECT fecha, titulo FROM articulo’,
'blog_db"', $conexion);

// Crear el array de elementos para la capa de la Vista
$articulos = array();
while ($fila = obtener_resultados($resultado))

$articulos[] = $fila;
¥

// Cerrar la conexidn
cerrar_conexion($conexion);

return $articulos;
}
Como se puede comprobar, la capa de acceso a datos no contiene funciones
dependientes de ningun sistema gestor de bases de datos, por lo que es
independiente de la base de datos utilizada. Ademas, las funciones creadas en la
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capa de abstraccion de la base de datos se pueden reutilizar en otras funciones
del Modelo que necesiten acceder a la base de datos.

Nota: Los ejemplos del Cddigo 2.6 y Cddigo 2.7 no estan completos, y todavia
hace falta afiadir codigo para tener una abstraccion completa de la base de datos
(abstraer el cddigo SQL mediante un constructor de consultas independiente de
la base de datos, afiadir todas las funciones a una clase, entre otros.) El
propodsito de esta seccion no es mostrar como se puede escribir todo ese codigo,
sino proveer una idea general de cémo se hace.

2.7 Los elementos de la Vista

La capa de la Vista también puede aprovechar la separacion de cddigo. Los
sistemas web suelen contener elementos que se muestran de forma idéntica a lo
largo de todo el sistema: cabeceras de la pagina, el layout genérico, el pie de
pagina y la navegacion global. Normalmente sdlo cambia el interior de la pagina,
por este motivo, la Vista se separa en un layout y en una plantilla.

Por lo general, el layout es global en todo el sistema o al menos en un grupo de
paginas. La plantilla sdlo se encarga de visualizar las variables definidas en el
Controlador. Para que estos componentes interaccionen entre si correctamente,
es necesario afiadir cierto cadigo. Siguiendo estos principios, la parte de la Vista
del Cédigo 2.3 se puede separar en tres partes, como se muestra a continuacién:

Cddigo 2.8 - La parte de la plantilla de la Vista, en plantilla.php

<hl>Listado de Articulos</h1>
<table>
<tr><th>Fecha</th><th>Titulo</th></tr>
<?php foreach ($articulos as $articulo): ?>
<tr>
<td><?php echo $articulo['fecha'] ?></td>
<td><?php echo $articulo['titulo'] ?></td>
</tr>
<?php endforeach; ?>
</table>
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Cddigo 2.9 - La parte de la Iégica de la Vista

<?php

$titulo = 'Listado de Articulos';
$contenido = include('plantilla.php');

Cddigo 2.10 - La parte del layout de la Vista

<html>
<head>
<title><?php echo $titulo ?></title>
</head>
<body>
<?php echo $contenido ?>
</body>
</html>

2.8 Acciones y Controlador frontal

En el ejemplo anterior, el Controlador no se encarga de realizar muchas tareas,
pero en sistemas web reales, el Controlador suele tener mucho trabajo. Una
parte importante de su labor es realizar tareas comunes a todos los
Controladores del sistema. Entre las tareas comunes se encuentran el manejo de
las peticiones del usuario, el manejo de la seguridad, cargar la configuracion del
sistema y otras tareas similares. Por este motivo, el Controlador normalmente se
divide en un Controlador frontal, que es Unico para cada sistema, y las acciones
que incluyen el codigo especifico del Controlador de cada pagina.

Una de las principales ventajas de utilizar un Controlador frontal es que ofrece
un punto de entrada Unico para todo el sistema. Asi, en caso de que sea
necesario impedir el acceso al sistema, solamente es necesario editar el cédigo
correspondiente al Controlador frontal. Si el sistema no dispone de Controlador
frontal, se deberia modificar cada uno de los Controladores.
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2.9 Orientacion a Objetos

Los ejemplos anteriores utilizan la Programacion Procedimental. Las
posibilidades que ofrecen los lenguajes de programacién modernos para trabajar
con objetos permiten simplificar la programacion, ya que los objetos pueden
encapsular la ldgica, pueden heredar métodos y atributos entre diferentes
objetos, y proporcionan una serie de convenciones claras sobre la forma de
nombrar a los objetos.

La implementacion del patron MVC en un lenguaje de programacion cuyo
paradigma no es la Programacion Orientada a Objetos (POO), puede encontrarse
con problemas de namespace y cddigo duplicado, dificultando la lectura del
codigo fuente del programa.

La orientacidn a objetos permite a los desarrolladores trabajar con objetos de la
Vista, objetos del Controlador y clases del Modelo, transformando las funciones
de los ejemplos anteriores en métodos. Se trata de un requisito obligatorio para
las arquitecturas de tipo MVC.
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Capitulo 3

3. Detalle técnico de la plataforma genérica

La estructura de directorios propuesta se formara de manera que resulte simple
e intuitiva, tomando en consideracidon que se implementara el patron de disefio

MVC.

Vamos a crear la siguiente estructura de directorios y archivos base para dicha

plataforma genérica:

= application
e controllers
o AuthController.php
o ErrorController.php
o IndexController.php

e models
o views
o _layouts
= Jayout.phtml
auth
index
= jndex.phtml|
o error
= 403.phtml
= 404.phtml
= 500.phtml
= error.phtml
= config
e Bootstrap.php
e config.php
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[ )
db
library

private
public

[ )

[ )

[ )

[ )

[ )

[ )
scripts
tmp

[ )

Router.php

core

o 0O 0 O 0O o000 00 O o O o0 OO o o o o

css
images
is

ACL.php
ACLDbTable.php
Auth.php
AuthDbTable.php
Browser.php
Controller.php
DateTimeFormats.php
Db.php
Dispatcher.php
FileUpload.php
FlashMessages.php
Helpers.php

Log.php

Model.php
Paginator.php
RARFile.php
RenderException.php
RouterBase.php
View.php

uploads

cache
files

.htaccess
index.php
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e logs
e sessions
= _ htaccess

A continuacién vamos a describir de manera breve cada una de las clases que la
integran, asi como sus areas de oportunidad, lo cual puede ser util para hacer
que la propia plataforma genérica pueda crecer conforme nuestras necesidades
lo requieran y con ello poder desarrollar sistemas mas completos.

Antes de entrar en detalle con las clases vamos a describir propiamente la
estructura de directorios:

= application: este directorio contendrd todo lo necesario para que el
sistema responda mediante el patrén MVC. Las carpetas que contienen
son muy intuitivas ya que se llaman models, views y controllers (Ver
Figura 3.1).

application |
controllers I models I

{ IrdexCor*trder.pho] [ AuthController.php ] [ ErrorController.php ]

views |

_layouts I I index I auth error I
P———
[ ot ][ - ]

Figura 3.1 Directorio "application"

= config: la funcién de este directorio es la configuracion del sistema,
desde el registro de acceso a la base de datos, rutas (URLs) y cargar
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todas las clases y archivos necesarios para la correcta ejecuciéon de
arranque (Ver Figura 3.2).

config

Bootstrap.php config.php Router.php

Figura 3.2 Directorio "config"

db: aqui opcionalmente puede almacenarse toda clase de archivos
relacionados con la base de datos, desde el punto de vista de
recuperacion o creacion del esquema utilizado por el sistema (Ver Figura
3.3).

db

query_2.s5q query_3.sq

Figura 3.3 Directorio "db"

library: este directorio almacena archivos auxiliares para el sistema,
como plugins y bibliotecas de externos. También se ubica el directorio
core que es donde se encuentran archivos vitales para que la plataforma
genérica exista (Ver Figura 3.4).

private: el contenido en este directorio puede utilizarse para guardar
archivos que suelen ser privados en ciertos sistemas como imagenes,
audio, video, entre otros (Ver Figura 3.5).

public: este directorio debe ser el Unico punto de entrada a todo el
sistema, en particular mediante el archivo index.php (para garantizar
esto, es necesario tener correctamente configurado los accesos al
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directorio del sistema en el servidor utilizado), por ello aqui se localiza
todo aquello que el sistema dispondra como de caracter publico.
Ademas se incluye una estructura de directorios comun para sitios web
2.0 como los directorios css, images, js y uploads (Ver Figura 3.6).

library

core

[ oo ]
[ = |

P
[Rouhersase‘php] [ Browser.php ]
\

-
Db.php ]
\

RenderException.php

~

\

Auth.php } b

Controller.php

r

Paginator.php

A

DateTimeFormats.php

7

A

AuthDbTable.php ]»
1

( e
[FlashMmga,php] [ Model.php ] Helpers.php ]
\ \,

Dispatcher.php

7

A

| ’
ACLDbTable.php

=
bene
\ g

-
- '—T[ View.php ] [ FileUpload.php ]
\

-
Log.php ]
\

RARFile.php

r

\.

ACL.php }V

Figura 3.4 Directorio "library"

private

media I

Figura 3.5 Directorio "private
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public |

index.php

css | images I js I uploads I

.htaccess

it

Figura 3.6 Directorio "public"

= scripts: este directorio puede utilizarse para ubicar archivos de ejecucion
automatica como los generados para Crontab (Ver Figura 3.7).

scripts

~
[ script [ script.sh J [ script.bat ]
V.

Figura 3.7 Directorio "scripts"

= tmp: aqui va todo aquel cuyo contenido no sea de vital importancia y
cuyo almacenamiento en el servidor sea temporal, se incluyen los
directorios cache, files, logs y sessions (Ver Figura 3.8).

tmp

cache I files I logs sessions I

Figura 3.8 Directorio "tmp"

Una vez explicada de manera general la funcién de cada uno de los directorios
gue comprende nuestra plataforma genérica, vamos a describir de manera breve
los distintos archivos y clases del mismo.
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Como medida de seguridad para nuestro sistema, este debe tener solo un punto
de acceso publico definido, y la carpeta public esta disefiada para dicha cuestion.
A continuacidn se sugiere una configuracién en un Virtual Host sobre un servidor
Apache 2:

<VirtualHost *:80>
DocumentRoot "/usr/local/apache/htdocs/proyecto/public
ServerName mi-aplicacion
<Directory "/usr/local/apache/htdocs/proyecto/public">
DirectoryIndexindex.php
AllowOverrideAll
orderallow,deny
Allowfromall
OptionsFollowSymLinks
RewriteEngineOn
RewriteCond %{REQUEST_FILENAME} -s [OR]
RewriteCond %{REQUEST_FILENAME} -1 [OR]
RewriteCond %{REQUEST_FILENAME} -d
RewriteRule ~.*$ - [NC,L]
RewriteRule ~.*$ /index.php [NC,L]
</Directory>
</VirtualHost>

Otra sugerencia de seguridad para la estructura, es mantener permisos de
acceso 644 para los directorios y 755 para los archivos. Esto es una medida de
seguridad comun aplicada en los servidores.

Con esta configuracion el Unico punto de entrada al sistema serd mediante el
archivo index.php ubicado dentro de la carpeta public, por lo que el servidor una
vez recibida cualquier peticidn, lo primero que hara serd leer el archivo .htaccess
en este directorio.

El archivo .htaccess es un archivo de configuracién muy popular en servidores
web basados en Apache, que permite a los administradores aplicar distintas
politicas de acceso a directorios o archivos con la idea de mejorar la seguridad de
su pagina web vy, por tanto, evitar acceso a terceros. Cuando visitamos una
pagina web cualquiera y pulsamos sobre un enlace o queremos descargar un
archivo, en el proceso de tramite de la peticidn, el servidor web consulta el
archivo .htaccess con la idea de aplicar las directivas y restricciones definidas
antes de cursar la peticion y, légicamente, cancelar peticiones que se encuentren
prohibidas dentro de este archivo (cuyo ambito de actuacion es el directorio en
el que se encuentra y todos los subdirectorios que se encuentran por debajo de
éste).
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El segundo archivo .htaccess ubicado en la raiz de nuestra estructura de
directorios indica que cualquier peticién serd atendida a partir del directorio
public, enviando todas las peticiones al archivo index.php. Esto logra mayor
seguridad en el acceso sobre los archivos en nuestro servidor.

3.1 Archivos de arranque

Al inicio de cualquier peticidn sobre el sistema, existen archivos especificos en la
plataforma genérica que siempre deben ser ejecutados de manera primordial,
cuyo codigo programado se encarga de dar un orden a la ejecucidn subsecuente
sobre cada uno de estos. A continuacién se enlista y detalla brevemente cada
uno de estos archivos.

3.1.1 Archivo index.php

Lo que hace el cédigo index.php es definir constantes globales que son utiles
para el ambiente del sistema. En este cddigo pueden definirse todas aquellas
variables globales relacionadas al funcionamiento propio de la plataforma
genérica.

Y dado que index.php es el primer codigo en ejecutarse con cada peticidn al
sistema, actia como nuestro Controlador frontal.

Ademas es el encargado de llamar a los archivos de arranque, como por ejemplo
al archivo Bootstrap.php.

3.1.2 Archivo Bootstrap.php

En este archivo se va a poner todo lo que el sistema debe conocer o cargar
primero para el correcto funcionamiento. También hace inclusiones y usa tres
archivos mas: config.php, Router.php y Log.php. Pero la parte mds importante
de este cddigo radica en el uso del método magico __ autoload() de PHP. Dicho
método carga todas las clases y archivos del directorio core, library, controllers 'y
models de nuestra plataforma genérica. Esto nos evita las constantes llamadas
de inclusion a los diversos archivos o clases que podamos generar para nuestro
sistema.

27



Si necesitamos establecer acciones o demas tareas que ocurran antes de cada
peticidn, se declararan justamente sobre este archivo.

3.1.3 Archivo config.php

En este archivo vamos a definir las constantes globales acorde al sistema, por
ejemplo, el nombre de la sesion de PHP, nombre de las rutas base del dominio,
parametros de la conexidn a la base de datos, entre otros.

3.1.4 Archivo Router.php

En el archivo de rutas se pueden establecer los nombres de cada ruta a nuestro
sistema; de esta manera contamos con grandes ventajas en los buscadores mas
populares de internet, ademas de proveer acceso sumamente descriptivo para el
usuario. Esto es conocido como URLs amigables (frindly-urls) y para hacer uso de
este enfoque es necesario que nuestro servidor cuente con el médulo habilitado
para ello. En Apache, el médulo es mod_rewrite.

En el archivo Router.php también se pueden definir nombres de rutas que
utilicen expresiones regulares, esto es gracias a la clase RouterBase de la cual
hereda; dicha clase la explicaremos mas adelante.

3.2 Entendiendo el Core

A continuacion se describen las clases que integran el directorio mas importante
de la plataforma genérica para el correcto funcionamiento de nuestros sistemas,
el directorio core.

3.2.1 Archivo Dispatcher.php

En el archivo Bootstrap.php, se hace la llamada al método init() de una clase
Ilamada Dispatcher, la cual sigue el patrén Singleton para garantizar que esta
clase sélo tenga una instancia y proporcione un punto de acceso global a ella.

Dispatcher se encarga de desmenuzar las peticiones del usuario y limpiar los
pardmetros de manera que resulten seguros, restringiendo la presencia de
caracteres reservados o invalidos en una URL. Aunque la principal tarea de ésta
clase es asociar la peticidon a una accion de un Controlador mediante las rutas
establecidas para el sistema.
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3.2.2 Archivo Browser.php

La clase Singleton Browser obtiene los datos relevantes del navegador del
usuario. Dado que con cada peticién esta clase estaria ejecutandose para
obtener siempre la misma informacién y, debido a que no es una necesidad de
vital importancia, resultaria util almacenar en una sesion la informacion obtenida
para un acceso mas rapido a la misma y un mejor rendimiento sobre el sistema.
Por esta razén esta clase incluye el método storeinfo(). A medida que vayan
actualizando o naciendo nuevos navegadores, esta clase resulta UGtil para
distinguirlos y darle una experiencia agradable al usuario sin importar el
navegador con el que acceda al sistema web.

3.2.3 Archivo RouterBase.php

Esta clase es de gran importancia para la plataforma genérica, ya que su principal
tarea es dar seguimiento a las peticiones del usuario a través de las URL,
cualquier aspecto relacionado con las rutas debe hacerse en el archivo
Router.php, visto anteriormente, donde se define la URL, el Controlador,
parametros y la accion a la cual debe responder.

La clase RouterBase se puede ampliar conforme las necesidades de los diversos
sistemas y asi también servird para robustecer a la plataforma genérica. Cabe
sefialar que la clase RouterBase estd implementada de tal forma que es capaz de
trabajar con URL en expresiones regulares. Asi, por ejemplo, una ruta con la
forma entradas/:int serviria para tener multiples rutas que terminen en un
numero: entradas/1, entradas/2, entradas/3, y asi sucesivamente. Esto seria util
para una posible paginacion de entradas de articulos en un blog.

3.2.4 Archivo Controller.php

La clase Controller es de las mas importantes, ya que como su nombre lo indica,
se encarga de controlar las peticiones del usuario. Su método constructor se
encarga de asociar a la Vista y, en su caso, al Modelo acorde a la accidn
solicitada, también puede realizar tareas relacionadas a seguridad de accesos
como comprobaciones de identidad (sesidén de usuario) o asignar credenciales
(permisos) con las que cuenta el usuario.

Otro método importante en esta clase es response, quien se encarga de
responder en caso de errores o inaccesibilidad (codigos de estado propios del
protocolo HTTP), por ejemplo cuando una pdgina no existe, es inaccesible o el
usuario no tiene los permisos necesarios para visualizarla.
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Cualquier clase controladora de nuestro sistema, debe heredar de esta clase.
3.2.5 Archivo View.php

La clase View trata todo lo relacionado a la peticion de la Vista, es capaz de
incrustar cédigo HTML sobre la Vista actual, ademas de incluir cédigo de
Javascript o reglas de cascada de estilos (CSS). Sin embargo su principal tarea se
Ileva a cabo en el método render(), el cual basicamente lee el archivo de layout o
plantillas y prepara la salida del mismo con la correcta inclusién de datos
obtenidos de la accién del Controlador.

3.2.6 Archivo Model.php

La clase Model es sin embargo mas sencilla, debido a que no todos los
Controladores necesitan consumir de una base de datos para funcionar. De
hecho en esta clase se podrian escribir funciones generales a consultas aunque
basicas, ya que como se vera mas adelante las consultas y extraccién de datos se
haran desde las propias clases de Modelos definidas para el sistema.

3.2.7 Archivo Log.php

Este archivo saca ventaja de la variable de entorno definida en nuestro archivo
.htaccess, la cual determina el ambiente de nuestro sistema y asi podremos
mostrar los errores en pantalla como es lo habitual en un ambiente de desarrollo
o bien solo registrarlos en un archivo como ocurre en un ambiente productivo.

3.2.8 Archivo Auth.php

Es muy frecuente que los sistemas requieran de un manejo simple de
autenticacién de usuarios mediante un nombre de usuario y una contrasefa, por
lo que ésta clase tiene el propdsito de crear o destruir sesiones de usuario
mediante métodos basicos para llevar a cabo la autenticacion. Cabe mencionar
que sigue el patrdn Singleton pues solo es necesaria una instancia de la misma.
La interaccion con la base de datos destinada al almacenamiento de usuarios se
hace a través de la clase AuthDbTable.

3.2.9 Archivo AuthDbTable.php

La clase AuthDbTable se encarga de interactuar directamente con la base de
datos para obtener la informacion necesaria del acceso de usuario. En el
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constructor de la clase es posible indicar el nombre de las tablas y columnas de
la base de datos necesarias para la autenticacion.

3.2.10 Archivo ACL.php

En ciertos sistemas no basta con un acceso basado simplemente en poseer un
usuario y una contraseia para disponer de toda las funciones disponibles, a
veces suele ser necesario contar con una Lista de Control de Accesos a fin de que
los usuarios puedan acceder a ciertas partes del sistema mediante roles (perfiles)
y permisos (facultades). La clase ACL proporciona métodos para la recuperacion
y otorgamiento de éstos al usuario. ACL también sigue el patrén Singleton ya que
no es necesario crear mas de una instancia por sesion. Gran parte del trabajo
que realiza esta clase se apoya en la clase ACLDbTable.

3.2.11 Archivo ACLDbTable.php

La clase ACLDbTable se encarga de interactuar directamente con la base de
datos para obtener la informacion necesaria del perfil del usuario. En el
constructor de la clase es posible indicar el nombre de las tablas y columnas de
la base de datos que almacenan la légica de permisos.

3.2.12 Archivo DateTimeFormats.php

Mediante la clase DataTimeFormats podemos obtener elementos basicos de una
fecha para representarla de diferentes formas, como por ejemplo formatos
especificos en espafiol, abreviaturas, entre otros.

3.2.13 Archivo Db.php

Una clase simple que crea la cadena conectora a la base de datos y le establece
algunos atributos. El tipo de conector depende del motor de base de datos que
estemos utilizando, por lo que es justo este archivo donde podremos modificar si
estamos usando MySQL, PostgreSQL, Oracle, u otro sistema de gestion.

3.2.14 Archivo FileUpload.php

Una clase que estd hecha para ayudar con el envio de archivos al servidor de
manera facil y segura.
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3.2.15 Archivo FlashMessages.php

Es muy frecuente que cuando los usuarios interactian con los sistemas
automatizados, requieran de retroalimentacion del mismo cuando efecttan
acciones, como puede ser el envio de un formulario exitoso o fallido, edicion de
datos, entre otras. Para ello la clase FlashMessages se encarga de crear los
mensajes necesarios para indicarle al usuario sobre el resultado de las acciones
gue ejecute. Dichos mensajes se crean mediante una sesion del navegador y su
duracidn es de solo una peticidn al servidor.

3.2.16 Archivo Helpers.php

Esta clase se encarga de proporcionar un método rdpido de recuperacion de
valores enviados por el método GET.

3.2.17 Archivo Paginator.php

A menudo es necesario limitar la cantidad de registros devueltos por una base
de datos por cuestiones de rendimiento y claridad. Esta clase genera las
etiquetas HTML para la creacion de enlaces de paginacién. Su funcidn
Unicamente se limita al cdlculo de paginas necesarias, por lo que no debe
confundirse con la separacién de registros limitados a una cierta cantidad en la
base de datos.

3.2.18 Archivo RARFile.php

Esta clase resulta util para el tratamiento de archivos compresos tipo rar. RARFile
puede abrir y/o extraer los archivos de éste contenedor y almacenarlos en el
servidor.

3.2.19 Archivo RenderException.php

Es una clase que se solicita cuando ocurre algun tipo de error con las peticiones
al servidor. Se complementa junto con el Controlador de errores definidos en el
sistema.
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3.3 El disefio con MVC para la plataforma genérica

La plataforma genérica contiene un directorio llamado application que a su vez,

contiene tres subdirectorios mas: models, views y controllers. Como es de

esperarse cada uno de ellos contiene los archivos relacionados al patron MVC.

Para poner en contexto esto, tenemos tres Controladores necesarios en nuestra

plataforma genérica:

IndexController: Es el Controlador por defecto para el sistema, puede
utilizarse comunmente para las paginas de bienvenida, contacto y demas
secciones comunes en los sitios web.

ErrorController: Se trata de un Controlador necesario para el envio de
paginas con cédigo de tipo error sobre la peticion, como por ejemplo
404 cuando una pagina no existe, 403 cuando no tiene permisos
suficientes para visualizar la pagina, entre otros.

AuthController: Mediante este Controlador es posible indicar si el
sistema requiere de un manejo de autenticacion para el acceso o
inclusive si es necesario también una lista de control de accesos.

Por cada Controlador que tengamos, sera necesario tener en el directorio views

un subdirectorio con el nombre de dicho Controlador escrito en mindsculas y sin

la palabra Controller, ademds de estos subdirectorios existe uno fundamental

para almacenar las Vistas de layouts. Nuestra plataforma genérica entonces

cuenta con los siguientes directorios dentro de views:

_layouts: Es el directorio para almacenar todos los posibles layouts de
nuestro sistema. Por lo general en los sistemas suelen existir un par de
éstos, uno para el disefo global y otro para el disefio de la pantalla de
autenticacion. Nuestra plataforma genérica por defecto utiliza uno
Ilamado layout.phtml

index: Dado que se tiene el Controlador por default IndexController, su
directorio de Vistas es index. Por ejemplo, un sistema simple que cuente
con tres secciones como la pagina de home, servicios y contacto deberia
tener por lo menos las plantillas home.phtml, servicios.phtml vy
contacto.phtml
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e error: Cuando se necesite mostrar plantillas de error, este es el
directorio donde pueden ubicarse dichas plantillas, por ejemplo
404.phtml, 403.phtml, entre otras.

e qauth: un directorio que almacenaria las Vistas relacionadas a la
autenticacion del usuario, por ejemplo login.phtml

La légica de la plataforma genérica sugiere que sea intuitiva para que por
consecuente sea facil asociar y recordar la manera de programar, incluso para
quienes vean la estructura de archivos sin tener el conocimiento previo de tal
estructuraciéon. Por ejemplo si tenemos un sistema con un moédulo de libros, es
de pensarse que podriamos tener un Controlador encargado de manejar las
acciones de los libros como podria ser listarlos, agregarlos, editarlos, eliminarlos,
ponerlos en una lista RSS, entre otras. Por supuesto que podriamos contar con
tantos libros que es necesario tener una base de datos que almacene dichos
registros de libros, esto viene siendo nuestro Modelo; ademds una vez que el
usuario solicita alguna accién sobre los libros entonces debemos mostrarle en
pantalla su peticidn graficamente, estas serian nuestras Vistas.

Supongamos entonces que tenemos un Controlador de libros, dicha clase y
nombre de archivo serian LibrosController 'y LibrosController.php
respectivamente; LibrosController debe heredar de la clase Controller, que como
ya vimos es parte de nuestro Core y gracias también a nuestro archivo
Bootloader.php no es necesario hacer ninguna inclusion al respecto. El codigo de
esta clase seria el siguiente:

<?php
class LibrosController extends Controller

public function __construct($action, $model)

{
parent::__construct($action, $model);
$this->_setModel("Libro");

}

public function indexAction()

{
// Obtenemos el listado de libros
$registros = $this->_model->getLibros();

// Enviamos la lista de libros a la Vista
$this->_view->set('libros', $registros);
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// Mas acciones..

Podemos ver que la clase se llama LibrosController, con este nombre estamos
obligados a crear un subdirectorio dentro del directorio views con las palabras o
secuencia de caracteres que anteceden a la palabra Controller y todo en
minusculas, en este caso seria un directorio llamado libros.

En el codigo podemos percatarnos que existe una funcién llamada indexAction()
cuyo propdsito particular sera enlistar todos los libros de nuestro inventario. La
plataforma genérica entendera que cualquier funcién de acceso publico cuyo
nombre termine con la palabra Action, serd una accion disponible como peticion
del usuario al sistema, asi pues cualquier palabra o juego de caracteres que
antecedan a la palabra Action deberan corresponder con un nombre de archivo
en minusculas almacenado en el respectivo directorio de Vistas del Controlador,
en este caso seria un archivo llamado index con extensién phtml. Dicho archivo
podria contener lo siguiente:

<ul>
<?php foreach ($libros as $libro): ?>
<1li><?php echo $libro[ ‘titulo’]; ?>
<?php endforeach; ?>
</ul>

Donde la ruta y nombre del archivo seria ubicado en application/views/
libros/index.phtml

La variable $1ibros es enviada a la Vista de manera automatica gracias a la
instruccién Sthis->_view->set(‘libros’, Sregistros) que proviene de la clase View
de nuestro Core y cuya labor es mapear la variable recibida como segundo
argumento a una nueva variable definida bajo el nombre del primer argumento.
Por ultimo, también podemos darnos cuenta de que el método constructor
contiene una instruccion Sthis->_setModel(“Libro”), lo cual indica que en nuestro
directorio models debemos de crear un archivo LibroModel.php que extienda de
la clase Model:
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<?php
class LibroModel extends Model {

private $_isbn;
private $_titulo;

public function __construct()
{
parent::__construct();
$this->_isbn = null;
$this->_titulo = null;

}
public function getIsbn()
{
return $this->_isbn;
}

public function setIsbn($value)

{
$this->_isbn = $value;
return $this;

}
public function getTitulo()
{
return $this->_titulo;
¥

public function setTitulo($value)

$this->_titulo = $value;
return $this;

}

public function getLibros()

{ $sql = “SELECT isbn, titulo FROM libros”;
$this->_setSql($sql);
$rows = $this->getAllRows();

if (lempty($rows))

return $rows;

}

return false;

El nombre del Modelo no estd asociado a un Controlador de manera explicita, ya
gue no todos los Controladores necesitan consumir datos desde una base. Es por
eso que se necesita incluir la llamada al método _setModel() del Controlador.
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Gréficamente y de manera mas abstracta, la Figura 3.9 muestra como se
relacionan las clases en la estructura de la plataforma genérica:

. <<includes>>
I B e e e e e e e e e e e e e e e e e e e e e e e e e e -

|

I

controllers l models l views l :

I

( J?Th ‘l _layouts l index l auth l error l :

e i exModel. I

LIrd,xCortroenpl'p] a{lrd.x”od. php] ['.ayout.pl’*tm'] {act:on.pbtm'] :

|

tene A\ !
“1°0..n *7.n

T I

I

I

I

Model.php View.php

E

FlashMessages.php

Figura 3.9 Diagrama relacional de la plataforma genérica

Este ejemplo se enfoca en el funcionamiento general de la plataforma genérica,
por lo cual sélo se muestra el paquete del sistema “application” y GUnicamente 4
clases del Core de nuestra biblioteca constituida en el paquete “library/core”.

La clase Controller es la clase esencial en la arquitectura, ya que como puede
observarse, se trata de una super clase de la cual heredan todos los
Controladores del sistema, en este caso IndexController.

Ademas Controller tiene una relacion de composicion con una y solo una clase
View asociada. En cambio mantiene una relacién de agregacion con la clase
Model, ya que no todos los Controladores implementan un Modelo de datos. En
caso contrario el Controlador tendria asociado un solo Modelo directo.

La clase View puede tener a su disposicion multiples layouts o plantillas, ademas
ésta clase también mantiene una asociacion de composicién con la clase
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FlashMessages, que es la encargada de enviar mensajes de sesion al usuario para
mostrar los resultados a determinadas acciones.

El Controlador IndexController perteneciente al sistema puede tener
relacionados una o multiples archivos de Vista (archivos .phtml), como fuesen
necesarios para mostrar las peticiones de las acciones por parte del usuario.

Por ultimo existe una dependencia “includes”, que nos dice que el paquete

application depende del paquete “library/core” y que cualquier cambio en éste
ultimo debe tomarse en consideracion por el otro paquete.
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Capitulo 4

4. Ejemplificacion del uso de la plataforma genérica mediante
un sistema

El sistema construido sobre la plataforma genérica es un gestor de riesgo
operacional, el cual servird para la creacién de los reportes regulatorios de riesgo
operacional, debe configurarse de acuerdo a las recomendaciones emitidas por
Basilea Il, esto se logra con la implementacion de sus diversos catalogos de
clasificacién.

Para ello el sistema se ha construido de manera que resulte seguro tanto para su
administracién, como para mantener a salvo la informacion sensible de posibles
usos malintencionados.

A continuacion vamos a describir la manera técnica de configurar el sistema.

4.1 Configuracion estructural
En esta seccion cubriremos tres areas:

e Configuracion de las Ubicaciones en el Mapa organizacional
e Configuracion de las Unidades en la organizacion
e  Configuracién de Usuarios

El area de la estructura organizacional, es un repositorio con toda la informacion
relativa a la ubicacién jerarquica y datos de las unidades organizacionales dentro
del sistema. Los usuarios también se pueden configurar aqui.

39



4.2 Configurando Niveles de Mapa

La seccidon de Mapa contiene informacidn sobre la ubicacién geografica dentro
de la organizacién y se visualiza mediante un formato de arbol jerarquico.

El mantenimiento de las ubicaciones dentro del mapa asi como sus niveles se
reservan al administrador. Los niveles de mas profundidad (mas bajos), se
utilizan como identificadores sobre las estructura de unidades y usuarios de la
organizacién. Todos los niveles menos profundos (mas altos), se utilizan para
unir a los miembros del nivel mas bajo en grupos légicos para la generacién de
informes.

Antes de que las ubicaciones se puedan afiadir, debemos definir y configurar sus
propios niveles (Ver Figura 4.1). Los niveles no deberian redefinirse con mucha
frecuencia, sin embargo, el sistema proporciona la facilidad para hacer los
cambios cuando sea necesario.

Lista de niveles Agregar un nivel

NIVELES

[ ESTADOS O CIUDADES

[¥ SUCURSALES U OFICINAS

Figura 4.1 Lista de niveles de mapa

4.2.1 Agregar niveles al mapa

1. En el menu de Mapa seleccione Niveles, a continuacidén se mostrara la
pagina con la Jerarquia de niveles.

2. Seleccione Agregar un nivel. Se mostrarad la pagina de Nuevo Nivel de
Mapa, donde podra elegir si se debe afiadir un nuevo nivel de mapa por
debajo de otro nivel o bien afiadir en la parte mas baja del arbol
jerdrquico (Ver Figura 4.2).



3. Introduzca el <nombre del nivel>.

4. Presione Agregar Nivel para confirmar la insercién de éste nuevo
registro o presione Cancelar para salir de la pagina sin guardar.

4.2.2 Editar un nivel de mapa

1. Navegue hasta la pagina de Jerarquia de niveles.

2. Presione el boton de Editar para acceder a la pagina de edicion sobre el
elemento elegido — Unicamente el Nombre puede ser editado.

3. Presione Guardar cambios para confirmar la modificacion de éste
registro o presione Cancelar para salir de la pagina sin guardar.

4.2.3 Eliminar un nivel del mapa

Nota: Antes de eliminar un nivel del mapa, el usuario debe asumir los siguientes
dos procesos que de manera implicita se ejecutaran en el sistema:

e Al elemento hijo del nivel a eliminar, se le asignara como nuevo nivel
padre a aquel que se encuentre inmediatamente arriba del elemento a
eliminar.

e A cada ubicacién cuyo nivel padre pertenezca al elemento a eliminar, se
les asignaran como elemento padre, a la misma ubicacion padre del nivel
a eliminar.

1. Navegue hasta la pagina de Jerarquia de niveles.

2. Presione el botén de Eliminar para acceder a la pagina de confirmacién
de eliminacién. Elija Si y presione Eliminar Nivel o presione Cancelar
para salir de la pagina sin guardar.
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Nuevo Nivel Gancelar y regresar

Nombre
ESTADOS O CIUDADES

Agregar Nivel

Figura 4.2 - Formulario de "Nuevo nivel" de mapa

4.3 Trabajando con Ubicaciones de Mapa

Lista de ubicaciones

UBICACIONES

=
Sucursales Bancarias (ROOT)

g
México (MX) bd
Centro Norte (CN) = Afadir descendiente
Bg Editar ubicacion
Centro Sur (CS)
o]

(%) Deshabilitar ubicacion

Noreste (NE) :
Eliminar ubicacién

r

Noroeste (NO’

Figura 4.3 - Vista con el menu de opciones emergente sobre los elementos de ubicaciones de Mapa

Presione el icono ‘+' para expandir el arbol jerarquico y visualizar las ubicaciones
subordinadas.

4.3.1 Agregar ubicaciones al mapa

1. En el menu de Mapa seleccione Ubicaciones, a continuacién se mostrara
la pagina con la Jerarquia de ubicaciones. Presione el boton de Opciones
perteneciente al elemento padre elegido, por ejemplo, para agregar una
nueva regién a México, seleccione la opcion Anadir descendiente (Ver
Figura 4.3).

2. Se mostrard la pagina de Nueva Ubicacién de Mapa.
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Introduzca el <nombre de la ubicacién>, <c6digo> e indique si la
ubicacion estard habilitada.

Presione Agregar Ubicacidn para confirmar la insercién de éste nuevo
registro o presione Cancelar para salir de la pagina sin guardar.

4.3.2 Editar una ubicacion del mapa

Navegue hasta la pagina de Jerarquia de ubicaciones.

Presione el botén de Editar para acceder a la pagina de edicién sobre el
elemento elegido — uUnicamente el Nombre, Nivel, Ubicacion y
habilitacion pueden ser editados (Ver Figura 4.4).

Presione Guardar cambios para confirmar la modificacion de éste
registro o presione Cancelar para salir de la pagina sin guardar.

4.3.4 Eliminar una ubicacion del mapa

Nota: Antes de eliminar una ubicacién del mapa, el usuario debe asumir el

siguiente proceso que de manera implicita se ejecutara en el sistema:

A cada ubicacion cuyo nivel padre pertenezca al elemento a eliminar, se
les asignaran como elemento padre, a la misma ubicacion padre de la
ubicacién a eliminar.

Navegue hasta la pagina de Jerarquia de ubicaciones.

Presione el botén de Eliminar para acceder a la pagina de confirmacién
de eliminacién. Elija Si y presione Eliminar Ubicacién o presione
Cancelar para salir de la pagina sin guardar.
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4.3.5 Cambiar elemento padre de una ubicacion del mapa

Nota: Es posible reasignar dicho elemento a una ubicacidn padre distinta,
inclusive si esta en otro nivel, el usuario debe asumir que todos los elementos
hijos de la ubicacion seguiran siendo hijos del mismo, por lo que el elemento
padre quedaria sin ubicaciones descendientes. En caso de deshabilitar la
ubicacidn, todos los elementos hijos seran deshabilitados también.

1. Navegue hasta la pagina de Jerarquia de ubicaciones. Presione el boton
de Opciones perteneciente al elemento padre elegido, por ejemplo, para
cambiar la ubicacién padre de Centro Sur, seleccione la opcién Editar
ubicacion.

2. Se mostrara la pagina de Editar Ubicacion de Mapa. Seleccione el nivel y
nombre apropiado desde las listas respectivamente.

3. Presione Guardar cambios para confirmar la modificacion de éste
registro o presione Cancelar para salir de la pagina sin guardar.

Editar Ubicacion 3 Cancelar y regresar

Nombre Nivel y Ubicacion

México

Figura 4.4 - Vista del formulario "Editar Ubicacién"
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4.4 Configurando Niveles de Organizacion

La seccidon de Organizacidon contiene informacién sobre la estructura de las
unidades organizacionales de la institucion y se visualiza mediante un formato de
arbol jerarquico.

El mantenimiento de las unidades dentro de la organizacidn asi como sus niveles
se reservan al administrador. Todos los niveles menos profundos (mas altos), se
utilizan para unir a los miembros del nivel mas bajo en grupos ldgicos para la
generacion de informes.

Antes de que las unidades se puedan afiadir, debemos definir y configurar sus
propios niveles (Ver Figura 4.5). Los niveles no deberian redefinirse con mucha
frecuencia, sin embargo, el sistema proporciona la facilidad para hacer los
cambios cuando sea necesario.

Agregar un nivel

Lista de niveles

NIVELES

ik BANCO

2 DIRECCIONES

[} SUBDIRECCIONES

[} GERENCIAS

Figura 4.5 - Lista de niveles de organizacion

4.4.1 Agregar niveles a la organizacion

1. En el menld de Organizacién seleccione Niveles, a continuacion se
mostrara la pagina con la Jerarquia de niveles.

2. Seleccione Agregar un nivel. Se mostrara la pagina de Nuevo Nivel de
Organizacion, donde podra elegir si se debe afiadir un nuevo nivel de
organizacién por debajo de otro nivel o bien afiadir en la parte mas baja
del arbol jerarquico (Ver Figura 4.6).

3. Introduzca el <nombre del nivel>.

45



4. Presione Agregar Nivel para confirmar la insercién de éste nuevo
registro o presione Cancelar para salir de la pagina sin guardar.

4.4.2 Editar un nivel de organizacion

1. Navegue hasta la pagina de Jerarquia de niveles.

2. Presione el boton de Editar para acceder a la pagina de edicion sobre el
elemento elegido — Unicamente el Nombre puede ser editado.

3. Presione Guardar cambios para confirmar la modificacion de éste
registro o presione Cancelar para salir de la pagina sin guardar.

4.4.3 Eliminar un nivel de la organizacion

Nota: Antes de eliminar un nivel de la organizacién, el usuario debe asumir los
siguientes dos procesos que de manera implicita se ejecutaran en el sistema:

e Al elemento hijo del nivel a eliminar, se le asignara como nuevo nivel
padre a aquel que se encuentre inmediatamente arriba del elemento a
eliminar.

e A cada unidad cuyo nivel padre pertenezca al elemento a eliminar, se les
asignaran como elemento padre, a la misma unidad padre del nivel a
eliminar.

1. Navegue hasta la pagina de Jerarquia de niveles.

2. Presione el botén de Eliminar para acceder a la pagina de confirmacion
de eliminacién. Elija Si y presione Eliminar Nivel o presione Cancelar
para salir de la pagina sin guardar.
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Cancelar y regresar

Nuevo Nivel

Nombre

SUBDIRECCIONES

Agregar Nivel

Figura 4.6 - Formulario de "Nuevo nivel" de organizacién

4.5 Trabajando con Unidades Organizacionales

Unidad Organizacional

UNIDADES

[ROOT] Unidades Organizacionales
[BAN] Institucion Bancaria, S.A.
[DAIR] Administracion Integral de Riesgos
=¥ z N =
[RSD1] Coordinacion de Riesgos T
% Deshabilitar unidad
[RSG2] Gerencia de Reportes Regulatorios ~
T Eliminar unidad
[RSG1] Gerencia de Riesgos

Figura 4.7 - Vista con el menu de opciones emergente sobre los elementos de unidades
organizacionales

Presione el icono ‘+' para expandir el arbol jerarquico y visualizar las unidades
subordinadas.

4.5.1 Agregar unidades organizacionales

1. En el menu de Organizacion seleccione Unidades, a continuacion se
mostrara la pagina con la Jerarquia de unidades. Presione el botdon de
Opciones perteneciente al elemento padre elegido, por ejemplo, para
agregar una nueva division a Institucion Bancaria, S.A., seleccione la
opcion Afadir descendiente (Ver Figura 4.7).
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Se mostrara la pagina de Nueva Unidad Organizacional.

Introduzca los diversos campos que constituyen la unidad (Ver Figura
4.24).

Presione Agregar Unidad para confirmar la insercién de éste nuevo
registro o presione Cancelar para salir de la pagina sin guardar.

4.5.2 Editar una unidad organizacional

Navegue hasta la pagina de Jerarquia de unidades.

Presione el botén de Editar para acceder a la pagina de edicién sobre el
elemento elegido.

Presione Guardar cambios para confirmar la modificacion de éste
registro o presione Cancelar para salir de la pagina sin guardar.

4.5.4 Eliminar una unidad organizacional

Nota: Antes de eliminar una unidad de la organizacién, el usuario debe asumir el

siguiente proceso que de manera implicita se ejecutara en el sistema:

A cada unidad cuyo nivel padre pertenezca al elemento a eliminar, se les
asignaran como elemento padre, a la misma unidad padre de la unidad a
eliminar.

Navegue hasta la pagina de Jerarquia de unidades.

Presione el botdn de Eliminar para acceder a la pagina de confirmacién
de eliminacién. Elija Si y presione Eliminar Unidad o presione Cancelar
para salir de la pagina sin guardar.
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4.5.5 Cambiar elemento padre de una unidad organizacional

Nota: Es posible reasignar dicho elemento a una unidad padre distinta, inclusive
si esta en otro nivel, el usuario debe asumir que todos los elementos hijos de la
unidad seguiran siendo hijos del mismo, por lo que el elemento padre quedaria
sin unidades descendientes. En caso de deshabilitar la unidad, todos los
elementos hijos seran deshabilitados también.

1. Navegue hasta la pagina de Jerarquia de unidades. Presione el boton de
Opciones perteneciente al elemento padre elegido, por ejemplo, para
cambiar la ubicacidn padre de Gerencia de Riesgos, seleccione la opcién
Editar unidad.

2. Se mostrard la pagina de Editar Unidad Organizacional. Modifique los
campos apropiados respectivamente.

3. Presione Guardar cambios para confirmar la modificacion de éste
registro o presione Cancelar para salir de la pagina sin guardar.

4.6 Configuracion de Usuarios

La seccién de Personas es un area que contiene detalles de todos los usuarios
dentro del sistema. Es un requisito que tanto usuarios activos como inactivos
sean almacenados para un futuro uso, por ejemplo, asignarlos como
responsables de un control.
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Lista de Personas Agregar persona

% Nombre % Apellido Paterno % Apellido Materno % Iniciales # Ubicacion % Rol de Negocio Acciones

Matriz Director X 1]

# Editar persona

4 Roles y permisos

@ Carlos Ignacio Irigoyen Urdapilleta Matriz
¥ Cambiar contrasefia

@ Azul Abril Silva Gonzélez AZAS Matriz © Inhabilitar acceso

o
-
-]
| =

Figura 4.8 - Vista con el menu de opciones emergente sobre los elementos de |a lista de personas

Nota: Las opciones de esta seccion estan reservadas exclusivamente al
administrador o a usuarios con permisos especificos sobre el mddulo Personas
(Ver Figura 4.8).

4.6.1 Listado de Personas

1. En el menu de Personas seleccione Lista, a continuacién se mostrara la
pagina con el Listado de personas mostrando todos los usuarios
registrados en el sistema. Un breve resumen de sus detalles sera
visualizado junto con una serie de elementos que nos proporcionaran las
siguientes caracteristicas:

e la lista puede ser ordenada al hacer clic sobre el encabezado de
la columna en la parte alta de la pagina y tenga un simbolo de
ordenacion.

e La columna ubicada en la parte derecha de la lista nos
proporcionara opciones dependiendo de los permisos de acceso
del usuario. También se tiene el boton de Agregar persona en la
parte superior derecha.
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4.6.2 Agregar personas al sistema

1. Navegue hasta la pagina de Listado de personas y presione el botén
Agregar persona.

2. Introduzca la informacion apropiada:

Login: Este debe ser un nombre de usuario Unico que servira
para identificar al usuario dentro del sistema.

Nombre: El nombre o los nombres de la persona.
Apellido paterno: El apellido paterno de la persona.

Apellido materno: El apellido materno de la persona.

Iniciales: Estas <iniciales> seran utilizadas para propésitos de
reportes. Iniciales duplicadas en el sistema son permitidas.

Correo electronico: La direccion de correo electrénico es
requerida para permitir a los usuarios recibir informacién desde
el propio sistema via email. Tal informacidn puede incluir, por
ejemplo, reportes programados o alertas. Este campo debe
tener un formato de email, i. e. en la forma:

<nombre de buzén>@<dominio>.<extension>
Puesto: El cargo de la persona dentro de la organizacidn, solo se
emplea para propdsitos de reportes.
Zona de trabajo: La ubicacion fisica donde labora la persona.

Nota: la lista desplegable muestra las ubicaciones definidas en el
Mapa del sistema.

Area: La unidad organizativa a la que pertenece la persona.

Nota: la lista desplegable muestra las unidades definidas en la
Organizacion del sistema.
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3.

Roles de la persona: El perfil o rol que tendrd configurado el
usuario; pueden seleccionarse multiples roles si asi se requiere.

Nota: el rol Usuario debe elegirse siempre para un usuario
activo. En cambio, el rol Otros debe reservarse para un usuario
inactivo en el sistema.

Importancia en incidentes: Corresponde al valor de relevancia
por defecto cuando ésta persona reporta un incidente de riesgo
operacional.

Importancia en pérdidas: Corresponde al valor de relevancia por
defecto cuando ésta persona reporta un evento de pérdida por
riesgo operacional.

Presione Agregar persona para confirmar la inserciéon de éste nuevo
registro o presione Cancelar para salir de la pagina sin guardar.

Nota: Una vez que se agrega una persona, se le deberd asignar una contrasefia

inicial y habilitar su acceso al sistema.

4.6.3 Editar el perfil de una persona

Esta seccion describe como un usuario con perfil de administrador o con

permisos especificos sobre el mddulo Personas puede editar el perfil de una

persona.

Los usuarios que no tengan un perfil administrador pueden realizar ciertas

ediciones a su propio perfil. Esto es tratado mas adelante.

1.

Navegue hasta la pagina de Listado de personas. Presione el botdn de
Opciones perteneciente al usuario elegido en la columna de Acciones
para desplegar las ediciones disponibles.

Para editar campos relativos al perfil de la persona elija la opcién Editar
persona, proceda con las modificaciones y guarde los cambios.

Puede cambiar la contrasefia de un usuario, elija la opcién Cambiar
contrasefia. La contraseia puede ser introducida de manera textual o
bien generar una sugerencia de formato seguro para la misma.
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4. Para editar roles y permisos especificos, elija la opcion Roles y permisos.
Esta edicion le permitira reasignar roles o permitir ciertos permisos de
manera especifica para el usuario.

5. Para otorgar el acceso al sistema, se debe elegir la opcién
Habilitar/Deshabilitar acceso. Esta edicién es sumamente importante
para permitir al usuario iniciar una sesion dentro del sistema. Si el
usuario esta deshabilitado, no podra accesar al mismo, pero podra seguir
recibiendo reportes a su direccion de correo electrdnico.

4.7 Logica del negocio. Configuracion de catalogos

La seccién Ldgica de Negocio es un area donde es posible configurar los
catalogos relativos al riesgo operacional. Dichos catalogos son necesarios para el
correcto funcionamiento del médulo Captura de Riesgo.

4.8 Gestion de catalogos

En general todos los catalogos se definen mediante niveles de profundidad, de
este modo cada elemento del catalogo puede contener un ID Unico, esto sirve
para que el sistema pueda interactuar con el arbol jerdrquico y sea posible
cambiar niveles, eliminarlos, reestructurarlos o asignarles nuevas propiedades
(Ver Figura 4.9).

Lista de Niveles Agregar un nivel

NIVELES

i TIPO

i3 SUBTIPO

Figura 4.9 - Vista de niveles genéricos a los catalogos

4.8.1 Agregar niveles al catdlogo

1. En el menu relativo a un catdlogo seleccione Niveles, a continuacion se
mostrara la pagina con la Jerarquia de niveles.
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2. Seleccione Agregar un nivel. Se mostrara la pagina de Nuevo Nivel de
catalogo donde podra elegir si se debe afiadir un nuevo nivel por debajo
de otro ya existente o bien anadirlo en la parte mas baja del arbol
jerdrquico.

3. Introduzca el <nombre del nivel>.

4. Presione Agregar Nivel para confirmar la insercién o presione Cancelar
para salir de la pagina sin guardar.

4.8.2 Editar un nivel del catdlogo

1. Navegue hasta la pagina de Jerarquia de niveles.

2. Presione el boton de Editar para acceder a la pagina de edicion sobre el
elemento elegido — Unicamente el Nombre puede ser editado.

3. Presione Guardar cambios para confirmar la modificacion de éste
registro o presione Cancelar para salir de la pagina sin guardar.

4.8.3 Eliminar un nivel del catdlogo

Nota: Antes de eliminar un nivel del catdlogo, el usuario debe asumir los
siguientes dos procesos que de manera implicita se ejecutaran en el sistema:

e Al elemento hijo del nivel a eliminar, se le asignara como nuevo nivel
padre, a aquel que se encuentre inmediatamente arriba del elemento a
eliminar.

e A cada elemento del catdlogo cuyo nivel padre pertenezca al elemento a
eliminar, se les asignardn como elemento padre, al mismo elemento
padre del nivel a eliminar.

1. Navegue hasta la pagina de Jerarquia de niveles.

2. Presione el botén de Eliminar para acceder a la pagina de confirmacion
de eliminacién. Elija Si y presione Eliminar Nivel o presione Cancelar
para salir de la pagina sin guardar.
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4.9 Trabajando con las definiciones del catalogo

Catalogo de Tipos de Riesgo Operacional

CATALOGO

&
[ROOT] Tipos de Riesgo Operacional (R28)

=

[1000] Fraude interno

[1100] Actividad no autorizada

= Aiiadir descendiente

Editar riesgo

[1200] Hurto y fraude interno
(3) Deshabilitar riesgo

[1300] Vulnerabilidad a la seguridad de los sistemas i .
Eliminar riesgo

Figura 4.10 - Vista con el menu de opciones emergente sobre los elementos del catalogo

Presione el icono ‘+’ para expandir el arbol jerarquico y visualizar las definiciones
subordinadas.

4.9.1 Agregar elementos al catalogo

1. En el menu relativo a un catalogo seleccione Catalogo, a continuacién se
mostrara la pagina con la Jerarquia de definiciones. Presione el botén de
Opciones perteneciente al elemento padre elegido y a continuacidn elija
Aiadir descendiente (Ver Figura 4.10).

2. Se mostrard la pagina de Nuevo Tipo de Catdlogo.

3. Introduzca el <nombre del elemento>, <cddigo>, <definicién> e
indique si la definicion estara habilitada.

4. Presione Agregar para confirmar la insercidon de éste nuevo registro o
presione Cancelar para salir de la pagina sin guardar.

4.9.2 Editar una definicion del catdlogo

1. Navegue hasta la pagina de Jerarquia de definiciones.
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Presione el botén de Editar para acceder a la pagina de edicién sobre el
elemento elegido — Unicamente el Nombre, Nivel, Posicion, Definicion y
habilitacion pueden ser editados (Ver Figura 4.11).

Presione Guardar cambios para confirmar la modificacion de éste
registro o presione Cancelar para salir de la pagina sin guardar.

4.9.3 Eliminar una definicion del catdlogo

Nota: Antes de eliminar un elemento del catdlogo, el usuario debe asumir el

siguiente proceso que de manera implicita se ejecutara en el sistema:

A cada definicidn cuyo nivel padre pertenezca al elemento a eliminar, se
les asignaran como definicion padre, al mismo elemento padre de la
definicién a eliminar.

Navegue hasta la pagina de Jerarquia de definiciones.

Presione el botén de Eliminar para acceder a la pagina de confirmacién
de eliminacién. Elija Si y presione Eliminar o presione Cancelar para salir
de la pagina sin guardar.

4.9.4 Cambiar elemento padre de una definicion del catdlogo

Nota: Es posible reasignar dicho elemento a un elemento padre distinto,

inclusive si esta en otro nivel, el usuario debe asumir que todos los elementos

hijos de la definicion seguiran siendo hijos del mismo, por lo que el elemento

padre quedaria sin elementos descendientes. En caso de deshabilitar la

definicidn, todos los elementos hijos seran deshabilitados también.

1.

Navegue hasta la pagina de Jerarquia de definiciones. Presione el botdn
de Opciones perteneciente al elemento padre elegido y a continuacién
elija Editar.
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2. Se mostrara la pagina de Editar elemento. Para cambiar el elemento
padre seleccione su nivel y nombre correspondiente desde las listas
respectivamente.

3. Presione Guardar cambios para confirmar la modificacion de éste
registro o presione Cancelar para salir de la pagina sin guardar.

Editar Riesgo 3¢ Cancelar y regresar

Nombre Nivel y Posicion

Hurto y fraude interno

Nive!

Definicion

indebida de activos. Destruccién dolosa de activos. Falsificacion Interna. Utilizacién de cheques
sin fondos. Contrabando. Apropiacion de cuentas, de identidad, entre otros. Incumplimiento /
evasién de impuestos (intencional). Soborno, cohecho. Abuso de informacién privilegiada (no a

Fraude, fraude crediticio, depésitos sin valor. Hurto, extorsién, malversacion, robo. Apropiacién l]

Figura 4.11 — Vista del formulario genérico de edicidn de elementos de catalogo

4.10 Uso del Sistema

El sistema gestor de riesgo operacional comprende de varios mddulos, los cudles
estan estructurados de manera que, dependiendo el rol o perfil del usuario, haga
uso de ellos. La prioridad en el sistema es que el usuario reporte eventos o
incidencias causadas por riesgo operacional.

Cuando el usuario reporta dichos sucesos, el mismo puede ver y darle
seguimiento, de éste modo la interfaz del sistema propone un enfoque de
bandejas (similares a los sistemas de correo electrénico), donde cada entrada es
un registro que ha sido reportado.

Para que un usuario pueda reportar dichos eventos o incidencias, se realizaran
mediante el envio de formularios que incluyen todos los campos solicitados por
la entidad regulatoria, en este caso la CNBV.
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Dado que el sistema debe configurarse en base a los catdlogos de riesgo
operacional emitidos en la CUB, también es importante que el usuario sepa
como adecuar dichos catalogos en caso de posibles modificaciones a los mismos.

Una caracteristica importante del sistema, es que permite la configuracion del
mismo de acuerdo a la propia estructura de la entidad bancaria, siendo posible la
creacion de nuevas areas o estructura global de la misma, como por ejemplo, la
creacion de nuevas sucursales bancarias podria involucrar nuevo personal v,
como es de esperarse, aquella nueva sucursal debera de contar con sus propios
resimenes y generacion de reportes.

A continuacidon explicaremos la manera en la que el usuario debe usar el sistema
para sacar el maximo provecho del mismo.

Para dar acceso al sistema se requiere de un nombre de usuario y una
contrasefia, los cuales son proporcionados por el administrador del mismo.

La pantalla de Inicio de sesion se muestra en la Figura 4.12:

GIRO®™

Gestor Integral de Riesgo Operacional

Usuario

Trabajo con calidad :
= . s : . X admin
5 Obten informacién confiable y valida sobre el funcionamiento de tu
empresa con indicadores humanos.
Contrasefia
Mayor productividad
B Incrementa la productividad organizacional y atmosférica de tu 000000000000
empresa.

A\ Fortalece las metas y expectativas de éxito tanto de tu personal
como de tu empresa.

;Qué es GIRO?

Figura 4.12 - Vista de "Inicio de sesion"

Una vez introducido los campos con datos validos de Usuario y Contrasefia, se
podra hacer uso de las opciones disponibles dentro del sistema.



4.11 Bandeja de formularios

En la seccién Captura de Riesgo se encuentran ubicadas las Bandejas de Entradas
para cada formulario (“R28 A-2811", “R28 A-2812" y “R28 A-2813"),
dependiendo del perfil asignado al usuario, se podra visualizar todos los eventos
de pérdida que ha reportado.

Captura de Incidencia Reportes Configuracion

Formularios ¥ Bandeja de Formularios R28 A 2811
F] R2BA 2812 e o e s e P
(] R2BA 2813

2015-01-08

181 2014-12-23 2014-12-23 MX$ 2,000.00

180  2014-12-01 2014-12-01 MX$ 948.33

179  2014-11-25 2014-11-25 MX$ 2,198.00 MX$ 0.00

1 2345.. Siguiente »

Figura 4.13 - Vista del listado de entradas liberadas

Existen dos Bandejas de Entradas para cada tipo de reporte, la primera
corresponde a Entradas liberadas (Ver Figura 4.13) y la segunda a Entradas
borrador (Ver Figura 4.15).

4.12 Registro de eventos

Cuando el usuario desee agregar un nuevo evento de pérdida por riesgo
operacional, deberd hacer clic en el botdn Nuevo evento y asi accederd a la
visualizacion del formulario de acuerdo a la Bandeja donde nos encontremos,
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por ejemplo, el formulario correspondiente a eventos de pérdida “R28 A-2811"

se muestra en la Figura 4.14.

Captura de Incidencia Reportes Configuracién

Formularios ¥ Eventos de Pérdida por Riesgo Operacional 3 Cancelary regresar
128 A 2811 3 a i
Periodo Entidad = 040128 Formulario = 2811
E] R28A 2812
E] R28A2813
Fecha de ocurrencia del evento * Fecha contable del evento *
2015-05-11 L) Mostrar calendario 2015-05-12 3 Mostrar calendario
Namero de evento sencilio * Namero de evento multiple *
196 o

2 Tipo de Riesgo Operacional *

ejecucion y imiento de i j

Monto de la pérdida * Monto del gasto asociado * Monto de la recuperacion *

500 0 3
Lineas de . 2 Linea do con mayor impacto*

1 Banca minorista :J
Procesos afectados * 2 Proceso afectado con mayor Impacto”

1 Captura y Documentacion de Operaciones j
Productos afectados * 2 Producto afectado con mayor impacto * 2 canal*

1 Cuenta Corriente j Sucursales j

? causa®

Personas j

Reglstro Contable *
970008717

Descripcion

Faltante por pago mal aplicado en la sucursal Matriz (cajero 17).

* Campos oblgatorios para ef envio

Figura 4.14 - Vista del formulario para registro de evento R28 A-2811
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El formulario puede guardarse como un borrador, en este caso los campos no
seran validados o bien enviarse para su revision y, de este modo, el sistema
revisara el correcto tipo de dato suministrado para cada campo del formulario.

La bandeja de Entradas borrador se muestra a continuacion:

Reportes Configuracién

Bandeja de Formularios R28 A 2811 Nuevo evento

BORRADORES

e} 03 03 03 B3 4 Num.Evento & Reportado por Acciones Status

E] R28 A 2813 196  2015-05-05 2015-05-12 MXS 10,000.00 MX$ 0.00 EDGO en

198 2015-05-12 2015-05-12 MXS 2,750.00 MX$ 150.00 HOCA LX)

197 2015-05-05 2015-05-05 MXS 1,500.00 MXS 0.00 HOCA en

Figura 4.15 - Vista del listado de entradas en borradores

Un evento puede ser guardado para su proxima re-edicidén y posteriormente ser
enviado para su revision y liberacion.

Cuando una entrada es liberada, puede verse el detalle de la misma mediante un
reporte (como se detalla mas adelante) o bien desde la opcién Ver sobre el
registro en la bandeja de entradas (Ver Figura 4.16).

4.13 Registro de incidencias

Para registrar una incidencia de riesgo operacional, el usuario debera de ingresar
a la seccién Captura de Incidencia, en donde encontrara una bandeja de entrada
similar a las que se encuentran en la seccion Captura de Riesgo, de este modo
puede ver todas aquellas incidencias que los usuarios han reportado.

Una vez en esta bandeja, el usuario hara clic sobre el botdon Nueva incidencia y
podra reportarla mediante un formulario en el cual puede incluso adjuntar
archivos que sirvan como evidencia. Ver iError! No se encuentra el origen de la

referencia. y jError! No se encuentra el origen de la referencia..
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RO

Gestor Integralde Rlesgo Operacions!

Captura de Riesgo Captura de Incdencia Reportes Configuracion

Formutarios ¥

R28 A 2201 R28 INFORMACION DE RIESGO OPERACIONAL

Pl Evento con identificador interno #182
] R28A 2812

Fechade ocurrencia  Miércoles 31 de Diciembre de 2014

E] R28A 2813 g
Contable el  Miércoles 31 de Dicierrbre de 2014

Ide

Periodo™: 201412 Entidad: 040128 Formulario: 2811

Tipo de Riesgo Oper

Causa del evento
Personas
Montos financieros asociados
Descripcion Monto

Impacto financiero bruto asociado al evento de pérdida que fue registrado por Ia entidad dentro de sus estados financieros nes 439627
Gastos adicionales en los que incurrié Ia Institucién como consecuencia de dicho evento 03 0.00
Recuperaciones que pudieran haberse producido con respecto a los importes brutos de las pérdidas MXS 0.00

SUMATOTAL MX$ 4,396.27

Afectaciones del evento

Cantidad Presentando mayor impacto en
Lineas de Negocio 1 Banca minorista
1 Captura y Documentacion de Operaciones
Productos 1 Cuenta Corriente
Canales 1

Procesos

Sucursales

Anotaciones

Fattante por error depdsito de Autofin en la Sucursal Los Reyes.

Datos del evento de riesgo operacional
Informacion actual del registro Cuenta para el registro contable

1023000028
Reportado por: Eduardo Gonzalez

: Niimero de evento sencillo
Actualizado por: Horacio Criz
194
Gerente de Riesgos2: Horacio Cruz

- Nimero de evento miltiple
Fechay hora de creaddn: 2014-12-31 14:49:29

1E1 periodo es solo estimado en base a la creacion del registro pero no es oficial

2E1 Gerente de Riesgos es quien completa, valida y hace ofcial la inbmacién del formulario

Figura 4.16 - Vista del detalle de un evento de pérdida

Nota: La diferencia entre un evento de perdida y una incidencia por riesgo
operacional, es que el primero implica una pérdida econdmica consumada;
mientras que la segunda aun no se consuma una posible pérdida relacionada.
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GIRO ™

Gestor Integralde Rlesgo Operacionsl

Captura de Riesgo Captura de Incidencia Reportes Configuracién

Formularios ¥ Reporte de Incidencias de Riesgo Operacional P
[ o ae Detalles Evidencias
Fecha de la incidencia * ? Area/ Departamento de origen *
2015-05:26 [ Mostrar calendario Operaciones
Impacto econémico * ? Tipo de incidencia *
31500 Operacional

Descripcion de la incidencia *

En la sucursal de Insurgentes, el cajero efecto dep6sitos al cliente por $35,000 siendo que la cantidad real era de
$3,500 pesos.

Medidas de mitigacion adoptadas

Se le hizo el cargo al cliente porla diferencia (previo aviso al cliente)

Medidas de correccion a desarrollar

Que lainterfaz del programa donde los cajeros introducen nuimeros monetarios te confirme la cantidad capturada
con letra

Figura 4.17 - Formulario de Incidencia de Riesgo Operacional, pestafia Detalles

GIRO®™

Gestor Integralde Rlesgo Operacionsl

Captura de Riesgo Captura de Incidencia Reportes Configuracion

Formularios ¥ Reporte de Incidencias de Riesgo Operacional P e

EE—

Enviar

e Detalles Evidencias

+ Adjuntar archivo... il Eliminar seleccionados Seleccionar todo
. 1P-20150526 pdif 139.46 KB =
i Eliminar
/e
= depositoipg 107.14K8 =
e i Eliminar

Figura 4.18 - Formulario de Incidencia de Riesgo Operacional, pestafia Evidencias
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4.14 Generacion de reportes

Para la generacién de reportes nos ubicamos en la seccidon Reportes del menu
principal, y elegimos el tipo de reporte en el submenu. A continuacion aparecera
un listado con los registros finales y validados por un usuario con perfil de
Gerente de Riesgos (GRIS); los filtros de registros pueden ser tan simples como
un intervalo de fechas o avanzados que nos permitirian un filtrado por diferentes
campos del registro. Una vez establecidos los filtros procederemos a hacer clic
sobre el botdn Descargar como... (Ver Figura 4.20). El sistema permite elegir el
formato de descarga de reporte, pudiendo ser de tipo csv, xlIsx o pdf (Ver iError!
No se encuentra el origen de la referencia.).

4.15 Edicion del perfil de Usuario

El usuario también puede editar datos de su cuenta en el sistema, pudiendo ser
datos no sensibles como su direccidn de correo electrénico, puesto, contrasefia,
entre otros (Ver Figura 4.19). Para ello debe ingresar a través del menu inferior
del sistema en la opcidn Mi Perfil, el cual enviara al usuario al formulario con
datos de su cuenta actual.

GIRO%™

Gestor Integrs! de Riesgo Operacions!

Captura de Riesgo Captura de Incdencia Reportes Configuracion

Mi Perfil ¥ Cambiar Contrasena
1 Wiaiena Contraseiia actual *
[ ] Cambiar ssssccccee
w%s&ﬁa

Nueva contraseiia (minimo 6 caracteres) * Confirmar contrasefia *

Figura 4.19 - Formulario "Mi Perfil"
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4.16 Configuracion

Es posible dependiendo del perfil de usuario, establecer configuraciones sobre el
sistema, algunas de ellas son la gestidon de usuarios, registro de ubicaciones
fisicas de la institucidn bancaria, catalogos, entre otras.

Formato de descarga

Filtros aplicados:

No has aplicado ningun fitro avanzado. ; Estas seguro de querer exportar el reporte completo?
Ciema esta ventana para editar los fitros avanzados

Selecclona tu tipo de descarga:

Archivo CSV Documento PDF Excel 2010

(Formato CNBV)

Figura 4.20 - Vista con la opcion de descarga activa sobre reportes

INFORMACION DE EVENTOS DE PERDIDA POR RIESGO OPERACIONAL EN 533, 5. A.
Fecha del informe: del 22 de Mayo de 2015,

Faltante en ventanilia e 1a Sucursal Maiz 3 20130201
tante en ventaniila Oe I Sucursal Maviz 0130201
nte transitorio por Pago mal 3pIicado en 1s Sucursal Patria - 20130202 Recepcion, ejecucion y mantenimiento de operaciones
Faitante transiorio por PO mal 891ICA00 en s Suxursal Patria. Recepcidn, ejecucion y mantenimiento de operacicaes.
Faltante en vertanilia e 1a Sucursal Fiorids 3 20130302 Murto y raude intermo

B Concentracién mal apiicads » Boveda de s Sucursal Tultitién,
Bl Faitante ransincrio por pago mal 9p1icaco de s Sucursal Miramontes.

Faltante en ventanilia e 13 Sucursal Maiz
Faltante ransieorio por Pago mal 89IICA00 en is Sucursel Chakco.
Faitante en ventanilia e ia Sucursal Mawriz
Faitante transiorio por PAEO ™! 8PIKCAG0 €n 18 Sucursel Cuded Jardin
aoiicass en
nte en ventaniiia de s Sucursal Pacria

Bl #aitante ransinorio por pago mal 801icad0 en s Sucursal Miramontes.

Recepcidn, ejecucion y mantenimiento de operacicaes.
Recepeion, €4CUCI0N Y mINLENIM €A10 Se OperBTcnes
Murto y Wrause intemo
Recepcion, eiecucion y mantenimiento de operaciones
Murto y raude intemo
Recepcion, eCUCIOn ¥ maNtENImIento Gt OpEraIOnes
rroces en 18 gestidn de cuentas Ge clientes
Hurto y reue interno
Recepcion, ejecucion y mantenimiento de operacicnes.
Recepcion, ejecucion y manten: 10 de operacicnes
Murto y rause intemo
Murto y traude intemo
Recepcion, eACUKIon ¥ mantenimiento de operaccnes.
Recepcién, epecucion y mantenimiento de operacines
Recepcion, eXecucion y mantenimiento de operacicnes.

Figura 4.21 - Ejemplo de un archivo de tipo xlsx generado por el sistema
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4.17 Registro de Ubicaciones fisicas de la entidad bancaria

Para acceder al registro de Ubicaciones debe ir a Configuracion -> Mapa dentro
del cual se establece primeramente la cantidad de Niveles de profundidad
(Véase 4.2 Configurando Niveles de Mapa).

Una vez establecido los niveles de profundidad, es posible agregar las
Ubicaciones (Ver Figura 4.22), para ello seleccionamos del menu desplegable
sobre cada nivel al cual se agregara cierto elemento (Véase 4.3 Trabajando con
Ubicaciones de Mapa).

El formulario de agregacion de ubicaciones es similar al de la Figura 4.4.

Captura de Riesgo Captura de Incidencia Reportes Configuracién

Estructura W Lista de ubicaciones

UBICACIONES

M
o
{1 2

isi Organizacion Sucursales Bancarias (ROOT)

S Personas
México (MX)
Légica de Negocio ¥

i Tipos de Riesgo ES e
A Lineas de Negocio Centro Sur (CS)
/ Productos
Distrito Federal (DF)

4§ Procesos

& Causas Benjamin Frankiin (BF-DF)

# Canales

b Central de Abastos (CA-DF)
Tipos de Impacto

=B Roles de Negocio Del Valle (DV-DF)

Figura 4.22 - Lista de ubicaciones de mapa

4.18 Registro de Organizaciones en la entidad bancaria

Para acceder al registro de Organizaciones debe ir a Configuraciéon ->
Organizaciones dentro del cual se establece primeramente la cantidad de
Niveles de profundidad (Véase 4.4 Configurando Niveles de Organizacion).
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Una vez establecido los niveles de profundidad, es posible agregar las Unidades
(Ver Figura 4.23), para ello seleccionamos del menu desplegable sobre cada nivel
al cual se agregara cierto elemento (Véase 4.5 Trabajando con Unidades
Organizacionales).

Captura de Riesgo Captura de Incidencia Reportes Configuracién

Estructura W Unidad Organizacional

UNIDADES

il Mapa

o}
0
o

[ROOT] Unidades Organizacionales

S Personas
[BAN] Institucion Bancaria, S.A.
Légica de Negocio ¥

I Tipos de Riesgo [DAIR] Administracion Integral de Riesgos

A, Lineas de Negocio [RSD1] Coordinacion de Riesgos

# Productos
[RSG2] Gerencia de Reportes Regulatorios
4 Procesos
& Causas [RSG1] Gerencia de Riesgos
# Canales

P Tipos de Impacto [AUD] Auditoria

=1 Roles de Negocio .
[DBC] Banca Comercial

Figura 4.23 - Vista de la lista de unidades organizacionales

El formulario para la insercidn de Organizaciones se muestra en la Figura 4.24.
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GIRO™

Getr ntgra e s Oprs

Captura de Rlesgo Caplura de Incidencia Reportes

Estructura ¥ Nueva Unidad Organizacional 3¢ Cancelar y regresar

Nombre = Coordinacion de Riesgos

General Entidades de Negocio Evaluacién del Riesgo
Codigo*
RSD1
Productos
Descripeion
% Procesos Area encargada de dar seguimiento y coordinacion de la UAIR bancaria
Causa S—————————
& Catzas Agregar Unidad
# Canales
Ubicacién *
Reforma (RE-DF) J
Moneda * Limite de Pérdida Limite Residual
Peso mexicano j 1000000 20000
Linea de Negoclo *
- Ninguna — j

Figura 4.24 - Vista del formulario "Nueva Unidad Organizacional"

4.19 Creacion del catalogo de Tipos de riesgo

Para acceder al catalogo de Tipos de Riesgo debe ir a Configuracion -> Tipos de
Riesgo dentro del cual se establece primeramente la cantidad de Niveles de
profundidad (Véase 4.8 Gestién de catdlogos).

Una vez establecido los niveles de profundidad, es posible agregar los elementos
del Catalogo, para ello seleccionamos del menu desplegable sobre cada nivel al
cual se agregara cierto elemento.

El formulario de agregacion de elementos para el catdlogo Tipos de Riesgo es
similar al de la Figura 4.11.
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Caplura de Riesg

Estructura ¥
&l Mapa
a%a Organizacion
fa Personas
Légica de Negocio ¥
R —
A, Uineas de Negocio
£ Productos
£ Procesos
& Causas
& Canales

[ Tipos de Impacto

Captura de Incidencia

Repories

Catalogo de Tipos de Riesgo Operacional

cATALOGO
[ROOT] Tipos de Riesgo Operacional (R28)
[1000] Fraude interno

[1100] Actividad no autorizada

[1200] Hurto y fraude interno

[1300] Vulnerabilidad a la seguridad de los sistemas

[2000] Fraude extemo

[2100] Hurto y fraude Extemo

Figura 4.25 — Vista de la lista del catalogo de “Tipos de Riesgo Operacional”

4.20 Creacion del catalogo de Lineas de negocio

Para acceder al catadlogo de Lineas de negocio debe ir a Configuracion -> Lineas
de Negocio dentro del cual se establece primeramente la cantidad de Niveles de
profundidad (Véase 4.8 Gestién de catdlogos).

Una vez establecido los niveles de profundidad, es posible agregar los elementos
del Catalogo,
cual se agregara cierto elemento.

Captura de Riesgo

Captura de Incldencia

para ello seleccionamos del menu desplegable sobre cada nivel al

Reportos

Estructura ¥
&l Mapa
42 Organizacion
S Personas
Légica de Negocio ¥
{7 Tipos de Riesgo
oL -
£ Productos
4 Procesos
¢ Causas
# Canales

[ Tipos de Impacto

Catalogo de Lineas de Negocio

CATALOGO

=3
[ROOT]

Lineas de Negocio (R28)
[100] Finanzas corporativas

[101] Finanzas corporativas

[102] Finanzas de Administraciones locales/publicas

[103] Banca de inversion

[104] Servicios de consultoria

[200] Negociacion y ventas

Figura 4.26 - Vista de la lista del catalogo de “Lineas de Negocio”

69



El formulario de agregacion de elementos para el catdlogo Lineas de Negocio es
similar al de la Figura 4.11.

4.21 Creacion del catalogo de Productos

Para acceder al catdlogo de Productos debe ir a Configuracion -> Productos
dentro del cual se establece primeramente la cantidad de Niveles de
profundidad (Véase 4.8 Gestién de catdlogos).

Una vez establecido los niveles de profundidad, es posible agregar los elementos
del Catalogo, para ello seleccionamos del menu desplegable sobre cada nivel al
cual se agregara cierto elemento.

El formulario de agregacién de elementos para el catdlogo Productos es similar al
de la Figura 4.11.

Captura de Riesgo Captura de Incldencia Reportes

E_

Estructura W Catalogo de Productos

N CATALOGO
&l Mapa

=== neaay [ROOT] Productos (R28)

5@ Personas
[100] Gestion Financiera
Légica de Negocio ¥

1 ipos s Hlesgo 1200] Asesoria Financiera
A Lineas de Negocio

B Procesos

[201] Fusiones y Adquisiciones.

[202] Servicios de Asesoria Corporativa

G
& Catiaes [300] Tesoreria y Mercados

A Canales

[ Tipos de Impacto e

E

[ S RN——.

Figura 4.27 - Vista de la lista del catalogo de “Productos”

4.22 Creacion del catalogo de Procesos

Para acceder al catdlogo de Procesos debe ir a Configuracion -> Procesos dentro
del cual se establece primeramente la cantidad de Niveles de profundidad
(Véase 4.8 Gestion de catédlogos).
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Una vez establecido los niveles de profundidad, es posible agregar los elementos
del Catalogo, para ello seleccionamos del menu desplegable sobre cada nivel al
cual se agregara cierto elemento.

El formulario de agregacion de elementos para el catdlogo Procesos es similar al
de la Figura 4.11.

Caplura de Riesg Captura de Incidencia Reportes

Estructura ¥ Catalogo de Procesos

o Mapa cATALOGO
; &

<2 OEANZAOCY [ROOT] Procesos (R28)

£ Personas
[COR] Corporativos
Logica de Negocio ¥

14 Tipos de Riesgo [100] Administracion de Recursos Humanos

A e e e et [110] Administracion de Informacion Tecnolégica

/£ Productos

& Causas

[120] Reporte de Gestion Financiera y Tributacion

[430] Gestién de Capital, Fondos y Liquidez
w= Canales

e [140] Gestién de Proveedores y Servicios Outsourcing

E

Figura 4.28 - Vista de la lista del catalogo de “Procesos”

4.23 Creacion del catalogo de Causas

Para acceder al catdlogo de Causas debe ir a Configuracion -> Causas dentro del
cual se establece primeramente la cantidad de Niveles de profundidad (Véase
4.8 Gestioén de catalogos).

Una vez establecido los niveles de profundidad, es posible agregar los elementos
del Catalogo, para ello seleccionamos del menu desplegable sobre cada nivel al
cual se agregara cierto elemento.

El formulario de agregacion de elementos para el catalogo Causas es similar al de
la Figura 4.11.
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Caplura de Riesgo Captura de Incidencia Reportes

Estructura W Catalogo de Causas
i Mapa cATALOGO
g &
1= Ormanizecion [ROOT] Causas (R28)
£q Personas
[100] Procesos

Logica de Negocio ¥
i Tipos de Riesgo 1200] Personas

Lineas de Negocio
* ’ [300] Tecnologia
+f Productos
& Procesos [400] Eventos extemos
¥ Canales

[ Tipos de Impacto

[~ I E——

Figura 4.29 - Vista de la lista del catdlogo de “Causas”

4.24 Creacion del catalogo de Canales

Para acceder al catdlogo de Canales debe ir a Configuracion -> Canales dentro
del cual se establece primeramente la cantidad de Niveles de profundidad
(Véase 4.8 Gestion de catédlogos).

Una vez establecido los niveles de profundidad, es posible agregar los elementos
del Catalogo, para ello seleccionamos del menu desplegable sobre cada nivel al
cual se agregara cierto elemento.

Captura de Riesgo Captura de Incldencia Reportes

Estructura W Catalogo de Canales
s CATALOGO
5 =3
= AT [ROOT] Canales (R28)

5@ Personas
[101] Operaciones por Intemet Personas Fisicas

Légica de Negocio ¥

1 ipos s Hlesgo [102] Operaciones por Intemet Personas Morales

A Lineas de Negocio -
[103] Comercio por Internet

£ Productos
£ Procesos [104] Banca por Teléfono
& causas

[ Tipos de Impacto

[105] Comercio por Teléfono

[106] Cajeros Automaticos

<

[ S RN——.

Figura 4.30 - Vista de la lista del catdlogo de “Canales”
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El formulario de agregacion de elementos para el catdlogo Canales es similar al
de la Figura 4.11.

4.25 Registro de usuarios

Para acceder al formulario de insercion de usuarios (personas) debe ir a
Configuracion -> Personas dentro del cual podemos agregar o editar datos y
ajustes para cada usuario (solo el perfil de administrador o usuarios con
permisos especificos pueden efectuar estos cambios).

Captura de Riesgo Captura do Incidencia Reportes

1y Nueva Persona 3 Cancelar y regresar

Login = vagonzalez Agregar Persona

£{4 Porsonas, Datos personales Datos laborales

Nombre(s) Apeliido paterno Apeliido materno

Verénica Alejandra Gonzalez Moreno

Iniclales

VAGM

Correo olectronico

I Tipos de impact vagm@mail.com

Figura 4.31 — Pestafia Datos personales del formulario "Nueva Persona"

El formulario para la gestidn de usuarios permite registrar los datos personales y
laborales de éste en el sistema (Ver Figura 4.31 y Figura 4.32).
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GIRO®™

Captura de Riesgo Captura de Incidencia Reportes

ray Nueva Persona Cancelar y regresar

Login | vagonzalez Agregar Persona

R oo i Pstos personates Peton iatioraies;

Puesto Zona de trabajo
Auditor | Matriz (MA-DF)
AL
& Proce Area
oc Audttoria j
=
e - Rokes) de la persona
Administrador ) Auditor Interno Director
Gerente Gerente de Riesgos. Otros
Sub Director Sub Gerente ) Usuario
Importancia en Incidentes Importancia en Pérdidas

Normal j Alto

Figura 4.32 - Pestafia Datos laborales del formulario "Nueva Persona"

También es posible permitir, asignar roles, cambiar contrasefias o restablecer
accesos de uso al sistema desde este mend, el cual se encuentra disponible solo
con un perfil de administrador.
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Resumen de resultados

El sistema web desarrollado mediante la plataforma genérica satisfizo las
necesidades para la correcta administracion de los eventos surgidos, en las
diferentes areas de la institucidn bancaria por riesgo operacional.

Ademas, la institucion puede crear o restructurar las nuevas sucursales o
unidades y asignarle los usuarios correspondientes a cada una, otorgandoles sus
respectivas credenciales de perfiles o facultades y manteniendo el control de los
reportes generados por cada sucursal o unidad.

Uno de los mejores aspectos es que conforme surjan nuevas disposiciones o
recomendaciones por parte de las autoridades en lo que a riesgo operacional se
refiere, como es el caso del Comité de Basilea, los catdlogos pueden modificarse
de manera sencilla y la generacién de reportes sera muy fluida, ya que la
automatizacidn permite ademas la eliminacion de errores humanos.

Aun si dichas modificaciones al sistema provenientes por dichas
recomendaciones fueran en un grado mayor, seria mas sencilla la modificacién
del mismo, gracias a la estructura de directorios establecidos para la plataforma
genérica, donde cada uno cumple con su funcidn gracias a al patron MVC.

Otra gran ventaja de éste sistema para la institucion bancaria, es que al ser un
desarrollo “in-house”, todas estas posibles administraciones y actualizaciones no
tendran costo, ya que seran realizadas por el area de sistemas de la propia
institucion.
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Conclusiones

El desarrollo de software realizado especificamente para una empresa o
institucion tiene grandes beneficios, ya que de ésta forma el software se ajusta a
las necesidades del usuario y no el usuario a las limitantes del software. Y aln
mejor es cuando provees una plataforma genérica que sirva como base para
desarrollar los diferentes sistemas que la institucidn requiera, de éste modo el
ahorro de capital es significativo, ya que el mantenimiento y expansién corre por
cuenta del propio personal de la empresa.

La gran ventaja de desarrollar una plataforma genérica en lugar de utilizar
frameworks como Zend, Symfony, Yii o algun otro, es el conocimiento total de la
plataforma, asi pues, el programador conoce las areas de oportunidad y puede
expandirlo de una manera mas rapida sin tener que esperar a posibles
actualizaciones que pudiesen derivar incluso, en una restructura de
programacion en el sistema.

Otra ventaja es que la plataforma solo cuenta con aquello que necesita,
trayendo como consecuencia un mejor rendimiento que cualquier framework
pueda ofrecer, ya que éstos son de caracter general y por tal, traen consigo
numerosos modulos precargados que muy posiblemente no sean de utilidad
para el sistema requerido.

Por ultimo, es muy importante sefialar que gracias a la preparacién adquirida a
lo largo de nuestra formacion universitaria en la Facultad de Ciencias, nos ha
permitido desarrollar este tipo de programas que involucran buenas practicas de
construcciéon y que también, implementan la facilidad de robustecerse conforme
las necesidades lo requieran.
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