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INTRODUCCION

Actualmente el progreso tecnoldgico que a diario experimenta la sociedad ha dado
como consecuencia una evolucion en las formas de delinquir, como las que
representan los denominados delitos cibernéticos que son una realidad en el marco
regulatorio del derecho internacional y un problema de especial gravedad para la
comunidad de Estados, que los diferentes oOrdenes juridicos nacionales y las
organizaciones internacionales han tipificado como delitos informaticos, ciberdelitos o
crimenes cibernéticos, definiéndolos en términos generales como cualquier acto
antijuridico que atenta y que se da en contra de vias informaticas o que tiene como
objetivo destruir y dafiar ordenadores, medios electrénicos, redes de Internet,
empresas, personas fisicas, entre otros sujetos.

Actualmente el uso de la tecnologia se ha incorporado como un medio necesario en
la vida humana a nivel internacional para poder comunicarnos, comprar, vender,
tomar clases en linea, informarnos debido a la pandemia llamada covid-19 desde
hace un afio aproximadamente, se comenzd por una medida de seguridad sanitaria y
posteriormente generd una serie de conflictos en la tecnologia que ya se conocia,
pero con mayor magnitud debido a su desarrollo. Este trabajo explicara de forma
especifica cada delito cibernético y su impacto en la sociedad internacional y también
en los derechos humanos.

Los tipos de delitos cibernéticos que reconoce Naciones Unidas son los siguientes:1
fraudes cometidos mediante manipulacion de computadoras, falsificaciones
informaticas, dafios o modificaciones de programas o datos computarizados, acceso
no autorizado servicios y sistemas informaticos, entre los principales; sin embargo,
existen mas como la prostituciéon, la pornografia, la trata de personas, secuestro
virtual, Stalking, Sexting, Ciber odio, ciberbullying, pirateria, propiedad intelectual,
ciberterrorismo o ciberataque, entre otros que aun no son del todo reconocidos o
bien no estan tipificados por el derecho penal lo que obviamente impide que se
prevenga y castigue o sancione su comision tanto por personas fisicas como morales

e incluso agencias gubernamentales.

' Foro de Seguridad, Tipos de Delitos cibernéticos en linea con direccion URL:

http://www.forodeseguridad.com/artic/discipl/disc_4016.htm consulta 26-09-16.
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Los delitos cibernéticos se han analizado basicamente desde el plano econémico, sin
embargo también ha tenido repercusiones en el plano ético, juridico y sociocultural
por lo que el propdsito de esta investigacion es enfocarlo desde la perspectiva de los
derechos humanos, que son definidos grosso modo como un conjunto mas o menos
sistematizado de principios o normas que tienen por finalidad regular, proteger y
preservar los derechos del ser humano, con la ayuda de instrumentos o mecanismos
nacionales e internacionales.

Los derechos humanos son derechos naturales que se reconocen en el orden
juridico interno de muchos Estados y en tratados y convenciones internacionales, y
en su vision doctrinaria general se extienden mas alla del derecho y conforman una
base ética y moral que debe fundamentar la regulacién de los derechos de la
persona humana. En esta tarea, la Declaracion Universal de los Derechos Humanos
de 1948 se ha convertido en una referencia clave para la proteccion y
fundamentacion de los derechos del hombre, aunque también se observan algunos
problemas en cuanto a su eficacia, ya que existe una gran desproporcién entre lo
violado y lo garantizado por el Estado soberano, que ha logrado crear su
reconocimiento y atribucion.

Los derechos humanos han evolucionado conforme al desarrollo de la sociedad, por
lo que se han clasificado en varias generaciones: la primera generacion, son los
derechos politicos y civiles, con el principio de libertad; la segunda, esta constituida
por los derechos, sociales y culturales vinculados al principio de igualdad; la tercera
generacion, tiene como referentes verbigracia el derecho a la paz, a la calidad de
vida, siempre vinculado a la solidaridad; y, finalmente, la cuarta generacion es
novedosa ya que esta nos va a permitir tener acceso a las tecnologias de la
informacion y comunicacion, con la finalidad de fomentar, por ejemplo, el derecho a
la calidad de la informacién y del flujo e intercambio de datos de capital humano con
el objetivo de que la sociedad de la informacidén pueda prevenir y sancionar cualquier
tipo de violacién a estos derechos avanzados o simplemente ‘tecnologicos’.

Es importante conocer el impacto que tienen los delitos cibernéticos en los derechos
humanos especificos, como, por ejemplo: el derecho de propiedad intelectual, el
derecho de autor, el derecho a la libertad de expresion, el derecho a la informacion,

derechos de la vida y el ofendido, derecho a la proteccién de datos personales,
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derechos del nifio, derecho a la reparacion de violaciones a los derechos humanos,
entre otros.

Los delitos internacionales cibernéticos se han desarrollado e intensificado debido a
las diversas tecnologias de la informacion y comunicacién (TIC), las cuales han
influido en las relaciones internacionales, en virtud de que han originado nuevos
canales de comunicacion y difusion del conocimiento, y han agilizado la dilucién de
fronteras, revolucionando los mecanismos de relacion entre Estados, y generando un
nuevo sistema de interaccidon generalmente conocido como el “ciberespacio”, el cual
se define como un area intangible que no tiene ubicacion fija, que ha facilitado y
ahorrado tiempo en diversas actividades tales como: transacciones bancarias,
comercio electronico, comunicacién virtual, creacién de redes interactivas, entre
otras. Pero también ha dado pie a la diversificacion del crimen organizado a través
de Internet ya que existen sitios donde se desarrollan acciones delincuenciales como
prostitucion, pornografia, trafico de 6rganos, trafico de personas, en fin, una multitud
de infracciones que es posible realizar a través de este medio; por esta y otras
razones, se trata de un tema de investigacion de suma importancia para la
comunidad internacional.

Los delitos cibernéticos internacionales son un nuevo campo de estudio para las
relaciones Internacionales, a partir de cuya metodologia es posible su analisis
integral, pues tradicionalmente se les ha tratado desde la perspectiva unidisciplinaria,
esto es, desde la Optica exclusiva de la economia, el derecho o la politica, sin
considerar otras implicaciones que tiene el fendmeno en los planos de moral, la
sociologia, la antropologia social, la ética, la psicologia social, la cultura y la
educaciéon, o en suma, en la integridad fisica y mental de los individuos. De ello es
viable desprender la necesidad de crear mas y mejores leyes Yy tipificar con claridad
las conductas criminales atipicas y los sistemas de penalizacibn y combate mas
eficientes, con el objetivo terminal de brindar a la sociedad estandares mas efectivos
de proteccién de los derechos humanos de los cibernautas y de las personas en
general.

Los delitos internacionales cibernéticos y los derechos humanos son un reto para el
Derecho Internacional, puesto que la regulacibn y los mecanismos que han

implementado no han sido suficientes debido al constante desarrollo del internet y la
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tecnologia, los cuales nos han llevado a una sociedad mas compleja que cada vez
requiere una normatividad mas sélida.

El desarrollo del internet y la tecnologia y la falta de informacion sobre la
implementacion de éstas ha dado pie a que surjan los delitos cibernéticos y en este
caso dafando gravemente a los derechos humanos de los cibernautas, por lo que es
necesario que los Estados participen mas a fondo sobre estos temas para poder
tener ‘ciberseguridad’, a nivel nacional e internacional.

El propésito de esta investigacion es analizar la importancia de los delitos
cibernéticos desde la perspectiva de los derechos humanos, puesto que es un tema
novedoso y poco abordado no solo para el derecho internacional sino también para
la sociedad internacional, la cual requiere de una regulacion eficaz que pueda
resolver dichos delitos; asi como explicar el papel de los Estados y Organizaciones
en el disefio y operacion de mecanismos de regulacion y combate de los ciberdelitos,
y su interaccion en los planos nacional, regional e internacional.

Esta investigacion, se divide en 4 capitulos, los cuales describiré a continuacion a
grandes rasgos. El capitulo primero se dara la descripcion juridica y naturaleza del
ciberespacio y su funcion en las relaciones internacionales, ademas del papel que
juega el internet en los delitos cibernéticos y como herramienta ante el mundo, se
hara una distincion sobre el ciberespacio e internet, porque suelen confundirse e
implementarlos erroneamente por lo que se hablara de otros términos de suma
importancia que han surgido sobre el tema, como por ejemplo los niveles que tiene
internet y para qué sirve cada fase etc. por ultimo se explicara cdmo se ha ido
desarrollando e incrementando avances relevantes sobre su regulacién, prevencion,
combate y los retos e importancia del ciberespacio, internet y la Unién Internacional
de Telecomunicaciones para crear un marco regulatorio frente a los delitos
cibernéticos internacionales.

El segundo capitulo se explicara la evolucion y la critica de los derechos humanos en
las relaciones internacionales, ademas de hablar sobre su evolucién y sus diferentes
etapas donde han ido naciendo las diferentes generaciones que han ido formando y
caracterizando en cada etapa a los delitos cibernéticos que impactan o violan a los
derechos humanos, siempre se ha tocado el tema de los delitos cibernéticos desde el

ambito econdmico en pérdidas millonarias o en el aspecto politico pero es importante
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resaltar la importancia que tienen en la afectacion de los derechos humanos de la
sociedad mundial ya que hoy en dia se han incrementado un gran indice de delitos
que son favorecidos por el internet y que no estan tipificados, lo cual no es posible
castigarse y ha dado pie a que se desarrolle y realicen de manera libre y sin castigo.
También se explicara la similitud e importancia que tiene con el derecho
internacional, el derecho internacional penal y el derecho internacional de los
derechos humanos y de ahi la importancia en las relaciones internacionales, ademas
de abordar todos los instrumentos juridicos importantes y relacionados con el tema.
El tercer capitulo se abordara el analisis de los delitos cibernéticos internacionales;
asi como la clasificacion y su contenido, ya que cada pais y diversos autores dan sus
diferentes puntos de vista sobre dicho tema, para asi poder comprender el enfoque y
jurisdiccién que le otorgan cada uno de ellos. Es de suma importancia dar a conocer
y explicar todos los tipos de delitos para poder comprender su regulacién o nulidad
que tiene cada uno en cada rincdn del mundo, asi como también se mostraran cifras
de los delitos mayormente cometidos y muchos de ellos sigue sin estar castigados. Y
en un segun apartado se plasmara todo lo relacionado con los delitos cibernéticos
que tienen un mayor impacto en la cuestion de derechos humanos como la
prostitucion infantil, trata de personas, stalking, ciber odio, ciberterrorismo, entre
otros.

El cuarto y dultimo capitulo se trata de revisar y a analizar las politicas vy
ordenamientos juridicos estatales y el marco legal internacional e institucional
aplicables a los delitos cibernéticos, por lo que comenzaremos con los organismos
intergubernamentales generales, como la ONU, después con los organismos
especializados de la ONU, como lo son UIT, y los organismos intergubernamentales
fuera de Ila ONU; OCDE, INTERPOL, posterior con los organismos
intergubernamentales regionales; Consejo de Europa, La Unién Africana, Liga Arabe
y el Consejo del Golfo, la OEA, y por ultimo foros y grupos interestatales, el G7, Foro
de gobernanza, APEC, FBI, Policia Cibernética en México, estos muestran su gran
labor y compromiso para combatir a estos delitos. También se busca explicar cada
familia juridica y que paises forman parte y hacer una comparacién para poder
entender porque algunos ordenamientos juridicos y/o marcos regulatorios no son

compatibles y por eso mismo no podria existir una ley homogénea para todo el
10
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mundo sobre este tema debido a que cada familia juridica que adopta cada pais para
su regulacion, y asi poder comprender como se mueven las leyes de cada Estado
para poder prevenir, difundir y tratar de erradicar los delitos cibernéticos que dia a
dia se han intensificado y que se denominan como un delito transnacional como se
menciona en la Convencion de Palermo, que es un tratado multilateral ,enfocado
primordialmente a prevenir y combatir la trata de personas especialmente de mujeres
y nifos, también al trafico de armas aunque no esté explicitamente plasmados o
como tal, por las caracteristicas que catalogan a los delitos cibernéticos, se entiende
implicitamente que es un instrumento que puede ayudar a erradicar y regular la
delincuencia organizada transnacional. En cambio, la Convencion de Budapest, ha
sido el unico instrumento que aborda y reconoce a la mayoria de los delitos
cibernéticos, sin embargo, hay paises como México que aun no se logra regularizar

del todo en esta rama.
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Capitulo 1. Descripcidn juridica y naturaleza del ciberespacio, y su
funcion en las relaciones internacionales.

1. Ciberespacio.

Actualmente las llamadas nuevas tecnologias de la informacién (TICS) han
acaparado la atencién para investigar el desarrollo y futuro de estas tecnologias e
interaccion con la sociedad internacional, puesto que es un nuevo medio para
interactuar no solo para el ambito de negocios sino también, politico, ético, juridico y
en este caso un gran impacto hacia los derechos humanos, esto ha dado lugar a la
manera de pensar de las siguientes generaciones en su cultura, ideologia, la
informacion y la manera de comunicarse ahora es distinta.

No hay que olvidar que también existen espacios de dominio que se denominan los
Global Commons? como; tierra, mares, océanos, aire y el ciberespacio que son vistos
desde el punto de vista geoestratégico que es el objeto de estudio de este capitulo y
que cabe resaltar que el ciberespacio se diferencia de los demas por su naturaleza
artificial. Esta es un area reciente y novedosa que el hombre ha ido explorando que a
comparacion de los demas dominios este aun no ha sido regulado de manera
uniforme y total, pero si existen estructuras para combatir el cibercrimen, mas
adelante se ira explicando el tema.

La historia del prefijo “ciber” proviene de una palabra mas antigua pero hoy en dia
mas utilizada la “cibernética”, que, a su vez, tiene una raiz etimoldgica griega;
procede de kybernetike, cuyo significado es el de arte de la navegacion, otros la han
querido nombrar como tele polis o ciudad global.3 El ciberespacio es considerado un

lugar intangible, artificial creado por medios informaticos, los cuales lo utilizan como

222 son aquellos espacios que normalmente sin estar sujetos a la soberania de pais alguno, son
utilizados por las naciones para transportar personas o bienes y servicios o para transmitir datos.
algunos son utilizados por el conjunto de las personas o bienes de servicios también se han afiadido
el espacio aéreo y el espacio exterior de acuerdo a las circunstancias concretas que se dieron en el
momento de su disefio y desarrollo. Kut Nebrea, La importancia de dominar los Global Commons en el
siglo XX, en linea con direccion URL:

consultado 7-07-2018.
¥ ANNAN, Kofi: Informe a la Asamblea del milenio de las Naciones Unidas (2000) en linea con
direccion URL: http://www.un.org/spanish/milenio/sq/report/full.htm. Consultado 10-08-2018.
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una herramienta o medio de comunicacién e interaccién internacional, otros definen
al ciberespacio como "la geografia virtual creada por computadoras y redes™

Gibson W. Neuromante nos dice que el ciberespacio surgié en el mundo de la
literatura, por lo que sugiere una descripcion de diversas dimensiones, debido a que
es un término que trata de representar lo irrepresentable, en otras palabras, es solo
una idea que se encuentra en nuestras mentes y como representacion mental se
apoya con las redes y ordenadores conectados, y como consecuencia de este
conjunto ha surgido nuevas formas culturales, de pensar, hablar y comunicarse y
esto a su vez genera una identidad propia para este mundo “paralelo”.’

El ciberespacio surgié por medio de unos dispositivos que al vincularse en red
producen un sistema interconectado a escala planetaria. Estos recursos combinados
generan el “nuevo mundo": el ciberespacio, como inteligencia colectiva. También se
conoce como un espacio virtual que contiene todos los recursos de informacion y
comunicacién disponibles en la red, donde los sujetos interactuan entre si, a través
de las nuevas tecnologias. Las barreras fisicas desaparecen, tiempo y espacio
toman una nueva dimensién, y un individuo puede comunicarse con otros individuos
en diferentes lugares del planeta al mismo tiempo.®

Hans Kleinsteuber, proporciona un concepto mas restringido del ciberespacio
denominandola como “Carta Magna de la Era de la Informacién” la cual se
caracteriza por estar limitadas en su contenido por el poder de control del Estado y la
tendencia hacia la centralizacion y la burocratizacion. El ciberespacio, por el
contrario, tendria justamente las caracteristicas opuestas.

El Departamento de Defensa de los Estados Unidos lo define como “un dominio

global dentro del entorno de la informacién. Compuesto por una infraestructura de

* BRUNNER, J.J.: Cibercultura: la aldea global dividida. Mesa redonda sobre Cibercultura, Hannover,
2000, en linea con direccion URL: http.//www.qgeocities.com/brunner_cl/cibercult.html consultado
14/09/18.

° TRIANA Lodoiio Verénica, Representaciones del cuerpo y la mente de Neuromancer imaginado por
William Gibson, en linea con direccion URL:
https.//repositorio.uniandes.edu.co/bitstream/handle/1992/14224/u240977.pdf?sequence=1 consultado
17-03-18

° S/A Concepto de ciberespacio, en linea con direccion URL: https.//www.uv.es/cefd/5/lima.html
consultado 30/10/18.
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redes tecnoldgicas de la informacién y los controladores y procesadores integrados

junto con sus usuarios y operadores”.’”

1.1. Caracteristicas del ciberespacio.

Es importante sefalar las caracteristicas del ciberespacio, debido a que representa
un nuevo campo de estudio para las relaciones internacionales, por lo que es
necesario conocer como esta integrado este escenario que ha demostrado en los
ultimos tiempos sobrepasar los limites de cdmo y cuando interactuar; entre las
caracteristicas del ciberespacio estan las siguientes:

e Identidad, flexibilidad y anonimato: Se refiere a la falta de interaccion fisica
cara a cara causa un impacto en como la gente presenta su identidad. Pues
se tiene la oportunidad de expresar solo algunas partes de tu identidad o la
eleccion de quedarte en el anonimato, también te da la opcion de tener una
identidad imaginaria o falsa.®

e En el ciberespacio todos tenemos la misma oportunidad de comunicacion.
Algunos llaman a esto Democracia Net.®

e Trasciende los limites espaciales: Las distancias geograficas no limitan quién
pueda comunicarse con quién. Puedes comunicarte con cualquier persona
que esté en otro pais a cualquier hora.

e Tiempo extendido y condensado: puede haber una comunicacion con
cualquiera via internet, puede haber varias personas sentadas en su
computadora al mismo tiempo. Este tipo de comunicaciéon crea un espacio
temporal donde el estar, como tiempo interactivo se extiende. En esta

modalidad se tiene tiempo para pensar cosas y dar una respuesta.

" GOMEZ, de Agreda Angel, El ciberespacio como escenario del conflicto. Identificacion de las

amenazas, 2012, en linea con direccion URL:
https.//dialnet.unirioja.es/serviet/articulo?codiqo=4540391 consultado 30/10/18.

S/A EcuRed, Caracteristicas del Ciberespacio, en linea con direccion URL:
https.//www.ecured.cu/Ciberespacio consultado 30/10/18
° Se refiere a que usan las nuevas tecnologias de la informacién y los medios alternativos de
comunicacion para satisfacer sus necesidades en beneficio de todos y para mejorar procesos dentro
de una sociedad virtual.
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e Existen conductas o acciones licitas e ilicitas que son adoptadas por los

cibernautas.

Cabe resaltar las areas que tiene el ciberespacio la primera y es la que compone la
mayoria es el internet, también se encuentra la World Wide Web (Web), los grupos
de noticias USENET vy el Internet Relay Chat (IRC). A cualquiera de ellos es posible
acceder con un acceso inalambrico a Internet o con cualquier tipo de red que se

tenga a la mano.™

Capas del ciberespacio.
De acuerdo con Martin C. Libicki se divide el ciberespacio en tres capas donde se

mostrara cada vulnerabilidad:

La capa sintactica Se integra de todos los datos, los programas que
introducimos para gestionarlos, todo el conocimiento

en los servidores y en los discos.

La capa semantica Se integra de protocolos, sistemas operativos y demas
lenguajes que sirven para hacer funcionar los
programas y legibles los datos constituyen.

Contienen las instrucciones que los disefiadores y
usuarios introducen en los sistemas y es basica para
permitir que los terminales se comuniquen entre ellos.
Los sistemas operativos son uno de los elementos

criticos.

La capa fisica Es aquello que podemos ver y tocar como; discos
duros, monitores, teclados, ratones, la impresora, el
router.

También es de suma importancia conocer que la capa

fisica también podria ser cables submarinos,

servidores ubicados en otros paises etc.

10 S/IA EcuRed, Areas del ciberespacio, en linea con direccién URL:
https://www.ecured.cu/Ciberespacio consultado 30/10/18
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1.2. Internet y Ciberespacio.

El origen del internet nos puede remontar a 1962, con el nacimiento del programa
‘APARNET” producto de la idea que se conocid6 como “DARPA”’, la cual
visionariamente proyectaba conectar computadoras en modo simultaneo a escala
global. El origen del internet deriva, en gran medida, de una aplicacion de
comunicaciones militar, la cual se denomind, como ya habiamos mencionado
“‘“APARNET”, este concepto fue financiado por el Departamento de defensa de los
Estados Unidos. Es a partir de los afios 80 con el surgimiento del dominio “www” de
la definicion del protocolo (TIC's) y la palabra internet que se conoci6 a la red como
actualmente se conoce. El término del “ciberespacio” actualmente forma parte del
argot técnico, y comunmente se utiliza para referirse a los contenidos y actividades
que acontecen en internet. Este término se utiliza para referirse a objetos,
identidades, lugares y su respectivo vinculo y asociacion con sistemas de computo,
tecnologias de informacion y las actividades que tienen lugar a través de internet, sin
tener en cuenta la ubicacién fisica y geografica de los servidores, operadores y
actores."’

Hacia el afo de 1983, comenz6 esta novedad tecnoldgica a incursionar en varias
empresas y universidades, donde deciden entrelazar o unir sus redes internas de
computacién entre si, con el fin de comercializar servicios y productos, comunicar los
grupos de estudio y de investigacion universitaria. En principio era una red poco
conocida comercialmente, solo los estudiantes tenian derecho a ella y fueron
convirtiendo la red en un lugar de diversidn para hacer toda clase de maldades,
como reservar y comprar productos a nombre de otras personas.?

El peligro de que se cometan delitos a través de internet es latente, pues en el
ciberespacio se maneja todo tipo de informacion; publica, privada, comercial, de
defensa nacional e inclusive de inteligencia estratégica, etc. Y asi todos estos datos
estdn almacenados en un espacio real y en la vida de las personas es total.
Estadisticas de comScore “sefialan que existen mas de quince millones de usuarios

en internet a nivel mundial con un rango de edad mayor a los 15 afios y que tienen

" Leiner M. Barry, Breve historia del internet, en linea con direccion URL:

consultado 3/05/22
Op. Cit.
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acceso desde su hogar o centro de trabajo, ademas con la creacion de centros
llamados “cibercafé” cualquier persona de cualquier edad que sepa usar esta
tecnologia puede acceder a internet con tan solo pedir que le renten una méquina.13
1.2.1. Principios basicos.

En cuanto al internet existe una serie de principios basicos propuestos y basados en
la Carta Universal de Derechos Humanos y que todo ciberciudadano debe conocer,
para poder debatir y hacer que se convierta en ley y asi poder tener respaldo o

defensa online;™

1. universalidad e
igualdad.

2. Derechos y

10. Gobierno Justicia Social

/

9. Noirmas y 3. Accesibilidad

reglamento

4. Expresion y
Asociacion.

8. ligualdad

\

7. la diversidad

5. Confidencialidad
y proteccion de
datos.

6. Vida, la libertad
y la seguridad .

Diagrama que muestra los principios basicos de los derechos humanos.™

*Division Computer Forense, en linea con direccion URL:
https://www.delitosinformaticos.info/peritaje informatico/estadisticas consultado 3/05/22

" S/A los Derechos y Principios de Internet en linea con direccion URL:
http.://especiales.laprensagrafica.com/201 1/internet/2011/04/10-derechos-y-principios-de-internet/
consultado 02-10-2020

'* Cuadro Elaborado por Cinthya Mariana Matias Leon, pero la informacion es basada por la Colision
de Principios basicos de Internet, en linea con direccion URL:
https.//internetrightsandprinciples.org/wpcharter/ consultado 02/10/2020.
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La coalicion de derechos y principios de los derechos humanos de internet son una
propuesta internacional con gran relevancia para poder crear ética y normas en la
vida virtual, debido a las circunstancias que se estan generando en la sociedad
internacional se requiere de ampliar y tener nuevas medidas y protocolos para lograr

un orden juridico y la paz.

1.2.2. La importancia de Internet en las relaciones internacionales.

La sociedad del conocimiento'® se ha convertido en una parte fundamental para el
mundo en la actualidad, sin embargo, pata que se puedan llevar a cabo se requiere
ayuda de las tecnologias de la informacién y comunicacién (TIC's) y lo que
abordaremos es la internet mejor conocida como la red de redes que no solo es una
simple tecnologia sino también representa una poderosa palanca de transformacién
para el mundo, en el plano econdémico, politico, social y cultural hoy en dia."”

Internet incide en el desarrollo de las comunicaciones, en la organizacion y
produccion de servicios, la actividad de los diferentes gobiernos y afecta actividades
tan importantes como la educacion, el cuidado del medio ambiente o la salud.

Con la llegada de la sociedad pos industrial, el conocimiento se ha convertido en el
principal motor de crecimiento y desarrollo tanto econdmico, politico, social y cultural.
Internet puede representar, la gran diferencia que permita alcanzar mayores niveles
de educacion, desarrollo, transparencia y democratizacion.®

Internet constituye actualmente la base tecnolégica de la forma organizativa que
caracteriza la era de la informacion. El acceso a internet permite el ejercicio de las
libertades de forma mucho mas asequible, a través de los multiples sistemas de
comunicacion que coexisten en su seno tales como las redes sociales, los blogs, los
foros virtuales de discusion facilita la libertad de expresion y de asociacién, permite
compartir el conocimiento y el aprendizaje, potencia la colaboracion entre persona y
universidades o empresas de todo el mundo e impulsa el desarrollo social y

'® L a Sociedad del conocimiento refiere al tipo de sociedad que se necesita para competir y tener
éxito frente a los cambios economicos y politicos del mundo moderno. Asimismo, se refiere a la
sociedad que esta bien educada, y que se basa en el conocimiento de sus ciudadanos para impulsar
la innovacion, el espiritu empresarial y el dinamismo de su economia. Consultado en linea con
direccion URL: http://www.oas.org/es/temas/sociedad conocimiento.asp consultado 14-10-19.

" CARBONELL, José Miguel, Capitulo Il, El Acceso a Internet como derecho humano en linea con
direccion URL: https://archivos.juridicas.unam.mx/www/bjv/libros/8/3647/8.pdf consultado 12-10-19.

'8 CARBONELL, Op. Cit. p.19
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econdmico, “la nueva tecnologia de la libertad” considera Manuel Castells que a
través de internet aumenta de forma exponencial la capacidad de la gente para
comunicarse e interactuar en la relacién a temas e intereses que le son comunes.'®
El uso de internet facilita notablemente el ejercicio de diversos derechos reconocidos
en la propia Constitucion Politica de nuestro pais; tales como la educacion, la cultura,
el acceso a la informacion, la libertad de expresion, libertad de religion.

La importancia de internet en las relaciones internacionales ha funcionado en la
sustitucién de la relacion de los Estados por la manera mas rapida de poder
comunicarse y asi mismo poder crear un nuevo orden internacional donde exista mas
participacion, transparencia, autonomia y resistencia para controlar o limitar la
informacion,?® pero también la nuevas tecnologias de la informacion han sido
perjudiciales en el comportamiento de las personas y de Naciones pero este tema de
abordara en el capitulo tercero.

Internet es visto como un derecho humano basico y la Asamblea General de las
Naciones Unidas declaré en el 2011 como; “un derecho humano por ser una
herramienta que favorece el crecimiento y el progreso de la sociedad en su
conjunto”. El Consejo de Derechos Humanos de las Naciones Unidas aprobé la
resolucion para la promocion, proteccion y el disfrute de los derechos humanos en
internet, el documento establece, que el acceso a internet sera considerado, de
ahora en adelante, un derecho basico de todos los seres humanos. La resolucidén
anima a todos los paises a proveer a sus ciudadanos de acceso a la red y condena
a las naciones que alteran esta libertad. El texto menciona que “los mismos
derechos que tienen las personas offline deben ser protegidos online” especialmente
en lo que respecta a la libertad de expresion defendida por el articulo 19 de la
Declaracion Universal de los Derechos Humanos y el Pacto Internacional de

Derechos Civiles y Politicos.?’

'Y CARBONELL, Op. Cit. p.20
2 SLAUGHTER, Ana Marie, The chessboard, the web” en linea con direccion URL:

http.//www.extradigital.es/las-relaciones-internacionales-e-internet-por-mercedes-qracia/ consultado
03-10-2020.

2! Secretaria de Desarrollo Econdmico, el acceso a Internet como derecho humano, en linea con
direccion URL: https://qroo.gob.mx/igit/el-acceso-internet-un-derecho-
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En la siguiente grafica se busca dar a conocer el panorama mundial sobre el acceso
a internet por regiones y como ha ido en aumento en los ultimos 5 afios, la cual se
basa del afio 2015 a enero de 2020. Aunque aun no hay otras cifras actuales desde
cuando comenz6 la pandemia del COVID-19 se puede especular que ha habido un
incremento mayor a nivel mundial al acceso de internet por la situacion escolar. Por
lo que ahora el mundo se encuentra en solo dos brechas: los de acceso a internet y

los que no tienen acceso.?

panorama mundial

m acceso a internet

sin internet

Grafica elaborada para mostrar el panorama mundial sobre las personas que tienen
acceso a internet y en 2021, a pesar de ser un derecho universal.?

Es paraddjico pensar que casi la mitad de las personas en el mundo no tengan
acceso a este Derecho humano.

El Estado no esta garantiza este derecho humano universal porque como lo

mencionamos no esta obligado por los paises a cumplir, también cabe destacar que

humano#:~:text=E|%20Consejo%20de%20Derechos%20Humanos,de%20todos % 20los%20seres %20
humanos. 01-03-2021

2 Op.Cit.

% Secretaria de Desarrollo Econdmico, el acceso a Internet como derecho humano, en linea con
direccion URL: https://qroo.qob.mx/igit/el-acceso-internet-un-derecho-
humano#:~:text=E|%20Consejo%20de % 20Derechos%20Humanos,de%20todos%20los%20seres %20
humanos. 01-03-2021
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la situacion por la cual no todos tienen el acceso es por el aspecto econémico y la

zona geografica.

1.2.3. Las capas de Internet.

Existen diversas redes que conforman a internet y es importante conocer y entender
sus diferencias que tiene cada una de estas redes que se utilizan para navegar ya
gue nos encontramos en una sociedad vulnerable y en constante evolucién ya que
por un lado en la sociedad se desarrolla una tendencia compulsiva y acelerada hacia
la interconexion, todos somos clientes y productores de noticias en tiempo real y el
concepto de verdad esta siendo facilmente inducido, mientras que por el otro lado
existe un exceso de informacion, en otras latitudes hay un control extremo. En estos
casos nos damos cuenta que existen aun sistemas de gobierno que coartan a sus
ciudadanos de recibir informacion libremente y les niegan su derecho de pensar y
opinar distinto, asi como comunicarlo al resto de la humanidad.

A continuacion, se abordara la diferenciacion de las redes para poder entender cobmo
opera y que contiene cada una de ellas.

Para poder entender la Deep Web, Dark web y Darknet es necesario conocer
primero la Web, o la idea que se tiene de ella, la Internet genérica y universalmente
aceptada es denominada “red de redes” la cual crearon con el objetivo principal para
comunicar o conectar redes distantes y compartir datos entre equipos terminales, en
un principio puros militares y posteriormente con el paso del tiempo para todos los
usuarios del planeta.

Surface web

En el proceso de evolucion de internet, surgi6 un momento critico que marco para
siempre la historia de la red y de la sociedad en general, este hito ocurri6 en marzo
de 1989 con la propuesta por parte por parte de Tim Berners-Lee de lo que seria la
World Wide web- desde ahora (WWW) y sus conceptos e indexacion del contenido,
para que pudiera estar disponible a todo el publico. Esta tecnologia se convierte en la
piedra angular para entender la diferencia entre la Surface Web y la Deep Web y sus
derivados.

La Surface Web es un conjunto de sitios de bases de datos, servicios, mensajeria y

ecosistemas sociales dispuestos para el acceso y el conocimiento del publico en
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general, gobiernos, proveedores de servicio, cuerpos de seguridad, sistemas de
mercadeo, etc. La informacion de Surface Web esta soportada sobre Internet, utiliza |
infraestructura, sus protocolos y estandares de comunicaciones. Es una red mas
dentro de la “Red de redes”, pero no la Gnica.?*

Con este nuevo sistema de indexacion y el creciente numero de computadoras
personales entrando en el mercado, las posibilidades de expansiéon de Internet
aumentaban considerablemente. El paradigma del tamafo y costo de las
computadoras se rompié y cada individuo podria tener uno en su casa u oficina.
“‘internet esta lista para que todas esas pequefias fuentes de informacién se unieran
y compartieran sus datos, pero con esta escala de nuevos miembros y rafagas de
informacion desordenada, comenzo6 a requerirse algun sistema para poder encontrar
la informacién exacta en el lugar correcto y de esa manera optimizar el uso de la red.
Surgieron nuevas necesidades crearon un nuevo termino, motor de busqueda. Archie
para muchos se instauro como el primer motor de busqueda en la historia o por lo
menos el primero usado masivamente, indexaba archivos descargables via FTP y
guardaba sus vinculos en una base de datos que permitia la consulta para los
usuarios interesados. Los primeros motores de busqueda seguian el principio de
buscar palabras clave dentro de los sitios almacenados, guardarlas, clasificarlas de
acuerdo a la cantidad de veces que se repetia esta palabra, y ofrecer una interfaz
amigable para que el usuario pudiera encontrar lo que deseaba de acuerdo a esos
criterios.

Conforme crecia la informacion en la WWW los motores de busqueda cobraban
mayor relevancia, a mediados de los noventa algunos lograron gran notoriedad como
lycos, Altavista, Hispavista, AOL o Excite. Todos en su mayoria con busquedas
similares y con poca diferenciacion, exceptuando la cantidad de sitios indexados que
manejaban cada uno. En el afio de 1996 en la Universidad de Stanford Sergey Brind
y Lawrence Page tuvieron la idea de disefiar un motor que exhibiera los resultados
de acuerdo a un sistema de jerarquias y rankings, nacién en la academia BackRub,

semilla del motor que 2 afos mas tarde se convertiria en Google. Con su llegada, el

2 s/a Diferencias entre Surface web, Deep web y Dark web, en linea con direccion URL:
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panorama de los motores de busqueda cambio drasticamente, pasaron de ser
simples indexadores a ser clasificadores y analistas de un sin numero de informacién
de todos los usuarios de la WWW vy a cobrar por ello.

El desarrollo de los buscadores, las redes sociales fueron ganando espacio, en 194
naciones “Geosites” considerada la primera de su tipo en llegar a un considerable
numero de usuarios. Con el tiempo fueron llegando sitios como AOL y mas famosos
como MySpace, muy cercano al concepto de red social actual. Sin embargo, el gran
auge definitivo de las redes sociales fue en febrero de 2004 con la publicacién the
Facebook. Esta red, de 2004 hasta la fecha ha logrado recolectar mas de 2 billones
de usuarios, y una cantidad inigualable de daos sobre ellos. Con el éxito de
Facebook se marcé una tendencia desbordada a la recoleccion de informacion que
los suscriptores voluntariamente entregan en varias redes. WhatsApp, Instagram,
Twitter, LinkedIn, son solo algunos ejemplos.

Deep Web

Los inicios de la Deep web se remontan a la creacién misma de ARPANET pero que
por motivos de seguridad no aparecian en las listas proporcionadas a todos los
nodos, lo cual no permitia su localizacién y las mantendra en las “sombras”.

Se define a la Deep Web como todo aquel contenido de Internet: redes, sitios, bases
de datos, mensajeria, sistemas de intercambio de ficheros, etc. Que por voluntad
propia o como consecuencia de alguna tecnologia aplicada, no permite que sus
contenidos sean indexados en los motores de busqueda de la Surface Web. La Deep
Web no es una red fisica separada, sino una capa de aplicaciéon y protocolos
montada sobre las redes existentes. La Deep Web también es parte de Internet.

Esta red no solo almacena informacién sensible, secreta o cifrada. Desde el inicio de
Internet bases de datos de académicas, bibliotecas de articulos especializados,
grupos de lectura, grupos de hacking, activistas o simplemente individuos con
interese especificos utilizaron tecnologias diferentes a las de la WWW para alojar y
compartir sus contenidos con usuarios determinados, lo que la hace inalcanzable
para un usuario comun de la Surface Web.

Con el crecimiento exponencial de la WWW se cambié transcendentalmente la forma
de concebir las relaciones sociales y el funcionamiento de la sociedad en general. La

vida cotidiana se trasladdé a un espacio donde los mayores protagonistas del
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esquema social debian confluir y la privacidad comenzé a jugar un papel
fundamental para los usuarios. Esta nueva concepcidén de la sociedad mitifico en
cierto sentido del papel de la Deep Web, debido a su anonimato, y la rotulo como un
espacio criminal de facto, sin advertir las bondades que puede ofrecer para grupos
especializados que quieren tener un filtro mayor para sus visitantes.

La red contiene varios niveles que varean segun cada autor, sin embargo, abordaré
los niveles de Lépez Barbera que nos dice que son 5 niveles y de Albarracin que

agrega 3 niveles mas y nos da en total nos da 8 diferentes niveles:?

Nivel 0 Este nivel representa a la web superficial, donde encontramos a la web

comun (buscadores tipo Google, Yahoo!...) es decir contenidos indexados.

Nivel 1 Aqui empieza la web profunda, en este nivel se encontraria contenido
como bases de datos, informacidon probada, direcciones... Es decir,
informacion que no se encuentra indexada pero que no tiene por qué ser

nada de contenido ilegal o ilicito.

Nivel 2 En este nivel ya comienzan las paginas de caracter ilegal como

pornografia o resultados de busqueda bloqueada por otros servidores.

Nivel 3 Para este nivel se requiere el uso de proxy. En este nivel se encuentran
temas peligrosos que ya se encuadran dentro del cibercrimen. Desde

pornografia infantil, grupos de intercambio de materiales, virus.

Nivel 4 A este nivel también se le conoce como “Chater web” o darknet. Los
denominados “onion”. En este nivel hay necesidad de utilizar el navegador
Tor. Aqui se encuentra pornografia de cualquier tipo, asesinatos reales,
secuestros y torturas, trafico de 6érganos, intercambio de divisas, hackers,
documentos de Anonymous, trafico de armas, intercambio de drogas, etc.

Conforma el mercado negro mas grande que se ha visto hasta la fecha.

Nivel 5 También conocido como “Marianas Web” cuyo nombre deriva de la fosa
oceanica de las Marianas, la mas profunda conocida. Se dice que es lo
mas profundo a lo que se puede llegar dentro de la red, el denominado
nivel prohibido, donde no se puede confirmar el contenido, pero donde
muchos dicen que agencias de inteligencia y gobiernos guardan

informaciones secretas.

% Termino Crimipedia: web profunda, darknet y Tor, en linea con direccion URL:

https://es.scribd.com/document/429101002/df 08-08-2019.
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Nivel 6 Conocido como “The fog” (la niebla en castellano). Este nivel los hackers
que consiguen entrar utilizan la computacidbn cuantica para poder
sobrepasar la encriptacion. No existen pruebas concretas de que alguien
haya conseguido acceder a él, y el contenido del mismo es cuanto menos

confuso.

Nivel 7 También conocido con el sobrenombre de “virus soup” A este nivel solo
acceden hackers experimentados que evitan el acceso de los que van en

niveles anteriores al mismo.

Nivel 8 El nivel “The Primarch System” si el contenido de los dos niveles
anteriores era confuso, en este ya se tratan de puras especulaciones
donde se cree que contiene el control primario del mismo internet. Para su

acceso se requieren equipos y conocimientos especiales de encriptacion.

1.2.4. Diferencias entre Deep Web y Darknet.

La primera vez que se refirieron al término Darknet, fue de la mano de cuatro
investigadores de Microsoft en 2002, que lo definieron como:

“Un conjunto de redes y tecnologias utilizadas para compartir contenidos digitales”.
Darknet no es una red fisica independiente, sino una aplicacién y capa que funciona
en las redes ya existentes, este concepto ha evolucionado mucho. Asi de forma
errébnea, muchos autores tienden a confundir los términos Web profunda (Deep web)
y Darknet, ya que para empezar no son sindénimos e intercambiables entre si. Pero lo
cierto es que son términos totalmente diferentes y el hecho de que se traten como
uno solo puede crear confusion, especialmente entre usuarios o lectores
principiantes en el tema.

Para comenzar a puntualizar la web profunda, es el contenido que se encuentra
oculto a la vista y que en realidad no puede ser buscado e indexado con la misma
facilidad y fiabilidad que el indexado. La Darknet es tan solo una parte de la Web
profunda, en concreto, se trata de aquella parte de la web profunda que recibe su
nombre precisamente por el tipo de contenido que se encuentra en ella: pornografia
infantil, venta de drogas, venta de armas, sicarios, etc. Por lo que la Darknet solo es
un conjunto de contenidos de caracter ilegal o ilicito ubicados de la
Web profunda, sin embargo, la Darknet también tiene diversas formas o

herramientas de acceder a el:
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e software libre y una red de distribucion de informacion descentralizada y resistente a la censura. tiene como objetivo
proporcionar la libertad de expresion, mediante una fuerte proteccion de anonimato.

* proyecto de internet invisible, se trata de un softwaree y una red, | cual ofrece una capa de abstraccion para las comunicaciones
entre ordenadores, permitiendo la creacion de herramientas y aplicaciones de red con un fuerte anonimato.

* es un software y una red desentralizada, como las redes P2P, es de codigo abierto por lo que es un software desaroollado y
distribuido libremente. ese no es anonimo y suele actuar como un servicio de hosting local para este tipo de paginas. ese debe
utilizar un complemento como Tor.

/.

* es un software y una red basados en el enrutamiento de ceboll, y cuyo objetivo principal es el anonimato del usiario durante su N
navegacion y uso de la red de redes Internet, este oculta el destino y origen del trafico de Internet del usuario, es decir que yuda a
defenderse del analisis del ttafico, vigilancia que amenace la libertad personal y privacidad confidencial y relaciones, y la seguridad
del Estado.

Cuadro elaborado que muestra las herramientas que se pueden implementar para
acceder a la Darknet.®

Tor en sus inicios tenia como objetivo primordial en proteger las comulaciones
gubernamentales y, por tanto, sus usuarios serian la propia US Navy y el gobierno de
Estados Unidos en todo caso, en la actualidad se utiliza para una amplia variedad de
propdsitos y por personas de diversos perfiles, como militares, profesionales de TI,
ejecutivos y jefes de negocio, Activistas y denunciantes, criminales, policia,
periodistas, ciudadanos en paises con censura, blogueros, gente normal entre otros.

Cabe destacar que todos estos medios hayan sido creados con el propdésito principal
del anonimato y privacidad de los usuarios, muchos de los criminales aprovechan las
ventajas que les proporcionan dichos medios para delinquir, debido a la dificultad que
supone rastrearos y localizarlos en este tipo de medios, por lo que se dan muchos
delitos a través de este, tales como; trafico de drogas, pedofilia y pornografia infantil,
venta ilegal de armas, sicarios, venta de pasaportes falsos y falsificaciones,

localizacion de acoso y extorsion, Terrorismo, hacktivismo, Malware, Pirateria,

% Cuadro elaborado en base a la informacion de la siguiente  pagina;

https://www.xataka.com/basics/como-entrar-deep-web-gquia-2020-para-entrar-tor-zeronet-freenet-e-i2p
consultado 30/06/2022
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revelacion de documentacion secreta/ y o confidencial, sin embargo algunos de
estos temas seran abordados en el capitulo tres con mayor profundidad.?’

1.3. La importancia de la Unién Internacional de Telecomunicaciones (UIT) en el
ciberespacio.

La Unién Internacional de Telecomunicaciones (UIT) es la organizacion mas
importante de las Naciones Unidas en lo que concierne a las cuestiones relativas a la
tecnologia de informacién y la comunicacién y a la coordinacién entre los gobiernos y
el sector privado para el desarrollo de redes y servicios. Su principal funcion es la
creacion de confianza y seguridad en la utilizacion de las tecnologias de la
informacion y la comunicacién, con la finalidad de crear también medidas concretas
para vencer las amenazas e incertidumbres, relacionadas con el ciberespacio.

La creacion fue en 1865 para promover la cooperacion entre las redes telegraficas
internacionales del momento, la UIT asimila a otros muchos organismos de
normalizacion, tales como la normalizacién del uso del cdédigo Morse y las primeras
redes de radiocomunicaciones y telecomunicaciones fijas.28

La importancia de la UIT en el ciberespacio y el mundo se debe porque desarrolla
estandares que facilitan la interconexidon eficaz de las infraestructuras de
comunicacion nacionales con las redes globales, permitiendo un perfecto intercambio
de informacion, ya sean datos, faxes o simples llamadas de teléfono desde cualquier
pais;

Trabaja para integrar nuevas tecnologias en la red de telecomunicaciones global,
para fomentar el desarrollo de nuevas aplicaciones tales como Internet, el correo y
los servicios multimedia; también gestiona el reparto del espectro de frecuencias
radioeléctricas y de las orbitas de los satélites recursos naturales limitados utilizados
por una amplia gama de equipos incluidos los celulares, las radios y televisiones, los
sistemas de comunicacion por satélite, los sistemas de seguridad por navegacion

aérea y maritima, asi como los sistemas informaticos sin cable, por lo que se

2" Diferencias entre  Darknet y  Deep web, en linea con direccion URL:

https://www.xataka.com/basics/que-dark-web-que-se-diferencia-deep-web-como-puedes-navegar-ella
. Consultado 19-10-2019

2 Sobre la Unién Internacional de Telecomunicaciones en linea con direccion URL:
https://www.itu.int/es/about/Pages/default.aspx consultado 04/01/19
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esfuerza por mejorar la accesibilidad a las telecomunicaciones en el mundo en
desarrollo a través del asesoramiento, la asistencia técnica etc.?

Cabe destacar que la UIT esta integrada por 193 paises miembros, asi como de 900
empresas, universidades y organizaciones internacionales regionales.

La UIT ha logrado grandes avances y una importante de ellas es que tiene su propia
constitucion integrada de nueve capitulos y 58 articulos los cuales tiene una diversa
clasificacion para el tratamiento por ejemplo en su estructura establece en los
articulos sus principales funciones asi como de la regulacion de otros temas como el
secreto de las telecomunicaciones que se encuentra en el articulo 37.

A continuacion se muestra la estructura de la UIT:

Seguimiento de la

Estructura de la UIT y
Tecnologia

Grupo Asesor de
Normalizacién
Telecomunicaciones

Comisiones de
Estudio

Asamblea Mundial
Talleresy de Normalizacién
Seminarios de las

Telecomunicaciones

Cuadro elaborado de manera general que muestra la estructura de la UIT,

informacion basada en la pagina que se muestra a pie de pagina.*

1.4. Evolucion de la Gobernanza del Ciberespacio.
La gobernanza del ciberespacio es definida por Kapellman como; “un entorno virtual

publico a través de la cual se transmite informacién y se generan tejidos tecnologico-

2 la importancia de la Unién Internacional de Telecomunicaciones en linea con direccion URL:
https:.//www.itu.int/es/about/Pages/default.aspx consultado 20-11-2019

Y Estructura de la UIT en linea con direccién URL https://www.itu.int/es/about/Pages/default.aspx
consultado 10-01-2021.
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sociales, principalmente facilitados por la adopcion de una red de redes
popularmente denominada internet”.*’

En los primeros intentos que se realizaron para gobernar32 al ciberespacio se
remontan a las entrafias de los laboratorios y universidades que dieron luz al mismo.
Como ya bien se sabe internet es una red de redes que opera en distintas capas de
por medio de protocolos que determinan como se transmite la informacién de un
punto a otro. En esta labor, organizaciones de seguridad e investigacion en Estados
Unidos tales como; (DARPA y NSF) en conjunto con otras especializadas (IETF,
ICANN Y WWW, entre otras) fueron actores clave para determinar el rumbo
descentralizado de la red; su objetivo era que ningun gobierno u organizacion privada
pudiera monopolizar el control de la informacién de usuarios.>®

Sin embargo, el papel de estas organizaciones se limité a los aspectos técnicos de la
regulacion: los protocolos de envio de datos y la reparticion de dominios, entre otras
cosas. Con el paso de los afos, la importancia de esta tecnologia y su adopcién en
la incrementacién drasticamente, incorporando a otros actores publicos y privados en
la toma de decisiones. En este contexto, la enorme capacidad del internet como
herramienta para estimular el crecimiento econdmico atrajo la atencion de Naciones
Unidas (ONU), incorporado por primera vez en el tema por la via de la agenda del
desarrollo.>*

En el marco de la ONU y a raiz del planteamiento de los Objetivos del Milenio
(firmados por 198 paises) en el afio 2000 se propuso por primera vez incorporar el
acceso de las TIC, y en particular a la red, como un imperativo primordial para
impulsar el desarrollo a nivel mundial. Tomando en cuenta la creciente demanda
tecnoldgica y la brecha generada por la falta de acceso a estas tecnologias, se
determind necesario cooperar con el sector privado para generar una derrama de
beneficios entre la poblacibn de modo equitativo. En el 2002 esta vision fue

incorporada durante la Cumbre de Monterrey la cual se derivd de la Conferencia

%" Solis Tourné Marco, Lo que debes saber sobre “la gobernanza del ciberespacio” en la economia
digital, en linea con direccién URL: consultado
16/01/2023
%2 Termino conocido como la accion de ejercer la direccion, el control de un Estado, ciudad, pais,
colectividad y en este caso al ciberespacio.
% KAPELMAN, Daniel, México y el multilateralismo La gobernanza del Ciberespacio y la incipiente
participaciéon de México, la SRE, 2006.
¥ KAPELLMANN, OP. Cit.
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Internacional sobre Financiacion para el desarrollo y el Plan de Johannesburgo sobre
el Desarrollo Sostenible, incluyendo entre sus contenidos la necesidad de adoptar las
TIC para optimizar labores en el sector privado si como en la provision de servicios
gubernamentales.

Todo lo anterior dio como resultado bases para convocar la primera Cumbre Mundial
de la Sociedad de la Informacion (CMSI), la cual constituyo el primer foro multilateral
especializado en el mundo digital. Dicha Cumbre fue promovida por la Unién
Internacional de Telecomunicaciones (UIT), organismo especializado de la ONU se
llevé a cabo en Ginebra en 2003. Su objetivo inicial fue coordinar a la comunidad
internacional para disminuir la brecha digital y establecer lineamientos basicos para
facilitar el desarrollo de la sociedad civil en el ambito local, nacional, regional y
global.

Aqui cabe destacar que se sentaron bases para la formulacidn de planes o
estrategias digitales especializadas, entre las cuales destacan la Estrategia Digital
para Europa 2020, eLAC 2015 en América Latina y la Estrategia Digital Nacional en
México 2013-2018. Ademas, se cred el concepto de gobernanza de internet y se
cre6 un Grupo de Trabajo para avanzar en esta materia.

La segunda CMSI se llevo a cabo en Tunez en 2005. Se invitd nuevamente a los
participantes a profundizar en diversos aspectos como desarrollar una definicién
sobre la gobernanza35 de internet en Atenas a finales de 2006, siendo este el primer
espacio multilateral para dialogar sobre la gobernabilidad y la regulacion del
ciberespacio.

Se convoco por primera vez por el secretario general de la ONU, este foro nacié con
un mandato por cinco afios, de 2006 a 2010. Su importancia quedo estipulada en la
Resoluciéon de la Asamblea General del 22 de diciembre de 2011, en donde se
destaco su papel para reforzar la cooperacién en cuestiones de politicas publicas
relativas al internet, ademas de que se invitd a promover la participacion de paises

en desarrollo y otros interesados. En 2010 el mandato fue prorrogado hasta 2015.3¢

% Este término se ha empleado desde 1990, para designar la eficacia, calidad y orientacion de la
intervencion del Estado, es decir, es una nueva forma de gobernar, en la era de la globalizacion.
% KAPELLMANN, OP. Cit
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Es importante sefialar que todas las iniciativas llevadas a cabo para la regulacion del
ciberespacio han sucedido con el apoyo de la Unién Internacional de
Telecomunicaciones, organismos especializados de Naciones Unidas para las TIC.
Entre los principales objetivos de esta institucibn se encuentran promover la
conectividad global y organizar la colaboracién a nivel internacional para promover
una red segura y accesible. El rasgo mas caracteristico de esta institucion, y la razén
por la cual es unica en su tipo dentro de la ONU, es que se basa en una asociaciéon
publico-privada y se encuentra conformada no solo por 193 paises sino también por
mas de 700 instituciones privadas y académicas.
El secretario general de la UIT establece 5 principios para el ciberespacio, los cuales
comprenden valores esenciales y establecen acciones y obligaciones especificas
que garantizaran la paz y estabilidad en el ciberespacio:37
1. Los gobiernos deben comprometerse a dar acceso a todos los ciudadanos a
las comunicaciones.
2. Los gobiernos deben comprometerse a proteger a sus ciudadanos en el
ciberespacio.
3. Los paises deben comprometerse a no dar refugio a terroristas / delincuentes
en su territorio.
4. Los paises deben comprometerse a no lanzar el primer ataque cibernético
contra otros paises.
5. Los paises deben comprometerse a colaborar en un marco de cooperaciéon

internacional para garantizar la paz en el ciberespacio.

También existe una Declaraciéon de Erice sobre de principios de Estabilidad y Paz
Cibernéticas® escritas con la finalidad de preservar y proteger la vida humana ya que
el internet y las demas redes interconectadas que conforman al ciberespacio se ha
vuelto indispensables para la humanidad, la independencia politica y la integridad

territorial de los paises.

. Touré Hamadoun, La Basqueda de la Paz en el Ciberespacio, Unién Internacional de

Telecomunicaciones en linea con direccion URL: https:/www.itu.int/dms pub/itu-s/opb/qen/S-GEN-
WFES.01-1-2011-PDF-S.pdf  consultado 04/11/19.

% Fue redactada por el Panel Permanente de supervision de la seguridad de la informacion de la
Federacion Mundial de Cientificos (WFS), Ginebra y adoptada por el Pleno de la WFS con ocasién de
la 42° reunién de los Seminarios Internacionales sobre Emergencias Planetarias en Erice (Sicilia) el 20
de agosto de 2009.
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El peligro radica en que el mundo estd demasiado interconectado y los riesgos vy
amenazas son tan sofisticados y omnipresentes que han crecido exponencialmente
en comparacioén con la capacidad de contrarrestarlos. Los paises y, también los
delincuentes, disponen ahora de la capacidad para perturbar considerablemente la
vida y la sociedad de todos los paises; la ciberdelincuencia y su vastago, el
ciberconflicto, amenazan la paz de la humanidad y la utilizacion beneficiosa del
ciberespacio.

Los sistemas e infraestructuras de la informacion se estan volviendo indispensables
para la salud, la seguridad y el bienestar de las personas vy, especificamente los
ancianos, discapacitados, enfermos y muy jévenes. Las grandes perturbaciones del

ciberespacio pueden causar sufrimientos y destrucciones innecesarios.

Valores y principios que propone la UIT para mantener la paz cibernética.
Por lo anterior, la UIT recomienda los siguientes principios para lograr y mantener la
estabilidad y la paz cibernética:

1. Todos los gobiernos deberian reconocer que la legislaciéon internacional
garantiza la libre circulacion de informacion e ideas; esas garantias también se
aplican al ciberespacio. Solo se deberian aplicar restricciones en caso de
necesidad, y estas deberian ir acompafiadas de un proceso legislativo.

2. Todos los paises deberian colaborar para elaborar un cdédigo comun de
conducta y un marco legislativo mundial armonizado que comprendiera
disposiciones de procedimiento relativas a la asistencia y cooperacién en las
investigaciones que respeten la privacidad y los derechos humanos. Todos los
gobiernos proveedores de servicios y usuarios deberian apoyar los esfuerzos
de aplicaciéon de la legislacién internacional contra los ciberdelincuentes

3. Todos los usuarios, proveedores de servicios y gobiernos deberian colaborar
para velar por que la utilizacion del ciberespacio no entrafie la explotacién de
los usuarios, en particular los jovenes y las personas sin defensa, por medios
violentos o degradantes.

4. Los gobiernos como las organizaciones del sector privado, incluidas las
personas fisicas, deben de aplicar y mantener programas de seguridad
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integrales basados en practicas idoneas y normas universalmente aceptadas
que recurran a tecnologias de privacidad y seguridad.

5. Los desarrolladores sean de programacion y equipos informaticos deberian
tratar de desarrollar tecnologias seguras que promuevan la capacidad de
recuperacion y resistan a las vulnerabilidades.

6. Los gobiernos deberan participar activamente en los esfuerzos de las
Naciones Unidas encaminados a promover la seguridad y la paz cibernética

mundiales y evitar la utilizacion del ciberespacio para fines bélicos.
1.5. El ciberespacio como lugar y la llamada ciberanarquia.

Reflejada en textos simbdlicos como la llamada declaracion de Independencia del
Ciberespacio, la concepcion social que se da en llamar “ciberlibertaria” fue
cronoldégicamente la primera en afrontar el problema de la regulacion legal de
internet. Conforme a sus postulados seria diferente del aqui, razon por la cual debia
disfrutar de cierta autonomia frente a los poderes politicos del mundo fisico. Se
considera que el ciberespacio como lugar es una metafora, ya que se ha encontrado
en pleno eco en nuestro sistema cognitivo, que continuamente que recurre a
vocablos e ideas relacionados con el espacio fisico a efectos de parangonarlos con
los propios de internet, incluso varios autores han propuesto un autogobierno siendo

el unico derecho que puedan dar autorregulacion.

El ciberespacio: janarquia libertaria o libertad garantizada?

Como la mayoria de las grandes conquistas cientificas y tecnoldgicas que registra la
historia, Internet es una realidad ambivalente. Renunciar a sus logros seria hoy una
pretensién imposible, porque se trata de un avance imprescindible y un signo del
progreso de nuestro tiempo. Sin embargo, ello no debe conducir a aceptar
pasivamente o a claudicar ante los riesgos de abordaje criminal que avanza la
navegacion por el ciberespacio, ni ante la colonizacién de la Red por parte de los

controles estatales que limitan injustificadamente la libertad.*

3 PEREZ, Lufio Antonio Enrique, Internet y los Derechos Humanos, Facultad de Derecho, Universidad
del Huelva, pp. 101-121.
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En sus inicios uno de los mayores alicientes de internet residia en su caracter acrata,
se trataba de un espacio absolutamente libre, sin ningun tipo de autoridad o poder
que regulara o acotara. Como ejemplo de esa concepcién anarquica y libertaria de
Internet puede citarse la Declaracibn de Independencia del Ciberespacio
“‘promulgada” por John Perry Barlow en Davos, Suiza, el 8 de febrero de 1996, las
cuales articula tres ideas guia:*

1) La afirmacién de la total autonomia de los cibernautas respecto a cualquier
tipo de autoridad estatal: Gobiernos del Mundo Industrial. No son bienvenidos
no tienen ninguna supremacia donde nos juntamos. El Ciberespacio esta
fuera de sus fronteras.

2) Negacién de los conceptos y categorias juridicas tradicionales “nuestros
conceptos legales de propiedad expresion, identidad, movimiento y contenido
no se aplican a nosotros. Aquellos se basan en la materia, peri en nuestro
mundo la materia no existe.

3) Confianza utépica en un ciberespacio ideal: “Crearemos una civilizacion de la
Mente en el ciberespacio”. Que sea mas humana y justa que el mundo creado
anteriormente por sus gobiernos. Internet ha abierto nuevas y preocupantes
posibilidades operativas a los sistemas de control social y politico. El utopismo
acrata se opone a cualquier regulacién del Ciberespacio por entender que con
ello se reprime la libertad de los cibernautas, a la vez que se refuerza el poder
estatal, pero la realidad no es tan simple. Paradojicamente los grandes
beneficiarios de la anarquia de Internet no solo los cibernautas particulares,
sino los grandes beneficiarios de la anarquia de Internet no son los
cibernautas particulares, sino las grandes multinacionales e, incluso los
aparatos de control social de los gobiernos. En los ultimos afos, se estan
transmitiendo por Internet, sin ningun tipo de garantias y con evidente
menoscabo del derecho a la intimidad, datos personales (incluso voz e
imagen) en investigaciones policiales; a través de un medio que por su
naturaleza y caracteristicas es accesible a millones de usuarios de todo el

mundo. Los peligros de una utilizacion abusiva, incontrolada o criminal de ese

“ PEREZ, Op. Cit.
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espacio plantean ahora, de forma apremiante, la necesidad de su

ordenacion.*’

Se asegura que el ciberespacio es un espacio virtual, el cual puedes crear, hacer
deshacer, investigar, comunicarte con otras personas desde cualquier parte del
mundo, sin importar la hora, el lugar y la situacion, por eso se dice que el
ciberespacio es lugar libre sin reglas, sin embargo, si existen reglas pero por pais, lo
que dificulta que cuando para un pais es calificado como delito o algo no permitido
para otros paises no lo es y por ende se desencadena una serie de acontecimientos
tales como: choque de culturas, delitos; fraudes financieros, atentados contra
empresas, personas u organizaciones, entre otros pero se abordaran a detalle en el

capitulo tercero de este trabajo.

1.6. Modelo multi-stalkeholder de gobernanza.

La gobernanza de internet ha impulsado a grandes innovaciones en el mundo de la
diplomacia multilateral: en particular, la adopcién de lo que se reconoce como
modelo de gobernanza multi-stakeholder*?, la cual promueve la participacion de
diversos actores en las discusiones internacionales acerca de la gobernanza de
internet, es una invitacion a involucrarse a los estados y gobiernos especialistas,
miembros del sector privado y organizaciones de la sociedad civil en la gobernanza
compartida a nivel local, nacional y global. Gracias a todos estos acontecimientos en
la Cumbre Mundial de la Sociedad de la Informacién que tuvo lugar entre 2003 y
2005 dio origen a la creacion del foro de gobernanza de Internet; el cual se ha
convertido en un foro anual de debate en el que organismos internacionales,
gobiernos, profesionales de internet, empresas y organizaciones de la sociedad civil
pueden explorar, en igualdad de condiciones, el desarrollo de internet y su
interaccion con otros ambitos del poder publico.

Este foro fue convocado en 2006 por el secretario general de Naciones Unidas,
posteriormente hubo una renovacién de su mandato por parte de la Asamblea

General de las Naciones Unidas en diciembre de 2015, el IGF se ha consolidado

' PEREZ, Op. Cit.
*2 EI modelo de multi-stakeholder, se conoce como “modelo de multiples partes interesadas”.
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como una plataforma para reunir a los miembros de los diversos grupos de partes
interesadas como iguales. Si bien no hay un resultado negociado, el IGF informa e
inspira a aquellos con poderes de formulacién de politicas tanto en el sector publico
como en el privado. Los delegados sostienen discusiones, intercambian informacién
y comparten buenas practicas entre ellos en la reunién anual.*®

El IGF facilita una comprension comun sobre como se pueden maximizar las
oportunidades de Internet y aborda los riesgos y desafios que surgen. Es un foro que
ofrece a los paises en desarrollo la misma oportunidad que las naciones mas ricas
para participar en el debate sobre la gobernanza de Internet y facilita su participacion
en las instituciones y los arreglos existentes. En ultima instancia, la participacion de
todos los interesados, tanto de los paises desarrollados como de los paises en

desarrollo, es necesaria para el futuro desarrollo de Internet.**

1.7. Retos y amenazas del ciberespacio.

No es este un lugar para una consideracion detenida en pormenores sobre las
multiples implicaciones econdmicas, culturales, sociales y politicas que se derivan de
ese ciberespacio cuya navegacion y conquista ha hecho posible Internet. Las
consecuencias que pueden derivarse de esa forma de comunicacién en soporte
informatico son imprescindibles y a veces paradodjicas. Puede darse la circunstancia
de que el maximo desarrollo de la comunicacion tecnolégica implique
simultdneamente un empobrecimiento de las formas de comunicacion tecnoldgica a
las formas de comunicacién tradicionales. Suele aducirse, para corroborar esos
riesgos, la anécdota de un foro de cibernautas que concentraron un encuentro
personal para reforzar sus contactos iniciados a través de Internet el cual fue un
fracaso.

En cuanto a una renovacién de los valores civicos que se puede promover en
Internet, tenemos el caso del area francdéfona se ha utilizado la expresion

“‘Netiquette”, es decir “ética de la Net, para aludir a las reglas deontolégicas que

3 Internet Society, Foro de Gobernanza de Internet, en linea con direccion URL:

https://www.internetsociety.org/es/events/igf/2017/ (consultado 20 de enero de 2019)
** Internet Society, Foro de Gobernanza de Internet, en linea con direccion URL:
https.//www.internetsociety.org/es/events/iqf/2017/ consultado 20 de enero de 2019
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deben presidir la utilizacion de Internet. Se trata de normas o programas éticos
dirigidos a evitar las conductas perturbadoras realizadas por los cibernautas y para
prevenir cualquier actividad que perjudique el normal funcionamiento de la red.

Se presentan dificultades para la regulacion del ciberespacio es la cantidad
inimaginable de datos que son transferidos de modo veloz y continuo a través de la
red por millones de usuarios y organizaciones. De acuerdo con la consultora IDC,
entre 2013 y 2020 la cantidad de informacion que generamos se duplicara cada dos
afios alcanzando un total de 44 zettabytes (es decir un trilldn de gigabytes). Esto
incluye todo tipo de contenidos que van desde fotografias personales y mensajes
entre amigos, hasta videos famosos, programas empresariales, aplicaciones
gubernamentales, juegos, software malicioso, peliculas con o sin derechos de autor,
musica legal e ilegal, etc. Sin embargo, esta representa por un lado una ventaja en
términos de libertad de expresion en la red, pero esto a su vez provoca problemas en
la red, las cuales resultan dificil discernir entre aquella informacion que es licita e
ilicita, privada y publica. Este tema es complicado debido a que la red es un espacio
abierto a cualquier individuo, empresa u organizacién o pais se puede programar
nuevas funciones, generar contenidos, innovar y compartir lo que guste sin
restriccion alguna, por lo que resulta el monitoreo o control de todos los datos que
pasan por la red no solo es complejo, sino que desencadena severos dafos para las
libertades y derechos de los usuarios.*

Es urgente la creacion de estructuras publicas y privadas, puesto que los operadores
de servicios suelen no solo brindar cobertura, sino también ser duefios de la
infraestructura que permite la conexién de internet. Es por ello que se ha vuelto
necesaria la regulacion multi-stakeholder como un posible mecanismo para promover
la cooperacion entre los encargados de manejar cada una de las capas que forman
internet, dando origen a la libertad de la red, como ya mencionamos anteriormente
las ventajas y objetivos de la creacion de IFG.*°

Otro factor que impide la regulacion de internet es la geografia del ciberespacio,
debido a que dificulta la identificacién de un individuo u organizacién que realiza un

ataque, accede a informacion privada, descarga o comparte contenidos ilicitos. En

> KAPELLMAN, OP. Cit.
“® KAPELLMAN, OP. Cit.

37



38

linea, criminales, terroristas, activistas, usuarios, empresas, hackers, civiles y demas
operan en un esquema de horizontalidad bajo el anonimato que les provee de
nuevas herramientas digitales. Cabe resaltar que el tipo de armas y herramientas
que se utilizan en el ciberespacio son radicalmente diferentes de aquellas utilizadas
en el ambito fisico, las cuales permiten el anonimato del usuario o atacante, generan
resultados impredecibles y pueden realizarse ya sea de modo inmediato o gradual
(un virus para robo de informaciéon o dafio a sistemas puede mantenerse escondido
durante un largo periodo de tiempo u operar gradualmente). Por ellos rastrear a la
persona detras de una pantalla suele ser complicado e impreciso, requiriendo mucho
tiempo y recursos, e incrementando los costos de implementar estrategias

defensivas en comparacion con los gastos necesarios para cometer actos ilicitos.*’

Hacia una ética juridica ciberespacial.

No es este lugar para una consideracién detenida en pormenores sobre las multiples
implicaciones econdmicas, culturales, sociales y politicas que se derivan de ese
ciberespacio cuya navegacidon y conquista ha hecho posible internet. Las
consecuencias que pueden derivarse de esa forma de comunicacion humana en
soporte informatico son imprevisibles y, a veces paraddjicas. Puede darse la
circunstancia de que el maximo desarrollo de la comunicacion tradicionales. Suele
aludirse, para corroborar esos riesgos, la anécdota de un foro de “cibernautas” que
concentraron un encuentro personal para reforzar sus contactos iniciados de internet.
La reunién fue un completo fracaso por las dificultades para establecer un dialogo
interpersonal; la comunicacién sol se hizo de nuevo fluida cuando cada uno de los
cibernautas que concentraron un encuentro personal para reforzar sus contactos
iniciados a través de internet. La comunicacién solo se hizo de nuevo fluida cuando
cada uno de los cibernautas la reemprendié desde su pantalla de ordenador.

Cabe resaltar que hay que reconocer la variedad de valores civicos que se pueden
promover a través de internet y a su vez una renovacién de dichos valores civicos,
por ejemplo, en el area francofona se ha utilizado la expresion “Netiquette”, es decir,

“ética” de la Net (red) para aludir a las reglas deontoldgicas que deben presidir la

" KAPELLMAN, OP. Cit.
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utilizacion de internet. Se trata de normas o programas éticos dirigidos a evitar las
conductas perturbadoras realizadas por los cibernautas y para prevenir cualquier
actividad que perjudique el normal funcionamiento de la Red.*®

Sin embargo, los principios que resultan necesarios para abordar los problemas
éticos planteados por internet se basan en gran medida en principios individuales y
sociales. Se describen los principios individuales, sociales y globales necesarios. En
virtud de dichos principios, se discuten los problemas individuales de indoles ética
relacionadas con el sexo en internet y la “pirateria”. Los problemas sociales de
caracter ético contemplados son la brecha digital y los impuestos sobre las ventas
realizadas a través de internet. También hay cuestiones de caracter mundial
relacionadas con el uso de internet analizadas son la libertad de expresiéon en
internet, la regulacion de los sitios web con presencia global y la contribucion de
internet a la globalizacion, pero se explicara a fondo en el capitulo tercero.*®

Se busca que la sociedad se organice de tal manera que todos los miembros
disfruten de la mayor igualdad de libertades posibles, incluida la justa igualdad de
oportunidades, junto a las libertades basicas como la libertad de expresion, de
reunion, de religion, etc. Se incluye la libertad de oportunidades. Asi las normas de la
sociedad no estan predispuestas contra nadie y permiten que todos los miembros de
una sociedad puedan perseguir sus intereses y desarrollar sus capacidades.50

El ciberespacio es un espacio enorme intangible, el cual esta conformado por
diferentes campos, y una de ellas es Internet, el cual ha ido creciendo de tal manera
que se han creado puntos positivos y negativos, sin embargo en este trabajo de
investigacién abordaremos los puntos negativos que son de suma importancia para
las relaciones internacionales ya que un internacionalista se encarga de estudiar los
procesos historicos el cual busca crear paz, regular y dar una respuesta sobre dichos
procesos o acontecimientos.

Otro punto crucial para las relaciones internacionales y para el mundo en general es

la importancia del Derecho Internacional de los Derechos Humanos, las aportaciones

8 PEREZ Lufio Antonio Enrique, Internet y los Derechos Humanos, Derecho y conocimiento, vol. 2,
%égs. 101-121, Facultad de Derecho, Universidad de Huelva.

S/A, Etica y Ciberespacio en linea con direccion URL:
https://www.bbvaopenmind.com/articulos/etica-e-internet/ consultado 07/11/19.
%0 S/a, Etica y Ciberespacio en linea con direccion URL:

https://www.bbvaopenmind.com/articulos/etica-e-internet/ consultado 07/11/19
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que ha dado para el tema del cibercrimen internacional ademas del tratamiento
internacional que se ha dado para todo ser humano, a través de sus diversas etapas,
pero este tema se abordara en el siguiente capitulo.

El panorama presentado sobre el ciberespacio hace un llamamiento a toda la
comunidad internacional interesada en erradicar la problematica en el ciberespacio
que cada dia se convierte en un problema severo debido a que cada vez en mas
dificil poder encontrar a la persona que se encuentra delinquiendo desde cualquier
parte del mundo gracias a la ayuda de internet que se ha vuelto el lugar perfecto para
cometer el crimen y es dificil de encontrar al culpable y pocas veces se la captura y

se juzga.
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Capitulo 2. Evolucién y critica de los derechos humanos en las relaciones
internacionales.

“hablar de Derechos Humanos es referirse a un mensaje de alegria, de optimismo y
esperanza. Es creer en la posibilidad de un mundo en donde las sonrisas infantiles
sean el sol de cada dia.”

Sagastume Gremmell Marco Antonio

2.1. Definicion de los Derechos Humanos.

Los derechos humanos son derechos que tiene toda persona en virtud de su
dignidad humana, son aquellos derechos universales, colectivos y multiples, ya que
comprende a los derechos civiles, politicos y econémicos, sociales y culturales por
ello son indispensables e inalienables, que resultan atribuidos directamente por las
normas juridicas a todos en cuanto personas, ciudadanos o capaces de obrar.”

De acuerdo con Naciones Unidas define a los Derechos humanos como; “derechos
inherentes a todos los seres humanos, sin distincion alguna de nacionalidad, lugar de
residencia, sexo, origen nacional o étnico, color, religién, lengua, o cualquier otra
condicion. Todos tenemos los mismos derechos humanos, sin discriminacion alguna.
Estos derechos son interrelacionados, interdependientes e indivisibles.*?

En ingles existen dos palabras para referirse al derecho: right y law. En espafiol se
conocen como derecho objetivo y como derecho subjetivo. El primero se refiere a las
normas juridicas que tienen el respaldo coactivo del Estado: los codigos, las leyes,
las constituciones, los reglamentos, etc.?®. El segundo son las expectativas de accion
y omision de los Estados, las empresas, los poderes facticos, y del resto de las
personas respecto a ciertos bienes primarios constitutivos de lo que se considera la

dignidad humana.**

*" Oficina del Alto Comisionado de Naciones Unida, Manual para Parlamentarios N 26 en linea con
direccion URL: https.//www.refworld.orq.es/pdfid/5b72fb824.pdf 07-09-2020

%2 Naciones Unidas, Derechos Humanos, Oficina del Alto Comisionado, en linea con
direccionURL:https.//www.hchr.org.mx/index.php ?option=com content&view=article &id=448&Itemid=2
49 consultado 07-10-2020.

% Para mayor informacion y profundidad del tema se encuentra en Wesley N. Hohfield, Robert Alex y,
o Liborio Hierro, 133-173.

* Curso IV Fundamentos tedricos de los derechos humanos. Caracteristicas y principio, en linea con
direccion URL: https.//cdhcm.org.mx/serv_prof/pdf/ffundamentosteoricosdelosderechos.pdf consultado
20-11-19
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Luigi Ferrajoli considera al derecho subjetivo como “toda expectativa juridica positiva
(prestacion) o negativa (de no lesion)”. Es una expectativa que se forma una persona
con respeto a la accién u omision de otra esta concepcion inicial nos lleva a dos
conceptos de nivel basico del derecho: derecho y deber. Los derechos humanos son
derechos subjetivos. Son expectativas en todas las personas en relacion con la
accién u omision de los Estados, las empresas, los poderes facticos y del resto de
las personas respecto a ciertos bienes primarios constitutivos de lo que se considera
la dignidad humana.

Existen muchos derechos subjetivos, pero no todos ellos califican como derechos
humanos o derechos fundamentales, los cuales son aquellos derechos universales vy,
por ello, indispensables e inalienables que resultan atribuidos directamente por las
normas juridicas a todos en cuanto a personas ciudadanos o capaces de obrar. A
partir de todo lo antes mencionado como punto de partida que los derechos humanos
son exigencias éticas justificadas, especialmente importantes, que deben ser
protegidas eficazmente a través del aparato juridico. >°

Los derechos humanos son inherentes a la naturaleza humana, sin ellos no se puede
vivir como ser humano. Pueden ser definidos como el conjunto de derechos por los
cuales se afirma la de la persona frente al Estado; en otras palabras, son derechos
publicos subjetivos que tienen como correlativa obligacidon las limitaciones,
obligaciones o prestaciones que ha de observar el Estado en favor del individuo.*®

En su aspecto positivo, son aquellos derechos reconocidos por el sistema juridico de
que se trate. Como es el caso de México, en el que serian los que se establecen en
la Constitucion Politica de los Estados Unidos Mexicanos, ademas de los que se
recogen en los pactos, convenciones y tratados internacionales suscritos y ratificados

por el gobierno mexicano.>’

Al respecto, Enrique Pérez Lufio expresa que los derechos humanos son:
“Un conjunto de facultades e instituciones que, en cada momento histérico,

concretan las exigencias de la dignidad, la libertad y la igualdad humanas, las cuales

%" Curso IV Fundamentos Tedricos de los derechos humanos. Caracteristicas y principios, Op. Cit.

% Op. cit https.//cdhcm.org.mx/serv_prof/pdf/fundamentosteoricosdelosderechos.pdf consultado 20-11-
19

* Op. Cit.
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deben ser reconocidas positivamente por los ordenamientos juridicos a nivel nacional
e internacional; y los derechos fundamentales son aquellos derechos humanos
garantizados por el ordenamiento juridico positivo, en la mayor parte de los caos en
su normatividad constitucional y que suele gozar de una tutela reforzada”.®

En cuanto a Margarita Herrera Ortiz nos define a los Derechos Humanos: “el
conjunto de filosofias sociales, politicas, econdmicas, culturales, religiosas,
aspiraciones éticas, de justicia, de seguridad, de equidad, juicios de valor, etc. que se
encuentran consagrados en la Constitucion Federal, y en los tratados, convenios,
convenciones, etc., internacionales que México ha incorporado a su derecho interno.
Conforme al articulo 133 constitucional, con que cuentan los gobernados, para vivir y
convivir con la dignidad que les corresponde como seres humanos, por lo que su
disfrute se encuentra debidamente garantizado contra las violaciones de autoridades
estatales por el juicio de amparo, asi como por diversos instrumentos procesales

constitucionales”.>®

Garantias
individuales

\‘/

% PEREZ Lufio Antonio Enrique, Derechos Humanos, Estado de Derecho y Constituciéon 72 ed.,
Madrid, Tecnos, 2001, p. 48.
% HERRERA Ortiz, Margarita, Manual de Derechos Humanos 42 ed., México, Porrtia, 2003, p.23.
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Cuadro de elaboracion propia para mostrar de manera dinamica la terminologia
empleada sobre sus derechos humanos y sus jerarquias.®

La Comisién Nacional de los Derechos Humanos de México define a los Derechos
Humanos como el conjunto de prerrogativas sustentadas en la dignidad humana,
cuya realizacion efectiva resulta indispensable para el desarrollo integral de la
persona. Este conjunto de prerrogativas se encuentra establecido dentro del orden
juridico nacional, en nuestra Constitucién Politica, tratados internacionales y las
leyes.

El respeto hacia los derechos humanos de cada persona es un deber de todos.
Todas las autoridades en el ambito de sus competencias, tienen la obligacion de
promover, respetar, proteger y garantizar los derechos humanos consignados en

favor del individuo.

2.2. Naturaleza de los derechos humanos.

La historia de los derechos humanos estd muy relacionada con la del liberalismo,
aunque no son la misma historia. Desde la teoria politica liberal, el viejo régimen, la
monarquia absoluta llego a su fin a partir de un concepto basico: la libertad a partir
de la propiedad de uno mismo, soy duefio de mi cuerpo y de los productos obtenidos
por mi cuerpo, el rey no es mas mi soberano.®’

En el liberalismo existen cuatro conceptos basicos para entender este proceso de
reconstrucciéon de la legitimidad politica : la libertad como autodeterminacion, la
celebraciéon de un contrato social politica; la existencia de derechos naturales
inherentes a todas las personas y previas a la celebracion de ese contrato y
finalmente, el derecho a la resistencia cuando el contrato era roto por el gobernante
cuando habia violaciones sistematicas a los derechos naturales reconocidos y
protegidos en el contrato , lo que nos lleva de nuevo a un estado de naturaleza. A
partir de esta logica es que los derechos humanos se concebian como derechos
naturales, aunque su enumeracién variaba dependiendo de quién hiciera la tipologia.

Por ejemplo para Hobbes, el principal y unico derecho natural es la vida por eso la

% MATIAS Leon Cinthya Mariana, Elaboraciéon del cuadro propio, para ejemplificar la principal
terminologia sobre los Derechos Humanos y las ideas de diversos autores, 11-06-19.

® Esta concatenacion es la idea basica que recupera Robert Nozick para pensar la teoria de la justicia
que sostiene la I6gica del mercado a partir de lo que David Gauthier denomina moral por acuerdo.
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forma de gobierno que el disefia es una monarquia cuasi-absoluta, para Locke es la
vida la libertad y la propiedad de ahi que el tipo de gobierno mas pertinente sea la
monarquia cuasi absoluta; para Lock es la vida la libertad y la propiedad de ahi que
el tipo de gobierno mas pertinente sea la monarquia constitucional; en cambio, para
Roseau los derechos naturales son la libertad civil proveniente de las leyes y la
igualdad politica y econdmica por lo que para él la forma de gobierno indicada es la
democracia radical.

La naturaleza de los derechos humanos se puede ver desde la perspectiva de 4

dimensiones:

Esta concepcibn se apoya en el
pensamiento liberal a partir del cual se
consider6 la existencia de derechos
naturales inherentes a todas las personas
Derechos naturales y previos a la celebracion de un contrato
social, asi pues, se tenia el derecho a la
resistencia cuando el contrato era voto por
el gobernante, cuando habia violaciones
sistémicas a los derechos naturales

reconocidos y protegidos en el contrato.

Aqui se piensa en el individuo aislado,
Derechos morales sino en la construccién de principios y de

valores compartidos.

Tanto Norberto Bobbio desde la filosofia
juridica como Luigi Ferrajoli desde el
positivismo critico dieron por hecho que la
Derechos positivos emision de la Declaracion

Universal de Derechos Humanos podia
solventarse el problema del sustento de
los derechos humanos: estan ahi y estan
positivados. En la medida en que ya
entraron al sistema juridico positivo, la
problematica es otra (por ejemplo, como

hacerlos eficientes o efectivos), pero la
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fundamentacion ya no es una

problematica.

Derechos historicos

En esta concepcion permite observar el
proceso de nacimiento de los derechos,
los grupos que los apoyaron, los objetivos,
los procesos de cambio y exclusion en su
institucionalizacién, entre otros aspectos,
lo que enriquece los contextos de creacién
del derecho para una mayor interpretacion
del

contexto, asi como la aparicién de nuevos

derecho a partir de cambios de

derechos.
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Cuadro simplificado que muestra las perspectivas de los derechos humanos de

manera general.®?

2.3. Principios de los derechos humanos.

Existen 4 principios basicos de los derechos humanos que son reconocidos por la

Constitucion en su articulo 1, los cuales se explicaran a continuacion por medio de

un cuadro®:

Principio de Universalidad para todas

las personas.

Los derechos humanos corresponden a

todas las personas, por igual, sin

discriminacibn  alguna, de ello se

desprende el principio de universalidad

Principio de interdependencia e
indivisibilidad: Todos los derechos
humanos

Los derechos humanos son
interdependientes, es decir que no pueden
separarse o fragmentarse unos con otros.
Todos los derechos humanos, civiles,
politicos, econémicos, sociales y culturales
deben comprenderse como un conjunto.

Lo anterior implica que el goce y ejercicio

®2 HERRERA Ortiz, Margarita, Manual de Derechos Humanos 42 ed., México, Porrta, 2003.
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de un derecho esta vinculado a que se
garantice el resto de los derechos; asi
como la violacibn de un derecho pone
también en riesgo los demas derechos.

Los principios de interdependencia e
indivisibilidad generan la obligacién de
otorgar igual importancia a todos los

derechos humanos.

Principio de Progresividad

Se refiere al gradual proceso para lograr
su pleno cumplimiento de ciertos derechos
se requiera tomar medidas a corto,
mediano y largo plazo, pero procediendo
lo mas expedita y eficazmente posible.

También se relaciona de forma estrecha
con la prohibicion de retrocesos o marchas
injustificadas a los niveles de cumplimiento
alcanzados, la no regresividad, en la
proteccibn y la garantia de derechos
humanos, la “no regresividad” en la
proteccibn y garantia de derechos

humanos.
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Cuadro elaborado de manera metddica para mostrar de manera puntualizada y su

importancia de los 4 principios basicos.®

Los derechos humanos, en su vertiente técnica implican principalmente el control de

los actos estatales respecto a “ciertos atributos inviolables de la persona humana que

no pueden ser legitimamente menoscabados por el ejercicio del poder publico”. Se

trata de esferas individuales que el Estado no puede vulnerar, o en los que solo

puede penetrar limitadamente.

® En la Biblioteca Digital de la Comisiéon Nacional de los Derechos Humanos, los principios de
universalidad, interdependencia indivisibilidad de los derechos humanos en linea con direccién URL:
https.:.//www.cndh.orqg.mx/sites/all/doc/cartillas/2015-2016/34-Principios-universalidad.pdf 24-01-2020
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La importancia de los principios es considerada como una base o insumos que ya
son fijjos e inmutables, los cuales obligan a que se cumplan los derechos y

obligaciones de las personas.

2.4, Caracteristicas de los derechos humanos.

Los derechos humanos tienen caracteristicas que los hacen distinguirse de los
demas derechos que componen el ordenamiento juridico. Se caracterizan por lo
siguiente:

a. Son inherentes al ser humano. Una caracteristica basica de los derechos
humanos es su inherencia a todo hombre, porque para que se reconozco a
toda persona, se prescinde de cualquier dato accidental o externo al ser
humano, como seria su nacionalidad, cultura, condicion social, econémica o
politica, y basta con su existencia como tal para que se considere que le esta
adscrito a la persona toda una serie de derechos. Para su existencia no se
precisa de su reconocimiento por el Estado, ya que le son oponibles a este
aun ante su ignorancia o desconocimiento, o bien su franca vulneracion.

b. Universalidad. Le corresponden a todo ser humano, con independencia del
sitio del orbe en que se situe. Le estan adscritos en forma igual y sin que para
ello se relevante su raza, color, sexo, idioma, origen nacional o condicion
politica, econdmica o social, asi como su ideologia o creencias. Tan es asi
que estén reconocidos en los principales instrumentos internacionales de
derechos humanos por el concierto unanime de naciones.

c. Son supremos. Los derechos humanos, por el hecho de estar consagrados en
el texto constitucional gozan de la supremacia que establecen los articulos
133 t 1. Como consecuencia, los derechos humanos son ley Suprema de la
Union.

d. Restricciones u obligaciones. En primer lugar, para el Estado nacional, y
enseguida para la comunidad internacional, el concierto de naciones, asi
como para los particulares. Su contenido permite advertir que son limitaciones
al poder publico que abundan en beneficio de las libertades de igualdad,
libertad y seguridad juridica, los derechos sociales o los que corresponden a

los pueblos o naciones, ya que impiden al poder publico interferir en ambitos
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que estan reservados a los particulares o titulares del derecho de que se trate,
salvo con ciertas limitaciones que sean estrictamente necesarias, racionales y
no arbitrarias;

Transaccionalidad o internacionalidad. En la medida que no estan suscritos a
su reconocimiento por un Estado en concreto, porque no se establecen a favor
de un individuo en razén de su nacionalidad o residencia, o bien el lugar en
que se encuentre, les son atribuidos al hombre por su condicién de persona.
El Estado no puede impedir su proteccién internacional bajo la manifestacion
de soberania ni mucho menos para afectarlos.

Irrenunciabilidad. La vigencia o validez de los derechos humanos no esta
sujeta a la voluntad de un particular o del Estado, por lo que no puede la
persona convenir su limitacidn o restricciébn, ni disponer por un acto de
voluntad unilateral o bilateral, entre la persona y cualquier otro sujeto de
derecho, que puedan modificarse los alcances de sus derechos.
Irreversibilidad. Una vez que se incorpora formalmente como parte del
estatuto juridico de un individuo, o bien que ha sido reconocido como
inherente al ser humano, deviene en definitivo e irrevocable dentro de la
categoria de derecho humano. De esa manera no cabe la denuncia de los que
estén establecidos en un tratado internacional, porque aun seguiran pensando
como norma imperativa de ius cogens.

Progresividad. Son el minimo minimum. Es decir, tienen un caracter de
basicos o elementales e irreductibles porque desconocerse ya no podria
sefalarse que se tiene la condicion de ser humano. Su imposible
desconocimiento, desde el punto de vista juridico, daria lugar a la negacion de
la persona humana. Esta caracteristica ha llevado al reconocimiento de las
generaciones de derechos humanos y a la instauracion de diversos

instrumentos de derechos humanos para su defensa y proteccion.
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i. Son rigidos. Esta caracteristica obedece a la caracteristica de rigidez de cada
Constitucion, de la cual participan los derechos humanos por ser parte

integrante.®®

2.5. Clasificacion de los derechos humanos.

Existen muchas clasificaciones sobre los Derechos Humanos son la finalidad de
establecer cuales derechos surgieron primero. Maurice Duvenger habla de las
libertades-limites (aquella que definen un coto cerrado a la actividad gubernamental),
y las libertades- oposicion (son libertades que procuran medios de oposicion al
gobierno para evitar que su imperio sea demasiado fuerte). En las primeras ubica a
las libertades de la persona o libertades civiles, libertades econdmicas y las
libertades de pensar, especialmente en las libertades religiosas y las libertades
artisticas, estas ultimas conforman también a las libertades —oposicion, las
diferencias se encuentran en que son a su vez limite y oposicion para el gobierno.66
Para Sanchez Agesta son 4 grupos, atendiendo a la naturaleza del bien protegido
por los derechos humanos y a la diversa naturaleza de su realizacion y garantia
juridica®”:

a) Derechos civiles que protegen la vida personal e individual. Comprenden
este grupo:

1. Los derechos de la intimidad personal (proteccion negativa de la
autonomia de la vida privada frente a su violacion de los particulares o por
agente de estado);

2. Los derechos de la seguridad personal (proteccion de la libertad mediante
la garantia de la ley aplicada por el juez);

3. Derecho de la seguridad economica (garantia de la propiedad y de la

legalidad de los impuestos) y derechos de la libertad econdmica.

65 S/A, Capitulo I, Conceptos y Caracteristicas de los Derechos Humanos, en linea con direccion URL:
www.derechos.org.mx consultado 10-01-2021.

66 DUVENGER, Maurice, Instituciones Politicas y Derecho Constitucional. Ed. Tecnos, Madrid, 1970.
o7 NUNEZ, Palacios Susana, Derechos Humanos en linea con direccion URL:
file:///C:/Users/maby /Downloads/5118-4517-1-PB.pdf consulta 09-03-2021.
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b) Derechos publicos: que son derechos de intervencion en la formacién de la
opinion publica (libertades de reunion, de expresion del pensamiento, de
informacion y de constituir asociaciones politicas y culturales).

c) Derechos politicos que son los derechos de participacion en la vida publica
(derecho de peticidn, de sufragio, de ejercer cargos publicos).

d) Derechos sociales, de los que se pueden hacer 2 grupos:

1. Derecho de desenvolvimiento personal (derecho a la instruccion y a la
educacioén, a constituir una familia, a la practica del culto religioso) y

2. Derechos sociales estrictos, que implican en una prestacion positiva del
Estado, inspirandose en los principios de justicia social y seguridad social
(derecho a la propiedad personal y familiar, el trabajo, a un salario justo, a

los seguros sociales a la asociacion laboral).

Loewestein los clasifica de |a siguiente manera®:

1. Libertad Civiles en el sentido propio, a la que pertenece la proteccion
contra la arbitraria privacién de la libertad (habeas corpus), la inviolabilidad
del domicilio, la proteccion contra registros y confiscaciones legales, la
libertad y el secreto de correspondencia y de otros medios de
comunicacion, la libertad de residencia dentro del territorio nacional y, asi
mismo, las posibilidades de libre decisibn que se deduce de la
individualizacion de las relaciones familiares.

2. Derechos de autodeterminacion econdémica, que comprende la libertad de
la actividad econémica general, la libertad de eleccion de profesion
econdmica, la libertad de competencia, la libertad disposicion sobre la
propiedad y la libertad de contrato.

3. Las libertades politicas fundamentales, hacen referencia a la participacion
del individuo en el proceso politico. Las mas importantes entre ellas son las
relacionadas con la formacién de la opinién publica: la libertad de
asociacion, la libertad de reunion y el derecho a organizarse en grupo, el
derecho de votar y de tener igual acceso a los cargos publicos.

% NUNEZ, Palacios Susana, Op. Cit. p.2
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Fernando Volio cataloga con muchos aciertos, como original la clasificacion que hace

Jean Marquiset, quien partiendo del derecho natural nos habla de los derechos del

hombre sobre su cuerpo, es decir, los que se reconocen a la persona humana en el

ejercicio de su actividad fisiolégica. En cada una de las categorias el autor deriva

diversas situaciones que engendran derechos:®

1)

El derecho a la existencia: la intangibilidad del cuerpo humano, la proteccion
de la vida intrauterina, la proteccién del recién nacido, la proteccién de los
menores de quince afos, el derecho de correccién, la legitima defensa, el
suicidio, la eutanasia, el duelo.

El derecho a la integridad personal: la reparacién de las lesiones corporales, la
libertad de movimientos, el derecho a la mutacién, la vocacién del peligro, el
gusto del riesgo, el aspecto fisico y la cirugia estética, el tatuaje, la defensa de
la propia imagen, la donacion de la leche y de la sangre.

El derecho a la salud: el derecho de comer, de descansar y de cuidarse, la
proteccion de la salud publica, la vigilancia de la salud individual, el
alcoholismo, la toxicomania.

El derecho a la vida sexual: la unién libre, el casamiento

Los derechos de la justicia sobre el cuerpo humano: la mano de la justicia, los
derechos de la policia, la identificacibn de un malhechor, la busqueda de
alcohol en la sangre, los derechos del juez de instruccion; el informe pericial
médico legal, el informe pericial psiquiatrico y el pentotal, las penas corporales
y la justicia civil.

Los derechos del médico sobre el cuerpo humano: la intervencion del médico,
el contrato médico, la responsabilidad del médico.

Los derechos del hombre sobre su cadaver: la libertad de los funerales, el
respeto al cadaver, el embalsamiento, la integridad del cadaver y los

trasplantes anatémicos.

Clasificacion de los derechos humanos en México

En México se clasifica a los derechos humanos en dos ramas:

% voLIO Fernando, Algunas Tipologias de Derechos Humanos. Universidad de Costa Rica, Costa
Rica, 1978, p.64
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a. Los derechos humanos consignados dentro del texto constitucional y que
nuestro maximo ordenamiento legal designa con el nombre “De los derechos
humanos y sus garantias” y que se localizan en los primeros 29 articulos de
nuestra Carta Magna, aunque ademas de ellos también encontramos
derechos humanos, en la parte organica por ejemplo en los articulos 30,
34,123 entre otros.

b. B. Los tratados, pactos, convenios internacionales y otros que han pasado a
ser parte de nuestro orden juridico positivo, por el procedimiento que senala el
articulo 133 y actualmente el articulo 1 de nuestra Constitucion Federal, como
son, por ejemplo: la Declaracion Universal de los Derechos Humanos,
documento expedido por la Organizacién de las Naciones Unidas el 10 de

diciembre de 1948 y que México hizo suya.

Los derechos contemplados en nuestra Constitucion Politica de los Estados Unidos
Mexicanos, son los siguientes: Igualdad ante la ley, Igualdad de todas las personas,
Libertad persona, Libertad de trabajo profesion, industria o comercio. Libertad de
expresion, Libertad de imprenta, Libertad de asociacion y reunién, Libertad de
transito y residencia, Libertad religiosa, Derechos a poseer armas, Derecho a la
Informacién, Irretroactividad de las leyes, Garantia de audiencia, Garantia de
legalidad, Seguridad juridica en materia penal internacional, Inviolabilidad de las
comunicaciones privadas, Inviolabilidad del domicilio, Seguridad juridica en materia
de ordenes de aprehension o detencion, Seguridad juridica para los procesados en
materia penal, Derecho a la jurisdiccion, Seguridad juridica en las detenciones ante
autoridad judicial. Garantias del procesado en materia penal, Derechos de la victima
o del ofendido, Seguridad juridica respecto a la imposicion de penas y multas.
Seguridad juridica en los juicios penales, Proteccion de la integridad fisica y moral de
las personas a las que se imponga una pena. Derecho a la nacionalidad, Derecho de
peticion, Proteccion juridica al derecho a la vida, Derechos de los pueblos indigenas,
Derecho a la educacion. Derecho a un medio ambiente adecuado, derecho a la
vivienda, Derechos sociales a favor de los trabajadores, Derechos de los nifios,
Derechos a la propiedad, Derecho a la propiedad comunal y ejidal de tierras,

Derecho a la ciudadania, Derechos del ciudadano.
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Podemos mencionar asimismo la Convencion Americana de los Derechos Humanos
(que amplio el contenido y alcance de la Declaracion Americana de Derechos y
Deberes del Hombre de 1948), auspiciada por la Organizacion de Estados
Americanos y suscrita en la Conferencia de San José de Costa Rica el 22 de
noviembre de 1969, entré en vigor 18 de julio de 1978. Fue ratificada por nuestro
pais e incorporada a nuestro derecho interno al ser aprobada por el Senado de la

Republica en junio de 1981.

2.6. La evolucion historica de los derechos humanos y las generaciones.

Los Derechos Humanos nacen con la humanidad misma, siempre se han encontrado
presentes en la historia del ser humano, estos derechos han evolucionado de
acuerdo a cada época; por ejemplo en la sociedad griega de hace 2,500 afios vamos
a encontrar que existian los ciudadanos griegos que gozaban de determinados
derechos y que estos estaban protegidos por las leyes Griegas; sin embargo,
existian personas que no gozaban de estos derechos y estaban privados de su
libertad, a estos se les denominaba esclavos por gozar de esos derechos en una
historia tan larga como la esclavitud mismo, los ejemplos mas claros son de
Espartaco y de Antonio. Todo este proceso de lucha forma parte de la actual
dignidad humana. Este ejemplo nos muestra que cada uno de los Derechos
Humanos que actualmente estan protegidos por el Derecho Internacional han sido
como producto de luchas de miles de pueblos y naciones enteras; gracias a ellos,
ahora podemos abrir una Constitucion y encontrar una efectiva proteccion a tales
derechos a nivel nacional como una proteccibn mediante convenciones
internacionales.

Es de suma importancia conocer como han evolucionado los Derechos Humanos,
eso nos dara oportunidad de saber toda la importante labor de nuestros antepasados
y valorar esa herencia maravillosa y al mismo tiempo sabremos que este proceso no
ha acabado y que nos corresponde un papel responsable como miembros de la
comunidad en la promocion, respeto y reconocimiento de los Derechos Humanos a
nivel mundial.

Para conocer a profundidad esa evolucién, tendriamos que estudiar la historia de

cada pueblo, sus costumbres y sus sistemas juridicos; sin embargo, en razéon a la
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necesidad de sintesis, nos remitiremos a los principales instrumentos o documentos
que histéricamente se han referido a lo que hoy conocemos como Derechos
Humanos.

Como bien lo mencionamos las diversas etapas de los derechos humanos son el
acontecimiento histérico y resultado de la evolucidon de la sociedad que a través del
tiempo se creen nuevos derechos.

German J. Bidart Campos lo describe como” un fenémeno cronolégico y temporal
que se ubica en el tiempo histérico en el ambito de la cultura, en la evolucién de las
ideas politicas, el cual da un contorno de fendmeno cultural, humano, propio de la
vida de los hombres, de lo que piensan, representan, son, aspiran, proyectan,
ambicionan, hacen, valoran, esperan, necesitan, etc”.””

La sistematizacion de los derechos humanos en generaciones ha sido ampliamente
usada por la doctrina internacional, influenciada por razones ideoldgicas y politicas
caracteristicas del periodo de la guerra fria. Sin embargo, desde finales de los afios
80 dicha doctrina ha sido rechazada energéticamente esa sistematizacion con

argumentos historicos, éticos, politicos, juridicos.

2.6.1. Los derechos humanos de primera generacion.

Esta generacién se ubica en la época en que cae el absolutismo politico junto con las
monarquias que le daban sustento, cuando ya hacia finales del siglo XVIII surge el
constitucionalismo clasico. En esta etapa comienza a tomar conciencia de que, para
poder acceder a la convivencia politica, conforme a las ideas liberales, debia tener
ciertos derechos que le permitieran ejercitar libremente las ideas de la época. Las
colonias inglesas se independizan de Inglaterra y surge la Declaracion Francesa de
los derechos del hombre y del ciudadano.

La Constitucion de Estados Unidos de América del Norte y en la Declaracion
Francesa es en donde surge la primera generacion de los derechos humanos, los
llamados derechos individuales que contienen a la par derechos civiles y derechos

politicos.

70 S/A, Capitulo I, Los Derechos Humanos, en linea, con direccién URL
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Las ideas que dieron forma a esta primera generacion son proporcionadas por
Aristételes, Ciceron, Santo Tomas de Aquino, etc. Posteriormente por Roseau,
Voltaire, Diderot, DAlembert y otros personajes. Como resultado de grandes luchas
esas exigieron fueron consagradas como auténticos derechos vy difundidas
internacionalmente’". Entre ellos resaltan:

e Toda persona tiene derechos y libertades fundamentales sin distincion de raza
y color, idioma, posicidén social o econémica.

e Todo individuo tiene derecho a la vida a la libertad y a la seguridad juridica

e Los hombres y mujeres poseen iguales derechos.

o Nadie estard sometido a esclavitud o servidumbre.

e Nadie ser sometido a torturas ni a penas o tratos crueles, inhumanos o
degradantes, ni se le podra ocasionar dano fisico psiquico o moral.

e Nadie puede ser molestado arbitrariamente en su vida privada, familiar,
domicilio o correspondencia, ni sufrir ataques a su honra y reputacion.

e Toda persona tiene derecho a circular libremente y a elegir su residencia.

e Toda persona tiene derecho a una nacionalidad.

e En caso de persecucion politica, toda persona tiene derecho a buscar asilo y a
disfrutar de él, en cualquier pais. Los hombres y las mujeres tienen derecho a
casarse y a decidir el numero de hijos que desean.

e Todo individuo tiene derecho a la libertad de pensamiento y de religion.

e Todo individuo tiene derecho a la libertad de opinidn y expresion de sus ideas.

e Toda persona tiene derecho a la libertad de reunidén y de asociacion pacifica.

2.6.2. Los derechos humanos segunda generacion.
En los llamados derechos humanos de la segunda generacién, los derechos civiles y

politicos ya consagrados reciben, por parte de la sociedad, una ampliacién acorde

& FLORES, Salgado Lucerito Ludmila, Temas actuales de los derechos humanos de Uultima

generacion, Benemérita Universidad Auténoma de Puebla, Puebla México, 1era edicion 2015, en
linea con direccion URL:
http.//cmas.siu.buap.mx/portal _pprd/work/sites/fdcs/resources/PDFContent/1378/Libro%20DIG % 20-
%20Temas%20actuales%20de%20los%20derechos%20humanos.pdf consultado 09-03-2021.
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con las necesidades de la época. Esto sucede por primera vez en México en 1917;
en Rusia en 1918; en Weimar, Alemania en 1919.
Los derechos de la segunda generacién son basicamente de tres tipos: derechos
sociales y derechos econdémicos, sumandoles casi inmediatamente los derechos
culturales. Estas anexiones emergieron debido a las necesidades de los hombres por
mejorar sus condiciones de vida social, en el campo, en la religion cultural, etc.
Los filosofos, ideoloégicos y pensadores que dan vida a los derechos humanos de la
segunda generacion son: entre otros, Karl Marx, Federico Engels, Lenin, Hegel y
algunos mas."?
Los derechos humanos de la segunda generacion deben cumplir con una funcién
social, desde luego sin dejar de ser personales, o mejor dicho individuales. De esta
manera, el individuo, que es su titular, debera ejercerlos provisto de una conciencia
social.
El constitucionalismo clasico se convierte en constitucionalismo social en la
Constitucion de 1917, ya que enfrenta las exigencias de que los derechos sociales y
econdmicos descritos en las normas constitucionales, sean realmente accesibles y
disfrutables. Se demanda un Estado de Bienestar que implemente acciones,
programas y estrategias a fin de lograr que las personas los gocen de manera
efectiva, y son los siguientes;73
e Toda persona tiene derecho a la seguridad social y a obtener la satisfaccion
de los derechos econdmicos, sociales y culturales.
e Toda persona tiene derecho al trabajo en condiciones equitativas y
satisfactorias.
e Toda persona tiene derecho a formar sindicatos para la defensa de sus
intereses laborales.
e Toda persona tiene derecho a un nivel de vida adecuado, que le asegure a
ella y a su familia la salud, la alimentacién, vestido, vivienda, asistencia
médica y los servicios sociales necesarios.

e Toda persona tiene derecho a la salud fisica y mental.

2 S/A, Capitulo I, Los Derechos Humanos, en linea, con direccién URL:

& S/A, Capitulo I, Los Derechos Humanos, en linea, con direccién URL:
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e Durante la maternidad y la infancia, toda persona tiene derecho a ciudadanos
y asistencia especiales.
e Toda persona tiene derecho a la educacion en sus diversas modalidades.

e La educacion primaria y la secundaria son obligatorias y gratuitas.

2.6.3. Los derechos humanos de la tercera generacion.
También se denominan los derechos de solidaridad, en términos generales se
refieren al derecho de los pueblos para reclamar ciertas prestaciones de la sociedad
internacional. Como derecho a la paz, derecho a un medio ambiente sano y
ecolégicamente equilibrado, derecho a beneficiarse con el patrimonio comun de la
humanidad, derecho a la comunicacion, derecho al desarrollo, etc. También el doctor
Luis Diaz Miuller agrega el derecho a un nuevo orden internacional. Asimismo,
existen también el derecho a los recursos materiales, patrimonio cultural y artistico,
etc.”
Entre los pensadores, fildsofos e idedlogos que hicieron surgir los derechos de la
tercera generacion podemos mencionar a Harold J. Laski, Benedetto Croce, Marcery
Fry, Mahatma Gandhi, Jacques Maritain Kurt Riezler, George Friedman, Hung-Shulo,
Luc Somerhausen, Humayeun Kahir y Richard McKeon, entre muchos otros. Al
hablar de esta generacion nace un tiempo de “exigencia” en cuanto a su respecto o
cumplimiento. Nos referimos a los Illamados intereses difusos, colectivos,
transpersonales o supraindividuales.
Esta terminologia se emplea para designar a los sujetos a los que el derecho de la
tercera generacion esta destinado a proteger, aqui nos damos cuenta de que no se
trata de un individuo.
Este grupo de derechos fue promovido a partir de la década de los setenta para
incentivar el progreso social y elevar el nivel de vida de todos los pueblos, en un
marco de respeto y colaboracién mutua entre las distintas naciones de la comunidad
internacional. Entre otros, destacan la relacion con:

e La autodeterminacion

e Laindependencia economica y politica.

& S/A, Capitulo I, Los Derechos Humanos, en linea, con direccion URL
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e La identidad nacional y cultural.

e Lapaz.

e La coexistencia pacifica.

e El entendimiento y la confianza.

e La cooperacion internacional y regional.

e La justicia internacional.

e Eluso de los avances de las ciencias y la tecnologia.

e La solucibn de los problemas alimenticios, demograficos, educativos y
ecologicos.

e El medio ambiente.

e El patrimonio comun de la humanidad.

e El desarrollo que permita una vida digna.

2.6.4. Los derechos humanos de cuarta generacion.

Los derechos humanos en sus tres primeras generaciones son obra de la cultura
humana que exige tiempo y esfuerzo para dar vigencia sociolégica a esos derechos y
llevar a su realizacién valores positivos.”

En los ultimos afios, el estudio generacional de los derechos humanos ha ido
concentrando nuevos planteamientos y opiniones de no poca importancia como son,
entre otros, los de David Vallespin Pérez, Franz Matcher, Antonio Pérez Lufo,
Augusto Mario Morello, Robert B. Gelman y Javier Bustamante Donas. Todos estos
autores apuntan al establecimiento de una generacion de los derechos humanos.”
Esta generacién de derechos emergentes viene a responder a nuevas necesidades
de la sociedad que no habian aparecido antes, en el contexto de la contaminacién de
las libertades ante los usos de algunas nuevas tecnologias y avances en las ciencias
biomédicas.

Son resultado de nuevas reivindicaciones de los ciudadanos, por una parte, y por la

otra, de las transformaciones tecnoldgicas derivadas de los nuevos conocimientos

"> Bailon Corres Moisés Jaime, Derechos Humanos, generaciones de derechos, derechos de minorias
y derechos de los pueblos indigenas; algunas consideraciones generales, en linea con direccion URL:
https://www.corteidh.or.cr/tablas/r286 14.pdf consultado 10-01-2021

"®Bailon Corres Moisés Jaime, Derechos Humanos, generaciones de derechos, derechos de minorias

y derechos de los pueblos indigenas; algunas consideraciones generales, en linea con direccion URL:

https://www.corteidh.or.cr/tablas/r286 14.pdf consultado 10-01-2021
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cientificos y de su aplicacion a diversos campos de la vida del hombre.
Corresponden al actual estado social de derecho o estado democratico de derecho.
Esta generacion abarca diversos derechos que se siguen discutiendo ya que abraca,
el peso de la tecnologia y de la globalizacion que son los mas importantes. En la
mayoria de los casos esta nueva generacion se trata de nuevos derechos y también
referentes a los derechos ya establecidos en las anteriores generaciones. Todavia no
existe claridad.”

Una de las clasificaciones mas cercanas de esta generacion los divide en tres
subgrupos:

a) los derechos del hombre relativos a la proteccion del ecosistema, para garantizar
la pervivencia futura de la vida humana en el planeta, y al patrimonio de la
humanidad. Dentro de estos Uultimos destacan los derechos culturales y de
autonomia de los pueblos indigenas. Se trata en algunos casos de derechos
encaminados a las generaciones futuras. Se incluyen sin embargo algunos derechos
ya definidos en la anterior generacion, como el derecho al medio ambiente.”®

b) un segundo grupo subgrupo de esta nueva generacion de derechos corresponde a
aquellos relativos a un nuevo estatuto juridico para la vida humana, a consecuencia
de las nuevas condiciones de las tecnologias biomédicas. Dentro de ellos podemos
ubicar el derecho a la vida, pero al igual que en el caso anterior, se trata de un
derecho que por los avances recientes de la ciencia es necesario redefinir.”

c) el tercer subgrupo corresponde a los derechos derivados de las nuevas
tecnologias de la comunicacion y la informacion.

Uno de estos derechos es el acceso a internet, derecho a la libertad de expresion.

2.6.5. Los derechos humanos de la ultima generacion.
Los derechos humanos de ultima generacidon surgen como resultado de las
necesidades humanas. Estas exigencias obligan a desarrollar nuevos derechos que

3garanticen el acceso universal a formas mas avanzadas de ciudadania y civilidad,

" Bailon Corres Moisés Jaime, Derechos Humanos, generaciones de derechos, derechos de minorias
ygderechos de los pueblos indigenas; algunas consideraciones generales, Op. Cit.

Bailén Corres Moisés Jaime, Derechos Humanos, generaciones de derechos, derechos de minorias
ygderechos de los pueblos indigenas; algunas consideraciones generales, Op. Cit.

Bailén Corres Moisés Jaime, Derechos Humanos, generaciones de derechos, derechos de minorias
y derechos de los pueblos indigenas; algunas consideraciones generales, op. Cit.
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de libertad y de calidad de vida e incluyen, entre otros derechos: a la paz y a una
justicia internacionales: la limitacion del derecho a la inmunidad diplomacia para
determinados delitos; el derecho a crear un tribunal internacional que actue de oficio
en los casos de genocidio y crimenes contra la humanidad; al desarrollo sostenible
que permita preservar el medio ambiente natural; el derecho a un entorno
multicultural que supere el concepto de tolerancia sexual; las nuevas formas de
industrializacion y métodos de trabajo, que entraria bajo la llamada flexibilizacion
laboral ; y la proteccion de los derechos de las personas incapacitadas.80
Cabe destacar que se debe afiadir el uso y establecimiento de nuevas tecnologias,
tales como la inteligencia artificial, los nuevos medios de comunicacion masivos (en
la red), asi como la reivindicacion de los derechos ya definidos y desarrollados en la
18, 22 y 32 generaciones, solo que en el entorno del ciberespacio. A continuacién, se
desglosara una lista de los derechos de la ultima generacion y abordare los derechos
humanos del acceso a la informacién y el ciberespacio.®’

e La flexibilizacién laboral.

e Transexualidad

e Derechos homosexuales.

e Los derechos reproductivos de la mujer.

e El derecho a la informacién, de acuerdo al articulo 19 de la Declaracion

Universal de los Derechos Humanos, es que toda persona posee garantias

fundamentales, mismas que son:

a. El derecho a obtener informacion: influye facultades como el acceso a archivos,
registros y documentos publicos.

b. El derecho a informar: recibir informacién objetiva y oportuna, la cual debe ser
completa y con caracter universal.

c. El derecho a ser informado: emplea los mas diversos espacios, instrumentos y

tecnologias para la transmisién de ideas y hechos.

80 S/A, Capitulo I, Los Derechos Humanos, en linea, con direccion URL

81 S/A, Capitulo I, Los Derechos Humanos, en linea, con direccion URL
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En los ultimos afos se han podido ver como el interés regulador de la libertad de
expresion por parte de los gobiernos se ha centrado también en el internet. En
regimenes dictatoriales o en los que los derechos civiles no estan plenamente
reconocidos, se intenta frecuentemente censurar a la red con la excusa de la defensa
de los valores culturales autoctonos frente a modelos de vida extranjeros.

En muchos casos, él envido de correo electrénico al extranjero o la consulta de
paginas web no autorizada trae consigo fuerte penas o carcel. En el caso de China,
la represidon y de acceso a la informacién. Una de estas medidas es la implantacién
de “cortafuegos” (firewalls). Antes de entrar por primera vez en internet todo
ciudadano chino esta obligado a rellenar un exhaustivo formulario, de tal manera que
se garantiza la plena identificacion del usuario en la red y el control gubernamental
de cualquier tipo de acceso o intercambio de informacion.

Diferentes paises han adoptado también medidas legislativas que limitan el ejercicio
de los derechos civiles a través de las autopistas de la informacion. Los estados
miembros de la Asociaciéon de Paises del Sudeste Asiatico (ASEAN) formad por
Brunéi, Indonesia, Vietnam, Singapur, Filipinas, Tailandia y Malasia, firmaron en
1996 un protocolo por el que establecian un marco de cooperacion para limitar el
acceso a internet a sus ciudadanos.

Su argumento estribaba en defender las tradiciones culturales y morales de dichos
paises frente a la decadencia moral de Occidente, evitando asi la exposicién de sus
ciudadanos a contenidos informativos que podian generar dudas con respecto a la
legitimidad de sus regimenes y gobernantes.

2.7. Los derechos humanos en el ciberespacio.

El internet es la estructura social mas importante de las nuevas tecnologias de
comunicacién que haya tenido el mundo, ya que en el siglo XXI el mundo de las
guerras del futuro, y se diriman las disputas de poder en todas las esferas, si no
ahora hay una guerra cibernética.

No sera necesario invadir un pais, ni tampoco poner grilletes en mufecas y tobillos o
atar las manos a sus ciudadanos, si podemos reeducar el deseo, convertirlos en
consumidores, colonizar las conciencias a través de los valores implicitos en los

productos audiovisuales. Los nuevos colonialismos no obligan a sus provincias al
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pago de onerosos impuestos, sino que se invaden sus mercados de productos y
servicios de todo tipo.

Los derechos humanos en el ciberespacio siguen siendo un tema complejo
interesante y carente de informacion para poder crear politicas, organismos o
instituciones que logren hacer una ley o proteccidbn que sea aplicable a nivel
internacional debido a que choca con el derecho interno, sin embargo, existe la
Declaracion de los Derechos del Ciberespacio los cuales se podrian resaltan los
referentes a los Derechos humanos.

El sistema internacional de Derechos Humanos debe hacer frente a los vertiginosos
cambios de la escena mundial y analizar, aplicar las modificaciones o adaptaciones
necesarias a fin de responder a una realidad compleja. Ante tales circunstancias son
indudables las transformaciones que las TIC y especificamente Internet han
generado en la esfera social y politica contemporanea, la proteccion de los Derechos
Humanos en el ciberespacio no debe ser una tarea ignorada, pues se trata de un
lugar si bien intangible de interaccion social, y ademas de ser un punto donde se
encuentran todo tipo de participantes de cualquier parte del globo.

La Word Wide Web se ha convertido en un nuevo medio para ejercer derechos como
a la privacidad, a la libre expresion y a la informacion y como tales deben ser
protegidos. A pesar de los desafios que la naturaleza de la red de redes plantea para
los aparatos juridicos nacionales e internacionales es necesario reunir esfuerzos
para que las libertades de las personas no sean violentadas, pues internet no solo se
relaciona con el intercambio de datos y opiniones, sino que, de forma general, y de
acuerdo con Eleonora Rabino Vich, amplia las oportunidades para el ejercicio de los
Derechos Humanos. El ciberespacio representa una via denuncia global en contra
crimenes de lesa humanidad, de agresion a la dignidad e interactividad de las
personas y de toda actividad que atente contra los Derechos Humanos, también no
necesariamente son directamente las violaciones a una persona sino también existe
el caso de sus bienes como robo a la propiedad, adulteracion de documentos, venta
de armas, delitos sexuales (pornografia infantil), desfalco, fraude, juegos de Azar (no
entrega del premio) ilegales, propiedad robada o trafico, intento de agresion
(ciberacoso, ciberbullyng, sexting etc.), violacién de leyes sobre venta de drogas,

delitos de propiedad intelectual o pirateria y los delitos mas recientes o destacados
63



64

son el crimen organizado virtual, crimen de finanzas crimen motivado por prejuicios,
robo de identidad y ciberterrorismo, estos ciberdelitos seran explicados de manera

detalla en el capitulo tercero.

Hacia una declaracion de los Derechos Humanos en el Ciberespacio

“La Web se ha convertido en algo mas que una via de comunicacion su impacto en la
economia politica, sociedad, cultura y seguridad de una nacién demanda la
estructuracién de un marco normativo eficiente que, por un lado proteja la integridad
y los intereses nacionales, y por el otro asegure el respeto a los derechos y
libertades de las personas , el objetivo no es nada sencillo pues diversas propuestas
para la regulacién de Internet a menudo encierran disposiciones que atentan contra
determinados derechos, por ello especialistas como Javier Bustamante han llamado
a considerar a internet como un espacio donde se manifiestan, profundizan vy
desarrollan los Derechos Humanos. La importancia de los flujos de comunicacion
transfronterizos via internet fue analizado a finales del siglo pasado, como resultado
Robert B Gelman desarroll6 una propuesta de Declaracion de Derechos Humanos en
el ciberespacio presentada en 1997, en ella se refiere a nuevas versiones o
modalidades de derechos tradicionalmente aceptados que experimentan un re
significacién en el entorno virtual”.

El escrito de Gelman esta inspirado en la Declaracion Universal de los Derechos
Humanos y, entre otros puntos, reconoce:

e Que las ideas y opiniones de todos los seres humanos merecen oportunidad
igual para poder expresarse, considerarse y compartirse con otras. Segun la
voluntad del emisor y del receptor directa o indirectamente.

e Toda persona tiene derecho a la privacidad, anonimato y seguridad de las
transacciones en linea

e Nadie puede ser sometido a vigilancia arbitraria de sus opiniones o

actividades en linea. &

82 BUSTAMANTE, Donas Javier, Hacia la Cuarta Generacion de los Derechos Humanos: repensando
la condicién humana en la Sociedad Tecnoldgica, Revista Iberoamericana de Innovacion en linea con
direccion URL: http.//www.oei.es/revistacts/numero1/Bustamante.htm&gqt
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A partir de la Declaracion de Gelman otros especialistas se han concentrado en
desarrollar propuestas similares con el fin de estructurar la que mejor se adapte a la
compleja naturaleza de la red de redes.

Norberto Bobbio plantea un punto importante sobre la delimitacién de los derechos
en linea; su protecciéon: En este sentido, existe conflicto respecto a quiénes seran los
encargados de velar por la seguridad y la proteccion de los derechos en linea, por un
lado aparecen los Proveedores de Servicios de Internet (ISP) quienes hacen posible
la conexién entre dispositivos electrénicos y la red lo que significa que reciben,
resguardan y transfieren cientos de datos y por el otro lado, estan los organismos
estatales encargados de las telecomunicaciones y quienes exigirian cuentas a los
ISP. No obstante, la posibilidad de otorgar el monitoreo de las comunicaciones
digitales a los ISP coloca a los derechos en linea en una situacion vulnerable, pues
debido a que los ISP pertenecen al sector privado carecen de mecanismos de
rendicion de cuentas (por lo menos de aquellos que se aplican a los 6rganos
estatales) y de transparencia, abriendo la oportunidad a posibles violaciones a los
derechos y libertades en linea. Mientras que, del lado de las dependencias estatales,
quienes idealmente deberian ostentar dicha funcidén, se requiere también de
mecanismos eficientes de rendicion de cuentas y transparencia. Al respecto es
preciso recalcar la unidireccionalidad en cuanto a la proteccién de los DD. HH entre
el Estado y los ciudadanos, a fin de que la regulacion de las comunicaciones digitales

no caiga en manos de terceros.®

2.8. Derecho Internacional de los Derechos Humanos (DHIH).

La internacionalizacion de los derechos humanos ha modificado la mayor parte de
los sistemas juridicos del mundo, asi como la visién, alcance y contenidos de los
organismos internacionales que han surgido después de la Segunda Guerra Mundial
y hasta la fecha, por los excesos del Nacismo, se transité de una proteccion nacional
de los derechos fundamentales a una etapa de proteccion internacional y regional de

los derechos humanos

BREVIS TA, CYBERINTERNATIONALAFFAIRS, en linea con direccion URL:
https://berenicefn.wordpress.com/2017/12/15/internet-y-su-efecto-sobre-los-derechos-humanos/
consulta 10-03-2021.
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Ahora bien, ya desde 1946 contamos con una serie de documentos e instituciones
que tratan los derechos humanos que, como ya hemos mencionado, hoy se
encuentran en crisis. Tenemos principalmente:
La legislacién internacional moderna de los derechos humanos es un fenbmeno
posterior a la Segunda Guerra Mundial; su evolucion se produjo a partir de las
enormes violaciones a estos perpetradas bajo la férula de Hitler. Carta de la
Organizacion de las Naciones Unidas (ONU) fue un documento que establecio las
bases legales y conceptuales, que permitié elaborar la legislacién de los derechos
humanos contemporanea.
El Derecho Internacional de los Derechos Humanos, es una rama del Derecho
Internacional publico la cual se fortalecidé con la Declaracién Universal de los
Derechos Humanos en 1948. El cual establece obligaciones que los Estados a actuar
de una manera determinada, para promover y proteger los derechos humanos y las
libertades fundamentales de los individuos o grupos.
El Derecho Internacional de los Derechos Humanos es un conjunto de normas
internacionales que reafirman los derechos y la dignidad de todos los seres
humanos, mujeres, hombres y nifios sin discriminacion.
Fernandez Casadevante define el Derecho Internacional de los Derechos Humanos
como “aquel sector de ordenamiento internacional, compuesto por normas de
naturaleza convencional, consuetudinaria e institucional que tiene por objeto la
proteccion de los derechos y libertades fundamentales del ser humano inherentes a
su dignidad”
El derecho internacional de los Derechos Humanos tiene por objeto de estudio las
normas Y los principios internacionales relativos a los derechos humanos:
e Incorpora a la persona como sujeto de derecho internacional
e Cuenta con sus propios 6rganos de proteccion, entre otros los “brganos
creados en virtud de tratados, “las Comisiones y Cortes regionales de
derechos humanos.
e Tiene sus principios de interpretacién propios, entre ellos el principio pro
persona, consagrado en el parrafo segundo del articulo 1° de la constitucion
mexicana. Algunos autores identifican como principios de derechos humanos:

el principio de posicién de fuerza expansiva de los derechos humanos o
66



67

prefered freedom, el principio de fuerza expansiva de los derechos humanos y
el principio de progresividad.

e También es importante destacar el papel de la recepcidén nacional del Derecho
Internacional de los Derechos Humanos a través de los 6rganos internos de
los Estados, en sus funciones ejecutivas, legislativas y jurisdiccionales, lo que

nos pone en contacto directo con sus fuentes.

La Declaracion francesa de Derechos del Hombre y del Ciudadano de 1789 y
posteriormente en diversas constituciones.

El concepto del derecho internacional de los derechos humanos es una rama de
derecho internacional publico, cuyo objeto es la promocién y proteccion de los
derechos humanos.

Es importante hacer referencia de los demas derechos que conlleva el derecho
internacional de los derechos humanos, para evitar confusiones y asi comprender la
disciplina. El derecho internacional publico es “el conjunto de principios, normas, y
reglas adoptadas de cumplimiento obligatorio, que fijan los derechos y deberes de
los Estados y otros sujetos del derecho internacional y rigen sus relaciones

reciprocas”®*

por lo que se dirigié principalmente a los Estados, después a las
organizaciones internacionales y a ciertos individuos. Por si parte el Derecho
Internacional de los Derechos Humanos, comienza con la proteccion de los seres
humanos, de manera individual o con miembros de una colectividad frente al Estado

que se encuentre.

2.8.1. Fuentes del Derecho Internacional de los Derechos Humanos.

Los tratados internacionales.
Son una fuente prioritaria de derecho internacional. La Convencion de Viena sobre
Derecho de los Tratados de 1969, define en su articulo 2°. Que un tratado es un
acuerdo internacional celebrado por escritos entre Estados y regido por el derecho
internacional celebrado por escrito entre Estados y Regido por el derecho

% CASTANEDA, Mireya, El Derecho Internacional de los Derechos Humanos y su recepcién nacional,
Comision Nacional de los Derechos Humanos, México, 2018, en linea con direccion URL:
http.://appweb.cndh.org.mx/biblioteca/archivos/pdfs/Observaciones-Comite-ONU-vol-Il.pdf consulta 10-
03-2021.
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internacional, ya consté en un instrumento unico o en dos o mas instrumentos
conexos y cualquiera que sea su denominacion particular”.®°

Existe una gran diferenciacion sobre los tratados sobre derechos humanos y los
tratados internacionales en general, el primero se refiere por el tipo de obligaciones
en ellos plasmadas, y los ultimos establecen un cambio reciproco de derechos y
obligaciones entre los Estados partes. Los tratados de derechos humanos se pueden
clasificar en:

1) Universales o regionales

Un tratado es universal si ha sido aprobado por la Asamblea General de Naciones
Unidas, o regional si ha sido aprobado por un organismo regional, como lo es la
Organizacion de Estados Americanos.

2) Generales o especificos

Los tratados generales de derechos humanos estan dirigidos a toda persona, los
especificos a ciertos grupos que se han identificado en situacién de vulnerabilidad,
como son, mujeres, nifas y nifos, migrantes, personas con discapacidad.

Costumbre internacional
Es la fuente mas antigua de derecho internacional, y junto con los tratados ha sido
interpretada como una fuente prioritaria en el marco del Estatuto de la Corte
Internacional de Justicia. Esta es referida por el articulo 38 del estatuto como “prueba
de una practica generalmente aceptada como derecho”.®

Los principios generales del derecho
La funcién principal de esta fuente es la subsidiariedad para la soluciéon de
controversias cuando existan lagunas o para ayudar a la interpretacion de normas
convencionales o consuetudinarias.

La doctrina
El articulo 38 del Estatuto de la Corte Internacional de Justicia sefiala como medio
auxiliar para la determinacion de reglas del derecho internacional. La doctrina ha sido

usada tanto en sentencias, como en opiniones separadas o disidentes de jueces por

% CASTANEDA, Mireya, El Derecho Internacional de los Derechos Humanos y su recepcion nacional,
CNDH, México, 2018. P.34.

% CASTANEDA, Mireya, El Derecho Internacional de los Derechos Humanos y su recepcién nacional,
6p. Cit. P. 36
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la Corte Internacional de Justicia. Se considera como fuente analoga a las
publicaciones de la Comisién de Derecho Internacional de Naciones Unidas.
En México, la Comisién Nacional de los Derechos Humanos ha abierto un espacio
para la difusidon y reflexion del Derecho Internacional de los Derechos Humanos, a
través de algunas de sus colecciones de escritos.

Las decisiones judiciales
El Estatuto de la Corte Internacional se refiere a las decisiones judiciales como
medios auxiliares para la determinacion de las reglas de derecho internacional. La
Corte Internacional de Justicia se tuvo que ajustar los distintos sistemas juridicos
como Common Law en los paises anglosajones.®’

La interpretacion de tratados de derechos humanos
Esta hecha por un érgano supranacional hecha particularmente para la aplicacién por
parte de los jueces y tribunales nacionales. También se debe tomar el principio pro
persona, para la aplicacion, pero sin petrificarla a cierta sentencia, porque como
sefalo la Corte un tratado debe ser: “interpretado y aplicado en el cuadro del
conjunto del sistema juridico en vigor en el momento en que la interpretaciéon tiene
lugar. 58

Las resoluciones de organismos internacionales
Para Becerra Ramirez, las resoluciones de organismos internacionales
progresivamente han ocupado un lugar como fuentes en la practica internacional.
Pueden designar cualquier acto que se pueda denominar de distintas maneras,
verbigracia decision, acuerdo, declaracion. En el caso especial de las resoluciones
emitidas por la Asamblea General de las Naciones Unidas, se ha sefialado que no
son obligatorias en virtud de su origen, es decir, por no reconocerlo asi por la Carta
de las Naciones Unidas; sin embargo, muchas de ellas han tenido una repercusion

indudable.®®

" CASTANEDA, Op. Cit. P. 37
% CASTANEDA, Op. Cit. P. 38
8 SORENSEN, Max, Manual de Derecho Internacional Publico, p. 184
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2.8.2. Principios Internacionales de los Derechos Humanos.

Soberania interna

Tanto la Organizacion de las Naciones
Unidas (ONU) como la Organizacién de
Estados Americanos (OEA) se constituyen
a partir del reconocimiento y respeto
mutuo de la soberania. A su vez, cuando
los Estados aceptan y ratifican un tratado
internacional, asumen la obligacion de
adecuar sus practicas a los compromisos
adquiridos por éste.

La practica internacional entiende que los
derechos humanos, principalmente las
violaciones graves, sistematicas, crimenes
de lesa humanidad y genocidios son de
interés comun, y la apelacion a la
soberania esta fuera de sitio.

Sin embargo, no todos los temas
relacionados con los derechos humanos
tienen que ver con crimenes de guerra,
genocidio o crimenes de lesa humanidad.

Al firmar un tratado internacional, el pais
se compromete a adoptar estandares de
comportamiento  acordes a  dicho
documento.

Ha de notarse que la intervenciéon en un
pais por parte de un organismo
internacional no es solo una intervencion
en asuntos internos, sino también una
verificacion del cumplimiento de las
obligaciones adquiridas. El derecho de los
Estados a que se respete su soberania
implica su obligacion de respeto a los
derechos humanos.

El organismo internacional, ha de tomar en
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cuenta las condiciones culturales,
econdmicas y sociales de dicho pais, pues
la determinacién del cumplimiento de las
obligaciones del Estado organizara sus
recursos para conseguir ese respeto.

Ademas, en el derecho interno se
reconocen unos compromisos del Estado
mexicano hacia los derechos humanos.
Esto se puede entender en el sentido de
que la “soberania” de México esta limitada
0, si se prefiere, intimamente formado por

los derechos humanos.

Principio de la buena fe: Pacta sunt

servanda:

El articulo 26 de la Convencién de Viena
establece que todo tratado vigente obliga
a las partes y debe ser cumplido por ellas
de buena fe. En derechos humanos, esto
implica que el Estado cumplira con las
obligaciones adquiridas en el pacto de
buena fe, y realiza sus mejores practicas
en aras de su cumplimiento. “una parte no
podra invocar las disposiciones de su
derecho interno como justificaciéon del
incumplimiento de un tratado.

En consecuencia, aunque algunos de los
procesos de derechos humanos terminen
en recomendaciones, o los informes sobre
un pais sean una descripcidn genérica,
dichas resoluciones no solo son buen
propésito, sugerencia o consejo.

Con la firma del tratado, el pais esta
obligado a implementar las acciones
razonables para garantizar y respetar los

derechos, lo que se traduce en por lo
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menos tomar en cuenta las
recomendaciones o el contenido de los

informes.

Las normas y practicas de los derechos
humanos han de interpretarse “ratione
personae;” es decir; en funcion de que la
persona es tal y de manera que se le
proteja lo mejor posible. Las obligaciones
de los Estados en cuanto a los derechos
humanos se determinan en funcién de la
persona en sus particulares necesidades
de proteccion, ya sea por su condicién
personal o por la situacién especifica en
gue se encuentre.

Otro principio de interpretacion de los
procesos en derechos humanos. Es decir,
las obligaciones de los Estados y la accion
de los organismos de proteccion han de
buscar la efectiva proteccion de los
derechos humanos. Por ejemplo, el
recurso judicial por violacion a los
derechos humanos debe ser

razonablemente eficaz.

Los organismos de derechos humanos y
los documentos que los originaran estan
orientados, mas que a establecer un
equilibrio de intereses entre los Estados, a
garantizar el goce de los derechos y
libertades del ser humano. Por eso, la
distincion entre sistemas va dirigida mas a
la determinacién de competencias y tipos
de asuntos entre los sistemas, que a una
“separacion” entre ellos.

En consecuencia, aun si los organismos
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internacionales solo pueden conocer de
asuntos relacionados con paises que
hayan ratificado tanto el tratado como
aceptado la competencia de dicho
organismo, en razén de la materia,
también pueden auxiliarse de los tratados,
la jurisprudencia y el ius cogens del resto
de los sistemas de proteccién. A este
principio se le conoce como “de

incorporacion .

Cuadro simplificado para mostrar los principios de los derechos humano con base a
la informacion que aparece a pie de pagina.*

2.8.3. Principales diferencias del Derecho Internacional de los Derechos
Humanos (DIDH) con otras ramas del Derecho.

El derecho internacional de los Derechos Humanos tiene cierta cercania, pero
importantes diferencias, con otras dos ramas del Derecho Internacional Publico: el
Derecho Internacional Humanitario y el Derecho Penal Internacional. Estos ultimos
no seran objeto de estudio en esta ocasion, solo se indicaran en este apartado

algunos aspectos generales.”’

Derecho internacional Humanitario

Es una de las ramas mas antiguas del Derecho Internacional Publico, fue conocido
como Derecho de Guerra. El Comité de la Cruz Roja Internacional lo define como:
“Un conjunto de normas que, por razones humanitarias, trata de limitar los efectos de

efectos de los conflictos armados. %2

% CASTANEDA, Mireya, El Derecho Internacional de los Derechos Humanos y su recepcion nacional,
Comisiéon Nacional de los Derechos Humanos, México, 2018, en linea con direccion URL:
http.//appweb.cndh.org.mx/biblioteca/archivos/pdfs/Observaciones-Comite-ONU-vol-Il.pdf consulta 10-
03-2021.

%" CASTANEDA Mireya, El Derecho Internacional de los Derechos Humanos y su recepcion nacional,
CNDH, 2018 formato electroénico.

92 CASTANEDA, IBID.
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Luis Angel Benavides distingue del Derecho Internacional Humanitario del Derecho
internacional de los Derechos Humanos ademas de agregar al Derecho Internacional

Penal, entre otros elementos, los siguientes;

Derecho
Internacional
Humanitario
(DIH)

Derecho Internacional
de

Humanos (DIDH)

los Derechos

Derecho Internacional Penal

(DIP)

Se aplica en caso

de conflicto
armado.

No admite
restricciones ni

suspensiones, y
El  6rgano que
principalmente lo
promueve es el
Comité de la Cruz

Roja Internacional.

Se

momento.

aplica en todo
En ciertos casos acepta
restricciones y
suspensiones.
Existen diversos
organismos nacionales
regionales y universales

para su proteccion.

Se concentra en determinar
responsabilidades penales de
personas por los crimenes mas
graves, como son el genocidio,
los crimenes de guerra y lo

crimenes de lesa humanidad.®

El articulo 21 del Estatuto de la
Corte Penal sefala que la Corte
aplicara e interpretara el derecho
de manera compatible con los
derechos humanos
internacionalmente reconocidos,
sin distincion alguna basada en
motivos como el género; la
edad, la raza, el color, la religion
o el credo, la opinion publica de
otra indole, el origen nacional,
étnico o social: la posicién
econdmica, el nacimiento u otra

condicion.

El Derecho Penal Internacional en su articulo 21 del Estatuto de la Corte Penal
sefala que la Corte aplicara e interpretara el derecho de manera compatible con los

derechos humanos internacionalmente reconocidos, sin distincion alguna basada en

9 CASTANEDA, IBID.
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motivos como el género; la edad, la raza, el color, la religion o el credo, la opinion
publica de otra indole, el origen nacional, étnico o social: la posicidn econdémica, el
nacimiento u otra condicion.

Se apoya actualmente de instrumentos universales y regionales como el Pacto
Internacional de Derechos Econdmicos, Sociales y Culturales y el Pacto Internacional
de Derechos Civiles y Politicos. Existen diversos tratados especializados. A partir de
las Declaraciones Universal y Americana de Derechos Humanos se desarrollé una
serie de instrumentos internacionales en la materia, de caracter universal, como;
(anexo)

2.9. Cuadro elaborado de los tratados relacionados o aplicables a los derechos
humanos en los delitos cibernéticos.

De todos los documentos que existen solo se abordara los relacionados a los
derechos humanos en los delitos cibernéticos, los derechos que se buscan preservar
y proteger son la libertad de expresion, la privacidad y datos personales, derechos de
autor y acceso al conocimiento, derecho a la intimidad y a la propia imagen, derecho
al olvido en redes sociales, derecho a la informacion y a la educacién digital, también
un tema de suma importancia son los derechos de menores entre muchos otros, sin
embargo solo en algunos paises como es el caso de Espaina, Estados Unidos y Chile

se encuentran avanzados en el tema.

Convencién Tiene 25 articulos y | El articulo que se | 4 de enero de 1969

internacional sobre | se divide en 3 | encontré en comun | entro en vigor.

la eliminacibn de | partes. con los antes
todas las formas de mencionados es;
discriminacion Art. 5

racial. Referente al

Derecho de opinién
y la libertad de

expresion.
Pacto Internacional | Contiene 53 | Articulos: 17 nadie | 23 de marzo de
de los Derechos | articulos. sera atacado | 1976
Civiles y Politicos ilegalmente a su | Status: 74

75



honra y reputacioén.

signatarios 'y 173

18 partes

Libertad de

manifestar sus

creencias, religion

etc.

19. libertad de

expresion

24 derechos del

nino a no ser

discriminado.
Pacto Internacional | Contiene 31 | Articulo 13 16 de diciembre de
sobre Derechos | articulos Derecho a la | 1966 entro en vigor.
Econdémicos, educacion Signatarios 45
Sociales y partes 24
Culturales
Convencion contra | Contiene 45 | Articulo 13 y 14 El | 10 de diciembre de
la Tortura y Otros | articulos y se divide | Estado velara de | 1984
Tratos o Penas | en 3 partes cualquier tortura. Signatarios 83
Crueles, Inhumanos partes 169

o Degradantes

Convenciébn sobre

los Derechos del

Nifo

Contiene 54
articulos
Se divide en 3

partes.

12, Los

partes

Articulos:
Estados
deben garantizar el
derecho a expresar
la libertad de
expresion 13,

Derecho del nifio a
la libertad de

expresion
14, 15, 17, 19 y 37
libertad de

20 de noviembre de
1989

Signatarios 140
Partes 196
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pensamiento,

conciencia y

religion.
Convencioén Contiene 45 | Articulo: 2, y 17 | 23 de diciembre de
Internacional para | articulos y se divide | referente a la | 2010
la proteccion de | en 3 partes privacion de la | Status: 98
todas las personas libertad y 24 | signatarios, Partes:
contra las reparacion de la | 62.
desapariciones desaparicion
forzadas forzada.
Protocolo facultativo | Entré en vigor el 18 | Articulos 176% paises son
de la Convencion | de enero de 2002. Art.1: Los Estados | parte de la
sobre En esta convencién | Partes prohibiran la | Convencion, pero 9

si abarca el tema de | venta de nifos, la | paises no lo han
la ciberdelincuencia | prostitucion infantil | ratificado.

que hay en internet. |y la pornografia | Cameron

Contiene 17 | infantil. Islas Salomon
Los Derechos del | articulos. Art.2: referido a la | Kenia
Nifo relativo a la venta de nifos, | Nauru

% Lista de paises ratificantes del tratado, Afganistan, Albania, Algeria, Andorra, Angola, Antigua, y
Barbuda Arabia Saudita, Argentina, Armenia, Australia, Austria, Azerbaiyan, Alemania, Bahamas,
Bahréin, Bangladesh, Bélgica, Belice, Benin, Butan, Bolivia, Bosnia y Herzegovina, Bostwana, Brasil,
Brunei, Bulgaria, Burkina Faso, Burundi, Cabo Verde, Cambodia, Cameron, Canada, Republica
Africana Central, Chad, Chile, China, Colombia, Comoros, Congo, Costa Rica, Costa de Mafil,
Croacia, Cuba, Chipre, Republica Checa, Republica de Corea, Republica del Congo, Dinamarca,
Yibuti, Dominica, Republica, Ecuador, Egipto, El Salvador, Guinea Ecuatorial, Eritrea, Espafia,
Estonia, Esuatini, Etiopia, Finlandia, Francia, Gabén, Gambia, Georgia, Grecia, Granada, Guatemala,
Guinea, Guinea Bissau, Guyana, Haiti, Santa Sede, Honduras, Hungria, Islandia, India, Indonesia,
Iran, Iraq, Irlanda, Israel, Italia, Jamaica, Japon, Jordana, Kazajistan, Kiribati, Kuwait, Kirguistan,
Laos, Letonia, Libia, Libano, Lesoto, Liechtenstein, Lituania, Luxemburgo, Macedonia del Norte,
Madagascar, Malawi, Malasia, Maldivas, Mali, Malta, Islas Marshall, Mauritania, Mauricio, México,
Micronesia, Mdnaco, Mongolia, Montenegro, Moroco, Mozambique, Myanmar, Namibia, Nepal,
Nueva Zelanda, Nicaragua, Nigeria, Noruega, Oman, Pakistan, Panama, Paraguay, Perd, Filipinas,
Polonia, Portugal, Qatar, Corea, Republica de Moldavia, Rumania, Rusia, Ruanda, Samoa, San
Marino, Senegal, Serbia, Seychelles, Sierra Leona, Eslovaquia, Eslovenia, Islas Salomén, Suth Africa,
Sudan, Sri Lanka, Sta. Lucia, San Vicente y las Granaditas, Palestina, Sudan, Suranime, Suecia,
Suiza, Tayikistan, Tailandia, Timor este, Togo, Tunisia, Turkey, Turkmenistan, Uganda, Ucrania,
Emiratos Arabes Unidos, Irlanda del Norte, Tanzania, Estados Unidos de Ameérica, Uruguay,
Uzbequistan, Vanuatu, Venezuela, Vietnam, Yemen, Zimbabue.
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venta de nifos, la prostitucion infantil | Fiji

prostitucion infantil y pornografia | Ghana
y la utilizacién de infantil. Irlanda
nifos en la Art.3: referido a la | Liberia
pornografia. explotacién sexual, | Zambia

transferencia de
6rganos con fines
de lucro, trabajo
forzado

Art.5: donde deben
acatar los Estados
parte esta

Convencion.

Cuadro que muestra todos los documentos relacionados a los derechos humanos en
los delitos cibernéticos de manera puntual, la informaciébn basada en diversos

articulos y libros que estan citados en este trabajo.

2.9.1. Sistemas Regionales de Proteccion de los Derechos Humanos.

Existen 2 tipos de proteccion de los derechos humanos, nacional e internacional que
a continuacion se explicara:

1.- Sistema Universal de Proteccién de Derechos Humanos:

Este surge con la Declaracion Universal en 1948 en el seno de la Organizacion de
Naciones Unidas, se conforma de instrumentos, 6rganos de proteccion y
mecanismos de tutela; Consejo de Derechos Humanos, Oficina del alto Comisionado
de Naciones Unidas de Derechos Humanos y el Sistema de nueve tratados de
Derechos Humanos, ademas de sus respectivos 6rganos o comités creados para su

observancia.

2.- Sistema Regionales de Derechos Humanos

Surgen después de la Segunda Guerra Mundial y solo se han consolidado tres:
1. Europeo
2. Interamericano

3. Africano
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Es el mas antiguo y el que inspird la creacion de los otros sistemas regionales de
proteccion. Surgié después de la Segunda Guerra Mundial, en el Consejo de Europa;
su organo no jurisdiccional es el Tribunal Europeo de Derechos Humanos (TEDH),
ubicado en Estrasburgo.
El Consejo de Europa es el mecanismo de proteccidon que estan empleando, fue
creado en 1949, el cual esta integrado por 47 paises miembros. Tiene como objetivo
salvaguardar los derechos humanos y de las libertades fundamentales y buscar su
mayor efectividad Tiene los siguientes 6rganos;

1. EI Comité de ministros, 6rgano de decision de la Organizacion

2. La Asamblea Parlamentaria, 6rgano impulsor de la cooperacién europea.

3. El Congreso de los Poderes locales y Regionales, portavoz de las regiones y

municipios de Europa.

4. La secretaria general

En cuanto a los instrumentos del Sistema Europeo se abordara en el siguiente

apartado a mayor detalle.

El Sistema Africano de Derechos Humanos y de los Pueblos

Es un sistema regional no basta comparar los instrumentos e instituciones de cada
uno, sino que hay que tomar en cuenta las caracteristicas histéricas, politicas,
sociales y culturales de cada region. Hay una cuestién que incrementa la complejidad
de este sistema es el insuficiente acercamiento a la cultura y las tradiciones
africanas, por lo que solo se esquematizara el sistema.

Se integra por una Comisién y una Corte, la cual la comision esta integrada por 111
miembros, elige a su presidente y vicepresidente, los cuales duran dos afios en el
cargo y después podran ser reelectos, ademas de un secretario y el personal
necesario. La comision africana puede presentar comunicados realizados por
cualquier persona fisica o moral, los que podrian ser considerados por la Comisién
siempre y cuando asi lo decida la mayoria de miembros.

La Corte Africana fue creada por el Protocolo de la Carta Africana de Derechos
Humanos y de los Pueblos en 2004, esta integrada por 11 jueces de los Estados

miembros de la Unidn Africana, elegidos como su capacidad como juristas, su
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reconocida practica judicial o académica y su experiencia en los derechos humanos y
de los pueblos. Su mandato dura 6 afios y puede ser reelectos una sola ocasion. La

sede de la Corte se encuentra en Arusha, Tanzania.

El Sistema Interamericano de Derechos Humanos en México
Este sistema pertenece a México, la Organizacion de Estados Americanos tiene gran
influencia en este sistema, sin embrago esta se abordarad de manera profunda en el
siguiente apartado de instrumentos de proteccién de los derechos humanos. Tiene
sus fundamentos generales en el siglo XIX en los Congresos de Panama.
Se integra por la Comision Interamericana sobre Derechos humanos y la Corte
Interamericana de los derechos Humanos, la Corte se encarga de supervisar el
cumplimiento de sus fallos; para ello, los Estados deberan presentar un informe en el
que las victimas o sus representantes podran realizar observaciones. La Corte no
puede acudir al uso de la fuerza publica para el cumplimiento de sus funciones, solo
puede acudir a la instancia politica representada por la Asamblea General de la OEA.
La Comision Interamericana de Derechos Humanos; es un 6rgano de la OEA, fue
creada para promover la observancia y la defensa de los derechos humanos y servir
como o6rgano consultivo de la OEA en la materia, tiene su sede en Washington, D:C.
se compone de 7 miembros que son elegidos por la Asamblea General de la
Organizacion, también cuenta con una Secretaria Ejecutiva, compuesta por un
secretario ejecutivo, un secretario ejecutivo adjunto y el personal profesional, técnico
y administrativo necesario. Cabe destacar que tiene las siguientes funciones:
a) Estimular la conciencia de los derechos humanos en los pueblos de América.
b) Solicitar a los gobiernos de los Estados miembros para que adopten medidas
progresivas en favor de los derechos humanos.
c) Formular recomendaciones a los Estados miembros para que adopten
medidas progresivas a favor de los derechos humanos, y dentro de sus
posibilidades, les prestara el asesoramiento que estos le soliciten.

d) Practicar visitas in loco®, con anuencia o invitacion del Estado.

% Es una de las funciones mas importantes de la Comision, estas consisten en acudir a un Estado
parte, con anuencia o invitacion de su gobierno, para verificar la situacion de los derechos humanos
en ese territorio. La visita puede tener como propésito recabar informacion de organizaciones no
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29.2. Organismos e Instrumentos Internacionales de proteccion de los
derechos humanos.

La oficina del Alto Comisionado para los Derechos Humanos (OACDH) se esfuerza
por ofrecer el mejor asesoramiento experto y apoyo a los diversos mecanismos de
supervision de derechos humanos en el sistema de las Naciones Unidas: los 6érganos
basados en la Carta de la ONU, incluido el Consejo de Derechos Humanos, el cual la
mayoria recibe apoyo de la secretaria de la Subdivision de tratados y del consejo de
la OACDH.

Los 6rganos basados en la Carta de las

Naciones Unidas

Los Organos de tratados

e El Consejo de Derechos Humanos

e Examen Periédico Universal

e La Comision de Derechos Humanos
(sustituido por el Consejo de
Derechos Humanos)

e Los Procedimientos especiales de la
Comision de Derechos Humanos

e Procedimiento de reclamacion del

Consejo de Derechos Humanos

Existen nueve 6rganos en virtud de tratados
de derechos humanos que supervisan la
de
internacionales de los derechos humanos:
de

aplicacion los principales tratados

e Comité Derechos Humanos
(CCPR)

e Comité de Derechos Econdmicos,
Sociales y Culturales (CESCR)

e Comité para la Eliminacién de la
discriminacién racial (CERD)

e Comité para la eliminacion de la
Discriminaciébn contra la
(CEDAW)

e Comité contra la Tortura (CAT)

Mujer

e Subcomité para la Prevencion de la
Tortura (SPT)

e Comité de los Derechos del nifio
(CRC)

e Comité para la Protecciéon de los

gubernamentales, victimas, funcionarios, oficiales u otros actores para tener un cuadro mas completo

de la situacion de ese pais.
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Derechos de todos los Trabajadores
Migratorios y de sus familiares.
(CMW)
e Comité sobre los derechos de las
personas con discapacidad (CRPD)
e Comité contra la desaparicion

forzada

Cuadro basado en los 6rganos de las Naciones Unidas y los 6rganos de los tratados,

mostrando una comparacion para su mayor entendimiento.%®

En general, dentro del articulo 1° de dicha Carta se proclama la siguiente meta como
uno de los “propdésitos” de la ONU: lograr la cooperacion internacional para la
solucion de problemas, internacionales de caracter econémico, social, cultural, o
humanitario: y fomentar y alentar el respeto por los derechos humanos y las
libertades fundamentales de todos, sin distincion de raza, sexo, idioma o religion.

En tanto, las obligaciones basicas de la ONU y los Estados miembros para alcanzar
estos propésitos se encuentran en los articulos 55 y 56 de la Carta, en los que se
busca fomentar principalmente el respeto universal, la observancia de los derechos
humanos y las libertades fundamentales, a través de diversos organismos que la
misma ONU asigna como la Asamblea General y el Consejo Econdmico y Social.

La Carta Internacional de Los Derechos Humanos
Esta carta, ademas de las disposiciones sobre derechos humanos de la Carta de la
ONU, contiene:

1. La declaracién como una interpretacién autorizada de la Carta de la ONU,
la cual enuncia muy detalladamente el significado de los términos
“‘derechos Humanos” y “libertades fundamentales”, a cuya promocion y
observancia se han comprometido los Estados miembros, de acuerdo con

la Carta. La declaracion Universal se ha incorporado a la Carta como parte

% La Oficina del Alto Comisionado para los Derechos Humanos, en linea con direcciéon URL:
https://acnudh.org/la-oficina/ consultado 15/04/21.
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de la estructura constitucional de la comunidad mundial. La Declaracion se
ha convertido en un componente basico del derecho consuetudinario
internacional, y de comprometer a todos los Estados, no solo a los
miembros de las Naciones Unidas.

2. Los convenios internacionales sobre derechos humanos. Estos se refieren
a los que podria describirse como “derechos de los pueblos” o colectivos,
teniendo como disposiciones en comun el derecho a la autodeterminaciéon
(articulo 1); el derecho a disponer libremente de sus recursos naturales; y
que “en ningun caso se debe derivar a un pueblo de sus propios medios de
subsistencia”.

3. También impide la discriminacién basada en raza, color sexo, idioma,
religion opinién politica o de otro tipo, origen nacional o social, propiedad o
nacimiento.

4. A pesar de sus similitudes, estos convenios se dividen en dos:

Convenio sobre Convenio sobre
Derechos Derechos
Civilesy Economicos,
Politicos. Sociles y
Culturales.

Existen otros tratados de la ONU sobre los derechos humanos
A lo largo de los afios, la ONU ha formulado y promulgado diversos tratados para
hacer frente a las nuevas problematicas que dia a dia enfrenta el mundo con

referencias a los nuevos tipos de violaciones de los derechos humanos, entre ellos la
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discriminacion racial, el apartheid en su momento, la discriminacién de la mujer, la

tortura, el genocidio, etc.

Convencion Convencion Convencion
Internacional sobre la sobre los
parala Prevenciony el Derechos de
Supresion de Castigo del los Nifios

Todas las Delito de
formas de Genocidio
Discriminacion

Racial

Oficina del Alto Comisionado para los Derechos Humanos (ACNUDH)

Es la principal entidad de las Naciones Unidas en el ambito de los derechos
humanos. La Asamblea General encomendd al Alto Comisionado y a su Oficina la
mision de promover y proteger todos los derechos humanos de todas las personas.
El programa de derechos humanos de las Naciones Unidas esta orientado a velar
por que la proteccién y el disfrute de los derechos humanos sean una realidad en la
vida de todas las personas. El ACNUDH desempefia una funciéon fundamental en la
salvaguarda de los tres pilares interrelacionados de las Naciones Unidas: la paz y la
seguridad, los derechos humanos y el desarrollo.”’

La Oficina del ACNUDH forma parte de la Secretaria de las Naciones Unidas, cuenta
con una plantilla de alrededor de 1.300 personas, su sede esta en Ginebra y dispone
ademas de una oficina en Nueva York. Su presencia sobre el terreno comprende
oficinas regionales y nacionales/independientes. Ademas, el ACNUDH apoya a los

componentes de derechos humanos de las misiones de paz de las Naciones Unidas

" Alto Comisionado de las Naciones Unidas en linea con direccion URL:
https://www.ohchr.org/sp/aboutus/Pages/WhoWeAre.aspx consultado 20-05-20
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o las oficinas politicas y emplea asesores en materia de derechos humanos para

colaborar con los equipos de pais de las Naciones Unidas.

Corte Interamericana de Derechos Humanos

En noviembre de 1969 se celebro en San José de Costa Rica la Conferencia
Especializada Interamericana sobre Derechos Humanos. En ella, los delegados de
los Estados Miembros de la Organizacion de los Estados Americanos redactaron la
Convencién Americana sobre Derechos Humanos, que entré en vigor el 18 de julio
de 1978, al haber sido depositado el undécimo instrumento de ratificacion por un
Estado Miembro de la OEA. %

Es una institucion juridica autbnoma de la OEA, cuyo objetivo principal es la
aplicacién y la interpretacion de la Convencion Americana sobre Derechos Humanos
y de los otros tratados del Sistema Interamericanos.*

Con el fin de salvaguardar los derechos esenciales del hombre en el continente
americano, la Convencién instrumentd dos érganos competentes para conocer de las
violaciones a los derechos humanos: La Comision Interamericana de Derechos
Humanos y la Corte Interamericana de Derechos Humanos. La primera habia sido
creada en 1959 e inicié sus funciones en 1960, cuando el Consejo de la OEA aprobd
su Estatuto y eligié sus primeros miembros.

Este tratado regional es obligatorio para aquellos Estados que lo ratifiquen o se
adhieran a él y representa la culminacién de un proceso que se inicio a finales de la
Segunda Guerra Mundial, cuando las naciones de América se reunieron en México y

decidieron que una declaraciéon sobre derechos humanos deberia ser redactada,

% Corte Interamericana de los Derechos Humanos en linea con direccién URL:

http.//www.corteidh.or.cr/historia.cfm consultado 23/05/2020
% Actualmente, veinticinco naciones americanas han ratificado o se han adherido a la Convencion:

Argentina, Barbados, Bolivia, Brasil, Colombia, Costa Rica, Chile, Dominica, Ecuador, El Salvador,
Granada, Guatemala, Haiti, Honduras, Jamaica, México, Nicaragua, Panama, Paraguay, Peru,
Republica Dominicana, Suriname, Trinidad y Tobago, Uruguay y Venezuela. Trinidad y Tobago
denunciaron la Convencidon Americana sobre Derechos Humanos, por comunicacion dirigida al
secretario general de la OEA, el 26 de mayo de 1998. Venezuela denuncié la Convenciéon Americana
sobre Derechos Humanos, por comunicacion dirigida al secretario general de la OEA, el 10 de

septiembre de 201 2.9
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para que pudiese ser eventualmente adoptada como convencién. Tal declaracién, la
Declaracion Americana de los Derechos y Deberes de la persona, fue aprobada por
los Estados Miembros de la OEA en Bogot4, Colombia, en mayo de 1948.

El 30 de julio de 1980 la Corte Interamericana y el Gobierno de la Republica de
Costa Rica firmaron un convenio, aprobado por la Asamblea Legislativa mediante
Ley No. 6528 del 28 de octubre de 1980, por la cual se cre6 el Instituto
Interamericano de Derechos Humanos. Bajo este Convenio se establece el Instituto
como una entidad internacional autbnoma, de naturaleza académica, dedicado a la
ensefianza, investigacion y promocion de los derechos humanos, con un enfoque
multidisciplinario y con énfasis en los problemas de América. El Instituto, con sede
también en San José, Costa Rica, trabaja en apoyo del sistema interamericano de

proteccion internacional de los derechos humanos.

Organizacion de Estados Americanos (OEA)

Es una organizacion internacional panamericanista de ambito regional y continental
fue creada el 30 de abril de 1948, con la finalidad de ser un foro politico para la toma
de decisiones, el dialogo multilateral y la integracion de América. La declaracion de la
organizacion dice que trabaja para fortalecer la paz, seguridad y consolidar la
democracia, promover los derechos humanos, apoyar el desarrollo social vy
econoémico favoreciendo el crecimiento sostenible en América. En su accionar busca
construir relaciones mas fuertes entre las naciones y los pueblos del continente. Los
idiomas oficiales de la organizacién son el espafol, el portugués, el inglés y el
francés. Sus siglas en espafnol son OEA y en inglés OAS (Organization of American
States).'®

También dentro del Sistema Interamericano se encuentra La Declaracion Americana
sobre Derechos y Deberes del Hombre, la Convencion Americana sobre Derechos
Humanos, otros Protocolos adicionales en Materia de Derechos Econdmicos,
Sociales y Culturales, Protocolo a la Convencidn Americana sobre Derechos
Humanos Relativo a la Abolicién de la Pena de Muerte, Convencién Interamericana

para Prevenir, Sancionar y Erradicar la violencia contra la Mujer, también conocida

19 tistoria de la OEA en linea con direccién URL: http://www.oas.org/es/acerca/nuestra historia.asp

consultado 28/07/2020.
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como “Convencion de Belem Do Para”, Convenciéon Interamericana sobre
Desaparicion Forzada de Personas, Convencion Interamericana para la Eliminacion
de Todas las Formas de Discriminaciéon contra las personas con Discapacidad, pero
estos se ven reflejados en el otro subtema el cual mostrara su ratificacion y adhesion
y en el anexo (=) se proporciona informacion mas amplia para su mayor

entendimiento .

La Corte Europea de Derechos Humanos

La Corte Europea de Derechos Humanos, COEDH tiene sus origenes en la
implementacion de la Convencion Europea de Derechos del Hombre, CEDH, firmada
el 4 de noviembre de 1950, CEDH. Se compone de 43 jueces, electos por seis afios
renovables por Asamblea. Cada juez es escogido de una terna presentados por cada
Estado miembro.

La composicion de la COEDH funciona en pleno, comités, camaras y grandes
camaras. Si funciona en pleno le compete no realizar funciones contenciosas, elige al
presidente de la COEDH, vicepresidentes y los “greffiers”. EI comité es de tres jueces
los cuales realizan el filtro de las demandas. Las camaras se componen de siete
jueces, el cual se integra también por el Estado que forma una de las partes del
litigio. Y las grandes camaras se componen de diecisiete jueces, el cual es presidido
por el presidente de la COEDH, los presidentes de las camaras y los jueces de los
estados partes del litigio.

Contiene su propia Convencion la cual se basa en la proteccion de los derechos
humanos por lo que es un modelo desde el afo de 1950 el cual lo convierte en un
documento ejemplar a comparacion de otros documentos clasicos del derecho
internacional en relacién con los limites de los derechos definidos especialmente con
los derechos civiles y politicos. Su principal objetivo es que propone un control
supranacional de actos y 6rganos que actuan generalmente a iniciativa de los
individuos convirtiéndose en verdaderos sujetos de derecho internacional. Contiene 6
protocolos normativos, los cuales cada uno tiene temas diversos sobre la regulaciéon

de los derechos humanos.

87



88

Corte Penal Internacional

La Corte Penal Internacional (CPI) es el primer tribunal internacional de caracter
permanente encargado de juzgar a los responsables de crimenes contra la
humanidad, de genocidio, de crimenes de guerra y, tras la Conferencia de Revision
del Estatuto de Roma celebrada en Kampala en 2010, del crimen de agresion en el
caso de aquellos paises que hayan ratificado, como el caso de Espafia, dicha
revision.'®"

La Corte Penal Internacional se compone de una presidencia con tres magistrados;
la Divisién judicial con tres secciones (Casos Preliminares, Primera Instancia y
Apelaciones) a cargo de 18 jueces; la Oficina del Fiscal y el Registro. Actualmente
ostenta el cargo de presidente el juez Chile Eboe-Osuiji, de Nigeria, y el de fiscal,
Fatuo Bensouda, de Gambia. Aproximadamente 700 personas de 90 paises trabajan
para la Corte, que cuenta con 6 oficinas sobre el terreno.'®

Cabe mencionar que los crimenes de competencia de la Corte no prescriben. La
Corte solo puede aplicar penas maximas de 30 afios y de forma excepcional la
cadena perpetua si es de extrema gravedad y si el caso lo amerita, pero jamas podra
condenar a muerte.'® Esta instancia se considera una de las mas importantes para
la proteccidn de los derechos humanos, la cual contiene diversos mecanismos para

resolver conflictos.

2.9.3. El impacto de los tratados internacionales de derechos humanos.

La huella que ha dejado la aplicacion de los derechos humanos en el mundo es de
gran relevancia, pues se ha creado un movimiento que algunos autores como Huber
Gayo sefiala que se da en un doble sentido: en primer término, ha producido una
ampliacion en cuanto al numero y contenido de estos derechos, y ademas hay una

evolucion que punta hacia una mayor extension y alcance, en la que se enriquece al

9" SANTOS Villareal, Mario, La Corte Penal Internacional, servicios de investigacion y analisis, en
linea con direccion URL: http://www.diputados.qob.mx/sedia/sia/spe/SPE-ISS-10-10.pdf consultado
07-10.2020

92 NACIONES UNIDAS, La Corte Penal Internacional, en linea con direccion URL:
http.//www.exteriores.qob.es/Portal/es/PoliticaExteriorCooperacion/NacionesUnidas/Paginas/CortePen
allnternacional.aspx consultado 08-10-2020.

% Op. Cit.
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mismo tiempo la proteccion del individuo, asi como las esferas civicas, sociales y
culturales.'®

Una segunda vertiente se presenta en los ambitos territorial y personal de la
proteccion juridica de estos derechos, ya que puede iniciarse en una regién
circunscrita por ciertos sectores de la poblacion, después se hace nacional y llega a
tener caracter internacional publico se filtr6 al ambito Estatal interno. Ello ha
implicado que el alcance de los derechos ya no sea exclusivo de cada Estado dentro
de su jurisdiccion interna, sino que abarca al derecho internacional publico, y este a
Su vez se preocupa por los derechos internos, ya que ambos derechos parte de lo
que se llama el bien comun internacional.

Actualmente, la comunidad internacional considera que uno de los requisitos
esenciales para la paz mundial radica en el respeto interno de los derechos humanos
por parte de cada Estado.

Esta situacion se ha propiciado bajo el influjo de una serie de documentos
internacionales provenientes de la ONU o de los organismos regionales, que, a
través de convenciones, pactos, tratados, etc. De alcance internacional comprometen
a los Estados, y en muchas ocasiones a los organismos supranacionales, para su
cumplimiento.

Pero hay algo todavia mas importante, consistente en que en dichos documentos se
han creado tribunales u organismos especiales para controlar a los sujetos obligados
internacionalmente, sobre todo cuando se producen las violaciones a los derechos
que en ellos se reconocen, lo que se ha logrado con bastante éxito.

Otro aspecto de extraordinaria importancia es que, por mediacidbn de estos
instrumentos, el hombre ha adquirido la calidad de sujeto del derecho internacional,
no solo por el reconocimiento de sus derechos personales en la esfera internacional,
sino sobre todo porque esta posibilitado para llevar denuncias o quejas ante
organizaciones internacionales, para que estas juzguen si el Estado al que
pertenecen si han lesionado sus derechos humanos.

Algunos documentos internacionales que en derechos humanos México ha suscrito,

y que como consecuencia son parte del derecho interno mexicano.

104 S/A, Capitulo I, Los Derechos Humanos, en linea, con direccién URL:

consultado 21/03/2021
&9
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e Pacto internacional de Derechos Econdomicos, Sociales y Culturales. Nueva
York, 16 de diciembre de 1996, publicado en el DOF el 12 de mayo de 1981.

e Convencién Americana de los Derechos Humanos. San José de Costa Rica,
22 de noviembre de 1969, publicada en el DOF el 7 de mayo de 1981.

e Protocolo Adicional a la Convencion Americana sobre Derechos Humanos en
Materia de Derechos Econdmicos, Sociales y Culturales. San Salvador, 17 de
noviembre de 1988, publicada en el DOF 1 de septiembre de 1998.

e Convenio (num. 169) de la OIT sobre Pueblos Indigenas y Tribales en Paises
Independientes. Ginebra, 17 de junio de 1989, publicada en el DOF el 24 de
enero de 1991.

e Convencién sobre Derechos del Nifio. Nueva York, 20 de noviembre de 1989,
publicada en el DOF el 25 de enero de 1991

e Convencién Interamericana para Prevenir, Sancionar y Erradicar la Violencia
contra la Mujer (Convenciéon de Belem Do Para, Brasil, 9 de junio de 1994,
publicada 19 de enero de 1999.

Es importante sefialar que el impacto de los tratados en los derechos humanos ha
sido de manera positiva porque ha logrado que algunos paises lleven a cabo la
regulacion, proteccidén y prevencion de los tratados que han firmado y que ademas
les permite tener una mayor participacién y desarrollo en el area cultural, juridica,

econdmica y politica con otros paises.

2.9.4. Tratados Internacionales en materia de Derechos Humanos ratificados
por México.

México ha tenido una significativa participacion como suscriptor de diferentes
tratados, manteniéndose en ese sentido actualizado en materia de derechos humano
en el campo internacional. En ellos imprime sus propios sellos bajo los principios
fundamentales que histéricamente ha enarbolado en su politica exterior, como el de

soberania, libertad y justicia.
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Instrumento

Sigla

Fecha de

firma

Fecha de la
ratificacion,
Fecha de
adhesion (a),
de sucesion

(b)

Convencion contra la Tortura y Otros Tratos
o Penas Crueles, Inhumanos o

Degradantes

CAT

18 mar 1985

23 ene 1986

Protocolo facultativo de la Convencion
contra la Tortura y Otros Tratos o Penas
Crueles, Inhumanos o Degradantes

CAT-OP

23 sep 2003

11 abr 2005

Pacto Internacional de Derechos Civiles y

Politicos

CCPR

23 mar 1981
(a)

Segundo Protocolo Facultativo del Pacto
Internacional de Derechos Civiles y
Politicos, destinado a abolir la pena de

muerte

CCPR-
OP2-DP

26 sep. 2007
(a)

Convencién Internacional para la proteccion
de todas las personas contra las

desapariciones forzadas

CED

06 feb 2007

18 mar 2008

Convencion sobre la eliminacién de todas

las formas de discriminacién contra la mujer

CEDAW

17 jul 1980

23 mar 1981

Convencion Internacional sobre la
Eliminacion de todas las Formas de

Discriminacion Racial

CERD

01 nov 1966

20 feb 1975

Pacto Internacional de Derechos

Econdmicos, Sociales y Culturales

CESCR

23 mar 1981
(a)

Convencion internacional sobre la

proteccién de los derechos de todos los

CMW

22 may 1991

08 mar 1999
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Fecha de la
ratificacion,
Fecha de
adhesion (a),
Fecha de [de sucesion

Instrumento Sigla [firma (b)

trabajadores migratorios y de sus familiares

Convencion sobre los Derechos del Niio  |CRC 26 ene 1990 |21 sep 1990

Protocolo facultativo de la Convencion

sobre los Derechos del Nifio relativo a la
participacion de nifios en los conflictos CRC-
armados OP-AC |07 sep 2000 [15 mar 2002

Protocolo facultativo de la Convencién
sobre los Derechos del Nino relativo a la
venta de nifos, la prostitucion infantily la  [CRC-

utilizacion de nifos en la pornografia OP-SC |07 sep. 2000|115 mar 2002

Convencion sobre los derechos de las
personas con discapacidad CRPD |30 mar 2007 |17 dic 2007

Cuadro elaborado para puntualizar los instrumentos internacionales firmados,
ratificados por el Estado mexicano ejemplificados en una tabla con su respectiva
fecha de firma, ratificacion y/o adhesion.'®

Este capitulo muestra la amplitud de lo general a lo particular sobre el tema de los
derechos humanos, como ha sido su historia, su desarrollo a través del tiempo, sus
diferencias internas, semejanzas de cada una y para cada estado; ademas de la
relacion con otras ramas que son importantes y que juegan en conjunto, también es
importante conocer su naturaleza juridica y principios, los cuales nos llevan a
entender que instrumento utilizar o de qué manera solucionar cualquier situacién que

muestra la violacibn a algun derecho humano, que ahora ya se encuentra

195195 Oficina del Alto Comisionado, Naciones Unidas México, en linea con direccién

URL:https://www.hchr.org.mx/index.php?option=com content&view=article&id=452&Itemid=250
consultado 01-05-2020.
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clasificados en diversas areas para poder identificarlos. Cabe resaltar que los
tratados son una garantia de que sean respetados los derechos humanos y
castigarlos a quienes no lo cumplan.

Los derechos humanos han tomado una estructura con el paso del tiempo y gracias
a sus caracteristicas y principios los convierten universales, irrevocables,
interdependientes y progresivos.

También decidi plasmar las ideas o perspectiva filosofica de los derechos humanos
para mostrar una mejor conciencia y dar a conocer que los derechos humanos no
solo se trata de documentos o cuestiones juridicas sino también son cuestiones del
ser y que desde nuestro interior podemos crear grandes cambios como sociedad.

Las generaciones muestran el gran desafio y desarrollo que presentan los derechos
humanos a través de las épocas o procesos historicos de las sociedades, como el
ultimo acontecimiento que estamos viviendo en pleno 2020, con la pandemia del
COVID-19 el cual ha dado un giro de 360 grados y el desafio y exigencia sobre tener
un enfoque mas amplio sobre los derechos humanos, debido a que hoy en dia la
sociedad se encuentra comunicado por medio de la tecnologia y el internet, lo cual
da pie a que se desencadenen mas situaciones que aun no tengan regulacion .

Los sistemas regionales son un tema primordial para poder comprender la
funcionalidad que tiene cada regién en cuanto los derechos humanos,

Los Organismos Internacionales fungen una parte muy importante como instituciones
guardianas de preservar, proteger y combatir a los derechos humanos, ademas de
tener una enorme tarea de educar a la sociedad internacional sobre los derechos
humanos, por medio de politicas publicas, campafias que podrian ser transmitidas
por todos los medios de comunicacion existentes.

En el apartado de los derechos humanos y el ciberespacio, aun queda mucho por
crear, porque aunque haya material e instrumentos para su regulacion, combate y
prevencion sigue siendo insuficientes para sancionar y/o perseguir el delito a
quienes los cometen, sin embargo en el siguiente capitulo abordaremos todo lo
relacionado con los delitos cibernéticos su funcionamiento, sus caracteristicas, su
naturaleza y su alto desarrollo y operatividad a nivel mundial, también se

mencionara algunos casos.
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La situacion en México en este tema actualmente se tiene un panorama desfavorable
de acuerdo a las recomendaciones emitidas por la Comisién Nacional de Derechos
Humanos, el cual recalca que el sistema de justicia penal pese a la adopcion de
leyes que garanticen y reparen el daio no han sido empleadas siguen siendo
insuficientes para poder combatir todas las situaciones de violencia desde las
desapariciones forzadas, hasta los temas principales de este trabajo como; la libertad
de expresion, donde decenas de periodistas han desaparecido, en cuanto a los
derechos de las mujeres y niflos. También existen otros temas como el problema de
los migrantes, de los abusos que cometen la Guardia Nacional. Se requiere que se
aplique con mayor vigor castigos o soluciones.

Hablar sobre el tema de derechos humanos suele ser complicado para muchas
naciones debido a que no todos tienen el mismo enfoque; histérico, cultural, politico y
econdmico. Es claro que a diario los organismos e instituciones encargadas por velar
a los derechos humanos no han tenido éxito debido al cambio constante de la
sociedad que cada vez exige nuevos mecanismos de proteccion. Otra cuestidn que
es muy clara es que a pesar de que los derechos son considerados universales aun
no son posibles en su totalidad, debido al desarrollo de cada pais y los tratados a los

que se han adherido.
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Capitulo 3. Analisis de los Delitos Cibernéticos Internacionales:

clasificacién y contenido

3. 1. Definicion de los delitos cibernéticos internacionales.

Definir el delito desde cualquier perspectiva suele ser complicado, debido que al
tratar de aplicar el crimen transnacional y la delincuencia organizada de manera
uniforme a nivel internacional es imposible debido a que cada Estado tiene su
derecho constitucional y disposiciones legales internas que a su vez podria llegar a
discrepar entre si. No obstante, el desarrollo que ha tenido es significativo tomando
en cuenta la globalizacion lo cual ha sido favorable para la masificacion y la
clasificacion de los delitos y en especial a los delitos cibernéticos internacionales.'*
Existen diversas definiciones de los delitos cibernéticos internacionales por lo que
plasmaremos algunas definiciones de autores que a mi criterio son de suma
importancia para poder comprender el tema.

Los delitos cibernéticos internacionales se conocen también como delitos
informaticos, delitos de internet, ciberdelitos, delitos electronicos, delitos relacionados
con las computadoras, entre otros son aquellas acciones negativas e ilicitas que
pueden perjudicar a cualquier persona por medio de una computadora o dispositivo
que tenga acceso a internet.

En los paises anglosajones se maneja el término del cibercrimen el cual hace alusién
a la cibernética y el crimen, es un término que se encuentra en debate en cuanto a la
legislacion de muchos paises del mundo se refiere incluyendo a México."”

Parker define a los delitos cibernéticos como todo acto intencional asociado de una
manera u otra a los computadores; en los cuales la victima ha o habria podido sufrir
una perdida y cuyo autor ha o habria podido obtener un beneficio.'®

Marcelo Huerta y Claudio Libano nos ofrecen una definicion mas precisa, como

“todas aquellas acciones u omisiones tipicas, antijuridicas y dolosas, tratdndose de

1% AUCURIO del Pino Santiago, Delitos cibernéticos, en linea con direccion url:

https.//www.oas.org/juridico/spanish/cyb _ecu delitos inform.pdf consulta 10-07-17

o7 MONTOYA, Pina Javier Omar, Delitos Federales cometidos a través de medios informaticos,
editorial flores, México, 2015.

1% AUCURIO del Pino Santiago, Op. Cit. p. 11
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hechos aislados o de una serie de ellos, cometidas contra personas naturales o
juridicas realizadas en uso de un sistema de tratamiento de la informacion y
destinadas a producir un perjuicio a la victima a través de atentados a la sana técnica
informatica, lo cual, generalmente producira de manera colateral lesiones a
distintos."®

Para Julio Téllez Valdez define a los delitos informaticos como aquellas actitudes
contrarias a los intereses de las personas en que se tiene a las computadoras como
instrumento o fin 0 a las conductas tipicas, antijuridicas y culpables”.'"®

Para Jorge Esteban Cassou Ruiz considera a los delitos informaticos como toda
aquella conducta ilicita susceptible de ser sancionadas por el derecho penal,
consistente en el uso indebido de cualquier medio informatico.""

La Organizacion para la Cooperacion Econémica y el Desarrollo los define como:
“cualquier conducta ilegal, no ética, no autorizada, que involucra el procesamiento no
automatizado de datos y/o transmisién de datos”""?

El delito cibernético es una forma emergente del crimen transnacional y con mayor
desarrollo con la ayuda de internet y la forzosa aceleraciéon de la digitalizacion debido
a la pandemia del covid-19 por lo que ahora ha tomado una reconfiguracion

El delito cibernético ha asumido actividades criminales que en primera instancia los
paises han tratado de encuadrar figuras publicas de caracter tradicional, tales como
robos o hurtos, fraudes o falsificaciones, perjuicios o estafas, sabotaje, pornografia
infantil, ciberacoso, etcétera que a su vez generan malestares a los cibernautas y en
este caso violaciones a sus derechos humanos. Por lo que es de suma importancia
conocer las técnicas informaticas que ha creado nuevas posibilidades sobre el uso
indebido de las computadoras lo que ha propiciado una exhaustiva regulacién por

parte del derecho.'™

%9 MIONTOYA, Pifia Javier Omar, Delitos Federales cometidos a través de medios informaticos,

editorial flores, México, 2015

"% AUCURIO del Pino Santiago, Op. Cit. p. 11

""" RUIZ, Cassou Jorge Esteban, Delitos informaticos en México, 2009 Ciudad de México en linea con
direccion URL:
,https://revistascolaboracion.juridicas.unam.mx/index.php/judicatura/article/view/32260/29257
consultado 14-03-2021.

"2 GRANADOS Delgado Maria Lourdes, Articulo, Delitos informaticos delitos electronicos en linea con
direccion URL: http.//www.ordenjuridico.qgob.mx/Congreso/pdf/120.pdf consultado 13-03-2020

"3 BERNAL, Ecija Alvaro, Ciberespacio un mundo sin ley, en linea con direccion URL:
http://ciberderecho.com/El ciberespacio un _mundo sin ley.pdf consultado 14-03-2019
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3.2. Caracteristicas de los Delitos Cibernéticos.

De acuerdo con Julio Téllez Valdez nos proporciona amplias caracteristicas sobre los

delitos cibernéticos: '™

Son conductas criminales de cuello blanco, en tanto que solo un determinado
numero de personas con ciertos conocimientos hablando en términos técnicos
pueden llegar a cometerlas.

Son acciones ocupacionales, en cuanto a que muchas veces se realizan
cuando el sujeto se encuentra trabajando.

Son acciones de oportunidad, ya que se aprovecha una ocasién creada o
altamente intensificada en el mundo de funciones y organizaciones de
sistemas tecnolégicos y econdmicos.

Provocan serias pérdidas econdmicas, ya que casi siempre producen
“beneficios” de mas de cinco cifras a aquellos que las realizan.

Ofrecen posibilidades de tiempo y espacio, ya que en milésimas de segundo y
sin una necesaria presencia fisica pueden llegar a consumarse.

Son muchos los casos que se presentan a nivel mundial y local y pocas
denuncias, y de todo ello debido a la misma falta de regulacién por parte del
Derecho.

Son muy sofisticados y relativamente frecuentes en el ambito militar.
Presentan grandes dificultades para su comprobacion, esto es por su mismo
caracter técnico.

En su mayoria son imprudenciales y no necesariamente se cometen con
intencion.

Ofrecen facilidad para su comision a los menores de edad.

Tienden a proliferar cada vez mas, por lo que requieren una urgente
regulacion.

Por el momento siguen siendo ilicitos impunes de manera manifiesta ante la

ley.

114

TELLEZ Valdés Julio, Derecho Informatico, 1991, UNAM, México Porrda en linea con direccion

URL: https://archivos.juridicas.unam.mx/www/bjv/libros/1/313/1.pdf consultado 10-07-2017
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3.3. Clasificacion de los delitos cibernéticos.

Se clasifican en base a dos criterios:
Como instrumento (medio):
En esta clasificacidon se encuentran las conductas criminales que se valen de las
computadoras como método, medio o simbolo en la comision del ilicito, por ejemplo:
e Falsificacion de documentos via computarizada (tarjetas de crédito, cheques,
etc.)
e Variacion de los activos y pasivos en la situacion contable de las empresas.
e Planeamiento y simulacién de los delitos convencionales (hurto, homicidio,
fraude, etc.)
e Lectura, sustraccion o copiada de informacion confidencial.
¢ Modificacion de datos tanto a la entrada como a la salida.
e Aprovechamiento indebido o violacion de un codigo para penetrar a un
sistema introduciendo instrucciones inapropiadas.
e Variacién en cuanto al destino de pequefias cantidades de dinero hacia una
cuenta bancaria apocrifa.
e Uso no autorizado de programas de cémputo.
e Introduccién de instrucciones que provocan “interrupciones” en la logica
interna de los programas.
e Alteracion en el funcionamiento de los sistemas a través de los virus
informaticos.
e Obtencion de informacion residual impresa en papel luego de la ejecucion de
trabajos.
e Acceso a varias informaciones en forma no autorizada.

e Intervencion en las lineas de comunicacién de datos o teleproceso™™.

Como fin u objetivo
En esta clasificacién, se enmarcan las conductas criminales que van dirigidas contra
los computadores, accesorios o programas como entidad fisica, ejemplo:

e Programacion de instrucciones que producen un bloqueo total al sistema.

"% Se refiere al procesamiento de datos provenientes de terminales o de la unidad central.

98



99

Destruccion de programas por cualquier método.

Dano a la memoria.

Atentado fisico contra la maquina o sus accesorios.

Sabotaje politico o terrorismo en que se destruya o surja un apoderamiento de
los centros neuralgicos computarizados.

Secuestro de soportes magnéticos entre los que figure informacion valiosa con

fines de chantaje (pagos de rescate etc.)

Otra clasificacion de los delitos cibernéticos, en este caso mas precisa, es la que

encontramos en el “Convenio de Ciberdelincuencia del Consejo de Europa” ratificado

en el afio 2001 por el conjunto de paises de la Unidn Europea. En este convenio se

habla de cuatro grupos de delitos informaticos o delitos cibernéticos:

Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos y

sistemas informaticos:

Acceso ilicito a sistemas informaticos.
Interceptacion ilicita de datos informaticos.
Interferencia en el funcionamiento de un sistema informatico.

Abuso de dispositivos que faciliten la comisién de delitos.

Delitos informaticos:

Falsificacion informatica mediante la introduccién, borrado o supresién de
datos informaticos.
Fraude informatico mediante la introducciéon, alteracion o borrado de datos

informaticos, o la interferencia en sistemas informaticos.

Delitos relacionados con el contenido:

Produccion, oferta, difusion, adquisicidon de contenidos de pornografia infantil,
por medio de un sistema informatico o posesion de dichos contenidos en un

sistema informatico o medio de almacenamiento de datos.

Delitos relacionados con infracciones de la propiedad intelectual y derechos afines,

como la copia y distribucion de programas informaticos, o la pirateria informatica.
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3.4. Tipos de delitos cibernéticos internacionales.

Los delitos que se ven favorecidos por el uso de internet, aun cuando no son
“ciberdelitos” podemos decir que el control en los contenidos informaticos es de vital
importancia para garantizar el derecho a que los usuarios utilicen el internet con toda
seguridad.

La Organizacién de las Naciones Unidas (ONU), define tres tipos de delitos
cibernéticos:

Fraudes cometidos mediante manipulacién de computadoras.

Manipulacion de datos de entrada.

Danos o modificaciones de programas o datos computarizados.

Los Fraudes cometidos mediante manipulacién de computadoras pueden clasificarse

en:

Manipulacion de los datos de entrada o sustraccion de datos.

¢ La manipulacién de los datos de salida.

e Fraude efectuado por manipulaciéon informatica: también nombrado “Técnica
del salchichdn”, aprovecha las interacciones automaticas de los procesos de

cdmputo.

Los fraudes cometidos mediante la manipulacion de los datos de entrada:

Como obijeto: alteracion de los documentos digitales.
Como instrumento: uso de las computadoras para falsificar documentos de uso
comercial.

e Los dafios o modificaciones de programas o datos computarizados:

Sabotaje informatico: accion de eliminar o modificar funciones o datos en una
computadora sin autorizacion, para obstaculizar su correcto funcionamiento.
e Acceso no autorizado a servicios y sistemas informaticos.

e Reproduccién no autorizada de programas informaticos de proteccion legal.

Este tipo de delitos se caracterizan por la dificultad que entrafia su descubrimiento,

persecucion y prueba, debido a la propia vulnerabilidad de los sistemas y al elevado
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nivel de especializacion que tienen los sujetos que los perpetran a tal grado de
catalogarlos como delitos de cuello blanco."®

Existen otros delitos que no son propiamente delitos informaticos sino que son
favorecidos por el uso de internet y de los diferentes sistemas de computo que
afectan a las personas: tal es el caso de la pornografia infantil, el cual es un delito
que vulnera los derechos de los menores de edad o la extorsibn o chantaje que
mediante el uso de internet pueden cometerse en cierta medida con mayor facilidad,
es decir que hay delitos claramente tipificados en los que se ha hecho uso de internet
para ser realizados, pero podriamos hablar del caso contrario, de delitos cometidos a
través de internet que no tienen relacién directa con los delitos normalmente
tipificados en los cédigos penales.

“De acuerdo con el departamento de justicia de los Estados Unidos, los delitos
relacionados con sistemas de computo pueden ser clasificadas de acuerdo con la
actividad o el rol de los mismos en un determinado delito. Como ya mencionamos
anteriormente; una computadora puede ser el objeto de un delito [...] un sistema de
computo puede ser el sujeto de un delito. Dentro de esta categoria se encuentran
todos aquellos delitos en los cuales no existe una analogia de un delito tradicional y
para los cuales se requiere la aplicacién de una legislacion especial.""’

Una de las companiias especializadas en seguridad informatica mas prestigiosas del
mundo, Symantec clasifica en dos a los delitos cibernéticos:

Delitos cibernéticos de tipo |. Son todos aquellos que tienen lugar una unica vez
respecto a la misma victima. Con relativa frecuencia, aunque no siempre, algun tipo
de programa malicioso para registrar la actividad de la victima aprovechando los
fallos de seguridad del navegador, del propio sistema operativo... Forman parte de
este tipo de delitos el phishing (envio de un correo electrénico falso que trata de
engafar al usuario para que éste revele sus datos personales, bancarios,

credenciales de acceso, etcétera), la instalacion de un malware en un ordenador

116 MENENDEZ, Mato Juan Carlos, Derecho e Informaética, ética y legislacion, editorial Bosch Editor,

2014. p. 319.
""" | OPEZ Calvo Pedro, Derechos Humanos, Victimologia, Terrorismo y sus Diversas Modalidades
Delictivas, capitulo V, pag. 440.
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para espiar a la victima, la usurpacion de identidad, el fraude, la pirateria, etcétera.
Es decir, para cometer el delito solo se interacttia con la victima en una ocasion.'™
Delitos cibernéticos de tipo Il. En este caso, la interaccidén con la victima se produce
en repetidas ocasiones, por ejemplo, en casos de chantaje, extorsion, acoso,
espionaje industrial, planificacién de actividades terroristas, etcétera.’™®

A pesar de estas clasificaciones que se mencionan, se abordara el tema
describiendo uno por uno para poder tener mayor conocimiento e importancia sobre

el tema.

3.4.1. Delito cibernético del Spam.

Hace referencia a los mensajes no solicitados que son enviados en cantidades
masivas y recibidas en las direcciones de correo electronico, sin existir relacion
previa alguna entre el iniciador del mensaje y el destinatario del mismo y
normalmente sin el consentimiento expreso del mismo.'*

Actualmente, se define como SPAM o correo basura al conjunto de mensajes
publicitarios que son enviados de forma masiva a un numero elevado de usuarios al
mismo tiempo, sin ser solicitados y que perjudican o interfieren con el resto de
mensajes recibidos. Generalmente son recibidos por correo electrénico, pero también
a través de otros medios, como el teléfono, la mensajeria electrdnica o actualmente
las redes sociales."'

Los mensajes considerados como SPAM tienen una serie de elementos
caracteristicos:

Generalmente tienen un contenido publicitario. Suelen tener asuntos llamativos, para
captar la atencién del destinatario. La direccidn del remitente suele ser desconocida
e incluso en muchos casos falsificada. Los mensajes generalmente no permiten ser

contestados. Y en el caso de que provengan de direcciones validas, no sirve de nada

"8 ALFOCEA J. El delito cibernético, concepto y clasificaciones, en linea con direccion URL:

http://legadoo.com/leqal/index.php/abogados-discapacidad/delito-cibernetico-concepto-clasificaciones/
consultado 21-05-2021.

"9 ALFOCEA J. Op. Cit.

20| OPEZ, Op. Cit. p. 441.

21 SERVICIO DE INFORMATICA, Universidad de Jaén, en linea con direccion URL:
httos://www.ujaen.es/servicios/sinformatica/sites/servicio sinformatica/files/uploads/quiaspracticas/Gui
as%20de%20sequridad%20UJA%20-%201.%20SPAM.pdf consultado 21-10-2020
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contestar a estos mensajes de SPAM. Generalmente las respuestas seran dirigidas a
usuarios que no tienen nada que ver con ellos.'*

Las medidas y soluciones anti-SPAM han evolucionado considerablemente para
intentar detener esta plaga, pero, aun asi, los spammers no dejan de adaptarse e
inventan nuevos sistemas para intentar que el SPAM sea efectivo, evitando asi las
distintas soluciones anti-spam.'*

Las técnicas empleadas generalmente de los spammers con el principal objetivo es
el de conseguir el mayor numero de direcciones de correo validas y operativas. Para
ello, utilizan numerosas y variadas técnicas, algunas de ellas muy sofisticadas: Usan
listas de correo: los spammers consigue darse de alta en numerosas listas de correo
y mediante diferentes técnicas consiguen las direcciones de correo electronico de
todos los usuarios pertenecientes a cada una de esas listas. '**

Hacen uso de programas especificos de rastreo automatico que recorren Internet en
busca de direcciones de correo a partir de numerosas fuentes (paginas web, foros de
discusion, blogs, etc.).

A partir de la compra de extensas bases de datos de direcciones de correo
comercializadas por particulares o empresas. En el caso de Espafia, esta practica
incumple la actual Ley Organica de Proteccién de Datos de caracter personal (LOPD
de 15/1999 del 13 de diciembre).

Una técnica muy habitual es la generacion de direcciones de correo artificiales a
partir de un dominio de Internet, cambiando el nombre de usuario y enviando
mensajes a las mismas. Estos ataques se suelen hacer mediante diccionarios de
palabras o directamente mediante fuerza bruta, probando numerosas combinaciones
de letras y numeros de forma automatica. El servidor de correo electronico
perteneciente a ese dominio devolvera mensajes de error por cada una de las
direcciones no validas. Asi, los spammers averiguan cuales de las direcciones
generadas son reales.'®

A partir de correos electrénicos con chistes, cadenas y adjuntos que se suelen

reenviar sin ocultar las direcciones (sin usar el campo Bcc), y que pueden llegar a

122 Op. Cit.
128 Op. Cit.
24 Op. Cit.
125 Op. Cit.
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acumular docenas de direcciones en el cuerpo del mensaje, pudiendo ser capturadas
por un troyano o por un usuario malicioso.

Spam a través de ventanas emergentes (pop-ups). Se produce cuando estamos
navegando por Internet y el navegador nos empieza a lanzar ventanas secundarias
con mensajes, publicitarios o no, que poco o nada tienen que ver con la pagina que
estamos visitando.'%

Hoaxes. Son mensajes de correo electronico, generalmente distribuidos en cadena,
con contenido falso o engafoso. Algunos de estos mensajes estan relacionados con
virus falsos, férmulas para ganar rapidamente una enorme cantidad de dinero, falsos
mensajes de solidaridad y timos de lo mas variado.'?’

A partir de la entrada ilegal en servidores lo que permite a los atacantes descargar
cuentas de correo electronico, una vez comprometidos los servidores.

Mediante troyanos y ordenadores zombis pertenecientes a botnets. Desde hace un
tiempo se ha extendido el uso de una técnica consistente en la creacion de virus y
troyanos que se expanden masivamente por ordenadores que no estan protegidos
adecuadamente. Estos ordenadores infectados son utilizados por los spammers
como "ordenadores zombis", que envian correo basura a sus 6rdenes, pudiendo
incluso rastrear los discos duros o clientes de correo en busca de mas direcciones.
Esto puede causar perjuicios al usuario que ignora que esta infectado (no tiene por
qué notar nada extrafio), al ser identificado como spammer por los servidores a los
que envia spam sin saberlo, lo que puede conducir a que se le deniegue el acceso a
determinadas paginas o servicios. Actualmente, se calcula que el 40% de los
mensajes no deseados se envian de esta forma.'*®

Servidores de correo mal configurados. En concreto los servidores configurados
como open relays (reencaminadores abiertos) no necesitan un usuario y contrasefa
para que sean utilizados para el envio de correos electronicos, por lo que cualquier

puede hacer uso de ellos para el envio. Existen diferentes bases de datos publicas

26 op. Cit.
27 Op. Cit.
128 Op. Cit.
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que almacenan listas de servidores configurados como open relays que permiten que
los spammers hagan uso de ellos.'?’
Existen medidas y recomendaciones para combatir el spam a pesar de que no
existen técnicas infalibles para protegerse del correo basura, hay diferentes técnicas
que podemos poner en practica para restringir la disponibilidad de nuestras
direcciones de correo electronico, asi como la prevenciéon y la reduccion de los
mensajes de tipo SPAM recibidos en la bandeja de entrada de nuestro cliente de
correo electrénico: '’

v" Desconfiar de los correos de remitentes desconocidos.
No abrir ficheros adjuntos en curso.
Utilizar el filtro anti-spam
Ocultacién de direcciones
No responder nunca al spam
Ser cautos al rellenar formularios en paginas web.
Desactivar HTML en el correo electronico

Disponer de direcciones de correo electrénico alternativas

RN N N N N R

Se debe tener demasiada precaucidon en cuanto a los mecanismos que

ofrecen para el cambio de contrasefias en muchos sitios webs.

(\

No facilitar la cuenta de correo a desconocidos.
v" Cuando reenvies mensajes a multiples destinatarios utiliza siempre la copia

oculta (CCO 6 BCC) para introducir las direcciones de los destinatarios.

3.4.2. Delito cibernético del Phishing.

El significado varia dependiendo al pais inclusive es utilizado como sindbnimo de robo
de identidad. El Anti-Phishing Group, lo define como un mecanismo que emplea
tantas técnicas de ingenieria social y técnicas evasivas para robar la identidad, los
datos personales y la informacién financiera de los consumidores.

Este tipo de fraude se lleva a cabo por medio de correos electrénicos o de ventanas
emergentes, el robo de identidad es uno de los ciberdelitos que mas ha aumentado

habitualmente, la mayoria de las victimas ha sido atacadas con secuestros de sus

129 Op. Cit.
30 Op.cit.
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tarjetas de tarjetas de crédito, pero para muchas otras la situacion es peor, porque
han solicitado hipotecas a nombres de las victimas, por lo que se ha desencadenado
una red fraudulenta que cada vez se vuelve mas fuerte y es dificil de poder
frenarla.”!

Las caracteristicas mas comunes que tiene el phishing son las siguientes:'**

e Problemas de caracter técnico.

* Recientes detecciones de fraude y urgente incremento del nivel de seguridad.

* Nuevas recomendaciones de seguridad para prevencion del fraude.

« Cambios en la politica de seguridad de la entidad.

* Promocién de nuevos productos.

* Premios, regalos o ingresos econdmicos inesperados.

» Accesos 0 usos anémalos a tu cuenta.

* Inminente desactivacién del servicio.

* Falsas ofertas de empleo.

Existe una gran cantidad de hacer phishing y en este cuadro se mostraran de

manera resumida;

Spear phishing o phishing | Funciona atacando a grupos determinados, es decir que
segmentado busca a grupos vulnerables a diferencia de la modalidad

anterior.

Pasarelas de pago online | Excusas utilizadas para engafar al usuario: cambio en la
(PayPal, MasterCard, | normativa del servicio, cierre incorrecto de la sesion del
Visa, etc.) usuario, mejoras en las medidas de seguridad, detectada
intrusién en sus sistemas de seguridad, etc. Con el objetivo
al igual que en el caso del phishing anterior, principalmente

robar datos bancarios

Redes sociales | Excusas utilizadas para engafiar al usuario: alguien te ha

(Facebook, Twitter, | enviado un mensaje privado, se han detectado conexiones

81 AUCURIO Del Pino Santiago, Delitos informaticos, en linea con direccion URL:
https.//www.oas.org/juridico/spanish/cyb _ecu delitos inform.pdf consulta 19-10-2020

2 OFICINA DE SEGURIDAD INTERNAUTA, en linea con direccion URL:
https.//www.osi.es/es/actualidad/blog/2014/04/11/aprendiendo-identificar-los-10-phishing-mas-
utilizados-por-ciberdelincuen consultado 19-10-2020.
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Tuenti,
LinkedIn, etc.)

Instagram,

extrafias en la cuenta, por motivos de seguridad es necesario
que se cambien las claves, etc. Con el objetivo de robar
cuentas de usuarios, obtener sus datos privados y suplantar

su identidad.

Paginas de compra/venta
y subastas (Amazon,

eBay, etc.)

Excusas utilizadas para engafar al usuario: problemas en la
cuenta del usuario, detectados movimientos sospechosos,
actualizacion de las condiciones del uso del servicio, etc. Con

el objetivo robar cuentas de usuarios y estafar

econdémicamente al usuario.

Juegos online

Excusas utilizadas para engafar al usuario: fallos de
seguridad en la plataforma del juego, problemas en la cuenta
del usuario. El objetivo de robar cuentas, datos privados,

bancarios y suplantar la identidad de los usuarios.

Soporte técnico y de
ayuda (helpdesk) de
empresas |y  servicios

(jOutlook, Yahoo!!, Apple,

Gmail, etc.)

Excusas utilizadas para engafiar al usuario: confirmacion de
la cuenta de usuario, eliminacibn de cuentas inactivas,
se ha

detectada actividad sospechosa en la cuenta,

superado el limite de capacidad de la cuenta, etc.

de

almacenamiento en la

Servicios

nube (Google  Drive,

Dropbox, etc.)

Existe una serie de tipos de phishing, los cuales se
mencionaran de manera breve y general,
Obijetivo:

usuarios, obtener informacion privada.

Conseguir cuentas de distintos servicios de

Phishing a servicios o

empresas publicas

Excusas utilizadas para engafar al usuario: informacion
sobre una notificacién, una multa, con el objetivo: infectar el
ordenador, robar

datos privados, bancarios y estafar

econdmicamente al usuario.

Excusas utilizadas para engafiar al usuario: el paquete
enviado no ha podido ser entregado, tienes un paquete
esperando, informacién sobre el seguimiento de un pedido,
etc. Con el objetivo; infectar ordenadores, robar datos

privados y bancarios de los usuarios.
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Phishing a servicios de | Excusas utilizadas para enganar al usuario: el paquete
mensajeria enviado no ha podido ser entregado, tienes un paquete
esperando, informacién sobre el seguimiento de un pedido,
etc. Con el objetivo; infectar ordenadores, robar datos

privados y bancarios de los usuarios.

Falsas ofertas de empleo. | Excusas utilizadas para engafiar al usuario: puestos de
trabajo, con el objetivo de robar datos privados que pueden
ser utilizados posteriormente con distintos fines fraudulentos.
Existen ocho falsas ofertas de empleo mas utilizadas por
ciberdelincuentes en Internet; trabaja desde casa, haciendo
tareas manuales, oferta de trabaja donde tienes que llamar
para pedir informes, rellenar encuestas, trabajo facil, solo hay
que realizar transferencias bancarias, trabajar en el
extranjero, trabajar invirtiendo algo, empieza a trabajar con
tan solo facilitar tus datos.

Las empresas y servicios estan invirtiendo muchos
esfuerzos en mejorar sus sistemas de seguridad. La practica
del phishing no se debe asociar a problemas de seguridad
por su parte, se trata de una técnica que utilizan los
ciberdelincuentes, empleando la imagen de empresas y
servicios conocidos como gancho para propagarse. Debido a
la cantidad de problemas que genera este fraude entre los
usuarios, la mayoria de empresas y servicios luchan contra el

phishing y alertan sobre él en su pagina web.'*’

Cuadro elaborado donde muestra las ocho maneras de hacer phishing, informacion
basada de la siguiente pagina.’™*
Hay una serie de recomendaciones para protegerte del phishing, usar los filtros

antispam que facilitan los clientes de correo electrénico. También puedes ayudarte

' lista de 8 maneras de hacer phishing en linea con direccion URL:

https.//www.osi.es/es/actualidad/blog/2014/03/04/las-8-falsas-ofertas-de-empleo-mas-utilizadas-por-
ciberdelincuentes-en-in consultado 19-10-2020.

Lista de 8 maneras de hacer phishing en linea con direccion  URL:
https.//www.osi.es/es/actualidad/blog/2014/03/04/las-8-falsas-ofertas-de-empleo-mas-utilizadas-por-
ciberdelincuentes-en-in consultado 19-10-2020.
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de herramientas especificas que bloquean el correo no deseado. Configura la opcién
anti phishing que incorporan los navegadores:

1 - El Filtro Smart creen de Internet Explorer ayuda a identificar sitios web notificados
como de suplantacion de identidad (phishing) o de malware

2 - Proteccion contra el Malware y el Phishing en Firefox

3 - Proteccion contra phishing y software malicioso en Google Chrome

4 - Evitar la suplantaciéon de identidad (phishing) en Safari

Verifica la legitimidad del sitio web. Fijate siempre en la URL para asegurarte que
estas en la pagina web oficial en la que querias estar y no se trata de una web que la
esta suplantando.

3.4.3. Delito cibernético de Robo de identidad.

El robo de identidad surgi6 por el interés de la individualizacion del ser humano en la
sociedad de las masas. De acuerdo a la vision del Derecho, “la identidad hace
referencia a un conjunto de caracteristicas, datos o informaciones que permiten
individualizar una persona”. Este conjunto de tributos de cada una de las singulares
personas permite el desarrollo de las relaciones sociales y de los efectos juridicos
que las mismas puedan producir.'*’

La definicion sobre el robo de identidad depende ampliamente del marco juridico
respectivo de cada pais. El término se refiere a la descripcion de la informacion
personal de un individuo, tal y como la informacion identificable, financiera o médica,
ha sido obtenida y utilizada sin su consentimiento y con el propdsito de cometer una
actividad ilicita fraudulenta.

Actualmente internet ha dado pie a que surja la identidad electrénica o identidad
digital, que fundamentalmente se encuentra constituida por datos personales
sensibles que pueden incluir claves de acceso a cuentas bancarias o redes,
mediante los cuales las personas se comunican u operan en redes informaticas o
telematicas y cuya circulacion transfronteriza es potencialmente peligrosa ante su

posible apropiamiento no autorizado. De igual forma existes varias vertientes de

% ROMERO Flores Rodolfo, El robo de usurpacion de identidad por medios informaticos o

telemaéticos: su tratamiento  juridico penal. en linea con direccion URL:
https://archivos.juridicas.unam.mx/www/bjv/libros/6/2958/20.pdf consultado 19-10-2020.
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identidad tales como; la identidad genética o biologica, la identidad sexual, la
identidad cultural, entre otras, pero solo nos enfocaremos en la de la usurpacién de
identidad por medio de la tecnologia.'**

También se le conoce “robo de identidad”, “usurpacion de identidad”, “suplantacion
de identidad”, “falsificacion de la identidad y su uso indebido” de acuerdo con
investigaciones internacionales por el Consejo Econdmico y Social, (ECOSOC) de la
Organizacion de las Naciones Unidas, la Unién Europea, y la Organizacién para la
Cooperacion y el Desarrollo Economico (OCDE), es el delito de mas rapido
crecimiento sin que existan acciones legislativas, concretas y politicas publicas
acertadas para sancionar esta conducta atipica en el plano penal.'”’

Este ciberdelito se orienta en la actualidad a sistematizar normativamente atentados
contra los datos personales y la eventual invasion de la intimidad por medios
informaticos.

Recientemente en el plano nacional e internacional, se han multiplicado sucesos, en
los que, especialmente por medios informaticos se obtienen fraudulentamente datos
personales para luego llevar a cabo ciertos hechos u operaciones con tales datos,
por lo que es considerado el ciberdelito transnacional por excelencia del siglo XXI."**
También existe una lista de recomendaciones para evitar ser usurpado de la
identidad;'*

v" Comprobantes, recibos o estados de cuenta. Evita los estados de cuenta
impresos. Recibos telefénicos, de gas, estados bancarios o de seguros
pueden ser robados de los buzones de las casas para obtener informacién
importante como tus ingresos, RFC, CURP, etc. Exige a las empresas que
detengan el envio de tu papeleria impresa. Tu seguridad es razén suficiente
para que dejen de hacerlo.

v' El Burd de Crédito te avisa. Utiliza los servicios de Bur6é de Crédito como las

alertas y el bloqueo para evitar que las empresas consulten tu historial sin que

% ROMERO Flores Rodolfo, Op. Cit.

¥ ROMERO FLORES RODOLFO, El robo de usurpacién de identidad por medios informéticos o
telematicos: su tratamiento juridico penal, en linea con direccion URL:
https://archivos.juridicas.unam.mx/www/bjv/libros/6/2958/20.pdf consultado 20-10-2020.

'3 ROMERO FLORES RODOLFO, ép. Cit.

¥ ROMERO Flores Rodolfo, Op. Cit.
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te des cuenta. Esto te evitara dolores de cabeza si alguien pide un crédito con
tus datos.

Verifica a quién le das tus datos. No compartas tu informaciéon personal con
cualquiera. Compartir tus datos en cualquier lugar donde te presentas puede
ser peligroso. Al compartir tu informacién en sitios de Internet verifica que
tengan certificados de seguridad, puedes verlo en la esquina superior derecha
de tu explorador, como en la siguiente imagen. Los certificados SSL funcionan
como las identificaciones: igual que presentas tu INE o pasaporte para
comprobar que eres quien dice ser.

No tengas una contrasefia para todos tus servicios digitales. Lo ideal es tener
una clave segura, mayor a 25 caracteres en cada servicio online donde te
registras. Quizas eres de los que utilizan la misma contrasefia de Facebook
para tu correo y tu cuenta bancaria. Si ese es el caso lo recomendable es
cambiarla. Actualmente existen herramientas para la administracion de
contrasefias, muy convenientes si tienes una cuenta en decenas de sitios.
Utiliza contrasefias en tus dispositivos. La contrasefa reduce las posibilidades
de que puedan acceder a informacién sensible en tu dispositivo. Si bien no es
un remedio definitivo te permite una ventana de tiempo para borrarlo de forma
remota y proteger tus datos.

No descargues o abras links sospechosos. Son comunes supuestas
notificaciones del SAT o de los bancos con links o archivos adjuntos. Una
manera facil de identificar si los links de los correos que recibes son confiables
es simplemente pasando el cursor por el botén o vinculo y podras ver en la
barra inferior de tu explorador el dominio a donde te re direcciona. Si el
dominio es distinto al del SAT o tu banco; o esta oculto tras una URL corta
como bit.ly o goo.gl lo mejor es eliminar ese correo.

No compartas documentos publicamente. El uso de aplicaciones como Google
Drive o Dropbox pueden contribuir a la fuga de informacion sensible. En
algunos casos estas URL publicas pueden ser rastreadas por los motores de
busqueda. Si vas a compartir este tipo de informacion es recomendable que el
receptor de estos archivos también tenga una cuenta en la plataforma donde

compartes los documentos asi sera visible unicamente por ustedes.
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v" Ten actualizado el antivirus de tu PC y sé precavido. No hagas operaciones
bancarias o compras por Internet en equipos que pueden estar
comprometidos, por ejemplo, PC publicas o que tu equipo se conecte a una
red de Wi-Fi publica.

3.4.4. Delito cibernético del Malware:

Es un término utilizado para referirse al software o programas de computo que son
introducidos en los sistemas de informacién de los usuarios para causarles algun
dafio o simplemente para modificar sus usos y obtener su control.

Es un vocablo que se origina del nexo de dos palabras de procedencia inglesa
(malicious software), también se le conoce como software de actividades ilegales, es
una categoria de cédigo malicioso, que incluye virus, gusanos, caballos de Troya,
también hace referencia a todo aquel software cuyo objetivo estd en corromper la
estructura del sistema operativo, asi como recolectar informacion de manera
ilegitima.'*’

El uso creciente de los sistemas informaticos ha causado que los hackers se sientan
mas atraidos a atacar las vulneraciones de las TIC mediante malas practicas que
afectan tanto a individuos como a empresas, ya sea para obtener un beneficio o sélo
por el puro goce de perjudicar lo ajeno. Sin embargo, el problema no radica
unicamente en esta situacion, sino también en el hecho de lo que no se esta
haciendo para evitar que las intrusiones no deseadas sean nulas o cuando menos

impedir que éstas no puedan obtener ningun tipo de malware.

Estos son malware disefados para recopilar datos del
Spyware ordenador y sus usuarios. Lo hace con infiltracion en el
ordenador del usuario y monitorizacion de sus actividades. Se
instala en el ordenador del usuario directamente o mediante

explotacién de huecos en la ciber seguridad.

Tal y como su nombre indica, el ransomware es un software

creado con el propésito de secuestrar datos del ordenador del

"% RAMIREZ Sanchez Jesus, Estudio descriptivo del malware en una dependencia académica de una

institucion publica de educacion supetrior, en linea con direccion URL:
https:.//www.uv.mx/iiesca/files/2016/11/06 CA201601.pdf consultado 20-10-2020

112



113

Ransomware usuario. El software esta disefiado para encriptar los datos
delicados del objetivo. Entonces los creadores exigen dinero

al usuario para desencriptar los datos.

Este tipo de malware se ha creado para parecer un programa
normal. Tanto es asi que convence a los usuarios
Troyano informatico inconscientes para que lo instalen en su ordenador. Una vez
instalado y ejecutado, el caballo de Troya puede empezar a
realizar la funcion maliciosa para la que fue creado. Al
contrario que los virus y los gusanos, los caballos de Troya

rara vez intentan reproducirse y expandirse.

Este tipo de malware es creado para brindar a los
cibercriminales permisos del nivel de administrador en el
Rootkit equipo objetivo. Este acceso les permite modificar el sistema
del ordenador del usuario. Ademas, se usa para ocultar la

presencia de otro malware en el sistema del ordenador

Este tipo de malware crea una “entrada secreta” dentro del
ordenador del objetivo. A través de esta puerta de atras, los
Virus Backdoor cibercriminales tienen la capacidad de acceder al ordenador
sin el conocimiento del usuario. Los backdoors son creados
por otros tipos de malware, como gusanos o caballos de
Troya. Con el uso de backdoor, los cibercriminales también
eluden los programas de seguridad del ordenador. Un tipo de

virus backdoor es el Troyano de Acceso Remoto (RAT).

Cuadro elaborado con la finalidad de mostrar la cantidad de sistemas informaticos
que se han creado para causar dafio a todo dispositivo que tenga acceso a
internet.’"’

Las formas de prevenir cualquier tipo de malware no siempre son seguras, y que no
importa qué tipo de sistema operativo ni el tipo de dispositivo se utilice, sin embargo,

existe una serie de medidas que podrian ayudar y son las siguientes:'*

" RAMIREZ Sanchez Jesus, Estudio descriptivo del malware en una dependencia académica de una

institucion publica de educacion supetrior, en linea con direccion URL:
https:.//www.uv.mx/iiesca/files/2016/11/06 CA201601.pdf consultado 20-10-2020
informacion que cause prejuicios.’*
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Existen tipos de malware que es importante conocer:

Un virus informatico es la forma clasica de malware. Es un componente de
Virus informatico | codigo o programa que entra en su dispositivo sin que usted lo sepa. Una
vez alli, puede causar una serie de dafios, desde ralentizar su sistema,
deshabilitar partes especificas o tomar el control por completo. Igual que
con los virus biologicos, esta disefiado para expandirse automaticamente a

través de redes y dispositivos.

Herramientas de seguridad

obtener un buen antivirus

A 4

Cifrar las cuentas y sistemas

Evitar la entrada de un malware. Obtener una excelente contrasefia

A 4

mantener los equipos actualizados

Estar atentos a las vulnerabilidades de los fabricantes

A 4

Descargar juegos de sitios legitimos

Evita problemas en el navegador

Diagrama con recomendaciones de herramientas para tener una mayor seguridad al

momento de navegar a través de internet.’*?

3.4.5. Delito cibernético del Blanqueo de capitales:
cabe resaltar que es uno de los delitos que mas se ha beneficiado de internet es el
blanqueo de capitales, mejor conocido como “Money laundering”, en donde los

criminales realizan transferencias inmediatas de dinero, fondos y capitales, a través

142 Consejos para prevenir la intervencion del malware, en linea con direccion URL:

https.//www.redeszone.net/tutoriales/sequridad/consejos-proteger-equipos-entrada-malware/
consultado 21-10-2020.

143 Consejos para prevenir la intervencion del malware, en linea con direccién URL:
https.//www.redeszone.net/tutoriales/sequridad/consejos-proteger-equipos-entrada-malware/
consultado 21-10-2020
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de distintas cuentas bancarias ubicadas en paraisos fiscales, aprovechandose de
varios factores como son la dificultad de rastrear el origen y destino de las
transacciones; la utilizacién de identificaciones y datos falsos para ocultar el destino
de los fondos y el anonimato del que gozan, sobre todo en paises donde se privilegia
el secreto bancario.'*

Refiere Tondini que el término "lavado" tiene su origen en los Estados Unidos en la
década de 1920, periodo en el cual las mafias establecieron una red de lavanderias
para esconder la procedencia ilicita del dinero que alcanzaban con sus actividades
ilegales. La operacion consistia en que las ganancias derivadas de extorsion, trafico
de armas, contrabando y venta de alcohol y prostitucién se combinaban con las de
lavado de textiles y asi se revelaban y/o reportaban al Servicio de Rentas Internas
(Internal Revenue Service -IRS-) de los Estados Unidos. De esta forma, como el IRS
no podia diferenciar entre los ddlares que provenian de las actividades ilicitas y los
que no, la mafia burlé durante un considerable tiempo la ley.'*

Fernandez estima que el “lavado de dinero” consiste en el ocultamiento, mediante
una serie de operaciones a efectos de poder legitimarlos, de los bienes que
provienen de una actividad ilicita previa o delito grave como el trafico ilegal de armas,
de animales exdbticos, de seres humanos o de sus 6rganos, la corrupcion, el juego, el
contrabando y el enriquecimiento ilicito de funcionarios publicos.

El blanqueo de capitales se entiende toda aquella operacién o accién destinada
especificamente a proyectar la apariencia de legalidad a dineros de origen ilicito.
Esto significa ocultar, simular, encubrir o camuflar la existencia, la fuente ilegal, el
movimiento y el destino o uso de bienes o fondos producto de actividades ilegales
para hacerlos figurar o parecer como legitimos.

De esta manera, el blanqueo de capitales implica la colocacién de los fondos dentro
del sistema financiero mediante la ideacién de operaciones bancarias, de manera
que se imposibilite determinar el origen del dinero en cuestidon, su real propietario y

se viabilice su integracion dentro de la economia legal que maneja la sociedad y, por

144 Consejos para prevenir la intervencion del malware, en linea con direccion URL:

https://www.redeszone.net/tutoriales/sequridad/consejos-proteger-equipos-entrada-malware/
consultado 21-10-2020.

145MART/NEZ, Julio Cesar, EI blanqueo de -capitales, en linea con direccion URL:
https://eprints.ucm.es/41080/1/T38338.pdf consultado 21-10-2020
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ende, el Estado. De tal suerte, incurre en blanqueo de capitales cualquier persona,
natural o juridica, que adquiera, tenga bajo su cuidado, administre o se lucre de
bienes obtenidos con dinero producto de actividades ilicitas y/o realice operaciones
financieras con dichos fondos.
Las formas que se mencionara son solo algunas organizaciones de todas: las triadas
chinas, la yukuza, los nuevos carteles colombianos, la guerrilla y los ex paramilitares,
la mafia siciliana y la mafia rusa.
Los procedimientos que emplean en el blanqueo de capitales:

e Creacidn de sociedades ficticias. inversiones en el sector inmobiliario

e Investigacion en activos opacos

e Suscripcidén de seguros

e Realizacién de un contrato de cesidén temporal de un crédito,

e Sociedades de inversion filatélica

e Operaciones comerciales

e Declaracion de beneficios de negocios superiores a las redes

e Juegos de azar

e Compra venta de piedras y animales preciosos

e Compraventa de obras de arte y antigliedades

¢ Manipulacién de facturas

e Blanqueo mediante el exterior

En estos momentos, la doctrina discute ampliamente sobre la legitimacion y la
interpretacion de tipos penales consagrados como el blanqueo de capitales y la
eficacia de las medidas tomadas en su contra; por ejemplo, en Alemania se
considera que son demasiado amplios y ponen en peligro la libertad ciudadana y, en
consecuencia, se exige desde enmiendas legislativas hasta inversiones de prueba, a
cargo del ciudadano.

El tema sobre el lavado de dinero o blanqueo de capitales es muy extenso, debido a
la magnitud de delitos que vienen implicados, sumandole la herramienta de internet
que lo hace mas facil para su ejecucion,

La problematica sobre este ciberdelito, es porque quiza sea una construccion

mancomunada mundial que sea combatida eficazmente mediante un mecanismo que
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disminuya significativamente las diferencias de los vacios regulatorios que existen
entre las naciones y que posibilite tanto el intercambio de informacién como la

estrategia de los criminales.

3.4.6. Delitos cibernéticos que impactan mayormente a la integridad de la
personay a sus derechos humanos.

En este apartado se detallara a los delitos exclusivos en los que se encuentra mayor
infraccion en los derechos relacionados contra atentados a la intimidad, el honor y la
integridad moral.

El sexting empieza a tener auge a partir del aino 2005, sobre todo en comunidades
digitales anglosajonas, teniendo como origen los mensajes de texto a través de
celulares y/o programas de chats. Diferentes estudios afirman que aproximadamente
desde 2009, esta practica se convirti6 en un suceso cotidiano entre adolescentes,
comunmente relacionado al consumo de alcohol y drogas, pero también asociado a
nuevas practicas de demostrar algun compromiso y/o sentimiento pasional. Los
casos de presion y chantaje, también aparecieron entre los origenes asociados.

De acuerdo con el término que nos proporciona la Fundacién en Movimiento, nos
define que los términos son en inglés "sex" y "texting" y se refiere al envio de
contenidos eréticos o pornograficos (principalmente fotografias y/o videos) por medio
de medios digitales, casi siempre teléfonos celulares, tabletas y computadoras
personales.

El envio de estos materiales, regularmente realizado de forma voluntaria, se ha
convertido en una alarmante moda, principalmente entre adolescentes de 12 a 18
afios (Aunque practicada por usuarios de casi cualquier edad), tomada como un
aspecto natural de su vida sexual.

En cuanto a la regulacion del caso de México, se han tomado iniciativas, sin
embargo, aun no existe una ley que lo prescriba, debié a una contradiccién ya que al
enviar este tipo de material explicito no esta restringido ni prohibido por norma alguna
y recae directamente en la libertad de expresion.

Sin embargo, “puede ser tipificado como delito cuando la finalidad sea la exhibicion

de personas menores de edad, vaya dirigido a esas mismas o sea divulgado sin el
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consentimiento de la persona mayor de edad que aparece en el mismo”. El “sexting”
es una practica comun y se debe regular porque “desde la perspectiva de los
derechos humanos las consecuencias nocivas de ésta es una forma de violencia que
propicia el sefialamiento, la discriminacion, la denigracion, exclusion vy
marginacion.'*
Es muy importante hacer caso de los consejos sobre el sexting, debido a que es un
ciberdelito muy concurrido:
e Evita al maximo enviar contenido tuyo intimo por medio de internet.
e Cuando envies material privado a otra persona, asegurate que sea esta plena
de confianza.
e Si envias fotos o videos, ten certeza que el material sea borrado tanto del
dispositivo de envié como el de llegada.
e Mantén actualiza tus equipos con antivirus para evitar que sean hackeados.
e Ten contrasefas seguras en tus aparatos electrénicos para que en caso de

pérdida o robo otras personas no puedan acceder a este material

Estudios demuestran que este caso se da por medio de los romances, coqueteos,
popularidad, presion de amistades, venganza, intimidacion y chantaje, pero recuerda

que en ti mismo esta la adopcién de evitar que el sexting se salga de control.'*’

3.4.7. Delito Cibernético del Stalking o ciberstalking.

Palabra anglosajona que significa acecho y que describe un cuadro psicolégico
conocido como sindrome del acoso apremiante. El afectado, que puede ser hombre
o0 mujer, persigue de forma obsesiva a la victima: la espia, la sigue por la calle, la
llama por teléfono constantemente, le envia regalos, le manda cartas y SMS, escribe
su nombre en lugares publicos y, en casos extremos, llega a amenazarla y a cometer

actos violentos contra ella.

“SFUNDACION EN MOVIMIENTO en linea con direccion URL:
http.//www.fundacionenmovimiento.org.mx/dvsexting?gclid=EAlalQobChMI5rqtgZrb4AIVBNVAChOdAw
PcEAAYAIAAEqQJFTPD BWE consultado 21-10-20

47 Op. Cit.
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También conocida como cyberstalking, es el término usado para referirse al trastorno
que tiene una persona que lo lleva a espiar a su victima. Principalmente el
cybestalking se da en redes sociales como Facebook, Instagram o Twitter, donde la
mayoria de las personas dejan su informacién disponible para cualquier persona, por
medio del correo electrénico o por servicios de mensajeria instantanea como
WhatsApp.'**
Consejos de como prevenir el stalking:
e Evitar dar tu informacion personal como correos electrénicos o numeros de
teléfono, a desconocidos.
e No aceptes personas extraias en tus redes sociales
e Configura la privacidad de tus redes sociales, segun los intereses que
consideres necesarios.
e Reporta los correos sospechosos
e Se precavido con las cosas que publicas en internet.
e Ante una situacidbn sospechosa de alguien que te contacto por internet,
acércate donde las autoridades pertinentes y cuenta les tu caso.
e Ten muy en cuenta que las fotografias son una de las formas de llamar la
atencion sin quererlo. Después de que publicas una imagen en internet
cientos de personas la pueden ver y pierdes el control de lo que ellas puedan

hacer con esa foto.**

3.4.8. Delito cibernético del Grooming.

Vivimos en una época donde el avance tecnolégico se ha convertido en una
herramienta indispensable para el desarrollo del ciudadano, como medio de trabajo,
de ocio en incluso escolar y educativo. Los adolescentes estdn mucho mas
expuestos y sobre todo mas desprotegidos a la hora de utilizar las redes sociales, ya
que el uso del internet es accesible desde cualquier sitio, a cualquier hora, de forma
totalmente andénima y sin un control adecuado para los diferentes contenidos,

espacios y servicios que se pueden utilizar en la red.

"“SEUNDACION EN MOVIMIENTO, Op. Cit.
"% op. Cit.
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Es de gran importancia que nuestra poblacion disponga de tipo de informacion para
saber actuar frente a este tipo de situaciones.

Se considera que el delito del grooming se basa en una serie de conductas y
acciones deliberadamente emprendidas por un adulto con el objetivo de ganarse la
amistad de un menor de edad. Creando una conexion emocional con el mismo, con
el fin de disminuir las inhibiciones del nifio y poder abusar sexualmente de él.

En el caso de México, el ciberdelito del “grooming” plantea de cuatro a ocho
anos de prision y una multa de 400 mil UMA’s, y sobre el “sexting” se fija la pena de
seis meses a tres afios de prision y multa de 800 a dos mil UMA’s, pero cuando
involucre a un menor de edad, la pena se incrementara hasta en la mitad de lo

establecido. ™’

3.4.9. Delito cibernético del ciberbullying o ciberodio.

Internet ha cambiado las reglas del juego. Hoy puedes hacer casi todo con un solo
clic: comprar, vender, leer, estudiar, ligar, enamorarte y odiar. La ausencia absoluta
de limites y de normativa, el relativo anonimato y la facilidad de acceso a la red
facilitan que se puedan difundir ideas, simbolos, lemas, actitudes e incluso conductas
que menosprecian, atacan y humillan a otras personas. También se le conoce como
delito del odio o del hate crime en la red.

El odio es intensa emocion humana que puede llevar a la comisidbn de acciones
violentas: acciones fisicas que pueden lesionar e incluso matar otra persona o
manifestaciones verbales que lesionan bienes juridicos protegidos por nuestra
Constitucion como son el derecho de honor y a la dignidad personal. Se odia por
muchas razones, y lo preocupante hoy no solo es la persona que odia y desprecia
intensamente a otra persona o personas por razones como la etnia, su orientacion

sexual, su religion o su nacionalidad. Lo que mas nos debe alarmar es la incitacién o

150 S/a, Revista sobre delitos cibernéticos en linea con direccion URL:
https://revistaenterate.mx/index.php/leqgisladores-home/12010-propone-tipificar-al-sexting-y-grooming-
como-delito. Consultado 16-08-2020
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llamamiento masivo que determinadas personas hacen a terceros para que también
odien por las mismas razones que lo hacen ellos."”!

El ciberodio surge de la intolerancia hacia el otro y la no aceptacion de la diversidad
abona el terreno para el crecimiento del discurso del odio en internet que se
manifiesta principalmente a través de rumores, estereotipos, prejuicios y falsedades.
Anteriormente se odiaba en “petit comité”, hoy se odia dando publicidad a ese odio y
a través de las nuevas tecnologias. El ciberodio son todos aquellos mensajes que se
vierten en la red a través de blogs, redes sociales, videos, imagenes, grupos de
Facebook cerrados, paginas web especificas, foros de discusion, juegos online que
insultan, degradan, humillan o incitan al odio o0 a la violencia contra una persona o un
grupo de personas por su origen étnico, su nacionalidad, su orientacién sexual, sus
creencias, su condicion social o su discapacidad. No estamos ante un odio genérico,
sino todo lo contrario es un odio especifico 0 concreto por razén del destinatario al
que se dirige.

Difundir un mensaje en la red hacia unos destinatarios concretos, puede dar lugar a
agresiones fisicas y verbales, vulneracion de derechos y discriminacién ya que el
receptor de dicho mensaje es una audiencia ilimitada de personas ademas que crece
rapidamente de modo exponencial, al tener la posibilidad de poder compartir dicho
mensaje.

Este tipo de conductas hacen de un modo directo o indirecto vulnere la convivencia
pacifica de nuestra sociedad. Por ejemplo, actualmente, internet y las redes sociales
son un medio utilizado por los terroristas yihadistas para difundir sus mensajes de
odio hacia occidente y para captar a nuevos combatientes de cualquier lugar del
planeta.

El ciberodio es un fendmeno creciente y global que crea un clima que normaliza la
intolerancia hacia inmigrantes, personas sin hogar, musulmanes, judios, gitanos,

persona LGBT (lesbianas, gays, transexuales y bisexuales) y, en definitiva, de todas

31 VELASCO De la Fuente, Homo criminals, en linea con direccion URL: https://criminal-mente.es/

consultado 25-09-20.
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las personas que no encajen en las perspectivas de poder y de exclusion de grupos
radicales que promueven el odio hacia colectivos vulnerables.'*
Otro de los nuevos problemas relacionados con las tecnologias de informacion y
comunicacion es el ciberacoso que, aunque esta relacionado, es diferente del
ciberodio y se suele producir sobre todo en un contexto escolar.'®
Internet resulta un medio muy efectivo para los grupos racistas y neonazis por las
siguientes razones:

e Los usuarios que se conectan a internet superan los 3000 millones

e Impunidad legal de sus actividades de odio en la red en muchos paises

¢ Internet es la pista principal de transmision del discurso de odio. Es un medio

difusor y organizador de grupos racistas, xenéfobos y de intolerancia

externa.’™

En el caso de Espana el poder alcanzado por las redes sociales como medios de
comunicacion de masas, ya que ha sido un delito muy comun y es alarmante, en los
siguientes datos se muestra'®:

o EI 78% de los internautas espanoles esta inscrito en alguna red social.

e EI 98% de los jovenes espafoles de 15 a 20 afos esta dado de alta en una

red social.

-1000 millones de personas en todo el mundo estan dadas de alta en Facebook.
En Facebook existen gran cantidad de paginas con denominaciones como ¢

e QOdio a los gitanos

e Contra la invasién del migrante

¢ Rudolf Hess vive

e Mata gays

%2 CASTILLO Charo Alises, El Ciberodio con direccién URL: http:/federacionkamira.com/wp-
content/uploads/2017/01/PONENCIA-CHARO-ALISES-CIBERODIO.pdf consultado 19-11-20.
>3 CASTILLO Charo Alises, El Ciberodio con direccion URL: http.//federacionkamira.com/wp-
content/uploads/2017/01/PONENCIA-CHARO-ALISES-CIBERODIO.pdf consultado 19-11-20
% CASTILLO Charo Alises, El Ciberodio con direccion URL: http://federacionkamira.com/wp-
content/uploads/2017/01/PONENCIA-CHARO-ALISES-CIBERODIO.pdf consultado 19-11-20
5 CASTILLO Charo Alises, El Ciberodio con direccion URL: http://federacionkamira.com/wp-
content/uploads/2017/01/PONENCIA-CHARO-ALISES-CIBERODIO.pdf consultado 19-11-20
6 CASTILLO Charo Alises, El Ciberodio con direccion URL: http://federacionkamira.com/wp-
content/uploads/2017/01/PONENCIA-CHARO-ALISES-CIBERODIO.pdf consultado 19-11-20
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e Hay que legalizar la violacién

e QOdio a los maricones y a los policias

Lamentablemente son pocos los paises que contemplan el ciberodio de forma
especifica en su legislacion. Los humanos somos sujetos emocionales y en muchas
ocasiones, esas emociones los llevan a cometer ilicitos penales: un amor obsesivo
puede llevar a dar muerte a tu pareja o ex pareja ejemplo (Otelo a su amor
enfermizo) y un odio exacerbado puede dar pie a que una persona o un grupo de
personas atenten contra derechos fundamentales de otros sujetos, simplemente por
su eleccidn sexual, por ser extranjeros, por ser de color o profesar otra religion. Los
que odian deciden a quien odiar y porque odiar. Buscan y crean sus propias razones
para odiar. Todos absolutamente todos nosotros, somos potenciales victimas de ser
odiadas por simplemente ser quienes somos. Para odiar no es necesario que el
objeto de nuestra emocién sea un sujeto concreto, sino basta con que sea una

determinada clase de persona.’’
3.4.10. Delito cibernético del ciberataque o ciberterrorismo.

Hoy en dia el concepto de ciberterrorismo es utilizado de modo mas frecuente para
referirse a una diversidad de ataques en contra de las comunicaciones, la
informacion y de los sistemas informaticos que la contienen. Las comunicaciones
estratégicas, los sistemas de salud, el control aéreo, la video vigilancia los
transportes con sistema computarizado, las armas controladas por sistema de
computo, la georreferenciacion de vehiculos, los objetos que requieren de conexién a
la red, las propias redes sociales, los bancos de datos, los sistemas financieros, la
telefonia, los mensajes de texto, internet, etc. Son solo algunos ejemplos de los
objetivos que el ciberterrorismo persigue para su anulacién temporal o definitiva.'*®

Acuiar el termino ciberterrorismo como la posibilidad de que sean atacados tanto los
sistemas de informacion como las redes de datos o que sean utilizados por y para
perpetrar actos terroristas, resulta poco afortunado, ya que todos los términos que

157

™8 NAVA Garcés Alberto Enrique, Ciberdelitos” Instituto Nacional de Ciencias Penales, tirant lo

Blanch, Ciudad de México 2019. P.160
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utilizan el prefijo “ciber” no son del todo exactos en tanto el objeto que pretenden
describir. Otros autores definen al “ciberterrorismo” como cualquier ataque
electronico desde el ciberespacio desde redes internas y externas, en particular
internet, inspirado en diferentes motivos y dirigido a objetivos en particular.'*
Terrorismo cibernético puede referirse a ataques premeditados y de inspiracion
politica realizados por grupos o agentes clandestinos en contra de informacion,
sistemas computacionales, programas y demas datos informaticos que resulten en
actos de violencia hacia objetivos no beligerantes. En ese sentido habria de distinguir
cuando los considerados “terroristas” utilizan computadoras o sistemas informaticos
para sus actividades, un claro ejemplo es el uso terrorista de internet y dichos
instrumentos son un objetivo.'®

Existe un gran error en cuanto al término ya que asimilan al ciberterrorismo con una
comunidad religiosa y, de manera equivoca, estigmatizan a los miembros de un culto
adosandoles el término de terroristas. El islam ha sido el pretexto de los grupos
terroristas, pero considero que ello solo ha servido para estigmatizar un credo y a
quienes pertenecen al mismo. Darles un sesgo religioso a las actividades ilicitas solo
genera mayor intolerancia en este mundo al que parece que no le son pocas las
causas para polarizarse.

El ciberterrorismo es un concepto utilizado para referirse a una diversidad de ataques
en contra de las comunicaciones, la informacion y de los sistemas informaticos que la
contienen, por ejemplo las comunicaciones estratégicas, los sistemas de salud, el
control aéreo, la videovigilancia, los transportes con sistema computarizado, las
armas controladas por sistema de cdémputo, la georreferenciacién de vehiculos, los
objetos que requieren conexion a la red, las propias redes sociales, los bancos de
datos, los sistemas financieros, la telefonia, los mensajes de texto, internet, etc.
estos son solo algunos ejemplos de objetivos que el ciberterrorismo persigue para su
anulacién temporal o definitiva .

Ha habido a lo largo de la historia una inmensidad de ciberataques, sin embargo, por
su poca regulacion ha sido dificil de castigar este ciberdelito. Solo son pocos paises

"% NAVA Garcés Alberto Enrique, Op. Cit. P 162
"% NAVA Garcés Alberto Enrique, Op. Cit. P 163
" NAVA Garcés Alberto Enrique, Op. Cit P. 158.
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que se han encargado en desarrollar elementos en el ambito del derecho penal
interno para salvaguardar y proteger su estado.

3.4.11. Delito cibernético de la propiedad intelectual.

Delitos contra la propiedad intelectual: incluye a los derechos de autor, el cual con
animos de lucro y en perjuicio de tercero, reproduzca, plagie, distribuya o comunique
en todo o parte, una obra literaria, artistica o cientifica, o su transformacion,
interpretacion o ejecucion artistica fijada en cualquier tipo de soporte 0 comunicada a
través de cualquier medio, sin la autorizacién de los titulares de los correspondientes
derechos de la propiedad intelectual o de sus cesionarios.

Hablar de propiedad intelectual se refiere al derecho que asiste a los acreedores de
obras, artisticas o cientificas siempre que sean originales y con independencia del
medio o del soporte a través del que se expresen a disponer de ella de su voluntad,
autorizando o no su reproduccion, explotacién, difusion, etc., también se conoce
como derechos de autor.

La Ley de Propiedad Intelectual, la copia, instalacién o utilizacion de cualquier
programa de ordenador sin consentimiento del titular del derecho supone una
reproduccion ilegal que debe ser castigada.

Se catalogan también como delitos en contra de la confidencialidad, integridad y
disponibilidad de datos. Se refiere a los accesos no autorizados a sistemas de
computo, a datos, o se realizan interceptaciones, de manera no autorizada, a redes
de comunicacion; redes (LAN), de internet, telefonicas, de fax entre otras.

Cuando hablamos de “acceso no autorizado” nos referimos a que el infractor o el
ciberdelincuente ingresa sin autorizacion, a los datos que posee el directamente
afectado, este ingreso puede conllevar muchos agravantes, como el espionaje, la
instalacion de diferentes virus, bombas logicas, etc., o la simple accion de ingresar
de manera no autorizada, como satisfaccion o reto personal o del “hacker’. Es
importante diferenciar entre un acceso no autorizado y una intercepcion ilegal, pues
la segunda puede llegar a tener mas agravantes en cuanto a las libertades
individuales del o de la afectada.

En este sentido, nos referimos a interceptacién cuando se ve vulnerado el derecho a

la privacidad de las comunicaciones electronicas, “este tipo de delitos es equivalente
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a la violacibn de las comunicaciones privadas, tales como la grabacién de
conversaciones telefonicas entre sujetos, y es aplicable a todas las formas de
transferencia electronica de datos, ya sea mediante teléfono, fax. Correo electrénico
o transferencia de archivos.

Cuando hablamos de la disponibilidad de datos y los posibles delitos que se pueden
estar relacionados con los mismos, nos referimos a la obstaculizacion intencional del
usos de los sistemas de computo, incluyendo equipos e infraestructura de
telecomunicaciones mediante la utilizacién de sistemas de datos, y un ejemplo muy
comun sobre ataques a sistemas de coOmputo es el “Ataque sobre denegaciéon del
servicio”, el cual se busca con este tipo de ataques es que los recursos de sistemas
de computo y sus servicios se vean seriamente interrumpidos y afectados en su uso
en determinados lugares.

Vinculados a los atentados contra la propiedad intelectual, es importante tener en
cuenta que en internet circula mucho tipo de informacion o datos, que en algunos
casos son de dominio publico; pueden tener acceso libre, ademas de ser libres en su
circulacion de descarga y uso. Pero no todo el contenido que se encuentra en
internet es de libre circulacion y uso por ejemplo no todos los libros online pueden ser
vistos o descargados de manera gratuita. Es en este sentido, que cuando se
vulneran o se infligen las leyes de derechos de autor, se esta atentando contra la
propiedad intelectual, lo que es se conoce como delito cibernético que es muy
concurrente y ha generado pérdidas millonarias a las empresas, casas disqueras,
artistas, productoras de cine, etc.

La pirateria esta asociada con los delitos en contra de la propiedad intelectual, y es el
internet y los diversos sistemas de cémputo, una herramienta para entrar en contra
de los derechos de autor (copy right). Esta clasificacidon también se refiere a los
derechos de los autores, derecho de los inventores o al Trade Mark o marcas y las
patentes. En sintesis, podemos decir que se atenta contra la propiedad intelectual en
el contexto de un delito cibernético cuando sin autorizacién, sin licencia, mediante el
acceso |licito, la utilizacion de cédigos o el hackeo tradicional, se accede a la
descarga o se utiliza material o datos informaticos protegidos bajo los derechos de

autor.
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Es importante mencionar que las disipaciones legales del copy right varian
dependiendo de las legislaciones de cada pais, aunque hay normativas dispuestas
por la OMC o la Union Europea, que establecen ciertas pautas, para no infringir los
derechos de autor. Es de mencionar que amparar legalmente los derechos de autor
se ha convertido complejo en la medida en que el internet ha permitido el acceso a
‘obras” o creaciones que son inmateriales, y que su contenido no se encuentra
ubicado en un lugar “terrenal” especifico, sino que circula por la red, por lo que
podriamos decir que existe una “aterritorialidad” inerte al contenido de internet, lo que
complica que se apliquen las leyes de uno u otro pais “el factor de cara a internet,
por la aterritorialidad de la red y con el hecho de que las leyes de un Estado solo
pueden aplicarse por los tribunales dentro del territorio geografico de este mismo
Estado.

3.4.12. Delito de la pirateria informatica.

La Organizacion de las Naciones Unidas para la Educacién, la Ciencia y la Cultura
(UNESCO) define a la pirateria como la reproduccién y distribucion de copias de
obras protegidas por el derecho de autor, asi como su transmision al publico o su
puesta a disposicion en redes de comunicacion en linea, sin la autorizacion de los
propietarios legitimos, cuando dicha autorizacion resulte necesariamente Iegal.162
Por su parte la Organizacion Mundial del Comercio (OMC) lo define como
“Reproduccion no autorizada de materiales protegidos por derechos de propiedad
intelectual (como derecho de autor, marcas de fabrica o de comercio, patentes,
indicaciones geograficas etc.) hecha con fines comerciales, y comercio no autorizado
de los materiales reproducidos.'®®

La UNESCO sefiala que la pirateria afecta a obras de distintos tipos, como la musica,
la literatura, el cine, los programas informaticos, los videojuegos, los programas y las

sefales audiovisuales.

82 AGUIRRE Quezada Juan Pablo, Pirateria en México y sus efectos en la sociedad, en linea con

direccion URL: http://www.bibliodigitalibd.senado.gob.mx/bitstream/handle/123456789/1950/CI-
22.pdf?sequence=1&isAllowed=y consultado 22 de mayo de 2021.

'® AGUIRRE Quezada Juan Pablo, 6p. Cit.
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La pirateria informatica es un ciberdelito que engloba diferentes actividades como
plagio de articulos o disefios, violaciones a la propiedad intelectual, industrial o robo
de patentes, falsificaciones, adulteraciones del original entre otros aspectos. Esta
practica ha estado presente a lo largo de la historia universal en diferentes
sociedades.

Es importante sefalar que, pese a las leyes y normativa creadas por algunos paises
y organismos como la OMC, la Union Europea y la OMPI que la regulen, persiste el
problema debido a que no existe una norma o ley que ampare los derechos de autor
por internet, debido a que resulta dificil rastrear su localizacibn cuando suben el

documento debido a que el internet se encuentra en todas partes.

3.4.13. Delito cibernético de la Pornografia infantil o ciber pornografia infantil.
El tema de la pornografia infantil se define al material audiovisual, en cualquier tipo
de soporte, donde se muestren a menores de edad, con independencia de su sexo,
en cualquier tipo de actitud sexualmente explicita 0 meramente erética. Los delitos de
la pornografia infantil engloban, en la practica totalidad de legislaciones territoriales,
la simple tenencia de este tipo de material, asi como la distribucion exhibicion o el
hecho de compartirlo con otras personas. En funcion de la normativa, se pueden
prever, ademas, penas de carcel mas duras si el infractor ostenta alguna relacién de
parentesco con la victima.

En internet, al igual que en el mundo territorial. La ciber pornografia infantil se castiga
en muchos ordenamientos juridicos territoriales como un delito ordinario de
pornografia infantil, por lo que también han avanzado en establecer penas de carcel
mas elevadas previstas por el delito de ciber pornografia infantil, cuando se
comenten en el ciberespacio. El afio de 1999 es un afio de suma importancia porque
se registré un gran incremento de la pornografia infantil denunciados y también fue el
afo en que se tuvo un ascenso sobre la comercializacidn de servicios de internet en
paises occidentales.

Otro tema que va de la mano, es la explotacion sexual que tiene también la mujer y
el hombre y que también es reproducida y llevada a cabo por este medio y que aun
no esta tan avanzada su regulacion a comparacion de los derechos del nifio,

agregando la trata de personas que resulta mayor facilidad, mayor ingreso
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econdmico y lo mas importante que puedes vender a cualquier parte del mundo y es
muy dificil su localizacion por el ahora nuevo espacio y cada dia mas intensificado
internet.

La UNICEF, se ha encargado en coordinacién de Naciones Unidas en intensificar la
regulacion y cuidado de los nifios, sin embargo, en la trata y pornografia de los
adultos aun quedan grandes retos que realizar internacionalmente.

Este ciberdelito a comparacioén de los demas, se encuentra mejor regulado y se han
tenido avances positivos, pero aun asi dia a dia tiene el compromiso de adecuarse y

desarrollarse a las situaciones de la sociedad interna e internacional.

3.5. El bitcoin (criptomonedas) relacion con los ciberdelitos.

El bitcoin es una divisa digital que puede ser utilizada como medio de intercambio y
que sus promotores usan como reserva del valor, no existe fisicamente ni la controla
ningun pais. Hoy en dia este tipo de moneda virtual se ha convertido, apoderado,
apoyado o beneficiado al crimen organizado. Uno de los casos mas conocidos donde
las criptomonedas se vieron envueltas en actividades ilicitas fue el caso del
WannaCry'® que provocé un ciberataque masivo a nivel mundial dirigido a empresas
y usuarios. Los criminales pedian un rescate en criptomonedas a cambio de liberar
los equipos infectados.'®®

Este tipo de actividades, donde las criptomonedas se convierten en la forma de pago
favorita de los ciberdelincuentes, se han vuelto cada vez mas populares, ya sea
mediante el secuestro de informacion, la mineria de criptomonedas o el robo de
carteras electrénicas o “wallets”.

La cryptomenda ha penetrado por medio de las siguientes actividades ilicitas;

167

cryptojaking'®®, fake wallets'®’, rasonware'®® otras actividades ilicitas como

%% Fue un ataque que comenzé el 12 de mayo de 2017, infectando en primeramente en Asia, creado

por Park Jin Hyok, el cual por ser un gusano se extendié como pdlvora en todo el mundo.

' OFICINA DE SEGURIDAD INTERNAUTA, en linea con direccion  URL:
https.//www.osi.es/es/actualidad/blog/2019/08/07/sabias-que-las-criptomonedas-estan-involucradas-
en-alqunos-ciberdelitos consultado 29-06-2021.

'®®Se trata del secuestro de un dispositivo electrénico sin el consentimiento o conocimiento del usuario
para el minado de criptomonedas. Con el paso del tiempo el sistema se ha ido perfeccionando,
apareciendo métodos cada vez mas dificiles de detectar. Una vez el software minero es ejecutado en
el dispositivo, la app solo necesitara acceso a Internet para comenzar a ejecutar su tarea.

%7 Con la creciente popularidad de las criptomonedas, no es sorprendente ver aplicaciones maliciosas
que se hacen pasar por carteras virtuales. Los ciberdelincuentes crean aplicaciones que simulan ser
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(financiacion del terrorismo, chantajes y estafas como la sextorsion blanqueo de
dinero y compra y venta de productos ilegales en la dark web, tales como drogas o
medicamentos peligrosos que muchas veces son falsificados y puede provocar
severos dafios e incluso la muerte del consumidor."®®

El problema principal es que, a causa del anonimato buscado en el disefio de la
mayoria de las criptomonedas, no existe en muchos casos una manera eficiente de
realizar un seguimiento a las transacciones hechas con criptomonedas que reduzca
el riesgo de su uso para actividades ilicitas, tales como las ya sefialadas u otras con
impacto en ocasiones aun mas grave y aunque los gobiernos y algunos creadores y
desarrolladores se esfuercen en regular o mejorar la seguridad, las criptomonedas se
crearon para estar al margen de muchas de estas regulaciones, por lo que las

convierte en un arma de doble filo.

una “wallet” oficial. Utilizan el logo oficial y afirman que nos permitira convertir nuestras criptomonedas
en otras como Bitcoin, Ethereum y Litecoin, etc. Sin embargo, una vez que las criptomonedas se
envian a las direcciones que figuran en la aplicacién, desaparecen de nuestra app y acaban en manos
del ciberdelincuente.

%8 | os ciberataques basados en el secuestro de informacién o “ransomware” han experimentado un
incremento desde la aparicion de este tipo de monedas virtuales. El Bitcoin (BTC) es uno de los
meétodos de pago mas utilizados, en los casos de infeccién por ransomware.

' OFICINA DE SEGURIDAD INTERNAUTA, en linea con direccion  URL:
https.//www.osi.es/es/actualidad/blog/2019/08/07/sabias-que-las-cripfomonedas-estan-involucradas-
en-alqunos-ciberdelitos consultado 29-06-2021.
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CAPITULO 4 Politicas y ordenamientos juridicos estatales y marco legal

internacional e institucional aplicables a los delitos cibernéticos.

4.1. Leyes extranjeras que prescriben a los Delitos Cibernéticos por medio del
enfoque de las principales familias juridicas.

Es de suma importancia las afinidades de las legislaciones, debido a que gran
numero de paises fundamenta su régimen de asistencia judicial mutua en el principio
de la doble discriminacién, segun el cual un delito debe ser considerado como tal
tanto en el Estado que solicita la asistencia como el que la presta.'™

Se dara un analisis comparativo de diversos paises que han tenido avance en la
creacion de legislaciones y que permiten como se ha actuado en la relacién a
algunos casos de importante relevancia.

Una fecha historica fue 1986 en la cual aprobaron la ley de privacidad de
comunicaciones electrénicas (Electronic Communication Privacy Act, por sus siglas
en Ingles) en Estados Unidos marco la primera vez que especificamente se habia
promulgado una pieza importante de legislacion para el mandato de restricciones en
el uso de equipos. Fue un momento histérico, no solo para ese pais, sino para todo
el mundo. En los afios que surgieron tras el paso de la ECPA, muchas agencias
federales desde el FBI y el servicio secreto comenzaron a aplicar este y otros actos
legislativos, tratando de acabar en la nueva ola de delitos cibernéticos.'”!

Se ha hecho mucha investigacion para mejorar la viabilidad de represion de delitos
electronicos. El FBI tiene ahora una red de escuadrones de delitos cibernéticos. El
departamento de Justicia ha establecido un conjunto de directrices en el que
esbozan procedimientos para aprovechar y buscar equipos. Incluso la poblacion

general estadounidense en su conjunto es ahora mas adecuada sobre delitos

" En Io que respecta al principio de la doble incriminacion en las investigaciones de delitos

cibernéticos, véanse: Manual de las Naciones Unidas sobre Prevencion y Delitos Informaticos, Revista
Internacional de Politica Criminal, Nim. 43 y 44, Publicacion de las Naciones Unidas, Num. De venta
S-94IV.5), p. 269, Documento de antecedentes de STEIN SCHOLBERG Y AMANDA HUBBARD
titulado Harminizing national legal approaches on cybercrime, p.5.
" MONTONA Pifia Javier Omar, “Delitos Federales cometidos a través de medios informaticos,
capitulo Il “los Delitos Informaticos en el plano internacional, p. 27.
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informaticos, y por lo general muchos saben qué hacer para protegerse a si
mismos.'”

Lo que se pierde en este marco legal, que es el Internet, asi como sus delitos de
Internet se extienden mucho mas alla de las fronteras de los Estados Unidos. De
acuerdo con InterGov internacional, 39 % del trafico de Internet se genera fuera de
los Estados Unidos. Ademas, una Comision de las Naciones Unidas de 1991 sobre
delincuencia y justicia penal llego a la conclusién de que, en la encuesta de 3000
sitios de extensiones de direccion Virtual en decenas de paises, mas de 72%
comunicaron un incidente de seguridad dentro de los ultimos 12 meses. Claramente
se puede notar que la aplicacién de la ley en la frontera no es solo problema de

Estados Unidos sino es un problema mundial.'”

4.1.1. Familia juridica Common Law.

El common Law es un término utilizado para referirse al grupo de normas y reglas de
caracter no escrito pero castigadas por la costumbre o la jurisprudencia y que son
ineludibles del derecho de los paises anglosajones que a continuacion
mencionaremos junto con sus avances en materia del combate a los delitos
cibernéticos.

Australia

La ley de Telecomunicaciones de 1991 y las secciones basicamente afadidas 74 y
76 del Cbédigo Penal australiano. En su seccién 74, describe las definiciones de
transportistas y datos. El gobierno de Australia ha presentado nuevas leyes con las
que combatir de manera mas eficaz la delincuencia en Internet, al hilo de los ultimos
ciberataques contra empresas multinacionales e instituciones publicas, como Google,
el Fondo Monetario Internacional y el Senado de Estados Unidos.

En una ocasioén, la red informatica del parlamento se vio afectada por uno de estos
ataques. “La creciente amenaza cibernética significa que ninguna nacién por si sola
puede superar eficazmente este problema y la cooperacion internacional es

esencial”’, afhade el fiscal. Mas requisito de almacenamiento. Estas leyes aprobadas

"2 MONTONA Pifia Javier Omar Op. Cit. P.28
' MONTONA Pifia Javier Omar Op. Cit. P.28
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por el Parlamento, permitiran que la policia y los servicios de inteligencia obliguen a
las empresas telecomunicaciones a mantener en sus archivos informacién relevante.
Austria la ley de reforma del Codigo Penal de 22 de diciembre de 1987 contempla los
siguientes delitos: Destruccién de datos. En este articulo se regulan no solo los datos
personales sino también los no personales y los programas, estafa informatica
Recientemente en abril del 2019 defensores de los derechos digitales y sector de
tecnologia de Australia buscan revertir el socavado de la ley de encriptado, a
continuacion, la nota de dicha noticia relevante;'’

Esta ley puede favorecer a unos y desfavorecer a otros, sin embargo, se han creado
y aprobado mas de 75 leyes para el resguardo de la seguridad nacional, sin
embargo, los efectos positivos y negativos se veran con el paso del tiempo, pero se
especula que esta ley impactara a las financieras, a las industrias de informacion y
tecnologias locales.

Canada

Su integracién econémica con los Estado Unidos ha creado una red informatica y la
comunidad de internet muy dependiente a la de su vecino pais del sur, junto con esta
tecnologia, sin embargo, también ha llegado delitos tanto de Estados Unidos, asi
como desde el interior. Canada ha observado muy de cerca la proliferacién de los
delitos informaticos tanto de Estados Unidos, asi como desee el interior. Canada ha
observado muy de cerca la proliferacion de delitos informatico y no ha tardado en la
aplicaciéon de medidas legislativas para corregir tal proliferacién tal para que no le
afecte, juntos con una aplicacién bien definida y una estructura de mando han dado a
Canada una tasa de éxito casi inigualable en el trato con las piraterias. El gobierno
canadiense ha sido muy agresivo en la aplicacién de la legislacién de los delitos
informaticos. Existen basicamente dos secciones del codigo penal canadiense,
secciones 342.1 esta divida en dos partes. En Canada la definiciéon de los Delitos
informaticos se ha tomado en la comunidad internacional Convenio sobre la
Delincuencia que se produjo el 23 de noviembre de 2001, Canada ha contribuido y

es signatario, a este convenio internacional que implican el uso de los ordenadores:

174 GLOBAL VOICES, Noticias en linea con direccion URL:
https://es.globalvoices.org/2019/07/04/defensores-de-derechos-digitales-y-sector-de-tecnologia-de-
australia-buscan-revertir-ley-que-socava-encriptado/ consultado 04/03/2020.
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los delitos contra la confidencialidad, integridad y disponibilidad de datos y sistemas
informaticos, los delitos relacionados con la informatica, delitos relativos al contenido,
los delitos relacionados con infracciones de derechos de autor y derechos conexos, y
la responsabilidad auxiliar. La Ley de Delitos contra la falsificacion y el fraude
relacionados con la informatica el acceso ilegal, la intercepcion ilegal, la interferencia
de datos, la interferencia del sistema, mal uso de los dispositivos. Los delitos
relacionados son: Pornografia infantil, los relativos a la violacion de los derechos de
autor y derechos conexos y los derechos digitales, los delitos de responsabilidad
auxiliar incluyen cosas como la tentativa, la complicidad, y la responsabilidad
corporativa. El robo, la falsificacion de tarjetas de crédito y el uso no autorizado del
equipo esta regulado por la Seccion 342. La privacidad esta regulada por el articulo
184 y la suplantacion de la seccién 403, también algunos de los crimenes estan
regulados con la Ley C-46.

Estados Unidos

Es importante sefalar la adopcién en los Estados Unidos en 1994 del Acta Federal
de Abuso Computacional (18 U.S.C. Sec 1030) que modifico el Acta de Fraude y
Abuso Computacional) de 1986. Con la finalidad de eliminar los argumentos
hipertonicos acerca de que es y que no es un virus, un gusano, un Caballo de Troya,
etc. y en que difieren de los virus. Define dos niveles para el tratamiento de quienes
crean este virus estableciendo para aquellos intencionalmente causan dafo por la
transmision de un virus, el castigo es hasta 10 afios en prision federal mas una multa
y para aquellos que lo transmiten solo de manera imprudente la sancion fluctua entre
una multa y un afio de prision.

Diferenciando los niveles de delitos, la nueva ley da lugar a que se contemple que se
debe entender como acto delictivo. Mediante la creacion de un régimen de
proteccién, la DMCA exceptua de responsabilidad a los proveedores de ciertos
servicios por violaciones de derechos de autor cometidas por terceros. En este
contexto, es importante en primer lugar poner de relieve que no todos los
proveedores estan abarcados en la limitacién. Las limitaciones de responsabilidad
se aplican unicamente a proveedores de servicio y proveedores de sistema de

almacenamiento especial.
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Cdbdigo de Estados Unidos. La seccidon 1030. Fraude y otras actividades conexas
relacionadas con las computadoras, el que a sabiendas acceso a una computadora
sin autorizacion o excediendo el acceso autorizado, y por medio de dicha conducta
con la informacion obtenida que ha sido determinado por el Gobierno de Estados
Unidos en virtud de una Orden Ejecutiva o los estatutos que requieren una proteccion
contra el uso no divulgaciéon por razones de defensa nacional o las relaciones
exteriores, o cualquier otra informacién restringida.

Reino Unido

Basicamente son dos leyes relativas a la utilizacién de equipo superior que han sido
aprobados por el Gobierno britanico, estas son la ley de proteccion de datos de 1984
y la ley del uso indebido de equipo de 1990. La primera trata generalmente de la
adquisiciéon y uso de datos personales, mientras que la segunda ley define los

procedimientos y sanciones que rodean la entrada no autorizada en los equipos.

CAPITULO DE LA LEY DE LA POLICIA'Y LA JUSTICIA 2006 MODIFICA LA LEY DE
USO INDEBIDO DE ORDENADORES.

El acceso no autorizado a material informatico: “ Una persona culpable de una
ofensa bajo esta seccidn ser responsable, a) en juicio sumario en Inglaterra y Gales,
de prisidon por un término no superior a los 12 meses o una multa que no exceda el
maximo legal, o ambas; b) por condena sumaria, en Escocia, a una pena de prisién
no superior a seis meses o0 una multa que no exceda el maximo legal o tanto, c) en
caso de condena en la acusacién, a una pena de prision no superior a dos afos o0 a
una multa, o ambas. Para la seccidén 3 de Ley de 1990 (modificacion no autorizada
de material informatico) es sustituido “tres actos no autorizados con la intencién de

perjudicar, o con temeridad en cuanto a alterar, el funcionamiento del equipo, etc.

4.1.2. Familia juridica romano-germanica.
Es una de las familias que se pueden encontrar en la actualidad, ya que son
herederos del derecho romano, tiene un énfasis en los valores de justicia y moral,

impreso por el sistema religioso. Es la mas antigua y difundida de las familias
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Alemania

En Alemania, para hacer frente a la delincuencia relacionada con la informatica y con
efectos a partir del 1 de agosto de 1986, se adopté la Segunda Ley contra la
criminalidad Econémica del 15 de mayo de 1986 en la que se contemplan los
siguientes delitos: Espionaje de Datos, Estafa informatica, falsificacion de datos
probatoria junto a modificaciones complementarias del resto de falsedades
documentales como el engafio en el trafico juridico mediante la elaboracién de datos,
falsedad e ideoldgica, uso de documentos falsos, Alteracion de datos es ilicito a
cancelar, inutilizar o alterar datos inclusive la tentativa es punible.

Sabotaje informatico se refiere a la destruccion de elaboracion de datos de especial
significado por medio de destruccion, deterioro, inutilizacién, eliminacion o alteracién
de un sistema de datos. También es punible la tentativa. Utilizacién abusiva de
cheques o tarjetas de crédito (266b)

En el caso de Alemania, se ha sefialado que a la hora de introducir nuevos preceptos
penales para la represion de la llamada criminalidad informatica el gobierno tuvo que
reflexionar acerca de donde radicaban las verdaderas dificultades para la aplicaciéon
del Derecho penal tradicional a comportamientos dafosos en los que desempenaba
un papel esencial la introduccién del proceso electronico de datos, asi como acerca
de que bienes juridicos merecedores de proteccidn penal resultaban asi lesionados.
El gobierno de Alemania en 20 de septiembre propuso un nuevo proyecto de Ley
Sobre el Delito Cibernético con el objetivo de cerrar las lagunas restantes. En su
codigo Penal vigente penaliza todas aquellas conductas ilicitas respecto al manejo
de datos de espionaje, alteracion de los datos y el sabotaje de informatico.

La ultima gran noticia que impacto a Alemania fue en el 2018 el cual habian estado
ante la amenaza de las industrias, el cual representa un gran reto para erradicar y
regular dicho ciberdelito.

La respuesta ante esta situacion ha sido abordada por el Instituto Fraunhofer para la
Investigacion en Sistemas e Innovacion. "Los resultados de sus encuestas
demuestran que ninguna empresa puede sentirse segura", dice Esther Bollhéfer.
Para el estudio, los investigadores analizaron diversos delitos, y, ademas,
entrevistaron a docenas de expertos y cientos de empresarios. La dimensién real de

los ataques podria ser mayor, puesto que muchas empresas callan, perciben
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equivocadamente, o ni siquiera se percatan de ellos. Uno de cada cuatro ataques no
fue denunciado ante las autoridades. Una de cada tres empresas se neg6 a describir
su respuesta a ataque recibido. "En las empresas existe una gran inseguridad acerca
del tema del espionaje", afirma Werner Heyer, de la Oficina de Investigacién Criminal
de Baden-Wiirttemberg.'”

Italia

La legislacion de ese tipo esta contenida en la seccidén de cddigo italiano 547, que
fue aprobada en diciembre de 1993 como parte de un proyecto de ley ms grande,
basicamente fueron doce puntos en el proyecto de ley. Cuarto de los puntos de
tratan de las posesidn, alteracion o destrucciéon de sistemas de datos o equipo. Otros
cuatro establecen sanciones para el acceso no autorizado o pirateado en sistemas y
posterior intercepcion de comunicaciones, que conllevan una pena maxima de seis
anos. Los cuatro ultimos puntos fueron mas diversos en su naturaleza, uno analiza el
crimen interceptar una transmision electrénica, otro prohibe la difusién de virus
informaticos en la red, la tercera hace ilegal la posesién de dispositivos para
interceptarse o interrumpir las comunicaciones, el punto final es probablemente el
mas intrigante, el cual establece penas mas duras para la divulgacion de informacién
a otro sin buena causa.

El Senado del Parlamento italiano el 27 de febrero (2008) y aprobada ratificada la
Convencién sobre el Delito Cibernético del codigo penal el articulo 615 ter: El acceso
no autorizado a una computadora o sistemas de telecomunicaciones:

Espana

La Ley de servicios de la sociedad de la informacién y del comercio electrénico tiene
como objeto la regulacion del régimen juridico de los servicios de la sociedad de la
informacion y de la contratacion por via electronica.

El articulo 2 de la ley 34/2002 de 11 de julio, de servicios de la sociedad de la
informacion y de Comercio Electrénico establece el ambito de aplicacidén subjetivo de
la ley a los prestadores de servicios establecidos en Espaia.

En lo que respecta en la legislacion de Espafia al combate y regulacion de los delitos

cibernéticos se ha desarrollado enormemente no solo en el aspecto econdémico,

"Made for maid, noticias en linea con direccion URL: https.//www.dw.com/es/la-industria-de-

alemania-ante-la-amenaza-de-los-hackers/a-47001762 consultado 05-03-2020.
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politico sino en lo social y en la parte de derechos humanos ha evolucionado de
manera positiva en cuanto a su legislacion nacional, también ha firmado y ratificado
tratados internacionales para contribuir a una regulacién homogénea internacional.
Francia

Ley numero 88-19 de 5 de enero de 1998 sobre el fraude informatico. Tales como el
acceso fraudulento a un sistema de elaboracion de datos y el sabotaje informatico.
Asi como el uso de documentos informatizados falsos. La ratificacion del Consejo de
Europa sobre la ciberdelincuencia se hizo el 10 de enero de 2006.

Venezuela

En el afio 2001 se promulgo la Ley Especial contra los delitos informaticos por
Asamblea Nacional de la Republica Bolivariana de Venezuela. De los Delitos Contra
Sistemas que utilizan Tecnologias de la Informacion. De los delitos contra la
propiedad intelectual, de los delitos contra la privacidad de las personas y de las
comunicaciones, de los delitos contra los nifios y nifias o adolescentes, de los delitos

contra el orden econémico, argumentados en 5 capitulos respectivamente.'”

4.1.3. Familia Juridica Asiatica o Mixta.

Esta familia nace del poder judicial por medio de la jurisprudencia y hoy en dia tiene
una monarquia parlamentaria constitucional, Aunque el derecho japonés ha
adoptado modelos extranjeros para sus codigos y busca integrar varios
ordenamientos, no ha perdido su relacion con la moral y el honor. El litigio no es mas
metodologia ideal honorable para solucionar un conflicto, mas bien participar de un

juicio es considerado vergonzoso y moralmente indebido.

Japon

En efecto a partir del 3 de febrero 2000 mediante la Informatica Ley de Acceso no
autorizado. Ademas, se cuenta con el Convenio sobre Delincuencia, firmado desde
2004 por 31 paises, exige a las partes criminalizar el acceso no autorizado a
sistemas informaticos, el almacenamiento de pornografia infantil o la vulneracién de

derechos de autor.

6 Ley Especial sobre los Delitos informaticos de Venezuela de 2001, texto completo

http://www.tsj.gov.ve/lrgislacion/ledi.htm consultado 1 de mayo de 2019.
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Tokio

El parlamento japonés aprobd hoy una ley que criminaliza la creacion y distribucion
de virus informaticos, pese a las voces criticas que sostienen que podria infringir el
derecho constitucional que garantiza la privacidad en las comunicaciones. Las
autoridades niponas han tenido problemas para investigar ataques cibernéticos
contra oficinas gubernamentales, corporaciones o individuos ante la ausencia de una
ley nacional especificamente trazada para castigar la creacion de virus y otros actos
que dafen las redes informaticas.

Con la aprobacion de la ley, el gobierno nip6n tiene la intencion de suscribir
definitivamente el Convenio sobre Delincuencia que, pese ser aprobado por el
Parlamento en 2004, no fue oficialmente ratificado ante la ausencia de normas

antiguos de ambito local en este terreno.

4.1.4. Familia Juridica Socialista.

Es un mundo totalmente nuevo: los conceptos juridicos, los principios, la estructura,
las instituciones, los modos de vida y de pensamiento, y, en fin, las leyes, son
diferentes a los de los restantes paises no socialistas. En esta familia de derecho la
base fundamental de la sociedad lo es la colectivizacion de los medios de produccion
y la planificacién. En la familia de derechos socialista la ley constituye la principal
fuente del derecho, es decir, existe una primacia de la ley. El derecho es un
instrumento al servicio de la politica del estado y del gobierno socialista.

China

Sin duda un punto donde China debe establecer normas para regular su creciente
electronica y la industria informatica. Solo cabe esperar que esa legislacion no de
como resultado la persecucidn opresiva de la poblacién.

El Ministerio de Industria de la Informacion (Departamento de Politicas, Leyes y
Reglamentos) es una de las principales instituciones en la reforma de la ley vigente
desde 1996.

Derecho Penal de la Republica Popular de China (14 de marzo de 1997) establece
lineamientos para el uso de una computadora para el fraude financiero, robo,
corrupcién, malversacion de fondos publicos, el robo de secretos de Estado o de

otros delitos castigados conforme a las disposiciones pertinentes a esta ley.
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Cabe destacar que el sistema que tiene China es que tiene su propio Internet y redes
sociales, ya que YouTube, Google, Facebook, Wordpress, Instagram y twitter estan
bloqueadas China implemento su propio sistema tecnolégico debido a que cuarta o
resguarda la libertad de expresidn y censura, porque las revelaciones que hizo
Eduardo Snowden dice que controla toda la informacién de las redes sociales la
Agencia nacional de Estados Unidos tiene acceso a todo y esto no le conviene para
el Estado Chino.

Fue por eso que China decidié crear una guerra comercial ya que China combina la
economia de mercado con un control muy fuerte sobre los sectores clave de la
economia y al mismo tiempo tener un control estatal, busca promover una industria
nacional por medio de un bloqueo y después dar apertura y competencia a otras
industrias tecnoldgicas extranjeras. La copia de los servicios de Internet en China es;
WeChat'”’, Baido'”®, Weibo'”, QQ'*’, etc.

Se cuenta que el bloqueo que existe actualmente en China se debe a querer
resguardar una serie de valores y costumbres de vida, aculturacion, revolucién
cultural identidad tradicional que tiene China, sin embargo se ha pensado quitar en
las zonas mas turisticas este bloqueo ya que para los turistas entrar a China significa

una desconexion total debido a que los sistemas tecnolégicos no son los mismos que

" Es una aplicaciéon de mensajeria instantanea con casi 500 millones de usuarios activos en China.

"La mitad de los usuarios de teléfonos moviles del pais accederan a la aplicacion en 2017", informé
eMarketer. A nivel mundial, el uso se estima entre 730 millones de usuarios activos de redes sociales,
segun Huileng Tan de CNBC, y 846 millones, segtin Hootsuite y We Are Social. Cualquiera que sea la
cifra, la plataforma es demasiado grande como para ignorarla. En linea con direccion URL:
https.//iinet.org/es/story/comprendiendo-las-redes-sociales-de-china consultado 05-03-2020.

"8 fue creado a finales de 1999 por Robin Li y Eric Xu con un disefio similar a Google, que brinda a
los internautas chinos la posibilidad de buscar noticias, imagenes y archivos de audio. Este motor de
busqueda ofrece mas de 740 millones de péaginas web, 80 millones de imégenes y 10 millones de
archivos multimedia, ademas de una enciclopedia colaborativa similar a Wikipedia, llamada Baidu
Baike. En linea con direccion URL: https.//iinet.org/es/story/comprendiendo-las-redes-sociales-de-
china consultado 05-03-2020

™ Es conocido como el Twitter de China. Sin embargo, en términos de nimeros puros, la red parece
haber superado a Twitter, con 340 millones de usuarios activos (Twitter tiene 328 millones). Una razén
clave de este crecimiento ha sido la evolucion del servicio hacia una plataforma de blogs multimedia,
con funcionalidades similares a las encontradas en Twitter, Pinterest y Tumblr combinadas, explica
Yue Wang en Forbes. El resultado ha sido un aumento del uso por parte de los jovenes, segun el
informe 2017 de Kantar sobre las redes sociales chinas. En linea con direccion URL:
https.//ijinet.org/es/story/comprendiendo-las-redes-sociales-de-china consultado 05-03-2020

"% Fue lanzada hace 18 afios y durante mucho tiempo fue la aplicacion social mas grande en China,
solo superada por WeChat en el invierno pasado. Recientemente, QQ se cambié el nombre para
centrarse en el entretenimiento y las subculturas jovenes de China, con caracteristicas similares a
Snapchat, cuenta Rita Liao, de Technode. En linea con direccion URL:
https.//iinet.org/es/story/comprendiendo-las-redes-sociales-de-china consultado 05-03-2020.

140



141

hay en la mayor parte del mundo, por lo que se puede apreciar que en China existe
una censura a la libertad de expresion con el mundo exterior. La unica manera con la
que algunos han podido conectarse con el mundo exterior es por medio de una red

virtual que puede cruzar el gran cortafuego'®' que tiene China en lo tecnolégico.

4.1.5. Familia Juridica Supranacional.

Es una familia politica en el cual determinados estados ceden parte de sus
atribuciones de gobierno (en mayor o menor medida, dependiendo del grado de
supranacionalidad) a organismos internacionales que afectan a mas de una nacién
Uno de los objetivos de las familias juridicas supranacionales desde el punto de vista
del globalismo es la internacionalizacién de la economia, la implantacion de sistemas
monetarios supranacionales, etc., aunque se pueden tener otros objetivos, como la
regulacion de las transacciones internacionales y la preservacion de los derechos
humanos, el medio ambiente y otros objetivos similares.

En esta familia juridica politica se advierte especialmente en que las decisiones de
los organismos no necesitan ser refrendadas por los Estados para entrar en vigor (a
diferencia de los tratados internacionales clasicos).

Union Europea

Los poderes de la Uniébn Europea son limitados cuando se trata de legislar en la
esfera del derecho penal. En efecto, la Unidn solo tiene la posibilidad de armonizar el
derecho penal de los Estados Miembros en esferas especiales, tales como la
proteccion de los intereses financieros de la Union Europea y el ciberdelito.

En 1999 la Union Europea lanzé la iniciativa Europa, adoptando la Comunicaciéon de
la Comisién Europea public6 una comunicacién que versaba sobre la creacidén de
una sociedad de la informacidn mas segura, mejorando la seguridad de las
estructuras de la informacion y luchando contra el ciberdelito. '

Tras participar en el Consejo de Europa y en los debates del G8, la Comisidon
reconoce la complejidad y la dificultad que plantean las cuestiones de procedimiento

juridico. En la decision mencionada se toma nota que el convenio sobre la

®1 Es Ia parte de un sistema informéatico o una red informatica que esta disefiada para bloquear el

acceso no autorizado, permitiendo al mismo tiempo comunicaciones autorizadas.
182 Montoya Pifia Javier Omar, Delitos Federales cometidos a través de Medios Informaticos.
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Delincuencia del Consejo de Europa se concentra en la armonizacion de las
disposiciones del derecho penal sustantivo tendentes a proteger los elementos de las
infraestructuras, que mas adelante se explicara a detalle.

En cada una de las familias existe un avance por cuanto hacer a la legislaciéon
gubernamental o de uso exclusivo del Estado o Gobierno como es el caso de los
Estados Unidos, Reino Unido, Japén y China; a la par en paises como ltalia,
Alemania y Espafia se ha logrado legislar sobre el acceso no autorizado a datos
informaticos entre particulares, penando estas conductas ilicitas llevadas a cabo con
el proposito de delinquir.

Con ellos se logra una regulacion de los bienes informaticos, la proteccion de datos
personales, la proteccion de la informacién exclusiva para el uso de gobierno,
garantizando sus leyes que contienen prohibiciones, limites derivados de
ordenamientos en su mayoria en materia penal que contiene conductas previstas y
sancionadas, previniendo este tipo de conductas ilicitas y conflictos sociales
derivados de ellas.

En México, el Capitulo Il Segundo, Titulo IX Noveno del Cédigo Penal Federal del
“Acceso ilicito a sistemas y equipos de informatica” protege y penaliza la informacion
gubernamental, financiera y de seguridad publica restringida del Estado, protegidos
por alguin mecanismo de seguridad que se le impondran” sin tomar en cuenta la
proteccion a la seguridad del manejo de informacién por parte de los particulares.

A continuacion, se mostraran los organismos e instrumentos internacionales en

materia de combate de los delitos informaticos.

4.1.6. Familia Juridica. Caso de Rusia.

En el caso de Rusia se han hecho muchos intentos para poder identificar el sistema
juridico ruso haciendo hincapié a las varias revoluciones en las cuales sobrevivio y
las cuales derivo en la transicion del pais del autoritarismo a la democracia
moderada. Como se sabe la division tradicional de los sistemas juridicos
generalmente aceptada incluye al sistema Romano Germanico, el anglosajon y

también tuvo sus especialidades, lo que provocd numerosas discusiones en la
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ciencia juridica. También sabemos que la iglesia ortodoxa ha tenido una gran
influencia en el territorio ruso en la cual involucra su sistema juridico. '®

Rusia se ha caracterizado por convertirse en un paraiso de los ciberdelitos y un gran
ejemplo de ello es la problematica que existe con el rasonwear que ya se explicd a
detalle en el capitulo anterior, lo cual no han hecho nada sobre el asunto y lo
catalogan como una superpotencia de los ciberdelitos en gran parte porque la linea
entre el Gobierno y el crimen organizado es deliberadamente borrosa.'8

Afirma el antiguo director de tecnologia de la empresa de seguridad en la nube
Crowdstrike y presidente del grupo de expertos centrado en la tecnologia de
Washington (EE. UU.) Silverado Policy Accelerator, Dmitri Alperovitch. "Hay 20 afios
de historia de Rusia albergando ciberdelincuentes. Como minimo, hacen la vista
gorda con los ciberdelincuentes; como maximo les apoyan, los animan, se lo ponen
facil. %

De acuerdo con el derecho internacional, los Estados tienen la responsabilidad de no
permitir a sabiendas que su territorio se utilice para cometer delitos internacionales.
Esto ocurre con mayor frecuencia en la pirateria informatica, pero también se aplica
al terrorismo y al crimen organizado. Los acuerdos globales significan que los
gobiernos estan obligados a poner fin a esa actividad delictiva o, si no tienen la
capacidad, a obtener ayuda para hacerlo. Sin embargo, se sabe que Rusia protege a
sus hackers e incluso se asocia con ellos para llevar a cabo ataques en su nombre.
Mas a menudo, simplemente tolera e ignora a los delincuentes siempre que el pais
en si no se vea afectado. Eso significa que los hackers omitiran rutinariamente
cualquier ordenador que use el idioma ruso, por ejemplo, como un reconocimiento
implicito para seguir el juego.

Mientras tanto, el Kremlin se suele resistir enérgicamente a los esfuerzos
internacionales para dominar a los hackers limitandose a arrojar acusaciones al resto
del mundo, sin reconocer que existe un problema y negandose a ayudar. El 11 de

mayo, por ejemplo, poco después de la declaracién de Biden, el portavoz del

8 MIRONOW Nicolas, Sistema juridico de Rusia en linea con direccion URL:
https://archivos.juridicas.unam.mx/www/bjv/libros/7/3376/27.pdf consultado 29-06-2021.

® MIRONOW Nicolas, Sistema juridico de Rusia, p.p 612.

185 Noticia publicada el 1 de junio de 2021, mas informacion en:
https.//www.technologyreview.es//s/13405/la-gravedad-del-ransomware-sique-creciendo-ante-la-
inaccion-de-rusia consultado 29-06-2021.
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Kremlin, Dmitry Preskov, negd publicamente la participacion rusa. En cambio, critico
a Estados Unidos por "no querer cooperar con nosotros para contrarrestar las
ciberamenazas".
Hay numerosos ejemplos de ciberdelincuentes profundamente entrelazados con la
inteligencia rusa. El enorme hackeo de 2014 contra Yahoo acab6 con cargos contra
oficiales de inteligencia rusos y conspiradores ciberdelincuentes. El hacker Evgeniy
Bogachev, que antes era el pirata informatico bancario mas prolifico del mundo, ha
sido vinculado al espionaje ruso. Y en las raras ocasiones en las que los piratas
informaticos acaban detenidos y extraditados, Rusia acusa a Estados Unidos de
"secuestrar" a sus ciudadanos. Los estadounidenses replican que el Kremlin protege
a sus propios criminales al impedir la investigacion y su arresto.'®
El beneficio para Rusia es dificil de medir claramente, pero hay algunas variables
notables: los ataques ransomware desestabilizan a los adversarios de Moscu y
transfieren la riqueza a los amigos de Moscu, todo sin muchas consecuencias
negativas.
En cuanto a los ordenamientos de regulacion en los ciberdelitos en Rusia son
muchos con gran dificultad de traducir ademas son documentos que solo se pueden
conseguir internamente por lo que se me ha obstaculizado y o solo mencionaré los
siguientes:

e Ley Federal N ° 187-FZ sobre la seguridad de la infraestructura de informacion

critica de la Federacion de Rusia

La ley, aprobada en julio de 2017, establece los principios basicos para garantizar la
seguridad de la infraestructura de informacién critica, los poderes relacionados de los
organismos estatales rusos, asi como los derechos, obligaciones y responsabilidades
de las personas que poseen instalaciones con infraestructura de informacion critica,
proveedores de comunicaciones y sistemas de informacién que proporcionan

interaccion.'®’

8 HOWELL O'neill Patrick, MIT TECNOLOGY REVIEW, en linea con direccion URL:
https.//www.technologyreview.es//s/13405/la-gravedad-del-ransomware-sique-creciendo-ante-la-
inaccion-de-rusia consultado 29-06-2021.

¥ HOWELL O'neill Patrick, MIT TECNOLOGY REVIEW, en linea con direccion URL:
https.//www.technologyreview.es//s/13405/la-gravedad-del-ransomware-sique-creciendo-ante-la-
inaccion-de-rusia consultado 29-06-2021.
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Se entiende que los elementos de la infraestructura de informacién critica son:
sistemas de informacion, redes de telecomunicaciones de las autoridades estatales,
sistemas y redes para la gestion de procesos tecnolégicos que se utilizan en la
defensa del estado, asistencia sanitaria, transporte, comunicacion, finanzas, energia,
industrias de combustible, industria nuclear, aeroespacial, mineria, metalmecanica y
quimica.'®®

Todas estas industrias se consideran criticas para la economia y deben protegerse
contra cualquier amenaza cibernética. La ley requiere la implementacién de medidas
de proteccion, asignando la categoria de proteccidon (de acuerdo con los estatutos) y
luego registrandose en el Servicio Federal de Control Técnico y de Exportacion, que
estara a cargo de la supervision en este campo.'®

e Ley Federal N.° 152-FZ sobre datos personales

La Ley de datos personales, aprobada en julio de 2006, cubre casi todos los
aspectos de la proteccion de datos. Por ejemplo; qué se considera datos personales,
qué tipos de datos se pueden recopilar y procesar, cOmo y en qué casos se pueden
recopilar y procesar datos, y qué medidas técnicas y organizativas deben ser
aplicado por empresas o individuos que recopilan datos.'®

A diferencia de la legislacién europea, la Ley de datos personales no distingue entre
controladores de datos y procesadores de datos. Por lo tanto, cualquier persona o
entidad que trabaje con datos personales se considera un operador de datos
personales y se rige por la regulacion de la Ley de Datos Personales.

También hay varias regulaciones especificas, aclarando las disposiciones de la Ley
de Datos Personales. Dichas regulaciones son emitidas por el gobierno ruso, la
autoridad de proteccion de datos rusa (el Servicio Federal de Supervisidn en la

¥ CIBERSEGURIDAD, ley rusa, en linea con direccion
URL:https://cibersequridad.com/normativa/rusia/ consultado 29-06-2021.

' HOWELL O'neill  Patrick, MIT TECNOLOGY REVIEW, en linea con direccion URL:
httos://www.technologyreview.es//s/13405/la-gravedad-del-ransomware-sique-creciendo-ante-la-
inaccion-de-rusia consultado 29-06-2021.

8 CIBERSEGURIDAD, ley rusa, en linea con direccién
URL:https.//cibersequridad.com/normativa/rusia/ consultado 29-06-2021.
"® CIBERSEGURIDAD, ley rusa, en linea con direccion

URL:https.//cibersequridad.com/normativa/rusia/ consultado 29-06-2021.
0 CIBERSEGURIDAD rusa, en linea con direccion URL:https://cibersequridad.com/normativa/rusia/
consultado 29-06-2021
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Esfera de Comunicacién, Tecnologia de la Informacion y Comunicaciones Masivas) o
las autoridades responsables de varios problemas de seguridad en Rusia, como el
Servicio Federal de Control Técnico y de Exportacion (FSTEK) o el Servicio Federal
de Seguridad (FSB)."’

La Ley de localizacion de datos fue muy criticada por las empresas y los medios de
comunicacién, pero entr6 en vigor en septiembre de 2015. Si bien esta ley generd
una gran ganancia para los centros de datos rusos, también generé altos costes para
las empresas, que debieron redisefar su infraestructura de almacenamiento de
datos.®

e Ley Federal No. 149-FZ sobre Informacion, Tecnologias de la Informacion y
Proteccion de la Informacion (la Ley de Informacion)

Esta ley se fortalecié sustancialmente con algunas enmiendas adicionales y afecta a
las industrias de telecomunicaciones e Internet de Rusia. En particular, los
operadores moviles necesitaran almacenar las grabaciones de todas las llamadas
telefonicas y el contenido de todos los mensajes de texto durante un periodo de seis
meses, lo que conlleva enormes costes.'®

Ademas, exige que dichos operadores proporcionen dichas comunicaciones a la
policia y la inteligencia rusas a peticion suya e instalen sistemas especiales utilizados
para fines de investigacion o concilien el uso de software y hardware con las
autoridades. Y proporcionar a las autoridades de seguridad las claves de descifrado
si los mensajes estan encriptados.'

Otras normas que han implementado para regular los delitos cibernéticos a partir del
1 de noviembre del 2017 Rusia lanzo una iniciativa la cual consiste en la prohibicion

de los servicios de redes privadas virtuales (VPN) que no cooperan con el gobierno,

¥1 CIBERSEGURIDAD rusa, en linea con direccion URL:https://cibersequridad.com/normativa/rusia/
consultado 29-06-2021

92 CIBERSEGURIDAD rusa, en linea con direccion URL:https://cibersequridad.com/normativa/rusia/
consultado 29-06-2021

9 CIBERSEGURIDAD rusa, en linea con direccion URL:https://cibersequridad.com/normativa/rusia/
consultado 29-06-2021

% CIBERSEGURIDAD ley rusa, IBID.
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por ejemplo, en relacion con los derechos de autor, la proteccion de datos u otras
infracciones de la ley.'?®

Otro mecanismo que es de suma importancia destacar, al igual que China, pero este
apenas estd comenzando es la idea de tener su propio internet para estar protegidos,
lo cual promover un sistema nacional de Internet que sera utilizado como una
alternativa a la web mas amplia, segun informes de noticias locales. Aun no se sabe
con claridad en qué etapa se encuentra el pais, pero se estad buscando la obtencion
de un Internet sélido, y seguramente mas sencillo de controlar.

Rusia se ha inclinado cada vez mas hacia ese enfoque, con el presidente Putin

firmando una ley a principios de este afio, Runet,'®®

qgue construiria la infraestructura
necesaria para mantener un Internet interno separado en caso de que tal cosa sea
necesaria (0 conveniente).

No es una tarea pequefia, lo que Rusia esta intentando. Y aunque se habla
aparentemente de soberania e infraestructura robusta, las tensiones entre EEUU,
Rusia, China, Corea del Norte y otros paises con capacidades avanzadas de guerra
cibernética también son parte de ella.

Una Internet rusa desconectada del mundo probablemente en este momento seria
casi no funcional. Rusia, como todos los demas, depende de recursos ubicados en
otras partes del mundo. Y la duplicacién de muchos de esos recursos seria necesaria
para que Internet funcione de manera normal, en caso de que el pais decida retirarse

a su caparazon por lo que sea razon.'”’

4.2. El papel de los principales organismos internacionales frente al tratamiento
y combate de los Delitos Cibernéticos.

El crimen organizado ha ido desarrollandose e incrementando masivamente vy
operando con multiples ataques a empresas, instituciones, publicas o de manera

individual a niveles internacionales de manera veloz sirviéndose de la aparicion y del

%% CIBERSEGURIDAD rusa, en linea con direccién URL:https://cibersequridad.com/normativa/rusia/
consultado 29-06-2021

19 Esta dirigido solo a prevenir las consecuencias adversas de la desconexién global de la red global,
que esta controlada en gran medida desde el extranjero. Este es el punto, esto es lo que es la
soberania: tener recursos propios que puedan activarse para evitar la desconexion.

" CIBERSEGURIDAD rusa, en linea con direccion URL:https://cibersequridad.com/normativa/rusia/
consultado 29-06-2021.
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alcance, asi como de los beneficios del internet que nulifica la barrera de espacio y
tiempo entre los paises.

Existen lagunas en la legislacion internacional y regional siguen siendo todavia
mayores, por lo que es dificil hacer un seguimiento eficaz a los delincuentes. El
principal problema es la falta de armonizacién internacional en materia de legislacion
de los delitos cibernéticos.

La investigacion y el enjuiciamiento son dificiles, si la clasificacion de delitos varia de
pais en pais. Algunos de los esfuerzos para hacer frente a este reto se han realizado,
y aunque muy valiosa, continuan siendo insuficientes. El internet es una herramienta
de comunicacién internacional y, por lo tanto, cualquier solucion para asegurarlo

debe buscarse a nivel mundial.

4.2.1 Organizacion de las Naciones Unidas (ONU).

En el 8 Congreso de las Naciones Unidos sobre prevencion del delito y tratamiento
del delincuente (celebrado en la Habana, Cuba del 27 agosto al 7 de septiembre de
1990). La Asamblea General de Naciones Unidas adopté una Resoluciéon que tenia
por objeto la legislacién contra el ciberdelito. Basandose en esta Resolucion que
tenia por (Resolucion 45/121 (1990), las Naciones Unidas publicaron en 1994 un
Manual sobre la prevencion y el control de delitos informaticos.'”®

En 2000 la Asamblea General aprob6 una Resolucion sobre la lucha contra la
utilizacion de la tecnologia de la informacion con fines delictivos, que presenta cierta
semejanza con el Plan de Accién de Diez Puntos adoptado por el G8 en 1997."

En 2002 la Asamblea General aprob6 otra Resolucion sobre la lucha contra la
utilizacion de la tecnologia de la informacion con fines delictivos™. En la que sefialan
los métodos existentes en el plano internacional para combatir el ciberdelito y
destacan varias soluciones, por citar algunas: elaborar leyes politicas nacionales y al
adoptar practicas para luchar contra la utilizacion de la tecnologia de la informacion
con fines delictivos, etc.

%8 Manual de las Naciones Unidas para Prevencion y el Control de los delitos informaticos en linea

con direccion URL:

199 FJ texto completo de la resolucién http://www.unjin.org/Documents/EighthCongress.html consultado
11-06-19

20 Op. Cit.
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El sistema de Naciones Unidas se han aprobado Decisiones, Resoluciones y
Recomendaciones sobre temas relacionados con el ciberdelito y entre las cuales,
cabe citar por su importancia, las siguientes:

La Comision de Prevencion del Delito y Justicia Penal (Oficina de las Naciones
Unidas contra la Droga y el Delito). En 2004 el Consejo Econémico y Social de las
Naciones Unidas, adopto una Resolucién sobre cooperacion internacional para
prevenir, investigar, enjuiciar y castigar el fraude, la delictiva y la falsificacion de

identidad y delitos afines.”"

En 2007 el Consejo adopto una Resoluciéon sobre
cooperacion internacional para impedir, investigar, enjuiciar y castigar el fraude
econémico y los delitos de usurpacion de identidad conexos.*

En 2004 el Consejo adopto una Resolucion sobre la venta de drogas ilicitas a través
de Internet en la que se contemplaban expresamente el fenbmeno relacionado con
un delito cibernético.

El 11° Congreso de las Naciones Unidas sobre Prevencién del Delito y Justicia
Penal, organizado en Bangkok, Tailandia, en 2005, se aprobd una Declaracién en la
que se destaca la necesidad de unificar el combate contra el ciberdelito. Sefialando
“la practica de los instrumentos vigentes y la preparacion de medidas nacionales y el
desarrollo de la cooperacion internacional en el ambito, que entre, de modo tal que
se tome en consideracién el fortalecimiento y la ampliacion de medidas, en particular,
contra el ciberdelito”.

El 12° Congreso aprob6 la Declaracion de Salvador, que, entre otras cosas, abrio la
puerta a los debates sobre nuevas respuestas nacionales e internacionales a la
delincuencia cibernética e invito a reforzar la capacidad de los sistemas de justicia
penal en la lucha contra el delito, y determino medios de prevenir y controlar las
nuevas formas de delincuencia en todo el mundo.

Actualmente el 14° Congreso de las Naciones Unidas sobre Prevencién del Delito y
Justicia Penal se celebrara en Kyoto (Japén) del 20 de abril de 2020 al 27 de abril de

2020, cuyos temas que se abordaran sobre este campo es sobre las “Tendencias

27 Resolucion del ECOSOC 2004/26 Cooperacion internacional en la prevencion, investigacion,

enjuiciamiento y  castigo del fraude econémico y los delitos  relacionados,
http://www.un.org/ecosoc/docs/2004/Resolution%202004.-26pdf

2 FCOSOC 2007/20 Resolucion sobre la cooperacion internacional en la prevencion, investigacion,
enjuiciamiento y  castigo del fraude econémico y los delitos  relacionados,
http://www./ecosoc/docs/2007/Resolution 202007. Pdf.
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delictivas actuales, fenbmenos recientes y soluciones emergentes, en particular la
utilizacion de nuevas tecnologias como medio e instrumento contra el delito. Entre

otros.

4.2.2. Union Internacional de Telecomunicaciones (UIT.

Como organismo especializado del sistema de las Naciones Unidas, la Unién
Internacional de Telecomunicaciones (UIT)** desempefia un cometido rector en lo
que concierne a la normalizacién y el desarrollo de las telecomunicaciones, asi como
a los diferentes aspectos de la ciberseguridad. Entre otras actividades, la UIT hizo las
veces de organismo rector de la Cumbre Mundial sobre la Sociedad de la
Informacién (CMSI) que se organizdé en dos fases, la primera en Ginebra Suiza,
(2003) y la segunda en Tunez (2005). En la Cumbre de gobiernos, formuladores de
politicas y expertos de todo el mundo intercambiaron ideas y experiencias acerca de
la forma mas adecuada de abordar las cuestiones que empezaba a plantear el
desarrollo de una sociedad de la informacion mundial, lo que incluia la definicion de
normas y leyes compatibles.

La confianza y la seguridad son unos de los pilares mas importantes de la Sociedad
de la Informacion; los gobiernos, en cooperacidon con el sector privado, deben
prevenir, detectar y responder la ciberdelincuencia y el uso indebido de las TIC.

El delito cibernético se discutié en Tunez en 2005. En la Agenda de Tunez para la
sociedad de la Informaciéon se hacia hincapié en la necesidad de promover la
cooperacion internacional para combatir el ciberdelito.

En 2007, el secretario general de la UIT, destacd la importancia de la cooperacién
internacional en lo que respecta a la lucha contra el ciberdelito y anuncio el
lanzamiento de la Agenda sobre Ciberseguridad Global de la UIT. La Agenda
contiene siete objetivos clave, basados, a su vez, en cinco pilares estratégicos, entre
otros, la elaboracion de estrategias para la informacién de legislacion modelo contra
el ciberdelito. Los objetivos precitados como “preparar estrategias que promuevan el

desarrollo de una legislacion modelo sobre ciberdelito, definir estrategias”

% Con sede en Ginebra, fue fundada como la Unién Telegrafica Internacional en el afio 1865. Se trata

de un organismo especializado de las Naciones Unidas. La UIT cuenta con 191 Estados Miembros y
mas de 700 Miembros de Sector y Asociados.
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Los resultados de la Cumbre se consignan en la Declaracion de Principios de
Ginebra, el compromiso de Tunez y la Agenda de Tunez para la Sociedad de la
informacion.

4.2.3. Organizacién de Cooperacién y Desarrollo Econémicos (OCDE).*"

En 1983 inici6 un estudio sobre la posibilidad de emprender una armonizacién
internacional del derecho penal vigente para abordar el problema que representa el
delito cibernético. La OCDE publico en 1985 un Informe que analizaba la legislacion
vigente y formulo propuestas para combatir el ciberdelito.

En 1990 el Comité de Politicas de Informacién, Informatica y Comunicacién (ICCP)
creo un Grupo de Expertos para preparar un conjunto de directrices de seguridad de
la informacion que se determinaron de redactar en 1992 y fueron adoptadas ese afio
por el Consejo de la OCDE. En 2001 un segundo Grupo de expertos, que actualizo
las directrices.

En 2002 una nueva version de las directrices de seguridad de los sistemas y redes
de informacion en el marco de una cultura de seguridad de la OCDE se adoptaron
como recomendacion del Consejo de la OCDE las directrices contienen 9 principios
complementarios como sensibilizacion, responsabilidad, respuesta ética, democracia,
evaluacion del riesgo disefo e implementacién en materia de seguridad, gestién de
la seguridad y revaluacion.

La OCDE afirmo en 2015 que México es el pais mas inseguro en cuanto a delitos
derivados de las Tecnologias de la Informacion y la Comunicacion (TIC’s) ya que se
han ampliado las posibilidades de la delincuencia y la impunidad a niveles
impensables a través de la manipulacién fraudulenta de computadoras, destruccién
de programas o datos, y afectacion indebida de la privacidad, por ejemplo, se
comenten fraudes electronicos, clonacion de tarjetas, robo de base de datos, bloqueo
de portales, jaqueo de cuentas de correo, pornografia infantil, grooming y sexting,
entre otros, sin que las autoridades mexicanas puedan enfrentarlos porque carecen

de un marco legal, recursos humanos e infraestructura adecuados para ello.

2 |a Organizacion para la Cooperacion y el Desarrollo fue fundada 1961, cuenta con 36 Estados

miembros y se basa en Paris. Mas informacién, http://www.oecd.org/ consultado 24-10-20.
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4.2.4. INTERPOL (Organizacidn Internacional de Policia Criminal).

Es una organizacion intergubernamental que cuenta con 194 paises miembros.
Ayudamos a la policia de estos paises a colaborar entre si para hacer del mundo un
lugar mas seguro. Facilita el intercambio y acceso a informacion sobre delitos y
delincuentes. También les ofrecemos apoyo técnico y operativo de diversa indole,
tiene su sede en Lyon, Francia.

El principal ambito de accién del Programa de INTERPOL sobre Ciberdelincuencia
es abordar la “ciberdelincuencia pura”, delitos contra ordenadores y sistemas de
informacion en los que el objetivo es acceder sin autorizacion a un dispositivo o
denegar el acceso a un usuario legitimo (tipicamente mediante el uso de software
malicioso). No obstante, INTERPOL reconoce la importancia de la lucha contra los
delitos cibernéticos en los que el uso de ordenadores y sistemas de informacién
amplifican el delito, como el fraude financiero y el uso terrorista de los medios
sociales. Ademas, existe una creciente demanda de especialistas forenses
informaticos para apoyar la lucha contra muchos tipos de delitos.?%

La INTERPOL contiene un modelo operativo el cual hace mencién que los delitos
cibernéticos actuales son mas complejos. Estan interconectados y estan a escala
mundial, tanto en un ambito fisico como virtual. La cooperacién policial multilateral es
mas necesaria hoy en dia para hacer frente a los problemas de seguridad que
afectan a las sociedades.

Esta organizacion esta en una situacion idonea para trabajar con las fuerzas del
orden de todo el planeta a fin de reforzar su capacidad para prevenir la delincuencia
e identificar y detener a los delincuentes. Las alianzas con otras organizaciones
regionales e internacionales intensifican el enfoque combinado para afrontar los
problemas comunes.?%

Las actividades de INTERPOL giran en tomo a tres programas sobre delincuencia a
escala internacional- lucha contra el terrorismo, delincuencia organizada y nuevas

tendencias delictivas, y ciberdelincuencia para cada uno de los cuales se ha

205Organizacio’n Internacional de  Policia  Criminal, en linea con direccion URL:

https://www.interpol.int/es consultado 17-04-2021.
2% INTERPOL, IBID.
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desarrollado una estrategia que abarca el periodo 2016-2020. Estas estrategias, y las
iniciativas que engloban, iran evolucionando para adecuarse a la naturaleza dinamica
del entorno operativo.

Los mencionados programas cuentan con el apoyo de un conjunto de capacidades
policiales que la Organizacion proporciona a los miembros, a saber: gestiéon de datos
policiales, analisis de informacion criminal, apoyo en materia forense, apoyo a las
investigaciones sobre préfugos, Centro de Mando y Coordinacion, capacitacion vy
formacion, innovacién y proyectos especiales. Aunque es de gran importancia estar
al dia con este tema debido al gran desarrollo que tiene ante la sociedad

internacional y sus circunstancias.?”’

4.2.5. Consejo de Europa.”®

En 1989, el Comité Europeo para Asuntos Delictivos adopto el Informe de expertos
sobre el delito cibernético, en la cual se analizaban las disposiciones de derecho
penal sustantivas que exigia la lucha contra nuevos tipos de delitos electrénicos,
incluido el fraude cibernético y la falsificacién cibernética. Reunido en 1989, el
Comité de ministros adopto una Recomendacién, en donde se destacaba
concretamente la indole internacional del ciberdelito:

De conformidad con el Articulo 15.b del “considerado que el delito cibernético suele
tener caracter transfronterizo...”

En abril de 2009 firmaron el Convenio sobre la Ciberdelincuencia que mas adelante
se explicara a detalle 46 Estados y 25 Estados lo habian ratificado. Paises tales
como Argentina, Pakistan, Filipinas, Egipto, Botswana y Nigeria han redactado ya
partes de su legislacion con arreglo al Convenio. Si bien dichos paises no han
firmado aun el Convenio apoyan el proyecto de armonizacion y normalizacion
propuesto por los redactores del Convenio. Actualmente, se reconoce que el
Convenio es un importante instrumento internacional para luchar contra el ciberdelito

y como tal ha recabado el apoyo de diferentes organizaciones internacionales.

7 INTERPOL, IBID.

= Consejo de Europa, con sede en Estrasburgo y fundada en 1949, es una organizacion
internacional que representa a 47 miembros Estados de la regién Unién El consejo de Europa no debe
ser confundido con el Consejo de la Union Europea y la Unién Europea.
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Algunos paises en los que se protege apreciablemente el principio de libertad de
expresion sefalaron con preocupacion que si se incluian disposiciones en el
Convenio que violaran la libertad de expresion, no podrian firmar el Convenio. De ahi
que estas cuestiones se integrasen en un Protocolo separado. En octubre de 2008
habian firmado el Protocolo Adicional 20 Estados y 13 Estados lo habian ratificado.

Dada su 6ptica de mejorar la proteccidbn de menores contra la explotacion sexual, el
Consejo de Europa preparo un nuevo Convenio en 2007.%” Uno de los objetivos
esenciales del Convenio es unificar las disposiciones de derecho penal encaminados

a proteger a los menores contra la explotacion sexual.

4.2.6. Union Africana.

Durante la Conferencia extraordinaria de Ministros de la Union Africana encargados
de las tecnologias de la comunicacion vy la informaciébn que se celebrd en
Jhonaesburgo en 2009, los participantes abordaron distintos temas relacionados con
las TIC en los paises africanos que la Comision de la Unidn Africana junto a la
Comision de la Unién Africana junto con la Comisién Econémica de Africa de las
Naciones Unidas debia elaborar un marco legal para los paises Africanos en el que
se abordan cuestiones como las transacciones electronicas, la ciberseguridad y la
proteccion de datos.*'”

En 2011, la Union Africana ha presentado el proyecto de Convenio de la Union
Africana sobre el Establecimiento de un Marco Legal Fiable para la Ciberseguridad
en Africa. La intencién de sus redactores es fortalecer la legislaciéon en vigor en los
Estados Miembros en lo que respecta a las tecnologias de la informacion vy la
comunicaciéon. En lo que atafie al mandato, éste no se limita al ciberdelito, sino que
incluye otras cuestiones de la sociedad de la informacién tales como la proteccion de

los datos y las transacciones electrénicas.

209 Consejo de Europa, Consejo de Europa sobre la Proteccion de los Nifios contra la Explotacion

Sexual y Sexual Abuso (CETS No. 201)

2% UIT, Comprension del ciberdelito: fenémenos, dificultades y respuesta juridica en linea con
direccion URL: https://www.itu.int/en/ITU-D/Cybersecurity/Documents/Cybercrime2014 S.pdf consulta
27-03-2020.
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El Convenio tiene un alcance mas global que la mayoria de los demas enfoques
regionales. Se divide en cuatro partes. La primera parte se refiere al comercio
electronico, y aborda distintos aspectos tales como la responsabilidad contractual de
un proveedor electrénico de bienes y servicios, la presentacién de las obligaciones
del tratado en formato electronico y la seguridad de las transacciones electrénicas.
La segunda parte trata de cuestiones relativas a la proteccion de los datos. La
tercera parte se refiere a la lucha contra el ciberdelito. La Seccién 1 se divide en
cinco capitulos. Incluye un conjunto de seis definiciones (comunicacién electrénica,
datos computarizados, racismo y xenofobia en las TIC, el menor, la pornografia
infantil y los sistemas informaticos, Ademas, en la tercera parte se aborda la
necesidad de una politica nacional de ciberseguridad y de una estrategia en esta
materia. El segundo Capitulo trata de aspectos generales relacionados con las
medidas legales. Se incluyen normas relacionadas con las autoridades
reglamentarias, los principios democraticos, la proteccién de la infraestructura de
informacion esencial, la armonizacién, la doble criminalidad y la cooperacién
internacional.

El tercer Capitulo aborda cuestiones relacionadas con un sistema nacional de
ciberseguridad. Trata, entre otros temas, una cultura de la seguridad, el papel del
gobierno, las asociaciones publico-privadas, la educacién y la formacion y la
sensibilizacion del publico. ElI Capitulo cuatro esta dedicados a las estructuras
nacionales de vigilancia de la ciberseguridad.

El Capitulo cinco trata de la cooperacidon internacional. La diferencia principal
respecto de otros marcos regionales comparables, tales como el Convenio del
Consejo de Europa sobre la Ciberdelincuencia, radica en el hecho de que —de no
existir otro instrumento de cooperacion internacional en esta materia— el proyecto de
Convenio de la Union Africana no puede utilizarse con este fin. La diferencia de
concepto se manifiesta expresamente en los Articulos 21y 252"

2" UIT, Comprensién del ciberdelito: fenémenos, dificultades y respuesta juridica en linea con

direccion URL: https://www.itu.int/en/ITU-D/Cybersecurity/Documents/Cybercrime2014_S.pdf consulta
27-03-2020..
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Articulo Ill - 1:

A los efectos de este Convenio:

1) se entiende por comunicacion electronica cualquier transmision al publico o a parte del mismo utilizando
medios de comunicacion electrénicos o magnéticos, signos, sefiales, imdgenes, sonidos o mensajes de
cualquier naturaleza;

2) se entiende por datos computarizados toda representacion de hechos, informacion o conceptos en
cualquier forma que se preste al procesamiento mediante computadora;

3) se entiende por racismo y xenofobia en las TIC cualquier escrito, imagen o cualquier otra representacion
de ideas o teorias que aboguen por o fomenten el odio, la discriminacion o la violencia contra una persona
o grupo de personas por razén de raza, color, linaje, origen nacional o étnico o religién, cuando se utilice
como pretexto para el racismo y la xenofobia o una motivacién conexa;

4) se entiende por menor toda persona de menos de dieciocho (18) afios en términos de la Convencion de
las Naciones Unidas sobre los Derechos del Nifio;

5) se entiende por pornografia infantil todo dato, cualquiera que sea su naturaleza ojformal que representa
visualmente a un menor prestdndose a un acto sexual explicito, o imdgenes realistaY que (2presenten a un
menor prestdndose a un comportamiento sexual explicito;

6) se entiende por sistema informatico todo aparato, aislado o no, y una serie de aparatos interconectados
utilizados parcial o totalmente para el procesamiento automatizado de datos con el objeto de ejecutar un
programd.

Esta imagen es solo una muestra de todo lo que la Union Africana ha ido
desarrollando para regular, combatir y erradicar a los delitos cibernéticos y mas

aspectos que van de la mano.

4.2.7. Liga Arabe y el Consejo de Cooperacién del Golfo.
Varios paises de la Regién Arabe han tomado ya medidas nacionales y adoptando
diferentes enfoques para luchar contra el ciberdelito, o se encuentran preparando
legislacion al respecto. Entre estos paises, cabe citar: Pakistan Egipto y Emiratos
Arabes Unidos. El Consejo de Cooperacion del Golfo recomendé en una Conferencia
celebrada en 2007 que los paises del Consejo de Cooperacion del Golfo intentasen
definir un enfoque comun en el que se tomaran en consideracion diferentes normas
internacionales.
Recientemente varios paises de la Regién Arabe ya han tomado medidas en el plano
nacional y adoptado diferentes enfoques para luchar contra el ciberdelito, o se
encuentran preparando legislacion al respecto. Entre estos paises, cabe citar:
Pakistan, Egipto y los Emiratos Arabes Unidos (EAU). Con el fin de armonizar la
legislacién en la regién, los EAU presentaron una legislacion modelo a la Liga Arabe
(Ley de Orientaciéon para la Lucha contra el Crimen de IT). En 2003, el Consejo
Arabe de ministros del Interior y el Consejo Arabe de ministros de Justicia adoptaron
la legislacion. En una Conferencia celebrada en 2007, el Consejo de Cooperacion del
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Golfo recomendé que los paises que lo integran intentasen definir un enfoque comun

en el que se tomaran en consideracion diferentes normas internacionales.?"

4.2.8. Organizacion de los Estados Americanos (OEA).

Desde 1999 ha venido ocupandose activamente de la cuestion en la region. Entre
otras cosas, la Organizacibn ha celebrado una serie de reuniones dentro del
mandato y alcance de la Reunidén de ministros de Justicia o ministros o Procuradores
Generales de las Américas (REMJA).

En el afio 2000, los ministros de Justicia o ministros o Procuradores Generales de las
Américas abandonaron el tema que representaba el ciberdelito y convinieron en una
serie de recomendaciones. Estas recomendaciones entre las cuales cabe citar las
siguientes, fueron reiteradas en la reunion de 2003.

Que se apoye el examen de las recomendaciones efectuando por el Grupo de
Expertos Gubernamentales en su reunion inicial, como contribucion de la REMJA a la
elaboracién de la Estrategia Comprensiva Interamericana de la OEA para combatir
amenazas a la ciberseguridad cibernética, sefialada en la Resolucion de la Asamblea
General de la OEA AG/RES. /XXXIII-0/03), y pedir al grupo que, a través de su
presidente, siga apoyando la preparaciéon de la Estrategia.

Los ministros de Justicia o ministros o Procuradores Generales de las Américas
(REMJA) han celebrado siete reuniones hasta la fecha. Las reuniones mas recientes
fueron las organizadas en Washington D.C, Estados Unidos, en abril del 2006 y abril
de 2008. Entre las recomendaciones formuladas en la reunion de 2006 pueden
citarse las siguientes:

Que prosiga el fortalecimiento de la cooperacion con el Consejo de Europa. Asi
mismo, que sigan realizando esfuerzos para fortalecer los mecanismos de
intercambio de informacidén y cooperacién con otras organizaciones internacionales
en la esfera del ciberdelito, tales como las Naciones Unidas, la Unién Europea, el
Foro de Cooperacién y con otras organizaciones Internacionales en la esfera del

ciberdelito, tales como las Naciones Unidas, las Union Europea, el Foro de

%2 UIT, Comprension del ciberdelito: fenémenos, dificultades y respuesta juridica en linea con

direccion URL: https:.//www.itu.int/en/ITUD/Cybersecurity/Documents/Cybercrime2014 _S.pdf consulta
27-03-2020.
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Cooperaciéon Econdmica Asia-Pacifico, la OCDE, el G7, la Commonwealth e Interpol,
para que los Estados Miembros de la OEA aprovechen los progresos alcanzados en
dicho foros.

Han establecido miembros unidades especializadas para investigar el ciberdelito e
identificar a las autoridades que se encargan de la coordinacion a este respecto.
Estas recomendaciones fueron retiradas en la reunion de 2008. Que las secretarias
del Comité Interamericano contra el Terrorismo (CICTE), la Comisién Interamericana
de Telecomunicaciones (CITEL) y el Grupo de Trabajo sobre Ciberdelito, sigan
realizando actividades permanentes de coordinacion y cooperacion para garantizar la
implementacion de la Estrategia Compresiva Interamericana de la OEA para
combatir amenazas a la seguridad cibernética, adoptada por la Asamblea General de
la OEA en la Resolucion AG/RES.

Por lo que respecta a América Latina, Costa Rica es el unico pais que cuenta con
presencia internacional en el tema, mediante la adhesion en el Convenio sobre la
Ciberdelincuencia hecho en Budapest el 23 de noviembre de 2001, siendo invitado
por el Comité de ministros del Consejo de Europa de conformidad con su articulo 37.
En el Caribe en diciembre de 2008, la UIT*"’ y la Unién Europea presentaron el
proyecto titulado "Mejora de la competitividad en el Caribe a través de la
armonizacion de las politicas, la legislacién y los procedimientos reglamentarios
relativos a las TIC" (HIPCAR) destinado a promover el sector de las TIC en la regiéon
del Caribe. Este proyecto se inscribe en el programa "ACP-Tecnologias de la
informacion y la comunicacion" y el noveno Fondo Europeo de Desarrollo. Los
beneficiarios son 15 paises del Caribe. El objetivo del proyecto es prestar asistencia
a los paises del CARIFORUM para que armonicen sus politicas y marcos juridicos en
el ambito de las TIC.*"

En el marco de este proyecto, se definieron nueve areas de trabajo en las que se
desarrollaron politicas modelo y textos legislativos modelo para facilitar la
formulacidén y armonizacion de la legislacion en la region. El ciberdelito era una de las

nueve areas de trabajo. La elaboracion del modelo de texto legislativo se desarrollo

213 Organizacion Internacional de Telecomunicaciones.

" MONTOYA Pifia Javier Omar, “Delitos Federales cometidos a través de Medios Informaticos,
Capitulo 1, pp.49
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en tres fases. En la primera fase, se recopil6 y examind la legislacién existente en los
paises beneficiarios. En paralelo, se determinaron practicas Optimas regionales e
internacionales. Se dio prioridad a las normas que fueran directamente aplicables en
al menos uno de los paises beneficiarios (por ejemplo, la Ley modelo de la
Commonwealth de 2002). No obstante, el examen también incluyé las practicas
6ptimas de otras regiones, tales como la UE y Africa. El informe de evaluacion incluia
una visibn general de la legislacion existente, asi como un analisis juridico
comparativo entre la legislacion existente y las practicas Optimas regionales e
internacionales. Con el fin de preparar un analisis sobre las carencias detectadas, el
informe de evaluacion definié ademas las necesidades especificas de la region (tales
como la legislacion sobre el spam) que no son abordadas necesariamente por las
practicas Optimas internacionales. En un taller celebrado en 2010, se discutié el
citado informe de evaluacion con las partes interesadas de los paises beneficiarios.
Sobre la base del informe de evaluacion y del analisis de carencias, las partes
interesadas elaboraron unas directrices politicas modelo.?"®

En la segunda fase, se desarroll6 un texto legislativo modelo que tenia en cuenta las
directrices politicas. En un segundo taller, expertos en materia de politicas,
redactores legislativos y otras partes interesadas de los paises beneficiarios
discutieron y enmendaron el proyecto de texto legislativo modelo que fue preparado
para la reunién, y lo adoptaron. El texto legislativo modelo tiene tres objetivos clave:
proporciona un modelo de lenguaje especifico que se ajusta a las practicas optimas
internacionales, responde a las demandas especificas de la region, y se desarrolla
teniendo presentes las practicas en materia de redaccion legislativa de la region, a fin
de velar por la facilidad de su aplicaciéon. El texto legislativo modelo incluye un
conjunto complejo de definiciones, asi como disposiciones penales sustantivas,
incluidas las que tratan de cuestiones como el SPAM, que tienen un caracter
prioritario para la region pero que no estaban necesariamente recogidas en marco
regionales tales como el Convenio del Consejo de Europa sobre Ia

Ciberdelincuencia.?'®

2 MONTOYA Pifia Javier Omar, “Delitos Federales cometidos a través de Medios Informaticos,
Capitulo 1, pp.50
215 Op. Cit. p.p. 51
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La UIT y la UE, en paralelo con el proyecto cofinanciado por ellas en la regién del
Caribe, han presentado un proyecto en el Pacifico (ICB4PAC). El proyecto tiene
como finalidad —sobre la base de una solicitud formulada por los paises insulares del
Pacifico— proporcionar capacitacion en materia de politicas y reglamentos de TIC. A
este respecto, se centra en el desarrollo de la capacidad humana e institucional en el
ambito de las TIC recurriendo para ello a medidas de formacion y educativas y al
intercambio de conocimientos. Los beneficiarios son 15 paises insulares del Pacifico.
En marzo de 2011 se celebr6 un taller que trataba de la actual legislacién en materia
de ciberdelito en la regién del Pacifico, que tuvo lugar en Vanuatu. Durante el taller
se presentd un analisis juridico comparativo global que facilitd una vision general
acerca de la legislaciéon en vigor en la regidén, asi como una comparacién con las
practicas O6ptimas seguidas en otras regiones. En agosto de 2011, y como
continuacion de este taller, se organizé en Samoa una conferencia para tratar de las
técnicas de elaboracion de las politicas y la legislacion en materia de ciberdelito.
Durante la conferencia se presentaron practicas Optimas de otras regiones y se
desarrollaron estructuras para lograr una legislacion y una politica armonizadas. Se
abordaron la legislacion penal sustantiva, la legislacion procesal, la cooperacion
internacional, la responsabilidad de los proveedores de servicios de Internet (ISP),
las pruebas electronicas y las medidas de prevenciéon del delito.?"”

En abril de 2011, la Secretaria de la Alianza del Pacifico organizé una conferencia
relacionada con la lucha contra la ciberdelincuencia en el Pacifico El evento fue
coorganizado por el Consejo de Europa. Durante la conferencia se trataron aspectos
relacionados con la legislacion penal sustantiva, la legislacidon procesal y la
cooperacion internacional.

México no ha asignado ninguno de los instrumentos mencionados en el tema solo ha
servido como observador, motivo por el cual no cuenta con los instrumentos juridicos
para aplicarlos al caso concreto.

Este convenio es considerado como el estandar mundial en esta materia, lo que ha
cerrado la posibilidad de que se elabore un Convenio Interamericano sobre Delitos

Informaticos, como se sugirié en Foro Legislativo en Materia de Delitos Cibernéticos

217 Op. Cit.p.p. 52
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llevado a cabo en la Ciudad de México en el afio 2004. En indispensable que México
participe como miembro activo en las comunidades citadas, en virtud de que el no
contar con la facultad para aplicar algun convenio en la materia representa la perdida
valiosa de integracion al consenso internacional en la persecucion de las nuevas

formas de delincuencia ejecutadas a través de los medios informaticos.*'®

4.2.9. EL G7.

En1997 el Grupo de los Ocho (formado por Canada, Francia, Alemania, Italia, Japon,

219

Gran Bretafia, Estados Unidos y Rusia“®). La Presidencia del grupo que representa

220

a mas del 60% de la economia mundial.) (G7) establecié6 un Subcomité™ sobre

2! ademas de

delitos de alta tecnologia y cuyo objetivo es luchar contra el ciberdelito
mejorar la aplicacion de las cuarenta recomendaciones adoptados por los jefes de
Estado del G7 en 1996. Durante la reunion del G7, celebrada en Washington D.C
Estados Unidos, los ministros de Justicia y del Interior del G7 adoptaron Diez

Principios y un Plan Accion de diez puntos para combatir el delito de alta tecnologia.

2 MJONTOYA Pifia Javier Omar, “Delitos Federales cometidos a través de Medios Informaticos,
Capitulo 1, pp.48

19 Desde 2014 acordaron dar una exclusion provisional a Rusia debido a la tensién provocada entre
las principales potencias occidentales y Rusia por la declaracién de independencia de Crimea de
Ucrania y su posterior anexion a la Federacion Rusa, los antiguos miembros del G7 acordaron
boicotear el encuentro previsto en Sochi (Rusia) y reunirse alternativamente en Bruselas, declarando
que no habria mas encuentros con Rusia en el contexto del G8 hasta nuevo aviso. Sin embargo, y en
todo caso, no se trata de una suspensién de pertenencia o una expulsién como tal, dado que el G8 es
un club informal que carece de estatutos. En linea con direccién
URL:

consultado 30/01/2023.

220 | a idea de la creacién de cinco subgrupos- entre ellos, uno en delitos de alta tecnologia, fue
mejorar la aplicacion de las cuarenta recomendaciones adoptados por los jefes de Estado del G8 en
1996.

221 F| establecimiento del Subgrupo (también descrito como el Subgrupo del “Grupo de Lyon”)
continuos esfuerzos del G8 (en ese momento G7) en la lucha contra el crimen organizado, que se
inicié con el lanzamiento del Grupo de expertos de alto nivel sobre los crimenes organizados (el
“Grupo de Lyon”) en 1995. En la cumbre de Halifax en 1995 del G8 expresaron “Reconocemos que el
éxito final requiere que todos los gobiernos establezcan medidas efectivas para prevenir el blanqueo
de capitales procedentes del trafico de drogas y otros delitos graves. Para llevar a cabo nuestros
compromisos en la lucha contra la delincuencia organizada transnacional, hemos establecido un grupo
de expertos de alto nivel con un mandato temporal para ver los arreglos existentes para la
cooperacion tanto bilateral como multilateral para identificar lagunas importantes y las opciones para
para mejorar coordinacion y proponer acciones concretas para colmar esas lagunas”.
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Los jefes de Estado apoyaron ulteriormente estos principios, entre los cuales cabe
citar lo siguiente:

“No puede haber refugios para aquellos que utilizan de forma abusiva las tecnologias
de la informacion; todos los Estados interesados habran de investigar la comision de
delitos internacionales de alta tecnologia, asi como el enjuiciamiento de sus autores,
con los correspondientes dafos, entre otros”.

En 1999 el G7 especifico la actuacion que tenia prevista para luchar contra el delito
de alta tecnologia en la Conferencia Ministerial sobre la Lucha contra el Delito
Transnacional celebrada en Moscu, Federacion de Rusia. Los participantes en el G7
expresaron su preocupacion acerca de los delitos tales como la pornografia infantil,
asi como sobre la posibilidad de rastrear las transacciones y el acceso transfronterizo
para almacenar datos. En el comunicado publicado con motivo de la Conferencia se
consigna varios principios sobre la lucha del ciberdelito, que figuran actualmente en
una serie de estrategias internacionales.

Uno de los logros practicos de las tareas efectuadas por varios Grupos de expertos
ha sido la preparacion de una red internacional de contactos las 24 horas del dia 7
dias por semana, red que exige que los paises participantes establezcan,
coordinados de las investigaciones transnacionales que se realicen, coordinadores
que deberan estar accesibles las 24 horas del dia y 7 dias por semana.’*

En 2004, los ministros de Justicia y del Interior del G7 expidieron un comunicado en
el que senalaron que habia que considerar la necesidad de crear capacidades

mundiales para combatir la utilizacién delictiva de Internet.”*

22 | a idea de una red 24/7 ha sido recogida por una serie de enfoques internacionales en la lucha

contra la ciberdelincuencia. Un ejemplo es el articulo 35 de la Convencién sobre el Delito Cibernético:
(1) Cada Parte designara un punto de contacto disponible las veinticuatro horas, siete dias a la
semana base, a fin de garantizar la prestacion de asistencia inmediata con el objetivo de las
investigaciones o procedimientos relativos a delitos relacionados con la informatica sistemas y datos,
o para la obtencién de pruebas en formato electrénico de una infraccién penal. Dicha asistencia
incluiré la facilitacion, o, si lo permite su legislacion y practica nacionales, directamente a la realizacion
de las medidas: a) la prestacién de asesoramiento técnico; b) la conservacion de los datos de
conformidad con los articulos 29 y 30; c) la obtencion de pruebas, el suministro de informacion
juridica, y la localizaciéon de los sospechosos.

22 58 Comunicado de Justicia e Interior, Washington DC, 11 de mayo 2004.
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4.2.10. Foro de Cooperacion Econémica Asia-Pacifico (APEC).***

El Foro de Cooperacion Economica Asia-Pacifico (APEC) identificé al ciberdelito
como un importante ambito de actividad y los dirigentes del APEC hicieron un
llamamiento para promover una cooperacion mas estrecha entre los funcionarios que
participan en la lucha contra el ciberdelito. En la Declaraciéon adoptada por los
ministros de Comunicaciones e Informacion del APEC reunidos en Bangkok,
Tailandia, en 2008, se destacaba la importancia de proseguir la colaboracidén contra
el ciberdelito. Hasta la fecha, el APEC no ha facilitado ningun marco juridico sobre el
ciberdelito, aunque se ha referido a normas internacionales tales como el Convenio
sobre la Ciberdelincuencia de Budapest. Ademas, ha estudiado a fondo la legislacién
nacional sobre el ciberdelito de varios paises, mediante la encuesta correspondiente,
y ha elaborado una base de datos con los distintos enfoques con el fin de ayudar a
los paises a elaborar y revisar su legislacion. El cuestionario utilizado para la
encuesta se bas6 en el marco juridico que figura en el Convenio sobre la
Ciberdelincuencia de Budapest que mas adelante abordaremos de manera

detallada.?”’

Declaracion relativa a la lucha contra el terrorismo (2002)

En 2002 los dirigentes del APEC presentaron una declaracion relativa a la lucha
contra el terrorismo y al fomento del crecimiento para promulgar leyes integrales
relacionadas con el ciberdelito y desarrollar capacidades nacionales para la
investigacion del ciberdelito. Se comprometieron a esforzarse en elaborar antes de
octubre de 2003 un conjunto integral de leyes sobre ciberdelito y ciberseguridad que
fuera coherente con las disposiciones de los instrumentos juridicos internacionales,
incluidos la Resolucion 55/63 de la Asamblea General de las Naciones Unidas y el

Convenio sobre la Ciberdelincuencia del Consejo Europeo. Ademas, se

224 Es un foro de Cooperacion Econémica Asia-Pacifico) es un foro multilateral creado en 1989, con el

fin de consolidar el crecimiento y la prosperidad de los paises alrededor del Pacifico, que trata temas
relacionados con el intercambio comercial, coordinaciébn econdémica y cooperacion entre Ssus
integrantes son 21 miembros.

25 UIT, Comprensién del ciberdelito: fenémenos, dificultades y respuesta juridica en linea con
direccion URL: https:/www.itu.int/en/ITU-D/Cybersecurity/Documents/Cybercrime2014_S.pdf consulta
31-03-2020.
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comprometieron a identificar unidades nacionales de ciberdelito, determinar puntos
de contacto para la asistencia internacional de alta tecnologia y crear, cuando no
existieran, esas capacidades y poner en marcha instituciones que intercambiaran
evaluaciones de amenazas y vulnerabilidades (tales como equipos de respuesta ante
emergencias informaticas) antes del mes de octubre de 2003. ¢

Conferencia sobre legislacion en materia de ciberdelito (2005)

El APEC ha organizado diversas conferencias e hizo un llamamiento para promover
una cooperacion mas estrecha entre los funcionarios que participan en la lucha
contra el ciberdelito. En 2005 el APEC organizé la Conferencia sobre Legislacion en
materia de Ciberdelito. Los principales objetivos de dicha Conferencia eran promover
la preparacién de marcos juridicos cabales para combatir el ciberdelito y fomentar la
ciberseguridad; ayudar a las autoridades encargadas de hacer cumplir la ley a
responder a los urgentes desafios y problemas que plantea el progreso de la
tecnologia y promover la cooperaciéon entre los investigadores y el ciberdelito en la

region. %’

Grupo de Trabajo sobre telecomunicaciones e informacion

El Grupo de Trabajo sobre telecomunicaciones e informacién del APEC participd
activamente en la definicibn de enfoques del APEC para acrecentar la
ciberseguridad. En 2002 el Grupo de Trabajo adopté la estrategia de ciberseguridad
del APEC. El Grupo de Trabajo expreso su posicidon en cuanto a la legislacion sobre
el ciberdelito, remitiéndose para ello a los enfoques internacionales adoptados por
instituciones que van de las Naciones Unidas al Consejo de Europa. En el contexto
del Grupo de Tareas Especiales sobre ciberseguridad del Grupo de Trabajo de

Telecomunicaciones e Informacion reunidos en dos conferencias en Bangkok,

20 uIT, Comprension del ciberdelito: fenémenos, dificultades y respuesta juridica en linea con

direccion URL: https://www.itu.int/en/ITU-D/Cybersecurity/Documents/Cybercrime2014_S.pdf consulta
31-03-2020.

2T UIT, Comprension del ciberdelito: fenémenos, dificultades y respuesta juridica en linea con

direccion URL: https://www.itu.int/en/ITU-D/Cybersecurity/Documents/Cybercrime2014 _S.pdf consulta
31-03-2020.
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Tailandia, en 2003 se abordd la experiencia adquirida en materia de elaboracion de

legislacién relativa al ciberdelito.***

4.2.11. La Commonwealth o Mancomunidad de Naciones.””

Habida la cuenta de la creciente importancia del ciberdelito los ministros del interior
de la Commonwealth decidieron constituir un Grupo de Expertos para preparar un
marco juridico que permitiera luchar contra el ciberdelito, basandose en el Convenio
sobre la Ciberdelincuencia del Consejo de Europa. Para definir este enfoque de
armonizacion legislativa en el seno de la Commonwealth y fomentar la cooperacion
internacional se tuvo presente, entre otras cosas, el hecho de que dicho enfoque
requeriria la adopcién de no menos de 1272 tratados bilaterales en el marco de la
Commonwealth para abordar la cooperacion internacional sobre el particular. El
grupo de expertos presento su Informe y recomendaciones en marzo de 2002. En
dicho afio se present6 el proyecto de Ley Modelo sobre el ciberdelito y los actos
delictivos afines.

Ademas de la promulgacion de leyes, la Commonwealth ha organizado varias
actividades de formaciéon. La red de la Commonwealth para las Tl y el desarrollo
(COMNET- IT) coordinacién cursos de formacién sobre el ciberdelito en 2007.

En 2009 se celebré en Malta el tercer programa de formacion de la Commonwealth
sobre un Marco juridico para las TIC, con el apoyo del fondo de la Commonwealth
para la Cooperacion técnica. En 2011 se organizé otro curso.

En 2011 la Commonwealth presento la iniciativa sobre el ciberdelito, el principal
objetivo de la iniciativa fue asistir a los paises de la Commonwealth en la creacién de
capacidades institucionales humanas y técnicas en relacidbn con la politica, la

legislacidon, la reglamentacion, con la investigacion y el cumplimiento de la ley.

2% UIT, Comprensién del ciberdelito: fenémenos, dificultades y respuesta juridica en linea con

direccion URL: https://www.itu.int/en/ITU-D/Cybersecurity/Documents/Cybercrime2014_S.pdf consulta
31-03-2020.

9 Es una organizaciéon compuesta por 54 paises, soberanos independientes y semindependientes,
que con la excepcion de Mozambique y Ruanda comparten lazos histéricos con Reino Unido. Su
principal objetivo es la cooperacion internacional en el ambito politico y econémico.
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Pretende permitir a todos los paises de la Commonwealth tener una cooperacion

efectiva en la lucha contra el ciberdelito.?**

4.2.12 Foro de Gobernanza de Internet (FGI).
Es un espacio para el dialogo sobre cuestiones relacionadas con el desarrollo de
internet. Reune a todas las partes interesadas del ecosistema de internet, incluyendo
a los gobiernos, el sector privado, la sociedad civil, la comunidad técnica y la
académica, en igualdad de condiciones y mediante un proceso abierto e inclusivo.
Desde julio de 2006 se ha establecido y creado reuniones desde ese afno en distintas
partes del mundo, el cual han abarcado temas relacionados con el futuro de internet
y crear soluciones que tengan un impacto global, abordando temas como:

e Desafios y oportunidades para los Derechos humanos en linea.

e Spam

e Seguridad y Confidencialidad.

¢ Vigilancia omnipresente en linea

e Desarrollo de la infraestructura

e COmo hacer para que la gobernanza Internet deviene mas inclusiva.

Ofrece un espacio unico para expresarte libremente en pie de igualdad, sin
limitaciones vinculadas a las negociaciones de resultados formales, para compartir
informacion y desarrolle soluciones sobre problemas clave de internet. Es un angulo
importante de internet mundial y la gobernanza local con la participacion de mas de

140 paises.

4.2.13. FBI (El Buré Federal de Investigaciones) Estados Unidos.

Es una agencia de investigacion federal e inteligencia y jurisdiccidbn sobre una gran
variedad de delitos federales incluyendo asuntos de seguridad y espionaje, secuestro
0 extravid de menores, crimen organizado, corrupcion publica y delitos cibernéticos.
Es una organizacion de seguridad nacional que corresponde a amenazas y que es

regida por la recopilaciéon e interpretaciéon de informacion. Su principal objetivo es

20 UIT, Comprension del ciberdelito: fenémenos, dificultades y respuesta juridica en linea con

direccion URL: https://www.itu.int/en/ITU-D/Cybersecurity/Documents/Cybercrime2014 _S.pdf consulta
26-03-2020.
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proteger y defender a los Estados Unidos contra amenazas terroristas y de
inteligencia extranjera, defender y hacer cumplir las leyes del cédigo penal de los
Estados Unidos, y proporcionar liderazgo y servicios de justicia penal a agencias

federales, estatales, municipales e internacionales, asi como otros socios.?

4.2.14. Policia de Investigacion Federal (México).
Asi como Estados Unidos tiene su propia agencia de investigacion México también,
solo que antes de esta institucibn ha habido 2 anteriores como el AFIl (Agencia
Federal de Investigacion y la Policia Federal Ministerial). Encargada de salvaguardar
y contrarrestar, disefar, dirigir y operar sistemas de recopilacion, clasificacion,
registro y explotacién de informacion policial, al fin de encontrar datos que sustenten
el desarrollo de acciones contra la delincuencia. Analiza e identifica las estructuras y
modos de operacidn de las organizaciones delictivas de organizaciones, grupos o
individuos que intenten alterar el orden y la paz publicos. También establece lineas
de investigacion policial a partir del analisis de la informacion respecto a sus
estructuras y modos de operacién de las organizaciones criminales.?*?
Aplica los procedimientos de intercambio de informacidn policial, asesora y supervisa
a las instituciones de seguridad publica de las entidades federativas que asi lo
solicitan y entre vista a las personas que pudieran aportar algun dato o elemento en
la investigacion para la prevencion, en el ambito de competencia de la institucion, el
combate a los delitos.
Se conforma de siete subdivisiones:

¢ Division de inteligencia

e Division de Seguridad Regional

¢ Division Cientifica (de aqui una rama que desemboca a la Policia Cibernética)

e Divisiéon de Antidrogas

e Division de Fuerzas Federales

e Unidad de Asuntos Internos

231

252 FBI en linea con direccién URL: www.fbi.gov consultado 10-05-2021.

Policia Federal de Investigacion, en linea con direccion URL
:httos://www.gob.mx/policiafederal/articulos/division-de-investigacion-de-la-policia-federal ?idiom=es
consultado 06-06-2021
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e Divisidon de Gendarmeria

4.2.15. La Policia Cibernética en México.

Son cuerpos policiales especializados en las investigaciones de los distintos delitos
informaticos o fraudes cometidos a través del internet, estas organizaciones
policiales son quienes descubren los individuos o grupos de personas que violan un
sistema informatico que acceden de manera ilegal a robar informacion privada de
alguna de algun ciudadano asi como también el robo o usurpacion de la identidad de
alguien, también se encarga de investigar los fraudes cometidos al momento de una
compra online, asi como también del robo de informacién financiera mediante una
transaccion bancaria realizada , el ciberacoso, el ciberbullyng, la pornografia infantil,
etc.?®

Su principal objetivo es realizar acciones para desarticular e identificar las distintas
bandas dedicadas a los delitos informaticos, recolectar las distintas pruebas después
que la victima interponga con denuncia por el delito sufrido para poder dar con el
paradero de los delincuentes, implementar el patrullaje antihacker a través del
internet.

Mantienen un monitoreo y patrullaje las 24 horas del dia en redes sociales y fuentes
abiertas de internet. El objetivo principal es identificar publicaciones y/o actividades

que pudieran ser constitutivas de un incidente cibernético.?**

Actualmente existen nuevos grupos de respuesta ante emergencia de seguridad
informatica (CERT/CISRT) 2%, una particularidad de estos grupos es la existencia de
una conexion de todo el mundo ante incidentes de seguridad informatica y las
entidades a las que estos protegen, dicha conexion se establece por medio de un

Esquema de Gestidon de Informacién y Eventos de Seguridad (SIEM) referencia es

3 policia Cibernética en linea con direccion URL: https://www.ssc.cdmx.gob.mx/organizacion-

policial/subsecretaria-de-inteligencia-e-investigacion-policial/policia-cibernetica consultado 07-06-2021.
% policia Cibernética ibid.

Z5(CERT/CISRT por sus siglas en inglés) los cuales al obtener la certificacion por parte de la
Universidad de Carnegie Mellon pueden incluir en su nombre la sigla CERT. También se debe hacer
una distincién en las instituciones publicas, como el caso del CERT-UNAM y aquellos que forman
parte de la oferta de empresas privadas, como puede ser el CERT-IQSec. (es una empresa de
ciberseguridad que incluye a uno de los 11 CSIRT que hay en México y que ademas estan certificados
por la universidad antes mencionada.)
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una tecnologia que realiza el analisis en tiempo real de los incidentes de
ciberseguridad que presentan tanto el hardware de los dispositivos que integran la

red.

4.3. Semblanza de los principales instrumentos juridicos internacionales

celebrados para el tratamiento y combate de los Delitos Cibernéticos.

4.3.1. Convencién de Palermo.>*¢

Es un tratado multilateral en materia de Trata de personas y para la proteccion y
asistencia de victimas de estos delitos, se integra de 4 partes y 20 articulos, la
finalidad del protocolo es:

Prevenir y combatir la trata de personas, con especial atencion a las mujeres y nifos,
proteger y ayudar a las victimas de dicha trata, respectando plenamente sus
derechos humanos y promover la cooperacion entre los Estados parte para lograr los
fines.

Hago mencion de este documento porque habla sobre la proteccion de personas
sobre delitos a nivel internacional y aunque no hable especificamente sobre delitos
cibernéticos, se relaciona con las personas que lo cometen y a las victimas, ya que
€S un nuevo escenario para las relaciones internacionales, por o que es nuestro
deber resguardar y evitar conflictos entre naciones, sin embargo los multiples
ciberdelitos que acontecen dia a dia de manera invisible y cada vez mas dificil de
perseguir debido a que no tienen fronteras, ni tiempo ni espacio, debido a que se
puede cometer desde cualquier rincon del mundo con algun dispositivo electrénico
que tiene acceso a internet, por lo que estos delitos se han desarrollado o pasado a
ser crimen transnacional.”’

Esta Convenciéon se basa de tres protocolos de suma importancia, tales como;

Protocolo de las Naciones Unidas para Prevenir, Reprimir y Sancionar la Trata de

2% |a Convencion contra la Delincuencia Organizada Transnacional, mas conocida como la

Convencioén de Palermo, es un tratado multilateral patrocinado por Naciones Unidas en contra del
crimen organizado transnacional, fue adoptado en 2000.

%7 UIT, Comprension del ciberdelito: fenémenos, dificultades y respuesta juridica en linea con
direccion URL: https:/www.itu.int/en/ITU-D/Cybersecurity/Documents/Cybercrime2014_S.pdf consulta
01-04-2020.

169



170

Personas, Especialmente Mujeres y Nifios, protocolo de las Naciones Unidas contra
el Contrabando de Migrantes por Tierra, Mar y Aire y Protocolo de las Naciones
Unidas contra la fabricacién y el trafico ilicito de armas de fuego.”®

Todos estos tres instrumentos contienen elementos de las actuales leyes
internacionales sobre trata de personas y el trafico ilegal de armas. La convencion y
el protocolo estan bajo la jurisdiccién de Oficina de Naciones Unidas contra la Droga
y el Delito.*’

La convencién entré en vigor el 29 de septiembre de 2003. Para 6 de octubre de
2008, la convencion de Palermo contaba con 147 estados miembros ElI Convenio
contiene temas y leyes muy amplias relacionados con los delitos cibernéticos, tales
como, la trata de personas, trabajo forzado, prostitucién tanto en mujeres, y nifios,
solo que falta la especificacion de las tecnologias, sin embargo considero que van de
la mano y que se requiere una ampliacion y actualizacion sobre este tema debido a
gue es un delito transnacional, es decir que es diferente perspectiva en cada pais por

su derecho interno y familia juridica.**’

4.3.2. La Convencion de Budapest y el Protocolo Adicional de

Ciberdelincuencia.

También conocido como el Convenio de Cibercriminalidad o ciberdelincuencia es el
primer tratado internacional referente a combatir a los delitos cibernéticos y los
delitos de internet por medio de la armonizacion de leyes entre naciones, la mejora
de las técnicas de investigacion y el aumento de la cooperacion entre las naciones
firmantes. Fue creado por el Consejo de Europa en Estrasburgo, con la participacion
activa de Canada, Japon, y China como Estados observadores.**!

Fue firmado el 23 de noviembre de 2001 y entro en vigor el 1 de julio de 2004, sin

embargo, el 38 de octubre de 2010 30 estados firmaron, ratificaron y se agregaron a

28 Op. Cit.
239 .

Op. Cit.
20 Op. Cit.
1 CENTENO Dayna, México y el Convenio de Budapest, edicion Marianne Diaz, junio 2018, en linea
con direccion URL: https://www.derechosdigitales.org/wp-content/uploads/minuta r3d.pdf consultado
01-03-2020.
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la convencidén, mientras que otros 16 estados firmaron la convencion, pero no la
ratificaron.?*
Esta convencién se compone de 48 articulos los cuales toca temas como derechos
de autor, fraude informatico, la pornografia infantil, los delitos de odio y violaciones
de la seguridad en las redes, la intercepcién de comunicaciones privadas.
Hasta el momento se conoce como el Unico tratado internacional vinculante en la
materia y contiene una especie de guia, “ley modelo” o “acuerdo marco” para que los
Estados Parte:**
1. Implementen dentro de su ordenamiento juridico nacional la legislaciéon
pertinente para investigar y perseguir penalmente aquellos delitos cometidos
en contra de sistemas o medios informaticos o mediante el uso de los mismos.

2. Se busca facilitar la cooperacién internacional en este sentido.

El Convenio esta abierto a ratificacion para Estados no parte Consejo de Europa,
debido a que se ha incrementado considerablemente la presién internacional para
que mas paises, sobre todo aquellos que no pertenecen al consejo, se adhieran al
tratado. Sin embargo, no todos los Estados parten de los mismos contextos ni
enfrentan los mismos problemas en materia de delitos relacionados con las
tecnologias de la informacion y las comunicaciones, asi como de respeto al Estado
de derecho y a los derechos humanos.***

Las condiciones y obstaculos que enfrentan los paises que forman parte del Consejo
son muy diferentes a aquellos que confrontamos a América Latina. Por tanto, resulta
fundamental analizar caso por caso, la pertinencia e implicaciones de adherirse a un
tratado penal internacional “modelo” como el convenio para los paises de este lado
del hemisferio cuyo contexto demuestra la comision generalizada de violaciones a
derechos humanos y al Estado de Derecho.*®

Primordialmente el convenio requiere que los Estados parte implementen dentro de
su ordenamiento interno dos cuestiones. Primera criminalizar ciertas conductas

enlistadas y definidas por el mismo convenio, como delitos de orden nacional.

242 MIONTOYA Op. Cit.

243 OECD en linea con direccién URL:http://www.oecd.org/ Op. Cit.
24 OECD, Ibid.

0CDE Ibid.
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Segunda dotar a las autoridades en materia de procuracion de justicia penal de las
facultades y herramientas procedimentales necesarias para investigar la comision de
estos delitos, incluyendo expandir capacidades de inteligencia y vigilancia, tales
como cateo, incautacion de bienes, monitoreo de contenido en linea, retencion y
transferencia e intervencion de comunicaciones privadas.**®

El Convenio pide establecer la tipificacidon de 4 amplias categorias de delitos: delitos
cometidos contra la confidencialidad, integridad y disponibilidad de sistemas y datos
informaticos, delitos cometidos mediante el uso de las tecnologias de la informacién
y telecomunicaciones, delitos por su contenido (pornografia infantil), delitos en
materia de derechos de autor.

Conforme al Convenio las facultades y herramientas procedimentales referidas
aplicables para toda aquella evidencia contenida en medios informaticos, con
independencia del delito de que se trate. Es decir, su ejecucién no se circunscribe a
la comision de delitos informaticos exclusivamente. Por consiguiente, el ambito de
aplicacién del tratado resulta ser sumamente amplio. Todo lo antes mencionado
representa diversos problemas a la hora de adoptar e implementar el Convenio en
los ordenamientos nacionales.*"’

Hay una lista por continentes que muestra cuales son los paises que han firmado y
ratificado este Convenio, se puede ver en el (anexo 2):***

Como podemos observar México no se encuentra dentro de estos cuadros debido a
que el articulo 1 de la Constituciéon Politica de los Estados Unidos Mexicanos situa a
los tratados internacionales en materia de derechos humanos al mismo nivel
jerarquico de las leyes federales e incluso que la propia Carta Magna, debiendo
prevalecer en caso de conflicto derivado de “restricciones expresas contenidas en la
Constitucion” la aplicacion de esta ultima. Por lo que, al adoptarse, los tratados
internacionales son incorporados directamente al ordenamiento juridico nacional. Ello
implica que inmediatamente pueden aplicarse, siempre y cuando sean compatibles

con la Carta Magna. Sin embargo, existen diversos tratados internacionales que

% OCDE, Ibid.

47 OCDE Ibid.

248 Consejo de Europa y derechos humanos, en linea
https.:.//www.coe.int/en/web/conventions/fulllist//conventions/treaty/185/signatures?p auth=hZqgYFWIA
consultado 28-02-2020.
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obligan a los Estados contratantes a llevar a cabo ciertas modificaciones a la
legislacion existente para lograr su efectiva implementacion y aplicacion en los
ordenamientos juridicos nacionales.**

Los articulos 14 y 16 de la Constitucion establecen la obligatoriedad de observar el
principio de legalidad o el principio de nullum crime sine lege, es decir que existe
una prohibicién constitucional de imponer pena alguna que no esté prevista por una
ley exactamente aplicable al delito de que se trate.”*"

El Convenio de Budapest deja un amplio margen de discrecionalidad para ciertos
delitos debido a la vaguedad, imprecision, apertura o amplitud, de su definicion. Por
ejemplo, los delitos de acceso ilicito, previstos en el articulo 2, intercepcioén licita,
previsto en el articulo 3, ataques a la Tecnologias de datos, previsto en el articulo 4
ataques a la integridad del sistema previsto en el articulo 5; abusos de dispositivos,
previstos en el articulo 6; falsificacién informatica previsto en el articulo 7; y fraude
informatico previsto en el articulo 8, requieren de mayor especificacion respecto de lo
que deberia entenderse como “ilegitimo”. El articulo 6 del convenio necesita precisar
porque ademas como deberia interpretarse el término “posesion “.*!

Legislacion Mexicana relacionada con las Tecnologias de la Informacién y la
Comunicacion

Es importante sefialar que en México no hay leyes que tengan en especifico delitos
cibernéticos como tal, sin embargo, no significa que no estén contemplados en
apartados especificos en las distintas leyes y reglamentos que conforman el Derecho
positivo mexicano que aplican en el abatimiento de todas las conductas delictivas

envueltas en las Tecnologias de la Informacion y Comunicacion.

Protocolo adicional sobre el ciberdelito y ciberseguridad.

Durante el Foro para la Gobernanza de Internet celebrado en Egipto en 2009,
Schoénberg y Ghernaouti-Helie presentaron una propuesta de Protocolo Mundial
sobre Ciberseguridad y Ciberdelito. El Articulo 1-5 se refiere al ciberdelito y

recomienda la aplicacién de disposiciones penales sustantivas, de medidas contra el

249 Ipid.
20 Ipjd.
27 Ipid.
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uso indebido de Internet por los terroristas, de medidas para la cooperacién mundial
y el intercambio de informacién, y de medidas en materia de derecho a la intimidad y
derechos humanos. La legislacion modelo que se incluye en el apéndice al Protocolo
se basa en gran medida (Articulos 1-25) en una repeticion literal de las disposiciones
del Convenio del Consejo de Europa sobre la Ciberdelincuencia.?*

En junio de 2014, Schénberg presento la 92 edicidn de un proyecto de Tratado de las
Naciones Unidas sobre un Tribunal Penal Internacional o Tribunal del Ciberespacio.
El enfoque cientifico, que no se funda en un mandato oficial de las Naciones Unidas,
destaca las dificultades relativas a la jurisdiccion en el ciberespacio y elabora el
concepto de tribunal internacional con jurisdiccidon limitada que es comparable al de

la Corte Internacional de Justicia permanente.

4.3.3. El Manual de las Naciones Unidas para la prevencion y control de delitos

informaticos.

La ONU resume de la siguiente manera a los problemas que rodean a la cooperacion
internacional en el area de los delitos informaticos:
a) Falta de acuerdos globales acerca de qué tipo de conductas deben construir
delitos informaticos.
b) Ausencia de acuerdos globales en la definicion legal de dichas conductas
delictivas.
c) Falta de especializacion de los policias, fiscales y otros funcionarios judiciales
en el campo de los delitos informaticos.
d) No armonizacién entre las diferentes leyes procesales nacionales acerca de la
investigacion de los delitos informaticos.
e) Caracter transnacional de muchos delitos cometidos mediante el uso de

computadoras.

22 Preparatory Process IGF 2009 Planning meeting, en linea con direccion URL: www.intgovforum.org

consultado 10-04-2020.
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f) Ausencia de tratados de extradicion, acuerdos de ayuda mutuos y de
mecanismos sincronizados que permitan la puesta de vigor de la Cooperacion

Internacional y al crimen organizado.?>

4.3.4. Mencion especial a la Ley Olimpia del Estado mexicano.

La ley Olimpia surge como iniciativa para proteger el derecho a la intimidad personal
y el ejercicio libre y protegido de los derechos sexuales para salvaguardar la
integridad de las personas, por un video de Olimpia Melo Cruz, el cual fue difundido
en redes sociales en 2014 por su anterior pareja sin el consentimiento de ella.

Se le denomina un conjunto de reformas legislativas que reconoce la violencia digital
como un tipo de delito y se sanciona con multas econémicas o penas de carcel para
quien viole la intimidad sexual de las personas a través de medios
digitales(ciberviolencia)***

Fue impulsada en Puebla para reformar el Cédigo Penal de dicha entidad federativa,
en el 2014. En el 2018, se logré reconocer la violencia digital o ciberacoso como
delito y se sancione con 6 afios de prision a quienes comparten materiales intimos
sin consentimiento. Por lo que es notorio que genera violencia sexual en internet, por
lo que se ha luchado estos afos para crear conciencia a través de la ley General de
Acceso a las mujeres entre las instituciones sobre los derechos sexuales, la violencia
digital y su difusién de este entre los ciudadanos. Esta ley fue aprobada el 3 de
diciembre de 2019, por lo que desde ese afio se puede hacer una denuncia ante el
MP. A partir del 2022 la ley aplica a toda la Repuiblica Mexicana.?*®

Por lo que es importante conocer que la Ley Olimpia sanciona: difundir, compilar,
publicar, hacer visibles contenidos intimos reales o alterados, videos, fotografias,
imagenes sin el consentimiento de las personas (delitos contra la intimidad sexual).

Incluso la sexualizacion / cosificacién a través de difusion o produccion de videos o

23 Lopez Calvo Pedro, Derechos Humanos Victimologia, Terrorismo y sus diversas modalidades

Delictivas, Flores Editor y Distribuidor, 2015, p.p. 442.
%4 Universidad Abierta y a Distancia de México, en linea con direccion URL:
https://gaceta.unadmexico.mx/historico-anual/66-2022/marzo-abril-2022/genero/112-de-que-trata-la-
ley-
olimpia#:~:text=Es%20un%20conjunto%20de%20reformas,de%20medios %20digitales%20(ciberviolen
cia). Consultado 03/01/23

Universidad Abierta y a Distancia de México, Op. Cit.
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imagenes. Asi como, el acoso o insultos relacionados a la difusion de imagenes
audios y videos de contenido intimo sexual.?*®

Otros datos importantes que debemos conocer son los siguientes:

Quienes tienen y comparten videos de personas que no dan el consentimiento para
ello, pueden ser complices.

Esta ley que tipifica la violencia digital protege a las mujeres y sus cuerpos al castigar
el delito de violacién a la intimidad sexual - con agravante si es cometido por alguien
con quien la victima haya tenido una relacion sentimental, afectiva o de confianza (se
incrementa el doble o triple de pena) o exista alguna amenaza.

En cada estado o cada tipo de violencia digital se sanciona de manera diferente, por
ejemplo, en Nuevo Ledn desde el 2019 se aprobdé y actualmente se castiga con 8
afos de carcel.

“9.4 millones de mujeres han sufrido ciberacoso, en el que el 55% de los agresores
son hombres”.

Actualmente, en Zacatecas hay 88 casos de violencia digital, siendo las victimas
mujeres de entre 18 y 29 afios de edad.

Este es un claro ejemplo que México ha ido involucrandose y avanzando, sin

embargo, tiene una enorme tarea para continuar el analisis y desarrollo de este tema.

%6 Jessica Fernandez Garcia (s.f.). Mas Alla del Rosa-Ley Olimpia con Olimpia Coral. Youtube.

https://www.youtube.com/watch?v=_ 0p-07g71Q consultado 05/01/23.
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CONCLUSIONES
La llegada de la tecnologia y el internet han sido crucial no solo para las relaciones
internacionales sino también para la humanidad, desde la manera de comunicarnos
tanto fisica, verbal y espiritual, ahora se ha convertido a través de un dispositivo que
tenga acceso a internet y con imagenes o videos podemos describir nuestro sentir en
segundos.
El ciberespacio es un lugar intangible y un tema no muy abordado y novedoso para
las Relaciones Internacionales, que dia a dia exige nuevas formas de jurisdiccion,
prevencion debido a su constate evolucion y desarrollo, también busca erradicar
conductas delictivas que ya se convertido en crimenes transnacionales.
Los delitos cibernéticos internacionales cada vez se expanden y se crean nuevos, sin
embargo, debido a que no existe un acuerdo a nivel internacional para que se pueda
prevenir y castigar dichos delitos por falta de normas jurisdiccionales internacionales
debido a que existirian un choque con el derecho interno de cada Estado. Los delitos
internacionales siempre se han analizado mayormente desde el plano econémico, sin
embargo como en el capitulo segundo en donde se aborda los tipos de delitos
cibernéticos en donde mayormente se impactan a los derechos humanos de los
nifos con el grooming, cyberbullyng, sexting, que son conductas que se dirigen
mayormente a la prostitucion y trata de personas, es urgente que se continue
creando mas mecanismos para la defensa y proteccion de estos delitos para que
pueda existir delito que se castigue de lo contrario esto continuara pasando, hasta
convertirse en una plaga sin salida.
En los Derechos Humanos, sabemos que todos ser humano los adquiere desde el
dia que nace, sin embargo, no hay una fuente de divulgacién masiva para que toda
la humanidad los conozca y pueda exigirlos. También pudimos observar que al paso
que la humanidad avanza o evoluciona, todos lo que esta a su alrededor exige a su
vez un cambio, las casi 5 generaciones de los derechos humanos si todos los paises
los aplicaran a su derecho interno y lo hicieran valer, se podrian lograr grandes
acuerdos y leyes que puedan castigar y erradicar dichos delitos.
Los Derechos Humanos desde su creacion han traido grandes cambios y han
evitado muchas muertes y eventos tragicos, no hay que olvidar a la Carta de los

derechos Humanos creada en Virginia en 1948, ya que sin este documento de vital
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importancia la humanidad no tendria un giro radical y positivo, sin embargo, se
requiere mayor difusidbn y gente que pueda explicar de manera practica para que
todos los seres humanos podamos comprender su funcién y objetivo. A pesar de
todos los instrumentos e instituciones que existen sobre los Derechos Humanos se
requiere dar mayor importancia a ejercer y hacer cumplir cada norma jurisdiccional
que adopta cada estado.

Las bases de la jurisdiccion a nivel internacional todavia estan dispersas, ya que
cada pais va a su paso y conforme su situacién, todavia existen algunos paises que
no se consideran delitos a los delitos cibernéticos como graves y que se requiera
castigarlos, debido a que su persona fisica no ha sido afectada en su mayoria, sin
embargo si lo enfocamos desde la perspectiva mental y psiquica, se estarian
cometiendo el mayor delito ya que estamos hablando de su ser interno el cual
transmite emociones a su fisico exterior y que si afecta mayormente a un ser
humano, se requiere trabajar el enfoque civico y ético a mayor profundidad ya que
siempre se han dedicado a la parte financiera y cosas materiales y han dejado de
lado el estado emocional y mental del ser humano que considero es de suma
importancia para poder tener una sociedad sana, libre y que pueda seguir reglas. Ya
que, si una sociedad tiene valores de respeto, compromiso, honestidad,
responsabilidad tanto para si mismos como para su entorno tendriamos una
sociedad internacional pacifica y la tecnologia no nos dominaria como hoy en dia.

Se requiere mayor esfuerzo en las areas de los tratados, convenios, articulos y
normas que tengan la misma visién para poder erradicar y castigar estos delitos que
dia a dia se cometen y dafan a la sociedad.

A pesar de las grandes iniciativas de leyes, de nuevos organismos, de foros, de
congresos, de todas las actividades que realizan las instituciones, siguen mostrando
grandes deficiencias tanto internas como internacionales, debido al gran desacuerdo
y falta de organizacion para poder liderar de manera uniforme a la ciberdelincuencia
que diariamente presenta grandes y nuevos desafios para la ciberseguridad
internacional.

En el caso de China y Rusia son potencias mundiales y han elegido desarrollar su
propio sistema de internet, pero solo podria ser para dos cosas: la primera, para fines

de seguridad interna (crear su caparazon) o para fines de colaboracion con la
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ciberdelincuencia internacional. Ademas, también es un claro ejemplo de como estan
violando los derechos humanos de sus nacionales, tales como la libertad de
expresion, el acceso a la informacion, el derecho a elegir libremente el contenido de
informacion, entre otros derechos.

En cuanto a todos los delitos cibernéticos que cada dia se desarrollan e intensifican y
que han sido favorecidos por el covid-19 para acrecentar y delinquir en todo el
mundo, lo cual hace cada dia mas dificil crear medidas unicas porque es un tema
que esta en constante movimiento.

Otro factor que se debe destacar es que todos estamos expuestos a ser victimas de
la ciberdelincuencia debido a las nuevas formas de realizar nuestras actividades
cotidianas enfatizando mayormente el plano laboral, las finanzas y las compras en
linea. Los nifios en cuanto al abuso que ya existia y que ahora con la pandemia se
puede afirmar que conviven mas tiempo con el enemigo en casa y eso origina un
problema mas dificil de perseguir y castigar.

También es necesario reconocer y actuar sobre las medidas de prevencion y
regulacion de la trata de personas y explotacién sexual en las redes porque para el
ciberdelincuente se le ha facilitado delinquir y obtener mejores ingresos por este
nuevo espacio que aun tiene retos que quiza sean imposibles de concretarse debido

a su desmesurado desarrollo.

PROSPECTIVA

En cuanto a la prospectiva del tema se puede observar que aun es un tema nuevo y
que siempre estara latente y que se esta introduciendo como una nueva forma de
vivir virtualmente en el ser humano. La cual presenta un nuevo escenario o campo de
estudio, para las relaciones internacionales y el derecho internacional, para crear
normas, NUevVos mecanismos, nuevas organizaciones, mas foros, mayores medios
de comunicacion o difusion de campafias que expliquen a la sociedad la realidad que
se nos esta presentando en nuestras vidas para poder también desarrollarnos y
asimilando el nuevo estilo de vida con la tecnologia. Es un tema que seguira en el
estudio y cuidado de mucha gente especializada y que ademas quiera aportar para el

conocimiento de la sociedad internacional.
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La tecnologia nos facilita la vida, pero también ofrece nuevas herramientas a los
delincuentes que dan lugar a los delitos cibernéticos; como ejemplo podrian crear
nuevas formas de hackeos y espionajes como; secuestrar tu casa inteligente
accediendo desde el puerto del hardware al sistema, otro podria ser hackear las
pantallas, espiar tus webcams. También suena alarmante las impresoras 3D que han
prometido revolucionar el mercado en los proximos afos, por lo que podrias crear e
imprimir tus propias armas, asi como el nuevo dron que se puede manejar solo y
cargar 40 kilos y asi mismo poder cometer cualquier delito, por ultimo el internet ha
prometido conectar cualquier objeto a internet, para controlarlo desde el celular, la
cafetera, el aire acondicionado etc., por alguna razén podrian hackear tu cuenta y

acceder a manipular tus articulos poniendo en riesgo tu vida con tan solo un clic.

Todo lo mencionado anteriormente suena alarmante, sin embargo, es para tener
conocimiento a lo que nos enfrentamos actualmente y solo asi podremos crear
medidas de seguridad que nos permitan contrarrestar estos nuevos delitos
cibernéticos que dia a dia todo el mundo y Organizaciones se dedican a proteger y

contrarrestarlos.
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ANEXOS

Anexo 1
Lista de instrumentos Universales, regionales y tratados de los que se apoya el
Derecho Internacional de los Derechos Humanos y otras ramas.

INTERNACIONALES

Vinculantes®®’

CARTA DE LAS NACIONES UNIDAS.

CONVENCION CONTRA LA TORTURA Y OTROS TRATOS O PENAS
CRUELES INHUMANOS O DEGRADANTES.

CONVENCION INTERNACIONAL CONTRA EL APARTHEID EN LOS
DEPORTES.

CONVENCION INTERNACIONAL CONTRA LA TOMA DE REHENES,
ABIERTA A FIRMA EN LA CIUDAD DE NUEVA YORK EL 18 DE DICIEMBRE
DE 1979.

CONVENCION INTERNACIONAL PARA LA PROTECCION DE TODAS LAS
PERSONAS CONTRA LAS DESAPARICIONES FORZADAS.

CONVENCION INTERNACIONAL PARA LA SUPRESION DE LA TRATA DE
MUJERES Y MENORES.

CONVENCION INTERNACIONAL RELATIVA A LA REPRESION DE LA
TRATA DE MUJERES MAYORES DE EDAD.

CONVENCION INTERNACIONAL SOBRE LA ELIMINACION DE TODAS LAS
FORMAS DE DISCRIMINACION RACIAL.

CONVENCION INTERNACIONAL SOBRE LA PROTECCION DE LOS
DERECHOS DE TODOS LOS TRABAJADORES MIGRATORIOS Y DE SUS
FAMILIARES.

CONVENCION INTERNACIONAL SOBRE LA REPRESION Y EL CASTIGO
DEL CRIMEN DE APARTHEID.

%7 3e refiere a que los Estados que de adhieran son los que estan obligados a cumplir lo estipulado al
pie de la letra.
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CONVENCION PARA LA PREVENCION Y LA SANCION DEL DELITO DE
GENOCIDIO.

CONVENCION PARA LA REPRESION DE LA TRATA DE PERSONAS Y DE
LA EXPLOTACION DE LA PROSTITUCION AJENA.

CONVENCION RELATIVA A LA ESCLAVITUD.

CONVENCION RELATIVA A LA LUCHA CONTRA LAS DISCRIMINACIONES
EN LA ESFERA DE LA ENSENANZA 1960.

CONVENCION SOBRE ASILO DIPLOMATICO.

CONVENCION SOBRE ASILO POLITICO.

CONVENCION SOBRE ASILO TERRITORIAL.

CONVENCION SOBRE ASILO TERRITORIAL.

CONVENCION SOBRE EL CONSENTIMIENTO PARA EL MATRIMONIO, LA
EDAD MINIMA PARA CONTRAER MATRIMONIO Y EL REGISTRO DE LOS
MATRIMONIOS.

CONVENCION SOBRE EL ESTATUTO DE LOS REFUGIADOS.
CONVENCION SOBRE LA ELIMINACION DE TODAS LAS FORMAS DE
DISCRIMINACION CONTRA LA MUJER.

CONVENCION SOBRE LA IMPRESCRIPTIBILIDAD DE LOS CRIMENES DE
GUERRA Y DE LOS CRIMENES DE LESA HUMANIDAD, ADOPTADA POR
LA ASAMBLEA GENERAL DE LAS NACIONES UNIDAS EL VEINTISEIS DE
NOVIEMBRE DE MIL NOVECIENTOS SESENTA Y OCHO.

CONVENCION SOBRE LA NACIONALIDAD DE LA MUJER CASADA.
CONVENCION SOBRE LA PROTECCION DE MENORES Y LA
COOPERACION EN MATERIA DE ADOPCION INTERNACIONAL.
CONVENCION SOBRE LOS ASPECTOS CIVILES DE LA SUSTRACCION
INTERNACIONAL DE MENORES.

CONVENCION SOBRE LOS DERECHOS POLITICOS DE LA MUJER.
CONVENCION SOBRE LOS DERECHOS DE LAS PERSONAS CON
DISCAPACIDAD.

CONVENCION SOBRE LOS DERECHOS DEL NINO.
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CONVENIO 100, RELATIVO A LA IGUALDAD DE REMUNERACION ENTRE
LA MANO DE OBRA MASCULINA Y LA MANO DE OBRA FEMENINA POR
UN TRABAJO DE IGUAL VALOR. .

CONVENIO 102 DE LA ORGANIZACION INTERNACIONAL DEL TRABAJO,
RELATIVO A LA NORMA MiNIMA DE LA SEGURIDAD SOCIAL.

CONVENIO 111, RELATIVO A LA DISCRIMINACION EN MATERIA DE
DESEMPLEO Y OCUPACION.

CONVENIO 135, RELATIVO A LA PROTECCION Y FACILIDADES QUE
DEBEN OTORGARSE A LOS REPRESENTANTES DE LOS
TRABAJADORES EN LA EMPRESA

CONVENIO 159 DE LA ORGANIZACION INTERNACIONAL DEL TRABAJO,
SOBRE LA READAPTACION PROFESIONAL Y EL EMPLEO DE PERSONAS
INVALIDAS.

CONVENIO 169 SOBRE PUEBLOS INDIGENAS Y TRIBALES EN PAISES
INDEPENDIENTES.

CONVENIO 58, POR EL QUE SE FIJA LA EDAD MiNIMA DE ADMISION DE
LOS NINOS AL TRABAJO MARITIMO.

CONVENIO 87, SOBRE LA LIBERTAD SINDICAL Y LA PROTECCION DEL
DERECHO DE SINDICACION.

CONVENIO 90, RELATIVO AL TRABAJO NOCTURNO DE LOS MENORES
EN LA INDUSTRIA.

CONVENIO 95 DE LA ORGANIZACION INTERNACIONAL DEL TRABAJO,
RELATIVO A LA PROTECCION DEL SALARIO.

CONVENIO | DE GINEBRA PARA MEJORAR LA SUERTE DE LOS
HERIDOS Y LOS ENFERMOS DE LAS FUEZAS ARMADAS EN CAMPANA.
CONVENIO 1II DE GINEBRA PARA MEJORAR LA SUERTE DE LOS
HERIDOS, LOS ENFERMOS Y LOS NAUFRAGOS DE LAS FUERZAS
ARMADAS EN EL MAR.

CONVENIO IIl DE GINEBRA RELATIVO AL TRATO DE LOS PRISIONEROS
DE GUERRA.

183



184

CONVENIO INTERNACIONAL PARA LA SUPRESION DEL TRAFICO DE
TRATA DE BLANCAS, FIRMADO EN PARIS EL 4 DE MAYO DE 1910,
ENMENDADO POR EL PROTOCOLO FIRMADO EN LAKE SUCCESS,
NUEVA YORK, EL 4 DE MAYO DE 1949.

CONVENIO IV DE GINEBRA RELATIVO A LA PROTECCION DE
PERSONAS CIVILES EN TIEMPO DE GUERRA.

CONVENIO SOBRE LA PROHIBICION DE LAS PEORES FORMAS DE
TRABAJO INFANTIL Y LA ACCION INMEDIATA PARA SU ELIMINACION,
ADOPTADO POR LA CONFERENCIA GENERAL DE LA ORGANIZACION
INTERNACIONAL DEL TRABAJO.

ESTATUTO DE LA CORTE INTERNACIONAL DE JUSTICIA.

ESTATUTO DE ROMA DE LA CORTE PENAL INTERNACIONAL.

PACTO INTERNACIONAL DE DERECHOS CIVILES Y POLITICOS.

PACTO INTERNACIONAL DE DERECHOS ECONOMICOS, SOCIALES Y
CULTURALES.

PROTOCOLO ADICIONAL A LOS CONVENIOS DE GINEBRA DEL 12 DE
AGOSTO DE 1949 RELATIVO A LA PROTECCION DE LAS VICTIMAS DE
LOS CONFLICTOS ARMADOS SIN CARACTER INTERNACIONAL
(PROTOCOLO 1I).

PROTOCOLO ADICIONAL A LOS CONVENIOS DE GINEBRA RELATIVO A
LA PROTECCION DE LAS VICTIMAS DE LOS CONFLICTOS ARMADOS
INTERNACIONALES.

PROTOCOLO FACULTATIVO DE LA CONVENCION CONTRA LA TORTURA
Y OTROS TRATOS O PENAS CRUELES, INHUMANOS O DEGRADANTES.
PROTOCOLO FACULTATIVO DE LA CONVENCION SOBRE LA
ELIMINACION DE TODAS LAS FORMAS DE DISCRIMINACION CONTRA LA
MUJER.

PROTOCOLO FACULTATIVO DE LA CONVENCION SOBRE LOS
DERECHOS DE LAS PERSONAS CON DISCAPACIDAD.
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PROTOCOLO FACULTATIVO DE LA CONVENCION SOBRE LOS
DERECHOS DEL NINO RELATIVO A LA PARTICIPACION DE NINOS EN
LOS CONFLICTOS ARMADOS.

PROTOCOLO FACULTATIVO DE LA CONVENCION SOBRE LOS
DERECHOS DEL NINO RELATIVO A LA VENTA DE NINOS, LA
PROSTITUCION INFANTIL Y LA UTILIZACION DE LOS NINOS EN LA
PORNOGRAFIA.

PROTOCOLO FACULTATIVO DEL PACTO INTERNACIONAL DE
DERECHOS CIVILES Y POLITICOS.

PROTOCOLO PARA MODIFICAR LA CONVENCION RELATIVA A LA
ESCLAVITUD FIRMADA EN GINEBRA EL 25 DE SEPTIEMBRE DE 1926.
PROTOCOLO PARA PREVENIR, REPRIMIR Y SANCIONAR LA TRATA DE
PERSONAS, ESPECIALMENTE MUJERES Y NINOS, QUE COMPLEMENTA
LA CONVENCION DE LAS NACIONES UNIDAS CONTRA LA
DELINCUENCIA ORGANIZADA TRANSNACIONAL, ADOPTADO POR LA
ASAMBLEA GENERAL DE LAS NACIONES UNIDAS EL QUINCE DE
NOVIEMBRE DE DOS MIL

PROTOCOLO QUE MODIFICA EL CONVENIO PARA LA REPRESION DE LA
TRATA DE MUJERES Y MENORES DEL 30 DE SEPTIEMBRE DE 1921 Y EL
CONVENIO PARA LA REPRESION DE LA TRATA DE MUJERES MAYORES
DE EDAD, DEL 11 DE OCTUBRE DE 1933.

PROTOCOLO SOBRE EL ESTATUTO DE LOS REFUGIADOS.

SEGUNDO PROTOCOLO FACULTATIVO DEL PACTO INTERNACIONAL DE
DERECHOS CIVILES Y POLITICOS DESTINADO A ABOLIR LA PENA DE
MUERTE.

No vinculantes

CODIGO DE CONDUCTA PARA FUNCIONARIOS ENCARGADOS DE
HACER CUMPLIR LA LEY
CONJUNTO DE PRINCIPIOS PARA LA PROTECCION DE TODAS LAS
PERSONAS SOMETIDAS A CUALQUIER FORMA DE DETENCION O
PRISION
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DECLARACION DE COMPROMISO EN LA LUCHA CONTRA EL VIH/SIDA
DECLARACION DE LAS NACIONES UNIDAS SOBRE LA ELIMINACION DE
TODAS LAS FORMAS DE DISCRIMINACION RACIAL

DECLARACION DE LAS NACIONES UNIDAS SOBRE LOS DERECHOS DE
LOS PUEBLOS INDIGENAS.

DECLARACION DE LOS DERECHOS DE LOS IMPEDIDOS.

DECLARACION DE LOS DERECHOS DEL NINO.

DECLARACION DE LOS DERECHOS DEL RETRASADO MENTAL.
DECLARACION DEL MILENIO.

DECLARACION SOBRE EL ASILO TERRITORIAL.

DECLARACION SOBRE EL DERECHO AL DESARROLLO.

DECLARACION SOBRE EL DERECHO DE LOS PUEBLOS A LA PAZ.
DECLARACION SOBRE EL DERECHO Y EL DEBER DE LOS INDIVIDUOS,
LOS GRUPOS Y LAS INSTITUCIONES DE PROMOVER Y PROTEGER LOS
DERECHOS HUMANOS Y LAS LIBERTADES FUNDAMENTALES
UNIVERSALMENTE RECONOCIDOS.

DECLARACION SOBRE EL FOMENTO ENTRE LA JUVENTUD DE LOS
IDEALES DE LA PAZ, RESPETO MUTUO Y COMPRENSION ENTRE LOS
PUEBLOS.

DECLARACION SOBRE EL PROGRESO Y EL DESARROLLO EN LO
SOCIAL.

DECLARACION SOBRE LA CONCESION DE LA INDEPENDENCIA A LOS
PAISES Y PUEBLOS COLONIALES.

DECLARACION SOBRE LA ELIMINACION DE LA DISCRIMINACION
CONTRA LA MUJER.

DECLARACION SOBRE LA ELIMINACION DE LA VIOLENCIA CONTRA LA
MUJER.

DECLARACION SOBRE LA ELIMINACION DE TODAS LAS FORMAS DE
INTOLERANCIA Y DISCRIMINACION FUNDADAS EN LA RELIGION O LAS
CONVICCIONES.

186



187

DECLARACION SOBRE LA PROTECCION DE TODAS LAS PERSONAS
CONTRA LA TORTURA Y OTROS TRATOS O PENAS CRUELES,
INHUMANOS O DEGRADANTES.

DECLARACION SOBRE LA PROTECCION DE LA MUJER Y EL NINO EN
ESTADOS DE EMERGENCIA O DE CONFLICTO ARMADO.

DECLARACION SOBRE LA PROTECCION DE TODAS LAS PERSONAS
CONTRA LAS DESAPARICIONES FORZADAS.

DECLARACION SOBRE LA RAZA Y LOS PREJUICIOS RACIALES.
DECLARACION SOBRE LA UTILIZACION DEL PROGRESO CIENTIFICO Y
TECNOLOGICO EN INTERES DE LA PAZ Y EN BENEFICIO DE LA
HUMANIDAD.

DECLARACION SOBRE LOS DERECHOS DE LAS PERSONAS
PERTENECIENTES A MINORIAS NACIONALES O ETNICAS, RELIGIOSAS
Y LINGUISTICAS.

DECLARACION SOBRE LOS DERECHOS HUMANOS DE LOS INDIVIDUOS
QUE NO SON NACIONALES DEL PAIiS EN QUE VIVEN.

DECLARACION SOBRE LOS PRINCIPIOS FUNDAMENTALES DE JUSTICIA
PARA LAS VICTIMAS DE DELITOS Y DEL ABUSO DE PODER.
DECLARACION SOBRE LOS PRINCIPIOS FUNDAMENTALES RELATIVOS
A LA CONTRIBUCION DE LOS MEDIOS DE COMUNICACION DE MASAS
AL FORTALECIMIENTO DE LA PAZ Y LA COMPRENSION
INTERNACIONAL, A LA PROMOCION DE LOS DERECHOS HUMANOS Y A
LA LUCHA CONTRA EL RACISMO, EL APARTHEID Y LA INCITACION A LA
GUERRA.

DECLARACION SOBRE LOS PRINCIPIOS SOCIALES Y JURIDICOS
RELATIVOS A LA PROTECCION Y EL BIENESTAR DE LOS NINOS, CON
PARTICULAR REFERENCIA A LA ADOPCION Y LA COLOCACION EN
HOGARES DE GUARDA, EN LOS PLANOS NACIONAL E INTERNACIONAL.
DECLARACION UNIVERSAL DE LOS DERECHOS HUMANOS.
DECLARACION UNIVERSAL SOBRE EL GENOMA HUMANO Y LOS
DERECHOS HUMANOS.

187



188

DECLARACION UNIVERSAL SOBRE LA ERRADICACION DEL HAMBRE Y

LA MALNUTRICION.

DECLARACION Y PROGRAMA DE ACCION DE VIENA.

DIRECTRICES DE LAS NACIONES UNIDAS PARA LA PREVENCION DE LA

DELINCUENCIA JUVENIL (DIRECTRICES DE RIAD).

DIRECTRICES SOBRE LA FUNCION DE LOS FISCALES.

NORMAS UNIFORMES SOBRE LA IGUALDAD DE OPORTUNIDADES PARA

LAS PERSONAS CON DISCAPACIDAD.

PRINCIPIOS BASICOS PARA EL TRATAMIENTO DE LOS RECLUSOS.

PRINCIPIOS BASICOS RELATIVOS A LA INDEPENDENCIA DE LA

JUDICATURA.

PRINCIPIOS BASICOS SOBRE EL EMPLEO DE LA FUERZA Y DE ARMAS

DE FUEGO POR LOS FUNCIONARIOS ENCARGADOS DE HACER

CUMPLIR LA LEY.

PRINCIPIOS BASICOS SOBRE LA FUNCION DE LOS ABOGADOS.

PRINCIPIOS DE COOPERACION INTERNACIONAL EN LA

IDENTIFICACION, DETENCION, EXTRADICION Y CASTIGO DE LOS

CULPABLES DE CRIMENES DE GUERRA, O DE CRIMENES DE LESA

HUMANIDAD.

PRINCIPIOS DE ETICA MEDICA APLICABLES A LA FUNCION DEL

PERSONAL DE SALUD, ESPECIALMENTE LOS MEDICOS, EN LA

PROTECCION DE PERSONAS PRESAS Y DETENIDAS CONTRA LA

TORTURA Y OTROS TRATOS O PENAS CRUELES, INHUMANOS O

DEGRADANTES.

PRINCIPIOS RELATIVOS A LA INVESTIGACION Y DOCUMENTACION

EFICACES DE LA TORTURA Y OTROS TRATOS O PENAS CRUELES,

INHUMANOS O DEGRADANTES.

PRINCIPIOS RELATIVOS A UNA EFICAZ PREVENCION E INVESTIGACION

DE LAS EJECUCIONES EXTRALEGALES, ARBITRARIAS O SUMARIAS.

e PRINCIPIOS Y DIRECTRICES BASICOS SOBRE EL DERECHO DE LAS
VICTIMAS DE VIOLACIONES MANIFIESTAS DE LAS NORMAS
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INTERNACIONALES DE DERECHOS HUMANOS Y DE VIOLACIONES
GRAVES DEL DERECHO INTERNACIONAL HUMANITARIO A
INTERPONER RECURSOS Y OBTENER REPARACIONES.

PROTOCOLO DE ESTAMBUL. MANUAL PARA LA INVESTIGACION Y

DOCUMENTACION EFICACES DE LA TORTURA Y OTROS TRATOS O

PENAS CRUELES, INHUMANOS O DEGRADANTES.

R111 RECOMENDACION SOBRE LA DISCRIMINACION (EMPLEO Y

OCUPACION).

R125 RECOMENDACION SOBRE LAS CONDICIONES DE EMPLEO DE LOS

MENORES (TRABAJO SUBTERRANEO), 1965.

R14 RECOMENDACION SOBRE EL TRABAJO NOCTURNO DE LOS

MENORES (AGRICULTURA).

R146 RECOMENDACION SOBRE LA EDAD MINIMA, 1973.

R190 RECOMENDACION SOBRE LAS PEORES FORMAS DE TRABAJO

INFANTIL.

R41 RECOMENDACION SOBRE LA EDAD MINIMA (TRABAJOS NO

INDUSTRIALES), 1932.

R52 RECOMENDACION SOBRE LA EDAD MINIMA (EMPRESAS

FAMILIARES).

R79 RECOMENDACION SOBRE EL EXAMEN MEDICO DE APTITUD PARA

EL EMPLEO DE LOS MENORES.

R80 RECOMENDACION SOBRE EL TRABAJO NOCTURNO DE LOS

MENORES (TRABAJOS NO INDUSTRIALES), 1946.

RECOMENDACION SOBRE EL CONSENTIMIENTO PARA EL

MATRIMONIO, LA EDAD MINIMA PARA CONTRAER MATRIMONIO Y EL

REGISTRO DE LOS MATRIMONIOS.

REGLAS DE LAS NACIONES UNIDAS PARA LA PROTECCION DE LOS

MENORES PRIVADOS DE LIBERTAD.

REGLAS MINIMAS DE LAS NACIONES UNIDAS PARA LA

ADMINISTRACION DE LA JUSTICIA DE MENORES “REGLAS DE BEIJING’.
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REGLAS MINIMAS DE LAS NACIONES UNIDAS SOBRE LAS MEDIDAS NO
PRIVATIVAS DE LIBERTAD "REGLAS DE TOKIO".
REGLAS MINIMAS PARA EL TRATAMIENTO DE LOS RECLUSOS.

REGIONALES

Vinculantes

CARTA DE LA ORGANIZACION DE LOS ESTADOS AMERICANOS.
CONVENCION AMERICANA SOBRE DERECHOS HUMANOS PACTO DE
SAN JOSE DE COSTA RICA

CONVENCION INTERAMERICANA PARA LA ELIMINACION DE TODAS LAS
FORMAS DE DISCRIMINACION CONTRA LAS PERSONAS CON
DISCAPACIDAD.

CONVENCION INTERAMERICANA PARA PREVENIR Y SANCIONAR LA
TORTURA, ADOPTADA EN LA CIUDAD DE CARTAGENA DE INDIAS,
COLOMBIA.

CONVENCION INTERAMERICANA PARA PREVENIR, SANCIONAR Y
ERRADICAR LA VIOLENCIA CONTRA LA MUJER, CONVENCION DE
BELEM DO PARA,

CONVENCION INTERAMERICANA SOBRE CONCESION DE LOS
DERECHOS POLITICOS A LA MUJER.

CONVENCION INTERAMERICANA SOBRE DESAPARICION FORZADA DE
PERSONAS, ADOPTADA EN LA CIUDAD DE BELEM, BRASIL, EL NUEVE
DE JUNIO DE MIL NOVECIENTOS NOVENTA Y CUATRO.

CONVENCION INTERAMERICANA SOBRE LA CONCESION DE LOS
DERECHOS CIVILES A LA MUJER.

ESTATUTO DE LA COMISION INTERAMERICANA DE DERECHOS
HUMANOS.

ESTATUTO DE LA CORTE INTERAMERICANA DE DERECHOS HUMANOS
PROTOCOLO A LA CONVENCION AMERICANA SOBRE DERECHOS
HUMANOS RELATIVO A LA ABOLICION DE LA PENA DE MUERTE.
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PROTOCOLO ADICIONAL A LA CONVENCION AMERICANA SOBRE
DERECHOS HUMANOS EN MATERIA DE DERECHOS ECONOMICOS,
SOCIALES Y CULTURALES PROTOCOLO DE SAN SALVADOR
REGLAMENTO DE LA COMISION INTERAMERICANA DE DERECHOS
HUMANOS.

REGLAMENTO DE LA CORTE INTERAMERICANA DE DERECHOS
HUMANOS.

No vinculantes

DECLARACION AMERICANA DE LOS DERECHOS Y DEBERES DEL
HOMBRE.

DECLARACION DE PRINCIPIOS SOBRE LIBERTAD DE EXPRESION.
DECLARACION DE RIO DE JANEIRO SOBRE LA INSTITUCION DEL
REFUGIO.

DECLARACION DE SAN JOSE SOBRE REFUGIADOS Y PERSONAS
DESPLAZADAS.

DECLARACION DE TLATELOLCO SOBRE ACCIONES PRACTICAS EN EL
DERECHO DE LOS REFUGIADOS EN AMERICA LATINA Y EL CARIBE,
1999.

DECLARACION DEL DECENIO DE LAS AMERICAS: POR LOS DERECHOS
Y LA DIGNIDAD DE LAS PERSONAS CON DISCAPACIDAD (2006-2016).
DECLARACION Y PLAN DE ACCION DE MEXICO PARA FORTALECER LA
PROTECCION INTERNACIONAL DE LOS REFUGIADOS EN AMERICA
LATINA.

PRINCIPIOS Y BUENAS PRACTICAS SOBRE LA PROTECCION DE LAS
PERSONAS PRIVADAS DE LIBERTAD EN LAS AMERICAS.

PROGRAMA DE ACCION PARA EL DECENIO DE LAS AMERICAS POR
LOS DERECHOS Y LA DIGNIDAD DE LAS PERSONAS CON
DISCAPACIDAD (2006-2016).
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ANEXO 2
Africa [editar]
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Convenio Cibercrimen

APCoC

Pais &

Firmado d

Ratificado

B Cabo
Verde

== Ghana

B Marruecos

B W Nigeria

=== Mauricio

B8 Senegal

B= Sudafrica

Firmado

*

Ratificado #

Observaciones =

invitado

invitado

invitado

América [ediar]

Pais $

Convenio Cibercrimen

= Argentina

1+ Canada

B Chile

= Colombia

== Costa Rica

&= Panama

= Paraguay

B I Perd

== Republica Dominicana

== Estados Unidos

Asia [editar]

Observaciones #

i N Convenio Cibercrimen APCoC
e Firmado = Firmado ¢ Ratificado ¢
M Filipinas — — —
= Israel e =
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Europa [editar]
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Pais &

APCoC

[ Albania

Il Andorra

= Armenia

— Austria

W Azerbaiyan

Nl Bélgica

el Bosnia y Herzegovina

mm Bulgaria

== Croacia

= Chipre

I RepUDlica Checa

2= Dinamarca

= Estonia

== Finlandia

1 B Francia

== Georgia

= Alemania

i= Grecia
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== Hungria

Ei= Islandia

1 8 Ifanda

B N italia

== Letonia

[ Liechtenstein

i Lituania

== Luxemburgo

* il Maka

H |16naco

Em Montenegro

== Paises Bajos

= Noruega

am POlONIA

EX Portugal

BeE Moldavia

I § Rumania

= Rusia

uby San Marino

Pl Serbia

@m Eslovaquia

= Eslovenia

I Espafia

B= Suecia

Suiza
B Macao

B Turquia

== |jcrania

£ Reino Unido

Oceania | editar]
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Convenio Cibercrimen

Pais ¢

Bl Australia

«ll Tonga

Ratificado ¢

Observaciones &
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