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Resumen

Con el constante crecimiento en el nimero de dispositivos que hoy en dia pueden conec-
tarse a la red como computadoras, tabletas, teléfonos, impresoras, entre muchos otros, la
demanda del espectro dentro de las bandas de frecuencia de WiFi 2.4 y 5.7 GHz ha aumentado
de manera considerable, lo que provoca interferencia entre los AP que brindan el servicio de
conexion a Internet. Esto conlleva a una competencia por el ancho de banda que termina
en una cantidad considerable de paquetes desechados. Por si fuera poco, WiFi se encuentra
dentro de la banda ISM, lo que la obliga a compartir el medio con otras tecnologias como los
hornos de microondas y bluetooth.

Por otro lado, la tecnologia de las Redes Definidas por Software (SDN) es un nuevo para-
digma que permite un enfoque novedoso para el control y gestion centralizado de redes. Hoy
en dia podemos ver presente esta tecnologia en los servicios de almacenamiento en la nube.
Ejemplos de estas plataformas estan Azure o AWS que ofrecen infraestructura como servicio
(IaaS). Gracias al principio de virtualizacion en esta tecnologia, se puede controlar y mantener
redes de gran tamano, ademas de escalar las mismas de forma sencilla sin tener que tomar
en cuenta las licencias y marcas de los equipos que las conforman, ya que las SDN tienen la
virtud de ser multiplataforma. Gracias a esto, se pueden crear redes que se adapten al con-
texto dinamicamente, donde el cerebro de éstas puede crear conexiones flexibles que cambia
de ruta dinamicamente y balancea las cargas de manera inteligente.

En este trabajo de tesis, se utiliza un algoritmo resultado de la combinacion de los para-
digmas de clasificacion por clusters bajo logica difusa y la teoria de grafos, por medio del cual
se realiza la asignacién de canales de frecuencia para los AP dentro de una red centralizada,
basada en el paradigma SDN. Para la verificaciéon del desempeno del algoritmo planteado, se
realiza un seguimiento en el throughput de la red y el retardo de paquetes. Estos resultados
se obtienen dentro de un ambiente fisico construido con ayuda de dispositivos Raspberry Pi
que funcionan como AP, asi como switches OpenFlow para la creacion de la red.

Tanto las pruebas reales como las simulaciones muestran una mejoria de alrededor de tres
veces en cuanto a la métrica de throughput una vez aplicado el algoritmo de asignacion. Este
incremento implica mejores tasas de transmision y a su vez una disminucion en los valores
del jitter, que se traduce en la reduccion de tiempos de retraso en el envio de paquetes.



Abstract

With the exponential growth of the number of devices that today can connect to the In-
ternet, such as computers, tablets, phones, and printers, the spectrum demand within the
WiFi frequency bands (2.4 and 5.7 GHz) has increased significantly, causing interference bet-
ween APs providing the Internet connection service. This situation creates a competition for
bandwidth that ends up in a considerable number of discarded packets. This problem emerges
since WiFi is within the ISM band, which forces it to share the medium with other technologies
such as microwave ovens and bluetooth.

Software Defined Network (SDN), on the other hand, is a new paradigm that allows a
novel approach to centralized control and management networks. Nowadays, we can see this
technology in cloud computing services. Examples of these platforms are Azure and AWS,
which can offer infrastructure as a service (IaaS). Thanks to the principle of virtualization in
this technology, it is possible to control and maintain large-scale networks without having
to pay the cost of licenses. SDNs have the virtue of being cross-platform. Thanks to this
characteristic, SDN can adapt to the context dynamically, where the brain of these networks
can create flexible connections that change dynamically and balance loads intelligently.

This thesis proposes an algorithm that combines clustering classification under fuzzy logic
and graph theory to enhance the allocation of frequency channels in wireless networks based
on the SDN paradigm. The performance of the proposed algorithm is computed by using the
network throughput and packet delay metrics. These results are obtained within a physical
environment with the help of Raspberry Pi devices that operate as APs, as well as OpenFlow
switches.

Experiments and simulations show that the proposed algorithm enhances the network
performance. These optimizations are reflected in throughput enhancements as well as im-
provements in transmission rates of the network while decreasing jitter values, which results
in short delays when sending packets.



Capitulo 1

Introduccion

Actualmente, el crecimiento de los dispositivos capaces de comunicarse de forma inalambri-
ca ha traido consigo grandes beneficios en diferentes ambitos de la vida cotidiana, como son la
monitorizacion remota de sistemas, el control de hogares por medio de sensores inteligentes,
o simplemente la conexion a Internet en espacios publicos. La mayoria de estos dispositivos
funcionan dentro de las bandas de frecuencia libres o sin licencia, sobre todo las bandas co-
rrespondientes a WiFi. Ello implica el despliegue de redes inalambricas de area local (WLAN)
que brindan el servicio de conexion a Internet. Derivado del despliegue masivo de estas redes
sin una correcta regulacion, es que se presenta el problema de interferencia entre los pun-
tos de acceso (AP). Para contrarrestar este problema existen diferentes métodos tales como
control de topologia, control de potencia y asignacion de canales. En los ultimos anos han
surgido diferentes soluciones para mitigar este problema mediante algoritmos encargados de
la asignacion de canales. Sin embargo, las arquitecturas tradicionales de WiFi hacen dificil
anadir nuevos mecanismos sin modificar el estandar. Como consecuencia de este problema,
en este trabajo de tesis se propone un modelo basado en la clasificacion de clusters y teoria
de grafos, bajo un nuevo enfoque de las redes surgido en los ultimos afos llamado Software
Defined Networking (SDN).

La creciente popularidad de los dispositivos con capacidad de 5 GHz esta mitigando es-
te problema en los entornos interiores, donde la penetracion a través de las paredes de las
sefiales de alta frecuencia es limitada. Sin embargo, esto no se aplica a los escenarios exte-
riores ni a las redes en la banda de 2.4 GHz. Las redes WiFi funcionan en las frecuencias (2.4
y 5GHz) asignadas por un organismo regulador, por ejemplo, la Comision Federal de Comu-
nicaciones de los Estados Unidos [10]. Cada estandar WiFi (802,11/a/b/g) define un numero
fijo de canales para su uso en los AP y los usuarios moviles. Por ejemplo, el estandar 802.11
b define un total de 14 canales de frecuencia, de los cuales del 1 al 11 estan permitidos en los
EE.UU., el resto son canales experimentales para la investigacion. Estos canales tienen un
ancho de banda de 22 MHz, comenzando por la frecuencia central de 2.412 GHz para el canal
1. Como resultado, varios canales se superponen con frecuencias de canales adyacentes cau-
sando interferencia (también conocida como interferencia de canal adyacente). Sin embargo,
dentro de estos 11 canales se tienen tres canales ortogonales (canales 1, 6 y 11) que pueden
utilizarse simultaneamente sin causar interferencia.

En este trabajo de tesis se utiliza el enfoque de las SDN, lo cual permite una mayor escala-
bilidad y flexibilidad al momento de implementar una red WiFi. Ademas de poder gestionar de
forma centralizada la red implementada, sin necesidad de trabajar por separado con cada uno
de los equipos que conformaran la red. Esto se debe a la apertura que se tiene a la hora de
integrar la infraestructura a la red ya que los equipos utilizados no necesariamente tienen que
pertenecer a un mismo proveedor o marca. Por esta razén es que se puede tener un control
total de la red sin preocuparnos por la compatibilidad de equipos, ya que las comunicaciones
de los dispositivos se dejan al protocolo OpenFlow, €l cual es un estandar.



Introduccién

1.1. Definicion del problema

Actualmente, la popularidad de tecnologias como IoT y el constante aumento en el ntiime-
ro de dispositivos que pueden conectarse a la red como celulares, tablets, computadoras,
sensores, vehiculos, etcétera, implican una demanda muy grande dentro de las bandas ISM,
especificamente la correspondiente al estandar 802.11 (WiFi). Si bien se han creado alterna-
tivas como WiFi5 (802.11ac) o WiFi6 (802.11ax) para dar solucion tanto a los problemas de
reparticion del espectro como a las velocidades para un mejor rendimiento, se sigue presen-
tando la saturacién del espectro, sobre todo en la banda de frecuencia de los 2.4 GHz, ya
que hasta hoy, muchos dispositivos trabajan sobre esta banda, por ende, los AP que propor-
cionan servicio a estos dispositivos trabajan sobre esta frecuencia. Esto se traduce en una
competencia por el uso del espectro, lo cual causa la generacion de interferencia entre los AP
y que se traduce en un bajo rendimiento de la red para los usuarios. Por ello, el problema de
interferencia entre los AP ha sido fuertemente estudiado en la literatura, teniendo como una
de sus soluciones la asignacion de canales [11].

En esta tesis, se propone la asignacion de canales por medio de la combinacion de dos
técnicas de clasificacion o separacion, clustering y teoria de grafos. Ademas de la implemen-
tacion del paradigma de redes definidas por software. Esto con el fin de que el algoritmo sea
capaz de asignar de manera eficiente los canales de frecuencia para los AP dentro de una red
en tiempo real de manera dinamica.

1.2. Hipotesis

La combinacién de un algoritmo de clustering y un algoritmo de coloracién de grafos para
el plano de control de una SDN permite optimizar la asignacion de canales en una red WiFi
de manera dinamica.

1.3. Metas

1.3.1. Meta general

Optimizar la asignacion de canales en redes inalambricas WiFi a través de la combinacién
de algoritmos de clustering y coloracion de grafos basado en el paradigma de redes definidas
por software, reduciendo la interferencia entre Access Points y maximizando el throughput de
la red en tiempo real.

1.3.2. Metas particulares

= Implementar un algoritmo para la asignacion de canales de WiFi utilizando clusters cons-
truidos mediante l6gica difusa y un algoritmo de coloracién de grafos, tomando en cuenta
parametros como potencia de transmision, umbral de recepcion, probabilidad de enlace
(outage probability) y el canal WiFi actual.

= Realizar la asignacion de canales de WiFi por medio del uso de redes definidas por soft-
ware (SDN) mediante el protocolo OpenFlow

= Mejorar el throughput de una red inalambrica por medio de la implementacion de una
SDN.

1.4. Metodologia

Para llevar a cabo de forma satisfactoria los puntos planteados en la seccion anterior, se
proponen las siguientes etapas del proyecto:



1.5 Contribucién

= Realizar la construccion del esquema de mensajeria (paquetes OpenFlow) que se utilizara
para el intercambio de informacién entre los AP y el controlador (RYU). Por medio de
este esquema los AP informan al controlador el estado actual de los parametros de los
dispositivos como son el canal de WiFi, potencia de transmisién, probabilidad de enlace
a través del modelo Outage probability [12] y umbral de recepcion. De igual manera, por
medio de estos mensajes, el controlador informa a cada AP el canal asignado una vez
que el algoritmo define los nuevos canales para el mejoramiento de la red, dentro de los
aspectos de throughput y jitter.

= Construir el algoritmo para la asignacion de canales, el cual consta de dos etapas. En la
primera se implementa un algoritmo de clustering con lo cual se realiza la separacion de
AP en pequenos conjuntos. En una segunda etapa, introducir un algoritmo de coloracion
de grafos para la asignacion final de los canales de WiFi en los cuales van a trabajar los
AP.

= Creacion de la infraestructura con ayuda de Raspberry Pi, para la implementaciéon de un
escenario con el cual se realizaran las pruebas para evaluar el algoritmo propuesto. A
la par de la construccion de la infraestructura se realizan simulaciones que permitan la
optimizacion de los parametros que permiten el mejor funcionamiento de los algoritmos
de clustering y coloracién de grafos.

= Evaluar el algoritmo creado con los parametros previamente ajustados, en el escenario
fisico creado a partir de las Raspberry Pi.

1.5. Contribucion

A diferencia de [13], [14], [15], asi como en otros articulos recopilados, el desarrollo de las
SDN y las soluciones propuestas estan implementadas en Minitet [16], el cual, es un emu-
lador de SDN, por lo que no se enfrenta a implementaciones en escenarios reales. Ademas,
Mininet no considera modelos de propagacion, por lo que los resultados obtenidos no se ven
afectados por los diferentes problemas que se pueden presentar en este tipo de redes como
son: la atenuacion de la senal, las fluctuaciones lentas, o las multitrayectorias. A diferencia,
en este trabajo de tesis se propone un algoritmo para la asignacion de canales usando clusters
mediante el uso de légica difusa y coloracion de grafos en escenarios fisicos. Por lo que el algo-
ritmo propuesto se enfrenta a los multiples problemas en un ambiente real. Para la creacion
de la SDN se utiliza el hipervisor XEN, el controlador Ryu, la creacion de switches virtuales
multi-capa mediante Open VSwitch bajo el protocolo OpenFlow montadas en Raspberries, las
cuales funcionan como AP y switches capa 3.

1.6. Descripcion del contenido

= El capitulo 2 presenta los principios y conceptos basicos para entender el paradigma de
las Redes Definidas por Software (SDN) y el protocolo OpenFlow. Ademas de presentar
una revision de algunos de los trabajos relacionados a la asignacion de canales emplean-
do el paradigma SDN.

= En el capitulo 3, se describen los principales algoritmos usados para la creacion del
protocolo de asignacion de canales, asi como la construccion del mismo. También se
describe el proceso de construccion de los mensajes de comunicaciéon entre el controlador
y los AP para el intercambio de informacién y funcionamiento del protocolo de asignacion
de canales.

= E] capitulo 4 presenta la construccion de los escenarios para la implementacion de las
pruebas del protocolo de asignacion. Se muestran los resultados obtenidos en cada una
de las pruebas realizadas y se analiza el rendimiento obtenido en cada una de estas para
determinar el éxito del protocolo construido.
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= Finalmente, en el capitulo 5, se presentas las conclusiones generales y la verificacion de
la hipotesis.



Capitulo 2

Antecedentes

En este capitulo, se definen los conceptos mas destacados del paradigma de Redes Defini-
das por Software (SDN), asi como la arquitectura SDN aplicada a las redes inalambricas. Se
presenta una breve descripcion sobre el estandar WiFi 802.11 y sus caracteristicas. Ademas,
se analizan en profundidad las caracteristicas principales del protocolo de comunicacion para
redes SDN OpenFlow, asi como las caracteristicas principales del controlador elegido para
la SDN implementada (Ryu). También se presentan los diferentes componentes de la logica
difusa, asi como un ejemplo para mostrar el funcionamiento de este paradigma. Finalmen-
te, se presentan los trabajos mas relevantes relacionados con el uso de algoritmos para la
asignacion eficiente de canales de frecuencia en una red bajo el paradigma SDN.

2.1. Estandar 802.11

Las comunicaciones inalambricas, debido a sus ventajas y necesidades, siguen siendo hoy
en dia uno de los campos mas ricos en el sector de las telecomunicaciones. Por esta razon,
la actividad de investigacion y desarrollo en este campo se ha intensificado en las ultimas
décadas para satisfacer la creciente demanda de conectividad. A continuacién se describen
brevemente las redes inalambricas de area local (WLAN) basadas en el estandar IEEE 802.11
[17].

2.1.1. Redes inalambricas basadas en el estandar IEEE 802.11

El Instituto de Ingenieros Eléctricos y Electronicos (IEEE) establecio el estandar IEEE
802.11, el cual es hoy en dia uno de los mas aceptados para las comunicaciones inalambri-
cas. Este estandar define la capa fisica y la subcapa MAC de la capa de enlace de datos del
modelo de referencia OSI de la arquitectura de red. En la figura 2.1 se muestra el modelo de
referencia detallado de IEEE 802.11, en el cual se presentan las diferentes capas del modelo
y el proposito de cada una de ellas.
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Figura 2.1: Protocolo 802.11 [1].

A lo largo del tiempo han surgido diferentes especificaciones del estandar 802.11, las cua-
les operan en dos frecuencias principales: 2.4 GHz y 5 GHz. La banda 2.4 GHz no requiere li-
cencia, y esta disponible en el mundo entero. Es conocida como ISM (Industrial, Scientific,
Medical). Uno de lo problemas con esta banda es que existen muchos dispositivos y/o apli-
caciones que operan en ella, provocando interferencia. Por el contrario, la banda de 5GHz
permite canales de frecuencia de mayor ancho de banda y hasta el momento existen menos
dispositivos operando en ella. Sin embargo, una de sus desventajas es su area de cobertura
mas corta comparada con la banda 2.4 GHz, por lo que se necesitan mas puntos de acceso pa-
ra cubrir la misma area. En la tabla 2.1, se muestra una comparacion de las caracteristicas
de los principales modos o versiones del estandar IEEE 802.11. Se comparan en términos de
frecuencia de operacién, ancho de banda de canal y rango de la sefial, tanto para escenarios
interiores como exteriores. Con respecto a la tasa de transmision, los datos presentados se
refieren a los valores maximos posibles considerando el mejor ancho de banda, esquemas
de modulacion, esquema de codificaciéon, y namero de flujo espaciales (SS, spatial streams)
basados en Multiple Input Multiple Output (MIMO).

802.11b 802.11a 802.11g 802.11n 802.11ac 802.11ax
Banda (GHz) 2.4 5 2.4 2.4/5 5 2.4/5
Capa Fisica DSSS OFDM DSSS/OFDM OFDM OFDM OFDMA
TraT:sszlgst;()n Hasta 11 Hasta 54 Hasta 54 Hasta 600 Hasta 6930 Hasta 9608
Maxima Mbps Mbps Mbps Mbps Mbps Mbps
Numero de
Streams N/A N/A N/A 4 8 8
Alcance 35 35 38 70 35 30
Interior (m)
Alcance 140 120 140 250 - 120
Exterior (m)
GUETOCH 20 20 20 20/40  20/40/80/160 20/40/80/160
banda (MHz)
Ano 1999 1999 2003 2009 2013 2018-2019

Tabla 2.1: Comparacion de las especificaciones del estandar IEEE 802.11.

Una de las peculiaridades importantes de las redes Wi-Fi es que los canales de frecuencia
disponibles estan parcialmente solapados. Por ejemplo, en la banda de frecuencia mas po-
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pular (2.4 GHz), de los 13 canales disponibles (este numero puede ser diferente dependiendo
de la region), solo un conjunto de ellos no se solapan, estos canales se conocen comunmente
como canales ortogonales. En la figura 2.2 se muestra la distribucion de canales del estandar
802.11b, donde los canales coloreados (1, 6 y 11) representan canales ortogonales, lo cual sig-
nifica que pueden operar sin solaparse uno con otro. Es de importancia destacar que el ancho
de banda de cada canal en la banda de 2.4 GHz, es de 22 MHz con un espaciado entre ellos de
5 MHz.

Japan Ch 1-14 —ifessss

Eurcpe Ch 1-13 s

USA Ch 1-11 i
1 2 3 4 5 6 7 8 9 10 1 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2484 Center Frequency
T (GHa

22 MHz

Figura 2.2: Distribucién de canales en la banda de 2.4 GHz [2].

2.2. Redes Definidas por Software

2.2.1. Necesidad de redes SDN

Los protocolos de red tradicionales fueron disenados para adoptar una arquitectura de
control distribuido en la que los dispositivos de red deben comunicarse entre si a través de un
conjunto de protocolos de red para negociar el comportamiento en funcion de la configuraciéon
de cada dispositivo individual. Los dispositivos de red son vendidos como componentes cerra-
dos, donde los operadores solo pueden cambiar algunos parametros de los protocolos de red.
Lo que los lleva a traducir las politicas de red de alto nivel en guiones de bajo nivel. Esto se
conoce comunmente como “Configuration Language”. Ademas, cada proveedor tiene su pro-
pio lenguaje de configuracion con su propio cumplimiento del conjunto de normas, lo que da
lugar a varios problemas de interoperabilidad. De esta manera, las redes IP tradicionales no
son flexibles ni programables por ningiin medio. En una red distribuida, de multiples provee-
dores, multiprotocolo, y en un entorno dependiente de la configuracion manual, la creacion
de servicios y la resolucion de problemas se convirtié6 en una tarea muy dificil. Mas aun, ac-
tualmente las redes tienen una integracion vertical, esto quiere decir que tanto el plano de
control, como el plano de red estan integrados dentro de los dispositivos de red. Esto es uno
de los principales problemas en las redes, ya que obstaculiza la posible innovacion y evolucion
dentro de las infraestructuras de red.

La tecnologia movil que cada vez se hace mas presente, y las nuevas tendencias de virtua-
lizacion de servidores, obligan a replantearnos los conceptos tradicionales y pensar en nuevas
formas de disefio y funcionamiento de las redes actuales. Las Redes Definidas por Software
(SDN) son un paradigma de red emergente que da esperanzas de cambiar las limitaciones de
la actual infraestructura de red. SDN facilita a los operadores evolucionar las capacidades de
la red. Un solo programa de software puede controlar el comportamiento de toda la red, don-
de esta inteligencia hace posible ofrecer servicios de red como Networking-as-a-Service (NaaS),
con una reduccién significativa de costos de capital y costos operacionales.

2.2.2. SDN

Actualmente, existen varias definiciones sobre las Redes Definidas por Software. Diferentes
puntos de vista por parte de organizaciones y empresas lideres del networking tienen lugar
cuando se trata de definir las SDN. Sin embargo, no es un concepto nuevo ya que varias
companias lo han implementado desde hace varios anos, siendo el ejemplo mas relevante la
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empresa Google [18]. Open Networking Foundation (ONF), quien se encarga de la definicién
del estandar SDN, lo define como la separacion fisica del plano de control, y del plano de
datos [3]. En general se puede ver como una arquitectura que se caracteriza por ser dinamica,
altamente gestionable, rentable y adaptable en tiempo real, ademas de poder ofrecer un mayor
ancho de banda a las aplicaciones. Una de las caracteristicas principales de esta arquitectura
es la separacién de las funciones de control y el reenvio de paquetes en la red, lo que permite
una gestion programable donde la infraestructura subyacente pueda ser abstraida de manera
facil para las aplicaciones y los servicios que se encuentren en la red. Mas aun, este tipo de
redes permiten una gestiéon centralizada o descentralizada.

2.2.3. Ventajas de SDN

Las SDN tienen muchos beneficios respecto a las redes tradicionales. Una de las principa-
les es la capacidad de gestionar una red desde una perspectiva centralizada. SDN virtualiza
tanto el plano de datos como el plano de control permitiendo al usuario disponer de los
elementos fisicos y virtuales desde un solo lugar. Esto es sumamente util, ya que la infra-
estructura tradicional puede ser bastante dificil de monitorizar, especialmente si se tienen
muchos sistemas que deben ser administrados individualmente. La inteligencia y las politicas
de funcionamiento en las SDN se encuentran centralizadas en un controlador, donde esta
entidad puede ser unica o estar distribuida. Esto facilita la configuracién y administracién
global de la red debido a que la separacion del plano de datos con respecto al plano de control
permite la programacion y automatizacion de la infraestructura. Ademas, existe una notable
reduccion de gastos de capital y de operacion con la adopcion de este paradigma puesto que
la gestion centralizada simplifica los procesos de administracion, configuracién y despliegue
de nuevas funcionalidades en las redes de datos. También las SDN funcionan muy bien con
la virtualizacion, lo que minimiza atn mas la necesidad de adquirir mas hardware. Un efecto
es que las SDN permiten al usuario escalabilidad. Al tener la capacidad de crear recursos
bajo demanda. Esta diferencia es notable cuando se compara con la de una configuracion de
red tradicional en la que los recursos deben ser adquiridos y configurados manualmente. Las
SDN son basadas en estandares abiertos que no dependen del vendedor.

2.2.4. Arquitectura SDN

Las redes definidas por software son arquitecturas de red construidas mediante el uso
de software con el fin de controlar la red de forma inteligente y dinamica, ya sea de forma
centralizada o descentralizada. La supervision y administraciéon de las SDN se lleva a cabo
mediante un agente conocido como controlador, el cual, administra la red de forma dinamica
por medio de la programacion de rutinas con las cuales los switches que forman parte de la
red toman decisiones sobre el flujo de paquetes que se mueven por la red.

La arquitectura de las SDN consisten de 3 planos o capas principales, como se muestra
en la figura 2.3. Estos planos se comunican entre si a través del uso de interfaces conoci-
das como Application Programming Interface (API). De acuerdo al esquema mostrado, la capa
superior corresponde al plano de aplicacion. La capa de en medio corresponde al plano de
control y finalmente, la Gltima capa corresponde al plano de datos o infraestructura. Las co-
municaciones entre las capas de control y datos se realizan mediante un conjunto de API
conocidas como “southbound interface”, mientras que la interfaz de comunicaciéon entre el
plano de control y el plano de aplicacion se conoce como “northbound interface”.
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Figura 2.3: Aarquitectura basica de una SDN [3].

Tomando en cuenta que en una SDN el plano de control es independiente de los disposi-
tivos que conforman la red, se puede considerar a este plano como un sistema operativo por
medio del cual se pueden realizar distintas tareas como:

= Interoperabilidad de diferentes tipos de dispositivos fisicos y virtuales de diferentes pro-
veedores.

= Optimizacion en la seleccion de dispositivos, ya sea por precio, o rendimiento, indepen-
dientemente de las caracteristicas de los servicios.

= Visibilidad continua de los flujos desde el origen hasta el destino.
= Marco de gestion comun para todos los dispositivos.

= Programabilidad para moldear el comportamiento de la red segiin las necesidades de los
usuarios.

= Automatizacion por politicas.

Plano de aplicacion

De acuerdo con la ONF, el plano de aplicacion corresponde a programas que comunican
al controlador los requerimientos y el comportamiento de la red a través de la Northbound
Interface (NBI). Ademas, tiene una vista abstracta de la red con el propoésito de tomar las
decisiones que se requieran [19]. Estas aplicaciones incluyen tablas de encaminamiento, fire-
walls, balanceadores de carga, monitorizacion, etc. Esencialmente, una aplicacion define las
politicas que se traducen en instrucciones especificas que programan el comportamiento de
los dispositivos. En este sentido, SDN proporciona una interfaz muy flexible para la creacion
de nuevos servicios. Para ello, los programadores de red necesitan escribir sus propias politi-
cas y servicios a través de un lenguaje de programacion de alto nivel, donde el controlador de
red debe ser capaz de traducir estos programas de alto nivel en reglas de reenvio de bajo nivel
sobre los dispositivos de reenvio de datos. Ejemplos de estos lenguajes pueden ser C++, Java

y Python.
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Plano de control

El controlador consiste en una entidad logica centralizada a cargo de traducir los reque-
rimientos de la capa de aplicacion hacia el plano de datos, esta puede incluir estadisticas
y eventos. El controlador consta de uno o mas agentes NBI, una logica de control y drivers
Control-Data-Plane Interface (CDPI) [19]. El plano de control puede ser visto como el cerebro
de la red. Toda la légica de control descansa en las aplicaciones y los controladores, que for-
man el plano de control. Este elemento realiza las tareas de administracion a través de sus
diferentes protocolos. Segun sea el estado de la red, el controlador se encarga de modificar las
reglas para el reenvio de paquetes entre los diferentes dispositivos, con el fin de evitar posibles
fallos, balancear las cargas dentro de la red o migrar el trafico de maquinas virtuales. Gracias
a estas operaciones, el controlador tiene la capacidad de mantener la red estable con el fin de
evitar posibles problemas de seguridad.

El plano de control utiliza un Sistema Operativo de Red (NOS, Network Operating System)
que facilita la gestion y la administracion de red basado en una visién global, el cual instruye
a los dispositivos del plano de datos mediante la instalaciéon de entradas de flujo y proporciona
informacioén sobre el estado de la red al plano de aplicacion para el desarrollo de aplicaciones.
El controlador SDN contiene un conjunto de médulos que pueden realizar diferentes tareas
que incluyen; administrador de topologia, administrador de estadisticas, modulo de enca-
minamiento, administrador de dispositivos, entre algunas mas. Algunos controladores como
NOX, POX [20] tienen una arquitectura centralizada y controladores como FloodLight [21] y
OpenDaylight [22] son de naturaleza distribuida.

Plano de datos

El plano de datos, es el encargado del reenvio de paquetes y procesamiento de datos por
parte de los dispositivos de red logicos. Esta conformado por un agente CDPI y varios motores
de reenvio, ademas de posibles funciones para el procesamiento del trafico en la red [19].

Debido a la separacion del plano de control, las SDN usan en su mayoria switches progra-
mables. Estos switches son capaces de comunicarse con el controlador usando un protocolo
llamado OpenFlow. Este protocolo consta de dos partes principales: tablas de flujo (los dis-
positivos pueden tener una o mas tablas de flujo), canal seguro (conecta los dispositivos con
el controlador). Las tablas de flujo estan compuestas por el siguiente formato: coincidencia
(match), accion, y contadores. Para cada paquete, se busca una coincidencia del encabeza-
do y en base a esta coincidencia se toma una accién particular, y el contador se actualiza
en consecuencia. Las instrucciones se instalan en el plano de control utilizando interfaces
southbound. Bajo estas instrucciones, los dispositivos del plano de datos pueden ejecutar un
numero de acciones que pueden incluir: reenviar hacia un puerto, reenviar hacia el controla-
dor, descartar el paquete, etc. Tan pronto como el switch recibe un paquete, lo primero que
hace es comprobar en sus tablas de flujo y ver si su cabecera coincide con una entrada de
flujo instalada. Si encuentra dicha entrada, entonces ocurre un match que ejecuta la accion
automaticamente; de lo contrario, descarta el paquete o lo envia hacia el controlador.

2.3. OpenFlow

Como se mencioné, en la arquitectura SDN, las decisiones de encaminamiento y configu-
racion de la red las toma el controlador desde el plano de control, dejando al plano de datos
como funcién principal el reenvio de paquetes de acuerdo a las instrucciones de sus tablas de
flujo. Por tanto, el controlador SDN y los dispositivos que integran el plano de datos (normal-
mente switches), necesitan comunicarse constantemente para el intercambio de mensajes que
permiten el correcto funcionamiento de la red. Esta comunicacion es posible gracias a una
serie de API que operan entre el plano de control y plano de datos. Openflow es por mucho, la
interfaz SBI (Southbound Interface) estandarizada mas conocida.

OpenFlow surgio a finales de 2008, y public6 su primera especificacion en diciembre de ese
mismo ano. Es un estandar abierto que ofrece controlar el equipo de red. También ofrece a los
administradores de la red, control de los flujos para definir el camino que un flujo lleva desde
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el origen hasta el destino. A través del protocolo OpenFlow es posible gestionar una red de
forma global, ya que es el controlador quien se encarga de comunicar a los switches el destino
de los paquetes. Con esta tecnologia, todas las decisiones referentes al envio de paquetes se
encuentran centralizadas, por lo que la red puede ser programada sin importar la marca de
los equipos de red.

En un switch tradicional, todo el reenvio de paquetes (datapath) y el encaminamiento
de alto nivel (controlpath) se lleva a cabo dentro del mismo dispositivo. Sin embargo, en los
switches OpenFlow estas dos tareas se separan. Por un lado, el datapath reside en el mis-
mo switch, mientras que el controlpath se crea a través de un controlador (servidor), el cual
realiza la toma de decisiones de encaminamiento de alto nivel. Ambas entidades se encuen-
tran en constante comunicacion por medio del protocolo OpenFlow. Esta metodologia de la
SDN permite un mejor aprovechamiento de los recursos de la red, en comparacion con una
red convencional. OpenFlow esta pensado para trabajar con la movilidad de las maquinas
virtuales (VM), redes moviles entre otras.

2.3.1. Arquitectura

Para obtener un control programable sobre el plano de datos, se necesitan switches que
soporten OpenFlow y un controlador que contenga la légica de la red. En la figura 2.4 se
muestra la estructura del protocolo, donde los dispositivos pueden tener una o varias tablas
de flujo, un canal seguro (la conexion puede asegurarse empleando protocolos de seguridad
de la capa de transporte como SSL) que conecta los switches con el (los) controlador(es) y un
protocolo que proporciona la comunicacién con el(los) controlador(es) externo(s). Un switch
OpenFlow contiene una o mas tablas de flujo y una tabla de grupo, por medio de la cual
se realizan las busquedas de paquetes y el reenvio de los mismos, ademas de uno o mas
canales OpenFlow para la comunicaciéon con un controlador externo, el cual se encarga de la
administracion del switch. De este modo, el controlador, tiene la capacidad de agregar, borrar
y actualizar entradas de flujo. Cada una de las tablas en el switch contiene un conjunto de
entradas (flow entries); cada entrada de flujo esta formada por campos match, counters y
conjuntos de instrucciones (actions) para que sean aplicadas a los paquetes.

Secure |SDN Controller
Channel

OpenFlow Message

Flow Table Entries

Secure Group Meter # Match Action Statistics
° Channel Table Table 2 X .
2 . Match Action Statistics
- r Match Packet Header | Forward Packet counter per
§ Flow Flow Flow IP address to one or more ports | Rule
2 | RENE Table KR Table Port to controller Table
=] 1 2 n MAC Drop Port

o VLAN Tags Other Extensions Queue
OpenFlow Pipeline Ss Ethernet Types __Timers
P P >~ . Other Extensions Other Extensions.

Figura 2.4: Estructura de OpenFlow [4].

Con base en esta coincidencia se toma una accion particular para enviar el paquete a uno
0 mas puertos. Si no se encuentra ninguna coincidencia, entonces se reenvia al controlador
usando el mensaje Packet IN. Este mensaje contiene la informacién del puerto de entrada, el
encabezado del paquete y el Buffer ID donde se almacena el paquete. Para responder al men-
saje Packet IN, el controlador envia un mensaje Packet OUT. Este mensaje contiene el Buffer
ID del correspondiente mensaje Packet IN y las acciones a realizar (por ejemplo, reenviar a
un puerto determinado, descartarlo, etc.). Para manejar los paquetes subsiguientes del mis-
mo flyujo, el controlador envia un mensaje Flow MOD para insertar reglas en la tabla de flujo
que le permitan al switch saber qué hacer una vez que lleguen ese mismo tipo de paquetes o
flujos. Las reglas dadas son comparadas con los paquetes subsiguientes del mismo flujo y se
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toma una accion correspondiente. Mientras tanto, el contador se actualiza en consecuencia y
se generan estadisticas por regla, por tabla, por puerto, por cola o por temporizador.

2.3.2. Puertos OpenFlow

Los puertos OpenFlow son las interfaces de red para intercambiar paquetes en la red.
Los switches con soporte OpenFlow se conectan logicamente entre si a través de sus propios
puertos, un paquete puede ser reenviado desde un switch OpenFlow a otro switch OpenFlow.
Estos switches deben soportar tres tipos de puertos: puertos fisicos, puertos légicos y puertos
reservados definido en la especificacion 1.5.1 [5].

Los puertos légicos son abstracciones de nivel que pueden definirse en el switch mediante
métodos como tuneles, o interfaces de loopback. Los puertos reservados, por otro lado, es-
pecifican acciones de reenvio genéricas como el envio hacia el controlador, la inundacién o
meétodos sin el protocolo OpenFlow. Un switch no requiere utilizar todos los puertos reserva-
dos, algunos son opcionales:

= ALL (Requerido)

= CONTROLLER (Requerido)
= TABLE (Requerido)

= IMPORT (Requerido)

= ANY (Requerido)

= UNSET (Requerido)

= LOCAL (Opcional)

= NORMAL (Opcional)

= FLOOD (Opcional)

2.3.3. Tablas OpenFlow
Dentro de los switches compatibles con OpenFlow existen dos tipos de tablas:
= OpenFlow only: Switches que solamente soportan operaciones OpenFlow.

= OpenFlow hybrid: Estos switches admiten el funcionamiento normal de conmutacién
Ethernet, asi como el funcionamiento OpenFlow.

El pipeline de cada switch OpenFlow esta formado por multiples tablas de flujos y cada
una de ellas contiene multiples entradas. El proceso de pipeline determina como los paquetes
van a interactuar con las diferentes tablas de flujo (ver figuras 2.5 y 2.6). Un switch OpenFlow
requiere de al menos una tabla de flujo.

OpenFlow Switch
Packet +
Packet ingress port + : Execute . | Packet
In metadata Packet . % Out
Table e Table ! Action  sef—

) 1 n Action : .

Action Set ! Set |

seld B 4 v :

Figura 2.5: Paquetes comparados contra diferentes tablas de flujo en el pipeline [5].
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Figura 2.6: Procesamiento del paquete por tabla a través del proceso del pipeline [5].

En la version 1.5 de OpenFlow se agregan mas componentes al proceso del pipeline como
se muestra en la figura 2.7. En este caso el proceso de pipeline ocurre en dos escenarios:
ingress processing y egress processing. El procesamiento de entrada (ingress processing) es el
principal proceso que ocurre cuando el paquete entra en el switch, y puede implicar una o
mas tablas de flujo. Mientras el procesamiento de salida (egress processing) ocurre después
de la seleccion del puerto de salida, y puede implicar cero o mas tablas de flujo.

Packet Ingress processing Packet +
In Set pipeline fields
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Port | Flow Flow metadata_) | Flow Execute
| ,
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Qutput (output port, Out
Port | Flow Flow metadata_} | Flow Execute Output
——»| Table —>| Table |—>+++—>{ Table —>| Action » Po‘:t
Action e o+1 Action | e+m Set
Set = Set
foutput} e = first egress table-id

Figura 2.7: Flujo de paquete a traveés del pipeline en OpenFlow version 1.5 [5].

2.3.4. Mensajes OpenFLow

OpenFlow soporta tres tipos de mensajes: controller-to-switch, asynchronous, y symmetric,
cada uno con multiples subtipos.

Controller-to-switch: Los mensajes del controlador al switch son iniciados por el contro-
lador y no siempre requieren una respuesta del switch. Estos mensajes son usados para la
gestion de las tablas de flujo, la configuracién del switch, asi como la peticion de informacion
sobre el estado de la tabla de flujo o las capacidades soportadas por el mismo. Algunos de
estos mensajes son:

= Features

Configuration

Modify-State
Read-State

Packet-out
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= Barrier
= Role-Request

= Asynchronous-Configuration

Asynchronous: Los mensajes asincronos se envian sin solicitud del switch al controlador
y denotan un cambio en el estado del switch o de la red, lo que también se denomina como un
evento. Uno de los eventos mas significativos incluye el evento Packet IN que ocurre cuando
un paquete que no tiene una entrada de flujo coincidente llega a un switch. Al producirse tal
evento, se envia un mensaje Packet IN al controlador que contiene el paquete o una fraccion
del paquete para que pueda ser examinado y se pueda tomar una decision sobre qué tipo de
establecimiento de flujo se puede hacer. Algunos otros eventos incluyen el establecimiento de
flujo de entrada y de salida, cambio de estado del puerto u otros eventos de error. Dentro de
este tipo de mensajes encuentran los siguientes:

= Packet IN

= Flow Remove

= Port Status

= Role Status

= Controller Status

s Flow Monitor

Symmetric: Finalmente, la tercera categoria de “mensajes simétricos” se envian sin soli-
citud en direccion, es decir, switch o controlador. Estos mensajes se utilizan para ayudar o
diagnosticar problemas en la conexion entre el interruptor y el controlador, y los mensajes de
Hello y Echo caen en esta categoria.

= Hello
= Echo
s Error

= Experimenter

Multipart Messages: Debido a que los mensajes OpenFlow estan limitados a SI64KB, los
mensajes multipart se utilizan para codificar solicitudes o respuestas que llevan una gran
cantidad de datos. Para ello, esto mensajes son divididos en una secuencia de mensajes mul-
tipart, y se vuelve a reconstruir en el receptor. Estos mensajes se utilizan principalmente para
solicitar estadisticas o informacion de estado del switch [5].

Description Message: Este mensaje proporciona informaciéon sobre el switch como su
nuamero de serie, el proveedor, el hardware y un campo de descripcion.

La estructura original de este mensaje es la siguiente:
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/% Body of reply to OFPMP_DESC request. Each entry is a NULL-terminated
* ASCII string. */
struct ofp_desc {
char mfr_desc|[DESC_STR_LEN]; /# Manufacturer description. x/
char hw_desc[DESC_STR_LEN]; /# Hardware description. */
char sw_desc|[DESC_STR_LEN]; /% Software description. #*/
char serial num[SERIAL_NUM_LEN]; /* Serial number. x/
char dp_desc[DESC_STR_LEN]; /#* Human readable description of
datapath. =*/
bi
OFP_ASSERT (sizeof (struct ofp_desc) == 1056)

Figura 2.8: Estructura del mensaje de descripcion.

Cada parametro de informaciéon del mensaje tienen formato ASCII y esta rellenado con
bytes nulos (0) a la derecha. DESC_STR_LEN es de 256 bytes y SERIAL_NUM_LEN es de 32 bytes.

2.3.5. Establecimiento de la conexion entre el switch y el controlador.

Una vez que un switch esta configurado para trabajar con el protocolo OpenFlow, se realiza
la busqueda del controlador enviando un mensaje de sincronizacion TCP a la direccion IP del
controlador en el puerto TCP 6633 o 6653 por defecto. Al recibir el mensaje de confirmacion de la
sincronizacion TCP del controlador, el switch envia de nuevo el acuse de recibo al controlador,
y se produce el handshake TCP (figura 2.9). Por lo tanto, cuando cualquier nuevo switch se
anade a una red OpenFlow, se conectara automaticamente al controlador.

OpenFlow Controller

S
' A : A
Hello Hello Features Features  got config
: : Request Reply :
¥ A

OpenFlow Switch
Figura 2.9: Conexion TCP entre el switch y el controlador [6].

Este es el intercambio de mensajes que se realiza para la conexion con el controlador.

= Hello (controlador — switch): El controlador envia su numero de version al switch.

Hello (switch — controlador): El switch responde con su nimero de version soportado.

Features Request: El controlador pide ver qué puertos estan disponibles.

Features Reply: El switch responde con una lista de puertos, velocidad de puerto, y las
tablas y acciones soportadas.

Set Config: El controlador solicita al switch el plazo del flujo.
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2.3.6. Conexion entre hosts en una red OpenFlow

Una vez establecida la conexion entre el switch y el controlador, el proceso de comunicacion
entre 2 o mas hosts a través de una red OpenFlow se lleva a cabo como se muestra en la figura
2.10, donde las flechas representan la direccion de los mensajes.

OpenFlow Controller

S
! s s ! !
Packet-Out Flow
: : Expired :
Packet-In Flow'-Mod : Port Status

v Y
OpenFlow Sw
Fa0/13

g

Host 1 Host 2
192.168.56.101/24 192.168.56.102/24

Fa0/1

Figura 2.10: Conexion entre hosts en una red OpenFlow [6].

= Packet IN: Cuando cualquier paquete entrante no coincide con ninguna entrada en la
tabla de flujo del switch, entonces se envia al controlador.

= Packet OUT: El controlador envia paquetes a uno o mas puertos del switch.

= Flow MOD: El controlador le indica al switch que afiada un flujo determinado a su tabla
de flujo.

= Flow Expired: El switch informa al controlador sobre los flujos que han caducado.

= Port Status: El switch notifica al controlador sobre la adiciéon, eliminacion y modificacién
de los puertos.

Como se ha mencionado durante este capitulo, OpenFlow es un protocolo centrado prin-
cipalmente en la administracion de redes LAN y WAN, con énfasis en los equipos comerciales
como suwitches, routers, y puntos de acceso. El hecho de que este protocolo sea un estandar
flexible y abierto le otorga un papel destacado, ya que permite a sus usuarios tener mas li-
bertad para innovar, especialmente en lo que respecta a la academia y la industria. Muchas
de estas propuestas estan relacionadas con las redes inalambricas, principalmente porque el
protocolo OpenFlow no fue disenado originalmente para las redes inalambricas. Sin embargo,
OpenFlow permite conectar multiples dispositivos de red con la capa inferior del controlador
(Ryu en esta tesis) llamada capa de abstraccion de servicios (SAL, Service Abstraction Layer).
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2.4. Ryu

Descripcion

Ryu es un framework para SDN basado en componentes. Este controlador proporciona
diversos componentes de software por medio de una API, la cual permite a los desarrolladores
la creacion de nuevas aplicaciones de gestion y control para las redes. Ryu tiene la capacidad
de soportar varios protocolos para la administracién de los dispositivos que pueden formar
parte de una red, como OpenFlow, Netconf, OF-config, etc. Acerca de OpenFlow, Ryu soporta
las versiones 1.0, 1.2, 1.3, 1.4, 1.5 y Nicira Extensions [23].

Ryu es un controlador para SDN basado en el lenguaje de programacion Python. Una de
las mayores ventajas de este controlador se encuentra en el lenguaje, al estar desarrollado en
Python se tiene una gran facilidad para la implementacién de multiples aplicaciones utilizando
una gran variedad de bibliotecas que facilitan su creacion. Otra caracteristica importante de
este controlador es la basta coleccion de bibliotecas que ofrecen desde la compatibilidad con
multiples protocolos Sothbound hasta operaciones de procesamiento de paquetes de red.

------- well-defined APL

Ryu SDN framework

OpenFlow
protocol

OpenFlow OpenFlow
switch switch

Figura 2.11: Ubicacién del controlador Ryu [7].

Arquitectura de Ryu

Con la ayuda de Ryu es posible crear y enviar mensajes OpenFlow, monitorizar eventos
sincronos o asincronos, asi como poder analizar y manejar el flujo de paquetes de la red. En
la figura 2.12 se muestra la arquitectura de este controlador.
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OpenStack User
operator cloud orchestration
RESTful REST AP ]

managemen for Quantum
Built-in Apps: tenant isolation, L2 switch

Ryu SDN frame work
Libraries: OF REST, topology discovery, firewall

User-defined API
via REST or RPC

OF protocols parser/

Non-OF protocols b h
| existing |

serializer parser/serializer P ;
@ :
 networks
OF1.0,1.2,1.3 netconf, vrrp, netflow, /
OF-Config 1.1 packet lib e o
OpenFlow

OpenFlow

switch

Figura 2.12: Arquitectura del controlador Ryu [7].

Bibliotecas Ryu

Ryu cuenta con una gran variedad de bibliotecas, estas permiten la comunicacion entre
los diferentes protocolos SouthBound. Para el caso de los protocolos SouthBound, Ryu admi-
te un conjunto de protocolos como OF-Config, Open vSwitch Database Management Protocol
(OVSDB), NETCONF, XFlow (Netflow y Sflow) y otros protocolos de terceros. Admemas la bi-

blioteca Ryu tiene la capacidad de analizar y manejar varios protocolos como VLAN, MPLS,
GRE, entre otros.

OpenStack OF REST Topology
Quantum Viewer

HA with i

Figura 2.13: Bibliotecas de Ryu [7].

2.5. Algoritmos de coloracion de grafos

Un grafo es un par ordenado compuesto por un conjunto de vértices (') y un conjunto de

aristas (£), donde un elemento de V' se conecta con otro elemento de V' a través de una arista
que pertenece a F [24].



2.6 Logica difusa

21

Figura 2.14: Representaciéon de un grafo.

Uno de los problemas mas conocidos en la teoria de grafos es el problema de coloracion
de grafos (Graph Coloring Problem). Este problema fue propuesto por Francis Gutrie como el
problema de los cuatro colores, el cual plantea [25] que: cualquier mapa en una superficie
plana (o esfera) puede ser coloreado con un maximo de cuatro colores para que no haya dos
regiones adyacentes del mismo color.

Al numero minimo de colores usado para colorear un grafo se le denomina numero cromati-
co, usualmente representado con la letra A. La coloracion de los grafos se asocia con dos tipos:
la coloraciéon de vértices o de aristas. El objetivo en ambos casos es colorear todo el grafo sin
conflictos, es decir, que tanto los vértices como las aristas adyacentes no deben tener el mismo
color. Los algoritmos de coloracion de grafos son utilizados para resolver multiples aplicacio-
nes de ingenieria, problemas en la ciencia, asi como problemas que se presentan en la vida
cotidiana. Algunos de estos son, la coloracion de mapas, problemas de programacion de hora-
rios, problemas de asignacion de registros, sudokus y problemas de asignacion de frecuencias
[26]. Esta ultima es de interés en este trabajo, puesto que se requiere utilizar un algoritmo de
coloracion de grafos que asigne eficientemente los canales de frecuencia del estandar 802.11

(WiFi).

2.6. Logica difusa

La logica difusa (Fuzzy Logic) esta basada en la teoria de conjuntos difusos que a su vez
es una generalizaciéon de la teoria de conjuntos clasicos. La palabra difusa (fuzzy) se refiere
a parametros medibles que no son del todo claros. Muchas veces no es posible determinar el
estado de un parametro dentro del rango de verdadero o falso, es decir, en términos de la logica
determinista [8]. Cuando este es el caso, la logica difusa proporciona mayor flexibilidad para
realizar estos calculos. De esta manera se puede considerar la incertidumbre de cualquier
situacion.

Otra de las ventajas de la logica difusa es que la formalizacion de las reglas se establecen
a través del lenguaje natural lo que permite crear razonamientos que pueden tener cierta
inexactitud o incertidumbre y aun asi brindar un valor final asociado al parametro medido.

En el sistema de verdad booleano, el 1 representa el valor verdadero, mientras que el 0
representa falso. Sin embargo, en los sistemas difusos se abre la posibilidad de tener un valor
que sea parcialmente verdadero o parcialmente falso. Para crear un sistema completo de logica
difusa se requiere de 4 partes: las reglas base, la fuzzificacion, el sistema de inferencia y la
defuzzificacién.

Reglas base

Las reglas base se refieren al conjunto de reglas condicionales dadas en el lenguaje natural
con las cuales se rige el sistema de toma de decisiones sobre la base de informacién de
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entrada.

Fuzzificacion

Este proceso se refiere a la conversion de las entradas, valores nitidos, en valores dentro de
los conjuntos difusos. Estas entradas nitidas se refieren a los valores obtenidos o medidas por
los sensores o instrumentos de medicién ocupados, como temperatura, presion, rpm, voltaje,
etc.

Sistema de inferencia

Por medio de este sistema se determina el grado de coincidencia de un valor de entrada
difusa con respecto a las reglas establecidas, para después combinar los resultados de las
reglas aplicadas y obtener una accion de control.

Defuzzificacion

Este proceso regresa un valor nitido o cuantitativo una vez que se aplica el sistema difuso.
Los métodos mas comunes para obtener este valor nitido o de defuzzificacién se listan a
continuacion.

= JA (Integracion adaptativa)

= DBDD (Distribuciones basicas de defuzzificacion )
s BDA (Bisectriz de area)

= DDR (Defuzzificacion de decision de restricciones)
s CDA (Centro de area)

= CDG (Centro de gravedad)

s CAE (Centro de area extendido)

s MCE (Método de calidad extendida)

= DDCD (Defuzzificacion de clasters difusos)
= MD (Media difusa)

= PM (Primer maximo)

= GLSD (Nivel generalizado de defuzzificacion)
= CDGI (Centro de gravedad indexado)

= VI (Valor de influencia)

= UM (Ultimo maximo)

= MDLM (Media de los maximos)

s MDM (Medio de maximo)

= MC (Método de calidad)

s EADM (Eleccion aleatoria de maximo)

m DSL (Defuzzificacion semi-lineal)

= MDP (Media Difusa Ponderada)

De los métodos enlistados previamente, los que se basan en maximos son muy utilizados
para el razonamiento difuso. Por otro lado, los métodos de distribucion y area tienen la pro-
piedad de continuidad, lo que los hace adecuados para la implementacion de controladores
difusos.
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Funcion de membresia

Las funciones de membresia realiza el mapeo de los valores nitidos de entrada hacia un
valor de pertenencia entre 0 y 1. Los valores que sirven como entrada a la funcién se conocen
como universo de discurso o conjunto universal (U), este contiene todos los posibles valores de
interés para cada aplicacion o parametro particular.

Utilizando estas funciones se determina el grado de pertenencia de un valor de entrada
dentro de alguno de los conjuntos difusos. Existen diferentes funciones matematicas que

pueden ser usadas como funciones de pertenencia. Dentro de las mas comunes estan las
siguientes:

s Funciéon Gamma

0 paraz < a
px) =49 =% paraa<z<m
1 para x > m

Figura 2.15: Funcion Gamma.

s Funcion L

Corresponde a la funciéon en sentido contrario de la funcion Gamma.

d m

Figura 2.16: Funcion L.

= Funcion triangular
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= Funcion sigmoide
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Figura 2.19: Funcion Sigmoide.

= Funcién Gaussiana
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Figura 2.20: Funcion Gaussiana.

= Funcion de campana abierta

1 .
e a determina el ancho

f(z;a,b,30) = b determina la pendiente
zo fija el centro

Xo

Figura 2.21: Funci6én de campana.

En términos generales, se puede decir que la funcién Gaussiana corresponde a la version
suave de una funcion triangular, mientras que la campana generalizada corresponde a la
version suave de una funcion trapezoidal. Generalmente las funciones triangulares y trape-
zoidales son usadas cuando el parametro a modelar permite tener una pendiente discontinua
en los cambios de valores de pertenencia. Si el parametro a modelar no permite cambios re-
pentinos de pendiente, o es necesario calcular la derivada para el mismo, es conveniente usar
las funciones suavizadas.

Sistemas de Inferencia Difusa

El sistema de inferencia difusa (FIS) permiten la interpretacion del valor de entrada con
base en el conjunto de reglas difusas con el fin de asignar los valores correspondientes al
vector de salida. Existen 2 tipos de sistemas de inferencia difusa: el sistema de inferencia de
Mamdani y el sistema de inferencia de Sugeno.

Sistema de inferencia de Mamdani

Este sistema fue propuesto por Ebhasim Mamdani, donde su principal objetivo fue con-
trolar una maquina de vapor bajo una combinacion de calderas a través de varias reglas
de control lingtistico generadas a partir de los operadores experimentados. En este sistema,
cada regla tiene una salida que pertenece a un conjunto difuso [27].

Sistema de inferencia de Sugeno

Este sistema de inferencia difusa fue propuesto por Takagi, Sugeno y Kang, el objetivo era
desarrollar un enfoque que pudiera generar reglas difusas considerando conjuntos de datos
de entrada y salida [27]. Como ejemplo de un regla difusa de primer orden de este modelo, se
tiene la siguiente:
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Siz es Ay y es B, entonces z = f(z,v)
donde:

= Ay B son los conjuntos difusos de los antecedentes.

= z = f(x,y) es una funcion nitida en el grupo consecuente.

También es posible tener modelos de Sugeno de mayores grados, sin embargo, estos con-
llevan una mayor complejidad.

Comparacion entre los sistemas de Mamdani y Sugeno

Mamdani FIS Sugeno FIS

Existe una funcion de membresia de salida  No existe una funcion de membresia de salida

La superficie de salida es discontinua La superficie de salida es continua

A través de la defuzzificacion de las reglas No hay defuzzificacion. Los valores se obtienen
consecuentes se obtiene un valor especifico promediando los valores de las reglas consecuentes
Se tiene una interpretacion lingtistica facil ~ Carece de interpretacion lingtistica

Se puede utilizar para sistemas MISO
(Multiple input and single output) y MIMO
(Multiple input and multiple output)

Es adecuado para entradas lingtiisticas Es adecuado para el analisis matematico

Es muy utilizado para el diagnostico médico Se utiliza para monitorizar el cambio del trafico aéreo

Solo funciona para sistemas MISO
(Multiple input and single output)

Tabla 2.2: Comparacion de los modelos Mamdani y Sugeno [9].

Proceso de Inferencia Difusa

La tarea de la inferencia difusa es la asignaciéon de una entrada a una salida usando
légica difusa. Este mapeo proporciona una base de conocimiento de la cual se pueden tomar
decisiones o discernir patrones. El proceso de inferencia difusa involucra a las funciones de
membresia, operaciones logicas y las reglas Si-Entonces. Uno de los problemas mas utilizados
para ejemplificar el funcionamiento de los principios de la inferencia difusa es “el problema de
la propina”. A partir de este problema se puede generar un comportamiento complejo a partir
de un conjunto compacto e intuitivo de reglas lingtiisticas.

El problema consiste en generar un sistema de control difuso que modele la eleccion del
porcentaje de propina que se debe de dejar en un restaurante. Para decidir este valor son con-
siderados 2 parametros: el servicio y la calidad de la comida, ambos parametros se califican
dentro de la escala de O a 10. A partir de estos valores se debe seleccionar un porcentaje para
la propina entre el 5% y el 25 %.

Por lo tanto, el problema se formula de la siguiente manera [8]:
= Antecedentes (Entradas)

e Servicio

o Universo (rango de valores): Qué tan bueno fue el servicio por parte de los me-
seros en una escala de O a 10.

o Conjunto Difuso (rango de valores difusos): pobre, aceptable, excelente.
¢ Calidad de la comida

o Universo: Qué tan buenos fueron los alimentos en una escala de 0 a 10.
o Conjunto difuso: mala, decente, deliciosa.

= Consecuentes (Salidas)

¢ Propina
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o Universo: Qué porcentaje de propina se debe de dejar en una escala de 5% a
25 %.

o Conjunto difuso: baja, media, alta.

= Reglas
¢ SI el servicio fue bueno o la calidad de la comida fue deliciosa, ENTONCES la propina
sera alta.
¢ SI el servicio fue aceptable, ENTONCES la propina sera media.

¢ SI el servicio fue pobre y la calidad de la comida fue pobre, ENTONCES la propina
sera baja.

Problema de la propina
2 entradas, 1 salida, 3 reglas

Si el servicio es pobre 0 la comida esta rancia,
entonces la propina sera baja.

Reglal

Entrada 1
Servicio (0-10) |

Regla2  Sielsenicio es bueno, entonces la propina es medi

Si el servicio es exelente 0 la comida es /

deliciosa, entonces la propina es generosa

Salida
Propina (5 - 25%)

Entrada2 ),
Comida (0 - 10) }

Regla 3

Las entradas son Todas las reglas El resultado de Elresiftsdo o8
numeros (nitidos) se evaluan en todas las reglas se un nimero nitido
dentro de un rango paralelo usando el combinan y se
especifico razonamiento difuso convierten

(defuzzificacion)

Figura 2.22: Proceso de inferencia difusa [8].

El proceso de inferencia difusa se puede resumir en la siguiente secuencia de pasos:

Fuzzificacion de las variables de entrada.

Aplicacion de los operadores difusos (AND y OR) con los antecedentes.

Implicacién de los antecedentes a los consecuentes.

Integracion de los consecuentes a través de las reglas.

Defuzzificacion.

Fuzzificacion de las entradas

Este es el primer paso dentro del proceso de inferencia difusa, consiste en tomar valores
nitidos como entrada, los cuales seran asignados a valores dentro de los conjuntos difusos,
por medio de las funciones de membresia. Si se toma como ejemplo el parametro de servicio,
los valores de entrada se encuentran dentro del rango de 0 a 10. La salida correspondera a
un grado de pertenencia dentro del conjunto difuso (0 a 1). En resumen la fuzzificacion de la
entrada equivale a una busqueda de tabla o una evaluacion de funcion.

En el ejemplo propuesto se consideran 3 reglas, las cuales dependen de diferentes conjun-
tos lingtiisticos que caracterizan cada uno de los parametros utilizados. Por ejemplo, que el
servicio sea pobre, que el servicio sea bueno, que la calidad de la comida sea mala, o deliciosa.
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0.7

1. Entradas deliciosa Resultado de

fuzzificacion

comida es deliciosa

comida=8
entrada

Figura 2.23: Fuzzificacién de una entrada del parametro de calidad [8].

En la figura 2.23, se muestra que la calidad de la comida es calificada como deliciosa
usando la funcion de membresia correspondiente. La funciéon de membresia utilizada para
el parametro de calidad corresponde a una funcion trapezoidal, en la cual se distribuyen los
valores de O a 10, para determinar la calidad, que puede ir de mala a deliciosa. En este caso,
se califica la comida con un 8, que dada la definicion grafica de delicioso a partir de la funciéon
de membresia, corresponde a p = 0.7. De esta manera cada entrada es fuzzificada bajo la
funcién de membresia requerida por las reglas.

Aplicacion de los operadores difusos

Una vez fuzzificadas las entradas ya se tiene el valor asociado dentro de los conjuntos
difusos que satisfacen cada una de las reglas aplicadas. Si el antecedente de alguna regla tiene
varias partes, es decir que el resultado de la fuzzificacion de la entrada sean varios valores de
pertenecientes a diferentes conjuntos difusos, es necesario aplicar el operador fuzzy con el fin
de obtener un unico valor que represente la regla antecedente. A este namero es al que se le
aplica la funcion de salida. Como entrada para el operador fuzzy se tienen dos o mas valores
de pertenencia resultado de la fuzzificaciéon de las entradas. La salida corresponde a un tnico
valor de verdad.

1. Entradas 2. Aplicando el

a fuzzificar operador OR (max)

exelente 0.7
0.7
0.0 deliciosa 0.0 Resultado del
operador difuso
servicio es exelente comida es deliciosa

servicio=3 comida=8

entrada 1 entrada 2

Figura 2.24: Aplicacion del operador OR [8].

En la figura 2.24, se muestra el uso del operador OR (max), evaluando el antecedente de
la tercera regla para el calculo de la propina. Para los parametros de servicio y calidad de
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la comida, los 2 valores antecedentes (servicio excelente y comida deliciosa), producen los
valores de 0.0 y 0.7 respectivamente a partir de sus funciones de membresia. Los valores de 3
y 8 para los parametros de calidad y servicio son los seleccionados por el comensal, con los
cuales califica el restaurante. Para el caso del parametro del servicio, se utiliza una funciéon de
membresia gaussiana por medio de la cual se pueden obtener las etiquetas de pobre, aceptable
o excelente, segun el grado de pertenencia. En este caso el operador fuzzy OR selecciona el
maximo de los dos valores, 0.7. Por lo cual, después de aplicar el método OR, resulta el valor
de 0.7.

Método de implicacion

Antes de aplicar este método, se deben determinar los pesos de cada regla (estos van dentro
del rango de 0 a 1) , y aplicarlos al niimero obtenido como antecedente. Por lo general, el peso
de las reglas es de 1, esto significa que no existe ningiin cambio en el proceso de implicacién.
Sin embargo, el efecto de una regla relativa al resto puede disminuir si el valor de su peso es
distinto de 1.

Después de asignar la ponderacion adecuada a cada regla, se implementa el método de
implicacion. Un consecuente es el conjunto difuso que se representa a través de una funcion
de membresia, con ayuda de la cual se ponderan de manera adecuada las caracteristicas
lingtiisticas que se le atribuyen al conjunto. El consecuente es remodelado usando otra fun-
cion de membresia la cual esta asociada con el antecedente (un solo ntimero).

Como entrada al proceso de implicacion se tienen un tinico valor el cual vienen dado por el
antecedente, mientras que la salida es un conjunto difuso. Este proceso es implementado para
cada regla y admite 2 métodos integrados, que corresponden a las mismas funciones utiliza-
das en el método AND: min(minimo), el cual trunca el conjunto de salida, y prod (producto),
que funciona como una escala del conjunto difuso de salida.

Antecedentes Concecuentes

AL
p— ﬁ%

3. Aplicando el

1. Entradas 2. Aplicando el operador de
a fuzzificar operador OR (max) implicacién (min)
exelente / ]
generosa
deliciosa ] ’ \ ‘
Si servicio es exelente o  comida es deliciosa entonces  propina = generosa Resultado de

la implicacién
servicio =3 comida=8

entrada 1 entrada 2

Figura 2.25: Método de Implicacion [8].

Integracion de las salidas

Ya que las decisiones se basan en probar todas las reglas lingiisticas, los resultados de
las reglas se deben de combinar de alguna manera. La integracion se refiere a la combinacion
de los conjuntos difusos resultantes de aplicar cada una de las reglas, estos conjuntos se
combinan para obtener uno solo. Este proceso se realiza para cada variable de salida, solo
una vez, antes de llegar a la defuzzificacion. Por otro lado, como entrada para la integracion
se utilizan las funciones de membresia devueltas del proceso de implicacion.

Ya que el proceso de integracion es conmutativo, no importa el orden en que se ejecuten
las reglas. Existen 3 métodos diferentes para realizar la integracion:



30 Antecedentes

= max (maximo)

= probor (probabilistic OR)

= sum (suma de los conjuntos de salida)

En la figura 2.26, se muestra la agregacion de las salidas obtenidas de las 3 reglas para
generar un Unico conjunto difuso cuya funcién de membresia asigna un porcentaje para los
valores de propina.

" 3. Aplicando el
i 2 oo i
OR (max) implicacién (min)
1 1
I ° \ pobre ‘ \ rancia ] baja
0 30% 0 30%
| Si  servicio es pobre (¢} comida esta rancia entonces propina = baja |
‘ l media
2 ® la regla 2
no depende de
buena | la entrada 2 ‘
0 30% 0 30%
| Si  servicio es bueno entonces propina = media |
3 exelente
®
deliciosa alta
0 30% 0 30% 4- Aplicando el

método de

| Si servicio es exelente 6  comida es deliciosa entonces  propina = generosa | )
agregacion (max)

servicio = 3 comida=8

entrada 1 entrada 2 E_/-\/-\

[ 30%
Resultado de
la integracién

Figura 2.26: Integracion de las reglas [8].

Defuzzicacion

Para llevar a cabo el proceso de defuzzificacién, se utiliza como entrada el conjunto difuso
resultante del proceso de integracion. Por muy difusos que sean los conjuntos obtenidos en
todos los pasos anteriores, al final el resultado para cada variable de salida resultara en un
numero. Sin embargo, ya que el proceso de integracion arroja un conglomerado de valores,
estos deben ser defuzzificados para obtener un solo valor.

Existen cinco métodos principales de defuzzificacion: centroide, bisector, medio del maximo
(el promedio del valor maximo del conjunto de salida), mayor del maximo y menor del maximo.
De estos cinco métodos el mas utilizado es el centroide, ya que devuelve el centro del area bajo
el conjunto difuso, como se muestra en la figura 2.27.
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S

0 30%

5. Deffuzificacién de
las salidas integradas
(centroide)

propina = 16.7%

Resultado de la
defuzzificacion

Figura 2.27: Defuzzificacion [8].

Diagrama de inferencia difusa

Este diagrama esta compuestos por cada una de las partes descritas anteriormente . Aqui
se muestran todas las partes del proceso de inferencia difusa.

—

Interpretando el
diagrama
de inferencia difusa

entrada 1

entrada 2

S

salida

Figura 2.28: Proceso de inferencia difusa [8].

En la figura 2.28, el flujo va de las entradas en la parte inferior izquierda, a través de cada
fila, y luego hacia abajo donde se encuentran las salidas de la regla en la parte inferior dere-
cha. Este flujo compacto muestra todo a la vez, desde la fuzzificacién de variables lingiisticas
hasta la defuzzificacion después del proceso de integracion.

Finalmente la figura 2.29 muestra de forma completa cada uno de los pasos del proceso
de inferencia difusa para el problema de la propina.
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1. Entradas 2. Aplicando el mélodo:de
a fuzzificar operador OR (max) implicacion (min)
1 . pobre rancia ] ’ \ baja |
| W— |
0 10 0 10 0% 30% 0% 30%
| Si  servicio es pobre [¢} comida esta rancia entonces propina = baja |
1 media
2 L] la regla 2 ‘
no depende de
buena la entrada 2 |
0 10 0% 30% 0% 30%
| Si servicio es bueno entonces propina = media |
exelente
3 " deliciosa alta ’ ~ }
0 10 0 10 0% 30% 0% 30% 4. Aplicando el
| Si servicio es exelente 6  comida esdeliciosa entonces  propina = generosa | método de
agregacion (max)
servicio=3 comida=8
entrada 1 entrada 2 G
5.Defuzzificacién
0% 30% (centroide)

propina = 16.7%

salida
Figura 2.29: Problema de la propina [8].

Del diagrama anterior se puede observar que para las entradas seleccionadas el método de
implicacion se realiza mediante la funcién min. La funcién max es utilizada para el operador
difuso OR. Por ultimo, la regla 3 (correspondiente a la tercera fila) tiene una mayor influencia
a la salida.

2.7. Trabajos relacionados

En esta seccion, se presentan los trabajos relacionados con los temas de SDN en redes
inalambricas y la asignacion de canales de frecuencia en redes IEEE 802.11 por medio de
algoritmos de teoria de grafos y clustering. Dentro del tema de SDN para la asignacion de
canales con Machine Learning (ML), en [28] se muestra la asignacion adaptativa de canales y
predicciéon de trafico en una red SDN-IoT. Este proceso se lleva a cabo por medio del uso de
redes neuronales que sirven para clasificar el trafico de la red, asi como realizar la evaluacion
de los canales para dar una nueva asignaciéon en caso de ser necesario de acuerdo con el
trafico de la red. El uso de algoritmos de ML implica un previo entrenamiento a partir de una
base de conocimiento la cual a su vez, tiene que ser filtrada de antemano para asegurar que
contenga los datos necesarios para el correcto aprendizaje del algoritmo. Esto significa una
gran inversion de tiempo y recursos para la construccion de la base de conocimientos.

En [14], se realiza el proceso de asignacion de canales por medio de un algoritmo de cluste-
ring, el cual se basa en el parametro de similitud Jaccard. Para ello realiza la comparacion de
elementos entre dos conjuntos, especificamente parametros pertenecientes a los Access Point
como potencia, RSSI, distancia, etc. Sin embargo, estos parametros no siempre garantizan la
formacion de clusters, ya que, si existe mucha diferencia entre ellos, se formaran clusters de
un solo elemento. En este trabajo de tesis para garantizar la formacion de clusters se hace
uso de logica difusa y parametros de similitud, como se muestra en [29], donde a través de
esta herramienta se puede reducir el niimero de elementos posibles con el fin de mejorar el
desemperno de la creaciéon de clusters.
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En [30], se muestra un algoritmo para la seleccion de canales en redes 5G a partir de la
distribucion de usuarios secundarios (SU) y de ciertos valores de calidad de servicio (QoS)
con el fin de ofrecer a cada SU un cierto QoS en un canal, de tal forma que se tenga baja
interferencia.

En [31] se propone la asignacion de canales en redes WLAN usando ML. Loa autores propo-
ne un algoritmo nombrado Bad Neighbour Detection por medio del cual se busca optimizar la
asignacion de los canales y de esta forma ofrecer a los usuarios una mejor experiencia sobre
el desempeno de la red.

Otra de las alternativas para la asignacion de canales es el uso de coloraciéon de grafos.
Esta técnica permite asignar etiquetas a los nodos de un grafo de tal forma que ningin vértice
adyacente comparta el mismo color. En [32] con ayuda de esta técnica y algoritmos de cluste-
ring se busca asignar los recursos a los usuarios de manera eficiente en redes inalambricas.
A diferencia de los trabajos previos, en esta tesis se utiliza légica difusa para mejorar la toma
de decision al crear los cluster mediante el indice de Jaccard. Esta etapa de clasificaciéon per-
mite identificar de mejor manera los grupos de APque causan mas interferencia entre ellos,
para que posteriormente se aplique un algoritmo de coloracién en cada cluster con el fin de
minimizar la interferencia entre canales.

Aunque todos los trabajos presentados previamente abarcan el despliegue de SDN en re-
des inalambricas, no muestran claramente de que forma se realizaron las implementaciones
para la comunicacién entre los dispositivos de red, lo cual es un punto importante que se
quiere conseguir en este trabajo. Por otro lado, los algoritmos para la asignacion de canales
presentados en los diferentes trabajos no permite saber si en un escenario real se comporten
de manera similar, ya que estos estudios son simulados y no toman en cuenta fenémenos que
pueden llegar a generar interferencia en la red.



Capitulo 3

Algoritmos propuestos e
Implementacion de mensajeria

En este capitulo, se presentan los algoritmos utilizados para la asignacion de canales den-
tro de la red. Ademas, se presenta un analisis de cada uno de ellos con el fin de conjuntar
su implementacion. Finalmente, se muestra el desarrollo de la implementacion de los men-
sajes de comunicacion que seran enviados del controlador Ryu a los puntos de acceso (AP)
y viceversa, tanto para la recopilacion de informaciéon como para la asignacion de nuevos
canales.

3.1. Indice de Jaccard

EL indice de Jaccard o coeficiente de Jaccard es una medida estadistica que permite medir
la similitud y diversidad de dos conjuntos, Py Q, sin importar la naturaleza de sus elementos
[33]. Si bien podria decirse que la similitud entre 2 conjuntos podria calcularse a partir del
tamano (namero cardinal) de la interseccion, el namero de elementos comunes por si solo no
puede decirnos cuan relativo es comparado con el tamario de los conjuntos. De ahi la utilidad
del coeficiente de Jaccard. Jaccard propone que, para medir la similitud, es necesario dividir
el tamano de la interseccion por el tamano de la union para los dos conjuntos de datos.
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Figura 3.1: Indice de Jaccard.

Graficamente podriamos describir los resultados de la similitud de Jaccard como se mues-
tra en la figura 3.1. Si el valor obtenido es igual a 0, quiere decir que los 2 conjuntos son
completamente disjuntos, por lo que no hay elementos en comun, si el valor obtenido es 1,
esto significa que ambos conjuntos son idénticos; por otro lado, si el valor se encuentra entre
0y 1, significa que los conjuntos tienen un cierto niimero de elementos en comun.

La distancia de Jaccard, D(P, @), es complementaria al coeficiente de Jaccard que mide la
diferencia entre los conjuntos de datos (P y Q). Se calcula de la siguiente manera:

D(P,Q)=1-J(P,Q)
_|PNQ)
|PUQ|
_|PUQI-IPNQ
|PUQ| (8.1)
_PNR[+[P-Q[+[Q—P[—[PNQ|
B [PNQI+|P—-Q|+|Q— Pl
_1P=-Ql+]Q—P|
B PUQ|

En la figura 3.2, se muestra un ejemplo del uso del indice de Jaccard J para 2 conjuntos
no binarios.

P={ab,c} Q= {ab,c,defgh}

_I1PnQi _ fabe}[
IPUQI |{a,b,c.d.e,f,gh}]

] 3
8

Figura 3.2: Ejemplo del indice de Jaccard J.
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Para el caso en el que los conjuntos correspondan a atributos binarios (verdadero o falso),
la similitud con Jaccard se puede calcular de la siguiente forma:

J(P,Q) = (3.2)

a+b+c’

donde:

= a: es el namero de atributos positivos solo en P.

= b: es el numero de atributos positivos solo en Q .

= c¢: es el namero de atributos positivos en ambos conjuntos simultaneamente.

Para esta tesis, el indice de Jaccard se utiliza para crear clusters de AP. Para esto, se
utilizan algunos parametros propios de los AP como son el canal, un valor de interferencia, la
distancia relativa entre los 2 AP, un valor de probabilidad de enlace, obtenido con ayuda del
modelo Outage probability [12], el valor de RSSI con el que un AP observa a otro, y un valor
de calidad de enlace proporcionado por la tarjeta inalambrica de cada AP.

Debido a que la mayoria de los parametros mencionados constan de un gran ntimero de
valores posibles, es necesario reducir estos campos de resultados a fin de que al momento de
aplicar el indice de Jaccard los conjuntos comparados cuenten con valores en comun y que de
esta forma se puedan formar los clusters. Para reducir el niumero de valores posibles de estos
parametros se utilizo el concepto de logica difusa, de este modo al fuzzificar los parametros,
los universos resultantes de cada parametro se vuelven muy pequenos, lo que facilita que se
encuentren coincidencias a la hora de comparar los conjuntos.

3.1.1. Fuzzificacion de parametros

Como ya se ha explicado en el capitulo 2, el proceso de fuzzificacion consiste en llevar
valores numéricos a valores dentro de los conjuntos difusos, los cuales estan formados por
criterios preestablecidos para clasificar los valores de entrada.

En el caso de los parametros obtenidos de los AP, con ayuda de la logica difusa se creo
el parametro de interferencia, el cual depende de los valores de distancia y de la calidad de
enlace entre 2 AP vecinos. De esta forma, los valores de distancia pasan de valores nitidos de
entre 0 y 30 metros a un conjunto difuso que clasifica las distancias entre cerca, medio y lejos.
Al mismo tiempo, el parametro referente a la calidad de enlace pasa de porcentajes entre 0y
100 a un conjunto difuso con los elementos pobre, media y buena.

Con estos dos parametros y por medio del proceso de inferencia difusa es que se obtiene el
parametro de interferencia (figura 3.3), en el que su conjunto difuso se tienen los valores de
interferencia baja, media y alta.
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Figura 3.3: Funciones de membresia.

Para el caso de los valores de RSSI, que se utilizan como valores de potencia de recepcion,
pueden estar entre —20 y —90dBm, se fuzzifican para obtener solo 3 posibles salidas, bajo,
medio o alto.

De esta forma, una vez obtenidos los nuevos valores de interferencia y RSSI para cada
uno de los AP, se crean los conjuntos que seran comparados con el indice de Jaccard, con
lo cual, cada conjunto finalmente tiene los siguientes elementos: canal, interferencia y RSSI.
Una vez generados los clusters, en cada uno de estos se aplica el algoritmo de coloracion. Para
la creacion de los clusters, se definié un valor J,, que corresponde a un valor del indice de
Jaccard entre O y 1, el cual se toma como umbral para la determinacion de los clusters.

A partir de este umbral, se realizan comparaciones entre dos AP vecinos, si el indice de
Jaccard resultante de la comparacion de sus 2 conjuntos supera el umbral J,, entonces
formaran parte del cluster, en caso contrario, seran excluidos. El valor del umbral determina
el tamano del cluster, entre mas cercano sea J, a 1, el tamano del cluster sera mas pequeno.
Por el contrario, si J, tiende a O, entonces la mayoria de los AP perteneceran a un solo cluster.

3.2. Algoritmo de coloracion

3.2.1. Algoritmo de coloracion secuencial o voraz

El algoritmo secuencial se cataloga dentro del grupo de los algoritmos voraces. Esto quiere
decir que mediante una metodologia heuristica elige la opcién 6ptima en cada paso local con
el fin de alcanzar una solucion 6ptima general [24]. Para ello utiliza la matriz de adyacencias
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del grafo. La designacion de colores en el grafo se lleva a cabo de la siguiente manera, una vez
ordenados los vértices por grados:

= Asignar el color 1 al primer vértice de la entrada del algoritmo.

= A continuacion se escoge el siguiente vértice en el arreglo ordenado y se escoge el si-
guiente color pasible diferente respecto a sus vecinos. Este proceso se repite hasta que
todos los vértices del grafo hayan sido coloreados.

En cada paso se va asignando un color a cada vértice, de ahi que el algoritmo sea conside-
rado como voraz.

v1 V2 )(v1 v2

(a) Diagrama de grafo. (b) Coloracion del grafo.
Figura 3.4: Algoritmo de coloracion secuencial.

Finalmente, aplicando el algoritmo de coloraciéon descrito, para el grafo de la figura 3.4 a),
se obtienen la asignacion mostrada en la figura 3.4 b).

3.2.2. Algoritmo de coloracion Welsh- Powell

El algoritmo de Welsh-Powel (WP) es una derivacion del algoritmo de coloracion secuencial,
con la diferencia de que ,en este caso, los vértices se ordenan de mayor a menor de acuerdo
con su grado, es decir en funcion del namero de vértices adyacentes.

Sea V = vy, v,vs,...,u, el conjunto de vértices del grafo G, y sea R = ry,ro,73,...,74 €l con-
junto de los 4 posibles colores. El algoritmo WP sigue los siguientes pasos:

1. Se calculan los grados (por grado se entiende al numero de aristas que salen o entran de
cada vértice y se afiaden a un vector Deg(v;), donde ¢ = 1,2, ..., n.

2. Se selecciona un vértice no coloreado que tenga el grado mas alto en el vector Deg(v;).
Inicialmente, el primer color en el vector R es seleccionado como el color activo.

3. El vértice seleccionado es coloreado con el color activo. Posteriormente, se buscan aque-
llos vértices en la matriz de vecinos que no hayan sido coloreados y que a su vez no
sean vecinos adyacentes del vértice seleccionado, y estos se colorean con el color activo
actual.
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4. Si aun existe un vértice en el grafo no coloreado, se selecciona el siguiente color en el
vector R como el color activo y se regresa al Paso 2. De lo contrario, el programa ha
terminado.

Para ejemplificar el funcionamiento del algoritmo, supongamos que se tiene la siguiente
distribucién de Puntos de Acceso (figura 3.5). Cada AP representa un vértice y cada canal de
frecuencia representa un color. La representacion de la distribucién anterior en un grafo se
muestra en la figura 3.6:

Figura 3.5: Representacion de cobertura de AP.

AP1 AP2 AP3 AP4

—/

APS5 AP6 AP7
Figura 3.6: Representacion del grafo de la red.

Siguiendo con los pasos del algoritmo, descritos anteriormente, el primer paso es calcular
el grado de cada uno de los vértices. Suponiendo que el conjunto R es R = {rojo, verde, azul,negro}.
El siguiente paso consiste en ver qué vértice sera el primero en ser coloreado, para ello se elije
el de mayor grado. Si existe mas de un vértice con el mismo grado se elige de forma aleatoria.
En este caso los vértices con mayor grado son AP2, AP3 y AP6. Para el ejemplo, se elige AP2,
y a este se le asigna el primer color del vector R. Posteriormente, se colorea el vértice seleccio-
nado junto con todos los vértices que no son adyacentes a €l (rojo). Este paso se muestra en
la figura 3.7.

AP1 AP2 AP3 AP4

/

APS5 AP6 AP7

Figura 3.7: Paso 3 del algoritmo WP.
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A continuacion, se repite este ultimo proceso y se va avanzando con los siguientes ele-
mentos del vector R, de tal forma que todos los vértices lleguen a estar coloreados sin que se
repitan los colores entre vecinos adyacentes. Una vez aplicado por completo el algoritmo de
Welsh-Powell, el grafo resultante se muestra en la figura 3.8.

AP1 AP2 AP3 AP4

AP5 AP6 AP7

Figura 3.8: Representacion del grafo resultante.

Aplicando este algoritmo a cada uno de los clusters obtenidos por medio del uso del indice
de Jaccard descrito anteriormente, es como se da la asignacion de los nuevos canales que
utilizaran cada uno de los AP que conforman la red.

3.3. Implementacion de mensajeria entre controlador y Ac-
cess Point

Parte importante del funcionamiento del protocolo esta en el intercambio de informacién
entre el controlador y todos los Access Point que conforman la red. Por medio de esta comu-
nicacion, es que se pueden intercambiar los datos necesarios de cada uno de los AP y de su
vecindad con la cual funciona el algoritmo de asignacion de colores. Este proceso de comu-
nicacion se da en dos vias: controlador-AP y AP-controlador. Para cada uno de los mensajes
utilizados fue necesario hacer modificaciones dentro del codigo tanto en el controlador Ryu,
como en OpenvSwitch. A continuacion, se describen cada uno de los mensajes utilizados y las
modificaciones realizadas.

En la figura 3.9 se muestra un diagrama con el intercambio de mensajes entre el contro-
lador Ryu y los AP para la obtencion de informacion. En esta figura se muestra la secuencia
del intercambio de mensajes para la recoleccion de informacién y posteriormente el envio del
nuevo canal para cada AP.
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Figura 3.9: Flujo de mensajes entre controlador y AP.

3.3.1.

Mensaje de recoleccion de informacion

Este mensaje sirve para obtener informacién sobre el estado de los parametros de los
Access Point, asi como de sus vecinos. Esta informacion es usada por el algoritmo para la
separacion de clusters, y finalmente para la asignaciéon de canales.

El mensaje ocupado para esta accion es el Description Message, descrito anteriormente
en el capitulo 2. Originalmente, el mensaje de descripcion tiene la estructura mostrada en la
figura 3.10. Esta estructura se encuentra en el directorio include/openflow.

/+ Body of reply to OFPMP_DESC request.

* ASCII string. =*/
struct ofp_desc {

char mfr_desc[DESC_STR_LEN];
char hw_desc[DESC_STR_LEN];
char sw_desc[DESC_STR_LEN];
char serial_num[SERIAL_NUM_ LEN];
char dp_desc[DESC_STR_LEN];

datapath. =/
i

OFP_ASSERT (sizeof (struct ofp_desc) ==

1056)

Each entry is a NULL-terminated

/* Manufacturer description. =/
/% Hardware description. #*/

/% Software description. */

/* Serial number. */

/* Human readable description of

Figura 3.10: Estructura del mensaje de descripcion.
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Por medio de este mensaje, el controlador obtiene informacion sobre los parametros de
descripcion de cada switch (AP). Para nuestro proposito, se anadieron mas parametros por
medio de los cuales cada Access Point comunica al controlador la siguiente informacion:

= Nombre del Access Point.
s Potencia de transmision en dBm.

s Canal actual .

Lista de los AP vecinos asociados con su canal y el valor de RSSI visto por el AP en ese
momento.

De esta manera, la estructura del mensaje ahora se ve de la siguiente forma:

/+ Body of reply to OFPST_DESC request. Each entry is a NULL-terminated
* ASCII string. =*/
struct ofp_desc_stats {

char mfr_desc[DESC_STR_LEN]; /* Manufacturer description. */
char hw_desc[DESC_STR_LEN]; /% Hardware description. #*/
char sw_desc[DESC_STR_LEN]; /% Software description. =/
char serial_num[SERIAL_NUM_LEN]; /* Serial number. */
char dp_desc[DESC_STR_LEN]; /* Human readable description of
the datapath. */

char name_AP [SERIAL_NUM_LEN]; /#*Name of the APx/
char type_switch[SERIAL_NUM_LEN]; /% Type of switch (1 or 0)*/
char channel [SERIAL_NUM_LEN]; /+ Channelx*/
char tx_power [SERIAL_NUM_LEN]; /+*Transmition Powerx/
char neighbours[DESC_STR_LEN]; /+Neighgbours 1ist*/

bi

OFP_ASSERT (sizeof (struct ofp_desc_stats) == 1440);

Figura 3.11: Estructura modificada del mensaje de descripcion.

Ya que este mensaje es de tipo controlador-switch, el controlador es el encargado de ini-
ciar la comunicacién, por medio de una peticiébn OFPST_DESC REQUEST, con lo cual el switch
respondera por medio de un OFPST_DESC REPLY enviando la informacion hacia el controlador.

3.3.1.1. Implementacion del mensaje desde el controlador Ryu

Para que tanto el AP como el controlador puedan enviar y procesar esta nueva informacién
(nombre del AP, potencia de transmision, canal actual, lista de vecinos) es necesario modificar
las estructuras y el comportamiento de las funciones que manejan este mensaje. Del lado del
controlador, es necesario anadir los campos que recibiran la informaciéon enviada por los AP
con el fin de que esta pueda ser decodificada y utilizada mas adelante.

Como primer paso se modifica el archivo ofproto_v1_3_parser.py el cual se encuentra den-
tro del directorio /usr/local/lib/python3.7/dist-packages/ryu/ofproto, que contiene
las funciones necesarias para la generaciéon de diferentes peticiones REQUEST y REPLY para
distintos tipos de mensajes asociados a la version 1.3 de OpenFlow.

En este archivo, en la clase OFPDescStats la cual corresponde al mensaje de Descripcion,
se anaden los nuevos parametros correspondientes a la nueva informacion que sera recibida
por el controlador. Al anadir los nuevos parametros la clase queda de la siguiente manera:
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class OFPDescStats (ofproto_parser.namedtuple ('OFPDescStats', (
'mfr_desc', 'hw_desc', 'sw_desc', 'serial_num', 'dp_desc', 'name_AP',
'type_switch', 'channel', 'tx_power', 'neighbours'))):

_TYPE = {

'ascii': [
'mfr_desc',
'hw_desc',
'sw_desc',
'serial_num',
'dp_desc',
'name_AP',
'type_switch',
'channel’,
'tx_power',
'neighbours’',

@classmethod
def parser (cls, buf, offset):
desc = struct.unpack_from(ofproto.OFP_DESC_PACK_STR,
buf, offset)

desc = list (desc)
desc = [x.rstrip(b'\0') for x in desc]
stats = cls(xdesc)

stats.length = ofproto.OFP_DESC_SIZE
return stats

Figura 3.12: Clase correspondiente al mensaje de Descripcion.

Finalmente, se deben de anadir el tamano de cada uno de los nuevos parametros que
contendran la estructura del mensaje, para que de esta forma el controlador pueda desempa-
quetar de forma correcta cada uno de los elementos que contiene el mensaje de respuesta.

Estos valores se aniaden en el archivo ofproto_ vl 3.py el cual contiene las descripcio-
nes de cada uno de los elementos que conforman los diferentes tipos de mensajes Open-
Flow que pueden ser enviados o recibidos. El archivo se encuentra dentro del directorio
/usr/local/lib/python3.7/dist-packages/ryu/ofproto.

Al anadir los valores asociados a los nuevos parametros que tendra el mensaje, el contenido
del archivo queda de la siguiente manera:
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# struct ofp _desc

DESC_STR_LEN 256
DESC_STR_LEN_STR =
SERIAL_NUM_LEN 32
SERIAL_NUM_LEN_STR

str (DESC_STR_LEN)

str (SERIAL_NUM_LEN)

'!'+\
DESC_STR_LEN_STR +

+
DESC_STR_LEN_STR + 's' +
+
1

OFP_DESC_PACK_STR =

DESC_STR_LEN_STR + 's'
SERIAL_NUM_LEN_STR
DESC_STR_LEN_STR +
SERIAL_NUM_LEN_STR
SERIAL_NUM_LEN_STR
SERIAL_NUM_LEN_STR
SERIAL_NUM_LEN_STR
DESC_STR_LEN_STR +

0
-+
+ + s

-

-+ o+ o+ o+
0 n 0 un

OFP_DESC_SIZE 1440
assert calcsize (OFP_DESC_PACK_STR)

OFP_DESC_SIZE

Figura 3.13: Definicién del tamaro del mensaje de Descripcion.

Para que el controlador pueda decodificar el mensaje de forma correcta, se debe de tener en
cuenta el tamano del mensaje, al anadir los nuevos parametros el tamano del mensaje es de
1440 bytes, este valor debe corresponder tanto del lado de OpenvSwitch, como del controlador,
como se muestra en los cédigos de las figuras 3.11 y 3.13.

3.3.1.2. Implementacion del mensaje de descripcion en OpenvSwitch

El mensaje de respuesta con la informacion solicitada se genera en OpenvSwitch. Para
rellenar estos campos es necesario obtener la informacién del AP y de su vecindad. Esta
informacién se genera una vez que se recibe el REQUEST que viene del controlador.

Para la implementacion de este mensaje de respuesta se realizaron las siguientes modifi-
caciones dentro de los archivos de OpenvSwitch:

= En el archivo openflow-common.h, que se encuentra dentro del directorio include/openflow
de openvswitch-2.13.4, se anadieron los nuevos parametros a la estructura del men-
saje de descripcion correspondientes a la informacion solicitada por el controlador. Una
vez modificado este archivo la estructura del mensaje queda como se mostré en la figura
3.11.

= Para que el mensaje se pueda visualizar de forma correcta en consola al momento de
realizar un debug o utilizar un visualizador de paquetes, debemos de modificar la fun-
cion ofp_print_ofpst_desc_reply, que se encarga de crear la descripcion del cuerpo
del mensaje, esta funcion se encuentra en el archivo /1lib/ofp-print.c. Al anadir la
descripcién de los nuevos parametros, la funcién queda de la siguiente manera:
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static enum ofperr
ofp_print_ofpst_desc_reply(struct ds xstring, const struct ofp_header =xoh)
{

const struct ofp_desc_stats xods = ofpmsg_body (oh);

ds_put_char (string, '\n');
ds_put_format (string, "Manufacturer: %.*s\n",

(int) sizeof ods->mfr_desc, ods->mfr_desc);
ds_put_format (string, "Hardware: %.xs\n",

(int) sizeof ods->hw_desc, ods->hw_desc);
ds_put_format (string, "Software: %.xs\n",

(int) sizeof ods->sw_desc, ods—>sw_desc);
ds_put_format (string, "Serial Num: %.xs\n",

(int) sizeof ods->serial_num, ods—->serial_num);
ds_put_format (string, "DP Description: %.xs\n",

(int) sizeof ods->dp_desc, ods->dp_desc);

ds_put_format (string, "Type_Switch: %.xs\n",

(int) sizeof ods-—>type_switch, ods->type_switch);
ds_put_format (string, "Wifi Channel: %.*s\n",

(int) sizeof ods->channel, ods->channel);
ds_put_format (string, "Name AP: %.xs\n",

(int) sizeof ods->name_AP, ods—->name_AP);
ds_put_format (string, "Tx Power: %.*s\n",

(int) sizeof ods->tx_power, ods->tx_power);
ds_put_format (string, "Neighbours: %.*s\n",

(int) sizeof ods->neighbours, ods->neighbours);
return 0O;

Figura 3.14: Funcion para la impresion en consola del mensaje de Descripcion.

= Ademas de anadir las nuevas variables a la estructura propia del mensaje, también se
deben anadir a la estructura de los parametros generales de Openflow llamada ofproto.
Esta se encuentra en el archivo /ofproto/ofproto-provider.h
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struct ofproto {
struct hmap_node hmap_node; /+ In global 'all ofprotos' hmap. */
const struct ofproto_class xofproto_class;
char *type; /+ Datapath type. */
char *name; /% Datapath name. */

/* Settings. =/

uint64_t fallback_dpid; /* Datapath ID if no better choice found.

uint64_t datapath_id; /* Datapath ID. =/

bool forward_bpdu; /% Option to allow forwarding of BPDU frames
+ when NORMAL action 1s invoked. x/

char *mfr_desc; /* Manufacturer (NULL for default). #*/

char ~hw_desc; /* Hardware (NULL for default). x/

char +sw_desc; /+ Software version (NULL for default). =/

char *serial_desc; /* Serial number (NULL for default). =/

char «dp_desc; /% Datapath description (NULL for default).

char +name_AP;
char +channel;
char xtype_switch;
char *tx_power;
char *neighbours;

Figura 3.15: Estructura ofproto.

Estas variables anadidas a la estructura ofproto mostradas en la figura 3.15, son usa-
das para guardar la informacion del AP y de su vecindad para que posteriormente sean
enviadas al controlador.

En el mismo archivo en donde se encuentra la estructura ofproto, se cre6 una pequena
estructura llamada Tuple mostrada en la figura 3.16 con variables que serviran para
guardar de manera temporal la informacién requerida por el mensaje y que sera leida
por un archivo de texto que se explica mas adelante.

struct Tuple ({
char channel[25];
char tx_power[25];
char neighbours[256];
bi

Figura 3.16: Estructura Tuple.

Finalmente, dentro del archivo /ofproto/ofproto.c, es donde se realizan los cambios
mas significativos para obtener la informacién y enviar el mensaje hacia el controlador.
Dentro de este archivo lo primero es inicializar las variables de la estructura ofproto
agregadas en el paso anterior. De esta forma, en la seccion de inicializacion, las variables
quedan de la siguiente forma:

*/
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/% Initialize. %/

ovs_mutex_lock (&ofproto_mutex) ;

memset (ofproto, 0, sizeof xofproto);

ofproto->ofproto_class = class;

ofproto->name = xstrdup (datapath_name);

ofproto->type = xstrdup (datapath_type);

hmap_insert (&¢all_ofprotos, &ofproto->hmap_node,
hash_string (ofproto->name, 0));

ofproto->datapath_id = 0;

ofproto—>forward_bpdu = false;

ofproto->fallback_dpid = pick_fallback_dpid();

ofproto—>mfr_desc = NULL;

ofproto->hw_desc = NULL;

ofproto->sw_desc = NULL;

ofproto->serial_desc = NULL;

ofproto->dp_desc = NULL;

ofproto->channel= NULL;
ofproto->type_switch=NULL;
ofproto—>name_AP=NULL;
ofproto->tx_power=NULL;
ofproto->neighbours=NULL;

Figura 3.17: Inicializacion de variables.

Después, anadiremos las variables a la funcion ofproto_destroy__, en la cual una vez
usadas las variables para la creacion del mensaje, son destruidas para liberar espacio
en la memoria. La seccion de la funcion en la que son agregadas las variables queda de
la siguiente forma:
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static void
ofproto_destroy__ (struct ofproto *ofproto)
OVS_EXCLUDED (ofproto_mutex)

struct oftable xtable;
cmap_destroy (&ofproto->groups) ;

ovs_mutex_lock (&ofproto_mutex) ;
hmap_remove (&all_ofprotos, &ofproto->hmap_node);
ovs_mutex_unlock (&éofproto_mutex) ;

free (ofproto—->name) ;

free (ofproto—>type);

free (ofproto->mfr_desc);
free (ofproto—>hw_desc);
free (ofproto->sw_desc) ;
free (ofproto->serial_desc);
free (ofproto->dp_desc) ;

free (ofproto—>channel) ;
free (ofproto->type_switch);
free (ofproto->name_AP) ;
free (ofproto->tx_power) ;
free (ofproto->neighbours) ;

Figura 3.18: Funcion ofproto_destroy.

= Como ultima modificacion, en la funcién handle_desc_stats_request, es en donde
se realiza la recoleccion de informacion necesaria para crear el mensaje, asi como el
empaquetamiento del mismo para después ser enviado.
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static enum ofperr
handle_desc_stats_request (struct ofconn *xofconn,
const struct ofp header *request)

static const char *default_mfr desc = "Nicira, Inc.";
static const char xdefault_hw_desc = "Open vSwitch";
static const char x*default_sw_desc = VERSION;

static const char +default_serial_desc = "None";
static const char xdefault_dp_desc = "None";

system ("sudo python3 /home/pi/openvswitch-2.13.4/ofproto/cmd.py");

system ("sudo python3 /home/pi/openvswitch-2.13.4/ofproto/ap_data.py");

struct Tuple params;

FILE «f;

f = fopen ("/home/pi/openvswitch-2.13.4/ofproto/data.txt", "r");
fscanf (f, "%s",params.channel);

fscanf (£, "%s", params.tx_power);

fclose (f);

f = fopen("/home/pi/openvswitch-2.13.4/ofproto/neighbours.txt", "r");
fscanf (f, "%s",params.neighbours);
fclose (f);

char *default_name_AP="AP13";

char xdefault_type_switch="1";

char xdefault_channel = params.channel;
char +default_tx_power=params.tx_power;
char xdefault_neighbours=params.neighbours;

Figura 3.19: Funcion ofproto_destroy.

El codigo de la figura 3.19 muestra la primera parte de la funciéon en la cual se definen
los valores iniciales de las diferentes variables que conforman al mensaje de descripcion.
Respecto a los valores de las variables correspondientes a la informacion solicitada, estos
son obtenidos de los archivos de texto data.txt y neighbours.txt que a su vez son
generados por dos scripts de Python, cmd.py y ap_data.py (ver Apéndice D), los cuales
son ejecutados por la funcién ya mencionada a través del comando system. Una vez
leidos los archivos de texto, la informacion extraida se guarda en las variables temporales
de la estructura Tuple, descrita anteriormente, para después pasar esta informacion a
las variables de la estructura ofproto, con las cuales se formara el mensaje a enviar.

En la segunda parte de la funcion se empaquetan cada uno de las variables que forman
parte del mensaje, como se muestra en el codigo de la figura 3.20, una vez que todas son
empaquetadas, se envia el mensaje hacia el controlador.
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struct ofproto *p = ofconn_get_ofproto(ofconn);
struct ofp_desc_stats xods;
struct ofpbuf xmsg;

msg = ofpraw_alloc_stats_reply (request, 0);

ods = ofpbuf_put_zeros(msg, sizeof xods);

ovs_strlcpy (ods—>mfr_desc, p->mfr_desc ? p->mfr desc : default_mfr_desc,
sizeof ods->mfr_desc);

ovs_strlcpy (ods—>hw_desc, p->hw_desc ? p->hw_desc : default_hw_desc,
sizeof ods->hw_desc);

ovs_strlcpy (ods—>sw_desc, p—->sw_desc ? p—->sw_desc : default_sw_desc,

sizeof ods->sw_desc);

ovs_strlcpy (ods—>serial_num,
p->serial_desc ? p->serial desc : default_serial_desc,
sizeof ods->serial_num);

ovs_strlcpy (ods—>dp_desc, p—->dp_desc ? p—->dp_desc : default_dp_desc,
sizeof ods->dp_desc);

ovs_strlcpy (ods—>channel, p->channel ? p->channel : default_channel,
sizeof ods—->channel);

ovs_strlcpy (ods—->type_switch, p->type_switch ? p->type switch
default_type_switch, sizeof ods->type_switch);

ovs_strlcpy (ods—>name_AP, p—->name_AP ? p—->name AP : default_name_AP,
sizeof ods->name_AP);
ovs_strlcpy (ods—>tx_power, p->tx_power ? p->tx_power : default_tx_power,

sizeof ods->tx_power);

ovs_strlcpy (ods—>neighbours, p->neighbours ? p->neighbours : default_neighbours,

“sizeof ods->neighbours);
ofconn_send_reply (ofconn, msqg);
return 0O;

}

Figura 3.20: Funcion handle_desc_stats_request.

3.3.2. Mensaje de asignacion de canal ECHO

Una vez aplicado el algoritmo de asignacion de canal, se debe de comunicar a cada uno de
los AP de la red cual sera el nuevo canal en el que deben de trabajar, para esto, el controlador,
envia un mensaje a cada AP con el nuevo canal asignado. Esta comunicacion se da mediante
el mensaje ECHO. Este es un mensaje simétrico, esto significa que el mensaje puede ser en-
viado sin solicitud previa, en cualquier direccion. En este caso el mensaje es enviado por el
controlador. Ademas, de poder mandar la informacion que se requiera ya sea al controlador o
a un switch, el mensaje ECHO, también sirve para verificar el estado de vida de una conexion
entre el controlador y un switch, también puede ser usado para medir la latencia y el ancho
de banda del enlace.

3.3.2.1. Implementacion del mensaje en el controlador

Para establecer el envio de un mensaje ECHO, basta con usar las funciones proporcionadas
por la API de Openflow [34], y afniadir el nuevo canal del AP en el parametro data.
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def send_echo_request (self, datapath, data):
ofp_parser = datapath.ofproto_parser

req ofp_parser.OFPEchoRequest (datapath, data)
datapath.send_msg (req)

@set_ev_cls (ofp_event .EventOFPEchoRequest,
[HANDSHAKE_DISPATCHER, CONFIG_DISPATCHER, MAIN_DISPATCHER])
def echo_request_handler (self, ev):
self.logger.debug ('OFPEchoRequest received: data=%s',
utils.hex_array(ev.msg.data))

Figura 3.21: Funciones para enviar un mensaje ECHO.

3.3.2.2. Implementacion del mensaje en OpenVSwitch

Del lado de los AP, una vez que se recibe el mensaje ECHO, que se envia desde el controlador,

se debe desempaquetar el canal enviado en el apartado de data, para después realizar el
cambio en el propio AP.

Para esto, dentro del archivo \lib\ofp-util.c, es donde se manipula la informacion
recibida del mensaje para realizar el cambio de canal. Especificamente, es en la funcion
ofputil_encode_echo_request donde se recibe y decodifica el mensaje ECHO.
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/* Creates and returns an OFPT_ECHO_REPLY message matching the
* OFPT_ECHO_REQUEST message in 'rq'. x/
struct ofpbuf x
ofputil_encode_echo_reply (const struct ofp_ header =xrq)
{
struct ofpbuf rqg buf = ofpbuf_const_initializer (rg, ntohs(rg->length));
ofpraw_pull_assert (&rg_buf);

struct ofpbuf xreply = ofpraw_alloc_reply (OFPRAW_OFPT_ECHO_REPLY,
rg, rqg_buf.size);
ofpbuf_put (reply, rg buf.data, rg_buf.size);

sleep (5);

char channel[32];
system("sudo python3 /home/pi/openvswitch-2.13.4/ofproto/cmd.py");

FILE «f;

f = fopen("/home/pi/openvswitch-2.13.4/ofproto/data.txt", "r");
fgets (channel, 32, f);

fclose (f);

int ¢ = atoi(rg_buf.data);
int ch =atoi(channel);
char buf[256];

if(c != ch){
sprintf (buf," python3 /home/pi/openvswitch-2.13.4/1ib/change_channel.py
sd", c);

system (buf) ;

return reply;

Figura 3.22: Funcion ofputil_encode_echo_reply.

Una vez que que se recibe el mensaje y se desempaquetan los datos del mismo, se obtiene
el canal actual en el que se encuentra el AP, con el fin de compararlo con el nuevo canal
seleccionado por el controlador. En caso de que se trate del mismo canal, no se llevara a cabo
el cambio. De esta forma se evita que el canal se actualice de forma continua, y provoque un
corte constate de comunicacion entre los dispositivos conectados y el AP. Si el canal recibido
es diferente al que tienen el AP en ese momento, entonces se realiza la actualizacion del
canal. Para realizar este cambio se debe de modificar el archivo que contiene los parametros
generales del AP, este archivo se describe en el apéndice C.

La modificacion del archivo se da mediante un pequetio script en python llamado
change_channel.py ( ver Apéndice D), el cual realiza la modificacién en el archivo y reinicia
el AP para que este pueda asimilar el cambio de canal.



Capitulo 4

Implementacion y resultados

En este capitulo, se describe la implementacion fisica de la propuesta, asi como un con-
junto de simulaciones bajo el mismo escenario con el objetivo de mostrar los beneficios del
algoritmo de coloracion combinado con la métrica de Jaccard y la logica difusa. Respecto a
los resultados mostrados, se realiza la comparacion entre una asignacion de canales aleatoria
y la asignacion de frecuencias a partir del algoritmo propuesto. Para evaluar el desemperno de
ambos mecanismos de asignacion se utilizaron las métricas de throughput y jitter.

= Throughput: Representa la tasa promedio de entrega de paquetes exitosos sobre un
canal por unidad de tiempo. Este parametro se mide en bits por segundo [bps].

= Jitter: También se conoce técnicamente como variacion del retardo de los paquetes.
Esto se refiere a la variacion de la demora de tiempo entre los paquetes de datos a través
de una red.

Como se ha mencionado durante este trabajo de tesis, el propésito es implementar el al-
goritmo de asignacion de canales propuesto dentro de un escenario real con el fin de obtener
datos que muestren el comportamiento real de una red y de esta forma verificar que tenga
mejoras en el throughput cuando en esta se tienen fenomenos como multitrayectorias, atenua-
cién de la senal, fluctuaciones lentas, e interferencia, los cuales son muy dificiles de emular
en los emuladores existentes como Mininet [16].

4.1. Construccion de la red

Para probar el funcionamiento del algoritmo, se implement6 una red fisica que consta de
16 Raspberry Pi que funcionan como Access Point, 2 switches de 8 puertos cada uno, una
computadora en la cual se establecio el controlador de la red y 13 Raspberry Pi que funcionan
como clientes de la red.

En cuanto a la distribucion de la red se consideré la azotea del edificio Luis G. Valdés
Vallejo, de la Facultad de Ingenieria en Ciudad Universitaria. El cual tiene una longitud de
45m por 35m, éste se muestra en la figura 4.1.
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Figura 4.1: Edificio Luis G. Valdés Vallejo.

Para establecer la posicion de cada uno de los AP se maped6 la superficie del edificio, como
se muestra en la figura 4.2 a) y se generaron varias distribuciones de puntos para colocar los
AP. Finalmente, se opt6 por la distribucién de la figura 4.2 b), debido a que se observé una
distribucion mas homogénea en cuanto a las distancias de separacion entre los AP, ademas
de abarcar la mayor parte de la superficie disponible para el despliegue de la red.
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Figura 4.2: Despliegue de la red en la azotea del Valdés Vallejo.

En la figura anterior, cada AP se muestra de un color segiin sea el canal en el que se
encuentra en ese momento, el niamero del canal se puede visualizar a la izquierda del nombre
de cada AP. Una vez establecida la distribucion de la red fisica, se construy6 la red con todos
los equipos fisicos necesarios para probar el algoritmo disenado.
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4.2. Escenario fisico

La distribucion utilizada para la construccién de la red fue la mostrada en la figura 4.2
b), anadiendo los dispositivos que funcionan como clientes el escenario final queda como se
muestra en la figura 4.3, donde estos se muestran en color naranja.
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Figura 4.3: Red implementada con clientes.

A partir de este escenario, se realizaron las pruebas de throughput y jitter, tanto para el
caso en el que se tiene una asignacion aleatoria, como para la asignacion obtenida a partir de
la implementacion del algoritmo. El primer grupo de pruebas se realizoé sobre la red mostrada
en la figura 4.3, la cual corresponde a la asignacion aleatoria. Una vez obtenido este primer
conjunto de pruebas se aplico el algoritmo propuesto. La formacion de clusters se muestra en
la figura 4.4 utilizando el indice de Jaccard.
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Figura 4.4: Clusters generados con el indice de Jaccard.

Para el experimento se utilizé un valor de 0.6 correspondiente al indice de Jaccard. Este
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valor, se escogio después de realizar pruebas de generacion de clusters para diferentes esce-
narios, variando el indice entre valores de Oy 1. Como resultado de estas pruebas, se observo
el namero promedio de elementos por clusters que se obtuvieron al momento de realizar la
agrupacion de APs. De esta manera se llego a la conclusion de que, al utilizar un valor de 0.6,
los elementos de los clusters oscilan entre 4 y 6 elementos en promedio. Esto es conveniente
ya que permite una buena distribucion de los canales al momento de aplicar el algoritmo de
coloracion.

Una vez obtenidos los clusters, se aplica el algoritmo de coloracion de Welsh-Powell a cada
uno de ellos. Como resultado, se obtiene una nueva asignacion de canales mostrada en la
figura 4.5.
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Figura 4.5: Asignacion de nuevos canales.

A partir de esta nueva asignaciéon de canales en la red se realizo el segundo conjunto de
pruebas para medir el throughput y jitter en la red.

4.3. Pruebas y resultados

Para medir los parametro de throughput y jitter, se hizo uso de la herramienta iperf3. Para
el caso del throughput se utilizé el protocolo TCP. Concretamente, las pruebas consistieron
en generar trafico con los 13 clientes disponibles en la red, donde el trafico TCP generado
por los clientes va dirigido a dos host correspondientes a 2 maquinas virtuales creadas con
XEN, las cuales se encuentran en la misma maquina en la que esta el controlador Ryu. Estos
host funcionan como servidores a los cuales todos los clientes de la red pueden acceder.
Mientras se esta generando el trafico, se realiz6 la medicion del throughput por un periodo de
240 segundos. Mediante un conjunto de pruebas, se observo que la red necesita un periodo
de 60s para que los clientes de la red puedan asociarse a su AP (después de que al algoritmo
de colores les asigna una frecuencia por medio del controlador), mientras que los restantes
3 minutos corresponden a la lectura de una transmision constante por parte de los clientes.
Esta medicion se realizé con ayuda de uno de los 13 clientes disponibles en la red. El cliente
seleccionado es el encargado de ejecutar la herramienta iperf3, mientras que el servidor se
ejecuta en uno de los hosts ya mencionados. De esta forma, se envia trafico de ida y vuelta.
La capacidad del canal se establecio en 10 Mbps. Este experimento se realiz6 20 veces y a partir
de este conjunto de experimentos se promediaron los valores obtenidos en cada segundo.

Respecto al parametro de jitter se realizo el mismo ntimero de pruebas que con el parametro
anterior. En este caso, el protocolo utilizado corresponde a UDP. Para este conjunto de prue-
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bas también se fijo una capacidad del canal de 10 Mbps. La prueba se midi6 en milisegundos a
lo largo del mismo periodo de tiempo (240 segundos). Nuevamente, se considero la asignacion
de canales aleatoria y la asignacion producto de la aplicacion del algoritmo propuesto.

Finalmente, en la tabla 4.1 se muestran los rangos de valores que utiliza el algoritmo para
los procesos de fuzzificacién de las entradas numéricas, el valor del indice de Jaccard utilizado
para la creacion de los clusters, entre otros parametros.

Variable Nombre Valor o rango

Ju Indice de Jaccard | 0.6

) Valores numeéricos: O a 100 %
lq Calidad de enlace Conjuntos difuso: pobre, promedio, bueno
. . Valores numeéricos: O a 30 m
d Distancia - . - -
Conjunto difuso: cerca, medio, lejos
. Valores numéricos: O a 10
I Interferencia

Conjunto difuso: baja, media, alta
Received Signal Valores numeéricos: -10 a -90 dBm
Strength Indicator | Conjunto difuso: baja, media, alta

RSSI

Tabla 4.1: Tabla de parametros del algoritmo disefiados.

En la figura 4.6, se muestra la comparacion del throughput obtenido para el algoritmo
aleatorio, asi como la propuesta de esta tesis. La linea verde corresponden a el resultado de
la asignacion realizada con ayuda del algoritmo propuesto, mientras que la linea amarilla co-
rresponde a la asignacion de canales aleatoria, también se muestra el promedio para ambos
escenarios. En esta figura se puede observar que existe una mejora en el throughput de la
red. Si se compara el throughput promedio obtenido en ambos escenarios,(lineas rectas cons-
tantes), se puede observar que el algoritmo propuesto (linea verde), alcanza una mejora de un
330.77 % en este parametro con respecto a una asignacion aleatoria (linea amarilla).
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Figura 4.6: Resultados del Throughput.

Los resultados del jitter se pueden ver en la figura 4.7. Las lineas verdes corresponden a los
resultados del algoritmo propuesto, mientras las lineas azules corresponden a los resultados
de la asignacion aleatoria de los canales. Las lineas rectas representan el promedio para
ambos algoritmos.
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Comparacion de Jitter
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Figura 4.7: Resultados del Jitter.

Al igual que con el throughput, en este parametro se puede observar una mejora signifi-
cativa. En este caso el jitter promedio obtenido para el algoritmo propuesto (linea continua
verde) es casi 11 veces mas pequeno, que en una asignacion aleatoria (linea continua azul).
Esto significa que el retraso en el envio de paquetes sobre la red es mas pequeno que bajo un
esquema aleatorio, lo que implica un mejor enlace entre un cliente y un AP al momento de
estar transmitiendo informacién.

A partir de los resultados observados con los parametros de throughput y jitter, se puede
afirmar que el algoritmo disennado, proporciona grandes mejorias en la red, minimizando la in-
terferencia generada por los AP vecinos dentro de la red y reduciendo el niimero de colisiones
entre paquetes.

4.4. Emulacion

De forma complementaria, se realizé la emulacion del mismo escenario fisico con ayuda
del emulador Mininet WiFi [35], el cual permite generar redes SDN virtuales, teniendo la
posibilidad de anadir estaciones WiFi virtualizadas (STA) y puntos de acceso (AP), ya sean
estaticos o moéviles. Para ello, se cre6 el escenario planteado en la figura 4.3, con el propésito
de comparar el comportamiento de los resultados de los parametros de throughput y jitter y
analizar si existen cambios en los resultados obtenidos entre un escenario real y un escenario
simulado. En el caso del escenario simulado se anadieron 2 host a la red creada los cuales
actuaran como los host creados con XEN en el escenario fisico, para que de esta forma se
puedan realizar las pruebas de medicion de la misma forma que en el escenario real.
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Escenario Mininet-WiFi
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Figura 4.8: Escenario Simulado.
En la figura 4.8 se muestra la distribuciéon de los AP y los clientes que conforman la
red. Para medir los parametros de throughput y jitter, se realizaron los mismos conjuntos de

pruebas que en el escenario fisico con el fin de replicar las condiciones y poder realizar una
comparacion entre los resultados de los dos escenarios.
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Figura 4.9: Resultados del Throughput.

La figura 4.9 muestra el comportamiento del throughput para ambos casos. En color amari-
llo se muestran los resultados correspondientes a la asignacion de canales aleatoria. Mientras
la linea en color verde corresponde a los resultados obtenidos cuando se aplica la asignacion
de canales. Las lineas blancas continuas representan los valores promedio para cada esce-
nario. Al comparar el throughput del algoritmo propuesto con respecto al obtenido bajo la
asignacion aleatoria, se puede determinar que existe una mejoria del 397.97%. Nuevamente
esto es una mejora muy significativa en la tasa de transferencia dentro de la red.
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Por otro lado, los resultados correspondientes al parametro de jitter se muestran en la fi-
gura 4.10. En esta figura se puede observar que si bien existe una mejora del jitter entre los
casos en que se tienen una asignacion aleatoria (lineas azules) comparado cuando la asigna-
cion de canales se realiza con ayuda del algoritmo propuesto (lineas verdes), esta diferencia no
es muy grande. En este caso la mejora en los tiempos de retraso corresponde a una reduccion
de 0.68 ms con respecto a los tiempos promedio (lineas continuas).
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Figura 4.10: Resultados del Jitter.

Si bien ambos parametros se traducen en mejorias en la red con una asignacion de canales
a través del algoritmo propuesto, en el caso del jitter, la mejora es minima, y de hecho los
tiempos obtenidos con una asignacion aleatoria para este parametro son muy parecidos. Esto
se debe a que Mininet no tiene la capacidad de replicar fenomenos las multitrayectorias,
obstaculos que se pueden presentar en un entorno real que modifican el comportamiento de
las senales. Es por esto que sin importar los cambios que se realicen los resultados obtenidos
en una simulacion tenderan a no tener grandes fluctuaciones en sus valores.

Considerando los resultados obtenidos en las diferentes pruebas, tanto en el escenario fisi-
co como en el escenario simulado. Se puede afirmar que el algoritmo propuesto proporciona
mejoras considerables en la eficiencia de la red, las cuales se traducen en un aumento signi-
ficativo en las tasas de transferencia, asi como una disminucion importante en los tiempos de
retraso al momento del envio de paquetes. Por otro lado, el uso de la clasificacion por clusters
como etapa previa a la asignacion de canales por medio del algoritmo de coloracion permite
reducir la complejidad de este ultimo, ya que en el peor de los casos se tendria que considerar
toda la red como una vecindad para realizar la asignacion de canales. Ademas, la separacion
por clusters utilizando el indice de Jaccard permite identificar aquellos AP que tienden a ge-
nerar mayor interferencia entre ellos, al comparar varias métricas como la calidad de la sefal,
la distancia, la interferencia entre canales, entre otras.

Comparando con de otros trabajos en la literatura, en los cuales se aplica un algoritmo de
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coloracién a toda la red, en este trabajo de tesis primero se identifican las zonas de la red que
presentan un mayor grado de interferencia, para después realizar una asignacion de canales
en cada una de estas zonas.



Capitulo 5

Conclusiones

5.1. Conclusiones generales

Hoy en dia, la asignacion de canales en redes inalambricas es uno de los problemas mas
importantes al momento de desplegar este tipo de redes. Si bien ya se cuenta con la banda
de los 5 GHz, muchas de las redes inalambricas siguen siendo desplegadas sobre la banda
de los 2.4 GHz. El problema de esta banda es que ademas de WiFi existen otras tecnologias
trabajando sobre esta misma frecuencia. Es por esto que la asignacion de canales se vuelve
una estrategia importante con la cual se pretende aminorar el problema de interferencia que
se pueda generar por los propios puntos de acceso de la red y de redes externas que lleguen
a encontrarse cerca. En este trabajo se presentd un algoritmo en dos etapas que, ademas
de aprovechar la teoria de coloracion de grafos y la division de conjuntos por clusters, hace
uso del paradigma de SDN para la gestion y comunicacion de la red, y de esta forma puede
aplicar el algoritmo propuesto de forma simple, ademas de tener las bondades que brindan las
SDN como son la division en las capas de infraestructura y datos, la flexibilidad para escalar
la arquitectura de la red, la visualizacion global de la red por medio de la capa de control
centralizada, entre otras ventajas.

Por otro lado, uno de los puntos principales de este trabajo es realizar la implementaciéon
del algoritmo propuesto dentro de un entorno fisico o real, con el fin de observar el compor-
tamiento del algoritmo y comprobar que realmente se tenga un efecto positivo sobre una red,
aUn y cuando lleguen a existir mas redes inalambricas a su alrededor que pueden causar
interferencia con la red de estudio.

Como resultado de las pruebas realizadas en el escenario fisico se pudo observar una
mejora en los parametros medidos en la red. En el caso del throughput hubo una mejora sig-
nificativa del 330.7 % para el escenario en el que se realiz6 la asignacion de canales resultado
del algoritmo propuesto, en comparacion con el escenario en el que se tenia una asignacion
aleatoria de los canales. Para el caso del jitter, de igual manera se tuvo una mejora significa-
tiva, ya que los tiempos de retardo entre los paquetes se redujeron de 13.75ms en promedio
en un escenario con asignacion aleatoria, a 1.27ms promedio una vez aplicada la asignacion
obtenida por el algoritmo.

Finalmente, se realiz6 la simulacién del escenario fisico con ayuda de Mininet WiFi con
el fin de observar qué tanta diferencia puede existir en el comportamiento de los resultados
de las medicion de los parametros throughput y jitter. Como resultado de realizar las mismas
pruebas que en el escenario fisico, también se obtuvieron mejoras en ambos parametros. En
el caso del throughput, la mejora fue de casi el 400 %, lo cual es una mejora muy significativa,
en cuanto a las tasas de transmision. Para el caso del jitter también se obtuvo una mejora,
aunque en este caso fue minima, ya que desde un principio en el escenario con una asignacion
aleatoria los tiempos promedio de retraso se encontraban al rededor de 2.2 ms; una vez aplicado
el algoritmo de asignacion de canales, estos tiempos bajaron hasta 1.5 ms en promedio.

Algo interesante que se puede notar al comparar las graficas de resultados obtenidas en el
escenario real y la simulacion son las variaciones de valores tanto en la asignacion aleatoria,
como en la asignacion con ayuda del algoritmo. En el caso de los resultados de la simula-
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cion, las variaciones entre los valores resultantes son minimas, podria decirse que los valores
pueden llegar a ser constantes, en ambos parametros. Sin embargo, en el caso de los valores
arrojados en el escenario fisico, es claro que que existen variaciones notables en los valores
correspondientes a cada parametro. Esto se debe a la interferencia que sufre la red fisica, por
parte de las redes que se encuentran a su alrededor. Ademas de los obstaculos o paredes que
puede llegar a haber y que generan fenomenos como las multitrayectorias que van afectando
el desempeno de la red.

5.2. Verificacion de la hipotesis

Retomando la hipotesis que se present6 en la seccion 1.2:

La combinacién de un algoritmo de clustering y un algoritmo de coloracién de grafos para
el plano de control de una SDN permite optimizar la asignacion de canales en una red WiFi de
manera dindamica.

Con base en la Seccién 4.3, la hipétesis anterior es verificada, ya que el algoritmo propuesto
funciona correctamente y proporciona una optimizacién considerable en la red. Ademas, se
concreto6 la implementacion de mensajeria dentro de una red SDN real para la recoleccion de
informacién con la cual trabaja el algoritmo propuesto. Esta uiltima parte es una aportacion
importante, ya que a lo largo del desarrollo de este trabajo de tesis, el estado del arte con
respecto a la creacion de mensajes e intercambio de informacion personalizada dentro de una
SDN es minima. Sin embargo, en este trabajo se explica detalladamente como se realiza este
proceso de comunicacion y la creaciéon de los diferentes mensajes con los cuales se realiza el
intercambio de informacién entre el controlador Ryu y los AP de la red.

Si bien el hecho de implementar el algoritmo propuesto en una red fisica permite visualizar
los efector reales de interferencia, si se quisiera probar el desempeno en una red de mayor
tamano, cada vez seria mas dificil debido a la cantidad de equipo necesario, asi como el
tamano del espacio requerido para su despliegue. Para estos casos el uso de simuladores
cobran relevancia. Aunque se pudo observar que no se puede obtener un comportamiento
similar a la realidad al momento de desplegar la red en un emulador debido a la dificultad de
modelar fenémenos fisicos como las multitrayectorias, las interferencias generadas por redes
aledanas o dispositivos de comunicacién cercanos que se encuentren trabajando sobre las
mismas bandas.



Apéndice A

Instalacion de OpenvSwitch

La version estable de OpenVSwitch utilizada para esta tesis es la 2.13.4.
El proceso de instalacion es el siguiente:

= Se instalan las herramientas de uuid, en caso de no tenerlas en el sistema, esta herra-
mienta nos ayudara a generar los id de la base de datos de OpenVSwitch.

sudo apt-get install uuid-runtime

= Se descarga la version 2.13.4 de OpenVSwitch, del sitio oficial.

wget https://www.openvswitch.org/releases/openvswitch-2.13.4.tar.gz

= Se desempaqueta la carpeta descargada y se ingresa a la misma.

tar —-xvf openvswitch-2.13.4.tar.gz
cd openvswitch-2.13.4

= Una vez dentro, se ingresa como superusuario y se instalan las bibliotecas de Python
necesarios para el funcionamiento de OpenVSwitch.

sudo su

apt—-get install python-simplejson python-gqt4 libssl-dev
python-twisted-conch automake autoconf gcc uml-utilities
libtool build-essential pkg-config

= Realizada la instalacion anterior se verifica la version del kernel del sistema.

uname —r

= Una vez conocida la version del kernel se buscan y se instalan los headers que sean
compatibles con la version o los mas actuales.

sudo apt-cache search linux-headers
apt-get install -y linux-headers-4.9.0-6-rpi
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Ya descargados se realiza la configuracion de OpenVSwitch considerando los headers
descargados anteriormente.

./configure ——with-linux=/lib/modules/4.9.0-6-rpi/build

Una vez configurado se realiza la compilacion e instalacion de OpenVSwitch en el siste-
ma.

make && make install

Una vez instalado se entra en la carpeta datapath/linux y se afiade el modulo openvswitch

cd datapath/linux
modprobe openvswitch
echo "openvswitch" >> /etc/modules

Se crea la base de datos de OpenVSwitch.

mkdir -p /usr/local/etc/openvswitch
ovsdb-tool create /usr/local/etc/openvswitch/conf.db
vswitchd/vswitch.ovsschema

Finalmente, se inicia OpenVSwitch.

sudo /usr/local/share/openvswitch/scripts/ovs—-ctl --system-id=random start



Apéndice B

Instalacion de controlador Ryu

La instalacion del controlador Ryu también se realizo de forma manual, ya que se modifi-
caron partes del codigo para la creacion de mensajes.
Por lo tanto la instalacion se realiza mediante las siguientes instrucciones:

sudo apt-get install git python-dev python-setuptools python-pip
git clone https://github.com/osrg/ryu.git

cd ryu

sudo pip3 install

Uy Uy Uy Ur



Apéndice C

Instalacion de Software para la
creacion de Access Point

Este proceso de instalacion se realizo para cada una de las Raspberry Pi que se usaron
como Accees Points dentro de la red SDN creada.
C.1. Instalacion de Software

Para funcionar como punto de acceso, la Raspberry Pi necesita tener instalado el paquete
de software de punto de acceso hostapd:

$ sudo apt install hostapd

Ya instalado se habilita el servicio de punto de acceso inalambrico y se configura para que
comience cuando la Raspberry Pi arranque:
$ sudo systemctl unmask hostapd
S sudo systemctl enable hostapd
Con el fin de proporcionar servicios de gestion de red (DNS, DHCP) a los clientes inalambri-
cos, la Raspberry Pi necesita tener el paquete de software dnsmasqg:
$ sudo apt install dnsmasqg
Finalmente, se instala netfilter-persistent y su plugin iptables-persistent. Esta herra-

mienta ayuda al guardar reglas de firewall y restaurarlas cuando la Raspberry Pi arranca:

$ sudo DEBIAN_FRONTEND=noninteractive apt install -y netfilter—-persistent
iptables-persistent

C.2. Configuracion del Router de red

Cada Raspberry Pi ejecutara y gestionara una red inalambrica independiente. También
enrutara entre las redes inalambricas y Ethernet, proporcionando acceso a Internet a los
clientes inalambricos.



68 Instalacion de Software para la creacion de Access Point

C.2.1. Configuracion de la interfaz inalambrica

Raspberry Pi ejecuta un servidor DHCP para la red inalambrica; esto requiere una confi-
guracion IP estatica para la interfaz inalambrica (wlanO) en la Raspberry Pi. El Raspberry Pi
también actiia como router en la red inalambrica, y como es habitual, le daremos la primera
direccion IP de la red: 192.168.10.1.

Para configurar la IP estatica, se debe de editar el archivo de configuracion de dhcpcd:

$ sudo nano /etc/dhcpcd.conf

Al final de este archivo se anade los siguientes parametros:

interface wlanO
static ip_address=192.168.10.1/24
nohook wpa_supplicant

C.2.2. Habilitando el enrutamiento y enmascaramiento de IP

En esta seccién se configuran las Raspberry Pi para permitir que los clientes inalambricos
accedan a computadoras en la red principal (Ethernet) y desde alli a Internet.

Para habilitar el enrutamiento, es decir, para permitir que el trafico fluya de una red a otra,
se crea en las Raspberry Pi, un archivo llamado routed-ap por medio del siguiente comando:

$ sudo nano /etc/sysctl.d/routed-ap.conf

El contenido de este archivo es el siguiente:

# Enable IPv4 routing
net.ipvéd.ip_forward=1

Al habilitar el enrutamiento , se permite que los hosts conectados a la red 192.168.10.1/24
puedan alcanzar la LAN y el enrutador principal que les dara salida a Internet. Para permitir
el trafico entre clientes en esta red inalambrica privada e Internet sin cambiar la configu-
racion del router principal,la Raspberry Pi como AP puede sustituir la direccion IP de los
clientes inalambricos con su propia direccion IP en la LAN utilizando una regla de firewall
“masquerade”, de esta forma:

= El router principal vera todo el trafico saliente de los clientes inalambricos como proce-
dente de la Raspberry Pi, lo que permite la comunicacion con Internet.

= La Raspberry Pi recibira todo el trafico entrante, sustituira las direcciones IP y reenviara
el trafico al cliente inalambrico original.

Para configurar este proceso se debe anadir una nueva regla al firewall de cada Raspberry
Pi:

sudo iptables -t nat —-A POSTROUTING -o eth0 —-j MASQUERADE

Una vez establecida la regla se deben de guardar las reglas actuales para IPv4 (incluyendo
la regla anterior) e IPv6 para que se carguen en el arranque por el servicio net filter-persistent:

sudo netfilter-persistent save

Las reglas de filtrado se guardan en el directorio /etc/iptables/.
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C.2.3. Configuracion de los servicios DHCP y DNS

Los servicios de DHCP y DNS son provistos por dnsmasg. Si bien la configuracion por
default sirve para la creaciéon de una red inalambrica, solo nos limitaremos a usar algunas de
las funciones.

De esta forma crearemos un nuevo archivo de configuracion de la siguiente forma:

$ sudo mv /etc/dnsmasqg.conf /etc/dnsmasqg.conf.orig
$ sudo nano /etc/dnsmasqg.conf

Al nuevo archivo creado anadiremos los siguientes parametros:

interface=wlan0 # Listening interface
dhcp-range=192.168.10.2,192.168.10.20,255.255.255.0,24h
# Pool of IP addresses served via DHCP
domain=wlan # Local wireless DNS domain
address=/gw.wlan/192.168.10.1
# Alias for this router

A partir del archivo anterior los AP entregaran direcciones IP entre 192.168.10.2y 192.168.10.20,
con un tiempo de arrendamiento de 24 horas, a clientes DHCP inalambricos, que se conecten
a dicho AP.

C.2.4. Configuracion de los parametros del Access Point

Para este proceso se debe crear el archivo de configuracion hostapd dentro del direc-
torio /etc/hostapd/hostapd.conf, en este archivo es donde se declararan algunos de los
parametros importantes de cada AP.

El archivo creado contendra las siguientes especificaciones:

country_code=MX
interface=wlan0
ssid=AP1

hw_mode=g

channel=1

macaddr_acl=0
auth_algs=1
ignore_broadcast_ssid=0
wpa=2
wpa_passphrase=RaspiAP1l
wpa_key mgmt=WPA-PSK
wpa_pairwise=TKIP
rsn_pairwise=CCM

De acuerdo a este archivo de configuracion el AP asume que usa el canal 1, que el nombre
de la red es AP1 y la contrasena es RaspiAP1l. La contrasefna asignada a la red debe de
contener entre 8 y 64 caracteres. Por medio de la linea country_code=MX, se configura que
los dispositivos conectados trabajen bajo las frecuencias correspondientes al pais en cuestion,
en este caso México. Enes te caso todos los AP utilizados trabanjan bajo las frecuencias de
2.4 GHz, por lo que el protocolo de operacion es g, como se muestra en la linea hw_mode=g. Si
se optara por trabajar en las frecuencias de 5 GHz se debe de modificar el modo de operacion,
hw_mode=a. Se debe de tomar en cuenta que, al cambiar el modo de operacién también debe
de cambiarse el canal de acuerdo a lo establecido.

C.2.5. Despliegue de la red inalambrica

Una vez establecidos todos los parametros del AP solo queda reiniciar la Raspberry Piy veri-
ficar que el AP ya se encuentre visible y disponible para los dipositivos que deseen conectarse,
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estos visualizaran al AP por medio del nombre establecido en /etc/hostapd/hostapd.conf,
por por medio de la contrasena establecida en el mismo archivo, debe de ser posible establecer
la conexion con la red.

sudo systemctl reboot
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Apéndice D

Codigos para la obtencion de
informacion

D.1. Codigo cmd.py para la obtencion de parametros del AP.

import os
wifi_channel = os.popen('iw wlanO info | grep "channel"')
output = wifi_channel.read()

field = str(output)
channel = field.strip().split ("™ ")[1]
prueba = os.popen('touch /home/pi/PRUEBACMD.txt"')

txp = os.popen('iw wlan0 info | grep "txpower"')
output = txp.read()
field = str(output)

tx_power = field.strip().split(" ")[1]

f = open ('/home/pi/openvswitch-2.13.4/ofproto/data.txt','w')
f.write(channel+"\n")

f.write(tx_power)

f.close()

D.2. Codigo ap data.py para el escaneo de vecinos y sus
parametros.

import os
from typing import List
import numpy as np
aps = ['APl' ,'AP2','AP3','AP4"' ,'APS5','APG"','AP7','AP8"','AP9','AP10"','AP11"','AP12','AP13"',"'AP14
','AP15','AP16"']
aps_found =[]
rssi_dict = {}
log_dict = {}
ch_dict = {}
def get_channel(c):
channel = c.split(":")
# print (channel)
if channel[O]==" Channel':
channel = channel[l]
else:
channel=0

return int(str(channel))

def get_quality(qg):
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24
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quality= g.split("=")

rssi = quality[2].split (" ")[O]

qualy = quality[1].split("/")[O]
return int(str(qualy)), int(str(rssi))

def get_ESSID(es):

print(es)
essid = str(es.split(":")[1])
essid = essid.replace('"','")

return essid

def av_values|():
for essid in aps_found:
rssi_array = np.array(rssi_dict[essid])

rssi = int(np.mean(rssi_array))

log_array = np.array(log_dict[essid])

log = int(np.mean(log_array))
channel = ch_dict|[essid]
AP = [essid, channel,rssi,loq]

1listAP.append(AP)

n=1
while n<15:
wifi_channel = os.popen('sudo iwlist wlanO scanning | egrep "Channel|Quality|ESSID"')
output = wifi_channel.read()
#print (output)
field = list (output.split ("\n"))
field.pop(-1)

flag = 1

1 =[]

data =[]

for i in range(O,int(len(field)/4)):
1=field[i*4:i%4+4]
data.append (1)

listAP = []
for i in data:
essid = get_ESSID(i[3])
if essid in aps:
if essid not in aps_found:
aps_found.append(essid)

channel = get_channel(i[0])
qualy, rssi = get_quality(i[2])
if essid in rssi_dict:
rssi_dict[essid].append(rssi)
log_dict[essid].append(qualy)
else:
rssi_dict[essid] = [rssil

log_dict|essid] = [qualy]

if essid not in ch_dict:
ch_dict[essid] = channel

n=n+1

av_values ()

for i in 1listAP:
print (i)

f = open ('/home/pi/openvswitch-2.13.4/ofproto/neighbours.txt','w')
f.write(str(listAP)+"\n")
f.closel()



D.3 Cédigo change_channel.py para realizar el cambio de canal en el AP.

D.3. Codigo change channel.py para realizar el cambio de
canal en el AP.

1 import os
import sys
import time

prueba = os.popen('touch /home/pi/EXITO2.txt"')

f=open('/etc/hostapd/hostapd.conf','r")

data = f.readlines()

ch=sys.argv[1]

11 data[4]='channel="+ch+'\n"
f=open('/etc/hostapd/hostapd.conf','w')

13 f.writelines(data)

© ~ o W

15 restart = os.popen('sudo systemctl restart hostapd.service')
time.sleep(5)



Apéndice E

Codigo del algoritmo de asignacion
de canales.

from select import select
2 import numpy as np
import skfuzzy as fuzz
4 from skfuzzy import control as ctrl
from scipy import special as sp
6 import math
from collections import OrderedDict
8 import random
from itertools import combinations as comb
10 import matplotlib.pyplot as plt
from accessPoint import =
12 from Graphs import =

14 class Algoritmo():

16 def __init_ (self):
self.aps = []
18 self .nAP = None
self .ACN=None #Matriz de adyacencias
20 self .ACJ=None #Matriz de Jaccard
self.Clusters = []
22 self .AC_sim =[]
self .AP_grado ={}
24 self .p_tx=15
26 def configuracion(self,Coord,channels):
self .APS, self .ACN = ConjuntoAP(Coord,channels)
28 self.nap = len(self.APS)
self .ACJ = np.zeros((self.naP, self.napP))
30 self.ajuste()
32
###Proceso de ldégica difusatf##
34 def calculo_interferencia(self, loqg,dist):
36 x_link_of_g = np.arange(10, 100+0.001, 0.1)
x_distance = np.arange(0, 30+0.001, 0.1)
38 x_interference = np.arange(0O, 10+0.001, 0.1)
40 link_of_gual = ctrl.Antecedent(x_link_of_qg, 'link_of_gual')
distance = ctrl.Antecedent(x_distance, 'distance')
42 interference = ctrl.Consequent(x_interference, 'interference')
44
46 link_of_qual['poor'] = fuzz.trimf(link_of_qual.universe,[10,10,55])
link_of_quall['avg'] = fuzz.trimf(link_of_gqual.universe,[10,55,100])

48 link_of_qual['good'] = fuzz.trimf(link_of_qual.universe,[55,100,100])
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distance['close'] = fuzz.trimf(distance.universe, [0, O, 15] )
distance['medium'] = fuzz.trimf(distance.universe, [0, 15, 30])
distance['far'] = fuzz.trimf(distance.universe, [15, 30, 30])

interference['low'] = fuzz.trimf(interference.universe, [0, O, 5])
interference['medium'] = fuzz.trimf(interference.universe, [0, 5, 10])
interference['high'] =

fuzz.trimf(interference.universe, [5, 10, 10])

rulel = ctrl.Rule(link_of_gqual['poor'] & distance['close'], interference['medium'])
rule2 = ctrl.Rule(link_of_qual['poor'] & distance['medium'], interferencel['medium'])
rule3 = ctrl.Rule(link_of_qual['poor'] & distance|'far'], interference|'low'])
ruled4 = ctrl.Rule(link_of_qual['avg'] & distance['close'], interference['high'])
rule5 = ctrl.Rule(link_of_qual['avg'] & distance['medium'], interference['low'])
rule6 = ctrl.Rule(link_of_qual['avg'] & distance|'far'], interference|'low'])
rule7 = ctrl.Rule(link_of_qual['good'] & distance|'close'], interference['high'])
rule8 = ctrl.Rule(link_of_qual['good'] & distance['medium'], interference['high'])
rule9 = ctrl.Rule(link_of_qual['good'] & distance['far'], interference['medium'])
interference_ctrl = ctrl.ControlSystem([rulel, rule2, rule3, rule4, rule5, rule6,
rule7, rule8, rule9l])
interference_level = ctrl.ControlSystemSimulation(interference_ctrl)
interference_level.input['link_of qual'|] = log
interference_level.input|['distance'] = dist

def

def

def

def

def

def

# Crunch the numbers
interference_level.compute ()

interferencia = interference_level.output['interference']

return interferencia

jaccard_similarity(self,x,y):
intersection_cardinality = len(set.intersection(#*[set(x), set(y)]))
union_cardinality = len(set.union(*[set(x), set(y)]))

return intersection_cardinality/float (union_cardinality)

calculo_distancia(self):
return np.random.uniform(0,15,1)

calculo_link_qg(self):
return np.random.random ()

gfunc(self,x):
return 0.5 — 0.5#sp.erf(x/math.sqrt(2))

rssi_level(self,rssi):
print(rssi)
if rssi <=-10 and rssi >=-59:

level= 'low'

elif rssi <=60 and rssi >=-79:
level = 'medium'

elif rssi <=-80:
level = 'high'

return level

proba_enlace(self,P_tx,dist):

P_min = -90

do =1

g=5.1

sig=12.9

1 = (8*math.pow(10,8)) /(2.4#*math.pow(10,9))

K = 20#*math.logl0(1/(4#*math.pi*d0))

F = (P_min—(P_tx+K—10*g*math.logl0(dist/d0)))/sig
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120
122
124
126
128
130
132
134
136
138
140
142
144
146
148
150
152
154
156
158

160

162
164
166
168
170
172
174
176
178
180
182
184

186

def

def

def

0 = self.gfunc(F)
return Q

busqueda_AP(self ,AP):
for i in self.APS:
if AP == i.name:
return i

busqueda_vecinos(self ,vecinos,AP):
for i in vecinos:
if ap == i[0]:
return i

ajuste(self):

for i in range(O,self.naP):
g = len(self.APS[i].neighbours)
self.AP_grado[self.APS[i].name] = g

for § in self.APS[i].neighbours:
vecino = j
v = self.busqueda_AP(vecino[0])

no_v = int(v.name[2:])

apl = self.busqueda_vecinos(v.neighbours, self.APS[i].name)

if apl != None:
#Valores para Link_quality
rl = int(vecino[3]) #Valor observado por el APl para el AP2
r2 = int(apl[3]) #Valor observado por el AP2 para el apl
logl = (r1/70)%100
log2 = (r2/70)%100
print(logl,log2)
link_gl = round(self.proba_enlace(self.APS[i].P_tx ,vecino[4]),2)
link_g2 = round(self.proba_enlace(v.P_tx,apl[4]),2)
rssi_1 = self.rssi_level(vecino[2])
rssi_2 self.rssi_level(apl[2])

interfl = round(self.calculo_interferencia(logl ,vecino[4])) #calculo de

la interferencia generada por el primer AC

interf2 = round(self.calculo_interferencia(log2,apl[4])) #calculo de la

interferencia generada por el segundo AC

ACl=[self.APS[i].channel,interfl,link_gl,rssi_1] #[canal, interferencia,

link qg]

44
def

AC2=[vecino[l],interf2,1link_qg2, rssi_2] #[canal,interferencia,link g]
print(self.APS[i].name,AC1)
print (v.name,AC2)
print('\n"')
jacc_s =round(self.jaccard_similarity(AC1,AC2) ,2)
self .AC_sim.append([i,no_v, jacc_s])
self.ACJ[i][no_v—1]=jacc_s
print (self.AP_grado)

Proceso de clustering con el indice de Jaccard ###
clustering(self,jth):
Jacc =[]
j1 =[l
cluster=[]
for i in range(O,len(self.ACN)):
cluster.append(i+1)
for j in range(O,len(self.ACN)):
if self.AacN[i][73]==1:
if self.AcJ[i][jl<=jth:
cluster.append(j+1)
jl.append(self.acd[i][]])
if cluster !'=[]:
self.Clusters.append(cluster)
Jacc.append(jl)
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def

def

def

cluster=[]
51 = 11
print('Custer', self.Clusters)
k=1
self.Clusters.sort (key=len)
for i in self.Clusters:
for elem in i:
for j in range(k,len(self.Clusters)):
if elem in self.Clusters[j]:
self.Clusters[j]. remove(elem)
k=k+1
while (self.Clusters.count ([])):
self.Clusters.remove ([])

print('Custersss', self.Clusters)

coloring(self):
for c in self.Clusters:
wp_color={}
g= Graph ()
if len(c) ==1:
g.add_edge('AP'+str (c[0]),'aP'+str(c[0]),1)
dict_wp = g.wp_coloring()
self.change_ch(dict_wp)
else:

for ap in c:
for p in c:
if self.acN[ap—1][p-1] == 1:
g.add_edge('AP'+str (ap),'AP'+str(p),1)
dict_wp = g.wp_coloring|()
self.change_ch(dict_wp)

change_ch(self,dict_wp):
ch = {0:1,1:6, 2:11, 3:4, 4:9, 5:13} #llave : canal
for i in dict_wp:

for j in self.APs:

if j.name == i:
channel = ch[dict_wp[il]]
j.channel = channel
break

graficas_color(self):

color = {1l:'red',6:'blue',11:'green', 4:'yellow',9:'purple',13:'cyan'}
fl=plt.subplot ()

ax = plt.gcal()

ax.set_title('Coloracién de Canales')

for ap in self.APS:

X ap.coordX

y ap.coordY

col= color[ap.channel]
ax.scatter(x,y,color=str(col))
ax.annotate(ap.name,(x,y) ,ha='left")
ax.annotate(ap.channel,(x,y),ha='right')

plt.show()

def graficas(self):

color = ['blue', 'green','yellow','orange','purple',b'red',k'cyan', 'magenta','olive',

gray','brown','lime']

ax = plt.gcal)
c=0
for i in self.Clusters:
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col= color][c]
258 for j in i:
x = self.APS[j—1].coordx
260 y = self.aps[j-1].coordy
ax.scatter(x,y,color=str(col))
262 ax.annotate(self.APS[j—1].name, (x,y) ,ha='left"')
ax.annotate(self.APS[j—1].channel,(x,y),ha="right"')
264
c=c+l
266 plt.show()
268
def pruebas(self):
270 jth=0.1
cn = []
272 tamano_cluster = []
while jth < 1:
274 print ('JACCARD: ', jth)
self.clustering(jth)
276 self.graficas|()
278 for ¢ in self.Clusters:
cn.append(len(c))
280
cn = np.array(cn)
282 cn_mean = np.mean(cn)
tamano_cluster.append(cn_mean)
284 cn = []
self.Clusters = []
286 jth = jth+0.1

print (tamano_cluster)
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F.1. Programa para la creacion de parametros de AP

import os
from typing import List
import numpy as np
aps = ['ap1','AP2','AP3','AP4','AP5','AP6','AP7','AP8','APO','AP10','AP11"','AP12"','AP13','AP14
','AP15','AP16"]
aps_found =[]
rssi_dict = {}
log dict = {}
ch_dict = {}
def get_channel(c):
channel = c.split(":")
# print (channel)
if channel[OQ]==" Channel':
channel = channel[l]
else:
channel=0

return int(str(channel))

def get_quality(qg):
quality= g.split("=")
rssi = quality[2].split(" ")[O0]
qualy = quality[1].split("/")[O]
return int(str(qualy)), int(str(rssi))

def get_ESSID(es):

print(es)
essid = str(es.split(":")[1])
essid = essid.replace('"','")

return essid

def av_values|():
for essid in aps_found:
rssi_array = np.array(rssi_dict[essid])

rssi = int(np.mean(rssi_array))

log_array = np.array(log_dict[essid])

log = int(np.mean(log_array))
channel = ch_dict|[essid]
AP = [essid, channel,rssi,loq]

listAP.append(AP)

n=1
while n<15:
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45
47
49
51
53
55
57
59
61
63
65

67

71
73
75
77
79
81
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85

wifi_channel = os.popen('sudo iwlist wlanO scanning | egrep "Channel|Quality|ESSID"')
output = wifi_channel.read()

#print (output)

field = list (output.split ("\n"))

field.pop(—1)

flag =1

1 =[]

data =[]

for i in range(0,int(len(field)/4)):
1=field[ix4:1i%4+4]
data.append(1)

listArP = []
for i in data:
essid = get_ESSID(i[3])
if essid in aps:
if essid not in aps_found:
aps_found.append(essid)

channel = get_channel(i[0])
qualy, rssi = get_quality(i[2])
if essid in rssi_dict:
rssi_dict[essid].append(rssi)
log_dict[essid]. append(qualy)
else:
rssi_dict[essid] = [rssi]
log_dict[essid] = [qualy]

if essid not in ch_dict:

ch_dict[essid] = channel

n=n+1

av_values ()

for i in listAP:
print (i)

f = open ('/home/pi/openvswitch-2.13.4/ofproto/neighbours.txt','w")
f.write(str(listAP)+"\n")
f.close()

F.2. Programa de ejecucion del algoritmo de asignacion

En este codigo ya se incluye la informacion necesaria para ejecutar el algoritmo sin nece-
sidad de recolectar la informacion

from mapa import #

from accessPoint import *

from Algoritmo import *

Coord = [(13, 34), (0, 0), (26, 45), (24, 20), (29, 2b), (24, 27), (23, 34), (27, bb), (34,
47), (7, 15), (12, 25), (6, 45), (0, 41), (28, 35), (4, 35), (5, H)]

print ('PUNTOS' ,Coord)

info = [['aP1', 1, 31.0, [['aP7', 1, -62, 47], ['apP10', 1, =77, 32], ['aAP11', 6, —-67, 42], ['
ApP6', 11, -66, 43], ['aP3', 11, -82, 27], ['aP15', 11, -81, 28], ['apr9', 11, -80, 29], [
ap4', 1, -86, 23], ['ap14', 6, -85, 24], ['ap12', 11, -76, 33], ['ap13', 1, -81, 28], |
AP5', 6, -67, 33]11.['AP2', 6, 31.0, [['aPl6', 1, -65, 44], ['ap10', 1, —-80, 29], ['AP1"',
1, -87, 22], ['aAp11', 6, -84, 25], ['ap5', 6, -85, 24], ['ap12', 11, -78, 31], ['AP14', 6,
-86, 23]]].['ap3',11,31,[['aP7', 1, =75, 34], ['aP1', 1, -83, 26], ['ap4', 1, -82, 27], [
'AP12', 11, -82, 27], ['Ap14', 6, -62, 47], ['AP8', 6, —-64, 45], ['ApP5', 6, -78, 32], [°'
ap11', 6, -82, 27], ['ap15', 11, -91, 18], ['ap9', 11, -72, 38], ['ap6', 11, -76, 33], [’
AP16', 1, -89, 21]]1].['ap4', 1, 31.0, [['aP5', 6, —-90, 20],.['ap6', 11, —-14, 70]]].['ap5"’
,6,31,[['aP4', 1, =55, 54], ['ap7', 1, =77, 32], ['ap14', 6, —-64, 45], ['Ar8', 6, -75,
34], ['ap6', 11, -62, 47], ['apP9', 11, -72, 37], ['ap3', 11, -75, 34], ['apl1l', 6, -74,
35], ['ap12', 11, -83, 27], ['ap15', 11, -83, 27], ['ap1', 1, -84, 25]]],['aP6', 11,

31.0,[['aP1"', 1, -68, 41], ['aP3', 11, -80, 29], ['ap9', 11, -81, 28], ['ap5', 6, —64,
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45], ['ap14', 6, -72, 37], ['aP7', 1, -73, 36], ['ap12', 11, -79, 31], ['ap15', 11, -85,
24], ['ap2', 6, -86, 24], ['AP13', 1, —-86, 24], ['ap4', 1, =78, 32], ['ap1l', 6,
-82,47]11,['apP7',1,31,[['2aP13"', 1, =75, 35], ['ar4', 1, =78, 32], ['ap11', 6, —-70, 40], [’

AP14', 6, —-54, 56], ['ap5', 6, -78, 32], ['ap8', 6, —-70, 40], ['ap10', 1, -80, 30], ['AP12
', 11, =77, 33], ['ap6', 11, -67, 43], ['aP9', 11, -65, 45], ['ap3', 11, -69, 41]]],['aP8"
, 6, 31.0, [['ap3', 11, -67, 42], ['AP14', 6, —-69, 40], ['AP9', 11, -72, 37], ['ap4', 1,
-72, 38], ['ap5', 6, -73, 36], ['ap12', 11, -72, 37]]1]1.['AaP9',11,31,[['AaP14', 6, -53, 56],
['aP8', 6, -69, 40], ['AP6', 11, -71, 38], ['aP3', 11, -64, 46], ['aPl1l', 6, —-69, 41], [
Ap7', 1, =72, 38], ['ap5', 6, =71, 39], ['aPp12', 11, -67, 43]]],['AP10',1,31,[['AP16"', 1,
-57, 52], ['ap4', 1, -76, 33], ['ap11', 6, -74, 35], ['ar12', 11, =75, 34], ['apl5', 11,
-76, 33], ['ap7', 1, =78, 32], ['ap2', 11, -78, 31], ['ap6', 11, -77, 32], ['ap1', 1, -84,
26], ['apg8', 6, -80, 29]]],['aP11', 6, 31.0, [['aP10', 1, =74, 35], ['ap1', 1, -68, 41],
['ap4', 1, -73, 36], ['ap12', 11, -71, 38], ['AP6', 11, =76, 33], ['AP5', 6, =75, 34]]1],["
ap12', 11, 31.0, [['aAP13',1,-65,28],['aPl6', 1, —-45,-44]]],['aP13', 1, 31.0, [['ap12', 11,
-60,40],['aP15', 11,-78,30]]],['aP14', 6, 31.0, [['aP5', 6, -67, 42], ['AP8', 6, —-67,
42], ['ap2', 6, -85, 24], ['apo', 11, -59, 50], ['ap3', 11, =73, 36], ['AP11', 6, -85,
241, ['ap7', 1, =75, 34], ['AP6', 11, -73, 36], ['AP1', 1, -83, 26], ['AP12', 11, -82,
27], ['ap15', 11, -86, 23], ['ap10', 1, -83]]],['aAP15', 11, 31.0, [['aP7', 1, =76, 33], [
ap10', 1, -83, 26], ['ap1', 1, =77, 32], ['aP3', 11, -90, 19], ['aP9', 11, =80, 29], ['
AP12', 11, -64, 45], ['ap13', 1, -82, 27], ['ap6', 11, -89, 20], ['AP14', 6, -87, 23], [’
ap11', 6, -90, 20], ['aP5', 6, —-92, 18], ['aP8', 6, —-89,20]]],['aP16', 1, 31.0, [['aP4"',
1, -80, 29], ['ap10', 1, -86, 23], ['aAP2', 6, -75, 34], ['ap1', 1, -87, 22], ['Ap6', 11,
-85, 24], ['ap9', 11, -85, 24], ['Ap8', 6, -84, 25]]]]

algoritmo = Algoritmo ()

algoritmo.configuracion(info,Coord)

print('\n")

mapa ()

algoritmo.graficas_color ()

algoritmo.clustering(0.6)

mapa ()

algoritmo.graficas|()

algoritmo.coloring()
mapa ()
algoritmo.graficas_color ()

F.3. Programa de controlador Ryu para la recoleccion de in-
formacion

from operator import attrgetter

from datetime import datetime

from ryu.app import simple_switch_13

from ryu.controller import ofp_event

from ryu.controller.handler import MAIN_DISPATCHER, DEAD_DISPATCHER
from ryu.controller.handler import set_ev_cls

from ryu.lib import hub

info=[]
i=1
class SimpleMonitorl3(simple_switch_13.SimpleSwitchl3):
def _ _init_ (self, *args, #**kwargs):
super(SimpleMonitorl3, self).__init_ (*args, #*kwargs)
self.datapaths = {}
self .monitor_thread = hub.spawn(self._monitor)

def _monitor(self):
while True:
for dp in self.datapaths.values():
self.logger.info('DATAPATH= %d ', dp.id)
self.send_desc_stats_request (dp)
hub.sleep(3)
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@set_ev_cls(ofp_event.EventOFPStateChange,
[MAIN_DISPATCHER, DEAD_DISPATCHER])
def _state_change_handler(self, ev):
datapath = ev.datapath
if ev.state == MAIN_DISPATCHER:
if datapath.id not in self.datapaths:
self.logger.debug('register datapath: %016x', datapath.id)
self.datapaths[datapath.id] = datapath
elif ev.state == DEAD_DISPATCHER:
if datapath.id in self.datapaths:
self.logger.debug('unregister datapath: %016x', datapath.id)
del self.datapaths[datapath.id]

def _request_stats(self, datapath):
self.logger.debug('send stats request: %016x', datapath.id)
ofproto = datapath.ofproto

parser = datapath.ofproto_parser

req = parser.OFPFlowStatsRequest (datapath)
datapath.send_msg(req)

req = parser.OFPPortStatsRequest (datapath, O, ofproto.OFPP_ANY)
datapath.send_msg(req)

def send_desc_stats_request(self, datapath):
self.logger.debug('REQUEST PARAMS FOR: %016x', datapath.id)

ofp_parser = datapath.ofproto_parser

req = ofp_parser.OFPDescStatsRequest (datapath, 0,1)
datapath.send_msg(req)

@set_ev_cls(ofp_event.EventOFPDescStatsReply, MAIN_DISPATCHER)
def desc_stats_reply_handler(self, ev):
body = ev.msg.body
self.logger.debug('DescStats: Name AP = %s Type switch = %s WiFi channel = $%s '
' Tx_power = %s Neighbours = %s',
body.name_AP, int (body.type_switch), int(body.channel),
float (body.tx_power), body.neighbours)
if int(body.type_switch) == 1:
name_AP =body.name_AP.decode('utf-8")
neighbours = body.neighbours.decode('utf-8")
info.append([name_AP, int (body.channel), float (body.tx_power) ,neighbours])
print(info)

F.4. Algoritmo de asignacion de canales WiFi

from select import select

import numpy as np

import skfuzzy as fuzz

from skfuzzy import control as ctrl
from scipy import special as sp
import math

from collections import OrderedDict
import random

from itertools import combinations as comb
import matplotlib.pyplot as plt
from accessPoint import *

from GraphS import *

class Algoritmo() :

def __init_ (self):
self.aprs = []
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def

self .nAP = None

self .ACN=None #Matriz de adyacencias
self .ACJ=None #Matriz de Jaccard
self.Clusters = []

self .AC_sim =[]

self.AP_grado ={}

self.p_tx=15

configuracion(self,Coord,channels):
self.ApPS, self .ACN = ConjuntoAP(Coord,channels)
self.nAP = len(self.APS)

self .ACJ = np.zeros((self.naAP, self.napP))
self.ajuste ()

###Proceso de ldégica difusat##

def

calculo_interferencial(self, loqg,dist):

x_link_of_g = np.arange(10, 100+0.001, 0.1)
x_distance = np.arange(0, 30+0.001, 0.1)
x_interference = np.arange(0, 10+0.001, 0.1)

link_of_qual = ctrl.Antecedent(x_link_of_g, 'link_of_qual')

distance = ctrl.Antecedent(x_distance, 'distance')

interference = ctrl.Consequent (x_interference, 'interference')

link_of_qual['poor'] = fuzz.trimf(link_of_qual.universe,[10,10,55])

link_of_qual['avg'] = fuzz.trimf(link_of_qual.universe,[10,55,100])

link_of_qual['good'] = fuzz.trimf(link_of_qual.universe,[55,100,100])

distance['close'] = fuzz.trimf(distance.universe, [0, O, 15] )

distance['medium'] = fuzz.trimf(distance.universe, [0, 15, 30])

distance['far'] = fuzz.trimf(distance.universe, [15, 30, 30])

interference['low'] = fuzz.trimf(interference.universe, [0, O, 5])

interference[ 'medium'] = fuzz.trimf(interference.universe, [0, 5, 10])

interference['high'] = fuzz.trimf(interference.universe, [b, 10, 10])

rulel = ctrl.Rule(link_of_qual['poor'] & distance['close'], interference|'medium'])

rule2 = ctrl.Rule(link_of_qual['poor'] & distance['medium'], interference['medium'])

rule3 = ctrl.Rule(link_of_qual|['poor'] & distance['far'], interference|'low'])

ruled4 = ctrl.Rule(link_of_qual['avg'] & distance['close'], interference['high'])

rule5 = ctrl.Rule(link_of_qual['avg'] & distance|'medium'], interference['low'])

rule6 = ctrl.Rule(link_of_qual['avg'] & distance['far'], interference['low'])

rule7 = ctrl.Rule(link_of_qual['good'] & distance['close'], interference['high'])

rule8 = ctrl.Rule(link_of_qual['good'] & distance['medium'], interference['high'])

rule9 = ctrl.Rule(link_of_gqual['good'] & distance['far'], interference['medium'])

interference_ctrl = ctrl.ControlSystem([rulel, rule2, rule3, ruled4, rule5, rule6,
rule7, rule8, rule9])

interference_level = ctrl.ControlSystemSimulation(interference_ctrl)

interference_level.input['link_of qual'] = log

interference_level.input['distance'] = dist

def

# Crunch the numbers
interference_level.compute ()

interferencia = interference_level.output['interference']

return interferencia

jaccard_similarity(self,x,y):

intersection_cardinality = len(set.intersection(*[set(x), set(y)]))
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def

def

def

def

def

union_cardinality = len(set.union(*[set(x), set(y)]))
return intersection_cardinality/float (union_cardinality)

calculo_distancia(self):
return np.random.uniform(0,15,1)

calculo_link_g(self):
return np.random.random()

gfunc(self,x):
return 0.5 — 0.5#*sp.erf(x/math.sqrt(2))

rssi_level(self,rssi):
print(rssi)
if rssi <=-10 and rssi >=-59:

level= 'low'
elif rssi <=-60 and rssi >=-79:
level = 'medium'

elif rssi <=-80:
level = 'high'
return level

proba_enlace(self,P_tx,dist):

P_min = -90

do =1

g=b5.1

sig=12.9

1 = (8#*math.pow(10,8)) /(2.4+*math.pow(10,9))

K = 20*math.logl10(1/(4*math.pi*d0))

F = (P_min—(P_tx+K—10*g#*math.logl0(dist/d0)))/sig
Q0 = self.gfunc(F)

return Q

def busqueda_AP(self,apP):

for i in self.APs:

if AP == i.name:
return i

def busqueda_vecinos(self,vecinos,AP):

def

for i in vecinos:
if ap == i[0]:
return i

ajuste(self):

for i in range(O,self.nAP):
g = len(self.APS[i].neighbours)
self .AP_grado[self.APS[i].name] = g

for § in self.APS[i].neighbours:
vecino = J
v = self.busqueda_AP(vecino[0])
no_v = int(v.name[2:])

apl = self.busqueda_vecinos(v.neighbours, self.APS[i].name)

if apl != None:
#Valores para Link_quality
rl = int(vecino[3]) #Valor observado por el APl para el AP2
r2 = int(ap1[3]) #Valor observado por el AP2 para el apl
logl = (r1/70)%100
log2 = (r2/70)%100
print(logl,log2)

link_gl = round(self.proba_enlace(self.APS[i].P_tx ,vecino[4]),2)

link_g2 = round(self.proba_enlace(v.P_tx,apl[4]),2)
rssi_1 self.rssi_level(vecino[2])
rssi_2 self.rssi_level(apl[2])
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interfl = round(self.calculo_interferencia(logl ,vecino[4])) #calculo de
la interferencia generada por el primer AC

interf2 = round(self.calculo_interferencia(log2,apl[4])) #calculo de la
interferencia generada por el segundo AC

ACl=[self.APS[i].channel,interfl,link_gl,rssi_1] #[canal, interferencia,
link g]

AC2=[vecino[l],interf2,1link_g2, rssi_2] #[canal,interferencia,link g]

print(self.APS[i].name,AC1)

print (v.name,AC2)

print('\n"')

jacc_s =round(self.jaccard_similarity(AC1,AC2) ,2)

self .AC_sim.append([i,no_v, jacc_s])

self.ACJ[i][no_v—1]=jacc_s

print(self.AP_grado)

### Proceso de clustering con el indice de Jaccard ###
def clustering(self,jth):
Jacc =[]
31 =[1
cluster=[]
for i in range(O,len(self.ACN)):
cluster.append(i+1)
for j in range(O,len(self.ACN)):
if self.AcN[i][3]==1:
if self.acJ[il][jl<=jth:
cluster.append(j+1)
jl.append(self.Acd[i][]])
if cluster !=[]:
self.Clusters.append(cluster)
Jacc.append(j1)

cluster=[]
j1 = [l
print('Custer', self.Clusters)
k=1
self.Clusters.sort (key=len)
for i in self.Clusters:
for elem in i:
for j in range(k,len(self.Clusters)):
if elem in self.Clusters[j]:
self.Clusters[j]. remove(elem)
k=k+1
while (self.Clusters.count ([])):
self.Clusters.remove ([])

print('Custersss', self.Clusters)

def coloring(self):
for ¢ in self.Clusters:

wp_color={}

g= Graph()

if len(c) ==1:
g.add_edge('AP'+str (c[0]),'aP'+str(c[0]),1)
dict_wp = g.wp_coloring()
self.change_ch(dict_wp)

else:

for ap in c:
for p in c:
if self.acN[ap—-1][p—-1] == 1:
g.add_edge('AP'+str (ap),'AP'+str(p),1)
dict_wp = g.wp_coloring|()
self.change_ch(dict_wp)

def change_ch(self,dict_wp):
ch = {0:1,1:6, 2:11, 3:4, 4:9, 5:13} #llave : canal
for i in dict_wp:
for j in self.aAPs:
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233
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if j.name == i:
channel = ch[dict_wp[i]]
j.channel = channel
break

def graficas_color(self):
color = {1l:'red',6:'blue',11l:'green', 4:'yellow',9:'purple',13:'cyan'}
fl=plt.subplot ()
ax = plt.gcal()
ax.set_title('Coloracién de Canales')

for ap in self.APs:
X = ap.coordX
y = ap.coord¥Y

col= color[ap.channel]
ax.scatter(x,y,color=str(col))
ax.annotate(ap.name, (x,y) ,ha='left")
ax.annotate (ap.channel,(x,y) ,ha='right')

plt.show()

def graficas(self):

color = ['blue', 'green','yellow','orange','purple','red',kb'cyan','magenta','olive', '
gray','brown','lime']

ax = plt.gcal()

c=0

for i in self.Clusters:

col= color]c]

for § in i:
x = self.APS[§—1].coordx
y = self .APS[j—1].coordy
ax.scatter(x,y,color=str(col))
ax.annotate(self.APS[j—1].name, (x,y) ,ha='left"')
ax.annotate(self.APS[j—1].channel,(x,y),ha="'right')

c=c+l1
plt.show()

def pruebas(self):

jth=0.1

cn = []

tamano_cluster = []

while jth < 1:
print ('JACCARD: ', jth)
self.clustering(jth)
self.graficas()

for ¢ in self.Clusters:
cn.append(len(c))

cn = np.array(cn)

cn_mean = np.mean(cn)
tamano_cluster.append(cn_mean)
cn = []

self.Clusters = []

jth = jth+0.1

print (tamano_cluster)

F.5. Programa para el envio de nuevos canales desde el con-
trolador Ryu



F.5 Programa para el envio de nuevos canales desde el controlador Ryu

from operator import attrgetter

from datetime import datetime

from ryu.app import simple_switch_ 13

from ryu.controller import ofp_event

from ryu.controller.handler import MAIN_DISPATCHER, DEAD_DISPATCHER, HANDSHAKE_DISPATCHER,
CONFIG_DISPATCHER

from ryu.controller.handler import set_ev_cls
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67

from ryu.lib import hub

info=[]
i=1

channels={}

class SimpleMonitorl3(simple_switch_13.SimpleSwitchl3):

def

def

__init__ (self, #args, #*kwargs):

super(SimpleMonitorl3, self)._ init_ (*args, #**kwargs)
self.datapaths = {}
self .monitor_thread = hub.spawn(self._monitor)

_monitor(self):

f = open("nuevos_canales.txt")
channels=f.read()
f.close()
while True:
for dp in self.datapaths.values():
self.logger.info('DATAPATH= %d ', dp.id)

ofproto = dp.ofproto

self.logger.info('BUFFER_ID= %d ',ofproto.OFP_NO_BUFFER)

if channels[dp.id] in channels:
data = channels|[dp.id]
data = data.encode('utf-8'")
self.send_echo_request (dp, data)

hub.sleep(3)

@set_ev_cls(ofp_event.EventOFPStateChange,

def

def

[MAIN_DISPATCHER, DEAD_DISPATCHER])

_state_change_handler(self, ev):

datapath = ev.datapath
if ev.state == MAIN_DISPATCHER:
if datapath.id not in self.datapaths:

self.logger.debug('register datapath: %016x', datapath.id)

self.datapaths[datapath.id] = datapath
elif ev.state == DEAD_DISPATCHER:
if datapath.id in self.datapaths:

self.logger.debug('unregister datapath: %016x', datapath.id)

del self.datapaths[datapath.id]

send_echo_request (self, datapath, data):

ofp_parser = datapath.ofproto_parser

self.logger.info('ECHO= %d ', datapath.id)
req = ofp_parser.OFPEchoRequest (datapath, data)
datapath.send_msg(req)

@set_ev_cls(ofp_event.EventOFPEchoRequest,

def

[HANDSHAKE_DISPATCHER, CONFIG_DISPATCHER, MAIN_DISPATCHER])

echo_request_handler(self, ev):
self.logger.debug('OFPEchoRequest received: data=%s',
utils.hex_array(ev.msg.data))
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