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CONSIDERANDO EL COMPORTAMIENTO HUMANO

Tesis
QUE PARA OPTAR POR EL GRADO DE DOCTOR EN CIENCIA E
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Resumen

El uso de los teléfonos inteligentes se ha convertido en una parte inhe-
rente de la vida diaria del ser humano. Permite a los usuarios guardar in-
formación personal, correos electrónicos, fotos, cuentas de redes sociales y
datos financieros en un solo lugar. En consecuencia, los teléfonos inteligentes
se han convertido en un objetivo atractivo para que los desarrolladores de
malware propaguen contenidos maliciosos, con el objetivo de extraer infor-
mación sin que el usuario lo sepa. Por lo tanto, comprender las caracteŕısticas
de propagación de los programas maliciosos podŕıa proporcionar un medio
para evaluar su comportamiento con el fin de planificar soluciones de se-
guridad. Las antenas Bluetooth son un canal de propagación de malware
a través de los smartphones, donde la probabilidad de infección depende
principalmente de la proximidad f́ısica del atacante de forma similar a la de
los virus biológicos. Este trabajo presenta un modelo basado en autómatas
celulares y modelos epidemiológicos compartimentales para estudiar la pro-
pagación espacio-temporal de gusanos Bluetooth en smartphones. El modelo
propuesto incorpora las caracteŕısticas individuales de cada dispositivo, co-
mo la configuración de seguridad, el tiempo de latencia, el sistema operativo,
las diferentes clases de antenas Bluetooth (alcance y tasa de transferencia)
y los diferentes patrones de movilidad de los usuarios. Se analizan varios es-
cenarios de simulación para estudiar la dinámica de propagación de gusanos
basados en Bluetooth, teniendo en cuenta el lugar donde se inicia el brote y
los diferentes tipos de antenas integradas en los dispositivos inteligentes. Los
resultados de la simulación indican que el modelo propuesto es apropiado
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para estudiar cómo la demograf́ıa de los usuarios afecta a la dinámica de
propagación del gusano en el tiempo y el espacio. Además, el modelo per-
mite analizar el impacto de la conciencia de los usuarios sobre los riesgos
inherentes al uso de dispositivos inteligentes en redes Bluetooth, en función
de la aceptación de la comunicación entrante y de los efectos de recuperación
e inmunidad a las amenazas. Por último, el modelo propuesto conserva la
simplicidad y la eficiencia computacional, con la posibilidad de extenderse
más allá de Bluetooth para incluir otros medios de transmisión.
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Abstract

The use of smartphones has become an inherent part of daily human life.
It allows users to keep personal information, emails, pictures, social media ac-
counts, and financial data in one place. Consequently, smartphones are an at-
tractive target for malware developers to spread malicious content, aiming at
extracting information without the user’s knowledge. Therefore, understan-
ding malware propagation characteristics could provide a means to evaluate
how they behave in order to plan security solutions accordingly. Bluetooth
antennas are a channel for spreading malware through smartphones, whe-
re the probability of infection, similar to biological viruses, depends mainly
on the attacker’s physical proximity. This work presents a model based on
cellular automata and epidemiological compartmental models for studying
the spatial and temporal propagation of Bluetooth worms in smartphones.
The proposed model incorporates the individual characteristics of each devi-
ce, such as security settings, latency time, operating system, different classes
of Bluetooth antennas (range and transfer rate), and different user mobi-
lity patterns. Several simulation scenarios are analyzed in order to study
the spreading dynamics of Bluetooth-based worms, considering the location
where the outbreak begins, and the different types of antennas integrated
into the smart devices. Simulation results indicated that the proposed model
is appropriate for studying how the users’ demographics affect the worm’s
propagation dynamics in time and space. Moreover, the model permits an
analysis of the impact of users’ awareness about the risks inherent in using
smart devices in Bluetooth networks, based on the acceptance of incoming
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communication and the effects of recovery and immunity to threats. Finally,
the proposed model preserves simplicity and computational efficiency, with
the possibility of extending beyond Bluetooth in order to include other trans-
mission media.
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1
Introducción

Hoy en d́ıa, Internet es el mayor sistema de ingenieŕıa jamás creado, con
cientos de millones de equipos de cómputo conectados mediante diversos en-
laces de comunicación, con miles de millones de usuarios que se conectan
empleando computadoras portátiles (laptops), tabletas, teléfonos inteligen-
tes y con una serie de diversos dispositivos conectados a Internet tales como
sensores, cámaras web, consolas de videojuegos, marcos fotográficos e inclu-
so, aparatos electrodomésticos. Podemos definir el Internet como una red de
computadoras que interconectan millones de dispositivos de cómputo a lo
largo de todo el mundo [1]. Hasta hace poco tiempo, estos dispositivos eran
en su mayoŕıa PCs tradicionales de escritorio, estaciones de trabajo Unix o
Linux, y los llamados servidores; que almacenaban y transmit́ıan información
como páginas Web y correo electrónico. Sin embargo, dispositivos finales no
tradicionales de Internet como laptops, automóviles, sensores ambientales,
sistemas de seguridad, teléfonos inteligentes, entre otros, se conectan a In-
ternet con el propósito de intercambiar información de cualquier tipo. Este
hecho, aunado al alto consumo por estos dispositivos y fenómenos como el
BYOD (Bring Your Own Device), ha alterado las necesidades de las empre-
sas; tanto a nivel del área de tecnoloǵıa de información, como de los usuarios
finales.

Particularmente, la proliferación de teléfonos inteligentes se ha incremen-
tado a un ritmo vertiginoso; de acuerdo con Statista, el número de usuarios
de estos dispositivos alcanzó los 6.56 miles de millones en 2022 [2]. De tal
manera que los teléfonos inteligentes tienen un rol importante en la vida
laboral y personal, ya que no solo se usan para comunicarse mediante lla-
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1.1. Definición del problema

madas telefónicas, sino que también gracias a los teléfonos inteligentes es
posible reproducir música y videos, tomar fotograf́ıas, procesar textos, com-
partir imágenes, enviar e-mails, navegar en Internet, etc. Para este propósito
es posible descargar aplicaciones de repositorios oficiales y no oficiales, cuyas
funcionalidades se encuentran en un amplio rango. Sin embargo, la mayoŕıa
de las aplicaciones requieren acceso a internet y en consecuencia, los disposi-
tivos están expuestos a los efectos de amenazas, como el software orientado a
infiltrarse o dañar una computadora o sistema de información sin el consen-
timiento de su propietario (nombrado malware) u otros riesgos concernientes
a la ciberseguridad.

En la actualidad, existen distintos tipos de malware dirigido a teléfonos
inteligentes: caballos de Troya, gusanos, virus, adware, ransomware, etc. De
éstos, los caballos de Troya se catalogan como la amenaza más frecuente
ocupando el 85 % de las amenazas detectadas [3]; sin embargo, su proceso
infeccioso no iniciará hasta que el usuario ejecute manualmente el archivo
malicioso. Por tal razón, este trabajo se enfoca en el malware tipo gusano,
el cual no necesita la intervención del usuario para infectar un equipo. Cabir
fue el primer gusano para teléfonos inteligentes reportado en 2004 [4]. Las
consecuencias del malware o virus en dispositivos inteligentes pueden ir desde
la duración reducida de la bateŕıa, anuncios no deseados, la degradación
del funcionamiento del dispositivo, el robo de información personal (cuentas
bancarias, agenda telefónica, etc.), hasta el robo de identidad.

Debido a los enormes daños potenciales que puedan ser causados por
el malware, se han propuesto múltiples modelos para describir el proceso
dinámico de su propagación. Los objetivos de estos modelos de propagación
se pueden clasificar en las siguientes categoŕıas: (1) obtener una comprensión
profunda de los mecanismos de propagación; (2) predecir la escala del conta-
gio del malware antes de que realmente ocurra; (3) caracterizar la dinámica
de infección del malware; y (4) diseñar y evaluar el funcionamiento de las
contramedidas para frenar su propagación.

1.1. Definición del problema

En los últimos años se han desarrollado diversas investigaciones de pro-
pagación de malware en teléfonos inteligentes, que se enfocan predominan-
temente en modelar la propagación de éste mediante el uso de teoŕıas de
epidemia clásicas; ello debido a la fuerte semejanza en el desempeño de la
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auto-replicación y la propagación de malware de dispositivos móviles, con el
desempeño de propagación de los virus biológicos. Particularmente, el uso de
los modelos basados en ecuaciones diferenciales ordinarias para describir la
mecánica de propagación de malware tipo gusano es muy popular, es posible
encontrar diversos modelos basados en alguna versión de SI, SIS, o SIR [5–7].
Aunque estos modelos continuos tienen una base matemática sólida que per-
mite un estudio cualitativo muy detallado, tienen algunas carencias:

No consideran las interacciones locales entre los teléfonos inteligentes;
tasa de infección, tasa de recuperación, etc.

Consideran que los nodos que forman la red son dispositivos homogéneos
y todos pueden conectarse entre śı sin ninguna restricción.

El análisis del sistema solo se da en forma macroscópica.

No son capaces de simular la dinámica individual de cada teléfono in-
teligente en la red.

Por tal razón, recientemente, nuevos modelos que combinan conceptos
de matemáticas discreta, f́ısica estad́ıstica y ciencias de la computación han
surgido como una alternativa a los modelos continuos [8]. Uno de tales para-
digmas que se han introducido recientemente para emular la propagación de
virus y gusanos en teléfonos inteligentes a través de antenas Bluetooth son
los Autómatas Celulares (AC) [9–11]; sin embargo, la mayoŕıa de los modelos
de AC existentes en la literatura también carecen de algunas caracteŕısticas
importantes en el estudio del comportamiento de ambientes reales, tales co-
mo la movilidad de los dispositivos. Además, los modelos consideran que la
población de teléfonos inteligentes es homogénea; es decir, con caracteŕısticas
de seguridad y operacionales semejantes, y que la transmisión del gusano se
realiza en un solo paso de tiempo, lo que se aleja del desempeño real. Recien-
temente, Mart́ın del Rey et al. [9] propusieron un modelo de AC que toma
en cuenta distintos tipos de sistemas operativos y movilidad de los disposi-
tivos al usar dos AC bidimensionales; sin embargo, a pesar de ser una mejor
aproximación a las caracteŕısticas de un ambiente real, aún tiene algunas li-
mitaciones como el caso en el que la transmisión del gusano es interrumpida
por cuestiones de movilidad de los dispositivos. Particularmente, el estudio
se realiza en espacios geográficos extremadamente pequeños y los parámetros
de entrada empleados en las simulaciones son asignados sin tomar en cuenta
comportamientos reales.
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1.2. Hipótesis

Es posible simular de forma fiel y simple la propagación de malware tipo
gusano cuyo vector de infección depende de la proximidad f́ısica con otros
dispositivos, mediante el uso del paradigma de AC, agentes y ciencia de redes.

1.3. Metas

1.3.1. Meta general

Proponer un modelo basado en el paradigma de autómatas celulares y mo-
delos epidemiológicos compartimentales, para simular la propagación espacio-
temporal de malware de tipo gusano a través de conexiones Bluetooth en
teléfonos inteligentes. De tal manera que, el nuevo modelo tome en cuenta
aspectos relevantes en el estudio del tema y que no han sido considerados en
otros modelos existentes en la literatura, tales como: los efectos de la resis-
tencia al gusano por caracteŕısticas inherentes a un tipo de población (por
ejemplo, tipo de sistema operativo), estudio de un área geográfica de cual-
quier tamaño, movimiento de los dispositivos dentro del espacio geográfico
establecido para el análisis de las conexiones interrumpidas y su repercusión
en la dinámica de propagación del malware cuyo vector de infección son an-
tenas Bluetooth. Además, se busca que el modelo sea computacionalmente
simple y adecuado para su uso en predicción. No se consideran medios de
propagación como SMS, MMS, etc.

1.3.2. Metas particulares

Proponer un modelo que permita extender las el trabajo [12] para con-
siderar capacidades que permitan tener una abstracción más cercana
al fenómeno real.

Mostrar y validar la efectividad del modelo propuesto al realizar simu-
laciones computacionales del mismo.

Realizar análisis numérico de los resultados obtenidos bajo diferentes
casos de estudio y distintos parámetros de entrada; como son velocidad
de propagación del gusano en función de la densidad de dispositivos,
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efectos del radio de transmisión de la antena, impacto de la interrupción
de las conexiones a consecuencia de la movilidad de los dispositivos.

Determinar cuáles son las condiciones que favorecen o contienen la pro-
pagación de malware tipo gusano en una red de dispositivos.

1.4. Descripción del contenido

En el caṕıtulo 2, se introduce al lector en los términos relacionados con el
trabajo de tesis para un mejor entendimiento y comprensión del mismo. En
el caṕıtulo 3, se presenta una breve revisión de trabajos relacionados con este
trabajo de tesis. En el caṕıtulo 4, se presenta un modelo nuevo para describir
la propagación de malware tipo gusano en teléfonos inteligentes a través de
Bluetooth. En el caṕıtulo 5, se presenta una validación y verificación del
desempeño del modelo mediante simulación computacional. Finalmente, en
el caṕıtulo 6 se presentan las conclusiones de este trabajo de tesis y algunas
propuestas para trabajo futuro.
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2
Malware y Redes Bluetooth

En este caṕıtulo, se define los conceptos y terminoloǵıa requeridos para
que el lector entienda este trabajo de tesis. En principio, se definen los concep-
tos de Malware tipo gusano y redes Bluetooth como medio de propagación;
junto con la definición de los Autómatas Celulares, que ayudaran a que el
lector tenga una mejor comprensión de la descripción de los antecedentes de
este trabajo que se presentan en el caṕıtulo 2.

2.1. Introducción

En los últimos años, dispositivos finales no tradicionales de Internet como
laptops, teléfonos inteligentes, automóviles, sensores ambientales, sistemas de
seguridad, etc. están siendo conectados a Internet con el propósito de inter-
cambiar información de cualquier tipo. Este hecho, aunado al alto consumo
de estos dispositivos y fenómenos como el BYOD (Bring Your Own Devi-
ce), han alterado las necesidades de las empresas; tanto a nivel del área de
tecnoloǵıa de información como de los usuarios finales. Particularmente, la
proliferación de teléfonos inteligentes (smartphones en inglés) se ha incremen-
tado a un ritmo vertiginoso; de acuerdo con Statista, el número de usuarios
de estos dispositivos alcanzó los 6.56 miles de millones en 2022 [2]

Un teléfono inteligente es un tipo de teléfono móvil que se construye sobre
una plataforma informática móvil, con una capacidad de almacenar datos y
realizar actividades, semejante a la de una minicomputadora, y que cuen-
ta con una conectividad mayor que la de un teléfono móvil convencional.
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Los teléfonos móviles han ido evolucionando hasta tener prácticamente las
mismas funcionalidades que una computadora personal. Hoy en d́ıa pueden
tener agenda, GPS, cámara fotográfica, antena Bluetooth, Wi-Fi, navegado-
res web, correo electrónico, acceso a redes sociales, aplicaciones, reproductor
de videos y música. Lo más importante, se almacenan una gran cantidad de
datos personales en ellos. Dichas capacidades, aśı como el gran crecimiento
en su disponibilidad y uso, han generado que los teléfonos inteligentes sean
también un objetivo atractivo para los desarrolladores de software malicioso
o malware y por lo tanto, ha motivado el desarrollo de modelos matemáticos
orientados a entender, analizar y evaluar las medidas de control de su pro-
pagación mediante los diferentes medios de transmisión de información con
los que se cuenta.

2.2. Medios de Transmisión Alternativos

Los teléfonos inteligentes no solo se encuentran conectados a Internet
gracias a los planes de datos de los ISPs (Internet Service Provider) o puntos
de acceso fijos que cubren determinada área, como las redes Wi-Fi, que les
permiten consumir servicios en la Web. Otra alternativa es el intercambio de
información a través de tecnoloǵıas inalámbricas como redes Ad-hoc.

2.2.1. Redes Ad-hoc

Una red Ad-hoc es una red que no posee un control central y en algunas
ocasiones, no tiene salida a Internet. Esta red es formada dinámicamente por
dispositivos móviles que se encuentran en determinada proximidad o dentro
de cierto rango uno del otro, teniendo la necesidad de establecer comunicación
entre ellos pero sin contar con una infraestructura de red preexistente en su
ubicación [1].

El término conectividad Ad-hoc, se refiere tanto a la habilidad de un dis-
positivo de asumir la funcionalidad de maestro o esclavo en una transmisión
y a la facilidad con la que los dispositivos pueden unirse o abandonar una
red existente. Actualmente, el término Ad-hoc no es nuevo como tal, pero el
escenario, el uso y los participantes śı lo son. En el pasado, la noción de redes
Ad-hoc frecuentemente era asociada con la comunicación en los campos de
batalla y en áreas de desastre; ahora, forma parte de nuevas tecnoloǵıas como
Bluetooth [10].
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Las principales caracteŕısticas de las redes Ad-hoc [11] se listan a conti-
nuación:

Topoloǵıa dinámica. La estructura de la red cambia en el tiempo y por
lo tanto, la posición de los nodos. La figura. 2.1 muestra la movilidad de
los nodos, por ejemplo, dicha movilidad cambia la conectividad entre los
nodos en función de la distancia que hay entre ellos, las caracteŕısticas
del espacio geográfico en el que están desplegados y la enerǵıa de cada
uno de ellos.

Figura 2.1: Topoloǵıa dinámica de una red Ad-hoc

Los nodos que componen la red mantienen el rango de su transmisión.

Cada nodo de la red actúa como un router independiente.

Dado el modo de comunicación inalámbrica, los enlaces entre los nodos
están restringidos por el ancho de banda.

Existen limitaciones de enerǵıa de cada nodo.

2.2.1.1. Bluetooth

Un gran ejemplo de redes Ad-hoc son las redes inalámbricas establecidas
entre un teléfono inteligente y distintos dispositivos como impresoras, relo-
jes inteligentes, aud́ıfonos, entre otras llamadas redes Bluetooh. Bluetooth
es una tecnoloǵıa originalmente desarrollada por Bluetooth Special Interest
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2.2. Medios de Transmisión Alternativos

Group (SIG). La tecnoloǵıa inalámbrica Bluetooth es una tecnoloǵıa de co-
municación de corto alcance destinada a reemplazar los cables que conectan
dispositivos móviles o fijos mientras manteńıan un alto nivel de seguridad.
En 1994 la compañ́ıa sueca Ericsson inició el movimiento Bluetooth Techno-
logy [4]. La intención original era hacer una conexión inalámbrica entre algo
similar a unos auriculares y un teléfono. El nombre de Bluetooth está inspi-
rado en la leyenda del rey vikingo danés Harald Bl̊atand (Harold Bluetooth
en inglés) del siglo X. Según la creencia popular, Bl̊atand teńıa una gran
habilidad para unir a la gente en negociaciones no violentas. Su destreza con
las palabras y la comunicación fue tan lejos como para unir a facciones ri-
vales en lugares que hoy corresponden a Noruega, Dinamarca y Suecia como
un solo territorio. Del mismo modo, la tecnoloǵıa Bluetooth se creó como
un estándar abierto para permitir la conectividad y la colaboración entre los
distintos productos e industrias [4, 13].

Por su extensión, una red Bluetooh pertenece a la clasificación de redes
WPAN (Wide Personal Area Network) definida en el estándar IEEE 802.15.1,
cuyo rango de alcance es menor a la de una red LAN; es decir, opera sobre un
rango corto y a un bajo consumo de enerǵıa. Este tipo de redes opera en la
banda sin licencia ISM (Industrial, Scientific, and Medical) a 2.4 GHz. Con
ventanas de tiempo de 625 microsegundos. Durante cada ranura de tiempo,
el emisor transmite en uno de los 79 canales, cada canal cambia de una forma
conocida pero pseudo aleatoria de ranura a ranura. Esta forma de cambio de
canales es conocida como frequency-hopping spread spectrum (FHSS) que es
capaz de alcanzar tasas de transmisión de hasta 4 Mbps [14].

2.2.1.2. Estructura de una red Bluetooth

Una red Bluetooth se organiza en primera instancia en una red de hasta
ocho dispositivos denominada Piconet, la cual designa a uno de los dispositi-
vos como maestro y al resto como esclavos, como se muestra en la figura. 2.2.
El nodo maestro es el que gobierna la Piconet, su reloj coordina el tiempo
dentro de la Piconet y solo puede transmitir datos a un nodo esclavo en cada
ranura de tiempo impar. Aśı, los nodos esclavos pueden transmitir datos solo
después que el nodo maestro se haya comunicado con ellos (ranura de tiempo
par).

Adicionalmente a los nodos esclavos, también pueden existir hasta 255
dispositivos estacionados en la red. Estos dispositivos no pueden comunicarse
hasta que su estatus haya sido cambiado de estacionado (parked) a activo
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(active) por el nodo maestro. Los estados de un dispositivo Bluetooth serán
detallados más adelante en este caṕıtulo.

Figura 2.2: Ejemplo de una Piconet Bluetooth. Imagen tomada de [1]
.

Al igual que una piconet, donde varios dispositivos Bluetooth son capaces
de conectarse uno con otro en forma de red Ad-hoc, múltiples piconets pueden
conectarse entre śı para formar redes más grandes llamadas Scatternets. Los
dispositivos Bluetooth deben tener capacidad de conexión punto-multipunto
para poder establecer la comunicación dentro de la scatternet. Varias piconets
pueden comunicarse entre śı a través de una scatternet. Además, un solo
dispositivo Bluetooth puede participar como esclavo en varias piconets pero
solo puede actuar como maestro en una piconet [15] como se muestra en la
fig 2.3.

Figura 2.3: Ejemplo de Scatternet Bluetooth. Imagen tomada de [15]

La figura 2.3 muestra un ejemplo de una scatternet que se compone de
tres piconets distintas, P1, P2 y P3. Cada piconet es controlada por un nodo
maestro (A, C, E) y contienen uno o más nodos esclavos. En el caso concreto
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del nodo C, que conecta a P1 con P2, es esclavo en la piconet P1 y maestro
en la piconet P2.

2.2.1.3. Direcciones y Nombres de Dispositivos

Cada dispositivo tiene una dirección única de 48-bits; es decir, la dirección
MAC, comúnmente abreviada como BD ADDR. Usualmente, este dato será
presentado en forma de 12 d́ıgitos hexadecimales. La mitad más significativa
(24 bits) de la dirección corresponde a un identificador único del fabricante
(OUI, Organization Unique Identifier). La mitad menos significativa corres-
ponden al identificador único del dispositivo Bluetooth.

Los dispositivos Bluetooth también pueden mostrar nombres amigables
para el usuario final, que son empleados en vez de la dirección MAC para
ayudar de manera más efectiva en la identificación del dispositivo. La figura
2.4 muestra un ejemplo:

Figura 2.4: Dispositivos Bluetooth identificados por un nombre amigable al
usuario

Las reglas para la asignación de los nombres son menos estrictas. Los
nombres de los dispositivos pueden tener una longitud de 248 bytes y dos
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dispositivos pueden tener el mismo nombre. En algunas ocasiones, los d́ıgitos
de la dirección única del dispositivo son incluidos en el nombre para diferen-
ciar entre uno y otro.

2.2.1.4. Proceso de Conexión

Para establecer una conexión entre dos dispositivos, se realiza un proceso
de múltiples etapas que se conforma de tres estados progresivos. Se asume
que los dispositivos tienen habilitada la antena Bluetooth y la configuración
de seguridad permite que sean descubiertos:

1. Indagación (Inquiry). Si dos dispositivos no tienen conocimiento mutuo,
uno debe iniciar un proceso de indagación para intentar descubrir al
otro. Un dispositivo env́ıa una solicitud de indagación, cualquier dispo-
sitivo a la escucha de ese tipo de peticiones responderá con un paquete
que contiene su dirección MAC, posiblemente su nombre y otros datos
adicionales.

2. Paginación/Conexión (Paging). La paginación es el proceso de formar
una conexión entre dos dispositivos. Antes de que la conexión pueda
ser iniciada, cada dispositivo requiere conocer la dirección del otro (este
dato es obtenido en la fase de indagación).

3. Conexión (Connection). Después de que un dispositivo ha concluido el
proceso de paginación, entra en el estado de conexión. Mientras está co-
nectado, un dispositivo puede participar activamente en la transmisión
o puede ser puesto en un estado de ahorro de enerǵıa.

Modo Activo (Active Mode). Este es el estado regular de un dispo-
sitivo conectado en el cual se transmite o recibe datos activamente.

Modo de Husmeo (Sniff Mode). Es un modo de ahorro de enerǵıa
en el que el dispositivo es menos activo. Entrará en espera y solo
escuchará las transmisiones en un intervalo definido. Por ejemplo,
cada 100 ms.

Modo de Retención (Hold Mode). El modo de retención es tempo-
ral y de igual manera es un estado de ahorro de enerǵıa en el que
el dispositivo regresa a su funcionamiento después de un intervalo
de tiempo. La principal diferencia con el modo de husmeo es que
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el dispositivo con el rol de maestro puede ordenar al esclavo entrar
en modo de retención.

Modo Estacionado (Parked Mode). Este es el modo de ahorro de
enerǵıa más profundo. El dispositivo con rol de maestro ordena al
dispositivo esclavo que se “estacione” para que permanezca inac-
tivo hasta que el maestro le indique que se active nuevamente.

2.2.1.5. Enlace y Emparejamiento

Cuando dos dispositivos comparten cierta afinidad el uno con el otro,
pueden ser enlazados. Los dispositivos enlazados automáticamente establecen
una conexión siempre que se encuentren en un rango de transmisión adecuado
para alcanzarse. Por ejemplo, cuando un automóvil equipado con una antena
Bluetooth es encendido, un teléfono inteligente inmediatamente se conecta
al sistema Bluetooth del veh́ıculo dado que ya están enlazados, de modo que
ya no es necesaria la interacción del usuario.

Los enlaces son creados en un proceso que se ejecuta una sola vez llamado
emparejamiento. Cuando los dispositivos Bluetooth se emparejan, compar-
ten sus direcciones MAC, nombres, perfiles y otra información adicional para
almacenarla en sus respectivas memorias. Usualmente, el proceso de empa-
rejamiento requiere de un mecanismo de autenticación en el que el usuario
debe validar la comunicación entre los dispositivos. Este proceso vaŕıa de-
pendiendo de las capacidades de los dispositivos involucrados.

2.3. Breve historia de los virus computacio-

nales

El término virus computacional fue introducido por primera vez en 1984
por el matemático Dr. Frederick Cohen, convirtiéndose aśı en el padre de
los virus computacionales con sus primeros estudios acerca de éstos. Cohen
empleó este nombre como recomendación de su asesor el profesor Leonard
Adleman, quien eligió el nombre de las novelas de ciencia ficción [16, 17].
Posteriormente, en 1991, los miembros fundadores del CARO (Computer
Antivirus Researchers Organization) Vesselin Bontchev, Fridrik Skulason y
Alan Sólomon [18] diseñaron un esquema de nombrado de virus computacio-
nales para su uso en productos de antivirus. Actualmente, el esquema de
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nombrado del CARO está un poco anticuado en comparación con la práctica
diaria, pero permanece como el único estándar que la mayoŕıa de empresas
fabricantes de antivirus siempre quisieron adoptar.

El término malware proviene de la contracción de software malicioso (ma-
licious software), usualmente se emplea para definir un amplio rango de apli-
caciones de software hostiles e intrusivas para el sistema operativo y por ende,
para la información del usuario. A pesar de que existen múltiples piezas de
software las cuales carecen de un buen diseño de seguridad o que permiten el
acceso simple a los usuarios del sistema, el término solo abarca aquellos pro-
gramas escritos con el propósito espećıfico de interrumpir el funcionamiento
normal de un sistema. Es importante mencionar que las aplicaciones con de-
fectos de seguridad no son consideradas como malware ya que sus defectos y
pobre diseño no fueron implementados deliberadamente [19].

El malware abarca una gran cantidad de aplicaciones dañinas (o po-
tencialmente dañinas), tales como virus, gusanos (worms), puertas traseras
(backdoors), caballos de Troya (trojans), keyloggers, password stealers, script
viruses, rootkits, software esṕıa (spyware) e incluso adware. En los primeros
años de la industria de tecnoloǵıas de la información las amenazas eran cla-
sificadas de forma genérica como virus o caballos de Troya; sin embargo, el
rápido crecimiento de la tecnoloǵıa necesitó un término general para cubrir
todas las amenazas mencionadas.

En un inicio, el malware fue concebido como parte de bromas, vandalismo
o incluso experimentos para demostrar inteligencia artificial. Por ejemplo, el
primer gusano de Internet y MS-DOS eran inocuos para la computadora
y para el usuario. Estaban diseñados para ser molestos y dar a conocer al
mundo el nombre de su creador. Tales aplicaciones pseudo-malignas eran
sencillas de eliminar y no representaban una amenaza per se. Más que eso,
sus autores no teńıan interés en los métodos para ocultar el virus; por el
contrario, los utilizaban para presumir de sus logros.

En la actualidad, las cosas han cambiado dramáticamente, los escritores
de malware no buscan más la gloria ni el reconocimiento, sino las ganancias
financieras. Han empezado a prestar atención extra a los mecanismos para
mantener el malware oculto del usuario y de los antivirus con la finalidad de
explotarlo lo más posible.

El desarrollo y esparcimiento del malware es un negocio de miles de mi-
llones de dólares por año. De acuerdo con el reporte emitido por la compañ́ıa
de investigación Computers Economics, el daño directo total atribuido al
malware alcanzó los $13 mil millones de dólares en 2006 [20], mientras que
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el Cibercrimen alcanzó un total estimado de forma conservadora de $375 mil
millones de dólares en 2014 [21]. De aqúı la importancia de su estudio y
modelación.

2.3.1. Diferencias entre virus y gusanos

A pesar de la gran variedad de programas de tipo malware, se ahondará
espećıficamente en el tipo gusano y virus, clasificaciones que comúnmente se
emplean de forma indistinta dadas sus similitudes.

2.3.1.1. Virus

Son un tipo de software que puede replicarse a śı mismos de forma silen-
ciosa para infectar un equipo en espećıfico. Dado que los virus están asociados
con comportamientos destructivos, el término es empleado de forma incorrec-
ta para definir a múltiples tipos de malware. Dependiendo de su complejidad,
el virus puede alterar sus subsecuentes copias para escapar de los algoritmos
de detección de cadenas simples de los antivirus. Los virus pueden propa-
garse a través de Internet o cualquier otra topoloǵıa de red o por infección
de archivos siempre y cuando, el usuario realice una acción que lo ejecute
de forma consciente o inconsciente; por ejemplo, abrir una imagen infecta-
da o montar un dispositivo removible como discos duros, memorias USB o
MicroSD, donde el archivo AUTORUN este infectado.

2.3.1.2. Gusanos

Los gusanos también son programas capaces de replicarse a śı mismos de
forma silenciosa para propagarse a través de la red, tal como lo hacen los
virus. La principal diferencia radica en que el proceso de replicación de un
gusano es completamente automático, de modo que no requieren interacción
alguna del usuario. Su potencial destructivo reside en el hecho de que pue-
den consumir una gran cantidad de ancho de banda mientras que los virus
usualmente modifican, eliminan o corrompen archivos del sistema infectado.
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2.4. Propagación de gusanos en teléfonos in-

teligentes v́ıa Bluetooth

Como se observó anteriormente, los tipos de malware que pueden ser en-
contrados es amplio, aśı como los medios por el cual puede ser propagado.
Este trabajo de investigación se centra en el malware tipo gusano; el cual es
propagado a través de antenas Bluetooh, al hacer copias de śı mismo y enviar-
las a otros dispositivos en su proximidad sin la intervención o conocimiento
del propietario del dispositivo.

Cuando un teléfono inteligente está infectado, se asume que se encuentra
constantemente en el estado de indagación. El ciclo de infección comienza
con la difusión del mensaje de indagación. Cuando otros dispositivos con
la antena Bluetooth encendida y la configuración de seguridad les permite
ser descubribles, responderán a la solicitud de indagación, haciendo que el
dispositivo infectado genere un listado de vecinos. El dispositivo infectado
extrae uno de los vecinos de la lista y establece una conexión como si fuera
un dispositivo esclavo. Si la conexión es exitosa, se enviará un archivo infec-
tado al dispositivo susceptible. Entonces, el dispositivo infectado termina la
conexión. Durante el proceso de replicación del archivo infectado (gusano) y
la desconexión con el dispositivo susceptible existe un contador, cuando el
tiempo expira, el dispositivo infectado automáticamente detiene la conexión
e intenta el mismo proceso con otro vecino de la lista. Si la lista está vaćıa, el
dispositivo infectado entrará nuevamente en el estado de difusión del mensaje
de indagación. Cuando el gusano es activado y en consecuencia, ejecutado en
el dispositivo susceptible, se volverá infectado y entrará en la fase de difusión
del mensaje de indagación para encontrar nuevos vecinos susceptibles. La
figura 2.5 describe el proceso de propagación del gusano [3, 22].

Debido a los daños potenciales causados por el malware, los investigadores
han propuesto diversos modelos para describir el proceso de propagación de
esta clase de software, en el que el objetivo del modelado puede ser resumido
como:

1. Comprender el comportamiento del software malicioso incluyendo sus
atributos y prerrequisitos necesarios para su propagación y factores de
influencia.

2. Anticipar la propagación del malware antes de que suceda.

17



2.4. Propagación de gusanos en teléfonos inteligentes v́ıa Bluetooth

Figura 2.5: Ciclo de vida de Infección de un Gusano por Bluetooth

3. Evaluar la accesibilidad del sistema para la propagación de malware y
evaluar los impactos de propagación de éste en la red.

4. Identificar las habilidades potenciales del malware para causar activi-
dades dañinas.

5. Detectar la velocidad de propagación del malware y el tiempo requerido
para contaminar toda la red.

Los primeros casos de malware transmitido a través de antenas Bluetooth
data del 2004 con Cabir [23] y posteriormente, en 2005 con CommWarrior
[24]. El método de propagación de Cabir fue muy original e inofensivo [25,26],
el tiempo de vida del malware era corto y depend́ıa de la proximidad de
los dispositivos objetivo. Además, en 2004, menos del 2 % del mercado era
ocupado por dispositivos con este tipo de antenas, lo que en consecuencia
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haćıa que los brotes a corto y mediano plazo fueran poco probables [27].
Finalmente, la tecnoloǵıa Wi-Fi ofrećıa un mecanismo de propagación incluso
superior para el malware de móvil a móvil, ya que no requeŕıa autenticación,
por lo que su tráfico era más fácil de rastrear y falsificar en comparación con
el Bluetooth. Asimismo, la antena Wi-Fi siempre está encendida, a diferencia
de la antena Bluetooth y, en general, en modo descubrible para ser explotada
por el malware. Otra razón importante por la que las antenas Bluetooth no se
consideraron un vector de ataque fue que las primeras versiones del estándar
teńıan muchos errores, problemas de comunicación y problemas de latencia, lo
que hizo que la tecnoloǵıa Bluetooth cayera en desuso durante muchos años.
Durante este tiempo, los atacantes ignoraron Bluetooth y escribieron malware
a través de otros vectores, tales como MMS, SMS y Wi-Fi, principalmente.

Muchos de los factores limitantes que haćıan a los atacantes no conside-
rar a las antenas Bluetooth han cambiado en los últimos años. Bluetooth ha
resuelto muchos de los problemas de fiabilidad y rendimiento que soĺıa tener.
Al mismo tiempo, el número de dispositivos Bluetooth se ha disparado, y el
número de aplicaciones y dispositivos que ahora utilizan este tipo de antenas
no tiene precedentes (según la actualización del mercado de Bluetooth 2018,
este año, el número de dispositivos habilitados con esta tecnoloǵıa alcanzó
los 4,000 millones [28]). Mientras que otros vectores de ataque, como Wi-Fi y
actualmente las redes 4G-5G, siguen siendo formas más rápidas de atacar los
dispositivos móviles, las antenas Bluetooth, por su gran número de aplicacio-
nes y dispositivos, hacen de esta una tecnoloǵıa que ya no puede considerarse
libre de riesgos.

Dado que Bluetooth carece de una infraestructura de seguridad centra-
lizada, los riesgos aumentan a medida que esta tecnoloǵıa se extiende por
todo el mundo. Por ello, en los últimos años se han producido graves vul-
nerabilidades de seguridad. Una de ellas es BlueBorne, un vector de ataque
publicado recientemente que aprovechaba las brechas de seguridad en las co-
nexiones clásicas de Bluetooth y que puede utilizarse para ejecutar código
malicioso en los dispositivos afectados [29, 30]. BlueBorne no requeŕıa nin-
guna interacción con el usuario y solo necesitaba que la antena Bluetooth
estuviera encendida. Recientemente, en 2020, la vulnerabilidad de seguridad
BlueFrag permitió la ejecución de código a través de Bluetooth en algunos
dispositivos Android [31]. En BlueFrag, un atacante remoto pod́ıa ejecutar
código arbitrario de forma silenciosa, con los privilegios del demonio Blue-
tooth y sin requerir ninguna interacción del propietario del dispositivo. Para
que BlueFrag funcionara, era necesario conocer la dirección MAC de la ante-
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na Bluetooth del dispositivo objetivo, que en la mayoŕıa de los casos puede
deducirse de la dirección MAC de la antena Wi-Fi. Por otro lado, a partir
de 2016, cuando se lanzó la versión 5 de Bluetooth, se consiguió aumentar
la capacidad de transmisión ocho veces y el alcance hasta 200 m (en exterio-
res) o 40 m (en interiores). Esta versión fomentó ampliamente el uso de la
tecnoloǵıa Bluetooth, especialmente para el IoT. Recientemente, derivado de
la pandemia de COVID-19, muchos gobiernos y empresas están pensando en
formas de contener la pandemia utilizando Bluetooth a través de las llamadas
apps de seguimiento del SARS-CoV-2. Estas apps ya se utilizan ampliamente
en algunos páıses, como India, Singapur y Australia [32–39]. Las aplicaciones
de monitoreo de COVID-19 requieren que la antena Bluetooth esté siempre
activada, lo que resulta atractivo para los desarrolladores de malware.

Por lo anterior, es posible que en los próximos años se propaguen nuevos
programas maliciosos a través de Bluetooth y en consecuencia, es de suma im-
portancia analizar y comprender la propagación de los programas maliciosos.
Sin duda, para luchar contra éste tipo de amenazas propagadas por antenas
Bluetooth es esencial disponer de métodos eficaces para detectar los tipos de
programas maliciosos. Además, los modelos matemáticos y computacionales
son herramientas poderosas para entender la propagación del malware y ex-
plorar el impacto de varios parámetros en diferentes escenarios. Sin embargo,
estos modelos deben reflejar la realidad de la mejor manera posible. Aunque
los modelos no pueden responder a todas las preguntas, el contar con mo-
delos matemáticos que describan y analicen la propagación de malware tipo
gusano en teléfonos inteligentes proporcionarán indicios que pueden ayudar a
resolver el rompecabezas para comprender mejor y reevaluar la probabilidad
de infección de malware, incluso en entornos concurridos [40].

Por otra parte, dado que la investigación que se presenta en este trabajo
de tesis se basa en el uso del paradigma de Autómatas Celulares (AC), en la
siguiente sección se introduce brevemente el mismo.

2.5. El paradigma de los Autómatas Celula-

res (AC)

Como humanidad, creamos nuevos modelos para entender el mundo en el
que vivimos desde distintas perspectivas. A finales de la década de 1940, el
matemático John Von Neumann comenzó a explorar formalmente la posibi-
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lidad de crear máquinas que a su vez pudieran crear máquinas más comple-
jas que ella. Von Neumann observó que, de manera análoga a los procesos
biológicos, las células pueden generar construcciones más complejas. Aśı, el
concepto de complejidad en las máquinas puede ser basado en la idea de la
auto-reproducción [41].

La auto-reproducción derriba el supuesto de que las máquinas únicamente
pueden crear estructuras más simples a ellas, tal como pasa en una ensambla-
dora de autos robotizada (naturaleza degenerativa de la complejidad) como se
ilustra en la figura 2.6. Ésta es una interpretación art́ıstica financiada por la
NASA del autómata de Von Neumann, que produce otros autómatas. El t́ıtu-
lo original es: ”Demostración propuesta del robot simple de auto-replicación”,
basado en la automatización avanzada para las misiones espaciales de la NA-
SA / ASEE.

Figura 2.6: Demostración propuesta del robot simple de auto-replicación.
T́ıtulo original en inglés: ”Proposed demonstration of simple robot self-
replication”, por la NASA Conference Publication 2255 (1982)

La modelación de esta máquina auto-replicable como un autómata celular
fue gracias a la sugerencia de Stanislaw Ulman, ya que Von Neumann notó
la dificultad de manejar las caracteŕısticas necesarias que la máquina a auto-
replicarse deb́ıa tener para tomar los elementos necesarios para copiarse del
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entorno que la rodea. De esta manera, el ambiente de la máquina auto-
replicable es un AC bidimensional.

En términos generales, los AC son sistemas dinámicos discretos, cuyo
espacio y tiempo son discretos; y por lo tanto, también lo son las variables
de estado que lo describen. La caracteŕıstica principal es que la dinámica de
estos modelos se basa en reglas de interacción local; es decir, estados de las
células vecinas, lo que permite considerar aspectos individuales de los entes
que conforman el sistema que se simula en forma simple. Dichas reglas son
aplicadas de forma iterativa tantas veces sea requerido.

Formalmente, se define a un AC como una tupla (C,Σ, V, f), donde C re-
presenta el espacio celular, Σ representa el conjunto finito de estados posibles
que una célula puede tener, V representa el conjunto finito de ı́ndices que
representan a la vecindad de la célula y f representa la función de transición
V → Σ a través de la cual todas las células evolucionan de forma śıncro-
na [42].

Los AC están compuestos por los siguientes elementos que los definen:

Espacio Celular. Es la colección de celdas en un espacio. En general,
es una rejilla de células regulares de d -dimensiones. En la práctica, los
espacios celulares son finitos. La figura 2.7 muestra algunos ejemplos
de espacios celulares.

Variable de Tiempo. La dinámica del sistema celular se desarrolla a lo
largo de un tiempo discreto.

Estado y conjunto de estados:

• El estado de las células representa la información que especifica la
condición actual de la célula.

• El conjunto de estados es el conjunto de valores aceptables para
cada estado de la celda. Con frecuencia se define un estado de
inactividad S0 que representa el estado de inactividad de la célula

Vecindad. Es el conjunto de células cuyo estado puede influenciar di-
rectamente el estado futuro de una célula, se considera la célula misma
que es rodeada por la vecindad. T́ıpicamente, la vecindad está forma-
da por un conjunto pequeño de células adyacentes dado que se asume
que los sistemas celulares solo intercambian información localmente. Es
posible especificar un radio o rango que comprende a todas las células
dentro de él como parte de la vecindad.
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Función de transición. Especifica cómo el estado de una célula se desa-
rrolla en el tiempo. Depende únicamente del estado de las células que
pertenecen a la vecindad de la célula en cuestión y, posiblemente, a la
posición de la célula en el tiempo. Esta función es determinista y da
el estado Si(t + 1) de la i-ésima célula en el paso de tiempo t + 1 en
función del estado de las células en el vecindario.

Figura 2.7: Espacios Celulares de los AC.

Condiciones de fronteras o Tipos de fronteras. Es la especificación de las
condiciones de contorno del espacio celular, ya que de no hacer esto, las
células que se encuentran en los extremos pueden carecer de algunas
de las células necesarias para formar la zona prescrita. Las tipos de
fronteras pueden ser divididos de la siguiente forma:

• Asignada: Definición de una vecindad virtual. A las celdas virtua-
les requeridas para completar la vecindad se les puede asignar un
estado que no dependa del estado actual del sistema celular como
se muestra en la figura 2.8.
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Figura 2.8: Frontera asignada

• Periódica: La solución más simple a la presencia de ĺımites es eli-
minarlos al transformar el espacio celular de un espacio limitado
a uno, sin ĺımites, como se muestra en la figura 2.9:

Figura 2.9: Frontera periódica

• Adiabática o de copia: Son aquellos donde a las celdas de una
vecindad virtual se les puede asignar un estado que es copia del
estado de las celdas del sistema celular, es decir, son especificados
al copiar el estado de las celdas de la frontera como se muestra en
la figura 2.10.

Figura 2.10: Frontera Adiabática

• Reflexión: Corresponden a la definición de un proceso que refleja
algunos de los fenómenos que son modelados dentro del sistema ce-
lular. La definición del proceso de reflexión depende de los detalles
de lo que se está modelando. La figura 2.11 ilustra el concepto:
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Figura 2.11: Frontera de Reflexión

• Absorción: También llamadas de frontera abierta, son clases de
fronteras especiales que permiten simular un espacio celular in-
finito empleando un espacio finito como se muestra en la figura
2.12.

Figura 2.12: Frontera de Absorción

.

Debido a que los gusanos Bluetooth atacan e infectan a los dispositivos
que se encuentran en su proximidad, la propagación del malware muestra una
gran similitud con el comportamiento de auto-replicación y propagación de
los virus biológicos. En consecuencia, un enfoque común para modelar este
comportamiento es utilizar las teoŕıas clásicas de propagación de la epide-
mioloǵıa. Con la finalidad de introducir al lector al estado del arte en esta
área de estudio que es fundamental para este trabajo de tesis, en el siguien-
te caṕıtulo, se describen brevemente los modelos epidemiológicos comparti-
mentales, principales modelos de propagación de malware existentes y sus
caracteŕısticas.
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3
Una breve revisión de los modelos de Malware

En este caṕıtulo, se presenta una breve introducción a los conceptos de
modelos epidemiológicos compartimentales y descripción del estado del arte
con relación a los mismos en los últimos años.

La aplicación de las matemáticas a la epidemioloǵıa se remonta al menos
hasta el año de 1760 cuando Daniel Bernoulli publicó un tratado sobre la
epidemia de peste que en aquel momento afectó a Europa. Desde entonces,
el interés por la aplicación de las matemáticas al entendimiento y simulación
de epidemias ha sido amplio. Debido a que el desempeño de propagación de
los gusanos de internet y su auto-replicación son similares a aquellos de los
virus biológicos, en los últimos años, el uso de modelos epidemiológicos para
analizar la propagación de malware en Internet ha despertado un gran interés
en la comunidad cient́ıfica.

La variedad de amenazas de seguridad causadas por la propagación de
malware se ha convertido en un peligro potencial. Esto ha motivado el interés
de los autores de software malicioso, que buscan el robo de datos personales,
cuentas de banco, acceso a sitios restringidos o cualquier tipo de información
sensible y confidencial que se almacena en estos dispositivos. Por lo tanto, la
modelación del comportamiento de este tipo de malware, ha llegado a ser un
tema de importancia en obras recientes. En particular, establecer modelos de
propagación de malware se ha utilizado para predecir los efectos secundarios
de una nueva amenaza y entender el comportamiento del malware modelado.

En lo siguiente, se hace una breve descripción del estado del arte.
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3.1. Importancia de los modelos epidemiológicos

3.1. Importancia de los modelos epidemiológi-

cos

El mecanismo de transmisión de un individuo infectado a uno susceptible
está entendido para casi todas las enfermedades infecciosas, y el esparci-
miento de enfermedades a través de una cadena de infecciones también es
conocido. Sin embargo, las interacciones de transmisión en una población
son bastante complejas, de ah́ı la dificultad para comprender las dinámicas a
gran escala del esparcimiento de una enfermedad sin la estructura formal de
un modelo matemático. Un modelo epidemiológico emplea una descripción
microscópica (por ejemplo, el rol de un individuo infectado) para predecir
comportamientos macroscópicos del esparcimiento de la enfermedad en la
población [43].

En múltiples ciencias es posible realizar experimentos para obtener infor-
mación y probar hipótesis. Experimentar con la propagación de enfermedades
infeccionas en una población humana con frecuencia es imposible, antiético
o demasiado costoso. En algunas ocasiones, la información puede ser obte-
nida de epidemias que surgen de forma natural o de incidencias naturales
de enfermedades endémicas, sin embargo, la mayor parte de las veces esta
información está incompleta debido a la falta de reporte o documentación
de la misma. Esta falta de información confiable hace que los parámetros de
estimación no sean tan precisos, de modo que, en algunas ocasiones, única-
mente se pueden hacer estimaciones sobre un rango de valores para algunos
parámetros. Partiendo del hecho de que los experimentos repetibles e infor-
mación veraz no siempre están disponibles en la epidemioloǵıa, los mode-
los matemáticos y simulaciones computacionales pueden ser empleados para
realizar los experimentos teóricos necesarios. Por lo tanto, los modelos epi-
demiológicos son útiles en la comparación de los efectos de la prevención o
en los procedimientos de control.

3.2. Modelos epidemiológicos genéricos

La modelación epidemiológica tiene una larga historia en el estudio de
las enfermedades biológicas infecciosas. En 1927 [44], 1932 [45] y 1933 [46],
Kermack y McKendrick publicaron una serie de art́ıculos titulados “Contri-
butions to the mathematical theory of epidemics”. Dichos art́ıculos son vistos
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como la base para más investigaciones empleando el modelado matemático
(especialmente el determińıstico) para explorar la propagación de las enferme-
dades infecciosas. Los modelos epidemiológicos clásicos incluyen el modelo SI
(Susceptible-Infectado), el modelo SIS (Susceptible-Infectado-Susceptible), y
el modelo SIR (Susceptible-Infectado-Recuperado) [47].

En general, la población a ser considerada en el estudio es dividida en
clases disjuntas las cuales cambian en el tiempo. La clase de individuos sus-
ceptibles consiste en aquellos que pueden incurrir en la enfermedad pero que
aún no presentan caracteŕısticas infecciosas hacia otros individuos suscepti-
bles. La clase de infectados consiste en aquellos que son capaces de transmitir
la enfermedad a otros. La clase de removidos o recuperados son aquellos que
son depuestos de la interacción susceptibles-infecciosos al recuperarse alcan-
zando inmunidad hacia la enfermedad, aislamiento o muerte. Las fracciones
de la población descrita anteriormente son denotadas por S, I, y R, respecti-
vamente. Comúnmente, en este tipo de modelos epidemiológicos, el tamaño
total de la población se considera constante.

Dentro de los modelos de este tipo se encuentran también los nombrados
SI, SIS, SIR y SIRS, donde los individuos de la población son clasificados de
acuerdo al estado de su enfermedad. Estos modelos en su forma básica son
mostrados en las figuras 3.1a, 3.1b, 3.1c y 3.1d.

Algunos de los términos para estos modelos se explican a continuación:

µ denota la tasa de natalidad, que se refiere a la relación entre el número
de individuos recién nacidos a través de la población total por unidad
de tiempo.

λ denota la tasa de mortandad, que se refiere a la relación entre el
número de infecciones a través del número de muertes debido a la in-
fección en un cierto peŕıodo de tiempo (generalmente 1 año).

N denota el número total de individuos susceptibles, infectados y re-
cuperados en una población dada.

S(t) es empleada para representar el número de individuos que aún
no han sido infectados con la enfermedad en el tiempo t, o que son
susceptibles a ésta.

I(t) denota el número de individuos que han sido infectados por la
enfermedad y son capaces de contagiarla a aquellos individuos que se
encuentren en la categoŕıa de susceptibles.
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(a) Modelo SI (b) Modelo SIS

(c) Modelo SIR (d) Modelo SIRS

Figura 3.1: Modelos Epidemiológicos Determińısticos Básicos

R(t) es el compartimento usado para todos los individuos que han si-
do infectados con la enfermedad y posteriormente se han recuperado.
Los individuos en esta categoŕıa no pueden volver a ser infectados ni
transmitir la enfermedad a otros.

β representa el número promedio de contactos directos realizados por
un individuo infectado por unidad de tiempo. Se conoce como tasa de
contacto o tasa de infección.

α representa la tasa media de recuperación.

δ representa la pérdida media de la tasa de la inmunidad de los indi-
viduos recuperados o denota la tasa cuando los individuos recuperados
nuevamente se vuelven susceptibles a la enfermedad.

βSI representa el número de nuevas infecciones por unidad de tiempo.

αI representa el número de nuevas recuperaciones o denota el número
de nuevos individuos susceptibles por unidad de tiempo.

δR representa el número de nuevos individuos susceptibles por unidad
de tiempo.

En el modelo SI (Fig. 3.1a), se supone que un individuo susceptible des-
pués de un contacto exitoso con otro individuo infectado, pasa al estado de
infectado sin desarrollar inmunidad a la enfermedad. En el modelo SIS (Fig.
3.1b), se asume que un individuo susceptible después de un contacto exitoso
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con otro individuo infectado, pasa al estado infectado sin desarrollar inmuni-
dad a la enfermedad. Por lo tanto, después de la recuperación, los individuos
infectados regresan al estado de susceptible. En el modelo SIR (Fig. 3.1c),
cuando los individuos se vuelven infectados, desarrollan inmunidad a la enfer-
medad entrando al estado R. El modelo SIR ha sido aplicado a enfermedades
caracteŕısticas de la infancia tales como varicela, sarampión y paperas. Final-
mente, en el modelo SIRS (Fig. 3.1d), se asume que los individuos infectados
pueden recuperarse y nuevamente volverse susceptibles tras la recuperación.

3.3. Clasificación de los modelos

para dinámica de propagación

Al igual que en otras disciplinas, el uso de modelos y simulaciones son
una gran herramienta que permite estudiar el esparcimiento de enfermeda-
des infecciosas o incendios forestales entre otros fenómenos. Del mismo modo,
este tipo de herramientas son necesarias en la ciencia de la computación pa-
ra estudiar el esparcimiento de software malicioso a lo largo de una red de
dispositivos, con el objetivo de evaluar la efectividad de las configuraciones
de seguridad de la misma y de esta forma poder tomar decisiones bien fun-
damentadas para contener el esparcimiento o al menos mitigar los efectos
dañinos ocasionados.

Como se mencionó anteriormente, la mayoŕıa de los modelos epidemiológi-
cos existentes están basados en el modelo Kermack-McKendric y pueden
ser agrupados en tres grandes categoŕıas [47]: determińısticos, estocásticos y
espacio-temporales.

Los modelos determińısticos fueron los primeros en ser empleados y por
ende los más populares. Están representados por sistemas de ecuaciones di-
ferenciales, donde se asume que el número de individuos susceptibles e in-
fectados es una función definida en el tiempo. Las principales ventajas que
ofrecen es que son capaces de describir la dinámica entre las tasas de cambio
y el tamaño de la población y la base matemática que los soporta está bien
fundamentada haciéndolos aptos para realizar estimaciones precisas. Algunas
de las principales desventajas de este tipo de modelos son que la adición de
nuevos parámetros de entrada puede ser complejo, lo que usualmente dificul-
ta su implementación y ejecución al requerir una alta cantidad de recursos
computacionales. Además, en este tipo de modelos se ha observado que en
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fases iniciales no pueden caracterizar con precisión la propagación del malwa-
re, dado que tienden a iniciar con un número de individuos infectados muy
pequeño.

Por otra parte, en los modelos estocásticos [47], los individuos son re-
presentados por procesos no deterministas. Estos modelos pueden describir
las interrelaciones dinámicas empleando distribuciones de probabilidad ha-
ciéndolos adecuados para el estudio de poblaciones pequeñas. Sin embargo,
dada la carencia de un modelo matemático bien formulado, el análisis ma-
temático suele ser complicado.

Los modelos espacio-temporales [47] emplean reglas de interacción local
(reglas de transición) para determinar la evolución y descripción de un sis-
tema complejo de forma simple. Sin embargo, estas reglas de transición son
vulnerables a la interferencia humana durante el proceso de definición. Den-
tro de este tipo de modelos se ubican los Autómatas Celulares (AC), que
se describen detalladamente en la siguiente subsección y que son el enfoque
principal de este trabajo de tesis.

En la Tabla 3.1 se resume un comparativo de las caracteŕısticas de los
modelos epidemiológicos de propagación.

3.4. Los modelos basados en Autómatas Ce-

lulares

De forma análoga a las enfermedades biológicas infecciosas, el modelado
de las interacciones entre individuos refleja un comportamiento más detalla-
do que se asemeja mejor a los escenarios de la vida real. En este sentido,
los modelos basados en autómatas celulares (AC) se han convertido en una
alternativa bien establecida para simular, analizar y comprender el compor-
tamiento y la propagación de los gusanos [48–54]. Como se definió en el
caṕıtulo anterior, los AC son sistemas dinámicos en tiempo discreto donde
los individuos interactúan en un espacio celular [55], cuyo estado también
es discreto. El estado de cada uno de los individuos se actualiza en paralelo
en cada paso de tiempo discreto, siguiendo un sencillo conjunto de reglas
homogéneas. Cuando este conjunto de reglas induce procesos estocásticos, el
AC puede considerarse un paradigma de un gran sistema dinámico en el que
se permite que muchas part́ıculas interactúen bajo ciertas reglas locales de
vecindad. De este modo, los nuevos estados individuales se eligen de acuerdo
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Tipo Determińıstico Estocástico Espacio-Temporal
Teoŕıa Ecuaciones Dife-

renciales
Procesos de
Markov

Autómata Celular

Espacio Continuo Continuo Discreto
Tiempo Continuo Continuo o Dis-

creto
Discreto

Estado in-
dividual

Continuo Discreto Discreto

Interacción
individual

No No Śı

Alcance
adaptativo

Movimiento
aleatorio de los
individuos

Un número pe-
queño de indivi-
duos

Un número grande de
individuos

Descripción
del modelo

Ecuaciones Dife-
renciales

Cadenas de Mar-
kov continuas o
en tiempo dis-
creto

Reglas de evolución
estocásticas

Cuadro 3.1: Modelos básicos para dinámica de propagación
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con algunas distribuciones de probabilidad. Por lo tanto, el comportamiento
del sistema completo depende de la naturaleza de la interacción entre los indi-
viduos. Aśı, las AC pueden considerarse cadenas de Markov que interactúan
localmente, en los que es teóricamente posible unir todos los individuos del
espacio celular y proponer un sistema dinámico de muy alta dimensión, cu-
ya estructura cambia drásticamente con el tiempo de forma no lineal para
representar todas las interacciones factibles entre los individuos.

Peng et al. [48,52] propusieron un modelo de AC para simular la dinámi-
ca de propagación de gusanos en redes Bluetooth basado en la consideración
del grado de propagación de los nodos infectados y la resistencia hacia los
nodos susceptibles. En 2015, Del Rey et al. [54] introdujeron un modelo CA
cuya dinámica se basa en funciones de transición lógica. Este modelo consi-
deraba la movilidad de los smartphones y la heterogeneidad de los sistemas
operativos. Sin embargo, no consideraba algunos escenarios importantes para
la propagación de gusanos por Bluetooth, como la interrupción de la trans-
misión de gusanos debido a la movilidad, ya que los dispositivos entran y
salen del alcance de los demás. González et al. [56] propusieron un mode-
lo bidimensional basado en CA para estudiar la propagación de un gusano
Bluetooth basado en modelos epidemiológicos compartimentales. Dicha in-
vestigación clasificó cada estado epidémico del smartphone en uno de los siete
tipos: susceptible, expuesto, infectado, diagnosticado, portador, interrumpido
y recuperado. Definió un conjunto de reglas locales para simular la dinámica
del modelo cuando se consideraban smartphones homogéneos. Recientemen-
te, este modelo se amplió para considerar la probabilidad de recuperación al
tener una actualización del antivirus y sus efectos contra el gusano. Sin em-
bargo, los modelos descritos no tienen en cuenta otros factores que afectan a
la propagación del gusano, como el comportamiento humano, la interacción
con el usuario, las caracteŕısticas de transmisión del malware y su impac-
to en la dinámica de propagación para determinar cómo podŕıa propagarse
un malware Bluetooth en diferentes condiciones. Esta investigación también
considera diferentes rangos de transmisión debido a varios tipos de antenas
Bluetooth, es decir, con un rango de transmisión de 1, 10 ó 100 m, aśı co-
mo la aceptación de la transmisión y el modo descubrible en función de la
intervención directa del usuario.

En este trabajo de investigación, se ampĺıa el modelo propuesto en [12]
añadiendo las reglas necesarias para incluir nuevas caracteŕısticas que permi-
tan representar de mejor manera las interacciones y comunicaciones reales de
los smartphones. Se consideran las siguientes caracteŕısticas en la definición
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de la dinámica del modelo propuesto y su comportamiento: 1) Distintas cla-
ses de antenas Bluetooth que, en consecuencia, implican diferentes alcances y
velocidades de transmisión que afectan al tiempo de transmisión de la carga
útil del gusano; es decir, un gusano puede propagarse más rápido en algu-
nos dispositivos; 2) Factores de renovación para simular que los dispositivos
existentes se mueven fuera del área de estudio y que los nuevos dispositivos
se ingresan a ella; 3) La influencia de diferentes tipos de movilidad de los
dispositivos. Además, el ajuste de los parámetros de entrada, por ejemplo,
las tasas de transmisión, el tamaño de los archivos de los gusanos, etc., se
realiza utilizando datos reales proporcionados por algunos informes públicos
sobre software antivirus. El modelo propuesto es útil para representar la pro-
pagación de malware basado en vulnerabilidades del sistema operativo, cuya
aparición es dif́ıcil de predecir. El gran número de dispositivos Bluetooth en
circulación hace que el estudio de la propagación de malware sea un fenómeno
relevante a analizar. De igual forma, se diseñaron diferentes escenarios de si-
mulación para analizar cómo podŕıa propagarse un gusano Bluetooth. Los
experimentos tuvieron en cuenta el lugar donde se inicia el brote, la concien-
cia del usuario sobre los riesgos inherentes al uso de dispositivos inteligentes
en redes Bluetooth y los diferentes tipos de antenas integradas en los dis-
positivos inteligentes. Los resultados de la simulación indican que el modelo
propuesto es adecuado para estudiar cómo la demograf́ıa del usuario afecta
a la propagación del gusano en el tiempo y el espacio.

Una vez introducidos los conceptos fundamentales empleados en este tra-
bajo y el estado del arte, en el siguiente caṕıtulo se presenta el modelo pro-
puesto.
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4
Un modelo de la dinámica espacio-temporal

de la propagación de malware a través de
Bluetooth considerando el comportamiento

humano

En este caṕıtulo, se presenta un nuevo modelo matemático basado en
AC el cual toma en cuenta las caracteŕısticas individuales de los dispositivos
desplegados en el espacio celular, aśı como algunas caracteŕısticas importan-
tes, tales como, interrupción de la infección por cuestiones de movilidad de
los dispositivos, interacciones del usuario, distintos patrones de movimiento,
entre otros; que tienen una incidencia directa y determinante en la mecánica
de propagación del gusano.

Como se mencionó, los autómatas celulares (AC) son un paradigma de
modelado intuitivo para los sistemas complejos. Los AC son modelos ma-
temáticos de sistemas dinámicos, espacial y temporalmente discretos. Están
compuestos por un conjunto finito de células, cada una de las cuales puede
estar ocupada por agentes que evolucionan en paralelo en pasos de tiempo
discretos. El estado de cada agente se actualiza de acuerdo con un conjun-
to de reglas de transición dinámicas que tienen en cuenta el estado de los
agentes en las células de su vecindad.

Formalmente, un AC puede definirse como una tupla de cinco, {N, C,Ω, V, f},
donde N es el conjunto de agentes individuales, C denota el espacio celular,
Ω denota un conjunto de estados finito cuyos elementos son todos los estados
posibles de los agentes, V denota la vecindad de celdas de cada agente, y f
denota un conjunto de reglas de transición local. En particular, para los AC
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bidimensionales, el espacio celular C se representa como un entramado espa-
cial regular o rejilla C de L×M células, C = {(i, j) | i, j ∈ Z, 1 ≤ i ≤ L, 1 ≤
j ≤ M}. En el momento t, cada agente permanece en uno de los números
finitos de posibles estados discretos en Ω. Al interactuar con los agentes de
su vecindario V , cada agente actualiza su estado actual siguiendo el conjunto
de reglas de transición espećıficas en f .

4.1. El modelo propuesto

El modelo propuesto es un autómata celular probabiĺıstico basado en
agentes. Los agentes son N individuos con smartphones desplegados aleato-
riamente en la cuadŕıcula bidimensional C, que representa el área geográfica
en estudio. Aśı, cada celda tiene una posición asociada (i, j), que en este
trabajo representa un área de 1 m2. Además, las celdas pueden estar vaćıas
u ocupadas por un solo individuo con un smartphone, como se muestra en la
Fig. 4.1a. Las transiciones en el tiempo van desde t → t + 1, lo que implica
que el paso de tiempo es igual a 1s.

Por otro lado, cada smartphone u ∈ N en la posición (i, j) puede estable-
cer contacto solo con aquellos smartphones dentro de una vecindad V (u)(i,j)
que representa el rango de transmisión radial de una antena Bluetooth utili-
zando una vecindad de Moore bidimensional con radio r, cuyo valor depende
de la clase de antena Bluetooth considerada y que se define por:

V (u)(i,j) = {(x, y) : |x− i| <= r, |y − j| <= r}

como se muestra en la figura 4.1b.
En este modelo, solo se consideran dos clases de antena Bluetooth, que

se describen en [57]: clase 2 (10 m de alcance de transmisión) y clase 3 (1 m
de alcance de transmisión).

4.1.1. Estados de los smartphones

El estado epidémico de un smartphone se divide según la dinámica de
propagación de los gusanos Bluetooth de la siguiente manera:

a. Estado susceptible (S). Indica los dispositivos que no han sido infecta-
dos por otro smartphone infeccioso pero que son propensos a la infección.
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(a) Representación
discretizada del es-
pacio geográfico y el
posicionamiento de un
smartphone.

(b) Modelación del ran-
go de la antena Blue-
tooth empleando una ve-
cindad de Moore.

Figura 4.1: Espacio celular C

b. Estado expuesto (E). Dispositivos que han estado en contacto con el
gusano, pero que aún no pueden contagiar a un smartphone susceptible
porque todav́ıa no se les ha transmitido una copia completa del gusano.

c. Estado infectado (I). Dispositivos que han recibido una copia completa
de un gusano compatible con su sistema operativo. Por lo tanto, pueden
infectar a otros smartphones susceptibles dentro de su rango de transmi-
sión.

d. Estado de portador (C). Dispositivos que han recibido una copia com-
pleta de la carga útil del gusano que no es compatible con su sistema
operativo. En consecuencia, se asume que el gusano no puede funcionar
correctamente y no es capaz de seguir propagándose. Este es un estado
terminal.

e. Estado recuperado (R). Dispositivos en los que se ha eliminado el
gusano aplicando una restauración de fábrica o restaurando una copia
de seguridad, lo que les confiere inmunidad temporal. Los dispositivos
en un estado Recuperado pueden volver a un estado Susceptible, lo que
representa que algunos dispositivos salen del espacio celular y otros nuevos
entran, manteniendo aśı el número total N constante.

f. Estado interrumpido (INT). Denota los dispositivos expuestos que

39



4.1. El modelo propuesto

reciben una copia del gusano y que, debido a su movilidad, salieron del
rango de transmisión del dispositivo infectado antes de que terminara
la transmisión de la carga útil del gusano. Este estado también engloba
a los dispositivos que reciben una copia del gusano y la recuperación del
correspondiente smartphone infectado. Un dispositivo que haya alcanzado
este estado volverá al estado Susceptible en el siguiente paso de tiempo.

El estado de infección para el smartphone u situado en la posición (i, j), en
el paso de tiempo t se denota por ωu

ij(t), en el que ωu
ij(t) ∈ {S,E,C,I,R,INT}.

Sea el número de dispositivos susceptibles, expuestos, portadores, infec-
ciosos y recuperados en el momento t denotado por S(t), E(t), C(t), I(t),
R(t) e INT (t), respectivamente. Entonces, N = S(t) +E(t) +C(t) + I(t) +
R(t)+INT (t), lo que implica que N , el número de smartphones en el espacio
celular C permanece constante durante todo el tiempo de simulación.

4.1.2. Atributos de los smartphones

Cada agente en el espacio celular C es un smartphone provisto de atri-
butos que corresponden a dispositivos reales, cuyo valor se almacena en las
variables individuales descritas en la tabla 4.1. Inicialmente, los smartpho-
nes se despliegan aleatoriamente en el espacio celular con una probabilidad
PMOV de empezar a moverse aleatoriamente. En cada paso de tiempo, un
smartphone puede moverse desde su posición actual (i, j) a cualquier celda
adyacente disponible en su vecindad.

4.1.3. Transición de estados

Para describir las fases de propagación del gusano a través de las ante-
nas Bluetooth, el modelo considera las siguientes reglas para controlar su
evolución:

a. Del estado susceptible a expuesto. Esta transición representa la situa-
ción en la que el propietario de un smartphone sano acepta la transmisión
de un smartphone infectado en su vecindario, lo que indica que la infección
puede comenzar. Para que esto ocurra, deben cumplirse cuatro condicio-
nes 1) La probabilidad de infección por un smartphone infeccioso cercano;
2) La antena Bluetooth debe estar encendida; 3) La antena debe estar en
modo descubrible; y 4) El usuario debe aceptar la transmisión entrante.
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4.1. El modelo propuesto

Cuadro 4.1: Atributos de un agente de smartphone u en el tiempo t

Atributo Descripción
os Tipo de sistema operativo instalado (Android u

otro)
ωu
ij(t) Estado actual del smartphone en el tiempo t. Las

funciones de transición emplearan este valor para
calcular el estado siguiente

ωu
ij(t+ 1) Estado al cual un smartphone transicionará al si-

guiente paso de tiempo t+ 1
IST Tiempo de inicio de infección. Paso de tiempo en

el que un smartphone pasó al estado E. El valor
de este atributo será considerado en t + 1, ya que
la conexión entrante debe ser aceptada antes de
iniciar la transmisión

Ut
uBT

Variable lógica que indica si la antena Bluetooth
está encendida

Dt
u Variable lógica que indica si la antena Bluetooth

esta en modo descubrible
At

uacc v
Variable lógica que indica si el dueño del smartpho-
ne acepta la transmisión entrante de un dispositivo
vecino v en el tiempo t

En consecuencia, la función lógica utilizada para determinar la transición
de un estado Susceptible a uno Expuesto se describe de la siguiente forma:

fTSE
(u) = Xt

pi
∧ Ut

uBT
∧Dt

u ∧ At
uacc v

(4.1)
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4.1. El modelo propuesto

Figura 4.2: Diagrama de transición de estados de un smartphone arbitrario

con

Xt
pi

=

{
1 con probabilidad PContagion = β Iu(t)

Nu(t)

0 con probabilidad 1− PContagion

(4.2)

Ut
uBT

=

{
1 con probabilidad PBT

0 con probabilidad 1− PBT

(4.3)

Dt
u =

{
1 con probabilidad PD

0 con probabilidad 1− PD

(4.4)

At
uacc v

=

{
1 con probabilidad Pacc

0 con probabilidad 1− Pacc

(4.5)

donde u ∈ N es el smartphone en la ubicación de la celda (i, j), Nu(t)
es el número total de smartphones vecinos de u en el tiempo t, β ∈ [0, 1]
es la tasa de infección, con base en [44], y Iu(t) es el número total de
smartphones infectados en la vecindad de u en el tiempo t. Aśı, Xt

pi
es la

variable lógica que indica si un smartphone podŕıa estar infectado por un
gusano transmitido por un smartphone infeccioso cercano. Ut

uBT
es una

variable lógica que indica si la antena del smartphone u está encendida en
el momento t con probabilidad PBT . Dt

u indica si la antena del smartphone
u está en modo descubrible en el momento t con una probabilidad PD.
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4.1. El modelo propuesto

Por último, At
uacc v

también toma un valor lógico que indica si el propietario
del smartphone u acepta la transmisión entrante de un smartphone vecino
v en el tiempo t con una probabilidad Pacc. En consecuencia, la transición
de un estado Susceptible a uno Expuesto se da de la siguiente manera:

ωu
ij(t+ 1) =

{
E, ωu

ij(t) = S, fTSE
(u) = 1

S, ωu
ij(t) = S, fTSE

(u) = 0
(4.6)

b. Del estado expuesto a infectado, o de expuesto a interrumpido,
o de expuesto a portador. Esta transición de estado representa lo que
le ocurre a un smartphone expuesto que ya está en contacto con uno infec-
tado. Pueden ocurrir tres eventos posibles: 1) Los smartphones expuestos
e infectados permanecen en el rango de transmisión r durante un tiempo
de latencia LT hasta que se env́ıa el gusano y ambos dispositivos tienen
el mismo sistema operativo; 2) Los smartphones expuestos e infectados
interrumpen la transmisión saliendo del rango r antes de que se complete
el tiempo de latencia LT ; y 3) El smartphone infectado completa la trans-
misión del gusano en el tiempo LT, sin embargo, el smartphone receptor
tiene un sistema operativo diferente al del objetivo del gusano. Para acla-
rar esta transición, supongamos que en el tiempo t la célula (i, j) está
ocupada por el smartphone de interés u con el estado actual E denotado
como ωu

ij(t) = E que evolucionará en el tiempo t+ 1 al estado C, I o INT
según las siguientes condiciones:

ωu
ij(t+ 1) =


E, ωu

ij(t) = E, fTEE
(u) = 1

INT, ωu
ij(t) = E, fTEINT

(u) = 1

I, ωu
ij(t) = E, fTEI

(u) = 1

C, ωu
ij(t) = E, fTEC

(u) = 1

(4.7)

donde fTEE
(u), fTEINT

(u), fTEI
(u) y fTEC

(u) son funciones lógicas que un
smartphone utiliza para cambiar su estado desde el estado E definido como
sigue:
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Cuadro 4.2: Ejemplo de los atributos de un smartphone expuesto

Smartphone u
osType Android
Estado actual Expuesto
IST 10

Smartphone u′

osType Android
Estado actual Expuesto
IST 14

fTEE
(u) =

{
1 t < ∆t ∧ vI ∈ Vu
0 en caso contrario

(4.8)

fTEINT
(u) =

{
1 t < ∆t ∧ (vI /∈ Vu ∨ U t

BTu
= 0)

0 en caso contrario
(4.9)

fTEI
(u) =

{
1 t ≥ ∆t ∧ vI ∈ Vu ∧ uos = vIos
0 en caso contrario

(4.10)

fTEC
(u) =

{
1 t ≥ ∆t ∧ vI ∈ Vu ∧ uos 6= vIos
0 en caso contrario

(4.11)

Aqúı, Vu representa la vecindad del smartphone u. vI ∈ Vu denota el
dispositivo infectado que está transmitiendo el gusano al smartphone u en
el paso de tiempo t. uos y vIos se utilizan para denotar el tipo de sistema
operativo del smartphone de los dispositivos u y vI , respectivamente. ∆t
representa el tiempo necesario para que se complete la infección, definido
como ∆t = IST + LT; en el que IST representa la hora de inicio de la
infección y LT el tiempo de latencia.

Para ilustrar este caso, consideremos dos smartphones diferentes denomi-
nados u y u′, respectivamente, cuyos atributos se muestran en la tabla
4.2. Supongamos que ambos smartphones aceptan la transmisión del gu-
sano de un smartphone infectado en su vecindario y cambian del estado
Susceptible a Expuesto en el tiempo t = 10 y t = 14, respectivamente.
La figura 4.3 representa su evolución en el tiempo, en la que se puede
observar que los smartphones u y u′ se infectan en el tiempo t = 17 s y
t = 21 s, respectivamente.

c. Del estado interrumpido a susceptible. Esta transición de estado
representa la situación en la que un smartphone estaba conectado a un
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4.1. El modelo propuesto

Figura 4.3: Ĺınea de tiempo en la transición del estado expuesto al infectado,
asumiendo un tiempo de latencia LT = 7 s

dispositivo infectado y uno de los dos dispositivos salió del alcance de la
antena Bluetooth antes de que la transmisión del gusano terminara. Por
lo tanto, se asume que la conexión fue interrumpida. En consecuencia, el
smartphone expuesto no tiene una copia completa del gusano, por lo que
no se ve afectado por él y, por tanto, vuelve a un estado Susceptible. Su-
poniendo que el smartphone u se encuentra en la célula (i, j) y su estado
actual es INT denotado como ωu

ij(t) = INT, entonces el estado evolucio-
nará incondicionalmente al estado S al siguiente paso de tiempo, como se
muestra en la ecuación (4.12).

ωu
ij(t+ 1) = S (4.12)

d. Del estado infectado a recuperado. Esta transición de estado repre-
senta el intento del propietario de un smartphone infectado de recuperar
su dispositivo mediante la restauración de una copia de seguridad o un re-
inicio de fábrica. Suponiendo que el smartphone u se encuentra en la celda
(i, j) y su estado actual es I, denotado como ωu

ij(t) = I; éste evolucionará
al estado R si se cumple la probabilidad PIR se cumple, lo que indica
que el intento de eliminar el gusano del sistema operativo tuvo éxito; en
caso contrario, el dispositivo permanecerá en el estado I. La transición se
produce de la siguiente manera:

ωu
ij(t+ 1) =

{
R, ωu

ij(t) = I con probabilidad PIR

I, ωu
ij(t) = I con probabilidad 1− PIR

(4.13)
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4.1. El modelo propuesto

4.1.4. Dinámica de movilidad

El modelo propuesto introduce la movilidad de los smartphones por el
espacio celular C, un factor importante en el proceso de infección por Blue-
tooth. Aśı, cada smartphone puede moverse a una de las celdas disponibles
más cercanas en un vecindario de Moore en cada paso de tiempo, siempre
que se cumpla la probabilidad de movimiento PMOV , como se muestra en la
figura 4.4. Se consideran tres tipos diferentes de movimientos:

a. Ĺınea Recta (SL). Un smartphone continuará moviéndose en la misma
dirección con probabilidad PMOV si y solo si otro smartphone no esta
ocupando la célula de destino o la célula destino se encuentra en el ĺımite
del espacio celular. En caso contrario, el smartphone permanecerá en su
celda de origen, y se le asignará una nueva dirección en el siguiente paso
de tiempo (ver figura 4.5a).

b. Caminata Aleatoria (RW). Un smartphone se moverá en una dirección
seleccionada aleatoriamente en cada paso de tiempo con una probabilidad
PMOV si, y solo si, otro smartphone no está ocupando la célula de destino
o la célula destino se encuentra en el ĺımite del espacio celular. En caso
contrario, el smartphone permanecerá inmóvil (ver figura 4.5b).

c. Movimiento Mixto con Pausas (MMwP). Un smartphone se moverá con
una probabilidad PMOV , según los siguientes pasos:

a) Asignar una ventana de tiempo con una duración entre [1,5] segun-
dos.

b) Asignar un patrón de movimiento (SL, RW o una pausa).

c) Ejecutar el movimiento, empleando la ventana de tiempo y el patrón
asignados.

d) Repetir los tres primeros pasos hasta finalizar la simulación.

Este movimiento se muestra en la figura 4.5c.

La tabla 4.3 contiene un resumen de los parámetros del modelo propuesto.
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Figura 4.4: Uso de una vecindad de Moore para asignar una dirección de
movimiento para los smartphones

(a) Ĺınea Recta. (b) Caminata Aleatoria.

(c) Movimiento Mixto
con Pausas.

Figura 4.5: Primeros 200 pasos de tiempo de de dos smartphones empleando
los tres distintos modelos de movimiento. La punta de la flecha indica la
dirección del movimiento.
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Cuadro 4.3: Parámetros y variables generales de entrada.

Parámetro Descripción
β Tasa de infección

LT Tiempo de latencia
PMOV Probabilidad de movimiento
PIR Probabilidad de recuperar un

smartphone infectado
PRS Probabilidad de que un smartphone re-

cuperado evoluciones al estado Suscep-
tible

PBT Probabilidad de que la antena del
smartphone esté encendida en el tiem-
po t

Pacc Probabilidad de que un smartphone
acepte la transmisión del gusano de un
dispositivo infectado en el tiempo t

PD Probabilidad de que un smartphone
esté en modo descubrible en el tiempo
t

4.1.5. Consideraciones generales del modelo propuesto

Este modelo considera las conexiones Bluetooth como un vector de
infección solamente. La pila de Bluetooth y otras caracteŕısticas de
bajo nivel están fuera del alcance de está investigación.

Los smartphones pueden tener diferentes caracteŕısticas o configura-
ciones, que influyen en la forma de propagación del gusano (sistemas
operativos y configuraciones de seguridad).

Los sistemas operativos considerados en este modelo son Android y
otros (iOS, Windows, etc.)

La dinámica de infección considera que un smartphone infectado puede
atacar a otros susceptibles dentro de su rango de transmisión.

Para completar la infección, los smartphones susceptibles e infectados
deben permanecer dentro del rango de transmisión durante todo el
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tiempo de latencia.

Un dispositivo infectado puede conectarse como máximo a un smartpho-
ne expuesto a la vez y viceversa.

En caso de que un smartphone infectado conectado a otro se recupere
como resultado del proceso de recuperación, entonces se desconectará
del dispositivo expuesto, poniendo fin a todo el proceso de infección.

Los smartphones expuestos que se conectaron a un smartphone in-
fectado y que fue recuperado, pasarán a un estado INT debido a la
cancelación del proceso de infección.

El modelo de movimiento considera que un smartphone puede moverse
una celda en cada paso de tiempo para representar que el portador del
dispositivo está caminando.

Los smartphones en estado INT volverán incondicionalmente a un es-
tado susceptible en el siguiente paso de tiempo.

El modelo evoluciona en pasos de tiempo t iguales a 1 segundo.

Se asume que el gusano modelado en esta investigación ataca única-
mente a los dispositivos Android.
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5
Simulaciones y Resultados

En este caṕıtulo, se presentan los resultados de la simulación del modelo
propuesto para evaluar la dinámica de propagación de los gusanos Bluetooth
en los smartphones. Para ello, se incluyen tres conjuntos de resultados. Los
dos primeros analizan el efecto de factores clave en la infección de un gu-
sano, como son: el tiempo de latencia, la posición inicial de los dispositivos
infectados, el alcance de las antenas Bluetooth y las tasas de recuperación
y renovación. Cada uno de estos factores se analiza para un rango de densi-
dades de smartphones en el espacio celular (ver secciones 5.1.1 y 5.1.2). El
tercer conjunto de resultados ilustra cómo la dinámica se ve afectada por
las elecciones del usuario, como encender la antena, poner el dispositivo en
modo descubrible o aceptar una transmisión entrante. Todas estas elecciones
se realizan frente a diferentes valores de densidad de teléfonos inteligentes
(véase la subsección 5.1.2). La figura 5.1 muestra un diagrama de flujo que
resume los pasos de simulación del modelo introducido en este trabajo.

5.1. Escenario general

Para todos los casos, las simulaciones se llevan a cabo en un cuadŕıcula
bidimensional C de 101 × 101 celdas, que representa un espacio geográfico
limitado t́ıpico en una zona urbana. Cada celda representa un área de 1 m2

y puede estar ocupada o no por un smartphone en el instante de tiempo t.
Además, como ya se ha mencionado en la sección anterior, se considera una
vecindad de Moore para cada celda en la posición (i, j).
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Figura 5.1: Diagrama de flujo de los pasos de la simulación del modelo pro-
puesto
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Todos los resultados de simulación presentados en la primera serie de
resultados se generaron mediante simulaciones de 21,600 s (6 horas). Para
cada valor de densidad de smartphones considerado, se realizaron 10 ejecu-
ciones de simulación y se promediaron los resultados obtenidos. En todas las
pruebas se consideró una población heterogénea de smartphones en la que el
84 % son dispositivos Android. También se asume que el gusano modelado
en esta investigación ataca únicamente a los dispositivos Android. Además,
para todos los resultados de la simulación, la densidad de smartphones σ,
que se define como σ = N/(101× 101) vaŕıa de 0.1 a 0.9, con incrementos de
0.1, a menos que se indique lo contrario.

Además, se consideró una tasa de infección β con un valor de 0.9 para
simular un gusano muy agresivo que permita analizar el papel que juegan los
parámetros del modelo en la propagación de la infección. De igual manera,
el valor correspondiente a la probabilidad de movimiento PMOV se mantiene
en 0.1 para todos los experimentos, tratando de reproducir una velocidad
de movimiento lenta dentro del espacio celular. El resto de los parámetros
se describirán en cada caso de estudio. Los resultados de las simulaciones se
obtienen al utilizar Netlogo 5.1.0, un entorno de modelado programable desa-
rrollado sobre los lenguajes de programación Scala y Java para la simulación
de sistemas complejos.

5.1.1. El impacto de los parámetros f́ısicos en la pro-
pagación de malware

Esta subsección considera los resultados de experimentos controlados, ba-
sados en la variación de factores clave para determinar su impacto en la
propagación del malware. En particular, los resultados de la simulación se
obtuvieron variando el tiempo de latencia, la posición inicial de los dispo-
sitivos infectados y el alcance del Bluetooth. Para todos los resultados de
simulación de esta sección, con el fin de explorar el impacto de la variación
de los parámetros f́ısicos en la propagación del malware, se asumió que los
dispositivos teńıan la antena encendida, estaban en modo descubrible y acep-
taban todas las solicitudes de transmisión, es decir, PBT = PD = Pacc = 1.

5.1.1.1. Tiempo de latencia

El tiempo que necesita el gusano para autopropagarse a otros smartpho-
nes susceptibles cercanos a través de la antena Bluetooth está relacionado
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con el tiempo de latencia, que depende del tamaño del archivo del gusano y
de la tasa de transferencia de datos de la antena. Aśı, como punto inicial de
la investigación, se analizó la dinámica de propagación del malware mediante
la variación de este parámetro, que afecta directamente al tiempo de latencia
necesario para completar la transmisión de la carga útil del gusano a otros
dispositivos, utilizando diferentes valores de densidad de smartphones. En
concreto, se consideraron tasas de datos de 1 Mbps, 2 Mbps y 3 Mbps [57].
Además, según [58–62], no existe un tamaño estándar para el software ma-
licioso; sin embargo, la tendencia es que se prefieren los tamaños pequeños
debido al menor tiempo necesario para transmitirlos por la red. Por lo tanto,
en esta investigación se asumió un tamaño hipotético de archivo de malware
de 1 MB (1024 KB). Teniendo en cuenta este tamaño y considerando las tres
velocidades de transmisión, se obtuvieron tiempos de latencia LT = 8, 4 y
2.67 s, para velocidades de transferencia de datos de 1 Mbps, 2 Mbps y 3
Mbps, respectivamente:

LT =
Tamaño de archivo

Tasa de transferencia
(5.1)

Aśı, se analizaron cinco escenarios diferentes. Tres de ellos resultaron de
LT = 2.67, 4 y 8 s; en el cuarto se utilizó una tasa de transmisión varia-
ble, denotada como LTx de manera que, sobre la base de una distribución
uniforme discreta, en cada paso de tiempo se elige uno de los tres tiempos
de latencia. Por último, en el quinto escenario se consideró que el tiempo de
latencia era la media de las tres tasas de transmisión, es decir, LT = 4.89 s.

Para todas las simulaciones, y dada una densidad σ, se asignó aleatoria-
mente la posición inicial de los smartphones en el espacio celular C. Además,
se consideró que inicialmente el 10 % de los dispositivos se encontraban en
un estado infeccioso. Esta colocación aleatoria no permite que ningún otro
factor interfiera en la dinámica del proceso infeccioso, como la posición inicial
de los smartphones (que se presenta más adelante). Además, no se conside-
raron los efectos de renovación ni de renovación, es decir, PIR = 0 y PRS = 0,
respectivamente.

La figura 5.2a muestra la variación del tiempo requerido por el gusano
para infectar a todos los smartphones con sistema operativo Android (84 %
de la población total) para los cuatro primeros escenarios de LT= 2.67, 4, 8, y
LTx s, cuando se consideran diferentes valores de densidad de σ. Como puede
observarse en esta figura, cuanto mayor es el valor del tiempo de latencia,
más tiempo se necesita para infectar a toda la población, como ocurre en la
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(a) LT = 2.67, 4 y 8 s.
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(b) LT = 4.89 s (promedio de los va-
lores de latencia) y LT=LTx s (va-
riando el tiempo).

Figura 5.2: Tiempo requerido para completar la propagación del gusano
contra la densidad de población de smartphones, empleando PMOV = 0.1,
PIR = 0 y PRS = 0, PBT1 = 1, β = 0.9 y diferentes valores para LT.
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realidad. Por otro lado, hay que tener en cuenta que el tiempo necesario se
reduce a medida que aumenta la densidad, ya que la probabilidad de que un
usuario se mueva es menor, por lo que aumenta la probabilidad de infección
al permanecer el dispositivo dentro del rango de la antena de un dispositivo
infectado durante más tiempo. Por lo tanto, una mayor densidad tiene una
mayor influencia que el tiempo de latencia en la propagación del gusano.

Además, la figura 5.2b compara los escenarios cuarto y quinto, demos-
trando que el comportamiento obtenido para LT=LTX s es muy similar al
correspondiente a LT = 4.89 s, la media de los tres valores de latencia consi-
derados. Con base en estos últimos resultados, en el resto de los experimentos
de simulación se utilizará un LT = 4.89 s.

5.1.1.2. Posición inicial de los dispositivos infectados

En los modelos de propagación de virus biológicos, los brotes infeccio-
sos se simulan mediante la aparición de un único individuo infectado en el
tiempo t = 0, a partir del cual se producirán los siguientes contagios. Aśı,
los siguientes experimentos pretenden estudiar cómo la posición inicial del
smartphone infectado influye en la evolución temporal de la propagación del
gusano a otros dispositivos dentro de su rango de transmisión, con el fin de
determinar las condiciones espaciales que favorecen o perjudican la dinámica
de la infección. Para ello, se consideraron dos posiciones iniciales diferentes
del smartphone infectado debido a la simetŕıa del área geométrica: en una
esquina y en el centro del espacio. Para ambas posiciones iniciales, se obtuvie-
ron resultados considerando dos tipos diferentes de patrones de movimiento
(ver subsección 4.1.4): Ĺınea recta (SL) y caminata aleatoria (RW).

Las figuras 5.3a y 5.3b muestran la evolución en el tiempo de la propor-
ción de smartphones infectados cuando la posición inicial del smartphone
infectado está en el centro del espacio geográfico, para los patrones de mo-
vimiento SL y RW, respectivamente. Se puede observar que se produce una
propagación más rápida del gusano para el patrón SL si la densidad es baja,
σ ≤ 0.5. Sin embargo, cuando la densidad es alta, σ > 0.5, la propagación
del gusano evoluciona ligeramente más rápido para el patrón de movimiento
RW (véase el inserto de la figura). Esto ocurre porque el patrón SL tiende a
moverse a través de rutas más grandes que el RW, que se mueve localmente.
Un comportamiento cualitativo similar ocurre cuando la posición inicial del
smartphone infectado se sitúa en una esquina del espacio de la celda C y que
no es mostrado por economı́a de espacio.
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(a) Centro, Ĺınea Recta.
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(b) Centro, Caminata Aleatoria.

Figura 5.3: Proporción de los smartphones infectados con respecto al tiempo,
para diferentes valores de densidad, cuando se asigna el centro del espacio
geográfico como posición inicial. a) Movimiento de ĺınea recta (SL); b) Movi-
miento de caminata aleatoria (RW). Todos los dispositivos tienen la antena
encendida, están en modo descubrible y aceptaron todas las solicitudes de
transmisión, i.e. PBT = PD = Pacc = 1
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Los resultados se resumen en las figuras 5.4a y 5.4b, que corresponden al
tiempo necesario para que el gusano infecte a toda la población de smartpho-
nes contra la densidad σ, para ambos patrones de movimiento SL y RW,
cuando la infección comienza en el centro o en la esquina del espacio ce-
lular C, respectivamente. Nótese que el comportamiento observado es cua-
litativamente similar, independientemente de la posición inicial del primer
dispositivo infectado. Sin embargo, la combinación de la posición inicial del
smartphone infectado y el tipo de movimiento afecta cuantitativamente al
brote en términos de tiempo. En particular, el tiempo requerido cuando la
infección comienza desde una esquina es aproximadamente un 40 % más largo
que cuando comienza desde el centro. Esto puede observarse más claramente
en la figura 5.5 que muestra el estado espacio-temporal del sistema después
de 500 s para ambas posiciones iniciales. La figura 5.5a muestra el estado
del sistema cuando la infección comienza en el centro, mientras que la figu-
ra 5.5b muestra el estado del sistema cuando la infección comienza en una
esquina. Nótese que la posición en el centro del espacio celular favorece de
forma considerable la velocidad de propagación del gusano y constituye el
peor escenario para estimar el impacto de la propagación del gusano en un
espacio limitado.

5.1.1.3. Rango de la antena

Como se mencionó anteriormente, derivado de la falta de infraestructura
de seguridad centralizada, Bluetooth tiene serias vulnerabilidades de seguri-
dad que pueden exponer información importante de un dispositivo a otros
en redes Bluetooth. Por ello, en esta subsección se analiza la propagación
del gusano para antenas Bluetooth de 1 m y 10 m de alcance con el fin de
evaluar el impacto. Los escenarios de simulación comenzaron utilizando sólo
las antenas de 1 m de alcance y fueron aumentando el número de dispositivos
con 10 m de alcance. La proporción de la población de smartphones con cada
tipo de rango de antena se indicó con las variables Pr1 y Pr10, de forma que
Pr1 + Pr10 = 1. El tiempo de latencia utilizado para estos experimentos fue
el valor medio de 4.89 s calculado en la subsección 5.1.1.1.

Basado en los resultados de las secciones anteriores, las simulaciones se
hicieron sólo cuando la infección comenzó en el centro del espacio celular C
y con patrones de movimiento en ĺınea recta.

Las figuras 5.6a y 5.6b muestran la evolución en el tiempo de la pro-
porción de dispositivos infectados, para diferentes valores de la densidad de
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 RW

(a) Infección iniciada en el
centro.

 RW

(b) Infección iniciada en la
esquina.

Figura 5.4: Comparación del tiempo requerido para la propagación completa
del gusano contra la densidad de población de smartphones considerando
múltiples patrones de movimiento.

dispositivos en el espacio celular C, cuando se consideran dos escenarios de
distribución de antenas: a) Pr1 = 05 y Pr10 = 0.5 y b) Pr1 = 0 y Pr10 = 1.
Hay que destacar varios aspectos en estas figuras. En primer lugar, la velo-
cidad de propagación del gusano es más rápida a medida que Pr10 → 1, ya
que el tiempo para alcanzar la propagación completa es aproximadamente
un 30 % más rápido cuando Pr10 = 1; en segundo lugar, cuando la densidad
σ es mayor que 0.3, el tiempo para la propagación completa del gusano es
muy similar para los dos escenarios. Esto indica claramente un valor cŕıtico
de densidad, σ > 0.3, más allá del cual no se puede evitar la propagación
completa.

En la figura 5.7, el tiempo para la propagación completa del gusano se
grafica contra la densidad del dispositivos para seis combinaciones diferentes
de Pr1 y Pr10. Obsérvese que cuando Pr10 > 0.4 y σ > 0.3, la propagación
completa del gusano tarda menos de 400 s, ó 7 minutos. Sólo cuando todas
las antenas tienen r = 1, el tiempo de propagación completa es significati-
vamente mayor. Dado que el alcance de los nuevos dispositivos Bluetooth
tiende a ser mayor, es decir, r ≥ 10, las simulaciones demuestran el riesgo de
propagación completa del gusano incluso para valores modestos de la den-
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(a) Centro, t = 500 s.

(b) Esquina, t = 500 s.

Figura 5.5: Diagramas espacio-tiempo de la evolución de la infección en el
tiempo 500s.
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sidad de smartphones σ ≥ 0.3, si la proporción de dispositivos con mayor
alcance supera el 40 %.
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(a) Pr1 = 0.5, Pr10 = 0.5.
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(b) Pr1 = 0, Pr10 = 1.

Figura 5.6: Evolución en el tiempo de infección contra la densidad de pobla-
ción de smartphones considerando distintos rangos de antenas Bluetooth, el
dispositivo infectado inicial es ubicado en el centro del espacio celular C y
con el patrón de movimiento SL aplicado.

5.1.2. Recuperación y renovación de los dispositivos

Factor de recuperación
Hasta ahora, todos los experimentos muestran la propagación del gusano

en una red Bluetooth en la que ningún smartphone tiene un mecanismo de
recuperación. Evidentemente, esta situación no refleja la realidad, ya que
algunos usuarios pueden tener una copia de seguridad de la configuración
personal de su smartphone o simplemente se sienten cómodos con un reinicio
de fábrica. Para describir la probabilidad de que se elimine el malware si
un smartphone se infecta, se realizaron y analizaron experimentos en los
que la probabilidad de recuperación, PIR, recib́ıa valores mayores a cero. En
concreto, se consideraron valores de PIR ∈ [0.01, 0.1].

Para todos los resultados de simulación presentados, se asumió que todos
los dispositivos utilizaban una antena Bluetooth con un alcance de 10 m,
ya que esta es la configuración más común para los dispositivos comerciales
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 Pr1
=0,Pr10

=1

Figura 5.7: Evolución en el tiempo de la infección frente a la densidad de
población de smartphones considerando diferentes rangos para las antenas
Bluetooth, el dispositivo infectado se coloca primero en el centro del espacio
celular C y se considera el movimiento del SL.
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(smartphones, tabletas, etc.), como se describe en [57]. Además, se consideró
una densidad inicial de dispositivos infectados correspondiente al 10 %.

La figura 5.8 muestra la evolución en el tiempo de la proporción de dis-
positivos infectados en función de la densidad de smartphones σ, para cuatro
valores diferentes de la probabilidad de recuperación PIR, cuando se utiliza
el movimiento SL. Las gráficas indican que en los cuatro casos, todos los dis-
positivos acaban recuperándose, independientemente de la densidad σ. Sin
embargo, hay diferencias interesantes entre los escenarios. Mientras que para
los valores más bajos, PIR = 0.01, 0.05, existe un pico inicial en el que la pro-
pagación supera el 10 % inicial de la población infectada que posteriormente
en el tiempo evoluciona hasta eliminar el gusano de todos los dispositivos.
En cambio, para valores mayores, PIR = 0.08, 0.09, no hay un pico inicial y
el gusano se elimina gradualmente. Este comportamiento indica que incluso
valores modestos, PIR = 0.01, pueden impedir la propagación del gusano.

Las simulaciones mostradas en la figura 5.9 muestran el tiempo requerido
para eliminar el gusano en comparación con diferentes valores de PIR, para
cuatro valores de densidad de smartphones σ y dos patrones de movimiento,
SL y RW. Esta figura indica que no hay una diferencia significativa en la
recuperación de los dispositivos infectados debido al patrón de movimiento.
Igualmente, existe un tiempo mı́nimo para eliminar el gusano de los disposi-
tivos inicialmente infectados para cada valor de σ, tiempo que aumenta con
la densidad σ al haber más dispositivos de los que eliminar el gusano.

Intervención del usuario
Los resultados de la simulación presentados en las secciones anteriores

permitieron explorar la dinámica general de propagación del gusano en el
modelo propuesto y analizar su comportamiento. Se demostró que la propa-
gación se ve favorecida por la posición inicial del primer dispositivo infectado
y el uso de antenas de largo alcance. Además, la combinación de los procesos
de recuperación y renovación en la población de smartphones muestra que la
infección puede llegar a ser endémica, si la densidad de dispositivos es media
o grande.

En esta sección se analiza la interacción del usuario. Para ello, se consi-
deraron tres acciones distintas: i) Activar la antena Bluetooth; ii) Poner el
dispositivo en modo descubrible; y iii) Aceptar una transmisión Bluetooth
entrante. Estas tres acciones se modelan con cambios en PBT , PD y Pacc,
respectivamente.

De esta forma, es posible diseñar diferentes escenarios espećıficos de pro-
pagación de gusanos que consideren el nivel de conciencia de ciberseguridad
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(a) PIR = 0.01.
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(b) PIR = 0.05.
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(c) PIR = 0.08.
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(d) PIR = 0.09.

Figura 5.8: Proporción de los dispositivos infectados como función del tiem-
po, para diferentes valores de densidad de dispositivos σ y variaciones en la
probabilidad de recuperación PIR
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(b) σ = 0.5.
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(c) σ = 0.8.
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(d) σ = 0.9.

Figura 5.9: Tiempo para eliminar el gusano del 10 % inicial de dispositivos
infectados contra a la probabilidad de recuperación PIR, patrones de movi-
miento SL, RW y diferentes valores de densidad σ.
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del usuario de un smartphone respecto a los riesgos inherentes al uso de estos
dispositivos en redes Bluetooth. Algunos ejemplos podŕıan ser, un escenario
en el que es posible que un usuario decida mantener la antena encendida en
todo momento, PBT = 1, pero en un modo descubrible inactivo para poder
conectarse sólo con otros dispositivos previamente emparejados, PD = 0; o
cuando un usuario mantiene la antena encendida, PBT = 1, y activa el mo-
do descubrible, PD = 1, pero el usuario sólo acepta algunas transferencias,
0 < Pacc < 1. Por otra parte, además de los patrones de movimiento SL y RW
considerados en las simulaciones anteriores, esta sección también presenta los
resultados de la simulación para el movimiento mixto con pausas (MMwP),
definido en la sección 4.1.4. El objetivo es analizar el comportamiento de la
propagación del malware cuando se tiene en cuenta un movimiento humano
más realista. Este patrón de movimiento considera tiempos de pausa aleato-
rios después de que un agente alcance un punto de destino antes de moverse a
uno nuevo (véase la sección 4.1.4). Esta modificación hace que el MMwP sea
más realista que los movimientos SL y RW. Dado que el modelo considera
el comportamiento humano casual, supone que los usuarios suelen hacer una
pausa durante algún tiempo después de alcanzar un destino en particular.

Para todas las simulaciones, se colocó un smartphone infectado en el
centro del espacio geográfico y Pr10 = 1. Se consideraron dos valores de
densidad de smartphones en el espacio celular, alta (0.9) y baja (0.3).

Las figuras 5.10 y 5.11 muestran los resultados de la simulación para varias
combinaciones de valores de PIR, PRS, PD y Pacc. Los dos últimos valores de
probabilidad representan el nivel de conciencia de ciberseguridad del usuario.
Las figuras 5.10a-5.10c corresponden a una densidad baja, σ = 0.3, mientras
que las figuras 5.11a-5.11c corresponden a una densidad alta, σ = 0.9. En
ambos casos se analizan los tres patrones de movimiento SL, RW y MMwP.
Como puede observarse en las figuras 5.10 y 5.11, los resultados de la si-
mulación indican que incluso cuando no se incluyen las probabilidades de
recuperación y renovación, una mejor conciencia de ciberseguridad del usua-
rio da lugar a una propagación más lenta del malware, independientemente
de la densidad del smartphone. Además, los resultados también indican que
la conciencia de ciberseguridad, representada por el hecho de que la antena
tenga activado el modo descubrible y la aceptación de las conexiones entran-
tes, desempeña un papel decisivo en la expansión del gusano. Esto ocurrió
aunque la antena Bluetooth estuviera permanentemente activada (PBT = 1)
durante todas las simulaciones e incluso sin un mecanismo de recuperación.
Además, los resultados de las figuras 5.10 y 5.11 también indican que cuando
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se tienen en cuenta los procesos de recuperación y renovación, el gusano ya
no es capaz de afectar a toda la población de dispositivos y su capacidad de
propagación se reduce, aunque sin eliminarlo por completo del espacio celular
C.

Para analizar los efectos de los diferentes patrones de movimiento en la
propagación del malware, la figura 5.12a muestra la proporción de disposi-
tivos infectados a lo largo del tiempo para los patrones de movimiento SL,
RW y MMwP, para PD = Pacc = 0.5, PIR = PRS = 0.01 y σ = 0.3 (baja
densidad), mientras que la figura 5.12b utiliza los mismos valores de paráme-
tros para σ = 0.9 (alta densidad). En ambos casos, se observa que la mayor
proporción de dispositivos infectados se produce con el movimiento MMwP.
Esto es consecuencia de las pausas en el patrón de movimiento que reducen
las interrupciones de la transmisión y favorecen la infección del malware y la
posibilidad de moverse en todas las direcciones, incluso en entornos de baja
densidad. Para SL y RW, la propagación del malware cambia en función de la
densidad. Para entornos de baja densidad, se consigue una mayor proporción
de infección con el movimiento RW; esto se debe a que los usuarios tienden
a moverse en la misma ubicación y, teniendo en cuenta que hay muchos es-
pacios disponibles a los que moverse, se favorece la propagación del malware.
Para entornos de alta densidad, se consigue una mayor población de dispo-
sitivos infectados con el movimiento SL, porque los usuarios de smartphones
tienden a moverse por rutas más amplias que con el patrón RW, lo que no se
ve favorecido por los reducidos espacios existentes entre dispositivos. Estos
resultados confirman la importancia de utilizar patrones de movimiento rea-
listas para reproducir más fielmente el comportamiento de propagación del
malware en el espacio celular C.
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(a) Ĺınea Recta, σ = 0.3.
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(c) Movimiento Mixto con
Pausas, σ = 0.3.

Figura 5.10: Efecto de las probabilidades de recuperación (PIR) y renovación
PRS) en la evolución en el tiempo para diferentes valores de PBT y PD, dis-
tintos patrones de movimiento considerando el inicio del brote en el centro
del espacio celular, y una densidad de población σ = 0.3.
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(a) Ĺınea Recta, σ = 0.9.

0 100 200 300 400 500 600 700 800
0.0

0.2

0.4

0.6

0.8

1.0

Pr
op

or
ci

ón
 d

e 
di

sp
os

iti
vo

s 
in

fe
ct

ad
os

Tiempo (s)

 PD=0.4, Pacc=0.5, P IR=PRS=0
 PD=0.5, Pacc=0.5, P IR=PRS=0
 PD=0.5, Pacc=0.5, P IR=0.01,PRS=0.01
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(c) Movimiento Mixto con
Pausas, σ = 0.9.

Figura 5.11: Efecto de las probabilidades de recuperación (PIR) y renovación
PRS) en la evolución en el tiempo para diferentes valores de PBT y PD, dis-
tintos patrones de movimiento considerando el inicio del brote en el centro
del espacio celular, y una densidad de población σ = 0.9

69



5.1. Escenario general

0 200 400 600 800 1000 1200 1400
0.0

0.1

0.2

0.3

0.4

Pr
op

or
ci

ón
 d

e 
di

sp
os

iti
vo

s 
in

fe
ct

ad
os

Tiempo (s)

 SL
 RW
 MMwP

(a) σ = 0.3.

0 100 200 300 400 500
0.0

0.2

0.4

0.6

Pr
op

or
ci

ón
 d

e 
di

sp
os

iti
vo

s 
in

fe
ct

ad
os

Tiempo (s)

 SL
 RW
 MMwP

(b) σ = 0.9.

Figura 5.12: Evolución en el tiempo de los dispositivos infectados con dis-
tintos patrones de movimiento para PD = Pacc = 0.5, PIR = PRS = 0.01. El
comienzo de la epidemia es en el centro del espacio celular y con una densidad
de población σ = 0.3 y σ = 0.9
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6
Conclusiones y Trabajo Futuro

6.1. Validación de la hipótesis

De acuerdo con los resultados obtenidos en el caṕıtulo 5, se puede afirmar
que .Es posible simular de forma fiel y simple la propagación de malware
tipo gusano cuyo vector de infección depende de la proximidad f́ısica con
otros dispositivos, mediante el uso del paradigma de AC, agentes y ciencia
de redes”. El uso de agentes para representar a los smartphones permite
contar con una abstracción flexible que permite incluir, modificar o eliminar
atributos que pertenecen a los dispositivos de forma simple. La interacción
entre los dispositivos fue modelada de forma consistente al emplear funciones
de transición del AC.

6.2. Conclusiones

Inspirado en los modelos epidemiológicos compartimentados, este trabajo
de tesis presentó un nuevo modelo espacio-temporal expĺıcito para caracteri-
zar la dinámica de propagación del malware tipo gusano en los smartphones
mediante un autómata celular bidimensional. Este modelo tiene en cuenta
las caracteŕısticas individuales de cada dispositivo, como la configuración de
seguridad, el tiempo de latencia para transmitir el gusano y el tipo de sistema
operativo, entre otras. En las simulaciones realizadas se implementaron dife-
rentes patrones de movimiento que permitieron estudiar cómo la demograf́ıa
del usuario afectaba a la mecánica de propagación del gusano. El trabajo

71



6.2. Conclusiones

analizó diferentes escenarios de simulación en los que también se tuvo en
cuenta la conciencia de los usuarios sobre los riesgos inherentes al uso de
dispositivos inteligentes en redes Bluetooth. Para ello, se obtuvieron diver-
sos valores de probabilidad que describen la aceptación de la comunicación
entrante y los efectos de la recuperación e inmunidad a las amenazas al dispo-
ner de algún mecanismo de restauración o al aplicar una copia de seguridad.
Además, como la heterogeneidad de los dispositivos inteligentes va más allá
del tipo de sistema operativo, también se consideraron los diferentes tipos de
antenas integradas en los dispositivos inteligentes según las especificaciones
del estándar Bluetooth, cuya tasa de transmisión y alcance afectan direc-
tamente a la velocidad de propagación. Basándose en todos estos aspectos,
se llevó a cabo un análisis de la dinámica de propagación para determinar
cómo podŕıa propagarse un gusano de Bluetooth en determinados escena-
rios. Los resultados de la simulación indican que el alcance y la velocidad
de la antena Bluetooth son factores cruciales a tener en cuenta, ya que dan
al atacante más posibilidades de llegar a un mayor número de dispositivos.
Además, la combinación de la posición inicial del smartphone infectado y el
tipo de movimiento también afectaron al brote de la epidemia en términos
de tiempo. En particular, se observó que la posición en el centro del espacio
geográfico favorece en gran medida la propagación del gusano cuando se con-
sideran espacios limitados. Esto podŕıa ser importante cuando un atacante
propaga virus o comete otros ciberdelitos en zonas limitadas y concurridas.
Además, los resultados de la simulación indicaron que la densidad de dis-
positivos también tiene un impacto en la propagación del gusano. Cuando
la densidad es baja, la velocidad de propagación es lenta; a medida que la
densidad aumenta, el gusano se propaga mucho más rápido, ya que los dispo-
sitivos están lo suficientemente cerca unos de otros para facilitar el contacto
y la propagación del gusano. Por otra parte, los resultados de la simulación
de dos patrones de movimiento diferentes, caminata aleatoria y la ĺınea recta;
indican que el patrón de ĺınea recta favorece la propagación del gusano en
espacios geográficos con baja densidad de smartphones. Finalmente, cuando
se simuló un patrón de movimiento más realista, denominado Movimiento
Mixto con Pausas, el número de dispositivos infectados aumentó. Además,
cuando no se tienen en cuenta los mecanismos de protección, los resultados
indican que el número máximo de smartphones infectados se alcanza en un
tiempo reducido, como se esperaba. Todos estos resultados indican, por un
lado, que las zonas concurridas que implican una alta densidad de dispo-
sitivos, pueden ser ideales para la propagación de malware tipo gusano en
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dispositivos Bluetooth y, por otro, que la intervención del usuario es de im-
portancia clave para limitar el efecto de la propagación de los gusanos. En
futuras investigaciones, el modelo podŕıa analizar los efectos de patrones de
movimiento humano más realistas, como el origen-destino, y zonas geográfi-
cas más detalladas, modelos de comunidad o una combinación de ambos. El
modelo podŕıa ampliarse más allá de Bluetooth para incluir otros medios de
transmisión.
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