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Resumen

El uso de los teléfonos inteligentes se ha convertido en una parte inhe-
rente de la vida diaria del ser humano. Permite a los usuarios guardar in-
formacion personal, correos electronicos, fotos, cuentas de redes sociales y
datos financieros en un solo lugar. En consecuencia, los teléfonos inteligentes
se han convertido en un objetivo atractivo para que los desarrolladores de
malware propaguen contenidos maliciosos, con el objetivo de extraer infor-
macién sin que el usuario lo sepa. Por lo tanto, comprender las caracteristicas
de propagacion de los programas maliciosos podria proporcionar un medio
para evaluar su comportamiento con el fin de planificar soluciones de se-
guridad. Las antenas Bluetooth son un canal de propagacion de malware
a través de los smartphones, donde la probabilidad de infeccién depende
principalmente de la proximidad fisica del atacante de forma similar a la de
los virus biolégicos. Este trabajo presenta un modelo basado en autématas
celulares y modelos epidemioldgicos compartimentales para estudiar la pro-
pagacién espacio-temporal de gusanos Bluetooth en smartphones. El modelo
propuesto incorpora las caracteristicas individuales de cada dispositivo, co-
mo la configuracién de seguridad, el tiempo de latencia, el sistema operativo,
las diferentes clases de antenas Bluetooth (alcance y tasa de transferencia)
y los diferentes patrones de movilidad de los usuarios. Se analizan varios es-
cenarios de simulacion para estudiar la dindmica de propagacion de gusanos
basados en Bluetooth, teniendo en cuenta el lugar donde se inicia el brote y
los diferentes tipos de antenas integradas en los dispositivos inteligentes. Los
resultados de la simulacion indican que el modelo propuesto es apropiado



para estudiar cémo la demografia de los usuarios afecta a la dindamica de
propagacién del gusano en el tiempo y el espacio. Ademas, el modelo per-
mite analizar el impacto de la conciencia de los usuarios sobre los riesgos
inherentes al uso de dispositivos inteligentes en redes Bluetooth, en funcién
de la aceptacion de la comunicacion entrante y de los efectos de recuperacion
e inmunidad a las amenazas. Por tltimo, el modelo propuesto conserva la
simplicidad y la eficiencia computacional, con la posibilidad de extenderse
mas alla de Bluetooth para incluir otros medios de transmision.
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Abstract

The use of smartphones has become an inherent part of daily human life.
It allows users to keep personal information, emails, pictures, social media ac-
counts, and financial data in one place. Consequently, smartphones are an at-
tractive target for malware developers to spread malicious content, aiming at
extracting information without the user’s knowledge. Therefore, understan-
ding malware propagation characteristics could provide a means to evaluate
how they behave in order to plan security solutions accordingly. Bluetooth
antennas are a channel for spreading malware through smartphones, whe-
re the probability of infection, similar to biological viruses, depends mainly
on the attacker’s physical proximity. This work presents a model based on
cellular automata and epidemiological compartmental models for studying
the spatial and temporal propagation of Bluetooth worms in smartphones.
The proposed model incorporates the individual characteristics of each devi-
ce, such as security settings, latency time, operating system, different classes
of Bluetooth antennas (range and transfer rate), and different user mobi-
lity patterns. Several simulation scenarios are analyzed in order to study
the spreading dynamics of Bluetooth-based worms, considering the location
where the outbreak begins, and the different types of antennas integrated
into the smart devices. Simulation results indicated that the proposed model
is appropriate for studying how the users’ demographics affect the worm’s
propagation dynamics in time and space. Moreover, the model permits an
analysis of the impact of users’ awareness about the risks inherent in using
smart devices in Bluetooth networks, based on the acceptance of incoming
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communication and the effects of recovery and immunity to threats. Finally,
the proposed model preserves simplicity and computational efficiency, with
the possibility of extending beyond Bluetooth in order to include other trans-
mission media.
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Introduccion

Hoy en dia, Internet es el mayor sistema de ingenieria jamas creado, con
cientos de millones de equipos de computo conectados mediante diversos en-
laces de comunicacién, con miles de millones de usuarios que se conectan
empleando computadoras portatiles (laptops), tabletas, teléfonos inteligen-
tes y con una serie de diversos dispositivos conectados a Internet tales como
sensores, camaras web, consolas de videojuegos, marcos fotograficos e inclu-
so, aparatos electrodomésticos. Podemos definir el Internet como una red de
computadoras que interconectan millones de dispositivos de cémputo a lo
largo de todo el mundo [1]. Hasta hace poco tiempo, estos dispositivos eran
en su mayoria PCs tradicionales de escritorio, estaciones de trabajo Unix o
Linux, y los llamados servidores; que almacenaban y transmitian informacién
como paginas Web y correo electronico. Sin embargo, dispositivos finales no
tradicionales de Internet como laptops, automéviles, sensores ambientales,
sistemas de seguridad, teléfonos inteligentes, entre otros, se conectan a In-
ternet con el proposito de intercambiar informacién de cualquier tipo. Este
hecho, aunado al alto consumo por estos dispositivos y fenémenos como el
BYOD (Bring Your Own Device), ha alterado las necesidades de las empre-
sas; tanto a nivel del area de tecnologia de informacion, como de los usuarios
finales.

Particularmente, la proliferacién de teléfonos inteligentes se ha incremen-
tado a un ritmo vertiginoso; de acuerdo con Statista, el nimero de usuarios
de estos dispositivos alcanzé los 6.56 miles de millones en 2022 [2]. De tal
manera que los teléfonos inteligentes tienen un rol importante en la vida
laboral y personal, ya que no solo se usan para comunicarse mediante lla-
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madas telefénicas, sino que también gracias a los teléfonos inteligentes es
posible reproducir musica y videos, tomar fotografias, procesar textos, com-
partir imégenes, enviar e-mails, navegar en Internet, etc. Para este propdsito
es posible descargar aplicaciones de repositorios oficiales y no oficiales, cuyas
funcionalidades se encuentran en un amplio rango. Sin embargo, la mayoria
de las aplicaciones requieren acceso a internet y en consecuencia, los disposi-
tivos estan expuestos a los efectos de amenazas, como el software orientado a
infiltrarse o danar una computadora o sistema de informacién sin el consen-
timiento de su propietario (nombrado malware) u otros riesgos concernientes
a la ciberseguridad.

En la actualidad, existen distintos tipos de malware dirigido a teléfonos
inteligentes: caballos de Troya, gusanos, virus, adware, ransomware, etc. De
éstos, los caballos de Troya se catalogan como la amenaza més frecuente
ocupando el 85% de las amenazas detectadas [3]; sin embargo, su proceso
infeccioso no iniciarda hasta que el usuario ejecute manualmente el archivo
malicioso. Por tal razén, este trabajo se enfoca en el malware tipo gusano,
el cual no necesita la intervencion del usuario para infectar un equipo. Cabir
fue el primer gusano para teléfonos inteligentes reportado en 2004 [4]. Las
consecuencias del malware o virus en dispositivos inteligentes pueden ir desde
la duraciéon reducida de la bateria, anuncios no deseados, la degradacion
del funcionamiento del dispositivo, el robo de informacién personal (cuentas
bancarias, agenda telefénica, etc.), hasta el robo de identidad.

Debido a los enormes danos potenciales que puedan ser causados por
el malware, se han propuesto multiples modelos para describir el proceso
dindmico de su propagacion. Los objetivos de estos modelos de propagacion
se pueden clasificar en las siguientes categorias: (1) obtener una comprensién
profunda de los mecanismos de propagacion; (2) predecir la escala del conta-
gio del malware antes de que realmente ocurra; (3) caracterizar la dindmica
de infeccién del malware; y (4) disenar y evaluar el funcionamiento de las
contramedidas para frenar su propagacion.

1.1. Definicién del problema

En los ultimos anos se han desarrollado diversas investigaciones de pro-
pagacién de malware en teléfonos inteligentes, que se enfocan predominan-
temente en modelar la propagacién de éste mediante el uso de teorias de
epidemia clasicas; ello debido a la fuerte semejanza en el desempeno de la
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auto-replicacién y la propagacion de malware de dispositivos méviles, con el
desempeno de propagacion de los virus biolégicos. Particularmente, el uso de
los modelos basados en ecuaciones diferenciales ordinarias para describir la
mecanica de propagacion de malware tipo gusano es muy popular, es posible
encontrar diversos modelos basados en alguna versién de SI, SIS, o SIR [5-7].
Aunque estos modelos continuos tienen una base matematica sélida que per-
mite un estudio cualitativo muy detallado, tienen algunas carencias:

= No consideran las interacciones locales entre los teléfonos inteligentes;
tasa de infeccion, tasa de recuperacion, etc.

= Consideran que los nodos que forman la red son dispositivos homogéneos
y todos pueden conectarse entre si sin ninguna restriccién.

= El andlisis del sistema solo se da en forma macroscopica.

= No son capaces de simular la dindmica individual de cada teléfono in-
teligente en la red.

Por tal razén, recientemente, nuevos modelos que combinan conceptos
de matematicas discreta, fisica estadistica y ciencias de la computacion han
surgido como una alternativa a los modelos continuos [8]. Uno de tales para-
digmas que se han introducido recientemente para emular la propagacion de
virus y gusanos en teléfonos inteligentes a través de antenas Bluetooth son
los Autématas Celulares (AC) [9-11]; sin embargo, la mayoria de los modelos
de AC existentes en la literatura también carecen de algunas caracteristicas
importantes en el estudio del comportamiento de ambientes reales, tales co-
mo la movilidad de los dispositivos. Ademas, los modelos consideran que la
poblacién de teléfonos inteligentes es homogénea; es decir, con caracteristicas
de seguridad y operacionales semejantes, y que la transmision del gusano se
realiza en un solo paso de tiempo, lo que se aleja del desempeno real. Recien-
temente, Martin del Rey et al. |9] propusieron un modelo de AC que toma
en cuenta distintos tipos de sistemas operativos y movilidad de los disposi-
tivos al usar dos AC bidimensionales; sin embargo, a pesar de ser una mejor
aproximacion a las caracteristicas de un ambiente real, atun tiene algunas li-
mitaciones como el caso en el que la transmision del gusano es interrumpida
por cuestiones de movilidad de los dispositivos. Particularmente, el estudio
se realiza en espacios geograficos extremadamente pequenos y los parametros
de entrada empleados en las simulaciones son asignados sin tomar en cuenta
comportamientos reales.
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1.2. Hipodtesis

Es posible simular de forma fiel y simple la propagaciéon de malware tipo
gusano cuyo vector de infeccion depende de la proximidad fisica con otros
dispositivos, mediante el uso del paradigma de AC, agentes y ciencia de redes.

1.3. Metas

1.3.1. Meta general

Proponer un modelo basado en el paradigma de autématas celulares y mo-
delos epidemiolégicos compartimentales, para simular la propagacion espacio-
temporal de malware de tipo gusano a través de conexiones Bluetooth en
teléfonos inteligentes. De tal manera que, el nuevo modelo tome en cuenta
aspectos relevantes en el estudio del tema y que no han sido considerados en
otros modelos existentes en la literatura, tales como: los efectos de la resis-
tencia al gusano por caracteristicas inherentes a un tipo de poblacién (por
ejemplo, tipo de sistema operativo), estudio de un édrea geogréfica de cual-
quier tamano, movimiento de los dispositivos dentro del espacio geogréfico
establecido para el andlisis de las conexiones interrumpidas y su repercusion
en la dindmica de propagacion del malware cuyo vector de infecciéon son an-
tenas Bluetooth. Ademas, se busca que el modelo sea computacionalmente
simple y adecuado para su uso en prediccion. No se consideran medios de
propagacién como SMS, MMS; etc.

1.3.2. Metas particulares

» Proponer un modelo que permita extender las el trabajo |12| para con-
siderar capacidades que permitan tener una abstracciéon mas cercana
al fenémeno real.

= Mostrar y validar la efectividad del modelo propuesto al realizar simu-
laciones computacionales del mismo.

» Realizar analisis numérico de los resultados obtenidos bajo diferentes
casos de estudio y distintos parametros de entrada; como son velocidad
de propagacion del gusano en funcion de la densidad de dispositivos,
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efectos del radio de transmision de la antena, impacto de la interrupcion
de las conexiones a consecuencia de la movilidad de los dispositivos.

= Determinar cuéles son las condiciones que favorecen o contienen la pro-
pagacién de malware tipo gusano en una red de dispositivos.

1.4. Descripcion del contenido

En el capitulo [2] se introduce al lector en los términos relacionados con el
trabajo de tesis para un mejor entendimiento y comprensién del mismo. En
el capitulo [3] se presenta una breve revisién de trabajos relacionados con este
trabajo de tesis. En el capitulo |4, se presenta un modelo nuevo para describir
la propagacion de malware tipo gusano en teléfonos inteligentes a través de
Bluetooth. En el capitulo [5 se presenta una validacién y verificacién del
desempeno del modelo mediante simulaciéon computacional. Finalmente, en
el capitulo [6] se presentan las conclusiones de este trabajo de tesis y algunas
propuestas para trabajo futuro.
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Malware y Redes Bluetooth

En este capitulo, se define los conceptos y terminologia requeridos para
que el lector entienda este trabajo de tesis. En principio, se definen los concep-
tos de Malware tipo gusano y redes Bluetooth como medio de propagacion;
junto con la definicién de los Autématas Celulares, que ayudaran a que el
lector tenga una mejor comprension de la descripcion de los antecedentes de
este trabajo que se presentan en el capitulo 2.

2.1. Introduccion

En los ultimos anos, dispositivos finales no tradicionales de Internet como
laptops, teléfonos inteligentes, automoviles, sensores ambientales, sistemas de
seguridad, etc. estan siendo conectados a Internet con el propdsito de inter-
cambiar informacién de cualquier tipo. Este hecho, aunado al alto consumo
de estos dispositivos y fenémenos como el BYOD (Bring Your Own Devi-
ce), han alterado las necesidades de las empresas; tanto a nivel del area de
tecnologia de informacién como de los usuarios finales. Particularmente, la
proliferacién de teléfonos inteligentes (smartphones en inglés) se ha incremen-
tado a un ritmo vertiginoso; de acuerdo con Statista, el nimero de usuarios
de estos dispositivos alcanzé los 6.56 miles de millones en 2022 [2]

Un teléfono inteligente es un tipo de teléfono movil que se construye sobre
una plataforma informatica mévil, con una capacidad de almacenar datos y
realizar actividades, semejante a la de una minicomputadora, y que cuen-
ta con una conectividad mayor que la de un teléfono movil convencional.
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Los teléfonos moéviles han ido evolucionando hasta tener practicamente las
mismas funcionalidades que una computadora personal. Hoy en dia pueden
tener agenda, GPS, camara fotogréafica, antena Bluetooth, Wi-Fi, navegado-
res web, correo electrénico, acceso a redes sociales, aplicaciones, reproductor
de videos y miusica. Lo mas importante, se almacenan una gran cantidad de
datos personales en ellos. Dichas capacidades, asi como el gran crecimiento
en su disponibilidad y uso, han generado que los teléfonos inteligentes sean
también un objetivo atractivo para los desarrolladores de software malicioso
o malware y por lo tanto, ha motivado el desarrollo de modelos matematicos
orientados a entender, analizar y evaluar las medidas de control de su pro-
pagacién mediante los diferentes medios de transmision de informacion con
los que se cuenta.

2.2. Medios de Transmision Alternativos

Los teléfonos inteligentes no solo se encuentran conectados a Internet
gracias a los planes de datos de los ISPs (Internet Service Provider) o puntos
de acceso fijos que cubren determinada area, como las redes Wi-Fi, que les
permiten consumir servicios en la Web. Otra alternativa es el intercambio de
informacion a través de tecnologias inalambricas como redes Ad-hoc.

2.2.1. Redes Ad-hoc

Una red Ad-hoc es una red que no posee un control central y en algunas
ocasiones, no tiene salida a Internet. Esta red es formada dinamicamente por
dispositivos moviles que se encuentran en determinada proximidad o dentro
de cierto rango uno del otro, teniendo la necesidad de establecer comunicacién
entre ellos pero sin contar con una infraestructura de red preexistente en su
ubicacién [1].

El término conectividad Ad-hoc, se refiere tanto a la habilidad de un dis-
positivo de asumir la funcionalidad de maestro o esclavo en una transmision
y a la facilidad con la que los dispositivos pueden unirse o abandonar una
red existente. Actualmente, el término Ad-hoc no es nuevo como tal, pero el
escenario, el uso y los participantes si lo son. En el pasado, la nocién de redes
Ad-hoc frecuentemente era asociada con la comunicacién en los campos de
batalla y en areas de desastre; ahora, forma parte de nuevas tecnologias como
Bluetooth [10].
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Las principales caracteristicas de las redes Ad-hoc [11] se listan a conti-
nuacion:

= Topologia dinamica. La estructura de la red cambia en el tiempo y por
lo tanto, la posicién de los nodos. La figura. muestra la movilidad de
los nodos, por ejemplo, dicha movilidad cambia la conectividad entre los
nodos en funcién de la distancia que hay entre ellos, las caracteristicas
del espacio geografico en el que estan desplegados y la energia de cada
uno de ellos.

Figura 2.1: Topologia dindmica de una red Ad-hoc

= Los nodos que componen la red mantienen el rango de su transmision.
= Cada nodo de la red actia como un router independiente.

= Dado el modo de comunicacién inalambrica, los enlaces entre los nodos
estan restringidos por el ancho de banda.

» Existen limitaciones de energia de cada nodo.

2.2.1.1. Bluetooth

Un gran ejemplo de redes Ad-hoc son las redes inalambricas establecidas
entre un teléfono inteligente y distintos dispositivos como impresoras, relo-
jes inteligentes, audifonos, entre otras llamadas redes Bluetooh. Bluetooth
es una tecnologia originalmente desarrollada por Bluetooth Special Interest
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Group (SIG). La tecnologia inaldmbrica Bluetooth es una tecnologia de co-
municacién de corto alcance destinada a reemplazar los cables que conectan
dispositivos moéviles o fijos mientras mantenian un alto nivel de seguridad.
En 1994 la compania sueca Ericsson inicié el movimiento Bluetooth Techno-
logy [4]. La intencién original era hacer una conexién inaldmbrica entre algo
similar a unos auriculares y un teléfono. El nombre de Bluetooth esta inspi-
rado en la leyenda del rey vikingo danés Harald Blatand (Harold Bluetooth
en inglés) del siglo X. Segin la creencia popular, Blatand tenia una gran
habilidad para unir a la gente en negociaciones no violentas. Su destreza con
las palabras y la comunicacion fue tan lejos como para unir a facciones ri-
vales en lugares que hoy corresponden a Noruega, Dinamarca y Suecia como
un solo territorio. Del mismo modo, la tecnologia Bluetooth se cre6 como
un estandar abierto para permitir la conectividad y la colaboracion entre los
distintos productos e industrias [41|13].

Por su extension, una red Bluetooh pertenece a la clasificacion de redes
WPAN (Wide Personal Area Network) definida en el estandar IEEE 802.15.1,
cuyo rango de alcance es menor a la de una red LAN; es decir, opera sobre un
rango corto y a un bajo consumo de energia. Este tipo de redes opera en la
banda sin licencia ISM (Industrial, Scientific, and Medical) a 2.4 GHz. Con
ventanas de tiempo de 625 microsegundos. Durante cada ranura de tiempo,
el emisor transmite en uno de los 79 canales, cada canal cambia de una forma
conocida pero pseudo aleatoria de ranura a ranura. Esta forma de cambio de
canales es conocida como frequency-hopping spread spectrum (FHSS) que es
capaz de alcanzar tasas de transmisién de hasta 4 Mbps [14].

2.2.1.2. Estructura de una red Bluetooth

Una red Bluetooth se organiza en primera instancia en una red de hasta
ocho dispositivos denominada Piconet, la cual designa a uno de los dispositi-
vos como maestro y al resto como esclavos, como se muestra en la figura. [2.2]
El nodo maestro es el que gobierna la Piconet, su reloj coordina el tiempo
dentro de la Piconet y solo puede transmitir datos a un nodo esclavo en cada
ranura de tiempo impar. Asi, los nodos esclavos pueden transmitir datos solo
después que el nodo maestro se haya comunicado con ellos (ranura de tiempo
par).

Adicionalmente a los nodos esclavos, también pueden existir hasta 255
dispositivos estacionados en la red. Estos dispositivos no pueden comunicarse
hasta que su estatus haya sido cambiado de estacionado (parked) a activo
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(active) por el nodo maestro. Los estados de un dispositivo Bluetooth seran
detallados mas adelante en este capitulo.

< O -
Radius of -
coverage

5 s P Q Master device
S  Slave device

P | Parked device

Figura 2.2: Ejemplo de una Piconet Bluetooth. Imagen tomada de [1]

Al igual que una piconet, donde varios dispositivos Bluetooth son capaces
de conectarse uno con otro en forma de red Ad-hoc, multiples piconets pueden
conectarse entre si para formar redes més grandes llamadas Scatternets. Los
dispositivos Bluetooth deben tener capacidad de conexién punto-multipunto
para poder establecer la comunicacion dentro de la scatternet. Varias piconets
pueden comunicarse entre si a través de una scatternet. Ademads, un solo
dispositivo Bluetooth puede participar como esclavo en varias piconets pero
solo puede actuar como maestro en una piconet [15] como se muestra en la

fig 23]

P1 P3
\
Figura 2.3: Ejemplo de Scatternet Bluetooth. Imagen tomada de [15]

La figura muestra un ejemplo de una scatternet que se compone de
tres piconets distintas, Py, P, y P3. Cada piconet es controlada por un nodo
maestro (A, C, E) y contienen uno o méas nodos esclavos. En el caso concreto
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del nodo C, que conecta a P, con P,, es esclavo en la piconet P; y maestro
en la piconet Ps.

2.2.1.3. Direcciones y Nombres de Dispositivos

Cada dispositivo tiene una direccién unica de 48-bits; es decir, la direccion
MAC, cominmente abreviada como BD_ADDR. Usualmente, este dato serd
presentado en forma de 12 digitos hexadecimales. La mitad mas significativa
(24 bits) de la direccién corresponde a un identificador tinico del fabricante
(OUI, Organization Unique Identifier). La mitad menos significativa corres-
ponden al identificador inico del dispositivo Bluetooth.

Los dispositivos Bluetooth también pueden mostrar nombres amigables
para el usuario final, que son empleados en vez de la direccion MAC para
ayudar de manera mas efectiva en la identificacion del dispositivo. La figura
muestra un ejemplo:

© é @ T al s%W 1211 AM

Bluetooth @

g s\aLiJrIejdlMMI3996 'ﬁ'
g ,:\;/W:-XZGSOBT .n.
O e " &
=R &
otk %
0 JayBird Freedom 3 Fo

Paired

Available devices

SCAN

Figura 2.4: Dispositivos Bluetooth identificados por un nombre amigable al
usuario

Las reglas para la asignacion de los nombres son menos estrictas. Los
nombres de los dispositivos pueden tener una longitud de 248 bytes y dos
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dispositivos pueden tener el mismo nombre. En algunas ocasiones, los digitos
de la direccién unica del dispositivo son incluidos en el nombre para diferen-
ciar entre uno y otro.

2.2.1.4. Proceso de Conexion

Para establecer una conexién entre dos dispositivos, se realiza un proceso
de multiples etapas que se conforma de tres estados progresivos. Se asume
que los dispositivos tienen habilitada la antena Bluetooth y la configuracion
de seguridad permite que sean descubiertos:

1. Indagacion (Inquiry). Si dos dispositivos no tienen conocimiento mutuo,
uno debe iniciar un proceso de indagacién para intentar descubrir al
otro. Un dispositivo envia una solicitud de indagacion, cualquier dispo-
sitivo a la escucha de ese tipo de peticiones respondera con un paquete
que contiene su direccién MAC, posiblemente su nombre y otros datos
adicionales.

2. Paginacién/Conexioén (Paging). La paginacién es el proceso de formar
una conexién entre dos dispositivos. Antes de que la conexién pueda
ser iniciada, cada dispositivo requiere conocer la direccién del otro (este
dato es obtenido en la fase de indagacién).

3. Conexion (Connection). Después de que un dispositivo ha concluido el
proceso de paginacién, entra en el estado de conexion. Mientras esta co-
nectado, un dispositivo puede participar activamente en la transmisién
o puede ser puesto en un estado de ahorro de energia.

» Modo Activo (Active Mode). Este es el estado regular de un dispo-
sitivo conectado en el cual se transmite o recibe datos activamente.

» Modo de Husmeo (Sniff Mode). Es un modo de ahorro de energia
en el que el dispositivo es menos activo. Entrard en espera y solo
escuchard las transmisiones en un intervalo definido. Por ejemplo,
cada 100 ms.

» Modo de Retencién (Hold Mode). El modo de retencién es tempo-
ral y de igual manera es un estado de ahorro de energia en el que
el dispositivo regresa a su funcionamiento después de un intervalo
de tiempo. La principal diferencia con el modo de husmeo es que
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el dispositivo con el rol de maestro puede ordenar al esclavo entrar
en modo de retencion.

» Modo Estacionado (Parked Mode). Este es el modo de ahorro de
energia mas profundo. El dispositivo con rol de maestro ordena al
dispositivo esclavo que se “estacione” para que permanezca inac-
tivo hasta que el maestro le indique que se active nuevamente.

2.2.1.5. Enlace y Emparejamiento

Cuando dos dispositivos comparten cierta afinidad el uno con el otro,
pueden ser enlazados. Los dispositivos enlazados automaticamente establecen
una conexién siempre que se encuentren en un rango de transmision adecuado
para alcanzarse. Por ejemplo, cuando un automévil equipado con una antena
Bluetooth es encendido, un teléfono inteligente inmediatamente se conecta
al sistema Bluetooth del vehiculo dado que ya estan enlazados, de modo que
ya no es necesaria la interaccién del usuario.

Los enlaces son creados en un proceso que se ejecuta una sola vez llamado
emparejamiento. Cuando los dispositivos Bluetooth se emparejan, compar-
ten sus direcciones MAC, nombres, perfiles y otra informacion adicional para
almacenarla en sus respectivas memorias. Usualmente, el proceso de empa-
rejamiento requiere de un mecanismo de autenticacién en el que el usuario
debe validar la comunicacién entre los dispositivos. Este proceso varia de-
pendiendo de las capacidades de los dispositivos involucrados.

2.3. Breve historia de los virus computacio-
nales

El término virus computacional fue introducido por primera vez en 1984
por el matematico Dr. Frederick Cohen, convirtiéndose asi en el padre de
los virus computacionales con sus primeros estudios acerca de éstos. Cohen
empled este nombre como recomendacién de su asesor el profesor Leonard
Adleman, quien eligié el nombre de las novelas de ciencia ficcién [16,/17].
Posteriormente, en 1991, los miembros fundadores del CARO (Computer
Antivirus Researchers Organization) Vesselin Bontchev, Fridrik Skulason y
Alan Sélomon [18] disenaron un esquema de nombrado de virus computacio-
nales para su uso en productos de antivirus. Actualmente, el esquema de
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nombrado del CARO estd un poco anticuado en comparacién con la practica
diaria, pero permanece como el Unico estandar que la mayoria de empresas
fabricantes de antivirus siempre quisieron adoptar.

El término malware proviene de la contraccién de software malicioso (ma-
licious software), usualmente se emplea para definir un amplio rango de apli-
caciones de software hostiles e intrusivas para el sistema operativo y por ende,
para la informacion del usuario. A pesar de que existen multiples piezas de
software las cuales carecen de un buen diseno de seguridad o que permiten el
acceso simple a los usuarios del sistema, el término solo abarca aquellos pro-
gramas escritos con el propésito especifico de interrumpir el funcionamiento
normal de un sistema. Es importante mencionar que las aplicaciones con de-
fectos de seguridad no son consideradas como malware ya que sus defectos y
pobre diseno no fueron implementados deliberadamente [19).

El malware abarca una gran cantidad de aplicaciones daninas (o po-
tencialmente daninas), tales como virus, gusanos (worms), puertas traseras
(backdoors), caballos de Troya (trojans), keyloggers, password stealers, script
viruses, rootkits, software espia (spyware) e incluso adware. En los primeros
anos de la industria de tecnologias de la informacion las amenazas eran cla-
sificadas de forma genérica como virus o caballos de Troya; sin embargo, el
rapido crecimiento de la tecnologia necesité un término general para cubrir
todas las amenazas mencionadas.

En un inicio, el malware fue concebido como parte de bromas, vandalismo
o incluso experimentos para demostrar inteligencia artificial. Por ejemplo, el
primer gusano de Internet y MS-DOS eran inocuos para la computadora
y para el usuario. Estaban disenados para ser molestos y dar a conocer al
mundo el nombre de su creador. Tales aplicaciones pseudo-malignas eran
sencillas de eliminar y no representaban una amenaza per se. Mas que eso,
sus autores no tenian interés en los métodos para ocultar el virus; por el
contrario, los utilizaban para presumir de sus logros.

En la actualidad, las cosas han cambiado dramaticamente, los escritores
de malware no buscan més la gloria ni el reconocimiento, sino las ganancias
financieras. Han empezado a prestar atencion extra a los mecanismos para
mantener el malware oculto del usuario y de los antivirus con la finalidad de
explotarlo lo mas posible.

El desarrollo y esparcimiento del malware es un negocio de miles de mi-
llones de délares por ano. De acuerdo con el reporte emitido por la compania
de investigacion Computers Economics, el dano directo total atribuido al
malware alcanzé los $13 mil millones de délares en 2006 [20], mientras que
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el Cibercrimen alcanzé un total estimado de forma conservadora de $375 mil
millones de délares en 2014 [21]. De aqui la importancia de su estudio y
modelacion.

2.3.1. Diferencias entre virus y gusanos

A pesar de la gran variedad de programas de tipo malware, se ahondard
especificamente en el tipo gusano y virus, clasificaciones que comunmente se
emplean de forma indistinta dadas sus similitudes.

2.3.1.1. Virus

Son un tipo de software que puede replicarse a si mismos de forma silen-
ciosa para infectar un equipo en especifico. Dado que los virus estan asociados
con comportamientos destructivos, el término es empleado de forma incorrec-
ta para definir a multiples tipos de malware. Dependiendo de su complejidad,
el virus puede alterar sus subsecuentes copias para escapar de los algoritmos
de deteccién de cadenas simples de los antivirus. Los virus pueden propa-
garse a través de Internet o cualquier otra topologia de red o por infeccién
de archivos siempre y cuando, el usuario realice una accién que lo ejecute
de forma consciente o inconsciente; por ejemplo, abrir una imagen infecta-
da o montar un dispositivo removible como discos duros, memorias USB o
MicroSD, donde el archivo AUTORUN este infectado.

2.3.1.2. Gusanos

Los gusanos también son programas capaces de replicarse a si mismos de
forma silenciosa para propagarse a través de la red, tal como lo hacen los
virus. La principal diferencia radica en que el proceso de replicacion de un
gusano es completamente automético, de modo que no requieren interaccion
alguna del usuario. Su potencial destructivo reside en el hecho de que pue-
den consumir una gran cantidad de ancho de banda mientras que los virus
usualmente modifican, eliminan o corrompen archivos del sistema infectado.
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2.4. Propagacion de gusanos en teléfonos in-
teligentes via Bluetooth

Como se observo anteriormente, los tipos de malware que pueden ser en-
contrados es amplio, asi como los medios por el cual puede ser propagado.
Este trabajo de investigacion se centra en el malware tipo gusano; el cual es
propagado a través de antenas Bluetooh, al hacer copias de si mismo y enviar-
las a otros dispositivos en su proximidad sin la intervencién o conocimiento
del propietario del dispositivo.

Cuando un teléfono inteligente estd infectado, se asume que se encuentra
constantemente en el estado de indagacion. El ciclo de infecciéon comienza
con la difusién del mensaje de indagacién. Cuando otros dispositivos con
la antena Bluetooth encendida y la configuracion de seguridad les permite
ser descubribles, responderan a la solicitud de indagacion, haciendo que el
dispositivo infectado genere un listado de vecinos. El dispositivo infectado
extrae uno de los vecinos de la lista y establece una conexion como si fuera
un dispositivo esclavo. Si la conexion es exitosa, se enviara un archivo infec-
tado al dispositivo susceptible. Entonces, el dispositivo infectado termina la
conexién. Durante el proceso de replicacién del archivo infectado (gusano) y
la desconexion con el dispositivo susceptible existe un contador, cuando el
tiempo expira, el dispositivo infectado automaticamente detiene la conexién
e intenta el mismo proceso con otro vecino de la lista. Si la lista esta vacia, el
dispositivo infectado entrara nuevamente en el estado de difusién del mensaje
de indagacion. Cuando el gusano es activado y en consecuencia, ejecutado en
el dispositivo susceptible, se volverd infectado y entrard en la fase de difusion
del mensaje de indagacion para encontrar nuevos vecinos susceptibles. La
figura describe el proceso de propagacién del gusano [3},22].

Debido a los danos potenciales causados por el malware, los investigadores
han propuesto diversos modelos para describir el proceso de propagacion de
esta clase de software, en el que el objetivo del modelado puede ser resumido
como:

1. Comprender el comportamiento del software malicioso incluyendo sus
atributos y prerrequisitos necesarios para su propagacién y factores de
influencia.

2. Anticipar la propagacién del malware antes de que suceda.
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En espera

Tiempo de espera expirado
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{Lista de vecino:
vacia?

Figura 2.5: Ciclo de vida de Infecciéon de un Gusano por Bluetooth

3. Evaluar la accesibilidad del sistema para la propagacion de malware y
evaluar los impactos de propagacion de éste en la red.

4. Identificar las habilidades potenciales del malware para causar activi-

dades daninas.

5. Detectar la velocidad de propagacion del malware y el tiempo requerido
para contaminar toda la red.

Los primeros casos de malware transmitido a través de antenas Bluetooth
data del 2004 con Cabir [23] y posteriormente, en 2005 con CommWarrior
[24]. El método de propagacién de Cabir fue muy original e inofensivo [25],26],
el tiempo de vida del malware era corto y dependia de la proximidad de
los dispositivos objetivo. Ademés, en 2004, menos del 2% del mercado era
ocupado por dispositivos con este tipo de antenas, lo que en consecuencia

conectarse
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hacia que los brotes a corto y mediano plazo fueran poco probables [27].
Finalmente, la tecnologia Wi-Fi ofrecia un mecanismo de propagacién incluso
superior para el malware de movil a movil, ya que no requeria autenticacion,
por lo que su tréafico era mas facil de rastrear y falsificar en comparacion con
el Bluetooth. Asimismo, la antena Wi-Fi siempre estd encendida, a diferencia
de la antena Bluetooth y, en general, en modo descubrible para ser explotada
por el malware. Otra razén importante por la que las antenas Bluetooth no se
consideraron un vector de ataque fue que las primeras versiones del estandar
tenfan muchos errores, problemas de comunicacion y problemas de latencia, lo
que hizo que la tecnologia Bluetooth cayera en desuso durante muchos anos.
Durante este tiempo, los atacantes ignoraron Bluetooth y escribieron malware
a través de otros vectores, tales como MMS, SMS y Wi-Fi, principalmente.

Muchos de los factores limitantes que hacian a los atacantes no conside-
rar a las antenas Bluetooth han cambiado en los tdltimos anos. Bluetooth ha
resuelto muchos de los problemas de fiabilidad y rendimiento que solia tener.
Al mismo tiempo, el nimero de dispositivos Bluetooth se ha disparado, y el
nimero de aplicaciones y dispositivos que ahora utilizan este tipo de antenas
no tiene precedentes (segun la actualizaciéon del mercado de Bluetooth 2018,
este ano, el nimero de dispositivos habilitados con esta tecnologia alcanzo
los 4,000 millones [28]). Mientras que otros vectores de ataque, como Wi-Fi y
actualmente las redes 4G-5G, siguen siendo formas mas rapidas de atacar los
dispositivos moéviles, las antenas Bluetooth, por su gran niimero de aplicacio-
nes y dispositivos, hacen de esta una tecnologia que ya no puede considerarse
libre de riesgos.

Dado que Bluetooth carece de una infraestructura de seguridad centra-
lizada, los riesgos aumentan a medida que esta tecnologia se extiende por
todo el mundo. Por ello, en los tltimos afios se han producido graves vul-
nerabilidades de seguridad. Una de ellas es BlueBorne, un vector de ataque
publicado recientemente que aprovechaba las brechas de seguridad en las co-
nexiones clasicas de Bluetooth y que puede utilizarse para ejecutar cédigo
malicioso en los dispositivos afectados [29}130]. BlueBorne no requeria nin-
guna interaccién con el usuario y solo necesitaba que la antena Bluetooth
estuviera encendida. Recientemente, en 2020, la vulnerabilidad de seguridad
BlueFrag permitié la ejecucion de codigo a través de Bluetooth en algunos
dispositivos Android [31]. En BlueFrag, un atacante remoto podia ejecutar
codigo arbitrario de forma silenciosa, con los privilegios del demonio Blue-
tooth y sin requerir ninguna interaccién del propietario del dispositivo. Para
que BlueFrag funcionara, era necesario conocer la direccién MAC de la ante-
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na Bluetooth del dispositivo objetivo, que en la mayoria de los casos puede
deducirse de la direccion MAC de la antena Wi-Fi. Por otro lado, a partir
de 2016, cuando se lanzé la versiéon 5 de Bluetooth, se consiguié aumentar
la capacidad de transmision ocho veces y el alcance hasta 200 m (en exterio-
res) o 40 m (en interiores). Esta versién fomenté ampliamente el uso de la
tecnologia Bluetooth, especialmente para el IoT. Recientemente, derivado de
la pandemia de COVID-19, muchos gobiernos y empresas estan pensando en
formas de contener la pandemia utilizando Bluetooth a través de las llamadas
apps de seguimiento del SARS-CoV-2. Estas apps ya se utilizan ampliamente
en algunos paises, como India, Singapur y Australia [32-39]. Las aplicaciones
de monitoreo de COVID-19 requieren que la antena Bluetooth esté siempre
activada, lo que resulta atractivo para los desarrolladores de malware.

Por lo anterior, es posible que en los préximos anos se propaguen nuevos
programas maliciosos a través de Bluetooth y en consecuencia, es de suma im-
portancia analizar y comprender la propagacién de los programas maliciosos.
Sin duda, para luchar contra éste tipo de amenazas propagadas por antenas
Bluetooth es esencial disponer de métodos eficaces para detectar los tipos de
programas maliciosos. Ademds, los modelos mateméaticos y computacionales
son herramientas poderosas para entender la propagacién del malware y ex-
plorar el impacto de varios parametros en diferentes escenarios. Sin embargo,
estos modelos deben reflejar la realidad de la mejor manera posible. Aunque
los modelos no pueden responder a todas las preguntas, el contar con mo-
delos matematicos que describan y analicen la propagacion de malware tipo
gusano en teléfonos inteligentes proporcionaran indicios que pueden ayudar a
resolver el rompecabezas para comprender mejor y reevaluar la probabilidad
de infeccién de malware, incluso en entornos concurridos [40].

Por otra parte, dado que la investigacion que se presenta en este trabajo
de tesis se basa en el uso del paradigma de Autématas Celulares (AC), en la
siguiente seccién se introduce brevemente el mismo.

2.5. El paradigma de los Autématas Celula-
res (AC)

Como humanidad, creamos nuevos modelos para entender el mundo en el
que vivimos desde distintas perspectivas. A finales de la década de 1940, el
matematico John Von Neumann comenzo6 a explorar formalmente la posibi-
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lidad de crear maquinas que a su vez pudieran crear maquinas mas comple-
jas que ella. Von Neumann observd que, de manera andloga a los procesos
bioldgicos, las células pueden generar construcciones mas complejas. Asi, el
concepto de complejidad en las maquinas puede ser basado en la idea de la
auto-reproduccién [41].

La auto-reproduccién derriba el supuesto de que las maquinas inicamente
pueden crear estructuras mas simples a ellas, tal como pasa en una ensambla-
dora de autos robotizada (naturaleza degenerativa de la complejidad) como se
ilustra en la figura . Esta es una interpretacién artistica financiada por la
NASA del autémata de Von Neumann, que produce otros automatas. El titu-
lo original es: ” Demostracion propuesta del robot simple de auto-replicaciéon”,

basado en la automatizacion avanzada para las misiones espaciales de la NA-
SA / ASEE.

Figura 2.6: Demostracién propuesta del robot simple de auto-replicacién.
Titulo original en inglés: ”Proposed demonstration of simple robot self-
replication”, por la NASA Conference Publication 2255 (1982)

La modelacién de esta maquina auto-replicable como un autémata celular
fue gracias a la sugerencia de Stanislaw Ulman, ya que Von Neumann noté
la dificultad de manejar las caracteristicas necesarias que la maquina a auto-
replicarse debia tener para tomar los elementos necesarios para copiarse del
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entorno que la rodea. De esta manera, el ambiente de la maquina auto-
replicable es un AC bidimensional.

En términos generales, los AC son sistemas dinamicos discretos, cuyo
espacio y tiempo son discretos; y por lo tanto, también lo son las variables
de estado que lo describen. La caracteristica principal es que la dinamica de
estos modelos se basa en reglas de interaccion local; es decir, estados de las
células vecinas, lo que permite considerar aspectos individuales de los entes
que conforman el sistema que se simula en forma simple. Dichas reglas son
aplicadas de forma iterativa tantas veces sea requerido.

Formalmente, se define a un AC como una tupla (C, X, V, f), donde C' re-
presenta el espacio celular, ¥ representa el conjunto finito de estados posibles
que una célula puede tener, V representa el conjunto finito de indices que
representan a la vecindad de la célula y f representa la funcién de transicion
V — X a través de la cual todas las células evolucionan de forma sincro-
na [42].

Los AC estan compuestos por los siguientes elementos que los definen:

= Espacio Celular. Es la coleccion de celdas en un espacio. En general,
es una rejilla de células regulares de d-dimensiones. En la practica, los
espacios celulares son finitos. La figura muestra algunos ejemplos
de espacios celulares.

= Variable de Tiempo. La dinamica del sistema celular se desarrolla a lo
largo de un tiempo discreto.

= Estado y conjunto de estados:

e El estado de las células representa la informacién que especifica la
condicién actual de la célula.

e El conjunto de estados es el conjunto de valores aceptables para
cada estado de la celda. Con frecuencia se define un estado de
inactividad Sy que representa el estado de inactividad de la célula

= Vecindad. Es el conjunto de células cuyo estado puede influenciar di-
rectamente el estado futuro de una célula, se considera la célula misma
que es rodeada por la vecindad. Tipicamente, la vecindad esta forma-
da por un conjunto pequeno de células adyacentes dado que se asume
que los sistemas celulares solo intercambian informacién localmente. Es
posible especificar un radio o rango que comprende a todas las células
dentro de él como parte de la vecindad.
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= Funcion de transicion. Especifica como el estado de una célula se desa-
rrolla en el tiempo. Depende unicamente del estado de las células que
pertenecen a la vecindad de la célula en cuestion y, posiblemente, a la
posicion de la célula en el tiempo. Esta funcién es determinista y da
el estado Si(t + 1) de la i-ésima célula en el paso de tiempo ¢t + 1 en
funcién del estado de las células en el vecindario.

2D

3D

Figura 2.7: Espacios Celulares de los AC.

= Condiciones de fronteras o Tipos de fronteras. Es la especificacion de las
condiciones de contorno del espacio celular, ya que de no hacer esto, las
células que se encuentran en los extremos pueden carecer de algunas
de las células necesarias para formar la zona prescrita. Las tipos de
fronteras pueden ser divididos de la siguiente forma:

e Asignada: Definiciéon de una vecindad virtual. A las celdas virtua-
les requeridas para completar la vecindad se les puede asignar un
estado que no dependa del estado actual del sistema celular como
se muestra en la figura [2.8]
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Figura 2.8: Frontera asignada

e Periddica: La solucién mas simple a la presencia de limites es eli-
minarlos al transformar el espacio celular de un espacio limitado
a uno, sin limites, como se muestra en la figura 2.9

| ] | :.
ol .

Figura 2.9: Frontera periddica

e Adiabdtica o de copia: Son aquellos donde a las celdas de una
vecindad virtual se les puede asignar un estado que es copia del
estado de las celdas del sistema celular, es decir, son especificados
al copiar el estado de las celdas de la frontera como se muestra en

la figura [2.10}

| .
|

Figura 2.10: Frontera Adiabatica

e Reflexion: Corresponden a la definicion de un proceso que refleja
algunos de los fenémenos que son modelados dentro del sistema ce-
lular. La definicion del proceso de reflexiéon depende de los detalles
de lo que se estd modelando. La figura [2.11] ilustra el concepto:
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Q
1
1
1

:

Figura 2.11: Frontera de Reflexion

e Absorcion: También llamadas de frontera abierta, son clases de
fronteras especiales que permiten simular un espacio celular in-
finito empleando un espacio finito como se muestra en la figura

212
|
B .

Figura 2.12: Frontera de Absorcién

Debido a que los gusanos Bluetooth atacan e infectan a los dispositivos
que se encuentran en su proximidad, la propagacion del malware muestra una
gran similitud con el comportamiento de auto-replicacién y propagacién de
los virus biolégicos. En consecuencia, un enfoque comiin para modelar este
comportamiento es utilizar las teorias clasicas de propagacién de la epide-
miologia. Con la finalidad de introducir al lector al estado del arte en esta
area de estudio que es fundamental para este trabajo de tesis, en el siguien-
te capitulo, se describen brevemente los modelos epidemiolégicos comparti-
mentales, principales modelos de propagacién de malware existentes y sus
caracteristicas.
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Una breve revision de los modelos de Malware

En este capitulo, se presenta una breve introduccion a los conceptos de
modelos epidemiolégicos compartimentales y descripcion del estado del arte
con relacion a los mismos en los ultimos anos.

La aplicacién de las matematicas a la epidemiologia se remonta al menos
hasta el ano de 1760 cuando Daniel Bernoulli publicé un tratado sobre la
epidemia de peste que en aquel momento afecté a Europa. Desde entonces,
el interés por la aplicacion de las matematicas al entendimiento y simulacion
de epidemias ha sido amplio. Debido a que el desempeno de propagacion de
los gusanos de internet y su auto-replicacién son similares a aquellos de los
virus biologicos, en los tltimos anos, el uso de modelos epidemioldgicos para
analizar la propagacién de malware en Internet ha despertado un gran interés
en la comunidad cientifica.

La variedad de amenazas de seguridad causadas por la propagacién de
malware se ha convertido en un peligro potencial. Esto ha motivado el interés
de los autores de software malicioso, que buscan el robo de datos personales,
cuentas de banco, acceso a sitios restringidos o cualquier tipo de informacion
sensible y confidencial que se almacena en estos dispositivos. Por lo tanto, la
modelacién del comportamiento de este tipo de malware, ha llegado a ser un
tema de importancia en obras recientes. En particular, establecer modelos de
propagacién de malware se ha utilizado para predecir los efectos secundarios
de una nueva amenaza y entender el comportamiento del malware modelado.

En lo siguiente, se hace una breve descripciéon del estado del arte.
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3.1. Importancia de los modelos epidemioldgicos

3.1. Importancia de los modelos epidemiolégi-
Cos

El mecanismo de transmision de un individuo infectado a uno susceptible
estd entendido para casi todas las enfermedades infecciosas, y el esparci-
miento de enfermedades a través de una cadena de infecciones también es
conocido. Sin embargo, las interacciones de transmisién en una poblacién
son bastante complejas, de ahi la dificultad para comprender las dindmicas a
gran escala del esparcimiento de una enfermedad sin la estructura formal de
un modelo matematico. Un modelo epidemiolégico emplea una descripcion
microscépica (por ejemplo, el rol de un individuo infectado) para predecir
comportamientos macroscopicos del esparcimiento de la enfermedad en la
poblacién [43].

En multiples ciencias es posible realizar experimentos para obtener infor-
macién y probar hipdtesis. Experimentar con la propagacién de enfermedades
infeccionas en una poblacién humana con frecuencia es imposible, antiético
o demasiado costoso. En algunas ocasiones, la informacion puede ser obte-
nida de epidemias que surgen de forma natural o de incidencias naturales
de enfermedades endémicas, sin embargo, la mayor parte de las veces esta
informacion esta incompleta debido a la falta de reporte o documentacién
de la misma. Esta falta de informacion confiable hace que los parametros de
estimacion no sean tan precisos, de modo que, en algunas ocasiones, Unica-
mente se pueden hacer estimaciones sobre un rango de valores para algunos
parametros. Partiendo del hecho de que los experimentos repetibles e infor-
macién veraz no siempre estan disponibles en la epidemiologia, los mode-
los matematicos y simulaciones computacionales pueden ser empleados para
realizar los experimentos tedricos necesarios. Por lo tanto, los modelos epi-
demioldgicos son ttiles en la comparacion de los efectos de la prevencion o
en los procedimientos de control.

3.2. Modelos epidemiolégicos genéricos

La modelacién epidemioldgica tiene una larga historia en el estudio de
las enfermedades biolégicas infecciosas. En 1927 [|44], 1932 [45] y 1933 [46],
Kermack y McKendrick publicaron una serie de articulos titulados “Contri-

butions to the mathematical theory of epidemics”. Dichos articulos son vistos
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3.2. Modelos epidemiolégicos genéricos

como la base para mas investigaciones empleando el modelado matemético
(especialmente el deterministico) para explorar la propagacién de las enferme-
dades infecciosas. Los modelos epidemioldgicos clasicos incluyen el modelo SI
(Susceptible-Infectado), el modelo SIS (Susceptible-Infectado-Susceptible), y
el modelo SIR (Susceptible-Infectado-Recuperado) [47].

En general, la poblacion a ser considerada en el estudio es dividida en
clases disjuntas las cuales cambian en el tiempo. La clase de individuos sus-
ceptibles consiste en aquellos que pueden incurrir en la enfermedad pero que
aun no presentan caracteristicas infecciosas hacia otros individuos suscepti-
bles. La clase de infectados consiste en aquellos que son capaces de transmitir
la enfermedad a otros. La clase de removidos o recuperados son aquellos que
son depuestos de la interaccién susceptibles-infecciosos al recuperarse alcan-
zando inmunidad hacia la enfermedad, aislamiento o muerte. Las fracciones
de la poblacion descrita anteriormente son denotadas por S, I, y R, respecti-
vamente. Comtnmente, en este tipo de modelos epidemioldgicos, el tamano
total de la poblacion se considera constante.

Dentro de los modelos de este tipo se encuentran también los nombrados
SI, SIS, SIR y SIRS, donde los individuos de la poblacién son clasificados de
acuerdo al estado de su enfermedad. Estos modelos en su forma béasica son
mostrados en las figuras |3.1al [3.1b] [3.1c| y [3.1d]|

Algunos de los términos para estos modelos se explican a continuacion:

= 1 denota la tasa de natalidad, que se refiere a la relacién entre el niimero
de individuos recién nacidos a través de la poblacién total por unidad
de tiempo.

= )\ denota la tasa de mortandad, que se refiere a la relacién entre el
nimero de infecciones a través del nimero de muertes debido a la in-
feccién en un cierto periodo de tiempo (generalmente 1 afio).

= N denota el nimero total de individuos susceptibles, infectados y re-
cuperados en una poblacién dada.

= S(t) es empleada para representar el nimero de individuos que ain
no han sido infectados con la enfermedad en el tiempo %, o que son
susceptibles a ésta.

= /(t) denota el numero de individuos que han sido infectados por la
enfermedad y son capaces de contagiarla a aquellos individuos que se
encuentren en la categoria de susceptibles.
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(a) Modelo SI (b) Modelo SIS
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(¢) Modelo SIR (d) Modelo SIRS

Figura 3.1: Modelos Epidemiolégicos Deterministicos Bésicos

» R(1) es el compartimento usado para todos los individuos que han si-
do infectados con la enfermedad y posteriormente se han recuperado.
Los individuos en esta categoria no pueden volver a ser infectados ni
transmitir la enfermedad a otros.

= [ representa el nimero promedio de contactos directos realizados por
un individuo infectado por unidad de tiempo. Se conoce como tasa de
contacto o tasa de infeccién.

= « representa la tasa media de recuperacion.

= ) representa la pérdida media de la tasa de la inmunidad de los indi-
viduos recuperados o denota la tasa cuando los individuos recuperados
nuevamente se vuelven susceptibles a la enfermedad.

= ST representa el niimero de nuevas infecciones por unidad de tiempo.

= «f representa el nimero de nuevas recuperaciones o denota el niimero
de nuevos individuos susceptibles por unidad de tiempo.

= JR representa el nimero de nuevos individuos susceptibles por unidad
de tiempo.

En el modelo ST (Fig. 7 se supone que un individuo susceptible des-
pués de un contacto exitoso con otro individuo infectado, pasa al estado de
infectado sin desarrollar inmunidad a la enfermedad. En el modelo SIS (Fig.
3.1b)), se asume que un individuo susceptible después de un contacto exitoso
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con otro individuo infectado, pasa al estado infectado sin desarrollar inmuni-
dad a la enfermedad. Por lo tanto, después de la recuperacion, los individuos
infectados regresan al estado de susceptible. En el modelo SIR (Fig. ,
cuando los individuos se vuelven infectados, desarrollan inmunidad a la enfer-
medad entrando al estado R. El modelo SIR ha sido aplicado a enfermedades
caracteristicas de la infancia tales como varicela, sarampion y paperas. Final-
mente, en el modelo SIRS (Fig. [3.1d)), se asume que los individuos infectados
pueden recuperarse y nuevamente volverse susceptibles tras la recuperacion.

3.3. Clasificacion de los modelos
para dinamica de propagacién

Al igual que en otras disciplinas, el uso de modelos y simulaciones son
una gran herramienta que permite estudiar el esparcimiento de enfermeda-
des infecciosas o incendios forestales entre otros fenémenos. Del mismo modo,
este tipo de herramientas son necesarias en la ciencia de la computacién pa-
ra estudiar el esparcimiento de software malicioso a lo largo de una red de
dispositivos, con el objetivo de evaluar la efectividad de las configuraciones
de seguridad de la misma y de esta forma poder tomar decisiones bien fun-
damentadas para contener el esparcimiento o al menos mitigar los efectos
daninos ocasionados.

Como se mencion6 anteriormente, la mayoria de los modelos epidemiol6gi-
cos existentes estan basados en el modelo Kermack-McKendric y pueden
ser agrupados en tres grandes categorias [47]: deterministicos, estocdsticos y
espacio-temporales.

Los modelos deterministicos fueron los primeros en ser empleados y por
ende los mas populares. Estan representados por sistemas de ecuaciones di-
ferenciales, donde se asume que el ntumero de individuos susceptibles e in-
fectados es una funcion definida en el tiempo. Las principales ventajas que
ofrecen es que son capaces de describir la dindmica entre las tasas de cambio
y el tamano de la poblacion y la base matematica que los soporta esta bien
fundamentada haciéndolos aptos para realizar estimaciones precisas. Algunas
de las principales desventajas de este tipo de modelos son que la adicién de
nuevos parametros de entrada puede ser complejo, lo que usualmente dificul-
ta su implementacion y ejecucién al requerir una alta cantidad de recursos
computacionales. Ademds, en este tipo de modelos se ha observado que en
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fases iniciales no pueden caracterizar con precisiéon la propagacion del malwa-
re, dado que tienden a iniciar con un nimero de individuos infectados muy
pequeno.

Por otra parte, en los modelos estocasticos [47], los individuos son re-
presentados por procesos no deterministas. Estos modelos pueden describir
las interrelaciones dinamicas empleando distribuciones de probabilidad ha-
ciéndolos adecuados para el estudio de poblaciones pequenas. Sin embargo,
dada la carencia de un modelo matematico bien formulado, el analisis ma-
tematico suele ser complicado.

Los modelos espacio-temporales [47] emplean reglas de interaccién local
(reglas de transicién) para determinar la evolucién y descripcién de un sis-
tema complejo de forma simple. Sin embargo, estas reglas de transicién son
vulnerables a la interferencia humana durante el proceso de definiciéon. Den-
tro de este tipo de modelos se ubican los Autématas Celulares (AC), que
se describen detalladamente en la siguiente subseccién y que son el enfoque
principal de este trabajo de tesis.

En la Tabla se resume un comparativo de las caracteristicas de los
modelos epidemiolégicos de propagacion.

3.4. Los modelos basados en Autématas Ce-
lulares

De forma andloga a las enfermedades bioldgicas infecciosas, el modelado
de las interacciones entre individuos refleja un comportamiento mas detalla-
do que se asemeja mejor a los escenarios de la vida real. En este sentido,
los modelos basados en autématas celulares (AC) se han convertido en una
alternativa bien establecida para simular, analizar y comprender el compor-
tamiento y la propagaciéon de los gusanos [48-54]. Como se definié en el
capitulo anterior, los AC son sistemas dindmicos en tiempo discreto donde
los individuos interactian en un espacio celular [55], cuyo estado también
es discreto. El estado de cada uno de los individuos se actualiza en paralelo
en cada paso de tiempo discreto, siguiendo un sencillo conjunto de reglas
homogéneas. Cuando este conjunto de reglas induce procesos estocésticos, el
AC puede considerarse un paradigma de un gran sistema dinamico en el que
se permite que muchas particulas interactiien bajo ciertas reglas locales de
vecindad. De este modo, los nuevos estados individuales se eligen de acuerdo
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Tipo Deterministico Estocastico Espacio-Temporal
Teoria Ecuaciones Dife- | Procesos de | Autémata Celular
renciales Markov
Espacio Continuo Continuo Discreto
Tiempo Continuo Continuo o Dis- | Discreto
creto
Estado in- | Continuo Discreto Discreto
dividual
Interaccién | No No Si
individual
Alcance Movimiento Un ndimero pe- | Un nimero grande de
adaptativo | aleatorio de los | queno de indivi- | individuos
individuos duos
Descripcion | Ecuaciones Dife- | Cadenas de Mar- | Reglas de evoluciéon
del modelo | renciales kov continuas o | estocésticas

en tiempo dis-
creto

Cuadro 3.1: Modelos basicos para dinamica de propagacion
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con algunas distribuciones de probabilidad. Por lo tanto, el comportamiento
del sistema completo depende de la naturaleza de la interaccion entre los indi-
viduos. Asi, las AC pueden considerarse cadenas de Markov que interactian
localmente, en los que es teéricamente posible unir todos los individuos del
espacio celular y proponer un sistema dinamico de muy alta dimension, cu-
ya estructura cambia drasticamente con el tiempo de forma no lineal para
representar todas las interacciones factibles entre los individuos.

Peng et al. [48]52] propusieron un modelo de AC para simular la dindmi-
ca de propagacion de gusanos en redes Bluetooth basado en la consideracion
del grado de propagacion de los nodos infectados y la resistencia hacia los
nodos susceptibles. En 2015, Del Rey et al. [54] introdujeron un modelo CA
cuya dinamica se basa en funciones de transicion légica. Este modelo consi-
deraba la movilidad de los smartphones y la heterogeneidad de los sistemas
operativos. Sin embargo, no consideraba algunos escenarios importantes para
la propagacion de gusanos por Bluetooth, como la interrupcion de la trans-
misién de gusanos debido a la movilidad, ya que los dispositivos entran y
salen del alcance de los deméds. Gonzélez et al. [56] propusieron un mode-
lo bidimensional basado en CA para estudiar la propagaciéon de un gusano
Bluetooth basado en modelos epidemioldgicos compartimentales. Dicha in-
vestigacion clasificé cada estado epidémico del smartphone en uno de los siete
tipos: susceptible, expuesto, infectado, diagnosticado, portador, interrumpido
y recuperado. Definié un conjunto de reglas locales para simular la dinamica
del modelo cuando se consideraban smartphones homogéneos. Recientemen-
te, este modelo se amplio para considerar la probabilidad de recuperacion al
tener una actualizacion del antivirus y sus efectos contra el gusano. Sin em-
bargo, los modelos descritos no tienen en cuenta otros factores que afectan a
la propagacion del gusano, como el comportamiento humano, la interaccién
con el usuario, las caracteristicas de transmision del malware y su impac-
to en la dindmica de propagacion para determinar cémo podria propagarse
un malware Bluetooth en diferentes condiciones. Esta investigacion también
considera diferentes rangos de transmisién debido a varios tipos de antenas
Bluetooth, es decir, con un rango de transmision de 1, 10 6 100 m, asi co-
mo la aceptacion de la transmisién y el modo descubrible en funcién de la
intervencion directa del usuario.

En este trabajo de investigacién, se amplia el modelo propuesto en [12]
anadiendo las reglas necesarias para incluir nuevas caracteristicas que permi-
tan representar de mejor manera las interacciones y comunicaciones reales de
los smartphones. Se consideran las siguientes caracteristicas en la definicién
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de la dindmica del modelo propuesto y su comportamiento: 1) Distintas cla-
ses de antenas Bluetooth que, en consecuencia, implican diferentes alcances y
velocidades de transmisién que afectan al tiempo de transmision de la carga
util del gusano; es decir, un gusano puede propagarse mas rapido en algu-
nos dispositivos; 2) Factores de renovacién para simular que los dispositivos
existentes se mueven fuera del area de estudio y que los nuevos dispositivos
se ingresan a ella; 3) La influencia de diferentes tipos de movilidad de los
dispositivos. Ademas, el ajuste de los parametros de entrada, por ejemplo,
las tasas de transmisiéon, el tamano de los archivos de los gusanos, etc., se
realiza utilizando datos reales proporcionados por algunos informes ptiblicos
sobre software antivirus. El modelo propuesto es 1til para representar la pro-
pagaciéon de malware basado en vulnerabilidades del sistema operativo, cuya
aparicién es dificil de predecir. El gran nimero de dispositivos Bluetooth en
circulacion hace que el estudio de la propagacion de malware sea un fenémeno
relevante a analizar. De igual forma, se disenaron diferentes escenarios de si-
mulacién para analizar cémo podria propagarse un gusano Bluetooth. Los
experimentos tuvieron en cuenta el lugar donde se inicia el brote, la concien-
cia del usuario sobre los riesgos inherentes al uso de dispositivos inteligentes
en redes Bluetooth y los diferentes tipos de antenas integradas en los dis-
positivos inteligentes. Los resultados de la simulacién indican que el modelo
propuesto es adecuado para estudiar como la demografia del usuario afecta
a la propagacion del gusano en el tiempo y el espacio.

Una vez introducidos los conceptos fundamentales empleados en este tra-
bajo y el estado del arte, en el siguiente capitulo se presenta el modelo pro-
puesto.
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Un modelo de la dinamica espacio-temporal
de la propagacion de malware a través de
Bluetooth considerando el comportamiento
humano

En este capitulo, se presenta un nuevo modelo matemaético basado en
AC el cual toma en cuenta las caracteristicas individuales de los dispositivos
desplegados en el espacio celular, asi como algunas caracteristicas importan-
tes, tales como, interrupcion de la infeccion por cuestiones de movilidad de
los dispositivos, interacciones del usuario, distintos patrones de movimiento,
entre otros; que tienen una incidencia directa y determinante en la mecanica
de propagaciéon del gusano.

Como se menciond, los autématas celulares (AC) son un paradigma de
modelado intuitivo para los sistemas complejos. Los AC son modelos ma-
tematicos de sistemas dinamicos, espacial y temporalmente discretos. Estan
compuestos por un conjunto finito de células, cada una de las cuales puede
estar ocupada por agentes que evolucionan en paralelo en pasos de tiempo
discretos. El estado de cada agente se actualiza de acuerdo con un conjun-
to de reglas de transiciéon dindamicas que tienen en cuenta el estado de los
agentes en las células de su vecindad.

Formalmente, un AC puede definirse como una tupla de cinco, {N,C,Q, V, f},
donde N es el conjunto de agentes individuales, C denota el espacio celular,
() denota un conjunto de estados finito cuyos elementos son todos los estados
posibles de los agentes, V' denota la vecindad de celdas de cada agente, y f
denota un conjunto de reglas de transicién local. En particular, para los AC
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bidimensionales, el espacio celular C se representa como un entramado espa-
cial regular o rejilla C de L x M células, C = {(i,j) | i,j € Z,1 <i< L, 1<
j < M}. En el momento ¢, cada agente permanece en uno de los nimeros
finitos de posibles estados discretos en €. Al interactuar con los agentes de
su vecindario V', cada agente actualiza su estado actual siguiendo el conjunto
de reglas de transicion especificas en f.

4.1. El modelo propuesto

El modelo propuesto es un autémata celular probabilistico basado en
agentes. Los agentes son N individuos con smartphones desplegados aleato-
riamente en la cuadricula bidimensional C', que representa el area geografica
en estudio. Asi, cada celda tiene una posicién asociada (i,j), que en este
trabajo representa un area de 1 m2. Ademds, las celdas pueden estar vacias
u ocupadas por un solo individuo con un smartphone, como se muestra en la
Fig. [4.1al Las transiciones en el tiempo van desde t — ¢ + 1, lo que implica
que el paso de tiempo es igual a 1s.

Por otro lado, cada smartphone u € N en la posicién (i, j) puede estable-
cer contacto solo con aquellos smartphones dentro de una vecindad V' (u)
que representa el rango de transmision radial de una antena Bluetooth utili-
zando una vecindad de Moore bidimensional con radio r, cuyo valor depende
de la clase de antena Bluetooth considerada y que se define por:

Ve = (@) o =il <=nly —jl <=r}

como se muestra en la figura |4.1b|

En este modelo, solo se consideran dos clases de antena Bluetooth, que
se describen en [57]: clase 2 (10 m de alcance de transmisién) y clase 3 (1 m
de alcance de transmision).

4.1.1. Estados de los smartphones

El estado epidémico de un smartphone se divide segin la dindmica de
propagacién de los gusanos Bluetooth de la siguiente manera:

a. Estado susceptible (S). Indica los dispositivos que no han sido infecta-
dos por otro smartphone infeccioso pero que son propensos a la infeccién.
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|~ Available cell

1

Cell occupied by a
smartphone

(a) Representacién
discretizada  del  es-
pacio geografico y el
posicionamiento de un
smartphone.

.

O

(b) Modelacién del ran-
go de la antena Blue-
tooth empleando una ve-
cindad de Moore.

Figura 4.1: Espacio celular C

Estado expuesto (E). Dispositivos que han estado en contacto con el
gusano, pero que aun no pueden contagiar a un smartphone susceptible
porque todavia no se les ha transmitido una copia completa del gusano.

Estado infectado (I). Dispositivos que han recibido una copia completa
de un gusano compatible con su sistema operativo. Por lo tanto, pueden
infectar a otros smartphones susceptibles dentro de su rango de transmi-
sién.

Estado de portador (C). Dispositivos que han recibido una copia com-
pleta de la carga 1util del gusano que no es compatible con su sistema
operativo. En consecuencia, se asume que el gusano no puede funcionar
correctamente y no es capaz de seguir propagandose. Este es un estado
terminal.

Estado recuperado (R). Dispositivos en los que se ha eliminado el
gusano aplicando una restauracion de fabrica o restaurando una copia
de seguridad, lo que les confiere inmunidad temporal. Los dispositivos
en un estado Recuperado pueden volver a un estado Susceptible, lo que
representa que algunos dispositivos salen del espacio celular y otros nuevos
entran, manteniendo asi el niimero total N constante.

Estado interrumpido (INT). Denota los dispositivos expuestos que
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reciben una copia del gusano y que, debido a su movilidad, salieron del
rango de transmision del dispositivo infectado antes de que terminara
la transmision de la carga 1til del gusano. Este estado también engloba
a los dispositivos que reciben una copia del gusano y la recuperacién del
correspondiente smartphone infectado. Un dispositivo que haya alcanzado
este estado volvera al estado Susceptible en el siguiente paso de tiempo.

El estado de infeccién para el smartphone wu situado en la posicion (i, 7), en
el paso de tiempo t se denota por wi(t), en el que wi;(t) € {S,E,C,LR,INT}.

Sea el numero de dispositivos susceptibles, expuestos, portadores, infec-
ciosos y recuperados en el momento ¢ denotado por S(t), E(t), C(t), I(t),
R(t) e INT(t), respectivamente. Entonces, N = S(t) + E(t) + C(t) + I(t) +
R(t)+INTI(t), lo que implica que N, el nimero de smartphones en el espacio
celular C permanece constante durante todo el tiempo de simulacion.

4.1.2. Atributos de los smartphones

Cada agente en el espacio celular C es un smartphone provisto de atri-
butos que corresponden a dispositivos reales, cuyo valor se almacena en las
variables individuales descritas en la tabla 4.1 Inicialmente, los smartpho-
nes se despliegan aleatoriamente en el espacio celular con una probabilidad
Pyoy de empezar a moverse aleatoriamente. En cada paso de tiempo, un
smartphone puede moverse desde su posicién actual (i, j) a cualquier celda
adyacente disponible en su vecindad.

4.1.3. Transicion de estados

Para describir las fases de propagacion del gusano a través de las ante-
nas Bluetooth, el modelo considera las siguientes reglas para controlar su
evolucién:

a. Del estado susceptible a expuesto. Esta transicién representa la situa-
cion en la que el propietario de un smartphone sano acepta la transmision
de un smartphone infectado en su vecindario, lo que indica que la infeccién
puede comenzar. Para que esto ocurra, deben cumplirse cuatro condicio-
nes 1) La probabilidad de infeccién por un smartphone infeccioso cercano;
2) La antena Bluetooth debe estar encendida; 3) La antena debe estar en
modo descubrible; y 4) El usuario debe aceptar la transmision entrante.
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Cuadro 4.1: Atributos de un agente de smartphone u en el tiempo t

Atributo | Descripcion

0s Tipo de sistema operativo instalado (Android u
otro)
wis (t) Estado actual del smartphone en el tiempo ¢. Las

funciones de transicién emplearan este valor para
calcular el estado siguiente

wis(t +1) | Estado al cual un smartphone transicionard al si-
guiente paso de tiempo ¢t + 1

IST Tiempo de inicio de infeccién. Paso de tiempo en
el que un smartphone pasé al estado E. El valor
de este atributo sera considerado en t + 1, ya que
la conexion entrante debe ser aceptada antes de
iniciar la transmision

U, Variable légica que indica si la antena Bluetooth
esta encendida
D!, Variable légica que indica si la antena Bluetooth

esta en modo descubrible

Variable légica que indica si el dueno del smartpho-
ne acepta la transmision entrante de un dispositivo
vecino v en el tiempo ¢

t

Ugcc_v

En consecuencia, la funcién légica utilizada para determinar la transicién
de un estado Susceptible a uno Expuesto se describe de la siguiente forma:

Jrep(u) =X, AU, AD, AA] (4.1)

UBT Uacc_v
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fTEINT (u) =1

\ fTSE (U) =1 fTEI (U) =1
S E
CJ O

frop(uw) =1

1-Prr

Prs

Figura 4.2: Diagrama de transicion de estados de un smartphone arbitrario

con

7. Iu t
. {1 con probabilidad Poontagion = B Nu((t))

0 con probabilidad 1 — Peontagion

Ut - 1 con probabilidad Pgr
UBT 0 con probabilidad 1 — Pgr
D! — 1 con probabilidad Pp
“ 0 con probabilidad 1 — Pp
. _J 1 con probabilidad Py,
tacer Y () con probabilidad 1 — Py

(4.3)

(4.4)

(4.5)

donde u € N es el smartphone en la ubicacién de la celda (7,7), N,(t)
es el nimero total de smartphones vecinos de u en el tiempo ¢, 5 € [0, 1]
es la tasa de infeccion, con base en [44], y I,(t) es el niumero total de
smartphones infectados en la vecindad de u en el tiempo ¢. Asi, X;Z_ es la
variable l6gica que indica si un smartphone podria estar infectado por un
gusano transmitido por un smartphone infeccioso cercano. UfLBT es una
variable logica que indica si la antena del smartphone u esta encendida en
el momento ¢ con probabilidad Pgz. D, indica si la antena del smartphone
u esta en modo descubrible en el momento ¢ con una probabilidad Pp.
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Por tltimo, A!,  también toma un valor 16gico que indica si el propietario
del smartphone u acepta la transmisién entrante de un smartphone vecino
v en el tiempo ¢ con una probabilidad P,... En consecuencia, la transicion
de un estado Susceptible a uno Expuesto se da de la siguiente manera:

(4.6)

. Del estado expuesto a infectado, o de expuesto a interrumpido,
o de expuesto a portador. Esta transicion de estado representa lo que
le ocurre a un smartphone expuesto que ya esta en contacto con uno infec-
tado. Pueden ocurrir tres eventos posibles: 1) Los smartphones expuestos
e infectados permanecen en el rango de transmisién r durante un tiempo
de latencia LT hasta que se envia el gusano y ambos dispositivos tienen
el mismo sistema operativo; 2) Los smartphones expuestos e infectados
interrumpen la transmision saliendo del rango r antes de que se complete
el tiempo de latencia LT; y 3) El smartphone infectado completa la trans-
misién del gusano en el tiempo LT, sin embargo, el smartphone receptor
tiene un sistema operativo diferente al del objetivo del gusano. Para acla-
rar esta transicién, supongamos que en el tiempo t la célula (7,j) esta
ocupada por el smartphone de interés u con el estado actual £ denotado
como w(t) = E que evolucionara en el tiempo ¢ + 1 al estado C, I o INT

ij
segun las siguientes condiciones:

E, (JJZ(T&) = E7fTEE (u) =1
u o INT? w?' (t) - E7 fTEINT (u) =1
wij(t +1) = I w};(t) —E, fr,, (1) = 1 (4.7)
C, wzuj(t) =E, fTEC(u) =1

donde fr,.(w), fronr (W), fre (W) ¥ fry.(u) son funciones logicas que un
smartphone utiliza para cambiar su estado desde el estado E definido como

sigue:
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Cuadro 4.2: Ejemplo de los atributos de un smartphone expuesto

Smartphone u Smartphone o/
osType Android osType Android
E Estado actual | Expuesto E Estado actual | Expuesto
IST 10 IST 14

1 t<AtANvr € Va

fTEE (u) = . (48)
0 en caso contrario

1 t<AtA (v & VyVUs, =0)
fTEINT (U) = {O . BT (49)
en caso contrario

1 t>AtAvp € Vy ANups = vy,

fTEI (U) = { . (4.10)
0 en caso contrario
1 t>AtAvr € Vi Auys # vy,

frpe(u) = { , (4.11)
0 en caso contrario

Aqui, V, representa la vecindad del smartphone u. v; € V, denota el
dispositivo infectado que estd transmitiendo el gusano al smartphone u en
el paso de tiempo t. u,s y vy, se utilizan para denotar el tipo de sistema
operativo del smartphone de los dispositivos u y vy, respectivamente. At
representa el tiempo necesario para que se complete la infeccion, definido
como At = IST + LT; en el que IST representa la hora de inicio de la
infeccion y LT el tiempo de latencia.

Para ilustrar este caso, consideremos dos smartphones diferentes denomi-
nados u y u/, respectivamente, cuyos atributos se muestran en la tabla
Supongamos que ambos smartphones aceptan la transmision del gu-
sano de un smartphone infectado en su vecindario y cambian del estado
Susceptible a Expuesto en el tiempo t = 10 y t = 14, respectivamente.
La figura representa su evolucion en el tiempo, en la que se puede
observar que los smartphones u y u’' se infectan en el tiempo t = 17 s y
t = 21 s, respectivamente.

c. Del estado interrumpido a susceptible. Esta transicién de estado
representa la situaciéon en la que un smartphone estaba conectado a un
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t

[o01 23456 7 8 9101112131415161718192021222324252627282930...>

wUST) =E W4 UST +LT) =1

WM UST) =E WM UST +LT) =1

Figura 4.3: Linea de tiempo en la transicién del estado expuesto al infectado,
asumiendo un tiempo de latencia LT = 7's

dispositivo infectado y uno de los dos dispositivos sali¢ del alcance de la
antena Bluetooth antes de que la transmision del gusano terminara. Por
lo tanto, se asume que la conexion fue interrumpida. En consecuencia, el
smartphone expuesto no tiene una copia completa del gusano, por lo que
no se ve afectado por él y, por tanto, vuelve a un estado Susceptible. Su-
poniendo que el smartphone u se encuentra en la célula (i, 7) y su estado
actual es INT denotado como wy;(t) = INT, entonces el estado evolucio-
nard incondicionalmente al estado S al siguiente paso de tiempo, como se
muestra en la ecuacién (4.12)).

wih(t+1) =S (4.12)

d. Del estado infectado a recuperado. Esta transicién de estado repre-
senta el intento del propietario de un smartphone infectado de recuperar
su dispositivo mediante la restauracion de una copia de seguridad o un re-
inicio de fabrica. Suponiendo que el smartphone u se encuentra en la celda
(4,7) y su estado actual es I, denotado como wj;(t) = I; éste evolucionard
al estado R si se cumple la probabilidad P;r se cumple, lo que indica
que el intento de eliminar el gusano del sistema operativo tuvo éxito; en
caso contrario, el dispositivo permanecera en el estado I. La transicion se
produce de la siguiente manera:

[

o N (4.13)
I,  w(t) =1 con probabilidad 1 — P;g

wg‘j(t+1) = {

“(t) = I con probabilidad P;g
ij
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4.1.4. Dinamica de movilidad

El modelo propuesto introduce la movilidad de los smartphones por el
espacio celular C, un factor importante en el proceso de infecciéon por Blue-
tooth. Asi, cada smartphone puede moverse a una de las celdas disponibles
mas cercanas en un vecindario de Moore en cada paso de tiempo, siempre
que se cumpla la probabilidad de movimiento Py;oy, como se muestra en la
figura[4.4] Se consideran tres tipos diferentes de movimientos:

a. Linea Recta (SL). Un smartphone continuard moviéndose en la misma
direccion con probabilidad Pyoy si y solo si otro smartphone no esta
ocupando la célula de destino o la célula destino se encuentra en el limite
del espacio celular. En caso contrario, el smartphone permanecerd en su
celda de origen, y se le asignara una nueva direccién en el siguiente paso

de tiempo (ver figura [4.5al).

b. Caminata Aleatoria (RW). Un smartphone se moverd en una direccién
seleccionada aleatoriamente en cada paso de tiempo con una probabilidad
Pyrov si, y solo si, otro smartphone no esta ocupando la célula de destino
o la célula destino se encuentra en el limite del espacio celular. En caso
contrario, el smartphone permanecera inmévil (ver figura .

c. Movimiento Mixto con Pausas (MMwP). Un smartphone se movera con
una probabilidad Pyov, segin los siguientes pasos:

a) Asignar una ventana de tiempo con una duracién entre [1,5] segun-

dos.
b) Asignar un patrén de movimiento (SL, RW o una pausa).

c¢) Ejecutar el movimiento, empleando la ventana de tiempo y el patrén
asignados.

d) Repetir los tres primeros pasos hasta finalizar la simulacién.

Este movimiento se muestra en la figura [4.5¢|

La tabla[4.3] contiene un resumen de los pardmetros del modelo propuesto.

46



4.1. El modelo propuesto

NW N NE
L.
W igm []i=> E
@ J N
SW S SE

Figura 4.4: Uso de una vecindad de Moore para asignar una direcciéon de
movimiento para los smartphones

(a) Linea Recta. (b) Caminata Aleatoria.

(¢) Movimiento Mixto
con Pausas.

Figura 4.5: Primeros 200 pasos de tiempo de de dos smartphones empleando
los tres distintos modelos de movimiento. La punta de la flecha indica la
direccion del movimiento.
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Cuadro 4.3: Parametros y variables generales de entrada.

Parametro | Descripcion

15} Tasa de infeccién
LT Tiempo de latencia
Pyov Probabilidad de movimiento

Prr Probabilidad  de  recuperar  un
smartphone infectado

Prs Probabilidad de que un smartphone re-
cuperado evoluciones al estado Suscep-
tible

Pgpr Probabilidad de que la antena del
smartphone esté encendida en el tiem-
pot

P, Probabilidad de que un smartphone
acepte la transmision del gusano de un
dispositivo infectado en el tiempo ¢
Pp Probabilidad de que un smartphone
esté en modo descubrible en el tiempo
t

4.1.5. Consideraciones generales del modelo propuesto

Este modelo considera las conexiones Bluetooth como un vector de
infeccion solamente. La pila de Bluetooth y otras caracteristicas de
bajo nivel estan fuera del alcance de esta investigacién.

Los smartphones pueden tener diferentes caracteristicas o configura-
ciones, que influyen en la forma de propagacién del gusano (sistemas
operativos y configuraciones de seguridad).

Los sistemas operativos considerados en este modelo son Android y
otros (10S, Windows, etc.)

La dindmica de infeccién considera que un smartphone infectado puede
atacar a otros susceptibles dentro de su rango de transmision.

Para completar la infeccion, los smartphones susceptibles e infectados
deben permanecer dentro del rango de transmision durante todo el
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tiempo de latencia.

Un dispositivo infectado puede conectarse como méaximo a un smartpho-
ne expuesto a la vez y viceversa.

En caso de que un smartphone infectado conectado a otro se recupere
como resultado del proceso de recuperacion, entonces se desconectara
del dispositivo expuesto, poniendo fin a todo el proceso de infeccion.

Los smartphones expuestos que se conectaron a un smartphone in-
fectado y que fue recuperado, pasaran a un estado INT debido a la
cancelacion del proceso de infeccion.

El modelo de movimiento considera que un smartphone puede moverse
una celda en cada paso de tiempo para representar que el portador del
dispositivo esta caminando.

Los smartphones en estado INT volveran incondicionalmente a un es-
tado susceptible en el siguiente paso de tiempo.

El modelo evoluciona en pasos de tiempo ¢t iguales a 1 segundo.

Se asume que el gusano modelado en esta investigaciéon ataca unica-
mente a los dispositivos Android.
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Simulaciones y Resultados

En este capitulo, se presentan los resultados de la simulacién del modelo
propuesto para evaluar la dindmica de propagacién de los gusanos Bluetooth
en los smartphones. Para ello, se incluyen tres conjuntos de resultados. Los
dos primeros analizan el efecto de factores clave en la infeccion de un gu-
sano, como son: el tiempo de latencia, la posicién inicial de los dispositivos
infectados, el alcance de las antenas Bluetooth y las tasas de recuperacion
y renovacion. Cada uno de estos factores se analiza para un rango de densi-
dades de smartphones en el espacio celular (ver secciones y p.1.2). El
tercer conjunto de resultados ilustra cémo la dindamica se ve afectada por
las elecciones del usuario, como encender la antena, poner el dispositivo en
modo descubrible o aceptar una transmision entrante. Todas estas elecciones
se realizan frente a diferentes valores de densidad de teléfonos inteligentes
(véase la subseccién . La figura muestra un diagrama de flujo que
resume los pasos de simulacién del modelo introducido en este trabajo.

5.1. Escenario general

Para todos los casos, las simulaciones se llevan a cabo en un cuadricula
bidimensional C de 101 x 101 celdas, que representa un espacio geografico
limitado tipico en una zona urbana. Cada celda representa un &rea de 1 m?
y puede estar ocupada o no por un smartphone en el instante de tiempo t.
Ademads, como ya se ha mencionado en la seccién anterior, se considera una
vecindad de Moore para cada celda en la posicién (i, 7).
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Figura 5.1: Diagrama de flujo de los pasos de la simulacién del modelo pro-

puesto
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Todos los resultados de simulacién presentados en la primera serie de
resultados se generaron mediante simulaciones de 21,600 s (6 horas). Para
cada valor de densidad de smartphones considerado, se realizaron 10 ejecu-
ciones de simulacién y se promediaron los resultados obtenidos. En todas las
pruebas se considerd una poblacién heterogénea de smartphones en la que el
84 % son dispositivos Android. También se asume que el gusano modelado
en esta investigacion ataca unicamente a los dispositivos Android. Ademas,
para todos los resultados de la simulacién, la densidad de smartphones o,
que se define como o = N/(101 x 101) varia de 0.1 a 0.9, con incrementos de
0.1, a menos que se indique lo contrario.

Ademas, se consideré una tasa de infeccién 5 con un valor de 0.9 para
simular un gusano muy agresivo que permita analizar el papel que juegan los
parametros del modelo en la propagacion de la infeccion. De igual manera,
el valor correspondiente a la probabilidad de movimiento P01 se mantiene
en 0.1 para todos los experimentos, tratando de reproducir una velocidad
de movimiento lenta dentro del espacio celular. El resto de los parametros
se describiran en cada caso de estudio. Los resultados de las simulaciones se
obtienen al utilizar Netlogo 5.1.0, un entorno de modelado programable desa-
rrollado sobre los lenguajes de programacién Scala y Java para la simulacién
de sistemas complejos.

5.1.1. El impacto de los parametros fisicos en la pro-
pagacion de malware

Esta subseccién considera los resultados de experimentos controlados, ba-
sados en la variacién de factores clave para determinar su impacto en la
propagacién del malware. En particular, los resultados de la simulacion se
obtuvieron variando el tiempo de latencia, la posicion inicial de los dispo-
sitivos infectados y el alcance del Bluetooth. Para todos los resultados de
simulacion de esta seccion, con el fin de explorar el impacto de la variacién
de los parametros fisicos en la propagacién del malware, se asumié que los
dispositivos tenian la antena encendida, estaban en modo descubrible y acep-
taban todas las solicitudes de transmision, es decir, Pgr = Pp = P,.. = 1.

5.1.1.1. Tiempo de latencia

El tiempo que necesita el gusano para autopropagarse a otros smartpho-
nes susceptibles cercanos a través de la antena Bluetooth esta relacionado
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con el tiempo de latencia, que depende del tamano del archivo del gusano y
de la tasa de transferencia de datos de la antena. Asi, como punto inicial de
la investigacién, se analiz6 la dinamica de propagacién del malware mediante
la variacion de este parametro, que afecta directamente al tiempo de latencia
necesario para completar la transmisién de la carga ttil del gusano a otros
dispositivos, utilizando diferentes valores de densidad de smartphones. En
concreto, se consideraron tasas de datos de 1 Mbps, 2 Mbps y 3 Mbps [57].
Ademas, segun [58-62], no existe un tamano estdandar para el software ma-
licioso; sin embargo, la tendencia es que se prefieren los tamanos pequenos
debido al menor tiempo necesario para transmitirlos por la red. Por lo tanto,
en esta investigacion se asumio un tamano hipotético de archivo de malware
de 1 MB (1024 KB). Teniendo en cuenta este tamano y considerando las tres
velocidades de transmision, se obtuvieron tiempos de latencia LT = 8, 4 y
2.67 s, para velocidades de transferencia de datos de 1 Mbps, 2 Mbps y 3
Mbps, respectivamente:

Tamano de archivo

LT

(5.1)

Tasa de transferencia

Asi, se analizaron cinco escenarios diferentes. Tres de ellos resultaron de
LT = 2.67, 4 y 8 s; en el cuarto se utilizé una tasa de transmisién varia-
ble, denotada como LT, de manera que, sobre la base de una distribucién
uniforme discreta, en cada paso de tiempo se elige uno de los tres tiempos
de latencia. Por ltimo, en el quinto escenario se consideré que el tiempo de
latencia era la media de las tres tasas de transmision, es decir, LT = 4.89 s.

Para todas las simulaciones, y dada una densidad o, se asigné aleatoria-
mente la posicién inicial de los smartphones en el espacio celular C. Ademas,
se considerd que inicialmente el 10 % de los dispositivos se encontraban en
un estado infeccioso. Esta colocacién aleatoria no permite que ningin otro
factor interfiera en la dinamica del proceso infeccioso, como la posicion inicial
de los smartphones (que se presenta mas adelante). Ademés, no se conside-
raron los efectos de renovacién ni de renovacion, es decir, Prr =0y Prg = 0,
respectivamente.

La figura muestra la variacién del tiempo requerido por el gusano
para infectar a todos los smartphones con sistema operativo Android (84 %
de la poblacién total) para los cuatro primeros escenarios de LT= 2.67, 4, 8, y
LT, s, cuando se consideran diferentes valores de densidad de 0. Como puede
observarse en esta figura, cuanto mayor es el valor del tiempo de latencia,
mas tiempo se necesita para infectar a toda la poblacién, como ocurre en la
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Tiempo (s)

Tiempo (s)

(b) LT = 4.89 s (promedio de los va-
lores de latencia) y LT=LT, s (va-
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Figura 5.2: Tiempo requerido para completar la propagacién del gusano
contra la densidad de poblacién de smartphones, empleando Py = 0.1,
Pir=0y Prs =0, Pgp, =1, B =0.9 y diferentes valores para LT.
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realidad. Por otro lado, hay que tener en cuenta que el tiempo necesario se
reduce a medida que aumenta la densidad, ya que la probabilidad de que un
usuario se mueva es menor, por lo que aumenta la probabilidad de infeccién
al permanecer el dispositivo dentro del rango de la antena de un dispositivo
infectado durante mas tiempo. Por lo tanto, una mayor densidad tiene una
mayor influencia que el tiempo de latencia en la propagacion del gusano.

Ademas, la figura [5.2b| compara los escenarios cuarto y quinto, demos-
trando que el comportamiento obtenido para LT=LTx s es muy similar al
correspondiente a LT = 4.89 s, la media de los tres valores de latencia consi-
derados. Con base en estos tltimos resultados, en el resto de los experimentos
de simulacién se utilizarda un LT = 4.89 s.

5.1.1.2. Posicién inicial de los dispositivos infectados

En los modelos de propagacién de virus bioldgicos, los brotes infeccio-
sos se simulan mediante la aparicion de un tnico individuo infectado en el
tiempo t = 0, a partir del cual se produciran los siguientes contagios. Asi,
los siguientes experimentos pretenden estudiar como la posicién inicial del
smartphone infectado influye en la evolucion temporal de la propagacion del
gusano a otros dispositivos dentro de su rango de transmision, con el fin de
determinar las condiciones espaciales que favorecen o perjudican la dinamica
de la infeccion. Para ello, se consideraron dos posiciones iniciales diferentes
del smartphone infectado debido a la simetria del drea geométrica: en una
esquina y en el centro del espacio. Para ambas posiciones iniciales, se obtuvie-
ron resultados considerando dos tipos diferentes de patrones de movimiento
(ver subseccién [4.1.4): Linea recta (SL) y caminata aleatoria (RW).

Las figuras y muestran la evolucién en el tiempo de la propor-
ciéon de smartphones infectados cuando la posicion inicial del smartphone
infectado estd en el centro del espacio geografico, para los patrones de mo-
vimiento SL y RW, respectivamente. Se puede observar que se produce una
propagacién mas rapida del gusano para el patréon SL si la densidad es baja,
o < 0.5. Sin embargo, cuando la densidad es alta, ¢ > 0.5, la propagacion
del gusano evoluciona ligeramente mas rapido para el patrén de movimiento
RW (véase el inserto de la figura). Esto ocurre porque el patrén SL tiende a
moverse a través de rutas mas grandes que el RW, que se mueve localmente.
Un comportamiento cualitativo similar ocurre cuando la posicién inicial del
smartphone infectado se sitiia en una esquina del espacio de la celda C y que
no es mostrado por economia de espacio.
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Figura 5.3: Proporcion de los smartphones infectados con respecto al tiempo,
para diferentes valores de densidad, cuando se asigna el centro del espacio
geografico como posicion inicial. a) Movimiento de linea recta (SL); b) Movi-
miento de caminata aleatoria (RW). Todos los dispositivos tienen la antena
encendida, estan en modo descubrible y aceptaron todas las solicitudes de

transmision, i.e. Pgr = Pp = Py = 1

57



5.1. Escenario general

Los resultados se resumen en las figuras y b.4b], que corresponden al
tiempo necesario para que el gusano infecte a toda la poblacién de smartpho-
nes contra la densidad o, para ambos patrones de movimiento SL y RW,
cuando la infecciéon comienza en el centro o en la esquina del espacio ce-
lular C, respectivamente. Nétese que el comportamiento observado es cua-
litativamente similar, independientemente de la posicién inicial del primer
dispositivo infectado. Sin embargo, la combinacién de la posicién inicial del
smartphone infectado y el tipo de movimiento afecta cuantitativamente al
brote en términos de tiempo. En particular, el tiempo requerido cuando la
infeccién comienza desde una esquina es aproximadamente un 40 % més largo
que cuando comienza desde el centro. Esto puede observarse mas claramente
en la figura que muestra el estado espacio-temporal del sistema después
de 500 s para ambas posiciones iniciales. La figura muestra el estado
del sistema cuando la infeccién comienza en el centro, mientras que la figu-
ra [5.50 muestra el estado del sistema cuando la infeccién comienza en una
esquina. Nétese que la posicion en el centro del espacio celular favorece de
forma considerable la velocidad de propagacion del gusano y constituye el
peor escenario para estimar el impacto de la propagacién del gusano en un
espacio limitado.

5.1.1.3. Rango de la antena

Como se mencion6 anteriormente, derivado de la falta de infraestructura
de seguridad centralizada, Bluetooth tiene serias vulnerabilidades de seguri-
dad que pueden exponer informacion importante de un dispositivo a otros
en redes Bluetooth. Por ello, en esta subseccién se analiza la propagacion
del gusano para antenas Bluetooth de 1 m y 10 m de alcance con el fin de
evaluar el impacto. Los escenarios de simulaciéon comenzaron utilizando sdélo
las antenas de 1 m de alcance y fueron aumentando el niimero de dispositivos
con 10 m de alcance. La proporcion de la poblacion de smartphones con cada
tipo de rango de antena se indic6 con las variables P,y y P19, de forma que
P.1 4+ P9 = 1. El tiempo de latencia utilizado para estos experimentos fue
el valor medio de 4.89 s calculado en la subseccién [B.1.1.1]

Basado en los resultados de las secciones anteriores, las simulaciones se
hicieron sélo cuando la infecciéon comenzoé en el centro del espacio celular C
y con patrones de movimiento en linea recta.

Las figuras y muestran la evolucién en el tiempo de la pro-
porcién de dispositivos infectados, para diferentes valores de la densidad de
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Figura 5.4: Comparacion del tiempo requerido para la propagacion completa
del gusano contra la densidad de poblaciéon de smartphones considerando
multiples patrones de movimiento.

dispositivos en el espacio celular C, cuando se consideran dos escenarios de
distribucién de antenas: a) P,y =05y P.qo =05y b) Py =0y Po = 1.
Hay que destacar varios aspectos en estas figuras. En primer lugar, la velo-
cidad de propagacién del gusano es mas rapida a medida que P9 — 1, ya
que el tiempo para alcanzar la propagacién completa es aproximadamente
un 30 % més rapido cuando P, = 1; en segundo lugar, cuando la densidad
o es mayor que 0.3, el tiempo para la propagacion completa del gusano es
muy similar para los dos escenarios. Esto indica claramente un valor critico
de densidad, o > 0.3, mas alla del cual no se puede evitar la propagacion
completa.

En la figura 5.7, el tiempo para la propagacion completa del gusano se
grafica contra la densidad del dispositivos para seis combinaciones diferentes
de P,; y Py. Obsérvese que cuando P9 > 0.4 y ¢ > 0.3, la propagacion
completa del gusano tarda menos de 400 s, 6 7 minutos. Sélo cuando todas
las antenas tienen r = 1, el tiempo de propagacion completa es significati-
vamente mayor. Dado que el alcance de los nuevos dispositivos Bluetooth
tiende a ser mayor, es decir, r > 10, las simulaciones demuestran el riesgo de
propagacién completa del gusano incluso para valores modestos de la den-
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sidad de smartphones o > 0.3, si la proporcion de dispositivos con mayor
alcance supera el 40 %.
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Figura 5.6: Evolucién en el tiempo de infeccién contra la densidad de pobla-
cion de smartphones considerando distintos rangos de antenas Bluetooth, el
dispositivo infectado inicial es ubicado en el centro del espacio celular C y
con el patron de movimiento SL aplicado.

5.1.2. Recuperacion y renovacion de los dispositivos

Factor de recuperacion

Hasta ahora, todos los experimentos muestran la propagacién del gusano
en una red Bluetooth en la que ningin smartphone tiene un mecanismo de
recuperacion. Evidentemente, esta situacion no refleja la realidad, ya que
algunos usuarios pueden tener una copia de seguridad de la configuracién
personal de su smartphone o simplemente se sienten cémodos con un reinicio
de fabrica. Para describir la probabilidad de que se elimine el malware si
un smartphone se infecta, se realizaron y analizaron experimentos en los
que la probabilidad de recuperacién, Prg, recibia valores mayores a cero. En
concreto, se consideraron valores de Prg € [0.01,0.1].

Para todos los resultados de simulacién presentados, se asumié que todos
los dispositivos utilizaban una antena Bluetooth con un alcance de 10 m,
ya que esta es la configuracion més comun para los dispositivos comerciales
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(smartphones, tabletas, etc.), como se describe en [57]. Ademads, se consideré
una densidad inicial de dispositivos infectados correspondiente al 10 %.

La figura muestra la evolucion en el tiempo de la proporcién de dis-
positivos infectados en funcién de la densidad de smartphones o, para cuatro
valores diferentes de la probabilidad de recuperacion Prg, cuando se utiliza
el movimiento SL. Las graficas indican que en los cuatro casos, todos los dis-
positivos acaban recuperandose, independientemente de la densidad o. Sin
embargo, hay diferencias interesantes entre los escenarios. Mientras que para
los valores mas bajos, Prr = 0.01, 0.05, existe un pico inicial en el que la pro-
pagacion supera el 10 % inicial de la poblacién infectada que posteriormente
en el tiempo evoluciona hasta eliminar el gusano de todos los dispositivos.
En cambio, para valores mayores, Prr = 0.08,0.09, no hay un pico inicial y
el gusano se elimina gradualmente. Este comportamiento indica que incluso
valores modestos, Prr = 0.01, pueden impedir la propagacién del gusano.

Las simulaciones mostradas en la figura muestran el tiempo requerido
para eliminar el gusano en comparacién con diferentes valores de Py, para
cuatro valores de densidad de smartphones o y dos patrones de movimiento,
SL y RW. Esta figura indica que no hay una diferencia significativa en la
recuperacion de los dispositivos infectados debido al patrén de movimiento.
[gualmente, existe un tiempo minimo para eliminar el gusano de los disposi-
tivos inicialmente infectados para cada valor de o, tiempo que aumenta con
la densidad ¢ al haber mas dispositivos de los que eliminar el gusano.

Intervencion del usuario

Los resultados de la simulacion presentados en las secciones anteriores
permitieron explorar la dindmica general de propagacion del gusano en el
modelo propuesto y analizar su comportamiento. Se demostré que la propa-
gacion se ve favorecida por la posicién inicial del primer dispositivo infectado
y el uso de antenas de largo alcance. Ademads, la combinacién de los procesos
de recuperacién y renovacion en la poblacion de smartphones muestra que la
infeccion puede llegar a ser endémica, si la densidad de dispositivos es media
o grande.

En esta seccién se analiza la interaccién del usuario. Para ello, se consi-
deraron tres acciones distintas: i) Activar la antena Bluetooth; ii) Poner el
dispositivo en modo descubrible; y iii) Aceptar una transmisién Bluetooth
entrante. Estas tres acciones se modelan con cambios en Ppr, Pp vy P,
respectivamente.

De esta forma, es posible disenar diferentes escenarios especificos de pro-
pagacién de gusanos que consideren el nivel de conciencia de ciberseguridad
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Figura 5.8: Proporciéon de los dispositivos infectados como funcién del tiem-
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del usuario de un smartphone respecto a los riesgos inherentes al uso de estos
dispositivos en redes Bluetooth. Algunos ejemplos podrian ser, un escenario
en el que es posible que un usuario decida mantener la antena encendida en
todo momento, Pgr = 1, pero en un modo descubrible inactivo para poder
conectarse solo con otros dispositivos previamente emparejados, Pp = 0; o
cuando un usuario mantiene la antena encendida, Pgr = 1, y activa el mo-
do descubrible, P, = 1, pero el usuario sélo acepta algunas transferencias,
0 < P,.. < 1. Por otra parte, ademas de los patrones de movimiento SL y RW
considerados en las simulaciones anteriores, esta seccién también presenta los
resultados de la simulacién para el movimiento mixto con pausas (MMwP),
definido en la seccién [£.1.4] El objetivo es analizar el comportamiento de la
propagaciéon del malware cuando se tiene en cuenta un movimiento humano
mas realista. Este patron de movimiento considera tiempos de pausa aleato-
rios después de que un agente alcance un punto de destino antes de moverse a
uno nuevo (véase la seccién [.1.4). Esta modificacién hace que el MMwP sea
mas realista que los movimientos SL y RW. Dado que el modelo considera
el comportamiento humano casual, supone que los usuarios suelen hacer una
pausa durante algin tiempo después de alcanzar un destino en particular.

Para todas las simulaciones, se colocé un smartphone infectado en el
centro del espacio geografico y P,;p = 1. Se consideraron dos valores de
densidad de smartphones en el espacio celular, alta (0.9) y baja (0.3).

Las figuras y[B.IT]muestran los resultados de la simulacién para varias
combinaciones de valores de Prgr, Prs, Pp v Pyee. Los dos ultimos valores de
probabilidad representan el nivel de conciencia de ciberseguridad del usuario.
Las figuras corresponden a una densidad baja, o = 0.3, mientras
que las figuras corresponden a una densidad alta, ¢ = 0.9. En
ambos casos se analizan los tres patrones de movimiento SL, RW y MMwP.
Como puede observarse en las figuras y los resultados de la si-
mulacién indican que incluso cuando no se incluyen las probabilidades de
recuperacion y renovacion, una mejor conciencia de ciberseguridad del usua-
rio da lugar a una propagaciéon mas lenta del malware, independientemente
de la densidad del smartphone. Ademas, los resultados también indican que
la conciencia de ciberseguridad, representada por el hecho de que la antena
tenga activado el modo descubrible y la aceptacion de las conexiones entran-
tes, desempena un papel decisivo en la expansion del gusano. Esto ocurrio
aunque la antena Bluetooth estuviera permanentemente activada (Pgr = 1)
durante todas las simulaciones e incluso sin un mecanismo de recuperacion.

Ademas, los resultados de las figuras y también indican que cuando

66



5.1. Escenario general

se tienen en cuenta los procesos de recuperacién y renovacion, el gusano ya
no es capaz de afectar a toda la poblacién de dispositivos y su capacidad de
propagacién se reduce, aunque sin eliminarlo por completo del espacio celular
C.

Para analizar los efectos de los diferentes patrones de movimiento en la
propagacién del malware, la figura muestra la proporcién de disposi-
tivos infectados a lo largo del tiempo para los patrones de movimiento SL,
RW y MMwP, para Pp = P,.. = 0.5, Plg = Prs = 0.01 y 0 = 0.3 (baja
densidad), mientras que la figura utiliza los mismos valores de parame-
tros para 0 = 0.9 (alta densidad). En ambos casos, se observa que la mayor
proporcion de dispositivos infectados se produce con el movimiento MMwP.
Esto es consecuencia de las pausas en el patron de movimiento que reducen
las interrupciones de la transmision y favorecen la infeccién del malware y la
posibilidad de moverse en todas las direcciones, incluso en entornos de baja
densidad. Para SL y RW, la propagacién del malware cambia en funcién de la
densidad. Para entornos de baja densidad, se consigue una mayor proporcion
de infeccion con el movimiento RW; esto se debe a que los usuarios tienden
a moverse en la misma ubicacién y, teniendo en cuenta que hay muchos es-
pacios disponibles a los que moverse, se favorece la propagacién del malware.
Para entornos de alta densidad, se consigue una mayor poblacién de dispo-
sitivos infectados con el movimiento SL, porque los usuarios de smartphones
tienden a moverse por rutas mas amplias que con el patron RW, lo que no se
ve favorecido por los reducidos espacios existentes entre dispositivos. Estos
resultados confirman la importancia de utilizar patrones de movimiento rea-
listas para reproducir méas fielmente el comportamiento de propagacién del
malware en el espacio celular C.
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tintos patrones de movimiento considerando el inicio del brote en el centro
del espacio celular, y una densidad de poblaciéon ¢ = 0.3.
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Conclusiones y Trabajo Futuro

6.1. Validacion de la hipotesis

De acuerdo con los resultados obtenidos en el capitulo 5] se puede afirmar
que .* posible simular de forma fiel y simple la propagacién de malware
tipo gusano cuyo vector de infeccion depende de la proximidad fisica con
otros dispositivos, mediante el uso del paradigma de AC, agentes y ciencia
de redes”. El uso de agentes para representar a los smartphones permite
contar con una abstraccion flexible que permite incluir, modificar o eliminar
atributos que pertenecen a los dispositivos de forma simple. La interaccién
entre los dispositivos fue modelada de forma consistente al emplear funciones
de transicion del AC.

6.2. Conclusiones

Inspirado en los modelos epidemiolégicos compartimentados, este trabajo
de tesis presenté un nuevo modelo espacio-temporal explicito para caracteri-
zar la dindmica de propagacion del malware tipo gusano en los smartphones
mediante un automata celular bidimensional. Este modelo tiene en cuenta
las caracteristicas individuales de cada dispositivo, como la configuracion de
seguridad, el tiempo de latencia para transmitir el gusano y el tipo de sistema
operativo, entre otras. En las simulaciones realizadas se implementaron dife-
rentes patrones de movimiento que permitieron estudiar cémo la demografia
del usuario afectaba a la mecanica de propagacion del gusano. El trabajo
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analizé diferentes escenarios de simulacién en los que también se tuvo en
cuenta la conciencia de los usuarios sobre los riesgos inherentes al uso de
dispositivos inteligentes en redes Bluetooth. Para ello, se obtuvieron diver-
sos valores de probabilidad que describen la aceptacion de la comunicacién
entrante y los efectos de la recuperacién e inmunidad a las amenazas al dispo-
ner de algiin mecanismo de restauracion o al aplicar una copia de seguridad.
Ademas, como la heterogeneidad de los dispositivos inteligentes va més alld
del tipo de sistema operativo, también se consideraron los diferentes tipos de
antenas integradas en los dispositivos inteligentes segiin las especificaciones
del estandar Bluetooth, cuya tasa de transmisién y alcance afectan direc-
tamente a la velocidad de propagacion. Basandose en todos estos aspectos,
se llevé a cabo un andlisis de la dindmica de propagacién para determinar
como podria propagarse un gusano de Bluetooth en determinados escena-
rios. Los resultados de la simulacién indican que el alcance y la velocidad
de la antena Bluetooth son factores cruciales a tener en cuenta, ya que dan
al atacante mas posibilidades de llegar a un mayor nimero de dispositivos.
Ademas, la combinacién de la posicion inicial del smartphone infectado y el
tipo de movimiento también afectaron al brote de la epidemia en términos
de tiempo. En particular, se observo que la posicion en el centro del espacio
geografico favorece en gran medida la propagacion del gusano cuando se con-
sideran espacios limitados. Esto podria ser importante cuando un atacante
propaga virus o comete otros ciberdelitos en zonas limitadas y concurridas.
Ademas, los resultados de la simulacién indicaron que la densidad de dis-
positivos también tiene un impacto en la propagacién del gusano. Cuando
la densidad es baja, la velocidad de propagacién es lenta; a medida que la
densidad aumenta, el gusano se propaga mucho mas rapido, ya que los dispo-
sitivos estan lo suficientemente cerca unos de otros para facilitar el contacto
y la propagacion del gusano. Por otra parte, los resultados de la simulacion
de dos patrones de movimiento diferentes, caminata aleatoria y la linea recta;
indican que el patron de linea recta favorece la propagacion del gusano en
espacios geograficos con baja densidad de smartphones. Finalmente, cuando
se simulé un patron de movimiento mas realista, denominado Movimiento
Mixto con Pausas, el numero de dispositivos infectados aumento. Ademas,
cuando no se tienen en cuenta los mecanismos de proteccién, los resultados
indican que el nimero maximo de smartphones infectados se alcanza en un
tiempo reducido, como se esperaba. Todos estos resultados indican, por un
lado, que las zonas concurridas que implican una alta densidad de dispo-
sitivos, pueden ser ideales para la propagacion de malware tipo gusano en
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dispositivos Bluetooth y, por otro, que la intervencion del usuario es de im-
portancia clave para limitar el efecto de la propagacién de los gusanos. En
futuras investigaciones, el modelo podria analizar los efectos de patrones de
movimiento humano maés realistas, como el origen-destino, y zonas geografi-
cas mas detalladas, modelos de comunidad o una combinaciéon de ambos. El
modelo podria ampliarse mas alld de Bluetooth para incluir otros medios de
transmision.
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