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Introduccién

La presente investigacion es un analisis basado en evidencia para estudiar a los
principales grupos delictivos en México. El objetivo central consiste en analizar la
red criminal del Cartel Jalisco Nueva Generacion (CIJNG) a partir de la
sistematizacion de datos sobre detenidos en el periodo 2011-2020, con apoyo de la
Inteligencia de Fuentes Abiertas y el Andlisis de Redes Sociales. Esto con la
intencion de obtener un bosquejo de la estructura criminal y mapear su red, sub-
redes, actores clave, actividades, relaciones de cooperacion y confrontacion,

presencia territorial y actividades en el extranjero.

La pregunta que dirige esta obra es ¢ Como comprender a los grupos criminales que
operan en el pais? Si bien existe la imposibilidad de analizarlos cabalmente debido
que se mueve en una zona ilegal de dificil acceso, a la dindmica interna de la
estructura, a lo cambiante del mercado ilicito, a la alta movilidad de liderazgos, y a
la rapida creacion y rompimiento de alianzas con otros carteles, es necesario
desarrollar ejercicios metodoldgicamente sélidos para descifrar su composicion y

tomar una “radiografia” en un tiempo-espacio definido.

En México, al menos desde el 2007, la inseguridad, la violencia y la lucha contra la
delincuencia organizada han sido los mayores desafios para el Estado y la
sociedad. Han implicado asignar un presupuesto considerable a la politica de
seguridad, concentrar esfuerzos institucionales, modificar el marco legal e
institucional, desplegar fuerzas armadas y policias, impulsar la judicializacion de
generadores de la violencia, y desarrollar esquemas de cooperacion nacional e

internacional, entre otras acciones relevantes.

Lo que tienen en comun las administraciones que han estado a cargo de esta
empresa, es que han carecido de una estrategia lo suficientemente soélida para

analizar, esquematizar y enfrentar a los carteles con presencia nacional.

Cabe mencionar que existe un debate inacabado a nivel académico y
gubernamental sobre cual es el concepto mas adecuado para designar a los grupos

que se dedican al trafico de drogas ilicitas y otros delitos a nivel nacional e

1



internacional, y que con sus practicas generan violencia y dafos sociales. Si bien a
lo largo de la investigacion se emplea el concepto de “cartel”, “crimen organizado” y
“delincuencia organizada” de manera indiferente para designar a los grupos
criminales mas grandes, dominantes, violentos y con mayor presencia territorial de
México, no se pierde de vista el debate tedrico ni el rigor académico. El aporte que
se hace a esta discusion es el concepto de “redes criminales”, el cual se desarrollara

alo largo de los diversos capitulos.*

1 Habitualmente se utilizan conceptos como “delincuencia organizada”, “cartel”, “crimen organizado transnacional”, “organizaciones del trafico
de drogas” y “redes criminales”. Hasta el momento no existe un consenso sobre cudl es el mejor concepto para aprehender la complejidad del
fenémeno criminal. No obstante, se plantea una breve discusion sobre éstos.

Primero, tal vez el término mas consistente de los sefialados es el de “delincuencia organizada”, ya que es un tipo penal en México. Se le define
en el articulo 3 de la Ley Federal contra la Delincuencia Organizada como: “tres o0 mas personas que se organicen de hecho para realizar, en
forma permanente o reiterada, conductas que por si 0 unidas a otras, tienen como fin o resultado cometer alguno o algunos de los delitos
siguientes, seran sancionadas por ese solo hecho, como miembros de la delincuencia organizada”.

Se establecen una serie de hipoétesis juridicas vinculadas como terrorismo, acopio y trafico de armas, trata de personas, trafico de 6rganos,
corrupcién de personas menores de dieciocho afios, secuestro, contrabando, defraudacién fiscal, robo de hidrocarburos y delitos contra el
ambiente, entre otros. Esta categoria se utiliza para echar a andar la maquinaria penal, es decir, cuenta con una naturaleza juridico-penal.
Segundo, “cartel” es una concepto que se desarrollé originalmente en la economia donde designa, de acuerdo con la Real Academia de la
Lengua Espafiola, un “convenio entre varias empresas similares para evitar la mutua competencia y regular la produccion, venta y precios en
determinado campo industrial”. Sin embargo, su uso se extendid como vocablo genérico para abordar casos delictivos, sin atender
necesariamente a su origen. Fue utilizado inicialmente para designar a los grupos criminales colombianos dedicados al trafico de drogas ilicitas,
particularmente el Cartel de Cali y el Cartel de Medellin. Estos realizaban acuerdos sobre los costos con el fin de inhibir la competencia en el
precio de los productos, particularmente cocaina.

No obstante, tal versién ha sido discutida. En entrevista realizada en 1994 a Gilberto Rodriguez Orejuela, presunto lider del Cartel de Cali,
sefialé que “Hay muchos grupos, no sélo un cartel. La policia lo sabe. También la DEA. Pero prefieren inventar un enemigo monolitico”. En ese
mismo sentido, el abogado del Cartel de Medellin, Gustavo Salazar, coincidié en que “Los carteles no existen. Lo que hay es una coleccién de
traficantes de drogas. Algunas veces ellos trabajan juntos, otras no. Los fiscales estadounidenses los llaman carteles para hacer mas faciles
sus casos. Todo es parte del juego”.

Autores como Oswaldo Zavala hacen referencia al concepto de cartel como un “constructo narrativo” y una “produccion simbdlica” de un
enemigo creado por el Estado, tanto en Estados Unidos como en otros paises, para el emprendimiento de la “guerra contra el narco”. Cuestiona
el imaginario colectivo que se ha creado tanto de las personas involucradas en el negocio (narcotraficante), como del fenémeno en general
(narcotrafico).

En México, existen esfuerzos aislados en medios de comunicacion, revistas especializadas y academia para exponer las caracteristicas de un
“cartel”. Fabian Goémez sefiala que éste es “la mayor de las estructuras delictivas, integrada por organizaciones y grupos criminales
interdependientes que comparten intereses, proteccién y dominio territorial a través de grupos mas pequefios. De manera predominante tienen
un caracter de integradores de las cadenas de produccién, suministro y comercializacién a nivel trasnacional, no solamente regional. Su negocio
principal es el narcotrafico, sin embargo, no es el Unico”. Gémez distingue un “cartel” que se encuentra en un primer nivel, de “organizaciones
criminales” que estan en un segundo nivel, “grupo delictivo” en un tercer nivel y “célula delictiva” como la expresiéon mas pequefia de la
delincuencia.

Por su parte, Victor Manuel Sanchez Valdés, problematiza el concepto a partir del tamafio y el nimero de integrantes. Considera que es dificil
medir la dimensién de los grupos con parametros objetivos por la falta de informacién y por la imposibilidad de contabilizar el personal que lo
integra. En cambio, propone utilizar como criterio la capacidad de operar en mercados internacionales para categorizar a un grupo precisamente
como “cartel”.

Esto le permite estructurar una clasificaciéon para las organizaciones criminales en México de acuerdo con su capacidad para operar en
mercados internacionales: 1) carteles de la droga, 2) organizaciones regionales que algun dia fueron cérteles, 3) proto-carteles, 4) bandas o
grupos locales y 5) bandas transnacionales con presencia nacional.

A diferencia de las posturas pasadas, en este documento se plantea que la definicién del “cartel” mas que estar asociada al tamafio o a la
capacidad de operar en mercados transnacionales, esté relacionada con la presencia territorial en el pais. Asi podria plantearse de la siguiente
forma:

« Cértel. Con presencia en 7 0 mas estados.

» Grupo criminal regional. Con presencia entre 3 y 6 estados.

» Grupo criminal local. Con presencia en 1y 2 estados.
Lo anterior sin detrimento de las caracteristicas propias de un grupo criminal que incluye una estructura establecida, procesos econémicos,
personal para realizar el actividades licitas e ilicitas, herramientas de trabajo (corrupcién y violencia), redes de poder, y vinculos de cooperacion
con otras estructuras, entre otras.
Es importante mencionar que actualmente no existe un rigor académico, gubernamental y menos auln periodistico, para designar a un grupo
criminal como “cartel”. Algunos medios utilizan el concepto a la ligera, mientras que hay grupos criminales que en su surgimiento se
autodesignan asi, ya que pueden representar una imagen mas sélida frente a competidores y autoridades.
Tercero, los conceptos de “crimen organizado transnacional” y “organizaciones del trafico de drogas” han sido utilizados en diferentes informes
del gobierno de los Estados Unidos (DEA, Congressional Research Service), documentos de andlisis de tanques de pensamiento (RAND
Coorporation, Stratfor) y en literatura académica (Universidad de San Diego) de ese pais. Estos términos han servido para designar a los grupos
criminales de origen mexicano, puertorriquefio, colombiano, guatemalteco y de otras nacionalidades, que operan dentro de los Estados Unidos
y que tienen influencia en la comercializacién de drogas y otros productos y servicios ilicitos. También hacen referencia a aquellos que tienen
alto nivel de presencia territorial, influencia y operacién en paises como México o Colombia.
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Se observa en México incapacidad de los sucesivos gobiernos para discernir las
causas de la violencia, debido a su tendencia a politizar la discusion y las acciones
en la materia. La transicion politica no estuvo acompafiada necesariamente de
reflexiones solidas sobre las dinAmicas detras de esos procesos, incluyendo el

aumento en la incidencia delictiva y los homicidios, lo que tuvo resultados adversos.?

Desde la perspectiva de la politica de seguridad, hemos migrado de un modelo
altamente violento concentrado en la captura de capos y en el enfrentamiento
directo a los carteles desde 2006, a uno que se ha auto-limitado y ha sido pasivo en

el combate a las organizaciones delictivas y sus cabecillas desde 2019.

Desde diciembre de 2006 y a lo largo de quince afios, el saldo social del combate
al crimen es de 380 mil personas asesinadas, 360 mil desplazados internos y cerca
de 100 mil desaparecidos.? Las policias locales siguen sin tener la capacidad de
combatir a los grupos criminales, se tienen desplegados mas de 100 mil elementos
con formacion militar. Las agrupaciones siguen desafiando el monopolio legitimo de

la violencia, y no se cuentan con estrategias ni politicas claras para hacerles frente.

Segun el indice Global de Crimen Organizado 2021, hoy por hoy México ocupa el
cuarto lugar con mayor criminalidad entre 193 paises, Unicamente por detras de
Republica Democrética del Congo, Colombia y Myanmar. Se describe al pais como
asolado por la violencia y el crimen organizado, ademas que fue declarada la nacién

mas peligrosa del mundo para ejercer el periodismo, a la par de Siria.*

De acuerdo con la Convencion de Palermo, el caracter de “transnacional” se adquiere al menos en cuatro supuestos: 1) cuando los grupos
operan un mas de un Estado; 2) cuando un delito se comete en un Estado, con preparacién en otro; 3) cuando se comete en un Estado con
participacion de otro grupo internacional; y 4) cuando se comete en un Estado con efectos sustanciales en otro.

Vid. Zavala, Oswaldo, Los carteles no existen o la invencién de un enemigo formidable, México, Editorial Malpaso, 2018, p. 8; Gdmez, Fabian,
“Alianzas y evolucién: grupos delictivos en México en 2020", en Nexos, México, julio 2020, direccion URL:
https://seguridad.nexos.com.mx/alianzas-y-evolucion-grupos-delictivos-en-mexico-en-2020/; Sanchez Valdés, Victor Manuel, ¢ Qué es y qué no
es un cartel?, en La Silla Rota, México, 27 de julio de 2017, direccion URL: https://lasillarota.com/opinion/columnas/que-es-y-que-no-es-un-
cartel/166133; S/a, Convencién de Palermo, Organizacion de las Naciones Unidas, Italia, 2000.

2 Serrano, Ménica, “Del momento mexicano a la realidad de la violencia politico-criminal”, en Foro Internacional, Nim. 2, 2020, p 841.

3 En mayo de 2022, el Registro Nacional de Personas Desaparecidas y No Localizadas de SEGOB, dio a conocer se desde 1964 habia
desaparecido mas de 100 mil personas en México. Mientras durante la administracion del presidente Felipe Calderén se promediaban 8
personas desaparecidas por dia y con Enrique Pefia Nieto fueron 16, durante la presente administracion esta cifra subi6é a 25 personas por dia.
Los estados con el mayor nimero de desaparecidos son Jalisco con 13,300, Tamaulipas con 10,500, Estado de México con 6,200, Nuevo Le6n
con 5,900 y Sinaloa con 5,000 en cifras redondeadas. Vid. Arredondo, Ifiigo y Pardo Veiras, José Luis, “Una guerra inventada y 350,000 muertos
en México”, en El Pais, Espafia, 14 de junio de 2021, direccion URL: https://www.washingtonpost.com/es/post-opinion/2021/06/14/mexico-
guerra-narcotrafico-calderon-homicidios-desaparecidos/; y Sotomayor, Gabriela, “El oscuro hito de 100 mil desapariciones en México “refleja
un patrén  crénico de impunidad” ONU”, en Proceso, México, 17 de mayo de 2022, direccion  URL:
https://www.proceso.com.mx/nacional/2022/5/17/el-oscuro-hito-de-100-mil-desapariciones-en-mexico-refleja-un-patron-cronico-de-impunidad-
onu-286026.html

4 Sobre el particular, Leonardo Curzio sefiala que el gremio del periodismo en el pais ha desarrollado formas de defenderse de ataques y
agresiones creando lo que llama “zonas de silencio”, es decir, auto-censura que afecta gravemente la libertad de expresion en el pais. Vid.
Curzio Gutiérrez, Leonardo, “Zonas de silencio. La libertad de expresidon amenazada”, en Benitez Manaut, Raul y Aguato Quezada, Sergio,
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En el documento referido, se plantea que México es el mercado criminal mas grande
del mundo con delitos graves como trata y trafico de personas, trafico de armas,
ilicitos contra la flora y fauna, y drogas ilegales (heroina, cocaina, cannabis y drogas
sintéticas). Cuenta con una gran cantidad de estructuras delictivas como grupos de
tipo mafioso, redes criminales, actores integrados al Estado y actores extranjeros

que cometen actos ilegales.

Por otro lado, se encuentra en la posicion 112 paises en la capacidad de resiliencia
del Estado, que es entendida como como la “capacidad de resistir y desmantelar las
actividades del crimen organizado en su conjunto, en lugar de mercados

individuales, a través de medidas politicas, econémicas, legales y sociales”. ®

En el documento se establece que partir desde la perspectiva del crimen organizado
es limitado, por lo que para tener una perspectiva equilibrada es necesario tomar en
cuenta también la calidad y eficacia de la resilencia de los paises. Para asignar esta
calificacién se tomo6 en cuenta el liderazgo politico, el nivel de gobernanza, la
transparencia, la cooperacién internacional, los cuerpos de seguridad, el sistema de
justicia y el marco legal. Esto establece un contexto de desarrollo del crimen

sumamente complejo y desafiante en la actualidad.

En ese orden de ideas, la investigacién parte de dos supuestos. Por un lado, es
necesario comprender a los cérteles para desarrollar acciones individualizadas en
contra de éstos. Y, por otro lado, la estrategia gubernamental debe tener como
finalidad desarticular componentes vitales dentro de las redes criminales y no sélo
remover lideres. La estrategia de detencién de capos demostr6 durante quince afios
que, si bien impact6 en la composicion de los cérteles, los debilité y represent6 un
esfuerzo institucional importante del Estado mexicano, no logré disminuir la

violencia ni frenar la fragmentacién de los mismos.

En el estudio de las agrupaciones criminales, durante décadas domind la

concepcion de la estructura jerarquico-piramidal. Es decir, que se componen por

Atlas de la Seguridad y la Defensa de México 2020, México, Senado de la Republica, CASEDE, 2021, pp.31-40; y S/a, indice Global de Crimen
Organizado 2021, Suiza, Global Initiative Against Transnational Organized Crime, 2021.
5 S/a, indice Global de Crimen Organizado 2021, Op. Cit., p. 24.
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una serie de relaciones de supra-subordinacion, en la que las instrucciones de los
lideres son comunicadas en forma de cascada y cumplidas por los niveles medios
y bajos. Esta concepcion sostiene que existe una division del trabajo en la que cada
individuo cumple con tareas especificas y que los diferentes niveles estan

integrados en una cadena de mando rigida, distinguible y funcional.

Sin embargo, pueden existir tantos tipos de estructuras como organizaciones
criminales. En México, en los ultimos afios ha ganado terreno la idea que los
carteles lejos de ser estructuras jerarquicas o anquilosadas, son organizaciones

mas complejas, horizontales y que se componen en una légica de sub-redes.

En ese sentido, entre 2018 y 2019, diferentes testimonios dados a conocer durante
el juicio del ex lider del Cartel de Sinaloa, Joaquin Guzman Loera, (a) EI Chapo, en
Estados Unidos, han considerado a los carteles mexicanos como “grupos cadticos”
compuestos por facciones de guerra y no necesariamente como una organizacion

Gnica bien estructurada.®

Es por ello que la presente Tesis busca anclar el término de “redes criminales” como
alternativa conceptual para el estudio de los grupos delictivos. Dicho concepto es
funcional porque abarca de manera realista la complejidad y estructura cambiante

de los carteles en la actualidad.

La hipotesis que dirige la investigacion sostiene que analizar al Cartel Jalisco Nueva
Generacion (CING) como red criminal a partir de la sistematizacion de detenciones
de sus integrantes entre 2011 y 2020, permite describir sus caracteristicas
generales, como estructura, subredes, interconexiones, actividades, relaciones

cooperacion y confrontacion, asi como presencia territorial nacional e internacional.

Para demostrar esta hipotesis, la Tesis se integra por cinco apartados. El primer
capitulo tiene como objetivo analizar los dos principales modelos de estructuras

criminales: 1) el jerarquico y 2) el de redes, asi como las estructuras intermedias

6 Feuer, Alan y Palmer, Emily, “Sangre, sobornos y el Chapo: lo que se sabe a dos meses de iniciado el juicio”, en New York Times, Estados
Unidos, enero de 2019, direccion URL: https://www.nytimes.com/es/2019/01/05/juicio-chapo-
sobornos/?rref=collection%2Fsectioncollection%2Fnyt-es; y Feuer, Alan, “El Chapo y el cartel: celos, asesinatos y alianzas inestables”, en New
York Times, Estados Unidos, diciembre de 2018, direccién URL: https://www.nytimes.com/es/2018/12/12/juicio-al-chapo-carteles/
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que se constituyen en funcibn de una serie de condicionantes territoriales,

histdricas, culturales, econémicas, geograficas, sociales, etc.

Asimismo, se plantea la revision de dos casos internacionales: 1) Italia a partir del
surgimiento de los grupos de tipo mafioso y el analisis de la Cosa Nostra y 2) la
experiencia de Estados Unidos y como se migré de una concepcion jerarquico-
empresarial desde la década de los sesenta del siglo veinte, hacia una concepcion

de redes al inicio del nuevo milenio.

El segundo capitulo tiene como objetivo presentar las herramientas metodologicas
y técnicas que se utilizaran para el analisis del CING, concretamente se abordan la
Inteligencia de Fuentes Abiertas (OSINT, por sus siglas en inglés) y el Andlisis de
Redes Sociales (ARS).

La OSINT se entiende, de acuerdo con el Departamento de Defensa de los Estados
Unidos, como una disciplina que produce inteligencia con la informacion
publicamente disponible, la cual es colectada, explotada y diseminada de forma
adecuada a una audiencia apropiada con el propésito de satisfacer un requerimiento

especifico de inteligencia o informacion.

Se define asimismo a la “red criminal” como una serie de nodos interconectados
gue se organizan con redes y células asociadas y subordinadas, por medio de las

cuales se comenten diversas actividades ilegales y punibles.

Siguiendo los pardmetros de la OSINT, se integra una base de datos sobre
detenidos del CING entre 2011 y 2020. Esta es el componente vital de la Tesis,
pues concentra informacién especifica relacionada con personas fisicas y morales,
datos personales, geograficos, eventos de detencion, actividades ilicitas realizadas,
autoridades involucradas y fuentes de informacién. También se describen los

criterios para la busqueda y los parametros de calidad de la informacion capturada.

El tercer capitulo tiene la finalidad de describir el desarrollo de las organizaciones
delictivas de mayor relevancia en el pais entre 2006 y 2019, con la intencion de

plantear el contexto ilegal en el que se desarroll6 el CING. Para cumplir tal



propésito, la fuente de informacién es la base de datos de la Universidad de Uppsala

entre 2006 y 2019, la cual tiene como unidad basica de estudio el conflicto.

Para seleccionar los grupos a abordar se tom6 como criterio aquellas
organizaciones con mas de 200 conflictos en el periodo referido, que fueron siete:
Cartel de Sinaloa, CING, los Zetas, Céartel de Tijuana, Cartel de Juarez, Céartel del
Golfo y los Beltran Leyva. Estos comparten como rasgo caracteristico que tienen o
tuvieron una amplia capacidad econémica, armamentistica, logistica y corruptora,

ademas de una importante presencia territorial y de negocios.

El cuarto capitulo es historiogréafico y tiene como objetivo describir el surgimiento,
desarrollo y actualidad del CING. Se sostiene que esta agrupacion representa el
mayor desafio para la actual administracion presidencial. Hoy por hoy cuenta con
presencia en la mayor parte del pais y realiza actividades como trafico de drogas,
extorsion, secuestro, homicidio, robo de hidrocarburos, trafico de personas y otros

ilicitos que generan valor.

El CING ha establecido relaciones con otras asociaciones ilicitas para fortalecer su
presencia, e ingresar a nhuevos territorios y mercados a nivel nacional e
internacional. Ademas, cuenta con una gran cantidad de sub-redes que le permiten
tener una gran resiliencia contra los operativos gubernamentales y contra las

embestidas de otras asociaciones criminales.

Por su parte, Los Cuinis son considerados el brazo financiero del CING. Se trata de
una organizacion independiente que se compone por mas de diez hermanos de
apellido Gonzalez Valencia, cuyo campo de especialidad es el desarrollo de
negocios en diferentes giros a nivel nacional e internacional para el lavado de
dinero. Su papel es fundamental ya que se encarga de proveer de activos

financieros.

El quinto capitulo tiene como objetivo analizar y mapear a nivel general los nodos,
vinculos, estructura, actividades y presencia del CING, a patrtir de la descripcion de

los hallazgos de la base de datos que contiene 1,369 nodos y 1,068 interacciones.



Se identifican zonas territoriales donde tiene presencia (municipios y entidades
federativas), miembros relevantes, ilicitos que realiza, tipos de vinculos, métodos
en el lavado de dinero, conexiones nacionales e internacionales, y autoridades que
participan en la detencién de miembros de la agrupaciéon (PF, GN, PGR/FGR’,
SEDENA, SEMAR, policia estatal, etc.). La intenciéon no es conocer a un grado de
profundidad superlativo al CING, sino describir a nivel estratégico su estructura y

funcionamiento con la informacion puablica disponible.

En un dltimo apartado se plantean las reflexiones finales y se realizan una serie de
recomendaciones que pudieran ser integradas en la estrategia general de combate
al CING y que también estan dirigidas al fortalecimiento de las instituciones

gubernamentales de seguridad.

Como se sustenta en lo anteriormente sefalado, el objeto de estudio de la Tesis es
el CING. En poco menos de una década, la organizacion se ha vuelto en una de
las mas violentas y con mayor expansion a nivel nacional. Su crecimiento
vertiginoso ha tenido como consecuencia que se ha posicionado como el grupo
hegemonico de la actual administracién y probablemente lo sea a lo largo del
siguiente lustro. Sin embargo, hoy por hoy no existe un analisis a profundidad desde

la academia, por lo que existe un vacio de conocimiento que es necesario solventar.

Antes de comenzar la exposicién de la informacion, es preciso puntualizar dos
temas. Primero, en la investigacion se respeta en todo momento la presuncion de
inocencia. Si bien se integran nombres en la base de datos y algunos de ellos se
dan a conocer a lo largo del documento, esto no implica que sean culpables de
haber cometido delitos. La Unica forma en que se puede sostener algo similar es
gue las autoridades responsables de la imparticion de justicia emitan una sentencia

firme en contra de ellos. Y, segundo, actualmente existe una gran cantidad de

7 El 10 de enero de 2014 se publico en el Diario Oficial de la Federacion, el decreto que cred la Fiscalia General de la Republica (FGR), con las
modificaciones realizadas al articulo 102 de la Constitucion Politica de los Estados Unidos Mexicanos. El 14 de diciembre de 2018, se publico
su Ley Orgéanica, mientras que el 18 de diciembre de ese afio el Senado realiz6 la declaratoria de entrada en vigor de la autonomia
constitucional. El 14 de enero de 2018 fue nombrado su primer titular, Alejandro Gertz Manero. A lo largo de la Tesis, en ocasiones se referira
a la institucion como PGR y, cuando sea aplicable en funcion de las fechas de entrada en vigor, se le llamara FGR. Vid. Cossio Diaz, José
Ramén, “Entre PGR y FGR”, en El Universal, México, 19 de noviembre de 2019, direccién URL: https://www.eluniversal.com.mx/opinion/jose-
ramon-cossio-diaz/entre-pgr-y-fgr y S/a, “Se extingue la PGR; Senado declara autonomia de la Fiscalia General de la Republica”, en Aristegui
Noticias, México, 19 de diciembre de 2018, direccion URL: https://aristeguinoticias.com/1912/mexico/se-extingue-la-pgr-senado-declara-
autonomia-de-la-fiscalia-general-de-la-republica/
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literatura sobre carteles en México. Esta se centra primordialmente en
aproximaciones periodisticas, historiograficas, entrevistas, golpeteo politico o

literatura anecddtica del crimen.

No obstante, la presente investigacion aspira a ser una contribucién académica
centrada en la sistematizacion de datos e informacion que permita obtener evidencia
para el entendimiento de los grupos criminales. Es importante acrecentar el interés
de investigadores e incluso del sector gubernamental por este tipo producciones, en
las cuales se generen metodologias y técnicas replicables que permitan la
profundizacién en el entendimiento de fendmenos delictivos para la generacion de

politica publica.

Por altimo, se debe apuntar que el desarrollo del crimen organizado en México en
los ultimos afios también se ha visto influenciado de manera determinante por las
acciones gubernamentales y particularmente por la cooperacion bilateral con
Estados Unidos. Con el esquema de cooperacion iniciado con la Iniciativa Mérida
se destinaron, entre 2008 y 2018, un total de 2.8 mil millones de délares.? Hacia
2021, este esquema se modificd con el “Acuerdo Bicentenario”, se trata de un nuevo
marco de cooperacion, en el que se han priorizado temas como el combate al trafico
de fentanilo y al trafico de armas, prevenir los homicidios dolosos, disminuir la trata
y el trafico de personas, afectar las redes financieras y aumentar las capacidades

en ciberseguridad.®

8 El 12 y 13 de marzo de 2007, en Mérida, Yucatan, los presidentes Felipe Calderon Hinojosa y George W. Bush firmaron el acuerdo de
cooperacion. Mas tarde, el 22 octubre de 2007, éste fue anunciado bajo el titulo de “Iniciativa Mérida: un nuevo paradigma de cooperacion en
materia de seguridad”. De 2008 a 2018, los fondos fueron divididos fundamentalmente en tres rubros: 1) Fondo de Apoyo Econémico (ESF en
inglés). Utiliza la asistencia econémica para avanzar en los objetivos politicos y estratégicos de los EE.UU. en paises de especial importancia
para la politica exterior del pais; 2) Control Internacional de Narcéticos y Aplicacion de la Ley (INCLE en inglés). Tiene como finalidad combatir
el crimen organizado, reducir la corrupcion y la impunidad en las instancias de seguridad, incrementar la seguridad fronteriza, promover el
Estado de derecho y reducir el flujo de narcéticos; y 3) Financiamiento Militar en el Extranjero (FMF en inglés). Consta de la participacion activa
del Departamento de Defensa por medio de equipamiento, entrenamiento, intercambio de informacién e intercambio de experiencias. Vid.
Gonzalez Torres, Jonathan Agustin. “; Qué es la Iniciativa Mérida?” en Cuadernos CUPIHD, México, N° 4, noviembre de 2012, p. 5y 8; Ribando
Seelke, Clare, Mexico: Background and US Relations, Estados Unidos, Congressional Research Service, 2 de octubre de 2018; Solicitud de
Evaluacién de IM por la GAO, dirigido a Gene L. Dodaro, Contralor General del Gobierno de los Estados Unidos, por parte del Congreso de los
Estados; e Iniciativa Mérida, Hoja Informativa. Panorama General, México, Embajada de Estados Unidos en México, julio de 2015.

9 S/a, Entendimiento Bicentenario sobre Seguridad, Salud Puablica y Comunidades Seguras entre México y los Estados Unidos, México,
Secretaria de Relaciones Exteriores, 8 de octubre de 2021, direccién URL: https://www.gob.mx/sre/documentos/hoja-informativa-entendimiento-
bicentenario?state=published
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Pagina intencionalmente dejada en blanco.
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Capitulo 1. Estructuras, tipologias y escuelas de comprension del crimen
organizado

“Los hombres pasan. Las ideas quedan y contintian
caminando en las piernas de otros hombres”,

Giovanni Falcone, juez italiano

El objetivo del presente capitulo consiste en analizar los dos principales modelos de
estructuras criminales: 1) el jerarquico y 2) el de redes. A partir de éstos se
desprenden una serie de estructuras intermedias sefialadas por la Oficina Europea
de Policia (EUROPOL) y la Oficina de Naciones Unidas contra la Droga y el Delito
(UNODC), las cuales cambian en funcion de condiciones historicas, territoriales,
culturales, geograficas, sociales y del mercado ilicito.

Se aborda cémo las estructuras delictivas predominantes de cada pais pueden
ajustarse a los dos principales modelos o a las estructuras intermedias. Para hacer
énfasis en este punto se presentan los casos de Italia y de Estados Unidos. En Italia,
del siglo XVII al XX, los grupos criminales podrian tener caracteristicas similares a
los esquemas jerarquicos. Por su parte, en Estados Unidos (EEUU), desde el siglo
XXy hasta a la actualidad, han operado estructuras con esquemas jerarquicos que
se han desplazado hacia modelos en redes, especialmente en el contexto de la
globalizacion y con mayor énfasis después de los ataques terroristas del 11 de
septiembre de 2001.

1.1. Sociedad: anomia, desviacion y estructuras criminales

Los individuos tienen caracteristicas propias, formas de actuar particulares y gustos
diversos. Nacen y se agrupan entorno a familias que son las unidades basicas de
la sociedad. A su vez, estas familias buscan organizarse para dar orden, permitir la

convivencia y dar continuidad a la supervivencia de la especie.®

Las sociedades poseen organizaciones multifacéticas y formaciones sociales
complejas para cumplir fines racionales en diferentes ambitos de la vida. Es por ello

gue existen hospitales, prisiones, escuelas, fabricas, iglesias, universidades,

10 Gutiérrez Zurita, Alri, El delito de organizacion criminal: fundamentos de responsabilidad y sanciones juridicas, Espafia, Universidad de
Sevilla, tesis de doctorado, 2017, pp. 46-48.
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asociaciones profesionales y estructuras de gobierno. Las organizaciones formales
tienen habitualmente una planificacion y una finalidad, ademas de contar con una
divisién del trabajo. Conforme han transcurrido las etapas de la historia las formas

de relacionamiento entre individuos se han vuelto mas complejas y dinamicas. 1!

En el funcionamiento y evolucidén de las sociedades también surgen expresiones
distintas e incluso contrarias a la organizacion social o juridica predominante. Los
individuos que se apartan e incluso van en contra de las normas se definen en
funcion de factores como la identidad, origen, religion, cultura, familia, valores, forma

de pensar y contexto social.?

Existen dos conceptos sociol6gicos que abordan el funcionamiento social y las
conductas desviadas que explican la criminalidad. El primer concepto es el
desarrollado y expuesto por Emile Durkheim y Robert Merton sobre la “anomia”.
Hace referencia a la poca o nula observancia a las normas sociales y juridicas
debido a la imposibilidad de alcanzar una serie de aspiraciones individuales de
metas-éxito establecidas por una sociedad especifica. Se trata de una situacion en
la que existe una preponderancia del interés personal sobre los intereses sociales,

lo que induce al comportamiento divergente o anémico.3

El concepto de anomia fue desarrollado por Durkheim para explicar las sociedades
europeas del siglo XIX, mismo que desarrolla en La Division del Trabajo Social y El
Suicidio. Lo entiende como “el momento en que los vinculos sociales se debilitan y
la sociedad pierde fuerza para integrar y regular adecuadamente a los individuos,

generando fenédmenos sociales como el suicidio o el crimen”.4

En La Division del Trabajo Social sostiene que consiste en la ausencia de normas
gue gobiernen las relaciones entre las funciones sociales que son cada vez mas
variadas debido a la division del trabajo y la especializacion. Por su parte, en El

Suicidio sefala que existe un tipo de suicidio especifico que es el “anémico”, que se

11 jdem, 46-48.

12 Natalia Romanova, Classification of Criminal Groups, Rusia, Saratov State University, 2013, p 130.

13 palomo Zamora, Edgar Eduardo, La Delincuencia Organizada. Una vision desde la simbiosis entre las motivaciones econémicas y las
relaciones anémicas: el caso de Los Caballeros Templarios en Michoacan, México, UNAM, 20186, p. 10.

14 Lopez Fernandez, Maria del Pilar, “El concepto de anomia de Durkheim y las aportaciones tedricas posteriores”, en Revista de Ciencias
Sociales de la Universidad Iberoamericana, México, Afio IV, N° 8, julio — diciembre 2009, p. 130.
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da cuando el individuo considera que su vida esta desorganizada y los vinculos con

la sociedad se han debilitado.®

Merton retoma el concepto y sefiala que los individuos tienen aspiraciones culturales
con propdsitos e intereses legitimos que se encuentran ordenados jerarquicamente
en una escala de valores. Cuando las metas-éxito no son cumplidas en una
estructura social, esto puede conducir a saltarse el conjunto de valores, normas y
mecanismos institucionales socialmente aceptados para alcanzar tales
aspiraciones.'® La busqueda del poder y la riqgueza son variables independientes de
la sociedad y los métodos para conseguirlos pueden ser diversos, incluidos los
criminales. Esto puede ser el origen social de las formas de comportamiento de las

leyes instituidas por la colectividad.

El segundo concepto es el de “conducta desviada” desarrollado por Talcott Parsons.
En su obra El Sistema Social, Parsons define el sistema social como “una pluralidad
de actores individuales que interactian entre si en una situacion que tiene, al
menos, un aspecto fisico o de medio ambiente, actores motivados por la tendencia
de obtener gratificacién y cuyas relaciones estan medidas y definidas por simbolos

culturalmente estructurados y compartidos.”*’

Al interior del sistema social se tiene un cierto equilibro alcanzado por la accion de
una multiplicidad de individuos, no obstante, existen permanentemente
perturbaciones o “conductas desviadas”. Estas pueden definirse de dos maneras,
segun se tome como punto de partida al individuo o al proceso interactivo. En el
primer sentido puede ser caracterizada como la tendencia motivada de un actor
para comportarse en contra de las normativas institucionalizadas. En el segundo
sentido, la desviacion es la tendencia por parte de uno de los actores para

comportarse de tal modo que se perturbe el equilibrio social.'® Estas obligan al

15 palomo Zamora Edgar, Op. Cit., p. 18.

16 [dem, p. 24.

17 parsons, Talcott, El Sistema Social, Estados Unidos, p. 7.
18 [dem, pp. 162-163.
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sistema social a enfrentarse con problemas de control, pues si los tolera mas alla

de ciertos limites, tendera a cambiar o desintegrarse.'®

Una de las expresiones mas comunes de la desviacion son las conductas delictivas
gue implican acciones individuales o sociales diversas a los valores socialmente
aceptados y practicados, esto es, una disfuncion que rompe con el equilibrio

alcanzado.

Parsons aborda el tema de las bandas delictivas como una practica colectiva
organizada en la que existe una mutua aprobacion de los integrantes del grupo
sobre actos ilegales que, en principio, serian rechazados por el conjunto social.
Destaca la preocupacion de la lealtad de los miembros y la necesidad de sentirse

parte, asi como el caracter solidario que surge con la pertenencia a la banda.?°

Cuenta entonces con dos elementos fundamentales. Por un lado, realizar
comportamientos contra de las normatividad estatuida socialmente; por otro lado, el
sentido de pertenencia que se crea al formar parte de un grupo, aunque sea de
naturaleza criminal. Para ello, el Estado debe de encontrar respuestas para su

control.

Sin tener un desarrollo a profundidad, la anomia y la desviacién social arrojan luz
sobre la ordenacion de la sociedad y de practicas diversas o contrarias al conjunto
social. Estas pueden ser llevadas a cabo por individuos aislados con impacto
relativamente moderado o focalizado. Sin embargo, también pueden ser llevadas a
cabo por colectivos criminales con relativa organizacion y estructura, que son los

gue constituyen el mayor desafio al funcionamiento social.

Por ello es clave entender como se estructura un grupo socialmente desviado o
anomico. En otras palabras, es imperativo entender la estructuracion de individuos
con practicas contrarias a la ley debido a que establecen uno de los retos mas

relevantes.

19 [dem, p. 135.
20 [dem, pp. 187-200.
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Existen una gran cantidad de factores que intervienen en la composicion de una
banda delictiva, lo que tiene como consecuencia que sean sumamente diversas y
complejas. No es posible tener una “versidon ultima” de una estructura de esta
naturaleza, lo mas cercano a ello es la posibilidad de tomar una fotografia en un

tiempo-espacio determinado.

Si bien no es viable comprender cabalmente a una organizacion ilicita, es posible
identificar esfuerzos que se han dado a la tarea de buscar patrones y modelos de
estructuracion y comportamiento de éstas. Cabe resaltar que en la revision de
literatura nacional e internacional existen pocos documentos que toquen a
profundidad esta cuestion. La mayor produccion proviene de la academia, seguida

de organismos internacionales y de aproximaciones gubernamentales.

Este primer capitulo tiene como tarea fundamental identificar los tipos de estructuras
existentes de acuerdo con la literatura especializada. Es posible sostener que
existen dos modelos fundamentales para entender a las organizaciones criminales:
1) el modelo empresarial y 2) el modelo en redes, las cuales surgen histéricamente
de formas de organizacion social diversa. También es posible identificar una serie
de estructuras intermedias que se definen entre estos dos polos y que se abordaran

mas adelante.

Es importante sefialar que los modelos no son incompatibles ni mutuamente
excluyentes, tampoco cuentan con lineas divisorias perfectamente establecidas, en
todo caso coexisten. Como sefala David Ronfeldt y John Arquila “la mayor parte de
los sistemas son mezclas entre jerarquia y redes”.?! Los modelos que a continuacion
se presentan tienen la finalidad de esquematizar y representar mentalmente las

formas de organizacién delictiva.

21 Ronfeldt, David y Arquilla, John, Network and Netwars, the future of terror, crime and militancy, Estados Unidos, RAND Coorporation, 2001,
p. 312.
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1.1.1. Modelo jerarquico o empresarial
1.1.1.1. Desarrollo tedrico del modelo criminal econ6mico-
empresarial??

El enfoque del estudio econdmico-empresarial del crimen se comenzo a desarrollar
con particular énfasis en los Estados Unidos en la segunda mitad del siglo XX. Se
nutre en buena medida de los conceptos y desarrollo tedrico del funcionamiento de
negocios en el ambito privado y el funcionamiento del aparato burocratico del
Estado. En ese sentido se construye también siguiendo estudios relacionados con

las empresas y negocios privados, asi como con la administracion publica.

El enfoque jerarquico o empresarial se centra en el estudio de los individuos como
seres racionales, la composicion de una empresa, las diferencias y semejanzas
entre los negocios legales e ilegales, asi como en entender la l6gica y dindmica
propia de los mercados ilicitos. Para demostrar estas aseveraciones a continuacion
se plantea una breve revision de los principales autores y articulos que han
desarrollado e impulsado este modelo.

Gary Stanley Becker, en su obra de 1968 Crime and Punishment: an economic
approach, fue uno de los primeros autores en explicar el comportamiento individual
criminal como modelo econémico. Expone que el célculo racional de una persona
al cometer un delito seré entre los beneficios obtenidos y las posibles consecuencias
esperadas. En este articulo argumenta que los individuos realizan actividades
delictivas cuando las ganancias son superiores a los costos, cuando no es asi
prefieren abstenerse de realizarlas. Por ejemplo, cuando las politicas
gubernamentales incrementan la probabilidad de capturar o castigar al infractor,
entonces el acto ilicito es menos atractivo.2® El texto escrito por Becker es

considerado uno de los mas influyentes en esta corriente.

En los préximos afios y décadas surgieron autores que fortalecieron estas ideas y

conceptos. Dwight Smith, en Paragons, pariahs and pirates: a spectrum-based

22| 3 secci6n se realizd con base en la tesis de maestria que a continuacion se cita. Vid. Gonzalez Torres, Josué Angel. La Empresa llegal: una
propuesta teérica para el andlisis y combate a las organizaciones del trafico de drogas en México, México, UNAM, tesis de maestria, 2015, pp.
20-46.

2 Becker, Gary, “Crime and punishment: an economic approach”, en Becker, Gary y Landes, William, Essays in the economics of crime and
punishment, Estados Unidos, National bureau of economic research, Columbia University Press, 1968.
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theory of enterprise de 1980, sostiene que existen paralelismos o caracteristicas
compartidas entre el comportamiento del gobierno, las firmas legales y las
agrupaciones ilicitas. En 1985, Peter Reuter en The organizations of illegal markets
desarrolla la nocién de empresa criminal. Para tal fin presenta un estudio sobre la
dindmica de la industria y del mercado de las apuestas en la ciudad de Nueva
York.?4

Por su parte, Andrew Dick, en 1995, en When does organized crime pay? A
transaction cost analysis, sostiene que el monopolio dentro de un mercado ilegal no
necesariamente es el que determina las actividades de los grupos delictivos, en todo
caso son los costos de transaccién de esas mismas actividades las determinantes.?®
En el mismo afio, Grosmman sostiene en Rival kleptocrats: the mafia versus the
state que los criminales, al igual que el Estado, proveen de servicios publicos a la

sociedad, por lo que entran en una especie de competencia.?®

En 1999, Jeffrey Mcillwain, en Organized crime: a social network approach sefala
gue en el plano ilicito existen una gran cantidad de jugadores. De manera especifica
destaca la presencia de tres: 1) individuos aislados que actian de manera
oportunista y que son intermediarios en la provision de actividades o servicios con
otros individuos o grupos ilegales; 2) familias o agrupaciones criminales pequefias
gue proveen bienes o servicios a terceros; y 3) grandes asociaciones que son
empresas criminales que pueden desarrollarse donde se registra una deficiente

presencia del Estado. ’

En 2001, Arlacchi en The dynamics of illegal markets sefiala que existen factores
determinantes en mercados legales, como lo es la regulacién y los organismos que
tienen la capacidad y la obligacion de dirimir conflictos. Debido a la presencia de

estos organismos publicos que son determinantes no siempre es valido hacer

% Reuter, Peter, The organization of lllegal Markets: An Economic Analysis, Estados Unidos, National Institute of Justice, University Press of
the Pacific, 2004; y Martinov Gounev, Philip, Backdoor traders: illicit entrepreneurs and legitimate markets, Gran Bretafia, tesis de doctorado,
The London School of Economics and Political Sciences, Department of Sociology, 2011, p. 16.

% Dick, Andrew, “When does organized crime pay? A transaction cost analysis”, en International Review of Law and Economics, Estados Unidos,
enero de 1995, pp. 24-25.

26 Garoupa, Nuno, The economics of organized crime and optimal law enforcement, Espaiia, Universitat Pompeu Fabra, Stanford Law School,
1997, pp. 3-4.

27 Martinov Gounev, Op. Cit., pp. 16-17.
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analogias entre empresas legales e ilegales.?® Petter Gottschalk, profesor de la
Escuela Noruega de Negocios, argumenta que las fuerzas del mercado determinan
la viabilidad de las empresas legales e ilegales.?®

Una de las mayores aportaciones de Becker consiste en poner en el centro de la
discusion el papel que juega el individuo en su accion racional con respecto a la
realizacion de hechos delictivos. No obstante, otro de los elementos fundamentales
del enfoque es el desarrollo del concepto de “empresa criminal”, por lo que es

necesario definirlo y analizar sus principales componentes.

Luis Sarmiento y Ciro Krauthausen sefialan que los empresarios ilegales no son
diferentes a los tenderos, banqueros o hacendados, al final a pesar de las
diferencias, el objetivo es exactamente el mismo: la produccidon de mercancia, su

venta y la produccién de una ganancia.®®

Esta llamada empresa criminal tiene puntos de coincidencia con las empresas
legales, pues ambas se componen por personas que buscan una recompensa
econdmica, tienen objetivos definidos, un medio competitivo con otras agrupaciones
equivalentes, presencia geografica, productos y un nicho de mercado, entre una

larga lista de caracteristicas que pueden compartir.

Jay Albanese, después de realizar una amplia revision de documentos académicos
y de investigaciones, conceptualiza a la empresa criminal como aquella agrupacion
que “trabaja racionalmente para obtener un beneficio a partir de actividades ilicitas
que estan sujetas a una gran demanda publica. Mantiene su existencia a través del
uso de la fuerza, la amenaza, el monopolio, y el control y/o corrupcion del sector

publico” 3t

28 |bidem.

2 Gottschalk, Petter, “Entrepreneurship in organised crime”, en International journal of entrepreneurship and small business, Vol. 9, N°3, 2010,
p. 295-307.p. 303.

30 sarmiento, Luis y Krauthausen, Ciro, Cocaina & Co. Un mercado llegal por dentro, Colombia, Instituto de Estudios Politicos y Relaciones
Internacionales, Tercer mundo editores, 1991, p. 19.

31 Citado en Gottschalck, Peter, Entrepreneurship and organised crime...Op. Cit., p. 4.
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En mi tesis de maestria La Empresa llegal: una propuesta tedrica para el andlisis y
combate a las organizaciones del trafico de drogas en México, la empresa criminal

se define como:

“...una organizacién de amplia envergadura con una estructura, una division de
trabajo, valores y procesos relativamente estables, la cual emprende actividades
antijuridicas y punibles para obtener recursos econémicos, bienes materiales o
cualquier otro tipo de beneficio, que le permita afianzarse y crecer al interior de un
mercado con aspiraciones particulares (V. gr. obtener el poderio de un negocio,
enriquecerse o crecer territorialmente en un pais o region). Aunque esas
actividades podrian presentar ciertas ventajas sociales (empleos, obras publicas,
servicios publicos), tienen un impacto negativo maylsculo en términos de
violencia, comisidn de delitos, corrupcion y, en general, van en contra del bienestar
social. Ademas, los miembros adscritos a la firma asumen el riesgo inherente al
negocio, por lo que saben que el riesgo permanente consiste en ser aprehendido,
herido o muerto, o terminar con una grave afectacién a su entorno social (amigos

y/o familiares)...”3?

Este concepto ha sido discutido en el ambito académico, sin embargo, ha
trascendido hacia el &mbito juridico-penal y se ha adoptado en el derecho positivo
anglosajon, particularmente Estados Unidos.

Asi, el Codigo de Estados Unidos, especificamente en el titulo 21, seccion 848,
define el tipo penal de Continuing Criminal Enterprise como “cualquier grupo de
seis 0 mas personas, donde uno mantiene un puesto de organizador, supervisor o
cualquier otra posicion de gerencia con respecto a los demas, y que genera ingresos
0 recursos substanciales y, al mismo tiempo, esta involucrado en una serie de

violaciones a la ley”.33

Una vez reconocido el desarrollo teérico y definido el concepto de la empresa

criminal, es posible establecer las caracteristicas del modelo empresarial.

1.1.1.2. Estructura y funcionamiento del modelo jerarquico -
empresarial
El modelo empresarial también es llamado jerarquico, centralizado, piramidal o

incluso mafioso. La principal caracteristica es que posee una division del trabajo en

32 Gonzalez Torres, Josué Angel, Op. Cit., p. 170.
33 Glosary terms [en linea], Estados Unidos, FBI, Direccion URL: http://www.fbi.gov/about-us/investigate/organizedcrime/glossary.
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el gue cada uno de los miembros cumple con tareas especificas, los cuales integran

diferentes niveles de la organizacion que estan eslabonados o integrados por una

cadena de mando rigida, claramente distinguible y funcional.34

Joseph Albini sefiala que, en el &mbito legal, esta relacionado con el ejército y la

policia. Son organizaciones esenciales para llevar a cabo de manera eficiente tareas

complicadas. En estos casos comparten una serie de atributos relacionados con la

burocracia:

“...son racionales y organizadas en una jerarquia compleja, poseen una
exhaustiva division del trabajo, las posiciones son asignadas con base en
habilidades, las responsabilidades estan divididas de manera impersonal, tienen
reglas extensivas y regulaciones, comunicaciones desde la zona alta de la
jerarquia hacia personas en lo mas bajo de la estructura, con un dogma de

comunicacion escrita...” 3°

La imagen mental con la que habitualmente se asocia tanto en el ambito legal como

en el ilegal es la piramide que se compone de cuando menos tres niveles: superior,

medio y bajo (ver imagen 1). 36

Nivel superior. Se integra por una sola persona o0 un grupo reducido de
personas que poseen y ejercen la autoridad y el mando de la estructura. En
otras palabras, son los dirigentes que toman las decisiones y que gozan de
alto prestigio social. Interactian con empresarios y politicos y se rodean de
asesores como economistas, abogados e informéticos. Ellos no participan
como tal en la comision material de los delitos.

Nivel medio. Se compone por aquellos integrantes que reciben instrucciones
del nivel superior, son responsables de transmitirlas, supervisarlas y
ejecutarlas con los niveles mas bajos de la organizaciéon. Cuentan con
libertad para adoptar decisiones que no son ejecutivas, pero que sirven para
llevar a cabo los proyectos delictivos. También son los encargados de

transmitir la informacioén o el estatus de las 6rdenes recibidas. Habitualmente

34 Gonzalez Torres, Josué Angel, Op. Cit., p. 85
35 Heath Privette, William, Organized crime in the United States: organizational analogies for counterinsurgency strategy, Estados Unidos, 2006,

p. 19.

36 Gutiérrez Zurita, Alri, Op. Cit., p. 52-54.
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se integra por el sector financiero, logistica, jefes de regiones, jefes de sub-
organizaciones, entre otros.

¢ Nivel bajo. Son los responsables de la ejecucion de las érdenes de los
mandos superiores. Su numero e identidad puede ser fluctuante teniendo en
cuenta las necesidades y circunstancias de la estructura. También pueden
sufrir cambios subitos con la modificacion de los niveles superiores, como
arrestos o muertes. Son también llamados soldados, sicarios, estafadores,
encubridores, ladrones, asaltantes, etcétera. En México se les conoce como

sicarios.

Imagen 1. Esquema general del funcionamiento de un modelo empresarial

ive A
uperio

Instrucciones Informacion

Nivel
intermedio

L Nivel bajo
N

Fuente: elaboracién propia.

La formacion de la empresa criminal puede comenzar con la idea de uno o varios
individuos que buscan aprovechar las oportunidades del mercado. Como cualquier
empresa en el ambito legal, sus caracteristicas pueden adaptarse a través del
tiempo en funcién de las necesidades y de los cambios del mercado. Se tiene
cuando menos dos objetivos fundamentales relacionados con la estructura ilicita 1)

la subsistencia de la organizacion y 2) el afianzamiento y expansion de los negocios.

La empresa criminal posee un territorio que es el espacio fisico donde tiene
presencia y realiza sus actividades, que puede ir desde una pequefa localidad,
entidad federativa o una region, hasta un pais o varios de éstos. Ademas,

frecuentemente cuenta con principios, ideologia o valores que son el conjunto de
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ideas y creencias, los cuales buscan su buen desarrollo y establece relaciones entre

mandos superiores e inferiores, asi como las relaciones con el exterior.3’

Cuentan con un proceso econdmico plasmado en una cadena de valor afianzada
en la produccion, transporte, distribucion, venta y reinsercion de los activos al sector
formal. Dependiendo del tamafio de la organizacion se pueden concentrar en uno o
varios de éstos, incluso puede haber una suerte de especializacion de las

actividades que se realizan.38

Isaac de Leon y Eduardo Salcedo sefalan que el trafico de drogas es una industria
con procesos de innovacion. Las modificaciones pueden ser a nivel de la produccion
de drogas, por ejemplo, en la siembra, en la calidad o en la forma de recoleccidn,
entre otros. Describen como los traficantes de Colombia durante los ochenta
mejoraron el procedimiento del secado de la hoja de coca sustituyendo el uso de
bombillas eléctricas y hornos de microondas por algunos quimicos que cumplian

con tal funcion.3®

Las herramientas de trabajo son aquellos artefactos, infraestructura o medios por
los que pueden completar sus objetivos. Se incluyen laboratorios, transporte,
logistica, aparatos tecnolégicos de avanzada, sistemas de telecomunicaciones,
sistemas de seguridad, manejo de informacién y de bases de datos, y equipos de
geolocalizacion. Sin embargo, también se pueden incluir la corrupcion, intimidacién

y violencia como medio para alcanzar ciertas metas.*°

Las relaciones de cooperacién y confrontacion son fundamentales para entender el
crecimiento o declive de una organizacion, pero también para explicar el
comportamiento de mercados criminales e incluso los procesos de violencia.
Cuando una firma comienza a consolidarse tiende a reconfigurar conexiones a nivel

nacional e incluso internacional.*!

37 Gonzalez Torres, Josué Angel, Op. Cit., p. 176-193.

38 {dem, p. 194-205.

%9 De Leon, Isaac y Salcedo, Eduardo, El crimen como oficio. Ensayos sobre economia del crimen en Colombia, Colombia, Ingenieria Juridica,
Ediciones de la U, 2007, 396 p. 103.

40 Gonzalez Torres, Josué Angel, Op. Cit., p. 214-218.

“1idem, pp. 219-222.
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Debido a la carencia de una reglamentacion escrita y de procesos completamente
definidos, las caracteristicas del lider pueden tener un peso determinante en la
consolidacion de una organizacion delictiva. Al igual que en el medio empresarial
legitimo, las conexiones, lazos consanguineos, de amistad o compadrazgo pueden

facilitar el ascenso de una carrera criminal.

Las conexiones con el sector formal, como circulos politicos, econémicos, judiciales
y de negocios son también fundamentales. Pueden obtener informacion
privilegiada, proteccion, conexiones, recursos y/o apoyo en momentos complicados,
por lo que es fundamental construirlas. Las empresas criminales tienen un

movimiento pendular constante entre el sector legal e ilegal. 4?

1.1.2. Modelo en redes u horizontal

1.1.2.1. Surgimiento del modelo en redes
El modelo de redes se ha desarrollado fundamentalmente en el contexto de la

globalizacion y es conocido como horizontal, descentralizado o celular. Una red es
una estructura social donde los actores participantes se encuentran unidos entre si
por lazos de fraternidad, consanguinidad, amistad, trabajo, afinidad, negocios,
actividades productivas, o cualquier otro que pueda establecer una relacion entre

ellos. 43

Siguiendo la argumentacion de David Ronfeldt y John Arquila, el desarrollo de las
sociedades se presenta en cuatro etapas relacionadas con el ordenamiento social

y el grado de complejidad (ver imagen 2):44

e Relacién de parentesco. Surgié en la era neolitica y su propésito era
sobrevivir, pertenecer a una comunidad, identificarse y protegerse frente a
terceros y frente a los riesgos de la vida en naturaleza. Es una forma de
relacion basica que corresponde a las familias extendidas, clanes y otros

sistemas parentales.

42 Colectivo Maloka, La economia de las drogas ilicitas. Escenarios de conflictos y derechos humanos, Espafia, Barcelona, Colectivo Maloka,
Centre de informaci6 i documentaci6 internationals a Barcelona, septiembre de 2009, p. 7.

43 Baloyes Camarena, Grettel Dulfary, Crimen organizado transnacional en México e Italia: Analisis de las caracteristicas del crimen organizado
trasnacional, su impacto en la estructura y funcionamiento del Estado y la estrategia estatal de combate, México, UNAM, tesis de doctorado,
agosto de 2014, pp. 35-36.

44 [dem, pp. 25-36.
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Instituciones jerarquicas. De acuerdo con los autores, aunque empieza a
configurarse antes, tiene una de sus mayores expresiones en el Imperio
Romano, posteriormente en el papado y en el absolutismo. La estructura
tiene como proposito la concentracion del poder, la administracion de los
recursos de manera eficiente e incluso la conquista. Una de sus
caracteristicas es que esta construida y centralizada en cadenas de mando
con una burocracia compleja y tecnificada. Hay una especializacion y
separacion del trabajo, profesionalizacion de los cuadros, establecimiento de
procesos y desarrollo de instrumentos de sancion. El principal ejemplo son

los militares, la iglesia catdlica y el mismo Estado.

Imagen 2. Desarrollo de las estructuras de organizacion social

D. Red
C. Mercado competitivo
B. Institucién jerarquica O D D
A
A. Relacion en parentesco D D
D D (Grupos de defensa)
(Costo comercial)
(Ejército e iglesia)
(Familia extendida)

3000A.C. 2000D.C.

Fuente: Elaboracién con base en el esquema presentado en Network and Netwars...Op. Cit., p. 25.

Mercados competitivos. Se consolida hacia el siglo XVII y XVIIl en Europa
y hace referencia a los mercados que responden a las fuerzas de la oferta y
la demanda. Tiene una estructura competitiva y su propdsito es el comercio
y la inversion. Entre sus expresiones se encuentran la economia industrial y
las transacciones globales.

Red de colaboracién. Tiene su mayor expresion hacia finales del siglo XX
en Europa y Norteamérica. Posee una estructura de colaboracion y su

propésito es la igualdad social y la rendicion de cuentas. Sus fortalezas son
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el activismo de la sociedad civil y la organizacion por medios tecnoldgicos.
Entre sus debilidades se encuentra la crisis de la identidad y de la lealtad.
Para los autores una de las caracteristicas predominantes de la forma en red

es que se cimenta y estructura con la era de la informacion.

Desde luego, cada forma de estructura representa un sistema de creencias,
estructuras y dinamicas de cdmo una sociedad esta organizada en un tiempo y
espacio historico determinado. Con la descripcion realizada no se sostiene que sean
las Unicas formas que se presenta por época histérica, sino que coexisten
permanentemente. No obstante, conforme a la argumentacion de los autores, cada
época ha presentado un sistema dominante sobre los otros. Cada una de ellas,
podria presentar situaciones de “anomia” o “desviaciéon social” en los términos

descritos al inicio del capitulo.®®

En la época contemporanea, especialmente desde el siglo XX, la forma de red se
esta convirtiendo en la estructura predominante, como la estructura jerarquica lo
habia sido desde el siglo XVII. Un punto neuralgico en la forma de red es la
revolucion de la informacion que le ha brindado una fuerza multiplicadora y

modificadora sumamente potente.*®

David Ronfeldt y John Arquila sostienen que independientemente de las
caracteristicas especificas de las redes, para el buen desempefio de éstas es
necesario que cuenten con las siguientes caracteristicas: 1) organizacion con poca
jerarquia y gran autonomia; 2) doctrina, es decir, las razones para colaborar y
mantener junta a la red, lo cual permite establecer liderazgos y un control; 3)
tecnologia, es necesaria la comunicacion fluida, constante y altamente eficiente; 4)
social, se trata de lazos personales para asegurar la lealtad y la confianza. No
obstante, esta Ultima caracteristica se ha ido diluyendo con la entrada de la

globalizacion y los procesos tecnologicos, como se vera mas adelante.

4 [dem, pp. 33 - 37.
4 [dem, p. 46.
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En el ambito ilegal se trata de grupos dispersos, habitualmente pequefios, que se
comunican, coordinan y actuan bajo un liderazgo semi-central, es decir, la toma de

decisiones esta descentralizada de manera deliberada.*’

Estas redes estan relacionadas de manera creciente con terrorismo, crimen
organizado trasnacional, insurgencias y guerrillas, asi como con etnonacionalismos
y activismo global. También se relaciona con diferentes aspectos de la sociedad
civil como la “democracia electrénica” (que hace referencia a la participacion politica
por medios digitales), “corporaciones en red” y “sociedad civil global”. 48 Sin
embargo, no seran tomadas en cuenta en el actual desarrollo de la investigacion, el
tema central de la investigacion es la aplicacion del concepto al crimen organizado

local y trasnacional.

Como sefala Phil Williams, las redes pueden ser muy diversas en términos de
tamafio, forma, composicion, cohesién y proposito. Pueden ser grandes o
pequefias, con alcance local, nacional o trasnacional, con lideres definidos o sin
ellos, inclusiva o exclusiva en su composicion.*® A diferencia del modelo jerarquico
o0 empresarial, no necesariamente se tendrian objetivos, actividades y funciones

definidas dentro de la organizacion.

La red se compone por individuos que a menudo no conocen a muchos otros
miembros de la estructura. Los lazos que establecen entre si son menos
consistentes, por lo que componen su estructura en funcion de las operaciones
criminales especificas que se pueden ser considerados proyectos por separado, por
lo que de ser descubiertos dificulta la accion por parte de la autoridad para su

desmantelamiento (ver imagen 3).%°

En términos de Zurita Gutiérrez, en estas estructuras la lealtad y la confianza son
caracteristicas sumamente importantes debido a que son grupos flexibles. 5! Tiene

una dispersiéon en las actividades que les permite reducir el riesgo de ser

47 [dem, p. 5.

8 Para el caso de México los autores utilizan frecuentemente el ejemplo del Ejército Zapatista de Liberacion Nacional (EZLN) que irrumpi6 en
1994. Lo caracterizan como un movimiento social tendiente a modificar el estatus quo, con impacto a nivel global y estrategias de tipo militar y
paramilitar. Sefialan que tuvo un éxito limitado. Vid. Ronfeldt, David y Arquilla, John, The Advent of Netwar...Op. Cit., pp. 3y 20.

49 Ronfeldt, David y Arquilla, John, Network and Netwars...Op. Cit., P. 65.

50 Gutiérrez Zurita, Alri, Op. Cit., pp. 54-56.

5 |bidem.
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identificados y moverse con destreza dentro de los mercados ilegales. No obstante,
si son agredidos por otros grupos pueden apelar a la organizacion completa para

responder.

Imagen 3. Esquema general de estructura de un modelo en red

Fuente: elaboracién propia.

Una vez establecidas las caracteristicas minimas de las redes y su evolucion como
forma social, es necesario abordar su consolidacién dentro del contexto de la

globalizacion.

1.1.2.2. Las redes criminales en el contexto de la globalizacion

Desde finales de la década de los ochenta y principios de los noventa del siglo XX,
comenzaron a aumentar los volimenes de informacion producidos y disponibles,
asi como las tecnologias de la informacion y la comunicacion. Desde entonces y
hasta nuestros dias se ha dado un proceso gradual de accesibilidad a internet,
correo electronico, teléfonos inteligentes, computadoras, tabletas, redes sociales y
otros dispositivos tecnolégicos, lo que permite comunicarse con personas en
cualquier lugar del planeta, colectar informacion de diferentes fuentes en tiempo real

y enviar mensajes masivos a determinadas audiencias.®?

52 Ronfeldt, David y Arquilla, John, The Advent of Netwar, Op. Cit., p. 14.
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La globalizacion es parte de un proceso historico que implica innovacion y progreso
con el que es posible que las personas a nivel global generen y tengan acceso
informacion, empleo, productos, servicios e ideas que antes hubiesen estado afuera
de su alcance.>® Ademas, implica un mejoramiento importante en el desplazamiento

fisico de personas, transacciones financieras e intercambio de mercancias.

Para Alri Zurita Gutiérrez la globalizacion también ha representado un salto
cualitativo para los grupos criminales locales y trasnacionales puesto que han
sabido aprovechar las diferentes oportunidades otorgadas en las sociedades
modernas, lo que ha traido consigo nuevas formas de internacionalizarse, cometer

ilicitos o perfeccionarlos.>

Phil Williams sefiala que el cambio tecnoldgico y la globalizacién econémica han
facilitado nuevas modalidades para el desarrollo y cooperacién entre
organizaciones criminales. >° Asi, la potencia de dafio, actividades y presencia que

pueden alcanzar no tiene precedentes. %6

La Organizacién de las Naciones Unidas (ONU), en el documento The globalization
of crime. A transnational Organized crime threat assessment, lo argumenta de la
siguiente manera: “como nunca antes la apertura en tratados, finanzas, viajes y
comunicaciones ha creado crecimiento econdmico y bienestar, al tiempo que ha
permitido el crecimiento masivo de oportunidades para los criminales que hacen sus

negocios”.>’

Por ejemplo, a principios de los afios noventa investigadores de Estados Unidos
sefalaron que los grupos del narcotrafico mexicanos estaban montando fabricas,
almacenes y compafiias comerciales, para aprovecharse de la dindmica comercial
que estaba por entrar a partir del Tratado de Libre Comercio de América del Norte.

Basicamente les interesaba saber qué productos podian pasar mas rapidamente a

53 Baloyes Camarena, Grettel Dulfary, Op. Cit., pp. 59-60.

54 Gutiérrez Zurita, Alri, Op. Cit., p. 15.

5 Serrano, Monica y Berdal, Mats, Crimen transnacional organizado y seguridad internacional. Cambio y continuidad, México, Fondo de Cultura
Econémica, 2005, p. 17.

% Gutiérrez Zurita, Alri, Op. Cit., p. 15.

57 ONU, The globalization of crime. A transnational Organized crime threat assessment, Austria, Viena, ONUCD, 2010, prefacio.
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través de la inspeccion fronteriza de acuerdo con los parametros establecidos en el

acuerdo comercial.>8

Mas recientemente, con el surgimiento de una gran cantidad de dispositivos moviles
y la creciente conectividad en internet, se han abierto opciones para la comision de
delitos. La dark web, que ha sido disefiada para que las personas que ingresan
permanezcan ocultas 0 an6nimas en su navegacion, se ha convertido en una

industria en la que se pueden intercambiar productos, bienes y servicios ilegales.

Entre otros, se pueden contactar personas capaces de hackear servidores web,
computadoras personales y cuentas de redes sociales; se venden bases de datos
y otra informacién provenientes del sector publico y/o privado; se ofertan
documentos oficiales electrénicos o fisicos; se han identificado procesos de lavado
de dinero por medio de monedas virtuales; se compran y venden drogas al mayoreo
o al menudeo; se comercializan armas de fuego y otra serie de productos y
servicios.*® Incluso, de acuerdo con el Informe Mundial de Drogas 2021, entre 2011
y 2017, el mercado digital ilegal ha tenido un incremento de cuatro veces y se espera

que siga creciendo en los préximos afios.%°

Se han utilizado diferentes conceptos para explicar los efectos negativos de la
globalizacion. Nils Gilman lo ha llamado la “globalizacién desviada”, que describe la
forma en que los criminales usan las ventajas de la globalizacién para explotar
lagunas de regulacion y problemas en la aplicacion de la ley para impulsar bienes y

servicios ilicitos.5?

Jaime Cubert y Fabio Armao proponen el término del “capitalismo gansteril” para
destacar que los valores que sustenta el crimen organizado son la realizacion del
auténtico suefo capitalista: crecimiento econdmico al servicio del interés particular,

sin tomar en cuenta la solidaridad y el control del Estado. 62

58 Andreas, Peter, “Crimen transnacional y globalizacién econémica”, en Serrano, Monica y Berdal, Mats, Crimen transnacional organizado y
seguridad internacional. Cambio y continuidad, México, Fondo de Cultura Econémica, 2005, p. 71.

%9Gonzalez Torres, Josué Angel, “¢ Qué se puede conseguir en la dark web?”, en ContraRéplica, México, 17 de noviembre de 2021, direccién
URL: https://www.contrareplica.mx/nota--Que-se-puede-conseguir-en-la-dark-web2021161157

80 S/a, World Drug Report 2021, Vienna, Oficina de Naciones Unidas Contra la Droga y el Delito.

51 Nils Gilman, Goldhammer, Jesse, y Weber, Steven, “Deviant globalization”, en Convergence: lllicit Networks and National Security in the Age
of Globalization, Estados Unidos, National Defense University, 2013. p. 3.

62 Baloyes Camarena, Grettel Dulfary, Op. Cit., pp. 63-64.
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Sarmiento y Krausthausen sostienen que el mercado ilegal no es la cara opuesta
del capitalismo, sino que es la forma mas clara de sus valores. “Se podria decir que
el mercado ilegal es una radicalizacion de los valores capitalistas que no soportan
contradictores u oposicion para la realizacion de sus fines: se derriban los posibles

obstaculos que dificulten la consecucion de los fines”. 63

En el contexto de la globalizacidon surge un segundo concepto relevante: “guerra en
redes”. Se trata de un tipo de enfrentamiento estudiado desde el ambito militar que
toma fuerza a la mitad de la década de los noventa y necesita ser estudiado. Los
autores que comenzaron a pensar los conflictos irregulares a partir de una légica de

redes fueron John Aquila y David Ronfeldt en 1996.%4

La “guerra de redes” hace referencia a conflictos en los cuales los combatientes
estan organizados dentro de una red que es empleada para el control operacional
y otras comunicaciones.®® Para ser mas preciso, se refiere a “un modo de conflicto
y de crimen emergente a nivel social, sin tener relacién con la guerra tradicional
militar, en el cual los protagonistas usan formas de organizacién en red y una serie

de doctrinas, estrategias y tecnologias en sintonia con la era de la informacion”. 66

La guerra de redes se desarrolla en un contexto de complejidad creciente, en la que
hay una gran cantidad de factores y dindmicas a considerar, como porosidad en las
fronteras y aumento en la facilidad del desplazamiento de personas y mercancias,
dispersién del poder, erosion de la soberania y surgimiento de actores no estatales,
nuevas comunidades virtuales, revolucion de la informacion y de la democracia, y

movimientos sociales que se pueden articular de mejor manera.

Aquila y Ronfeldt ubican el desarrollo de la guerra en redes en la época posterior a
la Guerra Fria, en el que los grupos delictivos se benefician por la naturaleza del
sistema internacional y de las debilidades de los Estados. La evolucion del

terrorismo, crimen organizado y otros enemigos no regulares, ha sido de estructuras

83 Sarmiento, Luis y Krauthausen, Ciro, Op. Cit., p. 194.

64 Ronfeldt, David y Arquilla, John, The Advent of Netwar...Op. Cit., p. VII.
% |bidem.

% [dem, p. 6.
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jerarquicas hacia redes compuestas por células, con una mezcla entre elementos

civiles y militares.®’

Parte de la forma de expresarse son las nuevas amenazas globales y locales que
generan amplias inestabilidades, vulnerabilidades y riesgos que afectan al conjunto
de las sociedades.®® Una vez establecido el contexto de desarrollo de las redes

ilicitas, es preciso desarrollar sus caracteristicas.

1.1.2.3. Caracteristicas fundamentales de las redes criminales

Las redes criminales se componen fundamentalmente por nodos interconectados o
dispersos. Los nodos se definen como elementos dentro de una red que representa
a un individuo, organizaciones formales o informales, partes de grupos o grupos
completos, pueden ser también lugares, objetos, instituciones, empresa legales o

ilegales, parte de una institucién e incluso un Estado-Nacion.

Los nodos pueden ser grandes o pequefios en términos de tamafio, ir acompafados
0 solos, y ser inclusivos o exclusivos en cuanto a la admisién, segmentarios o

especializados, dedicarse a actividades generales o sumamente especializadas.®®

La red como tal no tiene una jerarquia completamente clara mientras que el
liderazgo puede ser acéfalo, policéfalo o puede contar con un nodo central. En ese
sentido, la toma de decisiones puede ser centralizada o descentralizada

dependiendo de la misma organizacién.”

Grettel Dulfray entiende a las redes criminales como pequefios grupos
independientes y especializados que se unifican e interconectan con otras
organizaciones con el propodsito de llevar a cabo actividades ilegales, asi como
complementar contactos, insumos y compradores. Habitualmente se tratan de
personas o0 grupos que solo conocen a sus inferiores y superiores inmediatos en la

cadena de mando y/o distribucion.”®

57 idem, p. 67

% [dem, p. 45.

% fdem, p. 9.

0 |bidem.

1 Baloyes Camarena, Grettel Dulfary, Op. Cit., p. 35-36.
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Las redes criminales frecuentemente buscan permanecer escondidas. La
organizacion, ubicacion geografica, relaciones y presencia entre una poblacion
neutral o amiga, hace que la inteligencia tradicional, su coleccién y andlisis, asi
como la operacién y evaluacion, sea mucho mas retadora que las amenazas

tradicionales en el ambito militar y de la seguridad. 72

De la misma manera, tienen la habilidad de planear de manera remota, financiar y
coordinar ataques a través de las comunicaciones globales, transporte y redes
financieras. En las redes sociales han creado fuertes narrativas de comunicacion,

por lo que generan apoyo y simpatia en diversas partes del mundo.”?

James G. Stavridis, almirante retirado de la Marina de los Estados Unidos, sostiene
gue las redes criminales tienen tres facilitadores: 1) los altos beneficios obtenidos
por operaciones transnacionales, 2), habilidad para reclutar talento y reorganizarse

y 3) habilidad para operar en medios preservados para el Estado.’*

Phil Williams sostiene que, si bien pueden existir cualquier cantidad de posiciones

o roles dentro de éstas, existen al menos siete que son fundamentales:”

e Lideres. Son aquellos que proveen mecanismos de direccion para la red,
son generalmente quienes determinan la escala y alcance de ella.

e Protectores. Son individuos que protegen a los lideres del peligro que
representa la filtracion de informacién y actos que pueden comprometerlos;
también trasmiten las 6rdenes a la periferia de la red.

e Comunicadores. Aseguran los flujos de comunicacion de manera efectiva
de un nodo a otro a través de la red.

e Guardianes. Estan relacionados con la seguridad de la red, toman medidas

para minimizar las vulnerabilidades de ataques externos o filtraciones.

2 Departamento de Defensa, Countering Threat Networks, Estados Unidos, Join Chiefs of Staff, diciembre de 2016, capitulo i-2.

3 idem, p. i-2.

7 Admiral James G. Stavridis, U.S. Navy, “Foreword,” in Michael Miklaucic and Jacqueline Brewer, eds., Convergence: lllicit Networks and
National Security in the Age of Globalization, Washington, D.C.: Center for Complex Operations, Institute for National Strategic Studies, National
Defense University, 2013. ]

S Ronfeldt, David y Arquilla, John, Network and Netwars...Op. Cit., pp. 82-84.
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e Reclutadores. Reclutan nuevos miembros a través de la negociacion con
otras redes y buscando desertores del mundo de los negocios, gobierno,
militares y el sistema de justicia.

e Supervisores. Son aquellos que aseguran la efectividad de la red y sus
responsabilidades, entre sus actividades incluyen reportar vulnerabilidades y
problemas a los organizadores centrales.

e Miembros transversales. Son aquellos que han sido reclutados, pero que
contintan operando en el mundo legal, como en el ambito gubernamental,

financiero o comercial. Proveen informacion y proteccion sumamente Util.

En el contexto de la globalizacién descrita, las redes criminales tienen una vocacion
internacional, por lo que se han construido las llamadas redes transnacionales.’®
Pero para llegar a esa dimension, es necesario que posean contactos sélidos a nivel

nacional y subnacional que le provean de bienes y servicios vitales.”’

Douglas Farah sefala que existen contactos clave a nivel local (local fixers) que son
miembros de las élites que se encargan de facilitar la realizacion de actividades a
nivel interno. Existen también contactos clave a nivel internacional (super fixers) que
son aquellos que tienen las conexiones en el extranjero, mueven los productos a
diferentes paises y proveen servicios financieros. Ellos dependen de facilitadores
(shadow facilitators) para adquirir equipo sofisticado, los cuales tienen contacto

simultdneo con mas de una célula en el ambito ilegal. @

Si partimos de la idea de que vivimos en un mundo mucho mas complejo y que las
estructuras delictivas también lo son, es clara la necesidad de definir criterios para
aprehender esta nueva realidad. En otras palabras, es necesario pensar a la
criminalidad de una manera distinta, desplazarse hacia modelos de mayor

comprension.’®

76 Baloyes Camarena, Grettel Dulfary, Op. Cit., pp. 43-44.

7 Farah, Douglas, Fixers, super fixers and shadow facilitators: how networks connect, en “Convergence: lllicit Networks and National Security
in the Age of Globalization”, Estados Unidos, National Defense University, 2013, p. 91.

8 Ibidem.

7 Salcedo Albaran, Eduardo, Curso de Fundacion Vortex impartido en CDMX a miembros de agencias de seguridad federal, México, Secretaria
de Seguridad y Proteccién Ciudadana, febrero de 2019.
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1.2. Modelos intermedios de las estructuras criminales

Como se menciond, en la era de la globalizacion y la mutacion de la delincuencia
es fundamental realizar esfuerzos por aprehender la complejidad de estas
agrupaciones. En paginas anteriores se establecieron dos estructuras
fundamentales: la jerarquica y la de redes. No obstante, entre ellas existen una serie

de estructuras intermedias que es necesario analizar.

A partir de la revision de literatura nacional e internacional, se identificaron dos
posturas relevantes que abordan el tema: 1) la Oficina Europea de Policia
(EUROPOL) y 2) la Organizacion de las Naciones Unidas (ONU).

1.2.1. Tipologia europea
El Comité Europeo de Problemas Criminales en su “Reporte sobre la Situacion del
Crimen Organizado en los Estados miembros del Consejo de Europa”, implementé
cuestionarios entre paises miembros para conocer la situacibn sobre las
caracteristicas de los grupos criminales en la regi6on.8® Como resultado, se
encontraron fundamentalmente tres tipos de estructuras:®! la jerarquica, la

horizontal y la de redes.

e Estructura jerarquica. Tiene una estricta forma de organizacién, con
responsabilidades definidas en todos los niveles. Existen diferentes niveles
que pueden ser reconocidos siendo habitualmente tres o cuatro. El nivel
principal consiste en lideres apoyados por redes de especialistas con
funciones de supervision. EI medio es responsable, con cierto grado de
autonomia, de llevar a cabo las actividades ilicitas. El altimo lleva a cabo los
delitos, por lo que son fluidos y flexibles, acordes con las necesidades.

e Estructura horizontal. Estos grupos, habitualmente pequefos vy flexibles,
pertenecen a la misma familia o pueden tener relaciones de amistad, por lo

que la lealtad y la confianza son elementos fundamentales. Los contactos

80 Se revisaron las ediciones 1998 y 2001. Para el afio 2001, contestaron 38 paises el cuestionario, a saber: Andorra, Armenia, Austria,
Azerbaiyan, Bulgaria, Croacia, Chipre, RepUblica Checa, Dinamarca, Estonia, Finlandia, Francia, Alemania, Grecia, Hungria, Islandia, Irlanda,
ltalia, Letonia, Liechtenstein, Lituania, Malta, Moldavia, Paises Bajos, Noruega, Polonia, Portugal, Romania, Rusia, San Marino, Eslovaquia,
Eslovenia, Espafia, Suecia, Suiza, Macedonia, Turquia y Reino Unido. Vid. Consejo de Europa, Organised crime situation report 1998, Francia,
Estrasburgo, 1998; y Consejo de Europa, Organised crime situation report 2001, Francia, Estrasburgo, 2001.

81 La descripcion se hace con base en ambos reportes.
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que poseen son frecuentemente usados para actividades delictivas.
Habitualmente el liderazgo central es débil o faltante. La estructura en
general es mucho mas dispersa y débil que en la categoria anterior.

e Redes criminales. Consiste en individuos que operan en redes y que no
necesariamente conocen a los otros miembros de la organizacion. A veces
se estructuran en proyectos independientes. Las jerarquias son muy fluidas,
los lideres pueden cambiar roles con otros miembros de acuerdo a las
necesidades que surgen, mientras que la subdivision de lideres y soldados
puede surgir dependiendo de cada situacién, habilidades, fortalezas y

debilidades de cada grupo.

En el reporte del afio 2001, de los 24 paises con informacion, 75% reportaron
estructuras jerarquicas, 58.3% horizontales y 33.3% en red. Cabe resaltar que un
pais normalmente presenté mas de un tipo de estructura; en el caso de Alemania,

Eslovenia, Italia y Rusia coexistieron los tres tipos (ver anexo 1).82

Afos después, en el documento “Evaluacion del Crimen Organizado y Delitos
Graves en la Unién Europea 2013”, de EUROPOL, se estimaba que 3,600 grupos
criminales estaban activos en Europa, los cuales se dedicaban principalmente al
trafico de drogas y al fraude. Para ese mismo afio, mas del 40% de éstos contaban
con una forma de red, es decir, 6.7% mas que en 2001.83

En la “Evaluacion del Crimen Organizado y Delitos Graves en la Unidon Europea
20217, se indica que el 60% de los grupos criminales tienen una estructura en red,
mientras que solo el 40% posee estructura jerarquica. Otros datos que destacan en
el informe, es que el 80% cuenta con empresas legalmente establecidas para
cometer delitos, mientras que el 60% utiliza métodos para el lavado de dinero.
Asimismo, el 40% realiza multiples actividades criminales como trafico de drogas,
ciberdelitos, abuso sexual, trafico de personas, trafico de migrantes, contrabando

de cigarros, desechos ilegales y crimenes contra la propiedad.8

82 Consejo de Europa, Organised Crime Situation Report 2001, Op. Cit., pp. 76-78.

8 EUROPOL, Serious and Organised Crime Threat Assessment (SOCTA), Crime in the Age of Technology, Espafia, 2013. p. 33.

8 EUROPOL, Serious and Organised Crime Threat Assessment 2021 (SOCTA). A corrupting Influence: the infiltration and undermining of
Europe’s economy and society by organized crime, EUROPOL, 2021. p. 18.
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De esta forma, durante los ultimas dos décadas, un porcentaje creciente de grupos
criminales en Europa han migrado de estructuras horizontales hacia estructuras en
redes, lo cual puede ser un proceso que se vaya enfatizando conforme pasen los
afos. Tal hallazgo podria implicar un cambio en la formulacién de politicas,
estrategias y respuestas contra la delincuencia a nivel regional y podria ser un

indicativo de lo que sucede a nivel global.®

Los informes de la Unién Europea subrayan la creciente capacidad de actuar a nivel
internacional estableciendo alianzas con socios de diversos paises y sin darle mayor
importancia a connotaciones étnicas o0 nacionales. En otras palabras, es la
construccion de delictivos teniendo como punto de anclaje simplemente los
intereses econdémicos y criminales. La forma de organizacién en red se alinea
claramente con los desafios y oportunidades de la época actual, esto es, en un
medio cambiante, moévil y de mayor conectividad.®® Al mismo tiempo, tales
documentos brindan un nivel de comprension muy relevante para la situaciéon de la

seguridad en Europa en los ultimos veinte afios.

1.2.2. Tipologia de la ONU®’
En 2002, la Oficina de Naciones Unidas contra la Droga y el Delito (UNODC) realiz6
un estudio de 40 organizaciones criminales presentes en 16 paises. Analizé diez
caracteristicas de los grupos: 1) estructura; 2) tamafio; 3) actividades; 4) nivel de
operaciones transfronterizas; 5) identidad; 6) nivel de violencia; 7) corrupcion; 8)
influencia politica; 9) penetracion en la economia ilegal y 10) nivel de cooperacion.

Como resultado de este analisis y para los fines de la investigacién, no se abordaran
todas las categorias sino Unicamente la relativa a la estructura. En dicho rubro, la
UNODC desarroll6 una tipologia compuesta por cinco modelos con caracteristicas

claramente identificables:88

85 |bidem.

86 Consejo de Europa, Libro blanco sobre el crimen organizado trasnacional, EUROPOL, 2015, p. 33.

87 La presente seccion se realizé con base en el siguiente documento. Vid. ONU, Results of a pilot survey of forty selected organized criminal
groups in sixteen countries, United Nations, Office on Drugs and Crime, septiembre de 2002, pp. 21, 33 — 42y 83 — 123.

88 |bidem, pp. 33-42.
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1. Jerarquia estandarizada (standard hierarchy). La jerarquia y las funciones
estan claramente definidas, por lo que la obediencia a los liderazgos
centrales es fundamental. Generalmente la agrupacion es conocida con un
nombre o apelativo especifico y posee una clara influencia dentro de un
territorio geografico definido. El tamafio de la estructura puede ir desde un
pufiado de individuos hasta varias centenas. De acuerdo con la UNODC, es

el tipo de agrupacién mas comun entre las 40 organizaciones (ver imagen 4).

Imagen 4. Jerarquia estandarizada Caracteristicas

Tiene un lider Unico, una jerarquia
claramente definida, fuerte disciplina,
identidad étnica y/ social, la violencia

es esencial en sus actividades y tiene

. una clara influencia o control sobre un

territorio definido.

Fuente: elaboracion propia con base en documento de la ONU.

2. Jerarquia regional (regional hierarchy). Se compone por una estructura
central de liderazgo relacionada con organizaciones regionales que poseen
un cierto grado de autonomia. Estas funcionan como “franquicias” y
garantizan su lealtad al mando a cambio de utilizar el nombre de la
agrupacion ilicita. Los niveles de disciplina interna son altos y las
instrucciones del grupo central estan por encima de cualquier iniciativa local
(ver imagen 5).
Imagen 5. Jerarquia regional Caracteristicas

Tiene un lider Unico, linea de mando

centralizada, jerarquia identificable,

grado de autonomia relativa con

respecto al nivel regional, multiples

actividades ilicitas, distribucion

geografica, fuerte identidad étnica

y/o social, y la violencia es esencial
Fuente: elaboracién propia con base en documento de la ONU. en sus aCtiVidad es.
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3. Jerarquia agrupada (clustered hierarchy). Es una asociacion de

organizaciones independientes que son coordinadas y dirigidas por un ente

rector. Los grupos se reunen para repartirse el mercado y regular los

conflictos con otras facciones. El grado de autonomia de las organizaciones

es relativamente alto y poseen una identidad particular. Existe competencia

interna y desacuerdos con el ente rector (ver imagen 6).

Imagen 6. Jerarquia agrupada

Fuente: elaboracién propia con base en documento de la ONU.

Caracteristicas

Es un acuerdo de colaboracion entre las
bandas, la estructura comienza a ser menos
distinguible, los grupos poseen cierto grado
de autonomia, se cuenta con una identidad
particular y su surgimiento esté relacionado
con un contexto historico y social. Es un tipo
de estructura relativamente rara de
encontrar.

4. Grupo central (core group). Es un namero restringido de individuos que

forman una cupula relativamente cerrada y estructurada que se dedica a

conducir actividades de varios grupos criminales. Es un grupo central

rodeado por redes, estructuras o individuos que son “contratados” o

“utilizados” dependiendo de las actividades ilicitas que se pretenden realizar,

es decir, se trabaja con agrupaciones especializadas o bajo un modelo de

subcontratacion (ver imagen 7).

Imagen 7. Grupo central
[ J

Fuente: elaboracion propia con base en documento de la ONU.

Caracteristicas

Es un grupo central envuelto por una
red poco definida, la estructura no es
clara, tiene un numero limitado de
individuos, disciplina interna del grupo
central, rara vez posee una identidad
social o étnica, y es raro que se
identifiquen con un nombre especifico.
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5. Red criminal (criminal network). Son un grupo de individuos que se
relacionan por medio de alianzas transitorias. Aunque los miembros no se
ven a si mismos como miembros de una organizacion delictiva, tampoco
pueden ser vistos como “externos”. La red se estructura alrededor de un
proyecto ilicito y su naturaleza se determina por las caracteristicas y
habilidades de los individuos que la componen. En muchos casos, los
integrantes no trabajan juntos (incluso pueden no conocerse), sino que se

vinculan a través de terceros (ver imagen 8).

Imagen 8. Red criminal Caracteristicas

Carencia de un poder central capaz de aglutinar a
otros liderazgos, actividades definidas por
individuos clave, relevancia en las redes
determinada por los contactos y/o habilidades, los
lazos personales son esenciales para el
mantenimiento de la red, las conexiones perduran
por proyectos ilicitos, tienen un bajo perfil publico,
rara vez la organizacion es conocida por medio de
un nombre y las redes se reestructuran después
Fuente: elaboracion propia con base en documerto de. o |3 salida de un individuo clave.

De acuerdo con el estudio de la UNODC, el tipo de estructura predominante entre
las 40 organizaciones analizadas a inicios del nuevo milenio, es la jerarquia
estandarizada con el 33%, seguido de la jerarquia regional con 25%, grupo central

con 19%, red criminal con 13% y finalmente jerarquia agrupada con 10%.

Lo mas relevante del documento para fines de la presente investigacion, consiste
en identificar cuales son los cinco tipos de organizacion que identifica la UNODC a
nivel internacional. La concepcion de Naciones Unidas contiene los modelos
jerarquicos y de redes, mas tres formas de estructuras intermedias. La imagen 9

resumiria la forma en que se presentan:
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Imagen 9. Estructuras principales e intermedias de los grupos criminales
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Fuente: elaboracion propia.

Cada una de ellas corresponde a ciertos tipos de acomodo social y son la resultante
de un proceso histérico complejo, como se argumenta en el siguiente sub-apartado.
De acuerdo con la posicion de la presente Tesis, las organizaciones de algunos
paises en épocas determinadas pertenecerian en mayor o en menor medida a
alguna de las estructuras sefialadas, incluso podrian desplazarse con el tiempo de

un modelo jerarquico hacia uno en redes o viceversa.

1.3. Escuelas internacionales de estudio del crimen

La intencion del apartado es dar un bosquejo puntual de como han evolucionado los
grupos criminales y su comprension de acuerdo con dos experiencias
internacionales: Italia y Estados Unidos. El propdsito de este apartado no es hacer
un recuento a profundidad, sino mas bien entender la configuracién histérica de los

grupos criminales en los paises sefialados.

1.3.1. Escuela ltaliana

1.3.1.1. Surgimiento y contexto del desarrollo historico de las
organizaciones de tipo mafioso

Italia es un pais donde la delincuencia organizada surgié como manifestacion social,
politica y econdmica cuando menos desde el siglo XVII. Es considerado uno de los

fendbmenos criminales organizados mas grandes y sofisticados del mundo por
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factores como antigtiedad, desarrollo historico, participacidon econdmica, expansion

territorial, relaciones con el ambito politico, poder corruptor y capacidad delictiva.

Para su estudio, se toma como punto de partida el afio de 1806 con la abolicion del
feudalismo en la region sur de ltalia, que era la forma predominante de organizacion
social y econémica, especialmente en el Mezzogiorno.® Hacia 1815, los borbones
promovieron el transito hacia la monarquia administrativa, lo que dejé vacios de

poder y se comenzaron a estructurar patronazgos privados.®?

Es asi que surgio la figura de los gabellutti o gabellotti quienes por varias décadas
fueron los intermediarios entre los nobles feudales y los campesinos. La aristocracia
duefa de la tierra residia en las grandes ciudades italianas, como Palermo o
Napoles, por lo que la administraciébn se manejaba con relativa libertad por estas

figuras a cambio de sostener la produccién y mantener el orden local.®?

Paulatinamente estos personajes clave de la vida social en Italia fueron acumulando
poder, riqueza e influencia sobre ciertas regiones y poblaciones. Como parte de su
organizacion, promovieron pandillas que eran responsables de la “proteccién” de
las comunidades, las cuales realizaban intimidacion, cumplimiento de favores e

incluso actos ilicitos en beneficio propio.

Esto impulsé una “industria de la violencia” estableciendo patrones para que las
actividades de tipo mafioso surgieran y se extendieran. De acuerdo con Albini, en la
década de 1860, los gabelloti en Sicilia ya poseian tres elementos fundamentales:
1) amenaza de violencia entre la poblacion, 2) bandas privadas para ejercer tal

violencia, y 3) proteccién gubernamental por su capacidad de proveer votos.%?

Sobre este tercer punto cabe mencionar gque a finales del siglo XIX, se concret6 en
Italia la reforma al sufragio para ampliar la base de votantes para todas las personas

alfabetizadas. Los gabelloti fueron los interlocutores entre los campesinos y los

89 Baloyes Camarena, Grettel Dulfary, Op. Cit., p. 150.

% En el Mezogiorno se integran las regiones de Abruzzo, Basilicata, Calabria, Campania, Molise, Puglia, Sicilia y Cerdefa.

91 Baloyes Camarena, Grettel Dulfary, Op. Cit., pp. 163-164.

92 S/a, Le systéme mafia, entrevista con Luciano Violante, Francia, 1995, p. 67.

% Dudley, Steven, “Elites y crimen organizado: marco conceptual’”, en InSight Crime, Estados Unidos, direccion URL:
https://es.insightcrime.org/investigaciones/elites-y-crimen-organizado-marco-conceptual/
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representantes politicos, por lo que tuvieron una gran capacidad de movilizacion del

voto.%

Con la consolidacién de la unificacién del pais durante la década de 1860, la

estructura de los gabelloti ratificé su poderio:

“...los esfuerzos para integrar la isla de Sicilia al resto de Iltalia resultaba
complicada debido a que la mayor parte de la poblacién estaba en contra del nuevo
orden politico y satisfecha con el sistema paralelo de poder desarrollado en la
region, es decir, la mafia. El Reino de Italia opt6 por un circulo vicioso que consistia
en permitir la supervivencia del sistema mafioso a cambio de su respaldo para la
instauracion de instituciones gubernamentales [...] No obstante, desde la
unificacion Italiana estos grupos fueron formalmente criminalizados por el

Estado...”®

A ellos se les atribuye haber financiado parcialmente el movimiento de Benito
Mussolini para llegar al poder. No obstante, en 1922, él mismo promovié una fuerte
ofensiva en contra de las asociaciones mafiosas y afecté sus actividades sin que
esto implicara su desaparicion. A finales de la década se promovieron
persecuciones de los miembros en las altas esferas de la aristocracia italiana.®

En 1925, Mussolini nombr6 a Cesare Mori como prefecto de Palermo, quien seria
conocido como el “prefecto de hierro” por la forma en la que combatié a la mafia. En
el telegrama de designacion se leia “Tiene carta blanca. La autoridad del Estado
debe ser absolutamente, repito, absolutamente restablecida en Sicilia. Si las leyes

en vigor le obstaculizan no constituira un problema, haremos nuevas leyes”.

Uno de los pasajes mas recordados de la actuacion de Mori fue el asedio de Gangi,
donde los carabinieri tomaron el pueblo durante diez dias a inicios de 1926. Se
revisé casa por casa para detener a presuntos mafiosos, fugitivos y otras personas
involucradas. Echaron mano de torturas, toma de rehenes de mujeres, nifos,

ancianos, matanzas de ganados, y otros métodos violatorios de derechos. Se cree

94 |bidem. i
% Baloyes Camarena, Grettel Dulfary, Op. Cit., p. 856.
% jdem, pp. 167-168.
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que en tres afos fueron arrestadas mas de 11 mil personas en Sicilia, quienes

fueron enviadas a céarceles.%’

Es importante sefialar que desde el siglo XVIII, la mafia jugd un papel destacado
contra las invasiones extranjeras de arabes, normandos, germanos, franceses y
espafoles debido a la posicién geoestratégica de Sicilia como sitio de influencia

maritima en el mediterrdneo y como puerta de entrada al pais. %

La Segunda Guerra Mundial fue particularmente relevante el papel de la mafia, ya
que los lideres mas importantes en Estados Unidos, como Lucky Luciano y Vito
Genovese, ayudaron a las tropas estadounidenses a desembarcar en Sicilia para
liberar al pais de los nazis. A cambio del apoyo recuperaron su libertad y

mantuvieron un alto nivel de influencia sobre la isla.®®

La mafia gand notoriedad en la década de los sesenta con una serie de asesinatos
de “personalidades molestas” que le permitieron obtener influencia en el sector de
la construccién inmobiliaria en Palermo.® Cabe mencionar que desde entonces el
asesinato de miembros de grupos rivales o de funcionarios publicos que iban en
contra de sus intereses, fue una constante. En la década los ochenta comenzaron
a realizar operaciones ilegales transnacionales a gran escala, concretamente de

trafico de cocaina.10?

En este contexto, la lucha contra el crimen organizado se volvié una prioridad de la
politica italiana, impulsado principalmente desde el ambito legislativo y judicial. Por
un lado, desde el legislativo, se promovieron y adoptaron herramientas de
investigaciéon criminal como entrevistas, investigacion patrimonial preventiva,
posesion injustificada de bienes, agentes infiltrados, escuchas preventivas y
beneficios de colaboracién con la justicia. Dicho de otro modo, se adecul la

normatividad en materia penal proveyendo a las instituciones de las capacidades

97 Dominguez, Ifigo, “El prefecto de hierro”, en Hoy, Espafa, 2012, direccion URL: https://www.hoy.es/v/20120722/sociedad/prefecto-hierro-
20120722.html

9 Gutiérrez Zurita, Alri, Op. Cit., p. 57.

%Brooks, Tom, Naval Intelligence and the Mafia in World War 1l, Estados Unidos, Naval Investigative Service Command, direccion URL:
http://ncisahistory.org/wp-content/uploads/2017/08/Naval-Intelligence-and-the-Mafia-in-World-War-I1.pdf

100 g/a, “Cosa Nostra, la plus célébre mafia sicilienne” en Le Figaro, Francia, 15 de octubre de 2007, direccion URL:
https://www.lefigaro.fr/international/2006/04/11/01003-20060411ARTWWW90286-la_cosa_nostra_la_plus_celebre_mafia_sicilienne.php

101 Baloyes Camarena, Grettel Dulfary, Op. Cit., pp. 169-170.
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juridicas para realizar esta tarea.%? Por otro lado, el poder judicial italiano promovié
la profesionalizacion de funcionarios publicos como policias, fiscalias locales y

generales, asi como de servidores relacionados con la seguridad.1%3

En abril de 1982 surgi6é la Ley Torre que introdujo el tipo penal de “asociacion
mafiosa” para hacer referencia a cuando menos “tres personas que pretenden
controlar cualquier tipo de actividad econdmica con el fin de obtener ganancias

ilegales”.104

Con estas herramientas juridicas fue posible llevar a cabo el maxiproceso, uno de
los juicios més relevantes en contra de la mafia. Comenzo en febrero de 1986 con
el argumento de presentar al grupo como “una organizacion Unica, de forma
piramidal y tipo cuspide, provincialmente dirigida por una comisién o cupula y
regionalmente por un organismo interprovincial, en el cual el lider de la Comisién de

Palermo tiene un rol hegemonico.” 19

El maxiproceso se llevé a cabo por la magistratura antimafia de Palermo (pool anti
mafia) dirigida por el juez Roco Chinnici, apoyado por Paolo Borsellino y Giovanni
Falcone. Cabe resaltar que los colaboradores de la justicia (collaboratore della
gustizia) o arrepentidos (pentito) tuvieron un papel central para recabar informacién

y judicializar los casos.1

El maxiproceso concluy6 en diciembre de 1987 con la condena de un total de 344
personas, con una sentencia histérica de 2,665 afios de prisiobn, 19 cadenas
perpetuas, multas por 11 millones de liras y 114 absoluciones.’®” En las mas de
8,600 paginas de acusacion se demostré la existencia de la mafia siciliana, hasta
entonces controvertida incluso negada y sus actividades relacionadas con el trafico

internacional de drogas.'%8

102Morgante, Gaetana, La lutte contre la criminalité organisée en droit italien, pp.184-240.

103 5/a, Falcone. Conferencias Magistrales. La lucha contra la delincuencia organizada, México, Instituto Nacional de Ciencias Penales, pp. 29-
30.

104 Baloyes Camarena, Grettel Dulfary, Op. Cit., pp. 169-170.

105 |bidem.

106 |pidem.

107 |bidem.

108 Muti, Giuseppe, “Mafias et trafics de drogue: le cas exemplaire de la Cosa Nostra sicilienne”, en Hérodote, Francia, 2014, p. 158.

44



Existen autores como Mazzitelli que sostienen que “gran parte de los instrumentos
legislativos, de investigacion y académicos més utilizados actualmente para hacer
frente a la delincuencia organizada tienen su origen en ltalia”. Por tanto, es
fundamental el aporte académico y legislativo para combatir y enjuiciar a las

diferentes expresiones de estos grupos y al crimen en general.1%®

Como reaccion la mafia llevo a cabo el asesinato del juez Giovanni Falcone y Paolo
Borsellino, en mayo y julio de 1992 respectivamente. Asimismo detonaron autos
bomba en sitios publicos de Mildn, Roma y Florencia en 1993 y ejecutaron a

miembros de la sociedad civil.110

1.3.1.2. La mafia: diferencias entre los principales grupos criminales
italianos
La mafia fue resultado de un proceso histérico que combiné factores sociales,

politicos, econdémicos y criminales. Los esquemas de proteccidén o extorsion fueron
los elementos centrales en su composicion, aunque se fueron desplazando hacia
otras actividades como contrabando, lavado de dinero, tréfico de armas, trafico de

personas, inversion en negocios legitimos y posteriormente drogas ilicitas.

Existen diversas interpretaciones sobre el surgimiento y significado de la palabra
“mafia”. Este hace referencia al fenémeno desarrollado en la region de Sicilia,
algunas posiciones remontan su aparicion a 1282. Etimologicamente existen
diversas hipétesis de su origen. La palabra puede ser 1) de origen arabe derivada
de marfud, pasado participio del verbo “rechazar”; 2) siciliana proveniente de
mafiusu o marfusu que significa arrogante o déspota, pero valiente, determinado,
gue se niega a sufrir vejaciones; 3) toscana, en el que malfusso designa a un infiel,
mecenas o bandolero; o 4) que se desprende de las palabras ‘afah, mu’afah y

mu’afiya, las cuales hacen referencia al mercado de la proteccion.

El concepto de “mafia” italiana fue utilizado por primera vez en la obra teatral
siciliana titulada | Mafiosi della Vicaria escrita en 1860 y basado en historias

desarrolladas en Palermo por personajes reales pertenecientes a grupos mafiosos

109 Mazzitelli, Antonio Luigi, “¢Mafias en México?”, en Benitez Manaut, Raul Guillermo y Aguayo, Sergio, Atlas de la Seguridad y la Defensa
2016, México, Senado de la Republica, CASEDE, p. 37.
110 Baloyes Camarena, Grettel Dulfary, Op. Cit., pp. 169-170.
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locales.''! Es importante tener claro que el vocablo no puede ser aplicado de
manera genérica a cualquier estructura criminal italiana, dicho concepto hace

referencia especificamente al fenémeno delictivo desarrollado en Sicilia.'*?

La palabra “mafia” fue utilizada por primera con una connotacion judicial por la
Prefectura de Palermo en 1865, en el que se designaba a una organizacion criminal.
Cabe sefalar que esta denominacion es externa, pues la mayoria de los miembros
de la organizacion se reconocian a si mismos como parte de la Cosa Nostra.*'® En
1890, el término cruzo el Atlantico hacia Estados Unidos, donde David Hennessey,
jefe de la policia en Nueva Orleans, advirti6 a sus conciudadanos sobre “una

sociedad delictiva importada”.1

Casi un siglo después, en 1982 aparece el concepto juridico de mafia, en el articulo

416 del Codigo Penal Italiano, que sefiala ad litteram:

“...una asociacion es de tipo mafiosos cuando aquellos que forman parte se sirve
de la fuerza de la intimidacién que resulta del lazo asociativo y del estado de
sujecion y de omerta'® para cometer sus delitos, adquirir de manera directa o
indirecta la gestion o el control de actividades econdmicas, concesiones,
autorizaciones, mercados o0 servicios publicos, para obtener beneficios o ventajas
injustificadas en su favor o en favor de otros, o impedir u obstaculizar el libre

ejercicio del voto..."116
En 1900, Gaetano Mosca escribio un libro que se llama ¢Qué es la mafia?, en el
gue realiza una exploracion acerca de sus significados sociales en Italia. Apunta

gue el espiritu de la mafia es una manera de sentir que, como la soberbia, el orgullo

y la prepotencia, vuelve necesaria una cierta linea de conducta en un orden dado

111 | a obra concebida por Giuseppe Rizzoto cuenta la vida de unos detenidos, los llamados camorristas. A partir de entonces se identifica el
surgimiento de multiples fuentes documentales que hacen referencia a la mafia de origen italiano con sus elementos distintivos.

Vid. Shore, H, “A Brief History of the Underworld and Organized Crime, c. 1750 to c. 1950”, en The Oxford Handbook of the History of Crime
and Criminal Justice in Europe and North America, 1750-1945, 2018, p. 3; Maccaglia, Fabrizio y Matard-Bonucci, Marie Anne, Atlas des mafias.
Acteurs, trafics et marches criminels dans le monde, Francia, Atlas Autrement, 2014, 100 p. 8; y Rebours, Marie-Alice, Mafia, Gansgters and
Co, Francia, Université Lumiere Lyon, 2006, 127 p. 6.

112 salcedo Albaran, Eduardo y Garay, Luis Jorge, Drug trafficking, Corruption and States, Estados Unidos, Indiana, Universe, 2015, p. 277.
113 Maccaglia, Fabrizio y Matard-Bonucci, Marie Anne, Op. Cit., p. 12.

114 Baloyes Camarena, Grettel Dulfary, Op. Cit., pp. 10, 153-158

115 La omerta es la obligacion de los miembros de la organizacion de, bajo ninguna circunstancia, solicitar asistencia a las autoridades y nunca
ayudarles en la deteccion de delitos que realizaron los integrantes de la agrupacion. Vid. Enciclopedia Britanica, concepto de Omerta, direcciéon
URL: https://www.britannica.com/topic/omerta-Mafia-code-of-honor

116 Rebours, Marie-Alice, Op. Cit., p. 6.
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de vinculacion social. En otras palabras, la establece como un tipo de

comportamiento ante el mundo que define a un individuo o grupo.*’

lanni provee algunos significados en el libro A family Business:

“...Mafia es un palabra que tiene al menos dos significados para los sicilianos.
Cuando la palabra es usada como adjetivo, describe un estado mental, un
sentido de premio, una filosofia de vida, un estilo de comportamiento que los
sicilianos reconocen de manera inmediata. Refiere a la persona que es
conocida y respetada por su capacidad de permitir que las cosas se realicen.
Cuando la palabra es usada como sustantivo, claramente denota a una

organizacién, asi como a un estado mental..."18

Su actividad principal consiste en ofrecer proteccion a cambio de una remuneracion.
Por tanto se puede definir a las organizaciones mafiosas como aquellas que ofrecen
proteccion a nivel privado. El pizzo es el cobro ilegal que la mafia ha impuesto
durante décadas a negocios, comerciantes, industriales y artesanos con el fin de

obtener ganancias en un determinado territorio. 1%°

La mafia no es un concepto que pueda ser aplicado de manera genérica, por lo que
es necesario establecer una diferencia clara y concreta entre los principales grupos
gue surgieron y se desarrollaron en lItalia. A continuacién se describen brevemente
las cuatro organizaciones principales, con sus caracteristicas historicas y

actuales:120

1) Cosa Nostra en Sicilia.
Se reconoce su surgimiento aproximadamente en 1860, en Sicilia. Es la mas vieja,
tradicional y extendida manifestacion de los grupos criminales italianos. Desde su
surgimiento ha poseido una estructura centralizada con presencia que se fue

extendiendo hacia Lacio, Roma y la regién norte del pais.?!

Ha centrado sus actividades en la extorsion, lavado de dinero, desviacion de fondos

publicos, industria de la construccion, trafico de armas, usura y mas recientemente

117 Heather Shore, Op. Cit., p. 3; y Maccaglia, Fabrizio y Matard-Bonucci, Op. Cit., p. 8.
118 |pidem.

119 Baloyes Camarena, Grettel Dulfary, Op. Cit., pp. 157-158.

120 5/a, Threat Assessment Italian Organized Crime, EUROPOL, 2013, p 3.

121 Maccaglia, Fabrizio y Matard-Bonucci, Op. Cit., p 16.
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en drogas. Las familias que la componen habitualmente gozan de autonomia para
planear y llevar a cabo sus actividades ilicitas. A mediados de los noventa se

estimaba cerca de 3 mil 500 integrantes de la organizacién criminal.1?2

El éxito de la Cosa Nostra en el trafico de drogas se explica por su control en el
territorio siciliano, su fuerte organizacion interna, su eficacia basada en la diaspora
hacia otros paises y por el alto nivel de proteccidén del que goza. Tiene la estrategia
de mantener un bajo perfil dentro de sus territorios. Se ha expandido hacia Estados
Unidos, Sudéfrica, Canad4, Venezuela y Espafia.l?®

2) ‘Ndrangheta en Calabria.
Tiene origenes en el siglo XX en los pueblos y ciudades de Calabria. Se dedica a
actividades como la droga, extorsion, usura e inversion en la economia legal
(trabajos publicos y turismo). Su presencia se ha expandido hacia la zona central y
septentrional del pais, especificamente a Lombardia, Piamonte, Emilia-Romafia y
Valle de Aosta.'?*

Su forma de organizacion es horizontal con células o ‘ndrinas construidas con bases
familiares.'?> Son copias de su estructura operacional central, su forma jerarquica
le permite infiltrarse en ambientes politicos y econdmicos. A mediados de los

noventa se estimaba la estructura en cerca de 5 mil elementos.126

Entre los factores que influyeron fuertemente para su rapida expansion, se
encuentra la fuerte embestida que sufrié la Cosa Nostra en la década de los ochenta
y los noventa, que les obligd a reducir su presencia en algunos mercados. Esta
organizacion tomé predominancia en el negocio de la heroina primero y

posteriormente de la cocaina. %7

122 g/a, Threat Assessment ltalian Organized Crime, Op. Cit., p. 10; Paoli, Letizia, Op. Cit., 2007, p. 856.

123 Muti, Giuseppe, Op. Cit., p. 162.

124 Maccaglia, Fabrizio y Matard-Bonucci, Op. Cit., p. 16.

125 En Italia, la ‘Ndrangheta se compone como una confederacion de familias mafiosos con jefes reconocidos, que son los que tienen mayor
ascendencia e influencia. En el seno de cada ‘ndrina, apelativo con el que se conocia a cada familia, existe una escala jerarquica
extremadamente rigida. El jefe de familia se llama Mama Santissima, los otros integrantes son el “contador”, el “maestro de jornada” y el
“camorrista”. Dentro esta categoria existen tres subcategorias: “camorrista de sangre”, el “de seda” y el de sgarro o sgarrista (engafio, equivoco).
En la base de esta organizacion estan los picciotti (jévenes de la organizacién). Cada agrupacion familiar es relativamente auténoma, no
obstante, comparten ciertos intereses criminales. Vid. S/a, Falcone, Op. Cit., pp. 38-40.

126 paoli, Letizia, Op. Cit., p. 856.

127 g/a, Italian Organized Crime: Mafia Associations and Criminal Enterprises, EUROPOL, pp. 10-11.
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Se encuentra entre las mas ricas y poderosas organizaciones dentro de Italia y a
nivel de la Union Europea. La colonizacion es un concepto que se ha utilizado para
sefialar la presencia de la organizacion fuera de su zona de origen en la region de
Calabria. Tiene presencia en el extranjero en Espafa, Francia, Bélgica, Holanda,

Alemania, Suiza, Canada, Estados Unidos, Colombia y Australia. 128

3) Camorra en Napoles.
Surgio en el siglo XX en Campania, especificamente en la capital de la region
Napoles. Ha expandido su actividad a Sicilia, Lacio, Liguria, Umbria, Venecia,
Toscana y Emilia-Romafa. Se dedica a actividades como la falsificacion,
contrabando de desechos, contrabando de cigarros, venta de productos piratas,

extorsion, actividades en la economia legal y drogas.*?°

Se compone por estructuras policéntrica en la que confluyen una gran cantidad de
grupos, la mayoria son clanes y familias horizontales que se encuentran en una
lucha interna constante. Por tanto, carece de una estructura unificada y la constante
beligerancia de sus clanes tiene como consecuencia que las relaciones de

cooperacion y confrontacion sean efimeras.13°

Algunos de los grupos histéricos que la componen han perdido poder o se han
debilitado debido a los frecuentes arrestos y disputas internas. Destaca el
enfrentamiento que tuvo la Nueva Camorra Organizada y la Nueva Familia por la
supremacia de la organizacién en la década de los ochenta y noventa. Tiene
presencia en Espafa, Francia, Holanda, Alemania, Suiza, Europa del Este, Estados

Unidos y América Latina.*®!

4) Organizaciones de Apulia.
Surgen en los afos setenta y ochenta del siglo XX, en la region de Apulia. Incluye
a organizaciones como la Sacra Corona Unita, Societa Foggiana, Camorra Barese

y la Mafia de Gargano. Tienen una estructura policéntrica con gran inestabilidad. En

128 |pidem.

129 Maccaglia, Fabrizio y Matard-Bonucci, Marie Anne, Op. Cit., p. 16.
1305/, Threat Assessment Italian Organized Crime, Op. Cit., p. 12.
131 [dem, pp. 10-11.
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sus origenes y en su comportamiento es una mezcla entre la Cosa Nostra y la

‘Ndrangheta.3?

Han estado tradicionalmente relacionadas con el trafico de cigarros, personas,
drogas, agricultura, desvio de fondos publicos, trafico de seres humanos, armas y
desechos ilegales. Ademas esta envuelta en el fraude, incluyendo subsidios
publicos, disputas y violencia por el control del territorio y del liderazgo. Tienen

presencia en Holanda, Alemania, Suiza y Albania.33

Aunque estas cuatro organizaciones son conocidas como “mafia”’, tienen
caracteristicas especificas que las diferencian de manera notoria, principalmente en
términos de surgimiento, historia, liderazgo, actividades licitas e ilicitas,
composicién interna, valores y presencia nacional e internacional. Para propdsitos

de esta investigacion, se retoma el caso de la Cosa Nostra

1.3.1.3. Estructura de la Cosa Nostra.

Debido a razones histéricas, culturales y de funcionalidad, la mafia o Cosa Nostra
adopt6é un modelo jerarquico que le doté de una capacidad operativa y estratégica
importante.'** La forma piramidal es reflejo de la composicién de la organizacion
basada en familias, donde las relaciones de subordinacion natural y la confianza
son relevantes, de igual forma son fundamentales la lealtad, el respeto y el honor

en su “aplicacion” en el ambito criminal .3

Se cuenta con informacioén sobre la estructura de la Cosa Nostra proveniente de dos
fuentes fundamentalmente. Por un lado, como ya se menciond, el maxiproceso,
como juicio icénico en la lucha contra la mafia que concluyé con una condena contra
344 personas, una sentencia historica de 2,665 afios de prision, 19 cadenas
perpetuas y multas por 11 millones de liras. En el juicio se sostuvo como un

argumento juridico central que la Cosa Nostra era una organizacion de forma

132 Maccaglia, Fabrizio y Matard-Bonucci, Op. Cit., p. 16.

133 g/a, Threat Assessment Italian Organized Crime, Op. Cit., p. 17.

134 Gutiérrez Zurita, Alri, Op. Cit., p. 57.

135 S/a, “Cosa Nostra, la plus célébre mafia sicilienne” en Le Figaro, Francia, 15 de octubre de 2007, direccion URL:
https://www.lefigaro.fr/international/2006/04/11/01003-20060411ARTWWW90286-la_cosa_nostra_la_plus_celebre_mafia_sicilienne.php
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piramidal con una capula, con estructuras replicadas de manera provincial y que

funcionaba por medio de instrucciones ejecutadas por los niveles medios y bajos.

Por otro lado, tal vez los estudios mas relevantes sobre la composicion interna y
funcionamiento de la Cosa Nostra se realizaron en Estados Unidos. Es posible
sostener, como se vera mas adelante, que el modelo italiano se “exportd” hacia ese
pais donde también se hicieron fuertes embestidas juridicas contra la agrupacion,

por lo que se conocieron sus practicas y funcionamiento.'36

Con base en la revision de estas fuentes de informacion, se destaca que la Cosa
Nostra posee un modelo piramidal con un lider nato que es el jefe de familia, un
vice-representante que es escogido por el lider y que tiene un rol formal en la toma
de decisiones. También existe un consejero, habitualmente un hombre con
experienciay de edad avanzada, quien da su opinién al jefe y que sirve como vinculo

con los niveles mas bajos.%’

La base esta formada por los “hombres de honor”, también conocidos como los
hombres de abajo o soldados. El jefe de diez (capodecina) supervisa una célula de
soldados que va de 5 a 30 integrantes como maximo. Habitualmente la estructura
se relaciona y se compone por “familias” que tiene una base territorial especifica en

la que controlan una zona de la ciudad o el &rea donde habita.3®

De forma similar, Falcone describe a la Cosa Nostra a lo largo del siglo XX, como
una estructura jerarquica unitaria compuesta por varias familias, cada una de las
cuales tiene un jefe. Se basa en el control territorial, donde el representante de una
region es designado por un conjunto de familias y toma las decisiones que deben
ser acatadas.'®® Asimismo existen grados intermedios que son “jefes de una
decena” constituidas por “hombres de honor” u hombres iniciados en la organizacién

que son las personas que ejecutan las actividades criminales.4°

136 Ver “1.3.2.2 Organizaciones italianas en Estados Unidos: la Cosa Nostra Americana”

137 Catino, Maurizio, Mafia Rules. The Role of Criminal Codes in Mafia Organizations, Italia, Universidad de Milan, 2015, p. 537.
138 |bidem.

139 5/a, Falcone. Conferencias Magistrales...Op. Cit., p. 41-45.

140 |pidem.
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A nivel internacional, de acuerdo con el juez italiano, han existido apéndices o
células de la agrupacion en lugares como Marruecos (Casablanca), Francia
(Grenoble), Alemania, Estados Unidos y Canada, los cuales estaban estrechamente
ligados al poder central, por lo que respondian de forma directa a sus mandatos,

especialmente hasta antes de la Segunda Guerra Mundial.*4!

Uno de los aspectos centrales de la Cosa Nostra es la centralidad del factor
territorial. La organizacion necesita un dominio de la region geografica donde se
establece.'#? El espacio fisico es el campo especifico de acciéon de la agrupacion
delictiva de tipo mafioso para aplicar su esquema de extorsion y proteccion, por lo
gue tienden a desarrollarse en zonas donde las presencia gubernamental es débil
o donde ha disminuido el cumplimiento de sus responsabilidades, con lo cual la
poblacion se encuentra desprotegida y es necesaria la intervencion de algun ente
capaz de hacer cumplir los acuerdos y establecer las medidas de control.'*3 En otras

palabras, se aprovecha de los vacios de poder que deja el Estado ante su inaccion.

La escuela italiana tiene sus matices y podria cambiar en funcién de la estructura
gue se analice, es por ello que se establecieron a grandes rasgos las diferencias
entre las agrupaciones de tipo mafioso. Sin embargo, para el caso especifico de la
Cosa Nostra es posible sefalar que la estructura es de tipo jerarquica. A
continuacion se abordara el caso de los Estados Unidos, el cual tiene una estrecha

conexion con el caso ltaliano.

1.3.2. Escuela estadounidense

1.3.2.1. Génesis del crimen en Estados Unidos
El estudio del crimen en Estados Unidos se relaciona estrechamente con la

migracion que llegé al nuevo continente y que pobld las trece colonias, pero también
con el contrabando y el trafico de diversos productos, entre ellos el alcohol. Se
identifican cuando menos tres desplazamientos migrantes de gran envergadura
entre la segunda mitad del siglo XVIII y la primera mitad del siglo XX, los cuales

tienen caracteristicas, ubicaciones geograficas y poblaciones especificas.

141 |bidem. )
142 Baloyes Camarena, Grettel Dulfary, Op. Cit., pp. 157-158.
143 5/a, Le systéme mafia, entrevista con Luciano Violante, Op. Cit.
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La primera ola o los llamados “viejos migrantes” llegaron desde la independencia de
las trece colonias en 1776 hasta 1860, los cuales provenian fundamentalmente de
Gran Bretafia, Alemania y Escandinavia. La segunda ola llegdé entre 1830 y 1920
procedentes de Polonia, Italia e Irlanda, asi como algunos judios. Ambos flujos
estaban compuestos primariamente por trabajadores con poca educacion o

capacitacion que estaban dispuestos a recibir ingresos bajos.4

Un tercer desplazamiento a inicios de siglo XX fue compuesto por hispanos y
asiaticos que llegaron al sur de los Estados Unidos. Incluyé grupos de latinos
provenientes México, Puerto Rico, Republica Dominicana, Colombia, Ecuador y
Panama, asi como asiaticos de Camboya, China, Japén, Filipinas, Corea, Samoa y
Vietnam. Estos se asentaron basicamente en El Paso, Albuquerque y Los
Angeles.1*> Durante la Revolucién Industrial, entre 1820 y 1930, se calcula que 32
millones migrantes llegaron a Estados Unidos, principalmente procedentes de

Europa. 146

Es en parte por ello que el discurso académico e institucional de Estados Unidos
sobre el crimen se anclé en una explicacion relacionada con el origen étnico-social,
es decir, que a determinadas poblaciones se les podia asociar con caracteristicas y

actos ilicitos particulares.

David Rut y Edwin Granth, en 1920, sefialan que las teorias étnicas del crimen
permiten establecer una frontera entre los delincuentes y los genes “respetables”.
Sefalan por ejemplo que los irlandeses tienden al alcoholismo, por lo que
estructuran organizaciones nerviosas e inestables; los italianos tienen
predisposicién a la excitacion de la emocién, por lo que realizan secuestro, chantaje
y crimenes violentos; los rusos y polacos tienden a realizar crimenes patrimoniales
como el robo, hurto y el ocultamiento de los bienes robados; mientras que los judios

cometen el esclavismo y la prostitucion.4’

144 Howell James y Moore, John, “History of Street Gangs in the United States” en National Gang Center Bulletin, Estados Unidos, US
Department of Justice, Office of Juvenile Justice and Delinquency Prevention, 2010, p. 1.

145 |bidem.

146 Rebours, Marie-Alice, Op. Cit., p. 17.

47Citado en Rebours, Marie-Alice, Op. Cit., p. 17, y S/a, Theoretical Perspectives on Race and Crime, Estados Unidos.

on Race and Crime, Estados Unidos, p. 95-109.
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La explicacion también tiene un matiz relacionado con la desorganizacién social.
Como lo sostiene el National Gang Center de Estados Unidos, una posible
explicacion es el conflicto cultural entre personas de diferentes naciones y razas,
los cuales se concentran en un espacio geografico delimitado y estan en contacto
con una civilizacion extranjera a la que pueden considerar como “enemiga”.148 Estas
posiciones serdn pilares en el discurso aceptado originariamente en Estados

Unidos.

En este orden de ideas, es fundamental recalcar que los migrantes se concentraron
en zonas geograficas, lo que fue configurando un comportamiento diferenciado por
tipo de ciudad y poblaciéon. A continuacidn se presentan tres regiones emblematicas

con fenédmenos criminales singulares:4°

e Noreste (Nueva York y Filadelfia). Durante varias décadas Nueva York fue
el mayor puerto de entrada de migracion a Estados Unidos. Desde 1812
arribaron ingleses, irlandeses y alemanes, para 1820 destacaban pandillas
como The Forty Thieves Gang, Five Points Gang!* y Dead Rabbits. Entre
1840 y 1870, se identificaron cerca de 50 pandillas en Filadelfia. Estas eran
consideradas como la unidad social basica entre hombres jévenes de la
época. Para 1880 y 1920 llegaron migrantes provenientes de Polonia, Italia
y judios de diferentes nacionalidades europeas.

e Oeste Medio (Detroit, Chicago). Desde el término de la Guerra Civil en
Estados Unidos en 1865 y el final del siglo XIX, Chicago surgié como centro
industrial y con ello la necesidad de reclutar fuerza de trabajo. Las pandillas
conformadas por polacos e italianos principalmente comenzaron a realizar
actividades hacia 1860 y con mayor fuerza desde 1900. Entre 1910 y 1930,
con “la Gran Migracion” llegaron mas de un millén de personas a la region,

so6lo a Chicago arribaron mas de 200 mil residentes de raza negra.

148 Howell, James y Moore, John, “History of street...”, Op. Cit., p. 5.

149 Howell, James, “US Gang Problem Trends and Seriousness”, en National Gang Center Bulletin, Estados Unidos, US Department of Justice,
Office of Juvenile Justice and Delinquency Prevention, 2011, pp. 1-13.

150 The Five Points Gang, con una fuerte conexion con la mafia, reclut a un joven adolescente de nombre Alphonse Capone, mejor conocido
como Al Capone o Scarface. En 1919, seguido por las autoridades por su conexién con un asesinato, Al Capone se mudé a Chicago donde se
convirtié en uno de los criminales mas violentos y prolificos de Estados Unidos. Vid. Howell, James y Moore, John, “History of street...”, Op.
Cit., pp. 2-3.

54



e Oeste (El Paso, Albuquerque y Los Angeles). Existe informacion de la
aparicion de bandas en la region desde 1890. Después de la guerra entre
México y Estados Unidos y la anexion de territorio, los mexicanos resintieron
una marginacion social. “Estaban en un pais donde no eran queridos, pero
tampoco podian regresar a México debido a que legalmente eran
estadounidenses”. La migraciéon se aceler6 de 1910 a 1920 durante la
Revolucion Mexicana, con lo que cobrd notoriedad la marginacion cultural.
Con ello se fueron formando grupos culturales de resistencia como los cholos

o palomillas que a la postre se convertirian en pandillas callejeras.

Otra posicion que es relevante sefalar es la de Peter Andreas. El profesor de la
Universidad de Brown sefiala que el contrabando y las practicas ilegales han sido
parte de la historia de los Estados Unidos y han jugado un rol de primera linea en
su construccién. Desde la guerra de la independencia donde le permitieron a
George Washington ganar ciertas ventajas con sus tropas, hasta la revolucion
industrial con el robo de tecnologia y conocimiento. Para el caso de Estados Unidos,
el contrabando fue también uno de los motores de la economia y el desarrollo

politico.152

Andreas aborda el cambio de la politica de regulacion hacia la prohibicién. Si bien
el contrabando tuvo esfuerzos muy importantes para ser regulado, pronto crecié una
idea prohibicionista lo que dejé a los productos fuera de la ley. Desde los cirgarros
hasta alcohol y a las drogas, este cambio provocé la necesidad de construir
instituciones para la aplicacion de la ley mas que para controlarlas, o que de alguna

manera también impacté en la conformacién del medio delictivo.t>?

Tal vez el caso mas emblematico del desarrollo del crimen es el de los grupos
italianos que llegaron a Estados Unidos y que fueron constituyendo la Cosa Nostra
Americana. Se trata de la experiencia predominante de configuracion de lo ilegal en
el siglo XX en este pais. El contrabando y el prohibicionismo son elementos claves

en la conformacién de tal dindmica criminal.

151 O’'Neil Shannon, Review Smuggler Nation, Estados Unidos, Counfil on Foreing Relations, 2013.
152 Andreas, Peter, Smuggler Nation: How lllicit Trade Made America, Estados Unidos, Nueva York, Oxford University Press, 2013, pp. 1-12.
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1.3.2.2. Organizaciones italianas en Estados Unidos: la Cosa Nostra
Americana.
Como se menciond, entre 1880 y 1920, se desarroll6 una fuerte oleada migratoria

de italianos hacia el territorio estadounidense por razones fundamentalmente
econOmicas. De acuerdo con Marie-Alice Rebours, se estima que cerca de 4
millones de italianos llegaron y se instalaron en ciudades como Nueva York, Nueva

Orleans, Boston, Chicago, Kansas City y San Luis.

En 1930, 75% de entre ellos vivian en comunidades cerradas de la costa Este, por
ejemplo en la Pequenia Italia del North Side de Boston, el Lower East End de Nueva
York, asi como en Filadelfia y Baltimore.>® Especificamente en Nueva York, habia
cerca de 440 mil migrantes italianos. Cerca de 237 mil habian llegado para 1910,

no obstante, para 1930 la cifra practicamente se habia duplicado. *>*

Entre los migrantes habia miembros de la Cosa Nostra, la ‘Ndranghetay la Camorra,
los cuales consolidaron la llamada Cosa Nostra Americana, llevaron consigo el

nombre de la organizacion mafiosa y la estructura familiar.>°

Diarmuid Jeffreys, en su libro, The Bureau: dentro del FBI moderno, sefiala que en
Nueva York, desde 1920, operaron cuando menos cinco familias criminales:
“Gambino, Luchese, Colombo, Genoveses, Bonanno, estos nombres han sido
sinébnimo con la actividad de la Cosa Nostra, donde cinco familias han dominado el

crimen por cuanto tiempo las personas recuerdan”.1%6

Como se menciond, uno de los hechos fundamentales para comprender la
consolidacion de los grupos italianos en Estados Unidos fue el modelo
prohibicionista enmarcado en la National Prohibition Act (Volstead Act). En 1919, la
Decimoctava Enmienda de la Constitucion de los Estados Unidos establecio la

prohibicién de la produccion y venta de bebidas alcohélicas.®’

153 Rebours, Marie-Alice, Op. Cit., p. 17.

154 Knepper, Paul y Johansen, Anja, “A Brief History of the Underworld and Organized Crime, c. 1750-1950", en The Oxford Handbook of the
History of Crime and Criminal Justice, Inglaterra, 2016, pp. 17-18.

155 Baloyes Camarena, Grettel Dulfary, Op. Cit., pp.167-168.

156Heath Privette, William, Organized crime in the United States: organizational analogies for counterinsurgency strategy, Estados Unidos, Naval
Postgraduate School, diciembre 2006, y Finklea, Kristin, Organized Crime in the United States: Trends and Issues for Congress, Estados Unidos,
Congressional Research Service, diciembre 2010, p. 19.

157 Cabe sefalar que hay teorias que sefialan que la Ley Volstead surgié como parte de la filosofia teylorista, de acuerdo con la cual la gestion
cientifica del trabajo debe racionalizar no sélo las actividades, sino a los trabajadores mismos. El alcohol representaba una amenaza para la
eficacia de éstos, asi como las empresas y comercios relacionados directamente como podrian ser bares, centros de baile, teatros, clubs, etc.
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La época del prohibicionismo representd una oportunidad para los grupos
delictivos.'%8 Anteriormente, éstos se dedicaban fundamentalmente a la prostitucion,
juegos ilegales, robo, extorsién y contrabando.’®® Sin embargo, la forma de
operacion cambio durante la década de los veinte y esto represento el inicio de una

etapa debido al desarrollo de actividades ligadas al contrabando de alcohol.*°

Los criminales obtenian el alcohol proveniente de Canada, Europa, México y las
Antillas. Sélo en Nueva York habia 5 mil bares clandestinos en 1921, 25 mil en 1927
y 32 mil a finales de la década. En todo el pais se estimaron en cerca de 200 mil
bares, los cuales reemplazaron los 15 mil bares legales cerrados.16! Existen autores
como Andreas que argumentan que esta prohibicion se convirtié en “el mas grande

error social” desde los dias de la esclavitud, por el impacto negativo que tuvo. 162

Esta prohibicion fue una intervencion estatal tajante que tuvo un efecto
desestabilizador. Cuando el Estado prohibe el comercio de determinados bienes y
servicios, de alguna manera renuncia a sus poderes reglamentarios. Entonces,
puede agravar la situacion generando vacios de poder y condiciones de
inestabilidad generalizada.®® El problema fundamental no fue la prohibicién per se,
sino su débil aceptacion social y aplicacion por parte de las instituciones, en otras

palabras no fue posible exigir su cumplimiento de manera categérica.64

Si bien este modelo en el alcohol tuvo un impacto relativamente corto
temporalmente hablando, paralelamente estuvo acomparfiada por la prohibicién de
las drogas. En 1909, en Shanghai, un grupo de Estado se puso de acuerdo para
controlar el abuso en el consumo de opio, por razones morales y asumiendo que se
podria erradicar el problema. Esto derivé en la Convencion sobre el Opio de la Haya,

de 1912, que lideré Estados Unidos con el concurso de 12 naciones.16°

Se trataba entonces de espacios de tiempo libre y de vicio que los patrones de las empresas buscaban controlar. Vid. Rebours, Marie-Alice,
Op. Cit., p. 18

158 S/a, “Volstead Act” en Encyclopedia Britannica, Estados Unidos, direccién web: https://www.britannica.com/topic/Volstead-Act

159 Knepper, Paul y Johansen, Anja, Op. Cit., p. 16.

160 paoli, Letizia, Op Cit., p. 16, y Knepper, Paul y Johansen, Anja Op. Cit., pp. 17-18.

161 Rebours, Marie-Alice, Mafia, Op. Cit., p. 18

162 Andreas, Peter, Op. Cit, pp. 208-252; y Thornton, Mark, “Smuggler Nation”, en The Independent Riview. A Journal of Political Economy,
Estados Unidos, Volume 18, 2014.

163 Serrano, Ménica y Berdal, Mats, Op. Cit., p. 31.

164 [dem, p. 37.

165 Samper Pinzano, Ernesto, Drogas, prohibicién o legalizacion, Colombia, Debate, p. 21.
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El modelo fue retomado mas tarde en la Harrison Narcotics Tax Act de 1914, el cual
fue un esfuerzo regulatorio de los estupefacientes que terminé en la prohibicion, lo
mismo pasé afios mas tardes con la Marihuana Tax Act de 1937.1%6 Este modelo
continuo a nivel internacional y en Estados Unidos, especialmente con el inicio de
la “guerra contra las drogas” del presidente Richard Nixon en 1971. En ese afio,
sefalé que “es la adiccion a las drogas el enemigo publico numero uno”. De esta

manera comenzo lo que se conocio como la “guerra contra las drogas”.

En parte, surgié porque Nixon identificé que los niveles de adiccion y le criminalidad
aumentaba dramaticamente en el pais, por lo que solicitd decretar emergencia
nacional y que el Congreso asignara recursos. Inicialmente, el enfoque consistia en
identificar poblacion adicta y darles un tratamiento, no necesariamente tener un

enfoque punitivo o de encarcelamiento.

Afos mas adelante, en 1986, el presidente Ronald Reagan emitié una Directiva
Nacional de Seguridad declarando el “trafico de drogas como una emergencia letal”
para los Estados Unidos. A partir de ella, se autorizd por primera vez el empleo de

las Fuerzas Armadas para combatir la droga en el territorio de otros paises. 167

De hecho, el actual sistema de fiscalizacion global se basa en diferentes
convenciones internacionales. La Convencion Unica sobre Estupefacientes de
1961, el Convenio sobre Sustancias Psicotropicas de 1971 y la Convencion contra
el Tréfico llicito de Estupefacientes y Sustancias Psicotropicas de 1988. Se
conciben como normas de naturaleza represiva y prohibicionista, en las que se

extendieron los controles existentes.

166 Andreas, Peter, Op. Cit., pp. 208-252; y Thornton, Mark, Op. Cit.

167 Diferentes posiciones sostienen que la guerra contra las drogas ha sido un rotundo fracaso a nivel internacional por dos razones. Primero,
no ha sido capaz de disminuir el consumo ni la produccién de drogas, ni fomentar la salud ni el bienestar de los consumidores del mundo.
Segundo, ha tenido unos costos humanos extraordinarios y no se ha alanzando ninguno de los objetivos inicialmente declarados. En cuanto a
las drogas, aunque han sido utilizadas durante siglos por diferentes culturas para el consumo medicinal o cultural, pasaron a estar prohibidas
por una construccion juridica que tiene poco mas de un siglo y que las criminaliza. Por tanto, es un artificio de la modernidad lo que ha llevado
a un consumo desmedido jamas antes visto. La prohibicién gestd problemas sociales no existentes con anterioridad. Lo que es mas, estas
politicas tuvieron un efecto contraproductivo para las metas que buscaban lograr. Vid. Lander, Edgardo, No a la Guerra contra las Drogas,
Venezuela, Universidad Nacional Experimental de la Seguridad, 2012, pp. 5-11; Bowes, Claire, “Qué buscaba originalmente la “Guerra contra
las drogas” que el presidente de EE.UU. Richard Nixon declar6 en 1971”, en BBC, Reino Unido, 12 de mayo de 2019, direccién URL:
https://www.bbc.com/mundo/noticias-internacional-48233762; Andreas, Peter, Op. Cir., pp. 208-252; Thornton, Mark, Op. Cit.; y Felten, Eric,
“The Custom of the Country”, en The Wall Street Journal, Estados Unidos, 15 de febrero de 2013, direccion URL:
https://www.wsj.com/articles/SB10001424127887324880504578300432368936650
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Como lo sefala Mobnica Serrano, de alguna manera, “el auge de la produccion,
trasiego y comercio de drogas en paises como México y Colombia ha estado
estrechamente vinculado con la consolidacion gradual del régimen internacional de

control de la oferta de drogas ilicitas”, especialmente en los Estados Unidos.'6®

En este contexto del prohibicionismo de alcohol y de drogas, gradualmente se
fueron desarrollaron lideres o figuras delictivas como Al Capone, Jhonny Torrio y
Bugs Moran en Chicago, asi como Charles “Lucky” Luciano y Mayer Lansky en
Nueva York.16°

En 1930, la Chicago Crime Comission instauré la lista de los veinte “enemigos
publicos” definidos asi por la peligrosidad sus actividades. Los periddicos publicaron
la lista de los nombres y las recompensas por su captura, destaca el caso de Al

Capone como el “enemigo publico nimero uno”.17°

Durante dos décadas las cinco familias tuvieron un gran poder, sin embargo, su
declive comenzé cuando dejaron de actuar de manera secreta. La Cosa Nostra
comenzd a ganar notoriedad en 1950 con la comision de investigacion Kefauver del
Senado, continué en 1957 con la gran redada de Apalachin durante el desarrollo de
una cumbre mafiosa y en 1963 con el primer arrepentido en un proceso penal de

nombre Joe Valachi.l’?

Por casi un siglo la mafia italiana fue vista en Estados Unidos como el prototipo del
crimen. En 1967 el reporte de la Presidential Task Force on Organized Crime,
elaborado por Donald R. Cressey como consultor del presidente Lyndon Johnson,
provee las bases de lo que la mayor parte de los académicos y personas que
trabajan en el dmbito de la seguridad y procuracion de justicia entienden por

estructura criminal.1”2

168 Serrano, Monica y Palacios, Marco, “Colombia y México: las violencias del narcotrafico”, en Los grandes problemas de México. XV. Seguridad
Nacional y Seguridad Interior, México, Colegio de México, 2010, p. 141,

169 Knepper, Paul y Johansen, Anja Op. Cit., pp. 17-18.

170 Rebours, Marie-Alice, Op. Cit., p. 6 y 11.

1 Dominguez, liiigo, “Las cinco familias de la mafia latinoamericana”, en El Pais, Espafia, 15 de febrero de 2017, direccion URL:
https://elpais.com/elpais/2017/02/05/eps/1486249504_148624.html

172 Heath Privette, William, Op Cit., pp. 25-35.
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Este documento implementé el paradigma de comprension de los grupos italianos
en Estados Unidos. Sostiene que las familias que realizan actividades delictivas
tienen una estructura piramidal con puestos especificos: el jefe, el jefe segundo, el

consejero, los lugartenientes o capitanes y los soldados (ver imagen 10): 73

e Jefe (caporegime). Es el lider de la organizacién y controla la familia de
manera similar a la que se hace dentro de una empresa o de un esquema
militar. Cada familia esta encabezada por un hombre y sus funciones
primarias son mantener el orden y maximizar las ganancias.

e Jefe segundo. Debajo de cada jefe hay un segundo jefe, el vicepresidente o
director adjunto de la familia. Colecta informacion, transmite mensajes e

instrucciones del jefe maximo. En caso de ausencia de éste, actlia por él.

Imagen 10. Esquema general del funcionamiento de una familia del crimen

organizado de origen italiano de acuerdo con el informe de Donald R. Cressey

| Jefe ¢—¢ Consejero |

-jefe

Lugarteniente Lugarteniente Lugarteniente

| soldados | [ soldados | | soldados || soldados | [ soldados |

Fuente: elaboracién propia con base en informe de Donald R. Cressey.

e Consejero. En el mismo nivel que el jefe segundo, pero operando en el staff,
esta el consejero o asesor. Es un miembro de la familia de edad avanzada
gue se ha retirado de la carrera criminal, el cual da consejos a los miembros
de la familia (incluyendo al jefe y al jefe segundo), y disfruta de considerable
influencia y poder.

* Lugartenientes o capitanes. Los lugartenientes o capitanes sirven como
jefes de las unidades de operaciones. El niumero de hombres supervisados

en cada una de las unidades varia en tamafio y actividades. De manera

173 |bidem.
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frecuente tiene uno o dos asociados que trabajan de manera estrecha con
él, llevan a cabo érdenes, recaban informacion y dan dinero a los hombres
que pertenecen a su unidad. Desde el punto de vista de los negocios, es la
figura analoga al supervisor de planta o gerente de ventas.

e Soldados. Es el nivel mas bajo de una familia es el soldado (soldati) u
hombres de abajo. Un soldado puede operar una empresa ilegal, por
ejemplo, préstamos ilegales, juego de dados, loteria, apuestas, operaciones
de contrabando, extorsion, o su propia “franquicia” y pagar una porcién de

sus beneficios a la organizacion por el derecho a operar.

Este documento fue tan influyente que servira para definir el discurso
gubernamental, social e incluso académico sobre la forma y comportamiento de los

grupos delictivos en Estados Unidos.1’*

1.3.2.3. Grupos criminales en Estados Unidos: de la estructura
piramidal a la estructura de redes.
Durante décadas posteriores a la publicacion del informe de Donald R. Cressey, la

mafia italiana fue vista en Estados Unidos como el prototipo de crimen organizado.
Sin embargo, la idea de la estructura como jerarquia fue mutando hacia una
concepcion de redes en Estados Unidos especialmente con el inicio del nuevo

milenio.

En 1983, Pino Arlacchi, en su libro La Mafia Imprenditrice, sefiala que la mafia en
términos de lo comunmente entendido como estructura rigida, claramente
identificable y con érdenes de arriba hacia abajo, no existe como tal.1’> En el mismo
sentido, Joseph Albani sali6 de la discursiva oficial de las organizaciones altamente
estructuradas. En cambio, sefial6 que las redes de clientes y patrones al realizar

actividades criminales conformaban relaciones poco estructuradas.’®

Mark Galeotti, por su parte, sefiala que el crimen se esta reconfigurando debido a
una combinacién de estrategias para el cumplimiento de la ley y cambios

tecnoldgicos y sociales, lo que esta destruyendo las viejas formas del crimen

174 Shore, H, Op. Cit., pp. 1-2.
175 g/a, Italian Organized Crime...Op.Cit.
176 Shore, H., Op. Cit.
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organizado (monolitico e identificado por el territorio fisico o identidad étnica). En

otras palabras, se estan creando nuevas y flexibles redes de empresarios ilicitos.1’”

En este orden de ideas, la globalizacion ha cedido terreno a formas donde el crimen
organizado, terroristas y otros grupos no-convencionales han generado un medio
complejo que les ha permitido la interconexion con diversos delitos, aumento en el
volumen de ganancias, nuevos mercados y el trabajo con grupos
transnacionales.'’® En términos de Michael Miklaucic y Jacqueline Brewer, estos
desarrollos han trasformado el sistema internacional haciéndolo mas vulnerable a

los actos predatorios.”®

Desde inicios de los afios noventa el crimen organizado comenz6 a adoptar modelos
de redes, internacionalizaron sus operaciones y tuvieron mayor presencia a traves
de medios tecnolégicos. Lo anterior ha representado grandes retos para las
instancias de seguridad vy justicia de Estados Unidos. “Organizaciones delictivas
modernas prefieren modelos de estructura en redes o células por su flexibilidad y
evitan jerarquias que previamente eran comunes en el crimen organizado

tradicional”.180

En el contexto de la globalizacién, cambiaron las mercancias objeto de contrabando,
la velocidad y método de transporte, el tamafio, estructura y ubicacién de las
organizaciones, el contenido de las leyes, la intensidad y forma de su ejecucién de
delitos, el grado de la demanda de consumo y las formas de produccion de bienes

ilegales.®!

Grupos agiles, adaptables, con estructuras no tan sélidas han logrado tener impacto
global en los consumidores, negocios e intereses gubernamentales. Lo anterior ha

tenido cuando menos dos caracteristicas. Primero, son redes fluidas que hacen que

177 Baloyes Camarena, Grettel Dulfary, Op. Cit., pp. 31-32.

178 [dem, pp. 59-60.

179 Michael Miklaucic and Jacqueline Brewer, eds., Convergence: lllicit Networks... Op. Cit, p. XIII.

180 g/a, Organized Crime Evolving Challenge, Estados Unidos, Congreso de los Estados Unidos, Congressional Research Service, 2013,
summary.

181 Andreas, Peter, “Crimen transnacional y globalizacién econémica”, en Serrano, Ménica y Berdal, Mats, Crimen transnacional organizado y
seguridad internacional. Cambio y continuidad, México, Fondo de Cultura Econémica, 2005, p. 65.
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sea mas dificil la tarea de infiltrarlas y desmantelarlas y, segundo, tienen un perfil

mas empresarial o enfocado en el mercado.!8?

Con ello se ha desdibujado la imagen de jerarquias elaboradas y codigos de
conducta. A diferencia de las estructuras tipo Cosa Nostra, las redes tienen pocos
requerimientos de ingreso, rituales de iniciacion o pruebas de ingreso. Pueden
cambiar facilmente de lealtades aprovechando de manera oportunista para el

cumplimiento de tareas especificas. 183

En el documento International Crime Threat Assessment'® del gobierno de los
Estados Unidos del afio 2000, se sefiala que las redes criminales internacionales
han tomado ventajas de los cambios en tecnologia, politicas y economia global. Los
criminales se han adaptado a los cambios de los rivales y de las instituciones de
seguridad y procuracion de justicia, tienen una gran cantidad de recursos financieros

y poseen una gran infraestructura para sus operaciones.8°

En ese mismo sentido, en diciembre del 2000, el Consejo Nacional de Inteligencia
en el documento prospectivo Tendencias Globales 2015, reconocié que los grupos
criminales operan de manera creciente a través de células fluidas mas que

jerarquias.8®

Los atentados terroristas del 11 de Septiembre del 2001 en Nueva York, Washington
y Pensilvania representaron una nueva etapa en la seguridad de Estados Unidos?®”.
Este hecho marc6 un antes y un después respecto a la concepciéon de las redes
ilicitas (pandillas transnacionales, insurgencia, terrorismo) capaces de dafar los

intereses nacionales. Desde entonces, la concepcion gubernamental y la

182 [dem, summary.

183 [dem, p. 21.

184 |_a Estrategia Presidencial de Control del Crimen Trasnacional fue elaborada por representantes la Agencia Central de Investigacion, el Burd
Federal de Investigacion, la Administraciéon para el Control de Drogas, el Servicio de Aduanas de los Estados Unidos, el Servicio Secreto, el
Centro Nacional de Inteligencia de Drogas, el Departamento de Estado, el Departamento del Tesoro, el Departamento de Justicia, el
Departamento de Transporte, la Oficina Nacional de la Politica de Control de Drogas, y el Consejo de Seguridad Nacional. Vid. S/a, International
Crime Threat Assessment, Estados Unidos, CIA, diciembre 2000, p. 9

185 [dem, p. 9.

186 S/a, Global Trends 2015. A dialogue about the future with nongoverment experts, Estados Unidos, CIA, diciembre 2000, p. 41.

187 La mafiana del 11 de septiembre de 2001, diecinueve hombres secuestraron cuatro aviones comerciales que impactaron en diferentes
puntos de Nueva York, Washington y Pensilvania. Como resultado de los ataques terroristas, 2,997 personas murieron. Vid. S/a, “18 afios
después de los ataques terroristas del 11 de septiembre: algunos datos que debes de saber” en CNN, Estados Unidos, 10 de septiembre de
2019, direcciébn URL: https://cnnespanol.cnn.com/2019/09/10/18-anos-despues-de-los-ataques-terroristas-del-11-de-septiembre-algunos-
datos-que-debes-saber/
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percepcion académica marcan un mayor distanciamiento de los grupos entendidos

como estructuras para dar mayor peso a las redes criminales.

Los ataques terroristas del 2001 representaron un cambio en la forma de dar
atencion y destinar recursos gubernamentales a amenazas tradicionales y
emergentes.'®® En la Estrategia de Seguridad Nacional de 2002 quedaron
asentadas las prioridades de Estados Unidos relacionadas con la lucha contra el
terrorismo, la guerra preventiva, la guerra antinarcéticos, la distincion entre
enemigos convencionales y no-convencionales, el control de las fronteras internas

y el monitoreo permanente de grupos rebeldes.®°

En 2011, el Presidente Barack Obama signé la Estrategia para combatir al Crimen
Organizado Transnacional. En ella reconoce que durante los ultimos afios el crimen
organizado ha tomado ventaja del mundo interconectado para expandir sus
empresas ilicitas. “Las redes ilicitas no sé6lo estan expandiendo sus operaciones,
sino que también han diversificado sus actividades como resultado de una
convergencia transnacional de amenazas que se han vuelto mas complejas,
volatiles y desestabilizantes” 1*°. Vale la pena retomar a la letra la definicién de

crimen organizado transnacional que se desarrolla en el documento:

“...son aquellas asociaciones de individuos que buscan perpetuarse y que operan
de manera transnacional con el propésito de obtener poder, influencia, ganancias
comerciales y/o monetarias, total o parcialmente por medios ilegales, mientras que
protegen sus actividades a través de patrones de corrupciéon o violencia, o
protegiendo sus actividades ilegales a través de una estructura organizacional
transnacional y la explotacién de mecanismos de comercio y comunicacion. No
hay una sola estructura bajo la cual operen las estructuras trasnacionales, sino
que varian de estructuras jerarquicas a clanes, redes y células, y pueden
evolucionar hacia otras estructuras [...] Tienen como principal meta la ganancia
econdmica, no solo de actividades ilegales sino también provenientes de negocios

legales...” 191

188 5/a, Organized Crime Evolving Challenge, Op. Cit., Summary.

189 S/a, The National Security Strategy, Estados Unidos, The White House, septiembre 2002, direccién URL: https://georgewbush-
whitehouse.archives.gov/nsc/nss/2002/

1% s/a, Strategy to Combat Transnational Organized Crime, Addressing Converging Threats to National Security, Estados Unidos, The White
House, 2011.

191 |pidem.
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En febrero de 2017, el Presidente Donald Trump emitié una Orden Ejecutiva para
Fortalecer la Aplicacion de la Ley Contra las Organizaciones Criminales
Transnacionales y Prevenir el Trafico Internacional, en la que reconoce que las
organizaciones criminales transnacionales y las organizaciones subsidiarias
amenazan la seguridad del pais debido a que realizan crimenes e impulsan la
violencia y la miseria. 1% Es por ello que propone la aplicacién de la ley federal para
combatir sus actividades ilicitas, coordinar el trabajo de las agencias federales,
fortalecer el intercambio de informacion entre dependencias, mejorar la cooperacion

con contrapartes extranjeras y una mayor colaboracion con el Fiscal General.1%3

Asi desde el afio 2001 empieza a producirse claramente un giro en la concepcion
de los Estados Unidos sobre el crimen, en el que se reconocen varios puntos.
Primero, que los delincuentes se han aprovechado de la tecnologia y del proceso
de globalizacién para diversificar actividades y fortalecerse. Segundo, que tienen un
perfil que desestabiliza el pais internamente pero que tienen también una gran
conectividad y alcance global. Y, tercero, que esto representa un reto mayor para
las instancias de seguridad y de procuracion de justicia, por lo que es necesario el

intercambio de informacién y la cooperacion internacional.

192 s/a, Presidential Executive Order on Enforcing Federal Law with Respect to Transnational Criminal Organizations and Preventing
International Trafficking, Estados Unidos, The White House, 9 de febrero de 2017, direccién URL: https://www.whitehouse.gov/presidential-
actions/presidential-executive-order-enforcing-federal-law-respect-transnational-criminal-organizations-preventing-international-trafficking/

198 |bidem.
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Pagina intencionalmente dejada en blanco.

66



Capitulo 2. Aspectos tedricos de la Inteligencia de Fuentes Abiertas y del
Andlisis de Redes Sociales para el estudio del CING

"Siempre podemos hacer algo: una maxima que debe grabarse
en el asiento de cada magistrado y de cada policia ".

Giovanni Falcone, juez italiano

El segundo capitulo tiene como objetivo presentar las herramientas metodolégicas
y técnicas que se utilizardn para el andlisis del Cartel Jalisco Nueva Generacién
(CING). En este apartado, se aborda la Inteligencia de Fuentes Abiertas y el
Andlisis de Redes Sociales como fundamento para la estructuracion de la base de

datos en la que se organice informacion relacionada con el CING.

De manera concreta, con la Inteligencia de Fuentes Abiertas se exponen los criterios
bésicos para la busqueda e integracion de la informacion publicamente disponible
que sirva para los propositos de la investigacion. Por su parte, en el Analisis de
Redes Sociales se abordan los componentes basicos, modelacion, visualizacion e

interpretacion de una red criminal.

El presupuesto basico del capitulo es que se debe comprender a las redes
criminales para desarrollar estrategias concretas para su desmantelamiento. En
otras palabras, es primordial entender una red criminal para plantear el
acercamiento operacional y tactico concreto para combatirla. Por tanto, cada
estructura ilicita requerird una aproximacion distinta, no es posible proponer

respuestas homogéneas ni estandarizadas para estructuras delictivas distintas.

De acuerdo con el Departamento de Defensa de Estados Unidos, el entendimiento
holistico de la red criminal en términos de estructura, propdsito, motivaciones,
funciones, interrelaciones y operaciones, puede determinar los medios mas

efectivos, métodos y tiempo para explotar sus vulnerabilidades.%*

194 S/a, Countering Threat Networks, Estados Unidos, Department of Defense, Join Chiefs of Staff, diciembre 2016, p. IlI-1.
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2.1. Inteligencia de fuentes abiertas (OSINT)

2.1.1. Definicién y desarrollo histérico de la OSINT
La Inteligencia de Fuentes Abiertas (OSINT en adelante, por sus siglas en inglés)
hace referencia a datos disponibles publicamente que son obtenidos, organizados,
analizados y explotados para cumplir con requerimientos de informacion. Si bien la
OSINT ha estado presente a lo largo de la historia de la inteligencia, la era de la
informacion ha tenido como consecuencia el incremento de su uso en el ambito

militar, civil, empresarial, académico y tecnoldgico, por mencionar algunos.

Durante buena parte de la segunda mitad del siglo XX, fue considerada un activo
poco valioso cuando era comparado con la inteligencia clasificada o inteligencia
humana y, en el peor de los casos, una pérdida de tiempo, poco confiable y
engafosa. Como se vera un poco mas adelante, fue particularmente en el sector

militar de los Estados Unidos que se le empez6 a considerar un activo relevante.

Antes de abordar de lleno el tema, es necesario realizar recuento sobre su
construccion tedrica, por lo que se presentan algunos conceptos basicos sobre su

desarrollo:19

e Datos de Fuentes Abiertas (Open Source Data, OSD). Se trata de
informacion sin ningun tipo de tratamiento como datos provenientes de radio,
television, sefiales en bruto, fotografias, grabaciones de audio, imagenes de
satélite y cartas personales.

e Informacién de Fuentes Abiertas (Open Source Information, OSINF). Son
datos que fueron integrados y procesados para elaborar documentos
genéricos como reportes, libros y periédicos.

¢ Inteligencia de Fuentes Abiertas (Open Source Intelligence, OSINT). Es el
resultado complejo de la identificacion, coleccion, procesamiento,
corroboracién y analisis tanto de OSD como de OSINF, con la finalidad de

elaborar productos relacionados con solicitudes de informacién especificas.

195 S/a, OSINT Handbook, Rumania, Bucharest, Romanian Intelligence Service, 2016, p. 3.
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e Inteligencia Validada de Fuentes Abiertas (Validated Open Source
Intelligence, OSINT-V). Informacion con un gran nivel de certeza elaborada
por analistas profesionales, agencias de inteligencia o informacién originada

en fuentes abiertas confiables.

Es en Estados Unidos donde la inteligencia de fuentes abiertas ha sido mas
desarrollada. La Oficina de Inteligencia Nacional la define como aquella “inteligencia
que se produce desde informacion publicamente disponible, la cual es colectada,
explotada y diseminada en tiempo y forma hacia una audiencia apropiada con la

finalidad de dar cauce a un requerimiento especifico de inteligencia”.1%¢

El Departamento de Defensa sefiala que “es la inteligencia desarrollada de la
coleccion y andlisis de informacion de fuentes abiertas y disponible publicamente.
Se deriva de la sistematica coleccion, procesamiento y andlisis de informacion

relevante en respuesta a requerimientos especificos”.1%’

La Seccién 931 de la Ley Publica 109-163 de Estados Unidos define a la OSINT
como “la inteligencia que es producida de informacién publicamente disponible que
es colectada y explotada en tiempo y forma adecuada a una audiencia especifica

para cumplir ciertos requerimientos inteligencia”.1%

Por su parte, la RAND Coorporation define OSINT como “la informacion
publicamente disponible que ha sido descubierta, determinada con valor de

inteligencia y diseminada a un miembro de la comunidad inteligencia”.1%

Si bien no existe una uUnica definicion de OSINT, las diferentes aproximaciones
gubernamentales y académicas coinciden en cinco caracteristicas: 1) es
informacion publicamente disponible o que no contiene algun tipo de restriccion para
acceder a ella; 2) los datos son colectados, procesados, analizados y diseminados
en tiempo y forma adecuada; 3) estan dirigidos a una audiencia especifica o0 a un

miembro de la comunidad de inteligencia; 4) cumplen requerimientos de inteligencia

19 S/a, Open-Source Intelligence, Estados Unidos, Department of the Defense, Department of the Army, 2012, p. 1.

197 |bidem.

198 Wwilliams, Heather J. y Blum, llana , Defining second generation open sources intelligence for defense enterprise, Estados Unidos, RAND,
2018, pp. 7-8.

199 |pidem.
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especificos; y 5) su relevancia es determinada con un alto valor. Estos cinco criterios

seran fundamentales en la busqueda de informacion sobre el CING.

Desde el punto de vista historico, la OSINT comenzé a desarrollarse y a cobrar
relevancia en el sector militar de Estados Unidos en el contexto de la Segunda
Guerra Mundial. En febrero de 1941, el presidente Franklin D. Roosevelt impulso la
creacion del Servicio de Monitoreo de Radiodifusion en el Extranjero bajo la
coordinacion de la Comisién Federal de Comunicaciones, con la finalidad de

analizar los programas relacionadas con paises potencia.?®

En julio de 1942, fue rebautizado como Servicio Federal de Informacion de
Emisiones y hasta la década de los noventa continué realizando actividades
relacionadas como el monitoreo de emisiones y la traduccion basicamente de la
prensa escrita.?°t En 1945, con el término de la Segunda Guerra Mundial, tal

dependencia fue adherida al Departamento de Defensa.?%?

En la segunda mitad de la década de los sesenta, continud su labor en el contexto
de la Guerra Fria, con lo que incluyé el monitoreo en el extranjero de medios

masivos de comunicacién como radio, television y prensa escrita.?%3

En 1992, en el “Primer Simposio Internacional de Fuentes Abiertas”, lideres de la
comunidad inteligencia reconocieron que los retos mas importantes hacia las
primeras décadas del nuevo milenio serian el uso de computadoras personales y
dispositivos moviles, el aumento en la capacidad de almacenamiento, el
afianzamiento de motores de busqueda, la intercomunicacion por via remota y

digital, y la banda ancha en las comunicaciones en red.2%4

En la década de los noventa, el Senado promovié una reforma para la comunidad
de inteligencia en la que se impulsoé la creacién de la Oficina de Fuentes Abiertas.

En 1996, la Comision Aspin-Brown declaro que el acceso a fuentes abiertas tenia

200 5/a, OSINT Handbook, Op. Cit., p. 4.

201 williams, Heather J. y Blum, llana, Op. Cit., p. 4.
202 5/a, OSINT Handbook, Op. Cit., p. 4.

203 [hidem.

204 Williams, Heather J. y Blum, llana, Op. Cit., p. 5.
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una “severa deficiencia” y debia ser una prioridad en los recursos y atencion hacia

el futuro”. 205

Posteriormente, la Comision 9/11 recomendo la creacion de un Centro de Fuentes
Abiertas, su inauguracion fue realizada por el Director Nacional de Inteligencia en
2005. Este Centro, ademas de reunir informacion disponible publicamente, también
entrenaria analistas para colectar, analizar y explotar la informacion de mejor

forma.206

Durante este desarrollo histérico, la RAND Coorporation?®” ha definido dos grandes
generaciones en el desarrollo historico de la OSINT y posiblemente la transicion
hacia una tercera (imagen 11). La primera generacion inicia con la Segunda Guerra
Mundial, momento en el que la recopilacién de informacion implicaba un importante
esfuerzo fisico y logistico. En Estados Unidos, los servicios de inteligencia
realizaban actividades para andlisis de informacién de paises extranjeros, para tal
fin se apoyaba de las embajadas, oficiales diplomaticos, agregados militares y
demas personal desplegado en el mundo, quienes se encargaban de obtener y
enviar periédicos, revistas y otras fuentes basicas de informacion. Se trata de una

etapa naciente de la OSINT.

No obstante, las caracteristicas mas importantes de la primera generacién se ubican
en la década de los noventa, con el surgimiento de las computadoras y dispositivos
tecnoldgicos, por medio de los cuales fue posible obtener informacion en diferentes
idiomas proveniente de diversas partes del planeta en tiempo real. Asimismo, se
basa en la capacidad de traduccién de informacién, en la necesidad cada vez menor
de tener acceso fisico o presencial a las fuentes, y en la capacidad de analisis y

diseminacion de los hallazgos.2%8

La RAND establecié como punto de ruptura especifico 2005 para definir la “segunda

generacion”. Esta nueva generacion se caracteriza por el volumen vy facilidad de

205 g/a, OSINT Handbook, Op. Cit., p. 4.

206 fhidem.

207 De acuerdo con su pagina de internet, RAND Coorporation es una organizacion de investigacion que desarrolla soluciones relacionadas con
diversos retos de politica publica para ayudar a las comunidades a través del mundo a ser méas seguras, saludables y présperas. Vid. S/a, About
RAND Coorporation, Estados Unidos, 2020, direccién web: https://www.rand.org/

208 \Williams, Heather J. y Blum, llana, Op. Cit., p. 4.
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acceso a informacion publicamente disponible en tiempo real, asi como por la
consolidacion de las redes sociales que permiten influir y estructurar movimientos
politicos, econdémicos, sociales, etc. En términos técnicos, se basa en la explotacion

de volimenes de datos masivos y en la capacidad de analizarlos para la toma de

decisiones.209

Imagen 11. Generaciones de la Inteligencia de Fuentes Abiertas
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Fuente: Elaboracién propia con base en el esquema de Williams, Heather J. y Blum, llana, Defining second generation open sources
intelligence for defense enterprise, Estados Unidos, RAND, 2018, pp. 7-8.

Esta segunda generacion se caracteriza por el surgimiento de la web 2.0 (término
que fue popularizado hacia finales del afio 2004) y de las redes sociales. Por
ejemplo, Facebook y YouTube fueron lanzados 2005, mientras que Twitter fue
fundado a inicios de 2006. De este modo, una de las principales diferencias
histéricas entre la primera y la segunda generacion corresponde a la conectividad
entre personas Yy la posibilidad de reunir material e informacion masiva en tiempo

real, asi como la capacidad de explotarla.?t?

De acuerdo con la RAND Coorporation, una tercera generacion surgiria en la
década de 2020 con la denominada web 3.0, la mineria de datos y la consolidacion

de tecnologias adecuadas para explotar una gran cantidad de fuentes a través de

209 | dem, p. 4-20.
210 | dem, pp. 1-4.
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diferentes algoritmos computacionales. Algunas de las formas mas recientes son
machine learning, big data, inteligencia artificial y razonamiento automatizado, entre
otros.?!! Estas herramientas permitirdn procesar grandes cantidades de informacion
en tiempo real que servira para la toma de decisiones. Se experimentara gracias a
los avances computacionales y tecnologicos en el ambito politico, militar, econémico

y empresarial.

Por ejemplo, en el contexto de la invasion de Rusia a Ucrania que comenzé en
marzo de 2022, la inteligencia de fuentes abiertas ha sido fundamental a través del
analisis de datos, imagenes y otro tipo de informacion contenida en internet. Entre
los aspectos relevantes ha sido posible monitorear minuto a minuto la congestion
de tréfico en carreteras rusas develando la movilidad de tropas y armamento, por
medio de programas computacionales y sefiales de satélite. También, se han
identificado militares de alto rango que son objetivos clave a través del

reconocimiento facial y otras herramientas completamente publicas.?!?

En el ambito de la seguridad y la defensa, cada vez serdn mas comunes los
ciberataques, la ciberguerra, el terrorismo cibernético, la geopolitica a través de
medios tecnoldgicos, la red 5G, las criptomonedas, la inteligencia artificial y el
internet de las cosas. Se trata de procesos que se comenzaran a afianzar en las

siguientes décadas y se irdn normalizando poco a poco.

En el documento “El trafico en linea de drogas y opioides sintéticos en América
Latina”, se sostiene que los sitios en internet para su comercializacion se han
modificado en los ultimos afios (especialmente a partir del COVID-19), puesto que

se han vuelto mas complejos de rastrear y contrarrestar. 213

La mayor parte de las transacciones en la darknet se hace por medio de bitcoins, lo
gue provee a los delincuentes de un relativo anonimato. Sin embargo, el bitcoin ha

comenzado a ser desplazado por las private coins que es un servicio en el que se

211 | dem, pp. 1-2, 37-38.

212g/a, “OSINT, la inteligencia que identifica a los militares que quieren asesinar a Zelenski”, en TeleCinco, Espafia, marzo de 2022, direccion
URL: https://www.telecinco.es/informativos/internacional/osint-inteligencia-militar-abierta-identifica-soldados-guerra-rusia-ucrania-
beSma_18_3292021368.html

213 g/a, El tréfico en linea de drogas y opioides sintéticos en América Latina, México, Oficina de Naciones Unidas contra la Droga y el Delito,
Cybercrime, UNODC Opioid Strategy.
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mezclan simultaneamente diferentes tipos de criptomonedas, lo que complica su

rastreo. 214

Ademas, los sitios “tradicionales” de la darknet han empezado a ser desplazados
dado que son objetos de persecucion por autoridades de diferentes paises. Ante
esta situacion, han surgido nuevas opciones como OpenBazaar y Televend. Estos
tienen como caracteristica fundamental que son sitios descentralizados, es decir,
no dependen de un servidor central. OpenBazaar es operado por usuarios
involucrados de manera aislada, lo que complica su rastreo y persecucion. En tanto
que Televend gestiona la compra-venta de productos ilicitos a través de chatbots e
incluso produce direcciones automatizadas para el pago por medio de

criptomonedas.?1®

En este contexto, la OSINT surgid y se ha desarrollado para obtener requerimientos
de inteligencia relativos a problemas de seguridad interior y amenazas
transnacionales, incluyendo delitos cibernéticos, redes criminales, terrorismo,
riesgos emergentes, reajuste de las fronteras, migracion, asi como problematicas

medioambientales, econdémicas, sociales y politicas, entre otras.?'®

Sobre la determinacion de la OSINT como un activo clave de la inteligencia, cabe

sefalar que Departamento de Defensa de Estados Unidos sostiene que

“...1a OSINT es necesaria para las operaciones de inteligencia del ejército. Directa
o indirectamente, la informacién disponible publicamente forma la base de todas
las operaciones y productos de inteligencia. La disponibilidad, profundidad y rango
de la informacion disponible pablicamente permite a las organizaciones satisfacer
requerimientos de inteligencia sin la necesidad de usar personal especializado o
medios técnicos para su coleccion. La OSINT apoya simultdneamente otros
procesos como vigilancia 'y reconocimiento proveyendo informacion
fortalecida...”?7

214 |pidem.

215 |bidem.

216 5/a, NATO Open Source Intelligence Reader, Estados Unidos, NATO, febrero 2002, p.3.

217 5/a, Open Source Intelligence, Department of Defense, Department of the Army, 2008, pp. 2-1.

74



A pesar de vivir en la época de la informacion y de ser una herramienta sumamente
potente, las agencias militares y de seguridad de muchas partes del planeta se han
tardado en reconocer su alcance, impacto y de explotarla.

2.1.2. Categorias, explotacion y desafios de la OSINT.
Como ya se comentd la OSINT se trata de un marco tedérico para reunir, analizar y
proveer informacion sobre situaciones actuales y futuras, y es aplicable a casos

concretos de envergadura nacional e internacional.?'8

Actualmente existe una gran cantidad de contenidos e informacién explotable en
medios abiertos, lo que incluye diversas publicaciones en linea, medios
audiovisuales e impresos de muy distinto origen. RAND Coorporation identifica

diferentes categorias de informacién:?%°

e Medios de comunicacion. Se trata de medios tales como periddicos,
revistas, periodismo de investigacion, publicaciones en linea, televisién y
radio.

e Literatura gris. Proviene de instituciones y organizaciones tanto publicas
como privadas que no pertenece a medios de comunicacion, como aquellos
publicados por centros de investigacién, organismos internacionales,
empresas privadas, tanques de pensamiento y academia.

e Contenidos en redes sociales (largo plazo). Es informacion de usuarios o
de grupos que tiene una gran cantidad de datos, entre los que se incluyen
blogs y sitios de internet, muchos de los cuales son subutilizados.

e Contenidos en redes sociales (corto plazo). Se encuentran disponibles en
plataformas como Facebook, Twitter y LinkedIn. Es posible analizar una gran
cantidad de informacion publicada en redes sociales en tiempo real en
ciudades, paises o regiones enteras para su explotacion, también se puede
obtener informacién de cuentas especificas de alto interés pertenecientes a
lideres sociales, académicos altamente influyentes, empresarios o

periodistas.

218 [dem, p.2. )
219 williams, Heather J. y Blum, llana, Op. Cit., pp. 11-12.
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e Academia. Se trata de disertaciones, cursos, presentaciones, conferencias,
articulos, estudios en papel o electronicos sobre economia, geografia (fisica,
cultural, politico-militar, etc.), relaciones internacionales, seguridad regional,
ciencia y tecnologia.??°

e Individuos y/o grupos. Escritos a mano, pinturas, correos electronicos,
impresos e informacién transmitida por diferentes medios, por ejemplo, arte,

grafiti, folletos informativos, posters y sitios web.22

En la presente investigacion sobre el CING, se analizaran los contenidos descritos
anteriormente, fundamentalmente los relacionados con medios de comunicacion,
literatura gris, contenidos en redes sociales de corto plazo y academia. Sera la
plataforma para la construccion de la base de datos sobre detenidos de la

agrupacion criminal.

Por otro lado, son diversas las técnicas para la explotacién de la OSINT. Estas
sirven para identificar hechos relevantes, patrones de los fendmenos delictivos y la
relacion entre diversas variables. Las técnicas sirven para entender de manera
inductiva o deductiva los hechos y las consecuencias resultado de eventos pasados
o futuros. Cada técnica esta basada en observaciones, supuestos e hipétesis con

un soporte teérico-metodoldgico.???

De manera enunciativa mas no limitativa, se describen algunas de las principales
técnicas de explotacion: matrices de asociacién, analisis de redes sociales,
cronologia de fechas clave, machine learning, pensamiento natural de idiomas y

analisis geoespacial.??3

e Matrices de asociacion. Permite establecer asociaciones entre individuos
conocidas o por sospecha. Las conexiones directas incluyen reuniones cara
a cara o conversaciones telefénicas, mientras que las indirectas pueden ser

cooperacion a través de intermediarios. Asimismo, permite identificar

220 5/, Open Source Intelligence, Op. Cit., 2008, pp. 2-3.

221 [dem, pp. 2-3, 2-4.

222 |pidem.

223 Hartley, Richard, The Rise of OSINT in Threat Intelligence Analysis, en “Open Source Intelligence (OSINT)
200lKit On The Go”, Estados Unidos, 2016, pp. 6-9.
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aguellas asociaciones que requieren analisis a profundidad, con la intencién
de determinar el grado de relacién, contactos o conocimiento entre
personas.??*

e Analisis de redes sociales. Tiene como finalidad explicar las relaciones
entre individuos como una serie de cambios que pueden ser mapeados o
trazados en el pasado y hacia el futuro. Para abordar el tema a detalle ver
seccion “2.2. Andlisis de Redes Sociales (ARS)".??°

e Cronologia de fechas clave. Sirve para identificar fechas relevantes
relacionadas con celebraciones locales, eventos historicos y dias
significativos a nivel politico, cultural o de seguridad. Asimismo, permite
anticipar e informar cémo pueden reaccionar las personas locales bajo
determinadas circunstancias.?2®

e Machine learning. Es el proceso a través de la programacion para “ensefiar”
a un programa computacional a tomar decisiones de manera independiente
a un humano que lo opere. Requiere que expertos en lenguaje computacional
gue disefien parametros y ensefien a la computadora reconocer patrones en
el texto escrito.??’

e Procesamiento natural de idiomas. Los avances tecnoldgicos en el analisis
de texto y su procesamiento han reducido la necesidad de depender de
traductores e intérpretes para procesar la informacion en otros idiomas.?28

e Andlisis geoespacial. Esta relacionado con la explotacién de imagenes en
mapas y otro tipo de representaciones que describe, valora y muestra
visualmente las caracteristicas fisicas y geograficas del territorio. Este tipo
de andlisis puede ser cruzado con informacién social, militar, econémica,
poblacional, criminal y politica, entre otros, para establecer representaciones

visuales con diversos tipos de informacién.??®

224 g/a, Open Source Intelligence, Op. Cit., 2008, pp. 2-3.
225 \\illiams, Heather J. y Blum, llana, Op. Cit., pp. 27-28.
226 g/, Open Source Intelligence, Op. Cit., 2008, pp. 4-7.
227 \\illiams, Heather