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Parte 1

Pruebas de conocimiento cero



Capitulo 1

Introduccion

Una prueba de conocimiento cero describe un protocolo de comunicaciéon interactivo que tiene
como fin demostrar que existe la soluciéon de un problema sin dar la solucion en si. Un ejemplo de
este tipo de pruebas es la cueva de Ali Baba:

Imaginemos una cueva con dos entradas (digamos izquierda y derecha) de acceso a sendos
caminos que terminan en una puerta que los separa, la cual siempre esta cerrada y para
abrirla es necesario decir las palabras magicas (figura 1.1).

Figura 1.1: La cueva de Ali Baba

Alice quiere demostrarle a Bob que conoce las palabras mégicas para abrir la puerta,
pero no le quiere decir cuales son éstas. Bob no cree que Alice conozca las palabras puesto
que no se las quiere revelar.

Para que Alice pueda demostrarle a Bob que conoce las palabras mégicas sin revelar-
selas siguen los siguientes pasos (figura 1.2):

1. Alice y Bob llegan a las entradas de la cueva.

2. Bob se aleja de la cueva para no ver la entrada que toma Alice. Alice elige una
entrada y llega a la puerta por ese camino.

3. Bob regresa a la cueva, elige una entrada y le pide a Alice (gritdndole) que salga
por ella.

Si Alice conoce las palabras magicas siempre va a poder regresar por la entrada que le
pida Bob. Si Alice no conoce las palabras magicas, tiene un 50 % de probabilidad de salir
por la entrada que le pida Bob (esto es, de enganar a Bob). Para reducir la probabilidad
de ser enganado, Bob repite los pasos varias veces.
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Figura 1.2: Protocolo de la cueva de Ali Baba

El presente trabajo tiene como objetivo generar protocolos de conocimiento cero ad hoc para
problemas de incidencia. Si bien se sabe que existe una prueba general de conocimiento cero para
cualquier problema NP, se desea generar protocolos a la medida para problemas de incidencia que
sean intuitivos en su construccion y faciles de implementar.

Hipdtesis: Fs posible generar protocolos de conocimiento cero ad hoc para problemas
de incidencia concretos, que sean fdciles de entender en su construccion y factibles de
implementar.

El escrito esta dividido en dos partes. En la primera parte se definiran los conceptos bésicos
requeridos para comprender el uso, la interaccion y la generacion de pruebas de conocimiento
cero: En el capitulo 2 se definiran los conceptos que se requieren para crear un sistema de pruebas
interactivo de conocimiento cero y demostrar que el protocolo generado cumple las propiedades
requeridas por los sistemas de conocimiento cero. En el capitulo 3 se presentara un sistema de
pruebas de conocimiento cero para cualquier problema en NP. En la segunda parte se generarin
pruebas de conocimiento cero ad hoc para diversos problemas de incidencia siguiendo el marco
de trabajo propuesto: En el capitulo 4 se generara el protocolo ad hoc con todo detalle para el
problema de 3SAT. En el capitulo 5 se generara el protocolo ad hoc con todo detalle para el
problema de Cobertura de conjunto. En el capitulo 6 se generara el protocolo ad hoc con todo
detalle para el problema de Cobertura de puntos. En el capitulo 7 se describira el marco de trabajo
propuesto que permite crear protocolos de conocimiento cero a la medida para problemas de
inicidencia; después, se detallaré el uso del marco de trabajo propuesto utilizando el problema
de Ciclo hamiltoniano no dirigido; al final, se esbozara la aplicacion del marco de trabajo para
disenar protocolos ad-hoc de algunos de los 21 problemas de Karp utilizando el marco de trabajo
propuesto y se realizara un analisis de complejidad de cada protocolo generado (este analisis de
complejidad se realizaré utilizando Méaquinas de Acceso Aleatorio y no Maquinas de Turing); para
los problemas a los que no se les pudo aplicar el marco de trabajo se presentard una discusion
razonada de las razones por las cuales no se pudo aplicar. En el capitulo 8 se expondran las
conclusiones del trabajo y el trabajo futuro.

1.1. Problemas de incidencia

El término problemas de inicidencia hace referencia a un problema que se puede modelar como
una grafica; este término viene del concepto de vértices adyacentes en teoria de grafos: dos vértices
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son adyacentes si estan conectados por una arista, cada uno de estos vértices es incidente a dicha
arista.

Para utilizar el marco de trabajo propuesto y, con ello, generar un protocolo de conocimiento
cero primero se debe modelar el problema como una grafica bipartita, para ello los elementos
se deben transformar a nodos y las relaciones a aristas. Con este enfoque se puede tener una
granularidad de informacion a nivel de aristas y vértices individuales para descubrir (mostrar)
siempre la misma cantidad de informacion.

Una vez que un problema ha sido transformado a una grafica, entonces se puede intentar aplicar
el marco de trabajo propuesto en el presente trabajo para generar el protocolo de conocimiento
cero ad hoc.

1.2. Justificaciéon del trabajo

En la literatura revisada se muestra que existe un sistema de pruebas de conocimiento cero para
todo problema en NP como se demuestra en [6]. Este teorema es existencial y parte de la premisa
de poder reducir el lenguaje que describe el problema original a una instancia del problema de
Gréfica 3-coloreable, para después poder aplicar el protocolo propuesto en 3.1.1.

Por otra parte, en la practica existen diversas aplicaciones de pruebas de conocimiento cero
(tanto interactivas como no interactivas) como lo son:

» Blockchain: La criptomoneda Zcash permite verificar la validez de sus transacciones bajo
las reglas de consenso de la red mediante el uso de pruebas zk-SNARK (Zero-Knowledge
Succinct Non-Interactive Argument of Knowledge) [26].

» Finanzas: La institucion financiera ING lanzé una prueba de rango de conocimiento cero
(ZKRP, por sus siglas en inglés), la cual permite probar que un entero se encuentra dentro
de cierto intervalo [11].

= Voto electronico: En un sistema de elecciones universalmente verificable la correctitud de las
pruebas de conocimiento cero permiten verificar que un voto ha sido emitido y contabilizado

19]-

= Aprendizaje auténomo: Las pruebas de conocimiento cero en un modelo de aprendizaje
auténomo permiten convencer a otros que un modelo calcula una prediccion o que alcanza
una gran precision en un conjunto de datos sin fugar informacion sobre el modelo [21].

= Control de armas: Se intenta demostrar que dos o mas cabezas de guerra nuclear tienen
recuentos idénticos de transmision y emision de neutrones bajo la irradiaciéon de neutrones
de alta energia [5].

Sin embargo, en la investigacion realizada no encontramos un ensayo que muestre una forma de
realizar protocolos de conocimiento cero a la medida para problemas especificos. En este trabajo
propondremos un marco de trabajo que muestre como disenar pruebas de conocimiento cero inter-
activas para problemas especificos. Tener pruebas de conocimiento cero originales es importante
por dos razones:
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1. Matematicamente es importante generar protocolos ad hoc y la literatura no muestra co-
mo hacerlos. Intrinsecamente, todos los protocolos generados en el trabajo son resultados
matemaéticos originales.

2. En la practica, se pueden generar e implementar pruebas de conocimiento cero para aplica-
ciones ad hoc como la que se muestra en [5].

1.3. Trabajo relacionado

Las pruebas de conocimiento cero fueron introducidas por primera vez por Shafi Goldwasser,
Silvio Micali y Charles Rackoff en 1985 |7] como un procedimiento de demostracion de teoremas
(un método nuevo y eficiente capaz de comunicar una prueba) e interactivo (el receptor de la de-
mostracion debe hacer preguntas y recibir respuestas del probador para verificar de forma eficiente
que una declaracion es correcta), el cual deberia cumplir con las siguientes propiedades:

1. Es posible demostrar un teorema verdadero
2. Es imposible demostrar un teorema falso

3. La comunicaciéon de la demostracion debe ser eficiente: sin importar cuénto se tarde el
probador en el proceso de prueba, el computo requerido por el verificador debe ser facil.

En los articulos The Knowledge Complezity of Interactive Proof- System publicados en 1985
[7] v en 1989 [8] se presentan las pruebas de conocimiento cero para los problemas de Residuo
cuadrdtico y Residuo no cuadrdtico. En el articulo Proofs that Yield Nothing But Their Validity
or All Languages in NP Have Zero-Knowledge Proof Systems [6] se presentan las pruebas de
conocimiento cero para los problemas de Grifica isomorfa y Grifica no isomorfa. Ademés, también
en [6] se demuestra que todos los lenguajes en NP tienen un sistema de pruebas de conocimiento
cero, como se muestra en el capitulo 3.

Sin embargo, en la investigacion realizada no se encontraron otros trabajos cuyo propoésito
sea ensenar a disenar protocolos ad hoc, menos aun trabajos que de forma integrada presenten
un marco de trabajo para disenar sistemas de pruebas de conocimiento ad hoc. Creémos que es
importante que un lector interesado pueda entender y disenar un protocolo de conocimiento cero
ad hoc y, por ello, creemos que el trabajo aqui presentado es importante e inédito.

1.4. Motivacidon

Se desea crear un marco de trabajo que permita generar pruebas de conocimiento cero para
problemas especificos haciéndo énfasis en el modelado del problema y el analisis necesario para
generar el protocolo de conocimiento cero y que este cumpla con las propiedades de completitud,
solidez y conocimiento cero, debido a que en la investigacion realizada no se encontré algo similar.

El marco de trabajo propuesto se aplicé sobre problemas NP-Duros que se pueden modelar
como problemas de incidencia, esto es, a la instancia original se le asoci6 una grafica (usualmente
bipartita) para generar las pruebas de conocimiento cero respectivas.
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Se desarrollaron 14 pruebas de conocimiento cero ad hoc para 14 problemas NP-Completos
aplicando el marco de trabajo propuesto en 7.1, con lo cual se pudo comprobar que los pasos
propuestos son eficaces (permitieron generar una prueba de conocimiento cero) y replicables (se
pudo repetir el mismo enfoque para cada problema seleccionado y se obtuvo el resultado esperado).

Para introducir al lector en el desarrollo de pruebas de conocimiento cero utilizando el marco de
trabajo propuesto se desarrollaron los sistemas de pruebas de conocimiento cero con todo detalle
para los problemas de 3SAT 4.3.1, Cobertura de conjunto 5.3.1 y Cobertura de puntos 6.3.1:

= El problema de 3SAT se eligi6 por la importancia del teorema de Cook-Levin. El también
conocido como teorema de Cook establece que los problemas de satisfaccion booleana de una
formula en Forma Normal Conjuntiva (SAT') y una férmula en 3 Forma Normal Conjuntiva
(3SAT) son NP-Completos. El problema 3SAT es un lenguaje raiz para una gran cantidad
de reducciones de problemas NP-Completos y para los cuales, con el sistema de pruebas
generado en 4.3.1 se tiene una prueba de conocimiento cero directa. Para construir la gréfica
bipartita se modelaron el conjunto de cldusulas y el conjunto de literales como nodos y la
incidencia de la i-ésima literal con la j-ésima cldusula como aristas.

= El problema de Cobertura de conjunto se eligié por ser un problema de cobertura, que es el
enfoque que sigue marco de trabajo propuesto, ya que si bien el marco de trabajo es para
problemas de incidencia, las ideas se originan en el problema de cobertura. Para construir la
grafica bipartita se utilizaron el conjunto de elementos y el conjunto de subconjuntos (como
nodos) y la incidencia del i-ésimo elemento en el j-ésimo subconjunto (como aristas).

» El problema de Cobertura de puntos es especial porque es un problema en un dominio geo-
métrico que permitié explotar propiedades extras del dominio y que nos permite demostrar
que utilizando propiedades especificas del dominio, podemos construir protocolos atin mas
eficientes (toda instancia de este problema es también instancia de Cobertura de conjunto,
pero el protocolo a la medida para este problema es mas eficiente que el genérico de Cober-
tura de conjunto). Para construir la grafica bipartita se utilizaron el conjunto de puntos y
el conjunto de lineas (como nodos) y la incidencia de la k-ésima linea en el i-ésimo punto
(como aristas).

Debido a que el marco de trabajo presenta similitudes en el anélisis del problema y el diseno
del protocolo, creemos que no es necesario explicar los detalles repetitivos una y otra vez, por lo
que, una vez desarrollados en extenso los protocolos 3SAT, Cobertura de conjunto y Cobertura de
puntos, se procedio a detallar el marco de trabajo propuesto, describiendo los pasos a seguir para
generar las pruebas de conocimiento cero. Para ejemplificar la aplicacion del marco de trabajo se
utilizé como caso de estudio el problema de Ciclo hamiltoniano no dirigido 7.2:

= El problema de Ciclo hamiltoniano no dirigido se seleccion6é porque existe un protocolo de
conocimiento cero bien conocido para este problema que es de una sola ronda que no funciona
en nuestro marco propuesto y para el cual es importante mostrar como se puede abordar de
otra manera utilizando nuestro marco de trabajo.

Al final del trabajo, se revisaron las reducciones realizadas por Richard Karp en [17], debido a
que estos problemas son emblemaéaticos como problemas NP-Completos, resultan adecuados para
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explorar el alcance y las limitaciones del marco de trabajo. De ahi se analiz6 a cuales de los
21 problemas de Karp se les podia aplicar el marco de trabajo. Ademés, para cada problema
seleccionado se generd un esbozo del protocolo de conocimiento cero y se realiz6 un anélisis de
complejidad del protocolo generado. Para los problemas de Karp a los cuales no se pudo aplicar
el marco de trabajo, se presenta una discusion razonada del porqué.



Capitulo 2

Sistema de pruebas de conocimiento cero

Un sistema de pruebas de conocimiento cero permite verificar la soluciéon de un problema sin
dar a conocer, explicitamente, la solucion. La prueba de conocimiento cero se lleva a cabo a través
de un protocolo interactivo.

Un protocolo interactivo consiste en un protocolo de comunicaciéon entre un par de mdquinas
de Turing interactivas (A y B) que intercambian mensajes, donde A es el probador que posee
la solucién del problema y B es el verificador que quiere conocer la solucién del problema. A
tiene poder de computo no acotado mientras que B tiene poder de computo polinomialmente
acotado. El problema que se quiere resolver es muy dificil (problemas que se presume son mas que
polinomiales) y por ello B no puede resolverlo por si mismo.

Ay B desconfifan mutuamente uno de otro, por lo que para verificar que A si tiene la solucion
del problema seguiran un protocolo de comunicacién de varias rondas a base de retos elegidos por
B de forma aleatoria.

Un sistema de pruebas de conocimiento cero (zero knowledge proof) consiste en un protocolo
interactivo de varias rondas donde A le demuestra a B que posee la solucién a un problema,
cumpliendo con las propiedades de completitud (completeness), solidez (soundness) y conocimiento
cero (zero knowledge). Para cumplir con estas propiedades se debe garantizar que, si A tiene la
solucion del problema, siempre sera capaz de responder el reto (completitud) y la informacion que
se envia no se podré ligar entre rondas para obtener la solucion original del problema (conocimiento
cero); v, si A no tiene la solucién del problema, B se podra dar cuenta con alta probabilidad
(solidez).

En cada ronda del protocolo interactivo A se debe comprometer con la informacion necesaria
para que B pueda verificar que si tiene la soluciéon del problema. Para que B no pueda ligar
la informacion entre rondas, A la cambia en cada ronda, usando transformaciones aleatorias.
Ademés, la informacion que se envia en cada ronda A la protege (oculta) a través de un esquema
de compromiso, lo que garantiza que el contenido original no podra ser deducido por el receptor
B, ni podra ser modificado por el emisor A.

A continuacién, se definirdn qué es un sistema de pruebas interactivo de conocimiento cero,
sus propiedades y el concepto de esquema de compromiso de manera formal.
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2.1. Sistema de pruebas interactivo de conocimiento cero

Un sistema de pruebas interactivo es un modelo computacional en el que dos méaquinas (A y
B) intercambian mensajes. La maquina A es capaz de resolver problemas NP A.2 o mas dificiles
A.3. La maquina B tiene capacidad de computo polinomial A.1.

2.1.1. Protocolo interactivo

Un protocolo interactivo esta formado por un par de Méaquinas de Turing Interactivas D.3
(digamos A y B), que comparten la cinta de entrada, y la cinta de comunicacion de solo escritura
de B es la cinta de comunicaciéon de solo lectura de A y viceversa.

Las maquinas van tomando turnos activos en cada etapa del protocolo, una después de la otra.
Cualquier maquina puede terminar el protocolo. A no esta limitado computacionalmente mientras
que B esta limitado polinomialmente por la longitud de la cadena de entrada.

CINTA DE ENTRADA }‘7

’ CINTAALEATORIA ‘

7y

‘ CINTAALEATORIA ‘
LECTURA LECTURA

LECTURA

LECTURA
A B

LECTURA/ LECTURA/
ESCRITURA ESCRITURA LECTURA ESCRITURA

a{ CINTA DE COMUNICACION ‘F

v

’ CINTA DE TRABAJO ‘

LECTURA

‘ CINTADE TRABAJO ‘

VaNL1I¥0Ss3

|«

»{ CINTA DE COMUNICACION

Figura 2.1: Protocolo interactivo propuesto por Goldwasser, Micali y Rackoff [7|

2.1.2. Sistema de pruebas interactivo

Sea L C {0,1}* un lenguaje y (A, B) un protocolo interactivo, se dice que L tiene un sistema
de pruebas interactivo si A (el probador) tiene poder de computo no acotado, B (el verificador)
es una maquina de Turing probabilista de tiempo polinomial D.1 y las siguientes propiedades se
satisfacen [24]:

» Completitud: Para cualquier x € L, existe un testigo de la solucion y € {0, 1}* que hace que
B se detenga y acepta con probabilidad 1.

» Solidez: Para cualquier probador A’ y cualquier = ¢ L, B acepta con probabilidad a lo mas

%. Nota: La definicion usual pide una probabilidad de a lo més una funciéon despreciable
€(|z]), pero por simplicidad en este trabajo nosotros usaremos % Esto es suficiente, puesto

que un numero lineal de repeticiones del protocolo, amplifica la probabilidad de rechazo
exponencialmente %
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Las probabilidades de las propiedades de completitud y solidez se alcanzan después de k itera-
ciones del protocolo a partir de la entrada z. La probabilidad de cada propiedad esté en funcion
de las elecciones aleatorias que haga B.

2.1.3. Sistema de pruebas de conocimiento cero

Un sistema de pruebas interactivo (A, B) es de conocimiento cero si V verificador B* €
MT PTP existe un simulador S* € MT PTP tal que V = € L la distribucion de la salida del
S*(z) es indistinguible de la distribucion de la salida del (A, B)(x).

Sea (A, B) un sistema de pruebas interactivo para algin lenguaje L € NP y sea S* una
méquina de Turing probabilista de tiempo polinomial para el lenguaje L, para toda = € L, sus
distribuciones de salidas son computacionalmente indistinguibles, lo que se denota como:

{(A, B)(z)} = {5"(z)}

Entonces, para cualquier z € L, no es posible distinguir la distribucion de la salida del simulador
S* con la entrada z y la distribucion de la salida del protocolo interactivo (A, B) con la entrada
x.

La propiedad de conocimiento cero garantiza que cualquier probador A que ejecute el proto-
colo no proporcionara mas informacion que el hecho de que x € L, incluso si interacttia con un
verificador tramposo B’. La existencia del simulador S* que simule a un verificador B* (ambas
MT PTP) permite verificar que el protocolo termina en tiempo polinomial y es de conocimiento
cero.

La distribucion de probabilidad de la salida hace referencia a los bits de la cinta de comunicaciéon
al ejecutar el protocolo para una x € L. La propiedad de conocimiento cero garantiza que, para
cualquier cadena x € L, no es posible diferenciar cuando la distribucién de probabilidad de la
salida es realizada por el protocolo interactivo (A, B) o cuando es realizada por el simulador S*.

Existen 3 tipos de conocimiento cero [14]:

= Conocimiento cero perfecto: Para toda x € L y para todo verificador B*, la distribucién
de la salida del simulador {S*(z)} y la distribucion de la salida del sistema de pruebas
interactivo {(A, B*)(z)} son exactamente iguales.

= Conocimiento cero estadistico: Para toda x € L y para todo verificador B*, la distribu-
cion de la salida del simulador {S*(z)} y la distribucion de la salida del sistema de pruebas
interactivo {(A, B*)(z)} son estadisticamente cercanas.

Dadas dos variables aleatorias X y Y B.1, sus distribuciones de probabilidad B.3 son esta-
disticamente cercanas si y solo si

Ve AN tal que Vn > N
1
Z |PriX =a] = PrlY =qf| < —
ae{0,1}" n

donde N esta dada por la longitud de la cadena de salida. Se requieren un niimero mas que
polinomial de muestras para diferenciar las distribuciones {X} y {Y'} para toda = € L.
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= Conocimiento cero computacional: Para toda x € L y para todo verificador B*, la
distribucion de la salida del simulador {S*(x)} y la distribucion de la salida del sistema de
pruebas interactivo {(A, B*)(z)} son computacionalmente indistinguibles por una méaquina
de Turing no uniforme probabilista de tiempo polinomial D.2.

Dadas dos variables aleatorias X y Y B.1, sus distribuciones de probabilidad B.3 son compu-
tacionalmente indistinguibles en tiempo polinomial si y so6lo si

Ve, VA€ MT PTP,Vx € L,Vry € {0,1}* y Vry € {0,1}*
dN tal que Vn > N
|Prx[A(z,m) = 1] — Pry[A(z,m) = 1]| < ni

Es decir, la diferencia de las distribuciones {X} y {Y'} para toda x € L es tan pequena
que una maquina de Turing no uniforme probabilista de tiempo polinomial no las puede
distinguir.

En el presente trabajo se trabajara con conocimiento cero computacionalmente indistinguible, lo
cual se denotara como ~..

Lema hibrido

La indistinguibilidad computacional es transitiva, esto es, si {X} ~. {Y} y {YV} ~. {Z}
entonces {X} ~. {Z}.

Lema 2.1.1. Sean X', X2, ..., X™ una secuencia de distribuciones de probabilidad. Suponiendo
que un distinguidor D puede distinguir X' y X™ con una probabilidad > €, entonces existe alguna
ie[l,...,m—1] tal que D distingue X' y X' con probabilidad > <.

Demostracion. Para la prueba se hace uso de la desigualdad del tridngulo que dice que |a + b <
la| 4 |b|. Generalizando se tiene que

k k
2wl <)l
i=1 i=1
Supongamos que D distingue X; y X,, con probabilidad > ¢, entonces:
|Prit+ X' :D(t)=1] - Prit < X™:D(t) =1]| > ¢ (2.1)

Sea g; = Pr[t + X' : D(t) = 1]. Entonces, la ecuaciéon 2.1 se puede reescribir como |g; — g/,
quedando como:

€ > ‘gl _gm|

=g —G+9—g5+ + Gno1— gml
m—1
:|Zgi_gi+1|
=1

m—1
< Z lgi — gis1 (Por la desigualdad del triangulo)
i=1
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Entonces, la suma de los m — 1 valores absolutos deben exceder el valor de €. Esto quiere decir

que existe una ¢ tal que:
€ €
>
-1 7 m

€> g — gira1] >
m

(ya que, de otro modo, la sumatoria seria menor que €). |g; — ¢;+1| es exactamente la probabilidad

que D distinga X'y X**!. Por lo tanto, D distingue X* y X**! con probabilidad > <, como se
i m

requiere. O

Funcién despreciable

Una funciéon e(z) es despreciable si para cada constante ¢ existe una xy tal que para todas
las © > xg, €(z) < % Intuitivamente, una funcién despreciable es asintoticamente menor que el
inverso de cualquier polinomio fijo.

Por el contrario, una funcion ¢(n) no es despreciable si existe una constante ¢ tal que para una
infinidad de puntos {z¢,x1,...}, t(z;) > xif Intuitivamente, una funciéon no es despreciable si es

mayor que el inverso de algin polinomio fijo para una infinidad de puntos {zg, z1, ...}.

2.1.4. Propiedades de un sistema de pruebas interactivos de conoci-
miento cero

Un sistema de pruebas interactivo de conocimiento cero para un lenguaje L esta constituido
por un par de maquinas de Turing interactivas (A, B), con B de tiempo polinomial, que cumple
con las propiedades [6]:

» Completitud (completeness): Dada cualquier = € L, el verificador B acepta después de
interactuar con el probador A y corroborar los hechos, con probabilidad 1.

» Solidez (soundness): Dada cualquier x ¢ L y para cualquier probador A*, el verificador
B rechaza al interactuar con A*, con probabilidad > 1/2.

» Conocimiento cero (zero knowledge): Para cualquier verificador B* existe un simulador
S*, que es una maquina de Turing probabilistica de tiempo polinomial esperado, tal que para
toda x € L las distribuciones de salida del simulador S* y del sistema (A, B) con z como
entrada son polinomialmente indistinguibles, lo cual se denota como:

{(4, B)(2)} = {5"(x)}

Intuitivamente, la existencia del simulador S* implica que dada una x € L el verificador B*
al interactuar con A no puede aprender nada extra que no pudiera calcular por él mismo en
tiempo polinomial.

Observemos que el comportamiento de S* no esté definido cuando = ¢ L. Esto es crucial
porque S* no puede, en principio, identificar si una x dada esta o no en L. Intuitivamente,
al ejecutarse S* con una cadena z lo que B aprenderé sera (estadisticamente) lo mismo,
independientemente de si z estd o no en L.
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2.2. Esquema de compromiso

Durante el proceso de comunicacion que se lleva a cabo en un sistema de pruebas interactivo de
conocimiento cero, el probador A se debe comprometer con la soluciéon del problema. Esta solucion
debe permanecer oculta hasta que el verificador B lance un reto y solicite una comprobacion. Para
evitar que B obtenga més informacion de la solucion, la informacion inicial que A transmite a B la
oculta utilizando esquemas de compromiso. Esto le permitira mas adelante a A revelar fragmentos
individuales de la informacion que envié anteriormente y a B le permitird tener un alto nivel de
confianza de que la informacion que A le revela es la misma que originalmente le envié de forma
oculta.

Un esquema de compromiso o commitment scheme es una primitiva criptografica que permite
comprometer un valor mientras se mantiene oculto otro (la informacion). Una caracteristica im-
portante en un sistema de pruebas de conocimiento cero es que este valor no puede ser modificado
una vez comprometido.

El esquema de compromiso dentro del espacio de mensajes M estd compuesto por tres opera-
ciones elementales: SETUP, COMMIT y DECOMMIT |20].

» La operacion SETUP genera la llave de compromiso ck = SETUP({0,1}*) con valores
aleatorios elegidos con probabilidad uniforme € {0,1} de tamano k, con k € N.

» La operacion COMMIT genera el compromiso ¢ = COM M IT.(m) para el mensaje m con
la llave ck.

s La operacion DECOMMIT a partir de un mensaje m’ y una llave ck’, genera el compromiso
d = DECOMMITCk/ (m’)

Supongamos que A quiere comprometer la informacién m para enviarsela a B utilizando la
llave ck, (con ck = SETUP({0,1}*)). A genera el compromiso ¢ = COMMIT,.(m) y envia c (se
compromete con ¢) a B. Después, A necesita descubrir la informacion por lo que le envia m y ck
a B, quien realiza ¢ = DECOMM IT.(m). B admite el mensaje original comprometido si y s6lo
sid =c.

Suponiendo que los esquemas de compromiso existen, los protocolos propuestos en el presente
trabajo se pueden implementar, independientemente del esquema de compromiso utilizado.

2.2.1. Propiedades de un esquema de compromiso

Los esquemas de compromiso constan de dos fases: la fase de compromiso donde se envia un
mensaje en una caja cerrada y la fase de revelacion donde se abre la caja y se revela el mensaje.

A continuacion, se definird de manera formal un esquema de compromiso de mensajes simples,
es decir, la fase de compromiso y la fase de revelacion consisten de un solo mensaje.

Esquema de compromiso de un solo mensaje

Una maquina de tiempo polinomial M es llamada esquema de compromiso si existe un poli-
nomio /() que conserva las siguiente dos propiedades:
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» Propiedad de ocultamiento (hiding): El compromiso ¢ = COMMIT,.(m) no revela infor-
maciéon del mensaje m.

Dado cualquier distinguidor no uniforme probabilista de tiempo polinomial D existe una
funcion despreciable €() tal que para cada n € N y para cualquier mensaje mg, m; € {0,1}",
D distingue las siguientes distribuciones con probabilidad a lo més €(n):

e {COMMIT,(m1), con ck = SETUP({0,1}){™}
e {COMMIT,(ms3), con ck = SETUP({0,1}){™}

» Propiedad vinculante (binding): Es computacionalmente dificil generar una colision entre
valores compromiso, esto es, dados dos mensajes m y m’ con m # m/, el emisor A no es
capaz de abrir el compromiso ¢ = COM M IT.(m) dando m’ y ck’, con ck’ # ck.

Para cualquier n € N y para cualquier mensaje mg, m; € {0, 1}" y cualquier llave cko, ck; €
{0, 1} se cumple que:

COM M T, (mo) # COMMIT., (my)

Las propiedades anteriores definen los esquemas de compromiso para un solo mensaje. Sin
embargo, durante la ejecucion del protocolo se deben comprometer miltiples mensajes.

Esquema de compromiso de miltiples mensajes

Un esquema de compromiso SETUP, COMMIT y DECOMMIT se considera seguro para
multiples mensajes si para cualquier distinguidor no uniforme probabilista de tiempo polinomial
D y para cualquier funciéon de tiempo polinomial p(n), existe una funcién despreciable €() tal
que para cualquier n € N y cualquier mi,my, ..., Mgm), My, My, ... ,m;(n) € {0,1}", D puede
distinguir las siguientes distribuciones con probabilidad a lo mas e(n):

s {COMMIT.4(my), COMMIT.,(my), ..., COMMIT(mpm)}
» {COMMIT,.(m}), COMMIT(mbh),...,COMMIT,,(m!, )}

con ck = SETUP({0,1})!™ para cada operacion COMMIT [24].

De la misma manera en la que se define una funciéon segura para maltiples mensajes, es posible
definir la nocién de sequridad de valores maltiples en compromisos, por lo que cualquier esquema
de compromiso es seguro para valores multiples.

En la practica, una forma de llevar a cabo esquemas de compromiso es utilizando funciones
hash criptogréficas, bajo el supuesto de que éstas son funciones de un solo sentido.

Por lo tanto, cuando A se compromete con un mensaje m (COMMIT) lo que hara es obtener
y enviar el hash criptogréafico del mensaje m con un nonce' ck (SETUP), es decir:

¢ = hash(m, ck)

'El término nonce es el acrénimo (en inglés) de niimero de un solo uso.
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Cuando A deba abrir un valor (DECOMMIT), entonces debera mandar el mensaje original m
y el nonce ck, para que el verificador B pueda obtener el hash de m y ck, es decir:

c = hash(m, ck)

Para que B pueda validar que el mensaje (hash) comprometido proviene del mensaje original
debera comparar los valores ¢ y ¢, si ¢ = ¢ acepta, de otro modo rechaza.

Los esquemas de compromiso que utilizaran en los protocolos propuestos en este trabajo haran
uso implicito de funciones hash criptograficas.



Capitulo 3

Sistema de pruebas de conocimiento cero
para cualquier problema en NP

Todo lenguaje en NP tiene un sistema de pruebas de conocimiento cero si las funciones unidi-
reccionales existen'. La demostracion sigue los siguientes pasos [24]:

1. Se tiene un sistema de pruebas interactivo de conocimiento cero (A, B) para un lenguaje
L € NP-Completo. El lenguaje L considerado es grafica 3-coloreable (G3C)2.

2. Para cualquier lenguaje L € NP y cualquier cadena x € L, Ay B reducen x a una instancia
2’ de G3C' (en tiempo polinomial) y después ejecutan el protocolo dado en 1 con la instancia

.

Dado el lenguaje L € NP, se reduce L a G3C' mediante una funcion de reducciéon f de tiempo
polinomial. Se puede considerar a f como un conjunto de reducciones, primero una reduccion de
L a 3SAT (utilizando la prueba de Cook [22]) y después una reduccion de 3SAT a G3C' (como se
muestra en [10]). Entonces, z € L si y solo si f(z) € G3C.

El sistema de pruebas interactivo (A, B) tiene como entrada comin a = € L. Tanto A como
B realizan la reduccion G = f(z). El probador A utiliza un sistema de pruebas interactivo para
demostrar que G es 3-coloreable. El verificador B puede aceptar o rechazar segtn el resultado.

3.1. Sistema de pruebas de conocimiento cero para grafica
3-coloreable

A continuacion, se presenta un sistema de pruebas de conocimiento cero para grafica 3-
coloreable propuesto en [24]. El sistema de pruebas interactivo (A, B) tiene como entrada co-
min G = (V,E) con n = |V| y m = |E|. El probador A tiene como testigo de la solucién a
W = ¢y, C1,- ,Cp_1 que es una 3-coloracion valida para la grafica G (¢; € {1,2,3} es el color del
vértice v;).

Una funcién f : {0,1}* — {0,1}* es unidireccional o one way si f se puede computar en tiempo polinomial,
pero un algoritmo F' de tiempo polinomial aleatorio que intente computar la pseudo inversa de la funcion f tendria
éxito con una probabilidad insignificante.

2G3C es el conjunto de gréficas cuyos vértices pueden ser coloreados por 3 colores 1, 2, 3 de tal forma que 2
vértices conectados no tengan el mismo color.

16
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3.1.1. Protocolo de conocimiento cero de grafica 3 colorable

El siguiente protocolo se repite |E| veces.

1.

Probador A: Elige una permutacion aleatoria m sobre los colores {1,2,3} y la aplica sobre
los vértices de la gréfica a partir del testigo de la solucion w. Para cada vértice i € [0,n — 1]
utiliza un esquema de compromiso para comprometerse con los colores de cada vértice ¢, =

COMMIT,, (7(c;)), con la llave ck; = SETUP({0,1}*) de k bits.

. Verificador B: elige una arista aleatoria e(; j) € E'y se la envia a A.

Probador A: abre los colores ¢ y ¢; de los vértices comprometidos v; y v y se los envia a

B.

Verificador B: Si ¢} # ¢ contintia con la siguiente ronda. Si ¢; = ¢; rechaza y termina. Si
después de las |F| rondas B no rechazd, entonces acepta.

Para que un protocolo sea un sistema de pruebas de conocimiento cero debe cumplir con las
propiedades de completitud, solidez y conocimiento cero.

Teorema 3.1.1. El protocolo 3.1.1 es un sistema de pruebas interactivo de conocimiento cero para
grafica 3-coloreable.

Demostracion

» Completitud (z € L): Si G es 3-coloreable y tanto el probador A como el verificador B

siguen el protocolo, entonces el probador A se va a poder comprometer con una 3-coloracion
valida y, sin importar la arista e € E que elija el verificador B, ¢} # ¢}, por lo que B acepta
con probabilidad 1.

Solidez (z ¢ L): Si G no es 3-coloreable, entonces, en la 3-coloracién comprometida, existe

por lo menos una arista que tiene dos vértices con el mismo color. Si el verificador B sigue el

protocolo, un probador tramposo A’ sera atrapado en la mentira con probabilidad, al menos,
1

18] Dado que el protocolo se repite |E| veces, la probabilidad de que B acepte es de

1 \|E 1 1
1-g) <t <3

Lo cual cumple con la probabilidad que se busca?.

Conocimiento cero ({(A, B)(z)} ~. {S*(x)}, x € L): Para toda x € L, la distribucion de
salida del sistema de pruebas interactivo (A4, B) es computacionalmente indistinguible a la
distribucion de salida del simulador S* ejecutando a B*. Para probar esta propiedad se va a
hacer uso del simulador descrito en 2.1.4.

3En [3] se muestra que el
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Sea una maquina de Turing interactiva B* y sea S* una maquina de Turing de tiempo
esperado polinomial. S* ejecuta a B* varias veces, en cada ocasion S* elige las cadenas
que va a poner en las cintas de lectura de B* y lee las cintas de salida que B* genera. A
continuacion, se muestra la descripciéon del simulador S*.

Los siguientes pasos se ejecutan |E| veces por S*:

1. Elige una arista aleatoria ey j;y € E y elige colores aleatorios ¢y, c;; € {1,2,3} para los
vértices vy, vy € V con ¢y # cji. El resto de los vértices los pinta con un color nulo

cr =0, v € {VI\{vw, vy}
2. Realiza los compromisos ¢, = COMMIT (¢c,,ck,) con 1 < x < n y escribe estos
compromisos en la cinta de comunicaciéon de solo lectura de B*.

3. Simula a B*. Los bits de la cinta aleatoria de B* los va llenando S* sobre demanda al
momento de la simulacion.

4. Lee la arista e(; ;) de la cinta de comunicacion de solo escritura de B*.

5. Si e ) = eq ) descubre los compromisos ¢y y ¢; y los escribe en la cinta de comunica-
cion de solo lectura de B*. En otro caso, repite esta ronda desde el paso 1 restableciendo
el estado de B* al inicio de la ronda actual.

6. Simula a B*.

Ahora hay que probar que el simulador se ejecuta en tiempo polinomial esperado y que para
todo B* y para toda x € L la distribucion de salida del simulador S* es computacionalmente
indistinguible de la distribucion de salida del sistema de pruebas interactivo (A, B).

Es importante aclarar que el simulador S* es una maquina interactiva extendida que tiene
el poder de modificar todas las cintas de B* y de reestablecer el estado de B* al inicio de la
ronda actual. Es decir, cada vez que repite una ronda S* puede reestablecer el estado de las
cintas de B*, para que la ronda que esta anulando no tenga efecto en la ronda siguiente.

Proposicion 3.1.1.1. El simulador S* termina en tiempo polinomial esperado.

Demostracion. El tiempo de ejecucion del algoritmo del simulador estd en funciéon de la
probabilidad de que B elija la misma arista e(; jy que elige el probador A, esta probabilidad
es ﬁ Por B.3.3, el ntimero esperado de intentos para completar una iteracion es | E|. Debido
a que el algoritmo se repite |E| veces, el nimero esperado de reintentos es |E|%. Dado que el
nimero maximo de aristas en una grafica es £ = %, el tiempo esperado de ejecucion del
algoritmo es O(n*)(n+Tg+(n)), donde Tg+(n) es el tiempo de ejecucion de B* que tiene como
entrada una grafica de n vértices, lo que por hipotesis es de tiempo polinomial esperado; por

lo tanto, el tiempo de ejecucion total del simulador es de tiempo polinomial esperado. [

Por otra parte, hay que probar que la distribucion de salida del simulador S* y la distribucién
de salida del sistema de pruebas interactivo (A, B*) para toda x € L son computacional-
mente indistinguibles. Para realizar este analisis se van a generar una serie de simuladores
que muestren la transicion desde un simulador que se comporta como el probador A hasta
un simulador que se comporta como 5*, analizando entre cada simulador contiguo su trans-
cripcion de la cinta de salida para ver si se pueden distinguir o no (computacionalmente).
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1. Sea S; un simulador con el testigo de la solucion w. S; ejecuta el siguiente algoritmo

A11

a) Utiliza el testigo de la soluciéon w. Se compromete con los colores ¢ con

1 <k <n. Simula a B*.

b) Recibe una arista e;; € E.

¢) Abre ¢; y ¢;. Simula a B*. Como ¢; # ¢; entonces B* continta.
La transcripciéon de la conversacion de S; es 7y. La transcripcién de la conversacion
de (A, B) es 15. S actia como un probador honesto A, por lo tanto, la distribucion

de la transcripcion {79} es computacionalmente indistinguible a la distribucion de la
transcripcion {r }, es decir, {70} ~. {71}
2. Sea S5 un simulador con el testigo de la soluciéon w. S, ejecuta el siguiente algoritmo
AQI
a) Utiliza el testigo de la solucién w y elige una arista e; ;; € E. Se compromete
con los colores ¢; con 1 < k < |V]. Simula a B*.
b) Recibe una arista e;; € E.
c) Sie;; = ey, abre ¢; y ¢;; simula a B*; como ¢; # ¢; entonces B* continda. Si
e, j # e, restablece las cintas de B* al estado inicial de esta ronda y
regresa al paso a).

La transcripcion de la conversacion de Sy es 7.

3. Sea S3 un simulador con el testigo de la solucién w. S3 ejecuta el siguiente algoritmo
Agl

a) Utiliza el testigo de la solucion w y elige una arista ey y € E. Se compromete
con los colores cy,cy € w de los vértices v;,v; y con los colores ¢, = 0,
para todos los vértices V excepto vy, vj.

b) Recibe una arista e;; € E.

c) Sie;; = ey, abre ¢; y ¢;; simula a B*; como ¢; # ¢; entonces B* continda. Si
eij # ey j, restablece las cintas de B* al estado inicial de esta ronda y regresa al
paso a).

La transcripcion de la conversacion de S3 es 3.

4. Sea S, = S* un simulador que ejecuta el siguiente algoritmo Ay:

a) Elige una arista ey € E. Elige de forma aleatoria los colores c;,c; €r
{1,2,3} de los vértices v;,vj, con ¢y # c;;. Se compromete con los colores
¢, ¢y y con los colores ¢, = 0, para todos los vértices V' excepto vy, v;.

b) Recibe una arista e;; € E.

c) Sie;; = ey, abre ¢; y ¢;; simula a B*; como ¢; # ¢; entonces B* continda. Si
eij # ey jr, restablece las cintas de B* al estado inicial de esta ronda y regresa al
paso a).

La transcripcion de la conversacion de Sy es 74.
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Las distribuciones {71} y {72} son computacionalmente indistinguibles ya que la tnica dife-
rencia entre los algoritmos A; y Ay es que As espera que la arista que recibe el simulador
sea la misma que eligio.

La distribuciones {7} y {73} difieren en los esquemas de compromiso de los colores ¢y,
mientras que en Ay se envian a partir del testigo de la soluciéon w, en As se envian dos
colores ¢y, ¢y de los vértices vy, v de la arista elegida de forma aleatoria e; ;; a partir del
testigo de la solucion w y el resto de los colores nulos.

Proposicion 3.1.1.2. Para cualquier distinguidor D no uniforme PTP existe una funcion
despreciable €() tal que para todo x € L suficientemente grande, D distingue las distribuciones
{m2} y {73} con probabilidad a lo mds €(|x|).

Demostracion. Supongamos por contradiccion que existe un distinguidor no uniforme D,
una constante ¢ y un nimero infinito de cadenas x € L tales que D puede distinguir las
distribuciones {73(x)} v {73(x)} con probabilidad mayor que ﬁ

Sean S’ un simulador que acttia como Sy y S” un simulador que acttia como S3. Consideremos
la secuencia de simuladores hibridos Hy, Hy, ..., Hg|, el simulador H} ejecuta las primeras
k rondas como el simulador S” y el resto de las rondas como el simulador S’. Notese que la
distribucion de la salida de {Hy(z)} es idéntica a la distribucion de la salida de {S’(z)} y la
distribucion de la salida de {Hg|(x)} es idéntica a la distribucion de la salida de {S”(x)}.
Entonces, por el lema hibrido (lema 2.1.1), existe algiun k € [0, |F|) para la cual D distingue
las siguientes distribuciones:

o {Hi(z)}
o {Hppi(x)}

con probabilidad mayor a m

m%. Sin embargo, la tnica diferencia entre los simuladores Hy y Hy.1 es que en la ronda
(k + 1)-ésima, el simulador Hj.; manda los valores comprometidos a partir del testigo de la
solucion w y en la ronda k-ésima el simulador Hy manda dos vértices con colores vélidos y el
resto de vértices con valores nulos. Entonces, D puede distinguir los valores comprometidos

con probabilidad mayor a mﬁ

Como |z| > |E|, entonces esta probabilidad es mayor que

Sin embargo, esto contradice la propiedad de ocultamiento de valores multiples de los es-
quemas de compromiso 2.2.1, la cual asegura que existe alguna funcion despreciable €, () que
acota por arriba la probabilidad de distinguir dos distribuciones que provienen de un niimero
polinomial de valores ocultos mediante esquemas de compromiso. O

Las distribuciones {73} y {74} son computacionalmente indistinguibles ya que solo difieren
en la eleccion del color de los vértices ¢y y ¢y (mientras que As los obtiene de w, A4 los
selecciona de forma aleatoria entre los colores validos).

Por el lema hibrido 2.1.3 se sabe que la indistinguibilidad computacional es transitiva, por
lo que se puede afirmar que las distribuciones {7p} ~. {74} v, por lo tanto, {(A, B)(x)} =,

(S*(2)}. m
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3.1.2. Analisis de complejidad del protocolo de grafica 3 colorable

Ahora, se realizaré el anélisis de complejidad de la comunicacién durante la ejecucion del
protocolo de grdfica 3-coloreable.

El sistema de pruebas (A, B) de G3C' tiene como entrada comun la grafica G = (V, E) con
n = |V|ym = |E|. Atiene como testigo de la solucion a w = ¢y, ¢1, . . ., ¢,—1 que es una 3-coloracion
valida.

El protocolo se repite |E| veces.

1. Probador A: Elige una permutacion aleatoria 7 sobre los colores {1,2,3} y la aplica sobre
todos vértices de la grafica a partir del testigo de la soluciéon w. Para cada vértice i €
[0,n — 1] envia un esquema de compromiso de ¢; = COMMIT, (n(¢;)), con la llave ck; =
SETUP(0,1%) de k bits.

En este paso se envian los n vértices con la coloraciéon comprometida. Crear la coloracion
y los esquemas de compromiso toma un tiempo O(n). Los vértices comprometidos ocupan
espacio O(n).

2. Verificador B: elige una arista aleatoria e(; j) € E'y se la envia a A.
La eleccion de la arista e; ; toma un tiempo O(1). La arista ocupa espacio O(1).

3. Probador A: abre los colores ¢} y ¢ de los vértices comprometidos v; y v} y se los envia a
B.
Para abrir los colores ¢; y ¢} se ocupa un tiempo O(1). La apertura de los colores ¢ y ¢
ocupan espacio O(1).

4. Verificador B: Si ¢} # ¢} acepta y contintia, en otro caso rechaza y termina.
Validar si ¢ # ¢ toma tiempo O(1). El espacio para hacer la validacién es O(1).

Debido a que el protocolo se repite |E| veces, el tiempo total de ejecucion del protocolo es

O(n-|E|) y el espacio utilizado en la comunicacion es O(n-|E|). Entonces, la complejidad espacial
y temporal del protocolo es:

O(n - |E])

Es importante comentar que el protocolo de grifica 3-coloreable sera utilizado como protocolo
de referencia en el presente trabajo debido a que es la reduccién que maneja la literatura para
demostrar que cualquier L € N P tiene un sistema de pruebas de conocimiento cero. Sin embargo,
la referencia o comparacion entre diversos protocolos no es directa, ya que no siempre se involucran
los mismos elementos y no se puede hablar de una comparaciéon equitativa, pero si se puede tener
una comparacion relativa en términos de eficiencia en la comunicacion.
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Capitulo 4

3SAT

En este capitulo se generard un protocolo de conocimiento cero ad hoc para el problema de
3SAT.

Una clausula es la disyuncion (V) de una o mas literales. La formula clausal es la conjuncion
(A) de una o mas clausulas. Una formula ¢ es satisfacible si existe una asignacion de valores a
sus variables que hagan que ¢ sea verdadera. El problema de SAT consiste en, dada un féormula
booleana ¢, decidir si ¢ es satisfacible o no. 35S AT es una restriccion de SAT donde cada clausula
tiene exactamente 3 literales.

4.1. Definicién del problema

El problema de satisfaccion booleana (SAT) consiste en determinar si existe una interpretacion
que satisfaga una férmula booleana dada. Si las variables de una férmula booleana pueden ser
reemplazadas (consistentemente) por valores TRUE o FALSE tal que la formula se evalie como
TRUE, entonces se dice que la formula es satisfacible.

Una literal puede ser una variable (llamada literal positiva) o la negacion de la variable (llamada
literal negativa). Una clausula es una disyuncion de una o maés literales. Una formula esta en Forma
Normal Conjuntiva (FNC) si es una conjunciéon de clausulas (o una sola clausula):

Ave)

donde v;; es una variable positiva u;, o negativa —uy. Los términos v;; son las literales y las
expresiones v;, V v;, V -+ -V v;, son las clausulas. Una féormula k FNC' es una formula FNC' en las
que todas sus clausulas tiene a lo méas k literales [22].

El problema 3 satisfaccion (3SAT), igual que el problema de SAT, consiste en determinar
la satisfabilidad de una férmula en Forma Normal Conjuntiva donde cada cldusula consta de
exactamente 3 literales.

23
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4.2. Complejidad

En [22] se demuestra que SAT es NP-duro. Ahi mismo se demuestra que 35S AT es NP-Completo
a través de una reduccion de SAT <, 3SAT.

4.3. Prueba de conocimiento cero para 3SAT

Supongamos que el probador A quiere demostrarle al verificador B que la féormula ¢ € 3SAT
es satisfacible con conocimiento cero. La entrada comun del protocolo es ¢ que esta formada por
2n literales [; € L (las n variables méas sus respectivas negaciones) y por m clausulas ¢; € C. A
posee como testigo de la solucion a V' = vy, ..., v,_1 con las asignaciones a las literales que hacen
que ¢ se satisfaga.

La idea detras del protocolo es trabajar con una grafica bipartita asociada a cada una de las
instancias del problema. Por un lado se tiene el conjunto L de literales y por el otro lado se tiene
el conjunto C' de clausulas, donde cada clausula ¢; € C' es adyacente a 3 literales (l;0,1;1,l;2) € L
que hacen que ésta se satisfaga. La asignacion a las variables se guarda en V', que es el testigo de
la solucion.

Figura 4.1: Representacion de la formula 3S AT como grafica bipartita.

La satisfabilidad de la formula y la estructura de la grafica bipartita que se va a verificar estan
conectadas de la siguiente manera: existe una asignacion de valores a las variables que hace que
la formula se satisfaga si y solo si por cada par de vértices en la grafica asociados a una variable
(esto es, sus literales), se puede seleccionar exactamente uno de estos dos veértices, de tal forma
que para todo vértice de la grafica asociado a una clausula, ese vértice es adyacente al menos a
uno de los vértices seleccionados.

Demostracion. Sean:
= A: Existe una asignacion de valores a las variables que hace que la formula se satisfaga.

» B: Por cada par de vértices en la grafica asociados a una variable (esto es, sus literales), se
puede seleccionar exactamente uno de estos dos vértices, de tal forma que para todo vértice
de la gréfica asociado a una cldusula, ese vértice es adyacente al menos a uno de los vértices
seleccionados.
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A— B

Consideremos como vértices seleccionados en la grafica bipartita a los n vértices asociados a
las literales que corresponden a la asignacion (es decir, si a z; se asigna a 1 (verdadero), entonces
se selecciona el vértice asociado a la literal 27, y si se asigna a 0 (falso), entonces se selecciona el
vértice asociado a la literal 2¢ + 1. Puesto que toda clausula contiene al menos una variable que
se evalua a verdadero en esta asignacion, entonces el respectivo vértice asociado a una clausula en
la grafica bipartita es adyacente al vértice de la literal de esa variable que se asigna a verdadero y
que fue seleccionado, por lo que el resultado se sigue.

B— A

A partir de una seleccién de vértices del lado de las literales con la propiedad de tener exacta-
mente un vértice por cada par asociado a una variable y tal que todo vértice del lado de clausulas es
adyacente a al menos un vértice seleccionado, consideremos la asignacion de valores a las variables
de la formula que consiste en asignar a cada variable el valor de verdad asociado al vértice corres-
pondiente que fue seleccionado. Entonces toda clausula de la formula, bajo esta asignacion, tiene
al menos una variable que se evalué a verdadero: la que corresponde a algiin vértice seleccionado
adyacente al vértice de clausula correspondiente. O]

La representacion de la formula se hara utilizando una matriz M de tamano m x 3 para
representar las m clausulas, donde M[i][j] contendra la j-ésima literal de la i-ésima clausula. La
representacion de las literales se hara en un arreglo L de tamano 2n, donde la literal positiva de
la i-ésima variable estara en la posicion 2: y la literal negativa de la i-ésima variable estara en la
posicion 2¢ + 1. El arreglo V' de tamano n representa al testigo de la solucion.

Antes de iniciar el protocolo, el probador y el verificador generan el arreglo de aristas GG a partir
del conjunto de clausulas C'y del conjunto de literales L (agregando las aristas e; ;). El probador
también genera un vector de indices I de las aristas que dan solucion a cada cldusula. En el vector
I se guardan los indices de G que contienen a la arista e; que hace que la clausula ¢; se satisfaga.
La lista de indices I es parte de un pre-procesamiento que tiene A para poder responder los retos
de forma maés eficiente.

Ejemplo: Sea la formula ¢ = (xg V @71 V 22) A (21 V T3 V T2) A (T3 V 23 V To) A (21 V T3 V 24)
y el testigo de la solucion V' = {zg = 1,21 = 1,29 = 0,23 = 1,24 = 0}. En la figura 4.2 se puede
observar el conjunto de literales L, el conjunto de clausulas C' (representadas como una matriz
M de tamanio m x 3), el testigo de la solucion V' y las transformaciones después de aplicar la
permutacion 7 y el intercambio aleatorio flip a las variables de la formula. En la figura 4.3 se
puede observar la permutacion 7y, sobre la matriz M, los indices de pre-procesamiento [ y la
grafica asociada G.

El protocolo consta de varias rondas. En cada ronda el probador A reescribe (logicamente) la
formula por una equivalente, renombrando literales y clausulas. Ademas, intercambia mediante
permutaciones aleatorias las variables por sus negaciones (decisiones binarias aleatorias). Al final,
oculta cada una de las aristas de la grafica Gy cada una de las asignaciones de las variables del
vector solucion V. El probador envia el contenido comprometido de las 3m aristas de G y las n
asignaciones V. El verificador B responde con un reto binario. En el primer escenario, el verifica-
dor solicita que se compruebe que la férmula original es equivalente a la férmula comprometida
(enviada como la lista de aristas G). En el segundo escenario, el verificador elige una clausula ¢;
y solicita que se muestre que alguna literal /; se satisface con la asignacion a una variable v, € V
del testigo comprometido.
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Figura 4.2: intercambio aleatorio flip de una formula 3SAT.
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Figura 4.3: Ejemplo de la permutacion my; v de la representacion de una férmula 3SAT como
grafica bipartita.

4.3.1. Protocolo de conocimiento cero para 3SAT

Ay B tienen como entrada la formula ¢.

Recordemos que el valor de la literal positiva de la variable i-ésima se guarda con el indice
k = 2«1y el valor de la literal negativa de la variable i-ésima se guarda con el indice k = 21+ 1,
de tal modo que la operacion floor(k/2) permite obtener el indice de la variable.

Durante el protocolo, en cada ronda, A va a hacer uso de 3 permutaciones: una permutacion
7 para renombrar las n variables de la férmula; una permutacion ,.,,, sobre los renglones de la
matriz M para revolver las m clausulas; y una permutacion flip para intercambiar el signo de las
variables (con decisiones binarias aleatorias)

Los siguientes cuatro pasos se realizan 2m veces, cada vez utilizando variables aleatorias inde-
pendientes.

1. El probador A inicia el protocolo y realiza lo siguiente en cada ronda:

a) Renombra las variables de la formula:
1: while 0 < i < m do
2:  pos = random.randint(0, m)
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3: while pos in 7 do

4: pos = random.randint(0, m)
5: end while

6: 7[i] = pos

7: end while

8 for 0 <i<mdo
9: for 0 <j<3do

10: // Obtiene el indice de la variable

11: Vigz = floor(M]i][j]/2)

12: // Obtiene el signo de la literal

13: signo,,, = M[i][j] %2

14: // Aplica la permutacion al indice y le agrega el signo
15: M1[i][§] = 2 * w[vigz| + Signo,,,,

16: end for

17: end for

18: for 0 <i < n do

19: // Aplica la permutacién al indice conservando su asignacion
20: V1[rl[i]] = V]

21: end for

b) Intercambia variables por sus negaciones, con decisiones binarias aleatorias:

1: for 0 <i<ndo

flipli] = random.randint(0, 1)

3: end for

4: for 0 < ¢ < m do

5 for 0 < j<3do

6: // Obtiene el indice de la variable
7

8

9

N

Viaw = floor(M1li][5]/2)
// Obtiene el signo de la variable
signo,,, = M1[i][j] %2

10: // Intercambia el signo de la variable con decisiones aleatorias
11: S1gN0y,,, = (5ignoy,,, + flip[vi]) %2

12: // Almacena el indice con el nuevo signo calculado

13: M2[i][j] = 2 * vig, + signo,,,,

14: end for

15: end for

16: for 0 < i < n do
17: V2[i| = (V1] + flip[i]) %2
18: end for

¢) Permuta las clausulas de la formula:
1: while 0 <7 < m do
2:  pos = random.randint(0, m)
3 while pos in m,,,, do
4: pos = random.randint(0,m)
5 end while
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6: Treny |1] = POS
7. end while
8 for 0 <i<mdo
9: M3[Tren,, [1] = M2[i]
10: end for
d) Genera la grafica G:
1. k=0
2: for 0 <i<mdo
3: for 0 <j<3do

1 Glk] = (M3[d][5], %)
5 k=k+1

6: end for

7: end for

e) Oculta los valores' de G y V2:

1: x = 256

2: for 0 <i<3*xmdo

3: ckgli) = SETUP({0,1}*)

4: G1[i] = COMMIT(Gi], ckeli])

5: end for

6: for 0 <k <ndo

7 ckylk] = SETUP({0,1}*)

8: V3[k] = COMMIT (V2[k], cky[k])
9: end for

A envia G1 y V3.

2. El verificador B responde al probador A con un reto aleatorio bit €x {0,1} y un indice
0 <index < m de las clausulas, tal que:

a) Sibit =0, B le solicita los cambios realizados para validar que la formula comprometida
es equivalente a la formula original.

b) Si bit # 0, B solicita que se demuestre que la clausula ¢;,4e, se satisface.

3. El probador A recibe el par bit, index:

a) Si bit = 0, A envia el renombre de variables 7, el intercambio de signo {flip}, la
permutacion 7,,,, sobre los renglones de la matriz M y las 3m llaves ck para generar
G1.

b) Si bit # 0, A envia el indice i y la llave ckq[i] para abrir la arista e; € G11 y el indice
k y la llave cky [k] para abrir el valor la variable v, € V3; si index < 0 o index > m
termina.

4. B verifica

IPara ocultar los valores se utiliza un esquema de compromiso.
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a) Si bit = 0, B genera G1' a partir de la férmula ¢ original (representada como una
matriz M) y si es igual a la grafica G1 comprometida acepta y continua, en caso
contrario rechaza y termina.

b) Si bit # 0, B realiza lo siguiente:
= Abre la asignacion de la variable vy, = DECOM M IT (VA[E], cky [k]).
» Abre la arista ¢, = DECOM MIT(G1[i], ckgli]).
» A partir de la arista e; = (I, ¢), valida que la clausula ¢ = index, que la literal [

corresponde a la variable k-ésima (o es 2k o es 2k + 1) y que la variable [ haga que
la clausula se satisfaga con la asignacion vy.

Si si acepta y continua, si no rechaza y termina.

Si el verificador B completa 2m rondas de los pasos descritos, entonces acepta.

4.3.2. Demostraciéon del protocolo propuesto para 3SAT

El sistema de pruebas de conocimiento cero debe cumplir con las propiedades de completitud
(completeness), solidez (soundness) y conocimiento cero (zero knowledge). A continuacion, se
analizarén estas tres propiedades para el protocolo 4.3.1.

Teorema 4.3.1. El protocolo 4.3.1 constituye un sistema de pruebas interactivo de conocimiento
cero para el problema de 3SAT.

Demostracion

= Completitud: V = € L y un probador honesto A, el verificador B acepta con probabilidad
de 1.

Si A es un probador honesto quiere decir que tiene la solucién del problema y que sigue el
protocolo, por lo tanto, va a poder responder correctamente cualquiera de los dos retos que
un verificador B le solicite con una probabilidad de 1.

» Solidez: V = ¢ L y cualquier probador A*, B acepta con probabilidad menor o igual a %

En cada iteracion el verificador B envia el par bit, index. La probabilidad de que A* supere
el reto de B esté en funciéon de bit y de la probabilidad de que A* cambie o no la féormula
original por una de la cual si tenga solucion en la ronda.

En la tabla 4.1 se pueden ver las probabilidades de ser enganado en el protocolo. El bit de
reto se elige con probabilidad uniforme, por ello la probabilidad de alguno de los dos posibles
valores es % (primer factor). La probabilidad de que A* no cambie la férmula original es p; y
la probabilidad de que si la cambie es 1 — p; (segundo factor). El tercer factor se refiere a la
probabilidad de ser enganado y esté en funciéon del respectivo evento, para lo cual se tienen
que analizar 4 casos:

e Si bit = 0 y A" cambia la féormula original por alguna de la cual si tenga solucion,
entonces la probabilidad de que A* supere el reto es de 0, ya que se van a solicitar las
transformaciones para comprobar que la formula no fue cambiada, pero como si fue
cambiada B rechazaré la ejecucion.
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e Sibit =0y A* no cambia la féormula original, entonces la probabilidad de que A* supere
el reto es 1, ya que las transformaciones que envie A* permitirdn obtener la féormula
comprometida a partir de la férmula original.

e Si bit # 0 y A" cambia la féormula original por alguna de la cual si tenga solucion,
entonces la probabilidad de que A* supere el reto es de 1, ya que se va a solicitar que se
verifique que la clausula i-ésima se satisfaga y, como la formula fue cambiada, si tiene
la solucion al reto.

e Sibit # 0y A* no cambia la féormula original, entonces la probabilidad de que A* supere
el reto es, a lo més, mT’l, ya que, por lo menos, una de las clausulas no se va a satisfacer.

Cambie No cambie

1_pi Di
bit=0]=2x%(1—p;)*0 = cxp*1
bit=1]=g*(1—p)*1] < *p*("0)

Tabla 4.1: Probabilidades de ser enganado en el protocolo de 3SAT.

Entonces, la suma de probabilidades de la tabla 4.1 es, a lo méas, 1 (1+p;(™=1)). La probabili-

dad se maximiza cuando p; = 1, entonces la probabilidad de ser enganado es < % =1- ﬁ

en cada ronda. Como el protocolo se repite 2m veces, la probabilidad de ser enganado en
1

todas las rondas es a lo mas (1 — 5-)*". En [3] se muestra que

1\* 1
lim (1 - —) == (4.1)
T—00 T e

Ademas, como la funcion es creciente, se implica que para todo valor de m, el valor de la
funcién es menor que %

= Conocimiento cero: De forma intuitiva, el protocolo 4.3.1 es de conocimiento cero debi-
do a que la tnica informacion que recibe el verificador B en cada ronda que se solicita la
solucion del problema (cuando bit # 0) es una arista y la asignacion {0, 1} de la variable
que corresponde al primer vértice de esa arista. Observemos que, debido a que las permu-
taciones que renombran las clausulas, que renombran las variables y que cambian el signo
de las variables en las féormulas son todas ellas seleccionadas con respectivas probabilidades
uniformes, entonces cualquier pareja de vértices (7, j) que pertenecen a la literal i-ésima y a
la clausula j-ésima en los conjuntos originales después de la permutacion tienen exactamente
la misma probabilidad de renombrarse como cualquier (7', j), es decir, en cada ronda se abre
una estructura y esa estructura puede ser cualquiera de las estructuras que hay ahi, todas
con la misma probabilidad. Por ello, es importante que el probador A utilice permutaciones
aleatorias independientes en cada ronda, para que tanto las clausulas como las variables no
estén correlacionadas entre una y otra ronda. Por tanto, intuitivamente se deduce que los
valores abiertos en cada ronda no revelan ninguna informaciéon sobre la asignacién de los
valores de las variables que satisfacen la formula ¢ y ademéas no se pueden combinar con
valores abiertos en rondas anteriores para deducir més informacion.

Ahora analizaremos la propiedad de conocimiento cero de manera formal.
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Existe un simulador S* tal que V verificador B* y V x € L, S* es una Maquina de Turing
de tiempo polinomial esperado que utiliza a B* para simular al verificador, de tal forma que
la distribucién de la salida del simulador S* y la distribucion de la salida del sistema de
pruebas interactivo (A, B*) son computacionalmente indistinguibles.

Recordemos que el simulador S* utiliza a B* como una subrutina, tiene el poder de modificar
el estado de las cintas de B* para ejecutar la n-ésima ronda.

El simulador S* ejecuta los siguientes pasos 2m veces:

1. Elige la cldusula ¢ con ¢; €g C'y una literal [; € ¢; y hace que la asignacion [; = vy,
satisfaga la clausula c¢;. Genera el conjunto solucién V' con la asignacion de la variable
vk que satisface la clausula ¢; y con n — 1 asignaciones 0.

2. Realiza los mismos pasos que el probador A para generar G1 y V3. Escribe G1 y V3
en la cinta de comunicacion de B*.

3. Simula a B*.
4. Lee el par bit € {0,1} e index €r [0,m — 1] generado por B*.

a) Sibit =0, S* pone en la cinta de comunicacion de solo lectura de B* el renombre de
variables 7, el intercambio de signo { flip}, la permutacion ,.,,, sobre los renglones
de la matriz M y las 3m llaves ck; de los esquemas de compromiso para generar

G1.
b) Si bit # 0, se tienen dos opciones:
1) Siindex =i (el mejor caso), S* pone en la cinta de comunicacion de solo lectura
de B* y en su cinta de salida el indice i y la llave ckq[i] para abrir la arista
e; € G1y el indice k y la llave cky [k] para abrir el valor de la variable v, € V3.

2) Siindex # i (el peor caso), S* restablece las cintas de B* a su estado inicial y
regresa al punto 1.

5. Simula a B*.

Ahora hay que probar que el simulador se ejecuta en tiempo polinomial esperado y que para
todo B* y para toda x € L, la distribucion de salida del simulador S* es computacionalmente
indistinguible de la distribucion de salida del sistema de pruebas interactivo (A, B*).

Proposicion 4.3.2.1. El simulador S* termina en tiempo polinomial esperado.

Demostracion. El nimero de reintentos de una ronda del protocolo esta en funciéon del bit y
del indice index que selecciona B*. Cuando bit = 0, S* responde al reto en el primer intento.
Cuando bit # 0, la probabilidad de que index = 7 es de %, entonces el niimero de intentos
esperado para que index = i en cada iteracion es m (B.3.3). El namero total de intentos
después de 2m iteraciones es O(m?).

El tiempo esperado de ejecucion del algoritmo es O(|z|? x (p(|x]) + q(|z]) + q(|z|)?)), donde
|z| es la longitud de la entrada. El factor |z|? corresponde al niimero de iteraciones (parciales
o completas), mientras que los términos del segundo factor son respectivamente los pasos
del algoritmo en una iteracion (parcial o completa) con la entrada x que corresponderian al
probador (p(|z|)), al verificador (q(|z])) y a la restauracion de los valores de las cintas del
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simulador (¢g(|x|)?); por hipbtesis sabemos que B* se ejecuta en tiempo polinomial esperado.
Ademés, claramente, p(|z|) es polinomial, por lo tanto, el tiempo de ejecucion total del
simulador es de tiempo polinomial esperado. O

Por otro lado, la indistinguibilidad computacional estd en funcién de la distribucion del
contenido de las cintas de S* y de la distribuciéon del contenido de las cintas del sistema de
pruebas interactivo (A, B*). Para realizar el anéalisis de las distribuciones se van a generar
una serie de simuladores que muestren las transiciones desde el probador honesto A hasta el
simulador S*, comparando en cada transcripciéon contigua las distribuciones de salida.

1. Sea S7 un simulador honesto que posee el testigo correcto de la solucion w. S; ejecuta
el siguiente algoritmo Aj:

a) Utiliza el testigo de la solucion w. Crea y se compromete con G1 y V3. Simula
a B*.

b) Recibe bit e index.

¢) Verifica el bit

1) Si bit = 0, envia el renombre de variables 7, el intercambio de signo {flip}, la
permutacion ye,,, v las 3m llaves ckg. Simula a B*. B* acepta.

2) Sibit # 0, envia el indice 7, la llave ckg[i], el indice k y la llave cky [k]. Simula a
B*, quien abre la asignacion v, = DECOM MIT (V' 3[k], cky[k]) y abre la arista
e; = DECOMMIT(G1[i], ckgli]) con e; = (I}, Cindez), @ partir de la literal ;
se obtiene la variable vy, y se le asigna el valor vy, (sil; %2 =0 v, = Vg, Sl no
vy = -y ); como la asignacion hace que la clausula c;,q4e, se satisfaga, entonces
B* acepta.

Sea 71 la transcripcion de la conversacion de Sy. Sea 7y la transcripcion de la conversa-
cion de (A, B*). S; actia como el sistema de pruebas (A, B*), por lo tanto, {7o} ~. {71 }.

2. Sea S5 un simulador con el testigo correcto de la soluciéon w. S, ejecuta el siguiente
algoritmo As:

a) Elige una clausula i con ¢; €z C'y una literal [; € ¢; (sea la variable de esa
literal v;,) que satisfaga la clausula c; a partir del testigo de la solucién
w. Crea y se compromete con G1 y V3. Simula a B*.

b) Recibe bit e index.
¢) Verifica el bit

1) Si bit = 0, envia el renombre de variables 7, el intercambio de signo {flip}, la
permutacion ye,,, v las 3m llaves ckg. Simula a B*. B* acepta.
2) Si bit # 0 verifica:

e Siindex = i, envia el indice i, la llave ckg[i], el indice k y la llave cky[k].
Simula a B*, quien abre la asignacion vy = DECOMMIT (V3[k|, cky[k]) y
abre la arista e, = DECOM MIT(G1][i], ckgli]) con e; = (I}, Cindex), & partir
de la literal I; se obtiene la variable v, y se le asigna el valor vy (sil; %2 = 0
v, = Vg, SI DO v, = —); como la asignacion hace que la clausula ¢j,ge, se
satisfaga, entonces B* acepta.
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e Si indexr # i, restablece las cintas de B* al estado inicial de esta
ronda y regresa al paso a).

Sea Ty la transcripcion de la conversacion de Ss.

3. Sea S3 un simulador con el testigo correcto de la solucion w. S3 ejecuta el siguiente
algoritmo Aj:

a) Elige una clausula i con ¢; €g C'y una literal [; € ¢; (sea la variable de esa literal
vy, ) que satisfaga la clausula ¢; a partir del testigo de la solucién w. Crea el vector
solucion V' con la asignacion de la variable v, = v, (sil; %2 = 0) o v, = —,
(si l; %2 = 1) que satisface la clausula ¢; y n — 1 asignaciones a 0. Crea y se
compromete con G1y V3. Simula a B*.

b) Recibe bit ¢ index.

¢) Verifica el bit

1) Si bit = 0, envia el renombre de variables 7, el intercambio de signo {flip}, la
permutacion ye,,, v las 3m llaves ckg. Simula a B*. B* acepta.
2) Si bit # 0 verifica:
e Si index = 1, envia el indice i, la llave ckg[i], el indice k y la llave cky [k].
Simula a B*, quien abre la asignacion vy = DECOMMIT (V3[k|, cky[k]) y
abre la arista e, = DECOMMIT(G1[i], ckg[i]) con e; = (I, Cinges ), @ partir
de la literal I; se obtiene la variable v, y se le asigna el valor vy (sil; %2 = 0
Vi, = Uy, S1 O v, = —wy); como la asignacion hace que la clausula cge, se
satisfaga, entonces B* acepta.
e Siindex # i, restablece las cintas de B* a su estado inicial y regresa al paso
a).
Sea 13 la transcripcion de la conversacion de Ss.
4. Sea Sy = S* un simulador que ejecuta el algoritmo Ay:

a) Elige una clausula i con ¢; € C'y una literal [; € ¢; (sea la variable de esa literal
vg), le asigna un valor a v, que satisfaga la clausula ¢;. Crea el vector solucion
V' con la asignacion de la variable v, que hace que la literal [; satisfaga la clausula
¢; vy n — 1 asignaciones a (. Crea y se compromete con M4 y V4. Simula a B*.

b) Recibe bit e index.

¢) Verifica el bit
1) Si bit = 0, envia el renombre de variables 7, el intercambio de signo { flip}, la

permutacion e,,, v las 3m llaves ckg. Simula a B*. B* acepta.

2) Si bit # 0 verifica:

e Siindexr = i, envia el indice 4, la llave ckg[i], el indice k y la llave cky[k].
Simula a B*, quien abre la asignacion vy = DECOMMIT (V3[k], cky[k]) y
abre la arista e, = DECOMMIT(G1[i], ckeli]) con e; = (I, Cinges ), @ partir
de la literal I; se obtiene la variable v, y se le asigna el valor vy (sil; %2 = 0
vy, = Uk, SI DO v, = —y); como la asignacion hace que la clausula cge, se
satisfaga, entonces B* acepta.

e Siindex # i, restablece las cintas de B* a su estado inicial y regresa al paso

a).
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Sea 74 la transcripcién de la conversacion de Sj.

Las distribuciones {71} y {2} son computacionalmente indistinguibles ya que la tnica
diferencia entre los simuladores S y S5 es que cuando bit # 0 A, repite el proceso hasta
que el indice de la clausula que recibe (index) sea el mismo que él eligi6 (7).

Las distribuciones {75} y {73} difieren en el conjunto soluciéon V', mientras que Sy lo
envia a partir del testigo de la solucion w, S3 lo genera con la asignacion v, que satisface
la clausula ¢; y n — 1 asignaciones 0.

Proposicion 4.3.2.2. Para cualquier distinguidor D no uniforme PTP existe una
funcion despreciable €() tal que para todo x € L suficientemente grande, D distingue
las distribuciones {2} y {13} con probabilidad a lo mds €(|x|).

Demostracion. Supongamos por contradiccion que existe un distinguidor no uniforme
D, una constante ¢ y un niimero infinito de cadenas x € L tales que D puede distinguir
las distribuciones {75(z)} y {m3(x)} con probabilidad mayor que \a:+

Sean S’ un simulador que actia como Sy y S” un simulador que acttia como S3. Consi-
deremos la secuencia de simuladores hibridos Hy, Hy, ..., Hjap), el simulador Hj, ejecuta
las primeras k rondas como el simulador S” y el resto de las rondas como el simulador
S’. Notese que la distribucion de la salida de {Hy(z)} es idéntica a la distribucion de la
salida de {S’(z)} y la distribucion de la salida de { Hjop,( ()} es idéntica a la distribucion
de la salida de {S”(z)}. Entonces, por el lema hibrido (lema 2.1.1), existe alguna ronda
k para la cual D distingue las siguientes distribuciones:

o {Hi(2)}
o {Hppi(x)}

con probabilidad mayor a Como |z| > |3m|, entonces esta probabilidad es mayor

1
) |z[e|2m]*
que - Sin embargo, la tnica diferencia entre los simuladores Hy y Hy,1 es que en la
ronda (k + 1)-ésima, el simulador Hy,; manda los valores comprometidos a partir del
testigo de la soluciéon w y en la ronda k-ésima el simulador Hj, crea el vector soluciéon
con la asignacioén correcta de la variable v;, que satisface la literal [; que pertenece a la
clausula ¢; que seleccioné y n — 1 asignaciones a 0. Entonces, D puede distinguir los
valores comprometidos con probabilidad mayor a \rl%

Sin embargo, esto contradice la propiedad de ocultamiento de valores miltiples de los
esquemas de compromiso 2.2.1, la cual asegura que existe alguna funciéon despreciable
€1() que acota por arriba la probabilidad de distinguir dos distribuciones que provienen
de un nimero polinomial de valores ocultos mediante esquemas de compromiso. O

Las distribuciones {73} y {74} son computacionalmente indistinguibles ya que la tnica
diferencia entre los algoritmos es la seleccion de la clausula ¢ (mientras que Ss obtiene
la clausula y el valor de la literal a partir del testigo de la solucion w, S, selecciona al
momento una clausula de la formula de entrada, selecciona una literal de esa clausula
y le asigna un valor que la satisfaga).

Por el lema hibrido 2.1.3 se sabe que la indistinguibilidad computacional es transitiva,
por ello se puede afirmar que para todo B* y para toda x € L las distribuciones

{10} = {m} vy, por lo tanto, {(A, B*)} ~. {S*}. [}
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4.3.3. Analisis de complejidad del protocolo de 3SAT

El sistema de pruebas (A, B) tiene como entrada comun la formula que esta formada por las
literales L y las clausulas C.
El protocolo se repite 2m veces.

1. Probador A: Reescribe la formula por una equivalente, para ello renombra las variables,
intercambia las variables por sus negaciones (con decisiones binarias aleatorias), permuta las
clausulas y oculta los valores. Al final se compromete con la lista de aristas G1 y el vector
de asignaciones validas V3.

El tiempo para renombrar las variables en el vector testigo V' y en la matriz es O(m)+O(n),
el tiempo del intercambio de variables por sus negaciones es O(m) + O(n), el tiempo de la
permutacion de las clausulas es O(m), el tiempo para generar la grafica es O(m) y el tiempo
para ocultar los valores es O(m)+O(n), por lo tanto, el tiempo de este paso es O(m)+O(n).
El espacio utilizado en la comunicacion es O(m) + O(n).

2. Verificador B: Responde al probador A con un reto aleatorio bit €g {0,1} y un indice
0 <index < m de las clausulas.

El tiempo para elegir bit e index es O(1). El espacio requerido para enviar los valores es

0(1).

3. Probador A: Recibe el par bit,index y envia w, {flip}, Tren,, v las m x 3 llaves ckg, si
bit = 0; o envia i, ckg[i], k y cky[k], si bit # 0.

El tiempo que requiere A para enviar lo solicitado a B es O(m)+ O(n). El espacio requerido
para contestar al reto es O(m) 4+ O(n).

4. Verificador B: Verifica que la lista de aristas G4 comprometida se gener6 a partir de la
formula original; o verifica que la asignacion de la variable que descubre A satisface la clausula
que B solicito.

El tiempo para verificar el reto es O(m) + O(n). El espacio que se requiere para verificar el
reto es O(m) + O(n).

Debido a que el protocolo se repite 2m veces, el tiempo de ejecucion del protocolo es O(m?) +
O(n*m) y el espacio utilizado en la comunicacion es O(m?) + O(n *m). Entonces, la complejidad
espacial y temporal del protocolo es:

O(m?) +O(n - m)

Sin embargo, la expresion anterior se puede simplificar. Como cada variable ocurre en al menos
una clausula y cada cldusula tiene 3 variables, entonces n < 3 - m. Por lo tanto, la complejidad
espacial y temporal del protocolo es:

O(m?).



Capitulo 5

Cobertura de conjunto

5.1. Definicién del problema

En este capitulo se generard un protocolo de conocimiento cero ad hoc para el problema de

Cobertura de conjunto (set cover).
Dados el conjunto de elementos U = {uq, . .., u,_1}, el conjunto de subconjuntos S = {sg, ..., Sm_1}
y un entero positivo k el problema de cobertura de conjunto consiste en decidir si existen < k sub-

conjuntos de S que cubran todos los elementos de U [17].

Figura 5.1: Seleccién de 4 conjuntos de S que cubren los 12 puntos de U.

5.2. Complejidad

En 1972 Richard Karp dio una lista de 21 problemas NP-Completos, dando sus reducciones a
partir del problema SAT del teorema de Cook. El problema de Cobertura de conjunto es parte de
estos 21 problemas. Con la reduccién dada por Karp se demuestra que Cobertura de conjunto €
NP-Completo [17].

36
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5.3. Prueba de conocimiento cero para cobertura de conjun-
to

Supongamos que el probador A quiere demostrarle al verificador B que existen k£ subconjuntos

de S = {so,...,Sm-1} que cubren los n elementos de U = {uy,...,u,_1} con conocimiento cero.
La entrada comtun del protocolo interactivo la forman U, S'y k. A posee como testigo de la solucion
a C ={co,...,cx_1} cuyos elementos son los k indices de los subconjuntos de S que cubren todos

los elementos de U. Es importante comentar que el niimero de subconjuntos de S que cubren todos
los elementos de U pueden ser < k, en ese caso el vector C' se puede rellenar con entradas nulas o
repetidas para volverse de tamano k.

La idea detréas del protocolo es trabajar no en el sistema de conjuntos directamente, sino con
la gréafica bipartita asociada de forma natural a cada instancia, donde las dos clases de vértices
son los elementos del universo U y los elementos de la familia de subconjuntos S; un vértice u; es
adyacente a otro s; si u; € s;. En concreto, trabajaremos con la lista de aristas £ de la grafica
bipartita (E es un arreglo de |E| renglones y 2 columnas, la primera columna contiene el indice
1 que representa al elemento u; € U y la segunda columna contiene el indice j que representa
al subconjunto s; € S, con u; € s;) para poder establecer los mecanismos de transmision de
informacioén con conocimiento cero que conforman al protocolo.

La instancia de Cobertura de conjunto con su gréfica asociada estan conectadas de la siguiente
manera: En la instancia de Cobertura de conjunto existe un conjunto de k elementos de S cuya
union es U si y solo si en la grafica bipartita asociada existe un conjunto de k vértices en la parte
asociada a S de tal forma que todo elemento de U es adyacente a al menos uno de esos k vértices.

Antes de iniciar el protocolo, el probador y el verificador generan E a partir de los conjuntos
U y S (construyendo las aristas e; ;). El probador genera el vector I de tamafo n x 2, el cual
contiene en la primera columna los indices de las aristas de E que cubren todos los elementos de
U y en la segunda columna los indices del conjunto soluciéon C' que contiene los k& subconjuntos
de S. De tal forma que cuando se solicite un elemento w;, u; seré el indice del arreglo I, donde el
valor I[u;][0] = k se refiere al indice k del arreglo E y el valor I[u;|[1] = [ se refiere al indice [ del
vector solucion C', con:

« E[K][0] = w
« EK][1] = s
u C[l] = 5]

Tal que up = u; y s = s;. La lista de indices I es parte de un preprocesamiento que tiene A
para poder responder los retos de forma eficiente.

Ejemplo: Sean U = {0,--- , 11}, S = {so = {0,1},s1 = {2, 3,4}, 50 = {3,6}, 53 = {5,6,7,8}, 54 =
{9,10,11}, 85 = {1,4,9},s6 = {8,11}}, k = 4 y el testigo de la solucion C' = {so, s1, $3, S4}; el
conjunto U, el conjunto S, el testigo de la solucion C| la grafica E asociada a los conjuntos U y
S y los indices del preprocesamiento I se pueden observar en la figura 5.2.

El protocolo consiste de varias rondas. En cada una de ellas, el probador A genera una gréfica
bipartita isomorfa a la original (renombrando los elementos y los subconjuntos), al final, oculta
los valores con un esquema de compromiso independiente por cada arista de F y cada indice de C.
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Figura 5.2: Representacion de la grafica bipartita £ y del vector I a partir del conjunto U, el
conjunto S y del testigo C.

El probador se compromete con los conjuntos £ y C' renombrados. El verificador B responde con
un reto binario. En el primer escenario, se pide que A compruebe que la grafica comprometida es
isomorfa a la grafica original; con esto el verificador comprueba que los conjuntos de entrada no
fueron modificados. En el segundo escenario, el verificador B elige un indice index de los elementos
de U comprometidos y el probador A debe abrir un valor de C' (digamos j) y una arista a € F, tal
que a = (index, j); con eso se comprueba que C' contiene como una de sus k entradas al conjunto
7 que cubre al elemento index.

5.3.1. Protocolo de conocimiento cero para cobertura de conjunto

Ay B tienen como entrada comin el conjunto U, el conjunto S y el entero positivo k. A tiene
al vector C' que es el conjunto solucion de, a lo mas, k£ indices de S que cubren los elementos de
U. A partir de U y S se genera la lista de aristas F. A utiliza a E y al conjunto solucién C' para
generar la lista de indices soluciéon 1.

Los siguientes cuatro pasos se realizan 2n veces, cada vez utilizando variables aleatorias inde-
pendientes:

1. El probador A realiza lo siguiente:

a) Renombra los elementos U y los subconjuntos S (aplicando una permutacion aleatoria
Treny Y Treng, T€Spectivamente):
1: for 0 <7< ndo
20 Ultreny [i]] = U[i]
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end for
for 0 <i<mdo
S1rens i]] = STi]
end for
for 0 <i < len(F) do
EO[i] = (Treny [E[d][0]], Trens [E]d][1]])
end for
10: for 0 <7< k do
11: CO[i] = Treng [Ci]]
12: end for

b) Revuelve las aristas F0 (aplicando una permutacion aleatoria 7y, ):
1: for 0 <i <len(FE) do
2: ElTreny[i]] = EO]
3: end for

¢) Revuelve los valores C0 (aplicando una permutacion aleatoria m,ep,. ):

1: for 0 <i< kdo
2: Cl[Trene[i]] = CO[i]

3: end for
d) Oculta los valores' de F1y C1:
1: ©x = 256
2: for 0 <i <len(E1) do
3: ckgli) = SETUP({0,1}")
4: E2[i| = COMMIT(E1]i], ckgli])
5. end for
6: for 0 <i < len(C1) do
7 ckeli) = SETUP({0,1}")
8: C2[i] = COMMIT(C1]i], ckcli])
9: end for

A envia E2 y C2.

2. El verificador B responde al probador A con un reto aleatorio bit €r {0,1} y un valor
0 < index < n (que hace referencia a un elemento de U bajo el esquema de renombrado
comprometido), tal que:

a) Si bit = 0, B le solicita las permutaciones myen,, Treng ¥ Treng, ¥ 1as llaves ckg del
esquema de compromiso. Lo anterior para verificar que E2 es una grafica bipartita
isomorfa a la original.

b) Si bit # 0%, B le solicita que abra un valor de ¢, € C2 y una arista a, € E2 tal que
¢y =J v a, = (index, j). Lo anterior para verificar el conjunto C2 comprometido tiene
como uno de sus k valores al conjunto j que cubre al elemento indezx.

IPara ocultar los valores se utiliza un esquema de compromiso.
2Los casos cuando bit = 1 y cuando el bit es invalido se tratan aqui, debido a que un verificador tramposo B’
que manda algo que no es un bit no podra obtener informaciéon de la solucién.
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3. El probador A recibe el par bit, index:
a) Sibit =0, A envia las permutaciones Tyen, ;s Treng ¥ Treng, ¥ 1as llaves ckg del esquema
de compromiso.

b) Sibit # 0, A envia el indice z, la llave cko[z], el indice y y la llave ckgly] para descubrir
el valor c[z] = j y la arista a[y] = (index,j). Si index < 0 o index > n, entonces
termina.

4. B verifica:
a) Si bit = 0, verifica que E2 es isomorfa a la grafica bipartita original. Si si acepta y
continta, si no, rechaza y termina.
b) Si bit # 0, realiza lo siguiente:
= Descubre el indice ¢, = DECOMMIT(C2|x], ckc[z]) con ¢, = ;.
» Descubre la arista a, = DECOMMIT(E2[y], ckg[y]), con a, = (uy, sy).
» Valida que u, = index, que s, = s, y que 0 < 5, < n.

Si si acepta y continta, si no, rechaza y termina.

Si el verificador B completa 2n rondas de los pasos descritos, entonces acepta.

5.3.2. Demostraciéon del protocolo propuesto para cobertura de conjun-
to

El sistema de pruebas de conocimiento cero debe cumplir con las propiedades de completitud
(completeness), solidez (soundness) y conocimiento cero (zero knowledge). A continuacion, se
analizaran estas propiedades para el protocolo 5.3.1.

Teorema 5.3.1. El protocolo 5.3.1 constituye un sistema de pruebas interactivo de conocimiento
cero para el problema de cobertura de conjunto.

Demostracion

= Completitud: V x € L y un probador honesto A, el verificador B acepta con probabilidad
1.

Si A es un probador honesto quiere decir que tiene la solucién del problema y que sigue el
protocolo, por lo tanto, va a poder responder correctamente cualquiera de los dos retos que
un verificador B le solicite con una probabilidad de 1.

» Solidez: V = ¢ L y cualquier probador A*, B acepta con probabilidad menor o igual a %

En cada iteracion el verificador B envia el par bit, index. La probabilidad de que A* supere
el reto de B esté en funcion de bit y de la probabilidad de que en la iteracion ¢ A* cambie
(0 no) los conjuntos originales por unos de los que si conozca su solucion.

En la tabla 5.1 se pueden observar las probabilidades de ser enganado en el protocolo. El
bit de reto se elige con probabilidad uniforme, por ello la probabilidad de alguno de los dos
posibles valores es % (primer factor). La probabilidad de que A* no cambie los conjuntos
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originales es p; y la probabilidad de que si los cambie es 1 — p; (segundo factor). El tercer
factor se refiere a la probabilidad de ser enganado y estd en funcion del respectivo evento,
para lo cual se tienen que analizar 4 casos:

e Si bit = 0 y A* cambia los conjuntos originales por algunos de los cuales si tenga
solucion, entonces la probabilidad de que A* supere el reto es de 0, ya que se van a
solicitar las transformaciones para comprobar que los conjuntos originales no fueron
cambiados, pero como si fueron cambiados B rechazara la ejecucion.

e Si bit =0y A* no cambia los conjuntos originales, entonces la probabilidad de que A*
supere el reto es 1, ya que las transformaciones que envie A* permitirdn obtener E2 a
partir de los conjuntos originales.

e Si bit # 0 y A* cambia los conjuntos originales por algunos de los cuales si tenga
solucién, entonces la probabilidad de que A* supere el reto es de 1, ya que se va a
solicitar que se abra el valor ¢, € C2 con ¢, = j y que se abra la arista a, € E2 con
a, = (indezx, j) y como los conjuntos fueron cambiados, si se tiene la solucién al reto.

e Si bit # 0 y A* no cambia los conjuntos originales, entonces la probabilidad de que A*
supere el reto es, a lo mas, ”T_l, ya que, por lo menos, uno de los elementos renombrados
de U no va a estar cubierto por los k subconjuntos comprometidos en C2.

Si cambia No cambia
l—p p
bit=0 ] =2%(1—p)*0 =Lupix1
bit=1]=2%(1—p)*1|<2sp (L)

Tabla 5.1: Probabilidades de ser enganado en el protocolo de Cobertura de conjunto.

Entonces, la suma de probabilidades de la tabla 5.1 es < %(1 + pz(nT_l)) La probabilidad se
maximiza cuando p; = 1, entonces la probabilidad de ser enganado es < % =1- ﬁ en
cada ronda. Como el protocolo se repite 2n veces, la probabilidad de ser enganado en todas
las rondas es a lo mas (1 — 5=)?". Por lo tanto, como se puede ver en 4.1, la probabilidad de

2n
ser enganado es < % < %

= Conocimiento cero: De forma intuitiva, el protocolo 5.3.1 es de conocimiento cero debido a
que la tinica informacion que recibe el verificador B en cada ronda que se solicita la soluciéon
del problema (cuando bit # 0) es una arista a € E2 y un indice ¢; € C'2 que corresponde con
un vértice de la arista a. Observemos que, debido a que las permutaciones que renombran
los elementos y los subconjuntos son todas ellas seleccionadas con respectivas probabilidades
uniformes, entonces cualquier pareja de vértices (i,j) que pertenecen al i-ésimo elemento y
al j-ésimo subconjunto en los conjuntos originales, después de la permutacion tienen exacta-
mente la misma probabilidad de renombrarse como cualquier (7', j'), es decir, en cada ronda
se abre una estructura y esa estructura puede ser cualquiera de las que hay ahi, todas con la
misma probabilidad. Por ello, es importante que el probador A utilice permutaciones alea-
torias independientes en cada ronda, para que tanto los elementos como los subconjuntos no
estén correlacionados entre una y otra ronda. Por tanto, se deduce que los valores abiertos
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en cada ronda no revelan ninguna informacién sobre la seleccion de los k subconjuntos de S
que cubren a los elementos de U y ademas no se pueden combinar con valores abiertos en
rondas anteriores para deducir més informacion.

Ahora analizaremos la propiedad de conocimiento cero de manera formal.

Existe un simulador S* tal que V verificador B* y V x € L, S* es una Maquina de Turing
de tiempo polinomial esperado que utiliza a B* para simular al verificador, de tal forma que
la distribuciéon de la salida del simulador S* y la distribuciéon de la salida del sistema de
pruebas interactivo (A, B*) son computacionalmente indistinguibles.

Recordemos que el simulador S* utiliza a B* como una subrutina, tiene el poder de modificar
el estado de las cintas de B* para ejecutar la n-ésima ronda.

El simulador S* ejecuta los siguientes pasos 2n veces:

1. Elige un indice ind de las aristas de E (con 0 < ind < len(E)), tal que a;nqg = (r,j) € E,
y crea el vector solucion C' con el valor j y £ — 1 valores 0.

2. Realiza los mismos pasos que el probador A para generar E2 y C2. Escribe E2 y C2
en la cinta de comunicaciéon de B*.

3. Simula a B*.
4. Lee el par bit € {0,1} e index €g [0,n — 1] generado por B*.

a) Sibit = 0, S* pone en la cinta de comunicacion de B* las permutaciones T e,
Treng Y Treny ¥ 1as llaves ckp de los esquemas de compromiso.
b) Si bit # 0, se tienen dos opciones:

1) Si index = r (el mejor caso), S* pone en la cinta de comunicacién y en su
cinta de salida el indice z, la llave cko[z], el indice ind y la llave ckg|ind] para
descubrir el valor c[z] = j y la arista a[y] = (index, 7).

2) Siindex # r (el peor caso), S* restablece las cintas de B* a su estado inicial y
regresa al punto 1.

5. Simula a B*.

Ahora hay que probar que el simulador se ejecuta en tiempo polinomial esperado y que para
todo B* y para toda x € L la distribucién de salida del simulador S* es computacionalmente
indistinguible de la distribucion de salida del sistema de pruebas interactivo (A, B*).

Proposicion 5.3.2.1. FEl simulador S* termina en tiempo polinomial esperado.

Demostracion. El ntmero de reintentos en cada ronda del algoritmo esta en funcion del
indice index que selecciona B*. Cuando bit # 0, la probabilidad de que index = r es de %
con n = |U|, el namero esperado de reintentos para que index = r en cada iteracion es n
(B.3.3). El ntmero total de reintentos después de 2n iteraciones es O(n?).

El tiempo esperado de ejecucion del algoritmo es O(|z|? x (p(|z|) + q(|=]) + ¢(|z])?)), donde
|z| es la longitud de la entrada. El factor |z|* corresponde al ntimero de rondas (parciales
o completas), mientras que los términos del segundo factor son respectivamente los pasos
del algoritmo en una ronda (parcial o completa) con la entrada = que corresponderian al
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probador (p(|z|)), al verificador (¢(|z])) y a la restauracion de los valores de las cintas del
simulador (¢(|x])?); por hipétesis sabemos que B* se ejecuta en tiempo polinomial esperado.
Ademas, claramente, p(|z|) es polinomial, por lo tanto, el tiempo de ejecucion total del
simulador es de tiempo polinomial esperado. O

Por otro lado, la indistinguibilidad computacional estd en funcion de la distribucion del
contenido de las cintas de S* y de la distribuciéon del contenido de las cintas del sistema de
pruebas interactivo (A, B*). Para realizar el analisis de las distribuciones se van a generar
una serie de 4 simuladores que muestren las transiciones desde el probador honesto A hasta
el simulador S*, comparando en cada transcripcion contigua las distribuciones de salida.

1. Sea S; un simulador honesto que posee el testigo correcto de la solucién w. S ejecuta
el siguiente algoritmo Aj;:

a) Utiliza el testigo de la solucion w. Crea y se compromete con £E2 y C2. Simula
a B*.

b) Recibe bit e index.

¢) Verifica el bit:

e Si bit = 0, envia las permutaciones myen,, Treng Y Treng, ¥ las llaves ckgp del
esquema de compromiso de F2. Simula a B*. B* acepta.

e Si bit # 0, envia el indice z, la llave cko[z], el indice y y la llave ckg[y]. Simula
a B*, quien abre el valor ¢, = DECOMMIT(C2[z|, ckc[z]) con ¢, = s, vy la
arista a, = DECOMMIT (E2[y|, ckgly]) con a, = (uy, s,). Como u, = indez,
5z =5,y 0 < s, <n, B* acepta.

Sea 71 la transcripcion de la conversacion de Sy. Sea 7y la transcripcion de la conversa-
cion de (A, B*). Sy acttia como el sistema de pruebas interactivo (A, B*), por lo tanto,

{ro} =c {m}.
2. Sea S, un simulador con el testigo correcto de la solucion w. Sy ejecuta el siguiente
algoritmo As:
a) Elige una arista a, € £y un valor ¢, € C a partir del testigo de la solucion
w, tal que ¢, = j y a, = (1, 7). Crea y se compromete con £2 y C2. Simula a B*.
b) Recibe bit e index.
¢) Verifica el bit:

e Si bit = 0, envia las permutaciones Tyen,, Treng Y Treny, ¥ 1as llaves ckp del
esquema de compromiso de F2. Simula a B*. B* acepta.

e Si bit # 0 verifica:

o Siindex = r, envia el indice x, la llave ckc[z], el indice y y la llave ckg[y].
Simula a B*, quien abre el valor ¢, = DECOMMIT(C2[z], ckc[z]) con
¢, = jy la arista ay, = DECOMMIT(E2[y|, ckgly]) con a, = (r, j). Como
r=1indexr, j =7y 0 <7 <n, B* acepta.

o Siwndex # r, restablece las cintas de B* a su estado inicial y regresa al paso

a).

Sea 7, la transcripcion de la conversacion de Ss.
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3. Sea S3 un simulador con el testigo correcto de la solucion w. S3 ejecuta el siguiente
algoritmo As:

a) Elige una arista a, € E y un valor ¢, € C' a partir del testigo de la solucion w,
tal que ¢, = j y a, = (1, 7). Crea el vector solucién C con el valor j y k —1
valores 0. Crea y se compromete con £E2 y C2. Simula a B*.

b) Recibe bit e index.
c¢) Verifica el bit:

e Si bit = 0, envia las permutaciones Tyen,, Treng Y Treny, ¥ las llaves ckp del
esquema de compromiso de F2. Simula a B*. B* acepta.

e Si bit # 0 verifica:
o Siindex = r, envia el indice z, la llave ckc|x], el indice y y la llave ckgly].
Simula a B*, quien abre el valor ¢, = DECOMMIT(C2[z], ckc[z]) con
¢, = jy la arista ay, = DECOMMIT(E2[y], ckgly]) con a, = (r, j). Como
r=1ndexr, j =7y 0<j<n, B* acepta.
o Siindex # r, restablece las cintas de B* a su estado inicial y regresa al paso
a).
Sea 73 la transcripcién de la conversacion de Sjs.
4. Sea Sy = S* un simulador que ejecuta el algoritmo Ay:
a) Elige una arista a;,q de E con a;,q = (r, 7). Crea el vector solucion C' con el
valor j y k — 1 valores 0. Crea y se compromete con E2 y C2. Simula a B*.
b) Recibe bit e index.
¢) Verifica el bit:

e Si bit = 0, envia las permutaciones myen,, Mreng Y Treng, ¥ las llaves ckg del
esquema de compromiso de F2. Simula a B*. B* acepta.
e Si bit # 0 verifica:
o Siindex = r, envia el indice x, la llave ck¢[x], el indice ind y la llave ckg[ind].
Simula a B*, quien abre el valor ¢, = DECOMMIT(C2[z],ckc[x]) con
¢, = j y laarista a;,g = DECOMMIT (E2[ind)], ckglind]) con aj,qg = (r, 7).
Como r =index, j = jy 0 < j <n, B* acepta.
o Siindex # r, restablece las cintas de B* a su estado inicial y regresa al paso
a).
Sea 14 la transcripcion de la conversacion de Sy.
La distribuciones {71} y {72} son computacionalmente indistinguibles ya que la tnica
diferencia entre los simuladores S7 y Sy es que, cuando bit # 0 Sy espera que el indice
del elemento que recibe (index) sea el mismo que eligio (7).
La distribuciones {m»} y {73} difieren en el conjunto C, mientras que en Sy se envia a
partir del testigo de la solucion w, en S3 se genera un conjunto solucion con el valor j
de la arista a, = (r,j) y k — 1 indices 0.

Proposicion 5.3.2.2. Para cualquier distinguidor D no uniforme PTP existe una
funcion despreciable €() tal que para toda x© € L suficientemente grande, D distingue
las distribuciones {72} y {13} con probabilidad a lo mds €(|z|).
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Demostracion. Supongamos por contradiccion que existe un distinguidor no uniforme
D, una constante ¢ y un ntmero infinito de cadenas = € L tales que D puede distinguir
las distribuciones {m5(x)} y {73(2)} con probabilidad mayor que —

|z

Sean S’ un simulador que actia como Sy y S” un simulador que acttia como S3. Consi-
deremos la secuencia de simuladores hibridos Hy, Hy, . .., H|sy, el simulador H}, ejecuta
las primeras k rondas como el simulador S” y el resto de las rondas como el simulador
S’. Notese que la distribucion de la salida de {Hy(z)} es idéntica a la distribucion de la
salida de {S’(x)} y la distribucion de la salida de { H3, ()} es idéntica a la distribucion
de la salida de {S”(z)}. Entonces, por el lema hibrido (lema 2.1.1), existe alguna ronda
k para la cual D distingue las siguientes distribuciones:

o {Hi(z)}
o {Hpi(z)}

con probabilidad mayor a Como |z| > |2n|, entonces esta probabilidad es mayor

que ‘x'% Sin embargo, la tnica diferencia entre los simuladores Hy y Hi11 es que en la
ronda (k + 1)-ésima, el simulador Hy,; manda los valores comprometidos a partir del
testigo de la solucién w y en la ronda k-ésima el simulador Hj crea el vector solucion
con el valor j y k—1 valores 0. Entonces, D puede distinguir los valores comprometidos
con probabilidad mayor a Izl%

Sin embargo, esto contradice la propiedad de ocultamiento de valores multiples de los
esquemas de compromiso 2.2.1, la cual asegura que existe alguna funcién despreciable
€1() que acota por arriba la probabilidad de distinguir dos distribuciones que provienen
de un nimero polinomial de valores ocultos mediante esquemas de compromiso. O

La distribuciones {73} y {74} son computacionalmente indistinguibles ya que solo difie-
ren en la eleccion del indice ind (mientras que Ss la obtiene a partir del testigo de la
solucion w, Sy lo elige al momento a partir de F).

Por el lema hibrido 2.1.3 se sabe que la indistinguibilidad computacional es transitiva,
por ello se puede afirmar que para todo B* y para toda x € L las distribuciones
{7_0} e {7-4} Y, por lo tanto, {<A7 B*>} ~ec {S*} u

5.3.3. Analisis de complejidad del protocolo de cobertura del conjunto

El sistema de pruebas (A, B) tiene como entrada comun al conjunto U, al conjunto S y al
entero k.
El protocolo se repite 2n veces.

1. Probador A: Aplica una permutacion aleatoria 7y al conjunto U, una permutacion wg al
conjunto S y aplica las permutaciones 7 y g a los valores de E' y de I. Después, aplica
una permutacion aleatoria mg a E y una permutacion aleatoria 7o a C. Al final, oculta los
valores de E' y C'y se compromete con los conjuntos E2 y C2.

El tiempo para realizar las permutaciones de U y S son, respectivamente, O(n) y O(m), el
tiempo para cambiar los valores de C'y E son, respectivamente, O(k) y O(|E|); el tiempo
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de las permutaciones de C'y E son, respectivamente, O(k) y O(|E|); los esquemas de com-
promiso toman un tiempo de O(|E|) + O(k); por lo tanto, el tiempo de este paso es O(|E]).
El espacio utilizado en la comunicacion es O(|E|).

2. Verificador B: Elige un bit € {0, 1} y un elemento index de los elementos de 0 < index < n
comprometidos.

El tiempo para elegir bit e index es O(1). El espacio requerido para guardar los valores es

0(1).

3. Probador A: Recibe el par bit,index y envia las permutaciones T en,, Trengs Treng Y 128
llaves cg del esquema de compromiso, si bit = 0; o envia el indice x, la llave ck¢|x], el indice
y v la llave ckplyl, si bit # 0.

El tiempo que requiere A para enviar lo solicitado a B es O(|E|). El espacio requerido para
contestar al reto es O(|E|).

4. Verificador B: Verifica que los conjuntos comprometidos son isomorfos a los originales con
las transformaciones proporcionadas, si bit = 0; o abre la arista a, € E2 con a, = (uy, Sy) ¥
el indice ¢, € C2 con ¢, = s, y verifica que u, = index, s, = s, y 0 < s, < n.
El tiempo para verificar el reto es O(|E|). El espacio que se requiere para verificar el reto es

O(|E))-

Debido a que el protocolo se repite 2n veces, el tiempo de ejecucion del protocolo es O(nx*|E|) y
el espacio utilizado en la comunicacion es O(n*|E|). Entonces, la complejidad espacial y temporal
del protocolo es:

O(n - |E|).



Capitulo 6

Cobertura de puntos

6.1. Definicién del problema

Dados n puntos (zo,%0),---,(Zn_1,Yn—1) en el plano, determinar si existen k lineas rectas
lo,- -+, lk—1 tal que todo (z;,y;) esté contenido en al menos una linea [; [25].
k

Figura 6.1: Cobertura de n puntos con k lineas.

Claramente, el problema de Cobertura de puntos es un caso particular del problema Cobertura
de conjunto por lo que podriamos aplicar el mismo protocolo. Sin embargo, explotando la geometria
de la instancia del problema de Cobertura de puntos, podemos representar la grafica bipartita
(puntos, lineas) de forma implicita, y asi obtener un protocolo ad hoc mas eficiente.

6.2. Complejidad

El problema de Cobertura de puntos (CP) se define de la siguiente manera: Dado un conjunto

de puntos (zg,yo), - - -, (Tn-1,Yn—1), con x;, y; racionales para ¢ = 0,...,n— 1y un entero k, decidir
si existe una coleccion de lineas rectas lo, - - - , l;_1, tal que todo (x;, y;) esté contenido en al menos
una [;.

En [25] se demuestra que el problema de Cobertura de puntos es NP-duro a través de una
reduccion 3SAT <, CP.

47
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6.3. Prueba de conocimiento cero para el problema de co-
bertura de puntos

Supongamos que el probador A quiere demostrarle al verificador B que k lineas cubren los n
puntos del conjunto P con conocimiento cero. La entrada comiin para el protocolo interactivo son
Py k. A posee el conjunto solucion K. Se denota como n = |P|.

Para representar los n puntos se haré uso de una matriz P de tamafio n x 2 (la primera
columna del i-ésimo rengléon contendré la abscisa del punto ¢ y la segunda columna del ¢-ésimo
renglon contendra la ordenada del punto 7). La representacion del vector solucion serd a través
de un arreglo K de tamano k el cual contendra en cada elemento la ecuacion de una recta en la
forma ax + b.

Antes de iniciar el protocolo el probador A genera el vector de indices I. Cada indice del vector
I corresponde con el punto p; del conjunto P y cada valor del vector I (es decir, I[p;]) contiene
un indice k; del vector K, de tal forma que el valor K[k;] contiene la recta l; que cubre al punto
p,. La lista de indices I es parte de un preprocesamiento que tiene A para responder los retos de
forma eficiente.

Ejemplo: Sean P = {(1,1),(2,1.5),(3,2),(3,1),(4,1),(3.5,2), (4,3),(2,3)} y k = 3. El con-
junto de puntos P, el testigo de la solucion K y el vector de indices I se pueden observar en la
figura 6.2.

P I
o 1]1 o[ o
1|2 |15 1] o
2 |3 ]2 K 2 o
s (311 o | 05x+05 s [
4 | 4|1 1] 25 4 | 2
5 [35] 2 2| x+5 5 1
6 | 43 ki | 6 | 1
71213 7 | 2

T

Figura 6.2: Representacion de los conjuntos P, K e [.

El protocolo consta de varias rondas. En cada ronda el probador A inicia el protocolo, primero
realiza una transformacion aleatoria ¢ del plano (generando P1), después realiza una permutacion
aleatoria mp de los puntos transformados y una permutacion aleatoria 7 sobre el conjunto solucion
(generando P2, K1y K2), y oculta cada valor de los conjuntos! (generando P3 y K3); al final
envia a B los valores comprometidos P3 y K3.

El verificador B responde con un reto binario bit y un elemento index del conjunto P3. En
el primer escenario, B solicita que se compruebe que el conjunto original P es geométricamente
equivalente al conjunto comprometido P3. En el segundo escenario, B solicita que se compruebe
que para algtin indice del conjunto solucion s, € K3 contiene la ecuaciéon de la recta [, que pasa
por el punto pinges € P3.

IPara ocultar los valores se utiliza un esquema de compromiso.
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6.3.1. Protocolo de conocimiento cero para cobertura de puntos

Ay B tienen como entrada comun el conjunto de puntos P y el entero positivo k.

Durante el protocolo A va a hacer uso de una transformacién y tres permutaciones: una trans-
formacion? aleatoria ¢ al conjunto P, una permutacion mp sobre P para revolver los puntos, y una
permutacion 7w sobre K para revolver las ecuaciones del testigo de la solucion.

Los siguientes cuatro pasos se realizan 2n veces, cada vez utilizando variables aleatorias inde-
pendientes:

1. El probador A inicia el protocolo y realiza lo siguiente:

= Al conjunto de puntos P le aplica una transformacién ¢, una permutaciéon 7p y un
esquema de compromiso:

1: for 0 <7< ndo

22 Pl[i] = o(P[i])

3: end for

4: for 0 <7< ndo

5: P2[rpli]] = P1[i]

6: end for

7. x = 256

8: for 0 <i<ndo

9: ckpli] = SETUP({0,1}")

10: P3[i] = COMMIT(P2[i], ckpli])
11: end for

= Al conjunto solucion K le aplica una transformacion ¢, una permutaciéon mx y un
esquema de compromiso:

1: for 0 <i< k do

2 K1[i] = (K[i)

3: end for

4: for 0 < i< k do

5: K2[nkli]] = K1]i]

6: end for

7. x = 256

8 for 0 <i< kdo

9: ckkll] = SETUP({0,1}")
10: K3[l| = COMMIT(K2[l], ckkll])
11: end for

A envia P3y K3.

2. El verificador B responde al probador A con un reto aleatorio bit €x {0, 1} y un indice index
con 0 < index < n, tal que:

a) Sibit =0, B le solicita los cambios realizados al conjunto P para verificar que el con-
junto de puntos P3 comprometido es geométricamente equivalente al conjunto original
P.

2La transformacion incluye rotacion, traslacion y multiplicacion por un escalar (homotecia).
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b) Si bit # 0, B le solicita que muestre el elemento s, € K3 contiene la ecuacion de una
linea [, que pasa por el punto p;nge. € P3.

3. El probador A recibe el par bit, index:
a) Sibit =0, A envia la transformacion aleatoria ¢, la permutacion 7p sobre los elementos

del vector de puntos P y las llaves ckp para generar P3 a partir de P.

b) Si bit # 0, A envia el indice z y la llave ckg[z] para abrir un valor s, € K3,y la llave
ckklindex] para abrir el punto piges € P3; 81 0 < pinges < n. Siindex < 0 o index > n,
entonces termina.

4. B verifica:
a) Sibit =0, B genera P3’ a partir de P y si es igual al conjunto P3 comprometido acepta
y continia, si no, rechaza y termina.
b) Si bit # 0, B realiza lo siguiente:
» Abre el valor s, = DECOMMIT(K3[z], cki[x]), con s, = [,.

» Abre el punto pinge, = DECOM M IT (P3index], ckplindex]), con Dingex = (Pa» Py)
» Verifica que la recta [, es incidente en el punto pinges = (D, Py)-

Si si acepta y continta, si no, rechaza y termina.

Si el verificador completa 2n iteraciones de los pasos descritos, entonces acepta.

6.3.2. Demostraciéon del protocolo propuesto para cobertura de puntos

El sistema de pruebas de conocimiento cero debe cumplir con las propiedades de completitud
(completeness), solidez (soundness) y conocimiento cero (zero knowledge). A continuacion, se
analizaran estas propiedades para el protocolo 6.3.1.

Teorema 6.3.1. El protocolo 6.3.1 constituye un sistema de pruebas interactivo de conocimiento
cero para el problema de cubrir un conjunto de n puntos con k lineas.

Demostracion

s Completitud: V = € L y un probador honesto A, el verificador B acepta con probabilidad
de 1.

Si A es un probador honesto quiere decir que tiene la solucién del problema y que sigue el
protocolo, por lo tanto, va a poder responder correctamente cualquiera de los dos retos que
un verificador B le solicite con una probabilidad de 1.

» Solidez: V x ¢ L y cualquier probador A*, B acepta con probabilidad menor o igual a %

En cada iteracion el verificador B envia el par bit, index. La probabilidad de que A* engane
a B estéa en funcion de bit y de la probabilidad de que A* cambie o no los conjuntos originales
por uno del cual si conozca su solucion.

En la tabla 6.1 se pueden observar las probabilidades de ser enganado en el protocolo. El
bit de reto se elige con probabilidad uniforme, por ello la probabilidad de los dos posibles
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valores es % (primer factor). La probabilidad de que A* no cambie los conjuntos originales es
p; v la probabilidad de que si los cambie es 1 — p; (segundo factor). El tercer factor se refiere
a la probabilidad de ser enganado y esta en funcién del respectivo evento, para lo cual se
tienen que analizar 4 casos:

e Si bit = 0 y A* cambia el conjunto original por alguno del que si tenga solucion,
entonces la probabilidad de que A supere el reto es de 0, ya que se van a solicitar las
transformaciones para comprobar que el conjunto original no fue cambiado, pero como
si fue cambiado B rechazara la ejecucion.

e Sibit =0y A* no cambia el conjunto original, entonces la probabilidad de que A supere
el reto es 1, ya que las transformaciones que envie A* permitiran obtener el conjunto
comprometido a partir del conjunto original.

e Sibit # 0y A* cambia el conjunto original por alguno del que si tenga soluciéon, entonces
la probabilidad de que A supere el reto es de 1, ya que se va a solicitar que se verifique
que el punto pi,qer € P3 esté cubierto por alguna linea [, por lo que tiene que abrir el
valor s, € K3 con s, = l,,, y, como el conjunto fue cambiado, si se tiene la solucién al
reto.

e Sibit # 0y A* no cambia el conjunto original, entonces la probabilidad de que A supere
el reto es, a lo maés, ”T’l, ya que, por lo menos, uno de los puntos de P; no va a estar
cubierto por alguna linea del conjunto solucion Ksj.

Si cambia No cambia
1_pz Di
bit =0 :%*(1—]9@)*0 :%*pz*l
bit =1 sx(l—p) 1| <3 xpix (1)

Tabla 6.1: Probabilidades de ser enganado en el protocolo de Cobertura de puntos.

Entonces, la suma de probabilidades de la tabla 6.1 es < (1 + p;(*=1)). La probabilidad se
maximiza cuando p; = 1, entonces la probabilidad de ser enganado es < % =1—2Len

2n
cada ronda. Como el protocolo se repite 2n veces, la probabilidad de ser enganado en todas
las rondas es a lo mas (1 — %)2” Por lo tanto, como se puede ver en 4.1, la probabilidad de

ser engafiado es <1 < 1.
e 2

» Conocimiento cero: De forma intuitiva, el protocolo 6.3.1 es de conocimiento cero debido a
que la tinica informacion que recibe el verificador B en cada ronda que se solicita la soluciéon
del problema (cuando bit # 0) es la ecuacion de una recta de la forma ax 4+ b y un punto
de la forma (z,y). Debido a que las permutaciones que renombran los puntos y los valores
del conjunto solucion son todas ellas seleccionadas con respectivas probabilidades uniformes,
entonces para cualquier valor ¢; y cualquier punto pj,q4e. en el conjunto original, después de
la permutacion tienen exactamente la misma probabilidad de renombrarse como @ y pl, ..,
es decir, en cada ronda se abre una estructura y esa estructura puede ser cualquiera de
la que hay ahi, todas con la misma probabilidad. Por ello, es importante que el probador
A utilice permutaciones aleatorias independientes en cada ronda, para que los puntos, los
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indices soluciéon y las rectas no estén correlacionados entre una y otra ronda. Por tanto,
se deduce que los valores abiertos en cada ronda no revelan ninguna informacién sobre las
rectas que dan solucién al problema y ademas no se pueden combinar con valores abiertos
en rondas anteriores para deducir mas informacion.

Ahora analizaremos la propiedad de conocimiento cero de manera formal.

Existe un simulador S* tal que V verificador B* y V = € L, S* es una méquina de Turing
de tiempo polinomial esperado que utiliza a B* para simular al verificador, de tal forma que
la distribucion de la salida del simulador S* y la distribuciéon de la salida del sistema de
pruebas interactivo (A, B*) son computacionalmente indistinguibles.

Recordemos que el simulador S* utiliza a B* como una subrutina, tiene el poder de modificar
el estado de las cintas de B* para ejecutar la n-ésima ronda.

El simulador S* ejecuta los siguientes pasos 2n veces:

1. Elige una recta [, que cubra algin punto p, € P y genera el conjunto soluciéon K con
la ecuacion de la recta kg =1, y & — 1 valores 0.

2. Realiza los mismos pasos que el probador A para generar P3 y K3. Escribe P3 y K3
en la cinta de comunicacion de B*.

3. Simula a B*.
4. Lee el par bit €g {0,1} e index €r [0,n — 1] generado por B*.
a) Sibit =0, S* pone en la cinta de comunicacion de B* la transformacion aleatoria
¢, la permutacion wp sobre los elementos de P y las llaves ckp para generar P3.
b) Si bit # 0 se tienen dos opciones
1) Si index = r (el mejor caso) pone en la cinta de comunicacion de solo lectura
de B* y en su cinta de salida el indice s y la llave ckk|s] para abrir el valor
K3[s] y la llave ckipge, para abrir el punto P3[index].

2) Si index # r (el peor caso) restablece las cintas de B* a su estado inicial y
regresa al punto 1.

5. Simula a B*.

Ahora hay que probar que el simulador se ejecuta en tiempo polinomial esperado y que para
todo B* y para toda x € L la distribuciéon de salida del simulador S* es computacionalmente
indistinguible de la distribucion de salida del sistema de pruebas interactivo (A, B*).

Proposicion 6.3.2.1. El simulador S* termina en tiempo polinomial esperado.

Demostracion. El ntmero de intentos esperado de esta ronda esté en funcion del bit y del
indice index que selecciona B*. Cuando bit = 0, S* responde con probabilidad de 1. Cuando
bit # 0, la probabilidad de que index = r es de % con n = |P|, por tanto, el nimero de
intentos esperado para que inder = r en cada iteracion es n (B.3.3). El nimero total de

reintentos después de 2n iteraciones es O(n?).

El tiempo esperado de ejecucion del algoritmo es O(|z|* x (p(|x]) + q(|z]) + q(|z|)?)), donde
|z| es la longitud de la entrada. El factor |z|? corresponde al niimero de iteraciones (parciales
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o completas), mientras que los términos del segundo factor son respectivamente los pasos
del algoritmo en una iteracion (parcial o completa) con la entrada x que corresponderian al
probador (p(|z|)), al verificador (q(|z])) y a la restauracion de los valores de las cintas del
simulador (q(|x|)?); por hipétesis sabemos que B* se ejecuta en tiempo polinomial esperado.
Ademas, claramente, p(|z|) es polinomial, por lo tanto, el tiempo de ejecucion total del
simulador es de tiempo polinomial esperado. O

Por otro lado, la indistinguibilidad computacional estd en funcién de la distribucion del
contenido de las cintas de S* y de la distribucion del contenido de las cintas del sistema de
pruebas interactivo (A, B*). Para realizar el analisis de las distribuciones se van a generar
una serie de simuladores que muestren las transiciones desde el probador honesto A hasta el
simulador S*, comparando en cada transcripcion contigua las distribuciones de salida.

1. Sea S; un simulador honesto con el testigo correcto de la solucion w. S; ejecuta el
siguiente algoritmo Aj:

a) Utiliza el testigo de la soluciéon w. Crea y se compromete con P3 y K3. Simula
a B*.

b) Recibe bit e index.

¢) Verifica el bit:

1) Si bit = 0 envia la transformacion aleatoria ¢, la permutacion 7p y las llaves
ckp. Simula a B*. B* acepta.

2) Si bit # 0 envia el indice z, la llave ckk x| y la llave ckp[index]. Simula a B*.
Como el indice s, = DECOMMIT(K3[z], ckk[z]) contiene la ecuacion de la
recta l, y [, es incidente en el punto pinge, = DECOM MIT(P3[index], ckplindex]),
B* acepta.

Sea 71 la transcripcion de la conversacion de Sy. Sea 7y la transcripcion de la conversa-
cion de (A, B*). S; actia como el sistema de pruebas (A, B*), por lo tanto, {7o} ~. {71 }.
2. Sea S, un simulador con el testigo correcto de la solucion w. Sy ejecuta el siguiente
algoritmo As:
a) Elige una recta [, que cubra algin punto p, € P con s, =1, € K a partir
del testigo de la solucion w. Crea y se compromete con P3 y K3. Simula a B*.
b) Recibe bit e index.
¢) Verifica el bit:
1) Si bit = 0 envia la transformacion aleatoria ¢, la permutacion 7p y las llaves
ckp. Simula a B*. B* acepta.
2) Si bit = 0 verifica:

e Si index = r envia el indice z, la llave ckk[z] y la llave ckplindex]. Si-
mula a B*. Como el indice s, = DECOMMIT(K3[x], ckk[z]) contiene
la ecuacion de la recta [, y la recta [, es incidente en el punto pinges =
DECOMMIT (P3[index], ckplindex]), B* acepta.

e Siindex # r, restablece las cintas de B* a su estado inicial y regresa
al paso a).
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Sea 7 la transcripcién de la conversacion Ss.

3. Sea S3 un simulador con el testigo correcto de la soluciéon w. Ss ejecuta el siguiente
algoritmo Aj.

a) Elige una recta [, que pasa por algin punto p, € P con s, = [, € K a partir del
testigo de la solucion w. Crea el conjunto solucién K con la ecuacioén de la
recta [, en el indice z y k£ — 1 indices 0. Crea y se compromete con P3y K3.
Simula a B*.

b) Recibe bit ¢ index.

¢) Verifica el bit:

1) Si bit = 0 envia la transformacion aleatoria ¢, la permutacion 7p y las llaves
ckp. Simula a B*. B* acepta.
2) Si bit # 0 verifica:
e Si index = r envia el indice z, la llave ckk[z] y la llave ckplindex]. Si-
mula a B*. Como el indice s, = DECOMMIT(K3[z], ckk[z]) contiene
a la ecuacion de la recta s, = [, y la recta [, es incidente en el punto
Pinder = DECOMMIT (P3index], ckplindex]), B* acepta.
e Siindex # r, restablece las cintas de B* a su estado inicial y regresa
al paso a).

Sea T3 la transcripcion de la conversacion Ss.
4. Sea S; = S* un simulador que ejecuta el algoritmo Ay:

a) Elige una recta [, que pasa por algtan punto p, € P. Crea el conjunto solucién
K con la ecuacion de la recta [, en el indice x (con 0 < z < k) y k — 1 indices 0.
Crea y se compromete con P3 y K3. Simula a B*.

b) Recibe bit ¢ index.

¢) Verifica el bit:

1) Si bit = 0 envia la transformacion aleatoria ¢, la permutacion 7p y las llaves
ckp. Simula a B*. B* acepta.
2) Si bit # 0 verifica:

e Si index = r envia el indice z, la llave ckk[z] y la llave ckplindex]. Si-
mula a B*. Como el indice s, = DECOMMIT(K3[z], ckk[z]) contiene la
ecuacion de la recta s, = [, y la recta [, es incidente en el punto pinger =
DECOMMIT(P3[index], ckplindex]), B* acepta.

e Siindex # r, restablece las cintas de B* a su estado inicial y regresa
al paso a).

Sea 74 la transcripcion de la conversacion Sy.

Las distribuciones {71} y {72} son computacionalmente indistinguibles ya que la tnica dife-
rencia entre los simuladores Sy y Sy es que cuando bit # 0, Sy repite el algoritmo hasta que
el punto que solicita B* (pjnger) sea el mismo que él eligio (p,).

Las distribuciones {72} y {73} difieren en el conjunto solucion K, mientras que Sy lo envia
a partir del testigo de la solucion w, S lo genera con la ecuacién de la recta [, en el indice
xy k — 1 indices 0.
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Proposicion 6.3.2.2. Para cualquier distinguidor D no uniforme PTP existe una funcion
despreciable €() tal que para todo x € L suficientemente grande, D distingue las distribuciones
{m} y {73} con probabilidad a lo mds €(|x|).

Demostracion. Supongamos por contradicciéon que existe un distinguidor no uniforme D,
una constante ¢ y un nimero infinito de cadenas x € L tales que D puede distinguir las
distribuciones {75(x)} y {m3(z)} con probabilidad mayor que -

|z[e -

Sean S’ un simulador que acttia como Sy y S” un simulador que acttia como S3. Consideremos
la secuencia de simuladores hibridos Hy, Hy, ..., H,, el simulador Hj ejecuta las primeras
k rondas como el simulador S” y el resto de las rondas como el simulador S’. Nétese que la
distribucion de la salida de {Hp(x)} es idéntica a la distribucion de la salida de {5'(x)} y la
distribucion de la salida de {H|s, ()} es idéntica a la distribucion de la salida de {S”(x)}.
Entonces, por el lema hibrido (lema 2.1.1), existe alguna k para la cual D distingue las
siguientes distribuciones:

o {Hi(z)}
o {Hp(2)}

con probabilidad mayor a TR Como |z| > |2n|, entonces esta probabilidad es mayor que

mﬁ. Sin embargo, la tnica diferencia entre los simuladores Hy y Hyy1 es que en la ronda
(k + 1)-ésima, el simulador Hj,; manda los valores comprometidos a partir del testigo de la
soluciéon w y en la ronda k-ésima el simulador Hy crea el conjunto solucién con la ecuacion
de la recta [, en el indice x y k — 1 indices 0. Entonces, D puede distinguir los valores

comprometidos con probabilidad mayor a va\%

Sin embargo, esto contradice la propiedad de ocultamiento de valores multiples de los es-
quemas de compromiso 2.2.1, la cual asegura que existe alguna funcion despreciable €;() que
acota por arriba la probabilidad de distinguir dos distribuciones que provienen de un niimero
polinomial de valores ocultos mediante esquemas de compromiso. ]

Las distribuciones {73} y {74} son computacionalmente indistinguibles ya que solo difieren
en la eleccion de la recta [, y el punto p, € P (mientras que S los obtiene a partir del testigo
de la solucion w, Sy elije al momento una recta I, que pase por un punto p, € P).

Por el lema hibrido 2.1.3 se sabe que la indistinguibilidad computacional es transitiva, por
ello se puede afirmar que para todo B* y para toda x € L las distribuciones {70} ~. {74} ¥,

por lo tanto, {(A, B*)(x)} ~. {S*(x)}. [}

6.3.3. Analisis de la complejidad del protocolo de cobertura de puntos

El sistema de pruebas (A, B) tiene como entrada comun el conjunto de puntos P y el entero
positivo k.
El protocolo se repite 2n veces.

1. Probador A: Aplica una transformacion (que incluye traslacion, rotacién y multiplicacion
por un escalar) aleatoria ¢ al plano. Después aplica una permutacion aleatoria mp y 7 a
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los conjuntos P y K. A cada elemento permutado le aplica un esquema de compromiso y se
compromete con los conjuntos P3 y K3.

Se envian una matriz de n X 2 con los esquemas de compromiso de los puntos y un vector
con los esquemas de compromiso de los indices del conjunto solucién. El tiempo para crear
las transformaciones, las permutaciones y los esquemas de compromiso es de O(n) + O(k).
El espacio requerido para enviar los vectores es O(n) + O(k).

2. Verificador B: Elige un bit € {0,1} y un indice index con 0 < index < n 'y se los envia a
A.

El tiempo para elegir bit e index es O(1). El espacio requerido para enviar los valores es

0(1).

3. Probador A: Recibe el par bit,index y envia ¢, mp y las llaves ckp de los esquemas de
compromiso del conjunto P3 si bit = 0; o envia el indice z, la llave ckg[z] para abrir un
valor s, € K3, y la llave ck:[z'ndex] para abrir el punto p;nge: € P3.

El tiempo que requiere A para enviar lo solicitado a B es O(n). El espacio requerido para
contestar al reto es O(n).

4. Verificador B: verifica que P3 se gener6 a partir del conjunto original P, si bit = 0; o abre
el valor s, =1, y el punto pindes = (Pz, py) y verifica que [, es incidente en pjnges, si bit # 0.
El tiempo para verificar el reto es O(n). El espacio que se requiere para verificar el reto es

O(n).

Debido a que el protocolo se repite 2n veces, el tiempo de ejecucion del protocolo es O(n?) +
O(n x k) y el espacio utilizado en la comunicacion es O(n?) + O(n x k). Entonces, la complejidad
espacial y temporal del protocolo es:

O(n*) + O(n - k)

Sin embargo, la expresion anterior se puede simplificar. Debido a que el niimero de puntos k
es, a lo mas, n, entonces, k£ < n. Por lo tanto, la complejidad espacial y temporal del protocolo es:

O(n?).



Capitulo 7

Marco de trabajo generalizado

A partir de la redaccion de los protocolos de conocimiento cero propuestos se pueden observar
algunas coincidencias: el enfoque para abordar los problemas y el analisis para cumplir con las pro-
piedades de completitud, solidez y conocimiento cero. Derivado de estas coincidencias encontradas
se gener6 un marco de trabajo generalizado para abordar y generar protocolos de conocimiento
cero para problemas de incidencia.

7.1. Pasos del marco de trabajo

El marco de trabajo propuesto para generar un protocolo de conocimiento cero se puede aplicar
a problemas de incidencia, para ello se deben seguir los siguientes pasos:

1. Modelar el problema como una grafica. Los problemas de incidencia o de cobertura se
pueden modelar en forma de grafica, donde los elementos o conjuntos seran los nodos y las
incidencias o coberturas seran las aristas. El testigo de la solucién debe modificarse también
para demostrar la solucién en la grafica generada.

2. Analizar los retos. El objetivo de la prueba es demostrar que se tiene la solucién de un
problema sin dar informacién de la soluciéon. Para ello se debe ofuscar la soluciéon, transfor-
mando la entrada original, comprometiendo la entrada transformada y trabajando con la
entrada transformada (la granularidad del ofuscamiento y de los esquemas de compromiso
se propone a nivel de vértice y arista). El nimero de retos esta en funcion del problema que
se quiere abordar. Si el nimero de retos es r, entonces se selecciona cada uno de ellos con
probabilidad uniforme %

3. Proponer el protocolo. El protocolo debe garantizar que el probador A pueda demostrarle
al verificador B que tiene la solucion del problema sin dar informacién de la soluciéon. El
protocolo propuesto debe abordar el problema modelado como grafica y debe satisfacer los
retos identificados.

Utilizando este marco de trabajo ningtin protocolo puede ser de una sola ronda, ya que
eso implicaria que el simulador debe tener un certificado completo de la solucién para cada
problema, sin embargo, el simulador genera un certificado parcial en cada ejecucién porque
es una maquina de Turing PT P.

57



CAPITULO 7. MARCO DE TRABAJO GENERALIZADO 58

7.2. Caso de estudio para el marco de trabajo propuesto

A continuacion, se aplicaré el marco de trabajo propuesto 7.1 para el problema de Ciclo hamil-
toniano no dirigido (Undirected hamiltonian cycle). Un ciclo hamiltoniano no dirigido es un ciclo
que visita cada nodo de la grafica no dirigida una sola vez y donde el primero y el ultimo nodo
son el mismo.

Como entrada se tiene la grafica G = {V, E'}, donde n = |V| y m = |E].

Es importante aclarar que para este problema hay un protocolo de conocimiento cero bien
conocido, basado en dos retos, el cual es de una sola ronda. El protocolo sigue los siguientes pasos:

1. El probador A crea una grafica H, isomorfa a la original, y se compromete con ella.
2. El verificador B lanza un reto binario.

» En el primer escenario B pide que se compruebe que H es isomorfa a G.

= En el segundo escenario B pide que se muestre que H tiene un ciclo hamiltoniano.

Sin embargo, esta solucién no se puede aplicar en el marco de trabajo propuesto, debido al
argumento del simulador S*. El simulador S* es una maquina de Turing PT P que debe calcular
el certificado parcial de la solucién en tiempo de ejecucion, sin embargo, su poder computacional
esta limitado polinomialmente, por lo que no podria responder el segundo reto del verificador B
(a menos que P = NP). Por lo anterior y como ya se habia mencionado, los protocolos que se
generen siguiendo el marco de trabajo propuesto 7.1 no pueden ser de una sola ronda.

1. Modelar el problema como una grafica. En este caso, la entrada del problema es en
si una grafica GG, la cual se representa por su lista de aristas E. A tiene como testigo de
la solucion al arreglo de vértices C' = {co, ..., ¢,—1} que corresponde al ciclo hamiltoniano,
donde dos elementos consecutivos (circularmente) son adyacentes. La informacion ofuscada
y comprometida en cada ronda seré la lista de aristas E y el vector solucion C.

2. Analizar los retos. Para este problema se tienen 2 retos posibles. El bit de reto se elige
con probabilidad uniforme. El analisis de los retos es el siguiente:

a) Verificar que la grafica original no fue cambiada.

b) Verificar (parcialmente) que se tiene la solucion del problema.

3. Proponer el protocolo.
El protocolo consiste de 2n rondas. En cada ronda se realiza lo siguiente:

El probador A renombra los vértices V' (aplica una permutacion 7y ), renombra y revuelve las
aristas F (aplica my y una permutacion mg) y renombra y recorre circularmente los vértices
de C (aplica 7y y un recorrido shiftc); al final se compromete con la lista de aristas E' y
con el arreglo C’.

El verificador B responde con un reto. En el primer escenario, B solicita las permutaciones
my, T y las llaves ckpg,, lo anterior para validar que la grafica comprometida es isomorfa a
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la grafica original. En el segundo escenario, B elige un nodo del espacio de indices compro-
metidos, digamos v;, y A debe abrir el ciclo comprometido C’ y las aristas e, ;,e;, € E', lo
anterior para validar que el nodo seleccionado esta en el ciclo comprometido C’ y tiene el
mismo sucesor y el mismo antecesor en la grafica comprometida E’ y en el ciclo C".

Ay B tienen como entrada comun la grafica G. Los siguientes 4 pasos se realizan 2n veces:

a) El probador A realiza lo siguiente:

1) Genera una grafica isomorfa a F, para ello aplica una permutacion 7y a los nodos
de E'y de C', y recorre circularmente los nodos de C"
1: for 0 <i<mdo
22 El[i] = my[E[][0]], my [E[d][1]
3: end for
4: for 0 <i<ndo
5: C1[i] = my[Ci]]
6: end for
7. for 0 <i<ndo
8 C2[(i + shiftc) %on] = C1[i]
9: end for
2) Revuelve las aristas de F, aplicando una permutacion 7g, respectivamente:

1: for 0 <i<mdo
2: E2[rgli]] = E1]i]

3: end for
3) Oculta los valores de E2 y de C'2:
1: x = 256
2: for 0 <i<mdo
3: ckgli) = SETUP({0,1}%)
4: E2[i| = COMMIT(E1][i], ckgli])
5: end for
6: for 0 <i<ndo
7 ckeli) = SETUP({0,1}%)
8: C2[i] = COMMIT(C1]i], ckeli])
9: end for

A envia E2 y C2 al verificador B.

b) El verificador B responde al probador A con un reto aleatorio bit €r {0,1} y con un
vértice aleatorio v; €g V', con los siguientes casos:

1) Si bit = 0, B solicita las permutaciones realizadas para obtener E2, con esto valida
que la grafica original no fue cambiada.

2) Sibit # 0, B solicita que se abra el arreglo C2 (con esto valida que existe la solucion
del problema) y solicita que se demuestre que el nodo v; de E2 corresponde con un
nodo de C2 (con esto valida que existe un ciclo hamiltoniano y que el ciclo contiene
al vértice v; en la grafica comprometida).

c¢) El probador A recibe el par bit, v; y realiza lo siguiente:
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1) Si bit =0, envia 7y, 7 y las llaves ckg.
2) Si bit # 0, envia las llaves ckc, el indice e;, la llave ckgle], el indice e y la llave
ckgles].

d) El verificador B realiza los siguiente:

1) Sibit = 0, verifica que la grafica comprometida FE2 sea isomorfa a la grafica original.

2) Si bit # 0, verifica que los nodos de C2 forman un ciclo hamiltoniano y que el
vértice v; es incidente a las aristas e; = (a,4) y es = (4, ) tanto en C2 como en E2.

Si si, acepta y continua, si no, rechaza y termina.

Una vez propuesto el protocolo, hay que demostrar que el sistema de pruebas es de cono-
cimiento cero, para ello debe cumplir con las propiedades de completitud (completeness),
solidez (soundness) y conocimiento cero (zero knowledge). El anélisis de estas propiedades
es similar a los realizados en el presente trabajo, por lo cual solo se comentara en prosa,
confirmando asi que el marco de trabajo propuesto es replicable a problemas de incidencia.

La propiedad de completitud supone que la cadena x € L y que el probador A es honesto,
por tanto, tiene la solucion del problema. Entonces, el probador A es capaz de responder a
cualquiera de los dos retos con probabilidad 1.

La propiedad de solidez supone que la cadena = ¢ L y que, por lo mismo, no existe solu-

cién del problema, entonces A* intentara enganar al verificador. En este caso, existen dos

posibilidades: que A* no cambie la gréfica original (con probabilidad p;) o que A* cambie

la grafica original por alguna de la cual si tenga solucion (con probabilidad 1 — p;). Para

ambos casos se debe analizar la probabilidad de éxito cuando B elije cada uno de los retos

con probabilidad uniforme. Por lo tanto, la probabilidad de engano del protocolo después de
1

2n rondas es < (1 — %)2”, lo que por [3] se sabe que es < é

La propiedad de conocimiento cero supone que la cadena x € L y que se tiene un simulador
S* que puede ejecutar a un verificador B*, ambos de tiempo polinomial esperado. Por tanto,
para cumplir con conocimiento cero se debe proponer un algoritmo que pueda ejecutar
S* (es decir, que sea de tiempo polinomial esperado) cuya salida sea computacionalmente
indistinguible de la del sistema de pruebas (A, B*).

El simulador no tiene un testigo de la soluciéon, pero si debe simular que lo tiene, para ello
crea un arreglo C' con todos los nodos V' y elige uno de los nodos (digamos ny) que contenga
dos aristas incidentes e, k, e, de tal manera que S* va a esperar hasta que B* elija el mismo
nodo n; para mostrar los nodos del arreglo C'y las aristas e, x, exp incidentes en ny,.

El tiempo esperado para que la respuesta que eligieron S* y B* coincida es polinomial en
el tamano de V', por lo tanto, el algoritmo termina en tiempo polinomial. Para demostrar
que las distrubuciones de S* y de (A, B*) son computacionalmente indistinguibles se deben
proponer un conjunto de simuladores, siendo el primer simulador idéntico al sistema de
pruebas (A, B*) y el ultimo simulador idéntico a S*.

a) El primer simulador va a hacer uso del testigo de la solucion w y se va a comprometer
con la solucién como lo harfa (A, B*).
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b) El segundo simulador va a hacer uso de la soluciéon w, va a seleccionar un nodo n; y va
a descubrir la soluciéon en cada ronda hasta que B* seleccione el mismo nodo n;.

c¢) El tercer simulador va a hacer uso de la solucion w, va a seleccionar un nodo n;, va a
generar un arreglo solucion C' con n;, su antecesor y su sucesor y el resto de valores
nulos y va a descubrir la soluciéon en cada ronda hasta que B* seleccione el mismo nodo
n;.

d) El cuarto simulador va a seleccionar un nodo n;, va a generar un arreglo soluciéon C' con
n;, su antecesor y su sucesor y el resto de valores nulos y va a descubrir la soluciéon en
cada ronda hasta que B* seleccione el mismo nodo n;.

Al final, si los simuladores contiguos son computacionalmente indistinguibles, utilizando el
lema hibrido se puede aseverar que el primero y el Gltimo son computacionalmente indistin-
guibles.

El protocolo generado tiene una complejidad temporal y espacial de O(|E|) + O(n) por ronda.
Debido a que el protocolo se repite 2n veces, el tiempo total de ejecucion del protocolo es O(n -
|E|)+0(n?) y el espacio utilizado en la comunicacién es O(n-|E|)+O(n?). Entonces, la complejidad
espacial y temporal del protocolo es:

O(n - |E])

En conclusién y como se puede observar, siguiendo los pasos descritos en el marco de trabajo 7.1
se puede generar un protocolo de conocimiento cero ad hoc para diversos problemas de cobertura.

7.3. 21 problemas de Karp

Los 21 problemas de Karp son un conjunto de problemas computacionales NP-Completos de
diferentes tipos (gréficas, enteros, arreglos de enteros, conjuntos, formulas booleanas, etc.). En el
articulo [17] se muestra, a partir del teorema de Cook-Levin, un conjunto de reducciones desde el
problema de S AT hacia problemas de combinatoria y de teoria de graficas.

En la figura 7.1 se muestran los 21 problemas que analizé Richard Karp y las direcciones de las
reducciones que siguié de forma descendente. En la misma figura 7.1, en azul, se encuentran los
problemas a los que, segin nuestro analisis, si se les puede aplicar el marco de trabajo propuesto.

A continuacion, se propondra en prosa el protocolo ad hoc para cada problema en azul de la
figura 7.1 siguiendo el marco de trabajo propuesto. Es importante resaltar que la mayoria de los
protocolos propuestos en el presente trabajo son parte de los 21 problemas de Karp, por lo que
se gener6 el protocolo ad hoc con todo detalle para estos problemas y asi se mencionard en el
siguiente analisis.

En los siguientes protocolos propuestos en prosa se omite la verificaciéon de las propiedades
de completitud, solidez y conocimiento cero, sin embargo, un lector interesado puede de forma
relativamente simple adaptar la verificacion de los capitulos anteriores a estos problemas.

Dentro de los protocolos que se propondréan a continuaciéon hay dos constantes al momento
de tratar la informacion: se ofusca y se compromete. Para ofuscar la informacién se hace uso de
transformaciones a través de permutaciones aleatorias 7. Para comprometer la informacion se hace
uso de un esquema de compromiso para cada elemento de informaciéon utilizando llaves aleatorias

ck.
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1. SAT

= Problema. Dada una féormula booleana ¢ formada por conjunciones de m clausulas
{co N ... N\ ¢m_1} donde cada clausula ¢; esta formada por disyunciones de 2n literales

U:

{ug, W, ..., Up_1,un_1}, {existe una asignacion que satisface a ¢?

= Aplicacién del marco de trabajo.
La idea de este protocolo es la misma que la desarrollada en 3SAT 4.3.1.

a)

Sean el conjunto U = {ug,ug,...,Un_1,us,_1} de literales y el conjunto C' =
{co,...,cm—1} de clausulas. A genera la lista de aristas £ entre U y C con a;; €
E <= wu; € ¢j. Atiene al arreglo S como testigo de la solucién, el cual contiene las
asignaciones a las variables que hacen que ¢ se satisfaga. La informacion ofuscada
y comprometida en cada ronda seré la lista de aristas E y el testigo S.
Los retos posibles para este problema son dos:

e Verificar que los conjuntos originales no fueron cambiados.

e Verificar (parcialmente) que se tiene la solucion del problema.
El protocolo consiste de 2m rondas. En cada ronda el sistema de pruebas interactivo
realiza lo siguiente:
El probador A renombra las literales (aplica una permutacion ), intercambia
de forma aleatoria una variable por su negacion (aplica un intercambio flip;),
renombra y revuelve las clausulas (aplica 7y y una permutacion 7¢) y renombra,
intercambia y revuelve las asignaciones S (aplica la permutacion 7y, el intercambio
flip; y una permutacion mg), generando asi la lista de aristas isomorfa E’ y el testigo
isomorfo S’; al final se compromete con la lista de aristas £’ y con el arreglo S’.
El verificador B responde con un reto. En el primer escenario, B solicita las per-
mutaciones 7y, mo v las llaves ckg, del esquema de compromiso, esto para validar
que el conjunto comprometido es equivalente al original. En el segundo escenario,
B elije una clausula comprometida ¢; y solicita que se abra la arista e; ; (incidente
en v; y en ¢;) y que se muestre la asignacion s; € S’ en el vector solucion tal que
v; = s; satisfaga la clausula.

Cada ronda del protocolo generado tiene una complejidad temporal y espacial de O(| E).
Debido a que el protocolo se repite 2m veces, el tiempo total de ejecucion del protocolo
es O(m - |E|) y el espacio utilizado en la comunicacion es O(m - |E|). Entonces, la
complejidad espacial y temporal del protocolo es:

2. Clan

O(m - |E|).

= Problema. Dada una grafica G y un entero positivo k, ;G tiene un conjunto de k
nodos mutuamente adyacentes (una subgréfica completa)?

= Aplicacion del marco de trabajo.

a)

Sean una grafica G = (V, E) y un entero positivo k, G se representa como una lista
de aristas E. A tiene como testigo de la solucién al arreglo C' de tamano k, el cual
contiene los nodos que forman el clique. La informaciéon ofuscada y comprometida
en cada ronda sera la lista de aristas F y el testigo C'.
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b) Los retos posibles para este problema son dos:
e Verificar que la grafica original no fue cambiada.

e Verificar (parcialmente) que se tiene la solucion del problema. Para validar
(parcialmente) que los k vértices del testigo C' son adyacentes entre si en cada
ronda, el verificador seleccionara uno de esos vértices y el probador debe demos-
trarle que los otros k — 1 vértices del testigo son adyacentes a él. Claramente,
la probabilidad de fallar al reto si es que no existe la solucién es, al menos, %

c¢) El protocolo consiste de 2k rondas. En cada ronda el sistema de pruebas interactivo

realiza lo siguiente:

El probador A renombra V' (aplica una permutacion 7y ), renombra y revuelve las
aristas de E (aplica 7y y una permutacion 7g), generando asi £’ y renombra y
revuelve las entradas de C' (aplicando 7y y una permutacion m¢), generando asi
C’; al final se compromete con la lista de aristas E’ y el arreglo C".

El verificador B responde con un reto. En el primer escenario, B solicita las per-
mutaciones my y g y las llaves ckg, del esquema de compromiso, lo anterior para
validar que la grafica comprometida es isomorfa a la grafica original. En el segundo
escenario, B elige un indice i de C” y solicita que se abra el arreglo C" v k — 1
aristas de £’ que conectan todos los vértices de C” distintos de ¢; con ¢;, lo anterior
para validar (parcialmente) que el probador A posee la solucion al problema y la
solucion corresponde a la grafica comprometida.

Cada ronda del protocolo generado tiene una complejidad temporal y espacial de
O(|E]) + O(k). Debido a que el protocolo se repite 2k veces, el tiempo total de eje-
cucion del protocolo es O(k - |E|) + O(k?) y el espacio utilizado en la comunicacion es
O(k - |E|) + O(k?). Entonces, la complejidad espacial y temporal del protocolo es:

O(k -|E]) + O(k?).
3. Empaquetado de conjuntos

» Problema: Dada una familia de conjuntos {S;} y un entero positivo k, ;existen k
conjuntos de {S;} que sean mutuamente disjuntos?

= Aplicacién del marco de trabajo. Sean una familia de conjuntos S, un conjunto
de elementos U y un entero positivo k, el problema se representa como una grafica de
compatibilidad (tal que sus vértices son los elementos de S y dos de ellos son adyacentes
si y solo si son disjuntos) la cual esta representada por su lista de aristas H. De tal
manera que todo clique en H corresponde con un empaquetado en la instancia original.
A tiene como testigo de la solucion al arreglo C' de vértices de H. Con esta representacion
Ay B ejecutan el protocolo de Clan sobre la grafica H y el entero k.

El protocolo generado tiene la misma complejidad que el protocolo de Clan. Entonces,
la complejidad espacial y temporal del protocolo es:

O(k - |E|) + O(k?).

4. Cobertura por nodo
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» Problema. Dada una grafica G = (V, E) y un entero positivo k, jexiste un conjunto
R CV de tamano a lo mas k (|R| < k) tal que cada arista e; € E sea incidente en un
vértice de R?

= Aplicacién del marco de trabajo.

a)

Sean una grafica G = (V| F) y un entero positivo k, G se representa por su lista de
aristas E. A tiene como testigo de la solucion al arreglo R que contiene k vértices de
V. La informacién ofuscada y comprometida en cada ronda sera la lista de aristas
E y el testigo R.
Los retos posibles para este problema son dos:

e Verificar que la grafica original no fue cambiada.

e Verificar (parcialmente) que se tiene la solucion del problema. Para validar
(parcialmente) que toda arista e; € F es incidente a alguno de los k vértices
del testigo R, el verificador seleccionara una arista de E y el probador debe
demostrarle que alguno de los nodos de la arista esta en el conjunto solucion
R. Claramente, la probabilidad de fallar al reto si es que no existe la solucién
es, al menos, Ilf\

El protocolo consiste de 2| F| rondas. En cada ronda el sistema de pruebas interac-

tivo realiza lo siguiente:

El probador A renombra los vértices V' (aplica una permutacion 7y ), renombra y

revuelve las aristas E (aplica 7y y una permutacion 7g) y renombra y revuelve los

vértices de R (aplica 7y y una permutacion 7g); al final se compromete con la lista

de aristas £ y con el arreglo R'.

El verificador B responde con un reto. En el primer escenario, B solicita las per-

mutaciones my y mg y las llaves ckg, del esquema de compromiso, lo anterior para

validar que la grafica comprometida es isomorfa a la original. En el segundo esce-

nario, B elige una arista, digamos e,, del conjunto de aristas comprometidas y A

debe abrir la arista e, = (4, j) y un nodo n, € R' de los nodos comprometidos, tal

que n, =1 0 n, = j, lo anterior para validar que la arista es incidente a uno de los
nodos soluciéon comprometidos.

Cada ronda del protocolo generado tiene una complejidad temporal y espacial de O(|E]).
Debido a que el protocolo se repite 2| E| veces, el tiempo total de ejecucion del protocolo
es O(|E|?) y el espacio utilizado en la comunicacién es O(| E|?). Entonces, la complejidad
espacial y temporal del protocolo es:

O(IEP).

5. Ciclo hamiltoniano dirigido

» Problema. Dada una digrafica D = (V, F), ;existe un ciclo dirigido en D que contenga
cada nodo de V' una sola vez?

= Aplicacién del marco de trabajo.
La idea de este protocolo es la misma que en Ciclo hamiltoniano no dirigido 7.2.

a)

Sea D = (V, E') una digrafica, D se representa por su lista de flechas E. A tiene como
testigo de la soluciéon al arreglo de vértices C' que corresponde al ciclo Hamiltoniano
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dirigido (dos elementos consecutivos circularmente son adyacentes). La informacion
ofuscada y comprometida en cada ronda sera la lista de flechas E' y el vector solucion

C.
Los retos posibles para el problema son dos:
e Verificar que la digrafica original no fue cambiada.

e Verificar (parcialmente) que se tiene la solucion del problema. Para validar (par-
cialmente) la solucion, el verificador seleccionara un vértice de C'y el probador
debe demostrarle que los valores del arreglo C' son un ciclo (no hay vértices
repetidos) y que el vértice seleccionado junto con su predecesor y sucesor estan
en la grafica £ comprometida (para ello abre dos flechas de E'). Claramente, la
probabilidad de fallar al reto si es que no existe la solucion es, al menos, ﬁ

El protocolo consiste de 2n rondas (con n = |V]). En cada ronda el sistema de

pruebas interactivo realiza lo siguiente:

El probador A renombra los vértices V' (aplica una permutacion 7y ), renombra y

revuelve las flechas E (aplica 7y y una permutacion mg) y renombra y recorre los

vértices de C' (aplica 7y y un recorrido shiftc); al final se compromete con la lista

de flechas E' y el arreglo C".

El verificador B responde con un reto. En el primer escenario, B solicita las per-

mutaciones my, mg v las llaves ckp,, lo anterior para validar que la digrafica com-

prometida es isomorfa a la original. En el segundo escenario, B elige un nodo del
espacio de indices comprometidos, digamos n;, y A debe abrir el ciclo comprome-
tido C" y las flechas e, ;, e;, € E’, lo anterior para validar que el nodo seleccionado
estd en el ciclo comprometido y tiene el mismo sucesor y el mismo antecesor que
en la digrafica comprometida E’ y en el ciclo C".

Cada ronda del protocolo generado tiene una complejidad temporal y espacial de
O(|E]) + O(n). Debido a que el protocolo se repite 2n veces, el tiempo total de ejecu-
cién del protocolo es O(n - |E]) + O(n?) y el espacio utilizado en la comunicacion es

O(n

-|E|) + O(n?). Entonces, la complejidad espacial y temporal del protocolo es:
O(n - |E])

6. Grafica coloreable

» Problema: Dada una grafica G = (V,FE) y un entero positivo k, jexiste una k-
coloracion ¢ : N — 7, tal que para cualquier par de nodos adyacentes v y v el

color ¢(u) # ¢(v).

= Aplicacién del marco de trabajo.
La idea de este protocolo es la misma que en gréafica 3-coloreable 3.1.1.

a)

b)

Sean G = (V, E) y un entero positivo k. A tiene como testigo de la solucion el
arreglo C' con la k-coloracion de V. La informacion ofuscada y comprometida en
cada ronda seré el testigo C.

Los retos posibles para el problema son dos:
e Verificar que la grafica original no fue cambiada.
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e Verificar (parcialmente) que se tiene la solucion del problema. Para validar
(parcialmente) la solucion, el verificador seleccionara una arista (dos vértices
adyacentes) y el probador debe demostrarle que la coloracion asignada a cada
uno de esos dos vértices es distinta y valida (colores distintos entre [1, k]).
Claramente, la probabilidad de fallar al reto si es que no existe la solucién es,
al menos, ﬁ

¢) El protocolo consiste de 2|E| rondas. En cada ronda el sistema de pruebas interac-
tivo realiza lo siguiente:

El probador A revuelve los colores de C' (aplica una permutacion m¢) y se compro-
mete con el arreglo de colores C".

El verificador B elige una arista, digamos e;, y A debe abrir la arista ¢; = (a,b) y
la coloracion ¢, y ¢, asignada, lo anterior para validar que los nodos en los que es
incidente la arista seleccionada tienen colores distintos entre [1, k].

Cada ronda del protocolo generado tiene una complejidad temporal y espacial de O(n).
Debido a que el protocolo se repite 2|E| veces, el tiempo total de ejecucion del proto-
colo es O(n - |E]) y el espacio utilizado en la comunicacion es O(n - |E|). Entonces, la
complejidad espacial y temporal del protocolo es:

O(n - |E])
7. Cobertura con clanes

» Problema: Dada una grafica G = (V, E) y un entero positivo k, jexisten a lo mas k
cliques cuya union cubra todos los vértices de V7?7

= Aplicaciéon del marco de trabajo.

a) Sean G = (V, E) y un entero positivo k, con n = |V| y m = |E|. A posee como
testigo de la solucion a un arreglo de arreglos M (M esté formado por un arreglo
de tamano k y cada elemento del arreglo tiene a su vez un arreglo de tamano ¢ < n
que contiene los nodos que forman el clan). Sin embargo, si se compromete asi la
solucion, puede haber fuga de informacién, ya que el tamano de los clanes en la
solucién es variable y dar a conocer su tamano darfa pistas sobre la identidad de
los vértices que conforman esos clanes.

Para evitar esta fuga de informacion se transformara la grafica G en una gréfica
H = (V' E'), agregando un clan F' de tamano n — 1 en el que cada nodo del clan
F' se une con cada nodo de la grafica G de tal forma que hay z < k clanes en
G cuya uniéon es V(G) si y solo si hay z clanes en H de tamano n que cubren
los vértices V(G). Los vértices de H son entonces V(G) U V(F) y las aristas son
E(G)U E(F) U{eyy|lu € V(G),v € V(F)}. Todos los clanes de M deben ser de
tamano n, por lo que se agregan los nodos necesarios del clan F', generando asi la
matriz C' (C' es una matriz de tamafo k x n).

H se representa por su lista de aristas E. A posee como testigo de la soluciéon a la
matriz C' con, a lo mas, k cliques, todos de tamano n. La informacion ofuscada y
comprometida en cada ronda sera la lista de aristas E, los vértices O = V(G) y el
testigo C.
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b) Los retos posibles para el problema son dos:
e Verificar que la grafica original no fue cambiada.

e Verificar (parcialmente) que se tiene la solucion del problema. La verificacion
parcial consiste en comprobar que algtn vértice seleccionado por el verificador
es adyacente a todos los vértices del supuesto clan que lo cubre. Claramente,

la probabilidad de fallar el reto si es que no existe la solucion es, al menos, %

c¢) El protocolo consiste de 2n rondas. En cada ronda el sistema de pruebas interactivo
realiza lo siguiente:
El probador A renombra los vértices V(H) (aplica una permutacion my ), renombra
y revuelve los vértices O (aplica my y una permutacion o), renombra y revuelve
las aristas E (aplica my y una permutacion mg) y renombra y revuelve los vértices
de C (aplica my y una permutaciéon w¢); al final se compromete con la lista de
aristas F’, el arreglo de vértices O’ y la matriz C".
El verificador B responde con un reto. En el primer escenario, B solicita las permu-
taciones my, mo, g y las llaves cko, v ckg,, lo anterior para validar que la grafica
comprometida £’ se gener6 a partir de Gy F'y que O contiene los nodos originales
V(G). En el segundo escenario, B elige uno de los n nodos de O’, digamos o;, y
A debe abrir los vértices del vector ¢; € C' con o; € ¢; y n — 1 aristas de £’ que
conectan todos los vértices de ¢, € ¢; con 0;, lo anterior para validar que todos los
vértices del supuesto clan son adyacentes a o;.

Cada ronda del protocolo generado tiene una complejidad temporal y espacial de O(| E|).
Debido a que el protocolo se repite 2n veces, el tiempo total de ejecucion del protocolo es
O(n-|E]) y el espacio utilizado en la comunicacion es O(n-|E|). Entonces, la complejidad
espacial y temporal del protocolo es:

O(n - |E])
8. Hitting set?

» Problema: Dada una familia de subconjuntos {S;} del conjunto de elementos U =
{eo,€1,...,€,_1} y un entero positivo k, jexiste un conjunto W de tamano a lo méas k
tal que para cada i, |W (S| =17

= Aplicaciéon del marco de trabajo.

a) Sea S una familia de subconjuntos s;, con j =0,1,...,m — 1y sea U un conjunto
de elementos ¢e;, con i = 0,1,...,n — 1, se genera una grafica bipartita completa
entre S y U, donde cada arista debe tener el formato (i, j, ¢) que indique que e; y
s; tienen una arista de color c con c=0sie; ¢ s; y ¢ =1sie; € s;; ¢ =0 denota
una arista roja y ¢ = 1 denota una arista azul, es decir:

e Se agrega una arista azul entre e; y s; si y s6lo si e; € s;.

e Se agrega una arista roja entre e; y s; si y solo si e; ¢ s;.
La grafica bipartita se representa como una lista de aristas E. A tiene como tes-
tigo de la solucién al arreglo W de elementos de U. La informaciéon ofuscada y
comprometida en cada ronda sera la grafica E y el testigo W.

!Este término se dejo en inglés porque pensamos que brinda una mejor idea que su traduccién literal.
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b) Los retos posibles para el problema son dos:
e Verificar que los conjuntos originales no fueron cambiados.

e Verificar (parcialmente) que se tiene la solucion del problema. La verificacion
parcial consiste en comprobar que algin subconjunto seleccionado por el veri-
ficador es adyacente a un solo elemento de WW. Claramente, la probabilidad de

fallar el reto si es que no existe la solucion es, al menos, %

c¢) El protocolo consiste de 2m rondas. En cada ronda el sistema de pruebas interactivo
realiza lo siguiente:
El probador A renombra los subconjuntos de S (aplica una permutacion 7g), renom-
bra los elementos (aplica una permutacion my7), renombra y revuelve los elementos
de E (aplica mg, my y una permutacion mg) y renombra y revuelve los elementos
de W (aplica my y una permutacion my); al final se compromete con la lista de
aristas F' y el arreglo W".
El verificador B responde con un reto. En el primer escenario, B solicita las per-
mutaciones g, Ty, T y las llaves ckg,, lo anterior para validar que los conjuntos
comprometidos son equivalentes a los originales. En el segundo escenario, B elige
un subconjunto de S, digamos s;, y A debe abrir todos los elementos de W’y |W|
aristas de GG que van desde s; a todos los elementos de W’ y donde una arista es
azul y |[W’'| — 1 son aristas rojas, lo anterior para validar que solo un elemento es
compartido entre s; y W'.

Se puede observar que en este protocolo hay fuga de informaciéon: se puede saber la
longitud de la solucion W. Sin embargo, se puede ocultar la longitud de la soluciéon
utlizando vértices de Steiner, es decir, se puede extender el conjunto U con k — 1 nodos
artificiales (conectados con aristas rojas a los elementos de S) y, si |W| < k, agregar
k — |W| nodos de Steiner al vector W y trabajar con estos conjuntos extendidos en
lugar de los originales, siguiendo el protocolo propuesto.

Cada ronda del protocolo generado tiene una complejidad temporal y espacial de O(n -
m). Debido a que el protocolo se repite 2m veces, el tiempo total de ejecucion del
protocolo es O(n-m?) y el espacio utilizado en la comunicacion es O(n - m?). Entonces,
la complejidad espacial y temporal del protocolo es:

O(n -m?)
9. Cobertura exacta

» Problema: Dada una familia de subconjuntos {S;} del conjunto de elementos U =
{eo,e1,...,e,_1}, jexiste una subfamilia {73} C {5} tal que cualesquiera dos elemen-
tos de T son disjuntos par a par y |JT), = U?

» Aplicacién del marco de trabajo: Sea S una familia de subconjuntos s;, con j =
0,1,...,m —1y U un conjunto de elementos {eg,e1,...,e, 1}, se genera una grafica
bipartita completa entre S y U de la siguiente manera:

e Se agrega una arista azul entre e; y s; si y solo si e; € s;.

e Se agrega una arista roja entre e; y s; si y solo si e; ¢ s;.
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La gréfica bipartita se representa como una lista de aristas E. A tiene como testigo de
la solucion al arreglo T'. La informacion ofuscada y comprometida en cada ronda sera
la grafica E y el testigo T'. Con esta representacion de grafica bipartita es facil ver que
Cobertura exacta es equivalente a Hitting set: en el caso de Hitting set, hay que probar
la existencia de un subconjunto W de vértices de U, tal que para todo vértice v de S
haya exactamente una arista azul (y el resto rojas) conectando a v con los vértices de
W en el caso de Cobertura exacta, hay que probar la existencia de un subconjunto 7'
de vértices de S, de tal forma que para todo vértice v de U, haya exactamente una arista
azul (y el resto rojas) conectando a v con los vértices de T'. Por lo tanto, el protocolo
es el mismo, simplemente invirtiendo los papeles de los conjuntos de vértices S y U.

Cada ronda del protocolo generado tiene una complejidad temporal y espacial de O(n -
m). Debido a que el protocolo se repite 2n veces, el tiempo total de ejecucion del
protocolo es O(n?-m) y el espacio utilizado en la comunicacion es O(n?-m). Entonces,
la complejidad espacial y temporal del protocolo es:

O(n? - m)
10. Emparejamiento 3D

» Problema: Dados los conjuntos finitos X, Y y Z con |X| = |Y| = |Z| y el conjunto
U C X xY x Z, el problema consiste en determinar si existe W C U tal que |W| = | X|
y para cualquier par de tripletas (z1,y1,21) € Wy (22,2, 22) € W se tiene que x1 # x9

YU F Y Y 21 F 2.

= Aplicaciéon del marco de trabajo: Dados los conjuntos finitos X, Y y Z y el conjunto
U C X xY x Z, se genera una gréafica bipartita G entre los conjuntos X, Y y Z y
las tripletas de U (las tripletas tienen la forma t; = (x;,y;j,2,) conz; € X, y; € Yy
2, € Z) tal que existe una arista entre los vértices (z;,t), (y;,t) v (zk, t;), generando
asi una lista de aristas £ de tamanio 3|U|. A tiene como testigo de la solucion al arreglo
W, el cual contiene los indices de U que dan solucién al problema.

Por la construccion antes mencionada, una tripleta ¢ contiene a un elemento e de X U
Y U Z siy solo si el vértice de G asociado a t es adyacente al vértice de G asociado a
e; por tanto, se puede afirmar lo siguiente:

El conjunto de n tripletas de W es un emparejamiento perfecto si y solo si
los n vértices asociados a esas tripletas son una cubierta exacta de los vértices
asociados a X UY U Z en G.

Con esta afirmacion se puede proponer un protocolo ad hoc para Emparejamiento 3D
utilizando el protocolo propuesto para el problema de Cobertura exacta. Sin embargo,
también podriamos utlilizar un protocolo mas simple, eliminando la propiedad ezacta
en la cobertura, con la siguiente observacion:

En la gréafica bipartita G, todo conjunto de vértices de tamano n del lado U

que cubren todos los vértices del lado de X UY U Z, los cubren de forma

exacta.
Supongamos, por contradiccion, que la observaciéon anterior no se cumple. Eso quie-
re decir que existe una cubierta (no exacta) de tamano n, sea esa cubierta C' =
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{vo,v1,...,v,_1}. Entonces, existe al menos un vértice del lado de X UY U Z que
es cubierto por, al menos, dos vértices de la cubierta. Lo que implica que el ntmero
de aristas incidentes a los n vértices de la cubierta C' es, al menos, 3n + 1. Pero esto
no es posible ya que, por construccion, el grado de cada uno de los n vértices de C' es
exactamente 3.

Por lo anterior, un protocolo ad-hoc de conocimiento cero para el problema de Empa-
rejamiento 3D es el siguiente: tanto el probador como el verificador calculan la grafica
bipartita asociada G, y después ejecutan los mismos pasos que en el protocolo de Co-
bertura de conjunto, sobre esta grafica de trabajo G.

Cada ronda del protocolo generado tiene una complejidad temporal esperada y espacial
de O(|E|). Debido a que el protocolo se repite 2n veces, el tiempo total de ejecucion del
protocolo es O(n-|E]) y el espacio utilizado en la comunicacion es O(n - |E|). Entonces,
la complejidad espacial y temporal del protocolo es:

O(n - |E])

Como se menciond previamente, la mayoria de los protocolos propuestos en este trabajo corres-
ponden a buena parte de los 21 problemas de Karp, por lo tanto, el protocolo ad hoc para ellos ya
se gener6 siguiendo el marco de trabajo propuesto. A continuacién, se nombran los 3 protocolos
desarrollados que sirven para tratar parte de los 21 problemas de Karp.

11. Cobertura de conjunto

» Problema. Dada una familia finita de conjuntos finitos {S;} y un entero positivo k,
jexiste una subfamila {7;} C {S;} de tamafo a lo més k (|{7;}| < k) cuya unién sea

U =Us))?
= Aplicaciéon del marco de trabajo. El protocolo ad hoc se gener6 en el presente
trabajo en 5.3.1.

12. Ciclo hamiltoniano no dirigido

» Problema. Dada una grafica G = (V| E), jexiste un ciclo en G que contenga cada
nodo de V' una sola vez?

= Aplicaciéon del marco de trabajo. El protocolo ad hoc se generd en el presente
trabajo en 7.2.

13. 3SAT
= Problema. Dado un conjunto de clausulas ¢y, . . ., ¢,;,_1, donde cada clausula consiste de
3 literales del conjunto de literales {uq, ..., u,—1}U{uo, ..., uy_1}, ise puede satisfacer
el conjunto cg, ..., Cpn_1?

= Aplicacion del marco de trabajo. El protocolo ad hoc se generd en el presente
trabajo en 4.3.1.
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Consideramos que el marco de trabajo propuesto no se puede aplicar a problemas que involucren
pesos, debido a que para modelar pesos en las gréaficas, pensamos que seria necesario o bien
etiquetar con pesos a los vértices o a las aristas (y al momento de abrirlos como muestra parcial
de la solucion, esas etiquetas permitirian conocer sus identidades originales), o bien repetir un
vértice o una arista tantas veces en la grafica como el valor de su peso (y eso haria que la grafica
de trabajo tuviera un tamano exponencial en el tamano de la instancia original). Por esta razon,
pensamos que, de los 21 problemas de Karp, a los siguientes 6 no se les puede aplicar el marco de

trabajo:

1. Programacion entera 0-1: Dada una matriz C' de enteros y un vector d de enteros, jexiste
un vector x de 0 — 1 tal que C'x = d?.

2. Mochila: Dado (ag,ay,...,a,_1,b) € Z"™, jexiste la solucién a > a;x; = b?

3. Arbol de Steiner: Dada una grafica G = {V, E}, un conjunto R C V, una funcion w :
E — Z y un entero positivo k, jexiste una subarbol en G de peso < k que contenga los
nodos de R?

4. Secuencia de trabajo: Dada una secuencia de n longitudes enteras de trabajos L =
[lo, ..., ln—1], una secuencia de n deadlines enteros D = [dy,...,d,_1], una secuencia de
n penalizaciones enteras P = [py, ..., pn_1] (cada trabajo tiene asignada una penalizacion si
no se termina en tiempo a lo méas su deadline) y un entero k, jexiste una permutacion de
los n trabajos, tal que, comenzando desde el instante ¢ = 0 y procesando secuencialmente
los trabajos en el orden de esa permutacion, la suma de penalizaciones de los trabajos que
no se terminaron en tiempo a lo mas su deadline, es a lo mas k?

5. Particion: Dado (¢, c1,...,cs.1) € Z°, jexiste un conjunto I C {0,1,...,s — 1} tal que
Sa-Yar
hel hel

6. Corte maximo: Dada una gréafica G = (V, E), una funcion w : F — Z y un entero positivo

k, jexiste un conjunto S C V tal que Z w({u,v}) > k?
{uv}eEueSv¢sS

Ademés, existen un par de problemas que aparentemente requieren comprometer los ciclos de
una grafica pero los ciclos en una grafica son exponenciales y estos se requieren para probar la
solucion del problema y, por lo tanto, no se puede tener una soluciéon polinomial. Estos problemas

SOo1:

7.

Conjunto de nodos realimentado Dada una digrafica D = (V, E) y un entero positivo
k, jexiste un subconjunto R C V de tamano a lo méas k tal que cada ciclo (dirigido) de D
contiene un nodo en R?

Conjunto de aristas realimentado Dada una digrafica D = (V, E) y un entero positivo
k, jexiste un subconjunto S C FE de tamano a lo mas k tal que cada ciclo (dirigido) de D
contiene una arista en S7



CAPITULO 7. MARCO DE TRABAJO GENERALIZADO 73

En resumen, el marco de trabajo propuesto se pudo aplicar a 13 de los 21 problemas de Karp,
para demostrarlo se gener6 el protocolo ad hoc para los problemas de SAT, Clan, Empaquetado
de conjuntos, Cobertura por nodo, Ciclo hamiltoniano dirigido, Grafica coloreable, Cobertura
con clanes, Hitting set, Cobertura exacta, Emparejamiento 3D, Cobertura de conjunto, Ciclo
hamiltoniano no dirigido y 3SAT. Ademas, también se aplicd el marco de trabajo al problema de
Cobertura de puntos (como se muestra en el capitulo 6.3.1).

En la tabla 7.1 se muestra de forma resumida el anéalisis de complejidad (temporal y espacial)
de los protocolos creados en el presente trabajo a partir del marco de trabajo propuesto, junto con
el protocolo de grdfica 3-coloreable.

No. Problema Complejidad temporal

y espacial

0 Gréfica 3-coloreable O(n - |E])

1 SAT O(m - |E|)

2 Clan O(k - |E|) + O(k?)

3 Empaquetado de O(k - |E]) + O(k?)

conjuntos
4 Cobertura por nodo O(|E|?)
5 Ciclo hamiltoniano O(n - |E])
dirigido

6 Gréfica coloreable O(n - |E])

7 Cobertura con clanes O(n - |E|)

8 Hitting set O(n - m?)

9 Cobertura exacta O(n?-m)

10 Emparejamiento 3D O(n - |E])

11 Cobertura de O(n - |E])

conjunto
12 | Ciclo hamiltoniano no O(n - |E])
dirigido
13 3SAT O(m?)
14 Cobertura de puntos O(n?)

Tabla 7.1: Tabla de complejidades de los protocolos analizados.

La tabla 7.1 muestra una eficiencia competitiva entre los protocolos generados en el presente
trabajo en comparacion con el protocolo de referencia Grdfica 3-coloreable, 1o cual es un resultado
alentador pensando en que estos protocolos se pueden ocupar de manera directa para las instancias
originales sin necesidad de transformarlos a una instancia de Grdfica 3-coloreable.

Las pruebas de conocimiento cero obtenidas en este capitulo sustentan la motivacion del tra-
bajo. Por un lado, se identificaron y modelaron problemas de incidencia y por otro lado se pudo
aplicar el marco de trabajo propuesto y generar las pruebas de conocimiento cero ad hoc para
cada problema seleccionado.

Durante el diseno de las pruebas de conocimiento cero para los problemas seleccionados de los
21 problemas de Karp se encontraron los siguientes tipos:

= Problemas inéditos. Problemas para los cuales se gener6 la prueba de conocimiento cero
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desde el inicio. Estos problemas fueron Clan, Cobertura por nodo, Cobertura con clanes,

Hitting set, Emparejamiento 3D, Cobertura de conjunto, Ciclo Hamiltoniano no dirigido y
3SAT

= Problemas similares. Problemas que se abordaron de forma similiar a otra prueba, pero sin
necesidad de transformar la instancia original. Estos problemas fueron SAT similar a 3SAT,
Ciclo Hamiltoniano dirigido similar a Ciclo Hamiltoniano no dirigido y Grdfica coloreable
similar a Grdfica 3-coloreable.

= Problemas transformados. Problemas cuya instancia original se tuvo que transformar a una
instancia de otro problema. Estos problemas fueron Empaquetado de conjuntos a Clan y
Cobertura exacta a Hitting set.

El analisis realizado para cada uno de los problemas permitié generar 8 pruebas de conoci-
miento cero inéditas, 3 pruebas similares y 2 transformaciones de instancias. Con las pruebas de
conocimiento cero realizadas se pudo profundizar en el entendimiento y correcta aplicacion del
marco de trabajo propuesto.



Capitulo 8

Conclusiones y trabajos futuros

El objetivo general del trabajo era generar protocolos de conocimiento cero a la medida para
problemas de incidencia partiendo de la siguiente hipotesis:

Hipdtesis: Fs posible generar protocolos de conocimiento cero ad hoc para problemas
de incidencia concretos, que sean fdciles de entender en su construccion y factibles de
implementar.

Para comprobar la hipdtesis se analizaron diversos problemas NP-Completos en busca de pro-
blemas de incidencia (problemas que se pudieran modelar como una gréfica), donde los elementos
se modelaron como nodos y las relaciones como aristas incidentes en los nodos. Se intenté aplicar
el marco de trabajo a la coleccién mas conocida de problemas NP-Completos: los 21 de Karp.
Para 14 se tuvo éxito y se generaron sus protocolos de incidencia concretos utilizando el marco
de trabajo propuesto en 7.1 y para el resto de los problemas se presenté una discusion razonada
de las razones por las cuales no se pudo aplicar el marco de trabajo, lo que ayudaré a un lector a
comprender si el marco de trabajo podra ser o no aplicado a algin problema especifico al que en
un futuro le quiera disenar un protocolo de conocimiento cero a la medida.

De manera general, la forma de construir un protocolo que no sea a la medida, es decir,
utilizando el teorema existencial de Micali et al. [6], implica una reduccion del lenguaje L €
NP al lenguaje de SAT lo cual es altamente no trivial porque es justo la demostracion del
teorema de Cook-Levin. Sin embargo, el marco de trabajo propuesto permite generar protocolos
de conocimiento cero para problemas de incidencia de manera relativamente intuitiva, esto es, una
vez modelado el problema como una grafica, si se siguen los pasos descritos en el marco de trabajo
es factible generar e implementar un protocolo de conocimiento cero de manera relativamente facil
(ademas, se pueden tomar como referencia los protocolos generados con todo detalle en el presente
trabajo).

Por lo tanto, el marco de trabajo propuesto permitié generar 14 pruebas de conocimiento cero
ad hoc para 14 problemas de incidencia NP-Completos:

= Para los problemas de 3SAT, Cobertura de conjunto y Cobertura de puntos se generd su
protocolo de conocimiento cero con todo detalle, describiendo el protocolo de comunicacion
y demostrando las propiedades de completitud, solidez y conocimiento cero.

= Para el problema de Ciclo hamiltoniano no dirigido se gener6 el protocolo de conocimiento
cero con un detalle general para ejemplificar el marco de trabajo propuesto, describiendo

I6)
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el protocolo de comunicacion y dando un esbozo de la demostracion de las propiedades de
completitud, solidez y conocimiento cero.

= Para los problemas de SAT, Clan, Empaquetado de conjuntos, Cobertura por nodo, Ciclo
hamiltoniano dirigido, Grdfica coloreable, Cobertura con clanes, Hitting set, Cobertura exacta
y Emparejamiento 3D se gener6 un esbozo del protocolo de conocimiento cero, describiendo
en prosa el protocolo de comunicacion.

Ademas, comparando la complejidad del protocolo de referencia grdfica 3-coloreable con la
complejidad de los 14 protocolos realizados bajo el marco de trabajo propuesto (tabla 7.1) podemos
afirmar que se generaron protocolos ad hoc cuya eficiencia es competitiva.

En la practica tener protocolos ad hoc entendibles, implementables y eficientes es importante
porque entonces estos nuevos protocolos desarrollados podrian utilizarse para problemas cotidianos
sin disminuir la eficiencia con respecto, por ejemplo, al protocolo de referencia G3C. Ademés, el
protocolo ad hoc de 3SAT se puede ocupar para probar directamente que todo lenguaje L € NP
tiene una prueba de conocimiento cero sin recurrir a la reducciéon de 3SAT a G3C.

Queda como trabajo futuro generar el protocolo de conocimiento cero con todo detalle para
los problemas para los que solo se gener6 un esbozo del mismo. También, se podria ahondar
en la generacion de protocolos de conocimiento cero para problemas de incidencia fuera de los
comprendidos entre los 21 problemas de Karp. Ademas, se podrian encontrar aplicaciones précticas
para los protocolos generados en el presente trabajo o para otros problemas NP cuyo protocolo
de conocimiento cero se genere a partir del marco de trabajo propuesto.



Apéndice A
Clases de complejidad

Una clase de complejidad esta definida por aquel conjunto de funciones que pueden ser compu-
tadas con ciertos recursos computacionales. Un sistema de pruebas interactivo permite la interac-
cién entre dos maquinas de Turing, el probador A y el verificador B, estas maquinas de Turing pue-
den tener distintas capacidades computacionales (polinomiales, probabilisticas de tiempo esperado
polinomial, con cémputo infinito, etc.). A continuacién, se mencionan las clases de complejidad
més importantes utilizadas en los protocolos generados.

Las siguientes definiciones de clases de complejidad fueron extraidas de [22].

A.1. Clases DTIME y P

La clase DTTM E esté constituida por el conjunto de funciones booleanas (funciones que tienen
como salida un bit) que son computables en un tiempo ¢-7'(n), conc >0y T : N — N.

La escencia de la clase P estd en capturar la nociéon de los problemas de decisiéon que son
factibles de resolver, es decir, aquellos problemas que se pueden resolver en tiempo eficiente.

Una definiciéon aproximada de la clase de problemas de decision que son resolubles en tiempo
eficiente es:

P = | JDTIME(n)

c>1

Entonces, la clase P esta compuesta por todas aquellas funciones que pueden ser computadas
en un tiempo c - n¥, con ¢, k > 0.

A.2. Clase NP

La clase NP esta formada por todos aquellos problemas cuya solucion es verificable de forma
eficiente, a partir de un certificado de la solucién u de tamano polinomial.

Sea una cadena x € L y un certificado de la solucién u de tamafio polinomial u € {0, 1}7(=D.
L € NP siy s6lo si una maquina de Turing de tiempo polinomial M acepta con x y u como
entradas, es decir, M (z,u) = 1.

7
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A.3. Clase NP-Completo

La clase NP-Completo esta formada por todos aquellos problemas que son tan dificiles como
cualquier problema en NP.

Para poder demostrar que un lenguaje L € NP es muy dificil (L no puede decidirse en tiempo
polinomial, suponiendo que P # NP), se debe realizar una reducciéon en tiempo polinomial de
un lenguaje que esté en NP-Completo hacia el lenguaje L. En [22] se demuestra que el problema
de satisfaccion proposicional (SAT por sus siglas en inglés) € NP-Completo y a partir de éste
se han realizado varias reducciones a otros lenguajes. La reduccion se denota como <,,, entonces,
SAT <, L quiere decir que SAT se puede reducir en tiempo polinomial a L.

Se dice que el lenguaje B es NP-duro si A <, B para cualquier lenguaje A € NP. Se dice
que el lenguaje B es NP-completo si B es NP-duroy B € NP.

A.4. Clase PP

La clase de complejidad PP esta constituida por los problemas de decisiéon que pueden ser
resueltos por una maquina de Turing probabilista en tiempo polinomial con una probabilidad de
error < % para todas las instancias.

A.5. Clase IP

La clase de complejidad P esté constituida por los sistemas de pruebas interactivos (A, B),
donde el verificador B es una maquina de Turing probabilista de tiempo polinomial.

Para empezar, consideremos un sistema de pruebas interactivo determinista con las funciones
f,g:{0,1}* — {0,1}*. Las funciones deterministas f y g van a estar interactuando entre si un
nimero determinado de veces (dependiendo del protocolo que estén ejecutando), al nimero de
interacciones que se susciten entre f y ¢ se le llama ronda. Ademés, en cada interaccion 7 las

funciones reciben la cadena x y las secuencias de cadenas aq,--- ,a;_1 € {0,1}* anteriores.
La interaccion de la k-ésima ronda entre f y g con la entrada z € {0,1}*, denotado como
(f,9)(x), estan formadas por la secuencia de las cadenas ay, - - - , ag, € {0, 1}*, las cuales se definen

como sigue:

ay = f(z)
az = g(z,a1)
(A.1)
agir1 = f(x, a1, ay)
a2i+2 = g(x, Qgy - 7a2i+1)

Entonces, la cadena ag; 11 que genera f estd en funciéon de la cadena x y la secuencia de las
cadenas aq,--- ,ag; € {0,1}*; la cadena ag; o que genera g esta en funciéon de la cadena x y la
secuencia de las cadenas ay, -+, ag41 € {0, 1}*.
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Lasalida de f (denotada como out(f, g)(x)) al finalizar la interaccion se define como f(z, ay, - - - , a).

Lasalida de g (denotada como out,(f, g)(x)) al finalizar la interaccion se define como g(z, ay, - - - , ax).
Para aprovechar todo el potencial de la interacciéon se requiere que el verificador B sea de
tiempo polinomial probabilistico. Para ello, hay que extender la nociéon de sistema de pruebas
interactivo hacia funciones probabilisticas (solo para el verificador).
Para modelar la interaccion entre f y g con f probabilista se agrega una entrada adicional r de
m bits a la funcién f en A.1. La variable r es una cadena aleatoria que se elige con probabilidad
uniforme y de tamano m, lo que se denota como r € {0,1}"™. La interaccion de f queda como:

a1 = f(x,'r’)

a3 = f(l"a?“, Clbaz)

(A.2)

agi+1 = f(l'ﬂ”,ala"' 7a2z’)

Con la cadena aleatoria r € {0,1}™, el contenido de las cintas de comunicacion del siste-
ma de pruebas interactivo (f,g)(z) es ahora una variable aleatoria. Del mismo modo, la salida
out¢(f,g)(x) es también una variable aleatoria.

Se dice que un lenguaje L € I P si, dado un sistema de pruebas interactivo (A, B), existe una
méaquina de Turing B tal que dadas las entradas z, 7, a4, - - - ,a;, B se ejecuta en tiempo polinomial
en |z|y:

» Siz € L, existe un probador A tal que Proutp(A, B)(z) = 1] > 2/3.

» Siz ¢ L, para cualquier probador A, se tiene que Proutg(A, B)(z) = 1] < 1/3.



Apéndice B
Probabilidad

Un sistema de pruebas interactivo debe cumplir con las propiedades de completitud y solidez
con cierta probabilidad. Ademés, para cumplir con conocimiento cero computacional las distribu-
ciones de salida deben cumplir con indistinguibilidad computacional con cierta probabilidad.

La Probabilidad es una rama de las matemaéticas que define de forma numeérica la probabilidad
de que ocurra un evento o en particular de que una proposicién sea verdadera. La probabilidad
de un evento se encuentra entre los valores 0 y 1, donde 0 indica la imposibilidad de un evento y
1 la certeza de que ocurra ese evento.

B.1. Variables aleatorias

Un espacio de probabilidad finito es un conjunto finito Q = {z1, ..., zx} junto con un conjunto
de ntmeros Pry,..., Pry € [0,1] Un elemento aleatorio se selecciona de este espacio eligiendo un
x; con probabilidad Pr; [22].

Una wvariable aleatoria es un mapeo desde un espacio de probabilidad a R [22]. Es decir, si €2,
como se describi6 anteriormente, es el conjunto de todas los posibles resultados de n lanzamientos
de una moneda justa, entonces podemos denotar como X el nimero de monedas que dieron cara.

Los tipos de variables aleatorias dependen del conjunto de valores de donde éstas se toman,
las cuales se clasifican en dos grandes grupos: discretas y continuas.

Una variable aleatoria discreta es aquella que puede tomar un ntmero finito de valores o bien
un numero infinito de valores pero numerable. Una variable aleatoria continua es aquella que puede
tomar todos los valores dentro de un conjunto infinito no numerable de valores. En el presente
trabajo se hace uso tinicamente del concepto de variable aleatoria discreta.

B.2. Funcién de probabilidad

Una variable aleatoria tiene asociada una distribucion de probabilidad que establece los valores
que puede tomar la variable aleatoria y las probabilidades con las que toma estos valores.
Una funcion de probabilidad discreta fx(z;), con x; € Ry fx(z;) € [0, 1], se define como:
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donde Pr representa la probabilidad de que la variable aleatoria X tome el valor x;.

La funcién de probabilidad de una variable aleatoria discreta cumple con las siguientes propie-
dades [12]:

» La probabilidad de que = pueda tomar un valor especifico es fx(z;), esto es:
PriX =z] = fx(z:)
» fx(z;) es un valor no negativo para todo valor real z;.

» La suma de probabilidades fx(z;) de todos los posibles valores de x; es 1:
> fxla) =1
Vz;

Ademés, la probabilidad de que la variable aleatoria esté en un intervalo se obtiene a partir de
la suma de los valores de la funcién de probabilidad en los puntos del intervalo que pertenecen al
dominio de la funcién:

Prla < X <b] = Z fx ()

T;=a

B.3. Distribuciones de probabilidad

B.3.1. Distribucién de Bernoulli

Un ensayo de Bernoulli es un experimento que solo puede tener dos posibles resultados, éxito
con probabilidad p o fracaso con probabilidad ¢ = 1 — p. Sea X una variable aleatoria discreta que
representa la probabilidad de tener éxito y se realiza un experimento con dos posibles resultados
(éxito o fracaso), entonces X tiene una distribucién de Bernoulli de parametro p, con 0 < p < 1:

fx(@)=p" ¢ ; z=0,1

La variable = puede tomar el valor de éxito (1) o fracaso (0).

B.3.2. Distribuciéon geomeétrica

Sea X una variable aleatoria discreta que representa el ntmero de intentos (ensayos de Ber-
noulli) que se deben realizar para que ocurra el primer éxito. Entonces X tiene una distribucion
geométrica con parametro p (probabilidad de éxito de la variable de Bernoulli):

fX(xz) = q$i_1 pi;xi=12...
Una variable aleatoria de Bernoulli tiene las siguientes caracteristicas:
= El resultado del ensayo puede ser éxito o fracaso.

= Los resultados de los ensayos son independientes.

» Cada ensayo tiene la misma probabilidad de éxito p.

Ademas, los ensayos no tienen un orden especifico de ocurrencia de éxito, es decir, el éxito
puede ocurrir en el primer intento o en el intento n (con n no acotado).
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B.3.3. Valor esperado

El valor esperado de una variable aleatoria discreta X esta definido como

E(X)=> xPr[X = (B.1)

El valor esperado de una variable aleatoria X con distribucién geométrica con probabilidad de
éxito p es el namero esperado de intentos hasta obtener el primer éxito, y esta dado por [2]:

BE(X) =

1
p

Demostracion. El valor esperado de cualquier variable aleatoria discreta X estd dado por B.1,
esto es:
E(X)=1xPr[X =1]+2+«Pr[X =2|+3%Pr[X =3]+--- (a)

E(X)=p+2p(1=p)+3p(1—p)*+--  (b)
Si se multiplica ambos lados de la ecuacion por (1 — p) se tiene:

(1 =pEX)=p(l-p)+2p(1=p)*+--- (0
Si se resta (b) - (c) se tiene:

E(X)=(1-pEX)=p+p(l=p)+p(l-p)*+-- (d)
Desarrollando el lado izquierdo de la ecuacion se tiene:
E(X)-EX)+p*EB(@)=p+pl—p) +pl-p°+-- ()
Si se divide ambos lados de la ecuacion entre p se tiene:
E@) =1+10-p)+1=p*+---  (f)

Esta serie geométrica es igual a:

E(z) = To0=p  p (9)

[]

Un corolario de este resultado es el siguiente: Si la probabilidad de que una variable aleatoria
discreta X tome un cierto valor v es %

p:PT[X:U]:%

entonces, sea Y el numero esperado de evaluaciones que hay que hacer de X para que X = v
por primera vez, el valor esperado es:
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B.3.4. Distribucién uniforme discreta

En esta distribucién la variable aleatoria asume cada uno de sus valores con la misma proba-
bilidad. Sea X una variable aleatoria que toma los valores x1, xs, ..., x, con igual probabilidad

fx(%) :PT’[le‘z‘] :%7 Tj = T1,X2,...,Tn



Apéndice C
Teoria de graficas

Para modelar los protocolos se ocup6 la teoria de graficas. En los protocolos propuestos se
model6 la instancia del problema original como una grafica, esta transformacion permitié tratar
la solucién del problema como incidencia entre nodo y arista. Ademas, tener esa granularidad (a
nivel de nodo y arista) permitio, al momento de mostrar la solucion parcial, abrir siempre la misma
cantidad de informacién en cada interaccion.

C.1. Grafica

Una grafica G consiste en un conjunto de vértices no vacio V' y un conjunto de aristas E que
une dos vértices v;,v; € V' [4]. Por lo anterior, una grafica se define como G = (V, E).

C.2. Grafica completa

Una grafica G con n vértices es completa si existe una arista entre cada par de vértices v;,v; €
V. El nimero total de aristas en una grafica completa es |E| = @ [4].
C.3. Grafica isomorfa

Sean Gy = (Vi, Ey) y Gy = (Va, Es) dos graficas, se dice que Gy es isomorfa a G si existe una
funciéon biyectiva f : Vi — V5, de tal manera que para cualquier par de vértices u,v € Vi:

{u,v} € By <= {f(u), f(v)} € B2

La funcion f es el isomorfismo entre Gy y G [4]. De manera intuitiva se puede decir que dos
graficas son isomorfas si son las mismas después de renombrar sus vértices.

C.4. Grafica bipartita

Una grafica bipartita es una grafica que particiona sus vértices en dos conjuntos L y R de tal
manera que cada arista es incidente en un vértice de L y en un vértice de R [4].
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Maquinas de Turing

D.1. MaAquina de Turing probabilistica de tiempo polinomial

Una méquina de Turing Probabilistica de tiempo polinomial (MT PTP) es una maquina de
Turing que tiene una cinta extra con valores aleatorios, cada bit de esta cinta aleatoria es elegido
con probabilidad uniforme y de forma independiente. El tiempo de ejecucion de una M7T PTP
esta en funcion de la cinta aleatoria particular elegida en la ejecucion.

Una MT PTP A se ejecuta en un tiempo 7T'(n) si para cualquier cadena = € {0,1}* y para
cualquier cinta aleatoria r, A(x,r) se detiene en a lo mas T'(|z|) pasos. A se ejecuta en tiempo
polinomial si existe una constante ¢ tal que A se ejecuta en tiempo T'(|z]) = n® [24].

D.2. MaAquina de Turing no uniforme probabilistica de tiem-
po polinomial

Una maquina de Turing no uniforme probabilistica de tiempo polinomial A es una secuencia
infinita de maquinas de Turing probabilistas de tiempo polinomial {A;, A,,...}. Dependiendo de
la longitud de la entrada x se ejecuta la maquina Ay, es decir, si |x| = n se ejecuta la maquina
A, [13]. Ademés, A debe cumplir con:

» Existe una funcion polinomial p() tal que para cada entrada n, la descripcion de la maquina
A, esta limitada por p(n), es decir, |A,| < p(n).

» Existe una funcion polinomial ¢() tal que para cada entrada n, el tiempo de ejecucion de la
méquina A, en la longitud de la entrada |n| esta limitada por g(n), es decir, A, se ejecuta
en un tiempo < g(n)

D.3. Maquina de Turing interactiva

Una méaquina de Turing interactiva (MTI) es una maquina de Turing que tiene una cinta de
entrada de solo lectura, una cinta de trabajo de lectura y escritura, una cinta aleatoria de solo
lectura, una cinta de comunicacion de solo lectura y una cinta de comunicaciéon de solo escritura.
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La cinta aleatoria contiene una secuencia infinita de bits elegidos con una distribuciéon uniforme,
la cual se lee de izquierda a derecha. La cinta de entrada contiene los valores iniciales, comunes
para la interaccion. La cinta de comunicacién de solo escritura permite enviar mensajes y la cinta
de comunicacion de solo lectura permite recibir mensajes. En la cinta de salida se guarda lo mismo
que en la cinta de comunicacion de solo escritura (es decir, la informacion que se envia), en ella
(la cinta de salida) se puede ver la distribuciéon de la interaccion.
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