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Introduccion

a. Justificacion de las actividades de inteligencia

Una de las funciones primigenias del estado moderno es sin duda la seguridad.
Esta funcion, analizada desde un punto de vista iusnaturalista, considera que el
Estado esta obligado a conservarse, por lo que tiene derecho a todo cuanto necesite
para evitar un peligro inminente y "para disipar las causas capaces de originar su
ruina".! Desde el punto de vista de la teoria de Hobbes, la causa final del estado es
el impulso de conservacion de los hombres que confieren todo su poder y fortaleza
a un hombre o una asamblea capaz de "defenderlos contra la invasion de los
extranjeros y contra las injurias ajenas".? Incluso desde la vision del estado minimo
del liberalismo economico, se considera como la obligacion mas importante del

soberano "proteger a la sociedad de violencia e invasion de otras sociedades".3

El Estado moderno brinda la funcion de seguridad contra amenazas exteriores e
interiores a través de varias estructuras u organizaciones. Un documento publicado
por la Union Interparlamentario y el Centro de ginebra para el Control Democratico
de las Fuerzas Armadas (DCAF), desglosa como principales componentes operativos
del sector de la seguridad los siguientes: fuerzas armadas, organizaciones
militarizadas del estado, estructuras policiales, servicios secretos y de inteligencia,

y companias militares y de seguridad privada.4

Los servicios secretos o servicios de inteligencia tienen una importancia clave

prevenir y preparar al Estado contra amenazas venideras. La ONU reconoce esta

1 Vattel, E. de, Derecho de Gentes o Principios de la Ley Natural, Paris, Casa de Lecointe, 1836, Libro
Primero, §XX.

2 Hobbes, Tomas, Leviatan, México, Fondo de Cultura Econémica, 2012, Libro Segundo, C. XVII.

3 Smith, Adam, Una Investigacién sobre la Naturaleza y Causas de la Riqueza de las Naciones, trad.
Carlos Rodriguez Braun, Madrid, Alianza Editorial, 1996, Libro V.

4 DCAF, Control Parlamentario del Sector de la Seguridad: Principios, Mecanismos y Prdcticas,
Ginebra, 2003, pp. 53-72



importancia en un documento publicado en 2010, afirmando que "los servicios de
inteligencia desempenan un papel fundamental en la proteccion de los Estados y
sus poblaciones contra las amenazas a la seguridad nacional, incluido el
terrorismo. Gracias a estos servicios los Estados pueden cumplir su obligacion de
salvaguardar los derechos humanos de todos los individuos bajo su jurisdiccion.
De ahi que un funcionamiento eficaz y la proteccion de los derechos humanos
puedan ser objetivos mutuamente complementarios de los servicios de

inteligencia."s

Por su naturaleza, los servicios de inteligencia tienen caracteristicas que los hacen
diferentes a las otras estructuras de seguridad. Bien lo describe el Centro Ginebra
para el Control Democratico de las Fuerzas Armadas (en sus siglas en ingles DCAF),
una de las organizaciones internacionales mas prestigiadas en la materia, cuando
afirma que "la mayoria del trabajo de los servicios de inteligencia debe realizarse en
secreto; la revelacion de fuentes, métodos, recursos o éxitos, podria comprometer
seriamente su eficacia. Esto significa que no pueden ser tan transparentes como
otras entidades del gobierno y que se necesitan mecanismos especiales para su

supervision".6

b. El problema de su regulacion

La naturaleza de las actividades de inteligencia es contraria a la democracia y los
principios sobre los cuales se fundamenta. Esta afirmacion no es nueva, pues desde
finales del siglo XIX, Lafayette C. Baker, quien comandaria los servicios secretos de

la Union en las Guerra Civil Norteamericana, confesaria que "un espionaje oficial"

5 ONU, Informe de Martin Scheinin, Relator Especial sobre la promocién y la proteccion de los derechos
humanos y las libertades fundamentales en la lucha contra el terrorismo, A/JHRC/14 /46, Asamblea
General, 17 de mayo de 2010.

6 DCAF, "Servicios de Inteligencia", Fichas del DCAF, Ginebra, Centro para el Control Democratico
de las Fuerzas Armadas, 02/2008, p. 4.



es contrario a la légica de las instituciones que el pueblo crea y controla.” En ese
mismo tenor, pero en una publicacion reciente, uno de los mas connotados
especialistas en temas de inteligencia, Peter Gill, afirma que decir "inteligencia

democrdtica es tan oximoronica como decir guerra musical'.®

Pero inteligencia y democracia no solo puede ser vista como una contradiccion en
términos, sino que la historia esta plagada de ejemplos de abuso por parte de dichos
servicios, lo cual motivo la busqueda de mecanismos innovadores de control y
supervision. El Centro Ginebra para el Control Democratico de las Fuerzas
Armadas (DCFA por sus siglas en inglés) es una de las organizaciones
internacionales mas reconocida por sus estudios en la supervision de las
actividades de inteligencia. En una publicacion reciente afirmo enfaticamente que
"los servicios de inteligencia solo son legitimos cuando sus poderes excepcionales
derivan de una legislacion adecuada... El marco de trabajo legal deberia exigir que
los servicios de inteligencia observaran estandares y normas democraticas".? Esta
idea sera central en mi investigacion como describiré mas adelante en la hipotesis

de trabajo.

México es un pais con una historia de abusos, impunidad e ilegalidad en las
actividades de inteligencia.l® Durante mas de ocho décadas regulod las actividades
de inteligencia en reglamentos, hasta la promulgacion de 2005 de la Ley de
Seguridad Nacional, la cual vino a llenar el vacio de legalidad que existia en las
actuaciones de la principal estructura estatal de actividades de inteligencia, el

Centro de Investigacion y Seguridad Nacional (CISEN).

7 Baker, Lafayette C., History of the United States Secret Service, Philadelphia, Ed. L.C. Baker, 1867,
p- 35.Holas

8 Peter Gil y Mark Phytian, Intelligence in an Insecure World, Polity Press, Cambridge, Polity Press,
2012, p. 170.

9 DCAF, "Servicios de inteligencia", op. cit., nota 6, p. 4. La negrita es mia.

10 Varios autores aportan investigaciones. Ver por ejemplo Aguayo, Sergio, La Charola: una Historia
de los Servicios de Inteligencia en México, México, Grijalbo, 2001.



Sin embargo, el Estado Mexicano realiza actividades en otros ambitos distintos a la
seguridad nacional, tales como: inteligencia militar, inteligencia criminal,
inteligencia para la seguridad publica e inteligencia economica. Las dependencias
federales involucradas en la realizacion de dichas actividades son respectivamente
la Secretaria de la Defensa Nacional, la Procuraduria General de la Republica, la

Policia Federal y la Secretaria de Hacienda y Crédito Publico.

La diversidad de estructuras federales que tiene la potestad de realizar actividades
de inteligencia me lleva a cuestionar si cuentan con una legislacion adecuada. Una
deficiente regulacion de las actividades de inteligencia es una amenaza potencial a
los principios que fundamentan un estado democratico, situacion que es mas
preocupante en paises con un pasado autoritario, pues existe una legitima
desconfianza por su uso en contra de los opositores y criticos del gobierno y del

régimen.!!

En un ensayo elaborado con anterioridad, senalé las deficiencias que existian en la
legislacion respecto al control que realiza la Comision Bicamaral de Seguridad
Nacional, la cual solo se restringe a la supervision de las actividades de inteligencia
para la seguridad nacional, a cargo del CISEN.!2 Esa preocupacion crecié con la
publicacion de varios trabajos y documentos que realizan recomendaciones para
alcanzar una regulacion adecuada a un Estado Democratico y de Derecho, por lo
que propuse la investigacion de evaluar la regulacion en México a la luz de la

construccion de un modelo de investigacion que se describe a continuacion.

11 Caparini, Marina, "Controlling and Overseeing Intelligence Services in Democratic States", en
Born, Hans y Caparini, Marina (eds.), Democratic Control of Intelligence Services, Hampshire,
Ashgate, 2007, p. 6.

12 "Los Retos del Poder Legislativo en Seguridad Nacional', en Seguridad Nacional en México: una
aproximacion a los retos del futuro, Fundacion Rafael Preciado Hernandez, México, D.F., 2011.
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c. Hipotesis de trabajo

Como mencioné, esta investigacion retoma una preocupacion que se fue
acrecentando con mi desempeno y formacion en las disciplinas de inteligencia. Para
efectos de esta investigacion, se propone como hipoétesis de trabajo la siguiente: las

actividades de inteligencia en nuestro pais no estan debidamente reguladas.

Esta hipotesis implica necesariamente generar la construccion del concepto “debida
regulacion de la inteligencia” que fungira como premisa mayor de un silogismo
deductivo. Para tal efecto, es necesario determinar las caracteristicas normativas
que debe tener el marco juridico de un pais para poder evaluar las normas

existentes.

El concepto operativo de la “debida regulacion” de las actividades de inteligencia se
construye a partir de la doctrina, la jurisprudencia internacional y las
recomendaciones de organismos internacionales, a través de un proceso analitico,
en primer lugar, para realizar una sintesis que genere los principios basicos que

debe observar la regulacion de las actividades de inteligencia.

Dichos principios fungiran como “criterio de evaluacion” de las normas existentes
en la regulacion actual de las actividades de inteligencia en México. En ese tenor,
dedico el Capitulo IV para realizar dicha evaluaciéon en cada uno de los cinco
ambitos que actualmente realizan actividades de inteligencia en nuestro pais, es

decir, seguridad nacional, militar, criminal, financiera y policial.

Los principios basicos establecidos en el concepto de la debida regulacion de las
actividades de inteligencia serviran para determinar si las normas existentes en
cada uno de los mencionados ambitos cubren cabalmente lo prescrito por dichos
principios. En consecuencia, sera necesario utilizar una escala simple para
determinar si las normas cumplen con el principio y asignarles un valor nominal

de conformidad con la siguiente tabla:

11



ESCALA DESCRIPCION ‘
Bien Si existen normas suficientes para garantizar la vigencia

del principio

Regular | Existen algunas normas, pero no son suficientes para

garantizar la vigencia del principio

Mal No existe practicamente ninguna norma para garantizar

la vigencia del principio

En la parte final, se hara una sintesis para comprobar la hipotesis y se convertira
esta escala nominal con un valor numeérico que nos permita tener una idea medible

de la debida regulacion de las actividades de inteligencia en México.

d. Desarrollo de la investigacion

La tesis esta dividida en tres partes. La primera parte esta dedicada a la
delimitacion conceptual de la inteligencia como una funcion del Estado Moderno, a
través de un contexto historico (Capitulo 1); esta demostrado que la necesidad de
los gobernantes de tener informacion de las amenazas externas e internas siempre
ha existido como una realidad, evolucionando hasta nuestros dias en los modernos
servicios de inteligencia. En seguida, se hace un analisis de cual es la naturaleza
juridica de dicha funcion (Capitulo 2), pues no solo debe delimitarse
conceptualmente, sino que es necesario analizarlas a la luz de la ciencia del

derecho.

La segunda parte esta dedicada a construir el concepto de la debida regulacion de
las actividades de las actividades de inteligencia. Esta construccion no es
caprichosa, sino que se realiza con un método analitico sintético, es decir, parte del
analisis de las diferentes fuentes doctrinales consistentes en estudios
especializados, documentos internacionales no vinculantes y jurisprudencia

extranjera (Capitulo 3). Posteriormente, se realiza una sintesis que se materializa

12



en varios principios que deben observarse en la debida regulacion de las actividades

de inteligencia para un Estado Democratico y de Derecho (Capitulo 4).

La tercera parte consiste basicamente en la evaluacion de la regulacion de las
actividades de inteligencia den México en sus ambitos de inteligencia para la
seguridad nacional (Capitulo 5), inteligencia militar o de defensa (Capitulo 6),
inteligencia criminal (Capitulo 7), inteligencia financiera (Capitulo 8) e inteligencia

policial (Capitulo 9).

La parte final esta dedicada a la comprobacion de la hipotesis aplicando el criterio
de valoracion para obtener un indicador numeérico, asi como a las conclusiones y a

la propuesta que nunca debe faltar en una investigacion de doctorado.

13
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Capitulo 1

Delimitacion conceptual

Introduccion

La delimitacion conceptual es un requisito inicial que debe realizar cualquier
investigacion, so pena de generar imprecisiones que puedan debilitar las
indagatorias. Este requisito es indispensable cuando estamos frente a situaciones

o fenomenos que no han sido estudiados a profundidad por la ciencia del derecho.!3

Pero delimitar el concepto de inteligencia para posteriormente comprender su
naturaleza juridica es, ademas, un reto que debe enfrentarse a profundidad, pues
son varios los autores especializados que han advertido de las dificultades para

lograr consensos sobre una definicion de inteligencia.

Este capitulo tiene por objeto cumplir con este reto, es decir, lograr una delimitacion
conceptual de la inteligencia en general y de las actividades de inteligencia en lo
particular. La profundidad requerida nos obliga, en primer lugar, realizar un
analisis de las diferentes acepciones del término inteligencia, tanto en el lenguaje
comun como en el lenguaje especializado, toda vez que la inteligencia se ha
consolidado como una disciplina.!4 En segundo lugar, se analiza el origen de las
actividades de inteligencia en la historia y su evolucion hasta nuestros dias,

desmenuzando las caracteristicas, ambitos y peculiaridades de su consolidacion

13 Un ejemplo de dichas impresiones respecto a qué debe entenderse por inteligencia, en Sanchez,
Oscar, Inteligencia Sistémica. Andlisis de su aplicacién en la investigacién del combate al crimen

organizado, Tesis de Doctor en Derecho, México, D.F., FES Aragon-UNAM, 2012

14 Varios autores se refieren a la inteligencia como disciplina o incluso como ciencia. Ver por ejemplo
Velasco, Fernando et. al. (eds.), La Inteligencia como Disciplina Cientifica, Madrid, Plaza y Valdés

Editores, 2010.
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como una actividad del estado democratico moderno. Este analisis nos permitira
comprender el momento historico que obligo a los estados a reconocer la existencia
de servicios de inteligencia y a establecer un marco juridico adecuado para un

régimen democratico.
1.1. Delimitacion conceptual

Existen varios autores que han estudiado la importancia que reviste el lenguaje en
el derecho. Victoria Iturralde Sesma realizo un analisis sistémico del lenguaje
legislativo, lo cual implico ubicarlo en el contexto de varios tipos de lenguaje, a
saber: comun, juridico y especializado.!> Jesus Prieto de Pedro también identifica
diferentes tipos de lenguaje, aunque €l los refiere como léxicos, es decir, léxico

comun, léxico juridico y 1éxico técnico.!6

Teniendo como sustento estos trabajos, se debe realizar la delimitacion del término
” . - . . .
inteligencia” a partir de las diversas definiciones o usos que podemos encontrar en

el lenguaje comun, técnico y legal.

1.1.3. Lenguaje comun

Como su nombre lo dice, el lenguaje comun comprende los términos mas comunes
utilizados por la gente y se materializa en gran parte por los diccionarios basicos de
la lengua. En otras palabras, esta compuesto de términos que se encuentran

definidos en un diccionario basico.l”

El Diccionario de la Real Academia Espanola registra siete acepciones del término

inteligencia, de las cuales solo una esta relacionada con nuestro objeto de estudio

15 Tturralde Sesma, Victoria, Lenguaje Legal y Sistema Juridico, Madrid, Editorial Tecnos, 1989, pp.
30y ss.

16 Prieto de Pedro, Jesus, Lenguas, Lenguaje y Derecho, Madrid, Editorial Civitas, 1991, pp. 163-
179.

17 Tturralde Sesma, Victoria, op. cit., p. 31. La autora afirma que el lenguaje legal “tiene su
fundamento, tanto semantico como sintactico, en el lenguaje comun”.

18



y que a la letra dice: “trato y correspondencia secreta de dos o mas personas o

naciones entre si”.18

Asimismo, enlista un término compuesto, servicio de inteligencia, que define como
la “organizacion del Estado que proporciona al poder ejecutivo analisis e
informacion para mejorar la toma de decisiones estratégicas orientadas a prevenir

o neutralizar amenazas y a defender los intereses nacionales”.1?

Estas dos primeras definiciones que encontramos en el diccionario podrian causar
mas dudas y ambigliedades en el objeto de nuestro estudio. Solo proporcionan
algunas palabras que son parte del concepto de inteligencia tales como “secrecia”,

“analisis” y “amenazas”.

Es interesante que la primera definicion corresponde a su origen histoérico en el
idioma inglés, pues el uso del término “inteligencia” para referirse a la coleccion de
informacion del extranjero nace en el idioma inglés. Michael Warner nos refiere
dicho uso desde finales del siglo XVI y nos cita tres obras de Shakespeare,20 siendo
las mas ejemplar la del Rey Juan, en un pasaje donde es informado de una invasion
francesa a Inglaterra: “O, where hath our intelligence been drunk? Where hath it
slept? Where is my mother's care, That such an army could be drawn in France, And

she not hear of it?’2!

Es claro que el significado de inteligencia esta relacionado con la informacion y
vigilancia de las amenazas, siendo el caso de este pasaje una invasion militar. Este

uso o acepcion puede corroborarse en el primer diccionario de la lengua inglesa, el

18 Real Academia Espafola, Diccionario de la lengua espanola, www.rae.es
19 [dem.

20 Warner, Michael, “Intelligence as risk shifting”, en Gill, Peter et al. (eds.), Intelligence theory,
Abingdon, Routledge, 2009,p. 16.

21 En espanol dice: “Pero ¢donde se metieron a beber nuestros espias? ¢Donde se durmieron?
¢Doénde esta la atencion de mi madre, que pudo en Francia reunirse tal ejército, y ella no escuchar
nada?”. Shakespeare, William, La vida y la muerte del Rey Juan, trad. Pedro Serrano, Bogota, Grupo
Editorial Norma, 2001.pp. 103-104.
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cual recoge los términos siguientes: “Intelligence: Comercio de informacion;
noticias; comunicacion mutua; relato de cosas distantes o secretas. Inteligencer:
alguien que envia o transmite noticias; alguien que da noticias de transacciones
privadas o distantes; alguien que lleva mensajes entre interlocutores. Intelligent:

dar informacion.2??

Margery Sabin hace un analisis de la cercania de significados entre el idioma inglés
y francés, en especial en relacion a su significacion relacionada con las amenazas
militares y sostiene que en su raiz etimologica latina no existia dicha connotacion
“la asociacion especifica de ‘inteligencia’ con la informacion requerida para la guerra
y la paz no aparece en el latin; probablemente fue introducida por la diplomacia
inglesa de Francia durante el siglo XVI. En ambos idiomas, los significados politico
y social conectado con este uso vinieron a dominar la palabra entre los siglos XVI y

XVII” .23

Sin embargo, este uso no seria incorporado al idioma espanol sino hasta avanzado
el siglo XVII. En el primer diccionario del espanol publicado en 1611 no aparece el
término, brincandose la palabra “insulso” hasta “intencion”.24 Al parecer el término

tuvo ese uso por primera vez en la Recopilacion de Leyes de Indias de 1961.25

Asi pues, en el lenguaje comun del espanol no existe un uso o acepcion relacionado
con la obtencion de informacion, lo cual puede generar ambigtiedad en su uso. Mas
aun, es muy comun asumir que cuando una persona habla de “actividades de

inteligencia” se refiere a operaciones mentales individuales. Por ejemplo, Oscar

22 Johnson, Samuel, A dictionary of the English language, 1785,
wwuw.archive.org/ details/ dictionaryofenglO 1johnuoft

23 Sabin, Margery, The Dialect of the Tribe: Speech and Community in Modern Fiction, New York,
Oxford University Press, 1987, p. 44.

24 Cobarrubias, Sebastian de, Tesoro de la Lengua Castellana o Espanola, folio 79r,
http:// fondosdigitales.us.es/fondos/libros/ 765/ 16/ tesoro-de-la-lengua-castellana-o-espanola/

25 Alonso, Martin, Enciclopedia del Idioma: Diccionario Histérico y Moderno de la Lengua Espariola,
Madrid, Aguilar, 1958, t. II, p. 2402.
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Sanchez Belmont centra su concepto de inteligencia en su raiz etimolégica y deduce

que es una operacion mental individual.26

1.1.2. Lenguaje especializado

Para establecer los caracteres definitorios de la inteligencia en el uso implicado en

esta investigacion, recurriré a algunas fuentes técnicas importantes.

La primera corresponde a un libro publicado en 1924 que define la inteligencia
militar como “la informacion del pais o las fuerzas militares del enemigo que han
sido colectadas, tabuladas, ponderadas en su valor probable, clasificadas segun su

fiabilidad, y preparadas para uso en planes y operaciones militares”.2?

Una segunda fuente corresponde a un diccionario de términos militares -que es
referido frecuentemente en los intentos por definir inteligencia-, el cual nos
proporciona la siguiente definicion: “El producto resultante de la recoleccion,
procesamiento, integracion, analisis, evaluacion e interpretacion de la informacion

disponible respecto a paises o regiones extranjeras”.28

La tercera fuente corresponde a un diccionario especializado cuyo autor es un
reconocido experto y que nos proporciona la siguiente definicion: “término para
referirse colectivamente a la funcion, actividades u organizaciones que estan
involucradas en el proceso de planeacion, recoleccion y analisis de informacion con

valor potencial para los decisores y para la produccion de inteligencia”.29 Este

26 En su tesis doctoral sostiene: estudiar el contenido de la palabra inteligencia, la cual tiene
multiples significados, donde uno de los siguientes autores refiere que "etimolégicamente esta
palabra es de origen latino, intelligentia, que proviene de inteligere, término compuesto de intus
"entre" y legere "escoger”, por lo que, inteligente es quien sabe escoger, Concluye que “la inteligencia
permite elegir las mejores opciones para resolver una cuestion”; Sanchez Belmont, op. cit., p. 365.

27 Sweeney, Walter C., Military Intelligence: a new weapon in war, New York, Frederick A. Stokes,
1924, p. 14.

28 U.S. Department of Defense, Dictionary of Military Terms, Mechanicsburg, Stackpole Books, 1999,
p. 192.

29 Goldman, Jan, Words of Intelligence: A Dictionary, Lanham, The Scarecrow Press, 2006, p. 78.
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mismo autor incorpora el término actividad de inteligencia la cual define como “una
actividad que una agencia esta autorizada para conducir dentro de la Comunidad

de Inteligencia”.30

La cuarta fuente corresponde a una obra muy popular en los programas
académicos en Estados Unidos, publicada por Mark M. Lowenthal, quien en
principio afirma que “virtualmente cada libro escrito sobre el tema de inteligencia
comienza con una discusion de qué significa ‘inteligencia’ o al menos como intenta
usar el término el autor”.3! En lo respecta a su obra, €l define inteligencia como “el
proceso por el cual ciertos tipos de informacion relevante para la seguridad nacional
son requeridos, recolectados, analizados y proporcionados a los decisores de
politicas; los productos de este proceso; la proteccion de estos procesos y esta
informacion por actividades de contrainteligencia; y la ejecucion de operaciones tal

como son requeridas legalmente por las autoridades”.32

No podemos omitir como quinta fuente el ensayo que desarrollé Michael Warner,
quien, al igual que Lowenthal, reconoce el problema de la delimitacion conceptual
y se lamenta en los siguientes términos: “en un negocio tan antiguo como la historia
misma, uno esperaria encontrar una comprension elaborada de qué es el negocio,
qué hace y como funciona. Pero en el negocio de la inteligencia, sin embargo,
buscamos en vano, como el historiador Walter Laqueur nos advirtioé que hasta
ahora nadie ha logrado elaborar una teoria de la inteligencia”.33 El autor afirma que
sin una idea clara de qué es la inteligencia “:céomo podemos desarrollar una teoria

para explicar como funciona?”. En ese sentido, dedica su ensayo al analisis de una

30 Tbidem, p. 79. El término Comunidad de Inteligencia se aplica a las dieciséis agencias de
inteligencia de los Estados Unidos.

31 Lowenthal, Mark M., Intelligence: From secrets to policy, 3a. ed., Washington, DC, CQ Press, 2006,
p- 1.

32 {dem.

33 Warner, Michael, “Wanted: a definition of ‘intelligence™, Studies in Intelligence, Washington, DC,
v.46, n°3 (2002), p. 15. La obra a la que se refiere es Laqueur, Walter, A world of secrets: The uses
and limits of intelligence, New York, Basic Books, 1985, p. 8.
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docena de definiciones encontradas en diferentes documentos publicos de su pais
y a partir de dicho analisis define inteligencia como “una actividad estatal secreta

para comprender o influir en entidades extranjeras.”.34

Tampoco debemos omitir como sexta fuente una publicacion en nuestro idioma, el
Diccionario LID de Inteligencia y Seguridad, el cual aglutina varios autores de la
comunidad de inteligencia de Espana. Dicho diccionario define inteligencia como el
“producto obtenido tras aplicar a la informacion técnicas de analisis, de forma que
resulte util al decisor a la hora de tomar decisiones con el menor nivel de
incertidumbre posible, siguiendo el ciclo de inteligencia”. 35 En esta definicion
debemos identificar que se refiere expresamente al ciclo de inteligencia, el cual

analizamos mas adelante.

Una definicion utilizada en la Organizacion del Tratado del Atlantico Norte (OTAN)
la encontramos su glosario de términos y definiciones, el cual define a la inteligencia
como “el producto resultante de la recopilacion y procesamiento planeados de
informaciéon sobre el entorno y las capacidades e intenciones de los actores, a fin
de identificar amenazas y ofrecer oportunidades para su explotacion por parte de

los responsables de la toma de decisiones”.36

Una ultima fuente corresponde a un documento publicado por un organismo
internacional que tiene como agenda la debida regulacion y control de las areas de

seguridad e inteligencia:

“cQue es inteligencia? Se denomina inteligencia a la conciencia y comprensiéon de un
estado de su entorno estratégico, lograda mediante la recopilacion y el analisis de las fuentes
de informacion secretas y publicas. Aparte de esto, inteligencia también puede denotar: las

organizaciones que generan ese conocimiento; las actividades a las que se dedican estas

34 Ibidem, p. 21.

35 Diaz Fernandez, Antonio (dir.), Diccionario LID Inteligencia y Seguridad, Madrid, LID Editorial
Empresarial, 2013, p. 162.

36 OTAN, NATO Glossary of terms and definitions (English and French), p. 62, http://nso.nato.int
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organizaciones; los procesos organizacionales que dirigen estas actividades; y el producto

que resulta de estas actividades”.37

Este mismo documento dedica un apartado subtitulado como “¢Cuales son las
actividades de inteligencia?”, enumerando cuatro: recopilacion, analisis,
contrainteligencia y acciones encubiertas.38 El Centro es una voz autorizada por su
lucha por instaurar controles democraticos a todo tipo de fuerzas armadas,
incluidas en ellas los servicios de inteligencia; su definicion reconoce se debe
recurrir a fuentes publicas o secretas, denominadas también “encubiertas”, pero

que analizamos mas adelante en el rubro del ciclo de inteligencia.

Todas estas definiciones de fuentes especializadas nos permiten identificar tres
grandes ejes sobre los cuales se construyen las caracteristicas definitorias. El
primero corresponde al qué y se mencionan palabras como “producto”, “proceso” e
“informacion”. El segundo corresponde al como y menciona explicitamente al “ciclo
de inteligencia” o implicitamente al referirse a sus procesos tales como “planeacion”,
“coleccion”, “analisis”. El tercero corresponde al para qué, pues muchas actividades
humanas se definen partiendo del fin por el cual nacieron. En este eje encontramos
pues como fines la toma de decisiones en seguridad nacional o el conocimiento del

entorno estratégico.

Estos tres ejes definitorios que menciono me permiten proponer a su vez un analisis
de los dos ultimos y que corresponden al “ciclo de inteligencia” y a “los ambitos de
la inteligencia”, es decir, al como y al para qué, por ser elementos esenciales para
delimitar el concepto de inteligencia. Después de analizar algunas definiciones

legales de inteligencia abordaré pues dichos rubros.

37 DCAF, “Servicios de Inteligencia”, op. cit., nota 6, p. 1.

38 Ibidem, p. 2.
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1.1.3. Lenguagje legal

La primera ley que regula los servicios y actividades de inteligencia, la de Estados
Unidos, no incluia ninguna definicion de inteligencia.3® Una reforma posterior
derivada de los ataques del 11 de septiembre, agregé un rubro de definiciones. La
ley establece que el término inteligencia “incluye la “inteligencia del exterior” y la
“contrainteligencia”, y define término inteligencia extranjera como la “informacion
relacionada con las capacidades, intenciones o actividades de gobiernos extranjeros
o de sus elementos, organizaciones extranjeras, personas extranjeras o actividades

terroristas internacionales”.40

En México, la primera definicion legal existio hasta la promulgacion de la Ley de
Seguridad Nacional en 2005. La ley establece que “se entiende por inteligencia el
conocimiento obtenido a partir de la recoleccion, procesamiento, diseminacion y
explotacion de informacion, para la toma de decisiones en materia de Seguridad

Nacional”.#1

Otra definicion puede deducirse del Reglamento del Centro de Estudios del Ejército

y Fuerza Aérea, el cual establece lo siguiente:

Articulo 33.- La Escuela Militar de Inteligencia tiene los objetivos siguientes:

I. Capacitar al personal en instruccion de conocimientos para ser aplicados en la busqueda,

recoleccion y centralizacion de la informacion;

39 El texto original puede consultarse en U.S. Congress, National Security Act of 1947,
https:/ /global.oup.com/us/companion.websites/ 9780195385168/ resources/chapter10/nsa/nsa.p

df

40 U.S. Congress, National Security Act, reformada en Agosto 13. Prescribe lo siguiente: Sec. 3. ... (2)
The term “foreign intelligence” means information relating to the capabilities, intentions, or activities
of foreign governments or elements thereof, foreign organizations, or foreign persons, or
international terrorist activities’.

41 Congreso de la Union, Ley de seguridad Nacional, 31 de enero de 2005, art. 29.
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II. Capacitar al personal en instruccion para el analisis de informacién, explotaciéon y difusion
de inteligencia, asi como para la aplicacién de medidas de contrainteligencia en unidades,

dependencias e instalaciones del Ejército y Fuerza Aérea,; ...

Los objetivos de dicha escuela implican capacitar al personal precisamente las
actividades definitorias de la inteligencia, es decir, en la busqueda, recoleccion,
analisis y difusion, lo cual configura como ya mencionamos el ciclo de inteligencia,

como segundo eje de las definiciones técnicas.
1.2. El ciclo de inteligencia como esencia definitoria

Como mencionamos en el rubro anterior, un eje definitorio de la inteligencia es el
ciclo de inteligencia, ya sea que las definiciones lo citen explicitamente o solo lo
refieran implicitamente mencionando sus etapas (direccion, recoleccion, analisis y
difusion). El ciclo de inteligencia viene a constituir una especie de dogma, o como

lo refiere un especialista norteamericano “un concepto teologico”.42

Mark Phythian sostiene que el ciclo de inteligencia tiene algo de paradojico porque,
por un lado, “un curso de capacitacion en inteligencia, un curso de educacion
superior o un libro de texto que no abra con una descripcion del ciclo de Inteligencia
habria parecido impensable hasta hace poco”; pero, por otro lado, “nunca ha sido
una guia particularmente precisa de la forma en que se organiza y procede la

inteligencia contemporanea”.43

Pero no es objeto de esta investigacion profundizar en los diversos debates relativos
a la vigencia o no del ciclo de inteligencia. Dadas las diversas definiciones que lo
incluyen explicita o implicitamente, asumiremos que contiene el proceso esencial y

definitorio de la inteligencia y sus diversas actividades. En ese sentido, podremos

42 Clark, Robert, Intelligence Analysis: A target-centric approach, 3th. Ed., Washington, DC, CQ
Press, 2010, p. 11.

43 Phythian, Mark (ed.), Understanding the Intelligence Cycle, Abingdon, Routledge, 2013, p. 1.
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coincidir con el inglés Julian Richards, quien senala aspectos importantes y utiles

para tener un modelo general de las actividades y roles existentes en la inteligencia:

“el ciclo ...establece que hay diferentes actores en el proceso de inteligencia, y que la
diferenciacién entre ellos es muy importante. Los decisores determinan los requisitos y los
analistas de inteligencia los atienden. Los recolectores de inteligencia, a su vez, brindan a
los analistas los datos crudos que necesitan para atender los requerimientos. Si alguna vez
estas diferencias se vuelven borrosas o se pervierten, tal como que los productores de
inteligencia estén estableciendo sus propios requerimientos, o que los decisores estén
haciendo su propio analisis, o que los recolectores estén proporcionando datos sin procesar
y no analizados directamente a los responsables de las politicas, entonces una comprension
tradicional del ciclo de inteligencia sugeriria que hay un grave riesgo de que la todo el sistema

comenzara a deshilacharse en las costuras”.44

Es necesario hacer énfasis que las diferentes etapas del ciclo de inteligencia tienen
una naturaleza distinta que se integra a un proceso de produccion de inteligencia
y estan interrelacionadas. Esta naturaleza debe tomarse en cuenta, como bien lo
senala dicho autor, para delimitar los actores involucrados en el proceso, sus roles
y obligaciones, y sus actividades. Esta diferenciacion sera relevante para el analisis
de la naturaleza juridica de las actividades de inteligencia que retomaremos en el

capitulo siguiente.

Por lo pronto debe senalarse que varias agencias de inteligencia refieren al ciclo de
inteligencia como el modelo funcional para la organizacion de sus actividades. En
Estados Unidos, por ejemplo, la Agencia Central de Inteligencia (CIA, en inglés),
publica en su sitio de internet cinco etapas del ciclo de inteligencia: planeacion y

direccion; recoleccion, procesamiento; analisis y produccion; y diseminacion.4>

En Espana, por otro lado, el Centro Nacional de Inteligencia (CNI) reduce el ciclo a

cuatro etapas: direccion; obtencion; elaboracion; y difusion. Cabe senalar que al

44 Richards, Julians, “Pedalling hard: Further questions about the intelligence cycle in the
contemporary era”, en Phythian, Mark (ed.), op. cit., nota 43, p. 45.

45 Central Intelligence Agency, “The intelligence cycle”, https://www.cia.gov/kids-page/ 6-12th-
grade/ who-we-are-what-we-do/ the-intelligence-cycle. html
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describir la etapa de elaboracion la subdivide en valoracion, analisis, integracion e

interpretacion.46

1.2.1. Direccién y planeacion

El inicio del ciclo de inteligencia corresponde a la etapa de direccion y planeacion.
La OTAN define las tareas que implica dicha etapa: “determinacion de los requisitos
de inteligencia, planificacion del esfuerzo de recoleccion, emision de ordenes y
solicitudes a las agencias de obtencion y mantenimiento de un control continuo de
la productividad de dichas agencias”.4” Esta definicion es casi idéntica a la que
proporciona Jan Goldman en su diccionario, pero sustituye “agencias” por

“entidades”.48

En un diccionario de nuestra legua, se define en los siguientes términos:

Actividad realizada para orientar o encaminar la intencién, el propésito y las operaciones de
obtencion de informacién hacia la finalidad perseguida. Constituye la primera fase del ciclo
de inteligencia, y en ella se distinguen los tiempos de determinacién de las necesidades o
requerimientos de inteligencia, plani-ficacion del esfuerzo de obtencién, solicitud de
informacién o inteligencia a las unidades superiores, programaciéon de la obtencion de las
necesidades propias y de las ordenes de obtencion recibidas, asignacién de o6rdenes de
obtenciéon a las unidades propias y subordinadas y control continuo de la obtencion de
inteligencia de todos sus 6rganos. Normalmente, las necesidades de informacion estan

planteadas en forma de preguntas a las que hay que dar respuesta.4?

En su sitio de internet, la CIA explica qué actividades realizan en esta primera
etapa: “cuando se nos asigna un trabajo especifico, comenzamos a planificar qué

haremos y como lo haremos. Nos movemos en una direccion especifica para hacer

46 Centro Nacional de Inteligencia, “El ciclo de inteligencia”, https://www.cni.es/es/queescni/ ciclo/
47 OTAN, op. cit., NOTA 36, p. 62.

48 “Determining the intelligence requirements, preparing a collection plan, issuing orders and
requests to information collection entities, and continuously checking on the productivity of the
collection entities”. Goldman, Jan, op. cit., p. 81.

49 Diaz, Antonio, op. cit., pp. 114-115.
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el trabajo, enumerando qué sabemos sobre el problema y qué necesitamos
averiguar. Discutimos maneras de reunir la inteligencia necesaria”.5? Por su parte,
su homologo espanol, el Centro Nacional de Inteligencia (CNI), publica en su sitio
de internet las actividades que involucra dicha etapa: “se determinan las
necesidades de inteligencia, se prepara un plan para su obtencion, se organizan los
medios y se efectia el mando, coordinacion y control de todos ellos” Asimismo
enuncian que “cobran especial relevancia las denominadas funciones directivas,
que son las siguientes: planificacion, organizaciéon, motivacion, mando,
coordinacion y control, manteniéndose las cuatro ultimas durante el desarrollo de

todo el ciclo”.5!

La mayoria de los paises produce un plan general con cierta periodicidad. En
algunos, este documento tiene una version publica que se da a conocer a los
ciudadanos. Por ejemplo, la comunidad de inteligencia de Estados Unidos presenta
anualmente la “Evaluacion de Amenazas Mundiales de la Comunidad de
Inteligencia de EEUU”.52 En Meéxico, el CISEN produce anualmente la Agenda
Nacional de Riesgos, pero se clasifica como informacion reservada por un periodo

de siete anos.

1.2.2. Coleccion

Varios autores coinciden en la importancia que tiene la etapa de colecciéon u
obtencion de informacion. Lowenthal afirma que “es la base de la inteligencia” y
sentencia que sin recoleccion “la inteligencia es algo mas que suposiciones -quiza

suposiciones fundadas, pero no obstante solo suposiciones”.53 Kennedy coincide

50 Central Intelligence Agency, “The intelligence cycle”, www.cia.gov
51 Centro Nacional de Inteligencia, “El ciclo de inteligencia”, https://wwuw.cni.es/es/queescni/ ciclo/

52 U.S. Government, Worldwide Threat Assessment of the US Intelligence Community, Office of the
Director of National Intelligence 13 February 2018,
https://wwuw.dni.gov/ files/ documents/ Newsroom/ Testimonies/ 20 18-ATA---Unclassified-SSCI pdf

53 Lowenthal, Mark M., op. cit., nota 31, 68.

29



apuntando que “la primera y posiblemente la tarea mas importante de la
Comunidad de Inteligencia es reunir informacion significativa necesaria para una

toma de decisiones nacional efectiva”.>*

La OTAN define la etapa de recoleccion como “la explotacion de las fuentes por parte
de las agencias de recoleccion, y la entrega de la informacion obtenida a la unidad

de procesamiento apropiada para su uso en la produccion de inteligencia”.>>

Un concepto clave en la jerga de la inteligencia es la “fuete”. Goldman nos dice que
en general una fuente es “una persona, objeto o actividad de las cuales se obtiene
informacion” Pero en sentido estricto, son “fuentes de inteligencia” los “medios o
sistemas utilizados para observar, detectar y registrar o transmitir informacion de
condiciones, situaciones y eventos”.5¢ Considera que existen siete tipos de fuentes

primarias. diez tipos de fuentes secundarias, y tres tipos de fuentes terciarias:

Los tipos de fuentes primarias son contrainteligencia (CI), inteligencia humana (HUMINT),
inteligencia de imagenes (IMINT), inteligencia de mediciéon y firma (MASINT), inteligencia de
fuentes abiertas (OSINT), inteligencia de sefiales (SIGINT), inteligencia técnica (TECHINT).
Los tipos de fuentes secundarias son inteligencia acustica (ACINT), comunicacion inteligencia
de cationes (COMINT), inteligencia electrénica (ELINT), electro inteligencia éptica (ELECTRO-
OPTINT), inteligencia infrarroja (IRINT), inteligencia nuclear (NUCINT), inteligencia de
radiacion no intencional (RINT). Los tipos de fuentes terciarias bajo ELINT son instrumentos
extranjeros de inteligencia de sefnales y senales (FISINT), inteligencia de telemetria (TELINT),

e inteligencia de radar (RADINT).57

Otra clasificacion distinta la encontramos en un estudio especializado solo en la
etapa de coleccion, cuyo autor, Robert M. Clark, propone que las fuentes se

clasifiquen en literales y no literales:

54 Kennedy, Robert, Of knowledge and power: The complexities of National Intelligence, Westport,
Praeger, 2008, p. 5.

55 OTAN, op. cit., nota 36, p. 62.
56 Goldman, Jan, op. cit., nota 29, p. 125.

57 {dem.
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En otras palabras, un tipo de colecciéon produce informacion literal en la forma para la
comunicacion humana. Los analistas y los clientes generalmente entienden c6émo
recopilamos y usamos informacion literal. No requiere una explotacion especial después de
la etapa de procesamiento (traduccion) para ser comprendido. Literalmente habla por si
mismo. La informacién no literal, por el contrario, generalmente requiere experiencia técnica
aplicada en el procesamiento y la explotacién para que los analistas la utilicen. Muchos

consumidores no la entienden.58

Este autor sostiene que el término recoleccion (en inglés collection) tiene dos
significados en la practica: “puede referirse al proceso completo, de la fase de
planeacion hasta la entrega de la inteligencia cruda... O puede significar una etapa
en el proceso donde la informacion o algo mas de valor es fisicamente adquirido”.
Senala la importancia de distinguir las fuentes segiin su operacion “clandestina” o
“encubierta”. Considera que estos dos términos a menudo son confundidos por el
lego, por lo que nos menciona sus diferencias, las cuales es necesario conocer por

sus implicaciones legales que se analizan en el siguiente capitulo:

Una operacion es clandestina cuando se supone que el oponente o el objetivo no deben saber
que sucedi6. El espionaje tradicional, por ejemplo, pretende ser clandestino. Una operaciéon
se denomina encubierta si el oponente o el objetivo es consciente de que sucedid, pero no
puede identificar la fuente de la operacion (o si la fuente tiene una negacion plausible). Un
intento de golpe de estado, por ejemplo, es obvio para muchas personas, pero la identidad
de un servicio de inteligencia extranjero que apoya el intento de golpe no deberia ser

evidente.59

Por ultimo, en el modelo de accion policial basada en inteligencia, los métodos de
recoleccion se clasifican en dos grandes grupos: la coleccion abierta y la coleccion

encubierta (ver ilustracion).60

58 Clark, Robert M., Intelligence Collection, Thousands Oaks, CQ Press, 2014, pp. 1-2.
59 Ibidem, p. xv.

60 Baker, Thomas E., Intelligence-Led Policing: leadership, strategies & tactics, Flushing, Looseleaf
Law Publications, 2015, pp. 28-29.
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1.2.3. Procesamiento

Algunos autores consideran que esta etapa esta implicita en el analisis y no
debe considerarse de manera independiente.®! Otros autores consideran que su
importancia es tal que debe separarse y ser una etapa independiente. Lowenthal

apoya esta ultima postura y afirma:

La inteligencia recopilada por medios técnicos (imagenes, datos de prueba, etc.) no llega en
un formato ‘listo-para-usar’. Debe procesarse desde sefnales digitales complejas a imagenes
o intercepciones, y estas deben ser explotadas, analizadas si son sefiales. El procesamiento
y la explotaciéon son pasos clave para convertir la informacién recopilada técnicamente en

inteligencia.62

Goldman también la incluye como etapa separada del ciclo de inteligencia y
le asigna la tarea “convertir la informacion recopilada en una forma mas adecuada
para la produccion de inteligencia”.®3 En ese mismo sentido, la CIA la considera
como etapa independiente y sostiene que se toman toda la informacion que han
recopilado y la incorporan en un reporte de inteligencia: “esta informacion puede

ser cualquier cosa, desde un documento traducido a una descripcion de una foto”.

En el caso de la inteligencia para la investigacion delictiva, John Buckley
considera que el procesamiento es un proceso obligado y sugiere que se denomine
“integracion”, la cual define como “la vinculacion de informacion nueva con la
inteligencia ya existente”. También incluye la “reconciliacion de las entidades”
contenidas en la informacion nueva con las entidades existentes en la base de datos

(repositorio), para evitar duplicaciones.®*

61 Jiménez Moyano, Francisco, Manual de Inteligencia y Contrainteligencia, Sevilla, CISDE, 2012, p.
68. Este autor la incorpora a la fase de produccién, afirmando que previo al analisis “se agrupan los
elementos de informacion relacionados entre si”.

62 Lowenthal, Mark, op. cit., nota 31, p. 60.
63 Goldman, Jan, op. cit., nota 29, p. 81.

64 Buckley, John, Managing Intelligence: A guide for law enforcement professionals, Boca Raton, CRC
Press, p. 189.

33



1.2.4. Andlisis

La OTAN la denomina produccion y la define esta etapa como “la conversion
de informacion en inteligencia a través de la recopilacion, evaluacion, analisis,
integracion e interpretacion”.65 El Diccionario LID también la denomina producciéon

y la define en los siguientes términos:

Procedimiento que engloba diferentes procesos o fases de actuaciéon en el tratamiento de
informaciéon recibida de observaciones planificadas, de acuerdo con las necesidades de
informacion establecidas en cada momento; se basa en el método de analisis cientifico
hipotético deductivo, con algunos procesos previos de caracter inductivo y deductivo con
objeto de que el analista conozca con detalle la situacion real, antes de aplicar el método
cientifico y facilite al decisor su labor. El analisis de inteligencia constituye la tercera parte
de la fase del ciclo de inteligencia (compilacion, evaluacién, andlisis, integracién e

interpretacion).

Varios autores senalan a esta etapa como la esencia de la inteligencia. Richard
Helms, ex director de la CIA en tiempos turbulentos, confiesa en sus memorias lo
siguiente: “Dejando de lado la emocion percibida -y debo admitir que a veces es
real-de la operacion secreta, la esencia absoluta de la profesion de inteligencia se
basa en la produccion de informes de inteligencia actuales, memorandos y
estimaciones nacionales sobre las cuales se pueden tomar decisiones politicas

acertadas”.66

Lowenthal coincide con el exfuncionario y afirma que “el analisis es el pilar del
proceso”. Estipula que “el analisis de inteligencia proporciona a los responsables
de la politica civil y militar informacion relacionada directamente con los problemas

que enfrentan y las decisiones que deben tomar”.67 Por ultimo, advierte que no debe

65 OTAN, op. cit., nota 36, p. 62.

66 Helms, Richard, A Look Over My Shoulder: A life in the Central Intelligence Agency, New York,
Random House, 2003, p. 237.

67 Lowenthal, Mark, op. cit., nota 31, p. 109.
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menospreciarse pues “el analisis es mucho mas que sentarse con el material
recolectado, tamizarlo y clasificarlo, y crear una prosa brillante que le dé sentido a

todo”.68

Para el inglés Julian Richards el analisis de los datos puede establecer una
hipotesis que diga algo sobre lo que esta sucediendo bajo la superficie, o lo que
podria estar por suceder: “a menudo, este proceso implica combinar diferentes
conjuntos de datos para formar una imagen mas completa de lo que podria estar
sucediendo, y es la esencia misma de la inteligencia en el sentido de que ofrece algo

mas que un conjunto calvo de informacion: esencialmente, una hipotesis”.®?

1.2.5. Diseminacion

La ultima etapa del ciclo no mereceria explicacion, pues supone solo la entrega del
producto de inteligencia a quien inicié el proceso. La OTAN lo describe como “la
transmision oportuna de inteligencia, de forma adecuada y por cualquier medio
adecuado, a quienes la necesitan”. El diccionario espanol LID describe como la “fase
del ciclo de inteligencia que consiste en transmitir informacion actual e inteligencia
a los que tienen necesidad de conocer, con oportunidad, por el conducto adecuado
y bajo la forma y medidas de proteccion que expresamente se hayan determinado.

También conocido como diseminacion”.

La CIA explica que “en este paso final, le damos nuestro analisis final escrito a un
decisor, el mismo que inici6 el ciclo. Después de leer el analisis final y conocer la
respuesta a la pregunta original, el decisor puede regresar con mas preguntas.
Entonces todo el proceso comienza de nuevo”.”’0 Esta idea ciclica ha sido

cuestionada por su falta de realismo, como se mencioné al inicio de este apartado.

68 [bidem, p. 110.

69 Richards, Julian, The art and science of intelligence analysis, Oxford, Oxford University Press,
2010, p. 13.

70 Central Intelligence Agency, “The intelligence cycle”.
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El CNI no agrega mucho en su definicion, pues publica que en la difusion “se
efectia la distribucion segura y oportuna de la inteligencia en la forma adecuada y
por los medios apropiados a aquellos que la necesitan... es la fase final del Ciclo de

Inteligencia”.”!
1.3. Los ambitos de la inteligencia

Otro eje definitorio es la incorporacion del ambito de la inteligencia, presente
en varias definiciones. Aunque en su origen la inteligencia nace y evoluciona en el
ambito de la defensa, al grado que algunas definiciones consideran que es una
disciplina exclusiva de la defensa y la seguridad nacional. Sin embargo, en los anos
70s la inteligencia comenzo a traspasar sus limites y permear en las estructuras
del combate al crimen organizado, asi como a la competitividad entre las empresas,
aunque este ultimo es un ambito del sector privado y no esta considerado en esta

investigacion.

1.3.1. Defensa

El responsable de inteligencia del Imperio Aleman durante la Primera Guerra
mundial, Walter Nicolai, publicé una obra donde analiz6 las deficiencias que
observo su organizacion. En dicha obra reconoce desde un inicio que “el espionaje

tiene un origen militar”.72

La evidencia la constituye la obra de Sun Tzu, El Arte de la Guerra, la cual es
considerada como el primer tratado militar de la historia. Sun Tzu afirma en el
capitulo final, titulado “De los espias”, que lo que posibilita a un gobierno inteligente
y a un mando militar sabio vencer a los demas y lograr triunfos extraordinarios es

la informacion previa”. Pero la informacion previa no se obtiene especulando, por

71 Centro Nacional de Inteligencia, “El ciclo de inteligencia”, https://wwuw.cni.es/es/queescni/ ciclo/

72 Nicolai, Walter, Geheime Mdchte: Internationale Spionage und ihre Bekdmpfung im Weltkrieg und
heute, Leipzig, K. F. Koehler, 1925, p. 10.
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lo que sentencia que “la informacion previa no puede obtenerse de fantasmas ni de
espiritus, ni se puede tener por analogia, ni descubrir mediante calculos. Debe

obtenerse de personas; personas que conozcan la situaciéon del enemigo”.73

Pero las estructuras modernas y organizadas de inteligencia militar vendrian a
crearse a mitad del siglo XIX, inaugurando esta tendencia el Imperio Austriaco con

la creacion del Evidenzbtiro en 185074 y seguido del Imperio Inglés con

En el mundo hispanico, llama la atencion la doctrina existente desde mucho antes
de la Segunda Guerra Mundial. Una publicacion de 1931 sobre la importancia de

la informacién en la guerra prescribe:

La direccién superior de todo Ejército nacional, su Alto Mando, tiene el deber de estar al
corriente, ya desde tiempo de paz, de las caracteristicas detalladas de los Ejércitos
extranjeros, principalmente de aquellos que algiin dia pudieran convertirse en enemigos, por
su vecindad o por las caracteristicas de la politica internacional del pais. Necesita el alto
mando conocer la organizacion de esos Ejércitos, su sistema de movilizaciéon, armamento,
reservas, métodos de combate, localizacién de grandes unidades, y si es posible, las lineas

generales, presumibles, de sus planes de guerra.?>

La inteligencia militar se suele dividir en estratégica, tactica u operativa. La
inteligencia estratégica “no solo incluye elementos militares, sino también
economicos, politicos, sociales, geograficos y biograficos...asimismo, es la
responsable de alertar al decisor ante un riesgo inminente, proporcionandole
tiempo de respuesta”.”® La inteligencia operacional es necesaria para la concepcion,

planteamiento y conduccion de las campanas y operaciones principales y “se centra

73 Tzu, Sun, El Arte de la Guerra, trad. Thomas Cleary, 35* Ed., Madrid, EDAF, 2018, pp. 121-122.

74 Fuchs, Manfred, Der dsterreiochische Geheimdienst: Das zweitdlteste Gewerde der Welt, Wien,
Ueberreuter, 1994, p. 71.

75 Garrido Ramos, Julio, La Informacién en la Guerra: Misién de la 2° seccion de Estado Mayor en
campana, Madrid, Agencia Espanola de Libreria, 1931, p. 16.

76 Vega Lamas, José Carlos, “La funcion de la inteligencia en los niveles estratégico operacional y
tactico”, Navarro, Diego y Velasco, Fernando (eds.), El Alma de la Victoria: Estudios sobre inteligencia
estratégica, Plaza y Valdés, 2009, p. 152.
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en el analisis de los objetivos operacionales y los centros de gravedad propios y
enemigos, y, en general, en la satisfaccion de las necesidades del comandante para
la conduccion militar de las campanas”.”’” Por ultimo, la inteligencia tdctica es
necesaria para el planteamiento y conduccion de las operaciones de las unidades
terrestres, navales o aéreas y “exige un detallado conocimiento de las unidades del

enemigo, de su composicion, despliegue y vulnerabilidades”.”8

1.3.2. Seguridad nacional

Uno de los pensadores que sembro la idea de la extension de la seguridad nacional
mas alla de la guerra fue sin duda Carl von Clausewitz. En su obra clasica De la
guerra, plasmo su pensamiento adelantado para sus tiempos, afirmando que “la
guerra es simplemente una continuacion de las relaciones entre gobiernos y
pueblos”.”® Sentencid que “sila guerra es parte de la politica, la politica determinara
su caracter” y en consecuencia “cuando la politica se hace mas ambiciosa y enérgica
lo mismo sucede con la guerra y se puede llegar al punto en el que la guerra alcanza
su forma absoluta”.80 Y esta forma absoluta bien podria materializarse en la obra
de Erich von Ludendorf, general derrotado en la primera guerra mundial y quien
considera que en lo sucesivo las guerra no sera un evento del frente de batalla, sino

una guerra “total”.81

Pero la consolidacion del concepto de “seguridad nacional vendria a darse al
término de la Segunda Guerra mundial, siendo los Estados Unidos los primeros en
promulgar una ley que organice los esfuerzos nacionales mas alla de los cuarteles

militares. La Ley de Seguridad Nacional promulgada en 1947, creaba estructuras

77 Jiménez Moyano, Francisco, op. cit., nota 61, p. 29.
78 Idem.

79 Clasewitz, Carl von, De la Guerra, trad. Celer Pawlowsky, Madrid, Ministerio de Defensa, t.II, p.
853

80 [bidem., p. 854.
81 Ludendorff, Erick vom, Der totale Krieg: Theprie und praxis 1943-1945, Dresden, Postfach, 2011.
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de gobierno que organizaran la produccion para los eventos de emergencia bélica y

también centralizo la inteligencia en una sola agencia.82

Nace asi en el mundo politico y juridico el concepto de seguridad nacional®3, el cual
no se limita a incorporar las amenazas inminentes a la seguridad de una nacion,
sino que se extiende también a las amenazas en contra de los “intereses” de dicho
pais.8* En consecuencia, se requiere un aparato de inteligencia que en tiempo de
paz esté monitoreando las intenciones de otros paises. En ese contexto, Shermant
Kent, padre de la inteligencia norteamericana, afirma que la inteligencia de “alto
nivel”, es decir, “el conocimiento indispensable a nuestro bienestar y seguridad, que
es tanto el conocimiento constructivo con el cual podemos trabajar hacia la paz y
la libertad en todo el mundo, como el conocimiento necesario para la defensa de

nuestro pais y sus ideales”.8>

En términos generales, se define a la inteligencia para la seguridad nacional como
“el conocimiento actual y anticipado del mundo que permita a los lideres civiles y
mandos militares considerar alternativas de opcion y resultados de las
decisiones”.8¢ Loch K. Johnson sostiene que en su concepto estan involucradas sus

cuatro dimensiones a saber: informacion, proceso, misiones y organizaciones.87

82 U.S. Congress, National Security Act, op. cit., nota 39.

83 La doctrina Truman es un ejemplo de la extension de los intereses, pues en su discurso para
apoyar a Gecia y Turquia contra las guerrillas comunistas se sentencié que “esta involucrada la
seguridad nacional” de los EEUU.

84 Sobre esta evolucién, ver Stuart, Douglas T., Creating the National Security State: A history of the
law that transformed América, Princeton, Princeton University Press, 2008.

85 Kent, Sherman, Inteligencia Estratégica para la Politica Mundial Norteamericana, 2* Ed., Buenos
Aires, Editorial Pleamar, 1978, p. 18.

86 O’Leary, Margaret R., The Dictionary of Homeland Security and Defense, Lincoln, iUniverse, 20006,
p- 258.

87 Johnson, Loch K., The Oxford Handbook of National Security Intelligence, Oxford, Oxford University
Press, 2010, pp. 5-6.
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1.3.3. Investigacioén del delito

El padre de los servicios modernos de inteligencia, Wilhem Stieber, inici6é su carrera
en el mundo de la inteligencia realizando investigaciones criminales®8. Sus técnicas
de infiltracion fueron conocidas por el Ministerio del Interior prusiano le solicita
investigar a la Liga Internacional Comunista, dirigida desde Londres por Engels y

Marx, entre otros.%9.

Por otro lado, algunas fuentes de inteligencia ya se practicaban por las fuerzas del
orden de la capital del Imperio Britanico, donde fueron autorizadas técnicas como
el uso de informantes y las infiltraciones, en varias leyes promulgadas entre 1692

y 1706.90

Sin embargo, una version moderna de la inteligencia para el combate de la
criminalidad es la impulsada por el Departamento de Justicia de los Estados
Unidos, el cual publicé un manual elaborado por dos expertos conocedores de “los
procesos y operaciones de inteligencia a nivel nacional”’, segun reza su
introduccion. El objetivo de dicho manual era brindar ese conocimiento y
experiencia sobre los problemas planteados... por su necesidad de desarrollar y

mejorar la inteligencia dirigida contra el crimen organizado”.?!

La practica ha cobrado mucha relevancia y actualmente se le denomina en inglés

"law enforcement intelligence" (o su sinonimo "criminal intelligence") refiriéndose a

88 Stieber, Wilhelm, The Chancellor’s Spy. The revelations of the chief of Bismarck’s secret service,
New York, Grove Press, 1979, pp. 15-17.

89 [bidem., p. 28.

90 Rumbelow, Donald, I Spy Blue: The police and crime in the city of London from Elizabeth I to Victoria,
London, Cedric Chivers Limited, 1971, p. 66.

91 Godfrey, E. Drexel, y Harris, Don R., Basic Elements of Intelligence: A manual of theory, structure
and procedures for use by law enforcement agencies against organized crime, Washington, D.C., Law
Enforcement Assistance Administration, 1971, p. iii.
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la responsabilidad del aparato de seguridad para hacer cumplir la ley penal.92 Es
definida como "el producto de un proceso analitico que proporciona una perspectiva
integrada para la informacion dispar sobre el crimen, las tendencias del crimen, las
amenazas criminales y a la seguridad, asi como las condiciones asociadas con la

criminalidad".93

1.3.4. Prevencion del delito

El nacimiento de la inteligencia centrada en la prevencion del delito no existe como
tal, porque en el concepto anglosajon de “law enforcement” esta incluida la
prevencion, identificacion y persecucion de los delitos. Sin embargo, el novedoso
modelo denominado “intelligence-led policing” esta destinado precisamente a las
policias, las cuales por lo general estan separadas de las agencias de investigacion
delictiva y tienen como principal tarea el patrullaje y el orden publico (sanciones

administrativas).

La inteligencia policial (o accion policial basada en inteligencia)?4 tiene su origen en
el condado de Kent, Reino Unido, el cual fue duramente cuestionado por su
ineficiencia en el combate al crimen. La Comisiéon de auditoria recomendé que “un
mayor uso de inteligencia obtenida de informantes y otras fuentes para prevenir y

detectar delitos generaria un uso eficaz y eficiente de los recursos policiales”.95

Uno de los mas reconocidos estudiosos de este nuevo ambito de lsa inteligencia la

define en los siguientes términos:

92 Carter, David L., Law Enforcement Intelligence: A guide for state, local, and tribal law enforcement
agencies, U.S. Department of Justice, 2009, p. 11.

93 Tbidem, p. 12.

94 Con este término se tradujo intelligence-led policing en un libro de reciente publicacion. Ver
Guerrero Gutiérrez, Eduardo (comp.), Inteligencia Policial, Ciudad de México, EAPDF, 2013.

95 Anderson, Richard, “Intelligence-Led policing: a british perspective”, Smith, A. (ed.), Intelligence-
Led Policing: International perspectives on policing in the 21st century, Lawrenceville, International
Association of Law Enforcement Intelligence Analysts, 1997, p. 5.
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La accion policial basada en la inteligencia es un modelo de gestiébn y una filosofia
organizacional, donde el analisis de datos y la inteligencia criminal son fundamentales para
crear un marco de toma de decisiones objetivo, que facilite la reduccion, interrupcion y
prevencion de los delitos y conflictos, a través tanto de la direccion estratégica como de
estrategias eficaces de aplicacion de la ley focalizadas en delincuentes prolificos y

peligrosos.9%6

1.3.5. Financiera

La inteligencia financiera no constituye un ambito propiamente autonomo de la
inteligencia, sino una dimension especializada para combatir aquellos delitos que
mueven grandes capitales a través del sistema financiero nacional e internacional,

tales como crimen organizado, corrupcion y financiacion al terrorismo.

El origen podria trazarse en las negociaciones de la Convencion de las Naciones
Unidas contra el Trafico Ilicito de Estupefacientes y Sustancias Sicotropicas
firmado en 1988. En las negociaciones hubo consenso que “la privacion de
elementos criminales del producto de sus delitos” era una herramienta importante

para combatir el crimen organizado y otros delitos serios.%”

Sin embargo, en el desarrollo e implementacion de las estrategias para combatir el
lavado de dinero, varios paises cayeron en cuenta que tenian un acceso limitado a
informaciéon financiera relevante, por lo que se hizo evidente la necesidad de
involucrar al sistema financiero en dichas estrategias, buscando preservar aquellas

condiciones necesarias para su operacion eficiente.98

Las Unidades de Inteligencia Financiera son pues “agencias que recaban reportes

de transacciones sospechosas, tanto de instituciones financieras como de otras

96 Ratcliffe, Jerry, Intelligence-Led policing, Abingdon, Routledge, 2011, p. 6.

97 Gleason, Paul y Gottselig, Glenn (eds.), Financial Intelligence Units: An Overview, Washington, DC,
World Bank, 2004, p. 1.

98 {dem.
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personas y entidades, para analizar y difundir la informacion resultante entre las
agencias de aplicacion de la ley y las UIF extranjeras para combatir el lavado de
dinero”.92 Asimismo, fue necesario crear una agencia u oficina central para conocer,
evaluar y procesar los reportes de las actividades financieras sospechosas,

naciendo asi las denominadas Unidades de Inteligencia Financiera.

Una definicion que proponemos para efectos de esta investigacion es la siguiente:
la inteligencia financiera es la division especializada de la inteligencia criminal,
responsable de recabar y analizar informacion sobre actividades financieras
sospechosas, generando productos de inteligencia tutiles en el combate al lavado de
dinero presente en el crimen organizado, la corrupcion y el financiamiento al

terrorismo.

1.4. Origen y evolucion

1.4.1. Origen de la inteligencia

Las actividades de inteligencia han existido desde los primeros imperios. El imperio
de los faraones, cuya primera dinastia data del ano 3,000 a.C., nos permite
encontrar evidencias arqueologicas de la existencia de dichas actividades, las
cuales eran practicadas para la defensa de las fronteras como para operaciones
bélicas de expansion. Francis Dvornik sostiene que la expansion politica a gran
escala, que comenz6 por primera vez en Egipto en el reinado de Tutmosis I (siglo
XV a.C.), propicié "naturalmente la necesidad de informacion rapida de todas las
provincias del imperio, asi como de las actitudes de las tribus y naciones
vecinas".100 Otro autor, Janusz Piekalkiewicz, coincide que Egipto es en donde
pueden rastrearse los origenes de lo que actualmente seria un servicio de

inteligencia, e incluso, menciona la existencia de evidencia arqueologica con una

99 Tbidem., p. 4.

100 Dvornik, Francis, Origins of Intelligence Services, New Brunswick, Rutgers University Press, 1974,
p- 4.
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antigiedad de 2,000 anos a.C.: una tablilla de arcilla de un guardia de frontera
donde informa sobre "mensajes luminosos de fuego" de las tribus fronterizas. La
tablilla fue encontrada cerca de la ciudad de Mari, en la actual frontera de Siria e

Irak.101

Existen mas evidencias arqueologicas que nos permiten identificar diferentes
necesidades informativas que cubrian dichas actividades de inteligencia: a) guerras
de expansion; b) defensa de las fronteras; y c) sublevaciones internas. En este
ultimo rubro, la informacion provenia de "agentes secretos egipcios reclutados de
entre la poblacion nativa", segiin una inscripcion que data del reinado de Tutmosis
[1.102 Asi pues, Dvornik afirma que "podriamos decir con sustento que era un
servicio de inteligencia predominantemente efectivo, el cual auxiliaba a los grandes
Faraones de la Octava Dinastia en la construccion del primer gran imperio en la

historia humana y en protegerlo contra toda amenaza".103

Un dato sobre el uso de espias -en la disciplina profesional se le denomina hoy
inteligencia humana- se encuentra relatado curiosamente en la Biblia, cuando Dios
le ordena a Moisés enviar a doce espias a colectar informacion de Canaan para
efectos de conquista.l94 El relato biblico es considerado por tratadistas actuales
como "uno de los relatos detallados de coleccion y analisis de inteligencia mas viejos
disponible en registros escritos".195 Aunque la informacion que trajeron a Moisés

no resulto en una invasién, uno de los doce participantes, Josué, usaria espias

101 Piekatkiewicz, Janusz, Weltgeschichte der Spionage: Agenten, Systeme, Aktionen, Munchen,
Sudwest Verlag, 1988, p. 16.

102 Dvornik, op. cit., nota 100, p. 10.
103 Tbidem, pp. 9-10.
104 Numeros, 13:1-33.

105 Walton, Timothy, Challenges in Intelligence Analysis: Lessons from 1300 BC to the Present, New
York, Cambridge University Press, 2010, p. 33. La fecha estimada del relato es siglo XIII a.C.
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posteriormente para la conquista de la ciudad amurallada de Jericé, suceso

conocido como "los dos espias y la prostituta Rahab".106

Es también importante mencionar dos textos antiguos que hablan sobre las
actividades de inteligencia para las decisiones militares y de gobierno. El primero
aparece en China en el siglo IV a.C., bajo el titulo de El Arte de la Guerra,
atribuyéndose su autoria a un general llamado Sun Tzu. El ultimo de los trece
capitulos que componen la obra se titula "Inteligencia y Espionaje"107 y esta
dedicado a la importancia de desarrollar buenas fuentes de informacion,
especificando cinco tipos de fuentes y la mejor manera de manejar cada una de

ellas. El autor es contundente sobre la importancia de la informacion anticipada:

"Una operacion militar significa un gran esfuerzo para el pueblo, y la guerra puede durar
muchos afnos para obtener una victoria de un dia. Asi pues, fallar en conocer la situacion de
los adversarios por economizar en aprobar gastos para investigar y estudiar a la oposicién
es extremadamente inhumano, y no es tipico de un buen jefe militar, de un consejero de
gobierno, ni de un gobernante victorioso. Por lo tanto, lo que posibilita a un gobierno
inteligente y a un mando militar sabio vencer a los demas y lograr triunfos extraordinarios
es la informacion anticipada. Esta informacién no puede obtenerse de fantasmas ni espiritus,
ni se puede tener por analogia, ni descubrir mediante calculos. Debe obtenerse de personas;

personas que conozcan la situacion del adversario".108
Janusz Piekalkiewicz sostiene que Sun Tzu dio al mundo “el primer analisis de la

técnica del espionaje, cuyos principios siguen teniendo validez en la organizacion

de un servicio de informacién”.109

El segundo texto aparece en la India bajo el titulo Artha-shastra y se atribuye su
autoria aun ex ministro del Imperio Mauria de nombre Chanakya o Kautilya (350-

275 a.C.). La obra prescribe reglas para el ejercicio del poder y los ministerios que

106 Josué, 2:1-20.

107 Asi traduce Chow-Hou Wee los caracteres chinos (mm. mu). Otras traducciones son "Sobre el Uso
de Espias" o "El Uso de Inteligencia".

108 Sun Tzu, op. cit., nota 73, Cap. XIII. Sobre el Uso de Espias.
109 Piekalkiewicz, op. cit., nota 101, p. 29.
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deben establecerse, proponiendo entre ellos “la instituciéon de los espias”, los cuales
seran utiles al gobernante en todos los aspectos del arte de gobernar. Los espias
podran vigilar a los ministros y ver quiénes son trabajadores y quienes corruptos;
podran escuchar el descontento y las conspiraciones entre los parientes del
gobernante para ocupar el trono; y podran escuchar clandestinamente de los
movimientos de disidencia.ll? También prescribe que los espias no deban conocerse
entre si, que la informacion que transmitan sea verificada por varias fuentes y que

sean usados traidores para detectar los espias de reyes extranjeros.1!1

Otro antecedente que debemos senalar de la Edad Antigua, es la aparicion de la
proteccion de la informacion a través del cifrado de mensajes, fenomeno que se
consolida en el Imperio Romano y que nos lega el primer sistema conocido como
Cifrado César, el cual recibe su nombre en honor a Julio César que lo us6 segun el
historiador Suetonio Tranquilo quien asi se refiere: "...si habia alguna necesidad de
secrecia, [Julio César] escribia en cifrado; es decir, usaba el alfabeto de tal manera,
que no podria formarse ninguna palabra en particular. La manera de descifrar estas
epistolas era sustituir la cuarta letra por la primera letra, como d por a, siguiendo

subsecuentemente para las otras letras".112

En la actualidad, el cifrado y proteccion de informacion es parte de una de las
disciplinas de la inteligencia, la contrainteligencia. La existencia del cifrado tanto
en la antigiedad como en el mundo moderno es una prueba evidente de la
existencia real o percibida de amenazas, pues la proteccion de las comunicaciones
busca evitar una posible intercepcion que pueda ocasionar ventaja al conocerse la

estrategia e intenciones del rival o enemigo.

110 Kautilya, Kautilya's Arthashastra, trad. R. Shamasastry,
http:// dharmarajya.swarnayug.org/uploads/ 1/2/1/8/ 12185983/ arthashastra_of _chanakya.pdyf,
pp- 27-31.

111 Tbid., Libro 1, Capitulo XIII.

112 Suetonio Tranquilo, The Lives of the Caesars, "Julio César",
http:/ /www.perseus.tufts.edu/hopper/text?doc=Perseus:text:1999.02.0132, ch.56.
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1.4.2. Evolucién de la inteligencia

El espanol Diego Navarro, una de las autoridades mas reconocidas de habla
hispana, afirma que la inteligencia tiene un "caracter atemporal" como una
actividad "inherente" a la propia naturaleza humana.l13 Es decir, para él, las
actividades de inteligencia han existido sin muchos cambios, pues "el concepto o
los fundamentos de la inteligencia permanecieron practicamente inmutables en
cualquier episodio historico por cuanto la generacion de conocimiento fue y es el
resultado de un proceso y una normalizacion de la naturaleza intelectual".114
Acepta que hubo factores que le dieron ciertas particularidades a la inteligencia, lo
cual argumenta en los siguientes términos: "en cada momento de la historia, la
propia concepcion tanto de las relaciones internacionales como de la conduccion
de la guerra, o la identificacion de oportunidades de expansion politica y comercial,
determinaron las particularidades de la mision, funcion y estructuras de los

organismos de informacion e inteligencia".115

Esta postura contrasta con el norteamericano Michael Warner, quien, en una obra
extraordinaria por sus fuentes y su analisis, concluye que hubo una evolucion muy
importante en la inteligencia, al grado que debe distinguirse entre espionaje e
inteligencia: "espionaje podria ser tan antiguo como la historia, pero lo que
denominamos inteligencia es algo mucho mas nuevo". El considera que hubo una

evolucion estructural lo cual explica en los siguientes términos:

La inteligencia, como pasé a ser vista en el siglo veinte, significa algo mas alla que
intercepciones por ojos de cerradura o abrir sobres con vapor. De hecho, la inteligencia toma
una multiplicidad de significados, algunos solo ligeramente superpuestos. Se mantiene como
sinénimo de espionaje, por supuesto, pero también pasé a significar cualquier tipo de

informaciéon que los decisores podrian necesitar para elegir un curso de accion. También

113 Navarro, Diego, jEspias! Tres Mil Arios de Informacién y Secreto, Madrid, Plaza Valdés y Editores,
2009, p. 19.

114 Tbidem, p. 33.
115 bidem, p. 31.
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pasé a significar el sistema total que conduce la funcion estatal de espionaje (y
contraespionaje), la recolecciéon de secretos y no-secretos para ministros o comandantes, la
interaccion con servicios de inteligencia amigables y el producto del trabajo de estas
funciones. En pocas palabras, estas actividades secretas han sido sistematizadas como
inteligencia, en ambos sentidos, profesional e institucional, y ellos trabajan colectivamente -

aunque no siempre conscientemente- para efectos estratégicos.116

Warner también resalta las caracteristicas de la inteligencia hoy en dia, la cual no
solo esta restringida a actores estatales, sino que también la practican

corporaciones e individuos, en razéon de su propagacion:

Hace un siglo, casi cualquier estado, grande o pequefo, podria ser competitivo en el
espionaje. Hace cincuenta anos solo las alianzas de la Guerra Fria aglomeradas alrededor de
los dos superpoderes podrian realizar actividades de inteligencia confiables para comprender
e influenciar los eventos fuera de sus propias fronteras -y a veces ni siquiera ahi. Hoy, sin
embargo, muchos estados pueden hacerlo una vez mas; y, lo que es mas, las entidades
privadas e incluso individuos (algunos por motivos criminales) pueden recabar secretos y
manipular eventos alrededor del mundo. De hecho, muchos de estos nuevos agentes de
inteligencia sienten que tienen una necesidad de hacerlo, no sea peor que hacer mas para
ellos que lo hacen a los demas. Las capacidades necesarias para "hacer" inteligencia se han
difundido alrededor del mundo y a través de las sociedades; literalmente puede ser
adquiridas en linea. Los problemas causados por esta propagacion de la inteligencia, mas
aun, ahora traspasan los servicios de inteligencia a las oficinas corporativas y las casas
privadas. En pocas palabras, la inteligencia ha intercambiado la exclusividad por la

ubicuidad.117

Otra postura similar pero que utiliza el término "revolucion" es la de Willian E.
Colby, quien fuera Director de la C.I.A. en la administracion Nixon. El sostiene que

ha "cambiado la naturaleza de la inteligencia" debido a tres revoluciones:

Tres revoluciones han tenido lugar en la inteligencia americana desde que se convirtié en un

servicio profesional permanente... Estos grandes cambios son: el rol "central que el analisis

116 Warner, Michael, The Rise and Fall of Intelligence. An International Security History, Washington,
D.C., Georgetown University Press, 2014, p. 3.

117 Ibidem, p. 1.
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ha adquirido desde 1942; la revolucion tecnolégica resultante del U-2 y los satélites, la
electronica y las computadoras; y la evolucion del espia como un colaborador, pero ya no
como el rasgo "central" del proceso. Cada uno de estos tres cambios revolucionarios, y todos
a su vez sumados, han cambiado la naturaleza de la inteligencia del servicio espia secreto

dependiente solo del monarca.!18

Una ultima caracteristica que debe resaltarse en la evolucion de los servicios de
inteligencia es su adaptacion a la democracia. El reconocido tratadista inglés Peter
Gill sostiene que el factor que mas influy6 en algunos paises como EEUU y Reino
Unido fue "el rapido crecimiento de documentacion de inteligencia disponible al
publico” en razon de las leyes de libertad de informacion y la politica de remitir
expedientes a los archivos publicos.119 Sostiene que esta apertura permitira teorizar
sobre la inteligencia con el animo de mejorarla y/o hacerla mas democratica. Este
deseo no escapa de la realidad mundial donde existen paises no democraticos y que
por supuesto estan exentos de las restricciones que rigen una democracia a las

acciones de gobierno.

1.4.3. La inteligencia en la actualidad

Es importante para esta investigacion dejar evidencia que las actividades de
inteligencia se han practicado desde los albores de la humanidad hecha gobierno,
pero también es importante esclarecer la evolucion de dichas actividades hasta su
practica en un estado democratico moderno, pues para efectos tedricos debemos
describir su situacion actual, tanto en su dimension estructural como

procedimental.

118 Colby, Willian E., “Recruitment, training and incentives for better analysis”, en Godson, Roy (ed.),
Intelligence Requirements for the 1980’s: Analysis and Estimates, Washington, DC, National Strategy
Information Center, 1982, p. 163.

119 Gill, Peter, "Theories of intelligence: where are we, where should we go and how might we
proceed", en Gill, Peter et al. (eds.), Intelligence Theory: Key questions and debates, Abingdon,
Routledge, 2008, p. 208.
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Un documento para describir las actividades de inteligencia en la actualidad fue
publicado por el Centro Ginebra para el Control Democratico de las Fuerzas
Armadas (su acronimo en inglés DCAF), el cual inicia definiendo la inteligencia en
estos términos: "se denomina inteligencia al conocimiento y comprension que tiene
un Estado de su entorno estratégico, alcanzado a través de la recopilacion y el
analisis de las fuentes de informacion secretas y publicas".120 Complementa dicha
definicion anotando que la "inteligencia también puede denotar: las organizaciones
que generan ese conocimiento; las actividades a las que se dedican estas
organizaciones; los procesos organizacionales que dirigen estas actividades; y el
producto que resulta de estas actividades".12! Esta ultima acotacion ha sido la
marca definitoria de la inteligencia, es decir, considerarla como organizacion,
actividad, proceso y producto; su origen viene de quien es denominado "padre de la
inteligencia", el norteamericano Sherman Kent, quien en su libro Strategic
Intelligence for American World Policy sentaria las bases de la disciplina y se refirio
precisamente a la inteligencia como conocimiento (producto), organizacion y

actividad, dividiendo su obra en estos apartados correspondientes.122

Conclusiones

El objetivo de este primer capitulo era delimitar el concepto de inteligencia a través
de las diferentes definiciones que nos ofrecen los léxicos comun, especializado y

legal.

El estudio de las diferentes definiciones nos permitié identificar tres elementos o

ejes sobre los cuales orbitan dichas definiciones:

120 DCAF, "Servicios de Inteligencia", op. cit., nota 6, p. 1.

121 [dem.

122 Kent, Sherman, Strategic Intelligence for American World Policy, Princeton, Princeton University
Press, Princeton, 1966. La primera edicion fue publicada en 1949, dos afnos después de la creacion
de la CIA.
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a) la inteligencia es informacion, producto o proceso;

b) la inteligencia implica varias actividades organizadas en etapas segun el
denominado ciclo de inteligencia;

c) el ciclo de inteligencia organiza las etapas de direccion, recoleccion,
procesamiento, analisis y diseminacion; y

d) la inteligencia aplica estos procesos a diferentes ambitos, siendo los mas
comunes la defensa, seguridad nacional, la investigacion del delito, la

prevencion del delito y el lavado de dinero.

El estudio realizado sobre el ciclo de inteligencia nos permite observar que las
actividades de inteligencia tienen diferentes actividades, las cuales son de
naturaleza diversa en cada una de sus etapas. Esta diferenciacion sera relevante
en el siguiente capitulo dedicado al analisis de la naturaleza juridica de dichas

actividades.

Asimismo, identificamos que la inteligencia no es propia o exclusiva de un ambito
como la defensa. Si debemos reconocer que la inteligencia tiene un origen militar,
pero evolucioné como una disciplina holistica con ampliacion a otros ambitos. Esta
diferenciacion de los diferentes ambitos de la inteligencia también tiene una
relevancia en el analisis de su naturaleza juridica, pues no pueden tener el mismo
tratamiento las actividades de inteligencia en la guerra y que en la prevencion del

delito.

Por ultimo, es importante senalar que las actividades de inteligencia se vieron
obligadas a adaptarse a las exigencias de un régimen democratico, sin estar exentos
de un proceso de conflicto, debate y ajustes, mismo que sera analizado en el

capitulo siguiente.
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Capitulo 2

Naturaleza juridica de las actividades de inteligencia

Introduccion

Este capitulo esta dedicado al analisis de la naturaleza juridica de las actividades
de inteligencia, tal como lo menciona su titulo. El analisis de la naturaleza juridica
es una de las cuestiones mas discutidas y que mas a menudo enfrenta cualquier

jurista sobre las instituciones que investiga.

En el caso que nos ocupa, es imprescindible realizar dicho analisis para resolver
prejuicios e ideas erroneas sobre lo que constituyen realmente las actividades de
inteligencia. El capitulo inicia con una aproximacion al estado del arte, es decir,
una relacion de estudios o investigaciones con enfoque juridico, que hayan
abordado directa o indirectamente alguna caracteristica constitutiva de dicha
naturaleza. Posteriormente, se analizaran separadamente varios conceptos e
instituciones que le sirven de marco referencial a la naturaleza de dichas
actividades. Antes, sin embargo, es necesario precisar qué se entiende por el

concepto de naturaleza juridica.
2.1. ¢Qué es la naturaleza juridica?

El filésofo del derecho Jose Lois Estevez publico un ensayo muy ilustrativo para
comprender qué debe entenderse por naturaleza juridica. El autor inicia con una
acusacion provocativa, pues afirma que “los juristas estan continuamente
intentando desentranar la naturaleza de multitud de instituciones antes de haber

resuelto qué hay que entender por naturaleza juridica y de qué forma puede ésta
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ser adecuadamente descifrada”.123 Su argumentacion me obliga a dedicar unas

lineas para evitar caer en el grupo de los acusados.

Estévez analiza varios textos de juristas que utilizan un apartado sobre la
naturaleza juridica de las instituciones que estudian y las agrupa en cuatro
categorias diferentes segun su actitud. La primera categoria corresponde al
rutinarismo ingenuo que agrupa a “aquellos juristas que, sin conciencia clara del
fondo de las investigaciones que emprenden, siguen una inveterada costumbre sin
experimentar siquiera la inquietud de preguntarse a qué necesidad responde”.124
La segunda categoria corresponde a los juristas que entienden la naturaleza
juridica como esencia, derivado de la influencia de la filosofia aristotélico-
escolastica que podria verosimilmente haberla “exportado al campo juridico”. La
busqueda de la esencia en dicho enfoque filosofico implica la indagacion que
responda a preguntas tales como qué es la cosa (experiencia), qué la diferencia de
otras cosas y cuales son sus perfecciones ulteriores.125 La tercera categoria esta
basada en la postura del italiano Carlo Alberto Maschi quien sostiene que “el
concepto y el término naturaleza se encuentran utilizados a menudo por la
jurisprudencia clasica haciendo referencia a instituciones juridicas singulares”.126
En consecuencia, el perfil de cualquier institucion juridica, es decir, su estructura,
habra de venir determinada por el conjunto de las normas juridicas que la regulan.
La cuarta categoria agrupa a aquellos autores que ven la naturaleza juridica como
categoria, tipo o género. Uno de sus exponentes, el francés Adhemar Esmein afirma

que “la naturaleza juridica de una institucion estriba en los procedimientos

123 Estévez, José Lois, Sobre el concepto de naturaleza juridica, Anuario de Filosofia del Derecho,
1956, no 4, pp. 159-160.

124 Tbidem, p. 160.
125 Tbidem, pp. 161-162.
126 Tbidem, p. 165.
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técnicos, en las categorias juridicas por cuya mediacion el Derecho realiza vy,

sanciona la idea general que a esa institucion sirve de principio”.127

Ante esta variedad de actitudes y posturas, el autor acepta en principio que el
concepto de naturaleza juridica implica instituciones juridicas, pero propone
criterios para realizar dicho analisis. Primero debe realizarse una calificacion
juridica, valiéndose el jurisconsulto del conocimiento de los conceptos juridicos que
por anticipado posee: “estos conceptos expresan sintéticamente la esencia de las
instituciones; en cuanto que senalan las notas que individualizan y distinguen una
institucion juridica de todas las otras”.l28 Posteriormente, se debe efectuar un
deslinde de las instituciones limitrofes, “sobre todo cuando las proposiciones
normativas son incompletas y dejan regiones intermedias con valor de verdad
ambiguo”.129 En tercer lugar, debe contextualizarse para integrarla a “multiples
proposiciones juridicas”. Asi podra interpretarse en una doble perspectiva, es decir,
en los “hechos y la norma”.130 Un cuarto criterio tiene que ver con la “movilizacion
expansiva del ordenamiento juridico” tendiente a subsanar o suplir ante alguna
laguna de la ley. Por ultimo, debe analizarse en el contexto del minimo de
instituciones irreductibles, buscando “qué instituciones tienen auténtica
individualidad y cuales, por el contrario, no son mas que casos particulares de otras

instituciones en las que pueden ser disueltos perfectamente”.131

Para efectos practicos, el analisis de la naturaleza juridica de las actividades de
inteligencia se plantea en el contexto de aquel minimo de instituciones y principios
del derecho publico que permitan identificar la causa de su existencia, sus

caracteristicas y sus diferencias.

127 Tbidem, pp. 166-167.
128 Tbidem, p. 171.

129 {dem.

130 Tbidem, p. 172.

131 Tbidem, pp. 172-173.
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La naturaleza juridica de las actividades de inteligencia no se ha expuesto
expresamente en otro trabajo. Las publicaciones estan dominadas por un enfoque
técnico, influenciado por la formacion de los autores. Sin embargo, debemos
senalar que algunos trabajos fueron desarrollados por profesionales del derecho,
aportando elementos que serviran para la tarea propuesta en este capitulo. Los

trabajos con este enfoque juridico se relacionan a continuacion.

2.2. Trabajos juridicos sobre las actividades de inteligencia

2.2.1. Halpering y Hoffman (1977)

El trabajo de Morton H. Halpering y Damien Hoffman titulado Freedom vs. National
Security, es una obra importante en el estudio de la inteligencia y las libertades
fundamentales, con base a las diversas resoluciones el poder judicial. En palabras
de los autores, el objetivo del libro es “explicar como los tribunales han intentado
equilibrar las necesidades de seguridad nacional, segin lo determinado por el
Presidente y el Congreso, en contra de los derechos constitucionales de los

estadounidenses”.132

La obra esta estructurada en ejes tematicos relacionados con el ejercicio de
potestades excepcionales que implican a su vez limitaciones a los derechos
constitucionales de los norteamericanos. Cada tema se ilustra con una o varias
resoluciones judiciales que dirimen la controversia derivada de la colision de las
necesidades de la seguridad nacional y algunos derechos constitucionales. Por
ejemplo, el caso de Estados Unidos vs. Totten de 1876 que sirve para ilustrar la
potestad presidencial para clasificar informacion y negar su divulgacion o acceso,
incluso cuando sea requerida para sustentar una accion. En dicho caso, se nego

dar a conocer los detalles de la contratacion de un agente secreto por el Presidente

132 Halpering y Hoffman, Freedom vs. National Security: secrecy and surveillance, New York, Chelsea
House Publisers, 1977, p. ix.

56



Lincoln para introducirse en territorio confederado y proporcionar informacion

militar del Ejército Confederado, en el marco de la Guerra Civil Norteamericana.!33

La relevancia de esta obra es incuestionable, pues representa una primera
sistematizacion de resolucion judiciales organizadas segun los derechos
constitucionales afectados y nos permite, implicitamente, identificar aspectos
esenciales para exponer mas adelante la naturaleza juridica de las actividades de
inteligencia. Sin embargo, la obra se extiende a todos los aspectos de la seguridad
nacional, es decir, no esta enfocada a la inteligencia. También debe aclararse que
esta limitada al ambito de la seguridad nacional, no incluyendo otros ambitos como

lo son la seguridad publica y la investigacion criminal.

2.2.2. Lustgarten y Leigh (1994)

La obra de los ingleses Laurence Lustgarten y Ian Leigh, titulada In form the cold:
National security and parlamientary democracy es un estudio monumental a todos
los aspectos sustanciales que un sistema democratico impone a los servicios de
inteligencia. Los autores anuncian desde el inicio cual es su intencion: “como
académicos de derecho publico, nuestro principal interés ha sido explorar la
aplicacion de los temas recurrentes del constitucionalismo en el ambito de la

seguridad y la inteligencia”.

Uno de los capitulos esta dedicado a la dimension juridica basica de los servicios
de inteligencia, la cual denominan “mandato legal”. Los autores sostienen que “la
idea de que las agencias de seguridad requieren algin fundamento en la legalidad

es muy reciente” y que aun no ha logrado una total aceptacion.13* Afirman que “al

133 United States v. Totten, 92 US 105 /1875. Transcrito por Halpering y Hoffman, op. cit., nota 132,
pp- 156-157.

134 Lustgarten, Laurence y Leigh, lan, In from the Cold: National Security and Parliamentary
Democracy, Oxford, Clarendon Press, 1994, p. 374.
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igual que la conducta de todos los asuntos militares, fueron creados y mantenidos

bajo la prerrogativa real”.135

Los autores analizan varios aspectos del mandato legal de los servicios de
inteligencia y concluyen que un mandato estricta y cuidadosamente definido tiene
dos importantes funciones. La mas obvio consiste en establecer “los limites de la
informacion que la organizacion puede colectar legitimamente y las actividades que
tomaria para inhibir o neutralizar”. La segunda constituye “una proteccion para las
agencias mismas”, pues sirve como escudo cuando existan presiones para “operar

incorrectamente”.136

La relevancia de este estudio radica en la importancia que le otorga al mandato
legal que es a su vez la justificacion de las actividades de inteligencia, pero también
su limite. La naturaleza de las actividades de inteligencia tiene como punto de
partida la existencia de amenazas que deben monitorearse, investigarse y

neutralizarse como una garantia primigenia de cualquier estado.

2.2.3. M* Concepcion Pérez Villalobos (2002)

La académica de la Universidad de Granada publicé una obra importante para
comprender algunas caracteristicas de la naturaleza de las actividades de

inteligencia, la cual se titula Derechos fundamentales y servicios de inteligencia.

El primer aspecto que saca a la luz es la necesidad de contar con servicios de
inteligencia, los cuales, al igual que cualquier entidad o ciudadano, estan “obligados

al respeto y a la garantia de aquellos derechos que la Constitucion reconoce como

135 “Un poder heredado por el gobierno central de la monarquia en su capacidad histérica como la
rama ejecutiva del gobierno” y en consecuencia no puede ser regulado por el poder legislativo. Ver
Cane, Peter, Administrative Law, 4th ed., Oxford, Oxford University Press, 2004, pp. 3-4.

136 [bidem, pp. 410-411.
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fundamentales”.137 Sostiene que junto a las garantias constitucionales de los
derechos se encuentran los limites de éstos, pero “tales limitaciones no sin
generales, sino que estan sometidas a un régimen especial acogido en la ley y a un
control jurisdiccional que garantiza la legitimidad de la restriccion”. Este aspecto
representa la parte sustancial de su obra, reconociendo que “la funcién de los
servicios de inteligencia es la obtencion de informacion”, la cual en algunas
ocasiones solo se logra a partir de los limites senalados directamente o bien
derivados de manera mediata o indirecta y justificados “por la necesidad de proteger
o preservar no solo otros derechos constitucionales, sino también otros bienes

constitucionalmente protegidos”.138

Un segundo aspecto que saca a la luz la autora es el denominado principio de
intervencion indiciaria, mismo que sera elemento indispensable para comprender y
“diferenciar” las actividades de inteligencia de otras actuaciones regidas en los
procedimientos de investigacion criminal. La autora sostiene que “la investigacion
de los servicios de inteligencia no tiene que basarse en un indicio de delito; en la
mayoria de las ocasiones lo que se pretende es precisamente obtener informacion
relacionada con actividades de una persona o personas, que no tienen ni que tener

apariencia delictiva”.

Tanto el aspecto relacionado con los limites de los derechos fundamentales, de los
cuales surgen potestades excepcionales para la realizacion de las actividades de
inteligencia, como el otro relativo al principio de intervenciéon indiciaria, seran

fundamentales para el objetivo del presente capitulo.

137 Pérez Villalobos, M® Concepcion, Derechos Fundamentales y Servicios de Inteligencia, Granada,
Grupo Editorial Universitario, 2002, p. 11.

138 Tbidem, p. 79.
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2.2.4. Ian Leigh (2003)

Esta publicacion del Dr. lan Leigh fue una colaboracion para el Centro Ginebra
para el Control Democratico de las Fuerzas Armadas, titulada Democratic control of
security and intelligence services: a legal framework. El objetivo es “proporcionar
un mapa o matriz de normas legales que rijan la reforma del sector de la

seguridad”.139

Aunque en su metodologia se propuso mapear las normas legales existentes del
sector de la seguridad, constituia el “primer paso hacia la generacion de estandares
normativos para el marco legal del sector, que puede constituir una herramienta
critica para mejorar las leyes existentes y un modelo para los estados de
transicion”.140 En consecuencia, viene a constituir mas un enfoque prescriptivo de
como debe ser un marco normativo adecuado para el gobierno democratico de la

seguridad.

Para efectos del analisis de la naturaleza juridica de las actividades de inteligencia,
su aporte radica en el esquema analitico constituido por la matriz, en la cual estan
los tres niveles normativos (constitucional, legal y reglamentario) en un eje y se
cruzan con las dimensiones que consideran relevantes para el desempeno adecuado
de los servicios de inteligencia: estructura legal; mecanismos de rendicion de
control; poderes de vigilancia; control de fuentes humanas; obtencion, retencion y

uso de informacion; y supervision independiente.

2.2.5. Carlos Ruiz Miguel (2007).

El catedratico de la Universidad de Salamanca participé desde su fundacion en el

Master en Analista de Inteligencia de Espana. La comunidad académica también

139 Leigh, lan, “Democratic Control of Security and Intelligence Services: a legal framework”, Working
Paper N°119, Geneva, DCAF, 2003, p. 1.

140 Tbidem, p. 3.
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inicié un trabaja editorial con la publicacion periédica Inteligencia y Seguridad:
Revista de andlisis y prospectiva, en cuyo numero 2 aparecio el ensayo de Ruiz

Miguel titulado “Problemas actuales del derecho de los servicios de inteligencia”.

El objetivo de su ensayo era argumentar que “la solucion que se adopte acerca de
qué organizacion, qué abanico de competencias y qué control deba regir para los
servicios secretos estara en funcion de cual se considere que es el fundamento de
la presencia de los mismos en el Estado constitucional”.14! En otras palabras, el fin
publico de valor de los servicios de inteligencia determinara su organizacion, sus

competencias y los controles que deban regir.

Esta argumentacion representa una abstraccion propia de la ciencia del derecho
que busca identificar implicitamente la naturaleza de la institucion estudiada,
siendo el caso del autor los servicios de inteligencia en sus diferentes ambitos. El
autor menciona “la defensa militar, las relaciones internacionales (o seguridad
politica exterior), la seguridad politica interior, la defensa de la Constitucion y la

seguridad publica”.

Ruiz Miguel se pregunta si existe un “meta-fundamento” que concilie todos los
servicios de inteligencia. Concluye que no existe un meta-fundamento y debemos
considerar dos grandes fundamentos: uno politico, en “virtud del cual los servicios
de inteligencia contribuyen a la mejor realizacion de ciertas tareas politicas como
son la defensa militar, la seguridad politica exterior (relaciones internacionales) y
la seguridad politica interior (defensa de la Constitucion); y el otro administrativo,

segun el cual “este tipo de 6rganos sirven para conseguir seguridad publica”.142

La importancia de este ensayo radica principalmente en su esquema analitico

basico, el cual consta de la triada qué organizacion (ambito), qué competencias

141 Ruiz Miguel, Carlos, “Problemas actuales del derecho de los servicios de inteligencia”, Inteligencia
y Seguridad: Revista de Andlisis y Prospectiva, n°2, junio-noviembre 2007, p. 15.

142 Tbidem, p. 46.
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(competencias excepcionales) y qué controles (salvaguardas y supervision).
También es importante su busqueda del meta-fundamento, el cual supone
implicitamente una busqueda de la naturaleza que justifique la existencia de las
actividades de inteligencia. En nuestra opinion el denominado meta-fundamento
vendra a ser la seguridad como valor en una comunidad politica, en sus

dimensiones exterior e interior, lo cual se analizara en el siguiente apartado.

2.3. La seguridad como causa y justificacion

La seguridad es una necesidad individual y colectiva que ha estado presente desde
el origen de la humanidad. El estudio de la evolucion de las actividades de
inteligencia que realizamos en el capitulo anterior nos da evidencias para sostener
la correlacion entre la busqueda de la seguridad y la necesidad de estar informado
para tomar decisiones. En consecuencia, las actividades de inteligencia nacen y
evolucionan a la par de las necesidades de seguridad individual y colectiva de las

sociedades.

Una definicion especializada de seguridad la proporciona Tapia-Valdés, quien

afirma;

En un sentido general, la "seguridad" es un sentimiento individual o colectivo de estar libre
de peligros o amenazas externas, ya sean fisicas, psicologicas o psico-sociolégicas, que
podrian poner en peligro el logro y la preservacion de algunos objetivos que se consideran
esenciales, como la vida, la libertad, la identidad propia y el bienestar. Esta nocion de

seguridad implica libertad frente a la incertidumbre.143

Las decisiones necesarias para brindar seguridad, en consecuencia, giran en torno
a la identificacion de las “amenazas”, concepto que adquiere una relevancia

sustancial en la existencia de las actividades de inteligencia.

143 Tapia-Valdés, J.A., ‘A typology of national security policies’, Yale Journal of World Public Order,
9(10), 1982, p. 11, nota 4.
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Pero no todas las amenazas que pueden alterar la seguridad individual o colectiva
provienen del exterior. Desde los primeros tratados de la ciencia politica moderna
se consider6 como una funcion primigenia del Estado a la seguridad contra
amenazas externas e internas. Thomas Hobbes inaugura esta forma de pensar,
afirmando que el fin del estado es, particularmente la seguridad, cuya busqueda
empuja a los hombres a erigir “un poder comun, capaz de defenderlos contra la
invasion de extranjeros y contra las injurias ajenas”.144 Esta constituye la division

de amenazas del exterior y del orden publico, tipificadas estas ultimas en delitos.

Adam Smith reafirma que el primer deber del soberano es “proteger a la sociedad
de la violencia e invasion de otras sociedades independientes, s6lo puede ser
cumplido mediante una fuerza militar”.14> El segundo deber del soberano es
“proteger en cuanto le sea posible a cada miembro de la sociedad contra la injusticia
y opresion de cualquier otro miembro de la misma, o el deber de establecer una
administracion exacta de la justicia”.146 Estos dos deberes confirman la idea de las
amenazas exteriores e interiores a la seguridad de los ciudadanos. Sin embargo, la
complejidad de la seguridad ha diversificado los diferentes servicios de inteligencia
mas alla de la simple division exterior e interior. En la actualidad podriamos

estructurar el siguiente cuadro sinoptico:

ASPECTO DE LA SEGURIDAD SERVICIO DE INTELIGENCIA
Intereses vitales Seguridad Nacional
Agresiones militares y guerra Militar /Naval

Espionaje, sabotaje, subversion, etc. Seguridad interior
Delincuencia organizada y delitos graves Criminal

Delincuencia simple Policial

Fuente: Elaboracion propia con base en DCAF, Servicios de inteligencia, GGH,
20109.

144 Hobbes, Thomas, op. cit., nota 2, p. 140.
145 Smith, Adam, op. cit., nota, 3, p. 665.
146 [bidem, p. 674.
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2.4. Los limites de los derechos fundamentales

Las actividades de inteligencia constituyen “potestades excepcionales” que
encuentran configuracion constitucional en los limites directos e indirectos de
algunos derechos fundamentales. Para poder comprender dichas potestades
excepcionales es indispensable comprender la teoria de los limites de los derechos
fundamentales, también citada como teoria de la limitabilidad de los derechos

humanos.147

Uno de los principales tratados de dicha teoria en el idioma castellano fue publicada
por el espanol Joaquin Brague Camazano, titulada Los limites a los derechos
fundamentales. Para efectos de nuestro estudio, abordaremos algunos analisis
realizados por el autor tales como origen, concepto y tipos de los limites,

complementando con aspectos propios de las actividades de inteligencia.

2.4.1. Origen y concepto

Brague inicia su obra afirmando que “durante mucho tiempo se ha sostenido que
los derechos fundamentales o humanos estaban tan intimamente ligados a la
naturaleza humana que entre sus caracteristicas habia de encontrarse
necesariamente la de que eran derechos de caracter absoluto”. Sugiere que la
doctrina del siglo XVIII asi los entendio, por ejemplo, en la configuracion de la
Declaracion de los derechos del hombre y del ciudadano que en su articulo 4

prescribia:

“La libertad consiste en poder hacer todo lo que no perjudique a los demas. Por ello, el

ejercicio de los derechos naturales de cada hombre tan sélo tiene como limites los que

147 Asi la denomina uno de los trabajos seminales sobre el tema. Ver Aguiar de Luque, Luis de, “Los
limites de los derechos fundamentales”, Revista del Centre de Estudios Constitucionales, Num. 14,
enero-abril, 1993.
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garantizan a los demas Miembros de la Sociedad el goce de estos mismos derechos. Tales

limites tan sélo pueden ser determinados por la Ley”.148

Contrario a lo que se piensa, los limites a los derechos fundamentales han estado
presentes desde la configuracion misma de los derechos en un texto normativo.

Brage sostiene que:

“Los derechos fundamentales no son, ni pueden ni han podido nunca ser, derechos
ilimitados, sino que todos en su conjunto y cualquiera de ellos considerado en particular
estan irremediablemente sujetos a limitaciones y ello es asi en cuanto que el titular de
derechos fundamentales no es un individuo aislado y soberano, sino un individuo que
necesariamente ha de vivir, convivir y relacionarse en sociedad, debiendo por consiguiente
cohonestarse el ejercicio de sus libertades con las de los demas y con la convivencia ordenada

en el Estado”.149

La necesidad de limitar los derechos fundamentales no solo se configura por “la
necesidad de respetar los iguales derechos de los demas, sino también por la
exigencia ineludible de garantizar un orden social, una convivencia pacifica y un
bienestar publico”.150 El autor concluye pues que “los derechos fundamentales
ilimitados o absolutos no existen, pura y simplemente”, porque deben coordinarse
unos con otros y porque hay otros derechos no fundamentales y “bienes juridicos”
con los que a veces es también precisa una coordinacion equilibrada y, en fin,
porque el ejercicio de esos derechos fundamentales ha de cohonestarse con

exigencias indispensables de la comunidad , todo ello siempre dentro del marco

constitucional”.151

Agotada esta argumentacion, es necesario revisar algunos conceptos, comenzando

con los doctrinistas alemanes. Rober Alexy define a los limites a los derechos

148 Declaracion de los Derechos del Hombre y del Ciudadano de 1789. Aunque el autor utiliza como
ejemplo este articulo 4°, es evidente que ya se hablaba de “limites” en su mismo texto.

149 Brage Camazano, Joaquin, Los Limites a los Derechos Fundamentales, Madrid, Dykinson, 2004,
p- 36.

150 Tbidem, p. 37.

151 [dem.
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fundamentales como “aquellas normas que restringen la realizacion de principios
iusfundamentales prima facie".152 Michael Sachs los define como “aquellas normas
juridicas que excluyen los efectos juridicos iusfundarrientales que normalmente
deberian producirse con base en el cumplimiento del tipo (Ambito normativo)
iusfundamental, esto es, los presupuestos negativos de los efectos juridicos

iusfundamentales, que ya no son componentes del tipo iusfundamental”.153

Dejando atras la doctrina alemana, Brage se aventura a proponer su propio
concepto. Para €l los limites de los derechos fundamentales en términos generales
son “aquellas normas de rango constitucional que, por medio de clausulas de rango
constitucional (ya sean expresas o tacitas), restringen o autorizan, bajo
determinados presupuestos, a restringir derechos fundamentales, esto es, a
recortar el ambito inicialmente (‘prima facie’) protegido por el derecho
fundamental”.15* Brage hace énfasis en la naturaleza excepcional de los limites a
los derechos fundamentales, argumentando que los “casos de exclusion de una
conducta inicialmente comprendida en el tipo iusfundamental han de ser
excepcionales, pues de lo contrario se desvirtuaria la naturaleza misma del

derecho, tanto mas cuanto éste se califique de fundamental”.155

2.4.2. Criterio de los tribunales

Brege sostiene que el caracter limitado de los derechos fundamentales “es hoy
doctrina comun en la jurisprudencia constitucional de todos los paises
occidentales”. El primer ejemplo que nos proporciona corresponde al Tribunal
Constitucional de Alemania, el cual afirma que “todos los derechos fundamentales,

parte[n] de la imagen del hombre de la Ley Fundamental, es decir, del hombre como

152 Alexy, Robert, Teoria de los Derechos Fundamentales, Madrid, Centro de Estudios
Constitucionales, 1993, p. 272.

153 Citado por Brage Camazano, op. cit., nota 149, p. 65.
154 Brage, op. cit., nota 149, p. 77.

155 Tbidem, p. 78. La negrita es mia.
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personalidad autorresponsable que se desarrolla en el interior de la comunidad”.
Concluye que “esta vinculacion comunitaria del individuo reconocida por la Ley
Fundamental hace posible también el establecimiento de ciertos limites externos a
los derechos fundamentales que son garantizados sin reserva'.1>6 Otro ejemplo

importante corresponde

El Pleno del Tribunal Constitucional de Espana ya habia plasmado este criterio
desde 1981 al resolver una controversia que implicaba el derecho a la huelga. En
su sentencia afirmé que “ningun derecho constitucional, sin embargo, es un
derecho ilimitado”.157 Este criterio se ha venido afirmando y en una controversia
que involucroé el derecho a la intimidad, la Sala Primera afirmé que “es doctrina
reiterada de este Tribunal que el derecho a la intimidad’ no es absoluto, como no lo
es ninguno de los derechos fundamentales, pudiendo ceder ante intereses
constitucionalmente relevantes, siempre que el recorte que aquél haya de
experimentar se revele como necesario para lograr el fin legitimo previsto,
proporcionado para alcanzarlo y, en todo caso, sea respetuoso con el contenido

esencial del derecho"”.158

En el ambito supranacional europeo, el Tribunal Europeo de los Derechos humanos
también ha sentado la misma doctrina, desde su resolucion de 1978 donde afirmo
que “el Tribunal juzga inherente al sistema del Convenio una cierta forma de
conciliacion entre los imperativos de la defensa de la sociedad democratica y
aquellos otros de la salvaguarda de los derechos individuales”.15° Este caso en

particular resulta interesante toda vez que el derecho controvertido correspondia a

156 BVertGE 32, 98, 107-108; 30. 178, 193. Citado por Brage, op. cit., nota 149, p. 38.

157 Tribunal Constitucional de Espana, Sentencia 11/1981, Pleno, 8 de abril de 1981,
http:/ / hj.tribunalconstitucional.es/ ca/ Resolucion/Showy/ 11

158 Tribunal constitucional de Espana, Sentencia 98/2000, Sala Primera, 10 de abril,
http:/ / hj.tribunalconstitucional.es/ es/ Resolucion/ Show/ 4082

159 Tribunal Europeo de los Derechos Humanos, Klass and Others v. Germany, Application no.
5029/71, 6 de septiembre de 1978.
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la intimidad y la vida privada, el cual fue conculcado por injerencias en sus

comunicaciones privadas por agentes del gobierno.

En México, la Suprema Corte de Justicia de la Nacion también se ha pronunciado
en diversos criterios por la limitacion de los derechos humanos y la no existencia
de derechos absolutos. Desde 1918 encontramos una tesis aislado relativa al
derecho de la propiedad, donde se resuelve un amparo por el Pleno, el cual sostiene
que “las reformas esenciales que ha sufrido en virtud de la Constitucion vigente,
consisten en que, en vez de ser un derecho absoluto y exclusivo del individuo, este
derecho esta subalternado o condicionado a las necesidades colectivas”.160 Un
criterio mas reciente y con fuerza jurisprudencial sostiene que “es criterio de la
Suprema Corte de Justicia de la Nacion que los derechos humanos no son
absolutos, ya que su ejercicio puede limitarse bajo las condiciones que la propia
Constitucion Federal senala y en términos de las leyes que se emitan por razones

de interés general, a fin de evitar medidas o restricciones arbitrarias”.161

Por ultimo, reproduzco la totalidad de una tesis aislada muy ilustrativa por su
estructuracion la emiti6 el Cuarto Tribunal Colegiado en Materia Administrativa del

Primer Circuito, la cual estipula:

DERECHOS FUNDAMENTALES. SUS LIMITES INTERNOS Y EXTERNOS. La teoria del
contenido esencial de los derechos fundamentales establece que contienen un nucleo fijo e
inmutable, de manera que cualquier afectacion a éste resulta ilicita, y s6lo en su periferia
pueden establecerse las limitaciones y restricciones necesarias y justificadas, asi como
expandirse las condiciones de su ejercicio, partiendo de la base de que estos derechos no son
absolutos y su ejercicio esta sujeto a limites, mas alla de los cuales, éste resulta ilegitimo.
En estas condiciones, la delimitacion de ese nucleo intangible debe ser a partir de la

subsistencia del derecho a la libertad y la posibilidad de ejercerlo; esto es, de un efectivo

160 Tesis Reg. 291084, Pleno, Semanario Judicial de la Federacién, 5% Epoca, t. II, enero de 1918,
pagina 272.

161 Tesis 2a./J. 4/2017 (10a.), Gaceta del Semanario Judicial de la Federacién, Décima Epoca, 1. 38,
t. I, enero de 2017, p. 490.
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disfrute, de forma tal que los limites internos son aquellos que emergen al momento de
definir los alcances del objeto concretamente protegido por cada derecho fundamental, es
decir, sirven para definir el contenido del derecho, intrinseco a la propia definicion y alcance
del bien y fin tutelado, por lo cual cualquier supuesto que desborde esas fronteras es otra
realidad carente de proteccion. Por otro lado, es posible delimitar el campo de accion a
partir de las restricciones externas, al existir otros derechos, fines o bienes
constitucionales que también merecen tutela y eficacia; Uinica razén susceptible de
generar la limitacion, que alude a la diferencia normal y esperada entre el contenido prima
facie de los derechos fundamentales y la proteccion real que ofrecen en los casos concretos,
una vez contrapesados y armonizados con otros derechos e intereses, que pueden apuntar

en direcciones distintas e, incluso, opuestas a las que derivan de su contenido normativo.162

2.4.3. Tipos de restricciones

Los tratadistas coinciden que existen diferentes tipos de limites a los derechos
fundamentales. Una clasificacion imprescindible, segin Alexy, es aquella que divide
los limites en directos e indirectos. En cuanto que un derecho fundamental sélo
puede ser limitado bien por la propia constitucion, los limites son siempre “normas
de rango constitucional o normas de rango subconstitucional cuya existencia viene

autorizada por normas constitucionales”.163

De lo anterior se infiere que existe un primer tipo de limites impuestos por normas
de rango constitucional o limites directos. Un ejemplo lo encontramos en el primer
parrafo del articulo 6° constitucional. El texto reza que “la manifestacion de las
ideas no sera objeto de ninguna inquisicion judicial o administrativa, sino en el
caso de que ataque a la moral, la vida privada o los derechos de terceros, provoque
algun delito, o perturbe el orden publico”. La restriccion directa menciona
expresamente cinco limites tales como ataque a la moral, la vida privada, los

derechos de terceros, provoque un delito o perturbe el orden publico. Si bien es

162 Tesis: 1.40.A.17 K (10a.), Semanario Judicial de la Federacién y su Gaceta, Décima Epoca, 1. XIX,
t. 3, abril de 2013, p. 2110.

163 Alexy, Robert, op, cit, nota 152, p. 83.
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cierto que estos limites podran ser regulados por el legislador, su funcion sera
declarativa y no constitutiva, “limitandose a regular, precisar o concretizar unos
limites que es la propia Constitucion la que los ha establecido o permitido, sin poder

el legislador crearlos ex novo”.164

Por otro lado, existen limites impuestos por normas de rango subconstitucional o
limites indirectos, cuyo efecto es remitir a una ley las restricciones al derecho
fundamental. En este supuesto encontramos la fraccion II del apartado A del mismo
articulo constitucional, el cual prescribe que la “informacion [publica] que se refiere
a la vida privada y los datos personales sera protegida en los términos y con las
excepciones que fijen las leyes”. En este supuesto, hay una norma constitucional
que establece limites a la proteccion de datos personales y de la vida privada de los
gobernados, pero no se menciona ningun bien constitucional y simplemente se

remite a “leyes” secundarias.

Otro aspecto importante es el tipo de limitacion o restriccion que se impone a los
derechos fundamentales de acuerdo al tipo. Segun Luigi Ferrajoli, los derechos
fundamentales son de dos tipos: derechos de libertad o derechos sociales. Los
derechos de libertad son derechos de (o facultades de comportamientos propios) a
los que corresponden prohibiciones a los poderes publicos (o deberes publicos de
no hacer). Los derechos sociales son derechos a (0 expectativas de comportamientos
ajenos) a los que deberian corresponder obligaciones de los poderes publicos (o

deberes publicos de hacer).165

Bajo esta tipologia, las actividades de inteligencia, en principio, invaden derechos
de libertad, tales como la libertad de comunicaciones privadas, la libertad de
transito o la libertad de injerencias a la intimidad. Sin embargo, estos tipos de
Ferrajoli resultan insuficientes al tratarse de algunos derechos como lo es el

derecho al acceso a la informacion publica, el cual no podria configurarse como un

164 Tbidem, p. 159.
165 Ferrajoli, Luigi, Derechos y Garantias. La ley del mds débil, Madrid, Trotta, 2004, pp. 857-861.
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derecho social ni tampoco como una libertad. El derecho a la informacion publica
es el primero que resultaria lesionado por la secrecia inherente a las actividades de
inteligencia. Ademas, es un derecho que nace subjetivamente cuando su titular lo
activa a través de una solicitud de acceso a cierto tipo de informacion; su lesion
podria actualizarse con la negativa de la autoridad, justificandola en uno de los
supuestos de excepcion que establece el articulo 6° constitucional. Es necesario un
analisis mas profundo para generar una tipologia mas amplia que permita
encuadrar las diferentes caracteristicas de las actividades de inteligencia. A
continuacion, analizamos los limites a principales derechos fundamentales

relacionados con las actividades de inteligencia.

2.4.4. Principales derechos limitados por las actividades de inteligencia

El primer limite que permite la existencia de las actividades de inteligencia
corresponde al derecho a la informacién, pues una de las caracteristicas definitorias
de dichas actividades es la secrecia, es decir, no pueden realizarse si existiera la
obligacion de transparencia que se exige como regla general a las instituciones

publicas.

El derecho a la informacion encuentra restricciones derivadas de la seguridad
nacional y el orden publico, principalmente. La misma Convencion Interamericana
sobre los Derechos Humanos, establece estas limitaciones en su articulo 13. El
parrafo 1 de dicho articulo consagra el derecho prima facie, prescribiendo que “toda
persona tiene derecho a la libertad de pensamiento y de expresion. Este derecho
comprende la libertad de buscar, recibir y difundir informaciones e ideas de toda
indole, sin consideracion de fronteras ya sea oralmente, por escrito o en forma
impresa o artistica, o por cualquier otro procedimiento de su eleccion”. Sin
embargo, el parrafo 2 establece precisamente los limites entre los que se encuentran
los bienes constitucionales de la seguridad nacional y el orden publico. Dicho

parrafo prescribe:
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“El ejercicio del derecho previsto en el inciso precedente no puede estar sujeto a previa
censura sino a responsabilidades ulteriores las que deben estar expresamente fijadas por la
ley y ser necesarias para asegurar: a) el respeto a los derechos o a la reputaciéon de los demas,

o b) la proteccion de la seguridad nacional, el orden publico o la salud o la moral publicas”.

En nuestra constitucion, este derecho encuentra configuracion con varios parrafos
del articulo 6°. La primera norma que contiene el derecho prima facie establece que
“toda persona tiene derecho al libre acceso a informacion plural y oportuna, asi
como a buscar, recibir y difundir informacion e ideas de toda indole por cualquier
medio de expresion”. Posteriormente se establece una primera restriccion en el
parrafo I del apartado A que prescribe “toda la informacion en posesion de cualquier
autoridad...es publica y s6lo podra ser reservada temporalmente por razones de
interés publico y seguridad nacional, en los términos que fijen las leyes”. Notese
que los bienes constitucionales son el interés publico y la seguridad nacional. La
segunda restriccion se configura en el parrafo II siguiente, el cual establece que “la
informacion que se refiere a la vida privada y los datos personales sera protegida
en los términos y con las excepciones que fijen las leyes”. Este ultimo limite es
indirecto al remitir, como ya se menciono anteriormente, a la legislacion
secundaria. Cabe senalar que esta norma constitucional no es solo una limitante
al derecho de acceso a la informacion publica, sino también configurara una
restriccion a la proteccion de datos personales en posesion de alguna entidad
publica, cuyo acceso constituye una de las principales fuentes de informacion para

los servicios de inteligencia (registros publicos).

Un segundo limite indispensable para la existencia de las potestades excepcionales
de los servicios de inteligencia, estrictamente en la fase de coleccion u obtencion de
datos, corresponde al derecho a la intimidad o vida privada. La Convencion
Americana sobre los Derechos Humanos!®® la configura en su articulo 11, pero

utilizando el concepto de “injerencias arbitrarias” para delimitarlo. El texto

166 Convencién Americana sobre Derechos Humanos, aprobada el 18 de diciembre de 1980, publicada
en el Diario Oficial de la Federacion el 7 de mayo de 1981.
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prescribe que “nadie puede ser objeto de injerencias arbitrarias o abusivas en su
vida privada, en la de su familia en su domicilio o en su correspondencia, ni de
ataques ilegales a su honra o reputacion”. En otras palabras, son permisibles las
injerencias que no sean arbitrarias ni abusivas, es decir, aquellas que sean

legitimas y encuentren sustento en alguna ley.

El derecho a la vida privada y la intimidad se configura en el articulo 16
constitucional con una redaccion distinta, donde queda clara en la primera parte
el derecho prima facie, para posteriormente identificar sus limites. El texto
constitucional prescribe que “nadie puede ser molestado en su persona, familia,
domicilio, papeles o posesiones, sino en virtud de mandamiento escrito de la
autoridad competente, que funde y motive la causa legal del procedimiento”. El
limite es indirecto pues el legislador podra establecer los diferentes tipos de
legitimos de molestia, siendo los requisitos su prescripcion en una ley federal o
estatal, se materialice a través de una orden escrita, sea expedido por la autoridad

competente, sea fundado y motivado.

El tercer limite y seguramente el mas popular corresponde al derecho a las
comunicaciones privadas. Este derecho esta igualmente configurado en el mismo
articulo 11 de la Convenciéon Americana sobre los Derechos Humanos.167 En su
texto original no se hizo ninguna mencioén sobre dicho derecho; no fue sino hasta
1983 en la administracion del Presidente Miguel de la Madrid Hurtado que se
agregd la proteccion aparentemente sin limites a la privacidad de la
correspondencia, prescribiendo que “la correspondencia que bajo cubierta circule
por las estafetas estara libre de todo registro, y su violacion sera penada por la
ley”.168 Posteriormente, una reforma con el Presidente Ernesto Zedillo adicionaria

un parrafo prescribiendo que “las comunicaciones privadas son inviolables”, pero

167 [dem.

168 Decreto que reforma y adiciona los articulos 16, 25, 26, 27, fracciones XIX y XX; 28, 73,
fracciones XXIX-D; XXIX-E; y XXIX-F de la Constitucion Politica de los Estados Unidos Mexicanos,
Diario Oficial de la Federaciéon, 3 de febrero de 1983.

73



agregando sus limites, al establecer que “exclusivamente la autoridad judicial
federal, a peticion de la autoridad federal que faculte la ley o del titular del
Ministerio Publico de la entidad federativa correspondiente, podra autorizar la
intervencion de cualquier comunicacion privada”.1®9 Estas normas han
permanecido invariables hasta nuestros dias, siendo reglamentadas en varias leyes
que establecen a detalle requisitos, limites y salvaguardas. Este limite es quiza el
mas reglamentado en las leyes secundarias, en parte a ser la fuente de inteligencia

mas intrusiva a la vida privada.

Estos tres limites a los derechos de acceso a la informacion y a la vida privada son
los principales para la realizacion de actividades de inteligencia. La frecuencia con
la cual son invocados por los tribunales regionales y nacionales demuestran que
constituyen un conflicto constante entre la configuracion y concretizacion de dichos
derechos y sus limites, los cuales le permiten la existencia de las potestades
excepcionales necesarias para obtener informacion, convertira en productos de

inteligencia y proteger todas las fases del proceso.

Sin embargo, existen otros limites a derechos que ocasionalmente son utilizados
por los servicios de inteligencia. El derecho al libre transito, por ejemplo, es
intervenido con el uso de técnicas tales como el seguimiento de personas o la
ubicacion georreferenciada por medios electronicos.170 El derecho a la protecciéon de
datos, especialmente aquellos en posesion de particulares, situacion que fue
regulada en nuestro pais apenas hace algunos anos; los servicios de inteligencia
requieren en ocasiones tener acceso a este tipo de datos y los limites establecidos

se regulan en la legislacion secundaria.l”! El derecho a la libertad de opinién

169 Decreto por el que se reforman los articulos 16, 19, 20 y 119 y se deroga la fraccion XVIII del
articulo 107 de la Constitucion Politica de los Estados Unidos Mexicanos, Diario Oficial de la
Federacién, 3 de septiembre de 1993.

170 Un analisis mas detallado en Martin Morales, Ricardo, El Régimen Constitucional del Seguimiento
Directo de Personas, Granada, Editorial Comares, 2015.

171 La Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares fue publicada
en el Diario Oficial de la Federaciéon el 5 de julio de 2010. EIl articulo 4° prescribe que “los principios
y derechos previstos en esta Ley, tendran como limite en cuanto a su observancia y ejercicio, la
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también puede involucrar ocasionalmente a los servicios de inteligencia, en especial
cuando alguno de sus empleados o ex empleados intenta publicar alguna obra
literaria que eventualmente pudiera revelar fuentes, técnicas o métodos utilizados

en la obtencion de informacién.172

También ha surgido un debate sobre el derecho a no ser torturado, existiendo
posturas que consideran que incluso este derecho no puede ser considerado
absoluto, y, en circunstancias muy especiales, podria autorizarse la tortura gradual
para obtener informacion que permita proteger el derecho de personas inocentes.
El debate fue planteado formalmente en Alemania por los profesores Winfried
Brugger y Bernhard Schlink, quienes propusieron como ejemplo la captura de un
terrorista quien habia participado en la colocacion de una bomba quimica “de
efectos letales para todos los habitantes de la ciudad y alrededores, quienes
moririan con dolores tremendos superiores a la peor de las torturas”. Surge aqui la
pregunta sobre la legitimidad de aplicar tortura gradual al terrorista para lograr

que revele donde fue colocada la bomba y poder salvar vidas inocentes.173

Por ultimo, una fase relevante en el ciclo de inteligencia es el analisis, el cual
aparentemente no implica ningan limite o restriccion a derechos fundamentales.
Sin embargo, en ocasiones los analistas realizan su trabajo con esquemas mentales
y sesgos cognitivos174 que los llevan a enfocarse en cierto sector de la poblacion por

su raza o creencias politicas o religiosas, presentandose como una forma de

proteccién de la seguridad nacional, el orden, la seguridad y la salud publicos, asi como los derechos
de terceros”.

172 Un caso inédito de controversia judicial fue ocasionado con la publicacién del libro Cazador de
Espias, sobre las memorias de Peter Wright, ex oficial del servicio de seguridad interior del Reino
Unido, el MIS.

173 Brage, op. cit., nota 149, p. 45, nota 48.

174 El problema de los sesgos cognitivas ha cobrado una mayor relevancia al grado que la CIA
muestra una especial preocupacion para reconocer dichos sesgos y evitarlos. Un ejemplo es el
trabajo que divulgan en su pagina web: Heuer, Richards J., Psychology of Intelligence Analysis,
Washington, D.C., Central Intelligence Agency, 1999.
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discriminaciéon y afectando el derecho fundamental a la no discriminaciéon.!7> En
ese sentido, John Buckley sostiene que “las fuerzas del orden deben velar por que
las acciones que realicen en materia de gestion de inteligencia no se lleven a cabo

de forma prejuiciosa”.176

2.4.5. Estados de excepcion

Asimismo, es necesario observar que el Estado Democratico y de Derecho preve
situaciones o estados de excepcion, en los cuales existe una mayor limitacion a los
derechos fundamentales, necesarios para poder hacer frente a emergencias

nacionales.177

La Convencion Interamericana de los Derechos Humanos permite a los estados
parte recurrir a la suspension de garantias, segun lo dispone su articulo 27 en los

siguientes términos:

1. En caso de guerra, de peligro publico o de otra emergencia que amenace la independencia
o seguridad del Estado parte, éste podra adoptar disposiciones que, en la medida y por el
tiempo estrictamente limitados a las exigencias de la situacion, suspendan las obligaciones
contraidas en virtud de esta Convencion, siempre que tales disposiciones no sean
incompatibles con las demas obligaciones que les impone el derecho internacional y no
entranen discriminacién alguna fundada en motivos de raza, color, sexo, idioma, religiéon u

origen social.l78

175 Los ataques de Al Qaeda trajeron como consecuencia “respuestas sectarias ...en contra de los
ciudadanos de fe islamica” en el Reino Unido. Ver Tsang, Steve, Intelligence and Human Rights in
the Era of Global Terrorism, London, Praeger Security International, 2007, p. 6.

176 Buckley, John, op. cit., nota 64, p. 83.

177 Un analisis importante en Pelayo Moller, Carlos Maria, “La suspension de garantias en la
Constitucion de 1917 ayer y hoy: Lecciones del pasado y del presente para el futuro inmediato”, en
Esquivel, Gerardo et. al. (coords.), Cien Ensayos para el Centenario, México, D.F., Instituto de
Investigaciones Juridicas-UNAM, t.2., pp. 32-359.

178 Convencion Americana de los Derechos Humanos, op. cit., nota 166, art. 27, 1.
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En el caso de México, la suspension de garantias se encuentra regulada en el

articulo 29 constitucional que prescribe:

Articulo 29. En los casos de invasion, perturbacion grave de la paz publica, o de cualquier
otro que ponga a la sociedad en grave peligro o conflicto, solamente el Presidente de los
Estados Unidos Mexicanos, con la aprobaciéon del Congreso de la Unién o de la Comisiéon
Permanente cuando aquel no estuviere reunido, podra restringir o suspender en todo el pais
o en lugar determinado el ejercicio de los derechos y las garantias que fuesen obstaculo para
hacer frente, rapida y facilmente a la situacién; pero debera hacerlo por un tiempo limitado,
por medio de prevenciones generales y sin que la restriccion o suspensiéon se contraiga a
determinada persona. Si la restriccion o suspensién tuviese lugar hallandose el Congreso
reunido, éste concedera las autorizaciones que estime necesarias para que el Ejecutivo haga
frente a la situacién; pero si se verificase en tiempo de receso, se convocara de inmediato al

Congreso para que las acuerde.

Pero la suspension de garantias no es ilimitada, en razéon que hay un grupo de
derechos que no pueden ser suspendidos por ningun motivo. El segundo parrafo

del articulo 29 constitucional establece dicha limitacion:

En los decretos que se expidan, no podra restringirse ni suspenderse el ejercicio de los
derechos a la no discriminacién, al reconocimiento de la personalidad juridica, a la vida, a
la integridad personal, a la proteccion a la familia, al nombre, a la nacionalidad; los derechos
de la ninez; los derechos politicos; las libertades de pensamiento, conciencia y de profesar
creencia religiosa alguna; el principio de legalidad y retroactividad; la prohibicién de la pena
de muerte; la prohibicion de la esclavitud y la servidumbre; la prohibicion de la desaparicion
forzada y la tortura; ni las garantias judiciales indispensables para la proteccion de tales

derechos.179

Las situaciones que causa y justificacion de la suspension de garantias tienen una
relacion con amenazas graves que histéricamente han provocado una mayor
atencion de los servicios de inteligencia. Un ejemplo en nuestro pais fue la

suspension de garantias en la segunda Guerra Mundial, cuyo articulo 1° del

179 La Convencion Interamericana de los Derechos Humanos también dedica el 2° parrafo del
articulo 27 a prohibir la suspensiéon de ciertos derechos.
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Decreto suspendi6 las garantias de los articulos 4°, 5°, 6°, 7°, 10, 11, 14, 16, 19,
20, 21, 22y 25.180 Entre las garantias suspendidas para la ejecucion de actividades
de inteligencia estan el articulo 16 que establecia mecanismos para evitar actos de
molestia arbitrarios, por lo que su efecto era la anulacion del derecho a la
privacidad, pudiendo los agentes del estado mexicano cualquier injerencia por

razones de Estado.!18!

2.5. Principio de intervencion indiciaria

El abrumador consenso que existe sobre la limitabilidad de los derechos humanos
y la existencia de potestades excepcionales del estado democratico moderno para
la realizacion eficaz de actividades de inteligencia no debe entenderse como un
poder arbitrario e indiscriminado. Su caracter excepcional trae implicito el deber de
ejercer dichas potestades en situaciones de excepcion y a partir de un minimo de
indicios, lo cual viene a configurar una caracteristica mas de la naturaleza juridica
de los servicios de inteligencia, la cual es identificada en la doctrina espanola como
el principio de intervencion indiciaria, cuyo analisis nos obliga a proporcionar un
concepto, algunos criterios jurisprudenciales que lo soportan y su aplicacion segin

el ambito de las actividades de inteligencia.

2.5.1. Concepto de intervencién indiciaria

El espanol Ricardo Martin Morales sostiene que, si bien es cierto que los poderes

publicos tienen una funcion constitucional encomendada para investigar y

180 Congreso de los Estados Unidos Mexicanos, Decreto que aprueba la suspension de las garantias
individuales consignadas en varios articulos constitucionales, México, D.F., 2 de junio de 1942.

181 Una gran parte de los reportes de los servicios secretos mexicano existentes en el Archivo General
de la Nacion muestran la vigilancia realizada a los extranjeros de Alemania, Italia y Japon. Para una
mejor comprension de las actividades de contrainteligencia en México durante la Segunda Guerra
Mundial, ver Rout, Leslie B. Jr. y Bratzel, John F., The Shadow of War: German espionaje and United
States counterespionage in Latin America during WorldWar II, Maryland, University Publicationsof
America, 1986.
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perseguir los delitos, también lo es que dicha funcién no puede restringir derechos
fundamentales con caracter indiscriminado o aleatorio, por si apareciese algun
ilicito.182 Dicho principio configura “una garantia constitucional, de caracter
implicito y transversal, inherente a la nocion misma de Estado de Derecho y que

esta en la propia esencia de los derechos fundamentales”.183

En el fondo, este principio se configura como una obligacion por parte del estado
de demostrar con algun indicio la intervencion en algin derecho de un ciudadano.
Cobran especial relevancia las intervenciones por motivo de la investigacion de
delitos y, por supuesto, las actividades de inteligencia. Este principio aplicado a
dichas actividades cobro6 especial importancia en las investigaciones que realizo la
Comision McDonald en Canada relacionada con los abusos de la Real Policia
Montada Canadiense (su acronimo en inglés RCMP). Dicha comision cuestionaba
“los criterios por los cuales grupos o individuos eran senalados para su

vigilancia”.184

Retomando a Martin Morales, el autor sostiene que “existen determinados
supuestos de intervencion carente de indicios de ilicitud previa cuya justificacion
constitucional debe quedar fuera de toda duda”. Es decir, “hay intervenciones que,
a pesar de su déficit indiciario, y en contra de lo que pudiera parecer, estan
constitucionalmente justificadas”. Pero aun asi, la carencia de indicios no debe
confundirse con intervencion arbitraria, injustificada, ni mucho menos

“caprichosa”.185

La doctrina norteamericana sobre este tema se ha ido consolidando con el tiempo.

La intervencion de las autoridades depende del criterio jurisprudencial denominado

182 Martin Morales, Ricardo (coord.), El Principio Constitucional de Intervencién Indiciaria, Granada,
Grupo Editorial Universitario, 2000, p. 9.

183 Tbidem, p. 50.

184 Hanks, Peter y McCamus, John D. (eds.), National Security: Surveillance and Accountability in a
Democratic Society, Cowansville, Les Editions Yvon Blais Inc., 1989, p. 6.

185 Martin Morales, Ricardo (cood.), op. cit., nota 172, p. 9.
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“sospecha individializada”, el cual se divide en dos niveles de sospecha, segun
Thomas K. Clancy.18¢ La primera, denominada en inglés reasonable suspicion
(sospecha razonable) es suficiente para detener y revisar a una persona (en inglés
frisks and stops). La segunda se denomina en inglés probable cause (causa
probable) y es indispensable para cateos y arrestos (en inglés search and seizure).
Aunque la corte no ha definido con claridad qué es una “sospecha razonable”,187 ha

establecido un estandar que se utiliza para diferenciar ambos niveles:

La sospecha razonable es un estandar menos exigente que la causa probable, no solo en el
sentido de que la sospecha razonable puede establecerse con informaciéon que difiere en
cantidad o contenido a la requerida para establecer la causa probable, sino también en el
sentido de que la sospecha razonable puede surgir de la informacion que es menos confiable

que la requerido para demostrar una causa probable.!88

El Blak’s Law Dictionary define la sospecha razonable como aquella "cantidad de
conocimiento suficiente para inducir a un hombre ordinariamente prudente y
cauteloso, en circunstancias similares, a creer que esta realizandose una actividad
criminal. Debe estar basada en hechos especificos y objetivos, que, junto con
inferencias racionales de esos hechos, razonablemente justificar la intrusion".
Rolando V. Del Carmen propone una tabla que permite generar criterios graduales

de intervencion por parte de la autoridad, segun la cantidad de datos que se tiene:

186 Clancy, Thomas K., The Fourth Amendment: Its history and interpretation, Durham, Carolina
Academic Press, 2008, p. 475.

187 Asi opina Del Carmen, Rolando V., Criminal Procedure: Law and Practice, 8t Ed., Belmont,
Wadsworth, 2010, p. 83.

188 J.S. Supreme Court, Alabama v. White, 496 U.S. 325 (1990).
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Tabla 1. Intervencion segun nivel de datos.

Nivel de datos Grado de certeza Intervencion

1. Sin datos 0% Certeza Insuficiente para intervencion legal

2. Corazonada Insuficiente para intervencién legal

3. Duda razonable Absuelve un acusado

4. Sospecha Inicia una investigacidon policial o de gran jurado

5. Sospecha razonable Intercepcion y revision

6. Evidencia predominante Gana un caso civil

7. Causa probable Emision de orden judicial; arresto flagrante

8. Evidencia clara y convincente Niega libertad bajo fianza

9. Culpa bajo duda razonable Imputar al acusado; probar los elementos del tipo penal

10. Certeza absoluta 100% Certeza No requiere ninguna intervencion previa

Fuente: Del Carmen, Criminal Procedure: Law and Practice, p. 83 (trad. Gustavo Gonzalez Hernandez).

2.5.2. Criterios jurisprudenciales

En México no existe una doctrina muy clara respecto al principio de intervencion
indiciaria. La doctrina norteamericana de “sospecha razonable” tuvo su origen en
1968 con la interceptacion de tres sujetos por la policia en la via publica, siendo
interrogados y revisados.!89 En México, recientemente se senté un precedente muy
parecido al norteamericano, donde los tribunales podrian inaugurar la doctrina en
nuestro pais. La tesis aislada, bajo la voz “Derecho humano a la libertad personal.
Caracteristicas de los niveles de contacto entre una autoridad que ejerce facultades
de seguridad publica y una tercera persona”, sostiene que se pueden distinguir
“tres niveles de contacto entre una autoridad que ejerce facultades de seguridad
publica y una tercera persona: a) simple inmediacion entre el agente de seguridad
y el individuo, para efectos de investigacion, identificacion o prevencion; b)
restriccion temporal del ejercicio de un derecho, como pueden ser la libertad
personal, propiedad, libre circulacion o intimidad, y c) detencion en sentido

estricto”.190

189 U.S. Supreme Court, Terry v. Ohio, 392 U.S. 1 (1968)

190 Tesis la. XCIII/2015 (10a.), Gaceta del Semanario Judicial de la Federacién, 1* Sala, Décima
Epoca, 1. 16, t. II, marzo de 2015, p. 1096. La doctrina norteamericana identifica cuatro niveles o
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En el primer nivel “no requiere justificacion”, ya que es una simple aproximacion
de la autoridad con la persona que no incide en su esfera juridica. Por ejemplo,
cuando un agente de policia se acerca a una persona en la via publica y le hace
cierto tipo de preguntas sin ejercer ningiin medio coactivo y bajo el supuesto de que
dicha persona puede retirarse en cualquier momento. En el segundo nivel, la
restriccion temporal del ejercicio de la libertad, sucede “cuando una persona se
siente razonablemente obligada” por la autoridad a obedecer sus 6rdenes expresas
o implicitas, mismas que pueden derivar en una ausencia de movimiento fisico.
Esta restriccion debe ser excepcional y admitirse inicamente en casos en los que
no es posible, por cuestion temporal, conseguir un mandamiento escrito u orden
judicial para ejercer actos de molestia a una persona o a sus posesiones. La tesis

sostiene una similitud con la doctrina norteamericana:

[Para la restriccién temporal] ...la autoridad debera acreditar la concurrencia de una
suposicion razonable de que se esta cometiendo una conducta delictiva, la cual variara en
cada caso concreto y debe ser acreditable empiricamente. Asi, a saber, la autoridad debera
sefialar detenidamente cual era la informacion (hechos y circunstancias) con la que contaba
en ese momento para suponer razonablemente que la persona en cuestion estaba cometiendo
una conducta ilicita o, por el contrario, si el registro o revision fue autorizado libremente por
el posible afectado, entendiéndose que existe consentimiento cuando fue prestado consciente
y libremente; es decir, ausente de error, coacciéon o de un acto de violencia o intimidacion

por parte de los agentes de policia.191

Otro precedente interesante fue registrado en 2008 respecto a la naturaleza de la
“denuncia anonima”, la cual es suficiente para poner en actividad la funcion
investigadora del ministerio publico. Bajo la voz “DENUNCIA ANONIMA. JUSTIFICA
LA ACTUACION DE LA INSTITUCION MINISTERIAL PARA LA INVESTIGACION DE
LOS DELITOS, PERO CARECE DE VALOR PROBATORIO”, los tribunales han

tipos de interaccion; ver Mota, Flavio, Search and Seizure: the police officer patrolling within the
Fourth Amendment, Middletown, sin editorial, 2018, p. 9.

191 {dem.
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sentaron la siguiente jurisprudencia por repeticion de criterio, que se reproduce en

lo conducente:

Si bien es cierto que la denuncia anénima no constituye en si una denuncia formal..., y por
tal motivo no se le confiere valor probatorio alguno, también lo es que tal tipo de denuncia,
al tener como funcién poner en conocimiento un hecho delictuoso, es decir, constituir la
informacién del delito (notitia criminis), justifica la actuaciéon de la institucién ministerial para

iniciar la indagatoria correspondiente...192

Aunque el quejoso logré destruir el valor probatorio de la denuncia anénima, se
sento el criterio jurisprudencial de darle valor indiciario para iniciar indagatorias,

con la respectiva proporcionalidad en las actuaciones que se realicen.193

2.5.3. Aplicacion segun el ambito de inteligencia

La aplicacion de los niveles de intervencion segun los datos que se tengan no es del
todo aplicable a las actividades de inteligencia, pero si debe tenerse un modelo
analogo. La no aplicabilidad exacta se debe a la diferente naturaleza entre la
investigacion formal judicial y las actividades de inteligencia. Esta diferencia fue
analizada por la Comision para la Reforma Legal de Canada relativa a las potestades
de la policia en la seguridad publica y la aplicacion de la ley. Dicha comision afirmé
en su reporte que las tradicionales ordenes de busqueda y cateo (search and
seizure) del sistema del common law tuvieron su origen en la busqueda de objetos
fisicos, lo cual es dificil equipararlas a la busqueda de informacion, que en las
investigaciones criminales se denomina vigilancia (surveillance): “mientras una

busqueda esta disenada para capturar un objeto presente en el momento en el que

192 Tesis XVII.10.P.A. J/19, Semanario Judicial de la Federacién y su Gaceta, Novena Epoca, t.
XXVIII, septiembre de 2008, p. 1052.

193 Un analisis completo sobre la denuncia como inicio del proceso penal en Torres Rosell, Nuria, La
Denuncia en el Proceso Penal, Madrid, Editorial Montecorvo, S.A., 1991.
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se realiza la entrada, se configura una vigilancia para capturar u observar los

sucesos que tienen lugar después de que se realice la entrada”.194

Otro aspecto que debemos analizar esta relacionado con el ambito de la inteligencia
que se desarrolla. La inteligencia para la Seguridad Nacional enfrenta amenazas
tales como el terrorismo y el sabotaje. En la lucha contra el terrorismo, paises
democraticos han otorgado mayor laxitud a los criterios que rigen los niveles de
informacion necesarios para senalar un “objetivo” (target) e incluso han permitido
la utilizacion de tecnologias que identifican patrones a través de la mineria de datos
(Data mining). Charles A. Shanor dedica algunas lineas sobre la mineria de datos
aplicada en la lucha contra el terrorismo. Define a la mineria de datos como “la
extraccion no trivial de informacion de datos implicita, previamente desconocida y

potencialmente util” y afirma:

En el contexto del contraterrorismo, la mineria de datos es el tamizado computarizado de
datos digitales para identificar individuos y comportamientos sospechosos para una
investigacion mas profunda utilizando técnicas tradicionales de aplicaciéon de la ley. Lejos de
ser un proceso concreto, la mineria de datos consiste en una coleccién de programas
dirigidos por computadora con diferentes objetivos y métodos utilizados por el gobierno y las
empresas privadas para rastrear, investigar, identificar e incluso predecir las acciones de los

individuos.195

Las actividades de inteligencia dedicadas a combatir el terrorismo buscan evitar
que inicie un ataque o frustrarlo si se esta ejecutando, por lo que resulta logico
para su eficacia una mayor laxitud en los criterios necesarios para iniciar una
intervencion. Piénsese, por ejemplo, si no se atiende una denuncia anénima que
alerta sobre un posible ataque con un arma de destruccion masiva y el evento se

materializa con graves danos materiales y humanos.

194 Law Reform Commission of Canada, Criminal Law: Police Power, Working paper 30, Ottawa,
Minister of Supply and Services, 1983, p. 18.

195 Shanor, Charles A., Counterterrorism Law: Cases and Materials, New York, Thomson
Reuters/Foundation Press, 2011, p. 126.
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En consecuencia, las actividades de inteligencia tienen como finalidad instrumental
el obtener informacion para poder generar productos de inteligencia. Para poder
iniciar las actividades de inteligencia dependera de cada ambito y de las amenazas
(o delitos) que enfrente, asi como de los datos necesarios para justificar las
indagatorias y las técnicas utilizadas, cuidando la proporcionalidad en la

intervencion a los derechos fundamentales.

Este principio de intervencion indiciaria sienta las bases para la debida
proporcionalidad en las actividades de inteligencia y viene a conciliar de alguna
manera el aparente conflicto entre la obligacién del Estado Democratico de Derecho
de brindar seguridad, desplegando estructuras que vigilan e investigan personas y
grupos de interés por incurrir en actividades que encuadran las amenazas a la
seguridad nacional y seguridad publica; pero por otro lado estas los derechos
fundamentales de los ciudadanos que no deben ser violentados de manera
arbitraria, es decir, sin una fundamentacion y motivacion que sustente el ejercicio

de la potestad excepcional que implica la inteligencia per se.196

Este principio cobra relevancia con las nuevas tecnologias del espionaje y que
fueron motivo de escandalo en la Unién Europea. En un documento reciente
publicado en 2017 se afirma que “las recientes revelaciones de vigilancia masiva
subrayan la importancia de los mecanismos que ayudan a prevenir violaciones de
derechos fundamentales en el contexto de las actividades de inteligencia”.197 El
contexto se refiere a las revelaciones de Snowden sobre la utilizacion de tecnologias
cibernéticas para el espionaje masivo e indiscriminado, lo cual es contrario a todo

principio indiciario y cae en la arbitrariedad.

196 Algunos autores lo denominan “el dilema de la inteligencia y la democracia. Ver Holt, Pat M.,
Secret Intelligence and Public Policy: A Dilemma of Democracy, Washington, D.C., CQ Press, 1995,
quien afirma: “La esencia del problema es que el secreto y la democracia son incompatibles; sin
embargo, algunas actividades de inteligencia son necesariamente secretas”, p. 1.

197 European Union Agency for Fundamental Rights, Surveillance by intelligence services:
fundamental rights safeguards and remedies in the EU, Volume I: Member States’ legal frameworks,
Vienna, 2017.
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2.6. Actos privativos vs. actos de molestia

Las actividades de inteligencia caen en la esfera de los actos de molestia y no deben
de confundirse con los actos privativos. Estos ultimos encuentran fundamento
constitucional en el articulo 14 que prescribe que “nadie podra ser privado de la
vida, de la libertad o de sus propiedades, posesiones o derechos, sino mediante
juicio seguido ante los tribunales previamente establecidos, en el que se cumplan
las formalidades esenciales del procedimiento y conforme a las leyes expedidas con
anterioridad al hecho. Por otro lado, los actos de molestia encuentran fundamento
constitucional en el primer parrafo del articulo 16 que prescribe que “nadie puede
ser molestado en su persona, familia, domicilio, papeles o posesiones, sino en virtud
de mandamiento escrito de la autoridad competente, que funde y motive la causa

legal del procedimiento”.

Los tribunales mexicanos han establecido un criterio jurisprudencial por repeticion
bajo la voz ACTOS PRIVATIVOS Y ACTOS DE MOLESTIA. ORIGEN Y EFECTOS DE
LA DISTINCION. Dicho criterio establece un elemento esencial para distinguir los
actos privativos de los actos de molestia. Los primeros son aquellos que “producen
como efecto la disminucion, menoscabo o supresion definitiva de un derecho del
gobernado”, mientras que los segundos, en cambio, “pese a constituir afectacion a
la esfera juridica del gobernado, no producen los mismos efectos que los actos
privativos, pues solo restringen de manera provisional o preventiva un derecho con
el objeto de proteger determinados bienes juridicos”.198 La jurisprudencia establece

también un criterio para dilucidar la constitucionalidad de un acto o de otro:

“...para dilucidar la constitucionalidad o inconstitucionalidad de un acto de autoridad
impugnado como privativo, es necesario precisar si verdaderamente lo es y, por ende,
requiere del cumplimiento de las formalidades establecidas por el primero de aquellos

numerales, o si es un acto de molestia y por ello es suficiente el cumplimiento de los

198 Tesis P./J. 40/96, Semanario Judicial de la Federacién y su Gaceta, Novena Epoca, t. IV, julio de
1996, p. 5
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requisitos que el segundo de ellos exige. Para efectuar esa distincion debe advertirse la
finalidad que con el acto se persigue, esto es, si la privacién de un bien material o inmaterial
es la finalidad connatural perseguida por el acto de autoridad, o bien, si por su propia indole

tiende s6lo a una restricciéon provisional”.199

En ese orden de ideas, las actividades de inteligencia persiguen esencialmente la
obtencion de informacion, es decir, su finalidad no es producir efectos
permanentes, sino provisionales o preventivos en los derechos fundamentales que
se han mencionado en el apartado 2.4. También debe observarse que no todas las
actividades de inteligencia constituyen actos de molestia, pues en principio los
tribunales han sentado como criterio aislado que la existencia de una investigacion

no constituye un acto privativo ni de molestia:

CARPETA DE INVESTIGACION. SU INICIO NO PRODUCE UNA AFECTACION REAL Y
ACTUAL EN LA ESFERA JURIDICA DEL IMPUTADO, POR LO QUE EL JUICIO DE AMPARO
INDIRECTO PROMOVIDO EN SU CONTRA ES IMPROCEDENTE. ... el inicio de la carpeta de
investigaciéon no produce una afectaciéon real y actual en la esfera juridica del imputado,
porque el hecho de que la victima, ofendido o cualquier persona a quien le conste que se ha
cometido un hecho probablemente constitutivo de un delito, denuncie o formule querella
contra determinado individuo y, como consecuencia de ello, el Ministerio Publico, dentro de
sus facultades, tenga que iniciar una carpeta de investigacion, no constituye un acto de
molestia o privativo contra quien se imputé algin hecho, por lo que el juicio de amparo

indirecto promovido en su contra es improcedente.200

Por consiguiente, el solo inicio de un expediente en los archivos de inteligencia no
constituye una “afectacion real y actual en la esfera juridica del imputado”. Pero si
lo constituyen algunas técnicas de obtencion de datos, por lo que es necesario
plantear una graduacion en el nivel de afectacion que puede dilucidar si son o no

actos de molestia. Este viene a configurar otro elemento para poder lograr la

199 fdem.

200 Tesis XXVII.30.47 P (10a.), Gaceta del Semanario Judicial de la Federacién, Décima Epoca, 1. 48,
noviembre de 2017, t. III, p. 1959.

87



conciliacion entre la obligacion de brindar seguridad a los ciudadanos y la

inviolabilidad arbitraria de sus derechos fundamentales.

2.7. Poder discrecional y actividades de inteligencia

Una de las criticas mas senaladas a las actividades de inteligencia es su resistencia
a ser reguladas de manera adecuada, al grado que en algunos paises se creia que
era una funcion discrecional inherente a la funcion de gobierno. En Estados Unidos
esta critica ha florecido en las publicaciones juridicas, en especial en contra de la
discrecionalidad que gozan El Departamento de Justicia y el FBI (acronimo de
Federal Burea of Investigation). Emily Berman sostiene que existe los mecanismos
para proteger los derechos individuales son ineficaces en parte por la “ausencia de
restricciones practicas para canalizar la enorme discrecion que tienen el
Departamento de Justicia y el FBI para determinar el alcance y la naturaleza de las

actividades nacionales de recoleccion de informacion de inteligencia del FBI”.

La discrecionalidad es un elemento presente en las actividades de inteligencia, lo
cual nos obliga a comprender el concepto de discrecionalidad para evitar

confundirla con la arbitrariedad.

2.7.1. Definiciones y tipos de poder discrecional

Existen diferentes posturas para definir la discrecionalidad administrativa. La
primera de ellas considera a la discrecionalidad una facultad con cierta autonomia.
Por ejemplo, Garcia Oviedo afirma que la administracion puede obrar de dos
maneras, a saber, discrecional o reglamentadamente. Sostiene que se “obra
reglamentadamente” cuando tiene “que ajustar su actuacion al contenido de

requisitos o limites dictados por una norma o precepto anterior”. Obra
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discrecionalmente cuando lo hace “libremente, si bien acomodando la conducta a

un fin publico especifico”.201

Una segunda postura considera a la discrecionalidad como parte integral del acto
administrativo. Hauriou afirma siguiente esta postura que “no hay acto
discrecional” sino que existe un cierto “poder discrecional de la administracion que
se encuentra mas o menos en todos los actos”.202 D'Alesio coincide afirmando
incluso que “aun en aquellos casos en que la administracion parece que no tuviera

posibilidad alguna de libre apreciacion, hay siempre un elemento discrecional”.203

El concepto de facultad o poder discrecional nace de la imposibilidad de regular la
totalidad de la actuacion del Estado. Fiorini ensena que “jamas se podra definir a
la actividad vinculada como ejecucion directa y automatica de la ley”, por lo que
siempre hay “un proceso intelectivo realizado por el 6rgano publico para ubicar y
realizar en la vida social las condiciones impuestas por la norma juridica... Siempre
hay un proceso cultural en el transito entre la norma impuesta y la realizacion; por
eso no puede ser mecanico o absoluto”.204 Coincide Laun, quien afirma que “ningun
legislador esta en condiciones de reglamentar por anticipado de una manera
precisa, la actividad entera del Estado”, dado que existe una “imposibilidad
técnica”; pero “aun admitiendo que ello fuera posible, seria evidentemente in-

oportuno”.205 En este respecto, Bercaitz concluye:

La satisfaccion de las necesidades de una colectividad, no puede humanamente ser
determinada en punto a modo, medios, oportunidad, etcétera en forma rigida bajo un
esquema legislativo fijo. Una administracion publica sometida en su accién a los cartabones

de una ley casuistica, termina por no poder satisfacer los objetivos que la misma ley ha

201 Bercaitz, Miguel Angel, “Facultades discrecionales y facultades regladas ligadas o vinculadas a
la ley”, Enciclopedia Juridica Omeba, Buenos Aires, 1978, t. XI, p. 808.

202 Tbidem, p. 809.
203 fdem.

204 Tbidem, p. 808.
205 [bidem, p. 809.
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querido, o concluye por violar la ley que pretenda sojuzgar su accion. En el reverso de la
medalla, una administracién sin limites negativos o positivos de ninguna clase en su accion,
concluye por no satisfacer los fines que justifican su existencia para dar paso a las

arbitrariedades mayores y a las persecuciones mas inicuas.206

Sin embargo, el autor aclara que la discrecionalidad no es “consecuencia de una
omision legislativa o de una incapacidad o negligencia del legislador”. Sostiene que
“su existencia resulta técnicamente imprescindible, no sélo para evitar que se
interrumpa la continuidad de la actividad administrativa sino para la mejor sa-
tisfaccion de las necesidades publicas que esa actividad administrativa debe
atender, cualesquiera sean las condiciones cambiantes que se operen en el tiempo
o en el espacio”.207 E] autor nos obsequia la siguiente definicion de discrecionalidad

desde su dimension juridica:

Juridicamente podemos decir entonces que la discrecionalidad es un grado mayor o menor
de competencia que tienen los 6rganos administrativos para elegir, entre varias soluciones
igualmente legales, la que a su criterio sea la mas oportuna, conveniente y eficaz, para
satisfacer concretamente el interés publico que constituye el fin de su accion, competencia
que sera mayor o menor segin sea menor o mayor la determinaciéon de ese interés publico

concreto que el acto debe satisfacer.208

2.7.2. Criterios jurisprudenciales en México

Los tribunales mexicanos concuerdan en gran medida con la necesidad de cierta
discrecionalidad administrativa para el funcionamiento del estado. En la
jurisprudencia por repeticiéon bajo la voz “GARANTIA DE SEGURIDAD JURIDICA.
SUS ALCANCES?”, se sostiene que:

La garantia de seguridad juridica prevista en el articulo 16 de la Constitucion Politica de los

Estados Unidos Mexicanos, no debe entenderse en el sentido de que la ley ha de senalar de

206 fdem.
207 Ibidem, p. 810.
208 [bidem, p. 812.
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manera especial y precisa un procedimiento para regular cada una de las relaciones
que se entablen entre las autoridades y los particulares, sino que debe contener los
elementos minimos para hacer valer el derecho del gobernado y para que, sobre este aspecto,
la autoridad no incurra en arbitrariedades, lo que explica que existen tramites o relaciones
que por su simplicidad o sencillez, no requieren de que la ley pormenorice un procedimiento

detallado para ejercer el derecho correlativo.209

En consecuencia, segun este criterio, “es innecesario que en todos los supuestos de
la ley se deba detallar minuciosamente el procedimiento, cuando éste se encuentra
definido de manera sencilla para evidenciar la forma en que debe hacerse valer el
derecho por el particular, asi como las facultades y obligaciones que le

corresponden a la autoridad”.210

En otra tesis aislada, los tribunales nos obsequian un acercamiento conceptual a
la discrecionalidad administrativa. Bajo la voz POLITICA REGULATORIA. LIMITES
DEL ESCRUTINIO JUDICIAL DE LAS DECISIONES RELATIVAS, los tribunales se

refieren en los siguientes términos:

La discrecionalidad administrativa supone que ninguna autoridad puede actuar fuera del
marco legal ni contravenirlo; debe buscar la satisfaccion del interés publico y el bien comun;
sus decisiones deben ser razonables y proporcionales en relacion con el fin de la ley; eficaces;
de buena fe; ajenas al desvio de poder y no discriminatorias, en el entendido de que, se
insiste, el control sobre el ejercicio de esta actividad no autoriza al Juez constitucional a

sustituirse en la facultad de decidir cual es la mejor politica regulatoria.21!

El criterio resolvia en esencia el tipo de control que podria realizar las decisiones de
politica regulatoria que incorporan cierta discrecionalidad técnica, pudiendo ser un
escrutinio constitucional, en “ciertos supuestos en que se trate de violaciones al

principio de igualdad por el uso de categorias sospechosas, restricciones a los

209 Tesis 2a./J. 144 /2006, Semanario Judicial de la Federacién y su Gaceta, Novena Epoca, t. XXIV,
octubre de 2006, p. 351.

210 [dem.

211 Tesis 1.20.A.E.45 A (10a.), Gaceta del Semanario Judicial de la Federacién, Décima Epoca, 1. 39,
t. IlI, febrero de 2017, p. 2325.
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derechos humanos, o cuando la propia Norma Fundamental limite la libertad de
configuracion del regulador o la actividad discrecional de las autoridades”; o bien,
un escrutinio ordinario, en el entendido de que “la severidad del control se halla
inmersamente relacionada con el grado de libertad configurativa o de

discrecionalidad de que goza la autoridad”.212

Conclusiones

La naturaleza juridica de cualquier actividad o realidad que sea objeto de estudio
nos obliga a enmarcar sus caracteristicas esenciales dentro de las diferentes
instituciones (o categorias del derecho). En este sentido, el analisis de la naturaleza
juridica de las actividades de inteligencia nos obliga a encuadrarlas en las
siguientes instituciones: la seguridad nacional y publica; los limites de los derechos
fundamentales; la intervencion indiciaria; los actos de molestia; y la

discrecionalidad administrativa.

Las actividades de inteligencia nacen, evolucionan y se justifican en el estado
moderno por ser un parte fundamental para garantizar el derecho primigenio de la
seguridad ciudadana, la cual debe enfrentar amenazas internas, externas y de
seguridad publica, es decir, tienen como fin identificar y neutralizar dichas
amenazas en los ambitos de seguridad nacional, defensa, seguridad interior y
seguridad publica, incluyendo los aspectos de prevencion, investigacion y

persecucion.

Estos ambitos se configuran como bienes constitucionales que representan limites
a ciertos derechos fundamentales, en especial los relativos al acceso a la
informacion publica, a la intimidad o vida privada, y a la privacidad de las
comunicaciones. La otra cara de la moneda de dichos limites se configura como

potestades excepcionales por parte de algunas areas del estado. Dicho caracter

212 [dem.
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excepcional pone énfasis en la necesidad de motivar la existencia previa de la
situacion por la cual se limita el derecho, es decir, no se constituyen como poderes

arbitrarios.

En este orden de ideas, el principio de intervencion indiciaria constituye un
elemento esencial de las actividades de inteligencia, pues representa la obligacion
de justificar el inicio de cualquier actuacion. En consecuencia, no pueden ser
consideradas legales ni legitimas actuaciones que partan de la arbitrariedad, la
aleatoriedad y la sospecha subjetiva. También debemos reconocer que dicho
principio tendra una mayor laxitud tratandose proporcionalmente a amenazas o
delitos especialmente graves, lo cual se refleja en el marco juridico seguin el ambito
que se trate. Asimismo, las actividades de inteligencia no son actos privativos, si no
que caen dentro de la categoria constitucional de actos de molestia, pues tienen
como fin principal adquirir datos e informacion que implican molestias transitorias

a los gobernados.

Por ultimo, la necesidad de secrecia de las actividades de inteligencia impacta en el
nivel de discrecionalidad que gozan los funcionarios adscritos a dichas funciones.
Son diferentes de cualquier acto administrativo comun, pues la obligacion de cuidar
las fuentes, los métodos y las técnicas de coleccion. Esta discrecionalidad ha
generado historicamente muchos abusos por lo que han evolucionado diferentes
controles internos y externos disenados para garantizar que no existan desviaciones

y abusos.

La naturaleza juridica de las actividades de inteligencia, tal como se ha analizado
en ese capitulo, nos permitira avanzar en la investigacion para poder identificar los
elementos importantes para una debida regulacion de dichas actividades, tarea que

abordaremos en el siguiente capitulo.
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Capitulo 3

Fuente de los principios normativos

Introduccion

Este capitulo constituye la premisa mayor de mi hipotesis silogistica, la cual se
compone del analisis de todos aquellos principios normativos que se derivan de la
doctrina, estudios especializados y otras fuentes, teniendo como caracteristica
comun el lenguaje prescriptivo de “como deben normarse las actividades de
inteligencia” en una sociedad democratica, o en otras palabras, cual debe ser la
debida regulacion de las actividades de inteligencia en un Estado Democratico de

Derecho.

Estas fuentes seran la sustancia de un modelo y el capitulo pudiera haberse
denominado “modelo normativo de las actividades de inteligencia”. Sin embargo, la
utilizacion de dicho término es mas comun de la ciencia politica, por lo que he
preferido un término mas acorde a la ciencia del derecho, aunque en ocasiones

seran utilizados indistintamente en esta tesis.

Mi propuesta para la integracion de un cuerpo de principios que prescriban las
normas minimas o deseables en una sociedad democracia debe elaborarse a través
de un proceso compuesto de tres fases: a) Identificacion de las fuentes; b) analisis
sistémico de las prescripciones contenidas en dichas fuentes; y c) sintesis e

integracion a una clasificacion légica.213

213 Esta propuesta se inspira en la obra de Taylor. Paul W., Normative Discurse, Eaglewood Cliffs,
Prentice-Hall, 1961. Dicho autor afirma que un proceso de evaluacion normativa debe incluir “una
norma o grupo de normas” que sirvan como modelo para graduar o asignar un ranking (p.4).
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e Doctrina e Principios Generales
¢ Instrumentos no . e Principios
Analisis
vinculatorios Especificos
e Jurisprudencia - Segln el ambito
extranjera - Segun la actividad

Es necesario mencionar que no estoy utilizando el término “fuentes” en su acepcion
juridica comun, es decir, cuando en la ciencia del derecho nos referimos a las
“fuentes del derecho”. Lo estoy utilizando en su acepcion de investigacion, para
referirme a todo documento o publicacion relacionada con la regulacion de las
actividades de inteligencia. Las fuentes que sirven de base para construir mi modelo

normativo estan agrupadas en tres categorias:

e Doctrina y estudios especializados;
e Instrumentos no vinculatorios; y

e Jurisprudencia extranjera.

3.1. Doctrina y estudios especializados

El jurista mexicano Eduardo Garcia Maynez afirma que “se da el nombre de
doctrina a los estudios de caracter cientifico que los juristas realizan acerca del
derecho, ya sea con el proposito puramente teorico de sistematizacion de sus
preceptos, ya sea con la finalidad de interpretar sus normas y senalar las reglas de

su aplicacion”.214

La doctrina no tiene fuerza obligatoria pues no es una fuente formal del derecho;

como si lo fue en algun periodo del Imperio Romano, o como si la reconoce el Codigo

214 Garcia Maynez, Eduardo, Introduccién al Estudio del Derecho, 53* ed., México, D.F., Porrua, 2002,
p. 76.
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Civil de Suiza en su articulo primero con la denominacion Lehre.215 En ese tenor,
Tamayo y Salmoran afirma que “la doctrina en nuestros dias recibe simplemente la
fuerza de conviccion que posea con base en la autoridad y respetabilidad del jurista.
Los juristas "explican" el derecho, y en este quehacer fijan o establecen el sentido
de las disposiciones o normas que describen... pero, a pesar de ello, no puede
considerarse como una fuente formal del derecho”.216 También asi lo reconoce el
Doctor Francisco Villamil quien sostiene que la doctrina “no puede considerarse
como una fuente formal del Derecho” y que tiene unicamente “valor moral, fuerza
de razon escrita, cuando es aceptada por un nucleo considerable de autores y
aparece fundada en razones poderosas expresadas por los jurisconsultos”.217 El
Poder Judicial de la Federacion ha establecido jurisprudencia sosteniendo la no

obligatoriedad de la doctrina:

DOCTRINA. LA CITA O INVOCACION DE UNA POSICION TEORICA DETERMINADA NO
IMPLICA QUE SEA ACERTADA, NI OBLIGATORIA PARA LOS ORGANOS JUDICIALES.
Devienen infundados los planteamientos del quejoso en los que involucra lo que denomina
como opiniones de diversos doctrinarios, puesto que, en principio, la cita o invocacién de
doctrina no implica lo acertado de tales posiciones tedricas, las cuales, por cierto, no tienen
caracter obligatorio para los 6rganos judiciales, pues éstos, en su caso, deberan fundar
sus resoluciones en la ley aplicable y si bien la argumentacion empleada puede guiarse por
los criterios reconocidos o imperantes en el ambito cultural y normativo conforme al
desarrollo de la ciencia juridica, son los organos de jurisdiccion los que bajo su
responsabilidad y propio criterio afrontan y resuelven las cuestiones y conflictos legales de

la nacion, como parte del exclusivo ejercicio de la administracion de justicia.218

¢Pero cual es el valor juridico de la doctrina? El doctor Jaime Cardenas Gracia

afirma que “las opiniones de juristas de prestigio impactan a las autoridades, tanto

215 Ver https://www.admin.ch/opc/de/ classified-compilation/ 19070042/ index. html

216 Tamayo y Salmoran, Rolando, “Doctrina”, Enciclopedia Juridica Mexicana, México, D.F., Porrua-
UNAM, Instituto de Investigaciones Juridicas, t. III, pp. 604-607.

217 Villamil, Francisco, “Doctrina”, Enciclopedia Juridica Omeba, Buenos Aires, Driskill, 1993, t. IX,
p. 186.

218 Tesis I1.20.P. J/24, Semanario Judicial de la Federacion y su Gaceta, Tomo XXV, febrero de 2007,
p- 1436. La negrita es mia.

99



en la elaboracion de las normas como en su interpretacion y aplicacion”,?19 es decir,
tiene un doble valor juridico: en la creacion y en la interpretacion del derecho. El
Poder Judicial de la Federacion reconoce este doble valor en una tesis aislada

del935:

DOCTRINA. La doctrina se sustenta bajo dos aspectos diferentes: el primero se refiere a las
glosa y comentarios de las disposiciones legales existentes en determinado momento, en
cualquier pais, con tendencias a fijar su real y verdadera interpretacion; y el otro contiene
verdaderas lucubraciones sobre los sistemas legislativos y de organizacién, imperantes en
las diversas naciones, con tendencias a la critica de ellos y a la creacion de nuevas
instituciones, o a la determinacion de las funciones que a ellas estan encomendadas. Los
autores que se dedican a las primeras de las actividades mencionadas, constituyen una guia
provechosa para el juzgador quien, siguiendo sus argumentaciones, puede aprovecharse de
los analisis y conclusiones a que llegan, para aplicar razonablemente las disposiciones
legales y decidir asi las controversias que se les plantean. Otra cosa sucede con las opiniones
de los segundos, las que muy bien pueden aprovecharse en una condicién social evolutiva,
a efecto de fundar reformas legislativas y sefialar nuevas normas de conducta a la
colectividad; pero ellas, nunca pueden servir para fijar la verdadera extension y aplicaciéon

de disposiciones legales vigentes.220

La utilidad de la doctrina -como de los estudios especializados de una materia-
reviste una importancia especial en la creacion o modificacion del marco juridico
existente. Asilo reconocen la mayoria de las obras dedicadas a la técnica legislativa.
Un ejemplo lo encontramos con William P. Statsky, quien sostiene que para opinar
sobre una reforma uno debe llegar a ser experto en el tema “con la lectura cuidadosa
de... cualquier estudio importante sobre dicho tema por parte de agencias,
asociaciones de abogados, grupos de interés tales como sindicatos, asociaciones

policiacas, sociedades meédicas, cientificos sociales, la comunidad académica,

219 Cardenas Gracia, Jaime, Introduccién al Estudio del Derecho, México, D.F., Nostra-UNAM,
Instituto de Investigaciones Juridicas, 2009, p. 183.

220 Amparo Directo 25/98, Semanario Judicial de la Federacién, Tercer Tribunal Colegiado del Sexto
Circuito, Octava Epoca, t. III, enero a junio de 1989, p. 295.
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asociaciones empresariales, cabilderos”.?221 Otra postura similar la encontramos
con la argentina Maria Alejandra Svetaz quien habla de una “comprension general
del tema”, haciendo énfasis en los estudios doctrinales tanto del propio pais como

a nivel internacional.?22

Una vez establecido el valor juridico de la doctrina, dentro de los cuales
incluyo estudios especializados de académicos no juristas, paso a enumerar las

trece obras y una breve descripcion de su importancia.

El primer estudio publicado sobre la importancia y cuidado que debe tenerse al
regular las actividades de inteligencia en el ambito de la seguridad nacional, es una
compilacion de trabajos presentados en una conferencia de la escuela de derecho
de la Universidad de York en Canada. Fue editada por los juristas Peter Hanks y
John D. McCamus bajo el titulo “Seguridad Nacional: vigilancia y rendicion de
cuentas en una sociedad democratica”, la cual se compone de dieciocho ensayos
divididos en los rubros de: rendicion de cuentas de las agencias de inteligencia,
seguridad nacional y justicia criminal, periodismo sobre seguridad nacional, lealtad
nacional, investigacion historica en seguridad nacional, y terrorismo. McCamus
refiere, en la introduccién de su obra, la importancia que tienen “las actividades de
inteligencia y seguridad” para una nacion, asi como de las dificultades que generan
para las democracias liberales “con sus tradiciones de transparencia y rendicion

publica de cuentas”.223

El segundo estudio corresponde al activista inglés Richard Norton-Taylor,
publicado en 1990 con el titulo “:En defensa del Reino? El caso de la rendicion de
cuentas de los servicios de seguridad”. El estudio fue publicado por una

organizacion promotora de los derechos politicos, The Civil Liberties Trust, en una

221 Statsky, William P., Legislative Analysis and Drafting, 2rd. edition, St. Paul, West Publishing Co.,
1984, pp. 163-164.

222 Svetaz, Maria Alejandra, “La elaboracion de un proyecto legislativo”, Técnica Legislativa, Buenos
Aires, Rubinzal-Culzoni, 1998, pp. 146-148.

223 Hanks, Peter y McCamus, John D. (eds.), op. cit., nota 174, p. 1.
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naciéon que sorprendentemente tardo en legislar sobre sus agencias de inteligencia
y cuya tradicion en la practica de dicha disciplina es notoria. El autor maneja un
estilo periodistico, pero describe a la perfeccion los problemas de control y rendicion
de cuentas que tienen las agencias de inteligencia: “Los servicios de inteligencia y
seguridad britanicos estan en un momento decisivo. Los altos oficiales saben que
estan luchando una batalla perdida en contra de la abrumadora creencia... de que
ellos deberian someterse a la rendicion de cuentas ante un cuerpo independiente y

dejar caer la borrosa cortina de secrecia que los rodea”.224

La obra no es muy voluminosa, pero establece criterios y principios importantes,
los cuales articula en sus ocho capitulos, destacando: el dedicado a la secrecia
gubernamental, la forma de elegir a las personas sujetas a vigilancia (en inglés
target) y la rendicion de cuentas de la inteligencia. En este ultimo tema, afirma que
“el estado de derecho es primordial™22> y enumera algunas recomendaciones sobre

mecanismos de control que serian reiterativos en varios autores.

El tercer estudio corresponde a una obra colectiva que edito el doctor
norteamericano Glenn P. Hastedt y publicada en 1990 bajo el titulo “Controlando
la Inteligencia”. El editor abre la obra haciendo énfasis en la importancia que tiene
la clarificacion de conceptos clave: inteligencia y control. Para lograr un debate
fructifero considera que deben responderse a cuatro cuestionamientos
fundamentales: qué es inteligencia, por qué es necesaria, cual es su relacion con
las decisiones, y qué es control y como deberia realizarse.226 Dado el ano de
publicacion, destacan los trabajos de algunos autores que continuarian en el
mundo académico u operativo de la inteligencia norteamericana. Un caso es Loch

K. Johnson, doctor en ciencia politica, quien participa con el ensayo “Controlando

224 Norton-Taylor, Richard, In Defense of the Realm? The Case for Accountable Security Services,
London, The Civil Liberties Trust, 1990, p. 1.

225 Ibidem, p. 132.

226 Hastedt, Glenn P. (ed.), “Controlling Intelligence: defining the problem”, Controlling Intelligence,
Portland, Frank Cass, 1991, p. 6.
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a la CIA: una critica de las actuales salvaguardas”.227 Johnson entro a la escena en
1985 con un libro dedicado a las investigaciones que realizo el Senado de EEUU
por los escandalos de abusos cometidos por agencias de inteligencia.?28 Es un autor
muy prolifero con obras que nutren de manera importante el acervo de la disciplina
de inteligencia.?29 Otro caso es Gregory F. Treverton quien participa con un ensayo
dedicado al control de las operaciones encubiertas que realiza EUU en paises
extranjeros.230 Es conocido por su obra de actualidad dedicada a la inteligencia
contra el terrorismo2?3! y por haber sido Presidente del Consejo Nacional de
Inteligencia en los ultimos dos anos de la administracion de Obama, concluyendo
su encargo en octubre de 2016. Este consejo elabora estimaciones sobre riesgos y

amenazas de largo plazo dentro de la comunidad de inteligencia norteamericana.232

El cuarto estudio corresponde al inglés Peter Gill con su libro publicado en 1994
con el titulo “Politica policial: la inteligencia en seguridad y el estado liberal
democratico”.233 En general, esta obra en un estudio sistematico y valioso de las
actividades de inteligencia orientadas a la seguridad interior en el Reino Unido. Pero
revisten un interés especial sus capitulos dedicados al analisis del mandato legal

que debe existir en las actividades de inteligencia, a la obtencion de informacion

227 Johnson, Loch K., Controlling the CIA: a critique of current safeguards, en Hastedt, Gleen P. (ed.),
op. cit., nota 215, pp. 46-81.

228 Johnson, Loch K., A Season of Inquiry: The Senate Intelligence Investigation, Lexington, University
Press of Kentucky, 1985.

229 Editor de Handbook of Intelligence Studies, Abingdon, Routledge, 2009; y autor de The Oxford
Handbook of National Security Intelligence, Oxford, Oxford University Press, 2010, y National Security
Intelligence: Secret Operations in Defense of Democracies, Cambridge, Polity Press, 2012.

230 Treverton, Gregory F., “Controlling covert action”, en Hastedt, Gleen P. (ed.), op. cit., nota 215,
pp. 113-133.

231 Treverton, Gregory F., Intelligence for an Age of Terror, New York, Cambridge University Press,
2011.

232 Recientemente publicé el documento Global Trends: Paradox of Progres, con una visién a 2035,
donde prevé que en la eleccion mexicana de 2018 “los votantes podrian inclinarse por una oposiciéon
mas de izquierda”. Ver https://www.dni.gov/ files/images/globalTrends/documents/GT-Full-
Report.pdf

233 Gill, Peter, Policing Politics: Security Intelligence and the Liberal Democratic State, London, Frank
Cass, 1994.
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(penetracion), y al analisis de los principios e instituciones de supervision. El autor
es un académico que ha dedicado su vida a los temas de inteligencia y
recientemente publico una obra donde evalua los procesos de democratizacion de

las agencias de inteligencia en paises que viven una transicion a la democracia.234

El quinto estudio es la voluminosa obra de los juristas ingleses Laurence
Lustgarten, profesor de la Facultad de Derecho de la Universidad de Oxford, y lan
Leigh, profesor de derecho en la Universidad de Durham. Su obra fue publicada
también en 1994 con el titulo “Desde el frio: seguridad nacional y democracia
parlamentaria”. Los autores introducen su obra afirmando que “como académicos
de derecho publico” su principal interés ha sido explorar la aplicacion de los temas
recurrentes de constitucionalidad a los campos de la seguridad e inteligencia.235
Sostienen que en la elaboracion de la obra enfrentaron dos problemas importantes:
la secrecia que reviste la seguridad nacional y la importancia que involucran los
temas, pues implican la supervivencia misma de la nacion: “Esto representa un
reto formidable a una democracia: preservarse a si misma sin perder precisamente
los atributos que le dan sentido al preservarse, especialmente los derechos de los
individuos”.23¢ Dedican mas de 500 hojas en cinco apartados: fundamentos
conceptuales, seguridad nacional y derechos humanos, seguridad nacional y
libertad de critica, seguridad nacional y el proceso legal, controlando las
instituciones de seguridad nacional. En este tltimo apartado dedican el capitulo 14
a cuestiones del marco legal, titulado “el mandato legal”, afirmando de inicio que
“la idea respecto a que las agencias de seguridad requieren una base en la legalidad

es mucho muy reciente, y atin ha ganado aceptacion parcial”.237

234 Gill, Peter, Intelligence Governance and Democratisation: a comparative analysis of the limits of
reform, Abingdon, Routledge, 2016. En un intercambio de ideas por correo electronico, me hizo
algunas sugerencias para crear el modelo normativo.

235 Lustgarten, Laurence y Leigh, lan, In from the Cold: National Security and Parliamentary
Democracy, Oxford, Clarendon Press,1994, p. vii.

236 Tbidem, p. viii.

237 Ibidem, p. 374.

104



Uno de los autores, Ian Leigh, ha continuado su labor académica en el control de
la inteligencia, como veremos mas adelante su participacion en recomendaciones
internacionales. En el curriculo que exhibe su universidad aparece como experto
en la Union Europea, el Consejo de Europa, el Programa para el Desarrollo de las
Naciones Unidas, y la Organizacion para la Seguridad y Cooperacion en Europa.238
También debo mencionar su participacion en el Primer Seminario Internacional de
Derecho de la Seguridad Nacional, organizado por el CISEN en la Ciudad de México
en el ano 2010 y con quien tuve la oportunidad de dialogar algunos temas de

legalidad de la inteligencia.?39

El sexto estudio corresponde a un libro colectivo editado por Stewart Field y
Caroline Pelser, académicos del derecho de las universidades de Oxford (Reino
Unido) y Leiden (Holanda). Fue publicado en 1998 con el titulo “Invadiendo la
privacidad: rendicion de cuentas del estado y nuevos métodos investigativos en
Europa” y se aleja de la literatura dominada por los temas de seguridad nacional,
para exponer las actividades de inteligencia en el ambito policial preventivo y
criminal. La obra contiene veinte participaciones agrupadas en tres apartados: I.
La nueva coleccion de inteligencia: accion policial encubierta y proactiva; II. La
nueva coleccion de informacion: algunas fuentes nuevas; y III. Rendicion de cuentas
y control: algunas estrategias potenciales. Los editores marcan con claridad en su
introduccion el ambito de inteligencia que aborda la obra: “En este libro se busca
examinar una gama de técnicas policiales nuevas, si no en su concepcion, al menos
si en su importancia para la forma de indagacion policial a finales del siglo XX”.240
Los participantes exponen situaciones y normatividad en diversos aspectos de la

inteligencia policial en paises como Bélgica, Holanda, Francia y Reino Unido.

238 Consultado en https://www.dur.ac.uk/law/ staff/ stafflist/ ?id=428
239 Las memorias estan publicadas en http://www.ordenjuridico.gob.mx.

240 Field, Stewart y Pelser, Caroline (eds.), Invading the Private: State Accountability and New
Investigative Methods in Europe, Aldershot, Ashgate Publishing Ltd, 1998, p. 1.
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El séptimo estudio es el primer que abordo en idioma espanol. El autor es un
jurista argentino, José Manuel Ugarte, con una amplia trayectoria docente y de
investigacion especializada en las disciplinas de inteligencia. Ha escrito varias obras
relacionadas con el control democratico de las actividades de inteligencia, pero
adquiere un interés especial para mi investigacion su estudio titulado Legislacion
de inteligencia: legitimidad y eficacia publicado en 2000 y accesible en internet.24!
Dicho estudio dedica un apartado inicial a la definicion de inteligencia y sus
ambitos, para posteriormente analizar en general la legislacion de los paises
latinoamericanos y aquellos pertenecientes de la OTAN. Respecto a este grupo de
paises, sintetiza lo que denomina “principios fundamentales” existentes en su
legislacion, asi como aspectos especificos de sus estructuras, con un apartado
especial a los organos y sistemas de controles externos e internos. Ugarte afirma
que su obra comprende “un analisis sustancioso de la legislacion en aquellos paises
que parecen haber resuelto del mejor modo posible el eterno conflicto entre la

libertad y la seguridad”.242

El octavo estudio corresponde también a un argentino, Mario Daniel Montoya, con
experiencia docente en derecho constitucional de la Universidad de Buenos Aires.
Su obra fue publicada en el ano 2001 con el titulo Informantes y técnicas de
investigacion encubiertas: andlisis constitucional y procesal penal, es un trabajo
detallado y exhaustivo en rubros especificos relacionados con técnicas utilizadas
en las labores de inteligencia criminal, entre los que destacan el agente encubierto,
el infiltrado, los informantes, por citar algunos. Una de las virtudes de este amplio
trabajo de investigacion es que aborda aspectos normativos especificos de varios
paises, asi como criterios jurisprudenciales relacionados; insumos basicos para el
analisis y sintesis de principios especificos segun las diversas actividades de

inteligencia. En la introduccion, el autor justifica la importancia de contar con estas

241 Ugarte, José Manuel, Legislacion de Inteligencia: Legitimidad y Eficacia, Guatemala, WOLA-
SEDEM, 2000, http://www?2.congreso.gob.pe

242 Ibidem, p. 13.
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técnicas de investigacion, en especial contra el problema que representa el
narcotrafico: “Para luchar contra ese grave problema es necesario una forma de
investigacion de caracteristicas especiales, es alli cuando intervienen las técnicas
encubiertas y los informantes, ya que el Estado no se puede permitir el lujo de
poner en peligro sus instituciones, la salud de sus ciudadanos y la continuacion de

su razon de ser...”.243

El noveno estudio tiene por autor a un colombiano, Andrés Villamizar Pachon, hijo
del primer zar antisecuestro de su pais. Su libro fue publicado en 2004 con el titulo
La reforma de inteligencia: un imperativo categoérico y fue auspiciada por la
Fundacion Seguridad y Democracia, organizacion que tiene entre sus fines
“promover el debate publico sobre la seguridad del pais y de velar por la
transparencia y la efectividad de las politicas publicas en este campo”.244 Su trabajo
esta dividido en cuatro partes: 1. ;Qué es la inteligencia?; 2. La nueva agenda de
inteligencia; 3. La inteligencia en Colombia; y 4. Bases para una reforma de la

inteligencia en Colombia.

Es precisamente en la ultima parte donde aborda el problema inherente de un
control especial de las actividades de inteligencia. Enumera las diferentes carencias
de la inteligencia en su pais y resulta por demas interesante su senalamiento de
las deficiencias en su marco normativo: “Resulta francamente inaudito que no
exista en Colombia, pais que enfrenta desde hace décadas una serie de graves
amenazas a su seguridad, un marco legal que regule y defina el campo de accion

de la inteligencia”.245

El décimo estudio corresponde a una obra colectiva que goza de un amplio

reconocimiento, pues fue editada en 2007 por integrantes del Centro Ginebra para

243 Montoya, Mario Daniel, Informantes y Técnicas de Investigacion Encubiertas: Andlisis
Constitucional y Procesal Penal, 2* edicion, Buenos Aires, Ad-Hoc, 2001, p. 27.

244 Villamizar, Andrés, La Reforma de Inteligencia: Un Imperativo Categédrico, Bogota, Fundacion
Seguridad y Democracia, 2004.

245 [bidem, p. 93.

107



el Control Democratico de las Fuerzas Armadas, organismo internacional que ha
publicado varias recomendaciones. Los editores, Hans Born y Mariana Caparini
lograron conjuntar un excelente grupo de colaboradores entre los que destacan
Peter Gil con su ensayo “Rendicion de cuentas democratica por los servicios de
inteligencia después del 9/11”7, Fred Schreir con su ensayo “La necesidad de
inteligencia eficiente y legitima”, y Ian Leigh con su ensayo “Comité de Seguridad e

Inteligencia del RU”.

Es notable el énfasis que se hace en la obra al tema de la eficiencia de los servicios
de inteligencia, pues los ataques terroristas del 9/11 dejaron una sensacion de
ineficiencia. Caparani abre la obra afirmando: “asi como en cualquier otro servicio
publico, los ciudadanos de los paises democraticos esperarian eficiencia, eficacia,
gestion racional y valor agregado por el dinero gastado en el sector estatal de la

inteligencia”.246

En este mismo de 2007 fue publicada una monumental coleccion de cinco tomos
titulada “Inteligencia estratégica”, fungiendo como editor Loch K. Johnson y siendo
el undécimo estudio dentro del analisis. El tomo quinto esta dedicado
precisamente al control de la inteligencia, bajo el titulo “Inteligencia y rendicion de
cuentas: salvaguardas contra el abuso del poder secreto”. Dicho tomo conjuga
varios especialistas importantes, pero destaca sobre todos Harry Howe Ransom,
quien es considerado el autor del primer libro publicado sobre la inteligencia
norteamericana desde una vision académica.247 Su participacion en este libro hace
referencia temporal a su primer trabajo, pues la tituléo “Medio siglo de vigilar al
espia”.?48 Es interesante la reflexion de Johnson en el prefacio, al afirmar que

democracia y espionaje no se llevan bien: “la secrecia corre en contra de la

246 Caparini, Marina, “Controlling and overseeing intelligence services in democratic states”, en
Born, Hans y Caparani, Marina (eds.), op. cit., nota 11, p. 3

247 Ransom, Harry Howe, Central Intelligence and National Security, Cambridge, Harvard University
Press, 1958.

248 Ransom, Harry Howe, “A half century of spy watching”, en Johnson, Loch K., Strategic
Intelligence, Westport, Praeger Security International, 2007, v.5, 183-194.
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transparencia democratica, mientras que al mismo tiempo dicha transparencia
posee una amenaza al éxito de las operaciones de espionaje”.24° Sin embargo,
sentencia sobre la necesidad de las agencias de inteligencia aun para las

democracias.

El duodécimo estudio corresponde a la comunidad académica espanola que se ha
venido formando en temas de inteligencia y cuyo Master en Analista de Inteligencia
fue pionero en el idioma espanol. El coordinador de este esfuerzo colectivo es el
Doctor en Derecho por la Universidad de Valencia, José Luis Gonzalez Cussac.250
Bajo el sencillo titulo de Inteligencia, se exponen las participaciones de autores
como Miguel A. Esteban Navarro, Andréa V. Carvahlo, Diego Navarro Bonilla,
Antonio Fernandez Hernandez, Rubén Arcos Martin y Fernando Velasco Fernandez,

este ultimo coordinador académico del master que mencioné.

El editor participa también dentro del apartado séptimo, el cual esta dedicado al
derecho de la inteligencia y se divide en los siguientes temas: servicios de
inteligencia y estado de derecho; seguridad nacional y derechos fundamentales; y
los servicios de inteligencia en el derecho espanol. Asimismo, es relevante el ltimo
apartado que se dedica a la ética de la inteligencia, a cargo de Fernando Velasco
con el ensayo “Democracia y servicios de inteligencia: ética para qué”. Inicia su
ensayo un tanto provocativo, acusando a la ignorancia ciudadana en temas de
seguridad: “La ignorancia y la incultura en lo que respecta a los temas de seguridad
-y ya no digamos en relacion a los Servicios de Inteligencia- es muy preocupante.

El gran déficit de conocimiento sobre los Servicios de Inteligencia pone de

249 Johnson, Loch K., op. cit., nota 237, v.5, p. xv.

250 Fue tutor de mi Trabajo de Fin de Master. Ver Gonzalez Hernandez, Gustavo, Inteligencia Politica:
las Disciplinas de Inteligencia al Servicio de un Decisor Politico-Partidista, [Tesis de Master en Analista
de Inteligencia], Madrid, Universidad Rey Juan Carlos, 2014.

109



manifiesto la facilidad con que se puede deformar la realidad y los hechos o dejar

que se deformen”.251

El décimo tercer estudio es de publicacion reciente, pues salié a la luz en mayo de
2017, después de varios anos que no hubo grandes novedades en este rubro de la
inteligencia. La obra colectiva tiene un enfoque dominantemente legal y fue editada
por Zachary K. Goldman y Samuel J. Rascoff, bajo el titulo “Supervision global de
la inteligencia: gobernando la seguridad del siglo XXI”. Los doce trabajos se agrupan
en tres apartados titulados: supervision trasnacional; supervision judicial; y
supervision independiente. En palabras de sus editores en la introduccion, la obra
tiene que ver con “una gran transformacion” en la supervision de la inteligencia:
“este libro... en un conjunto de instituciones y procesos emergentes involucrados
en la gobernanza de la inteligencia y un nuevo conjunto de cuestiones acerca de los

propositos de la supervision de inteligencia”.252

3.2. Instrumentos no vinculantes

Las Naciones Unidas dividen a los instrumentos internacionales en dos grandes
categorias; los instrumentos vinculantes, también llamados hard law; y los
instrumentos no vinculantes, llamados soft law.253 Respecto a los primeros no
existe ninguna duda sobre la fuerza de ley que tienen, maxime que la reforma al
articulo 1° constitucional en el afio 2011, otorg6 a todos tratados en los que nuestro

pais sea parte dicha naturaleza.254

251 Velasco Fernandez, Fernando, “Democracia y Servicios de Inteligencia: Etica para qué”, en
Gonzalez Cussac, José Luis, Inteligencia, Valencia, Tirant Lo Blanch, 2012, p. 463.

252 Goldman, Zachary K. y Rascoff, Samuel J. (eds.), Global Intelligence Oversight: Governing Security
in the Twenty-First Century, New York, Oxford University Press, 2016, p. xviii.

253 “Mas sobre la naturaleza y el estatus de los instrumentos legales y programas”, ONU.

254 Diario Oficial de la Federacién, 10 de junio de 2011. La incorporacién de derechos humanos en
los sistemas juridicos nacionales en el contexto de la “globalizacién” de los derechos humanos, ha
sido denominada Legal Transplants. Ver Siems, Mathias, Comparative Law, Cambridge, Cambridge
University, 2014, p. 191.
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¢Pero qué sucede con aquellos instrumentos que no revistan la forma de tratado?
Un ejemplo de dichos instrumentos lo encontramos en la opinion de la Suprema

Corte de Justicia de la Nacion:

DECLARACION UNIVERSAL DE LOS DERECHOS HUMANOS. SUS DISPOSICIONES,
INVOCADAS AISLADAMENTE, NO PUEDEN SERVIR DE PARAMETRO PARA DETERMINAR
LA VALIDEZ DE LAS NORMAS DEL ORDEN JURIDICO MEXICANO, AL NO CONSTITUIR UN
TRATADO INTERNACIONAL CELEBRADO POR EL EJECUTIVO FEDERAL Y APROBADO
POR EL SENADO DE LA REPUBLICA. La Primera Sala de la Suprema Corte de Justicia de
la Nacion, en la tesis 1la. CXCVI/2013 (10a.),1 sostuvo que de la interpretacion sistematica
del articulo 133 de la Constitucion Politica de los Estados Unidos Mexicanos, en relacion con
el numeral 40. de la Ley sobre la Celebracién de Tratados, se advierte que son de observancia
obligatoria para todas las autoridades del pais los derechos humanos reconocidos tanto en
la Constitucién como en los tratados internacionales, suscritos y ratificados por nuestro pais,
al ser normas de la unidad del Estado Federal. De ahi que, no obstante la importancia
histérica y politica de la Declaracién Universal de los Derechos Humanos, aprobada y
proclamada por la Asamblea General de la Organizacién de las Naciones Unidas en su
Resolucién 217 A (III), de 10 de diciembre de 1948, y de que sus principios han sido fuente
de inspiracién e incorporados a tratados universales y regionales para la proteccién de los
derechos humanos, se concluye que sus disposiciones, invocadas aisladamente, no pueden
servir de parametro para determinar la validez de las normas del orden juridico mexicano, al
no constituir un tratado internacional celebrado por el Ejecutivo Federal y aprobado por el
Senado de la Republica en términos de los articulos 89, fracciéon X, y 76, fraccién I, de la
Constitucion Federal; lo anterior, sin perjuicio de que una norma internacional de derechos
humanos vinculante para el Estado Mexicano pueda ser interpretada a la luz de los
principios de la Declaracién Universal de los Derechos Humanos, esto es, los principios
consagrados en ésta pueden ser invocados por los tribunales para interpretar los derechos
humanos reconocidos en los tratados internacionales incorporados a nuestro sistema

juridico.255

Las Naciones Unidas se refieren a los instrumentos no vinculantes en los siguientes
términos: “Los instrumentos no vinculantes, o 'soft law', proporcionan directrices

de conducta que no son en sentido estricto normas vinculantes, pero tampoco

255 Tesis la. CCXVI/2014 (10a.), Gaceta del Semanario Judicial de la Federacién, Décima Epoca,
mayo de 2014, 1. 6, t. I, p. 539.
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politicas irrelevantes. Estos instrumentos operan y se ubican, por lo tanto, en una
zona gris entre la ley y la politica”. El Tercer Tribunal Colegiado del Vigésimo

Séptimo Circuito generd una tesis aislada que bien puede sentar criterio al respecto:

"SOFT LAW". LOS CRITERIOS Y DIRECTRICES DESARROLLADOS POR ORGANOS
INTERNACIONALES ENCARGADOS DE LA PROMOCION Y PROTECCION DE LOS
DERECHOS FUNDAMENTALES SON UTILES PARA QUE LOS ESTADOS, EN LO
INDIVIDUAL, GUIEN LA PRACTICA Y MEJORAMIENTO DE SUS INSTITUCIONES
ENCARGADAS DE VIGILAR, PROMOVER Y GARANTIZAR EL APEGO IRRESTRICTO A LOS
DERECHOS HUMANOS. De conformidad con el articulo lo. de la Constitucion Politica de los
Estados Unidos Mexicanos y su alcance protector en materia de derechos humanos, los
agentes del Estado Mexicano no sélo deben observar la normativa internacional de caracter
obligatorio y la jurisprudencia interamericana, sino que en virtud de las maximas de
universalidad y progresividad que también contempla, debe admitirse el desarrollo de
principios y practicas del derecho internacional de caracter no vinculante previstos en
instrumentos, declaraciones, proclamas, normas uniformes, directrices y recomendaciones
aceptados por la mayoria de los Estados. Dichos principios son identificados por la doctrina
como "soft law" -en inglés-, cuya traduccién corresponde a ley suave, normas ligeras, ductiles
o blandas y es empleado dado (i) el sentido de falta de eficacia obligatoria y (ii) en oposicién
al "hard law" o derecho duro o positivo. Ahora bien, con independencia de la obligatoriedad
que revistan, su contenido puede ser util para que los Estados, en lo individual, guien la
practica y mejoramiento de sus instituciones encargadas de vigilar, promover y garantizar el
apego irrestricto a los derechos humanos. Sin que ello implique desconocer la observancia
primigenia del orden juridico nacional, ni el principio de subsidiariedad de las normas
supranacionales, segun el cual, la proteccion internacional de los derechos humanos es
aplicable después de agotada la tutela interna y, sélo en su defecto, debe acudirse a aquélla,
pues mas alla de que la Constitucion Federal y los tratados no se relacionen en términos
jerarquicos, segun definio el Maximo Tribunal del Pais en la jurisprudencia P./J. 20/2014
(10a.)(*), la consulta de directrices no vinculantes so6lo reporta efectos practicos derivados
de la experiencia acogida por oOrganos internacionales encargados de la promocién y

proteccién de los derechos fundamentales.256

256 Tesis XXVII.30.6 CS (10a.), Gaceta del Semanario Judicial de la Federacién, Décima Epoca, marzo
de 2015, 1. 16, t. IlI, p. 2507.
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En consecuencia, todos aquellos instrumentos internacionales que no sean
tratados, es decir, que no sean “instrumentos vinculantes”, deben tener un efecto
practico y orientador, maxime que se trata de cuestiones relativas a la promocion
de los derechos humanos. Bajo esta asuncion, incorporo a este modelo normativo
de las actividades de inteligencia todos aquellos instrumentos internacionales,
recomendaciones, buenas practicas, o cualquiera que sea su denominacion, una

fuente importante para analizar y sintetizar principios orientadores.

El primer instrumento que incorporo a este modelo corresponde al Cédigo de
conducta sobre los aspectos politico-militares de la seguridad aprobado por la
Organizacion para la Seguridad y la Cooperacion en Europa (OSCE) en 1994.257 En

su texto se encuentran las siguientes disposiciones:

20. Los Estados participantes consideran que el control politico democratico de las fuerzas
militares, paramilitares y de seguridad interna, asi como de los servicios de informacion y
de la policia, es un elemento indispensable de estabilidad y seguridad. Fomentaran la
integracion de sus fuerzas armadas en la sociedad civil como una importante expresion de

democracia.

21. Cada Estado participante establecera y mantendra en todo momento la direccién eficaz
y el control de sus fuerzas militares, paramilitares y de seguridad por autoridades
establecidas de acuerdo a la constitucion, investidas de legitimidad democratica. Cada
Estado participante establecera controles para velar por que esas autoridades cumplan con
sus responsabilidades constitucionales y legales. Los Estados participantes definiran
claramente las funciones y las misiones de esas fuerzas y su obligacion de actuar inicamente

dentro del marco constitucional.258

El documento no es muy extenso ni detallado, pero es un precedente historico

reconocido por muchos especialistas como el punto de partida de la preocupacion

257 OSCE, Cédigo de conducta sobre los aspectos politico-militares de la seguridad, 91% reunion
plenaria del Comité Especial, 3 de diciembre de 1994,
http://www.osce.org/es/fsc/413602download=true

258 [bidem, p. 3.
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internacional por la regulacion y control de la inteligencia.?>® Es interesante la
actividad continuada de la OSCE en dicha preocupacion, pues el modelo de
“inteligencia policial” conocido como intelligence-led policing, fue tema central de la

Reunion Anual de Expertos en Policia celebrada el junio de 2016 en Austria.260

El segundo instrumento corresponde al Informe sobre el Desarrollo Humano
publicado en 2012 por el Programa de las Naciones Unidas para el Desarrollo
(PNUD). En su capitulo 4, titulado “Democratizacion de la seguridad para prevenir
los conflictos y consolidar la paz”, analiza la importancia fundamental de someter
el sistema de seguridad estatal a un firme control democratico. Ante la anoranza de
la mano dura de muchos paises que transitan de un régimen autoritario a uno

democratico, se cuestiona:

¢Significa esto que el orden civil es incompatible con la democracia auténtica en esos paises?
Muchos dirian que si, con el argumento de que la gente necesita que los gobiernos centren
primero sus esfuerzos en la paz y la consolidacién del Estado, y después en la consolidacion
de la democracia. Otros llegan a la conclusion opuesta: los pueblos de esos paises no tendran
paz publica ni seguridad personal duraderas mientras la policia, los militares y otras fuerzas

de seguridad no estén bajo un firme control democratico.26!

El documento analiza diferentes hechos del problema del control del sistema de
seguridad estatal, dentro del cual se incorpora a los servicios de inteligencia. Afirma
tajante lo siguiente: “La gobernabilidad democratica exige que las decisiones
relativas al tamano, la estructura y las operaciones de las fuerzas de seguridad se
basen en fundamentos juridicos soélidos, y se adopten con responsabilidad politica.

Las autoridades civiles deben ejercer el control, pero también deben dar directrices

259 Hans Born y Ian Leigh lo citan como el primer instrumento rector. Ver Hacia un Control
Democrdtico de las Actividades de Inteligencia: Estdndares Legales y Métodos de Supervision,
Geneva, Parlamento Noruego-DCAF, 2005.

260 OSCE, “Intelligence-led policing in focus of OSCE Annual Police Experts Meeting in Vienna”, 9
june 2016, en http://www.osce.org/ secretariat/ 245996

261 Publicado para el Programa de las Naciones Unidas para el Desarrollo. ONU, Informe sobre
Desarrollo Humano 2002: Profundizar la democracia en un mundo fragmentado, Ediciones Mundi-
Prensa, 2002, p. 85.
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claras a las fuerzas de seguridad, trabajando en colaboracion con ellas y respetando

sus conocimientos especializados”.262

El tercer instrumento corresponde a una reconocida organizacion, el Centro de
Ginebra para el Control Democratico de las Fuerzas Armadas (en inglés DCAF).
Dicha organizacion es una fundacion internacional establecida en el ano 2000 por
la Confederacion Suiza para contribuir a la gobernanza del sector de la seguridad,
segun reza en su pagina web: “El trabajo del centro es dar soporte efectivo y eficiente
a los sectores de seguridad, los cuales rinden cuentas al estado, conscientes de que
la seguridad, el desarrollo y el estado de derecho son condiciones esenciales para
la paz sustentable”.263 Entre sus multiples publicaciones resalta una que se titula
“Control democratico de los servicios de seguridad e inteligencia: un marco legal”,
la cual fue elaborada por Ian Leigh, especialista citado en el rubro de publicaciones
especializadas.?64 El objetivo de dicho instrumento es proveer un mapa o matriz de
normas legales para gobernar el sector de seguridad, enfocandose mas en las

actividades policiacas, es decir, “las agencias de seguridad e inteligencia”.265

El autor incorpora la situacion que desencadeno el ataque terrorista del 9/11 a los
EEUU, haciendo un llamado a pensar con claridad: “La claridad de pensamiento en
estos temas es especialmente necesaria en las secuelas de los ataques del 11 de
septiembre de 2011. Estos eventos han tenido varias consecuencias importantes ...
el fenomeno descrito como super-terrorismo ha generado un rango de respuestas

legales y administrativas innovadoras”.266

262 Tbidem, p. 90.

263 “Who we are”, DCAF, en http://www.dcaf.ch/
264 Leigh, Ian, op. cit., nota 139, 2003.

265 Tbidem, p. 1.

266 [dem.
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El cuarto instrumento corresponde a una publicacion conjunta del Parlamento
Noruego y el DCAF, ya citada con anterioridad.267 El documento se titula Hacia un
control democrdtico de las actividades de inteligencia: Estandares legales y métodos
de supervision y representa un trabajo mas elaborado y sistematizado de los
principios que deben considerarse para la regulacion de la inteligencia. En su
prologo, el documento recoge la preocupacion e importancia de regular los servicios

de inteligencia:

El establecimiento de un sistema de rendicién de cuentas a la vez democratico y eficiente
para controlar a los servicios de inteligencia es uno de los grandes desafios que enfrentan
los Estados modernos. Pero llevar a cabo esta ardua tarea se torna indispensable, ya que la
guia y direccion de politicas para la reforma de los servicios de inteligencia contribuye a

evitar los abusos y a mejorar la eficiencia de todas las ramas del gobierno.268

Acepta que no existen practicamente “comparaciones sistematicas a nivel
internacional en materia de rendicion democratica de cuentas por parte de los
servicios de inteligencia”. Advierte que “las reglas y practicas aceptadas y vigentes
en un lugar pueden no ser las apropiadas para otro”, lo cual nos lleva a la conjetura

que cada pais debe analizar su sistema a la luz de su marco juridico.

El documento esta estructurado en cinco secciones tituladas: I. Introduccion; II. El
organismo de inteligencia y seguridad publica; III. La funciéon del poder ejecutivo;
IV. La funciéon del parlamento; y V. La funcion de los organismos externos de
revision. Justo después de la ultima seccion, sintetiza lo que denomina “descripcion
general de las mejores practicas”, la cual genera una base de principios rectores
que deben considerarse al momento de evaluar el marco juridico de los servicios de
inteligencia, muchas de las cuales implican disefios institucionales, pero al final de

cuentas repercuten en el marco juridico.

267 Born, Hans y Leigh, Ian, op. cit., nota 248.
268 [bidem, p. 3.
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Si bien la intencion del documento trae implicaciones de reforma al marco juridico,

no deja de hacer énfasis en la “cultura” que rebasa el estado de derecho:

Dado que la supervisién democratica de los servicios de inteligencia involucra la conducta
de los distintos participantes, la cultura politica cumple un papel clave. Los pilares
fundamentales de la rendicion democratica de cuentas, como la transparencia, la
responsabilidad, la participaciéon y la receptividad a los reclamos de la ciudadania, exigen
una cultura y una conducta que van mas alla de las leyes y demas normativas legales. No
obstante, es el derecho quien debe fijar un marco que aliente una cultura de apertura y de

respeto por los derechos humanos.26°

El quinto instrumento representa en mi opinion la culminacion del derecho
internacional respecto a la regulacion de las actividades de inteligencia dentro de
los instrumentos no vinculantes. Fue aprobado por el Consejo de Derechos
Humanos de las Naciones Unidas, organismo creado en marzo de 2006 en votacion
de la Asamblea General, el cual ha realizado tareas de promocion de los derechos
humanos en temas controvertidos. Uno de ellos es sin duda la lucha contra el

terrorismo, por lo cual solicité una recopilacion de buenas practicas:

La presente recopilacion de buenas practicas relacionadas con los marcos y las medidas de
caracter juridico e institucional para los servicios de inteligencia, particularmente en lo
respecta a su supervision, es resultado de un proceso de consulta encomendado por el
Consejo de Derechos Humanos que, en su resolucién 10/15, pidi6 al Relator Especial que,
en consulta con los Estados y otros interesados, hiciera una recopilacion de las buenas
practicas referentes a los marcos y las medidas de caracter juridico e institucional que
permitan garantizar el respeto de los derechos humanos por los servicios de inteligencia en

la lucha contra el terrorismo, particularmente en lo que respecta a su supervision.270

El documento justifica que dicha recopilacion no es limitativa a las actividades de
inteligencia en la lucha contra el terrorismo: “...debe observarse que no cabe hacer

una distincion entre los marcos juridicos e institucionales aplicables a las

269 Tbidem, p. 16.
270 ONU, op. cit., nota 5.
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actividades de lucha contra el terrorismo de los servicios de inteligencia, y los que

rigen para las actividades de esos servicios mas en general”.

La recopilacion estuvo precedida por un proceso de consultas en el que participaron
gobiernos, expertos y profesionales, dando como resultado “35 buenas practicas,
derivadas de practicas arraigadas, o de reciente introduccion, en una amplia
variedad de Estados de todo el mundo”. Afirma que la recopilacion se basa “en
tratados internacionales, resoluciones de organizaciones internacionales y la
jurisprudencia de los tribunales regionales”.27! La estructura del documento es la
siguiente:

A. Mandato y base juridica

B. Instituciones de supervisidn

C. Denuncias y reparacion efectiva

D. Imparcialidad y no discriminacién

E. Responsabilidad del Estado respecto de la accidn de los servicios de inteligencia

F. Responsabilidad individual y rendicion de cuentas

G. Profesionalidad

H. Salvaguardias de los derechos humanos

I.  Recopilacion de informacion

J.  Gestidn y utilizacién de datos personales

K. El ejercicio de las facultades de arresto y detencién

L. Intercambio de informacién y cooperacién

271 Ibidem, p. 2.
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Este instrumento tiene una importancia fundamental al elaborar mi modelo
normativo; sin embargo, la estructura cambia con el fin de evaluar el marco juridico

vigente en nuestro pais segun su ambito.

3.3. Jurisprudencia extranjera

Este grupo comprende todas aquellas compilaciones o estudios de la jurisprudencia
extranjera estrictamente relacionada al ambito de seguridad nacional e inteligencia.
En algunos casos, las resoluciones citadas seran consultadas, pero en principio se
analiza la opinion del compilador, ya que resuelve la tarea de identificar y clasificar

segun la naturaleza de la controversia que se resolvio.

Es importante senalar que la jurisprudencia forma parte del derecho de un pais.
Romantz y Vinson sostienen que las cortes producen derecho en al menos tres
formas: 1) podrian crear un principio o doctrina legal para resolver un caso, cuando
no existe legislacion obligatoria para determinar el asunto; 2) al decidir casos que
interpretan doctrinas legales existentes; y 3) al interpretar lenguaje ambiguo o vago
en la legislacion vigente.272 Dichas resoluciones son pues parte del derecho de un
pais, pero lo relevante para mi tesis es que pueden fungir de guia en la labor

legislativa y jurisdiccional en nuestro pais.

Un estudio reciente demuestra que el uso de sentencias extranjeras por tribunales
constitucionales “tiende cada dia con mayor fuerza a la universalidad”. Asi lo afirma
Brito Melgarejo quien aporta evidencia al respecto.273 Galdamez Zelada también

aporta evidencia sobre el uso de la jurisprudencia extranjera, pero su estudio se

272 Romantz, David S. y Vinson, Kathleen E., Legal Analysis: The Fundamental Skill, 2nd ed., Durham,
Carolina Academic Press, 2009, pp. 6-7.

273 Brito Melgarejo, Rodrigo, “El uso de sentencias extranjeras en los Tribunales Constitucionales:
un analisis comparativo”, InDret, abril de 2010, http://www.indret.com/pdf/ 720_es.pdf
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limita al caso del Tribunal Constitucional de Chile.27¢ En el caso de México, el
Tribunal Colegiado del Vigésimo Segundo Distrito reconoce en una tesis aislada que
aunque el derecho comparado no genera obligatoriedad, “permitiria una mayor

comprension del derecho nacional”:

DERECHO COMPARADO. LAS AUTORIDADES NO ESTAN OBLIGADAS A RESOLVER CON
APOYO EN EL. Conforme a lo dispuesto por el articulo 14 constitucional, las autoridades
encargadas de la administracion de justicia estan obligadas a resolver conforme a la letra o
a la interpretacion juridica de la legislacién sustantiva vigente y, a falta de ésta, en los
principios generales del derecho, los que en ninguna forma comprenden el derecho
comparado, cuya disciplina esta considerada como fuente del derecho mexicano, que estudia
a los diversos sistemas juridicos existentes, a efecto de determinar las semejanzas y
diferencias entre éstos y que, en su caso, permitiria una mayor comprension del derecho
nacional, pero de ninguna manera resulta juridico exigir a los juzgadores que resuelvan con

apoyo en esa ciencia, porque no existe sustento legal que los faculte a ello.275

En otro orden de ideas, el Poder Judicial de la Federacion reconoce que la doctrina
y la jurisprudencia han tenido influencia en la creacion y modificacion del marco
normativo. Asi resolvidé un asunto el Cuarto Tribunal Colegiado en Materia Civil del

Primer Circuito en tesis aislada:

DANO MORAL. TRATANDOSE DE AFECTACION AL HONOR POR ABUSO DE LAS
LIBERTADES DE INFORMACION Y DE EXPRESION DEBE ANALIZARSE EL CONTEXTO. Los
articulos 14, 15 y 25 de la Ley de Responsabilidad Civil para la Proteccién del Derecho a la
Vida Privada, el Honor y la Propia Imagen en el Distrito Federal, incorporan los lineamientos
dados por la doctrina y la jurisprudencia extranjera que influy6 en su creaciéon. La doctrina
destaca de las opiniones emitidas en los medios de comunicacién, la subjetividad, excluyente
de objetividad y veracidad, en cuya valoracién entra en juego su comparacion con los hechos
con que se relaciona, sin poder abusar del derecho de informacion y libre expresion, pues ha

de atenderse a limites que deben ponderarse cuidadosamente a fin de no coartar aquellas

274 Galdamez Zelada, Liliana, “El uso del derecho y jurisprudencia extranjera en los fallos del
Tribunal Constitucional de Chile: 2006-2010”, Rev. chil. derecho, 2012, vo0l.39, n.1, pp.189-223,
http://dx.doi.org/ 10.4067/S0718-34372012000100008

275 Tesis 1.40.C.312 C, Semanario Judicial de la Federacién y su Gaceta, Novena Epoca, febrero de
2011, t. XXXIII, p. 2283.
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libertades, y son determinados por derechos como el del honor, cuyo respeto marca la
frontera que no debe cruzarse, y del cual esta excluido el abuso manifestado en un animo de
injuriar, de ofender sin derecho y sin necesidad. La jurisprudencia proscribe el uso de
insultos por atentatorios del honor, pone de relieve la prevalencia del honor como limite
frente a las libertades de expresion e informacion, y anade un elemento que por fuerza debe

analizarse para determinar la lesividad de ciertas expresiones: el contexto. ...276

Una ultima tesis que vale la pena incluir para fortalecer mi argumentacion
corresponde al Segundo Tribunal Colegiado en Materia Administrativa del Cuarto
Circuito, el cual reconoce que las cuestiones relativas a los derechos humanos

tienen “calidad de doctrina universal”:

PERSONAS JURIDICAS. SON TITULARES DE LOS DERECHOS HUMANOS Y DE LAS
GARANTIAS ESTABLECIDAS PARA SU PROTECCION, EN AQUELLOS SUPUESTOS EN QUE
ELLO SEA APLICABLE, CON ARREGLO A SU NATURALEZA. El articulo lo. constitucional
dispone que en los Estados Unidos Mexicanos todas las personas gozaran de los derechos
humanos reconocidos en ese ordenamiento y en los tratados internacionales de los que el
Estado Mexicano sea parte, asi como de las garantias para su proteccién. Asi, la expresion
"todas las personas", comprende no s6lo a las fisicas, consideradas en su calidad de seres
humanos, sino también a las juridicas, aunque Unicamente en los casos en que ello sea
aplicable, como se sefnialé en las consideraciones del dictamen de las Comisiones Unidas de
Puntos Constitucionales y Estudios Legislativos, con opiniéon de la Comisién de Reforma del
Estado, de la Camara de Senadores, de 8 de marzo de 2011. Interpretaciéon que es uniforme
con lo definido en el derecho constitucional comparado, al que resulta valido acudir por su
calidad de doctrina universal de los derechos humanos, como se advierte de la Ley
Fundamental para la Republica Federal Alemana, que en su articulo 19, numeral 3, dispone
que los derechos fundamentales rigen también para las personas juridicas de ese pais, en
tanto, por su propia naturaleza, les sean aplicables, o de la Constitucién de la Republica
Portuguesa, que en su articulo 12 senala que las personas juridicas gozan de los derechos y
estan sujetas a los deberes compatibles con su naturaleza; incluso, es relevante destacar la
sentencia de la Corte Interamericana de Derechos Humanos en el caso "Cantos vs.
Argentina", emitida en su calidad de intérprete supremo de la Convenciéon Americana sobre

Derechos Humanos, que constituye un criterio orientador para la jurisdiccién nacional,

276 Tesis 1.40.C.312 C, Semanario Judicial de la Federacién y su Gaceta, Novena Epoca, febrero de
2011, t. XXXIII, p. 2283. La negrita es mia.
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segln lo estableci6 la Suprema Corte de Justicia de la Nacion; en la mencionada resolucion
se sostuvo que toda norma juridica se refiere siempre a una conducta humana y cuando
atribuye un derecho a una sociedad, ésta supone una asociacién voluntaria, de modo que el
derecho ofrece al individuo una amplia gama de alternativas para regular su conducta y
limitar su responsabilidad, lo cual sent6 la premisa de que los derechos y atribuciones de
las personas morales se resuelven en los derechos y obligaciones de las personas fisicas que
las constituyen o actlan en su nombre o representaciéon, de suerte que si bien es cierto que
no ha sido reconocida expresamente la figura de personas juridicas por la propia Convenciéon
Americana, como si lo hace el Protocolo Numero 1 a la Convencién Europea para la
Proteccién de Derechos Humanos y Libertades Fundamentales, también lo es que ello no
restringe la posibilidad de que, bajo determinados supuestos, el individuo pueda acudir al
sistema interamericano de proteccion de los derechos humanos para hacer valer sus
derechos fundamentales, aun cuando éstos estén cubiertos por una figura o ficcion juridica
creada por el propio sistema del derecho. Por tanto, las personas juridicas son titulares de
los derechos humanos y de las garantias establecidas para su proteccién, en aquellos
supuestos en que ello sea aplicable, con arreglo a su naturaleza, al constituir figuras y
ficciones juridicas creadas por el propio sistema juridico, cuyos derechos y obligaciones se

resuelven en los de las personas fisicas.277

Bajo estas analisis y criterios, es razonable concluir que la jurisprudencia
extranjera que verse sobre controversias de afectacion de derechos humanos por
las actividades de inteligencia pueden tener un criterio orientador, maxime que el
principal objetivo de esta tesis es valorar el marco juridico vigente y proponer su

perfeccionamiento.

La primera compilacion es el trabajo publicado por los norteamericanos Halperin
y Hoffman en 1977 bajo el titulo “Libertad vs. Seguridad Nacional: secrecia y
vigilancia”. La voluminosa obra tiene como proposito, segun sus autores, “explicar

como las cortes han intentado balancear los requerimientos de seguridad nacional,

277 Tesis IV.20.A.30 K (10a.), Semanario Judicial de la Federaciéon y su Gaceta, Décima Epoca,
septiembre de 2013, 1. XXIV, t. 3, p. 2628. La negrita es mia.
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que determinan el presidente y el Congreso, en contra de los derechos

constitucionales de los americanos”.278

La obra analiza legislacion y casos resueltos por las cortes, siguiendo el siguiente

esquema:

e Poder presidencial inherente

e Control de la informacion gubernamental: prevencion y sancion de
divulgacion ilegal

e Limites a los derechos ciudadanos: vigilancia, libertad de expresion,
preservacion de ciudadania, libertad de transito, derecho laboral.

e Derechos de grupos especiales: extranjeros, objetores de conciencia,
miembros de las fuerzas armadas.

¢ Remedios civiles.

La obra analiza 43 casos segun los derechos ciudadanos afectados. El caso mas
antiguo que incorpora tiene que ver sobre el control de la informacion, United States
v. Totten de 1876, donde se solicitaba liberar informacion sobre “un contrato” por
el cual el presidente Abraham Lincoln recibia informacion de un agente secreto que
operaba tras las lineas enemigas. En ese respecto, la corte reconoci6 tanto el poder
presidencial de contratar agentes secretos en tiempo de guerra como negar la

publicidad o divulgacion del contrato firmado:

El esta autorizado indudablemente durante una guerra, como Comandante en Jefe de las
fuerzas armadas de Estados Unidos, para emplear agentes secretos para que ingresen tras
las lineas enemigas y obtengan informacién respecto las fuerzas, recursos y movimientos del

enemigo; ... El servicio estipulado por el contrato fue un servicio secreto; la informacién

278 Halperin, Morton H. y Hoffman, Daniel, Freedom vs. National Security: Secrecy and Surveillance,
New York, Chelsea House Publishers, 1977, p. ix.
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requerida iba a ser obtenida clandestinamente e iba a ser comunicada privadamente; el

trabajo y el servicio iba a ser igualmente encubierto”.279

La obra tiene un valor fundamental, pues, aunque las resoluciones que cita no
corresponden a un tribunal regional, sino a las cortes de Estados Unidos de
América, fue precisamente aquel pais el que legislé por primera vez las actividades
de inteligencia, genero un modelo de rendicion de cuentas a puerta cerrada y ha
tenido un evidente balance de pesos y contrapesos en su division de poderes,
maxime que su régimen es presidencial como el nuestro. Uno de sus autores, Daniel
Hoffman es reconocido por sus estudios juridicos sobre la secrecia

gubernamental.280

La segunda compilacion corresponde a la region de Europa. Es una obra
publicada en el ano 2000, cuyo autor, el profesor en derecho internacional publico
de la Universidad de Uppsala, Ian Cameron, ofrece un profundo estudio sistematico
de la seguridad nacional y los derechos humanos. La obra titulada “Seguridad
Nacional y la Convencion Europea de los Derechos humanos” tiene como soporte
una impresionante cantidad de casos resueltos por las cortes: 274 casos de la Corte
Europea de los Derechos Humanos; 174 casos de la Comision Europea de los
Derechos Humanos; y 102 casos de diferentes instancias tales como la Corte
Internacional de Justicia, la Corte Interamericana de los Derechos Humanos, el
Comité de Derechos Humanos de la ONU, la Corte Europea de Justicia, asi como
los casos de Estados Unidos, Reino Unido y Suecia (este ultimo por ser el pais de
origen del autor). El autor explica como objetivo primario de su estudio “examinar
qué tan util es y puede ser una salvaguarda de la Convencion [Europea de los
Derechos Humanos] en esta area sensible de la politica nacional. Este estudio se

concentrara en los casos contenciones de la Comision y la Corte que aborden

279 United States v. Totten, 92 U.S. 105 (1876).

280 Hoffman, Daniel, Governmental Secrecy and the Founding Fathers: a study in constitutional
controls, Westport, Greenwood Press, 1981.
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articulos donde existe una limitacion expresa por cuestiones de seguridad

nacional”.281

Después de una introduccion dedicada al ambito de aplicacion de la CEDH y el
significado del término seguridad nacional, el autor divide en tres grandes
apartados la parte sustancial del estudio: vigilancia secreta; expedientes secretos
de seguridad; y otros temas de seguridad nacional. En este ultimo apartado aborda

en orden numeérico los derechos humanos afectados en los diferentes casos:

e Articulo 2 - Derecho a la vida

e Articulo 3 — Prohibicion de tortura y tratos inhumanos o degradantes
e Articulo 4 — Prohibicion de esclavitud y trabajos forzados

e Articulo 5 — Derecho a la libertad y seguridad

e Articulo 6 — Derecho al debido proceso

e Articulo 7 — Garantia de tipo penal previo

e Articulo 8 — Derecho a la vida privada y familiar

e Articulo 9 - Libertad de creencia

e Articulo 10 - Libertad de expresion

e Articulo 11 - Libertad de asociacion y deliberacion

La importancia del trabajo de Cameron no solo radica por su profundidad,
extension de fuentes ni su sistematizacion, sino ademas por tratarse de diferentes
sistemas legales -los europeos- lidiando con controversias derivadas de actividades
de inteligencia, siendo los paises europeos los que cuentan con los servicios de

inteligencia mas longevos.

La tercera compilacion corresponde a la obra del norteamericano Ronald J.

Sievert, titulada “Casos y materiales sobre derecho norteamericano y seguridad

281 Cameron, lan, National Security and the European Convention on Human Rights, The Hague,
Kluwer Law International, 2000, p. 8.
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nacional”, en su tercera edicion publicada en el ano 2012. Sievert es actualmente
profesor de la Universidad de Texas en Austin, ha dado cursos sobre derecho de la
seguridad nacional a nivel de posgrado y tiene en su curriculo una experiencia de
25 anos dentro del Departamento de Justicia, siendo una de sus actividades
destacadas las misiones sensibles en los Balcanes, Europa y el Oriente Medio. El
autor sostiene que las agresivas politicas del presidente George W. Bush,
continuadas sorpresivamente por el presidente Barack Obama, lo impulsaron a
actualizar su obra en esta tercera edicion, siendo una compilacion indispensable
para analizar casos en las postrimerias del ataque del 9/11 y las reacciones

legislativas y administrativas contra el terrorismo:

Los juicios que ha enfrentado el gobierno han sido duros y las decisiones legales tendientes
a equilibrar la seguridad en contra de las libertades civiles han sido dificiles. Tanto las
administraciones como los dedicados servidores publicos, asi como aquellos opositores a las
politicas gubernamentales, han trabajado increiblemente duro para hacer aquello que creen

es lo correcto”.282

La obra esta dividida en cinco capitulos que aborda los siguientes temas: uno,
amenazas asociadas con enemigos extranjeros; dos, amenazas que surgen al
interior; tres, poder gubernamental para actuar interiormente en crisis; cuatro,
obtencion de evidencia de aquellos que constituyen una amenaza a la seguridad

nacional; y cinco, poder gubernamental para la guerra.

a ilacion esta focalizada en los derechos humanos relacionados con
La cuarta compilacion esta focalizad los d hos h | d

las investigaciones criminales y policiales. Bajo el titulo “Derechos humanos y
justicia criminal”, los ingleses Ben Emmerson y Andrew Ashworth se proponen

como objetivo en su obra “examinar a detalle el impacto del derecho europeo

282 Sjevert, Ronald J., Cases and Materials on U.S. Law and National Security, 3 ed., Buffalo,
William S. Hein & Co., Inc., 2012, p. xvii.
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relacionado con los derechos humanos en el sistema de justicia criminal de

Inglaterra y Gales”.283

La obra dedica un estudio especial la “vigilancia intrusiva” dentro de la segunda
parte, haciendo énfasis en la labor de los tribunales europeos en estos temas: “Las
decisiones de la Corte y de la Comision Europea de los Derechos Humanos
establecen un numero importante de principios que rigen el uso de la vigilancia
secreta”.284 Ademas, los autores hacen un analisis profundo y sistematico de cada
uno de los derechos contenidos en la convencion europea, lo cual sera util al
contrastar los criterios aplicables a algunas potestades necesarias en las

actividades de inteligencia.

Conclusiones

Este capitulo nos permitio analizar las diferentes fuentes necesarias para construir
un modelo para poder evaluar la regulacion de las actividades de inteligencia en
cualquier pais, con el proposito de determinar si estan reguladas adecuadamente o
no, y, en consecuencia, identificar las deficiencias a través del modelo propuesto en

el siguiente capitulo.

283 Emmerson, Ben y Ashworth, Andrew, Human Rights and Criminal Justice, London, Sweet &
Maxwell, 2001, p. v.

284 Ibidem, p. 205.
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Capitulo 4

Modelo de principios normativos
Introduccion
4.1. Principios generales de la regulacion de la inteligencia
4.1.1. Creacién constitucional o legal

Las actividades de inteligencia deben ser realizadas por instituciones u organismos

publicos creados y contemplados en la constitucion o en alguna ley publica.

El marco constitucional establece un abanico de instituciones balanceadas donde
la concentracion del poder sea poco probable y genera un “esquema de estabilidad
gubernamental” con independencia del partido que arribe al poder.28> Sin embargo,
son pocos los paises que contemplan la creacion de los servicios de inteligencia a
nivel constitucional. Un ejemplo de pais que contempla sus actividades o servicios
de inteligencia en la constitucion es Sudafrica, la cual establece en su articulo
199.1 lo siguiente: “Los servicios de seguridad de la Republica consisten en una
sola fuerza de defensa, un servicio de policia Gnico y los servicios de inteligencia
establecidos en términos de la Constitucion”.286 Las “caracteristicas Unicas” de

Sudafrica se explican a su pasado bajo el régimen del apartheid.287

Los organismos que realicen actividades de inteligencia y que hayan sido creados
en un reglamento, una orden ejecutiva o un memorandum no son “legitimos”. Un

ejemplo importante lo encontramos en Reino Unido, pais que tiene uno de los

285 Leigh, Ian, op. cit., nota 139, p. 6.

286 Constitution of the Republic of South Africa, consultada el 26 de agosto de 2017 en
http:/ / www.constitutionalcourt.org.za/ site/ constitution/ english-web/ index. html

287 O’Brien, Kevin, “Controlling the Hydra: a historical analysis of South African intelligence
accountability”, en Born, Hans, et. al.,, (eds.), Who’s Watching the Spies? Establishing Intelligence
Service Accountability, Washington, D.C., Potomac Books, 2005, p. 200.
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servicios de inteligencia mas emblematicos, el “MI-5”, el cual fue creado en octubre
de 1909 mediante un reporte del subcomité del Comité de Defensa Imperial.288
Dicho reporte fue considerado “de una naturaleza tan secreta” que solo fue hecha
una copia simple.282 La Comision Europea de los Derechos Humanos cuestiono su
legalidad en el caso Herwitt & Harman v. The United Kingdom provocando la
promulgacion en 1989 de la Ley de Seguridad Secreta y dejando atras la Directiva

Maxwell-Fife.290

Las Naciones Unidas reconocen este principio en el Reporte Scheinin prescribiendo
que “todos los servicios de inteligencia estan constituidos en virtud de leyes a las
que el publico tiene acceso y que respetan las disposiciones de la Constitucion y la
normativa internacional de derechos humanos, y funcionan con arreglo a esas

leyes”.291

4.1.2. Mandato legal preciso

Los mandatos de los servicios de inteligencia deben estar definidos con rigor y
precision.292 La precisiéon en los textos normativos “esta vinculada principalmente
al significado de los términos”, es decir, es el “resultante de usar la palabra exacta

para referirnos a cada objeto, propiedad, actividad, etc.”.293

288 Report and Procedings of a Sub-Committee of the Committee of Imperial Defence Appointed by the
Prime Minister to Consider the Question of Foreign Espionage in the United Kingdom, Oct. 1909, TNA
CAB 16/8, citado por Andrew, Christopher, Defend the Real: The Authorized History of MI5, New
York, Random House, 2009, p. 324.

289 [dem.

290 Leigh, Ian, “Accountability of Security and Intelligence in the United Kingdom, en Born, Hans et
al., op. cit., p. 79. El texto del caso Hewitt & Harman v. The United Kingdom esta publicado en
http://echr.ketse.com/doc/20317.92-en-19930901/

291 ONU, op. cit., nota 5, practica 4.
292 Tbidem, practica 2.

293 Grosso, Beatriz Marina, “La redaccion normativa: su estilo”, Técnica Legislativa, Buenos Aires,
Rubinzal-Culzoni, 1998, p. 87.

130



No basta que la creacion de un organismo esté sustentada en una ley para que,
implicitamente, asuma ciertas atribuciones. Deben especificarse con precision sus
ambitos. En el caso Malone v. The United Kingdom, el Tribunal Europeo de los
Derechos Humanos considero6 ilegal una intercepcion telefonica por deficiencias en
la redaccion normativa y asentdé que “una norma no puede ser considerada como
‘derecho’ a menos que esté formulada con precision suficiente para permitirle a los
ciudadanos regular su conducta: debe ser capaz de prever-con la asesoria
apropiado si es necesario- en un grado razonable, las consecuencias que una accion

puede implicar”.294

4.1.3. Redaccion exhaustiva de sus facultades y competencias

Las Naciones Unidas prescriben que “las facultades y competencias de los servicios
de inteligencia han de estar definidas de modo claro y exhaustivo en la legislacion
nacional”, es decir, “todas las facultades y competencias” de cualquier servicio de

inteligencia deben estar definidas en la ley.295

Asimismo, la enumeracion exhaustiva de las facultades y competencias de los
servicios de inteligencia “favorece la transparencia y permite que la poblacion

prevea cuales de esas facultades podrian utilizarse en su contra”.29

La Corte Europea de los derechos humanos sento el criterio de exhaustividad legal
en el caso Malone v. The United Kingdom, al afirmar que “cuando una facultad del
ejecutivo es ejercida en secreto, los riesgos de arbitrariedad son evidentes”.297 En
consecuencia, las actividades de inteligencia obligan a una redaccion exhaustiva y

clara, segun dicho criterio expresado en los siguientes términos: “la ley debe ser

294 Case of Malone v. The United Kingdom, Application no. 8691/79, https://stewartroom.co.uk/wp-
content/uploads/2014/07/ Cases-ECHR-Malone.pdf

295 ONU, op. cit., practica 3.
296 fdem.

297 Case Malone v. The United Kingdom, para 67, Application no. 8691/79,
https:/ / stewartroom.co.uk/wp-content/ uploads/2014/07/ Cases-ECHR-Malone.pdf
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suficientemente clara en términos que le permitan al ciudadano una indicacion
adecuada de las circunstancias y las condiciones por las cuales las autoridades
publicas estan investidas a recurrir a esta interferencia secreta y potencialmente

peligrosa afectando el derecho al respeto de la vida privada y la correspondencia”.298

También es muy ilustrativo el caso V. and others v. The Netherlands, donde un
grupo de ciudadanos acusa al Servicio de Inteligencia Militar de los Paises Bajos de
colectar informacion sin ningun sustento legal, sino meramente reglamentario. La
Comision Europea resolvio a favor de los denunciantes afirmando que el Decreto
Real que creaba dicho organismo “no era suficientemente claro en términos que
indicara las circunstancias y condiciones por las cuales las autoridades estaban
facultadas para desarrollar medidas de vigilancia secreta”.29°® En particular, no
existia una definicion de categorias de personas a ser sujetas a vigilancia, las

circunstancias en las cuales podria ocurrir ni los medios a ser utilizados.

4.1.4. Respeto a los derechos humanos

Ninguna norma debe contraponerse o exceder las excepciones que establece la
Constitucion y los Tratados Internacionales en materia de los derechos humanos.
En consecuencia, “los servicios de inteligencia tienen prohibido emprender
cualquier accion que vulnere las leyes nacionales, la Constitucion o las obligaciones
del Estado en materia de derechos humanos, y también esta prohibido darles

instrucciones en este sentido”.300

Es muy comun dar por satisfecho este principio incorporando una norma que

enuncia el respeto a los derechos humanos. Sin embargo, seria deseable que los

298 fdem.
299 Citado por Cameron, Ian, op. cit., nota 270, pp. 212-213.
300 ONU, op, cit., nota 5, practica 5.
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diferentes servicios de inteligencia generen un catalogo exhaustivo de las diferentes

violaciones que pueden suscitarse en el ejercicio de sus facultades.30!

4.1.5. Neutralidad politica

Las Naciones Unidas prescriben que “los servicios de inteligencia tienen prohibido
ejercer sus facultades en relacion con una actividad politica legitima u otra
manifestacion legal de los derechos a la libertad de asociacion, reunion pacifica y

expresion”.302

El principio de neutralidad politica obedece al constante abuso que han sido objeto
los servicios de inteligencia con fines politicos, especialmente en las sociedades
post-autoritarias, donde los servicios de seguridad e inteligencia eran “investidos
con amplios mandatos y poderes avasalladores que se utilizaban para proteger a
los regimenes dictatoriales de las rebeliones de sus propios pueblos”.303 También
en paises con una tradicion democratica han vivido abusos, como es el caso de
Canada, donde se realizé una profunda investigacion cuyo reporte concluyo que “el
espionaje a las organizaciones politicas que son criticas del status quo puede tener

un efecto amedrentador en la libertad de asociacion y disidencia politica”.304

Argentina es citada como un ejemplo al establecer normas que prohiben
expresamente aquellas actividades de inteligencia que puedan violar dicha
neutralidad, segin se lee en su Ley de Inteligencia Nacional, cuyo articulo 4

establece que ningun organismo de inteligencia podra “2. Obtener informacion,

301 Puede leerse un buen ejemplo en Bucley, John, Managing Intelligence: A Guide for Law
Enforcement Professionals, Boca Ratoén, CRC Press, 2014, Ch. 4 Human rights, legislation, and
ethics.

302 ONU, op. cit., nota 5, practica 13.
303 Born, Hans y Leigh, Ian, op. cit., nota 248, p. 34.

304 Commission of Inquiry Concerning Certain Activities of the Royal Canadian Mounted Police,
Second Report: Freedom and Security under the Law, v.1, 1981, p. 514, http://epe.lac-
bac.gc.ca/ 100/200/ 301/ pco-bcp/ commissions-ef/ medonald1979-81-eng/ medonald1979-81-
eng.htm
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producir inteligencia o almacenar datos sobre personas, por el solo hecho de su
raza, fe religiosa, acciones privadas, u opinion politica, o de adhesion o pertenencia
a organizaciones partidarias, sociales, sindicales, comunitarias, cooperativas,
asistenciales, culturales o laborales, asi como por la actividad licita que desarrollen
en cualquier esfera de accion. 3. Influir de cualquier modo en la situacion
institucional, politica, militar, policial, social y econémica del pais, en su politica
exterior, en la vida interna de los partidos politicos legalmente constituidos, en la
opinion publica, en personas, en medios de difusion o en asociaciones o

agrupaciones legales de cualquier tipo”.305

4.2. Principios Especificos segun el ciclo de inteligencia

El ciclo de inteligencia es la representacion de las fases implicadas en la disciplina
de la inteligencia, tal como lo mencioné en el capitulo primero. También es la mejor
manera de abordar los principios normativos porque facilita su estudio de acuerdo
con las diferentes fases: planeacion, coleccion, colacion, analisis y diseminacion.
En ese sentido, Peter Gill afirma que la idea de “proceso o ciclo” resulta muy util

para el analisis de la inteligencia exterior como la inteligencia interior.306

4.2. 1. Principios relativos a la planeacion

EL DCAF define a la planeacion como “la gestion del esfuerzo de produccion de la
inteligencia en su totalidad, incluyendo: la peticion de inteligencia especifica por
parte del ejecutivo, del legislativo o de la propia agencia; la definicion de las

necesidades de datos pertinentes; la priorizacion de asuntos; y la identificacion de

305 Ley de Inteligencia Nacional, http://servicios.infoleg.gob.ar/infoleginternet/anexos/70000-
74999/ 70496/ norma.htm

306 GILL, Peter, Policing politics: security intelligence and the liberal democratic state, London, Frank
Cass, 1994, p. 135.
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actores estatales y no estatales que justifican la vigilancia”.397 La mayoria de los
paises genera una agenda periodica y su proceso debe contemplar los siguientes

principios:
a) Definicion y delimitacion de los ambitos

Los diferentes servicios de inteligencia deben tener claridad en su ambito de

actividad, el cual debe evitar el traslape o duplicidad con otros servicios.

La principal division se realiza entre exterior (seguridad nacional y defensa) e
interior (seguridad interior, criminalidad y policia). Asi se delimitan los servicios de
inteligencia extranjera o externa “que recopilan, analizan y generan inteligencia
pertinente para la seguridad externa del estado y avisan de amenazas externas
inminentes” y los servicios de Inteligencia Interna, denominados también servicios
de seguridad, que “recopilan y analizan datos pertinentes para la seguridad interna

del estado y el mantenimiento del orden y seguridad publica”.308
b) Proceso institucional de agenda

Es recomendable que exista un proceso normado para la generacion de la agenda
de los servicios de inteligencia, para evitar una excesiva discrecionalidad al
jerarquizar los esfuerzos y actividades de inteligencia. En el ambito de seguridad
nacional es comun que existan ya estas normas, pero es muy comun que en otros

ambitos exista procesos no reglados.
c) Prohibicion de estereotipos

Esta fase implica la determinacion de “actores” como objetivos de investigacion (en
inglés se denomina targets). Es recomendable establecer normas que prohiban los

estereotipos discriminatorios y la determinacion de targets se realice con bases

307 Centro para el Control Democratico de las Fuerzas Armadas de Ginebra, Servicios de Inteligencia,
Backgrounders, Ginebra, 02/2008, p. 2.

308 [bidem, p. 3.
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objetivas. Las Naciones Unidas recomiendan que los servicios de inteligencia no
discriminen “a personas o grupos por motivos de sexo, raza, color, idioma, religion,
opiniones, politicas o de cualquier indole, origen nacional o social o cualquier otra

condicion social”.309

El proceso de planeacion de objetivos fue de los primeros espacios de
discrecionalidad en ser cuestionado. El Comité de Revision de los Servicios de
Inteligencia de Canada (en inglés SIRC), una de las primeras instituciones en su

clase, publico en su Informe Anual 1986-87 la siguiente reflexion:

“Un grupo investigado, por ejemplo, publica una revista que aborda un amplio rango de
temas -ya sea las artes como las politicas sociales y otras- desde una perspectiva de
izquierda. Es verdad que algunos miembros han abogado por acciones violentas ante el
grupo, pero han sido ignorados por otros. Un buen caso podria hacerse limitando la
investigacion a los partidarios de la violencia dentro del grupo, investigandolos como
individuos. Pero seguimos convencidos que el grupo seria sefialado como target de
investigacion. Esto abre la puerta a la intrusion innecesaria en la libertad y privacidad de la

mayoria de miembros inofensivos, asi como muchos de sus miembros odiosos”.310

d) Determinacion de sospecha razonable

El inicio de cualquier investigacion debe estar basada en alguna sospecha
razonable, término acunado por la jurisprudencia norteamericana y que ha servido
como estandar también para el inicio de las operaciones de inteligencia. Una
sospecha razonable estipula que “para justificar una intrusion particular, la policia
debe ser capaz de senalar hechos especificos y objetivos que, combinados con
inferencias racionales, justifican razonablemente la intrusion”.3!! Sin embargo, los

servicios de inteligencia pueden colectar informacion no intrusiva si se tiene una

309 ONU, op. cit., nota 5, practica 11.
310 Hanks, Peter y McCamus, John D. (eds.), op. cit., nota 174, p. 6.

311 Supreme Court of the United States, Terry v. Ohio, 392 U.S. 1 (1968)
http:// caselaw.findlaw.com/us-supreme-court/ 392/ 1.html
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sospecha o denuncia sin sustento, lo cual se denomina “grado de sospecha”, criterio

que analizaré en el siguiente rubro.

4.2.2. Principios relativos a la coleccion

Las Naciones Unidas advierten que las actividades de inteligencia que mas coartan
los derechos humanos “se ejercen principalmente en el ambito de la recoleccion de
informacion”.312 Varios principios deben considerarse al regular la coleccion de
informacion, la cual también se identifica bajo los nombres “técnicas de

investigacion” o “técnicas especiales de investigacion”.
a) Definicién concreta y precisa

Las leyes o sus reglamentos deben “definir las medidas en términos concretos y
precisos, establecer condiciones estrictas para su aplicacion y exigir que su
aplicacion tenga que ver directamente con el mandato del servicio de
inteligencia”.313 No basta la simple enunciacion de tal o cual técnica o fuente para

utilizarla discrecionalmente.
b) Estrictamente necesarias

Las Naciones Unidas aclaran que “por necesarias se entiende que la aplicacion de
cualquier medida ha de estar vinculada de manera clara y racional con la proteccion
de los intereses legitimos de la seguridad nacional, segun se definen en la

legislacion nacional”.314

312 ONU, op. cit., nota 5, para 27.
313 {dem.

314 Ibidem, para 29.
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c) Proporcionalidad de la técnica

El Comité de Revision de los Servicios de Inteligencia de Canada fue también
pionero en establecer el denominado principio de proporcionalidad es los siguientes
términos: “los medios de investigacion deben ser proporcionales a la gravedad de la

amenaza y a la probabilidad de su realizacion”.315

Las Naciones Unidas recomiendan que las normas exijan a sus servicios de
inteligencia la utilizacion de los “medios menos invasivos posibles para el logro de
un determinado objetivo”.316 Por ejemplo, la vigilancia fisica desde un espacio
publico puede ser considerada una técnica nada intrusiva, incluso aun cuando el
observador utiliza binoculares para vigilar actividades dentro de una vivienda,
donde el target no tuvo la precaucion de cerrar las cortinas y crear una “expectativa

razonable de privacidad”.317
d) Claro control interno y externo

La utilizacion de técnicas de coleccion de informacién que coarten los derechos
fundamentales debe ejercerse bajo un estricto control interno y externo. El control
interno se realiza dentro de la agencia e implica el nivel de autorizacion requerido
de acuerdo con el grado de intromision. Las Naciones Unidas aconsejan que “los
meétodos de recopilacion de informacion mas invasivos (por ejemplo, la
interceptacion del contenido de comunicaciones, la interceptacion de la
correspondencia, y el allanamiento de morada) sean autorizados por los principales
directivos de los servicios de inteligencia”.318 Este principio de autorizacion segun

el grado ya habia sido propuesta también en Canada en los siguientes términos:

315 Hanks, Peter y McCamus, John D. (eds.), op. cit., nota 174, p. 5.
316 ONU, op. cit., nota 5, para 30.

317 Siljander, Raymond P. y Fredrickson, Darin D., Fundamentals of Physical Surveillance,
Springfield, 2002, p. 328.

318 ONU, op. cit., nota 5, para 30.
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“La autorizacion de los oficiales de los servicios de inteligencia para usar varias técnicas de
coleccion de informaciéon debe ser cuidadosamente estructurada. Las técnicas menos
intrusivas no deberian requerir ninguna autorizacion por las autoridades de alto nivel, pero
si la investigaciéon de un grupo o individuo se intensifica, el uso de técnicas mas encubiertas

e intrusivas deberia requerir la aprobacion de los mas altos funcionarios”.319

e) Mecanismos de reparacion de darno

Born y Leigh consideran que “es importante que exista algin tipo de mecanismo de
resarcimiento para aquellos individuos que sospechan haber sido victimas de una
injusticia, como por ejemplo haber padecido una invasion a la privacidad o una
consecuencia negativa en su situacion laboral”.320 Sostienen que “con frecuencia,
los organismos de seguridad y de inteligencia estan investidos de poderes
excepcionales, como la autorizacion para realizar operaciones de vigilancia o
seguridad. Si dichos poderes se emplean por error o en forma incorrecta, se corre

el riesgo de cometer graves injusticias en perjuicio de los ciudadanos”.32!

Naciones Unidas recoge este principio y considera que “las personas afectadas por
acciones ilegales de un servicio de inteligencia pueden elevar un recurso a una
institucion en condiciones de proporcionarle una reparacion efectiva, como la plena

compensacion por los danos sufridos”.322

Este derecho es en realidad una obligacion pues la Convencion Americana de los
Derechos Humanos323 establece en su articulo 25 que “toda persona tiene derecho
a un recurso sencillo y rapido o a cualquier otro recurso efectivo ante los jueces o
tribunales competentes, que la ampare contra actos que violen sus derechos

fundamentales reconocidos por la Constitucion, la ley o la presente Convencion,

319 Commission of Inquiry Concerning Certain Activities of the Royal Canadian Mounted Police, op.
cit., nota 293.

320 Born, Hans y Leigh, Ian, op. cit., nota 248, p. 105.
321 {dem.
322 ONU, op. cit., nota 5, practica 9.

323 Convencion Americana sobre Derechos Humanos, op. cit., nota 166.
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aun cuando tal violacion sea cometida por personas que actien en ejercicio de sus
funciones oficiales”. Sin embargo, este derecho judicializa el procedimiento,
siendo que otras convenciones estipulan que pueden establecerse mecanismos
externos no judiciales. Notese por ejemplo el caso Hewitt & Harmon v. The United
Kingdom donde los reclamantes de espionaje solicitan la reparacion efectiva con
fundamento en el articulo 13 de la Convencion Europea de los Derechos

Humanos.324

4.2.3. Principios relativos a la colacion

La colacion de datos, también denominada como “procesamiento de datos
colectados”, es una fase obligada para ordenar comprensiblemente los datos previo
a que “pueda ser usada en la produccion de inteligencia”.325 El corazon del proceso
es su sistema de archivo, que no solo implica almacenar los datos colectados, sino
también “la separacion de informacién sin utilidad, no relevante o incorrecta; la
disposicion ordenada de los materiales colectados para que puedan establecerse
correlaciones de datos aparentemente desconectados; y la creacion de un sistema

rapido de consulta de la informacion almacenada”.326

Para efectos normativos, los principios en la coleccion de informacion deben

procurar la creacion de bases de datos seguras, protegidas y actualizables.
a) Facultad de retener informacion

Los servicios de inteligencia deben tener la facultad expresa de retener y almacenar
informacion. La retencion de informacion obtenida legitimamente puede ser

retenida, segun el criterio establecido por la Comision Europea de los Derechos

324 Comision Europea de los Derechos Humanos, Hewitt & Harmon v. The United Kingdom,
Application No. 20317/92, http://echr.ketse.com/doc/20317.92-en-19930901/view/

325 Krizan, Lisa, Intelligence Essentials for Everyone, New York, Books for Business, 2003, p. 25.

326 Godfrey, E. Drexel, y Harris, Don R., op. cit., nota 91, p. 22.
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Humanos en el caso McVeigh, O'Neill and Evans v United Kingdom resuelto en 198,
quienes fueron detenidos temporalmente por sospecha de vinculacion terrorista,
colectando huellas y fotografias de ellos: “Teniendo en cuenta también la grave
amenaza que representa el terrorismo organizado para la seguridad publica en el
Reino Unido, la Comision considera que la retencion temporal de registros como los
que se examinan en el presente asunto puede considerarse necesaria en interés de

la seguridad publica y la prevencion criminal”.327

Las Naciones Unidas aconsejan que Una ley a la que el publico tiene acceso defina
“los tipos de datos personales que pueden retener los servicios de inteligencia, y los
criterios que rigen la utilizacion, retencion, supresion y revelacion”.328 También
reconocen como buena practica la obligacion de retener informacion que pueda ser
utilizada como en actuaciones judiciales, prescribiéndolo en los siguientes
términos: “es de buena practica que los servicios de inteligencia estén obligados a
retener todos los registros (incluidas las transcripciones originales y las notas
operativas) cuando pueda haber lugar a actuaciones judiciales, y que la supresion

de estas informaciones sea supervisada por una institucion externa”.329
b) Revision externa del sistema de archivo

Muchos paises permiten la revision ex post facto de la recopilacion de informacion
para determinar si cumplieron con los extremos de legalidad. Las Naciones Unidas
refiere que la retencion y gestion de estos datos obliga a cumplir con los siguientes
requisitos: “que la recopilacion y el procesamiento de los datos personales se hagan
de manera legal y equitativa; que el uso de los datos personales se limite y

circunscriba a su finalidad original indicada; que se tomen medidas para garantizar

327 Comision Europea de los Derechos Humanos, McVeigh, O'Neill and Evans v United Kingdom,
Applications nos. 8022/77, 8025/77 y 8027/77,
http:/ /hudoc.echr.coe.int/app/conversion/pdf/?library=ECHR&id=001-95663&filename=001-
95663.pdf

328 ONU, op. cit., nota 5, practica 23.
329 [bidem, para 38.
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la exactitud de los registros de datos personales; que los archivos de datos
personales se supriman cuando ya no sean necesarios, y que los particulares

tengan derecho de acceder a sus archivos de datos personales y corregirlos”.330
c) Derecho de acceso a los archivos

Toda persona debe tener acceso a la informacion personal que retengan los servicios
de inteligencia cuando esté abierto una reclamacion en contra del gobierno por
“actividades peligrosas”, se oculten “consecuencias adversas a la salud” causadas
por dichas actividades o se requiera resarcir “violaciones al derecho de vida
privada”, segun diversos criterios establecidos por la Corte Europea de los Derechos

humanos.331!

Algunos casos que involucran un supuesto “veto laboral” (en inglés vetting) han
sido resueltos en contra de los denunciantes.332 Sin embargo, el acceso a los datos

personales puede estar prohibido fuera de las situaciones previstas.

4.2.4. Principios relativos al andlisis

La guerra de Estados Unidos contra Iraq fue iniciada en 2003 con base en un error
de analisis de inteligencia. Saddam Hussein fue acusado de tener un programa de
armas de destruccion masiva y al final de la guerra no se encontré ningin indicio
de fabricacion de armas nucleares, biolégicas ni quimicas. Fue creada una
Comision de investigacion y su conclusion fue lapidaria: “este fracaso fue resultado

en gran medida de las deficiencias analiticas”.333

330 Ibidem, para 37.
331 Cameron, lan, op. cit., nota 270, pp. 191-192.

332 [bidem, pp. 192-193. En el caso Hilton v. UK, la denunciante aleg6 que fue vetada para un empleo
en la BBC por una supuesta ficha del MIS.

333 U.S. Government, Report to the President of the United States, Commission on the Intelligence,
Capabilities of the United States Regarding Weapons of Mass Destruction, march 31, 2005,
https:/ / fas.org/irp/ offdocs/ wmd_report.pdf
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En los ultimos anos se ha puesto un gran relieve a la importancia de la fase de
“analisis” y ha venido a impactar en gran medida en la generacion de algunos
principios centrados en los estandares minimos de los productos analiticos y en la

consolidacion del analisis como una profesion.
a) Estandares analiticos

Los servicios de inteligencia deben aprobar estandares analiticos que permitan
evaluar la calidad de los productos de inteligencia. Dichos estandares deben
asegurar productos de inteligencia “oportunos, objetivos, independientes de
influencias politicas, basados en todas las fuentes disponibles de inteligencia y

fundada en la apropiada técnica analitica”.334

Las Naciones Unidas han promovido mundialmente estos estandares analiticos y

en uno de sus manuales los citan como “Diez Estandares para Analistas”.335

Asimismo, el Departamento de Justicia de los Estados Unidos y la Asociacion
Internacional de Analistas de Inteligencia para el Orden Publico (sus siglas en inglés
IALEIA) publicaron en 2012 estandares analiticos traducidos al espanol como

“Normas Analiticas de Policia”.336
b) Profesionalizacion del analista

Los integrantes de las areas de analisis en los servicios de inteligencia deben tener
una formacion profesional en las “disciplinas de inteligencia”. Es importante
derogar las normas que obligan a tener una formacion militar o policial previa para

ser parte de cualquier area.

334 Ibidem, pp. 424-425.

335 ONU, Criminal intelligence: Manual for front-line law enforcement, United Nations Office for Drugs
and Crime, New York, 2010, https://www.unodc.org/unodc/en/organized-crime/ tools-and-
publications.html

336 U.S. Department of Justice, Normas Analiticas de Policia, 2a. ed., http://ittacorp.org/wp-
content/uploads/2014/08/LEAS-Spanish.pdf
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Precisamente, una mala practica consiste en integrar las areas analiticas con el
mismo personal de las corporaciones. Richard Anderson narra las dificultades que
enfrenté el condado de Kent en el Reino Unido cuando incorporé civiles a las
unidades de inteligencia de reciente creacion: “Estaba claro que las nuevas
unidades de inteligencia propuestas necesitaban una capacidad analitica para
producir inteligencia genuina. Se tomo6 una decision en una etapa temprana de que
el personal de apoyo civil dedicado realizara este analisis. Las primeras
especulaciones de que dicho rol requeria un antecedente policial han demostrado

ser infundadas”.337

4.2.5. Principios relativos a la diseminacion

Los productos analiticos deben ser diseminados o distribuidos a quiénes tienen
“necesidad de conocer” (en inglés need-to-know). Este principio implica la necesidad

de considerar varios aspectos normativos:
a) Niveles de acceso interno

Por lo general, existen normas que regulan el acceso del publico a la informacion y
las restricciones por reserva de informacion. Sin embargo, dentro de la informacion
“reservada” debe regularse bajo el citado principio de need-to-know los diferentes

niveles de acceso a dicha informaciéon para efectos de su debida proteccion.338

337 Anderson, Richard, “Intelligence-led policing: A British perspective”, en Smith, A. (ed.), op. cit.,
nota 95, p. 7.

338 Una excelente reflexion de quien fuera director de la CIA, William E. Colby, “Intelligence secrecy
and security in a free society”, en Maret y Goldman (eds.), Government secrecy: Classics and
contemporary readings, London, Libraries Unlimited, 2009, pp. 477-486.
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b) Proteccion de la informacion

Los servicios de inteligencia deben regular adecuadamente la proteccion de la
informacion en contra del acceso, divulgacion, alteracion o destruccion de la

informacion a personas no autorizadas.

La legislacion no solo debe limitarse a prever un sistema de sanciones, sino también
debe establecer la obligacion de tener protocolos de prevencion pasiva y activa. Fred

Schreier identifica tres ambitos especialmente sensibles:

e Toda la informacién relativa a las fuentes, operaciones, métodos,
procedimientos y medios empleados para la recoleccion;

e Las identidades y actividades del personal operativo del servicio y la
proteccion de sus conocimientos; y

e Origen y detalles de informacion, inteligencia y evaluaciones
proporcionados en confianza por gobiernos extranjeros o servicios

extranjeros.

4.3. Principios de supervision y control

Una de las caracteristicas de un sistema democratico es el control del poder publico.
Dicho control no se limita a la supervision del poder legislativo, pues “la supervision
democratica de los servicios de seguridad abarca un espectro de instituciones y de

actores”.339

4.3.1. Poder judicial

El poder judicial debe controlar el uso de los poderes “especiales” o “excepcionales”

cuidando en todo momento “alcanzar el balance entre la proteccion de los derechos

339 Born, Hans y Leigh, Ian, op. cit., nota 248, p. 13.
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individuales y la adquisicion de informacion esencial”.34% En consecuencia, el marco
normativo debe establecer controles para todos los servicios de inteligencia con

independencia de su ambito, siendo esenciales los siguientes principios:

e Los poderes especiales o técnicas que impliquen derechos fundamentales
deben someterse al control previo del poder judicial;

e La solicitud debe aportar elementos objetivos y demostrar que no existen
otros medios menos intrusivos para obtener la informacion; y

e Las instancias judiciales deben regular la estricta proteccion de la

informacion expuesta en las solicitudes.

4.3.2. Poder legislativo

El inglés Richar Norton-Taylor afirma que “ninguna parte del ejecutivo o area de
actividad con agentes estatales deberia ser inmune al escrutinio parlamentario”.34!
Este viene a constituir el principio de supervision del poder legislativo, como poder
predominante en un sistema democratico. Su eficiencia depende de las siguientes

prescripciones:
a) Existencia de una comisién especializada

La supervision de las actividades de inteligencia no puede realizarse de manera
publica, por lo que debe tenerse una comision especializada que sesiones a puerta
cerrada. Su estatus debe estar al nivel de cualquier comision ordinaria, aunque con

potestades especiales.

340 Schreier, Fred, “The need for efficient and legitimate intelligence”, en Born, Hans y Caparini,
Marina (eds.), op. cit., nota 11, p. 42.

341 Norton-Taylor, Richard, op. cit., nota 213, p. 125.
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b) Acceso a la informacion

La comision debe tener contempladas las potestades suficientes para el acceso a la
informacion necesaria. Hans y Leigh consideran que “los miembros de los entes de
supervision deberian tener acceso irrestricto a toda la informacion necesaria para

el desarrollo de sus tareas de supervision”.342

c) Potestad de investigar

Las Naciones Unidas sugieren que “las instituciones de supervision disponen de las
facultades, recursos y conocimientos técnicos suficientes para iniciar y llevar a cabo
sus propias investigaciones, asi como un acceso completo y sin trabas a la
informacion, los funcionarios y las instalaciones necesarias para cumplir sus
mandatos, y gozan de la plena cooperacion de los servicios de inteligencia y las
autoridades encargadas de hacer cumplir la ley en el interrogatorio de los testigos,

asi como para obtener documentacion y otros elementos probatorios”.343
c) Recursos materiales y técnicos

Las Naciones Unidas afirman que “muchas instituciones de supervision cuentan
con su propio presupuesto independiente que les facilita directamente el
parlamento, y disponen de la capacidad de emplear a personal especializado y

contratar a expertos externos.
d) Supervisién funcional

Born y Leigh recomiendan que la supervision de las actividades de inteligencia
tenga un diseno “funcional” en oposicion al diseno “institucional. Sostienen que “el
Congreso debe crear un ente de supervision para los principales organismos de

seguridad y de inteligencia (un ‘enfoque funcional’ de la supervision), en vez de

342 Born, Hans y Leigh, Ian, op. cit., nota 248, p. 91.
343 ONU, op. cit., nota 5, practica 7.
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implementar multiples entes de supervision que se ocupen de cada uno de los

organismos (enfoque ‘institucional’)”.344

El diseno o enfoque “funcional” facilita “una supervision fluida dado que en la
realidad diferentes partes de la maquinaria de inteligencia trabajan

estrechamente”.345
e) Preservacion de informacion sensible

Un riesgo de la supervision parlamentaria son las filtraciones. Born y Leigh
sostienen que “la divulgacion y las filtraciones de material sensible al que los
legisladores tienen acceso privilegiado pueden poner en riesgo la efectividad de las

operaciones militares o de seguridad”.346

En congruencia, existe un principio de preservacion de informacion, el cual propone
que el ente de supervision esté obligado a “adoptar medidas y llevar adelante
acciones apropiadas para proteger la informacion sensible y evitar su divulgacion

no autorizada”.347
f) Publicidad de informacién

Lustgarten y Leigh sostienen que la seguridad nacional implica cuestiones cuya
gravedad demanda que estén frente al conocimiento y discusion del publico... por

lo que la informacién reservada se base en la naturaleza del material”.348

Bajo este enfoque, la comision que realice la supervision debe remitir versiones
publicas de sus informes para su publicacion anual, por lo menos. La omision y

hermetismos de su trabajo puede ser contraproducente, y en consecuencia el

344 Born, Hans y Leigh, Ian, op. cit., nota 248, p. 78.

345 fdem.

346 Ibidem, p. 75.

347 Ibidem, p. 91.

348 Lustgarten, Laurence y Leigh, lan, op. cit., nota 224, p. 30.
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sistema de supervision no tendra “credibilidad y podra ser usado para encubrir la

ineficiencia o la negligencia del organismo supervisado”.349

Un buen ejemplo de publicidad de informacion del trabajo de un ene de supervision
es el Comité Selecto de Inteligencia del senado de los EEUU, el cual tiene una pagina
web donde la ciudadania puede revisar a una diversidad de materiales “abiertos” e

incluso visualizar videos de sesiones publicadas en version “abierta”.350

4.3.3. Responsabilidad individual

Las Naciones Unidas que “aunque las responsabilidades institucionales de los
servicios de inteligencia revisten gran importancia, los miembros de estos servicios
también son responsables a titulo individual y deben responder de sus acciones”.351
Con este principio se promueve el respeto por el estado de derecho en los servicios

de inteligencia y se combate la impunidad.

En consecuencia, la legislacion debe prever “sanciones penales, civiles o de otro
tipo para cualquier miembro de los servicios de inteligencia, o persona que actue
en nombre de estos servicios, que viole la legislacion nacional o la normativa

internacional de los derechos humanos, o que ordene una medida que las viole.”352

4.3.4. Profesionalidad

Las Naciones Unidos prescriben como una buena practica la “profesionalidad®,
refiriéendose en los siguientes términos: “los servicios de inteligencia y sus
instituciones de supervision toman disposiciones para promover una cultura

institucional de profesionalidad, basada en el respeto por el estado de derecho y los

349 Born, Hans y Leigh, Ian, op. cit., nota 248, p. 92.
350 U.S. Senate Select Committee in Intelligence, https://wwuw.intelligence.senate.gov/
351 ONU, op. cit., nota 5, para 22.

352 [bidem, practica 16.
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derechos humanos”.353 Recomiendan a los estados miembros la adopcion de una
“cultura institucional” la cual definen como “el conjunto de valores, actitudes y
practicas predominantes o ampliamente compartidas por los empleados del

servicio”.3%4

Un elemento clave de dicha profesionalizacion es la formacion, considerada como
un “instrumento clave para la promocion de una cultura institucional y profesional
en los servicios de inteligencia”, por lo que “muchos servicios de inteligencia han
organizado programas de formacion que prestan especial atencion a la
profesionalidad y ensenan a los empleados las normas constitucionales pertinentes,
la ley civil y la normativa internacional de los derechos humanos”.35 Un ejemplo
es Estados Unidos que uniformo los estandares de la profesion en un documento
titulado “Competencias Comunes para los Analistas de Inteligencia Estatales,
Locales y Tribales”, en el cual se incluye como parte de su formacion cuatro
materias clave: “derecho y aspectos legales; privacidad, derechos civiles y libertades

publicas; ética; y responsabilidad civil”.356

4.3.5. Sistema de denuncias

Las Naciones Unidas prescriben como buena practica el establecimiento de
instituciones “independientes” para sustanciar las denuncias por actuar ilegal o
violacion a derechos humanos, como un mecanismo mas del control de los servicios

de inteligencia.357

353 Ibidem, practica 19.
354 Ibidem, para. 26.
355 Idem.

356 U.S. Department of Justice, Common Competencies for State, Local and Tribal Intelligence
Analysts, 2010, https://www.ise.gov/resources/document-library/common-competencies-state-
local-and-tribal-intelligence-analysts

357 ONU, op. cit., nota 5, practica 10.
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Estas instituciones “tienen un acceso pleno y sin trabas a toda la informacion
pertinente y disponen de los recursos y servicios técnicos necesarios para realizar
las investigaciones, y de la capacidad de dictar ordenes de obligado
cumplimiento”.358 Entre estas facultades figuran el “acceso pleno y sin trabas a
toda la informacion pertinente, la capacidad de convocar a testigos en el curso de
la investigacion y de recibir testimonio bajo juramento, la facultad de determinar
sus propios procedimientos en relacion con cualquier actuacion y la capacidad de

dictar 6rdenes de obligado cumplimiento”.359

Un elemento importante del sistema de denuncias es la canalizacion de aquellas
provenientes del mismo organismo. Born y Leigh sostienen que “la informacion mas
confiable sobre el accionar ilegal por parte de un organismo de seguridad o de
inteligencia suele provenir desde adentro del propio organismo... las normas que
obligan a denunciar el accionar ilegal y corregirlo tienen su utilidad, y también
fortalecen la posicion del personal del organismo a la hora de expresar sus
preocupaciones respecto de la ilegalidad de un hecho”.360 Un ejemplo de norma es
la que estipula le ley de los organismos de inteligencia de Bosnia, cuyo articulo 41
establece que “si un empleado cree haber recibido una orden ilegal, debera
comunicar sus objeciones sobre la legalidad de dicha orden a quien la haya emitido.
En el caso de que el emisor repita la orden, el empleado le solicitara una
confirmacion por escrito de dicha orden. Si el empleado sigue teniendo dudas,
retransmitira la orden al superior inmediato de la persona que emitié la orden y

notificara al Inspector General. El empleado puede negarse a cumplir la orden”.361

Las Naciones Unidas refuerzan este principio prescribiendo que “los miembros de

los servicios de inteligencia estan legalmente obligados a negarse a obedecer las

358 Idem.
359 Ibidem, para 17.
360 Born, Hans y Leigh, Ian, op. cit., nota 248, p. 44.

361 [dem.
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ordenes de sus superiores que violarian la legislacion nacional o la normativa

internacional de los derechos humanos”.362

Conclusiones

El modelo comprende un conjunto de principios normativos que deben servir para
orientar los esfuerzos de cualquier pais para regular adecuadamente las actividades
de inteligencia, tomando en cuenta sus diferentes ambitos. El conjunto de

principios normativos se puede agrupar en tres categorias “basicas”:

a) los principios generales que establecen el fundamento constitucional para su
regulacion;

b) los principios especificos que comprende la regulacion de las diferentes etapas
del ciclo de inteligencia; y

c) los principios de control que establecen las normas necesarias para su
supervision interna y externa, ad hoc a su naturaleza, es decir, reconociendo
que existe un margen de discrecionalidad que debe vigilarse mediante

mecanismos que preserven su caracter reservado.

Para efectos practicos, el modelo que utilizaremos para evaluar la regulacion de las
actividades de inteligencia en México comprendera dos etapas criticas del ciclo de
inteligencia: la direccion, la cual implica el dmbito de competencia perfectamente
definido con claridad; y la coleccion, la cual implica en gran medida potestades
excepcionales, las que se han convertido en el centro de atencion de diversos
esfuerzos legislativos en el mundo.33 Por ultimo, se agrega una tercer categoria de
normas complementarias relativas a los principios de control, tal como se describira

en los tres capitulos siguientes.

362 ONU, op. cit., nota 5, practica 17.

363 Ver Williams, Victoria, Surveillance and Intelligence Law Handbook, Oxford, Oxford University
Press, 2006.
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Cabe senalar que para efectos de analisis del marco normativo vigente a diciembre

de 2018, se divide en tres capitulos segun la naturaleza de inteligencia de seguridad

exterior e interior (seguridad nacional y defensa), inteligencia para la persecucion

del delito (criminal) y la inteligencia para la prevencion del delito (seguridad publica

y financiera).

Los principios normativos nos permiten identificar las normas minimas que deben

existir en una adecuada regulacion de las actividades de inteligencia. De acuerdo

con dicho analisis, una regulacion adecuada de las actividades de inteligencia

implica necesariamente tres aspectos basicos que garanticen la vigencia de los

citados principios:

a)

Ambitos de competencia. Normas que determinen con claridad y
exhaustividad cada uno de los ambitos de las diferentes entidades
responsables de realizar inteligencia. La claridad obliga a delimitar cada
uno de los campos de accion para evitar duplicidad. La exhaustividad
exige enunciar materialmente sus atribuciones, prohibiciones y
obligaciones, evitando al maximo la interpretacion discrecional. Los
ambitos estan intimamente relacionados a la primera fase del ciclo de
inteligencia denominada “direccion y planeacion”.

Potestades excepcionales. Normas que enuncien clara y exhaustivamente
las atribuciones, requisitos, prohibiciones y obligaciones relacionadas a
las técnicas o fuentes que puede utilizar el servicio de inteligencia para la
obtencion y coleccion de datos. Las potestades excepcionales tienen una
atencion especial en su regulacion debido a que se materializan en actos
de molestia o restriccion a los derechos fundamentales, tales como la vida
privada, los datos personales y las comunicaciones privadas.

Normas complementarias. El tercer aspecto agrupa aquellas normas que
complementan aspectos necesarios para la eficacia del trabajo de un area
de inteligencia; por ejemplo, la secrecia o reserva que debe existir
alrededor de cualquier actividad de inteligencia. Dentro de las normas

complementarias se analizan también aquellas que establecen
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salvaguardas y mecanismos de control para evitar el abuso de las
potestades excepcionales implicitas en la inteligencia; por ejemplo, la
necesidad de autorizacion del titular para la realizacion de ciertas

actividades de inteligencia.

Dicho lo anterior, realizaré a continuacion un analisis de los cinco ambitos de la
inteligencia en Meéxico, desglosando en orden jerarquico las normas
constitucionales, legales y reglamentarias aplicables para garantizar los tres

aspectos mencionados y que se sintetizan en los siguientes cuestionamientos:

e Cual es el ambito de competencia
e Queé potestades excepcionales puede ejercer

e Qué salvaguardas y mecanismos de control existen
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Tercera Parte

Marco Normativo en Meéxico






Capitulo 5

Inteligencia para la seguridad nacional

Introduccion

La inteligencia para la seguridad exterior esta regulada basicamente por la Ley de
Seguridad Nacional. Los servicios de inteligencia para la seguridad nacional estan

a cargo del Centro de Investigacion y Seguridad Nacional.

La regulacion de la materia denominada “seguridad nacional” es relativamente
nueva. La alternancia politica llevo a Vicente Foz Quezada a ocupar la Presidencia
de 2000 a 2006. Desde el inicio de su administracion cuestioné la legitimidad y
existencia del Centro de Inteligencia para la Seguridad Nacional (en lo sucesivo
CISEN) como la estructura gubernamental directamente responsable de dicha
materia.364 Un grupo de expertos invitados por el gobierno sugiriéo su permanencia,

pero dotandola de un marco juridico adecuado.365

Asi es como se inicia la creacion del marco juridico de la seguridad nacional y la
regulacion de las actividades de inteligencia inherentes a la misma, ya que en
México se han utilizado de manera intercambiable los términos “seguridad
nacional” e “inteligencia”, en parte por el tabul que representa dicha funcion

estatal.366

Es importante senalar que la administracion del Presidente Andrés Manuel Lopez

Obrador promovio el cambio de nombre y de adscripcion del CISEN; ahora se

364 Entrevista a “Eduardo Medina-Mora Icaza”, en Secretaria de Gobernacion, CISEN. 20 anos de
historia: Testimonios, México, D.F., Talleres de Impresion de Estampillas y Valores, 2009, p. 68.

365 Tbidem, p. 69.

366 Asi lo reconoce un ex director de CISEN cuando se decidié evitar el término “Centro de
Inteligencia”. Entrevista a “Jorge Enrique Tello Peén”, en Secretaria de Gobernacion, op. cit., nota
352, p. 41.
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denomina Centro Nacional de Inteligencia (CNI)367 y esta adscrito a la Secretaria de
Seguridad y Proteccion Ciudadana.368 El cambio de denominacion y de adscripcion
fue realizada en la Ley Organica de la Administracion Puablica Federal,3%° omitiendo,

extranamente, hacer también la modificacion en la Ley de Seguridad Nacional.
5.1. Ambito de competencia
5.1.1. Normas constitucionales

La reforma constitucional publicada el 5 de abril de 2004 en el Diario Oficial de la
Federacién, incorporé por primera vez el término “seguridad nacional” a nuestra

Carta Magna, a través de la adicion de la fraccion XXIX-M al articulo 73 y la

367 Es una copia de la denominacion de Espafa y su Centro Nacional de Inteligencia, cuya ley
reguladora establece sus funciones desde el primer articulo: “Articulo 1. ... El Centro Nacional de
Inteligencia es el Organismo publico responsable de facilitar al Presidente del Gobierno y al Gobierno
de la Nacién las informaciones, analisis, estudios o propuestas que permitan prevenir y evitar
cualquier peligro, amenaza o agresion contra la independencia o integridad territorial de Espana,
los intereses nacionales y la estabilidad del Estado de derecho y sus instituciones”. Cortes
Generales, Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia, Madrid,
Boletin Oficial del Estado, 7 de mayo de 2002.

368 E]l CNI espanol originalmente estuvo adscrito al Ministerio de Defensa, modificando su
adscripcion al Ministerio de la Presidencia en 2012. Presidencia de Gobierno, Real Decreto
199/2012, de 23 de enero, por el que se desarrolla la estructura orgdnica bdsica del Ministerio de la
Presidencia y se modifica el Real Decreto 1887/2011, de 30 de diciembre, por el que se establece la
estructura orgdnica bdsica de los departamentos ministeriales, Madrid, Boletin Oficial del Estado, 24
de enero de 2012.

Con el arribo del PSOE al poder, nuevamente regresa a su adscripciéon original, al Ministerio de
Defensa. Presidencia de Gobierno, Real Decreto 355/2018, de 6 de junio, por el que se reestructuran
los departamentos ministeriales, Madrid, Boletin Oficial del Estado, 7 de junio de 2018.

369 La modificacion adicioné el articulo 30 bis, dedicando la fraccién XVII al CNI en los siguientes
términos: “Articulo 30 Bis.- A la Secretaria de Seguridad y Proteccion Ciudadana corresponde el
despacho de los asuntos siguientes: ... XVII. Organizar, dirigir y supervisar bajo su adscripcién al
Centro Nacional de Inteligencia, el cual fungira como un sistema de investigacion e informacion, que
contribuya a preservar la integridad, estabilidad y permanencia del Estado mexicano, asi como
contribuir, en lo que corresponda al Ejecutivo de la Unién, a dar sustento a la unidad nacional, a
preservar la cohesion social y a fortalecer las instituciones de gobierno; ...”. Es evidente que no
existe un modelo nacional de inteligencia, pues utiliza términos reservados a la Seguridad Nacional
para una secretaria dedicada a la seguridad publica. Congreso General de los Estados Unidos
Mexicanos, Decreto por el que se reforman, adicionan y derogan diversas disposiciones de la Ley
Orgadnica de la Administracién Publica Federal, Ciudad de México, 30 de noviembre de 2018.
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modificacion al articulo 89.370 La incorporacion establece expresamente una nueva

materia o ambito de competencia presidencial.

Dentro de las facultades y obligaciones del Presidente establecidas en el articulo
89, se dispone la obligacion de “preservar la seguridad nacional, en los términos
de la ley respectiva, y disponer de la totalidad de la Fuerza Armada permanente o
sea del Ejército, de la Armada y de la Fuerza Aérea para la seguridad interior y

defensa exterior de la Federacion”.

De lo anterior se derivan tres diferentes implicaciones. La primera es la obligacion
presidencial de “preservar la seguridad nacional” en su caracter de titular del poder
ejecutivo federal. Respecto a que debe entenderse por seguridad nacional, el
Constituyente Permanente determinoé que la legislacion secundaria es el nivel
normativo adecuado para definirla, afirmando en el dictamen correspondiente que
“la seguridad nacional no debe ser definida en el ordenamiento constitucional, en

virtud de su caracter dinamico”. 371

La segunda puede asumirse como una division de la seguridad nacional en sus
dimensiones de defensa exterior y de seguridad interior. Dichas dimensiones ya

estaban establecidas historicamente desde de la Constitucion de 1824 y no

370 E] texto publicado es el siguiente: ARTICULO UNICO. Se adiciona una fraccion XXIX-M al
articulo 73 y se reforma la fraccién VI del articulo 89 de la Constitucion Politica de los Estados
Unidos Mexicanos, para quedar como sigue: ARTICULO 73. ... 1. al XXIX-L. ... XXIX-M. Para expedir
leyes en materia de seguridad nacional, estableciendo los requisitos y limites a las investigaciones
correspondientes. XXX. ... ARTICULO 89. ... . al V. ... VI. Preservar la seguridad nacional, en los
términos de la ley respectiva, y disponer de la totalidad de la Fuerza Armada permanente o sea del
Ejército, de la Armada y de la Fuerza Aérea para la seguridad interior y defensa exterior de la
Federacion. VII. a XX. Decreto por el que se adiciona la fraccion XXIX-M al articulo 73 y se reforma
la fraccion VI del articulo 89 de la Constitucion Politica de los Estados Unidos Mexicanos, Diario
Oficial de la Federacion, 5 de abril de 2004.

371 Camara de los Diputados, Gaceta Parlamentaria, México, D.F., 10 de diciembre de 2002.
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representan una novedad.3’2 También vienen a constituir implicitamente dos

misiones de las fuerzas armadas, como lo retomaré mas adelante.373

La tercera establece la sujecion de dicha potestad a los términos dispuestos
en la legislacion secundaria, que para tal efecto es la Ley de Seguridad Nacional
publicada el 31 de enero de 2005 en el Diario Oficial de la Federacion. Tiene relacion
con el citado articulo 73 el cual reserva la materia de seguridad al ambito exclusivo
del Poder Legislativo federal. La fraccion XXIX-M de dicho articulo prescribe que el
Congreso de la Union tiene facultad “para expedir leyes en materia de seguridad
nacional, estableciendo los requisitos y limites a las investigaciones
correspondientes”. Este texto implica no solo la facultad exclusiva de legislar dicha
materia, sino la obligacion de establecer en la legislacion que expida los requisitos

y limites a las “investigaciones correspondientes”.

Cabe senalar que el Constituyente Permanente fue cuidadoso en no
incorporar el término “inteligencia” en el texto constitucional. Pero las tres
iniciativas que le dieron origen y el dictamen correspondiente permiten inferir que
dichas investigaciones son actividades de inteligencia para la seguridad nacional.
El dictamen reza que “no puede existir una reforma que sélo faculte a las
autoridades, es un requisito indispensable prever la proteccion de los derechos de
las personas, expresado mediante el establecimiento de limites y requisitos a las

investigaciones que se realicen en la materia”.374

372 E] articulo 110 establecia como atribuciones del presidente: “102. Disponer de la fuerza armada
permanente de mar y tierra y de la milicia activa, para la seguridad interior, y defensa esterior (sic)
de la federacion”.

373 Otros paises si establecen expresamente las misiones de las fuerzas armadas; por ejemplo, la
Constitucién Espafola en su articulo 8.1 dispone que “las Fuerzas Armadas, constituidas por el
Ejército de Tierra, la Armada y el Ejército del Aire, tienen como misiéon garantizar la soberania e
independencia de Espana, defender su integridad territorial y el ordenamiento constitucional”.
Cortes Generales de Espana, Constitucion Esparnola, Madrid, publicada en el Boletin Oficial del
Estado el 29 de diciembre de 1978.

374 [dem.
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5.1.2. Ley de Seguridad Nacional

La Ley de Seguridad Nacional375 fue promulgada a principios de 2005 y
delimita expresamente los ambitos de la seguridad nacional, para lo cual nos
proporciona una definicion legal en su articulo 3, prescribiendo que “por
Seguridad Nacional se entienden las acciones destinadas de manera inmediata y
directa a mantener la integridad, estabilidad y permanencia del Estado Mexicano”,

las cuales conlleven a su vez a varios supuestos enunciados en seis fracciones.376

La fraccion I es la mas importante porque introduce los términos amenazas y
riesgos, sobre sobre los cuales se debe articular toda politica de seguridad nacional

y en consecuencia sus actividades de inteligencia.

El articulo 5 desglosa en doce fracciones los supuestos hipotéticos que constituyen
una amenaza a la seguridad nacional, los cuales se mencionan a continuacion,

reservandose su analisis correlacionado en un anexo al final de la tesis:

La fraccion I enumera los “actos tendientes a consumar espionaje, sabotaje,
terrorismo, rebelion, traicion a la patria, o genocidio”. Llama la atencion que la
ley no proporciona una definicion de dichas amenazas, ni tampoco hace una
remision a alguna ley especifica; deja al arbitrio inferir que se trata de delitos
tipificados en el Codigo Penal Federal, en el Libro Segundo, Titulo Primero “Delitos

contra la Seguridad de la Nacion” y Titulo Tercero “Delitos Contra la Humanidad”,

375 Congreso de la Union, Ley de Seguridad Nacional, México, D.F., publicada en el Diario Oficial de
la Federacion el 31 de enero de 2005.

376 Articulo 3.- Para efectos de esta Ley, por Seguridad Nacional se entienden las acciones
destinadas de manera inmediata y directa a mantener la integridad, estabilidad y permanencia del
Estado Mexicano, que conlleven a: I. La proteccion de la nacién mexicana frente a las amenazas y
riesgos que enfrente nuestro pais; II. La preservacion de la soberania e independencia nacionales y
la defensa del territorio; III. El mantenimiento del orden constitucional y el fortalecimiento de las
instituciones democraticas de gobierno; IV. El mantenimiento de la unidad de las partes integrantes
de la Federacion senaladas en el articulo 43 de la Constitucion Politica de los Estados Unidos
Mexicanos; V. La defensa legitima del Estado Mexicano respecto de otros Estados o sujetos de
derecho internacional, y VI. La preservacion de la democracia, fundada en el desarrollo econdémico
social y politico del pais y sus habitantes.
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los cuales fueron adicionados en una reforma de 1970.377 En consecuencia, para
que un extranjero pueda predecir juridicamente las conductas que representan una
amenaza a la seguridad nacional, tratandose de espionaje, por ejemplo, debe
remitirse al articulo 127 del Codigo Penal Federal. Siguiendo el ejemplo, el espionaje
se configura cuando un extranjero tiene “relacion o inteligencia con persona, grupo
o gobierno extranjeros o le dé instrucciones, informacion o consejos” con el objeto
de “guiar a una posible invasion del territorio nacional o de alterar la paz interior”.
La pena aumenta si esta conducta se realiza “declarada la guerra o rotas las

hostilidades”.378

La fraccion II establece como amenaza aquellos “actos de interferencia extranjera
en los asuntos nacionales que puedan implicar una afectacion al Estado Mexicano”.
Las precisiones sobre qué debe interpretarse como “interferencia extranjera” y
“afectacion al Estado Mexicano” estan ausentes. Por ejemplo, ¢como debemos
interpretar la presion que ejercieron varios organismos internacionales para la
reforma energética en México? La fraccion VII tiene cierta relacion en el plano
internacional, considerando amenaza los “actos que atenten en contra del personal

diplomatico”.

377 Congreso de los Estados Unidos Mexicanos, Reformas al Cédigo Penal para el Distrito y Territorios
Federales en Materia de Fuero Comun y para toda la Reptiblica en Materia Federal y al Cédigo Federal
de Procedimiento Penales, México, D.F., 29 de julio de 1970.

378 Las reglas de suplencia estan establecidas en el articulo 8, el cual prescribe que “a falta de
prevision expresa en la presente Ley, se estara a las siguientes reglas de supletoriedad: I. Respecto
del apoyo que deban prestar las Instancias se estara a lo dispuesto en la Ley General que establece
las Bases de Coordinacion del Sistema Nacional de Seguridad Publica; II. En lo relativo al régimen
disciplinario de los servidores publicos de las dependencias federales que integran el Consejo, se
aplicara la Ley Federal de Responsabilidades Administrativas de los Servidores Publicos; III. Con
referencia al control judicial de la inteligencia para la Seguridad Nacional, sera aplicable en lo
conducente el Cédigo Federal de Procedimientos Civiles y la Ley Organica del Poder Judicial de la
Federacion; IV. En materia de coadyuvancia y de intervencion de comunicaciones privadas, sera
aplicable el Codigo Federal de Procedimientos Penales y la Ley Federal contra la Delincuencia
Organizada; V. Por cuanto hace a la informacién de Seguridad Nacional, se estara a la Ley Federal
de Transparencia y Acceso a la Informaciéon Publica Gubernamental, y VI. Para el resto de los
aspectos, se aplicaran los principios generales del derecho.

La materia de Seguridad Nacional esta excluida de la aplicacion supletoria de la Ley Federal de
Procedimiento Administrativo.
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Las fracciones III y XI estan relacionadas con el fenémeno de la criminalidad
organizada, considerandose como amenazas a la seguridad nacional, los “actos que
impidan a las autoridades actuar contra la delincuencia organizada” y “los actos
tendentes a obstaculizar o bloquear operaciones militares o navales contra la
delincuencia organizada”. Respecto a que debe entenderse por delincuencia
organizada, se aplica obviamente el noveno parrafo del articulo 16 constitucional
que fue adicionado en 2008 y que establece que “por delincuencia organizada se
entiende una organizacion de hecho de tres o mas personas, para cometer delitos
en forma permanente o reiterada, en los términos de la ley de la materia”.379 Para
estos efectos, la Ley Federal contra la Delincuencia Organizada restringe en su
articulo 2, la calidad de “miembro de la delincuencia organizada” solo ciertos tipos
penales.380 La SCJN confirma como elemento del tipo penal este elemento “subjetivo

especifico”, segun la Jurisprudencia

379 Comision Permanente del Honorable Congreso de la Unién, Decreto por el que se reforman y
adicionan diversas disposiciones de la Constitucion Politica de los Estados Unidos Mexicanos, México,
D.F., 18 de junio de 2008.

380 Articulo 20.- Cuando tres o mas personas se organicen de hecho para realizar, en forma
permanente o reiterada, conductas que por si o unidas a otras, tienen como fin o resultado cometer
alguno o algunos de los delitos siguientes, seran sancionadas por ese solo hecho, como miembros
de la delincuencia organizada: I. Terrorismo, previsto en los articulos 139 al 139 Ter, financiamiento
al terrorismo previsto en los articulos 139 Quater y 139 Quinquies y terrorismo internacional
previsto en los articulos 148 Bis al 148 Quater; contra la salud, previsto en los articulos 194, 195,
parrafo primero y 196 Ter; falsificacion, uso de moneda falsificada a sabiendas y alteracion de
moneda, previstos en los articulos 234, 236 y 237; operaciones con recursos de procedencia ilicita,
previsto en el articulo 400 Bis; y en materia de derechos de autor previsto en el articulo 424 Bis,
todos del Codigo Penal Federal; II. Acopio y trafico de armas, previstos en los articulos 83 bis y 84
de la Ley Federal de Armas de Fuego y Explosivos; IIl. Trafico de personas, previsto en el articulo
159 de la Ley de Migracioén; IV. Trafico de érganos previsto en los articulos 461, 462 y 462 Bis, y
delitos contra la salud en su modalidad de narcomenudeo previstos en los articulos 475 y 476, todos
de la Ley General de Salud; V. Corrupcion de personas menores de dieciocho anos de edad o de
personas que no tienen capacidad para comprender el significado del hecho o de personas que no
tienen capacidad para resistirlo previsto en el articulo 201; Pornografia de personas menores de
dieciocho anos de edad o de personas que no tienen capacidad para comprender el significado del
hecho o de personas que no tienen capacidad para resistirlo, previsto en el articulo 202; Turismo
sexual en contra de personas menores de dieciocho ahos de edad o de personas que no tienen
capacidad para comprender el significado del hecho o de personas que no tiene capacidad para
resistirlo, previsto en los articulos 203 y 203 Bis; Lenocinio de personas menores de dieciocho afios
de edad o de personas que no tienen capacidad para comprender el significado del hecho o de
personas que no tienen capacidad para resistirlo, previsto en el articulo 204; Asalto, previsto en los
articulos 286 y 287; Trafico de menores o personas que no tienen capacidad para comprender el
significado del hecho, previsto en el articulo 366 Ter, y Robo de vehiculos, previsto en los articulos
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Delincuencia Organizada, Naturaleza del Delito de. Conforme al articulo 2o0. de la Ley Federal
contra la Delincuencia Organizada, la hipotesis delictiva se actualiza cuando: tres o mas
personas acuerden organizarse o se organicen para realizar, en forma permanente o
reiterada, conductas que por si o unidas a otras, tienen como fin o resultado cometer alguno
o algunos de los delitos que en diversas fracciones se precisan de manera limitativa en el
propio numeral. ...ello con la finalidad de realizar conductas que por si mismas o unidas a
otras, que regula a su vez el fin o resultado de cometer alguno o algunos de los delitos que
limitativamente se precisan; por tanto, requiere de un elemento subjetivo especifico
(distinto del dolo), que se traduce en esa particular finalidad; ademas, puede clasificarse
como de aquellos que la doctrina denomina "de resultado anticipado o cortado" puesto que
para su configuracién es irrelevante el que se logre o no la consumacion, materializacién, o
simplemente exteriorizacion de las conductas que pudieran integrar a los diversos delitos

que conformaren en abstracto la finalidad perseguida por la organizacion...381

La fraccion IV esta relacionada con la integridad territorial de nuestra nacion,
considerando una amenaza a los “actos tendentes a quebrantar la unidad de las
partes integrantes de la Federacion”. Tiene relacion el articulo 43 constitucional

que enuncia las partes integrantes de la federacion,382 asi como el articulo 2°

376 Bis y 377 del Cédigo Penal Federal, o en las disposiciones correspondientes de las legislaciones
penales estatales o del Distrito Federal; VI. Delitos en materia de trata de personas, previstos y
sancionados en el Libro Primero, Titulo Segundo de la Ley General para Prevenir, Sancionar y
Erradicar los Delitos en Materia de Trata de Personas y para la Proteccion y Asistencia a las Victimas
de estos Delitos, excepto en el caso de los articulos 32, 33 y 34; VII. Las conductas previstas en los
articulos 9, 10, 11, 17 y 18 de la Ley General para Prevenir y Sancionar los Delitos en Materia de
Secuestro, Reglamentaria de la fraccion XXI del articulo 73 de la Constitucion Politica de los Estados
Unidos Mexicanos. VIII. Contrabando y su equiparable, previstos en los articulos 102 y 105, cuando
les correspondan las sanciones previstas en las fracciones II o III del articulo 104 del Codigo Fiscal
de la Federacion; IX. Los previstos en las fracciones I y II del articulo 8; asi como las fracciones I, II
y III del articulo 9, estas ultimas en relacién con el inciso d), y el Gltimo parrafo de dicho articulo,
todas de la Ley Federal para Prevenir y Sancionar los Delitos Cometidos en Materia de
Hidrocarburos. X. Contra el Ambiente previsto en la fraccion IV del articulo 420 del Cédigo Penal
Federal. Congreso General de los Estados Unidos Mexicanos, Ley Federal contra la Delincuencia
Organizada, México, D.F., 7 de noviembre de 1996. La ultima reforma fue publicada en el Diario
Oficial de la Federacion el 19 de febrero de 2021.

381 Tesis II.20.P. J/22, Semanario Judicial de la Federacion y su Gaceta, septiembre de 2006, t. XXIV,
p- 1194. La negrita es mia.

382 Articulo 43. Las partes integrantes de la Federaciéon son los Estados de Aguascalientes, Baja
California, Baja California Sur, Campeche, Coahuila de Zaragoza, Colima, Chiapas, Chihuahua,
Durango, Guanajuato, Guerrero, Hidalgo, Jalisco, México, Michoacan, Morelos, Nayarit, Nuevo
Leén, Oaxaca, Puebla, Querétaro, Quintana Roo, San Luis Potosi, Sinaloa, Sonora, Tabasco,
Tamaulipas, Tlaxcala, Veracruz, Yucatan y Zacatecas; asi como la Ciudad de México.

164



constitucional estableciendo el caracter de “Gnica e indivisible” a la Nacion

Mexicana.383

Las fracciones VI y XI tienen que ver con las comunicaciones. Son amenazas
tanto los “actos en contra de la seguridad de la aviacion”, como los “actos ilicitos
en contra de la navegacion maritima”. En intima relacion se encuentra la fraccion
XII que considera amenaza a los “actos tendentes a destruir o inhabilitar la
infraestructura de caracter estratégico o indispensable para la provision de bienes

o servicios publicos”.

La fraccion VIII aborda el problema de las armas de destruccion masiva,
considerando una amenaza a “todo acto tendente a consumar el trafico ilegal de
materiales nucleares, de armas quimicas, biolégicas y convencionales de
destruccion masiva”. Es aplicable la Ley Federal para el Control de Sustancias
Quimicas Susceptibles de Desvio para la Fabricacién de Armas Quimicas,384 la cual
establece en su articulo 2 las medidas de control a los sujetos obligados, tales como
“registro, la declaracion, la inspeccion, la revision y controles a la importacion,
exportacion y transporte”. Dicha ley establece el Listado Nacional que enlista

aquellas sustancias quimicas sujetas a las medidas de control.

La fraccion X esta relacionada con el terrorismo, considerando una amenaza el

“acto de financiamiento de acciones y organizaciones terroristas”, para lo cual esta

383 Un articulo analogo, es el caso del Articulo 2 de la Constituciéon Espafiola, prescribiendo que “la
Constitucion se fundamenta en la indisoluble unidad de la Naciéon espafnola, patria comun e
indivisible de todos los espafoles, y reconoce y garantiza el derecho a la autonomia de las
nacionalidades y regiones que la integran y la solidaridad entre todas ellas”. Este fue uno de los
principales fundamentos para negar la independencia de Cataluna; ver Tribunal Constitucional de
Espana, Sentencia 42/2014, Madrid, publicada en el Boletin Oficial del Estado el 10 de abril de
2014.

384 Congreso General de los Estados Unidos Mexicanos, Ley Federal para el Control de Sustancias
Quimicas Susceptibles de Desvio para la Fabricaciéon de Armas Quimicas, México, D.F., publicada en
el Diario Oficial de la Federacion el 9 de junio de 2009.
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tipificado en el articulo 139 Quater del Codigo Penal Federal y que enumera varias

conductas punibles.385

Por ultimo, la fraccion XI considera como amenaza a los “actos tendentes a
obstaculizar o bloquear actividades de inteligencia o contrainteligencia”. En este
sentido, la misma ley establece en su articulo 29 que “se entiende por inteligencia
el conocimiento obtenido a partir de la recoleccion, procesamiento, diseminacion
y explotacion de informacion, para la toma de decisiones en materia de Seguridad
Nacional”. En ese tenor, una amenaza tangible seria aquel acto que obstaculice la
recoleccion de informacion. Asimismo, el articulo 32 establece que “para los efectos
de esta Ley se entiende por contrainteligencia a las medidas de proteccion de las
instancias en contra de actos lesivos, asi como las acciones orientadas a disuadir

o contrarrestar su comision”.

385 Articulo 139 Quater.- Se impondra la misma pena senalada en el articulo 139 de este Codigo,
sin perjuicio de las penas que corresponden por los demas delitos que resulten, al que por cualquier
medio que fuere ya sea directa o indirectamente, aporte o recaude fondos econoémicos o recursos de
cualquier naturaleza, con conocimiento de que seran destinados para financiar o apoyar actividades
de individuos u organizaciones terroristas, o para ser utilizados, o pretendan ser utilizados, directa
o indirectamente, total o parcialmente, para la comision, en territorio nacional o en el extranjero, de
cualquiera de los delitos previstos en los ordenamientos legales siguientes: I. Del Codigo Penal
Federal, los siguientes: 1) Terrorismo, previstos en los articulos 139, 139 Bis y 139 Ter; 2) Sabotaje,
previsto en el articulo 140; 3) Terrorismo Internacional, previsto en los articulos 148 Bis, 148 Ter
y 148 Quater; 4) Ataques a las vias de comunicacion, previstos en los articulos 167, fraccion IX,
y 170, parrafos primero, segundo y tercero, y 5) Robo, previsto en el articulo 368 Quinquies -
material radioactivo. II. De la Ley que Declara Reservas Mineras los Yacimientos de Uranio, Torio y
las demas Substancias de las cuales se obtengan Is6topos Hendibles que puedan producir Energia
Nuclear, los previstos en los articulos 10 y 13. Los tipos penales fueron adicionados en 2014; ver
Congreso General de los Estados Unidos Mexicanos, Decreto por el que se reforman y adicionan
diversas disposiciones del Cédigo Penal Federal; del Cédigo Federal de Procedimientos Penales; de la
Ley Federal contra la Delincuencia Organizada; del Cédigo Fiscal de la Federacion y de la Ley Federal
de Extinciéon de Dominio, Reglamentaria del Articulo 22 de la Constitucién Politica de los Estados
Unidos Mexicanos, México, D.F., 14 de marzo de 2014.
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5.2. Potestades excepcionales

5.2.1. Reserva de informacion publica

El segundo parrafo del articulo 6° de la Constitucion Politica de los Estados Unidos
Mexicanos establece que “toda persona tiene derecho al libre acceso a
informacion plural y oportuna, asi como a buscar, recibir y difundir informacion e
ideas de toda indole por cualquier medio de expresion”. Complementa este derecho
el apartado A en su fraccion I estableciendo que “toda la informacion en posesion
de cualquier autoridad, entidad, 6rgano y organismo de los Poderes Ejecutivo,
Legislativo y Judicial, 6rganos autonomos, partidos politicos, fideicomisos y fondos
publicos, asi como de cualquier persona fisica, moral o sindicato que reciba y ejerza
recursos publicos o realice actos de autoridad en el ambito federal, estatal y
municipal, es publica y sélo podra ser reservada temporalmente por razones de

interés publico y seguridad nacional, en los términos que fijen las leyes”.386

De lo anterior se desprende en primer lugar el derecho de acceso a la informacion
publica como una regla general. En segundo lugar, se establece la potestad
excepcional para “reservar temporalmente” informaciéon por razones de “interés
publico” y “seguridad nacional”, limitando en consecuencia el derecho de acceso.
Por ultimo, se delega a las legislaturas federal y estatales la reglamentacion de la
potestad excepcional, estableciendo situaciones, requisitos y procedimientos para
su ejercicio, asi como salvaguardas y recursos que eviten su abuso o resuelvan
controversias. Para tal efecto, fue promulgada el 4 de mayo de 2015 la Ley General
de Transparencia y Acceso a la Informaciéon Publica (LGTAIP) que distribuye

competencias entre los Organismos garantes de la Federacion y las Entidades

386 E] texto es vigente desde 2014. Ver Congreso Comisiéon Permanente del Honorable Congreso de
la Unién, Decreto por el que se reforman y adicionan diversas disposiciones de la Constitucién Politica
de los Estados Unidos Mexicanos, en materia de transparencia, México, D.F., 7 de febrero de 2014.
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Federativas.387 Complementan el marco legal la Ley Federal de Transparencia y

Acceso a la Informacion Publica388 y las treinta y dos leyes estatales de la materia.

En el caso de la informacion de inteligencia y de seguridad nacional, la Ley General
de Transparencia y Acceso a la Informacion Publica les da un tratamiento

diferenciado, pues no estan sujetas a un Comité de Clasificacion.38°

El Pleno de la SCJN confirma esta interpretacion al resolver la Contradiccion de
Tesis 157/2014, en la cual afirma que si bien es el articulo 6° constitucional
“reconoce el derecho humano a la informacion publica, como todo derecho, admite
restricciones, en aras de salvaguardar otros bienes o principios constitucionales.
De esta manera, el propio precepto constitucional dispone que la informacion es
publica y s6lo podra ser reservada temporalmente por razones de interés publico y
seguridad nacional, en los términos que fijen las leyes”.390 En ese mismo sentido,
la Corte Interamericana de los Derechos Humanos ha fijado como criterio la validez

de restringir el acceso a la informacion publica cuando las excepciones respondan

387 Congreso General de los Estados Unidos Mexicanos, Ley General de Transparencia y Acceso a la
Informacién Publica, México, D.F., 4 de mayo de 2015.

388 Congreso General de los Estados Unidos Mexicanos, Ley Federal de Transparencia y Acceso a la
Informacién Publica, Ciudad de México, 9 de mayo de 2016.

389 Articulo 43. ... El Centro de Investigacion y Seguridad Nacional;, el Centro Nacional de
Planeacion, Analisis e Informacion para el Combate a la Delincuencia; el Centro Federal de
Proteccion a Personas; la Direccion de Coordinacion de Inteligencia de la Comision Nacional de
Seguridad; la Subprocuraduria Especializada en Investigaciéon de Delincuencia Organizada; la
Unidad de Inteligencia Financiera; el Estado Mayor Presidencial, el Estado Mayor de la Defensa
Nacional, el Estado Mayor General de la Armada, la Autoridad Investigadora de la Comisién Federal
de Competencia Economica y la del Instituto Federal de Telecomunicaciones o bien, las unidades
administrativas que los sustituyan, no estaran sujetos a la autoridad de los Comités de
Transparencia a que se refiere el presente articulo, siendo sus funciones responsabilidad exclusiva
del titular de la propia entidad o unidad administrativa.

La clasificacién, desclasificacion y acceso a la informacion que generen o custodien las instancias
de inteligencia e investigacion debera apegarse a los términos previstos en la presente Ley y a los
protocolos de seguridad y resguardo establecidos para ello.

390 Tesis P./J. 15/2015 (10a.), Gaceta del Semanario Judicial de la Federacién, Décima Epoca, mayo
de 2015, 1. 18, t. I, p. 43.
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a “un objetivo fijado por la Convencion Americana” y previamente establecido en

una ley.391

La restriccion al ejercicio del derecho de acceso a la informacion publica por motivos
de seguridad nacional encuentra fundamento directo en los articulos 4 y 13 fraccion

I de la Ley General de Transparencia y Acceso a la Informacion Publica.392

5.2.2. Potestad de Actos de Molestia

El primer parrafo del articulo 16 constitucional que “nadie puede ser molestado en
su persona, familia, domicilio, papeles o posesiones, sino en virtud de mandamiento
escrito de la autoridad competente, que funde y motive la causa legal del
procedimiento”. Esta norma constitucional es uno de los pilares del régimen
democratico, al establecer una esfera privada para los gobernados. Corresponde a
la cuarta enmienda de la Constitucion de los EEUU,393 la cual tiene sus

antecedentes en el Inglaterra con el Caso Semayne de 1604, resuelto por Sir Edward

391 Corte Interamericana de los Derechos Humanos, Caso Claude Reyes y otros, Sentencia, 19 de
septiembre de 2006, Serie C No. 151, parr. 90. El articulo 13.2 de la Convencién americana establece
como objetivos permitidos para dicha restriccion “el respeto a los derechos o a la reputacion de los
demas” o “la proteccion de la seguridad nacional, el orden publico o la salud o la moral publicas”.

392 Articulo 4. El derecho humano de acceso a la informacién comprende solicitar, investigar,
difundir, buscar y recibir informacion.

Toda la informaciéon generada, obtenida, adquirida, transformada o en posesion de los sujetos
obligados es publica y accesible a cualquier persona en los términos y condiciones que se
establezcan en la presente Ley, en los tratados internacionales de los que el Estado mexicano sea
parte, la Ley Federal, las leyes de las Entidades Federativas y la normatividad aplicable en sus
respectivas competencias; s6lo podra ser clasificada excepcionalmente como reservada
temporalmente por razones de interés publico y seguridad nacional, en los términos dispuestos por
esta Ley.

Articulo 113. Como informaciéon reservada podra clasificarse aquella cuya publicacion: I.
Comprometa la seguridad nacional, la seguridad publica o la defensa nacional y cuente con un
proposito genuino y un efecto demostrable...”.

393 El texto en inglés es: The right of the people to be secure in their persons, houses, papers, and
effects, against unreasonable searches and seizures, shall not be violated, and no Warrants shall
issue, but upon probable cause, supported by Oath or affirmation, and particularly describing the
place to be searched, and the persons or things to be seized. Una traduccion oficial al espanol del
Gobierno Norteamericano en U.S. Government, La Constitucién de los Estados Unidos de América
1787, National Archives, https://www.archives.gov/espanol/constitucion.

169



Coke, el cual establecio como criterio la necesidad de una orden judicial para tener

acceso al espacio privado de las personas.394

La regla general prohibe a la autoridad invadir, a través de “actos de molestia”, la
esfera privada de los gobernados; sin embargo, el mismo texto establece la potestad
excepcional para invadir dicha esfera, la cual se ejerce cumpliendo los siguientes
requisitos: a) existencia de un mandamiento escrito; b) competencia de la autoridad
que los suscribe; c) fundamentacion, es decir, mencion precisa del “precepto legal
aplicable al caso”; y d) motivacion, es decir, que “deben senalarse, con precision,
las circunstancias especiales, razones particulares o causas inmediatas que se

hayan tenido en consideracion para la emision del acto”.395

La competencia de las actividades de inteligencia recae en el Centro de Investigacion
y Seguridad Nacional, segtun lo prescribe la fraccion I del articulo 19 de la LSN,
en los siguientes términos: “Son atribuciones del Centro: ... I. Operar tareas de
inteligencia como parte del sistema de seguridad nacional que contribuyan a
preservar la integridad, estabilidad y permanencia del Estado Mexicano, a dar

sustento a la gobernabilidad y a fortalecer el Estado de Derecho”.

5.2.3. Técnicas de investigacion

El parrafo décimo cuarto del mismo articulo 16 complementa la potestad
excepcional de invadir el espacio privado de los gobernados con diferentes “técnicas
de investigacion”, segin se desprende el siguiente texto: “Los Poderes Judiciales
contaran con jueces de control que resolveran, en forma inmediata, y por cualquier

medio, las solicitudes de medidas cautelares, providencias precautorias y técnicas

394 Ver Tugendhat, Michael, Liberty Intact: Human Rights in English Law, Oxford, Oxford University
Press, 2017, p. 133. Debo senalar que el juzgador utiliz6 la frase de Gayo “domus sua est unicuique
tutissimum refugium” (la casa sea para cual segurisimo refugio). Ver Digesto, Libro II, Titulo IV,
N°18. Garcia del Corral (trad.), Cuerpo de Derecho Civil Romano, Barcelona, Jaime Molinas Editor,
1889, t.1°, p. 253.

395 Tesis 11, Informe 1973, Parte II, Séptima Epoca, p. 18.
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de investigacion de la autoridad, que requieran control judicial, garantizando los

derechos de los indiciados y de las victimas u ofendidos”.

En la LSN se complementa esta potestad en el articulo 31, el cual establece que, al
ejercer atribuciones propias de la produccion de inteligencia, “las instancias
gozaran de autonomia técnica y podran hacer uso de cualquier método de
recoleccion de informacioén, sin afectar en ningin caso las garantias individuales
ni los derechos humanos”. Es obvio que el legislador otorgé un exceso de
discrecionalidad a las instancias de seguridad nacional, lo cual contraviene varias

recomendaciones internacionales.396

5.2.4. Interceptacién de comunicaciones privadas

El parrafo décimo segundo del articulo 16 reza que “las comunicaciones privadas
son inviolables”, estableciendo la regla general del derecho a las comunicaciones
privadas. El parrafo siguiente establece la excepcion a dicha regla otorgando la
potestad excepcional de intervenirlas, segin lo dispone en los siguientes términos:
“Exclusivamente la autoridad judicial federal, a peticion de la autoridad federal que
faculte la ley o del titular del Ministerio Publico de la entidad federativa
correspondiente, podra autorizar la intervencién de cualquier comunicacion

privada”.

La primera implicacion tiene que ver con la autoridad que puede solicitar la
intervencion, pudiendo ser una “autoridad federal” facultada en alguna ley o bien

los titulares del ministerio publicos de los estados. En la solicitud, la autoridad

396 Por ejemplo, Comisién Europea de los Derechos Humanos, en el caso Klass y otros v. Alemania,
los peticionarios sefialaron ambigua de la ley y excesivamente discrecional resolviéndose a su favor,
afirmando que “[La Corte] consciente del peligro que representa tal ley para socavar o incluso
destruir la democracia con el argumento de defenderla, afirma que los Estados contratantes no
pueden adoptar, en nombre de la lucha contra el espionaje y el terrorismo, las medidas que
consideren apropiadas”, es decir, en nombre de defender los valores democraticos no debe darse
potestad excesivamente discrecional como para tomar “cualquier medida”. Corte Europea de los
Derechos Humanos, Klass and others v. Germany, Application no. 5029/71, 6 de setiembre de 1978.
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“debe fundar y motivar las causas legales de la solicitud, expresando, ademas, el
tipo de intervencion, los sujetos de esta y su duracion”. No esta de mas observar
que el Constituyente Permanente delega al Congreso de la Union la determinacion

en ley de las autoridades federales que puedan tener dicha facultad.

La segunda implicacion tiene que ver con la facultad para autorizar dicha

intervencion, siendo en exclusiva del Poder Judicial Federal.

Es contrastante el cuidado normativo que le da la LSN a la intervencion de
comunicaciones, en comparacion con el resto de las técnicas de investigacion
mencionadas en el punto 2.2.3. Para efectos de la practica de la inteligencia, la
intervencion de comunicaciones es una fuente mas; pero para efectos del derecho

mexicano, hay una notable diferencia.

Asi pues, la intervencion de comunicaciones esta reglamentada articulos del 33

al 49 de la LSN con los siguientes contenidos:

e El articulo 34 le otorga facultad a CISEN para solicitar intervencion de
comunicaciones y la define como define “la toma, escucha, monitoreo,
grabacion o registro, que hace una instancia autorizada, de
comunicaciones privadas de cualquier tipo y por cualquier medio, aparato
o tecnologia”.

e El articulo 35 establece como limite de las intervenciones solo en las
amenazas descritas en el articulo 5 de la ley.

e El articulo 38 enuncia los requisitos que debe contener la solicitud, tales
como la descripcion de los hechos, las consideraciones que motiven la
solicitud y el lapso de vigencia de la autorizacion.

e E] articulo 39 obliga a que el juez resuelva en un término de 24 horas.

e El articulo 40 enuncia el contenido de la resolucion, la cual debe contener
al menos, los datos del expediente, el tipo de actividad que se autoriza, el
lapso de tiempo, la autorizacion expresa para instalar o remover el

instrumento o medio de intervencion.
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e Los articulos 43 y 44 establecen la duracion maxima de ciento ochenta

dias de la intervencion, asi como la posibilidad de préorroga por un periodo

igual.

5.2.5. Acceso a informacioén confidencial

La potestad excepcional para ingresar a la informacion publica confidencial, es
decir, aquellos datos personales que entregan los gobernados, esta establecida en
la fraccion II del apartado A del articulo 16 constitucional, cuyo texto reza que “la
informacion que se refiere a la vida privada y los datos personales sera protegida

en los términos y con las excepciones que fijen las leyes”.

De lo anterior se deriva que el Congreso de la Union y las legislaturas estatales
reglamentaran en ley las excepciones. En cuanto al ambito federal, la LGTAIP
establece en su articulo 116 aquella que contenga “datos personales concernientes
a una persona identificada o identificable”. El acceso a dicha informacion debe ser
autorizada por el titular, con las excepciones que establece el articulo 120, siendo

una excepcion “por razones de seguridad nacional”.397

En algunos casos, la cooperacion para el acceso a dicha informacion obliga a

integrar a ciertas dependencias a la denominada Red Nacional de Investigacion.

397 Articulo 120. Para que los sujetos obligados puedan permitir el acceso a informacién
confidencial requieren obtener el consentimiento de los particulares titulares de la informacion.

No se requerira el consentimiento del titular de la informacién confidencial cuando: I. La
informacién se encuentre en registros publicos o fuentes de acceso publico; II. Por ley tenga el
caracter de publica; III. Exista una orden judicial; IV. Por razones de seguridad nacional y
salubridad general, o para proteger los derechos de terceros, se requiera su publicacion, o V. Cuando
se transmita entre sujetos obligados y entre éstos y los sujetos de derecho internacional, en términos
de los tratados y los acuerdos interinstitucionales, siempre y cuando la informacion se utilice para
el ejercicio de facultades propias de los mismos.

Para efectos de la fraccion IV del presente articulo, el organismo garante debera aplicar la prueba
de interés publico. Ademas, se debera corroborar una conexion patente entre la informacion
confidencial y un tema de interés publico y la proporcionalidad entre la invasién a la intimidad
ocasionada por la divulgacion de la informaciéon confidencial y el interés publico de la informacién.
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Para tal efecto, LSN establece en su articulo 65 normas que garantizan la

cooperacion de los poderes y 6rganos de gobierno de las entidades federativas.398

En este respecto, todas las entidades federativas han suscrito convenios de
colaboracion, los cuales fueron publicados en el Diario Oficial de la Federacion los
dias 11 de noviembre, 13 y 14 de diciembre de 2006. En todos, la obligacion mas
importante para efectos de coleccion de informacion establece la entidad
“participara de manera efectiva en el apoyo de las actividades de inteligencia y
contrainteligencia que las autoridades federales realicen para investigar las
siguientes amenazas a la seguridad nacional”, reproduciendo las amenazas

prescritas en el articulo 5 de la LSN.

También debe resaltarse otra obligacion que garantiza el flujo de datos y que se
prescribe en todos los convenios en los siguientes términos: “ambas partes se
comprometen a colaborar en el establecimiento de la infraestructura necesaria para
llevar a cabo de manera conjunta la instrumentacion de los mecanismos que
permitan el flujo de la informacion entre la Federacion y el Estado,
salvaguardando las condiciones de reserva y confidencialidad que demanda la

seguridad nacional”.

5.2.6. Acceso a datos personales

También existe una potestad excepcional para tener acceso a los datos personales
en posesion de particulares. El segundo parrafo del articulo 16 establece que “toda
persona tiene derecho a la proteccion de sus datos personales, al acceso,

rectificacion y cancelacion de los mismos, asi como a manifestar su oposicion, en

398 Articulo 65. La cooperacion de los poderes y 6rganos de gobierno de las entidades federativas
en la funcion de garantizar la Seguridad Nacional se establecera para: I. Aportar cualquier
informaciéon del orden local a la Red; II. Colaborar con las autoridades federales previstas en esta
Ley, a fin de lograr una coordinacion efectiva y oportuna de politicas, acciones y programas; III.
Celebrar convenios de colaboracion generales y especificos que deriven de la presente Ley, y IV.
Promover la participacion de los Municipios en las politicas, acciones y programas.

174



los términos que fije la ley, la cual establecera los supuestos de excepcion a los
principios que rijan el tratamiento de datos, por razones de seguridad nacional,
disposiciones de orden publico, seguridad y salud publicas o para proteger los

derechos de terceros”.

La regla general de proteccion de los datos personales tiene como excepcion la
potestad de acceso a ellos por razones de seguridad nacional y encuentra
reglamentacion en la LFPDP, cuyo articulo 4 establece que “los principios y
derechos previstos en esta Ley, tendran como limite en cuanto a su observancia y
ejercicio, la proteccion de la seguridad nacional, el orden, la seguridad y la salud

publicos, asi como los derechos de terceros”.

5.3. Normas complementarias

5.3.1. Control judicial

La potestad de acceder al ambito privado de las personas esta sujeto a un control
judicial dispuesto en el articulo 16 constitucional. En su parrafo décimo tercero
instituye un control exclusivo del poder judicial federal relativo a la intervencion de
comunicaciones. Mientras que en su parrafo décimo cuarto instituye la figura de
juez de control para autorizar “medidas cautelares, providencias precautorias y

técnicas de investigacion de la autoridad”.

El juez de control es una figura para los ambitos federal y estatal. En el ambito
federal es la Ley Organica del Poder Judicial de la Federacion la que las diferentes
materias en las que interviene el juez de control. En su Articulo 50-bis prescribe
que “la autorizacion para intervenir comunicaciones privadas sera otorgada por el
Juez de control, de conformidad con lo establecido en ... la Ley de Seguridad
Nacional”. La Ley de Seguridad Nacional complementa este control en su articulo
35 el cual prescribe que “el Poder Judicial de la Federacion, de acuerdo con su ley

organica, determinara los juzgados que deban conocer de las solicitudes que en
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materia de Seguridad Nacional se presenten para intervenir comunicaciones

privadas”.

5.3.2. Control legislativo

El control legislativo es ejercido a través de la Comision Bicamaral de Seguridad
Nacional, segun lo establece el articulo 56 de la LSN.399 Dicha comision tiene
facultades muy limitadas respecto a las actividades de inteligencia que realiza
CISEN, centrandose en roles de opinion respecto a la Agenda Nacional de Riesgos,

conocimiento de algunos reportes e informes peridodico o especiales, entre otras.

5.3.3. Carencia de valor probatorio

Otro aspecto relativo a la intervencion de comunicaciones para la seguridad
nacional es su carencia de valor probatorio, lo cual constituyen en el fondo una

salvaguarda reconocida en algunas recomendaciones.

El articulo 36 de la Ley de seguridad Nacional dispone que “los procedimientos
judiciales que se instauren para autorizar las solicitudes de intervencion en materia
de Seguridad Nacional no tendran naturaleza contenciosa y sus constancias
procesales careceran de valor probatorio en procedimientos judiciales o

administrativos”.

Conclusiones

En la inteligencia para la seguridad nacional si existe una buena regulacion de

ambito de competencia, pero en algunas amenazas puede existir confusion o

399 Articulo 56.- Las politicas y acciones vinculadas con la Seguridad Nacional estaran sujetas al
control y evaluacion del Poder Legislativo Federal, por conducto de una Comisiéon Bicamaral
integrada por 3 Senadores y 3 Diputados.

La presidencia de la Comision sera rotativa y recaera alternadamente en un senador y un
diputado.
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duplicidad de funciones, lo cual nos obliga a considerarla regular en su ambito. Por
ejemplo, el terrorismo esta tipificado en el Codigo Penal Federal por lo que en
principio corresponderia conocer a la Fiscalia General de la Republica. En algunos
paises definen con claridad cuando y hasta donde es competente cada area, como
sucede en los Estados Unidos donde el terrorismo es investigado tanto por el FBI
como por la CIA, estando obligados a compartir informacion y coordinar estrategias,
maxime que la CIA no puede realizar actividades de inteligencia dentro del territorio

nacional.

Quiza la deficiencia mas grave es la deficiente regulacion de sus potestades
excepcionales relativas a las técnicas de coleccion de investigacion. Como se
menciona en el analisis respectivo, el articulo 31 de la LSN prescribe que “las
instancias gozaran de autonomia técnica y podran hacer uso de cualquier método
de recoleccion de informacion, sin afectar en ninguin caso las garantias individuales
ni los derechos humanos”. Este articulo no tiene ninguna regulacion reglamentaria
por lo que otorga una excesiva discrecionalidad a dichas instancias para determinar

técnicas en cuanto a contenido, alcance y supervision.

Es importante hacer énfasis que cuando se trata de realizar actividades que
impliquen limitaciones a los derechos humanos deben estar reguladas con claridad

y exhaustividad.
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Capitulo 6

Inteligencia militar o de defensa

Introduccion

Las fuerzas armadas deben estar sujetas al poder civil a través de la constitucion,
segun afirma Lorenzo Cotino Hueso, quien lo denomina como Ila
“constitucionalizacion” del poder militar, lo cual es resultado de los debates
relativos a la naturaleza juridica de la institucion castrense.#%0 La sujecion del poder
militar al Estado de Derecho ha sido dificil en especial al tratarse de sus servicios

de inteligencia, o como genéricamente se dice “inteligencia militar”.401

En México, el marco juridico esta bien definido en el orden constitucional, pero en
sus leyes organicas no existe ninguna referencia a sus servicios de inteligencia,

reservandolo a nivel reglamentario, como lo analizo a continuacion.#02
6.1. Ambito de competencia
6.1.1. Carta de las Naciones Unidas

Los instrumentos internacionales reconocen que toda naciéon tiene un “derecho
inmanente” de defender su soberania. La Carta de las Naciones Unidas establece
en su articulo 51 que “ninguna disposicion de esta Carta menoscabara el derecho

inmanente de legitima defensa, individual o colectiva, en caso de ataque armado

400 Cotino Hueso, Lorenzo, EIl Modelo Constitucional de las Fuerzas Armadas, Madrid, Instituto
Nacional de Administracién Pablica, 2002, pp. 92.93.

401 JTan Leigh sostiene que solo “pocos estados han legislado la inteligencia militar”. Ver Leigh, Ian,
op. cit., nota 139, p. 10.

402 Roderic Ai Camp afirma que los estudios sobre las fuerzas armadas mexicanas son dificiles
porque “han puesto obstaculos a la examinacién externa”. Ver Generals in Palacio: the military in
modern México, New York, Oxford University Press, 1992, p. 3.
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contra un Miembro de las Naciones Unidas, hasta tanto que el Consejo de
Seguridad haya tomado las medidas necesarias para mantener la paz y la seguridad

internacionales”.

El articulo también prescribe que “las medidas tomadas por los Miembros en
ejercicio del derecho de legitima defensa seran comunicadas inmediatamente al
Consejo de Seguridad, y no afectaran en manera alguna la autoridad y
responsabilidad del Consejo conforme a la presente Carta para ejercer en cualquier
momento la accion que estime necesaria con el fin de mantener o restablecer la paz

y la seguridad internacionales”.

6.1.2. Normas constitucionales

Una de las facultades presidenciales es su potestad para disponer de las fuerzas
armadas y que en la Constitucion de EEUU se denomina “Comandante en Jefe” (en
inglés Commander in Chief).#03 En México, esta potestad para “disponer” de las
fuerzas armadas de tierra y mar ha sido establecida desde la primera constitucion
de 1824 y su redaccion no ha sufrido muchas modificaciones, como puede

observarse en la siguiente tabla:

403 Constitucion de los EEUU, Art. II, Sec. 2.1.
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Tabla 2. Comparacién de la potestad para disponer de las fuerzas armadas.

CONSTITUCION REDACCION

1824 Art. 110. Las atribuciones del presidente son las que siguen: ... 10®. Disponer de la
fuerza armada permanente de mar y tierra y de la milicia activa, para la seguridad

interior, y defensa esterior de la federacion (sic).

1857 Art. 85. Las facultades y obligaciones del Presidente son las siguientes:...

VI. Disponer de la fuerza armada permanente de mar y tierra para la seguridad

interior y defensa exterior de la federacién.

1917 Art. 89.- Las facultades y obligaciones del Presidente son las siguientes:

Original VI.- Disponer de la fuerza armada permanente de mar y tierra para la seguridad

interior y defensa exterior de la Federacion.

1917 Articulo 89. Las facultades y obligaciones del Presidente, son las siguientes: ... VI.
Preservar la seguridad nacional, en los términos de la ley respectiva, y disponer de
Vigente la totalidad de la Fuerza Armada permanente o sea del Ejército, de la Armada y de

la Fuerza Aérea para la seguridad interior y defensa exterior de la Federacion.

Fuente: Elaboracion propia a partir de los textos constitucionales citados.

Este articulo también establece de manera indirecta dos de las principales
“misiones” encomendadas a la institucion militar, es decir, la defensa exterior y la

seguridad interior.

Por otro lado, el Congreso de la Union tiene la potestad de reglamentar la
organizacion y funciones de las fuerzas armadas. Dicha potestad tampoco ha
sufrido cambios relevantes desde la independencia de nuestro pais. La Constitucion
de 1824 en su articulo 50 prescribia entre sus facultades “designar la fuerza

armada de mar y tierra, fijar el contingente de hombres respectivo a cada estado, y
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dar ordenanzas y reglamentos para su organizacion y servicio”.404 En el texto
vigente de nuestra constitucion, esta facultad se encuentra en su articulo 73, cuya
fraccion XIV prescribe que el Congreso de la Union tendra facultades “para levantar
y sostener a las instituciones armadas de la Union, a saber: Ejército, Marina de

Guerra y Fuerza Aérea Nacionales, y para reglamentar su organizacion y servicio”.

La legislacion secundaria que reglamenta estas disposiciones constitucionales son
la Ley Organica del Ejército y Fuerza Aérea Mexicanos (LOEFA), la Ley Organica de
la Armada de México (LOAM) y Ley de Seguridad Interior, recién promulgada.40>

A parte de estas dos funciones de defensa exterior y seguridad interior, debemos
sumar una tercera funcion que resulta del articulo 129 constitucional que a la
letra dice: “En tiempo de paz, ninguna autoridad militar puede ejercer mas
funciones que las que tengan exacta conexion con la disciplina militar. Solamente
habra Comandancias Militares fijas y permanentes en los castillos, fortalezas y
almacenes que dependan inmediatamente del Gobierno de la Union; o en los
campamentos, cuarteles o depédsitos que, fuera de las poblaciones, estableciere

para la estacion de las tropas”.

Aunque el texto sugiere que las fuerzas armadas deben limitarse a las actividades
castrenses, la SCJN resolvio la Accion de Inconstitucionalidad 1/96 estableciendo
jurisprudencia bajo la voz EJERCITO, ARMADA Y FUERZA AEREA. SU
PARTICIPACION EN AUXILIO DE LAS AUTORIDADES CIVILES ES
CONSTITUCIONAL (INTERPRETACION DEL ARTICULO 129 DE LA
CONSTITUCION). En dicha jurisprudencia, el Pleno sostiene que “la interpretacion

historica, armonica y logica del articulo 129 constitucional, autoriza considerar

404 Congreso General Constituyente de la Nacion Mexicana, Constitucién Federal de los Estados
Unidos Mexicanos, 4 de octubre de 1824,
http:/ /www.diputados.gob.mx/biblioteca/bibdig/const_mex/const_1824.pdf

405 Diario Oficial de la Federacién, 21 de diciembre de 2017.
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que las fuerzas armadas pueden actuar en auxilio de las autoridades civiles,
cuando éstas soliciten el apoyo de la fuerza con la que disponen. Por esta razon, el
instituto armado esta constitucionalmente facultado para actuar en materias de

seguridad publica en auxilio de las autoridades competentes...”.406

A pesar de que el régimen constitucional vigente en nuestro pais fue producto de
una revolucion armada, no se cumpliéo con la tendencia de algunos paises de
establecer expresamente las misiones de las fuerzas armadas a un nivel
constitucional; por ejemplo, Espana si establece en el articulo 8.1 de su
constitucion que las misiones de sus fuerzas armadas “tienen como mision
garantizar la soberania e independencia de Espana, defender su integridad

territorial y el ordenamiento constitucional”.407

En este orden de ideas, se deduce que las misiones de las fuerzas armadas

derivadas de nuestra Carta Magna son las siguientes:
1) defensa exterior;
2) seguridad interior; y

3) auxilio en seguridad publica.

6.1.3. Ley Orgdnica del Ejército y Fuerza Aérea Mexicanos*08

La reglamentacion a las normas constitucionales establece con claridad que los
ambitos de las fuerzas armadas son defensa exterior y seguridad interior. El
articulo 1° de la Ley Organica del Ejército y Fuerza Aérea Mexicanos enuncia las

diferentes misiones del ejército y fuerza aérea, resaltando para efectos de las

406 Tesis P./J. 38 /2000, Semanario Judicial de la Federacién y su Gaceta, abril de 2000, t. XI, p.
549.

407 Cortes Generales de Espana, op. cit., nota 358,

408 Congreso de los Estados Unidos Mexicanos, Ley Orgdnica del Ejército y Fuerza Aérea Mexicanos,
México, D.F., 26 de diciembre de 1986.

183



actividades de inteligencia, las primeras dos que prescriben el “defender la
integridad, la independencia y la soberania de la nacion” y “garantizar la seguridad

interior”.409

No obstante, la inteligencia militar no esta reconocida dentro de los servicios que
menciona la ley. El articulo 54 establece que “el Ejército Mexicano se compone de
Unidades organizadas y adiestradas para las operaciones militares terrestres y esta
constituido por Armas y Servicios.” Continua en su articulo 55 mencionando que
la mision principal de las Armas es “el combate, el que sera ejecutado por cada una
de ellas en funcion de como combinen el armamento, la forma preponderante de

desplazarse, su poder de choque y forma de trabajo”.

Por otro lado, el articulo 67 establece que los Servicios son componentes del Ejército
y Fuerza Aérea, que tienen como mision principal “satisfacer necesidades de vida
y operacion, por medio del apoyo administrativo y logistico formando unidades
organizadas, equipadas y adiestradas para el desarrollo de estas actividades”. El
articulo subsecuente menciona en catorce fracciones los diferentes servicios, pero
no incluye un servicio de inteligencia, aunque resalta el denominado servicio de
“informatica”.#10 Este ultimo fue incorporado en una reforma reciente publicada en

el Diario Oficial de la Federacién el 6 de noviembre de 2014.

Aunque no existe en la ley el término “inteligencia”, siempre ha sido reconocida
dentro de las funciones del Estado Mayor Presidencial. La LOEFAM en su articulo

15 prescribe que el Presidente de la Republica “dispondra en un Estado Mayor

409 Kl texto completo del articulo 1° es: “El Ejército y Fuerza Aérea Mexicanos, son instituciones
armadas permanentes que tienen las misiones generales siguientes: I. Defender la integridad, la
independencia y la soberania de la nacién; II. Garantizar la seguridad interior; III. Auxiliar a la
poblacion civil en casos de necesidades publicas; IV. Realizar acciones civicas y obras sociales que
tiendan al progreso del pais; y V. En caso de desastre prestar ayuda para el mantenimiento del
orden, auxilio de las personas y sus bienes y la reconstruccion de las zonas afectadas”.

410410 E] texto completo dice: “Articulo 68. Los Servicios del Ejército y Fuerza Aérea son: L
Ingenieros; II. Cartografico; III. Transmisiones; IV. Materiales de Guerra; V. Transportes; VI.
Administracion; VII. Intendencia; VIII. Sanidad; IX. Justicia; X. Veterinaria y Remonta; XI.
Informatica; XII. Meteorologico; XIII. Control de vuelo; y XIV. Material aéreo”.
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Presidencial, o6rgano técnico militar que lo auxiliara en la obtencion de
informacion general; planificara sus actividades personales propias del cargo y las
prevenciones para su seguridad y participara en la ejecucion de actividades
procedentes, asi como en las de los servicios conexos, verificando su

cumplimiento”.411

Sus atribuciones en inteligencia estan dispuestas en tres articulos del Reglamento
del Estado Mayor Presidencial (REMP), publicado en el Diario Oficial de la
Federacion el 8 de marzo de 2010.412 El articulo 4 dedicado esta dedicado a
enunciar sus misiones generales, estableciendo en su fraccion III, la de “desarrollar
las actividades de inteligencia y contrainteligencia necesarias para el cumplimiento
de sus funciones”. El articulo 5 enumera su estructura organizativa y en la fraccion
VII se refiere a la Seccion Segunda como responsable de inteligencia y
contrainteligencia. El articulo 19 establece que “corresponde a la Seccion Segunda
(Inteligencia y Contrainteligencia) realizar las actividades de inteligencia y
contrainteligencia necesarias para el cumplimiento de las misiones generales del

Estado Mayor Presidencial”.

También se reconoce al Estado Mayor de la Defensa Nacional como instancia que
realiza actividades de inteligencia, a partir de la atribucion que establece el articulo
22 de la citada ley, el cual prescribe que “es el 6rgano técnico operativo, colaborador
inmediato del Alto Mando, a quien auxilia en la Planeacion y coordinacion de los
asuntos relacionados con la Defensa Nacional y con la organizacion,
adiestramiento, operacion y desarrollo de las Fuerzas Armadas de tierra y aire y

transforma las decisiones en directivas, instrucciones y ordenes, verificando su

411 Aunque el Presidente Andrés Manuel Lopez Obrador propuso la desaparicion del Estado Mayor
Presidencial, hasta el momento no se ha realizado ninguna reforma de ley. Solo hubo una reforma
al Reglamento Interior de la SEDENA. Ver Presidencia de la Republica, Decreto por el que se adiciona
el articulo 88 al Reglamento Interior de la Secretaria de la Defensa Nacional, Ciudad de México, 15
de julio de 2019.

412 Presidencia de la Republica, Reglamento del Estado Mayor Presidencial, México, D.F., 8 de marzo
de 2010.
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cumplimiento”. El Reglamento Interior de la Secretaria de la Defensa Nacional,
publicado en el Diario Oficial de la Federacion el 29 de diciembre de 2008, en su
articulo 18 desdobla las atribuciones especificas derivadas de la citada mision,
reservandole a la fraccion XXI la de “controlar los Servicios Generales de Estado

Mayor y de Inteligencia Militar”.413

Por ultimo, el Manual de Organizacion General de la Secretaria de la Defensa
Nacional, publicado el 4 de julio de 2017 complementa dichas atribuciones. En su
rubro 1.0.1 se destacan los primeros tres parrafos. El primero establece su
responsabilidad para sostener la relacion bilateral militar con fuerzas armadas de
otros paises, “con el fin de fomentar los lazos de amistad y cooperacion, mediante
el intercambio de experiencias en materia de inteligencia; seguridad y defensa
nacional, hemisférica e internacional, cursos, concursos Yy visitas de
adiestramiento; adquisiciones y actividades logisticas; asi como visitas y
actividades académicas”. Un segundo parrafo prescribe su atribucion para
“planear, coordinar y supervisar las actividades de inteligencia en las unidades,
dependencias e instalaciones del Ejército y Fuerza Aérea”, lo cual no solo la ubica
como la instancia central de coordinacion de inteligencia, sino que implicitamente
reconoce la existencia de unidades dedicadas a las actividades de inteligencia
dentro de toda la estructura de las fuerzas armadas. Sin embargo, no existe
ninguna regulacion o manual que especifique la estructura y atribuciones de dichas
unidades, quedando en un total misterio para efectos del derecho. El tercer parrafo
le da atribuciones “para mantener enlace con otras Dependencias de la
Administracion Publica para el desarrollo de tareas intersecretariales e

interinstitucionales respecto a los temas de inteligencia, operaciones militares,

413 Presidencia de la Republica, Reglamento Interior de la Secretaria de la Defensa Nacional, México,
D.F., 29 de diciembre de 2008.
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logisticos, académicos, juridicos; acceso a la informacion y de otros asuntos de la

competencia de esta Secretaria”.414

6.1.4. Ley Orgadnica de la Armada de México

La Secretaria de Marina tiene también su propio estado mayor, denominado Estado
Mayor General de la Armada, prescritp en el articulo 12 de la Ley Organica de la
Armada de México (LOAM).415 La ley lo define como “el 6rgano asesor del Alto Mando
a quien auxilia en la planeacion, coordinacion y supervision de las operaciones
requeridas para el cumplimiento de las atribuciones asignadas a la Armada,
transformando sus decisiones en directivas, 6rdenes e instrucciones, supervisando

su cumplimiento”.

Por otro lado, la secretaria de Marina si reglamenta la existencia de su Unidad de
Inteligencia Naval, la cual fue creada el 1° de febrero de 200, “para generar
informacion y fortalecer y coordinar los esfuerzos en materia de inteligencia de la
SEMAR conjuntamente con el Gobierno Federal”, segun detalla el Segundo Informe

de Labores de 2008.416

414 Secretaria de la Defensa Nacional, Manual de Organizacion General de la Secretaria de la Defensa
Nacional, Ciudad de México, 4 de julio de 2017.

415 Presidencia de la Republica, Reglamento Interior de la Secretaria de Marina, Ciudad de México,
17 de noviembre de 2015.

416 E] informe esboza las atribuciones de la Unidad: 1) Fungir como el Organo rector de la Inteligencia
Naval en los aspectos estratégico, tactico, operacional y de enlace con otros érganos de Inteligencia
de la Administracion Publica Federal y con otros niveles de Gobierno. 2) Auxiliar al Alto Mando con
producto de inteligencia generando los elementos de juicio en el ambito de su competencia, que
apoyaran en la toma de decisiones. Estara dotada de tecnologia que permita automatizar el ciclo de
Inteligencia Naval, y hacer eficientes y eficaces los procesos de recopilacién, clasificacién y difusién
segura de la informacién, asi como hacer mas expeditos los procesos de analisis y explotacion de la
informacién, traduciendo ésta en productos de inteligencia. 3) Referida tecnologia estara
administrada por la UIN y permitira los accesos controlados a las diferentes areas de Inteligencia de
los Mandos Navales, facilitando el intercambio dinamico y seguro, para su oportuna explotaciéon en
la realizacion de las Operaciones Navales hacia la integraciéon interna de las areas de inteligencia de
la Institucién. 4) La integracion en materia de intercambio de la informacion e inteligencia al
exterior, contempla los acuerdos y convenios con instancias del Gobierno Federal y con armadas
amigas de paises extranjeros. Con los primeros a través del Proyecto Plataforma México Terminal
SEMAR, que coadyuvara con las instancias federales en la lucha para fortalecer la Inteligencia
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No obstante, la Unidad de Inteligencia Naval no tuvo un sustento normativo sino
después de siete anos, al publicarse el Reglamento Interior de la Secretaria de
Marina, el 17 de noviembre de 2015 en el Diario Oficial de la Federacion.#17 Dicho
reglamento le dedica tres articulos. El primero es el articulo 3 que enuncia todas
las areas que auxilian al Secretario, mencionando en su inciso IV, entre las
Unidades Operativas, a la Unidad de Inteligencia Naval. El segundo es el articulo

32 donde desglosa las atribuciones que tiene.#18

El 20 de febrero de 2018, se publico el Manual de Organizaciéon General de la
Secretaria de Marina,*19 el cual reproduce en el rubro 1.5, de forma idéntica, las
atribuciones desglosadas en el reglamento, agregando un organigrama que se

reproduce a continuacion:

Tecnolégica, coadyuvando con las autoridades competentes en el combate al terrorismo,
contrabando, pirateria en el mar, robo de embarcaciones pesqueras, artes de pesca o productos de
ésta, trafico ilegal de personas, armas, estupefacientes y psicotropicos en los términos de la
legislacién aplicable. Secretaria de Marina, Segundo Informe de Labores 2008, http://2006-
2012.semar.gob.mx/ transparencia/ informes_labores/2_inf _labores.pdf

417 Presidencia de la Republica, Reglamento Interior de la Secretaria de Marina, Ciudad de México,
17 de noviembre de 2015.

418 Articulo 32.- Corresponde a la Unidad de Inteligencia Naval: I. Establecer las normas,
lineamientos, objetivos y estrategias para dirigir y operar un sistema de inteligencia que apoye al
Secretario en la toma de decisiones para preservar la seguridad nacional; II. Identificar las
amenazas a la seguridad nacional en el ambito de competencia de la Secretaria y elaborar la agenda
institucional de riesgos; III. Establecer la coordinacién y cooperaciéon en materia de inteligencia, con
dependencias y organismos nacionales e internacionales, lo anterior, con base en los instrumentos
juridicos que para tal efecto se suscriban; IV. Desarrollar y concretar los proyectos que contemplen
la incorporacion de nuevas tecnologias que optimicen las actividades de inteligencia de la Armada;
V. Administrar el desarrollo profesional del personal naval que realiza actividades de inteligencia;
VI. Establecer e implementar las estrategias de contrainteligencia institucionales; VII. Administrar
y controlar el ejercicio del presupuesto destinado para gastos en equipos de seguridad publica y
nacional asignado a la Secretaria, y VIII. Las demas que le confieran las disposiciones juridicas
aplicables o le sean ordenadas por el titular de la Secretaria.

419 Secretaria de Marina, Manual de Organizacién General de la Secretaria de Marina, Ciudad de
Meéxico, 20 de febrero de 2018.
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6.1.5. Ley de Seguridad Interior

El 21 de diciembre de 2017, fue publicada en el Diario Oficial de la Federacion, la
Ley de Seguridad Interior, la cual tiene por objeto completar el marco reglamentario
del articulo 89 fraccion IV.420 E]l ambito de la seguridad interior esta prescrito en la

fraccion II del articulo 4 que define como amenazas a la seguridad interior:

“Las que afecten los principios establecidos en el articulo 3 y las contenidas en el articulo 5
de la Ley de Seguridad Nacional que tienen su origen en territorio nacional; las emergencias

o desastres naturales en un area o region geografica del pais; las epldemias y demas

420 Articulo 1. La presente Ley es de orden publico, de interés general y de observancia obligatoria
en todo el territorio nacional. Sus disposiciones son materia de seguridad nacional en términos de
lo dispuesto por la fraccion XXIX-M del articulo 73 y la fraccion VI del articulo 89 de la Constitucion
Politica de los Estados Unidos Mexicanos en materia de seguridad interior. Tiene por objeto regular
la funcién del Estado para preservar la Seguridad Interior, asi como establecer las bases,
procedimientos y modalidades de coordinacién entre la Federacion, las entidades federativas y los
municipios, en la materia.
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contingencias que afecten la salubridad general; o las que afecten los deberes de colaboracion

de las entidades federativas y municipios en materia de seguridad nacional”.

Esta definicion de seguridad interior es muy ambigua, en especial cuando se remite
a las amenazas prescritas en el articulo 5 de la LSN, aunque anada como origen el
“territorio nacional”. La adicion podria ser contradictoria en algunas amenazas que
son estrictamente de origen interno; por ejemplo, “los actos que impidan a las

autoridades actuar contra la delincuencia organizada”.

6.2. Potestades excepcionales

Las fuerzas armadas militares no tienen ninguna atribucion o facultad para realizar
actividades de inteligencia que implique el ejercicio de potestades excepcionales en
circunstancias ordinarias. Solo podrian otorgarse en estados de excepcion, siendo
los casos de suspension de garantias de conformidad al articulo 29 constitucional

y declaratoria de afectacion a la seguridad interior.

6.2.1. Suspension de garantias

El articulo 29 constitucional prescribe que el presidente de los Estados Unidos
Mexicanos puede “restringir o suspender” en todo el pais o en lugar determinado
“el ejercicio de los derechos y las garantias que fuesen obstaculo para hacer frente,
rapida y facilmente a la situacion”, refiriéndose a los casos de “invasion,
perturbacion grave de la paz publica, o de cualquier otro que ponga a la sociedad

en grave peligro o conflicto”.

Dicho articulo establece en su segundo parrafo aquellos derechos que no podran
restringirse ni suspenderse, no encontrandose aquellos que comunmente entran
en conflicto con las actividades de inteligencia; por ejemplo, el derecho de acceso a

la informacion o el derecho a la vida privada.

El tinico caso que nuestro pais declaro formalmente la guerra sucedio durante la

Segunda Guerra Mundial. E1 hundimiento de los petroleros Potrero del Llano y Faja
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de Oro, asi como el silencio de la Cancilleria de Alemania ante los reclamos del
gobierno mexicano, empujé al presidente Manuel Avila Camacho a solicitar que la
Comision Permanente del Congreso de la Union convoque a un periodo
extraordinario de sesiones.#?! La convocatoria establecia que uno de los asuntos
era resolver la suspension de algunas garantias en sujecion al articulo 29
constitucional. En menos de una semana, el Congreso de la Union aprobo el decreto

que aprueba la suspension de garantias en los siguientes términos:

Articulo 1°. Se aprueba la suspensién de las garantias individuales consignadas en los
articulos 4°, parrafo I del 5°, 6°, 7°, 10, 11. 14, 16, 19, 20, 21, parrafo III del 22 y 25 de la
Constitucién Politica de los Estados Unidos Mexicanos, que acordé el C. Presidente de la
Republica previa conformidad del Consejo de Ministros, para todo el territorio y todos los

habitantes de la Republica.422

Dentro de estos articulos se consagra, por ejemplo, el derecho a la vida privada, es
decir, el articulo 16 suspendido y cuya redaccion vigente en esos momentos
correspondia a la original de 1917, la cual prescribia que “nadie puede ser
molestado en su persona, familia, domicilio, papeles o posesiones, sino en virtud
de mandamiento escrito de la autoridad competente, que funde y motive la causa

legal del procedimiento”.423 Esta garantia es analoga a la Cuarta Enmienda de la

421 Diario Oficial de la Federacién, 27 de mayo de 1942.
422 Diario Oficial de la Federacién, 2 de junio de 1942.

423 El texto completo era el siguiente: Art. 16.- Nadie puede ser molestado en su persona, familia,
domicilio, papeles y posesiones, sino en virtud de mandamiento escrito de la autoridad competente,
que funde y motive la causa legal del procedimiento. No podra librarse ninguna orden de aprehension
o detencion, sino por la autoridad judicial, sin que preceda denuncia, acusacion a querella de un hecho
determinado que la ley castigue con pena corporal, y sin que estén apoyadas aquéllas por declaracion,
bajo protesta, de persona digna de fe o por datos que hagan probable la responsabilidad del
inculpado, hecha excepcién de los casos de flagrante delito en que cualquiera persona puede
aprehender al delincuente y sus cémplices, poniéndolos sin demora a disposicién de la autoridad
inmediata. Solamente en casos urgentes, cuando no haya en el lugar ninguna autoridad judicial, y
tratandose de delitos que se persiguen de oficio, podrd la autoridad administrativa, bajo su mds
estrecha responsabilidad, decretar la detencion de un acusado, poniéndolo inmediatamente a
disposicion de la autoridad judicial. En toda orden de cateo, que sélo la autoridad judicial podra
expedir y que serd escrita, se expresard el lugar que ha de inspeccionarse, la persona o personas que
hayan de aprehenderse y los objetos que se buscan, a lo que unicamente debe limitarse la diligencia,
levantandose al concluirla, una acta circunstanciada, en presencia de dos testigos propuestos por el
ocupante del lugar cateado o en su ausencia o negativa, por la autoridad que practique la diligencia.
// La autoridad administrativa podrd practicar visitas domiciliarias tinicamente para cerciorarse de
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Constitucion de los EEUU y es una de las que mas entra en conflicto con las
actividades de inteligencia, especificamente con la recoleccion clandestina de datos

de las personas o incluso la intervencion de sus comunicaciones privadas.

6.2.2. Ley de Seguridad Interior

La Ley de Seguridad Interior dedica el Capitulo Cuarto a regular las actividades de
inteligencia relacionadas con dicha materia, bajo el titulo “De la Inteligencia para

la Seguridad Interior”.

El articulo 30 establece que “las Fuerzas Federales y las Fuerzas Armadas
desarrollaran actividades de inteligencia en materia de Seguridad Interior en los
ambitos de sus respectivas competencias”. Asimismo, le permiten “hacer uso de
cualquier método licito de recoleccion de informacion” para realizar dichas tareas
de inteligencia. Esta potestad es muy similar a la contenida en el articulo 31 de la
Ley de Seguridad Nacional citada en el apartado anterior,424 para lo cual aplica la
misma critica, es decir, que no establece las “técnicas o métodos” especificos de
coleccion, otorgando una excesiva discrecionalidad a la autoridad en contra de las

recomendaciones internacionales al respecto.

Por otro lado, el articulo 31 obliga a las autoridades federales y 6rganos autonomos
a “proporcionar la informacion que les requieran las autoridades que intervengan”
en los términos de la ley. Respecto a las autoridades de las entidades federativas y
de los municipios, el segundo parrafo del precepto prescribe que “la colaboracion
se llevara a cabo en términos de los esquemas de colaboracion y coordinacion
establecidos o que al efecto se establezcan”. En otras palabras, las fuerzas armadas

podran solicitar en tiempo de paz y sin existir declaratoria, cualquier informacion

que se han cumplido los reglamentos sanitarios y de policia; y exigir la exhibicién de los libros y
papeles indispensables para comprobar que se han acatado las disposiciones fiscales, sujetdndose
en estos casos, a las leyes respectivas y a las formalidades prescritas para los cateos.

424 Supra 2.2.3.
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a las autoridades federales, estatales y municipales, respecto a la obligacion de
“identificar, prevenir y atender oportunamente” los riesgos contemplados en la
Agenda Nacional de Riesgos, en interpretacion sistémica con el articulo 6° de la Ley

de seguridad Interior.425

Es importante senalar que la ley ha sido controvertida por varias organizaciones
civiles a traveés del juicio de amparo contra leyes, dictandose hasta el momento 16
amparos que declaran la inconstitucionales varios de sus articulos, entre los que
destacan para los efectos de nuestro estudio, los articulos 30 y 31 analizados en

este rubro.426

6.3. Normas complementarias

6.3.1. Control legislativo

Bajo la denominacion “Del Control de las Acciones en Materia de Seguridad
Interior”, el Capitulo Quinto de la Ley de Seguridad Interior le dedica escasos dos
articulos a dicho rubro. El primero corresponde al numeral 32 y prescribe que “el
titular de la autoridad coordinadora de las Acciones de Seguridad Interior,
mantendra informado al Presidente de la Republica de las acciones realizadas, por
conducto del titular de la Secretaria de Gobernacion”. El segundo corresponde
numeral 33 y establece que “el titular de la Secretaria de Gobernacion remitira un
informe a la Comision Bicamaral a que se refiere la Ley de Seguridad Nacional, sin

perjuicio del ejercicio de las facultades de control previstas en dicha ley”.

425 Articulo 6. Las autoridades federales incluyendo a las Fuerzas Armadas, en el ambito de sus
respectivas competencias, implementaran sin necesidad de Declaratoria de Proteccion a la
Seguridad Interior, politicas, programas y acciones para identificar, prevenir y atender
oportunamente, segiin su naturaleza, los riesgos contemplados en la Agenda Nacional de Riesgos a
la que se refiere el articulo 7 de la Ley de Seguridad Nacional.

426 Amparo 118/2018, Sentencia, Juzgado Octavo de Distrito en Materia Administrativa, Ciudad de
México, 9 de mayo de 2018.
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Estas normas establecen un control muy débil y ambiguo de las actividades de
inteligencia para la seguridad interior por parte del Poder Legislativo. Sin embargo,
el Congreso de la Union podria establecer lineamientos que amplien y especifiquen
un catalogo de atribuciones para conocer, cuestionar e investigar situaciones

anomalas en el ejercicio de las potestades excepcionales otorgadas en esta materia.

Conclusiones

La inteligencia militar es el ambito que mas deficiencias tiene en su regulacion. Es
un principio general del derecho internacional que los paises tienen el legitimo
derecho a defender su soberania, pero tratandose de un ejército de defensa (no para
la guerra propiamente) y con una gran actividad en cuestiones de seguridad interior
y seguridad publica por su participacion en el combate al narcotrafico desde hace
mas de medio siglo*27, es impensable que las areas de inteligencia no estén
debidamente reguladas. Es sorprendente encontrar paises que si han reglamentado

la inteligencia, como es el caso de Espana desde 1935.428

En este ambito es recomendable realizar una agenda para su debida regulacion
tanto en la legislacion secundaria como en sus reglamentos, considerando los
aspectos estratégico, tactico y operativo, asi como sus diferentes atribuciones en
defensa, seguridad interior y auxilio en la seguridad publica. Sera interesante como
regularan la inteligencia de la Guardia Nacional una vez concluido el proceso de

reforma constitucional.429

427 Para un analisis de esta participacion ver Gonzalez Hernandez, Gustavo, “La participacion de las
fuerzas armadas en el combate al narcotrafico en México”.

428 Ministerio de Guerra de Espana, Reglamento para el servicio de informaciéon en campana.

429 Al cierre de este borrador, aiin no se hacia la declaratoria de validez de la reforma. Ver Melin,
Angelica, “Con aprobacion de Legislaturas estatales, declararan validez de la Guardia Nacional”.
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Capitulo 7

Inteligencia criminal

Introduccion

La reforma de 1996 promovida por el presidente Ernesto Zedillo es producto de la
preocupacion por dotar a las autoridades con “herramientas” para hacer frente a la
complejidad que alcanzaba el crimen organizado en nuestro pais. La iniciativa
presentada a la Camara de Senadores no hizo ninguna referencia a la inteligencia
criminal, aunque si utilizo el término desde otra acepcion, pues afirmoé que “la
busqueda de mejores vias para investigar los delitos, cuyas formas de comision
presentan la mayor complejidad, debe elaborarse con creatividad, talento e
inteligencia, de suerte que las herramientas de que se doten a las instituciones

responsables estén plenamente legitimadas”.430

Seria hasta la reforma constitucional de 2008 que configur6 el nuevo sistema de
justicia penal e incorporo a los debates la discusion de la inteligencia en su ambito
criminal y policial, segin puede leerse en la iniciativa presentada por los
coordinadores de los partidos de izquierda, es decir, PRD, Convergencia y PT,

quienes afirmaban:

Los paises que han logrado avances sustanciales en el combate al crimen demuestran que
nada se avanza mediante la legalizaciéon de la injusticia. Nuestro pais, como bien han dicho
los criticos del proceso penal actual, no necesita delincuentes institucionalizados
persiguiendo a delincuentes organizados. Lo que necesita es poder abandonar métodos del
pasado para ponerse en condiciones de convocar inteligencia policial, energias técnicas y

capacidad de investigacion avanzada, a la tarea de investigar delitos.43!

430 Camara de Senadores, Diario de los Debates, LVI Legislatura, sesion ordinaria del 19 de marzo
de 1996.

431 Camara de los Diputados, Gaceta Parlamentaria, namero 2239-IV, martes 24 de abril de 2007.
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El Constituyente Permanente dictamind en total diez iniciativas y reconocio la
necesidad de modificar varios articulos constitucionales, los cuales configuran hoy
el nuevo sistema penal; en sus consideraciones manifestaron la importancia de
realizar labores de inteligencia criminal y policial, sosteniendo que “el articulo 21
de la Constitucion ha sido reformado para establecer la relacion entre el ministerio
publico y las policias en torno a la investigacion de los delitos ademas de la
investigacion de inteligencia y preventiva”.432 En consecuencia, se establecen las
bases constitucionales para adecuar posteriormente la legislacion secundaria,

otorgando un sustento legitimo a la inteligencia en su ambito criminal.
7.1. Ambito de competencia
7.1.1. Normas constitucionales

El articulo 21 constitucional establece que “la investigacion de los delitos
corresponde al Ministerio Publico y a las policias, las cuales actuaran bajo la
conduccion y mando de aquél en el ejercicio de esta funcion”.433 Esta atribucion se
refiere tanto a los ministerios publicos federal y estatales, en sus respectivas

competencias.

Respecto al orden federal, el articulo 102 constitucional establece la competencia
de la Fiscalia General de la Republica. En el parrafo primero del apartado A, ordena
que el Ministerio Puablico de la Federacion se organice en una “Fiscalia General de
la Republica”, y un parrafo posterior prescribe que “corresponde al Ministerio

Publico de la Federacion la persecucion, ante los tribunales, de todos los delitos

432 Camara de Diputados, Gaceta Parlamentaria, n°2401-VIII, 11 de diciembre de 2007. El resaltado
es mio.

433 Esta redaccion fue parte de la reforma de 2008. Comision Permanente del Honorable Congreso
de la Unio6n, op. cit., nota 364.

196



del orden federal”, para lo cual “buscara y presentara las pruebas” que acrediten

la participacion de los imputados en hechos que las leyes senalen como delito.434

De lo anterior se deduce que la competencia material del Ministerio Publico de la
Federacion son los delitos federales, los cuales deberan ser establecidos en una ley,
segun lo dispone la garantia establecida en el tercer parrafo del articulo 14
constitucional que “en los juicios del orden criminal queda prohibido imponer, por
simple analogia, y ain por mayoria de razon, pena alguna que no esté decretada

por una ley exactamente aplicable al delito de que se trata”.43>

En este orden de ideas, corresponde al Congreso de la Union tipificar los delitos del
orden federal, seguin lo establece el inciso b) de la fraccion XXI del articulo 73,
que establece su facultad para expedir “la legislacion que establezca los delitos y
las faltas contra la Federacion y las penas y sanciones que por ellos deban
imponerse; asi como legislar en materia de delincuencia organizada”. La principal
legislacion que contiene los tipos penales del orden federal es precisamente el
Codigo Penal Federal, el cual dedica todo el Libro Segundo a tipificar los delitos
federales.436 Sin embargo, también existen delitos tipificados en treinta y siete leyes

federales. Un ejemplo de dicha tipificacion en ley especial es la portacion de arma

434 El parrafo completo es el siguiente: “Corresponde al Ministerio Publico de la Federacion la
persecucion, ante los tribunales, de todos los delitos del orden federal; y, por lo mismo, solicitara
las medidas cautelares contra los imputados; buscara y presentara las pruebas que acrediten la
participacion de éstos en hechos que las leyes sefnalen como delito; procurara que los juicios
federales en materia penal se sigan con toda regularidad para que la imparticion de justicia sea
pronta y expedita; pedira la aplicacién de las penas, e intervendra en todos los asuntos que la ley
determine”. Su ultima modificacién fue en 2016. Ver Comisién Permanente del Honorable Congreso
de la Unibén, Decreto por el que se declaran reformadas y derogadas diversas disposiciones de la
Constitucién Politica de los Estados Unidos Mexicanos, en materia de la reforma politica de la Ciudad
de México, Ciudad de México, 29 de enero de 2016.

435 Esta norma constitucional no ha sufrido modificaciones desde 2017. Congreso Constituyente,
Constituciéon Politica de los Estados Unidos Mexicanos que reforma la de 5 de febrero del 1857,
Querétaro, 5 de febrero de 1917.

436 Aunque el codigo vigente data desde 1931, la denominacion actual fue producto de una reforma
del Presidente Ernesto Zedillo. Ver Congreso General de los Estados Unidos Mexicanos, Decreto por
el que se reforman diversas disposiciones en materia penal, México, D.F., 18 de mayo de 1999.
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de fuego exclusiva del ejército, tipo penal establecido en la Ley Federal de Armas de

Fuego y Explosivos.

7.1.2. Ley Orgdnica de la Procuraduria General de la Republica*3”

En la administracion del Presidente Felipe Calderon Hinojosa fue aprobada la nueva
Ley Organica de la Procuraduria General de la Republica, la cual establece en su
articulo 4 que “corresponde al Ministerio Publico de la Federacion... investigar y
perseguir los delitos del orden federal’.43® El articulo desglosa todas las
atribuciones especificas respecto a las diferentes funciones de la institucion,
dedicando la fraccion I a aquellas relativas a la averiguacion previa. Respecto a esta
fraccion I, destacan el inciso a) que le otorga facultad para “ordenar a la policia que
investigue la veracidad de los datos aportados mediante informaciones anonimas”
y el inciso c) que le obliga a “ejercer la conduccion y mando de las policias en la
funcion de la investigacion de los delitos, e instruirles respecto de las acciones que

deban llevarse a cabo en la averiguacion del delito y de sus autores y participes”.

También es importante para efectos de las actividades de inteligencia criminal, lo
dispuesto por el articulo 5, el cual establece en su fraccion II que a la Procuraduria
General de la Republica le corresponde “recabar, capturar, procesar, administrar y
resguardar la informacion de los asuntos que conozca, utilizando dispositivos
tecnologicos adecuados para alimentar las bases de datos correspondientes” asi
como “consultar, analizar y explotar la informacion sobre seguridad publica

contenida en dichas bases de datos”.

437 Durante el desarrollo de la investigacién, hubo varias reformas trascendentes, naciendo la
Fiscalia General de la Republica, abrogandose esta ley. Sin embargo, se decidié dejar la investigacion
como fue concretada y dejar para un analisis posdoctoral la evolucion de las leyes organicas de la
Procuraduria y Fiscalia General de la Republica.

438 Congreso General de los Estados Unidos Mexicanos, Ley Orgdnica de la Procuraduria General de
la Reptiblica, México, D.F., 29 de mayo de 2009.
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En consecuencia, la competencia material de la Procuraduria General de la
Republica no se agota en la investigacion individualizada de los diferentes delitos,
separados fisicamente por sus carpetas de investigacion, sino también en la
sistematizacion de la informacion de éstos, para la integracion de bases de datos

que constituyan un pilar para el analisis de inteligencia.

7.1.3. Cédigo Nacional de Procedimientos Penales

El nuevo sistema penal acusatorio configurado con la reforma constitucional de la
administracion de Felipe Calderon Hinojosa vendria a concretarse casi seis anos
después con la promulgacion del nuevo Coédigo Nacional de Procedimientos
Penales.#39 Una de las novedades en este codigo consiste en la division del
procedimiento penal en tres etapas: investigacion, intermedia y juicio.*40 Respecto
a la etapa de investigacion, el articulo 213 establece que tiene por objeto “que el
Ministerio Publico reuna indicios para el esclarecimiento de los hechos y, en su
caso, los datos de prueba para sustentar el ejercicio de la accion penal, la
acusacion contra el imputado y la reparacion del dano”. El Codigo Federal de
Procedimientos Penales que fue abrogado*4! no establecia con claridad las etapas
del proceso, generando la tendencia de dirigir las actuaciones a buscar pruebas,

desechando por lo general cualquier “noticia” o “dato” que pueda servir para

439 Congreso General de los Estados Unidos Mexicanos, Cédigo Nacional de Procedimientos Penales,
México, D.F., 5 de marzo de 2014. Para un analisis de las reformas estructurales al sistema de
justicia y seguridad en México, ver Gonzalez Hernandez, Gustavo, “La seguridad: 12 afnos en
transformacion”, Tiempos de Derechos, N°34, Ciudad de México, febrero de 2021, pp. 24-29.

440 Articulo 211. Etapas del procedimiento penal. El procedimiento penal comprende las siguientes
etapas: I. La de investigacion, que comprende las siguientes fases: a) Investigacion inicial, que
comienza con la presentacion de la denuncia, querella u otro requisito equivalente y concluye
cuando el imputado queda a disposicion del Juez de control para que se le formule imputacion, e b)
Investigacion complementaria, que comprende desde la formulacion de la imputacion y se agota una
vez que se haya cerrado la investigacion; II. La intermedia o de preparacion del juicio, que
comprende desde la formulacién de la acusacién hasta el auto de apertura del juicio, y III. La de
juicio, que comprende desde que se recibe el auto de apertura a juicio hasta la sentencia emitida
por el Tribunal de enjuiciamiento.

441
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resolver uno o varios delitos que guarden alguna conexion, es decir, limitaba los

procedimientos analiticos que son la base de las actividades de inteligencia.#42

Esta division de las etapas se complementa con las definiciones que nos da el
articulo 261 sobre los datos de prueba, medios de prueba y pruebas, prescribiendo
que “el dato de prueba es la referencia al contenido de un determinado medio de
conviccién atin no desahogado ante el Organo jurisdiccional, que se advierta idéneo
y pertinente para establecer razonablemente la existencia de un hecho delictivo y
la probable participacion del imputado”. Por otro lado, define a los medios o
elementos de prueba como “toda fuente de informacion que permite reconstruir
los hechos, respetando las formalidades procedimentales previstas para cada uno
de ellos”. Por ultimo, denomina a la prueba como “todo conocimiento cierto o
probable sobre un hecho, que ingresando al proceso como medio de prueba en una
audiencia y desahogada bajo los principios de inmediacion y contradiccion, sirve al
Tribunal de enjuiciamiento como elemento de juicio para llegar a una conclusion

cierta sobre los hechos materia de la acusacion”.

De los anteriores articulos se deduce que la investigacion de los hechos delictivos
inicia con el “conocimiento o noticia” de un evento presumiblemente delictuoso.
Este conocimiento o noticia provoca la actividad investigadora del ministerio
publico, quien debera buscar primero indicios para el esclarecimiento de los hechos
y, en su caso, datos de prueba para sustentar la accion penal. La sistematizacion
de las noticias e indicios vienen a configurar bases de datos que constituyen uno

de los pilares de la inteligencia criminal.

En un sentido analogo, la Primera Sala de la SCJN interpreta a la denuncia
anénima sin valor probatorio. Bajo la voz DENUNCIA ANONIMA. NO TIENE VALOR
PROBATORIO DE INDICIO PARA INTEGRAR LA PRUEBA CIRCUNSTANCIAL

442 En la fraccion I de su articulo 1° senalaba que el primero de cuatro procedimientos que
comprendia el Codigo era “el de averiguacion previa a la consignacién a los tribunales, que establece
las diligencias legalmente necesarias para que el Ministerio Publico pueda resolver si ejercita o no
la accion penal”.
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PLENA, se resolvio la Contradiccion de Tesis 150/2008-PS afirmando que dicha
modalidad de denuncia “s6lo se traduce en la "noticia" de un evento
presumiblemente delictuoso, cuya tunica finalidad es impulsar al Ministerio Publico
para que investigue ese hecho”, en razon que no contiene la “identidad y firma del

denunciante”.443

En ese mismo sentido, la jurisprudencia generada en los Tribunales Colegiados de
Circuito, bajo la voz DENUNCIA ANONIMA. JUSTIFICA LA ACTUACION DE LA
INSTITUCION MINISTERIAL PARA LA INVESTIGACION DE LOS DELITOS, PERO
CARECE DE VALOR PROBATORIO, concuerda al afirmar que la denuncia anénima,
“al tener como funcion poner en conocimiento un hecho delictuoso, es decir,
constituir la informacion del delito (notitia criminis), justifica la actuacion de la

institucion ministerial para iniciar la indagatoria correspondiente”.444

En redundancia, es importante senalar que la recoleccion de datos relacionados
con eventos presumiblemente delictuosos (notitia criminis), asi como el inicio de una
carpeta de investigacion, no constituyen en principio un acto de molestia, segin
la tesis aislada del Tercer Tribunal Colegiado del Vigésimo Séptimo Circuito, bajo
la voz CARPETA DE INVESTIGACION. SU INICIO NO PRODUCE UNA AFECTACION
REAL Y ACTUAL EN LA ESFERA JURIDICA DEL IMPUTADO, POR LO QUE EL
JUICIO DE AMPARO INDIRECTO PROMOVIDO EN SU CONTRA ES
IMPROCEDENTE, la cual sostiene que “el inicio de la carpeta de investigacion no
produce una afectacion real y actual en la esfera juridica del imputado, porque el
hecho de que la victima, ofendido o cualquier persona a quien le conste que se ha
cometido un hecho probablemente constitutivo de un delito, denuncie o formule
querella contra determinado individuo”. Es obvio que una consecuencia de dicha

notitia criminis sera que el Ministerio Publico, dentro de sus facultades, “tenga que

443 Tesis la./J. 38/2009, Semanario Judicial de la Federacién y su Gaceta, Novena Epoca, t. XXX,
julio de 2009, p. 139.

444 Tesis XVII.10.P.A. J/ 19, op.cit., nota 182.
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iniciar una carpeta de investigacion”, lo cual “no constituye un acto de molestia o

privativo contra quien se imputo algun hecho”.445

Es importante analizar el valor que tiene el procesamiento de las denuncias para

efectos preventivos y que dieron motivo a la tesis aislada siguiente:

CONTROL PROVISIONAL PREVENTIVO. PARAMETROS A SEGUIR POR LOS ELEMENTOS
DE LA POLICIA PARA QUE AQUEL TENGA VALIDEZ CON POSTERIORIDAD A LA
DETENCION EN FLAGRANCIA. La finalidad de los controles preventivos provisionales es
evitar la comisién de algun delito, salvaguardar la integridad y la vida de los agentes
policiacos, o corroborar la identidad de alguna persona, con base en informacion de delitos
previamente denunciados ante la policia o alguna autoridad. En este sentido, la
realizacion de esos controles excluye la posibilidad de que la autoridad pueda detener a una
persona sin causa minima que lo justifique, de lo contrario, bajo una circunstancia abstracta
-como la apariencia fisica de las personas, su forma de vestir, hablar o comportarse-, podrian
justificar su detencién y revision fisica cuando es evidente que no existen circunstancias que
permitan explicar la sospecha de que se esta cometiendo un delito. Por tanto, para que se
justifique la constitucionalidad de un control preventivo provisional es necesario que se
actualice la sospecha razonada objetiva de que se esta cometiendo un delito y no sélo una
sospecha simple que derive de un criterio subjetivo del agente de la autoridad. Asi, las
circunstancias para acreditar empiricamente la sospecha razonable objetiva son relativas a
los objetos materiales del ilicito, los sujetos, lugares y horarios descritos por las victimas y
los testigos de algin delito con las denuncias que haya recibido la policia. En este contexto,
las condiciones en las cuales la policia estara en posibilidad de llevar a cabo un control de
detencién, se actualizan cuando la persona tenga un comportamiento inusual, asi como
conductas evasivas y/o desafiantes frente a los agentes de la policia. Sin embargo, en la
actualizacion del supuesto de sospecha razonada, no existe la condicion factica descrita, la
comisiéon del delito evidente y apreciable de forma directa, pero si las condiciones
circunstanciales que justifican la realizaciéon de un control preventivo provisional por parte
de los agentes de la autoridad, ya sea porque haya una denuncia informal o anénima, o
porque el sujeto exteriorice acciones que objetivamente den lugar a considerar que se
pretende ocultar la realizacion de un delito. Aunado a lo anterior, las condiciones facticas
son las que van a determinar el grado de intensidad del control preventivo por parte de la

autoridad. En este sentido, existen dos tipos de controles que pueden realizarse: 1.

445 Tesis XXVII.30.47 P (10a.), op. cit., nota 189.
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Preventivo en grado menor, en el cual, los agentes de la policia pueden limitar
provisionalmente el transito de personas y/o vehiculos con la finalidad de solicitar
informacién a la persona controlada, por ejemplo, su identidad, ruta, motivos de su
presencia, etcétera. En este control preventivo de grado menor, también los agentes de la
policia pueden efectuar una revisiéon ocular superficial exterior de la persona o del interior
de algtin vehiculo. 2. Preventivo en grado superior, el cual esta motivado objetivamente por
conductas proporcionales y razonablemente sospechosas, lo que implica que los agentes
policiales estén en posibilidad de realizar sobre la persona y/o vehiculos un registro mas
profundo, con la finalidad de prevenir algtin delito, asi como para salvaguardar la integridad
y la vida de los propios agentes. En este supuesto, éstos podrian, ademas, registrar las ropas
de las personas, sus pertenencias asi como el interior de los vehiculos. Este supuesto se
actualiza si las circunstancias objetivas y particulares del delito y el sujeto corresponden
ampliamente con las descritas en una denuncia previa, o bien si los sujetos controlados
muestran un alto nivel de desafio o de evasion frente a los agentes de la autoridad. En
consecuencia, si después de realizar el control provisional legitimo los agentes de la policia
advierten la comision flagrante de algiin delito, la detencién del sujeto controlado sera licita,
y también lo seran las pruebas descubiertas en la revision que, a su vez, tendran pleno valor

juridico para ser ofrecidas en juicio.446

En esencia, los controles preventivos policiales solo se justifican con base en
informacion de delitos previamente denunciados ante la policia o alguna autoridad.
Por ejemplo, si en una colonia estan incrementandose las denuncias de robo de
auto partes y como consecuencia se inicia un operativo de revision a personas que

cumplan con cierto patrones producto de los analisis criminales.

7.1.4. Ley Federal contra la Delincuencia Organizada

La Ley Federal contra la Delincuencia Organizada es mas precisa en las
atribuciones para la generacion de inteligencia criminal.#4” Dicha ley, segun

prescribe el articulo 1°, tiene por objeto “establecer reglas para la investigacion,

446 Tesis la. XXVI/2016 (10a.), Gaceta del Semanario Judicial de la Federacién, febrero de 2016, 1.
27, t. I, pagina 669.

447 Congreso de los Estados Unidos Mexicanos, Ley Federal contra la Delincuencia Organizada,
México, D.F., 7 de noviembre de 1996.

203



persecucion, procesamiento, sancion y ejecucion de las penas, por los delitos

cometidos por alguna persona que forme parte de la delincuencia organizada”.

El articulo 2 delimita los delitos federales en los cuales concurre la delincuencia
organizada y otorga mas atribuciones al Ministerio Publico. Dicho articulo
determina que “cuando tres o mas personas se organicen de hecho para realizar,
en forma permanente o reiterada, conductas que por si o unidas a otras, tienen
como fin o resultado cometer alguno o algunos de los delitos siguientes, seran

sancionadas por ese solo hecho, como miembros de la delincuencia organizada”.448

7.2. Potestades excepcionales

7.2.1. Reserva de informacion publica

El articulo 6° constitucional establece en uno de sus parrafos que “la ley establecera
aquella informacion que se considere reservada o confidencial”. Las
“investigaciones de hechos” que constituyan delitos caen dentro de dichos
supuestos de clasificacion de la informacion reservada, segun lo reglamenta el
articulo 113 fraccion XII de la Ley General de Transparencia y Acceso a la
Informacion Publica.44° La fraccion establece que puede clasificarse como reservada
aquella informacion que “se encuentre contenida dentro de las investigaciones de

hechos que la ley sefiale como delitos y se tramiten ante el Ministerio Publico”.

Los Lineamientos Generales en Materia de Clasificacion y Desclasificacion de la
Informacion reglamenta dicha fraccion en su precepto Trigésimo Primero.

Especificando que se trata de aquella informacion o documento “que forme parte

448 Es importante senialar que la definicion de delincuencia organizada se elevo a rango de norma
constitucional en la reforma de 2008 en el noveno parrafo del articulo 16 constitucional que
prescribe: “Por delincuencia organizada se entiende una organizacion de hecho de tres o mas
personas, para cometer delitos en forma permanente o reiterada, en los términos de la ley de la
materia”. Comision Permanente de Honorable Congreso de la Unidn, op. cit., nota 364.

449 Congreso General de los Estados Unidos Mexicanos, op. cit., nota 372.
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de las averiguaciones previas o carpetas de investigacion que resulte de la etapa de
investigacion, durante la cual... el Ministerio Publico o su equivalente reune
indicios para el esclarecimiento de los hechos y, en su caso, los datos de prueba
para sustentar el ejercicio o no de la accion penal, la acusacion contra el imputado

y la reparacion del dano”.450

Por otro lado, el articulo 43 de Ley General de Transparencia y Acceso a la
Informacion Publica menciona varias instancias que realizan actividades de
inteligencia criminal, otorgandoles la prerrogativa de no “estar sujetos a la
autoridad los Comités de Transparencia”. Las instancias son el Centro Nacional de
Planeacion, Analisis e Informacion para el Combate a la Delincuencia (CENAPI) y la

Subprocuraduria Especializada en Investigacion de Delincuencia Organizada.

Asimismo, el ultimo parrafo del citado articulo 43 establece que “la clasificacion,
desclasificacion y acceso a la informacion que generen o custodien las instancias
de inteligencia e investigacion debera apegarse a los términos previstos en la
presente Ley y a los protocolos de seguridad y resguardo establecidos para ello”.
Sin embargo, las instancias que realizan actividades de inteligencia criminal no
cuentan con un protocolo especifico, tal como el que existe para la informacion de

seguridad nacional que se analizo en el apartado correspondiente.45!

7.2.2. Recabar informacion de lugares publicos

La Ley Federal contra la Delincuencia Organizada faculta a recabar informacion en
lugares publicos para la generacion de inteligencia. La fraccion I del numeral 11

Bis 1, establece que los agentes del ministerio publico pueden “recabar informacion

450 Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informaciéon Publica y
Proteccion de Datos Personales, Lineamientos generales en materia de clasificacién y desclasificacion
de la informacion, asi como para la elaboracién de versiones publicas, Ciudad de México, 15 de abril
de 2016.

451 Supra 5.2.1
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en lugares publicos, mediante la utilizacion de medios e instrumentos y cualquier

herramienta que resulten necesarias para la generacion de inteligencia”.

Un texto normativo practicamente idéntico lo encontramos en la Ley General para
Prevenir, Sancionar y Erradicar los Delitos en Materia de Trata de Personas y para
la Protecciéon y Asistencia a las Victimas de estos Delitos.#52 En su precepto 56,
instruye que las policias, actuando bajo el mando del ministerio publico, podran
“recabar informacion en lugares publicos, mediante la utilizacion de medios e
instrumentos y cualquier herramienta que resulten necesarias para la generacion
de inteligencia”. Sin embargo, en esta ley se agrega que “en el ejercicio de esta

atribucion se debera respetar los derechos particulares de los ciudadanos”.

Las normas de ambas leyes son complementarias a las técnicas de investigacion
contenidas en el Codigo Nacional de Procedimientos Penales y aplicables a los tipos
penales de delincuencia organizada y trata de personas, respectivamente. Un
precepto analogo que pudiera aplicarse a la investigacion criminal en todos los tipos
penales bien podria ser el contenido en el articulo 132 fraccion VII del codigo, el
cual reza que el policia tendra la obligacion de “practicar las inspecciones y otros
actos de investigacion, asi como reportar sus resultados al Ministerio Publico”.
Complementa dicha fraccion la obligacion de discernir los casos que requieran

“autorizacion judicial”, los cuales debera solicitarlos a través del Ministerio Puablico.

7.2.3. Recabar informacion de datos publicos y privados

La fraccion II del articulo 56 de la Ley General para Prevenir, Sancionar y Erradicar
los Delitos en Materia de Trata de Personas y para la Proteccion y Asistencia a las
Victimas de estos Delitos, dota a las policias con facultades para “recabar

informacion de bases de datos publicos, con el objeto de identificar a las victimas,

452 Congreso General de los Estados Unidos Mexicanos, Ley General para Prevenir, Sancionar y
Erradicar los Delitos en Materia de Trata de Personas y para la Proteccién y Asistencia a las Victimas
de estos Delitos, México, D.F., 14 de junio de 2012.
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testigos, lugares de los hechos, forma de operar, sujetos involucrados o bienes de

estos”.

También existe la excepcion a la prohibicion de acceso a datos personales en
posesion de particulares para efectos de investigacion criminal. La fraccion V del
articulo 37 de la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares determina que “las transferencias nacionales o internacionales de
datos podran llevarse a cabo sin el consentimiento del titular cuando ... sea
necesaria o legalmente exigida para la salvaguarda de un interés publico, o para la

procuracion o administracion de justicia”.453

7.2.4. Requerir documentos

La fraccion XI del articulo 132 del Codigo Nacional de Procedimientos Penales le
otorga a la policia la potestad de “requerir a las autoridades competentes y solicitar
a las personas fisicas o morales, informes y documentos para fines de la
investigacion”. En caso de negativa, la policia debe informar al Ministerio Publico

para que determine lo conducente.

Esta potestad se complementa con lo dispuesto en la fraccion IV del articulo 4° de
la Ley Organica de la Procuraduria General de la Republica que le corresponde al
Ministerio Publico de la Federacion “requerir informes, documentos, opiniones y
elementos de prueba en general a las dependencias y entidades de la
administracion publica de los tres ordenes de gobierno, y a otras autoridades,
organismos publicos autonomos, incluso constitucionales, y personas que puedan

suministrar elementos para el debido ejercicio de sus atribuciones”.454

453 Congreso General de los Estados Unidos Mexicanos, Ley Federal de Proteccién de Datos
Personales en Posesién de los Particulares, México, D.F., 5 de julio de 2010.

454 Congreso General de los Estados Unidos Mexicanos, op. cit., nota 426.
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7.2.5. Vigilancia y seguimiento de personas

La fraccion IV del articulo 11 Bis 1 establece que el agente del Ministerio Puablico
de la Federacion podra emplear, ademas de los instrumentos establecidos en las
disposiciones aplicables para la obtencion de informacion, el seguimiento de

personas.

Una disposicion mas completa la establece la Ley General para Prevenir, Sancionar
y Erradicar los Delitos en Materia de Trata de Personas y para la Proteccion y
Asistencia a las Victimas de estos Delitos.455 La fraccion III del articulo 57 establece
que el ministerio publico podra “autorizar el seguimiento de personas hasta por un
periodo de un mes, el cual podra ser prorrogado siempre que existan motivos
suficientes, sin que la misma tenga una duracion mayor a seis meses, en términos
de la normatividad aplicable”. El ultimo texto habla de una normatividad aplicable

que en realidad no se ha generado.

El Codigo Nacional de Procedimientos Penales establece una potestad similar, pero
aplicable al cateo. El articulo 285 establece que “atin antes de que el Juez de control
competente dicte la orden de cateo, el Ministerio Publico podra disponer las
medidas de vigilancia o cualquiera otra que no requiera control judicial, que estime
conveniente para evitar la fuga del imputado o la sustraccion, alteracion,
ocultamiento o destruccion de documentos o cosas que constituyen el objeto del

cateo”.456

7.2.6. Vigilancia electréonica

La fraccion IV del articulo 11 Bis 1 establece que el agente del Ministerio Puablico
de la Federacion podra emplear, ademas de los instrumentos establecidos en las

disposiciones aplicables para la obtencion de informacion, la vigilancia electronica,

455 Congreso General de los Estados Unidos Mexicanos, op. cit., nota 440.

456 Congreso General de los Estados Unidos Mexicanos, op. cit., nota 427.
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la cual es complemento del rubro anterior, toda vez que la tecnologia es un
accesorio a la vigilancia fisica, es decir, implica agentes realizando seguimiento y

utilizando dispositivos electronicos, tal como se detallo en el Capitulo Primero.

7.2.7. Informantes

La fraccion V del articulo 11 Bis 1 de la Ley Organica de la Procuraduria General
de la Republica establece que el agente del Ministerio Puablico de la Federacion
podra emplear también informantes, por lo que el Procurador General de la
Republica emitira los protocolos para el uso de dicha técnica de investigacion. Sin
embargo, dichos protocolos nunca se han elaborado, segun obra en el expediente
de la solicitud de transparencia interpuesta a la dependencia.4>7 La respuesta fue

la siguiente:

Ahora bien, relativo a los protocolos para el uso de las técnicas de investigacion previstos en
el articulo 11 bis 1 de Ley Federal Contra la Delincuencia Organizada, se hace de su
conocimiento que derivado de una busqueda exhaustiva y razonable en los archivos fisicos
y electronicos, bases de datos y libros de gobierno de las Unidades Administrativas que
integran la SJAI, la COPLADII, la PFM y la DGALEYN, indicaron que no localizaron

antecedentes y/o registros de los protocolos requeridos.458

La inexistencia fue sometida a consideracion del Comité de Transparencia de la
Procuraduria en su Novena Sesion Ordinaria 2018, celebrada el 06 de marzo del

presente ano, en la cual se confirmé la inexistencia de los protocolos solicitados.

El uso de informantes también lo contempla Ley General para Prevenir, Sancionar
y Erradicar los Delitos en Materia de Trata de Personas y para la Proteccion y
Asistencia a las Victimas de estos Delitos. La fraccion V del articulo 57 dicta que el
ministerio publico podra “autorizar la colaboracion de informantes, en los

términos de los lineamientos minimos que emita el Sistema Nacional de Seguridad

457 Solicitud propia bajo Folio N°0001700022718.
458 Oficio PGR/UTAG/DG/001277/2018 del 6 de marzo de 2018.
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Publica, asi como demas disposiciones”. También se requirio por transparencia y
se tuvo respuesta negativa, interponiéndose un recurso de revision ante el INAI, el
cual resolvio obligando a publicar dichos lineamientos.#® Para lo cual, la
Conferencia Nacional de Procuracion de Justicia los aproboé en Sesion
Extraordinaria del 19 de junio de 2018 y publicados en internet. Los lineamientos

establecen escuetamente algunas bases que es importante mencionar:

a) Define al informante como “toda persona que de forma directa o indirecta
tiene conocimiento de la comision de delitos, y por su situacion o actividad
que realiza provee informacion util y eficaz al Ministerio Publico o a las
policias en el ambito de sus respectivas competencias para los fines de
investigacion que alude la ley”. Asimismo, aporta “los datos o medios de
prueba conducentes para investigar, procesar o sancionar a otros sujetos,
asi como para la localizacion de la victima o su paradero”.

b) El beneficio otorgado puede ser economico o juridico, El primero consiste
en un “apoyo econéomico que podra otorgarse en una o varias ocasiones de
acuerdo a la periodicidad con la que se brinde informacién para los fines
de investigacion”. El segundo consiste el beneficio juridico que representa
el criterio de oportunidad que establece la fraccion V del articulo 256 del
Codigo Nacional de Procedimientos Penales.#60

c) Establece la obligacion de considerar la seguridad para el informante con
medidas precautorias o cautelares, asi como el deber de guardar la

confidencialidad respecto su identidad.

459 INAI, Resolucion al Recurso de Revision de Gustavo Gonzalez Hernandez vs. SESNSP, Expediente
RRA1362/18, Ciudad de México, 2 de mayo de 2018.

460 Articulo 256. Casos en que operan los criterios de oportunidad. Iniciada la investigacion y previo
analisis objetivo de los datos que consten en la misma, conforme a las disposiciones normativas de
cada Procuraduria, el Ministerio Pablico, podra abstenerse de ejercer la accién penal con base en la
aplicacion de criterios de oportunidad, siempre que, en su caso, se hayan reparado o garantizado
los danos causados a la victima u ofendido. La aplicaciéon de los criterios de oportunidad sera
procedente en cualquiera de los siguientes supuestos: ... V. Cuando el imputado aporte informacién
esencial y eficaz para la persecucion de un delito mas grave del que se le imputa, y se comprometa
a comparecer en juicio.
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7.2.8. Informacién financiera

La fraccion IV del articulo 57 de la Ley General para Prevenir, Sancionar y Erradicar
los Delitos en Materia de Trata de Personas y para la Proteccion y Asistencia a las
Victimas de estos Delitos, faculta al ministerio publico para “solicitar informacion
a la Comision Nacional Bancaria y de Valores sobre la actividad financiera de las
personas sujetas a investigacion, en términos de la legislacion federal o local

aplicable”, respecto a los delitos regulados por dicha ley.

7.2.9. Informacion de concesionarios telefoénicos

El articulo 303 del Cédigo Nacional de Procedimientos Penales establece la facultad
al Procurador o servidor publico a quien se delegue dicha facultad, de solicitar al
juez de control requiera a los concesionarios de telecomunicaciones, los autorizados
o proveedores de servicios de aplicaciones y contenidos, para que proporcionen con
la oportunidad y suficiencia necesaria a la autoridad investigadora, los “datos
conservados” o bien realicen la “localizacion geografica en tiempo real”. La
solicitud debe mencionar especificamente los “equipos de comunicacion movil
relacionados con los hechos que se investigan, sefialando los motivos e indicios que
sustentan la necesidad de la localizacion geografica en tiempo real o la entrega de
los datos conservados, su duracion y, en su caso, la denominacién de la empresa
autorizada o proveedora del servicio de telecomunicaciones a través del cual se
operan las lineas, numeros o aparatos que seran objeto de la medida”. Dicha
peticion debera ser “resuelta por la autoridad judicial de manera inmediata por
cualquier medio que garantice su autenticidad, o en audiencia privada con la sola

comparecencia del Ministerio Publico”.

Respecto a la localizacion geografica en tiempo real, el articulo establece un caso
de excepcion, segun el cual “el Procurador, o el servidor publico en quien se delegue
la facultad, bajo su mas estricta responsabilidad, ordenara directamente la
localizacion geografica en tiempo real o la entrega de los datos conservados a los

concesionarios de telecomunicaciones, los autorizados o proveedores de servicios
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de aplicaciones y contenidos, quienes deberan atenderla de inmediato y con la
suficiencia necesaria”. Esta excepcion al control del juez se actualiza “cuando esté
en peligro la integridad fisica o la vida de una persona o se encuentre en riesgo el
objeto del delito, asi como en hechos relacionados con la privacion ilegal de la

libertad, secuestro, extorsion o delincuencia organizada”.

La solicitud también procede en investigaciones de delitos relacionados con trata
de personas. La fraccion II del articulo 57 de la Ley General para Prevenir,
Sancionar y Erradicar los Delitos en Materia de Trata de Personas y para la
Proteccion y Asistencia a las Victimas de estos Delitos, faculta al ministerio publico
para “solicitar informacion a las empresas telefonicas y de comunicacion, en

términos de la legislacion federal o local aplicable”.

7.2.10. Usuarios simulados

El unico texto normativo que autoriza el uso de las operaciones con usuarios
simulados esta contenido en la Ley Federal contra la Delincuencia Organizada. El
articulo 11 Bis 1 en su fraccion VI establece que para la investigacion de los delitos
a que se refiere dicha ley, “el agente del Ministerio Publico de la Federacion podra
emplear” los usuarios simulados, ademas de los instrumentos establecidos en las
disposiciones aplicables para la obtencion de informaciéon y, en su caso, medios de

prueba.

No obstante, tal como se mencioné en el rubro de los informantes, no existen los
protocolos para el uso de las técnicas mencionadas en dicho articulo, entre ellas

los usuarios simulados.461

461 La respuesta fue combatida ante el INAI obligandolos a reconocer la inexistencia en sesiéon del
Comité de Vigilancia. INAI, Resolucién al Recurso de Revision Gustavo Gonzdlez Herndndez vs. PGR,
Expediente RRA0058/18, Ciudad de México, 14 de febrero de 2018.
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7.2.11. Operaciones encubiertas

El Codigo Nacional de Procedimientos Penales en su articulo 251 fraccion IX
establece que las “operaciones encubiertas” son actos de investigacion que no
requieren juez de control. Sin embargo, dicho precepto dispone que se ejecutaran
“en los términos que establezcan los protocolos emitidos para tal efecto por el

Procurador”.

No obstante, la Procuraduria General de la Republica no ha cumplido con su
obligacion de elaborar y expedir los citados protocolos, segin consta en la solicitud
tramitada ante su unidad de transparencia.#*62 En su respuesta afirman que
“derivado de una busqueda exhaustiva y razonable realizada en las Unidades
Administrativas... mencionadas manifestaron no contar con antecedentes y/o
registros de los protocolos previstos en el articulo 251 del Codigo Nacional de
Procedimientos Penales”. Las unidades en las cuales se realiz6 dicha busqueda
fueron la Subprocuraduria Juridica y de Asuntos Internacionales (SJAI), la
Subprocuraduria de Control Regional, Procedimientos Penales y Amparo (SCRPPA),
la Subprocuraduria Especializada en Investigacion de Delincuencia Organizada
(SEIDO), la Subprocuraduria Especializada en Investigacion de Delitos Federales
(SEIDF), la Subprocuraduria de Derechos Humanos, Prevencion del Delito y
Servicios a la Comunidad (SDHPDSC), la Visitaduria General (VG), la Policia Federal
Ministerial (PFM), la Coordinacion de Planeacion, Desarrollo e Innovacion
Institucional (COPLADII) y la Direccion General de Analisis Legislativo y
Normatividad (DGALEYN).463

Por otro lado, la Ley Federal contra la Delincuencia Organizada también contempla

la facultad de realizar operaciones encubiertas, aunque le dedica mas normas para

462 Expediente Folio N°0001700311917

463 Oficio PGR/UTAG/DG/002773/2017 del 19 de diciembre de 2017. La respuesta fue combatida
mediante el recurso de revision y se obligd al Comité de Transparencia de la PGR a sesionar para
emitir constancia de inexistencia y sobreseer el recurso. INAI, op. cit., nota 449.
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su ejecucion. Los primeros dos parrafos del articulo 11 establecen que el Titular del
Ministerio Publico de la Federacion o el servidor publico en quien éste delegue la
facultad, podra autorizar las operaciones encubiertas dirigidas a la investigacion de
los delitos de delincuencia organizada, pudiendo abarcar “el conocimiento de las
estructuras de organizacion, formas de operacion y ambitos de actuacion e

identidad de los integrantes del grupo delictivo”.

Los demas parrafos del citado articulo establecen una base normativa que sirve de

guia para su ejecucion y que podriamos resumir en los siguientes preceptos:

a) Deben investigar tanto personas fisicas involucradas en la organizacion,
como personas morales utilizadas para sus fines;

b) Los agentes participantes recibiran una nueva identidad, dotandolos para
tal efecto de la documentacion correspondiente;

c) Podra autorizarse la reserva de la identidad de los agentes que participen
en las operaciones encubiertas (Articulo 11 Bis);

d) Tendra asignada una clave numeérica cuyo conocimiento sera de
funcionarios de alto rango;

e) Podra emplear cualquier procedimiento que garantice la reserva de su
identidad de manera integral en el caso de que el servidor publico, cuya
identidad se encuentre reservada, tenga que intervenir personalmente en
diligencias de desahogo de pruebas; y

f) Ninguna persona podra ser obligada a actuar dichas operaciones

encubiertas.

La Ley Organica de la Procuraduria General de la Republica dispone en su articulo
8° fraccion VI que el Procurador General de la Republica, asi como los servidores
publicos en quienes delegue la facultad y los que autorice el reglamento de esta ley
resolveran en definitiva la infiltracion de agentes para investigaciones en materia
de delincuencia organizada, de conformidad con las disposiciones aplicables. Es
importante senalar que “agente infiltrado” o “agente encubierto” son términos que

se utilizan indistintamente, aunque deberia depurarse el uso de dichos términos
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porque pudiera ser que un “agente” se infiltre sin modificar su identidad, es decir,

simulando ser corrupto, lo cual no implica una identidad encubierta.

7.2.12. Entrega vigilada

La Convencion de las Naciones Unidas contra la Delincuencia Organizada

w:»
1

Transnacional estipula en el inciso del articulo 2° que por entrega vigilada se
entendera “la técnica consistente en dejar que remesas ilicitas o sospechosas salgan
del territorio de uno o mas Estados, lo atraviesen o entren en él, con el conocimiento
y bajo la supervision de sus autoridades competentes, con el fin de investigar delitos

e identificar a las personas involucradas en la comision de éstos”.464

Esta técnica esta contemplada dentro de los actos que no requieren autorizacion
del juez de control, establecidos en la fraccion IX del articulo 251 del Coadigo
Nacional de Procedimientos Penales. Asi como en el caso de las operaciones
encubiertas, la PGR no ha elaborado ni publicado los protocolos que le obliga dicha

fraccion, como se mencioné en los apartados que antecedieron.

7.2.13. Intervencion de comunicaciones

Los parrafos duodécimo y tercero del articulo 16 constitucional establecen que “las
comunicaciones privadas son inviolables” y que solo la autoridad judicial federal
podra autorizar la intervencion de cualquier comunicacion privada, a “peticion de
la autoridad federal que faculte la ley o del titular del Ministerio Publico de la
entidad federativa correspondiente”. Por ultimo, se prescribe que “la autoridad
competente debera fundar y motivar las causas legales de la solicitud, expresando,

ademas, el tipo de intervencion, los sujetos de la misma y su duracion”.

464 Es la definicion que aludio la respuesta de la PGR en la solicitud de los protocolos citados en la
nota 449.
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Estas normas constitucionales implican la existencia de varios elementos
indispensables para que se pueda intervenir una comunicacion privada. El primer
elemento es la exclusividad de la “autoridad judicial federal” en la autorizacion de
la intervencion. El segundo es la titularidad del peticionario, pudiendo ser una
autoridad federal facultada en alguna ley o bien el ministerio publico de alguna
entidad federativa. El tercero es la obligacion de fundar y motivar las causas legales,
es decir, implica la existencia previa de supuestos establecidos en alguna ley e
indicios o evidencias que actualicen dichos supuestos. El cuarto es la obligacion de

senalar tipo de intervencion, sujetos y duracion.

En el ambito criminal, el Cédigo Nacional de Procedimientos Penales dedica varios
articulos que reglamentan estas normas constitucionales. El articulo 291 nos
obsequia una delimitacion legal de intervencion telefénica, la cual puede abarcar
“todo sistema de comunicacion, o programas que sean resultado de la evolucion
tecnologica, que permitan el intercambio de datos, informaciones, audio, video,
mensajes, asi como archivos electronicos que graben, conserven el contenido de las
conversaciones o registren datos que identifiquen la comunicacion, los cuales se
pueden presentar en tiempo real”. También enumera las diferentes autoridades que
pueden hacer la solicitud en el ambito de una investigacion criminal, pudiendo ser
el Procurador General de la Republica o en quienes se haya delegado dicha facultad,

asi como los procuradores de las entidades federativas.

El articulo 292 dicta los requisitos que debe contener la solicitud, siendo los
siguientes: a) motivo y fundamento; b) persona o personas sujetas a la intervencion;
c) identificacion del lugar o lugares donde se realizara; d) el tipo de comunicacion a
ser intervenida y su duracion; e) el proceso que se llevara a cabo y las lineas,
numeros o aparatos que seran intervenidos; y f) en su caso, la denominacion de la
empresa concesionada del servicio de telecomunicaciones a través del cual se

realiza la comunicacion objeto de la intervencion.

El articulo 294 ilustra el objeto de la intervencion, pudiendo ser “las

comunicaciones privadas que se realicen de forma oral, escrita, por signos, senales
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o mediante el empleo de aparatos eléctricos, electronicos, mecanicos, alambricos o
inalambricos, sistemas o equipos informaticos, asi como por cualquier otro medio
o forma que permita la comunicacion entre uno o varios emisores y uno o varios
receptores”. Esta disposicion permite intervenciones que rebasan las tradicionales
intervenciones telefonicas, es decir, otras que se realicen de manera oral, instalando

dispositivos de escucha electronica.

Otros delitos complementan diferentes aspectos relacionados con las
intervenciones. El articulo 295 prevé el supuesto de que se conozca un delito
diverso al que motivo la intervencion. El numeral 296 prevé la posibilidad de
ampliar la intervencion a otros sujetos o lugares cuando se advierta dicha
necesidad. Los articulos 2297 y 298 regulan el denominado “registro de las
intervenciones” para garantizar su fidelidad, autenticidad y contenido. Por ultimo,

el diverso 299 prescribe el procedimiento de conclusion de la intervencion.

7.2.14. Otros medios y herramientas

El Codigo Nacional de Procedimientos Penales deja abierta la posibilidad de utilizar
otra técnica de investigacion que no esté contemplada, es decir, alguna técnica
innominada. Bajo el principio del articulo 259 que sentencia que “cualquier hecho
puede ser probado por cualquier medio, siempre y cuando sea licito”, las

autoridades pueden utilizar técnicas innominadas.

Asimismo, el articulo 252 acepta implicitamente que “todos aquellos actos de
investigacion que impliquen afectacion a derechos establecidos en la Constitucion
requieren de autorizacion previa del Juez de control, ademas de los ahi enunciados

en sus cinco fracciones.

Esta interpretacion tiene refuerzo en la Ley General para Prevenir, Sancionar y
Erradicar los Delitos en Materia de Trata de Personas y para la Proteccion y
Asistencia a las Victimas de estos Delitos. La fraccion VI del articulo 57 establece

que el Ministerio Publico podra “autorizar la utilizacion de cualquier medio,
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instrumentos o herramienta para la obtencion de pruebas, siempre que ésta no

contravenga los derechos humanos no violente el orden juridico”.

Pueden complementar esta interpretacion con una de las disposiciones que se
incorporaron en la ultima reforma a la Ley Organica de la Procuraduria General de
la Republica. Dicha reforma adicioné el articulo 10 Ter que en su fraccion XVII
faculta a la Fiscalia Especializada en materia de delitos relacionados con hechos de
corrupcion que podra “coadyuvar con otras areas competentes de la Procuraduria,
en el desarrollo de herramientas de inteligencia con metodologias
interdisciplinarias de analisis e investigacion de las distintas variables criminales,
socioeconomicas y financieras, para conocer la evolucion de las actividades
relacionadas con los hechos que la ley considera como delitos en materia de
corrupcion”. Es decir, las ultimas reformas del Congreso de la Union muestran una
mayor apertura al uso de técnicas innominadas que fortalezcan la generacion de
inteligencia. No esta de mas decir en refuerzo de este argumento, que el término

“inteligencia” no existia en dicha ley hasta que se adicion6 en esta reforma.465

7.3. Normas complementarias

7.3.1. Control judicial

El articulo 16 constitucional establece que “los Poderes Judiciales contaran con
jueces de control que resolveran, en forma inmediata, y por cualquier medio, las
solicitudes de medidas cautelares, providencias precautorias y técnicas de
investigacion de la autoridad, que requieran control judicial, garantizando los
derechos de los indiciados y de las victimas u ofendidos”. Esta disposicion no solo

se limita a la tradicional intervencion de comunicaciones, la cual esta contenida en

465 Congreso General de los Estados Unidos Mexicanos, Decreto por el que se reforman y adicionan
diversas disposiciones de la Ley Orgdnica de la Procuraduria General de la Reptblica, Ciudad de
Meéxico, 18 de julio de 2016.
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otro parrafo, sino a una diversidad de técnicas que puede utilizar la autoridad

responsable en las actuaciones de la etapa de investigacion.

La reglamentacion de dicho precepto constitucional esta contenida basicamente en
el Codigo Nacional de Procedimientos Penales. En los articulos 251 y 252
reglamenta las diversas actuaciones que requieren y no requieren autorizacion del

juez de control. La tabla nos permite visualizar dichas actuaciones:

Tabla 3. Técnicas de investigacién segun control judicial.

No requiere (articulo 251) Si requiere (articulo 252)

e La inspeccion del lugar del hecho o | ¢ La exhumacién de cadaveres

La revisién corporal

La inspeccion de vehiculos

El levantamiento e identificacion de
cadaver

La aportaciéon de comunicaciones
entre particulares

El reconocimiento de personas

La entrega wvigilada y las
operaciones encubiertas

La entrevista de testigos

Recompensas

del hallazgo e Las 6rdenes de cateo
e La inspeccidon de lugar distintoalde | ¢ La intervencion de
los hechos o del hallazgo comunicaciones privadas y
e La inspeccion de personas correspondencia

La toma de muestras de fluido

corporal, vello o cabello,
extracciones de sangre u otros
cuando la

analogos, persona

requerida, excepto la victima u
ofendido, se niegue a proporcionar
la misma

El reconocimiento o examen fisico
de una persona cuando aquélla se

niegue a ser examinada

Fuente: Elaboracion propia con base al Codigo Nacional de Procedimientos Penales.

En el articulo 251 destacan las actuaciones de entrega vigilada y operaciones
encubiertas, las cuales no requieren la autorizacion judicial. En el articulo 252 la

orden de cateo y la tradicional intervencion de comunicaciones si requieren juez de
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control. Respecto a la orden de cateo, existe una controvertida modalidad realizada
con fines de coleccion de inteligencia en otros paises, la cual consiste en autorizar
el ingreso a su casa, oficina o inmueble privado con el fin de buscar informacion
sin que el indiciado tenga conocimiento, pero en el derecho mexicano no esta

contemplada.+66

7.3.2. Nulidad de la prueba

El principio de nulidad de la prueba en materia criminal esta dispuesto en la
fraccion IX del apartado A del articulo 20 constitucional, el cual establece que
“cualquier prueba obtenida con violacion de derechos fundamentales sera nula”.
También el articulo 16 constitucional lo prescribe dentro del rubro especifico de las
intervenciones telefonicas. La norma prescribe que “los resultados de las
intervenciones que no se ajusten a los requisitos y limites previstos en las leyes

“careceran de todo valor probatorio”.

La Corte ha establecido una tesis jurisprudencial relacionada con la nulidad de la

prueba por violacion a los derechos fundamentales en los siguientes términos:

PRUEBA ILICITA. EL DERECHO A UN DEBIDO PROCESO COMPRENDE EL DERECHO A
NO SER JUZGADO A PARTIR DE PRUEBAS OBTENIDAS AL MARGEN DE LAS
EXIGENCIAS CONSTITUCIONALES Y LEGALES. Exigir la nulidad de la prueba ilicita es
una garantia que le asiste al inculpado durante todo el proceso y cuya proteccién puede
hacer valer frente a los tribunales alegando como fundamento: (i) el articulo 14
constitucional, al establecer como condicién de validez de una sentencia penal, el respeto a
las formalidades esenciales del procedimiento, (ii) el derecho de que los jueces se conduzcan
con imparcialidad, en términos del articulo 17 constitucional y (iii) el derecho a una defensa
adecuada que asiste a todo inculpado de acuerdo con el articulo 20, fraccién IX de la
Constitucién Politica de los Estados Unidos Mexicanos. En este sentido, si se pretende el

respeto al derecho de ser juzgado por tribunales imparciales y el derecho a una defensa

466 En Estados Unidos es denominada “sneak and peek warrant”. Un estudio amplio en Corr, Kevin,
“Sneaky but lawful: the use of sneak and peek search warrant”, University of Kansas Law Review,
V.43, (1994-1995), p. 1103.
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adecuada, es claro que una prueba cuya obtencién ha sido irregular (ya sea por contravenir
el orden constitucional o el legal), no puede sino ser considerada invalida. De otra forma, es
claro que el inculpado estaria en condicion de desventaja para hacer valer su defensa. Por
ello, la regla de exclusion de la prueba ilicita se encuentra implicitamente prevista en nuestro
orden constitucional. Asimismo, el articulo 206 del Cédigo Federal de Procedimientos
Penales establece, a contrario sensu, que ninguna prueba que vaya contra el derecho debe
ser admitida. Esto deriva de la posicion preferente de los derechos fundamentales en el

ordenamiento y de su afirmada condicién de inviolables.467

Es clara la interpretacion de la corte respecto a las causas de inaceptabilidad de la
prueba, lo cual en realidad se relaciona con varias normas constitucionales y
legales, como ahi se hace mencion y por lo cual se reproduce integramente dicha

tesis.

7.3.3. Debido proceso

El articulo 14 constitucional establece que “nadie podra ser privado de la libertad
o de sus propiedades, posesiones o derechos, sino mediante juicio seguido ante los
tribunales previamente establecidos, en el que se cumplan las formalidades
esenciales del procedimiento y conforme a las Leyes expedidas con anterioridad al

hecho”. Esta norma constituye el derecho fundamental al debido proceso.

En su interpretacion, la Corte ha establecido la existencia tanto de formalidades
esenciales como de dos especies de garantias que configuran el debido proceso,

segun se desprende de la siguiente tesis jurisprudencial:

DERECHO AL DEBIDO PROCESO. SU CONTENIDO. Dentro de las garantias del debido
proceso existe un "nucleo duro', que debe observarse inexcusablemente en todo
procedimiento jurisdiccional, y otro de garantias que son aplicables en los procesos que
impliquen un ejercicio de la potestad punitiva del Estado. Asi, en cuanto al "nucleo duro",
las garantias del debido proceso que aplican a cualquier procedimiento de naturaleza

jurisdiccional son las que esta Suprema Corte de Justicia de la Nacion ha identificado como

467 Tesis la./J. 139/2011 (9a.), Semanario Judicial de la Federacion y su Gaceta, diciembre de 2011,
1. III, t. 3, p. 2057.
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formalidades esenciales del procedimiento, cuyo conjunto integra la "garantia de audiencia",
las cuales permiten que los gobernados ejerzan sus defensas antes de que las autoridades
modifiquen su esfera juridica definitivamente. Al respecto, el Tribunal en Pleno de esta
Suprema Corte de Justicia de la Nacién, en la jurisprudencia P./J. 47/95, publicada en el
Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, Tomo II, diciembre de 1995,
pagina 133, de rubro: "FORMALIDADES ESENCIALES DEL PROCEDIMIENTO. SON LAS
QUE GARANTIZAN UNA ADECUADA Y OPORTUNA DEFENSA PREVIA AL ACTO
PRIVATIVO.", sostuvo que las formalidades esenciales del procedimiento son: (i) la
notificacién del inicio del procedimiento; (ii) la oportunidad de ofrecer y desahogar las
pruebas en que se finque la defensa; (iii) la oportunidad de alegar; y, (iv) una resoluciéon que
dirima las cuestiones debatidas y cuya impugnacién ha sido considerada por esta Primera
Sala como parte de esta formalidad. Ahora bien, el otro nucleo es identificado comtunmente
con el elenco de garantias minimo que debe tener toda persona cuya esfera juridica pretenda
modificarse mediante la actividad punitiva del Estado, como ocurre, por ejemplo, con el
derecho penal, migratorio, fiscal o administrativo, en donde se exigira que se hagan
compatibles las garantias con la materia especifica del asunto. Por tanto, dentro de esta
categoria de garantias del debido proceso, se identifican dos especies: la primera, que
corresponde a todas las personas independientemente de su condicién, nacionalidad, género,
edad, etcétera, dentro de las que estan, por ejemplo, el derecho a contar con un abogado, a
no declarar contra si mismo o a conocer la causa del procedimiento sancionatorio; y la
segunda, que es la combinacion del elenco minimo de garantias con el derecho de igualdad
ante la ley, y que protege a aquellas personas que pueden encontrarse en una situaciéon de
desventaja frente al ordenamiento juridico, por pertenecer a algin grupo vulnerable, por
ejemplo, el derecho a la notificacion y asistencia consular, el derecho a contar con un
traductor o intérprete, el derecho de las nifias y los nifios a que su detencion sea notificada

a quienes ejerzan su patria potestad y tutela, entre otras de igual naturaleza.468

Conclusiones

La inteligencia criminal es sin duda la mas regulada; esta situacion podria

explicarse, en parte, porque en nuestro pais esta intimamente relacionada con la

468 Tesis la./J. 11/2014 (10a.), Gaceta del Semanario Judicial de la Federacién, febrero de 2014, 1.
3, t. I, p. 396.
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investigacion de los delitos. Esta intima relacion también representa un problema
practico porque en ninguna norma estan delimitadas las actividades formales de
investigacion y las actividades de inteligencia, siendo quiza la principal deficiencia

en su regulacion.46?

La falta de una clara delimitacion trae implicaciones respecto a las potestades
excepcionales relativas a las técnicas de investigacion, surgiendo cuestionamientos
sobre si las actuaciones que prescriben los articulos 251 y 252 del Codigo Nacional
de Procedimientos Penales sirven de fundamento para las actividades de

inteligencia criminal.

Por otro lado, y aunque no fue parte de esta investigacion, pues representa por si
sola una investigacion separada, la regulacion de este tipo de actividades de
inteligencia practicadas por las fiscalias o procuradurias de las entidades
federativas es practicamente inexistente. Algunos estados apenas comienzan a
contemplarlas en sus legislaciones como areas, unidades o direcciones separadas;
tal es el caso de la Direccion General de Inteligencia, Politica Criminal y Prevencion

del Delito recién creada por la Fiscalia del Estado de Jalisco.470

469 Para un acercamiento a este problema, ver Gonzalez Hernandez, Gustavo, “Inteligencia criminal:
una aproximacion conceptual”, Revista Bien Comiin, N°288, Ciudad de México, marzo de 2019, pp.
68-75.

470 Congreso del Estado, Ley Organica de la Fiscalia del Estado de Jalisco, Guadalajara, Periédico
Oficial el Estado de Jalisco, sec. Quinquies. En su articulo 22 establece que la “Direccion General
de Inteligencia, Politica Criminal y Prevencion del Delito cuenta por lo menos cuenta con las
siguientes areas: I. Direccion de Inteligencia; II. Direccion de Politica Criminal; III. Direcciéon de
Prevencion del Delito; y IV. Direccion de Planeaciéon y Estadistica”. Sera motivo de una investigacion
las atribuciones que tiene la Direccion de Inteligencia.
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Capitulo 8

Inteligencia financiera

Introduccion

La inteligencia financiera esta relacionada con el lavado de dinero, es decir, no tiene
una autonomia de la inteligencia criminal. Sin embargo, sus actividades son
preventivas y se materializan en un monitoreo administrativo de las operaciones
vulnerables. Parte de su problema es su naturaleza administrativa y preventiva, lo
cual ha generado controversias que ha resuelto la SCJN, como lo veremos en este

capitulo.
8.1. Ambito de competencia
8.1.1. Convenciones internacionales

La inteligencia financiera tiene como objetivo combatir el lavado de dinero y
encuentra su origen y sustento en la Convencién de las Naciones Unidas Contra la
Delincuencia Organizada Transnacional, la cual fue aprobada por la Asamblea
General de la ONU a finales del ano 2000 y ratificada por el Senado y en

consecuencia adquieren fuerza sus obligaciones.47!

Esta convencion obliga a los estados parte a crear una entidad de inteligencia
financiera, segin se prescribe en el parrafo 1 del articulo 7 bajo el titulo “medidas

para combatir el blanqueo de dinero” y que reproduzco en lo conducente:

Cada Estado Parte: ... b) Garantizara, sin perjuicio de la aplicacién de los articulos 18 y 27

de la presente Convencion, que las autoridades de administracion, reglamentacién y

471 Convencién de las Naciones Unidas Contra la Delincuencia Organizada Transnacional, Palermo,
Italia, firmado el 13 de diciembre de 2000, publicada en el Diario Oficial de la Federacion el 10 de
abril de 2003.
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cumplimiento de la ley y demas autoridades encargadas de combatir el blanqueo de dinero
(incluidas, cuando sea pertinente con arreglo al derecho interno, 10 las autoridades
judiciales) sean capaces de cooperar e intercambiar informaciéon a nivel nacional e
internacional de conformidad con las condiciones prescritas en el derecho interno y, a tal
fin, considerara la posibilidad de establecer una dependencia de inteligencia financiera
que sirva de centro nacional de recopilacion, analisis y difusion de informacién sobre posibles

actividades de blanqueo de dinero.472

También encuentra sustento en la Convenciéon de las Naciones Unidas contra la
Corrupcion, la cual fue aprobada firmada por México el 9 de diciembre de 2003.473
Dicha convencion sugiere a los estados parte la creacion de una unidad de

inteligencia financiera en los siguientes términos:

Articulo 58. Dependencia de inteligencia financiera. Los Estados Parte cooperaran entre si
a fin de impedir y combatir la transferencia del producto de delitos tipificados con arreglo a
la presente Convencion y de promover medios y arbitrios para recuperar dicho producto y, a
tal fin, consideraran la posibilidad de establecer una dependencia de inteligencia
financiera que se encargara de recibir, analizar y dar a conocer a las autoridades

competentes todo informe relacionado con las transacciones financieras sospechosas.

Las obligaciones contraidas por México en ambas convenciones tienen como ambito
el lavado de dinero, ya sea producto actividades ilicitas o bien tenga como fin
actividades ilicitas, con un énfasis en los delitos de delincuencia organizada,

corrupcion y terrorismo.

En este ultimo caso, aunque no existe una sugerencia expresa para realizar
actividades de inteligencia financiera, la Convenio Internacional para la represion de
la financiacion del terrorismo establece varias obligaciones a los estados parte que
implicitamente requiere inteligencia. En su articulo 18 dedicado a las medidas

preventivas, se sugiere a los estados parte adoptar

472 [dem.

473 Convencion de las Naciones Unidas contra la Corrupciéon, firmada el 9 de diciembre de 2003,
publicada en el Diario Oficial de la Federacion el 14 de diciembre de 2005.

226



...medidas que exijan que las instituciones financieras y otras profesiones que intervengan
en las transacciones financieras utilicen las medidas mas eficientes de que dispongan para
la identificacion de sus clientes habituales u ocasionales, asi como de los clientes en cuyo
interés se abran cuentas, y presten atencién especial a transacciones inusuales o

sospechosas y reporten transacciones que se sospeche provengan de una actividad delictiva.

Las tres convenciones son un sustento suficiente para crear en nuestro pais una
unidad de inteligencia financiera centrada en los delitos relacionados con la
delincuencia organizada, la corrupcion y el terrorismo. En otras palabras, la
inteligencia financiera esta adscrita al ambito criminal, caracteristica que se
reconocio por un Tribunal Colegiado al resolver el Conflicto Competencial 3/2017

y que genero la siguiente tesis aislada:

UNIDAD DE INTELIGENCIA FINANCIERA DE LA SECRETARIA DE HACIENDA Y
CREDITO PUBLICO. CUANDO REALIZA ACTOS DE INVESTIGACION EMANADOS DE LA
PRESUNCION DE LA COMISION DE UN DELITO, ESTOS SON DE NATURALEZA PENAL
PARA EFECTOS DEL JUICIO DE AMPARO. Los actos de investigacion e inmovilizacion
realizados por la Unidad de Inteligencia Financiera de la Secretaria de Hacienda y Crédito
Publico, emanados de la presuncién de la comisién de un delito, son de naturaleza penal
para efectos del juicio de amparo, ya que se equiparan a los actos de molestia que practica
el Ministerio Puablico en el anterior sistema, y a los realizados por el Juez de control en el
nuevo sistema penal acusatorio; por lo que si bien el articulo 51 de la Ley Organica del Poder
Judicial de la Federacion, determina la competencia de los Juzgados de Distrito de Amparo
en Materia Penal, sin que se adviertan los actos materia de conflicto competencial en que se
actuia, lo cierto es que si dicha institucion realiza una investigacion de caracter delictivo,
debe estimarse que el asunto, atendiendo a su naturaleza, corresponde a la materia penal,
pues existen criterios de la Suprema Corte de Justicia de la Nacién y de los Tribunales
Colegiados de Circuito, en los que se ubica a los actos de investigacion en esta materia, aun
tratandose del representante social, el cual si bien es cierto, se considera formalmente un

organo administrativo, materialmente es penal.474

Si bien es cierto que este criterio tiene efectos para dirimir la competencia al

interponer el juicio de amparo, también es cierto que el ambito sobre el cual se

474 Tesis III.20.P.115 P (10a.), Gaceta del Semanario Judicial de la Federacién, junio de 2017, 1. 43,
t, IV, p. 3048. La negrita es mia.
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construyen todas las atribuciones y potestades de la inteligencia financiera esta
circunscrito al ambito delictivo. Este ambito tiene el mismo fundamento
constitucional que la inteligencia criminal, por lo que no se reproducira ninguna
otra norma, pasando a identificar el ambito a nivel legal en los ordenamientos que

se analizan a continuacion.

8.1.2. Cédigo Penal Federal

Las actividades de inteligencia financiera tienen por objeto combatir los delitos de
terrorismo, terrorismo internacional y operaciones con recursos de procedencia

ilicita.

El articulo 139 del Codigo Penal Federal establece los supuestos que configuran el

tipo penal de terrorismo:

A quien utilizando sustancias toxicas, armas quimicas, biolégicas o similares, material
radioactivo, material nuclear, combustible nuclear, mineral radiactivo, fuente de radiaciéon o
instrumentos que emitan radiaciones, explosivos, o armas de fuego, o por incendio,
inundacion o por cualquier otro medio violento, intencionalmente realice actos en contra de
bienes o servicios, ya sea publicos o privados, o bien, en contra de la integridad fisica,
emocional, o la vida de personas, que produzcan alarma, temor o terror en la poblacién
o en un grupo o sector de ella, para atentar contra la seguridad nacional o presionar a la

autoridad o a un particular, u obligar a éste para que tome una determinacion.

Por otro lado, el articulo 149 Bis en su fraccion I establece los supuestos basicos

que configuran el tipo penal de terrorismo internacional:

A quien utilizando sustancias toxicas, armas quimicas, biolégicas o similares, material
radioactivo, material nuclear, combustible nuclear, mineral radiactivo, fuente de radiacion o
instrumentos que emitan radiaciones, explosivos o armas de fuego, o por incendio,
inundaciéon o por cualquier otro medio violento, realice en territorio mexicano, actos en
contra de bienes, personas o servicios, de un Estado extranjero, o de cualquier
organismo u organizaciéon internacionales, que produzcan alarma, temor o terror en la
poblacién o en un grupo o sector de ella, para presionar a la autoridad de ese Estado
extranjero, u obligar a éste o a un organismo u organizacion internacionales para que tomen

una determinacion
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Es evidente que la redaccion es similar entre ambos tipos penales, pero en el caso
de terrorismo internacional la accion esta enfocada en contra de los bienes,
personas o servicios de un Estado extranjero. Asimismo, se incorporan las
fracciones II, IIl y IV para abarcar otras acciones consideradas terroristas, tales

como el homicidio o secuestro de una persona internacionalmente protegida.475

Por ultimo, el articulo 400 Bis establece los supuestos basicos que configuran el
tipo penal del delito de operaciones de procedencia ilicita. En su fraccion I
considera que comete dicho delito quien “adquiera, enajene, administre, custodie,
posea, cambie, convierta, deposite, retire, dé o reciba por cualquier motivo, invierta,
traspase, transporte o transfiera, dentro del territorio nacional, de éste hacia el
extranjero o a la inversa, recursos, derechos o bienes de cualquier naturaleza,
cuando tenga conocimiento de que proceden o representan el producto de una
actividad ilicita”. En su fraccion II amplia el tipo penal con quien “oculte, encubra
o pretenda ocultar o encubrir la naturaleza, origen, ubicacion, destino, movimiento,
propiedad o titularidad de recursos, derechos o bienes, cuando tenga conocimiento

de que proceden o representan el producto de una actividad ilicita”.

8.1.3. Ley contra el lavado de dinero

Esta ley es oficialmente conocida como Ley Federal para la Prevencion e
Identificacion de Operaciones con Recursos de Procedencia Ilicita (en lo sucesivo

Ley contra el lavado de dinero).#’¢ El objeto de la ley es “proteger el sistema

475 El mismo articulo menciona que para “efectos de este articulo se entendera como persona
internacionalmente protegida a un jefe de Estado incluso cada uno de los miembros de un érgano
colegiado cuando, de conformidad con la constitucién respectiva, cumpla las funciones de jefe de
Estado, un jefe de gobierno o un ministro de relaciones exteriores, asi como los miembros de su
familia que lo acompanen y, ademas, a cualquier representante, funcionario o personalidad oficial
de un Estado o cualquier funcionario, personalidad oficial u otro agente de una organizacion
intergubernamental que, en el momento y en el lugar en que se cometa un delito contra él, los
miembros de su familia que habiten con él, sus locales oficiales, su residencia particular o sus
medios de transporte, tenga derecho a una proteccion especial conforme al derecho internacional”.

476 Congreso General de los Estados Unidos Mexicanos, Ley Federal para la Prevencién e
Identificacién de Operaciones con Recursos de Procedencia llicita, México, D.F., 17 de octubre de
2012.
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financiero y la economia nacional, estableciendo medidas y procedimientos para
prevenir y detectar actos u operaciones que involucren recursos de procedencia
ilicita, a través de una coordinacion interinstitucional, que tenga como fines recabar
elementos utiles para investigar y perseguir los delitos de operaciones con recursos
de procedencia ilicita, los relacionados con estos ultimos, las estructuras
financieras de las organizaciones delictivas y evitar el uso de los recursos para su

financiamiento”, segun lo dispone el articulo 2 de la misma.

Es un elemento importante para delimitar el ambito de las actividades de
inteligencia financiera porque establece las situaciones que denomina “actividades
vulnerables”, las cuales, para efectos preventivos, implica obligaciones a quienes
intervienen en ellas, siendo una de las mas importantes el entregar el aviso a la

Unidad de Inteligencia Financiera como lo mencionaré mas adelante.

Las actividades vulnerables estan enunciadas en diversas fracciones del articulo
17 y en la mayoria de los casos implica la obligacion de dar aviso a la Unidad de
Inteligencia Financiera a partir del valor o monto prescrito, el cual se determina en

salarios minimos:
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Tabla 4. Operaciones vulnerables segtin articulo 17 de la ley.#77

FRAC RUBRO VALOR
| Juegos con apuesta, concursos y sorteos 645
Il Tarjetas de crédito, de servicios o prepagadas 1285
1l Cheques de viajero 645
\} Préstamos, operaciones de mutuo o garantia 1605
Vv Construccidn o desarrollo inmobiliario 8025

VI Metales preciosos, joyas y relojes 1605
VIl  Obras de arte 4815
VIl  Vehiculos maritimos, aéreos o terrestres 6420
IX Blindaje de vehiculos terrestres 4815

X Traslado o custodio de valores 3210
Xl Representacion legal para actos juridicos Cualquier
Xl Fedatarios publicos Varios
XIll  Donaciones a asociaciones sin fines de lucro 1605
XIV  Servicios de comercio exterior Varios

Asi, por ejemplo, la fraccion I obliga a dar aviso en la practica de juegos, concursos
o sorteos cuyo premio sea mayor a 645 veces el salario minimo. En la fraccion III

obliga a dar aviso en operaciones con cheques de viajero a partir de los 645 veces

el salario minimo, etc.

Es importante senalar que las actividades de inteligencia financiera son de

naturaleza administrativa. El articulo 5° de la Ley establece que la Secretaria de

477 Elaboracion propia con base al articulo 17 de la Ley.

231



Hacienda y Crédito Publico “sera la autoridad competente para aplicar, en el ambito
administrativo, la presente Ley y su Reglamento”. Este criterio es reforzado por el
pleno la Suprema Corte de Justicia de la Nacion, el cual resolvio que el bloqueo de
cuentas emitido por la Unidad de Inteligencia Financiera es un “acto formal y
materialmente administrativo”, por lo que los amparos deberan presentarse ante

un Juez de Distrito en Materia Administrativa.478

8.2. Potestades excepcionales

8.2.1. Recepcion de informacion

La principal potestad excepcional que tiene la Unidad de Inteligencia Financiera es
la recepcion de toda la informacion generada con el cumplimiento de las

obligaciones relacionadas con los avisos y reportes de las actividades vulnerables.

La fraccion I del articulo 6 de la Ley Federal para la Prevencion e Identificacion
de Operaciones con Recursos de Procedencia Ilicita establece que la Secretaria de
Hacienda y Crédito Publico “recibir los Avisos de quienes realicen las Actividades
Vulnerables a que se refiere la Seccion Segunda del Capitulo III”, es decir, de las
actividades vulnerables prescitas en el articulo 17 analizado anteriormente (ver

Tabla 1).

Por otro lado, la Unidad de Inteligencia Financiera es la instancia de la Secretaria
de Hacienda y Crédito Publico que tiene la competencia para la recepcion de los
avisos. La fraccion VI del articulo 15 del Reglamento Interior de la Secretaria de

Hacienda y Crédito Publico*’® estipula que le corresponde a la Unidad de

478 Lastiri, Diana, “Define SCJN competencia en amparos contra bloqueo de cuentas”, El Universal,
16 de abril de 2018. Hasta el momento no se ha incorporado la tesis al sistema de consulta.

479 Presidencia de la Republica, Reglamento Interior de la Secretaria de Hacienda y Crédito Ptblico,
Meéxico, D.F., Diario Oficial de la Federacion, 11 de septiembre de 1996. El reglamento ha sufrido
veinticinco reformas, siendo la del 10 de octubre del 2012 donde se crea la Unidad de Inteligencia
Financiera.
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Inteligencia Financiera “coordinar la recepcion y analisis” contenida en reportes
y avisos previstos en la Ley Federal para la Prevencion e Identificacion de
Operaciones con Recursos de Procedencia llicita y su Reglamento. Por otro lado, el
Reglamento de la Ley Federal para la Prevencion e Identificacion de Operaciones
con Recursos de Procedencia Ilicita establece en la fraccion II del articulo 4 que el
Servicio de Administracion Tributaria (SAT) sera la instancia que reciba los avisos,

pero los remitira a la UIF.480

Asimismo, es la UIF la instancia que determina y expide los formatos de los avisos.
La fraccion III del Reglamento de la Ley Federal para la Prevencion e Identificacion
de Operaciones con Recursos de Procedencia Ilicita asi lo establece, cuando
prescribe que la UIF tiene la atribucion de “determinar y expedir los formatos

oficiales para la presentacion de los Avisos”.

8.2.2. Requerir informacion y documentos

Una potestad complementaria en la captacion y procesamiento de informacion
consiste en requerir informacion y documentos para complementar los avisos
presentados. La fraccion II del articulo 6° de la Ley Federal para la Prevencion e
Identificacién de Operaciones con Recursos de Procedencia Ilicita prescribe que la
SHCP tiene facultad de “requerir la informacién, documentacion, datos e imagenes
necesarios para el ejercicio de sus facultades y proporcionar a la Unidad la

informacion que le requiera en términos de la presente Ley”.

Esta facultad queda asignada a la UIF en el reglamento de dicha ley. La fraccion II
del articulo 3 establece que la UIF tendra la facultad de “requerir a quienes realicen

las Actividades Vulnerables a que se refiere el articulo 17 de la Ley, la informacion,

480 “Articulo 4.- E1 SAT, ademas de las atribuciones que le confiere su ley, este Reglamento, su
Reglamento Interior y las demas disposiciones juridicas aplicables, tendra las siguientes: ... II.
Recibir los Avisos de quienes realicen las Actividades Vulnerables establecidas en el articulo 17 de
la Ley y remitirlos a la UIF; ...”. Presidencia de la Republica, Reglamento de la Ley Federal para la
Prevencién e Identificacién de Operaciones con Recursos de Procedencia Ilicita, México, D.F., 16 de
agosto de 2013.
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documentacion, datos o imagenes necesarios para el ejercicio de sus atribuciones”.
En ese mismo sentido, el Reglamento Interior de la Secretaria de Hacienda y Crédito

Puablico refuerza dicha facultad en su articulo 15:

VII. Requerir y recabar... de quienes realicen las actividades vulnerables... informacion,
documentacion, datos e imagenes relacionadas con los reportes previstos en el inciso b)
de la fraccion I de este articulo y los avisos a que se refiere la Ley Federal para la Prevencion
e Identificacién de Operaciones con Recursos de Procedencia Ilicita y su Reglamento, asi
como obtener informacién adicional de otras personas o fuentes para el ejercicio de sus

atribuciones.

8.2.3. Requerir comparecencia

La UIF puede requerir la comparecencia de personas relacionadas a los avisos
citados en los apartados anteriores. La fraccion V del articulo 6 de la V de la Ley
Federal para la Prevencion e Identificacion de Operaciones con Recursos de
Procedencia Ilicita, le otorga facultades a la SHCP para “requerir la comparecencia
de presuntos infractores y demas personas que puedan contribuir a la verificacion

del cumplimiento de las obligaciones” derivadas dicha ley.

8.2.4. Bloqueo de cuentas bancarias

La Secretaria de Hacienda y Crédito Publico, por solicitud de la Unidad de
Inteligencia Financiera, podra instruir a las instituciones de crédito el bloqueo
cautelar de cuentas bancarias. Esta potestad excepcional esta prescrita en el
articulo 115 de la Ley de Instituciones de Crédito,*8! el cual prescribe que “las
instituciones de crédito deberan suspender de forma inmediata la realizacion de
actos, operaciones o servicios con los clientes o usuarios que la Secretaria de
Hacienda y Crédito Publico les informe mediante una lista de personas bloqueadas

que tendra el caracter de confidencial”. Continua el parrafo prescribiendo que la

481 Congreso de los Estados Unidos Mexicanos, Ley de Instituciones de Crédito, México, D.F., 18 de
julio de 1990.
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lista de personas bloqueadas “tendra la finalidad de prevenir y detectar actos,
omisiones u operaciones que pudieran ubicarse en los supuestos previstos en los

articulos referidos en la fraccion I de este articulo”.482

El boqueo de cuentas fue denunciado como inconstitucional en varios amparos, los
cuales fueron resueltos en el mismo sentido, afirmando su validez constitucional y

generandose la siguiente jurisprudencia:

ACTOS, OPERACIONES O SERVICIOS BANCARIOS. SU BLOQUEO ES CONSTITUCIONAL
CUANDO SE REALIZA PARA CUMPLIR COMPROMISOS INTERNACIONALES
(INTERPRETACION CONFORME DEL ARTICULO 115 DE LA LEY DE INSTITUCIONES DE
CREDITO). El precepto referido al prever que las instituciones de crédito deberan suspender
de forma inmediata la realizacién de actos, operaciones o servicios con los clientes o usuarios
que la Secretaria de Hacienda y Crédito Publico les informe mediante una lista de personas
bloqueadas, contiene una medida cautelar de indole administrativa, la cual, para ser valida
en relacion con el principio constitucional de seguridad juridica, de su regulacion habra de
advertirse respecto de qué tipo de procedimiento jurisdiccional o administrativo se
implementa. En consecuencia, debe realizarse una interpretaciéon conforme del articulo 115
de la Ley de Instituciones de Crédito a efecto de que sea acorde con el principio constitucional
mencionado, de la siguiente manera: a) La atribucién tinicamente puede emplearse como
medida cautelar relacionada con los procedimientos relativos al cumplimiento de
compromisos internacionales asumidos por nuestro pais, lo cual se actualiza ante dos
escenarios: i) Por el cumplimiento de una obligacion de caracter bilateral o multilateral
asumida por México, en la cual se establezca de manera expresa la obligacion compartida de
implementar este tipo de medidas ante solicitudes de autoridades extranjeras; o ii) Por el
cumplimiento de una resolucion o determinacion adoptada por un organismo internacional
0 por una agrupacién intergubernamental, que sea reconocida con esas atribuciones por
nuestro pais a la luz de algtin tratado internacional. b) Sin embargo, la atribucién citada no
puede emplearse validamente cuando el motivo que genere el bloqueo de las cuentas tenga

un origen estrictamente nacional, pues al no encontrarse relacionada con algin

482 La citada fraccion I tiene que ver con “actos, omisiones u operaciones que pudieran favorecer,
prestar ayuda, auxilio o cooperacion de cualquier especie para la comisién de los delitos previstos
en los articulos 139 6 148 Bis del Codigo Penal Federal o que pudieran ubicarse en los supuestos

del articulo 400 Bis del mismo Codigo”.
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procedimiento administrativo o jurisdiccional especifico, resultaria contraria al principio de

seguridad juridica.483

En consecuencia, el bloqueo de cuentas como medida cautelar por parte de la UIF
no es constitucional cuando su motivo tenga un origen estrictamente nacional,
pues en tal caso debe apoyarse en una investigacion conducida por el Ministerio

Publico.

Es precisamente la UIF la que integra las listas de personas bloqueadas. La fraccion
XXXII del Reglamento Interior de la Secretaria de Hacienda y Crédito Publico
establece le otorga la facultad para “integrar la lista de personas bloqueadas,
prevista en las leyes financieras, incluida la introduccion y eliminaciéon de personas
en dicha lista, asi como emitir los lineamientos, guias o mejores practicas en la
materia”. Cabe senalar que el bloqueo de cuentas esta debidamente reglamentado
en las Disposiciones de Caracter General a que se refiere el articulo 115 de la Ley

de Instituciones de Crédito.+484

8.3. Normas complementarias

8.3.1. Separacion de la funcién investigativa

Uno de los controles a las actividades de inteligencia financiera es la division entre
las actividades de naturaleza administrativa que realiza la UIF y aquellas que
constituyen ya una investigacion de caracter criminal. Esta division es muy clara
en el articulo 5 de la Ley Federal para la Prevencion e Identificacion de Operaciones
con Recursos de Procedencia Ilicita, cuando expresamente limita la actuacion de la

SHCP al “ambito administrativo”.

483 Tesis 2a./J. 46 /2018 (10a.), Gaceta del Semanario Judicial de la Federacién, mayo de 2018, 1.
54, t. II, p. 1270.

484 Secretaria de Hacienda y Crédito Publico, Disposiciones de cardcter general a que se refiere el
articulo 115 de la Ley de Instituciones de Crédito, 20 de abril de 2009. La ultima modificacién fue
publicada el 27 de diciembre de 2017.
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Por otro lado, la misma ley establece la creacion Unidad Especializada en Analisis
Financiero adscrita a la PGR y cuyo titular tendra el caracter de agente del
Ministerio Publico de la Federacion, segun lo senala el segundo parrafo de su
articulo 7, en los siguientes términos: “La Unidad, cuyo titular tendra el caracter
de agente del Ministerio Publico de la Federacion, contara con oficiales ministeriales
y personal especializados en las materias relacionadas con el objeto de la presente

Ley, y estara adscrita a la oficina del Procurador General de la Republica”.

Aunado a esto, la citada Unidad tiene facultades para recabar informes,
documentos, opiniones y elementos de prueba, pero siempre en el “marco de una

investigacion formalmente iniciada”, segun lo exige la fraccion X de su articulo 8.485

Por ultimo, el ultimo parrafo del articulo 7 de la ley le permite a la Unidad “utilizar
las técnicas y medidas de investigacion previstas en el Codigo Federal de

Procedimientos Penales y la Ley Federal Contra la Delincuencia Organizada”.486

8.3.2. Nulidad probatoria

El articulo 42 de la ley prescribe que “los avisos que se presenten en términos de
esta Ley en ninglin caso tendran, por si mismos, valor probatorio pleno”. Asimismo,
continua dicho articulo ordenando que “en ninguin caso el Ministerio Publico de la

Federacion podra sostener su investigacion exclusivamente en los Avisos a que se

485 Articulo 8. La Unidad tendra las facultades siguientes: ... X. Requerir informes, documentos,
opiniones y elementos de prueba en general a las dependencias y entidades de la administracién
publica de los tres 6rdenes de gobierno, y a otras autoridades, organismos publicos auténomos,
incluso constitucionales, y a aquéllas personas responsables de dar Avisos en las organizaciones
con Actividades sujetas a supervision previstas en esta Ley. En todos los casos, estos
requerimientos deberan hacerse en el marco de una investigacion formalmente iniciada, asi
como sobre individuos y hechos consignados en una averiguacion previa. En el caso de las Entidades
Financieras, los requerimientos de informacion, opinion y pruebas en general, se haran a través de
la Secretaria.

486 Es un error del legislador no actualizar la normatividad al Cédigo Nacional de Procedimientos
Penales.
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refiere la presente Ley, por lo que la misma estara sustentada en las pruebas que

acrediten el acto u operacion objeto de los Avisos”.

Estas normas establecen un control de valor probatorio nulo a los avisos, obligando
al ministerio publico realizar investigaciones completas e incorporar datos de

prueba eficaces en su momento procesal.

8.3.3. Controles del personal

La ley también establece un control sobre el personal, prohibiéndole divulgar la
informacion la que tenga acceso. El articulo 49 establece que “los servidores
publicos de la Secretaria, la Procuraduria y las personas que deban presentar
Avisos en términos de la presente Ley, que conozcan de informacion,
documentacion, datos o noticias de actos u operaciones objeto de la presente Ley y
que hayan sido presentados ante la Secretaria, se abstendran de divulgarla o
proporcionarla, bajo cualquier medio, a quien no esté expresamente autorizado en
la misma”. Continta prescribiendo que “para que se pueda proporcionar
informacion, documentacion, datos e imagenes a los servidores publicos de las
entidades federativas, éstos deberan estar sujetos a obligaciones legales en materia
de guarda, reserva y confidencialidad respecto de aquello que se les proporcione en

términos de esta Ley y su inobservancia esté penalmente sancionada”.

El delito a que hace referencia esta tipificado en el articulo 62 de la misma ley,
pudiendo ser sancionado con prision de cuatro a diez anos “al ser servidor publico
de alguna de las dependencias o entidades de la administracion publica federal, del
Poder Judicial de la Federacion, de la Procuraduria o de los organos
constitucionales autéonomos que indebidamente utilice la informacion, datos,
documentacion o imagenes a las que tenga acceso o reciban con motivo de esta Ley,
o que transgreda lo dispuesto por el Capitulo VI de la misma, en materia de la
reserva y el manejo de informacion”. También se sancionara con la misma pena a
quien, sin contar con autorizacion de la autoridad competente, “revele o divulgue,

por cualquier medio, informacion en la que se vincule a una persona fisica o moral
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o servidor publico con cualquier Aviso o requerimiento de informacion hecho entre
autoridades, en relacion con algin acto u operacion relacionada con las Actividades

Vulnerables, independientemente de que el Aviso exista o no”.

No esta demas mencionar que el Reglamento de la Ley Federal para la Prevencion
e Identificacion de Operaciones con Recursos de Procedencia llicita establece en su
articulo 53 una serie de exigencias para los servidores publicos de la UIF que tengan
acceso a la base de datos que concentre los Avisos, entre los que destacan los
examenes siguientes: I. Médico; II. Psicométrico y psicologico; III. Poligrafico o

psicotécnico; IV. Toxicologico, y V. Socio-econémico.

Conclusiones

La inteligencia financiera también tiene como principal deficiencia la falta de
supervision y control de sus. Este ambito es quiza el que mas informaciéon procesa
por parte de los ciudadanos, por lo que es recomendable crear un modelo de

supervision cuyo titular sea designado por el Senado.

Por otro lado, debe clarificarse bien el modelo de inteligencia financiara, para que
las entidades de la federacion puedan colaborar o crear unidades de combate a la
corrupcion en sus territorios, aunque ya algunos estados ya han creado estas areas,

como es el caso de Tamaulipas.487

487 Triana, Luis Alberto, “Crea Tamaulipas Unidad de Inteligencia Financiera”, Laprensa.mx, 31 de
enero de 2018.
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Capitulo 9

Inteligencia policial

Introduccion

El articulo 21 constitucional establece que la seguridad publica comprende también
actividades de prevencion. En ese tenor, existen actividades de inteligencia para la
prevencion delictiva, siendo una funcion que recae en las estructuras de la policia
federal, estatales y municipales. Sin embargo, en este capitulo me limito al estudio
del marco normativo de la policia federal, pues indagar en las policias estatales y

municipales implicaria otra investigacion igual o mas extensa.
9.1. Ambito de competencia
9.1.1. Delimitacién constitucional de la seguridad ptublica

La seguridad publica en nuestra esta delimitada en nuestra Carta Magna gracias a
dos reformas hechas al articulo 21 constitucional. La primera se promulgo en el
ano 1994 y prescribié que la seguridad publica es una “funcion a cargo de la
Federacion, el Distrito Federal, los Estados y los Municipios, en las respectivas

competencias que esta Constitucion senala”.488

La segunda reforma se promulgo en el ano 2008, incorporando expresamente las
diferentes funciones que comprende la seguridad publica.48® El Constituyente

Permanente prescribio que la seguridad pablica comprende “la prevencion de los

488 Esta competencia concurrente se complementaba con la adicién de otro parrafo donde obliga a
dichos 6rdenes de gobierno a coordinarse “en los términos que la ley senale, para establecer un
sistema nacional de seguridad publica”. Un ano después se promulgaria la Ley General que
establece las Bases de Coordinacion del Sistema Nacional de Seguridad Publica con su publicacion
en el Diario Oficial de la Federacién el 11 de diciembre de 1995. Actualmente esta abrogada.

489 Comision Permanente del Honorable Congreso de la Unién, op. cit., nota 370.
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delitos; la investigacion y persecucion para hacerla efectiva, asi como la sancion de

las infracciones administrativas”.

Esta ultima reforma implica la diversificacion de la seguridad publica en varias
funciones, las cuales tienen una naturaleza distinta a la luz de las actividades de
inteligencia, por lo que es importante analizarlas por separado, maxime que cada

una de ellas esta regulada en diversas leyes.

9.1.2. Ley General del Sistema Nacional de Seguridad Publica

Las diversas funciones de las instituciones policiales estan desglosadas en el Titulo
Quinto, titulado “desarrollo policial”, de la Ley General del Sistema Nacional de
Seguridad Publica.490 Esta ley es reglamentaria de los preceptos constitucionales

relativos a la seguridad publica.

El articulo 75 establece las funciones que deben desarrollar por lo menos las
instituciones policiales.4°1 La primera que enuncia la fraccion I es la
“investigacion”, que comprende lo siguiente: a) la preservacion de la escena de un
hecho probablemente delictivo; b) la peticion del Ministerio Publico para la
realizacion de actos de investigacion de los delitos, debiendo actuar bajo el mando
y conduccion de éste; c) los actos que se deban realizar de forma inmediata; o d) la

comision de un delito en flagrancia.

La segunda funcioén que por lo menos deben realizar las instituciones policiales es
la “prevencion”, la cual se prescribe en la fraccion II como la “encargada de llevar
a cabo acciones tendientes a prevenir la comision de delitos e infracciones

administrativas, a través de acciones de investigacion, inspeccion, vigilancia y

490 Congreso General de los Estados Unidos Mexicanos, Ley General del Sistema Nacional de
Seguridad Publica, México, D.F., 2 de enero de 2009.

491 En el articulo 5° de la ley se definen legalmente a las Instituciones Policiales como “a los cuerpos
de policia, de vigilancia y custodia de los establecimientos penitenciarios, de detenciéon preventiva,
o de centros de arraigos; y en general, todas las dependencias encargadas de la seguridad publica
a nivel federal, local y municipal, que realicen funciones similares”.
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vialidad en su circunscripcion”. Esto implica claramente que puede realizarse

“investigacion para la prevencion” de delitos y faltas administrativas.

La tercera es la tradicional funcion de “reaccion”, descrita en la fraccion III como

“la encargada de garantizar, mantener y restablecer el orden y la paz publicos”.

9.1.3. Ley de la Policia Federal

En el ambito federal, la Ley de la Policia Federal fue hasta la creacion de la Guardia
Nacional la que regula las funciones derivadas del articulo 21 constitucional y

dedica algunas normas especificamente a las actividades de inteligencia.492

El articulo 5 de la ley define a la investigacion para la prevencion de los delitos,
en los términos del articulo 16 y 21 constitucional, como “el conjunto sistematizado
de acciones y procedimientos encaminados a la planeacion, obtencion,
procesamiento y aprovechamiento de la informacion, con el proposito exclusivo de
evitar la comision de delitos”. Contintua dicho articulo prescribiendo los principios
que regiran dicha funcion a saber “legalidad, objetividad, eficiencia,
profesionalismo, honradez y respeto a las garantias individuales y los derechos
humanos reconocidos en la Constitucion”. Esta definicion es practicamente una
réplica de las etapas que observamos en el ciclo de inteligencia, es decir, planeacion,
coleccion, analisis y diseminacion, los cuales representan la columna vertebral de

la disciplina de inteligencia como lo mencioné en el Capitulo Primero.

Por otro lado, el articulo 8 que enumera las facultades y obligaciones de la Policia
Federal, dedica dos fracciones a reforzar y delimitar las actividades de investigacion
para la prevencion. La fraccion I refuerza dicha funcion al prescribir como facultad
y obligacion el “realizar investigacion para la prevencion del delito”. La fraccion II

delimita dicha investigacion pues le ordena “prevenir la comision de delitos y las

492 Al finalizar la presente investigacion fue creada la Guardia Nacional y derogada la Ley de la Policia
Federal. Para efectos comparativos y de evolucion, se incorporoé el Anexo I al final de la tesis con el
objeto de tener un panorama amplio de la transicion.
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faltas administrativas que determinen las leyes federales”, es decir, atendiendo

especialmente el ambito federal.

9.2. Potestades excepcionales

9.2.1. Clasificar informaciéon como reservada

En la reglamentacion del articulo 6° constitucional, la Ley General de
Transparencia y Acceso a la Informacion Publica en su articulo 113 establece que
se puede clasificar como informacion reservada aquella cuya publicacion

comprometa la seguridad publica.

Los Lineamientos Generales en Materia de Clasificacion y Desclasificacion de la
Informacion,493 establecen en su apartado Décimo Noveno detalles para el ejercicio
de dicha potestad excepcional. En primer lugar, se considera que compromete la
seguridad publica, aquella informacion que al divulgarse pueda “poner en peligro
las func