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Resumen

El modelo OSI es un referente conceptual que permite establecer la comunicacion entre
multiples sistemas. En general, el modelo OSI define 7 capas: aplicacién, presentacién, sesién,
transporte, red, enlace y fisica. Gracias a esta abstraccion, los protocolos de cada capa pueden
ser analizados de manera independiente y a su vez interactuar entre ellas. Todas las capas
del modelo son implementadas a través de software, a excepcion de la capa de enlace de datos
y capa fisica (capa 2 y 1, respectivamente). Estas ultimas suelen ser implementadas a través
de hardware propietario, por lo cual no es posible tener acceso para modificarlas.

En los ultimos afos se ha desarrollado una tecnologia denominada software defined radio
(SDR), la cual se compone de sistemas de radiocomunicaciéon que pueden ser configurados
o modificados mediante el uso de software en diferentes plataformas como son GNU Radio,
CubicSDR, SDRangel, entre otras. Estos softwares permiten el procesamiento de senales y la
implementacién de protocolos de capa fisica. Sin embargo, GNU Radio ha tenido mas acepta-
cién en el mundo académico, ya que es un software amigable y de cédigo abierto.

Aunque actualmente se pueden implementar las 7 capas del modelo OSI en software, no
existe un modulo en GNU Radio que una las capas inferiores (2 y 1) con las capas superiores
en una computadora convencional. Por esta razén, esta tesis propone una manera de unir las
capas superiores, correspondientes a las capas 3, 4, 5, 6 y 7 (usualmente implementadas en
software), con las capas inferiores 1 y 2 (usualmente implementadas en hardware) mediante
el uso de GNU Radio. Gracias a esto, se puede tener un laboratorio donde las 7 capas del
modelo OSI estén implementadas en software y de esta manera analizar la pila completa
de protocolos. Ademas de poder probar e implementar nuevos protocolos. Para lograr este
objetivo, se crea una interfaz virtual basada en un modulo del kernel de LINUX denominada
TUN-TAP, y mediante el uso de un socket se pueden enlazar las capas superiores con las
inferiores, esto con el fin de analizar los paquetes desde la capa de aplicacién hasta la capa
fisica. Especificamente, esta tesis hace uso del protocolo de comunicacién IEEE 802.11, sin
embargo, con este laboratorio se pueden estudiar multiples protocolos como el IEEE 802.15.4,
entre otros.



Capitulo 1

Introduccion

Desde la creacion del modelo OSI, por parte de la International Organization for Standar-
dization (ISO) en 1984, las comunicaciones dentro de una red son explicadas y analizadas
mediante 7 capas [1], las cuales modelan los diversos procesos para la transmision y recep-
cion de los datos. De esta forma, cada capa del modelo corresponde a un nivel de abstraccion
en la pila de protocolos y cada capa es dependiente de la capa anterior inmediata, ya que los
datos que toma una capa, deben tener el formato adecuado para que la siguiente pueda pro-
cesarlos. Las capas que conforman el modelo OSI son la capa de aplicacién (capa 7), seguida
de la capa de presentacion, sesion, transporte, red, enlace y finalmente la capa fisica (capa 1)
y, de esta forma, en la literatura se habla que las capas del modelo se encuentran ordenadas
de manera ascendente o descendente desde la capa 7 hasta la 1 o viceversa.

La capa de aplicacion es la encargada de crear una interfaz directa con el usuario para que
los datos, como son archivos de texto o mensajes de correo electronico, puedan ser enviados
dentro de la red. Algunos de los protocolos utilizados en esta capa son ftp, http, telnet y ssh.

La capa de presentacion por otro lado, adapta los datos a transmitir a un formato adecuado
para viajar por la red y ser recibidos en otro sistema. De esta manera, la capa de aplicacion
puede leer o entender los mensajes como son imagenes de tipo png, jpg o caracteres ASCII
[2]. Estas dos capas comparten una relacion muy directa con el usuario y con los mensajes a
transmitir o recibir.

Por su parte, la capa de sesion establece la comunicacién entre dos o mas dispositivos para
que pueda existir el intercambio de datos; por lo que aqui se define el comienzo, el control y la
terminacion de la comunicacion entre los nodos. Esto se logra a través de diferentes servicios
como son los avisos de datos recibidos, retransmisiéon de datos y sincronizacion.

La siguiente capa es conocida como la capa de transporte, la cual ofrece servicios de co-
nexion mediante protocolos como transmission control process (TCP) o user datagram protocol
(UDP) [3], que dependiendo del tipo de aplicacion se utiliza uno u otro, puesto que algunos
protocolos permiten verificar si los datos han llegado de manera correcta (se pueden detectar
errores) e incluso en el orden deseado, ademas de controlar el flujo para evitar desbordamien-
tos; es en esta capa donde se realiza la segmentacion de los datos de las capas superiores
para que viajen por la red.

Las capas inferiores del modelo OSI son la capa de red, enlace de datos y fisica. La capa de
red es la encargada del direccionamiento logico y permite que los paquetes de datos puedan
ser encaminados dependiendo la prioridad de transmision, el congestionamiento de la red,
la ruta con el menor costo, entre otras métricas. En esta capa se utilizan equipos llamados
routers que realizan la conexiéon de diversas subredes a dispositivos. La capa de enlace de
datos se encarga por un lado del direccionamiento de manera fisica y por otro lado de la
deteccién y correccion de errores de las tramas que se reciben. Finalmente, la capa fisica
define la forma en que se hara la conexién entre los dispositivos, ya sea de manera cableada
o inalambrica; y dependiendo de lo anterior existen diversos tipos de protocolos, los cuales
definen la interfaz o medio de transmision para que los datos sean enviados en forma de bits
y de esta manera puedan ser transmitidos y recibidos de manera correcta.

Ultimamente se ha desarrollo una tecnologia denominada SDR, la cual realiza procesos de
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1.1 Definicion del problema

sistemas de radiocomunicaciones que suelen ser implementados en hardware mediante soft-
ware, por ejemplo mezcladores, moduladores y filtros. En el area de la investigacion cientifica
recientemente se estan utilizando unos radios denominados universal software radio periphe-
ral (USRP), los cuales son una gama de radios disefiados con hardware capaz de transmitir y
recibir datos en un amplio rango de frecuencias. GNU Radio por otro lado, es un software libre
que interactia con los USRP con la finalidad de analizar e implementar protocolos de comu-
nicacion mediante bloques programables. Estos dos agentes (USRP y GNU Radio) conforman
un sistema completo de radiocomunicacion, ya que son capaces de conjuntar las tareas de los
protocolos de capa fisica y de enlace de datos del modelo OSI. Por un lado, el USRP cumple
con las funciones de transmisién y recepcion y por otro lado, GNU Radio con las funciones de
procesamiento de sefales.

Aunque el conjunto USRP-GNU Radio es capaz de desempenar los protocolos de capa 2 y
capa 1, no existe un modulo en GNU Radio que permita unir las capas superiores del modelo
OS], correspondientes a las capas 3, 4, 5, 6 y 7, con las capas 2 y 1; esto con el proposito de
tener un laboratorio en software desde capa de aplicacién hasta capa fisica. Por ello, en esta
tesis se propone unir las capas superiores con las inferiores mediante una interfaz virtual
basada en un moédulo del kernel de LINUX denominada TUN-TAP, y asi poder analizar toda la
pila de comunicacién y a su vez probar y crear nuevos protocolos. Especificamente, esta tesis
utiliza el USRP N210 y el protocolo IEEE 802.11 como protocolo de capa fisica.

1.1. Definicion del problema

El modelo OSI es un modelo de referencia de interconexion compuesto por 7 capas donde
en el ambito académico, cada una de las capas son estudiadas de manera separada por la faci-
lidad que esto implica, pero desafortunadamente, no se tienen herramientas para probar toda
la pila de protocolos de manera conjunta, dado que capa 2 y 1 suelen estar implementadas por
hardware propietario al que no se tiene acceso. Esto ultimo, en el ambito académico y sobre
todo de investigacion, implica una limitante puesto que no se puede analizar o implementar
nuevos protocolos en toda la pila de comunicacion. Por otro lado, en los ultimos anos se ha
desarrollado una tecnologia denominada SDR, la cual se compone de sistemas de radiocomu-
nicaciones programables mediante el uso de software de uso libre llamado GNU Radio, que
permite la implementacion de diversos protocolos en capa fisica. Estas herramientas pueden
ser utilizadas para el desarrollo de nuevos protocolos en el ambito de redes inalambricas.

Sin embargo, aunque actualmente se pueden implementar las 7 capas en software, no
existe un moédulo en GNU Radio que conjunte las capas superiores con las inferiores. Esta
union permitira manipular todos los procesos que suceden durante la comunicacion. Ademas,
permitira analizar diversos tipos de protocolos existentes o implementar nuevos protocolos
con el fin de mejorar los servicios de comunicacién en un futuro.

1.2. Hipotesis

La creacién de una interfaz virtual TUN-TAP como un médulo programable en GNU Radio
permite conectar todas las capas del modelo OSI a través de software, eliminando el uso de
hardware propietario.

1.3. Meta general.

Desarrollar un bloque en GNU Radio que permita conjuntar las capas superiores (aplica-
cion, sesion, transporte y red) con las capas inferiores (enlace y fisica) con el objetivo de crear
un laboratorio donde se puedan estudiar los diversos tipos de protocolos de comunicacion.
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1.4. Objetivos especificos.

= Instalar y configurar el médulo IEEE 802.11 en GNU Radio.

= Realizar el analisis del funcionamiento de una interfaz virtual utilizando el médulo del
kernel de Linux TUN-TAP y asi mismo, poder escribir paquetes por medio de la biblioteca
Scapy de Python.

= Creacion de un bloque en GNU Radio para conjuntar la interfaz virtual TUN-TAP con la
capa fisica implementada en GNU Radio.

= Implementar un flowgraph en GNU Radio que permita la recepcién y transmision de
senales a través del protocolo IEEE 802.11, donde sea posible modificar caracteristicas
como la modulacion y ganancia de la senal.

» Realizar pruebas que muestren que los paquetes creados en capas superiores sean en-
viados mediante el protocolo IEEE 802.11.

1.5. Contribucion

Esta tesis propone la creacion de un bloque en GNU Radio que permita unir las capas
superiores del modelo OSI, correspondientes a las capas 3, 4, 5, 6 y 7, con las capas inferiores
(1 y 2), a través del uso de una interfaz virtual que esta basada en un moédulo del kernel
de LINUX denominado TUN-TAP con el fin de tener un laboratorio en software de todas las
capas que componen al modelo OSI. Especificamente, sobre el protocolo de comunicacion
IEEE 802.11. Sin embargo, puede probarse con cualquier otro tipo de protocolo, ya que el
utilizar la tecnologia SDR en combinacion con una computadora personal brinda una gran
flexibilidad y se espera que en un futuro se puedan desarrollar y probar nuevos protocolos de
comunicaciones utilizando las herramientas de esta tesis.

1.6. Estructura de la tesis

¢ FEl capitulo [2| presenta una revision del estandar IEEE 802.11, asi como una descripcion
de la tecnologia SDR. Ademas, se presentan algunos de los trabajos mas relevantes con
esta tecnologia en el area de las comunicaciones inalambricas.

e El capitulo |3 presenta las herramientas a utilizar para lograr la meta de esta tesis. Es-
pecificamente, se presenta la forma de instalar GNU Radio en una computadora perso-
nal, como crear y manejar una interfaz virtual del sistema operativo, asi como la creaciéon
de sockets y generacion de paquetes que permitan el enlace de las diferentes capas.

e El capitulo |4] describe el proceso de escritura de paquetes a la interfaz virtual (TAP) y se
verifica que los paquetes lleguen a la interfaz a través de un socket UDP. Posteriormente
son enviados a capa fisica del USRP. Ademas, se presentan algunas pruebas variando
el namero de paquetes. También se presenta una prueba que simula el protocolo IEEE
802.11 y otra que envia los paquetes a un transmisor real usando el USRP N210.

¢ El capitulo 5] presenta las conclusiones, la verificacién de la hipotesis y las perspectivas
de investigacion.



Capitulo 2

Estado del Arte

2.1. SDR

Desde 1992 J. Mitola propuso el concepto de radio definido por software [5] y la Unién
Internacional de Telecomunicaciones (UIT) define formalmente a la tecnologia SDR [4] como:

“Un transmisor y/o receptor de radio que emplea una tecnologia que le permite
operar con parametros de radio frecuencia que incluyen, pero no se limitan, a
rango de frecuencia, tipo de modulacién o potencia de salida, que pueden ser

configurados o modificados mediante software.”

En un SDR, las seflales se procesan de manera digital mediante un conversor analégico digi-
tal (ADC), el cual permite que las senales analogicas del circuito de radiofrecuencia (RF) (ver
figura se transformen en seniales digitales para que se realicen funciones de modulacién
y demodulacién, codficacién de canal, codificacion de fuente, entre otros. El tratamiento de
las senales digitales, se realiza cuando la senal se encuentra en banda base, es decir, cuando
la frecuencia de la sefal no ha sufrido cambios por la modulaciéon de portadora. Ademas, el
sistema de RF cumple con bajar la frecuencia de la senal recibida a un frecuencia intermedia
(IF) para que pueda ser procesada con software como GNU Radio.

Muestreo
; N—!
Procesamiento en banda base Sistema de RF Antena -

!

| o
P 5 - R R AR SR 8 y fa¥h 4 (
[ Voz H 5 £ 4 )
i Fuente g Canal 2 Acceso w | w | T | Re|| Rr Sistemas
|3 Videg Vl | TU [|Cod/Deco B Cod/Deco g al. Amp /[ Filtr b Amp [|Filtro antha
p @ ' g medio
| Datos || g g
- 2R . Ao u = a v —-— A &

A .
Digital Analégico
DSP/FPGA ASIC / H Hardware propietario

USRP (N210)
GNU Radio (Procesamiento de senal )

Figura 2.1: Estructura basica de un SDR [9].
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Estado del Arte

En la actualidad, existe una gran variedad de proyectos que se consideran como parte
de la tecnologia SDR, unos de ellos es denominado high performance software defined radio
(HPSDR), el cual es un proyecto de hardware y software de codigo abierto, cuyo propoésito
es dividir el disefio general del radio en diversos modulos que estaran conectados entre si
mediante un bus, para permitir a los usuarios incorporar los médulos que desean, asi como
disenar sus propias variantes. Hasta ahora, los médulos varian desde simples filtros pasa
banda e interfaces de entrada/salida hasta funciones de un procesador digital de sefales
(DSP) completas [6]. Otro ejemplo es el proyecto denominado como WebSDR, el cual propor-
ciona acceso a través de un navegador de Internet a multiples receptores SDR en todo el
mundo, es decir, cada usuario puede sintonizar de manera independiente para escuchar dis-
tintas senales mediante los servidores de WebSDR [7]. Pero en general, los mas utilizados es
la pareja GNU Radio y los USRP, los cuales se componen principalmente de una FPGA y una
interfaz de RF de alta gama.

2.1.1. GNU Radio

De acuerdo con [8], GNU Radio es un software de desarrollo libre y codigo abierto que pro-
porciona bloques de procesamiento de sefiales de radiofrecuencia. En general, el software es
utilizado en conjunto con dispositivos externos de hardware de radiofrecuencia, pero también
puede ser utilizado sin hardware debido a que permite realizar simulaciones de los mismos
procesos e incluso simular adversidades del ambiente que afectan a las seflales durante su
propagacion.

La estructura de GNU Radio se encuentra dividida en dos partes principales que hacen
que a través de los denominados flowgraphs se implementen las tareas que normalmente en
un radio comun se implementan con hardware como por ejemplo moduladores, codificadores
y filtros. La primera parte se encarga de realizar las tareas de procesamiento de las senales
y es implementada en el lenguaje de programacion C++. La segunda parte es programada en
lenguaje Python y sirve para organizar, conectar y crear los flowgraphs (ver figura que
permiten realizar en software las tareas ya mencionadas. Adicionalmente a estas dos partes
que sirven para el funcionamiento basico de los bloques del software, se utiliza la herramienta
de desarrollo SWIG que funciona como un enlace entre C++y Python [10].

*p4.grc - /homejariel/Documents/Redes_embebidas/Practica_4 -

File Edit View Run Tools
¢ m- B8R £5 LY & B Hm Q¢

wifi_transceiver 38 p4 %

Options
1D: top_block
Generate Options: QT GUI

Vector Source
Vector: list (ord(i) fori..
Tags: 68

Repeat: Yes

QT GUI Time Sink

Number of Peints: 1.024k
Sample Rate: 32k
Autoscale: No

Uchar To Float [

Bloques implementados con C++

Packed to L
Bits per Chunk: 1
Endianness: L5B

Variable I;h't: Sbimck File Sink
1D: samp_rate Oﬁsea 0 File: .. #ctica_d/datal SB.dat
Value: 32k : Unbuffered: Off

Key:7 .
A nd file: O ¢
Value: 68 7 it

Source 1D: Vsrc

Conexién de bloques (Python)

Figura 2.2: Ambiente grafico de GNU Radio.
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Cada programa en GNU Radio debe contar con los siguientes elementos para funcionar de
manera correcta. El primero debe ser un bloque fuente tinico, que es el inicio del flowgraph,
como por ejemplo un archivo que contenga los mensajes a transmitir, aunque también puede
ser el USRP que esta recibiendo informacion del medio. El segundo elemento es denominado
como sumidero, que se presenta al final de cada flowgraph y de igual forma que para la fuen-
te, el sumidero puede ser un USRP, en este caso para transmitir o un archivo para escribir
el mensaje recibido. Ademas de estos elementos, cada flowgraph cuenta con bloques inter-
medios por donde se va transfiriendo la informacién y a su vez recibe el tratamiento deseado
para ser transformada en una sefal de radio.

2.1.2. USRP.

Un USRP es un dispositivo cuyo hardware flexible permite que se pueda crear una cone-
xién entre los sistemas de radiofrecuencia y el procesamiento digital de sefiales, ya que esta
constituido generalmente por una placa base con una FPGA para el procesamiento de senales
a una alta velocidad y una o mas placas secundarias con sistemas de radiofrecuencia que cu-
bren diferentes gamas de frecuencias para aplicaciones y tecnologias como MIMO, LTE, Wifi
y sistemas de radar [27]. Por lo que un USRP como el que se observa en la figura puede
trabajar en frecuencias desde el rango de AM, hasta las frecuencias de estandares como el
IEEE 802.11ac.

Figura 2.3: USRP N210 [15].

De esta forma, el uso de los USRP y GNU Radio en conjunto han permitido desarrollar
todo tipo de experimentos que han abierto la posibilidad de inspeccionar y mejorar los diver-
sos protocolos existentes para capa fisica, en especial el estandar de Wifi de la IEEE 802.11
en varias de sus versiones. Por ejemplo en [11], los autores presentan un receptor de multi-
plexacion por division de frecuencia ortogonal (OFDM) que fue implementado mediante GNU
Radio para operar con un USRP N210. Es considerado como uno de los primeros prototipos
que analizaba el encabezado MAC y extraia la carga util en redes del estandar IEEE 802.11
a/g/p; y la contribucién se dejo como un coédigo abierto para que se pudiera experimentar
nuevos algoritmos de procesamiento de senales.

Por otra parte, muchos de los estudios que se realizan con este tipo de tecnologia sirven
para analizar los efectos que el medio puede causar a las seflales que se envian de manera
inalambrica como es la interferencia y el ruido. Un ejemplo de lo anterior se presenta en [13],
donde los autores mediante simulaciones y experimentos reales observaron que la interferen-
cia proveniente de dispositivos cercanos en el estandar 802.11p tiene el mismo efecto negativo
que el ruido.

También se ha impulsado el desarrollo de nuevos avances en diversas areas. En [12], por
ejemplo, se evalua el rendimiento del estandar 802.11 en un entorno acuatico. Se demostro
que la tasa de transmision y el rango de alcance aumenta si se utilizan frecuencias por debajo
de los GHz. Por otra parte, en [14], se propone la deteccion e identificacion de gestos humanos
a través de dispositivos Wifi.
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2.2. Estandar 802.11

El estandar 802.11, mas conocido como Wifi, describe la capa fisica y la capa de enlace de
datos en las redes inalambricas de area local. Ambas capas estan a su vez divididas en dos
subcapas como se muestra en la figura|2.4

Cf
&
©
Logic Link Control (LLC) 06 KO°
20 >
< &
©
_________________________ MSDUY _
Control de Acceso al Medio (MAC) J
MPDIT
PSDU o
Physical Layer Convergence Protocol Q@b
(PLCP) c?
Physical Medium Dependent Layer
(PMD)
PPDU

Figura 2.4: Protocolo IEEE 802.11[17].

De manera general, los mensajes recibidos desde capas superiores son encapsulados antes
de transmitirse por el canal inalambrico en la capa de enlace de datos y sus subcapas, asi
como en la capa fisica. Los datos inicialmente reciben el nombre de service data unit (SDU),
dado a que aun no han sido encapsulados. Una vez que la SDU se transfiere de la subcapa
LLC (logic link control) a la subcapa MAC, se le anaden 30 bytes de encabezado MAC y 4
bytes de frame check sequence (FCS), los cuales en conjunto forman la unidad de datos del
protocolo MAC (MPDU). Posteriormente, esta unidad de datos se transfiere a la capa fisica, alli
se le conoce como unidad de datos de servicio de capa fisica (PSDU). Finalmente, esta unidad
de datos se traspasa a la subcapa physical layer convergence protocol (PLCP), la cual agrega
un preambulo y un encabezado para generar la physical layer protocol data unit (PPDU), que
es la trama final enviada en capa fisica [17].

Por otra parte, es importante destacar que la capa MAC usa el protocolo carrier sense
multiple access (CSMA) en conjunto con un sistema de prevencion de colisiones denominado
collision avoidance (CA), que consiste en escuchar el canal y transmitir inicamente cuando
éste se encuentre libre de otras transmisiones; esto se realiza mediante mensajes como request
to send (RTS), clear to send (CTS), acknowledgement (ACK) y beacons. Mientras que para la
capa fisica, el estandar especifica tres técnicas de transmision que son frequency-hopping
spread-spectrum, direct-sequence spread-spectrum e infrarred light. Aunque, en la actualidad,
la técnica mas usada es conocida como orthogonal frequency division multiplexing (OFDM) [17].

OFDM es una técnica en la cual se divide el canal de comunicacién en un niimero de ban-
das de frecuencias con igual espaciamiento y ademas ortogonales entre si. Una subportadora
lleva una parte de los datos de usuario y es transmitida en cada banda; por lo que al ser
ortogonales se puede usar todo el espectro sin que las subportadoras se interfieran unas con
otras. Lo anterior se puede apreciar de mejor forma en la figura donde se observa que
para cada maximo de una portadora, las demas valen cero y, las oscilaciones de cada sub-
portadora se “contrarrestan” con las de las demas, por lo que practicamente solo se podria
considerar el l6bulo principal de cada portadora [17].
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Figura 2.5: Espectro de OFDM. [17]

Por lo tanto, entre los beneficios de utilizar OFDM se encuentran la alta eficiencia espectral,
ya que no se utilizan bandas de guarda entre portadoras; resistencia a la interferencia de otras
sefiales de RF, ademas de una baja distorsion por multitrayecto [17].

2.3. Resumen del capitulo

En este capitulo se presenté una revision del estado del arte respecto a las principales
caracteristicas de la tecnologia SDR, el uso de los USRP y GNU Radio, los cuales brindan una
gran flexibilidad, ya que permiten el procesamiento de seniales digitales y la transmisién de
senales de RF desde una computadora personal. Asi mismo, se presentaron algunos ejemplos
en los que se ha utilizado dicha tecnologia para caracterizar diversos protocolos de capa fisica,
buscando el desarrollo de nuevos avances en diversas areas donde se utilice comunicacion
inalambrica, puesto que como se ha mencionado, en general se utiliza hardware propietario
para la implementacion de los protocolos que corresponde a dicha capa. Ademas, se ofrece
una pequena descripcion del estandar IEEE 802.11 y de la técnica principal para la transmision
de paquetes OFDM.
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3.1. GNU Radio

A continuacion se describe el proceso de instalacion de GNU Radio en el sistema operativo
Ubuntu 18.04. Como se observa posteriormente en esta tesis, se requiere modificar el codigo
de los bloques, por lo que se debe instalar GNU Radio desde codigo fuente, es decir, se debe
compila todo el proyecto. De la misma forma, es necesario instalar el driver USRP hardware
driver (UHD) para poder utilizar el USRP N210 en conjunto con GNU Radio.

Antes de realizar la instalacion, se verifica que todas las dependencias que corresponden
al sistema operativo Ubuntu 18.04, mostradas en el apéndice |A] se encuentren instaladas. De
esta forma, se descarga el repositorio del driver (version 3.1?% y se descomprime dentro de
una carpeta de nombre workarea previamente creada. Posteriormente se compila el proyecto
y se instala dentro de la carpeta con los comandos que se muestran a continuacion:

3.1: Comandos instalacion en Ubuntu.

mkdir build
cd build
cmake ../

make
sudo make install
sudo ldconfig

Uy Ur Ur Ur r

De manera similar, una vez instalado el driver del UHD, se descarga GNU Radio del reposi-
torio github E Para asegurar estabilidad del software, se descarga la versién 3.7.13.3, debido a
que en ocasiones al utilizar la versiéon mas actual causa problemas con algunos de los bloques
y su funcionamiento. Después se descomprime en una carpeta llamada workarea-gnuradio y
se siguen los comandos del cuadro para su compilacién e instalacién.

La capa fisica 802.11 no se encuentra instalada por defecto con el software GNU Radio, por
lo que es necesario realizar la instalacion de este modulo (gr-ieeeS02-11) y, a su vez de un
modulo llamado gr-foo que permite realizar la conexiéon entre el médulo de wifi y el software
Wireshark, ya que el modulo permite la captura de paquetes en archivos pcap.

Para realizar la instalacion del modulo gr-ieeeS802-11, es necesario descargar del repositorio
de github[’f] el branch que concuerde con la version de GNU Radio, en este caso al ser la version
3.7.13.3, se debe descargar el branch maint-3.7. Una vez descargada, se descomprime dentro
de la misma carpeta donde se instalo GNU Radio y se escriben los comandos mostrados en el
cuadro para su compilacién e instalacion.

Por otro lado, para instalar gr-foo se debe verificar de la pagina de githu que el branch
concuerde con la version de GNU Radio, por lo que en este caso, se debe escoger el maint-3.7.

IDescarga del repositorio de UHD en la pagina: https://github.com/EttusResearch/uhd

2Repositorio de GNU Radio: https://github.com/gnuradio/gnuradio/tree/v3.7.13.4

3Descarga de médulo de wifi para GNU Radio: |https://github.com/bastibl/gr-ieee802-11/tree/maint-3.
7/

4Descarga de modulo de foo para GNU Radio: https://github.com/bastibl/gr-foo
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3.2 TUN-TAP

Finalmente, se descomprime el archivo en la misma carpeta de instalacion de GNU Radio y
se siguen los comandos del cuadro para instalar este médulo. Si ambos médulos fueron
instalados de forma correcta, al abrir el software GNU Radio se deben mostrar los bloques
pertenecientes a cada médulo como se observa en la figura

* Trellis Coding

> Type Converters

* UHD

» Variables

» video

> waveform Generators
DIGdulole o > ZeroMQ Interfaces
T Foo

Burst Tagger

Packet Dropper

Packet Pad

Packet Pad2

Periodic Message Source
Random Periodic Message Sourceg
RTT measure

Moédulo gr-ieee802 — 11 Wireshark Connector

TEEEBOZTT
Chunks to Symbols
Ethernet Encapsulation
Moving Average
WiFi Decode MAC
WiFi Frame Equalizer
WiFi MAC
WiFi Mapper
WiFi Parse MAC
WiFi PHY Hier
WiFi Sync Long
WIiFi Sync Short

kR % %0

Figura 3.1: Modulos de gr-ieee802.11 y gr-foo instalados correctamente en GNU Radio.

3.2. TUN-TAP

TUN-TAP se refiere a una interfaz de red que solamente existe en el kernel del sistema
operativo. A diferencia de las interfaces de red normal, por ejemplo la que tiene cualquier
computadora, ésta no tiene componentes de hardware, por lo cual en lugar de utilizar un
cable fisico para su conexién, se requiere de un descriptor de archivo, el cual permite leer
los datos que contiene, pero también escribir en ella como si la interfaz estuviera enviando o
recibiendo datos de red por un cable [16].

Las interfaces TAP se utilizan para paquetes Ethernet, mientras que las interfaces TUN se
utilizan para paquetes IP; esto se define al momento en que se crea la interfaz. Ademas, una
interfaz TUN-TAP puede ser creada y eliminada (interfaz transitoria) en el momento que se
requiera. También puede ser creada de forma permanente (interfaz persistente), pero ambas
pueden ser utilizadas como cualquier interfaz, ya que se le puede asignar una direccién IP,
analizar trafico, crear reglas de firewall, entre otras cosas [16].

Existen diversas formas y comandos para crear una interfaz de red TAP en Ubuntu 18.04,
pero en este caso se creara de manera transitoria con los comandos que se muestran en el

cuadro 3.21

3.2: Comandos para crear interfaz TAP.

$ ip tuntap add dev tap0 mode tap

S ip link set tapO up

$ ifconfig tap0 192.168.20.1/24 netmask \
255.255.255.0 broadcast 192.168.20.255

Es importante destacar que para poder crear la interfaz se deben tener permisos de super
usuario, que es equivalente en Ubuntu a usar el prefijo sudo en cada comando. El primer
comando crea la interfaz de nombre tapO y modo TAP (paquetes Ethernet). Sin embargo,
como se ve en la figura la interfaz virtual no aparece, esto es debido a que se cre6 pero
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aun no esta activa, es decir, es como si el puerto Ethernet no estuviera “conectado” a ningiin

cable.

File Edit
ariel@baticomputador:

arch Terminal Help
sudo ip tuntap add dev tape® mode tap

[sudo] password for ar
ariel@baticomputadora:~$ 1fconﬁg

enp2s0fi:

flags=40699<UP ,BROADCAST ,MULTICA mtu 1500
ether 98:28:36:29:60:b2 txqueuelen 1000 (Ethernet)
X packets 0 bytes 0 (0.0 B)
X errors @ dropped ® overruns ® frame
( packets & bytes 0 (8.0 B)
( errors ® dropped 0 overruns 6 carrier ® collisions 6

3<UP,LOOPBACK,RUNNING> mtu 65536
t 127.0.6.1 netmask 255.08.0.0
::1 prefixlen 128 scopeid ox10<host>
queuelen 1000 (Local Loopback)

RX packets 5392 bytes 540926 (540.9 KB)

RX errors @ dropped ® overruns @ frame @

TX packets 5392 bytes 540926 (540.9 KB)

TX errors © dropped © overruns @ carrier @ collisions ©

H flags 4163<UP ,BROADCAST ,RUNNING,MULTICAST> mtu 1500
,1

n:tmask 255. 255 255.0 broadcast 192.168.1.255
8c3:8b2 prefixlen 64 scopeid @x26<link>
txqueuelen 1000 (Ethernet)

4
$ pack:ts 387815 bytes 514618806 (514.6 MB)

X errors @ dropped ® overruns ® frame

( packets 131295 bytes 16530241 (16.5 MB)

X errors ® dropped ® overruns ® carrier 6 collisions 6

Figura 3.2: Interfaz TAP creada pero sin conectar.

Los siguientes comandos del cuadro[3.2]activan la interfaz. También se definen sus parame-
tros de red: direccion, netmask y broadcast. En la figura se puede observar la interfaz
con los parametros configurados. Ademas, en la figura se realiza un ping (packet internet
groper) a la interfaz de manera que se comprueba que ésta tiene el mismo funcionamiento que
cualquier otra interfaz del sistema.

arlel@baticomputadora: ~

File Edit View Search Terminal Tabs Help

ariel@baticomputadora: ~ x ariel@baticomputadora: ~ 2 -

arielgbaticomputadora:~$ sudo ifconfig tape 192.168.20.1/24 netmask 255.255.255.0 broadcast 192.16
8.20.255

DCAST, MULTICAST> mtu 1560
:b2 txqueuelen 1606 (Ethernet)
)

o frame 0

© carrier 0 collisions @

carrier @ collisions 0

255.0 broadcast 192.168.20.255
evelen 1606 (Ethernet)

uns © frame 0

d
© bytes 0 (6.0 B)
dropped 6 overruns 6 carrier 8 collisis

ntu 1500
txqueuelen 1000 (Etherne
(716.1 M8)

944 bytes 23313066 (23.3 MB)
TX errors 6 dropped 6 overruns 6 carrier © collisions 6

Figura 3.3: Interfaz TAP creada y lista pa-

ra su funcionamiento.

3.3.

GNU Radio cuenta con un bloque denominado TUNTAP, cuyo funcionamiento esta progra-
mado en lenguaje C++y permite crear una interfaz virtual de tipo TAP para paquetes Ethernet
o tipo TUN para paquetes IP, de igual forma como si se estuviera creando a través de los co-
mandos mostrados en el cuadro a excepcion de que no se definen los parametros como
direccion IP, netmask o broadcast; esto se debe hacer siempre a través de comandos en la
terminal de Ubuntu. Este bloque es de vital importancia para la contribucién de esta tesis,

ariel@baticomputadora: ~

ST,MULTICAST> ntu 1500
1] netmask 255.255.255.6 broadcast 192.168.20.255
6:b0 txqueuelen 1000 (Ethernet)
0 (0.0 B)
RX errors © dropped © overruns @ frame @
TX packets © bytes © (0.0 B)
TX errors © dropped © overruns @ carrier @ collisions ©

: flags=4163<UP, RUNNING,MULTICAST> mtu 1500
inet 192.168.1 broadcast 192.168
inet6 feBo::75 len 64 scopeid Ox20<
ether @ fd txqueuelen 1608 (Ethernet)

RX packets 477 bytes 502657 (502.6 KB)

RX errors © dropped © overruns @ frame @

TX packets 292 bytes 39352 (39.3 KB)

TX errors © dropped © overruns @ carrier @ collisions ©

64 bytes from 192
64 bytes from 192
64 bytes from 192

Figura 3.4: comando ping a la interfaz vir-

tual con direccion 192.168.20.1.

Interfaz virtual en GNU Radio

debido a que es el tanel para unir las capas 1y 2 del modelo OSI con el resto.
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Properties: TUNTAP PDU £

General | Advanced | Documentation

D blocks_tuntap_pdu_0
MTU 10000
Flag TAP(Ethernet Frame)
OK Cancel

Figura 3.5: Propiedades del bloque TUNTAP en GNU Radio.

En la figura se muestran las propiedades del bloque TUNTAP en GNU Radio como
son el ID del bloque, el cual se nombra por defecto en el programa y es solamente para
reconocer el nombre del archivo que se genera automaticamente al ejecutar el diagrama de
flujo para ese bloque. Por otra parte, el campo correspondiente a Interface Name es para
colocar el nombre de la interfaz virtual, aunque es importante mencionar que si la interfaz
ya ha sido creada previamente mediante el sistema operativo, el bloque solamente ligara el
nombre que se coloque en este campo con la interfaz del sistema correspondiente, aunque
para poder manipular la interfaz desde GNU Radio es necesario manipular el codigo en C++
de este bloque, debido a que se requiere trabajar con el descriptor de archivo perteneciente a
la interfaz TUNTAP.

Otro campo importante para el bloque es la definicién del maximum transmission unit
(MTU), el cual es un término que se utiliza para definir el tamafio de la trama mas grande
que puede ser enviado, dependiendo del protocolo de comunicacién que se utilice [19]. Por
ejemplo, para el estandar de Ethernet se define un MTU de 1500 bytes, por lo que si la interfaz
TAP se crea con los comandos del sistema, automaticamente es configurada con un MTU de
1500 bytes, como se muestra en la figura y aunque este valor se cambie en el bloque de
GNU Radio, se conservara el valor por defecto que le asigna el sistema operativo.

3.3.1. Creacion de socket en la interfaz.

Como se mencioné anteriormente, para poder manipular la interfaz TUNTAP que se crea
desde el sistema operativo a través del bloque de GNU Radio, es necesario identificar el des-
criptor de archivo de dicha interfaz. Para ello, se busca dentro de la carpeta de instalacion
de GNU Radio el codigo en C++ del bloque; en el caso del sistema operativo Ubuntu, puede
buscarse desde la carpeta de archivos del sistema, que es un modo mas amigable debido a
que es un ambiente grafico, o también puede hacerse desde la terminal del sistema con el
comando que se muestra en el cuadro

3.3: Comando para buscar un archivo en Ubuntu.

$ sudo locate tuntap
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ariel@baticomputadora: ~/workarea-gnura... = |‘ariel@baticomputadora: ~/Workarea-gnura...

docs/xml/tuntap__pdu_sh.xml

/home /ariel/workarea-gnuradio/gnuradio/gr-blocks/grc/blocks_tuntap_pdu.xml

/home /ariel/workarea-gnuradio/gnuradio/gr-blocks/include/gnuradio/blocks/tuntap_pd
u.h
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Jusr/local/share/doc/gnuradio-3.7.13.3/html/tuntap__pdu_sh.html
Jusrflocal/share/doc/gnuradio-3.7.13.3/html/tuntap__pdu_8h_source.html
Jusr/local/share/doc/gnuradio-3.7.13.3/xml/classgr_1_iblocks_1_1tuntap__pdu.xml
Jusrflocal/share/doc/gnuradio-3.7.13.3/xnl/tuntap__pdu_gh.xml
Jusr/local/share/doc/gnuradio-3.7.13.5/html/classgr_1_1iblocks_1_ituntap__pdu-membe
rs.html
Jusr/local/share/doc/gnuradio-3.7.13.5/html/classgr_1_1blocks_1_ltuntap__pdu.html
Jusr flocal/share/doc/gnuradio-3.7.13.5/html/classgr_1_iblocks_1_ituntap_ pdu.js
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Jusr flocal/share/gnuradio/grc/blocks/blocks_tuntap_pdu.xmL

Figura 3.6: Archivos relacionados con bloque TUNTAP en GNU Radio.

La figura muestra diversos archivos para el bloque TUNTAP, algunos sirven para vi-
sualizar la interfaz grafica en el flowgraph, como son los archivos de extension xml. El archivo
tuntap_pdu_impl.cc es el archivo que se debe modificar para escribir los paquetes y asi unir
las capas superiores del modelo OSI con las capas 1y 2.

Un socket es utilizado generalmente en ambientes de aplicacion cliente-servidor y se pue-
de definir como una interfaz programable que se utiliza como punto final para permitir la
comunicacion entre procesos de una computadora o de diversas computadoras en una red,
es decir, es una forma de enviar y/o recibir mensajes utilizando descriptores de archivos, que
como su nombre lo indica son los que permiten la administracion del archivo donde se va a
escribir o leer los datos de la comunicaciéon. Existen tres tipos de sockets disponibles para
usuarios, los cuales son [20]:

= Stream sockets: permiten la comunicacion mediante el protocolo TCP, esto es, proporcio-
na flujo de datos bidireccional que garantiza confiabilidad, no duplicado y que los datos
sean secuenciales, es decir, si se envia por ejemplo “1, 2, 3”7, se recibiran el mismo orden
y una vez recibidos se pueden escribir o leer en los sockets como una secuencia de bytes.
Si existe un error durante la comunicacion se envia un mensaje de error para que los
datos se vuelvan a mandar.

= Raw sockets: no estan destinados al usuario general; se usan principalmente en el desa-
rrollo de nuevos protocolos de comunicaciéon o para obtener acceso a algunas de las ca-
racteristicas mas especiales de un protocolo existente. Solo los procesos de super usuario
pueden usar sockets raw.

= Datagram sockets: al igual que los stream sockets, permiten el flujo bidireccional de
datos, pero en este caso los mensajes pueden o no mantener la misma secuencia, es
decir, los mensajes pueden llegar al destino en orden o mezclados e incluso pueden
llegar a duplicarse. Permiten procesos de comunicacién del protocolo UDP.

El protocolo UDP pertenece a un grupo de protocolos de internet en la capa de transpor-
te del modelo OSI. Este protocolo ofrece a las aplicaciones de usuario enviar datragramas
(paquetes de datos) IP encapsulados sin establecer una conexion. Las caracteristicas de este
protocolo se describen en el RFC768 de la IETF [21] y entre ellas se encuentra el ser conside-
rado un protocolo del tipo best-effort, debido a que aunque no garantiza que los datos lleguen
a su destino en orden, o sin duplicarse, hace lo posible para transmitir todos los datagramas
que se quieran enviar. Una de las principales funcionalidades de este protocolo es el trans-
porte de datos de manera mas rapida que otros protocolos como por ejemplo TCP, donde se
requiere establecer y aceptar la conexion primero para poder enviar los paquetes.
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Figura 3.7: Formato de un datagrama UDP [21].

Un paquete UDP consiste en una cabecera de 8 bytes en conjunto con los datos (ver figura
[3.7). Para la cabecera, se reservan 4 bytes para la asignacion de puertos tanto de origen como
de destino, ademas se reservan 2 bytes para la longitud del paquete UDP y 2 mas para la suma
de comprobacion que se obtiene a partir de la informacién de la cabecera IP, UDP y los datos.

Con todo lo anterior se puede crear el tiinel entre las capas 1 y 2 del modelo OSI con el
resto de capas. Para ello se debe modificar el archivo que tiene por nombre tuntap_pdu_impl.cc
(también mostrado en el apéndice [B), el cual contiene el descriptor de archivo de la interfaz
virtual TAP que se crea previamente con las instrucciones del cuadro La modificacién
consiste en agregar el codigo que se muestra a continuacion en la linea 136 del codigo del
apéndice Bl para realizar el socket UDP que permite enviar y recibir mensajes en la interfaz,
asi como la implementacién de un hilo, para que el socket y la recepciéon de informacion en
la interfaz TAP puedan trabajar concurrentemente y permita el flujo del flowgraph de GNU
Radio.

//Se implementa el socket para poder meter paquetes al tap
int sockfd; // socket
struct sockaddr_in servaddr; // Direccidn del server

// Creacidn de socket
sockfd = socket (AF_INET, SOCK_DGRAM, O0);
//Verificar si se creo correctamente

if (sockfd == -1) {
printf ("socket no creado...\n");
exit (0);

}

else

printf ("socket creado..\n");
bzero (&servaddr, sizeof (servaddr));

// Asignacion de puerto e IP

servaddr.sin_family = AF_INET;
servaddr.sin_addr.s_addr = inet_addr("192.168.20.1");
servaddr.sin_port = htons (7656);

// Verificacidn y enlace del socket con la IP dada
if ((bind(sockfd, (struct sockaddr «)é&servaddr, sizeof (servaddr)))
- 1= 0) {

printf ("Falld el enlace con el socket...\n");

exit (0);
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}
else
printf ("Socket enlazado correctamente.\n");

std: :thread tl (recibir, sockfd, £d);
tl.detach();

Como se observa en el codigo anterior, se especifica que el socket es de tipo UDP mediante
el comando SOCK DGRAM en la linea 7, ademas que se debe especificar la direccion y puerto
en donde se realizara la conexién como se muestra en las lineas 20 y 21 (en este caso se asigna
la direccion de la interfaz TAP). El resto del codigo se utiliza para verificar la correcta creacion
del socket y el enlace del mismo a través de la IP definida.

Finalmente se crea un hilo en la linea 31, que se liga a una funciéon de nombre recibir(),
la cual se usa para escribir los mensajes que se reciben en la interfaz TAP desde alguna
aplicacion de cliente; para ello, es necesario brindar los parametros del socket y el descriptor
de archivo de la interfaz TAP a la funcién thread(). Y como se muestra en el codigo siguiente
(que se puede agregar en la linea 13 del codigo del apéndice [B), para la escritura de paquetes
en la interfaz, se puede utilizar la funcion write() (linea 19) proporcionando los parametros del
descriptor de archivo del TAP y los del socket UDP creado para transportar los paquetes que
vienen desde capas 5, 6 y 7, correspondientes a la capas superiores del modelo OSI.

void recibir (int s, int descript) {

struct sockaddr_in clientaddr; //Direccidn del cliente

int clientlen; // tamafno en bytes de la direccidn del cliente
int n; //tamafno del mensaje en bytes

char data[MAX]; //Mensaje

while (1) {
//printf ("Estoy recibiendo\n" );
memset (&data, 0, sizeof (data));
n = recvfrom(s, data, BUFSIZE, O,
(struct sockaddr «)é&clientaddr, (socklen_ t«)&clientlen);
if (n < 0){
printf ("ERROR al recibir\n");
exit (0);
}
printf ("Recibi %d bytes\n", n);
write (descript, data, sizeof (data));
sleep(l);

Es importante destacar que si algunas de las bibliotecas que aparecen al inicio del codigo
del apéndice |[B| no se encuentran agregadas, los codigos anteriores no funcionaran de forma
adecuada, por lo que se recomienda revisar detalladamente y aniadir las bibliotecas faltantes.
Ademas para que se realicen los cambios en el codigo del bloque TUNTAP de manera per-
manente y éste pueda cumplir las nuevas funciones que se le agregan, es necesario volver
a compilar el proyecto de GNU Radio (de ahi la importancia de la instalacion desde codigo
fuente). Para compilar de nuevo basta con ingresar desde la terminal a la carpeta donde se
tiene instalado el software (en este ejemplo workarea-gnuradio) y especificamente a la carpeta
build y escribir los comandos que se muestran a continuacion.
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3.4: Comandos para recompilar GNU Radio.

$ cmake ../

$ make

$ sudo make install
$ sudo ldconfig

3.4. Capa fisica en GNU Radio

Para la implementacion de capa fisica, en particular del protocolo Wifi IEEE 802.11, se toma
el moédulo ya compilado (gr-ieee-802-11) que fue desarrollado por Bloessl [11]. La figura |3.8
muestra un transmisor de Wifi. Este flowgraph se encuentra dentro de la carpeta del médulo
gr-ieee-802-11 con el nombre Wifi_tx.grc, el cual tiene como fuente un bloque llamado Message
Strobe que envia como mensaje una cadena de “x” cada cierto tiempo. Ademas tiene conexién
al bloque Socket PDU (protocol data unit), el cual se utiliza para establecer un puerto UDP de
destino para los paquetes enviados; pero ambos bloques deben de ser reemplazados con el
bloque TUNTAP PDU descrito en la seccién anterior, el cual sera la fuente para el flowgraph,
es decir, de donde se toman los mensajes para enviarlos por el medio, como se muestra en la
figura Ademas, se debe anadir el sumidero del flowgraph, que es el bloque llamado UHD:
USRP Sink, el cual permite utilizar el hardware de radiofrecuencia, en este caso el USRP N210.

i QT GUI Range QT GUI Range QT GUI Chooser QT GUI Chooser QT GUI Chooser
1D: wifi_tx ID: pdu_length 1D: interval 1D: freq ID: samp rate 1D: Io_offset
Generate Options: OT GUI Default Value: 500 Default Value: 300 Num Options: List Num Options: List Num Options: 3

Start: 0 Start: 10 Default Value: 5.89G Default Value: 10M Default Value: 0
D Stop: 1.5k Stop: 1k Options: [2412000000.0, 24... Options: 5M, 10M, 20M, 1M Option 0: 0
1D: out_buf_size Step: 1 Step: 1 Labels: [' 1]2412.0] 1... Labels: 5 MHz, ... MHz, 1 MHz | | Option 1: 6M
Value: 96k Option 2: 11M
QT GUI Range
Mes: e Strobe el
P;':?m“ - WIFi MAC Default Value: 750m
Perbdjm]_ e .]_ T [ SRC MAC: 35, 35,...35, 35, 35 :| Start: 0
i : > DST MAC: 66, 66....66, 66, 66 Stop: 1
' e [ BS5 MAC: 255, 25..,, 255, 255 :| """""""" . Step: 10m
:
Socket PDU : ' I
Type: UDP Server ! ; ! QT GUI Chooser
Host: s : L - :::L::: T:;: : ID: encoding
Port: 52001 chan est: D Bl Num Options: List
MTU: 10k enco;ling.' 3 Default Value: 0
E Options: 0,1,2..4,5,6,7
Multiply Const gz frequency: 915M Lap:eI:SBPSK 1/... B30AM 3/4
Constant: 600m e, sensitivity: 560m .

osmocom Sink

Packet Pad2 Device Arguments: ha...85851b
Debug: Disable Sample Rate (sps): 1M

Delay: Disable ChO: Frequency (Hz): 915M
Delay Sec: 10m . b I ChO: Freq. Corr. (ppm): 0

Pad Front: 100 ChO: RF Gain (dB): 3

Pad Tail: 1k ‘ChO: IF Gain (dB): 20

ChoO: BB Gain (dB): 20

Figura 3.8: Flowgraph ejemplo para un transmisor del protocolo wifi (IEEE 802.11).
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Ademas del bloque TUNTAP, es necesario agregar los bloques Wireshark Connector y File

Sink, para realizar la captura de los paquetes antes de que sean transmitidos al medio.

Options
1D: top_block
Generate Options: QT GUI

QT GUI Chooser
1D: freq
Num Options: List

Default Value: 915M

QT GUI Chooser
1D: samp_rate_0
Num Options: List
Default Value: 1M
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Num Options: 3
Default Value: 0
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1D: tx_gain
Default Value: 750m

QT GUI Chooser
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Num Options: List

Variable Options: [915000000.0,2412... | | Options: 5M, 10M, 20M, 1M Option 0: 0 ::::'10 zep?;:::"fzo o
ID: out_buf size | | Labels: ['915 MHZ.," 1]... Labels: 5 MHz. .0 MHz, 1MHz | | Option 1: 6M i e e
Value: 100k Option 2: 11M

TUNTAP PDU
Interface Name: tap0
[ MTU: 1.5k :|' B |

Flag: TAP(Ethemet Frame) | | ;
i 3 WiFi MAC
g TmmemmeEes - “'l: SRC MAC: 35, 35....35, 35, 35 :|

L : i DST MAC: 66, 66....66. 66. 66 -
BSS MAC: 255, 25.. 255, 255

1
:

File Sink :
File: ...fi_Tesis/wifitx.pcap .
i

i

i

i

1

Wireshark Connector
Technology: WiFi
Debug: Enable

Unbuffered: On
Append file: Overwrite

Multiply Const
‘Constant: 600m

WiFi PHY Hier
I bandwidth: 10M
chan_est: 0
encoding: 0
frequency: 915M
sensitivity: 560m

UHD: USRP Sink
Device Address: ser.. 1966CH
Sync: PC Clock
Samp Rate (Sps): 100k
ChO: Center Freq (Hz): 915M
ChO: Gain Value: 750m
ChO: Gain Type: Normalized
TSB tag name: packet_len

Packet Pad2
Debug: Disable
Delay: Disable
Delay Sec: 10m
Pad Front: 100
Pad Tail: 1k

!

Figura 3.9: Flowgraph utilizado como transmisor del protocolo wifi (IEEE 802.11).

Cada bloque del flowgraph de la figura realiza una tarea especifica, comenzando la
cadena de transmision con el bloque Wifi MAC, el cual adiciona al mensaje proveniente de la
TUNTAP las direcciones que corresponden a los distintos campos Address dentro de la trama
MAC, con el objetivo de lograr una interoperabilidad con tarjetas 802.11 comerciales. Poste-
riormente, el mensaje se transfiere al bloque Wifi PHY Hier, el cual se encuentra definido como
un flowgraph independiente que se puede observar en el apéndice [C| por lo cual es denomi-
nado como bloque jerdrquico. Finalmente, el paquete generado de este bloque es enviado al
bloque USRP Sink donde se definen los parametros del USRP N210, tales como la antena del
transmisor, el reloj SDR y la razén de muestreo.

El bloque jerarquico Wifi PHY Hier (ver apéndice [C) de manera general realiza las siguien-
tes tareas. En primera instancia (grupo 1), se genera el encabezado del paquete, el mensaje
se convierte en simbolos y se multiplexa. Posteriormente, se asigna la portadora de OFDM,
se realiza la FFT y se agrega el prefijo ciclico, es decir, agrega el intervalo de guarda a cada
simbolo del frame [23]. Mientras el grupo 2 corresponde al proceso de recepcion. Este permite
el desplazamiento de frecuencia y la estimacion del desplazamiento del reloj de muestreo en
el procesamiento de la sefial mediante los bloques Wifi Sync short y Wifi Sync long [22].

Sin embargo, no se requiere de un USRP para simular el protocolo 802.11. Existe un
flowgraph ejemplo que se encuentra en la carpeta del médulo gr-ieee-802-11 con nombre wi-
filoopback.grc. Para este ejemplo, se agregaron los bloques TUNTAP, Wireshark Connector y
File Sink como se observa en la figura[3.10] sustituyendo el bloque sumidero original Message
Strobe.
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Figura 3.10: Flowgraph utilizado para la simulaciéon del protocolo wifi (IEEE 802.11).

El flowgraph de la figura corresponde a la simulacion del protocolo, tanto a la trans-
mision como la recepcién. Dado que en este ejemplo no se requiere el bloque USRP Sink.
En su lugar se colocan los bloques para agregar ruido a la sefial (Bloque Channel Model) y
para muestrear la senal de manera arbitraria (bloque Polyphase Arbitrary Resampler) como
si se estuviera transmitiendo por el medio. Posteriormente, se ocupa el grupo 2 del bloque
jerarquico Wifi PHY Hier, para decodificar y mostrar las constelaciones que llegan al receptor
dependiendo de la modulacién elegida.

Finalmente, para terminar de describir cada uno de los flowgraphs que se utilizan para la
experimentacion de esta tesis, también se debe mencionar que en cada uno se tienen varios
bloques QT Range, los cuales permiten seleccionar diferentes parametros importantes para la
transmision como son ganancia o SNR (relacion senal a ruido), asi como bloques QT Chooser,
que en este caso sirven para seleccionar la frecuencia de operacién, frecuencia de muestreo,
tipo de modulacion, entre otras. Ademas cabe recalcar que para poder ejecutar cualquiera de
los flowgraps descritos, primero se debe ejecutar el bloque Wifi PHY Hier y generar el archivo
de extensién py, con el fin de evitar que exista error al ejecutar cualquiera de ellos, asi como
ajustar la memoria con la instruccion del cuadro de acuerdo con lo recomendado en [11].

3.5: Comando para ajustar la memoria

$ sudo sysctl -w kernel.shmmax=2147483648

3.5. USRP N210

El USRP elegido para la experimentacion de este proyecto es el N210, el cual es una pla-
taforma flexible de bajo costo en comparacién con otros USRP, que opera con la ayuda de
una computadora de propoésito general, lo que facilita su programacion y uso, ya que no se
requiere de software o hardware extra especializado; ademas provee un ancho de banda am-
plio y alta capacidad de procesamiento. La arquitectura de este USRP, como se muestra en
la figura incluye una FPGA Xilinx Spartan® 3%—DSP 3400, un ADC dual de 100 MS/s -
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14 bits, DAC dual 400 Ms/s - 16 bit y conectividad Gigabit Ethernet para transportar el flujo de
datos; ademas permite operar desde DC hasta 6 GHz [24].

FPGA - Xilinx Spartan 3A-DSP

DDC P ]
Dual S
— Decim = | " — n:ggs p— Daughter Board
Gigabit Ethernet PHY - Loals ]

Ethernet

UHD Dual

. Interp @ 400 —| —
Network Driver ac [ L™ ses —
Command & Control o DAC

Data Streaming

ADC/DAC Clk

a0epI3IU| pieog JaiySneq pazipiepuels
|
I

MIMO
emen = | 32-bitRISC GPIO, SPI
Processor —
1/0
TCXO
) ! ADC/DAC Clk
o Reference and Tx/Rx Clk
System Clock
SMA 1PPS Generation
SMA Ext Ref % %
Int. GPSDO
SMA GPS Reference
(Optional)

Figura 3.11: Arquitectura del USRP N210 [24].

Puede transportar un maximo de 50 MS/s desde y hacia la aplicacion de software si-
multaneamente (modo full-duplex), mediante el firmware UHD, el cual se encarga de esta-
blecer la configuracion de la FPGA para direccionar el flujo de datos entre los médulos ADC
y DAC hacia la interfaz Gigabit Ethernet. Si se implementan las funciones directamente en
la FPGA, en lugar de utilizar una computadora personal, se pueden aumentar los recursos
para el procesamiento. Por ejemplo, aumentar la frecuencia de muestreo y ejecutar tareas en
paralelo mediante el uso de VHDL.

Otras caracteristicas del USRP se muestran en la siguiente tabla:

Especificacién \ Valor
Potencia

Alimentacién DC 6[V]
Consumo de corriente 1.3 [A]
Desempeiio de conversion

Razon de muestreo ADC 100 [M S/ s]
Resolucion ADC 14 [bits]
Razon de muestreo DAC 400 [M S/ s]
Resolucion DAC 16 [bits]
Fisica

Temperatura operacion 0ab5[°C]
Dimensiones (1 xwxh) | 22216x5 [cm)
Peso 1.2 [kg]

Tabla 3.1: Especificaciones del USRP N210 [24].



3.6 Generacion de paquetes mediante Scapy

Para utilizarlo, es necesario comprobar la conexién del USRP a la computadora y verificar
que existe conexion escribiendo la instruccién del cuadro en la terminal de Ubuntu. Si el
USREP tienen instaladas todas las bibliotecas para su uso como se indica en la seccion [3.1
apareceran sus principales caracteristicas como se muestra en la figura|3.12

3.6: Instruccion para verificar conexion de USRP.

$ uhd_find_devices

ariel@baticomputadora: ocumen i_ sS uhd_find_devices
[INFO] [UHD] linux; GNU C++ version 8.3.0; Boost_106501; UHD_3.13.0.0-0-unknown

serial: 31966C6
name: MyB21@
product: B216
type: b2ee

Figura 3.12: Caracteristicas del USRP.

3.6. Generacion de paquetes mediante Scapy

Scapy es una biblioteca de Python que le permite al usuario crear una gran variedad de
paquetes para ser enviados dentro de una o varias redes. Esta capacidad de construcciéon de
paquetes hace posible no solamente el envio de datos, sino que también pueden fabricarse pa-
quetes para sondear, escanear o incluso atacar una red; teniendo la capacidad de decodificar
y hasta falsificar paquetes de una gran cantidad de protocolos, enviarlos por cable, capturar-
los, entre otras cosas. El principal objetivo de Scapy es tener un modelo flexible, donde los
paquetes creados puedan tener las caracteristicas que cada usuario le quiera agregar segun
sus intereses. Ademas esta biblioteca representa una simplicidad para el usuario debido a
que para construir los paquetes solamente basta con ligar algunos comandos [18].

Para poder utilizar esta herramienta, es necesario tener instalado Python (preferentemente
la version 3). Scapy se instala con el comando que se muestra en el cuadro Ademas, para
saber que el modulo se instalé correctamente sobre Python y que se importaron todas las
bibliotecas, se escribe en la terminal el comando scapy como se muestra en la figura|3.13

3.7: Comando para instalar Scapy.

$ sudo apt install python-scapy

ariel@baticomputadora:~$ scapy
/home/ariel/.local/lib/python3.6/site-packages/matplotlib/backends/backend_gtk3.py:45: Depreca
tionWarning: Gdk.Cursor.new is deprecated
cursors.MOVE : Gdk.Cursor.new(Gdk.CursorType.FLEUR),
INFO: Can't import PyX. Won't be able to use psdump() or pdfdump().
WARNING: No route found for IPvé destination :: (no default route?)
WARNING: IPython not available. Using standard Python shell instead.
AutoCompletion, History are disabled.

asPY//[YASa
apyyyycY////[///]]Yca
sY////]]¥YSpcs scpCY/[Pp
ayp ayyyyyyyscr//Pp syv//c
AYASAYYYYYYYY///Ps cv//s
pceceey/fp csSps y/ /Y
SPPPP/[[a PP//[AC[[Y
A//A cyP//]]c
p/f/Ac sc///a
P//]]YCpec AllA
sccccep///pSP///p p/IY
sY/II/1H 1]y caa s//p
cayCyayP//va pY/Ya
sY/PsY/[[[¥Cc ac//yp
sc sccaCY//PCypaapyCP//YSs
spCPY//]///YPsps
ccaacs

Figura 3.13: Instalacion de Scapy correcta.
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Scapy pueden generar paquetes de capa 2 (Ethernet) y capa 3 (IP), que son necesarios para
la comunicacion dentro de una red; asi como anadir en el mismo paquete distintos tipos de
protocolos que se necesiten [26].

Uno de los protocolo que se puede anadir es internet control message protocol (ICMP), el
cual esta disenado para proporcionar retroalimentacion sobre problemas en el entorno de
comunicacion [25]. ICMP sirve para diagnosticar problemas de capa 3y el flujo de trafico; éste
tipo de mensajes se envian en muchas circunstancias para identificar un destino inalcanzable
o control de congestion general en la red.

El codigo Python que se muestra a continuacion genera un paquete de tipo ICMP y lo
envia a la interfaz virtual TAP creada en el kernel del sistema operativo. Este paquete tiene
diferentes campos, donde éstos pueden ser llenados de manera manual o en su defecto, Scapy
los rellena de manera automatica.

import socket

from scapy.all import Ether, IP, ICMP, srpl, sendp, UDP, Raw, RadioTap
import struct

import time

from hexdump import =

i=0
while (1) :

A = Ether()/ IP( src="127.0.0.1" , dst="192.168.20.1") /
« ICMP()/"HelloWorld"

A.show2 () # rellena los campos que deben autogenerarse al enviarse
PIERE U oo e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e "

pkt = str(A)

print "--—-——1-—1---——1—+1-----—----~-"»+"---—---""-"-""—"""""-"—""—-"—"— "

hexdump (pkt)

print "---————""7-—-———1"--———"-"—-—-""-"—""-""-"""""""""""—"—-"—"—"————— "

print "Paquetes transmitidos: ", 1

print "--—--——--—-"--——--"-"--"""-"-"""--"—-"-""""""-""-"-" "

sendp (A, iface='"'tapO0')
time.sleep (5)

El campo Ethernet consta principalmente de las direcciones MAC de origen y destino, que
para este ejemplo Scapy rellendé de manera automatica junto con el parametro type, como se
observa en el cuadro El cuadro muestra el encabezado IP, como es la direccion IP de
destino y la fuente. Para esta tesis se utilizé la direccién loopback del sistema y la direccién
de la interfaz TAP; los demas campos son necesarios para enviar la trama y Scapy los rellena
por defecto. Ademas, como se utiliza el protocolo ICMP al crear el paquete, existe un campo
dentro de la cabecera IP.

3.8: Parametros de Ethernet para la creacion de paquetes en Scapy.

###[ Ethernet ]###

dst = 18:4a:6f:77:aa:7c
src = 00:£f4:8d:90:ee:fd
type 0x800

3.9: Parametros de IP para la creacion de paquetes en Scapy.
FH## L IP ] HH#

version = 4L
ihl = 5L
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tos = 0x0

len = 38

flags =

frag = 0L

ttl = 04

proto = icmp

chksum = 0x272c

src = 127.0.0.1
dst = 192.168.20.1

Finalmente se crea el paquete ICMP, que aunque se define en capa IP, tiene sus propios
parametros en Scapy. En este caso, como se observa en el codigo anterior y en el cuadro[3.10}
todos los parametros del protocolo se generan por defecto. También se agrega una carga al
paquete (cuadro la cual representa los datos que vienen directamente del usuario desde
capas superiores. De esta forma, se genera el paquete que se envia a la interfaz TAP mediante
los comandos iface = 'tap0’ y sendp).

3.10: Parametros de ICMP para la creaciéon de paquetes en Scapy.
### [  ICMP  ]###

type = echo-request
code = 0

chksum = Oxf7ff

id = 0x0

seq = 0x0

3.11: Parametros extra para la creacion de paquetes en Scapy.

### [ Raw ###
load = 'HelloWorld'

3.7. Generacion de paquetes del IEEE 802.11

Para la generacion de tramas Wifi (IEEE 802.11), Scapy cuenta con un médulo llamado
RadioTap y al igual que sucede con las funciones Ethernet() o IP() mencionadas en la seccion
RadioTap puede realizar la modificacién de diversos parametros que contiene un paquete
del estandar Wifi (ver cuadro [3.13). Por lo tanto, para mandar paquetes Wifi, se remplaza la
linea 10 del codigo de la seccion por el codigo que se muestra en el cuadro [3.12]

3.12: Codigo para crear paquete de Wifi.

A = RadioTap () /Ether()/IP( src="127.0.0.1" , dst="192.168.20.1")/ \
ICMP () /"ThisIsAMessage"

Por lo tanto el codigo para generar paquetes de wifi es el siguiente:

import socket

from scapy.all import Ether, IP, ICMP, srpl, sendp, UDP, Raw, RadioTap
import struct

import time

from hexdump import =

i=20
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8 while (1) :

9 i = i+1

10 A = RadioTap () /Ether()/IP( src="127.0.0.1" , dst="192.168.20.1")/
«» ICMP()/"ThisIsAMessage"

11 A.show?2 ()

12 D T R Ry "

13 pkt = str(A)

14 [ERalRE Vemmsmmeee e es s e e e e e e e e e e e e e e e "

15 hexdump (pkt)

16 Ry Vommomemmeeseoosssossesrmeeesoesmeee e s e e e e "

17 print "Paquetes transmitidos: ", 1

18 PERE U o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e "

19 sendp (A, iface='tap0')

20 time.sleep (5)

Como se observa en el cuadro [3.13] en general el mensaje creado es el mismo, solo que
ahora se agrega el encabezado Wifi, como direcciones MAC, tipo de paquetes e incluso se
agrega por defecto un cifrado WEP.

3.13: Parametros en la creacion de paquetes 802.11.

### [ RadioTap dummy ]###

version =0
pad =0
len = 8
present =
notdecoded= "'
###[ 802.11 T##+#
subtype = 1L
type = Data
proto = 0L
FCfield = from-DS+retry+wep
ID = 28535
addrl = aa:7c:00:£4:8d:90
addr?2 = ee:fd:08:00:45:00
addr3 = 00:2a:00:01:00:00
SC = 320
addr4 = None
#4##[ 802.11 WEP packet ]###
iv = "' (\x7£"
keyid =0
wepdata = '"\x00\x01\xc0\xa8\x14\x01\x08\x000)\
\x00\x00\x00\x00ThisIsAMes"
icv = 1935763301

3.8. Resumen del capitulo

En este capitulo se presentan las herramientas para el desarrollo de esta tesis. En primer
lugar, se indica la forma en que se instala GNU Radio para utilizarlo en conjunto con el USRP
N210. Posteriormente, se describe la forma de crear y manipular una interfaz virtual TAP en
Ubuntu y como acceder a ella por medio de su descriptor, asi como la instalacion y creacion
de paquetes de red ICMP y 802.11 en Scapy. Finalmente, se especifican las tareas que realizan
los flowgraphs disefiados en GNU Radio del protocolo IEEE 802.11.
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Experimentacion

4.1. Paquetes en la interfaz TAP

Con la interfaz TAP levantada mediante los comandos del cuadro se puede corroborar
la escritura de paquetes mediante el codigo que se muestra en el Apéndice D] el cual abre un
socket de tipo UDP y toma el descriptor de archivo de la TAP. La conexion UDP se establece
en el puerto 4000. Para su ejecucion es necesario utilizar el comando del cuadro Ademas,
como se observa en la figura en un inicio (antes de ejecutar el programa) el numero de
paquetes recibidos en la TAP es igual a cero. Lo anterior se puede observar mediante el co-
mando ifconfig.

4.1: Comandos para ejecucion del archivo del apéndice @

$ sudo python <nombre de archivo .py> <nombre de \
interfaz> <direccion IP de interfaz>

ariel@baticomputadora:~$ ifconfig
enp2s0fl: flags=4099<UP,BROADCAST ,MULTICAST> mtu 1500
ether 98:28:a6:29:60:b2 txqueuelen 1000 (Ethernet)
{ packets @ bytes @ (0.8 B)
X errors © dropped ® overruns @ frame 0
{ packets @ bytes @ (0.8 B)
{ errors © dropped ® overruns @ carrier ® collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.8.0.1 netmask 255.0.8.0
inet6 ::1 prefixlen 128 scopeid 8x18<host>
loop txqueuelen 1080 (Local Loopback)

RX packets 1888 bytes 93913 (93.9 KB)

RX errors © dropped & overruns @ frame 0

TX packets 1808 bytes 93913 (93.9 KB)

TX errors © dropped © overruns © carrier @ collisions ©

tap@: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500
inet 192.168.28.1 tmask 255.255.255.0 broadcast 192.168.20.255
ether e2:74:93:d%9:a6:9c  txqueuelen 10080 Ethernet)
RX packets © by ® (0.0 B)
RX errors © dropped ® overruns @ frame 0
TX packets 0 bytes 0 (0.0 B
TX errors © dropped @ overruns @ carrier @ collisions ©

Figura 4.1: Numero de paquetes recibidos en la TAP antes de enviar paquetes.

25



26

Experimentacion

La figura muestra los campos del paquete que se esta enviando, desde los parametros
Ethernet, la capa IP y el tipo de protocolo de red que se utiliza, asi como la carga de datos.
Este mismo paquete también se muestra como una cadena hexadecimal con el proposito de
compararlo con el analizador de paquetes Wireshark.

#i#[ Ethernet J###
dst = ff:ff:ff:ff:ff:fF
src 00:00:00:00:00:00

= 0x800

version = 4L
ihl 5L
tos = Ox0
len 38
id 1
flags

frag

ttl

proto

chksum

src =
dst = 192.168.20.1

\options
#H#[ ICMP ]###
type = echo-request
code i]
chksum oxf7ff
id axe
seq = 0x0
###[ Raw |###
'"HelloWorld'

FF FF FF 00 06 00 00 00 00 08 0O 45 00
01 00 00 40 01 27 2C 7F 00 00 01 CO A8

B 00 F7 FF 60 00 00 00 48 65 6C 6C 6F 57
64

Figura 4.2: Formato de paquete generado en Scapy.

Se transmiten 17 paquetes ICMP a la interfaz TAP, como se observa en la figura Sin
embargo, se escriben mas de 17 paquetes (ver figura[4.4), ya que el kernel genera paquetes del
tipo ICMPv6 y multicast domain name system (MDNS). Es importante observar en la figura
que los paquetes generados en Scapy son exactamente iguales a los que llegan a la interfaz
tapO.

FF FF FF FF FF FF 00 00 00 00 00 00 08 00 45 00

00 26 00 01 00 00 40 01 27 2C 7F 00 00 01 CO A8 cens
14 01 08 00 F7 FF 00 0O 00 00 48 65 6C 6C 6F 57 . HelloW
6F 72 6C 64

Paquetes transm

Begin emission:
Finished to send 1 packets.

Received 0 packets, got © answers, remaining 1 packets

In

I

[1]+ Stopped sudo python tap-socket.py tap0® 192.168.20.1

$ []

ariel@baticomputadora:

Figura 4.3: Paquetes transmitidos hacia la TAP.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

—_ = 2 ¢ = [EH

R 2pply y filt tr-/> J ~| Expression... +
No. Time Source Destination Protocol Lengtt Info -

1 0.000000000 feB80::e074:93ff:fed.. ff02::16 ICMPVE 110 Multicast Listener Report Message v2
- |2 0.021930064 .0.1 192.168.20.1 1 =

3 0.580329473 Teldo:eb/4:93TT Ted.. TTOZ::16 ICMPVE 110 Multicast Listener Report Message vZ

4 2.077558218 127.0.0.1 192.168.20.1 ICMP 52 Echo (ping) request 1d=0x0000, seq=0/0, ttls

5 4.129735489 127.0.0.1 192.168.20.1 ICMP 52 Echo (ping) request 1id=0x0000, seq=0/0, ttls

6 6.169504397 127.0.0.1 192.168.20.1 ICMP 52 Echo (ping) request id=0x0000, seq=0/0, ttls

7 261.684257470 TeB80::e074:93fT:fed.. T702::16 ICMPVE 110 Multicast Listener Report Message v2

8 261.707461261 127.0.0.1 192.168.20.1 ICMP 52 Echo (ping) request 1id=0x0000, seq=0/0, ttld

9 262.244273931 fe80::e074:93ff:fed.. Tf02::16 ICMPVE 110 Multicast Listener Report Message v2

10 263.758387354 127.0.0.1 192.168.20.1 ICMP 52 Echo (ping) request 1d=0x0000, seq=0/0, ttl=

11 265.826093216 127.0.0.1 192.168.20.1 ICMP 52 Echo (ping) request 1id=0x0000, seq=0/0, ttl=

12 267.894054191 127.0.0.1 192.168.20.1 ICMP 52 Echo (ping) request id=0x0000, seq=0/0, ttl=

13 269.953673198 127.0.0.1 192.168.20.1 ICMP 52 Echo (ping) request 1id=0x0000, seq=0/0, ttl=

14 301.528599936 fe80::e074:93ff:fed.. ffO2::fb MDNS 203 Standard query ©x000@ PTR _nfs._tcp.local, ™(

15 378.232038570 fe80::e074:93ff:fed.. fr02::16 ICMPVE 110 Multicast Listener Report Message v2

16 378.257551341 127.0.0.1 192.168.20.1 ICMP 52 Echo (ping) request 1d=0x0000, seq=0/0, ttls

17 378.352260518 fe80::e074:93ff:fed.. ff02::16 ICMPVE 110 Multicast Listener Report Message v2

18 387.176906838 192.168.20.1 224.0.08.251 MDNS 87 Standard query ©x@eee PTR _ipps._tcp.local, ' -
4 »

Frame 2: 52 bytes on wire (416 bits), 52 bytes captured (416 bits) on interface ©

Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol Version 4, Src: 127.0.0.1, Dst: 192.168.20.1

Internet Control Message Protocol

vvwwy

Deee [ff ff ff ff ff ff 00 00 00 00 00 00 [FEJEE 45 00 E
00 26 00 01 00 00 40 01 27 2c 7f 00 0O 01 cO a8 & e '
14 01 08 00 f7 ff G0 G0 0O 00 48 65 6¢c 6¢c 6 57 HelloW
6f 72 6c 64 orld

Figura 4.4: Paquetes recibidos en la interfaz TAP mostrados en Wireshark.

Una segunda evidencia de que los paquetes generados en Scapy son los mismos que se
escriben en la interfaz TAP se puede encontrar al comparar las figuras y puesto que
las cadenas hexadecimales que aparecen (recuadros verdes) son idénticas y muestran que el
dato de mensaje dentro del frame que se envia y recibe es el texto HelloWorld. Finalmente,
en la figura se observa que el numero de paquetes que se reciben en la interfaz TAP ha
cambiado a 25.

tap0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.20.1 netmask 255.255.255.0 broadcast 192.168.20.255
inet6 fe80::e074:93ff:fed9:a69c prefixlen 64 scopeid 0x20<link>
ether e2:74:93:d9:a6:9c txqueuelen 1000 (Ethernet)
RX packets 25 bytes 1300 (1.3 KB)
RX errors © dropped © overruns @ frame 0
TX packets ® bytes 0 (0.0 B)
TX errors © dropped © overruns @ carrier 0@ colli

flags=4163<UP ,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.94 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::2461:adc7:240f:fb6f prefixlen 64 scopeid 0x20<link>
inet6 2806:104e:11:2bc8:64cf:f2c0:a3bf:5f30 prefixlen 64 scopeid 0x0<global>
inet6 2806:104e:11:2bc8:34cb:f55e:718c:f0al prefixlen 64 scopeid 0x0<global>
ether 00:f4:8d:90:ee:fd txqueuelen 1000 (Ethernet)

packets 112781 bytes 62766241 (62.7 MB)

errors © dropped © overruns @ frame 0

packets 25402 bytes 4203495 (4.2 MB)

errors © dropped © overruns @ carrier @ colli

@baticomputadora:~$ I

Figura 4.5: Paquetes recibidos en la interfaz TAP.
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4.2. Implementacion del modelo OSI simulando capa fisica

4.2.1. Paquetes ICMP

Para la simulacion del protocolo Wifi IEEE 802.11, primero se debe restablecer la inter-
faz para que no tenga paquetes registrados, como se muestra en la figura de la seccion
anterior. Esto se puede realizar de distintas formas, por ejemplo eliminando la interfaz con
el comando del cuadro y volviéndola a levantar con las instrucciones del cuadro del
capitulo anterior.

4.2: Instruccion para eliminar interfaz virtual TAP.

S sudo ip link delete <nombre de la interfaz>

Posteriormente, se abre el flowgraph de la figura y se ejecuta, ademas se ejecuta el
codigo de la seccion con la instruccion del cuadro para poder escribir mensajes en la
TAP y que a su vez éstos puedan ser enviados a través de capa fisica por medio del protocolo
Wifi.

4.3: Instruccion para ejecutar programa para generacion de paquetes.

$ sudo python sendpacks.py

En este ejemplo se envian a la interfaz TAP un total de 22 paquetes generados en Scapy
de longitud igual a 52 bytes con el mismo formato mencionado en la seccion [3.6]y a través de
un socket UDP perteneciente a la capa de transporte (ver figura [4.6). La figura muestra
tanto los paquetes enviados por Scapy como los paquetes generados por el kernel, teniendo
entonces para este ejemplo, un total de 63 paquetes (ver figura [4.7).

tap0: flags=4099<UP,BROADCAST ,MULTICAST> mtu 1500
inet 192.168.20.1 netmask 255.255.255.0 broadcast 192.168.20.255
inet6 fe80::ad4ce:e2ff:fe2e:bf7d prefixlen 64 scopeid 6x20<link>
ether a6:ce:e2:2e:bf:7d txqueuelen 1000 (Ethernet)
RX packets © bytes 0 (0.0 B)
RX errors © dropped © overruns 0 frame 0

TX packets 63 bytes 7074 (7.0 KB)
TX errors © dropped 0 overruns © carrier ® collisions 0

00000000: ([FF FF FF FF FF FF 00 00 ©00 00 00 00 08 00 45 00
00000010: |00 26 60 01 60 00 40 01 27 2C 7F 00 00 01 CO A8
00 00 48 65 6C 6C 6F 57

orld

Begin emission:
Finished to send 1 packets.

wlp3s0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.72 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::75f3:4402:68c3:8b2 prefixlen 64 scopeid 0x20<link>
ether 00:f4:8d:90:ee:fd txqueuelen 1000 (Ethernet)
packets 290801 bytes 371051290 (371.6 MB)

Received 0 packets, got O answers, remaining 1 packets
A2
[1]+ Stopped sudo python sendpacks.py
ariel@baticomputadora: t f S I errors © dropped ® overruns ® frame 0

packets 101547 bytes 14193070 (14.1 MB)
X errors © dropped © overruns © carrier © collisions @

ariel@baticomputadora:~$ []

Figura 4.6: Paquetes enviados a la interfaz

TAP y creados en Scapy.
Figura 4.7: Paquetes transmitidos desde la in-
terfaz TAP.
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*tap0

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

480 mBBBews aQQQiF
(WTApply a display filter 3 -] Expression... +
No. Time Source Destination Protocol Lengtt Info =
47 66.334544464 127.0.0.1 192.168.20.1 ICMP 52 Echo (ping) request 1d=0x0000, seq=0/0, ttl:
48 72.394024740 127.0.0.1 192.168.20.1 ICHP 52 Echo (ping) request id=0x0000, seq=0/0, ttl

‘ 49 74.010391418 192.168.20.1 192.168.20.255 UDP 86 57621 —~ 57621 Len=44
. 0.0, 168.20. P seg=
51 84.521249327 127.0.0.1 192.168.20.1 IcMp 52 Ecno (ping) request id=f 9)(09(-)9 seq=! 6/0 ttld
52 90.581359796 127.0.0.1 192.168.20.1 Icmp 52 Echo (ping) request 1d=0x0000, seq=0/0, ttld
53 96.629336733 127.0.0.1 192.168.20.1 IcMp 52 Echo (ping) request 1id=0x0000, seq=0/0, ttld
54 102.705359092 127.6.6.1 192.168.20.1 IcMP 52 Echo (ping) request 1id=0x0000, seq=0/0, ttld
55 104.043840818 192.168.20.1 192.168.20. 255 UDP 86 57621 - 57621 Len=44
56 108.773113764 127.0.0.1 192.168.20.1 ICHP 52 Echo (ping) request 1d=0x0000, seq=0/0, ttl
‘ 57 114.827857671 127.0.6.1 192.168.20.1 ICMP 52 Echo (ping) request x0000, seq=0/0, ttl:
[ | . 889248452 .0.0.1 o .20.1 3
‘ 59 126.953518478 127.0.0.1 192.168.20.1 ICMP 52 Echo (Dlnu) request 1d=0x0000, seq=0/0, ttl:
i 60 129.093146866 fe80::adce:e2ff:fe2. ffO2::fb MDNS 203 Standard query ©x0000 PTR _nfs._tcp.local, "(
E 61 133.000712667 127.0.0.1 192.168.20.1 ICMP 52 Echo (ping) request 1d=0x0000, seq=0/0, ttl=
62 133.019985604 fe80::adce:e2ff:fe2. fr02::2 ICMPV6 70 Router Solicitation from a6:ce:e2:2e:bf:7d
63 134.042945163 192.168.20.1 192.168.20.255 uoP 86 57621 —~ 57621 Len=44
4 »
Frame 58: [52 bytes on wire (416 bits), 52 bytes cagtured (416 bits) on interface @

vwvww

ff ff ff ff ff
00 26 00 01 00
14 01 08 00 7
6f 72 6c 64

Lid
60
f

Ethernet II, Src: 00:00:00_00:00:00 (00:60:00:00:00
Internet Protucol Version 4, Src: 127.0.0.1, Dst: 192 168.20.1
Internet Control Message Protocol

00 B0 00 00 00 00 08 00 45 0O
40 61 27 2c 7f 00 00 01 cO a8
00 00 00 00 48 65 6¢ 6¢ 6T 57

00), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

& @ ',
HelloW
orld

Finalmente, en lo referente a la capa fisica del sistema desarrollado en GNU Radio,

Figura 4.8: Paquetes recibidos en la interfaz TAP.

el

usuario tiene la capacidad de modificar entre otras cosas, el tipo de modulaciéon con que se
envian las tramas provenientes de la interfaz TAP, asi como el SNR de las sefales, lo que
conlleva a tener una mejor recepcion de la sefial y menos pérdida de datos, sobre todo si se
tiene un tipo de modulacion como por ejemplo 16QAM, donde se envian mas simbolos que en
una modulacion BPSK.

epsilon

15.000

0.00000 -

encoding
@ BPSK1

/2

BPSK 3/4 QPSK 1/2

QPSK 3/4

) 16QAM 1/2

16QAM 3/4 64QAM 2/3

64QAM 3/4

chan_est

@® Ls

Error Rate

LMS

0.000000 Percent

2

0.5

Quadrature

-0.5

STA

) Linear Comb

®m Data0

Figura 4.9: Modulacion BPSK con que se reciben los

TAP.

-0.5 o

In-phase

0.5

mensajes que se envian de la interfaz
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En las figuras y se puede observar la simulacién de recepcion de paquetes con
modulacion BPSK y 16QAM respectivamente, ademas de que en la figura también se
observa (de la terminal donde se ejecuta GNU Radio) el mensaje recibido decodificado y nos
indica que el error de frame (fer) instantaneo es igual a 0, es decir, no hay error al recibir y
decodificar los paquetes que se envian de la TAP y por ello el mensaje recibido que se muestra
es igual al que se observa en la figura

Wifi Loopback o

snr 23.200

epsilon 0.00000 _

encoding
BPSK 1/2 BPSK 3/4 QPSK 1/2 QPSK3/4 @ 16QAM 1/2 16QAM 3/4 64QAM 2/3 64QAM 3/4

chan_est

@® Ls LMS STA Linear Comb

Error Rate
0.000000 Percent

= Data 0

‘ -’ . w &
“w - o &
i - W % W,

'] 0 L8 - W

In-phase

frame control:
Subtype: Data

e R R HelloWorld

Figura 4.10: Modulacion 16QAM con que se reciben los mensajes que se envian de la interfaz
TAP y su correcta decodificacion.

4.2.2. Paquetes IEEE 802.11

Para esta prueba, se crean paquetes 802.11 mediante el codigo de la seccién cuyos
encabezados pertenecen a Wifi. Las figuras [4.11]y .12 muestran los campos del paquete, asi
como su mapeo a hexadecimal, respectivamente. Estos paquetes, al igual que los de secciones
anteriores, se encuentran realizados como ICMP (con parametros IP y Ethernet), pero con
la diferencia de que se agregaron encabezados de Wifi, con distintos campos de banderas
correspondientes al protocolo y hasta parametros para encriptar y desencriptar dicho paquete.
Ademas, se observa que para la prueba se envia un total de 10 paquetes con el mensaje
ThisIsAMessage.
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###[ RadioTap

version

pad

len

present

notdecoded

wa#[ 802.11 ]

subtype
type
proto
FCfield
D0
addr1
addr2
addr3
sC
addr4

dummy J###
c]

(i]
8

Han

15L

Reserved

L
to-DS+from-DS+MF+retry+pw-mgt+MD+wep+order
65535

ff:ff:00:00:00:00

00:00:08:00:45:00

None

18752

None

###[ 802.11 WEP packet |###

iv

keyid
wepdata

'\x00\x01"'
(¢}
"@\x01' (\x7T\x00\x00\x01\xcO\xa8\x14\x01\x08\x000)\x00\x00\x0

0\ x00ThisIsAMes"

icv

= 1935763301

Figura 4.11: Parametros del paquete generado en Scapy del protocolo 802.11.

00000000:
00000010:
00000020:
00000030:

sent 1 p
Az

[2]+ st
ariel@ba

00 00 08
00 00 00
27 28 7F
00 00 54

60 00 00 00 00
60 08 00 45 00
00 00 01 Co A8
68 69 73 49 73

FF FF FF FF FF FF 00 60
00 2A 80 01 00 00 40 01
14 01 08 80 GF 29 00 00
41 4D 65 73 73 61 67 65

smitidos

ackets.

opped
ticomputadora:~

python send

acks.py
fi_Tesis$ i

Figura 4.12: Representacién en hexadecimal del paquete y total de paquetes enviados.

En la figura se observan todos los paquetes que llegan a la interfaz TAP, aunque
como ya se menciono, muchos de ellos son generados por el kernel de Linux (35 paquetes).
Estos paquetes llegan a GNU Radio para la simulacion de su transmision al medio y como

se muestra en la figura

los paquetes enviados al medio son reconocidos por Wireshark

como tramas del protocolo IEEE 802.11. Finalmente, se puede observar en la figura que

el nimero de paquetes t
con lo que se con
fisica.

: fl

: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST>

ariel@ba

ransmitidos de la interfaz TAP es igual al total de paquetes en la figura
firma que todos los paquetes que recibe la TAP son enviados a capa

a9s=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.20.1 netmask 255.255.255.0 broadcast 192.168.20.255
ineté feB8@::cc78:caff:fe38:cc9 prefixlen 64 scopeid 8x20<link>

y
TX errors © dropped ® overruns @ carrier @ collisions 0
mtu 1500
inet 192.168.1.72 netmask 255.255.255.08 broadcast 192.168.1.255
inet6 feB8@::7573:4402:68c3:8b2 prefixlen 64 scopeid 8x20<link>
ether 00:f4:8d:90:ee:fd txqueuelen 1000 (Ethernet)
RX packets 82799 bytes 184739706 (104.7 MB)
RX errors © dropped @ overruns @ frame @
TX packets 31740 bytes 4255594 (4.2 MB)
TX errors © dropped ® overruns @ carrier

® collisions @

ticomputadora:~$ I

Figura 4.13: Paquetes transmitidos de la interfaz TAP a capa fisica.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN 10 mMORE Qe xEF 35

W [Apply a display filter ... <Ctrl/> =3 -] Expression... | +
No. Time Source Destination Protocol Lengtt Info =
28 B.220493009 fe80::ccT8:caff:fe3. ffe2::fb MDNS 167 Standard query @xB886 PTR _ipps._tcp.local, ..

29 9.805761558 Camtecel fr:ff:ff Xerox_00:00:00 OxXFTff 64 Ethernet II | |
36 12.891989696 fe80::cc78:caff:fed. ffBE2::2 ICMPVE 78 Router Solicitation from ce:78:ca:38:8c:c9 | |
31 14.873796364 CamtecEl fr:.fr:ff Xerox_00:00:00 OxXTTff 64 Ethernet II |
32 16.222587798 fe8B::cc78:caff:fe3.. ffB2::fb MDNS 167 Standard query @xB886 PTR _ipps._tcp.local, ..
33 19.930180629 CamtecEl ff:ff:ff Xerox_00:00:00 OxFFff 64 Ethernet II
34 71.303173092 192.168.28.1 224.0.08.251 MDNS 87 Standard query @xB8@8 PTR _ipps._tcp.local,. |
35 24.973939348 CamtecEl ff ff ff Xernx 00:00:00 OxFFff 64 Ethernet II
36 28.251993617 ICMPvE 78 Router Solicitation from ce:78:ca:38:8c:c9

7 T o (g BE OxFEff Ethernet II
38 32.224795448 fe88::cc78:caff:fe3. ffe2 b MDNS 107 Standard query ©x8880 PTR _ipps. tcp.local,..
39 35.082516376 CamteckEl ff:.ff:ff Xerox_00:00:00 Oxffff 64 Ethernet II
40 40.146148570 CamtecEl ff:ff:ff Xerox_00:00:00 Oxffff 64 Ethernet II |
41 45.193893322 CamtecEl_ff:ff:ff Xerox_00:00:00 OxfFFff 64 Ethernet II
42 50.249916215 CamtecEl ff:ff:ff Xerox_00:00:00 OxFfff 64 Ethernet II
43 53.306667750 192.168.20.1 224.8.0.251 MDNS 87 Standard query ©x88068 PTR _ipps._tcp.local,..
44 55.325613578 CamtecEl fr:fr:7Tr Xerox_00:00:00 OxXTTTT 64 Ethernet II |
45 57.691965823 fe80::ccVB:caff:fed. ff2::2 ICMPvE 70 Router Sclicitation from ce:78:ca:38:8c:cH9 | |

» Frame 37: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface 0
» Ethernet II, Src: CamtecEl_ff:ff:ff (@0:00:fF:Tf:frf:TT), Dst: Xerox_00:00:00 (00:00:08:00:00:80)
» Data (50 bytes)

08 00 00 00 @0 GO ff ff ff ff ff ff G0 0@ - - I

00 00 08 00 45 G0 0O 2a 00 01 00 GO0 40 61 - - E- ¥ @
7f 00 00 01 cO a8 14 01 08 00 6f 29 G0 GO '(------ - - -0) -
54 68 69 73 49 73 41 4d 65 73 73 61 67 65 - ThisIs AMessage

Figura 4.14: Paquetes que llegan a la interfaz TAP.

wifitx_loopback.pcap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

m A | & & @ E

i [ Q< >V k=S

(m |Apply a display filter ... <Ctrl-/> 3 -] Expression... *
No. Time Source Destination Protoco Length Info :. B
31 14.874019 frff:ff:ff:00:00 00:00:00_00:ff:ff 802.11 1 Association Request, SN=4, FN=5, Flag
32 =

16.222719 Bc: :dd:60:61 @e:fb:ce:78:ca: 38 802.11 124 Reassoclation Response, SN= 2953 FN=: 4

ag
SN-4: FN-5l Flags- |

:00:00 _00:ff:ff 802.11 81 Association Request, SN=4, FN=5, Flags:...'
:86:dd:60:61 06:fb:ce:78:ca:38 802.11 124 Reassociation Response, SN=2863, FN=14, F1 I

80
802.11

03366
.973927

Bl Assoc1at10n Reg_uest

:00:00_00:ff:ff

.030394
38 32224987 Bc:

.19382‘3

43 53.306811 Bc:c9:08:00:45:00 B0:fh:ce:78:ca:38 802.11 1B4 Assouatmn guest SN 287, FN 15, Fla |
44 55.325608 Tr:fr:ff:7r:00:00 00:00:00_00:Tr:fT 802.11 81 Association Request, SN=4, FN=5, Flags=.. I~

3

a

Frame 40: 81 bytes on wire (648 bits), 81 bytes captured (648 bits)
Radiotap Header v@, Length 17

802.11 radio information

IEEE 802.11 Association Request, Flags:

ryvwvwwr

0900 [0 0 11 0 6e 68 00 00 0 OC b2 00 00 80 2a 0 - A - - .
0910 |01 00 00 68 60 [EENEENCENNCEN Mg T T fr fr 00 - -DEENEEE
00 00 60 68 00 45 ©00 00 2a 0 01 00 B0 40 - - E - *- -
7f 00 00 01 cO a8 14 61 08 00 6f 20 00 - 0)
68 69 73 49 73 41 4d 65 73 73 61 67 - -ThisI sAMessag

e

Figura 4.15: Paquetes que llegan a GNU Radio para la simulacién de su transmision.

Los detalles para la simulacién de la capa fisica son idénticos a los mostrados en las figuras
@9y de la seccion anterior.
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4.3. Implementacion del modelo OSI utilizando USRP

Esta prueba utiliza el USRP N210 con el fin de transmitir paquetes de manera fisica. Una
vez que se ha verificado que el USRP N210 esta conectado (siguiendo las instrucciones de la
seccion [3.5), y que la interfaz TAP se restablecio con las instrucciones de los cuadros y
se abre en GNU Radio el flowgraph de la figura asi como el codigo en Python de la
seccion [3.71

Para esta ejecucion se enviaron a la interfaz TAP 10 paquetes de acuerdo con el contador
del programa realizado en Python de la seccion como se observa en la figura Aunque
igual que en las secciones anteriores, no solamente se reciben estos paquetes en la interfaz,
sino que se tienen los generados por el kernel; asi que como se observa en la figura 4.18| en
total se recibieron 43 paquetes, de los cuales 10 fueron generados por Scapy y tienen una
longitud de 64 bytes con el mensaje ThisIsAMessage y los parametros definidos en la seccion

00000000: (00 OO 08 00 00 00 00 00 FF FF FF FF FF FF 00 00
00000010: (00 00 00 OO 08 00 45 00 00 2A 00 01 00 00 40 01
00000020: |27 28 7F 00 00 01 CO A8 14 01 08 00 6F 29 00 00 '( 0)..
00000030: 68 69 73 49 73 41 4D 65 73 73 61 67 65 ..ThisIsAMessage

Sent 1 packets.
[2]+ Stopped sudo python sendpacks.py
ariel@baticomputadora: ne Fi_ i

Figura 4.16: Paquetes enviados a la interfaz TAP, creados en Scapy.

Para corroborar el total de paquetes en la interfaz TAP, se utiliza el comando ifconfig que
se muestra en la figura donde se puede ver que el namero de paquetes transmitidos en
la interfaz al final de la ejecucion coincide con el nimero de paquetes de las figuras y
4.19| que en primera instancia ingresan a la TAP y posteriormente a la capa fisica para ser
enviados utilizando el USRP.

tap@: flags=4099<UP,BROADCAST ,MULTICAST> mtu 1500
inet 192.168.20.1 netmask 255.255.255.@ broadcast 192.168.20.255
inet6 fe80::fcde:31ff:fef9:6c5b prefixlen 64 scopeid ©0x20<link>
ether fe:de:31:f9:6c:5b txqueuelen 1000 (Ethernet)
RX packets @ bytes @ (0.0 B)

RX errors © dropped @ overruns @ frame 0
TX packets 43 bytes 5679 (5.6 KB)
TX errors ®© dropped @ overruns © carrier ® collisions ©

wlp3s0: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.72 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 feB80::75f3:4402:68c3:8b2 prefixlen 64 scopeid 0x20<link>
ether 00:f4:8d:90:ee:fd txqueuelen 1000 (Ethernet)
RX packets 357517 bytes 481047587 (481.0 MB)
RX errors © dropped @ overruns @ frame 0
TX packets 168047 bytes 20599965 (20.5 MB)
TX errors @ dropped @ overruns @ carrier @ collisions @

ariel@baticomputadora:~$ D

Figura 4.17: Paquetes transmitidos desde la interfaz TAP.

Al igual que ocurre en la implementacién con la capa fisica simulada, en este caso, el
Sflowgraph de la figura cuenta con el bloque File Sink que genera un archivo de extension
pcap para mostrar los paquetes que se envian a la capa fisica desde la interfaz TAP, los cuales
son identificados como paquetes del protocolo Wifi, con longitud de 81 bytes (ver figura [4.19).
Y una vez mas es importante observar en las figuras [4.16| [4.18| y 4.19] que los mensajes
generados por Scapy son los mismos que llegan a GNU Radio para ser enviados por medio del
USRP N210.
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View Go Capture Analyze Statistics

EERE Qe2EF IS

Telephony Wireless

Tools

Help

QQaQff

] |Ap|: y a display filter ... <Ctrl-j>

lo. Time source Destination Protocol Lengtt Info
26 5.145372328  fe80::fcde:31ff:fef. frB2::fb MDNS 289 Standard query response 8x0868
27 8.391681585 Te80::Tcde:317T: fef. TrR2::Th MDNS 203 Standard query @x0eee PTR _nfs.
28 11.106731996 CamtecEl ff:ff:ff Xerox_00:00:00 OxFFFf 64 Ethernet II
20 12.1959455768 Te8B8::fTcde:31fT:fef. TFB2::2 ICMPvE 76 Router Solicitation from fe:de:
30 16.185986685 CamteckEl fr:ff:ff Xerox_D0:90:00 OXFITT 64 Ethernet II
31 16.392074968 feB0::fcde:31ff:fef. ffB2::fb MDNS 203 Standard query @x0608 PTR _nfs.
32 21.262144664 CamtecEl _ff:ff:ff Xerox_B0:00:00 BxFTfT 64 Ethernet II
33 26.333661787 CamteckEl fr:ff:ff Xerox_00:00:00 PXFFTT 64 Ethernet II
34 26.787947374 fe80::fcde:31ff:fef. ffO2::2 ICMPvE 70 Router Solicitation from fe:de:
35 31.417661611 CamtecEl_ff:ff:Tf Xerox_00:00:00 OXFTTT 64 Ethernet II
36 32.392640812 fe80::fcde:31ff:fef. ffB2::fb MDNS 203 Standard query ©x0608 PTR _nfs.
37 36.482117649 CamtecEl_ff:ff:ff Xerox_00:00:00 OxfFFf 64 Ethernet II
38 36.622066967 192.168.20.1 274.0.0.251 MDNS 183 Standard guery @x0e0@@ PTR _nfs.
39 41.589986121 CamtecEl_ff:ff:ff Xerox_00:00:00 OxFFFf 64 Ethernet II
40 46.662047895 CamtecEL_ff:ff:ff Xerox_00:00:00 OxfFFf 64 Ethernet II
a1 51.?21989175 CamtecEl _ff:fr:Tf xarox _00:00: OXTTTT 64 Ethernet

OXTTTT

[ F Shliz ) 1090 i i 64 Ethernet

v Frame 42:
v Ethernet
» Data (5@

MFVD

outer

64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface @

II, Src:
bytes)

CamtecEl_ff:ff:ff (00:00:Fff:FF:ff:ff), Dst: Xerox_06:

08 00 00 00 00 00
00 00 08 0O 45 0O
7f 00 00 01 cO a8
54 68 69 73 49 73

ff ff ff ff ff ff 00 00
00 2a 00 01 00 0O 40 01
14 01 08 0@ 6f 29 00 0O
41 4d 65 73 73 61 67 65

E- %@

00:00 (90:00:08:00:00:00)

olicitation from fe:de:

=3 -| Expression... =+

PTR, cache f..
_tcp.local,

31:79:6c:5b

_tecp.local,

31:79:6c:5b

_tecp.local,

_tep.local,

31:19:6c:5b

0)
ThisIs AMessage

Figura 4.18: Paquetes recibidos en la interfaz TAP.

wiFitx.pcap «

File Edit View Go Capture Analyze Statistics Telephony ereless Tools Help

BT REBAQAC >V k=

<Ctrl-/>

A]Apply a display Filter ... =3 | Expression... +

No. Time Destlnatlon Protoco Length Info =
28 11.@88521 T B0:00:00_00:ff:ff 802.11 81 Association Request, SN= =5
29 12.177216 Viditec_de:31:T9 802.11 87 Reassociation Response, S 2@53
30 16.167247 00:00:00_00: Ff: ff 802.11 81 Association Request, SN=4, FN=5, Flags=...
31 16.373311 @0:fb:Te:de:31:79 802.11 220 Reassociation Response, SN=2863, FN=14, F1
32 21.243417 B0:00:00_00:fFf:fF 802.11 81 Association Request, SN=4, FN=5, Flags=...
33 26.314917 00:00:00_60:FfF:fF 802.11 81 Association Request, SN=4, FN=5, Flags=...
34 26.769197 Viditec_de:31:T9 802.11 87 Reassociation Response, SN=2063, FN=14, FL
35 31.398914 00:00:00_€0:ff:ff 802.11 81 Association Request, SN=4, FN=5, Flags=...
36 32.373883 00:fb:fe:de:31:79 802.11 220 Reassociation Response, SN=2863, FN=14, F1
37 36.464082 00:00:00_00:fFf:fF 8e2.11 81 Association Request, SN=4, FN=5, Flags=...
38 36.603326 00:fb:Te:de:31:19 802.11 200 Association Reguest, SN=287, FN=15, Flags=
39 41.571875 00:00:00_00:ff:ff 802.11 81 Association Request, SN=4, FN=5
40 46.643833 :00_00:ff: 802.11 81 Association Request, SN=4, FN=5,
41 51.703239 = SMATE 802.11 81 Association Request, SN=4, FN=5,

. 771206 81 Association Request SN=4, FN 5,
8. N

-

Frame 42: 81 bytes on wire (648
Radiotap Header v@, Length 17
802.11 radio information

IEEE 802.11 Association Request, Flags:

bits), 81 bytes captured (648 bits)

rFvvww

00 00 11 00 6e 08 00 0O
01 00 60 08 G0 60 00 0O

00 Oc b2 00 00 00 2a 00
00 ff ff ff ff ff ff 00

00 00 00 G0 00 08 00 45 00 00 2a 00 01 00 00 40 . 5 oo @
01 27 28 7f 00 00 01 cP a8 14 01 08 00 6F 29 0O ! 0)
00 00 00 54 68 69 73 49 73 41 4d 65 73 73 61 67 -ThisI sAMessag
65 e

Figura 4.19: Paquetes que llegan a GNU Radio para ser enviados con el USRP.

Respecto a la capa fisica para este caso en general, no se utiliza un receptor para tener un

sistema completo, solamente se realiza el proceso hasta la transmisiéon, debido a que no es un
objetivo en esta tesis y puesto que el proceso de transmision y recepcion de datos utilizando
los mismos flowgraphs de GNU Radio, ya han sido probados por ejemplo en [I1] o en [28],
donde si se abordan parametros exclusivos de capa fisica para el protocolo de Wifi.

En este transmisor, como se observa en la figura se pueden variar diversos parame-
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tros como la ganancia de transmision, la frecuencia de trabajo (que en este caso fue la banda
libre de 915 MHz, aunque se pueden elegir bandas propias de Wifi en sus diferentes versiones),
el tipo de modulaciéon y la frecuencia de muestreo, entre otros. Estos parametros automati-
camente modifican el USRP para realizar el proceso de RF necesario para la transmision de
datos.

tx_gain 0.7500 |-
lo_offset: 0
freq: | 915 MHz
encoding
@® BPSK1/2 BPSK 3/4 QPSK 1/2 QPSK 3/4 16QAM 1/2 16QAM 3/4 64QAM 2/3 64QAM 3/4

samp_rate_0: | 1MHz =

pdu_length 500

interval 300

Figura 4.20: Parametros para la transmision de datos con el USRP N210.

4.4. Resumen del capitulo

Este capitulo divide las pruebas en dos fases. Primero, se simula un medio de transmisién
y posteriormente se utiliza un USRP. Para las pruebas simuladas se envian paquetes ICMP ge-
nerados en Scapy con el mensaje HelloWorld. Posteriormente se envian paquetes IEEE 802.11.
En ambas pruebas se utiliza el software Wireshark y se observa que los paquetes se trans-
miten hacia el medio empleando diferentes tipos de modulacién y éstos son recibidos con el
mismo formato original con el que fueron creados. Finalmente, se realiza las mismas pruebas,
pero en esta ocasion se transmiten paquetes 802.11 al medio a través del USRP N210, donde se
puede modificar parametros de RF como la ganancia y frecuencia de transmision.



Capitulo 5

Conclusiones

5.1. Conclusiones generales

En los ultimos afios, los radios definidos por software han tomado una relevancia muy
importante en el area de investigacion, ya que han permitido el estudio de protocolos de
capa fisica y enlace de datos que antes no se tenia acceso; ya que estas capas solian ser
implementadas en hardware propietario. Mas aun, el uso de tecnologias como los USRP y GNU
Radio han permitido analizar caracteristicas de capa fisica que antes era muy dificil replicar.
Esta tesis hace uso de estas tecnologias para unir la capa fisica modelada en GNU Radio con
las capas superiores del modelo OSI mediante herramientas propias de los sistemas UNIX
como son las interfaces virtuales para conformar un sistema que contenga todas las capas
del modelo OSI en software. Esto con el proposito de tener un laboratorio para analizar toda
la pila de protocolos existentes y crear nuevos protocolos.

Para lograr este objetivo, se desarrollaron diversas tareas que aunque parecieran sim-
ples en realidad no lo son debido a que la mayoria de las herramientas utilizadas como son
GNU Radio, USRP y la misma interfaz virtual TAP, no existe informacién clara ni precisa de
cémo estan construidos internamente. Inclusive, las paginas oficiales carecen de informacién
concreta para la modificacion de estas herramientas. Por lo que la escritura de esta tesis
se desarrollé6 como un manual que ensefie a otros usuarios a utilizar estas herramientas, y
especialmente a modificarlas, aunque no fuera un objetivo planteado inicialmente.

Entre las tareas destacan la creacion y estudio del protocolo IEEE 802.11 implementado en
GNU Radio. También se realizaron estudios en cuanto a la creacion de paquetes en Scapy y
se busco que fuera lo mas simple posible con propoésitos ilustrativos. Finalmente, se destaca
la creacion y manipulacion de la interfaz virtual TAP en Ubuntu, asi como el manejo de los
descriptores para poder escribir paquetes en la interfaz por medio de sockets.

Las pruebas mostradas en el Capitulo [4| indican que es posible escribir paquetes en la
interfaz TAP, con los mismos parametros con los que se crearon en Scapy y éstos a su vez
pueden ser tomados de la interfaz para que sean procesados en GNU Radio y puedan ser
enviados al medio mediante el USRP. Para esta tesis, se crearon solo paquetes 802.11 e ICMP.
Sin embargo, cualquier tipo de paquete puede ser creado. Esto muestra la flexibilidad del
sistema implementado y la capacidad para configurar y mezclar diferentes tipos de protocolos
en todos los niveles del modelo OSI.

5.2. Verificacion de la hipotesis

Retomando la hipotesis que se presenta en la seccion (1.2
“La creacioén de una interfaz virtual TUN-TAP como un médulo programable en GNU

Radio permite conectar todas las capas del modelo OSI a través de software,
eliminando el uso de hardware propietario.”

36
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Para verificar la validez de la hipotesis, la experimentacion se dividié en 2 fases. En la
primera, se generaron paquetes a través de Scapy con carga util como si se tratara de un
mensaje que viene de capa de aplicacion, presentacion y sesion del modelo OSI. También se
agrego el encabezado de capa IP. De esta forma, por medio del protocolo UDP de la capa de
transporte son enviados a la interfaz TAP. En las figuras y se puede observa que los
paquetes que son recibidos en la TAP, son iguales a los generados en Scapy (figura [4.2). Por
lo anterior, se demuestra que se tienen conectadas las capas 3, 4, 5, 6 y 7 del modelo OSI.

Para la segunda fase, se modifico el bloque TUN-TAP (ver Seccion [3.3), lo cual permitio
que se uniera la interfaz virtual TAP con la capa fisica desarrollada en GNU Radio. De esta
manera, se unen todas las capas del modelo OSI. Como se muestra en las figuras y
donde los paquetes que llegan a la interfaz TAP, son los mismos que son enviados al medio
con el simulador de GNU Radio (ver figura[3.10). O también se puede corroborar en las figuras
y que los paquetes 802.11 son enviados por el USRP N210 (ver Seccion [4.3). Por lo
que la hipotesis se cumple.

5.3. Trabajo futuro

En la seccion se utilizé6 el USRP N210 como transmisor de paquetes al medio. Se
mostro que los paquetes enviados pertenecen al protocolo 802.11 y que Wireshark es capaz de
leer e identificarlos todos los campos del encabezado. Sin embargo, solo se experimenté con
el transmisor de dicho protocolo, por lo que en un futuro se planea implementar un receptor
en GNU Radio para poder tener toda la comunicacién perteneciente a este protocolo.

Ademas, se planea implementar una capa MAC que escuche la portadora de la senal y
utilice una técnica de prevencién de colisiones como exponential backoff, ya que actualmente
el modelo tiene una capa MAC ALOHA.



Apéndice A

Dependencias para instalacion de
GNU Radio

Antes de instalar GNU Radio es necesario verificar que se tengan las siguientes bibliotecas
instaladas en Ubuntu 18.04.

A.1: Dependencias para instalar GNU Radio.

sudo apt-get -y install git swig cmake doxygen build-essential \

libboost-all-dev libtool libusb-1.0-0 libusb-1.0-0-dev libudev-dev)

libncurses5-dev libfftw3-bin libfftw3-dev libfftw3-doc libcppunit)
-1.14-0 libcppunit-dev libcppunit-doc ncurses-bin cpufrequtils \
python-numpy python-numpy-doc python-numpy-dbg python-scipy python\
—-docutils gt4-bin-dbg gt4-default gté4-doc libgtd4-dev libgtd-dev-\
bin python-gqt4 python-gt4-dbg python-gt4-dev python-gt4-doc python\
-gt4-doc libgwt6abil libfftw3-bin libfftw3-dev libfftw3-doc \
ncurses-bin libncurses5 libncurses5-dev libncurses5-dbg \
libfontconfigl-dev libxrender—dev libpulse-dev swig g++ automake \
autoconf libtool python-dev libfftw3-dev libcppunit-dev libboost-\
all-dev libusb-dev libusb-1.0-0-dev fort77 libsdll.2-dev python-\
wxgtk3.0 git libgt4-dev python-numpy ccache python-opengl libgsl-\
dev python-cheetah python-mako python-1lxml doxygen gtd4-default gt4)
—-dev-tools libusb-1.0-0-dev libgwtplot3d-gt5-dev pygt4-dev-tools \
python-gwt5-gt4 cmake git wget libxi-dev gtk2-engines—pixbuf r-\
base-dev python-tk liborc-0.4-0 liborc-0.4-dev libasound2-dev \
python-gtk2 libzmg3-dev libzmg5 python-requests python-sphinx \
libcomedi—dev python-zmg libgwt-dev libgwt6abil python-six libgps-—\
dev libgps23 gpsd gpsd-clients python-gps python-setuptools
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Apéndice B

Codigo en C++ del bloque TUNTAP
en GNU Radio.

J/* —k— CH++ —A— */

/ *
* Copyright 2013 Free Software Foundation, Inc.
*
* This file is part of GNU Radio
*
* GNU Radio is free software; you can redistribute it and/or modify
* 1t under the terms of the GNU General Public License as published by
* the Free Software Foundation,; either version 3, or (at your option)
* any later version.
*
* GNU Radio is distributed in the hope that it will be useful,
* but WITHOUT ANY WARRANTY,; without even the implied warranty of
* MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
* GNU General Public License for more details.
*
* You should have received a copy of the GNU General Public License
* along with GNU Radio; see the file COPYING. If not, write to
* the Free Software Foundation, Inc., 51 Franklin Street,
* Boston, MA 02110-1301, USA.
*/

#ifdef HAVE_CONFIG_H
#include "config.h"
#endif

#include "tuntap pdu impl.h"
#include <gnuradio/io_signature.h>
#include <gnuradio/blocks/pdu.h>
#include <boost/format.hpp>
#include <stdio.h>

#include <string.h>

#include <sys/socket.h>

#include <sys/sendfile.h>
#include <netinet/in.h>

#include <unistd.h>

#include <sys/types.h>

#include <sys/stat.h>
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#include <fcntl.h>
#include <netdb.h>
#include <thread>
#include <pthread.h>
#include <iostream>
#define BUFSIZE 1440
#define MAX 1546

#1f (defined(linux) || defined(__linux) || defined(__linux__))
#include <sys/ioctl.h>

#include <arpa/inet.h>

#include <linux/if.h>

#endif

namespace gr {
namespace blocks {

tuntap_pdu: :sptr
tuntap_pdu: :make (std::string dev, int MTU, bool istunflag)
{
#1f (defined(linux) || defined(__linux) || defined(__linux___))
return gnuradio::get_initial_sptr (new tuntap_pdu_impl (dev, MTU,
— istunflagqg));
#else
throw std::runtime_error ("tuntap_pdu not implemented on this
- platform");
#endif
}

#1f (defined(linux) || defined(__linux) || defined(_ _linux__))
tuntap_pdu_impl::tuntap_pdu_impl (std::string dev, int MTU, bool
— istunflag)
3 block ("tuntap_pdu",
io_signature: :make (0, 0, 0),
io_signature: :make (0, 0, 0)),
stream pdu_base (istunflag ? MTU : MTU + 14),
d_dev (dev) ,
d_istunflag(istunflag)

// make the tuntap

char dev_cstr[1024];

memset (dev_cstr, 0x00, 1024);

strncpy (dev_cstr, dev.c_str(), std::min(sizeof (dev_cstr),
— dev.size()));

bool istun = d_istunflag;
if (istun) {

d_fd = tun_alloc(dev_cstr, (IFF_TUN | IFF_NO_PI));
} else {
d_fd = tun_alloc(dev_cstr, (IFF_TAP | IFF_NO_PI));

if (d_fd <= 0)
throw std::runtime_error ("gr::tuntap_pdu::make: tun_alloc failed
< (are you running as root?)");
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int err = set_mtu(dev_cstr, MTU);
if(err < 0)
std: :cerr << boost::format (
"gr::tuntap_pdu: failed to set MTU to %d.\n"
"You should use ifconfig to set the MTU. E.g.,\n"
" $ sudo ifconfig %s mtu %d\n"
) % MTU % dev % MTU << std::endl;

std: :cout << boost::format (
"Allocated virtual ethernet interface: %s\n"
"You must now use ifconfig to set its IP address. E.g.,\n"
" $ sudo ifconfig %$s 192.168.200.1\n"
"Be sure to use a different address in the same subnet for each
<> machine.\n"
) % dev $ dev << std::endl;

// set up output message port
message_port_register_out (pdu: :pdu_port_id());
start_rxthread(this, pdu::pdu_port_id());

// set up input message port
message_port_register_in (pdu: :pdu_port_id());
set_msg_handler (pdu: :pdu_port_id(),

— boost::bind(&tuntap_pdu_impl::send, this, _1));

int
tuntap_pdu_impl::tun_alloc (char xdev, int flags)

{

struct ifreq ifr;
int fd, err;
const char *clonedev = "/dev/net/tun";

/+ Arguments taken by the function:

*

*

char xdev: the name of an interface (or '\0'). MUST have enough
space to hold the interface name if '\0' is passed
int flags: interface flags (eg, IFF_TUN etc.)

*

*

*/

/+ open the clone device x/
if ((fd = open(clonedev, O_RDWR)) < 0)
return fd;

/* preparation of the struct ifr, of type "struct ifreq" */
memset (&ifr, 0, sizeof (ifr));

ifr.ifr_flags = flags; /% IFF_TUN or IFF_TAP, plus maybe IFF_NO PT
— */

/+ 1f a device name was specified, put it in the structure;
—~ otherwise,
* the kernel will try to allocate the "next" device of the
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140 * specified type

141 */

142 if (xdev)

143 strncpy (ifr.ifr_name, dev, IFNAMSIZ - 1);

144

145 /* try to create the device */

146 if ((err = ioctl (fd, TUNSETIFF, (void x) &ifr)) < 0) {

147 close (fd) ;

148 return err;

149 }

150

151 /* 1f the operation was successful, write back the name of the

152 * Interface to the variable "dev", so the caller can know

153 * it. Note that the caller MUST reserve space 1in *dev (see calling

154 * code below)

155 */

156 strcpy (dev, ifr.ifr_name);

157

158 /* this is the special file descriptor that the caller will use to
— talk

159 * with the virtual interface

160 */

161 return fd;

162 }

163

164 int

165 tuntap_pdu_impl: :set_mtu(const char *dev, int MTU)

166 {

167 struct ifreq ifr;

168 int sfd, err;

169

170 /+ MTU must be set by passing a socket fd to ioctl;

171 * create an arbitrary socket for this purpose

172 */

173 if ((sfd = socket (AF_INET, SOCK_DGRAM, 0)) < 0)

174 return sfd;

175

176 /* preparation of the struct ifr, of type "struct ifreq" =/

177 memset (&ifr, 0, sizeof (ifr));

178 strncpy (ifr.ifr name, dev, IFNAMSIZ);

179 ifr.ifr_addr.sa_family = AF_INET; /#* address family */

180 ifr.ifr_mtu = MTU;

181

182 /* try to set MTU #*/

183 if ((err = ioctl(sfd, SIOCSIFMTU, (void *) &ifr)) < 0)

184 return err;

185

186 return MTU;

187 }

188 #endif

189

190 } /* namespace blocks */

191 }/* namespace gr #*/



Apéndice C

Bloque jerarquico para el
funcionamiento de capa fisica en
GNU Radio

En la siguiente figura se muestra el flowgraph del bloque Wifi PHY Hier dividido en los 2
grupos principales de funcionamiento.

Options Variable Variable Variable Variable
1D: wifi_phy_hier ID: sync_length | | ID: window size | | ID: header_formatter | | ID: max_symbols | | ID: chan_est | | ID: encoding ID: sensitivity | | ID: frequency | | ID: bandwidth
Title: WiFi PHY Hier Value: 320 Value: 48 Value: <signal_field> | | Value: 1.034k Value: 0 Value: 0 Value: 560m Value: 589G | | Value: 10M
Generate Options: Hier Block Type: Int Type: Float Type: Float Type: Float
Category: [IEEEB02.11]

WiFi Mapper
Encoding: 0
Debug: Disable

Grupo 1

Packet Header Generator
Formatter Object: <p..fault>
Length Tag Name: packet_len

Chunks to Symbols
Symbol Table: -1, 1
Dimension: 1

Chunks to Symbols

OFDM Carrier Allocator
FFT length: 64

Occupled Carriers: [-..., 26]
Pilot Carriers: (-2... 7, 21)
Pilot Symbols: ((1, 1,1,
Sync Words: (0.0,... 0, 0, 0)
Length tag key: packet len

Tagged Stream Mux
Length tag names: packet_len

Y

FFT
FFT Size: 64
Forward/Reverse: Reverse
Window: tuple([1/52*.5] *...
Shift: Yes

Num. Threads: 1

OFDM Cyclic Prefixer
FFT Length: 64

CP Length: 16

Rolloff: 2

Length Tag Key: packet len

Pad Sink
Label: sam

po-Jll complex to Mag

Multiply

Complex Conjugate

Delay
Delay: 16

L oivide

—»‘ WiFi Sync Short

Log: Disable
Debug: Disable

Threshold: 560m
Min Plateau: 2

WiFi Sync Long
Log: Disable
Debug: Disable
Sync Length: 320

Stream to Vector
Num Items: 64

Grupo 2 WIFi Frame Equalizer FFT
Algorithm: 0 FFT Size: 64
WiFi Decode MAC Frequency: 5.89G Forward/Reverse: Forward
Log: Disable Bandwidth: 10M Window: window rectangular
Debug: Disable Log: Disable Shift: Yes
Debug: Disable Num. Threads: 1

Figura C.1: Flowgraph jerarquico del protocolo Wifi (IEEE 802.11).
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Apéndice D

Programa en Python para

corroborar entrada de paquetes a

la TAP

import fcntl

import struct

import os

import socket

import threading

import sys

import time

from scapy.all import Ether, IP, ICMP, srpl, sendp, UDP,
from hexdump import =

TUNSETIFF = 0x400454ca
TUNSETOWNER = TUNSETIFF + 2
IFF_TUN = 0x0001

IFF_TAP 0x0002

IFF_NO_PI = 0x1000

def recv():
print "recibiendo"

Raw,

ss = socket.socket (socket.AF_INET, socket.SOCK_DGRAM)

ss.bind (("192.168.20.1", 4000))
while
data, addr = ss.recvfrom(1526)
print data
os.write(ntun.fileno (), data)

if name == "_ _main

"w.

if len(sys.argv) < 3:
print "Usage: tap-linux.py <tap_interface>
— <dst_address_of_tunnel>"
sys.exit (1)

iface = sys.argv[1l]

dst = sys.argv[Z]

print "Working on %s inteface, destination address %s:4000 udp" %

N (iface, dst)
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tun = open([Vdev/net/tun , [ﬁ+bm)
ifr = struct.pack (|L6sH'|, iface, IFF_TAP |
fecntl.ioctl (tun, TUNSETIFF, ifr)
fecntl.ioctl (tun, TUNSETOWNER, 1000)
t = threading.Thread(target=recv)
i=0
try:
t.start ()
while True:
i = 1i+1
A = Ether()/ IP( src="127.0.0.1" ,

< ICMP()/"HelloWorld"
A.show?2 () E rellena los campos que
— enviarse

PELRE Vomm—mmmmeeeeseseeeeessosaaas

pkt = str (A7)

print "-—————

hexdump (pkt)

print "-———————

print "Paquetes transmitidos: ", 1

print "-————————

sendp (A, iface:[ﬁapom)
os.write(tun.fileno (), pkt)
time.sleep (1)

except KeyboardInterrupt:
print "Terminating ..."
os._exit (0)

IFF_NO_PTI)

dst="192.168.20.1") /

deben autogenerarse al
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