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Introduccion.

“La primera regla de cualquier tecnologia utilizada en los
negocios, es que la automatizacion aplicada a una operacion
eficiente magnificara la eficiencia. La segunda, es que la
automatizacion aplicada a una operacion ineficiente magnificara

la ineficiencia”. Bill Gates citado por Skaff, (2015)

El propésito de la presente investigacion es explorar la hipotesis de la decadencia
del centro de datos con mas de cinco afios de antigiiedad y el impacto de las
tecnologias emergentes, especificamente el Internet de las Cosas (loT, por sus
siglas en inglés Internet of Things); al ser implementado bajo tales circunstancias.
Bajo el precepto de que las organizaciones estan migrando sus centros de datos a
la Nube (Cloud Computing) para reducir costos administrativos y de operacion, sin
embargo, es necesario considerar las estadisticas en donde se esta observando
una disminucion de la inversién a nivel mundial de los gastos de las Tecnologias de

la Informacion (TI) para los proximos afios.

Por el cual es necesario explorar los efectos que se tendria en los centros de datos
de las organizaciones la implementacion masiva del loT. Adicionalmente la
complejidad de los centros de datos de las organizaciones que centran su fortaleza
en nuevas formas de administrar sus datos para generar valor, han generado que
los departamentos de administracion de las Tl sean mas dificiles de administrar con

el paso del tiempo.

El presupuesto que destinan las organizaciones a los departamentos de TI, no
podran continuar por mucho tiempo el creciente ritmo de la tecnologia de los centros
de datos debido a su complejidad de administracion. Los departamentos de TI,
requieren de una reduccion de las cosas que debe administrar, algunos de estos

procesos se pueden realizar mediante la automatizacion de los mismos, otros en la
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Nube y algunos mediante nuevos sistemas con un mayor rendimiento; lo cual

permitiria consolidar los antiguos.

Adicionalmente, para las organizaciones es muy importante poder controlar sus
costos operativos, sin embargo, en los negocios de la era digital moderna, la
velocidad es un factor importante y decisivo. Por lo que la manera en la que una
organizacion juzga las Tl son: la confiabilidad y la velocidad de implementacion de

los nuevos servicios.

Antecedentes.

Los centros de datos mejor conocidos como Datacenter comienzan a tener un auge
en las organizaciones de una manera preponderante a partir de la década de los
noventas, cuando las necesidades de una conectividad rapida y continua hacia la
red de Internet comienza a crecer a un ritmo acelerado; por lo que los recursos
internos de las organizaciones comenzaron a considerar seriamente las nuevas
necesidades de mantener un flujo de datos de una manera ininterrumpida como

algo primordial.

Sin embargo, el mundo ha cambiado de forma trascendental desde la década de
los noventas y la necesidad de responder de manera tecnologica a los nuevos
requerimientos; han hecho que los centros de datos no sean lo suficientemente
flexibles para reaccionar adecuadamente a las nuevas necesidades de una manera
optima. Por lo que las necesidades de respuesta de los centros de datos se vuelven
mas intensas y de igual forma, la ventaja competitiva de la tecnologia en las

organizaciones comienza a desaparecer.

En la gran mayoria de las organizaciones ya sean publicas o privadas, los centros
de datos son considerados la parte medular de las mismas y estan catalogados
como factores de “misién critica”. Sin embargo, un gran nimero de estos centros de

datos en la actualidad han presentado una gran cantidad de problemas de



rendimiento, por lo que requieren ser modernizados para asi mantener su ventaja

estratégica al interior de las organizaciones.

A pesar de que todos los centros de datos de las organizaciones suelen ser muy
diferentes, comparten ciertas caracteristicas de modernizacién que pueden variar
basadas en las circunstancias que las mismas organizaciones requieran como son,
por ejemplo: costo, flujo de efectivo y factores estratégicos tales como: marco de

tiempo de implementacién, ambiente regulatorio y cultura empresarial.

Para Martinez H., (2017), se presentan cuatro categorias generales de enfoques a

la modernizacion que son:

e Bajo presupuesto — Este enfoque consiste en arreglos rapidos
como la consolidacién de activos subutilizados, la mejora del
fluo de aire y la intensificacion de las practicas de
mantenimiento preventivo. El objetivo en estos casos es
comprar tiempo cuando hay poca financiaciéon para mejoras
disponibles.

e Mejora de los sistemas centrales en el sitio existente — El
envejecimiento de los sistemas centrales disminuyen la
confiabilidad, aumentan el costo de mantenimiento vy
disminuyen la eficiencia. Los sistemas de potencia y
refrigeracion modulares y escalables ahora permiten
actualizaciones sencillas a través del suministro de
componentes pre moldeados y estancados. Esto acelera el
acceso a la nueva capacidad y permite “pagar a medida que
crece” la planificacion y la inversion.

e Construccion de un nuevo centro de datos — Este enfoque
tiene mas sentido si la expectativa de vida del nuevo centro de
datos supera los cinco afos, y permite a las partes interesadas
un control completo y directo de su operacion.

-3-



e Latercerizacion de centros de colocacion o la Nube - Las
empresas con una alta aversion a los gastos de capital inicial
pueden preferir un modelo de colocacion, ya que convierte el
centro de datos en mas de un gasto operativo, a pesar de que

el TCO?! es més alto a largo plazo. (Martinez H. , 2017)

En la Ultima década, se han desarrollado diversos documentos y proyectos
relacionados a los centros de datos, los cuales pretenden subsanar las necesidades
actuales de desempefio, confiabilidad, velocidad y disponibilidad de la informacién
gue los Centros de Datos almacenan. Asimismo, existen diversas investigaciones
gue exponen los métodos y formas de la instalacion del centro de datos utilizando

un método holistico en su desarrollo las cuales se presentan a continuacion:

En su trabajo de grado para ingenieria titulado “Disefio de infraestructura de
telecomunicaciones para un Centro de datos” Castillo Devoto, (2008), nos indica
gue pretendio realizar un proyecto con las normas internacionales de la Electronic
Industries Alliance (EIA) y la Telecommunications Industry Association (TIA) 568-B?
de cableado estructurado y la American National Standards Institute (ANSI)
ITIAJEIA-9423

Para disefiar un Centro de datos se deben tener en cuenta varios
factores mas alla del tamafio y la cantidad de equipos de datos que
éste debiera albergar. Establecer el lugar fisico, acceso a la energia,

1 Costo total de propiedad (una estimacién de todos los costos directos e indirectos involucrados en
la adquisicion y operacion de un producto o sistema durante su vida (til). Reducir el costo total de
propiedad es un incentivo clave para que las empresas muevan las cargas de trabajo existentes
dentro de la Nube. (Oxford, 2019)

2 Véase anexo | — Principales estandares del cableado estructurado seccion: Estandar
ANSI/TIA/568-C.0.

Cableado genérico de telecomunicaciones para las instalaciones del cliente (Generic
Telecommunications Cabling for Customer Premises)

3 Véase anexo | — Principales estandares del cableado estructurado seccion: ANSI/TIA 942-A
Estandar de Infraestructura de Telecomunicaciones para Centros de Datos (Telecommunications
Infraestructure Standard for Data Centers).
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nivel de redundancia, cantidad de refrigeracion, rigurosa seguridad y
el tipo de cableado son algunos de los factores a considerar (Castillo
Devoto, 2008, pag. 1).

Dentro de sus conclusiones, el autor hace mencion de que no cumplié en su
totalidad con la norma de la EIA/TIA 942 por las caracteristicas definidas del
proyecto y la distribucion del edificio en el cual se encontraria instalado el centro de

datos, como lo determina en sus conclusiones:

e Luego de haber revisado diferentes normas necesarias para el
disefio de infraestructura de red, se puede concluir que no
siempre se cumpliran en su totalidad ya que las caracteristicas
de las instalaciones de un edificio y las exigencias del cliente
seran las que definan el disefio real. Lo que se debe procurar
es buscar solucién que mas se acerque a las recomendaciones
de las diferentes normas.

e La solucion que se plantea es independiente de la tecnologia y
equipos que se usen, prueba de esto es que todo fue disefiado
sin referencia alguna de las técnicas que utilizaran los
dispositivos mostrados. El disefio s6lo se bas6 en las
propiedades de los diferentes medios a utilizar, lo cual asegura
gue el sistema sea 96 vigente hasta que se llegue a utilizar
métodos de transmision o recepcion que superen la capacidad
de los medios.

e Dado que el disefio se realizd en base solo a los planos tiene
un margen de error de aproximadamente 20% en lo que refiere
a rutas de cableado, bandejas o cables. (Castillo Devoto, 2008,
pags. 95 - 96).

Es importante hacer notar que existe un gran problema con la subjetividad y la

interpretacion de las normas del cableado estructurado especificamente la norma
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EIA/TIA 942 que es la utilizada para la implementacion del Centro de Datos;
derivado directamente de las caracteristicas del edificio en donde el mismo seria
implementado.

Lo que representa un potencial factor de riesgo al mediano plazo derivado
directamente de una deficiente interpretacién e implementacién de las normas del
cableado estructurado. Y que terminara por afectar la forma en la que se planeo el

desempefio estratégico de la tecnologia por parte de la organizacion.

En su trabajo de grado para ingenieria titulado “Centro de datos para mejorar la
Infraestructura de Comunicacion de Datos en el Departamento de Sistemas
Informaticos y Redes de Comunicacion (DISIR) de la Universidad Técnica de
Ambato” Cordova Flores, (2012), determina la necesidad de la creacién de un
centro de datos para centralizar los recursos informéticos con la implementacion de

un Centro de Datos basado en los estandares internacionales.

El disefio de un Data Center en el Departamento de Sistemas
Informéticos y Redes de Comunicacion (DISIR) de la Universidad
Técnica de Ambato pretende disminuir pérdidas de informacion vy el
mantenimiento ineficiente de equipos informaticos y de
comunicaciones entre los integrantes de la comunidad universitaria,
lo cual amerita contar con una estructura tecnolégica ubicada en un
lugar adecuado que organice, resguarde y administre los procesos
internos de la Universidad, puesto que para los miembros de la
institucion la seguridad, proteccion de datos, el respaldo y la
recuperacion, son las iniciativas mas importantes y principales
actualmente. Tomando en cuenta que en los Data Center se necesita
elementos de seguridad que son costosos, es por ello que se requiere
la centralizacion de los equipos y asi minimizar el namero de
elementos de seguridad requeridos. La optimizacion de energia es un

parémetro importante que actualmente no se toma en cuenta y es un



gasto permanente y puede llegar a ocasionar grandes erogaciones de

dinero (Cdrdova Flores, 2012, pags. 2-3).

Dentro de sus conclusiones el autor nos indica que la seleccién del lugar en donde
fue instalado el centro de datos no es el indicado y por lo mismo la infraestructura
necesaria para el mantenimiento del centro de datos sera insuficiente al mediano

plazo:

e De acuerdo con los objetivos planteados al inicio de la
investigacion, se puede concluir, que existen aspectos a
mejorar en la infraestructura de comunicaciones de datos en la
Universidad Técnica de Ambato, debido a que el backbone* no
se encuentra en un espacio fisico adecuado y basado en
estandares internacionales.

e Segun la encuesta realizada al personal del DISIR y
Administradores de red de las diferentes Facultades, se puede
indicar que es notoria el gran porcentaje que manifiesta que el
area en donde esta ubicado los servidores no se encuentran
en un lugar con las debidas seguridades contra desastres.

e No se cuenta con sistemas de enfriamiento y aire
acondicionado adecuados para la refrigeracion de los equipos
en la sala de servidores. Tampoco se dispone de mecanismos
para la seguridad fisica del area.

e Enla mayoria de las facultades la sala de servidores no posee
infraestructura complementaria como piso falso y peor ain no
se toma en cuenta estandares para proteger a los equipos de
cémputo de incendios o dafios.

e LaUniversidad Técnica de Ambato no cuenta con un Centro de
datos en donde la infraestructura de red sea redundante y

4 (Nucleo estructural de la red) es el cable que conecta todos los componentes de la red de manera
que se pueda producir la comunicacion. (Teran, 2014, pag. 453)
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segura y que permita en un futuro brindar servicio a otras

empresas o entidades (Cordova Flores, 2012, pags. 191 - 192).

Como podemos observar en las conclusiones el centro de datos no fue instalado de
manera adecuada; al igual que toda la infraestructura principal de la red de datos,
por lo cual basados en la informacion proporcionada, podemos deducir que el centro
de datos tendra un desempenio deficiente en la transmision de datos al corto plazo.
De igual forma el crecimiento que podria tener en el futuro cercano se ve

comprometido al no cumplir con las normas del cableado estructurado.

En su trabajo de grado de Ingenieria titulado “Disefio de un centro de proceso de
datos” De Castro-Acuia Lasheras, (2013), indica que para analizar las mejores
practicas en la instalacion e implementacién de un centro de datos bajo las normas
europeas, determina presentar el centro de datos como un conjunto de
infraestructuras necesarias cuyo disefilo e integracion sean Optimas para el
resguardo de la informacion critica, utilizando las mejores préacticas de instalacion e
implementacion del centro de datos conforme a las normas europeas basadas en

un caso ficticio de instalacion de un centro de datos en una organizacion.

En su parte introductoria nos indica:

El CPD® es, en muchos aspectos, el cerebro de una compaifiia. Un
CPD bien disefiado y gestionado con efectividad incrementara la
productividad de la compafia proporcionando una red de mayor
disponibilidad y fiabilidad, y mayor velocidad de procesamiento de
datos. Adicionalmente, un CPD bien disefiado estara preparado para
futuras ampliaciones e innovaciones. (De Castro-Acuiia Lasheras,
2013, pag. 23)

5> Centro de proceso de datos. Nota del autor.
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Uno de los preceptos mas importantes de cualquier red de datos, es que siempre
crecera de forma exponencial con el paso del tiempo. Por lo cual deberan de
implementarse medidas de expansion en los centros de datos, asi como dentro de
toda la infraestructura de red que se encuentre instalada en la organizacion. Es un
hecho que como medida de seguridad y de buenas practicas en la implementacion,
siempre se debe considerar un minimo del veinte por ciento de crecimiento a futuro
en toda la infraestructura instalada; considerando las futuras aplicaciones y nuevas

tecnologias.

Dado que no existen estdndares que especifiquen cémo debe
construirse un CPD, tan sélo buenas préacticas que deben aplicarse
en la medida que mejor se ajusten a los requerimientos particulares
de cada CPD, la primera fase fue de recopilacién y lectura de
estandares relacionados con las infraestructuras del CPD. Tras esto,
se fue recorriendo cada una de las infraestructuras a partir de las
soluciones mas comunes y recomendadas para cada una de ellas,
basandome en hojas de datos (datasheets) y casos de estudio (white
papers) de las soluciones de distintos fabricantes. (De Castro-Acuiia
Lasheras, 2013, pag. 24)

Dentro de sus conclusiones nos permite ver una de las probleméticas principales
del uso de nueva tecnologia dentro del centro de datos al cambiar servidores para

utilizar mejor el espacio disponible en los gabinetes:

e Uno de los principales problemas del Centro de Proceso de
Datos es la disipacion del calor que generan los equipos que
contiene. Debido a la reduccion del tamafio de los servidores,
se originan puntos calientes en el Centro de Proceso de Datos
gue deben ser eliminados para evitar una caida del servidor.

e Una de las principales causas de paradas de servicio de un

Centro de Proceso de Datos, con las consiguientes pérdidas
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econdémicas y de datos que esto pueda provocar, es la
interrupcién o alteracion del suministro eléctrico (De Castro-
Acufa Lasheras, 2013, pag. 194).

En su trabajo de grado de ingenieria titulado “Andlisis para el disefio de
infraestructura de un centro de datos/Datacenter” Barreiro Varela, (2013)
determina las necesidades y requerimientos técnicos generales para la obra civil,
equipo tecnolégico y estandares técnicos internacionales para el funcionamiento de
un centro de datos. Al utilizar los estandares mas estrictos de alta disponibilidad,
redundancia eléctrica, mecanica, comunicaciones, deteccion y seguridad para el
disefio e implementacion de los requerimientos del proyecto. La finalidad del
proyecto consistié en obtener una clasificacion TIER 1118, la cual indica que el centro
de datos deberd estar con disponibilidad de un 99.98 por ciento de operacion

continua con 1.6 horas de falla al afo.

El autor nos indica que, a pesar de haber realizado el disefio y la instalacién desde
la planeacién en forma inicial de un centro de datos, su prioridad fue crear un centro
de datos que cumpliera con las especificaciones del sistema de clasificacion Tier al
momento de realizar el disefio del centro de datos, como nos lo hace ver en sus

conclusiones:

e Eltener un proceso representa una base objetiva para el disefio
de un Centro de Datos, bajo las mejores formas y practicas
para su construccion. Lo anterior se ha derivado de nuestra
experiencia adquirida a través del tiempo y el nimero de sitios
diseflados. Ademas, se ha tomado una metodologia que
diferencia cuatro calificaciones de topologia de infraestructura
de sitio, tanto en componentes como en redundancia,

denominada Tier Standard Topology of Institute Uptime. La

6 véase anexo | — Principales estandares del cableado estructurado seccién: Clasificacion Tier para
centros de datos
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secuencia de los temas trata de indicar los criterios y disefios
gue deben tomarse como forma para la infraestructura a nivel
de sitio, requeridos para sostener las operaciones de los
centros de datos, integrando una serie de subsistemas de
infraestructura por separado, para poder tener una decision
mas critica de los disefiadores para la eleccion y consideracion
de las mdultiples tecnologias en las diferentes especialidades
mencionadas en este disefio, que son basicamente cuatro:
eléctrica, mecanica, arquitecténica y los sistemas de seguridad
y deteccidn.

e En el mismo orden y direccion, se identifica con claridad la ruta
de disefio del Centro de Datos y la configuracion de los
sistemas dentro de su instalacion, incorporando las decisiones
y/o estrategias hechas durante el disefio, apoyandonos en la
planeacién representada en un cronograma y proponiendo un
disefio arquitectonico para una mejor funcionalidad de los
sistemas mecanico, eléctrico y, en especifico, los sistemas
especiales. No olvidemos que los cédigos de construccion
predominantes en la regién deberan regir los elementos no
cubiertos por este documento y deberan ser considerados
como requisitos minimos.

¢ A manera de colofén, se puede decir que esta propuesta de
implementacion no pretende imponer restricciones 0
requerimientos innecesarios o desalentar la innovacion en el
disefio Tier Ill, como se describe por el Uptime Institute’.
Asimismo, no solo toma en cuenta la innovacion tecnoldgica,
sino también las estrategias de funcionalidad y ahorro de
energia. Cabe sefialar, nuevamente, que el aspecto de la
eficiencia y eficacia de las operaciones de este disefio consiste

7 Uptime Institute es reconocido mundialmente por la creacién y administracion de los estrictos
Estandares y Certificaciones Tier, que permiten a los centros de datos cumplir su misién y, al mismo
tiempo, mitigar los riesgos. (Uptime Institute, 2019)
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en tener una redundancia concurrente y entregar una
disponibilidad de al menos 99.98% de operacidn continua con
1.6 horas de falla al afio. Los sistemas redundantes
mantendran operaciones de forma continua y facilitaran el
mantenimiento concurrente, sin ventanas de mantenimiento
para reparar, reemplazar o mantener los sistemas mecanicos,
eléctricos y sistema especiales que contiene la seguridad del

inmueble (Barreiro Varela, 2013, pag. 122).

Como podemos observar en las conclusiones anteriormente expuestas en las
instalaciones del centro de datos, no siempre se han seguido las recomendaciones
y principalmente los estandares de instalacion de la infraestructura necesaria para

los centros de datos de las organizaciones.

Adicionalmente a lo expuesto, las nuevas tecnologias tanto de infraestructura como
emergentes, han sostenido un crecimiento mas acelerado que las actualizaciones
de las normas de cableado estructurado. Motivo por el cual los disefios de los
centros de datos de la ultima década han visto incrementados los problemas de
disponibilidad de los servicios por la convergencia de tecnologias en los centros de

datos entre otros factores determinantes.

Justificacion de la investigacion

En la dltima década, se han realizado importantes avances en tecnologia
principalmente en equipos de transmision de datos, como son: aumento de las
velocidades de ancho de banda por medio de fibra Optica, reduccion de los costos
de fabricacién de fibra éptica, reduccién de los servidores con mayor potencia de
procesamiento de datos, entre una amplia gama de dispositivos que actualmente

se incorporan a los centros de datos.

Adicionalmente, la aparicién de las llamadas tecnologias emergentes que han
marcado la necesidad de replantear la implementacién y administracion de la
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infraestructura tecnolégica dentro de las organizaciones, que afectan directamente

a los centros de datos.

Sin embargo, dado la importancia que se ha dado en los ultimos afios al crecimiento
exponencial en las comunicaciones y transferencia de datos entre las
corporaciones, institutos de ensefianza y en la industria en general con el uso de
videoconferencias, migracion de datos a la Nube, la facilidad de acceso a Internet
de los dispositivos méviles y las implementaciones actuales del 0T, el crecimiento
y la convergencia® de tecnologias, han llegado a colapsar las comunicaciones en

diversas ocasiones de los centros de datos de las empresas.

Para Martinez H., (2017), el primer paso para poder rescatar un centro de datos es

reconocer los signos de envejecimiento:

o Falta de espacio / capacidad de potencia — Cuando el
espacio fisico o la capacidad de potencia del centro de
datos comienza a agotarse, ocurren dos tipos de
problemas. En primer lugar, la capacidad de crecimiento al
ritmo deseado por la compafila se ve limitada. Si se
presenta una oportunidad de mercado a corto plazo, la
capacidad que tenga el centro de datos para adaptarse
rapidamente es un factor de éxito crucial para sacar
provecho de dicha oportunidad. El segundo problema es
gue afadir nuevos servidores puede sobrecargar los
circuitos derivados y aumentar la temperatura del centro de
datos. Ambas situaciones pueden llevar a un tiempo de
inactividad inesperado.

e Enfriamiento ineficiente — Con el tiempo, las densidades
del estante tienden a aumentar. Al final, se llega a un punto

8 Velocidad y capacidad de un grupo de dispositivos de red que ejecutan un protocolo de
enrutamiento especifico para concordar sobre la topologia de una interconexion de redes luego de
un cambio en esa topologia. (Teran, 2014, pag. 457)
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de inflexion y se generan zonas conflictivas dentro del
centro de datos. El personal del centro de datos necesitara
determinar si la distribucion de enfriamiento existente puede
manejar estas cargas mas concentradas. Para un centro de
datos tradicional, no contenido, en un piso elevado, mas del
50% del aire frio suministrado por las unidades de
enfriamiento volvera directamente a estas unidades como
resultado de los caminos de derivacion que existen. Estas
malas practicas de gestion del flujo de aire reducen la
efectividad de los sistemas de enfriamiento existentes.

e Aumento delos costos de mantenimiento — Si los costos
de mantenimiento continlan aumentando a una tasa
estable, esto puede significar que los sistemas anticuados
estdn amenazando la fiabilidad de las operaciones del
centro de datos. A medida que envejece la infraestructura,
también aumenta la posibilidad de una falla. Por lo tanto,
cada vez es mas importante desarrollar un programa
efectivo de operaciones y de mantenimiento.

e Las sefales de advertencia que indican que los
componentes dentro del centro de datos estan cerca del
final de su vida util; incluyen proveedores que dejan de dar
soporte a los sistemas instalados, escasez de partes de
repuesto, KPI’s de eficiencia y capacidad que no cumplen
con las necesidades actuales o futuras, y partes obsoletas
que estan fallando o que probablemente van a fallar.
(Martinez H. , 2017)

En la actualidad, se tienen que replantear los modelos de seguridad dentro de las

organizaciones y realizar modificaciones para poder efectuar un analisis de riesgos

de diversas brechas de seguridad dentro de las empresas que son derivadas
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directamente del uso exponencial de los dispositivos de 10T y que en los ultimos

afos se han visto incrementados al interior de las organizaciones.

Adicionalmente al uso cada vez mayor de las redes sociales como una forma de
comercio electronico por parte de las organizaciones, han incrementado el nivel de

las transferencias de datos en las redes de comunicaciones.

Para Greg Zwakman (2019), vicepresidente de mercado e inteligencia competitiva
de 451 Research “mas de la mitad de los racks utilizados a nivel mundial estaran en
instalaciones fuera de las instalaciones, incluidos los sitios de Nube y colocacion,
para fines de 2024” (Citado por 451 Research, 2019).

En todos los tipos de propietarios y ubicaciones geogréficas, los
proveedores de servicios y la Nube estan impulsando la expansion, y
los hiperescaladores representan la punta de lanza. Esperamos ver
una disminucién en los bastidores utilizados en toda la empresa, con
un aumento de CAGR® de medio digito en la colocacion fuera de la
Nube, y los proveedores de Nube y servicios expandiendo su huella
utilizada en mas del 13%. (451 Research, 2019)

La planeacion de los departamentos de Tl en las organizaciones, quienes
concibieron una idea de flujo de informacion al disefiar sus centros de datos, han
visto rebasados los anchos de banda en muy poco tiempo y al mismo tiempo se ha
observado un incremento exponencial del flujo de informacién, ocasionando que en
diversas ocasiones colapsen centros de datos con la mas reciente tecnologia
instalada. De igual forma, la convergencia de los centros de datos es ahora una
realidad y se encuentran afectando principalmente los sistemas de distribucién de

una forma no prevista anteriormente.

% Tasa de crecimiento anual (por sus siglas en inglés CAGR (Compound Annual Growth Rate)) véase
(Econodia, 2011)
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Con base en los prondsticos de las investigaciones de mercado a nivel mundial
realizadas por la empresa Gartner, nos indican que tendremos una reduccion de la
inversion del gasto en el area de Tl para los siguientes afios. Indicando que el gasto
mundial en Tecnologias de la informacion presentara un crecimiento de tres punto
dos por ciento como podemos observar en la Tabla 1 - Prondéstico mundial de

gastos de TI.

Tabla 1 - Pronéstico mundial de gastos de Tl

Prondstico mundial de gastos de TI

(miles de millones de délares estadounidenses)

Crecimiento Crecimiento Crecimiento
2018 2018 (%) 2019 2019 (%) 2020 2020 (%)
Sistemas de
centros de 202 11.3 210 4.2 202 -3.9
datos
Software 397 9.3 431 8.5 466 8.2
empresarial
Dispositivos 669 0.5 679 1.6 689 14
Servicios de TI 983 5.6 1,030 4.7 1,079 4.8
Servicios de 1,399 1.9 1,417 1.3 1,439 15
comunicaciones
Tl en general 3,650 3.9 3,767 3.2 3,875 2.8

Fuente: (Gartner, 2019)

Con base en la informacion proporcionada en la Tabla 1 - Prondstico mundial de

gastos de Tl, podemos observar lo siguiente:

e El crecimiento esperado para el 2019 en los centros de datos sera de apenas
un 4.2 por ciento, a comparacion del 11.3 por ciento que se obtuvo en el
2018.

-16 -



e El pronéstico esperado para el afio 2020 presentara una reduccion del gasto
en centro de datos del 3.9 por ciento.

e El gasto en software empresarial presentara un ligero decremento de 8.5 por
ciento en comparacion del 9.3 por ciento del periodo 2018 y se pronostica un

ligero decremento de 8.2 por ciento para el 2020.

Por otra parte, se encuentran los resultados del informe del monitor del mercado de
infraestructuras y servicios del centro de datos, que se cred con base en la
reconocida cobertura lider de la industria del 451 Research del mercado mundial de
centros de datos. En el informe, se proporciona una vision de la base mundial
instalada del namero total de sitios de centros de datos a nivel mundial (451
Research, 2019).

Nuestra investigacion aprovecha otros 451 resultados de
investigacion, como Datacenter Knowledge Base [una base de datos
detallada de méas de 6,300 centros de datos de mdltiples inquilinos],
encuestas de usuarios finales de Voice of the Enterprise y otros
productos de Market Monitor. Al hacerlo, podemos ampliar nuestro
analisis en torno a areas como el impacto de IoT en los proveedores
de centros de datos, la participacion de los proveedores de servicios
y la Nube en el mercado de centros de datos y otros analisis
derivados. (451 Research, 2019)

Los hallazgos clave de este informe incluyen:

e EIl crecimiento total de la base instalada del centro de datos
mundial continuara disminuyendo ligeramente, a una CAGR de -
0.1% entre 2019-2024; sin embargo, la capacidad total en
términos de espacio, potencia y bastidores continuara
aumentando a medida que las organizaciones cambien a centros

de datos mas grandes.
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e Las salas de servidores y los armarios representan casi el 95%
del total de centros de datos, pero solo el 23% del total de
bastidores utilizados en 2019.

e La mayoria del espacio del centro de datos de la empresa (60%)
corresponde a centros de datos de menos de 10,000 pies
cuadrados.

e El centro de datos de mudltiples inquilinos promedio (MTDC) es
casi nueve veces mas grande que un centro de datos empresarial
(excluyendo salas / armarios y micro CC [/ centros de
telecomunicaciones) en 2019.

e Los seis principales hiperescaladores representan el 42% del total
de bastidores utilizados en la Nube y los proveedores de servicios
en 2019. Se espera que se expanda a una CAGR del 18%,
alcanzando el 50.4% del total para 2024.

e Se espera que la demanda de racks para soportar cargas de
trabajo de loT y almacenamiento de datos de IoT crezca a una
CAGR del 46% de 2019 a 2024, lo que representa el 15% del total
de los racks de centros de datos globales para finales de 2024.
(451 Research, 2019)

En general, podemos hablar de un proceso de decadencia'® al observar que el area
de TI en las organizaciones; comienza a presentar un ligero decremento en sus
porcentajes de crecimiento anual esperado. Adicionalmente, las habilidades del
personal interno de Tl de las organizaciones, comienzan a presentar un retraso en
su desarrollo, esto a medida que las mismas adoptan el uso de nuevas tecnologias

para poder impulsar el negocio digital como son el uso de los dispositivos 10T.

10 pecadencia es la declinacion o el principio de la ruina. Se trata de un proceso de deterioro y
menoscabo a través del cual las condiciones o el estado de algo o alguien comienzan a empeorar.
La nocién de decadencia puede aplicarse a las personas o a los objetos. El concepto, a su vez,
puede hacer mencién a una caracteristica fisica (material) 0 a una cuestion abstracta (simbdlica,
espiritual). Respecto a las cosas, la decadencia suele referirse al descuido o a los dafios materiales
por el paso del tiempo. (Definicion.de, 2019)
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Asi como los requerimientos necesarios para poder realizar la implementacion de la
Inteligencia Atrtificial (IA), analisis de grandes voliumenes de datos (Big Data), entre
otras plataformas necesarias para la prestacion de servicios y la administracion de
datos generados para la toma de decisiones. Situaciones que hoy en dia estan

cambiando mas rapido de lo esperado.

Preguntas de investigacion.

Primera pregunta.

¢, Cémo impacta la implementacién del 10T en un centro de datos con mas de cinco

afos de antigiiedad?

Segunda pregunta.

¢, Qué consecuencias tiene el 10T en la seguridad de los centros de datos en las

organizaciones?

Tercera pregunta.

¢Qué efectos tendr4d para el centro de datos de las organizaciones la
implementacion del 10T en la Nube (Cloud Computing)?

Objetivo general.
e Analizar como las tecnologias emergentes, principalmente el 1oT impactan
en el desempefio y la seguridad de los centros de datos con mas de cinco
afnos de antigiedad; que fueron implementados siguiendo las normas del

cableado estructurado.

Objetivo particular.
La presente investigacion tiene como objetivo particular los siguientes preceptos:

e Analizar el impacto en la seguridad que tienen las tecnologias emergentes

en los centros de datos de las organizaciones especificamente el IoT.
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e Analizar los efectos econdmicos de la implementacién masiva del 10T en las
ciudades inteligentes (Smart Cities) y su impacto en los centros de datos de

las organizaciones.

Hipotesis.

Hipotesis de la primera pregunta.

Las organizaciones estan preparadas para enfrentar los retos de la administracion
de las TI al implementar las nuevas tecnologias emergentes especificamente los
dispositivos del 10T en sus centros de datos derivado directamente de los

prondsticos del incremento exponencial de dispositivos a nivel mundial.

Hipotesis de la segunda pregunta.

Las organizaciones tienen un adecuado proceso de auditoria informatica y
seguridad para poder implementar con éxito los dispositivos del 10T en sus centros

de datos actuales.

Hipotesis de la tercera pregunta.

Las organizaciones tienen considerado migrar sus procesos de un centro de datos
tradicionalmente centralizado hacia la Nube lo cual representa un ahorro
considerable en su administracién y marca la tendencia de la desaparicion del

centro de datos de manera tradicional (centralizado).

Método.

La presente investigacion se realizara por medio del método cuantitativo de
investigacion y tendra un alcance de estudio exploratorio de corte longitudinal, lo
gue nos permitira realizar un analisis de las circunstancias actuales de la
infraestructura y la implementacion de las tecnologias emergentes dentro de las
organizaciones. En especifico, el 0T al brindarnos el objetivo de investigar sobre un
tema poco estudiado y que nos permitira determinar tendencias, identificar areas de

oportunidad, ambientes y situaciones de estudio posterior.
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Resumen capitular.

eEn el Capitulo | —Marco Tedrico., se hablara acerca los conceptos teéricos
fundamentales para la implementacion del centro de datos en las
organizaciones y de las caracteristicas basicas de las principales

tecnologias emergentes.

eEn el Capitulo Il — Las Tecnologias emergentes y las organizaciones,
se mostraran mas detalladamente las caracteristicas de las principales
tecnologias emergentes y su integracion con las organizaciones, asi
como los retos que deben enfrentar la administracion de los

departamentos de Tl para los Centro de Datos.

eEn el Capitulo Il — Prondsticos del trafico de datos, se analizaran los
pronodsticos basados en las estadisticas mundiales de los niveles de
transmision de datos. Al igual que los motivos por los que las
organizaciones estan migrando sus centros de datos tradicionales a la
Nube y utilizando la Computacion al Borde para generar ahorros en

infraestructura y el impacto que esta decision representa.

eEn el Capitulo IV — Principales desafios de las organizaciones se
demostraran los problemas del centro de datos que enfrentan las
empresas, derivados de las nuevas tecnologias y se analizaran los
principales efectos de mantener un centro de datos de forma centralizada,

asi como el impacto que tienen con el IoT.
eEn el Capitulo V - Analisis de resultados, se analizaran los resultados

obtenidos de la investigacibn para poder comprobar las hipétesis,

preguntas de investigacion y los objetivos de la misma.
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1 Capitulo I = Marco Tedbrico.

1.1 Centro de datos o Datacenter

Un Centro de datos o mejor conocido como Datacenter!!, debe cumplir con
caracteristicas especificas y principalmente instalarse en un area de acceso
restringido, ya que ahi es donde se almacenara toda la informacion critica y vital de

la organizacion.

En este contexto el centro de datos debe ser regido por una norma o regla que sera
el precedente para la manera correcta en la que deberemos implementar los

siguientes conceptos primordiales:

Cuestiones de seguridad perimetral como son: control de accesos, Circuito

Cerrado de Television (CCTV) y sistemas biométricos.

e Control de energia redundante.

e Control ambiental como son: aire acondicionado, humedad, temperatura.

e Distribucion de los equipos tales como: gabinetes, servidores, equipos de
energia redundante.

e Sistema de proteccion contra incendios como son: detectores de humo,
extintores de gas o polvo quimico, extractores de humo.

e Canalizacion adecuada del cableado estructurado como: escalerillas,

ducteria abierta, piso falso, organizadores de cableado.

En la llustracién 1 - Centro de datos tipico., podremos observar la forma tipica de
un centro de datos con una instalaciéon estandar basada en las normas

internacionales del cableado estructurado. En donde se encuentran aplicados los

11 Una instalacién empleada para albergar un sistema de informacién de componentes asociados,
como telecomunicaciones y los sistemas de almacenamientos donde generalmente incluyen fuentes
de alimentacién redundante o de respaldo de un proyecto tipico de Centro de datos que ofrece
espacio para hardware en un ambiente controlado, como por ejemplo acondicionando el espacio con
el aire acondicionado, extincion de encendidos de diferentes dispositivos de seguridad para permitir
gue los equipos tengan el mejor nivel de rendimiento con la maxima disponibilidad del sistema
(Definicion de Datacenter, 2015).
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estandares del cableado estructurado y principalmente la norma de la EIA/TIA 94212
para disefio del centro de datos que debe implementarse en las organizaciones. Lo
cual permite brindar un nivel de confiabilidad de que todo el cableado de red
corporativa se encuentra centralizado en un centro de datos bajo los estandares y
normas correctas de instalacién. Lo que permitirA si es necesario, obtener una
certificacion del fabricante del cableado!® y sus diversos accesorios garantizando la
funcionalidad y desempefo de la infraestructura para las aplicaciones futuras

durante los préximos veinte afos.

llustracion 1 - Centro de datos tipico.
Fuente: (Integrity, 2018)

12 yvéase anexo | — Principales estandares del cableado estructurado seccion: ANSI/TIA 942-A
Estandar de Infraestructura de Telecomunicaciones para Centros de Datos (Telecommunications
Infraestructure Standard for Data Centers).

13 La certificacion del cableado estructurado es un proceso en el que se compara el rendimiento de
transmision de un sistema de cableado instalado con un estandar determinado, empleando un
método definido por el estandar para medir dicho rendimiento. Nota del autor.
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Un centro de datos se encuentra integrado por diversas infraestructuras que se
consideran las minimas indispensables para la seguridad perimetral del centro de
datos, como son:

e Sistema de tierra fisica.

e Energia regulada redundante por medio de UPS ’s de alta capacidad.

e Sistemas de enfriamiento.

e Gabinetes de proteccion para los servidores.

e Servidores de datos de alto desempefio para ser instalados en racks.

e Sistemas de distribucion de cableado estructurado.

e Sistema contra incendios.

e Sistema de video vigilancia.

e Seguridad perimetral con registro biométrico.

Por lo tanto y debido a las caracteristicas principales del centro de datos dentro de
las organizaciones, es de suma importancia que se encuentre instalado en un area
estratégicamente ubicada dentro de las instalaciones de la empresa o institucion. A

lo que comunmente se le denomina un centro de datos tradicional.

1.2 Estandares, certificaciones y documentos relacionados.

Dentro del disefio e implementacion de un centro de datos, se deben de considerar
los estdndares internacionales y certificaciones del pais en el que se pretenda
realizar la implementacion del centro de datos. Entre los mas importantes a
considerar se encuentran los presentados en la Tabla 2 - Estandares y

Certificaciones Internacionales.

Tabla 2 - Estandares y Certificaciones Internacionales

TIA-942-B Telecommunications Infraestructure Standard for Data
Centers.
BICSI 002 Data Center Design and Implementation Best Practices.
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EN 50600

Information technology — data centre facilities and

infraestructures.

AS/NZS 2834

Computer Accommodation Standars Australia BCL.

EIA/ECA-310-E

Cabinets, Racks, Paneles and Associeted Equipment.

Standard for Audio/Video, Information and
UL 2416 Communication  Technology  Equipment  Cabinet,
Enclosure and Rack Systems.
ANSI/TIA-568-C.0 | Generic Telecommunications Cabling for Costumer
Premises.
ANSI/TIA-568-C.1 | Commercial Building Telecommunications Cabling
Standard.

ANSI/TIA-568-C.2

Balanced Twisted-Pair Telecommunications Cabling and

Components Standard.

ANSI/TIA-568-C.3

Optical Fiber Cabling Components Standard.

ANSI/TIA-569-D

Telecommunications Pathways and Spaces.

ANSI/TIA-606-B

Administration Standard for Telecommunications

Infraestructure.

ANSI/TIA-607-B

Telecommunications Bonding and Grounding (Earthing)

for Customer Premises.

ANSI/TIA-607-C

Telecommunications Bonding and Grounding (Earthing)

for Customer Premises.

ANSI/TIA-758-B

Customer-Owned Outside Plant Telecommunications

Infraestructure Standard.

ISO/IEC 24764

Information Technology — Generic Cabling Systems for

Data Centres.

FC-BB-5

Standard Fibre Channel over Ethernet (FCoE)

LEED Certification

USGBC (United States Green Building Council).The
Green Grid. Energy Star (EPA).

Uptime Institute

Tier Standard:
Topology. Tier Standard:
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Operational Sustainnability.
ATD (Accredited Tier Designer)
ATS (Accredited Tier Specialist) — Uptime Institute.

NESC® IEEE C 2

National Electric Safety Code®.

Recommended Practice for emergency and Standby

IEEE Std. 446 Power Systems for Industrial and Commercial
Applications.
UL Std. 1100 Recommended Practice for Powering and Grounding
Electronic Equipment.
Fire Test for Heat and Visible Smoke Release for Discrete
UL 2043 Products and their Accesories Installed in Air-Handling
Spaces.
ISO 50001 Energy Managment.
NFPA 101 Life Safety Code®.
ANSI/NFPA 90A Installation of Air-Conditioning and Ventilating Systems.
NFPA 70 NEC® National Electric Code®.
NFPA 75 Standard for the Protection of Information Technology
Equipment.
NFPA 76 Standard for the Fire Protection of Telecommunications
Facilities.
NFPA 25 Standard for the Inspection, Testing, and Maintenance of
Water-Based Fire Protection Systems.
NFPA 13 Standard for the Installation of Sprinkler Systems.

Fuente: (Standards Reference Guide, 2017)4

Una parte fundamental dentro de las organizaciones es el cableado estructurado, el

cual puede limitar el crecimiento de la organizacion cuando el mismo se encuentra

mal diseflado, planeado y administrado. La razén de que existan distintas normas

internacionales y nacionales para la implementacién de un cableado estructurado y

14 yvéase Anexo | — Principales estandares del cableado estructurado
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principalmente para el disefio de un centro de datos, es el de garantizar que las
aplicaciones actuales y futuras puedan ser debidamente ejecutadas sin que existan
problemas en la transmision de datos, derivadas de una mala implementacion o
administracion de la infraestructura de red dentro de las empresas. Como podemos
observar, existen diversas normas Yy certificaciones que deben ser tomadas en

consideracion para el disefio, instalacién e implementacion de un centro de datos.

En Meéxico, las normas y estandares surgen del Organismo Nacional de
Normalizacibn denominado "Normalizacion y Certificacion Electronica, S.C.
(NYCE)'® quien es responsable de desarrollar los estandares del cableado

estructurado y comunicaciones para los usuarios de infraestructura de Tl en México.

Este organismo ha liberado hasta la fecha nueve normas relacionadas con el
cableado estructurado, y que se encuentran basadas en los estandares
internacionales de la ISO/IEC-14763-2%%; su declaratoria de vigencia se encuentra
aprobada y publicada por el Diario Oficial de la Federacion y son las que se
mencionan en la Tabla 3 - Normas mexicanas de cableado estructurado.

Tabla 3 - Normas mexicanas de cableado estructurado.

NMX-1-108-NYCE- Puesta a tierra en sistemas de telecomunicaciones
2006
NMX-1-132-NYCE- | Especificaciones de las Pruebas de cableado

2006 balanceado - Parte 1: Cableado Instalado
NMX-I-154-NYCE- | Cableado genérico residencial
2008
NMX-1-248-NY CE- Cableado de Telecomunicaciones para Edificios
2008 Comerciales - Especificaciones y Métodos de prueba

15 para poder tener acceso a las Normas, se requiere registro y posterior pago (Normalizacién y
Certificacion NYCE, S.C., 2019).

16 yvéase (International Organization for Standardization (1ISO), 2012)
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NMX-I-279-NYCE- | Canalizaciones y Espacios para cableado de

2009 telecomunicaciones en Edificios Comerciales
NMX-1-14763-1- Implementacion y Operacion de cableado en Edificios
NYCE-2010 Comerciales - Parte 1: Administracion

NMX-1-24764-NYCE- | Tecnologia de la Informacién - Sistema de cableado

2013 genérico para Centros de Datos

NMX-JCI-489-ANCE- | Centros de Datos de Alto Desempefio sustentable y
ONNCCE-NYCE- energeético - Requisitos y Métodos de comprobacién

2014
NMX-1-14763-2- Tecnologias de la Informacion-Implementacion vy
NYCE-2017 Operacion de Cableado Estructurado - Parte 2:

Planeacioén e instalacion

Fuente: (Normalizacion y Certificacion NYCE, S.C., 2019)

Las normas tienen la finalidad de proporcionarle a las empresas una garantia de
gue las infraestructuras instaladas del cableado estructurado, asi como de los
centros de datos dentro de las organizaciones, cuenten con las caracteristicas
necesarias para soportar las aplicaciones y el crecimiento a futuro de nuevas
implementaciones de tecnologia, motivo por el cual es importante cumplir con
ciertas normas y estandares dentro de las organizaciones para que puedan estar

seguras de que la inversion realizada en infraestructura sea redituable a futuro.

La sociedad actualmente ha generado que las personas tengan un consumo y una
produccion de informacién (datos) a un nivel nunca antes visto: Internet, motores de
basqueda, aplicaciones para moviles y los teléfonos inteligentes (Smartphone)
podemos encontrarlos por todas partes, y consideramos que su existencia es una
cosa natural. Pero la realidad es que todos los dispositivos dependen del
almacenamiento, la distribucion en red, el procesamiento de datos digitales y casi
todas las operaciones se ejecutan en un centro de datos o con su mediacion. Sin
duda, los centros de datos se han convertido en un factor vital para las

organizaciones que ejecutan aplicaciones criticas.
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La infraestructura de Tl se clasifica normalmente en tres categorias: servidores,
conmutadores de red (Switches) y espacio de almacenamiento. Cada grupo tiene
su funcién exclusiva, aunque en muchos casos los servidores incluyen
almacenamiento; los centros de datos ejecutan gran variedad de software,
virtualizacion, bases de datos, hospedaje Web, sistemas operativos y Nubes. Por lo
gue las empresas han considerado realizar migraciones de ciertos procesos a la
Nube con lo cual buscan reducir los costos operativos en la administracion del

centro de datos.

Como podemos observar, los centros de datos son la base medular de cualquier
organizacion y se encuentran presentes en diversos sectores que podrian
considerarse prioritarios como pueden ser las que se presentan en la Tabla 4 -

Principales sectores de inversion.

Tabla 4 - Principales sectores de inversion

Muchas empresas pequefias y/o medianas no
guieren o no tienen la capacidad necesaria para
poder invertir en la infraestructura requerida para
un centro de datos, por lo que recurren a
Housing y Hosting?’. empresas de Hosting y/o Housing, las cuales
buscan proporcionar mediante una renta los
servicios de almacenamiento de paginas web y
también los servicios propios de administracion de
TI.

Todas las entidades financieras requieren de un
Entidades financieras®®. | centro de datos y de su gran disponibilidad para
poder realizar las transacciones bursatiles de

manera eficiente, confiable, segura y rapida. Los

17 véase (AXARNET, 2018)
18 yéase (Martinez C. A., 2018)
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bancos y diversas instituciones financieras como,
por ejemplo: La Bolsa Mexicana de Valores
(BMV), la bolsa de valores de Nueva York
(NYSE), la bolsa de valores de Tokio.

Telecomunicaciones.

Dentro del sector de las telecomunicaciones el
centro de datos desempeila un papel
fundamental, ya que actualmente casi todos los
servicios de telefonia son digitales y muchas
organizaciones utilizan VolP (por sus siglas en
inglés Voice over IP), utilizando la conectividad de
Internet. Entre los que se encuentran: Telmex,
AT&T, Alestra, solo por mencionar algunos de
ellos. Los principales proveedores de
telecomunicaciones, poseen, construyen vy
explotan sus propios centros de datos con fines

comerciales.

Servicios de TI.

Empresas como Facebook, Google, Amazon,
eBay, entre muchas otras, se iniciaron con el
‘boom” de Internet hace ya quince afios y su
principal recurso es la comercializacion de
servicios que van desde la publicidad hasta la

venta por Internet.

Administracion publica.

Dentro de la administracion publica, un ejemplo
muy claro de la necesidad de un centro de datos
robusto y eficiente es la Secretaria de Hacienda y
Crédito Publico (SHCP). Para los organismos
publicos, la necesidad de contar con un centro de
datos implica un costo muy alto. Motivo por el cual
debe verse como una inversion y tener una

planeacion estricta.
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Asistencia Sanitarial®.

Considerando en este rubro a los centros
hospitalarios, por citar algunos: Instituto Mexicano
del Seguro Social (IMSS), Instituto de Seguridad
y Servicios Sociales de los Trabajadores del
Estado (ISSSTE), Medica Sur, gracias a la
tendencia de digitalizacion de los historiales

clinicos de los pacientes.

Sociedades, comercio
minorista, fabricacion,
compaifiias de servicio

publico.

Se incluye una gama de empresas publicas y
privadas de diversos sectores. Las industrias
privadas como los grandes corporativos, cuentan
con sus propios centros de datos a diferencia de
las PYME “s que por lo general optaran por los
servicios de hosting. Por ejemplo: las compafias
de gas, empresas automotrices, empresas de
comercializacion de productos alimenticios,

etcétera.

Fuente: Elaboracion propia.

Como podemos observar el centro de datos es la base fundamental para la

operacion de las organizaciones de diversos sectores. Sin embargo, los centros de

datos han venido evolucionando con el paso de los afios derivado de los cambios

constantes de tecnologia.

Han sido principalmente el tréfico de red y las necesidades de un mundo globalizado

las razones que han marcado la pauta en el desarrollo e integracion de nuevas

tecnologias al interior de los centros de datos y que les permiten a las

organizaciones tener mejores beneficios en la operacion y administracion de la

tecnologia generando valor al interior de las mismas.

19 yvéase (ehCOS, 2016)
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1.3 Principales Tecnologias emergentes.

Existen varias definiciones de lo que son las tecnologias emergentes, pero la mas
reconocida es la que publica Day, G. S.; Schoemaker, P. J. H. (2001) en su libro
“Transferencia de tecnologia. Gerencia de tecnologias emergentes ™

“Las tecnologias emergentes son aquellas que se encuentran en la
fase inicial del ciclo de vida de la tecnologia; nacen cuando surgen
propuestas innovadoras de desarrollo de procesos, habilidades o
aplicaciones diferentes que cambian las concepciones ya
establecidas dentro del mercado y son capaces de modificar
industrias ya constituidas y técnicas afianzadas”. (Jiménez-

Hernandez, Castellanos-Dominguez, & Villa-Enciso, 2011)

Para Santos, (2019) en la publicacion de su articulo titulado: “Cinco tecnologias
gue influirdn en 2019”, las tecnologias emergentes presentaran un mayor impacto
en el presente afio a nivel mundial y por su relevancia tendran un efecto
preponderante en el desempefio de los centros de datos de las organizaciones lo
gue representara un reto para la administracion de las areas de Tl, asi como para

las organizaciones en el futuro cercano.

Descifrar el futuro nunca es una tarea facil, en la medida en que
nuevas tecnologias y recursos seran cada vez mas importantes a
largo plazo. Lo que nos interesa particularmente es observar
aguellas que, a corto plazo, empiezan a generar valor de manera
gue son mas utiles para la industria y, claro, para los consumidores.
Como lo son: la Inteligencia Artificial (IA), El Cloud y Edge
Computing, La Ciberseguridad, las tecnologias inteligentes para
beneficiar al medio ambiente y la integracion entre sensores para
respuestas inteligentes (1oT). Esta nueva realidad requerira aiun mas
que los equipos de Tl estén actualizados sobre las potenciales
vulnerabilidades de los equipos conectados a la red. (Santos, 2019)
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1.3.1 Inteligencia Artificial
Para poder hablar de la Inteligencia Artificial (I1A), es indispensable hacer referencia
a los aportes de Alan Turing, quien fuera un célebre matemético y criptografo
excepcional de nacionalidad britanica, es considerado el padre de la Inteligencia

Artificial y la ciencia de la computacién tedrica.

De acuerdo a Historia y Vida, (2018), en 1936 publican su articulo titulado: “Sobre
numeros computables, con wuna aplicacion al Entscheidungsproblem”
(traducible como “problema de decision”), en el que se define lo que es computable y
lo que no es computable, sentando las bases tedricas de que todo lo que es factible
de resolverse mediante un algoritmo es susceptible de ser automatizado, de igual

forma sienta las bases de la informéatica tedrica.

En septiembre de 1938, el gobierno britanico llamé a Alan Turing para dirigir un
grupo multidisciplinario para un proyecto en Bletchley Park que en ese momento era
el centro de criptografia del pais y tenia como mision descifrar los mensajes que se
generaban de la maquina Enigma que transmitia 6érdenes codificadas a las fuerzas

alemanas y a los submarinos nazis que operaban en el Atlantico.

Es gracias al ingenio de Turing, que se realiza el desarrollo de las primeras
maquinas Bombe, que son dispositivos electromecanicos construidos
especificamente para descifrar los codigos de la maguina Enigma. De las cuales se
construyeron 211 unidades en Bletchley Park y unas 120 en los Estados Unidos, sin
embargo, el gobierno britanico ordenaria su destruccién al término de la guerra junto
con todos los documentos que estuvieran vinculados a su creacién (Historia y Vida,
2018).

Turing se planteé el reto de construir una maquina que tuviera las mismas
capacidades que el cerebro humano, para lo cual intervino en el disefio de la ACE
(Automatic Computer Engine, motor de computadora automatico) el cual era una
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computadora digital electronica que fue concebida para poder resolver mas de un
propésito a la vez y que fuera capaz de almacenar un programa en su memoria, lo

cual fue el esbozo de las actuales computadoras.

En 1947 Turing dirigié el Computing Machine Laboratory de Manchester, en donde
desarrollé6 un nuevo equipo llamado MADAM (mejor conocida como Manchester
Mark 1), la cual era una computadora que poseia la capacidad de almacenar un
programa en su memoria principal y que tenia mayores capacidades que su

antecesora.

Para ese momento, Turing se encontraba muy interesado en lo que se denomina IA
gue es el modo de imitar artificialmente las funciones del cerebro humano. En 1950,
en su estudio denominado: Computering Machinering and Intelligence
(Maquinas de computacion e inteligencia), estableci6 las bases de la IA y desarroll
una especie de prueba para determinar si una maquina era inteligente o no, este

estudio se le conoce como el test de Turing (Historia y Vida, 2018).

De acuerdo a lIberdrola, (2019) en su publicacién: “¢;Qué es la Inteligencia
Artificial?” una de las definiciones mas claras a la fecha de lo que es la IA es: “La
Inteligencia Atrtificial (IA) es la combinacion de algoritmos planteados con el
proposito de crear maquinas que presenten las mismas capacidades que el ser
humano”. (Iberdrola, 2019).

De igual forma como comentan los expertos en ciencias de la computacion Stuart
Russell y Peter Norvig, citados por Iberdrola, (2019), se pueden diferenciar diversos
tipos de IA y entre los mas importantes tenemos los que se muestran en la Tabla 5

- Tipos de Inteligencia Artificial.

Tabla 5 - Tipos de Inteligencia Artificial

Sistemas que piensan Que nos permiten la automatizacién de actividades

como humanos gue son requeridas para la toma de decisiones,
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resolucion de problemas y sobretodo el
aprendizaje. Un claro ejemplo son las redes

neuronales artificiales.

Sistemas que actlan

como humanos

Son las computadoras y los equipos de computo
gue realizan tareas de forma similar a como lo

hacen las personas como es el caso de los robots.

Sistemas que piensan

racionalmente

Son los sistemas que intentan emular el
pensamiento l6gico racional de los humanos, por
lo que se investiga la forma de lograr que las
maquinas puedan percibir, razonar y actuar en
consecuencia. Los sistemas expertos son un claro

ejemplo de este segmento.

Sistemas que actuan

racionalmente

Son aguellos que tratan de imitar de manera
racional el comportamiento humano, como los

agentes inteligentes.

Fuente: (Iberdrola, 2019)

La IA se encuentra presente en una amplia gama de dispositivos en la actualidad,

como los dispositivos moviles los cuales tienen la capacidad de realizar

reconocimiento facial, en los asistentes virtuales de voz como los que se encuentran

instalados en Siri de Apple, Alexa de Amazon o Cortana de Microsoft, y entre

muchas aplicaciones que existen para diversas areas como pueden ser el

diagndstico médico, el aprendizaje de idiomas, solo por citar algunas. Todas ellas

tienen la finalidad de hacer mas facil la vida de las personas en su vida cotidiana.

Es gracias a los avances obtenidos con el uso de la IA que se ha incrementado la

utilizacion de una de las tecnologias emergentes de mayor demanda dentro de las

organizaciones el Big Data?°, esto es debido a la habilidad que tiene para el

procesamiento de grandes volimenes de informacién y asi proporcionar ventajas

de comunicacion, comerciales y empresariales.

20 yvéase (PowerData, 2019)
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Como podemos observar en la llustracién 2 - Aplicaciones practicas de la IA,
han llevado al Big Data en conjunto con la IA a posicionarse como unas de las
tecnologias esenciales para las proximas décadas y que son utilizadas en diversos
sectores como son: asistentes personales virtuales, finanzas, educacion, comercial,

climaticas, agricolas, sanidad, logistica y transporte, entre otras.

PRINCIPALES APLICACIONES PRACTICAS DE

LA INTELIGENCIA ARTIFICIAL

ASISTENTES PERSONALES VIRTUALES [ﬁ 1 0
Conviviremos con chatbots interactivos |

Flotas de drones capaces de plantar mil millones

’ CLIMATICAS
de arboles al afio para combatir la deforestacion,

Que podran sugeriros productos, | vehiculos submarinos no tripulados para detectar
restaurantes, hoteles, servicios, . fugas en oleoductos, edificios inteligentes
espectaculos, segun nuestro historial [ diseriados para reducir el consumo energético, etc.

de blusquedas. |

' Vs AGRICOLAS
Plataformas especificas

que, por medio de analisis

predictivos, mejoran los

rendimientos agricolas

y advierten de impactos

ambientales adversos.

o=

LOGISTICA Y TRANSPORTE
Sera Util a la hora de evitar
colisiones o atascos y tambien
para optimizar el trafico. Tesla
ha desarrollado un sistema
gracias al cual, cuando uno de

| Sus coches transita una ruta por
I‘. primera vez, comparte la

| informacion con el resto.

FINANZAS 0 .
Las tecnologias ~_
inteligentes pueden ayudar a

los bancos a detectar el iraude,
predecir patrones del mercado
y aconsejar operaciones

a sus clientes.

EDUCACION @ «

Permite saber si

un estudiante esta a punto de cancelar
Su registro, Sugerir Nuevos cursos O crear
ofertas personalizadas para optimizar
el aprendizaje.

e

COMERCIAL "

pronosticos de ventas y elegir el SANIDAD

producto adecuado para recomendarselo Ya existen chatbots que nos preguntan por

al cliente. Empresas como Amazon utilizan nuestros sintomas para realizar un diagnostico.
robots para identificar si un libro tendrd 0 no La recoleccion de datos genera patrones que ayudan
exito, incluso antes de su lanzamiento. a identificar factores genéticos susceptibles de

desarrollar una enfermedad.

llustracion 2 - Aplicaciones practicas de la IA
Fuente: (Iberdrola, 2019)
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1.3.2 Computaciéon en la Nube (Cloud Computing).
Para poder brindar una definicion de lo que es la Nube, debemos tomar en cuenta
gue es un concepto que durante afios ha sido causa de polémica en diversos
sectores al momento de dar una conceptualizacion de la Nube, dado que el
concepto de en realidad es una metafora de Internet, la cual surge a raiz de que se
solia representar de manera grafica la infraestructura de servidores que formaban
Internet, como una Nube que flotaba encima de todo y que era capaz de aceptar
diversos tipo de conexiones, la que a su vez distribuia la informacién a los servidores

gque se conectaban a ella (PowerData, 2019).

En una arquitectura de Cloud Computing, todos los datos se recopilan y procesan
en una ubicacion centralizada, generalmente en un centro de datos. Todos los
dispositivos que necesitan acceder a estos datos o utilizar aplicaciones asociadas
deben primero conectarse a la Nube. Los cuales abarcan aplicaciones y servicios,
como son por ejemplo los servicios que ofrecen Google (Gmail, Google Drive,
etcétera) a formas de almacenamiento de datos como lo hace Dropbox, aplicaciones

de facturacion, CRM, entre otras.

Por lo que el concepto de Nube (Cloud), significa almacenar y acceder a datos y
programas los cuales utilizan como medio de transmision Internet por medio de un
tercero, en lugar de realizarlo de forma directa a través de los medios de
almacenamiento de los servidores que se encuentren instalados dentro de la

organizacion.

Es necesario marcar una diferencia entre los conceptos de Cloud y Cloud
Computing, el primero hace referencia basicamente a Internet en forma general y
nos referimos a ella cuando necesitamos obtener datos, aplicaciones o
infraestructura que se encuentra fuera de nuestras instalaciones y que no

necesariamente son desarrollos propios de la organizacion.

-37-



Por otro lado, el Cloud Computing nos habla de los productos y servicios que
funcionan en la Nube y a los cuales podemos acceder por medio de Internet, por lo
tanto, se refiere al acceso de los equipos de cOmputo, elementos de Tl y
aplicaciones de software los que, mediante la utilizacion de una conexion a Internet
(utilizada como un medio de comunicacion) pueden acceder a centros de datos
utilizando redes de area amplia (WAN, por sus siglas en inglés Wide Area Network).
Por lo que, en adelante, para fines practicos nos referiremos a la Nube como los

procesos referentes al Cloud Computing.

En la actualidad, podemos hablar de diversos tipos de Nubes en los cuales podemos
distinguir principalmente ciertas caracteristicas de propiedad, tamafio y acceso al
momento de realizar una implementacion a la Nube, por lo que tendremos cuatro
modelos de Nube que son los mas comunmente utilizados en las organizaciones y

gue podremos observar en la Tabla 6 - Tipos de Nube

Tabla 6 - Tipos de Nube

Es una red abierta para uso publico en la cual se ofrece el servicio
de computacion y almacenamiento a todos los clientes externos
que precisan de esta tecnologia en Internet. Se usan para dar
soporte a quienes buscan reducir los costes y aumentar las

Nube opciones de tecnologias, a veces incluso de forma gratuita. No
publica obstante, en lo que respecta a la seguridad, los proveedores de
servicios en la Nube publica poseen y operan la infraestructura
en su centro de datos y el acceso es a través de Internet,
ofreciendo servicios de conexion directa que requieren que los
clientes compren o arrenden una conexion privada a un punto de

intercambio ofrecido por el proveedor de la Nube.

Permite centralizar el acceso a los recursos de Tl de la
Nube organizacién, utilizando una tecnologia de Nube propia. La
privada gestion de este entorno puede llevarla a cabo la misma compafia

0 subcontratarlo a terceros. A pesar de que la Nube privada
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puede residir fisicamente en las instalaciones de la organizacion,
los recursos de Tl que alberga todavia se consideran basados en

el Cloud, por ser accesibles de forma remota por los usuarios.

Este modelo varia en funcion de las necesidades del negocio,
resulta de la combinacién de una Nube privada y una publica o
de alguna de ellas y una comunitaria. De la misma forma, también
Nube coexisten diferentes proveedores de servicios de Nube. Los
hibrida requisitos de cumplimiento de la industria y las prioridades que
cada organizacion establezca en materia de seguridad de la
informacion marcaran la configuracion y los usos que decidan dar

a la Nube.

Esta interpretacion se asemeja bastante a la Nube publica con la
Nube de diferencia de que, el acceso queda limitado a una comunidad
comunidad | especifica, o algunos de sus miembros, que deben definir las

reglas y encargarse de su desarrollo.

Fuente: (PowerData, 2019)

Son pocas las organizaciones que dentro de la esfera publica o privada no hacen
uso en alguna medida de la Computacion en la Nube para el almacenamiento de su
informacion. Por el contrario, muchas de las empresas han realizado grandes
inversiones en su infraestructura actual para ser utilizadas en modelos basados en
la Nube.

La naturaleza centralizada de la Computacién en la Nube dificulta el procesamiento
de datos recopilados desde el borde de la red de manera rapida y efectiva. Sin
embargo, lo que le falta a la Nube en velocidad lo compensa en potencia y
capacidad. Dado que la Computacion en la Nube se basa en una infraestructura del
centro de datos escalable, puede ampliar su capacidad de almacenamiento y
procesamiento segln sea necesario. Esta escalabilidad es un gran beneficio para

las pequefias empresas que buscan expandirse rapidamente.
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Las organizaciones han tomado la decisiéon de utilizar servicios basados en la Nube
para poder minimizar sus costos de operacion en sus centros de datos de manera
local, enfocando parte de su operacion a los modelos de SaaS (por sus siglas en
inglés Software as a Service), laaS (por sus siglas en inglés Infraestructure as a
Service) y PaaS (por sus siglas en inglés Plataform as a Service) como los modelos
principalmente utilizados en la Nube tal como podemos observar en la Tabla 7 -

Modelos de servicios en la Nube (Equipo Editorial Reporte Digital, 2019).

Tabla 7 - Modelos de servicios en la Nube

El software como servicio es el lugar donde una parte del software esta
alojada por un tercero y se puede acceder a través de la web, normalmente
SaaS | solo iniciando sesion, y generalmente se cobra por suscripcion o por
usuario. Esto difiere del antiguo modelo de compra e instalacion de software

en una maquina o servidor de forma manual.

La infraestructura como servicio es un tercero que proporciona una
infraestructura de Tl altamente automatizada y escalable (almacenamiento,
laaS | alojamiento, computacion, redes) y solo realiza cargos por lo que se usa.
Por lo tanto, en lugar de poseer activos como licencias de software o
servidores, las empresas pueden alquilar recursos de forma flexible de

acuerdo con sus necesidades.

La plataforma como servicio es proporcionar todos los conceptos basicos

PaaS | de laaS, asi como las herramientas y capacidades necesarias para

desarrollar e implementar aplicaciones de forma segura.

Fuente: (Carey, 2018)

De acuerdo con PowerData, (2019) un indicio de los resultados que se obtienen

gracias a la implementaciéon de la Computacion en la Nube son:

e Lareduccion de tiempo en la aparicion de nuevos productos y
servicios.

e La mejora en la sincronizacion entre las unidades de negocio.
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¢ Un servicio al cliente de manera optimizada.

¢ Reduccién de costos de mantenimiento de TI.

o Oferta de servicios de computacion, almacenamiento, redes
Big Data, aprendizaje automatico e loT.

¢ Herramientas de gestion, seguridad y desarrollo en la Nube.

La Computacion en la Nube seguira siendo un recurso valioso para las
infraestructuras de centros de datos mas tradicionales. Si bien los dispositivos 10T
representan una nueva y emocionante frontera en la industria tecnolégica, no todas

las empresas veran muchos beneficios al trasladar sus activos al borde de la red.

1.3.2.1 Desventajas de la Nube
Con la velocidad, la eficiencia y las innovaciones actuales en tecnologia que se
proporcionan con la Computacion en la Nube, claramente se tienen riesgos

inherentes a la misma operacion de trabajar con la Nube en las organizaciones.

La seguridad siempre serda una constante preocupacion para todas las
organizaciones que tengan instaladas soluciones en la Nube, especialmente si se
trata de informacion sensible como son los datos financieros de las organizaciones.
Sibien las regulaciones legislativas obligan a las empresas que brindan los servicios
de Computaciéon en la Nube a reforzar sus medidas de seguridad y a su
cumplimiento estricto, sigue siendo un problema latente y continuo. Sin embargo, a
pesar de que el cifrado protege la informacion vital de las organizaciones, el hecho
de perder la clave de cifrado, implica un grave riesgo para los datos de las

organizaciones.

Los servidores que son mantenidos por las empresas de servicios de Computacién
en la Nube, también pueden ser susceptibles a los desastres naturales, errores
internos y a los cortes de energia. Por lo cual el alcance geogréafico de la

Computacion en la Nube se corta en ambos sentidos: por ejemplo, un apagén en
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California, podria afectar seriamente a los usuarios de Nueva York y paralizar todas

sus operaciones por un largo periodo de tiempo.

Como con cualquier tecnologia, hay una curva de aprendizaje tanto para los
empleados como para los gerentes. Pero con muchas personas que acceden y
manipulan la informacién a través de un solo portal, los errores involuntarios pueden

transferirse a todo un sistema.

1.3.3 Computacion al Borde (Edge Computing).

Internet es uno de los componentes clave al realizar una implementacién de
cualquier arquitectura informatica, en su forma mas simple, las aplicaciones Cliente-
Servidor, nos hacen recordar la arquitectura basada en mainframe de los afios 50°s

los cuales son un claro ejemplo de lo que es el computo centralizado.

El Internet es también la plataforma para arquitecturas complejas Cliente-Servidor
de “n” niveles, en donde el Internet actia simplemente como una pasarela que
dirige las solicitudes del cliente a los objetos de negocio apropiados y a su vez
transmite a estos las respuestas de vuelta hacia los navegadores web. Esta
arquitectura es similar a cualquier otra arquitectura de “n” niveles, en el sentido de
gue la logica de negocio de la aplicacion esta separada en un conjunto de objetos
de negocio que pueden reutilizarse de una aplicacion a otra (Bjeletich & Mable, et
al., 1999, pags. 8-9).

La Computacion al Borde mejor conocida como Edge Computing, es
diametralmente opuesta al concepto del cdmputo en la Nube. A diferencia de la
Nube en donde los recursos de almacenamiento se encuentran en centros de datos
ubicados en cualquier parte del mundo y que en realidad son propiedad del
proveedor de la misma. En la Computacién al Borde, el almacenamiento y los
recursos que son necesarios para las aplicaciones, se encuentran ubicados cerca
del usuario que requiere la informacién o de la fuente que genera los datos (Panduit,
Inc., 2018).
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La Computacion al Borde, es basicamente una arquitectura que implementa un
sistema de red el cual procura reunir, analizar y procesar datos de distintos
dispositivos de una forma mas eficiente que la arquitectura usada en la Nube. Tiene
como obijetivo principal la reduccion de los datos que se envian a la Nube y disminuir
los tiempos de latencia en la red y de Internet, para a su vez mejorar el tiempo de
respuesta del sistema a las aplicaciones remotas y de misién critica (Panduit, Inc.,
2018).

La Computacion al Borde es un concepto relativamente nuevo debido a que
comenzo a hablarse del mismo hasta hace unos pocos afios de manera constante.
En la realidad la Computacion al Borde esta llevando un centro de datos con
capacidades reducidas de espacio, pero con alto desempefio del procesamiento de
informacion al lugar mas cercano de la organizacion en donde se generan los datos.
En él se encontrarian conectados los dispositivos de 10T que por sus caracteristicas

de desempefio y de latencia requieren de una respuesta rapida.

El 10T toma una gran ventaja de la Computacion al Borde por su desempefio y
funcionalidad, ya que a pesar de tener un periodo de latencia muy reducido; a
diferencia de la Computacion en la Nube, para la Computacién al Borde este periodo
de latencia es practicamente cero. Por lo que se realiza un uso mas eficiente en el
procesamiento de los datos generados al reducir los tiempos de respuesta en los
datos enviados a los servidores centrales en tiempo real y que son necesarios para

la analitica de los mismos (Rittal, 2018).

A medida que los dispositivos del loT se vuelven mas comunes e incorporan mas
potencia de procesamiento, se genera una gran cantidad de datos en el "borde"
externo de las redes informaticas. Tradicionalmente, los datos producidos por los
dispositivos 10T se transmiten a un servidor de red central, generalmente alojado en
un centro de datos. Una vez que se procesan esos datos, se envian mas

instrucciones a los dispositivos en el borde de la red.

-43 -



Hay dos problemas con esta configuracion:

e Primero, los datos tardan en viajar desde el dispositivo de borde de regreso
al centro de datos para su procesamiento. Este retraso puede ser solo una
cuestién de milisegundos, pero puede ser critico.

e En segundo lugar, todos esos datos que viajan de un lado a otro entre el
borde y el centro de datos de la red ejercen una enorme presion sobre el

ancho de banda.

Esta combinacion de distancia y trafico de gran volumen puede ralentizar la red de
manera sensible y por ende ocasionar problemas de transmisién de datos y retrasos

significativos.

La Computacién al Borde ofrece una solucion al problema de latencia al reubicar el
procesamiento de datos cruciales al borde de la red. En lugar de entregar
constantemente datos a un servidor central, los dispositivos con capacidad
perimetral pueden recopilar y procesar datos en tiempo real, lo que les permite
responder de manera mas rapida y efectiva.

Cuando se usa junto con los centros de datos de borde, la computacion de borde
es un enfoque versatil para la infraestructura de red que aprovecha la abundante
potencia de procesamiento que ofrece la combinacion de dispositivos I0T modernos

y centros de datos de borde.

Para poder realizar una implementacion efectiva de una solucion de la Computacion
al Borde, se requiere de la identificacion de las aplicaciones que necesitan prioridad
en recibir respuestas en tiempo real, como es el caso del IoT, el resto de las
aplicaciones pueden operar y funcionar adecuadamente desde soluciones basadas
en centros de datos propietarios de la organizacién o en soluciones basadas en la

Nube como podemos observar en la llustracion 3 - Tiempo real desde la Nube.
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llustracion 3 - Tiempo real desde la Nube
Fuente: (Panduit, Inc., 2018)

Dado que el aumento de los dispositivos que se conectan a la Nube han generado
una saturacion de las redes inalambricas y de toda la infraestructura que se
encuentra actualmente instalada en las organizaciones, la aparicion de la
Computacion al Borde proporciona a las organizaciones un medio que les permite
a los diversos dispositivos moviles, camaras de video vigilancia, sensores, etcétera,

reaccionar de una forma mas répida.

Lo que evita la necesidad de realizar una transmisién masiva de datos hacia la Nube
debido ya que los mismos podran ser procesados en forma local, y a su vez
centralizar, consolidar y transmitir la informacion estadistica o en su caso disparar
alertas que requieren atencién inmediata de una forma mas eficiente y asi tener una
reduccion del flujo de transmision de datos, derivado de que solo se enviarian los
datos consolidados para posteriormente ser analizados por parte del area indicada

y asi tomar las decisiones pertinentes.
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1.3.4 Ciberseguridad.

En la actualidad muchas de las actividades que se realizan de forma cotidiana
dentro de las organizaciones estan basadas en la transmisién de datos por medio
de sus redes corporativas que a su vez se encuentran conectadas a Internet. El
crecimiento que se ha tenido de Internet en la dltima década, ha propiciado la
aparicion de multiples servicios telematicos, como son: el comercio electrénico,
servicios de multimedia de banda ancha, administracion electrénica,
videoconferencias, sistemas de video vigilancia, solo por mencionar algunas de

ellas.

Para GOmez Vieites, (2014) los servicios criticos que se utilizan dentro de una
sociedad moderna en diversos sectores como son, por ejemplo: los servicios
financieros, el control de la produccién y el suministro eléctrico (centrales eléctricas,
redes de distribucién y transformacion), medios de transporte (control de trafico
aéreo, control de vias terrestres y maritimas), la sanidad (historial clinico
informatizado, telemedicina), las redes de abastecimiento (agua, gas Yy
saneamiento) o la propia administracion publica estan soportados en su totalidad

por sistemas y redes informaticas.

Define la seguridad informatica como:

“Cualquier medida que impida la ejecucién de operaciones no
autorizadas sobre un sistema o red informatica, cuyos efectos puedan
conllevar daflos sobre la informaciébn, comprometer su
confidencialidad, autenticidad o integridad, disminuir el rendimiento de
los equipos o bloquear el acceso de usuarios autorizados al sistema”
(Goémez Vieites, 2014, pag. 38).

La ciberseguridad es una préactica de la seguridad informatica que se encarga de
defender las computadoras, los servidores, los dispositivos mdviles, los sistemas
electronicos, las redes y los datos de ataques maliciosos. También se le conoce
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como seguridad de tecnologia de la informacion o seguridad de la informacién
electronica. Al tratarse de un término muy amplio, este se puede aplicar a
numerosos elementos que van desde la seguridad informética hasta la recuperacion

ante desastres (Kaspersky, 2019).

El r4pido crecimiento de manera exponencial de las nuevas tecnologias que utilizan
como via de comunicacion la red de Internet, han propiciado que el incremento de
las tendencias tecnoldgicas sea todo un reto para la seguridad informética, con
iniciativas empresariales para reducir gastos como el “traiga usted su propio equipo”
(BYOD?, por sus siglas en inglés Bring Your Own Device) y el loT, que han
propiciado una rapida adopcion de aplicaciones y cargas de trabajo basadas en la
Nube y que extienden las necesidades de seguridad informética méas alla de los
limites del centro de datos tradicional (Palo Alto Networks, Inc., Cyberpedia, 2019).

La funcion principal de la ciberseguridad es la proteccidon de los sistemas
informaticos y la informacion de las principales amenazas informaticas, las cuales
pueden tener su origen de diversas formas como son: atagues de aplicaciones,
malware, ransomware, phishing, kits de explotacion, entre otros. Sin embargo,
mantener una estrategia en las operaciones de seguridad en la actualidad puede
ser todo un desafio, especialmente en las redes gubernamentales y empresariales
en donde las amenazas cibernéticas son cada vez mas frecuentes y sofisticadas
(Palo Alto Networks, Inc., Cyberpedia, 2019).

Dentro de la seguridad informatica, tenemos la clasificacion de los tipos mas
comunes de ciberseguridad los cuales se describen con mas detalle en la Tabla 8 -
Tipos de ciberseguridad. En donde podremos observar las formas de proteccion

mMAas comunes que existen en la actualidad para la seguridad de la informacion.

21 yvéase (Lavin, 2013)
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Tabla 8 - Tipos de ciberseguridad

Network Security

Protegen el trafico de la red al controlar las
conexiones entrantes y salientes para evitar
que las amenazas ingresen 0 se propaguen

en la red.

Prevencion de pérdida de
datos (DLP)

Protegen los datos al enfocarse en la

ubicacién, clasificacion y monitoreo de la
informacion en

reposo, en uso y en

movimiento.

Cloud Security

Proporciona proteccion para los datos

utiizados en servicios y aplicaciones

basados en la Nube.

Sistemas de deteccion de
intrusos (IDS) / Sistemas de

prevencién de intrusos (IPS)

Trabajan para identificar la actividad

cibernética potencialmente hostil.

Administracién de Identidad y
Acceso (IAM)

Utiliza los servicios de autenticacion para
limitar y rastrear el acceso de los empleados
para proteger los sistemas internos de las

entidades maliciosas.

Cifrado

Proceso de codificacion de datos para que

sea ininteligible, se utiliza durante la
transferencia de datos para evitar el robo en

transito.

Soluciones antivirus /

antimalware

Analizan los sistemas informéaticos en busca

de amenazas conocidas.

Fuente: (Forcepoint, 2019)

1.3.5 Internet de las cosas (Internet of Things, loT)

En la ultima década comenzo a surgir el termino de Internet of Things (1oT) cuando
Kevin Asthon, quien era profesor del Massachusetts Institute of Technology (MIT)
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de forma publica la utilizo por primera vez en 200922, Es en ese momento cuando
Ashton publica en el RFID journal el concepto, a pesar de que era un término de
uso corriente desde finales de la década de los 90s, en los ultimos afios ha tenido
un crecimiento ampliamente aceptado dentro de las organizaciones por su facilidad
de integracion con los centros de datos y la administracion centralizada de diversos

dispositivos que conforman el IoT.

El 10T tiene la finalidad de proporcionar a los dispositivos fisicos la capacidad de
transmitir datos utilizando la red de Internet, mediante el uso de sensores que son
interconectados a los dispositivos que a su vez son conectados a la red de
comunicaciones de datos, utilizando un medio de transmision de informacion
principalmente radiofrecuencia, WiFi o mediante la conexion a la red de datos, lo
gue permite realizar la administracion y control de una forma remota de una amplia

gama de dispositivos.

Tomando en consideracion la definicion anterior, podemos precisar que el 10T es la
conexion de dispositivos de uso cotidiano a los cuales se les incorpora un medio de
transmision de datos informaticos para poder tener un medio de comunicacion, que
les permita el envio y recepcion de datos mediante una conexion a Internet.
Permitiéndoles la funcionalidad de controlar, monitorear y administrar informacion a

miles de millones de dispositivos fisicos que se encuentran en todo el mundo.

Como podemos observar en el esquema mostrado en la llustracién 4 - Internet of
Things (IoT)., la posibilidad de conexion de casi cualquier dispositivo es posible
gracias a la incorporacion de los medios de transmisién y de conexion que se
realizan en la fabricacion de dichos dispositivos y que le da origen a la 10T . Por lo

gue cualquier dispositivo analdgico es factible de ser modificado mediante sensores

22 Sj tuviésemos ordenadores que fuesen capaces de saber todo lo que pudiera saberse de cualquier
cosa —usando datos recolectados sin intervencién humana- seriamos capaces de hacer seguimiento
detallado de todo, y poder reducir de forma importante los costes y malos usos. Sabriamos cuando
las cosas necesitan ser reparadas, cambiadas o recuperadas, incluso si estan frescas o pasadas de
fecha. El Internet de las Cosas tiene el potencial de cambiar el mundo como ya lo hizo Internet, o
incluso mas (Cendén, 2017).
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gue hacen la conversion a datos digitales que permitan su monitoreo, administracion
y generacion de datos estadisticos que son Utiles para las organizaciones al

incorporarlos en sus redes corporativas.

El'loT, nos permite la interconexion de una amplia gama de dispositivos que pueden
ser controlados mediante una conexion de Internet, o por medio del cableado
estructurado ya sea de forma alambrica o por medio del WiFi de la organizacion que

requiera el uso de las mismas.

INTERNET

OF THINGS

llustracion 4 - Internet of Things (I0T).
Fuente: (Tilves, 2019)

Sin embargo, es a principios de la década de los 90°s, cuando comienza a surgir un
concepto innovador en la industria, los edificios inteligentes?. Pero, ¢Cdémo
podemos definir que un edificio es inteligente? Un edificio es considerado
inteligente, cuando ha sido dotado de tecnologia la cual le permite al personal de
sistemas, controlar de forma remota por medio de sensores varios dispositivos que
se encuentran automatizados; mediante los diversos sistemas de administracion de

computo existente de una forma eficiente.

23 véase (Domotica Integrada, 2018)
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Una de sus propiedades fundamentales es la de personalizar las caracteristicas de
funcionamiento de diversas formas, como pueden ser presencia, horarios, horas de
mayor carga de trabajo, etcétera; lo cual nos permite un control eficiente de los
recursos para optimizar tiempo y dinero. De igual forma permite administrar los
sistemas de seguridad y sustentabilidad de la infraestructura instalada en el edificio

de una forma confortable. (Lamudi, 2017).

Dentro de las caracteristicas que podemos encontrar en un edificio inteligente y que
nos permiten realizar de manera eficiente la administracion de una gran cantidad de

diversos rubros se encuentran:

e Sistema de control de clima.

e Sistemas de control y eficiencia de iluminacion eléctrica.
e Sistemas de control y eficiencia de elevadores y puertas.
e Circuito Cerrado de Television (CCTV).

e Sistemas de control de acceso.

e Administracion inteligente de recursos.

e Sistema centralizado para procesar datos.

e Automatizacién de areas de trabajo.

e Sistemas de deteccién de humo y alarma de intrusién (Lamudi, 2017)

Sin embargo, dentro de la industria podremos encontrar otro tipo de rubros en los
cuales el 10T encuentra una gran diversidad de usos como pueden ser: manejo de
maquinaria, control de automatizacion de procesos, control de robots de forma
automatizada, sistemas de posicionamiento de robots para distribucién de equipos

y materiales.

Es en la década de los 90°s cuando se da el “boom” del Internet comercial, cuando
el 10T, encuentra los pardmetros necesarios para poder crecer a pasos agigantados.

Las empresas y principalmente las industrias se han visto beneficiadas en diversos
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rubros entre los cuales el Internet es fundamental para poder llevar a cabo la
automatizacion y control de areas que anteriormente se realizaban de forma manual

o0 independiente.

Pero esto implicaba centralizar en un area especifica los equipos de control y
procesamiento de la informacion y es cuando la industria comienza a incorporar en
los centros de datos ya existentes las diversas tecnologias que anteriormente se

encontraban instaladas de formas independientes.

Craig Resnick, Vicepresidente de ARC Advisory Group (2018) nos comenta en
relacion al 10T de la evolucién que existe dentro de las organizaciones acerca de la
implementaciéon del IoT y de las necesidades que requieren acerca del
procesamiento de la informacién que se genera de los dispositivos industriales,

maquinaria, controladores y sensores.

IoT esta evolucionando la forma en la que las organizaciones crean,
recaban y analizan datos, pues loT extiende los limites de dispositivos
industriales, maquinas, controladores y sensores. Edge Computing y
la analitica se ubican cerca de maquinas y fuentes de datos, haciendo
posible que la informacion se genere mas rapido y en volumenes

nunca antes vistos (Panduit, Inc., 2018).

Las tecnologias emergentes, han cambiado la forma en que los centros de datos de
las organizaciones han tenido que realizar ajustes en su infraestructura y formas de
operacion, por lo cual su implementacion requiere de un mayor analisis de las
consecuencias que implican su utilizacion en un centro de datos en las

organizaciones cuando los mismos tienen mas de cinco afios de antigiiedad.
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2 Capitulo Il = Las Tecnologias emergentes y las organizaciones

2.1 El centro de datos y las organizaciones

Los centros de datos son la parte neurélgica de las organizaciones, por lo cual
suelen ser instalaciones industriales muy especializadas que se encuentran llenas
de equipos y sistemas complicados e interrelacionados con necesidades criticas de
la empresa. Los centros de datos se pueden definir como tres infraestructuras
paralelas: TI, electricidad y refrigeracion. Las tres infraestructuras tienen que ser
perfectamente compatibles y estar armonizadas para lograr el funcionamiento

perfecto de una instalacion critica.

La electricidad y la refrigeracion son las dos infraestructuras necesarias para que
funcionen los equipos de TI. La electricidad procede principalmente de lared y la
alimentacion eléctrica de los equipos de Tl se hace por medio de topologias
complejas de transformadores, sistemas de alimentacion ininterrumpida (UPS),
barras de bus y conmutadores de transferencia automaticos. La electricidad bruta
suministrada por la compaifiia se transforma, convierte, acondiciona y distribuye a

los servidores en los gabinetes de TI.

Las necesidades de un mundo globalizado y el trafico de red, han marcado la pauta
para la modernizacién de los centros de datos y la forma en la cual se realizan los
procesos de disefio de los mismos. En la Gltima década, seguiamos trabajando con
las normas del cableado estructurado?*, mismas que no tomaban en consideracion
las nuevas tecnologias y con velocidades de transmision de un Gigabit/segundo

(Gb/s) de transmision de datos en el ancho de banda.

Sin embargo, con la aparicion de mas dispositivos de 10T y el problema de la
centralizacién del centro de datos, las organizaciones han tenido que realizar
cambios substanciales en la forma de mejorar el desempefio de sus centros de

datos.

24 yéase Estandares, certificaciones y documentos relacionados.
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En la actualidad podemos tener velocidades de hasta 400 Gigabit/segundo (Gb/s)
de transmisién en el ancho de banda, lo que ha forzado a que las normas del centro
de datos especificamente la norma EIA/TIA 942-B?°, sufriera modificaciones
importantes para poder incorporar a su estandar las nuevas tecnologias y presentan
un marco de referencia con el que se brinda apoyo a la industria para hacer
modificaciones en los centros de datos y adaptarse rapidamente a las nuevas
tecnologias que se han presentado en los Ultimos afios y que marcaran la pauta a

seguir dentro del ambito de las telecomunicaciones.

Las organizaciones desde hace décadas han buscado la forma de hacer mas
eficientes y productivos sus procesos operativos y administrativos. Por lo que han
buscado la manera de realizar implementaciones en sus cadenas de produccion,
administracion y encontrar la forma de minimizar los costos operativos para tales

fines.

La aparicion de los sistemas de coémputo en la década de los 50°s con los
mainframes?® comienzan a dar un esbozo de las necesidades de las organizaciones
de centralizar su informacion generada, para asi poder realizar procesos
matematicos, administrativos y de analisis estadistico de una manera automatizada,

eficiente y precisa.

Dando paso a la aparicion de aplicaciones Cliente-Servidor permitiendo a las
computadoras tener un papel primordial en las aplicaciones comerciales para las
organizaciones. En la actualidad para tener centros de datos de manera

centralizada, se requiere unificar el almacenamiento de informacién en un solo sitio

25 \Véase anexo | — Principales estandares del cableado estructurado seccion: ANSI/TIA 942-A
Estandar de Infraestructura de Telecomunicaciones para Centros de Datos (Telecommunications
Infraestructure Standard for Data Centers).

% yéase (Espeso, 2014)
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ubicado en un area estratégica de la organizacién, mediante controles de seguridad

de una manera adecuada lo que se le conoce como centro de datos o datacenter.

Para Frost & Sullivan, (2018) en su articulo titulado: “La LAN Moderna:

reconsiderando el disefio de redes para la era moderna”:

Los procesos en el disefio de las redes tradicionales se encuentran
atrapados en un mundo cerrado el cual se encuentra centralizado en
las PC ’s, lo cual coloca a los sistemas inteligentes en un riesgo
latente de las amenazas cibernéticas importantes y de una
administracion medio ambiental deficiente, ademas de tener un
impacto negativo dentro de los resultados de las empresas. Las redes
de area local (LAN, por sus siglas en inglés Local Area Network) son
consideradas el centro neuralgico de la mayoria de las empresas en
la actualidad, lo que ofrece aplicaciones y comunicaciones que son
consideradas de mision critica para los usuarios finales de la

organizacion. (Frost & Sullivan, 2018)

Las organizaciones deben confiar plenamente en su infraestructura instalada de
redes de datos corporativa, para operar todas las facetas de sus operaciones, con
dispositivos inteligentes conectados que reemplazan todo, desde los teléfonos en
los escritorios de los empleados hasta las camaras y los sensores que aseguran

sus instalaciones.

En la actualidad los sistemas inteligentes requieren de una red que sea mas
inteligente que las redes de datos tradicionales, basadas en un conjunto de mejores
practicas fundamentales que reflejen estas nuevas plataformas y los dispositivos
inteligentes que cada vez son mas asequibles para las empresas ya que sus
requerimientos de implementacién representan un desafio para los administradores

de redes en las organizaciones.
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Las arquitecturas de redes que se encuentran basadas en la funcionalidad de las
PC s, requieren de una cantidad de ancho de banda cada vez mayor para poder
garantizar el rendimiento adecuado de las aplicaciones empresariales basicas y asi
mejorar el desemperio y funcionalidad de los equipos de escritorio para los usuarios
finales. Ademas, los requerimientos actuales de las comunicaciones en tiempo real,
como lo son Voz sobre IP (VolIP, por sus siglas en inglés Voice over IP), sistemas
de videoconferencia y video vigilancia, que han migrado de su propia infraestructura
hacia los centros de datos aprovechando el Protocolo de Internet (IP).

Las practicas de disefio de manera tradicional de las redes de area local (LAN, por
sus siglas en ingles Local Area Network), las cuales se encuentran basadas en una
infraestructura de red homogénea y suposiciones de requerimientos de ancho de
banda, estan creando una serie de desafios para las organizaciones en la medida
gue las mismas estan incorporando a sus centros de datos corporativos un amplio
conjunto de dispositivos o puntos finales dentro de sus centros de datos. Los cuales
representan un factor de riesgo si no se implementan correctamente; pero
adicionalmente a esto, se tiene el factor de que los fabricantes no han realizado a
la fecha actualizaciones importantes en cuestiones de seguridad dentro de sus
dispositivos lo que representara en un futuro uno de los principales retos que debera

cubrir la industria del 10T.

La conectividad de la red de datos de las organizaciones, requiere del uso de un
gran ancho de banda, mismo que se ve limitado por las normas del cableado
estructurado?’ especificamente por la norma EIA/TIA 56828, la cual limita la distancia
del cable instalado a solo 100 metros lineales entre los dispositivos de la red. Por lo
gue se requiere de la instalacion de cuartos de cableado intermedio (IDF, por sus

siglas en inglés Indeterminate Distribution Frame), mismos que proporcionan un

27 yvéase capitulo | Seccion: Estandares, certificaciones y documentos relacionados.

28 \éase anexo | — Principales estandares del cableado estructurado seccion: Estandar
ANSI/TIA/568-C.0.

Cableado genérico de telecomunicaciones para las instalaciones del cliente (Generic
Telecommunications Cabling for Customer Premises)
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punto de union entre los switches de red y el cableado hacia los distintos dispositivos

de red cercanos.

En una arquitectura de red instalada de forma tradicional centrada en PC s, todo el
cableado estructurado puede planificarse o instalarse dentro de los cubiculos de las
oficinas de la organizacion. Sin embargo, esto se convierte en una barrera
importante cuando la organizacion cuenta con puntos adicionales de conexion,
como son: teléfonos VolP, camaras de seguridad o sensores de edificio
inteligente/loT. Ya que estos dispositivos se encuentran normalmente fuera del
alcance del personal para evitar manipulaciones a los mismos y se encuentran
ubicados en toda la instalacion de la organizacién. Por lo que a menudo superan las
distancias limites del cableado estructurado basado en Ethernet, por lo que las
organizaciones requieren de la instalacion de cuartos de interconexion intermedios

para poder funcionar sin problemas (Frost & Sullivan, 2018).

2.2 Lalnteligencia Artificial y las innovaciones

Es gracias a los modelos mateméticos de Alan Turing, que la Inteligencia Artificial y
la computacién comienzan a sentar las bases de lo que actualmente inspiro a las
computadoras modernas. Por eso es considerado como el padre de la computacion
y fundador de la IA, con el desarrollo de la Maquina de Turing que fue pieza clave
para descifrar los cédigos de la maquina Enigma en la segunda guerra mundial
(Historia y Vida, 2018).

Para Pérez Orozco, (2018) en su publicacion de la oficina de informacion cientifica

y tecnoldgica para el congreso de la union titulada: “Inteligencia Artificial”:

La Inteligencia Atrtificial (IA) tiene profundas consecuencias sociales,
econdémicas, educativas y legales las cuales aumentaran en los
proximos afos; debido a su aplicacion en diversos sectores, por
ejemplo: posibilita el desarrollo de automdviles autébnomos,
revoluciona el diagnostico y tratamiento de enfermedades, con el
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analisis de grandes cantidades de informacion médica y facilita el
proceso educativo, al dar asesoria personalizada de forma automatica

a estudiantes de todos los niveles educativos (Pérez Orozco , 2018)

El concepto de IA se utiliza basicamente cuando una maquina es capaz de imitar
las funciones cognitivas de la mente humana, como son: creatividad, sensibilidad,
aprendizaje, entendimiento, percepcion del medio ambiente y uso del lenguaje. Por
€S0 son muy importantes los avances tecnoldgicos y modelos matematicos que

fueron desarrollados y aplicados por Alan Turing.

Dentro del campo de la IA, que ha tenido un gran auge en los ultimos afios, podemos
encontrar el aprendizaje computacional o mejor conocido como Machine Learning?®,
en el cual un sistema aprende a ejecutar tareas ya sea mediante ejemplos o por
prueba y error. También tenemos los modelos llamados redes neuronales, los
cuales estan inspirados en el funcionamiento de las neuronas cerebrales de una
manera simplificada. Las cuales han sido muy exitosas en la aplicacion de tareas
de alta complejidad como son: la identificacion de objetos en imagenes y el

reconocimiento del habla humana (Pérez Orozco , 2018).

En los ultimos afos, el campo de la IA y sus aplicaciones han crecido a gran

velocidad, debido a tres detonadores principalmente, que son:

e Eldesarrollo de algoritmos y circuitos electronicos especializados (los cuales
cuentan con mayores capacidades de procesamiento de datos).

e El crecimiento de los datos disponibles.

e El aumento en recursos humanos y financieros que se han destinado para

su desarrollo.

2 yéase (Iberdrola, 2019)
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Con lo cual se han podido realizar desarrollos y aplicaciones diversos, que se

pueden aplicar en una amplia gama de rubros como podemos observar en la Tabla

9 - Aplicaciones de la Inteligencia Artificial.

Tabla 9 - Aplicaciones de la Inteligencia Atrtificial

Reconocimiento

visual

Sistemas capaces de reconocer y rastrear objetos y

personas en imagenes y video.

Reconocimiento del

lenguaje natural

Sistemas capaces de reconocer, reproducir de modo
artificial y descifrar el significado del lenguaje hablado.
Incluyendo también la traduccion automatica entre
diferentes idiomas, asi como respuestas automaticas de

preguntas y el analisis y sintesis de documentos.

Estrategiay

planeacion

Sistemas capaces de generar estrategias optimizadas
para resolver problemas de gran complejidad y a largo
plazo. Algunos ejemplos son los sistemas autdmatas,
capaces de apoyar tareas de logistica y manufactura,

jugar videojuegos o navegar a través de espacios fisicos.

Diagnostico y apoyo
en latomade

decisiones

Sistemas capaces de analizar problemas complejos y
ayudar a tomar decisiones, por ejemplo, en medicina, en
la deteccion de enfermedades o la eleccion del
tratamiento mas adecuado. Incluye también el analisis

de datos para agilizar el desarrollo de medicamentos.

Colaboracioén
humano-

computadora

Consiste en incorporar sistemas inteligentes como parte
de equipos de trabajo humanos. Por ejemplo, para
responder mas agilmente a desastres naturales, se han
desarrollado sistemas que pueden analizar vistas aéreas

de las zonas afectadas donde se requiere mayor apoyo.

Fuente: (Pérez Orozco , 2018)

La IA ha evolucionado de tal manera en los ultimos afios, que por primera vez un

Robot computacional (cominmente llamado Bot) llamado Eugene Goostman en el
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afo 2014, fue capaz de lograr engafiar a 30 de 150 jueces a los que se sometio al

realizar el Test de Turing, haciéndoles creer que estaban hablando con un nifio

ucraniano de 13 afos de edad. Siendo un parteaguas que marca un antes y un

después para la IA (HojadeRouter.com, 2014)

La IA ha impactado profundamente en la sociedad y en las organizaciones en

diversas areas de aplicacién cada vez con nuevos e innovadores desarrollos como

podemos ver en la tabla Tabla 10 - Implicaciones sociales de la Inteligencia

Artificial.

Tabla 10 - Implicaciones sociales de la Inteligencia Artificial

Sector

productivo

Las oficinas gerenciales incorporan métodos automaticos para la

toma de decisiones.

Manufactura

Se utilizan robots con capacidades de desplazamiento y

localizacion de objetos.

Agricultura

Se desarrollan tecnologias para diagnosticar oportunamente
enfermedades de las cosechas; asi como sistemas de vigilancia
de suelo, utilizando sensores, imagenes satelitales y registros
histéricos para predecir la productividad de los plantios; sin
embargo debido a su alto costo, solo son accesibles para

grandes empresas en la actualidad.

Salud

Sistemas inteligentes, sensores de bajo costo y ambientes
virtuales estan transformando la prevencion, el diagnoéstico vy el
tratamiento de enfermedades de alto riesgo como el cancer,
obesidad, hipertensién y diabetes. Por ejemplo, en la prevencion,
algunas aplicaciones méviles permiten utilizar los sensores del
teléfono celular para vigilar la cantidad de azucar ingerida y el
ritmo cardiaco del usuario. Gracias a su bajo costo, estas
tecnologias pueden llevarse a zonas rurales, incrementando la
cobertura y evitando el gasto de traslado de pacientes. Por otro

lado, el uso de ambientes virtuales pude cambiar el tratamiento
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y la rehabilitacion de padecimientos motrices o cognitivos que

requieren ejercicios fisicos 0 mentales.

Actualmente ya hay sistemas inteligentes capaces de dar
asesoria personalizada a cada alumno en reportes y ensayos, lo
Educacion | cual permite a los profesores identificar areas de oportunidad con
mayor eficacia. Asimismo, ha crecido el nimero de plataformas
gue ofrecen tutorias por Internet para todos los grados

educativos

Se pueden analizar eficientemente dias enteros de grabacion de
camaras de seguridad de circuito cerrado, asi como rastrear la
ubicacion de los individuos. También se podrian emplear
Seguridad | sistemas inteligentes en drones para detectar actividades
criminales, aunque este uso es controvertido, ya que suscita
preocupaciones sobre el control que el gobierno podria ejercer

sobre la poblacién y su privacidad.

Fuente: (Pérez Orozco , 2018)

En los @mbitos éticos y legales se debaten las asighaciones de responsabilidades y
obligaciones en situaciones en donde intervienen sistemas inteligentes. En
consecuencia, los desarrolladores de sistemas inteligentes, tienen la
responsabilidad de cumplir con estandares internacionales que aseguren la
transparencia y confiabilidad de los sistemas inteligentes que hacen uso de la IA.
Debido a que los sistemas inteligentes, pueden aprender prejuicios desde los datos
mismos como son las asociaciones de genero para ciertos rubros profesionales.
Para poder prevenir que los sistemas hereden tantos prejuicios y a su vez
representen al grueso de la poblacién, se hacen esfuerzos para que exista igualdad

de género entre los desarrolladores (Pérez Orozco , 2018).

2.3 La Seguridad Informética y el Internet de las cosas (IoT)

Es derivado de la incorporacion de los diversos dispositivos que se estan
incorporando a la red de datos de las organizaciones, la llegada de nuevos servicios
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gue se encuentran basados en la Nube, las aplicaciones centradas en dispositivos
moviles y principalmente el 10T, que el disefio de la red tradicional se ha visto
afectado en su desempeiio de una forma tal que las organizaciones han observado
dentro de sus métricas, una afectacion en el rendimiento al interior de sus centros

de datos de una manera substancial.

La consolidacion de las redes en la actualidad, presentan diversos riesgos de
seguridad ya que las soluciones de seguridad como son: camaras de seguridad,
sensores de movimiento, lectores de tarjetas y dispositivos de control de acceso al
igual que las soluciones de comunicaciones tales como: teléfonos de escritorio,
teléfonos de salas de conferencias y puntos finales de videoconferencia, operaban
con sus propias redes independientes de la red principal de datos. Lo cual, si bien
marco una limitada integraciéon, proporciono una medida de seguridad y

confiabilidad para cada red de datos (Frost & Sullivan, 2018).

De acuerdo con eSemanal (2019),

El escenario digital se encuentra integrado por mas de 150 billones de
dispositivos que operan y que se encuentran conectados a través de
diferentes ventanas abiertas como sensores, medidores, Yy
procesadores de informacion, los cuales son un puente directo para
cualquier tipo de ciberataque y que requieren contar con el mejor
blindaje posible. A pesar de que estas violaciones han existido desde
el inicio de la era digital, los ataques cada vez van en aumento,
resaltando que a nivel global ocurren 15 millones por dia. En cuanto
a México se refiere, nuestro pais se encuentra en el top tres de los
paises con mayor numero de violaciones por parte de dichos

ciberdelincuentes (eSemanal, 2019).

Las amenazas son constantes y conforme pasan los afios las organizaciones se

enfrentan cada dia a nuevos retos para poder mantener a salvo sus sistemas e

-62 -



infraestructura corporativa y asi tener continuidad en sus operaciones de manera
normal. Durante la Ultima década, hemos visto como prosperan los ataques a
organizaciones de diversos sectores como lo son principalmente: el sector
financiero, energético, industrial, petréleo y gas. Por lo cual es fundamental que las
organizaciones lleven a cabo valoraciones perioddicas de toda su infraestructura en
la que puedan garantizar la seguridad del sistema y con ello, ser capaces de poder
prevenir e incluso contrarrestar cualquier tipo de ataque cibernético. Sin embargo,

esta es una practica que en México aun no cobra la importancia necesaria

De acuerdo con datos de Schneider Electric:

El 80% de las empresas mexicanas no han realizado una valoracion
en afios, lo que representa un alto riesgo y momento de vulnerabilidad
para el sector energético, uno de los mas importantes y propensos a
sufrir un atentado debido al gran impacto que pueden llegar a causar
en la operacion, costo y reputacion de la empresa (Citado por,
eSemanal, 2019).

Un ataque cibernético, puede causar un gran dafio a las organizaciones si estas no
prestan atencion a las diversas brechas de seguridad que representa mantener una
red sin las debidas valoraciones de manera constante. Motivo por el cual el mercado
mexicano requiere que se realice una valoracion constante del estado de su red y
la infraestructura que conlleva, para asi poder verificar que no existen brechas de
seguridad que puedan dejar abiertas ventanas y que estas deriven en afectaciones

para las organizaciones.
Felipe Rivera, vicepresidente de la divisibn de Automatizacion de Procesos de la

marca Schneider Electric en México y Centroamérica, citado por eSemanal (2019,

hace mencion a esta problematica:
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Sabemos que la tecnologia avanza de manera acelerada, razén que
provoca que los equipos se vuelvan mas susceptibles a los
ciberataques, un ejemplo claro es el sector energético y en los
segmentos a los que pertenecen nuestros clientes como el minero y
el de petrdleo y gas. Es necesario ayudar en la concientizaciéon de las
vulnerabilidades que pudieran estar presentes en sus activos, si no se
cuenta con la seguridad correspondiente en sus redes OT?3°
(eSemanal, 2019)

Para cualquier organizacion privada o publica la seguridad de su informacion es
primordial, por lo que la proteccion de datos es parte vital de las empresas y de las
personas. Con la aparicion del 10T, se ha presentado un riesgo a la seguridad
informatica que en un futuro cercano debera ser tomado en consideracion por los
fabricantes y principalmente por las empresas que hacen uso de las mismas; para
gue sus respectivos departamentos de Tl puedan tomar las medidas necesarias

para detectar, evaluar y minimizar los riesgos inherentes a los dispositivos.

De acuerdo con Tilves, Ménica (2019), los ataques a los dispositivos de 10T se han

incrementado exponencialmente:

Durante los seis primeros meses del afio se llegd a detectar 105
millones de ataques a dispositivos 0T que procedian de 276,000
direcciones IP Unicas. Si se comparan estas cifras con las de la
primera mitad de 2018, la evolucion es evidente. Hace un afio se
identificaban 12 millones de ataques de este tipo, de 69,000
direcciones IP (Tilves, 2019).

Como podemos observar, los ataques cibernéticos buscan una vulnerabilidad
dentro de la infraestructura de red instalada, asi como de las deficiencias en la

seguridad de los dispositivos interconectados a los centros de datos que cada vez

30 Tecnologia operativa, por sus siglas en inglés Operational Technology. Nota del autor.
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MAs organizaciones compran e instalan en sus centros de datos, pero que no todos
consideran que valga la pena protegerlos. Los ataques cibernéticos a los
dispositivos de IoT se han dado principalmente por tres amenazas que hasta el

momento han causado grandes problemas:

e Mirai es la amenaza principal, ya que se encuentra detras del 39 % de los
ataques.
e Nyadrop, presente en un cercano 38.57 %, y

e Gafgyt, con un porcentaje del 2.12 %.

Dan Demeter, investigador de seguridad de Kaspersky, citado por Tilves (2019), nos

indica:

A juzgar por el mayor numero de ataques y la persistencia de los
delincuentes, podemos decir que el 0T es un entorno fructifero para
los atacantes, que utilizan incluso los métodos mas primitivos, como
adivinar la contrasefia y las combinaciones de inicio de sesion (Tilves,
2019).

El Instituto Nacional de Ciberseguridad con sede en Madrid, Espafia en su
publicacion titulada: “loT: riesgos del Internet de los trastos (2017)”3, hace
énfasis en que los dispositivos conectados a la infraestructura de red de las
empresas, no consideran de forma adecuada la realizacion de las auditorias de
seguridad informética, lo cual representa un riesgo de seguridad al interior de las

organizaciones.

31 |os sistemas de seguridad fisicos como camaras de vigilancia Web IP, sistemas de control de
presencia o alarmas que permiten el control remoto, sistemas de videoconferencia, medidores de
energia o termostatos controlados en remoto desde un servidor, etc. son dispositivos que disponen
de conexion directa a Internet o las redes internas de la empresa y que no suelen estar controlados
por la politica de seguridad de redes de las empresas. Son dispositivos englobados en lo que se
denomina loT o «Internet de las cosas», que consiste en conectar a Internet objetos cotidianos con
el fin de que puedan ser manejados o gestionar la informaciéon que generan en remoto (Instituto
Nacional de Ciberseguridad, 2017).
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Es importante y vital que dentro de las organizaciones en los procesos
de gobernabilidad corporativa de las TI, se tome en consideracion que
todos los recursos implementados de 10T , y que en general cualquier
dispositivo conectado a una red empresarial o mediante una conexion
via Internet, es susceptible de ser intervenido de forma remota por
personal no autorizado y asi ver comprometida la seguridad al ser
accedidos o intervenidos por personal que cuenta con la capacidad
tecnoldgica y los conocimientos necesarios para poder ingresar de
manera indebida a las redes de las organizaciones. Ya que tales
dispositivos no cuentan hasta el momento con los mismos estandares
de calidad de seguridad informética a diferencia de los dispositivos
disefiados especificamente para redes de datos (Instituto Nacional de
Ciberseguridad, 2017).

Para Santos, (2019) en su articulo titulado: “Cinco tecnologias que influiran en

2019” nos comenta lo siguiente:

Durante muchos afios la seguridad fisica era analdgica. Los equipos
de TI se preocupaban poco por las camaras; sin embargo, con la
popularizacion de la video vigilancia digital, la situacion cambio y exige
nuevas adaptaciones de los profesionales del mercado, como se

observara mas intensamente este afio (Santos, 2019).

Las redes basadas en el protocolo IP, ofrecen nuevas capacidades para las
plataformas de seguridad y comunicaciones las cuales incluyen entre otras cosas
un nivel mas profundo de integracion con las aplicaciones comerciales y una
economia de escala que viene con la infraestructura compartida; sin embargo esto
conlleva un costo ya que, al tener una infraestructura compartida, los dispositivos y
servicios que utilizan IoT al momento de ser desplegados de una manera

inadecuada y al realizar una implementacion rapida pueden conllevar un impacto
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negativo en la seguridad de los servicios de misién critica de las organizaciones al

igual que los sistemas y las comunicaciones que se encuentran basadas en PC “s.

Por otro lado, las aplicaciones y servicios que consumen un gran ancho de banda,
podrian restar inadvertidamente valiosos recursos vitales para su correcto
funcionamiento a otros dispositivos. La desegregacion pone de manifiesto que todos
los dispositivos dentro de la red de datos, serian susceptibles de riesgos de ataques
de denegacioén de servicio®? o DoS (por sus siglas en inglés Denial of Service) y la
denegacioén de servicio distribuido o DDoS (por sus siglas en inglés Distributed
Denial of Service). La diferencia entre ambos es el nimero de ordenadores o
direcciones IP’s que realizan el ataque, malware o inclusive un punto final de
conexion que consuma mas ancho de banda dentro de la red de lo que deberia de

consumir (Frost & Sullivan, 2018)

Las tecnologias relacionadas con el 10T son relativamente nuevas y su seguridad
aun es muy fragil, aunado a la constante expansion en diversos rubros, existe el

riesgo latente de accesos no autorizados a los dispositivos de IoT.

Como nos lo indica Pefa, (2019) en su articulo: “Qué es el Internet de las Cosas

y como afecta tu vida diaria” en el cual comenta acerca de los riesgos del 10T:

En el 2016, se presentd el primer malware que demostré la
vulnerabilidad de la Internet de las Cosas. Conocido con el nombre de
Mirai, este malware accedid a algunos dispositivos conectados
utiizando las contrasefias y nombres de usuario que vienen

predeterminados con los productos (Pefia, 2019).

La penetracion que ha tenido en todos los sentidos en la vida de las organizaciones
y las personas el 10T se encuentran presentes en gran parte de la vida cotidiana de

la sociedad actual. Es donde comienza a producirse un efecto que resulta

32 véase (Oficina de Seguridad del Internauta (OSI), 2018)
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interesante ya que podemos hablar actualmente de hogares inteligentes, educaciéon
inteligente, cuidado de la salud inteligente, Internet en los vehiculos (loV, por sus
siglas en inglés Internet of Vehicles), edificios inteligentes (Smart Buildings) y

ciudades inteligentes (Smart Cities).

Dentro de las necesidades basicas para que el loT pueda funcionar
adecuadamente, debemos de considerar su base tecnoldgica, que es la misma que
se encuentra dentro de las organizaciones y que incluyen en sus centros de datos
dispositivos, plataformas tecnoldgicas y aplicaciones. Las mismas que a su vez
requieren de medidas de proteccion y de seguridad en cada etapa de su interaccion
con el resto de los principales dispositivos de comunicacion de red. Asi como las
capacidades de inteligencia y analisis de la seguridad total de la informacion de
datos generada para poder aprovechar adecuadamente la sinergia que es generada

entre los dispositivos y la Nube.

Derivado de lo anteriormente expuesto, la evolucién que ha tenido en la actualidad
la seguridad informatica dentro de las organizaciones y de la sociedad en general.
Asi como su privacidad, pueden llegar a verse seriamente comprometidas por las
posibles amenazas de ciberseguridad, dado el hecho que actualmente existen
diversos dispositivos que hacen uso de una conexion a Internet para la transmisién
de datos como son: relojes inteligentes, aplicaciones de localizacién, sistemas de

cuidado médico, etcétera.

Los cuales al contar con la capacidad de transmitir informacién y procesarla de una
forma automatica, también son fuente de problemas de seguridad. Derivadas
directamente de las vulnerabilidades técnicas que existen con la autenticacion de
usuarios y cifrado de informacién de los datos que transmiten y que a su vez pueden

ser factibles de una intervencion por personal no autorizado para su acceso.

La tecnologia del 10T se considera un concepto relativamente nuevo dentro de las

organizaciones, y principalmente la integracion de los mismos hacia los centros de
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datos es uno de los mayores desafios los cuales deben de enfrentar las

organizaciones al momento de implementar una solucién basada en IoT.

Sin embargo, deben de considerarse seriamente en las politicas de seguridad
informatica como una parte dentro de la infraestructura tecnoldégica que presenta
una serie de riesgos y vulnerabilidades que deberian de tomarse en consideracion
tal y como podremos observar en la tabla Tabla 11 - Riesgos y vulnerabilidades
del IoT.

Tabla 11 - Riesgos y vulnerabilidades del IoT

Los procesos de control de seguridad
avanzados no pueden aplicarse de forma
Recursos limitados adecuada en los dispositivos de 10T , debido
gue en la mayoria de ellos se encuentran con
capacidades limitadas de procesamiento,

memoria y potencia.

Es comun que el IoT se vea como un
conjunto de dispositivos independientes del
sistema de infraestructura corporativo; sin
Ecosistema complejo embargo, esto agrava los problemas de
seguridad ya que deberia verse como un
conjunto de dispositivos que interactdan con
la  organizacion como dispositivos,

comunicaciones, interfaces y personal.

Las caracteristicas de seguridad de los
dispositivos de IoT  por parte de los
Bajo costo fabricantes tienen una limitante para
asegurar un bajo costo y por lo tanto, la
seguridad del producto podria no ser capaz

de proteger contra ciertos tipos de ataques.

Al ser un ambito novedoso en tan poco

tiempo, hay una falta de personal con las
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Falta de experiencia

capacidades y experiencia suficiente en
materia de ciberseguridad en loT que cuente
con un histérico de problemas o amenazas
en este sentido y que les permitan a las
organizaciones aplicar lecciones aprendidas.
Simplemente se cuenta con unas reglas muy
generales en este sentido que se deben de

aplicar de manera adecuada.

Fallos de seguridad en el
disefo propios del
dispositivo y de su

explotacion

La gran mayoria de los fabricantes, se
enfocan en lanzar sus productos de forma
rapida en un mercado muy competido, por lo
cual descuidan las fases de seguridad en su
disefio y pruebas con aspectos tales como
son: cifrado de la informacion transmitida,

controles de acceso, etcétera.

Falta de control y asimetria de

la informacién

Los mecanismos convencionales utilizados
para obtener el consentimiento de los
usuarios son considerados consentimientos
“de baja calidad”. Ademas, esta informacion
puede llegar a manos de terceros sin que el
usuario sea consciente de la difusiéon de la
misma. También, aungque no es una practica
especifica de loT , la falta de control que
existe en tecnologias como los servicios en la
Nube y el Big Data®, incluso en la
problematica que surge de la combinacién de
ambos, hace que la falta de control y la
asimetria de la informacién estén muy

presentes en el ambito del IoT .

33 véase (PowerData, 2019)
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Limitaciones en la posibilidad
de permanecer en el
anonimato cuando se utilizan

servicios

El avance de la tecnologia IoT provocara la
pérdida del anonimato en el uso de multiples
servicios en los que al dia de hoy se
presupone como algo garantizado. Para
proteger dicho anonimato serd necesario
mejorar las técnicas de control de acceso y
de cifrado, desarrollar técnicas de apoyo al
concepto de Privacidad por Disefio, evitar la
inferencia de informacion y preservar la

privacidad de la ubicacion del usuario.

Seguridad frente a eficiencia

La presion de tiempo de comercializaciéon de
los productos loT es mayor que en otros
ambitos, a veces se imponen limitaciones a
los esfuerzos para desarrollar dispositivos
seguros. Por esta razon, y a veces también
debido a problemas de presupuesto, las
empresas que desarrollan productos IoT
ponen mas énfasis en la funcionalidad y

usabilidad que en la seguridad.

Responsabilidades poco

claras

La falta de una asignaciéon clara de
responsabilidades (fabricante/prestador del
servicio/usuario) podria dar lugar a
ambigUedades y conflictos en caso de ocurrir
un suceso que afecte a la seguridad,
especialmente teniendo en cuenta la gran y
compleja cadena de suministro que entrafa
el loT. Ademas, la cuestion de como
gestionar la seguridad si un solo componente
fuera compartido por varias partes sigue sin

resolverse.

Fuente: (Puente Garcia, 2017)
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2.4 Edificios Inteligentes (Smart Buildings)

El loT se haincorporado dentro de la sociedad y de las organizaciones de una forma
no prevista con anterioridad, dando pauta a la aparicion de varios conceptos nuevos
dentro de las mismas, como es el caso de los edificios inteligentes y que a pesar de
que se lleva implementando desde la década de los 90’s, en la actualidad podemos
ver cada vez mas desarrollos de edificios llamados inteligentes en las ciudades y
cada vez mas organizaciones tienden a desarrollar sus propios edificios inteligentes

en su beneficio.

Cuando la tecnologia se traslada a los principios de arquitectura para poder dotar
de las facilidades de la automatizacion en las funciones de la administracion propias

del edificio en cuestion, se le denomina un edificio inteligente.

Se considera a un edificio inteligente, cuando es capaz de satisfacer de manera
automatizada y controlada de forma no presencial diferentes rubros como son:
demandas de seguridad, eficiencia energética, confort, actividades mecanicas,
mantenimiento y operaciones diversas que se encuentren dentro de las normativas

actuales.

Aqui podemos englobar a diversos tipos de construcciones que son susceptibles de
llamarse edificios inteligentes, como son, por ejemplo: naves industriales, locales
comerciales, viviendas, espacios deportivos, escuelas, administraciones publicas o

privadas solo por citar algunas.

En el desarrollo de un edificio inteligente, se requiere de la intervencion de personal
experto y multidisciplinario y que es necesario para la implementacién de un edificio
inteligente, como son arquitectos, ingenieros de telecomunicaciones e industriales,
técnicos que sean capaces de realizar una integracion de los diversos dispositivos

dentro de las instalaciones para que estos puedan funcionar de manera automéatica
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de una forma eficiente y segura. Lo que conlleva la instalacion y utilizacion de un

centro de datos de manera tradicional.
La finalidad de un edificio inteligente es conseguir una serie de objetivos en diversos
niveles para poder ser considerado inteligente, los cuales se muestran en la Tabla

12 - Objetivos de un edificio inteligente.

Tabla 12 - Objetivos de un edificio inteligente

Debe cumplir las necesidades funcionales de sus
usuarios en cuanto a confort, seguridad,
operatividad y durabilidad actual y futura, ademas
de aportar un disefio estético, practico y flexible que
Nivel arquitectonico permita remodelaciones rapidas y econdmicas
gracias a su desarrollo modular tanto en
instalaciones como en estructura, y genere una
estimulacién positiva que aumente el rendimiento
productivo en las actividades realizadas dentro de

éste.

Debe de contar con un gran nimero de servicios
Nivel tecnoldgico integrados mediante la automatizacion de sus
instalaciones y controlados a través de sistemas de

telecomunicacién avanzados.

Deben cumplir una serie de compromisos
respetuosos con el medio ambiente que pasan por
el tipo de materiales utilizados en su construccion,
Nivel ambiental optimizacién de los elementos de iluminacion y
ventilacion natural, eficiencia energética, y prevision
de una maxima reduccion de residuos y vertidos

contaminantes en su funcionamiento.

Debe conseguir reducir todos sus costes de

funcionamiento y mantenimiento, consiguiendo
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Nivel econdmico valoracion de los inmuebles. Los edificios

alargar su vida util, ademas de generar un mayor
interés de adquisicion y/u ocupacién, con la
consiguiente repercusion en los precios de venta y

alquiler que aumentan en paralelo con la mejor

inteligentes aportan un plus en la imagen de las
compafiias que se instalan en ellos, y a cualquier
otro nivel, aportan informacién sobre el estatus de

Sus propietarios y usuarios.

Fuente: (Domotica Integrada, 2018)

En funcién del grado de tecnologia aplicada a los edificios y a la cantidad de

sensores que permiten la automatizaciéon podemos catalogar el nivel de inteligencia

del mismo, y es gracias a los sensores de I0T que esto es posible por lo que se

clasifican en tres niveles, como nos muestra la Tabla 13 - Nivel de Inteligencia de

un edificio.

Tabla 13 - Nivel de Inteligencia de un edificio

Corresponde a edificios con ciertos servicios de
Nivel 1 telecomunicaciones avanzadas, pero no integrados

interactuando con instalaciones y equipos.

Cuentan con sistemas de automatizacién y control, pero no
Nivel 2 estan totalmente interconectados con las redes de

telecomunicacion.

Se trata de edificios inteligentes que cuentan con una total
Nivel 3 integracion  entre  la  actividad, automatizacion y

telecomunicaciones.

Fuente: (Domotica Integrada, 2018)

El 10T al ser integrado dentro una organizacion de forma adecuada, nos permite

realizar la automatizacion de diversas areas centralizandolos en un centro de datos;

-74 -



sin embargo, una de las caracteristicas principales en cualquier organizaciéon es
minimizar los costos de integracion y que a su vez sean redituables y rentables en

su implementacion.

Es debido a eso que la tecnologia del 10T, debe ser visto como un sistema que se
integra de acuerdo a las necesidades de cada entidad y como tal debe ser tratado
en sus diversas partes que se incorporan a un sistema modular propio o0 ya existente

de la organizacion mediante el uso de Internet como medio de transmision de datos.

Dentro de una organizacion, podremos encontrar tres sistemas principales de
control en donde el 10T encuentra sus principales funcionalidades al interior de la
organizacion como podemos observar en la Tabla 14 - Sistemas principales de
aplicacion del loT.

Tabla 14 - Sistemas principales de aplicacion del 1oT

Es el encargado de verificar el estado de las
Control del edificio y | instalaciones basicas de suministro como son
su entorno electricidad, agua, gas, o prestaciones indispensables

COmMo Son ascensores y escaleras eléctricas.

Que actia para proteger personas, equipos e

Control de la informacion, mediante sistemas de deteccion de
seguridad del edificio |incendios, fugas de agua, gases o humo, circuitos de
vigilancia interior, perimetral, control de accesos y

detectores de movimientos sismicos.

Instalados en el edificio, que actuan trasfiriendo
Sistemas de ahorro de | temperatura entre zonas, usando energia solar,

energia estudiando consumos, programando horarios de
iluminacion y climatizacién, y optimizando el

funcionamiento de todos los equipos interconectados.

Fuente: (Domoética Integrada, 2018)
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México dentro de la modernizacion de la infraestructura de las organizaciones,
cuenta con siete edificios que se encuentran considerados como edificios

inteligentes al cubrir las caracteristicas antes descritas. Los cuales son:

e Torre Reforma.

e Hospital Gabriel Mancera.

e Plaza Carso.

e Torre KOI.

e Torre Mayor.

e Complejo Toreo de Grupo Danhos.

e Antiguo Palacio del Ayuntamiento.

Son las edificaciones con mayor cantidad de automatizacion en la ciudad de México
y que en algunos casos han recibido la certificacion LEED Platino®* (Maximo
reconocimiento a nivel mundial del U.S Green Building Council para sustentabilidad)
(Arroyo Gomez, 2018).

2.5 Ciudades Inteligentes (Smart Cities)

La aparicion de cada vez mas edificios denominados inteligentes (Smart Buildings),
comienza a dar paso al siguiente nivel, que son la apariciébn de las llamadas
ciudades inteligentes (Smart Cities), las cuales hacen uso de la infraestructura
urbana para poder brindar cierto nivel de inteligencia con los servicios propios de la
misma y a su vez brindar valor a las organizaciones tanto privadas como

gubernamentales.

En su articulo titulado: “Claves para entender las Smart Cities” Frigola, (2017)
nos brinda las caracteristicas principales que deben existir en una Smart City, los

procesos de planificacién, gestion y principalmente la incorporacién de las amplias

34 véase (LEED (Leadership in Energy and Environmental Design), 2019)
-76 -



posibilidades que brindan los avances tecnologicos son una parte fundamental en

su funcionamiento.

Lo que le permite a la Smart City mejorar de una manera eficiente los servicios que
presta al convertir los mismos en formas mas faciles y sencillas de administrar su
tecnologia instalada, ya que les brinda la flexibilidad que les ofrece el entorno
tecnolégico como son, por ejemplo: los servicios de limpieza urbana, el transporte

publico, la sincronizacion de los sistemas de seméforos, entre muchas posibles

aplicaciones.
Movilidad
y planificacion urbana
Energiay - g Empoderamiento
medio / . ciudadano
ambiente # E C&h | ygobiernoabierto
W
é Desarrollo
Salud .\ econémico
Educacion Resiliencia
y seguridad

Turismo

llustracién 5 - Esquema Smart City
Fuente: (Smart cities México, 2019)
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Para Frigola (2019) existen tres principales ejes del cambio que deben existir en
una Smart City los cuales son:

e El crecimiento del tamafio de la ciudad.
e El respeto al medioambiente.

e Mejoria de los servicios a los ciudadanos.

Como se muestra en la llustracion 6 - Estrategia urbanay sostenibilidad, existen
tres ejes de gestion que deben ser ejecutadas de forma paralela para que una Smart
City pueda funcionar de manera adecuada y de forma éptima.

Cuadro 1. Estrategia urbana y sostenibilidad

ESTRATEGIA URBANA Y SOSTENIBILIDAD
« Urbanismo y planeamiento

« Plan de infraestructuras

« Sostenibilidad

» Cambio climatico

®@eo0o0occcsccccccccce ‘SMARTSERVICE’
« Servicios municipales
« Servicios basicos (utilities)

« Nuevos servicios (B2C + peer to peer)

®cccccccccccee ‘SMARTINFORMATION’
» Sistemas de informacion
« Aplicaciones corporativas
* Big data

« Plataformas integradas

‘SMART INFRASTRUCTURE’
» Red de telecomunicaciones

« Centros de control

« Sensores y dispositivos

llustracion 6 - Estrategia urbana y sostenibilidad
Fuente: (Frigola, 2017)
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Las cuales se describen con mas detalle en la Tabla 15 - Ejes de gestion Smart

Cities que se muestra a continuacion:

Tabla 15 - Ejes de gestion Smart Cities

En este eje de gestion, se describen las
necesidades, los contenidos requeridos de cada
servicios prestado, la forma en la que se
Servicio Inteligente prestara dicho servicio y que tan accesible es

(Smart service). para los usuarios de cada servicio urbano que
se prestara dentro de la Smart City, lo cual
permite una planeacion estratégica de los
alcances de los servicios prestados a los

usuarios.

Integra principalmente a los sistemas de
informacion con base en las diversas
plataformas de datos que deberan interactuar
Informacion Inteligente con una amplia base de datos digitales de
(Smart information). informacion que ser4 generada por los
dispositivos instalados y que deberan abordar
de manera eficaz el gran desafio del uso de Big
Data.

Es la integracion de la infraestructura como
parte medular de la inversion e implementacién
de los rubros de telecomunicaciones, asi como
Infraestructura Inteligente |los sensores y dispositivos necesarios

(Smart infraestucture). requeridos para poder llevar a cabo el monitoreo
y administracion de forma eficaz y eficiente de
las redes de comunicacién y de energia
necesarias para la amplia gama de dispositivos

requeridos en la Smart City.

Fuente: (Frigola, 2017)
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Es gracias al avance en conjunto de estos tres grandes ejes, lo que permite a una
Smart City la innovacion necesaria para la prestacion de los servicios tradicionales,
minimizando los impactos ambientales y estructurales lo que a su vez permite la
reduccion de los factores de riesgo externos que puedan surgir en su
implementacion con la colaboracion de las empresas publicas y privadas, asi como
la colaboracion de los ciudadanos son un factor determinante en el éxito de una
Smart City.

Una de las nuevas Smatrt Cities que utiliza los preceptos antes descritos es la ciudad
de Songdo®, en Corea del sur en donde se han construido infraestructuras basadas
en sensores instalados por toda la ciudad, la cual le permite una administracion de
casi todos los servicios requeridos por la ciudadania, como son: administracion de
luminarias, semaforos, fuentes en parque publicos, entre muchas aplicaciones que

se han desarrollado gracias al 10T en beneficio de la sociedad.

El valor que se genera para las organizaciones y la oportunidad de
tener mayor capacidad de decision, las cuales anteriormente tenian
gue realizarse mas por medio de la intuicién que de datos concretos
y precisos. Hace que la capacidad de gestion y analisis de este
volumen de datos que se genera requiera el aprovechamiento de toda
la infraestructura y de todas las herramientas disponibles (Maroto,
2015).

Es debido a este volumen de informacidén que se genera en tiempo real que el Big
Data en conjunto con el Machine Learning, resultan ser una gran oportunidad de

concentrar, almacenar y resulta ser un medio de analizar la informacion generada

35 La ciudad de Songdo es considerada como “la ciudad mas inteligente” del mundo la cual cuenta
con un sistema de recoleccién de basura eficiente, una gran cantidad de parques y una comunidad
internacional vibrante, todo ello envuelto en una obra maestra transitable con sensores del disefio
urbano del siglo XXI. De igual forma que todo desde las luces hasta la temperatura de su
departamento se pueden ajustar mediante un panel de control central o desde su teléfono. Durante
el invierno, puede calentar el apartamento antes de ir a casa. (Poon, 2018).
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con la velocidad y eficacia que la situacion requiera para ayudar a adelantar
decisiones y por lo tanto aumentar asi la velocidad de respuesta, contribuyendo a

lo que se denomina la creacion de una Smart City.

Lo que resulta sin duda una de las grandes aportaciones de valor en donde el
analisis y la gestidon del Big Data les proporciona a las empresas el beneficio del

potencial del andlisis de datos masivos en tiempo real.

Sin embargo, también existen riesgos potenciales como nos los indica IT Trends,
(2019):

Las ciudades estan creciendo en todo el mundo, y la ONU indica que
para 2050 el 68% de la poblacién vivira en zonas urbanas. Al mismo
tiempo, las ciudades se estan volviendo mas y mas ‘“inteligentes” a
través de los proyectos de Smart City, especialmente en los paises
mas desarrollados. La conjuncion de estos factores va a complicar
mucho las cosas en cuanto a la seguridad y la privacidad de los datos
(IT Trends, 2019).

Cada vez los gobiernos municipales, estan invirtiendo mas en infraestructura
tecnolégica y en aplicaciones para poder mejorar la gestion publica como son la
prestacion de servicios y la movilidad urbana en general. Esto es debido al aumento
de los dispositivos del 10T, los cuales estan dedicados a proporcionar informacién
sobre numerosos aspectos del funcionamiento de las ciudades; sin embargo, la
optimizacién de las operaciones, también conlleva que el volumen de los datos que
se generan, almacenan y analizan, deben de estar protegidos en los centros de

datos que se instalan para tal fin.

Aqui es donde entra la Computacion al Borde al proporcionar una gran cantidad de
centros de datos de forma reducida para las diversas aplicaciones y dispositivos del
loT que son instalados en las llamadas Smart Cities. Pero la realidad es que los
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mecanismos de proteccion de esta informacion generada, es insuficiente para poder

garantizar la seguridad y privacidad de los datos.

Como nos lo refiere IT Trends, (2019) acerca de los problemas de seguridad

actuales en las ciudades inteligentes:

Destaca la infeccion de ransomware que afecto en abril de este afio a
los servidores de la ciudad de Stuart (Florida). Debido a este ataque
se vieron afectados los servicios de correo electronico, las nébminas y
otras funciones vitales de la ciudad, y el coste del rescate de todos
estos sistemas fue de $600,000 dolares (IT Trends, 2019).

La seguridad siempre sera importante para las organizaciones, mas en las
iImplementaciones que se realizan con las Smart Cities, sin embargo, los
desarrolladores de las mismas, parecen no comprender el alcance del problema
gue se vislumbra en el mediano plazo y la gran mayoria no esta aplicando los
esfuerzos necesarios para poder mejorar la seguridad de los proyectos de las Smart

Cities.

Como nos refiere IT Trends (2019) la seguridad fisica de las infraestructuras
instaladas en las Smart Cities y que se encuentran repartidas en las ciudades,

complica en exceso la tarea de la seguridad:

Los analistas afirman que los entornos de Tl de las ciudades
inteligentes estan mejorando mucho. Pero sefialan que queda por
abordar la seguridad de OT, que aun no permite garantizar la
proteccion del creciente flujo de datos que se generan. los expertos
recomiendan adoptar un enfoque de “confianza cero”, blindando al
maximo las infraestructuras en toda la cadena que conforma una
ciudad inteligente (IT Trends, 2019).
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Anualmente se efectla la cumbre sobre ciudades del futuro “Future Cities
Summit”, la cual fue celebrada en la ciudad de Londres en afios recientes, en
donde se abordaron diversos temas, asi como los desafios a los que deberan hacer
frente las empresas tecnoldgicas que pretendan instalar redes de Ultima generacién

en las llamadas Smart Cities.

Sin embargo, a pesar de que en los hechos existen demasiadas ventajas
competitivas de las Smart Cities que utilizan el 1oT como parte medular del
concepto, han tenido en su mayoria detractores del mismo, tal y como nos lo sefiala
el Observatorio Digital, (2015) en su articulo “Una vision critica sobre las
ciudades inteligentes: ¢ Acabaran por destruir lademocracia? 6. El cual realiza
planteamientos interesantes que finalmente llevaran a un gran debate al respecto
del uso del 10T en las grandes ciudades y los efectos que tendra en las futuras Smart

Cities.

Las Smart Cities a pesar de que cuentan con tecnologia capaz de
mantener en operacion los diversos sensores que facilitan diversos
tipos de servicio, aiin no han podido darle solucién a la pregunta ¢,De
gué forma afectan al modo de vida de las personas que viven en las
Smart Cities? Es decir, ;como cambiara el ritmo de vida de los
ciudadanos gracias a la implementacion del IoT en las ciudades?
(Observatorio Digital, 2015).

Como nos lo refiere el ITU%, (2019),

3 Es evidente que las cosas que permiten este enfoque de una amplia red de sensores que equivalen
a millones de oidos, ojos y narices electrénicos también facilitan que la ciudad del futuro se convierta
en un amplio campo de vigilancia perfecta y permanente para aquéllos que tienen acceso a los flujos
de datos (Observatorio Digital, 2015).

87 La UIT es el organismo especializado de las Naciones Unidas para las tecnologias de la
informacion y la comunicacion (UIT, 2019)
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La implementacion del 10T bajo el concepto de Smart Cities, no solo
permite establecer funciones urbanas definidas, sino que también
promueve un grado de participacion ciudadana y diversas partes
interesadas tanto privadas como de gobierno en los procesos de
planificacion y disefio, lo que permite la creacion de conocimiento
compartido para la gobernanza urbana ademas de proporcionar la
plataforma para la simulacion urbana que informa los disefios futuros

para el desarrollo econémico, social y ambiental (ITU, 2019).

En fechas recientes, el Banco Interamericano de Desarrollo (BID) decret6 como

zonas inteligentes a cinco ciudades en México las cuales son:

Ciudad Maderas, en Querétaro; Ciudad Creativa y Tequila en Jalisco
y Smart, en Puebla. Adicionalmente la ciudad de México que a pesar
de no ser 100 por ciento inteligente, cuenta actualmente con las
caracteristicas necesarias para convertirse en un futuro proximo en
una Smart City (Barrueta, 2019).

Dentro de las Smart Cities, la generacién de los datos y la necesidad de transmitirlos
a los centros de datos, implican una mayor transferencia de informacion dia con dia,
sin embargo, es esta transferencia de datos la que tiene su origen en el crecimiento
de las implementaciones de los dispositivos del I0T y podria llegar al punto de

saturacion de los anchos de banda si no se encuentran debidamente planificados.
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3 Capitulo lll = Pronésticos del trafico de datos

3.1 Estadisticas de implementacién de IoT a nivel mundial

La empresa loT Analitycs quien es el lider de conocimientos de mercado e
inteligencia comercial para la Industry 4.0 e Internet of Things (IoT), recientemente
publicé los resultados de su estudio de proyectos de IoT a nivel mundial; que fue
realizada en el afio de 2018 y que estuvo centrada en los casos de uso de 10T que
no son de consumo. El estudio detalla los diez segmentos principales que cubren la
aplicacion del estudio de 1,600 casos realizados y completados en mas de 70
paises (Scully, 2018).

La llustracion 7 - Proyectos de 10T a nivel mundial, nos muestra las estadisticas
a nivel mundial de los paises que realizaron una implementacion de proyectos

basados en loT durante el afio 2018, la cual nos indica:

América tiene el 34 por ciento de proyectos de Smart Cities
actualmente completados, a diferencia del 45 por ciento de Europa y
Asia Pacifico con el 18 por ciento. Adicionalmente las industrias
conectadas a proyectos de 0T, en las Américas, ha tenido un 45 por
ciento de crecimiento en comparacion de Europa que ha visto un
crecimiento del 31 por ciento en este mismo rubro. Estas regiones son
las principales impulsoras de los desarrollos de 10T a nivel mundial;
sin embargo, solo una quinta parte de dichos proyectos se han
identificado como implementaciones de gran escala dando por hecho
gue el resto han sido proyectos de tamafo pequefio a mediano o que

se encuentran en fase piloto de desarrollo (Scully, 2018).

Adicionalmente, nos proporciona informacién acerca de los principales rubros a los
gue las industrias y los gobiernos han enfocado la utilizacién de los potenciales usos
del 10T, para poder incorporarlos a la vida cotidiana y principalmente a la industria
de manufactura, al implementarlo en la cadena de produccion y areas de suministro,

seguidos de las inversiones a edificios conectados.
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Source: |oT Analytics, Jan 2018

llustracion 7 - Proyectos de 10T a nivel mundial
Fuente: (Scully, 2018)

3.2 Internet, ¢Un problema de conexiéon?

El medio de transmision para el 10T es la red de Internet, la cual en los Ultimos afios
ha tenido un crecimiento muy amplio, derivado de las nuevas tecnologias y los
cambios estratégicos en las organizaciones que cada dia, hacen uso de nuevas
instancias de conexion a Internet mediante sus estrategias corporativas,
adicionalmente a esto, el flujo de informacion de datos que es generado por los

equipos de computo.

Cada vez més cantidad de personas tienen acceso a los diversos dispositivos de
loT lo cual ha generado cambios substanciales dentro de la infraestructura
necesaria para la transmision de la informacion en diversas areas, principalmente

dentro de los centros de datos en todos los niveles.

-86 -



La empresa Cisco, realiza de forma periddica una actualizacion de los prondsticos
de trafico de datos moviles globales del indice de redes visuales (VNI)%%, la cual es
una iniciativa corporativa que se realiza de forma anual y tiene la finalidad de poder
evaluar y predecir el impacto que tienen las aplicaciones de redes visuales dentro
de las redes globales que utilizan como medio de transmision la red Internet, como

podemos observar en la llustracion 8 - Trafico mundial de datos moviles.

Se espera que el trafico de datos moviles en general aumente a 77
exabytes® por mes para 2022, lo que representa un aumento de siete
veces con respecto a 2017. El trafico de datos moviles aumentara a
un CAGR#° del 46 por ciento de 2017 a 2022 (Cisco VNI Mobile, 2019).

46% CAGR
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llustracion 8 - Trafico mundial de datos mdviles
Fuente: (Cisco VNI Mobile, 2019)

38 yéase (Cisco VNI Mobile, 2019)
39 véase (Gomar, 2018).
40 yvéase (Econodia, 2011).
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A nivel mundial, el trafico inteligente aumentara del 92 por ciento del trafico movil
global total al 99 por ciento para 2022. Como podemos observar en la llustracién

9 - Crecimiento de los dispositivos moviles inteligentes.

Este porcentaje es en promedio significativamente mas alto que la
proporcion de dispositivos inteligentes y conexiones (73% para 2022),
porque en promedio un dispositivo inteligente genera un tipo de tréafico
mas alto que un dispositivo no inteligente. A nivel mundial, en 2017,
un dispositivo inteligente generé diez veces mas trafico que un
dispositivo no inteligente, y se pronostica que para el 2022 un

dispositivo inteligente generara 15 veces mas trafico (Cisco VNI

Mobile, 2019)
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llustracion 9 - Crecimiento de los dispositivos moviles inteligentes
Fuente: (Cisco VNI Mobile, 2019)

Considerando las estadisticas a nivel mundial de las conexiones que se encuentran
actualmente funcionando y tomando en cuenta que para cada dispositivo conectado
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a la red de Internet, se requiere de forma obligatoria un direccionamiento IP de
manera especifica y Unica por dispositivo para que a nivel mundial; pueda ser
identificado dentro de la red de datos y al mismo tiempo permitir la conexion a los
diversos dispositivos conectados en Internet, ha generado en los ultimos afios una
profunda reestructuraciéon de un nuevo modelo de direccionamiento IP el cual
permita la interconexion a futuro de los nuevos dispositivos que se estan generando

dia con dia.

Debemos, considerar que estos direccionamientos que se realizan a los diversos
dispositivos conectados a una infraestructura de red ya sea movil o fija, se realiza
mediante direcciones IPv4 que es el protocolo que se utiliza en la actualidad y que

en los Ultimos afios casi se han agotado a nivel mundial.

Desde su concepcién se conocia el niamero limitado de dispositivos
gue podrian conectarse, sin embargo, no se tomo en cuenta que la
proliferacion exponencial de los multiples dispositivos inteligentes que
existen en la actualidad requeririan una conexiébn a Internet,
ocasionando que queden muy pocos segmentos de direcciones los

cuales puedan ser utilizados en los dispositivos (Alcala, 2010).

Por lo cual la creacion y aparicion del nuevo protocolo IPv6 mas que una
actualizacion a los estandares, fue una necesidad esperada desde hace tiempo al
ofrecer ventajas derivadas de la posibilidad y facilidad de que cada dispositivo
conectado a Internet mediante el protocolo IPv6 tenga una direccion fisica, Unica e
irrepetible a nivel mundial, la cual sera enrutable globalmente en Internet que
permitira que los dispositivos inteligentes y el 0T sean una realidad (Cisco VNI
Mobile, 2019).

A raiz de la aparicion del nuevo protocolo IPv6, las industrias han reaccionado
favorablemente para su paulatina adopcién en los proximos afios; sin embargo, el

poder administrar de forma adecuada la gran cantidad de dispositivos de nueva
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generacion que dia con dia van apareciendo y que a su vez contribuyen de manera
directa en el uso de la red mévil generando mayor trafico de datos dentro de la red
de Internet, sera todo un desafio que pondra a prueba las capacidades actuales en
la transmisiébn de datos de cualquier organizacién que utilice como medio de

transmisién de datos la red de Internet.

Esta estimacion se basa en el soporte del sistema operativo de IPv6
(principalmente Android e iOS) y el movimiento acelerado a redes
moviles de mayor velocidad (3.5G o superior) capaces de habilitar
IPv6. (Este prondstico pretende ser una proyeccion de la cantidad de
dispositivos moviles compatibles con IPv6, no dispositivos moviles
con una conexion IPv6 configurada activamente por el proveedor de
servicios de Internet [ISP]) (Cisco VNI Mobile, 2019).

Debido al constante crecimiento que de manera exponencial se ha dado en los
ultimos afos, los pronosticos del numero de dispositivos del I0T, se muestra la
necesidad de mejorar los servicios de transmisién del Internet movil; lo cual es
indispensable para hacer frente al aumento del volumen de datos que puedan
transmitirse, asi como la velocidad de transferencia de informacion. Aqui es donde
entra en juego la tan esperada red 5G, lo que permitira que se amplien
enormemente las capacidades de conectividad inalambrica y principalmente del 10T.

Como nos refiere Lanner, (2019) en su definicién de la red 5G:

Se trata de la quinta generacion de estandares inalambricos moviles
basados en el estandar IEEE 802.11ac de tecnologia de banda ancha.
Sin embargo, mientras que las tecnologias 5G estan en desarrollo,
todavia no se ha establecido ningun estandar formal. Al igual que sus
predecesores 3G, 4G y LTE, 5G tendra como objetivo construir sobre
los cimientos dejados por sus anteriores iteraciones, no soélo

permitiendo a la gente hacer sus llamadas y textos y navegar por la
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web, sino también aumentar considerablemente la velocidad a la que
los datos son compartidos a través de la red, haciendo posible ofrecer

mas servicios y aplicaciones a los usuarios (Lanner, 2019).

Adicionalmente, las redes 5G también ofreceran la banda ancha y la latencia
necesaria para poder responder a las crecientes demandas de los dispositivos

conectados, mejorando asi los servicios en la Nube de las organizaciones.

Como nos refiere Sanchez-Caballero, (2019) en su articulo publicado en el diario El

Pais (Madrid), con referencia al uso de las redes 5G:

En el futuro, es probable que la tecnologia de la Nube sea lo
suficientemente estable como para sustituir a los tradicionales centros
de datos. Esta fiabilidad de la Nube hara también que los fabricantes
ya no tengan gue incluir procesadores ni memoria en los dispositivos,
por lo que el hardware sera cada vez mas compacto. La eficiencia en
cuanto a coste para las empresas podria ser enorme, porque ya no
necesitaran actualizar continuamente los dispositivos para estar al dia
(Sanchez-Caballero, 2019).

La combinacién de las capacidades de los diversos dispositivos con un ancho de
banda mas rapido, mas alto y redes mas inteligentes facilitara la amplia
experimentacion y la adopcion de aplicaciones multimedia avanzadas que
contribuyen a aumentar el trafico movil y WiFi. Lo que conlleva a la necesidad de
una gestion adecuada del ancho de banda por parte de las organizaciones y

principalmente de los proveedores de servicios de Internet.
De acuerdo con Cisco VNI Mobile, (2019) en su indice de redes visuales del

prondstico del trafico mundial de datos moéviles, 2017-2022, nos indica que para
2022, el impacto de 5G comenzara a surgir:
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e Las conexiones 4G seran el 54.3% del total de conexiones
moviles, en comparacion con el 34.7% en 2017.

e Las conexiones 4G moviles mundiales creceran de 3,000
millones en 2017 a 6,700 millones en 2022 a una tasa
compuesta anual del 18 por ciento.

e Las conexiones 5G apareceran en escena en 2019 y creceran
varios miles de puntos porcentuales ya que pasaran de menos
de medio millén en 2019 a mas de 400 millones en 2022 (Cisco
VNI Mobile, 2019).

Como podremos observar en la llustracion 10 - Crecimiento redes moviles.

8
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am» 2G (33.8%, 8.5%) e 3G (30.0%, 19.8%)
4G (34.7%, 54.3%) @ 5G (0.0%, 3.4%)
a=» LPWA (1.5%, 14.0)

llustracion 10 - Crecimiento redes moviles.
Fuente: (CISCO VNI Mobile, 2019)

Centrandose en los segmentos de dispositivos moviles y tabletas de dispositivos
moviles de alto crecimiento, el prondstico proyecta que el 94 por ciento de los
teléfonos inteligentes y las tabletas (6.6 mil millones) sera compatible con IPv6 para
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el aflo 2022 (un 71 por ciento, o 3,200 millones de teléfonos inteligentes y tabletas

en 2017; refiérase a la llustracién 11 - Cantidades de Smartphone y tabletas).
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llustracion 11 - Cantidades de Smartphone y tabletas
Fuente: (Cisco VNI Mobile, 2019)

Uno de los mas claros indicadores del crecimiento del 10T ha sido el desarrollo y
aparicion exponencial de los cada vez mas nuevos e innovadores dispositivos que
van apareciendo con mayor frecuencia de la esperada en diversos sectores. Siendo
los dispositivos de |oT cada vez mas inteligentes y que a su vez tienen conexién

Maquina a Maquina (M2M)*! de forma mas eficaz.

Lo cual ha permitido que los procesos, datos y elementos que se utilizan para

realizar las conexiones en red sean mas valiosas y relevantes hoy en dia, haciendo

41 En su reporte Global Mobile Data Traffic Forecast Update, 2017—-2022 seccion Trend 3: Measuring
Mobile 10T Adoption—M2M and Emerging Wearables nos indica que “las conexiones Machine-to-
Machine (M2M) tales como la seguridad y la automatizacion del hogar y la oficina, la medicion
inteligente y los servicios publicos, el mantenimiento, la automatizacién de edificios, la automocion,
la salud y la electrénica de consumo y mas, se estan utilizando cada vez mas dentro de la industria;
asi como dentro del segmento de los consumidores”. (Cisco VNI Mobile, 2019)

-03-



gue la computacién y principalmente la conectividad sean vistas de forma muy
generalizada y comun en la vida cotidiana, dando por hecho que dicha conectividad
es algo mas que necesario y esencial para las personas y principalmente para las
organizaciones (Cisco VNI Mobile, 2019).

Dado que la implementacion de sistemas de monitoreo de las conexiones M2M#2
permite el monitoreo de la informacion en tiempo real, las conexiones de M2M con
un uso intensivo del ancho de banda disponible se han vuelto de uso més frecuente
como podemos observar en la llustracion 12 - Crecimiento global M2M, la cual
nos indica que a nivel mundial las conexiones M2M presentaron una diferencia en
el 2017 de poco menos de mil millones a 3.9 mil millones de dispositivos conectados
a nivel mundial en 2022. Cifra que por si sola representa una proyeccion de
crecimiento de forma asombrosa, si tomamos en consideracion el tiempo
relativamente corto de la aparicion de los dispositivos de 0T, lo que representa un

crecimiento de 4 veces con un CAGR del 32 por ciento.

32% CAGR
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llustracion 12 - Crecimiento global M2M
Fuente: (Cisco VNI Mobile, 2019)

42 Maquina a Maquina (Machine to Machine) Nota del autor.
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Un factor importante que contribuye a la creciente adopcion de 10T es la aparicion
de dispositivos portatiles, una categoria con un alto potencial de crecimiento. Los
dispositivos portatiles, como su nombre indica, son dispositivos que se pueden usar
en una persona y tienen la capacidad de conectarse y comunicarse a la red
directamente a través de la conectividad celular incorporada o a través de otro
dispositivo (principalmente un teléfono inteligente) mediante WiFi, Bluetooth u otra

tecnologia.

Estos dispositivos vienen en varias formas y tamafios, desde relojes inteligentes,
gafas inteligentes, pantallas Heads-Up (HUD), rastreadores de salud y bienestar,
monitores de salud, escaneres portétiles y dispositivos de navegacién, ropa
inteligente, etcétera. El crecimiento de estos dispositivos ha sido impulsado por
mejoras en la tecnologia que han soportado la compresion de datos de la
computacion y otros dispositivos electrénicos (haciendo que los dispositivos sean lo

suficientemente livianos para ser usados).

Para el afio 2022, se estima que habra 1,100 millones de dispositivos portatiles en
todo el mundo, con un crecimiento de mas del doble de 526 millones en 2017 con
un CAGR del 16 por ciento como podemos observar en la llustracion 13 -
Dispositivos portatiles conectados globalmente.

Habra una conectividad celular incorporada limitada en los
dispositivos portatiles durante el periodo de prondstico. Solo el diez
por ciento tendra conectividad celular incorporada para 2022, un
aumento del cuatro por ciento en 2017. Actualmente, los dispositivos
portatiles estan incluidos dentro del prondstico M2M (Cisco VNI
Mobile, 2019).
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llustracion 13 - Dispositivos portatiles conectados globalmente
Fuente: (Cisco VNI Mobile, 2019)

Pero todo el trafico generado, repercute dentro de los procesos que se realizan en
la Nube y en las tecnologias al borde. En México las soluciones de la Nube privada
se han visto incrementadas de manera exponencial en los ultimos afios. Sin
embargo, es la hiperconvergencia de las tecnologias lo que se muestra como una
solucién creciente: “La consultora del mercado de tecnologias de la informacion mas
importante del pais, IDC*3, estima que crecera siete veces mas su tamario, al pasar
de 10.7 millones de doélares en 2017 a 81.1 millones para 2021” (IDC, 2019) .

Para Monserrat Hernandez, analista de infraestructura de IDC México:

43 International Data Corporation (IDC) es la principal firma mundial de inteligencia de mercado,
servicios de consultoria, y eventos para los mercados de Tecnologias de la Informacion,
Telecomunicaciones y Tecnologia de Consumo. Con més de 1,100 analistas alrededor del mundo,
IDC provee experiencia mundial, regional y local sobre las tendencias y oportunidades en tecnologia
e industria en 110 paises. El andlisis y conocimiento de IDC ayuda a los profesionales de TI,
ejecutivos de negocios y la comunidad de inversion, a tomar decisiones fundamentadas sobre
tecnologia y a alcanzar los objetivos clave de negocio. Fundada en 1964, IDC es una subsidiaria de
IDG, la empresa lider en medios de tecnologia, investigacion y eventos. Para conocer mas acerca
de IDC, por favor visita www.idc.com y www.idclatin.com
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El mercado nacional es uno de los mas dinamicos de América Latina
y a nivel global, pues la adopcion de soluciones de hiperconvergencia
(HCI) en la regidon presenta una tasa de crecimiento promedio anual
de 34%, entre 2017 a 2023; pero en México se estima sera de 35%
en el mismo periodo, mientras que el promedio mundial sera de 27%
(IDC, 2019).

Lo que nos indica que en México y en la region de América Latina, el proceso de
crecimiento y de inversion en las soluciones tecnoldgicas de hiperconvergencia van
en aumento de una manera exponencial, esto es debido a los usos que tienen las
organizaciones en soluciones basadas en la Nube, pero también se debe a la
inversion que las mismas organizaciones estan realizando para poder modernizar

sus centros de datos para poder generar valor a las organizaciones.

El mercado de los centros de datos en México, esta pasando por un punto de
inflexion entre la adquisicion de servidores de manera tradicional a la contratacion
de servicios de infraestructura basadas en la Nube, tal y como sucede con los

servicios de laaS.

En la encuesta que es realizada anualmente por la compafiia IDC en 2018, se
entrevistaron a diversas compafias del pais, en donde se les pregunto acerca de
las inversiones de sus presupuestos anuales en su infraestructura propia y la
inversion destinada a los centros de datos externos, y se encontré una tendencia
cambiante para los proximos afos: "Los directivos respondieron que cerca de 58%
de sus recursos era para infraestructura propia; pero en 2020, los entrevistados
proyectan que la tendencia cambiard, 48% sera para su centro de datos y 52% para

centros externos” (IDC, 2019).
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3.3 Computacion en la Nube vs Computacion al Borde.

3.3.1 Computacion en la Nube (Cloud Computing).
A pesar de que el concepto de la Nube para la gran mayoria de los usuarios implica
una infraestructura no tangible dentro de sus instalaciones esto no es del todo cierto,
debido a que la Nube esta compuesta por diversos macro centros de datos,

centralizados en empresas especializadas en comunicaciones a nivel mundial.

Pero el incremento exponencial de los dispositivos conectados a Internet aunado a
los modelos basados en la Nube que utilizan muchas empresas y organizaciones,
han aumentado de manera exponencial el flujo de datos dentro de la misma, lo cual
representa un reto para la administracion de los centros de datos que actualmente

la conforman.

Para el Equipo Editorial Reporte Digital, (2019) en su publicacion titulada: “Los
mitos sobre el almacenamiento de datos la Nube que deben tener en cuenta
los CEO” en donde se presentaron diez conceptos que predominan en la
evaluacion del uso de la Nube los cuales enunciaremos brevemente a continuacion
y que nos serviran de pauta para comprender las razones por las cuales la Nube no
es apta para ser considerada como parte fundamental para el almacenamiento de
la informacion que genera IoT, como se muestra en la Tabla 16 - Mitos sobre la
Nube en donde se muestra un resumen de las razones por las cuales las

organizaciones migran a la Nube a saber:

Tabla 16 - Mitos sobre la Nube

La Nube siempre En muchos casos esto solo significo el 14% de ahorro en

ahorradinero. costos de dinero.

Tiene que estar en la | Aun cuando el Cloud Computing se ha propagado con
Nube para ser fuerza, no es referente principal para la toma de
bueno. decisiones para las grandes empresas. Dado que

muchas empresas mantienen un concepto equivocado
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de que cualquier servicio web es la Nube (Cloud), lo cual

es erroneo.

Se debe usar la

Nube para todo.

No es necesario que se utilicen todos los servicios y
almacenamiento en la Nube especialmente si no existe
ganancia para la organizacion, es decir que sea

redituable realmente.

Si el CEO lo dijo...

No se pueden plantear estrategias basadas en la Nube

si no existe un fin.

Estrategia de Nube.

Es necesario comprender que existen diversos modelos
basados en la Nube como lo son laaS (por sus siglas en
inglés Infraestructure as a Service), SaaS (por sus siglas
en inglés Software as a Service) y PaaS (por sus siglas
en inglés Plataform as a Service) como soluciones de
almacenamiento en la Nube ya sea publica, privada o

mixta.

La seguridad de
almacenamiento en

la Nube.

La seguridad de la informacion almacenada en la Nube
deberda ser garantizada por el proveedor confiable por lo
cual es parte fundamental la consideracion de que tipo
de informacién se almacenara en la Nube y cudl sera la
seguridad que el proveedor de la misma nos brindara al

respecto.

Uso critico de la

empresa.

La gran mayoria de las empresas utilizan sistemas
basados en la Nube para realizar pruebas y desarrollos,
sin embargo, hay otras empresas como Netflix y Uber
que las utilizan los servicios de almacenamiento para

otros fines.

La Nube como un

centro de datos.

Las estrategias que se utilizan en un centro de datos
local no aplican de la misma forma en la Nube, por lo que
no es del todo recomendable utilizar la Nube como un

medio de almacenamiento masivo de informacion.
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Migrar a la Nube es | Esto es un error, ya que depende de las necesidades
obtener todos sus |reales de la organizacion sera la estrategia que se
beneficios. utilizara para adquirir los servicios necesarios para su

funcionamiento.

Esto es un error, dado que se necesita la implementacion

Virtualizacion es de mayor tecnologia para que las aplicaciones de

igual a Nube aprovisionamiento bajo demanda puedan adaptarse a
privada. las necesidades del procesamiento y monitoreo del uso
de datos.

Fuente: (Equipo Editorial Reporte Digital, 2019)

De acuerdo con Zambrana, (2019, pags. 74-76) en su publicacion titulada “Nube
Hibrida” quien nos proporciona un esbozo de la situacion actual de las empresas
en México basado en el reporte que fue realizado por la empresa Vanson Bourne**
a mediados del 2018. En la que nos indica que para mantenerse dentro del mercado
competitivo uno de los elementos fundamentales para poder lograrlo es el concepto
de Nube hibrida.

En México, se habla de que un alto porcentaje de organizaciones, alrededor del 37
por ciento que contindan operando bajo una arquitectura de centro de datos de
manera tradicional, a pesar de que la mayoria esta considerando realizar un cambio
en su infraestructura dentro de los préximos 12 a 24 meses, el 11 por ciento
considera continuar el mismo esquema de trabajo con un centro de datos de manera
tradicional y no utilizar una Nube de tipo hibrida para implementarla en sus

organizaciones.

Asimismo, solo el 20 por ciento de las empresas mexicanas hacen uso de una Nube
publica para sus negocios. Pero es el tema de la escalabilidad en donde el factor de

crecimiento se vuelve un tema importante al momento de crear nuevos Servicios;

44 véase (VansonBourne + NUTANIX, 2018)
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gue requieren crecer de acuerdo a las necesidades propias de la organizacion.
Adicionado a la preocupacion de garantizar la seguridad de los datos y el
cumplimiento de las normas, es cuando la Nube hibrida se podria convertir en el

mejor aliado de las organizaciones.

El beneficio que obtienen las organizaciones al operar una Nube de datos hibrida,
reditla en un menor costo de operacion total, aunado al hecho de que no dependen
de un dnico proveedor del servicio. Es importante tomar en consideracion varios
puntos con referencia al uso de la Nube hibrida dentro de las organizaciones. Ya
gue de primera instancia trae consigo multiples beneficios; sin embargo, también
nuevos retos para la operacion, ya que una Nube publica y una Nube privada se
gestionan de maneras completamente distintas, pero esto no implica que no puedan

convivir simultineamente.

Con respecto al control y la optimizacidn de costos, el 22 por ciento de las empresas
aseguran que sobrepasaron sus presupuestos de IT en consumos de Nube porque
no contaban con las herramientas necesarias para poder controlarlos
adecuadamente. Lo que representa un gran riesgo para las organizaciones al

momento de realizar una implementacién de este tipo de soluciones.

3.3.2 Computacion al Borde (Edge Computing).

De acuerdo con la revista Ventas de seguridad, (2019) la cual presenta en su
seccion de noticias de Tecnologia y avances, una estadistica basada en que para
el 2022 existiran 483 millones de dispositivos de automatizacion de edificios
conectados a nivel mundial, nos indica que basado en el informe de investigacion
de la firma analista de I0T Berg Insight, en donde muestra que la base instalada de
sensores, actuadores, moddulos, pasarelas y otros dispositivos conectados
implementados como parte de la automatizacion de edificios basadas en I0T en
edificios comerciales inteligentes y conectados se estima en 151 millones de
unidades en todo el mundo para finales del 2018.
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Este estudio de Berg Insight realiza un analisis del mercado de la automatizacion a
lo largo de mdltiples verticales que van desde los mas conocidos como la
calefaccién, ventilacion y aire acondicionado (HVAC)#, iluminacién interior,
incendios y seguridad, acceso y seguridad, hasta los menos conocidos como son:
La carga de vehiculos eléctricos, sistemas de riego y monitoreo de piscinas. Las
soluciones mas exitosas hasta el momento, incluyen acceso y seguridad, incendios
y seguridad, sistemas de climatizacion y ascensores y administracion de escaleras
mecanicas. El control automatico se puede realizar a través de un sistema

centralizado, como un sistema de administraciéon de edificios (BMS).

Con un crecimiento anual compuesto (CAGR) del 33 por ciento, la
base instalada alcanzara 483 millones de unidades en 2022. Cerca de
4.5 millones de estos dispositivos se conectaron a redes celulares en
2018. La cantidad de conexiones celulares en el mercado de la
automatizacion de edificios aumentara a un CAGR del 44 por ciento
hasta alcanzar los 19.4 millones en 2022. En términos de ingresos,
Berg Insight estima que los dispositivos conectados al mercado
mundial de BIoT (por sus siglas en inglés, Business Internet of Things)
generaron ingresos de mas de $1,200 millones de ddlares americanos
en 2018. Esta cifra aumentara a un CAGR del 21 por ciento a casi
$2,700 millones de délares americanos en 2022 (Citado por Ventas
de seguridad, 2019).

La automatizacion de edificios ha existido por décadas; pero existe una nueva
urgencia debido a factores como el ahorro de energia y los mandatos para la
construccion ecolégica. Las Ultimas soluciones de construccion inteligente
aprovechan las nuevas tecnologias como lo son: |oT , Big Data, Computacion en la
Nube, andlisis de datos, aprendizaje profundo e IA para los beneficios de ahorrar

energia, reducir gastos operativos, aumentar la comodidad de la ocupacién y

4 Véase (ASHRAE Technical Committee, 2016)
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cumplir con las normas globales y estandares de sostenibilidad mas estrictos
(Ventas de seguridad, 2019, pag. 20).

Kaladhar Vorunganti, vicepresidente de Tecnologia e Innovacion de la empresa
TECBeat, apela directamente al IoT como el principal catalizador del cambio en este

segmento de actividad:

Mantener una baja latencia es una de las principales razones por las
gue las compafias estdn moviendo grandes cantidades de datos
desde dispositivos 10T mas cercanos al procesamiento y analitica en
la Nube. Pero llevar la interconexion al propio objeto también ahorrara
en costes de red, ya que las empresas podran depurar volumenes de
datos inutiles del Internet de las Cosas cerca de la fuente para obtener
el acceso mas répido a informacion valiosa y necesaria para
tecnologias tan importantes como los hospitales inteligentes. Y en un
namero creciente de regiones, los datos deben procesarse en el borde

para cumplir con los requisitos de proteccion de datos (Sarenet, 2018).

La Computacién al Borde, se presenta como una solucion viable para la integracion
de los dispositivos del IoT, sobre todo por las regulaciones que existen en diversos
paises de que la informacion deberé concentrarse en su lugar de origen, a diferencia
de la Computacién en la Nube en donde los datos son almacenados en diversos

macrocentros de datos ubicados geograficamente en todo el mundo.

Para Quirk, (2018) en su articulo titulado: “Managing IoT: A problem and solution

for data center and IoT managers”, nos indica que:

De acuerdo a las proyecciones sobre el crecimiento en el Internet de
las cosas en los proximos afios, podremos observar que los proyectos
de Cisco contaran con 123 mil millones de dispositivos conectados a

redes mediante el protocolo Internet (IP) para el 2021, Gartner nos
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indica que existiran 20.8 millones de dispositivos para el 2020,
mientras que IDC pronostica que existiran 28.1 mil millones de
dispositivos conectados a Internet en el 2020 (Quirk, 2018, pags. 18 -
20).

Si bien existe discrepancia entre las cifras que se presentan, hay poco debate entre
una tecnologia que esta creciendo rapidamente en todos los sectores; ya sea que
se encuentre habilitando hogares inteligentes, fabricas inteligentes o ciudades
inteligentes, el crecimiento se da por el impulso del potencial que tiene el 10T para

mejorar la eficiencia, la productividad y la disponibilidad.

Pero las mismas aplicaciones de los dispositivos I0T pueden generar grandes
volumenes de datos que deben ser transmitidos, procesados y almacenados; lo que
estd generando grandes desafios para la administracion de datos de manera

profesional en TI.

De acuerdo a los datos del indice de redes visuales de Cisco“s,

El tréfico IP a nivel mundial aumentara de 12 Exabytes mensuales que
teniamos en el afio 2017 a 77 Exabytes por mes para el afio 2022, lo
gue representa un incremento de siete veces el nivel de trafico que
teniamos en el afio 2017. Si bien no todos los datos se originardn o
terminaran en un centro de datos tradicional, un gran porcentaje de
los datos que se generen por |oT; por ejemplo, se generara, procesara
y almacenara en el borde de la red. Por lo que solamente una fraccion
de los datos tendra que ser transmitido hacia un centro de datos
central para su archivo y analisis mas detallado (Cisco VNI Mobile,
2019).

46 yéase (Cisco VNI Mobile, 2019)
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El impacto que se tiene con los dispositivos de 10T, puede resultar mas beneficioso
gue negativo, ya que los centros de datos son el entorno ideal para el 10T con su
amplia gama de dispositivos y sistemas interdependientes y, a menudo
interconectados entre ellos por medio de cableado estructurado via UTP (por sus
siglas en inglés Unshielded Twisted Pair), enlaces de fibra 6ptica y comunicacion
via WiFi. El hardware del centro de datos como son: servidores, unidades de
energia o sistemas de administracion térmica, generan datos que son valiosos para
la administracion de Tl y que sirven de base para su posterior andlisis y toma de

decisiones.

El hardware del centro de datos, genera continuamente informacion que es valiosa
para la operacion de los mismos sobre el estado de los equipos que los conforman,
como son el estado de las temperaturas, sistemas de refrigeracion*’, consumo de
energia*® y otros parametros que se pueden utilizar para su andlisis y toma de
decisiones en la operacion de los mismos. Sin embargo, los centros de datos son
un entorno que resulta extremadamente complejo y diverso que ha dejado gran
parte de los datos operativos dentro de los dispositivos derivado de la variedad de

protocolos que se utilizan y a la falta de una capa de control a nivel de sistema.

Juan Luis Pefialoza Figueroa, profesor de la asignatura Arquitectura del Big Data
del Master en Analitica Web y Big Data de Spain Business School, adelanta otro
elemento en esta ecuacion hacia la computacion en el borde: los content delivery

network.

Junto con los proveedores de banda ancha inalambrica, seran los
demandantes de los nuevos formatos de CPD (Centro de
Procesamiento de Datos) que guiaran su ubicacion segun la demanda
de servicios. Esto supone que las nuevas aplicaciones se alojaran en

infraestructuras convergentes, hiperconvergentes, y de conversacion,

47 yéase (Acciardo, 2016)
48 \/éase (42U, 2009)
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donde los micro data centers facilitaran la gestion de los mismos y

proporcionaran seguridad y escalabilidad (Citado por Sarenet, 2018).

El uso de una estrategia de IoT proporciona un marco para capturar y usar estos
datos para mejorar la confiabilidad y la eficiencia; asi como para permitir la
automatizacion. También soportan el monitoreo continuo para mejorar la
disponibilidad. Estos sistemas se pueden administrar dinamicamente como parte de
una Nube privada o hibrida sin aumentar el riesgo. A medida que esas
implementaciones y planes limitados se conviertan en implementaciones amplias,
las infraestructuras de Tl méas alla del centro de datos tradicional se enfrentaran al

desafio de lidiar con los enormes voliumenes de datos que se generan.

Las aplicaciones al borde, por su naturaleza, tienen un conjunto de requisitos de
carga de trabajo centrados en los datos, que cuando se filtran a través de los
requisitos de disponibilidad, seguridad y la naturaleza de la aplicacion, demuestran

ser fundamentales para comprender y categorizar las aplicaciones al borde.
Esto ha llevado al reconocimiento de cuatro arquetipos de borde que pueden guiar
las decisiones con respecto a la infraestructura de borde, particularmente a nivel

local. Estos cuatro arquetipos se describen en la Tabla 17 - Arquetipos de Edge.

Tabla 17 - Arquetipos de Edge

Utiliza los casos en que la cantidad de datos es tan
Uso intensivo de datos | grande que se requieren capas de almacenamiento y
computacién entre el punto final y la Nube para

reducir los costos de ancho de banda o la latencia.

Sensible a la latencia | Incluye aplicaciones en donde la latencia afecta
humana negativamente la experiencia de los humanos que

utilizan una tecnologia o un servicio.

Sensible a la latencia | Similar al arquetipo sensible a la latencia humana,

de maquina a maquina | excepto que la tolerancia a la latencia en las
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maquinas es incluso menor que para los humanos
debido a la velocidad a la que las maquinas procesan

los datos.

Vida critica

Aplicaciones que afectan la salud o la seguridad
humana y por lo tanto, tienen una latencia muy baja

y requisitos de disponibilidad muy altos.

Fuente: (Quirk, 2018)

Las caracteristicas de los datos de las tecnologias de punta colocan cada tecnologia

en uno de los cuatro arquetipos: intensivo en datos, sensible a la latencia humana,

sensible a la latencia de la maquina o critico para la vida. Los centros de datos

locales desempefian un papel fundamental en la gestiéon del ancho de banda vy el

costo, y en la adaptacion de la latencia a los requisitos de la aplicacion.

Estos arquetipos resaltan el papel fundamental que desempefiaran los centros de

datos locales en la gestion del ancho de banda, el costo y la latencia

correspondiente a los requisitos de la aplicacion. Al hacerlo, permiten el desarrollo

de disefios de referencia especificos para estos centros de datos locales que

ayudaran a acelerar la implementacidon y garantizaran la estandarizacion de este

enlace critico entre los dispositivos de borde y la Nube.
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llustracion 14 - Caracteristicas de los datos de las tecnologias de punta
Fuente: (Quirk, 2018)

En general, 10T es la coleccién de dispositivos y/o aplicaciones en red que no son
utilizados por humanos, también conocidos como comunicaciones de maquina a
maquina o M2M (por sus siglas en inglés Machine to Machine). Pueden ser

sensores que envian informacion, controles que pueden tomar medidas, 0 ambos.

Los dispositivos pueden operar en hogares, edificios de oficinas, almacenes o en
exteriores desde las calles de la ciudad hasta los campos agricolas. La mayoria de

los dispositivos de I0T son independientes y estan optimizados para su uso previsto.

Por ejemplo, se puede detectar una aplicacion bancaria cuando un consumidor
ingresa a la sucursal, y la experiencia con el personal se adapta a ellos. Finalmente,
hay muchas aplicaciones instaladas en los teléfonos inteligentes que son
esencialmente sensores moviles que recopilan datos para plataformas 10T mucho

mas grandes (King, 2019).

La cantidad de dispositivos que se encuentran actualmente en funcionamiento

aunado a los que se encuentran pronosticados en un futuro préximo, hacen
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necesario realizar cambios en la infraestructura de las organizaciones para poder

integrar a sus centros de datos con la Computacion al Borde.

Como podemos observar en la llustracién 15 - Caracteristicas de Edge en los
sectores, la cual nos proporciona un panorama de las necesidades de
infraestructura y requerimientos para la implementacion de la Computacién al Borde

en las organizaciones.

VERTICAL mart Physical Manufact  Transport

Si §
MARKETS HATITER building security -uring -ation LiTE FEEL

OneEdge

Business domain (IT environment) Accelerates loT

APPLICATION TIER loT application domain
Application platform DEVELOPMENT
Big data analytics +  North and south bound interface
DATATIER Cloud services infrastructure sensor <2> customer cloud
Data ingestion
Connectivity services D_EPLOYIVIENT
EDGE TIER Edge gateways B
Communication devices + Rapid deployment at scale
END
POINTS

llustracién 15 - Caracteristicas de Edge en los sectores
Fuente: (Watson, Segal, & Tatara, 2019)

La Computacién al Borde, proporciona una capacidad de interaccién excepcional
para los dispositivos de IoT y principalmente para las organizaciones, al tener la
capacidad de obtener informacion de datos casi en tiempo real, lo que es
indispensable para el correcto funcionamiento de los diversos dispositivos y
sensores de loT, como podemos observar en la llustracion 16 - Los bordes

emergentes.
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llustracion 16 - Los bordes emergentes
Fuente: (Grossner, Thoen, & Tatara)

Sin embargo; es esta misma capacidad la que requiere la Computacioén al Borde
subsanar en cuestiones de latencia. La latencia de la red se refiere al tiempo y/o
retraso que esté implicado en la transmision de datos a través de una red. En otras
palabras, el tiempo que tarda un paquete de datos para ir de un punto a otro. Hoy
dia esto es normalmente medido en milisegundos, sin embargo, pueden ser
segundos dependiendo de la red por lo tanto mientras mas baja sea la latencia de
transmision de datos se requiere de una respuesta casi inmediata y/o en tiempo real
(Jackson, 2019)

Como podemos observar en la llustracion 17 — Requerimientos de una baja
latencia, el porcentaje de los sectores y los tipos de aplicacion, requieren de bajos
tiempos de latencia en su desempefio, lo que en sintesis implica mayor tréfico de
datos dentro de la infraestructura del centro de datos de las organizaciones, por lo
gue la Computacion al Borde implica romper el actual paradigma del centro de datos

de manera tradicional.
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llustracion 17 — Requerimientos de una baja latencia
Fuente: (Grossner, Thoen, & Tatara)

Las aplicaciones de mision critica del 10T, se encuentran moviéndose a la Nube, al
borde o0 una combinacién de ambos conceptos para poder utilizar sus beneficios de
una manera Optima y adecuada a las necesidades de las organizaciones, lo cual
representa varios desafios como son el acceso de los servicios a redes
heterogéneas, aplicaciones sensibles a diferentes pardmetros y que no siempre
actian correctamente a los saltos entre los equipos de direccionamiento; pero

principalmente a que los destinos de las aplicaciones varian en su ubicacion fisica.

Los medios de transmision de datos hacia los centros de datos o a las aplicaciones
gue son las encargadas de realizar su analisis y recopilacion de datos, han
comenzado a ser diversos; entre los mas utilizados tenemos Internet, MPLS
(Multiprotocol Switching) y las actuales redes 4G/LTE como podemos observar en

la llustracion 18 - Medios de transmisién Edge y Cloud.
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llustracion 18 - Medios de transmision Edge y Cloud
Fuente: (Grossner, Thoen, & Tatara)

Lo que ha permitido la proliferacion de diversas aplicaciones y que a su vez ha
redituado en la aparicion de problemas de comunicacién al saturar el ancho de
banda requerido para las aplicaciones y transmision de datos, debido a la mala
planeacién de los proyectos de TI.

Esto es derivado de que no todo es factible de ser almacenado en la Nube ya que
no se toma en consideracion los niveles de latencia de las aplicaciones la gran
mayoria de las veces. Lo que representa un desafio para las organizaciones y para
los departamentos de Tl poder integrar las nuevas tecnologias a sus centros de

datos con una infraestructura deficiente.
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4 Capitulo IV = Principales desafios de las organizaciones.

4.1 Tendencias de laindustria de centros de datos

Las organizaciones y en general para todas las entidades el principal activo y del
cual viven es la informacién, es precisamente este flujo de informacién que debe
tener ciertas caracteristicas, como son: confiabilidad, certeza y disponibilidad para
su andlisis y asi pueda ser una herramienta Uutil en la toma de decisiones

corporativas.

El centro de datos tradicional, brinda las caracteristicas necesarias para la
administracion y almacenaje de dicha informacion que es vital para la operacion de
las organizaciones. Sin embargo; en la tltima década el centro de datos tradicional
se ha visto en la necesidad de transformarse y renovarse debido a la aparicion de
nuevas tecnologias y las cuales requieren de romper el paradigma del centro de

datos centralizado.

El Uptime Institute*® es la empresa consultora de mayor renombre a nivel mundial,
y es la organizacion mas confiable que la industria ha adoptado para sus
departamentos de TI para el disefio, construcciéon y el funcionamiento adecuados
de los centros de datos; realizé recientemente la publicacion de los resultados de
su investigacion titulada “Top 10 Data Center Industry Trends”, realizada en
diciembre del 2018 (Uptime Institute, 2018).

En donde presenta recomendaciones a las organizaciones basada en las diez areas
clave de los centros de datos debido a su potencial para transformar los disefios y
centros operativos tradicionales de centros de datos y en las cuales las
organizaciones deberan prestar atencion en el futuro y en donde podemos observar

las principales tendencias de la industria aplicadas a las organizaciones y que

4 La sede central mundial en Uptime Institute estd en Seattle, Washington. Su red global de
consultores realiza certificacién de centros de datos, capacitacion en centros de datos y consultoria
de Tl en mas de 80 paises alrededor del mundo. Nota del autor.
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afectan directamente el centro de datos de las organizaciones de una manera

importante en su desempefio tecnologico en un futuro inmediato.

4.1.1 Limites

Las construcciones de Big Cloud empujan el ecosistema a sus

limites
Las demandas aceleradas de los grandes operadores de la Nube para
una mayor capacidad del centro de datos, estan distorsionando y
agotando el ecosistema de proveedores, constructores, operadores y
compafias eléctricas. Los requisitos de los centros de datos de
hiperescala ya han redisefiado la cadena de suministro de la industria.
En 2019, se espera que los operadores y proveedores se centren en
una mayor estandarizacion: los disefios de centros de datos y
equipos, los enfoques de construccion, los requisitos de potencia
incremental, etc. (Uptime Institute, 2018).

Lo cual nos indica que existe la preocupacion real por parte de las organizaciones
en el sentido de la migraciéon y utilizaciéon de una manera exponencial de los
procesos de la Nube. Sin embargo, es este mismo proceso del uso de los recursos
de la Nube, la que se encuentra afectando los procesos del centro de datos, sobre
todo a los centros de datos que no se encuentran debidamente estandarizados por
malas practicas de instalacién, procesos obsoletos, personal poco capacitado en el

manejo adecuado de la infraestructura informatica y un largo etcétera.

4.1.2 Gobierno
Los gobiernos preocupados intensifican la supervision y la
regulacion
Los gobiernos de todo el mundo estan cada vez mas preocupados por

las ganancias y el poder de las grandes empresas de TI, y por la
dependencia de las sociedades de la infraestructura invisible. En los
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ultimos afios, los gobiernos vieron la adopcion generalizada de Tl en
general, como una fuerza positiva en casi todos los sentidos. TI
promueve la innovacion, la productividad y un flujo comercial positivo
(para algunos), y crea empleos, riqueza e inversion en infraestructura.
Cualquier inconveniente, en la privacidad, en el poder de monopolio,
en el uso de energia o las emisiones de carbono, en las practicas de

empleo o en la evasion fiscal; se ha minimizado en gran medida.

Los gobiernos de todo el mundo ya han promulgado una serie de
nuevas regulaciones e impuestos, y esto tendra el efecto de aumentar
su control e influencia en Internet. Estas regulaciones son necesarias,
dice el argumento, porque a las grandes empresas de TI que
desempefian funciones sociales y econdmicas clave se les ha
otorgado demasiada libertad, forzan la infraestructura local y carecen
de procedimientos suficientes para garantizar la disponibilidad de los
servicios necesarios que brindan. Las nuevas regulaciones e
impuestos estan destinados a proteger la privacidad individual,
mejorar la ciberseguridad, aumentar la inversién en infraestructura,
mitigar los incidentes de tiempo de inactividad y/o limitar las

interrupciones sociales (Uptime Institute, 2018).

Lo cual nos indica que las regulaciones en materia fiscal para los proveedores de
servicios por Internet para que paguen impuestos por tales servicios, se han
convertido en una realidad en la cual, el gobierno busca regularizar el uso de

Internet. Sin embargo, esto no solo afecta a las empresas proveedoras, también al

comercio electronico y a las Pymes.

En México actualmente las organizaciones deberan pagar impuestos por cada
transaccion que realicen utilizando una plataforma electrénica. Por otro lado,
tenemos la modernizacién de los centros de datos que almacenan dichos servicios,

ya que al generarles un nuevo impuesto; el cual busca regular y estandarizar los

- 115 -



centros de datos, obliga a las organizaciones a realizar una inversién en dicha

modernizacion.

4.1.3 Resiliencia

La transicion a la resiliencia distribuida no sera féacil
Las interrupciones disruptivas y a menudo de alto perfil continuaran a
medida que los operadores lidien con las complejidades de
implementar sistemas hibridos distribuidos en mdiltiples centros de
datos y servicios. La industria de Tl estd en medio de una transicion
grande y dificili desde centros de datos U(nicos, seguros y
estrechamente administrados, a una red de sistemas distribuidos,
interconectados dinamicamente, que despliegan Nubes, micro
servicios y redes definidas por software (SDN). La nueva arquitectura
esta emergiendo con el tiempo, construyéndose en parte con nuevos
centros de datos, redes y sistemas, y en parte construyendo sobre la
infraestructura existente. El resultado es una cuadricula distribuida
complicada que admite una variedad de aplicaciones y servicios. La
evidencia sugiere que la mejor manera de garantizar la resistencia;
pero no necesariamente la mas barata, es combinar redundancia a
nivel de sitio y red con TI distribuida y arquitecturas resistentes

utilizando tecnologias en la Nube (Uptime Institute, 2018).

Las organizaciones al buscar la modernizacion de sus centros de datos, debido a
las nuevas necesidades del sector, poco a poco han convertido la administracion de
los centros de datos en una tarea titnica de administrar, esto debido a la
complejidad con la cual deben lidiar los departamentos de Tl dia con dia. La
integracion de nuevas soluciones para la administracion, migracion a la Nube,
incorporacion de procesos basados en la analitica de datos, Big Data, Machine
Learning, Inteligencia Artificial y principalmente la incorporacion de los dispositivos
del 10T; han tenido el efecto en las organizaciones de una resistencia al cambio

debido a sus costos de implementacion o en algunos casos de realizar
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implementaciones con la base de infraestructura existente, lo cual ha complicado
las cosas debido a que su infraestructura en algunos de los casos no se encuentra

apta para tal cambio.

4.1.4 Implementacion
La exageracion del centro de datos perimetrales supera la
implementacion
La demanda de pequefios centros de datos periféricos esta llegando
mas lentamente de lo previsto. Los problemas con la seguridad, los
costos, los modelos comerciales, la integracion, las redes y la
implementacion de 5G limitaran la adopcién. Se esta produciendo un
resurgimiento en la TI distribuida desde el 0T, la aparicion de la
informatica de borde movil (MEC) y otros enfoques nuevos. De estos,
loT esté teniendo el primer impacto; La proliferacion de dispositivos
conectados, sensores, medidores, teléfonos moviles y dispositivos
médicos son algunos ejemplos de tecnologias que ahora se
implementan a gran escala con la introduccion de otras como la
realidad virtual y la realidad aumentada. Los datos generados estan
impulsando la demanda de centros de datos de todo tipo: los cercanos
("local edge" o "edge") para el procesamiento, analisis y enrutamiento
de primera linea; aquellos dentro de un area local ("near" o "regional
edge") para conectar, integrar y redirigir; y aquellos que estan lejos,
como instalaciones econdémicas de hiperescala ("core") para su
posterior procesamiento, analisis y archivo. Los micro centros de
datos, que pueden implementarse como bolsas de capacidad discreta
o0 como bloques modulares e incrementales de implementaciones
grandes, encontraran muchos casos de uso: para actualizaciones
eficientes de armarios de red y para soportar el andlisis,
almacenamiento y resistencia de datos de dispositivos |0T. Fabricas

inteligentes, edificios y otros lugares (Uptime Institute, 2018).
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Las ventajas competitivas en la utilizacion de la Computacion al Borde, han
permitido el incremento de los dispositivos del 10T de una manera exponencial, sin
embargo, la adopcién de la Computacion al Borde, ha sido implementada por las
organizaciones de manera paulatina, esto es debido a que los centros de datos a
pesar de verse beneficiados con la baja latencia y respuesta que les proporciona la
Computacion al Borde, han encontrado una complejidad de interacciéon con los
centros de datos tradicionales que no cumplen con las caracteristicas necesarias
de confiabilidad en su infraestructura y que a su vez no cuentan con los procesos
adecuados para realizar una integracion exitosa debido a la complejidad que se ha

presentado en la implementacion de los centros de datos al borde.

Aunado a esto, debemos tomar en consideracion que los centros de datos se
encuentran con problemas de infraestructura, debido a la revision poco eficiente de
su infraestructura y de sus procesos de seguridad. Por lo que la integracion de los
micro centros de datos que proporciona la Computacion al Borde también
representa un gran reto de integracion y de administracion por parte de las

organizaciones.

4.1.5 Conectividad
La conectividad es lareina, los operadores trabajan para construir

la estructura de red
La demanda de conexiones de red rapidas y seguras para Socios
comerciales y operadores de Nube continta creciendo a medida que
la red se convierte en el componente critico de la infraestructura
hibrida. Las redes SDN®°° son plataformas seguras en linea que
permiten que las interconexiones privadas virtuales a otros en la
plataforma se aprovisionen répidamente, de modo que las
organizaciones puedan conectarse facilmente a Nubes publicas,

proveedores de servicios, socios y proveedores en diferentes centros

50 Redes definidas por Software. Nota del autor.

- 118 -



de datos y regiones. Esto deberia extender la capacidad de enrutar el
trafico de forma segura y previsible entre diferentes centros de datos
y, en ultima instancia, reducir los costos de las organizaciones para
conectarse. Con el rango de aplicaciones y socios en crecimiento,
algunos que requieren conexiones de baja latencia o gran ancho de
banda para aplicaciones como 0T o resiliencia distribuida, la buena
conectividad ahora es una prima para el sector de colocacion. A
medida que las huellas digitales de las organizaciones contindan
expandiéndose, la demanda y la dependencia de los tejidos SDN

creceran (Uptime Institute, 2018).

Las necesidades que en la actualidad demandan las organizaciones de una red
rapida y confiable, han ocasionado que se tengan que tomar medidas de
administracion de los servicios de conexion entre las diversas soluciones, lo que ha
implicado que se tengan que utilizar redes definidas por software para mejorar la
conectividad entre los diversos equipos y servidores, mejorando los tiempos de
respuesta, pero incrementando el trafico de la red de Internet, lo cual a pesar de
brindar un beneficio para las organizaciones, al mediano plazo, incrementara el flujo
de datos que se generan, saturando el ancho de banda si este no se encuentra

debidamente soportado por la infraestructura del centro de datos.

4.1.6 Habilidades
La escasez de habilidades forzard nuevas estrategias de fuerza

laboral
Incluso con la automatizacion y la Inteligencia Artificial, la escasez de
personal del sector del centro de datos se intensificara. Para mantener
el ritmo de la demanda hoy y para evitar un déficit precipitado mafana,
los operadores de centros de datos trabajaran para diversificar el
grupo de talentos con nuevas iniciativas, estrategias de contratacion
y capacitacion de la fuerza laboral. Los resultados de la encuesta de

Uptime Institute Research sugieren que los centros de datos
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continuaran luchando para reclutar y retener suficiente personal
calificado para mantener y desarrollar operaciones confiables. En
nuestra encuesta de 2018, el 45% de los encuestados dijo que la
escasez de personal de las instalaciones del centro de datos limitara
el crecimiento de la industria del centro de datos en los préximos cinco
a siete afos. En otra encuesta, el 38% de los operadores de centros
de datos dijeron que tenian dificultades para encontrar candidatos
calificados para trabajos abiertos y el 17% tenian problemas para
retener al personal. La escasez de habilidades se sentira en toda la
industria, con empresas que luchan por cubrir puestos de
instalaciones tradicionales como operaciones y administracion,
seguridad, conectividad de red, aprovisionamiento de Nube e
ingenieria mecanica; pero también cumplimiento, contratos / SLA /
gestion de proveedores, software, gestion financiera, gestion de la
cadena de suministro y responsabilidad social y corporativa (Uptime
Institute, 2018).

Uno de los grandes problemas que se han suscitado con el crecimiento exponencial
de los dispositivos del I0T, la Inteligencia Artificial, el Big Data y el Machine Learning,
ha sido principalmente que en los centros de datos se han modernizado de tal forma
gue la administracion se ha vuelto mas compleja. Sin embargo, las organizaciones
dada la complejidad, no han logrado brindar un nivel de capacitacion adecuado al
personal; por lo que el mismo no se encuentra debidamente entrenado para poder

administrar la complejidad que ahora se presenta en los centros de datos.

De igual forma, es esta misma falta de capacidad del personal que las
iImplementaciones de los nuevos dispositivos, principalmente del IoT no tengan la
adecuada implementacion en las organizaciones, dejando brechas de seguridad

gue podrian afectar a los centros de datos de las organizaciones.

4.1.7 Amenazas
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Las amenazas crecientes requeriran nuevos enfoques de

"confianza cero"
Las vulnerabilidades de seguridad ahora afectan las instalaciones de
mision critica. Las organizaciones deberan adoptar politicas mas
estrictas con respecto a los equipos, servicios, contratistas,
proveedores y personal del centro de datos. Los operadores de
centros de datos son cada vez mas conscientes de que, si bien los
sistemas de Tl son objetivos obvios, de alto perfil y probablemente
bien entendidos para piratas informéaticos y delincuentes, necesitan
invertir mas dinero y atencion en la infraestructura fisica. La seguridad
del perimetro fisico, el acceso al centro de datos y la seguridad
privada interna y la gobernanza siguen siendo un foco de atencion;
sin embargo, otras areas a menudo se descuidan. Hay una creciente
preocupacion por la necesidad de examinar y vigilar no solo a las
personas sino a todo el equipo que se lleva a un centro de datos. A
medida que los centros de datos se vuelven mas inteligentes y mas
conectados, utilizando controles y equipos basados en IP, las formas
en que pueden verse comprometidos aumentan. Las organizaciones
a menudo se conectan a los controles a través de redes privadas y
otorgan acceso al mundo exterior para obtener soporte de
proveedores de sistemas y equipos de gestion / automatizacion de
edificios. Las amenazas estan creciendo, desde contratistas externos
hasta servicios operativos en la Nube y equipos cada vez mas
automatizados, basados en software: la inversion en seguridad y el

enfoque deberan mantenerse a la par (Uptime Institute, 2018).

Por lo que podemos observar el nivel de las amenazas a los diversos centros de
datos que surgen derivado de malas implementaciones de la seguridad informética,
afio con afo crecen de manera exponencial. Esto es debido al alto niamero de
dispositivos nuevos que son incorporados de manera deficiente a la infraestructura

de red de las organizaciones, de igual forma, las medidas de auditoria y seguridad
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informatica de las mismas, en la gran mayoria de los casos no toma en

consideracion los dispositivos del IoT de una manera adecuada.

En donde los mismos encargados de la seguridad informatica, dejan pasar por alto
politicas y procesos que dejan abierta una brecha en la seguridad de la
organizacion. Como pueden ser: software sin actualizaciones importantes, parches
de seguridad en los sistemas, passwords de fabrica en los dispositivos y un largo
etcétera, por lo que se debe actuar no en periodos programados sino en tiempo real

de una manera constante.

El Instituto de Ciberdefensa, (2019) es una institucion enfocada en promover la
educacion en seguridad informética, propone que la gestibn completa de la
ciberseguridad bajo el marco de trabajo del “Cybersecurity Framework” del National
Institute of Standards & Technology (NIST), del Departamento de Comercio de los
Estados Unidos, es el mejor método de llevarla a buen término y consiste en una
serie de politicas divididas en cinco fases: Identificar, Proteger, Detectar,
Responder, y Recuperar.
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llustracion 19 - Método de NIST
Fuente: (Instituto de Ciberdefensa, 2019)

De acuerdo con el Instituto de Ciberdefensa, (2019):

Muchas compafiias se enfocan mas en las funciones de Detectar,
Responder y Recuperar, porque légicamente la operacion de
seguridad te obliga a ello. En la funcion de Detectar es donde
detectamos todos los incidentes, los cuales son siempre muchos.
Luego en la funcion de Responder los atendemos, haciendo
respuesta a incidentes y threat hunting (caza de amenazas). Y luego,
cuando se cuela un ataque, pasamos a la funcion de Recuperar. Todo
esto se hace en tiempo real. Por otro lado, las funciones de Identificar
y Proteger muchas veces no son atendidas en tiempo real, porque no
existe tal presion operativa inmediata. Durante la funcion de
Identificar, identificamos todos los activos (hardware y software) y
todos los usuarios en la red. Y la funcion de Proteger consiste en
implementar la arquitectura de seguridad informética. Estas

- 123 -



actividades generalmente no las administramos en un ciclo diario. Y

esto es un error (Instituto de Ciberdefensa, 2019).

Aqui es donde podemos observar que la gran mayoria de las organizaciones en la
parte de seguridad informatica, son reactivas a las amenazas, debido a que las
previsiones de los problemas se realizan por medio de periodos de verificacion. Sin
embargo, dejan de lado la parte de la higiene digital en donde los procedimientos
deberian de realizarse e implementarse en tiempo real y antes de que exista la

posibilidad de un ataque.

La ANSSI (Agence nationale de la sécurité des systemes d'information) (2019) del
gobierno francés desarroll6 una Metodologia de Higiene Digital que consiste en 40
politicas divididas en 12 categorias:

1) Conocer todos los usuarios y sistemas
2) Controlar la red

3) Actualizar el software

4) Autenticar a los usuarios

5) Asegurar los puntos de acceso

6) Asegurar la red

7) Proteger la red de la Internet

8) Monitorear los sistemas

9) Administrar la red en forma segura
10)Control de acceso fisico
11)Entrenar a los usuarios

12)Hacer auditorias

En donde se definen un total de 94 controles que debemos implementar y revisar
continuamente para tener una Higiene Digital bien implementada dentro de las
organizaciones (Agencia Nacional de Seguridad de Sistemas de Informacién
(ANSSI), 2019).
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4.2 Tendencias de las nuevas tecnologias en el centro de datos
4.2.1 La Inteligencia Artificial (1A)

En su publicacion titulada: “La Inteligencia Artificial revoluciona la gestion del
Centro de Datos” Revilla, (2019) comenta que los centros de datos se han visto
beneficiados con la aplicacién de proyectos de Inteligencia Artificial (IA) lo cual ha
mejorado sus niveles de servicio de los proveedores que ofrecen servicios de Cloud
Computing y por ende han reducido significativamente su impacto al medio

ambiente.

Es gracias a estas tecnologias que ha sido posible mejorar de manera sensible la
eficiencia energética, optimizar la distribuciéon de carga o a mejorar la deteccion
oportuna y resolucion de incidentes debido al andlisis que proporciona la Inteligencia
Artificial. A medida que los centros de datos se han vuelto mas complejos, grandes
y cada vez mas interconectados a la Nube, la IA se ha convertido en una
herramienta esencial la cual evita el sobrecalentamiento de los equipos instalados
dentro del centro de datos, de esta forma ahorran energia y se reducen los gastos

inherentes del consumo energético de manera substancial.

La IA ayuda en el andlisis predictivo en una de las tareas del area operativa que son
criticas del centro de datos como lo es la distribucion de las cargas de trabajo al
conseguir que estas mismas sean mas predecibles y faciles de gestionar ya que las
nuevas herramientas de la 1A tienen la capacidad de aprendizaje de las experiencias
y datos del pasado para asi poder ejecutar una distribucién de cargas de manera

mas eficiente en el futuro.

Lo que nos brinda un mejor seguimiento del rendimiento de los servidores, la
utilizacién de discos de almacenamiento y principalmente la congestion de la red de
datos. Asi como la optimizacion de los sistemas de almacenamiento del servidor, la

busqueda de posibles puntos de falla en el sistema, la mejora de los tiempos de
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procesamiento y la reduccion de factores de riesgo que se haran mas rapidos y

eficientes facilitando la maxima optimizacion del servidor.

Los tiempos de inactividad de los centros de datos de manera no planificada,
representan pérdidas econdémicas a las organizaciones, debido a esto los
administradores de los centros de datos, deben de contar con una identificacion
rapida de los problemas que son el origen de las fallas, priorizar su resolucion y
recuperar el sistema antes de que se produzca una pérdida de datos significativa

gue represente un impacto directo a la organizacion.

En este sentido, los Centros de Datos que se auto gestionan hacen uso de
aplicaciones de Aprendizaje Profundo (Deep Learning) para predecir fallos antes de
tiempo. Ademas, utilizando sistemas de recomendacion basados en Machine
Learning, las soluciones a cualquier incidente se localizan y atajan rapidamente o,

incluso, antes de que se extiendan y provoquen degradaciones de servicios.

Al realizar una incorporacion del aprendizaje automético, la IA puede asumir el
trabajo rutinario del monitoreo de enormes cantidades de datos que se generan y
hacer mas eficientes los procesos de los administradores de los centros de datos

en cuestion de calidad de las tareas que manejan.

La IA tiene el potencial de tomar decisiones mas inteligentes sobre la optimizacion
del almacenamiento o la organizacion por niveles. Esto ayuda a transformar la
administracion del almacenamiento aprendiendo los patrones de E/S y los ciclos de
vida de los datos, ayudando a mejorar las soluciones de almacenamiento.

La IA también permite mejorar la seguridad en los datos. Gracias a la introduccién
de sondas recolectoras de datos capaces de correlacionar logs, es posible detectar
y bloguear automaticamente ataques dificiles de detectar. Como, por ejemplo, en
las Amenazas Persistentes Avanzadas (APT), uno de los principales retos de

seguridad en la Computacién en la Nube.
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Con el uso de la IA en la gestion de la infraestructura del Centro de Datos, es posible
anticipar en la prediccion, prevencion y resolucion de cualquier contratiempo en las
instalaciones, dando lugar a un aumento significativo de la eficiencia, consiguiendo

mejoras operativas y una infraestructura mas inteligente y fiable.

4.2.2 La Nube en el centro de datos

Los centros de datos estdn cambiando en sus necesidades de espacio y la creciente
demanda de almacenamiento que se ha generado en los Ultimos afios, ademas de
la adopcion de los servicios de la Nube por parte de las empresas que es una
tendencia creciente. Debido a esto, se traducira en una reduccion del espacio de
almacenamiento en las empresas; pero provocara una mayor demanda del espacio

requerido por las empresas que brindan los servicios en la Nube.

Por otro lado, el numero de dispositivos conectados a Internet cada dia es mayor y
continua en crecimiento dia con dia, por lo que la generacién de datos y toda la
informacion necesaria que debe procesarse en los proximos afios se pronostica que

se quintuplicaran en el 2021 de acuerdo a los estudios realizados por Cisco®.

Adicionalmente a lo anteriormente expuesto, la cantidad de datos almacenados en
los dispositivos sera de 4.5 veces mayor que los datos almacenados en los centros
de datos en la actualidad. Lo que representa un cambio global en la forma en la que
la informacién deberd procesarse y principalmente almacenarse hacia una

infraestructura externa.

Las empresas buscan una forma de almacenar la informacién generada utilizando
los diversos servicios en la Nube, como son las Nubes publicas o privadas o en
ultima instancia haciendo uso de Nubes hibridas en las cuales puedan diversificar
sus datos de forma que realineen sus estrategias y recursos de forma Optima.

Debido a que la latencia de los dispositivos interconectados a la Nube representa

51 yvéase (Cisco VNI Mobile, 2019)
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un factor fundamental para realizar una transicion de una infraestructura propia a

una externa como es la Nube.

El 10T trae consigo aplicaciones y cargas de trabajo que exigen respuestas de forma
casi inmediata, lo que significa que estarian trabajando en tiempo casi real debido
a la baja latencia de los dispositivos. Lo que esta obligando a las empresas a
remplazar la capacidad de cOmputo y su infraestructura de redes lo mas cercana de
los dispositivos para minimizar el impacto que la baja latencia ocasiona en las

transmisiones de datos.

Con este tipo de aplicaciones que son sensibles al rendimiento o a la latencia, el
modelo de transmision directa de dispositivo a Nube, es realmente insuficiente o en
definitiva poco rentable en su ejecuciéon. Por lo tanto, un buen numero de
dispositivos de loT terminardn siendo almacenados en los centros de datos

corporativos desplazando la integracion a la Nube de los mismos en su mayoria.

El impacto de la Nube y el IoT han llevado a un proceso de digitalizacion casi
completa de las empresas, lo que representa una generacion de valor a las mismas
al poder contar con la informacion necesaria para la toma de decisiones. De esta
manera pueden generar valor, mejorar su eficiencia, trabajar de manera mas rapida
y mejorar sus resultados. La arquitectura mas actual de los centros de datos

responde ya a estas necesidades

De acuerdo con Canal Comstor, (2019) durante el afio de 2018, se realizaron
diversos estudios e investigaciones de las principales herramientas que impulsaron
el crecimiento de la Computacién en la Nube y los centros de datos. En las cuales
se observa que existe la garantia de que la consolidacion de la Nube hibrida por
parte de las organizaciones mexicanas sera la principal opcion de la Computacion
en la Nube, ya que la misma responde a los cuestionamientos principales de

seguridad de los usuarios con las Nubes publicas y privadas; asi como la forma mas
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adecuada de almacenamiento de datos para alojar las cargas de trabajo de las

empresas.

A pesar de que uno de los grandes desafios de la Nube, es la seguridad y
confiabilidad de los datos, la posibilidad de programar la carga de trabajo ganando
escalabilidad con la Nube publica y mejorando la seguridad al interior de la Nube
privada, han significado un ambiente Unico, el cual posibilita la utilizacién de dos
Nubes de tipos distintos para realizar procesos completamente diferentes de

manera simultanea.

Por otra parte, los centros de datos, adquieren mayor importancia para el
almacenamiento de datos importantes y relevantes que serian considerablemente
mas costosos si fueran trasferidos a la Nube. Por lo cual las empresas estan
apostando hacia la modernizacion de sus infraestructuras convirtiendo los centros
de datos de manera mas versatil y mas poderosos para poder recibir los conjuntos
de datos masivos, con andlisis de Inteligencia Artificial y Machine Learning, asi

como Business Intelligence (BI)

El nivel de maduracion de la Computacion al Borde, es otro punto que debe
destacarse en el 2019 en México. Aunque se requiere todavia un modelo de
negocios mas eficiente, los empresarios comienzan a observar en sus
infraestructuras una manera de aumentar la velocidad de las conexiones del IoT.
Esto derivado de las previsiones a futuro que indican un total de 5,635 millones de
sensores inteligentes y otros dispositivos de 10T siendo utilizados en el mundo para

el 2020, generando cantidades inmensas de datos.
Un estudio realizado por Gartner (2019), apunta que SaaS estd impulsando el

crecimiento en casi todos los segmentos de software, particularmente en el CRM,

plataforma de relacién con el cliente.
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El software en la Nube creci6 cerca del 22% durante el 2018,
comparado con el 6% de crecimiento de todas las otras formas de
software. El SaaS impulsa a todo el mercado de TI, colaborando para
gue las estimaciones de crecimiento durante el 2019 sean de 3.8%
mayores que el afio anterior (Gartner, 2019).

Los centros de datos deberan estar mas preparados para recibir cargas de trabajo
diversificadas y que no se detengan como conjuntos de datos que puedan ser
transferidos hacia la Nube; asi también, veran el fortalecimiento del SaaS y el Edge

Computing como una opcién para respaldar al 1oT.

4.2.3 El Internet de las Cosas en el centro de datos
Las expectativas que se tiene para el Internet de las cosas 10T se centran en torno
a un modelo descentralizado de implementacion que es la Computacién al Borde
en el que los diversos dispositivos del 0T se ubican en los puntos cercanos y que

se resumen a continuacion:

En su articulo titulado: ¢Qué esta haciendo el IoT a tu centro de datos? Gold,
(2018) nos comenta que el centro de datos y la Nube continlan siendo partes
criticas dentro de la infraestructura de las organizaciones y es debido al enorme
crecimiento que las implementaciones del 0T que contintan teniendo un gran

impacto en las mismas.

Incluso los despliegues que se han tenido en relacion a la utilizaciéon de la
Computacion al Borde que tienen la capacidad de transmision de datos a una
infraestructura central para un andlisis mas detallado indican que es dificil
argumentar que el aumento de los dispositivos de 10T no han cambiado los

requisitos y las expectativas en el centro de datos.

Uno de los principales factores claves es la conectividad y redes que deben existir

como é&reas principales en las organizaciones y debe ser considerado como el factor
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principal que se requiere en los centros de datos, para que los dispositivos de 10T

funcionen de manera adecuada.

La conectividad es la respuesta corta a la pregunta, pero es una
especie de conectividad consciente, dependiendo de lo que el negocio
estd haciendo y de donde quieren poner el resto, por lo tanto, es
posible que parte de esa informacion deba ir a algun tipo de
almacenamiento profundo, por lo que puede demandar una ubicacion
muy ecoldgica, de bajo costo y alta latencia. O es posible que deseen
una ubicacién transaccional muy rapida y de gran volumen, en cuyo
caso (los centros de datos o las instalaciones de los clientes)
probablemente estaran cerca de los centros de las ciudades o se
ubicaran a poca distancia (Gold, 2018)

El impacto holistico que tienen en los centros de datos los dispositivos de 10T es
principalmente en su infraestructura de TI, la cual incluye los servidores de datos, el
almacenamiento, las redes, la seguridad y la administracién de los sistemas
involucrados. Los cuales pueden generar cantidades impresionantes de datos que
van en una sola direccion de manera pasiva, en lugar de aplicaciones de IoT mas
activas que involucraran acciones y respuestas de manera automatizada que se
encuentran basadas en el estado de los sensores que son los que proporcionan los

datos.

Pero la principal manera en que loT afecta a los centros de datos seguira siendo
como controlador de capacidad, en particular para implementaciones que requieren
coordinacibn en mdltiples sitios combinados con baja latencia. Las
implementaciones de |oT cada vez son mas frecuentes dentro de las
organizaciones, lo que implica que debemos de ver mas alla del simple hecho de
una implementacion, ya que se exigira a los centros de datos ya sea en cOmputo,
almacenamiento o0 conectividad la necesidad de aprender a manejar

funcionalidades completamente nuevas principalmente en la administracion de TI.
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Esa es una gran tarea, complicada por el hecho de que las implementaciones de
0T, a pesar de su rapido crecimiento, aun se encuentran en las primeras etapas, y
nadie esta completamente seguro de cOmo caracterizar su impacto general en las

operaciones del centro de datos.

Las investigaciones realizadas en los ultimos afios apuntan a que el 60 por ciento
de los proyectos de IoT estan fallando o se encuentran detenidos en estado de
prueba de concepto. Lo cual indica la necesidad que la tecnologia requiere ser
mejorada para destrabar los procesos de implementacion de los proyectos basados
en el loT. (Canal Comstor, 2018)

La empresa de consultoria James Brehm & Associates, citado por Canal Comstor,

(2018) enumera tres puntos que deberan de ser mejorados en el |oT, las cuales son:

1) Lafaltade liderazgo en el proceso: son muchos los profesionales y
los procesos existentes que se encuentran enfocados al 10T, lo cual
motiva que los procesos de implementacion de la tecnologia pierdan
su centralizaciéon en la mano de un gerente o de una persona
especifica que coordine las acciones.

2) Crear un proyecto de lIoT solamente para decir que existe: el IoT
esta siendo utilizado en el mercado para mejorar la experiencia del
cliente en la relacion con la marca. Por ello, crear toda una estructura
que contemple acciones de loT, pero con una tasa de retorno
insuficiente para la empresa, no colabora para las estrategias y mucho
menos para las metas del negocio.

3) La falta de vision sélida del 1oT: no tener la seguridad de cémo el
Internet de las Cosas conseguira las metas del objetivo, puede traer
inseguridades para el negocio y para todas las inversiones que fueron
hechas. Las metas muy por debajo de la potencialidad de las

herramientas o crear plataformas tan sélo para un uso del loT en los
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negocios, pueden ser el fin de un plan y la insatisfaccion con la

tecnologia empleada (Citado por Canal Comstor, 2018).

La falta de infraestructura interfiere en el mercado de I0T; ademas de los tres puntos
citados por la consultora James Brehm & Associates y que se encuentran
directamente relacionados a la administracion interna de los negocios. Nos indican
gue los factores externos pueden interrumpir el desarrollo de los dispositivos del
loT, adicionalmente, los administradores necesitan conocer todo el potencial que se
puede obtener con el uso del IoT y como pueden ser utilizadas de forma que den

valor a sus negocios.

De igual forma, otro de los puntos cruciales es el desarrollo de la mano de obra
especializada, por lo que las organizaciones se encuentran ligeramente perdidas
con la cantidad de tecnologias, herramientas y sus usos, confundiendo los planes
de los administradores de Tl que necesitan realizar muchas pruebas de efectividad

para echar a andar un proyecto de manera exitosa.
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5 Capitulo V - Andlisis de resultados

Con base en lo anteriormente expuesto, se procede a realizar el analisis de las
preguntas de investigaciéon para fundamentar las hipétesis de la presente
investigacion.

5.1 Preguntas de Investigacion.

5.1.1 Primera pregunta de Investigacion

¢, Como impacta la implementacion del 10T en un centro de datos con

mas de cinco afios de antigliedad?

Los centros de datos de las organizaciones se consideran como parte medular de
las mismas. Sin embargo, la tecnologia avanza a grandes pasos; tanto que las
implementaciones de tecnologia a pesar de que cada vez son mas agiles, sus
complejidades en la integracion cada dia van dando la pauta a nuevos desafios para

los administradores de los centros de datos al interior de las organizaciones.

Ademas, derivado del crecimiento exponencial de los canales de comunicaciones,
lo cual también afecta la complejidad de la infraestructura de red, la implementacion,
la administracion y lo que podemos definir como Computacion al Borde. Por lo que
el panorama para las empresas actualmente, es de que al dia de hoy deben de
prepararse para los retos actuales y futuros que las nuevas tecnologias representan,
comenzando por ofrecer capacidades flexibles de expansion y transmision de datos,

sin dejar de lado la seguridad como un factor crucial de la organizacion.

Las organizaciones tienen en promedio en sus centros de datos un ciclo de vida de
tres a cinco afios para poder cambiar sus sistemas y parte tecnologica, es decir, en
un periodo de tres afios los sistemas que fueron disefiados o adquiridos para las
organizaciones, presentaran cambios sustanciales en su forma de trabajar, sin
embargo, para la parte tecnoldgica el ciclo de vida de los equipos es mas largo, de

cinco anos en promedio.
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Lo que representa en términos econdmicos un plazo amplio para la adquisicion de
nuevas tecnologias en el centro de datos. Pero la parte de la infraestructura tiene
un tiempo de vida mucho mas amplio, el cableado estructurado se disefia para durar
entre diez y veinte afos. Lo que conlleva a un “cuello de botella” en cuanto a
desemperio y velocidades de transmisién de datos derivado de los cambios de

tecnologia y una mala planeacion a futuro.

Las nuevas tecnologias, principalmente el 10T presenta unas caracteristicas muy
especiales en su implementaciéon con centros de datos que tienen mas de cinco
afios de haber sido implementados; como son: la integracion de los nuevos
dispositivos al centro de datos y sus respectivos racks o gabinetes, el manejo de la
energia eléctrica necesaria para poder suministrarse a los dispositivos de manera
correcta, la introduccion de dispositivos PoE (Por sus siglas en inglés, Power over
Ethernet), la complejidad en la administracién de los dispositivos de loT y su
integracion a los sistemas actuales de administracion de las organizaciones, solo

por mencionar algunas de ellas.

El impacto que ocasiona la implementacién de la tecnologia del l0T es bastante
considerable, si este no es debidamente planificado. El principal impacto que tiene
se encuentra en la parte econdémica, derivado de un cableado estructurado que no

se encuentra debidamente implementado y certificado.

Adicionalmente a esto, muchas de las implementaciones que se realizan dentro de
los centros de datos no cuentan con el cableado requerido para asi poder funcionar
adecuadamente, derivando en fallas de administracion, conectividad, funcionalidad

y desempefio.

Los niveles de transmision de datos hacia los centros de datos, han derivado que
las implementaciones del 10T tendran un impacto significativo dentro de los centros
de datos, al forzar a romper el paradigma de un centro de datos tradicionalmente

centralizado. Lo cual cambiara la forma de gestionarlos en un futuro cercano.
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Es debido a la continua expansion derivada del crecimiento en los centros de datos
gue una infraestructura de cableado estructurado tiene que ser bien planificada y es
una parte fundamental para el éxito de las organizaciones en el presente y en un
futuro cercano. De igual forma, la confiabilidad, la capacidad de administracion, la
escalabilidad y la flexibilidad son factores importantes para asi dar cabida a los

cambios en el crecimiento de la infraestructura

Por lo que la infraestructura de cableado estructurado de los centros de datos
actualmente, debera de estar disefiada para ofrecer una ventaja competitiva y a su
vez, generar un menor costo de propiedad del mismo. Debido a que la evolucion del
centro de datos en el mediano plazo, ha generado que se tengan velocidades de
transmision de datos cada vez mas altas, como las velocidades de 40G y 100G para

poder soportar las nuevas aplicaciones de futuras generaciones.

De igual forma, la Computacion en la Nube y la cada vez creciente virtualizacion, al
igual que la Computacion al Borde, deben de garantizarse desde un inicio del
proceso de planeacion y disefio de la infraestructura del cableado del centro de

datos.

La creciente instalacion de los dispositivos de 0T, ha demostrado que existen
problemas de implementacion hacia los centros de datos que tienen mas de cinco
afios de antigliiedad, derivados de una mala planeacion, una administracion
deficiente y principalmente que se ha dejado de lado la integracién de los mismos a
las politicas de seguridad informatica.

Como podemos observar del creciente niumero de ataques que los dispositivos del
loT han tenido en los ultimos afios. Ademas de generar costos adicionales que no
se tenian contemplados en las planeaciones iniciales de las organizaciones en sus

centros de datos.
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El 10T, ha estado esperando por bastante tiempo la implementacion de la red 5G, lo
cual le permitiria tener un “boom” exponencial en su implementacion, sin embargo,
esto mismo incrementara la cantidad de dispositivos que puedan enlazarse al centro
de datos, aumentando el trafico de datos, asi como la complejidad en la gestién de

los mismos por parte de los administradores de sistemas.

No podemos dejar de lado las tecnologias que son inherentes al 10T las cuales
también tienen una implicacion en el centro de datos como son la Inteligencia
Artificial, Machine Learning y Big Data. Las cuales también tienen un gran impacto
en el desempefio y funcionalidad del centro de datos, debido a que las
organizaciones cada vez hacen mas uso de dichas tecnologias para generar valor

a las mismas.

En conclusion, podemos decir que el impacto que tienen las nuevas tecnologias y
principalmente el 0T en los centros de datos con mas de cinco afios de antigiiedad,
es muy alto en cuestion de infraestructura y modernizacién; la cual no se ha
realizado durante afios recientes, debido al alto costo que se requiere para la
modernizacion de los centros de datos. Por lo mismo, si las planeaciones de los
centros de datos no se realizan con una vision a futuro, al mediano plazo las nuevas
tecnologias comenzaran a incrementar la complejidad y las fallas inherentes a la

transmision de datos en las organizaciones.

5.1.2 Segunda pregunta de Investigacion

¢, Qué consecuencias tiene el 10T en la seguridad de los centros de

datos en las organizaciones?

La seguridad al interior de las organizaciones es uno de los factores fundamentales
gue deben tomarse en cuenta por los administradores de sistemas y realizar una
planeacion adecuada de los procesos que deben seguirse en la planificacién y

administracion de los dispositivos del IoT.
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Por lo mismo, siempre la seguridad sera una constante preocupacion al interior de
las organizaciones, si bien se tienen implementadas medidas de seguridad en las
mismas para proteger la informacién sensible, esto no ocurre de manera adecuada

para los dispositivos del IoT.

El r4pido crecimiento que ha sostenido de manera exponencial el 10T, ha propiciado
una serie de ataques a los dispositivos interconectados a los centros de datos de
las organizaciones, lo cual ha representado todo un reto para la seguridad

informéatica de las mismas.

Dado el crecimiento exponencial que ha tenido en la actualidad la implementacion
de los dispositivos del I0T, se tienen actualmente instalados mas de 150 billones de
dispositivos que se encuentran conectados a los centros de datos de las
organizaciones y que actualmente se registran 15 millones de ataques diarios a nivel

mundial como nos lo indican las estadisticas presentadas por eSemanal (2019).

Por lo que podemos definir que los ataques a las vulnerabilidades que se generan
con los dispositivos del 10T se incrementaran exponencialmente a medida que estos
sean implementados por cada vez mas organizaciones. Esto es derivado de que
durante afos la seguridad fisica era analdgica, sin embargo, los equipos de Tl poco

se preocupaban por las camaras de video vigilancia, por dar un ejemplo.

La situacion de las organizaciones con la introduccion del loT ha cambiado
radicalmente, dado la popularidad que tiene estos dispositivos y las
implementaciones inherentes a la misma, como son la Inteligencia Artificial, el

Machine Learning y el Big Data.

Por lo mismo se necesita que se les dé la importancia adecuada a dichas
implementaciones en cuestién de seguridad y adicionalmente que estos mismos
dispositivos sean considerados de manera adecuada en los procesos de Auditoria

Informatica dentro de las organizaciones.
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Se ha demostrado fehacientemente que las vulnerabilidades de los dispositivos
instalados del 10T presentan un gran riesgo para las organizaciones, derivado del
problema de que estos dispositivos no cuentan hasta el momento con procesos de

seguridad incorporados de fabrica.

Lo que deja una puerta abierta para personal no autorizado de ingresar e instalar
por este medio algun tipo de software malicioso lo que derivaria en la denegacion
de servicios (DoS por sus siglas en inglés Denied of Service) causando un grave
dafio a las organizaciones que no les brinden la importancia requerida a los

dispositivos del 10T.

Si bien se habla de las posibilidades y el potencial que brinda el 10T, no deben
perderse de vista las consecuencias derivadas de dichas implementaciones que se
realizaran de manera exponencial en los proximos afios. Tomando en cuenta que,
en el futuro cercano, la utilizacion de la red 5G permitira el crecimiento exponencial
de los dispositivos del IoT en todos los sentidos, generando méas puntos de falla de
seguridad al interior de los centros de datos y por ende afectando a las

organizaciones en sus procesos.

Por otro lado, tenemos las ciudades inteligentes (Smart Cities) las cuales haran uso
de una gran cantidad de dispositivos inteligentes para su mejor aprovechamiento y
generar valor a la sociedad, sin embargo, todos estos dispositivos del 10T deberian
de estar debidamente protegidos mediante mecanismos de seguridad informatica,
para evitar accesos no autorizados a los mismos, dando pauta de que se altere

informacion valiosa o esta misma sea utilizada para otros fines.
Aunado a la falta de experiencia del personal de Tl que por ser un ambito novedoso

no cuenta con la suficiente experiencia en seguridad informatica en materia del 0T,

sin embargo, a pesar de que existen procesos y procedimientos de seguridad ya
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probados y confiables, estos no se han implementado en su totalidad a las

implementaciones de los dispositivos del 10T.

En conclusion, falta mucho por hacer en materia de seguridad por parte de las
organizaciones y los fabricantes de dispositivos del 10T, pero principalmente
centrarse en realizar cambios a los procesos y procedimientos internos de seguridad
en las organizaciones para poder incorporar Yy auditar los dispositivos

implementados del IoT.

Tomando en consideracion que los mismos se encuentren conectados o enlazados
por algun medio de comunicacion a los centros de datos de las organizaciones. Ya
gue, de no comenzar a implementarse medidas, las consecuencias de una intrusién
a los centros de datos, podria generar graves consecuencias derivadas de la falta

de prevision y seguridad.

5.1.3 Tercera pregunta de Investigacion

¢, Qué efectos tendra para el centro de datos de las organizaciones

la implementacion del 10T en la Nube?

Muchas organizaciones tienen un concepto erroneo de lo que es la Nube (Cloud) y
la Computacion en la Nube (Cloud Computing), suponen gue la Nube es un lugar
intangible que se encuentra en algun lugar del mundo y que siempre estara
disponible y a su vez cuenta con un almacenamiento ilimitado, sin embargo, la Nube
es en realidad un macro centro de datos que se encuentra ubicado en alguna parte

del mundo.

Por lo que podemos definir que cuando hablamos de la Nube, nos estamos
refiriendo al almacenamiento de paginas web y repositorios. Sin embargo, la
Computacion en la Nube se refiere a los servicios y procesos que pueden ejecutarse

desde la Nube o mediante el uso de diversos tipos de Nube ya sea privada, publica
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o hibrida, es decir, la Computacién en la Nube hace uso de los recursos de

almacenamiento de las diversas formas de Nube.

Durante los ultimos afios, hemos visto como las nuevas tecnologias poco a poco
han transformado la forma en la que vemos la vida cotidiana, con el uso de teléfonos
inteligentes (Smartphone), Servicios de Geolocalizacién, Nubes publicas, el
incremento del uso de las redes sociales, el 10T, Inteligencia Artificial,
reconocimiento facial, Voz sobre IP (VoIP) entre muchas otras que en gran medida
han transformado la manera en que los procesos de las organizaciones se han

transformado.

Por lo que para las organizaciones representa enfrentarse a un gran desafio para la
incorporacion de las nuevas caracteristicas de negocio potencial que se tienen con
el uso de las recientes tecnologias y asi generar valor que redunde en ventajas

competitivas y aumento de productividad.

En la actualidad, es dificil pensar que alguna de las organizaciones no haga uso de
alguna manera del 10T en el corto plazo, es decir en un periodo de dos a cinco afos,
las organizaciones implementaran cada vez mas dispositivos relacionados con el

loT en sus centros de datos.

Por lo que es necesaria la transformacion de los centros de datos de las
organizaciones las cuales deberan garantizar el aprovisionamiento y gestion de
ambientes en donde el poder de cdomputo, servicios de red, seguridad y
almacenamiento sean la base fundamental de la modernizacién. En donde es
necesario hacer funcionar el centro de datos y la Nube privada con la misma agilidad
gue ofrecen las Nubes publicas lo que ya no es una opcion, y es una demanda que

se convierte en vital para los negocios de las organizaciones.

De igual forma, es necesario aprovechar y potencializar el uso de las arquitecturas

actuales de la Nube principalmente la Nube hibrida. En donde las tecnologias

- 141 -



permitan la administracion, monitoreo y operacion de ambientes hibridos de una
manera consistente, en donde se puedan mover cargas de trabajo de una Nube
publica a una Nube privada sin necesidad de reescribir aplicaciones o el conjunto
de herramientas necesarias para su administracion sin tener un mayor impacto en

las organizaciones.

Una de las caracteristicas principales y fundaméntales del uso del 10T es la baja
latencia que requieren para poder funcionar adecuadamente y asi optimizar sus
tiempos de respuesta casi entiempo real. Derivado de la cantidad de datos que se
generan y a lo anteriormente expuesto, la utilizacion de la Nube no es el medio

idoneo para poder realizar implementaciones de los diversos dispositivos del 10T.

Uno de los principales problemas que impactaran en un futuro a los centros de datos
es la cantidad masiva de informacion que se generara en los siguientes cinco afos,
lo que se derivara directamente de la cantidad dispositivos del loT y que
representaran todo un desafio a las redes de telecomunicaciones, adicionalmente
a los administradores de TI en las organizaciones para poder gestionar la

complejidad de la red.

Por lo que la Computacién al Borde se presenta como la mejor solucion viable para
realizar la integracién de manera adecuada de los diversos dispositivos del 10T, sin
embargo, esto no quiere decir que la Nube no pueda ser utilizada para el
almacenamiento de la informacién consolidada, ya que puede ser utilizada en
conjunto con la Computacién al Borde para potencializar y maximizar los beneficios

de la utilizacion de dispositivos del I0T.

En conclusién, a pesar de las facilidades y caracteristicas estratégicas que se
presentan con la Nube, realizar una implementacion del 10T en la Nube tendria
efectos negativos en el rendimiento y desempefio de la red de computo, forzando a

los centros de datos a ralentizar los procesos de procesamiento de la informacion
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generada y a su vez afectar a los dispositivos que requieren de una respuesta en

tiempo real.

5.2 Objetivos

Debido a que la Nube y adicionalmente el uso cada vez mayor de los servicios de
gue encuentran en la Nube han crecido de manera exponencial en los ultimos afios,
ha provocado la modernizacién de los centros de datos tanto pequefios como los
grandes centros de datos corporativos. Sin embargo, muchos de estos centros de
datos no han tenido la adecuada modernizacion que los tiempos actuales requieren.
Esto es debido a que, durante afios los centros de datos, especialmente en México,
no eran considerados para una modernizacion sustancial, debido a los altos costos

gue implica.

Las modernizaciones que los centros de datos han tenido en pocos afos, han sido
por lo general en cambios sustanciales en equipos activos, es decir servidores cada
vez mas potentes, pero de menor tamafo, switches con mayores capacidades de
transmision de datos y algunos que tienen la capacidad de enviar energia por medio
del cableado estructurado existente, entre otros cambios sustanciales al interior de

los centros de datos de las organizaciones.

Sin embargo, una de las partes fundamentales que no se le ha dado la debida
atencion, es el cableado estructurado existente en los centros de datos de las
organizaciones. Lo cual implica un “cuello de botella” al momento de brindar todas
las capacidades necesarias de transmision de datos. Es ahi en donde el tiempo que
se aumenta en la eficiencia del centro de datos, esta causando un impulso a la
consolidacion de los centros de datos con los equipos de nueva tecnologia. Lo que

ha llevado a una hiperconvergencia de diversas tecnologias en los centros de datos.

Desde hace una década, las empresas han visto un crecimiento de manera
exponencial en el uso del Internet y otras han tenido un éxito increible en sus

modelos de negocio que dependen de la presencia de un servicio ubicuo de Internet

- 143 -



combinado con un acceso rapido a las diversas aplicaciones que se ejecutan en los
centros de datos. Lo que ha llevado a las organizaciones a obtener una mejor
productividad, eficiencia energética y principalmente una rentabilidad al poder
gestionar las necesidades derivadas del rapido crecimiento, las cargas de trabajo
cambiantes, la creciente necesidad de almacenamiento y principalmente las nuevas

tecnologias existentes de equipos en los centros de datos.

La modernizaciéon de un centro de datos de las organizaciones, no es una tarea
sencilla de aplicar, derivado de las nuevas tecnologias tan cambiantes hoy en dia,
es necesario realizar una planeacion estratégica de manera adecuada, debido a
gue las necesidades de comunicacion y transmision de datos, asi como los
requerimientos de tener la informacion actualizada en tiempo real, se vuelven cada

vez mas criticos para las organizaciones.

La cada vez mas creciente necesidad de combinar aplicaciones que requieren
soporte dentro del centro de datos, las cuales generan grandes volimenes de
informacion, pueden fomentar nuevas cargas de trabajo adicionales a los equipos
instalados en los centros de datos, como son la Inteligencia Atrtificial (1A), el analisis
de grandes volumenes de datos (Machine Learning) y especialmente los
dispositivos del 10T han convertido la gestion de los centros de datos demasiado

compleja en los ultimos afios.

Los centros de datos en la actualidad, estan ejecutando cargas de trabajo mucho
mas grandes y complejas, que a menudo son muy diferentes entre si, por lo que los
requisitos de equipo para poder ejecutarlos y administrarlos pueden variar
demasiado entre una carga de trabajo a otra, en donde unas pueden requerir de
mayor capacidad de procesamiento, almacenamiento o memoria, mientras que
otras pueden requerir almacenamiento en la Nube o equipos especializados para

su tratamiento.
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El 10T ha venido a revolucionar diversos sectores en varios rubros de las industrias
y es precisamente esta diversidad la que impacta la forma de administrar y
gestionar los centros de datos, derivado de la gran cantidad de dispositivos que
pueden ser interconectados entre si y que tienen que ser administrados por

personal de Tl en los centros de datos.

Los procesos de las organizaciones en sus centros de datos, no han tenido la
adecuada revision para poder gestionar de manera adecuada los dispositivos del
loT en la gran mayoria de los casos, lo cual representa una falla de seguridad en la
auditoria Informatica y principalmente en la seguridad de la informacién sensible de
las organizaciones. Esto es derivado a que los diversos dispositivos instalados del

loT no cuentan con un sistema de seguridad de fabrica hasta el momento.

Aunado a que los centros de datos no han tenido una adecuada modernizacion,
instalacion y principalmente a la falta de revision de procesos y procedimientos de
seguridad que se requieren al interior de los mismos. Se ha dejado de lado lo
principal que es la seguridad de que todos los dispositivos sean debidamente
configurados e implementados con las medidas de seguridad que deberian tener
todos los centros de datos con sus equipos de mision critica. Lo que ha redundado
en una proliferacion de atagues masivos a los dispositivos del 0T de forma
incremental afio con afio, en algunos casos con consecuencias econdomicas

considerables.

Adicionalmente y derivado de las nuevas tecnologias, las normas del cableado
estructurado han tenido que realizar ajustes en la manera de implementacién de
los diversos tipos de cableado en los centros de datos y en general en las
organizaciones. Al actualizar las normas para permitir el adecuado manejo de los
medios de transmision de datos con velocidades superiores a los 40Ghps. Esto
para poder hacer frente a la modernizacion necesaria que las nuevas tecnologias

han impuesto a nivel mundial.
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Recientemente, se han realizado innovaciones en el uso de los diversos equipos de
computo para tratar de minimizar los costos de las organizaciones y asi poder
utilizar el cableado estructurado existente con los diversos dispositivos del 10T y asi
poder minimizar el gasto de implementacion requerida para la modernizacién de los

centros de datos y en general de las organizaciones.

Debido al potencial que tiene el 10T, podemos ver cada vez mayores
implementaciones del mismo en las ciudades, lo cual implica que sean llamadas
ciudades inteligentes (Smart Cities). Esto ha sido y sera una constante creciente en
los proximos afios, para asi poder brindar diversos factores de informacion que
lleven a las organizaciones ya sean publicas o privadas a brindar valor a la sociedad

en diversos ambitos.

Sin embargo, es necesaria la implementaciéon de manera correcta de los diversos
medios de almacenamiento, transferencia de informacion y medios de
comunicaciones entre las organizaciones y la sociedad en tiempo real, por lo que
implica romper el paradigma del centro de datos tradicionalmente centralizado y a
su vez hacer uso de las distintas herramientas existentes en la Nube y la
Computacion al Borde para la creacion de centros de datos de manera reducida,
pero con las capacidades suficientes de almacenamiento, procesamiento y gestion
gue permitan de alguna manera el procesamiento de los datos en el lugar donde
estos se generan, lo que permitiria reducir el nivel de transferencia de los datos a la
Nube y asi poder generar analisis de datos de una manera eficaz, eficiente y

confiable para las organizaciones.

En conclusién, cubrimos nuestro objetivo general, al demostrar que las nuevas
tecnologias, en especial en |oT tendran un gran impacto en la forma de administrar
los centros de datos de las organizaciones y en especial en cuestiones de seguridad
informatica. Lo que implica romper el paradigma del centro de datos tradicional, de
manera centralizada dentro de las organizaciones. De igual forma se cumplen los

objetivos particulares al demostrar que las nuevas tecnologias en especifico el 0T,
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implican mayor uso de recursos informaticos y de procesamiento de datos, los
cuales no todos tiene la capacidad de ser enviados a la Nube, debido a su baja
latencia. Lo cual requiere de procesamiento de datos en tiempo casi real, o que
implica una adecuada planeacion dentro de las organizaciones para adecuar que
tecnologias y cudl seria la forma de manejarlas adecuadamente para que no
represente un gasto innecesario; pero si una inversion correcta, tanto de recursos
informaticos, como de inversion econdémica que reditien en la generacién de valor

para las organizaciones.

5.3 Hipoétesis

5.3.1 Hipotesis de la primera pregunta.

Las organizaciones estan preparadas para enfrentar los retos de la
administracion de las Tl al implementar las nuevas tecnologias
emergentes especificamente los dispositivos del 10T en sus centros

de datos derivado directamente de los prondsticos del incremento

exponencial de dispositivos a nivel mundial

La infraestructura de las organizaciones, no ha tenido un proceso de modernizacion
constante en los Ultimos afos, derivado de los altos costos de la propia
modernizacion que es necesaria, asi como de los nuevos requerimientos de las
tecnologias emergentes que deben estar alineados con la estrategia corporativa. Lo
cual ha ocasionado que exista un alto impacto en los desempefios y funcionalidades
de los centros de datos de las organizaciones. Por o mismo, si las planeaciones de
los centros de datos no se realizan con una vision a futuro, al mediano plazo las
nuevas tecnologias comenzaran a incrementar la complejidad y las fallas inherentes

a la transmision de datos en las organizaciones.

Demostramos la hipétesis de la primera pregunta de investigacion, la cual nos indica
gque las organizaciones no se encuentran debidamente preparadas para enfrentar
los nuevos retos de las tecnologias emergentes. Principalmente el IoT al interior de

sus centros de datos, debido que es una tecnologia relativamente nueva, la cual no
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cuenta con todas las medidas de seguridad necesarias para su implementacion y
gue a su vez no existe hasta el momento alguna forma de buenas préacticas para su

adecuada implementacion en las organizaciones.

Lo que ha fomentado en que no se explote adecuadamente todo su potencial; sin
embargo, basado en los prondsticos para los siguientes afios, el incremento
exponencial del uso de los dispositivos que tendran como medio de comunicacién
el Internet, veran una afectacion sustancial en sus rendimientos derivado
directamente del ancho de banda necesario y de las implementaciones incorrectas
del 10T, ya que muchas organizaciones estan apostando por el envio de toda la
informacion a la Nube, lo cual incrementara el trafico de datos de manera

significativa en los préximos afnos.

En conclusion, se demuestra que la hipotesis planteada NO se cumple en su
totalidad. Derivado de que las organizaciones a pesar de que se encuentran
conscientes de que es necesario la modernizacion de sus centros de datos, estan
dejando de lado la infraestructura principal que es el cableado estructurado, la
planeacion estratégica de los procesos que deben utilizarse en la Nube (Cloud

Computing) y los dispositivos que se integran a sus centros de datos con el IoT.

5.3.2 Hipotesis de la segunda pregunta.

Las organizaciones tienen un adecuado proceso de auditoria
informatica y seguridad para poder implementar con éxito los

dispositivos del 0T en sus centros de datos actuales.

Las organizaciones no tienen un adecuado planteamiento para incorporar las
tecnologias del I0oT dentro de los procesos de auditoria informatica, ya que estan
dejando de lado uno de los fundamentos primordiales de toda red: “Todos los
equipos y dispositivos que se encuentren conectados a una red deberan de estar
debidamente protegidos contra amenazas internas y externas, mediante los

mecanismos de proteccion informaticos adecuados” (elaboracion propia).
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Por lo mismo, la seguridad es un factor determinante para los centros de datos de
las organizaciones, debido a que almacenan y manejan informacion sensible y
confidencial para las mismas, lo cual es un gran factor de riesgo de no realizarse un
adecuado planteamiento de la seguridad Informatica en los dispositivos del 10T al
incorporarse a los centros de datos, tal como lo hemos visto en los ultimos afios, los
ataques que se han tenido hacia dichos dispositivos se incrementaran
exponencialmente en los proximos afios. Por lo cual las organizaciones y
principalmente los administradores de Tl deberan tomar medidas para minimizar los

riesgos de una mala implementacion de los dispositivos del IoT.

En conclusion, se demuestra que la hipétesis planteada NO se cumple, ya que
falta mucho por hacer en materia de seguridad por parte de las organizaciones, los
fabricantes de dispositivos del 10T y los departamentos de TI, pero principalmente
las organizaciones deben de enfocar sus recursos en realizar cambios a los
procesos y procedimientos internos de seguridad en las organizaciones para poder
incorporar y auditar los dispositivos implementados del IoT en los centros de datos.

5.3.3 Hipotesis de la tercera pregunta.

Las organizaciones tienen considerado migrar sus procesos de un
centro de datos tradicionalmente centralizado hacia la Nube lo cual
representa un ahorro considerable en su administracion y marca la
tendencia de la desaparicion del centro de datos de manera

tradicional (centralizado).

Las organizaciones tienen un concepto erroneo de lo que significa la migracién de
los procesos a la Nube derivado de eso, se deben de realizar planteamientos muy
puntuales de los beneficios de realizar migraciones a la Nube dado que la gran
mayoria de las organizaciones no tienen una planeacién estratégica de que
procesos y cOmo gestionar la administracion de los recursos que se encuentren en

la Nube publica, adicionalmente a esto, no todo es susceptible de ser migrado a la
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Nube como es el caso del I0T, esto derivado de los niveles de baja latencia en los
tiempos de respuesta que requieren dichos dispositivos y que deben ser casi en

tiempo real.

Se ha hablado que la proliferacion del uso de la Nube redituara a la larga en la
desaparicion de los centros de datos tradicionales, lo cual es completamente
erréneo, si bien, fungira como un factor alternativo de procesos y almacenamiento,
este no sera un factor determinante para que los centros de datos desaparezcan en
el largo plazo; debemos recordar que la Nube estad conformado por una serie de
macrocentros de datos distribuidos geograficamente en todo el mundo y que la
legislacion de ciertos paises, incluyendo México, prohiben el almacenamiento fuera

de territorio nacional de datos que sean sensibles a las organizaciones.

En conclusion, se demuestra que la hipétesis planteada Sl se cumple, debido a
gue las facilidades y potencial que encuentran las organizaciones en el uso de la
Nube (Cloud Computing) representan un gran valor a las mismas, cuando estas son
adecuadamente implementadas mediante un analisis por parte de los
departamentos de Tl y que se encuentre alineada a la estrategia corporativa. Sin
embargo, a pesar de las facilidades y caracteristicas estratégicas que se presentan
con la Nube, realizar una implementacién del 10T en la Nube tendria efectos
negativos en el rendimiento y desempefio de la red de cémputo, forzando a los
centros de datos a ralentizar los procesos de procesamiento de la informacién
generada y a su vez afectar a los dispositivos que requieren de una respuesta en
tiempo real. Adicionalmente a esto, el uso de los procesos en la Nube (Cloud
Computing) no es un factor determinante que marque una tendencia hacia la
desaparicion del centro de datos tradicional el cual se vera forzado a romper el
paradigma de la centralizacion mediante la utilizacion cada vez mayor de la
Computacion al Borde (Edge Computing) y el incremento del uso de los dispositivos

del IoT en los proximos afos.
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6 Conclusiones.

Las organizaciones tienen la necesidad de contar con informacion actualizada y que
la misma cumpla con ciertos requisitos de confiabilidad, seguridad y certeza para
gue las mismas sean capaces de brindar informacion en la toma de decisiones al

interior de las organizaciones.

Es debido a esta necesidad que los centros de datos forman parte neuralgica dentro
de las mismas al mantener de forma centralizada el almacenamiento de los datos
generados en la organizacion; sin embargo, en los Ultimos afios los centros de datos
se han visto en la necesidad de realizar integraciones de diversas tecnologias

denominadas emergentes al interior de las mismas.

Los centros de datos han implementado nuevos requerimientos por la necesidad de
mejorar y ampliar su cobertura derivado del uso de las nuevas tecnologias
emergentes en la vida corporativa, lo que ha ocasionado que los estandares de
implementacion de los centros de datos sufrieran modificaciones recientemente;
esto para poder soportar de manera adecuada las nuevas necesidades y

requerimientos de velocidad y de conectividad en los centros de datos.

Las tecnologias emergentes han brindado un valor agregado a las organizaciones,
como son la analitica de datos mediante el uso del Big Data que les permite manejar
grandes voliumenes de datos y asi tener la facilidad de generar un analisis con
mayor grado de certeza al tener datos que derivan en informacion util y valiosa, en
conjunto con el Machine Learning y la Inteligencia Artificial (IA) se convierten en una
herramienta indispensable para el andlisis de la informacion y generar valor en la

toma de decisiones.

El uso exponencial del Internet de las cosas en conjunto con la Inteligencia Atrtificial
(IA), Machine Learning (ML) y el uso del Big Data, les ha proporcionado a las
organizaciones una gran cantidad de dispositivos inteligentes que son Utiles en

diversos sectores de la industria; sin embargo, al generar grandes volumenes de

- 151 -



datos representaran un gran reto en los niveles de transmision de datos al utilizar

como medio de transmision la red de Internet.

Sin embargo, existe una brecha de seguridad con los nuevos dispositivos instalados
basados en el 10T, lo que representara un reto en ciberseguridad y administracion
de los dispositivos al ser integrados a los centros de datos, ocasionando que el
centro de datos rompa el paradigma de la centralizacion al utilizar la Computacién
al Borde para poder soportar las necesidades de mantener la informacién vy

transferencia de datos en tiempo real.

Las tecnologias emergentes, principalmente el Internet de las cosas tendran en un
futuro cercano una penetracion en todos los sectores tan alta, que los datos
generados seran exorbitantes basados en los prondsticos esperados para los

proximos afnos.

Lo cual también representara un gran desafio para los centros de datos de las
organizaciones en un futuro, aunado a que la Nube no es apta para almacenar la
informacion generada por la mayoria de los dispositivos de 10T, que se encuentran
en diversos sectores. Lo que representara un gran reto para los administradores de
Tl en un futuro cercano, para la administracion y gestion de los anchos de banda de

los centros de datos en las organizaciones.

Las tecnologias emergentes brindaran una gran capacidad de desarrollo para las
organizaciones, principalmente el 10T ya que es esta tecnologia la que mayor uso
de datos requiere al utilizar la Inteligencia Artificial (IA), Big data y Machine Learning

para su desatrrollo.
Asi, la aparicion de las comunicaciones 5G, sera el detonador que el 10T necesita

para crecer exponencialmente en los préoximos afios. Lo cual representara un

aumento en las telecomunicaciones y transmision de datos que utilizan como medio
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de transmision la red de Internet, para lo cual las organizaciones deberan comenzar

a preparar sus centros de datos para el futuro cercano.

Los usos de las nuevas tecnologias emergentes van dando la pauta a la
modernizacion y agilidad en los procesos que anteriormente se venian realizando
de forma manual. Lo que nos ha brindado la posibilidad de realizar una mayor
integracion con la tecnologia inalambrica y de comunicacion via celular. Sin
embargo, esta modernizacion en los centros de datos y principalmente en los
procesos de gestion de la infraestructura de las organizaciones, no se ha dado de
manera constante en la gran mayoria de las organizaciones, lo que en el futuro
representara un gran problema en las comunicaciones, rendimiento y desempefio

de los centros de datos.

Por lo que la presente investigacion proporciona los fundamentos teoéricos y
estadisticos para poder considerar el uso de las nuevas tecnologias emergentes,
especialmente el 10T como una herramienta de cambio dentro de las

organizaciones.

Adicionalmente proporciona informaciéon fundamentada en la industria de
telecomunicaciones y las propias organizaciones para poder generar conocimiento
de los retos actuales y futuros de la implementacion de las tecnologias emergentes.
Aportando el conocimiento necesario para una mejor comprension de las
necesidades de las organizaciones en torno de la implementacion de las nuevas
tecnologias emergentes, principalmente el 10T, al proporcionar el fundamento
tedrico/practico que se requiere para una adecuada planeacion y organizacion en la
implementacion de las tecnologias emergentes, para que las mismas sean un valor

agregado a las organizaciones y no una carga financiera con el tiempo.

Hablar de las nuevas tecnologias y su implementacién adecuada al interior de las

organizaciones, implica un gran desafio que con el tiempo deberd de ser
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subsanado, principalmente en la seguridad informética y una adecuada planeacion

dentro de los departamentos de TI.

El IoT afecta directamente en la planeacion de los centros de datos y sus
capacidades de almacenamiento, rendimiento de sus recursos propios como son el
ancho de banda, la capacidad tecnologica de transmision de datos, entre otras. De
igual forma abre la puerta de que no todo es factible de ser migrado a la Nube y que
de hacerlo implicard mayores problemas que soluciones al mediano plazo.
Especialmente todo aquello que se encuentre relacionado con el 10T, lo cual sera
necesario profundizar en futuras investigaciones para subsanar los problemas de
seguridad informatica dentro de las organizaciones al implementar soluciones de
loT.
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9 Anexo | —Principales estandares del cableado estructurado
9.1 ANSI/TIA 942-A

Estandar de Infraestructura de Telecomunicaciones para Centros de Datos

(Telecommunications Infraestructure Standard for Data Centers).5?

9.1.1 Infraestructura del centro de datos

Los elementos basicos de un sistema de cableado estructurado del centro de datos

incluyen lo siguiente:

e Cableado horizontal

e Cableado de red troncal

e Conexion cruzada en la sala de entrada o en el area de distribucion principal
e Conexion cruzada principal (MC) en el area de distribucién principal

e Transconexion horizontal (HC) en las telecomunicaciones

e Area de distribucion horizontal o area de distribucion principal

e Salida de zona o punto de consolidacion en el area de distribucion de zona

e Salida en el area de distribucion de equipos

Los centros de datos consumen una cantidad desproporcionada de energia en base
a pies cuadrados en comparacion con otras areas de un edificio. EI mayor consumo
de energia se debe en gran parte a la densidad del hardware de computo y los
sistemas asociados de alimentacidén y enfriamiento necesarios para respaldar las
operaciones del centro de datos. Por lo tanto, se recomienda que las practicas de
disefio sostenible se incorporen en el disefio del centro de datos para mejorar la
eficiencia de la energiay la refrigeracion. Los siguientes sistemas deben optimizarse

para garantizar que se logre la eficiencia energética.

e Cableado de telecomunicaciones: el cableado de telecomunicaciones

aéreas puede mejorar el flujo de aire en los centros de datos al eliminar las

52 Traduccidn propia. (Standards Reference Guide, 2017)
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posibles obstrucciones que podrian estar presentes en las vias bajo el suelo.
De lo contrario, las vias de cable deben disefiarse para acomodar los cables
gue podrian alterar el flujo de aire y la presién estatica dentro de un entorno
de piso elevado.
e lluminacién: se recomienda utilizar un protocolo de iluminacion de tres

niveles en los centros de datos, dependiendo de la ocupacién humana.

o Nivel 1: centro de datos desocupado

o Nivel 2: entrada inicial en el centro de datos

o Nivel 3: espacio ocupado

o Anulacion opcional: iluminacion en todas las zonas en el nivel tres.

9.1.2 Pasillos calientes y frios
Los gabinetes y los racks deben estar dispuestos en un patrén alterno con los
frentes de gabinetes y bastidores uno frente al otro en una fila para crear pasillos

frios y calientes.

e Pasillos frios estan en frente de bastidores y armarios. Si hay un piso de
acceso, distribucion de energia los cables deben instalarse aqui debajo del
piso de acceso en la losa.

e Pasillos calientes estan detras de bastidores y armarios. Si hay un piso
de acceso, las bandejas de cable para el cableado de telecomunicaciones
deben ubicarse debajo del piso de acceso en los pasillos calientes.

1. Se debe proporcionar un minimo de 1 m (3.28 pies) de espacio libre delantero
para la instalacién del equipo. Un espacio libre frontal de 1.2 m (4 pies) es
preferible para acomodar un equipo mas profundo.

2. Se debe proporcionar un minimo de 0.6 m (2 pies) de espacio libre trasero
para acceso de servicio en la parte posterior de los bastidores y gabinetes.

3. Es preferible un espacio libre trasero de 1 m (3.28 pies). Algunos equipos
pueden requerir distancias de servicio superiores a 1 m (3.28 pies).
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This row of tiles can be lifted

Align front o rear of cahinets — Front

with edge of floor tiles
Cabinets

llustracion 20 - Pasillos calientes y frios
Fuente: (Anixter Latinoamerica, 2017, pag. 119)

9.1.3 Cableado horizontal

El cableado horizontal es la parte del sistema de cableado de telecomunicaciones
gue se extiende desde la terminacion mecanica en el area de distribucién del equipo
hasta la conexion cruzada horizontal en el area de distribucion horizontal o la
conexion cruzada principal en el area de distribucion principal. El cableado
horizontal incluye cables horizontales, terminaciones mecénicas y cables de
conexién o puentes. También puede incluir una salida de zona o un punto de
consolidacion en el area de distribucion de la zona.

La siguiente lista parcial de servicios y sistemas comunes debe considerarse al

disefnar el cableado horizontal:
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e Servicio de telecomunicaciones de voz, médem y facsimil

e Equipo de conmutacion de locales

e Conexiones de administracion de computadoras y telecomunicaciones

e Conexiones de teclado / video / mouse (KVM)

e Transmision de datos

e Redes de area amplia (WAN)

e Redes de area local (LAN)

¢ Redes de area de almacenamiento (SAN)

e Otros sistemas de sefalizacion de edificios (sistemas de automatizacion de

edificios) como fuego, seguridad, energia, HVAC, etc.)

La funcion del cableado de backbone es proporcionar conexiones entre el area de
distribucion principal, el &rea de distribucion horizontal y las instalaciones de entrada
en el sistema de cableado del centro de datos. El cableado de red troncal consiste
en los cables troncales, las conexiones cruzadas principales, las conexiones
cruzadas horizontales, las terminaciones mecanicas y el cable de interconexién o

los puentes utilizados para las conexiones cruzadas de la red troncal a la red troncal.

9.1.4 Medios reconocidos de cableado
Los cables reconocidos, el hardware de conexion asociado, los puentes, los
cordones de interconexion, los cables de los equipos y los cables de area de zona
deben cumplir con todos los requisitos aplicables especificados en ANSI / TIA-568-
C.2 y ANSI/ TIA-568-C.3.

e Cable de par trenzado de 4 pares de 100 ohmios (ANSI / TIA-568-C.2),
categoria 6 o categoria 6A, con categoria 6A recomendada

e 50/125 uym cable de fibra éptica multimodal optimizado para laser de 850 nm
OM3 u OM4 (ANSI / TIA-568-C.3) con OM4 recomendado

e Cable de fibra éptica monomodo

e Medios coaxiales reconocidos:
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o Cable coaxial de 75 ohmios (tipo 734 y 735)
o (Telcordia Technologies GR-139-CORE) y conector coaxial
o (ANSI T1.404)

9.1.5 Redundancia

Los centros de datos que estan equipados con diversas instalaciones de
telecomunicaciones pueden continuar su funcion en condiciones catastréficas que
de lo contrario interrumpirian el servicio de telecomunicaciones del centro de datos.
Este estandar incluye cuatro niveles relacionados con varios niveles de
disponibilidad de la infraestructura de la instalacion del centro de datos. Los niveles
estan relacionados con la investigacion realizada por el Uptime Institute, que define
cuatro niveles de rendimiento Ademas de los requisitos de redundancia base
especificados por el marco de niveles de Uptime Institute, ANSI/ TIA-942-A también
recomienda niveles de niveles para sistemas arquitectonicos, eléctricos, mecanicos

y de telecomunicaciones.

Desde una perspectiva de redundancia de infraestructura de telecomunicaciones,
proporcionar areas redundantes de conexion cruzada y rutas separadas fisicamente
puede aumentar la confiabilidad de la infraestructura de comunicaciones. Es comudn
gue los centros de datos tengan multiples proveedores de acceso que proporcionan
servicios, enrutadores redundantes, distribucién central redundante e interruptores
de borde. Aungue esta topologia de red proporciona un cierto nivel de redundancia,
la duplicacion en servicios y hardware por si sola no garantiza que se eliminen los

puntos unicos de falla.

El propdsito principal del estandar de la ANSI/TIA 942-A, es proporcionar los
requisitos y directrices necesarios para el disefio y la instalacion de un centro de
datos y esta destinado principalmente para ser utilizado por los disefiadores e
integradores, que requieren de una mejor comprension del disefio del centro de

datos
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El estandar permite que el disefio del centro de datos sea considerado al principio
del proceso de desarrollo del edificio, contribuyendo a las consideraciones, al
proporcionar informacion que atraviesa los esfuerzos de disefio multidisciplinarios,
promover la cooperaciéon en las fases de disefio y construccién, nos permite una
planificacion adecuada durante la construccion o renovacion que es
significativamente menos costosa y menos perjudicial que después de la

instalacion.

El estdndar de la EIA/TIA 942-A recientemente sufri6 modificaciones que amplian
el rango de opciones para la implementacion del centro de procesamiento de datos.
Definiendo el nuevo estandar EIA/TIA 942-B, estas modificaciones incorporan el uso
de cableado de alta velocidad por cobre y fibra Optica lo cual en sus diversas
configuraciones permitiran un ancho de banda de hasta 400 Gbps entre los equipos
activos (switches/routers) y los servidores de datos. (Cabling Installation &
Maintenance, 2017).

Dentro de las principales modificaciones que sufrié el estandar de la EIA/TIA 942,

se incluyen principalmente las siguientes:

e Se agregd MPO-16 y MPO-32 (ANSI / TIA-604-18) y MPO-24 (ANSI / TIA-
604-5) como opciones para la terminacion de mas de dos fibras ademas del
conector MPO-12

llustracion 21 - Conector Multi-Fibre Push On (MPO)-24
Fuente: (Fiber Optical Networking, 2019)
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e Se agrego la categoria 8 como un tipo permitido de cable de par trenzado
balanceado. Cambiando la recomendacion para el cable de par trenzado
balanceado de categoria 6A a la categoria 6A o superior.

e Se agregb OM5 como un tipo de cable de fibra multimodal permitido y
recomendado.

e Se agregaron cables y conectores coaxiales de banda ancha de 75 ohmios
como se especifica en ANSI / TIA-568.4-D como tipos permitidos de cables
y conectores coaxiales.

e Se agreg6 una recomendaciéon para no instalar cordones y cables de fibra
Optica (ambos se vuelven insensibles y no insensibles a la flexién) sin una
armadura adecuada o una chaqueta suficientemente gruesa en vias que
pueden crear micro curvaturas, como soportes de cables no continuos,
cables bandejas de cesta y escaleras de cable sin soportes de cable
redondeados o fondos solidos.

e Reduccién de la cantidad de salidas de conveniencia requeridas en las
paredes de las salas de computadoras.

e Se pueden usar cédigos locales de proteccion contra incendios en lugar de
NFPA 755,

e Energia para sistemas de aire acondicionado y controles en salas de
computadoras y salas de entrada debe ser redundante, pero no necesita ser
alimentado desde las mismas PDU o panel que sirven equipos TIC en la
sala.

e Las longitudes de cable maximas recomendadas para el cableado de
conexién directa en EDA ha sido reducido de 10 m (33 pies) a 7 m (23 pies).
Se agregé una guia adicional que se conecta directamente, no se

recomienda el cableado entre filas.

53 yvéase (National Fire Proteccion Association, 2017)
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Se agreg6 la recomendacion de que los gabinetes estén a 1200 mm (48") de
profundidad y de considerar los gabinetes mas anchos que 600 mm (24") de
ancho.

Se agreg0 una recomendacion para considerar el cableado pre terminado
para reducir el tiempo de instalacion y mejorar la consistencia y la calidad de
las terminaciones.

Se agregé una recomendacién para considerar las necesidades de
etiquetado adecuado, enrutamiento de cable, administradores de cable y
capacidad para insertar y eliminar cables sin interrumpir los existentes o
conexiones adyacentes.

Agrega una referencia normativa a ANSI/TIA-5017 con respecto a la
seguridad fisica de la infraestructura central de telecomunicaciones para el
centro de datos.

Agrega una referencia normativa a ANSI/TIA-862-B con respecto a los
requisitos para el cableado de sistemas de construccion inteligentes que
incluyen centros de datos en red eléctricos, mecanicos y equipo de
seguridad.

Se agrego una referencia a TIA TSB 162-A para obtener directrices sobre el
cableado para los puntos de acceso inalambrico en los centros de datos.
Se agrego una referencia a TIA TSB-5018 para obtener directrices sobre el
cableado de los sistemas de antena distribuida en centros de datos.

Se agregd una referencia a TIA TSB-184-A para obtener pautas con
respecto a la entrega de potencia con un cableado de par trenzado
equilibrado.

Numerosos cambios en las tablas de calificacion del Anexo F, incluidas las
que especifican concurrencia de mantenimiento para Rating-3
(anteriormente Tier 1ll) y tolerancia a fallas para Rating-4 (anteriormente Tier
IV) Traduccion propia, (Telecommunications Industry Association, 2017,

pags. Viii - ix)
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Los centros de datos pueden beneficiarse de la infraestructura que se planifica con
anticipacion para apoyar el crecimiento y los cambios en los sistemas informaticos
gue los centros de datos estan disefiados para apoyo. Ademas, de esto, el estandar
aborda el disefio del piso relacionado con el logro del equilibrio adecuado entre la

seguridad, densidad de rack y manejabilidad.

El estandar especifica un sistema de cableado de telecomunicaciones genérico para
el centro de datos e instalaciones relacionadas cuya funcion principal es la
tecnologia de la informacién. Tales espacios de aplicacion pueden estar dedicados
a una empresa o institucién privada, u ocupado por uno o mas proveedores de
servicios para alojar conexiones de Internet y dispositivos de almacenamiento de

datos.

Los centros de datos se pueden clasificar segun si sirven al dominio privado
("empresa" centros de datos) o del dominio publico (centros de datos de Internet,
centros de datos de coubicacion y otros proveedores de servicios de centros de
datos). Las instalaciones de la empresa incluyen corporaciones privadas,
instituciones o agencias gubernamentales, y puede involucrar el establecimiento de

intranet o extranet segun sean los requerimientos de la organizacion.

Las instalaciones incluyen proveedores de servicios telefénicos tradicionales,
proveedores de servicios competitivos no regulados y operadores comerciales
relacionados. Las topologias especificadas en este estandar; sin embargo, son
destinados a ser aplicables a ambos para satisfacer sus respectivos requisitos de
conectividad (acceso a Internet y comunicaciones de area amplia), hosting operativo
(alojamiento web, almacenamiento de archivos y copia de seguridad, administraciéon
de bases de datos, etc.) y servicios adicionales (alojamiento de aplicaciones,
contenido distribucién, etc.). Energia a prueba de fallas, controles ambientales,
extincion de incendios, redundancia del sistema y la seguridad también son
requisitos comunes para las instalaciones que prestan servicios tanto a particulares

como a dominio.
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La instalacion del cableado estructurado se rige por la norma de la EIA/TIA 568
consta de varios rubros que la conforman, y el propdsito general es el de proveer
un estandar que dicta las normas de implementacién e instalacion de los sistemas
de cableado estructurado para todos los tipos de cables existentes en el mercado,
y especifica un sistema de soporte genérico del cableado de telecomunicaciones en
un ambiente de multiples productos y de un ambiente de mudltiples fabricantes.
Trataremos brevemente los estandares relacionados con la norma de la EIA/TIA

568 y sus diversas caracteristicas esenciales.

9.2 Estandar ANSI/TIA/568-C.0.

Cableado genérico de telecomunicaciones para las instalaciones del cliente

(Generic Telecommunications Cabling for Customer Premises)®

El estandar especifica los requerimientos genéricos del cableado de

telecomunicaciones que incluyen:

e Estructuras del sistema de cableado.
e Topologias y distancias
e Instalacion, desempefio y pruebas.

e Transmision de Fibra Optica (FO) y requerimientos de prueba.

La llustracién 22 - Elementos de un sistema de cableado genérico, muestra un
modelo representativo de los sistemas funcidnales de un tipico sistema de cableado
estructurado para la norma ANSI/TIA-568-C.0 y que es utilizado en edificios

comerciales. Y se encuentra conformado de la siguiente forma:

e El distribuidor C representa la conexion cruzada principal (MC),

e El distribuidor B representa la conexion cruzada intermedia (IC),

54 Vvéase (Standards Reference Guide, 2017)
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e El distribuidor A representa la conexion cruzada horizontal (HC),

e Y la salida del equipo (EO) representa la salida y el conector de
telecomunicaciones.

e Utiliza una topologia de tipo estrella

e No deben existir mas de dos distribuidores entre el distribuidor C y la salida
del equipo (EO).

Cabling Cabling
Subsystem 3 Subsystem 3
Cabling T Wby 777"77777777°
Subsystem 2 |
[ A @@\ Cabling
Cabling -, Subsystem 1
Subsystem 1 )

Legend
E0 Equipment outlet Cabling
DA Distributor A Subsystem 2 Cabling
DB Distributor B ) Subsystem 1
DC  Distributor C Clng | LN\ L
-~~~ Optional cabling Subsystem 1 | (0 (g @
' Optional consolidation point . .

llustracién 22 - Elementos de un sistema de cableado genérico
Fuente: (Anixter Latinoamerica, 2017, pag. 9)

Los distribuidores proveen una ubicacion para la administracion, reconfiguracion y
conexiébn de equipos y pruebas. Las cuales pueden ser interconexiones o

conexiones cruzadas.

9.2.1 Subsistema de cableado

e Proporciona una ruta de sefal entre el distribuidor A, el distribuidor B o el
distribuidor C y un EO

¢ No contiene mas de un punto de transicion o punto de consolidacion.
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e Estipula que los empalmes no se deben instalar como parte de un subsistema
de cableado de par trenzado balanceado y que los divisores no se deben

instalar como parte de fibra 6ptica para el subsistema de cableado.

9.2.2 Reconocimiento de cableado
Los medios reconocidos, que se usaran individualmente o en combinacién, son:
e Cableado de par trenzado balanceado de 100 ohmios
e Cableado de fibra 6ptica multimodal
e Cableado de fibra 6ptica monomodal.
Los medios de cableado de las instalaciones apropiadas pueden especificar medios

de cableado distintos a los reconocidos anteriormente.

9.2.3 Longitudes del cableado

Las longitudes del cableado, dependen de la aplicacion y de los medios especificos
elegidos como podremos observar en la Tabla 18 - Distancia maxima soportada

Tabla 18 - Distancia maxima soportada.

Cabling lengths

Application Media Distance m (ft.) Comments

Ethernet 10BASE-T ~ Category 3, 5e, 6, 6A 100 (328)

Ethernet 100BASE-TX Category 5e, 6, 6A 100 (328)

Ethernet 1000BASE-T Category 5e, 6, 6A 100 (328)

Ethernet 10GBASE-T  Category 6A 100 (328)

ASDL Category 3, be, 6, 6A 5,000 (16,404) 1.5 Mbps to 9 Mbps

VDSL Category 3, be, 6, 6A 5,000 (16,404) 1,500 m (4,900 ft.) for 12.9 Mbps;
300 m (1,000 ft.) for 52.8 Mbps

Analog phone Category 3, be, 6, 6A 800 (2,625)

Fax Category 3, be, 6, 6A 5,000 (16,404)

ATM 25.6 Category 3, be, 6, 6A 100 (328)

ATM 51.84 Category 3, be, 6, 6A 100 (328)

ATM 155.52 Category 5e, 6, 6A 100 (328)

ATM 1.26G Category 6, 6A 100 (328)

ISDN BRI Category 3, be, 6, 6A 5,000 (16,404) 128 kbps

ISDN PRI Category 3, be, 6, 6A 5,000 (16,404) 1.472 Mbps

Fuente: (Anixter Latinoamerica, 2017, pag. 11)
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Cuando utilizamos cableado de Fibra Optica (FO), las distancias y el tipo de
aplicacion para ser utilizadas, cambian radicalmente y esto es debido a que la Fibra
Optica es un medio de transmisibn que no se encuentra afectado por
ElectroMagnetic Interference (EMI) o Radio Frequency Interference (RFI). Tomando
en cuenta lo anterior, podemos decir que solo existen dos tipos de cables de Fibra
Optica: Fibra Optica Monomodal con un diametro de 50/125 Micrémetros (umyy
Fibra Optica Multimodal con un diametro de 62.5/125 Micrometros (um). Las cuales
pueden alcanzar una longitud de hasta diez kilbmetros Como podremos observar

en la Tabla 19 - Distancias y atenuacion para Fibra Optica.
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Tabla 19 - Distancias y atenuacién para Fibra Optica

Parameter

62.5/125um
TIA 492AAAA (0M1)

Multimode

50/125pm
TIA 492AAAB (0M2)

850 nm laser-optimized
50/125pum
TIA 492AAAC (OM3)

Single-mode

TIA 492CAAA (0S1)
TIA 492CAAB (0S2)

Application Nominal Wavelength (nm) 850 1300 850 1300 850 1300 1310 1550
Ethernet 10/100BASE-SX | Channel attenuation (dB) 4.00 4.00 4.00
Supportable distance m.(ft) | 300 (984) 300 (984) 300 (984)
Ethernet 100BASE-FX Channel attenuation (dB) 11.00 6.00 6.00
Supportable distance m.(ft) 2,000 (6,850) 2,000 (6,850) 2000 (6,850)
Ethernet 1000BASE-SX Channel attenuation (dB) 2.60 3.60 4.50
Supportable distance m.(ft) | 275 (900) 550 (1804) 800 (2,625)
Ethernet 1000BASE-LX Channel attenuation (dB) 2.30 2.30 2.30 4.50
Supportable distance m.(ft) 550 (1,804) 550 (1,804) 550 (1,804) 5,000 (16,405)
Ethernet 10GBASE-S Channel attenuation (dB) 2.40 2.30 2.60
Supportable distance m.(ft) 33 (108) 82 (269) 300 (984)
Ethernet 10GBASE-LX4 Channel attenuation (dB) 2.50 2.00 2.00 6.30
Supportable distance m.(ft) 300 (984) 300 (984) 300 (984) 10,000 (32,810)
Ethernet 10BASE-L Channel attenuation (dB) 6.20
Supportable distance m.(ft) 10,000 (32,810)
Ethernet 10GBASE-LRM Channel attenuation (dB) 1.90 1.90 1.90
Supportable distance m.(ft) 270 (720) 270 (720) 270 (720)
Fibre Channel 100-MX-SN-I | Channel attenuation (dB) 3.00 3.90 4.60
(1062 Mbaud) Supportable distance m.(ft) | 300 (984) 500 (1640) 880 (2,822)

Fuente: (Anixter Latinoamerica, 2017, pag. 12)
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9.2.4 Terminacion del Cable

e Los cables deben ser terminados mediante la conexion del hardware de la
misma categoria o0 superior.

e Los cables instalados, deberan ser debidamente marcados y anotados en los
registros administrativos.

e La geometria del cable deberda permanecer lo mas cercana posible al
hardware de conexion y a los puntos de terminacion.

e EIl par maximo desenrollado de cable par trenzado equilibrado, debera de
permanecer de acuerdo a la Tabla 20 - Maximo permitido de cable par
trenzado desenrollado.

Tabla 20 - Maximo permitido de cable par trenzado desenrollado

Pair untwist lengths

Category Maximum pair untwist mm (in.)
3 75 (3)

5e 13 (0.5)

6 13(0.5)

6A 13(0.5)

Fuente: (Anixter Latinoamerica, 2017, pag. 15)

9.2.5 Cordones y jumpers
Los puentes de conexion cruzada y los cables de conexién modulares deben ser de
la misma Categoria o0 mas alta que la Categoria del cableado para la cual se
conectan. Se recomienda que los cables modulares sean manufacturados

directamente por la fabrica.

9.2.6 Requisitos de conexion para cableado apantallado

e La pantalla de los cables de par trenzado apantallado (ScTP) se debe unir a
la barra colectora de conexion a tierra de telecomunicaciones (TGB) o a la

barra colectora de conexion a tierra principal (TMGB) de telecomunicaciones.
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Un voltaje superior a 1 voltio eficaz entre la pantalla del cable y la toma de
tierra de la toma de corriente correspondiente utilizada para proporcionar

alimentacion al equipo indica una conexion a tierra incorrecta.

9.3 Estandar ANSI/TIA/568-C.1.

Estandar de cableado de telecomunicaciones para edificios comerciales

(Commercial Building Telecommunications Cabling Standard)>®

El propésito de este estandar es el de proveer una guia sobre la planeacion e

instalacion de un sistema de cableado estructurado para edificios comerciales.

9.3.1 Instalaciones de entrada

Las instalaciones de entrada (EF) contienen los cables, punto (s) de
demarcacion de la red, hardware de conexion, dispositivos de proteccion y
otros equipos que se conectan al proveedor de acceso (AP) o al cableado de
la red privada.

Las instalaciones de entrada incluyen conexiones entre la planta exterior y

dentro del cableado de edificios.

9.3.2 Salas de equipos (ER)

Las salas de equipos se consideran distintas de las salas de
telecomunicaciones (TR) y los recintos de telecomunicaciones (TE) debido a
la naturaleza o complejidad del equipo que contienen. Un ER puede
alternativamente proporcionar cualquiera o todas las funciones de un TR o
TE.

La conexion cruzada principal (MC, Distribuidor C) de un edificio comercial
se encuentra en un ER. Las conexiones cruzadas intermedias (ClI,
Distribuidor B), las conexiones cruzadas horizontales (HC, Distribuidor A), o

ambas, de un edificio comercial también pueden ubicarse en un ER.

%5 véase (Standards Reference Guide, 2017)
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9.3.3 Cableado de backbone

Proporciona interconexiones entre instalaciones de entrada (EF), espacios
de proveedor de acceso (AP), espacios de proveedor de servicios (SP), salas
de equipos comunes (CER), salas de telecomunicaciones comunes (CTR),
salas de equipos (ER), salas de telecomunicaciones (TR) y recintos de
telecomunicaciones (TE)

Se asegura de que el cableado de la red troncal cumpla con los requisitos
del Subsistema de Cableado ANSI / TIA-568-C.1 2 y del Subsistema de
Cableado 3.

Utiliza una topologia en estrella.

No permite mas de dos niveles jerarquicos de conexiones cruzadas.

9.3.4 Longitud y distancias maximas

La longitud del cable troncal se extiende desde la terminacion del medio en
el MC hasta un IC o HC.

Las longitudes de cableado dependen de la aplicacion y los medios elegidos.
Se encuentran en la seccién anterior que cubre ANSI / TIA-568-C.0.

La longitud de los puentes de conexion cruzada y los cables de conexion en
el MC o IC no debe exceder los 20 m (66 pies).

La longitud del cable utilizado para conectar el equipo de telecomunicaciones

directamente al MC o IC no debe exceder los 30 m (98 pies).

9.3.5 Reconocimiento de cableado

Los medios reconocidos, que se usaran individualmente o en combinacién, son:

Cableado de par trenzado balanceado de 100 ohmios (Categoria 3, 5e, 6 6
6A)

Cableado de fibra éptica multimodal: se recomienda un laser de 850 nm
optimizado a 50/125 ym; 62.5/ 125 ym y 50/125 ym estan permitidos

Cableado de fibra 6ptica monomodo.
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9.3.6 Longitud maxima del cable del area de trabajo
e Cables WA de par trenzado balanceados: la longitud maxima del cordon
utilizada en el contexto de MUTOA y muebles de oficina abierta se muestra
en la Tabla 21 - Longitud maxima del cable.
e Cables WA de fibra 6ptica: la longitud maxima del cableado horizontal no se

ve afectada por el despliegue de un MUTOA.

Tabla 21 - Longitud maxima del cable

Maximum length of horizontal cables and work area cords
24 AWG cords 26 AWG cords

Maximum combined Maximum combined

length of work area length of work area
Length of Maximum length cord, patch cords Maximum length cord, patch cords
horizontal cable of work area cord and equipment cord of work area cord and equipment cord

H w (¥ w c

m (ft.) m (ft.) m (ft.) m (ft.) m (ft.)
90 (295) 5 (16) 10 (33) 4(13) 8 (26)
85 (279) 9(30) 14 (46) 7(23) 11 (35)
80 (262) 13 (44) 18 (59) 11 (35) 15 (49)
75 (246) 17 (57) 22 (712) 14 (46) 18 (59)
70(230) 22(72) 27 (89) 17 (56) 21 (70)

Fuente: (Anixter Latinoamerica, 2017, pag. 27)

9.4 Estandar ANSI/TIA/568-C.2.
Estandar de cableado y componentes de telecomunicaciones de par trenzado
equilibrado (Balanced Twisted-Pair Telecommunications Cabling and

Components Standard)®®

El propdsito de este estandar incluye especificaciones de componentes y cableado;
asi como los requisitos de prueba para el cableado de cobre, incluidos Categoria 3,

% véase (Standards Reference Guide, 2017)
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Categoria 5e, Categoria 6 y Categoria 6A. Eso recomienda la Categoria 5e para
admitir aplicaciones de 100 MHz. Al utilizar un método de prueba de laboratorio para
definir todas las categorias de hardware de conexién, la norma introduce
parametros de atenuacion de acoplamiento que se estan estudiando para
caracterizar la potencia maxima radiada generada por corrientes de modo comun
para cables apantallados. El canal equilibrado de par trenzado y los requisitos de

rendimiento permanente se trasladaron a este documento.

9.4.1 Categorias reconocidas de cableado
A medida que las velocidades de transmisién de datos han aumentado, el cableado
de par trenzado de mayor rendimiento se ha convertido en una necesidad. Ademas,
se tuvieron que establecer algunos medios para clasificar los cables de par trenzado
horizontales y el hardware de conexiéon por capacidad de rendimiento. Estas
capacidades se han desglosado en una serie de categorias. Las siguientes

categorias estan reconocidas actualmente.

e Categoria 3: cables y hardware de conexion con parametros de transmision
caracterizados hasta 16 MHz

e Categoria5e: cables y hardware de conexion con parametros de transmision
caracterizados hasta 100 MHz

e Categoria 6: cables y hardware de conexién con parametros de transmision
caracterizados hasta 250 MHz

e Categoria 6A: cables y hardware de conexibn con parametros de
transmision caracterizados hasta 500 MHz. Ademas, se especifican los
requisitos para la diafonia exdgena a fin de admitir los sistemas de
transmision 10GBASE-T

9.4.2 Retardo de propagacion de canal sesgado

e El sesgo de retardo de propagacion del canal debe ser inferior a 50
nanosegundos (ns) para todas las frecuencias desde 1 MHz hasta el limite

de frecuencia superior de la Categoria.
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9.4.3 Delay de propagacion de enlace

9.4.4 Retraso de propagacion

superior de frecuencia de la Categoria.

Para los canales de prueba en el terreno, es suficiente probar a 10 MHz
solamente y el retardo de propagacion del canal a 10 MHz no debera exceder
50 ns.

El sesgo de retardo de propagacion del enlace permanente sera inferior a 44
ns para todas las frecuencias, desde 1 MHz hasta el limite de frecuencia
superior de la Categoria. Para los canales de prueba en el terreno, es
suficiente probar a 10 MHz solamente y el retardo de propagacion del enlace

permanente a 10 MHz no deberéa exceder 50 ns.

La inclinacion del retardo de propagacion del cable horizontal debe ser

inferior a 45 ns/100m para todas las frecuencias desde 1 MHz hasta el limite

Tabla 22 - Compatibilidad con la aplicacion IEEE 10GBASE-T

IEEE 10GBASE-T application support

Recognized

by IEEE 802.3an
b5-Meter
Distance Support
100-Meter
Distance Support
Extrapolated Test
Limits for NEXT
and PSNEXT

to 500 MHz

TIA Category
5e UTP

No

No

No

No

TIA Category
6 UTP

Yes

Yes

No

No

TIA Augmented IS0 Class Ep
Category 6 UTP

Yes Yes
Yes Yes
Yes Yes
No Yes

Fuente: (Anixter Latinoamerica, 2017, pag. 49)
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e Esta tabla resume las diversas opciones de cableado de par trenzado y sus
respectivos atributos de rendimiento de 10 Gigabit, tal como lo definen los
estandares mas recientes. La categoria 5e no se reconoce como un medio
de cableado viable para admitir la transmision a 10 Gigabit,
independientemente de la distancia de cableado instalada.

e El cableado de Categoria 6 solo admitird 10 Gigabit Ethernet a una distancia

maxima de 55 metros instalada.

9.4.5 Rendimiento de la transmision

Limites de longitud maxima del cable de conexiéon y puente:

e 20 m (66 pies) en la conexion cruzada principal
e 20 m (66 pies) en conexion cruzada intermedia
e 6 m (20 pies) en la sala de telecomunicaciones

e 3 m (10 pies) en el area de trabajo
Cables de conexion ensamblados: pérdida de insercion (atenuacion) por 100 m
(328 pies) a 20 ° C = pérdida de insercién del cable UTP horizontal + 20 por ciento

(debido a conductores trenzados) para todas las categorias de rendimiento.

Tabla 23 - Matriz de rendimiento de componentes compatibles

Matrix of backward-compatible mated component performance

Category of modular connecting hardware performance

Category 3 Category 5e Category 6 Category 6A
Modular plug Category 3 Category 3 Category 3 Category 3 Category 3
and cord Category 5e  Category 3 Category be Category be Category e

performance Category 6 Category 3 Category be Category 6 Category 6
Category 6A  Category 3 Category be Category 6 Category 6A

Fuente: (Anixter Latinoamerica, 2017, pag. 50)
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La Tabla 23 - Matriz de rendimiento de componentes compatibles, ilustra que el
componente de menor calificacion determina la calificacion del enlace o canal

permanente.

9.5 Estandar ANSI/TIA/568-C.3.

Estandar de componentes de cableado de fibra 6ptica (Optical Fiber Cabling

Components Standard)®’

El objetivo del estandar ANSI / TIA-568-C.3 es especificar los requisitos de
rendimiento de transmision de cable y componente para el cableado de fibra Optica
de las instalaciones. Aunque este estandar esta destinado principalmente a ser
utilizado por los fabricantes de soluciones de cableado 6ptico, otros grupos como

usuarios finales, disefiadores e instaladores también pueden encontrarlo Util.

9.5.1 Conector de fibra optica

Sin conector especificado: 568 "SC" y otros disefios duplex se pueden utilizar
ademas de los conectores de matriz MPO o MTP.

9.5.2 Identificacién del color
A menos que la codificacion de color se use para otro proposito, la proteccion de
tension del conector y la carcasa del adaptador deben poder identificarse con los

siguientes colores:

o fibra de 50/125 ym optimizada para laser de 850 nm - aqua
e fibra 50/125 pym - negro

e fibrade 62.5/ 125 um - beige

e fibra monomodo - azul

e conectores monomodo de férula de contacto en angulo - verde

57 Véase (Standards Reference Guide, 2017)
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9.5.3 Salida de telecomunicaciones de FO
e Capacidad para terminar un minimo de dos fibras en acoplamientos 568 "SC"
u otra conexion duplex
e Medios para asegurar la fibra y mantener un radio de curvatura minimo de

25 mm (1 pulg.)

9.5.4 Empalmes de Fibra Optica, Fusién o Mecanica
Pérdida maxima de insercion 0.3 dB
e Pérdida minima de retorno:
o multimodo: 20 dB
o modo Unico: 26 dB
o modo unico: 55 dB (CATV analdgico)

9.5.5 Conector de fibra optica

e Pérdida maxima de inserciéon 0,75 dB
9.5.6 Patch Cords

e Debera ser de doble fibra del mismo tipo que la fibra horizontal y de la
columna vertebral

e La polaridad debe ser duplex con clave

9.6 Estandar ANSI/TIA/569-D.

Rutas y espacios de telecomunicaciones (Telecommunications Pathways and

Spaces)®®

Los sistemas de telecomunicaciones tienen un impacto en casi todas las areas
dentro y entre edificios. La complejidad de las telecomunicaciones ha aumentado y
ahora incluye voz, datos, video, control de acceso, fuego y seguridad, audio, medio

ambiente y otros controles de construccion inteligente sobre los medios que incluyen

%8 yéase (Standards Reference Guide, 2017)
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cableado de datos de cobre, fibra éptica y varias formas de transmision inalambrica.

Este estandar reconoce que los edificios tienen un ciclo de vida prolongado y deben

disefiarse para soportar sistemas de telecomunicaciones y medios dinamicamente

cambiantes a lo largo de la vida del edificio.

Este documento estandariza las practicas especificas de disefio y
construccion de vias y espacios con el fin de admitir los medios y equipos de
telecomunicaciones dentro de los edificios.

No estandariza en los medios o equipos.

Proporciona informacion util sobre las alternativas de disefio estandar de la
industria disponibles para vias y espacios de telecomunicaciones.

Depende del diseiiador de telecomunicaciones seleccionar adecuadamente
entre las alternativas en funcion de las aplicaciones que se emplean y las

diversas limitaciones impuestas.

9.6.1 Arquitecténico y Ambiental

Ubique la habitacion del distribuidor lo mas cerca posible del centro del area
atendida.

Si hay varias salas de distribucion en el mismo piso, deben estar
interconectadas con minimo un conducto de tamafo comercial 3 0 una ruta
equivalente.

Tamafio: el espacio minimo debe basarse en la cantidad de salidas de
equipos (Distribuidor A) servidas directamente. La dimensién minima es de
3 m (10 pies) de largo por 3 m (10 pies) de ancho. Una sala de distribucién
gue contenga el Distribuidor B debe tener un minimo de 10 m2 (100 pies
cuadrados). Una sala de distribucion que contenga el Distribuidor C debe
tener un tamafio minimo de 11 m? (120 pies?) para construir con un area total
de hasta 50,000 m? (500,000 pies?). En edificios mas grandes, el tamafio de
la sala de distribucion que contiene el Distribuidor C debe aumentarse en
incrementos de 1 m? (10 pies?) por cada aumento de 10,000 m? (100,000

pies?) en el rea de construccién bruta.
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Habra un minimo de una habitacion de distribuidor por piso.

Debe haber un minimo de dos receptaculos de duplex de CA dedicados, no
conmutados, de 120 VCA, cada uno en un circuito derivado dedicado
separado de 20 A.

La temperatura y la humedad se controlaran para cumplir con los requisitos
de la Tabla 9.

Se debe proporcionar un sistema de union y conexién a tierra segun lo
especificado por ANSI / TIA-607-C.

9.6.2 Sala de entrada o espacio

La sala de entrada es un espacio en el que tiene lugar la union de instalaciones de

telecomunicaciones inter o intraconstruccion. Es un punto de entrada para el

cableado de la planta externa y puede contener cables, protectores y cables de

construccion del proveedor de servicios entrantes. Una sala de entrada también

puede servir como sala de distribucion.

Se ubicara en un area seca no sujeta a inundacion y tan cerca como sea
posible del punto de entrada del edificio.

Tamafio para cumplir con los requisitos presentes y futuros del Distribuidor
C.

Puede ser un area abierta o habitacion. Para edificios de mas de 2,000 m2
(20,000 pies cuadrados), se debe proporcionar una habitacion cerrada. En
edificios de hasta 10,000 m2 (100,000 pies cuadrados), puede ser
conveniente utilizar hardware de terminacion montado en la pared. Un area
de piso mas grande puede requerir el uso de marcos independientes para
terminar los cables.

Se debe proporcionar un sistema de union y conexién a tierra como se
especifica en ANSI / TIA-607-C.
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9.7 Clasificaciéon Tier para centros de datos

Dentro del estandar ANSI/TIA-942 Telecommunications Infraestructure Standard
For Data Centers, existe un sistema de clasificacion que fue inventado por el Uptime
Institute que fue disefiado para clasificar la fiabilidad de los centros de datos. La
clasificacion Tier (Guillarte, 2013) la cual nos indica el nivel de fiabilidad de un centro
de datos asociado a cuatro niveles de disponibilidad definidos, por lo tanto mientras
mas alto sea al nivel del Tier asociado, mayores los costos de implementacion

asociados a la construccion del centro de datos.

Como podremos observar en la llustracién 23 - Sistema de clasificacion Tier, el
sistema de clasificacion Tier se encuentra basado en la disponibilidad y fiabilidad
del centro de datos y es uno de los conceptos que deben de estar siempre presente

al momento de disefiar, planificar y construir un centro de datos.

Tier Classification Tier | - Tier IV

TIER | TIER I TIER Il TIER IV

PC-Workstation Office Server Critical Process  Mission Critical

4% Application
99,9999 = — =t — = — — 4 — — — — —
| Classical UPS N+1
Parallel Operation  redundancy
bus bar A/ bus bar B
= F | Cami ] el
99,671+ 3 S e = il rep
: g — = —-
E - — - — -
; —_—
2l -
0
Tier | Tier Il modular modular
Tier 1l Tier IV

llustracién 23 - Sistema de clasificaciéon Tier
Fuente: (Guillarte, 2013)

- 200 -



De acuerdo a Guillarte (2013), las caracteristicas principales de clasificacion de un

Tier, se encuentran definidas de la siguiente forma ordenadas de menor a mayor:

9.7.1 Tier I: centro de datos basico

Disponibilidad del 99.671 por ciento.

El servicio puede interrumpirse por actividades planeadas o no planeadas.
No hay componentes redundantes en la distribucién eléctrica y de
refrigeracion.

Puede o no tener suelos elevados, generadores auxiliares o UPS.

Tiempo medio de implementacién, 3 meses.

La infraestructura del centro de datos deberé estar fuera de servicio al menos

una vez al afio por razones de mantenimiento y/o reparaciones.

9.7.2 Tier ll: centro de datos redundante

Disponibilidad del 99.741 por ciento

Menos susceptible a interrupciones por actividades planeadas o0 no
planeadas.

Componentes redundantes (N+1).

Tiene suelos elevados, generadores auxiliares o UPS.

Conectados a una unica linea de distribucion eléctrica y de refrigeracion.

De 3 a 6 meses para implementar.

El mantenimiento de esta linea de distribuciébn o de otras partes de la

infraestructura requiere una interrupcién del servicio al afio.

9.7.3 Tier lll: centro de datos concurrentemente sostenible

Disponibilidad del 99.982 por ciento.
Permite planificar actividades de mantenimiento sin afectar al servicio de
computacion, pero eventos no planeados pueden causar paradas no

planificadas.
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e Componentes redundantes (N+1).

e Conectados multiples lineas de distribucion eléctrica y de refrigeracion; pero
Unicamente con una activa.

e De 15 a 20 meses para implementar.

e Hay suficiente capacidad y distribucién para poder llevar a cabo tareas de

mantenimiento en una linea mientras se da servicio por otras.

9.7.4 Tier IV: centro de datos Tolerante a fallos

e Disponibilidad del 99.995 por ciento.

e Permite planificar actividades de mantenimiento sin afectar al servicio de
computacion criticos, y es capaz de soportar por lo menos un evento no
planificado del tipo “peor escenario” sin impacto critico en la carga.

e Conectados multiples lineas de distribucion eléctrica y de refrigeracion con
multiples componentes redundantes 2(N+1) significa 2 UPS con redundancia
(N+1).

e De 15 a 20 meses para implementar.
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10 Glosario de términos

Backbone. — (Nucleo estructural de la red) es el cable que conecta todos los

componentes de la red de manera que se pueda producir la comunicacion.

Big Data. - El concepto de Big Data pertenece a la lengua inglesa y no forma parte
del diccionario que elabora la Real Academia Espafiola (RAE). La nocién alude al
almacenamiento y la gestion de una cantidad elevada de datos.

BYOD. - Bring Your Own Device (BYOD) es una tendencia cada vez mas
generalizada en la que las empresas permiten a los trabajadores llevar sus
dispositivos portétiles personales para llevar a cabo tareas del trabajo y conectarse

a la red y recursos corporativos.

CAGR. - La tasa de crecimiento anual, por sus siglas en inglés CAGR (Compound
Annual Growth Rate) es un concepto con el cual se mide la tasa de rendimiento de

una inversién a lo largo del tiempo, por lo general a términos largos

Cloud Computing. - La expresion inglesa Cloud Computing es de uso frecuente en
nuestra lengua, aunque puede traducirse como Computacion en la Nube o
informatica en la Nube. El concepto refiere a la oferta de diversos servicios y
prestaciones digitales a través de la infraestructura de una red.

CRM. - CRM es una sigla de la lengua inglesa que alude a la expresiéon Customer
Relationship Management (la cual se puede traducir como “administracion de las

relaciones con los clientes”).

DoS. - En Internet, un DoS o ataque de denegacién de servicio (no confundir con
DOS, Disk Operating System, con O mayuscula) es un incidente en el cual un
usuario o una organizacion se ven privados de un recurso que normalmente podrian

usar. Habitualmente, la pérdida del servicio supone la indisponibilidad de un
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determinado servicio de red, como el correo electrénico, o la pérdida temporal de

toda la conectividad y todos los servicios de red.

DDoS. - Distributed Denial of Service Attack. Es un ataque DoS realizado por
muchas personas a un servidor de Internet, causando que sSus servicios sean

inaccesibles por usuarios legitimos

EIA. - (Electronic Industries Alliance; Asociacién de Industrias Electrénicas) Grupo
gue especifica los estandares de transmisiones eléctricas, EIA y TIA han
desarrollado en conjunto numerosos estandares de comunicacion de amplia

difusion.

Exabyte. - Un exabyte (EB) es una unidad de almacenamiento de informacion digital
gue se utiliza para indicar el tamafio de los datos. Exabyte es equivalente a 1 mil

millones de gigabytes (GB)

Housing. - Servicio de alojamiento, conexion, gestion y administracion de equipos

informaticos.

Hosting. - Se conoce como alojamiento web al servicio de almacenamiento de los

datos que son accesibles mediante Internet.

HUD. - Acrénimo del término inglés Heads-Up Display (Presentacion de
Informacién). Conjunto de iconos, nimeros, mapas, etc. que durante el juego nos
dan informacion sobre el estado de nuestra partida y/o nuestro personaje, como por
ejemplo vida restante, ubicacion, municién, objetos en uso, etc. También se

denomina interfaz o Ul (User Interface).

HVAC. - Calefaccion, ventilacion y aire acondicionado. Son las siglas de

calefaccidn, ventilacion y aire acondicionado
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IPv4. - Internet Protocol Version 4, Protocolo Internet Version 4.

Latencia. - En el sector de la informatica, la latencia refiere a los retardos
temporales que se registran en una red. Estos retardos se producen por la demora
en la propagacion y en la transmision de los paquetes de datos. Al sumarse todos

estos retardos, se obtiene la latencia de la red informatica.

Malware. - Malware es un acronimo del inglés de malicious software, traducido al
espafiol como cédigo malicioso. Los malwares son programas disefiados para

infiltrarse en un sistema con el fin de dafar o robar datos e informacion.

M2M. - Acronimo de machine to machine (en espafiol, de maquina a maquina), una
expresion que designa a la tecnologia que permite a dos maquinas remotas —un
robot, un automodvil, una maquina industrial...— intercambiar informacion o
comunicaciéon en forma de datos, asi como realizar acciones de forma totalmente
autonoma, esto es, sin intervencion humana. No debe confundirse con el concepto
loT. La tecnologia M2M puede considerarse un subconjunto del Internet de las
Cosas, ya que la primera es la que proporciona a la segunda la conectividad que la

hace posible.

PUE. - La eficacia del uso de la energia (PUE, por Power Usage Effectiveness) es
una medida utilizada para determinar la eficiencia energética de un centro de datos.
El PUE se determina al dividir la cantidad de energia que ingresa a un centro de
datos entre la potencia utilizada para ejecutar la infraestructura de la computadora

dentro de este.

Ransomware. - Los ransomwares son unos programas informaticos, elaborados de
manera malintencionada, que limitan o bloguean el acceso de los usuarios a
diversos sistemas o archivos, a menos que se efectie un pago por el rescate de

éstos.
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Switch. — Dispositivo que conecta computadoras.

TIA. - (Telecommunications Industry Association; Asociacion de la Industria de las
Telecomunicaciones) Organizaciéon que desarrolla estandares relacionados con las

tecnologias de las telecomunicaciones.

UTP. - Un cable es un corddn que esta resguardado por alguna clase de
recubrimiento y que permite conducir electricidad o distintos tipos de sefales. Los
cables suelen estar confeccionados con aluminio o cobre. UTP, por otra parte, es
una sigla que significa Unshielded Twisted Pair (lo que puede traducirse como “Par
trenzado no blindado”). El cable UTP, por lo tanto, es una clase de cable que no se

encuentra blindado y que suele emplearse en las telecomunicaciones.

VolIP. — (Voice over IP: Voz sobre Protocolo Internet) La habilidad para transportar
voz telefonica normal sobre una red de datos basada en el protocolo de la Internet,
con la misma funcionalidad, confiabilidad y calidad de voz que ofrecen las empresas

telefénicas tradicionales

WAN. - WAN es la sigla de Wide Area Network (“Red de Area Amplia”). El concepto
se utiliza para nombrar a la red de computadoras que se extiende en una gran franja

de territorio, ya sea a través de una ciudad, un pais o, incluso, a nivel mundial.
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