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Introduccién

Debido a la creciente digitalizacién de los negocios por medio del uso de dispositivos
tecnologicos se ha incrementado la inversion que las organizaciones hacen en

seguridad de la informacion logica y fisica.

Por tal motivo, los requerimientos de seguridad son cada vez mayores debido
a que se busca que los recursos informaticos de una organizacion estén disponibles
y que no se encuentren afectados por personas o situaciones maliciosas. Estas
personas pueden ser o no parte de la organizacion y buscan tener acceso a
informacion confidencial para modificar, sustraer o borrar datos; lo que puede
ocasionar una afectacion en las actividades de la organizacion y generar pérdidas

econdmicas.

Por lo anterior, resulta transcendental establecer politicas de seguridad que
permitan implementar una serie de solucione tecnoldgicas, asi como el desarrollo
de un plan de accién que ayude a actuar de forma rapida y eficaz en el manejo de
incidentes, recuperacion de la informacion y la disminucion del impacto. Asimismo,
resulta valioso la aplicaciébn de mejores practicas orientadas a crear una cultura de
seguridad adecuada sobre el aseguramiento de la informacién, al igual que la

implementacion de diversas normas y estandares que se requieres para lograrlo.

El presente estudio de caso aborda uno de los aspectos que menos pueden
controlarse en seguridad de la informacién: las personas. De acuerdo con
(Excelsior, 2018), los empleados en entrenamiento, exempleados y proveedores de
servicio de tecnologia son los principales responsables de llevar a cabo algun tipo
de fraude en las compafiias. Por tal motivo, conocer el nivel de concientizacion y
cultura en seguridad de la informacién es relevante para la creacion de estrategias

orientadas a mejorar la cultura organizacional.

Este caso de estudio esta dirigido al sector gubernamental en México y en
especifico a la Auditoria Superior de la Federacidon por ser quien, por sus

actividades, maneja informacion reservada misma que es susceptible a ser robada
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o sufrir alteraciones, en temas de corrupcion o pérdidas econémicas. Expresar cual

es el objetivo
Resumen Capitular

Capitulo 1. Este capitulo est4 enfocado en conocer los conceptos basicos sobre la
seguridad de la informacion y la seguridad informética, asi como el panorama
general en el mundo, las principales instituciones internacionales en la materia, los

paises lideres y las tendencias de ciberseguridad.

Capitulo 2. La seguridad de la informacion en instituciones gubernamentales, esta
orientado en ampliar el estudio de la seguridad de la informacion en las instituciones
gubernamentales en México, la legislacion mexicana y las distintas medidas

estratégicas que el pais implementa, asi como la evaluacién de estas.

Capitulo 3. El papel de las normas y mejores practicas en la seguridad de la
informacion; el analisis se enfocara en la revision de la serie de normas 1SO 27000
y la serie de publicaciones 800-50 del Instituto Nacional de Estdndares y Tecnologia
de la agencia federal del Departamento de Comercio de los Estados Unidos, desde
el punto de vista de la concientizacion de la seguridad de la informacion y las

mejores practicas relacionadas.

Capitulo 4. Caso de estudio: Auditoria Superior de la Federacién, se presenta la
justificacion, problematica y metodologia con la que se llevara a cabo la recoleccion
de datos, con la finalidad de conocer la concientizacion y la cultura en seguridad de
la informacién que tengan los empleados de la ASF, asimismo, se presenta el
panorama general de actuacion y el impacto que tiene la seguridad en la

fiscalizacion en México.

Capitulo 5. Este capitulo esta dedicado al analisis de los datos que se obtuvieron
por medio de los diferentes métodos de recoleccion de datos, de esta manera se
pretende llegar a responder las hipoétesis, ya que, se tendra un amplio conocimiento
de la situacién de la seguridad de la informacion en la ASF y por consecuencia se

toma como base para hacer recomendaciones.
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Capitulo 1. Acercamiento a la Seguridad

de lainformacion
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1.1 Antecedentes

La seguridad en las organizaciones fue contemplada desde principios del siglo
pasado, en estos inicios, la seguridad se limitaba a salvaguardar los activos fisicos,
instalaciones, la seguridad del personal y resguardarse contra el robo, fuego,
inundaciones y todo tipo de disturbios sociales que pusieran en peligro las

operaciones del negocio.

En ese tiempo la seguridad de la informacion aun no era considerada,
principalmente porque no se tenian todos los sistemas informaticos que hoy en dia

existen y que contribuyen directamente a la gestién de los negocios.

Las Tecnologias de la Informacion y Comunicacion han facilitado en gran
medida la optimizacion de recursos, por medio de la vinculacién de las diferentes
areas funcionales de las organizaciones, lo que ocasiona un correcto

aprovechamiento de sus recursos materiales, financieros y humanos.

Antes de comenzar con el estudio de los esquemas de seguridad en la
informacion que tienen las instituciones de gobierno, es significativo definir qué es
la informacion y su importancia para, posteriormente, comprender la relevancia de

su seguridad.

Hoy dia estamos rodeados de informacion y los sistemas tecnoldgicos nos
facilitan mucho mas el acceso a ella. (Chiavenato, 2006, pag. 95) nos aporta una
definiciéon de informacion en donde menciona que es: “un conjunto de datos con un
significado concreto, real y utilizable”. Otro concepto importante es la gestién del
conocimiento (Mandado, 2003, pag. 59) menciona que: “es el proceso sistematico
de crear, mantener y alimentar una organizacion con conocimientos, de manera que
se les saque el mayor partido para crear valor afiadido y crear una ventaja

competitiva”.

Con lo anterior observamos que el conjunto de datos, gracias a su analisis,

adquiere un significado para un individuo, organizacién o sociedad, estos datos, al
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darles sentido, se convierten en informacion y, a su vez, al emplearse para alguna
actividad especifica, esta informacién se convierte en conocimiento que puede
ayudar directamente a la toma de decisiones. Es aqui cuando las tecnologias de la
informacion adquieren importancia, ya que, facilitan la gestion de la informacién y el
conocimiento que posee una organizacion, seleccionandola y estructurandola para
aumentar su valor. Toda empresa que tenga informacion oportuna y de calidad tanto
externa como interna tendra un mayor nivel de competitividad y oportunidades de

desarrollo, he aqui la relevancia de mantenerla segura.

Incluso actualmente se pueden observar muchos ejemplos de servicios
criticos que son soportados en su practica por sistemas y redes informaticas como
los servicios de produccion y suministro eléctrico, medios de transporte, servicios
de salud, abastecimiento de agua, gas etcétera. Mantener la operacién de estos
servicios, el resguardo de los sistemas y datos que se manejan es el dia a dia de

una sociedad moderna.

1.2 Seguridad de la informacion

Una vez que hemos hablado acerca de la informacion y su importancia,
podemos comenzar por describir los conceptos de seguridad de la informacion y
seguridad informatica, los cuales son utilizados con bastante frecuencia y se
encuentran sumamente ligados. Por esta razon resulta importante conocer sus

diferencias.

Comencemos con el concepto de seguridad de la informacién, el cual es
definido por la norma ISO 27002 como la preservacion de la confidencialidad, la
integridad y la disponibilidad de la informacién. (medidas conocidas por su acrénimo

“CIA” en inglés: “Confidentiality, Integrity, Availability”).
. Estos conceptos comprenden lo siguiente:

e Confidencialidad: esta relacionado con la privacidad de los datos, es

decir, no revelar los datos a personal no autorizado.
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e Integridad: es el aseguramiento de que los datos no hayan sido
manipulados.
o Disponibilidad: se refiere a que la informacion se encuentre accesible

en todo momento al personal autorizado.

Integridad

Confidencialidad Disponibilidad

Figura 1.1. Seguridad de la Informacidn segun fa norma ISO/IEC 17799

Figura 1, Triangulo de la seguridad de la informacion. Fuente: (Vieites A. G., 2014, pag. 17)

De igual manera Jeimmy J. Cano (afio), define a la seguridad de la
informaciéon como: “la disciplina que nos habla de los riesgos, de las amenazas, de
los andlisis de escenarios, de las buenas practicas y esquemas normativos, que nos
exigen niveles de aseguramiento de procesos y tecnologias para elevar el nivel de
confianza en la creacidén, uso, almacenamiento, transmision, recuperacion y
disposicion final de la informacion”. Es decir, este concepto estd vinculado
directamente con la parte estratégica y marco referencial que debe seguir una

empresa para asegurar su informacion.

1.3 Seguridad informatica

Por otra parte, a continuacion se recopilaron definiciones de seguridad informética
gue aportan distintos autores, por ejemplo (Santos, 2014, pag. 19) menciona que:
“La seguridad informatica consiste en asegurar que los recursos del sistema de
informacion (material informético o programas) de una organizacion sean utilizados

de la manera que se decidio y que el acceso a la informacion alli contenida, asi
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como su modificacion, sblo sea posible para las personas que se encuentren
acreditadas y dentro de los limites de su autorizacién”. Asimismo (Vieites A. G.,
2014, pag. 16) define la Seguridad Informética como “cualquier medida que impida
la ejecucion de operaciones no autorizadas sobre un sistema o red informatica,
cuyos efectos puedan conllevar dafios sobre la informacion, comprometer su
confidencialidad, autenticidad o integridad, disminuir el rendimiento de los equipos
o bloquear el acceso de usuarios autorizados al sistema”. A su vez, la norma ISO
7498 define la Seguridad Informatica como “una serie de mecanismos que

minimizan la vulnerabilidad de bienes y recursos en una organizaciéon”.

Los principales objetivos de la seguridad informatica se pueden resumir en los

siguientes enunciados:

e Garantizar la adecuada utilizacion de los recursos y aplicaciones del sistema.

e Limitar las pérdidas de informacién y conseguir una adecuada recuperacion
del sistema en caso de un incidente de seguridad.

e Minimizar y gestionar riesgos de seguridad en la informacion.

e Cumplir con el marco legal.

Existen cuatro planos de actuacion de la seguridad informatica, los objetivos

antes mencionados estan contemplados dentro de ellos.
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Técnico

Planos de
actuacion de
la Seguridad
Informatica

Organizacion Legal

Humano

Figura 2, Planos de actuacion de la seguridad informatica. Fuente: elaboracién propia con base en los planos
de actuacion de la seguridad informética, (Vieites A. G., 2014, pag. 19).

La figura 2 ilustra todos los sistemas informaticos tanto de hardware y
software utilizados para la gestién de la informacion; asimismo, la sensibilizacion y
formacién del personal directivo, gerencial y operativo; también, las politicas,
normas y procedimientos establecidas; asi como, el cumplimiento de la legislaciéon

aplicable.

Por lo tanto, mientras que la seguridad de la informacién se encarga de
establecer el plan y marco regulatorio para mantener la confidencialidad, integridad
y disponibilidad de la informacion, la seguridad informatica es el medio por el cual
se van a cumplir estos objetivos, es decir, la seguridad informatica aporta el nivel
técnico y operacional para implementar las politicas de seguridad y el analisis de

riesgos. A continuacién, se muestra un esquema para facilitar su comprension:
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SEGURIDAD DE LA INFORMACION
(INFORMATION SECURITY)

> ESTRATEGICO

(DIRECCION)
ANALISIS DE NORMATIVAS PLAN
RIESGOS (NOBMATIVE / BEST DIRECTOR
{RISK ANALYSIS) PRACTICE) (PROCEDURES) )
s \
SEGURIDAD INFORMATICA
(IT SECURITY)
> TACTICO/
CNIC JEN |
CONFIGURACION ;;;’:'Lﬁg; A&%?(ﬁiu OPERACIONAL
SEGURA -:w:;;.-,.-.u, ut.:,nmr
(HARDENING)

ANTIVIRUS, 105} MANAGEMENT) j

Figura 3, Diferencia entre seguridad informatica y seguridad de la informacion. Fuente: (Seguridad
para todos, 2011)

Con el esquema de la figura 3, se puede visualizar la estrecha relacién que
existe entre la seguridad de la informacion y la seguridad informética, podemos
concluir, que son complementos que buscan la ejecucién de buenas practicas de la
gestion corporativa, siendo responsabilidad de la alta direccion el poner los recursos
y medios necesarios para la implantacion de un adecuado sistema de Gestion de la

Seguridad de la Informacion en la organizacion.

1.4 Amenazas informaticas

Una vez que hemos hablado sobre la seguridad informéatica, es importante conocer
los tipos de amenazas que existen en contra de los sistemas informaticos y, sobre
todo, que ponen en peligro la informacién y conocimiento que posee una empresa

0 institucion gubernamental.

Comenzaremos con definir qué es una amenaza, de acuerdo con EC-Council

Certified Security Specialist una amenaza es: “cualquier circunstancia o evento que
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tiene el potencial de causar dafio a un sistema o red”, estas amenazas pueden

causar destruccion de los datos o implicar invasion a la privacidad de la informacion.

Los sistemas informéticos estdn expuestos a sufrir diferentes tipos de amenazas,

las cuales se pueden clasificar en tres grupos:

e Amenazas naturales
Se trata de cualquier dafio que puedan sufrir los sistemas informaticos
causados por inundaciones, incendios, tormentas etc. que no sean
provocadas con fines maliciosos.

e Amenazas por agentes internos
Errores, por parte de empleados, en la utilizacion de herramientas, descuidos
0 malas intenciones por parte de ellos.

e Amenazas por agentes externos
Virus informaticos, ataques de una organizacion criminal, sabotajes, intrusos

en la red, robos, estafas etc.

Otro concepto que es importante definir es el de vulnerabilidad, de acuerdo
con EC-Council Certified Security Specialist una vulnerabilidad es: “una debilidad o
error de implementacion que puede causar un evento inesperado, indeseable y que
pone en riesgo la seguridad del sistema”. Las vulnerabilidades pueden presentarse
de manera fisica o logica, teniendo por origen errores de ubicacion, instalacion

configuracion y mantenimiento de los equipos.

Hay aspectos organizativos que pueden influir en la existencia de
vulnerabilidades en los sistemas, tales como: procedimientos mal definidos, no
actualizados o ausencia de politicas de seguridad. Esto provoca que el factor
humano sea el origen de muchos de estos problemas, desde el nivel directivo por
la falta de implementacion de politicas, hasta el nivel operativo por descuidos o

incluso acciones mal intencionadas.
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La diferencia entre amenaza y vulnerabilidad radica en que no todas las
amenazas pueden convertirse en ataques, es decir, que se convierta en un incidente
de seguridad; éste es cualquier evento que tenga como resultado la interrupcién de
los servicios suministrados por el sistema informatico, con posibles pérdidas fisicas
de activos o financieras. Un incidente de seguridad es la materializacion de una
amenaza. Mientras tanto, la vulnerabilidad esta mas orientada a la omision o

errores, fisicos o l6gicos, en los sistemas informaticos.

Una vez que la amenaza se ha convertido en un incidente de seguridad, el
concepto de impacto esta muy relacionado, el cual, esta definido como: “la medicién
y valoracion del dafio que podria producir a la organizacion un incidente de
seguridad” (Vieites A. G., 2014, pag. 62). Medir el nivel de impacto resulta complejo,
ya que se tendra que tomar en cuenta los dafios tangibles e intangibles, sobre todo
en la cuantificacion de la informacion que se haya dafiado o que haya sido sustraida.
Esta medicion puede ser clasificada con niveles de impacto bajo, moderado o alto,
los cuales indicaran el nivel de compromiso que tuvieron los sistemas informaticos

frente al incidente y las repercusiones que se tuvieron.

Conocer el nivel de riesgo que tienen los sistemas informéticos también es
importante para las empresas. El riesgo es definido como: “la probabilidad de que
una amenaza se materialice sobre una vulnerabilidad del sistema informatico,
causando un determinado impacto en la organizacion” (Vieites A. G., 2014, pag. 63).
Este conocimiento, del nivel de riesgo, dependerd del andlisis de las
vulnerabilidades del sistema, las amenazas y el impacto que puedan tener frente a
los activos tangibles e intangibles que posee la empresa.

La medicion del impacto de un incidente de seguridad tiene que ver
directamente con el Plan de Seguridad de la empresa, ya que, el objetivo de la
seguridad de la informacion es garantizar la continuidad del negocio y prevenir o
minimizar el posible dafio el impacto de los incidentes. Por esta razén, en lo

fundamental las métricas en seguridad de la informacion estan ligadas a la gestion
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de riesgos ya que, en esencia, las decisiones de seguridad son decisiones de
gestion de riesgos. Las métricas van a aportar luz en los tres niveles de decision de

la empresa: operativo, tactico y estratégico. Un ejemplo de esto es lo siguiente:

En el nivel estratégico los elementos a evaluar son: la administracion de
riesgos y el cumplimiento de objetivos de negocio. Particularmente en la
identificacion de activos a proteger, planes de actualizacién y seguimiento, mapas
de riesgo y controles, entre otros.

En el nivel tactico los elementos a evaluar son: el perimetro, las aplicaciones
y servicios. Particularmente en la medicion de la efectividad del antivirus, la
efectividad del Antispam, efectividad del monitoreo, entre otros.

En el nivel operativo los elementos a evaluar son: confidencialidad, integridad
y disponibilidad de la informacion. Particularmente en accesos no autorizados,

suplantacién de IP o datos, contrasefias débiles, entre otros.

Las métricas nos ayudan a cuantificar un incidente de seguridad, para ello,
nos podemos apoyar en Normas Internacionales como la 1ISO 27002 y la ISO 27004,
esta ultima detalla las caracteristicas de las métricas. Asi como, las publicaciones
especiales SP 800 del Instituto Nacional de Estandares y Tecnologia donde se
presentan los documentos de interés general relativos a la seguridad de la

informacion y evaluacién de riesgos.

Una vez descritos los anteriores conceptos, podemos comenzar con plantear
los diferentes tipos de amenazas informaticas que pueden ir en contra de los
sistemas informéticos de una empresa, y mas aun, en contra de la estabilidad del

negocio.
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Amenazas informaticas:

Amenazas
Fisicas

Amenazas
Légicas

Figura 4. Tipos de amenazas cibernéticas. Fuente: elaboracion propia con base en (Santos, 2014, pag. 32)

Amenazas fisicas

Las amenazas fisicas pueden definirse como aquellas que producen un dafio o error
en el hardware y pueden manifestarse en cualquier momento, provocando dafos
en: discos duros, procesadores, errores de funcionamiento de la memoria,
entorpeciendo asi la informacién aportada por estos. También se consideran
amenazas fisicas las catastrofes naturales y las hechas por el hombre de manera

consciente. Algunos ejemplos de amenazas fisicas son:

Empleados o exempleados

Existen diversos agentes que son causantes de los ataques informaticos, entre
ellos, se encuentra el personal que labora en la misma empresa. Se tiene estimado
que el 69% de las empresas ha experimentado un robo o intento de robo de datos
por parte de sus empleados, de acuerdo con el estudio The State of Cybersecurity
and Digital Trust 2016 elaborado por HFS para Accenture. Cabe mencionar que los
empleados o incluso los exempleados son las personas con mayor conocimiento
del negocio y de la importancia de la informacion que se maneja en ella, por lo que

estos se convierten en sujetos potenciales de robo.
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Hackers

Un hacker es una persona experta en programacion que se dedica a ser intruso en
sistemas informéticos para probar sus conocimientos como pasatiempo.
Ultimamente este término ha sido utilizado para referirse a personas que tienen
propésitos maliciosos. EI movimiento hacker surge en los afios 1950 y 1960 en los

Estados Unidos, con la aparicion de las primeras computadoras.

Crackers (blackhats)

Es el término mas preciso para referirse a personas dedicadas a atacar sistemas
informaticos con el fin de obtener beneficios de forma ilegal, motivados por intereses
econdmicos, politicos, etcétera. Los crackers pueden ayudarse de un sniffer que es
un programa informatico que registra la informacion que envian los periféricos, asi
como la actividad realizada en un determinado equipo de computo. También pueden
ser los responsables del envio masivo de miles de mensajes de correo electrénico,
ocasionando que se colapsen los servidores y los buzones de correo de los
usuarios. Esto con la finalidad de monitorear la informacién que ayuden a sus actos

ilicitos.

Piratas informéticos
Los piratas informaticos son personas que se especializan en la reproduccion,
apropiacion y distribucién de software o contenidos digitales, con fines lucrativos y

a gran escala, infringiendo la legislacion de la propiedad intelectual.

Ingenieria social

La ingenieria social hace referencia a la manipulaciéon de personas para eludir los
sistemas de seguridad. Esta técnica consiste en obtener informacion de los usuarios
por teléfono, correo electrénico, correo tradicional o contacto directo. Los atacantes
de la ingenieria social usan la fuerza persuasiva y se aprovechan de la inocencia
del usuario haciéndose pasar por un compafiero de trabajo, un técnico o un

administrador.
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Amenazas Logicas

Las amenazas légicas son principalmente software malicioso, también conocido
como programa maligno (malware), que son creados con malas intenciones para
dafiar sistemas informaticos y obtener algun beneficio. Existen errores de
programacion denominados bugs y a los programas utilizados para aprovechar las

vulnerabilidades de los sistemas y atacarlos se les denomina exploits.

Herramientas de seguridad

Las herramientas de seguridad pueden ser utilizadas por los administradores de red
y seguridad de las empresas, para detectar vulnerabilidades y solucionar fallos en
sus sistemas, sin embargo, estas herramientas también pueden ser utilizadas por
los crackers que buscan informacién para atacar dichos sistemas. Algunas de esas

herramientas son: NESSUS, SAINT o SATAN, que pasan de ser Utiles a peligrosas.

Virus

Un virus es una secuencia de cddigo que se inserta en un archivo ejecutable, de tal
forma que cuando el archivo se ejecuta, el virus también lo hace, insertandose a si
mismo en otros programas. Los virus pueden causar dafios a la informacion que
almacena los sistemas informéticos y por lo tanto repercutir en la operacién del

negocio.

Gusano

Es un programa que se ejecuta por si mismo a través de redes, el cual puede portar
virus dafiando los sistemas. Ademas, tiene un gran potencial de dafio. Como en el
caso de 1988, donde causo pérdidas millonarias al infectar y detener mas de seis

mil maquinas, este suceso se clasific6 como el mayor incidente en su época.
Caballos de Troya

Los troyanos son instrucciones escondidas en un programa, aparentemente

inofensivo, que funciona correctamente, ejecutando las tareas que el usuario espera
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de él, sin embargo, realmente se estan ejecutando tareas ocultas sin el

conocimiento del usuario y que son potencialmente dafiinas para los equipos.

Programas conejo o bacterias
Son programas que no tienen utilidad, se reproducen hasta que el nUmero de copias
acaba con los recursos del sistema (memoria, procesador, disco duro), produciendo

una negacion del servicio.

Phishing

El phishing conocido como suplantacion de identidad, es un modelo de abuso
informéatico que se comete mediante el uso de un tipo de ingenieria social,
caracterizado por intentar adquirir informacién confidencial de forma fraudulenta
(como puede ser una contrasefia, informacion detallada sobre tarjetas de crédito u
otra informacion bancaria). El cibercriminal, conocido como phisher, se hace pasar
por una persona o empresa de confianza en una aparente comunicacion oficial
electronica, por lo comun un correo electréonico, o algun sistema de mensajeria

instantanea.

Las amenazas anteriormente descritas son solo algunas de la gran diversidad que
existe. Ahora bien, es crucial que en toda empresa privada o institucion
gubernamental se cuente con medidas especificas para disminuir estas amenazas
potenciales, para esto, es necesario que se realice un analisis de las posibles
pérdidas y la probabilidad de ocurrencia. Con el resultado del estudio se podran
crear politicas de seguridad y procedimientos para la realizacién de distintas tareas
gue sean preventivas y correctivas, orientadas a garantizar la proteccion de los

sistemas y la red.

Algunas medidas podrian ser:

¢ Implementacion de dispositivos como firewall que protejan la red empresarial
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e Empleo de contrasefias para un mayor control de acceso a los sistemas
e Cifrado de datos en las comunicaciones

e Uso de software de seguridad (antimalware)

e Uso de software con licencia

¢ Realizaciéon de respaldos de seguridad

e Uso de hardware adecuado

Dado que las amenazas se pueden dividir en amenazas légicas y amenazas fisicas,
los expertos en seguridad informatica deben establecer las mejores estrategias

adecuadas al ambiente de su organizacion.

1.5 La seguridad de la informacion en el mundo

En la actualidad los avances tecnoldgicos son cada vez mayores, generando un
sinfin de oportunidades de desarrollo en diferentes sectores, por esta razon, los
negocios en todo el mundo estan experimentando un profundo proceso de
digitalizacion; a su vez, este proceso demanda inversion en seguridad de la
informacion y soluciones de privacidad, debido a que, como se ha descrito
anteriormente, el resguardo de la informaciéon que genera una empresa es de suma
importancia. La seguridad de la informacion se ha convertido en un tema cada vez
mas relevante para las empresas privadas e instituciones gubernamentales a nivel
internacional, pues contar con un modelo de seguridad facilita el crecimiento del
negocio, crea valor en el mercado y genera confianza de los clientes y sociedad en
general. Este auge, se debe también a que en los ultimos afios se ha experimentado
constantes ataques a los sistemas informaticos con el objetivo de dafar la
informacion, sustraerla e interrumpir la operatividad, entre otros propésitos

negativos, ocasionando innumerables pérdidas econdémicas.

Ahora bien, existen algunos organismos internacionales que de manera directa

o indirecta estan orientados a temas de seguridad de la informacion, como lo son:
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La Unién Internacional de Telecomunicaciones (UIT) como organismo de la
Organizacion de las Naciones Unidas (ONU), esta encargado de la creacion
de politicas y recomendaciones en el sector de las telecomunicaciones en
donde participan las agencias gubernamentales de los miembros, ademas,
tiene la encomienda de coordinar los esfuerzos internacionales en materia
de ciberseguridad. En su portal de internet “The Cybersecurity Gateway”
proporciona recursos e informacion relacionados con la ciberseguridad y el
cibercrimen, asi como iniciativas nacionales e internacionales en la materia
con la participacion de organismos internacionales, los sectores privado y

publico, instituciones académicas y organizaciones de la sociedad civil.

La Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE).
Este organismo tiene como mandato discutir politicas publicas, buscar
soluciones a problemas comunes entre sus miembros, identificar mejores
practicas y coordinar las politicas domésticas e internacionales en distintos
sectores, incluyendo el area de tecnologias de informaciéon y comunicacion.
Durante la reunion Ministerial “El Futuro de la Economia Internet” celebrada
en la ciudad de Sedl, Corea en junio de 2008 se llevd a cabo una mesa
redonda titulada: “Building Confidence” en donde se trataron algunos
aspectos sobre ciberdelincuencia y el robo de identidad en los paises
miembros de la OCDE, estas reuniones tienen como objetivo alertar a los

paises sobre nuevas practicas maliciosas y apoyarse en el combate.

El Consejo de Europa elabor6 en 2001 el Convenio sobre Ciberdelincuencia
o bien conocido como Convenio Budapest, el cual, es el primer tratado
internacional sobre delitos cometidos a través de Internet y otras redes
informaticas, que trata en particular de las infracciones de derechos de autor,
fraude informatico, la pornografia infantil, los delitos de odio y violaciones de
seguridad de red. Ademas, este convenio establece la necesidad de crear

una red de puntos o autoridades de contacto disponibles las 24 horas, los 7
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dias de la semana con el objeto de facilitar la cooperacion internacional para

la identificacion de los delitos cometidos en la red.

La Organizacion Internacional de Policia Criminal (INTERPOL) es la
organizaciéon internacional mundial de policia de la cual forman parte 192
paises y cuya mision principal es facilitar la cooperacion policial
transfronteriza. INTERPOL trabaja muy de cerca con los organismos
internacionales en el monitoreo de conductas ilicitas en internet y coadyuva
con las autoridades ejecutoras de le legislacion de cada pais para ayudar a
prevenir y combatir la delincuencia a nivel internacional. También, tiene como
una de sus prioridades combatir los delitos financieros y aquellos que se

derivan del uso de las nuevas tecnologias.

La Organizacion de los Estados Americanos (OEA) es un organismo multilateral
gue busca servir de foro para el didlogo y la toma de decisiones, asi como propiciar
relaciones mas fuertes entre los distintos pueblos y naciones del continente. Entre
los objetivos de la OEA, podemos destacar el fortalecimiento vy
mantenimiento de la paz en la region, la consolidacién del sistema
democratico, y la promocién de los derechos humanos. Asimismo, la OEA
esta orientada a promover el desarrollo, tanto econémico como social, del
continente, y a favorecer el desarrollo sustentable en los paises de la region.
Cuenta con un grupo de expertos intergubernamental sobre delito cibernético
cuya informacion se disemina a través de un portal titulado: “Portal
Interamericano de Cooperacién en Materia de Delito Cibernético.” El
mandato principal de dicho grupo de expertos es hacer un diagnéstico de la
actividad delictiva vinculada a las computadoras y la informacién en los
Estados miembros; hacer un diagnostico del estatus de la legislacion, las
politicas y las practicas nacionales con respecto a dicha actividad; identificar
las entidades nacionales e internacionales que tienen experiencia en la
materia; e implementar mecanismos de cooperacién dentro del sistema

interamericano para combatir el delito cibernético.
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e Foro de Cooperaciéon Econdmica Asia-Pacifico (APEC), en este organismo
se tiene conformado un grupo de trabajo denominado: Grupo de Trabajo
sobre Seguridad Electronica (APEC TEL e-Security Task Group) cuyo
mandato incluye la elaboracion de politicas y recomendaciones, asi como la
implementacion y el monitoreo de proyectos para fomentar la cooperacion
internacional y regional con otros organismos en materia de seguridad y
ciberdelincuencia. En el 2002, APEC lanz6 su “Estrategia en materia de
Ciberseguridad (APEC Cybersecurity Strategy)” que consiste en un paquete
de medidas y recomendaciones para proteger a las empresas y
consumidores del cibercrimen y reforzar la confianza en el consumidor al

utilizar el internet y llevar a cabo transacciones de comercio electrénico.

En resumen, todos estos organismos creados a nivel internacional y por regiones
comparten el objetivo de generar iniciativas que refuercen la seguridad de la

informacion en la red y combatir los ciberdelitos.

Se reconoce que cada vez existe mayor dependencia del uso de redes, dispositivos
y servicios de las tecnologias de la informacién y comunicacion, debido a que
muchos servicios béasicos de la vida cotidiana se sustentan en tecnologia, por lo
tanto, el crecimiento de la ciberseguridad ha sido proporcional al auge tecnolégico.
Sin embargo, existe una brecha evidente entre los paises, en cuanto al
conocimiento y capacidades de desplegar las estrategias y programas adecuados
para garantizar el uso adecuado de las tecnologias de la informacién y

comunicacion.

La Union Internacional de Telecomunicaciones (UIT) en su informe “Global
Cybersecurity Index 2017” (Union International Telecommunication, 2017, pag. 13)
evaluo el nivel que tienen los paises en cuanto a participacion en ciberseguridad, el

cual, se baso en cinco pilares:

1. Legal: Se basa en la existencia de instituciones y un marco juridico que traten

con la ciberseguridad y cibercrimen.
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2. Técnico: Se basa en la existencia de instituciones técnicas y marcos
orientados a tratar la ciberseguridad.

3. Organizacional: Se basa en la existencia de instituciones de coordinacion de
politicas y estrategias para el desarrollo de la ciberseguridad a nivel nacional.

4. Desarrollo de capacidades: Se basa en la existencia de investigacion y
desarrollo, educacion y programas de entrenamiento; profesionales
certificados y agencias del sector publico que fomentan la creacion de
capacidades.

5. Cooperacion: se basa en la existencia de asociaciones, marcos de

cooperacion y redes de intercambio de informacion.

La evaluacion fue aplicada a un total de 193 paises, en la figura 5 se puede
observar el posicionamiento que tiene México frente a los compromisos
cibernéticos, siendo el color verde el nivel de compromiso més alto y el color rojo el

nivel de compromiso mas bajo, como se aprecia a continuacion:

Figura 5. Mapa de ciberseguridad mundial. Fuente: (Union International Telecommunication, 2017, pag. 13)
La etapa de inicio corresponde a 96 paises que comienzan a hacer

compromisos de ciberseguridad, entre los que destacan: Afganistan, Cuba, El

Salvador, Liberia, Mongolia, Somalia, Yemen, entre otros.
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La etapa de maduracion corresponde a 76 paises, los cuales han
desarrollado compromisos complejos y participan en programas e iniciativas de
ciberseguridad, en esta etapa se encuentra México, al igual que: Argentita,
Australia, Brasil, Israel, Nigeria, Portugal, Sudéfrica, entre otros.

Finalmente, en la etapa principal se encuentran 21 paises, como se muestra
en latabla 1, que demuestran un alto compromiso en los cinco pilares (legal, técnico,

organizacional, desarrollo de capacidades y cooperacion), los cuales son:

Australia Corea Rusia

Canada Malasia Singapur
Egipto Republica de Mauricio Espafia
Estonia Paises Bajos Suecia
Finlandia Nueva Zelanda Suiza

Francia Noruega Reino Unido
Georgia Oman Estados Unidos
Japén

Tabla 1, Paises lideres en ciberseguridad. Fuente: (Union International Telecommunication, 2017, pag. 15)

Los esfuerzos que hacen los paises en materia de ciberseguridad para cumplir con
normas, programas, capacitacion técnica, entre otros aspectos, pueden demandar
no sélo recursos financieros, sino humanos, materiales y, sobre todo, un esfuerzo

de la sociedad en general.

La busqueda de mayor y mejor ciberseguridad radica en el equilibrio de los
cinco pilares, siendo de suma importancia la generacion de una estrategia que
incluya a nivel nacional, el sector publico, privado y la sociedad en general,

haciéndolos mas conscientes de la ciberseguridad en las telecomunicaciones.

Para este estudio se destaca la posicion de México en la region de América,
el cual ocupa el tercer lugar con una brecha considerable con respecto a los
primeros lugares, que son ocupados por Estados Unidos y Canada, como se

muestra en la tabla 2.
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Country | GCI Score Legal Technical Organizational caPaFltY Cooperation
Building
0.91 1 0.96 0.92 1 0.73

United
States

Canada 0.81 0.94 0.93 0.71 0.82 0.70

Mexico 0.66 0.91 0.89 0.48 0.68 0.34

Tabla 2, Posicionamiento en Ciberseguridad en la Region de América. Fuente: (Union International
Telecommunication, 2017, pag. 28)

Se observa en la tabla anterior, que los tres paises destacan en los pilares
legal y técnico, por ejemplo: Estados Unidos destaca con el centro de recursos para
la ciberseguridad nacional, Canada destaca por las caracteristicas de proteccion de
informacion personal y documentos electronicos, y México destaca por la
incorporacion de aspectos de ciberseguridad a la legislacion, cubriendo la
criminalidad, la proteccion de datos, privacidad de datos y transacciones
electronicas. Sin embargo, México tiene una gran area de oportunidad en la
generacion de conciencia y cultura en seguridad de la informacion, ya que, presenta
un puntaje bajo para el pilar de desarrollo de capacidades, el cual, contempla las
practicas para el aumento de recursos técnicos y humanos que combatan el delito
cibernético. Esto incluye crear conciencia sobre la ciberseguridad entre el publico,
la existencia de estandares de seguridad cibernética y cuerpos de estandares, guias

de mejores practicas, iniciativas de educacion e investigacion y desarrollo.

Por otra parte, hay esfuerzos como los realizados por Dinamarca, Finlandia,
Islandia, Noruega y Suecia, en los que se ayudan, a través de la colaboracién
Nordica Nacional del Equipo de Respuesta ante Emergencias Informaticas (CERT,
del inglés Computer Emergency Response Team), donde incluyen ejercicios de
cooperacion técnica y ciberseguridad para evaluar y fortalecer la preparaciéon
cibernética, examinar procesos de respuesta a incidentes y mejorar el intercambio
de informacion en la region. Siendo una muestra clara del creciente compromiso
gue los paises estan adquiriendo en materia de seguridad de la informacién. Sin

embargo, a pesar de que en los ultimos afios a nivel mundial existe un mayor acceso
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a internet y aumento en desarrollos tecnologicos, esto no implica que forzosamente
mejore la ciberseguridad, principalmente en los paises con economias en

desarrollo.

1.6 Laciberseguridad y sus tendencias

Antes de comenzar, es importante destacar la diferencia entre seguridad de la
informacion y ciberseguridad. El primer concepto tiene un alcance mayor ya que
busca proteger la informacién en todo su ciclo; desde su generacion, clasificacion,
representacion, almacenaje, recuperacion, distribucion y uso. Es decir, se sustenta
en metodologias, normas, técnicas, herramientas, estructuras organizacionales,
tecnologia y otros elementos que soportan la idea de proteccion en las distintas
facetas de la informacién de una manera integral. Por otro lado, la ciberseguridad
se enfoca en cOmo se va a proteger la informacion digital existente, dicho de otra
manera, se orienta a las estrategias técnicas y tacticas de seguridad informatica que

se llevan a cabo con el fin del resguardo de la informacion.

La digitalizacibn de los negocios ha marcado tendencia y aumenta la
oportunidad de desarrollo de las empresas; sin embargo, en esta transicion las
empresas pueden hacerse vulnerables a los ataques cibernéticos lo que ocasiona

gue se encuentren en la mira los activos digitales criticos de las empresas.

Existen factores que han propiciado el aumento de la ciberseguridad, algunos de

ellos son:

e Aumento de confianza en la tecnologia, las empresas comienzan a apostarle
a los negocios digitales.*

e Existe mucha informacion: legal, sociocultural, econdmica, geopolitica, entre
otras, que necesita ser procesada por las empresas y, a su vez, resguardada
de agentes internos o externos que quieran hacer mal uso de ella.

e Hay un incremento de las operaciones y transacciones digitales.

1 Un negocio digital usa la tecnologfa para crear nuevo valor sobre los modelos de negocio, experiencias de clientes y
capacidades internas que soportan el nucleo de las operaciones.
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e Constantemente se crean nuevas amenazas a los sistemas cibernéticos

pertenecientes a instituciones gubernamentales o privadas.

Ahora bien, la transformacion que han experimentado las empresas por a la
implementacion de la tecnologia digital en sus operaciones, ha propiciado un

panorama favorable a la inversion en ciberseguridad.

En la encuesta The Global State of Information Security se refleja que el
presupuesto que las empresas destinan a ciberseguridad casi se ha duplicado,
pasando de 2.8 a 5.1 millones de dolares (PwC, 2017). Esto se debe en gran medida
a que muchas organizaciones han comenzado a abandonar la idea de ver a la
ciberseguridad como un gasto innecesario, por el contrario, se comienza a percibir
como una solucién que puede facilitar el crecimiento del negocio, crear ventajas en

el mercado y construir confianza en la marca.

Cada vez mas productos, dispositivos y servicios se conecten a internet, como
parte de la estrategia que muchas empresas estan adoptando, este hecho, aumenta
el riesgo de tener vulnerabilidades o sufrir amenazas de ciberseguridad, por lo que
la seguridad de la informacion se ha convertido en un factor critico para los
negocios. Las empresas comienzan a generar estrategias de seguridad adaptables
a los riesgos y amenazas, por lo que se estan orientando a la adopcién de
soluciones de andlisis de datos y monitoreo en tiempo real, servicios de seguridad

administrados y software de cddigo abierto.

La encuesta realizada a directivos y responsables de Tl de todo el mundo (Figura

6), también refleja que la tendencia de inversion en ciberseguridad es la siguiente:
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Tendencia de la inversion en
ciberseguridad

Biometria y autenticacion avanzada
Arquitectura de la empresa digital

Seguridad para el internet de las cosas
Nuevas necesidades en materia de
seguridad en los negocios

Incremento de la colaboracion entre las
areas de TI, Negocio y Digital

38% 40% 42% 44% 46% 48% 50% 52%

Figura 6. Tendencia de la inversion en ciberseguridad. Fuente: elaboracién propia con base en (PwC, 2017)

De acuerdo con la publicacion mas reciente de la encuesta “The Global State
of Information Security”, en la actualidad las empresas de todo el mundo sufren
aproximadamente 3.4 incidentes de seguridad al afio y pérdidas de 4.8 millones de
doélares. Asimismo, se menciona que el 47% de los ciberataques que tienen origen
dentro de la compafiia son realizados por empleados o exempleados y el 40.7% por
proveedores. Estas cifras tan altas justifican la creacién e implementaciéon de una
cultura en seguridad de la informacién que sea adoptada por todos los empleados,

para lo cual, la estrategia que se ejecute comenzara siempre con la concientizacion.

De esta manera, poco a poco las empresas, principalmente los grandes
corporativos, comienzan a comprender la necesidad de la ciberseguridad y cémo
las soluciones de TI pueden facilitar el crecimiento del negocio y crear ventajas
competitivas. Ademds, estas comparfias estdn integrando ciberseguridad,
privacidad y ética digital desde un principio, lo que les permite interactuar de mejor

manera con sus clientes y atraer nuevos.

Actualmente, derivado del proceso de digitalizacion de los negocios las empresas
estan incluyendo a su estrategia de seguridad: cifrado de datos, firewalls de nueva

generacion, segmentacion de red e identidad y gestion de acceso.
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Conforme a la encuesta “The Global State of Information Security” (PwC,

2017) existen cinco principales practicas en materia de ciberseguridad:

@@GQ

AImacenamiento Apoyo externd Técnicas de sisteni Uso de software

en la nube data analyctics .,,-',_ autentificacion  de codige u.! iert

Figura 7. Practicas de ciberseguridad. Fuente: (PwC, 2017)

Almacenamiento en la nube: El almacenamiento basado en la nube puede
ser mas seguro y menos costoso para las empresas, ya que no necesitan gastar
grandes cantidades en infraestructura. Se estan almacenando procesos de negocio

criticos y funciones como contabilidad, finanzas, operaciones y recursos humanos.

Apoyo externo: Empresas con recursos limitados optan por contratar los
servicios de administracion de la seguridad de manera externa; de acuerdo con la
encuesta “The Global State of Information Security” (PwC, 2017) el 67% de los
encuestados mencionaron hacer uso de proveedores de servicios de seguridad

para operar y mejorar sus programas de ciberseguridad.

Algunos de los factores que propician esta tendencia son los pocos recursos
financieros con los que puede contar una empresa y la escasez mundial de
especialistas en ciberseguridad calificados, por consecuencia resulta muy costoso

tener un equipo integral de seguridad cibernética de tiempo completo en la empresa.

Técnicas de data analytics: En cuanto a la deteccion de amenazas y ataques,
los sistemas de analisis de datos avanzados y en tiempo real estan ganando peso
entre las empresas, esto de acuerdo con el 51% de los directivos encuestados en
“The Global State of Information Security” (PwC, 2017). Hacerlo, no obstante,
supone un desafio muy importante para las empresas por la gran cantidad de datos

gue debe almacenar y procesar, asi como por el uso de sofisticados algoritmos y
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por la escasez de los perfiles profesionales adecuados. Un punto en contra es la
falta de profesionales especializados en Big Data, por lo que nuevamente recurren

a la contratacién de grandes proveedores de servicios.

Uso de sistemas de Autenticacion: La falta de practicas de contrasefas
sélidas por parte de los usuarios, hace que las empresas recurran a la autenticacion
avanzada, con el fin de agregar una capa adicional de seguridad. En la encuesta
“The Global State of Information Security” (PwC, 2017) el 57% de los directivos
menciond la utilizacion de autenticacion biométrica. Asimismo, el 46% de
organizaciones que emplean autenticacion avanzada dijeron que ha hecho que las

transacciones en linea sean mas seguras, aumentando la confianza del cliente.

Uso de software de cédigo abierto: La adopcion de software de cédigo abierto
representa un cambio importante en la forma en que las organizaciones desarrollan
y ejecutan soluciones locales y entregan servicios, ya que, se han mejorado
notablemente los programas de seguridad de las empresas.

Los directivos encuestados en “The Global State of Information Security” (PwC,
2017) también mencionaron tener prioridades de ciberseguridad para el afio 2018,

enlistandolas de mayor a menor, son:

Prioridades de entrenamiento y concientizacion.
e Prioridades de politicas y procedimientos.
e Prioridades de evaluaciones.

e Prioridades de respuesta a incidentes.

Por otra parte, en el articulo “Cibersecurity: construyendo una confianza en
el entorno digital” (PwC, 2016) se mencionan algunas tendencias en précticas de
valor, para ser aplicadas por los responsables de la seguridad de la informacién en

las empresas:

e Establecer prioridades: proteger los activos de hardware y software mas
importantes.
e Construir inteligencia basada en la informacion que se posee: respuesta a

incidentes, monitoreo y deteccion.
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e Maximizar el retorno de la inversion de la tecnologia: aplicacion de
inteligencia de seguridad y administracion de acceso e identidades.

e Construir una estrategia que genere confianza digital y cumplir con las
regulaciones de privacidad.

e Construir y mantener una cultura de seguridad: gestion de amenazas

internas.

Con la informacion anterior, se puede observar nuevamente que, dentro de las
tendencias, se encuentra la creacion de una cultura en seguridad de la informacion,
la cual, ya esta contemplada por en el Gobierno Mexicano dentro de la Estrategia

Digital Nacional y la Estrategia Nacional de Ciberseguridad creada en 2017.
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Capitulo 2. La seguridad de la
iInformacion en Instituciones

Gubernamentales
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La situacion de la seguridad de la informacién en las instituciones gubernamentales
en México es un reflejo de las estrategias y sus resultados que implementa el
gobierno federal y que a su vez emanan del Plan Nacional de Desarrollo, los
siguientes dos subtemas estan encaminados a conocer primeramente el contexto
de la seguridad de la informacién en México y su marco legal, de esta manera sera

mas facil comprender el escenario que tienen estas instituciones.

2.1 La Seguridad de la Informacién en México

México ocupa el lugar 28 en ciberseguridad de acuerdo con el Informe Global
Cibersecurity 2017 (Union International Telecommunication, 2017) y el lugar nUmero
tres en América con una puntuacion de .66 y una brecha de 26 puntos con respecto

al primer lugar de la region, Estados Unidos.

El indice mundial de ciberseguridad y perfiles de ciber bienestar del 2015
(Union Internacional de Telecomunicaciones, 2015, pag. 328) proporciona el perfil

que tiene México en temas de ciberseguridad, el cual, se muestra a continuacion:

Legislacion
e El cibercrimen se ha promulgado en el Cédigo Penal Federal
Medidas Técnicas

e Meéxico cuenta con un Equipo de Respuesta frente a Incidencias de
Seguridad Informatica (CSIRT, del inglés Computer Security Incidente
Response Team), conocido como CERT-MX que es el Centro Nacional de
Respuesta a Incidentes Cibernéticos de la Policia Federal. EI| CERT-MX se
encarga de prevenir y mitigar las amenazas de seguridad informatica que
ponen en riesgo la infraestructura tecnolégica y la operatividad del pais.

e México exige el cumplimiento de los requisitos de la norma ISO 27001 para
un sistema de gestion de seguridad de la informacion de todas las
instituciones gubernamentales, por medio de las normas NMX-I-27001-
NYCE-2015 y NMX-1-27002-NYCE-2015.
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En México no existe un marco de ciberseguridad para la certificacion y
acreditacion de agencias nacionales y profesionales del sector publico.

Medidas de organizacion

Creacion del Comité Especializado de Seguridad de la Informacion para
desarrollar una estrategia nacional para seguridad de la informacion, que
guie todas las acciones que debe emprender el gobierno federal.

La policia federal de México posee una estrategia de ciberseguridad

No hay proyectos o programas para investigacion y desarrollo de
estandares de ciberseguridad y mejores practicas.

El personal de la division cientifica ha recibido capacitacién especializada
del Sistema de Desarrollo Policial de México (SIDEPOL).

México no cuenta con agencias certificadas del gobierno bajo estandares

reconocidos internacionalmente en ciberseguridad.

Cooperacién

No hay informacion sobre ningin marco para compartir activos de
ciberseguridad con otros paises.

México comparte activos de ciberseguridad en programas nacionales por
medio de las autoridades del Comité Especializado de la Seguridad de la
Informacién (CESI). También se desarrollé un protocolo de colaboracion
entre CERT-MX vy las diversas dependencias del gobierno central
mexicano para abordar y responder a incidentes cibernéticos.

México es miembro de La Organizacion de los Estados Americanos (OEA)
y participa en su Programa de Seguridad Cibernética del Comité
Interamericano contra el Terrorismo (CICTE) y del Foro de Equipos de
Respuesta a Incidentes de Seguridad (FIRST), con el fin de facilitar la
participacion en plataformas y foros de ciberseguridad regional /

internacional.

Proteccion para nifios en linea

Pagina 35 de 135



e Meéxico se ha adherido a los articulos 16, 17 (e) y 34 (c) de la Convencion
sobre los Derechos del Nifio, y a los articulos 2 y 3 del Protocolo Facultativo
de la Convencion sobre los Derechos del Nifio sobre la Venta de Nifios, la
Prostitucion Infantil y la Pornografia Infantil.

e EI departamento de seguridad publica, difunde informacién sobre ciber
amenazas.

e Laalianza de seguridad para México brinda espacio para quejas en su sitio

web, asi como correo y numeros de contacto.

Tabla 3, Perfil de México en ciberseguridad. Fuente: elaboracién propia con base en (Unién Internacional de
Telecomunicaciones, 2015, pag. 328)

Por otra parte, existen datos como los publicados en el informe Tendencias
de Seguridad Cibernética en América Latina y el Caribe (Organizacion de los
Estados Americanos, 2014), en el cual, se estima que los costos inherentes a la
comision de los delitos informéticos alrededor del mundo ascendieron a 113,000

millones de dolares y en México representaron 3,000 millones ddlares.

Ademas, de acuerdo con la Estrategia Nacional de Ciberseguridad 2017 en
México el numero de incidentes cibernéticos identificados, se ha triplicado de 2013
a 2016, pasando de cerca de 20 mil incidentes a mas de 60 mil; mientras que la
presencia de sitios web apdcrifos con fines de fraude, se incrementé un 11 por
ciento entre 2015 y 2016, llegando a cerca de 5 mil; la propagacion de virus
informéaticos con afectaciones en México crecié un 57 por ciento de 2015 a 2016,
llegando a cerca de 40 mil eventos, de lo cual, se destaca el grado de sofisticacion

utilizado por los ciberdelincuentes en algunos de los casos.

Con los datos anteriores se concluye que, sin bien, México tiene una gran
brecha en ciberseguridad con respecto a paises con economias mas desarrolladas,
se han realizado en la administracion publica varias acciones encaminadas a reducir
dicha brecha, otorgandole el tercer lugar en el continente americano y el primer lugar
en ciberseguridad en América latina. EI camino de romper con los paradigmas, de
crear un gobierno digital y generar mayor conciencia y cultura en seguridad de la

informacion, ya comenzé para México. Ahora, parte de los esfuerzos técnicos,
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humanos y financieros se estan trasladado a la implementacion y ejecucion de las
acciones convenidas, adicionalmente habria que vigilar la correcta ejecucion para

asegurar su continuidad.

2.2 Marco legal de la seguridad de lainformacion en México

Con el auge de las tecnologias de la informacion se ha tenido la necesidad de
regular en materia juridica los actos relacionados con los sistemas informaticos y
por consecuencia la informacion que se genera procesa y transfiere por medios de

estos sistemas.

En el ambito de la seguridad de la informacién, existen algunos requisitos
que las empresas deben cumplir de manera obligatoria, por ejemplo, las
legislaciones relacionadas con la proteccion de datos personales de los usuarios o
clientes, asi como la proteccion de la informacién propia o de terceros. Como ya se
ha explicado anteriormente, hay informacién sumamente sensible que es generada
y procesada por las organizaciones de los diferentes sectores, principalmente del
sector financiero, por lo que adoptan medidas de proteccién informatica como la
adquisiciéon de dispositivos especializados en seguridad de datos que son

conectados a la red empresarial y la contratacion de profesionales en la materia.

También se ha vuelto relevante, en los ultimos afios, la adopcion de
estandares de seguridad ya sea por voluntad propia o por cumplimiento de algun
requisito contractual o regulatorio. En este sentido, la norma ISO/IEC 27001 es un
estandar internacionalmente utilizado para gestionar la seguridad de la informacion,
su implementacion debe realizarse en funcion de las caracteristicas, necesidades y
condiciones de cada empresa. Dicha norma se basa en dos principios basicos los
cuales son: la alineacion de la organizacion con un sistema de gestion de la

informacion y un conjunto de objetivos de controles de seguridad.
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Desde la aparicion del derecho a la privacidad como parte de la Declaracion
de los Derechos Humanos, el cual establece que ninguna persona debe ser objeto
de injerencias arbitrarias a su condicion intima, todo esto se vuelve complejo, ya
que la informacién personal se maneja cada vez mas de manera digital, resultando
dificil la busqueda de un balance entre la intimidad de los individuos y el manejo de
su informacion. Es por lo que los ultimos afos y hasta el 2014, mas de cien paises
han adoptado leyes de privacidad y proteccién de datos en posesién de gobiernos

y empresas privadas.

En México, se ha trabajado para la adecuacion del marco juridico en la
aplicacion de los sistemas informéticos, en cuanto a la seguridad de la informacion,
que soportan las operaciones federales y las realizadas por cualquier empresa
privada en donde se maneje informacién. Como consecuencia, ha surgido
legislacién para la proteccion en materia de propiedad industrial y derechos de
autor, expresada por la Ley de Propiedad Industrial, la Ley Federal de Derechos de
Autor y el Cédigo Penal Federal en donde se establece, en su titulo noveno, las
posibles conductas constitutivas de delito en la materia, asi como las sanciones a
qguienes accedan de manera ilicita a sistemas y equipos de informatica. Asimismo,
se creo, la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares y la Ley General de Transparencia y Acceso a la Informacion Publica,
en respuesta a la creciente demanda de mayor seguridad y transparencia en las
operaciones que realizan los particulares y el estado.

En México existen diversas disposiciones aplicables, relacionadas con los sistemas

informaticos y la informacién que operan, algunos ejemplos son:

e Cadigo de Comercio, articulos 30 bis, 80y 89

e Ley de Instituciones de Crédito, articulo 52

e Ley Federal de Proteccion al Consumidor, Articulo 1 fraccién VIl
e Cadigo Civil, articulos 1803y 1811
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Lo que se pretende con la legislacion anterior, es sentar las bases para validar los

actos juridicos que se realizan con medios informaticos.

También existen disposiciones que impulsan la proteccion de derechos de
propiedad intelectual y los derechos de autor de los sistemas informaticos, tales
como:

e Ley de Propiedad Industrial, articulo 178 bis

e Ley Federal del Derecho de Autor, articulos 101 al 107 y del 110 al 114

e Codigo Penal Federal, articulo 426

Con esta legislacion se busca resguardar la propiedad intelectual y establecer
los delitos en los que incurriria el individuo que obtenga acceso no autorizado a la

misma y realice actos lucrativos.

En el sector financiero hay regulaciones especificas que tienen que cumplir
los sistemas informéticos de las instituciones bancarias, cuyo cumplimiento es
exigido por la Comision Nacional Bancaria y de Valores (CNBV) como son: la
circular Unica de bancos en el capitulo X, las establecidas en las Disposiciones de
caracter general aplicables a las instituciones de crédito, o el EstAdndar de Seguridad
de Datos para la Industria de Tarjeta de Pago (Payment Card Industry Data Security
Standard) o PCI DSS, entre otros.

En cuanto a los sistemas informaticos como fuente de acceso a la
informacion gubernamental, se cre6 la Ley de Transparencia y Acceso a la
Informacién Publica Gubernamental, con la finalidad de garantizar el acceso a la
informacion en posesion de los Poderes de la Unidn, los érganos constitucionales
autdnomos o con autonomia legal y cualquier otra entidad federal. En este caso, los
sistemas informaticos juegan un papel crucial para las dependencias y entidades

gue operan un gran flujo de informacién a través de medios electrénicos.
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Existen disposiciones donde el gobierno utiliza procesos informaticos legales,

algunas muestras son:

e Leyde Adquisiciones, Arredramientos y Servicios del Sector Publico, articulo
27

e Ley de Obras Publicas y Servicios relacionados con las mismas, articulo 28

e Ley de Responsabilidades Administrativas de los Servidores Publicos,
articulo 38

Asimismo, también se creo el Acuerdo por el que se reformay adiciona el diverso
por el que se establecen las disposiciones administrativas en materia de tecnologias
de la informacién y comunicaciones y de seguridad de la informacién, y se expide
el Manual Administrativo de Aplicacion General en esas materias. DOF: 22/08/2012.
Este acuerdo se refiere conforme a su articulo primero a establecer las reglas,
acciones y procesos que en materia de tecnologias de la informacion vy
comunicaciones deberan observar de manera obligatoria, las dependencias y
entidades de la Administracion Publica Federal y, cuando corresponda, la

Procuraduria General de la Republica.

Otro claro ejemplo del uso de los sistemas informéticos y la seguridad de la
informacion en el &mbito gubernamental, son los servicios que ofrece, asi como la
forma de operar del Servicio de Administracion Tributaria (SAT), el uso de la firma
electrénica, la presentacion de declaraciones de impuestos y diversos tramites se

realizan por medios electrénicos.

Cabe sefalar que hay requisitos y documentacion que establece cada
institucion, lo cual esta encaminado a la seguridad de la informacion como:
manuales de organizacion, manuales de procedimientos, politicas y reglamentos

internos que buscan reforzar la integridad, disponibilidad y confidencialidad.
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2.3 Las Tecnologias de la Informacién en las Instituciones Gubernamentales

Mexicanas.

El Gobierno Federal en el Plan Nacional de Desarrollo manifestd, su interés en
generar acciones orientadas al fortalecimiento de las Tecnologias de la Informacion
y Comunicacién, para que contribuyan a que se potencialicen diferentes sectores
de la economia. En la figura 9 se puede observar un esquema del Plan Nacional de
Desarrollo donde se puntualiza la estrategia: Gobierno Cercano y Moderno, la cual,
tiene por objetivo: “Establecer una Estrategia Digital Nacional para fomentar la
adopcién y el desarrollo de las tecnologias dela informacion y la comunicacion, e
impulsar un gobierno eficaz que inserte a México en | Sociedad del Conocimiento”

(Gobierno de la Republica Mexicana, 2013).

FIGURA 1.1. ESQUEMA DEL PLAN NACIONAL DE DESARROLLO 2013-2018.

Objetivo general Llevar a México a su maximo potencial

lll. México fnci V. México con
con Educacién l\ér?s‘ggrcg Responsabilidad|
de Calidad Global

I. México II. México

Cinco
en Paz Incluyente

Metas Nacionales

i) Democratizar la Productividad

Tres Estrategias

Trarevercales ii) Gobierno Cercano y Moderno

iii) Perspectiva de Género

Figura 8, Esquema del Plan Nacional de Desarrollo 2013-2018. Fuente: (Gobierno de la Republica Mexicana,
2013)

Del Plan Nacional de Desarrollo se desprende el Programa para un Gobierno
Cercano y Moderno, en el cual, el objetivo 5 establece la Estrategia Digital Nacional
en la que se busca fomentar la adopcion y desarrollo de las TIC's para el apoyo de

las funciones de la Administracién Publica Federal, a su vez facilita la transparencia
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y rendicién de cuentas en el ejercicio de los recursos publicos. A continuacion, se

muestra en la figura 10 un esquema de la Estrategia Digital Nacional.

Objetivos Habilitadores

|. Transformacion Gubernamental
Il. Economia Digital

lll. Transformacion Educativa

g
o
iy =
=
-
E

Conectividad
Datos Abiertos

IV. Salud Universal y Efectiva

Interoperabilidad

V. Innovacion Civica y Participacion Ciudadana

3
2
)
a
2
2
£
S
3
£

Figura 9, Objetivos de la Estrategia Digital Nacional. Fuente: (Secretaria de la Funcién Publica, 2017).

Con la Estrategia Digital Nacional se establecid la Ventanilla Unica Nacional
para los Tramites e Informacion del Gobierno a través del portal de Internet
www.gob.mx, el cual propicio la interoperabilidad de los sistemas electronicos de
las instituciones publicas. Esta medida origin6 un gran esfuerzo en la Administracion
Pulblica, ya que, se requirieron mejores sistemas informéticos y, por lo tanto, una
mejor gestion de la informacion que puede traer varias ventajas, como mejor acceso
a la informacién publica, mayor agilidad en los tramites, transparencia en los

recursos y, en conclusién, un mejor servicio a la ciudadania.

A su vez, esta estrategia digital conllevo a la creacion de politicas en tecnologias
de la informacién y comunicacion, asi como en seguridad de la informacion, muestra

de ello son las siguientes:

e Acuerdo que tiene por objeto emitir las politicas y disposiciones para la
Estrategia Digital Nacional, en materia de tecnologias de la informacion y
comunicaciones, y en la de seguridad de la informacion, asi como establecer

el Manual Administrativo de Aplicaciéon General en dichas materias.
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e Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

e Decreto que establece las medidas para el uso eficiente, transparente y
eficaz de los recursos publicos, y las acciones de disciplina presupuestaria
en el ejercicio del gasto publico, asi como para la modernizacion de la
Administracion Publica Federal.

e Contrato Marco para la adquisicién de Licencias de Software de diversas
funcionalidades y la prestacién de servicios de implementacién y de soporte
técnico.

e Ley de Firma Electronica Avanzada, su reglamento y sus disposiciones
generales.

e Cddigo de comercio, codigo civil federal, Norma Oficial Mexicana, NOM-151-
SCFI-2016, Ley Federal de Proteccion al Consumidor.

Asimismo, cabe resaltar que se realizaron otras acciones para impulsar el uso
de las tecnologias, como convertir en un derecho constitucional el uso de las TIC y
garantizar el acceso a Internet, establecido en el articulo 6, parrafo tercero de la
Constitucion Politica de los Estados Unidos Mexicanos, el establecimiento por ley
de una Politica Universal de Inclusion Digital en el articulo 3, fraccion XLIII de la Ley
Federal de Telecomunicaciones y Radiodifusion y la creacion del Acuerdo que tiene
por objeto crear en forma permanente la Comision Intersecretarial para el Desarrollo
del Gobierno Electronico, el cual, tiene por objeto: “Crear en forma permanente la
Comision Intersecretarial para el Desarrollo del Gobierno Electrénico, cuyo fin sera
promover y consolidar el uso y aprovechamiento de las tecnologias de la
informacion y comunicaciones, mediante la adecuada coordinacién de las acciones
que al efecto proponga la Secretaria de la Funcion Publica, con las dependencias
de la Administracion Publica Federal y, a través de éstas, con las entidades
paraestatales” (Secretaria de la Funcion Puablica, 2017).

Adicionalmente, la Estrategia Digital Nacional cuya finalidad es impulsar la
digitalizacion de México, a través de acciones como: gobierno digital, datos abiertos,

inclusion y habilidades digitales, servicios de salud y educacién a través de las TIC,
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el uso de TIC en servicios financieros, entre otras, originé que en todas las agencias
gubernamentales las tecnologias se actualicen regularmente, se realicen copias de
seguridad y se adhieran a las disposiciones del Manual Administrativo de Aplicacion
General de Tecnologias de Informacion y Comunicaciones y de Seguridad de la
Informacién (MAAGTICSI), el cual se desarroll6 con base a normas internacionales
como I1SO 27001, Information Technology Infrastructure Library (ITIL) y Control
Objectives for Information and Related Technology (COBIT), entre otras. Por otra
parte, estan en marcha planes de redundancia digital.

En esta misma linea el Gobierno Federal cred, en noviembre de 2017, la
Estrategia Nacional de Ciberseguridad, la cual establece cuatro Objetivos
Estratégicos y ocho Ejes Trasversales como se muestra en la figura 8.

Objetivos estratégicos

CONCIENTIZACION, CULYURA Y PﬂEVCNC?ON
==l
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ESTANDARES Y CRITERIOS T‘EﬂcrerrC‘o‘s

— .
PROTECCION DE INFRAESTRUCTURAS cil-nus D]i INFORMACION
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“
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-
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MEDICION Y EVALUACION

ECONOMIA SOCIEDAD GOMIRNO SEOURIDAD
NACIONAL

Figura 10, Objetivos de la Estrategia Nacional de Ciberseguridad. Fuente: (Gobierno de la Republica
Mexicana, 2017)

El eje transversal que contempla el enfoque de este estudio es: Concientizacion,
Cultura de ciberseguridad y prevencion; este eje se refiere al conjunto de valores,

principios y acciones en materia de concientizacion, educacion y formacion, que se
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llevan a cabo por la sociedad, academia, sector privado e instituciones publicas, que
inciden en la forma de interactuar en el ciberespacio de forma armonica, confiable
y como factor de desarrollo sostenible. La cultura de ciberseguridad abonara al
cumplimiento de los cinco objetivos estratégicos, mediante el desarrollo de politicas

publicas, estrategias, programas, proyectos, acciones e iniciativas que:

e Contribuyan a la promocion, cumplimiento y proteccion de los derechos de
individuos y organizaciones publicas y privadas, con énfasis en la proteccion
de nifias, nifos y adolescentes en el ciberespacio y sus derechos.

e Favorezcan el maximo aprovechamiento y uso responsable de las
tecnologias de la informacion y comunicacién, la convivencia armonica y el
desarrollo de actividades en el ciberespacio.

¢ Incentiven la innovacién y la economia para el desarrollo sostenible.

e Fortalezcan la prevenciéon de riesgos y conductas delictivas que afectan a
individuos, organizaciones privadas y publicas.

e Incrementen la confianza y continuidad de los servicios y tramites digitales
publicos y privados.

e Contribuyan a la prevencién de riesgos que pudieran afectar a las
infraestructuras criticas de informacion y operacion.

(Gobierno de la Republica Mexicana, 2017)

La creacién de la Estrategia Nacional de Ciberseguridad es una muestra del
esfuerzo del Gobierno Mexicano para generar una cultura de seguridad de la
informacion que se implemente a nivel nacional e impacte en el sector privado y
publico. Desde inicios del actual sexenio (2013-2018), el reto ha consistido en la
implementacion, ejecucion y control de los recursos técnicos, humanos y financieros
gue se requieren para que todas las instituciones gubernamentales se coordinen y

puedan cumplir con los objetivos de la estrategia.
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Ahora bien, para conocer la situacion de las tecnologias de la informaciéon y
comunicacion de la administracion puablica, la Auditoria Superior de la Federacién
emitioé en febrero de 2016 un informe especial denominado: “Estudio General sobre
las Tecnologias de la Informacién y Comunicaciones en la Administracién Publica
Federal”. Dicho estudio abarcé los Poderes Ejecutivo, Legislativo y Judicial, asi
como Organos Constitucionales Autonomos a nivel Federal, con un total 265
entidades evaluadas, permitiendo diagnosticar la situacién de las TIC en las
instituciones participantes, asi como identificar areas de oportunidad relevantes. En
el estudio se evaluaron aspectos de infraestructura y presupuesto de TIC, asi como
la implementacidén de mejores practicas tomando como marco de referencia COBIT
5.0 (Control Objectives for Information Systems and related Technology)?. A
continuacion, se muestran los resultados mas relevantes de ambos aspectos

evaluados.

1. Seccion de infraestructura; Los resultados de esta seccion evaluada reflejan
carencia de estrategias, debido a la desproporcién del aprovechamiento en
los recursos humanos, financieros y tecnoldgicos. Una muestra de esta
desproporcion se observa en la figura 11, en donde se plasma el nUmero de
concentracion de servidores (fisicos y virtualizados) promedio por cada
Centro de Datos reportados en la Administracién Publica Federal.

2 COBIT es el marco aceptado internacionalmente como una buena practica para el control de la informacion,
Tecnologias de la Informacion y los riesgos que conllevan. Mantenida por ISACA (Information Systems Audit
and Control Association) y el IT GI (IT Governance Institute). COBIT se utiliza para implementar el gobierno de
Tl y mejorar los controles. Contiene objetivos de control, directivas de aseguramiento, medidas de desempefio
y resultados, factores criticos de éxito y modelos de madurez.
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Figura 11, Servidores por Centro de Datos. Fuente: (Auditoria Superior de la Federacion, 2016, pag. 2)

Asimismo, en la figura 12 se observa el nivel de virtualizacion como el porcentaje
de servidores fisicos y virtuales respecto al total de servidores de una entidad. Hay
gue tomar en cuenta que un mayor nivel de virtualizacion lleva a un mejor

aprovechamiento en las capacidades de computo.

Ejecutivo Legislativo Judicia Organismaos Total APF

Figura 12, Nivel de virtualizacion, (Auditoria Superior de la Federacion, 2016, pag. 2)
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2. Seccidon de mejores practicas; en esta seccién se evaluaron los cinco
dominios y 33 procesos contemplados en el marco de referencia COBIT 5.0,

el cual, se muestra en la figura 13.

Dominios
e Gobierno de TIC (Evaluar, dirigir y monitorear)
e Gestion de TIC (Alinear, planear y organizar)
e Desarrollo de Soluciones Tecnologicas (Construir, adquirir e
implementar)
e Operacioén, seguridad y continuidad de TIC (Entregar, dar servicio y
soporte)

e Monitoreo de TIC (Supervisar, evaluar y valorar)

Figura 16—Modelo de Referencia de Procesos de COBIT 5

Procesos de Gobierno de TlI Empresarial

Evaluar, Orientar y Supervisar
5
et e EDMO3 Asegurar Ia EDMO4 Asegurer fa EDMOS Asequrar
el Establecimiento EDMO2 Asegurar la egu! el T Tace
['mam Em«w% [%":::w =

Alinear, Planificar y Organizar

APOD1 GesSonar el Am i
APOOZ Gmmar APOOM Gestionar APOOS Gestionar
Marco da Bmon la In Portafolic el
Ewasanal
APOO8 Gestionar [ APO0O Gestionar los | APO10 Gestionar APO11 Gestionar APO13 Gestionar
las Relacionas Acuerdas de Senvicio los Proveedores fa Calidad el Riosgo Ia Sequridad

Construlr, Adquirir e Implementar

: BAN3 Gestionar ks " . BAIO7 Gestionar
BANR Gestionar W '\ieniifcacionyle [ - BAIO Gestionar = BANE Gestionar ta Aceptaciin
) Construccin o epaida’ i los Cambias dsi Cambio
de Solucianes y izafh y de la Transicicn

BAI0 Gestionar BAIO1 0 Gestionar
los Activos Ia Configuracidn

Entregar, dar Servicio y Soporte

DSS02 Gestionar = 3 4
s Ohaes Balofon. || DestShetom’, | JISS01 e ¥jos Sanncie || os Contrles de los
as Operaciones ncidertes 05 Problemas % C ]
£ del Sarvicio de Seguridad Procesos del Negocio

Procesos para la Gestion de la TI Empresarial

Figura 13, Modelo de referencia de procesos de COBIT 5.0, (Ramirez Diaz, 2012)
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Los resultados arrojaron que el 95.85% de las entidades se encuentran en un

estatus bajo, y el 4.15% en un estatus medio, ninguna entidad en estatus alto. Todos

los procesos evaluados presentaron bajos niveles de madurez siendo los de mayor

riesgo el de Operacion, seguridad, continuidad y Monitoreo de TIC. El bajo nivel de

madurez obtenido por las entidades de administracion publica refleja dificultades en

los procesos para gobernar, administrar, dar soporte, continuidad de la operacion,

seguridad en el manejo de la informacion de forma efectiva y eficiente a las TIC,

para lo cual, el informe (Auditoria Superior de la Federacién, 2016) presenta los

siguientes riesgos en la Administracion Publica Federal:

e Falta de alineacion de las TIC con las estrategias de la entidad.

e Elevados costos en la operacién y en el desarrollo de proyectos.

e Deficiencia en la segregacion de funciones y asignacion de los roles y

responsabilidades del personal.

e Pérdida de informacién sensible e indisponibilidad de servicios criticos.

e Deficiente entrega de servicios e incumplimiento de programas de trabajo.

A continuacion, en la figura 14, se muestra un analisis méas detallado del diagnéstico

realizado por la Auditoria Superior de la Federacion.

Sector

Numero de

instituciones en

Porcentaje de

cumplimiento

el sector promedio alcanzado
Defensa Nacional 2 8.48 %
Funcion Publica 2 10.3%
Marina 1 47.87 %
Hacienda y Crédito Publico 24 10.73 %
Salud 40 1.38%
Gobernacion 18 9.44 %
Turismo 171 %
Relaciones Exteriores 3 18.18 %
Comunicaciones y Transportes 27 5.30 %
Trabajo y Previsién Social 5 5.09 %
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Economia 10 6.21 %
Energia 11 4.62 %
Medio Ambiente y Recursos Naturales 8 7.35%
Desarrollo Agrario, Territorial y Urbano 7 3.03%
Consejo Nacional de Ciencia y Tecnologia 28 5.36 %
Procuraduria General de la Republica 4 6.96 %
Desarrollo Social 10 3.21%
Educacion Puablica 41 4.38 %
Agricultura, Ganaderia, Desarrollo Rural, 17 2.72 %
Pesca y Alimentacion

Instituciones no sectorizadas 8 8.56 %
Oficina de la Presidencia de la Republica 2 7.57 %
Empresa Productivas del Estado 2 6.66 %
Poder Legislativo 2 2.42 %
Poder Judicial de la Federacion 3 10.90 %
Organos Constitucionales Auténomos 9 8.28 %

Tabla 4, Resultados de la evaluacion por sector. Fuente: elaboracion propia con base en (Auditoria Superior

de la Federacion, 2016, pag. 5)

De acuerdo con la evaluacién realizada a las Instituciones Gubernamentales, en

una escala de 0 a 165 puntos de los 165 aspectos valorados (un punto por cada

cumplimiento en los aspectos valorados), se observa en resumen lo siguiente:

Poderes de la Unién

Puntaje promedio obtenido

Poder Ejecutivo 9.32
Poder Legislativo 4
Poder Judicial 18
Organos Constitucionales Autbnomos 13.66

Tabla 5, Resultados por poderes de la Unién de la evaluacion con base en COBIT 5.0. Fuente: elaboracion

propia con base en (Auditoria Superior de la Federacion, 2016, pag. 13)

Como se observa anteriormente, ningun sector de la Administracion Publica

alcanza el 10% de cumplimiento con respecto a lo requerido en el marco de
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referencia COBIT 5.0, lo que deja ver que las instituciones gubernamentales en
México tienen rezagos en la implementacion y ejecucién de mejores practicas en

Sus operaciones.

En este capitulo se constata que en México comienza a haber
concientizacion en seguridad de la informacion, puesto que existen medidas que se
han adoptado como el gobierno digital y reformas a la legislacion que favorecen la
adopcién de tecnologias de la informacion y comunicacién en los procesos
cotidianos gubernamentales y por ende en los servicios a la ciudadania. Sin
embargo, la existencia de una cultura en seguridad de la informacién aun esta

distante.
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Capitulo 3 El papel de las normas y
mejores practicas en la seguridad de la

informacion.
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Este capitulo tiene por objetivo conocer las normas y mejores practicas que estan
orientadas a la seguridad de la informacion y de qué manera influyen en el proceso
de concientizacion y generacion de cultura organizacional en seguridad de la

informacion.

3.1 Norma ISO 27000

La Organizacion Internacional de Normas (ISO, International Standarizsation
Organization, por sus siglas en inglés) tiene como funcion principal la de buscar la
estandarizacion de normas de productos y seguridad para las empresas y
organizaciones a nivel mundial. Muchas organizaciones de todo el mundo deciden
adoptar estas normas con el fin de implementar las mejores practicas en sus

procesos de negocio.

Para el ambito de la seguridad de la informacion existe la serie de normas
ISO/IEC 27000 como estandares de seguridad que contienen las mejores practicas
recomendadas para desarrollar, implementar y mantener especificaciones para los
Sistemas de Gestion de la Seguridad de la Informacion (SGSI). (Acevedo Juéarez,
2011).

La idea de esta norma es preservar la confidencialidad, integridad y
disponibilidad de la Informacién estableciendo un sistema, formado por un conjunto
de procesos, gente y tecnologia, que analice los riesgos de la informacion y
establezca medidas para eliminarlos o minimizarlos de manera recurrente mediante
un ciclo de mejora continua, manteniendo siempre el control de los riesgos para
saber en todo momento la postura de seguridad de la organizacién. Es
precisamente este sistema el que recibe el nombre de Sistema de Gestion de
Seguridad de la Informacion, que es el punto central de la norma y que basicamente
exige que cada organizacion que cumpla con 1SO-27001 lleve a cabo cuatro
grandes actividades:

e Establecer el sistema.
e Implementar y operar el sistema.

e Mantener y mejorar el sistema.
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e Monitorear y revisar el sistema.

La norma marca que el Sistema de Gestion de la Informacion antes mencionado
se basa el ciclo de mejora continua o de Deming. Dicho ciclo consiste en Planificar-
Hacer-Verificar-Actuar, por lo que se le conoce también como ciclo PDCA (acrénimo
de sus siglas en inglés Plan-Do-Check-Act). Tomando en cuenta este ciclo de
informacion, la familia de normas ISO 27000 contempla diferentes tipos de
seguridad, como: organizativa, logica, fisica y legal, desde el nivel estratégico y

operativo en cualquier organizacion como se muestra en la figura 14.

Seguridad organizativa

Evaluacian y
tratamiento de Politica de Seguridad Seguridad logica
rlesgos Seguridad fisica
Organizacidn de Relacionamiento seguridad legal
la seguridad de la con provesdores )
infarmacisn Cambio ed.2 2013
Gestion de activos Control de acceso
Cumplimienta
Seguridad fisica y Seguridad ligada a los
del medic ambiente Recursos Humanos
Gestidn de Gestidn de la Seguridad : : Criptografia Seguridad Adquisicion, desarrollo
» incldentes de continuidad en las en las y mantenimiento
Seg. de la Informacion  del negocio Operaciones Comunicaciones de sistemas

Figura 14, Esquema de los tipos de seguridad contemplados por la norma ISO 27000. Fuente: (Instituto

Uruguayo de Normas Técnicas, 2013)

De acuerdo con (Audisec, s.f.) algunas de las normas mas importantes que

integran la familia ISO 27000, son:

e SO 27001: es el conjunto de requisitos para implementar un SGSI. Es la
Gnica norma certificable de las que se incluyen en la lista y consta de una
parte principal basada en el ciclo de mejora continua y un Anexo A, en el que

se detallan las lineas generales de los controles propuestos por la norma.
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e ISO 27002: se trata de una recopilacion de buenas practicas para la
Seguridad de la Informacién que describe los controles y objetivos de control.
Actualmente cuentan con 14 dominios, los cuales contienen un total de 144

controles.

e |SO 27003: es una guia de ayuda en la implementacion de un SGSI. Sirve
como apoyo a la norma 27001, indicando las directivas generales necesarias
para la correcta implementacion de un SGSI. Incluye instrucciones sobre

como lograr la implementacion de un SGSI con éxito.

e ISO 27004: describe una serie de recomendaciones sobre cémo realizar
mediciones para la gestion de la Seguridad de la Informacion. Especifica
coémo configurar métricas, qué medir, con qué frecuencia, como medirlo y la

forma de conseguir objetivos.

e |SO 27005: es una guia de recomendaciones sobre como abordar la gestion
de riesgos de seguridad de la informacion que puedan comprometer a las
organizaciones. No especifica ninguna metodologia de andlisis y gestion de
riesgos concreta, pero incluye ejemplos de posibles amenazas,

vulnerabilidades e impactos.

e ISO 27006: es un conjunto de requisitos de acreditacion para las

organizaciones certificadoras.

e |ISO 27007: es una guia para auditar SGI. Establece qué auditar y cuando,
como asignar los auditores adecuados, la planificacion y ejecucién de la

auditoria, las actividades claves, entre otros.

La figura 15 muestra un esquema mas comprensible de la razon de ser de las

principales normas que contempla la ISO 27000.
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Figura 15, Esquema de la familia de la norma ISO 27000. Fuente: (VI Congreso Iberoamericano de Seguridad
Informética, 2011)

Guias Especificas
para Sectores

Si bien toda la familia de normas 1ISO 27000 contempla aspectos de gestion
de la informacién, para el tema de seguridad existe la norma 1SO 27002, ya que
tiene como objetivo principal establecer, implantar, mantener y mejorar de forma
continua la seguridad de la informacion de la organizacion (Blog especializado en
Sistemas de Gestion , 2016).

La importancia de disponer de informacion actualizada, completa y veraz es
la clave para la realizacién de todas las actividades de cualquier organizacion. Sin
embargo, es crucial mantener dicha informacidn segura para que no se pierda, sea
robada o se deteriore de cualquier forma, ya que, la informacion y los datos de que
dispone una organizacién son uno de los activos mas valiosos que pueden marcar

Su vigencia y posicionamiento en el mercado.
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La norma ISO 27002 se encuentra estructurada en 14 capitulos, 35 objetivos y 114
controles que describen los aspectos a considerar para garantizar la seguridad de
la informacion de la que se dispone. A continuacién, se enlistan los aspectos

generales:

e Politicas de Seguridad de la Informacién

e Organizacion de la Seguridad de la Informacion

e Seguridad relativa a los recursos humanos

e Gestion de activos

e Control de acceso

e Criptografia

e Seguridad fisica y del entorno

e Seguridad de las operaciones

e Seguridad de las comunicaciones

e Adquisiciones, desarrollo y mantenimiento de los sistemas de informacion

¢ Relacion de proveedores

e Gestion de incidentes de seguridad de la informacién

e Aspectos de seguridad de la informacion para la gestion de la continuidad de
negocio

e Cumplimiento

Cabe destacar que en esta norma se hace énfasis en la concienciacion,
educaciéon y capacitacion en seguridad de la informacién en el punto nombrado
como “seguridad ligada a los recursos humanos”, de esta manera se confirma la
relevancia que tiene el factor humano en la seguridad de la informacion, ya que,
muchos ataques a los sistemas informaticos suelen provenir de errores humanos

en el uso de sus dispositivos de cémputo.

Implementar las normas de la familia ISO 27000 permite a las organizaciones
demostrar que dispone de los controles y procedimientos adecuados para asegurar
el tratamiento de los datos y la informacién con la que se trata. Ademas, funge como

elemento diferenciador para destacar sobre la competencia, ayuda al cumplimiento
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de la legislacion relativa a la proteccion de los datos, se disminuyen costos y

favorece la organizacion interna.

3.2 NIST SP 800-50

El Instituto Nacional de Estandares y Tecnologia (National Institute of Standards
and Technology (NIST), por sus siglas en inglés) es una agencia federal no regulada
que forma parte del Departamento de Comercio de los Estados Unidos. Su misién
consiste en elaborar y promover patrones de la medicidn, los estandares y le
tecnologia con el fin de realzar la productividad, facilitar el comercio y mejorar la

calidad de vida.

Las publicaciones especiales de la serie SP 800 presentan los documentos
de interés general relativos a la seguridad de la informacién y evaluacion de riesgos.
La diversidad de las publicaciones especiales de esta serie presenta manuales,

guias técnicas, recomendaciones y buenas practicas.

Al igual de la serie de normas ISO 27000, la serie SP 800 proporciona
informacion que cubre la gestion y las practicas operativas de seguridad de la
informacion, pero en un mayor nimero de documentos. Por ejemplo, para realizar
la integracion de la gestion de riesgos de seguridad de la informacion con las
operaciones de la empresa, la serie NIST SP 800 tiene el documento SP 800-39-

Gestidn de Riesgos de Seguridad.

Asimismo, como lo menciona (Blog especializado en Sistemas de Gestion ,
2016) para realizar la evaluacion de los riesgos, la serie SP 800 tiene un conjunto
de documentos que han sido creados utilizando la metodologia de riesgo en seis

pasos, los cuales son:

e Categorizar: se debe dar prioridad a los sistemas de informaciéon que se
basan en la evaluacion del impacto. El detalle se encuentra en el documento
SP 800-60.
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e Seleccionar: se definen los controles a aplicar, con base en la evaluacion del
impacto y las bases de SP 800-53, siendo un documento de referencia para
este paso.

e Poner en practica: implementar los controles y la elaboracién de los
documentos. El detalle se encuentra en el documento SP 800-160.

e Evaluar: la confirmacion de que los controles se implantan de forma correcta,
opera segun lo previsto, y producen los resultados deseados. El detalle se
encuentra en el documento SP 800-53.

e Autorizar: la aceptacion del escenario de riesgo, y la autorizacién para la
operacion de los sistemas de informacion y utilizacion. El detalle se encuentra
en el documento SP 800-37.

e Monitorear: se acomparfa de forma continua de los sistemas de informacion
y el entorno operativo para establecer la eficiencia y el cumplimiento de los

controles. El detalle se encuentra en el documento SP 800-137.

También la serie SP 800 hace referencia a la serie SP 8001-53 que organiza en
categorias temas relacionados con la gestidon de la seguridad de la informacion, por

ejemplo, las series:

e SP 800-61: Directrices para detectar, analizar, priorizar y gestionar los
incidentes de responder a ellas de forma eficiente y eficaz.

e SP 800-50: Pautas para el disefio, desarrollo, implantacién y evaluacion de
un programa de sensibilizacién y formacion.

e SP 800-116: Es el riesgo basado en la seleccion de los mecanismos de
autenticacion apropiados para gestionar el acceso fisico.

e SP 800-46: Practicas para mitigar los riesgos asociados con las tecnologias
utilizadas para el teletrabajo.

e SP 800-122: Orientaciones para la proteccion de la confidencialidad de la
informacion de identificacién de personal con el apoyo de los sistemas de
informacion.

e SP 800-161: Guia para identificar, evaluar, seleccionar e implantar la gestion

de riesgos y controles para gestionar los riesgos e la cadena de suministro.

Pagina 59 de 135



SP 800-92: Orientacién sobre el desarrollo, implantacién y mantenimiento de
las practicas de gestion de riesgos eficientes para apoyo.

SP 800-88: Recomendaciones para la implantacion de un programa de
saneamiento de los medios, teniendo en cuenta las técnicas y controles para
la desinfeccion y eliminacion de la informacion confidencial.

SP 800-83: Orientacidon sobre la prevencion de ataques de este tipo y
responder a los incidentes de programa maligno (malware).

SP 800-64: Descripcion de las funciones de seguridad y responsabilidades
clave necesarios en el desarrollo de los sistemas de informacion, y la
informacion sobre la relacién entre la seguridad de la informacion y el ciclo
de vida del software de desarrollo.

SP 800-45: Proporciona practicas de seguridad para el disefio, implantacion
y sistemas de correo electrénico de funcionamiento en las redes publicas y
privadas de apoyo.

SP 800-44: Presenta las practicas de seguridad para el disefio, implantacién
y operacion de los servidores web de acceso publico e infraestructura de la
red relacionada.

SP 800-41: Proporciona una guia durante el desarrollo de las politicas y la
seleccién de firewall, configuracion, prueba, implantacién y administracién de
servidores de seguridad.

SP 800-34: Proporciona informacién sobre el sistema de informacion de la
planificacion y contingencia y otros tipos de planes de seguridad y

emergencia de contingencia.

Es bien sabido que las personas son uno de los eslabones mas débiles en los

intentos de asegurar sistemas y redes, pues el "factor personas" - no la tecnologia

- es clave para proporcionar un servicio adecuado y apropiado nivel de seguridad.

Silas personas son la clave y a la vez un eslabédn débil, se debe prestar mas y mejor

atencion a este factor, por lo que un programa de sensibilizacién y capacitacion

solido es primordial para garantizar que las personas entienden sus
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responsabilidades de seguridad de TI, las politicas de la organizacién y como usar

y proteger los recursos tecnolégicos.

Por esta razdn, la serie SP 800, como se redacté en las vifietas anteriores,
contempla el documento “SP 800-50 Construccion de un Programa de
Concientizacion y Entrenamiento de Seguridad de Tecnologias de Informacién” en
el cual se marcan las pautas para el disefio, desarrollo, implantacién y evaluacion
de un programa de sensibilizacion y formacion de una cultura en seguridad de la
informacion. A su vez, (NIST SP 800-50, 2003) establece que un “programa de
concientizacion debe comenzar con un esfuerzo que pueda implementarse de
diversas maneras y esté dirigido a todos los niveles de la organizacién”, ya que, la
efectividad de este esfuerzo generalmente determinara la efectividad del programa

de concientizacién y entrenamiento.

El documento describe tres componentes principales de un programa para
desarrollar la cultura en seguridad de la informacion: concientizacion, entrenamiento

y educacioén. En la figura 16 se puede observar un esquema:

e Concientizacion. Su proposito es enfocar la atencién en seguridad de la
informacion para posibilitar que el publico objetivo reconozca los temas de
interés, estableciendo al inicio qué comportamientos se quieren reforzar, por
ejemplo; mantener el escritorio limpio, usar de forma adecuada las
contrasenfas, elaborar copias de respaldo, usar el correo responsablemente,
entre otros.

e Entrenamiento. Se centra en generar habilidades y competencias en
seguridad de la informacién con el fin de que el publico objetivo las aprenda
y aplique en el dia a dia.

e Educacion. Integra habilidades de seguridad y competencias de las
diferentes especialidades funcionales dentro de un cuerpo comun de
conocimientos, enfocandose en producir especialistas en seguridad. Por
ejemplo, capacitacion en sistemas de gestion de seguridad de la informacion

0 en auditoria interna.
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Awareness

*B = Beginning
*A = Advanced

Figura 16, Aprendizaje continuo en seguridad de la informacion. Fuente: (NIST SP 800-50, 2003, pag. 8)

El esquema representa la relacion entre la conciencia, la capacitacion y la
educacion, lo que hace que se constituya un aprendizaje continuo. El aprendizaje
continuo; comienza con la conciencia, se basa en la capacitacion y evoluciona hacia
la educacion. El aprendizaje continuo se describe mas detalladamente en la
publicacion especial NIST 800-16 “Requisitos de capacitacién en seguridad de la

tecnologia de la informacién: un modelo basado en funcion y rendimiento”.

En este documento, (NIST SP 800-50, 2003) también describe cuatro fases
principales para el desarrollo de los planes de concientizacion y entrenamiento en
seguridad de la informacién y sus tareas asociadas, las cuales se resumen en la

figura 17:

Pagina 62 de 135



Estructura del Programa
Evaluacién de necesidades
Desarrolio de estrategias y planes

1. Disefio | -
{ Definicion de prioridades
|
Aprobacion
Financiamiento
Seleccion de temas
Concientizacién -
Fuentes para el maternial
2. Desarrollo del material Modelo del programa de entrenamiento

Entrenamiento | Fuentes para & material

Curses de entrenamiento

Difusién
Programa Conclencla y Entrenamiento »
Posters
Videos
) ) | Conferencias
3. Implementacién del Programa |  Técnicas para la entrega del material |
o —— { — — { Boletines
|
Concursos

etc.
Desarrolio del material

Monitoreo del programa
Métodos de evaluacion y retroalimentacion
4. Mantenimiento | Gestion del cambio

\

| Mejora continua
Indicadores

Figura 17, Fases del programa de concientizacion y entrenamiento. Fuente: (Villamizar, 2013)

Un programa efectivo de concientizacion y seguridad en Tl explica a todos
los interesados las reglas de conducta adecuadas para el uso de los sistemas e
informacion. El programa debera comunicar las politicas de seguridad de Tl y los
procedimientos que deben seguirse, para esto, los usuarios primero deben ser

informados de las expectativas del programa.

En resumen, ambas normas ISO 27002 y NIST SP 800-50 conciben como
parte de las buenas practicas en seguridad de la informacién, a la actividad de
concientizacién del recurso humano en cualquier empresa. Hay que destacar que
el objetivo de las presentaciones de sensibilizacion es simplemente centrar la
atencion en la seguridad. Las presentaciones de concientizacion estan destinadas
a permitir que las personas reconozcan los problemas de seguridad de Tl y

respondan en consecuencia.
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Estas normas y mejores practicas son la base para crear una cultura en seguridad
de la informacién, la cual, es la mejor herramienta para propiciar que las personas
trabajen de forma segura y para ello, es necesario que las personas quieran hacerlo,
lo cual, implica la existencia de una auténtica y robusta cultura de seguridad,
bienestar y alto desempefio que funja como un sélido fundamento, ya que de lo
contrario es predecible que sigan existiendo accidentes graves y fatalidades en el
manejo de la informacién, ademas de todos los impactos directos e indirectos que

dicho ambiente provoca.
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Capitulo 4. Caso de estudio: Auditoria
Superior de la Federacion
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4.1 Justificacion del estudio de caso

La informacion que se maneja en las instituciones de gobierno es inmensa y la
vulnerabilidad a la que esta expuesta puede ser muy grande, dependiendo de las
estrategias y controles que lleve a cabo cada institucion para asegurar su

confidencialidad, integridad y disponibilidad de esta.

La informacion, de las instituciones gubernamentales especificamente la
generada en la Auditoria Superior de la Federacion (ASF), utilizada en los procesos
de auditoria es de alta confidencialidad, debido a que puede ser muy susceptible a
gue personas no autorizadas la utilicen para su beneficio, repercutiendo en fraudes,

desvi6 de recursos y, crecimiento de la corrupcion, entre otros.

Cabe destacar que la ASF es la encargada de la revision de la cuenta publica
y como maximo 6rgano fiscalizador en México tiene acceso a mucha informacion
confidencial de entidades gubernamentales y privadas, tanto de nivel ejecutivo,
legislativo o judicial, ya que revisa la correcta aplicacion de los recursos federales.
Por lo anterior, la informacién que recibe como la que genera es de alta

confidencialidad y su tratamiento requiere maximos niveles de seguridad.

Es por esto que resulta importante conocer la situacion actual de la seguridad
de la informacién en instituciones gubernamentales que son clave, como la Auditoria
Superior de la Federacion, para ello, el primer paso como lo marcan las normas y
mejores practicas es constatar el nivel de concientizacién que tiene el personal que
labora en la institucion con respecto al manejo de la informacién sensible, esta
evaluacion resulta preponderante por la cantidad de documentacion clasificada
como reservada a la que tienen acceso y que es propiedad de otras entidades de
gobierno. Si bien la ASF realiza auditorias sobre el aprovechamiento de recursos,
infraestructura y servicios de TIC a diferentes entidades de gobierno, en las cuales
emite acciones como recomendaciones e incluso sanciones de responsabilidad
administrativa sancionatoria que estan encaminadas a la seguridad en las redes de
datos, resulta interesante conocer si cuentan con estrategias internas de seguridad

de la informacion que abarquen al personal y el nivel de cultura en seguridad que

Pagina 66 de 135



poseen, ya que, el recurso humano es uno de los eslabones mas sensibles que

tiene cualquier organizacion.

4.2 Planteamiento del problema

La actividad principal de la Auditoria Especial de Gasto Federalizado es verificar
que los recursos publicos federales se hayan recaudado, administrado, controlado
y ejercido de conformidad con la normatividad aplicable, asi como verificar el
cumplimiento de los objetivos, metas, politicas y programas publicos (Direccién
General de Administracion de la ASF, 2010), por lo que la Direccion General de
Auditoria a los Recursos Federales Transferidos “B” (DGARFT”B”) al ser parte de
ella, realiza auditorias a programas y fondos federales orientados a verificar
principalmente su cumplimiento financiero. Cabe sefialar que en esta Direccion
General es en donde se analizara la evaluacion de la concientizacion y cultura en
seguridad de la informacion del proceso de auditoria para el presente caso de
estudio, asimismo, otra area de apoyo sera la Direccion General de Sistemas
(DGS), especialmente la comunicacion gue tienen estas dos areas y cOmo es que

la DGS provee a la DGARFT"B” de los servicios de cémputo.

Debido a la representacion de la ASF como maxima institucion fiscalizadora
en México, y por funciones que desempefia, resultan cruciales los procesos de
seguridad de la informacién que se realicen. Para ello, el cuestionamiento base de
la investigacion es: ¢, Cuéles son los beneficios de la concientizacién y la cultura de
la seguridad de la informacion en una institucion de gobierno en México? Tomando
en cuenta esto, se vuelve relevante conocer las practicas que llevan a cabo los
empleados, asi como el nivel en cultura de seguridad de la informacion que poseen.
Cabe sefialar que una de las motivaciones por las que se eligio este tema para el
caso de estudio deriva de mi experiencia como auditor y empleada de la institucion,
tiempo en el que pude detectar malas practicas por parte de los usuarios en el

manejo de la informacion y que comprometieron la informacion de las auditorias.
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Una vez que se haya analizado la situacion actual del nivel de concientizacion que
tiene el personal, se estara en posicién de generar recomendaciones en materia de

creacion de estrategias para la gestion de la seguridad de la informacion.

4.3 Estudio de caso

El presente estudio de caso se realizara de manera observacional, debido a
gue se tienen variables como niveles de confidencialidad, disponibilidad e integridad
de la informacién, asi como el nivel de concientizacién por parte de los empleados,
estas variables no pueden ser manipuladas sino descritas para explicar las medidas
gue actualmente se implementan y la situacion de la Auditoria Superior de la

Federacion en cuanto a la seguridad de la informacién en su proceso de auditoria.

Es observacional porque se analizaran las etapas del proceso de ejecucion de
auditoria, es decir, desde la generacion de la orden de auditoria, el analisis de la
informacion preliminar, la ejecucién de los procesos de auditoria en campo, la
presentacion de los resultados preliminares, andlisis de la documentacion en
respuesta a resultados preliminares, emision de resultados finales, analisis de la
documentacion en respuesta a los resultados finales y la generacion del informe de
auditoria, todo esto desde la observacién de cémo se maneja la informacién en cada

una de las etapas antes mencionadas.

Este estudio también sera de tipo transversal, es decir, el nivel de seguridad de
informacion y el uso de la tecnologia utilizada en los procesos de auditoria seran
evaluados una sola vez en un periodo determinado. Asimismo, la investigacion sera
descriptiva, ya que se pretende conocer la situacion actual de la concientizaciéon y
cultura en seguridad de la informacion que tiene el personal de la Auditoria Superior
de la Federacion, a partir del andlisis de su documentacion y las principales

practicas y procedimientos que llevan a cabo para la realizacion de sus operaciones.
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4.4 Matriz de congruencia

Pregunta Principal

Objetivo General

Hipotesis Principal

¢,Cuales son los beneficios
o] repercusiones de
fomentar la concientizacion
y la cultura en seguridad de
la informacibn en una
institucion de gobierno en
México?

Evaluar la conciencia de la
seguridad de la informacién
expresada a través de
normas y mejores practicas
para identificar &reas de
oportunidad.

La concientizaciéon y la
cultura en la seguridad de la
informacion en una
Institucién de Gobierno en
México (Auditoria Superior
de la Federacion) propicia la
integridad, disponibilidad vy
confidencialidad de los
datos que procesa, y a su

vez favorece la
transparencia de las
actividades del servicio
publico.

Pregunta secundaria

Obijetivo especifico

Hipotesis secundaria

¢, Cudles son las medidas
gue lleva a cabo la ASF
para asegurar la
confidencialidad,
disponibilidad e integridad
de su informacién?

Conocer cudles son las
medidas que lleva a cabo la
ASF para asegurar la
confidencialidad,
disponibilidad e integridad
de su informacion.

Jpara qué?

Las medidas que lleva a

cabo la ASF son mas
normativas (reglamento
interno, cddigo de ética,
manuales de
procedimientos) y poco
técnicas y  operativas
(utilizacion de sistemas

informaticos y vinculaciéon
con usuarios), lo que
ocasiona que no en todos
los niveles (estratégico,
tactico y operativo) se
apliquen.

¢En qué parte del proceso
de auditoria existe mas
vulnerabilidad en la
informacion?

Identificar en qué parte del
proceso de auditoria existe
mas vulnerabilidad en la
informacion

Existe méas vulnerabilidad
de la informacion en dos
partes del proceso: 1.
Recepcion de la
informacion preliminar 2.
Ejecucion de la auditoria en
campo

¢, Qué repercusiones se han
tenido con la pérdida de
informacion?

Conocer qué repercusiones
se han tenido con la pérdida
de informacién

La pérdida de informacion
ocasiona  retrabajos e
incluso resultados erréneos
en las auditorias que
derivan en acciones
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emitidas mal
fundamentadas, asi como
repercusiones econémicas.

Tabla 6, Matriz de congruencia. Fuente: elaboracion propia

4.5 Método

El método por utilizar es el estudio de caso deductivo, ya que se partira del estudio
general de la importancia de la seguridad de la informacion en las empresas e
instituciones gubernamentales, se estudiara el entorno internacional y nacional,
determinando el marco legislativo regulatorio, asi como las principales tendencias
de la ciberseguridad. Posteriormente se realizara un analisis de la seguridad de la
informacion en las instituciones gubernamentales mexicanas, teniendo como caso
de estudio la Auditoria Superior de la Federacibn como maximo 6rgano de
fiscalizacion en México y a partir de eso se analizara la concientizacion y cultura en

seguridad de la informacion que posee esa institucion.
Este estudio se llevd a cabo de la siguiente forma:

e Operativizacion de variables:
o Variable independiente:
(X1) La concientizacion y la cultura de la seguridad de la informacién.
o Variables dependientes:
(Y1) Integridad, disponibilidad y confidencialidad de los datos.

Tomando en cuenta las normas y mejores practicas, la evaluacion de las
variables se realizara de acuerdo con los niveles de concientizacion
establecidos en el Modelo de Madurez de Conciencia de Seguridad del
Instituto SANS (SysAdmin Audit, Networking and Security Institute) el cual

esta formado de miles de profesionales en seguridad informatica.
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Este modelo establece que el nivel de riesgo humano puede mitigarse
cambiando el comportamiento del usuario final. Este modelo permite a las
organizaciones identificar su nivel de madurez actual de su programa de
concientizacion, lo cual ayuda a determinar el camino hacia la mejora. El

modelo se puede observar en la figura 18.

Robust Metrics
Framework

(039)

Long-Term
Sustainment

| : & Culture Change
Promoting Awareness

—JIT‘ & Behavior Change

Compliance Focused

Nonexistent

Figura 18, Modelo de Madurez de Conciencia de Seguridad. Fuente: (SANS Institute, 2018, pag. 9)

Como se observa el modelo consta de cinco niveles, los cuales son:
1. Inexistente:

El programa no existe. Los empleados tienen poca o ninguna idea de que
son un obijetivo cibernético y que sus acciones tienen un impacto directo en
la seguridad de la organizacion, ademas de que no conocen ni entienden las
politicas de la organizacion y son victimas de ataques facilmente.

2. Enfocado en el cumplimiento:

El programa est4d disefiado principalmente para cumplir requisitos
especificos de cumplimiento o auditoria, la capacitacion se limita a una anual
o ad-hoc. El éxito del programa se basa en la participacion, los empleados
no estan seguros de las politicas de la organizacion y/o su rol en la
proteccion de los activos de informacién de su organizacion.

3. Promover la conciencia y el cambio de comportamiento:
El programa identifica los temas de capacitaciébn que tienen el mayor

impacto para apoyar la misién de la organizacion y se centra en esos temas
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clave. Va mas alla de la capacitacion anual y a menudo incluye un refuerzo
continuo durante todo el afio, el contenido se comunica de una manera
atractiva y positiva que fomenta el cambio de comportamiento en el trabajo
y en el hogar. Como resultado, las personas entienden y siguen las politicas
de la organizacion y activamente reconocen, previenen y denuncian
incidentes. El éxito del programa se amplia para incluir una reduccién en el
comportamiento relacionado con el riesgo y un mayor conocimiento de las
politicas.
4. Mantenimiento a largo plazo y cambio cultural:
El programa cuenta con los procesos, recursos y apoyo de liderazgo para
un ciclo de vida a largo plazo, que incluye como minimo una revision y
actualizacion anual del programa. Como resultado, el programa y los
principios basicos de un buen comportamiento y aprendizaje de seguridad
cibernética son una parte establecida de la cultura de la organizacion. Exito
del programa se extiende para incluir la aceptacion generalizada y cultural
del buen comportamiento cibernético (y el rechazo de los malos
comportamientos), asi como la comprension general y la aceptacion del
programa de concienciacion sobre la seguridad y su valor.
5. Marco de métricas:

El programa es lo suficientemente robusto como para proporcionar
métricas, como; el progreso y el impacto en el comportamiento. Ademas,
como resultado, el programa mejora continuamente y puede demostrar el
retorno de la inversion. Si bien se sefiala que un marco de medicion se
enumera como la Ultima etapa del modelo, las métricas son una parte
importante de cada etapa. Esta etapa refuerza ain mas que para tener
verdaderamente un programa maduro, no solo debe sustentar un cambio en
el comportamiento y la cultura, sino también tener las métricas para
demostrarlo. El éxito se amplia aun mas para incluir métricas que se adaptan
a los temas de concientizacion sobre seguridad que muestran no solo la

participacion, el cumplimiento y la mejora del comportamiento, sino también
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cambios en la comprension y la competencia de seguridad cibernética en

toda la organizacion.

De acuerdo con lo anterior, desde el nivel 3 denominado: Promover la
conciencia y el cambio de comportamiento se esta considerando el
cumplimiento de lo que se determind como variable dependiente en este
estudio (propiciar la integridad, disponibilidad y confidencialidad de los
datos) y en el nivel 4 denominado: Mantenimiento a largo plazo y cambio
cultural, se esta considerando tener una cultura en seguridad de la

informacion, concepto que también se evaluara en el caso de estudio.

De acuerdo con los niveles que establece este modelo, se disefi6 una
métrica basada en los criterios y parametros de acuerdo con los niveles de

madurez del modelo, los cuales se muestran a continuacion:

Criterios de evaluacion Nivel de Madurez

No existe un plan de seguridad ni politicas establecidas.
No hay interés de los directivos

No hay control de accesos a areas, sistemas y dispositivos
informaticos.

No existe seguridad l6gica para los sistemas o0 es muy l.inexistente
bésica.

No hay un area o encargado de sistemas

Los empleados desconocen las medidas de seguridad

informatica basicas

Las politicas de seguridad no se encuentran
documentadas.

Existe un &rea de sistemas encargada de la seguridad, sin
embargo, no hay comunicacion efectiva con los usuarios. 2.Enfocado en el

Cuentan con escasas herramientas logicas y fisicas para cumplimiento

la seguridad informéatica
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El esfuerzo esta orientado a cumplir solo con lo alguna ley

0 normativa que estan obligados a cumplir.

Las politicas de seguridad estan documentadas y son
comunicadas al personal.

Realizan campafas de capacitacion mas de una vez al afio
para los usuarios.

Hay mayor interés por parte de los directivos, por lo que
existe un presupuesto especifico para el &rea de sistemas
El personal de sistemas cuenta con algunas certificaciones
orientadas a la seguridad de la informacion.

La mayoria del personal es capaz de reconocer una

amenaza cibernética.

3.Promover la
conciencia y el
cambio de

comportamiento

Existe un plan de seguridad de la informaciéon a largo
plazo, el cual, se revisa y actualiza una vez al afio como
minimo.

El personal cuenta con los conocimientos para reconocer
cualquier tipo de amenaza cibernética y reportarla.

El personal es consciente de la importancia de la
seguridad de la informacion y aplica sus conocimientos en
todas sus actividades laborales y personales.

Se cuenta con equipos y software especializado en

seguridad informatica.

4 Mantenimiento a
largo plazoy

cambio cultural

Ademas de cumplir con todo lo indicado en el nivel 4
Mantenimiento a largo plazo y cambio cultural, el area de
sistemas es lo suficientemente robusta como para tener un
programa de mejora continua con métricas y evaluaciones
financieras.

Todos los empleados son conscientes y tienen una cultura

arraigada en seguridad de la informacion.

5.Marco de

métricas

Tabla 7, Criterios y niveles de madurez del modelo SANS de Conciencia de Seguridad. Fuente:

elaboracion propia.
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Métodos de recoleccidon de datos para la realizacion del estudio de caso:

A. Andlisis documental: se verificé que la ASF cuente con lineamientos,

normativas, politicas y manuales relacionados con las seguridades de

la informacion y que estén debidamente documentados y autorizados.

Politicas de seguridad de la informacion con las que cuenta la
ASF.
Informacion circulante, relativa a la vinculacion entre la

Direccion General de Sistemas y los usuarios finales.

B. Pruebas informaticas: se aplicaron distintas pruebas mediante

software libre para conocer de manera general los controles de

seguridad que pueda tener la ASF:

Aplicacion de la prueba CA Security (para evaluar pagina web)
Aplicacion de Tor Browser (navegador anénimo, para evaluar
la negacién o acceso a navegacion web a usuarios)

Aplicacién de Angry IP Scanner (para conocer numero de
computadoras en red)

Aplicacion de la prueba de ataque dirigido

C. Uso de los activos informaticos y cultura en seguridad de la

informacién: se aplic6 una simulacion de un ataque cibernético, asi

como entrevistas a empleados para conocer sus habitos en el manejo

de la informacion y la vinculacion con la tecnologia.

Aplicacién de cuestionario y entrevistas con personal interno de
la ASF (auditores, jefes de departamento, subdirectores y

directores)

La recoleccion de datos por analisis documental, pruebas informéticas y
entrevistas con el personal permitié6 conocer mas a fondo el proceso de informacion
y las practicas cotidianas. Esto, con la finalidad de comprender la problematica y

posteriormente describir los resultados del estudio.

Pagina 75 de 135



4.6 Atribuciones y funcionamiento de la ASF

La Auditoria Superior de la Federacion, en su caracter de entidad de fiscalizacion
superior, fue creada para apoyar a la Honorable Camara de Diputados en el ejercicio
de sus atribuciones constitucionales relativas a revision de la Cuenta de la Hacienda
Publica Federal, con objeto de conocer los resultados de la gestion financiera,
comprobar si ésta se ajustd a los lineamientos sefialados por el presupuesto y
constatar la consecucion de los objetivos y las metas contenidas en los programas

de gobierno.

De acuerdo con el articulo primero del Reglamento Interior de la Auditoria
Superior de la Federacion de la Camara de Diputados, este 6rgano, es la entidad
de fiscalizacion superior de la Federacion que tiene a su cargo la revision de la
Cuenta Publica, asi como las demas funciones que expresamente le encomienden
la Constitucion Politica de los Estados Unidos Mexicanos, la Ley de Fiscalizacion

Superior de la Federaciéon y demas ordenamientos legales aplicables.

La Constitucion Politica de los Estados Unidos Mexicanos sefiala en su articulo
79, lo siguiente: “La entidad de fiscalizacion superior de la Federacién, de la Camara
de Diputados, tendra autonomia técnica y de gestidon en el ejercicio de sus
atribuciones y para decidir sobre su organizacion interna, funcionamiento y

resoluciones, en los términos que disponga la Ley.”

Ahora bien, podemos resumir que la ASF tiene como mision fiscalizar la Cuenta
Publica mediante auditorias que se efectian a los tres Poderes de la Unién, a los
organos constitucionalmente autbnomos, a las entidades federativas y municipios
del pais, asi como a todo ente que ejerza recursos publicos federales, incluyendo a
los particulares. Conforme a su mandato legal, el propésito es verificar el
cumplimiento de los objetivos contenidos en las politicas y programas
gubernamentales, el adecuado desempefio de las entidades fiscalizadas, y el
correcto manejo tanto del ingreso como del gasto publico.
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La fiscalizacion superior es uno de los instrumentos que tiene el pais para
contribuir a la mejora de la accion gubernamental y generar la confianza de la

sociedad.

Por un lado, permite que las instituciones auditadas cuenten con un diagnoéstico
objetivo de su actuacién y, por el otro, ofrece a la sociedad un panorama técnico y

objetivo acerca del manejo de los recursos publicos.

4.7 Marco Juridico de la ASF

El marco juridico de actuacion de la Auditoria Superior de la Federacion se basa

principalmente en:
Principales Ordenamientos Juridicos

e Constitucion Politica de los Estados Unidos Mexicanos.
Leyes y Reglamentos

e Ley de Fiscalizacién y Rendicién de Cuentas de la Federacion.

¢ Reglamento Interior de la Auditoria Superior de la Federacién.

Funcionamiento de la ASF
Como organo técnico especializado de la Camara de Diputados, dotado de
autonomia técnica y de gestion, su actuacion se rige por un marco juridico, técnico

y ético.

En cuanto a su desempefio técnico, la ASF ha emitido diversos instrumentos
en los que establece las normas y procedimientos de auditoria que utiliza para llevar

a cabo sus funciones y tareas.

Por su calidad y caracteristicas, las normas técnicas de la institucién son
comparables con las utilizadas por paises con mayor grado de desarrollo en el
mundo, y se encuentran en un proceso permanente de actualizacion que garantiza

su constante mejora, por ejemplo, su participacion en la Asociacion Nacional de
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Organismos de Fiscalizacion Superior y Control Gubernamental. Del mismo modo,
con el fin de que los servidores publicos desempefien su funcidbn de manera
diligente, imparcial y objetiva, la ASF ha desarrollado un Cédigo de Etica que recoge
los valores centrales de la funcion de fiscalizacion superior, como lo son la
integridad, la equidad, la competencia profesional, la confiabilidad y Ila
independencia. Este conjunto de preceptos tiene como finalidad colocar a la
fiscalizacion superior bajo una O6ptica de servicio a la sociedad, con base en
rigurosas normas de conducta y valores institucionales aplicables a todos sus

integrantes.

La ASF, dentro de su marco rector constituido por el ambito legal (Constitucion
y Ley de Fiscalizacion y Rendicion de Cuentas de la Federacion), ambito ético
(Cédigo de Etica) y ambito técnico (normativa interna que rige el funcionamiento de
la institucidn), ha plasmado su razon de ser y la visibn que tiene como la maxima

institucién fiscalizadora en México de la siguiente forma:
Mision

La mision de la ASF es fiscalizar la Cuenta Publica mediante auditorias que
se efectian a los tres Poderes de la Union, a los érganos constitucionalmente
auténomos, a las entidades federativas y municipios del pais, asi como a todo ente
que ejerza recursos publicos federales, incluyendo a los particulares. Conforme a
su mandato legal, el propésito es verificar el cumplimiento de los objetivos
contenidos en las politicas y programas gubernamentales, el adecuado desempefio

de las entidades fiscalizadas, y el correcto manejo tanto del ingreso como del gasto
publico.
Vision

Al llevar a cabo su mision, la ASF busca posicionarse como una institucion
objetiva e imparcial, técnicamente solida y sujeta a un proceso de mejora continua,
cuyos productos puedan constituirse en un elemento central para el Poder

Legislativo en la definicion de las asignaciones presupuestarias de los programas,

proyectos y politicas publicas. De esta manera, contribuira a generar confianza en
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la ciudadania respecto al manejo de los recursos y a fortalecer una cultura

gubernamental de transparencia y rendicion de cuentas.

Existen objetivos generales que la ASF busca cumplir, como son:

a)

b)

d)

Revisar la Cuenta de la Hacienda Publica Federal de manera objetiva,
imparcial y oportuna para merecer la confianza y credibilidad de la Honorable

Camara de Diputados y de la sociedad.

Fomentar gestiones publicas responsables, orientadas a la obtencién de
resultados y a la satisfaccion de las necesidades de la poblacion.

Apoyar al Honorable Congreso de la Unién y al Gobierno Federal en la
solucion de problemas estructurales y en la identificacion de oportunidades

para mejorar el desempenio de las instituciones publicas.

Consolidar la transicion de la entidad de fiscalizaciébn superior de la
Federacion, maximizar el valor de sus servicios a la Honorable Camara de

Diputados y convertirla en una instituciéon modelo de clase mundial.

Establecer programas de aseguramiento de la calidad con el fin de constatar
gue se aplican las técnicas de auditoria apropiadas; que el tamafio de las
muestras seleccionadas para cada caso asegure la representatividad y los
niveles de confianza requeridos; que el contenido y calidad de los informes
sean acordes con los objetivos previstos; y que el sistema automatizado de
seguimiento y control de las acciones promovidas permita conocer su

impacto econémico y social.

Ademas de los objetivos generales, la Auditoria Superior de la Federacion tiene

como accién prioritaria de su encomienda, y vision institucional, un enfoque que

contribuye a la mejora de la gestion gubernamental mediante la atencion de las

lineas estratégicas de actuacion siguientes:
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e Impulsar la fiscalizacion de alto impacto

e Propiciar la eficiencia y eficacia de la accion publica

e Promover la implantacion de mejores practicas gubernamentales

e Promover y contribuir a mejorar los procesos de rendicidén de cuentas

Como se menciond anteriormente, la actividad principal de la ASF es la

verificacion de la rendicidn de cuentas, es decir; las personas, los organismos y las

organizaciones (de caracter publico, privado y de la sociedad civil) tienen la

responsabilidad del adecuado cumplimiento de sus funciones y por lo tanto la

auditoria se encarga de verificar la transparencia en la rendicion de cuentas. Esta

labor es tan trascendente para la generacion de finanzas publicas sanas, como los

siguientes aspectos fundamentales que se deben considerar en el personal auditor

y en la institucion sobre la rendicion de cuentas y la fiscalizacién superior:

Principios para la
fiscalizacion:

Criterios de

ejecucion de
auditorias:

Valores y princjpios del
Cadigo de Etica:

1. Posterioridad
2. Anualidad
3. Legalidad
4. Definitividad
5. Imparcialidad
6. Confidencialidad

1. Profesionalismo
2. Objetividad
3. Imparcialidad
4. Honestidad
5. Confidencialidad
6. Responsabilidad
7. Integridad
8. Neutralidad

1. Profesionalismo
competente
2. Independencia
3. Objetividad
4. Imparcialidad
5. Confidencialidad
6. Actitud constructiva
7. Integridad

Figura 19, Aspectos fundamentales a considerar sobre la rendicion de cuentas y la fiscalizacién superior.

Fuente: elaboracion propia con base en. (Auditoria Superior de la Federacidn, 2013)

Estos aspectos forman parte de la cultura organizacional que se trasmite a
los empleados en todos los niveles jerarquicos. Asimismo, para las funciones de la
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ASF, es muy importante que el servidor publico conduzca su actuacion con
transparencia, honestidad, lealtad, cooperacion, austeridad, sin ostentacion y con
una clara orientacion al interés publico, tal como lo marca el Codigo de Etica de los
servidores publicos del gobierno federal.

Ahora bien, la estructura de la Auditoria Superior de la Federacion se puede
conocer facilmente por medio de su organigrama, el cual est4 representado de
forma general de acuerdo con sus funciones y facultades que tiene para la

fiscalizacion de los diferentes programas federales, a continuacion, se representa

graficamente:
Auditor
Superior de la
Federacién
Secretaria Auditoria
Técnica de la Interna y de
Auditoria Evaluacién de
Superior de la la Gestién
Federacion
— i = = T ey e oy
|
Auditoria |
Auditoria Auditoria Especia,l de Auditoria
Especial de Especial de T gias de Especial del

CL Informau.an,

D P 2 Gasto
% i Comt .. S
Financiero F

y Control

&

Unidad de Unidad General Unidad de
Asuntos de Sistemas,
Juridicos Administracién Informacién y

Transparencia

Figura 20, Estructura organica de la ASF. Fuente: (Auditoria Superior de la Federacion, 2018)

La estructura jerarquica antes mostrada se debe a la especializacion de los
tipos de auditoria que cada area realiza, los cuales son los siguientes (Auditoria

Superior de la Federacion, 2018):

Conforme al marco de normas profesionales de auditoria emitido por la
Organizacion Internacional de las Entidades Fiscalizadoras Superiores, existen tres

modalidades de auditoria gubernamental: cumplimiento, financiera y desempefio,
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de los cuales la ASF practica dos tipos de revisiones: de cumplimiento financiero y
de desempefio. A continuacion, se describen estas dos categorias junto con los

enfoques que se derivan de ellas.
1.Auditoria de cumplimiento financiero

Se revisa que la recaudacion, captacion, administracion, ejercicio y aplicacion de
recursos aprobados por el Congreso se lleven a cabo de acuerdo con la normativa

correspondiente y que su manejo Yy registro financiero haya sido correcto.
Bajo este rubro se incluyen las siguientes cinco modalidades:

e Auditoria de inversiones fisicas: Su materia de andlisis son los procesos de
adquisicion, el desarrollo de las obras publicas, la justificacion de las
inversiones, el cumplimiento de los estandares de calidad previstos, la
razonabilidad de los montos invertidos, asi como la conclusion de las obras
en tiempo y forma.

e Auditoria forense: Consiste en la aplicacion de una metodologia de
fiscalizacion que conlleva la revision rigurosa y pormenorizada de procesos,
hechos y evidencias, con el propdsito de documentar la existencia de un
presunto acto irregular.

e Auditoria a las tecnologias de la informaciéon y comunicaciones: En estos
enfoques se revisan las adquisiciones, administracion, aprovechamiento de
sistemas e infraestructuras, calidad de los datos y la seguridad de la
informacion de las entidades publicas.

¢ Auditoria a los sistemas de control interno: Se evaltan las politicas, procesos
y actividades que aseguran el cumplimiento de los objetivos institucionales.

e Auditoria al gasto federalizado: Consiste en fiscalizar el uso de los recursos
y el cumplimiento de metas y objetivos de los fondos y programas financiados
con recursos federales transferidos a estados y municipios, para renglones
como educacion, salud, creacion de infraestructura basica, abatimiento de la
pobreza y seguridad publica. De la misma forma, bajo este rubro se revisan

las Participaciones Federales.
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2.Auditoria de desempefio

Se orienta a evaluar el grado de cumplimiento de metas y objetivos de los
programas gubernamentales; si éstos fueron ejecutados con eficacia, eficiencia y
economia, asi como la verificacion de su impacto social y econdmico y los

correspondientes beneficios para la ciudadania.

3.Actividades complementarias

La ASF lleva a cabo las siguientes actividades complementarias que representan
una optica distinta a la de la fiscalizacion tradicional y que permiten contar con
andlisis y perspectivas complementarias sobre temas de impacto en materia de

gestién publica.

Evaluaciones de politicas publicas: Se evalla si las decisiones del Estado que
involucran recursos presupuestales para abordar problemas especificos han tenido
como resultado, efectivamente, la atencion del asunto publico. En particular, se
analizan los cambios producidos por la accidbn gubernamental en comparacién con

lo pretendido.

Estudios: Se refieren a investigaciones de temas diversos que coadyuvan a obtener
una imagen integral de la implementacién de las politicas publicas y su impacto

sobre el desarrollo del sector gubernamental.

Resultados del proceso de fiscalizacion

Una vez concluidas las auditorias que fueron programadas, la ASF integra Informes
Individuales, los cuales, se entregan a la Camara de Diputados a traves de la
Comision de Vigilancia de la Auditoria Superior de la Federacion, el ultimo dia habil
de los meses de junio y octubre, asi como el 20 de febrero del afio siguiente al de
la presentacién de la Cuenta Publica. Asimismo, en esta ultima fecha, se entrega el
Informe General Ejecutivo del Resultado de la Fiscalizacion Superior de la Cuenta

Publica.
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La ASF esta obligada legalmente a mantener reserva y secrecia sobre los
resultados y contenido de las auditorias, hasta que se entregan a la Camara de
Diputados. A partir de ese momento son de caracter publico y se ponen a la
disposicion de la ciudadania a través del sitio web de la ASF (Auditoria Superior de
la Federacion, 2018).

La importancia de la ASF y el impacto de sus actividades se puede constatar
en el monto de las recuperaciones derivadas de la fiscalizacion superior y de los
procedimientos resarcitorios (observaciones no atendidas), muestra de esto son los
$114,801,145.4 miles de pesos y los $2,126,456.7 miles de pesos recuperados
respectivamente en el periodo de las cuentas publicas 2001 a 2016 de acuerdo con
(Granados Martin del campo, 2018). Las cifras antes mencionadas manifiestan la
trascendencia de sus actividades y por ende el valor de mantener la seguridad en

la informacién que procesa.
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Capitulo 5. Analisis de los datos
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5.1 Estado actual de la conciencia en seguridad de la informacion en la ASF

Como se mencion6 en el capitulo anterior, la Direccién General de Auditoria a los
Recursos Federales Transferidos “B” (DGARFT’B”) es en donde se realizara la
evaluacion de la concientizacion y cultura en seguridad de la informacion en el
proceso de auditoria. La DGARFT”B” es parte de la Auditoria Especial de Gasto
Federalizado, quien se encarga de las auditorias de Cumplimiento Financiero y tiene
por objetivo; revisar que la recaudacion, captacion, administracion, ejercicio y
aplicacion de recursos aprobados por el Congreso se lleven a cabo de acuerdo con
la normativa correspondiente y que su manejo y registro financiero haya sido

correcto.

La Auditoria al Gasto Federalizado como lo menciona la ASF (Auditoria
Superior de la Federacion , 2018) en su portal web, consiste en: fiscalizar el uso de
los recursos y el cumplimiento de metas y objetivos de los fondos y programas
financiados con recursos federales transferidos a estados y municipios, para
renglones como educacion, salud, creacion de infraestructura basica, abatimiento
de la pobreza y seguridad publica. De la misma forma, bajo este rubro se revisan
las Participaciones Federales.

Por lo anterior, las actividades que se llevan a cabo por las auditorias
realizadas por la DGARFT”B” tienen injerencia en mdultiples entidades de la
Administracién Publica, al tener acceso a informacién financiera para la revision del
gasto publico. Por lo tanto, la informacion que manejan es muy sensible y su gestion
tiene que ser sumamente controlada, por esta razén, de acuerdo con las normas y
mejores practicas es crucial que toda organizacion cuente con una cultura en
seguridad de la informacion, y el presente estudio esta enfocado a conocer el nivel

gue tiene la ASF en este rubro y los beneficios que conlleva su adopcion.

A continuacion, se muestra el organigrama de la Direccion General de Auditoria a

los Recursos Federales Transferidos “B” (DGARFT”B”), objeto del presente estudio.
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Figura 21, Organigrama de la Direccién General de Auditoria a los Recursos Federales Transferidos “B”

(DGARFT”B”). Fuente: elaboracion propia con base en (Direccion General de Administracion de la ASF, 2010)
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5.1.1 Aplicacion de los métodos de recoleccion de datos

5.1.1.1 Andlisis documental

El primer método de recoleccion de datos que se realizo para este estudio y que se
describe en el capitulo 4, es el: Andlisis documental, lo anterior consta en verificar
gue documentalmente la ASF cuenta con lineamientos, politicas, manuales, entre
otros documentos, que acrediten que esta institucion cuenta con medidas
especificas orientadas a la seguridad de la informacién y la vinculacion que tiene el

area emisora y los usuarios finales, para lo cual, se realiz6 lo siguiente:

Se entrevisto al coordinador de sistemas de la DGARFT”B” y al coordinador de
la Direccion de Infraestructura Tecnoldgica de la Direccion General de Sistemas
(DGS), este ultimo esta encargada de lo relativo a la seguridad y control de riesgos
de la ASF, en dicha entrevista se realizd un cuestionario (ver anexo A) el cual se
basd, para su elaboracién, en lo recomendado por la norma ISO 27002, los

resultados mas sobresalientes son:

e La Auditoria Superior de la Federacion cuenta con una subdireccion
denominada: Subdireccion de Seguridad y Control de Riesgos, la cual, se
encarga de todo lo relativo a la seguridad de la informacion y seguridad
informética.

e La ASF aun no cuenta con una certificacion en Seguridad de la Informacion
como la SO 27001, sin embargo, si se apega a ciertos aspectos como contar
con un Plan en Seguridad de la Informacién que contiene documentos como:

o Politica de gestién de contrasefias
o Politica de uso de software

o Politica de gestidon de usuarios

(se exhibieron al momento de la entrevista diversos archivos digitales con
politicas orientadas a la seguridad de la informacién, asi como el manual

de procedimientos de la Direccion General de Sistemas)
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El personal perteneciente a la DGS en su mayoria tiene perfiles profesionales
como licenciados en informética, ingenieros en sistemas e ingenieros en
computacion. Ocasionalmente la ASF capacita al personal en temas de
seguridad informatica, sin embargo, no existe un plan de capacitacién ni
exige certificaciones especificas al personal.
Existen canales de comunicacion que establecio la DGS con los usuarios
(correo electronico y personal enlace con cada Direccion General),
regularmente la mayoria de los comunicados se hacen llegar a los empleados
via correo electronico, lo anterior con la finalidad de distribuir informacion
relativa a las operaciones de los sistemas o recomendaciones en seguridad
de la informacion que de manera directa involucra a los usuarios.
La clasificacion de la informacion se lleva a cabo de manera adecuada
conforme a lo establecido por la Ley General de Transparencia y Acceso a la
Informacién Publica.
Las principales medidas para el control de acceso a aplicaciones, servicios
en general y sistemas internos como:

o Sistema de Control de Seguimiento de auditoria (SICSA)

o Sistema de Seguimiento de denuncias

o Sistema de control de adquisiciones

o Sistema de reserva de salas

Las cuentas son asignadas a personal especifico siguiendo los criterios
de; puesto y actividades encomendadas. Estas cuentas estan protegidas
con un usuario y contrasefia, sin embargo, en la practica suelen

“prestarse” dichas cuentas entre los usuarios.

También, todos los empleados tienen una computadora asignada con
usuario y contrasefa, esta ultima cumple con los criterios alfanumeéricos
y de simbolos recomendados para ser considerada como una contrasefa

“segura”, la cual se cambiada cada 90 dias.

Asimismo, las medidas de seguridad fisica se basan en:
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o Personal de vigilancia las 24 horas del dia, haciendo rondines de
manera recurrente a lo largo de las instalaciones y se apoyan con
camaras de vigilancia.

o El acceso a las instalaciones es por medio de una credencial de
identificacion con chip para liberar los torniquetes de la entrada
principal al edificio.

o Escaneo de los bolsos y maletas en la entrada del edificio por
medio de una banda transportadora.

o Existe una politica de que todas las computadoras portatiles
deberan tener un candado que las sujete al escritorio.

o La Oficialia de Partes es el area encargada de recibir toda la
documentacion impresa, en CD o en USB y que forma parte de los

requerimientos para las auditorias.

Cabe mencionar que lo descrito anteriormente se constaté mediante la
presentacion de pruebas documentales, por parte de los coordinadores, como

archivos digitales y la inspeccion fisica de las instalaciones y equipos informaticos.

Algunas evidencias son las capturas de pantalla de la intranet en donde se
encuentran distintos servicios disponibles para los empleados, como los mostrados

en las figuras 22 y 23.
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Figura 22, Captura de pantalla como evidencia de lineamientos informaticos publicados en la intranet de la

ASF. Fuente: elaboracion propia.
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Figura 23, Captura de pantalla como evidencia de servicios disponibles en la intranet de la ASF. Fuente:

elaboracion propia.

Pagina 91 de 135



El otro punto evaluado en el analisis documental es: “informacion circulante, relativa
a la vinculacion entre la DGS y los usuarios”, para ello, se realiz6 una revision
aleatoria de las computadoras de los usuarios de distintas direcciones, de esta

manera se pudo recopilar lo siguiente:

La Direccion General de Sistemas comunica frecuentemente a los usuarios

sobre los cambios en los sistemas, como se muestra en la figura 24.

Boletin DGS-DOS. Atento recordatorio para cambio de direccién IP en la configuracién de la VPN Institucional.
para [ _Todos GDD

A todos los usuarios de VPN: ASF cers P
(Cambio de configuracién VPN 2018)

BOLETIN 07/2018

ATENTO RECORDATORIO:

De acuerdo a lo mencionado en el boletin informativo 05/2018 donde
se comunico del cambio de direccion IP del servicio VPN, se hace de su
conocimiento que hasta el préximo viernes 9 de marzo del 2018 estara
disponible el direccionamiento anterior y a partir del lunes 12 de marzo
del 2018 solo estarda disponible el servicio VPN con el nuevo
direccionamiento IP.

Estd disponible un Manual de Usuario en la Intranet (Servicios al
Personal) o llamando a la extension 10301 para asesoria.

Agradecemos tomar las medidas necesarias y realizar este cambio antes
del 9 de marzo.

Atentamente,

I Direccién de Operacién de Sistemas A c :

mEe > B 9 w1 rd L x3loum & LA R

Figura 24, Captura de pantalla como evidencia de comunicados de la DGS de cambios en los sistemas

informaticos. Fuente: elaboracion propia.

Asimismo, se recopil6 evidencia de los comunicados en materia de seguridad
informatica que la DGS hace llegar a los usuarios por medio de correo electrénico,

como se muestra en las figuras 25 y 26.
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lunes 18/09/201

Operaciones D!
Alerta de Seguridad: BlueBome, malware que afecta a dispositivos con Bluetooth.
Para @ _Todos GDD

Alerta de seguridad: ASF :
BlueBorne %D\ T

Por este medio se informa que fue descubierto un nuevo malware que afecta a
practicamente todos los dispositivos que cuenten con Bluetooth (SMART TV's,
teléfonos, laptops, bocinas, etc). El atacante puede tomar el control TOTAL del
dispositivo sin necesidad de que se conecte a ningin sitio Web o que descargue
ningun archivo con el que infectarse

BOLETIN 36/2017

Método de infeccion:

’ No se requiere que tenga ningun tipo de intervencion para ser afectado, sino
simplemente con tener el Bluetooth encendido, lo cual hace que sea un
ataque bastante facil de ejecutar.

* Una vez que un dispositivo ha sido infectado, puede infectar a otros dispositivos
que tengan habilitado el Bluetooth

Método de Control:

+ Temporalmente desactivar las conexiones bluetooth, hasta que el fabricante
libere la actualizacion

+ Cuando sea liberada la actualizacion, aplicarla en su dispositivo.

N

IArentameﬂte, Direccién de Operacién de Sistemas ASF

1254p. m.

08/07/2018

Figura 25, Captura de pantalla como evidencia de comunicados de la DGS a usuarios sobre amenazas
informaticas. Fuente: elaboracion propia.

viernes 01/09/2
Operaciones
Boletin DGS-DOS. Alerta sobre método de ciber-estafa por correo electrénico.
Para @ _Todos GDD

© Mensaje enviado con importancia Alta.

Alertan sobre nuevo método de ASF oo
ciber-estafa: correo pide cancelar
una compra falsa Boletin 30/2017

Una de las mas novedosas maneras de fraude desarrolladas por los ciberdelincuentes consiste en el envio de
un correo electrénico por parte de una marca o institucion conocida.

En dicho correo se sefiala que el destinatario del correo realizé una supuesta compra que sera enviada y se
le ofrece la posibilidad de CANCELARLA a través de un link o acceso que también va inserto en el email. Al
no haber realizado dicha compra, el ciberdelincuente busca que el destinatario del correo ingrese sus datos
con el fin de solicitar la cancelacion, con lo que estara entregando sus datos al atacante.

Recomendaciones:

* Hable al banco para revisar los movimientos de sus Ultimas transacciones

Nunca conteste una solicitud de datos personales a través de correo electrénico

Busque sefales de falsificacion en el correo donde se pide informacion personal. Las faltas de ortografia

son una sefial importante.

No ingrese a los enlaces dando clik directamente desde el correo electrénico

No proporcione informacion personal a nadie que se la solicite.

HiNo se deie sororender!

m.
08/07/2018

Figura 26, Captura de pantalla como evidencia de comunicados de la DGS a usuarios sobre amenazas

informaticas. Fuente: elaboracion propia.
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Lo comunicacién de la DGS con los usuarios finales radica principalmente por
correo electrénico y en ocasiones a través del personal de sistemas en cada una de
las direcciones generales, sin embargo, en muchas ocasiones estos correos suelen
ser ignorados por los usuarios, lo que ha causado que disminuya la efectividad del

canal de comunicacion.

5.1.1.2 Pruebas informaticas

Las pruebas informaticas se realizaron para conocer de manera general el estado
de seguridad de la informacién que tiene la ASF con respecto a servicios dirigidos
a usuarios finales, tales como: pagina web y servicio de navegacién de internet a

empleados.

5.1.1.2.1 Verificacion de sitio web

Se utilizé una herramienta de verificacion de sitios web de CA Security Council, esta
organizaciéon tiene como propésito la exploracién y promocion de las mejores
practicas que promueven la implementacion confiable de SSL (Secure Sockets
Layer, protocolo para navegadores y servidores web) Yy las operaciones de CA
(autoridad de certificacién), asi como la seguridad de internet en general.

La verificacion del sitio web se realizd6 en el siguiente enlace

https://casecurity.ssllabs.com/, como se muestra en la figura 27.
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@ https;//casecurity.ssllabs.com/analyze.htm|?d=www.asf.gob.mx

N
@ CA Security @ Qualys. ssi Labs

COUNCIL

SSL Report: www.asf.gob.mx (189.240.108.103)

Assessed on: Sun, 21 Oct 2018 02:19:32 UTC | Hide | Clear cache Scan Another »

Summary

Certificate

Key Exchange

If trust issues are ignored: B

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

This server's certificate is distrusted by Google and Mozilla. MORE INFO »

This server supports weak Diffie-Hellman (DH) key exchange parameters. Grade capped to B. MORE INFO »

Figura 27, Captura de pantalla de la evaluacién de sitio web en https://casecurity.ssllabs.com/. Fuente:

elaboracion propia.

La calificacion que se obtuvo de la pagina www.asf.gob.mx es: no confiable,

debido a problemas en las categorias de: certificado invalido, configuracion invalida
y autoridad de certificacion desconocida. A pesar de que para la ASF no es
necesario cumplir con protocolos de seguridad web mas estrictos, ya que, solo es
una pagina de consulta, es importante que cumpla con las actualizaciones de sus
certificados web, para obtener una calificacion de: confiable. El resultado de la

evaluacion completa se encuentra en el Anexo B.

5.1.1.2.2 Aplicacién de prueba de navegador anénimo

Se realiz6 una prueba de navegador andénimo con la intencion de verificar el filtrado
de contenido que tiene la ASF con respecto a la navegacion de internet para los

distintos usuarios.

Para esta prueba se utilizé el navegador anénimo Tor Browser, el cual, nos
ayudd a constatar si era posible o no entrar a distintas paginas web clasificadas

comunmente como no recomendables o con contenidos violentos, de apuestas o
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contenidos sexuales, que son considerados no apropiados para ambientes
laborales. Cabe destacar la relevancia de implementar filtrado de contenido en la
navegacion a internet, debido a que muchos ataques cibernéticos se realizan por
medio de portales web falsos a los que son atraidos algunos usuarios por medio de

practicas como el phishing.

La practica consistié en tratar de instalar el programa Tor Browser en una laptop
destinada a los auditores, para lo cual, se seleccion6 una aleatoriamente,

obteniendo los siguientes resultados:

e No fue posible instalar el programa en la laptop debido a las reglas de
acceso y contenido que han sido configuradas en los equipos de cOmputo
por parte de la administracion de sistemas, ademas de haber existido una
alerta por parte del antivirus Tren Micro. Lo cual, se puede observar en
la figura 28.

Configuracién de la red Tor = 0
Nitro Pro 10

\“? Antes de que se conecte a la red Tor, necesita proporcionar informacién
_.“"= 2 sobre la conexion a Internet de este equipo.
=
BROWSER

£Cual de las sigui opdiones di mejor su sit

Me gustaria conectar directamente a la red Tor.
Esto funcionara en la mayoria de las situaciones.

Conectar
La conexidn a Internet de este equipo estd censurada o proxificada.
Necesito configurar puentes de red o proxy local antes de conectar a la red Tor.

Configurar

Arranque de Tor
Tor no pudo establecer una conexién a la red Tor.

Estableciendo una conexién cifrada con el repositorio de repetidores fallé (terminado -
154.35.175.225:443).

| Aceptar |

06:35p. m.

e
1% SQ a8 T

Figura 28, Captura de pantalla de prueba de instalacion del programa Tor Browser. Fuente: elaboracion

propia.
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e Se constaté que existe filtrado de contenido web haciéndose pruebas de
basqueda en los distintos navegadores web (Explorer, Firefox, Mozilla y
Google Chrome) para intentar iniciar sesion en: redes sociales, correo
electronico personal, YouTube, paginas de videojuegos online, paginas
con contenido sexual, estos intentos fueron bloqueados por la
herramienta de ForcePoint que se encuentra instalada y es parte de las
politicas implementadas por la DGS. Como se muestra en las figuras 29
y 30.

/ [ Access tothissite isbloc X { Nueva pestafia x -
<« C | ® 104.1.5:15871/cgi-bin/blockpage.cg

session=18446744071797509459 Y| i

@ Content blocked by your organization

Reason: This category is blocked: Computer Security.
URL: http:/fangryip.org/download/

Options: | More Information | Learn more about why this site is blocked

Click Go Back or use the browser's Back button to return to
Go Back
the previous page.

[» FORCEPOINT

0621 p. m.
13/12/2017

Al [mg CEal )

Figura 29, Captura de pantalla de prueba de filtrado de contenido web para paginas de videojuegos, apuestas

y de contenido sexual. Fuente: elaboracion propia.
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[ Access to this site is blo- x BH--o

<« C | ® 10.4.1.5:15871 /cgi-bin/blockpage.cgifws-session=34113058

@ Content blocked by your organization

Reason: This category is blocked: Web and Email Marketing.

URL: https://www.torproject.org/download/download-easy.himl.en

Options: | More Informatien | Leam more about why this site is blocked

Click Go Back or use the browser's Back button to return to

Go Back
! the previous page.

06:20 p. m.
13/12/2017

A0 % SRl )

Figura 30, Captura de pantalla de prueba de filtrado de contenido web para inicio de sesion en correo
personal. Fuente: elaboracion propia.

Las pruebas de filtrado de contenido en la red constataron que las politicas que se
encuentran documentadas y que anteriormente fueron exhibidas por la DGS son

efectivamente aplicadas y se encuentran reguladas.

5.1.1.2.3 Aplicacion de Angry IP Scanner (para conocer numero de computadoras

en red)

Angry IP Scanner es una herramienta que ayuda a conocer el numero de
dispositivos conectados a una red por medio de un escaner de direcciones IP. Se
aplico esta herramienta en la red de la DGARFT “B” instalando el programa en una
laptop seleccionada aleatoriamente con la finalidad de observar de manera general
la arquitectura de red que tienen implementada, ya que, cabe mencionar que una
buena préactica en seguridad de la informacion es tener seccionada la red de
acuerdo con los servicios prestados y su nivel de importancia, para disminuir

vulnerabilidad frente a los posibles ataques cibernéticos.
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Una muestra de la aplicacion de la prueba se puede visualizar en las figuras 31 a
33.

Rango de IP - Angry IP Scanner

Rango de IP: Estadisticas de escaneos n

Auditoria
Nombre de equipe: Escaneo complm A :‘:ﬂr”:f
l 1 Fe

Tiempo total:325 min CAMARA GE DIFUTADO
Tiempo promedio por equipa05 seg

Rango de 1P
172.1648.1 - 1721663.254

Equipes escanesdosA064
Equipos activos:502

Cerrar

Figura 31, Captura de pantalla de prueba de escaner de direcciones IP, total de dispositivos encontrados.
Fuente: elaboracion propia.

£ Rango de IP - Angry IP Scanner - d “
Escanear Ira Comandos Favoritos Herramientas Ayuda
Rango de IP: | 172.16.48.1 a | 172.16.63.254 Rango de [P v {}
Nombre de equipa: | ADKSanchez 1Pt | | Mascara dered v
P Ping Mombre del equipo Puertos [0+] A
@ 17216481 /2l [niel In/el
@ 17216482 [n/al [nfs] [n/s]
@ 17216483 [n/a] [ns] [n/s]
@ 17216484 [n/al [n/s] [n/s]
@ 17216485 [n/al [nfs] [n/s]
@17216485 I/l [l [n/s]
@ 17216487 [n/a] [n/s] [n/s]
@ 17216488 [n/a] [n/s] [n/s]
@ 17216489 [n/al [n/s] [n/s]
@ 172164810 [n/al [nfs] [n/s]
@ 1721648 I/l [l [n/s]
@ 172164212 [n/a] [n/s] [n/s]
@ 172164813 Bms aljchemandezduasf...  [n/s]
@ 172164814 8ms  brmenticlastgobms  [n/s]
@ 172164815 [n/al [nfs] [n/s]
@1721648.16 In/al [l [n/s]
@ 172164217 [n/al [n/s] [n/s]
@ 172164818 [n/al [nfs] [n/s]
@1721648.19 /2l [nial In/el
@ 172164820 1Sms  admgtapia.asf.gob.mx  [n/s]
@ 17216281 [n/a] [n/s] [n/s]
@ 172164222 [n/al [n/s] [n/s]
@ 172164823 [n/al [nfs] [n/s]
@ 172164824 I/l [l [n/s]
@ 172164825 [n/a] [n/s] [n/s]
@ 172164826 [n/a] [n/s] [n/s]
@ 172164227 [n/al [n/s] [n/s]
@ 172164828 [n/al [nfs] [n/s]
@ 172164829 I/l [l [n/s]
@ 172164230 [n/a] [n/s] [n/s] .
Listo Mastrar: Todos Hilos: 0

Figura 32, Captura de pantalla de prueba de escaner de direcciones IP, ejemplo de dispositivos. Fuente:

elaboracion propia.

Pagina 99 de 135



@ Rango de IP - Angry IP Scanner - a “
Escanear Ira Comandos Favoritos Herramientas Ayuda

Rango de IP: | 172.16.48.1 2| 172186325 Rango de 1P v 1
Nombre de equipa: | ADKSanchez 1P+ || Mscara dered v =
P Ping  Nombre del equipo Puertos [0+] -
@ 1721648208 Infal  [nfs] In/sl
@ 1721648200 Infal [l Inss]

@ 1721648210 n/al [l [n/s]
@ 1721648211 Infs] In/s]
@ 1721648212 Infal Inssl
@172.1648.213 Infa] In/s]
@ 1721648214 W08ms  slguarerastgobmc  [n/s]
@ 1721648215 1 ms [n/s]
@ 1721648216 [n/al [n/s]
@ 1721648217 s0ms Inssl
@ 1121648218 [n/al [n/s]
@17216.48219 [nfal [n/s]
@ 1721648220 ms  abeal el
@ 1721648221 Wsms  spsal In/s]
@ 1721648222 Infal Inssl
@ 1721648223 13ms abjer Inel
@ 1721648224 Infs] In/s]
@ 1721648225 85ms Inss]
@ 172.1648.226 Infa] In/s]
@ 1721648227 Infal Inss]
@ 1721648228 n/al [l [n/s]
@ 1721648229 sl ol In/s]
@ 1721648230 Infal [l Inssl
@ 1721648231 65ms  sbhmontoyaast.gob... [n/s]
@ 1721648232 Infal [/l [nsl
@172.1648.233 n/al el In/el
@ 1721648234 117ms  snsalinasasstgob.mx  [n/s]
@ 1721648235 Infal [l Inssl
@ 172164823 Sms  s0mpenaasfgobmx  [n/s]
@ 1721648237 Infal [/l Ins] .
Listo Mostrar: Tados Hilos: 0

g el dyn SRR

13/1272017

Figura 33, Captura de pantalla de prueba de escaner de direcciones IP, ejemplo de dispositivos. Fuente:
elaboracion propia.

Las figuras anteriores muestran un total de 4,064 equipos detectados, de los cuales,
502 equipos estan activos, con esto se constata que probablemente no existe un
adecuado disefio de red por ser demasiado alto el nimero de equipos conectados
y tan bajo el nUmero de equipos activos, lo que puede aumentar el riesgo de

vulnerabilidad.

5.1.1.2.4 Aplicacion de prueba de ataque dirigido.

En la DGARFT"B” se aplicé una prueba recomendada por el Instituto Nacional de
Ciberseguridad Espafiol (INCIBE), dicha prueba se basé en la presencia de un
fichero infectado en una memoria USB extraviada, el cual, al ser ejecutado, muestra
al usuario un portal web del INCIBE advirtiéendole del peligro que supone lo que

acaba de hacer.
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Cabe destacar que se eligio aplicar esta prueba debido a que una de las principales
fuentes de infeccion en las organizaciones y en los hogares es a través de malware
alojado en dispositivos de almacenamiento externos, usualmente memorias USB.
Por esta razén, es fundamental el concientizar a los usuarios de las posibles
consecuencias que puede conllevar el mal uso de esos dispositivos tecnolégicos y
en los que con regularidad se recibe informacion confidencial por parte de las

entidades fiscalizadas.

La presente prueba tuvo como objetivo mostrar al usuario que el hecho de
encontrarse una USB y acceder al contenido interno del mismo, puede provocar una
infeccidn en su equipo y propagarse por toda la infraestructura de la empresa. Para
ello, se preparé un fichero infectado que se obtuvo del sitio web del INCIBE como
parte del kit de concientizacién que recomienda este instituto, dicho archivo fue
almacenado en dos memorias USB y fueron «perdidas» en dos lugares visibles

dentro de las oficinas de la Direccién General.

La prueba se aplicé durante un dia en un horario de 10:00 am a 7:00 pm,
periodo durante el cual se reportaron, por parte de los usuarios, los siguientes

resultados:

e Se reportaron 4 incidentes de un total de 38 personas presentes en el
area de la DGARFT"B”.

e De las dos USB puestas para la prueba, solo una fue regresada al
coordinador de sistemas, por lo que, se desconoce el total de incidentes

gue pudieron darse con la otra USB.
A continuacién, se muestra la pantalla que abre el fichero infectado, como prueba

de lo facil que puede ser infectar un equipo cuando el personal desconoce los

principios basicos de seguridad de la informacion.
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)y @ Sme Instituto Nacional de Ciberseguridad de Espafia MP, S.A. [ES] hitps://www.incibe.es/protege-tu-empresa/kit-concienciacion/ataque-simulado Yo 3= 7. &

PORTALES *

Eaghsh | Contacto  Agenda Saladeprensa  Encuestasde valoracion  Mapa web Naige | &

¢incib
I <& I rl : I E J— Protege tu empresa ~ Eventos ~ Otras actividades ~ Qué es INCIBE ~ q
INSTITUTO NACIONAL DE CIBERSEGURIDAD

Inicio / Protege tu empresa / Kit de concienciacion / Ataque simulado

Ataque simulado

+ Blog

+ Avisos de seguridad

ORERDE = iLA QUE HAS LIADO!

* ;Qué te inferesa?
0
Esto, o algo muy parecido, es lo que podria haberte dicho alguno de los informaticos de tu empresa si esto no fuera
* Kit de conclenciacién una prueba controlada. Pero tranguilo. Por esta vez te has salvado y no ha pasado nada. Pero ha sido sencillo

verdad?
* Hackend ¢verdad?

* politicas de seguridad El hecho de abrir o ejecutar un archivo del que no se sabe su procedencia y no se verifica su legitimidad, puede
provocar la infeccion de tu equipo.
* Juego de Rol

En este caso simplemente hemos querido abrirte el navegador y llevarte a esta misma pagina Web. Sin embargo

* ;Conoces tus riesgos? £qué crees que podria haber sucedido si este fichero hubiese sido un malware real?

+ Formacion Estas son algunas de las cosas que hubieran podido pasar:

* Guias + Elfichero es un troyano que abre una puerta trasera en tu equipo. Esta permite a un ciberdelincuente acceder a
oo EETETE tu equipo y. desde él. al resto de equipos de la empresa.

+ Elfichero es un gusano que infecta tu equipo, se replica y se propaga por toda la red de la empresa.
*# Formulario de contacto + Elfichero es un virus y tiene instrucciones de realizar cualquier operacion que se le ocurra a su creador,
pudiendo llevar a cabo acciones dafiinas sobre tu equipo.

Dado el peligro que puede suponer la ejecucion de archivos desconocidos, debes seguir las siguientes
recomendaciones:

Figura 34, Captura de pantalla de prueba de ataque dirigido en la DGARFT”B”. Fuente: elaboracién propia.

La captura de pantalla anterior es el texto mostrado una vez que la persona abre el
fichero infectado y que, a su vez, el personal confirmo haber participado en la prueba

intencionalmente.

5.1.1.3 Uso de los activos informaticos y cultura en seguridad de la informacion

Antes de la aplicacidén del cuestionario y entrevistas a empleados para conocer el
grado de concientizacion y cultura en seguridad de la informacién, se realizd un
levantamiento de perfiles de usuarios e infraestructura tecnolégica que tiene para
su uso la DGARFT”B”, con el objetivo de identificar posteriormente posibles
vulnerabilidades entre las politicas establecidas y el actuar en sus labores cotidianas

de los usuarios.

En la Direccion General, hay un total de 129 usuarios, cuyos perfiles se

describen a continuacion:
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Usuario

Director General

Coordinacion

Administrativa

Coordinacion de

Sistemas

Director de Area

Perfiles de usuarios de la DGARFT”’B”

Dispositivo
Computadora

escritorio

Computadora

escritorio

Computadora

escritorio

Computadora

escritorio

de

de

de

de

Uso
-Uso de paqueteria Microsoft Office
-Visualizacién de PDF
-Uso de sistemas internos (SICSA,
SISPA, Comprobacion de viaticos)
-Uso de la intranet
-Navegacion Web en general con
Google Chrome o Explorer
(correo electrénico personal,
YouTube)
-Uso de paqueteria Microsoft Office
-Visualizacién y edicion de PDF
-Uso de sistemas internos (SIAC
Comprobacion de viaticos, Sistema
de reserva de salas)
-Uso de la intranet
-Navegacion Web en general con
Google Chrome o Explorer
-Uso de paqueteria Microsoft Office
-Visualizacién y edicion de PDF
-Uso de sistemas internos (SICSA,
SIAC, Comprobacion de viaticos)
-Uso de la intranet
-Navegacion Web en general con
Google Chrome o Explorer
(correo electrénico personal,
YouTube)
-Uso de paqueteria Microsoft Office
-Visualizacién de PDF
-Uso de sistemas internos (SICSA,
Comprobacion de viaticos)

-Uso de la intranet
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-Navegacion Web en general con
Google Chrome o Explorer
(correo  electrénico personal,
YouTube)

Subdirector Laptop -Uso de paqueteria Microsoft Office
-Visualizacién de PDF
-Uso de sistemas internos (SICSA,
Comprobacion de viaticos)
-Uso de la intranet
-Navegacion Web en general con
Google Chrome o Explorer

(correo  electrénico  personal,

paginas gubernamentales,
YouTube)
Jefe de Departamento Laptop -Uso de paqueteria Microsoft Office

-Visualizacién y edicion de PDF
-Uso de sistemas internos (SIAC,
Comprobacion de viaticos)
-Uso de la intranet
-Navegacion Web en general con
Google Chrome o Explorer

Auditor Laptop -Uso de paqueteria Microsoft Office
-Visualizacién y edicion de PDF
-Uso de sistemas internos
(Comprobacién de viaticos)
-Uso de la intranet
-Navegacion Web en general con
Google Chrome o Explorer

Tabla 8, Perfiles de usuarios de la DGARFT”B”. Fuente: elaboracién propia.

Cabe destacar que todos los usuarios tienen bloqueado el uso de redes sociales,
paginas web con contenido sexual o violento y solo directores, subdirectores y jefes

de departamento tienen acceso a su correo electronico personal. Con estos
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controles se comprueba que tienen las medidas basicas de seguridad para la

navegacion web.

Posteriormente se realizd un conteo de los principales activos informaticos

que tiene la direccion general, sus principales usuarios y los posibles riesgos de

acuerdo con la experiencia del coordinador de sistemas y la observacion visual de

las labores del personal durante las visitas que se realizaron.

Activo
Laptop (130)

PC (9)

Impresora (6)

Copiadora (4)

Trituradora (5)

Escéaner (70)

Disco duro portatil (35)

Lectores de CD (40)

Teléfonos Cisco (21)

Proyectores (2)

Activos informéticos fisicos y l6gicos

Usuario
Jefes de Departamento
Auditores
Becarios
Director General

Directores de Area

Coordinador de administracion

Coordinador de sistemas
Secretarias

Todo el personal

Todo el personal

Auditores

Becarios

Auditores

Becarios

Jefes de departamento
Auditores

Jefes de departamento
Auditores

Todo el personal
Coordinacién de sistemas

(responsable)

Riesgo
Acceso no autorizado
Pérdida de informacion
Pérdida del activo por robo
Acceso no autorizado

Pérdida de informacion

Falta de consumibles
Desconexion de la red
Falta de consumibles
Desconexion de la red
Descompostura
inesperada
Descompostura
inesperada

Pérdida de informacién
Pérdida del activo por robo

Pérdida del activo por robo

Desconexion de la red
Descompostura

inesperada
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Equipo de Coordinacion de sistemas Desconexion de la red

videoconferencia (1) (responsable)

Sistema de Control y Director General Acceso no autorizado

Seguimiento de Directores Modificacién o pérdida de

auditoria (SICSA) Subdirectores la informacion

Sistema Institucional de Todo el personal Modificacion o pérdida de

Almacenamiento la informacion

Centralizado (SIAC)

Intranet Todo el personal Modificacion o pérdida de
la informacion

Sistema de Director General Acceso no autorizado

Seguimiento de Directores Modificacién o pérdida de

Denuncias la informacion

Sistema de Control de Personal de la Direccion General Acceso no autorizado
Adquisiciones (SCA) de Administracion Modificacién o pérdida de

la informacioén

Sistema para la Director General Acceso no autorizado
integracion y Directores Modificacion o pérdida de
Seguimiento del la informacion

Programa de
Actividades (SISPA)

Tabla 9, Activos informaticos fisicos y l6gicos Fuente: elaboracion propia.

El principal riesgo identificado para los activos es el acceso no autorizado y
la pérdida de informacion, lo anterior, debido a las actividades intrinsecas que
conlleva la auditoria. El acceso no autorizado de un externo a informacion reservada
puede generar muchos problemas en el proceso de auditoria, ya que, se estaria
incumpliendo el principio de confidencialidad entre la ASF y la entidad fiscalizada,
teniendo como consecuencia la cancelacion de la auditoria sin repercusion para la
entidad fiscalizada. Por esta razon, cualquier alteracion, pérdida o robo de
informacion tiene un alto impacto en el proceso de fiscalizacion, por lo que la

seguridad de esta es indispensable.
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Una vez que se conoce la infraestructura tecnoldgica perteneciente a la DGARFT”B”
y la administracion general de los usuarios que lleva la coordinacion de sistemas,
se realizaron entrevistas aleatorias a distintos empleados con diferentes puestos,
con la finalidad de conocer como utilizan comunmente los distintos activos
tecnoldgicos, el manejo de la informacion que hacen por medio de ellos y el
conocimiento y concientizacion de la seguridad de la informacion, para lo cual,
algunos de los cuestionamientos y sus resultados son los mostrados en las

siguientes figuras:

Selecciona los tres pricipios de la seguridad de la informacion

4/22 respuestas correctas

J Integridad

+ Confidencialidad

Cportuna —12 (54.5 %)
Conformidad

v Disponibilidad

0.0 25 5.0 75 10,0 12.5 15.0 175 200 225 250

Figura 35, Grafica de respuestas obtenidas en pregunta orientada a verificar el conocimiento de los usuarios
en seguridad de la informacién. Fuente: elaboracion propia.
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¢Has utilizado la computadora del trabajo para realizar actividades
personales?

9/Z2 respuesias correclas

Frecuentemente —3(13.6 %)
Poco frecuente —10 (45.5 %)
v Munca 9 (409 %)
0 2 4 fi a 10 12

Figura 36, Gréfica de respuestas obtenidas en pregunta orientada a verificar las rutinas de los usuarios.
Fuente: elaboracion propia.

Un ejemplo de ingenieria social es:

8/22 respuestas correctas

Wirus que se aloja en tu
computadora de manera —38 (36.4 %)
incognita

Facilidad de zocializar en
cualguier fiesta

< Correos de cadena en los

para salvar a un nifio enfermao

—1 (4.5 %)

Formatear una computadora
para gue quede como nueva

0 1 2 3 4 5 G T 3 9 10

Figura 37, Grafica de respuestas obtenidas en pregunta orientada a verificar el conocimiento de los usuarios
en seguridad de la informacion. Fuente: elaboracion propia.
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:Qué area de la ASF es la que se encarga de administrar la seguridad de
la informacion?

13727 respuestas correcias

Oficialia de Partes —2 (9.5 %)

Unidad General de
— 6 (286 %
Administracion ( o)

< Unidad de Homologacion
Transparencia y Sistemas

Unidad de Asuntos Juridicos|—0 (0 %)

Figura 38, Grafica de respuestas obtenidas en pregunta orientada a verificar la vinculacion entre la ASF y los
usuarios. Fuente: elaboracion propia.

Selecciona las opciones que contienen ejemplos de programas
7/22 respuestias correctas
Jpeq, iy .gif —4 (18.2 %)
< Access, Publisher y Virus

+ Excel, PowerPoint v Waord 15 (68.2 %)

Todo lo anterior —3(13.6 %)

Figura 39, Grafica de respuestas obtenidas en pregunta orientada a verificar el conocimiento de los usuarios
en seguridad de la informacion. Fuente: elaboracion propia.
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;Cual de las siguientes seria la mejor contrasena?

12/22 respuestas correctas

Bob Marley |00 %)

M1sn0OMbras —0 (40.9 %)
AbC123 —1 (4.5 %)
0 2 4 6 8 10 12 14

Figura 40, Gréfica de respuestas obtenidas en pregunta orientada a verificar el conocimiento de los usuarios
en seguridad de la informacién. Fuente: elaboracion propia.

;Con que frecuencia recibes la informacion, por parte de la entidad
fiscalizada, en los siguientes medios?

B Frecuentemente [ Poco frecuente B Munca

20
15
10
5
0
En CD o DVD En memaorna USE Impresa La envian a mi cormeo
glectronico

Figura 41, Grafica de respuestas obtenidas en pregunta orientada a verificar las rutinas de los usuarios.
Fuente: elaboracién propia.
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¢Has asistido a conferencias o cursos impartidos por la ASF en temas
de seguridad de la informacion?

22 respuestas

® s
® Mo

Mo me he enterado de esos cursos

Figura 42, Gréafica de respuestas obtenidas en pregunta orientada a verificar la vinculacién entre la ASF y los
usuarios. Fuente: elaboracién propia.

¢ Existe algun procedimiento especifico en la ASF para reportar un
incidente de seguridad de la informacion?

7r22 respuestas correctas

No —4 (18.2 %)

MNo sé —11 (50 %)

Figura 43, Grafica de respuestas obtenidas en pregunta orientada a verificar la vinculacién entre la ASF y los

usuarios. Fuente: elaboracion propia.

Con la muestra de graficas anteriormente presentadas se observa que se verificaron
aspectos como:

e Conocimiento en seguridad de la informacion
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e Habitos en el uso de activos y servicios informaticos
e Habitos en el manejo de la informacién
e Efectividad en la comunicacion existente entre la DGS y los usuarios

e Concientizacion en seguridad de la informacion

El total de la prueba consisti6 en 32 preguntas con los siguientes resultados

estadisticos:

Promedio Mediana Rango
46.82 / 100 puntos 45 / 100 puntos 23-95 puntos

Tabla 10, Resultados estadisticos de la prueba aplicada durante las entrevistas. Fuente: elaboracion propia.

Con estos resultados se observa que menos del 50% de los entrevistados
cumple con los conocimientos basicos en seguridad de la informacion, ya que, sus
hébitos en el uso de los activos y servicios informéticos pueden contribuir al
incremento de vulnerabilidades en el proceso de auditoria, asi como, en sus

actividades diarias.

Este desconocimiento en seguridad de la informacion implica que la DGS no ha
tenido una comunicacion efectiva con los usuarios. A pesar de que el personal sabe
qué area se encarga de la seguridad de la informacion institucional, desconoce
coémo reportar un incidente de seguridad y si existe un procedimiento especifico.
También se constatd que el personal tiene el conocimiento y pone en practica
algunos aspectos como uso de contrasefias seguras y uso del equipo de cémputo
para actividades solo laborales, sin embargo, el personal es susceptible a ser

engafiados en estrategias de ingenieria social como el phishing.

Asimismo, se confirmo en las entrevistas que el personal, si bien es consciente
de la necesidad del resguardo de la informacion, no ha recibido la correcta
capacitacion por parte de la ASF y en muchas ocasiones sus habitos en el trabajo
pueden influir en la pérdida o robo de informacion. De acuerdo con los datos

recabados, las etapas vulnerables en el proceso de auditoria son:
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e En larecepcion de la informacion preliminar

e En el andlisis de la informacion

Dichas etapas se muestran en la figura 43:

Formalizarcion e inicio
de los trabajos de
auditoria

Presentar resultados
HOEIES

Presentar resultados

preliminares

Aplicar los

procedimientos de Concluir trabajos de Elaboracion del informe
auditoria y obtener los campo de auditoria

resultados

Figura 44
Elaboracién propia con apoyo de: Manual, Normativa para la Fiscalizaciéon Superior, Tomo Il Macroproceso
para la revision de la Cuenta Publica, pp. 26-28.

Cabe sefialar que el proceso de auditoria se divide en planeaciéon de la
auditoria, ejecucion de la auditoria, presentacion del informe y seguimiento de las
acciones emitidas. El presente estudio Unicamente se baso en el analisis de la etapa
de ejecucién, ya que, en esta parte es donde se realiza la mayor recepciéon y
generacion de informacién, por lo que se requiere mayor control de seguridad y un
correcto manejo de esta por parte de los auditores.

Una vez ejecutadas las distintas pruebas y aplicados los diferentes tipos de
métodos de recoleccion de datos, fue posible hacer una evaluacion de la
concientizacién en seguridad de la informacion de la DGARFT”B” perteneciente a la

ASF, como se muestra a continuacion:
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Las pruebas aplicadas fueron:

¢ Andlisis documental: politicas en seguridad de la informacién, informacién de

comunicacion entre la DGS y los usuarios.

e Prueba informatica: evaluacion de la pagina web, evaluacion de navegacion

web, evaluacion de numero de computadoras en la red y prueba de ataque

dirigido.

e Andlisis del uso de los activos informaticos y cultura en seguridad de la

informacion: riesgos de los principales activos y entrevistas a usuarios.

Pruebas aplicadas

Resultado de la evaluacién

Analisis documental

La ASF cuenta con politicas en seguridad de la
informacion que son administradas y ejecutadas por
la DGS, estas politicas son debidamente
documentadas, las cuales, son del conocimiento de
los miembros de dicha direcciéon y ademas son de
libre acceso para su consulta

Si bien, la ASF cuenta con un plan en seguridad de
la informacién, aln no cuenta con una certificacion
como ISO 27001 o similar.

Se lleva una adecuada clasificacion de Ila
informacion, sin embargo, durante el proceso de
auditoria y el manejo de dicha informacién se suele
disminuir los controles en su procesamiento, por lo
que se ve afectada principalmente la
confidencialidad de esta y comprometiendo también
a su vez la integridad.

Existen dos canales de difusién de informacién
claramente identificados (correo electrénico y un
coordinador de la DGS en cada Direccion General),
sin embargo, se detectd que, si bien, existen

comunicados con informacion referente a la

Pagina 114 de 135



seguridad de la informacién, ha disminuido su
efectividad, ya que, muchos de los comunicados
pasan desapercibidos, siendo también pocos los

comunicados de capacitacion para los empleados.

Pruebas informaticas

El sitio Web de la ASF obtuvo una calificacion baja
de acuerdo con CA Security Council, debido a que
tiene problemas con las categorias de certificado de
seguridad, por lo que fue calificado como un sitio no
confiable. Cabe mencionar que, si bien el sitio web
de la ASF no es utilizado para transacciones
bancarias o almacenamiento de datos personales
del publico en general, aun asi, es necesario que
cumpla con los estdndares basicos por ser una
institucion perteneciente al poder legislativo.
Existen medidas de restriccion de acceso a sitios
web que pueden ser potencialmente peligrosos.
Asimismo, se constaté por medio de una prueba que
algunos de los empleados aun no cuentan con la
conciencia suficiente en cuanto a seguridad de la
informacion, ya que, se detectaron casos de éxito en
cuanto a la aplicacion del ataque dirigido por medio

de una USB que contenia un archivo infectado.

Andlisis del uso de los activos
informaticos 'y cultura en

seguridad de la informacién

En la ASF existen perfiles de usuario definidos para
el uso de los activos informéticos como
computadoras de escritorio, laptops, sistemas de
informacion y bases de datos, siendo los principales
riesgos el acceso no autorizado y la pérdida de
informacion.

Asimismo, se constatd con las entrevistas realizadas
al Coordinador de Sistemas de la DGARFT’B” y a
distintos empleados que; a pesar de que los
usuarios reconocen la necesidad de la seguridad de

la informacién, aun asi, desconocen conceptos

Pagina 115 de 135



basicos y son susceptibles a ser afectados en
practicas comunes de ataques cibernéticos, ademas
de no tener claro los controles y procedimientos a
seqguir.

Ademads, con la observacion visual y las entrevistas
se lograron identificar los hébitos en el uso de la
tecnologia y manejo de la informacion por parte de
los empleados, como el descuido en el resguardo de
contrasefas y acceso a la informacion.

Si bien, se difunden mensajes orientados a la
seguridad de la informacion, son pocos los
empleados que han recibido capacitacion en el

tema.

Tabla 11, Evaluacion de los datos obtenidos. Fuente: elaboracion propia.

Con base en los niveles de concientizacion establecidos en el Modelo de
Madurez de Conciencia de Seguridad del Instituto SANS y en la evaluacion anterior,
se llego al resultado de que la ASF se encuentra en transicion entre el nivel 2 y el

nivel 3, los cuales tienen las siguientes caracteristicas:

Criterios Nivel obtenido

Nivel 2

Enfocado en el cumplimiento

Las politicas de seguridad no se

encuentran documentadas en su

totalidad.

Existe un area de sistemas encargada
de la seguridad, sin embargo, no hay
comunicacion efectiva con los usuarios.
Cuentan con escasas herramientas
l6gicas y fisicas para la seguridad

informatica.

El programa de concientizacion esta
disefiado principalmente para cumplir
requisitos especificos de cumplimiento
o auditoria, la capacitacion se limita a
una anual o ad-hoc. ElI éxito del
programa se basa en la participacion,
los empleados no estan seguros de las
politicas de la organizacién y/o su rol en
la proteccibn de los activos de

informacion de su organizacion.
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El esfuerzo esta orientado a cumplir solo
con lo alguna ley o normativa que estan

obligados a cumplir.

de

documentadas y son comunicadas al

Las politicas seguridad estan
personal.

Realizan campafas de capacitacidén
mas de una vez al afio para los usuarios.
Hay mayor interés por parte de los
directivos, por lo que existe wun
presupuesto especifico para el area de
sistemas.

El personal de sistemas cuenta con
algunas certificaciones orientadas a la
seguridad de la informacion.

La mayoria del personal es capaz de

reconocer una amenaza cibernética.

Nivel 3

Busca promover la conciencia y el
cambio de comportamiento.

El programa identifica los temas de
capacitacion que tienen el mayor
impacto para apoyar la mision de la
organizacion y se centra en esos temas
clave. Va més alla de la capacitaciéon
anual y a menudo incluye un refuerzo
continuo durante todo el afo, el
contenido se comunica de una manera
atractiva y positiva que fomenta el
cambio de comportamiento en el
trabajo y en el hogar. Como resultado,
las personas entienden y siguen las
politcas de la organizacibn vy
activamente reconocen, previenen y
denuncian incidentes. El éxito del
programa se amplia para incluir una
reduccion en el comportamiento
relacionado con el riesgo y un mayor

conocimiento de las politicas.

Tabla 12, Nivel obtenido de la ASF de acuerdo con el Modelo de Madurez de Conciencia de Seguridad del

Instituto SANS Fuente: elaboracion propia.

La Auditoria Superior de la Federacién se encuentra en transicién entre del
nivel 2 al nivel 3 en concientizacion y cultura en seguridad de la informacion,

contemplando a todos los empleados y al area de sistemas.
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Nivel 5

Nivel 4
Enfocado en el Nivel 3
cumplimiento Promover la
. conciencia y el
Nivel 2 cambio de

comportamiento

Nivel 1

Figura 45, Posicionamiento de la ASF en los niveles de concientizacion de acuerdo con SANS. Fuente:
elaboracion propia.

5.2 Recomendaciones para el reforzamiento de una cultura en seguridad de la

informacion

Derivado de la evaluacion realizada es posible hacer las siguientes
recomendaciones a la Direccién General de Sistemas (DGS) y sus correspondientes
coordinaciones en cada una de las Direcciones Generales de la Auditoria Superior
de la Federacion (ASF).

e Capacitar al personal interno de la DGS en temas de ciberseguridad y
creacion de planes de concientizacion en seguridad de la informacion.

e Crear una campafia de concientizacion y cultura en seguridad de la
informacion que refuerce los principios basicos y capte la atencion de los
usuarios, con base en la serie de publicaciones 800 del Instituto Nacional de
Estandares y Tecnologia (National Institute of Standars and Technology

(NIST), por sus siglas en inglés).
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e Crear politicas que aseguren la capacitacion constante del personal de la
DGS vy de los usuarios en temas de seguridad informatica y seguridad de la
informacion.

e Crear en un plan a largo plazo que busque la certificacion en 1ISO 27001.

e Extender controles en el proceso de recepcion de informacion de las
auditorias, donde puedan involucrarse consultas a bases de datos mediante
enlaces de internet seguros.

e Monitorear el uso de los dispositivos de almacenamiento de informacion por
parte de los empleados y establecer controles de seguridad informatica.

e Monitorear los habitos de trabajo de los empleados con respecto al uso de
contrasefias y acceso a los sistemas.

¢ Incluir mas medidas de seguridad en el procesamiento de la informacion,
como negaciéon o acceso de USB, control de envio de archivos especificos
qgue pudieran contener datos sensibles, controles en el uso del correo

personal e institucional.

conclusiones

Con los datos obtenidos en el presente caso de estudio se evalué que la Auditoria
Superior de la Federacion actualmente se encuentra en una etapa de transicion
entre el nivel 2 y el nivel 3 de concientizacion en seguridad de la informacion con

respecto al Modelo de Madurez de Conciencia de Seguridad del Instituto SANS.

Este proceso de transicion significa que pasa de un enfoque en el
cumplimiento -nivel 2 en donde el programa de concientizacion esta disefiado
principalmente para cumplir requisitos especificos de cumplimiento o auditoria,
asimismo, la capacitacion es limitada y el éxito del programa se basa en la
participacion, ademas de que los empleados no estan seguros de las politicas de la
organizacion y/o su rol en la proteccion de los activos de informacion de su
organizacién, a pasar a un nivel 3 en donde se busca promover la conciencia y el

cambio de comportamiento, para lo cual, el programa identifica los temas de
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capacitacion que tienen el mayor impacto para apoyar la mision de la organizacion
y se centra en esos temas clave. Va mas alla de la capacitaciéon anual y a menudo
incluye un refuerzo continuo durante todo el afio, el contenido se comunica de una
manera atractiva y positiva que fomenta el cambio de comportamiento en el trabajo
y en el hogar. Como resultado, las personas entienden y siguen las politicas de la
organizacion y activamente reconocen, previenen y denuncian incidentes. El éxito
del programa se amplia para incluir una reduccion en el comportamiento relacionado

con el riesgo y un mayor conocimiento de las politicas.

Por lo anteriormente expuesto se determina que se cumplié con el objetivo
general del caso de estudio, el cual era: “evaluar la consciencia de la seguridad de
la informacién expresada a través de normas y mejores practicas para identificar
areas de oportunidad”. Si bien, la ASF aun no cuenta con una certificacion ISO
27001, se verifico que, si se apegan a las mejores practicas para la gestion de la
seguridad de la informacion establecidas en la ISO 27002, en las publicaciones
especiales de la serie 800 del Instituto Nacional de Estandares y Tecnologia y en

demas publicaciones internacionales.

Ahora bien, con esta evaluacion es posible dar respuesta a la hipétesis
planteada, la cual es la siguiente:

“La concientizacion y la cultura en la seguridad de la informacién en una Institucion
de Gobierno en México (Auditoria Superior de la Federacidn) propicia la integridad,
disponibilidad y confidencialidad de los datos que procesa, y a su vez favorece la
transparencia de las actividades del servicio publico”. Esta hipétesis principal es
verdadera, ya que, establece que la concientizacion y cultura en seguridad de la
informacion es benéfica para las instituciones, cémo se constaté en la evaluacion
realizada a la ASF, en la cual, se detectd que gracias a los esfuerzos de
establecimiento de politicas y comunicacién con los usuarios (lo cual denota un
grado de concientizacién), poco a poco se esta logrando la transicion de ser una
institucion “enfocada en el cumplimiento” a ser una institucion que “promueve la

consciencia y el cambio de comportamiento”.
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La busqueda de mantener la integridad, disponibilidad y confidencialidad en la
informacion perteneciente a la ASF, se verificO mediante la evaluacion de los habitos
de los empleados, ya que la integridad es controlada por medio de la certificacion
de archivos digitales y fisicos por parte de la entidad fiscalizada, tratando de
protegerlos de posibles modificaciones o alteraciones por terceros. Para procurar la
disponibilidad de la informacién se constatd que existen controles de generacion de
copias de la informacién de las auditorias, la cual es resguardada en servidores
especificos. Finalmente, como muestra de confidencialidad de la informacion la ASF
asigna auditores que estaran a cargo de realizar la auditoria, siendo los Unicos
autorizados para analizar la informacion entregada. Con los ejemplos anteriores se
demuestra que la institucion busca aumentar la seguridad de la informacién por
medio de politicas o controles documentales que a su vez faciliten la transparencia

de las actividades publicas.

Asimismo, se cumplié el objetivo especifico de: “conocer cuales son las
medidas que lleva a cabo la ASF para asegurar la confidencialidad, disponibilidad e
integridad de su informacién”, para lo cual, la hipétesis secundaria que se plante6

fue:

“Las medidas que lleva acabo la ASF son méas normativas (reglamento interno,
coédigo de ética, manuales de procedimientos) y poco técnicas y operativas
(utilizacion de sistemas informaticos y vinculacion con usuarios), o que ocasiona
que no en todos los niveles (estratégico, tactico y operativo) se apliquen”. Esta
hipotesis se acepta debido a que se comprobé que a pesar de que existen
basicamente dos medios de comunicacion (correo institucional y comunicados por
parte del coordinador de sistemas) ha disminuido la efectividad de estos medios, es
decir, existen politicas y normativa debidamente documentada, sin embargo, la
informacion que se transmite referente a la seguridad de la informacion, no esta

siendo del todo asimilada y puesta en practica por los empleados.

El segundo objetivo especifico se cumplio de igual manera, el cual menciona:

“‘identificar en qué parte del proceso de auditoria existe mas vulnerabilidad en la
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informacion”. En vinculacion con este objetivo se planteé la segunda hipotesis

secundaria, la cual es la siguiente:

“Existe mas vulnerabilidad de la informacién en dos partes del proceso:
1.recepcion de la informacién preliminar y 2.ejecuciéon de la auditoria en campo”.
Esta hipétesis pudo comprobarse con las observaciones y entrevistas con los
auditores, ya que, manifestaron sus habitos en el manejo de la informacion y los
medios tecnoldgicos con los que interactian en esas etapas, siendo estas dos en
las que se tiene mayor contacto con documentacion digital y fisica clasificada como

reservada.

Por ultimo, se concluye que la concientizacion y cultura en seguridad de la
informacion que tengan todos los miembros de la institucion se propicia al generar
un ambiente capaz de favorecer el resguardo del activo considerado como uno de

los mas valiosos en las organizaciones: la informacion.

Cabe sefalar que el primer paso para generar una cultura es concientizar al
personal sobre los beneficios o riesgos de adoptar o no ciertas medidas. De esta
manera, las personas que estan informadas toman mejores decisiones, por lo que

los esfuerzos de capacitacion pueden ser mejor aprovechados.
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Glosario

Amenaza informatica: todo elemento o0 accion capaz de atentar contra un sistema

informatico.

Ciberseguridad: es el conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestidon de riesgos, acciones,
formacion, practicas idoneas, seguros y tecnologias que pueden utilizarse para

proteger los activos de la organizacion y los usuarios.

Confidencialidad: esta relacionado con la privacidad de los datos, es decir, no

develar los datos a personal no autorizado.

Disponibilidad: se refiere a que la informacién se encuentre accesible en todo

momento al personal autorizado.

Integridad: es el aseguramiento de que los datos no hayan sido manipulados.
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Anexos

Anexo A
Cuestionario aplicado al area de sistemas

1 | é¢Cuentan con alguna certificacion en seguridad de la informacion como ISO 27001 o similar?

2 | éCuentan con un Plan de Seguridad Informdtica?, mencione las principales politicas con las
que cuentan

3 | ¢Cudl es el darea encargada de la Seguridad de la Informacion?

4 | ¢Cudntas personas son las que tienen relacion directa en actividades de seguridad
informdtica? Y ¢ Con cudles certificaciones cuenta?

5 | éCudles son los medios de comunicacion que se tienen con el usuario final?

6 | ¢Se ha implementado alguna campafa de concientizacion en sequridad de la informacion
dirigida a los usuarios finales?, i Cudles fueron los principales temas que se abordaron?

7 | {Actualmente se implementan mecanismos para la creacion o refuerzo de una cultura en
seguridad de la informacion?, mencione algunos.

8 | ¢Existen politicas y controles para la gestion de los activos informdticos?, mencione algunos
ejemplos.

9 | ¢Existe alguna normativa y/o procedimiento para la clasificacion y gestion de la
informacion?, mencione cual y de un ejemplo.

10 | ¢Cudles son las medidas que se implementan para el control de accesos a sistemas,
aplicaciones y servicios en general?, menciona algunos ejemplos.

11 | éCudles son las medidas de seguridad fisica y ambiental que se tienen para el resguardo fisico
de los equipos?
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12 | ¢Con qué otras normativas o leyes cumplen los sistemas informdticos que tienen
actualmente?
Anexo B

Cuestionario aplicado al personal de la ASF

Evaluacion

Conciencia en seguridad de |z informacicn

*Obligatoric

:Cuél es el cargo que desempefias en la ASF?

Elegir

Selecciona los tres pricipios de la seguridad de la informacion *

[] Conformidad
[-] Disponibilidad
[] Oportuna

[] Corfidencialidad

[] Integridad

Selecciona el concepto con la definicién que le corresponda *

Infarmacidn Reservada Informacidn Confidencial
Es aquella con acceso
restringido de manera tempara
par razones de interes publico D D
(gjempho: los planos de unz
carcel)

Esta vinculada con los datos

personales. (gjermplo: los datos D D
bancanos de una persona)

Cuando sales a comer en el horario laboral o tomas un
descanso, ;Como aseguras tu computadora? *

[] Apagas el monitor

-1 Rlnmneas la rammatadnra
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iHas utilizado la computadora del trabajo para realizar
actividades personales? *

O
O
O

Frecuentemente
Poco frecuente

Munca

Cuando recibes un correo electrénico que tiene un archivo
adjunto y es de alguien desconocido, ;Como reaccionas
regularmente? *

O
O

@

@]

Me da curiosidad v abro el archivo adjunto para ver su contenida
Borro &l correo electronico e informo al encargado de Sistemas

Reenvio el comeo electrénico a mis compafieros de trabajo para gue abran
el archivo adjumto primero

Hago una peguefa inspeccian ¥ sino me parece sospechoso abro el
archivo adjurto

Un ejemplo de ingenieria social es: *

O
O

O

O

Virus gue se aloja en tu computadora de manera incognita
Facilidad de socializar 2n cualgquier fiesta

Correns de cadena en los que se anima a donar dinero para salvar a un
nific enfermo

Formatear una computadora para gue guede como nueva

£0ué drea de la ASF es la que se encarga de administrar la
seguridad de la informacion?

O
O

[

Oficialia de Partes
Unidad General de Administracion

Unidad de Homaologacion Legislativa, Planeacion, Transparencia v
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El correo no deseado, como en los correns masivos, s molesto
perc inofensivo *

() Verdadero

() Falso

La unica forma de evitar los virus es no abrir archivos adjuntos
inesperados de fuentes desconocidas *

() Verdadero

() Falso

Selecciona el concepto con la definicidn que le corresponda *

Phishing Ransomware

Es un software malicioso que
gl infectar nuestro equipo le da
&l ciberdelincuente 3
capacidad de bhoguear un
dispositien desde una
ubicacidn ramata y cifra
nuestros anchivos quitandonos
el controd de toda la D D
informacicn y datos
elmacenados. El virus lanza
una ventzna emengants 2n |z
que nos pide &l pago de un
rescate, dicho pago se hace
generalmente en maoneda
virtual

Es una técnica de ingenienia
social utlizeda por kos
delincuerntes para obtener
infarmacicn confidencial coma
nombres de wsuana,
contrasenas y detalles de D D
tarjetas de crédito haciéndose
PEs&r pof UNa Comunicacion
confiable y legitima.
Cominments el engano suele
llevarse a cabo & raves de
comen electranico
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Selecciona las opcicnes que contienen ejemplos de programas

"
[] .ipeg, .tify .qif

D Access, Publizher v Virus
[] Ewcel, PowerPoint y Word

[] Todolo anterior

El SPAM lo respondo cudndo: *
() Munca lo respondo
i:] Cuando tengo curicsidad, no todo pusde sertan malo.

f:) Cundo me doy de baja en esa pagina web

:Cual de las siguientes seria la mejor contrasefia? *

() Bob Marley
() W1snOMbr3s
() AbC123

() C13los0js

:De qué manera sueles guardar tus contrasefias de correo
electrénico, redes sociales, NIP de tarjeta bancaria, de sesidn en
laptop, patran de desblogueo para el celular, entre otras? *

[] Las escribes en tucelular o enuna libreta que llevas contigo
[-] Las escribes enun Post -it

[-] Tienes una excelents memearia y/o utilizas una aplicacién para gestionar
s contrazefias

[] Selzsdices & guien mas confianza le tienes

Pagina 130 de 135



;i Con qué frecuencia recibes la informacidn, por parte de la
entidad fiscalizada, en los siguientes medios? *

Frecuentemente Poca frecuents Munca
En GO o DVID () )] i
En memearia LISE i ) i
fmpress ® O @
Gamimamiconss o o

;i Con qué frecuencia realizas copias de sequridad de |a
informacion que consideras importante? *

() Frecuerternente (dos veces al mes o mas)
() Poco frecuente (una vez al mes)
[:] Cada que 32 acuerda mi jefe

() Mo sé creo que el drea de sistemas se encarga de eso

Sefiala los principios éticos de la ASF que estan relacionados
con la seguridad de la informacién *

[ Integridad

[ Independencia
[} Confiabiliadad

[[] Corfidencialidad

iHas asistido a conferencias o cursos impartidos por la ASF en
temas de seguridad de la informacion? *

R
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:Te aseguras de que antes de salir de comision tu laptop cuente
con todas las actualizaciones de software necesarias? *

i) si
() Mo

[:J Mo lo he tomado en cuenta

;Estas de acuerdo con la siguiente afirmacion? El correo
electrénico es privado y nadie mas puede verlo *

() Deacuerdo

i) Endesacuerdao

El cifrado de datos se refiere a:*
[:J Se le llama asi a la contrasena mas sequra que pueds existir
() La practica de codificar y decadificar datos aplicando un algoritma

La practica de realizar copias de la informacion de manera rutinaria, se
lleva & cabo para hacer frente 2 |z pérdida dz datos

O

i:J Ze |e llama asi al banco de datos que se encusntra en un servidor activo

Cuando se envia informacion confidencial a un colega por
medio de Internet. ;Cdmo puedes proteger ese mensaje? *

() Mosé
i) Esmejor no enviar informacion confidencial por Internat

Le aviso a mi companero de sistemas gue enviaré un cormso muy
importants

O

Pusdo usar un cifrado de documento o un archivo Zip protegido con
contrazena

O
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:Cual es el mayor riesgo en seguridad de |z informacion para
una empresa? *

() Los hackers
i) Tener equipos informaticos deficientes
i) Losclientes y proveedores

() Los empleados

£0ué marca de antivirus esta instalado en tu laptop del trabaje?

&

() Kaspersky
() Me Afes
() Trend Micre

i) Mosé

De las siguientes opciones, ;Que medio seria la mejor opcion

para resguardar una copia de seguridad de tu informacion? *
) En el Disco duro de mi Laptop o PC

() Enmicomeo electronico
() Conun proveedor en la nube
() Enun CDoDVD

(_J) Enun disco duro extamo

;Existe algdn procedimiento especifico en la ASF para reportar
un incidente de seguridad de |z informacian? *

i si

() Mo
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Elige las opciones menos recomendables para guardar una
contrasefia *

Escribirlz 2nun papel
Ezforzarse en memorizarla

Guardarla en el navegador y activar la opcion “autocompletar”. Sino fuera
seguro no existiria esa opcion.

Guardarla en el celular

OO0 000D

Lkilizar una aplicacion para gestionar las contrasenas

Quieres descargar la cancion Yesterday, de Los Beatles, y te
encuentras con varias opciones en Internet. ;Qué archivo
descargarias? *

[:] Yesterday-Beatles-Song.scr
() Beatles_All_songs.zip
() Beatles_Yesterday.mp3.exe

[:] Betles-Yesturday. wma

Estas ingresando a la pagina web de un banco ;Cual de estas
direcciones te parece segura? *

() https./Bancomer.com.ar

() httpy/BBVABancomer com

[:] hittp://Bancomer.com

() httpsy/Bancomercom
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:Como reaccionas ante las paginas web que identifican tu

ubicacion y te despliegan anuncios con base en las paginas que

has visitado y tu historial? *
() jMe gustal Es ruy (il
D Mo me gusta mucho pero asi es como funciona Internet

O Ltilizo el modo incognito del navegador y activo las funciones gue evitan
este tipo de rastreo

() Munca me ha importado

:0ué datos personales de tus perfiles en redes sociales son
visibles para todos y no solo para tus amigos? *

(") Solo mi nambre y la foto de perfil
D Virtualmente todo. Mo me prescupan los ajustes de privacidad
D i nombre, algunas fotos, estatus y check-ins

(") Munca habia pensado en ello

m S Fzgina 1 de ]
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