l—-._‘

% 35-(_ A—

i UNIVERSIDAD NACIONAL AUTONOMA
! DE MEXICO

FACULTAD DE ESTUDIOS SUPERIORES ARAGON

BUENAS PRACTICAS BAJO EL CONTEXTO DE
LA NORMA ISO/IEC 20000

TESIS

QUE PARA OBTENER EL TiTULO DE
INGENIERO INDUSTRIAL

PRESENTA:

TANIA MENDOZA LOPEZ

ASESOR:
M. EN I. NOE AVILA ESQUIVEL

CIUDAD NEZAHUALCOYOTL, EDO. DE
MEXICO 2018



e e

Universidad Nacional - J ~  Biblioteca Central
Auténoma de México -

Direccion General de Bibliotecas de la UNAM
Swmie 1 Bpg L IR

UNAM - Direccion General de Bibliotecas
Tesis Digitales
Restricciones de uso

DERECHOS RESERVADQOS ©
PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL

Todo el material contenido en esta tesis esta protegido por la Ley Federal
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México).

El uso de imagenes, fragmentos de videos, y demas material que sea
objeto de proteccion de los derechos de autor, serd exclusivamente para
fines educativos e informativos y debera citar la fuente donde la obtuvo
mencionando el autor o autores. Cualquier uso distinto como el lucro,
reproduccion, edicion o modificacion, sera perseguido y sancionado por el
respectivo titular de los Derechos de Autor.






AGRADECIWMIENGOS

A mama y papa

Por sus consejos, apoyo y amor.
Gracias a ellos soy la persona que soy.

A mi tio Israel

Por haberme trasmitido sus conocimientos y ensefianzas.

A Daniel
Por ser un gran compafero durante la carrera.

A Yahir
Por ser el principal motor de este proyecto

A todos y cada uno de mis profesores
Gracias de corazén por su paciencia,
Dedicacién, motivacion, criterio y aliento.

Ala UNAM
Por ser la escuela donde estudié y
A la cual le deberé todo.



CONTENIDO

CONTENIDO
INTRODUGCCION ..ot en et en et en e 6
CAPITULO | INTRODUCCION A LOS PROCESOS.........cooeeecceeeeerereveeenenenens 10
1. CICLO DE DEMING.....ccoovivcteeeeeeeeeeeeeeeeeee s es et en st 11
2. AUDITORIA ..ottt 13
3.  PROCESO DE AUDITORIA .....coiuieeeeeeececcceeeee e en e, 13
4, CONTROL DOCUMENTAL ...coovoveveeeeeeteeeieeeeeeeeieieeeeseeeesnnn s s s s 22
5. RECURSOS HUMANOS ......cooviviieieeeeseeeeee e 26
6. LOS PROCESOS ESTABLECEN LAS FORMAS DE HACER................ 32
CAPITULO II. ; COMO DISENAR TU SERVICIO? .....cocvoviveeceeeceeeeeeeeer v 35
1.  DISENO Y TRANSICION DE SERVICOS NUEVOS O MODIFICADOS . 36
2. RELACIONES CON OTROS PROCESOS......c.ccoovivevivireeieiesseeeininn, 37
3.  PROCESO DE DISENO Y TRANSICION DE SERVICOS NUEVOS O
MODIFICADOS........oeiieeeeeteeeeeeeee ettt n et n et n e aeeennas 40

CAPITULO Illl. BUENAS PRACTICAS EN LOS PROCESOS DE ENTREGA DEL

SERVICIO ...ttt e e e e e e e e e 47
1. PROCESOS DE ENTREGA DEL SERVICIO .......ccoiiiiiiiiiiiiieeeeeeeees 48
2. NIVELES DEL SERVICIO.......coiiiiiiiiic e 48
3. GENERAR INFORMES DEL SERVICIO ES UNA BUENA PRACTICA..58
4. SIGNIFICADO DE CONTINUIDAD Y DISPONIBILIDAD DEL SERVICIO

62
5. ELABORACION DEL PRESUPUESTO Y CONTABILIDAD DE LOS
SERVICIOS ..ttt e e 69
6. BUENAS PRACTICAS EN LA CAPACIDAD .......coeoveeeieeeeeeeeee e 76
7. ¢COMO GESTIONAR LA SEGURIDAD DE LA INFORMACION EN TU

EM P R E S A 7 83



CONTENIDO

CAPITULO IV BUENAS PRACTICAS EN LOS PROCESOS DE RELACIONES.. 94

1. PROCESOS DE RELACIONES ......ooiiiiiiiiiiiii e 95
2. RELACIONES CON EL CLIENTE ....iviiiiiiiiiii s 96
3. PROVEEDORES.........ooi 108

CAPITULO V BUENAS PRACTICAS EN LOS PROCESOS DE RESOLUCION 118

1. PROCESOS DE RESOLUCION DEL SERVICIO........cccceeveeveierennnne, 120
2. INCIDENTES Y SOLICITUDES ... 121
3. PROBLEMAS ... 126

CAPITULO VI BUENAS PRACTICAS EN LOS PROCESOS DE CONTROL DEL

] = 2V (7 [ 132
1. PROCESOS DE CONTROL DEL SERVICIO.....ccccoiiiiiiiiieieeeee, 134
2. CONFIGURACIONES ... e 135
3. CAMBIOS ... e 143
4, LIBERACIONES Y DESPLIEGUES ..., 151

CONCLUSIONES. . ...ttt e e e e e e e eaaans 157

GLOSARIO. ..ottt e e e e e 158

INAICE A IMAGENES ...t en e 161

INAICE A TADIAS ........ceeeeeeeceeeeee et 163

BiIDlOGIafia ... 164



INTRODUCCION

ISO/IEC 20000 es una norma internacional que establece los requisitos para
certificar la prestacion de servicios de Tl (Tecnologia de la Informacion). Esta
describe un conjunto de buenas practicas que permiten prestar en forma eficaz
servicios de Tl a las empresas y a sus clientes.

La serie ISO/IEC 20000 normalizada y publicada por las empresas ISO
(International  Organization for Satandardization) e IEC (International
Electrotechnical Commission) el 14 de diciembre de 2005, es el estandar
reconocido internacionalmente en gestion de servicios de Tl (Tecnologias de la
Informacién). La serie 20000 proviene de la adopcién de la serie BS 15000
desarrollada por la entidad de normalizacién britanica, la British Standars
Institution (BSI).

La serie de normas ISO/IEC 20000 define un conjunto completo y relacionado de
procesos de la gestidn de los servicios, y se compone de dos partes:

A. La norma ISO 20000-1 es la especificacion para la gestién de los servicios;
establece requisitos para un conjunto de procesos especificos y constituye
la base para la certificacion.

B. La norma ISO 20000-2 es el cddigo de practica para la gestién de los
servicios; describe las mejores practicas y los requisitos de la parte 1. El
coédigo de practica es de uso en particular para las empresas que seran
auditadas segun la norma ISO/IEC 20000-1 o que estan planificando

mejoras en sus servicios.

Las empresas pueden usar ambas partes como ayuda para desarrollar
herramientas para la gestion de los servicios, productos y sistemas en soporte de
la gestion de los servicios basados en las mejores practicas.

La norma ISO 20000 esta basada en un conjunto de documentos, BS 15000-1/2,
los que fueron publicados por el BSI en 2002 y 2003 respectivamente. La norma
BS 15000-1 es el resultado de una version previa con otras normas
internacionales que habian adoptado el enfoque PDCA. La norma ISO 20000-1
también hace uso del ciclo PDCA (El ciclo de Deming, también conocido como
circulo PDCA), es una estrategia de mejora continua de la calidad en cuatro
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pasos. También se denomina espiral de mejora continua. Es muy utilizado por los
Sistemas de Gestién de Calidad (SGC).
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INTRODUCCION

OBJETIVO DE LA TESIS

El presente documento tiene como propdsito ofrecer una comprension de la
aplicacion de buenas practicas en la administracion de la calidad del servicio,
dentro del contexto de ISO/IEC 20000, la Norma Internacional para la
Administracion de Servicios de Tecnologia de la Informacion.

La aplicacion de las buenas practicas mencionadas en el presente documento es
genérica y son aplicables a todos los proveedores de servicio,
independientemente del tipo, tamafio y naturaleza de los servicios entregados.
Permiten planificar, establecer, implementar, operar, monitorear, revisar, mantener
y mejorar un sistema.

ESTRUCTURA DE LA TESIS

La estructura y el orden del presente documento estan basados en el Sistema de
Gestidn del Servicio y las 14 gestiones mencionadas en la norma ISO/IEC 20000
para una mejor comprension y transcurren en forma paralela.

En el capitulo 1 se da una explicacién de la metodologia PDCA, el proceso de
auditoria, como se puede realizar el control documental de la empresa, los
procesos que deberian considerar el area de recursos humanos y el objetivo de
las 14 gestiones que se utilizan como base para la implementacion de las buenas
practicas.

El capitulo 2 es la aplicacién de buenas practicas basada en la gestion de Disefio
y Transiciéon de Servicios Nuevos y Modificados. En el capitulo 3 se contempla
gestiones para la entrega del servicio y son: Niveles del servicio, Informes del
servicio, Continuidad y disponibilidad del servicio, Presupuestos y Contabilidad,
Capacidad y Seguridad de la informacion.

En el capitulo 4 se mencionan procesos de relaciones y esta basado en la gestion
de Relaciones con el cliente y Proveedores. El capitulo 5 son buenas practicas
para los procesos de resolucion y esta basado en las gestiones de Incidentes y
Solicitudes y Gestidén de problemas.

El capitulo 6 son buenas practicas en los procesos de control del servicio y esta
basado en las gestiones de Configuraciones, Cambios y Liberaciones vy
Despliegues.
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INTRODUCCION

Para mejor visualizacion se puede consultar la figura figura 8. Procesos que
conforman el sistema de gestion del servicio.

Los beneficios de implementar las buenas practicas mencionadas en el presente
documento son:

e Demostrar competencia aplicando buenas practicas para el diseno,
transicion, entrega y mejora de los servicios, cumpliendo los requisitos del
servicio.

e Conocimiento para implementar buenas practicas en monitorear, medir y
revisar sus procesos para la gestion de su sistema.

e Mejorar el diseino, la transicion y la entrega de los servicios a través de la
implementacion y operacioén eficaz de un sistema.
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CAPITULO | INTRODUCCION A LOS PROCESOS

CONTENIDO DEL CAPITULO

En este capitulo se presenta la metodologia que se aplica a un Sistema de
Gestidon de un Servicio y su interpretacion dentro del contexto de la norma ISO/IEC
20000. La definicion de los procesos y el objetivo de cada uno estan estructurados
para los siguientes capitulos de la siguiente manera: primero en procesos, estos
en subprocesos, en actividades y en procedimientos detallados.

La idea es que esta estructura forme parte del conocimiento y cultura de la

empresa.

BENEFICIOS

e Formaliza en la organizacion la implantacién de buenas practicas.

e Implantacion de lo general (estrategia y politicas) a lo particular
(procedimientos).

e Medio para alcanzar la eficiencia y la calidad deseada.

e Genera un sistema documental en el que se recoge formalmente toda la
informacion necesaria para soportar las buenas practicas.

e Impone rigor en la definicion, en el seguimiento y en la captura de registros
y evidencias.
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Capitulo 1 Introduccién a los procesos

1. CICLO DE DEMING

PLANIFICAR: planificar la implementacién y la
entrega de la gestion del servicio.

PLAN

Planificar

HACER: implementar el plan

s o ACTUAR: mejorar la eficacia y la
de gestién del servicio

eficiencia de la entrega y la
gestion de los servicios

ACT

Actuar

CHECK

Verificar

VERIFICAR: monitorizar, medir y revisar que
los objetos y el plan de gestién del servicio se
estan alcanzando.

Figura 1Metodologia aplicada al sistema de gestion.

La figura 1 ilustra como la metodologia PDCA puede ser aplicada a un Sistema de
Gestion. La norma ISO/IEC 20000 establece que la implementacion de los
procesos para la gestion del servicio se estructure en las cuatro etapas
identificadas por siglas PDCA.

El ciclo PDCA representa una forma de organizar los cambios o las acciones de
mejora en las organizaciones. Es una estructuracion sencilla en 4 pasos que nos
muestra que ademas de planificar e implementar los cambios, hay que comprobar
el éxito de las acciones, y si hay algo que corregir o prevenir hay que actuar para
resolverlo.

El concepto original del ciclo PDCA fue desarrollado por Walter Andrew Shewhart,
(18 de marzo de 1891 - 11 de marzo de 1967) fue un fisico, ingeniero y estadistico
estadounidense, conocido como el padre del control estadistico de la calidad, en
su libro de 1939, Statistical Method Fromthe Viewpoint of Quality Control.
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Capitulo 1 Introduccién a los procesos

Su discipulo William Edwards Deming difundié y propuso PDCA como ciclo o
rueda de Deming, argumentando que los procesos se deben analizar y medir para
identificar las causas de las variaciones que originan que los productos se desvien
de los requisitos de los clientes. Deming recomienda que los procesos del negocio
deben estar en mejora continua para poder identificar y cambiar las partes del
proceso que necesitan mejora.

Existen varias formas de interpretar el objetivo de cada una de las etapas del ciclo
de Deming, la interpretacién que adopta ISO/IEC 20000 es la siguiente:

Se planifica el cambio (Plan), se ejecuta el cambio (Do), se comprueba su correcto
funcionamiento, se identifican acciones de mejora (Check) y se ejecutan las
acciones correctivas del cambio (Act). En la etapa Act se identifican y deciden las
nuevas mejoras que se deberian llevar a cabo con otro nuevo ciclo PDCA. En esta
interpretacion las fases Check y Act, ademas de comprobar los logros alcanzados,

PLAN

Planificar

Ciclo PDCA

'1 habitual

Fase incial de evaluacién —p CHECK

y seleccién de acciones. \
| Verificar

C A P D C A

proporcionan las entradas a la nueva fase de planificacion. Consultar la figura 2.

En la fase Check que es para monitorizar, medir y revisar los objetivos del plan de
sistema de gestion que se estan alcanzando, se cuenta con el proceso de
Figura 2 Interpretacién de PDCA que adopta ISO/IEC 20000.

auditoria. Este proceso es clave para evaluar completamente el sistema que haya
adoptado la organizacion, se analiza la conformidad con relacién a los requisitos
establecidos y se comprueba la implementacion y funcionamiento operativo. Este
proceso se describe a continuacion.
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Capitulo 1 Introduccién a los procesos

2. AUDITORIA

Este proceso estd enfocado a las auditorias internas, denominadas en algunos
casos auditorias de primera parte; estas se realizan por la propia organizacién
para la revision por la direccion y para otros propésitos internos (por ejemplo, para
confirmar la eficacia del sistema de gestion o para obtener informacion para la
mejora del sistema de gestidon). Las auditorias internas pueden formar la base
para una autodeclaracién de conformidad de una organizacién. En muchos casos,
particularmente en organizaciones pequenas, la independencia del auditor puede
demostrarse al estar libre de responsabilidades en la actividad de la auditoria o al
estar libre de conflicto de intereses.

Una auditoria se caracteriza por depender de varios principios. Estos principios
ayudan hacer de la auditoria una herramienta eficaz y fiable en apoyo de las
politicas y controles de gestion, proporcionando informaciéon sobre la cual una
organizacion puede actuar para mejorar su desempefio. EI cumplimiento de esos
principios es un requisito previo para proporcionar conclusiones de la auditoria que
sean pertinentes.

3. PROCESO DE AUDITORIA

Los productos de trabajo que son componentes clave y que apoyan a este
proceso son los siguientes:

e Lista de verificacidn: Documento que sirve de guia al auditor para
determinar los requisitos a ser evaluados.

¢ Resultados de auditoria: Con este documento se presentan los resultados
del proceso de auditoria para identificar mejoras.

¢ Plan de auditoria: Documento que se da a conocer a los involucrados para
comunicar los temas auditados y horarios.

e Programa de auditorias: Documento ddénde se incluye las auditorias
programadas en cierto periodo especifico.

¢ Informe de auditorias: Con este documento se presentan los resultados de
la auditoria.

e Meétodos de evaluacion de auditor.
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Capitulo 1 Introduccién a los procesos

e Evaluacién de preseleccidon de auditores: Documento para identificar si se
tiene las habilidades para ser auditor.

e Examen de conocimientos del sistema de gestidén: Para identificar el grado
de conocimiento del sistema de gestion.

e Evaluacién de desempefio de auditoria: Es para identificar el desempefio
de la auditoria y del auditor lider.

A continuacion, se describe el flujo que deberia seguir este proceso:

O Realizar reunion de cierre

Ejecucuon de la auditoria

Realizar reunién de apertura

Realizar el plan de auditoria

o Realizar el programa de auditorias

Figura 3 Proceso de auditoria.

Periédicamente se planea y establece un programa de auditorias tomando en
cuenta auditorias anteriores, eventos relevantes durante la organizacion y
resultados de la revision por la direccion. Para establecer la frecuencia de las
auditorias en el programa se debe considerar los resultados de auditorias previas,
el estado e importancia de los procesos y areas a auditar, importancia de la
actividad a auditar y los resultados de evaluaciones de riesgo.

Para cada auditoria se puede seleccionar un equipo auditor, que son coordinados
por un auditor lider, quién se asegura que se mantenga el principio de objetividad,
imparcialidad, independencia y garantizar que no existe conflicto de intereses. El
auditor lider asigna a cada uno de los miembros del equipo responsabilidades
para auditar determinados procesos.

Con base en el programa de auditoria se elabora el plan de auditoria. Este permite
cambios con base en la informacién obtenida durante la auditoria y para permitir el
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Capitulo 1 Introduccién a los procesos

uso efectivo de los recursos. Contiene la asignacién de responsabilidades y es
dado a conocer previamente a la auditoria con un tiempo considerable.

Para la reunion de apertura se convoca a todos los involucrados, el propésito de la
reunion es presentar al equipo auditor y el plan de auditoria, dar un breve resumen
de las actividades a realizar durante la auditoria, confirmar canales de
comunicacioén y resolver dudas de los auditados.

Para la ejecucion de la auditoria se pueden utilizar distintos métodos como
entrevista con los auditados (estructurando las preguntas antes de realizarlas) y
revision de los documentos y/o evidencias (indagacién en documentos, tales
como: politicas, objetivos, planes, procedimientos, apartados normativos,
evidencias, etc.).

Para evaluar la evidencia recabada contra los criterios de auditoria y determinar
cuales constituyen conformidad, no conformidad, oportunidad de mejora y
recomendaciones los cuales se documentan en una lista de verificacion.

Para la reunion de cierre se convoca a todas las partes involucradas y tiene el
proposito de presentar y explicar los hallazgos y conclusiones de la auditoria de tal
manera que sean reconocidos por los auditados, indicar a grandes rasgos las
actividades posteriores a la auditoria, como seria llevar a cabo las acciones
correctivas y preventivas y como se trataran.

La informacion de la lista de verificacion se pasa a un informe de auditoria que
sera el documento que se entregara al finalizar la reunion de cierre al responsable
del sistema de gestidon para dar seguimiento a los hallazgos presentados.

3.1. ENTRADAS Y SALIDAS

A continuacion, se muestran las principales entradas y salidas de este proceso:

Entrada de ¢ Que entra? Salida a ¢ Que sale?
Direccion Politicas y Representante Informe de
general procedimientos de la de direccion. auditoria.

organizacion.

Responsables | Periodicidad, alcance, Responsable Resultados de
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Introduccién a los procesos

Entrada de ¢, Que entra? Salidaa ¢, Que sale?
de los objetivo de las de la auditoria. auditoria.
sistemas auditorias a realizar.

Tabla 1 Principales entradas y salidas de este proceso.

3.2. PRODUCTOS DE TRABAJO

A continuacion, se detalla el contenido recomendado como minimo para los

documentos clave:

EVALUACION DE PRESELECCION DE AUDITORES

En este documento se establecen los requisitos minimos (atributos personales,

conocimientos y habilidades a considerar para el desarrollo de la competencia de

los auditores) para ser auditor interno y auditor lider. Te puedes apoyar con la

siguiente tabla.

Area de Criterio de Método de Responsable
Temas . . o .
competencia | evaluacién evaluacion de calificar
Atributos Redactar el Colocar los Puede ser un Colocar el
personales. tema porcentajes examen, una nombre o
Conocimientos. | €specificoa | para aprobar entrevista, puesto.
Educacion evaluar en O reprobar. una prueba
—— cada uno de etc.
Experiencia.
— los rubros
Criterios de .
L mencionados
auditoria.
en la columna
Habilidades.

anterior.

Tabla 2 Requisitos minimos para ser auditor interno y auditor lider.

EXAMEN DE CONOCIMIENTOS DEL SISTEMA DE GESTION

Es un método de evaluacion para comprobar los conocimientos del sistema de

gestion que posee una persona. Puedes ser de respuestas multiples, relacién de
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Capitulo 1 Introduccién a los procesos

columnas, verdadero o falso, escrito o en linea. Esto lo determina la organizacion.
Algunos de los datos recomendados para el examen se colocan en la siguiente

tabla:

DATOS PERSONALES
Nombre del candidato: Area:
Nombre del evaluador: Fecha:
Auditoria a participar: Firma:
INSTRUCCIONNES: redactar instrucciones.
1 ¢ Cual es el alcance del sistema de gestién?

Tabla 3 Datos recomendados para el examen de conocimientos del Sistema de Gestion.
PROGRAMA DE AUDITORIAS

El programa de auditorias, asi como las modificaciones al mismo las aprueba el
director general, una vez autorizado el representante de direccion es el
responsable de su implementacién y mantenimiento. Cuando alguna auditoria
programada no se realice, se analiza y documenta la causa y se reprograma. En la

siguiente tabla se colocan los elementos recomendados para realizar el programa.

PROGRAMA DE AUDITORIA

Objetivo Redactar el objetivo del programa

Requerimientos | Indicar los recursos necesarios para la ejecucion de la
auditoria en tiempo y forma

Elaboré Nombre y firma de quién elaboré el programa

Aprobé Nombre u firma de quién aprob¢ el programa

Fecha de elaboracion | Del programa

Tabla 4 Programa de Auditoria.

Fecha de aprobacion Del programa

Consecutivo | Alcance Objetivo Duracion | Fecha de | Fecha de
inicio término

Enlistar las | Redactar el | Redactar el | Cantidad | Colocar Colocar dia
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Capitulo 1 Introduccién a los procesos

auditorias alcance de | objetivo de la | de dias | dia mes y | mes y afio.
en un | la auditoria auditoria y horas | aio.

periodo para la

especifico. auditoria

Tabla 5 Autorizacién del programa de Auditoria.

PLAN DE AUDITORIA.

En este documento proporciona la base para el acuerdo entre el equipo auditor y
los auditados respecto a la realizacion de la auditoria. El nivel de detalle
proporcionado en el plan de auditoria debe reflejar el alcance y la complejidad de
esta. A continuacion, se mencionan los elementos que debe contener.

v Objetivos de la auditoria.

<\

Criterios de la auditoria (manual, procedimientos, instrucciones vy
estandares del sistema de gestion).

Alcance de la auditoria (areas y procesos).

Fechas y lugares para realizar la auditoria.

Horario y duracion de las actividades.

Asignacién de recursos para la auditoria.

Equipo auditor responsabilidades y funciones.

AN N N N

Agenda de la auditoria

AGENDA DE LA AUDITORIA

Fecha. | Horario. | Responsable. | Proceso, Requisito del Nombre
sistema o cumplimiento. completo del
controles. auditor(es).

Tabla 6 Agenda de la Auditoria.

LISTA DE VERIFICACION

Es una herramienta que se utiliza para extraer informacion del sistema de gestion.
Se presenta generalmente en forma de preguntas y las respuestas son cerradas,
si 0 no. Es una de las formas mas objetivas de valorar el sistema de gestién, el

18 de 164




Capitulo 1

Introduccién a los procesos

caracter cerrado de las respuestas proporciona esta objetividad, pero también

elimina informacion que puede ser util. A continuacién, coloco un ejemplo.

e CO (Conformidad): Cumple con los requisitos

e NC (No conformidad): No cumple con los requisitos

e OM (Oportunidad de mejora): Puede mejorar para con el tiempo no caer en

una no conformidad.

e R (Recomendacién): Se puede mejorar para mejorar la calidad

DESCRIPCION
ELEMENTO A CRITERIO DE DEL
. CO|OM|[NC|R
REVISAR AUDITORIA HALLAZGO /
EVIDENCIAS
RESPONSABILIDAD DE LA DIRECCION
¢ Qué entiende de | Verificar conocimiento | Redactar y
este sistema de|y entendimiento del | colocar una

gestion?
¢, Qué servicio se
esta certificando?

¢, Conoce el
alcance?
¢, Conoce la
politica?

Sistema de Gestién del
servicio que se desea
certificar, su alcance y
la politica.

paloma en las
siguientes
columnas,
segun
corresponda.

Tabla 7 Lista de verificaciéon
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Capitulo 1 Introduccién a los procesos

INFORME DE AUDITORIAS

Este documento muestra los resultados de un ejercicio de auditoria contra los

requisitos del sistema de gestiébn, asi como las causas identificadas. A

continuacion, se muestra un ejemplo de los elementos que debe contener:

Proceso o gestién auditada:

Indicar en este espacio, el proceso o gestion que se auditd y sobre el cual se
van a documentar los hallazgos.

Requerimiento del o Dictamen
Descripcion del Hallazgo
proceso OM|NC|R
Redaccion. Redaccion 0

Tabla 8 Informe de Auditoria.

METODOS DE EVALUACION DE AUDITOR

La confianza en el proceso de auditoria y la capacidad de lograr sus objetivos
depende de la competencia de aquellos individuos que participen en la
planificacion y realizacién de las auditorias, incluyendo los auditores y lideres de
equipo auditores. Se debe designar a los miembros del equipo auditor, incluyendo
al lider del equipo y a cualquier experto técnico necesario para la auditoria
especifica. Un equipo auditor se selecciona tomando en cuenta las competencias
necesarias para alcanzar los objetivos de la auditoria individual dentro del alcance
definido. A continuacion, se muestra un ejemplo de competencias necesarias:

Area de L Criterio de Método de Responsable
_ Descripcidn . . o

competencia evaluacion evaluacion de calificar
Atributos Se coloca una | Se describe la | Puede ser por | Colocar
personales. redaccion escala de | ejemplo un | nombre o]
Conocimientos. | especifica de | calificacion y | examen o un | puesto.
Educacion. cada una de | la razén para | cuestionario.
Experiencia. las areas de | aprobar o no.
Habilidades. competencia.

Tabla 9 Ejemplo de competencias necesarias del Auditor.
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EVALUACION DE DESEMPENO DE AUDITORIA

Es importante monitorear la viabilidad de la auditoria para proporcionar la
confianza razonable en que los objetivos de la auditoria pueden alcanzarse. A
continuacion, se mencionan los puntos relevantes a tener en cuenta para lograrlo:

v Informacién suficiente y apropiada para planificar y llevar a cabo la
auditoria.

v La cooperacion adecuada del auditado

v El tiempo y los recursos adecuados para llevar a cabo la auditoria.

Un ejemplo de evaluacion es aplicar un cuestionario a los auditados sobre el
desempenio de la auditoria.

RESULTADOS DE AUDITORIA

Se puede definir el reporte del proceso de auditoria donde se especifica las
conclusiones, y sirve para identificar mejoras y tendencias. En la siguiente tabla se
coloca los puntos principales de este reporte.

Nombre del Tipo de Auditoriaenla | Calificacion | ¢Quién realizo

Auditor Auditor que participo de la Pre- la
seleccion Evaluacion?

Nombre Lider, Indicar el Calificacion Nombre

completo del Interno o en | Nombre de la porcentual completo del
Auditor Formacion Auditoria evaluador

DESEMPENO DE LA AUDITORIA
Desempefio Desempefio del Auditor Lider Observaciones
de la auditoria
Calificacién Calificaciéon porcentual Observaciones del Auditado
porcentual

CONCLUSIONES Y TENDENCIAS: Redactar

Nivel de eficacia de la Auditoria: puede ser Alta, Media, Baja

Tabla 10 Reporte de resultados de Auditoria.
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3.3. CONCLUSIONES

Su objetivo es el estudio de la documentacion del sistema de gestion. La finalidad
de esta actividad es determinar si la documentacidon del sistema corresponde con
los requisitos de gestion establecidos, ya sean por la propia norma de referencia,
los de sus clientes, los legales y reglamentarios, o los propios del sistema de
gestion.

4. CONTROL DOCUMENTAL

Un registro de seguridad es una informacion relativa a un aspecto o un evento de
la seguridad que se almacena de una forma controlada. Son necesarios para
poder realizar auditorias y seguimientos.

Se sugiere poner un énfasis especial en la formalizacion de la documentacién
generada por el propio proceso de gestion de la seguridad de la informacién y en
registrar formalmente ciertas actividades (medicién de la eficacia, tendencias, los
accesos a la informacion y activos, etc.).

Es recomendable analizar periddicamente los documentos y registros para

proporcionar informacion en cuanto a:

e La eficacia de la politica de seguridad de la informacion.
e Las tendencias que aparezcan en los incidentes.
e Dar entrada a un plan de mejora del servicio.

e Tener bajo control el acceso a la informacion, a los activos y a los sistemas.

Este tipo de informacion se describe mas adelante en la Unidad V. Evaluacién de
desempernio.

4.1. PROCESO DE CONTROL DOCUMENTAL

La finalidad de las buenas practicas de documentacion permitira que la gestion de
la seguridad de la informacién sea fiable. Luego entonces, se sugiere un
procedimiento operativo documentado que respete los lineamientos estandar de
control documental en la organizacion.
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CREAR O ACTUALIZAR
Se genera un documento nuevo o actualizado
REVISAR
¢ El contenido del documento cumple con las politicas?
APROBAR O RECHAZAR
Se autoriza o se rechaza
REGISTRAR
El documento se registra en el archivo.
COMUNICAR

Se conmunica el registro del documento.

Figura 4 Proceso de Control Documental.

4.2. ENTRADAS Y SALIDAS

Entradas Actividades Salidas
Desencadenantes del | Creacion del proceso o | Salidas principales
proceso metodologia

Politica de seguridad
del negocio

Alcance, politica y enfoque

Alcance y politica de
seguridad

de
seguridad del negocio

Requisitos

Proyecto implantacion

Evaluacion de riesgos

Acuerdos de seguridad
en SLA

Evaluacion de riesgos

Plan de tratamiento de
riesgos de seguridad

Incidente severo de

seguridad

Seleccion de objetivos de
control y sus controles

Declaraciones de riesgos

Fecha de pruebas

Declaracion de riesgos

Objetivos de control

Fecha de revision del
plan

Implementacion y
operacion

Controles de seguridad

Entradas de soporte

Plan de tratamiento de
riesgos

Registros de seguridad

Andlisis de riesgos vy

Implementar controles

Auditorias de seguridad
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Entradas Actividades Salidas

plan de continuidad

Informacion de | Procedimiento incidente de | Informes de seguridad
incidentes y problemas | seguridad
Datos de | Pruebas iniciales Salidas secundarias

monitorizacién

Cambios Gestionar recursos de | Requisitos de seguridad
seguridad
Entorno legal Supervision y revision Plan proyecto de
seguridad
Presupuestos Formacion y comunicacion | Procedimientos de
asignados deteccion y respuesta a

incidentes de seguridad

Revision y prueba de | Activos clasificados
) controles

Supervisar, monitorear vy | Personal concientizado
) registrar

Investigar de incidentes

Informes y resultados de
pruebas de seguridad.

Actualizar planes

Gestionar incidentes

sSeveros

Mantenimiento y mejora

Tabla 11 Entradas y Salidas.

4.3.

PRODUCTOS DE TRABAJO

Como consecuencia del proceso de control documental, se pueden generar los

siguientes productos de trabajo:

LISTA MAESTRA DE DOCUMENTOS Y REGISTROS

La lista maestra de documentos y registros funciona como una base de datos que

almacena el estatus de todos los documentos y registros del sistema de seguridad

de la informacion de una organizacion. Se sugiere que su contenido incluya:
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e La fecha de creacion del documento o registro.

e EIl tipo de registro, pudiendo ser alta, modificacion o eliminacion del
documento.

e El nombre del documento o registro.

e Lafecha de registro.

Cuando exista la actualizacion o modificacién de un documento se recomienda
establecer un apartado que especifique los cambios que se realizaron al
documento y generen versiones distintas del mismo documento.

Es imprescindible que toda la informacion documentada a través de este proceso
se mantenga asegurada y nunca pierda su disponibilidad, confidencialidad e
integridad.

Las entradas desencadenantes del proceso son la definicion de una politica de
seguridad en el negocio, que origina el inicio de la creacion del proceso; los
requisitos de seguridad del negocio concretados en los acuerdos de nivel de
servicio; la ocurrencia de un incidente severo de seguridad y la llegada de un
conjunto de fechas especificas (de pruebas de seguridad, de revision del plan de
tratamiento de riesgos o las fechas de las revisiones o auditorias).

El proceso utiliza entradas de soporte de otras fuentes necesarias para llevar a
cabo sus cometidos. Entre dichas entradas destacan el analisis de riesgos
realizado en el plan de continuidad, pues en caso de que se haya realizado
aportara un entendimiento mejor del negocio y de los riesgos; la informacion de
incidentes y de los problemas ocurridos relacionados con la seguridad; los datos
de la monitorizacién de los sistemas y de la seguridad; los cambios en curso para
supervisar que se evalue su seguridad; la informacién de los activos y de la base
de datos; el entorno legal y regulatorio que influye en la seguridad; los
presupuestos asignados a la seguridad; etc.

Las salidas principales del proceso son la politica de la seguridad definida; los
resultados de la evaluacién de riesgos de seguridad; el plan de tratamiento de los
riesgos; la declaracion de riesgos; los objetivos de control y los controles
seleccionados; los resultados de las auditorias de seguridad; o los informes
relativos a la seguridad y sus indicadores.
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Las salidas secundarias, o de menor importancia, que se obtienen del proceso
son, por ejemplo, los requisitos formalizados para la seguridad; el plan de proyecto
para implantar el proceso de seguridad; los procedimientos para deteccion y
respuesta a incidentes de seguridad; una clasificacién de los activos en cuanto a
su criticidad; el personal de la empresa concienciado; los informes de los
resultados de las pruebas de seguridad; etc.

El control documental es un requisito que establece las bases para elaborar,
mantener y actualizar el soporte documental de la organizacidn. Los distintos
documentos del sistema definen y determinen las pautas de trabajo a desarrollar
para su desempefio.

5. RECURSOS HUMANOS

La buena practica en la seguridad de recursos humanos abarca las areas de
seleccién y contratacion de personal, la formacién y la salida de los mismos de la
organizacion. Una persona puede incorporarse a una organizacion por primera vez
0 cambiar de puesto dentro de la misma. Sea como sea, esto implica un acceso

nuevo a informacion de caracter sensible para la empresa.

A continuacion, se sugieren dos practicas para que un mal uso de la informacién
no provoque riesgos de consecuencias indeseables en la seguridad de recursos

humanos:

Un procedimiento de reclutamiento y seleccién de personal.
Un procedimiento de baja o cambio de personal.

5.1. PROCEDIMIENTO DE RECLUTAMIENTO Y SELECCION
DE PERSONAL

Para el primer caso, cuando se va a contratar a una persona, es necesario que la
organizacion compruebe sus antecedentes, dentro de los margenes de la
legislacién en privacidad y protecciéon de datos, verificando el contenido de su
curriculum, las certificaciones académicas y profesionales.
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Para ello, se sugiere un procedimiento que seleccione, contrate y reclute el

personal necesario conforme a la operacion del sistema de gestidén de la seguridad

de la informacion:

SOLICITAR
;Que vacante se necesita cubrir?
REVISAR
;Cuales son los detalles de la vacante? E Cual es el perfil del puesto requerido?
PUBLICAR
Publicar los detalles de la vacante y el perfil de puesto requerido.
\NZ.
REVISAR
;. Cuales son los perfiles recibidos que encajan mas en la vacante solicitada?
PROGRAMAR
Agendar entrevistas con los candidatos seleccionados.
REALIZAR
Realizar las entrevistas. ;Los candidatos cubren los requisitos de la vacante?
INVESTIGAR
; El candidato es recomendado?
\NZ.
NOTIFICAR
Notificar a las partes interesadas los resultados de la entrevista
\/
SOLICITAR
2 Qué documentacion requiere la organizacion del candidato?
APLICAR
; El candidato requiere de la aplicacion de algun estudio o evaluacion?
NZ.
ANALIZAR
; El candidato aprueba los estudios y evaluaciones?
\NZ.
CONTRATAR O RECHAZAR

Firmar el contrato o notificar el recha_zo

Figura 5 Procedimiento de reclutamiento, seleccion y contratacién de personal.

5.2. ENTRADAS Y SALIDAS

Entrada ¢.,De donde entra? Salida A dbénde sale?
Perfil de puesto Recursos Humanos | Contrato RH/Candidato
Solicitud de | Direccion/RH Documentacion | RH
personal del candidato

Tabla 12 Entradas y salidas proceso de contratacion del personal.
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5.3. PRODUCTOS DE TRABAJO

Como consecuencia del procedimiento de reclutamiento y seleccion de personal,
se pueden generar los siguientes productos de trabajo:

PERFIL DE PUESTOS

Este documento tiene como propdsito proveer un formato que contemple todas las
caracteristicas necesarias para integrar un puesto a la organizacion. Dentro del

mismo, se almacena:

e La identificaciéon del puesto.

e Los objetivos del puesto.

e Las responsabilidades del puesto.

e Los requisitos fundamentales del puesto.
e Los esfuerzos que el puesto requiere.

e Las condiciones de trabajo.

e Los riesgos laborales que implica.

e La ubicacion del puesto en la estructura organizacional.

Se recomienda que cada registro de perfil de puestos generado vaya firmado por
el solicitante, el colaborador y el responsable de recursos humanos.

INVESTIGACION DE ANTECEDENTES

Este documento describe el procedimiento que se debe aplicar para la
investigacion de antecedentes de cualquier candidato considerado a ser parte de
la organizacion. Los requerimientos de este documento incluyen:

e Los datos generales del candidato.

e Las referencias laborales pasadas.

e La autorizacion del candidato para la realizacion de la investigacion de
antecedentes.

e Las listas de verificacion de las referencias.

Es necesario que este documento incluya la firma de autorizacion del candidato
para la realizacidon de la investigacion de antecedentes.
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CONTRATO LABORAL

El contrato laboral manifiesta el comun acuerdo de los términos laborales entre la
organizacion y el colaborador. En él, estan plasmadas las condiciones y los
términos sobre la responsabilidad en seguridad de la informacién a la que tendra
acceso el nuevo empleado, y que éste debera aceptar. Estas clausulas deben

contener al menos:

¢ Responsabilidades sobre la propiedad intelectual y proteccion de datos.

e Obligacion de confidencialidad y de no revelar ningun dato de la
organizacion.

¢ Responsabilidades sobre el tratamiento de recursos y la clasificacion de la
informacion.

e Acciones a llevar a cabo en caso de incumplimiento de requisitos de
seguridad y/o de la politica.

e Responsabilidades con la informacién que reciba de otras companiias y la
que se trata fuera de la organizacion.

La inclusion de estas clausulas ayudara a mantener la confidencialidad, integridad
y disponibilidad de la informacién en la organizacion.

REGISTRO DE RECURSOS HUMANOS

El registro de recursos humanos provee una lista de todos los recursos humanos
de la organizacion y su informacion basica, tal como el teléfono, puesto, correo
electrénico, titulo, experiencia, capacitacion, etc. Su propdsito es concentrar la
informacion basica de todo el personal de la organizaciéon en un unico documento
facilitando el acceso a su informacién en caso de ser requerida por las personas
autorizadas.

5.4. PROCEDIMIENTO DE BAJA O CAMBIO DE PERSONAL

Desde el momento en que se decide que un miembro del personal no formara mas
parte de la organizacion hay que llevar a cabo una gestién de dicha salida. Es
necesario considerar buenas practicas que ayuden a gestionar esta salida,
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retirando los privilegios y permisos de acceso, el material que estaba utilizando y
cualquier otro activo del que tenga posesion.

Si lo que se produce es un cambio de puesto de trabajo dentro de la misma
empresa, a este empleado se le retiran los accesos que ya no le sean necesarios
y se cambian todas las contrasefias de acceso a cuentas que ya tampoco vaya a

necesitar.
En ambos casos influyen aspectos como:

e Causa de finalizacion del puesto de trabajo.
e Responsabilidades del empleado.

¢ Valor de la informacion que manejaba.

Segun el caso, se considera retirar los derechos de los que disfruta el empleado
un dia antes de su salida y su exclusion de los grupos de trabajo, dando a conocer
la noticia al resto del personal a través de un comunicado y que éstos tengan el
conocimiento necesario para dejar de compartir informacion con éste. Todos estos
aspectos se consideran a continuacién, sugiriendo un par de procesos practicos
de baja o cambio de personal:

5.5. PROCESO DE BAJA DE PERSONAL

SOLICITAR
¢ Qué tipo de renuncia? ; Cuales son los detalles de la renuncia?

N\

ANALIZAR
¢ La solicitud de renuncia aplica?

N\

DEVOLVER
¢ Cudles son los activos a ser devueltos por el usuario? ; Cuales son los accesos a ser deshabilidatos?

N

FIRMAR
¢ Cuales son los acuerdos para el término del contrato?

NOTIFICAR
A quién debo comunica la baja del usuario?

Figura 6 Proceso de baja del personal.
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5.6. ENTRADAS Y SALIDAS

Entrada ¢;De doénde entra? Salida A donde sale?
Solicitud de baja | Empleado Recision de | RH/Candidato
de personal contrato

Tabla 13 Entradas y salidas del proceso de baja del personal

5.7. PRODUCTOS DE TRABAJO

Como consecuencia del procedimiento de reclutamiento y seleccion de personal,
se pueden generar los siguientes productos de trabajo:

SOLICITUD DE BAJA DE PERSONAL

Este documento tiene como propdsito establecer los detalles de la solicitud de
renuncia para recursos humanos. Especifica el tipo de renuncia, los datos del
solicitante, la informacion del empleado y el estatus de la solicitud. Se recomienda
que este documento sea llenado y firmado por el solicitante de la renuncia y por el
personal de recursos humanos.

5.8. PROCESO DE CAMBIO

SOLICITAR
; Cudles son los detalles del cambio de puesto?

ANALIZAR

;s La solicitud de cambio aplica?

\Z
DEVOLVER

; Cudles son los activos a ser devueltos por el usuario? ; Cuales son los accesos a ser deshabilidatos?

\Z
FIRMAR

; Cudles son los acuerdos para el cambio del contrato?

ASIGNAR
; Cuales son los nuevos activos del usuario? ; Cuales son los nuevos accesos del usuario?

NOTIFICAR
;A quién debo comunicar el cambio de puesto del usuario?

Figura 7 Proceso del cambio de puesto del personal.
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5.9. ENTRADAS Y SALIDAS

Entrada ¢;De dénde entra? Salida A donde sale?
Solicitud de | Empleado Recision de | RH/Candidato
cambio de contrato y
personal nuevo contrato

Tabla 14 Entradas y salidas del proceso del cambio de personal.

5.10. PRODUCTOS DE TRABAJO
SOLICITUD DE CAMBIO DE PERSONAL

Este documento tiene como propdsito establecer los detalles de la solicitud de
cambio para recursos humanos. Especifica los detalles del cambio, los datos del
solicitante, la informacioén del empleado y el estatus de la solicitud. Se recomienda
que este documento sea llenado y firmado por el solicitante del cambio y por el

personal de recursos humanos.

6. LOS PROCESOS ESTABLECEN LAS FORMAS DE HACER

La definicion de nuevas formas de hacer mas eficientes, estructurando los trabajos
primero en procesos, estos en subprocesos, en actividades y en procedimientos
detallados, formara parte del conocimiento y cultura de la empresa y se
incorporara con rigor al sistema de gestidon. La planificacion de la definicion de los
procesos se realiza en la fase Plan y su propia definicion se realiza en la fase Do.
El presente documento esta dedicado a especificar y explicar los procesos vy las
actividades de Tl con gran cantidad de detalles.
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SISTEMA DE GESTION DEL SERVICIO

Disefio y transicipén de servicios nuevos o modificados

PROCESOS DE ENTREGA DEL SERVICIO

Capacidad Miveles del servicio Seguridad de la
Infoermacién

informes del servicio

Disponibilidad y Presupuestos y
continuidad del servicio contrabilidad de
PROCESOS DE CONTROL lozjzaryicio
Configuracién

PROCESOS_DE PROCESOS DE
RESOLUCION RELACIONES

Cambios
Liberacién y despliegue

Incidentes y solicitudes Relaciones con el negocios

Problemas Porveedores

Figura 8 Procesos que conforman el sistema de gestion del servicio.

6.1. OBJETIVO DE LOS PROCESOS QUE CONFORMAN LAS
BUENAS PRACTICAS
Disefio y transicion: Su objetivo es garantizar que los servicios se puedan crear y
entregar con la funcionalidad, costes, calidad y plazos acordados con los clientes.

Relaciones con el cliente: Su objetivo es establecer y mantener una buena
relacion entre el proveedor del servicio y el cliente, basandose en el entendimiento

del cliente y de los fundamentos de su negocio.

Niveles del servicio: Su objetivo es definir, acordar, registrar y gestionar los
niveles de servicio que se deberan cumplir y las relaciones con el cliente.
Adicionalmente mantiene el catalogo de servicios.

Presupuestos y contabilidad: El objetivo de este proceso es presupuestar y
contabilizar los costes de la provision del servicio. En algunas organizaciones su
actividad también incluye la facturacion de los servicios a los clientes.

Capacidad: Su objetivo es asegurar que el proveedor del servicio tiene, en todo
momento, la capacidad suficiente para cubrir la demanda acordada, actual y futura
de las necesidades del negocio del cliente.
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Continuidad y disponibilidad del negocio: Su objetivo es asegurar que los
compromisos de continuidad y disponibilidad acordados con los clientes pueden
cumplirse bajo todas las circunstancias, ya sean por sucesos “domésticos” (como
la rotura de una unidad de almacenamiento), o por sucesos “extraordinarios”
(como una catastrofe natural, terremotos, incendios, etc.)

Seguridad de la Informacién: Su objetivo es contemplar las necesidades
seguridad de la informacion de manera efectiva para todas las actividades del
servicio.

Proveedores: Su objetivo es garantizar la provision sin interrupciones de servicios
de calidad cumpliendo con los contratos de soporte establecidos (UC).

Incidentes y solicitudes: Su objetivo es que todo servicio caido o degradado
retorne cuanto antes a la normalidad.

Problemas: Su objetivo es identificar la causa raiz de los fallos que ocurren o que
potencialmente pueden ocurrir en los servicios, al objeto de repararlos para evitar
la aparicion de nuevos incidentes o la repeticion de los mismos.

Proyectos y Cambios: Su objetivo es asegurar que todo cambio en la
organizacion se realiza siguiendo las politicas de control y eficiencia definidas.

Configuracion: Su objetivo es controlar la informacion sobre los elementos
considerados clave para la gestion de los servicios que necesitan todos los
procesos de area.

Liberaciones y Despliegues: Su objetivo es gestionar la implantacion,
distribucion y el seguimiento de uno 0 mas cambios a realizar en el entorno de
produccion real.

Reportes del servicio: Su objetivo es mantener un flujo constante de
comunicacion e informacién con toda la organizacion sobre los logros que se
consiguen y el funcionamiento de los servicios.
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CONTENIDO DEL CAPITULO

En este capitulo se presenta una vision del proceso de planificacion e
implementacion de nuevos servicios o de servicios modificados para gestionar el
ciclo completo de la provision y entrega de los servicios, realizando una
planificacion unificada e integrada, asegurando que todas las partes implicadas
conocen y cumplen con el plan y los compromisos acordados.

Para las empresas que ya tengan implementada una metodologia o un proceso de
gestion de los proyectos para el desarrollo de aplicaciones, este capitulo les
aportara nuevos puntos de mejora para incorporar y con ello enriquecer y
complementar la metodologia ya implementada, facilitando asi la integracion con
los nuevos procesos de gestion del servicio.

En este capitulo se presenta el marco de un proceso inspirado a partir de los
requisitos de ISO/IEC 20000

BENEFICIOS

e Implementa un ciclo completo de creacién y entrega de servicios, desde las
necesidades y acuerdos con el cliente hasta su entrega y puesta en
funcionamiento operativo.

e Los servicios se crean de una forma eficiente.

e Los servicios se disefian para satisfacer las necesidades reales del cliente y
cumpliendo con la arquitectura y politicas de la organizacién.

e Los servicios se crean con la participacion de todas las areas de la
organizacion: gobierno, arquitectura, desarrollo y explotacion.

e La organizacion y sus clientes tienen unas expectativas claras y
formalizadas del servicio solicitado.
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1. DISENO Y TRANSICION DE SERVICOS NUEVOS O
MODIFICADOS

Actualmente identificamos que los horarios de disponibilidad de los servicios son
cada vez mas amplios, las exigencias del cliente son cada vez mas elevadas y los
cambios en el negocio son cada vez mas rapidos por eso es muy importante que
los sistemas estén adecuadamente organizados y alineados con la estrategia de la
empresa. Plazos, eficiencia y calidad son tres exigencias para el éxito empresarial.

EL proceso disefio y transicion de servicios nuevos o modificados actia como un
“director” que va encadenando y coordinando la participacion de los otros
procesos o funciones. Comienza en el cliente para terminar con el servicio
entregado y operativo. Para evitar duplicar funciones, se utilizan los procesos de
gestion del servicio.

Este proceso es el responsable de confeccionar una planificacion integrada de
todas las actividades necesarias para la creacion de los servicios. Garantiza que
los nuevos servicios cumpliran con lo acordado con el cliente y que se construyen
con las politicas y las normativas vigentes en la organizacién. Con la colaboracién
continua de todos los procesos, funciones y departamentos involucrados, tratara
de encontrar el equilibrio correcto entre la demanda, la satisfaccion del cliente y el
coste de crearlos.

Es necesario desarrollar toda una labor de fabricacion que identifique todas las
areas y procesos de la organizacién intervinientes y las coordine bajo un unico
plan de proyecto hacia la consecucidén de las necesidades de los clientes, bajo
criterios de calidad y eficiencia.
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* Relaciones con el cliente
* Niveles del servicio
* Presupuestos y contabilidad

+ Capacidad
+ Continuidad y disponibilidad
* Seguridad
+ Desarrollo de aplicaciones
* Infraestructura
Construccion * Proveedores
*Incidentes y solicitudes
* Problemas

* Proyectos y Cambios
> Transicion + Configuraciones
* Liberaciones y despliegues
* Operacion del
::> 0 . . servicio
peraciony mejora Mejora del

servicio

Figura 9 Fabricacion del servicio

En la figura 9 podemos ver los diferentes intervinientes que participan en el
proceso de creacion y evolucion de servicios. Entre los intervinientes se han
incluido adicionalmente algunos procesos y funciones no contemplados en
ISO/IEC 20000, que son fundamentales para poder realizar una correcta
planificacion e implementacion de los servicios.

2. RELACIONES CON OTROS PROCESOS

Cada uno de los procesos que participan en la cadena tiene un objetivo especifico
y su propio aporte a la construccion del servicio final. A continuacion, se detallan
los principales:

37 de 164



Capitulo 1l ;Como disefiar tu servicio?

Relaciones

con el cliente

Niveles del
servicio

Liberaciones y
despliegues

Proyectos y
cambios

Presupuestos y
contabilidad

DISENO Y
TRANSICION

Proveedores Capacidad

Seguridad Disponibilidad

y continuidad

Figura 10 Relaciones de Disefio y Transicion con las demas Procesos del Sistema de Gestion.

Relaciones con el cliente: El proceso de disefio y transicién de servicios nuevos
o modificados engrana con el proceso de relaciones con el cliente para que
gestione todo el contacto necesario con las areas de negocio. Su contribucién se
centra en:

e Latoma de requisitos de las necesidades del cliente.

e La posterior negociacion de la propuesta de servicio.

e La gestidn del nuevo acuerdo de nivel de servicio.

e La gestion del consenso con el cliente de la planificacidon para la creacion
del servicio realizada por el proceso de creacion.

En su funcién “comercial”, durante el proceso de creacion, se encarga de:

¢ Mantener informado al cliente
e Estar presente en las reuniones de seguimiento, acompanando al jefe de
proyecto.

En la entrega, gestiona:

e La participacion del cliente en las validaciones funcionales.
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e La participacion del cliente en las reuniones para el cierre del proyecto de

creacion.

Niveles del servicio: Su misién incluye la definicién de los acuerdos de servicio
con todas las partes interesadas. EI cumplimiento del SLA, Service Lever
Agreement lo asegura mediante una cadena de valor formalizada de otros
acuerdos internos de nivel operativo (OLA, Operacional Level Agreement), o
contratos de soporte (UC, Underpinning Contract) con los suministradores

externos.

Presupuestos y contabilidad: Su contribucién al presente proceso se centra en
como se presupuestan los costes de la creacion del servicio con el suficiente
detalle para que permita la toma de decisiones y el control econémico efectivo.
También realiza todo el seguimiento econdmico durante el proceso de creacion del
servicio.

Capacidad: En esta cadena de fabricacion participa en la etapa de disefio del
servicio para determinar los requisitos de capacidad, rendimiento y prestaciones
de los nuevos servicios 0 de sus evoluciones. Establece el plan necesario para
darles cobertura contemplando los recursos, los plazos, los costes y los umbrales
de gestion necesarios.

Disponibilidad y continuidad: Su misién es la de identificar, para los nuevos
servicios, los requisitos de disponibilidad y de continuidad de los mismos sobre la
base de los planes de negocio, los SLA y las evaluaciones del riesgo. Los
requisitos deben incluir los derechos de acceso y los tiempos de respuesta, asi
como la disponibilidad, extremo a extremo de los componentes del sistema.

Seguridad: Su responsabilidad es la identificacion de los riesgos de seguridad del
servicio con base en la politica de seguridad de la informacién de la compafiia

estableciendo las medidas y controles necesarios para su eliminacion o mitigacion.

Proveedores: En la construccion de servicios, realiza o revisa los contratos de
soporte con los suministradores para que los servicios estén acordes con los SLA
que se estan negociando con los clientes.
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Proyectos y Cambios: Su contribucion se centra en controlar que el plan de
proyecto de creacion del servicio esté claramente definido y documentado, de
forma que pueda ser valorado, aprobado, implementado y revisado de una manera
controlada.

Liberaciones y despliegues: Para este proceso, realiza la implantacion y
despliegue del servicio nuevo o modificado en el entono de produccién de la forma
mas fiable y eficiente posible. Minimiza el impacto negativo que pudiera tener en el
servicio operativo habitual.

3. PROCESO DE DISENO Y TRANSICION DE SERVICOS
NUEVOS O MODIFICADOS

Los productos de trabajo que son componentes clave y que apoyan a este
proceso son los siguientes:

e Calendario de disefio y transicion: Documenta las fechas de las fases de
ejecucion pruebas y monitoreo.

e Plan de proyecto y pruebas del servicio: Documenta las actividades para
disefar y desarrollar el servicio.

e Paquete del disefio del servicio: Documental las actividades para la
transicion y la entrega del servicio.

e Plan de retiro del servicio: Documenta las actividades en caso del retiro de
un servicio.

e Reporte de servicios nuevos o modificados: Documenta los resultados del
proceso de disefo y transicion.

A continuacién, se describe el flujo que deberia seguir la creacion de un nuevo
servicio, con foco en la relaciéon con otros procesos:
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DISENO

1. Identificar requisitos

2. Acordar requisitos

3. Solicitar un proyecto

4. Realizar un nalisis de impacto al servicio.
5. Aprobacion de proyecto

6. Generar plan de proyecto

7. Evaluar proveedores para cumplir con
requisitos del servicio

8. Aprobar salidas de planificacion
9. Generar paquete de disefio del servicio
10. Aprobar el paquete del disefio del servicio

CONSTRUCCION

11. Desarrollar componentes del servicio
12. Acordar servicios con proveedores

;Como disefiar tu servicio?

TRANSICION

13. Identificar el proceso para atender
incidentes y solicitudes

14. |dentificar actividades a desarrollar en
caso de problemas

15. Transicion del servicio

16. Identificar el proceso en caso de
cambios del servicio

17. Acordar el método de despliegue
requerido para el servicio

18. Informar resultados alcanzados en

Figura 11 Flujo de la creacién de un nuevo servicio.

3.1. ENTRADAS Y SALIDAS

la transicion.

A continuacion, se muestran las principales entradas y salidas de este proceso:

Entrada de ¢,Que entra? Salida a ¢Que salen?
Sistema  de | Politicas del sistema | Incidentes vy o
. . o Solicitud de proyecto
gestiéon de gestion solicitudes
, Requisitos y )
Relaciones . Informes del | Reporte de nivel de
) necesidades del o .
con el cliente , servicio servicio
cliente.
Acuerdos de nivel de .
o ] Evaluaciéon de
, servicio, catalogo de| .
Niveles de o Disputas proveedores
o servicios, contratos y ,
servicio contractuales | involucrados con el
otros acuerdos o
servicio.
documentados.
Eventos relacionados
Presupuestos , Incidentes, con impactos
Impactos potenciales o ,
y _ . Solicitudes y | potenciales de  un
. financieros. .
contabilidad problemas servicio nuevo o]
modificado.
Cambios Solicitudes de retiro | Liberaciones | Plan de pruebas
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Entrada de ¢, Que entra? Salida a ¢, Que salen?

del servicio o de|y entorno de desarrollo,
cambio  clasificadas | despliegues | pruebas y operacion.

con un potencial de
impacto mayor sobre
el servicio o el cliente.

Tabla 15 Entradas y salidas del proceso de disefio y transicion.

3.2. PRODUCTOS DE TRABAJO
CALENDARIO DE DISENO Y TRANSICION

Se puede definir el calendario como el documento dénde se especifica:

e Proyecto o cambio: Colocar el nombre del proyecto o cambio. En caso de
ser un servicio nuevo, modificado o retiro se maneja como proyecto.

e |dentificador o ticket: Es consecutivo y sirve para identificar y llevar un
orden en las solicitudes de servicio.

e Categoria: Colocar si es Aplicaciones, Documental, Infraestructura,
Procesos, Servicio, Sistemas, Telecomunicaciones, Otro

e Observaciones: En caso de ser un servicio se coloca si es nuevo,
modificado o retiro.

e En caso de ser otro, especificar aqui cual.

e En caso de ser un cambio documental aplica solo para contratos y planes,
especificar aqui cual.

e Fechas propuestas: Colocar fechas de ejecucion-despliegue, pruebas-
monitoreo, termino-liberacidn planeadas.

e Fechas reales: Colocar fechas de ejecucion-despliegue, pruebas-monitoreo,
termino-liberacion reales.

PLAN DE PROYECTO Y PRUEBAS DEL SERVICIO

Se puede definir el plan de proyecto de servicio como el documento donde se
especifica el proceso de fabricaciéon con el que se elaborara un servicio. Este
documento establece, por tanto:

e Nombre del servicio
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e Responsable y actividades de disefo, desarrollo y transicién: Anotar fase
(disefio, desarrollo y transicion), etapa (por ejemplo: ejecucion, prueba,
término), responsable y actividades a desarrollar

e Comunicacion con las partes interesadas: Anotar tema a comunicar,
responsable, canal, frecuencia, contenido y audiencia.

e Recursos requeridos: Enlistar los recursos humanos, técnicos, financieros y
de informacién.

e Escalas de tiempo para las actividades planeadas: Anotar fase (disefo,
desarrollo, transicion), etapa, fecha de inicio, fecha final y observaciones
sobre el cronograma.

e Cronograma

e |dentificacion, analisis y manejo de riesgos: Anotar origen del riesgo,
escenario de riesgo, posibilidad de ocurrencia, impacto, medidas de
seguridad, prioridad de tratamiento, duefio del riesgo, responsable del
tratamiento, plan de tratamiento.

¢ Dependencia con otros servicios

e Pruebas requeridas: Anotar prueba, indicador/métrica, valor esperado, valor
real, prueba satisfactoria (si, no), evidencia de prueba satisfactoria.

e Criterios de aceptacion

e Entregables esperados.

PAQUETE DEL DISENO DEL SERVICIO

Se puede definir el plan de proyecto de servicio como el documento donde se
especifica el proceso con el que se entregara un servicio. Este documento
establece, por tanto:

e Requisitos del servicio: Enlistar estos requisitos.

o Autoridades y responsables: Anotar responsable, autoridad y actividad a
desarrollar.

o Actividades a realizar: Detallar las actividades que se realizaran por cliente
y partes interesadas.

e Requisitos de recursos humanos: Establecer caracteristicas que deben
cumplir los recursos humanos (Citar su perfil de puestos).
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e Requisitos de recursos financieros: Mencionar el presupuesto del servicio y
citar el documento que lo avala.

e Requisitos tecnoldgicos: Detallar las caracteristicas.

e Planes y politicas: Detallar o citar los planes y politicas necesarios (por
ejemplo: plan de capacidad, plan de disponibilidad y continuidad, politica de
seguridad de la informacion.

e Contratos y otros acuerdos: Se detallan los contratos involucrados en el
servicio.

e Cambios: se establecen los cambios para la entrega del servicio.

e Acuerdo de nivel de servicio: se cita.

e Catalogo de nivel de servicio: se cita.

e Procedimientos, medidas e informacién del servicio: se establecen los

procedimientos, mediciones e informacion al servicio.

PLAN DE RETIRO DEL SERVICIO

Se puede definir el plan de retiro de servicio como el documento donde se
especifica las actividades para el retiro de un servicio. Este documento establece,
por tanto:

e Informacion general: Anotar nombre del servicio, razones del retiro,
responsable del retiro, autoridad que aprueba el retiro.

e Responsables y autoridades del retiro: Anotar fase, etapa, responsable,
autoridad, actividad a desarrollar.

e Comunicacién de las partes interesadas: Anotar tema a comunicar,
responsable, canal, frecuencia, contenido y audiencia.

e Recursos requeridos: Humanos, técnicos, financieros, de informacion.

e Fechas de retiro del servicio: Anotar etapa, fecha de inicio, fecha fin y
observaciones.

¢ I|dentificacion, anadlisis y manejo de riesgos: Anotar origen del riesgo,
escenario de riesgo, posibilidad de ocurrencia, impacto, medidas de
seguridad, prioridad de tratamiento, duefo del riesgo, responsable del
tratamiento, plan de tratamiento.

e Dependencias e impactos con otros servicios.
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REPORTE DE SERVICIOS NUEVOS O MODIFICADOS

Se puede definir el reporte del servicio como el documento donde se especifica las
conclusiones del proceso de disefio y transicion del servicio nuevo o modificado.
Este documento establece, por tanto:

¢ Movimiento: Alta, modificacién o retiro, descripcidn, fecha inicio, fecha final
e Conclusiones sobre los resultados de disefio y transicion: Mencionar plazo
medio desde el primer contacto con el usuario hasta que el servicio se ha
entregado, cumplimiento de los plazos acordados, numero de
inconformidades del cliente, calidad técnica medida con el numero de
defectos encontrados en las pruebas del servicio, numero de incidente etc.
e Tendencias

¢ |dentificacion de oportunidades de mejora

3.3. CONCLUSIONES

La creacidon de un servicio se ha convertido en un factor clave para lograr el éxito
empresarial. Se debe posibilitar un tiempo de entrega de servicio acorde a las
necesidades del cliente.

El proceso realiza aportaciones fundamentales como organizar todo el ciclo de
creacion del servicio para que se fabrique en los plazos acordados, con la calidad,
costes y funcionalidad pactados. El proceso asume la responsabilidad de
coordinar todos los procesos para lograr sus objetivos.

Para ello, articula un ciclo de la provision de servicios que involucra y gestiona
todos los procesos, funciones y areas implicadas. Elabora un plan de trabajo
integrado para proveer e implementar el servicio a partir del cual se negocia con el
cliente.

Este proceso de planificacion e implementacion es el punto central sobre el que se
sustenta la coordinacion dentro del proveedor de servicios para la creacion y
evolucion de los servicios al cliente. Esta actividad la realiza con la colaboracion
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de multiples intervinientes coordinandolo en la busqueda de encontrar el equilibrio
correcto entre la demanda del cliente, la provisiéon del servicio, el coste de los
mismos y la satisfaccion del cliente.
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CAPITULO lll. BUENAS PRACTICAS EN LOS PROCESOS DE
ENTREGA DEL SERVICIO

CONTENIDO DEL CAPITULO

Ademas de velar por lo comprometido, también se debe estar involucrado en
asegurarse que los nuevos servicios o la evolucion de los mismos se realiza

cumpliendo con lo que la organizacién ha predefinido.

Este capitulo desencadena una serie de actividades que ayudan a garantizar que
los servicios cumplan los cometidos pactados con el cliente y con lo que la
organizacion ha predefinido, en términos de: niveles del servicio, la continuidad, la
disponibilidad, los presupuestos, la capacidad y la seguridad de la informacion.

Las buenas practicas de provision del servicio Regulan las actividades necesarias
para que los servicios cumplan los cometidos pactados con el negocio.

Cobran especial relevancia frente a la necesidad de prestar servicios de calidad,
alineados a los objetivos del negocio, que cubran las necesidades actuales y que
deben ser capaces de evolucionar rapidamente para cubrir las necesidades

futuras

BENEFICIOS

¢ Fijacidon de los objetivos de los servicios mediante parametros medibles.

e Confianza de que los niveles de servicio acordados se pueden cumplir.

e Conocimiento preciso del esfuerzo que le supone alcanzar unos
determinados niveles de servicio.

e Los servicios se conciben para alcanzar las expectativas del cliente
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1. PROCESOS DE ENTREGA DEL SERVICIO

Presupuestos y
contabilidad

— Capacidad

Niveles del servicio |

Continuidad y
disponibilidad

Informes del servicio

Seguridad de la
inforamcion

Figura 12 Procesos de entrega del servicio

En el escenario de un servicio de alta calidad que esta alineado con los objetivos
del negocio, cubre las necesidades actuales y es capaz de evolucionar
rapidamente para cubrir las necesidades futuras, los procesos de entrega del
servicio toman una especial importancia.

2. NIVELES DEL SERVICIO

En el capitulo anterior se ha podido apreciar que el proceso de niveles de servicio
desempefia uno de los papeles clave en la creacion y evolucion de los servicios,
definiendo y acordando los niveles de servicio que se deben cumplir. Este
proceso desempefia funciones importantes registrando y gestionando el
cumplimiento de los niveles del servicio comprometidos. Por ello, este proceso
esta considerado como una pieza esencial para garantizar la orientacion al cliente
de los servicios.

Este proceso distribuye a todas las areas las necesidades de los clientes en
formato de niveles de servicio. Participa en el ciclo de creacién de los servicios y
es el responsable de controlar el cumplimiento de estas necesidades a lo largo de
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la vida productiva de los mismos. Supervisa si se esta consiguiendo el nivel de
servicio acordado, y en caso contrario, determina el motivo y propone acciones de
mejora adecuadas.

2.1. RELACION DE NIVELES DE SERVICIO CON OTROS
PROCESOS

Cada uno de los procesos que participan tiene un objetivo especifico y su propio
aporte. A continuacioén, se detallan los principales:

Relaciones con
el cliente

Cambios y
proyectos

Disefio y
transicion

Presupuestos y

Capacidad contabilidad

NIVELES DE

SERVICIO

Informes del

Proveedores L
servicio.

Disponibilidad y

Seguridad continuidad

Figura 13 Relacion de niveles de servicio con otros procesos.

Relaciones con el negocio, se encarga de mantener las “relaciones publicas”
para la gestidon de nivel de servicio. Relaciones con el negocio establece y
mantiene la relacién con el cliente, mientras que la gestién de nivel de servicio
tiene un conocimiento mas preciso. El proceso de relaciones con el negocio
requiere la participacion de la gestidon de nivel de servicio en todos los aspectos
relacionados con la satisfaccion de las necesidades del cliente mediante servicios
ya disponibles en el catalogo o mediante la confeccion o revisién de los acuerdos
del nivel de servicio. Una vez puesto en marcha el servicio, gestion de nivel de
servicio “rinde cuentas” al cliente sobre los niveles de servicio alcanzados y

analiza conjuntamente las opciones de mejora.
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Disefio y transicion de servicios nuevos o modificados, la interrelacion sigue
un esquema similar: las relaciones con el negocio se encargan de entender al
cliente y el establecimiento de los requisitos, mientras que la gestién de nivel de
servicio proporciona un catalogo de servicios actualizado y la definicién del
acuerdo de nivel de servicio (SLA).

Informes del servicio produce los informes que necesita la gestion de nivel de
servicio para informar a los clientes y a direccion general sobre los niveles de
servicio. Los informes deben contemplar informacién relevante de forma que
permita analizar aspectos clave del servicio, como su rendimiento, cargas de
trabajo, cumplimiento de los compromisos con los clientes (SLA), incidentes
graves, etc. Los informes deben servir para la gestion de los servicios y la

definicion de acciones correctoras y de mejora de los servicios.

Presupuestos y contabilidad de los servicios proporciona la informacion
econdmica necesaria para la toma de decisiones en cuanto a los niveles de
servicio y para que los compromisos se asuman con un conocimiento preciso de
los costes.

Continuidad y disponibilidad, con niveles de servicio estableceran los umbrales
de los SLA de emergencia y los valores de disponibilidad y de rendimiento de los
servicios.

Seguridad de la informacion, vera los temas relativos al nivel de seguridad a
comprometer.

Capacidad, se definen las necesidades de proceso, almacenamiento, etc.

Cambios es de las mas fundamentales, pues gestion de nivel de servicio (como
todos los otros procesos) no puede cambiar nada que no esté validado por la
gestiéon del cambio. Por ello, se deben generar peticiones de cambio antes de
crear un nuevo SLA o de modificar uno existente, asi como para ejecutar las
modificaciones derivadas de los planes de mejora del servicio.
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En relacion con el area de desarrollo de aplicaciones, el proceso de planificacién y
disefio de infraestructuras y el de operacién del servicio, se tratan los requisitos a
cumplir por cada una para la satisfaccion de los niveles de servicio. Los
compromisos con cada una de estas partes se formalizaran en un acuerdo de
nivel operativo (OLA).

Proveedores recibe los requisitos a cumplir, para que los contratos de soporte
(UC) permitan cumplir con los SLA.

Esta relacion con los procesos mencionados anteriormente también es clave en la
faceta proactiva del proceso de niveles de servicio, para analizar y establecer
planes de mejora de los servicios.

2.2. PROCESO DE NIVELES DEL SERVICIO

Los productos de trabajo que son componentes clave y que apoyan a este
proceso son los siguientes:

e Contrato: Es un acuerdo legalmente obligatorio entre dos 0 mas partes.

e Acuerdo de nivel de servicio (SLA, Service Level Agreement): Es un
documento que describe el entendimiento formal entre dos o0 mas partes.
Un acuerdo no tiene repercusion legal, a menos que forme parte de un
contrato.

e Catalogo de servicios: Documento o base de datos que elabora la
organizacion para informar a clientes los servicios ofrecidos.

e Acuerdo de nivel operativo (OLA, Operacional Level Agreement): formaliza
un acuerdo entre departamentos internos de la organizacion.

e Catalogo de servicios internos: Documento o base de datos que elabora la
organizacion para informar a clientes los servicios ofrecidos entre
departamentos internos de la organizacion.

e Reporte de niveles del servicio: Documento para revisar los servicios y los
SLA a intervalos planificados e identificar mejoras en el proceso de niveles
de servicio.

A continuacion, se describe el flujo que deberia seguir el proceso de niveles del

servicio:
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« Definir un Catalogo de servicios, un contrato, acuerdo de niveles de servicios, catdlogo de

Definir servicios internos y un acuerdo de nivel operativo.

- Identifica las formulas o procedimientos necesarios para revisar y monitorear el cumplimiento

Establecer de los acuerdos establecidos con el cliente.

» Mediante firma autdgrafa, impresa o electronica con el cliente, acordar el servicio a ser

Acordar entregado.

*Monitorea los niveles de servicio alcanzados y compararlos con los SLA’s del cliente de

Monitorear acuerdo a lo establecido.

«Cada nivel contratado establece su periodo para la revision con el cliente de los resultados del
reporte de niveles de servicio para visualizar el grado de cumplimiento de los SLA’s
Revisar | acordados.

+Se entrega el reporte de niveles de servicio como el informe del procedimiento.

Entregar

Figura 14 Flujo del proceso de Niveles del Servicio.

2.3. ENTRADAS Y SALIDAS

Entrada de ¢, Que entra?

Capacidad Capacidad libre de los elementos de configuracion
relacionados con los servicios a contratar por parte de un
cliente.

Relaciones Necesidades de los clientes en relacion al servicio, reporte de
con el cliente satisfaccion de clientes encuesta de satisfaccion del cliente.

Reclamaciones | Necesidades de los clientes en relacion al servicio y reporte
de reclamacion del cliente.

Cambios Cambios relacionados a los acuerdos o contratos.

Liberaciones y | Aprobacion del despliegue de los cambios de los acuerdos.
despliegues

Cliente Acuerdos firmados:
Acuerdo de transferencia de informacion, acuerdo de niveles
de servicio y contrato del servicio.
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Entrada de ¢, Que entra?

Herramienta de
monitoreo

Notificaciones del estatus de los servidores.

Tabla 16 Entradas del proceso de Niveles del Servicio.

Salida a

¢ Que salen?

Disefio y transicion

Acuerdos de nivel de servicio, catalogo de servicios,
contratos y otros acuerdos documentados

Informes del | Reporte de niveles de servicio

servicio

Continuidad y | Requisitos de disponibilidad acordados.
disponibilidad del

negocio

Capacidad Requisitos acordados, fechas de ventanas de

mantenimiento.

Relaciones con el
cliente

Datos de los contratos firmados por los clientes:
del
contratado, datos de contacto del cliente del servicio y

nombre comercial cliente, nivel de servicio

datos del usuario del servicio.

Reclamaciones

Resultados de revisiones de los contratos de los

clientes, inconformidad del servicio proporcionado,

incumplimiento del acuerdo.

Disputas
contractuales

Resultados de revisiones de los acuerdos de los
clientes, inconformidad del servicio proporcionado,
incumplimiento del acuerdo (Siempre y cuando se
percate que el incumplimiento es por parte de un

proveedor)

Configuraciones

Datos de los contratos firmados por los clientes:
del
contratado, datos de contacto del cliente del Servicio y

Nombre comercial cliente, nivel de servicio

datos del usuario del servicio.

Tabla 17 Salidas del proceso de Niveles del Servicio.
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2.4. PRODUCTOS DE TRABAJO
CONTRATO

Es el acuerdo legalmente obligatorio entre dos partes. Y puede contener:

¢ |dentificacion del cliente e informacién para facturacion;
e Servicios contratados por el cliente;

¢ Vigencia;

¢ Nivel de servicio contratado;

e Autorizacion para investigacion crediticia;

e Declaracion del proveedor del servicio;

e Declaracion del cliente;

e Declaracion de los representantes de las partes;

e Clausula del objeto y condiciones para el suministro del servicio;
e Clausula de las obligaciones de las partes;

e Clausula de la contraprestacion;

e Clausula de los retrasos en el pago por el servicio;

e Clausula de suspension y terminacion anticipada;

e Clausula de garantias de pago;

e Clausula de consideraciones generales del servicio;

e Clausula de condiciones para el suministro del servicio;
e Clausula de inicio del servicio;

e Clausula de acreditacion;

e Clausula de garantia de los servicios;

e Clausula de limitacién de responsabilidad;

e Clausula de confidencialidad.

ACUERDO DE NIVEL DE SERVICIO

Los servicios llevan asociados un compromiso de prestacion negociado con los
clientes, incluidos en el SLA. Este compromiso lo expande internamente hacia
toda la organizacion y externamente hacia los suministradores que participan en el
soporte de los servicios

Este documento es un acuerdo por escrito que define el alcance concreto del
servicio, los objetivos que se deben cumplir y las responsabilidades de ambas
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partes. Por tanto, el SLA es el “contrato” de prestacion de uno o varios servicios
del catalogo a los clientes y sus usuarios. El SLA detalla la particularizacién en la
prestacion de un servicio del catalogo a un cliente.

El proveedor de servicios y el cliente deberian desarrollar una asociacion
transparente, a fin de poder alcanzar unos acuerdos beneficiosos para ambas
partes. Debe incluir los siguientes puntos:

e Requerimientos y objetivos del servicio: Anotar nivel de servicio, atencion,
disponibilidad y la resolucion;

e Anotar el requerimiento, descripcion y objetivo;

e Descripcion del servicio: En que consiste su funcionamiento, que incluye;

e Cargas de trabajo: Anotar la carga de trabajo y las caracteristicas;

e Excepciones acordadas: Anotar el servicio y las excepciones;

e Tareas planificadas y mantenimiento: Anotar horario de ventana y las
caracteristicas;

e Cambios en el servicio: Anotar una descripcion de como procede;

e Monitoreo y reporte: Definir cdmo sera el monitoreo y cuadles seran los
reportes definidos;

e Penalizaciones y deductivas;

¢ Definiciones acordadas con el cliente: Anotar reclamacion, caida grave,
incidente grave, cambio de emergencia y liberacién de emergencia minimo;

o Politica y criterios de aceptacidn para una liberacion del servicio;

e Firmas de autorizacion.
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) Cliente

P 1011

Servicio para el departamento de Administracién

SLA portal
en intranet

................ SLA de correo

SLA de ERP
OLA OLA . OLA i
Base de datos Tecnicade Soporte ERP 1
sistemas /@ \___ ) N ____________ p

Cadena de aseguramiento de los niveles de servicio

Fuente : Libro ITIL Provisién de Servicio publicado por QGC.

Figura 15 Ejemplo de la cadena de aseguramiento de los SLA para un departamento de administracion de la empresa.

CATALOGO DE SERVICIOS

Documento o base de datos que elabora la organizacién para informar a clientes,
usuarios y personal de los servicios ofrecidos. Proporciona una vision sencilla, en
terminologia entendible por el negocio, de todos los servicios y las alternativas u
opciones de prestacion.

Es recomendable que refleje los precios de los servicios en el caso de que se
imputen, o por lo menos de los costes en los que incurre la empresa al proveerlos.
El catalogo tiene una informacién visible por el negocio y otra parte destinada al
uso interno, en la que se describen en mas detalle los elementos técnicos que son

necesarios para la prestacion del servicio.

Se da mantenimiento del catalogo de servicios. Ayuda al proceso de relaciones
con el negocio a determinar si las necesidades del cliente pueden ser provistas
por servicios del catalogo. Los temas mencionados en este catalogo son:

e Nombre del servicio;
e En que consiste el funcionamiento del servicio;

e Qué incluye el servicio;
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e La dependencia entre los servicios y los componentes del servicio: Anotar
servicio, sub-servicio y componentes.

ACUERDO DE NIVEL OPERATIVO

Documento que formaliza un acuerdo de colaboracién entre departamentos
internos de la organizacion para la prestacion y operacion regular de los servicios.
Se trata, por tanto, de un contrato interno. Debera contener los siguientes temas:

e Alcance de los servicios a ser entregados;

e Requisitos y objetivos del servicio a ser cumplidos por el grupo interno:
Anotar requisito, descripcion y objetivo;

e Actividades y relaciones entre proveedor del servicio del SLA y el grupo
interno.

e Reportes y comunicacion proporcionada por el grupo interno: Anotar
reporte, responsable, frecuencia y audiencia;

¢ Anotar formatos, caracteristicas y responsable. Anotar tema, responsable,
medio de comunicacion, frecuencia y audiencia;

e Firmas de autorizacion.

CATALOGO DE SERVICIOS INTERNOS

Documento o base de datos que elabora la organizacién para informar a clientes
internos los servicios entre departamentos. Los temas contenidos son: atributo y
descripcion.

REPORTE DE NIVELES DEL SERVICIO

Para poder gestionar el proceso y sus objetivos, es necesario establecer las
medidas que permitiran evaluar el funcionamiento y los resultados del proceso de
gestion de nivel de servicio. Mediante el control del proceso se podra evaluar su
funcionamiento y se estara en disposicion de tomar acciones correctivas y
proactivas de mejora, al objeto de hacerlo mas eficiente, eficaz y adaptable
(optimizacion). A continuacion, se incluye una seleccion de indicadores que
facilitan esta labor:

e Porcentaje de SLA y OLA sin UC que los respalde;
e Porcentaje de SLA monitorizados de los cuales se emiten informes
periodicos;
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e Porcentaje de acuerdos de nivel de servicio revisados en los plazos
planificados;
e Porcentaje de SLA, OLA O UC que estan fuera de su fecha de cobertura.

2.5. CONCLUSIONES

Niveles de servicio es clave para cumplir con las expectativas de los clientes,
manteniendo y mejorando la estabilidad de los servicios ya que regula y controla
toda la cadena de aseguramiento de los acuerdos de nivel de servicio firmados

con los clientes.

3. GENERAR INFORMES DEL SERVICIO ES UNA BUENA
PRACTICA

La generacion de informes y el mantenimiento de una comunicacion constante,
ayudara a la comprensién mutua. La primera frase que se escucha al acercarse al
mundo de las métricas y de la calidad es “todo lo que no se puede medir no
existe”, pone claramente el foco en la necesidad de medir los multiples
componentes y resultados de la actividad.

El proceso de informes del servicio se encarga de recopilar las necesidades de los
clientes del resto de procesos y, en general, de toda la organizacion, para impulsar

la definicidn y creacion de todos los informes necesarios.

La informacion es util para la toma de decisiones, los comités realizan un analisis
de los principales indicadores, para continuar con los principales proyectos vy el
avance de las iniciativas estratégicas. Esta informacion es rentable y aporta valor.

La centralizacion de todos los informes en un unico punto aporta ventajas, pues
responsabiliza a un proceso de la definicion general de las politicas de informes y
de su generacion. Los informes deben ser fiables precisos y entregados a tiempo.

3.1. PROCESO DE INFORMES DEL SERVICIO

Los productos de trabajo que apoyan a este proceso son los siguientes:

e Plan de reportes del servicio;

¢ Informe de reportes del servicio

El proceso de reporte del servicio se va a desarrollar de la siguiente manera:
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*Recibir los reportes de todos los procesos de acuerdo al plan y fechas de entrega
Recepcion acordadas y asegurarse que los responsables hayan mandado los reportes.
eCorroborar la veracidad de los resultados reportados por los responsables.
Veracidad
eInformar al propietario del reporte los errores encontrados y pedirle que lo corrija
Correcciones a la brevedad.
eNotificar la aprobacién de los reportes a cada uno de los responsables.
Aceptacién

eGenerar el informe general del servicio con los datos proporcionados de todos los

Informe reportes.

eEntregar el informe a direccidn general para la toma de decisiones segun
corresponda.

Entrega

Figura 16 Desarrollo del Proceso de Reporte del Servicio

3.2. ENTRADAS Y SALIDAS

El proceso de informes debe trabajar completamente coordinada con los
responsables de los que necesita de su participacion para conocer la actividad
diaria que realizan y conseguir que éstas realicen un analisis adecuado de los
valores obtenidos.

Entrada de ¢, Que entra?

SG Impacto a la operaciéon

Informe de control de documentos
Control Documental .
Informe de control de registros

Recursos Humanos Informe de recursos humanos

Acciones correctivas, | Informe de acciones correctivas, preventivas y
preventivas y de mejora de mejora continua

Disefio y transicion Reporte de servicio nuevo o modificado
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Entrada de ¢, Que entra?
Niveles de servicio Reporte de niveles de servicio
Continuidad y | Reporte de continuidad y disponibilidad del
disponibilidad servicio

Reporte de capacidad del servicio
Capacidad Reporte del impacto para la capacidad
Informe de mantenimientos preventivos

Seguridad de informacion | Valoracién de riesgos de Sl

, , Reporte de comportamiento del servicio
Relaciones con el cliente ] N ]
Reporte de satisfaccion de clientes

Proveedores Reporte de desempefio de proveedores
Incidentes y solicitudes Reporte de incidentes y solicitudes de servicio
Problemas Reporte de resolucion de problemas

Auditoria de la base de datos
Configuraciones Informe de revision de dispositivos moviles y
teletrabajo

Cambios Reporte de solicitudes de cambio

Liberaciones y , . :
Reporte de liberaciones y despliegue

despliegues

Tabla 18 Entradas del proceso de Reporte del Servicio.

Salida a ¢ Que salen?

Representante de direccion | Informe de reportes del servicio

Todos los procesos Plan de reporte del servicio

Tabla 19 Salidas del proceso de Reporte del Servicio.
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3.3. PRODUCTOS DE TRABAJO
PLAN DE REPORTES DEL SERVICIO

Se puede definir el plan de reportes del servicio como el documento dénde se
especifica:

e Acuerdos sobre la descripcion de los reportes del servicio: Establecer
acuerdos de como se debera documentar y acordar la descripcion de cada
reporte entre cada responsable de proceso y el responsable de reportes del
servicio.

e Informacién de los reportes por proceso: Anotar Nombre del reporte,
propésito, audiencia, frecuencia, fuente de datos y fechas de entrega de
cada uno de los reportes a manera de calendario.

e Andlisis de los reportes del servicio: Establece como se realizara esta
actividad. Puedes apoyarte en un proceso de acciones correctivas y

preventivas.

INFORME DE REPORTES DEL SERVICIO

La idea de este documento es mostrar el estado de una empresa con base en
objetivos e indicadores, mostrar una vision global. Es decir, que resume en un
informe los indicadores mas relevantes. El fin es controlar la calidad y su
generacion a tiempo. Esta centralizacion tiene todo su sentido, ya que los informes
se sustentan en gran parte en los indicadores que deber definirse y recopilarse

bajo una visién comun.

El propio proceso de generacion de informes del servicio tiene sus métricas
especificas que informan sobre su funcionamiento. La generacién de informes
pasa por la definicion de una politica de informes, que marque las directrices a
cumplir en cuanto al suministro de informacion.

Un segundo paso recomendado, es la creacion de una arquitectura de métricas,
que defina y estructure los indicadores a medir, poniendo orden y posibilitando la
continuidad en las mediciones.
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3.4. CONCLUSIONES

El resultado de este proceso son empresas que han alcanzado la excelencia en
sus procesos, decisiones que se toman con base en las métricas y los informes,
respaldando la vision y la intuicidn. Como se indica en el objetivo del proceso, “los
informes de servicio se deberan generar a tiempo, y ser claros, fiables y concisos”.
Las métricas del proceso monitorizaran el cumplimiento de estos objetivos, se

medira la generacién y entrega en plazo y seran fiables.

4. SIGNIFICADO DE CONTINUIDAD Y DISPONIBILIDAD DEL
SERVICIO

Para el negocio, la disponibilidad de los servicios es como el aire que respiramos.
Una no disponibilidad en algun servicio implica que alguien en la empresa no
puede hacer su trabajo, que se quede parado o incluso se estén perdiendo
clientes.

De forma paralela al concepto de la disponibilidad cotidiana de los servicios,
aparece la necesidad de garantizar que los servicios se puedan seguir utilizando
después de un evento catastréfico. Asi, resurge el antiguo concepto de
continuidad de los servicios.

La disponibilidad tiene como objetivo garantizar que los servicios requeridos por el
negocio son prestados cuando y como se necesitan bajo condiciones normales,
mientras que la continuidad se encarga de garantizar la persistencia de los
servicios ante condiciones extraordinarias (fuego, inundaciones, terrorismo,
sabotajes, etc.). Se puede decir que disponibilidad es sinénimo de fiabilidad,
mientras que continuidad es sindbnimo de supervivencia.

La disponibilidad se centra en:

e Desarrollar el plan de disponibilidad, para cumplir con los requisitos del
cliente y alineado con el mercado.

¢ Reducir los tiempos de mantenimiento y no disponibilidad

e Promover una actitud proactiva para reducir la frecuencia y duracion de los
fallos informaticos.

La continuidad toma en cuenta los siguientes puntos:
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e El desarrollo y actualizacién del plan de continuidad, acorde con la
estrategia y el plan de continuidad del negocio.
e Minimizar la interrupcién de las actividades de negocio tras un desastre.

¢ Reducir la vulnerabilidad mediante un eficaz analisis de riesgos.
La interaccion que tiene con otros procesos es:

El responsable del plan de continuidad del negocio, con el que tiene que
enganchar el plan de continuidad.

Niveles de servicio: El responsable que vela por que todos los servicios cumplan
los niveles pactados. Aporta la relacién con la direccion de la empresa y las
principales directrices para la disponibilidad y continuidad.

Presupuestos y contabilidad: Responsable que proporciona los presupuestos
para los costosos planes de implementacion. Revisa y valida las alternativas de
disefio y los resultados finales.

El responsable de las relaciones con el negocio lleva el contacto con el negocio
para el analisis de impacto, la identificacion de las funciones vitales, en la
definicion de los requerimientos del negocio y en la gestién de todo contacto,
participacion o validacién que se requiera por parte de las areas cliente.

Cambios debe identificar los cambios que tienen impacto en la disponibilidad y en
la continuidad, para que sean validados por este proceso.

4.1. PROCESO DE CONTINUIDAD Y DISPONIBILIDAD DEL
SERVICIO

Los productos de trabajo que apoyan a este proceso son los siguientes:
e Plan de continuidad y disponibilidad del servicio
e Plan de pruebas y simulaciones del servicio

¢ Reporte de continuidad y disponibilidad del servicio

¢ Plan de riesgos para la continuidad y disponibilidad

El proceso de continuidad y disponibilidad del servicio nuevo o modificado se va a
desarrollar de la siguiente manera:
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e |dentificar los activos criticos para la operacién y requisitos de seguridad

dentificar | tomando en consideracion las necesidades del negocio y contratos vigentes.

¢ Realiza una valoracion de riesgos de la continuidad de los servicios.
Valorar

¢ Desarrolla los planes tomando en consideracion la valoracion de riesgo.
Desarrollar

¢ Realiza pruebas a todos los planes de continuidad y disponibilidad del

Probar servicio.

¢ Monitorea la disponibilidad del servicio mediante la herramienta
Monitorear| _ COFrespondiente.

e Elaborar el informe del proceso de la continuidad y disponibilidad del
servicio.

Informar

Figura 17 Desarrollo del proceso de continuidad y disponibilidad del servicio huevo o modificado

4.2. ENTRADAS Y SALIDAS

La gestion de la disponibilidad se inicia con una peticién de la direccidn para que
se realice el ciclo de planificacion de la disponibilidad, que termina con el plan de
disponibilidad realizado o actualizado. El inicio de la negociacion de un acuerdo de
nivel de servicio también puede activar el proceso con el fin de apoyar a la gestion
de nivel de servicio en los aspectos relativos a la disponibilidad. El incumplimiento
de los niveles de disponibilidad, detectados por otros procesos o areas, también
puede desencadenar que se inicien las acciones de investigacion y mejora de la
disponibilidad. Ademas, el proceso se activa por la proximidad de la fecha de
revision del plan de disponibilidad.

Entrada de ¢Que entra?
Niveles de servicio Requisitos de disponibilidad acordados.
Capacidad Stock y plan para capacidad.
Seguridad de la | Nivel de eficacia y puntos de mejora de seguridad en
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Entrada de ¢, Que entra?
informacion continuidad del negocio.
Incidentes y | Eventos relacionados con la indisponibilidad no
solicitudes planificada.

) _ Informacién de los elementos de configuracion a
Configuraciones , o o
monitorear para la continuidad del servicio

Solicitud de cambio para valorarlas en temas de

cambi disponibilidad y continuidad, solicitud y plan de
ambios
proyecto para valorarlas en temas de disponibilidad y

continuidad.

Tabla 20 Entradas del proceso de continuidad y disponibilidad del servicio nuevo o modificado.

Salida a ¢, Que salen?
Continuidad y | Plan de continuidad y disponibilidad del servicio.
disponibilidad
Informes del servicio | Reporte de continuidad y disponibilidad del servicio.
Incidentes y | Eventos de incidentes de continuidad del negocio.
solicitudes
Cambios Solicitud de cambio, plan de proyecto, cambios al plan

de continuidad y disponibilidad del servicio.

Todos los | Plan de continuidad y disponibilidad del servicio
involucrados

Tabla 21 Salidas del proceso de continuidad y disponibilidad del servicio nuevo o modificado.

4.3. PRODUCTOS DE TRABAJO
PLAN DE CONTINUIDAD Y DISPONIBILIDAD DEL SERVICIO

e Valoracion y documentacion de riesgos sobre la continuidad y disponibilidad
del servicio: Se puede valorar y documentar los riesgos para la continuidad
y disponibilidad del servicio apoyandose en el plan de riesgos. El plan de
riesgos resultante contendra la documentacion de todos los riesgos del
corporativo que impacten el servicio, incluyendo los riesgos de continuidad
y disponibilidad, su ponderacion, la definicibn de acciones preventivas vy
correctivas.
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Requisitos de continuidad y disponibilidad del servicio: Anotar requisito,
Objetivo acordado en la operacion normal y objetivo acordado en
contingencia (es decir, caida grave del servicio). Tomando en cuenta para
cada uno de ellos el permiso de acceso a los servicios, tiempo de respuesta
de los servicios y la disponibilidad extremo a extremo de los servicios.
Procedimientos a implementar en caso de caida grave del servicio:
Establecer la definicion y las caracteristicas de una caida grave del servicio
para poder invocar a los procedimientos de contingencia. Listar los
procedimientos o planes de contingencia disefiados por la organizacion
para los escenarios de caida grave del servicio de mayor impacto. Para
cada uno de los procedimientos o planes de accion es recomendable
describir la contingencia, determinar su alcance, definir el método para
solucionar cada contingencia y los medios de respaldo o backup que van a
soportar el servicio.

Planes de contingencia: En los planes de contingencia se deberan detallar
los siguientes aspectos:

o Contingencia: Tipo de contingencia al que se hace referencia.

o Alcance: Determina el grado de afectacion del servicio a cada tipo
de contingencia. Se divide en tres factores, en funcién de los cuales
se podra valorar la gravedad de la contingencia:

e Target: Indica el o los elementos de configuracién afectados

por la contingencia.

e Duracién: Puede ser una contingencia temporal o

permanente.

e Extension: puede ser una contingencia parcial o global.
Prevencion: Medidas concretas dispuestas para prevenir y/o detectar de
forma temprana su ocurrencia.

Gestion: Procedimiento concreto a seguir en caso de producirse dicha
contingencia.

Resolucion: Forma de solucionar la contingencia, en cada caso.

Backup: Infraestructura y equipamiento de respaldo sobre el que se
soporta la gestion y/o solucién de la contingencia.

Objetivos de disponibilidad cuando se invoque el plan: Una vez que se
presente un escenario de caida grave del servicio, los objetivos de
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disponibilidad habituales no seran aplicables por lo que al invocar el Plan de
Continuidad y Disponibilidad del Servicio los objetivos de disponibilidad
cambian. Se puede realizar una tabla considerando los elementos del
servicio, la disponibilidad normal, disponibilidad en casos de caidas graves.

e Requisitos de recuperacion: Establecer cuales seran los requisitos para
recuperar el servicio a un entorno de operacién habitual o norma para poder
invocar a los objetivos de disponibilidad normales.

PLAN DE PRUEBAS Y SIMULACIONES DEL SERVICIO

Procedimiento para el llenado de la prueba: Tomando en cuenta nombre de la
prueba, objetivo periodicidad, equipo, metodologia, implementacion técnica entre
otros como:

e Autorizacion de la prueba: ¢ Quién autoriza la prueba?, puede ser direccion
o el gerente de operaciones.

e Posibles causas: Posibles causas que pudieran generar esa incidencia.

¢ Requerimientos: Incluir los recursos utilizados para la prueba ya sean
humanos, técnicos, financieros y de informacion. Por ejemplo: PC, servidor,
ingeniero de servicio, etc.

e Objetivos: Objetivos de la prueba.

e Conclusiones: Indicar las conclusiones a las que se llegaron con base en
los objetivos de la prueba.

e Validacion de la prueba: Nombre, cargo y firma de quién valida que la
prueba se realizé.

e Observaciones: Documentar si hay alguna observacion durante la
implementacion, por ejemplo: se detuvo durante 5 minutos la prueba debido
al eCAB.

e (Comité de Emergencia).

e Fecha.

e Ambiente controlado: Colocar si 0 no.

e Duracion: El tiempo en que se llevo acabo la prueba.

¢ Identificador de la prueba.

¢ Implementacion de la prueba: En este apartado comienza la documentacion
de los pasos para la prueba, de ser posible anexando la evidencia en cada
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paso, asi mismo tomar tiempos en que se llevan a cabo cada uno de ellos,
para obtener la duracion total de la simulacion.

REPORTE DE CONTINUIDAD Y DISPONIBILIDAD DEL SERVICIO

e Resultados alcanzados de disponibilidad y continuidad y se comparan
contra los objetivos acordados en un intervalo establecido. Colocando mes,
disponibilidad mensual y si cumple o no.

¢ Indicar la disponibilidad acordad en el SLA.

e Conclusiones sobre el cumplimiento de los objetivos: En este apartado se
debe establecer si los valores alcanzados en cada parametro cumplen o no
con los objetivos de disponibilidad y continuidad del servicio acordado con
el Cliente y cual es su impacto.

¢ |dentificacion de causas de no conformidades y oportunidades de mejora.

PLAN DE RIESGOS PARA LA CONTINUIDAD Y DISPONIBILIDAD

El proceso de la identificacion del riesgo debe ser permanente e interactivo
integrado al proceso de planeacion y responder a las preguntas qué, como y
porqué se pueden originar hechos que influyen en la obtencion de resultados.

Es importante tener en cuenta los factores que pueden incidir en la aparicién de
los riesgos, pueden ser externos e internos y pueden llegar a afectar a los
procedimientos en cualquier momento; entre los factores externos deben
considerarse ademas de los que pueden afectar directamente a la entidad;
factores econdémicos, sociales, de orden publico, politicos, legales y cambios
tecnolégicos entre otros. Entre los factores internos se encuentran, la naturaleza
de las actividades de la entidad, las personas que hacen parte de la organizacion,
los sistemas de informacion, procedimientos y los recursos econémicos.

Para el analisis de riegos se debe establecer una valoracion y priorizacion de los
riesgos con base en la informacién ofrecida por los mapas elaborados en la etapa
de identificacidn, con el fin de clasificar los riesgos y proveer informacién para
establecer el nivel de riesgo y las acciones que se van a implementar.

Probabilidad: la posibilidad de ocurrencia del riesgo; esta puede ser medida con
criterios de frecuencia o teniendo en cuenta la presencia de factores internos vy
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externos que pueden propiciar el riesgo, aunque éste no se haya presentado
nunca.

Impacto: consecuencias que puede ocasionar a la organizacion la materializacion

del riesgo.

Los puntos a considerar son, descripcion del riesgo, posibles consecuencias,
procesos afectados, fecha de registro, categoria del riesgo, probabilidad de lesién,
frecuencia de exposicion, probabilidad, probabilidad de ocurrencia, num. de
elementos de configuracién afectados, impacto y prioridad.

4.4. CONCLUSIONES

La disponibilidad se responsabiliza de la definicion, implantacion y control de la
disponibilidad. Es también el responsable de la mejora continua del proceso.
Trabaja en funcién de los objetivos generales acordados con el responsable de los

servicios.

La continuidad es la encargada de definir, desarrollar e implementar el plan de
continuidad de los servicios para cumplir en todo momento los objetivos de
recuperacion del negocio. Gestiona la mejora continua del proceso y se coordina
con el responsable de la gestion de servicios.

Los beneficios identificados son que se conocen y se tienen acordados, con el
negocio, las necesidades de continuidad de los servicios, en funcion de las
necesidades de continuidad de las funciones del negocio, se analizan las
situaciones que pueden poner en peligro la continuidad de los servicios, para
identificar acciones que controlen esos riesgos, asi como, para identificar acciones
de mejora. Se gestionan los riesgos para que la organizacion pueda seguir

funcionando, al menos, al nivel minimo predeterminado.

5. ELABORACION DEL PRESUPUESTO Y CONTABILIDAD DE
LOS SERVICIOS

La reduccion de los costes lleva siendo, en los ultimos afos, una de las principales
prioridades de la direccién de sistemas de informacion. En tiempos de crisis
economica, el proceso de gestion financiera aporta elementos esenciales de
decision y de control.
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La adopcién de las mejores practicas en la gestion econdmica o financiera y otras
medidas de eficiencia y calidad, aportaran una solucién a este callején sin salida
de hacer mas con menos presupuesto. Estas practicas proporcionan instrumentos
para responder a los retos de reduccion de costes en un entorno de negocio cada
vez mas exigente e impulsa a las organizaciones hacia una gestion eficiente de los
recursos. Aunque en realidad, la gestion financiera no permite por si sola la
reduccion de costes o el “hacer mas con menos”, necesita la existencia del resto

de procesos.

El objetivo de este proceso es presupuestar y contabilizar los costes de la
provision del servicio. Define las directrices para la gestion econdomica del
corporativo. Se genera una integracion con el area financiera de la empresa.
Aumenta el rigor en la definicidn de presupuestos. Proporciona una informacion
precisa sobre los costes, para la toma de decisiones sobre inversiones y se
identifica ineficiencias existentes en relacion a los costes.

La interrelacion que tiene con otros procesos es la siguiente:

Relaciones con el negocio. Cuando se definen los presupuestos es necesario
mantener reuniones con los clientes para acordar los servicios que se van a
prestar en el ejercicio, su evolucion y sus precios. Esta negociacion se lleva a
cabo a través del proceso de las relaciones con el negocio.

Nivel de servicio. La gestién de nivel de servicio acuerda con la gestion financiera
la presupuestacion de los recursos necesarios para cumplir los niveles de
servicios pactados y la financiacion de los planes de mejora del servicio. Por
ejemplo, si se negocia con un cliente la atencion en fines de semana, sera
necesario tener presupuestado y aprobado este coste extra antes de cerrar el
SLA. Con la gestién de nivel de servicio también se analizan las mejoras de
eficiencia en costes de los servicios. Ademas, en el catadlogo de servicios se
incorpora el precio de cada servicio y sus opciones.

Proveedores. La gestion de suministradores estd muy vinculada a este proceso.
Las relaciones entre ambos se establecen en todos los ambitos de la gestion de
suministradores: en la definicion de la estrategia que debe ser acorde con los
objetivos financieros; en el ciclo de seleccién y contratacion, que lleva a cabo las
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compras; y en el ciclo de gestion de la prestacién del suministrador, para velar por
los pagos y las variaciones econdmicas dependientes de la demanda.

Cambio. Los cambios importantes deben valorarse en cuanto al coste y aprobarse
bajo el ambito de la gestion del cambio. Este requisito obliga a la gestidon
financiera a trabajar de una forma conjunta con el resto de la organizacion en la
aprobacion de los cambios y sus costes bajo el proceso de gestion del cambio.

Capacidad. La gestion de la capacidad participa en la elaboracion de los
presupuestos con las previsiones de recursos identificadas en el plan de
capacidad. Con las previsiones, se pueden concentrar las compras y evitar las
compras de urgencia para obtener ahorros adicionales. Ademas, proporciona

informacion sobre la utilizacion de las infraestructuras y de los recursos.

Disponibilidad y continuidad. La continuidad puede requerir grandes inversiones
en replicaciones, en servicios externos y en centros redundados. La elaboracion
de presupuestos y contabilidad debe conseguir que las soluciones de continuidad
tengan el equilibrio entre el coste y el beneficio aportado al negocio. Pues, podria
ocurrir que la pérdida posible del negocio sea menor que el coste de los
mecanismos redundados.

Configuracién. La informacion sobre los costes de los activos los proporciona el
proceso de gestion financiera, y gestion de la configuracién los almacena como un
atributo de informacion mas. Posteriormente se utilizaran para el céalculo de los
costes por servicio.

Este proceso también se relaciona con el resto de procesos y areas para definir
las partidas presupuestarias del ejercicio, identificar mejoras de eficiencia
economica y el seguimiento de los objetivos econdmicos.

5.1. PROCESO DE PRESUPUESTOS Y CONTABILIDAD

Los productos de trabajo que apoyan a este proceso son los siguientes:

e Presupuestos: Su finalidad es predecir el gasto econdmico, conseguir los
recursos necesarios y controlar el cumplimiento del presupuesto de la
organizacion. Genera un ciclo de negociaciones peridodicas que permite
confeccionar los presupuestos (habitualmente anuales), para realizar
posteriormente el seguimiento semanal o mensual de su ejecucion.
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e Reporte: Se utiliza para reportar los indicadores establecidos en el

procedimiento y asi identificar las oportunidades de mejora.

e Requerimiento de compra: Se utiliza para la evaluacién y aprobacién de la

inversion en aquello que no esté presupuestado.

El proceso de disefo y transicion de un servicio nuevo o modificado se va a

desarrollar de la siguiente manera:

Proyeccién

e Direccidn general entrega al responsable de presupuestos y contabilidad la
proyeccion de ventas e ingresos cada afo para poder realizar el cdlculo del
nuevo presupuesto.

Presupuesto

Entrega

Autorizacién

LKL

¢ El responsable de presupuestos y contabilidad de acuerdo a los datos
proporcionados generara el presupuesto para el afio siguiente tomando en
cuenta todas las politicas y especificaciones.

e Acordar fecha y medio de entrega de cada afio para su revision y
autorizacion.

¢ Autoriza el presupuesto o emitir las observaciones de mejora
para ser atendidas.

Disponibilidad

¢ E| responsable de presupuestos y contabilidad lo pondra a disposicion
de las partes involucradas y autorizadas para su consulta.

¢ Para la aprobacidn de compras o gastos referentes o que
involucren la entrega del servicio tendran que ser capturados
en los formatos llamados Requerimiento de Compra Interna,
guiarse con la politica correspondiente.

M

Informar

e Se realiza la entrega del informe del proceso para identificar
oportunidades de mejora.

Figura 18 Desarrollo del proceso de disefio y transicién de un servicio nuevo o modificado.

Las principales actividades que realiza este proceso son la definicion de la politica

de gestioén financiera, a partir de los requerimientos y objetivos del negocio para; la

elaboracién del presupuesto (presupuestar), que tiene como objetivo dotar de

recursos economicos

en funcion de las predicciones de gasto (dentro de esta
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actividad se realiza el seguimiento del presupuesto para controlar su evolucion, y
la autorizacion econdémica de las compras para garantizar que se gastan soélo las
partidas comprometidas); la contabilidad de los servicios, que tiene como objetivo
llevar un registro completo de la forma en que se gasta el presupuesto; la
facturacion de los servicios, para gestionar la imputacién de los costes a los
clientes por los servicios ofrecidos; y la supervision del funcionamiento del proceso
y las acciones de mejora del mismo, que permiten ir eliminando las ineficiencias.

5.2. ENTRADAS Y SALIDAS

Las salidas principales del proceso son el documento con la politica de gestion
financiera definida; el presupuesto econdémico para el ejercicio; los informes de
seguimiento presupuestario, que proporcionan informacion de la situacion actual y
de los cierres presupuestarios intermedios; y la informacion del coste de los
servicios prestados a los clientes, ya sea en forma de facturacion real o mediante
un informe especifico.

Entrada de ¢, Que entra?
Capacidad Costos de actualizacion del servicio
Cambios Solicitud de cambio para valorarlas en temas de presupuestos,

solicitud y plan de proyecto para valorarlas en temas de
presupuestos

Todos Requerimiento de compra interna

Tabla 22 Entradas del proceso de disefio y transicion de un servicio nuevo o modificado.

Salida a ¢, Que salen?

Disefio y transicion | Impactos potenciales financieros ya sea por medio de:
presupuesto, reporte de presupuestos y contabilidad

Capacidad Presupuesto

Cambios Solicitud de cambio valoradas y solicitud y plan de
proyecto valoradas

Alta Direccidén Presupuesto, reporte de presupuestos y contabilidad

Tabla 23 Salidas del proceso de disefio y transicién de un servicio nuevo o modificado.
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5.3. PRODUCTOS DE TRABAJO
PRESUPUESTOS

Para los presupuestos se propone utilizar la siguiente estructura: El presupuesto
se realizara anual, el afio se divide en trimestres y por trimestre se documentara lo
presupuestado, lo real y la diferencia. Esto se calcula para Ingresos (servicio-
renta mensual, otros ingresos relacionados con el servicio), costos directos
(componentes técnicos hardware, componentes técnicos software, componentes
areas de trabajo, sueldos por areas y perfil de puesto, infraestructura,
licenciamiento, costo del data center, comunicacion con proveedores, recursos de
comunicaciones, entre otros), costos indirectos ( gastos de representacion,
combustible, comisiones, marketing, gastos de viaje, capacitaciones, entre otros).
Al final se calcula el total de gastos y la utilidad.

La elaboracién del presupuesto consiste principalmente en realizar una estimacion
detallada de los gastos e inversiones necesarios para la provisién, mantenimiento
y evolucion de los servicios, teniendo en cuenta las necesidades de los clientes y
asegurar que se proporcionen los fondos necesarios. Bajo presupuestar se
contempla también el seguimiento diario de la ejecucion del presupuesto, el
control econémico de las compras y la autorizacion de los posibles desvios
presupuestarios.

REPORTE

Al igual que el resto de los procesos, se debe tener en cuenta la actividad de
mejora continua: monitorizar, informar, dirigir la calidad y cumplimiento de lo
establecido, comunicar resultados y establecer las mejoras que se deben realizar.

Es importante velar por que el control econdmico necesario no genere una
burocracia innecesaria. Se tienen que analizar los atrasos e ineficiencias que
genera el propio proceso para ir implementando medidas correctoras. La
autorizacion de partidas por bloques a las areas puede ser una forma de agilizar
las actividades, delegando el control detallado de las pequeinas partidas de gasto.

Se debe poner un foco especial en conocer el gasto por cliente, por servicio y por
actividad, lo cual implica tener que realizar un desglose o asignacién por cliente y
por servicio en todos los gastos.
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Este documento es utilizado para identificar las oportunidades de mejora. Las
métricas se deben adaptar a las necesidades de gestion y control que tenga cada
organizacion. Las métricas de gestion financiera suelen proporcionar informacion

sobre los costes, y medidas especificas sobre el funcionamiento del proceso.

REQUERIMIENTO DE COMPRA

La conversion del presupuesto en recursos disponibles se realiza principalmente a
través de las compras o contrataciones a proveedores. Dentro del ambito de
presupuestar, también se contempla la autorizacion econdémica de las compras.
Toda compra, antes de ejecutarse, debe ser autorizada por este proceso con el fin
de garantizar que tiene una partida asignada y que se encuentra dentro del plan
previsto. De esta forma, se controlan las desviaciones antes de que se produzcan.
Para agilizar las compras, se suelen pre autorizar grandes partidas sobre las que
se ejecutan compras al detalle (por ejemplo, compra de PC, de consumibles, etc.).

5.4. CONCLUSIONES

El primer principio es la integracion con la empresa. Este proceso de gestion
financiera pretende que el area se comporte econémicamente y en sus decisiones
como si fuera una compania. Por esto, su implementacion debe estar
completamente integrada con las formas de hacer del resto de la empresa en
todos sus ambitos.

El principal beneficio es una gestién mas eficiente y controlada de los gatos en
tecnologias de la informacion. La presupuestaciéon es la actividad clave en el
proceso de gestion financiera de los servicios y proporciona mejora en la
priorizacion de los proyectos de inversion. Toma de decisiones sobre los servicios
con base en la rentabilidad de las inversiones.

Los principales beneficios de contabilidad es que proporciona informacion
detallada de los costes, para el analisis de ineficiencias y la optimizacién de la
capacidad y la disponibilidad de los servicios. Mejora la precisibn de las
predicciones presupuestarias futuras.
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6. BUENAS PRACTICAS EN LA CAPACIDAD

La actividad del negocio no deberia ser coartada por una falta de capacidad o un
mal rendimiento de los. En momentos de maxima demanda los sistemas deben
responder. Los incrementos de carga deben estar previstos, los sistemas
disefiados para absorberlos y también lo deben estar para poder crecer de forma
dinamica. Para lograrlo se requiere la ejecucion de un conjunto complejo y diverso
de actividades.

Gestionar la capacidad de los servicios permite garantizar que se tendra, en todo
momento, la capacidad suficiente para cubrir la demanda actual y futura acordada
con el negocio, manteniendo siempre un coste razonable y equiparable con el
mercado. La gestion de la capacidad debe equilibrar las previsiones de utilizacion
0 carga con los recursos disponibles, de modo que se eviten pérdidas o
degradaciones del servicio. Pero también debe vigilar el coste de la
sobrecapacidad para evitar el derroche de recursos.

El proceso de capacidad es aquel que vela por que los servicios tengan en todo
momento la capacidad necesaria y trabajen con un rendimiento 6ptimo, su objetivo
es asegurar que el proveedor del servicio tiene, en todo momento, la capacidad
suficiente para cubrir la demanda acordada, actual y futura, de las necesidades del
negocio del cliente.

El proceso de capacidad aporta conocimiento de la evoluciéon de actividad del
negocio, la gestion adecuada de la capacidad existente, evitando las carencias y
también los excesos, un rendimiento optimizado, una garantia de que los servicios
cumplen con la capacidad requerida en cada momento y minimiza los incidentes
por falta de capacidad.

6.1. PROCESO DE CAPACIDAD

Los productos de trabajo que apoyan a este proceso son los siguientes:

¢ Plan de Capacidad: Establece las principales caracteristicas de capacidad
relativas para los recursos relacionados con el servicio.

e Reporte de Capacidad del Servicio: Este documento comprende el
seguimiento y monitorizacion de la capacidad y rendimiento de los
servicios.
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Costos de Actualizacion del Servicio: En este documento se establecen los
costos de incorporacion de personal, tecnologia, servicios provistos por
proveedores de manera general.

Stock para Capacidad: Este documento comprende todos los aspectos
necesarios para que los servicios estén operativos con el rendimiento
pactado.

Reporte del Impacto en la Capacidad: Este documento monitorea y registra
los posibles cambios que pudieran impactar

El proceso de disefio y transicion de un servicio nuevo o modificado se va a

desarrollar de la siguiente manera:

Identificar

e|dentifica los activos del servicio, su capacidad y las herramientas necesarias para su monitoreo
tomando en consideracion: BASE DE DATOS y el plan de capacidad.

Establecer

e|dentifica las formulas o procedimientos necesarios para estimar la capacidad actual y futura.

Monitorear

eDocumenta y monitorea la capacidad de los componentes del servicio mensualmente de
acuerdo a lo establecido en la politica y utilizando el reporte de capacidad del servicio.

Planear

eElabora el plan de capacidad anualmente o cuando se requiera de acuerdo a las necesidades
del negocio o servicio y de acuerdo a lo establecido en la politica

Informar

*Se entrega el reporte de capacidad del servicio y reporte del impacto en la capacidad como el
informe del procedimiento.

Figura 19 Desarrollo del proceso de disefio y transicion.

6.2. ENTRADAS Y SALIDAS

El proceso de gestion de la capacidad se desencadena por eventos discretos,

unas veces por que se alcanzan las fechas para la realizacidén de un informe o del

plan de capacidad, otras por una alarma de falta de rendimiento, por la llegada de

un nuevo servicio que requerira dimensionarlo, porque antes del paso a

explotacion habra que comprobar el consumo de recursos y el rendimiento de las

nuevas aplicaciones, etc.

En el proceso, unicamente existe un pequefio flujo, denominado ciclo de mejora

de la capacidad, que revisa de forma continua y permanente la capacidad y el

rendimiento.
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A pesar de no tener una secuencia encadenada de acciones, el proceso tiene
unas entradas, unas actividades y unas salidas. Tradicionalmente primero se
contemplan los tres grandes subprocesos: la gestion de la capacidad del negocio,
de los servicios y de los recursos para describir, posteriormente, un conjunto de
actividades que se realizan en cada uno de estos ambitos: elaborar el plan de
capacidad, ciclo de mejora de la capacidad, etc.

Entrada de ¢, Que entra?
Recursos Capacidad de recursos humanos
Humanos
Niveles de [ Requisitos acordados. Fechas de Ventanas de
servicio mantenimiento de los acuerdos firmados por los clientes

Presupuestos y
contabilidad

Presupuesto

Configuraciones

Nuevos elementos de configuracion agregados a la BASE

DE DATOS. Baja de elementos de configuracién de la BASE
DE DATOS.

Cambios Solicitud de cambio para valorarlas en temas de capacidad.
Solicitud y plan de proyecto para valorarlas en temas de
capacidad

Todos los | Reporte de mantenimiento preventivo a equipo

involucrados.

Tabla 24 Entradas al proceso de disefio y transicion.

Salida a ¢ Que salen?
Servicio Plan de capacidad
Niveles de | Capacidad libre de Ilos elementos de configuracion
servicio relacionados con los servicios a contratar por parte de un
cliente.
Informes  del | Reporte de capacidad del servicio, del impacto para la
servicio capacidad e informe de mantenimientos preventivos.

Continuidad vy [ Stock para capacidad y plan de capacidad

disponibilidad

Presupuestos | Costos de actualizacion del servicio

y contabilidad
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Cambios Solicitud de cambios valoradas, solicitud y plan de proyecto
valoradas y cambios al plan de capacidad.
Seguridad Calendario de mantenimiento e informe de mantenimientos
fisica y | preventivos.
ambiental.
Todos los | Plan de capacidad y calendario de mantenimiento

involucrados.

Tabla 25 Salidas del proceso de disefio y transicion.

6.3. PRODUCTOS DE TRABAJO
PLAN DE CAPACIDAD

Establece las principales caracteristicas de capacidad relativas para los recursos
relacionados con el alcance del Sistema. La actualizacion de los parametros del
plan de capacidad en el cual se esta monitoreando la propia capacidad del servicio
sera al menos anualmente, aunque la revision de los resultados sera de manera
periddica.

Este plan debe contemplar:

e Demanda actual: Anotar tipo de recurso (Humano, técnico, de informacion,
financiero y localidad), cantidad, elemento de configuracion vy justificacion.

e Demanda futura: Anotar tipo de recurso (Humano, técnico, de informacion,
financiero y localidad), cantidad, elemento de configuracion vy justificacion.

¢ Impacto de los requisitos acordados de disponibilidad, continuidad y niveles
de servicio: Anotar el proceso, requisito acordado, impacto de capacidad
(justificacion) e impacto (Cuantificacion en elementos o recursos).

o Escala de tiempo, umbrales y costos para las mejoras de la capacidad de
los servicios. Para este tema se puede citar el Stock para capacidad.

e Parametros de control (escalas): Para medir la capacidad de cada uno de
los elementos indicados en los apartados anteriores se ha definido uno o
varios parametros de control que van a permitir valorar el estado de cada
uno de ellos y detectar cuando se estan alcanzando los limites: Anotar lo
elementos de configuracion y su parametro de control correspondiente en
forma de tabla.
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e Escalas de tiempo y umbrales: Mostrar los elementos de configuracion con
los que se establece el servicio con su respectivo parametro de control,
escala de tiempo (periodo para consulta del parametro) y umbrales
(maximo y minimo) de los mismos.

e Costos para las mejoras de capacidad del servicio: Y para eso podemos
citar el documento Costos de Actualizacion del Servicio.

e Impacto potencial de cambios legales, regulatorios, contractuales u
organizacionales: Se tiene que monitorear a través de los portales web en
internet los cuales esta sobre entendido que son dinamicos los mismos y no
dependen de que estén disponibles, cambien, se redirecciones o
desaparezcan las fuentes como Diario oficial de la federacién, Instituto
federal de acceso a la informacion y proteccion de datos y la secretaria de
comunicaciones y trasporte entre otros , dependiendo de la organizacion.

e Impacto potencial de nuevas tecnologias y nuevas técnicas: Realizar el
monitoreo a través de los portales web en internet de las fuentes por
ejemplo sitio oficial de Microsoft, DELL, Channel Partner entre otros.

e Analisis predictivo.

Una vez que se cuenten con los datos histéricos, que arroja la gestion de
capacidad, se habilitara el procedimiento de analisis predictivo, el cual contendra
el siguiente esquema.

1. Se tomaran en cuenta los reportes generados del semestre anterior
inmediato.

2. Se evaluara el numero de servidores que se hayan utilizado para los
clientes en el ultimo periodo.

3. La cantidad de incidentes graves, asi como la duracion de los mismos,
dentro del periodo antes mencionado.

4. Revision de los umbrales, para los elementos de configuracion a fin de
detectar que no rebasen los niveles maximos.

5. Revision del Stock, para monitoreo de la capacidad, asi mismo todo lo

anterior se tomara en cuenta para crecer en capacidad.

REPORTE DE CAPACIDAD DEL SERVICIO

Este documento comprende el seguimiento y monitorizacién de la capacidad y
rendimiento de los servicios y de la infraestructura, detectar la ejecucion de
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mejoras que conlleve la utilizacion mas eficiente de los recursos existentes, la
realizacion de previsiones sobre la demanda y utilizacion de los recursos, la
influencia en la demanda de los recursos, con el apoyo del responsable de
presupuestos y contabilidad, sucesivas actualizaciones del plan de capacidad.

Este documento puede estructurarse de la siguiente manera:

e Periodo evaluado: Colocar dia o mes y afio;

e Elemento de configuracion o recurso: Colocar el apartado del plan de
capacidad al que pertenece el elemento de configuracion;

e Nombre del elemento de configuracion: Colocar el nombre con el que fue
registrado;

e Unidad de medicion: Colocar y consultar el plan de capacidad numeral
"Parametros de control (escalas)";

¢ Umbral minimo: Colocar y consultar el plan de capacidad numeral "Escalas
de tiempo y umbrales”;

¢ Umbral maximo: Colocar y consultar el plan de capacidad numeral "Escalas
de tiempo y umbrales”;

e Capacidad usada del elemento de configuracién: Colocar el umbral actual;

e Cumple con la capacidad: Colocar si 0 no;

o Estadisticas y conclusiones: Aqui se redacta la deteccidn de mejoras.

COSTOS DE ACTUALIZACION DEL SERVICIO

Se establecen los costos de incorporacion de personal, tecnologia, servicios
provistos por proveedores de manera general, los costos pueden variar con base
en el tiempo en que se tengan que realizar las mejoras en cuestidn de capacidad,
asi mismo con bases en nuestra capacidad puede o no que se incorporen las
mejoras para la capacidad del servicio.

En este documento se contemplar la informacion de la siguiente manera.

e Sueldo de personal requerido: colocar area a la que pertenece de acuerdo
al organigrama, numero de personas, horas laborales por persona, horas
laborales por jornada, puesto, sueldo mensual, costo total.

¢ Ancho de banda del enlace de internet: Colocar ancho de banda requerido,
costo mensual y costo total mensual del ancho de banda.
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e Equipo de cémputo: colocar cantidad de equipo de cémputo, equipo de
computo, costo unitario, costo total de equipo de computo.

e Servidores: colocar cantidad de servidores, descripcion de los servidores,
costo, costo total de los servidores.

e Biblioteca de cintas: colocar cantidad, descripcion, costo unitario, costo
total.

STOCK PARA CAPACIDAD

Este documento comprende todos los aspectos necesarios para que los servicios
estén operativos con el rendimiento pactado, con este se determina la manera en
la que se va a llevar el monitoreo de los umbrales y parametros de control. Una
manera de estructura este documento es de la siguiente manera.

REPORTE DEL IMPACTO EN LA CAPACIDAD

Este documento tiene como propdsito monitorear y registrar por una parte los
posibles cambios que pudieran impactar de forma potencial al proceso de
capacidad del servicio en materia legal, regulatoria, contractual y organizacional. Y
por la otra monitorear y registrar las nuevas tecnologias y técnicas, que pudieran
tener un impacto potencial dentro de la gestion de capacidad.

Los elementos que contiene este documento son los siguientes, y las fuentes para
obtener la informacion dependen de la empresa, por ejemplo.

e Reporte de posibles cambios en materia legal, regulatoria, contractual, y
organizacional en la capacidad del servicio.

e Reporte de posibles impactos en material de nuevas tecnologias y técnicas.

e Observaciones del impacto en la gestién de la capacidad: En este apartado
se debe establecer las posibles observaciones que se pudieran detectar al
momento de validar los impactos en la gestion de capacidad, siempre y
cuando apliquen, asi como de posibles mejoras al propio reporte ejemplos:
crecer el periodo de ponderacion, agregar campos adicionales, etc...

6.4. CONCLUSIONES

La correcta gestidon de la capacidad permitira no solo reducir las incidencias y
degradaciones del servicio por falta de recursos, sino que anticipa las necesidades
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permitiendo a la organizacion trabajar con menos presion y con costes mas
justados.

Un entendimiento del negocio y de la evolucion del mercado es esencial para el
diagnostico de la variacion de la demanda en la utilizacion de los recursos. El
contacto con el negocio se debe llevar acabo manteniendo un dialogo continuo
con los clientes, apoyandose con el responsable de relaciones con el negocio.

El conocimiento técnico de las infraestructuras tecnoldgicas es necesario para
realizar una adecuada monitorizacion de la capacidad y una gestion técnica de la
capacidad de los recursos. Debe conocer el potencial de la tecnologia vy
aprovechar las innovaciones para asegurar los servicios adaptando las
expectativas cambiantes del negocio.

7. ¢ COMO GESTIONAR LA SEGURIDAD DE LA INFORMACION
EN TU EMPRESA?

En los ultimos afios, la seguridad de la informacién se ha convertido en una de las
preocupaciones mas importantes de las empresas. La informacion es quiza uno de
los activos mas criticos, sin informacidén o con una informacioén alterada, las
compafias no pueden desarrollar su actividad. Pero aun conservando la
informacion, si ésta es accedida y cae en manos de la competencia, o es
divulgada en el mercado, el dafio puede ser aun mayor.

La facilidad de acceso a cualquier parte del mundo mediante la gran red Internet,
pone al alcance de la mano cualquier ordenador que esté conectado a ella. Los
ataques, los virus, los gusanos y los troyanos son cada vez mas frecuentes. La
adecuada gestion de la seguridad de la informacion se ha convertido por
obligacion en uno de los objetivos estratégicos de toda compania.

La empresa actual debe entender la gestidén de la seguridad como un proceso, que
garantice y salvaguarde su informacion, pero que no suponga una barrera para la
organizacion a la hora de desarrollar su actividad.

7.1. PROCESO DE SEGURIDAD DE LA INFORMACION

Los productos de trabajo que apoyan a este proceso son los siguientes:
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e Valoracion de riesgos de seguridad de informacion: La seguridad de
informacion se plantea desde dos ambitos o disciplinas: la seguridad fisica
y la seguridad légica.

La seguridad fisica se centra en controles y barreras mecanicas o materiales para
el acceso, y en la deteccion de intrusiones a infraestructuras o localizaciones.
Entre las medidas habituales de seguridad fisica se encuentran los perimetros de
seguridad fisica para proteger las areas en las que ubican los sistemas de
informacion; los controles fisicos de entrada-salida; y las medidas de proteccién
frente a incendios, inundaciones, terremotos, explosiones, disturbios,
manifestaciones, atentados o cualquier otra forma de desastre natural o
provocado. La seguridad fisica se puede solapar en algunos riesgos con la gestion
de la continuidad, por lo que es conveniente delimitar claramente las fronteras
entre ambas.

La seguridad logica se centra en la proteccion de la informacion en su propio
medio. Algunos ejemplos de medidas de seguridad légica son el control del
acceso de los usuarios a los sistemas de informacién; los mecanismos de control
del acceso a la informacion y a los sistemas; y las protecciones en la conexién a
las redes de telecomunicaciones; etc.

IDENTIFICACION DE ACTIVOS
VALORACION DE RIEGOS
CONTROLES

1. Identificar los activos primarios.

2. Valorizar los activos primarios. T - "
P 4. |dentificar el escenario de riesgo.

3. Identificar los activos secundarios. 5. Identificar el impacto

6. Identificar la posibilidad de 12. Identificar y seleccionar controles y

ocurrencia plan de tratamiento.

7. Identificar medidas de seguridd 13. Identificar el estado de
exiatentes. implementacién de controles.
8.ldentificar prioridad de tratamiento. §14. Revisar la eficacia de controles
9. Identificar al duefio del riesgo 15. Identificar el riesgo residual
10. Identificar la opcién de tratamiento} 16. Incluir riesgos nuevos a la

de riesgo. valoracién de riesgos.

11. Identificar a los responsables del |17 Entregar informe.
tratamiento de riesgo

Figura 20 Desarrollo del proceso de Seguridad de la Informacién.
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IDENTIFICAR LOS ACTIVOS PRIMARIOS

Identifica los activos primarios a proteger de su organizacioén, clientes o terceras
partes, los cuales pueden ser:

e Secretos de negocio.
e Sistemas de informacién.
e Bases de datos.

e Procesos o resultados operativos.

VALORIZAR LOS ACTIVOS PRIMARIOS.

Identifica el valor del activo considerando el valor de su confidencialidad,
integridad y disponibilidad que puede ser alto, medio o bajo.

IDENTIFICAR LOS ACTIVOS SECUNDARIOS

Identifica los activos secundarios relacionados a los activos primarios, que
interactuan, contienen, tratan o procesan la informacion de los activos primarios.
Los activos secundarios pueden ser:

e Computadoras.

e Servidores.

e Personas.

e Redes.

e Dispositivos 0 medios moviles.
e Discos.

e Gavetas o archiveros fisicos.

e Repositorios en la nube.

e Respaldos.

e Componentes de redundancia o alternos.

IDENTIFICAR EL ESCENARIO DE RIESGO

Identificar el origen del riesgo y revisar la aplicacion de los escenarios de riesgo
asociado a los activos secundarios o documentar los escenarios propios de la
organizacion.
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IDENTIFICAR EL NIVEL DE RIESGO DE ACUERDO AL IMPACTO

Identifica el nivel de impacto de la pérdida parcial o total de los activos
secundarios considerando la importancia, el tipo y sensibilidad de los datos, que
interactuan, contienen, tratan o procesan relacionados a los activos primarios, de
acuerdo a los criterios establecidos en la politica correspondiente.

IDENTIFICAR EL NIVEL DE RIESGO DE ACUERDO A LA POSIBILIDAD DE
OCURRENCIA.

Estima la posibilidad de ocurrencia del escenario de riesgo asociado al activo
secundario, y considerando su posible vulneracion, accesibilidad de los datos y la
anonimidad de los datos especialmente sensibles, de acuerdo a los criterios
establecidos en la politica correspondiente.

IDENTIFICAR Y DESCRIBIR MEDIDAS DE SEGURIDAD EXISTENTES

Indicar las medidas existentes. Las medidas de seguridad existentes son aquellos
controles que no son normativos pero que la organizacién tiene implementados.

IDENTIFICAR LA PRIORIDAD DEL TRATAMIENTO

Indicar el nivel de prioridad de tratamiento considerando los 2 niveles de riesgos
(posibilidad de ocurrencia e impacto) de acuerdo a los criterios establecidos en la
politica.

IDENTIFICAR AL DUENO DEL RIESGO

Indicar el rol o roles de las personas que pueden decidir el tipo de tratamiento de
riesgos incluyendo la aceptacion del riesgo identificado.

IDENTIFICAR LA OPCION DE TRATAMIENTO DE RIESGO

El duefio del riesgo o direccidon identifica la opcion para su plan de tratamiento
considerando los criterios establecidos en la politica correspondiente.
IDENTIFICAR AL O LOS RESPONSABLES(S) DEL TRATAMIENTO DE
RIESGO

Indicar el rol del o los responsables(s) de tratamiento y area involucrada, el o los
responsables(s) puede(n) ser distinto al duefio del riesgo.
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IDENTIFICAR Y SELECCIONAR CONTROLES Y PLAN DE TRATAMIENTO

Identificar y seleccionar los controles:

e Propios de la organizacion.
e Controles normativos, basado en el valor de la Confidencialidad, Integridad
y Disponibilidad.

Indicar el plan de tratamiento asociado al control

IDENTIFICAR EL ESTADO DE IMPLEMENTACION DE CONTROLES

Identificar el estado de implementacion de la informacién los cuales pueden ser:
implementado, no implementado, en proceso, considerando los criterios
establecidos en la politica correspondiente

REVISAR LA EFICACIA DE CONTROLES

De manera periddica se evallua y registra la eficacia de los controles, tomando en
consideracion los criterios establecidos en la “Evaluacion de eficacia de controles”
documentada en la valoracién de riesgos de seguridad de informacion.
IDENTIFICAR EL RIESGO RESIDUAL

Considerando la eficacia de los controles se identifica la reduccion o aumento de
los niveles riesgos por posibilidad de ocurrencia e impacto.

INCLUIR RIESGOS NUEVOS A LA VALORACION DE RIESGOS

Considerando la eficacia de los controles, de existir, se puede incluir y valorar
riesgos nuevos, e indicar el plan para el tratamiento de riesgos o actualizacion de
los existentes registrados en la valoracion de riesgos de seguridad de la
informacion.

ENTREGAR INFORME

Entregar el informe documentado de la valoracion de riesgos de seguridad de
informacion y entregarlo de acuerdo a lo establecido.

7.2. ENTRADAS Y SALIDAS

El proceso parte de unas politicas dictadas por la direccién, se planifica su
implementacion, se realiza un analisis de riesgos y se determinan unas soluciones
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0 medidas de proteccion a implementar. A partir de este punto, se realiza la
supervision, se prepara la actuacion ante incidentes de seguridad, se registran
estos y se presentan informes. Como en el resto de procesos, debe tener una
actividad de mejora de si mismo. Con base en esto continuacién se muestra un
analisis de entradas y salidas del proceso.

Entrada de ¢, Que entra?

Recursos Humanos Politica de seguridad interna (Firmada por los
colaboradores)

Incidentes y | Eventos relacionados con la seguridad de la
solicitudes informacion
Configuraciones Elementos de configuracion relacionados con la

seguridad de la informacion y resultados de la
auditoria de la BASE DE DATOS.

Cambios Solicitud de cambio para valorarlas en temas de
seguridad de la informaciéon, solicitud y plan de
proyecto para valorarlas en temas de seguridad de la
informacion.

Proteccion de datos | Solicitudes de derecho ARCO firmados por los
personales clientes

Seguridad fisica y | Evidencia de: Bitacora de equipo de visitas o externo,
ambiental bitdcora de registro a ubicaciones restringidas,
solicitud salida de equipo, control de Vvisitas
programadas y bitacora de registro.

Tabla 26 Entradas al proceso de Seguridad de la Informacién.

Salida a ¢ Que salen?
Recursos Nivel de eficacia y puntos de mejora
Humanos
Recursos Controles de seguridad que apliquen a los servicios
Disefio y | Nivel de eficacia y puntos de mejora
transicion
Informes del | Valoracion de riesgos de Sl
servicio

88 de 164



Capitulo Il Buenas practicas en los procesos de entrega del

servicio
Salida a ¢ Que salen?
Continuidad y | Nivel de eficacia y puntos de mejora
disponibilidad del
negocio
Proveedores Nivel de eficacia y puntos de mejora
Incidentes y | Eventos de incidentes de seguridad y nivel de eficacia y
solicitudes puntos de mejora.
Configuraciones Nuevos elementos de configuracion de seguridad de la

informacion a agregar a la BASE DE DATOS. Baja de
elementos de configuracion de la seguridad de la
informacion de la BASE DE DATOS. Nivel de eficacia y
puntos de mejora

Cambios Solicitud de cambio valoradas, solicitud y Plan de
proyecto valoradas

Accesos Nivel de eficacia y puntos de mejora

Respaldos Nivel de eficacia y puntos de mejora

Seguridad fisica y | Nivel de eficacia y puntos de mejora
ambiental

Todos los | Politica de Seguridad Externa e interna.
involucrados

Tabla 27 Salidas del proceso de Seguridad de la Informacion.

7.3. PRODUCTOS DE TRABAJO
VALORACION DE RIESGOS DE SEGURIDAD DE INFORMACION

En el presente documento se realiza la identificacion de los riesgos de la
seguridad, se analizan y se determinan los niveles de riesgo. Noétese que la
actividad de evaluacién de riesgos es similar a la realizada en el proceso de
disponibilidad y de continuidad, por lo que se recomienda que se realicen de forma
conjunta o, por lo menos, integrada.

Se colocaran los activos primarios y secundarios por cada una de las areas
identificadas en el organigrama de la empresa. Y para cada activo primario se
calificara la confidencialidad, integridad y disponibilidad. Para calificarlo puede ser
con alto, medio o bajo. Estos parametros de medicion quedan a eleccion de la
empresa.
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Se identificaran los escenarios de riesgos relacionados al personal, los
relacionados al hardware y software, los relacionados a la documentacion y
relacionados a los fisicos. Y en cada una de las hojas también se deben colocar
los controles que se aplicaran para mitigar los riesgos colocando una columna
para cada uno de los siguientes puntos:

e Origen del riesgo: Puede ser de personal, fisico, documentacion, hardware
o software.

e Escenario del riesgo. Es una redaccién de cada uno de los riesgos
identificados de personal, fisico, hardware o software.

¢ |dentificador de los activos secundarios asociados al escenario de riesgo:
Todos los activos secundarios deben ser identificados y registrados y tener
un ID.

¢ Nivel de riesgo por posibilidad de ocurrencia: La valoracion de la posibilidad
de que un escenario de riesgos se materialice, se basa en el numero de
sucesos por unidad de tiempo. Se deben considerar los factores que
afectan la ocurrencia como:

o La ubicacién geogréafica;

o Condiciones econdmicas;

o Accesibilidad de los datos;

o La anonimidad de datos sensibles;

o Caracteristicas de deteccidn y proteccion;
o Visibilidad;

o Nivel de competencia y capacidad;

o Redundancias.

e Nivel de riesgo por impacto: El impacto es el conjunto de los efectos
causados al activo primario por la pérdida y/o modificacién, revelacion o
pérdida de informacién contenida en el activo secundario.

e Medidas de seguridad existentes: Pueden ser fisicas, administrativas o
l6gicas.

e Descripcion de las medidas de seguridad existentes.

e Prioridad de tratamiento. Puede ser Alta, media o baja.

e Duefio de riesgo: Quien debe garantizar y verificar que el tratamiento de
riesgo se realice en caso de que se necesario o que aplique.

90 de 164



Capitulo Il Buenas practicas en los procesos de entrega del
servicio

e Responsable del tratamiento: Quien debe realizar el plan de tratamiento en
caso de que sea necesario.

e Plan de tratamiento: Es donde se coloca las actividades a seguir en caso
del tratamiento de riesgo.

e Estado del tratamiento del riesgo: Puede ser aceptar, mitigar, transferir,

evitar o retener.

Para el monitoreo, evaluacion y resultado residual. Esta se evalua periodicamente

para tomar las acciones necesarias.

¢ Resultado de eficacia de controles: Puede ser alta, media o baja.
¢ Nivel de riesgo por posibilidad de ocurrencia.

¢ Nivel de riesgo por impacto.

Hoja 6, es para monitorear el mantenimiento y eficacia por cada uno de los
controles existentes y se colocara un listado de controles, el responsable de cada
control, la fecha de revision, evaluaciéon de eficacia colocando alta, media o baja, y
el detalle de la evaluacién de la eficacia.

PLAN DE TRATAMIENTO

La implantacion de los controles tiene complejidad bastante diversa e implica a
muchas partes de la organizacion. Por ello, se llevara a cabo de una forma
organizada y controlada desde un punto centralizado y con enfoque de proyecto.
El plan de tratamiento de riesgos desempefia esta mision. Este plan se elabora
con una periodicidad anual y debe ser aprobado por la direccion. Los puntos que
contendra el plan seran los siguientes:

e Control de seguridad: Colocar el nombre del control.

¢ Medidas de seguridad: Colocar la descripcion de ese control.

e Tipo de control: Puede ser fisico, administrativo o légico.

e Escenario de riesgo: Debe coincidir con alguno que se haya colocado en la
valoracion de riesgos.

e Prioridad de tratamiento: Alta media o baja.

e Tratamiento: Puede ser aceptar, mitigar, transferir, evitar o retener.

e Objetivo de control: Redactar los hechos que va evitar este control.

e Documentos relacionados: Que se tienen en la empresa.
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e Métricas: Pueden ser los incidentes o eventos de seguridad relacionados,
los hallazgos en auditorias o los hallazgos identificados en la operacion.

e Periodo de medicién: Puede ser semestral.

e Responsable: Colocar el nombre de la persona o el perfil de puesto del
responsable de realizar el plan de tratamiento.

e Estado: Implementado o no implementado.

e Controles o procesos relacionados: Colocar el listado.

o Operacion: Aqui se coloca una redaccion de cémo es el tratamiento de
riesgo citando los procedimientos y politicas que apliquen.

¢ Mantenimiento: Se coloca una redaccion de cdmo se actualiza o evalua el
control citando los reportes y documentos correspondientes.

POLITICA DE LA SEGURIDAD DE LA INFORMACION

La politica de seguridad de la informacién es un documento en el que la direccion
realiza una declaracion formal estableciendo los objetivos generales de seguridad
a alcanzar por la organizacidon. Debe ser el punto de partida que desencadena y
marca el contexto para la implantacion de este proceso. Esta politica debe

mencionar minimo los siguientes puntos:

e Objetivo, alcance y marco juridico

¢ Responsabilidades

e Evidencia del compromiso de la direccion

e El aseguramiento de la confidencialidad, disponibilidad e integridad
e La referencia al desarrollo de los procesos

e La referencia de la mejora continua

e La concientizacion, formacion y motivacion del personal

e El compromiso del cumplimiento de la legislacidn vigente

e El compromiso de establecer objetivos especificos

e Difusion a todo el personal

7.4. CONCLUSIONES

El incremento continuo de las amenazas hace que la seguridad de la informacion
sea cada vez un aspecto mas critico en las empresas. La red Internet es el cauce
por el que llegan la mayoria de ellas. Si las amenazas han aumentado por esta
via, las vulnerabilidades también: la conectividad desde cualquier lugar, la
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proliferacion de aparatos tecnoldgicos en el mercado de consumo en la empresa,
la gran capacidad de los dispositivos de bolsillo en la empresa, etc.

La seguridad se ha convertido en los cimientos sobre los que se sustenta la
informacion de la empresa, cimientos que hay que cuidar continuamente para que
no pierdan su solidez. Los principales pilares de la informacion son la integridad, la
disponibilidad y la confidencialidad.

93 de 164



CAPITULO IV BUENAS PRACTICAS EN LOS PROCESOS DE
RELACIONES

CONTENIDO DEL CAPITULO

En el presente capitulo se presentan las mejoras para el éxito en la gestion de las
fronteras de la organizacion con el negocio y los proveedores.

Las buenas practicas de relaciones especifican las actividades con su mundo
exterior. Se centran en dos apartados clave: por un lado, establece y mantiene
una buena relacion entre la empresa y el cliente, comprendiendo la realidad del
cliente y los fundamentos de su negocio; por otro lado, haciendo foco en la gestién
de los suministradores o proveedores, para garantizar la provision sin

interrupciones de los servicios con calidad.

BENEFICIOS

o El objetivo es la satisfaccion del cliente.

e Las relaciones con las areas cliente se gestionan con mayor
profesionalidad.

e Los servicios prestados se revisan de forma regular con los clientes.

e Se formalizan las reclamaciones.

e Se mide la satisfaccion del cliente.

e Se impulsan acciones de mejora del servicio.

e Asegura la ejecucion de la estrategia en lo relativo a la contratacion
externa.

e Da rigor y transparencia a las actividades de contratacién de productos y
servicios.

e Implementa una sistematica para que la relacion y gestion de los
suministradores se realice de forma.

e homogénea por todas las unidades.

e Implementa las mejores practicas del mercado en la gestion de los
suministradores.

e Alinea los servicios contratados con las necesidades de la empresa.

e Almacena el cono adores y su desempeno.
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1. PROCESOS DE RELACIONES

Con frecuencia se oye hablar de la importancia de una gestién adecuada de las
relaciones, pero, ¢En qué consiste la gestion de una relacion?, aunque esta
disciplina parece atractiva, no es facil concretar su contenido y conseguir con ello
un aporte real a la mejora del servicio.

En general, se puede decir que la gestion de una relacion es aquella disciplina que
establece el método para que la interaccidn entre dos partes sea eficaz, ayuda a
que transcurra con las minimas fricciones y contribuye a que sea duradera.

Los mecanismos habituales que permiten regular y organizar una relacion
compleja son los siguientes:

o El establecimiento de los objetivos principales que se quieren conseguir con
la relacion.

e La definicion de los diversos interlocutores por cada parte, los perfiles
personales y las habilidades necesarias.

e La utilizacién de un marco, reglas y lenguaje comun aceptado por ambas
partes.

e La definicidon y regulacion de los momentos de interaccion, estableciendo su
periodicidad, los medios, los mecanismos y los documentos que recojan los
acuerdos.

e El establecimiento de los mecanismos de seguimiento, midiendo la eficacia
y la satisfaccion con la relacion.

Los principales involucrados en el proceso de relaciones son los clientes internos,

clientes externos y los proveedores.
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Proveedores

\‘(,_, k- Clientes

Figura 21 Principales involucrados en los procesos de relaciones.

2. RELACIONES CON EL CLIENTE

Para que las tecnologias de la informacién estén alineadas con las necesidades
de la empresa, es necesario instrumentar una via de comunicacion permanente,
regulada y eficaz entre la empresa y el negocio.

La gestidon de las relaciones con el negocio asegura que la comunicacion entre la
organizacion y sus clientes sea clara y fluida. Se entiende como “cliente” a las
areas internas de la empresa o a las unidades externas que especifican y
contratan los servicios, diferenciandolo asi de la figura del “usuario” que es la
persona que utiliza los servicios. Igual que el centro de atencion al usuario, es el
punto unico de contacto entre la organizacién y la comunidad de usuarios, el
proceso de gestidon de las relaciones con el negocio se convierte en canal unico de
la comunicacion reglada entre la empresa y el negocio.

Este proceso se preocupa de dar una respuesta adecuada a las demandas del
cliente, actuando de interfaz entre el negocio y las areas de la empresa. Vela por
la satisfaccion del cliente atendiendo sus reclamaciones y revisando

periddicamente los acuerdos o contratos establecidos.

2.1. RELACIONES CON OTROS PROCESOS

Los ambitos de actuacion de la gestion de las relaciones con el negocio y de la
gestion de nivel de servicio son complementarios y perfectamente engranados
para posibilitar dos temas clave: el éxito en la identificacion de las necesidades del
cliente y su prestacion con los niveles pactados.
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La gestion de la relacidon con el negocio se encarga de todo lo relativo a la relacion
entre la empresa y el cliente, se podria decir que lleva las relaciones “comerciales”
de la empresa.

En cambio, la gestion de nivel de servicio desempefia una funcion mas centrada
en organizar los servicios, se responsabiliza de su provision y controla que la
empresa cumple los compromisos pactados. Asi, se encarga de identificar,
catalogar y documentar los servicios, describiendo claramente los elementos que
los integran para completar.

El catalogo de servicios. También debe capturar el grado de colaboracion entre las
distintas areas de la organizacion e identificar todos los actores involucrados en la
provision del servicio. Colabora en la identificaciéon de nuevos servicios y lleva el
programa de mejora de los servicios ya existentes.

2.2. PROCESO DE RELACIONES Y RECLAMACIONES CON EL
CLIENTE

Los productos de trabajo que apoyan a al proceso de relaciones con el cliente son
los siguientes:

e Mecanismos de comunicacion con clientes: Este documento es una
funcién permanente, en la que la gestion de las relaciones con el negocio
se convierte en un punto de relacion unico con el cliente.

e Catalogo de clientes: En la implementacion de este proceso, una de las
primeras actividades es la identificacion de las areas cliente y conseguir
que estas designen a sus representantes legitimos y reconocidos
internamente. Con los clientes identificados se podra determinar la carga de
trabajo necesaria y el inicio de la gestion de estas relaciones.

e Encuesta de satisfaccion del cliente: Este documento es el medio para
conocer la valoracion y percepcion del cliente sobre los servicios.

e Reporte de satisfaccion del cliente: Al igual que en el mundo comercial,
se debe medir la satisfaccion del cliente, mediante encuestas o entrevistas
y reportarlo para la toma de decisiones y mejora del servicio.

e Reporte de comportamiento del servicio: El proceso trata con el cliente
el tipo de informes del servicio que se utilizaran para el seguimiento del
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cumplimiento de los niveles de servicio acordados. Los informes los
gestiona el proceso de informes de servicio.

Diagrama de flujo de escalamiento: La estrategia y tendencias del
negocio son un elemento que utiliza las relaciones del negocio para
identificar qué necesidades del cliente estan alineadas con esta estrategia y
cuales no. También la estrategia de evolucion tenida en cuenta para
enfocar las soluciones en la misma direccion hacia la que camina la

empresa.

El proceso de relaciones con el cliente se va a desarrollar de la siguiente manera:

Definir

¢ Definir, documentar y ajustar los entregables necesarios.

Registrar

e |dentificar y documentar los datos requeridos de las partes interesadas.

Asignar

Verificar

Informar

Figura 22

Encuestas] de ser necesario se correra el proceso de gestion de reclamaciones.

\/ e Se entregara los Informes correspondientes: Reporte de comportamiento del

e Se asignard una persona que sea responsable de gestionar la relacion y
satisfaccion del cliente.

e Asegurarse de implementar los mecanismos de comunicacién con los clientes.

¢ Se realizaran las encuestas de satisfaccidon a cada uno de los clientes. En caso

servicio y reporte de satisfaccién de clientes

Desarrollo del proceso de relaciones con el cliente.

Los productos de trabajo que apoyan al proceso de relaciones con el cliente son

los sig

uientes:

Reclamaciones del servicio: Instrumento que formaliza el malestar y
disconformidad del cliente con el servicio o la atencion prestada por la
empresa.

Seguimiento de reclamaciones: Es una pieza clave para velar por la
subsanacioén de los errores de la empresa y supone una oportunidad para
mejorar la satisfaccion del cliente.
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e Reporte de reclamaciones: Documento que reporta las métricas
seleccionada por la empresa para mejorar el proceso con base a las
reclamaciones identificadas.

El proceso de reclamaciones con el cliente se va a desarrollar de la siguiente

manera:

« Llegara una reclamacién por parte de los clientes
por diversas vias de comunicacion.

Recepcion de la
reclamacion

Crear folio « Se definira un niumero de folio basandose en los
lineamientos indicados.

e Notificar al cliente su niumero de folio por correo
Notificar al cliente electrdnico u otros medios.

e La investigacion se hara conforme a un formato
Investigar llamado seguimiento de reclamaciones.

e Determinar si la reclamacién hecha por el cliente
Definir acciones es justificada o no.

e Se Implementardn las acciones a seguir para dar
Implementar acciones solucion.

e Se procedera con el cierre de la reclamacién segun
Cierre lo establecido
e Se realizara el reporte de comportamiento del
Informar servicio.

Figura 23 Desarrollo del proceso de reclamaciones con el cliente.

2.3. ENTRADAS Y SALIDAS

El proceso es el desencadenante del conjunto de actividades para la satisfaccion
de las demandas del cliente, pero también el punto final de esta cadena de
provision, para terminar, comprobando con el cliente los resultados. Las entradas,
actividades y salidas del proceso se muestran a continuacion.

Entrada de ¢, Que entra?
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Entrada de ¢, Que entra?
Niveles de | Datos de los acuerdos y contratos firmados por los clientes:
servicio Nombre comercial del cliente, nivel de servicio contratado,

datos de contacto del cliente del servicio y datos del usuario

del servicio.
Reclamaciones Reporte de reclamacion del cliente
Cliente Encuesta de satisfaccion del cliente

Herramienta de | Datos del monitoreo de los servicios prestados a los
monitoreo clientes.

Tabla 28 Entradas al proceso de relaciones con el cliente.

Salida a ¢ Que salen?

Niveles de servicio | Necesidades de los clientes en relacién al servicio, reporte
y encuestas de satisfacciéon de clientes, encuesta de

valoracion del servicio y acuerdos de nivel de servicio.

Informes del | Reporte de comportamiento del servicio y reporte de
servicio satisfaccion de clientes.

Tabla 29 Salidas del proceso de relaciones con el cliente.

2.4. PRODUCTOS DE TRABAJO

Para las relaciones con el cliente son:

MECANISMOS DE COMUNICACION CON CLIENTES

Este documento describe los mecanismos de comunicacién con los Clientes, que
promoveran el entendimiento del entorno de negocio, en el cual opera el servicio y
los requisitos para servicios nuevos o modificados. Los elementos a considerar
son:

e Tema a comunicar: Colocarlos temas como reportes, solicitudes y
seguimientos.

e Responsable del tema: Colocar el nombre de la persona o el puesto.

e Destinatario.

e Canal: puede ser via telefonica, correo electronico, medios electronicos.

e Frecuencia: Cuando sea identificado y/o reportado alguna solicitud de
servicio.

e Contenido sobre el tema que se va a comunicar.
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e Contrato del cliente: colocar el nombre del cliente.

CATALOGO DE CLIENTES

En la implementacion de este proceso, una de las primeras actividades es la
identificacion de las areas cliente y conseguir que estas designen a sus
representantes legitimos y reconocidos internamente. Con los clientes
identificados se podra determinar la carga de trabajo necesaria y el inicio de la
gestion de estas relaciones. A continuacion, se presentan los elementos de este
documento.

Se realiza una lista de clientes por cada una de los servicios o productos y se
consideran los siguientes elementos para cada uno de los clientes:

e Nombre comercial: Colocar el nombre corto o comercial de la empresa.

¢ Nivel de servicio contratado: Estipular el nivel de servicio firmado entre el
cliente y la empresa.

e Datos del contacto del cliente del servicio: Colocar nombre de la
empresa, estado, calle, colonia, numero, y cddigo postal.

e Datos del contacto del usuario del servicio: Colocar el identificador,
nombre completo del contacto, correo electrénico, teléfono y extensidon
dentro de la empresa, numero de celular.

e Responsable del seguimiento: Colocar el identificador, nombre completo
de la persona que le dara seguimiento por parte de la empresa.

e Partes interesadas dentro del servicio: Colocar el identificador, nombre
completo del ejecutivo de cuenta, correo electrénico de soporte y el
identificador, nombre completo del contacto de la empresa.

e Observaciones: Colocar el identificador y nombre completo de la persona
autorizada para dar informacion o solicitar cambios, peticiones o indicar
incidentes sobre el servicio; el area al que pertenece y puesto.

ENCUESTA DE SATISFACCION DEL CLIENTE

Este documento es el medio para conocer la valoracién y percepcion del cliente
sobre los servicios. A continuacion, se presentan los elementos de este
documento:
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e Datos del Encuestado: Considerar nombre de la empresa, nombre del
encuestado, puesto, datos del contacto, informe contratado.

e Calidad del servicio: Para realizar las preguntas considerar la
confidencialidad del servicio, nivel de satisfaccion, fallas, tiempo de
solucion, investiga e porque de sus reclamaciones, el tiempo de solucién,
recomendaciones para nuestro servicio, investigar el trato.

e Calificacion: Puede ser en porcentaje.

e Acciones atomar: De acuerdo a calificacion.

REPORTE DE SATISFACCION DE CLIENTES

La medicion de la satisfaccion del cliente es una practica habitual en el mundo
comercial y también frecuente en las organizaciones. La medicion de la
satisfaccion permite conocer de forma proactiva la percepcion y la opinion sobre
los servicios prestados y la atencion recibida. Los elementos de este documento

se muestran a continuacion:
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1. Para el concentrado de porcentajes obtenidos en encuestas de satisfaccion
del cliente

eNUmero
de folio

ePorcentaje ! eNombre
obtenido Q del cliente

G Encuesta a

de
satisfaccion
del cliente.

5' eServicio
contratado

eNombre
del
encuestado

eMes de
aplicacién

Figura 24 Elementos del Reporte de Satisfaccion de Clientes para el concentrado de porcentajes obtenidos en encuestas de
satisfaccion del cliente.
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2. Para el analisis

‘.‘\
eServicio
eAccionesa | ePorcentaj

tomar e esperado

.
eldentificac D vl

eSatisfaccié |

|

ion de \

oportunida n promedio
des de W
Analisis
3 &
eConclusio ePorcentaj \
nesy e minimo
tendencias

mejora
eComparaci
on de \
periodo
anterior
con este

ePorcentaj
e maximo

Figura 25 Elementos del Reporte de Satisfaccion de Clientes para el andlisis.

PARA LAS RECLAMACIONES CON EL CLIENTE SON

Debido a la propia naturaleza de los servicios, complejos y con una intervencion
humana intensiva, es normal que ocurran fallos. Los procesos de resolucion
(proceso para el tratamiento de incidentes y problemas) junto con el resto de los
procesos tratan de evitar, minimizar y resolver estos fallos. Pero los fallos ocurriran
y crearan dificultades al negocio

RECLAMACIONES DEL SERVICIO

Las reclamaciones se deben dirigir a una persona de contacto en la empresa
claramente identificada, que conviene que sea distinta de los gestores que
habitualmente se relacionan con el cliente. Este documento es un de formato para
la ficha de registro de una reclamacién. Los puntos a considerar son los
siguientes:
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¢ Medio de recepcién: Colocar si fue por teléfono, mail, personal, encuesta de
satisfaccion, reporte de incidencias.

e Ho de recepcion.

e Fecha de recepcion.

e Folio: Es el numero de reclamacion asignado.

e Cliente: Indicar el nombre de la empresa que recibe el servicio y la cual
expresa su reclamacion.

e Direccién: Indicar la direccion completa de la empresa que recibe el servicio
y la cual expresa su reclamacion.

e Datos de contacto: Colocar nombre de la persona, correo electronico,
teléfono, area o puesto dentro de la organizacion.

e Servicio o producto contratado: Indicar el nombre del servicio o producto
contratado.

e Nombre de quien recibidé la reclamacion: Indicar el nombre de la persona
que recibid la reclamacion.

e Area, departamento o procesos sobre el que se realizé la reclamacion:
Indicar el area afectada por la reclamacion.

e Descripcion de la reclamacion: Incorporar la informacion que proporciona el
cliente en cuanto a su insatisfaccion con el servicio, proporcionando
detalladamente las presuntas causas de manera detallada.

e Documentos adjuntos: Lista de la documentacion adjunta con la que
contamos de la reclamacion, colocar la ruta de ubicacion de la informacién
o archivos.

e Firma del reclamante: Agregar la firma del reclamante en caso de ser
llenado de forma presencial, si se va a llevar personalmente.

SEGUIMIENTO DE RECLAMACIONES

El tratamiento de las reclamaciones es una actividad asignada a gestion de las
relaciones con el negocio. A continuacién, menciono los elementos de este
documento:

e Medio de recepcion: Colocar si fue por teléfono, mail, personal, encuesta de
satisfaccion, reporte de incidencias.
e Ho de recepcion.

e Fecha de recepcion.
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e Folio: Es el numero de reclamacion asignado.

e Cliente: Indicar el nombre de la empresa que recibe el servicio y la cual
expresa su reclamacion.

e Direccidén: Indicar la direccion completa de la empresa que recibe el servicio
y la cual expresa su reclamacion.

e Datos de contacto: Colocar nombre de la persona, correo electrénico,
teléfono, area o puesto dentro de la organizacion.

¢ Nivel de servicio: Indicar el nivel del servicio que el cliente tiene contratado.

e Nombre de quién recibioé la reclamacion: Indicar el nombre de la persona
que recibié la reclamacion.

e Area, departamento o procesos sobre el que se realiz6 la reclamacion:
Indicar el area afectada por la reclamacion.

¢ Informacioén relevante sobre la queja: Proporcionar de manera resumida,
clara y concreta datos sobre la queja.

e Justificacidn de la reclamacion: Coloca si o no es justificada.

e Fecha del problema.

e El problema es recurrente? Colocar si o0 no.

e Categoria del problema: Elegidas por la empresa.
Informacién a recabar por area:

o Area a solicitar: Puede ser legal, comercial, operativa, crédito y cobranza,
RH, entre otras.

e Quién proporciona informacién: Indicar el nombre completo de la persona
que esta proporcionando la informacion

e Qué informacidn proporciona: Colocar una breve redaccion dependiendo
del area.

Evaluacion de la queja:

e Considerar severidad, impacto, complejidad, necesidad de accion
inmediata, probabilidad de compensacidn, posibilidad de accién inmediata.

Resolucién de la queja:

¢ Resolucién requerida: Colocar si o no.
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e Accion tomada: Considerar solucidon de la queja, aceptacion del reclamante,
correccion, correccion verificada y estatus de la queja.

e Fecha.

e Nombre: Quién realizara la comunicacion con el reclamante.

e Observaciones: Indicar si fue llamada telefénica, presencial, correo
electrénico, Indicar si el reclamante acepta o rechaza la implementacion de
la accidon a tomar entre otros.

REPORTE DE RECLAMACION DEL CLIENTE

Las métricas asociadas al proceso miden el desempefio de la relacion entre la
empresa y el cliente para determinar como es de fluida, eficiente y satisfactoria.
Los principales elementos de este documento son:

e Folio de la reclamacion.

e Fecha en que se realizo la queja.

e Direccidén: Indicar la direccion completa de la empresa que recibe el servicio
y la cual expresa su reclamacion.

e Cliente: Indicar el nombre de la empresa que recibe el servicio y la cual
expresa su reclamacion.

¢ Datos de contacto: Nombre de la persona, teléfono, area o puesto dentro de
la organizacion y nivel del servicio.

e Acciones tomadas: Considerar la investigacion de la reclamacién, la
evaluacion de la reclamacién, la solucion de la reclamacién, aceptacion por
parte del cliente, estatus, y tiempo estimado para el cierre.

e Fecha.

e Nombre: Indicar el nombre del responsable para cada una de las
actividades.

e Observaciones: Indicar los detalles obtenidos de cada una de las
actividades.

2.5. CONCLUSIONES

La gestién de relaciones con el negocio se asegura de que las actividades
llevadas a cabo en la provision de los servicios contribuyen a los objetivos de
negocio del cliente.
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Estas buenas practicas permiten una mejor alineacion continua del negocio,
facilita y formaliza la relacién para asegurar que la actividad de la empresa se
enfoca a las necesidades del cliente. Establece una disciplina de comunicacion
que, con un conjunto de documentos permite mejorar la efectividad de la relacion.

3. PROVEEDORES

Mantener operativos y actualizados los servicios requiere de la gestiéon adecuada
de un conjunto de suministradores, que sera mas o menos amplio dependiendo de
las estrategias de consolidacion seguidas a lo largo de la historia de la
organizacion. Conocer como las empresas lideres llevan a cabo con éxito la
gestion de la relacion con estas empresas externas aportara un conjunto esencial

de practicas, que garantizaran la consecucion de los objetivos.

La gestidon de suministradores es toda actividad dirigida a que los servicios
contratados al suministrador se presten segun la forma acordada, para obtener el
beneficio previsto de los contratos para la organizacion. Por tanto, la gestién de
suministradores supervisa, guia y exige a los suministradores el cumplimiento de
lo pactado en el contrato. Y, por otra parte, también debe velar porque la propia
organizacion contratante y haga todo lo posible para que el servicio se preste con
la fluidez deseada.

3.1. RELACION CON OTROS PROCESOS

El proceso de proveedores lidera el ciclo de seleccidn y contratacién, acompafado
y soportado por el area solicitante. Pero en la ejecucion del proyecto, puede pasar
a un segundo plano, dejando que el jefe de proyecto lleve la gestién del
suministrador.

En la compra de productos, el proceso lidera también el ciclo de contratacion. La
implementacion la realizan las areas técnicas bajo el proceso de liberaciones y
despliegues. Vuelve a tomar un papel relevante en la gestion de los contratos de
mantenimiento y de soporte, para garantizar su alineamiento con los niveles de

servicio y controlar el desempefo del fabricante.

En la contratacion de servicios continuos, el proceso se despliega completamente
en toda su extension ya que, ademas del ciclo de contratacion, gestiona en todo
su esplendor el ciclo de prestacién (en la faceta de control y seguimiento
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continuo), hasta la gestion de la etapa de renovacién o finalizacion. La gestion de
suministradores tiene una relacion muy estrecha con el proceso de gestion de
nivel de servicio, pues se responsabiliza de la contratacion y cumplimiento de los
niveles de servicio de los suministradores para que garanticen o respalden los
acuerdos con los clientes.

3.2. PROCESO DE PROVEEDORES

Los productos de trabajo que apoyan a este proceso son los siguientes:

e Catalogo de Proveedores.

e Evaluacién de Proveedores.

o Contrato de Soporte.

¢ Reporte de Desemperfio de Proveedores.
e Alta de Proveedor.

El proceso de proveedores se va a desarrollar de la siguiente manera:

Documentar >, Identificar y documentar la informacion del proveedor>
Contrato >/ Elaboracion, revision y firma de contrato. >
Subcontrato >, Proveedores subcontratados >
Actualizar >, Actualizacion de la base de datos >
)
)

Evaluar >, Aplicar la evaluacién de desempefio del provedor

Revisar >/ Revisar los resultados de la evaluacion
Informar >, Elaborar el informe >

Figura 26 Desarrollo del proceso de proveedores.

A continuacién de detalla las actividades a realizar por cada una de las etapas de
proceso:
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IDENTIFICAR Y DOCUMENTAR LA INFORMACION DEL PROVEEDOR.

Llenar el alta de proveedor, para obtener los datos del proveedor, elabora y/o
actualiza la base de datos del proveedor utilizando el catalogo de proveedores,
asignar y documentar a la persona responsable de la relacion con el proveedor.
ELABORACION, REVISION Y FIRMA DEL CONTRATO.

Elabora o revisa el acuerdo de transferencia de informacion, en caso de que
aplique y/o contrato de soporte.

PROVEEDORES SUBCONTRATADOS.

Asegurar que los roles y las relaciones entre los proveedores directos y los
subcontratados estan documentados, ya sea en el contrato de soporte o en otro
entregable.

ACTUALIZACION DE LA BASE DE DATOS

Asegurarse que los servicios criticos se agregaran a la base de datos por medio
del responsable de configuraciones, y €l proveedor de estos servicios criticos se
encuentra en el catalogo de proveedores.

APLICAR LA EVALUACION DEL DESEMPENO DEL PROVEEDOR.

Aplica la evaluacion de proveedores con el o los responsables que mantienen
contacto directo con los proveedores.

REVISA LOS RESULTADOS DE LA EVALUACION DE DESEMPENO DEL
PROVEEDOR.

Revisa los resultados de la evaluacion y en caso de detectarse disputas seguir con
el procedimiento de disputas contractuales.

ELABORAR EL INFORME DE LA GESTION DE PROVEEDORES.

Elabora el reporte de desempefio de proveedores y entregarlo al responsable de
reportes del servicio

El proceso para las disputas contractuales es el siguiente:
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Analisis

Se detono en alguno de los escenarios nombrados en los escenarios de disputas contractuales. identificar en el contrato del proveedor,
la accién correctiva o la sancién dependiendo del tipo de disputa que se trate y su nivel de gravedad.

K

Notificacion

Notificar por escrito al proveedor acerca de la disputa que se ha suscitado, haciendo referencia a requerimientos, consecuencias,
acciones por ejecutar y solicitando la confirmacion de enterado por parte de la autoridad principal con la que se lleva la relacion.

K

I Ejecucucion I

I Ejecutar las acciones marcadas en el contrato que se tenga con el proveedor de manera inmediata. I

Py
@
c. ‘
3.
o
=]

Convocar una reunién de la cual se desprenderan acuerdos y tiempos y realizar evidencia de que se realizo la reunién, marcando los
acuerdos llegados.

K

I Seguimiento I

I Da seguimiento al cumplimiento de las actividades o acuerdos establecidos. I

=
[e]

5

E

8

[0}

(o]

I Monitorea el servicio del proveedor para revisar que el servicio haya mejorado o el evento no se haya presentado. I
I Término de ocntrato I
I Se realiza lo establecido en la clausulala del contrato correspondiente a término. I
I Acciones legales I
I Revisa e informa por correo electrénico a la direccion las posibles acciones legales. I
I Ejecucién I
I Ejecuta las acciones legales aprobadas por la direccion. I
I Informar I
I Elaborar el informe I

Figura 27 Desarrollo del proceso de disputas contractuales.

3.3. ENTRADAS Y SALIDAS

El proceso de proveedores se encarga de garantizar al resto de la organizacion
que se alcanzan los objetivos contemplados en los contratos externos de
suministro, de soporte, de consultoria, etc. velando por la minima friccidon entre las
diferentes organizaciones. Las entradas y salidas del proceso se muestran a
continuacion.
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Entrada de ¢, Que entra?

Seguridad de
informacion

la | Nivel de eficacia y puntos de mejora

Disputas
contractuales

Nombres de proveedores con los cuales hubo disputas
contractuales, escenario de la disputa contractual y
trato de la disputa contractual.

Todos
involucrados

los | Evaluacion de proveedores y datos de nuevos
proveedores.

Proveedores Acuerdo de transferencia de informacioén, contrato de
soporte, alta de proveedor y otros contratos.
Auxiliar Reportes de pagos a proveedores.

Administrativo

Tabla 30 Entradas al proceso de Proveedores.

Salida a

¢, Que salen?

Informes del servicio | Reporte de desempefio de proveedores

Configuraciones

Datos de los servicios criticos contratados como serian:
Nombre del servicio critico, proveedor del servicio y
caracteristicas del servicio.

Cambios

Solicitud de cambio

Proveedores

Acuerdo de transferencia de informacion, contrato de
soporte y alta de proveedor.

Tabla 31 Salidas del proceso de Proveedores.

Para las disputas contractuales se muestra a continuacion:

Entrada de ¢, Que entra?
Disefio y | Evaluacion de proveedores involucrados con el servicio
transicion dado de baja.

Niveles de servicio | Resultados de revisiones de los acuerdos con clientes,

inconformidad del servicio proporcionado, incumplimiento
del servicio.

Tabla 32 Entradas al proceso de disputas contractuales.

Salida a

¢ Que salen?
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Salidaa ¢ Que salen?

Proveedores Nombres de proveedores con los cuales hubo disputas
contractuales, escenario de la disputa contractual y trato de la
disputa contractual.

Proveedores Notificar por escrito acerca de la disputa que se ha suscitado.

Auxiliar Cancelacion de pagos a proveedores que se encuentren en

administrativo

una situacion de disputa contractual.

Tabla 33 Salidas del proceso de disputas contractuales.

3.4.

PRODUCTOS DE TRABAJO

CATALOGO DE PROVEEDORES

Los principales elementos de este documento son:

¢ Nombre designado: Indicar nombre designado para una facil identificacion.

e Nombre legal: Indicar nombre completo del proveedor y nombre de uso

cotidiano.

e R.F.C.

e Domicilio fiscal: Indicar direccion completa con cédigo postal y ciudad.

e Direccion oficinas: Indicar direccion completa con cédigo postal y ciudad.

e Contacto comercial: Incluir minimo nombre completo, cargo, correo

electronico, teléfono general o directo.

e Contacto técnico: Incluir minimo nombre completo, cargo, correo

electronico, teléfono general o directo.

e Horario de atencidn: Indicar dias y horario de atenciéon semanal.

e PA4gina web: Especificar la(s) categoria(s) de las principales actividades del

Proveedor, ej. Telecomunicaciones, Redes, etc.

e Tipo de proveedor:

Especificar la(s) categoria(s) de las principales

actividades del proveedor, ejemplo: Telecomunicaciones, Redes, etc.

e Servicio que provee: Especificar el servicio que provee a la empresa

ejemplo: Co-ubicacion, venta de equipo/refacciones, licencias, etc.

e Servicio que soporta: Indicar a que servicio del portafolio de servicios de la

organizacion le es de utilidad lo que provee.

e Contacto interno: Nombre de la persona responsable del proveedor.

e Numero del cliente asignado.
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e Clasificacién actual: Los proveedores se pueden clasificar como: Criticos y
normales.

¢ Informaciéon que accede, trata o procesa: Informacion o activos a las que
puede tener acceso y su justificacion y mecanismos de seguridad.

e Ubicacion del contrato de soporte: Indicar URL, ruta, servidor o ubicacion
fisica donde se encuentra almacenado el contrato de soporte acordado con
el proveedor.

e Aplicacion de evaluacion: Indicar si el proveedor aplica para evaluacion,
dependiendo de su clasificacion.

e Fecha de inicio de las relaciones con el proveedor.

e Fecha ultima de la evaluacion.

e Resultados de la evaluacion: Descripcion sobre los resultados para
identificar si es recomendado o no.

e Fecha de la proxima evaluacion.

EVALUACION DE PROVEEDORES

El responsable de gestionar la relacion, contrato y comportamiento con cada
proveedor, debera ser el responsable de evaluarlo, asegurandose de que esté
completa, de sacar los resultados e identificar oportunidades de mejora de
acuerdo a la periodicidad marcada en la politica correspondiente. Para la
evaluacion de proveedores se puede seguir los siguientes datos.

Se debera evaluar periédicamente a los proveedores. Los resultados de las
evaluaciones se deberan determinar como satisfactorio o insatisfactorio
dependiendo del nivel de desempefio que resulte por cada proveedor. Si un
proveedor obtiene como satisfactorio, en mas de la mitad de las evaluaciones que
se le apliquen se puede considerar dar continuidad a la relacion con él, si no es
que ha habido cambio en las necesidades de la empresa que ya no pueda cubrir.
Asi mismo se debera registrar el resultado satisfactorio o insatisfactorio en el
catalogo de proveedores cada vez que se concluyan evaluaciones.

El responsable de evaluar unicamente asignara el nivel de desempefo del
proveedor por criterio colocando el nivel de desempefio que corresponda y
redactara las conclusiones del responsable de evaluar.
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El responsable de la evaluacion llenara los campos de los datos, nivel de

desempefio obtenido por criterio, resultado satisfactorio o insatisfactorio y las

conclusiones del responsable de la evaluacion.

CONTRATO DE SOPORTE

Para el contrato los puntos que se deben considerar son los siguientes:

Alcance y objetivo: Aqui va una descripcion detallada del alcance y el objetivo del

servicio suministrado por el proveedor, por ejemplo, si se contrata personal

especializado para la atencién de incidentes del servicio, detallar en que consiste

su asesoria, que tipo de incidentes estaria resolviendo, cuales son los entregables

esperados, en que formato se espera obtener el servicio (si es remoto, presencial

o mixto). Adicionalmente se indicara para que fue contratado el servicio y que se

espera obtener de él.

Dependencias entre los servicios, procesos y las partes involucradas: Se
puede realizar con un diagrama donde se establecera las relaciones de la
empresa con sus proveedores y estos indicaran a su vez si tiene
dependencias UNICAS que puedan afectar el servicio prestado o que
impactate de manera directa al depender de este mismo. Si el proveedor no
tiene proveedores subcontratados declararlo por escrito en este apartado
para que conste, asi como eliminar o ampliar el diagrama si es necesaria.
Acuerdos de nivel de servicio: considerar los requisitos la descripcion y el
objetivo.

Relaciones entre los procesos del servicio operados, proveedor y terceras
partes: Establecer las relaciones entre los procesos de la gestion del
servicio y el proveedor y/o proveedores subcontratados si éstos hacen la
operacion o tienen participacion en ella.

Integracion de actividades del proveedor dentro del sistema.

Caracteristicas de la carga de trabajo: Estas cargas de trabajo deben
soportar las cargas de trabajo que establecimos en el acuerdo, dejando un
margen de operacion que nos permita asegurar el cumplimiento del nivel de
servicio con el cliente. Se puede considerar el numero de agentes del
proveedor asignados al cliente, numero de estaciones de trabajo, licencias
(es importante si se le va a cobrar al cliente un licenciamiento), entre otros.
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e Seguridad de informacién: Dado el compromiso de la empresa en cuanto a
la calidad de la seguridad y de la proteccion de la informacion, es
imperativo que el proveedor se rija por una politica de seguridad externa y
por un acuerdo de transferencia de informacion, cuyo principal objetivo es la
de resguardar la informacion, que no se haga uso propio o ceder a terceros
la informacién de la empresa ni de sus clientes.

e Excepciones al contrato y la forma de ser tratadas.

e Autoridades y responsabilidades del proveedor: Colocar nombre y cargo de
la persona asignada como autoridad de cada parte en este contrato, en
caso de que exista mas de una autoridad, colocar en orden descendente
como lista.

e Reportes y comunicacion proporcionada por el proveedor: Los reportes que
seran entregados por el proveedor para que el proveedor del servicio
visualice el cumplimiento de los requisitos y objetivos esperados del
servicio, asi como para que tenga retroalimentacién en cuanto a la
periodicidad y protocolo que se debe manejar.

e Bases para cargos por el servicio: Establecer las tarifas, cargos o
cotizaciones del proveedor de este contrato, a través de las cuales se
establecen los pagos a realizar. Se pueden indicar pagos por solicitudes de
cambio que podrian surgir durante la operacion del servicio.

o Actividades y responsabilidades para la terminacion esperada o anticipada
del contrato y la transferencia de servicios: Explicar que se debe de hacer
una vez que se acerque la finalizacion del contrato para renovarlo o para
transferir las funciones a un tercero, asi como establecer los escenarios en
los que el proveedor del servicio puede dar por terminada la relacion
contractual de manera anticipada, por ejemplo, por incumplimiento
recurrente de los objetivos y requisitos acordados.

e Firmas de autorizacion.

REPORTE DE DESEMPENO DE PROVEEDORES

Este informe debe contener las métricas e indicadores establecidos, los informes
generados de este proceso deben ayudar a identificar desviaciones vy
oportunidades de mejora las cuales deben ser registradas de acuerdo en los
procedimientos de mejora continua.
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Alta de Proveedor: Este documento servira para solicitar los datos necesarios para
llenar el catalogo de proveedores.

3.5. CONCLUSIONES

De forma histérica las grandes organizaciones han desarrollado el ciclo de
seleccion y contratacion de suministradores, implementando buenas practicas y
politicas en la seleccién y en la contratacion. Los aspectos mas destacados son
que el proceso de gestion de proveedores abarca todo tipo de servicios, desde la
compra de productos, pasando por la contratacion de servicios, hasta los diversos

tipos de externalizaciones.

La estrategia de sourcing define las actividades que se realizaran internamente y
las que se contrataran a los suministradores. Una vez definida, la implementacion
de esta estrategia pasa por el establecimiento de acuerdos marcos de tarifas con
los proveedores principales, que promocionen mas agilidad para las
contrataciones del dia a dia y faciliten la tendencia hacia una consolidacién de
proveedores.

117 de 164



CAPITULO V BUENAS PRACTICAS EN LOS PROCESOS DE
RESOLUCION

CONTENIDO DEL CAPITULO

En el presente capitulo se presentan las mejoras para el éxito con apoyo de las
buenas practicas en la resolucidn que se centran en la resolucion de incidentes
nuevos o reincidentes ocurridos sobre los servicios, que dificultan o impiden que
estos cumplan su cometido.

Por un lado, trata de restaurar el servicio para cumplir el nivel de servicio acordado
con el negocio y los clientes tan pronto como sea posible o resolver las peticiones
de servicio.

Por otro lado intenta minimizar los efectos negativos de las interrupciones de
servicio efectuando actividades tendentes a analizar la causa de los incidentes y la
gestion de los problemas, para lograr su cierre definitivo.

BENEFICIOS

e Prioriza la atencion de incidencias de acuerdo con los compromisos de
servicio.

e Reduce el impacto de los incidentes poniendo foco en la restauracion
cuanto antes del servicio.

¢ Almacena informacion de los incidentes producidos.

e Gestiona el conocimiento en relacion a la resolucién de incidentes.

e Mejora la eficiencia en el tratamiento de los incidentes y peticiones de los
usuarios.

e Colaborar en la identificacion proactiva de mejoras en los servicios y en los
procedimientos.

¢ Reduce el numero de incidentes.

e Estabiliza el entorno de produccion.

e Asegura la resolucion de defectos graves que afectan al servicio.
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¢ Identifica la causa raiz de las incidencias, evitando su repeticion.

e Propone proyectos de mejora para resolver los defectos.

e Encuentra soluciones provisionales y permanentes.

e Realizar el seguimiento de la resolucion de los problemas identificados.

e Registra el conocimiento técnico
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1. PROCESOS DE RESOLUCION DEL SERVICIO

\d '1_ Problemas

4

— c
A

\‘ijt Incidentes

Figura 28 Incidentes y Problemas.

Los procesos de resolucion gestionan el alto volumen de incidentes y peticiones
de usuario que se generan en torno a los servicios. También incluyen las acciones
necesarias para ir mejorando los defectos en los sistemas y las infraestructuras
que soportan los servicios.

El proceso de gestion del incidente pretende restaurar los servicios a su
funcionamiento normal de la forma mas rapida posible. Ademas, la gestién del
incidente también incluye la gestion de la peticion, entendiéndose como tal las
solicitudes de servicio de los usuarios previstas en el catalogo de servicios.

Los incidentes y las peticiones generan cada uno de ellos un flujo de actividad que
recorre gran parte de los equipos de soporte. Suponen una importante carga de
actividad, por ello, se debe poner énfasis su automatizacion y en optimizar su
tratamiento en busca de cuotas altas de eficiencia.

Para mejorar la calidad de los servicios y reducir la frecuencia de aparicion de
incidentes, aparece el concepto de problema. El término problema tiene un
significado algo diferente al uso cotidiano: es todo defecto subyacente en los
servicios que genera o puede generar incidentes.

La gestidén del problema tiene como objetivo identificar y eliminar los defectos y
fallos en los servicios. Con ello, se consigue reducir en niumero de percances en
los mismos, mejorar la calidad ofrecida al negocio y reducir la actividad de soporte.
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En este capitulo se presentan las directrices, mejores practicas vy
recomendaciones para la gestion de los incidentes, asi como, la mejor forma de
abordar la tarea analitica y de investigacion que es la resolucién de los problemas.

1.1. RELACION ENTRE PROCESOS

La gestion del incidente se centra en restaurar el servicio cuanto antes, sin admitir
dilaciones por investigaciones técnicas. Su objetivo es que todo servicio caido o
degradado retorne cuanto antes a la normalidad. Mantener unicamente esta
actividad frenética de “apaga fuegos” no seria productivo, pues los defectos no
reparados producirian mas y mas incidentes. Asi, de forma independiente, se
debe realizar una labor mas sosegada y concienzuda de analisis de los fallos, para
buscar soluciones definitivas. Aqui aparece la necesidad de un nuevo proceso
como la gestién del problema.

La relacién entre ambos procesos es constante, pues la gestién del incidente
genera informacién que posteriormente analizara la gestion del problema en busca
de defectos en los servicios. Asi, en su actividad diaria de restaurar el servicio, la

gestion de incidente se encuentra frecuentemente con defectos en los servicios.

Como su funcién no es dedicarse a erradicarlos, los comunicara a la gestion del
problema para su analisis y resolucion. Por otra parte, la gestion del problema
vuelca su conocimiento y las soluciones encontradas en una base de datos, para
que la gestion del incidente los pueda aplicar en futuros incidentes similares.

2. INCIDENTES Y SOLICITUDES

2.1. PROCESO DE INCIDENTES Y SOLICITUDES

Los productos de trabajo que apoyan a este proceso son los siguientes:
e Registro de incidentes y solicitudes: Documento para llevar el control de
todo el incidente y solicitudes periddicamente, hace la funcién de una base
de datos.

e Reporte de Incidentes y Solicitudes: Documento para registrar los KPIs
identificados periédicamente y asi llegar a la mejora continua.

El proceso se va a desarrollar de la siguiente manera:
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IDENTIFICAR
¢ Qué tipo de incidente es?

N7

REGISTRAR
¢ Qué informacion se requiere para la atencion del incidente?

N\

CLASIFICAR
¢ Qué impacto tiene el incidente? ; Qué prioridad tiene el incidente?

\Z

ESCALAR
¢ Quién atiende el incidente?

\Z

RESOLVER
¢ Qué acciones dan solucién al incidente?

\Z

CERRAR
¢ Ya se resolvid el incidente?

N7

REPORTAR
¢ Cuales fueron las causas y las consecuencias del incidente?

Figura 29 Desarrollo del proceso de Incidentes y Solicitudes.

2.2. ENTRADAS Y SALIDAS

Entrada ¢De doénde entra? Salida A donde sale?
Incidente Todo el personal Identificador del | Cliente
incidente
Incidente Todo el personal Reporte de | Cliente
incidentes
Incidente Todo el personal Actualizaciéon de la [ Responsable de
base de activos la base de activos

Tabla 34 Entradas y Salidas del proceso de Incidentes y Solicitudes.

2.3. PRODUCTOS DE TRABAJO
INCIDENTES Y SOLICITUDES

Repositorio que contiene la informacién de los incidentes ocurridos. Ademas,
suele incluir también las peticiones y consultas. Contiene los registros o fichas de
los incidentes registrados, junto a la informacion sobre su resolucion. Esta base de
datos va ligada a la herramienta de gestion del incidente o de atencion al usuario.
Registra la actividad de resolucion de los incidentes y suele contener una breve
explicacion de la resolucidén, por lo que contribuye al conocimiento de la
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organizacion en relacién a estos temas. Es una de las piezas que se utiliza para la
conocer como se ha resuelto de incidentes similares.

Se identifica un incidente o solicitud de la siguiente manera:

La primera actividad en el ciclo de vida del incidente es la deteccion. Idealmente,
el incidente deberia ser detectado por las herramientas de monitorizacidén. Pero,
con demasiada frecuencia, es el propio usuario el que lo detecta y lo sufre, y quién
informa, bien mediante una llamada de teléfono o bien mediante su registro en una
aplicacion web.

e El incidente se identifica por ser un evento, una interrupcién o degradacién
de la calidad del servicio de manera no planeada que aun no ha impactado
en el servicio al cliente.

e La solicitud se identifica por ser una peticiéon del cliente o usuario, y
normalmente es algo planificado.

Para el registro se debe considerar lo siguiente:

e Tipo: Tipo de incidente o solicitud

e Cliente: Es el nombre del cliente

¢ Fila: Es el escalamiento o nivel, dependiendo del proceso.

e Servicio: Es la categoria de servicio en el que se genera la incidencia o
solicitud. La categoria de un incidente tiene como objeto identificar su
origen, sus sintomas y la causa (si es detectada); lo que permitira localizar
mas facilmente una solucion existente (error conocido) y su asignacion a los
grupos de soporte adecuados.

e Acuerdo de Nivel de Servicio: Es el acuerdo contratado

e Propietario: Es el agente asignado a la resolucion del incidente o solicitud

e Asunto: Es el titulo del incidente o solicitud

e Texto: Es una descripcion detallada del incidente o solicitud (de las
pruebas generadas que llevd a la solucion del mismo, de ser el caso) y
datos de contacto (teléfono y correo institucionales) del usuario, y nombre
del ingeniero de servicio que atendid, si es que se dio atencion fuera del
horario de oficina.

e Anexo: Si se mando algun anexo por parte del cliente.

e Estatus del incidente: Actualizacion de estado.
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e Impacto y Prioridad: Sacada segun la tabla de Clasificacion y Priorizacion
de Incidente.

Se recomienda calcular la prioridad como resultado de dos aspectos: la urgencia y
el impacto en la organizacion.

e El impacto: medida del efecto sobre el negocio que actualmente tiene un
incidente o que potencialmente podria tener. Se relaciona con el grado en
que se podria llegar al incumplimiento de los SLA. Se puede valorar en
funcién de la criticidad para el negocio del servicio afectado, del numero de
usuarios perjudicados y de su importancia para la organizacion. El impacto
se suele medir en 3 niveles; alto, medio y bajo.

e La urgencia: medida de la criticidad en cuanto al plazo de resolucion de un
incidente en funcion de las fechas limites para su resolucion. Se asocia con
el tiempo disponible para la resolucion antes de que se llegue al
incumplimiento de los SLA. La prioridad se puede medir en 3 niveles: alta,
media y baja. También es frecuente asignarla a metales: platino, oro, plata
y bronce.

Los incidentes de prioridad inmediata suelen tener la consideracion de incidente
grave y tienen un tratamiento predefinido. Cuando se prevé que un incidente grave
no va a poder cumplir el nivel de servicio, se debe activar el procedimiento de
crisis.

El objetivo que se pretende conseguir ante un incidente grave es su resolucién en
un tiempo récord, minimizando el alto impacto que ocasiona. También es
necesario mantener un flujo de comunicaciéon constante entre las areas técnicas
resolutorias y el comité de crisis, sin descuidar mantener puntualmente informadas
a las areas cliente afectadas.

Se entiende por solucion provisional de un incidente a cualquier solucion utilizada
para restablecer el servicio rapidamente y que no haya resuelto la causa raiz del
mismo. Esta solucion, al ser provisional, no resuelve el defecto que lo origind, pero

permite que los usuarios continden su trabajo.

Las soluciones provisionales utilizadas deben registrarse, identificando el
elemento de configuracion relacionado, pues ocultan defectos subyacentes que
volveran a aparecer.
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La clasificacion resultara fundamental para la comparacion automatica del
incidente frente a las bases de datos de problemas y errores conocidos.

Para el escalamiento se puede realizar de la siguiente manera:

e Cuando la primera linea no puede resolver el incidente, de forma inmediata
lo asigna al grupo técnico que corresponda en la segunda linea de soporte.
Si, ademas, el incidente cumple unos requisitos definidos, se informa
inmediatamente a los responsables superiores.

El escalado tiene el objetivo de resolver el incidente lo antes posible, para no
incumplir los niveles de servicio acordados. Es una actividad que puede ser
iterativa y que puede pasar por diferentes grupos de soporte e incluso a

suministradores hasta que se restaure el servicio.

REPORTE DE INCIDENTES Y SOLICITUDES

Para el reporte se debe considerar el tiempo de resolucion, las tendencias y la
identificacion de oportunidades de mejora.

Tiempo de resolucion. Este proceso es una fabrica masiva de resolucion, tanto de
los incidentes como de las peticiones. El concepto de pertenencia a la “cadena de
resolucién” debe estar mentalmente asumido por todos los participantes. Los
involucrados en la cadena deben ser conscientes de la importancia del
cumplimiento de los plazos. Las herramientas de gestion de incidentes y
peticiones deben facilitar el control de los tiempos de resolucion. Ademas, deberan
activar las alarmas y priorizar los incidentes o peticiones (eventos) cuando el plazo
de resolucion esta proximo a su expiracion.

La medicion del ciclo de vida de una peticion se centra en ratios de agilidad, de
eficiencia y de satisfaccion del usuario. Los mas comunes son el volumen de
peticiones gestionadas, el volumen de peticiones segun su estado, desglose de
las peticiones por tipo (de servicio, consulta, etc.), el tamano de lista de peticiones
de servicio pendientes, el plazo medio de provisién por tipo de peticidn, las
peticiones de servicio terminadas en plazo, el niumero de quejas y reclamaciones,
el coste medio de provision, la satisfaccion del usuario con la gestion de peticiones

de servicio, etc.
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2.4. CONCLUSIONES

Se trata en un mismo proceso los dos ciclos de incidente y peticion del usuario,
porque ambos ciclos tienen una parte comun y con frecuencia se ve involucrado el
mismo personal técnico en su tratamiento.

El proceso de incidente es un proceso esencial para apagar los “fuegos” que se
produzcan y minimizar el impacto en el negocio de los fallos y caidas de los

servicios.

3. PROBLEMAS

La gestion del problema es el proceso que identifica la causa raiz de los fallos que
ocurren o que potencialmente pueden ocurrir en los servicios, al objeto repararlos

para evitar la aparicion de nuevos incidentes o la repeticion de los mismos.

Si la gestion del incidente se enfoca en resolver los incidentes, la gestién del
problema se centra en evitar que se produzcan, para lo cual identifica y subsana
los defectos en los componentes de los servicios para aumentar su estabilidad y
su rendimiento. Asi, se minimiza el impacto negativo que tienen sobre el negocio
los fallos en los elementos y se contribuye a la mejora continua de la
infraestructura que soporta los servicios.

Conviene tener claro que este proceso no interviene en la resolucién como tal de
un incidente cuando esta abierto. En esta etapa es el proceso de gestion del
incidente el unico duefio y sefior de la situacién. La gestién del problema se
activara para identificar y eliminar la causa que provoco el incidente, una vez
restaurado el servicio o de forma paralela a su restauracion.

En su mision de evitar que se produzcan incidentes, el proceso de gestion del
problema trabaja los aspectos reactivos y los proactivos. La parte reactiva trata de
resolver los defectos que ya se han identificado, bien sea por el propio proceso,
por la gestion del incidente, por otros procesos (gestiéon de nivel de servicio,
gestion de la disponibilidad, gestion de la capacidad, etc.) o bien por otras areas
(desarrollo, seguridad, soporte técnico, ingenieria, arquitectura, etc.). Mientras que
el aspecto proactivo esta relacionado con la busqueda de los defectos latentes,
gue no han aparecido todavia pero que generaran interrupciones en los servicios.
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3.1. PROCESO DE PROBLEMAS

Los productos de trabajo que apoyan a este proceso son los siguientes:

e Registro de problemas: es la base de datos de problemas.

e FAQ: contiene los errores conocidos con sus soluciones provisionales y
permanentes.

e Reporte de resolucibn de problemas: es para la supervision de su
funcionamiento y la identificacién de actividades para la mejora continua.

El proceso se va a desarrollar de la siguiente manera:

IDENTIFICAR
¢ Qué tipo de problema es?

.

REGISTRAR
¢ Qué informacion se requiere para la atencion del incidente?

K

CLASIFICAR
¢ Qué impacto tiene el problema? ; Qué prioridad tiene el problema?

k

ESCALAR
¢ Quién atiende el problema?

K

RESOLVER
¢ Qué acciones dan solucién al problema?

-

CERRAR
¢ Ya se resolvid el problema?

K

REPORTAR
¢; Cuales fueron las causas y las consecuencias del problema?

Figura 30 Desarrollo del proceso de Problemas.

3.2. ENTRADAS Y SALIDAS

La entrada principal que activa el proceso es la recepcion de eventos de
problemas por parte del area de soporte, de la gestiéon de incidente, de la gestion
de la disponibilidad, de la gestion de la capacidad, de la gestién de nivel de
servicio, etc. Otras entradas que desencadenan el proceso son los fallos y sus
soluciones provisionales, y la informacion de defectos en los productos
proporcionada por los proveedores.
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También es importante tener en cuenta que actores externos al proceso de
gestion del problema (pertenecientes generalmente a otras areas como desarrollo,
seguridad o infraestructuras) pueden generar errores conocidos que entran
directamente en la mitad del proceso, en el control de errores. Otra entrada que
identifica problemas puede ser la revision proactiva o diaria de los distintos
elementos del servicio; por ejemplo, un grupo responsable de la administracion de
bases de datos, mediante las revisiones diarias de las mismas, pueden identificar
posibles problemas que aun no han desencadenado incidencias. A continuacioén,
se muestran en una tabla la entrada y salidas identificadas:

Entrada de ¢, Que entra?
Incidentes | Reporte de incidentes para analizar
y Requisitos comprometidos en el acuerdo con los clientes

solicitudes | Escalamiento de eventos (los que se escalan de incidentes a
problemas)

Tabla 35 Entradas al proceso de Problemas.

Salida a ¢, Que salen?
Informes del | Reporte de resolucion de problemas
servicio
Incidentes y | Errores conocidos
solicitudes Soluciones  temporales o0  soluciones  definitivas.

Andlisis de datos y tendencias sobre incidentes vy
problemas.

Configuraciones | Nuevos elementos de configuracion agregados a la base de
datos

Modificaciones y baja de los elementos de configuracién en
la base de datos

Todas las | Asignacion de eventos para su resolucién

Gestiones Notificacion de cierre de eventos

Todos los | Notificacién de creacion de eventos

involucrados Notificaciones de seguimiento cada 24 horas hasta que se
solucione el problema

Notificacion de resolucion y peticion de confirmacién de la
resolucion
Notificacion de cierre de eventos
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Tabla 36 Salidas del proceso de Problemas.

Las salidas principales del proceso de gestion del problema son los problemas
resueltos y la base de datos de problemas, que contiene los errores conocidos con
sus soluciones provisionales y permanentes. La informacion sobre los errores
conocidos es una fuente importante de conocimiento, a veces se considera una
base de datos independiente de los errores conocidos, y es esencial para que el
proceso de gestion del incidente diagnostique y resuelva con rapidez.

3.3. PRODUCTOS DE TRABAJO
REGISTRO DE PROBLEMAS

Un problema es el conjunto de hechos o circunstancias que dificultan la
consecucion de los servicios y provocan incidentes. Es la causa desconocida que
origina uno o mas incidentes, existentes o potenciales.

Tarde o temprano, los defectos latentes acaban saliendo a la luz, generando
incidentes en los servicios. En este momento aparece la necesidad de disponer de
especialistas con un buen conocimiento técnico para realizar la investigacion a

fondo hasta identificar el defecto y buscar una solucion.

Se ocupa de la identificacion, registro, clasificacion y seguimiento de los
problemas, llevando a cabo la investigacion y diagndstico de su causa raiz. Al
finalizar la etapa, el problema alcanza el estado de “error”, es decir, se conoce su
causa raiz. En la actividad de investigacidén de la causa raiz también se identifican
las diversas vias de solucion, que serviran de entrada al control de errores. Si se
ha descubierto también la forma de resolverlo se alcanza directamente el estado
“error conocido” y se pasa directamente a la etapa de control de errores.

La etapa de control de problemas es la primera que se activa cuando se detecta
un problema, se inicia con la recepcion del ticket del problema y concluye con la
identificacion de la causa raiz del mismo. El ticket entra en estado de problema y
sale en estado de error.

Al igual que en los incidentes, todo problema debe estar previamente registrado.
Si este proviene de un incidente, se deben establecer referencias cruzadas entre
ambos. Los problemas deben tener también asignada una categoria y una
prioridad (en funcion del impacto y urgencia) para poder planificar los recursos
adecuadamente.
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Es importante que la asignacion de una categoria a los problemas sea precisa y
bien realizada, para poder asignar el problema a los equipos de soporte
adecuados y, para una vez resuelto, poder acceder con precision al conocimiento.
La clasificacion de un problema se va depurando segun avanza la investigacion

sobre el mismo.

FAQ

Esta fase parte de un error, generado en la etapa anterior, para después valorar la
idoneidad de las alternativas de solucién, disefiar la mas adecuada y gestionar su
construccion e implementacion. Mientras que el control de problemas se centra en
la busqueda de la causa raiz, el control de errores se centra en su resolucion
definitiva.

Es necesario que en los problemas ocurridos con trascendencia o con un impacto
alto en el negocio, se lleve a cabo una revisién de lo ocurrido, para proponer
mejoras en las infraestructuras, en las formas de actuacién de las personas o en la
propia organizacion. Tiene como objetivo la prevencion de los posibles problemas
antes de que ocurran, analizando las tendencias e identificando componentes
débiles o sobrecargados.

REPORTE DE RESOLUCION DE PROBLEMAS

Son las actividades ligadas que tiene como objetivo que el proceso funcione a la
perfeccion mediante la supervision de su funcionamiento y la identificacion de
actividades para la mejora continua.

Es decir, capturar indicadores que permitan medir el proceso, puesto que “no se
puede mejorar lo que no se puede medir”, verificar el grado de cumplimiento del
proceso establecido mediante la realizacién de auditorias peridédicas, monitorizar
el proceso realizando el control y seguimiento de los problemas y errores a lo largo
de todo su ciclo de vida, evaluar los resultados obtenidos y de forma consensuada
con los responsables de otros procesos afectados, identificar planes de mejora.

Con relacion a la prioridad, se necesita que se asigne una a cada problema y
aunque el volumen de problemas puede ser bajo, el niumero de recursos
asignados a la gestién de los problemas también suele ser escaso, por lo que
disponer de un orden de ejecucion resulta nuevamente fundamental. En la
definicién del impacto se estima la criticidad de los servicios que se verian
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afectados si el problema provocase un incidente, el niumero de servicios, el
volumen de usuarios amenazados, etc. La urgencia se determina en funcion de la
probabilidad de que se puedan producir incidentes.

3.4. CONCLUSIONES

El proceso de problemas reduce el numero de incidentes y, por tanto, mejora la
calidad de los servicios. Estabiliza los servicios en produccidon regular para
mantener el transcurrir normal del negocio. En su trabajo, encuentra soluciones
provisionales y permanentes a los defectos de los servicios. Asegura la resolucion
de defectos graves que afectan al servicio. Identifica la causa raiz de los
incidentes, evitando incidentes repetitivos. Propone proyectos de mejora para
resolver los problemas. Realiza el seguimiento de los problemas identificados e
incrementa el conocimiento de la organizacion.

Para el éxito del proceso es necesario desplegar tres disciplinas basicas: un buen
conocimiento técnico, una vocacion por la calidad técnica y el seguimiento de los
temas hasta que los defectos queden completamente eliminados.
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CAPITULO VI BUENAS PRACTICAS EN LOS PROCESOS DE

CONTROL DEL SERVICIO

CONTENIDO DEL CAPITULO

En el presente capitulo se presentan las mejoras para el éxito con apoyo de las

buenas practicas en la aplicacion de buenas practicas en asegurar a los gestores

la calidad de la informacién sobre los servicios, asi como, que todo cambio se

realiza de una forma controlada.

Contemplan dos apartados clave: por un lado el control de todos los componentes

del servicio y la infraestructura, manteniendo la informacion precisa sobre la

configuracion de dichos componentes, y por otro lado, asegurando que todos los

cambios que se produzcan sobre dichos componentes sean valorados, aprobados,

implantados y revisados de una manera controlada.

BENEFICIOS

Informacidn precisa y actualizada sobre los componentes del servicio.
Vision de todos los elementos que componen un servicio y las relaciones
entre ellos.

Fiabilidad en las actuaciones al disponer de informacion precisa.

Eficiencia en el trabajo al tener accesible la informacion comun que se
necesita.

Compartir la informacién comun entre todos los procesos.

Control de todos los elementos software instalados.

Mayor fiabilidad de los servicios, al minimizar el impacto sobre la calidad del
servicio por los cambios.

Asegurar el empleo de métodos para manejar eficaz y eficientemente un
alto volumen de cambios.

Implantar una gestion integral que proporcione una visidon conjunta del
impacto de los cambios en el negocio.

Realizar cambios en los servicios de manera ordenada y estructurada,
coordinando la realizacion de actividades.
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e Garantizar que todos los cambios son registrados adecuadamente.

e Orden y eficiencia en el trabajo continuo de implementar los cambios.

¢ Planificacién actualizada de todas las entregas a implementar.

¢ Integracion de los desarrollos en el entorno productivo.

e Mayor control de la calidad de los cambios implementados, mediante
pruebas.

¢ Informacion actualizada sobre lo instalado en produccion.

e Colabora en el control de las versiones del software instalado.

e Calidad en las actuaciones al disponer de informacién precisa.
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1. PROCESOS DE CONTROL DEL SERVICIO

-

Q/

Liberaciones y
despliegues

Configuraciones Cambios

. A5 J

Figura 31 Procesos de control del servicio.

Tener todo bajo control es el primer deseo de los responsables. Los sistemas de
informacion, cada vez mas importantes para la empresa, deben evolucionar de
una forma controlada. La industria tres procesos cuyo énfasis se centra en este
deseado control y de sus servicios: el proceso de la gestion de la configuracién, el
proceso de la gestion del cambio y el de liberaciones y despliegues. El primero
controla la informacion sobre los elementos considerados clave para la gestion de
los servicios, el segundo, que no se cambie nada sin seguir las reglas
preestablecidas y el tercero la entrega del servicio o producto de acuerdo a lo
establecido.

Las practicas mas importantes que se aprenderan en este capitulo son las
siguientes:

e COmo disefiar y gestionar la base de datos de la gestion de la
configuracion.

e Como articular la informacion comun para que sea util.

e Los dos roles para garantizar el control: el gestor de la configuracion y el
gestor del cambio.
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e Como pone orden un simple formulario, la peticién de cambio.

e A definir y articular el comité de control de cambios, que posibilita la
coordinaciéon de todos los recursos humanos que estan involucrados en un
cambio.

e La interaccidn entre cambios y liberaciones.

e Laimportancia de liberaciones y despliegues para la entrega del servicio

e La necesidad de disponer de una la lista con la planificacion y control de
todos los cambios previstos.

e La importancia de revisar y confirmar la idoneidad de un cambio después
de su implantacion.

2. CONFIGURACIONES

Al avanzar en el presente capitulo se apreciara como el proceso de gestidon de la
configuracion articula las politicas y mecanismos que hacen posible que la
informacion que se necesite para la gestion esté disponible y con la calidad y
fiabilidad deseadas. Una organizacion sin informacion esta completamente “ciega”
y es totalmente dependiente del conocimiento traspasado verbalmente entre las
personas que forman. Las decisiones se toman unicamente con la informacion que
los profesionales retienen en su cabeza.

Segun va creciendo la organizacién o va rotando el personal, ese conocimiento y
dominio que los primeros tenian se va haciendo cada vez mas dificil de mantener
y empiezan a aparecer los “apafos”, listas o anotaciones que unos y otros hacen
por doquier. Hasta que llega un momento en el que ya no es posible la gestion
bajo esta forma artesanal y rudimentaria de manejar la informacién y se hace

necesario que el conocimiento se almacene y retenga con rigor.

La gestion de la configuracion es el proceso que se ocupa de controlar y proveer
la informacion comun y sus servicios que necesitan todos los procesos o areas.
Este proceso vuelca en un repositorio la informacion importante a compartir por
cualquier area. Se centra principalmente en informacion esencial o que necesita
ser compartida entre las diversas areas. Este repositorio es una base de datos
l6gica que puede estar formada por multiples bases de datos y formas de

almacenamiento, y repartida en multiples emplazamientos.
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2.1. RELACION CON OTROS PROCESOS

e La actualizacion de la base de datos se realiza posterior a un cambio
exitoso y cuando un elemento de configuracion cambia de propietario.

e El responsable de cambios proporciona la informacién necesaria y notifica
al responsable de configuraciones sobre la actualizacién de la base de
datos.

e El responsable de cambios debe tener acceso a la base de datos a fin de
soportar la evaluaciéon de solicitudes de cambio.

e Las solicitudes creadas se relacionaran y enlazaran, en la herramienta

correspondiente, con algun elemento de configuracion especifico.

El responsable de presupuestos y contabilidad notificara por medios electrénicos
los pagos realizados en el OLA de lo contrario el responsable de configuraciones
solicitara al responsable de presupuesto y contabilidad que los elementos de
configuracion estén al corriente con pagos que se requieran para mantener o
garantizar su correcto funcionamiento. Si el responsable de configuraciones
requiriera informacién de algun proveedor para mantener esta interfaz, podra

apoyarse con el responsable de gestion de proveedores.

2.2. PROCESO DE CONFIGURACIONES

Los productos de trabajo que apoyan a este proceso son los siguientes:

e Base de datos: Es la base de datos de los elementos de configuraciéon
o Auditoria de base de datos: Lista para la revision de la informacion
actualizada en la base de datos.

El proceso se va a desarrollar de la siguiente manera:
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e Definir, documentar y disefiar la base de datos de acuerdo a las politicas establecidas
Disefiar

e|dentificar y registrar los elementos de configuracidn o activos dentro de la base de datos.
Registrar

eAsignar los permisos necesarios para las partes involucradas que requieran consultar
asignar | informacion relevante

eActualizar la base de datos al recibir y valorar una solicitud
IActualizar]

) eInforma a las partes interesadas sobre la actualizacidn de la base de datos.
Informar

eAtender la auditoria a la base de datos.
Auditar

eEntregar el informe del proceso al responsable de reportes del servicio

Informe

Figura 32 Desarrollo del proceso de Configuraciones.

2.3. ENTRADAS Y SALIDAS

Las entradas del proceso proporcionan la informacién necesaria para actualizar la
base de datos, que proviene de los resultados de las herramientas de
autodescubrimiento de infraestructura (muy habituales para los PC vy los
elementos de red), de cargas de datos realizadas por lotes (provenientes de
actualizaciones o de un esfuerzo manual para ampliar el alcance o la profundidad
de la base de datos), o de otros procesos (principalmente de gestion del cambio,
gestion de la entrega y gestidn de nivel de servicio).

Entrada de ¢ Que entra?
Recursos Datos de nuevos/bajas/cambios colaboradores para actualizar la
Humanos base de datos

Niveles de | Datos de los contratos firmados por los clientes: Nombre
servicio comercial del cliente, nivel de servicio contratado, datos de
contacto del cliente del servicio, datos del usuario del servicio.

Seguridad Baja y altas de elementos de configuracion de seguridad de
de la | informacion, nivel de eficacia y puntos de mejora.
informacion
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Entrada de ¢, Que entra?

Proveedores | Datos de los servicios criticos contratados como serian: Nombre
del servicio critico, proveedor del servicio y caracteristicas del
servicio.

Incidentes y | Modificaciones elementos agregados a la base de datos y

solicitudes | solicitudes de asignacion de equipo

Problemas Modificaciones, alta o baja de elementos de configuracion.

Cambios Notificar la informacion necesaria via correo para la actualizacidon
a la base de datos.

Tabla 37Entradas al proceso de Configuraciones.

Salidaa ¢ Que salen?
Recursos Elementos de configuracion ligados con clientes y
proveedores ligados con el servicio del cliente.
Informes del | Auditoria de base de datos, informe de revision de
servicio dispositivos moviles y teletrabajo.

Continuidad vy

Informacién de los elementos de configuracion a monitorear

disponibilidad para la continuidad del servicio
del negocio
Capacidad Alta y baja de elementos de configuracion.

Seguridad de la

informacion

Elementos de configuracion relacionados con la seguridad de

la informacion.

Cambios

Para todos los cambios en la base de datos se tienen que

pasar por la gestién de cambios

Seguridad fisica

y ambiental

Alta y baja de elementos de configuracién para la seguridad

fisica y ambiental.
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Salidaa ¢ Que salen?
Area Carta responsiva de equipo o medio firmadas por los usuarios
Administrativa
Herramienta Actualizacion, alta o baja de los elementos de configuracion.

Tabla 38 Salidas del proceso de Configuraciones.

2.4. PRODUCTOS DE TRABAJO

Antes que nada es conveniente considerar los siguientes aspectos:

e Designar un responsable: una descentralizacion excesiva puede generar
descoordinacién y llevar al fracaso todo el proceso.

¢ Invertir en una herramienta de software adecuada para la base de datos. En
grandes organizaciones es esencial y suele ser uno de los primeros
proyectos que se inician en la gestion del servicio. Aunque en el caso de
pequenas instalaciones y, sobre todo si el volumen de elementos de
configuracion que se van a gestionar es pequefo, podria considerarse el
uso de una herramienta simple.

e Realizar un cuidadoso analisis de los recursos ya existentes: gestion de
activos, autodescubrimiento, etc.

o Establecer claramente un alcance y objetivos modestos inicialmente,
definiendo el nivel de detalle adecuado en los elementos de configuracion.
Una falta de planificacion, asi como un alcance y grado de detalle
demasiado ambicioso en una fase temprana de la implementacién del
proceso, conducira con total certeza a una gestion de la configuracion con
informacion desactualizada, con las graves consecuencias que esto
supondra para el resto de los procesos.

e Coordinar las actualizaciones estrechamente con la gestion del cambio, la
gestidon de la entrega y los departamentos de compras o suministros.

BASE DE DATOS

Es el repositorio que alberga los registros sobre los elementos de configuracion
que se hayan decidido incluir. Contiene los detalles relevantes de cada elemento
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de configuracion o CI (atributos e historial), asi como detalles de las relaciones
importantes entre ellos.

Los criterios para definir un elemento de configuracion son los siguientes:

e Se considerara aquellos elementos que sean criticos y necesarios para la
entrega, soporte, continuidad del servicio tomando en cuenta Hardware,
Software, Instalaciones, Recursos Humanos, informacion, Servicios y otros.

Ademas de los criterios establecidos, el responsable de configuraciones en base a
su experiencia y conocimiento tendra la capacidad para definir en apoyo con los
responsables de otros procesos (en caso de ser necesario) los elementos de
configuracion que determine sean criticos para la entrega del servicio.

Para el registro los elementos de configuracion deben ser identificados de manera
unica a través del nombrado del mismo “Nombre del elemento”, para esto se
debera aplicar la nomenclatura de nombrado de los Cl’s.

La informacion registrada para cada Cl debe asegurar el control eficaz e incluir al
menos:

Identificador Unico

)
b) Nombre del elemento
) Descripcién del Cl
) Relacién entre el Cl y otros Cl y/o componentes del Servicio. Para definir

las relaciones de un CI con otros Cl’s se deben utilizar al menos algunas de
las siguientes relaciones:

o Requerido para

o Alternativa de

o Incluye a

o Contiene a

o Conectaa

o Alternativa de

o Depende

o Requerido para
e) Estado de Implementacion, por ejemplo: Produccién, inactivo,
Mantenimiento, Expirado, Piloto, Planificado, Pruebas, Reparacion,
Retirado y Revisado.
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f) Version: Corresponde a las modificaciones.

g) Ubicacién

h) Solicitudes de Cambio asociadas, las que vayan surgiendo

)

Problemas y errores conocidos, los que vayan surgiendo, por ejemplo: el
problema es que la laptop deja de recibir correos electronicos cuando la
bandeja de entrada se encuentra saturada dado el limite establecido
estableciéndose como error conocido la baja capacidad de almacenamiento
en la bandeja de entrada.

Para la actualizacion de la base de datos se considera lo siguiente:

Para todos los elementos de configuracion sera necesario que sean
registradas las versiones.

Sera mandatorio controlar las versiones de los Elementos de configuracion,
la versidon se debera indicar en el registro de la informacion de cada
elemento de configuracion

El seguimiento a los elementos de configuracion sera por medio de las
versiones, de esta manera cuando el elemento de configuracién sufra
cambios, se actualiza la version, las fechas y modificaciones que se
realizaron, para de este modo tener un mejor control.

Se debe contemplar los riesgos asociados:

Los riesgos asociados a los elementos de configuracion se determinaran de
acuerdo a la relacion con otros elementos de configuraciéon y componentes
del servicio.
Deberan tener definidos los controles de riesgos necesarios, que aseguren
el mantenimiento de la integridad de los servicios y sus componentes.
Los riesgos asociados se registraran cuando existan, y deberan tener en
consideracion los siguientes rubros:

o Riesgos financieros.

o Riesgos tecnologicos.

o Riesgos de administracion.

o Riesgos fisicos.

o Riesgos naturales.

o Riesgos accidentales.
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AUDITORIA DE BASE DE DATOS

La gestion de la configuracion garantiza que esta correctamente registrada la
informacion necesaria para la gestion de los servicios. La mision del proceso de
gestion de la configuracion es proporcionar informacion veraz de los componentes
y sus relaciones al resto de los procesos.

e La base de datos debera ser auditada de forma aleatoria utilizando una lista
de verificacidn, que servira como informe de auditoria a la base de datos y
como reporte de la gestion de configuraciones.

e La auditoria debe asegurar que la informacion contenida en la base de
datos sea una representacion exacta de los elementos de configuracion
utilizados en el entorno de produccion real y que cumpla con los
lineamientos descritos en este documento.

Se deben formalizar procedimientos de verificacion y auditoria al objeto de
asegurar que los contenidos de la base de datos son exactos y completos. Se
compararan los elementos de configuracién registrados en la base de datos con
respecto a los componentes logicos y fisicos en la infraestructura, permitiendo asi
identificar las desviaciones respecto a la realidad.

Las auditorias deben dedicar especial atencién a aspectos como:

e El uso correcto de la nomenclatura en los registros de los elementos de
configuracion.

e La comunicacion con la gestion del cambio: informacion sobre solicitudes
de cambio, cambios realizados, etc.

e El estado actualizado de los elementos de configuracion.

e El cumplimiento de los niveles de alcance y detalle predeterminados.

e La actualizacion y grado de completitud

e La adecuacion de la estructura de la base de datos con la de la estructura

real
Un ejemplo para realizar la lista de verificacion es el siguiente:

Las inconsistencias se pueden detectar desde cualquier proceso, pero
habitualmente es en la gestion de incidentes y la operacion donde se suelen
identificar el mayor numero de ellas. Es recomendable establecer un flujo de
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relacion entre estos procesos, proveedores de mejoras, y el de configuracion para
poder trazar una revisién de cumplimiento, tanto los registros de inconsistencias
detectados, como los mecanismos para obtenerlos.

La deteccion de inconsistencias debe llevar aparejada una concienciacion de
todos los implicados sobre la importancia y gravedad (impacto) que puede
representar una inexactitud en la informacion recogida. Asi, no sélo se favorece la
mejora continua, sino que, ademas, se garantiza la solvencia de la base de datos,
haciéndolas cada vez mas robustas y fiables.

2.5. CONCLUSIONES

Su funcion es llevar el control de todos los elementos de configuracion de la
infraestructura con el adecuado nivel de detalle y gestionar dicha informacién a
través de la base de datos de configuracion (base de datos), proporcionar
informacion precisa sobre la configuracion a todos los diferentes procesos de
gestion, monitorizar periédicamente la configuracion de los sistemas en el entorno
de produccién y contrastarla con la almacenada en la base de datos para
subsanar discrepancias. Para el éxito de la gestion se tiene los tres pilares que
sustentan la gestion que son la informacién comun, relaciones entre elementos y

la calidad de los datos.

3. CAMBIOS

El mayor porcentaje de incidentes y fallos en los servicios provienen de errores o
defectos introducidos al cambiar. Pero los cambios son necesarios para mantener
los servicios alineados con la evolucion del negocio y de la tecnologia. El proceso
de la gestion del cambio introduce una serie de mejores practicas que ayudan a
que la necesaria actividad de realizar modificaciones se realice de la forma mas
segura y controlada posible.

Vivimos en una época de continuos cambios. Es el propio mercado el que imprime
al negocio un ritmo constante de transformacion para sacar nuevos productos,
para ser competitivos en costes o para la excelencia en las formas de gestionar.
Vemos como la informatica, que inici6 su andadura automatizando tareas
humanas, es cada vez mas importante para la supervivencia del negocio.
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Formalmente, la gestién del cambio es el proceso con la responsabilidad sobre el

control y tratamiento de los cambios en cualquier elemento que forme parte de los

servicios, minimizando el riesgo y velando por la eficacia.

3.1.

PROCESO DE CAMBIOS

Los productos de trabajo que apoyan a este proceso son los siguientes:

Solicitud de cambio: es el desencadenante principal de la actividad del
proceso de gestion del cambio, y la persona que la realiza es el promotor
del cambio.

Programa: es el registro de la RFC.

Cambios Pre autorizados: Es un cambio recurrente que se gestiona por
delegacion siguiendo unas reglas predeterminadas.

El proceso se va a desarrollar de la siguiente manera:

*El cambio se debe solicitar via correo

Reglstral

eRealizar el registro de la solicitud para obtener folio con estatus abierto

X

Valorar

#Se debe clasificar y valorar una solicitud

IAprdbad
ion

#Se genera una junta dénde el CAB o eCAB aprueba o rechaza el cambio dependiendo del impacto que
genere.

PlaM de
trabajo,

eResponsable de liberaciones y despliegues entrega al responsable de cambios un plan de trabajo.

Program
a

*Se registraran los cambios aprobados en el programa de cambios con sus respectivas fechas.

car

&

eComunicar via correo electrénico a las partes interesadas el programa cada que se requiera o con un
periodo bimestral y registrar el seguimiento del cambio .

Infofma
r

oE| exito o no y las razones o acciones a seguir.

Act¥aliz,
ar

~
*En caso de ser exitoso notificar via correo electrénico al responsable de configuraciones que debe actualizar

la base de datos
J

Repbrta
r

#Se revisara la eficacia entregando el reporte periddicamente al responsable de reportes del servicio.

Figura 33 Desarrollo del proceso de Cambios.
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ENTRADAS Y SALIDAS

El proceso se desencadena con la recepcion de una solicitud de cambio o con la

necesidad de realizar un cambio de emergencia. La peticion de cambio normal

sigue el ciclo de vida del cambio, mientras que la necesidad de cambio de

emergencia sigue el procedimiento rapido de aprobacién, convocandose, si fuera

necesario, el comité de cambios de emergencia. El proceso utiliza otras entradas

para el soporte de su actividad: la informacion existente en la base de datos, la

lista vigente de cambios planificados, la base de datos de cambios con el registro

de todos los cambios, el plan del proyecto (en el caso de que el cambio se haya

construido bajo un proyecto), el plan de pruebas definido en el proyecto y el

analisis del impacto del cambio realizado por el proyecto o promotor del cambio.

Entrada de ¢, Que entra?
Niveles de | Solicitud de cambio de: requisitos del servicio documentados
servicio en los acuerdos establecidos, catalogo del servicio y

acuerdos operativos.

Continuidad vy
disponibilidad
del negocio

Solicitud de cambio plan de proyecto valoradas, cambios al
plan de continuidad y disponibilidad del servicio

Presupuestos vy
contabilidad

Solicitud de cambio y plan de proyecto

Capacidad

Solicitud de cambio, plan de proyecto y plan de capacidad

Seguridad de la
informacion

Solicitud de cambio y plan de proyecto de seguridad de la
informacion

Proveedores

Solicitud de cambios criticos a los contratos

Configuraciones

Para todos los cambios en la base de datos se tienen que
pasar por la gestién de cambios

Liberaciones vy
despliegues

Estatus de solicitud de cambio y plan de proyecto

Todas las

Gestiones

Solicitud de cambio y plan de proyecto

Tabla 39 Entradas al proceso de Cambios.
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Salida a ¢, Que salen?
Disefio y | Solicitudes de cambio clasificadas con un potencial de
transicion. impacto mayor sobre el servicio o el cliente, para el retiro o
modificacion del servicio que contrato.
Niveles de | Cambios relacionados a los acuerdos o contratos.
servicio
Informes del | Reporte de solicitudes de cambio
servicio

Continuidad vy
disponibilidad
del negocio

Solicitud de cambio y plan de proyecto para valorarlas en
temas de disponibilidad y continuidad

Presupuestos vy
contabilidad

Solicitud de cambio y plan de proyecto para valorarlas en
temas de presupuestos

Capacidad

Solicitud de cambio y plan de proyecto para valorarlas en
temas de capacidad

Seguridad de la
informacion

Solicitud de cambio para valorarlas en temas de seguridad de
la informacion.

Configuraciones

Notificar la informacion necesaria via correo para la

actualizacion a la base de datos

Liberaciones vy

Solicitud de cambio, plan de proyecto, programa de cambios

despliegues y cambios pre autorizados.
Todas las | Notificaciones para las participaciones en los comités de
gestiones cambio, estatus de solicitud de cambio y plan de proyecto,

resultados de los cambios y proyectos, y comunicar el
programa.

Herramienta

Estatus y seguimiento de los eventos categorizados como
solicitudes de cambios.

Tabla 40 Salidas del proceso de Cambios.
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3.3. PRODUCTOS DE TRABAJO
COMPONENTES DEL COMITE DE CAMBIO
Una agenda tipo del CAB:
* RFC para que CAB la evalie.
Lo convoca y lo lidera: * Revisiones de los cambics realizados

Miembros permanentes:

ol gesor del cambio y en curso. Cambios fallidos.
* Evolucién del proceso de gestion del
cambio.

* Logros y éxitos.

Gestién de nivel de servicio.
Gestion de la dispenibilidad.
Gestion de la capacidad. Miembros invitados:

Gestidn del problema. * Promotores de los cambios.

Gestion entrega. * Gestor relaciones con el negocio.

Gestién centro servicio al usuario. * Areas cliente.

Comité de cambios
Areas técnicas. (CAB) + Especialistas.

Figura 34 Componentes del comité de cambios

SOLICITUD DE CAMBIO

El

cambio es una accion especifica y prevista que alterara o tendra un efecto

sobre los servicios o la infraestructura. En general, es cualquier adicion,

eliminacion, modificacion o movimiento de uno o mas elementos de configuracion.

En la actividad habitual del proceso.

La solicitud de cambio es el desencadenante principal de la actividad del proceso

de gestidén del cambio, y la persona que la realiza es el promotor del cambio.

La solicitud es para asegurar que los cambios

e Son necesarios y estan justificados.

e Se llevan a cabo sin perjuicio de la calidad del servicio.

e Estan convenientemente registrados, clasificados y documentados.

e Cumplen los plazos acordados.

e Han sido cuidadosamente probados en un entorno de prueba.

e Se realizan con eficiencia.

e Se ven reflejados en la base de datos.

e Pueden deshacerse mediante planes de marcha atras del cambio, en caso
de un incorrecto funcionamiento tras su implementacion.
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Se debe definir una estructura y formato para la solicitud de cambio. Segun sea el
tamafo del cambio, la informacién a incorporar a la solicitud de cambios sera mas
amplia cuanta mayor complejidad tenga el cambio para tener un mejor control
sobre él.

Los elementos que contiene una solicitud son los siguientes:

e Fecha de solicitud de cambio.

e Ticket de solicitud de cambio.

e Solicitante: Colocar nombre, rol y puesto.

o Clasificacion: Puede ser un cambio normal o de emergencia.

e Categoria del cambio: Puede ser telecomunicaciones, aplicaciones o
infraestructura, instalaciones proveedores o area en la que se ve reflejado
el cambio.

e Area, servicio o proceso involucrado.

¢ Responsable de ejecucion del cambio.

e Definicion y alcance del cambio requerido: Indicar como se encuentra
actualmente el servicio y validar hasta donde se podria realizar dicho
cambio.

e Razdén por la que se solicita el cambio: Indicar los beneficios que se
obtendran al realizarlo.

¢ Riesgos identificados al no implementar la solicitud de cambio.

e Valoracion: Colocar los impactos en temas como disponibilidad,
continuidad, capacidad, presupuestos y contabilidad, liberaciones vy
despliegues, seguridad de informacion entre otros.

e Plan de retorno: Mencionar nombre del Project o archivo donde se
encuentra el plan de trabajo. Realizar comentarios acerca del plan de
retorno, documentado en el plan de trabajo, en caso de no ser exitoso el
cambio.

e Comentarios.

e Fecha de inicio de implementacion.

e Fecha de compromiso de término.

e Miembros del comité de cambios.

e Firma.
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PROGRAMA

En todos los cambios, la solicitud de cambio es recibida por el proceso de cambio
y desencadena las actividades del ciclo de vida del cambio. La primera de ellas, es
el registro de la RFC que, normalmente, lo realizara el propio promotor del cambio
en la herramienta de gestion del proceso. En el registro se introduce la informacién
inicial de la RFC.

Los elementos del programa de cambios son los siguientes:

e Proyecto o cambio: Colocar el nombre del proyecto o cambio. En caso de
ser un servicio nuevo, modificado o retiro se maneja como proyecto.

e Ticket: Colocar identificador.

e Categoria: Colocar aplicaciones; documental; Infraestructura; Procesos;
Servicio; Sistemas; Telecomunicaciones; Otro.

e Observaciones: En caso de ser un servicio se coloca si es nuevo,
modificado o retiro. En caso de ser otro, especificar aqui cual. En caso de
ser un cambio documental aplica solo para contratos y planes, especificar
aqui cual.

e Fechas propuestas: Colocar las fechas de ejecucion- despliegue, pruebas,
monitoreo y liberacion-término.

e Fechas reales: Colocar las fechas reales comparadas con las propuestas

CAMBIOS PRE AUTORIZADOS

Es un cambio recurrente que se gestiona por delegacion siguiendo unas reglas
predeterminadas. Para cambios de escasa importancia, recurrentes o que se
repiten peridodicamente, pueden acordarse procedimientos estandar que no
requieran la aprobacién expresa de la gestion del cambio. Una vez definida esta
tipologia, permite una gestion mas rapida y eficiente de cambios de bajo impacto
en la organizacion. Por ejemplo, establecer los perfiles de acceso de un nuevo

empleado, generar una nueva contrasena o instalar una aplicacion en un PC.

3.4. CONCLUSIONES

La fiabilidad, agilidad y eficiencia, son los tres principios directores que debe regir
la gestion del cambio. Fiabilidad para evitar errores y fallos, agilidad para ser
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capaces de cambiar los servicios respondiendo al tiempo que requiere la empresa,
y eficiencia para realizar el proceso incurriendo en costes minimos.

La gestidn del cambio tiene una estrecha relacion con gestion de la entrega, pues
cada uno de los cambios aprobados debe ser implantado y desplegado por este
ultimo proceso.

El proceso mantiene la fiabilidad de los servicios. Debe velar por que la actividad
evolutiva o correctiva de los mismos se realice con un consumo de recursos
adecuado, y debe contribuir a la agilidad evolutiva de la organizacion y al
cumplimiento de los plazos de los cambios.
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4. LIBERACIONES Y DESPLIEGUES

La mayor cantidad de fallos en los servicios viene generada por errores en los
cambios e implantaciones, tanto por defectos en su construccién como por errores
en las operaciones que conlleva la puesta en explotacion. Pero las organizaciones
deben mantener un ritmo constante de cambios y de creacion de nuevos servicios
para responder de una forma agil a las necesidades del negocio.

Realizar cambios en los servicios no es tarea sencilla, tanto por la cantidad de
componentes hardware y software, como por el numero de suministradores que
entran en escena para mantener los servicios.

La importante mision de introducir cambios se realiza mediante dos procesos: la
gestion del cambio y la gestion de liberaciones y despliegues. Si la gestion del
cambio pone control y orden en todas las peticiones de cambio, bajo el concepto
del proceso de liberaciones y despliegues, se agrupan las actividades operativas
necesarias para que el cambio se ponga en el entorno productivo, minimizando el
riesgo de fallos y maximizando la eficiencia de las tareas que se deben llevar a
cabo.

Los cambios se convierten en entregas una vez que han sido construidos y ha
sido aprobada su transicién, por ello, toda entrega ha tenido que pasar primero por
la gestion del cambio. El proceso se activa con la recepcién de la peticion de
cambio aprobada (RFC) y de los elementos a instalar. Desde este momento hasta
que el cambio ha sido incorporado a la produccion normal, es necesaria la
intervencidon de numerosas areas y especialidades diferentes. En entregas
grandes, el proceso involucra a casi toda la organizacion, iniciandose en las areas
clientes, pasando por desarrollo y terminando en las diversas especialidades

técnicas necesarias, sin olvidarse de los proveedores que deben intervenir.

La gestion de la entrega es el proceso, dentro de la gestion de servicios, con la
responsabilidad de la puesta en produccion de los cambios, minimizando el riesgo.

4.1. PROCESO DE LIBERACIONES Y DESPLIEGUES

Los productos de trabajo que apoyan a este proceso son los siguientes:

e Plan de Liberacion.
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e Liberaciones de emergencia.

e Reporte de liberaciones y despliegue.

El proceso se va a desarrollar de la siguiente manera:

*Se envia la solicitud de liberaciones
SoliMitud

<K

\

eDeterminar si es una liberacion de emergencia o no, dependiendo de los criterios definidos. Cuando se
presente una liberacion de emergencia, se consultara el procedimiento de liberaciones de emergencia
para su atencion en coordinacion con el procedimiento de gestion de cambios de emergencia J

eEvaluar el impacto de la solicitud de cambio derivadas de las liberaciones y los planes para el
despliegue, proporcionando la informacion requerida al proceso de gestion de Cambios

Imp8cto

7

eConstruccion de un Plan de Liberacion con los responsables internos y externos que apliquen

planMeion utilizando un entorno controlado de aceptacion de pruebas para la construccion de la liberacion

*Debe ser utilizado un entorno controlado de aceptacién de pruebas de la liberacion

Coonlinar
eAsegurarse de que el plan de liberacion sea verificado contra los criterios de aceptacion acordados con
velear la finalidad de obtener la aprobacion correspondiente
~
eDesplegar la Liberacion dentro del ambiente de produccién con el método seleccionado en plan de
liberacién de manera que se mantenga la integridad del hardware, software y otros componentes del
Lib¥rar servicio durante el despliegue de la liberacion
J

*Una vez alcanzado el despliegue exitoso de una liberacion, se comunicara por correo electrénico u otro
medio que considere adecuado sobre el despliegue exitoso de la liberacion en cuestion a las partes
CoonMinicar § interesadas y al Cliente (cuando aplique).

Figura 40 Desarrollo del proceso de Liberaciones y Despliegues.

4.2. ENTRADASY SALIDAS

El inicio de la actividad de una entrega viene desencadenado por la aprobacion de
la etapa de transicion de una o varias RFC, l6gicamente las peticiones de cambio

a implantar van acompafadas de los elementos que componen el cambio.

Entrada de ¢, Que entra?

Disefio y | Plan de pruebas y entorno de desarrollo, pruebas y operacion
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Entrada de ¢, Que entra?
transicién
Cambios Solicitud de cambio, plan de proyecto, programa y cambios pre

autorizados
Tabla 41 Entradas al proceso de Liberaciones y Despliegues.
Salida a ¢, Que salen?

Disefio y | Aprobacién del despliegue del servicio nuevo o modificado por
transicién medio del plan de liberacion

Niveles de | Aprobacién del despliegue de los cambios de los acuerdos por
servicio medio del plan de liberacién

Informes del | Reporte de liberaciones y despliegue
servicio

Incidentes y | Eventos de incidentes de continuidad del negocio, seguridad,
solicitudes incidentes graves, proteccion de datos personales relacionados

con las liberaciones, éxitos y fracasos.

Cambios Estatus de la solicitud de cambio y plan de proyecto

Todas las | Resultados alcanzados de la liberacion del servicio o sistema
gestiones nuevo o modificado por medio del plan de liberacion

Todos los | Plan de liberacion

involucrados

Tabla 42Salidas del proceso de Liberaciones y Despliegues.

4.3. PRODUCTOS DE TRABAJO
PLAN DE LIBERACION

Es fundamental controlar y gestionar todos los componentes que forman parte de
la liberacion y despliegues, ademas de identificar qué politica y periodicidad se va
a aplicar en el proceso. También es necesario dejar definido el procedimiento para
la gestidon de entregas de emergencias (procedentes de cambios de emergencia).

Con el fin de controlar todos los cambios construidos, la gestion de liberacién y
despliegues lleva a cabo la planificaciéon, disefo, configuracién y pruebas del
hardware y software para crear un conjunto de componentes funcionando en
produccion.
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Lo primero para decidir cuando y como realizar una entrega es analizar la
categorizacion del cambio, evaluando si es de emergencia 0 es un cambio normal
dentro de la planificacion pactada de antemano. En segundo lugar, las entregas
vienen con la categoria y prioridad asignadas en la gestion del cambio.

Cada entrega debe tener una planificacion que comprenda todas las etapas del
ciclo de vida: la pruebas, la integracién, la preparacién del despliegue, el paso al
entorno productivo (incluyendo los planes de marcha atras) y la revision post-
implementacion.

Debe considerar lo siguiente:

e Actividades detalladas del desarrollo, es decir las actividades para el
despliegue.

e Actividades para realizar las pruebas.

e Actividades para realizar el monitoreo.

e Actividades para realizar la liberacion.

¢ Actividades para actualizar la DMDB.

e Actividades en caso de no ser un proyecto o cambio exitoso.

¢ Actividades para el retorno es decir el Roll-back.
Fechas de inicio y fechas de término de cada una de las actividades.

Es necesario establecer un marco general para planificar las entregas que fije una
sistematica rapida de trabajo. Esto es especialmente importante para los casos de
entregas menores y de emergencia, pues en el caso de entregas de gran
envergadura, se deben desarrollar planes especificos que tomen en cuenta las
peculiaridades de cada caso.

LIBERACIONES DE EMERGENCIA

Son modificaciones muy urgentes que reparan de forma inmediata un error
conocido grave. Estas entregas se caracterizan por la rapidez de actuacion
necesaria, lo cual no exime de obtener los permisos y aprobaciones establecidos.
Una vez pasada la urgencia, se procedera a adecuar y completar la
documentacion y el resto de acciones que hubiera que haber realizado si no fuera
una emergencia.
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POLITICA DE LIBERACIONES Y DESPLIEGUES

La principal mision de la politica de entrega es que toda la organizacion entienda y
asuma la funcion de la entrega y su alto nivel de implicacion y responsabilidad en
la construccion y evolucion de los servicios, una vez aprobados por la gestion del
cambio. La politica de entrega se debe realizar alineada con la politica de
construccion de servicios y la estrategia.

REPORTE DE LIBERACIONES Y DESPLIEGUE

Para conseguir el objetivo del proceso, se debe controlar mediante pruebas todo lo
construido, velar por la eficiencia en la actividad de implementacién, mantener una
planificacion y orden en las actuaciones, gestionar con rigor el almacenamiento de
hardware y velar por que la informacion sobre la configuracion no se des-actualice

con los cambios.

Una vez implantada la entrega, se debe realizar la revision post-implantacién con
los clientes y usuarios, para garantizar que la entrega y los cambios que contiene
funcionan a la perfeccion. Una vez obtenida la aceptaciéon por el area cliente y los
usuarios, se procede al cierre de la entrega y de las RFC que contiene.

Es necesario elaborar informes que permitan evaluar el rendimiento del proceso
de la gestion de la entrega. Para que estos informes ofrezcan una informacion

precisa y de sencilla evaluacion es necesario elaborar métricas de referencia

Es necesario elaborar informes que permitan evaluar el rendimiento del proceso
de la gestion de la entrega. Para que estos informes ofrezcan una informacion
precisa y de sencilla evaluacion es necesario elaborar métricas de referencia que
cubran aspectos tales como:

e Numero de entregas realizadas.

e Numero de marchas atras ejecutadas y razones de las mismas.

e Numero de incidentes causados por las entregas, de forma directa o
colateral.

e Porcentaje de cumplimiento de los plazos previstos para cada entrega.

e Recursos utilizados. Numero medio de horas/hombre dedicadas por
entrega.

¢ Informacion relacionada con versiones ilegales de software.
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e Adecuado registro de las nuevas versiones en la base de datos.

¢ Incidentes provocados por uso incorrecto (formacion inadecuada) de la
nueva versiéon por parte de los usuarios.

¢ Incidentes provocados por la operacion incorrecta (formacién inadecuada)
de la nueva versibn y componentes por parte de los técnicos y
responsables de la operacion.

4.4, CONCLUSIONES

Proporciona control sobre la implementacién de los cambios, garantiza la calidad
de lo construido y vela por minimizar el impacto de las paradas en los entornos
productivos. Junto con la gestion del incidente, es uno de los procesos que mas
recursos y mas tension genera, por lo que debera tenerse en cuenta en su primera
implementacion y en el ciclo de mejora continua.

Esta gestion proporciona confianza, en cuanto a robustez de la solucion por los
entornos y modelos de prueba. Aporta eficiencia a la organizacion, al ofrecer una
sistematica para el despliegue de componentes, reduce el tiempo necesario para
realizar estas tareas. Automatizando aquellas que sean repetitivas.

156 de 164



CONCLUSIONES

Los beneficios de la planificacion e implementacion del proceso de disefio y

transicion de servicios nuevos o modificados posibilitan una mayor confianza en la
relacion del negocio, y un incremento de la satisfaccion de los clientes, gracias a la
transparencia y claridad de las propuestas de los servicios que se van a proveer e
implementar, ya que estan realizadas con el compromiso de todas las partes
implicadas y alineadas con las necesidades del negocio planteadas por el cliente.

El tener un proceso de niveles de servicio mantiene la calidad y fiabilidad de los
servicios, velando, tanto por la creacion de acuerdos de servicio fiables y acorde
con las necesidades del negocio, como por la calidad de la prestacion de los

servicios.

Los principales informes van mas alla de representar unicamente cifras sobre
cumplimiento de los niveles de servicio. El alcance de los informes abarca todo
tipo de informacion analitica y descriptiva. También se considera dentro del
alcance a la informacion mostrada en vivo.

Los principales beneficios son la obtencion de una correcta disponibilidad y tiempo
de respuesta de los servicio, y una mejora significativa en la garantia de
continuidad de los servicios, el negocio utiliza unos servicios con unos niveles de
disponibilidad y tiempo de respuesta adecuados a sus necesidades, los servicios
se disefian sobre una arquitectura planificada para ofrecer la disponibilidad
deseada, los cambios se prueban para verificar el cumplimiento de los criterios de
disponibilidad deseada, entre otros.

El beneficio mas relevante en el proceso de presupuestos y contabilidad es el de
proporcionar la unién entre la organizacion y el negocio mediante parametros y
objetivos que contribuyen a lograr el equilibrio entre ambos, evitando que la
organizacion se separe demasiado de las necesidades reales del negocio y que
los negocios demanden servicios no justificables.
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PDCA: Por las iniciales en inglés de Plan, Do, Check y Act.
SG: Por sus iniciales Sistema de Gestion

Auditoria: Procesos sistematico, independiente y documentado para obtener
evidencias de la auditoria y evaluarlas de manera objetiva con el fin de determinar
el grado en que se cumplen los criterios de auditoria.

Auditor: Persona que lleva a cabo una auditoria.

Sistema de gestion: Conjunto de elementos de una organizacion,
interrelacionados que interactuan, para establecer politicas, objetivos y procesos
para alcanzar dichos objetivos.

Accién correctiva: Es la accién que elimina el motivo de una no conformidad.
Accion preventiva: Es la accién que elimina una posible no conformidad.
Aceptacion del riesgo: Es la decision de aceptar un riesgo sin tomar medidas.

Andlisis de riesgos: Actividad que proporciona informacion relativa a las
amenazas que pueden afectar a los servicios, asi como, la probabilidad de que

ocurran.
Autenticidad: Es la propiedad de que una entidad es quien dice ser.

Evaluacion de riesgos: Es el proceso de la comparacion de los resultados del
analisis de riesgos y los criterios de riesgo para determinar su magnitud.

Incidente: Evento o serie de eventos de seguridad que impacta en los servicios.

Informes: Informe centrado especifico, explicando los hechos acaecidos en un
periodo especifico. También puede haber un informe especifico que detalle lo
ocurrido en un incidente severo de seguridad.

Impacto: Es la consecuencia de la materializaciéon de una amenaza sobre un

activo.
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Medidas de seguridad: Son las practicas, procedimientos 0 mecanismos que
reducen el riesgo.
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No repudio: Es la habilidad de probar la ocurrencia de un evento o accién que se

atribuye y sus entidades de origen.

Riesgo intrinseco: Es la posibilidad de que se produzca un impacto determinado

en un activo o grupo de activos.

Riesgo residual: Es el riesgo que queda tras la aplicaciéon de las medidas de

seguridad.
Tratamiento del riesgo: Proceso para modificar un riesgo.

Vulnerabilidad: Debilidades que tienen los activos, que pueden ser aprovechadas

por una amenaza.
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