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Objetivo.

Desarrollar un sistema capaz de llevar a cabo la configuracion automatizada de
equipos telefonicos de la marca SNOM el cual sera utilizado por el departamento de
Conmutacién de la Direccion General de Computo y de Tecnologias de Informacion
y Comunicacion (DGTIC) de la UNAM para la implementacion de proyectos de
telefonia IP, con este sistema se busca principalmente la reduccion de tiempo al
momento de configurar teléfonos SNOM vy la entrega de proyectos.

Problema.

Facultades, Dependencias e Institutos de la Universidad Nacional Auténoma de
México (UNAM) han llevado a cabo el proceso de actualizacion de telefonia
tradicional a telefonia IP, el problema que se ha visto a lo largo de algunos proyectos,
es gue se requiere de una gran cantidad de personal para la configuracion de los
teléfonos SNOM vy los tiempos de entrega son muy altos.

Justificacion.

Con el desarrollo de un sistema que automatice el proceso de configuracion de los
teléfonos SNOM el Departamento de Conmutacion realizara este proceso en menor
tiempo sin la necesidad de utilizar demasiado personal ademas de minimizar los
errores humanos que se presentan en el proceso de configuracién manual.

Alcance.

Actualmente el sistema tiene soporte para poder configurar teléfonos SNOM,
quedando abierto para en un futuro poder anexar distintas marcas que funcionen de
forma similar. Una vez terminado el desarrollo del sistema, servirad en principio para
la Facultad de Ciencias Politicas y Sociales, misma que requiere la configuracion de
430 dispositivos, en un futuro podra ser utilizado para proyectos en otras dependencias
que requieran la actualizacion o nuevos proyectos de telefonia IP que se desarrollen
en la UNAM.



Introduccion.

El desarrollo de sistemas con el fin de automatizar procesos, como lo es este caso
préactico para el departamento de Conmutacion de la DGTIC, es hoy en dia tendencia
en el area de las Tecnologias de la Informacion y la Comunicacion (TIC). Actualmente
la tecnologia crece de forma exponencial, ya sea con el desarrollo de nuevos sistemas
0 con mejoras en los existentes.

La finalidad de desarrollar un sistema que ayude en el proceso de configuracion de
dispositivos telefonicos es principalmente la reduccion de tiempo. Y hablando de
tiempo, la forma més sencilla de reducirlo, para este caso préactico, es eliminando los
errores humanos que existen durante el proceso de configuracion manual de un
dispositivo.

En este trabajo se encontraran antecedentes de como el departamento de Conmutacion
de la DGTIC trabajaba los proyectos de telefonia IP, se detallan las causas que originan
la necesidad de desarrollar un sistema para la reduccion de tiempos en el proceso de
configuracién de dispositivos telefonicos IP mismos que son una mejora y que
actualmente se esta adoptando en diversas facultades, dependencias e institutos de la
UNAM, asi como también las instituciones beneficiadas hoy.

Se toca también el tema de como hasta hace algunos afios la Universidad Unicamente
manejaba un sistema telefonico convencional, el cual, en la actualidad existe quien lo
considera obsoleto, debido al surgimiento de la telefonia IP y a los beneficios que
aporta, uno de ellos es que nos permite tener mejoras y reduccion en la infraestructura
(cableado estructurado).

Se detalla a su vez la evolucion del desarrollo de una primera version hasta llegar a la
segunda, misma que es la que se utiliza actualmente con resultados totalmente
satisfactorios.



Capitulo I. Telefonia convencional y telefonia IP en la UNAM.

1.1 Telefonia convencional.

Se conoce como telefonia convencional a aquella que est& basada en la conmutacion
de circuitos. Surge a partir de la necesidad de intercomunicar varios usuarios quienes
requerian establecer una conversacion verbal. En un principio la red fue privada, en el
momento en que la red se expande se vuelve pablica es cuando comienza a tomar
mayor importancia.

La conmutacion de circuitos ayuda a que dos puntos (emisor y receptor) se
comuniquen mediante el establecimiento de un circuito fisico unico, el circuito se
establece antes de que ambos puntos se comuniquen, en cuanto la comunicacién llega
a su fin, el circuito se libera y queda disponible para que otros usuarios hagan uso de
él. Este proceso se lleva a cabo de la siguiente forma.

Establecimiento de circuito. EI emisor solicita por medio del nodo una conexion con
el receptor, en caso de existir un canal disponible la comunicacién se establece entre
el emisor y el receptor.

Transferencia de datos. Una vez que el circuito se ha establecido entre ambos puntos,
sera exclusivo, lo que significa que nadie méas podra hacer uso del canal hasta que sea
liberado. En esta etapa el emisor y el receptor pueden hacer el envio de voz, durante
ese tiempo la comunicacion se lleva sin demoras debido a que el canal esté reservado
para ambos puntos.

Desconexion del circuito. En el momento en que el envio de voz por medio del emisor
o0 el receptor finaliza, alguno de los dos puede terminar la conexion, simplemente
haciendo saber al nodo en el que se encuentran trabajando que la conexidn finalizo, de
esta forma el circuito se libera y estd disponible para que otros usuarios lo puedan
utilizar.

Actualmente el servicio de telefonia en la UNAM se compone por un 80% de telefonia
convencional. También se cuenta con el servicio de llamadas hacia el exterior o mejor
conocido como acceso a la PSTN (Public Switched Telephone Network o Red
telefénica pablica conmutada) en el cual por medio de arreglos la universidad se puede
comunicar también al exterior y no solo de forma interna.



Esta arquitectura de telefonia se ha mantenido asi desde que se introdujo en la
universidad. Hoy en dia existen algunas dependencias y facultades que estan
realizando la migracién tecnoldgica tanto para datos como para voz.

El avance no se da de forma rapida, pues para que el cambio pueda darse y asi poder
ofrecer un mejor servicio a los usuarios, es necesario también hacer un cambio en la
infraestructura de los edificios, ejemplo de ello es el cableado. De igual forma se
contempla el cambio de equipos de red como switch’s, en caso de que la dependencia
cuente con equipos de este tipo, se conservan si aun son funcionales para una
migracion o en caso contrario la compra de equipos nuevos.

1.2 Componentes que participan en la telefonia convencional.

A continuacion, se describen los componentes participantes en lo que se conoce como
telefonia convencional y que es lo que actualmente se utiliza en gran parte de la
UNAM.

1.2.1 Central Telefénica. Una central telefénica estd conformada por el equipo de
conmutacion, equipo de transmision entre centrales, repartidor principal de cable,
alimentacion eléctrica, baterias de apoyo y disipadores de calor (imagen 1). Cuenta
con dos tipos de enlaces, uno es de entrada/salida para poder interconectar con otras
centrales telefénicas y otro para comunicacion interna (dentro de la misma central).
Cuenta con funciones que le permiten detectar cuando un nodo estd disponible u
ocupado para crear un circuito.

Imagen 1. Central telefonica.



1.2.2 Teléfono Analégico. Es un dispositivo que permite emitir sefiales acusticas, que a
su vez son transformadas en sefiales eléctricas para lograr una comunicaciéon a
distancia, imagen 2.
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Imagen 2. Teléfono analdgico.

1.2.3 Extensiones. Es un plan de numeracion con el cual se asigna un nimero a cada
teléfono y le sirve como identificador.

1.2.4 Cable Telefénico. Es el medio fisico por el cual se envia la voz de un punto a otro.
Generalmente se utiliza lo que se conoce como multipar, que son cables de cobre de
25 pares, imagen 3.

Imagen 3. Cable telefonico.

1.2.5 Roseta telefonica. Es el conector que permite conectar los teléfonos hacia la central
telefonica, imagen 4.

Imagen 4. Roseta telefdnica.

1.2.6 Conector RJ11 Macho. Es la interfaz fisica con la que se puede dar la conexion
entre el cable y el conector RJ11, estd compuesto de 4 pines, pero en el esquema de
voz de utilizan solo los pines centrales, para transmision y recepcion de voz, imagen
5.



Imagen 5. Contor RJ11 macho.

1.2.7 Regleta telefonica. Existen diferentes tipos de regletas, la que comunmente es
utilizada es la de 50 pares. En ella se rematan los cables que se interconectan entre el
usuario y la central telefonica, imagen 6.
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Imagen 6. Regletas teleféhicas, cuarto de telecomunicaciones DGTIC.
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1.3 Telefonia IP

Con la expansién de internet, se crearon servicios que hoy en dia son de gran utilidad
para nuestras actividades cotidianas, por ejemplo, los correos electronicos, lo que hoy
conocemos como redes sociales y también la telefonia IP.

Actualmente podemos realizar llamadas las cuales entran en un conjunto en el cual las
Ilamadas pueden ser total o parcialmente transmitidas por internet.

A diferencia de la telefonia tradicional, la telefonia IP tuvo en un inicio y esta teniendo
una gran aceptacion, cada vez son mas las empresas las que tienen pensado realizar
una migracion de telefonia tradicional a telefonia IP.



La telefonia IP se basa en el envio de la voz sobre el internet, hace uso de la
conmutacion de paquetes y surge con la creacion de Internet. Es importante mencionar
que para el uso de la telefonia IP se requiere de contar con cierta infraestructura que
se detalla més adelante.

Pero si nos preguntamos, ¢Por qué deberiamos pensar en migrar nuestra telefonia? La
respuesta es sencilla, pues si ya contamos con infraestructura de datos, podemos hacer
uso de esta para tener telefonia IP, ademas de que actualmente existe un concepto
Ilamado Comunicaciones Unificadas, la cual concentra diversos medios de
comunicacion, asi como también una gran variedad de dispositivos. Lo anterior
permite a los usuarios mantenerse siempre en contacto, ayudando a quien decide
migrar, teniendo un ahorro de dinero e incluso pudiendo tener un incremento de
productividad para todos los usuarios.

Visto desde el punto de vista de personas que aln no tienen una empresa, pero estan
pensando en construir una, la telefonia IP le puede ser mas facil de implementar, pues
solo es necesario tener conexion a internet.

Los escenarios en los que se da la telefonia IP pueden variar, dependiendo de los
equipos que se tengan o se deseen utilizar, en cualquier caso, la implementacion puede
ser igual o similar.

Un escenario podria ser la comunicacién de dos computadoras de escritorio que
cuentan con una conexion a internet o una conexion local en el caso de estar en el
mismo lugar (Comunicacion entre extensiones de diferentes departamentos) y con una
tarjeta de audio, la parte telefénica se realiza mediante software, en el cual el usuario
se encarga de realizar una marcacién a un numero que el desee.

El proceso es sencillo, la voz también viaja en forma de paquetes tal cual lo hacen los
datos cuando navegamos a través de internet, a diferencia de la telefonia tradicional en
la que si un canal esta ocupado debemos esperar a que se desocupe, los paquetes de la
telefonia IP viajan por la red por mas de un camino, para al final ser reconstruidos del
lado del destinatario. Es por esto por lo que es mas facil de implementar si ya se tiene
una infraestructura de red.

El futuro de la telefonia se esta dando de forma exponencial gracias a los desarrollos
que brinda internet. Dentro del futuro inmediato y las ventajas que se tiene para la

telefonia IP se encuentra:

Crecimiento en la movilidad. Anteriormente era posible tener una extension telefonica
solo en una oficina (para el caso de las empresas), con las comunicaciones unificadas
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existe la posibilidad de tener esa misma extension en mas de un dispositivo, lo que
ayuda a ser més localizable sin importar donde se encuentre uno.

Reduccidn de costos. La reduccién de costos en la implementacién de la telefonia IP
es muy notorio, pues al contar con los equipos necesarios 0 un servicio de datos,
integrar la telefonia es practicamente agregar un servicio mas a lo que ya se tengan.

Integracion de voz y datos. Con la telefonia IP es necesario solo tener un equipo donde
instalar lo que seria nuestra central de voz, con esto, ya no es necesario tener un cuarto
adicional, pues se puede instalar en una computadora de escritorio que cumple la
funcion de servidor o en un servidor como tal. Todo esto permite también una
reduccion o aprovechamiento de los espacios fisicos.

Integracion con Smartphone. Podemos concentrar distintos servicios en un smartphone
en una misma aplicacion, o en un teléfono que tenga la posibilidad de concentrar los
servicios que necesitamos, algunas de las funcionalidades pueden ser:

Presencia. Indicar a nuestros contactos si estamos activos, ocupado o ausentes,
esto le ayuda a saber si existe la posibilidad de comunicarse con nosotros en un
momento determinado o si es necesario esperar un tiempo.

Conferencia. Permite hablar con més de una persona al mismo tiempo (Solo en
el apartado de voz).

Videoconferencia. Permite interactuar con una 0 mas personas, por medio de
una camara, es posible ver las expresiones que ejecutan al hablar, asi como también
escucharlos.

Chat. Se pueden realizar conversaciones escritas con otros contactos.
Todo lo anterior y mas, puede estar integrado dentro de la misma aplicacion, esto es

algo de lo que se espera para la telefonia IP en un futuro préximo gracias al crecimiento
que se tiene por parte de internet.

1.4 Requerimientos en proyectos de telefonia IP en la UNAM.

Para la implementacion de la telefonia IP en las entidades de la UNAM, se requiere
cumplir con las siguientes caracteristicas que son definidas por DGTIC.

Lo principal es un conmutador o central telefonica, misma que puede ser fisica o
virtual.
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Para el caso de implementaciones sin actualizaciones en su totalidad del conmutador
fisico, deben considerar la integracion de tarjetas que permitan realizar la conversion
de TDM a IP; generando asi un conmutador hibrido que permite ambos tipos de
telefonia. El area encargada de realizar estas actualizaciones es el departamento de
Conmutacion de la DGTIC.

Realizar una actualizacion tecnologica de telefonia para las dependencias, facultades
e institutos en su cableado estructurado.

El cableado estructurado cumpliré la funcion de soportar y distribuir transmisiones de
voz, datos y video, es importante que cumpla con normas estandarizadas para su
correcto funcionamiento, una de ellas, por ejemplo, es que el cableado no rebase los
100 metros entre el punto del usuario final y el switch al que se encuentre conectado
el dispositivo.

Con la actualizacion de equipos telefénicos IP, el cableado puede reducirse, debido a
que los teléfonos IP cuentan con dos interfaces de red, anteriormente se requeria un
cableado para datos y otro para voz, que los teléfonos tengan doble interfaz, elimina
el cableado de voz, ahora es posible conectar solo el teléfono a un switch,
posteriormente conectar el equipo de computo a el teléfono, con esto el usuario tiene
ambos servicios.

1.5 Elementos que se consideran para el cableado estructurado y que ayudan a
la telefonia IP

1.5.1 Cuarto de telecomunicaciones. Es un area fisica en donde se concentran los servicios
de red, tanto de voz como de datos. En el podremos encontrar todos nuestros equipos
COMO son nuestros switch’s 0 router’s.

1.5.2 Rack. Es una estructura metalica en la cual podemos montar nuestros dispositivos
de red (switch y router) asi como también los patch panel, los hay abiertos y cerrados
(gabinetes), imagen 7.

Imagen 7. Gabinetes y rack.
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1.5.3 Patch panel. También conocido como panel de parcheo, en él se remata todo
nuestro cableado, a partir de este punto se inicia la distribucion hacia los puntos finales
donde se encuentra cada uno de nuestros usuarios, imagen 8.

Imagen 8. Patch panel.

1.5.4 Switch. Es un dispositivo de red cuya funcion es recibir la informacion que envia
un usuario por medio del puerto al que se encuentra conectado para posteriormente
reenviarla por otro puerto hacia su destino (el receptor), imagen 9.

Imagen 9. Switch PoE

1.5.5 Patchcord. Es un cable de par trenzado, consta de 8 hilos que a su vez estan
divididos en 4 pares, en sus extremos estan terminados por conectores RJ45 machos,
imagen 10.

Imagen 10. Patchcord.

1.5.6 Cable UTPL. Es un cable de par trenzado consta de 8 hilos que a su vez estan
divididos en 4 pares, comunmente se utiliza para el cableado estructurado el cual va
de desde el area de trabajo de usuario hasta el cuarto de telecomunicaciones (cableado

L s/a. (s/f). Caracteristicas y Usos de los Medios de Red, de Universidad Auténoma del Estado de
Hidalgo Sitio web:
http://cidecame.uaeh.edu.mx/lIcc/mapa/PROYECTO/libro35/213_caractersticas_y_usos_de_los_med
ios_de_red.html [Fecha de consulta: 22-02-2019]
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horizontal) y también puede usarse para interconectar cuartos de telecomunicaciones
(cableado vertical o backbone), imagen 11.

Cable de par trenzado no blindado (UTP)

Protege al cable de cobre del Protege la sefial de la
interferencia

dafio fisico \
- T

Par frenzado

Revestimiento exterior

Alsla eléctricamente a
los cables entre sf e
identifica a cada par \

S

Aislamiento

plastico

codificado por color

Imagen 11. Cable UTP.

1.5.7 Jack RJ45. Es una interfaz que conta de 8 conexiones, cominmente se utiliza del
lado del usuario para rematar uno de los extremos del cable UTP del cableado

horizontal, imagen 12.

Imagen 12. Jack RJ45.

1.5.8 Faceplate. Es una tapa en la cual se inserta el Jack RJ45 para dar un acabado al

nodo de red, imagen 13.
) r""ﬁ
|3 B
EARR o
\ v Ll | [. =
'n — [ma &
N @2
/;”"

Imagen 13. Faceplate.
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1.5.9 Teléfono IP. Es un dispositivo que cuenta con una interfaz de red la cual puedes
ser configurada con una direccidn IP para su funcionamiento. Este dispositivo serd una
herramienta de comunicacion para el usuario final, imagen 14.

Imagen 14. Teléfono IP marca SNOM modelo D725.
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Capitulo II. Antecedentes y configuracion manual.

2.1 Proyecto en edificio Mario Molina Ciudad Universitaria.

Antes de contar con un sistema que permitiera la configuracién automatica para los
dispositivos SNOM, el departamento de Conmutacion de la DGTIC ha llevado a cabo
la instalacion y configuracion de equipos telefonicos para distintas dependencias y
facultades de la UNAM de forma manual, se observd que el tiempo y el personal
utilizado es demasiado para dicha actividad, por lo anterior surge la necesidad de
encontrar una forma en la que se pueda reducir principalmente el tiempo que necesita
el personal para configurar e instalar los equipos telefonicos IP que requieren las
dependencias de la UNAM.

El aprovisionamiento del Edificio Mario Molina considerado como uno de los
proyectos de implementacion de telefonia IP més grandes en ese momento, origind la
necesidad de automatizar el proceso de configuracion en los dispositivos SNOM,
modelos D715 (imagen 15), D720 (imagen 16) y 760 (imagen 18), mismos que son
con los que cuenta actualmente el edificio.

Imagen 16. Teléfono IP marca SNOM modelo D725.
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Imagen 17. Teléfono IP marca SNOM modelo 760.

En ese entonces, no se contaba con ningun sistema que permitiera agilizar el proceso,
por lo tanto, el departamento de conmutacidn requirié para esta implementacion de
telefonia IP, gran cantidad de personal y equipo de cdémputo para ejecutar las
configuraciones de los teléfonos de forma manual.

Mediante un analisis del método que se siguid en el proyecto del edificio Mario Molina
se obtuvieron los siguientes datos, en donde se incluye el personal que colabor6 vy el
equipo utilizado para la configuracion de 82 teléfonos.

» 4 técnicos
» 4 equipos de computo
» Equipos SNOM a configurar. Modelos D715, D725 y 760.

Es importante mencionar que fue necesario impartir una capacitacion al personal para
llevar a cabo el proceso de configuracion.

2.2 Configuracion manual

Se tienen dos tipos de configuraciones para cada dispositivo dependiendo de los
requerimientos para cada proyecto, estas se detallan a continuacion:

Configuracion estandar. Unicamente se configura el teléfono para que se registre en el
conmutador, asi como habilitar o deshabilitar algunas funciones del dispositivo.

Configuracion personalizada. Aqui se configuran algunos arreglos telefonicos que

requiera cada usuario, esto se hace una vez que los equipos se encuentran en
produccion y depende de cada necesidad que tenga el usuario.
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Para llevar a cabo la configuracion de los teléfonos se siguid el siguiente
procedimiento:

Paso 1. Preparar el dispositivo.

Desempaquetar los teléfonos y armarlos para posteriormente conectarlos a un switch
POE, en este caso no fue necesario contar con un adaptador de corriente para alimentar
el dispositivo debido a que se alimenta con la energia que proporciona el switch.

Paso 2. Asignacion de direccion IP.

Una vez que el teléfono es conectado al switch, el tiempo de espera es de
aproximadamente 3 minutos para que el teléfono encienda. Durante este tiempo el
dispositivo realiza una peticion de direccion IP a un servidor DHCP, al no contar con
un servidor que proporcione direcciones IP a los teléfonos, la solicitud es cancelada y
se ingresan los datos de red de forma manual.

> Direccién IP del Teléfono
» Mascara de red
» Gateway

Una vez ingresados los datos de red se debe esperar a que el teléfono haga un proceso
de reinicio para guardar la configuracion de red, esto tarda aproximadamente 3
minutos.

Pantalla de inicio.

Con las configuraciones de red listas, es posible acceder a traves de un navegador web
a la interfaz de administracion del teléfono. Se busca el teléfono con su direccién IP,
una vez que se encuentra, aparece la pantalla principal [imagen 18], a partir de ahi se
procede a realizar la configuracion estandar del dispositivo.

La interfaz de admiracidn se compone de tres secciones:

» Encabezado: Se ubica en la parte superior de la pagina. Solamente tiene el
mensaje de bienvenida y la versién del software de administracion.

» Menu de opciones de configuracion: Se ubica en la parte izquierda de la
pantalla. Se enlistan las caracteristicas que pueden ser configuradas en el
dispositivo.

» Detalle de configuraciones: Ocupa la parte central y derecha de la pantalla.
Se muestra mas a detalle las opciones de configuracion que los usuarios con
permisos de administrador pueden realizar en el dispositivo. Esta seccion se
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compone de formularios y la informacién desplegada en éstos depende de la
opcion elegida en ese momento.

€« C [}10.129.61.188

Bienvenido a Su Teléfono!

Operacion
Principal
Directorio

Configuracién
Preferencias
Discado Veloz
Teclas de Funciones
Identidad 1 Esta interfase de |la red facilita |a configuracion de su teléfono de manera correcta y le permite el
Identidad 2 acceso a las caracteristicas avanzadas. Para discar un numero, solo ingrese el numero en el campo
Identidad 3 inferior. Puede ingresar un simple niumero de teléfono (e.g. 0114930398330) o URI como
Identidad 4 info@snom.com

Identidad 5
Identidad 6 Disque un Nimero:

Identidad 7 | Disque Cuelgue
Identud?d : Salida de Identidad:
i B4070@10.129.255.35 ¥ | Disposicién

'Ima.gen 18. Pantalla de bienvenida del dispositivo a configurar. Fuente:
Administracion web de un Teléfono de pruebas DGTIC UNAM.

En el menu Configuracion submen( Preferencias se configura el idioma del teléfono,
asi como también el idioma de su interfaz web [imagen 19]. Se selecciona en ambos
casos el idioma espafiol.

Al realizar cualquier cambio en el dispositivo, el formulario cuenta con dos botones
de accion aplicar y guardar. El botdn de aplicar lo que hace es dar la instruccion al
dispositivo de realizar los cambios en su configuracion, el botén de guardar permite
conservar los cambios realizados en caso de que el dispositivo sea reiniciado o
desconectado sin guardar cambios, ocasionando la pérdida de informacion tras haber
realizado modificaciones de configuracion. La confusion de las acciones de estos
botones es uno de los principales errores que se comenten al momento de realizar una
configuracién manual, generando retrasos al personal encargado de configurar los
teléfonos.

Operacion
Principal .
_I 5 X Informacion General:
ir . .
Direciorin Idioma de Interfase de la Red: Espanol v| @
Configuracion 1di E = @
: X v | ()
Preferencias ol Spalo .
Discado Veloz Estilo de Despliegue de Nimero: Nombre v | (@
Teclas de Funciones Esquema de Tono Mejico v @
. -

Irhageh 19. Interfaz web de administracion. Fuente: Administracion web de-un
Teléfono de pruebas DGTIC UNAM.
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Configuracion de Identidad.

En el mend Configuracion submend Identidad 1 apartado Login [imagen 20] se ingresa
el nimero de extension al que estara asociado el dispositivo, los valores que debe
contener este formulario son:

Desplegar nombre: Es la etiqueta que se muestra en el display del teléfono, aqui se

deja el nimero de extension que tiene cada teléfono.

Cuenta: Es el nimero de extension que se registra en el conmutador.

Registrar: Se debe escribir la direccion IP del conmutador en donde se registrara el

teléfono.

Configuracion Identidad 1

Logout

Operacion
Principal
Directorio

Configuracion
Preferencias
Discado Veloz
Teclas de Funcicnes
Identidad 1
Identidad 2
Identidad 3
Identidad 4
Identidad 5
Identidad &
Identidad 7
Identidad 8
Identidad 9
Identidad 10
Identidad 11
Identidad 12

Accione Disposiciones

URL
Avanzado
Certificates

Actualizaciéon de
Programas

Login Features P

Informacion de Acceso:
Identity active:

Desplegarnombre:
Cuenta:

Contrasefia:

Registrar:

Saliente Proxy

Failover Identity:
Authentication Username:
Casilla:

Tono de Llamada:
Melodia Usual URL:
Display text for idle screen:
Ring After Delay (sec):
Record Missed Calls:
Record Dialed Calls:
Record Received Calls:
Identity is hidden:

NAT

Apply Re-Register Play Ringer

Remove Identity Remove All Identities

*encendido ' 'apagado @

85278

85278

YT YY)

192.160.255.32

192.160.255.32|
Ninguno v |2

Repigue 1 v

®encendido ' 'apagado '

*'encendido ' 'apagado
®encendido ' 'apagado !

encendido '®'apagado '

ey

Imagen 20. Configuracion de Identidad. Fuente: Administracién web de un Teléfono

de pruebas DGTIC UNAM.

Configuracion de tipo de servidor.

Una vez configurado en numero de extension en el teléfono, se debe configurar el tipo
de soporte del servidor. Lo anterior se realiza en el ment Configuracién submenu
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Identidad 1 apartado SIP? [imagen 21], en este caso el tipo de soporte que se maneja
es Asterisk.

kogin  Featyrez SIP NAT RIP

Force sendrecv on INVITE with no SDP: encendido ® apagado @
Server Type Support: Astensk v @2
Apply

Imagen 21. Tipo de soporte del servidor. Fuente: Administracion web de un Teléfono
de pruebas DGTIC UNAM.

Configuracion de red.

El menu Avanzado submend Network en el apartado Sistema de Red se puede
visualizar la informacion de red que tiene el dispositivo, mismo que ya fueron
ingresados de forma manual al inicio del proceso.

Configuracion de servidor NTP.

En el mismo men0 y submend solo que en el apartado Time [imagen 22] se agrega la
direccion IP 132.247.169.17 de un servidor NTP el cual se encarga de sincronizar la
fecha, hora y zona horaria al dispositivo con la del servidor, permitiendo que estos
valores estén siempre actualizados, y por ende esto ayuda en los registros telefonicos
que se pueden ver en el display, llamadas entrantes, perdidas 0 marcadas.

Configuracién de conexién a la interfaz web.

También se configura el tipo de conexion que se utilizarda (HTTP, HTTPS o ambos) al
acceder a la administracion web, por defecto vienen habilitados como ambos, pero se
debe dejar Unicamente el soporte de HTTPS principalmente para evitar que la
informacién de la configuracion pueda ser vista por personas ajenas a los
administradores de la infraestructura telefonica.

2 ;Qué es SIP — Session Initiation Protocol? Recuperado de 3CX Sitio web: https://www.3cx.es/voip-
sip/sip/ Fecha de acceso 22-02-2019
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Logout
Network Behavior Audio SIP/RTP QuoS/Security Update

Operation

" Network:
ome =
Birect IPV6: More Controls &
irectory e on ®off @
Setup . (6
Options on DHCP:on ‘L 346121542 43 51 66 67 81‘ £
Preferences &
) . (
Speed Dial Options on DHCP:off ‘43 120 125 ‘ =
Function Keys IP address: ‘10.131.49.111 "?
Identity 1 Netmask: [255.255.255.0 |2
Identity 2 Host Name: \ |@
Identity 3 IP Gateway: [10.131.49.254 J @
Identity 4
Identity 5 Wifi:
Identity & AuthMode off v |@
Identity 7 Wifi Ethernet Bridge on ®oft @
Identity 8
Identity 9 DNS: N
Identity 10 Domain: ‘ ‘ ?
Identity 11 DNS Server 1: I |@
Identity 12 DNS Server 2: [ ] @
Action URL Settings
Advanced Time:
Certificates NTP Time Server: ‘132‘247‘169.17 ‘ @
Software Update NTP Refresh Time (sec): [3600 | @
Status -6 Canada - Manitoba (Winnipeg v
System Information Timezone: @
Log
SIP Trace T .
DNS Cache HTTP Proxy: [ |2
Subscriptions HTTP port: [s0 | @
PCAP Trace @
HTTPS port: [sa3 |
Memory I3
Settings Webserver connection type: http only v | & _
Manual Auto Logout (min): [ |2

Imagen 22. Configuracion Avanzada. Fuente: Administracion web de un Teléfono de
pruebas DGTIC UNAM.

Configuraciéon de VLAN de voz.

La VLAN de voz en el teléfono permite que el trafico de red (paquetes IP) generado
por éste pueda ser categorizado por prioridad. Esto establece que las llamadas de voz
no tengan un comportamiento indeseado, como robotizacion de la voz o pérdidas de
comunicacion ocasionadas por el retraso en el envio de informaciéon de la llamada de
un dispositivo a otro en la infraestructura de red.

La configuraciéon de VLAN de voz se agrega en el meni Avanzado subment Network
apartado QoS/Security [imagen 23]. En los campos de Tipo de servicio y SIP Type of
service se ingresa el valor de la VLAN de voz.

Network Behavior Audio SIP/RTP QoS /Security Update

Quality of Service:

Tipo de Servicio (TOS): [160 { @
SIP Type of Service (TOS/Diffserv): [;m;x | @
VLAN

VLAN 1d (D..4095): [ | &
VLAN Priority (0..7): { I @

Imagen 23. Configuracion de VLAN. Fuente: Administracion web de un Teléfono de
pruebas DGTIC UNAM.
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Un comportamiento detectado en la configuracion de este dato es el siguiente: si la
configuracién de la VLAN se realiza directamente en el aparato puede provocar un
reinicio del dispositivo inmediatamente.

La instruccion de reiniciar en la administracién web al ingresar a la VLAN de voz, a
diferencia de la forma directa en el teléfono, se puede dar una vez se termina de
configurar el dispositivo.

También se puede ingresar el valor de la VLAN al inicio de la configuracion, sin
embargo, no se hace en ese momento, porque si se hace esta accion, el teléfono también
se reinicia, lo que provoca otros 3 minutos de espera en lo que el teléefono vuelve a
iniciar.

En caso de no ingresar una VLAN, el dispositivo no se registrard en el conmutador
debido a que el trafico del teléfono para la firma con el conmutador no seria detectado.

Configuracion de seguridad

Un aspecto importante es restringir el acceso a los usuarios finales a configuraciones
delicadas de los dispositivos, para evitar problemas de funcionamiento o posibles
ataques hacia la integridad del servicio de voz.

En el ment Avanzado subment Network apartado QoS/Security Seguridad [imagen
24] se configura el usuario de administracion del dispositivo fisico tanto como el de
administracion del Servidor HTTP.

Contrasefia de administrador. Esta contrasefia sirve para que ningun usuario pueda
hacer cambios en el equipo fisicamente. Su funcidn principal es elevar los permisos de
usuario a administrador en el dispositivo, permitiendo realizar las configuraciones
antes mencionadas.

Contrasefia de servidor HTTP. Al configurar esta contrasefia se asegura que solo el

administrador pueda acceder a la interfaz web del equipo y realizar cambios en la
mismay en el teléfono.

23



\
)

(?)

P
|=

Contrasena Administrador: I........

Contrasefa Administrador (Confirmacion):

fr

sesseeee ]

Mininum PIN length: I | @

N

==

Maximum PIN retries: l ] (

HTTP Server:
Usuario: Iadmm |

) )

Contrasena:

sessnnee

Esquema de Autenticacion: Resumen ® Basico @

Imagen 24. Configuracion de usuario Administrador y contrasefias. Fuente:
Administracion web de un Teléfono de pruebas DGTIC UNAM.

Configuracion de actualizaciones.

En el mend Configuracion submenu Avanzado apartado Update [imagen 25], se
configura el teléfono de forma que no se actualice y no cargue configuraciones
autométicamente, esto con la finalidad de que no se interrumpa la actividad del
teléfono, pues podria tardar una buena cantidad de tiempo, lo que representa un
problema para el usuario si es que necesita realizar una llamada y el teléfono no esta
disponible.

Network Behavior Audio SIP/RTP QoS/Security Update

Actualizar:
, 1o Nunca actualizar, no cargar configuraciénes v

Actualizar Politica: I3
Configuracién URL [ | @

2 : ; 2 @
Settings refresh timer: lr_; )
PnP Config: encendido '® apagado @
Apply Reanudar Reconfigurar

Imagen 25. Actualizaciones del equipo. Fuente: Administracion web de un Teléfono
de pruebas DGTIC UNAM.

Configuraciones de teclas.

Los teléfonos cuentan con un teclado de funciones principales para el usuario, la
configuracion de dicho teclado debe llevar los siguientes valores:

> Directorio

> Menu
> Lista de llamadas
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» No asignada

Y por ultimo es importante desactivar la funcion DND en los modelos D725 y 760,
debido a que si la tecla permanece activa, el usuario al presionarla puede hacer que el
teléfono quede en un modo de no molestar, con esto evita que entren llamadas a su
equipo. Esta configuracion se lleva a cabo en el mend Configuracion submenu Teclas
de Funciones [imagen 26]. En los modelos D715 no hay una tecla asignada para esta
fusién, aunque es importante al finalizar, ver que este parametro no quede configurado.

) Directorio v ) Menu v ) Forward all v ) DND

Prev. OutgoingID v

-~
v Accepted Calls v 4 3 Missed Calls v
Redial v £ None

Next Outgoing ID ¥

.
)

Type Namero
Key Event v Retrieve

Retrieve (L)
Key Event v DND v ono (@)
Key Event v Directorio Directorio ([ )
Key Event v Menu Menu ((*E )
Key Event v Transfer v Transfer ((e—+o
Key Event ¥ Hold v Hold (/2. )

Apply

Imagen 26. Valores que tiene por default configurado el teclado del teléfono. Fuente:
Administracion web de un Teléfono de pruebas DGTIC UNAM.

A continuacion, en la imagen 27 se muestra la configuracion final que se deja a los
teléfonos, listos para su asignacion al usuario final.

) Directorio v Menu v ) Call Lists ¥, ) None \

Prev. Outgoing ID ¥

~
v Accepted Calls v < > Missed Calls v
Redial v N/ Status messages ¥

Next Outgoing ID v

(T

Type Nuamero
Key Event Retrieve
Key Event None
Key Event Directorio
Key Event Menu
Key Event Transfer
Key Event Hold

Retrieve
DND
Directorio

Menu

et

4 4 4 4 4

Transfer (&=

Hold (L&)

Apply

Imagen 27. Configuracion final del teclado del teléfono. Fuente: Administracion web
de un Teléfono de pruebas DGTIC UNAM.

Este fue el procedimiento que se llevo a cabo para la configuracion de los equipos para
el proyecto de implementacion tecnologica de telefonia IP en el edificio Mario Molina,

mismo que se traduce a un tiempo aproximado de 15 minutos por teléfono sin que
existan errores en el proceso.
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Teniendo conocimiento de que el tiempo aproximado para configurar un teléfono es
de 15 minutos aproximadamente y sabiendo que el nimero de equipos a configurar
fue de 82, el tiempo requerido para dicho trabajo fue muy elevado dando un tiempo
aproximado y estadisticamente hablando de 5 horas (suponiendo que cada técnico
configurd un total de 20 teléfonos y que tardé aproximadamente los 15 minutos por
cada uno de los equipos), sin embargo se sabe que el proceso duré mas de este tiempo,
ya que al momento de llevar a cabo las configuraciones no siempre eran todas
correctas, de forma que el proyecto de configuracion se termin6é en 3 dias para
solamente 82 teléfonos, de los cuales se dedic6 un dia para capacitacion y los otros dos
se dedicaron para configurar los teléfonos.

Es aqui donde resalta la importancia de contar con un sistema que ayude al proceso de
configuracién el cual se lleva a cabo por personal del departamento de Conmutacién
de la DGTIC. Para medir los tiempos y poder obtener un estimado de cuanto tarda una
persona en configurar un teléfono de forma manual, se llevo a cabo la configuracion
(en mas de una ocasidn) de un teléfono de pruebas del departamento de Conmutacion
de DGTIC y se cronometro el tiempo, dando resultados entre 15 y 20 minutos.

Para este caso particular es de gran ayuda un sistema que agilice el proceso de
configuraciones béasicas de los equipos telefonicos, debido a que en la actualidad es
mas de una dependencia la que esta llevando cambios en su infraestructura, asi como
también de equipos telefonicos con el fin de modernizar y migrar a una nueva
tecnologia.
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Capitulo II1. Version 1.0. Configuracion semiautomatica de
teléfonos SNOM

3.1 Analisis del problema

Recordando la gran cantidad de tiempo y personal destinado al proyecto del edificio
Mario Molina en el cual participé el departamento de Conmutacion de la DGTIC, se
hace la propuesta de automatizar el proceso de configuracion de los equipos SNOM.
Con la finalidad de reducir tiempos y fallas al momento de configurar los equipos,
logrando de esta forma, una entrega puntual en proyectos futuros.

La propuesta fue aceptada y se planted una forma de resolver este problema. Algo que
motivé al departamento a aceptar la propuesta, fue que se tenia en puerta un ambicioso
proyecto de migracién y que hasta el momento era el mas grande que se tenia. El
proyecto era para la Facultad de Ciencias Politicas y Sociales. Hasta ese momento se
contaba con una buena cantidad de tiempo para poder analizar la forma en la que el
proceso se pudiera automatizar.

Las condiciones en las que se encontraba la facultad eran favorables para el
departamento de conmutacion y para el desarrollo de un sistema, a pesar de tener casi
concluido su cableado estructurado y contar con un total de 430 teléfonos, en ese
momento no era posible para el departamento de conmutacion comenzar a realizar
configuraciones manuales debido a que los teléfonos no podian ser utilizados pues
antes debian ser inventariados (procesos llevado a cabo por otra dependencia de la
UNAM), ademas de gque no era la intension realizar configuraciones manuales.

Por lo anterior, el departamento de conmutacion contaba con 3 teléfonos de la marca
SNOM en 3 modelos diferentes (D715, D726 y 760), con los cuales se comenzé a
realizar un analisis de como podria acelerarse el proceso de configuracion sin hacer
uso de demasiado personal ni demasiados equipos de computo.

Como primer avance, se realizé la configuracion manual de un teléfono modelo D725,
una vez que se tuvo el equipo configurado, se observé que existe la forma de obtener
un archivo de configuracién en formato XML. Este archivo de configuracion se puede
obtener en el mend Estado submenu Disposiciones [imagen 28].
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Logout
Presionaraqui to save the settings.

Operacion Presionaraqui to save the settings in XML format.

Principal

Directorio Presionaraqui to save the settings which have changed from default in XML format.
Configuracion Presionaraqui to save the TR-065 Parameter Map.

Preferencias language!: Espafzol

Discado Veloz phone_type!: snom725

Teclas de Funciones codec_tos!: 160

Identidad 1 mac&: @88413784FSC

setting_server!:

Identidad 2 .
pnp_config!: off
Identidad 3 ip adrl: 10.131.41.111
Identidad 4 netmask!: 255.255.255.0
Tdentidad 5 update server!:
Tdentidad 6 dns_domain!: juridicas.unam
dns_serveril: 172.17.1.34
Identidad 7 dns_server2!: 172.17.1.33
Identidad 8 dhep!: of f
Identidad 9 gateway!: 10.131.41.254
Identidad 10 phone_name! :

utc_offset!: -21600
system_timel: 1534199617
ntp_server!: 132.247.169.17

Identidad 11
Identidad 12

Accione Disposiciones lcserverl!:

URL http_proxy!:
Avanzado http_port!: 8@
Certificates http_user!: admin
Actualizacién de http_pass!:

Programas http_schemel: off
https_port!: 443

Estado
) webserver_type!: http
Informacién del Sistema
uebserver_cert!:
Registro dst!: 3609 ©3.02.87 ©2:00:00 11.01.07 ©2:00:08
Rastreo SIP timezone!: CAN-6
DNS Cache contrast!: 8

sip_retry_t1!: 500

Subscriptions N
timer_support!: on

PCAP Trace session_timer!: 3600

Memoria network_id_port!:

Dispesiciones max_forwards!: 70
Manual user_phone!: on

active_linel: 1

Imagen 28. Menu Estado submen( Disposiciones. Fuente: Administracion web de un
Teléfono de pruebas DGTIC UNAM.

La observacion anterior fue lo que ayud6 a tener una mejor idea de cdmo podria
Ilevarse a cabo la automatizacion del proceso de configuracién. En un inicio, como
primera prueba, se penso descargar el archivo de configuracion en formato XML.
Posteriormente regresar el teléfono a sus valores de fabrica, una vez que el teléfono
estuviera como nuevo, asignar nuevamente la direccion IP, para finalmente acceder a
la interfaz de administracion web.

En la administracién web, hay un apartado en donde se puede cargar el archivo XML
anteriormente descargado, esto se hace en el mend Configuracion submend Avanzado
apartado Update [imagen 29]. Como el archivo XML contiene los valores de una
configuracién que funciona, al cargar manualmente ese archivo, el teléfono vuelve a
funcionar de forma correcta. Para esto, antes es necesario configurar la tarjeta de red
del dispositivo de forma manual, después ingresar a la administracién web del
dispositivo
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Logout
Network ~ Behavior ~ Audic  SIP/RTP  QoS/Security ~ Update

Operacion e
P Actualizar:

Principal _ Actualizacion Automéatica
Directorio Actualizar Politica: >

configuracién B 5
Preferencias CmTEELD UL I:l -
Discado Veloz Settings refresh timer: ?
Teclas de Funciones PP Config: encendido *'apagado
Identidad 1
Identidad 2
Identidad 3
Identidad 4
Identidad 5 By clicking on the Load button below the phone will RESET its settings, load the new
Identidad 6 the specified file and reboot. So all current settings will be lost!

Identidad 7
Identidad 8
Identidad 9
Identidad 10
Identidad 11

Apply Reanudar Reconfigurar

Upload Setting File manually:
Cargar

Identidad 12
Load TR-069 Parameter Map Manually: Seleccionar archivo | No se...hive
Accione Disposiciones
URL Cargar
Avanzado
Certificates
Actualizacion de Load Dialplan XML Manually: Seleccionar archivo | No se...hivo

Programas
Estado
Informacion del Sistema

Imagen 29. Cargar archivo de configuracion XML. Fuente: Administracion web de
un Teléfono de pruebas DGTIC UNAM.

Cargar

3.2 Funcionamiento del sistema versiéon 1.0

Con la prueba anteriormente realizada en el anélisis del problema, se pensé en que el
funcionamiento del sistema podia ser generar automaticamente archivos de
configuracion en formato XML, para ello, primero se identificé cada uno de los valores
que cambian entre un dispositivo de diferente modelo y otro. Para encontrar las
diferencias, se configuraron nuevamente 3 teléfonos cada uno de un modelo distinto.
Una vez configurados y funcionando de forma correcta, se extrajo el archivo XML de
cada uno de ellos.

La forma maés sencilla de identificar las diferencias entre el contenido de cada uno de
los archivos XML fue con ayuda de la herramienta diff que brinda el sistema operativo
Debian, en ese momento se utiliz6 la version 7 del sistema operativo. Con la
herramienta diff se encontré que los archivos no son diferentes para cada modelo,
pudiera decirse que el archivo de configuracién de un modelo 760 o D725, puede
funcionar también para un modelo D715, debido a que en realidad no hay diferencia
en el archivo XML.

Las diferencias que se encontraron en los archivos de configuracion XML no eran
referentes a las etiquetas en su contenido, sino que, eran en cuanto a los valores que

contenia cada etiqueta, como ejemplo se listan las siguientes:

> Modelo del teléfono.
> Direccién IP del teléfono.
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Direccion MAC del teléfono

Extension del teléfono

Nombre para mostrar en el display.

Valores configurados en teclas adicionales que se encuentran en los modelos
D725y 760 y que a su vez no se encuentran en el modelo D715

YV V V

Una vez que se encontraron las diferencias de los valores para cada modelo, como
segunda prueba, se tomé el archivo de configuracion XML de un modelo D715 y con
ayuda de un editor de texto unicamente se hicieron cambios en las diferencias
encontradas.

En el archivo XML modificado, los valores como direccion IP del conmutador,
Gateway, mascara de red para la tarjeta de red del teléfono y VLAN de voz se
mantuvieron. Al momento de tener los cambios realizados, nuevamente se reestablecio
a valores de fabrica uno de los teléfonos, el modelo reestablecido fue el D725 y como
prueba final, se volvio a asignar la direccion IP que contenia el archivo modificado, al
poder ingresar a la interfaz web, se cargd el archivo modificado. El resultado fue igual
al esperado, el teléfono funciond sin ningun problema. Ahora Unicamente se necesitaba
que existiera la forma de generar 430 archivos en formato XML.

La idea fue crear un script que cumpla la funcion de leer un archivo en formato CSV
el cual deberia contener la informacion de direcciones IP y extensiones que seran
asociadas a cada equipo. Este archivo CSV contiene los siguientes valores en una sola
linea separados por comas: Modelo del teléfono, Direccion IP del teléfono, Mascara
de red, Gateway, Direccion MAC del teléfono, Direccion del Conmutador, Extension,
VLAN. El script tendria que funcionar como se detalla a continuacién:

Paso 1. Ejecutar el script seguido del nombre del archivo con los datos para configurar
los teléfonos.

Jscript_snom teléfonos.csv
Esta es la forma en que se ejecuta un script en Debian 7, como ejemplo se muestra una
linea de un archivo con los datos para un teléfono modelo D725, el contenido del
archivo tiene que estar ordenado de la siguiente forma:
Modelo del teléfono, direccion IP del teléfono, méscara de red del teléfono, Gateway

del teléfono, direccion MAC del teléfono, direccién IP del conmutador donde se
registrard el telefono, extension del teléfono y VLAN de voz.
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D725, 192.168.1.2, 255.255.255.0, 192.168.1.254, AA:BB:CC:DD:EE:FF,
192.165.255.41, 89807, 1039

Paso 2. El script tiene que verificar que el archivo que se manda a llamar exista, en
caso de existir, se debe validar que tenga el formato CSV y que tenga contenido, en
caso de no cumplir ninguna condicion, la ejecucion de este debe ser detenida en
automatico y enviar un mensaje del porqué se detuvo la ejecucion.

Paso 3. Una vez que el archivo cumpla con los requerimientos, el proceso debe
continuar. Debe leer la primera linea del archivo CSV que contiene la informacion a
configurar, copiar el primer valor de la linea y buscar en una plantilla XML (misma
que fue probada con anterioridad y funcion6 correctamente) en lugar exacto en donde
debe ir el valor, finalmente reemplazar en la plantilla, esto se debe hacer con cada valor
de cada linea hasta terminar de leer todo el archivo.

Paso 4. Al terminar de leer y reemplazar los valores de una linea en la plantilla, se tiene
que generar un nuevo archivo XML y renombrar con el nimero de extension, esto con
la finalidad de identificar la extension que sera configurada en ese momento.

Paso 5. Los pasos 3y 4 se repetiran hasta que ya no haya mas lineas por leer. Con esto
el proceso de generar los archivos de configuracién se da por terminado.

A partir del momento en que se comenzé a realizar pruebas con los dispositivos
disponibles se comenzo a trabajar en el desarrollo del script que cumpliera con los
puntos descritos anteriormente. Se trabajé en una computadora en la cual se instalo el
sistema operativo Debian 7. El desarrollo del script tom6 alrededor de 7 horas.

Contando las horas en las cuales se realizaron pruebas de extraccion analisis y subida
de archivos XML, asi como el desarrollo del script se tiene un total de horas de trabajo
de 10 horas. Durante el proceso de pruebas el principal problema que se detectd fue
con el tipo de archivo CSV, se notd que si el archivo era generado mediante Excel en
un equipo con Windows 7 en adelante era totalmente diferente a que si se generaba
directamente en Debian 7 con ayuda de un editor de texto. Lo que estaba fallando en
este punto es que, a pesar de tener el mismo tipo de archivo, contenia terminadores de
linea distintos. El problema se soluciond tinicamente copiando el contenido del archivo
CSV generado en Windows a un archivo CSV generado en Debian.

Con los errores corregidos, como pruebas se generaron 15 archivos, 5 para cada uno

de los modelos todos con datos diferentes (IP y Extension), la asignacion de
direcciones IP a los 3 modelos con los que se contaba se hizo de forma manual, se tuvo
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que cambiar la direccion IP cada que se cargaba un archivo XML a un teléfono. El
resultado obtenido fue satisfactorio. Se carg6 uno a uno cada archivo en cada modelo
distinto, el comportamiento de los equipos fue aceptable, ya que funcionaron de forma
correcta y fueron configurados en un tiempo menor al que se venia manejando cuando
todo era manual. Con el script se estima que puede existir una reduccion de tiempo de
aproximadamente 80%.

3.3 Servidor DHCP para agilizar la configuracion.

Como se menciono en los antecedentes, cuando se llevo a cabo el proyecto del edificio
Mario Molina, en ese momento no se conté con un servidor DHCP?, este hubiera sido
de gran ayuda en ese momento pues de esta forma los equipos obtendrian una direccién
IP de forma automatica.

Por lo anterior, se pensé que para el proyecto de la Facultad de Ciencias Politicas y
Sociales seria mejor tener un servidor DHCP, la funcion del mismo, es asignar las
direcciones IP a los teléfonos, de esta forma evitar hacer la configuracién manual de
los datos de red para cada uno de los teléfonos, se pensé también en que deberia asociar
una direccion MAC de un teléfono con una direccion IP, esto con la finalidad de que,
si los archivos ya estaban generados y contaban con cierta direccion IP, seria necesario
identificar exactamente qué archivo de configuracidn se debia asignar a qué teléfono.

Teniendo ya la computadora con Debian 7 en donde se desarroll6 el primer script, se
realizé la instalacion de un servidor DHCP. Esta instalacion fue muy sencilla y no
tomd més de 10 minutos. En cuanto a la configuracion del servidor, se observé que era
necesario configurarlo de forma que, al conectar un teléfono, el servidor fuera capaz
de detectar la direccion MAC de este y asi tener ya una direccion IP reservada para ese
teléfono.

La configuracion deseada representd un problema al principio debido a que no seria
eficiente escribir una a una la direccién IP y la direccion MAC que estarian asociadas.
Para ello se utilizé datos especificos (direccion IP y direccion MAC) contenidos en el
archivo que ayuda a generar los XML para configurar cada teléfono. Posteriormente
siguiendo el mismo principio de la creacion de archivos XML se cre6 una plantilla en
la cual se tomarian los datos necesarios del mismo archivo. Este segundo script
funcionaria igual que el primero, la diferencia es que todo lo que se genera se guarda
en un archivo temporal para posteriormente copiar todo el contenido, pegarlo en el

3 El protocolo DHCP. (20-06-2015). Recuperado de Debian  Sitio  web:
https://servidordebian.org/es/wheezy/intranet/dhcp/protocol Fecha de acceso 22-02-2019
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archivo de configuracién de DHCP y finalmente reiniciar el servicio de DHCP para
que comience a proporcionar direcciones IP a los teléfonos.

3.4 Facultad de Ciencias Politicas y Sociales

Después de realizar pruebas en DGTIC con los 3 modelos disponibles se hizo una
demostracion con el responsable del proyecto de telefonia para la FCPyS. El desarrollo
de los scripts y los resultados obtenidos con estos, fueron aceptados por el responsable,
se le hizo saber que para el funcionamiento era necesario contar con informacion
especifica por parte de la Facultad (Direcciones MAC de los teléfonos y modelos). Por
parte de DGTIC se entrega el rango de direcciones que tendra la Facultad, asi como
los rangos de extensiones telefonicas. De tal forma que se solicit6 tener una junta con
el responsable del proyecto en la Facultad para tratar el tema de los datos requeridos
para la configuracién. Un par de dias después se pudo platicar con el personal de la
institucion, en esta junta se trato lo siguiente.

Al momento de realizar la compra de sus dispositivos, el proveedor les hizo entrega
de un documento en el cual se incluia los datos de cada teléfono (direccion MAC,
numero de serie, modelo, etc.) de tal forma que la informacion de cada dispositivo ya
se tenia en un documento de Excel, Gnicamente se pidié que realizaran la distribucién
de sus equipos en el mismo archivo, para facilitar la configuracion, es importante tener
identificado que modelo de teléfono se asigna a cada usuario (si son para areas
secretariales o no).

La misma facultad podia indicar qué direccion IP quedaria para cada teléfono o bien,
el mismo departamento de conmutacion de DGTIC podria hacer la distribucion de las
direcciones. La facultad opt6 por indicar que direccion IP se entregaria a cada teléfono.
Por lo anterior, aceptaron y se comprometieron a recabar la informacion y enviarla lo
mas pronto posible, debido a que el proyecto se habia retrasado por cuestiones
referentes a la infraestructura y para ellos era necesario llevar este proceso lo méas
pronto posible.

Se realizaron los requerimientos necesarios para llevar a cabo la configuracion de los
teléfonos, de forma que se solicitd, contar con un switch con PoE de 48 puertos
configurado con la VLAN de voz y un area amplia para llevar a cabo el proceso.
Afortunadamente, la Facultad contaba con lo requerido, Unicamente faltaba definir la
fecha en la que seria posible llevar a cabo el proceso.

Al dia siguiente de la reunién, la Facultad cumplié con la solicitud del envié de la
informacion solicitada, al contar con el documento bhastd solo con ordenar la
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informacién de forma que no generara ningan problema al ingresarla en el script
desarrollado.

Cabe mencionar que surgié un problema al momento de ordenar la informacién, el
detalle fue con el formato de la direccion MAC de los teléfonos, en el formato que se
tenia en el archivo de texto CSV era AABBCCDDEEFF. La configuracion del servidor
DHCP en Debian requiere que el formato sea aa:bb:cc:dd:ee:ff para poder asociar un
dispositivo a una direccion IP. De tal forma que se cre6 un script adicional que
cumpliera la funcion de colocar dos puntos (:) cada dos caracteres adicionalmente que
convierta los caracteres de mayusculas a mindsculas en caso de ser necesario. El
desarrollo de este ultimo script no llevé demasiado tiempo, se necesité un total de 10
minutos (contemplando la solucién al problema y su implementacién), por lo cual no
hubo retraso con el proceso de configuracion que se llevaria en la Facultad. Teniendo
listos los scripts necesarios, la informacién organizada en el archivo CSV se procedid
a generar los archivos XML. En un tiempo menor a 10 minutos se generd un total de
430 archivos de configuracion para equipos SNOM en modelos D715, D725 y 760.

Finalmente, la facultad inform¢é un par de dias después de la reunion que ya era posible
asistir a realizar la configuracion de los dispositivos. Por parte del personal del
Departamento de Conmutacion de DGTIC acudimos un total de 3 personas para llevar
a cabo el proyecto, uno fue el encargado del proyecto de telefonia y los otros dos, nos
encargamos de realizar la carga de los archivos a cada uno de los teléfonos. Por su
parte la FCPyS proporcion0 ayuda de 1 persona mas.

Para tener una mejor organizacion, el esquema de trabajo fue el siguiente:

Se contd con un Switch PoE de 48 puertos en los cuales serian conectados los equipos
telefonicos (cabe mencionar que al momento de trabajar solo se utilizaron 40 puertos
debido al espacio asignado donde se llevé a cabo la configuracion) y dos Laptops, una
de ellas tiene configurado el servidor DHCP el cual proporciona las direcciones IP a
los teléfonos.

El personal destinado para ayudar por parte de la facultad se encargd de desempaquetar
los dispositivos y etiquetarlos con la extension que le corresponde a cada uno de ellos
en tanto el personal de DGTIC nos encargamos de conectarlos al switch, los teléfonos
recibian su direccion IP reservada gracias al servidor DHCP para posteriormente poder
tener acceso a ellos mediante la administracion web en ambas laptops que también
estaban conectadas en el switch y por ultimo poder cargar los archivos XML de
configuracion para cada teléfono.
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La linea de produccién que se propuso es similar a la que se muestra en la imagen 30:

Dentro de la laptop vive un servidor DHCP en un
sistema operativo Linux, desde ese mismo equipo, se ejectura
el programa que genera los archivos xml

subnet 10.129,65.0 netmask 255.255.255.128 {
range 10.129.65.1 10.129.65.30;
option routers 10,129.,65.94;
option broadcast-address 10.129.65.254;

}

host phone1 {

hardware ethernet 00:04:13:78:44:9d; LantolePT
fixed-address 10.129.96.1; AP

3 Lapto

host phone2 {
hardware ethernet 00:04:13:7b:49:d3;
fixed-address 10.129.96.3;

7960

host phone3 { SNOM d715

hardware ethernet 00:04:13:75:ae:09; 2960-2%] ]
fixed-address 10.129.96.6; Switch
¥

7960
SNOM d725

7960
SNOM 760

Imagen 30. Linea de produccién en Facultad de Ciencias Politicas y Sociales.

La linea de produccidn propuesta, asi como los scripts desarrollados fueron un éxito,
pues, la configuracion de los 430 dispositivos finalizé en un tiempo de solo 8 horas.
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Capitulo IV. Version 2.0 Sistema de configuracion automatico

4.1 Version 1.0 en retrospectiva

Después de la experiencia vivida en la FCPyS se pens6 en mejorar el sistema de
configuracién utilizado en dicha facultad, debido a que la primera version solo podia
ejecutarse de forma local, se penso6 que podia reducirse ain més el tiempo de entrega
de cualquier proyecto.

Una pregunta que surge después de la experiencia en la Facultad de Ciencias Politicas
y Sociales fue ¢Por qué se debe mejorar el sistema?

La respuesta a la pregunta anterior es que, a pesar de ser funcional, el proceso no es
automatico en su totalidad, deben cubrirse ciertos requisitos, como tener una
computadora con Linux para ejecutar el script, si el archivo CSV estaba mal el proceso
se detenia y adn existia intervencién de personal para la subida de archivos XML

La idea principal es el desarrollo de un sistema capaz de configurar los equipos, las
mejoras que se pensaron son que el usuario encargado de configurar los dispositivos
no tenga que cargar archivos XML y que pueda hacerlo desde cualquier dispositivo,
sea i0S, Linux, Windows o Android.

4.2 Replanteamiento del funcionamiento del sistema de configuracion.

Por un momento se pensd que seria Gtil reescribir el cddigo de los scripts utilizados
hasta ese momento a PHP, reescribir el cddigo en otro lenguaje desde luego no
cambiaria nada en el proceso, debido a que todo seguiria funcionando de la misma
forma. Lo que si fue de utilidad fue pensar en utilizar PHP, solo que la forma en que
se trabajaria seria muy distinta a la primera version asi que se comenzé con la basqueda
de otra forma de hacer la configuracion.

Hacer uso de PHP combinado con HTML seria de gran ayuda para visualizar el sistema
desde dispositivos que cuenten con iOS, Linux, Windows o Android. A lo anterior se
suma que se cuenta ya con una computadora la cual se ocuparia y configuraria como
un servidor, asi que se procedio con una instalacion tipo LAMP.

Durante la investigacion de como mejorar la herramienta de configuracion de los

equipos telefénicos, se encontrd que PHP cuenta con una libreria que es capaz de llevar
a cabo transferencias de archivos o de secuencias, la libreria de PHP que hace posible
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estas transferencias se llama cURL?, dicha libreria trabaja con el protocolo HTTP, y la
ventaja de trabajar con HTTP es que la interfaz web de los equipos telefonicos trabaja
con este protocolo, lo cual es una gran ventaja ya que de esta forma se pudo hacer un
andlisis y se lleg6 a una conclusion de que el nuevo sistema funcionaria con
transferencia de secuencias a la administracion web de cada teléfono.

Por los motivos detallados, las mejoras que se tenian que incluir al momento de
desarrollar una version 2.0 son los siguientes:

4.2.1 A prueba de errores.

Si existe un archivo con informacion de las extensiones a configurar y a su vez, este
archivo tiene lineas con informacidn incorrecta, el sistema debe tener la capacidad de
notificar al final o durante el proceso de configuracién en qué linea del archivo esta el
error, o cual fue la o las extensiones que no se configuraron, de igual forma detallar
por qué no se configuro, esto es, si hay errores en los datos de red, el modelo no
corresponde 0 no es accesible porque no tiene configurada la VLAN de voz.

4.2.2 Seguridad.

Al tener la posibilidad de configurar teléfonos en masa, la aplicacion debe tener
controles de acceso. Solo ciertas personas deben de poder configurar estos teléfonos,
el objetivo de esto es que las configuraciones se hagan o no de forma aislada (en un
area destinada Unicamente para el proceso) como lo fue con el proyecto de Ciencias
Politicas, en el cual, en caso de haber algun error al configurar un teléfono, no habia
problema si uno se configuraba mal o si habia una direccion IP duplicada, debido a
que, en ese momento, los equipos no estaban en produccion y se podia generar
nuevamente el archivo XML. La mejora tendria la posibilidad de configurar incluso
teléfonos ya instalados, por lo que es importante que solo personal autorizado haga uso
del sistema.

4.2.3 Configuracion avanzada del servidor.

Cuando se realiz6 la primera version del sistema, el servidor instalado era un servidor
de pruebas el cual se configurd de forma bésica y de alguna forma no podia continuar
asi, por lo que es importante cambiar los puertos de acceso a su configuracién, cambio
de contrasefas por otras mas robustas, entre otras modificaciones.

4 cURL Recuperado de PHP Sitio web: http://php.net/manual/es/intro.curl.php Fecha de acceso 22-02-
2019
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4.2.4 Evitar navegacion por URL

En el navegador se puede visualizar la URL a la que el sistema redirige en caso de
tener acceso Yy de esta forma es posible solo copiar esa direccion para poder acceder a
cada uno de los apartados de este. Por esta razon es necesario evitar poder navegar
mediante URL, asi como dar tiempo de expiracion en las sesiones mientras no se esté
ejecutando algun proceso de configuracion.

4.2.5 Protocolo HTTPS

Debido a que se piensa manejar la transferencia de secuencias a cada teléfono, el
sistema debe trabajar con el protocolo HTTPS, debido a que, si se hace solo con HTTP,
es posible poder entrar al sistema de configuracion utilizando cURL tal como se piensa
hacer con los teléfonos. Asi también se previenen que la informacion de la
configuracion de los teléfonos sea vista de forma clara al realizar un escaneo en el
trafico de red.

4.2.6 Manual de uso

Es necesario contar con un manual de uso en el que el usuario pueda ver como debe
hacer uso del sistema, que es lo que debe contener su archivo CSV y como montar un
servidor DHCP para el caso de Linux.

Con todas estas mejoras pensadas, el resultado esperado tendria un gran giro
comparado con la primera version, la ventaja es que se podria configurar o reconfigurar
teléfonos uno por uno o0 mas de uno.

4.3 Desarrollo y funcionamiento del sistema version 2.0.

Tras un analisis profundo se determina que el sistema seria desarrollado con PHP, esto
permite, tener el sistema funcionando en un servidor con cualquier sistema operativo,
para este caso se prefirio6 mantenerlo en un servidor Linux, ejecutando el sistema
operativo Debian en su version 7, que fue el utilizado para la primera version. Los
principales puntos que se cubren con las mejoras respecto de la version anterior son
los siguientes:

Aprovisionamiento masivo de equipos telefénicos por medio de un archivo CSV. El
motivo principal por el cual se desarrolla esta mejora es que él sistema sea utilizado
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para proyectos en los que se requiera agilizar el proceso de configuracion masiva de
teléfonos SNOM.

Aprovisionamiento de un teléfono de forma manual. En este punto se piensa que el
administrador de telefonia o encargado del proyecto de VolP tenga la posibilidad de
realizar modificaciones a un teléfono que, por alguna razon u otra, haya sido
reestablecido a valores de fabrica sin la necesidad de hacer el proceso desde la interfaz
web del dispositivo.

El proceso de desarrollo para la version 2.0 del sistema se dividio en dos partes: front-
end (aspecto visual) y el back-end (I6gica del funcionamiento)

Para el desarrollo del back-end de la version 2.0 lo primero que se hizo fue una captura
de trafico durante la configuracion manual de uno de los dispositivos SNOM, esto con
la finalidad de analizar el trafico y la manera de entender como la informacién se
ingresaba a la interfaz web del teléfono.

Anteriormente ya se tenia conocimiento de cuales eran los campos y los valores que
debian cambiar en el archivo de configuracién XML, con lo anterior fue mas sencillo
identificar los campos en la captura realizada con el software Wireshark. Ahora solo
faltaba identificar los valores que se asignaban a cada campo dentro de la interfaz web
de administracion del dispositivo a configurar considerados dentro del proceso
manual.

Se observd que la informacion se envia en claro dentro de las cabeceras HTTP en
peticiones POST donde los valores de configuracion se enviaban de la siguiente
manera:

datol=valorl&dato2=valor2...

Para la implementacion del back-end se necesito que en cada pantalla de configuracion
del proceso manual se le aplicara su respectiva captura de trafico en Wireshark para
observar como se realizaba su configuracion y asi obtener sus valores para su
implementacion.

De esta forma el sistema estaba casi terminado, lo siguiente fue ordenar cada uno de

los campos de forma que, al dar la instruccion de iniciar un proceso, la libreria de
CURL pueda encontrar el destino de la informacion que se lista en el script.
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Referente al apartado de seguridad con el que ahora cuenta el sistema, se cumple con
que Unicamente personas autorizadas que cuenten con un usuario y contrasefia sean
los Unicos que puedan ejecutar cualquiera de los dos modos de configuracion (masiva
0 para un solo equipo), evitando que se afecten teléfonos ya configurados y en
produccion.

Por un momento existio la preocupacién de qué pasaria si un individuo intentara
replicar el aplicativo o enviar instrucciones al dispositivo por medio de su interfaz web
tal como se ha hecho durante el desarrollo con fines maliciosos, esta preocupacion se
desvanecio debido a que en la administracion web existe la posibilidad de manejar el
protocolo HTTP o HTTPS. Lo anterior nos lleva a un requisito que debe cumplir el
dispositivo para poder ser configurado, y es que, si el dispositivo tiene habilitado el
protocolo HTTPS, la aplicacién no envia ningin pardmetro de configuracion, por este
motivo, cuando un teléfono es configurado con la aplicacién, el tipo de protocolo con
el que trabajara la interfaz web es el ultimo parametro a configurar, una vez hecho
esto, si se intenta hacer un escaneo en la red intentando obtener informacion minima
para poder manipular un teléfono, ya no es posible, debido a que todo se muestra
cifrado. Ademas de lo anterior, el equipo queda configurado en modo usuario, esto
ayuda a que el usuario no pueda realizar modificaciones que puedan afectar en el
funcionamiento del dispositivo.

Otra forma de tener mayor seguridad al momento de realizar una configuracion masiva
es que se debe de tener una autorizacion mas, ya que, para acceder a este apartado, se
requiere nuevamente de un usuario y contrasefia, si estos datos no son ingresados, no
se permite el acceso al apartado, de esta forma se logra que exista mayor seguridad al
momento de configurar dispositivos.

Al igual que la version 1.0, se detect6 que, si se genera un archivo CSV en un sistema
operativo Windows o0 iOS, no era reconocible por el sistema y mandaba un error, esto
debido a los terminadores de lineas que se manejan al momento de generar el archivo.
Por el motivo anteriormente descrito, se fortalecio la aplicacion anexando un apartado
en el que se pudiera subir al servidor el archivo generado en Windows 0 iOS al cual se
le da el formato necesario para que pueda ser utilizado, de esta forma, una vez que se
sube el archivo al servidor, se puede descargar un nuevo archivo convertido y este es
el que finalmente se utilizard para comenzar con el proceso de configuracion de
dispositivos.

Una vez corregido este detalle, se realizaron pruebas en los dispositivos, primero con

un archivo sin errores en su contenido, el resultado fue el esperado, la configuracion
de los equipos fue rapida y sencilla, unicamente fue necesario subir el archivo a la
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aplicacion y en menos de 1 minuto se tenian configurados 3 teléfonos de diferentes
modelos.

Posteriormente se hizo la prueba con un archivo en el cual solo una linea de su
contenido era correcta, esto con el fin de ver que el sistema no se detuviera en caso de
tener errores y que si los tenia continuara con el proceso, una vez que la aplicacion
termind de ejecutarse, se desplego en pantalla los errores contenidos en el archivo, esto
ayuda bastante pues de esta forma la persona que lleve a cabo una configuracion
masiva, pueda visualizar cuales son los equipos que fueron configurados, cuales no lo
hicieron y el porqué.

Algunos elementos que se tomaron de la version 1.0 para PHP, debido a que, al ser
una mejora, algunas ideas aun eran funcionales, como ejemplo se encuentra: la
validaciéon de los archivos de donde se lee la informacion, esto permitié que el
desarrollo de la nueva version fuera més sencillo.

Tras esto, se planted que la funcionalidad principal del envio de informacién al
teléfono se codificara usando programacion orientada a objetos para una mejor
mantenibilidad del cddigo fuente, mientras que las deméas funcionalidades se
codificarian como funciones.

La implementacion de cddigo considero las siguientes funcionalidades basicas:
» Envio de informacion al teléfono.
» Deteccion de errores en configuracion de dispositivos.
» Eliminacion de caracteres en archivos csv.
» Automatizacion del proceso manual de configuracion.

Para la implementacion del front-end se plante6 el uso de HTML y CCS considerando
principalmente que la interfaz web fuese responsiva (caracteristica de las paginas web
de adaptar su tamafio de visualizacién dependiendo de la resolucion de pantalla del
dispositivo desde el cual se accede a estas paginas).

Se crearon 4 pantallas para el sistema:

» Acceso, la cual solicita al usuario y contrasefia.

» Configuracion de un solo aparato, la requiere de los siguientes datos: Modelo
del telefono, extension del teléfono, direccion IP del teléfono, direccion IP del
conmutador donde se registrara el teléfono y VLAN de voz

» Configuracion de varios aparatos, se requiere ingresar el archivo csv con los
datos de los dispositivos a configurar.
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» Cambio de formato en archivos csv de Windows a Linux: se requiere ingresar
el archivo csv creado desde Windows. Esta pantalla es usada para quitar los
caracteres que Windows usa para crear un archivo csv.

Con el tema del servidor DHCP hubo algunas complicaciones pues mientras que para
el sistema encargado de dar la configuracion a cada uno de los dispositivos podia ser
abierto desde cualquier plataforma, el servidor encargado de dar direcciones IP a cada
uno de los dispositivos seguia viviendo en una maquina con sistema operativos Debian
7'y este se tendria que configurar cada vez que se acuda a un proyecto ya sea por parte
de DGTIC o solicitar a la Dependencia, Facultad o Instituto que haga la instalacién de
uno propio y ademas haga la reserva de cada direccion IP para cada teléfono.

La solucion al problema del DHCP fue la creacion de un Dispositivo USB Persistente®.
La ventaja de hacer uso de un dispositivo en este modo es que todos y cada uno de los
cambios realizados en el sistema son guardados, distinto a utilizar un LiveCD con
cualquier distribucion de Linux los cuales después de iniciar el sistema por una
segunda vez este no guarda ningun cambio hecho durante el momento que estuvo en
funcion.

El sistema operativo seleccionado para la creacion del dispositivo en modo persistente
fue Kali Linux, el cual es una distribucion basada en Debian y al estar en modo de
persistencia, fue posible llevar a cabo la instalacion y configuracion del servidor
DHCP, de forma tal que ahora con el dispositivo creado se puede proporcionar
direcciones IP a cada uno de los teléfonos que se desean configurar sin importar que
sistema operativo tenga el equipo que utilicemos, pues siempre se trabajara con Kali
Linux para la parte del servidor DHCP.

La importancia del servidor DHCP es que, si los equipos telefénicos no cuentan con
una direccion IP, no es posible hacer ninguna configuracion.

Se aclara que el servidor DHCP no necesariamente debe hacerse uso del propuesto en
este proyecto, el servicio lo puede proporcionar directamente la institucion con la que
se vaya a trabajar. Solo se recomienda usar el propuesto pues contiene un script para
facilitar su configuracion y hacer el proceso mas sencillo.

Finalmente se tomo también la decision de hacer la instalacion y configuracion del
servidor LAMP en el dispositivo USB en modo de persistencia, el beneficio de esto es
que si la dependencia no tiene forma de acceder al servidor en donde se encuentra el

> Kali Linux Live USB  Persistence  Recuperado de Kali  Sitio  web:
https://docs.kali.org/downloading/kali-linux-live-ush-persistence Fecha de acceso 22-02-2019
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sistema desarrollado pueda ejecutarlo desde la USB sin ningun problema, dando
portabilidad al sistema.
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Capitulo V. Instituciones beneficiadas al dia de hoy.

Pasado aproximadamente un par de meses, se hizo uso del sistema en su version 2.0
en el Instituto de Investigaciones Econdémicas, Facultad de Derecho, Facultad de
Veterinaria y Zootecnia.

5.1 Facultad de Veterinaria y Zootecnia.

Para la facultad de Veterinaria y Zootecnia, el proceso se realizo con los dispositivos
ya instalados en el lugar asignado al usuario. Aunque el nimero de dispositivos a
configurar fue pequefio (10 dispositivos), el sistema respondio de forma esperada, no
fue necesario el uso de personal numeroso para dicha actividad.

El procedimiento fue sencillo, los dispositivos ya contaban con direccion IP
proporcionada por el servidor DHCP sugerido, Unicamente basté con acceder al
sistema desarrollado y la configuracion se concluyé en menos de 2 minutos.

El funcionamiento del sistema fue el esperado, todos los dispositivos configurados
funcionaron y se encuentran funcionando sin ningun problema.

5.2 Instituto de Investigaciones Econdmicas

Uno de los siguientes proyectos mas grandes en donde se utilizd el sistema
desarrollado en su versiéon final fue en el Instituto de Investigaciones Econdmicas, en
el proyecto para este Instituto se configuraron alrededor de 200 teléfonos SNOM, en
aproximadamente 20 minutos.

El personal empleado para este proyecto fue Unicamente 3 personas, dos de ellas
fueron encargadas de desempaquetar los dispositivos y conectarlos en un switch POE
de 24 puertos, debido a la limitacion en la cantidad de puertos utilizables del switch y
del espacio destinado para configuracion, la totalidad de los dispositivos se dividio en
bloques de 20, al momento de ejecutar la configuracion de los equipos el tiempo que
tomo dicha actividad fue de 2 minutos por bloque.

Es importante mencionar que el desarrollo de este caso practico ademas de reduccion
de tiempo en configuraciones permite a su vez que los administradores de red y
telefonia de cada dependencia cuenten con una mejor organizacion en cuanto a
inventario de sus equipos telefonicos se refieren, pues al tener un archivo en el que se
incluye la direccion IP del teléfono y su extension telefonica, existe la posibilidad de
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que si en algan futuro se tiene ajustes pendientes (como realizar configuraciones
especiales a algunas teclas), cambios y movimientos de su personal, tendran
perfectamente identificada la ubicacion de cada uno de los dispositivos.

5.3 Facultad de Derecho.

Para esta facultad se llevo a cabo la configuracion de 50 teléfonos, al igual que en el
Instituto de Investigaciones Econdmicas, en esta facultad los puertos disponibles en el
switch fueron una limitante, Gnicamente se contaba con 6 puertos para llevar a cabo el
proceso por esta razon el tiempo utilizado para este proyecto fue un poco elevado
(aproximadamente 30 minutos). A pesar de las limitantes, una vez mas se comprob6
que el sistema desarrollado e implementado es un gran beneficio para el departamento
de Conmutacion de DGTIC.
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Conclusion.

Las mejoras en el sistema, aporta beneficios muy notorios al departamento de
Conmutacidn en cuanto a proyectos de telefonia IP y en el apartado de configuracion
de dispositivos se refiere. Sin duda es de gran ayuda para el departamento contar con
un sistema como lo es este.

La diferencia principal de la dltima versidn respecto a la primera es que el encargado
de configurar los dispositivos ya no necesita generar ni cargar los archivos XML a
cada uno de los dispositivos, es decir, se elimina el paso de tener que ingresar a la
administracion web de cada teléfono para cargar una configuracion generada
anteriormente en formato XML, ahora solo basta con tener un archivo CSV con los
siguientes datos:

Direccion IP del teléfono
Direccion IP del conmutador
Modelo del teléfono
Extension

VLAN

YV VV VY

A su vez se puede observar, también en nimero de datos que se tienen que agregar al
archivo CSV también disminuye, de 9 campos que se utilizaban en la version 1.0 a
unicamente 5 en la version 2.0.

Con el desarrollo del sistema para este caso practico, los resultados obtenidos son la
reduccion de tiempo en la configuracion de equipos telefénicos SNOM en sus modelos
D715, D725 y 760, el sistema ayuda en la entrega de proyectos de telefonia IP en
menor tiempo. Mientras que, en el pasado, la configuracion manual de solo un
dispositivo se llevaba a cabo en un periodo entre 15 y 20 minutos (dependiendo de la
facilidad para configurar por parte del encargado de dicha actividad), hoy en dia es
posible configurar mas de 20 dispositivos en un tiempo menor a 5 minutos.

A pesar de que la version 1.0 del sistema desarrollado y pensado en reducir el proceso
de configuracion de los teléfonos SNOM fue semiautomatica, ayudd en un 100% en
el proyecto de actualizacion tecnologica de telefonia requerido por la Facultad de
Ciencias Politicas y Sociales. Se consiguié la configuracion de 430 teléfonos SNOM
en solamente 10 horas, un tiempo menor al que se habia proyectado (100 horas
aproximadamente) en caso de no contar con un sistema similar.
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La idea de replantear la forma en que funcionaria el sistema que automatice el proceso
de configuracion de equipos fue un gran acierto, dando paso a la version 2.0
(actualmente es la version final y en uso), si bien, la primera versién cumplié con el
objetivo, no era automatica en su totalidad, por lo que en la segunda version se busco
y se consiguid la automatizacion total, ahora es posible realizar las configuraciones de
los equipos sin la intervencién de demasiado personal. En caso de que el espacio este
limitado para la configuracion en masa, es posible colocar los dispositivos en el lugar
del usuario final, y configurar todos en su totalidad en un tiempo menor a 5 minutos
(puede ser méas o menos, todo dependera de la cantidad de teléfonos a configurar).

Al momento de desarrollar este sistema se tuvo algunos errores que pudieron haber
retrasado la entrega del primer proyecto en el que se participd (Facultad de Ciencias
Politicas y Sociales), sin embargo, no fue asi, a cada problema que surgio se realizd
un analisis a detalle, obteniendo de esta forma posibles soluciones, lo que llevo a
obtener en todo momento los resultados esperados.

El desarrollo de este caso practico deja con buen sabor de boca a la dependencia
(DGTIC) asi como también personalmente deja ver que, con paciencia, trabajo e
ingenio, es posible encontrar mejoras en campos que lo requieren, a su vez, se pueden
obtener grandes resultados a corto y largo plazo siempre en beneficio de usuarios y
administradores de sistemas.

Con el paso del tiempo, el sistema desarrollado para el departamento de Conmutacién
de la DGTIC puede aceptar mejoras si asi se desea, en el aspecto de que podrian
agregarse mas marcas en caso de que alguna otra dependencia lo requiera o seguir
trabajando con las mismas si ese es el caso.
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Glosario.

Asterisk. Es una solucién open source que al ser instalado en una computadora de
propdsito general la convierte en una central de VVolP. Es compatible con dispositivos
telefonicos que cuenten con soporte SIP.

Cableado estructurado. Consiste en cables de par trenzado al interior de una
construccion con la finalidad de implementar una red local. Se compone de dos tipos
de cableado, horizontal, el cual es distribuido por las areas de trabajo de los usuarios
hasta el cuarto de telecomunicaciones y del cableado vertical, el cual tiene como
funcion interconectar los cuartos de comunicaciones entre si. Generalmente se utiliza
cable de cobre para la distribucidn horizontal y vertical, pero también puede hacerse
uso de fibra dptica.

Conmutacion. Es el proceso mediante el cual se pone en comunicacion a dos usuarios
(un emisor y un receptor) para la transferencia de informacion. Existe la conmutacion
de circuitos y conmutacion de paquetes.

Conmutacion de Circuitos. Es una técnica de conmutacion en la que se establece un
circuito fisico entre dos puntos antes de hacer el envio de informacion, se mantiene
mientras la comunicacién dura y una vez que esta se termina el circuito se libera. El
circuito se establece enviando sefiales a los puntos disponibles.

Conmutacion de Paquetes. En esta técnica de conmutacion, la informacién es
segmentada en paquetes, los cuales, son trasmitidos por la red y no necesariamente
todos los paquetes siguen la misma ruta. Cada paquete contiene informacion de la ruta
destino, la informacion es reconstruida en cuanto llegan a su destino.

Conmutador. En telefonia, es un dispositivo que tiene como propésito vincular dos
puntos para establecer una comunicacién entre dos nodos.

cURL. Es una herramienta que permite realizar la transferencia de datos desde o hacia
un servidor, dentro de los protocolos que admite esta herramienta se encuentra HTTP.

CSV. Comma Separated Values (Valores Separados por Coma) Es un formato de
archivo comunmente utilizado para importar y exportar bases de datos. los valores
dentro del archivo suelen representar una tabla, la separacion por comas, representa
columnas dentro del archivo.
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Direccién IP. Es el identificador l6gico que se asigna a la interfaz de red de un
dispositivo (computadora, teléfono, tabletas, etc.). La asignacion de una direccion IP
se puede hacer de forma manual directamente en el dispositivo o mediante DHCP.

DHCP. Por sus siglas en inglés Dynamic Host Configuration Protocol (Protocolo
Dinamico de Configuracion de Host), es un protocolo que permite la asignacion de
direcciones IP de forma dinamica a los equipos de red.

HTTP. Hypertext Transfer Protocol. Protocolo de Transferencia de Hipertexto. Es el
protocolo que permite la transferencia de informacion en la red mundial, funciona por
medio de peticiones de un cliente a un servidor, lo cual ayuda al cliente a desplegar la
informacion requerida.

HTTPS. Es la version con seguridad de HTTP, en ella la informacion es cifrada de
forma que solo pueda ser entendida por el cliente y el servidor.

NTP. Por sus siglas en inglés Network Time Protocol. Es un protocolo de internet el
cual se utiliza para mantener sincronizados los relojes en un sistema.

Paquete. Es una unidad de medicion de transmision de datos. Es el resultado de
segmentar la informacion que se enviara de un punto origen a un destino a través de la
red.

Peticion POST. Método de envio HTTP donde la informacion es almacenada en el
cuerpo de la peticion y enviada al servidor.

PHP. Es un lenguaje de cédigo open source utilizado para el desarrollo web. El
lenguaje permite que el cddigo desarrollado para aplicaciones web sea ejecutado
directamente en un servidor.

PSTN. Public Switched Telephone Network (Red telefénica publica conmutada). Es
una red que cuenta con circuitos los cuales se utilizan para la comunicacién de voz. En
ella se establece un circuito para que dos personas puedan tener una comunicacion via
telefonica, garantiza calidad en una Ilamada, debido a que el circuito establecido entre
ambas personas es dedicado Unicamente para ellas.

Script. Es un conjunto de ordenes escritas en un archivo de texto, el cual, se ejecuta
linea a linea, es decir, en tiempo real. Se puede decir también que es un programa el
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cual no es compilado, por tal motivo, requiere de un intérprete el cual se encarga de
codificar la informacion dentro del archivo y esta pueda ser ejecutada.

Sefial. Se puede definir como cualquier evento que se utiliza en lugar de la palabra
escrita con el fin de informar algo.

Sefializacidn. Es el envio de una sefial por medio de un circuito, dicho mensaje
permite hacer saber de un extremo del circuito a otro, que se llevara a cabo la
trasmision de un mensaje.

SIP. Session Initiation Protocol (Protocolo de Inicio de Sesion). Es el protocolo de
sefializacion que permite establecer comunicacion entre dos o mas clientes, asi como
también mantenerla y posteriormente finalizarla. Se utiliza en la Telefonia IP.

Servidor LAMP. Es un servidor compuesto por un sistema operativo (Linux), un
servidor web (Apache), un gestor de base de datos (MySQL) y un lenguaje de
programacion web dindmica (PHP), a la combinacion de estos componentes se le
denomina LAMP.

XML. Es un metalenguaje que permite definir lenguajes de marcado. Se utiliza para
representar informacion en la web, ayuda a que pueda ser almacenada transmitida,
procesada y visualizada por diversas aplicaciones y dispositivos.

USB Persistente. Se refiere a la preservacion de los datos en una unidad USB, permite
conservar documentos, configuraciones, resultados de pruebas.

URL. Uniform Resource Locator (Localizadores Uniformes de Recursos), Es el
nombre que se le da a una pagina en internet. Se compone de tres partes: protocolo que
se utiliza (por ejemplo, http), nombre de DNS y nombre del archivo.

VLAN. Virtual Local Access Network. Se refiere a la segmentacion logica de los
dominios de broadcast en un switch.

VoIP. Voice over Internet Protocol. Este término se refiere a la trasmision de la voz

sobre redes basadas en Internet en lugar de utilizar redes telefonicas tradicionales como
la PSTN.
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Anexos.

Cuarto de telecomunicaciones en el Instituto de Investigaciones Econdmicas.

Configuracion de teléfonos en
lotes de 20 equipos para el

Instituto de Investigaciones
Econdmicas.
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Cuarto de telecomunicaciones en Facultad de Derecho.

Configuracion de teléfonos en
Facultad de Derecho. En las
imagenes podemos observar
que el espacio destinado para la
configuracion es reducido,
para casos similares se
recomienda tener los
dispositivos colocados en el
lugar del usuario.
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Informe de configuracion de teléfonos en el edificio Mario Molina

) FACULTAD DE QUIMICA
SECRETARIA DE PLANEACION E INFORMATICA
Centro de Informatica

! CI/02/2017

centro de
anformatica

Asunto: Informe de configuracion de teléfonos en el edificio
Mario Melina de la Facultad de Quimica, UNAM

M.I. Oscar Cruz Mendoza
Contral v Administracion de Redes Telefdnicas
Departaments de Conmutacion, UNAM-DGTIC,

PRESENTE

En relacion a su solicitud, le informa que los tiempos de configuracién de los 82 equipos que se
configuraron (64 terminales SIF medelos Snom715 y 18 Snom725-SIP) para el nuevo edificio H de
la Facultad de Quimica de la UNAM, el pasado septiembre de 2015, se llevé a cabo en tres dias.

La configuracion de cada uno de los teléfonos nos tomé 15 minutos cada uno. el primer dia una
capacitacion para familiarizarnos con los equipos y conocer las opciones se tenfan gue configurar,
durante el segundo y tercer dia se llevé a cabo la configuracién de cada uno de los teléfonos,
empleamos 4 técnicos, y le dedicamos 4 horas por dia aproximadamente

Espero que la informacion le sea de utilidad. Sin otro particular, agradezco su atencion y aprovecho
la ocasion para enviarle un cordial saludo,

ATENTAMENTE
"POR MI RAZA HABLARA EL ESPIRITU"
Ciudad Universitaria, Cd. Mx., a 13 de febrero del 2017

Ing. Edgar Valentin Lopez Garcia
Coordinador del Centro de Informatica
Facultad de Quimica, UNAM
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Reconocimiento por parte de la Facultad de Ciencias Politicas y Sociales

FACULTAD DE CIENCIAS POLITICAS Y SOCIALES

SECRETARIA GENERAL
Coordinacidn de Informatica

OFICIO: FCPyS,/5G,/Cl/084/2016

ASUNTD: RECONOCIMIENTO INSTITUCIONAL

A QUIEN CORRESPONDA,

El presente es un testimonio de reconocimiento a la atencidn recibida por parte de José Alejandro
Rodriguez de Jesds, becariv adscrite al Deparmaments de Conmutacién de la Direccicn de
Telecomunicaciones, Direccién General de Computo y de Tecnologias de Informacidn v
Comunicacién (DGTIC], hacia nuestra Facultad de Ciencias Politicas y Sociales,

En el 4mbito de su competencia, el becario José Alejandro Rodriguez de Jesds proporciond apoya
durante la fase de implementacidn del proyecto de actualizacidn tecnolbgica de Telefonia IP
mediante el desarrollo de un proceso gue influyd en |a reduccl6n del tiempoe de conflguracidn de los
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