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Resumen

En este proyecto se emplea el protocolo XMPP (Protocolo extensible de
mensajeria y comunicacion de presencia) para comunicar en tiempo real
nodos loT (Internet de las Cosas) que comparten entre si datos y
comandos. La versatilidad y popularidad del protocolo permiten
implementarlo eficientemente en diferentes dispositivos.

Se ha disefiado una red con cuatro nodos y se ha descrito su algoritmo de
funcionamiento utilizando un servidor XMPP gratuito. La red disefiada
tiene actuadores y monitorea en tiempo real variables fisicas. Sus
elementos son dos Raspberry Pi, una PC con Windows y un smartphone con
Android.

Después de someter a distintas pruebas la red, se observé que la
comunicacion es muy eficiente, el retardo para la entrega de mensajes es
minimo e implementar la comunicacién con este protocolo es sencillo
debido a la multitud de librerias que existen para todo tipo de sistemas
operativos y lenguajes de programacion.

Analizando los resultados se ha concluido que la comunicacién con este
protocolo es muy facil de implementar y es practicamente en tiempo real
haciéndolo apropiado para proyectos loT sencillos y complejos.
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Abstract

In this project XMPP (Extensible Messaging and Presence Protocol) is used
in real-time communications between IoT (Internet of Things) nodes that
share data and commands. Popularity and versatility of this protocol allow
it to be implemented efficiently in different devices.

A network with four nodes and an algorithm for operation were designed
for this project using a free XMPP server. Designed network has actuators
and it monitors in real time physical variables. Its elements are two Pi
Raspberry, a Windows PC and a smartphone with Android.

After different tests, the results show that communication with this
protocol is really efficient, the delay for deliver messages is short and
implement communication using this protocol is easy because there are
several libraries for different programing languages and operative
systems.

Analyzing the results, it has been concluded that communication with this
protocol is very fast to implement and is almost in real time, so it is
appropriate for simple and complex loT projects.

Key words

XMPP, loT, Smart network, Raspberry Pi.
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CAPITULO | Introduccidon

Introduccion

El internet de las cosas o loT (Internet Of Things), es un paradigma
emergente en el que toda clase de objetos usados en la vida cotidiana son
conectados a internet para ser monitoreados y controlados de forma
remota, ya sea por personas u otros objetos.

Comunicar las “cosas” mediante internet requiere “hacerlas inteligentes”,
esto se refiere a que tengan un sistema de control que colecte los datos
necesarios y efectue las acciones apropiadas, en la mayoria de casos se
utiliza un sistema miniaturizado basado en microprocesador que pueda
efectuar funciones de control y comunicacién, pero que no demande un
gran consumo energético ni de espacio, las computadoras de placa tnica o
SBC (Single Board Computer), como la Raspberry Pi son ampliamente
utilizadas.

Una vez teniendo los dispositivos “inteligentes” que formaran la red, es
requerido un “lenguaje” que todos entiendan para que la comunicacion sea
exitosa, aqui entran en juego protocolos de comunicacion y mensajeria que
se encargan de hacer llegar mensajes entre diferentes dispositivos
conectados a internet, un ejemplo es el protocolo extensible de mensajeria
y comunicacion de presencia o XMPP (Extensible Messaging and Presence
Protocol), utilizado ampliamente para servicios de mensajeria instantanea.

Actualmente grandes empresas estan desarrollando protocolos
especializados para funcionar en redes loT, que se enfocan en los
requerimientos especificos de este tipo de redes y son una opcién adecuada
para la comunicacion entre los diferentes dispositivos. Estos protocolos
tienen algunas desventajas importantes como su complejidad,
compatibilidad con diferentes dispositivos y el tipo de licencia que autoriza
su implementaciéon, muchos no son libres, y se requiere invertir en licencias
y/o servidores para utilizarlos. Esto no representa problema para las
grandes empresas, pero si para los proyectos a pequefia escala.

Este proyecto demuestra que el protocolo de mensajeria instantanea XMPP
que es un protocolo libre y ofrece servidores gratuitos se puede
implementar en redes loT para lograr una comunicaciéon entre los
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CAPITULO I Introduccidon

dispositivos que la conforman, independientemente del sistema operativo
o lenguaje de programacion de cada dispositivo.

En el presente trabajo se propone un procedimiento para comunicar nodos
dentro de una red loT empleando el protocolo XMPP. Los nodos pueden
estar ubicados en cualquier parte del mundo en donde se tenga conexion a
internet. Sin tomar en cuenta el costo de los dispositivos utilizados, la
implementacion y mantenimiento de la red no requiere ninguna inversion
monetaria.

1.1 Objetivos

Demostrar que el protocolo de mensajeria instantanea XMPP se
puede implementar en diferentes dispositivos electrénicos basados
en microprocesador, independientemente del sistema operativo o
lenguaje de programacion de cada uno.

Proponer un procedimiento para comunicar nodos dentro de una red
loT sin importar en que parte del mundo se encuentren, empleando
el protocolo XMPP.

Implementar unared de varios nodos IoT que monitoreen parametros
fisicos utilizando sensores, procesen los datos recolectados,
interactien con su entorno mediante actuadores y se comuniquen
entre siy con el usuario, en tiempo real a través de internet.

1.2 HipOtesis

“El protocolo de mensajeria instantdnea XMPP puede ser implementado
en diferentes aparatos electrénicos sin importar el sistema operativo o
lenguaje de programacion que estos tengany se puede utilizar como una
forma de comunicacién adecuada en un sistema IoT, siempre que los
nodos y el usuario tengan una conexion a internet.”

16



CAPITULO | Introduccidon

1.3 Motivacion

La motivacion que ha generado este trabajo es la necesidad de conectar
nodos loT entre si y con diferentes usuarios conectados a internet,
utilizando un protocolo de cddigo abierto que pueda ser empleado de
forma transparente al sistema operativo o lenguaje de programacion de los
dispositivos que forman la red.

1.4 Estado del arte

Antes de hablar de la historia del internet de las cosas tal y como se conoce
hoy en dia primero se debe hablar de los elementos que lo hacen posible,
pues el concepto de esta tecnologia es relativamente nuevo.

Desde varios afios atras se tenia la vision de maquinas comunicandose entre
si pero no se consiguid hasta el afio 1830 cuando se inventd el primer
telégrafo que revoluciond las comunicaciones, ya que permitia la
comunicacion a larga distancia y de forma instantanea, algo asombroso en
aquella época.

Se le suele dar la autoria a un solo hombre, pero realmente fue el resultado
de una cadena de aportes realizados por varios investigadores, sin
embargo, fue el fotégrafo y pintor Samuel F. B. Morse que nacié en
Charlestown, Massachusetts, el 27 de abril de 1791 quien se considera
consiguid crear en 1837 el primer telégrafo, ademas de crear un alfabeto
para transmitir la informaciéon que tiempo después llevaria su nombre, el
codigo morse.

ARos mas tarde fue creado el primer radio de voz en junio de 1900 basado
en la teoria de la propagacion de ondas electromagnéticas descrita por
James Clerk Maxwell en un documento dirigido a la Royal Society en 1873
titulado “Una teoria dindmica del campo electromagnético”.

Durante varios anos, a partir de 1894, el inventor italiano Guglielmo Marconi
construyé el primer sistema completo de telegrafia inaldmbrica
comercialmente exitoso basado en ondas hertzianas transportadas por el
aire (transmisién por radio). Marconi demostré la aplicacién de la radio en
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CAPITULO I Introduccidon

comunicaciones militares y marinas e inicid una empresa para el desarrollo
y la propagacion de servicios y equipos de comunicacion por radio.

Pero no fue hasta 1977 cuando se comenzaron a desarrollar las
computadoras personales como dispositivos electrénicos de consumo para
el mercado masivo que el internet de las cosas tal y como se conoce empezd
a visualizarse. Pues antes de la introducciéon del microprocesador a
principios de 1970, las computadoras eran sistemas grandes y costosos
cuyos dueflos eran  corporaciones, universidades, agencias
gubernamentales, e instituciones de tamafo similar.

Con la comercializaciéon de la "computadora en un chip", el costo para
manufacturar un sistema de c<dmputo cayd dramaticamente.
Posteriormente, los avances en el desarrollo de la memoria de estado sdélido
eliminaron la abultada y costosa memoria de nicleo magnético.

James Finke, Presidente de Commodore International, Febrero de 1982

“El actual mercado de computadoras personales es de aproximadamente el mismo
tamano que el total del mercado de patatas fritas. El afio que viene va a ser
aproximadamente la mitad del tamano del mercado de alimentos para animales, y
se acerca rdapidamente al total de las ventas mundiales de pantimedias.”

El internet, componente esencial de l0T, tuvo sus inicios en el afio 1962
como el protocolo DARPA (Defense Advanced Research Projects Agency) que
evoluciono a ARPANET (Advanced Research Projects Agency Network) en
1969, pero fue hasta 1980 que algunos proveedores de servicios
comenzaron a ofrecer el uso publico y comercial de ARPANET que con el
paso del tiempo se convirtid en lo que hoy conocemos como internet.

Un pionero fundamental en lo que se refiere a una red mundial (como se
conocia en esos afnos), fue J. C. R. Licklider quien comprendié la necesidad
de una red mundial, segin consta en su documento de enero, 1960, “Man-
Computer Symbiosis”.

“Una red de muchas computadoras, conectados mediante lineas de comunicacién
de banda ancha las cuales proporcionan las funciones que existen hoy en dia en las
bibliotecas, junto con almacenamiento, adquisicién de datos y otras funciones
simbidticas.”
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Otra tecnologia usada en gran nimero de sistemas loT es el GPS (Global
Positioning Satellites) y las redes satelitales, que se hicieron posibles hasta
1993 cuando el departamento de defensa de los Estados Unidos de América
desplego una red de 24 satélites con alta responsividad y que ofrecia
multiples servicios, esta idea inmediatamente fue copiada por otros paises
y por empresas privadas, que lanzaron satélites para uso comercial.

Un elemento mas de 10T es el protocolo IP (Internet Protocol), que es de
gran importancia pues permite que los dispositivos conectados puedan ser
identificados con una direccién unica a nivel mundial, existen dos versiones
de este protocolo, la primera de ellas es IPV4 desarrollada en los inicios de
internet cuando aun no se sabia la popularidad que tendria este servicio, por
lo que el espacio de direccionamiento de este protocolo esta por agotarse,
para sobreponerse a este problema se desarrolld una versidn mejorada,
IPV6 que tiene una cantidad de direcciones suficientes para que cada atomo
de la tierra tenga una direccion IP y se puedan tener 100 planetas tierra mas.

El internet de las cosas no fue nombrado oficialmente hasta 1999, a pesar
de que en anos anteriores se desarrollaran sistemas con este concepto, en
1980 la companiia de Coca Cola, en la universidad de Carnegie Mellon, colocé
una maquina dispensadora de refrescos a la que los técnicos de la
universidad se podian conectar mediante internet, para revisar si habia
refrescos frios en la maquina antes de ir por él.

Para el afio 2013 el internet de las cosas ya era una tecnologia que utilizaba
muchas otras para funcionar como los radios y comunicaciones
inaldmbricas, la  electréonica de  microprocesadores, @ MEMS
(Microelectromechanical Systems) y sistemas embebidos, tecnologia GPS,
sensores de diferentes tipos y sistemas de control, entre muchos otros.

Actualmente loT, consiste en cualquier dispositivo conectado a internet que
implemente funciones utilizando la red, esto incluye toda clase de aparatos
imaginables desde celulares, aviones, autos, electrodomésticos, sistemas
de monitoreo en fabricas, aparatos médicos, chips de rastreo, entre muchos
otros.

loT es una tecnologia que avanza constantemente, y de la cual se podran
obtener grandes beneficios (seguridad, monitoreo de informacién médica,
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compras automaticas, entre otros) y podrd aplicarse para solucionar una
gran cantidad de fendmenos y problematicas.

Pero hablar de internet de las cosas hoy en dia es hablar de objetos
cotidianos que tienen la capacidad de compartir informacion a través de
internet, estos objetos podrian ser vehiculos, electrodomésticos,
dispositivos mecadnicos, o simplemente objetos tales como calzado,
muebles, maletas, dispositivos de medicidn, biosensores, o cualquier otro
objeto existente.

Muchos proyectos nuevos sobre internet de las cosas se desarrollan cada
afo, a continuacidn, se mencionaran algunos que estan relacionados con la
linea de investigacion de este proyecto.

Desde hace varios afios se tenia la vision de interactuar con los objetos de
forma parecida a como interactuamos con las personas en las redes sociales
como se presenta en el articulo “Uniting online social networks with places
and things” [1] que a pesar de tener varios afios de ser publicado tiene
argumentos validos hasta hoy en dia.

Varios autores han realizado analisis de como los objetos inteligentes
interactuaran con las personas, a pesar que los expertos han hecho
predicciones sobre su inclusion en la vida de las personas siempre pueden
surgir comportamientos inesperados como se presenta en el articulo
“Opportunistic 1oT: Exploring the harmonious interaction between human
and the internet of things” [2].

En el articulo “A Survey on Application Layer Protocols for the Internet of
Things” [3] se hace mencién de las diferentes capas de protocolos que
componen loT, asi como su anadlisis y como deben cuidarse los diferentes
aspectos del desarrollo de loT.

En el articulo “Chatty things - Making the Internet of Things readily usable
for the masses with XMPP” [4] se propone el protocolo XMPP para
comunicaciones 10T, aunque en ese afo (2012) aun no existian las placas
computadoras ni microcontroladores tan sofisticados como hoy en dia para
hacer la implementacion.
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Un articulo mas que analiza la posibilidad de integrar XMPP en loT es “A
Service Infrastructure for the Internet of Things based on XMPP” [5] en el
que se justifica el potencial que tiene XMPP para esta tecnologia.

En el articulo “The VIRTUS Middleware: An XMPP Based Architecture for
Secure loT Communications” [6] los autores analizan las comunicaciones
con el protocolo XMPP para utilizarlo en loT enfatizando en las
caracteristicas de seguridad que proporciona para hacer frente a las
diferentes amenazas que enfrentan este tipo de sistemas.

En el IEEE International Symposium on Consumer Electronics (ISCE 2010) se
presento el articulo “From instant messaging to cloud computing, an XMPP
review” [7] en el que se describe como se puede dar un uso masivo al
protocolo XMPP para escalarlo a un nivel de miles de comunicaciones entre
computadoras a la vez.

En el afio 2016, el Doctor José Angel Noguera Arnaldos presento como tesis
doctoral el proyecto “Sistema de didlogo basado en mensajeria instantanea
para el control de dispositivos en el internet de las cosas” [8] en el que
utiliza el protocolo XMPP para establecer un sistema de dialogo entre
usuarios y nodos 10T, este trabajo se enfoca en el algoritmo para analizar y
generar el dialogo y utiliza el protocolo XMPP solo como el sistema de
comunicacion entre nodo y usuario.

Por otro lado en el trabajo titulado “Fuzzification of facial movements to
generate humanmachine interfaces in order to control robots by XMPP
internet protocol” [9], se generd el control de un vehiculo robotizado,
utilizando XMPP como protocolo de comunicacidn.

Recientemente se han propuestos modelos de comunicacidon con los
objetos 10T como se presenta en el articulo “Method And System For
Controlling Internet Of Things (lot) Device” [10] publicado en el afo (2017)
cuyos formatos de comunicacion se basan en la tecnologia de mensajeria
instantanea o chats en linea.

Como se puede ver, la idea de “chatear con los objetos” viene desde varios
afios antes, sin embargo, la tecnologia para conseguirlo tiene pocos afios de
desarrollo y aun sigue en fase de pruebas, los microcontroladores actuales
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permitirdn hacer “inteligentes a los objetos” y el desarrollo de diferentes
protocolos como XMPP haran posible que estos se comuniquen a una escala
masiva.

1.5 Metodologia y cronograma de
actividades

El desarrollo de este proyecto se realizara mediante el siguiente proceso:

= |dentificacion de objetivos. Se propondran los objetivos principales y
secundarios del proyecto tales como: Problema que se planea
resolver y Tecnologias a usar.

= Estudio del panorama. Llevar a cabo un estudio del estado del arte
con los avances mas significativos relacionados a la linea de
investigacion. Asi mismo se realizard una busqueda de proyectos
similares.

* Investigaciéon. Una vez establecidos los objetivos se realizard una
investigacion bibliografica tomando como fuentes articulos y libros,
ademas de proyectos similares realizados recientemente.

* Propuesta de disefo. Teniendo en cuenta los requerimientos del
sistema y la investigacion que sera realizada sobre componentes y
compatibilidad, se disefiara el modelo de conexion, ademas de los
cddigos que estaran ejecutando cada uno de los dispositivos
involucrados en este proyecto.

* Implementacion. En esta etapa el disefio propuesto en el punto
anterior sera implementado y sera llevado un registro detallado de los
pasos que se realicen, para que en el futuro este trabajo pueda ser
utilizado como guia para proyectos similares.

* Pruebasy resultados. Se realizaran todas las pruebas necesarias para
asegurar que el sistema estd operativo y cumple los objetivos
propuestos, se contrapondra el trabajo final con los objetivos e
hipdtesis para obtener las conclusiones pertinentes.
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Cronograma

En la Tabla 1. Se muestra la distribucidon temporal de las etapas antes
mencionadas.

Octubre MNoviembre Diciembre Febrero
Identificacion de

Objetivos

Estudio del
panorama

Investigacion

Propuesta de
disefio

Implementacion

Pruebasy

resultados

Tabla 1.1 Cronograma de actividades
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2.1 Internet de las cosas (IoT)

Algunas empresas calculan que un ser humano citadino promedio esta
rodeado de entre 1.000 y 5.000 objetos en su vida diaria, que, con las nuevas
tecnologias podrian convertirse en ‘“objetos inteligentes”. Diversas
universidades y empresas de desarrollo de tecnoldgico calculan que en 2020
habra entre 25.000 y 30.000 millones de dispositivos conectados a internet

[11].

Fig. 2.1 Esquema de internet de las cosas

Gracias al crecimiento del internet y el nuevo protocolo IPv6 en un futuro
cercano se podra identificar instantdaneamente por medio de una direccidn
IP Unica a cualquier objeto a nivel mundial y de esta forma mandarle
comandos a través de internet (Fig. 2.1), también serd posible la recepcién
de informacidn recolectada por tales objetos.

2.1.1 Objetivo de loT

El objetivo que pretende alcanzar esta tecnologia es hacer mas cdmoda la
vida de los seres humanos en diversos ambitos, proporcionando mayor
seguridad y conectividad entre otras funciones.

Segun diversos investigadores alrededor del mundo en muy poco tiempo
serd posible conectar toda clase de objetos a internet [2], con el
abaratamiento de las tecnologias, los nuevos protocolos de
direccionamiento y el crecimiento del internet, en el futuro todo objeto sera
dotado de “inteligencia”.
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La “inteligencia” o capacidades que se pretenden agregar a los objetos se
clasifican en grupos.

= Comunicacién y cooperacion. Tendran la capacidad de conectarse a
los servicios de internet, para comunicarse y compartir informacion
con otros objetos, con los servidores y con los usuarios.

= Direccionamiento. Tendran una direccion Unica para poder
localizarlos a nivel mundial, este identificador serd una direccién IPv6.

» |dentidad. Ademads de una direccidn, también seran dotados de un
identificador unico e irrepetible, similar a las huellas digitales, esto
para evitar la suplantacion de identidad.

» Localizaciéon. Tendran informacién sobre su ubicacién por medio de la
tecnologia GPS o similares.

* Accion. Tendran la capacidad de modificar su entorno, por ejemplo,
un calentador podra aumenta la temperatura ambiental.

2.1.1.1 Capacidades

Los nodos loT seran dotados de “inteligencia” en mayor o menor medida,
se puede clasificar en diferentes niveles segun las capacidades del objeto.

= Nivel 1-Identidad. El objeto serd capaz de identificarse a si mismo.

= Nivel 2 - Ubicacidon. El objeto podra reconocer en donde esta
actualmente o en donde ha estado en un tiempo anterior.

= Nivel 3 - Estado. Sera capaz de comunicar su estado de
funcionamiento.

= Nivel 4 - Contexto. Sera capaz de percibir y analizar el entorno en el
que se encuentra.

= Nivel 5 - Criterio. Ademas de analizar su entorno podra tomar
acciones segun los datos analizados, como encender la calefaccidn si
la temperatura es muy baja.
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Estos niveles de inteligencia no son estandarizados, cada empresa e
institucion tiene parametros diferentes para la clasificacion.

2.1.2 Arquitectura

Existen dos aspectos clave en los que se divide la arquitectura loT para su
andlisis, el primero son los dispositivos o nodos y el segundo la arquitectura
de red.

Los dispositivos se clasifican en tres dependiendo de sus caracteristicas.

Dispositivos pequenos. Estas plataformas no suelen tener un sistema
operativo, por ejemplo, controladores de 8 bits.

Dispositivos intermedios. Algunas de estas plataformas corren un
sistema operativo especialmente disefiado, basados en Linux o
Windows 1oT. Son dispositivos con una arquitectura de 32 bits
usualmente basada en ARM.

Plataformas. Son dispositivos completos de 32 o0 64 bits, por ejemplo,
Raspberry Pi. Tienen instalado un sistema operativo como Linux o
Android. También pueden ser Smartphones o dispositivos basado en
tecnologias mdviles, pueden funcionar como puentes para
dispositivos mas pequenos. Por ejemplo, un Arduino que se conecta
via Bluetooth a un Smartphone o a una Raspberry Pi y la utiliza como
un puente para acceder a Internet.
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Fig. 2.2 Arquitectura loT con ejemplos de protocolos

Una arquitectura loT funcional (Fig. 2.2), debe tener como minimo las

siguientes caracteristicas.

* Comunicaciones y conectividad. Comunicacion segura entre

dispositivos, clientes y servidores.

= Gestion y control de dispositivos. Saber en todo momento que
dispositivos estan conectados a la red.

= Captacion y andlisis de informacion. Procesamiento adecuado de los
datos recolectados por los dispositivos, para poder tomar acciones.

= Escalabilidad. La red debe admitir nuevos usuarios, dispositivos y
tecnologias con un minimo de modificaciones.

= Altadisponibilidad. Los dispositivos siempre deben estar disponibles,
se deben tomar medidas inmediatas en caso de problemas en la

conexion.
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L
Ademas de las caracteristicas antes mencionados, la arquitectura loT debe
poder realizar las siguientes funciones elementales.

= Desconexion de un dispositivo malicioso o robado.

* Actualizacidn de software en los dispositivos.

» Actualizaciones de credenciales de seguridad.

= Habilitar o deshabilitar ciertas opciones de hardware.
= Localizacion un dispositivo perdido o robado.

* Eliminar la informacidn de un dispositivo robado.

* Re-configurar la configuracion de red remotamente.

Como es evidente la arquitectura de una red 10T es muy compleja y tiene
diversos componentes, para hacer mas facil el andlisis se divide en cuatro

capas (Fig. 2.3).

Capa de Percepcidn

Capa de Red
Capa Intermedia

Capa de Aplicacidn

Fig. 2.3 Capas de la arquitectura loT

= Capa de percepcion. Consiste en diferentes tipos de sensores para la
adquisicion de datos como pueden ser, sensores de temperatura,
sensores de humedad, etc. La tarea de esta capa es identificar los
objetos que estan en la red y colectar los datos que estan
recolectando.
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= (Capa de red. El propdsito de esta capa es transmitir la informacion
colectada por los objetos a el sistema de procesamiento que la
analizara, mediante internet o alguin otro protocolo.

* (Capa de Intermedia. Esta capa consiste en el sistema para procesar
los datos colectados, la toma de decisiones en base a estos y su
transferencia a una base de datos para ser almacenados.

= Capa de Aplicacion. En esta capa estan las aplicaciones que
interactuan con el usuario ya sea para grandes industrias o usuarios
individuales.

Las capas mencionadas no son un estandar, cada empresa o institucidon
puede proponer su propia arquitectura.

2.1.2.1 Tipos de redes

Un sistema loT se divide en tres niveles (Fig. 2.4).

* Dispositivos. También conocidos como nodos, usualmente se
encuentran distribuidos en el campo recolectando datos, no tienen
una conexion directa a internet, para esto deben conectarse con un
gateway.

= Gateway. Funciona como frontera entre los nodos IoT e internet, un
sistema puede tener mas de un gateway para implementar
redundancia. Este dispositivo no debe confundirse con un gateway
utilizado en redes de datos.

= Sistema de datos. Suelen ser servidores ubicados en alguna parte de
la nube, los nodos, mediante los gateway se conectan a estos para
transferir la informacidén recolectada. Los sistemas de datos suelen
implementar algoritmos para el andlisis de Ila informacion
recolectada.

El flujo de datos entre los niveles sigue alguno de los siguientes tipos de
transmision.
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Dispositivo a dispositivo. Es |la comunicacion entre dos nodos IoT que
intercambian informacidn de forma directa, sin intermediarios.

Dispositivo a gateway. Es la comunicacion entre un nodo 10T y un
gateway, tiene el propdsito de enviar los datos colectados por el nodo
a los sistemas de datos.

Gateway a sistema de datos. El gateway envia la informacion de los
nodos, a un sistema de datos en la nube que se encarga de
almacenarla, procesarla, o comunicarla a otros sistemas.

Sistema de datos a sistema de datos. Cuando comparten informacion
entre ellos suele ser para aplicaciones avanzadas de reconocimiento,
monitoreo o rastreo.

Dispositivos Bateways S ctomas delldns

= i
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T Centros de Datos
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Lorse) <

Lﬁ L /

L Nuhe

Fig. 2.4 Tipos de elementos en la arquitectura loT

Las redes 10T se clasifican en varios grupos segtn el alcance que tienen (Fig.

2.5).

Nano. Un grupo de pequefios dispositivos usualmente distribuidos en
un drea muy pequefia, para aplicaciones biométricas, de
nanotecnologia o militares.

NFC (Near-Field Communication). Comunicacién de campo cercano.
Comunicaciones entre dispositivos a una distancia de unos pocos
centimetros, como los sistemas de pago por tarjeta implementados
en transporte publico.
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= BAN (Body Area Network). Red de drea corporal. Dispositivos
ubicados en el cuerpo de una persona comunicandose para
aplicaciones como implantes o estudios médicos.

= PAN (Personal Area Network). Red de drea personal. Los dispositivos
estan ubicados a pocos metros entre si, como en un sistema domatico
dentro de una casa.

= LAN (Local Area Network). Red de drea local. Una red que comunica
un edificio completo.

* CAN (Campus/Corporate Area Network). Red de drea corporativa.
Esta red comunica a varios dispositivos dentro del mismo campus o
unidad habitacional.

= MAN (Metropolitan Area Network). Red de drea metropolitana. Una
red que comunica varios edificios o campus dentro de una ciudad.

= WAN (Wide Area Network). Red de area amplia. Redes a gran escala
que comunican entre ciudades o paises diferentes.

()

Fig. 2.5 Clasificacidn de las redes loT por su alcance

Otra clasificacidon de las redes 10T es por su topologia tanto fisica como
|6gica (Fig. 2.6). Cada topologia tiene sus ventajas en cuanto a conectividad,
pero las desventajas serdn el costo y la complejidad del sistema.
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Fig. 2.6 Clasificacion de las redes loT por su topologia
2.1.2.2 Protocolos usados en IoT.

Para comunicaciones y mensajeria se utilizan diferentes protocolos, estos
protocolos no son exclusivos para loT, a continuacion, se muestra una
grafica de su popularidad en IoT (Fig. 2.7).
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Fig. 2.7 Tendencia en el uso de protocolos de mensajeria en loT
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La eleccidon de los protocolos a utilizar en un sistema dependera de sus
requerimientos, las caracteristicas de los protocolos (Tabla 2.1) deberan
adecuarse a las del sistema.

Recursos del

Protocolo Transporte Tipo de Mensajeria . o Seguridad Arquitectura
Dispositivo
CohAP ]s]= Pregunta/ Respuesta | 10Kb/RAM/Flash | Opcional Arbal
Suscripcion/Pregunta
HDP UDP P /Preg / 10Kb/RAM/Flash Mo Estrella
Respuesta
Suscripcion/Pregunta/Re
DD5 UDP P =3 / 100Kb/RAM/Flash| Opcional Bus
spuesta
Cliente
DPWS TCP 100Kb/RAM/Flash| Opcional i /
Servidor
Cliente
HTTE TCPR Pregunta/Respuesta 10Kb/RAM/Flash | Qpcional i /
Servidor
Suscripcion/Pregunta
MOTT TCP P L= / 10Kb/RAM/Flash | Opcional Arbal
Respuesta
Cliente
SNMP UDP Pregunta/Respuesta 10Kb/RAM/Flash | Opcional i /
Servidor
Suscripcion/Pregunta
UPnP P / g / 10Kb/RAM/Flash Mo P2P
Respuesta
Suscripcion/Pregunta Cliente
XMPP TCP P /Preg / 10Kb/RAM/Flash | Opcional i /
Respuesta Servidor
Suscripcion/Pregunta
ZeroMQ uDpP P L= / 10Kb/RAM/Flash | Qpcional p2p
Respuesta

Tabla 2.1 Comparacion de protocolos 10T para comunicaciones

2.1.2.3 Seguridad en 10T

El rapido desarrollo de IoT ha incrementado la demanda de dispositivos
inteligentes generando gran preocupacion por la seguridad. Los ataques
malintencionados podran pasar del mundo digital al mundo fisico, pues los
hackers podrian tomar control de dispositivos mediante lared y usarlos para
sus propios fines. 10T puede ser el futuro, pero también un potencial
desastre en seguridad.

El facil acceso a los dispositivos puede ser aprovechado por personas
malintencionadas, no importa lo mucho que las compafias gasten en
seguridad, siempre estd Ila posibilidad de que sean expuestas
vulnerabilidades.
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Algunos aspectos esenciales en los que se divide la seguridad en loT son:

Confidencialidad. Consiste en prevenir que datos sensibles puedan
ser vistos por personas no autorizadas, se deben implementar
mecanismos para que los usuarios no puedan ver datos para los que
no estén autorizados. Algunos mecanismos para este fin son, el
cifrado de la informacidn, verificaciones biométricas, etc.

Integridad. Durante el proceso de comunicacion los datos pueden ser
alterados por cibercriminales o por muchos otros factores,
incluyendo algunos que no pueden ser controlados por los humanos
como factores ambientales, la meta de la integridad es proteger los
datos de estos cambios, algunos métodos usados son, sumas de
verificacidn, redundancia ciclica, control de cambios, etc.

Disponibilidad. Se refiere a que la informacion sea accesible por los
usuarios en el momento que la necesiten y bajo las peores
condiciones, previniendo que sea el usuario verdadero quien la
solicita.

La seguridad en loT engloba varias capas de abstraccion, a su vez cada capa
engloba varias dimensiones mas, cualquier vulnerabilidad en cualquier
dimensién de cualquier capa puede comprometer el sistema entero.

Capa de percepcion. Es la capa mas baja de la arquitectura loT y debe
brindar las siguientes funciones de seguridad:

Autenticacién. Proporcionar firmas digitales a cada nodo del
sistema.

Privacidad. Usar algoritmos de cifrado para evitar que los datos
sean comprometidos cuando son medidos y transferidos a la
siguiente capa.

Resguardo de informacidn sensible. Esconder la informacion
sensitiva, como la localizacién e identidad de los nodos.
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Evaluacion de riesgos. Prevenir las brechas de seguridad del
sistema e implementar estrategias para detectar intrusiones.
Poder dejar inoperable un nodo comprometido.

* (Capa de red. Esta capa puede ser aldmbrica o inaldmbrica, debe
proporcionar las siguientes funciones de seguridad.

Autenticaciéon. Con un adecuado cifrado punto a punto, el
acceso no autorizado a los sensores y nodos puede ser
prevenido.

Seguridad de enrutamiento. Garantiza que la informacion
llegue de los nodos al sistema de procesamiento, poniendo
redundancia para que los paquetes lleguen a su destino a
cualquier costo.

Privacidad de datos. Garantizar que la informacion no pueda
ser vista por usuarios no autorizados.

= Capa media y de aplicacidn. Se puede analizar estas dos capas como
una sola para la implementacion de seguridad.

Autenticacidn. En todas las capas se debe proveer mecanismos
de autenticacidn, pero en esta capa los sistemas de seguridad
seran mas complejos, los sistemas se basan en cdmputo en la
nube y los ataques pueden venir de cualquier medio.

Deteccion de Intrusos. Generar alarmas cuando se detecte un
intruso o actividad sospechosa.

Evaluacion de Riesgos. Prevé |os riesgos en la seguridad y los
trata de corregir antes de que sucedan.

Seguridad de los datos. Debe ser implementada por medio de
cifrado y firewalls.

A continuacién, se muestra un resumen de las capas y funciones de
seguridad de cada una (Fig. 2.8).
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Capa de Capa de Capa d_E
Percepcion Red Intermedia y
de Aplicacion
Algoritmos Cifrado Autenti-
[ deHash |[] P2P M cacién
Algoritmos Seguridad ||| Algoritmos
1 de Cifrado de Red de Cifrado
Ingresa Integridad ||| Firewalls
Anonimo | de Datos
Evaluacién Deteccién || E"'ﬂ?a‘:id‘”
| de Riesgos de Intrusos B SRS
Deteccién | Deteccién
de Intrusos
de Intrusos

Fig. 2.8 Retos de seguridad en cada capa de loT

En generan se deben tener las siguientes consideraciones de seguridad en
los sistemas loT.

*» La mayoria de ataques ocurren en las sefiales fisicas, y ocurren
durante el procesamiento de datos y la toma de decisiones.

* Un gran porcentaje de nodos loT operan en modo pasivo con
baterias, por lo que soportan hardware con muy poco gasto de
energia y con una propuesta ultra compacta de seguridad.

= Se debe coordinar la seguridad entre los centros de datos y los nodos
0T, una propuesta es dar a cada nodo un identificador unico y
rastreable en todo momento.

» Garantizar que los datos sean integros, asegurando a los usuarios que
los datos que son recolectados por cierto dispositivo 10T son
verdaderos.

2.1.3 Aplicaciones

Esta tecnologia alin estd en fase de desarrollo, sin embargo, varias
aplicaciones ya son una realidad hoy en dia.
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= Ubicacién de activos. Las empresas pueden saber la ubicacidén en
tiempo real de sus unidades y piezas de inventario, como
automoviles, maquinarias, etc.

= Servicios de trasporte. Algunas empresas implementan una variacion
del punto anterior, para saber la ruta y ubicacidon en tiempo real de
sus unidades, pero ademas incorporan funciones para monitorear el
funcionamiento de la unidad.

* Red eléctrica. Da un seguimiento y control a la red eléctrica de
empresas y particulares.

= Automatizacidon industrial. Control de procesos automatizados
dentro una fabrica, desde un centro de control a través de internet.

* Agricultura. Con sistemas que reporten las condiciones de los campos
de cultivo en todo momento se puede tener mayor rendimiento de
las cosechas.

* Medicina. Monitorear pacientes de forma remotay en tiempo real.

* (Casas inteligentes. Los sistemas domdticos ahora pueden ser
controlados de forma remota a través de internet.

* Ciudades inteligentes. Sistemas que monitorean el trafico, la
contaminacion, la delincuencia, y otros problemas de las ciudades.

Si bien es cierto que se ofrecera una mayor seguridad fisica de los objetos,
la seguridad personal puede ser mas vulnerable, pues la informacién que
viajara en la red y se intercambiara entre los dispositivos sera de caracter
personal.

El control que se tendra sobre los objetos sera mayor, los usuarios tendran
acceso y control remoto de muchos objetos cotidianos, esto a cambio de la
privacidad, pues grandes empresas y corporativos seran los encargados de
mantener estas redes y tendran acceso a los datos personales y de
comportamiento de los usuarios.
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Si todos y cada uno de los objetos tuviesen conexidn a Internet se podria
saber en cada momento ddnde se encuentran y reducir practicamente a
cero la posibilidad de perderlo, pero al estar en constante conexidn a la red
también se sabria la ubicacion de los usuarios.

Si no se lleva a cabo un buen tratamiento de la seguridad los atacantes
tendran un poder nunca antes visto, pues no solo tendran acceso a datos,
sino también se tendrdn repercusiones directamente en el mundo fisico, por
ejemplo, si se toma control de un auto podrian causar un accidente con
victimas humanas involucradas.
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2.2 Protocolos de mensajeria instantanea

Los protocolos de mensajeria instantanea permiten la comunicacion en
tiempo real entre dos 0 mas usuarios conectados a internet, generalmente
la comunicacion es mediante texto, aunque algunas aplicaciones permiten
la transmision de video llamadas y archivos.

La mayoria de protocolos de mensajeria instantanea, tienen una topologia
cliente-servidor, los clientes son los usuarios e inician sesidn en el servidor,
este se encarga de mantenerlos conectados y entregar los mensajes.
Algunos ejemplos de protocolos que son o fueron populares se mencionan
a continuacion.

* Yahoo! Messenger
* Windows Live Messenger
= XMPP (Google Talk, Facebook Chat, WhatsApp, etc.)

Los dos primeros protocolos mencionados son propietarios, haciendo
necesarias aplicaciones especiales para la intercomunicacion entre usuarios
de diferentes protocolos, pero con tecnologias como XMPP es posible
conectar mas de un servicio desde la misma cuenta.

Es importante mencionar que estos protocolos no implementan ningun tipo
de seguridad por si mismos, transmitiendo el texto plano y haciéndolo
vulnerable a numerosos ataques cuando viaja por internet.

2.2.1 Arquitectura general

En un principio, cada grupo desarrollador proponia su arquitectura,
haciendo muy complicada la comunicacion entre usuarios de diferentes
protocolos, pero con la popularidad que gano la mensajeria instantanea,
surgié una comision reguladora denominada IMPPWG (Instant Messaging
and Presence Protocol Working Group) que proponen un modelo genérico
de arquitectura.
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La arquitectura comun de los sistemas de mensajeria instantanea, se basa
en un esquema cliente-servidor para evitar los problemas que representan
los firewalls (Fig. 2.9), pero agregando los inconvenientes que supone una
arquitectura de servicio centralizada, desviando ciertos servicios como la

transmisién de ficheros o video-llamadas hacia una arquitectura P2P (Punto
a Punto).

Servidor 2 Servidor 1 |=—| Servidor 2
/f \\ /4 \\
Fr R /r 1
Alice (A) |[=---------- ~| Bob (B) Alice (A) | -como o =| Bob (B)
Contactos de Alice Contactos de Bob Contactos de Alice Contactos de Bob
B A B A
D C D C
E H E H
H

-<+— Comunicacion cliente-servidor
< --» Comunicacion directa cliente-cliente
== Comunicacién cliente-cliente (a través del servidor)

Fig. 2.9 Arquitectura cldsica de los sistemas de mensajeria instantdnea

En esta arquitectura los usuarios inician sesidon en el servidor y reciben
actualizaciones del estado de sus contactos, cuando un usuario quiere
establecer comunicacidn con otro, manda una peticion al servidor y este,
establece la comunicacidn entre ellos, en caso de transferencia de ficheros,

el servidor manda al destinatario la peticion de transferencia, que se
realizara directamente entre los usuarios.

2.2.2 Protocolos mas populares

A continuacidon, se analizaran algunos protocolos de mensajeria
instantanea, algunos podrian estar actualmente descontinuados, pero es
necesaria su mencion para comprender su funcionamiento.
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2.2.2.1 Protocolo MSNP

El protocolo MSNP (Mobile Status Notification Protocol) es un protocolo
propietario de Microsoft y su cliente oficial era Windows Live Messenger,
esta aplicacion fue descontinuada a principios del 2013 forzando la
migracion de los usuarios a Skype.

El protocolo implementa en su arquitectura tres tipos distintos de
servidores “Dispatch Server” (DS), “Notificacion Server” (NS) vy
“Switchboard Server” (SS). En primer lugar, el cliente se conecta con el DS
que lo redireccionara a un NS que realiza el proceso de autenticacion.

Una vez finalizado con éxito el proceso de autenticacion, se entregara al
cliente la lista y el estado de sus contactos, para evitar que la lista completa
de contactos se descargue continuamente, uUnicamente se envian
actualizaciones de estados y contactos nuevos. El servidor NS también se
encarga de asignar a los clientes su servidor SS el cual mantendrd las
comunicaciones entre usuarios, haciendo de intermedio. Los mensajes que
se intercambian se envian en forma de comandos, cada comando tiene un
indice que lo representa formado por tres letras mayusculas o tres nimeros
si se trata de un error.

2.2.2.2 Protocolo Skype

Es un protocolo basado en la arquitectura P2P (Peer-to-peer), excepto para
la funcidn de autenticacidn de usuarios que esta basada en un modelo
cliente-servidor. En su arquitectura se tienen dos tipos de nodos, los
clientes, que son los usuarios de Skype, y los supernodos que se encargan
de gestionar el trafico.

Sobre la seguridad es importante notar lo siguiente.

* Se cuenta con cifrado seguroy las medidas suficientes para garantizar
la seguridad de las cuentas y que estas no sufran suplantacion.

» Como se utiliza P2P, es muy facil acceder a ambas direccionesip enla
comunicacion.
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= |La comunicacidn se limita a usuarios dentro de la lista de contactos,
para evitar ataques en la transmisién de ficheros.

No es un protocolo de cédigo abierto y por lo tanto solo se distribuye en
formato ejecutable y con medidas de seguridad. Es importante mencionar
que Microsoft lleva a cabo un continuo monitoreo de las comunicaciones y
analiza algunos mensajes.

2.2.2.3 Protocolo OSCAR

El protocolo OSCAR (Open System for Communication in Real-time) es el
protocolo de mensajeria instantanea propietario de AOL (America Online),
no es de codigo abierto. La arquitectura detrds de este protocolo consta de
varios servidores con distintas funciones, siendo los principales el
'Authorization Server' (AS) y el 'Basic OSCAR Service Server' (BOSS).

Cuando un usuario quiere iniciar sesion en el servicio, se contacta con el AS
que lo autentica enviando un MD5 (Message-Digest Algorithm 5) formado
por una clave de autenticacidn, recibida del servidor tras validar que el
usuario y la contrasefia existen. Una vez completada esta primera fase, se
redirige al servidor BOSS que entregara al cliente informacion de la cuenta,
la velocidad de transferencia y la lista de contactos.

Las comunicaciones con este protocolo son a través de diferentes canales,
lo que permite comunicaciones paralelas sin la necesidad de conectarse a
diferentes servidores.

2.2.2.4 Protocolo YMSG

El protocolo (Yahoo! Messenger Protocol) es propietario de grupo Yahoo, no
es de cddigo abierto, fue publicado en el siglo pasado en 1999, tiene una
arquitectura cliente-servidor, pero a diferencia de otros protocolos los
clientes se conectan con un servidor aleatorio.

El cliente por defecto es Yahoo! Messenger, no implementa cifrado de
comunicaciones, para tener acceso al cifrado se necesita utilizar el cliente
Yahoo! Bussiness Messenger.
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2.2.2.5 Protocolo OTR

El protocolo OTR (Off-the-record communication) propone un modelo de
comunicacion disenado para cumplir con los requisitos de autenticacion y
confidencialidad de los mensajes.

En este modelo los usuarios se autentican entre ellos utilizando sus claves
publicas, hace uso del protocolo criptogréfico Diffie-Hellman (DH) para
establecer una clave de cifrado y una MAC (Message Authentication Code),
cada mensaje que se envie sera firmado con una clave diferente.

La desventaja es que los usuarios de mensajeria no acostumbran a tener
llaves de firma digital y su creacidn y mantenimiento supondria un
problema, ademas de la imposibilidad de intercambiar ficheros entre
usuarios, realizar video-llamadas y otros servicios.

2.2.3 Analisis de seguridad

Los protocolos de mensajeria histéricamente no son reconocidos por darle
gran importancia a la seguridad o a la identidad y privacidad de los usuarios,
tampoco se incluye el cifrado de datos por defecto o si se incluye es muy
basico, para registrarse a muchos estos servicios el unico requisito es un
correo electroénico.

2.2.3.1 Medidas de seguridad

Actualmente importantes corporativos se comunican a través de estos
protocolos, los ciberataques y robo de identidad son cada vez mas
comunes, los protocolos se han visto obligados a garantizar dos puntos
estratégicos de seguridad, en algunos casos el protocolo como tal no lo
implementa, pero la aplicacion que lo utiliza si lo hace.

* Confidencialidad. Los mensajes que se envian solo deben llegar a los
destinatarios, no deben ser leidos por terceros.

* Integridad. Los mensajes enviados deben llegar al receptor sin que su
contenido sufra alteraciones o modificaciones en el trayecto.
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Ademas de las medidas basicas mencionadas anteriormente existen otras
cuya implementacion es altamente recomendable para poder garantizar un
nivel mayor de seguridad.

Una politica de contrasefias que exija al menos una longitud de 8
caracteres y que de preferencia contenga diferentes tipos de
simbolos.

Conexiones seguras y cifradas para transmitir datos de autenticacion
y para comunicaciones entre usuarios.

Almacenamiento de mensajes en el servidor, en caso de que los
usuarios extravien los dispositivos con su cuenta.

Certificados de seguridad de clientes y servidores para garantizar la
autenticidad, integridad y confidencialidad de los mensajes.

Los equipos y software antivirus siempre deben estar actualizados
para prevenir ataques o incompatibilidad.

2.2.3.2 Amenazas

Las amenazas mas comunes a las que estan expuestos los clientes de
servicios de mensajeria instantanea se mencionan a continuacion.

Conexiones inseguras. Una vez que el usuario se ha autenticado, la
mayoria de protocolos no exige la autenticacion de cada mensaje
intercambiado, por lo que estos pueden ser capturados y leidos o se
pueden enviar mensajes falsos.

Denegaciéon de servicio. Puede ser a un usuario en concreto
inundandolo con mensajes autogenerados, o a un servidor haciendo
que se pierda la conexidn de los usuarios conectados a él.

Suplantacién de identidad. En el caso que un atacante tenga los datos
de un usuario en concreto, puede obligarlo a desconectarse sin dar
aviso al servidor de su desconexidn, por lo que la sesion quedaria
activay el atacante puede hacerse con el control.
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* Suplantacion de servidores. Si un programa malicioso cambia la
direccién del servidor a la que el usuario por defecto se conecta, este
podria establecer conexidn con un servidor que no es el oficial y
estaria expuesto a otros ataques, para evitarlo es necesario solicitar
el certificado de seguridad del servidor.

= Acceso a la direccién IP del usuario. Un atacante podria obtener la
direccidn ip del usuario si no se tomaron las medidas pertinentes para
ocultarla, obteniendo la direccidn ip, el atacante podria acceder a
contenido publico o mal configurado de la maquina del usuario.

* Almacenamiento inseguro de informacion. Algunos clientes
almacenan en la maquina del usuario informaciéon como las
credenciales de acceso o la lista de contactos o los mismos mensajes
intercambiados, dando acceso a esta informacion a virus o programas
maliciosos que estén en el PC del usuario.

* Propagacion de virus. La posibilidad de transferir archivos entre los
usuarios de mensajeria abre la posibilidad de transferir también
archivos maliciosos si el programa cliente o el antivirus del usuario no
hacen el andlisis del fichero recibido.

= Spam. El spam esta presente en muchos otros servicios de
comunicacion, es el envio masivo de mensajes sin sentido, causando
problemas de disponibilidad o hasta el colapso de la red. Muchos
protocolos implementan algoritmos para evitar un colapso, como un
limite de mensajes por segundo a cada cliente.

2.2.4 Protocolo XMPP

El protocolo XMPP (Extensible Messaging and Presence Protocol) es un
protocolo de cédigo abierto basado en XML (Extensible Markup Language)
que se utiliza principalmente en servicios de mensajeria instantanea, fue
desarrollado en 1999 con el nombre de Jabber, en el 2002 fue aceptado por
la IETF (Internet Engineering Task Force) con el nombre de XMPP.
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Este protocolo tiene muchas ventajas contra sus similares y es por esto que
ha ganado gran popularidad en los ultimos afios, algunas de estas ventajas
son las siguientes.

= XMPP estd probado. Mas de 10 afios de desarrollo han dado como
resultado un protocolo estable que ha sido probado a gran escala por
muchas empresas importantes, cuenta con millones de usuarios
activos en la actualidad.

= XMPP es seguro. Provee las medidas necesarias para resistir a la
mayoria de ataques, y su infraestructura descentralizada no tiene un
punto de fallo Unico.

= XMPP es descentralizado. Implementa wuna infraestructura
descentralizada con multiples servidores a lo largo de internet, cada
empresa o individuo puede tener su propio servidor de mensajeria.

= XMPP es extensible. Gracias a su rapida entrega de mensajes XML,
tiene muchas aplicaciones alo largo de laweb y se adapta a las nuevas
tecnologias.

= XMPP es escalable. El modelo de transferencia implementado por
XMPP resuelve la mayoria de los problemas de escalabilidad haciendo
posible implementar servicios a una escala nunca entes vista.

= XMPP es comunitario. Gracias a que es un estandar de codigo abierto
tiene una gran comunidad de desarrolladores que brindan apoyo en
nuevos proyectos.

Por estas y otras razones cada dia mas desarrolladores y proveedores
utilizan XMPP en la creacidn de nuevas aplicaciones y en escalar las ya
existentes.

2.2.4.1 Caracteristicas de XMPP

Este protocolo o variaciones del mismo son utilizadas ampliamente por
servicios como Google Talk, Hangouts, Tuenti, Facebook y Whatsapp para
ofrecer el servicio de mensajeria instantanea, integra el uso de “Connection
Managers” para utilizar el protocolo a través de conexiones HTTP
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(Hypertext Transfer Protocol o HTTP) persistentes (long-lived), para
integrarlo en web-chats. Por su gran versatilidad tiene muchos campos de
aplicacion, algunas de las caracteristicas que lo hacen tan util se mencionan
a continuacion.

Encriptado de canal. Provee cifrado en la comunicacidn entre clientes
y servidores o entre dos servidores.

Autenticaciéon. Es una pieza fundamental en el desarrollo de
aplicaciones seguras, las entidades son autenticadas por un servidor
antes de poder comunicarse.

Presencia. Permite consultar el estado de otras entidades dentro de
la lista de contactos.

Lista de contactos. Permite almacenar una lista de contactos en el
servidor con los que se puede establecer comunicaciones.

Mensajes uno a uno. Permite el intercambio de mensajes entre dos
entidades que pueden ser clientes, servidores, aplicaciones, etc.

Mensajes multi destino. Permite el intercambio de mensajes entre
multiples participantes de una comunicacidn, las actualizaciones y
mensajes llegaran a todos los destinos.

Notificaciones. Permite él envid de un mensaje especial de
notificacién hacia una o multiples entidades a la vez.

Informacion del servicio. Permite consultar las caracteristicas
soportadas por las entidades.

Notificacion de capacidades. Informa las capacidades de las
entidades

Formularios estructurados. Permite intercambiar formularios
estructurados con informacidn de configuracion entre las entidades.

Sesiones punto a punto. Permite la negociacion de sesiones
multimedia entre dos entidades como chat de voz, chat de video,
transferencia de archivos.
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2.2.4.2 Codigo abierto y estandares abiertos

El protocolo XMPP por si mismo no es de cddigo abierto, pero si es un
estandar abierto, lo que significa que puede ser utilizado en cualquier
programay por cualquier compafia.

XMPP Unicamente propone los estandares y el formato de datos a utilizar
en las comunicaciones, puede ser usado para cualquier fin, ya sea comercial,
personal u otro.

2.2.4.3 Arquitectura

La infraestructura fisica de XMPP consiste en miles de computadoras
ejecutando programas servidores como Ejabberd u Openfire para gestionar
las comunicaciones y millones de clientes utilizando aplicaciones como
Adium, Gajim, Pidgin, o Psi para establecer comunicaciones, todos
comunicandose bajo el mismo estandar llamado XMPP.

La red XMPP utiliza una arquitectura cliente-servidor descentralizada (Fig.
2.10 , Fig. 2.11). Al ser de cddigo abierto cada usuario puede implementar su
propio servidor. Esta arquitectura permite la separacién de tareas, una facil
escalabilidad y organizacion ademas no se tiene un dnico punto de fallo, si
un servidor deja de funcionar otro puede reemplazarlo en segundos.
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Cliente1 Cliente2 Cliente 3

Servidor 1

Servidor 2 Servidor 3

XA XA

Cliente4 Cliente5 Cliente 6 Cliente7 Cliente 8 Cliente 9

Fig. 2.10 Arquitectura cldsica del protocolo XMPP

Cuando se envia un mensaje, el cliente se conecta a su servidor local que se
conectara directamente con el servidor local del destinatario, sin saltos
intermedios entre servidores.

Servidor XMPP Servidor XMPP
&V M4
e | X

Cliente XMPP Cliente XMPP

Fig. 2.11 Arquitectura de una comunicacion entre dos clientes XMPP

Todos los clientes tienen asignado un identificador tnico llamado JID (Fig.
2.12), con una estructura parecida a la de un correo electrénico

(usuario@dominio), este JID funciona como la identidad virtual del usuario
dentro de la red XMPP.
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user@tigase.org/mobile

I 11

Cliente Dominio Recurso

JID Parcial

| JID Completo

Fig. 2.12 Partes del JID o identificador tinico

Cuando el usuario se conecta al servidor se le asigna un identificador de
recurso para esa conexion en particular, pensado los clientes que tienen
multiples sesiones abiertas con el mismo JID, una en su casa otra en su
trabajo, etc. (Fig. 2.13).

server2.com

ﬁ ‘

user2@server2.com

userl@serverl.com/phonel

% i
E A
‘ userl@serverl.com/phone2 user4@serv

Fig. 2.13 Interaccidn entre diferentes usuarios XMPP
2.2.4.4 Primitivas

En esencia XMPP es una tecnologia para enviar un flujo de mensajes XML,
cuando el cliente inicia sesion en un servidor se negocia el flujo en ambas
direcciones, una vez terminada la negociacion se pueden intercambiar tres
diferentes tipos de mensajes llamados “stanzas” que son la unidad de
comunicacion base de XMPP, el nimero de mensajes que se pueden enviar
es ilimitado.
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El intercambio de datos cliente-servidor es asincrono asignando a cada
peticion un identificador con un valor secuencial pero no predecible. Cada
tipo de stanza serd tratada y direccionada diferente tanto por clientes como
por servidores.

Tipo 1 (Message stanza)

Este tipo de stanza es el método “push” basico para hacer llegar
informacion de un equipo a otro, existen diferentes subtipos segun la
aplicacion que se dara.

= Normal. Son similares a mensajes de correo electrénico, pues
unicamente son enviados y una respuesta no es esperada.

= Chat. Son enviados en tiempo real dentro de un flujo previamente
negociado entre dos clientes.

* Groupchat. Enviados en tiempo real de un origen a multiples destinos

* Headline. Usados para enviar alertas o notificaciones, una respuesta
no es esperada.

= Error. Si ocurre un error en el envio de un mensaje, la entidad que lo
detecta enviara un mensaje de error.

Este tipo de stanza también contiene informacion del origen y del destino
ademas de un identificador para rastrar el mensaje. Una parte importante
es la “payload” o cuerpo del mensaje que contiene el texto que sera
entregado al destino. En la (Fig. 2.14) podemos ver los campos que tiene
este tipo de mensaje y en la (Fig. 2.15) un ejemplo.

msg = sleekxmpp.Message()
msg[type’] # se

msg[to’] #Es
msg[from’]
msg[id] #Ce
msg[‘body’]

Fig. 2.14 Campos de la stanza tipo Message
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<message
from="hag66@shakespeare.lit/pda’
id="hysflv37"
to="coven@chat.shakespeare.lit’
type="groupchat’>

<body>Harpier cries: ‘tis time, ‘tis time.</body>

</message>

Fig. 2.15 Ejemplo de una stanza tipo Message recibida en una comunicacion

Tipo 2 (Presence stanza)

Una de las caracteristicas de las comunicaciones en tiempo real son las
notificaciones de presencia, estas avisan a los usuarios cuando uno de sus
contactos inicia sesién y ademas permiten a un usuario consultar cuales de
sus contactos estan en linea.

Las notificaciones de presencia solo seran enviadas a los usuarios agregados
a la lista de contactos, un usuario puede elegir si enviar o no estas
notificaciones o qué tipo de presencia enviar (en linea, ocupado, ausente,
etc.). En la (Fig. 2.16) se muestra un ejemplo.

C5S: <presence from="romeo@example. net/bar
id="ps6t1fud’
to="juliet@example. com™

=show=away=</show=
=/presence=

Fig. 2.16 Ejemplo de una stanza tipo Presence recibida en una comunicacion
Tipo 3 (1Q stanza)

El tipo 1Q (Info/Query) es un tipo de mensaje que cuando un usuario lo envia
espera una respuesta del destino, lo que asegura que el mensaje fue
recibido o informa que se ha generado algun problema en la entrega, la
diferencia de esta stanza y el tipo “message” es que aqui si se envia una
respuesta y en el tipo “message” la respuesta no es obligatoria, dentro de
esta stanza existen cuatro subtipos. En la (Fig. 2.17), se muestra un ejemplo.

= get. La entidad solicitante pide informacién.

= set. La entidad solicitante envia informacion.
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* result. La entidad a la que se solicitd informacién con Get envia su
respuesta

* error. La entidad a la que se solicité informacidon con Get o una
entidad intermedia avisa que ocurrié un problema y la solicitud no se
completd.

C: <iq from="juliet@example com/balcony’
id="hu2bac18’
type="get>
=guery xmins="jabber:iqroster/=
<fig=

5. <«iq id="huZbac18’
to="juliet@example_com/balcony’
type="result’=

=query xmins="jabberiqgrroster ver='veri 1'=
<item jid=romeo@example net
name="Romec’
subscription="both"=
=group=Friends=/group=
=/item=
<iftem Jid="mercutio@example_net
name="Mercutio’
subscription="from’/=
<item jid="benvolio@example net
name='Belvolio’
subscription="both'/=
</fquery=
=/ig=

Fig. 2.17 Ejemplo de una stanza tipo 1Q recibida en una comunicacion
2.2.4.5 Seguridad en XMPP

En este protocolo tanto la seguridad de las comunicaciones como la
privacidad de los usuarios estan presentes en su estructura base y cabe
mencionar que en toda su historia nunca ha tenido problemas de seguridad
importantes, toma medidas frente a las diferentes amenazas.

* Seguridad de las comunicaciones. Implementa un cifrado entre el
cliente y el servidor.
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* Autenticacion. Evita la suplantacion verificando la autenticidad de
todos los mensajes recibidos.

= Spam. Implementa un maximo ndmero de mensajes enviados en un
tiempo determinado.

Aunque el protocolo implementa medidas de seguridad por defecto es
importante que el cliente y los servidores utilizados también tomen las
medidas pertinentes para garantizarla.

2.2.4.6 Aplicaciones

Por su completa arquitectura, este protocolo es utilizado en la construccién
de muchas aplicaciones populares en internet.

* Mensajeria instantdnea. Se puede programar un servicio de
mensajeria clasico con las funciones mds populares como chats uno a
uno, lista de contacto y notificaciones de inicio se sesién, pero se
pueden agregar otras caracteristicas.

* Chats de grupo. Permite la creacion de aplicaciones que ofrezcan los
servicios de mensajeria grupal, como conferencias virtuales para
empresas, salones de clase virtuales y muchas otras.

* Videojuegos. Uniendo las dos aplicaciones antes mencionadas se
pueden crear aplicaciones para que los usuarios de videojuegos estén
en contacto mientras juegan y puedan crear grupos de juego con
multiples participantes.

= Sistemas de control. La combinacion de mensajeria y envié de
formularios hace posible crear aplicaciones ligeras para control
remoto de sistemas de mecanicos, robdticos y de otros tipos.

* Middleware y computo en la nube. Muchas compafias y grupos de
investigacion utilizan sistemas basados en XMPP para servicios y
mantenimiento de la infraestructura de computo en la nube. Aunque
la mayoria de estas aplicaciones utilizan otros servicios de mensajeria
mas complejos, XMPP se estd haciendo presente gracias a su
simplicidad de implementacion.
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* Actualizaciéon de datos. Las redes sociales utilizan XMPP para la
constante actualizacion de datos y notificaciones, pues ofrece la
escalabilidad requerida.

= Voz sobre ip. La aplicacion “Google Talk” fue lanzada en 2005 y se
popularizo gracias al uso de XMPP para el chat de voz, desde entonces
las extensiones de este protocolo para los servicios multimedia ha
tomado popularidad.

= Servicios de identidad. Gracias a la existencia de identificadores y un
robusto servicio de autenticacion es posible utilizar XMPP para
servicios de autenticacion como OpeniD.
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2.3 Computadoras de placa unica

Una computadora de placa tnica o SBC (Single-Board Computer), es una
computadora completa en una sola placa, tiene una arquitectura con
microprocesador o microcontrolador, memoria RAM (Random Access
Memory), memoria ROM (Read-only memory) y entradas/salidas todo en la
misma placa, en la (Fig. 2.18) se muestra un ejemplo de SBC, la JaguarBoard.

Interfaz de Audio

Interfaz de Red RJ-45 . ‘ o L4 / :
...................... 7 ‘ 5

s

Puertos USE 2.0

Puerto HOMI

SlotparaTarjetade -+ "Nl - ... ...
Almacenamiento '

Fig. 2.18 Partes de una SBC (JaguarBoard)

2.3.1 Aplicaciones

Este tipo de computadoras se utiliza sobretodo como controladores en
sistemas embebidos que no demanden una gran potencia de
procesamiento. Debido a la reduccidon de los componentes para colocarlos
en la misma placa, la velocidad del procesador, tamafo de memoria RAM,
espacio de almacenamiento, suelen ser también reducidos, no es comun
utilizarlas como computadoras personales ni como servidores, pues no
tienen el rendimiento necesario.

Las SBC ofrecen excelentes prestaciones en sistemas de control o
automatizacion y tienen muchas ventajas contra las computadoras de
escritorio.

* Tamano reducido. La mayoria no rebasa los pocos centimetros y son
ideales para integrarlas en sistemas con espacio limitado.
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= Alta eficiencia. Gastan muy poca energia y producen muy poco calor.

* Facil aislamiento. Gracias a su reducido tamafio es muy sencillo
proteger la placa de la computadora en condiciones ambientales
adversas.

= Bajo costo. Muchas de estas placas tienen un costo accesible y
ofrecen buenas prestaciones.

Pero también se tienen algunas desventajas al trabajar son estos sistemas.

* Falta de escalabilidad. A diferencia de las computadoras modulares a
las que se les conectan componentes por separado eligiendo cada
uno de ellos segun los requerimientos, en una computadora modular
esto esimposible, pueslos componentes vienen soldados en la misma
placa.

» Dificil reparacién. Ya que no son modulares, si alguno de los
componentes presenta fallos, remplazarlo es una tarea muy dificil y
se opta por remplazar la placa completa.

2.3.2 Arquitectura ARM

La arquitectura ARM (Advanced RISC Machines) es una familia de
arquitecturas basadas en RISC (Reduced Instruction Set Computer). Los
procesadores RISC estan disefiados con un pequefioc numero de
instrucciones diferentes, lo que les permite operar a gran velocidad,
realizando un gran ndmero de instrucciones por segundo, pues cada
instruccion realizada es muy sencilla, utilizando dnicamente uno o dos ciclos
de reloj, pueden ofrecer un rendimiento excepcional con solo una fraccién
de la energia que demanda un procesador CISC (Complex instruction set
computing).

Los procesadores ARM tienen su mercado principalmente en pequefios
aparatos electrdnicos, como Smartphones, tabletas, sistemas embebidos,
dispositivos 10T. Gracias a que tienen pocas instrucciones se componen de
menos transistores y circuiteria, dando como resultado chips mas pequefios
y con un bajo consumo de energia. La arquitectura ARM tiene licencia, el
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negocio principal de ARM Holdings es la venta de la arquitectura no fabricar
procesadores, pues estos son fabricados por otras compafias.

2.3.3 Raspberry Pi

Es una SBC de bajo coste y de tamano reducido, desarrollada en el Reino
Unido por la Fundacidn Raspberry Pl en la Universidad de Cambridge en
2011, con un propdsito educacional, empezd su comercializacion hasta el
afo 2012 y pese a su tamafo que es aproximadamente el de una tarjeta de
crédito permite realizar grandes cosas.

Existen varias versiones de esta placa, en cada versidon se han ido
actualizando e incorporando componentes mas modernos, pero todas
comparten algunas caracteristicas.

= Un Chipset Broadcom BCM2835, que contiene un procesador central
(CPU) ARM1176JZF-S a 700 MHz.

= Un procesador grafico (GPU) VideoCore IV
= Un mddulo de 512 MB de memoria RAM

* Un conector de RJ45 conectado a un integrado lan9512 -jzx de SMSC
que proporciona conectividad a 10/100 Mbps

= 2buses USB2.0

» Salida analégica de audio estéreo por Jack de 3.5 mm.
= Salida digital de video y audio HDMI

» Salida analégica de video RCA

* Pines de entraday salida de propdsito general

= Conector de alimentacion microUSB

= Lector de tarjetas SD

=  Conectividad Wi-Fi
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=  Conectividad Bluetooth
2.3.3.1 Historia

Nacié en 2006 como un proyecto de la Universidad de Cambridge con la
misidon de fomentar la ensefianza de las ciencias de la computacion, la idea
base era conseguir ordenadores portables y muy baratos, Aunque los
primeros disefios de Raspberry se basaban en un microcontrolador de
Atmel, el ATmega644, se cambid por un microprocesador basado en ARM
para los primeros prototipos.

En agosto de 2011, se fabricaron cincuenta placas del Modelo Alpha (Modelo
A). En diciembre de 2011, 25 placas del modelo Beta (Modelo B) fueron
ensambladas y probadas. Durante la primera semana de diciembre de 2011,
se pusieron a subasta diez placas en eBay con un gran éxito.

El primer lote de 10.000 placas se fabricé en Taiwan China, para abaratar los
costes de produccién y acortar el plazo de entrega del producto. Las
primeras ventas comenzaron el 29 de febrero de 2012 (Modelo B). En los seis
meses siguientes llegarian a vender 500.000 unidades.

El 6 de septiembre se anuncié que se llevaria la producciéon de placas al
Reino Unido, a una fabrica de Sony y que en ella se producirian 30.000
unidades cada mes.

Actualmente existen 2 modelos diferentes de Raspberry Pi. El primero, el
modelo A, se diferencia del modelo B, en que tiene un solo tiene un puerto
USB, carece de controlador Ethernet, tiene 256 MB de RAM por los 512MB
del otro modelo y cuesta menos que el modelo B. A pesar que el Modelo A
no tiene un puerto RJ45, se puede conectar a una red usando un adaptador
USB-Ethernet. En la (Fig. 2.19) se pueden ver los diferentes modelos de esta
placa.
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3 Model B

Fig. 2.19 Familia de placas de desarrollo Raspberry Pi.
2.3.3.2 Componentes

En la Raspberry Pi mostrada en la (Fig. 2.20) se muestran todos los
componentes de la placa, que son practicamente los mismos que necesita

un computador de escritorio.
/ 4 Puertos USB 2
Puerto 10/100 LAN

Jack de Video y Audio
Compuesto 3.5mm 4-polos

Dimensiones
85.6mm X 56mm x 21mm

40 Pines GPIO

Broadcom

BCM2837 64bit

Quad Core CPU

a1.2GHz

1GB RAM - »
.,\,l‘

TGN
1 ““‘.‘ .
Bluetooth 4.1 y Wi-Fi

Slot para
Tarjeta
MicroSD

Puerto CSI para Camara

Salida de Video HDMI

Puerto MicroUSB
Puerto DSI Toma de Energia

Fig. 2.20 Componentes de la placa de desarrollo Raspberry Pi 3B.
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CPU

Como unidad de procesamiento en la placa, se tiene un ARM de sexta
generacion, que funciona a 700Mhz de base con una frecuencia turbo de
1Ghz

GPU, video y audio

Sibienla unidad de procesamiento grafica es bastante basicay no soportara
una gran demanda de video, es suficiente para el propdsito de la placa, es
una Dual Core VideoCore IV Multimedia, capaz de reproducir Blu-ray, tiene
un nucleo 3D con soporte para las librerias OpenGL ES2.0 y OpenVG.

Para la salida de video, la Raspberry posee un Conector RCA, un conector
HDMI (High Definicién Multimedia Interface) y una Interfaz DSI para paneles
LCD. La mejor calidad de imagen se obtiene usando el conector HDMI que
proporciona una conexion digital para mostrar imagenes en monitores de
PC o en televisores de alta definicion. Al utilizar el puerto HDMI, la Rasberry
Pi puede desplegar imagenes con resolucion de 1920x1080 (Full HD).

El tercer tipo de conector de video que tiene la Raspberry es un puerto DSI
(Display Serial Interface), que se puede utilizar para conectar una pantalla
muy parecida a la encontrada en celulares y tabletas.

Para el audio se cuenta con un Jack de 3,5mm, ademas del HDMI, que si se
estd usando transporta ambas sefiales, la de video y la de audio. Si el display
no tiene entrada HDMI se tendria que utilizar la salida de audio por
separado.

RAM

El modelo B tiene una memoria de 512MB SDRAM en un Unico médulo, auna
frecuencia de 400Mhz en modo normal y 600Mhz en modo turbo. El modelo
A tiene menor cantidad de memoria RAM disponible.

Memoria no Volatil

Como la Raspberry no cuenta con un disco duro tradicional, se necesita
instalar una tarjeta microSD de buena calidad y minimo de 8GB en su lector
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que se encuentra en la parte inferior de la placa, desde esta tarjeta arrancara
el sistema operativo y almacenara los programas y archivos.

Entradas y salidas de propdsito general

Esta placa cuenta con puertos USB de propdsito general, se pueden utilizar
para conectar teclado, mouse, memoria USB o cualquier otro dispositivo
soportado, el modelo B tiene integrados dos puertos mientras que el
modelo A solo uno.

Una de las caracteristicas mas importantes de la Raspberry y que la hace
muy Util para aplicaciones electrénicas son sus puertos GPIO (General
Purpose Input/Output) que son digitales y tienen diferentes interfaces de
comunicaciones dependiendo el modelo, estos puertos pueden ser
activados o desactivados en cualquier momento por el usuario.
Dependiendo del modelo sera el nimero de pines GPIO disponibles, es
importante revisar la hoja de datos del modelo antes de intentar cualquier
conexion.

Conectividad

Se tienen varias opciones de conectividad, la mas importante es un conector
RJ-45 conectado a un integrado LAN9512 -JZX que proporciona 10/100Mbps
de velocidad, se puede conectar directamente a un Router o a una PC, el
protocolo DHCP (Dynamic Host Configuration Protocol) esta activado por
defecto, pero también se puede asignar una direccion ip estatica desde la
configuracion de red.

Los modelos mas recientes de la placa, tienen integrado un mddulo Wi-fi
para poder realizar una conexion inaldmbrica, aunque los que no cuenten
con esta caracteristica se puede conectar un adaptador inalambrico en el
puerto USB.

Otra caracteristica que también estd presente Unicamente en las placas mas
recientes es un mddulo Bluetooth.
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Alimentacidn

Esta placa en todas sus versiones carece de botdn de encendido o de
reinicio, para apagar el modulo o reiniciarlo cuando no responda, se debe
desconectar la fuente de alimentacidn, esto no es recomendable si no es un
caso extremo, pues puede dafiar severamente la tarjeta micro SD pudiendo
dejarla inservible.

La alimentacion de la placa sera mediante una entrada microUSB estandar
de 5V y minimo 700mA, pero es recomendable que sea de 3A 0 mas para
soportar el consumo de la placa. No todos los cargadores de Smartphone
funcionaran con la Raspberry, se debe revisar el voltaje y la corriente de
salida antes de intentar usarlo.

2.3.3.3 Arquitectura y Sistema Operativo

El procesador de la Raspberry Pi esta basado en la arquitectura ARM, esta
arquitectura no es comun en computadoras de escritorio, es mas utilizada
en Smartphones y sistemas embebidos pues ofrece un bajo consumo
energético a diferencia de los microprocesadores disefiados para PC’s de
escritorio.

Como el procesador no comparte la misma arquitectura que un PC, no se
puede utilizar el mismo sistema operativo ni los mismos programas, esto no
es una desventaja pues el objetivo de las Raspberry no es competir con las
PC de escritorio, muchos programas para PC tienen una version mas ligera 'y
adaptada para Raspberry.

Para instalar un sistema operativo en la Raspberry Pi debe ser utilizada una
tarjeta microSD, el proceso de instalacion es muy sencillo y consta de los
siguientes pasos.

» Descargar laimagen del sistema operativo.
» (Grabar laimagen del sistema operativo en la tarjeta micro SD.

* Insertar la tarjeta en la Raspberry Piy encender la tarjeta.
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El sistema operativo mas comun para la Raspberry pi es Raspbian, un
sistema operativo basado en la distribucion de Linux conocida como Debian,
pero optimizada para arquitecturas ARM, al ser un sistema operativo de
cddigo abierto cualquiera puede modificarlo, la versidn oficial se puede
descargar desde la pagina de Raspberry. Este no es el Unico sistema
operativo adecuado para la Raspberry, sin embargo, es el mas popular.

2.3.3.4 Python y Raspberry

Es el lenguaje mas comun para trabajar con la Raspberry Pi, algunos
sistemas operativos lo tienen preinstalado, al ser un lenguaje de
programacion de alto nivel tiene una sintaxis sencilla. Es un lenguaje
interpretado y su filosofia se basa en el cédigo sencillo. Python es un
lenguaje de programacion multiparadigma ya que soporta orientacion a
objetos, programacion imperativa, programacion funcional, etc.

Es actualizado por la “Python Software Foundation” y posee una licencia de
cddigo abierto, denominada ‘“Python Software Foundation License”,
equivalente a la Licencia publica general de GNU.

2.3.3.5 Modelo B 3+

Como fue descrito anteriormente, existen varios modelos de Raspberry Pi,
cada uno con diferentes caracteristicas, antes de comenzar un proyecto es
importante saber los requerimientos del sistema, asi como el presupuesto,
el modelo B3 plus, es el dltimo que ha salido al mercado.

El modelo B3+ o B3 plus es una versidn mejorada del modelo B3, tiene
mejores prestaciones que su predecesora practicamente al mismo precio,
las caracteristicas de ambas placas se pueden ver comparadas en la (Tabla
2.2).
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Caracteristicas

RASPBERRY Pl 3 MODEL B

RASPBERRY PI 3 MODEL B+

PROCESADOR | Broadcom BCM2837, Cortex-A53 Broadcom BCM2837Bo, Cortex-A53
(ARMV8) 64-bit SoC (ARMv8) 64-bit SoC

FRECUENCIA 1,2 GHz 1,4 GHz

DE RELO)J

GPU VideoCore IV 400 MHz VideoCore IV 400 MHz

MEMORIA 1GB LPDDR2 SDRAM 1GB LPDDR2 SDRAM

CONECTIVIDAD
INALAMBRICA

2.4GHz
IEEE 802.11.b/g/n
Bluetooth 4.1

2.4GHz [ 5GHz
IEEE 802.11.b/g/n/ac
Bluetooth 4.2, BLE

CONECTIVIDAD
DE RED

Fast Ethernet 10/100 Gbps

Gigabit Ethernet sobre USB 2.0
(300 Mbps de maximo tedrico)

PUERTOS GPIO 40 pines GPIO 40 pines
HDMI HDMI
4 x USB 2.0 4 x USB 2.0
CSI (Camara Raspberry Pi) CSI (Camara Raspberry Pi)
DSI (Pantalla tactil) DSI (Pantalla tactil)
Audio [ Video compuesto Audio [ Video compuesto
Micro SD Micro SD
Micro USB (Alimentacidn) Micro USB (Alimentacion)
Power-over-Ethernet (PoE)
FECHA DE | 29/2/2016 14/3/2018

LANZAMIENTO

PRECIO

$800 - $1200 MXN

$1000 - $1400 MXN

Tabla 2.2 Comparacion entre los modelos B 'y B+ de Raspberry.
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Descripcion de pines

El modelo Raspberry 3B+ tiene la siguiente distribucién de pines (Fig. 2.21).

4 v @@ sv )
criozsoa s@p@ sv
criozsct 9@ @  GnD

Grios 74P @ 15Tx GPIO14
o @ @ 16Rx GPIO1S
crio17 o) @1 criois
crio27 2@ @ GND
crio22 3@ @4 crioz3
v @ @s crioz4
criotomosi 12@p @  GND
crioamiso 13 @) @6 Griozs

Grio11 scLk 14 @ @ 10 cE0 GPIOB

cno @@ 1ice1crior
o sp30@ @310 sc
crios21@) @ GnD
crios 22 @) @ 26 GPI012
Gri01323@ @ GND
GPIO19 24 .. 27GPIO16
cri026 25 @ @ 28 GPI020

\_ GND ../:l_lu.vuz]_jl

Fig. 2.21 Descripcion de pines de la Raspberry pi 3B plus

Desempefio

A continuacién (Fig. 2.22), se mostraran los resultados de una serie de
pruebas realizadas a diferentes sistemas de cdmputo, se puede ver en
donde se situa la Raspberry Pi 3, antes de sacar conclusiones se debe tener
en cuenta el precio y objetivo de cada sistema.

69



CAPITULO Il Marco Tedrico
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Fig. 2.22 Comparacién del desempeno de la Raspberry piy otros sistemas (MFLOPS)

Otra caracteristica importante de la Raspberry Pi es su bajo consumo
energético, con una disipaciéon adecuada no se tendra problemas con la
temperatura, aunque esté trabajando las 24 horas del dia, la mayor parte del
calor como se verd en la (Fig. 2.23), proviene del microprocesador.
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Fig. 2.23 Imagen térmica de la placa Raspberry pi 3B plus en funcionamiento

Se debe considerar la opcidn de instalar disipadores de cobre o hasta un
ventilador (Fig. 2.24).

Fig. 2.24 Ejemplo de disipadores para la placa Raspberry pi 3B plus
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3.1 Diseno del proyecto

En este capitulo se detallaran los elementos, el disefio y el funcionamiento
de lared 10T propuesta en este trabajo.

3.1.1 Elementos

La red estara compuesta de cinco tipos de nodos (refiriéndose a nodos de
red, no a nodos IoT que se mencionaran mas adelante), cada uno encargado
de tareas especificas y con caracteristicas y capacidades diferentes, todos
los nodos que formen parte de la red deben tener una conexidn directa a
internet, ya sea cableada o inalambrica.

3.1.1.1 Nodos loT simples.

» Funcién. Recolectar datos, pre procesarlos y transferirlos via XMPP.

= Caracteristicas. Contaran conlos sensores apropiados pararecolectar
informacidn. Para la comunicacidn tendran instalado un cliente XMPP
y un algoritmo para responder a las consultas.

= (Capacidades. Pueden recolectar datos y modificar el estado de los
actuadores que tengan conectados directamente. Unicamente
responden a consultas provenientes de otros dispositivos. Ellos no
pueden solicitar informacion a otros dispositivos.

3.1.1.2 Clientes

* Funcidn. Visualizar la informacion recolectada y procesada por el
sistema. Modificar el estado del sistema de forma remota, como los
actuadores o parametros de funcionamiento.

= (Caracteristicas. Para la comunicacion tendran instalado un cliente
XMPP. Serdn los usuarios finales del sistema, cominmente personas
desde sus celulares o computadoras.

= (Capacidades. No tienen sensores ni actuadores conectados
directamente. Podran solicitar informacion a los nodos que Ia
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recolectan o a los servidores de analisis. Pueden solicitar cambios en
el estado y parametros de funcionamiento del sistema.

3.1.1.3 Nodos loT

Funcién. Tendran funciones de nodos IoT simples y de clientes a la
vez, pues ademas de recolectar datos podran solicitar informacion de
otros nodos o servidores y podran modificar el estado del sistema.

Caracteristicas. Contaran con los sensores apropiados pararecolectar
informacidn. Para la comunicacién tendran instalado un cliente XMPP
y un algoritmo para responder a las consultas. Tendran una base de
datos de los nodos con los que han establecido comunicacion
recientemente.

Capacidades. Responden a consultas provenientes de otros
dispositivos. Podran solicitar informacién a otros dispositivos.
Pueden recolectar datos y modificar el estado de los actuadores que
tengan conectados directamente.

3.1.1.4 Servidor XMPP

Funcién. Permitiran el inicio de sesidn a los dispositivos

Caracteristicas. Estard instalado un programa servidor XMPP para
gestionar la comunicacion. Tendran una base de datos de todos los
nodos en el sistema y la funcién de cada uno.

Capacidades. Gestionar las comunicaciones XMPP. Almacenar la ID
(Identificador de inicio de sesién) de los usuarios y nodos en el
sistema. Autenticacidon de los diferentes dispositivos que quieran
formar parte de la red. Almacenar informacidén de los sensores y
actuadores en cada nodo

3.1.1.5 Servidor de analisis

Funcidn. Analizar y almacenar los datos recolectados y dar aviso en
caso que el sistema esté funcionando fuera de los limites
establecidos.
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Caracteristicas. Para la comunicacion tendran instalado un cliente
XMPP. Estard instalado un gestor de bases de datos para almacenar
lainformacion recolectada. La programacion necesaria para el analisis
de la informacion recolectada.

Capacidades. No tienen sensores instalados ni recolectaran
informacidn directamente, pero podran solicitarla a los nodos que Ia
recolectan. Analizan los datos recolectados por los nodos de todo el
sistema y dan aviso si se detectan anomalias en el funcionamiento.

3.1.2 Algoritmo de funcionamiento

Lared loT propuesta puede ser desde algo muy simple con pocos elementos
conectados hasta algo muy complejo con cientos de elementos trabajando
en conjunto. Si se agregan nuevos nodos y clientes a la red, se deben
agregar también servidores XMPP para poder brindar conectividad a todos,
la cantidad de nodos que soporta un servidor XMPP estara determinada por
las caracteristicas del servidor y de la conexidn a internet. Si se requiere
almacenary analizar los datos recolectados, un servidor de analisis debe ser
agregado alared.

El algoritmo de funcionamiento es el siguiente.

Para que la red este activa, los servidores XMPP vy los servidores de
andlisis deben estar forzosamente en funcionamiento y en espera de
peticiones.

Cuando un nuevo nodo o cliente se incorpora a la red, iniciara sesion
en el servidor XMPP con su ID y permanecera en el estado
“disponible” en todo momento.

El orden en que inicien sesidn los nodos y clientes no afecta el
funcionamiento de la red, ni tampoco si estos se desconectan. El
unico inconveniente es que si se solicita un nodo que no esta
conectado los mensajes los recibira hasta el momento que inicie
sesion.
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Los nodos estaran todo el tiempo recolectando informacién de sus
sensores y monitoreando el estado de sus actuadores, esta
informacidn sera almacenada en el mismo nodo, o enviada al servidor
de andlisis en caso de que exista.

» Los nodos sabran con certeza el numero especifico de cada actuador
y sensor que tengan directamente conectados, asi como la ID de sus
vecinos y los actuadores y sensores que estos tengan.

* Los clientes podran enviar peticiones a los nodos o servidores de
andlisis en cualquier momento, estas peticiones pueden ser para
solicitar datos o para modificar el estado de un actuador.

= Siun cliente envia una peticidon y el nodo no tiene el sensor o actuador
solicitado, buscara en su base de datos por informacién de quien lo
tiene para reenviar la peticion, si no encuentra coincidencias
consultara al servidor por esta informacion, si el servidor tampoco
tiene coincidencias se informara al cliente.

3.1.3 Niveles de complejidad

Ahora se analizara la red clasificandola por su nivel de complejidad.

= Red simple. Es el caso mas sencillo, consta de pocos elementos y es
el tipo de red que se implementara en este proyecto.

Elementos. Un servidor XMPP para gestionar las comunicaciones, de
1a10 nodos loT o nodos loT simples, de 1 a 10 clientes.

Caracteristicas. Se puede usar un servidor XMPP gratuito, pues seran
pocas las cuentas XMPP y el gasto que implica tener un servidor
propio no lo compensa. Sera ideal para proyectos pequefios.

* Red mediana. En este nivel se puede considerar agregar un servidor
de analisis para almacenar la informacidén recolectada.

Elementos. Un servidor XMPP para gestionar las comunicaciones, de
10 a 100 nodos loT o nodos loT simples, de 10 a 100 clientes, un
servidor de andlisis, opcional.
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Caracteristicas. Se puede usar un servidor XMPP gratuito, pero se
debe considerar tener uno propio. Sera ideal para proyectos a
mediana escala.

Red compleja. Es forzosa la implementacion de servidores de analisis
para almacenar los datos recolectados por los nodos, ademas de
servidores XMPP propios.

Elementos. Uno o mas servidores XMPP para gestionar las
comunicaciones, desde 100 nodos IoT o nodos loT simples, desde 100
clientes.

Caracteristicas. Se deben usar servidores XMPP propios. Se debe
tener al menos un servidor de analisis. Sera ideal para proyectos a
gran escala.

3.2 Diseno del modelo de prueba

Para las pruebas de la red propuesta se disefié una topologia que consiste
en dos nodos loT, dos clientes (Un PC con Windows y un Smartphone con
Android), como servidor para las comunicaciones se utilizard un servidor
XMPP publico.

En la (Fig. 3.1) se muestra la topologia Iégica del sistema, como se puede
apreciar los elementos pueden estar en cualquier ubicacion, siempre y
cuando tengan una conexion a internet.

Nodo 1. Sera una SBC Raspberry Pi 3b+. Tendra directamente
conectado un sensor de temperatura (Sensor 1) y tres actuadores
(Actuador 1, 2, 3).

Nodo 2. Serd una SBC Raspberry Pi 3b+. Tendra directamente
conectado un sensor de temperatura (Sensor 2) y tres actuadores
(Actuador 4, 5, 6).

Cliente. Los dispositivos clientes seran una PC con Windows y un
Smartphone con Android, cualquier version de los sistemas
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operativos que soporte las aplicaciones a utilizar es adecuada. Puede
estar activo cualquiera de los dos clientes o los dos al mismo tiempo.

* Servidor XMPP. El servidor utilizado serd uno publico y gratuito,
existen muchos servidores de este tipo en la web, para este proyecto
se utilizara jabber.at

Los procesos de configuracién de los dispositivos y la creacion de cuentas
en el servidor seran detallados mas adelante.

Nodo 1 Nodo 2

-Sensor 1 -Sensor 2

-Actuador1, 2, 3 -Actuador 4,5, 6

Clientes PC

y/o Android Servidor XMPP

Fig. 3.1 Topologia del sistema de prueba desarrollado
El funcionamiento de este sistema es el siguiente.

1. Los nodos mixtos recolectardn informacién en tiempo real con sus
sensores y también tendran varios actuadores conectados.

2. Cada nodo identificara con un nimero a cada sensor y actuador que
tiene conectado, ademas tendra informacidn de los que tiene su nodo
vecino. Todos los dispositivos tendran almacenado su JID de XMPP y
el de sus vecinos.
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. Al activarse el sistema, todos los dispositivos se autenticaran en el

servidor XMPP para poder iniciar sesion y permaneceran en el estatus
de disponible mientras estén activos.

. Elcliente tendra el ID de XMPP o JID de ambos nodos, pero no tendra

informacidn de los sensores y actuadores que estan conectados a
cada nodo.

. El cliente podrd mandar peticiones en cualquier momento a

cualquiera de los dos nodos solicitando informacion de los sensores o
la activacion de un actuador.

. Si el nodo al que se mandd la peticion tiene directamente conectado

el sensor o actuador solicitado responderad a la peticion.

En caso de que el nodo al que se manda la peticion no tenga
conectado el sensor o actuador solicitado, este buscara si el otro nodo
del sistema lo tiene y le enviara la peticion.

. El cliente recibird la informacién que solicito, pero no la informacion

de que nodo tenia el elemento solicitado.

3.2.1 Descripcion de componentes

2 Protoboards

2 Raspberry Pi 3b+

2 Sensores de temperatura DS18B20 tipo sonda
2 Resistencias de 4.7K Ohm

2 Resistencias de 330 Ohm

2 Leds RGB anodo comun

6 Leds de cualquier color

1 PC con Windows
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= 1Smartphone con Android

3.2.2 Configuraciones iniciales

Antes de poder programar, se deben hacer las conexiones del circuito y las
configuraciones iniciales de los dispositivos. Como la Raspberry pi es mas
avanzada que otras placas como Arduino, es necesario instalar un sistema
operativo y configurar las interfaces antes de comenzar a programar.

3.2.2.1 Configuracion inicial de la Raspberry pi

La Raspberry Pi 3B+ es una minicomputadora y por lo tanto se le debe
instalar un sistema operativo antes de poder utilizarla, para este proyecto
se utilizara el sistema operativo Raspbian, que esta basado en Debiany por
lo tanto en Linux, los pasos a seguir para la instalacion son los siguientes:

Descarga del sistema operativo

Desde el navegador web de cualquier pc, se accede al siguiente url:
https://www.raspberrypi.org/downloads/raspbian/

De las tres opciones disponibles, la utilizada en este proyecto (Fig. 3.2) es
““Raspbian Stretch with desktop and recomended software”. Esta version
tiene un escritorio muy parecido al de Windows y viene con las aplicaciones
que se utilizaran ya preinstaladas.

Para realizar la descarga se da clic en la opcion “Download ZIP”, una vez
descargado el archivo, se descomprime.
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/ Raspbian Stretch with deskiop aﬁl\ Raspbian Stretch with desktop
recommended software Image with desktop based on Debian Stretch
Image with desktop and recommended software ‘fersion: Novenber 2018
‘ %’ ' based on Debian Stretch l %’ ) date: 2013-11-13
Wersion: Hovember 2013 Kernal version 4.14
Release date: 2018-11-13 Release notes: Link
Kernel version: 4.14

SHA-256: a121652937ccdele2583feTT7dloancd07E20d248327dE2901247166
[P Dowrload Torrent | [ Download ZIP
PpacSbc9d

4
Qﬂ-:ﬁé: Oca644533fdaf4eldecTceblf%e6lc049bi2badsblal '_Cdec’:"_fy

Raspbian Stretch Lite

Minimal image based on Debian Stretch

Version: November 2013
! ;’ ' Release date: 2018-11-13
Kern: ersion: 4,14

Release notes: Link

¥ Download Torrent | [ Download ZIP

SHA-256: 47eflb2501d0e5002675a50b6865074e693£78829322ecf64£38784

Fig. 3.2 Descarga del sistema operativo para la Raspberry

Preparacion de la tarjeta micro SD

La tarjeta microSD a utilizar debe ser mayor a 8GB, es muy importante
utilizar una tarjeta de buena calidad, de lo contrario no funcionara
correctamente el sistema operativo. La tarjeta utilizada en este proyecto es
la “Sandisk MicroSD HC UHS-116gb Clase 10”.

Para grabar el sistema operativo en la tarjeta se necesitard el programa
gratuito “Rufus”, descargable desde la siguiente url:

https://rufus.akeo.ie/

Una vez instalado Rufus, se ejecutara desplegando la ventana (Fig. 3.3), en
la opcidn “Dispositivo” se elige la tarjeta microSD a utilizar (Es muy
importante cerciorarse de seleccionar el dispositivo correcto, de lo
contrario podria dafiarse severamente el PC), en la opcidén “Seleccionar”, se
elegira la imagen de Raspbian que fue descargada y descomprimida
anteriormente., se da clic en “Empezar”, el proceso demorara varios
minutos.
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&+ Rufus 3.1.1320

1 Propiedades de la unidad

Dispositivo
Eleccion de arranque
Disco o imagen 150 (Elija por faver) W @ SELECCIOMAR

Esquema de particién, Sistema desting

* Muestra propiedades avanzadas de la unidad

1«

{1 Opciones de formateo

Etiqueta de volumen

Sistema de archivos Tamano del claster

w Muestra opciones avanzadas de formato

Estado

PREPARADC

& ) 3= EMPEZAR CERRAR

0 dispositives encontrados

Fig. 3.3 Pantalla de inicio de Rufus

Instalacion del Sistema Operativo

Para instalar el sistema operativo en la Raspberry, inicamente se introduce
en el lector la tarjeta microSD grabada en el paso anterior. La primera vez
que se enciende debe conectarse un monitor en cualquiera de las salidas de
video, un teclado y un mouse en los puertos USB, pues el sistema operativo
aun no esta configurado para escritorio remoto.

Cuando el sistema solicite las credenciales de acceso, se utilizaran las que
tiene por defecto (Usuario: pi Contrasefa: raspberry).

La primera vez que se enciende demorara un poco, pues necesita configurar
el sistema para su primer uso, en el transcurso de la instalacion se puede
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solicitar informacién (Idioma, tipo de teclado, etc.) que debe ser
proporcionada para continuar el proceso.

Después de unos minutos el sistema operativo quedara configurado y enla
pantalla se mostrara el escritorio de Raspbian (Fig. 3.4). Indicando que la
instalacion fue exitosa y que el sistema esta listo para ser utilizado.

$ O H%0O

Fig. 3.4 Escritorio de Raspbian

Si no se tiene la Raspberry Pi conectada a internet mediante cable, se debe
activar el Wi-fi, esta opcidn se encuentra en la parte superior derecha del
escritorio (Fig. 3.4), su configuracién es idéntica a cualquier otro dispositivo,
solicitando el nombre y la contrasefia de la red inaldmbrica, los siguientes
pasos y configuraciones necesitan conexion a internet.

Acceso remoto

En ocasiones es util trabajar en la Raspberry sin tener monitor, teclado y
mouse conectados directamente, afortunadamente se tienen varias
opciones de conectividad remota.

= VNC (Virtual Network Computing). Este acceso virtual permite
visualizar y trabajar en el escritorio del dispositivo desde cualquier
otro ordenador con conexion a internet.
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= SSH (Secure SHell). Permite acceder a la linea de comandos del
Raspberry Pi con un programa de terminal como Putty a través de
internet.

Existen otras opciones para una conexion remota con la Raspberry, pero en
este proyecto seran utilizadas Unicamente las dos anteriores.

VNC (Virtual Network Computing)

Es una aplicacién grafica que permite controlar el escritorio de cualquier
computador que este ejecutando “VNC server” de forma remota desde
cualquier dispositivo en el que se tenga instalado “VNC viewer”. Los
comandos de teclado y los movimientos del mouse seran transmitidos por
la conexion VNC.

El sistema operativo instalado a la Raspberry Pi en este proyecto, tiene por
defecto VNC server y VNC viewer, pero deben ser activados y configurados
manualmente para poder utilizarse. El proceso para habilitar VNC server es
el siguiente.

=  Actualizar

En una ventana de la linea de comandos de la Raspberry Pi se escriben las
siguientes instrucciones.

#sudo apt-get update
#sudo apt-get install realvnc-vnc-server realvnc-vnc-viewer
= Habilitar en la Raspberry

Una vez actualizado VNC, Se procede a habilitarlo desde la linea de
comandos.

#sudo raspi-config
- Interfaz opciones

- Seleccionar VNC -> Yes

= Habilitar en el PC
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Se debe instalar el “VNC viewer” en el equipo desde el que serd controlada
la Raspberry, se descarga el programa para PC desde la siguiente url:

https://www.realvnc.com/es/connect/download/viewer/

Se debe seguir el proceso de instalacion y en unos minutos el programa
estard instalado y listo para establecer una conexidn.

= Conectar

Para la conexion se necesita la direccion ip de la Raspberry Pi, se puede
visualizar usando el siguiente comando.

#sudo ifconfig

Con la Raspberry Pi encendida, se ejecuta en la PC el programa “VNC
viewer” como se muestra en la (Fig. 3.5), se escribe la direccién ip de la
Raspberry Pi, se da clic en “Conectar” y ““Aceptar” en caso que aparezca un
mensaje de seguridad (Fig. 3.5).

Archivo  Visualizar  Ayuda

[192.168.86.101 | & hiciarsesion.. ~

Ll V2 Comprobacién de identidad

Los registros de VNC Viewer indican que no ha habido ninguna
conexién anterior con este VNC Server, por lo que no s puede
comprobar su identidad.

VNC Server:  192.168.66.101:5000

Lema: Nancy accent recycle. Sandra angel song.

Firma: 98-26-82-61-b8-2c-94-f4

Conectandose a 192.168.66.101...

{Esté seguro de querer conectarse? o volvers a recibir esta advertencia,

Ini¢ B Continuar Cancelar

Como alternativa, & ftars i
l Detener

Fig. 3.5 Inicio de sesion en Raspbian mediante VNC viewer

Aparecerd una ventana como la mostrada en la (Fig. 3.6) solicitando el
usuario y la contrasena de la Raspberry Pi (Usuario: pi Contrasefa:
raspberry).
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V8 Autenticacion

Especifique las credenciales que espera VNC Server que se gjecuten en el equipo remoto.
Tenga en cuenta que no se trata de sus credenciales de cuenta de RealVNC.

VMNC Server: 192.168.66.101:5%00

Mombre de usuariu:u:|pi |

Contrazefia: |--------- | L

?Recu:urdar contrasena

Lermna: Mancy accent recycle, Sandra angel song.

Firma: 43-a36-82-61-b8-2c-04-f4

Cancelar

T L

Fig. 3.6 Pantalla para escribir las credenciales en el inicio de sesion con VNC viewer

La conexidn se habilitard y enseguida se podra controlar el escritorio de la
Raspberry Pi de forma remota (Fig. 3.7).

V8 192.168.66.101 (raspberrypi): VNC Viewer

OFEE EX1S

Fig. 3.7 Escritorio de Raspbian mostrado un una PC con VNC viewer

Para finalizar la conexién, se debe apagar la Raspberry Pi y cerrar el
programa “VNC viewer”.
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SSH (Secure SHell)

Una conexion por SSH Unicamente permite escribir comandos en la consola,
no muestra la interfaz grafica, pero es necesario tener este acceso de
respaldo. En las versiones actuales de Raspbian el servidor SSH esta
deshabilitado, asi que debe ser activado manualmente, con los siguientes
comandos.

#sudo raspi-config
- Navegar a la interfaz opciones

- Seleccionar SSH -> Yes

Para acceder se necesitard una aplicacion cliente, en Windows puede
utilizarse Putty, descargable de forma gratuita desde la siguiente url:

https://www.putty.org/

Se ejecuta el programa y se escribe la direccidn ip de la Raspberry Pi (Fig.
3.8), esta se puede visualizar con el comando.

#sudo ifconfig

Se daclicenelbotdén “Open” y se abre la linea de comandos de la Raspberry
Pi (Fig. 3.9).

89



https://www.putty.org/

CAPITULO Il Desarrollo

2 puTTY Configuration

Cateqory:

=] Session

i - Logging

= Terminal
- Keyboard
- Bell
- Features
= Window
- fAppearance
- Behawiour
- Translation
- Selection
- Colours
—I- Connection
- Data
- Proy
- Telnet
- Rlogin
+- 55H

Basic options for your PUTTY session

Specify the destination you want to connect to

Host Mame (or IP address) Port
[152.162.66.101] |[22
Connection type:

(JRaw () Telnet () Flogin @ 55H () Seral

Load, save or delete a stored session
Saved Sessions

Default Settings Load

Save

Delete

Close window on exit:
(I Mways (O MNever (8 Only on clean exit

Fig. 3.8 Pantalla de inicio de Putty

# pi@raspberrypi: ~

Fig. 3.9 Sesion remota en la linea de comandos con Putty

Para terminar la sesidn se cierra la ventana de Putty.
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3.2.2.2 Configuracion de XMPP
Para utilizar el protocolo XMPP, se debe seguir el siguiente proceso.
Instalacion de bibliotecas

Para trabajar con XMPP se deben descargar las bibliotecas que lo contienen.
Estas bibliotecas no son creadas por la fundacién XMPP sino por empresas
y desarrolladores independientes.

En este proyecto se utilizard la biblioteca “SleekXMPP” que estd
programada en Python, para poder utilizarla, los pasos a seguir son los
siguientes.

Instalacion en Windows

Después de instalar correctamente la version apropiada de Python en la PC,
se escribe el siguiente comando en el simbolo del sistema.

>pip install sleekxmpp

Instalacion en Raspberry

Para instalar esta biblioteca en la Raspberry Pi, se utiliza el siguiente
comando.

#sudo pip install sleekxmpp

Ahora se tiene instalada la biblioteca con las funciones XMPP en ambos
sistemas operativos.

Instalacion de cliente XMPP

Se utilizard el cliente “Gajim”, desde su pagina oficial se puede descargar el
programa.

https://gajim.or

Una vez descargado, se ejecuta el archivo y se siguen las instrucciones del
instalador.
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Registro de cuentas en el servidor

Para poder establecer comunicaciones se requiere de un servidor, en este
proyecto se utilizarda un servidor gratuito para registrar las cuentas, el
servidor jabber.at cuya pagina oficial es la siguiente.

https://jabber.at/

En esta pagina se puede hacer el registro de las cuentas teniendo un correo
electrénico para cada una, para este proyecto se registrardn tres cuentas
con tres correos diferentes.

3.2.2.3 Sensor de Temperatura

Este sensor puede ser intercambiado por cualquier otro siempre y cuando
se tenga una biblioteca en Python para poder utilizarlo. Si es usado otro
sensor, se debe tener en cuenta que cumpla con las caracteristicas
mencionadas a continuacion.

Caracteristicas

El sensor de temperatura utilizado en este proyecto es el DS18B20 en
empaque tipo sonda (Fig. 3.13). Con las siguientes caracteristicas.

» [nterfax de comunicaciones a un hilo 1-Wire

= No requiere componentes externos para su funcionamiento
» Puede ser alimentado desde 3.3V hasta 5.5V

» Rango de temperatura desde -55° hasta 125°

= Precisién, 0.5° en el rango de -10° a 85°

» Resolucién programable desde 9 a 12 bits
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x\‘g\\“*ﬁro

Data

Fig. 3.10 Termdmetro DS18B20

Es un sensor muy completo, su diagrama de bloques se puede ver en la (Fig.
3.14).

MEMORY AND
CONTROL LOGIC

64-BIT ROM
DQ > AND

1-WIRE PORT

F ¥
Y

4—— TEMPERATURE SENSOR

SCRATCHPAD HIGH TEMPERATURE
Rl TRIGGER, TH

I 1‘ » LOW TEMPERATURE
TRIGGFR. TI
Voo 8-BIT CRC
SENSF GENERATOR CONFIGURATION
REGISTER

Fig. 3.11 Diagrama de bloques del termémetro DS18B20

INTERNAL Vpp

Conexidny configuracion

Con la Raspberry Pi apagada, se realizaran las siguientes conexiones: El
sensor tiene tres cables de diferentes colores, el rojo es de voltaje, el
amarillo es de datos y el negro es tierra, cada color va con correspondiente
en el diagrama de la (Fig. 3.15).
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Fig. 3.12 Conexidn del termémetro DS18B20

Se debe descargar la biblioteca con las funciones para comunicar el sensor
con la Raspberry Pi, esta biblioteca se [lama “w1thermsensor” y se descarga
desde lalinea de comandos de |la Raspberry Pi, escribiendo la siguiente linea.

#sudo pip3 install withermsensor

Ejecutado el comando, comenzari la descarga e instalacion de la biblioteca,
una vez que aparezca el texto de la (Fig. 3.16) la instalacién habra concluido
con éxito.

Fig. 3.13 instalacion de la libreria withermsensor

Este sensor utiliza el protocolo de comunicacién a un hilo (OneWire) y se
debeindicar alaen que pin esta conectado, para este procedimiento se abre
el panel de configuracién de la Raspberry Pi como se muestra en la (Fig.

3.17).
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EESE

Q Office
P

€58 ntemet
il Games >
'13‘: Accessories > ‘ —
@ Help >

?5,\
t%s Appearance Settings

/,/ Run..

. Shutdown

iu Audio Device Settings

% Main Menu Editor

[‘Q_ng Mouse and Keyboard Settings

& Raspberry Pi Configuration

Fig. 3.14 Configuracion del sistema Raspbian

Se desplegara la ventana de la (Fig.3.18), se selecciona la pestafa
“Interfaces” y se habilita la interfaz “OneWire”.

Configuracion de Raspbery Pi

XIS TIR =

Sistema | Interaces | Rendimiento | Localizacion

Camara Activo ®) Desactivado
SSH ®) Activo Desactivado
VNC o) Activo Desactivado
SPI Activo ) Desactivado
12C Activo ®) Desactivado
Senal Port Activo ®) Desactivado
Senal Console ‘

1-Wire ®) Activo Desactivado
Remote GPIO Activo *) Desactivado

Fig. 3.15 Configuracién de las interfaces en Raspbian

Una vez activada la interfaz, se da clic en “Aceptar” y aparecera el cuadro
de dialogo (Fig. 3.19), se reiniciara la Raspberry Pi después de dar clic en
(lYeSH.
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Raspberry Pi Configuration - X
System Interfaces | Performance | Localisation
Camera: Enabled = Disabled
SS >
Reboot needed = x
VN

The changes you have made require the Raspberry Pi to
gp| be rebooted to take effect.

12C Would you like to reboot now?

Ser Yes

1-Wire: *) Enabled Uisabled

Remote GPIO: Enabled ) Disabled
Cancel oK

Fig. 3.16 Activacion de la interfaz OneWire

3.2.2.4 Diodo LED

Los LED’s son componentes basicos de cualquier sistema electrdnico,
indican el estado o los procesos que se estan llevando a cabo. Para encender
un LED con la Raspberry Pi, se utilizan las GPIO (Entrada/salida
multipropdsito), el circuito necesario se muestra en la (Fig. 3.20). Es
importante apagar la Raspberry Pi cuando se modifican conexiones, de lo
contrario se puede producir un corto accidentalmente.
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Fig. 3.17 Conexién de un LED

No es necesario descargar ninguna biblioteca ni realizar ninguna
configuracion pues ya estan instaladas por defecto las necesarias.

3.2.3 Disefio y conexidn del circuito

El diagrama del circuito a conectar para este proyecto es mostrado en la
(Fig.3.21). Este se repetird idéntico para ambos nodos.
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Fig. 3.18 Diagrama de conexién para el modelo de prueba
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3.2.4 Programacion y descripcion del codigo

Una vez conectado el circuito se procedera a programar ambas Raspberry
Pi, la programacion sera en Python, el cédigo es mostrado a continuacion
(Es parecido, pero no idéntico en ambas Raspberry Pi).

3.2.4.1 Codigo nodo 1

## INICIALIZACION PARA XMPP

import logging

from sleekxmpp import ClientXMPP

from sleekxmpp.exceptions import IgError, IgTimeout

## INICIALIZACION PARA DS18B20 SENSOR DE TEMPERATURA
import time

from withermsensor import W1ThermSensor
sensor=W1ThermSensor()

## INICIALIZACION PARA GPIO
import RPi.GPIO as GPIO
GPIO.setmode(GPIO.BCM)
GPIO.setwarnings(False)
GPIO.setup(18,GPIO.OUT)
GPIO.output(18,GPIO.HIGH)
GPI0.setup(17,GPIO.OUT)
GPIO.output(17,GPIO.HIGH)
GPIO.setup(27,GPIO.0UT)
GPIO.output(27,GPIO.HIGH)
GPIO.setup(13,GPIO.OUT)
GPIO.setup(19,GPIO.OUT)
GPIO.setup(26,GPIO.OUT)

## LIBRERIAS DEL SISTEMA
import time

## FUNCIONES PARASABER EL ESTADO DE XMPP
def mesg_rec():
GPIO.output(18,GPIO.LOW)
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time.sleep(.2)
GPIO.output(18,GPIO.HIGH)

def mesg_sen():
GPIO.output(17,GPIO.LOW)
time.sleep(.2)
GPIO.output(17,GPIO.HIGH)

def mesg prc_st():
GPIO.output(27,GPIO.LOW)
time.sleep(.2)

def mesg_prc_en():
GPIO.output(27,GPIO.HIGH)
time.sleep(.2)

## FUNCIONES PARA ENCENDER Y APAGAR LEDS
def led_on(a):
if a==1:
GPIO.output(13,GPIO.HIGH)
elif a==2:
GPIO.output(19,GPIO.HIGH)
elif a==3:
GPIO.output(26,GPIO.HIGH)
def led_off(a):
if a==1:
GPIO.output(13,GPIO.LOW)
elif a==2:
GPIO.output(19,GPIO.LOW)
elif a==3:
GPIO.output(26,GPIO.LOW)
def led ison(a):
if a==1:
if GPIO.input(13):
return True
else:
return False
elif a==2:
if GPIO.input(19):
return True
else:
return False
elif a==3:

100



CAPITULO Il Desarrollo

if GPIO.input(26):
return True
else:
return False
def led_isoff(a):
if a==1:
if GPIO.input(13):
return False
else:
return True
elif a==2:
if GPIO.input(19):
return False
else:
return True
elif a==3:
if GPIO.input(26):
return False
else:
return True

## CLASE PARA ACTIVAR XMPP
class EchoBot(ClientXMPP):

def _init__ (self, jid, password):
#Se ingresan como parametros de la function los datos de la cuenta XMPP
ClientXMPP.__init__(self, jid, password)

self.add_event_handler("session start", self.session start)
self.add_event_handler("message", self.message)

def session_start(self, event):
self.send_presence()
self.get _roster()

def message(self, msg):
sumd =0
if msg['type'] in ('chat’, 'normal’):
#Avisa que ha recivido un mensaje
mesg_rec()
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|

#Guardamos el contenido del mensaje recivido
ms_tx = msg['body'].lower()
msg.reply("").send()

if "y ahora" in ms_tx:
self.send_message(mto="pronnus@jabber.at’,
mbody=ms_tx,
mtype='chat’)
mesg_sen()

elif ("bano" in ms_tx) or ("otra recamara" in ms_tx) or ("mirecamara" in ms_tx):
self.send_message(mto='brugmansia@jabber.at',
mbody=ms_tx,
mtype='chat')
mesg_sen()

elif ("hola" in ms_tx):
msg['body'] = ("Hola, aqui estoy !!") #Cambia el texto del mensaje
msg.send() #Envia este mensaje
mesg_sen()

elif ("adios" in ms_tx):
msg['body'] = ("Yo no ire a ningun lado") #Cambia el texto del mensaje
msg.send() #Envia este mensaje
mesg_sen()

elif (("cual" in ms_tx) or ("que" in ms_tx)) and ("temperatura" in ms_tx):
msg['body'] = ("'Y ahora le informo la temperatura") #Cambia el texto del mensaje
msg.send() #Envia este mensaje
mesg_sen()
#Empieza un ciclo para leer varios valores de temperatura y darlos
mesg_prc_st()
temp =0
foriinrange (5):
temp = temp + sensor.get_temperature()
time.sleep(.1)
temp = temp/s
mesg_prc_en()
msg['body'] = ("Y ahora la temperatura es %s grados centigrados" % temp)
msg.send() #Envia este mensaje

I ———
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mesg_sen()

#Encender las luces
elif ("enciende" in ms_tx) or ("encender" in ms_tx):
if "cocina" in ms_tx:
if led_isoff(1):
led on(1)
msg['body'] = (""Y ahora ya encendi la luz de la cocina") #Cambia el texto del
mensdje
else:
msg['body'] = (""Y ahora esa luz ya esta encendida") #Cambia el texto del
mensadje
msg.send() #Envia este mensaje
mesg_sen()
elif "sala" in ms_tx:
if led_isoff(2):
led on(2)
msg['body'] = (""Y ahora ya encendi la luz de la sala") #Cambia el texto del
mensadje
else:
msg['body'] = (""Y ahora esa luz ya esta encendida") #Cambia el texto del
mensaje
msg.send() #Envia este mensaje
mesg_sen()
elif "comedor" in ms_tx:
if led_isoff(3):
led _on(3)
msg['body'] = (""Y ahora ya encendi la luz del comedor") #Cambia el texto del
mensadje
else:
msg['body'] = ("Y ahora esa luz ya esta encendida") #Cambia el texto del
mensaje
msg.send() #Envia este mensaje
mesg_sen()

elif ("apaga" in ms_tx) or ("apagar" inms_tx):
if "cocina" in ms_tx:
if led_ison(1):
led_off(1)
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msg['body'] = (""Y ahora ya apague la luz de la cocina") #Cambia el texto del
mensdje
else:
msg['body'] = (""Y ahora esa luz ya esta apagada") #Cambia el texto del
mensadje
msg.send() #Envia este mensaje
mesg_sen()
elif "sala" in ms_tx:
if led ison(2):
led off(2)
msg['body'] = (""Y ahora ya apague la luz de la sala") #Cambia el texto del
mensadje
else:
msg['body'] = (""Y ahora esa luz ya esta apagada") #Cambia el texto del
mensdje
msg.send() #Envia este mensaje
mesg_sen()
elif "comedor" in ms_tx:
if led_ison(3):
led_off(3)
msg['body'] = (""Y ahora ya apague la luz del comedor") #Cambia el texto del
mensaje
else:
msg['body'] = ("Y ahora esa luz ya esta apagada") #Cambia el texto del
mensdaje
msg.send() #Envia este mensaje
mesg_sen()

## INICIA EL PROGRAMA

if _name__=='_ main__"
logging.basicConfig(level=logging. DEBUG,
format="%(levelname)-8s %(message)s')

#Se ingresan los datos de la cuenta XMPP

xmpp = EchoBot('datura@jabber.at’, 'd4tur46&')

#Inicia el proceso de conexion con el servidor y se bloquea
xmpp.connect()

xmpp.process(block = True)
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print("YASAALIIIII")

3.2.4.2 C4adigo nodo 2

## INICIALIZACION PARA XMPP

import logging

from sleekxmpp import ClientXMPP

from sleekxmpp.exceptions import IqError, IgTimeout

## INICIALIZACION PARA DS18B20 SENSOR DE TEMPERATURA
import time

from withermsensor import W1ThermSensor
sensor=W1ThermSensor()

### INICIALIZACION PARA GPIO
import RPi.GPIO as GPIO
GPIO.setmode(GPIO.BCM)
GPIO.setwarnings(False)
GPIO.setup(18,GPI0.OUT)
GPIO.output(18,GPIO.HIGH)
GPIO.setup(17,GPI0.OUT)
GPIO.output(17,GPIO.HIGH)
GPIO.setup(27,GPI0.OUT)
GPIO.output(27,GPIO.HIGH)
GPIO.setup(13,GPIO.OUT)
GPIO.setup(19,GPIO.OUT)
GPIO.setup(26,GPIO.OUT)

## LIBRERIAS PARA EL SISTEMA
import time

## FUNCIONES PARA ESTADO DE XMPP

def mesg_rec():
GPIO.output(18,GPIO.LOW)
time.sleep(.2)
GPIO.output(18,GPIO.HIGH)

def mesg_sen():
GPIO.output(17,GPIO.LOW)
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time.sleep(.2)
GPIO.output(17,GPIO.HIGH)

def mesg_prc_st():
GPIO.output(27,GPIO.LOW)
time.sleep(.2)

def mesg_prc_en():
GPIO.output(27,GPIO.HIGH)
time.sleep(.2)

## FUNCIONES PARA ENCENDER Y APAGAR LEDS
def led _on(a):
if a==1:
GPIO.output(13,GPIO.HIGH)
elif a==2:
GPIO.output(19,GPIO.HIGH)
elif a==3:
GPIO.output(26,GPIO.HIGH)
def led_off(a):
if a==1:
GPIO.output(13,GPIO.LOW)
elif a==2:
GPIO.output(19,GPIO.LOW)
elif a==3:
GPIO.output(26,GPIO.LOW)
def led_ison(a):
if a==1:
if GPIO.input(13):
return True
else:
return False
elif a==2:
if GPIO.input(19):
return True
else:
return False
elif a==3:
if GPIO.input(26):
return True
else:
return False
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def led_isoff(a):
if a==1:
if GPIO.input(13):
return False
else:
return True
elif a==2:
if GPIO.input(19):
return False
else:
return True
elif a==3:
if GPIO.input(26):
return False
else:
return True

## CLASE PARA ACTIVAR XMPP
class EchoBot(ClientXMPP):

def _init__ (self, jid, password):
#Se ingresan como parametros de la function los datos de la cuenta XMPP
ClientXMPP.__init__(self, jid, password)

self.add_event_handler("session_start", self.session_start)
self.add_event_handler("message", self.message)

def session_start(self, event):
self.send presence()
self.get _roster()

def message(self, msg):

suma =0

if msg['type'] in ('chat’, 'normal’):
#Avisa que ha recivido un mensaje
mesg_rec()
#Guardamos el contenido del mensaje recivido
ms_tx = msg['body'].lower()
msg.reply("").send()
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if "y ahora" in ms_tx:
self.send_message(mto="pronnus@jabber.at’,
mbody=ms_tx,
mtype='chat')
mesg_sen()

elif ("cocina" in ms_tx) or ("sala" in ms_tx) or ("comedor" inms_tx):
self.send_message(mto="'datura@jabber.at',
mbody=ms_tx,
mtype='chat’)
mesg_sen()

elif ("hola" in ms_tx):
msg['body'] = ("Hola, aqui estoy !!") #Cambia el texto del mensaje
msg.send() #Envia este mensaje
mesg_sen()

elif ("adios" in ms_tx):
msg['body'] = ("Yo no ire a ningun lado") #Cambia el texto del mensaje
msg.send() #Envia este mensaje
mesg_sen()

elif ("cual" in ms_tx) or ("que" inms_tx)) and ("temperatura" in ms_tx):
msg['body'] = ("Y ahora le informo la temperatura") #Cambia el texto del mensaje
msg.send() #Envia este mensaje
mesg_sen()
#Empieza un ciclo para leer varios valores de temperatura y darlos
mesg_prc_st()
temp=o0
foriinrange (5):
temp = temp + sensor.get_temperature()
time.sleep(.1)
temp = temp/s
mesg_prc_en()
msg['body'] = (""Y ahora la temperatura es %s grados centigrados" % temp)
msg.send() #Envia este mensaje
mesg_sen()

#Encender las luces
elif ("enciende" in ms_tx) or ("encender" in ms_tx):
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if "bano" in ms_tx:
if led_isoff(1):
led_on(1)
msg['body'] = (""Y ahora ya encendi la luz del baio") #Cambia el texto del
mensadje
else:
msg['body'] = (""Y ahora esa luz ya esta encendida") #Cambia el texto del
mensdje
msg.send() #Envia este mensaje
mesg_sen()
elif "otra recamara" in ms_tx:
if led_isoff(2):
led on(2)
msg['body'] = (""Y ahora ya encendi la luz de esa recamara") #Cambia el texto
del mensaje
else:
msg['body'] = (""Y ahora esa luz ya esta encendida") #Cambia el texto del
mensadje
msg.send() #Envia este mensaje
mesg_sen()
elif "mirecamara"” in ms_tx:
if led_isoff(3):
led on(3)
msg['body'] = ("Y ahora ya encendi la luz de tu recamara") #Cambia el texto
del mensaje
else:
msg['body'] = (""Y ahora esa luz ya esta encendida") #Cambia el texto del
mensadje
msg.send() #Envia este mensaje
mesg_sen()

elif ("apaga" in ms_tx) or ("apagar" in ms_tx):
if "bano" in ms_tx:
if led_ison(1):
led_off(1)
msg['body'] = (""Y ahora ya apague la luz del bano") #Cambia el texto del
mensaje
else:
msg['body'] = (""Y ahora esa luz ya esta apagada") #Cambia el texto del
mensaje

109




CAPITULO Il Desarrollo

msg.send() #Envia este mensaje
mesg_sen()
elif "otra recamara" in ms_tx:
if led_ison(2):
led off(2)
msg['body'] = (""Y ahora ya apague la luz de esa recamara") #Cambia el texto
del mensaje
else:
msg['body'] = ("Y ahora esa luz ya esta apagada") #Cambia el texto del

mensdje
msg.send() #Envia este mensaje
mesg_sen()
elif "mi recamara" in ms_tx:
if led_ison(3):
led_off(3)
msg['body'] = ("Y ahora ya apague la luz de tu recamara") #Cambia el texto
del mensaje
else:
msg['body'] = (""Y ahora esa luz ya esta apagada") #Cambia el texto del
mensadje

msg.send() #Envia este mensaje
mesg_sen()

## INICIA EL PROGRAMA

if _name ==' main_ "
logging.basicConfig(level=logging.DEBUG,
format="%(levelname)-8s %(message)s')

#Se ingresan los datos de la cuenta XMPP

xmpp = EchoBot('brugmansia@jabber.at', '8rugm4ns14&’)
#Inicia el proceso de conexién con el servidor y se bloquea
xmpp.connect()

xmpp.process(block = True)

print("YASAALIIII")
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3.2.4.3 Lista de comandos

A continuacidn, se describiran brevemente algunas funciones utilizadas (No
se describird la sintaxis de Python nilas funciones propias del lenguaje como
bucles y estructuras, para mas informacidn de estas ultimas o cualquier otra
funcién consultar la documentacién de Python [11]).

import logging

Importa la biblioteca “logging’ para poder trabajar con eventos y modulos.
p gging” parap J y

from sleekxmpp import ClientXMPP
Importa el modulo “ClientXMPP’’ de la biblioteca “sleekxmpp” que provee
funcionalidades especificas para aplicaciones XMPP cliente.

from sleekxmpp.exceptions import IgError, IgTimeout

Importa los mddulos “IgError” y “IgTimeout” de la biblioteca “sleekxmpp”
para agregar excepciones propias de XMPP, como errores en los mensajes
y cuando se excede el tiempo de espera.

import time

Importa la biblioteca “time” que se utilizara para crear retardos o delay’s

from withermsensor import W1ThermSensor

Importa el modulo “W1ThermSensor” de la biblioteca “w1ithermsensor”
para implementar las funciones del sensor de temperatura.

sensor=W1ThermSensor ()
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Se crea el objeto “sensor” a partir de la clase “W1ThermSensor()” que se
importd anteriormente, este objeto se utiliza para interactuar con el sensor
de temperatura.

import RPi.GPIO as GPIO
Importa el modulo “RPi.GPIO” como “GPIO” que permite tener el control
de entradas y salidas.

GPIO.setmode(GPIO.BCM)
Indica que los pines de la tarjeta se numeraran segun el "Broadcom SOC
channel", y no segun su posicion.

GPIO.setwarnings(False)

Deshabilita los avisos “warnings” para los puertos GPIO

GPIO.setup(numero_pin, entrada_o_salida)

Declara el pin “numero_pin” con el string indicado en “entrada_o_salida”.

GPIO.output(numero_pin,nuevo_estado)

Pone el pin “numero_pin” en el estado “nuevo_estado”.

def nombre_funcion(parametros):
Declara una nueva funcién con el nombre “nombre_funcion” y con los
parametros indicados.

time.sleep(segundos)

Genera un retardo de “segundos”.
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GPIO.input(numero_pin):

”»

Lee el estado actual del pin “numero_pin

class EchoBot(ClientXMPP):

Se creala clase “EchoBot” heredada de la clase “ClientXMPP”.

ClientXMPP.__init__(self, jid, password)

Especifica la plantilla para solicitar los datos de la cuenta XMPP que iniciara
sesion en el dispositivo.

self.add_event handler("session start", self.session start)

Agrega un controlador de eventos para los eventos generados en el
programa

self.send_presence()

Indica al servidor que se informe que un cliente especificado inicio sesidn.

self.get _roster()

Solicita el “Roster” (Lista de contactos) al servidor.
if msg['type'] in ('chat’, 'normal’):
Verifica que el mensaje recibido sea tipo “chat”, son los usados en la

comunicacion

ms_tx = msg['body'].lower()
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Convierte el texto del mensaje recibido a mindsculas, para evitar problemas
de coincidencia.

msg.reply("").send()

Envia una respuesta al dltimo mensaje recibido modificando el campo ‘body’
y enviandolo al usuario del que se recibid.
self.send_message(mto="'pronnus@jabber.at', mbody=ms_tx, mtype='chat’)

Envia un nuevo mensaje con los argumentos especificados.

msg['body'] = ("Cuerpo del mensaje")

Cambia el contenido del mensaje especificado.

msg.send()

Envia inmediatamente el mensaje indicado.

sensor.get_temperature()

Solicita al sensor el valor actual de la temperatura.

logging.basicConfig(level=logging.DEBUG, format="%(levelname)-8s %(message)s')
Configura el sistema de entradas creando manejadores en diferentes
jerarquias.

xmpp = EchoBot('datura@jabber.at’, 'd4tur46&")

Crea el objeto “xmpp”’ de la clase “EchoBot()” que se definié anteriormente
con los datos de la cuenta que iniciara sesion en el dispositivo.
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xmpp.connect()

Se conecta al servidor XMPP especificado en los argumentos, si no es
especificado se utilizara el servidor dado en el JID.

xmpp.process(block = True)

Bloquea el hilo de ejecucién actual para mantener la sesidn iniciada.
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4.1 Inicio del Sistema

Una vez que se tiene el circuito conectado y las Raspberry Pi programados
se puede proceder a iniciar el sistema, el proceso de inicio es el siguiente.

1. Inicio del cliente
2. Inicio Nodo 1
3. Inicio Nodo 2

A continuacion, se detallard el inicio de sesién de cada uno de los
dispositivos.

4.1.1 Inicio del cliente PC

Una vez instalado Gajim y creadas las cuentas como se explicd en el capitulo
anterior, se ejecuta el programa, aparecera el siguiente cuadro de dialogo
(Fig. 4.1). Se selecciona la opcidén sefalada y se da clic en “Adelante”.

Fig. 4.1 Inicio de sesion en Gajim

En este punto (Fig. 4.2), se tienen que introducir los datos de la cuenta que
fue creada anteriormente, una vez introducidos los datos se da clic en
“Adelante”.
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o Gajirn: Asistente para crear una cuenta >

Por favor, introduce los datos de tu cuenta actual

ID de Jabber: | | @ -

[ | Autentificacidn andnima

Contrasefia: |+ Guardar contrasefia

Cancelar Atras Adelante

Fig. 4.2 Inicio de sesion en Gajim con cuenta previamente creada

Silos datos de la cuenta son correctos, se inicia sesidn en el servidor remoto,
siesla primera vez que se inicia sesion en la cuenta no apareceran contactos
asi que el siguiente paso es agregar como contactos las otras dos cuentas
creadas, en la barra de menus se selecciona la opcidn (Fig. 4.3).

I (=% Start Chat... Ctri+MN
| ] send Single Message...
=, 2
d Contact...
"4 Discover Services
Advanced | 3
il Quit ctrl+Q
— T—.rurrrn:u-"hlrrl: |

Fig. 4.3 Agregar contacto nuevo en Gajim

Se despliega la ventana (Fig. 4.4) para colocar la informacidén del contacto,
este proceso se repetira una vez para cada contacto.
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o Add Contact — *

ID de Jabber: | |

Nickname

Group | Choose or type new group name -
[+ Allow contact to view my status

Helle, Iam pc_hm. Me gustaria afiadirte a mi lista de contactos.

Cancelar Afiadir

Fig. 4.4 Informacion del contacto nuevo en Gajim

Una vez agregados ambos contactos, apareceran en la lista de contactos
(Fig. 4.5). Aparecen como desconectados porque no se ha iniciado el
programa en las Raspberry pi.

@ Gajim - O *
Gajim Cuentas View Help

<gr pronnus@jabber.at (0/2) [
= MNeuMet (0/2)

£ brugmansia

4= datura

<gr Available -

Fig. 4.5 Lista de contactos en Gajim
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4.1.2 Inicio del cliente Android

Se descarga desde la tienda oficial de Android la aplicacién AstraChat (Fig.
4.6). Se puede utilizar cualquier otra aplicacién que sea un cliente XMPP.

O 9 . 36% =10:58 p.m.

&  astrachat 4
AstraChat - Direct XMPP Client
Rockliffe
39« B INSTALADO

Anuncio| Badoo

Encuentra amigos o citas.
29 MB - ©@ ELECCION DEL EDITOR

@ Badoo: La app de chat y dating

Xabber
redsalution

T6MB* 4.1

yaxim - XMPP/Jabber client
Georg Lukas

1.4MB + 4.7%

\ i
=
Conversations (Jabber / XMPP) :
Daniel Gultsch
: 73MB*4.4% $46.00

Conversations Legacy
Daniel Gultsch

T0.0MB * 4.6%

XMPP Jabber Client

KL IStudine

Fig. 4.6 Aplicacion AstraChat en Android

Una vez instalada la aplicacidn, se da clic en “Abrir” (Fig. 4.7).
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™ ® 9 .4136% = 10:58 p. m.

& Google Play Q

AstraChat - Direct XMPP
@ Client
Rockliffe

Comunicacion

‘ DESINSTALAR ‘ ABRIR

Novedades ®
Actualizacion: 31 oct. 2018

1. Peer to Peer File Transfer
2. HTTP File Upload
3. Bug fixed

Calificar esta aplicacion
Comparte tu opinién con otros usuarios

Escribe una resefa

Contacto del programador ~

® Sitioweb

Fig. 4.7 Instalacién de Astrachat en Android

Una vez abierta la aplicacidn (Fig. 4.8), se introducen los datos de la cuenta,
son los mismos datos que fueron utilizados para el cliente PC.
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® ¥ .l37% & 10:58 p. m.

AstraChat

Rock Solid Chat Software

AstraChat is protected by US 8539107, 8428604,
8209437, 7532890, 61982405, 62026054
© Rockliffe Systems, all rights reserved
AstraChat is a registered ® of Rockliffe Systems

Fig. 4.8 Inicio de sesion en Astrachat

Silos datos son correctos la sesidn iniciara, se puede notar que los contactos
agregados en el cliente PC aparecen aqui (Fig. 4.9), esto es debido a que los
datos son guardados en el servidor XMPP que alberga la cuenta.
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.

® ¥ .ill36% = 10:59 p. m.

P pc_hm Q =

Contacts
brugmansia
last seen 10:59 p. m.
datura
last seen 10:59 p. m.

. d O O

Fig. 4.9 Lista de contactos en Astrachat

En este punto la sesion esta activa y se procederd con el siguiente paso.
Cabe mencionar que se puede tener la sesidn activa en el cliente PC y
Android a la vez.

4.1.3 Inicio Nodo 1

Una vez que se tiene el cddigo del programa en la Raspberry Pi, se
selecciona la opcién de “Run Module” o se oprime la tecla F5. Enseguida
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comenzara el proceso de inicio de sesion con el servidor que consta de
varios pasos y tardara aproximadamente un minuto. El proceso de inicio
sera descrito a continuacion.

e Proceso de carga de las bibliotecas y funciones del protocolo XMPP
en la memoria RAM (Fig. 4.10)

e Se solicita la direccidon ip del servidor ubicado en “jabber.at” al
servidor DNS correspondiente (Fig. 4.10)

e Peticidn de conexidn a la ip del servidor obtenida (Fig. 4.10)

e Se completala conexidny se genera el evento de “conectando” (Fig.
4.10)

e Comienza la transicién de “desconectado’” a “conectado” (Fig. 4.10)

e Inicia un hilo de ejecucion para el administrador de eventos del
protocolo (Fig. 4.10)

e Se envian al servidor los pardmetros de la sesion XMPP actual (Fig.
4.10y Fig. 4.11)

e Inicia la negociacion para cifrado de canal TLS, enviando el certificado
SSL (Fig. 4.11y Fig. 4.12)

e Negociacidn del cifrado de canal (Fig. 4.12 y Fig. 4.13)
e Se completa la negociacién del cifrado (Fig. 4.13)

e Acuerdo sobre el formato de los mensajes que se intercambiaran en
la comunicacién (Fig. 4.13 y Fig. 4.14)

e Se solicita la lista de contactos actualizada o “roster” (Fig. 4.14 y Fig.
4.15)

e Finaliza el intercambio de datos sobre las caracteristicas de los
mensajes que se intercambiaran. (Fig. 4.15)

e Lasesion se establece bajo los pardmetros acordados. (Fig. 4.15)
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e Se envia la notificacion de que se inicid sesidn y se avisa a los
contactos. (Fig. 4.15)

e Se solicita informacidn de los contactos y el estado de los mismos.
(Fig. 4.16)

e (Cambia el estado a “disponible” (Fig. 4.17)

e Se envian mensajes cada determinado tiempo para mantener la
sesion iniciada (Fig. 4.17)

———=—=—===—=———————=—====—== RESTART: fhomefpif}{mpp_sensor_py ————————=————————-——===
DEBUG Loaded Plugin: RFC 6128: Stream Feature: STARTTLS

DEBUG Loaded Plugin: RFC 6128: Stream Feature: Resource Binding

DEBUG Loaded Plugin: RFC 3928: Stream Feature: Start Session

DEBUG Loaded Plugin: RFC 6121: Stream Feature: Roster Versioning

DEBUG Loaded Plugin: RFC 6121: Stream Feature: Subscription Pre-Approval
DEBUG Loaded Plugin: RFC 6128: Stream Feature: SASL

DEBUG Waiting 2.307865917863965 seconds before connecting.

WARNING DNS: dnspython not found. Can not use SRV lookup.

DEBUG DNS: Querying jabber.at for AAAA records.

DEBUG DNS: Error retreiving AAAA address info for jabber.at.

DEBUG DNS: Querying jabber.at for A records.

DEBUG Connecting to 138.2081.246.149:5222

DEBUG Event triggered: connected

DEBUG ==== TRANSITION disconnected -> connected

DEBUG Starting HANDLER THREAD

DEBUG Loading event runner

DEBUG SEND (IMMED): <stream:stream to='jabber.at' xmlns:stream="http://ethe

rx.jabber.org/streams’ xmlns="jabber:client® xml:lang="en' wversion="1.8"=>

Fig. 4.10 Inicio de sesién nodo 1 (parte 1)

DEBUG RECV: <stream:stream 1d="15672641963668252673" xml:lang="en" from="ja
bber.at" wversion="1.0"=

DEBUG RECV: <stream:features xmlns="http://etherx.jabber.org/streams"><star
ttls xmlns="urn:ietf:params:xml:ns:xmpp-tls"><required /></starttls></stream:f
eatures=>

DEBUG SEND (IMMED): <starttls xmlns="urn:ietf:params:xml:ns:xmpp-tls"><requ
ired /=</starttls>

DEBUG RECV: <proceed xmlns="urn:ietf:params:xml:ns:xmpp-tls" /=

DEBUG Starting TLS

INFO Negotiating TLS

INFO Using SSL version: TLSwl

DEBUG CERT: ----- BEGIN CERTIFICATE-----

MIIHZ jCCBkEgAWIBAQISAScoOMdECt6hr FMriLi/ dWyVHMABGCSqGESIh3DOEBCWUA
MEoxCzAJBgNVBAY TALVTMRYWFAYDVQQKEWIMZXQncyBFbmNyeXBOMSMwIQYDVQQD
ExpMZXQncyBFbmNyeXBEIEF1dGhvemlBeSBYMzAeFwEx0DEXMDExMDAZNDYVaFWE X
OTAxMzAxMDAZNDVaMBOxE JAQBgNVBAMTCWphYmI lciShdDCCALIIWDQY JKoZIhveN
AQEBBEQADggIPADCCAQOCOQIBAJVvEZTeQ2MecToKmCQWCXONSRO3L1009v xnKgowDw

Fig. 4.11 Inicio de sesién nodo 1 (parte 2)
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|

JB3IBJFJIrL9TLZUGqya7X0SBrAKwdcTaMndzQ+5trcNbhyVHywpchde2ZxXYHNzY o
¥Ze5jigket¥TwhL3nVH14kKM/uR+q]jsVCNBWZBXxv2Zn/ zMwGpmS18TSA/PCRT TS
ueMcs5USDokQocuwRNKTOcPoxr JQDEC/HndgS8CfkFQop3SebcMF4rynsZZekdn/qco
KYCgxQOT1LMvB7 LQ+RDEJ435xou/nENNR2Zk=

————— END CERTIFICATE-----

DEBUG Event trigogered: ssl_cert

WARNING Could not find pyasnl and pyasnl_modules. SSL certificate COULD NOT B
E VERIFIED.

DEBUG SEND (IMMED): <stream:stream to="jabber.at®' xmlns:stream="http://ethe
rx.jabber.org/streams’ xmlns='jabber:client' xml:lang="en' version="1.8">
DEBUG RECVW: <stream:stream 1d="15072313247514275841" xml:lang="en" from="ja
bber.at" version="1.8">

DEBUG RECV: <stream:features xmlns="http://etherx.jabber.org/streams"=<mech
anisms xmlns="urn:ietf:params:xml:ns:xmpp-sasl"=<mechanism=PLAIN</mechanism><m
echanism=SCRAM-SHA-1</mechanism></mechanisms><register xmlns="http://jabber.or
a/features/ig-register" /></stream:features>

Fig. 4.12 Inicio de sesién nodo 1 (parte 3)

DEBUG SEND (IMMED): <auth xmlns="urn:ietf:params:xml:ns:xmpp-sasl" mechanis
m="SCRAM-SHA-1"=>eSwsbjlk¥YXR1lcmEscjOzNzUxMzUwMjMIN]Y20TUS</auth>

DEBUG RECV: <challenge xmlns="urn:ietf:params:xml:ns:xmpp-sasl"=cjBzNzUxMzU
WMiMINY20TUSAFUZdEFHdityaBo5dWIwSGEvUDZ1QTE9LHMEQzZBYSEXJUXhIVZpKVG15QXILT1plse
zB9LGkONDAENg==</challenge>

DEBUG SEND (IMMED): <response xmlns="urn:ietf:params:xml:ns:xmpp-sasl">¥z1ll
U3dzLHI9MzcIMTHMIMDIZNTY 2N ] k10XRVNNdBR3Y rcmt KOXVIMEhVL1AZdUESPSxwPXUZQUMBZFkxND
FOclVoNmSLMHZnaWwZDZUkyRTB=</response=

DEBUG RECV: <success xmlns="urn:letf:params:«ml:ns:xmpp-sasl">djladkJILz1Mb
ENzMGclKEZ1VHMzaz J6MzNFUTAS</success®>

DEBUG Event triggered: auth_success

DEBUG SEND (IMMED): <stream:stream to='jabber.at' xmlns:stream="http://ethe
rx.jabber.org/streams’ xmlns='jabber:client' xml:lang="en' version="1l.8"'>
DEBUG RECV: <stream:stream id="9457098449989170433" xml:lang="en" from="jab
ber.at" wversion="1.8"=

Fig. 4.13 Inicio de sesién nodo 1 (parte 4)

DEBUG RECV: <stream:features xmlns="http://etherx.jabber.org/streams"><comp
ression xmlns="http://jabber.org/features/compress"=<method=>zlib</method></com
pression=<bind xmlns="urn:ietf:params:xml:ns:xmpp-bind" /=<session xmlns="urn:
ietf:params:xml:ns:xmpp-session"><optional /=</session=<c xmlns="http://jabber
.org/protocol/caps" node="http://www.process-one.net/en/ejabberd/" wer="uGRagu
DQRHZ1CwXImtPmkgpmaj4=" hash="sha-1" /><sm xmlns="urn:xmpp:sm:2" /><sm xmlns="
urn:xmpp:sm:3" /><ver xmlns="urn:xmpp:features:rosterver" /><csi xmlns="urn:xm
pp:csi:@" J/></stream:features>

DEBUG Enabling roster wversioning.

DEBUG Requesting resource:

DEBUG SEND (IMMED): <ig type="set" id="99f9e290-f525-4dbe-a212-ead7f4bbodaf
-1"=<bind xmlns="wrn:ietf:params:xml:ns:xmpp-bind" /=</ig=

DEBUG RECV: «ig type="result" id="99f9e290-f525-4dbe-a212-ea97f4bbadaf-1">=
bind xmlns="urn:ietf:params:xml:ns:xmpp-bind"><jid>datura@jabber.at/1101378873
802815602947774898</jid></bind></1qg>

DEBUG Event triggered: session_bind

INFO JID set to: datura@jabber.at/1181378873802815692947774899

DEBUG SEND (IMMED): <ig type="set" id="99f9e290-f525-4dbe-a212-ead97f4bbodof
-2"=<session xmlns="urn:ietf:params:xml:ns:xmpp-session" /=</ig=

Fig. 4.14 Inicio de sesién nodo 1 (parte 5)
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DEBUG RECV: <ig type="result" id="99f9e290-f525-4dbe-a212-ead7f4bbadaf-2" t
o="datura@jabber.at/1101378873802815692947774899" from="datura@jabber.at" xml:
lang="en" /=

DEBUG Established Session

DEBUG Event triggered: session_start

DEBUG Finished processing stream features.

DEBUG Event triggered: stream_negotiated

WARNING Could not find pyasnl and pyasnl_modules. SSL certificate expiration

COULD NOT BE VERIFIED.

DEBUG Event trigoered: sent_presence

DEBUG SEND: =presence xml:lang="en" /=

DEBUG SEND: =ig type="get" 1d="99f9e290-f525-4dbe-a212-ead7f4bb0daf-3"><que
ry xmlns="jabber:ig:roster" wver="" /></ig>

DEBUG RECV: <presence to="datura@jabber.at/1181378873802815692947774899" fr
om="datura@jabber.at/1101378873802815692947774899" xml:lang="en"»<x xmlns="wvca
rd-temp:x:update" /></presence=

Fig. 4.15 Inicio de sesién nodo 1 (parte 6)

DEBUG RECV: <presence 1d="c368dblf-828e-4d71-b852-be3e92a2cE16" to="datura@
jabber.at/1101378873802815692947774899" from="pronnus@jabber.at/gajim.MHTJEZ9Q
" wml:lang="es"=<c xmlns="http://jabber.org/protocol/caps" node="http://gajim.
org" wver="EhDgX¥arwDkGzE8n/wbp2z37FJWE=" hash="sha-1" /><x xmlns="vcard-temp:x:
update"=<photo /=</w=<delay xmlns="urn:xmpp:delay" stamp="2019-01-11T01:55:06.
6459117" from="pronnus@jabber.at/gajim.MH7JEZ9Q" /><priority=50</priority=</pr
esence>

DEBUG RECV: <ig type="result" id="99f9e290-f525-4dbe-a212-2a97f4bbodaf-3" t
o="datura@jabber.at/1101378873802815692947774899" from="datura@jabber.at" xml:
lang="en"=<query xmlns="jabber:ig:roster" ver="f7a88f005d0ded3fb41d82dE07dE0Te
allad7edf"=<item jid="pronnus@jabber.at" subscription="both" name="pronnus" /=
<item jid="brugmansia@jabber.at" subscription="both" name="brugmansia" /=</que
ry=</ig=

DEBUG Event triggered: roster_update

DEBUG Event triggered: presence

DEBUG Event triggered: presence_available

DEBUG Event triggered: presence

DEBUG Event trigoered: presence_available

DEBUG Event triggered: presence_available

Fig. 4.16 Inicio de sesién nodo 1 (parte 7)

DEBUG Event triggered: got_online

DEBUG Event triggered: changed_status

DEBUG Event triggered: got_online

DEBUG Event triggered: changed status

DEBUG Scheduled event: Session timeout check: ()
DEBUG Scheduled event: Whitespace Keepalive: (" ',)

Fig. 4.17 Inicio de sesién nodo 1 (parte 8)

Si el proceso anterior fue exitoso, en el cliente PC aparecerd el siguiente
mensaje (Fig. 4.18) en la parte inferior de la pantalla.
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Fig. 4.18 Notificacidn de inicio de sesién del nodo 1

El mensaje indica que la Raspberry Pi esta en linea, para comprobar que la
comunicacién es exitosa, se envia el siguiente mensaje de prueba (Fig. 4.19).

[21:16:14] pc_hm: hola
[21:16:15] datura: Hola, aqui estoy |

Fig. 4.19 Mensaje de prueba de PC a nodo 1

Cuando se recibe el mensaje en la Raspberry Pi, se genera un evento y la
respuesta programada se envia (Fig. 4.20).

DEBUG RECVY: <message type="chat" id="fcd51538-8B8a4-44c7-8233-8006a920a35d"

to="daturafjabber.at/1101378873802815692947774899" from="pronnus@jabber.at/gaj
im.MH7JE29Q" xml:lang="es"=><archived xmlns="urn:xmpp:mam:tmp" by="datura@jabbe
r.at" i1d="1547176584518829" /><stanza-id xmlns="urn:xmpp:sid:0" by="datura@jab
ber.at" id="1547176584518029" /=<origin-id xmlns="urn:xmpp:sid:®" id="fcd51538
-88a4-44c7-8233-8006a920a35d" /=<reguest xmlns="urn:xmpp:receipts" /=<body=hol
a</body><thread=qUGzV1ZheixXMraylceZAegsMEhSaEed</thread=</message>

DEBUG Event triggered: message

DEBUG SEND: <message type="chat" to="pronnus@jabber.at/gajim.MH7JEZ290Q" =xml:
lang="es"><thread>qUGzV1ZheixXMraylceZAegsMEhSaEed</thread></message>

DEBUG SEND: <message type="chat" to="pronnus@jabber.at/gajim.MH7JEZ290Q" =xml:
lang="es"><thread=qUGzV1ZheixXMraylceZAegsMEhSaEed</thread><body>Hola, agui es
toy !!'</body></message>

Fig. 4.20 Mensaje recibido en nodo 1
4.1.4 Inicio Nodo 2

Una vez que se tiene el cddigo del programa en la Raspberry Pi, se
selecciona la opcién de “Run Module” o se oprime la tecla F5. Enseguida
comenzara el proceso de inicio de sesion con el servidor que consta de
varios pasos y tardara aproximadamente un minuto. El proceso de inicio
sera descrito a continuacion.

e Proceso de carga de las bibliotecas y funciones del protocolo XMPP
en la memoria RAM (Fig. 4.21)
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Se solicita la direccién ip del servidor ubicado en “jabber.at” al
servidor DNS correspondiente (Fig. 4.21)

Peticion de conexidn a la ip del servidor obtenida (Fig. 4.21)

Se completa la conexidn y se genera el evento de “conectando” (Fig.
4.21)

Comienza la transicion de “desconectado” a “conectado” (Fig. 4.21)

Inicia un hilo de ejecucion para el administrador de eventos del
protocolo (Fig. 4.21)

Se envian al servidor los parametros de la sesion XMPP actual (Fig.
4.21)

Inicia la negociacion para cifrado de canal TLS, enviando el certificado
SSL (Fig. 4.21y Fig. 4.22)

Negociacion del cifrado de canal (Fig. 4.22 y Fig. 4.23)
Se completa la negociacion del cifrado (Fig. 4.23)

Acuerdo sobre el formato de los mensajes que se intercambiaran en
la comunicacion (Fig. 4.23 y Fig. 4.24)

Se solicita la lista de contactos actualizada o “roster” (Fig. 4.24 y Fig.
4.25)

Finaliza el intercambio de datos sobre las caracteristicas de los
mensajes que se intercambiaran. (Fig. 4.25)

La sesidn se establece bajo los pardmetros acordados. (Fig. 4.25)

Se envia la notificacién de que se inicid sesidn y se avisa a los
contactos. (Fig. 4.25)

Se solicita informacién de los contactos y el estado de los mismos.
(Fig. 4.26)
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mool T

e Cambia el estado a “disponible” (Fig. 4.27)

e Se envian mensajes cada determinado tiempo para mantener la

sesion iniciada (Fig. 4.27)

——=—=—=——=—=—=—=—=—=——=————=—=—=—== RESTART: fh[]me/pif}{mpp_sensgr_py —————————-o———————————=—
DEBUG Loaded Plugin: RFC 6128: Stream Feature: STARTTLS

DEBUG Loaded Plugin: RFC 6128: Stream Feature: Resource Binding

DEBUG Loaded Plugin: RFC 3920: Stream Feature: Start Session

DEBUG Loaded Plugin: RFC 6121: Stream Feature: Roster Versiloning

DEBUG Loaded Plugin: RFC 6121: Stream Feature: Subscription Pre-Approval
DEBUG Loaded Plugin: RFC 6128: Stream Feature: SASL

DEBUG Walting 1.9442518918074155 seconds before connecting.

WARNING DNS: dnspython not found. Can not use SRV lookup.

DEBUG DNS: Querying jabber.at for AAAA records.

DEBUG DNS: Error retreiving AAAA address info for jabber.at.

DEBUG DNS: Querying jabber.at for A records.

DEBUG Connecting to 138.201.246.149:5222

DEBUG Event triggered: connected

DEBUG ==== TRANSITION disconnected -> connected
DEBUG Starting HANDLER THREAD

DEBUG Loading ewvent runner

Fig. 4.21 Inicio de sesion nodo 2 (parte 1)

DEBUG SEND (IMMED): <stream:stream to='jabber.at' wxmlns:stream='http://ethe
rx.jabber.org/streams’ xmlns="jabber:client' xml:lang="en' version="1.0'=>
DEBUG RECV: <stream:stream xml:lang="en" 1d="7119644207145929729" from="jab
ber.at" wversion="1.8"=>

DEBUG RECV: <stream:features xmlns="http://etherx.jabber.org/streams"=<star
ttls xmlns="urn:ietf:params:=ml:ns:xmpp-tls"><required /></starttls></stream:f
eatures>

DEBUG SEND (IMMED): <starttls xmlns="urn:ietf:params:xml:ns:xmpp-tls"><requ
ired S=</starttls>

DEBUG RECV: <proceed xmlns="urn:ietf:params:xml:ns:xmpp-tls" /=
DEBUG Starting TLS

INFO Negotiating TLS

INFO Using SSL wersion: TLSvl

DEBUG CERT: ----- BEGIN CERTIFICATE-----

MIIHZjCCBkGgAWIBAgISABCcoOMdICTEhr TMr L1/ dWyVMABGCSOGSIb3DQEBCWUA
MEoxCzAJBgNVBAY TALVTMRYWFAYDVQQKEWIMZXOncyBFbmNyeXBEMSMwWIQYDVQQD
ExpMZXQncyBFbmNyeXBOIEF1dGhvemloeSEYMzAeFwd x0DExMDExMDAZNDVaFwix
OTAXMzAxMDAZNDVaMBOxEjAQBgNVBAMTCWphYmI1cishdDCCAL IwDQY JKoZThveN

ANFRARNANNATPANCCAAAC N TRATWwZ TaN?Mar 7 nKmeMaT 0N SROZ 1003wy n ki o Mier

Fig. 4.22 Inicio de sesién nodo 2 (parte 2)
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B e e T T e LN Rt LB B

K¥CgxQOf1LMvBY1Q+RDEJ435xou/nSNNRZk=
————— END CERTIFICATE-----

DEBUG Event triggered: ssl_cert

WARNING Could not find pyasnl and pyasnl _modules. S5L certificate COULD NOT B
E VERIFIED.

DEBUG SEND (IMMED): <stream:stream to='jabber.at' xmlns:stream="http://ethe
rx.jabber.org/streams’' xmlns='jabber:client' xml:lang="en' version="1.8"=>
DEBUG RECV: =stream:stream xml:lang="en" 1d="14963553339017027585" from="ja
bber.at" version="1.8"=

DEBUG RECV: <stream:features xmlns="http://etherx.jabber.org/streams"><mech
anisms xmlns="urn:ietf:params:xml:ns:xmpp-sasl"><mechanism>PLAIN</mechanism=><m
echanism>SCRAM-S5HA-1</mechanism></mechanisms><register xmlns="http://jabber.or
g/ features/ig-register" /=</stream:features:>

DEBUG SEND (IMMED): <auth xmlns="urn:ietf:params:xml:ns:xmpp-sasl" mechanis
m="SCRAM-5HA-1">eSwsbjlicnVnbWFuc2lhLHISNZIyMzQENjQ3MzMz00g2MQ==</auth>

DEBUG RECV: =challenge xmlns="urn:ietf:params:xml:ns:xmpp-sasl">cj@3MjIzNDk
2ZNDczMzM40DY xeELQNXR3ITNIwOUL rUzRXWEMxMEVIQTASLHMIU] J1ZUpGNM1IVELIPRLItpS3Nsclprd
zB9LGkINDASNg==</challenge=

Fig. 4.23 Inicio de sesién nodo 2 (parte 3)

DEBUG SEND (IMMED): <response xmlns="urn:ietf:params:xml:ns:xmpp-sasl">¥z1l
U3dzLHISNzIyMzQ5N]Q3MzMz0Dg2MXhJUDVEdasyMD1LalMEVIhDMTNFdEESPSxWPVWVWVEVZY TWE ZWG
IRVMtQSWZxQzUBNTVsOHBPUTE=</responses=

DEBUG RECV: <success xmlns="urn:ietf:params:xml:ns:xmpp-sasl">djlkR3UrdjB25S
1hmbnd5S3ZmT1FwZVZmbDNCc1E9</success>

DEBUG Event triggered: auth_success

DEBUG SEND (IMMED): <stream:stream to="jabber.at' xmlns:stream="http://ethe
rx.jabber.org/streams' xmlns='jabber:client' xml:lang="en' wersion="1.0'=
DEBUG RECVW: <stream:stream xml:lang="en" 1d="2821157681851645185" from="jab
ber.at" version="1.0"=>

DEBUG RECV: <stream:features xmlns="http://etherx.jabber.org/streams"=<comp
ression xmlns="http://jabber.org/features/compress"=<method>zlib=</method=</com
pression><bind xmlns="urn:ietf:params:xml:ns:xmpp-bind" /><session xmlns="urn:
ietf:params:xml:ns:xmpp-session"><optional /></session=<c xmlns="http://jabber
.org/protocol/caps" ver="uBRagquDQRHZ1CvXImtPmkgpmajd=" node="http://www.proces
s-one.net/en/ejabberd/" hash="sha-1" /><sm xmlns="urn:xmpp:sm:2" /><sm xmlns="
urn:xmpp:sm:3" S=<ver xmlns="urn:xmpp:features:rosterver" /><csl xmlns="urn:x=m
pp:csi:@" /e</stream: features>

Fig. 4.24 Inicio de sesién nodo 2 (parte 4)
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|

| DEBUG Enabling roster versioning.
DEBUG Requesting resource:
1| DEBUG SEND (IMMED): =<ig type="set" i1d="158731ce-3fc7-4a30-9cB8e-2649daa848c9
|| -1"=<bind =xmlns="urn:ietf:params:xml:ns:xmpp-bind" /></ig=

DEBUG RECV: <ig 1d="158731lce-3fc7-4a30-9c8e-2649daa848c9-1" type="result"=><
1l bind xmlns="urn:ietf:params:xml:ns:xmpp-bind"=<jid=brugmansia@jabber.at/144902
0146259807232131891045</jid></bind></1iqg>
DEBUG Event triggered: session_bind
1| INFO JID set to: brugmansia@jabber.at/1449928146259807232131891045
DEBUG SEND (IMMED): =iqg type="set" 1d="158731ce-3fc7-4a30-89c8e-2649daas48cH
1l -2"=<session xmlns="urn:ietf:params:x«xml:ns:xmpp-session" /=></ig=
DEBUG RECV: <ig to="brugmansia@jabber.at/1449820146259807232131891045" xml:
E lang="en" id="158731lce-3fc7-4a30-9cB8e-2649daa848c9-2" type="result" from="brug
mansia@jabber.at" /=
i| DEBUG Established Session
DEBUG Event triggered: session_start
1| DEBUG Finished processing stream features.
| DEBUG Ewvent triggered: stream_negotiated
4| WARNING Could not find pyasnl and pyasnl_modules. SS5L certificate expiration
COULD NOT BE VERIFIED.

Fig. 4.25 Inicio de sesién nodo 2 (parte 5)

DEBUG Event triggered: sent_presence

DEBUG SEND: <presence xml:lang="en" /=

DEBUG SEND: <1q type="get" 1d="158731ce-3fc7-4a30-9cBe-2649daa848c9-3"><que
ry xmlns="jabber:iq:roster" wver="" /=</ig=>

DEBUG RECV: <presence to="brugmansia@jabber.at/1449020146259807232131891045
" xml:lang="en" from="brugmansia@jabber.at/1440020146259807232131891045"><x xm
Ins="vcard-temp:x:update" /></presence>

DEBUG RECV: <iq to="brugmansia@jabber.at/1449820146259807232131891045" xml:
lang="en" 1d="158731ce-3fc7-4a30-9cBe-2649daaB848c9-3" type="result" from="brug
mansia@jabber.at"=<query xmlns="jabber:ig:roster" ver="032fa62e7f33e571ebfbcf4
B7f9a6198ebbacel"><item jid="datura@jabber.at" subscription="both" /><item ji
d="pronnus@jabber.at" subscription="from" ask="subscribe" /></query></ig>

Fig. 4.26 Inicio de sesién nodo 2 (parte 6)

DEBUG Event triggered: roster_update

DEBUG Event triggered: presence

DEBUG Event triggered: presence_available

DEBUG Event triggered: got_online

DEBUG Event triggered: changed_status

DEBUG Scheduled event: Session timeout check: ()
DEBUG Scheduled event: Whitespace Keepalive: (' ',)
DEBUG SEND (IMMED):

Fig. 4.27 Inicio de sesién nodo 2 (parte 7)

Si el proceso anterior fue exitoso, en el cliente PC aparecera el siguiente
mensaje (Fig. 4.28) en la parte inferior de la pantalla.
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Fig. 4.28 Notificacidn de inicio de sesién del nodo 2

El mensaje indica que la Raspberry Pi esta en linea, para comprobar que la
comunicacién es exitosa, se enviara el siguiente mensaje de prueba (Fig.

4.29).

[21:29:51] pc_hm: hola
[21:29:52] brugmansia: Hola, aqui estoy !!

Fig. 4.29 Mensaje de prueba de PC a nodo 2

Cuando se recibe el mensaje en la Raspberry Pi, se genera un evento y la
respuesta programada se envia (Fig. 4.30).

DEBUG RECVYV: <message 1d="8adlecB3-9587-44cc-blde-5638b2db6728" to="brugmans
ia@jabber.at/482590104688973260956379074" type="chat" xml:lang="es" from="pron
nus@jabber.at/gajim.MH7JE29Q"><origin-1id xmlns="urn:xmpp:sid:8" id="8adlecB3-9
587-44cc-blde-5638b2db6728" /><request xmlns="urn:xmpp:receipts" /=<body=hola<
/body=<thread>mLf1lfjzsvUaEDSCccmTSoDmdUExboOIN</thread></message>

DEBUG Event triggered: message

DEBUG SEND: <message to="pronnus@jabber.at/gajim.MH7JE29Q" type="chat" =ml:
lang="es"><thread>mLflfjzsvUaEDSCccmTSoDmdUExboOIN</thread></message>

DEBUG SEND: <message to="pronnus@jabber.at/gajim.MH7JE29Q" type="chat" xml:
lang="es"><thread>mLflfjzsvUaEDSCccmTSoDmdUExboOIN</thread><body>Hola, aqui es
toy !!'</body></message>=

Fig. 4.30 Mensaje recibido en nodo 2
4.1.5 El sistema esta operativo

Si los procesos de inicio de sesidn anteriores fueron exitosos, en el cliente
aparecerdn ambas Raspberry Pi como disponibles (Fig. 4.31).
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@ Gajim - O >
Gajim Cuentas View Help

& pronnus@jabber.at (0/2) &
= Neulet (0/2)

4gF brugmansia

Fig. 4.31 Aplicacion Gajim mostrando ambos nodos disponibles

Ahora el sistema esta activo y se pueden comenzar las pruebas. El orden de
inicio de sesidn de los dispositivos no afecta el sistema, siempre y cuando al
finalizar estén activos ambos nodos Raspberry Pi y almenos un cliente, ya
sea PC o Android.

En el caso de que algun dispositivo cierre la sesidon con el servidor, los
mensajes se acumularan y los recibira cuando inicie sesidon de nuevo. Los
mensajes que le sean enviados cuando no este activo no seran analizados y
las instrucciones no seran recibidas.

Se puede saber que un cliente no esta disponible porque aparecera como
desconectado (Fig. 4.32).
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o Gajim — O >
Gajim Cuentas View Help

<@ pronnus@jabber.at (1/2) &
= Meulet (1/2)

sgr brugmansia

sgr Available -

Fig. 4.32 Aplicacion Gajim después de que un nodo se desconecto inesperadamente

4.2 Anadlisis de paquetes y rutas de
comunicacion.

Una vez activo el sistema, se procedera a analizar los paquetes y las rutas de
comunicacion.

4.2.1 Andlisis de paquetes

Para este andlisis se utiliza el software “Wireshark” que capturara los
paquetes entrantes y salientes del protocolo XMPP.

En la (Fig. 4.33) se puede notar que los paquetes de comunicacién son
“TLSv1.2” que es una derivaciéon del protocolo SSL, se puede comprobar que
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los paquetes intercambiados por el protocolo XMPP estan cifrados de
extremo a extremo.

Mo, Time Source Destination Protocol  Length Info
454 27.872888 192.168.66.1689 88.99.81.6 TLSv1.2 118 ﬁpplication Data
455 28.843429 853.99.31.6 192.168.66.189 TLSv1.2 451 Application Data
466 28.861437 83.99.381.6 192.168.66.189 TLSv1.2 189 Application Data
468 28.897148 192.168.66.1689 88.99.81.6 TLSv1.2 118 Application Data
479 33.827436 192.168.66.1689 88.99.81.6 TLSv1.2 451 ﬁpplication Data
438 33.383028 192.163.66.189 88.99.81.6 TLSv1.2 118 Application Data
439 33.559234 83.99.31.6 192.168.66.189 TLSv1.2 117 Application Data
492 33.915751 88.99.81.6 192.168.66.189 TLSv1.2 268 Application Data
493 33.,915752 83.99.31.6 192.168.66.189 TLSv1.2 189 Application Data
495 33.965243 192.168.66.189 88.99.81.6 TLSw1.2 118 Application Data
ADTT A _IACANAC o9 On a1 e 1 T I | = A T L | ka'] ACC N 14 - Do

Frame 493: 189 bytes on wire (872 bits), 189 bytes captured (872 bits) on interface @

Ethernet II, Src: Tp-LinkT _a8:a9:6c (b@:4e:26:a38:a9:6c), Dst: HonHaiPr_18:32:15 (80:2b:f9:18:32:15)
Internet Protocol Version 4, Src: 88.99.81.6, Dst: 192.168.66.189

Transmission Control Protocol, Src Port: 5223, Dst Port: 57699, Seq: 1864, Ack: 1644, Len: 55
Secure Sockets Layer

88 2b 9 18 32 15 b@ 4e 26 ad al 6c B3 BB 45 43 +--2--N & -1--EH

pa 5f 49 2f 48 @@ 23 @6 61 a3 58 63 51 B6 cP ad _I/@# a-XcQ
42 6d 14 67 el 63 fd @d 93 @2 a5 9d d9 21 5@ 18 Bm-g-c P
B5 9d ed 73 @@ @@ 17 @3 @3 @2 32 63 4d 7b &8 de X 2-M{”
9d el b7 15 84 33 69 2@ la 36 3a 42 4d 7a dd al i 6:BMz
fa 86 93 94 88 dc ae dé 48 ba 1c 28 26 b4 2d bc H & -
9a 45 ff f4 33 ef 87 be 7 7f 5b 65 5F E -3 [e_

Fig. 4.33 Andlisis con Wireshark de paquete recibido (parte 1)

Se analizara otro paquete (Fig. 4.34), es similar al anterior, los datos estan
cifrados y no se puede visualizar el contenido del mensaje.
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Mo, Time Source Destination Protocol  Length Info

4p4 27.872888 192.168.66.189 88.99.81.6 TL5v1.2 118 Application Data
465 28.843429 88.99.81.6 192.163.66.189 TL5vw1.2 461 Application Data
466 28.801437 88.99.81.6 192.163.66.189 TL5v1.2 189 Application Data
468 28.897148 192.168.66.189 88.99.81.6 TL5v1.2 118 Application Data
479 33.827436 192.168.66.189 88.99.81.6 TL5v1.2 451 Application Data
488 33.383828 192.168.66.189 88.99.81.6 TL5v1.2 118 Application Data
4839 33.859884 88.99.81.6 192.163.66.189 TL5v1.2 117 Application Data
492 33.915751 88.99.81.6 192.163.66.189 TL5v1.2 268 Application Data
493 33.915752 88.99.81.6 192.163.66.189 TL5v1.2 189 Application Data
495 33.988243 192.168.66.189 88.99.81.6 TL5v1.2 118 Application Data
AOT A IEATAC o0 non 99 109 19 A0 T L | .1~} 1= + 2 Mot

Frame 453: 458 bytes on wire (3680 bits), 458 bytes
Ethernet II, Src: HonHaiPr_18:32:15 (8@:2b:f9:15:32:

Internet Protocol Version 4, Src: 192.168.66.189, Dst:

captured (3688 bits) on interface @
15), Dst: Tp-LinkT_a8:a%9:6c (b@:4e:26:a8

88.99.81.6

Transmission Control Protocol, Src Port: 57699, Dst Port: 5223, Seq: 611, Ack: 794, Len: 396
Secure Sockets Layer
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No se hizo énfasis en la direccién ip del servidor pues se estd utilizando un
servidor publico que engloba varios servidores encargados de gestionar las
comunicaciones por lo que en cada inicio de sesidn la direccidn del servidor

Fig. 4.34 Andlisis con Wireshark de paquete recibido (parte 2)

puede ser diferente.

4.2.2 Rutas de comunicacion

Como se menciond anteriormente la arquitectura de XMPP es cliente
servidor y cada comunicacion pasa por el servidor. En este proyecto se

tienen tres tipos de comunicacion posibles.
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4.2.2.1 Comunicacion directa

La ruta de comunicacién mostrada en la (Fig. 4.35) se da cuando un cliente
le envia una peticion (Ruta en color rojo) a un nodo (Nodo 1) sobre un
actuador (Actuador 1, 2, 3) o sensor (Sensor 1) que tiene directamente
conectado, por lo que el nodo responde (Ruta en color verde) directamente
a la peticion.

Nodo 1 Nodo 2
-Sensor 1 -Sensor 2

-Actuador1, 2, 3 -Actuador 4,5, 6

Internet
-
. \ Servidor XMPP
Cliente PC

o Android @jabber.at

Fig. 4.35 Diagrama de comunicacion directa

4.2.2.2 Comunicacidn redireccionada

La ruta de comunicacién mostrada en (Fig. 4.36, Fig. 4.37) se da cuando un
cliente le envia una peticién (Ruta en color rojo) a un nodo (Nodo 1) sobre
un actuador (Actuador 3, 4, 5) o sensor (Sensor 2) que estan conectados en
otro nodo, por lo que el nodo 1 revisa en su base de contactos buscando
informacion sobre el nodo en el que estan conectados (Nodo 2) y lo
contacta. La respuesta se genera siguiendo la misma ruta (Ruta en color
verde). Si el actuador o sensor solicitado no se encuentre en las bases de
datos se respondera al cliente con un mensaje de error.
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Nodo 1 Nodo 2
-Sensor 1 -Sensor 2

-Actuador 1, 2,3 -Actuador 4, 5,

Internet

Servidor

Cliente PC XMPP

o Android

(@jabber.at

Fig. 4.36 Diagrama de comunicacion redireccionada (parte 1)

Nodo 1 Nodo 2

-Sensor 1 -Sensor 2

-Actuador1, 2, 3 -Actuador 4, 5,
6

Internet K

Servidor

Cliente PC XMPP

o Android

(@jabber.at

Fig. 4.37 Diagrama de comunicacion redireccionada (parte 2)
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4.2.2.3 Comunicacidon con dos o mas clientes activos

La ruta de comunicacidn (Fig. 4.38) se da cuando existen dos o mas clientes
activos usando la misma cuenta XMPP, si un cliente le envia una peticion
(Ruta en color rojo) a un nodo (Nodo 1) sobre un actuador (Actuador 1, 2, 3)
o sensor (Sensor 1) que tiene directamente conectado, el nodo responde
(Ruta en color verde) directamente a la peticion, pero desde el servidor la
respuesta llega a todos los clientes activos.

Nodo 1 Nodo 2

-Sensor 1 -Sensor 2

-Actuadorit, 2,3 -Actuador 4, 5,

Cliente 1 PC
o Android

Cliente 2 PC
o Android (@jabber.at

Fig. 4.38 Diagrama de comunicacidn con dos clientes activos

4.3 Instrucciones y tiempo de respuesta

Ahora se probara el tiempo de respuesta del sistema, desde el momento en
que se envia una instruccion hasta recibir la respuesta. El tiempo
considerado incluye el tiempo que tarda el mensaje en llegar al dispositivo
destino, el tiempo de procesamiento (Lo que tarda el sistema en completar
la instruccién que recibe y generar la respuesta) y el tiempo que tarda la
respuesta en llegar al usuario que envid la peticion.

Se realizaron pruebas de comunicacién con los dispositivos en diferentes
redes publicas, los nodos conectados a un ISP de la compafiia “IZZ1” y los
clientes desde la red 4G de la compafia “Telcel”.
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4.3.1 Cliente PC hacia nodo 1

Se probara la comunicacidn hacia el Nodo 1 desde el cliente PC.

4.3.1.1 Comunicacion directa

En este tipo de comunicacion se envian mensajes que atendera
directamente el Nodo 1

= Prueba1

El saludo es Unicamente un indicador de presencia, para confirmar
que el nodo esta disponible y atiende los mensajes.

Tipo de instruccion: Saludo
Cambio de estado: Ninguno
Tiempo de respuesta: 1 seg.

[22:17:51] pc_hm: hola
[22:17:52] datura: Hola, aqui estoy !!

Fig. 4.39 Ejemplo de comunicacién (parte 1)

B

Fig. 4.40 Estado fisico del proyecto (parte 1)

* Pruebaz
Tipo de instruccién: Encender actuador apagado
Cambio de estado: Cocina, apagado -> encendido
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|

Tiempo de respuesta: 1 seg.

[22:18:12] pc_hm: encender cocina
[22:18:13] datura: ¥ ahora ya encendi la luz de la cocina

Fig. 4.41 Ejemplo de comunicacién (parte 2)

Fig. 4.42 Estado fisico del proyecto (parte 2)

* Prueba3s
Tipo de instruccién: Encender actuador apagado

Cambio de estado: Sala, apagado -> encendido
Tiempo de respuesta: 1 seg.

[22:18:39] pc_hm: encender sala
[22:18:40] datura: ¥ ahora ya encendi la luz de |a sala

Fig. 4.43 Ejemplo de comunicacién (parte 3)
* Pruebag4

En esta instruccion se solicita encender un actuador que esta
encendido, por lo que el nodo informa que es imposible realizar la
accion y no hace ningun cambio de estado.

Tipo de instruccién: Encender actuador encendido
Cambio de estado: Ninguno
Tiempo de respuesta: 1 seg.
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[22:27:22] pc_hm: encender sala
[22:27:23] datura: ¥ ahora esa |luz ya esta encendida

Fig. 4.44 Ejemplo de comunicacidn (parte 4)

®= Pruebas
Tipo de instruccién: Apagar actuador encendido
Cambio de estado: Sala, encendido -> apagado
Tiempo de respuesta: 1 seg.
[22:19:01] pc_hm: apagar sala
[22:19:02] datura: ¥ ahora ya apague la luz de |a sala
Fig. 4.45 Ejemplo de comunicacion (parte 5)

* Prueba6
Tipo de instruccién: Apagar actuador encendido
Cambio de estado: Cocina, encendido -> apagado

Tiempo de respuesta: 1 seg.
[22:23:32] pc_hm: apaga la cocina
[22:23:33] datura: ¥ ahora ya apague la luz de la cocina

Fig. 4.46 Ejemplo de comunicacién (parte 6)
* Pruebay

En esta instruccidn se solicita apagar un actuador que esta apagado,
por lo que el nodo informa que es imposible realizar la accién y no
hace ningun cambio de estado.

Tipo de instruccién: Apagar actuador apagado
Cambio de estado: Ninguno
Tiempo de respuesta: 1 seg.

[22:27:46] pc_hm: apaga cocina
[22:27:47] datura: Y ahora esa luz ya esta apagada

Fig. 4.47 Ejemplo de comunicacion (parte 7)

* Prueba8
Tipo de instruccién: Solicitar valor de sensor
Cambio de estado: Ninguno
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Tiempo de respuesta: 7 seg.

[22:24:16] pc_hm: que temhera'tur:a esta la sala
[22:24:17] datura: ¥ ahora le informo la temperatura
[22:24:23] datura: ¥ ahora la temperatura es 19.25 grados centigrados

Fig. 4.48 Ejemplo de comunicacién (parte 8)
4.3.1.2 Comunicacidn redireccionada

En este tipo de comunicacion se envian mensajes al Nodo 1, solicitando
acciones que corresponden al Nodo 2, por lo que reenviara los mensajes al
nodo correspondiente, como se analizé en la seccidn anterior “Rutas de
comunicacion”.

" Prueba1
Tipo de instruccién: Encender actuador apagado
Cambio de estado: Bafno, apagado -> encendido
Tiempo de respuesta: 3 seg.

[22:20:47] pc_hm: encender bafio
[22:20:50] datura: y ahora ya encendi la luz del bafio

Fig. 4.49 Ejemplo de comunicacién (parte 9)

AR T

Fig. 4.50 Estado fisico del proyecto (parte 3)

* Pruebaz
Tipo de instruccién: Encender actuador apagado
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Cambio de estado: Recamara, apagado -> encendido
Tiempo de respuesta: 3 seg.

[22:21:24] pc_hm: enciende la luz de mi recamara
[22:21:27] datura: y ahora ya encendi la luz de tu recamara

Fig. 4.51 Ejemplo de comunicacién (parte 10)

Fig. 4.52 Estado fisico del proyecto (parte 4)

* Prueba3s
Tipo de instruccién: Apagar actuador encendido
Cambio de estado: Bafio, encendido -> apagado
Tiempo de respuesta: 5 seg.

[22:22:22] pc_hm: apaga la luz del bafio porfavor
[22:22:27] datura: y ahora ya apague la luz del bafio

Fig. 4.53 Ejemplo de comunicacién (parte 11)

= Prueba4
Tipo de instruccién: Apagar actuador encendido
Cambio de estado: Recamara, encendido -> apagado
Tiempo de respuesta: 4 seg.

[22:22:57] pc_hm: apaga mi recamara
[22:23:01] datura: y ahora ya apague la luz de tu recamara

Fig. 4.54 Ejemplo de comunicacién (parte 12)

= Pruebas
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]

Tipo de instruccién: Solicitar valor de sensor
Cambio de estado: Ninguno
Tiempo de respuesta: 8 seg.

[22:26:44] pc_hm: a que temperatura esta mi recamara
[22:26:46] datura: y ahora le informo la temperatura
[22:26:52] datura: y ahora la temperatura es 19.125 grados centigrados

Fig. 4.55 Ejemplo de comunicacién (parte 13)

4.3.2 Cliente PC hacia nodo 2

Se probara la comunicacion hacia el Nodo 2 desde el cliente PC.
4.3.2.1 Comunicacion directa

En este tipo de comunicacion se envian mensajes que atendera
directamente el Nodo 2

= Prueba1

El saludo es Unicamente un indicador de presencia, para confirmar
que el nodo esta disponible y atiende los mensajes.

Tipo de instruccion: Saludo
Cambio de estado: Ninguno
Tiempo de respuesta: 1 seg.

[22:44:03] pc_hm: hola
[22:44:04] brugmansia: Hola, aqui estoy !!

Fig. 4.56 Ejemplo de comunicacién (parte 14)

* Prueba2
Tipo de instruccién: Encender actuador apagado
Cambio de estado: Recamara, apagado -> encendido
Tiempo de respuesta: 1 seg.

[22:44:27] pc_hm: enciende mi recamara
[22:44:28] brugmansia: ¥ ahora ya encendi la luz de tu recamara

Fig. 4.57 Ejemplo de comunicacién (parte 15)
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= Pruebas
Tipo de instruccién: Encender actuador apagado
Cambio de estado: Recamara 2, apagado -> encendido
Tiempo de respuesta: 1 seg.

[22:45:10] pc_hm: enciende la otra recamara tambien
[22:45:11] brugmansia: ¥ ahora ya encendi la luz de esa recamara
Fig. 4.58 Ejemplo de comunicacién (parte 16)

* Pruebag

En esta instruccion se solicita encender un actuador que esta
encendido, por lo que el nodo informa que es imposible realizar Ia
accion y no hace ningun cambio de estado.

Tipo de instruccién: Encender actuador encendido
Cambio de estado: Ninguno
Tiempo de respuesta: 1 seg.

[22:45:51] pc_hm: enciende la otra recamara

[22:45:52] brugmansia: ¥ ahora esa luz ya esta encendida

Fig. 4.59 Ejemplo de comunicacién (parte 17)

= Pruebas
Tipo de instruccién: Apagar actuador encendido
Cambio de estado: Recamara 2, encendido -> apagado
Tiempo de respuesta: 1 seg.

f22:46:14j p-:_lu1m: apaga la luz de la ntré recamara
[22:46:15] brugmansia: ¥ ahora ya apague la luz de esa recamara

Fig. 4.60 Ejemplo de comunicacién (parte 18)

= Prueba 6

En esta instruccidn se solicita apagar un actuador que esta apagado,
por lo que el nodo informa que es imposible realizar la accién y no
hace ningun cambio de estado.

Tipo de instruccién: Apagar actuador apagado
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Cambio de estado: Ninguno
Tiempo de respuesta: 1 seg.

[22:46:41] pc_hm: apaga la otra recamara
[22:46:42] brugmansia: ¥ ahora esa luz ya esta apagada

Fig. 4.61 Ejemplo de comunicacion (parte 19)

= Pruebay
Tipo de instruccién: Apagar actuador encendido
Cambio de estado: Recamara, encendido -> apagado
Tiempo de respuesta: 1 seg.

[22:47:01] pc_hm: apaga mi recamara porfaz
[22:47:02] brugmansia: ¥ ahora ya apague la luz de tu recamara

Fig. 4.62 Ejemplo de comunicacién (parte 20)

* Prueba8
Tipo de instruccidn: Solicitar valor de sensor
Cambio de estado: Ninguno
Tiempo de respuesta: 5 seg.

[22:48:18] pc_hm: que temperatura esta el bafio
[22:48:19] brugmansia: ¥ ahora le informo la temperatura
[22:48:24] brugmansia: ¥ ahora la temperatura es 19.25 grados centigrados

Fig. 4.63 Ejemplo de comunicacién (parte 21)

4.3.2.2 Comunicacion redireccionada

En este tipo de comunicacion se envian mensajes al Nodo 2, solicitando
acciones que corresponden al Nodo 1, por lo que reenviara los mensajes al
nodo correspondiente, como se analizé en la seccidn anterior “Rutas de
comunicacion”.

* Prueba1
Tipo de instruccién: Encender actuador apagado
Cambio de estado: Comedor, apagado -> encendido
Tiempo de respuesta: 2 seg.
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f22:48:48j p-:_ﬁm: enciende la luz del comedor
[22:48:50] brugmansia: y ahora ya encendi la luz del comedor

Fig. 4.64 Ejemplo de comunicacién (parte 22)

Prueba 2
Tipo de instruccién: Encender actuador apagado
Cambio de estado: Sala, apagado -> encendido
Tiempo de respuesta: 3 seg.

[22:49:47] pc_hm: enciende la sala
[22:49:50] brugmansia: y ahora ya encendi la luz de la sala

Fig. 4.65 Ejemplo de comunicacién (parte 23)

Prueba 3
Tipo de instruccién: Apagar actuador encendido
Cambio de estado: Sala, encendido -> apagado
Tiempo de respuesta: 3 seg.

[22:50:07] pc_hm: apaga la sala
[22:50:10] brugmansia: y ahora ya apague la luz de la sala

Fig. 4.66 Ejemplo de comunicacion (parte 24)

Prueba 4
Tipo de instruccién: Apagar actuador encendido
Cambio de estado: Comedor, encendido -> apagado
Tiempo de respuesta: 5 seg.

[22:50:27] pc_hm: apaga la luz del comedor
[22:50:32] brugmansia: y ahora ya apague la luz del comedor

Fig. 4.67 Ejemplo de comunicacién (parte 25)

Prueba s
Tipo de instruccidn: Solicitar valor de sensor
Cambio de estado: Ninguno
Tiempo de respuesta: 9 seg.
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[22:53:19] pc_hm: que temperatura esta la cocina
[22:53:23] brugmansia: y ahora le informo la temperatura
[22:53:28] brugmansia: y ahora la temperatura es 19.312 grados centigrados

Fig. 4.68 Ejemplo de comunicacién (parte 26)
4.3.3 Cliente PC en comunicacion mixta

En este tipo de comunicacién la primera instruccion (Prueba 1) se envia al
Nodo 1 que atenderd directamente la peticion. La segunda instruccion
(Prueba 2) se envia al Nodo 2, pero corresponde al Nodo 1, por lo que el
Nodo 2 la reenviara.

* Prueba1
Tipo de instruccién: Encender actuador apagado
Cambio de estado: Sala, apagado -> encendido
Tiempo de respuesta: 1 seg.

[22:55:05] pc_hm: encender sala
[22:55:06] datura: ¥ ahora ya encendi la luz de la sala

Fig. 4.69 Ejemplo de comunicacién (parte 27)

* Pruebaz
Tipo de instruccién: Apagar actuador encendido
Cambio de estado: Sala, encendido -> apagado
Tiempo de respuesta: 3 seg.

[22:55:24] pc_hm: apagar sala
[22:55:27] brugmansia: y ahora ya apague la luz de la sala

Fig. 4.70 Ejemplo de comunicacidn (parte 28)

4.3.4 Cliente Android hacia nodo 1

Se probara la comunicacion hacia el Nodo 1 desde el cliente Android.

4.3.4.1 Conexion directa

En este tipo de comunicacidon se envian mensajes que atendera
directamente el Nodo 1
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= Prueba1

El saludo es Unicamente un indicador de presencia, para confirmar
que el nodo esta disponible y atiende los mensajes.

Tipo de instruccién: Saludo
Cambio de estado: Ninguno
Tiempo de respuesta: 1 seg.

Hola

Fig. 4.71 Ejemplo de comunicacién (parte 29)

* Prueba2
Tipo de instruccién: Encender actuador apagado
Cambio de estado: Sala, apagado -> encendido
Tiempo de respuesta: 1 seg.

Enciende la sala

Fig. 4.72 Ejemplo de comunicacién (parte 30)

* Prueba3s
Tipo de instruccién: Apagar actuador encendido
Cambio de estado: Sala, encendido -> apagado
Tiempo de respuesta: 1 seg.
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Apaga la luz de la sala

11:07 p.m. ()

Y ahora ya apague la luz de la sala
o 11:07 p. m.

Fig. 4.73 Ejemplo de comunicacién (parte 31)

* Pruebag
Tipo de instruccién: Solicitar valor de sensor
Cambio de estado: Ninguno
Tiempo de respuesta: 7 seg.

Cual es la temperatura de la sala

11:07 p.m. J 3

Y ahora le informo la temperatura
o 1107 p.m.

Y ahora la temperatura es
19.424599999999998 grados

centigrados
o 11:07 p. m.

Fig. 4.74 Ejemplo de comunicacidn (parte 32)
4.3.4.2 Conexiodn redireccionada

En este tipo de comunicacidn se envian mensajes al Nodo 1, solicitando
acciones que corresponden al Nodo 2, por lo que reenviara los mensajes al
nodo correspondiente, como se analizé en la seccién anterior “Rutas de
comunicacion”.

* Pruebat
Tipo de instruccién: Encender actuador apagado
Cambio de estado: Bafio, apagado -> encendido
Tiempo de respuesta: 3 seg.
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Enciende la luz del bafo

11:08 p.m. ()

y ahora ya encendi la luz del bafio
o 11:08 p. m.

Fig. 4.75 Ejemplo de comunicacién (parte 33)

* Pruebaz
Tipo de instruccién: Apagar actuador encendido
Cambio de estado: Bafio, encendido -> apagado
Tiempo de respuesta: 3 seg.

Apaga el bafio

11:08 p. m. ()

y ahora ya apague la luz del bafio
o 11:08 p. m.

Fig. 4.76 Ejemplo de comunicacion (parte 34)

= Prueba3s
Tipo de instruccion: Solicitar valor de sensor
Cambio de estado: Ninguno
Tiempo de respuesta: 9 seg.

Cual es la temperatura del bafio

11:09p. m. )

y ahora le informo la temperatura
o 1109 p. m.

y ahora la temperatura es 19.375 grados

centigrados
o 11:09 p. m.

Fig. 4.77 Ejemplo de comunicacién (parte 35)
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4.3.5 Cliente Android hacia nodo 2

Se probara la comunicacidn hacia el Nodo 1 desde el cliente Android.
4.3.5.1 Conexidn directa

En este tipo de comunicacidon se envian mensajes que atendera
directamente el Nodo 2

= Prueba1

El saludo es Unicamente un indicador de presencia, para confirmar
que el nodo esta disponible y atiende los mensajes.

Tipo de instruccion: Saludo
Cambio de estado: Ninguno
Tiempo de respuesta: 1 seg.

Hola

Fig. 4.78 Ejemplo de comunicacidn (parte 36)

* Prueba2
Tipo de instruccién: Encender actuador apagado
Cambio de estado: Bafio, apagado -> encendido
Tiempo de respuesta: 1 seg.

Enciende la luz del baho

Fig. 4.79 Ejemplo de comunicacién (parte 37)
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* Prueba3s
Tipo de instruccién: Encender actuador apagado
Cambio de estado: Recamara, apagado -> encendido
Tiempo de respuesta: 1 seg.

Enciende la luz de mi recamara

11:01 p.m. ()

Y ahora ya encendi la luz de tu recamara
o 11:01 p. m.

Fig. 4.80 Ejemplo de comunicacién (parte 38)

* Pruebag
Tipo de instruccion: Solicitar valor de sensor
Cambio de estado: Ninguno
Tiempo de respuesta: 7 seg.

Cual es la temperatura de mi recamara

11:03 p. m. ()

Y ahora le informo la temperatura
e 1103 p. m.

Y ahora la temperatura es 19.25 grados

centigrados
o 11:03 p. m.

Fig. 4.81 Ejemplo de comunicacién (parte 39)
4.3.5.2 Conexion redireccionada

En este tipo de comunicacion se envian mensajes al Nodo 2, solicitando
acciones que corresponden al Nodo 1, por lo que reenviara los mensajes al
nodo correspondiente, como se analizé en la seccidn anterior “Rutas de
comunicacion”.
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* Prueba1
Tipo de instruccién: Encender actuador apagado
Cambio de estado: Cocina, apagado -> encendido
Tiempo de respuesta: 3 seg.

Enciende la cocina

Fig. 4.82 Ejemplo de comunicacion (parte 40)

* Prueba2
Tipo de instruccién: Apagar actuador encendido
Cambio de estado: Cocina, encendido -> apagado
Tiempo de respuesta: 3 seg.

Apaga la cocina

Fig. 4.83 Ejemplo de comunicacién (parte 41)

* Prueba3s
Tipo de instruccidn: Solicitar valor de sensor
Cambio de estado: Ninguno
Tiempo de respuesta: 11 seg.
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Cual es la temperatura de la cocina

11:05p. m.O

y ahora le informo la temperatura
o 11:05p. m.

y ahora |la temperatura es 19.375 grados

centigrados
o 11:06 p. m.

Fig. 4.84 Ejemplo de comunicacién (parte 42)

4.3.6 Tabla de resultados

En la Tabla 4 se muestra un resumen de los resultados obtenidos.

Origen Destin Destino Instruccion Repeticione Tiempo

o indirect Promedi
directo o o
Saludo

Encender/Apaga 100 1seg
r Actuador
Solicitar Datos 60 6 seg
Nodo2 Encender/Apaga 100 3 seg
r Actuador
Nodo2 Solicitar Datos 60 8 seg
O
Saludo 40 1seg
Encender/Apaga 100 1seg
r Actuador
Nodo2 - Solicitar Datos 60 6 seg
Nodo2 Nodo1 Encender/Apaga 100 3 seg
r Actuador
Nodo2 Nodo1  Solicitar Datos 60 8 seg
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Nodo 1
Nodo 1

Nodo 1
Nodo 1

Nodo 1

Nodo 2
Nodo 2

Nodo 2
Nodo 2

Nodo 2

Nodo 2

Nodo 2

Nodo 1

Nodo 1

Saludo
Encender/Apaga
r Actuador
Solicitar Datos
Encender/Apaga
r Actuador
Solicitar Datos

Saludo
Encender/Apaga
r Actuador
Solicitar Datos
Encender/Apaga
r Actuador
Solicitar Datos

40
100

60
100

60

40
100

60
100

60

Tabla 4.1 Tiempos de respuesta

1seg
1seg

6 seg
3 seg

8 seg

1seg
1seg

6 seg
3 seg

8 seg
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Conclusiones

Después de concluir la implementacion y las pruebas del sistema, resalta la
eficiencia del protocolo XMPP, con una comunicacién practicamente en
tiempo real como se puede cotejar en la (Tabla 5.1) que muestra de forma
resumida los resultados obtenidos en las pruebas del “tiempo de respuesta
del sistema” mostrados en la (Tabla 4.1).

Saludo 1seg
Encender/Apagar 1seg
Actuador

Solicitar Datos 6 seg
Saludo -
Encender/Apagar 3 seg
Actuador

Solicitar Datos 8 seg

Tabla 5.1 Resumen de tiempos de respuesta

Analizando las rutas de comunicacion, se comprobd que es un protocolo
con arquitectura cliente-servidor, pues todos los mensajes de Ia
comunicacion tienen que pasar por el servidor antes de ser entregados el
destinatario, la ventaja de esta arquitectura es que se evita el problema de
firewalls y se puede crear una comunicacion entre dispositivos conectados
a internet sin importar su ubicacidn fisica 0 a que proveedor de servicios
estén conectados. En este trabajo se utilizaron dos proveedores diferentes
“izzi” y “Telcel” simultdneamente para realizar las pruebas.

Una ventaja mas del protocolo es que la comunicacidon esta cifrada de
extremo a extremo como se comprobd al analizar con Wireshark los
paquetes XMPP intercambiados en la comunicacidn, este cifrado agrega
seguridad al sistema y dificulta que personas no autorizadas visualicen el
contenido de los mensajes intercambiados.

En la implementacion del protocolo, se cuenta con gran cantidad de
informacidn de ayuda disponible, ademas, existen servidores que ofrecen
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registro gratuito de cuentas, como los mostrados en la pagina oficial de

XMPP (Fig. 5.1). Las cuentas se pueden crear en pocos minutos y ofrecen
todos los beneficios del protocolo.

XMpp.jp

« jabber.ru
« JWChat
« jabber.at
« yax.im

Fig. 5.1 Servidores XMPP gratuitos

Adicionalmente, con XMPP existe la posibilidad de crear un servidor propio,

algunos programas creados para este propdsito se pueden consultar en la
pdagina oficial de XMPP (Fig. 5.2).

Nombre del Proyecto Sistema Operativo
AstraChat Linux / macOS / Solaris / Windows
ejabberd Linux / macOS / Windows
oT Broker Windows
sode M-Link Linux / Windows
Metronome IM Linux
MongooselM Linux / macOS
Openfire Linux / macOS / Solaris / Windows
Prosody IM BSD / Linux / macOS
Tigase XMPP Server  Linux/ macOS / Solaris / Windows

Fig. 5.2 Lista de programas servidor xmpp

También se pudo comprobar la compatibilidad del protocolo con pequefios
dispositivos usados en loT, como es la Raspberry Pi, pues el protocolo no
demanda una gran cantidad de recursos computacionales y existen
bibliotecas con funciones XMPP para la mayoria de lenguajes de
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programacion lo que permite compatibilidad con la mayoria de sistemas

(Fig. 5.3).

Nombre del Proyecto
aioxmpp

Babbler
Erang/Elixir XMPP
gloox

MatriX

QXmpp

Slixmpp

Smack

o

igase JaXMPP

Waher Networking

Lenguaje de Programacicn
Python

Java

Elixir / Erlang

C++

net / C#/ Mono

C++

Python

Java (Java SE and Android)
Java

JavaScript

C++

Android / Google Web Toolkit / Java

NET Core / NET Standard / C#

Fig. 5.3 Lista de librerias xmpp

Ademas de bibliotecas, existen programas clientes gratuitos, en la pagina
oficial de XMPP se encuentra unalista de clientes y el sistema operativo para
el que fueron disefiados (Fig. 5.4).
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Nombre del Proyecta

AstraChat

Bruno the Jabber™ Bear

Conversations

)
=
(1]
]

Dino
Gajim
Jitsi Desktop
JSXC

Kaidan

Sistema Operativo

Android / iOS / Linux / macOS / Windows
Android

Android

Browser

Linux

Linux / Windows

Linux / macOS / Windows

Browser

Android / 105 / Linux / macOS / Other / Windows

Fig. 5.4 Lista de clientes XMP.

Finalmente, se debe mencionar que la mayor ventaja que proporciona el
protocolo XMPP es que es libre, se puede hacer uso del mismo sin
necesidad de pagar por una licencia.
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5.1 Posibilidades para trabajos a futuro

Poner a prueba redes con mayor cantidad de nodos y clientes activos.

Implementar el protocolo en otras tarjetas de desarrollo similares a la
Raspberry Pi.

Darle un uso diferente a este tipo de redes ademas de la domdtica,
como puede ser monitoreo de instalaciones industriales, seguridad,
etc.

Implementar algoritmos de inteligencia artificial en este tipo de redes
para reconocer patrones de comportamiento.

Implementar servidores XMPP y de analisis de datos propios con
caracteristicas personalizadas.

167



CAPITULO V Analisis de Resultados y Conclusiones

168



o

6. BIBLIOGRAFIA




CAPITULO VI Bibliografia

170



CAPITULO VI Bibliografia

Bibliografia

[1]

R. L. A. F. Michael Blackstock, Uniting online social networks with
places and things, San Francisco, California, USA: WoT '11 Proceedings
of the Second International Workshop on Web of Things, Article No.
5, 2011.

Z.Y.X.Z.D.Z.Bin Guo, Opportunistic 10T: Exploring the Social Side of
the Internet of Things, 16th International Conference on Computer
Supported Cooperative Work in Design, 2012.

P. C. F. V.-G. J. A.-Z. Vasileios Karagiannis, A Survey on Application
Layer Protocols for the Internet of Things, Transaction on loT and
Cloud Computing 2015, 2015.

R. Klauck y M. Kirsche, Chatty things - Making the Internet of Things
readily usable for the masses with XMPP, Pittsburgh, PA, USA: 8th
International Conference on Collaborative Computing: Networking,
Applications and Worksharing (CollaborateCom), 2012.

T.S.D.S.A.S.R. A. M. A. Sven Bendel, A Service Infrastructure for
the Internet of Things based on XMPP, San Diego: Work in Progress
session at PerCom 2013, 2013.

D.T.B.P.B.A.L.R. T.a. M. A. S. Conzon, The VIRTUS Middleware: An
XMPP Based Architecture for Secure loT Communications, Munich,
Germany: 2012 21st International Conference on Computer
Communications and Networks (ICCCN), 2012.

R. W. Adrian Hornsby, From instant messaging to cloud computing,
an XMPP review, Braunschweig, Germany: IEEE International
Symposium on Consumer Electronics (ISCE 2010), 2010.

D. J. A. N. Arnaldos, Sistema de Didlogo Basado en Mensajeria
Instantdnea para el Control de Dispositivos en el Internet de las

171



CAPITULO VI Bibliografia

cosas, Universidad de Murcia: Tesis Doctoral, Departamento de
Informatica y Sistemas, 2016.

[9] Ramirez, Jesus A. Romualdo, Enriqgue Mendéz Franco, and David Tinoco
Varela. "Fuzzification of facial movements to generate human-machine
interfaces in order to control robots by XMPP internet protocol." MATEC Web
of Conferences. Vol. 125. EDP Sciences, 2017.

[10] D. (. Jun Kyun Choiy D. (. Kyu Yeong Jeon, Method and System for
Controlling internet of Things (1oT) Device, Korea Advanced Institute
of Science and Technology, Daejeon (KR), 2017.

[11] «Documentacion de Python,» Python.org, [En linea]. Available:
https://www.python.org/doc/. [Ultimo acceso: 21 Enero 2019].

12] xmpp.org, «<xxmpp About,» [En linea]. Available: https://xmpp.org/.
mpp.org pp g
[Ultimo acceso: 2018 Agosto 15].

[13] K. S. a. R. T. Peter Saint-Andre, XMPP: The Definitive Guide, Building
Real-Time Applications with Jabber, United States of America,
Gravenstein Highway North, Sebastopol: O'REILLY, 2009.

[14] SleekXMPP.org, «SleekXMPP Documentation,» [En linea]. Available:
http://sleekxmpp.com/index.html. [Ultimo acceso: 12 Agosto 2018].

[15] J. PASTOR, «Raspberry Pi 3 Model B+, analisis: mas potencia y mejor
WiFi para un miniPC que sigue asombrando,» xataka, 16 Abril 2018.
[En linea]. Available:
https://www.xataka.com/ordenadores/raspberry-pi-3-model-b-
analisis-mas-potencia-y-mejor-wifi-para-un-minipc-que-sigue-
asombrando. [Ultimo acceso: 23 Diciembre 2018].

[16] M. Santos, «Raspberry Pi 3 Model B+: ;cdmo rinde respecto a un
procesador de Intel?,» Hardzone, 2 Abril 2018. [En linea]. Available:
https://hardzone.es/2018/04/02/raspberry-pi-3-model-b-plus-
benchmarks/. [Ultimo acceso: 17 Diciembre 2018].

172



CAPITULO VI Bibliografia

[17] G. Halfacree, «Benchmarking the Raspberry Pi 3 B+,» Medium
Technology, 13 Marzo 2018. [En linea]. Available:
https://medium.com/@ghalfacree/benchmarking-the-raspberry-pi-3-
b-plus-44122cf3d806. [Ultimo acceso: 8 Octubre 2018].

[18] C.d.s.i.i.e.p.d.s.d.d.e.f.e.i.l. D. Luis Delgado, «Curso de
privacidad y proteccion de comunicaciones digitales,» Criptored, 21
Marzo 2013. [En linea]. Available:
http://www.criptored.upm.es/crypt4you/temas/privacidad-
proteccion/leccions/leccion3.html. [Ultimo acceso: 2018 Noviembre

3]-

[19] E.M.N.D.P.O.D.S. Z.-Y.S. a.C. W. Raymond B. Jennings Ill, A Study
of Internet Instant Messaging and Chat Protocols, Watson Research
Center: IBM T.J, 2016.

[20] B.I. A. B. a. F. M. Tom, INSTANT MESSAGING: STANDARDS,
PROTOCOLS, APPLICATIONS, AND RESEARCH DIRECTIONS,
University of Khartoum - Sudan: Mathematical Sciences and
Information Technology Research Unit (MITRU), Faculty of
Mathematical Sciences, 2009.

[21] M. W. M. W.S. M. M.U. Faroogq, A Critical Analysis on the Security
Concerns of Internet of Things (10T), International Journal of
Computer Applications, 2015.

[22] J. B. W. a. M. P. Teng Xu, Security of IoT Systems: Design Challenges
and Opportunities, Los Angeles: University of California.

[23] RaspberryPi.org, «<Raspberry Pi Documentation,» [En linea]. Available:
https://www.raspberrypi.org/. [Ultimo acceso: 13 Agosto 2018].

[24] CISCO, «CISCO - Internet of Things (10T),» [En linea]. Available:
https://www.cisco.com/c/en/us/solutions/internet-of-
things/overview.html#~stickynav=4. [Ultimo acceso: 2018 Diciembre

23].

173



CAPITULO VI Bibliografia

[25] D. Evans, Internet de las cosas Cémo la préxima evolucién de Internet
lo cambia todo, Cisco Internet Business Solutions Group (IBSG), 2011.

[26] R. K. a. D. C. Neil Gershenfeld, The Internet of Things, SCIENTIFIC
AMERICAN.

174



o

7. ANEXOS




CAPITULO VII Anexos

176



CAPITULO VII Anexos

7.1 Glosario

actuadores
Un ACTUADOR es un dispositivo inherentemente mecanico cuya funcidon
es proporcionar fuerza para mover o “actuar” otro dispositivo
mecanico. La fuerza que provoca el actuador proviene de tres fuentes
posibles
Presién neumatica, presién hidraulica, y fuerza motriz eléctrica (motor
eléctrico o solenoide).

cliente
Un cliente de red o cliente software, en una red de computadoras, es la
entidad de software que realiza las peticiones de servicio a los
proveedores del mismo.

cddigo abierto
La idea del cddigo abierto se centra en la premisa de que al compartir el
cddigo, el programa resultante tiende a ser de calidad superior al
software propietario, es una visién técnica.

consultas
Su funcion es recuperar datos de la fuente que los produce o los
almacena.

nodos de red
En redes de computadoras cada una de las maquinas es un nodo, y sila
red es Internet, cada servidor constituye también un nodo.

nodos loT
Dispositivo de gestion ubicado en el edificio que concentra las medidas
de los diferentes sensores, las procesa y envia a la plataforma.
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paradigma
Es una propuesta tecnoldgica adoptada por una comunidad de
programadores, y desarrolladores cuyo nucleo central es
incuestionable en cuanto que Unicamente trata de resolver uno o
varios problemas claramente delimitados.

protocolos
Un protocolo de red designa el conjunto de reglas que rigen el
intercambio de informacion.

retardo
Retardo de propagacion, en lo que a la electrdnica se refiere, es el
tiempo que tarda una senal para atravesar un canal.

servidor
Un servidor de red es un ordenador que ofrece el acceso a los recursos
compartidos entre las estaciones de trabajo u otros servidores
conectados en una red informatica. Los recursos compartidos pueden
incluir acceso a hardware, como discos duros, impresoras, etc,
sofware, servicios de email o acceso a internet.

tiempo real
Un sistema en tiempo real es aquel sistema digital que interactua
activamente con un entorno con dinamica conocida en relacidon con sus
entradas, salidas y restricciones temporales.

topologia
Las topologias pueden ser de dos tipos
a) Topologia fisica
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Se refiere al disefio actual del medio de transmisidn de la red. b)
Topologia ldgica
Se refiere a la trayectoria I6gica que una sefial a su paso por los
nodos de la red.

variables fisicas
Una variable es algo que cambia respecto a algo, Una VARIABLE FiSICA
es la magnitud que puede influir en el estado de un sistema fisico. Por
ejemplo
peso, velocidad, fuerza, etc.
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