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INTRODUCCION

En la actualidad, el desarrollo tecnoldgico permite a los gobiernos y a las empresas recopilar
grandes cantidades de informacion de las personas. La obtienen cuando se solicita un servicio,
ejercen un derecho o cumplen una obligacion. De esta manera, al realizar actividades cotidianas,
como pagar impuestos, alquilar un video, utilizar la tarjeta de crédito, acudir al registro de votantes
o0 al registro civil, realizar una Ilamada telefdnica, adquirir un servicio o producto por medios
electrénicos, mandar un correo o simplemente navegar en internet, los datos personales son
registrados, almacenados y en muchos casos utilizados con fines distintos para lo cual fueron
recabados.

La posesion de datos personales en el sector publico y privado implica un problema cuando
se desconocen o violentan los pardmetros de recoleccion, uso, tratamiento y proteccion adecuados,
de tal manera que se pone riesgo o afectan la privacidad e intimidad de la persona asociada a esos
datos; perjudicando con esto su seguridad economica, juridica, social ¢ individual. “La negligencia
y el uso lucrativo de esos datos ha implicado la venta, robo y pérdida de grandes bases de datos
ocasionando fraudes econémicos” (Pinar, 2008: 23), “robo de identidad, secuestros,
hostigamiento, extorsiones y discriminacion que afectan directamente a la persona propietaria de
esos datos” (Ornelas, 2013). Un ejemplo cotidiano es el hostigamiento telefonico ¢ cuantas veces
te ha despertado un domingo por la mafiana una llamada telefonica de un desconocido ofreciéndote
un servicio?, situacion de molestia a la que respondes con una pregunta ;Y de dénde obtuvo mis
datos para poderse comunicar conmigo? Esta y muchas otras vulneraciones suceden todos los dias
en México y en el mundo entero.

En este sentido, nos encontramos con un problema que nos obliga a reflexionar e investigar
sobre la relacion entre la persona, la tecnologia, el gobierno, las empresas y el tratamiento de los
datos personales. Un problema que nos afecta a todos, por lo que tenemos que iniciar el dialogo
abierto, critico y con razones gue asistan tanto al individuo, a la comunidad y los intereses de
terceros. De aqui que sea necesario conocer el origen del problema y las propuestas para
resolverlo. En principio esta es la preocupacion de la presente investigacion, la cual brinda un
panorama del disefio institucional y organizacional de la politica para proteccion de datos
personales en México

En el ambito internacional, los esfuerzos por mostrar el panorama de este problema iniciaron

en la década de los afios sesenta con la Resolucion 509 de la Asamblea del Consejo de Europa de
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1968, la cual muestra un primer diagnostico sobre como la vida de las personas se ve afectada por
el desarrollo tecnoldgico, y la necesidad de la accién publica de los gobiernos en torno a este
problema, el cual se agudizé a partir de los afios ochenta con el desarrollo de la tecnologia, los
medios de comunicacién y la computacion, asi como con el cambio del modelo econémico —en
la division internacional del trabajo, mediante encadenamientos globales de produccién y la
implementacion de los esquemas administrativos modernos—, afectando la forma de interaccion
entre las personas, el gobierno y su entorno, por el uso de las tecnologias de la informacion y de
la comunicacion para hacer mas eficientes tiempos, procesos y productos, facilitando con mayor
agilidad el intercambio de datos y modificando las necesidades de la vida moderna con el uso
cotidiano de las redes sociales, el correo electrénico, las computadoras y los teléfonos moviles,
entre otros medios de interaccion digital.

Sin duda estos cambios han traido beneficios, pero también han ocasionado dafios. Por
ejemplo, las empresas logran decisiones mas eficientes a partir de la informacion obtenida por
robots informaticos en las redes sociales. Este mismo caso es muestra de la vulnerabilidad de la
persona en un contexto digital, asi como de la incertidumbre que puede generar la cantidad de
informacién presentada en estas plataformas, y por ello descuidar o restarle importancia a la
recoleccion de sus datos personales por parte de estas empresas, como las redes sociales que
obtienen grandes cantidades de datos personales y los patrones de conducta: gustos, preferencias,
nivel educativo, edad, situacion sentimental, ideologias y datos biométricos, s6lo por mencionar
algunos.

Ante estos hechos, es necesario preguntarse, cdmo entender este problema, como darle
solucién; cual es el papel de las personas, el gobierno y las empresas ante el tratamiento de los datos
personales; cuales son las necesidades y los acuerdos a los que debemos llegar en lo individual y
colectivo. Las incdgnitas no son menores y las repuestas, nada sencillas. Sin duda el problema es
complejo e incorpora diversas aristas que deberan ser atendidas a la luz de su origen y de las
alternativas disponibles (Lindblom, 1959). Estos son algunos motivos que justifican la seleccién
del tema, por lo que esta investigacion logra excelentes resultados para atender las preguntas aqui
planeadas, desde un enfoque nacional e internacional.

En México el problema ha cobrado relevancia en los Gltimos afios. En 2001 se present6 la
primera iniciativa de ley sobre proteccion de datos personales; la primera regulacion especifica se
dio en el ambito publico con la Ley de la Informacion Publica Gubernamental (11 de junio del

2002) y con los lineamientos de proteccion de datos personales de 2005. En 2009 se aprobo la ley
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que regula el uso de datos por parte del sector privado, y finalmente en 2016 surge la Ley General
de Proteccion de Datos Personales en Posesion de los Sujetos Obligados, la cual trata de
estandarizar principios, procesos y la regulacion a nivel nacional. Esta ley entr6 en vigor en enero
del 2017.

Entonces, uno de los grandes problemas aqui planteado es el uso y proteccion de los datos
personales, el cual ha sido muy poco estudiado, en este sentido es de suma importancia comprender
su disefio y ejercicio, tanto en el sector publico como en el privado. Es un problema que se
incrementa ante la compleja relacion entre los derechos fundamentales de las personas, el uso de
las tecnologias por parte del Estado moderno (Fountain, 2013) y las necesidades econdémicas del
entorno nacional e internacional. Como vemos, el asunto no es menor, porque la persona en lo
individual se convierte en el centro de accion estatal (Uvalle, 2017).

La proteccién de los datos personales se reconocié en México como un derecho humano
fundamental el primero de junio del 2009 en el articulo 16 de la Constitucion Politica de los Estados
Unidos Mexicanos, por lo tanto, es uno de los ultimos derechos garantizados constitucionalmente
en nuestro pais. En la Union Europea la regulacion en materia de proteccién de datos personales
fue impulsada por paises como Alemania en 1970 y diversos organismos internacionales. Esto dio
como origen nuevos procesos, procedimientos, lineamientos y sistemas informaticos, incluyendo
nuevos servicios. El tratamiento de datos cred sistemas administrativos, juridicos, informéticos y
econdmicos complejos que nos obligan a profundizar en el conocimiento de este derecho humano,
pues se ha convertido en un problema publico que ha repuntado en las agendas internacional y
nacional.

Por tales razones, en esta investigacion se presenta el estudio de los motivos que influyeron
en el disefio institucional y organizacional de la proteccion de datos personales en México: el
origen del problema, la construccion de las normas, la eleccion de la autoridad garante, la
definicion de los procesos y procedimientos de proteccion, asi como las fortalezas y las debilidades
del disefio. Es decir, se analizan aspectos esenciales del problema que nos permitan llegar a
soluciones adecuadas a nuestras necesidades y entorno.

Conocer como se disefiaron tanto las instituciones como las organizaciones para atender la
politica para la proteccion de los datos personales resultd relevante en la medida que permite
entender como a partir de un problema publico complejo —como lo es un derecho humano
fundamental—, las decisiones tratan de conciliar amplios intereses economicos y politicos. En

donde el contexto provee oportunidades o barreras al disefio institucional (Weimer, 2011).



Como parte de los resultados, se logro confirmar que el disefio institucional y
organizacional de la politica para la proteccién de datos personales en México fue producto de la
negociacion de diversos actores: autoridades administrativas del Estado, el sector empresarial,
tanto nacional como internacional, y algunos miembros de la sociedad civil, principalmente
representada por académicos y periodistas. Al incluir los intereses de estos sectores, se presentaron
diversas opciones para atender el problema, eligiendo la solucion que permitié mayor flexibilidad
institucional y organizacional. Fue una decision limitada (Lindblom, 1959) y fragmentada que
priorizé ciertos valores, intereses y objetivos por encima de otros. Este disefio flexibley limitado
resulta insuficiente para resolver el problema por su falta de robustez, integridad y sistematicidad
pues el disefio atendié méas el argumento de las coaliciones de actores mas organizados, dejando
espacios de vulnerabilidad institucional para las personas carentes de organizacion y herramientas
de defensa sistémica.

En suma, el disefio institucional y organizacional de la proteccidén de datos personales
debilita las estructuras del Estado; limita sus responsabilidades, su funcion administrativa y su
control en el manejo de los asuntos publicos; disminuye las responsabilidades gubernamentales y
las distribuye a otros actores publicos y privados, dejando espacios de incertidumbre legal y
organizacional donde el control y proteccion de los datos es mas dificil y, por lo tanto, deja en alto
grado de incertidumbre y vulneracion la seguridad y la privacidad de los ciudadanos.

Para llegar a estos hallazgos, el proceso metodolégico constd de cuatro etapas. En la
primera se utilizaron herramientas de la metodologia cualitativa. El estudio parti6 de la revision
bibliografica exhaustiva nacional e internacional, continué con el analisis de contenido de las
resoluciones juridicas de organismos internacionales; convenios internacionales; leyes nacionales;
reglamentos, lineamientos y otras disposiciones aplicables al caso mexicano.

En la segunda etapa se realizo trabajo de archivo en el Congreso de la Unién para conocer
y mapear el proceso legislativo relacionado con las iniciativas presentadas y su dictamen, donde
se logré identificar quiénes participaron en las propuestas de ley y las autoridades afines al tema
como el IFAI (ahora INAI)!, la Secretaria de Economia (SE), la Procuraduria Federal del
Consumidor (PROFECO), entre otras instituciones interesadas.

En un tercer momento, la estrategia metodoldgica consistié en realizar entrevistas con

! La Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP) de 2015 cambia el nombre del
Instituto Federal de Acceso a la Informacién y Proteccion de Datos (IFAI) a Instituto Nacional de Transparencia,
Acceso a la Informacidn y Proteccion de Datos Personales (INAI), a partir del 16 de mayo del 2015.
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actores que participaron tanto en el disefio como en el redisefio para definir las instituciones —
reglas formales— y las organizaciones —autoridades— en materia de proteccién de datos
personales. Del conjunto de estos actores se realizaron entrevistas con funcionarios y
exfuncionarios del INAI y de la Secretaria de Economia; expertos internacionales y nacionales,
representantes del sector privado y diputados implicados en las iniciativas de ley.

Finalmente, se puso a prueba este disefio institucional para conocer sus fortalezas y
debilidades mediante el estudio de caso. Se decidi0 analizar la e-firma del Servicio de
Administracion Tributaria (SAT) por tres razones: corresponde a un asunto publico; se ven
implicados el sector gubernamental, el empresarial y el social en el proceso de tramite, uso y
tratamiento de los datos personales. Ademas, es una de las bases de datos gubernamentales que
tiene informacion biométrica considerada como altamente sensible, como el iris de ambos ojos y
las diez huellas dactilares. Sin duda, los casos dignos de analisis son muchos y ahora han
aumentado, sin embargo, dado el origen de la investigacion, sus objetivos y el enfoque, fue el caso
viable que se decidio analizar.

La tesis se divide en cuatro capitulos. En el primero se definen los principales conceptos
que permiten comprender los apartados de esta investigacion, desde el punto de vista tedrico
conceptual: Estado, persona y dato personal. Dado que esta investigacion es sobre el disefio
institucional y organizacional, el enfoque tedrico que se utiliza es el nuevo institucionalismo, a
partir del cual se entrelaza el tema de los derechos humanos y el enfoque sobre el disefio de las
politicas publicas.

En el segundo capitulo se presenta el resultado analitico de la historia sobre la proteccion
de datos personales a nivel internacional. Es el apartado donde se muestran los problemas publicos
que se tratan de resolver en los dos modelos dominantes: el de la Comunidad Europea (CE) vy el
de los Estados Unidos de América (EUA). El primero méas garantista de un derecho humano
fundamental, que pone limites a herramientas digitales y/o fisicas en el manejo, tratamiento o
transferencia de los datos personales. El segundo, el de los EUA, maés sectorial y concentrado en
un conjunto amplio y complejo de medidas de autorregulacion tanto para el sector publico como
para el privado, donde la descentralizacion de las normas motiva la minima regulacion del sector
econémico. Aqui la regulacion y el control dependen del tipo de dato personal y del sector
econémico que trata estos datos.

El disefio institucional y el organizacional de la proteccion de datos personales en México
es analizado en el tercer capitulo. Se ofrece el analisis desde la primera iniciativa de ley presentada
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en 2001 hasta la propuesta de Ley General de Proteccion de Datos Personales que entrd en vigor
en enero de 2017; a su vez se encontraran las diversas propuestas de disefio organizacional ideado
para fungir como el 6rgano garante de la proteccion de datos personales y como el IFAI (ahora
INAI) fue el érgano elegido. Este analisis es tedrico, historico y empirico. Se fundamenta en la
revision de documentos formales, pero también en un conjunto amplio de entrevistas realizadas
con los actores involucrados en el disefio: Alfredo Reyes Kraft, Edgardo Martinez, Gustavo Parra
Noriega, Jacobo Esquenazi, Maria Marvan Laborde, Issa Luna Pla, José Luis Pifiar Mafas y
Miguel Recio Gayo. Con las aportaciones de los entrevistados se identificaron las principales
caracteristicas del disefio de proteccion de datos personales en México: sus objetivos, principios y
actores involucrados en la negociacion de esta politica. El resultado fue un disefio de politica
regulativa para la proteccion de datos personales en México.

Este disefio se pone a prueba en un cuarto capitulo, donde se analiza el uso y tratamiento
de datos personales en la e.firma del SAT. En este caso, se analizan los limites del disefio,
concentrandose en las institucionales y organizacionales encontradas en torno a la proteccién de
datos personales tratadas en esta institucion publica gubernamental. Finalmente, en el quinto
capitulo se comparte un andlisis mucho méas amplio, donde se narran las repercusiones del modelo
de proteccidn de datos personales para tres actores implicados en su disefio: personas, gobierno y
empresas, lo que permite concluir con algunas reflexiones finales, comentarios a los avances
actuales del disefio, las propuestas y lineas de investigacion futuras.

En resumen, en esta investigacion se analizo el disefio de la politica para la proteccion de
datos personales en México, partiendo del enfoque institucional liberal, democratico y de derecho
como centro de la regulacién y proteccién de los derechos humanos, y las necesidades econémicas
nacionales, tratando de equilibrar y reconocer las consecuencias en la toma de decisiones politicas
y econdmicas en torno a un derecho humano fundamental, en un contexto de amplia complejidad
como el mexicano. Con un sistema econdmico mixto que reconoce la necesidad de promover la
competencia econdémica, pero que también se fundamenta en principios y valores nacionales como

el respeto a los derechos humanos fundamentales y a la dignidad de las personas.
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CAPITULO 1. LA REGULACION DE LOS DATOS PERSONALES

“Los derechos importan, porque nunca sabes cuando vas a necesitarlos”

(Snowden, 2014)

El Estado es la maxima institucion creada para regular el comportamiento social. Para lograr su
objetivo se apoya en sistemas normativos y administrativos, cuyo disefio depende de diversos
factores. En el presente capitulo se muestra el entramado tedrico conceptual que nos permite
entender cuales son los diferentes motivos y circunstancias que dan origen a las instituciones y a
las organizaciones pubicas. Este apartado analitico es importante en la medida que muestra como
se regula un derecho humano fundamental a partir de una politica regulativa por parte del Estado y
otros actores, modificando el comportamiento social. Nos muestra cuél es el papel del Estado frente
a este derecho y cuéles son las alternativas para disefiar tanto las instituciones como las

organizaciones encargadas de velar por un derecho: la proteccion de datos personales.

1.1 Los datos personales

De acuerdo con la Real Academia de la Lengua Espanola (RAE, 2016) “dato” proviene del latin
datum que significa “lo que se da” y adquiere sentido cuando el concepto se profundiza al definirlo
como “informacion sobre algo concreto que permite SU conocimiento exacto” o como “la
informacion dispuesta de manera adecuada para su tratamiento por una computadora”. Estas
definiciones de la RAE permiten identificar algunos aspectos del concepto de los cuales podemos
entender que el dato surge a partir de un sujeto, objeto o agente. Es decir, se requiere un agente
que posee informacion de si mismo, y que puede desprenderse de esos datos, los cuales se
convierten en informacion que identifica al propio agente. Si esto lo trasladamos a una persona,
el punto de partida es que ésta posee atributos que en si mismos son datos que proveen informacion
sobre y de si misma.

Estos datos son inherentes a la persona, pero pueden desprenderse de esta y ser dados (no
cedidos) para diferentes fines. Antes de continuar es importante definir lo que se entiende por
persona. El término persona tiene por lo menos dos acepciones: la moderna y la antigua: la primera
relaciona el concepto con el ser humano, y la antigua con una ficcion creada y definida a partir de

ciertos atributos (Huber, 2007: 535). Esta ultima acepcion esta relacionada con los sujetos de
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derecho de goce y disfrute. Aqui lo importante es dejar claro que cuando hablamos de persona nos
referimos a un sujeto de derecho que es un ser humano, el cual tiene derechos y obligaciones. Si
dejamos esto como premisaconsideramos que incluso cuando se habla de personas colectivas y
éstas hagan referencia a un ser humano, entonces se entiende como persona para los fines de esta
investigacion. Y si una persona colectiva no hace referencia a una persona humana simplemente
quedara fuera de la categoria aqui estudiada.?

Una vez realizada la definicion de dato y persona, es necesario definir qué entendemos por
dato personal. Las legislaciones internacionales en la materia coinciden en que es “toda
informacidn sobre una persona fisica identificada o identificable” (OCDE, 1980; CE, 1981; PE y
CE, 1995; APEC, 1998 y AGPD, 2009) y aunque también la mayoria de las leyes incluyen tal
definicidn, hay casos como el de Canada que hacen especificidades, como las siguientes, en que

los datos personales son:

“Toda la informacion sobre una persona fisica que la identifica o la hace identificable y
que sin limitar la generalidad de tal definicién, puede considerar la siguiente informacion:
“la relativa a la raza, origen nacional o étnico, color, religion, edad o estado civil; la
informacidn relativa a la educacion o la historia médica, penal o laboral de la persona; las
transacciones financieras en las que se ha involucrado una persona; cualquier nimero de
identificacion o simbolo particular que se le asigne al individuo; la direccion, las huellas
digitales o el tipo de sangre de la persona; las opiniones personales o puntos de vista del
individuo; la correspondencia enviada a una institucién gubernamental para un individuo
con caracter implicito o explicito de privado y confidencial y la respuesta a esa

correspondencia” (Privacy Act, 2011:3).

Esta definicion demuestra la amplia concepcién que puede adquirir los datos de una persona “en
diversos contextos de regulacion” (Bennett, 2003: 163-185). Es decir, dado que no existe un
catalogo Unico sobre los datos personales, la diversidad a la hora de definirlos suele ser una

categoria necesaria de considerar.

Para el reglamento del Parlamento Europeo y del Consejo (2016, Art. 26) los datos

2 Esta categoria conceptual de persona es importante en la medida que permite considerar que las personas colectivas,
es decir las morales, tienen derecho a la proteccion de los datos personales. Por ejemplo, cuando los datos sean de
una persona moral, pero recaigan en un individuo, entonces se consideran datos personales. Para profundizar en
este tema puede consultarse: SCIN, 2014. “Personas morales. Tiene derecho a la proteccion de los datos que
puedan equipararse a las personas, aun cuando dicha informacién haya sido entregada a una autoridad.” Gaceta
del Seminario Judicial de la Federacion. Pleno. Decima Epoca. Libro 3, febrero de 2014, pagina 274.
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personales pueden determinar la identidad de manera directa o indirecta, “mediante un nimero de
identificacion;uno o varios elementos especificos, caracteristicos de su identidad fisica, fisioldgica,
genética, psiquica, economica, cultural o social”. En el caso mexicano la Ley General de
Proteccion de Datos Personales en Posesion de los Sujetos Obligados (LGDPDPPP) contempla los

siguientes conceptos:

d “Por dato personal se entiende cualquier informacion concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente a través de cualquier informacion;

b) Por datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su
titular, o cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo
grave para este. De manera enunciativa mas no limitativa, se consideran sensibles los
datos personales que puedan revelar aspectos como origen racial o étnico, estado de salud
presente o futuro, informacion genética, creencias religiosas, filoséficas y morales,

opiniones politicas y preferencia sexual” (LGPDPPP, 2017: 1),

Como se puede observar, estas definiciones refieren cuatro caracteristicas importantes: datos que
al unificarse revelan informacién de una persona: la determinacion de la identidad de manera
directa o indirecta; los tipos de datos personales, y los tipos de dafios que puede ocasionar su
tratamiento. Estas categorias nos permiten definir dato personal como todo atributo que integra a
una persona en su totalidad y mediante el cual se puede identificar o hacer identificable de manera
directa o indirecta, por cualquier medio, tiempo y espacio. De tal manera que los datos personales
(en plural) seran toda aquella informacidn que se derive del dato personal en su unidad y pluralidad
para identificar o hacer identificable a una persona, pudiéndole ocasionar dafios y perjuicios en la
vida posesion e integridad fisica y mental.

En el siguiente cuadro se presenta una primera clasificacién sobre los datos personales que

podemos encontrar como atributos de una persona. No es una lista exhaustiva, pero si logra

sistematizar y definir diversos tipos de datos personales.
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Cuadro 1. Clasificacion de los datos personales.

Datos médicos

- Discapacidades

- Intervenciones
quirdrgicas

- Vacunas

- Consumo de
medicamentos

- Uso de aparatos
oftalmolégicos,
ortopédicos,
auditivos, entre otros
(anteojos, aparatos de
oido, protesis, etc.)

- Estado de salud

- Historial clinico

- Alergias

- Enfermedades
crénicas
degenerativas

- Incapacidades
médicas

- Enfermedades
familiares

Datos patrimoniales
- Afores

- Fianzas

- Servicios contratados.

- Referencias
personales, crediticias
0 patrimoniales

- Bienes muebles e
inmuebles

- Informacién Fiscal.

- Historial crediticio

- Ingresos y egresos

- Cuentas bancarias

- Seguros diversos

Datos fisicos

- Caracteristicas del
cuerpo, piel, iris,
cabello, entre otros:

- Longitud,

- Estatura

- Peso

- Complexion

- Tatuajes

- Otras caracteristicas
relacionadas al
aspecto fisico

Datos laborales

- Documentos de
reclutamiento y
seleccion

- Nombramientos

- Teléfono institucional*

- Actividades
extracurriculares

- Referencias laborales

- Referencias personales
(cartas de
recomendacion, etc.)

- Trabajo actual

- Trabajos anteriores

- Documentos de
capacitacion

- Puesto / cargo*

- Domicilio de trabajo*

- Correo electronico
institucional*

- Examenes
psicométricos

*Aplica para el sector privado.
Datos juridicos

- Procedimientos
judiciales en diversas
materias

- Resoluciones judiciales

- Edictos,

- Solicitudes judiciales

- Demandas de la esfera
juridica de una persona,

- Juicios

- Sentencias

Datos biométricos

- Iris ocular / retina

- Secuencia genética
(ADN)

- Tipo de sangre

- Huella (s) dactilares,
facial, manos, venas,
pies, dentales, bucales
(voz)

- Geometria de la mano

- Reconocimiento facial

- Oreja biométrica

- Firma

- Procesos judiciales,

Datos de identidad

- Nombre

- Apellidos

- Nacionalidad

- Lugar de nacimiento

- Fecha de nacimiento

- Edad

- Fotografia

- Domicilio

- Teléfono del
domicilio

- Teléfono celular
particular

- Correo electrénico

- Estado civil

- Firma

- Firma electrénica

- Costumbres

- Idioma

- RFC

- CURP

- Cartilla militar

Datos migratorios
- Namero de pasaporte

- NUmero de visa (5)

- Lugares visitados

- Paises visitados

- Solicitudes de asilo,

- Viajes,

- Motivos de viajes,

- Informacion relativa
al transito de las
personas dentro y
fuera del pais

- Informacion
migratoria de las
personas

Datos sexuales

- Género

- Preferencias

- Habitos

- NUmero de parejas,

- Inicio de actividad
sexual

Datos ideoldgicos

Creencias
Religién
Ideas,
Ideales,
Ideologia (s)
Afiliaciones
- Politica

- Sindical

- Religiosa
- Social

- Econdmica
- Filosoficas
- Afinidades

- Dogmaticas
- Doctrinales
- Paradigmaticas
- Tebricas
Pensamientos
Opiniones

Datos académicos

- Estudios realizados,

- Escuelas a las que
asiste o asististe

- Modelos académicos
de formacion,

- Trayectoria educativa

- Titulos

- Cédula profesional

- Certificados

- Reconocimientos

- Desempefio
Académico

- Calificaciones

- Examenes

Datos protoeonémicos /

quimicos

- Secuencias
proteinicas de especie

- Rutas metabdlicas de
las células,

- Olor

- Marcadores
hormonales,

- Estudios quimicos,

- Medicién de
elementos
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Datos familiares

Datos culturales

Datos alimenticios \

- Tipo de alimentacion

- Preferencias en
alimentacion

- Horas de
alimentacion

- Tipo de bebidas

- Habitos alimenticios

- Desordenes
alimenticios

Pasatiempos |
- Lugares de diversion

cotidiana,
- Gustos culturales
- Musica
- Baile
- Literatura,
- Teatro
- Musica
- Videojuegos
- Gustos por la
literatura
- Gustos por el cine

- NUmero de hijos

- Nombre de padre y
madre

- NUmero de hermanos

- Nombres de
hermanos y
hermanas.

- Otros parentescos

- Ascendencia

- Descendencia

Habitos comerciales

- Fracturas

- Gustos

- Preferencias
comerciales.

- Marcas de
preferencia

- Lugares cotidianos de
compras

- Regio6n de origen
- Cultura de origen
- Cultura adscrita
- Tradiciones

- Costumbres

- Idioma (s)

- Lengua nativa

- Origen racial

- Origen étnico

Habilidades

- Toma de decisiones

- Deportes

- Juegos

- Destrezas

- Actos extraordinarios
que lo diferencia de la
generalidad

- Dibujo, Arte, Cine,
Fotografia

- Utilizar herramientas o
tecnologia especificas.

- Programaciones y
lenguajes.

Datos psicoldgicos
- Informacién

relacionada con
cuestiones de caracter
psicoldgico y/o
psiquiatrico

- Fobias

- Estados animicos

- Construcciones
mentales

Otros datos
- Numero de teléfono
celular particular.

- IP del computador.

- Conversaciones
privadas e intimas en
redes sociales o de la
comunicacion.

- Contrasefias
personales diversas

Fuente: Elaboracion propia con base en el sistema persona del IFAI (2012) y diversas legislaciones internacionales.

El cuadro anterior no es exhaustivo, de alli que sea s6lo una primera propuesta de clasificacion,
misma que incorpora una lista amplia de datos, pero reconoce la generalidad de los atributos (no
sOlo juridicos) de una persona en su integridad por lo que no es limitativa. A partir de esta primera
definicion y clasificacién tanto de dato personal como de los datos personales podemos
profundizar sobre como es que esta informacidn adquiere la importancia de ser protegida y los

parametros a partir de los cuales podemos entenderla.

1.2 El derecho a la proteccion de datos personales

Hoy la proteccion de datos personales en un derecho humano fundamental autbnomo de tercera
generacién. Si bien tiene parte de su fundamento en valores y principios de los derechos de
primera generacién como la libertad y la libertad de informacion, adquiere mayor relevancia en el
contexto que se caracteriza por regimenes politicos mas 0 menos democraticos, economias de

libre mercado, procesos administrativos digitales, uso de herramientas computacionales y el
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desarrollo de las tecnologias de la informacion y la comunicacion.

La proteccion de datos personales tiene un vinculo estrecho con el derecho a la libertad,
especificamente el derecho a la libertad de expresion, el derecho a la autodeterminacion
informativa, el derecho a la privacidad, el derecho a la intimidad y el derecho de acceso a la
informacidn publica. Aqui es necesario detenerse para analizar estas relaciones, las cuales nos
permitiran definir y conocer el proceso a través del cual la proteccion de datos personales se
convierte en un derecho con fines y objetivos propios.

La libertad como concepto ha sido materia de profundos estudios con diversos enfoques.
La libertad cobra sentido cuando es reconocida a todos por igual y bajo las mismas condiciones;
obviamente el reconocimiento de la libertad en condiciones de igualdad no genera, por si mismo
y de forma automatica un igual ejercicio de la libertad por cada persona (Carbonell, 2004: 302).
La mayor parte de los analisis tedricos estan de acuerdo en distinguir dos formas de libertad: la
negativa y la positiva. Esta distincion conceptual parte de las ideas de Benjamin Constant en
1819, en su ensayo de la libertad de los antiguos comparada con la de los modernos. Para
Constant la libertad de los antiguos consistia:

“En ejercer la forma colectiva pero directa, diversos aspectos del conjunto de la soberania,
en deliberar en la plaza pablica sobre la guerra y la paz. En concluir alianzas con los
extranjeros, en votar las leyes, en pronunciar sentencias, examinar las cuentas, los actos,
la gestion de los magistrados; en hacerlos comparecer ante todo el pueblo, acusarles,
condenarles o absolverles; pero a la vez que los antiguos llamaban libertad a todo esto,
admitian como compatible con esta libertad colectiva la completa sumisién del individuo
a la autoridad del conjunto. Todas las actividades privadas estaban sometidas a una severa
vigilancia; nada se dejaba a la independencia individual, ni en relacién con las opiniones,

ni con la industria ni, sobre todo, con la religion” (Constant, 1989 [1819], 260).
En comparacién, la libertad de los modernos la definia como:

“El derecho de cada uno a no estar sometido mas que a las leyes, a no poder ser ni
arrestado, ni detenido, ni muerto, ni maltratado de manera alguna a causa de las
voluntades arbitrarias de uno o varios individuos. Es el derecho de cada uno a expresar
su opinion, a escoger su trabajo y a ejercerlo, a disponer de su propia vida, y abusar
incluso de ella; a ir y venir sin pedir permiso y sin rendir cuenta de sus motivos o de sus
pasos. Es el derecho de cada uno a reunirse con otras personas, sea para hablar de sus
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intereses, sea para profesar el culto que €l y sus asociados prefieran, sea simplemente
para llenar sus dias y sus horas de manera méas conforme a sus inclinaciones, a sus
caprichos. Es, en fin, el derecho de cada uno a influir en la administracion del gobierno,
bien por medio del nombramiento de todos o de determinados funcionarios, a traves de
representaciones, de peticiones, de demandas que la autoridad esta mas o menos obligada
a tomar en consideracion” (Constant, 1989 [1819]: 259 y 260).

De esta manera, para Constant la libertad ha cambiado. Antes se ejercia la liberad a partir de los
actos publicos y de la relacion con otros. Ahora, en la modernidad, la libertad alude al ejercicio
individual. Isaiah Berlin retoma la idea de la libertad para los modernos a mediados del siglo XX,
haciendo alusién al problema de la obediencia y de la coaccion, tratando de responder a las
preguntas: “;Por qué debo yo (0 cualquiera) obedecer a otra persona?, ;por qué no vivir como
quiera?, ¢tengo que obedecer? Si no obedezco, ¢puedo ser coaccionado? ¢Por quién, hasta qué
punto, en nombre de qué y con motivo de qué?” (Berlin, 1819: 2). Es decir, se cuestiona los
limites que pueden permitirse a la coaccion individual, diferenciando entre libertad negativa y
positiva.
Estas libertades nos permiten aclarar y profundizar por qué la libertad es uno de los
antecedentes mas importantes para entender el derecho de la proteccion de datos personales, pues
ambas se fundamentan en el ejercicio de la libertad de la persona a partir de la accion individual

de ser y hacer en dos tipos de espacios: el publico y el privado.

El primero de estos sentidos el “negativo, es el que esta implicado en la respuesta que
contesta a la pregunta cual es el &mbito en que al sujeto —una persona o un grupo de
personas— se le deja o se le debe dejar hacer o ser lo que es capaz de hacer o ser, sin que
en ello interfieran otras personas. El segundo sentido, el positivo, es el que esta implicado
en la respuesta que contesta a la pregunta de qué o quién es la causa de control o
interferencia que puede determinar que alguien haga o sea una cosa u otra. Estas dos
cuestiones son claramente diferentes incluso aunque las soluciones que se den a ellas puedan

mezclarse mutuamente (Berlin, 1819: 2).

Asi, las respuestas para el sentido negativo de la libertad y el sentido positivo son en origen a partir
de los espacios para el ser y el hacer de la accion humana. Retomando la idea de Isaiah Berlin
(1819) “ser libre (en el sentido negativo) quiere decir que otros no se interpongan en la actividad
individual de la persona y cuanto mas extenso sea el ambito de esta ausencia de interposicion, mas
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amplia sera la libertad.” En esta libertad negativa se reconoce la imposicion de restricciones a la
libertad, pero también se pretende que sean las menos, con el objetivo de que el ambito de la
libertad sea superior. Es una libertad con interferencia que tiene un limite, mismo que es
intercambiable pero siempre posible de identificar.

Este tipo de libertad tiene dos aspectos importantes. El primero es reconocer que “la
libertad no es ni la primera necesidad de todo el mundo, ni el tnico fin del hombre”. Esto es
sumamente importante porque si partimos de este supuesto estariamos aceptando que la libertad
tiene limites y esos limites aparecen cuando reconocemos que la libertad desde un aspecto politico
incluye la interaccidn con otros que tienen necesidades diferentes. Entonces se puede ceder o
sacrificar libertad para buscar igualdad, felicidad, cultura o seguridad, por poner algunos ejemplos.

Al mismo tiempo, esta libertad negativa esta reconociendo:

“[...] que debia existir un cierto ambito minimo de libertad personal que no podia ser
velado bajo ningun concepto, pues si tal &ambito se traspasaba, el individuo mismo se
encontraria en una situacion demasiado restringida, incluso para ese minimo desarrollo
de sus facultades naturales, que es lo Gnico que hace posible perseguir, e incluso concebir,
los diversos fines que los hombres consideran buenos, justos o sagrados. De aqui se sigue
que hay que trazar una frontera entre el &mbito de la vida privada y de la autoridad
publica”, tal como lo manifestaron Locke, John Stuart Mill, Benjamin Constant y
Tocqueville” (Berlin, 1819: 4).

Entonces la libertad en sentido negativo es la que tiene el individuo en relaciéon con ciertas
restricciones, que tienen un limite y reconocen la necesidad de no interferir en un determinado
espacio del individuo. “No podemos ser absolutamente libres y debemos ceder algo de nuestra
libertad para preservar el resto de ella” (Berlin, 1819: 6). De esta manera, al mismo tiempo que
existen normas que limitan esa libertad en busca de proveer otros fines como la seguridad, la
felicidad, la igualdad e incluso la provision de mejores oportunidades de desarrollo econémico,
se reconoce un espacio para la persona (ser humano) libre de intervencion que le permita ser y
hacer. Este punto sera sumamente importante para nuestra discusion sobre la proteccion de datos
personales en torno al disefio de sus estructuras institucionales y organizacionales.

El otro aspecto de la libertad es el positivo, el cual “consiste en ser duefio de si mismo”
(Berlin, 1819) y responde a la pregunta ¢Quién tiene que decir lo que yo tengo y lo que no tengo

que ser o hacer? Aqui el individuo reconoce que tiene la necesidad de mantener su propia
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identidad, tal como se manifiesta de la siguiente manera:

“[...] Quiero que mi vida y mis decisiones dependan de mi mismo; ser instrumento de mi
mismo y no de los actos de voluntad de otros hombres. Quiero ser sujeto, no objeto, ser
movido por razones y propositos mios y no por causas que me afecten. Tengo el deseo
de ser alguien y no nadie; actuar, decidir y no que decidan por mi; dirigirme a mi mismo
y no ser movido por la naturaleza exterior o por otros hombres como si fuera una cosa. Ser
consciente de mi mismo como ser activo que piensa y que quiere, que tiene
responsabilidad de sus propias decisiones y que es capaz de explicarlas en funcién de sus
propias ideas y propo6sitos. Yo me siento libre en lamedida en que creo que esto es verdad

y me siento esclavizado en la medida en que me hacen darme cuenta de que no lo es”

(Berlin, 1819: 9).

Entonces, con la libertad positiva se logra evidenciar la necesidad de la propia identidad e imagen
del individuo como ser humano. Por lo tanto, las aportaciones tanto de Benjamin Constant como
de Isaiah Berlin permiten decir que el Estado moderno liberal fue constituido y pensado a partir de
la libertad individual en términos modernos, y esto implica que el Estado reconozca un espacio de
no intervencion. Este concepto de “libertad de los modernos” no sélo permite hacer esta
aseveracion, sino también sienta las bases para que Isaiah Berlin construya el concepto de libertad
negativa.® El cual nos permite entender la imposicion de normas a la accion individual, pero sélo
como un medio para conseguir la independencia. Y la libertad positiva permite entender la
voluntad que tienen los individuos sobre sus acciones, asi como la autonomia de las mismas y de
su propia voluntad. Entonces libertad negativa “equivale a la no interferencia, a la posibilidad de
actuar sin que nadie se interponga u obstaculice los actos; es un espacio exento de coaccion. Es
decir, en la medida que una persona realice actividades privadas no debe ser importunado en modo
alguno” (Carbonell, 2004: 49)

Asi, mientras la libertad negativa esta relacionada con la esfera de las acciones, la positiva
se relaciona con la esfera de la voluntad. Ambas libertades coinciden con la idea de que el

individuo tiene un grado de accion y voluntad para actuar en un contexto social determinado. Este

3 Conviene sefialar que la calificacion de negativa y positiva que se aplica al término libertad no tiene un significado

axiolégico, sino simplemente Idgico, es decir, no es que el primer tipo de libertad sea indeseablemente perjudicial

y el segundo deseable y benéfico, sino que se denomina de esa forma por la virtud de su contenido. Para profundizar,

véase: Berlin, Isaiah. Dos conceptos de libertad. 1958. Universidad de Oxford. Ademés: Carbonell, Miguel. 2004.

Los derechos fundamentales en México. México. Comision Federal de los Derechos Humanos e Instituto de
Investigaciones Juridicas, UNAM.
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grado de accion y voluntad se relacionan con capacidades para actuar o no, mediante la no
interferencia en un &mbito exclusivo de libertad y la posibilidad de ser del propio individuo.

Ahora bien, ambas libertades muestran una contencion entre derechos. Por un lado, el
derecho a ser y hacer segun ellos mismos Yy, por otro lado, el derecho de otros que originan la
imposicion de ciertas restricciones al ser y hacer del individuo. Por ejemplo, se dice que para ejercer
el derecho a la libre expresion es necesario estar provisto de informacién (Dahl, 1971). De esta
manera se reconoce la necesidad de tener acceso a la informacion como parte de la libertad de
expresion, la cual se ve restringida por las afectaciones a terceros, como el dafio moral, ladignidad
de terceros; la seguridad nacional, la seguridad publica; el interés general; la intimidad y la
privacidad de las personas.

Justo aqui se encuentran otros conceptos (que también son derechos antiguamente
constituidos) importantes para esta investigacion: privacidad e intimidad, que no pueden ser
utilizados como sinénimos. Ambos se constituyen como derechos que protegen un ambito de vida
fuera de la autoridad del Estado o de la intromision de un tercero, pero en niveles diferentes.

Para comprender privacidad e intimidad es necesario remitirse a dos conceptos
importantes: lo publico y lo privado. “Para los griegos la distincién entre lo publico y lo privado
permanecio solida y nunca se puso en duda, la primera estaba delimitada por la esfera doméstica y
la segunda por la vida politica. Con el auge de la vida domestica a la luz de la esfera publica, se
borrd la linea fronteriza entre lo privado y lo politico” (Arendt, [1958] 2007: 49). Las categorias
de bienes publicos o privados posibilitan la diferenciacion de cada esfera. Los bienes colectivos
corresponden a la esfera de lo publico y los bienes privados a la privada (Arendt, [1958] 2007),
esto nos permitird dirimir controversias al momento de interactuar en una situaciéon que
contraponga derechos, pues a partir de definir si se trata de bienes publicos o de bienes privados
se diferencian esferas y con ellos el derecho que se sobreponga al otro.

La relacién entre las esferas publica, privada e intima se puede ver el siguiente esquema.
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Esquema 1. Las esferas publica, privada e intima
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Fuente. Elaboracion propia

La vida de una persona se desenvuelve en diferentes esferas. En la publica se convive con otros
compartiendo bienes de interés colectivo. En la privada, la informacion personal permanece a la
vista de pocos, de la familia o0 amistades cercanas. Es la posibilidad de poner limites a otros sobre
el ser y hacer cotidiano de las personas; tener la posibilidad de aislarse en la soledad, en el
anonimato, la confidencialidad, la autonomia y la reserva de su vida. Por su parte, el espacio de la
vida intima estd mas alejado de la esfera pablica, de alli que lainformacion contenida en ese &mbito
sea de origen mas delicado en su trato.* El derecho a la intimidad protege la parte que define la
identidad individual de una persona; es la esfera que sélo se reconoce en la profundidad de los
pensamientos y la psique del propio individuo.

En su sentido original, el derecho a la intimidad se asocia con la existencia de un &mbito
propio y reservado frente a la accion y conocimiento de los demas, necesario para mantener la
identidad individual. “El derecho a la intimidad abarca aquello que se considera més propio y
oculto del ser humano —entendiéndose por propio y oculto la informacién que mantiene para si
mismo— (Garcia, 2005: 94 — 110). La intimidad es un aspecto individualista, que se destina a
salvaguardar un espacio que contiene la identidad méas profunda del ser.

Hablar de intimidad es hablar de sentimientos, pensamientos y creencias; de informacion

genetica, por ejemplo. “Se trata de aquellos datos que bajo pocas circunstancias proporciona un

4 Para profundizar, consultar Garcia Gonzalez, Aristeo. 2005. Derecho a la intimidad desde una perspectiva
constitucional: equilibrio, alcance, limites y mecanismos de defensa. México, Universidad Michoacana de San
Nicolas de Hidalgo. También véase: Farinas Matoni, Luis Maria. 1983. El derecho a la intimidad. Madrid,
Trivium.
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individuo. De aqui nacen, por ejemplo, los derechos a la inviolabilidad de las comunicaciones o el
derecho a la propia imagen; ambos muy relacionados con la parte mas intima del individuo. Como
tal es un derecho reconocido en el constitucionalismo internacional. Los términos y alcances del
derecho no son faciles de determinar, pues dependen de las condiciones culturales de la sociedad
y de los medios juridicos y democraticos que tengan tribunales y jueces en casos concretos”
(Carbonell, 2004: 449).

En cada esfera se resguarda un derecho que se interrelaciona con los otros. Esta relacion,
parafraseando a Zygmunt Bauman (2010: 9) se puede materializar en “los campos semanticos de
los conceptos, los cuales permiten un trafico cruzado originando que el limite sea redundante, y
dejando la posibilidad de que otros, quienes tienen el control y las herramientas del derecho puedan
decidir a quién o qué se le permite pasar de un limite a otro”. Esta discusion entre interés publico y
derechos individuales, entre comunitarismo y liberalismo es la paradoja entre estos derechos.
Discutirlos aqui no es objetivo de este trabajo, pero si nos permite brindar un panorama de las
vertientes del problema.®

Otro de los derechos que guarda relacion directa con la proteccion de datos personales es
la autodeterminacion informativa, derecho que “se basa en la decisién personal de preservar la
identidad a través de la informacion propia que pudiera ser utilizada de forma incontrolada por
terceros” (Pifiar, 2006: 21). “Su esencia es el rechazo a cualquier intromision en la vida privada del
sujeto; otorga a su titular una posicion juridica de contenido positivo que se conforma sobre un
haz de facultades destinadas a controlar el uso de informacion personal, tanto en el momento inicial
de la recoleccion de datos, como en las fases posteriores de su tratamiento” (Del Castillo, 2007:
199). En este sentido, la autodeterminacién informativa se vuelve el antecedente méas proximo del
derecho a la proteccion de datos personales, el cual le va a proveer a este Ultimo de elementos que
definiran su contenido y fundamento.

El derecho a la autodeterminacion informativa es reciente. Surge en la década de 1970 en
Alemania y adquiere autonomia respecto a otros derechos de origen angloamericano, por ejemplo,
con el derecho a la vida privada (right to privacy) y a la intimidad. Es definido como “el derecho a
comunicar informacion personal con previo consentimiento” (Adinolfi, 2007: 21). Es aceptar el

tratamiento de datos personales, siempre con la posibilidad de controlar su uso, circulacion y

5 Para profundizar sobre la vision comunitarista de la privacidad recomiendo revisar la obra de Etzioni, Amitai. 2012.
Los limites de la privacidad. Actualidad criminoldgica y penal. Editorial, IB de F, Buenos Aires. También, Etzioni,
Amitai. 2005. How Patriotic is the Patriot Act? Freedom Versus Security in the Age of Terrorism. New York.
Routledge.
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transmision.

Actualmente, los derechos que implican la proteccion de un ambito de la vida humana
fuera de los alcances de un tercero (publico o privado) han alcanzado senderos que hace algunos
afios no se habian contemplado. El derecho a la proteccidn de datos personales recoge parte de la
esencia de cada derecho antes mencionado; lo introduce como parte de su génesis, contenido y
fundamento, pero se desvincula también al constituirse como un derecho auténomo. Se ha llegado
a confundir la proteccion de datos personales con la privacidad, con la intimidad o con otros
derechos, pero hoy cada uno tiene su propio contenido, reconocimiento y autonomia. Aungue esto
no implica que entre ambos existan vinculos inseparables.

La proteccion de datos personales es un derecho de tercera generacion que surge de
manera auténoma en un contexto donde ha tenido auge el desarrollo de las tecnologias de la
informacion y la comunicacion. Es un derecho que puede entenderse de dos maneras: como un
derecho intermediario. Es decir, “al ejercerlo se protegen otros derechos, como la privacidad, la
intimidad o la libertad. También puede ser considerado como un derecho directo personalisimo,
cuando la informacion personal no debe utilizarse para otros fines diferentes para los cuales se
proporciond a un tercero. Aqui se protegen los datos personales por si mismos” (Ornelas, 2013).

Este derecho surge por la necesidad de reconocer la tutela de los datos a las propias
personas, asi como para regular el tratamiento de éstos por un tercero (publico o privado). Como
derecho fundamental se acepta su universalidad,® por ello fue necesario que se admitiera en
contextos juridicos y sociales diversos. Esta universalidad no supone uniformidad, pues “el
contenido concreto depende de numerosos factores extrajuridicos, especialmente de la
idiosincrasia, la cultura y la historia de los pueblos” (Konrad, 1996: 85). La teoria clésica de los
derechos humanos consideraba que s6lo el Estado podia vulnerar los derechos de las personas
(Carbonell, 2004), pero con la evolucién de la vida social se ha comprobado que los derechos

también pueden ser vulnerados por privados, por ello la necesidad de reconocer este derecho y sus

& “La universalidad es un principio de los derechos fundamentales, la cual puede entenderse desde diferentes enfoques.
Uno de ellos es el enfoque politico, el cual supone la “idea de que todos los habitantes del planeta, con
independencia del pais en el que hayan nacido y del lugar del globo en el que se encuentren deberian tener la
menos el mismo ndcleo basico de derechos fundamentales, los cuales ademas tendrian que ser respetados por
todos los gobiernos. Desde luego, la forma en que ese nicleo basico podria plasmarse en los distintos
ordenamientos juridicos no tiene que ser uniforme para ser acorde con los principios de justicia; la historia, cultura
y pensamiento de cada pueblo o comunidad puede agregar, y de hecho histdricamente ha agregado, una
multiplicidad de matices y diferencias al conjunto de derechos fundamentales que establece su respectiva
Constitucion”. Carbonell, Miguel. 2004. Los derechos fundamentales en México. México, Comision Federal de
los Derechos Humanos, e Instituto de Investigaciones Juridicas, UNAM.
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mecanismos de control incluso en el sector privado (Ferrajoli, 2006).

Dice Luigi Ferrajoli (2006) que “los derechos deben ser garantizados segin su
importancia”. Hoy la proteccion de los datos personales es necesaria y relevante. La tecnologia
avanza, continla potencializandose y todavia no alcanza su maximo esplendor. Ante este
desarrollo, el derecho y las técnicas administrativas de proteccion estan quedando rezagadas. Este
es el contexto en el que surge el nuevo derecho humano, el cual se enfrenta a los intereses
econdmicos nacionales e internacionales y a los avances tecnol6gicos.

Tres son sus principales fines: 1) asignar a la persona los derechos propiedad de sus datos;
2) definir la tutela de éstos, y 3) controlar su uso y tratamiento. Para lograr acciones concretas
antes estas necesidades, primero se reconoce elderecho fundamental a la proteccion de datos
personales (se plasma en tratados internacionales y en constituciones nacionales) y luego se crean
garantias para proteger este derecho mediante un conjunto de normas secundarias. Es decir, se
crean leyes generales, reglamentos, cddigos y lineamientos para controlar los riesgos que implica
el manejo de datos, los cuales a su vez se convierten en principios, procesos, procedimientos y
estrategias de accién que definen el comportamiento y las formas de actuacion de todos los
involucrados en el tratamiento de los datos: el gobierno, las empresas y la persona, esta Gltima por
el sujeto de regulacién y accion del Estado y el mercado.

Para lograr la regulacion en la materia, se disefiaron y definieron las instituciones y las
organizaciones encargadas de proteger el tratamiento de los datos personales, lo cual tuvo como
objetivo modificar las conductas y las interacciones entre los actores implicados. En el esquema 2
de la siguiente pagina, se muestran las relaciones entre la proteccion de datos personales y otros
derechos como el honor, el derecho a la propia imagen, la proteccion de la intimidad, de la
privacidad, la autodeterminacién informativa, el acceso a la informacion, el habeas corpus v el
habeas data.” Este esquema también establece las interacciones entre la proteccion de datos
personales y los ambitos de proteccion y tutela, asi como una lista no exhaustiva de temaéticas
vinculadas. Esto en aras de sistematizar los vinculos tedrico-conceptuales en torno a la proteccion

de datos personales.

7 Para profundizar en el tema consultar: Cienfuegos Salgado, David. 2011. El habeas corpus en México. Cuatro
regulaciones en el &mbito local: Aguascalientes, Colima, Guerrero y Puebla. Ponencia presentada en el Congreso
REDIPAL, México, Cdmara de Diputados. Y Bazan, Victor. 2012. El habeas data, su autonomia respecto del
amparo y la tutela del derecho fundamental de autodeterminacién informativa. Anuario de derecho constitucional
latinoamericano. Afio XVIII. Pp. 37-76. Bogot4, Colombia
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Esquema 2. La relacién entre los derechos vinculados a la proteccion de datos personales.

Contexto social, politico y economico

Personal cara a cara

Reconocimiento social y politico

Desarrollo tecnolégico y cientifico

L >

Reconocimiento administrativo

Reconocimiento Juridico

- |
Derecho
al honor

Initmidad

Identidad

Propia imagen

"Ser dejado

Privacidad -
solo

Buscar
informacion

Libertad de Recibir
expresion informacion

Difundir
informacion

o
o)
]
S
(%]
w
©
]
]
c
[
g
w

Informacén,

opoiniones
e ideas
Autodeterminacion
informativa
Derechos humanos
() (]
Garantias

Fuente: Elaboracion propia

Acceso a la

informacién Sector
privado

Derecho a la
proteccion de
datos personales

Riesgos

Sector
publico

Por
[y cualrquier
medio

[ Control |
| Seguridad
[ Tuela
| Regulacion |

Derechos humanos fundamentales

Politicas de proteccién y tutela

Contexto social, politico y econdmico

Digital, técnico, tecnoldgico y virtual

Situaciones relacionadas

o Ciberdelitos
 Seguridad informatica
* Acoso digital

* Ciberbulying

* Indexacion de informacion
* Derecho al honor

* Discriminacion

« |dentificacion de perfiles
* Sexiting,

* Pornografia

* Extorcién,

* Suicidios,

* Robo de identidad,

* Falsificacion

* Fraude,

* Grooming,

e Encriptacion,

¢ Anonimato,

* mobbing

¢ Flamming,

* Mineria de datos,

* Datos abiertos,
 Cibercultura,
 Ciberciudadania,

* Responsabilidad penal,
* Responsabilidad civil,

25



1.3 Niveles de proteccion

Si consideramos que cada esfera de la vida de las personas: publica, privada e intima, contiene
informacion diversificada en niveles de importancia, se puede definir que éstas requieren niveles
de proteccion diferenciada. En este sentido, el tipo de proteccion esté asociado al tipo de datos al
que hace referencia. Hay tres tipos de proteccidn: proteccion basica, de nivel medio y nivel alto.
Estas se relacionan con los tipos de datos de la siguiente manera:

d Proteccion basica. Cuidado que se da a la informacion clasificada como publica, la
cual debe estar disponible y archivada segun los procedimientos de accesibilidad,
comprension y suficiencia. Esta informacion identifica a una persona, pero su
transparencia es necesaria para lograr un bien colectivo, ejemplo las cédulas
profesionales. Esta informacion nunca permite crear un perfil ampliado de la
persona.

b) Proteccion intermedia: Resguardo de informacidn privada que es utilizada para dar
u ofrecer un bien o servicio que solicite o mediante el cual se beneficie a una persona.
Esta informacion permite identificar a una persona porque asi lo consintié de manera
tacita o explicita, al disfrutar, solicitar o ejercer un bien, servicio o derecho.

¢ Proteccion alta: Cuidado de la informacion altamente sensible. Este nivel engloba
todos los datos personales mas protegidos, como pueden ser las inclinaciones
sexuales, origen racial, ideologia, religion del sujeto, los datos genéticos vy
biométricos. Es informacion considerada como intima y su tratamiento podria
derivar en afectaciones graves para la persona en su ser, esencia y vida. La
informacion que tiene esta categoria de proteccion revela las caracteristicas mas
singulares de la persona y permite crear perfiles ampliados de la persona, por lo que
no podra ser tratada si no hay consentimiento explicito por escrito. De otra manera

se estarian tratando de forma ilegal.

Esta clasificacion de niveles de proteccion atiende a un criterio de clasificacion de los datos
personales de acuerdo al nivel de proteccidén que requieren. Sin embargo, si partimos de esta
idea estamos aceptando que los datos personales requieren niveles de proteccion diversificados. Es
decir, que dependiendo del tipo de dato personal seré el tipo de seguridad, cuidado ycontrol. Esto
tiene que tratarse con cuidado, para no caer en la simplicidad de que los datos clasificados como

publicos no necesiten proteccion adecuada. El razonamiento mas bien es que todo tipo de
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informacion requiere pardmetros de proteccion, cuidado y seguridad con estandares
internacionales, sin embargo, las personas deben ser sumamente cuidadosas con la proteccion que
le den a la informacion segun su tipo.

Fausto Kubli (2008: 20-22), argumenta que “para el caso mexicano los datos que
requeriran amplia proteccion y control seran los genéticos y los proteémicos. Esta informacion
esta clasificada como un dato altamente sensible. Esta sensibilidad implica reconocer que el uso
inapropiado del conocimiento del material genético de la especie (persona) puede resultar indigno,
en el sentido de dar lugar a discriminaciones o pérdida de la diversidad”. Por eso es necesario crear
controles desde el disefio institucional y organizacional con el objetivo de proteger de dafio a las
personas Yy a las futuras generaciones, mas alla de una normajuridica.

En parte, es importante reconocer que existen &mbitos diversificados de la informacion,
donde dependiendo de la situacion, el caso o el hecho se podran clasificar como datos de uso
comun, sensibles y altamente sensibles. Los datos de uso comun serian aquellos que se pueden
encontrar en fuentes de acceso publico. Los sensibles los podemos definir como toda aquella
informacion privada que identifica o hace identificable a una persona bajo su consentimiento tacito
o explicito, y los datos altamente sensibles corresponderan a los niveles mas intimos de la persona
donde la identidad, el honor, laimagen humanay la psique individual toman forma. Es importante
aclarar que esta clasificacion es general y nunca absoluta, pues cada situacion particular puede
modificar el nivel de importancia, seguridad o sensibilidad de lainformacion.

Una vez definido el derecho a la proteccién de datos personales y su contenido, es
necesario conocer cudl es el fondo tedrico por medio del cual se argumenta la intromision del
Estado como organismo regulador, capaz de garantizar el ejercicio, la tutela y proteccion de este

derecho, mediante la creacion de normas y estructuras de autoridad.

1.4  Estadoy derechos

En este apartado se explican las acciones publicas que se han realizado en torno a la proteccion de
los datos personales. Los vinculos conceptuales de este apartado son importantes porque se define
el papel del Estado en torno a la regulacion de los datos personales, el disefio institucional y
organizacional, la innovacion y la competitividad econdémica. Se parte de que el Estado para
proteger los derechos humanos fundamentales crea las garantias juridicas y organizativas

necesarias por medio de las principales acciones que tiene para intervenir en las conductas
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sociales: las acciones burocraticas, legales, discursivas y de filtraje internacional (O"Donnell, 2008:

89-99), buscando equilibrar intereses privados, colectivos y derechos humanos.

1.4.1 EIl Estado como garante de la seguridad y los derechos individuales

De acuerdo con Guillermo O"Donnell (2008: 91) el Estado liberal clésico justifica su existencia
mediante cuatro principales dimensiones: a) eficacia de la burocracia, b) efectividad del sistema
legal, c) credibilidad del discurso y d) el filtraje internacional. Estas dimensiones permiten, en
menor o mayor medida, asegurar que el Estado cumpla con las funciones primordiales en un
contexto moderno y con tendencia al ideal liberal. La primera, eficacia de la burocracia, parte del
supuesto fundamental de que el “Estado es un conjunto de burocracias, que realizan acciones
orientadas a cumplir algun aspecto del bien publico, cuya custodia o promocion les ha sido
institucionalmente encomendada. Se espera que las burocracias efectivamente cumplan con la
mision que les ha sido legalmente asignada”

La segunda, efectividad del sistema legal, hace referencia al Estado como un sistema
juridico, el cual penetra, moldea y organiza innumerables relaciones sociales. Mas que una
“relacion suma cero, es de suma multiple y de mutua potenciacion” (O"Donnell, 2008: 91), pues
la legalidad efectiva, al organizar y moldear las relaciones sociales, potencia la sociedad y la ayuda
a desplegarse, proveyéndola de bienes publicos, orden y previsibilidad de esas relaciones sociales.

La tercera dimension es el discurso propio de la autoridad del Estado, que dicta ciertos
valores y principios moldeando el comportamiento de su poblacion. Es decir, se le atribuyen
valores de forma legitima a la sociedad y este discurso provee al Estado de legitimidad. Esta es la
dimension de credibilidad del Estado. Una cuarta dimension, muy vinculada a esta Ultima, es que
el Estado pretende ser un filtro eficaz. Es decir, el Estado funge como intermediario entre la
poblacion que delimita territorialmente y lo externo, argumentando que abre o cierra sus fronteras
fisicas o invisibles por el beneficio publico. Asi invita, permite o rechaza influencias del contexto
internacional al nacional (O"Donnell, 2008: 91). En este sentido, el Estado a partir de un apartado
administrativo, juridico e ideoldgico hace cumplir los acuerdos sociales que permitan el desarrollo
social y economico tanto del interés colectivo como del individual.

En el marco de un Estado democrético y de derecho® podemos entender su intervencion en la

8 Rule of law, Rechtsstaat y Etat de Droit: El origen de este concepto es el de Rechtstaat prusiano, que notenia nada
de democratico. Este Rechtsstaat fue un intento exitoso de legalizar y regularizar las relaciones del gobierno
basicamente con los Junkers y con la burguesia alemana, asi como de regularizar las relaciones al interior de la
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garantia de los derechos politicos auspiciados por la democracia (O"Donnell, 2008: 93), mediante
limites efectivos al ejercicio de la autoridad para salvaguardar los derechos y libertades del
ciudadano (Tortora, 2010). Sin embargo, esa imposicion de limites suele ser debil como en el caso
de América Latina (incluyendo México) porque coexisten democracias politicas con una legalidad
estatal que no cubre todo el territorio ni toda la poblacion. O"Donnell (2008: 95) denomina a estos
espacios las zonas marrones, donde la legalidad del Estado es remplazada por las diversas
legalidades mafiosas (informales), que son las que realmente gobiernan las relaciones sociales en
extensos territorios. Tenemos entonces un Estado deficiente en la dimension de la legalidad, las
sanciones y la rendicion de cuentas. De alli la necesidad de expandir las exigencias para la
democracia y su calidad, pues estas deficiencias afectan gravemente el ejercicio, las acciones del
gobierno y su legitimidad.

Otro aspecto importante de resaltar es que “existe también un serio riesgo de mitificacion
del Estado de Derecho y el concepto de legalidad. Es decir, bajo lademocracia, la legalidad del
Estado promueve la igualdad y respalda la defensa de los derechos, pero por otro lado dicha
legalidad, al mismo tiempo, con el mismo lenguaje y frecuentemente con las mismas autoridades,
sanciona y respalda eficazmente la continua reproduccion de importantes desigualdades”
(O"Donnell, 2008: 95; Kelsen, 1960 y Hart, 1961). Es digamos, la reproduccién de un doble papel.
Por un lado, la defensa de los derechos y por otro la reproduccion de las desigualdades a través de
las legalidades de la ley. Este aspecto de la legalidad es sumamente importante, porque como lo
dicen los autores citados, se pueden presentar casos donde la legalidad respalde, mas que acciones
de proteccion a la persona, desigualdades y afectaciones graves.

De manera que cuando hablamos de régimen democrético ya estamos hablando de un Estado
que incluye tanto dimensiones legales como garantias a los derechos ciudadanos, pero también
estas normas formales se vuelven limites a la conducta de terceros (O"Donnell, 2008: 95). Hasta
aqui hemos explicado que, si bien el Estado actlia por medio de sus principales cuatro funciones,
cuando se habla del Estado democratico de derecho se amplian éstas con la capacidad de sancion
para garantizar los derechos, exigir rendicion de cuentas y mantener la legalidad de la ley.
Entonces, a partir de estas siete dimensiones podemos derivar las acciones gubernamentales que

buscan proteger a los individuos y garantizar sus derechos por diferentes vias: la implementacion

creciente compleja burocracia prusiana y reafirmar la legalidad de diversas relaciones civiles y comerciales. Para
profundizar ver: Grote, Rainer. 2002. Rule of Law, Rechtsstaat, y Etat de Droit. En Pensamiento Constitucional,
Afio VIII Numero 8, Disponible en
http://www.revistas.pucp.edu.pe/index.php/pensamientoconstitucional/article/viewFile/3277/3118
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de normas, limites y sanciones; incluso mediante procesos administrativos especificos. Donde
Estado y gobierno interactian en busca de proteger tanto los derechos colectivos como los

individuales.

15  El gobierno, la informacion y los datos personales

David Arellano y Felipe Blanco (2016: 19) dicen que el gobierno es “el encargado de establecer
y regular el marco social en el que los ciudadanos nos desenvolvemos todos los dias™. El gobierno
como uno de los pilares del Estado est& definido por un aparato administrativo que se encarga de
ejecutar las decisiones, las acciones y de asumir las consecuencias que dan marco a la vida

institucional y organizacional de toda politica publica.

“El gobierno, es el depositario de las funciones del poder del Estado, es decir, de las
funciones publicas cuyo ejercicio se distribuye entre las diferentes instancias del aparato
gubernamental del Estado. En la tesis organicista, el gobierno viene a ser el cerebro del
Estado, dado que conduce, rige y dirige su actuacion. En una aproximacién al concepto
de gobierno, diré que, en sentido amplio, el gobierno es el conjunto de érganos
depositarios del poder publico, cuyos titulares ejercen, en consecuencia, las funciones
publicas respectivas; y en sentido restringido, el gobierno es el rgano o conjunto de

organos depositarios del Poder Ejecutivo.” (Fernandez, 2015: 50).

Por gobierno no solo se entiende a la administracion publica como el aparato administrativo del
Estado (Guerrero, 1986), sino también a otros 6rganos del Estado con funciones politicas y toma
de decisiones publica, como los poderes legislativos, judiciales, y de relaciones institucionales
entre el Estado y la sociedad, como los organismos hoy denominados autonomos. EI gobierno
utiliza diferentes herramientas y recursos para cumplir con sus funciones y para tomar decisiones.
Principalmente se rige por todo el sistema juridico que lo faculta para hacer o no hacer; pero
también, por ser una estructura de autoridad estatal, se guia por un conjunto de normas informales
que le permiten actuar, incluso mas alla de las normas establecidas; en teoria siempre en busca de
soluciones a los problemas representativos para los diferentes agentes sociopoliticos.

Un elemento que el gobierno siempre ha tenido como un insumo para la toma de decisiones
ha sido la informacién. Karl Deutsch (1971) concibe al gobierno como un proceso de decisiones
fundado sobre flujos variados de informacion. De acuerdo con esta concepcion, los mensajes

provenientes del entorno interno y externo tienen numerosos y variados receptores. Esta nocién
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de receptores abarca diversas funciones como son la codificacion, la seleccion de informacion y
el procesamiento de datos (data processing). En este sentido cualquier gran sistema politico o
administrativo debe alimentarse con insumos de informacién que se transmiten a través de
diferentes canales de comunicacion.

Desde la antigiuedad la informacion ha sido indispensable para que los gobiernos tomen
decisiones. El censo fue uno de los primeros mecanismos para la recoleccién y sistematizacion de
la informacion, asi como las listas de contribuyentes. Sin embargo, como bien lo identifica Karl
Deutsch, a partir de los afios 70 y en los afios posteriores el uso de la informaciéon se potencializo
debido a laampliacion de los canales de comunicacién. La computadora, los sistemas informaticos
y en general el desarrollo de las tecnologias de la informacion y la comunicacion (TIC) dieron
como resultado el tratamiento automatizado de informacidn. Contexto ante el cual el gobierno se
ha visto en la necesidad de incorporar estas nuevas herramientas en la toma de decisiones para la
provision de bienes y servicios publicos con mayor alcance y en menor tiempo.

En principio el gobierno posee datos e informacion sobre las personas que habitan en el
territorio del Estado o que pertenecen a éste. Es decir, sobre las personas que se encuentran
formalmente dentro, fuera y en transito del territorio. “Datos que van desde aquellos que
identifican a una persona, hasta los mas intimos, como sus origenes familiares, su salud y posibles
minusvalias; su itinerario educativo, sus antecedentes penales, sus ingresos, sus propiedades, etc.
Toda esta informacion obra en poder del gobierno” (Guichot, 2007: 408).

Con el desarrollo de las TICs la administracion gubernamental se vio en la necesidad de
reconocer nuevas maneras de gobernar e interactuar con los ciudadanos, reconociendo lo que
Helen Margetts (2008) llama la segunda ola “del gobierno en la era digital”, la cual consiste en la
integracion de las funciones gubernamentales con la tecnologia y los nuevos retos de seguridad a

los cuales se va a enfrentar, bajo lo que Jane E. Fountain (2013: 108) denomina:

“El cambio institucional hacia el Estado virtual con el uso de tecnologias de la
informacion. Donde el Estado se enlaza cada vez mas por medio de sistemas de
informacién, acuerdos interdepartamentales e intergubernamentales, asociaciones
publico-privadas, interaccion con administraciones publicas federales, estatales, locales;
organizaciones privadas con y sin fines de lucro, las cuales comparten servicios basados
en la web que ofrecen los espacios virtuales del gobierno y de cientos de organizaciones
privadas. Estas interacciones virtuales se presentan en partes diversas,

jurisdiccionalmente separadas y muchas veces geograficamente lejanas.”
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En este contexto digital, la informacidn que se requiere para ofrecer tanto serviciospublicos como
privados ya no sélo se encuentra en espacios fisicos definidos que compliquen su tratamiento. Esta
informacion ahora es digital y con el uso de las herramientas computacionales su tratamiento se
facilita, incrementando la necesidad de informacidn para brindar mas y mejores servicios.

El gobierno, entonces, utiliza la informacion para la toma de decisiones, pero esta
informacion ya no solo es aquella que permite conocer las caracteristicas esenciales de su
territorio; de su estructura gubernamental, de sus procesos y procedimientos administrativos, sino
también informacion de las personas a las que gobiernan y mas aun, de informacion que muchas

veces no esta en posesion del sector pablico sino de particulares, como es el caso de las empresas.

1.5.1 El control gubernamental de la informacion personal

El gobierno como expresion institucional de la autoridad del Estado tiene como parte de sus
funciones elaborar, ejecutar y sancionar las normas del comportamiento social a través de 6rganos
administrativos legalmente constituidos. Dentro de las herramientas para tomar decisiones
publicas se encuentran las legislativas, las judiciales y las ejecutivas. A través de la administracion
publica toma diversas decisiones: asigna recursos, socializa valores; crea agencias de Estado y
otras agencias de gobierno; controla, fiscaliza, vigila, da seguridad; distribuye derechos y
obligaciones; elimina controles; exige impuestos, regula acciones econdémicas, politicas y sociales
de terceros, etc. Estas acciones son politicas publicas ejecutadas por 6rganos de la administracion
publica. Algunas directamente emanadas de la accion del gobierno (politicas gubernamentales),
otras con respaldo publico y de sectores sociales (politicas sociales) y otras que surgen como
necesidades sustantivas del Estado a partir de intereses nacionales (politicas de Estado). Cada
politica tiene ciertos principios, objetivos y fines (Majone, 1989), asi como restricciones y
consecuencias. Las politicas publicas tienen la ventaja de ser una accion que implica la
participacion de diversos actores involucrados, atiende problemas especificos e invariablemente

cuenta con la participacion del Estado (Merino y Cejudo, 2010). En resumen:

“Las politicas publicas aluden a situaciones que combinan: la oferta y los resultados de
gobierno; la accion y no accion de éste valorando condiciones, actores, tiempos,
demandas y presiones publicas; las decisiones y las acciones que se rehacen de manera
continua tomando en cuenta el juego de intereses, la opinion publica, los valores que

competencia, las demandas y la sinergia de los acores sociales y politicos; la
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intencionalidad para planificar e implementar estrategias; la combinacion de ambitos,
responsables, ordenes, legislacion, oficinas, participacién, corresponsabilidad, recursos,
personal directivo y operativo; y las visiones de corto, mediano y largo plazos para
cumplir objetivos y metas que tendran impacto diferenciado en el espacio publico”

(Uvalle, 2011: 3).

Entonces, las politicas publicas son acciones del gobierno que se ejecutan a través de la
administracion publica. Estas politicas tratan de solucionar problemas colectivos, “desactivar
tensiones, regular problemas y definir soluciones que eviten la alteracion violenta de la correlacion
de fuerzas” (Uvalle, 2011: 3). Asimismo, una politica publica también garantiza y protege
derechos, por lo que una politica publica puede tener uno o varios fines y vincularse con otros
problemas o situaciones que originen consecuencias inesperadas, tanto positivas como negativas.

En México las politicas nacionales dirigen y generalizan principios a toda la comunidad
politica que integra el Estado. En la Constitucion Politica de los Estados Unidos Mexicanos
(CPEUM, 2017) se reconoce la rectoria del Estado en el desarrollo nacional (Articulo 25), en la
planeacion nacional (Articulo 26), y en la provision de servicios y derechos (articulos 1 al 29). En
este sentido, el gobierno tuvo gque actuar en torno al uso y tratamiento de los datos personales tanto
en el sector publico como en el privado. De alli que se haya disefiado una politica para la proteccion

de estos datos.

1.6  La proteccidn de datos personales como politica publica

Estudiar las acciones del gobierno mediante las politicas es poner “énfasis en los problemas
fundamentales del hombre en sociedad” (Laswell, 1951: 89); “en los actos y no actos de una
autoridad publica frente a un problema o servicio relevante de su competencia; en las actividades
de una autoridad publica investida de poder y de legitimidad gubernamental; en los programas de
accion gubernamental en un sector de la sociedad o en un espacio geografico” (Meny y Thoenig,
1992: 89); en laargumentacion y persuasion de las politicas (Majone, 2005 [1989]); en los valores,
fines y practicas que proyecta un programa (De Ledn, (1997). Esto, y mas, pretende realizar el
estudio y analisis de las politicas con el objetivo de resolver “problemas ptblicos que platean al
gobernante las opciones disponibles y evalian sus consecuencias por medio de modelos
matematicos u otras técnicas de analisis” (Majone, 2005 [1989]: 57).

Es decir, una politica publica: a) es un conjunto de acciones estructuradas en modo
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intencional y causal, que se orienta a realizar objetivos considerados de valor para la sociedad o a
resolver problemas cuya solucion es considerada de interés publico; b) acciones cuya causalidad
e intencionalidad han sido definidas por la interlocucién entre el gobierno y los sectores de la
ciudadania; c) acciones decididas por autoridades publicas legitimas; d) acciones ejecutadas por
actores gubernamentales en asociacion con actores sociales, y e) acciones gubernamentales que

dan origen o forman un patrén de comportamiento del gobierno y la sociedad.

“Lo distintivo es el hecho de integrar un conjunto de acciones estructuradas, estables,
sistematicas, que representan el modo en el que el gobierno realiza de manera permanente
y estable las funciones publicas y atiende los problemas publicos: un patrén de actuacion.
Dicho de otra manera, lo especifico y peculiar de las politicas publicas consiste en ser un
conjunto de acciones (o inacciones) intencionales y causales, orientadas a la realizacion
de un objetivo de interés y beneficio publico, cuyos lineamientos de accion, agentes,
instrumentos, procedimientos y recursos se reproducen de manera constante y coherente.
La estructura estable de sus acciones durante un cierto tiempo es lo especifico y lo
distintivo de ese conjunto de acciones de gobierno es lo que llamamos politicas publicas”
(Aguilar, 2010: 29).

“Alrededor de una politica publica se enlazan leyes, poderes publicos, actores
politicos y sociales, recursos financieros y procesos administrativos” (Aguilar, 2010:
30). “La politica pablica bien entendida exige un proceso racional, informado y
comprometido de seleccion y definicion del problema que trata de resolver, a partir de
los medios efectivamente disponibles para solucionarlos. Y supone también, que desde
el momento de adoptar una determinada definicion, han de plantearse también los
resultados que se desean obtener y el proceso a través del cual seran conseguidos”
(Merino, 2013: 36).

En este sentido:

“Las politicas publicas consisten en la utilizacion de los medios que tiene a su alcance el
Estado para decidir en qué asuntos intervendra y hasta qué punto y con que medios lo
hara. Son decisiones del Estado que se originan en un proceso politico previo mediante el
cual se seleccionan y se definen problemas publicos; decisiones politicas, pues a pesar de
todas las debilidades que haya mostrado el Estado durante los Gltimos afios, sigue
teniendo el monopolio legitimo de la coercion fisica, sigue siendo el eje de la organizacion
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politica de la sociedad y sigue produciendo las normas a través de las cuales se organiza
la convivencia.

“De modo que tras las politicas publicas hay decisiones de poder, tomadas por el
Estado o bajo el cobijo de las normas y de las estructuras de autoridad generadas por esa
organizacion politica. Decisiones que reclaman del Estado la seleccion de problemas
publicos y de distintas alternativas de accion para modificar el statu quo que le motivé
actuar” (Merino, 2013: 37).

Con esto comprendemos como la participacion del Estado es fundamental en la eleccion y disefio
de las politicas publicas. Estas pueden ser decisiones basadas en intereses diversos y dirigidos a
solucionar una o varias situaciones mas o menos incluyentes. Algunas seran acotadas, especificas
y dirigidas a solucionar problemas mas o menos simples, otras mas elaboradas para tratar
problemas complejos. La politica pablica no es una, ni de un tipo. Existen diversas politicas
publicas; politicas que pretenden por sus mismos fines yobjetivos ser diferentes.

Theodore J. Lowi (1964, 1972, 1998: 2) identifica cuatro tipos de politicas que modifican el
comportamiento de los agentes sociales, econémicos y politicos. El deriva cuatro tipos de
actuacién del Estado como autoridad: actuacion con politicas distributivas, redistributivas,
constitutivas y regulativas. Cada una promueve uno o varios tipos de interacciones entre actores,
procesos, decisiones y soluciones. Esta tipologia es planteada por el autor mediante la
combinacion de dos criterios: la estructura de coercién utilizada por el poder publico y el efecto

que sobre los individuos tiene la intervencion realizada.

En el esquema 3 se pueden observar las diferentes relaciones que implican decisiones e

imposiciones que varian entre si, de acuerdo a la clasificacion de Lowi.
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Esquema 3. Tipos de politicas y estructura de coercion.
Aplicabilidad de la coercién

(trabaja a través de:)

Politica Distributiva Politica Constituyente Partido
Remota (Ejemplo tarifas y (Ejemplo: redistribucion, (intercambio de ?3)
subsidios) crear una nueva agencia, favores en la
propaganda) organizacion
electoral)
Probabilidad Politica Regulativa Politica Redistributiva
de Coaccion
(Ejemplo: eliminacion (Ejemplos: controles de
de producto bajo crédito a la reserva
controles de calidad, federal, impuestos (C)]
. competencia injusta, progresivos al ingreso,
Inmediata publicidad seguridad social). Grupo

fraudulenta,
impuestos progresivos
al ingreso o seguridad

(negociacion
de intereses)

social).

Descentralizado, Centralizado, sistema.
desagregado. Local, Ideologia, status (tipo de
intereses, identidad persona)

(personal)
1) )

Fuente: Lowi, 1972: 300. (Traduccion propia)

Cada tipo de politica establece ciertas modificaciones o patrones de conductas; tiene objetivos
especificos, y efectos en las obligaciones, los privilegios y los poderes que otorga.

a) “Las politicas distributivas establecen privilegios con base en conductas
individualizadas; es decir, confieren facilidades o privilegios, como por ejemplo un
subsidio al uso de un bien como el agua, el salario minimo o la canasta basica. Este
tipo de politicas imponen clasificaciones o estatus, como por ejemplo la politica fiscal
(impuesto de la renta progresivo) y la seguridad social.

b) Las politicas constitutivas son las que establecen las reglas de la distribucién de
poderes en un entorno social, generando los procedimientos para la adopcién delas

decisiones publicas; por ejemplo, la creacion de una agencia gubernamental.
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c) Las politicas redistributivas transfieren recursos de unos grupos de individuos,
regiones 0 paises a otros, es decir, otorgan beneficios a unos grupos sociales
repercutiendo los costes correspondientes sobres otros grupos; incluyen también la
provision de determinados bienes que el gobierno insta a consumir como la
educacion elemental o la salud publica.

d) Las politicas regulativas tienen por objetivo motivar cambios inmediatos, dirigidos
a la conducta individual, donde se es mas susceptible de incorporar intereses o
negociaciones de grupo y las acciones tienden a ser descentralizadas, dirigidas por
intereses particulares o individuales” (Lowi, 1972: 300).

Estas dltimas politicas imponen obligaciones para modificar una o varias conductas especificas;
por ejemplo, la intervencion en la economia o la legislacion en materia de salud. Estas politicas
son formuladas por una autoridad gubernamental con la intencion de influir en la conducta de los
ciudadanos, individual o colectivamente, mediante el uso de acciones punitivas, imponiendo
obligaciones y generando sanciones en caso de transgresion. Estas acciones se suponen con un
impacto ‘“casi inmediato” en la conducta individual o en la conducta que regulan (Lowi, 1972).
Las acciones tendientes al control y uso de los datos personales pertenecen a una politica
regulativa, porque es una accién derivada de decisiones politicas, negociaciones de grupos, de
intereses y tendientes a descentralizar y desagregar esos intereses, asi como a someter a la conducta
individual o de grupo (empresas o gobierno) de manera mas o menos inmediata. Esta politica tiene
sus instrumentos instruccionales y organizacionales especificos, como los valores, normas y
conductas que rigen el tratamiento de los datos personales (marco institucional) y las agencias de
control, autoridades de control u 6rganos de gobierno juridicamente constituidos, que ejecutan y

toman decisiones en torno al tratamiento de los datos (marco organizacional).

1.6.1 Instrumentos institucionales

Las instituciones entendidas como las reglas del juego son un instrumento que permite alos
gobiernos dirigir las conductas sociales: individuales y colectivas. Son las limitaciones ideadas
por el hombre que dan forma a la interaccion humana y estructuran incentivos en el intercambio,
sea politico, social o economico. Las instituciones incluyen cualquier formade restricciones que
los seres humanos idean para las diversas formas de interaccion humana: formales e informales
(North, 1990).
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Entonces, estas “definen y limitan el conjunto de elecciones de los individuos, y su violacion
o falta de aplicacion implican un castigo” (North, 1990: 3-4). “Las instituciones proporcionan el
marco general para el intercambio y dependen de la motivacién de los participantes, la
complejidad del medio y la habilidad de los participantes para interpretar y ordenarlo; para su
mediacion y cumplimiento obligatorio” (North, 1990: 51). De esta manera se entiende que el
conjunto de reglas formales e informales, su tipo y la eficacia de la aplicacién moldean todo el
caracter del juego; el comportamiento individual y colectivo. El éxito de la aplicacion de las
normas estara dado por la reputacion de los jugadores, la eficacia de la vigilancia y la gravedad de
las sanciones.

Todas las reglas se comportan en un marco superior: el marco institucional, que esta
integrado por normas supremas y cadigos de comportamiento general. Todas las instituciones varian
en cuanto a complejidad, desde aquellas que facilitan el intercambio simple hasta aquellas otras
que se extienden a numerosos individuos y a lo largo del espacio y del tiempo. De esta manera, el
marco institucional respectivo estd dado por el conjunto de normas legales, organizacionales,
cumplimiento obligatorio y normas de conducta (North, 1990: 51).

Las instituciones en la sociedad reducen la incertidumbre porque establecen una estructura
estable en las relaciones humanas. Esta estabilidad no implica que no se modifiquen, al contrario:
las convenciones, los codigos de conducta, las normas de comportamiento de la ley estatutaria, las
leyes consuetudinarias, las costumbres y los contratos entre particulares siempre estan
evolucionando y, por lo tanto, estan alterando continuamente las opciones disponibles entre los
diferentes tipos de interacciones. Los cambios pueden ser lentos y graduales en el comportamiento,
y en muchas ocasiones solo el devenir histérico puede percibirlos.

La institucion como mecanismo de control suele estar plasmada en la Constitucion,
moldeada en leyes, reglamentos y lineamientos de procesos y procedimientos. A este mecanismo
se le denomina regulacion institucional, a partir del disefio constitucional. Sin embargo, también
existen otras dos herramientas institucionales que estan vinculadas a un contexto global de libre
mercado y tendiente al respeto de la competitividad econdmica: la desregulacion y la
autorregulacion (Jordana y Levi-Faur, 2004). Estos mecanismos son las reglas de juego que
limitan o permiten ciertas conductas.

La desregulacion no quiere decir que nos encontremos ante la ausencia absoluta de
regulacion, sino que se trata de un tipo distinto de regulacion a la ya descrita. El supuesto inicial
es buscar que el mercado actue libremente en el juego natural de la oferta y la demanda (Joskow,
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2004); con retraimiento del Estado en toda la actividad econdmica privada, limitando su actuacion
aaquellos casos en los que se producen las llamadas fallas de mercado, o cuando se dan situaciones
de ausencia de mercado.

Como observo Majone (1997), los gobiernos modernos occidentales han experimentado un
cambio fundamental, pasando de un Estado positivo (en donde los gobiernos intervinieron
directamente con el fin de lograr un conjunto de beneficios sociales y metas econdémicas), a un
Estado regulador (donde la prestacion de servicios es directamente subcontratada por terceros, a los
cuales el gobierno trata de controlar e influir a través de una mezcla de arreglos contractuales,
normas Yy regulaciones). Con esto podemos diferenciar entre la regulacion y la desregulacion. En
la primera las normas son restrictivas y en la otra son permisivas. Esta idea de desregulacion viene
acompafada con ladenominada gobernanza regulatoria o capitalismo regulador (Comisién Federal
de Mejora Regulatoria (COFEMER, 2010) en donde es necesario aumentar la confianza en el
mercado como el vehiculo para la riqueza individual, la maximizacion y la prestacion de los
servicios publicos.

La diferencia entre regulacion y desregulacion nos muestra los cambios acontecidos en la
funcidn reguladora del Estado. Al final obedece a un contexto especifico. En resumen, radica en
que la desregulacion obedece a los procesos de privatizacion promovidos desde la década de los
afios 70 (Joskow, 2004), donde las empresas publicas disminuyeron considerablemente y se
transmitieron servicios al sector privado y la regulacién obedece a la necesidad del gobierno por
intervenir en el nuevo juego (y sus reglas) que se origind con dicha privatizacion. Entonces esta
nueva regulacion permite regular la conducta de los nuevos actores del juego, buscando la
eficiencia y la mejora en la productividad (COFEMER, 2010). Otra de las herramientas de la
politica regulativa es la autorregulacion.

La etimologia latina de autorregulacion nos dice que es “el proceso de regular el actuar por
si mismo o sobre si mismo” (RAE, 2019). De esta manera, la autorregulacion es la capacidad que
tiene un sujeto, o una institucién, organizacion o asociacion, de regularse a si misma bajo controles
voluntarios. Esta herramienta es fundamental para comprender el comportamiento econémico y
politico porque nos ayuda a entender, por ejemplo, la forma como se organiza la proteccion de
datos personales en los Estados Unidos de América, donde la mayoria de las empresas siguen el
esquema de la autorregulacion. Es decir, crean cddigos de conducta vinculantes a partir de los
cuales pretenden conseguir la confiabilidad de sus clientes.

Esta herramienta ha sido utilizada por los hacedores de politicas con el objetivo de promover
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la accion y el control por parte de los propios agentes regulados. Pero ademas es una practica que
reconoce los limites de los actores; disminuye costos de tiempo y recursos al dejar cierta
discrecionalidad en los parametros de control. En este sentido, las actividades autorreguladoras
son procesos internos en las organizaciones, con el objetivo de obtener beneficios positivos para

su organizacion. El proceso puede verse de la siguiente manera:

Esquema 4. Proceso de autorregulacion.

Autoregulacién Sistema de solucion de problemas

. Para
Implica

Establecer

metas

Supervisar la

adecuacion de
las conductas

Realizar
acciones
dirigidas a
las metas

Garantizar el exito o
el alcance de la meta

[ fararfme

Evaluar las
acciones I

Modificarlos

No

Fuente: Elaboracion propia.

En este sentido el sistema de autorregulacion es un conjunto de normas, compromisos éticos y
principios de accion que vinculan el hacer de las organizaciones sin que medie una norma juridica
gue imponga obligaciones. Aqui la organizacion crea controles propios que limitan su accion, con
el objetivo de cumplir responsablemente sus metas y objetivos sin dafiar a terceros, es decir, sin
ocasionar dafios al interés publico y colectivo (Jordana y Levi-Faur, 2004). Este es el supuesto
tedrico que permite la generacion de mejores practicas en los actores para cumplir las normas a
partir de parametros, pero profundizando en las acciones necesarias para lograr resultados
superiores que tengan beneficios positivos para la organizacion.

En México, los mecanismos de autorregulacion han definido en dos tipos: autorregulacién
vinculante y no vinculante. Las primeras incluyen que pueden ser consideradas como una regla
formal y reconocida tanto por el actor regulado como por el regulador y el segundo caso s6lo son
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acciones que el regulador recomienda considerar como acciones que pueden generar beneficios
organizacionales. Como se ha visto, las politicas regulativas tienen diferentes herramientas
mediante las cuales disefian normas de comportamiento que les permiten modificar la conducta de

los actores. Este es el disefio de instituciones.

1.6.1.1 El disefio de las instituciones

Un primer acercamiento del disefio institucional nos dice que es un proceso mediante el cual se idean,
figuran, estructuran y crean instituciones para modelar comportamientos y conductas, que den
solucién a problemas publicos. Por lo tanto, se analizara el proceso de idear, modelar, estructurar
y crear las instituciones formales que seran las reglas del juego (North, 1970) y que hacen
referencia a las conductas individuales o colectivas, valores y principios definidos en
constituciones, leyes, codigos o lineamientos normativos, mismos que trataran de resolver la
incertidumbre ante el tratamiento de datos personales en México.

Roberth E. Goodin (1996: 45) dice que “las instituciones no surgen de manera accidental,
éstas a menudo son el resultado de actividades intencionales que pueden ser subproductos
imprevistos, derivados de ciertas acciones intencionales mal dirigidas o simplemente de un error.”
En este sentido las instituciones son el resultado que surge indirectamente de la intencionalidad,
es decir “una institucion puede ser efecto de la accion intencional sin ser literalmente el producto
deliberado de la accion de alguien”. Hay, entonces una intencion de por medio, pero las
instituciones son el producto de otras circunstancias imprevistas, accidentales, contextuales. “No
existe un unico disefio ni un Gnico disefiador. Se trata de una gran cantidad de intentos localizados
de disefio parcial que se superponen entre si” (Goodin, 1996: 46). Suelen disefiarse, mas que
instituciones, “planes para la construccion de instituciones, los cuales deberdn tener
adecuadamente en cuenta la multiplicidad de disefiadores y la naturaleza inevitablemente
mezclada de sus intervenciones e intenciones en el proceso de disefio” (Dryzek, 1990: 40-50).

La intencionalidad en el disefio y en la construccion de las instituciones no suele ser el motivo
y el resultado final de las mismas: “en los casos en los que el disefio directo resulta imposible, el
disefio indirecto a menudo resulta practicable”. El disefio indirecto reconoce la existencia de la
intencionalidad, pero también de los errores y accidentes, motivo por el cual flexibiliza la
intencionalidad originando un disefio controlado entre lo planeado y el devenir de la realidad.

Entonces la intencionalidad se vuelve un mecanismo de control que permite en el disefio de
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instituciones moldear los accidentes y dirigir la Iogica propia de las instituciones: “los accidentes
ocurren, pero la frecuencia y tendencia de estos accidentes pueden ser moldeadas en una medida
significativa por las intervenciones intencionales de los responsables del planteamiento social”
(Perrow, 1984).

En el area de politicas publicas el disefio equivale a la generacion de opciones para la
solucién de problemas publicos: la opcion de nuevas soluciones, a través de la combinacién
creativa de la recopilacion y la innovacién, y un compromiso serio tanto con los valores como con
los contextos (Wildavsky, 1979; Brobrow y Dryzek, 1987). A menudo, el tema central en el disefio
de politicas es la factibilidad, es decir, la posibilidad de implementacion de diversas y posibles
opciones a partir de la disponibilidad de recursos e incentivos con que cuentan diversos agentes y
agencias que necesariamente deberdn estar involucrados con la puesta en préctica de las
intenciones de quienes determinan las politicas (Wildavsky, 1979, Linder y Peters, 1987 y
Schneider e Ingram, 1993). En este sentido, se considera que los contextos, los intereses y las
intenciones, la discusion, las opciones disponibles, asi como los valores conjugados con el proceso
de informacidn e innovacidn, seran en parte los elementos que se habran de considerar, en principio,
en el proceso de disefio de las instituciones.

En la construccion de las instituciones las “intenciones de los agentes sociales para moldear
las instituciones de determinada manera y no de otra” juegan un papel fundamental, pues “en la
medida en que estén convencidos de tales argumentos y se sientan movidos por tales razones, esos
agentes sociales intentardn poner en practica sus prescripciones”. Ahora bien, otro “concepto
fundamental del disefio, se refiere a la justa correspondencia del objeto disefiado con su entorno.
Esto quiere decir que una institucion bien disefiada seria aquella que resulte coherente en el
entorno interno y externo, es decir, en armonia con el resto del orden social en el cual se inserta.
Considerando el entorno colectivo e institucional, el moral individual y reconociendo la
posibilidad de que existan buenas razones para procurar instituciones que se ajusten mal y no bien,
al resto de su entorno” (Goodin, 1996: 56). Dentro de las razones internas estan: las creencias, los
deseos, los principios, los prejuicios y objetivos de la organizaciéon y como razones externas las
verdades morales mas generales, no vinculadas a creencias y deseos individuales.

Un buen disefio puede equipararse con la promocion de un funcionamiento sin tropiezos del
objeto disefiado y del sistema mas amplio en el que esta inserto. Sin embargo, la falta de armonia
no es del todo negativa, por eso es una buena tecnica en el disefio designar a un agente que desafie

los propuestos compartidos entre los agentes disefiadores. La falta de armonia permite, en
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ocasiones, retroceder un paso para poder avanzar dos, respecto al buen criterio, dice John Elster
(1979). Entonces no se puede llegar a decir con certeza lo que es o0 no un buen disefio. El disefio
institucional es un conjunto de acciones donde se definen normas y comportamientos; se prevén
acciones, accidentes, situaciones inesperadas, pero dificilmente se puede tener el control absoluto
de las instituciones y su entorno. Se trata, por lo tanto, de idear proceso y procedimientos que
disminuyan la incertidumbre y definan de la manera mas clara posible las relaciones entre actores
en justa correspondencia con “los objetivos internos y el entorno inmediato” (Goodin, 1996: 58).

Por lo tanto, el disefio de una institucion debe considerar que “los seres humanos son falibles
y que las sociedades cambian”. Resulta factible disefiar las instituciones de manera que atiendan
los siguientes principios: sean flexibles, con el fin de admitir la posibilidad de “aprender con la
experiencia y de evolucionar con el tiempo”. Exista la posibilidad de revision para permitirse
atender nuevos parametros. Exista solidez, con el cual las instituciones deben tener la capacidad
de adaptarse a nuevas situaciones, y no resultar inelasticas o faciles de desmoronar. Deben cambiar
solo en los casos en que se produzca cierto cambio fundamental en el universo factico o evolutivo,
y deben sufrir Unicamente adaptaciones superficiales a las nuevas circunstancias (Goodin, 1996:
61) para tratar de adaptarse a los cambios criticos del sistema, pero tener la solidez suficiente para
proteger su esencia.

Otros principios que se deben considerar en el disefio institucional es la sensibilidad a la
complejidad motivacional, la cual refiere cambios en los motivos que movilizan a la mayoria de
los individuos. El principio de publicidad en el disefio institucional permite justificar a las acciones
institucionales publicamente, es decir justificarlas con base en criterios superiores: “motivos
superiores como razones de accion” (Mill, 1997 [1859]: 81) y evitar decisiones personalistas y
egoistas. El principio de publicidad le da su fundamento colectivo; sin embargo, la cuestion de
que esta premisa sea correcta o0 no para el disefio institucional depende de temas profundamente
contenciosos gque admiten solamente una resolucién politica, en Gltima instancia (Goodin, 1996:
63).

Finalmente, contar con procesos de ensayo, error y aprendizaje permite perfeccionar los
acuerdos institucionales, esta caracteristica se fundamenta en el principio de variabilidad, donde
se debe alentar la experimentacion con diferentes estructuras en lugares distintos, ademas de
alentar la reflexion acerca de las lecciones de otros y la disposicion a aceptar tales lecciones cuando
resulten adecuadas. El federalismo es defendido algunas veces precisamente sobre esta base, como

laboratorio social en el cual se permite que emerjan enfoques diferentes en diferentes jurisdicciones
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(Wildavsky, 1979).

Un sistema administrativo federal suele ser un espacio de experimentacion institucional que
permita el perfeccionamiento de las instituciones, aunque también puede ser una restriccion para
homogeneizar los acuerdos institucionales y el intercambio de experiencias. Otro peligro mas serio
consiste en que en lugar de servir como un laboratorio social en el cual otras jurisdicciones tomen
lo mejor de los demas, puede darse una carrera hacia el fondo, los errores y las soluciones minimas.
En cualquier caso, dice Goodin (1996), el que las instituciones federales u otros principios de
maximizacion de la diversidad del disefio institucional constituyan una buena idea depende, una
vez mas, de un juicio fundamentalmente politico y social, sobre las consecuencias probables.

Entonces, Robert Goodin (1996) identifica que el disefio institucional es un proceso
consensual politico y social, donde pueden intervenir actores publicos y privados, nacionales e
internacionales, los cuales trataran de influir en el proceso y en el disefio para hacer valer sus
intenciones, es decir sus intereses. Otra manera de entender el disefio institucional es a partir de la
visién econdmica, la cual refiere la maximizacion de ganancias, el célculo de costos y valores,
preferencias y parte de supuestos como la racionalidad de los agentes, su capacidad de accion,
organizacion e informacién, asi como el célculo de la anticipacion, las transacciones de las
preferencias y los incentivos tanto colectivos como individuales (Banks, 1995: 21).

El modelo racional del disefio institucional supone la maximizacion de los beneficios y la
minimizacién de los riesgos. Esta vision parte de un proceso racional donde la informacion, los
deseos, las preferencias y el calculo, tanto de costos como de beneficios, pondran restricciones y
limites al disefio institucional.

Por su parte, el disefio constitucional de las instituciones incorpora en su génesis la idea de
plasmar en el ordenamiento juridico las reglas del juego. La Constitucion, por lo tanto, puede
integrarse con las estructuras reales de poder (La Salle, 1862), o con las normas formales que
ponen limites a la discrecionalidad y proveen herramientas de estabilidad y certidumbre en el
comportamiento esperado de las instituciones. Aunque también se suelen dejar espacios de
discrecionalidad e incertidumbre, pues se plasman en el articulado constitucional sélo los valores
generales consensuados por los diversos agentes en la discusion del disefio. De ahi la necesidad de
dejar claros los intereses nacionales y generales para el Estado en la Constitucion, de lo contrario
la definicion difusa de las instituciones en la Constitucion pueden incentivar las zonas marrones
de las que habla Guillermo O"Donnell.

En téerminos generales, el disefio puede ser intencional o no. Se parte de que los individuos
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son los agentes de las propias instituciones; modelan su comportamiento con las propias normas
que disefian, y en ese sentido estdn impregnadas de intereses y pretensiones. Las instituciones
definen y defienden un contexto, un parametro de comportamiento. No son estaticas, sino
dindmicas; tienen una retroalimentacion interna, pero también externa; se sancionan y buscan

establecerse en el tiempo en comunidn con la organizacién que las detenta.

1.6.2  Estructura organizacional

Dice David Arellano (2000: 6-7) “que es en las organizaciones donde las acciones de los actores
y grupos adquieren sentido. Donde los recursos se movilizan y se aplican. Donde las politicas se
generan y luego se implementan. Donde las reglas, leyes y normas operan en la practica”.
Asimismo, considera que “el gobierno es una red de organizaciones con pretensiones de actuacion
homogénea, ldgica y continuidad”, lo cual regularmente no sucede porque uno de los principios en
una organizacion es la heterogeneidad.

Por lo tanto, las organizaciones son ‘“espacios sociales creados en la dindmica de
sociedades heterogéneas” David Arellano (2000: 11). Esto implica que las organizaciones estan
constituidas por personas con valores, intereses e interpretaciones que influyen en el
comportamiento organizacional. De alli que las estructuras organizativas primero reconozcan que
se encuentran en un entramado institucional que les provee de limites y restricciones, y que “se
mueven y desarrollan a través de la accion de actores y grupos” (Arellano, 2000: 12).

La estructura organizacional que se ide6 a nivel internacional para la proteccion de datos
personales tiene la caracteristica de ser heterogénea, aunque se ha tratado de homogeneizar
optando por organizaciones publicas autdbnomas que se encuentren lo suficientemente alejadas de
los intereses politicos centrales para que puedan cumplir con sus funciones. A estas agencias de

control se les ha denominado “autoridades reguladoras o de control” (Bennett y Raab, 2003).

1.6.21  Autoridades de control

Una de las caracteristicas de la regulacion es que el Estado delega la funcion de garantizar las
normas aplicables a érganos especializados capaces de hacer cumplir las normas ylograr impactos
positivos para mitigar la conducta ilegal y negligente. En este sentido, el Estado manifiesta su
actividad y voluntad a través de estos 6rganos, los cuales tienen las facultades para actuar ante la

omision o la manifestacion de acciones en contra de las estipuladas en los ordenamientos
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institucionales. Estos érganos de implementacion y accién tienen un conjunto de competencias
disefiadas en el aparto normativo y juridico, incluso pueden idear otros disefios institucionales que
permitan realizar sus funciones y obligaciones, de las cuales son responsables.

Estos organos de control son, en términos de David Arellano (2000: 12), “organizaciones
duales, las cuales por un lado estan formal y legalmente constituidas, tanto en su existencia como
en sus objetivos. Y, por otro, una vez constituidas adquieren l6gica propia, se enfrentan a su propio
contexto y complejidad y desarrollan capacidades y realizan esfuerzos para la sobrevivencia, como
cualquier otra organizacion”.

Independientemente de esta dualidad, deben tener la capacidad de imponer valores, normas
y comportamientos especificos, asi como ejercer el poder consentido por la sociedad y los agentes
implicados en el disefio de las instituciones antes mencionado. El 6rgano es un conjunto de
competencias —algo asi como un cargo o una oficina— que sera ejercido por una o varias personas
(el funcionario publico, agente o personal del Estado) que actda dentro de las atribuciones o
funciones que le han sido conferidas en el disefio institucional. Bajo este concepto se distingue entre
el 6rgano juridico (el conjunto de competencias) y el 6rgano fisico, o sea, la persona o personas
Illamadas a ejercer esas competencias. En otra terminologia, se distingue entre el drgano-
institucién y el 6rgano-individuo. Para otros autores, el 6rgano seria la suma de los dos elementos,
el camulo de las funciones individualizadas y la persona llamada a ejercerlas (Bennet, 2003).

Esta clasificacion de los 6rganos de control y proteccion de los datos personales permite
diferenciar con mayor detalle los derechos y deberes de la persona llamada a desempefiarse como
parte de las organizaciones encargadas de vigilar y proteger este derecho. Estamos frente a tres
situaciones diferentes, pero concatenadas: la funcion del Estado, las atribuciones,
responsabilidades y competencias de la organizacion, y el comportamiento del funcionario (el
papel administrativo).

En el sistema de regulacion politica y economica se ha discutido sobre la autonomia de las
organizaciones y su capacidad para implementar los mandatos institucionales, asi como su
capacidad para velar por la regulacion encomendada. En el mundo se han seguido diversos modelos
de organizacion de las autoridades de control. Desde tribunales constitucionales, tribunales
administrativos, agencias de regulacion dependientes de ministerios de gobierno, autoridades de
control descentralizadas y las que con mayor auge han surgido en los ultimos afios: las autoridades
autonomas de control, constitucionalmente protegidas para lograr independencia y equilibrio de
poderes en la toma de decisiones (Bennet, 2003).
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En las autoridades autdnomas constitucionales y reconocidas como agencias de regulacion
independientes, se ideo su integracion por personas designadas mediante procedimientos publicos
de concurso de oposicion y antecedentes profesionales académicos y/o de 6rganos imparciales e
independientes, que garanticen su idoneidad técnica con prescindencia de su afiliacion politica,
que tengan estabilidad, imparcialidad e independencia, sin intervencion ni injerencia de la
autoridad politica de la administracion central. La estabilidad, idoneidad y comunicacion publica
del 6rgano gubernamental permitira dar estabilidad, claridad y previsibilidad de las decisiones.
Estas agencias de regulacion independiente, como parte de los instrumentos de regulacion, se
caracterizan por tener mayor independencia en sus funciones y aumento en sus actos de regulacion.
Aqui el Estado delega los procesos de control en la agencia (Bennet, 2003).

El auge de estas organizaciones de control autdbnomas ha remontado como parte de la
innovacion en las estructuras organizacionales del Estado, con el objetivo de brindar
imparcialidad, eficacia y calidad en los servicios que ofrece (Christensen y Laegreid, 2007). El
surgimiento de estas organizaciones no solo obedece a una moda, sino a la necesidad de dar
credibilidad, generar estabilidad, promover la competitividad y atender la experiencia juridica
internacional que dicta la obligacién de disefiar organizaciones autonomas que protejan el derecho
a la proteccion de datos personales, para evitar la parcialidad en la toma de decisiones.

No so6lo se espera que estas autoridades sean defensoras de los derechos, sino también
eduquen, auditen, capaciten, asesoren, negocien, sean intermediarios, y que sean capaces de hacer
cumplir las normas, los procedimientos y proteger mediante acciones y sanciones concretas el
comportamiento ilicito en el tratamiento de datos personales (Bennet y Raab 2006: 135). Entonces,
las agencias de proteccion de datos se convierten en un nuevo intento por hacer frente a desafios
sociales que aluden a nuevas formas de interaccion social entre individuos, los gobiernos y las
corporaciones privadas nacionales e internacionales.

El disefio de las organizaciones también debe atender a la exigencia del contexto mediante
el cumplimiento de capacidades normativas, espaciales, territoriales, de personal, recursos
financieros e incluso ideolégicos. Una de las herramientas que no se puede dejar de lado es la
tecnologia, la cual influye en la organizacion e impacta de manera positiva en la eficiencia de sus
actividades (Margetts, 2013: 1). Nos encontramos en el contexto del gobierno electrénico y digital,
el cual consiste en la integracion de las funciones gubernamentales con la tecnologia, haciendo
frente a los nuevos retos de seguridad y de proteccion de derechos en la era virtual.

Las organizaciones pueden analizarse desde tres perspectivas analiticas: 1) Perspectiva
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racionalista: la conduccion hacia el proposito; 2) Perspectiva naturalista: diferencias, disidencias
y conflictos internos y 3) Perspectiva de sistema abierto: relacion con el entorno. (Arellano, 2010).
Esta investigacion se basa fundamentalmente en la Ultima perspectiva, pues lo que busca es conocer
la relacion del entorno organizacional de la “agencia de control” sobre la proteccion de datos
personales y su relacion en el entorno con otras agencias también reconocidas como de regulacion
y control con su entorno administrativo yjurisdiccional.

En la proteccidn de datos personales muchos son los elementos por considerar, pero hasta
aqui se han tratado aquellos que nos permiten entender el disefio institucional y organizacional de
proteccion de este derecho. Por ejemplo, la definicidn de dato personal, el fundamento y contenido
del derecho a la proteccion de datos personales, la relacion con otros derechos, el papel del Estado,
el gobierno y el ejercicio de politicas publicas como acciones concretas para proteger derechos
humanos; asi como el disefio tanto institucional como organizacional, necesarios para la
implementacion de la politica. En el siguiente y Gltimo apartado de este primer capitulo se
sistematizara toda esta informacion en una categoria analitica que serd la politica nacional de la
informacion a partir de la cual se integra todo el entramado teérico, analitico, metodoldgico y

conceptual de este trabajo.

1.7  Categorias de andlisis para el estudio de la proteccion de datos personales

Para atender problemas complejos es necesario primero conocer su origen, comprender sus
vertientes y analizar las posibilidades de solucion. Una manera de comprender la proteccion de
datos personales es ajustarlo a la categoria de la politica de la informacion, la cual comprende tres
grandes politicas: la de acceso a la informacion y transparencia, la de proteccion de los datos
personales y privacidad, y la de archivos, aunque no solamente se concentra en estas politicas,
sino que integra politicas puablicas transversales como la seguridad de la informacion, la
videovigilancia, la ciberseguridad, el robo de identidad, entre otras.

La ventaja de considerar la politica de la informacion como una politica a nivel macro implica
reconocer la necesidad multidisciplinaria del tema, la transversalidad, la coordinacion, la
coherencia de diversas herramientas de tipo juridicas, econdmicas, tecnologicas, administrativas
y sociales, todas necesarias para solucionar un problema complejo como la salvaguarda y
proteccién de los derechos humanos fundamentales.

Entonces, la politica de la informacion aparece como categoria analitica en el contexto de un
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Estado democratico de derecho, el cual es promotor de los derechos humanos en todos los espacios:
publicos, privados, nacionales e internacionales. La politica de la informacion reconoce la
influencia internacional, pero enfoca sus esfuerzos en la promocion de los principios nacionales
en el manejo de la informacion en todos sus sentidos, al proveer de esquemas de seguridad, control,
capacitacion, informacion y garantia de manera coordinada y transversal, “pues cuando hay
gobiernos débiles, estructuralmente corruptos y tendientes a la desorganizacion, la mejor
propuesta es atender los problemas publicos de manera transversal” (Aguilar, 2011), que
impliquen la coordinacion y la totalidad del gobierno (The whole government approach)
(Christensen y Laegreid, 2007).

La necesidad de enfocar los esfuerzos no sélo de manera transversal, sino a partir de un
enfoque de coordinacidn total, surge a raiz de la preocupacion por el auge de la Nueva Gestién
Pablica, la aparicion de organismos especializados, la desintegracion de las funciones, la
desagregacion. Surge para reequilibrar el sistema atendiendo a la cooperacion, la coordinacion y el
apoyo entre agencias de servicios para mejorar el desempefio del gobierno (Christensen y
Laegreid, 2007). Con este enfoque se trabaja con una légica de coordinacion total y transversal
para atender problemas complejos, que mantienen un vinculo con toda funcién y estructura
gubernamental, como es el caso de los datos personales, tratados tanto en el sector publico como
en el privado. Si bien este enfoque no se encuentra totalmente afinado en sus propuestas teoricas,
si permite entender que un gobierno debe atacar los problemas complejos de manera sistematica.

En el siguiente mapa se presenta el contexto en el cual se puede visualizar la posicion de las
politicas de la informacion y todas sus interrelaciones con otros temas. En este mismo mapa se
presentan los temas de estudio y el analisis de esta investigacion. Todos los temas estan marcados
con nimeros. Cada uno alude a los capitulos que tratan los temas alli referidos. Es, por lo tanto,

un esquema sistémico de esta investigacion.
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Mapa 1. Estructura de la investigacion por unidades de analisis y capitulos (parte 1)

ESTADO DEMOCRI;\TICO DE DERECHO
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Discurso social y politico -credibilidad-
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Mapa 1. Estructura de la investigacion por unidades de analisis y capitulos (parte 2)

1.;_.J En gobierno

Institucional
Reglas Federal
Controles - limites y sanciones s Local
Principios de accion |- En las empresas
DISENO I‘Droc.esos y procedimientos . Estudio de caso u e.firma (SAT) | Efectos /e
Organizacional ;
Nacional

Autoridad garante |- |En la sociedad

Autoridades regulativas
Autoridades judiciales

Organismos no gubernamental
| En las personas - individual-

Fuente: Elaboracion propia. La localizacion numérica de los temas corresponde al capitulo de esta investigacion.
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Este capitulo nos permite entender que la proteccion de datos personales es un derecho humano
fundamental diferente a la privacidad y la intimidad. Es un derecho que surge a raiz del desarrollo
tecnoldgico y su potencial uso en el tratamiento de datos, lo que afecta de una u otra manera a las
personas. Se puede entender como un derecho intermediario al proteger otros derechos o directo
personalisimo cuando se protege el proceso de guarda y custodia de los datos personales. Este
derecho otorga la propiedad de los datos a su titular y fomenta ciertas garantias que salvaguardan
los principios, las normas y los procedimientos en el tratamiento de datos, tanto en el sector publico
como en el privado.

El Estado a través del gobierno y la administracion publica se hace responsable de crear un
sistema institucional y organizacional que concilie los diferentes intereses en torno a la proteccion
de los datos personales, reconociendo la necesidad de utilizar la informacion tanto para el gobierno
como para el sector privado en la provision de bienes y servicios. Este disefio es un proceso
politico, econdmico y social que debe atender ciertos principios del disefio institucional y
organizacional, a partir del propio contexto.

Para integrar soluciones acordes a la complejidad del problema en el tratamiento de los datos
personales se propone sistematizar todo en la politica de la informacion, una politica nacional que
de manera coordinada, colaborativa y transversal logre unificar criterios, principios, valores,
objetivos y metas, para que de manera sistematica se atienda el problema que implica la necesidad

de tratar datos, sin vulnerar los derechos y las libertades individuales.
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CAPITULO 2. LOS MODELOS INTERNACIONALES DE PROTECCION

En el mundo existen diferentes modelos institucionales y organizacionales de la proteccion de
datos personales. Las reglas, las normas, los valores y los aparatos administrativos encargados de
velar por este derecho van desde una oficina publica dependiente y jerarquizada del aparato
administrativo, pasando por un tribunal judicial, hasta una organizacion autonoma con amplias
facultades (Bennett y Raab, 2003). Estos disefios institucionales son diversos porque su desarrollo
y evolucion ha sido diferenciada, sin embargo, podemos encontrar dos modelos generales de
proteccion: el garantista y el permisivo. El primero surge en Europa occidental y el segundo
atiende al disefio economico y politico como el de los Estados Unidos de América. Estos modelos
influyeron en el disefio de la politica para la proteccion de datos personales y resulta necesario
profundizar en cada uno para lograr comprender las instituciones y organizaciones ideadas en

México.

2.1 EIl modelo garantista europeo

El modelo europeo de proteccion de datos personales ha sido denominado como garantista porque
provee medios de proteccidn institucionales y organizacionales a la persona en el uso y tratamiento
de sus datos personales. Estas garantias pueden entenderse a partir del discurso, los medios y los
procesos para la proteccion de datos personales, los cuales se disefiaron considerando su
experiencia, contexto y herramientas juridicas, econémicas y sociales. El disefio normativo de la
Comunidad Europea se puede observar en cuatro momentos claves, de acuerdo con Mayer-
Schonberger (1997: 219-241):

1. Las normas de primera generacion. Aparecieron a principios de 1970 y se caracterizan
por ser una reaccion inicial ante el desarrollo tecnoldgico einformatico.

2. De segunda generacion. Surgen a partir de la segunda mitad de la década de 1970, y
ponen énfasis en los derechos de la persona en lo individual.

3. De tercera generacion. Consideradas a partir de la decision del Tribunal Constitucional
aleman sobre el censo de 1983, en donde la regulacion refleja el concepto de
autodeterminacién informativa.

4. Las reglas de cuarta generacion (consideradas "holisticas" y "sectoriales™). Modifican
las imperfecciones de las normas de tercera generacion y se desarrollan en un periodo

donde la regulacion general de proteccion de datos personales se complementa con
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regulaciones especificas (normas para diferentes tipos de datos).

Como se puede observar los principios que fundamentan cada generacion son diferentes y no
excluyentes. Es un proceso de evolucién acorde con las necesidades y el contexto. Mayer-
Schonberger (1997: 219- 241) dice que la primera etapa de regulacidn inicia con la Resolucion
509 de la Asamblea del Consejo de Europa sobre derechos humanos y nuevos logros cientificos y
técnicos. Es el primer documento que se genero sobre proteccion de datos personales, donde se
describe como afecta el desarrollo tecnolégico a la vida privada de las personas.

El estudio realizado por el Consejo de Europa (Resolucion 509) dio a conocer que “las
herramientas de desarrollo tecnoldgico podrian traer grandes afectaciones para las personas, ya
que la normativa interna de los Estados no ofrecia las suficiente garantias para amparar la vida
privada en la era cibernética y que ademas la Convencion Europea de los Derechos del Hombre
tampoco contaba con instrumentos adecuados para afrontar la tarea de proteger los bancos de datos
de carécter personal ante la complejidad y amplitud de la técnica informatica” (Martinez, 2016)°
Esta situacion hizo que la proteccién de datos se volviera un tema fundamental en la agenda
publica de los paises Europeos, y entonces a partir de esta resolucion se sentaron las bases para
legislar en la materia e idear soluciones desde el ambito gubernamental.

Como tema central en la agenda puablica de la Union Europea y de diversos organismos
internacionales, entre ellos la Organizacion para la Cooperacion y el Desarrollo Econdmico
(OCDE) y el Foro de Cooperacién Econdmica Asia- Pacifico (APEC), se empez6 a reconocer la
necesidad de hacer una regulacion uniforme en los Estados miembros de la Comunidad Europea
para proteger la privacidad de los ciudadanos ante el tratamiento, informatizado o no, de sus datos.
Con ello, surgen los primeros antecedentes normativos del derecho a la proteccion de los datos

personales (PDP) en acuerdos y directrices internacionales®® que influencian la aparicion de leyes

® Black Edwin asegura en su libro titulado “IBM y el holocausto” que los alemanes utilizaron informacién de los
censos de poblacion tratada con medios tecnolégicos, como lo fue la méaquina Hollireng, la cual tuvo diferentes
usos. Para mayores referencias consultar Black, Edwin. 2001. IBM and the Holocaust: The Strategic Alliance
between Nazi Germany and America's Most Powerful Corporation. United States, Crown Books.

10 por ejemplo: Las directrices de la OCDE relativas a la proteccion de la intimidad y de la circulacién transfronteriza
de datos personales, 1980; Convenio nimero 108 del Consejo de Europa (28 de enero de 1981) para la proteccién
de las personas con respecto al tratamiento automatizado de datos de caracter personal; Directrices de la ONU.
Directrices para la regulacién de los archivos de datos personales informatizados (14 de diciembre de 1990);
Directiva 95/46/CE del Parlamento Europeo y del Consejo relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de esos datos (emitida en 1995). Marco de
privacidad del Foro de Cooperacion Econdmica Asia Pacifico (APEC, 1998); Carta de los derechos fundamentales
de la Unién Europea (7 de diciembre del 2000); Directrices de la comunidad Iberoamericana, relativas a armonizar
la proteccién de datos en la comunidad Iberoamericana (2007), y Resolucién en Madrid. Estandares internacionales
sobre proteccion de datos y privacidad (Madrid, 2009).
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en diversos paises: Suecia en 1973; Alemania, Dinamarca, Australia, Francia, Noruega y
Luxemburgo en 1978, y en los afios noventa, alrededor de 20 paises en el mundo optaron por
legislar sobre la materia (Bennett y Raab 2003: 102-203).

En este sentido, las normas de primera generacion coinciden con la aparicién de los
primeros sistemas de computo, por lo tanto, en la formulacion de las primeras leyes de proteccion
de datos sus autores tuvieron especial consideracion en los desafios de las nuevas tecnologias, para
hacer su aplicacion controlable y transparente. Fueron disefiadas para visibilizar la recoleccion
masiva por parte de los Estados; proteger el derecho de acceso y rectificacion, y obligar el registro
de las bases de datos que contuvieran datos personales. Siendo su principal objetivo la regulacion
de la actividad del Estado.

La segunda fase inicia con el auge en la creacion de leyes nacionales de paises como
Alemania, Francia, Dinamarca, Austria y Luxemburgo, asi como con la Resolucion del
Parlamento Europeo sobre la tutela de los derechos del individuo frente al creciente progreso
técnico en el sector de la informatica de 1979, y culmina hasta la decision de la Corte
Constitucional de Alemania de 1983, declarando el derecho a la autodeterminacién informativa
(Mayer- Schonberger, 1997).

En la tercera generacion, el reconocimiento del derecho a la autodeterminacion
informativa en Alemania es central. Viggiola y Molina (1999: 1) definen a la “autodeterminacion
informativa como la facultad de toda persona para ejercer control sobre la informacion personal
que le concierne, contenida en registros publicos o privados, especialmente los almacenados
mediante medios informaticos”. Aqui la regulacion se caracteriza por la creacion de un nuevo
derecho fundamental y los esfuerzos por institucionalizarlo. Este derecho es un “derecho
personalisimo, de tercera generacién, que ha adquirido autonomia conceptual en comparacién con
otros derechos de la persona como la intimidad, privacidad, la imagen, el honor, la identidad
personal, y se integra en el amplio contexto de la libertad y la identidad personal”.

Finalmente, se puede hablar de una cuarta generacion de normas sobre proteccion de datos
personales a partir 1995 con la Directiva 95/46/CE y termina con el nuevo reglamento 2016/679
del Parlamento Europeo y del Consejo, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos. Un aspecto
relevante de esta etapa es la transferencia internacional de datos y la necesidad de armonizar
legislaciones nacionales con normas internacionales. Constantemente modificadas debido a los

rapidos desarrollos tecnoldgicos para el procesamiento de datos. Aqui el auge de leyes en todos
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los continentes toma fuerza y la Unidn Europea se vuelve un referente internacional en los disefios
institucionales y organizacionales para la regulacion en la materia. En esta cuarta etapa adquiere
auge la regulacion especifica, es decir se amplian el tipo de datos protegidos, pero sobre todo se
pretenden armonizar los niveles y estandares nacionales e internacionales a partir de los dos

grandes modelos occidentales existentes.

2.1.2  Los derechos humanos ante el desarrollo de la tecnologia

Estos cuatro momentos de la proteccion de datos personales en Europa se pueden entender a partir
del discurso de los derechos humanos como un limite al desarrollo de la tecnologia, como control
al poder totalitario de los Estados, y no menos importante como parte del discurso del libre
mercado. Lo deseable es que los derechos humanos prevalezcan sobre los intereses del Estado, de
la tecnologia y de las grandes corporaciones internacionales. En este sentido, el supuesto
discursivo le otorga al modelo garantista la tesis proteccionista a la persona, donde el derecho
humano esta por encima de los poderes politicos o comerciales relacionados con los datos.

La resolucion 509 del Consejo de Europa (1968) dice que es necesario proteger “en los
Estados miembros los derechos humanos v libertades fundamentales reconocidos en el articulo 8*
de la Convencion sobre los Derechos Humanos, tomando en cuenta los graves peligros inherente
al desarrollo moderno en ciencia, tecnologia y comunicaciones, mismas que permiten con mayor
agilidad la utilizacién no autorizada de informacién privada. Acciones tecnoldgicas que amenazan
los derechos y libertades personales” (CE,1968), contra las cuales se advierte la necesidad de la
accion de los gobiernos.

Estas preocupaciones entran en la agenda publica de la Comunidad Europea y de las
Naciones Unidas en 1968 como resultado de una iniciativa adoptada por la Conferencia
Internacional de Derechos Humanos, celebrada en Teheran, Iran, como parte del programa para el
Afio Internacional de los Derechos Humanos. Siguiendo las recomendaciones de esta Conferencia,

la Asamblea General de las Naciones Unidas adopt6 una resolucién invitando al Secretario General

11 Articulo 8 del Convenio Europeo para la Proteccion de los Derechos Humanos v las Libertades Fundamentales
(CEDH) del 4 de noviembre de 1950 (también conocido como Pacto de Derechos Civiles y Politicos de la ONU),
dice: “l. Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de su
correspondencia”; 2. No podra haber injerencia de la autoridad publica en el ejercicio de este derecho, sino en
tanto esta injerencia esté prevista por la ley y constituya una medida que, en una sociedad democratica, sea
necesaria para la seguridad nacional, la seguridad publica, el bienestar econémico del pais, la defensa del orden y
la prevencion del delito, la proteccién de la salud o de la moral, o la proteccion de los derechos y las libertades de
los demas”
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a emprender "continuos estudios interdisciplinarios, tanto nacionales como internacional, que
pudieran servir de base para la elaboracion de normas adecuadas para proteger los derechos
humanos y las libertades fundamentales”. De aqui se derivaron las siguientes consideraciones en

torno a los derechos humanos y al desarrollo tecnolégico (Weeramantry, 1993):

1. Elrespeto a la privacidad de las personas, la integridad y la soberania de las naciones a
la luz de los avances en la grabacion y otras técnicas.

2. La proteccion de la personalidad humana y su integridad fisica e intelectual a la luz de
los avances de la biologia, la medicina y la bioquimica.

3. Losusos de laelectrénica que puedan afectar los derechos de la persona y loslimites que
deben colocarse sobre los usos ya existentes en una sociedad democratica; y, mas
generalmente:

4. Elequilibrio que debe establecerse entre el progreso cientifico y tecnoldgico, y el avance
integral de la humanidad.

Esta resolucion acentda los peligros que los desarrollos tecnologicos albergan con respecto a los
derechos humanos y las libertades fundamentales.*> Entonces, como problema publico la
proteccion de datos personales desde el modelo garantista aparece en 1968 como una preocupacion
ante la afectacién del desarrollo tecnoldgico y por la falta de un marco normativo. Pero s6lo
considerar tales preocupaciones seria dejar de lado el contexto en el que se desarrolla este derecho,
1968 marca la etapa posterior a la Segunda Guerra Mundial, donde las telecomunicaciones y la
capacidad de éstas para vigilar a los enemigos se potencializa durante la Guerra Fria, para
identificar sus movimientos, estrategias y acciones con mayor detalle.

Es justamente el periodo intermedio de la Guerra Fria cuando el espionaje en las embajadas
era una actividad comun en todo el mundo, al cual eran sometidos los representantes de otras
naciones. Por ejemplo, el Servicio Federal de Inteligencia aleméan (BND13 informé en 1973 que
diez micréfonos habian sido descubiertos en la embajada alemana en Varsovia. El doble de los
descubiertos en 1972). Asimismo, desde finales de 1950 el servicio de inteligencia aleman llevaba

a cabo operaciones de espionaje a misiones diplomaticas soviéticas en Bonn, tanto en las

12 Cabe aclarar, sin embargo, que en muchos casos los avances tecnoldgicos ofrecen oportunidades para las elecciones
individuales y colectivas y para la mejora de los derechos humanos. Para profundizar en este aspecto consultar:
Weeramantry, Christopher Gregory. 1990. Human Rights and Scientific and Technological Development. United
Nations University, Tokyo, 1990.

13 El Servicio Federal de Inteligencia (en aleman, Bundesnachrichtendienst, abreviado BND) es la agencia de
inteligencia extranjera del gobierno aleméan. Esta institucidn esta bajo el control directo de la Oficina del Canciller.
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embajadas como en los departamentos que ocupaban diplomaticos rusos en el area metropolitana
de Bonn (Revenga, 2001).

De la misma manera en 1963 Patsch Werner, un empleado de la oficina federal para la
proteccion de los derechos constitucionales (BFV),'* revel6 publicamente que algunas empresas
de manera ilicita, y en conjunto con los servicios de inteligencia de los aliados, habian realizado
espionaje en Alemania. Sin limites habian invadido la privacidad de los ciudadanos alemanes en
teléfonos y correo personal, y que ante esta situacion no se contaba con las barreras legales para
detenerlos (Schmidth-Eenboom, 2001). Sélo cinco afios después Europa empez6 a considerar a la
privacidad como un problema susceptible de entrar en la agenda publica gubernamental ante el

desarrollo tecnoldgico. Lo antes descrito se puede esquematizar de la siguiente manera:

Esquema 5. Problemas y agenda del modelo garantista en su génesis.

MODELO GARANTISTA EN LA UNION EUROPEA

(Primera y Segunda Evolucién)

Problema Publico Agenda Publica

- Peligros y afectaciones - Limite

inherentes al desarrollo - Control

de Ciencia y Tecnologia. <:| o |:> - Inadecuada proteccién
- Amenazas a derechos y Privacidad normativa de los

libertades personales. (Derechos y Libertades Estados.
- Utilizacion no autorizada Personales) - Asegurar el respeto a la

de informacion privada. vida privada y la

integridad.
Q - Velar por la soberania

de las naciones.
- Acciones en sector
publico.
Contexto
(1968)
Guerra Fria / Desarrollo de TICs

Fuente: Elaboracion propia.

El problema publico de la privacidad en relacion con el desarrollo tecnoldgico no sélo se puede
entender a partir del discurso garantista, sino también a raiz del propio contexto. Durante la

Segunda Guerra Mundial si bien el avance tecnoldgico era menor, en comparacion con la

14 Oficina Federal para la Proteccion de la Constitucion, en aleman: Bundesamt fiir Verfassungsschutz (BfV), es una
agencia de inteligencia policial del Gobierno Federal aleman. Se dedica a asuntos de inteligencia e investigaciones
concernientes al ambito interno. La BfV responde ante el Ministerio Federal del Interior, del cual depende
totalmente.
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actualidad, la realidad es que las maquinas censales permitian enlistar grandes cantidades de
informacidn nacional. Edwin Black (2001) narra como las maquinas Hollerith utilizadas en el censo
poblacional en Estados Unidos fueron utilizadas para identificar a los judios asesinados durante el
holocausto en Alemania, pero no sélo las maquinas del censo, sino también se utiliz6 informacion
comercial e informacion migratoria. Entonces, si bien es cierto que el discurso en la primera etapa
de la proteccion de datos se sustentd en las afectaciones del desarrollo tecnologico a las personas, el
problema iba mas alla: “se trataba de la soberania de las naciones a la luz de los avances en la
tecnologia y sus consecuencias, ejemplo de ello el espionaje durante la Guerra Fria” (Schmidth-
Eenboom, 2001: 163). Ahora se puede entender por qué el interés de las naciones por impulsar
leyes nacionales de proteccion e incluir al individuo como base fundamental de ésta. Es sin duda
una vision garantista como consecuencia de las mdaltiples violaciones que sufrié durante las
guerras la poblacion en Europa y las afectaciones a la privacidad de diplométicos en todas sus
jerarquias, de los gobiernos y por supuesto de las personas en general.

2.1.3  Las primeras leyes nacionales en 1970

En la década de 1970 varios paises europeos adoptaron diferentes disposiciones que regularon el
tratamiento automatizado de los datos. Cada uno de ellos disefi6 un enfoque juridico especial con
terminologia diferenciada sobre los derechos y las libertades involucrados. El Estado Federal
Aleman, Suecia y Francia fueron los primeros en Europa que adoptaron preceptos juridicos
aplicables al tratamiento de la informacion relacionada con las personas. Estos esfuerzos
constituyen un primer periodo que inicia en 1970 y termina en 1981 con la aprobacion del
Convenio 108 del Consejo de Europa para la proteccion de las personas con respecto al tratamiento
automatizado de sus datos, documento que se convertiria en una pieza fundamental para todos los
legisladores europeos, influyendo en la elaboracion de las leyes posteriores (Gonzélez, 2014: 56).

En 1973 y 1974, la Comision de Ministros del Consejo de Europa adopté dos acuerdos
relativos a la proteccion de la intimidad de las personas frente a los bancos electrénicos de datos
en los sectores privado y publico, respectivamente. En ambos acuerdos se recomienda que los
gobiernos de los Estados miembros del Consejo de Europa adopten medidas para dar efectividad
a una serie de principios basicos de proteccion referidos a la obtencion de datos, la calidad de estos
y los derechos de las personas a ser informadas sobre su procesamiento.

También en 1977 en Viena se elaboraron una serie de principios rectores dentro de un

marco general para una posible intervencion internacional. En estos principios se reconocia: a) la
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necesidad de una circulacion de informacion continua e ininterrumpida entre los paises, b) los
legitimos intereses de los paises para impedir los traslados de datos que sean peligrosos para su
seguridad, o contrarios a su legislacion, al orden publico y la decencia, o que infrinjan los derechos
de sus ciudadanos, c) el valor econémico de la informacion y la importancia de proteger el
comercio de datos mediante normas aceptadas de competencia leal, d) las necesidades de
salvaguardas de seguridad para reducir al minimo las infracciones de datos patrimoniales y el uso
indebido de la informacién personal, y €) la relevancia de un compromiso entre los paises para
fijar los principios esenciales de la proteccion de la informacion personal.

Posteriormente, el Consejo de Europa, siguiendo instrucciones de su Comision de
Ministros, comenzo a elaborar un convenio internacional de proteccién de la intimidad sobre el
tratamiento de datos en el extranjero y al transfronterizo. También inicié una labor relativa a normas
modelo para bancos de datos médicos y normas de conducta para los profesionales del tratamiento
de datos. Asimismo, adoptd el Convenio con fecha 17 de septiembre de 1980, con el cual se
establecieron principios basicos de proteccion de datos personales, de ejecucion forzosa para los
paises miembro, para reducir las restricciones a la circulacion transfronteriza entre las partes
contratantes, y asi conseguir la cooperacion entre las autoridades nacionales de proteccion de datos

y crear una comision consultiva para la aplicacion y desarrollo permanente del convenio.

2.14  Lainfluencia econdmica en el Convenio 108 y las directrices de la OCDE

En la tercera etapa podemos ubicar la creacion de las siguientes normas internacionales en materia
de datos personales: las directrices de la Organizacion para la Cooperacion y Desarrollo
Econdmico (OCDE) relativas a la proteccion de la intimidad y la circulacion transfronteriza de
datos personales de 1980; el convenio 108 del Consejo de Europa del 28 de enero de 1981, y la
declaracion del Tribunal Constitucional aleméan sobre el derecho a la autodeterminacion
informativa. En este periodo aparece un elemento analitico importante: las relaciones comerciales
y el desarrollo del mercado comun en Europa. Tal como lo dice Monica Arenas (2008: 115) “los
tratados constitutivos de la Comunidad Europea tenian un caracter predominantemente
economico”. Caracter que en términos de datos personales se puede visualizar con las directrices
de la OCDE de 1980.

Las directrices consideraron un elemento de suma importancia: “las disparidades en las
legislaciones nacionales que pudieran obstaculizar la libre circulacion transfronteriza de datos

personales y ocasionar graves trastornos en importantes sectores de la economia, tales como la
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banca y los seguros”, en este sentido ellos consideran la circulacion transfronteriza de datos
personales como un elemento inminentemente econdémico, que “contribuye al desarrollo
econdmico y social”, por 10 que su propuesta fue delinear un conjunto de principios para que sus
paises miembros pudieran incorporar esta regulacion en sus legislaciones y evitar “la circulacion
transfronteriza de datos personales” Yy evitar obstaculos a la economia internacional (OCDE,
1980), y con ello “fomentar la libre circulacion de informacion entre los paises miembro y a evitar
la creacion de obstéculos injustificados al desarrollo de las relaciones econdmicas y sociales entre
los paises miembro”, asi como promover “el derecho a la libre empresa” (José Luis Pifar,
entrevista personal, 2014).

Al igual que las directrices de la OCDE, el convenio 108 del Consejo de Europa del 28 de
enero de 1981 tuvieron como primera preocupacion el respeto a las personas de sus derechos y
libertades fundamentales, concretamente su derecho a la vida privada, con respecto al tratamiento
automatizado de los datos de caracter personal, no importando su nacionalidad o su residencia. A
partir de este convenio se instituye el dia 28 de enero como el “dia de la proteccion de datos” a
nivel internacional. Pero también en el convenio 108 se reconoce la preocupacion por el flujo
transfronterizo de datos, la adhesion de los principios tales como: a) la calidad de datos; b) el
compromiso de las partes; c) la seguridad de datos; d) ciertas excepciones y restricciones; e)
sanciones; ) necesidad de contar con una autoridad designada para la proteccion de los datos; g)
derecho y practica administrativa; h) peticion de asistencia y ayuda mutua, y finalmente promover
una proteccion mas amplia (CE, 1981).

También se reconocié que la proteccion de la intimidad y de las libertades individuales
adoptada por los diversos paises poseen muchas particularidades en comun. Asi, es posible
identificar ciertos intereses o valores basicos que se consideran componentes elementales de la
esfera de proteccidn. Algunos principios esenciales de este orden son: fijar limites a la recoleccion
de datos personales, de acuerdo con los objetivos de quien los recoge; la restriccion al uso de datos
para ajustarse a finalidades especificadas con claridad; crear servicios para que las personas se
enteren de la existencia y el contenido de los datos, dar la posibilidad de correccién, y la
identificacion de las partes que sean responsables del cumplimiento de las normas y decisiones de
proteccion. En lo general, con estas normas se tratd de proteger la intimidad y las libertades
individuales a partir de regular el tratamiento de datos, que inicia con la recoleccion y finaliza con
la supresion u otra medida anadloga. Permitiendo la informacién, participacion y el control por

parte del individuo.
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El aspecto economico de la proteccion de datos en este periodo se observa con las
directrices de la OCDE y con el convenio 108. El contexto en esta etapa también nos provee de
ciertos elementos de analisis. En 1980 Ronald Reagan, como presidente electo de los Estados
Unidos de América (EUA), planteé como remedio a la crisis del Estado de Bienestar, lavueltaa las
reglas de mercado, suprimiendo o flexibilizando toda normativa que pusiera obstaculos a la
economia. Una politica liberal idéntica es la que aplicé Margaret Thatcher en el Reino Unido desde
su victoria en 1979. Oponiéndose al consenso establecido desde 1945, exaltando el esfuerzo
individual y esperando de las practicas liberales un enderezamiento de la economia britanica,
segun ella deteriorada por el intervencionismo estatal (Harvey, 2005: 39-40). Si bien los atributos
econdmicos de la proteccidon de datos personales se iban configurando en este contexto y bajo estas
directrices y consensos, la resolucion del Tribunal Constitucional Aleméan, del 15 de diciembre de
1983 donde se declara inconstitucional la Ley del Censo de Poblacion, constituyo el antecedente
en la elaboracion del derecho conocido en Alemania como “la autodeterminacidon informativa”.
Este derecho va a impregnar —a la proteccion de datos— una de las caracteristicas mas importantes:
la accién y responsabilidad del individuo sobre sus datos personales. Si bien en el texto
constitucional aleman no se contempla el reconocimiento de un derecho a la proteccién de datos,
menos aun a la informaética, si encuadra la proteccion general de la personalidad, vinculado a la
dignidad humana sefialada en los articulos 1*° y 216 (Garcia, 2007).

Asi, el derecho a la autodeterminacion informativa” tuvo como fundamento lo
establecido en los articulos 1 (apartadol) y 2 (apartado 1 y 2) de la Ley Fundamental Alemana,
por lo que seria considerado como una concrecion juridica fundamental del derecho coman de la
personalidad, el cual haria frente a los cambios tecnoldgicos que ya presentaban una amenaza para
la personalidad (Garcia, 2007: 4). Por lo que el tribunal, partiendo del derecho general de la
personalidad, senal6d que “en el ordenamiento de la Ley Fundamental de Bonn se encuentran el
valor y la dignidad de la persona, que actda con libre autodeterminacion como miembro de una

sociedad libre. “De ahi que le sea dado a cada sujeto el poder de decision sobre cuando y dentro

15 Articulo 1. Sobre la proteccion de la dignidad humana, vinculacion de los poderes publicos a los derechos
fundamentales, y que en su consecutivo 1.1. sostiene que: “La dignidad humana es intangible. Respetarla y
protegerla es obligacion de todo poder publico”. Ley Fundamental de la RepUblica Federal de Alemania, 23 de
mayo de 1949. Disponible en: https://www.btg-bestellservice.de/pdf/80206000.pdf

16 Articulo 2. Sobre la Libertad de accion y de la persona, que en su consecutivo (1) declara: “Toda persona tiene el
derecho al libre desarrollo de su personalidad siempre que no viole los derechos de otros ni atente contra el orden
constitucional o la ley moral”, y (2) Toda persona tiene el derecho a la vida y a la integridad fisica. La libertad de
la persona es inviolable. Estos derechos s6lo podran ser restringidos en virtud de una ley. Ley Fundamental de la
Republica Federal de Alemania, 23 de mayo de 1949. Disponible en: https://www.btg-
bestellservice.de/pdf/80206000.pdf
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de qué limites considera revelar situaciones y aspectos de su propia vida. Pues es precisamente en
esa “autodeterminacion consciente y responsable” del sujeto donde radica el derecho fundamental
a la proteccion de datos de caracter personal (Del Castillo, 2007: 138).

De ahi que este derecho, en tanto que fundamental, se constituya en garantias subjetivas
de la esfera mas allegada al sujeto, a la persona. Garantias que operan, incluso, frente al legislador,
a quien unicamente le sera dada la posibilidad de configurar la eficiencia material, organizativa y
procedimental de los derechos. Lo que para la proteccion de datos personales como derecho
fundamental conlleva una gran responsabilidad individual de la cual las personas deben hacerse
conscientes. Esta tercera evolucion de la proteccion de datos personales se puede resumir en el
siguiente esquema, en donde se identifican los principales elementos que permiten definir la
accion gubernamental en torno al manejo de datos personales en Europa a partir de 1980 y hasta
la promulgacion de la directiva 96 del Consejo de Europa.

Esquema 6. Problema y agenda del modelo garantista en su desarrollo intermedio.

MODELO GARANTISTA EN LA UNION EUROPEA
Tercera Evolucién

conciliar los valores fundamentales del

Problema Publico respeto a la vida privada y de la libre Agenda Publica
circulacion de la informacion entre los
pueblos
- Flujos trasfronterizos de datos - Garantizar derechos.
de carécter personal. G - Autodeterminacion informativa
- Tratamiento automatizado de - Homogeneizar principios,
datos. - Compromiso de la libertad de
- Las restricciones a esta . . informacion.
circulacion podrian ocasionar <:| Respeto a la vida Privada - Asistencia y cooperacion.
graves trastornos en (Derechos y Libertades Fundamentales) - Autoridades Responsables.
importantes sectores de la Q - interés comun en proteger la
economia, tales como la banca intimidad y las libertades
y los seguros. individuales,
- Variacion en legislaciones y - Uso de datos y libertades.
politicas nacionales - Inicia discusion sobre ambos

sectores: publico y privado.

Contexto
(1980, 1981, 1983...)
Relaciones Trasfronterizas del Comercio y la Economia

Fuente: elaboracion propia.

Resulta importante resaltar en esta etapa que estas directrices y lineamientos internacionales estan
considerando a los datos personales como una herramienta para proteger los derechos y las

libertades fundamentales, asi como la intimidad y la privacidad de las personas. De esta manera,
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se empieza a constituir la proteccion de datos personales como parte fundamental de la proteccion
de otros derechos de mayor amplitud: la privacidad, la intimidad y las libertades individuales. Con
la configuracion de la autodeterminacion informativa alemana. La proteccion de datos personales
adquiere una de sus caracteristicas vinculadas al contexto econémico preponderante y a los
principios de directrices y lineamientos internacionales: el uso de datos legitimo bajo el
consentimiento de la persona y la responsabilidad de ejercer y exigir este derecho. Se le adjudica a
la persona la responsabilidad de si mismo, una gran responsabilidad donde el derecho subjetivo le
otorga la capacidad de accion.

Por lo tanto, la tercera etapa edificd un sistema relativo a la elaboracion y conservacion de
los datos a traves de distintas normas de caracter general sobre la base del principio de la libre
autodeterminacion informativa. Estas aportaciones fueron renovadas en una cuarta etapa de la
regulacion relativa a la proteccion de datos personales, donde entré en vigor la Directiva 95/46/CE,
del Parlamento Europeo y del Consejo, del 24 de octubre de 1995; el marco de Privacidad del
Foro de Cooperacion Econdémica Asia Pacifico (APEC, 1998); las directrices de la comunidad
iberoamericana, relativas a armonizar la proteccién de datos en la comunidad iberoamericana
(2007) vy la resolucion de Madrid: Estandares internacionales sobre proteccion de datos y

privacidad (Madrid, 209). En el siguiente apartado se analiza esta etapa.

2.1.5  Directiva del Consejo de Europa y disefio actual

La Directiva 95/46/CE del Parlamento Europeo y del Consejo relativa a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de

estos datos, tiene los siguientes elementos particulares:

1. “El principio de lealtad y buena fe en la licitud y correccién de la gestion y elaboracion
automaética de datos.

2. El principio de legalidad en la legitimidad y determinacidn anticipada de las finalidades,
motivos y causas de la inscripcion de los datos.

3. Lautilizacién de los datos gestionados y elaborados de conformidad con las finalidades
predeterminadas.

4. Posibilidad de los intereses de modificar, extinguir y actualizar los datos y que sean

acordes a la realidad.

5. La conservacion de los datos durante un tiempo suficiente para lograr las finalidades
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para las cuales fueron registrados y elaborados” (CE, 1995)

El convenio tuvo algunas modificaciones en 1991 por parte del Comité Econdmico y Social (1991)
y del Parlamento (1992) con la pretension constante de fortalecer el principio de consentimiento
del afectado para el tratamiento de los datos de caracter personal, dentro del marco del respeto a
la vida privada y de la identidad del sujeto. Todo planteamiento del tema parte de que el dato de
caracter personal no es propiedad de quien lo posee 0 maneja, sino de su titular o persona a quien
concierne el dato, por lo que la salvaguarda de la personalidad exige la adopcion de medidas
tendientes a frenar el uso de terceros y los limites fundados en el derecho, lo que se traduce en la
regulacion segura de los flujos transfronterizos de datos, como elemento necesario para el
desarrollo del comercio internacional y el fortalecimiento de la cooperacidn cientifica y técnica.
De modo que ademas de la proteccion de la vida privada de las personas, la Directiva considera la
proteccion de intereses estatales relativos al control de la informacion de las personas, més alla de
las fronteras europeas, impidiendo, en muchos casos, la salida de datos de la jurisdiccion
comunitaria.

El tipo de proteccidn que vela por el manejo de datos de la poblacion de una nacion, mas
alla de sus propias fronteras, se puede fundamentar en la seguridad publica, la defensa, la seguridad
del Estado, considerando a los datos como patrimonio de una cultura (Conde, 2005: 55, citado por
Del Castillo, 2007: 99), y de una nacion soberana especifica. De esta manera, si las naciones tienen
politicas publicas para velar por el patrimonio, entonces hay suficientes motivos para que exista
una politica nacional para la proteccién de datos personales.

La Directiva del CE de 1995 en su articulo 28 “introduce las medidas capaces de garantizar
un nivel minimo de proteccion, para lo cual ordena a cada Estado miembro la disposicién de una
0 mas autoridades publicas de control, que actuaran como verdaderas guardianas de los paises
miembro, que estaran encargadas de vigilar la aplicacion en su territorio de las disposiciones
adoptadas”, por lo que se propone crear organizaciones para la proteccién de este derecho que sean
de carécter consultivo o independiente.

También ordena la elaboracion de cdédigos de conducta, destinados a contribuir en la
funcién de los particulares de cada sector, a la correcta aplicacion de las disposiciones nacionales
adoptadas por los Estados miembros en aplicacion de la Directiva, y contempla los procedimientos
destinados a la prevencion y solucién de diferencias, con sanciones previsibles que estableceran
los Estados en caso de incumplimiento de las disposiciones adoptadas en su ejecucion. Establece
las condiciones generales para la licitud del tratamiento de datos de caracter personal, con la

65



consolidacién de los principios de la calidad de datos, de la legitimidad del tratamiento, la
informacidn del interesado, el derecho de acceso del interesado a los datos, el derecho de oposicion
del interesado, la confidencialidad y seguridad del tratamiento y la consignacion de los recursos
judiciales, responsabilidad y sanciones aplicables a quienes vulneren las disposiciones dictadas
para la proteccion del derecho (CE, 1995)

De la misma manera, el marco de privacidad del Foro de Cooperacion Econdmica Asia
Pacifico (APEC, por sus siglas en ingles) y sus economias miembros, reconocen la importancia
de proteger la privacidad de la informacion y mantener los flujos de informacion entre economias
de laregidn y entre sus socios comerciales. Este marco surge a raiz de la aprobacion del programa
para la accion en el comercio electronico de 1998, que pretende la cooperacion para lograr
beneficios comunes entre gobiernos y empresas, sin afectar a los individuos y otorgandoles
beneficios como consumidores. Siendo uno de sus objetivos “mejorar l0s marcos de privacidad
para llegar a la confianza del consumidor y asegurar el crecimiento del comercio electrénico,
buscando la cooperacion balanceada para proteger la privacidad y asegurar el libre flujo de
informacidn en la regién Asia Pacifico” (APEC, 1998). Los principios que promueve el marco de

privacidad APEC son los siguientes:

Esquema 7. Principios que promueve el marco de la privacidad APEC.

Prevencion Limitaciones de

recoleccion
Uso de la Integridad
inforamacion de la
personal informacién

Medidas de Acceso y

correccion Responsabilidad

seguridad

Fuente: Elaboracion propia con datos de marco de privacidad APEC, 1998.

Es importante ubicar este marco de privacidad como los lineamientos que pretenden proporcionar

cierta orientacion y direccion a empresas dentro del contexto econdémico de APEC, sobre asuntos
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comunes de privacidad y su impacto en los negocios legitimos, y lo hace destacando las
expectativas razonables del consumidor moderno de que las empresas reconoceran sus intereses
de privacidad de forma consistente con los principios promovidos en este marco, se trata de balancear
la privacidad de la informacién con las necesidades empresariales y los intereses comerciales, y al
mismo tiempo concede el debido reconocimiento a las diversidades culturales y econdémicas” con
el fin de desarrollar parametros para la informacidn personal, contra las intrusiones no deseadas y
el uso incorrecto de la informacion personal, y reconocer el libre flujo de informacién como algo
esencial para economias de mercado desarrolladas y en desarrollo (APEC, 1998).

Por su parte, la resolucion de Madrid (2009) fue el resultado de los acuerdos de casi
cincuenta paises, bajo la coordinacion de la Agencia Espafiola de Proteccion de Datos y trat6 de
plasmar los multiples enfoques que admiten la proteccion de este derecho, integrando legislaciones
de los cinco continentes. Su caracter consensuado aportd dos valores afiadidos esencialmente
novedosos. Por un lado, enfatiza la vocacion universal de los principios y garantias que configuran
este derecho; del otro, reafirma la factibilidad de avanzar hacia un documento internacionalmente
vinculante que contribuya a una mayor proteccién de los derechos y libertades individuales en un
mundo globalizado, y por ello, caracterizado por las transferencias internacionales de informacién.
Desde ese momento, las autoridades de supervision y control de la privacidad asumieron la
exigente tarea de difundir y promover el firme compromiso de garantizar a sus ciudadanos una
mejor proteccion de la privacidad y de los datos de caracter personal.t’

El 27 de abril de 2016 se promulgo el Reglamento Europeo 2016/679 del Parlamento Europeo
y del Consejo, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos, y por el que se deroga la Directiva 95/46/CE (CE,
2016). Este reglamento provee a la Comunidad Europea un marco general de regulacion del derecho
a la proteccion de los datos personales, e influye a nivel mundial posicionandose como uno de los
avances mas garantistas de este derecho.

El siguiente esquema resume los aspectos méas importantes del modelo garantista europeo

revisado con anterioridad.

17 Estos cambios han sido fundamentales como modelos a nivel internacional. En México sin duda ha tenido
incidencia, sin embargo, dado el periodo analitico, queda fuera del andlisis de esta investigacion, lo que no implica
dejar de reconocer su influencia para investigaciones futuras definidas en las conclusiones. Es decir, esta
investigacion contempla el andlisis hasta 2015, por lo que los acontecimientos posteriores se tratan como parte de
las conclusiones y de las investigaciones futuras sobre el tema.
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Esquema 8. Problemas y agenda del modelo garantista para el disefio actual.

MODELO GARANTISTA EN LA UNION EUROPEA
Cuarta Evolucion
Facilitar los flujos internacionales de datos

de carécter personal, necesarios en un
mundo globalizado.

Problemas Publicos
Dificil armonizacion de los sistemas
de los Estados miembro.
Complejidad en sector publico y
privado.
Tratamiento de datos en tecnologias
moviles.
Incumplimiento  de
adoptadas.
flujos de informacion  entre
Economias de la regién Asia Pacifico
y entre sus socios comerciales
Comercio Electrénico.
Dificil control de las personas sobre su
informacion personal.
Necesidades Empresariales,
Intereses Comerciales
Diversidad Cultural.
Facilitar los flujos internacionales de
datos personales,
preservar la seguridad nacional, la
seguridad publica, la proteccion de la
salud publica, o la proteccién de los
derechos y las libertades de los demés.
Tratamiento de datos sensibles,
Responsabilidad en el tratamiento de
datos: encargado o responsable.
Sectorizacion del uso de informacion.

disposiciones

U

Proteccion de Datos de
Carécter Personal
(privacidad)

U

=

Agenda Publica

Proteccidn internacional.
Autoridades Publicas de Control / agencias
de seguridad
Consejo Consultivo Independiente
Cadigos de conducta para sector privado y
publico.
Procedimientos para la prevencion y
solucién de diferencias.
Sanciones / remedios para violaciones
Enfocar la atenciéon en la proteccion
practica y consistente de la privacidad de la
informacion
Balancear entre necesidades econdmicas y
derechos individuales.
Posibilitar organizaciones globales que
recopilen, accedan, usen o procesen
informacion en Economias de APEC
Cultura de la Privacidad:

a. divulgar el derecho;

b. educar a los controladores

c. educar a los individuos
Excepciones, limites y garantias para
preservar los derechos
Medidas adicionales
Medidas proactivas.
a. Auditorias,
b. Estudios de impacto
c. Normas y estandares internacionales
d. Tecnologia y sistemas de seguridad.
e. Acuerdos de Autorregulacion.
f. Oficiales de la privacidad,
g. Educacion y programas de conciencia.
Derechos ARCO
Coordinacién 'y  Cooperacion
agencias de control.

entre

Reafirma el valor de la privacidad para los individuos y para la sociedad de informacion /
Reconocer el valor de los datos personales en las Economia

CONTEXTO

(1990 - 2010...)

Libre mercado, Comercio Internacional, Comercio Electrénico

Fuente: Elaboracion propia, a partir del contexto y la regulacion de Europa de 1990

En la cuarta etapa, la regulacion relativa a la proteccion es importante para entender como se ha
ido modificando, pero a la vez manteniendo el discurso garantista de la Comunidad Europea con
respecto tratamiento de los datos personales. EI Convenio 108, la directiva 95/46/CE del
Parlamento Europeo, el marco de privacidad APEC vy la resolucién de Madrid, son estandares
internacionales sobre proteccion de datos y privacidad (Madrid 209), los cuales coinciden y
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convergen en los siguientes principios (valores) e intereses.

Cuadro 2. Principios para la proteccion de datos personales.

Principio /  Convenio Directiva Resolucion Marco de
Deber N. 108 95/46/CE de Madrid Privacidad
APEC
Licitud
Consentimiento
Informacion
Calidad
Finalidad
Lealtad

Proporcionalidad

M o2 22 2 2 M 2
M o222 2 2 2 2
22222 2 2 2
2222 2 2 2 2

Responsabilidad

Fuente: Elaboracion propia con informacion de la Lina Ornelas, 2013.

En resumen, el uso de informacion de las personas a partir de 1969 fue considerado como un
problema puablico e ingreso a la agenda publica, volviéndose un tema central con las primeras
leyes nacionales de “Suecia en 1973; Alemania, Dinamarca, Australia, Francia, Noruega y
Luxemburgo en 1978” (Bennett y Raab 2003: 102-203), y justo el ndcleo central de estas primeras
legislaciones fue velar por su soberania otorgando derechos y garantias para proteger la privacidad
de las personas de “los peligros inherentes al desarrollo de la Cienciay la Tecnologia” (resolucion
509, 1968), especificamente de los avances en la grabacién y otras técnicas de comunicacion.
Entonces las etapas muestran que primero se reconocio el problema y se realizaron diagnésticos a
partir de investigaciones diversas; luego se impusieron las primeras normas generales, y lo
consecuente fueron las normas especificas nacionales y el disefio de las organizaciones de la
administracion del Estado para controlar y vigilar este nuevo derecho humano.

A partir de estos avances el tema de la proteccion de los datos se vuelve estratégico en la
agenda publica de la Union Europea y de diversos organismos internacionales como la
Organizacion para la Cooperacion y el Desarrollo Economico (OCDE) y el Foro de Cooperacion
Econdmica Asia-Pacifico (APEC), por las implicaciones econdmicas. Se reconoce, entonces, la
necesidad de hacer una regulacién uniforme en los Estados miembros de la Comunidad Europea
para proteger la privacidad de los ciudadanos ante el tratamiento, informatizado o no, de sus datos.

Con ello, surge el derecho a la proteccion de los datos en acuerdos y directrices internacionales
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que influencian la aparicion de leyes en diversos paises, y en los afios 90 alrededor de 20 paises en

el mundo optaron por legislar sobre la materia (Bennett y Raab 2003: 102-203).

Esquema 9. Acciones para la proteccion de datos en la Union Europea.

GARANTIAS Y PROCESOS

12 etapa
2% etapa
- Investigaciones - Regulacién nacional
- Garantias
constitucionales.
MEDIOS
32 etapa 42 etapa
- Armonizar  normas - Regulacién especifica.
internacionales : i | : - Autoridades de
- Autoridades de control Control independientes
- Principios - Proteccion proactiva
econémicos - Derechos ARCO
transfronterizos - Marcos internacionales
de privacidad.

Fuente: Elaboracion propia.

En este sentido, el modelo de la Union Europea combina opciones de solucion. Primero provee a
las personas de seguridad juridica nacional, con un sistema de normas generales que garantizan
ciertos valores nacionales y principios constitucionales, enmarcados en los derechos humanos
fundamentales; luego crea y promueve autoridades, principalmente autonomas, que vigilen y
garanticen la proteccion de este derecho. Las herramientas provistas se ampliaron para el sector
privado, con la necesidad de extender la regulacion especifica y sectorial. Es importante mencionar
que el modelo sectorial esta definido por economias mas abiertas como la de Estados Unidos de

América.

2.2 Modelo sectorial de los Estados Unidos de América

El derecho a la privacidad en los Estados Unidos de América (EUA) tiene como origen la idea de
libertad inherente a la cultura politica, social y economica de los EUA. De esta manera, mas que
salvaguardar el derecho a la proteccion de datos personales, se protege la privacidad, a partir de

considerarla como una extension de la libertad. Tal como lo definimos en la teoria sobre el Estado
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Liberal de Derecho. Este hecho implica disefios institucionales y organizacionales diferentes a los
ideados y disefiados para la Union Europea.

La privacidad para ellos es un derecho de méxima importancia, cuando laproteccion de
datos personales es més bien una herramienta que les permite, principalmente a particulares
(empresas y corporaciones nacionales e internacionales) velar por la seguridad de los datos que
tienen en su posesion. Es una herramienta de proteccion para las relaciones comerciales nacionales
e internacionales. De alli que el derecho a la privacidad se haya definido a partir de casos
especificos que le fueron dando su contenido y fundamento. Estas decisiones fueron a partir de
casos Yy juicios llevados a la Corte Suprema de Justicia, donde ésta emitio sus resoluciones acotando
un espacio determinado de libertad para los ciudadanos de EUA. Veamos como se construye e idea

este disefio.

2.2.1  Los casos judiciales como génesis

Si bien la libertad es un principio en la estructura institucional de los EUA, el derecho a la
privacidad como tal, dice Carlos Gregorio (2006), estuvo mas bien constituido por precedentes
judiciales ante la Corte Suprema de Justicia. Dentro de los primeros precedentes se encuentran

casos como los siguientes.

1 “Meyer vs. Nebraska (262/US, 1923) y Pierce vs. Society of Sisters, donde la Corte
Suprema de Estados Unidos declara inconstitucionales las leyes estatales que iban
demasiado lejos en el adoctrinamiento de nifios, mostrando la analogia con la practica que
existia en Esparta al encerrar a los nifios varones en barracas a la edad de siete afios para
adoctrinamiento estatal.

2. Caso Pierce vs. Society of Sisters (268/US, 1925), el cual ataca una ley que hacia
obligatoria la ensefianza inicial en inglés.

3. El caso Skinner vs. Oklahoma (316/US/535, 1942) deja sin efecto una ley que establecia
la esterilizacion de ciertos criminales.

4. Y en Griswold vs. Connecticut (381/US/479, 1965) se ataca una ley en la que se prohibia
el uso de anticonceptivos. En este caso es donde la Corte comienza a llamarlo “derecho

de privacidad” (Gregorio, 2006).

Estos casos muestran por lo menos dos cosas: el reconocimiento de que el Estado tiene poder, pero
que éste puede ser excesivo y que por lo tanto se debe limitar su actuacion para asegurar un espacio
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de libertad a las personas. De aqui en adelante las principales sentencias de la Corte Suprema
relacionadas con la intimidad han estado vinculadas a temas de sexualidad y la preservacion de su
intimidad. De esta manera, el concepto de privacidad transité después a situaciones mucho mas

controvertidas:

1. Como en el caso Cruzan vs. Director, Missouri Department of Health (497/US/261,
1990) por rehusarse a tratamiento médico,

2. Roe vs. Wade (410/US/113, 1973) por aborto, y

3. Washington vs. Glucksberg (521/US/702, 1997) por suicidio asistido (Gregorio, 2006).

La mayor peculiaridad de los casos judiciales en EUA que construyeron el derecho a la privacidad
es que predominantemente se focalizaron en la sexualidad (en sentido amplio, o0 sea decisiones y
conductas relacionadas con las condiciones bajo las cuales el sexo es permisible), las instituciones
sociales alrededor de las relaciones sexuales, y las consecuencias procreativas del sexo.
Considerando tal situacion, dice Carlos Gregorio (2006) que los pioneros de la privacidad no
fueron Samuel D. Warren y Louis D. Brandeis, sino Sigmund Freud, pues en su vision de la
sexualidad ocupa un estrato psicolégico y bioldgico en la formacion de la identidad y, al mismo
tiempo, determina el limite interior del &rea estrictamente personal que el Estado no debe atravesar.
Quizas el salto més interesante en la creacion de motores de busqueda fue también desarrollado
por Freud, pues el psicoanalisis puede ser visto en realidad como un motor de bdsqueda que
permite indagar una parte de la memoria.

Jed Rubenfeld (1989) dice que las decisiones de la Corte Suprema conciben a la
privacidad més bien como un conjunto de limitaciones de un Estado totalitario. En este sentido cita
el caso Loving vs. Virginia (388/US/1, 1967) de un matrimonio interracial donde el tema de fondo
no es —como el fallo declara—si una persona tiene derecho a casarse con quien quiera, lo que se
discute es si el Estado tiene el derecho a intentar mantener la raza pura. También cita la opinion
del juez Jackson en West Virginia State Board of Education vs. Barnette (319/US/624, 1943),
cuando, en medio de la Segunda Guerra Mundial, declara inconstitucional una ley que obligaba a

los nifios escolares a saludar a la bandera y profesar fidelidad a su pais (Rubenfeld, 1989).

Un caso que serd importante para el tema de la privacidad en los Estados Unidos es el
de Whalen vs. Roe, donde se reconoce el conflicto entre el interes individual para impedir que se
difundan datos personales y el interés de disponer de informacion para tomar cierto tipo de

decisiones importantes (429/US/589, 1977). En este caso se cuestiona una ley del Estado de Nueva
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York que creaba un registro centralizado y computarizado para mantener las prescripciones

médicas con informacion completa que permitia identificar al paciente. La Corte establecio que el

derecho a recolectar y usar tal informacion para propdésitos publicos estd acompafiado por la

obligacion de impedir cualquier diseminacién (propagacion) sin garantias. Entonces se reconoce

la necesidad publica de crear bases de datos, pero a partir de garantias definidas y respetadas por

las estructuras administrativas y de gobierno. Tradicionalmente, el derecho a la privacidad ha sido

relacionado con la decimocuarta Enmienda que dice:

“Todas las personas nacidas o naturalizadas en los Estados Unidos y sometidas a su
jurisdiccion son ciudadanos de los Estados Unidos y de los Estados en que residen.
Ningun Estado podra dictar ni dar efecto a cualquier ley que limite los privilegios o
inmunidades de los ciudadanos de los Estados Unidos; tampoco podra Estado alguno
privar a cualquier persona de la vida, la libertad o la propiedad sin el debido proceso legal;
ni negar a cualquier persona que se encuentre dentro de sus limites jurisdiccionales la

proteccion de las leyes, igual para todos” (Bill of Rights, XIV Enmienda, 1971).

También con la IV Enmienda se reconocen las garantias de busqueda y aprehension, considerando

que es:

“El derecho de los habitantes de que sus personas, domicilios, papeles y efectos se hallen
a salvo de pesquisas y aprehensiones arbitrarias, sera inviolable, y no se expediran al
efecto mandamientos que no se apoyen en un motivo verosimil, estén corroborados
mediante juramento o protesta y describan con particularidad el lugar que deba ser
registrado y las personas o cosas que han de ser detenidas o embargadas” (Bill of Rights,
IV Enmienda, 1971).

Esta IV Enmienda dice que para realizar registros e incautaciones es necesaria una orden de

registro. También se puede fundar y motivar a partir de la | Enmienda y de la V:

“I Enmienda. EI Congreso no haré ley alguna por la que adopte una religion como oficial
del Estado o se prohiba practicarla libremente, o que coarte la libertadde palabra o de
imprenta, o el derecho del pueblo para reunirse pacificamente y para pedir al gobierno la

reparacion de agravios.

“V Enmienda. Nadie estara obligado a responder de un delito castigado con la pena capital

0 con otra infamante si un gran jurado no lo denuncia o acusa, a excepcion de los casos
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que se presenten en las fuerzas de mar o tierra 0 en la milicia nacional cuando se encuentre
en servicio efectivo en tiempo de guerra o peligro publico; tampoco se pondra a persona
alguna dos veces en peligro de perder la vida o algin miembro con motivo del mismo
delito; ni se le obligard a declarar contra si misma en ningdn juicio criminal; ni se le
privara de la vida, la libertad o la propiedad sin el debido proceso legal; ni se ocupara la
propiedad privada para uso publico sin una justa indemnizacion” (Bill of Rights, IV

Enmienda, 1971).

Lo que reconocen estas Enmiendas en torno al derecho a la privacidad es el derecho que tienen las
personas Yy el pueblo de los EUA a estar primero bajo resguardo de la legalidad, los derechos y las
normas; luego a limitar el poder del Estado y asegurar un espacio de libertad de ser y hacer. Como
podemos observar, “este derecho se ha convertido en la libertad personal protegida por la 142
enmienda, asi como por las enmiendas 1%, 4* y 5%, que también brindan cierto tipo de proteccion”
(Cornell University Law School, 2016). Aunque en este modelo si bien existen principios
generales como la libertad, la realidad es que cada caso se construye con sus particularidades.

El derecho a la privacidad se ha constituido de manera diferenciada al derecho que limita
el acceso a la informacidn personal. Son por lo tanto dos derechos que se diferencia en su contexto
y contenido. En este sentido se reconoce que el derecho a la privacidad ha evolucionado para
proteger la capacidad de las personas para determinar qué tipo de informacion sobre si mismos se
recopila, y como se utiliza esa informacion. Este tipo de situaciones surge, tal como lo hemos
narrado en esta investigacion, cuando se recopila informacion en sitios privados, como los sitios
web con las cookies 0 en otras empresas nacionales o internacionales con fines publicitarios y
comerciales” (Cornell, 2015). En el siguiente apartado se profundizard en esta evaluacion del
derecho a la privacidad en los Estados Unidos.

Hasta aqui, resulta importante resaltar que el modelo americano de privacidad descansa
sobre la fuerza de la ley, en la capacidad de las normas, en los principios nacionales y en las
decisiones judiciales para limitar las acciones de un Estado que pudiera resultar invasor y
totalitario. Esta construccion de la privacidad es una limitacion sucesiva para impedir que leyes —
dictadas dentro de los procedimientos constitucionales— terminen asignando al Estado poderes

eXCesivos.
2.2.2 Uso y tratamiento de la informacion personal. The Privacy Act

El derecho a la privacidad en los Estados Unidos de América si bien se funda en la libertad y la
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posibilidad de tener unos espacios libres de intervencion del Estado, también ha evolucionado,
Ilegando a la posicion donde se desprende el derecho de la persona a regular el uso y tratamiento
de su informacién personal. Es decir, aqui ya se esta partiendo de que en origen este uso y
tratamiento existe, pero que debe ser utilizado y tratado con base en ciertos principios,
lineamientos y acuerdos normativos establecidos. Aqui esta bien definido lo que hoy se conoce
como “derecho a la proteccion de datos personales™ que es un derecho diferente al de la privacidad,
ligado y cercano, pero diferente. Es, como dicen en Estados Unidos, una evaluacion o una extension
del derecho a la privacidad (E. Igo, 2018)

Por ejemplo, Wilma Arellano Toledo y Ana Maria Ochoa Villicana (2012) hacen una
distincion entre derecho a la informacion, a la privacidad y los derechos de autor, de la siguiente
manera: Se centran en el tipo de intereses que persigue cada derecho. Dice por ejemplo que
mientras que el derecho de autor protege los derechos de propiedad de un titular sobre su trabajo,
los derechos de privacidad y publicidad protegen los intereses personales presentes en o por el
trabajo. Entonces, la publicidad y la privacidad apareceran cuando se hace uso comercial de los
escritos de una persona, de la grabacion de su voz, fotos u otras imagenes de ellos. Entre otras
situaciones donde se invada de manera irrazonable el derecho de una persona a estar sola cuando
se apropien de su nombre, cuando se publiquen asuntos. De alli que en los EUA hayan recurrido
“regularmente a la privacidad para hablar de cosas tan diferentes como las relaciones intimas, los
espacios de vida, los datos personales, los derechos politicos e incluso sobre la psique. Es una
definicién de privacidad que la propia evolucion le impregna el principio de flexibilidad” (E. Igo,
2018: 7). Por lo tanto, en los  Estados Unidos no se contemplan leyes generales que concentren
la proteccion de datos personales. Por el contrario, existe un conjunto diverso de leyes especificas

que regulan la privacidad de las informaciones personales.

2.2.3 Leyes sectoriales

La legislacion especifica en EUA se define a partir de sectores determinados, siendo algunos los

siguientes:

e Ley de Informes crediticios (Fair Credit Reporting Act, Public Law 91-508, modificada
varias veces entre 1996 y 2001);

e Leyde archivos de television por cable (Cable Communications Policy Act, 47 USC 521-
611, 1994);
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e Ley de comunicaciones electrénicas (Electronic Communications Privacy Act, de 1986,
18 USC 2510-2520, 1994 & Supp.1997);

e Ley sobre comunicaciones en una investigacion criminal (Omnibus Safe Streets and
Crime Control Act de 1967, 18 USC 2510-2520, 1968);

e Ley para la proteccion en el alquiler de videos (Video Privacy Protection Act, 18 USC
2710, 1994);

e Ley de los registros telefonicos (Telephone Consumer Privacy Act, 47 USC 227, 1994);

e Ley del secreto bancario (Bank Secrecy Act, 31 USC 5313, 1994);

e Ley de archivos de los conductores (Drivers Privacy Protection Act, 18 USC 2721-25
1994);

e Ley sobre privacidad de los nifios en sus actividades en Internet (Children’s Online

Privacy Protection Act, 15 USCA 6501-6506, 1998).

También existe legislacion a nivel estatal, en este sentido la caracteristica especifica de la
regulacion en EUA es el caracter fragmentado de la norma. A diferencia de la Union Europea, que
tiene leyes bastante estrictas y unificadas sobre la privacidad, los Estados Unidos tienen leyes de
proteccion de datos sectoriales. Las leyes de proteccion de datos pretenden proteger la informacion
personal de un individuo del uso discriminado y sin consentimiento. La informacion que puede
ser objeto de proteccion en los Estados Unidos incluye a los registros de salud y la informacion
del crédito (Wacks, 2010).

Una de las leyes de proteccion de datos mas amplias en los Estados Unidos es la Ley de
Transferibilidad y Responsabilidad del Seguro Sanitario (HIPAA, por sus siglas en inglés). Esta
ley federal, promulgada en 1996, crea protecciones para informacion relacionada con la salud
individual. Especificamente, HIPAA especifica quien puede tener acceso a su informacion de
salud. Por lo general, dicha informacion sélo esta disponible para los médicos que la estan usando
para fines de coordinacién de atencién y tratamiento. La informacion que esta sujeta a proteccion
incluye las notas de los proveedores de servicios médicos, los registros de la aseguradora de salud,
las conversaciones entre medicos y los tratamientos indicados.

Otra Ley es la Federal de Transacciones Crediticias Justas y Exactas (FACTA, por sus
siglas en inglés) aprobada en 2003, disefiada para ayudar a proteger la informacion crediticia de
los consumidores con respecto a los riesgos asociados con el robo de datos. Especificamente

FACTA hace ilegal que los recibos de tarjetas de crédito y débito listen mas de los Gltimos cinco
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digitos del nimero de la tarjeta, aunque esto no se aplica en los recibos escritos a mano. Ademas,
FACTA limita la publicidad del nimero de seguridad social, al realizar una peticion del informe
crediticio.

La Ley de Proteccion de la Privacidad de Menores de los Estados Unidos (COPPA, por
sus siglas en inglés) fue aprobada en 1998 como un medio para proteger la privacidad de los nifios
de menos de 13 afios. Regula los sitios web que estan dirigidos a nifios o que se tiene conocimiento
de su posible visita 0 uso. Dicha ley requiere que estos sitios web publiquen las politicas de
privacidad en el sitio y adviertan si la informacion personal est4 siendo recopilada, como esta
siendo utilizada y cuales son las practicas de divulgacion del operador del sitio. Estos sitios
también deben obtener el consentimiento paterno verificable para recopilar la informacion de los
nifios. El proveedor debe, a peticion de los padres, proporcionar una descripcion del tipo de
informacion que se colecta y cesar la recoleccion futura de datos del nifio en particular.

Estas son sélo algunas de las leyes sectoriales sobre la privacidad de la informacion de
personas en los EUA, lo cual muestra la diversidad de normas aplicadas y lo complejo que suele
ser el control de los datos por parte de las personas. Aqui se parte de la premisa de que es la
empresa quien trata los datos y la persona quien puede limitar el uso o tratamiento. A partir de
estos criterios encontrados en el modelo sectorial de los EUA, podemos identificar en las siguientes
lineas el disefio institucional y el organizacional creado para la proteccion de los datos personales

por medio del derecho a la privacidad.

224 Disefio institucional

La historia de este modelo no surge, como la mayoria piensa, a partir del ensayo sobre la privacidad
de Warren y Brandeis. Surge primero como un derecho superior a la libertad, no sélo de la persona,
sino del pueblo de los EUA. Este derecho se transfiere como inalienable a la persona en lo
particular para brindarle, asegurarle y reconocerle un espacio de libertad fuera del alcance del
poder del Estado, de sus reglas y sus limitaciones. En principio fue la no interferencia del Estado,
luego fue el respeto a la intimidad y s6lo asi fue que surge el derecho a ser dejado solo, pues con
estos antecedentes como argumentos fue que se logroé constituir lo que Warren y Brandeis en 1890
definieron como el derecho a la privacidad (E. Igo, 2018)

Estos dos abogados de Harvard sentaron las bases de la proteccion de la privacidad. En
un articulo llamado The Right to Privacy (El derecho a la privacidad) Samuel D. Warren and Louis

D. Brandeis se hacen eco del vertiginoso desarrollo de la prensa (apoyado por los rapidos avances
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tecnoldgicos de entonces, sobre todo en cuanto a la fotografia y la proliferacion de las primeras
camaras portatiles) y de las incipientes formas de vulneracion del derecho a la intimidad personal.

Este articulo, que tuvo gran influencia en el Derecho de EUA (tengamos en cuenta que
el Derecho anglosajon sienta sus bases sobre las sentencias dictadas por los tribunales de justicia)
y continta siendo un punto de referencia juridico. Uno de los principales postulados del escrito
describe el pilar basico de la legislacion sobre proteccion de datos: el principio del consentimiento.
En el articulo el derecho a la privacidad se lee: “el derecho a la intimidad cede ante el
consentimiento del individuo”. Este derecho, segun Dorothy J. Glancy (1979) en el Derecho
consuetudinario ya existia y “encarnaba protecciones para la inviolabilidad de la personalidad de
cada individuo”. En este sentido el derecho a la privacidad desde el punto de vista consuetudinario
asegura a “cada individuoel derecho a determinar en qué medida sus pensamientos, sentimientos
y emociones se comunicaran a otros. Asimismo, fija los limites de la publicidad que cada individuo
indica. En este sentido, para sus inventores, el derecho a la privacidad significa que cada individuo
tenia derecho a optar por compartir o no compartir con los demas la informacion acerca de su "vida
privada, los habitos, los actos, y sus relaciones personales."

Warren y Brandeis (1890) argumentaron que era necesario para el sistema legal
reconocer el derecho a la privacidad, ya que cuando la informacion sobre la vida privada de una
persona se pone a disposicion de los demas puede influir en la lesion a “la esencia misma de su
personalidad y estimacion”. El concepto original del derecho a la intimidad se refiere a una
penetracion psicoldgica de la personalidad, donde lapropia imagen puede verse afectada y a veces
distorsionada o lesionada cuando la informacion de la vida privada queda a disposicién de otras
personas. "En términos mas simples, para Warren y Brandeis el derecho a la privacidad es el
derecho de cada individuo a proteger su integridad psicol6gica mediante el ejercicio del control de
la informacion que puede reflejar y afectar su personalidad” (Glancy, 1979: 2). Esto es similar a
lo que identificamos en términos de como se vuelve la proteccién de datos un derecho. Se
constituye como tal a partir de sus antecedentes: el derecho a la intimidad, el de la privacidad y
solo ante la complejidad del contexto tecnoldgico y comercial, se define como el derecho a la
proteccién de datos personales.

Entonces el derecho a la intimidad no era nuevo cuando Warren y Brandeis escribieron
su articulo en 1890. La frase “el derecho a ser dejado s6lo”, incluso fue una alusion al trabajo
sobre The Treatise on the Law of Torts de Thomas Cooley en 1879. La definicion del derecho a la

privacidad en realidad proviene de una variedad de conceptos legales que tienen como precedente
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diversas areas de leyes comunes, tales como las leyes de contratos, de bienes, fideicomisos,
derechos de autor, proteccion de secretos comerciales y agravios. De estas leyes desprendieron los
principios que subyacen entodas ellas. El principio que subyace es la libertad.

El derecho a la privacidad, segun la sistematizacion juridica de los Estados Unidos y
posterior a la Guerra Civil es colocado como el “derecho a ser dejado solo”, el cual era ensi mismo
parte de un derecho mas general, el derecho a disfrutar la vida, que a su vez parte del derecho
fundamental del individuo a la vida, y el derecho a la vida era parte de la triada inherente de los
derechos fundamentales reconocidos en la Quinta Enmienda de la Constitucion de los Estados
Unidos: "... ni sele privara de la vida, la libertad o la propiedad sin el debido proceso legal”. De
alli que la libertad sea un derecho inherente a la vida, a la libertad y a la propiedad. Este disefio
constitucional esta fundado en principios inherentes a la formacion del Estado liberal de los
Estados Unidos (E. Igor, 2018)

La privacidad como derecho se encuentra inserto en otros derechos como un principio
inherente a otros de mayor trascendencia. Es un derecho intermediario que permite disfrutar de la
vida, de la libertad y de la propiedad. Es instrumental en la medida que al protegerlo se protegen
principios superiores. Este es el modelo que origind este sistema sectorial de proteccion, con
amplio arraigo en EUA. Un modelo de proteccion de datos, que méas bien se concibe como un

modelo de proteccion de laprivacidad.

2.2.5 Disefio organizacional

Por su origen normativo, la privacidad en Estados Unidos se protege principalmente en tribunales
que bien pueden ser administrativos, civiles, penales, mercantiles por medio de un litigio entre
particulares. En el caso del sector publico existen autoridades administrativas sectoriales, como el
caso del Departamento de Comercio (Department of Commerce), de Justicia (Department of
Justice) y su oficina sobre la privacidad y las libertades civiles o el Departamento de Seguridad
Nacional (Homeland Security), por mencionar algunos. Cada autoridad gubernamental se encarga
de planear y ejecutar acciones especificas, seguin sus competencias (Weinstein, 2013).

A los tribunales les compete decir, interpretar el derecho segin los principios
constitucionales fundamentales o segun leyes federales de materias especificas; a las autoridades
gubernamentales aplicar las leyes generales y especificas en materia de privacidad. Entre las leyes
federales estan: la Ley de privacidad de 1974, la Ley de gobierno electrénico de 2002, asi como

las leyes especificas para el comercio.
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En afos recientes, aunque los EUA no tienen ninguna autoridad nacional de proteccion
de datos personales, la Comision Federal de Comercio (CFC) ha presentado fuertes disputas contra
empresas tanto nacionales como internacionales, y se estd constituyendo en la practica como una
Autoridad de Proteccion de Datos de Estados Unidos sustentando sus facultades en la seccion 5
de la Ley de la Comision Federal de Comercio, que prohibe las practicas comerciales injustas o
engafiosas. La CFC ha acusado a las empresas victimas de las violaciones de datos con las practicas
comerciales desleales o engafiosas sobre la base de que las infracciones fueron el resultado del
fracaso de las empresas en adoptar medidas de seguridad razonables. La defensa se presenta ante
tribunales y se diputa un litigio contra empresas que no cumplen las normas de seguridad
razonables. Este modelo atiende a las resoluciones de los juicios entre particulares, regularmente
empresas contra el sector gobierno representados por la comision (FTC, 2000).

La CFC ha realizado diversas acciones sobre privacidad y seguridad de datos. En los
ultimos afos ha interpuesto demandas por violacion a la privacidad, infracciones, investigaciones
sobre cambios de politica de privacidad, incluso las anunciadas recientemente por Facebook y la
privacidad en sistemas de analisis de grandes datos (Big Data). Como se puede observar, la
Comisién Federal de Comercio se esta constituyendo como la autoridad federal de proteccion de
los datos personales y la privacidad, pero sélo en relacion con los datos tratados por el sector
privado (FTC, 2000). El sistema de administracion esta tratando de preservar la relacién entre el
sistema de proteccion de la Union Europea y el de los Estados Unidos, asi como la percepcion
endeble que se tiene sobre la debilidad en la aplicacion del respeto a la privacidad, y es por medio
de la Comision Federal de Comercio que se esta dirigiendo este disefio organizacional con la
autoridad en los Estados Unidos.

Al final el tipo de organizacion de las autoridades garantes en materia de proteccion de
datos personales va acorde con el sistema institucional-legal de proteccion. Es decir, un sistema
normativo sectorial origina un sistema organizativo de autoridad descentralizado y disperso, donde

por medio de los tribunales se brindan las Unicas opciones de proteccién del individuo.

2.3 Interaccién de ambos modelos para la proteccion internacional

En Europa la diferencia entre privacidad y datos personales suele entenderse. Existen sistemas
como el espafiol que lo definen claramente como proteccion de datos personales, otros como el
aleman que lo denominan autodeterminacion informativa y otros mas, como en el caso de
Inglaterra, que lo definen como privacidad.
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Uno de los momentos mas importantes de la privacidad y la proteccion de datos en
Europa fue la redaccion de la Directiva 95/46/CE. Ahora recientemente (2016) se aprobo el nuevo
Reglamento Europeo de Proteccidn de Datos Personales que dejara fuera la directiva 95 de la CE.
Esto traera consigo cambios que serd necesario considerar. En esta investigacion se trata en el caso
de estudio algo sobre este reglamento, pero en realidad es un tema que se dejara como propuesta
en el apartado de conclusiones de esta investigacion.

Continuando con la manera en como se relacionan ambos modelos se tiene que en EUA
se cred un marco de privacidad denominado puerto seguro o Safe Harbor. Este marco de puerto
seguro fue hecho con el fin de crear estandares internacionales de privacidad que fueran mas o
menos compatibles con el sistema de proteccion solicitado por la Comunidad Europea.

Es necesario aclarar que este marco no asegura o determina que Estados Unidos sea un
pais con amplios estandares de seguridad en términos de la privacidad o la proteccién de los datos
personales, mas bien dice que determinadas entidades o empresas de ese pais cuando estén
adheridas a los principios Safe Harbor tienen los estandares minimos que permiten intercambios
de informacidn. Esto es en realidad un contrato de transferencia, uso y tratamiento internacional
de datos personales. Por lo tanto, no es mas que la aplicacion de los principios mas importantes de
seguridad de datos del modelo europeo en determinadas entidades (normalmente empresas) de
EUA, que voluntariamente se adhieren a sus postulados.

En abril de 2004 la Comision Europea de Justicia elaboré un minucioso estudio sobre el
estado de la aplicacion del puerto seguro en Estados Unidos. Como resultado, se encontraron
importantes deficiencias que ocasionaban que los principios de puerto seguro quedaran en
aplicacion débil sobre los principios de privacidad y proteccion de datos —segin el modelo
garantista—, en una ilusién optimista que distaba mucho de la realidad. Las graves deficiencias

encontradas fueron las siguientes (Galvan, 2010):

= En cuanto al deber de informacion, se encontraron importantes dificultades por la falta
de transparencia y por la inteligibilidad de la informacion proporcionada. Las politicas
de privacidad eran farragosas y de dificil comprension, y con demasiada frecuencia no
proporcionaban una visién sobre las actividades a las que se referia el tratamiento de
datos.

= No se hacia referencia al principio basico del consentimiento, entendiendo la Comision
Europea que este es un derecho crucial, a tener un control minimo sobre el tratamiento

de los datos personales, de los afectados o interesados.
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= Respecto a las transferencias a terceros, el concepto de “tercero” no siempre quedaba
definido (socio, filial, miembro de grupo de empresas, etc.) estando ausente en muchos
casos el compromiso de ese tercero de cumplir con las prescripciones de Safe Harbor. El
estudio hace una muy importante reflexion sobre la aplicacion de este principio: “la
flexibilidad que ofrece este principio se podria utilizar para eludir la legislacion de la
UE”.

= El principio del acceso tendia a estar muy difuminado en la practica, ofreciendo las
empresas simplemente una informacion o direccion de contacto, sin precisar qué
posibilidades o derechos se nos permitia ejercitar a través de esas direcciones. Otras
veces, ni siquiera esa informacion de contacto estaba presente.

= Laintegridad o calidad de los datos tampoco se hacia efectiva correctamente, siendo
dificil determinar la adecuacion o pertinencia de los datos en relacion con las actividades
o finalidades previstas.

Otros estudios sobre Safe Harbor han dado como resultado un escandaloso descontrol en cuanto
a las empresas adheridas a este marco: listado desfasado de empresas (donde aparecen entidades
que ya no existen o que han quedado fuera de Safe Harbor), empresas incluidas en la relacién de
entidades adheridas pero que carecen de politica de privacidad; también se encontré que la
mayoria de empresas adheridas no cumplia con el séptimo principio (o lo hacian impracticable)
relativo al mecanismo de resolucion de controversias.

La Directiva de la Comisién Europea sobre proteccion de datos entré en vigor en octubre
de 1998, y prohibe la transferencia de datos de caracter personal a paises no pertenecientes a la
Union Europea que no cumplen con la adecuacion estandar de proteccion de datos dentro de ésta.
En este sentido, cualquier entidad estadounidense que quisiera ser receptora de transferencias
internacionales de datos de caracter personal procedentes de la Unidn Europea tiene que adherirse
al acuerdo Safe Harbor. Por lo que, si una organizacion esta adherida a dicho acuerdo, se considera
gue cumple con los principios de privacidad necesarios, y el destino es confiable o cumple con los
estandares necesarios de seguridad y privacidad.

Una de las graves deficiencias de dicho acuerdo es que la verificacion del cumplimiento
larealizan las propias entidades sin un control externo; en Esparia estas competencias son asumidas
por la Agencia Espafiola de Proteccion de Datos. Esto, unido a la libre interpretacion de los
principios, hace que el nivel de proteccién o acceso aplicado a la informacion pueda ser
insuficiente. Ademas, otros estudios sobre Safe Harbor han dado como resultado un descontrol en
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cuanto a las empresas adheridas a este marco: listado desfasado de empresas (donde aparecen
entidades que ya no existen o que han quedado fuera del modelo de transferencias internacionales).

Analicemos con un poco mas este marco de privacidad.

2.3.1 Safe Harbord

Safe Harbor, o puerto seguro, establece los principios de privacidad estandarizados con la
normativa europea mediante una certificacion. Una vez obtenida la certificacion, permite
transferencias dentro del Espacio Econdmico Europeo (EEE), el cual incluye a Suiza y los Estados
Unidos. El objetivo fue permitir a las empresas de EUA cumplir con un requisito indispensable
para realizar actividades econdmicas, sociales o politicas que implicaran el tratamiento de datos
personales y tuvieran necesariamente relacion con la Comunidad Europea. En este sentido, cuando
se logran estandarizar se reconoce que Estados Unidos cuenta con una proteccion adecuada segun
los principios europeos; esta certificacion también la pueden obtener empresas o corporativos, e
incluso las leyes nacionales; se denomina nivel de adecuado de proteccion de datos personales. Es
un estandar internacional que la Comunidad Europea impuso para proteger el manejo de la
informacidn personal en posesion de un tercero.

El sistema de proteccion de datos personales de la Unidn Europea establece un sistema
altamente proteccionista (Kobrin, 2004: 118), por ello no se permite realizar transferencias de
datos personales a quienes no cuentan con este sistema de estandarizacion de la norma. La
negociacion entre Estados Unidos y la Unidn Europea la iniciaron David Aron, a cargo de la
Secretaria de Comercio, y John Mogg director general de Mercado interno (Kobrin 2004: 120). El
Departamento de Comercio lo propuso en 1998 y fue aceptado hasta el afio 2000 por la Comision
Europea.

Para obtener el calificativo de Safe Harbor se deben cumplir los siguientes principios
descritos en la Directiva 95/46/CE:

1) Informacién. Los interesados deberan ser informados de que sus datos personales estan
siendo recogidos y que seran tratados unicamente con la finalidad para la que fueron
recogidos.

2) Eleccion. Los interesados tendran el derecho de cancelacion y oposicion a que sus datos
sean recogidos una vez sean recabados y a oponerse a la cesion o transferencia a

terceros.
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3) Transferencia progresiva. La cesion de datos a terceros se llevard a cabo con
organizaciones que también garanticen un adecuado nivel de cumplimiento de
proteccion de datos.

4) Seguridad. Se deben establecer y cumplir determinadas medidas de seguridad para
prevenir pérdidas de informacién y accesos no autorizados.

5 Integridad de los datos. Los datos deberan ser relevantes y exactos para el proposito para
el que fueron recogidos.

6) Acceso. Los interesados podran acceder en todo momento a la informacién que haya
sido recabada acerca de ellos y podran corregirla o eliminarla si es inexacta o
inadecuada.

7) Ejecucion. Se deben destinar medios y recursos para garantizar el debido cumplimiento
de estos principios” (Murphy, 2001: 158).

Una vez obtenido el certificado, éste se debe renovar anualmente. Pueden hacerlo de forma interna
(para verificar que se cumplan dichos principios) o de forma externa (auditorias). Hay también
seguimiento para que se proporcione a los empleados la formacidn adecuada en esta materia y
también se reconocen mecanismos de solucién de conflictos. Esta es la manera general sobre como
funciona la relacién entre ambos modelos. Sin embargo, estas normas han cambiado por el marco
para proteger la privacidad (Privacy Shield Framework), el cual analizaremos en el siguiente

apartado.

2.3.2  Privacy Shield Framework

Como consecuencia de la problematica que se presentaba con el marco Safe Harbord, el 6 de
octubre de 2015 el Tribunal de Justicia de la Comunidad Europea emitié una sentencia declarando
invalida la Decision 2000/520/CE de la Comision Europea, del 26 de julio del afio 2000, sobre la
adecuacion de la proteccion proporcionada por los principios de privacidad, segun el
Departamento de Comercio de los Estados Unidos. De acuerdo con esa decision, este marco ya no
seria valido como un mecanismo para cumplir los requisitos de la Unidn Europea en materia de
proteccidn de datos al transferir datos personales de la Unidn Europea a los Estados Unidos.

Esta decision origind que se redisefiara el marco de proteccién de la privacidad
estandarizado de los Estados Unidos para el intercambio de datos con la UE, por lo que el 12 de
julio de 2016 la Secretaria de Comercio estadounidense Penny Pritzker se unio a la Comisaria de
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la Union Europea, VéEra Jourova, para anunciar la aprobacion de la Unidn Europea y los Estados
Unidos el uso de Privacy Shield Framework, que reemplazaria al Safe Harbor de Estados Unidos.
A partir del 1 de agosto de 2016 se iniciaron las certificaciones con baseen este nuevo marco de
cooperacion y adecuacion (US Department of Commerce, 2016).

El objetivo, tal como se menciona, es ofrecer un mecanismo de proteccion a las personas
cuando se trasfieren datos personales de la Unidn Europea a los Estados Unidos. En virtud de
fomentar y promover el desarrollo del comercio internacional y el desarrollo de la industria.
Dentro de los principios que se contemplan estan el de informacion y notificacion; eleccion,
accountability; seguridad, integridad del dato, limitacion de propdsito de uso de datos y el acceso,
entre otros. Estos principios se refuerzan con algunos complementos como la proteccion especial
de los datos sensibles, excepciones sobre la informacion sobre periodistas, asi como un sistema
de cooperacidn con autoridades de la proteccion de datos personales para realizar investigaciones
(US Department of Commerce, 2016) o las funciones necesarias para lograr una adecuada
proteccién de la informacion personal.

Estos principios pueden ser limitados por la seguridad nacional, el interés publico o por
la aplicacion de la ley, estatutos, regulacion o jurisprudencia que origine conflictos con el
seguimiento de los mismos principios de proteccién. Como se puede observar, estos son los dos
grandes modelos de proteccion de datos personales con implicaciones econdmicas y politicas.

Por un lado, tenemos el modelo de la Unién Europea con mayores garantias ante las
implicaciones o afectaciones a la sociedad por un contexto digital, el cual no deja de reconocer
el valor econémico de esta informacion. Por otro, el disefio de los EUA reconocido como
sectorial, con mecanismos de regulacion, desregulacién y autorregulacion principalmente
econdmica para el sector privado, con una influencia econémica mayor para México que la UE.
Estos son los modelos que influyeron en el disefio institucional y organizacional para la
proteccion de datos personales en México, modelos con los cuales tiene amplias relaciones
comerciales y politicas. De alli la influencia e importancia de haberlos analizado, pues permite
ir integrando las caracteristicas que se retomaron de cada modelo para el disefio del modelo

mexicano.
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CAPITULO 3. EL DISENO INSTITUCIONAL Y ORGANIZACIONAL EN
MEXICO

“Dicen que hay dos cosas que no conviene saber como se hacen:
las salchichas y las leyes”
Alfredo Reyes Krafft

En este capitulo se analiza la manera en cémo se disefid el modelo de proteccion de datos
personales en México. Iniciamos con el andlisis historico de las primeras propuestas de ley en
2001y se concluye en lo general con la ley general aprobada en 2016. Este analisis incluye explicar
los objetivos, los intereses, los actores y el contexto que son los marcos institucionales en torno a
la proteccion de los datos personales; los valores que animan la vida de las acciones; los
comportamientos personales y colectivos; las normas y procedimientos que dan certidumbre y
hacen posible el desempefio regular y ordenado de las actividades sociales vinculadas al ejercicio,
garantia y control de este derecho humano fundamental, la proteccion de datos personales.

Para cumplir el objetivo el contenido se estructura en dos grandes apartados: el primero
corresponde al disefio institucional y el segundo al disefio organizacional de la autoridad garante.
En el primero se identifican algunos momentos histdricos clave sobre el proceso de regulacién de
la proteccion de datos, donde se definieron las normas, los codigos de conducta, los valores y los
intereses en torno a los datos personales en México. En el segundo apartado se identifican los
modelos de autoridades que definen la estructura organizacional gubernamental para el control y
garantia de este derecho.

3.1 Disefo institucional

En México la regulacion que existe sobre proteccion de datos personales estd dividida en
regulacion aplicada al sector publico y la aplicada al sector privado. Antes de 2001 no se habia
presentado alguna iniciativa de ley o regulacion especifica sobre el tema. Existia en la norma como
parte de otras leyes e integrada a la privacidad y a la intimidad. Estas normas aun se encuentran
vigentes, por ejemplo: la Ley de Proteccion al Consumidor de 1992 en sus articulos 16 a 18 bis y
76 bis, asi como en el articulo 103 bis de la Ley General de Salud (Recio, 2014: 1). Otras leyes
también aplicables son, la Ley de Instituciones de Crédito; la Ley para regular las Sociedades de

Informacion Crediticia; la Ley Federal del Derecho de Autor que en su articulado prevé la
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proteccion juridica a las bases de datos; asi como el Codigo Civil y el Codigo de Comercio en lo
relativo al Registro Pablico (Alfredo Reyes Krafft, entrevista personal, 4 de diciembre de 2014).
De la misma manera, y dado que un dafio a la persona debe tener diferentes medios de defensa,
también el derecho penal posee herramientas de proteccion efectivas que se incorporan al conjunto
de proteccion de las personas en su integridad e identidad, de alli que la privacidad como derecho
también esté prevista como un medio de defensa (Roman Sanchez, 2014).

Entonces, antes de la primera iniciativa se debe contemplar que, si bien la proteccion de
datos personales no estaba prevista de manera especifica en las leyes mexicanas, la realidad es que
el derecho a la privacidad y a la intimidad si estaban integradas en normas civiles, de proteccion al
consumidor, financieras, mercantiles y en las penales. En este sentido la proteccion de datos (PD)
es un derecho nuevo, “lo que no es nuevo ni de reciente creacion es la proteccion constitucional
en México para la proteccién de la vida privada de las personas y en ese sentido se tiene amplia
doctrina jurisdiccional en la materia [...], mediante la interpretacion de los articulos 6°, 7°y 16°
constitucionales, donde se establecieron cuales iban a ser las razones por las cuales el Estado podia
interferir en la vida privada de las personas. Esta proteccion es considerada en el estudio del
derecho, como derechos de la personalidad que tienen una implicacion en el honor, en los derechos
de la reputacion y que pueden tener un dafio moral establecido y justificado en un momento
especifico. Para estos casos existe una jurisprudencia ya establecida” (Issa Luna, entrevista
personal, 18 de noviembre de 2014)

Lo nuevo, entonces, es la proteccién de datos personales como un derecho humano
fundamental que se manifiesta en la Constitucion hasta el afio 2011 como un derecho individual y
en este sentido “no existe todavia, a la fecha, una jurisprudencia amplia ni sustancial sobre el
derecho a la proteccion de datos personales, lo cual no permitia conocer sus alcances y limites”
(Issa Luna, entrevista personal, 18 de noviembre de 2014).

En México la regulacién en materia de proteccion de datos personales tiene tres etapas:
primero se reguld de manera muy general en el ambito pablico, posteriormente en el privado y
finalmente se crearon normas generales en la materia. En el siguiente apartado analizaremos las dos

primeras etapas, por ser el objetivo de esta investigacion.

3.1.1 Regulacién en el sector publico

El 11 de junio del 2002 se publico en el Diario Oficial de la Federacion la Ley Federal de

Transparencia y Acceso a la Informacion Pablica Gubernamental (LFTAIPG). Esta ley contiene en
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dos capitulos referentes a la proteccion de datos personales: el capitulo 3 y el 4. El tercero versa
sobre la informacion reservada y la confidencial; los datos personales se encuentran incluidos en
la informacién confidencial (articulo 18 de laLFTAIPG). En el capitulo cuarto los datos personales
son tratados desde el articulo 20 al 26. A partir de la legislacion de trasparencia, la proteccion de
datos entra en el escenario administrativo slo como un limite del acceso a la informacion, pero
también se constituye como una facultad mas del IFAI en el ambito publico de su competencia.

El grupo Oaxaca®® al promover el acceso a la informacion y el principio de maxima
publicidad, no tuvo como “estrategia el tema de la proteccion de datos personales, la Ginica forma
en la cual quedaron protegidos los datos personales como parte del trabajo del grupo Oaxaca
fueron los capitulos que otorgaban una minima consideracion, pues al no existir una legislacion
especializada en esa materia, solo se incluyo para establecer un candado y un resguardo especifico
en la clasificacion de la informacion” (Issa Luna, entrevista personal, 18 de noviembre de 2014),
por lo que los datos personales no fue un tema prioritario dentro de los objetivos del grupo Oaxaca
que promovio el derecho de acceso a la informacidn publica en México.

Entonces la proteccion de datos personales en el sector publico aparecié formalmente como
un limite del derecho de acceso a la informacion, especificamente en el capitulo 4, de la siguiente
manera:

Cuadro 3. Articulos sobre proteccion de datos personales en la LFTAIPG

Articulo Tema sobre datos personales
Art. 20 | Responsabilidades de los sujetos obligados.
Art. 21 | Limitacion de sujetos obligados ante el tratamiento de datos personales
Art. 22 | Ausencia de consentimiento en el tratamiento de datos en casos previstos por la ley
Art. 23 | Sistema de datos personales y su conocimiento a la autoridad.
Art. 24 | Solicitud de acceso a datos ante las autoridades competentes.
Art. 25 | Rectificacion de datos personales.
Art. 26 | Negativa de solicitudes y recursos

Fuente: Elaboracion propia, con datos del Capitulo 4 de la LFTAIPG.

Estos articulos otorgan sélo el derecho de acceso y correccion de los datos a los personas; limitan
su uso, a menos que el tratamiento sea adecuado, pertinente y no excesivo en relacion con los
propdsitos para los cuales se hayan obtenido; obligan a los sujetos que tratan datos personales a

“poner a disposicion de los individuos, a partir del momento en el cual se recaben datos personales,

18 Para profundizar en el tema consultar: Luna Pla, Issa. 2013 [2009]. Movimiento social del derecho de acceso a la
informacion en México. Instituto de Investigaciones Juridicas, UNAM. 12 reimpresion.
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el documento en el que se establezcan los propésitos para su tratamiento”, es decir: informar sobre
los objetivos del tratamiento y procurar que los datos personales sean exactos y actualizados.
Asimismo, dice que los sujetos obligados no podran difundir, distribuir o comercializar los datos
personales contenidos en los sistemas de informacion, desarrollados en el ejercicio de sus
funciones, salvo que haya mediado el consentimiento expreso, por escrito o por un medio de
autenticacion similar de los individuos a que haga referencia la informacion. Es importante
mencionar que el articulo 22 hacia referencia a que la informacion por razones estadisticas,
cientificas o de interés general previstas en ley, previo procedimiento por el cual no puedan
asociarse los datos personales con el individuo a quien se refieran, no requeria consentimiento de
los individuos. Este articulo posteriormente, en 2005, fue derogado.

El articulo 22 también consideraba la ausencia de consentimiento cuando se transmita
entre sujetos obligados o entre dependencias y entidades, siempre y cuando los datos se utilicen
para el ejercicio de facultades propias de los mismos; cuando exista una orden judicial; a terceros
cuando se contrate la prestacion de un servicio que requiera el tratamiento de datos personales.
Dichos terceros no podran utilizar los datos personalespara propdsitos distintos a aquellos para los
cuales se les hubieren transmitido, asi como en otros casos previstos por las leyes. Este articulo
es importante en la medida que deja a las autoridades gubernamentales la disponibilidad de la
informacidn para el cumplimiento de sus funciones.

El sistema persona fue una herramienta que obligd a las autoridades del gobierno federal a
dar a conocer los datos personales que tenian en su posesidn, motivando su atribucién en el articulo
23y 61 de la ley. Con estos articulos, el tratamiento de los datos personales en el sector pablico
aparece en la agenda publica como un limite a otro derecho: el acceso a la informacidn. Este limite
se basa en el fundamento que tiene el Estado de tener control sobre la informacién de las personas
cuando les proporciona servicios, derechos y les exige obligaciones.

Maria Marvan dice que “cuando se propone la ley de transparencia se preguntaban sobre
los limites del acceso a documentos del gobierno, pues evidentemente todo derecho tiene limites.
En la propuesta se establecieron dos: los documentos que son reservados de manera temporal, con
justificacién legal que afecte la seguridad nacional, y los documentos que sean o contengan datos
personales de los gobernados fundamentalmente, mas que de los funcionarios, porque los gobiernos
para poder gobernar manejan grandes cantidades de documentos que tienen datos personales. Un
ejemplo son los expedientes clinicos del Seguro Social, que solo el titular puede solicitar.

Entonces, ahi aparece clarisima la necesidad juridica de poner los datos personales como una
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limitante al derecho de acceso a la informacion publica, y como ese caso hay otros tipos de
documentos que manejan los gobiernos” (Maria Marvan, entrevista personal, 29 de octubre de
2014).

Por lo tanto, se reconoce que el gobierno maneja grandes cantidades de informacion
necesaria para dar servicios, otorgar derechos y exigir obligaciones. Datos que estan a su resguardo
y que implica el control de su uso, conocer la informacién bésica sobre cada una de las personas
que se encuentra en territorio nacional (nacionales o no), incluso de aquellas personas nacionales
que por diversos motivos se encuentran fuera de este territorio. Toda esta informacion no esta
concentrada en un solo organismo, en México existe dispersion de la informacién poblacional
recolectada. Dentro de las grandes bases de datos estéa el registro civil, el registro federal de
electores, el registro de afiliados a la seguridad social del Instituto Mexicano del Seguro Social
(IMSS) o del Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado (ISSSTE),
por poner algunos ejemplos.

Después de la ley, y al reconocer que el gobierno manejaba grandes cantidades de datos y
que éstos tenian que ser protegidos, se profundizaron algunas disposiciones sobre el control de la
informacion publica en el sector pablico. De esta manera se crearon lineamientos sobre proteccion
de datos para observancia del sector publico®®, algunos procedimientos especificos para acceso y
rectificacion de datos personales en posesion del sector publico, asi como la creacién de un sistema
de datos personales que incorpord un indice sobre la informacion que posee el sector publico en
su posesion. Este sistema se denomin6 “sistema persona”, cuyo contenido muestra la informacién
de las personas que poseen las autoridades. Estas disposiciones normativas secundarias, a partir de
la LFTAIPG, fueron creadas por el IFAI como parte de sus facultades sobre proteccion de datos
personales en posesion del sector puablico, fundamentados en el capitulo 4 de la Ley de
Transparencia.

Esta regulacion también incluyé algunas certificaciones especificas, por ejemplo: la

norma de certificacion del expediente electronico que maneja el Instituto Mexicano del Seguro

19 Lineamientos que deberan observar las dependencias y entidades de la Administracion Plblica Federal en la
recepcion, procesamiento, tramite, resolucion y notificacion de las solicitudes de correccion de datos personales
qgue formulen los particulares; Lineamientos que deberan observar las dependencias y entidades de la
Administracion Publica Federal en la recepcidn, procesamiento, tramite, resolucién y notificacion de las
solicitudes de acceso a datos personales que formulen los particulares, con exclusion de las solicitudes de
correccion de datos personales; Lineamientos que deberdn observar las dependencias y entidades de la
administracion publica Federal para notificar al Instituto el listado de sus sistemas de datos personales, y los
lineamientos generales para la clasificacion y desclasificacion de la informacién de las dependencias de la
Administracion Pablica Federal. IFAI, 2004. Primer Informe de Labores. México, Instituto Federal de Acceso a
la Informacién, pagina 22.
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Social y algunas dependencias del sistema de salud federal, y otras disposiciones sobre proteccion

de datos en el sector publico. Esquematicamente el proceso de agenda y alternativas en torno a la

proteccion de datos en el sector publico fue el siguiente:

Esquema 10. Proceso de agenda para la proteccion de datos en el sector publico

Problema

- Derecho de Acceso a la
Informacion,

- Uso de informacién en sector
publico,

- No intromisién en la vida

MODELO DE PROTECCION DE DATOS EN EL

SECTOR PUBLICO.

Privacidad e Intimidad
Proteccion de Datos Personales

=

Agenda Gubernamental
(IFAI)

- Limite del Derecho de

Acceso a la Informacién.

- Control del uso de la

informacion en el Sector
Publico.

- Clasificacion de la

] privada. G

Informacion.

- Lineamientos de proteccion
de datos.

- Creacion del Sistema de
Datos Personales
Creacion de Leyes Locales
sobre proteccion de datos.

Contexto
(2002-2009)

Transicion a la Democracia y
Promocién del Derecho de Acceso a la Informacién.

Fuente: Elaboracion propia.

Estas Gltimas acciones tuvieron como fundamento el articulo 33 de la LFTAIPG?, asi como los
articulos62'y 1622 de la Constitucion Politica de los Estados Unidos Mexicanos (CPEUM). En este
sentido fueron disefiados por el IFAI bajo la coordinacion y la direccion, principalmente, de Lina
Ornelas, Edgardo Martinez y su equipo integrado en el area de clasificacion de la informacion.
“Dentro de los asuntos de clasificacion de informacion se presentan algunos casos donde se

determina si puedes 0 no puedes tener acceso a datos personales, derivado de una solicitud de

20 Articulo 33. El Instituto Federal de Acceso a la Informacion Pdblica es un érgano de la Administracion Pdblica
Federal, con autonomia operativa, presupuestaria y de decision, encargado de promover y difundir el ejercicio del
derecho de acceso a la informacion; resolver sobre la negativa a las solicitudes de acceso a la informacion y
proteger los datos personales en poder de las dependencias y entidades. El subrayado y en negritas intencional.

2L Articulo 6° constitucional, apartado A, fraccion Il “La informacion que se refiere a la vida privada y los datos
personales serd protegida en los términos y con las excepciones que fijen las leyes”.

22 Articulo 16 constitucional, parrafo segundo: “Toda persona tiene derecho a la proteccion de sus datos personales,
al acceso, rectificacion y cancelacion de estos, asi como a manifestar su oposicién, en los términos que fije la ley,
la cual establecerd los supuestos de excepcion a los principios que rijan el tratamiento de datos, por razones de
seguridad nacional, disposiciones de orden publico, seguridad y salud publicas o para proteger los derechos de
terceros.”
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acceso a informacion publica, y justo alli esta el vinculo entre acceso a la informacion y datos
personales” (Edgardo Martinez, entrevista personal, 7 de noviembre del 2014).

Entonces la proteccion de datos surge en la legislacion como un limite del acceso a la
informacidn; sin embargo, el propio Instituto fue promoviendo —como parte de su agenda interna—
el ejercicio de la proteccion de datos personales en posesion del sector pablico. Primero fue la ley,
luego el reglamento; los lineamientos de acceso Y rectificacion de datos personales en el sector
publico; el sistema de datos personales; los lineamientos de proteccién de datos personales; el
certificado del expediente clinico electronico y las dos evaluaciones de impacto a la privacidad: la
del expediente clinico electronico en el Servicio de Salud Federal, asi como el de la cédula de
identidad que manejo la Secretaria de Gobernacion. Acciones que derivaron primero como limite
del Acceso a la Informacién y posteriormente como parte de sus funciones, amparados en las
facultades sobre proteccion de datos personales otorgadas al IFAL.

Las facultades del IFAI sobre proteccion de datos personales fueron otorgadas sélo
para el tratamiento en el sector publico, argumentando que no se contaba con las facultades
constitucionales para legislar al respecto. Es importante recordar —aunque se estudia en el
apartado posterior— que el 14 de febrero de 2001 se propuso una ley sobre proteccion de datos.
El Senador Antonio Garcia Torres, en la minuta que presentd en 2005 nuevamente para promover
una legislacién sobre proteccion de datos personales, dijo que en 2001 se le habia dado prioridad
a la Ley de Acceso a la Informacién, dejando de lado la de proteccion de datos personales que él
habia promovido desde 2001.

Se le dio prioridad al acceso a la informacion y fue una fusion de dos frentes: del Grupo
Oaxaca y del ejecutivo federal: “la ley fue un consenso que se aprueba en 2002, se publica, y a
partir de alli fue el referente para la creacion de las leyes en las entidades federativas. También de
ahi desencadenaron algunas leyes de proteccidn de datos; no todos tienen leyes de proteccién de
datos, para 2015 aproximadamente once entidades federativas poseian normas en la materia, sin
embargo, tanto el tema de los datos personales, como el de archivos se quedd en mera advertencia,
aunque por diferentes causas, razones juridicas, quizas algunas politicas, no permitieron que viera
la luz aquella iniciativa de ley de proteccion de datos, aunque si la de transparencia” (entrevista a
Edgardo Martinez, 7 de noviembre de 2014).
Una vez aprobada la ley de acceso a la informacion, para ponerla en practica y promover
su competencia sobre datos personales en posesion del sector publico, el IFAI se apoyé de

organizaciones internacionales afines al tema de proteccién de datos personales para motivar su
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competencia y promover una ley federal de proteccion de datos personales. En noviembre del 2005
México fue sede del 1V Encuentro Iberoamericano de Proteccion de Datos personales, celebrado
en la ciudad de México y organizado por el IFAI, en colaboracion con la Red Iberoamericana de
Proteccion de Datos, la LV Legislatura del Estado de México y el Instituto de Transparencia y
Acceso a la Informacion Pablica de dicha entidad. Se conto con la participacion de representantes
de paises como Argentina, Bolivia, Brasil, Chile, Colombia, Costa Rica, el Salvador, Espafia,
Estados Unidos de América, Nicaragua, Per(, Reino Unido y Uruguay. Se discutieron temas como
el derecho fundamental a la proteccion de los datos personales; las tecnologias de la informacion
y su impacto en la privacidad de las personas; los desarrollos normativos y la globalizacion; la
proteccion de los datos personales por los gobiernos, y la perspectiva del sector financiero y
comercial en la proteccion de este tipo de datos. Al evento concurrieron funcionarios de las
dependencias y entidades de la Administracion Publica Federal; de los estados de Aguascalientes,
Colima, Chihuahua, Estado de México, Querétaro, San Luis Potosi, Sinaloa y Zacatecas; medios
de comunicacion, asi como representantes de organismos de la sociedad civil. Como resultado de
este evento, el IFAI firmé dos cartas de intencién de colaboracion, una con la Agencia Espafiola
de Proteccion de Datos y la otra con la Direccidon Nacional de Proteccion de Datos Personales de
Argentina (IFALI, 2005: 23).

“Este fue un momento clave para el tema de proteccion de datos personales. A partir de
alli se promovieron con mayor énfasis las propuestas de leyes especificas a nivel federal y a nivel
local. Asimismo, existieron arduas negociaciones y pugnas porque el IFAI fuera la misma
autoridad garante tanto del acceso a la informacién como de la proteccidn de datos personales,
pues existian propuestas que consideraban que deberia crearse otra autoridad que se encargara de
la proteccion de datos personales; otros consideraban que deberia ser la Secretaria de Economia,
otros la Procuraduria del Consumidor y asi existieron diversas propuestas, pero el IFAI pugné
fuertemente por ser designado como el garante de este nuevo derecho en el &mbito privado, pues
argumento la capacidad técnica y experiencia en el ejercicio de este derecho en el sector publico.”
(Jacobo Esquenazi, entrevista personal, 15 de diciembre del 2014).

La regulacion en el sector publico se complemento con la promulgacion de leyes locales
en las entidades federativas. México esta dividido en 32 entidades federativas, incluyendo el

Distrito Federal, ahora Ciudad de México. Sobre el tema se profundizara en el siguiente apartado.
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3.1.1.1  Proteccion de datos personales en las entidades federativas

La aprobacion de la LFTAIPG en 2002 “fue el gran referente para la creacion de todos los estados
de la republica de leyes de acceso a informacion y luego también de ahi desencadenaron algunas
leyes de proteccion de datos” (entrevista a Edgardo Martinez, 7 de noviembre del 2014).

En 2015, de las 32 entidades federativas 11 expidieron su propia ley de proteccion de datos
personales: Campeche, Chihuahua, Colima, Distrito Federal, Durango, Estado de México,
Guanajuato, Puebla, Oaxaca, Tlaxcala y Veracruz. El resto de las entidades tienen un apartado
especial en la Ley de Transparencia y Acceso a la Informacion Publica. Los sujetos obligados que

prevén las legislaciones locales se muestran en el siguiente cuadro.

Cuadro. 4. Sujetos obligados a las leyes locales de proteccion de datos personales.

N°  Entidad federativa  Ejecutivo Legislativo Judicial ~Auténomos Municipio Partidos Otros

Politicos
1 Aguascalientes Si Si Si Si Si Si Si
2 Baja California Si Si Si Si Si Si Si
3 Baja California Sur Si Si Si Si Si No Si
4 Campeche Si Si Si Si Si Si Si
5 Chiapas Si Si Si Si Si No No
6 Chihuahua Si Si Si Si Si Si Si
7 Coahuila Si Si Si Si Si Si Si
8 Colima Si Si Si Si Si S/D Si
9 Distrito Federal Si Si Si Si Si Si Si
10 Durango Si Si Si Si Si Si Si
11  Estado de México Si Si Si Si Si No Si
12 Guanajuato Si Si Si Si Si No Si
13 Guerrero Si Si Si Si Si Si Si
14 Hidalgo Si Si Si Si Si Si Si
15  Jalisco Si Si Si Si Si Si Si
16  Michoacéan Si Si Si Si Si Si Si
17 Morelos Si Si Si Si Si Si Si
18  Nayarit Si Si Si Si Si Si Si
19  Nuevo Ledn Si Si Si Si Si No Si
20 Oaxaca Si Si Si Si Si No Si
21 Puebla Si Si Si Si Si Si Si
22 Querétaro Si Si Si Si Si No Si
23 Quintana Roo Si Si Si Si Si No No
24 San Luis Potosi Si Si Si Si Si Si Si
25  Sinaloa Si Si Si Si Si Si Si
26  Sonora Si Si Si Si Si Si Si
27  Tabasco Si Si Si Si Si Si Si
28  Tamaulipas Si Si Si Si Si No Si
29  Tlaxcala Si Si Si Si Si Si Si
30  Veracruz Si Si Si Si Si Si Si
31  Yucatan Si Si Si Si Si No Si
32  Zacatecas Si Si Si Si Si Si Si

Fuente: Guerra Ford, Oscar G. 29 de enero de 2014. La proteccion de los datos personales en
posesion del sector publico y privado. InfoDF, pagina 6.

De 11 entidades federativas que tienen leyes especificas sobre proteccion de datos personales y de
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las 21 restantes, s6lo Querétaro no garantizaba ningun derecho de Acceso, Rectificacion,
Cancelacién y Oposicion (ARCO), y Puebla solo garantizaba el derecho de Rectificacion, y todos
los demés reconocian el derecho de Acceso y Rectificacion. Las entidades que no garantizaban
tanto el derecho de Cancelacion y de Oposicidn son: Aguascalientes, Baja California Sur, Nayarit
y Quintana Roo. Las entidades que no garantizan s6lo Oposicion son: Chiapas, Colima,
Guanajuato, Hidalgo, Morelos, Sinaloa y Tabasco. (Guerra, 2014). Estas disparidades normativas,
van a ser el motivo por el cual se tenga la necesidad de disefiar una ley general en materia de
proteccion de datos personales, justo para tratar de equilibrar el ejercicio de derechos en territorio
mexicano.

De las autoridades garantes en las entidades federativas en su mayoria no pertenece al
Poder Ejecutivo, con excepcion de Chiapas® y Zacatecas®®, las cuales no son organismos
auténomos. Las demas entidades trabajaron en el disefio de sus autoridades con mayor autonomia.
En 2002 se aprobaron cinco leyes locales de acceso a la informacion y transparencia: Jalisco,
Sinaloa, Aguascalientes, Michoacan y Querétaro. Ademas de la ley Federal. En 2003 se aprobaron
las leyes de Nuevo Leon, Colima, San Luis Potosi, Distrito Federal, Guanajuato, Morelos y
Coahuila; en 2004 en el Estado de México, Quintana Roo, Yucatan, Veracruz, Nayarit, Zacatecas,
Tlaxcala, Puebla y Tamaulipas; en 2005 Sonora, Baja California Sur, Campeche, Baja California,
Guerrero y Chihuahua; en 2006 Oaxaca, Chiapas e Hidalgo. Finalmente, Tabasco aprobé su ley
en 2007.

Entonces la promulgacion de leyes de acceso a la informacion y transparencia inicio en el
afio 2002, junto con la ley federal. Las primeras entidades federativas en contar con una ley de
transparencia fueron Jalisco y Sinaloa. Los estados de Oaxaca, Chiapas, Hidalgo y Tabasco fueron
los ultimos en contar con una ley. A partir de alli la proteccion de datos personales quedo

garantizada y protegida en &mbitos estales y municipales dentro del sector pablico, sélo para el

23 ey que Garantiza la Transparencia y el Derecho a la Informacién Publica para el Estado de Chiapas. 12 de octubre
de 2006. Articulo 60.- El Instituto de Acceso a !a Informacién Publica de la Administracion Publica Estatal, es un
organismo publico descentralizado no sectorizable de la referida administracion publica estatal, con personalidad
juridica .y patrimonio propios, autonomia de gestion, asi como facultades de operacién, decision, resolucion,
administracion, fomento, promocidn y sancidn en lo concerniente al derecho de acceso a la informacion puablica, a
gue se encuentran obligados los sujetos previstos en el articulo 2° de esta ley.

24 “Ley de Transparencia y Acceso a la Informacion Plblica del Estado de Zacatecas. Articulo 91. La comisidn Estatal
para el Acceso a la Informacion publica es un organismo publico descentralizado de la administracion publica
estatal, con autonomia presupuestaria, operativa y de decision.” La primera ley fue promulgada el 14 de julio de
2004 y la altima reforma corresponde al 2 de diciembre de 2010. Asimismo, ver anexo 1. Autonomia de los 6rganos
garantes. Guerra Ford, Oscar. 29 de enero de 2014. La proteccién de los datos personales en posesion del sector
publico y privado. InfoDF. Pagina 6.
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caso de la informacién publica y de una manera muy general, poco sistematizada y con alcance

menor. Las leyes de proteccion de datos personales que se promulgaron en 11 de las entidades

federativas lo hicieron en las siguientes fechas.

Cuadro 5. Expedicion de leyes locales.

Ley de Proteccion de Datos en las Entidades Federativas con

fecha de expedicién.

Campeche

19 de junio de 2012
21 de enero de 2013 (reformada)

Estado de México

13 de agosto de 2012

Tlaxcala

14 de mayo de 2012

Distrito Federal

03 de octubre de 2008
20 de agosto de 2014 (reformada)
28 de noviembre de 2014 (reformada)

Chihuahua 26 de junio de 2013
Colima 21 de junio de 2003
Durango 5 de diciembre de 2013
26 de diciembre de 2014 (reformada)
Guanajuato 19 de mayo de 2006
Oaxaca 23 de agosto de 2008
Puebla 25 de noviembre de 2013
Veracruz 15 de enero de 2010

Fuente. Elaboracion propia con datos de las leyes locales hasta 2015.

La regulacion en materia de proteccion de datos personales en las entidades federativas se puede

dividir en tres: las que regulan la proteccion de datos con base en la ley de acceso a la informacion,

las que fundan su proteccién tanto en la ley de acceso a la informacion y en la de proteccion de

datos, y los que tienen una ley especifica sobre proteccion de datos. EI esquema se muestra de la

siguiente manera:

Cuadro 6. Tipologia de la regulacion en las entidades federales.

REGULACION DE LA PROTECCION DE DATOS EN LAS ENTIDADES FEDERATIVAS.

Ley de Proteccion de Datos

Campeche, Colima, Distrito Federal, Guanajuato,
Estado de Mexico, Durango, Chihuahua,
Guanajuato, Oaxaca, Puebla.

Ley de Acceso a la
Informacion y Proteccion de
Datos

Coahuila y Morelos.

Ley de Acceso a la
Informacioén de la entidad

Aguascalientes, Baja California, Baja California
Sur, Campeche, Chiapas, Coahuila, Guerrero,
Hidalgo, Jalisco, Michoacan, Nayarit, Nuevo Leon,
Querétaro, Quintana Roo, San Luis Potosi, Sinaloa,
Sonora, Tabasco y Tamaulipas.
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Fuente. Elaboracion propia. Informacién hasta el afio 2015.

Para el disefio normativo y la decision de las autoridades garantes de la proteccion de datos
personales se considerd el contexto constitucional y administrativo del sistema federal mexicano.

Esto se puede entender por tres principales caracteristicas:

1. Lanormativa local que existiaantes de la LFTAIPG y de la ley de proteccion de datos
personales en posesion de los particulares. En México antes de 2001 algunas
constituciones locales ya consideraban el sistema de proteccion como habeas
corpus o habeas data.

2. El sistema de gobierno federal, con autonomia regulativa para las entidades
federativas.

3. Las competencias del poder legislativo para poder legislar sobre proteccion de

datos personales a nivel federal.

Esto origind un conjunto diferenciado de normas, procedimientos y estructuras organizacionales
diversas, pero sobre todo dio lugar a la descentralizacién, la fragmentacién tanto en
procedimientos, funciones y estructuras de autoridad. Parafraseando a Casar y Maldonado (2010)
este disefio institucional de las autoridades garantes fueron producto de los distintos marcos
institucionales; constitucionales, por la existencia misma de ventanas de oportunidad, la
maniobra constitucional de las entidades y del repertorio de estrategias disponibles en la esfera
publica para organizar la respuesta del Estado por la via de politicas publicas regulativas a la
proteccién de datos personales en las entidades federativas.

En el siguiente apartado se analiza el disefio institucional y de las autoridades garantes en
materia de proteccidn de datos personales en el sector privado.

3.1.2  Regulacién en el sector privado

Privacidad y proteccion de datos personales estan vinculados, pero ambos principios y derechos
son diferentes en su forma y contenido (ver capitulo 1). La privacidad como derecho vinculado a la
libertad, al honor y a la propia imagen se encuentra en la legislacion mexicana como parte de otras
normas, como la civil, la penal y la fiscal. En este sentido existe toda una regulacion sobre el
derecho a la privacidad y a la intimidad desde la Constitucion de 1857 y con mayor énfasis en la
de 1917; en el articulo 16 de la CPEUM dice “nadie podra ser molestado en su persona, familia,
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domicilio, papeles y posesiones, sino en virtud de mandamiento escrito de la autoridad
competente, que funde y motive la causa legal del procedimiento”. Esta regulacion de la vida
privada se instituyd como una garantia constitucional, pero también existian constituciones locales
que incluian instrumentos de proteccion de la libertad personal. Instrumentos como el Habeas
Corpus en Aguascalientes, Colima, Guerrero y Puebla (Cienfuegos, 2011), por ejemplo, o el
Habeas Data®

De la misma manera leyes como la de delitos de imprenta consideran como un delito la
intromision en la vida privada; sin embargo, el Cédigo Penal Federal no contempla un tipo penal
al respecto; la Ley del Sistema Nacional de Informacion, Estadistica y Geografia contempla los
principios de confidencialidad y reserva, y la prohibicion de divulgar la informacion de forma
nominativa o individualizada, asimismo prevé el método de disociacion, de manera que los datos
estén de tal forma que no se pueda identificar a las personas fisicas o juridicas; la ley Federal de
Derechos de Autor en su articulo 87 dice que “el retrato de una persona so6lo puede ser usado o
publicado, con su consentimiento expreso”, asi como en el articulo 109 se considera que “el acceso
a informacion de caracter privado relativa a las personas contenida en las bases de datos a que se
refiere el articulo anterior, asi como la publicacién, reproduccion, divulgacion, comunicacion
pablica y transmision de dicha informacion, requerira la informacion previa al titular”.

La ley para regular las sociedades de informacion crediticia fue creada en el 2002 y su
ultima reforma realizada en el mes de enero del 2009 se relaciona con los datos personales
contenidos en el burd de crédito, que incluye el derecho del cliente a solicitar un reporte que
contenga su historial crediticio, y en caso de estar inconforme con los datos ahi contenidos, el
titular tiene la posibilidad de presentar una reclamacion en los términos que fija el Banco de
México. Asimismo, los usuarios pueden acceder a su informacién que se encuentra en las
Sociedades, de la misma manera que las autoridades hacendarias o judiciales; (Instituto de

Transparencia e Informacion Pablica de Jalisco, 2010).

%5 Que significa “toma de los datos que estan en tu poder y entrégalos al interesado” o “brinda al interesado, mediante
certificacion, todos los datos o documentos que se encuentran en tu poder que pueda defender él sus derechos en
juicio”. Para profundizar consultar: Puchinelli, Oscar. 1999. El Habeas data en Indoiberoamérica, Bogota, Temis,
p. 296. Citado por Mufioz de Alba Medrano. Habeas Data. Pagina 2, disponible en
http://biblio.juridicas.unam.mx/libros/5/2264/4.pdf; “El habeas data no es un derecho fundamental stricto sensu
sino que se trata de un proceso constitucional. Nos hallamos frente a un instrumento procesal destinado a garantizar
la defensa de la libertad personal en la era informatica”. De Slavin, Diana. 1999. MERCOSUR: La proteccidn de
los datos personales. Desalma, Buenos Aires. Entonces el habeas data es una accion legal que cualquier individuo
puede ejercer sobre sus datos personales que obren en un registro, base o banco de datos, de acceder a tal registro
para conocer sobre su informacién, y en su caso, requerir la correccién, modificacion o eliminacion, segin sea el
caso.

98


http://biblio.juridicas.unam.mx/libros/5/2264/4.pdf%3B

En las entidades federativas podemos encontrar leyes como la de Responsabilidad Civil
para la Proteccion del Derecho a la Vida Privada, el honor y la propia imagen en el Distrito Federal
publicada el 19 de mayo de 2006. Toda esta regulacion existia antes de la regulacién sobre
proteccion de datos personales en posesion de los particulares. Como se pudo observar, es
legislacion que va desde leyes secundarias de diversas materias: civiles, fiscales, mercantil,
penales, administrativa, entre otras. A esto se debe, en gran parte, la existencia de una regulacion
sobre privacidad en diferentes ambitos. Es una regulacion y organizacion de las autoridades de
forma sectorial no unificada, donde se protegian los datos personales por medio de la privacidad.
Este modelo sectorial no unificado lo adopté Estados Unidos, como ya se ha analizado, por lo tanto
México tenia un modelo similar, que fue cambiando a raiz de la promulgacion de la LFTAIPG en
2002, y con mayor fuerza, cuando se regula la proteccion de datos personales en posesion de los
particulares en 2009, siendo oficial en 2010 cuando se publico la ley en el Diario Oficial de la
Federacion, y entrd en vigor hasta enero del 2012, para dar tiempo de su implementacion.

La Ley Federal de Proteccion de Datos Personales en Posesion de los particulares tuvo
como antecedentes diversas iniciativas de ley. La primera data de 2001 —justo cuando se discutia
la ley de acceso a la informacidon federal—, fue presentada por el entonces senador Antonio Garcia
Torres de la fraccion parlamentaria del Partido Revolucionario Institucional. Esta propuesta no se
convirtio en ley y el senador volvid a presentar otra propuesta en 2005. Después de su primera
propuesta de ley, otros legisladores realizaron sus propuestas respectivas, como el exdiputado
Miguel Barbosa, del Partido de la Revolucion Democratica, quien la realizé el mismo afio (2001),
desde la Camara de Diputados.

Las respuestas a la primera iniciativa se presentaron en seguida por parte del gobierno
federal y por parte de las empresas privadas. Se argumentd que la “ley era copia de una antigua
ley espafiola de proteccidn de datos personales, ley que habia sido muy perjudicial para laempresa,
por las restricciones y limites a la libre empresa” (Alfredo Reyes Krafft, entrevista personal, 4 de
diciembre de 2014).

Alfredo Reyes Krafft (2014) ha dividido algunas iniciativas de ley en tres tipos: las que
proponian un modelo general, las iniciativas del modelo sectorial y las del modelo hibrido o
combinado. Esta modalidad permite perfilar objetivos, proceso, intereses y por supuesto modelos
para latoma de decisiones y de disefios institucionales y organizacionales de la proteccion de datos
personales. Algunos modelos ya partian de la necesidad de regular de manera conjunta proteccion

de datos personales tanto en el ambito del sector publico como del sector privado, otras
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consideraban que la regulacion deberia ser mas permisiva y por lo tanto dividir esta regulacion.
Finalmente, la regulacion hibrida partia de la necesidad de reconocer un contexto diferenciado y

con multiples intereses econdmicos nacionales e internacionales.

3.1.21  Losdisefios de proteccion de datos personales

Los modelos permiten aprehender la realidad de manera sistematica y congruente. En torno a la
proteccion de datos personales podemos identificar tres modelos propuestos en diversas iniciativas
de ley especifica, iniciativas que van desde 2001 hasta 2008. La propuesta general considera tres
modelos basicamente: el general, el sectorial y el hibrido (Reyes, 2014). El modelo de regulacion
general estd basado en la regulacién de la Unién Europea, centrado en el dato; tiene alcance para
el sector publico y privado; proteccion universal de los datos personales; requiere de una ley
general; notificacion previa para la recoleccion de datos personales; aplicacion especifica de los
principios para el tratamiento legal con sélo ciertas excepciones; certidumbre juridica: mismas
reglas para todos los jugadores; los individuos tienen mayor control sobre sus datos; prohibicion al
flujo transfronterizo, si no hay regulacion al menos equivalente en el pais receptor; si no hay una
ley, deben buscarse otros esquemas de proteccion —contratos—y un aspecto importante es que debe
existir una autoridad supervisora nacional.

El modelo sectorial tiene como ejemplo a Estados Unidos y subyace la teoria de que se
debe evitar la sobrerregulacion; los mercados se deben autorregular; el Estado debe intervenir
Unicamente en ciertos casos para proteger a determinadas personas e industrias (financieros, salud,
nifios); es posible la aplicacion limitada de ciertos principios; resulta factible la supervision
sectorial: diferentes autoridades; de otra manera, la autorregulacion voluntaria debe darse como
una respuesta a las demandas del mercado —posible responsabilidad por una falsa representacién
y capacidad para limitar los principios que aplicar&—. Este modelo esta centrado en la persona.
Es el modelo sectorial descrito en el capitulo 2 de esta investigacion, donde la libertad en el uso de
los datos es permisiva si existen mecanismos de consentimiento que permitan justificar el
tratamiento de estos.

El modelo hibrido establece derechos, principios y procedimientos de proteccién; permite
a la industria autorregularse con base en las mejores practicas a nivel internacional, supervisados
por una autoridad centralizada y con aplicacion general, complementada por practicas propuestas

por sectores especificos de la economia. Asegura un determinado nivel de proteccion establecido
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en la ley, pero los estandares varian de acuerdo con el sector. Existe la posibilidad de confeccionar
la proteccion conforme a los requerimientos de las practicas de la industria, sin perder en ningun
caso la proteccidn al titular de los datos.

A este Gltimo modelo Alfredo Reyes Krafft (2014) lo denomina de tercera generacion, el
cual esta basado en principios generales en un mundo global —considerando que la primera
generacion esta basada en la proteccion a las personas, la segunda generacion basada en principios
y procedimientos, y la tercera atendiendo a la globalizacién y las necesidades econémicas—. Tres
son los elementos de los modelos regulatorios de la proteccion de datos personales en esta tercera
generacion: privacidad local, flujo mundial y obligaciones universales. EI modelo hibrido retoma
experiencias positivas y elimina lo negativo o poco util (los registros de las bases de datos, por
ejemplo), atiende a las nuevas herramientas y sistemas de comunicacion, a los conceptos
dinamicos, como por ejemplo el computo en la nube o Cloud Computing.

El modelo hibrido es un modelo regulatorio que pretende asegurar adaptabilidad y
accountability. Es un modelo que asegura la privacidad (intercambio de informacion libre,
responsable y segura de la informacidn personal) y que atiendan a la base econdémica (presuncién
de proteccion legal razonable). Este modelo es el producto de “dos modelos que parecian
contrapuestos porque los dos buscan la proteccion de la persona, uno desde un contexto mucho
mas mercantilista y el otro con un contexto mucho mas de proteccion al propio titular (Alfredo

Reyes Krafft, entrevista personal, 4 de diciembre de 2014).

3.1.2.2  Las propuestas en las iniciativas de ley

La primera iniciativa fue “copiada de un antiguo modelo espafiol. En Espafia habia un modelo méas
de comunidad; una regulacion que le hizo muchisimo dafio a la industria, porque era
exageradamente incisiva y era muy restrictiva; la industria promovié en el Congreso una
modificacion”, se adecud el modelo legislativo, pero Garcia Torres copié el modelo viejo para
traerlo y no el nuevo. Entonces el modelo que trajo a México era el modelo restrictivo del cual
habiamos tenido referencia que en Espafia en particular habia generado mucho dafio en la industria
y habia inhibido el esquema comercial, la promocion comercial, entonces... YO Creo que es muy
importante la proteccion de datos, pero también es muy importante el desarrollo econémico y en
cierto sentido pueden coexistir y hacerlo de una manera ordenada. Ante esta iniciativa que presento
el senador Garcia Torres la industria se unificd. En México lo que hicimos fue, como industria

unir esfuerzos con tres grandes empresas: Hewlett Packard, una compafiia de seguros muy grande
101



y Bancomer, nos reunimos porque sentimos que esto podria generar un problema serio para la
industria y desde la Asociacion Mexicana de Internet buscamos frenar o participar en la
negociacion de todo esto” (Alfredo Reyes Krafft, entrevista personal, 4 de diciembre de 2014).
En el siguiente cuadro se presentan las propuestas de ley presentadas en materia de datos
personales. Propuestas que van desde 2001 hasta 2009 cuando se aprueba la ley que todavia hasta

junio de 2015 seguia vigente.

Cuadro 7. Propuesta de Ley sobre Proteccion de Datos en Posesion de los Particulares.

MoDELO PROPUESTO POR PARTIDO FECHA
Sen. Antonio Garcia Torres PRI Febrero 14,2001y
Primera Iniciativa Febrero 2, 2006
Dip. Luis Gerénimo Barbosa Huerta. PRD Septiembre 06, 2001.
Modelo General Dip. Jesus Emilio Martinez Alvarez. Convergencia | Diciembre 01, 2005.
Dip. Norma Leticia Orozco Torres PVEM Febrero 02, 2010.
Dip. Sheyla Fabiola Aragon Cortés PAN Marzo 22, 2006.
Modelo Sectorial
Dip. David Hernandez Pérez PRI Febrero 23, 2006.
Dip. Luis Gustavo Parra Noriega PAN Octubre 7, 2008.
Modelo Hibrido
Dip. Adolfo Mota Hernandez PRI Diciembre 11, 2008.
Datos Publicos y Sen. José Guillermo Anaya PAN Diciembre 1, 2009

Privados

Fuente. Elaboracion propia.

A la primera iniciativa se uni6 una mas del mismo senador, Antonio Garcia Torres. Esta propuesta
modificaba el articulo 16 de la CPEUM y tenia como objetivo reconocer el derecho fundamental a
la proteccidn de datos personales, sus principios y garantias especificas. Fue presentada el 21 de
febrero de 2001 ante el pleno de la Comision Permanente del Congreso de la Unién. La iniciativa

propuso adicionar tres parrafos al articulo 16 de la Constitucion?, que proponian reconocer el

26 1). "Toda persona tiene derecho a la proteccion y al acceso de los datos personales que le conciernen, asi como el
de acceder a la informacion de archivos o registros pablicos y privados destinados a dar informes, y a conocer el
uso o finalidad de tales registros. Los datos se obtendran y trataran de modo que no se afecten el honor, la intimidad
o cualquier otro derecho de las personas, para fin licito determinado y con el previo consentimiento, libre e
informado de su titular. 2). "No se considera que la obtencién y el tratamiento de datos afecta el honor, la intimidad
o cualquier otra garantia de la persona a la que conciernen, cuando se realizan atendiendo al interés general del
Estado mexicano, a intereses sociales, o con el fin de proteger los derechos fundamentales de terceros por causa
legitima. 3). "La persona tiene derecho a la inclusion, actualizacion, complementacion, rectificacion, suspension,
reserva y cancelacion de los datos que le conciernen”. Garcia Torres, Antonio. 2 de febrero de 2006. Minuta
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derecho a la proteccidon de datos personales: proteccion, acceso, y finalidad; asi como el tratamiento
de los datos con previo consentimiento, libre e informado de su titular. Considerando que no se
vulneraban derechos cuando el tratamiento atendia al interés general del Estado mexicano, a
intereses sociales o para proteger los derechos de terceros. Asimismo, se reconocian los derechos
de inclusion, actualizacion, complementacion, rectificacion, suspension, reserva y cancelacion.
La primera iniciativa de proteccion de datos personales fue presentada el 14 de febrero del
2001 ante la Comisién Permanente del Congreso de la Union. Ese mismo afio —el 6 de diciembre
de 2001— fue presentada la iniciativa de Ley Federal de Acceso a la Informacion Publica
Gubernamental —dictaminada y aprobada en la Camara de Diputados el 24 de abril de 2002 y por
la Camara de Senadores el 30 de abril del 2002. A la par, la Ley de Proteccion de Datos Personales
fue dictaminada y aprobada en la Cdmara de Senadores el 30 de abril de 2002, la cual se turné a la
Cémara de Diputados el mismo 30 de abril. En 2001-2002 se present6 la misma situacion que en
2014-2015, pues se presentaron la Ley de Proteccion de Datos Personales por Antonio Garcia
Torres y la Ley de Transparencia y Acceso a la Informacion por el Grupo Oaxaca y el Gobierno
Federal. Ambas leyes se pusieron a disposicion del proceso legislativo en tiempos similares.
Siendo privilegiada para su dictamen y aprobacion en ambas camaras la Ley de Acceso a la
Informacion Publica Gubernamental (Garcia, 2006).2
El dictamen negativo de la propuesta fue argumentado considerando que el Congreso no
contaba con facultades para legislar en materia de datos personales, que deberia ser una ley
general. No se hacian menciones especificas sobre las funciones correspondientes al IFAI; no se
tomaban en cuenta los avances internacionales y las mejores practicas; se carecia de estudios sobre
impacto econémico de la ley; se daba a la persona la facultad de que escogiera a la autoridad
competente para conocer el habeas data; faltaban referencias para salvar contradicciones con la
Ley de Acceso a la Informacidn, y que podria producir efectos contraproducentes sin lograr el
objetivo. EI mismo senador argument6 que el dictamen de la iniciativa de 2001 estuvo viciado y

carecio de un debido proceso legislativo (Garcia, 2005).28

presentada para la propuesta de la ley sobre proteccién de datos personales en 2006. Disponible  en:
https://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/iberoamerica/proyectos/common/pdfs/Pr
oyecto-mexicano.pdf

27 Las Leyes Generales en materia de Acceso a la Informacion y Proteccién de datos Personales fueron presentadas
en octubre de 2014 y hasta junio del 2015 solo la Ley General sobre Acceso a la Informacion habia sido aprobada.
Con esta ley también se modifico el nombre del IFAI a INAI (Instituto Nacional de Acceso a la Informacion
Pulblica y Proteccién de Datos). En este sentido, se le dio preferencia al tema de Acceso a la Informacion y se dejé
a discusion el tema de Proteccion de Datos Personales

28 El dia 14 de diciembre de 2005, sin que estuviera listada en el orden del dia correspondiente y ya comenzada la
sesion plenaria de la Camara de Diputados del Congreso de la Unidn, se solicité que se incluyera como asunto a
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Alfredo Reyes Kraft (2014), quien estuvo presente en las discusiones sobre la ley en
materia de datos personales, argumentd que “una ley no puede presentarse dos veces. El problema
es que una misma iniciativa de acuerdo con la Constitucion no puede ser presentada dos veces al
Congreso y en el propio texto de la exposicion de motivos ratifica que la vuelve a presentar,
entonces lo que se hace es que tumban las dos iniciativas en el Congreso”, para que luego la
presentaran los principales representantes del PRI, PAN y PRD. Los diputados desecharon las dos
iniciativas. Luego ocurrio una cuestion interesantisima: él habia presentado una reforma al articulo
16 constitucional y era buena reforma, que desecharon los senadores, la modificaron y de la mano
los tres partidos mas importantes en ese entonces en Camara presentaron la iniciativa como
reforma constitucional. “Quienes presentan la iniciativa de reforma constitucional, fueron el
representante del PAN, del PRI y del PRD, y lo Unico que hicieron fue modificarla para que no
quedara huella del antecedente de la propuesta de Garcia Torres. Dicen que hay dos cosas que no
conviene saber como se hacen: las salchichas y las leyes” (Alfredo Reyes Krafft, entrevista
personal, 4 de diciembre de 2014).

“Las iniciativas de Garcia Torres establecian un poder omnimodo para la autoridad, es
decir la iniciativa original era que la autoridad tenia casi el poder de hacer y deshacer, era
impresionante, entonces como industria estuvimos proponiendo la posibilidad de que existieran
dos tipos de autoridades: una autoridad garante y autoridades reguladoras que de alguna manera
establecieran lanormativa y que la autoridad garante la impusiera. Por otro lado, se estaba en contra
de algunos puntos tales como: el consentimiento expreso, las sanciones, la autorizacion de la
autoridad garante para las transferencias internacionales, la creacion del registro de base de datos
para los particulares, y se proponian los mecanismos de autorregulacion similares a los de APEC
y la certificacion de C.H. Robinson en materia de puerto seguro” (Alfredo Reyes Krafft, entrevista
personal, 4 de diciembre de 2014). Estos fueron los puntos donde la industria organizada intervino
para detener, modificar y proponer a las iniciativas presentadas.

discutir el dictamen en sentido negativo de la iniciativa, lo cual fue aprobado en votacidn econémica y de manera
inmediata se acordd por votacién econoémica discutir en lo general y en lo particular en un solo acto, para que
después el dictamen en sentido negativo fuera votado en forma econdmica por la mayoria de legisladores. Este
proceder es contrario no sélo a la practica parlamentaria, sino también a lo prescrito en la propia normativa que rige
las actividades del Congreso, pues el dictamen debio ser distribuido y publicado en la Gaceta Parlamentaria de la
Camara de Diputados para poder ser discutido e, incluso, las votaciones del dictamen debieron ser nominales, no
econdmicas (articulos 20.2 c), y 36.1.c) de la Ley Organica del Congreso General de los Estados Unidos
Mexicanos y 117, 146, 147 y 148 del Reglamento para el Gobierno Interior del Congreso General de los Estados
Unidos Mexicanos). Garcia Torres, Antonio. 2006. Exposicion de motivos. Ley de Proteccion de Datos
Personales. 2 de febrero de 2006
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Después de la primera iniciativa presentada por Garcia Torres, vinieron otras propuestas
como la de Miguel Barbosa —senador de la republica electo para el periodo 2012-2018 y
presidente de la mesa directiva del Senado de la Republica del 2014 al 2015, quien presentd una
iniciativa que proponia regular la proteccion de datos tanto para el sector publico como para el
privado, de manera conjunta. Una articulacion de derechos, sujetos y normativas: para publicos y
privados, para personas fisicas y cuando fuera pertinente a las personas morales, asi como la
consideracién de los derechos de impugnacion de valoraciones, de consulta, de acceso, de
ratificacion, de cancelacion, de oposicién y de indemnizacion. Con la creacion de un Registro
Nacional de Proteccion de Datos Personales integrado al Instituto Nacional de Estadistica y
Geografia.

La siguiente propuesta fue una copia de la iniciativa presentada por Antonio Garcia
Torres. Esta iniciativa la presentd Jests Martinez Alvarez, diputado Federal, en sesion del 1 de
diciembre del 2005, ante el Pleno de la Cdmara de Diputados (Garcia, 2006: 6 y Krafft, 2014).
Iniciativa ante la cual el mismo senador Antonio Garcia Torres respondid presentado nuevamente
otra iniciativa de ley. Estas primeras cuatro propuestas forman el primer cuadro de iniciativas y a
partir de aqui se da paso a una nueva etapa de propuestas donde la industria agrupada en
organizaciones, y en coordinacién con algunos diputados, realizaron sus propias aportaciones.

Tanto la primera como la segunda iniciativa de Garcia Torres (2001 y 2006) motivaron y
originaron la intervencion por parte de la industria organizada. La nueva propuesta que presentd
en 2006 origind contrapropuestas entre la industria organizada y algunos diputados federales.
“Ante esta iniciativa que presentd el senador Garcia Torres la industria se unifico originalmente
con laidea de tres grandes empresas: de Hewlett Packard (HP), de una compafiia de seguros muy
grande —MetLife— y de Bancomer. Nos reunimos porque sentimos que esto pudiera generar un
problema serio para la industria y desde la Asociacion Mexicana de Internet (AMIPCI) buscamos,
por asi decirlo, frenar o participar en la negociacion de estas propuestas” (Alfredo Reyes Krafft,
entrevista personal, 4 de diciembre de 2014).

“La representacion de HP fue Jacobo Esquenazi, la de MetLife Alejandro y Miguel Angel
Flores. Este fue el grupo béasicamente quienes estdbamos representando a dos grandes
organizaciones: La Camara Nacional de la Industria Electronica, de Telecomunicaciones y
Tecnologias de la Informacion (CANIETI) representada por Alejandro Flores y yo que en ese
entonces era presidente de la AMIPCI” (Alfredo Reyes Krafft, entrevista personal, 4 de diciembre
de 2014).
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Estos representantes de la industria se reunieron para lograr un consenso Yy tratar de
negociar, Alfredo Reyes refiere lo siguiente: “nos reunimos para negociar las fallas que tenia esa
normativa a nuestro juicio; nos presentamos al Congreso y nos dicen “ustedes lo Unico que quieren
es utilizar los datos de los particulares, no les interesa la proteccion de los datos; son representantes
de la industria; ustedes lo que quieren o estan buscando es puro beneficio economico y poder
aprovecharse de los ciudadanos para tener datos y con eso generar ganancias... porque ¢l dato ha
tenido o tiene ya un contenido de caracter econdmico. Entonces ideamos una estrategia que nos
diera legitimidad y confianza para negociar en la Camara de Diputados. Creamos con base en el
modelo APEC de privacidad un framework de privacidad y un sello de confianza, en donde las
empresas se obligaban a seguir ese marco de privacidad de APEC, para proteger los datos de sus
potenciales clientes. Alrededor de 400 o 500 empresas acordaron 0 estuvieron conscientes en
firmar y comprometerse aun cuando no existia una obligacion legal para ello, formalmente. Esta
negociacion y la disponibilidad de las empresas para sujetarse a lineamientos internacionales dio
cartas y legitimidad para poder negociar en el Congreso, fue dificil, fue muy complejo, pero
logramos incidir en el Congreso y tener legitimidad para poder armar todo” (Alfredo Reyes Krafft,
entrevista personal, 4 de diciembre de 2014).

Al involucrarse y contar con la posibilidad de negociar, entraron en contacto con algunos
legisladores, ademas de tomar fuerza con la Camara Internacional de Comercio y con el Consejo
Mexicano de Hombres de Negocios. Se empezd a negociar y a trabajar en el modelo de regulacion
desde el Congreso. “Ya estando en el inicio de la negociacién, la manera en que pudiéramos de
alguna manera rebatir o minimizar un poquito el impacto de esa normativa en la industria fue
presentando una contrapropuesta. ¢Qué hicimos?, el entonces director juridico de Microsoft,
Mauricio Domingo Donovan, en conjunto la diputada Sheila Fabiola Aragon Cortés, hicimos una
iniciativa del Congreso, muy al modelo norteamericano, exageradamente contrapuesta al modelo
gue habia presentado el senador Antonio Garcia Torres, entonces la presentamos. La verdad es
que fue una iniciativa gque tenia fallas de fondo, porque era copia de una normativa americana que
era aplicable en s6lo un sector en lo particular, pero lo armamos, tratamos de darle forma y
posteriormente la corregimos con una iniciativa que presentd el diputado David Hernandez Pérez,
del PRI” (Alfredo Reyes Krafft, entrevista personal, 4 de diciembre de 2014).

En estas propuestas, los temas de gran importancia y relevancia para la industria
organizada fueron “el consentimiento, las sanciones, las competencias de la autoridad garante

sobre las transferencias internacionales, el registro de base de datos para los particulares, y los
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mecanismos de autorregulacion similares a los de APEC vy la certificacion de C.H. Robinson en
materia de puerto seguro. Ellos estaban en contra de que para tratar los datos personales se
necesitara la autorizacion expresa del titular de los datos personales; consideraban que las
sanciones no deberian ser un aliciente econémico para la propia autoridad garante —es decir que
no fuera un sistema de financiamiento para la autoridad garante—. Asimismo, se luch6 por
contravenir la idea de que la autoridad garante tuviera que autorizar la transferencia internacional
de datos personales, para dejar la autorizacion en manos de su titular. Y algo que se promovio
fuertemente fueron los mecanismos de autorregulacion (Alfredo Reyes Krafft, entrevista personal,
4 de diciembre de 2014).

Luego de las contrapropuestas de la industria organizada vinieron otras iniciativas mas.
Pasaron varios afios de negociacion donde participaban diputados federales, organizaciones
empresariales, el IFAI, la Secretaria de Economia, agencias internacionales de proteccion de datos
como la de Espafia, y en cierta medida las pugnas de las entidades federativas. Se lograron primero
dos iniciativas de reforma constitucional. La del articulo 16 constitucional y la del articulo73. La
primera adiciond dos parrafos donde se reconocia la proteccion de los datos personales como
garantia constitucional, ademas de los derechos de Acceso, Rectificacion y Oposicion. Asi como
los respectivos limites de esta proteccion. En el articulo 73 constitucional se faculté al Congreso
de la Unidn para legislar en materia de proteccion de datos personales en posesion de los
particulares.?®

Las dos iniciativas que se presentaron posteriormente fueron las que terminaron por
fusionarse y lograron acuerdos entre los diferentes actores politicos y econémicos para aprobar la
ley Federal de Proteccidn de Datos Personales en Posesion de los Particulares. Estas iniciativas

son las siguientes.

3.1.2.3 El disefio hibrido de la proteccion de datos

Después de varios afios de negociacion, con las reformas constitucionales, en 2008 se presentaron
dos iniciativas mas: la del diputado Luis Gustavo Parra Noriega, del PAN, del 7 de octubre de
2008, y la del diputado Adolfo Mota Hernandez, del PRI, en diciembre 11 del 2008. En el inter de

2 La iniciativa del Articulo 73 constitucional fue presentada por el diputado Gustavo Parra, turnada a la Comision de
Puntos Constitucionales de la Camara de Diputados; dictaminada en sentido positivo y aprobada en esa Camara
el jueves 20 de septiembre de 2007. Aprobada en minuta el 5 diciembre del 2008 por el Senado de la Republica,
publicada en el Diario Oficial de la Federacion el dia 30 de abril de 2009
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la discusion de estas iniciativas aparecieron los Estandares internacionales de proteccion de datos
personales y privacidad, también conocido como la Resolucion de Madrid, el 5 de noviembre del
2009.

La iniciativa del diputado Gustavo Parra considerd la proteccion de datos personales solo
en posesion de los particulares, asimismo la definicidn de dato personal, se diferencia entre datos
personales sensibles y datos personales de identificacion; tratamiento de datos y disociacion; por
lo que respecta al principio del consentimiento, se establece la obligacion consistente en que todo
tratamiento de datos personales requiere del consentimiento de su titular; concretamente en lo
referente a datos sensibles se prevé que ninguna persona esta obligada a proporcionar sus datos
personales sensibles, Unicamente cuando medie un consentimiento expreso, informado y
entendible del titular de los mismos. Se manifesto el tratamiento informado mediante el aviso de
privacidad, asi como principios de calidad, seguridad; los derechos de Acceso, Rectificacion,
Cancelacion y Oposicion; un proceso de solicitud consistente con la intervencion de la autoridad
garante si no se da solucion a la solicitud del particular; se previd el proceso de revision;
infracciones y sanciones para quienes infrinjan la ley, asi como la creacion de una Comisién
Nacional de Proteccion de Datos Personales con la naturaleza juridica de un organismo
descentralizado de la Administracion Publica Federal, no sectorizado, dotado de personalidad
juridica y patrimonio propio; contando con plena autonomia técnica y de gestion, asi como para
dictar sus resoluciones.

La propuesta de Adolfo Mota Hernandez también consider6 como sujetos obligados a las
personas fisicas 0 morales de caracter privado; consideraba como exclusion de los sujetos
regulados a los poderes Ejecutivo Federal, Legislativo y Judicial, organismos autdonomos,
tribunales, sindicatos, sociedades de informacion crediticia y las asociaciones religiosas. No
consideraba como datos personales el nombre, puesto, la direccién y el teléfono de un empleado,
prestadores de servicios 0 miembros de una organizacion, asi como la informacién que una persona
hace publica de forma deliberada, o permite que sea hecha publica, o que es obtenida de registros
publicos u otras fuentes accesibles al publico en general de conformidad con las leyes, aquellos
datos que obran o que son utilizados en el ejercicio de actividades exclusivamente personales o
domeésticas; se preven para organizaciones civiles y gubernamentales —nacionales o extranjeras—
esquemas de autorregulacion para complementar la ley; el principio de aviso informado del
tratamiento de datos; los principios de aviso, calidad, licitud, acceso, correccién, seguridad,

custodia y consentimiento; asimismo, le otorga un aspecto importante al aviso de privacidad, se
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excluye a los datos sensibles considerando que para tratarlos se debera tener consentimiento previo
del titular sélo para divulgacion o fines secundarios, el consentimiento para tratamiento de datos
sensibles puede no ser necesario; establece los principios de acceso y correccion, asi como la
creacion del Instituto de Proteccién de Datos Personales como organismo descentralizado
dependiente de la Secretaria de Economia, con personalidad juridica y patrimonio propio. Prevé
un procedimiento administrativo de proteccion de datos y establecio multas que van de 100 a 500
dias de salario minimo general diario en el Distrito Federal o de 500 a 1000 dias, segun la
infraccion, sanciones menores a las que propuso Gustavo Parra.°

Al interior de la Camara de Diputados existia desconocimiento de la materia, sin embargo,
diputados como Gustavo Parra, que habian tenido un acercamiento al tema de Acceso a la
Informacion y proteccién de datos personales desde las propuestas que realizé en el Estado de
México, fueron posicionando el tema: “El cabildeo estuvo presidido por el diputado Adolfo Mota
como interlocutor del PRI y por parte del PAN contamos con el apoyo del diputado Diddoro
Carrasco para desarrollar la iniciativa y empujarla. Acordamos cada uno desarrollar una propuesta;
se presentan las propuestas y todo el cabildeo se realiza en la Comision de Gobernacion” (Gustavo
Parra Noriega, entrevista personal, 24 de noviembre del 2014).

También “se contd con el apoyo de la fundacion Miguel Estrada; con la aprobacién en
ese entonces de la vicecoordinadora juridica del grupo parlamentario de Accion Nacional la
senadora Pilar Ortega, con Héctor Larios que era el coordinador de los diputados. Este fue un tema
que fuimos introduciendo en la agenda, fuimos poniéndolo como un tema que debia estar en la
agenda politica, en la agenda legislativa y que se tenia que avanzar en el didlogo con los partidos

y poco a poco avanzo y logro resultados™” (Gustavo Parra Noriega, entrevista personal, 24 de

%0 La propuesta de Gustavo Parra para el articulo 56. Las infracciones a la presente Ley seran sancionadas por la
Comisidn con: I. La obligacién de que el particular lleve a cabo los actos solicitados por el titular, en los términos
previstos por esta Ley, tratandose de los supuestos previstos en las fracciones | y 11 del articulo anterior; 11. Multa
de 100 a 2000 dias de salario minimo vigente en el Distrito Federal, en los casos previstos en la fraccion 11, V,1X
y X del articulo anterior; [11. Multa de 200 a 5,000 dias de salario minimo vigente en el Distrito Federal, en los
casos previstos en las fracciones 1V, VI, VII, VIII del articulo anterior. IVV. En caso de que persistan infracciones
a la presente Ley, se impondran nuevas multas por cada dia que transcurra sin que se obedezca el mandato
respectivo, hasta por 200 dias de salario minimo vigente en el Distrito Federal. Adolfo Mota: articulo 47. En los
supuestos descritos en las fracciones I11, IV, VII y VI del articulo 46, el Instituto aplicara al infractor, dependiendo
de las circunstancias del de comision de la infraccién, y la reincidencia en su caso propio infractor, un
apercibimiento o multa por evento hasta por el equivalente de 100 a 500 dias de salario minimo general diario
vigente en el Distrito Federal al momento de la comisién de la infraccion. En los supuestos previstos en las
fracciones I, I, V, y VI del articulo 46, el Instituto aplicara al infractor, dependiendo de las circunstancias de
comision de la infraccidn, y la reincidencia en su caso del propio infractor, la sancion de apercibimiento o multa
hasta por el equivalente de 500 a 1000 dias de salario minimo general vigente en el Distrito Federal al momento de
la comision de la infraccion.
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noviembre del 2014).

Esta discusion en el Congreso nuevamente tuvo como participes a miembros de las
organizaciones empresariales e industriales, tales como la Cémara Nacional de la Industria
Electronica, de Telecomunicaciones y Tecnologias de la Informacion (CANIETI), entonces
representada por Jacobo Esquenazi. “Ellos estuvieron atentos a ese proceso, buscando que la ley no
fuera un obstaculo para el tema de las nuevas tecnologias. También participo Alfredo Reyes Krafft
de AMIPCI (Asociacion Mexicana de Internet). Por el lado del IFAI quien nos acompaiié mucho
en esta propuesta fue Lina Ornelas y en su momento el propio Alonso Lujambio, nos ayudo bastante
a que esto pudiera ser una realidad, y luego hicimos foros internacionales donde trajimos al Dr.
José Manuel de Frutos Goémez, de la Comision Europea,® él estuvo también muy atento a la
propuesta de México, participaron representantes de COPARMEX, de la Secretaria de Economia.
También habia quienes a lo mejor preferian que no hubiera ley, porque estaban en el mejor de los
mundos, nadie los regulaba, pero era necesario avanzar, teniamos una laguna de mas de 25 afos
en el tema (Gustavo Parra Noriega, entrevista personal, 24 de noviembre del 2014).

El IFAl acompafio las discusiones de las diversas leyes de proteccion de datos personales,
pero lo realizd con mayor énfasis a partir de 2007. “De 2007 a 2009 hubo un impulso total de este
Instituto, al menos, de la Direccién General de Clasificacion y Proteccion de Datos a cargo de
Lina Ornelas, y por supuesto con el apoyo y con la autorizacion de los mandos superiores. El
acercamiento era principalmente técnico, con recomendaciones, opiniones basadas en el Derecho
Comparado y en la experiencia propia adquirida manejando los datos personales en posesién del
sector publico. Asi participAbamos en algunas reuniones que nos permitian el acercamiento con el
presidente de la Comision, los representantes de los diputados, los propios diputados, los
integrantes de las comisiones que en su momento les tocaria llevar proyecto al pleno y
eventualmente votar. EI acercamiento del IFAI fue asi, con la Comision, con asesores 0 con
diputados. Dabamos puntos de vista técnicos, pues al final justo eran meros insumos los que
proveiamos porgue las decisiones pasaban por los propios diputados. Esa fue la manera en como
intervinimos (Edgardo Martinez, entrevista personal, 24 de noviembre de 2014).

La discusion final de la ley no sea realiz6 en la LX legislatura, en la que tuvo origen. Su
discusion y dictamen fueron concluidos en la LXI legislatura —del 1 de septiembre de 2009 al 31

31 Para 2018 AMIPCI ya habia cambiado su denominacion a Asociacion de Internet. Para mas informacion, consultar:
Asociacion de Internet, 2018. Disponible en: https://www.asociaciondeinternet.mx/es/

32 Encargado de la Unidad de Proteccion de Datos Personales, de la Direccion General de Justicia, Libertad y
Seguridad de la Comisién Europea.
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de agosto de 2012—, donde el diputado Javier Corral Jurado del PAN fue quien tomo las
iniciativas para darles continuidad. El dictamen se dej6 aprobado en la comision de gobernacion,
pero ya no se pudo subir al pleno por el tiempo ocupado en la reforma del articulo 73 constitucional
y el problema de la influenza HIN1, por lo tanto, en 2010 con la nueva legislatura, la LXI federal,
se trabajo con Javier Corral quien presidia la comision de gobernacion. El tomd el tema, lo condujo
y finalmente se pudo aprobar en 2010. Esta legislacion federal le dio un desarrollo y una
fundamentacion muy clara al derecho de proteccion de datos en el &mbito privado (entrevista
personal a Gustavo Parra, 24 de noviembre de 2014)

En la fase final en la Comisién de Gobernacion, que presidia el diputado Javier Corral
Jurado (PAN) las negociaciones continuaron en reuniones de trabajo, eventos y audiencias
publicas. EI 03 de marzo de 2010 se convoco a una reunion de trabajo en audiencia publica con
miembros de Consejo Coordinador Empresarial (CCE) quienes plantearon algunas observaciones
al proyecto de dictamen de la ley. A esta audiencia del 4 de marzo de 2010 asistieron como
ponentes Luis Miguel Pando Leyva, director general del CCE; Eduardo Amerena Lagunes de la
Asociacion de Bancos de México (ABM); Ricardo Islas Mondragon de CANACO Ciudad de
México; Miguel Angel Flores de MetLife; Jacobo Esquenazi representando a CANIETI.
Asistieron s6lo como participantes Fernando Coronel Landa (CCE); Ricardo Araiza Celaya
(ABM); Carla Salcido (ABM); Ricardo Navarro Benitez (CONCANACO); Roberto Lazo de la
Vega (AMIS); Ménica Lefiero Alvarez (ANTAD); Alfredo Reyes Kraft (AMIPCI); Arie Ellstein
Cimet (MetLife); Graciela Gutiérrez Garza (CANIET]I); Alejandro Martinez (AMITI); Armida
Sanchez (Microsoft); Adolfo Hegewish (HP); Mariana Cordera, asesora, y Luis Felipe Brisefio
(COPARMEX) (Camara de Diputados, LXI legislatura, Comision de Gobernacion, 2010)

Los temas de la discusion fueron: consentimiento, permiso de privacidad, sanciones,
multas, definicion vs. mencién especifica de datos sensibles, y las facultades de la autoridad
reguladora. Miguel Pando argumentaba que el dafio mayor seria para las pequefias empresas; se
buscaba una ley que procurara involucrar el conocimiento y la valoracion de las experiencias
internacionales. Manifestaba la preocupacion de que se considerara al IFAI para ocupar la posicion
del 6rgano regulador, pues el IFAI tenia suficiente prestigio en el trabajo con datos publicos, y
trabajar con datos privados podria pervertir su funcion. El consenso de las organizaciones del
sector empresarial es que deberia haber una sola entidad reguladora para el tema de los datos
personales.

Por su parte, los comentarios de Eduardo Amerena Lagunes, de la Asociacion de
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Bancos de Mexico, giraron en torno a tres aspectos: el consentimiento, la definicion de la
informacidn considerada como sensible, y el IFAI como 6rgano garante. Puntualizé que “pedir el
consentimiento previo al titular de los datos personales para usar sus datos no sensibles, a
efecto de que éstos puedan circular causaria que el mercado nacional dejara de funcionar; se
estaria promoviendo que las empresas que se dedican a este servicio a los productores de
bienes y servicios migraran del pais, se irian a un lugar donde no tuviesen esta regulacién y
entonces si podriamos estar ante la presencia de un dafio a la economia. Sefialé que los datos
personales no sensibles permiten que los mercados funcionen, ya que aquellas personas
productoras de bienes y servicios que no tienen los recursos para anunciarse en los medios de
comunicacion electrénicos o escritos recurren al telemercadeo, a las ofertas por teléfono”. Sobre
los datos sensibles dijo que es preferible que se sefialen expresamente; “que se termine con el
subjetivismo en la ley”, en lugar de que sélo se definan. De igual forma advirtié que implicar al
IFAI en una actividad que tiene que ver con mercados y con operacion de instrumentos al servicio
de la produccion o de la prestacion de servicios lo desviaria de las funciones para las que fue
creado; lo va a desnaturalizar, argumentaba. Por ello, propuso que fuera la Secretaria de Economia
la que se encargara de ser el 6rgano regulador, “hay maneras de que un ente regulador sea la cabeza
de esto y es necesario que sea una dependencia acorde a esta funcién que podria ser la SE, asi lo
planteamos desde el principio” (Amerena Eduardo, intervencion en Camara de Diputados, 2010)
Ademas de la audiencia publica con el CCE también se realizaron audiencias con el IFAL,
en las que participaron Jacqueline Peschard, entonces comisionada presidenta del IFAI; los
comisionados Maria Marvan Laborde, Maria Elena Pérez-Jen Zermefio y Angel Trinidad Zaldivar,
asi como Alejandro del Conde Ugalde, Secretario Ejecutivo y Lina Ornelas Nufiez, Directora
General de Clasificacion y Datos Personales. Ellos manifestaron la importancia de contar con una
ley, asi como la necesidad de aclarar temas como el consentimiento, las sanciones o multas, la
definicién de datos sensibles y la autoridad garante. Sobre el consentimiento se partia de la idea de
aclarar entre tacito y expreso, asi como su relacion con el aviso de privacidad; sobre la definicion
de datos personales sensibles se discuti6 ampliamente, llegando a la consideracion de que su
definicion deberia tener dos apartados: uno que considerara la afectacion a la intimidad y la otra
parte que enunciara los datos sensibles que se prevén en organismos internacionales, considerados
como los mas comunes o fundamentales, sin lo cual se restringe la proteccion. Sobre las sanciones
se aclaré que son acordes con las practicas nacionales e internacionales, pero que ademas se

contempla el tipo de empresa y el tipo de base de datos a sancionar. Finalmente se trato el tema
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de la autoridad reguladora, donde se discutio si el IFAI seria la autoridad garante o no. Este tema
lo trataremos en el siguiente apartado (Camara de Diputados, Comision de Gobernacion, 2010).

Estas audiencias, el foro de datos personales®, los compromisos internacionales con
APEC, la OCDE, ONU y el TLC,* los compromisos nacionales enmarcados en el Plan Nacional
de Desarrollo® y la propia necesidad del IFAI de regular la proteccion de datos personales en
posesion de los particulares, dieron origen a la version final del dictamen de la ley. En este sentido,
la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares se publico el 5
de junio de 2010 en el Diario Oficial de la Federacion, entrando en vigor el dia siguiente a su
publicacion, pero surtiendo efectos a partir de enero del 2012.

Esta ley quedd, de la siguiente manera. La ley protege a la persona fisica titular de los
datos; los datos sensibles son definidos con dos apartados: la definicion general y la particular —
articulo 3 fraccion V1—; se consideran dos tipos de consentimiento: el ticito y el expreso.

e EIl consentimiento tacito es que “el titular consiente tacitamente el tratamiento de datos,
cuando habiéndose puesto a su disposicion el aviso de privacidad y no manifieste su
oposicion”.

e El consentimiento expreso sera cuando la voluntad se manifieste verbalmente, por escrito,
por medios electrénicos, opticos o mediante cualquier otra tecnologia, o por signos

inequivocos (articulo 8). EI consentimiento expreso se considera verbal o escrito.

33 Camara de Diputados, 2010. Retos y perspectivas legales en materia de proteccion de datos personales. Convocado
por la Comisién de Gobernacion de la Honorable Camara de Diputados, LXI Legislatura. Disponible en:
http://www3.diputados.gob.mx/camara/001_diputados/010_comisioneslIxi/001_ordinarias/020_gobernacion/013
_ley federal_proteccion_datos_personales/00001_discursos

34 El Diputado Adolfo Mora Hernandez indica en su propuesta de ley: “se ha buscado un apego a los principios
internacionales de los que México es parte, principalmente APEC y OCDE?”, con el fin de dar cumplimiento a los
compromisos contraidos por México.” (pag. 12). Esto quiere decir que al ser México una economia parte de APEC
tenia que adoptar medidas para cumplir con el Marco de Privacidad de APEC. También sus compromisos con los
lineamientos de la OCDE, ya que México es también un Estado miembro de la OCDE. Incluso diria que como socio
comercial de la Unidn Europea, en virtud del acuerdo global del afio 2000, donde México se comprometia también
con esta Ultima a cooperar en materia de proteccion de datos personales (articulo 41). A lo anterior, se le puede
sumar el hecho de que México, después de haber publicado la LFPDPPP, ya ha manifestado su intencidn de firmar
el Convenio 108 del Consejo de Europa (Comunicado disponible en:
http://comunicacion.senado.gob.mx/index.php/informacion/boletines/14365- proponen-gque-mexico-firme-
convenio-108-del-consejo-de-europa-sobre-proteccion-de-datos.html). Son, por lo tanto, varios los compromisos
gue México ha ido adquiriendo a nivel internacional a lo largo del tiempo y, ademas, ahora tendra que seguir
trabajando en la materia si firma el Convenio del Consejo de Europa, y aun no firmandolo, para garantizar un alto
nivel de proteccion de datos. Dicho nivel alto de proteccion incluso con una vision internacional (entrevista con
Miguel Recio Gayo, 19 de noviembre de 2014).

3% En el Plan Nacional de Desarrollo esta prevista la emision de una ley de proteccion de datos; ademas tenemos
compromisos internacionales con la OCDE, con la ONU, con el Tratado de Libre Comercio de la Union Europea
y con la Ley Iberoamericana para que nosotros tengamos una ley y podamos cubrir los estandares que se tienen
en estas organizaciones.
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o El verbal es cuando el titular lo externa de manera oral de manera presencial, o
mediante el uso de cualquier tecnologia que permita la interlocucion oral” (articulo
18),y

o El escrito es cuando se otorgd mediante un documento con su firma autdgrafa,
huella dactilar o cualquier otro mecanismo autorizado por la normativa aplicable,
por ejemplo, en el entorno digital la firma electronica, o cualquier otro
procedimiento que permita identificar al titular y recabar su consentimiento —
articulo 19 del Reglamento—" (Recio, 2013: 17).

La autoridad garante o de control quedd conferida al IFAI (a partir del 2015 INAI), y como
autoridades reguladoras se encuentran la Secretaria de Economia, las Sociedades de Informacion
Crediticias (como excepcion a la ley) y toda aquella dependencia que en el &mbito de sus propias
atribuciones regule datos personales —articulo 40 de la Ley—. Las sanciones o multas se prevén
en el articulo 61 de la fraccion | a la IV, los apercibimientos, multas de 100 a 160 mil dias de
salario vigente; multas de 200 a 320 mil dias de salario minimo vigente en el Distrito Federal. Las
sanciones podran incrementarse hasta el doble de los montos establecidos, cuando sean datos
sensibles.

Esta es la manera como se disefiaron las instituciones hasta 2015 de proteccion de datos
personales. En el siguiente apartado se analiza la manera en como se disefio la autoridad garante
de la proteccion de datos personales en México. Es importante recordar que la Ley General en la
materia no forma parte propiamente del analisis de esta investigacion, sin embargo, se toma en

cuenta en las conclusiones de este trabajo.

3.2 Disefio de la autoridad garante

En México se decidio asignar la funcion de garante de la proteccion de datos personales al Instituto
Federal de Acceso a la Informacion Pablica Gubernamental (IFAI) en 2010, aunque es importante
resaltar que esta institucion ha tenido cambios considerables. Actualmente (2019) se denomina
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales
(INAI). Por lo que inici6 siendo autoridad en materia de acceso a la informacion y posteriormente
se la asigno ser garante de la proteccion de datos personales en posesion del sector publico y del
sector privado.

Para conocer por qué es la autoridad garante veamos como se decidio que fuera el IFAI
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(ahora INAI) la principal autoridad garante. Es la principal porque existen otras autoridades que
tienen competencias especificas sobre la proteccion de datos personales, como por ejemplo la
Secretaria de Economia, la Procuraduria del Consumidor, las Sociedades de Informacion
Crediticia. A estas autoridades se les llama autoridades reguladoras. Incluso los propios tribunales
y la Suprema Corte de Justicia de la Nacion tienen en su ambito de competencia funciones en
materia de proteccion de datos personales.

El Instituto Federal de Acceso a la Informacidn Publica Gubernamental (IFAI) fue creado
en 2003 por decreto presidencial de Vicente Fox Quesada como un organismo publico
descentralizado de la administracion publica, con patrimonio propio. El [IFAI inicio
tempranamente sus relaciones con diversas agencias de proteccion de datos personales, a raiz de
que se le facultd para proteger en el sector publico primero, luego en el privado los datos
personales. La Agencia Espafiola de Proteccion de Datos Personales fue un aliado importante.
José Luis Pifiar Mafas (ex director de la Agencia) visitd al IFAl en 2003: “de mis primeras visitas
oficiales como director de la agencia fue a México. En el afio 2003 estuve en México cuando estaba
recién constituido el IFAI. Recuerdo que fui a la sede inicial del IFAI, en Av. Insurgentes, en un
tercero o cuarto piso, un piso muy pequefio. Estaba como presidenta la comisionada Maria Marvan;
eran muy pocas personas las que constituian el IFAI” (José Luis Pifar, entrevista personal, 2 de
octubre de 2014)%.

El disefio organizacional del IFAI tuvo cambios significativos. Primero como 6rgano
desconcentrado, luego autébnomo y posteriormente una ampliacion de sus atribuciones con la
aprobacién de las leyes generales en materia de acceso a la informacion y la respectiva en datos

personales.

3.2.1 Autoridad garante en las propuestas de ley

En su generalidad las iniciativas de ley sobre proteccion de datos personales consideraron una
autoridad diferente al IFAl como 6rgano garante. Las iniciativas presentadas tuvieron las siguientes
propuestas respecto a la autoridad garante para la proteccién de datos personales en México.

3 El IFAI (INAI) ha tenido tres sedes: la primera en Av. Insurgentes, la segunda en Av. México, en Coyoacan, y
finalmente en Avenida Insurgentes Sur 3211, igual en Coyoacan. Estos cambios representan modificaciones
sustanciales relacionadas con su estructura, funcionamiento, competencias y facultades. EI cambio que presentd
de encontrarse en avenida México a Insurgentes sur 3211 fue la entrada en vigor de la Ley de Proteccion de Datos
Personales en Posesion de los Particulares. Para 2015, con autonomia y con la prevision de las leyes generales en
materia de acceso a la informacion y proteccidn de datos personales, su prepuesto y su nombre, su estructura, sus
competencias, funciones y facultades se vieron modificadas.
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Cuadro 8. Autoridades garantes segun propuestas de ley

Publica

DIPUTADO (A) Y INICIATIVA AUTORIDAD TIPO DE AUTORIDAD
GRuPO DE LEY PROPUESTA
PARLAMENTARIO
15 de febrero | Instituto Federal de | Organismo publico descentralizado
de 2001 Proteccion de Datos | de la administracion publica federal,
Personales con  personalidad juridica vy
Sen. Antonio Garcia patrimonio propios
Torres (PRI) 2 de febrero | Instituto Federal de
de 2006 Acceso a la Informacion | IFAI
Publica.
Dip. Miguel Barbosa | 30 de abril de | Registro Nacional de | Ente integrado al Instituto Nacional
(PRD) 2002 Proteccién de Datos de  Estadistica, Geografia e
Informatica.
Dip. Jests Martinez | 1 diciembre | Al Instituto Federal de | Contara con 3  comisionados
Alvarez de 2005 Proteccién de Datos | exclusivamente sobre protecciéon de
(Convergencia) Personales datos.
Dip. David | 23 de febrero | Instituto  Federal de
Hernandez Pérez | de 2006 Acceso a la Informacién | IFAI
(PRI) Publica.
Dip. Sheyla Aragén | 22 de marzo | Instituto Federal de
Cortés (PAN) de 2006 Acceso a la Informacién | IFAI

Dip. Luis Gustavo

7 de octubre

Comision Nacional de

Organismo descentralizado de la

Parra Noriega (PAN) | de 2008 Proteccion de Datos | Administracion Publica Federal, no
Personales sectorizado, dotado de personalidad
juridica 'y patrimonio  propio;
contando con plena autonomia
técnica y de gestién, asi como para

dictar sus resoluciones.
Dip. Adolfo Mora | 11 de | El Instituto de | Organismo descentralizado
Sanchez (PRI) diciembre de | Protecciébn de Datos | dependiente de la Secretaria de
2008 Personales, Economia, con personalidad juridica

y patrimonio propio.

Fuente. Elaboracion propia.

La primera iniciativa de ley con el exsenador Antonio Garcia Torres (2001) contemplaba una

agencia especializada para la proteccién de datos personales, pero en su segunda propuesta

contemplé al IFAI dadas las criticas y las presiones a las que se vio orillado tanto por miembros

de la Camara de Diputados, como del gobierno. Al final dijo que lo mas importante era contar con

una legislacién sobre la materia, pues la proteccién a las personas en el manejo de sus datos era

necesaria y fundamental. Su propuesta de una agencia independiente venia influenciada por la

regulacién espafiola que contempla una autoridad especializada, independiente y con la

capacidad técnica para resolver asuntos sobre la proteccion de datos personales.

La propuesta del exdiputado Miguel Barbosa (2002) considero como autoridad en materia

de proteccion de datos personales al Instituto Nacional de Estadistica, Geografiae Informatica,
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esta area seria denominada Registro Nacional de Proteccion de Datos. Autoridad que estaria
encargada de coadyuvar en el cumplimiento de la legislacion sobre proteccion de datos y
controlar su aplicacion, en especial con los derechos de informacidn, acceso, rectificacion,
oposicion y cancelacion de datos. En este registro se prevé la inscripcion de ficheros de las
entidades de los poderes de la union y los de titularidad privada. Asi como realizar un censo de
archivos, registros o bancos de datos regulados por la ley y mantener el registro permanente y
actualizado de los mismos.

La propuesta del diputado Jesis Martinez Alvarez (2005) no era muy clara porque
hablaba de un Instituto Federal de Proteccion de Datos Personales, pero tambien en el articulo
sobre control de datos personales consideraba que el organismo responsable deberia ser el que la
Ley de Acceso a la Informacion estableciera y que esta autoridad deberia contar con tres
comisionados exclusivamente relacionados a la proteccion de datos personales. Luego vienen
dos propuestas que contemplan al IFAI como autoridad garante, las propuestas de David
Hernandez Pérez (PRI, 2006) y de Sheyla Aragon Cortés (PAN, 2006). Ambos consideran que
el IFALI es el organismo publico con la capacidad técnica, con experiencia suficiente para hacerse
cargo tanto del acceso a la informacion como de la proteccion de datos personales. “Si bien es
cierto que el Instituto Federal de Acceso a la Informacion Publica, creado por virtud de la Ley
Federal de Transparencia y Acceso a la Informacién Pablica Gubernamental, es por definicion
la institucién a cargo de la detentacion y manejo de informacion por parte del sector pablico y
no de los particulares, también lo es que la exigencia de razones presupuestarias, obligan a esta
soberania a tener en cuenta la conveniencia de aprovechar las instituciones existentes para dotar
de eficacia al marco legal propuesto, y que sea el Instituto quien tenga las facultades para
sancionar la eventual violacién de las normas de privacidad en que pudieren incurrir los sujetos
obligados” (Aragon, 2006). La narrativa final fue contundente, una restriccion econdémica seria

le motivo de la balanza a favor del IFAL.

3.2.2  Eleccion de la autoridad garante

Las iniciativas que se fusionaron fueron la de Gustavo Parra Noriega (2008) y la de Adolfo Mota
(2008), ambos contemplaban una autoridad diferenciada. La propuesta de Gustavo Parra Noriega
establecia como autoridad administrativa en la materia a la Comision Nacional de Proteccion de

Datos Personales con la naturaleza juridica de un organismo descentralizado de la
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Administracion Pablica Federal, no sectorizado, dotado de personalidad juridica y patrimonio
propio, contando con plena autonomia técnica y de gestion, asi como para dictar sus resoluciones.

Dentro de las atribuciones estaban: “la promocion y proteccion de los datos personales
en posesion de particulares; el desarrollo, fomento y difusion de anlisis, estudios e
investigaciones en materia de proteccion de datos personales en posesion de particulares; el
establecimiento de los lineamientos que en materia de seguridad en el tratamiento de los datos
personales deban observar los particulares; la emision de las disposiciones necesarias para la
operacion, funcionamiento y control del registro de bases de datos previsto en la ley; la difusion
de los compromisos asumidos por el Estado mexicano en los instrumentos; procurar la solucion
de las diferencias entre los titulares de datos personales y los particulares; elaborar el Programa
Institucional en materia de Proteccion de Datos Personales en posesion de particulares; conocer
y resolver los procedimientos de declaracion de infraccion administrativa; resolver los recursos
de revision interpuestos en contra de sus resoluciones, asi como imponer las sanciones
correspondientes” (Parra, 2008)

En la iniciativa de Gustavo Parra (2008) se propone que la Administraciéon de la
Comisidn corresponda a la Junta de Gobierno y a la Presidencia de este, previéndose que la Junta
de Gobierno esté integrada por cinco representantes de diversas Secretarias de Estado
relacionadas con el tema de la proteccion de datos personales y el presidente de la Comisidn, quien
lapresidiria. Ademas, con lafinalidad de que la Junta de Gobierno tomara sus decisiones apoyada
de la experiencia y conocimiento de todos los sectores involucrados en el tema, en su
conformacion se preveia que pudieran ser invitados a sus sesiones representantes de los sectores
econdmico y social, asi como de universidades de educacion superior o de organizaciones civiles,
quienes asistirian con derecho a voz, pero no avoto.

También su iniciativa previ6 la creacion de la contraloria, 6rgano de control interno, al
frente de la cual estaria la persona designada en los términos de la Ley Orgéanica de la
Administracion Publica Federal. Asimismo, propuso que tuviera un Comisario Publico
propietario y un suplente, designados por la Secretaria de la Funcién Publica, quienes ejercerian
sus funciones de acuerdo con las disposiciones legales aplicables. En cuanto a la estructura,
funcionamiento, operacion, desarrollo y control la Comision se regiria por lo dispuesto la ley de
datos personales y también le serian aplicables las disposiciones contenidas en la Ley Federal de
Procedimiento Administrativo, en lo que no se oponga a la misma; y las relaciones de trabajo del

organismo y su personal, se regirian por la Ley Federal del Trabajo, reglamentaria del Apartado
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"A" del articulo 123 de la Constitucion Politica de los Estados Unidos Mexicanos.

Cabe sefalar que no pasoé inadvertido en esta propuesta el deber juridico previsto en el
articulo 18 de la Ley Federal de Presupuesto y Responsabilidad Hacendaria, el cual sefiala que,
ante toda propuesta de aumento o creacion de gasto del proyecto de Presupuesto de Egresos,
debera agregarse la correspondiente iniciativa de ingreso distinta al financiamiento o
compensarse con reducciones en otras previsiones de gasto. Al respecto, Gustavo Parra (2008)
dio como argumento que la proteccion y satisfaccion de nuevos derechos y necesidades por parte
del Estado, que van surgiendo por virtud del natural dinamismo social y tecnologico, y no se
deben limitar por cuestiones presupuestales, sin embargo, someti6 al anélisis presupuestario su
iniciativa, apoyando su argumento en las posibles entradas de recursos al Instituto, via las
sanciones de naturaleza econdémica, lo que ayudaria a la obtencién de los recursos econémicos
necesarios para el funcionamiento y operacion del mismo.

La propuesta de Adolfo Mota (2008) proponia la creacion del Instituto de Proteccion de
Datos Personales, autoridad administrativa encargada de la aplicacion de esta ley, como un
organismo descentralizado dependiente de la Secretaria de Economia, con personalidad juridica
y patrimonio propio, el cual tendria las siguientes facultades —articulo 37—: I. Interpretar en el
orden administrativo esta ley; Il. Conocer y resolver los procedimientos administrativos de
proteccion de datos personales interpuestos; I11. Orientar y asesorar a los particulares acerca del
derecho a la proteccion de datos personales y su procedimiento; IV. Elaborar y difundir estudios
sobre la proteccion de datos personales; V. Proporcionar apoyo técnico a los responsables que lo
soliciten, para el cumplimento de las obligaciones establecidas por esta Ley; VI. Vigilar el
cumplimiento de las disposiciones de esta Ley y en su caso, determinar las sanciones
correspondientes, y VII. Representar a México en los foros internacionales en la materia.

Como se puede observar de todas las iniciativas de ley s6lo dos contemplaban al IFAI,
aunque si se incluye la segunda propuesta del exsenador Garcia Torres tres serian las iniciativas
que contemplaban al IFAI como autoridad garante. ; Como se logro que fuera el IFAI la autoridad
garante si la mayoria de las propuestas contemplaban a una autoridad diferente? Dice el Dr. José
Luis Pifiar, exdirector de la Agencia Espafiola de Proteccion de Datos Personales, que al iniciar
su gestion el empezd a tener contacto con otras agencias encargadas similares en otros paises.

El director de la Agencia Espafiola de Proteccion de datos detectd que México eray es
un pais muy relevante en América Latina, y que podria ser un gran referente tanto en materia de

Transparencia, como en la de proteccion de datos personales. México dedicaba en su legislacién

119



una parte a la proteccion de datos, asi que la Agencia Espanola se dio cuenta de que “podia ser y
debia ser muy importante impulsar el tema y colaborar. “En la visita que hice a México no sélo
estuve en el IFAI, sino también estuve en el Banco de México, porque entonces habia una
regulacion de ficheros de buros de crédito y el Banco de México tenia una importancia relevante
en estos temas. Mantuve reuniones con el Senador Garcia Torres y con algunas personas mas del
ambito de la politica de varios partidos; con el Instituto Federal Electoral porque es quien llevaba
el registro electoral, una de las més importantes bases de Datos” (José Luis Pifar, entrevista
personal, 2 de octubre de 2014). La importancia de México en la region lberoamérica y en
Ameérica Latina impulsaron esta cooperacion. A partir de esta promocion internacional del
derecho a la proteccidn de datos personales impulsada por la Agencia Espafiola, México empezd
primero a profundizar en el tema en el sector publico e impulsar la regulacién en el sector
privado.

De ahi deriva la importancia del IFAI en materia de proteccion de datos personales. Sus
relaciones con otras agencias fueron fundamentales cuando iniciaron las discusiones de las iniciativas
de proteccion de datos en posesion de particulares. “En alguna ocasion en un evento publico Maria
Marvan me pregunté si yo estaba a favor o en contra de que hubiese una autoridad o dos
autoridades, una de transparencia y otra de proteccion de datos, que estuviesen separadas. Con
base en mi experiencia, yo consideré que quiza era mejor dos autoridades. Luego me comentd
Maria Marvan: José Luis no sabes tu lo que nos ha influenciado aquella opinién tuya. Porque
ademas dije creo que quiza si hubiese una sola autoridad se pudiera generar una suerte de
esquizofrenia, y yo utilicé esa palabra. Pero es que José hasta en el Congreso, en el Senado nos
han dicho que un experto internacional ha dicho que eso puede generar una esquizofrenia. Y le
dije: Maria, pues no sabes cuanto lo siento, porgue ahora he cambiado de opinién, después de
haber ahondado mucho en el tema, creo que lo mejor seria que hubiese sélo un érgano. Y yo
abogaba por que el IFAI fuese quien tuviese las funciones de proteccion de datos, y creo que esa
es la mejor opcidn a la que se ha podido llegar” (Jose Luis Pifiar, entrevista personal, 2 de octubre
de 2014).

El apoyo internacional que tuvo el IFAI, su experiencia en la garantia de datos
personales en posesion del sector publico, el reconocimiento publico, el impacto econémico, el
argumento sobre la unicidad de criterios en la interpretacién de las leyes y el impulso propio del
IFALI al ser el garante de la proteccion de datos personales desde 2003 —independientemente que

solo haya sido para el sector publico—, ademas de la coincidencia de las caracteristicas organicas
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dentro de la administracion publica que se solicitaban en su mayoria en las iniciativas de ley:
ser un organismo publico, descentralizado de la administracion pablica, con patrimonio propio,
fueron los argumentos y los motivos para que el IFAI fuera el garante de la proteccidn de datos en
posesion de los particulares. Ladecision de que el IFAI fuera la autoridad garante de la proteccion
de datos no fue sencilla. El sector privado pugnaba por que se creara un organismo independiente
del IFALI o fuera la Secretaria de Economia la autoridad garante.

De las ocho propuestas tres consideraban que el IFAI deberia quedarse con la facultad
de proteger los datos personales y los otros cinco que deberia crearse una autoridad diferente al
IFAI para ser garante de la proteccion de datos. Miguel Barbosa planteaba el Registro Nacional
de Proteccion de Datos incorporado al INEGI; otros dos consideraban necesario un Instituto
Federal de Proteccién de Datos Personales; otras dos proponian una Comision Nacional de
Proteccion de Datos Personales y una mas un Instituto de Proteccion de Datos Personales. La
Comisién Nacional de Proteccidn de Datos Personales fue propuesta por Gustavo Parra y era la
Unica que manifestaba la necesidad de que tuviera autonomia técnica, de gestion y en sus
resoluciones. También proponia que fuera un organismo descentralizado de la administracion
publica centralizada, al igual que Adolfo Mota. La diferencia entre la propuesta de Parra y la de
Mota fue que el Gltimo decia que el Instituto deberia ser dependiente de la Secretaria de
Economia. En este sentido ninguna propuesta consideraba que deberia ser un 6rgano autbnomo.
Si planteaban la independencia, incluso cierto tipo de autonomia —como la propuesta de

Gustavo Parra—, pero no la autonomia constitucional.

3.2.3  Autoridad auténoma y nacional, INAI

La autonomia constitucional fue una necesidad posterior. Una vez publicadas las reformas y la
Ley Federal de Proteccion de Datos Personales en posesion de los particulares se realizaron
diversos estudios y propuestas legislativas (2011) para que el IFAI fuera una autoridad autbnoma
constitucional. Uno de los precedentes importantes fue “presentado por el Grupo Parlamentario
del PRI en el Senado en la LXI Legislatura. El 13 de septiembre de 2011, los Senadores Manlio
Fabio Beltrones y Raul Mejia Gonzéalez, a nombre de todo el Grupo Parlamentario del PRI,
presentaron una iniciativa para reformar los articulos 6° y 105 constitucionales. En esa iniciativa
se argumento que otorgar al IFAI un auténtico caracter de 6rgano de Estado era una condicion
necesaria para consolidar la democracia en torno al derecho de acceso a la informacién, asi como
el fortalecimiento de las funciones de la autoridad garante.
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Posteriormente se presentd una iniciativa por parte del presidente Enrique Pefia Nieto,
el 10 de septiembre de 2012. Fue presentada a diputados del PRI y del Partido Verde Ecologista
de México. Esta iniciativa propuso que el IFAI fuera constituido como el Unico organismo
garante especializado, imparcial y autdbnomo en materia de los derechos de acceso a la
informacidn y proteccion de datos personales en posesion de cualquier autoridad, entidad, érgano
u organismo federal. Su mandato abarcaba a todos los Poderes Federales y a los organismos con
autonomia constitucional. A esta iniciativa se integraron otras mas. Una presentada por la
Senadora Laura Rojas Hernandez (PAN); otra por el Senador Alejandro Encinas Rodriguez
(PRD) y la ultima retomada por la Senadora Arely Gomez Gonzélez (PRI y PVEM).

La autonomia del IFAI se reconoce oficialmente en el Diario Oficial de la Federacion
el viernes 7 de febrero de 2014. A partir de alli entra en vigor su autonomia constitucional y
diversas funciones, atribuciones y competencias que se profundizan con las propuestas de leyes
generales tanto de acceso a la informacion, como de proteccion de datos presentadas en octubre
de 2014. Siendo, en 2016 aprobada la Ley General de Proteccion de Datos Personales en
Posesion de los Sujetos Obligados la norma que traté de crear un marco general estandarizado
para la proteccion de este derecho en todo el territorio nacional y con alcance principalmente en
el sector publico.

Como se puede observar, el disefio de las normas, los valores, los principios y las reglas
del juego (Douglas North, 1990) fue una negociacion econdmica y politica. Fue econémica
porque quienes modificaron e incluso detuvieron las iniciativas en el Congreso en materia de
datos personales fueron las organizaciones empresariales, siendo los mecanismos del uso y
tratamiento de datos parte de sus principales necesidades. Y fue una negociacion politica porque
desde el mismo Congreso se favorecian temas, propuestas e iniciativas.

Hasta aqui, hemos identificado parte de los actores involucrados, sus intereses y la
mayoria de los elementos formales, estructurales y constitucionales que favorecieron o limitaron
este disefio tanto normativo, como de la autoridad garante, el IFAI —ahora INAI—. De una
autoridad descentralizada de la administracion publica paso a ser una autoridad autonoma y
recientemente nacional. Se ha encontrado que el disefio mexicano para la proteccion de datos
personales se inclind por una estructura mixta de regulacion y organizacion. Este disefio le dio
la posibilidad de incorporar a sectores diversos en la discusion para su puesta en agenda publica.

En el siguiente capitulo se analiza el caso del uso de datos personales en la e.firma, del

Servicio de Administracion Tributaria (SAT). Este caso nos permitird observar de manera
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cercana la aplicacion de este disefio institucional y organizacional en un caso concreto, por los
siguientes motivos: como se pudo observar el disefio institucional tiene una debilidad en el sector
publico, de alli la necesidad de una ley general, que estandarice reglas en todo el sector publico.
El anélisis de este caso permitird obtener elementos para concluir con mayor contundencia,
mejoras para el disefio institucional y organizacional para la politica de proteccion de datos
personales en México. Otro de los motivos es porque la e.firma implica el tratamiento de datos
biométricos, considerados como de alta sensibilidad en su uso y proteccion, y finalmente porque
es un servicio que implica a los tres sectores definidos implicados en la regulacion de este

derecho, el sector publico, el privado y a la persona en lo particular.
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CAPITULO 4. EI ANALISIS DEL USO DE DATOS PERSONALES EN LA
FIRMA ELECTRONICA

El objetivo de este capitulo es analizar el disefio institucional y organizacional de la proteccion
de datos personales en relacion con el tratamiento de datos personales en la firma electronica
(e.firma) en el Servicio de Administracion Tributaria (SAT). Este caso es relevante porque es
una base de datos importante en México; es un servicio y un requerimiento de la administracion
publica para las personas fisicas y morales; integra informacién biométrica de particulares
considerada como de alto nivel de sensibilidad y proteccion en las legislaciones nacionales e
internacionales, y finalmente porque en el tratamiento participa el sector publico, el privado y la
persona.®’

Para estudiar el caso, se presentaran dos tipos de anélisis que se fundan en el analisis e
interpretacion juridica. El primero sera de la norma nacional y el segundo el analisis basado en la
interpretacion sistematica e integral de las normas juridicas aplicables al caso de algunos preceptos
internacionales, este Ultimo andlisis nuevos mecanismos de proteccion y con base en las ultimas
reglas aprobadas en la Comunidad Europea, el Reglamento Europeo de Proteccion de Datos
Personales.

Antes de iniciar, primero se describen las generalidades del caso. Se explican las
funciones del SAT, su relacién con el Padron de Contribuyentes (PC) y el Registro Federal de
Contribuyentes (RFC); el objetivo de la e.firma, el fundamento juridico; su relacién con el SAT y
la materia fiscal, todos temas necesarios para conocer el tratamiento administrativo de los datos
personales. Una vez que se integra la explicacion general del caso, se inicia con el analisis de éste.
Como parte de la metodologia se tuvo una entrevista con Fernando Martinez Coss, funcionario con
mas de 29 afios de servicio en el SAT y se realiz6 un estudio profundo de investigacion juridica

para lograr el estudio de caso.

4.1  La recoleccion de datos personales en los gobiernos

Desde la antigliedad, los gobiernos han tenido la necesidad de recopilar informacion de su

poblacién para sustentar en ella sus decisiones, servicios, obligaciones y derechos. Los registros

37 Existen otros casos de suma importancia que podrian ser parte de investigaciones futuras. Tales como el expediente
médico en el sector publico, los datos personales en archivos histdricos, los registros nacionales de poblacion,
entre otros, sin embargo para cada caso se requieren de investigaciones especificas, las cuales surgen como
propuestas futuras a partir de esta investigacion.
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de poblacién, propiedades y tributos son algunos ejemplos de ello. Asi, enel afio 3000 a.C., los
Babilonios usaban pequefias tablillas de arcilla para recopilar datos sobre la produccién agricola
y los egipcios lo utilizaban para conocer los datos de su poblacién y la riqueza de sus integrantes.
Uno de los ejemplos més claros de la recoleccion de datos fue la utilizacion de censos en la Roma
antigua. Estos aparecen con las reformas de Servio Tulio, mismos que “le permitieron administrar
tanto la guerra como la paz, asi como las distintas obligaciones publicas de los ciudadanos” (Cafas,
2005: 456). Los censos permitian también “llevar a cabo la distribucion de los ciudadanos en las
distintas tribus y centurias, pudiendo modificar su situacion en el censo anterior en funcién del

poder que se atribuia a los censores (Fernandez, 2013)%®, la nota contenia los siguientes datos:

e “Nombre y edad del ciudadano,

e NUmero de hijos,

e Bienes inmuebles sobre los que el censado tenia dominium ex iure quiritum®,
e Esclavos de su propiedad,

e Armas de que disponia,

e Clientes que patrocinaba” (Cabafias, 2005: 459)

Como podemos observar, la informacion de las personas recabada en los censos podia ser utilizada
por los gobiernos con diversos fines, incluso “se podia expulsar a un ciudadano y privarlo del voto.
Es posible que la nota censoria se inscribiera junto al nombre del ciudadano. Otra sancion se
presentaba cuando el encargado de realizar el censo era el consul, éste podia castigar por si mismo,
con penas sobre el cuerpo o sobre la vida, a aquellas personas que realizaban declaraciones falsas
0 no realizaran ningun tipo de declaracion estando obligados a ello”. El censo era por lo tanto una
mezcla de informacion de la poblacion, del catastro y del registro hipotecario” (Cabanas, 2005:
406), mediante el cual podian controlar los comportamientos sociales, politicos y militares de sus
ciudadanos.

México tiene “mas de cien afios de historia censal. Se iniciaron de manera regular en 1895,
y a partir de 1900 se realizan cada 10 afios, con excepcién de 1921. En 1950, se incorporo la
tematica de vivienda y en 1980 se agrega la de hogares” (Mantilla, 2008: 8).

38 Dentro de las funciones de los censores se encontraba la cura morum, mediante la cual conservan las buenas
costumbres. Para profundizar mas sobre este tema se recomienda revisar: Baquero, Maria Eva (2013.) The activity
of the censors in the Administration of the roman Republic. Disponible el 5 de octubre de 2016 en
www.iustel.com/v2/revistas/detalle revista.asp?id_noticia=412967.

3% Dominio sobre la propiedad, protegido por el derecho de los primeros habitantes de Roma.
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El censo no es la Unica base gubernamental que contiene datos personales, pero si es
una de las mas completas en posesion gubernamental, via el Instituto Nacional de Estadistica y
Geografia (INEGI). Los datos e informacidn que se recopilan son de toda la poblacién que habita
el territorio nacional, independientemente de su calidad migratoria. En consecuencia, los censos
y los conteos de poblacion permiten conocer el cambio poblacional en un punto del tiempo segun
territorios especificos; las caracteristicas de hogares y viviendas particulares y, por supuesto, las
caracteristicas individuales de las personas que habitan esas viviendas y hogares. En el siguiente
cuadro se muestran algunos datos contenidos en los censos de poblacion.

Cuadro 9. Datos contenidos en los censos.

Sobre las viviendas Sobre las personas

¢ Tipo y clase de vivienda.

e Condicion de habitacidn.

o Material predominante en paredes,
pisos y techos.

e Disponibilidad de
cocinar.

o NUmero de dormitorios y de cuartos.

e Servicios basicos: agua (dotacion de
agua), electricidad y drenaje.

e Combustible usado para cocinar.

e Eliminacién y recoleccion de
basura.

e Tenencia.

¢ Forma de construccion.

¢ Antigliedad.

¢ Equipamiento.

e Bienes y servicios

cuarto para

o Nombre,

e Sexo, edad, lugar de nacimiento.

o Ascendencia y descendencia familiar.

e Discapacidad (es).

o Afiliacion ideoldgica y religiosa.

e Origen linguistico (condicion de habla indigena y
espafiola; y tipo de lengua indigena).

e Movimientos migratorios (cinco afios atras).

o Formacién academica.

o Nivel de escolaridad, alfabetismo, antecedente
escolar y lugar de estudio.

o NUmero de hijos nacidos vivos y fallecidos.

o Lugar de residencia de los hijos sobrevivientes.

e Situacion conyugal.

o Actividad (es) laboral (es).

e Ingresos econémicos.

o Lugar de trabajo.

o Adicciones.

o Costumbres alimenticias

e Condiciones de vivienda

o Historia familiar

o Nivel de ingresos

Fuente: Elaboracion propia con datos de los cuestionarios del censo 2010.

Uno de los principios que rige el tratamiento de datos en el INEGI es la disociacion dedatos de las
personas en lo particular. Es decir, se prevé que los datos no puedan identificar o hacer identificable
a una persona en lo particular. En origen toda la informacion es anonimizada y con ello general y
no especifica sobre una persona, sino sobre la poblacion o grupos poblacionales en lo general. Sin
embargo, es importante reconocer que existe la posibilidad de vulneracion y riesgo en el uso y

tratamiento de los datos personales alli contenidos porque el cuestionario pide datos personales
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de los habitantes de vivienda, incluyendo nombre, edad, sexo y otros datos de mayor sensibilidad
(INEGI, 2010).

La informacion generada por los censos es un instrumento fundamental para proveer al pais
de la informacion necesaria “para planear y fundamentar sus decisiones para el desarrollo de
politicas publicas, programas de gobierno, estrategias e inversiones economicas o cientificas”
(INEGI, 2012) e incluso para la evaluacién de esos programas o decisiones. Esta informacion no
solo es utilizada por el gobierno sino también por las empresas, asociaciones e investigadores y en
general todos pueden acceder a la informacion generada por los censos de poblacion.

Otra “base de datos nacional” (Garfinkel, 2000) en México es el Padron de Electores con
84,686, 713 (INE, 2016) registros que la Direccion Ejecutiva del Registro Federal de Electores del
Instituto Nacional Electoral se encarga de recopilar, administrar y resguardar. La informacion que
contiene es: nombre, direccion particular, edad, afio y lugar de nacimiento, clave de elector, Clave
Unica del Registro de Poblacién (CURP), firma, fotografia y registro dactilar (huellas digitales).
Esta informacién es proporcionada, en su totalidad, a representantes de partidos politicos
acreditados ante el Instituto en sus diferentes sedes nacionales, locales o regionales; asimismo, se
distribuye a los diferentes consejos nacionales, locales y distritales.

Tenemos también el Registro Nacional de Poblacién (RENAPO), al que nos referiremos
mas adelante por ser parte del objeto de estudio de este caso. Ademas de los anteriores, entre otros
registros gubernamentales, podemos encontrar el Registro Federal de Contribuyentes (RFC), las
bases de datos de los registros civiles y de la propiedad y del comercio de las entidades federativas,
la Clave Unica de Registro de Poblacion, el Registro Publico Vehicular y el Registro Nacional de
Profesiones (RNP), asi como los respectivos registros en posesion de universidades publicas y
privadas.*

En torno a estas bases de datos nacionales, también se encuentra el RFC como una de
las bases de datos mas importantes. Tanto por la funcién que cumple como por los datos que
contiene, especialmente en lo concerniente a la Firma Electronica (e.firma) que incorpora datos
biométricos considerados como sensibles y cuyo registro realiza y administra el Sistema de

Administracion Tributaria (SAT), informacion que serd analizada en el siguiente apartado,

40 En un sector que genera incertidumbre sobre su situacion y definicion juridica hay datos en posesion de los partidos
politicos: principalmente padron de afiliados. En este mismo rubro también se ubican los sindicatos y las
asociaciones civiles o fundaciones, denominadas como instituciones sin fines de lucro o instituciones de interés
comun. Finalmente, es indispensable considerar los archivos en posesiénde la(s) iglesia (s) via los registros que
prestan a sus feligreses por servicios religiosos
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especificamente en cuanto al hecho de que los contribuyentes sean obligados a proporcionar sus

datos biomeétricos para obtencion de la firma mencionada.

4.2  EIl Servicio de Administracion Tributaria (SAT)

El SAT surge en julio de 1997, aunque la ley que le dio origen fue aprobada en 1995 (Velazco,
2008: 15), y se crea como “un 6rgano desconcentrado de la Secretaria de Hacienda y Crédito
Publico, con caracter de autoridad fiscal con atribuciones y facultades vinculadas con la
determinacion y recaudacion de las contribuciones federales que tenia a su cargo la Subsecretaria
de Ingresos”. Surge como una necesidad institucional por la propia dinamica econémica y social
del pais. El modelo estuvo influenciado por el sistema de Nueva Zelanda, Australia y especialmente
el de Espafia” (entrevista con Fernando Martinez, 19 de agosto de 2016).

El SAT tiene como régimen normativo diversos ordenamientos tales como el Cadigo Fiscal
de la Federacion y su Reglamento, leyes, otros reglamentos, lineamientos, acuerdos, decretos,
entre otras normas. Por ejemplo, en la Constitucién Politica de los Estados Unidos Mexicanos
(CPEUM) en el articulo 31, fraccion IV, se establece la obligatoriedad de los ciudadanos para
aportar al gasto publico mediante las contribuciones. De ahi se deriva el articulo 27 del Codigo
Fiscal de la Federacion, que dice “Las personas morales, asi como las personas fisicas que deban
presentar declaraciones periddicas o que estén obligadas a expedir comprobantes fiscales digitales
por Internet por los actos o actividades que realicen o por los ingresos que perciban, o que hayan
abierto una cuenta a su nombre en las entidades del sistema financiero o en las sociedades
cooperativas de ahorro y préstamo, en las que reciban depdsitos o realicen operaciones
susceptibles de ser sujetas de contribuciones, deberan solicitar su inscripcién en el registro federal
de contribuyentes, proporcionar la informacion relacionada con su identidad, su domicilio y, en
general, sobre su situacion fiscal” (Art. 27, CFF).

Asimismo, dentro de las diversas facultades que tiene el SAT se encuentran tres de
trascendencia: aplicar la legislacion fiscal y aduanera; fiscalizar a los contribuyentes para verificar
gue cumplan con esta legislacion y promover que los contribuyentes cumplan voluntariamente
con sus obligaciones (Velazco, 2008: 15). Es decir, tiene la facultad para determinar, liquidar y

recaudar las contribuciones para el financiamiento del gasto publico.

La definicion mas amplia de las facultades de la autoridad fiscal esta en el Codigo Fiscal

Federal, que las agrupa de esta forma:
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a) Asistencia al contribuyente, para ayudarlo a cumplir voluntariamente con sus
obligaciones, proporcionarle toda la informacionnecesaria y facilitarle los tramites.

b) Comprobacion, que implica realizar las auditorias y revisiones necesarias para
verificar que los contribuyentes efectivamente cumplan con sus obligaciones;

c¢) “Determinar las contribuciones o aprovechamientos omitidos y sus accesorios, asi
como imponer sanciones por infracciones a las disposiciones fiscales.

d) Investigar hechos constitutivos de delitos en materia fiscal” (Velazco, 2008: 16).

El SAT, para cumplir con sus obligaciones y prestar su servicio, se fundamenta en el Padron de
Contribuyentes, el cual se integra por los datos de las personas que se han inscrito, a efecto de
cumplir con sus obligaciones fiscales y las aportaciones al gasto publico. En el siguiente apartado

se profundiza sobre su estructura y funcion.

43  El padron de contribuyentes

De las grandes bases de datos nacionales que posee el gobierno en México se encuentra el padron
de contribuyentes, con un total de 71, 795, 905 registros (SAT, 2019), de los cuales se pueden

clasificar en personas fisicas, asalariados y personas morales.

Cuadro 10. Tipologia de contribuyentes

Afo Mes Personas Fisicas | Asalariados (PF) T\;;SI‘C;T:SS Total

2015 | Diciembre 19.942.949 29.855.002 1.763.655 51.582.845
2016 |Diciembre 29222 004 32.702.983 1.843.027 56.794.640
2017 | Diciembre 24.780.762 37.926.366 1.932.287 64.672.335
2018 | Diciembre 28.198.662 41.510.280 2.043.880 71.795.905

Fuente: SAT, 2019. Datos abiertos. Disponible en:
http://omawww.sat.gob.mx/cifras_sat/Paginas/datos/vinculo.html?page
=giipTipCon.html

Tal como se puede ver en el cuadro anterior, el SAT tiene una tipologia de contribuyentes:
personas fisicas, asalariados, personas morales y tanto personas fisicas o morales los subclasifica

por tamafio. Los registros que integran el padron de contribuyentes cuentan con datos personales,
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entre los cuales estan los datos biométricos, asi como las huellas dactilares y la imagen del iris,
datos considerados como sensibles y de maxima proteccion. Esta es otra caracteristica de este
padrén que nos permite elegirlo como un caso de estudio. Es importante sefialar que no todos los
adscritos al padron de contribuyentes se les solicita la misma informacion.

Graficamente la informacion sobre el nimero de contribuyentes del SAT, segun su tipo, se

observa de la siguiente manera.

Graéfica 1. Padron de contribuyentes por tipo

Tamafo del Padron de Contribuyentes por Tipo
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Fuente: Elaboracién propia con datos de SAT, 2019. Datos abiertos. Disponible en:
http://omawww.sat.gob.mx/cifras_sat/Paginas/datos/vinculo.html?page=giipTipCon.htmi

En la gréafica se muestra que el total de personas con régimen de asalariados son superiores a los
otros regimenes. Le sigue el régimen de personas fisicas, y posteriormente el de personas morales.
Ahora bien, si realizamos un comparativo entre el total de la poblacién y el nimero del padrén de

contribuyentes obtendremos los resultados siguientes:
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Esquema 11. Poblacion vs. contribuyentes

Comparativo del Padron del SAT y la Poblacién Total
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Fuente: elaboracion propia con datos de SAT e INEGI, 2019.

Este comparativo nos permite identificar la importancia de esta base de datos y su trascendencia
en el entorno gubernamental. Como mencionamos anteriormente, el padron de contribuyentes, que
contiene los RFC y otros datos, es una de las bases de datos mas grandes en México, pertenece al
ambito gubernamental y se relaciona con otros actores publicos y privados; es utilizada para
diversos tramites y para cumplir diversas obligaciones con el Estado (la declaracion de impuestos
y el cumplimento de acreditar la identidad fiscal). Es, ademas, un medio de identificacion
econdmica, financiera nacional e internacional, porque con la e.firma se pueden hacer
transacciones comerciales y aduaneras.

El padrén de Contribuyente se integra principalmente por el RFC, mismo que es un dato

personal constituido por diversos datos personales. EI INAI asi lo define:

“El Registro Federal de Contribuyentes (RFC) de las personas fisicas es undato personal
confidencial. De conformidad con lo establecido en el articulo 18, fraccion Il de la Ley
Federal de Transparencia y Acceso a la Informacion Publica Gubernamental se considera
informacién confidencial los datos personales que requieren el consentimiento de los
individuos para su difusion, distribucién o comercializacion en los términos de esta Ley.
Por su parte, segun dispone el articulo 3, fraccion Il de la Ley Federal de Transparencia
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y Acceso a la Informacion Pablica Gubernamental, dato personal es toda aquella
informacidn concerniente a una persona fisica identificada o identificable. Para obtener
el RFC es necesario acreditar previamente mediante documentos oficiales (pasaporte, acta
de nacimiento, etc.) laidentidad de la persona, su fecha y lugar de nacimiento, entre otros.
De acuerdo con la legislacion tributaria, las personas fisicas tramitan su inscripcion en el
Registro Federal de Contribuyentes con el Unico proposito de realizar mediante esa clave
de identificacion, operaciones o actividades de naturaleza tributaria. En este sentido, el
articulo 79 del Cddigo Fiscal de la Federacién prevé que la utilizacion de una clave de
registro no asignada por la autoridad constituye como una infraccion en materia fiscal.
De acuerdo con lo antes apuntado, el RFC vinculado al nombre de su titular, permite
identificar la edad de la persona, asi como su homoclave, siendo esta Gltima Unica e
irrepetible, por lo que es posible concluir que el RFC constituye undato personal y, por
tanto, informacion confidencial, de conformidad con los previsto en el articulo 18,
fraccion Il de la Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental (INAI, 2009).

Ante esta resolucion del INAI, es importante analizar de manera especifica la e.firma. Para
obtenerla, segun el parrafo quinto del articulo 17-D del Codigo Fiscal de la Federacion, debe ser
tramitada por los contribuyentes ante el Servicio de Administracion Tributaria o cualquier
prestador de servicios de certificacion autorizado por el Banco de México, firma que es el objetivo
especifico de estudio de este apartado, ya que ademas de incluir al RFC, incorpora informacién
que permite identificarte, incluso con informacién confidencial sensible, considerada como de
maxima proteccién, como lo son los datos biométricos: ocho huellas digitales, el reconocimiento

facial y el iris ocular.

4.4  Lafirmaelectronica (e.firma)

La firma electrdnica, segun el articulo 2, fraccion XIlI1, de la Ley de Firma Electronica Avanzada,
es “el conjunto de datos y caracteres que permite la identificacion del firmante, que ha sido creada
por medios electronicos bajo su exclusivo control, de manera que esta vinculada Unicamente al
mismo Yy a los datos a los que se refiere, lo que permite que sea detectable cualquier modificacién

ulterior de éstos, la cual produce los mismos efectos juridicos que la firma autografa.”

Durante el proceso para la obtencion de la e.firma, el SAT recaba datos biométricos, con
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la finalidad de garantizar el vinculo entre el certificado y su titular (SAT, 2016).** El

procedimiento para la obtencion de la e.firma es el siguiente:

1. Se acude a cualquier oficina del SAT de forma fisica.
2. Es personalisima para el caso de las personas fisicas.
3. Puede ser por representacion (poder), legal notariada y/o

certificada para personas morales.
Para personas fisicas:

1. Presentar original o copia certificada de una identificacion oficial vigente.

2. Presentar CURP y verificar si la CURP esta certificada en el Registro Nacional de
Poblacion; en caso contrario, se debe presentar acta de nacimiento en original.

3. Original del comprobante de domicilio fiscal, inicamente para contribuyentes que se
hayan inscrito al RFC con CURP, por Internet. En el caso de asalariados, también se
acepta la credencial para votar expedida por el Instituto Nacional Electoral (antes
Instituto Federal Electoral) para acreditar el domicilio (siempre y cuando en ésta se

sefiale el mismo).
Ademas, para personas morales:

4. En caso de personas morales, el representante legal debe contar con Firma Electrénica
Avanzada (activa) y presentar el poder general para actos de dominio o de
administracion, asi como el acta constitutiva en original o copia certificada ante

Notario Publico.

Como requisito indispensable para tener la e.firma se debe obtener el archivo con extension .req
y la llave privada. Son dos procesos que se deben realizar anteriormente. Al concluir el tramite se
otorga el archivo digital con la e.firma y las contrasefias necesarias para ser utilizada. Los datos

que se recolectan son los siguientes:

e Nombre completo
e Fecha de nacimiento
e Lugar de nacimiento

e Domicilio

4L SAT (2016). Preguntas Operativas.
133



e Domicilio fiscal

e Correo electrénico (que sera publico)
e Edad

e 10 imégenes de huellas digitales

e Firma autégrafa

e Imagen facial

e Iris de ambos ojos
Con esta informacion, ademas, se puede acceder a la siguiente informacion personal:

e Percepciones econémicas
e Lugar (es) laboral (es),

e Relaciones laborales

e Situacion financiera

e Obligaciones fiscales

e Situacion fiscal

De acuerdo con la entrevista realizada a Fernando Martinez Coss (19 de agosto de 2016), quien
era Administrador Central de Gestion de Servicios y Tramites con Medios Electronicos del
Servicio de Administracion Tributaria, el objetivo de la e.firma es “identificar y asegurar la
identidad del emisor de un mensaje y/o relacion econémica financiera, como autor legitimo de
éste, tal y como si se tratara de una firma”. Ademas de ser util al momento de realizar las

declaraciones anuales de impuestos, la e.firma también es utilizada para:

e Pedimentos por parte de los agentes aduanales.
e Dictamenes fiscales
e Para consultar los expedientes fiscales de forma electronica en la pagina del SAT.
e Para emitir comprobantes fiscales digitales.
e Para solicitar devoluciones cuyo importe sea mayor o igual a los
10,000 pesos. (Expansion, 2011).

Todos los documentos que “se proporcionan al SAT son cotejados con dos entidades: la
Secretaria de Gobernacion (SG) para el caso de la informacion de identidad, como la CURP. Y
para el caso de la informacion para la creacion de los certificados digitales el cotejo es con el

Banco de México. La base de datos, “las concentra el SAT y es una empresa privada quien es la
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encargada de proveer las herramientas tecnologicas” (entrevista personal a Fernando Martinez
Coss, 19 de agosto de 2016).

Los “mecanismos de seguridad son a través de los protocolos del Banco de México” y
todas las herramientas tecnoldgicas y el servicio de acreditacion de identidad y enrolamiento lo
realiza una empresa privada. Del 26 de marzo de 2015 al 25 de marzo de 2019 se ha cedido el
contrato a Acerta Computaciones Aplicadas S. A. de C. V, quien sera la encargada de “asegurar
la continuidad del servicio de acreditacion de identidad y enrolamiento de contribuyentes para
la Firma Electrénica, a través de herramientas tecnoldgicas seguras y confiables, implementando
las mejoras de acuerdo a la evolucion operativa y tecnoldgica.” Segun lo menciona el contrato

de licitacion para la empresa (SAT, 2016).%?

Para el manejo de la informacion en el SAT, segun Fernando Martinez Coss (entrevista
personal a Fernando Martinez Coss, 19 de agosto de 2016) la identidad es la piedra angular en
las transacciones en internet, motivo por el cual los documentos probatorios de identidad
presentados por el contribuyente se cotejan contra la base de datos del SAT, como los datos
Biomeétricos. Si no existe diferencia entre los documentos probatorios de identidad y la base de
datos, se registran los datos personales de los contribuyentes y se da continuidad a los trdmites
solicitados. Por ejemplo, cuando se registran, el cotejo con la SG se realiza para verificar que
la CURP sea auténtica y se encuentre en la base de datos de la SG. Para junio de 2015 se tenia
un registro de la identidad Unica digital de 6.4 millones de contribuyentes. Dentro de los cuales

se encontraban los siguientes datos:

Imagen 1. Datos para obtener la e.firma

& B a

Toma de 10 Fotografia Fotografia Firma Digitalizacion
huellas de iris de digital autografa de documentos
dactilares ojo oficiales

Fuente: SAT, 2015.%3

42 Para conocer mas acerca de los proyectos contratados sobre informacion y seguridad de la informacién en 2016 el

Servicio de Administracion tributario, recomiendo consultar el portafolio de proyectos contratados a 2016.

4 SHCP y SAT. 2016. Uso de documentos digitales para facilitar y simplificar el cumplimiento fiscal. Documento

realizado en agosto 2015. Consultado el 17 de agosto de 2016. Disponible en: http://www.ateb.mx/wp-
content/uploads/2015/08/Uso-de-documentos-digitales.pdf
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Después de un afio, la base de datos personales aumento en poco mas de un milldn, tan es asi
que, para el mes de junio de 2016, se contaba con 7 millones 608 mil contribuyentes realizando
el tramite de la e.firma. Esto genero la expedicion de 13.2 millones de certificados de firmas
electrénicas (SAT, 2016). Las estadisticas de 2011 a 2016 son las siguientes:

Cuadro 11. Firma Electrénica. Datos acumulados.

Afio  Contribuyente que han tramitado

la Firma Electrdnica (e.firma)

2013 6,587,812
2014 7,912,029
2015 8,970,992
2016 10,250,907
2017 11,784,940
2018 12,602,008

Fuente: SAT, 2019.#

Entonces son aproximadamente 12 millones y medio de contribuyentes que cuentan con e.firma.

En el siguiente apartado se estudia quiénes estan obligados a realizar el registro.

45  Obligatoriedad del registro

En México, el articulo 31 de la Constitucién Politica de los Estados Unidos Mexicanos, dice que
una de las obligaciones de los mexicanos es “contribuir para los gastos publicos, asi de la
Federacion, como de los Estados, de la Ciudad de México y del Municipio en que residan, de la
manera proporcional y equitativa que dispongan las leyes” (CPEUM, Articulo 31, fraccion IV,
2019).

Para cumplir con sus obligaciones los contribuyentes, segun el articulo 27 del Cédigo

Fiscal de la Federacion dice que:

“Las personas morales, asi como las personas fisicas que deban presentar declaraciones
periddicas o que esten obligadas a expedir comprobantes fiscales digitales por internet por
los actos o actividades que realicen o por los ingresos que perciban, o que hayan abierto

una cuenta a su nombre en las entidades del sistema financiero o en las sociedades

4 Informe tributario y de gestion. Junio de 2019. Consultado el 20 de marzo de 2019 en:
http://omawww.sat.gob.mx/transparencia/Documents/I TG%202d0%20trimestre%202018_180828.pdf
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cooperativas de ahorroy préstamo, en las que reciban depdsitos o realicen operaciones
susceptibles de ser sujetas de contribuciones, deberan solicitar su inscripcion en el
registro federal de contribuyentes, proporcionar la informacion relacionada con su
identidad, su domicilio y, en general, sobre su situacion fiscal, mediante los avisos que se
establecen en el reglamento de este codigo” (CFF, Art, 27, 2016)

[...] Las personas morales y las personas fisicas que deban presentar
declaraciones periodicas o que estén obligadas a expedir comprobantes fiscales por los
actos o actividades que realicen o por los ingresos que perciban, deberan solicitar su

certificado de firma electronica avanzada [ ...]

La autoridad encargada de llevar el registro es el SAT y se basa en la informacion que
proporcionan los contribuyentes, ademéas de hacerla verificable por medios como los
proporcionados por la Secretaria de Gobernacion. EI SAT a su vez asigna una clave a cada persona
inscrita, la cual también es un dato personal, tal como lo confirmado en el INAL.

Aun cuando hay muchas otras especificidades sobre las funciones del SAT, hemos
abordado las generalidades de la base de datos tanto del RFC como de la e.firma. A continuacion,
se realiza un andlisis normativo y de principios de proteccién de datos personales enmarcados en
el Convenio 108 de APEC, la Directiva 95, Resolucién de Madrid y el Marco de Privacidad de
APEC vy asi como en los lineamientos establecidos para la proteccion de datos que deberan
observar las dependencias y entidades de la Administracién Publica Federal.

Para finalizar, se propondran procesos y procedimientos de mejora en el uso y manejo de
datos personales para el sector publico y privado, con base en el nuevo reglamento europeo de
proteccién de datos personales, y las disposiciones administrativas y juridicas que pudieran
enriquecer el sistema de proteccion de datos personales en México, especificamente en el sector
publico a partir de la Ley General en la materia y el reciente Programa Nacional de Proteccién de
Datos Personales 2018-2022.

4.6 Analisis normativo

Sobre el analisis normativo, incluye la interpretacion de las normas. Rolando Tamayo y Salmoran
(2003: 134-135), en su libro sobre razonamiento e interpretacion juridica, dice que la palabra
interpretacion alude a la intermediacion para hacer entendible algo no claro. Por lo tanto,

interpretar:
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“consiste en dotar de significado, mediante un lenguaje significativo, ciertas cosas,
signos, férmulas o acontecimientos (objeto significado). De alli que interpretar consista
en un acto de significacidn, esto es, un acto por el cual se asigna un significado especifico
a ciertos hechos, signos, formulas o palabras. El acto de significacién es simplemente
expreso en un lenguaje” (Tamayo y Salmoran, 2003: 136)

En este sentido, “la funcion significativa de la interpretacion consiste en la
incorporacion de un determinado significado a ciertos signos, términos o palabras a fin
de hacerlos corresponder con los determinados objetos”. El lenguaje interpretado puede
ser simbolico, ideoldgico, algoritmico o idiomatica; verbal o escrito. Es decir, no solo se

refiere a establecer o declarar el significado de un texto (Tamayo y Salmoran, 2003: 138).

Entonces lo que aqui se pretende realizar es dotar de sentido y significado a la normay al discurso
institucional establecido con base en la teoria que sustenta esta investigacion y los pardmetros
utilizados en el apartado tedrico. No sélo se trata de un analisis de interpretacion juridica, sino que
va mas alla con la interpretacion de los principios y el actuar ético tanto del Estado como de los
ciudadanos.

Existen diferentes tipos de interpretacion. Jacobo Pérez Escobar (1989) dice que existen
los siguientes tipos: la interpretacion jurisdiccional, la auténtica, la judicial, la doctrinal, la popular
y laadministrativa. “la interpretacion popular es la interpretacion que hacen todas las personas que
no tienen formacién juridica; la doctrinal es la interpretacion realizada por los expertos de la
ciencia juridica; la interpretacion auténtica la realiza el legislador en el texto de la ley. Es
denominada asi, porque procede de su autor, conocer fielmente de su espiritu y de lo que propone;
la administrativa es la interpretacidn que realiza el Ejecutivo por conducto de sus autoridades; la
judicial es la interpretacion que emana de los jueces y tribunales al realizar sus sentencias y
resoluciones, y la jurisprudencial es la interpretacién que emiten los maximos tribunales de la
Nacion y que se expresa en un criterio uniforme reiterado de interpretacion.”

El primer andlisis que se realiza es el normativo. El segundo sera a partir de los principios
de la proteccion de datos personales de los acuerdos internacionales de los que México es parte.
Finalmente, estos analisis se amplian con el estudio de aspectos sociolbgicos, politicos y
administrativos, tanto desde la teoria de las instituciones como de las organizaciones, dirigiendo
el analisis a partir de los principios de proteccidon de datos personales. Esto nos lleva incluso a
discutir aspectos de derechos humanos, facultad de las instituciones gubernamentales y los retos
que el tema plantea tanto para el sector publico como el privado. Por lo tanto, los medios de
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interpretacion son variados y tratan de incorporar analiticamente riqueza al analisis e
interpretacion del caso.

Por lo tanto, este andlisis se fundamenta en la Constitucion Politica de los Estados Unidos
Mexicanos (CPEUM), la Ley Orgéanica de la Administracion Publica Federal (LOAPF), el Codigo
Fiscal de la Federacion (CFF), la Ley de la Firma Electronica Avanzada (LFEA), la Ley General
de Poblacion (LGP), entre otros ordenamientos y algunas jurisprudencias que permitan identificar
areas de oportunidad en el tratamientos de datos personales y opciones para dotar de contenido la

politica de proteccién de datos personales en México.

4.6.1 El uso de datos personales en la e.firma

La Firma Electronica (e.firma) es el conjunto de datos y caracteres que permite la identificacion
de una persona, que ha sido creada por medios electrénicos bajo su exclusivo control, de manera
que esta vinculada unicamente al mismo firmante y a los datos a los que se refiere, lo que permite
que sea detectable cualquier modificacion ulterior de éstos, la cual produce los mismos efectos
juridicos que la firma autografa (Art. 3, fraccion XIl1, de la Ley de Firma Electronica Avanzada).

Los datos a los que hace referencia la Ley son definidos por la propia Ley General de
Poblacién y las disposiciones de la Ley que regula la e.firma (Articulo 3, Fraccion VIII). Al
respecto, los articulos 85 y 86 de la LGP “establecen que la Secretaria de Gobernacidn tiene a su
cargo el registro y laacreditacion de la identidad de todas las personas residentes en el pais y de los
nacionales que residan en el extranjero, a través del Registro Nacional de Poblacién (RENAPO)
el cual tiene como finalidad registrar a cada una de las personas que integran la poblacién del pais,

con los datos que permitan certificar y acreditar fehacientemente su identidad”.

En ese registro “se inscribird a los mexicanos, mediante el Registro Nacional de
Ciudadanos y el Registro de Menores de Edad; y a los extranjeros, a traves del Catalogo de los
Extranjeros residentes en la Republica Mexicana” (articulo 87, fracciones I y II, respectivamente,
de la LGP). Al respecto, el articulo 47 del reglamento de la LGP establece que el RENAPO se
conforma con los datos de los mexicanos y mexicanas de dieciocho 0 mas afios, los cuales deberan

ser, cuando menos, los siguientes:

a) Nombre completo.
b) Sexo del ciudadano.
c) Lugar y fecha de nacimiento.
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d) Lugar y fecha en que se llevo a cabo la inscripcién de la persona al
Registro Nacional de Ciudadanos.

e) Nombre completo y nacionalidad del padre y la madre cuando se
consignen en los documentos presentados.

f) Datos de localizacion del acta de nacimiento en el Registro Civil, o del
certificado de nacionalidad, o de la carta de naturalizacion.

g) Nacionalidad de origen cuando el ciudadano haya adquirido la
nacionalidad por naturalizacion.

h) Clave Unica del Registro de Poblacion, y

i) Fotografia, huellas dactilares, imagen del iris y firma del ciudadano.
Cabe mencionar que al incorporar a una persona en el RENAPO se le asigna una clave que se
denomina Clave Unica de Registro de Poblacion (CURP), la cual servira para registrarla e
identificarla de forma individual (Articulo 91 de la LGP).

Por dltimo, debe recalcar que de acuerdo con la LGP la Secretaria de Gobernacion
establecera las normas, métodos y procedimientos técnicos del RENAPO. Asimismo, coordinara
los métodos de identificacion y registro de las dependencias de la administracion publica federal
(énfasis en cursivas afiadido. Articulo 92).

4.6.2 Sujetos a disposicion de la ley y &mbitos de competencia

Estan sujetos a las disposiciones de la LFEA (articulos 2, fraccion, y 3, fracciones 11y 1):
I. Las dependencias y entidades.
Il. Los servidores publicos de las dependencias y entidades que en la realizacion de los
actos a que se refiere esta ley utilicen la firma electronica avanzada, y
I1l. Los particulares, en los casos en que utilicen la firma electrénica avanzada en

términos de esta Ley.
Cabe resaltar que las disposiciones de la Ley que regula la e.firma no seran aplicables a:
. Los actos en que no sea factible el uso de la firma electronica avanzada por
disposicién de ley.
Il.  Aquéllos en que exista previo dictamen de la Secretaria; ni

ll. Las materias fiscal, aduanera y financiera (Articulo 4).

Respecto de la excepcidn resaltada con negritas, pareceria una contradiccion lo dispuesto en el
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segundo parrafo del Articulo 5 de la Ley que regula la e.firma, que a la letra dice:

“La Secretaria, en el ambito de su competencia, estard facultada para interpretar las
disposiciones de esta Ley para efectos administrativos. La Secretaria, la Secretaria de
Economia y el Servicio de Administracion Tributaria dictaran, de manera conjunta, las
disposiciones generales para el adecuado cumplimiento de esta Ley, mismas que deberan
publicarse en el Diario Oficial de la Federacion.” (Articulo 5.)

Con el objetivo de aclarar dicha disposicion, a través de una interpretacion genérica de la norma,

es importante considerar la “exposicién de motivos”*

en la que se argumenta y justifica que se
“excluyen expresamente de la aplicacion de esta Ley, los actos relacionados con las materias fiscal
y aduanera, en virtud de que tienen como objetivo proveer al Estado de los recursos necesarios
para su funcionamiento, [...] “no obstante lo anterior, la iniciativa reconoce la importancia de la
participacion del SAT, como autoridad certificadora, para la expedicién de certificados digitales
en términos de la multicitada ley” (Camara de Diputados, 2011: 12).

Como se puede observar, las disposiciones son ambiguas, toda vez que en la exposicién
de motivos se cita que la e.firma no se aplica en materia fiscal porque esta materia “provee de
recursos necesarios para el funcionamiento del Estado”. En este sentido, si se aplica la Ley se
limitarian las transacciones a un mecanismo tecnoldgico que no permitiria la funcionalidad,
eficiencia y continuidad de las funciones del Estado, deduciéndose de ello que el uso de la firma
limitaria la provision de recursos del Estado.

Lo anterior, considerando el ambito de competencia del SAT, mismo que se establece en
los articulos 1°y 2° de la Ley del Servicio de Administracion Tributaria:

“Articulo lo. El Servicio de Administracion Tributaria es un 6rgano desconcentrado de
la Secretaria de Hacienda y Crédito Publico, con el caracter de autoridad fiscal, y con las
atribuciones y facultades ejecutivas que sefiala esta Ley.

“Articulo 20. El Servicio de Administracion Tributaria tiene la responsabilidad de aplicar
la legislacion fiscal y aduanera con el fin de que las personas fisicas y morales
contribuyan proporcional y equitativamente al gasto publico, de fiscalizar a los
contribuyentes para que cumplan con las disposiciones tributarias y aduaneras, de facilitar

e incentivar el cumplimiento voluntario de dichas disposiciones, y de generar y

4 Senado de la Republica. 2010. Iniciativa del Ejecutivo que propone la creacion de la Ley de Firma Electrénica
Avanzada, presentada ante el Senado de la Republica el 9 de diciembre del 2010. Disponible en:
http://www.senado.gob.mx/index.php?ver=sp&mn=2&sm=2&id=6754&Ig=61
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proporcionar la informacion necesaria para el disefio y la evaluacion de la politica
tributaria.”

Por su parte, el articulo 31 de la LOAPF establece que a la Secretaria de Hacienda y
Credito Publico corresponde el despacho de los siguientes asuntos: XXII. Emitir
politicas, normas, lineamientos y procedimientos en materia de adquisiciones,
arrendamientos, servicios y obras pablicas y servicios relacionados con las mismas de la
Administracion Publica Federal; emitir y en su caso opinar sobre las normas relacionadas
con la desincorporacion de activos; administrar el sistema COMPRANET, llevar los
procedimientos de conciliacion en dichas materias, en términos de las disposiciones

respectivas y aplicar la Ley de Firma Electronica Avanzada.

Como se puede observar, la materia fiscal va mas alla de la tributacion. Fernando Martinez Coss
(entrevista, el 19 de agosto del 2016) dice que “para efectos de la ley de procedimientos
administrativos los trdmites tributarios no entran en todo el esquema de regulacién, debido a esto
se exentd del uso de la firma. Adicionalmente el SAT no solamente emite certificados de firma
para personas fisicas, objeto principal de la ley, también se emiten certificados para personas
morales”. Por lo tanto, es una contradiccion. Si bien el uso obligatorio de la firma en materia fiscal
seria méas bien una traba a principalmente la provision de recursos, la pregunta es ¢por qué es
exigible para las personas fisicas que requieren realizar transacciones fiscales con menor valor que
las personas morales?

Entonces, se limita el uso de la e.firma en materia fiscal para liberar la recaudacion de recursos
del Estado; sin embargo, es exigible para las personas fisicas. Esta disposicién sélo es entendible
cuando ampliamos el andlisis, pues de otra manera solo se puede decir que el uso de la firma no
tiene fundamento legal en materia fiscal. De esta manera se carece de disefios institucionales y
organizacionales sdlidos y claros. Esta informacion es sumamente especializada y en general los
ciudadanos la desconocen.

Es importante continuar con los aspectos de los datos personales que recolectael SAT y que
bien puede ser el RFC o los contenidos en la e.firma. Esta recoleccion de datos dice Fernando
Martinez Coss, tiene su sustento tanto en lo que dice el CFF como la Ley General de Poblacion.
Al respecto, como hemos citado anteriormente, el articulo 17-D del Codigo Fiscal de la Federacion

sefiala que:

“cuando las disposiciones fiscales obliguen a presentar documentos, estos deberan ser
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digitales y contener una firma electronica avanzada del autor, salvo los casos que
establezcan una regla diferente. Las autoridades fiscales, mediante reglas de caracter

general, podrén autorizar el uso de otras firmas electronicas.”

La presentacién de documentos digitales tiene un procedimiento establecido que consta de:
“la creacion de certificados que confirmen el vinculo entre un firmante y los datos de
creacion de una firma electronica avanzada, expedido por el Servicio de Administracion
Tributaria cuando se trate de personas morales y de los sellos digitales previstos en el
articulo 29 de este Cadigo, y por un prestador de servicios de certificacion autorizado por

el Banco de México cuando se trate de personas fisicas” (Articulo 17-D, CFF, 2016).

Los prestadores de servicios de certificacion deberan ser publicados, avalados y autorizados por
el Banco de México, y se realizard por medio del Diario Oficial de la Federacion. Al respecto,
como ya habiamos citado, “Los datos de creacion de firmas electronicas avanzadas podran ser
tramitados por los contribuyentes ante el Servicio de Administracion Tributaria o cualquier
prestador de servicios de certificacion autorizado por el Banco de México” (Articulo 17-D, CFF,
2016). Asimismo:

“Cuando los datos de creacion de firmas electronicas avanzadas se tramiten ante un
prestador de servicios de certificacion diverso al Servicio de Administracion Tributaria,
se requerira que el interesado previamente comparezca personalmente ante el Servicio de
Administracion Tributaria para acreditar su identidad. En ningln caso los prestadores de
servicios de certificacion autorizados por el Banco de México podran emitir un certificado
sin que previamente cuenten con la comunicacién del Servicio de Administracién
Tributaria de haber acreditado al interesado, de conformidad con las reglas de caracter
general que al efecto expida. A su vez, el prestador de servicios debera informar al
Servicio de Administraciéon Tributaria el cddigo de identificacion unico del certificado
asignado al interesado.

La comparecencia de las personas fisicas a que se refiere el parrafo anterior no
podra efectuarse mediante apoderado o representante legal, salvo en los casos
establecidos a través de reglas de caracter general. Unicamente para los efectos de tramitar
la firma electrénica avanzada de las personas morales de conformidad con lo dispuesto
en el articulo 19-A de este Cddigo, se requerira el poder previsto en dicho articulo.

La comparecencia previa a que se refiere este articulo también debera realizarse
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cuando el Servicio de Administracion Tributaria proporcione a los interesados los

certificados, cuando actle como prestador de servicios de certificacion.”

Estos parrafos del articulo 17-D del CFF muestran el proceso de verificacion de datos
personales que se realiza para la emision de certificados electronicos y de la firmaelectronica. Estos
procedimientos nos muestran la disparidad de condiciones entre la recoleccion de datos personales
para personas fisicas y para personas morales, en el que las personas fisicas, como ya se habia
mencionado, tienen que acudir de forma personalisima, mientras que para las personas morales el
tramite se puede realizar por medio del representante legal y s6lo se requiere de la representacion
legal acreditada a través de poder notarial y demostrar que cuentan con su e.firma lo cual es
suficiente para representar grandes intereses y movimientos fiscales superiores en un buen
porcentaje a los de las personas fisicas, independientemente del régimen. En algunos casos dado
que las personas morales pueden estar representadas por una persona, también la e.firma hace
referencia no a una persona en lo particular.

Todos estos datos en posesion del SAT, dice el articulo 17-D que “formaran parte del
sistema integrado de registro de poblacién, de conformidad con lo previsto en la Ley General de
Poblacién y su Reglamento, por lo tanto, dichos datos no quedaran comprendidos dentro de lo
dispuesto por los articulos 69 de este Cddigo y 18 de la Ley Federal de Transparencia y Acceso a
la Informacion Publica Gubernamental” [cursivas afiadidas]. Esta disposicion es una de las
excepciones a la confidencialidad de la informacidn personal en posesion del SAT.

El articulo 69 del CFF en general establece® las reservas a la confidencialidad de la
informacion, mismas que se muestran en el anexo a esta investigacién, pero que en general se
refieren a que la informacion podra ser proporcionada a “autoridades judiciales en proceso de orden
penal o a los tribunales competentes que conozcan de pensiones alimenticias”, asi como cuando
se “requiera intercambiar informacion con la comision Federal para la Proteccion contra Riesgos
Sanitarios de la Secretaria de Salud”. Tampoco aplica la reserva cuando la “Comision Federal de
Competencia Econdémica o el Instituto Federal de Telecomunicaciones” requieran informacion
para “calcular el monto de las sanciones relativas a ingresos acumulables en términos del Impuesto
Sobre la Renta (ISR)”.

Asimismo, “por acuerdo expreso del secretario de hacienda y crédito publico se podran

publicar los siguientes datos por grupos de contribuyentes: nombre, domicilio, actividad, ingreso

46 Si se desea profundizar en el Articulo 69 del CFF o en el 18 de la Ley Federal de Transparencia y Acceso a la
Informacion Publica Gubernamental, ver el anexo 1.
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total, utilidad fiscal o valor de sus actos o actividades y contribuciones acreditables o pagadas”
(articulo 69, CFF) y, entre otras disposiciones mas. También se podra proporcionar la informacion
de los contribuyentes al Instituto Nacional de Estadistica y Geografia. Este articulo también
menciona el procedimiento general para que en caso de que se hayan publicado sus datos en medios
electronicos, se pueda interponer una inconformidad para la eliminacion de la informacion
publicada.

Por otra parte, el articulo 18 de la Ley Federal de Transparencia y Acceso a la Informacion
Publica Gubernamental (LFTAIPG) sefiala lo siguiente: “como informacién confidencial se
considerara: I. La entregada con tal caracter por los particulares a los sujetos obligados, de
conformidad con lo establecido en el Articulo 19, y Il. Los datos personales que requieran el
consentimiento de los individuos para su difusion, distribucion o comercializacién en los términos
de esta Ley. No se considerara confidencial la informacion que se halle en los registros pablicos o
en fuentes de acceso publico”. Esta disposicion estaba vigente hasta la reforma de 2016, donde se
aprueba la Ley General de Transparencia y por lo tanto cambia la disposicion normativa.

Para finalizar es necesario subrayar que en el articulo 32 del Reglamento Interior del

Servicio de Administracion Tributaria, se establece que:

“compete a la Administracion General de Servicios al Contribuyente: IV. Llevar el registro
de contribuyentes que obtengan el certificado digital que confirme el vinculo entre el
firmante y los datos de creacién de la firma electronica avanzada, asi como realizar
cualquier otro acto relacionado con los mismos, incluyendo las autorizaciones

relacionadas con la expedicién de documentos digitales.”

Como se puede observar, existe un mecanismo de procedimiento complejo en la recoleccion, uso,
tratamiento y trasferencia de datos en el sector publico, principalmente el &mbito que nos compete
en este andlisis, el padrén de contribuyentes, especificamente para la e.firma por parte del SAT.
La complejidad de este caso nos obliga a consultar un amparo promovido en 2007 en materia
Constitucional y Administrativa, en el que se resolvio que el “hecho de que el Codigo Fiscal de la

Federacion no establezca su definicion no viola la garantia de legalidad”.*’

La tesis declara lo siguiente:
El articulo 17-D del Cddigo Fiscal de la Federacion establece que cuando las

47 Epoca: Novena Epoca. Registro: 171757. Instancia: Segunda Sala. Tipo de Tesis: Aislada. Fuente: Semanario
Judicial de la Federacion y su Gaceta. Tomo XXV, agosto de 2007. Materia(s): Constitucional, Administrativa.
Tesis: 2a. XCVI11/2007. Pé4gina 638.
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disposiciones fiscales obliguen a presentar documentos, éstos deberan ser digitales y
contener una firma electrénica avanzada del autor, salvo los casos previstos en el propio
precepto, y que para esos efectos deberé contar con un certificado que confirme el vinculo
entre un firmante y los datos de creacién de una "firma electronica avanzada”, expedido
por el Servicio de Administracion Tributaria cuando se trate de personas morales y por un
prestador de servicios de certificacion autorizado por el Banco de México cuando se trate
de personas fisicas, mediante el cumplimiento de ciertos requisitos, entre ellos, el de la
comparecencia del interesado o de su apoderado o representante legal en caso de personas
morales, con la finalidad de acreditar su identidad. De lo anterior se concluye que no se
viola la garantia de legalidad contenida en el articulo 16 de la Constitucion Politica de los
Estados Unidos Mexicanos, por el hecho de que el Cddigo Fiscal de la Federacion no
establezca una definicion particular de lo que debe entenderse por ""firma electrénica
avanzada", pues del indicado numeral 17-D se advierte el prop6sito perseguido con ésta,
el cual, ademas de identificar al emisor de un mensaje como su autor legitimo, como si se
tratara de una firma autografa, garantiza la integridad del documento produciendo los
mismos efectos que las leyes otorgan a los documentos con firma autdgrafa, teniendo el
mismo valor probatorio; lo anterior, en razon de que la firma electrénica avanzada esta
vinculada a un certificado expedido por una autoridad, en este caso, por el Servicio de
Administracion Tributaria, en el que constan los datos del registro respectivo.

Amparo en revision 262/2007. Radio XEAGS, S.A. de C.V. 13 de junio de 2007. Cinco

votos. Ponente: Sergio Salvador Aguirre Anguiano. Secretario: Oscar Zamudio Pérez.

A partir de este andlisis no se encontraron las bases conceptuales y normativas suficientes que
sustenten el principio de legalidad de este uso de datos en la e.firma del SAT. Por ejemplo, se dice
que la ley de la firma no aplica en materia fiscal, pero sin embargo es utilizada en la materia fiscal
para las personas fisicas y morales. Existe desproporcion en la recoleccion de la informacion
personal por parte del SAT, pues las personas fisicas son las afectadas porque a ellas son a las que
se les pide su informacion biométrica personal: iris ocular, imagen facial y huellas dactilares. Este
hecho resulta inequitativo en el trato y desproporcional en términos de la informacion que se solicita
para quienes emiten certificados electronicos, en téerminos de si es persona moral o fisica. La
recoleccion de datos por parte del SAT para los certificados digitales (no especificamente para la
e.firma), segun la entrevista realizada a Fernando Martinez y segun el CFF dicen que su
fundamento es la Ley General de Poblacion y dice que formara (formaré es un término ambiguo
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porque puede implicar que en algin momento —futuro— estara contenida en las bases de datos o que
en lo inmediato pasa a ser parte de la base de datos de identidad de la Secretaria de Gobernacién).

En relacion con los datos de identidad es la SG la facultada, segun la LGP, quien aplica
las normas de la ley; sin embargo, no es la SG quien de manera directa y especifica realiza esta
recoleccion de datos biométricos para los certificados electronicos, sino el SAT. Aqui es
importante recordar que en las evaluaciones de impacto a la privacidad realizadas por la
consultoria internacional dirigida por el Dr. José Luis Pifiar originaron que la cédula de identidad
para la poblacién mexicana se detuviera, toda vez que no lograron acreditar la seguridad de los
datos personales (José Luis Pifiar, entrevista personal, 2 de octubre de 2014). En este sentido, la
recoleccion de datos esta limitada para la SG en términos de los datos de identidad para la cédula
de identidad.

Los argumentos dados permiten concluir que la recoleccion y el tratamiento de datos
personales por la e.firma carecen del principio de legalidad. EI SAT no esté facultado paraello y el
uso de datos no tiene fundamento y motivo legal, lo cual es violatorio de la garantia de legitimidad
de laautoridad (competencia) contemplada en el art. 16 constitucional, lo cual es objeto de amparo.
No tiene fundamento legal dicha recoleccion ya que la ley exceptla para efectos fiscales la
aplicacion de esta y, como consecuencia, la recoleccion de los datos biométricos que sefiala la Ley
General de Poblacion tampoco es competencia del SAT. Como consecuencia, los datos personales
que incluyen dicha recoleccion no estan exceptuados como datos personales de acuerdo a la
LFTAIPG.

La recoleccién de datos personales por parte de la autoridad administrativa (SAT), como
cualquier otro acto administrativo, debe ser realizado por autoridad competente y fundado en un
ordenamiento legal vigente, (articulo 4 de la Ley Federal de Procedimiento Administrativo).

En el siguiente analisis se profundiza el caso con base en los principios de proteccion de

datos personales, contenidos en los tratados internacionales suscritos por México.

4.7  Andlisis a partir de los principios generales de proteccién

Los principios para el manejo y tratamiento de los Datos Personales son obtenidos de diversas
disposiciones juridicas nacionales e internacionales, dentro de los cuales encontramos al Convenio
108 de APEC, Directiva 95, Resolucion de Madrid y Marco de Privacidad de APEC. Algunos de

estos principios son: la licitud, el consentimiento, la informacion, la calidad, la finalidad, la
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lealtad, la proporcionalidad, la respetabilidad, la seguridad y la confidencialidad.

Lina Ornelas y José Luis Pifar (2013: 39) establecen que “los principios son uno de 10s
vertices sobre los que gira un sistema de proteccion de datos personales, mismos que se convierten
en obligaciones para el responsable que trata los datos personales, obligado a velar y garantizar que
el tratamiento sea licito y legitimo”. Recordando que todo tratamientotiene excepciones. Para el

caso de México estan comprendidas en la CPEUM en su articulo 16, de la siguiente manera:

“toda persona tiene derecho a la proteccion de sus datos personales, al acceso,
rectificacion y cancelacion de estos, asi como a manifestar su oposicidn, en los términos
que fije la ley, la cual establecera los supuestos de excepcidn a los principios que rijan
el tratamiento de datos, por razones de seguridad nacional, disposiciones de orden

publico, seguridad y salud publicas o para proteger los derechos de terceros”.

De acuerdo con el capitulo 2 se realiza este analisis, en el cual se dijo que los principios tanto para
el sector publico como para el privado varian y sistematizandolos podrias decir que son los

siguientes.

Cuadro 12. Principios aplicables

SECTOR PRIVADO SECTOR
PUBLICO

- Licitud - Licitud

- Consentimiento - Calidad de

- Informacion datos

- Calidad - Acceso y correccion

- Lealtad - De informacion

- Proporcionalidad - Custodia y cuidado

- Respetabilidad de la informacion

- Seguridad - Consentimiento para

- Confidencialidad la transmision

Fuente: elaboracion propia, con datos hasta diciembre de 2015.

En este sentido, resulta importante diferenciar los principios en dos esferas: publica y privada, y
encontrar las unidades analiticas para conocer a profundidad y de la manera mas objetiva el caso.

Lo primero que surge al ver la lista diferenciada entre los principios de privacidad entre
una esfera es la disparidad en principios que rigen el uso y tratamiento de datos en un sector y en
otro. De inicio, contar con unos principios para un espacio y para otro, implica una diferenciacion
de significado y sentido de la proteccion en un ambito y en otro. Esto origina por lo tanto una
incongruencia en las leyes en la materia. El mensaje manifiesto en la norma, a partir de esta

diferenciacion de principios permite observar que en el sector privado existe una regulacion mas
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amplia y que para el sector pablico esta proteccion es menor o deficiente. Esto va en contra de los
principios que rigen el Estado liberal que tienen como premisas la libertad, la seguridad de la vida
y de las posesiones. Asi como en contra de las garantias y derechos humanos de las personas al
dejar de lado la universalidad de la proteccion.

Es decir, el hecho de que sea legal, y que vaya acorde con las normas establecidas, no
implica que esa norma establecida tenga una base fundada y motivada en los principios juridicos
y éticos universalizables, dice Peter Singer (1995).

Como se puede observar, en el manejo privado de los datos personales se incorporan mas
principios en comparacion con el manejo de la informacion personal en el sector publico. Los
principios reconocidos por la LFPDPPP son nueve: licitud, consentimiento, informacion, calidad,
lealtad, proporcionalidad, responsabilidad, seguridad y confidencialidad. Y para el sector publico
se reconocen: la licitud, la calidad de datos, el acceso, la correccion, la informacion, la custodia,
el cuidado de la informacion y el consentimiento para la transmisién. En lo consecuente se
analizara principio por principio con el fin de conocer sus implicaciones, mismas que permitiran

realizar un andlisis superior en el siguiente capitulo.

Licitud

El principio de licitud implica que el tratamiento de los datos debe llevarse a cabo de forma leal y
licita; es decir, con pleno cumplimiento de la legalidad y el respeto de la buena fe y los derechos
del individuo, cuya informacion es sometida a tratamiento. En “todo tratamiento de datos
personales debe efectuarse de forma licita y leal con respecto al interesado; que debe referirse, en
particular a datos adecuados, pertinentes y no excesivos en relacion con los objetivos perseguidos,
explicitos y legitimos” (Pifiar y Ornelas, 2013: 44). Segln estas definiciones la licitud esta
relacionada con la “legalidad” (cumplimiento de la ley) y con el respeto de la buena fe.

Como se puede observar en el caso de la informacidn obtenida por el SAT para la e.firma
de las personas fisicas, el principio de licitud se atendié de manera deficiente, alejado “de los datos
adecuados, pertinentes y excesivos”, por tres situaciones: primero porque solo se solicita y exige
su uso a un tipo de contribuyentes, luego porgue la recoleccidn esta dirigida a verificar la identidad
del contribuyente (funcion que tiene asignada la Secretaria de Gobernacion y no el SAT) y
finalmente porgue en ninguna otra base de datos publica se toman tantos datos como para la e.firma
del SAT para las personas fisicas, dentro de la cual se incluye informacion biométrica de alta

sensibilidad. Aqui debemos agregar que el porcentaje de contribuciones supera por mucho a
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aquellas que no son obligadas a utilizar la e.firma como herramienta de verificacion de identidad

y transacciones electrénicas. En este sentido, el tratamiento para la e.firma carece de licitud

Consentimiento

Este principio es de suma importancia. En el primer y tercer capitulo de esta investigacion se analizd
cémo el disefio de la proteccion de datos personales en México estuvo orientado en gran medida
por este principio. Es decir, una de las grandes discusiones y debates que se llevaron entre los
diferentes participantes del sector privado y gubernamental fue el consentimiento. Bueno, este
principio resulta fundamental para desvincularse de responsabilidades ante el uso de los datos por
parte de quienes los posean.

En este sentido, dice José Luis Pifiar y Lina Ornelas (2013: 45) que “como regla general,
el responsable debera contar con el consentimiento del titular para el tratamiento de sus datos
personales. La solicitud del consentimiento deberd ir siempre ligada a las finalidades concretas
del tratamiento. Para el caso de los privados esta finalidad debe estar definida en el aviso de
privacidad”. El consentimiento, agregan los autores, “debera utilizarse para tratar los datos
personales para finalidades especificas, no en lo general”. Esto quiere decir que al solicitar el
consentimiento para el tratamiento de datos personales el responsable debera anunciar para qué
utilizara la informacion de manera especifica, para el caso del tratamiento en posesiones de los
particulares.

Qué sucede en el caso de lainformacion de la e.firma para el SAT. Dicen los lineamientos
aplicados para la proteccion de datos personales por parte del sector pablico que “toda transmision
de datos personales debera contar con el consentimiento del Titular de los datos, mismo que debera
otorgarse en forma libre, expresa e informada, salvo lo dispuesto en el lineamiento vigésimo
segundo. (INAI, 2016: 58)

Donde se dice que “las dependencias y entidades podran transmitir datos personales sin el
consentimiento del titular de los datos, en los casos previstos en el articulo 22 de la Ley.
Asimismo, deberan otorgar acceso a aquellos datos que no se consideren como
confidenciales por ubicarse en los supuestos establecidos en los articulos 7, 12 y 18.”
(INALI, 2016: 58.)

Las disposiciones de los articulos 7, 12 y 18 hacen referencia a los datos personales que se

encuentren en las instituciones publicas obligadas a hacerlos publicos. Es informacion publica de
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oficio. En el articulo 7 se enlista la informacion que las dependencias deben hacer publica, como
por ejemplo su estructura organica, los servicios que ofrecen, los tipos de contrataciones que
celebran, etc. El articulo 12 dice que los sujetos obligados publicarén a quien entreguen recursos
publicos, y el articulo 18 hace referencia a la informacion que se encuentre en los registros
publicos o fuentes de acceso publico.

El asunto del consentimiento en términos de la e.firma en el SAT segun la entrevista
realizada a Fernando Martinez Coss (19 de agosto de 2016) dice que efectivamente el SAT solicita
el consentimiento del titular de los datos al firmar la solicitud de emision de la e.firma. La leyenda

dice lo siguiente:

“Que es de mi conocimiento y conformidad que con el proposito de brindar seguridad
juridica en la obtencién y uso del Certificado de Firma Electronica Avanzada, se debe
garantizar la existencia del vinculo juridico entre el Certificado de Firma Electronica
Avanzada y su titular, acreditando plenamente en el proceso de emision del certificado la
identidad de la persona fisica titular, o bien la identidad de las personas fisicas en su
caracter de representantes o apoderados en el caso de personas morales, por lo cual deberé
comparecer de manera personal ante el SAT en donde se obtendran y almacenaran mis
datosde identidad consistentes en el registro electronico de datos biométricos como son
huellas digitales, fotografia, captura de laimagen de los iris y mi firma autografa, asimismo
debera realizar el registro electrénico de la documentacion que acredita mi identidad.
De la misma forma me manifiesto conocedor de que los datos de identidad mencionados
en este numeral formaran parte del Sistema Integrado de Registro de Poblacion, de
acuerdo con lo dispuesto por el noveno parrafo del articulo 17-D del Codigo Fiscal de la
Federacion, asi como las disposiciones conducentes de la Ley General de Poblacion y su
Reglamento. (SAT, 2016)

En el parrafo anterior se logra leer que ademas de los datos biométricos se debera realizar el
registro electrénico de la documentacion que acredita la identidad. En este sentido los datos que
acreditan la identidad son diferentes a los datos biométricos y entonces la pregunta seria y para
qué se recaban datos biométricos si la informacion de identidad no esésta.

En este mismo articulo 17, apartado G se lee que el correo electronico integrado al
certificado de la firma electrénica avanzada sera de caracter publico. En este sentido, la

recomendacion seria crear un correo electronico desvinculado de otros datos personales para que
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la publicidad de ese dato personal no afecte la privacidad de las personas.

Como podemos observar, el consentimiento en realidad no propiamente es un
“consentimiento”, sino un aviso de obligatoriedad ante la necesidad de cumplir con una obligacion
0 requisito econdmico y social. Es decir, si fuera consentimiento estaria salvado el derecho de
autonomia, voluntad, libertad e implicaria la posibilidad de salvaguardar otros derechos (garantias)
de la persona. Este “consentimiento” es en realidad un requisito de obligatoriedad para acceder a
un servicio o un bien, de tal manera que si la persona no firma el servicio no le es otorgado y por
tanto se presenta la indefension o falta de atencion ante una negativa del uso, manejo y proteccion

de la informacion personal. Esta situacion pasa tanto en el sector privado, como en el pablico.

Informacion

Este principio tiene el objetivo de incorporar el instrumento del “aviso de privacidad” como un
medio para informar “de los términos a que sujeta el tratamiento de sus datos personales y, en su
caso, recaba el consentimiento necesario. Por tanto, es también un deber u obligacion del
responsable” (Pifiar y Ornelas, 2013: 45-56). Este instrumento ha sido implementado en el &mbito
del sector privado, pero no para el sector publico. En el ambito del sector publico existe lo que en
el lineamiento decimoctavo se denomina: “formato para informar al titular”.

Este principio permite a las personas conocer el tipo, modo y procedimiento para el
tratamiento de sus datos personales, lo cual le permitira ejercer los derechos y garantias para su
proteccién. En este sentido, para la efectividad de este principio se requiere que exista
especificidad en los procedimientos de recoleccion y tratamiento. EI modelo de formato para
informar a los titulares de datos personales en posesion del sector pablico debe incorporar la
siguiente informacion: tipos de datos recabados, sistema donde se trataran, fundamento, finalidad,
lugar de registro de la base de datos, casos donde se transferiran datos, la unidad responsable del
sistema, direccidn para ejercer derechos que correspondan (INAI, 2005: 59).

En relacién con la informacién de la e.firma, sin duda algunos aspectos son contenidos en
su generalidad en el apartado dos de la solicitud. Sin embargo hace falta informar de manera clara
sobre cual es su tratamiento, asi como el responsable de la proteccidn de los datos recolectados y
mencionar que al recolectar datos sensibles se deberan tomar otros mecanismos de proteccién
administrativos, legales, técnicos y tecnologicos de calidad superior, si fuera necesario, a los
dictados por la norma, porque dice que seran protegidos con las normas de seguridad del Banco
de México, pero en la misma solicitud se deslinda de responsabilidad al Banco de México sobre
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este procedimiento de proteccion.

Calidad

Para considerar calidad en los datos, se deben especificar datos veridicos y exactos, para que se
“refleje realmente de forma fiel la realidad de la informaciontratada” (Pifiar y Ornelas. 2013: 46).
En este principio cabe agregar, por ejemplo, un aspecto que Fernando Martinez Coss (entrevista
realizada el 19 de octubre de 2016) comentaba sobre la calidad de la informacion, como parte del
argumento de la necesidad de recolectar informacion biométrica para la e.firma. El hizo énfasis
en la necesidad de “acreditar la identidad”, ya que en 1996 por acuerdo presidencial se public6 en
el Diario Oficial la disposicion de que la CURP deberia ser usada y adoptada por toda la
Administracion Pablica Federal, sin embargo, afirmo que cuando necesitaron confrontar el RFC del
SAT con la CURP, ya que tiene que existir coincidencia entre “el Registro Nacional de Poblacion,
la CURP ycon el Registro Federal de Contribuyentes”, se percataron que “la informacién no era
de buena calidad y habia diferencias. Esas diferencias en una situacion de servicios o dotacion de
servicio digital, enfrentaria el repudio, porque al haber diferencias de personalidades, legalmente
se puede repudiar el acto, entonces, ahi fue donde se tomd la decision: necesitamos rehacer el
Registro Federal de Contribuyentes”.

Es importante aclarar que, si bien la informacion no tenia calidad y era necesario “rehacer
el RFC”, esto no implicaba que deberian solicitar informacion biométrica, sobre todo porque para

la emisién del RFC no son necesarios estos datos de maxima proteccion y sensibilidad.

Finalidad

El principio de finalidad atiende la necesidad del fin u objetivo del tratamiento. Es decir, los datos
deben ser recolectados y tratados para una finalidad especifica y no para multiples finalidades, las
cuales deben ser explicitas, legitimas y relacionadas con la actividad del responsable. Sin embargo,
dice la norma que si, para el caso de los datos en posesion de los particulares, se trata la
informacidn segun el aviso de privacidad, entonces es legal y acorde con la norma. Sin embargo,
la pregunta que surge aqui es: si el aviso de privacidad habla de tratar la informacion de manera
diferenciada a las normas constitucionales, lineamientos u otras normas, o si incluso su tratamiento
va en contra no necesariamente de las normas constitucionales o nacionales, pero si en contra del

sentido original de la proteccién, la libertad, la autonomia, por qué so6lo va dirigida a la
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obligatoriedad de aceptar el uso y tratamiento.

Otra de las premisas en este principio es: una vez que haya caducado el fin previsto en el
informe o aviso de privacidad la informacion debe cancelarse, borrarse y eliminar el registro. Este
hecho también deberia manifestarse al titular de los datos.

Sobre la informacion de los datos para el uso de la e.firma se tiene, tal como se analiz6 en
el principio anterior, que en la solicitud para la e.firma en el apartado de términos y condiciones
se informa sobre el uso y tratamiento de los datos personales. Sin embargo, esta informacion carece
de claridad y no va mas alla de ser un proceso “informativo”, ya que dicho proceso de informacion
esta relacionado con la transparencia, es decir, con hacer del conocimiento del titular de los datos
los modos, maneras, tipos y en general especificidades sobre el uso de la informacion. Se trata de
que el titular tenga claridad sobre dénde se guardan los datos, quién los tiene, cual es el fundamento
legal, la necesidad de dar los datos biométricos y si tanto el SAT como la SG tienen facultades
legales y legitimas para realizar esta recoleccion de datos, si es 0 no excesiva esta recoleccion y
porque solo a ciertas personas con el régimen de personas fisicas se les exige este requerimiento.

Como se puede ver este principio es cumplido de manera deficiente.

Lealtad y expectativa razonable de privacidad

Pifiar y Ornelas (2013:51) al tratar estos principios (para el caso de la proteccion de datos en
posesion del sector publico) sefialan que el tratamiento debe ser “licito y leal”, y la primera
pregunta que surge es: ¢y qué tiene que ver el principio de licitud, con la lealtad y la expectativa
razonable de la privacidad?, pues a simple vista cada concepto (principio) atiende aspectos
diferenciados, aunque tanto Piflar como Ornelas se introducen a la “licitud”, es importante mas
bien dirigir la discusion propiamente a la “lealtad” y luego a la “expectativa razonable” para
entender el origen de lo que esto implica y cdmo se ha aplicado a los datos personales.

La lealtad, dice la Real Academia de la Lengua Espafiola (2016) proviene de leal y éstaa
su vez del latin “legalis” que significa “que guarda a alguien o algo la debida fidelidad”, o que algo
es “fidedigno, veridico, fiel, en el trato o en el desempefio de un oficio o cargo”, asi como también
se dice leal como accidn cuando es “propio de una persona fiel”. En este sentido, lealtad (que alude
a leal) es el “cumplimiento de lo que exigen las leyes de la fidelidad y las del honor y hombria de
bien” o también definida como “legalidad, verdad y realidad”. Atendiendo a estas consideraciones,
entonces el principio de lealtad es un principio que implica “fidelidad”, “veracidad”, “realidad”,

“honor” y “bien” en el tratamiento de los datos personales por parte de terceros, y Si estos
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principios derivados de la lealtad que se manifiesta no por el titular de los datos, sino por quien
trata datos personales no se presentan en el “ejercicio de su desempefio, oficio o cargo al tratar
esos datos”, entonces se estaria incumpliendo este principio.

Ornelas y Pinar (2013: 51) al continuar revisando este principio dicen que “la obtencion
de datos personales no debe hacerse a través de medios engafiosos o fraudulentos”. Se dice que
existe actuacion fraudulenta o enganosa cuando “exista dolo, mala fe o negligencia en la
informacion proporcionada al titular sobre el tratamiento; se vulnere la expectativa razonable de
privacidad de titular a la que refiere el articulo 7 de la LFTAIPG o que las finalidades no son las
informadas en ¢l aviso de privacidad” (Pifiar y Ornelas, 2013: 51).

En este sentido se hace también referencia “a la confianza”, tal como ya lo hemos
mencionado. Sin embargo, ellos agregan: “el mutuo acuerdo establecido en el contrato” (ya que
aluden a los datos en posesion de los particulares” y aqui vuelve a entrar un tema de importancia
para los datos personales: el consentimiento, del cual ya hemos hablado y abundaremos un poco
mas en las Conclusiones. Sobre este punto es necesario aclarar que, si la informacion del acuerdo o
contrato que se firma es confusa o poco clara, asi como el uso de esta informacion, la transferencia
y hasta la licitud de este tratamiento, entonces nos encontramos con un conjunto de principios
débilmente aplicados en materia de datos personales y mas ain en el ambito publico. También
aparece lo que se conoce como “error en el consentimiento”, que justo identifica que puede existir
“una falsa apreciacion de la realidad por una de las partes y que provoca que el consentimiento no
se otorgue de manera libre, ya que se desconocen todas las situaciones del caso” (Olea, 2007:94);
por ejemplo, en relacion con la informacién biométrica que recolecta el SAT en principio la
mayoria de las personas parte de que es “leal”, “licito”, “legal” y que se cumple con los principios
de “licitud”, “consentimiento”, “de informacion”, pero larealidad es que éstos son procedimientos
complejos en sus explicaciones y que un ciudadano comun desconoce por ser un conocimiento
especializado, lo cual no significa que por dejar los datos personales esta dependencia cumpla con
estos principios porque en realidad no esta obligada a éstos, ya que son principios que en México
solo aplican al caso de la posesion de datos por parte de los particulares.

En tal sentido, este principio, al igual que los anteriores, son indispensables en el
tratamiento de datos personales. El asunto aqui es que se esta partiendo de que el uso de estos datos
es una necesidad tanto para el sector privado como para el sector publico. La legislacion para el
sector privado fue creada con mayor detalle y urgencia, derivado de la necesidad econémica y de

innovacion y larelacion transfronteriza de los datos personales, asi, como con el reconocimiento de
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las afectaciones a la economia en caso de no proteger los datos personales, y a la vez de incentivar
el uso licito de éstos.

Sinembargo, tanto para el tratamiento de datos personales para el sector publico como para
el privado es necesario hacer congruentes los criterios. Se protege a un mismo sujeto de derecho en
dos diferentes ambitos y esta proteccion es diferenciada, motivo por el cual se parte de una falta
de congruencia en los principios aplicados tanto en el discurso como en la realidad.

Dicen Pifiar y Ornelas (2013: 51), sobre la “expectativa razonable” que “se trata de una
presuncioén que debe ser valorada utilizando un estandar objetivo, es decir, considerando la
expectativa de privacidad que tendria una persona media. Por lo tanto, no es la expectativa de
privacidad que pueda tener cada persona, ya que se trataria de un estandar subjetivo que varia en
funcion de cada titular de los datos, sino de la expectativa de privacidad que puedan tener
objetivamente los titulares de los datos en atencién a diversos factores, tales como la normatividad
aplicable, la evolucion tecnoldgica y social, asi como el grado de cultura en la proteccion de datos
personales que haya en el pais.

Aqui los autores aluden a que se trataria de encontrar un estandar medio que permitiera la
proteccion de diferentes racionalidades. El asunto aqui es como todo en la realidad social se
argumenta, construye y legitima (Berger y Luckmann, 1996), estas creaciones con regularidad
estan vinculadas a ciertos intereses, que para el caso de México fueron los intereses de quienes
lograron posicionar su voz en el Congreso de la Union y velar por las menores afectaciones
posibles a sus intereses, o lograr acuerdos derivados de amplias negociaciones entre basicamente
algunos grupos de empresarios, el gobierno y el IFAI, donde la ciudadania tuvo muy poca
participacion. Por lo tanto, hicieron uso de esta “expectativa razonable” para dejar “la libre
regulacion del sector privado” en materia de datos personales, y ademas para el sector publico se
dejo6 con una minima regulacién, ya que “por disposiciones publicas” este tratamiento puede quedar
alejado de los principios que la misma Constitucion reconoce.

Otro aspecto relacionado con la “expectativa razonable” es cuando se dice que el
tratamiento de datos obtenidos a traves de fuentes de acceso publico respetara la “expectativa
razonable de privacidad”, a que se refiere el tercer parrafo del articulo 7 de la Ley” (Pinar Yy
Ornelas, 2013: 51). Aqui de lamisma manera se deja a los libres principios de aquellos que toman
los datos personales solo por considerar “de acceso publico” y aqui las preguntas son: ¢y quién
define lo que es publico y lo que es privado? Hannah Arendt (2007) dice que, en las sociedades

modernas, el mercado, la fuerza y la violencia del Estado son quienes definen la separacion entre
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lo publico y lo privado, donde maés bien se ha originado una confusion entre ambos espacios.

Proporcionalidad

Los datos deben ser necesarios, adecuados y relevantes para los fines que en origen tiene la
necesidad del tratamiento. En concreto, el Articulo 45 indica lo siguiente: “So6lo podran ser objeto
de tratamiento los datos personales que resulten necesarios, adecuados y relevantes en relacion con
las finalidades para las que se hayan obtenido” (INAIL, RPD). Por lo tanto, “tratar datos personales
gue no son necesarios, adecuados o relevantes en atencién a la finalidad de dicho tratamiento,
supondria incumplir con este principio” (Pifar y Ornelas, 2013: 53).

Al respecto, para cada recoleccion son los datos minimos los que deben preponderar y
para el caso de los datos biométricos en el SAT deberiamos preguntarnos si se esta atendiendo esta
consideracion de “los datos minimos”, donde “la minimizacion adquiere especial relevancia en el
caso de los datos personales sensibles... en atencidn a su naturaleza y la necesidad de una mayor
proteccion” (Pinar y Ornelas, 2013: 53).

El argumento del SAT para el uso de los datos biométricos atiende a la necesidad de
“identidad”; sin embargo, el SAT no tiene la facultad para acreditar la identidad. Quien en origen
deberia tener esta facultad es la Secretaria de Gobernacion, sin embargo cuando se pretendid
realizar el principal instrumento de identidad (la cédula de identidad), se realizaron estudios sobre
privacidad y se concluyé que no se contaban con las medidas para continuar con este
procedimiento de identidad, sin embargo el SAT si estd cumpliendo para algunas personas, las que
menos impuestos pagan, con asegurar la identidad por medio de las huellas digitales, el iris ocular
y la imagen facial. La normativa sobre proteccién de datos en posesion de los particulares también
admite que si existe disociacién o anonimizacién de los datos, de tal manera que no se pueda
identificar a los titulares de los datos, entonces la ley no aplica, ya que no se estaria en la posibilidad
de identificar a los titulares de esos datos. Situacion que también deberia aplicar para el caso de los
datos en posesion de los particulares.

Ante esto ultimo existe una propuesta que deriva justo de la disociacion de datos y
anonimizacion de los mismos, a partir de cada una de las facultades de las dependencias de

gobierno y que se explicara al finalizar este capitulo.
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La responsabilidad

Este principio proviene del principio de “accountability”” que en México se ha traducido como “rendicion
de cuentas” y que para el caso de la proteccion de datos personales se considera como “responsabilidad”.
Este principio esta reconocido por la normatividad internacional, pero también por la ley de datos

personales en posesion de los particulares en México (LFPDPPP). Dicen Pifiar y Ornelas (2013: 55):

“este principio es la verdadera garantia para el titular de los datos quien deposita su
confianza en el responsable, mismo que debera tomar todas las previsiones para que los
datos sean tratados de acuerdo con la voluntad del duefio de la informacion y bajo las
medidas de seguridad que se prevean para la via contractual. Asi, dado que existe un
trafico de datos intenso y en muchas ocasiones este se da fuera de las fronteras de nuestro
pais, el ciudadano tendrala tranquilidad de que, si su informacion ha trascendido a manos
de terceros en otras latitudes, éste estard enterado de las cautelas con que debe tratar su
informacion”.
Con este principio se vuelve a verificar la tendencia a la “autorregulacion” de los datos personales
en posesion de los particulares, considerando que se debe contar con las medidas necesarias:
técnicas, administrativas, tecnoldgicas, éticas y legales para cumplir con este principio, el cual
también contempla sanciones econémicas y penales. Ademas de esto, lo interesante también radica
en que la Organizacion de las Naciones Unidas se ha pronunciado al respecto sefialando que “en
caso de violacion de las disposiciones de la ley nacional, asi como de los principios mencionados,
deberan preverse sanciones penales u otros recursos apropiados” (Pifiar y Ornelas, 2013: 55). Estas
sanciones, que van mas alla de una amonestacion econdémica, responsabilizan incluso penalmente
a quienes hayan tratado datos personales sin respetar lo que marca la ley y con base en los
principios aqui sefialados se puede hacer acreedor a sanciones del tipo penal. Lo cual resulta sin
duda un elemento importante de considerar, pero también para el caso del manejo de datos en
posesion del sector publico.

Estos son los principios que se contemplan para la proteccién de datos personales en la
normativa internacional, en la de proteccidn de datos personales en posesion de los particulares en
México, pero no para la proteccion de los datos personales por parte del sector publico en México,
primero porque la regulacion para el sector publico es mucho menor, solo contempla lo descrito
en la Constitucion con la condicion de que no se aplicara tal articulo cuando sea por disposicion

publica, y este texto va en contra de todos los principios de proteccion de datos personales que
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tanto la regulacion internacional como la de otros ambitos promueven. Con esto se esta dejando
desprotegida a la persona bajo los designios de las disposiciones publicas de los Estados y los
gobiernos en turno. De alli la necesidad de profundizar en este tema de la proteccion de datos con
otros principios que nos den elementos, herramientas y mecanismos para incorporar una
normativa, ciertos limites que permitan la proteccion de la persona y el ciudadano, contemplando

las necesidades del mercado y del gobierno sobre los datos personales.

Principios del reglamento europeo de proteccion de datos

La regulacion en materia de datos personales en el sector publico y privado se ha dejado de lado,
especialmente en el sector publico. A la fecha esta detenida la propuesta de “Ley General de
Proteccion de Datos Personales” en el Senado de la Republica. Esta podria ser una excelente
oportunidad para incorporar elementos en los &mbitos privado y publico, donde se logren aciertos
que, si bien permitan la innovacién, la competitividad y el crecimiento del mercado, lo hagan con
una base solidad de principios, derechos y normas que protejan con amplio sentido de ética y
responsabilidad a las personas en México.

Esta no es una simple situacion que requiera la participacion de diputados, senadores,
algunos funcionarios del INAI y ciertos sectores empresariales implicados. Se requiere debatir un
problema puablico de alto impacto que tiene y tendrd implicaciones en muchos sectores
econdmicos, sociales y politicos. Es necesario, por lo tanto, llamar a la sociedad a la discusion
publica a debatir un asunto de importancia nacional, pues a partir de su definicién seran las
soluciones definidas y consideradas.

El Reglamento europeo de proteccion de datos personales viene a sustituir a la Directiva
95/46/ CE. Este Reglamento tuvo una amplia discusion en el Parlamento Europeo y fue aprobado
el 14 de abril de 2016 y publicado el 04 de mayo del mismo afio. EI Reglamento aumenta los
controles en el uso de los datos para fines judiciales y policiales, incorpora innovaciones como la
figura del delegado de proteccion de datos personales. EI Reglamento entré en vigor el 25 de mayo
del 2018. Todos los paises disponen de dos afios para trasladar los cambios de la directiva a la
legislacion nacional, asimismo este Reglamento se dice de alcance general, obligatorio para todos
los Estados miembros y ninguno podra adoptar medidas contrarias a la efectividad del mismo. Entre
las disposiciones con mayor relevancia que podrian incorporarse a la legislacion mexicana estan
las siguientes:

- El derecho a la rectificacion o supresion de los datos personales: derecho al olvido.
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- Necesidad de consentimiento claro y afirmativo.

- La portabilidad: derecho a trasladar los datos a otro proveedor de servicios. Por ejemplo,
si tus datos los tiene Google y ahora quieres pasarte a Yahoo!, el primero debera
trasladarlos a este ultimo, con una solicitud de por medio.

- Derecho a ser informado si los datos personales han sido vulnerados, copiados o
robados.

- Notificacion de violaciones de seguridad a la autoridad de control.

- Cuando sea de alto riesgo: notificar la violacién de seguridad al interesado.

- Lenguaje claro y comprensible sobre las clausulas de la privacidad.

- Multas de hasta el 4% de la facturacion global de la empresa en caso de infraccion.

- Existencia del delegado de la proteccion de datos personales.

- Responsabilidad.

- Privacidad desde el disefio.

- Privacidad por defecto.

Asi como la ampliacién de los principios de seguridad y tutela de este derecho humano. Segun

el siguiente cuadro:

Cuadro 13. Principios de seguridad y tutela

SECTOR SECTOR PRINCIPIOS
PRIVADO PUBLICO REGLAMENTO EUROPEO DE
PROTECCION DE DATOS
PERSONALES

- Licitud - Licitud Articulo 5

- Consentimiento - Calidad de - Licitud

- Informacién datos - Lealtad

- Calidad - Acceso y correccion - Transparencia

- Lealtad - De informacion - Limitacién de finalidad

- Proporcionalidad - Custodia y cuidado - Minimizacion de datos,

- Respetabilidad de la informacién - Exactitud,

- Seguridad - Consentimiento para - Limitacion del plazo de

- Confidencialidad la transmisién conservacion,

Integridad y confidencialidad,
- Responsabilidad proactiva,
Articulo 6
Licitud del tratamiento

Fuente: elaboracion propia.

Yano s6lo se contemplan los derechos ARCO, sino los derechos ARSLPO: Acceso, Rectificacion,

Supresion, Limitacién del tratamiento, Obligacidén de notificacion, Derecho a la portabilidad,

160



Derecho a la oposicion y Decisiones individualizadas. Otro de los mecanismos que son
innovadores y que cambiaran el disefio organizacional de la proteccion de datos en la Unién
Europea, pero que ademas se ve como una herramienta factible de implementar en México, es el
Delegado de proteccion de datos personales.

Este delegado es designado, segun lo establecen los articulos 37 al 39, por ¢l “responsable
y el encargado del tratamiento de proteccidn de datos siempre que el tratamiento lo lleve a cabo una
autoridad u organismo publico, excepto los tribunales que actlen en el ejercicio de sus funciones”.
El delegado de datos podra ser exigible a grupos empresariales, autoridades u organismos publicos.
Los supuestos en los que es posible (u obligatorio) su nombramiento, estan estipulados también en
los articulos mencionados, asi como su régimen, posicién y funciones.

Como podemos observar, los principios en el manejo de datos personales se incrementan
con este nuevo reglamento que se tardd siete afios en ser aprobado. Sin duda es un gran avance.
Sin embargo, este Reglamento también se queda corto cuando hablamos de la legislacion en el
sector publico. Por lo tanto, una necesidad urgente es sincronizar principios para la proteccion de
datos personales, tanto en el sector publico como en el privado, porgue no se estan regulando dos
aspectos de sujetos diferenciados, sino al mismo sujeto y con los mismos derechos tanto en un
sector como en otro.

Es decir, se reconoce la necesidad en el uso de datos para la economia y para la provision
de servicios y el control de la nacion en términos de seguridad. Entonces no es que se tenga
aversion a una base de datos nacionales. Con este reglamento en el Parlamento Europeo se
decidio crear un registro europeo de los pasajeros de transporte aéreo, como medida contra el
terrorismo. En este mismo sentido iria la necesidad de crear una base de identidad nacional,
pero que cuente primero con una definicion clara de lo que se quiere atacar y resolver con esto,
luego sobre las facultades de cada entidad de gobierno y del Estado. Por supuesto que se definan
claramente los derechos de las personas, de las cuales no sélo estan incluidos los ciudadanos,
sino también toda a aquella persona de la cual se posean datos personales. Es necesario que
México reconozca esta necesidad; que el Estado y el gobierno actlien en consecuencia y que la
ciudadania discuta la necesidad de definir este problema publico para dar la solucion mas
adecuada, pero siempre con derechos claros para que las personas que en Ultima instancia
resulten las mas afectadas tengan las herramientas y los mecanismos necesarios para protegerse
del Estado y de las grandes corporaciones econdémicas internacionales.

Para finalizar, en el siguiente apartado se analizan las consecuencias para el gobierno,
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las empresas privadas internacionales y nacionales, contemplando su tamafo, y las
consecuencias para la persona en lo particular. El analisis se realiza a partir de las categorias
estudiadas. Es un capitulo que contiene reflexiones finales y que identifica aspectos importantes

de considerar en sus diferentes niveles.
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CAPITULO 5. CONSECUENCIAS PARA LOS SECTORES EN LA
GESTION Y PROTECCION DE LOS DATOS

Toda accion gubernamental que vaya o no acompariada de la participacion de otros actores tiene
consecuencias importantes. Dichas consecuencias y/o implicaciones reconocen unarelacion de
causa-efecto, que manifiesta los vinculos politicos, econémicos y sociales presentes en los actos
de gobierno. Estos actos suelen presentarse sin una conciencia clara de los efectos de una decision,
haya sido consensuada o no. En este ultimo capitulo se analizan las consecuencias, es decir las
causas Y el efecto de algunas unidades analiticas de la proteccion de datos personales en México.
Las unidades analiticas, las causas, se obtienen de la evidencia empirica en el disefio institucional
y organizacional, y sus efectos se explican con la teoria y las evidencias empiricas a partir de las
entrevistas y de algunos datos estadisticos e informes oficiales. La causa son las unidades analiticas
y los efectos de las consecuencias.

Tanto causas como efectos se analizan para tres actores implicados en el disefio
institucional y organizacional de la proteccion de datos personales: el gobierno, las empresas y las
personas. Aungue estas ultimas no hayan participado directamente en el disefio. Entonces, en el
caso del gobierno se analizan las consecuencias de los discursos, de las herramientas y los medios

para la proteccidn de datos personales. Lo mismo en el caso de las empresas y las personas.

5.1  Derechosy garantias entre procesos burocraticos

El disefio institucional dio lugar a que en México la proteccion de datos personales sea un derecho
humano fundamental reconocido por el Articulo 16 de la Constitucion, y no sélo protegido por ésta,
sino por todos los tratados internacionales reconocidos por el Estado mexicano. El que haya sido
reconocido como derecho humano fundamental y se le provean de garantias es un gran logro del
disefio de proteccion de datos personales, influenciado y promovido por organismos
internacionales con una acertada recepcion en México. Los derechos de Acceso, Rectificacion,
Cancelacién y Oposicion (ARCO) y los principios en el tratamiento de los datos provén a la persona
de herramientas administrativas y juridicas modernas, pero insertas en un contexto con muchas
complicaciones practicas y de accion directa para las personas.

El modelo de Estados Unidos sobre la privacidad la consideran ligada a tres derechos
mayores: la vida, la libertad y la propiedad, y justo la regulacion en materia de datos personales en

México doto de propiedad y tutela a la persona con respecto a sus datos personales. En ese sentido
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se le atribuye el derecho de propiedad de sus datos, asi como el manejo de comunicarlos 0 no —
la autodeterminacién—. Esta asignacion formal, constitucional de la propiedad de los datos esta
relacionada con el derecho subjetivo, el cual implica la actuacion de la persona para poder ejercerlo
y hacerlo valer ante las autoridades competentes publicas o privadas. Por ejemplo, via una queja
administrativa o un juicio en la materia competente: penal, civil, mercantil o constitucional (Juicio
de Amparo).

Como derecho humano puede hacerse valer y defenderse por la via del amparo,
principalmente cuando es una autoridad quien afecta estos derechos. Aunque cuando es un
particular también se incluyen otros medios de defensa. Justo aqui se complica la proteccion para
la persona porque la proteccion estéd sectorizada, dispersa y fragmentada. Es una proteccion que
existe, pero que es complicada. Por ejemplo, como medio de proteccion, el Juicio de Amparo por si
mismo es positivo, pero considerando las caracteristicas del sistema juridico mexicano donde la
corrupcion, laimpunidad (Aguilar, 2013), y la falta de credibilidad en las instituciones judiciales
(Magaloni, 2007) son inherentes al funcionamiento del sistema, la accion y defensa de la persona
frente a los poderes del Estado o de los particulares se debilita.

Jorge Carpizo (2009: 86) dijo que “de nada o poco sirven las declaraciones si no existen
simultaneamente los procesos y procedimientos, las garantias procesales constitucionales para
resarcirlos si éstos son violados”, y esto es cierto, pero no es suficiente, se requiere un sistema de
administracion congruente, sistematizado, transversal y éticamente aplicable segun el discurso que
se promulga. Para el discurso de los derechos humanos se requiere un Estado que apoye en su
proteccién, no s6lo con el reconocimiento de éste, sino con las herramientas administrativas y
juridicas capaces de ser utilizadas facilmente por las personas.

Una de las caracteristicas de los derechos humanos es que debe ser universal, y como
universal es el derecho, universal debe ser su proteccion. Sin embargo, vemos que en el caso de la
proteccion de datos personales y de todo derecho humano todavia por la via del amparo no se
pueden proteger los derechos humanos cuando los particulares violen estos derechos, en todo caso
procederia por ser un asunto entre particulares un juicio civil, penal, mercantil, administrativo u
otro, dependiendo del caso a tratar. Esta situacion es una de las causas que podrian denominarse
negativas para las personas porque es muy claro ver, entender y comprender que la persona por si
misma no tiene las mismas herramientas y 1os mismos recursos que una corporacion empresarial o
que el propio Estado, en ese sentido surgen algunos problemas muy interesantes sobre la relacion

entre datos personales, Estado, Empresas y Personas.
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El supuesto en el disefio institucional es que el Estado crea todo un conjunto de controles
por medio de normas, valores, principios, procesos, autoridades de control, multas y sanciones.
Herramientas que enriquecen con las medidas de autorregulacion y buenas practicas por parte de
particulares, como certificaciones y diversas herramientas de seguridad informética para dar
certidumbre al manejo de datos y garantizar que el tratamiento de datos esta siendo tratado de
manera licita y con base en los principios estipulados en las normas establecidas, sin embargo
todos estos nuevos procesos y herramientas tanto en el sector privado como en el pablico, primero
generan para el individuo una dispersion en el manejo de sus datos y dificultad para protegerlos,
pero al mismo tiempo que lo proveen de herramientas en el sector pablico, también para el sector
publico se prevén garantias y mecanismos de defensa como el Amparo. Pero para el caso de los
particulares, si bien en México existen las denuncias y los procesos judiciales, también existen en
la aplicacion de la ley amplias deficiencias y vicios que orillan a las personas a no utilizar estos
mecanismos 0 herramientas procesales de defensa. Por poner un ejemplo: la ley parte de que
cuando no se opongan al tratamiento de datos incluido en el aviso de privacidad se dara por
entendido el consentimiento en el tratamiento, a esto se le conoce como “consentimiento tacito”
(Art. 8 de la LFPDPPP). Este ejemplo es importante por muchas razones: primero porque el aviso de
privacidad suele ser un tratado y no un aviso, y luego porque si alguien se niega al tratamiento de
sus datos el servicio que solicita no le es otorgado. Entonces la persona queda atrapada entre el
tiempo, los procesos y los procedimientos burocraticos que tanto en las empresas como en las
autoridades gubernamentales y/o del Estado deben realizar para cumplir y hacer cumplir sus
derechos.

El asunto no termina ahi, el hecho de que este disefio quedara plasmado en el modelo de
proteccion de datos personales se debe en gran parte a las pugnas del sector empresarial e industrial
y al acuerdo de las autoridades en el Congreso de la Union, a los representantes del IFAI y por
supuesto algunos académicos y miembros de autoridades internacionales que asi o consensuaron.
Al respecto hemos dicho que los aspectos mas discutidos de la proteccion de datos personales
fueron el consentimiento, las funciones del érgano garante, las sanciones y las multas. Aunque
también estuvieron en el escenario de los acuerdos los criterios para el flujo trasfronterizo de datos
y la definicion de datos sensibles. A continuacion, se identifican las consecuencias de cada uno de
estos temas para la persona en lo particular.

El consentimiento es uno de los elementos mas importantes de la proteccion de datos

personales, porque a partir de alli se define o no el tratamiento de los datos. El consentimiento es
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el acto; “la manifestacion de la voluntad del titular de los datos mediante la cual se efectia el
tratamiento de estos datos” (Art. 3, Fraccion IV de la LFPDPPP). El consentimiento puede ser
tacito —como ya se ha descrito— o expreso... “serd expreso cuando la voluntad se manifieste
verbalmente, por escrito, por medios electrénicos, dpticos o por cualquier otra tecnologia, o por
signos inequivocos” (articulo 8 de la LFPDPPP). Este consentimiento expreso puede ser verbal o
escrito. Es verbal cuando “se considera que el titular lo externa oralmente de manera presencial 0
mediante el uso de cualquier tecnologia que permita la interlocucidon oral (art. 18 del Reglamento)
y serd “escrito cuando el titular lo externe mediante un documento con su firma autografa, huella
dactilar o cualquier otro mecanismo autorizado por la normativa aplicable. Tratandose del entorno
digital, podran utilizarse firma electronica o cualquier mecanismo o procedimiento que al efecto
se establezca y permita identificar al titular y recabar su consentimiento” (Art. 19 de reglamento).

Entonces a partir del consentimiento se da el tratamiento de datos. De no manifestarse
dicho consentimiento no hay acto juridico y con ello consecuencias; pero si por algin motivo éste
se manifiesta de cualquier manera considerada en la norma, traera invariablemente alguna
consecuencia, por ello los agentes en la participacion en el disefio de las instituciones y de la
autoridad para la proteccion de datos personales pugnaron por las caracteristicas de este
consentimiento. Sin duda es primordial que la persona conozca esta informacién, pues muchas
veces da su consentimiento sin saberlo. En segundo lugar, la teoria del disefio institucional
reconoce la necesidad de que las instituciones estén basadas en el contexto social al que hacen
referencia y si se esta partiendo de una sociedad como la mexicana donde 4.7 millones de personas
de més de 15 afios no saber leer ni escribir (INEGI, Encuesta Intercensal 2015), y que habria que
agregar los casi 3 millones (también mayores de 15 afios) que sélo cursaron los dos primeros afios
de lainstruccién primaria. Se trata entonces de aproximadamente siete millones de mexicanos que,
en realidad, son analfabetos, por lo tanto, si las personas necesitaran un servicio donde se da el
consentimiento una vez mostrado el aviso de privacidad, la realidad es que siete millones de
personas, por considerar solo a los analfabetos, darian su consentimiento sin saber el motivo de
éste (Narro y Moctezuma, 2012).

Bajo estas circunstancias se requiere un sistema de planeacion nacional sustentada en las
obligaciones juridicas y morales de una proteccion basada en los valores democréaticos. ES como
dice Stefano Rodota “una tutela efectiva de la privacidad se transforma, entonces, en elemento
basico para que una “sociedad” pueda seguir llamandose “democratica”. Donde la idea del "hombre

de vidrio” se desecha totalmente cuando se habla de proteccion de datos personales en contextos
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democraticos”.

Ahora bien, las excepciones al consentimiento son dos: al tratamiento (Art. 10 de la
LFPDPPP) y a la trasferencia nacional o internacional (Art. 37 de la LFPDPPP) en casos
especificos, como por ejemplo para el tratamiento no se requiere consentimiento cuando sean
fuentes de acceso publico. Esto quiere decir que por ser una fuente de acceso publico para tratar
los datos no se requiere consentimiento y esta disposicion es muy dispersa porque la definicion de
fuente de acceso publico también lo es. Respecto a la transferencia internacional o nacional de los
datos personales es preocupante la parte donde se dice que esta transferencia “es efectuada a
sociedades controladas, subsidiarias o afiliadas bajo el control comdn del responsable, 0 a una
sociedad matriz o a cualquier sociedad del mismo grupo del responsable que opere bajo los mismos
procesos y politicas interna”, asi mismo “cuando sea necesaria 0 legalmente exigida para la
salvaguarda de un interés publico, o para la procuracion o administracion de justicia”. En este
sentido la transferencia parte del supuesto de que existen medidas de seguridad razonables entre
la entidad emisora y la receptora (responsable y encargado) de los datos personales, pero estas
figuras complejizan el sistema y por lo tanto también la proteccion. Las transferencias de datos
también deben tener un limite, aunque se prevé que tengan su limite en los principios de
tratamiento, violaciones a la proteccién de datos personales y/o la privacidad de activistas sociales
o0 periodistas, permiten argumentar la necesidad de que el uso o transferencia de datos personales,
por ejemplo, tengan también un limite juridico y administrativo.

Otra deficiencia que a la fecha no se soluciona es que para el sector pablico no se reconoce
el derecho de cancelacion y oposicion. En este sentido es importante manifestar que en algunos
casos es necesario y posible tener estos derechos y que por lo tanto deben estar contemplados en
la ley, puesto que en la Constitucidn si estan previstos. Existe por lo tanto una insuficiencia en las
leyes federales y locales que son aplicadas. Cuando las instituciones se crean es importante
considerar las particularidades de los contextos. Estas particularidades no sélo son econdmicas,
sino también sociales, politicas y hasta culturales. Lo que hasta este momento se alcanza a ver es
que se contemplaron principalmente dos aspectos: el econdémico y el juridico positivo.

El problema més grande al que se enfrenta la persona ante el disefio actual de proteccion
de datos personales son los procesos administrativos y juridicos para logar la proteccion de sus
datos. Ante un robo de identidad internacional, por ejemplo, la legislacién aplicable es diversa y
requiere herramientas que provean proteccion sistematica y coherente, pues en “la transicion de la

vieja a la nueva tecnologia los individuos comunican cada vez mas y dan cada vez mas
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informacion el mundo ha de decir: Yo soy la persona que puede controlar mi vida. Y, ademas,
debe respaldarse con una proteccion publica de la privacidad y la proteccién ante la prepotencia
del mercado. Las personas han de tener el derecho a no ser seguidos en su navegacion por la Red.
Google, Facebook, Apple... son mucho mds poderosos que los individuos. Les dan servicio a
cambio de que les den informacion. Por eso los poderes publicos han de dar proteccion a las
personas”, incluso mas alla de las propias personas. Hay que oponerse a ser perfilado por razones
de mercado o por poderes politicos. Hay que “silenciar el chip” (Stefano Rodota, 2012) y eso se
lograra en lamedida en que se acepte a la proteccion de datos personales como un problema publico
complejo, necesitado de soluciones coherentes, transversales, nacionales y aplicadas desde la

proteccién maxima que tenemos: los poderes publicos.

5.2  Las consecuencias para el sector empresarial e industrial

En el Estado democratico de derecho no solo se respetan las libertades individuales, la vida privada
de las personas y los datos personales para dar pauta a la libre manifestacién de la actuacion
humana en torno a su libertad, integridad y dignidad. También se respetan otros principios
constitucionales como la libre profesion, la promociéon de la economia, el libre mercado, la
competitividad y la libertad empresarial, y mas aun contemplando que el contexto econdmico hace
referencia a una economia neoclésica de libre mercado. En esta economia las relaciones
comerciales adquieren relevancia para el desarrollo y el crecimiento econdmicos, afectando
invariablemente la relacion con las personas y los Estados. El reconocimiento en un Estado
democrético de la libertad econémica implica que el Estado también la deba observar por respeto
a este principio constitucional.

Antes de iniciar este andlisis es importante aclarar y desmitificar la idea de que las
empresas o las industrias son los enemigos a combatir. Existen varias definiciones de empresa, las
mas comunes dicen que es “una organizacion o institucion dedicada a actividades o persecucion de
fines econdémicos o comerciales para satisfacer las necesidades de bienes o servicios de los
demandantes, a la par de asegurar la continuidad de la estructura productivo-comercial, asi como
sus necesarias inversiones. En este sentido es una organizacién con fines lucrativos, pero también
es una herramienta para proveer bienes y servicios. Desde un punto de vista mas social “es un grupo
social en el que, a traves de laadministracion de sus recursos, del capital y del trabajo, se producen
bienes o servicios tendientes a la satisfaccion de las necesidades de una comunidad”. Entonces se

puede decir que la empresa si bien tiene como uno de sus principales fines obtener ganancias,
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también existe la contraparte que es la provision de bienes o servicios, y empleos. Sin dejar de
considerar que también crean necesidades y abusan de sus insumos de produccion.

En México el Articulo 25% de la Constitucion define la economia como una economia
mixta. Donde se reconoce la rectoria econémica del Estado, pero también la participacion de otros
actores. Al respecto dice: “el Estado planeara, conducird, coordinara y orientara la actividad
econdmica nacional, y llevara al cabo la regulacion y fomento de las actividades que demande el
interés general en el marco de libertades que otorga esta Constitucion”. Asimismo “al desarrollo
econdmico nacional concurriran, con responsabilidad social, el sector publico, el sector social y el
sector privado, sin menoscabo de otras formas de actividad econdmica que contribuyan al desarrollo
de la Nacion”. Estas caracteristicas de la economia mexicana obligaron en parte, por ser garantias
econdmicas a particulares, la necesidad de considerar las normas internacionales que les permiten
convivir en un contexto internacional. De esta manera, como mencionamos en el capitulo anterior,
se retomaron aspectos del modelo de proteccion Safe Harbord, del modelo garantista de la Union
Europea y del modelo del Foro Econémico Asia Pacifico (APEC). Estas consideraciones dieron
origen, en gran parte, al disefio institucional y organizacional de la proteccion de datos personales
en México, principalmente en el ambito del tratamiento de datos en posesion de los particulares.

Entender el modelo garantista implica reconocer la proteccion de la persona y el
reconocimiento de la proteccion de datos como derecho humano fundamental, pues a partir de alli
se pueden justificar los limites econdmicos a las empresas ajenas a laeconomia europea. Por lo tanto,
también se debe observar el aspecto econémico del modelo de proteccion de datos garantista. Este
modelo, desde lo econdmico, puso limites a empresas estadounidenses como Google, Apple,
Microsoft, HP, Dell e IBM. Son barreras al manejo de datos, barreras econémicas argumentadas y
fundadas en derechos humanos fundamentales. Por supuesto gue no son barreras absolutas, pues
existen herramientas de coordinacion transfronteriza de datos personales entre ambas economias.
Sin embargo, a partir de esta razon se puede entender, desde el punto de vista econémico, a la

proteccién de datos personales en el continente europeo.

4 Corresponde al Estado la rectoria del desarrollo nacional para garantizar que éste sea integral y sustentable, que
fortalezca la Soberania de la Nacion y su régimen democratico y que, mediante la competitividad, el fomento del
crecimiento econémico y el empleo y una més justa distribucion del ingreso y la riqueza, permita el pleno ejercicio
de la libertad y la dignidad de los individuos, grupos y clases sociales, cuya seguridad protege esta Constitucion.
La competitividad se entenderd como el conjunto de condiciones necesarias para generar un mayor crecimiento
econdémico, promoviendo la inversion y la generacion de empleo.” Parrafo reformado DOF 28-06-1999, 05-06-
2013, en: http://www.diputados.gob.mx/LeyesBiblio/htm/1.htm
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El modelo sectorial o Safe Harbord de los Estados Unidos y Canada*® también influencio
sensiblemente el disefio mexicano. Los sectores econdmicos pugnaron porgque en México no se
requiriera el permiso de la autoridad garante para realizar un flujo trasfronterizo de datos, asimismo
porque el consentimiento se diera por sentado una vez mostrado el aviso de privacidad, aunque
este aviso debe estar basado —segun la norma— en los principios de licitud, consentimiento,
informacidn, calidad, finalidad, lealtad, proporcionalidad y responsabilidad. Se pugnd porque
existiera una autoridad garante, pero también otras autoridades regulativas, asi como la exclusion
de las sociedades de informacién crediticia y la continuidad de otras autoridades responsables, que
coadyuvaran, en la proteccion de datos personales como la Procuraduria Federal del Consumidor
0 la Secretaria de Economia. Esto permitié a las empresas una cierta facilidad en las relaciones
econdmicas relacionadas con proteccion de datos y la publicidad.

Con respecto a las sanciones y las multas, el monto acumulado de las multas por
violaciones a la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares, en
vigor desde enero de 2012, es de 100 millones 516,107 pesos, informd el IFAI, el cual indic6 que
el pleno del organismo ha resuelto 34 procesos de imposicion de sanciones por incumplimientos
al marco normativo. Ha detallado que las multas acumularon dos millones 45 pesos en 2012; 56
millones 662,740 pesos en 2013, y 41 millones 853,321 pesos en 2014. En 19 de los 34 casos se
aplicaron sanciones econdémicas por contravenciones a los principios de la Ley, en cinco por
incumplimiento del deber de confidencialidad, en cinco por cambiar de manera sustancial la
finalidad original del tratamiento de los datos y en 14 por recabar o transferir datos sin
consentimiento.

Lo anterior, luego de que impuso una multa a una empresa por violar la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares, que ya se cubrio ante la Secretaria
de Finanzas del Gobierno del Distrito Federal. En ese caso la empresa obtuvo datos personales de
una de sus empleadas sin dar a conocer, mediante su aviso de privacidad, la existencia y
caracteristicas principales del tratamiento al que serian sometidos, lo que implic6 que con su
conducta incumpliera el principio de informacion establecido en la norma. Los comisionados
resolvieron en sesion privada del pleno imponer una multa por 129,520 pesos como consecuencia

de las irregularidades detectadas durante la visita de verificacion del 1FAL.

49 Canada esté certificada con nivel adecuado de proteccion de datos personales por la Comunidad Europea. Para
profundizar en el tema, consultar: Secretaria de Economia. 2013. Estudio de autorregulacion en materia de
privacidad y proteccion de datos personales en el &mbito de las TI. 52 versién final. PROSOFT 2.0, CANIETI y
SE.
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La sancion se fijo en esa cantidad porque dejo de garantizar la privacidad y el derecho a
la autodeterminacion informativa de la titular. Ello, en virtud de que no proveyé los mecanismos
para que ésta pudiera ejercer su derecho a limitar el uso o divulgacion de sus datos y los medios
para que pudiera ejercer sus derechos de acceso, rectificacion, cancelacion y oposicion. Con el pago
de la sancién la empresa sentd un precedente, al constituir el primer caso en el que, como
consecuencia de violar la ley, una infractora cumple voluntariamente la sancion que se le impone.

Por lo tanto, el sector empresarial e industrial se encuentra entre la permision del paraiso
economico y la obligacion limitativa de las responsabilidades normativas de la proteccion de datos
personales. Es decir, el modelo de proteccidn de datos personales genera un entorno positivo para
la empresa en torno al manejo de datos personales, pero también los obliga a cumplir estandares
internacionales y regulaciones especificas que de no cumplirse conllevan sanciones punitivas

considerables.

5.3  Las nuevas relaciones y procesos gubernamentales

El IFAI es la autoridad garante de la proteccién de datos personales. Autoridad que mantiene una
estrecha relacion con otras instancias reguladoras como la Secretaria de Economia y “todas
aquellas que en el &mbito de sus atribuciones en materia de proteccién de datos deban coadyuvar
con el IFAI” (art. 40 de la LFPDPPP).

En las siguientes lineas se analizan los efectos en el ambito gubernamental a partir del
federalismo; la coordinacion entre autoridades garantes y reguladoras; las caracteristicas
constitucionales de la autoridad garante, sus funciones, competencias y atribuciones. Todo en su
contexto politico, administrativo y econémico.

El sistema federal y la proteccion de datos personales mexicano fue muy simple en sus
origenes. En el texto constitucional de 1917 la Federacion solo podia hacer lo que expresamente
se le asignara, mientras que los estados todo aquello que no hubiere sido establecido en favor de
ella. Este modelo estuvo en vigor hasta 1934, cuando a fin de implantar la educacién socialista, se
faculto al Congreso de la Unidn para emitir las leyes en las que se determinaran las competencias
de la Federacion y de los estados. En 1976 volvié a alterarse el modelo original, esta vez para
facultar al Congreso a expedir las leyes que permitieran la concurrencia entre federacién, estados
y municipios en materia de asentamientos humanos. A partir de ese momento, el sistema federal

mexicano entrd en constante proceso de transformacion. Al Congreso se le han asignado materias
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para regularlas en via de concurrencia, pero también mediante la coordinacion y, mas
recientemente, con base en leyes generales.

Repasando rapidamente la situacion actual de nuestro sistema federal, por una parte, hay
materias exclusivas de la Federacion y propias de las entidades federativas y municipios.
Adicionalmente estan las llamadas concurrentes, donde la distribucién de competencias entre
Federacion, entidades federativas, Distrito Federal y municipios, corresponde a un 6rgano federal
(asentamientos humanos, proteccién al medio ambiente, deporte o pesca, por ejemplo). También
las de coordinacion, en las que la Federacion prevé las bases para que esos mismos niveles de
gobierno convengan el ejercicio de competencias propias (proteccion civil, turismo, seguridad o
salud). Finalmente, estan las competencias que se ejercen con base en lo previsto en las leyes
generales emitidas por el Congreso (proteccion de datos, archivos, elecciones, secuestro o trata de
personas, entre otras).

Es importante especificar que la protecciéon de datos personales hasta este momentose
encuentra como una competencia exclusivamente federal cuando se trata de la proteccion de datos
personales en posesion de los particulares, pero cuando se trata de los datos en posesion del sector
publico se diversifica y es una competencia no exclusiva de la Federacion, sino también de las
entidades federativas, las cuales emiten los lineamientos para las competencias municipales en
materia de datos personales. En octubre de 2014 el IFAI someti6é al Congreso de la Union una
propuesta de Ley general de proteccion de datos personales, con el objetivo de dar coherencia a
un derecho humano fundamental en relacion con las competencias federales y de las entidades
federativas, pero sobre todo para asegurar congruencia en las garantias, derechos, obligaciones,
sanciones, principios, valores y procedimientos relacionados con la materia. La Ley General de
Proteccion de Datos en posesion de los Sujetos Obligados se encuentra como propuesta de ley en
el Congreso de laUnion.

El ministro José Ramén Cossio sefiala que la Gnica manera de comprender que mucho de
lo que en el pais sucede, mas alla de errores o corrupciones, se debe a que la manera de asignar
competencias entre los 6rdenes normativos por si misma genera confusion, paralisis e ineficiencias.
Es decir, en la Federacion existen relaciones normativas dispersas y fragmentadas, no hay una,
sino muchas maneras de gestion y con particularidades propias. Uno es el modo de ordenar los
servicios de salud, otro el medio ambiente, otro la cultura. En realidad, no contamos con un sistema
federal, sino con diversas modalidades de éste. En la complejidad actual hay situaciones donde

distintas autoridades hacen lo mismo, donde ninguna puede hacer algo esencial, o donde quien
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debiera controlar o vigilar no cuenta con facultades para hacerlo.

Esta es justo la problematica que presenta la proteccion de datos personales en México, un
sistema federal disperso, sectorizado, y dificil de conciliar en sus obligaciones y competencias.
Algunas entidades tienen ley y algunas no, algunos otros aumentan los sujetos obligados y otros
los disminuyen, y en definitiva la diferenciacion y sectorizacion origina que algunos reconozcan
mas 0 menos derechos, procedimientos, principios y valores diferenciados en torno a un derecho
humano fundamental. “El mantener un sistema federal tan abigarrado como el nuestro, lleno de
peculiaridades y excepciones, tan diferenciado por materias y modos de operacion, no parece
coadyuvar en la solucion de nuestros problemas. Mas bien, parece que el mismo es la causa
generadora de muchos de ellos. En laactual crisis de sociedad y Estado, es indispensable considerar
integralmente a nuestro sistema federal. Mucho de lo mal que van las cosas en muchos aspectos,
puede explicarse tanto por su pobreza conceptual y operativa” (Cossio, 2015). Esta situaciéon en
materia de proteccion de datos personales se pretende solucionar con tres redisefios que se han
implementado en México: el IFAI como organismo auténomo; el IFAI como institucién nacional
y con las Leyes Generales tanto de Acceso a la Informacién como de Proteccion de Datos
Personales. Pero méas alla de eso es necesario contar con un sistema nacional de proteccion de
datos personales, un sistema de colaboracion publica, privada, social. Una politica nacional
coherente con politicas y programas especificos.

El IFAI requiere de un sistema de coordinacién que contemple las autoridades de las
entidades federativas y las autoridades reguladoras como la Secretaria de Economia u otras que en
el ambito de sus atribuciones protegen y regulan en materia de datos personales. Este modelo
hibrido que tenemos es parte de “una autoridad garante del derecho cuando los datos estan en
posesion de los particulares, pero con una normativa minima general aplicable a todo, con la
posibilidad de que autoridades sectoriales pudieran establecer normas que fueran mas alla de lo
que se estableciere en el ambito general para cuestiones particulares, por ejemplo, financiero,
salubridad, etc.” (Alfredo Reyes Krafft, entrevista personal, 4 de diciembre de 2014). Es un disefio
permisivo por estar fragmentado y disperso tanto en sus normas como en cuanto a sus autoridades.

En general, en el derecho y en la practica de la politica comparados se observa que los
organos constitucionales autbnomos se crean, principalmente, por las siguientes consideraciones:
1. Porque existe la necesidad de desarrollar funciones nuevas —normalmente mas complejas—
que el Estado no realizaba en tiempos pasados y que por sus caracteristicas no pueden llevar a cabo

los 6rganos incluidos en las tradicionales teorias de la division de poderes; y 2. los 0rganos
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constitucionales autbnomos pueden surgir por cuestiones coyunturales de un Estado, determinadas
por necesidades particulares de la accion politica (Caballero, Fix, Lopez, et al., 2011). En este
sentido el INAI como organismo constitucional autdnomo viene a realizar funciones antes no
previstas, especializadas y que no sélo competen a relaciones internas, sino a relaciones con el
entorno internacional. De alli el impulso externo que el INAI ha recibido para ser hoy un organismo
garante de los derechos.

Las consecuencias de que el IFAI sea autbnomo implicaron un aumento en su presupuesto,
en sus funciones, en su estructura burocratica, en su sistema de relaciones gubernamentales, en
los procedimientos y en el sistema juridico mexicano su participacion como actores activos en los
procesos de controversias constitucionales y acciones de inconstitucionalidad (Carbonell, et al,
2011). Dentro de las razones para que el IFAI fuera auténomo se consideraron: la propia evolucion
del IFAI, sus atribuciones, la relacion con otras autoridades federales y con los 6rganos garantes
en las entidades federativas.

Tambien el redisefio del IFAI considerd esencialmente su integracion, el proceso de
nombramiento de comisionados, su duracion y las garantias de los titulares. En esencia se mantuvo
el disefio del IFALI, pero se modificaron aspectos sustanciales para salvaguardar independencia y
autonomia de los comisionados, el ejercicio presupuestario, la estructura burocrética, las
funciones; la capacidad constitucional, de proteccion y garantias para las relaciones con el sector
publico y privado. También se consideraron contrapesos de responsabilidad de los comisionados
(Carbonell, et al., 2011).

Las relaciones que se prevén con otras autoridades son de responsabilidad, rendicion de
cuentas, fiscalizacion, auditorias, de coordinacion regulativa y de régimen interno. Las relaciones
de responsabilidad y rendicion de cuentas son con el poder Legislativo, previéndose informes
anuales de las actividades. Desde el punto de vista interno, actualmente el 6rgano interno de control
(OIC) es designado y depende de la Secretaria de la Funcion Publica (SFP) y los procedimientos
disciplinarios son conocidos por éstos o bien por los 6rganos centrales. Su transformacién en
organismo constitucional autonomo modificara sus érganos de control y vigilancia.

El INAI como organismo autdnomo se constituye como drgano especializado, capaz de
resolver controversias en el acceso a la informacion pablica y la proteccion de datos, con excepcion
de la competencia relativa de la Suprema Corte de Justicia de la Nacion como tribunal
constitucional y érgano limite del orden juridico mexicano. Ademas de ser la principal institucion

en torno a la proteccion de datos personales capaz de coordinar y articular a las autoridades
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federales y estatales en la materia. Esta coordinacion debera ser técnica, funcional, de principios,
valores y hasta estructural. Por ejemplo, en materia de solicitudes de derecho para la proteccion
de datos personales en las entidades federativas, donde el INAI habilitara el uso de una Firma
Electrdnica, para la presentacion y sustanciacion de las solicitudes de proteccion de derechos y de
las denuncias por presuntos incumplimientos a la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares, promovidas al amparo del presente acuerdo en el sistema
electrénico del Instituto. Para el caso de la presentacién de denuncias en el sistema electrénico
del Instituto también se admitira la firma autografa.®

El IFAI pasé de ser un organismo dependiente de la Administracion Publica para
convertirse en constitucional y tener las facultades para “promover acciones de
inconstitucionalidad, en contra de leyes de caracter federal, estatal y del Distrito Federal, asi como
de tratados internacionales de los que México sea parte, que vulneren el derecho a la proteccién
de datos personales o el acceso a la informacion. De la misma forma se le dota de esta facultad
para promover acciones de inconstitucionalidad a los organismos garantes de las diversas entidades
federativas, en contra de las leyes expedidas por sus respectivas legislaturas locales, y en su caso,
por la Asamblea Legislativa del Distrito Federal.

Se establece la procedencia de controversias constitucionales tratandose de conflictos
competenciales entre dos 6rganos constitucionales autbnomos, y entre uno de éstos y el Poder
Ejecutivo de la Unidn o el Congreso de la Union sobre la constitucionalidad de sus actos o
disposiciones generales. Se amplia el abanico de los sujetos obligados por la legislacion en materia
de transparencia y acceso a la informacion publica, siendo esto aplicable también a los
responsables en materia de proteccidn de datos personales. En consecuencia, los sujetos obligados
por el articulo 6° constitucional se extienden a “los poderes Ejecutivo, Legislativo y Judicial,
6rganos autéonomos, partidos politicos, fideicomisos y fondos publicos, asi como de cualquier
persona, fisica, moral o sindicatos, que reciba y ejerza recursos publicos o realice actos de
autoridad en el ambito federal; con excepcion de aquellos asuntos jurisdiccionales que
correspondan a la Suprema Corte de Justicia de la Nacién, en cuyo caso resolvera un comité

integrado por tres ministros.” (Articulo 6°, apartado A, fraccion VIII, parrafo cuarto de la

50 Acuerdo por el que se establece el sistema electronico para la presentacion de solicitudes de proteccion de derechos
y de denuncias, asi como la sustanciacion de los procedimientos previstos en la Ley Federal de Proteccion de
Datos Personales en Posesion de los Particulares.
http://inicio.ifai.org.mx/MarcoNormativoDocumentos/18.%20Acuerdo%20establece%20sistema%20elect
r%eC3%B3nic0%20%28D0OF%2028-11-13%29.pdf
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Constitucion Politica de los Estados Unidos Mexicanos.)

Se faculta al 6rgano constitucional autobnomo de caracter nacional para conocer “de los
recursos que interpongan los particulares respecto de las resoluciones de los organismos
autonomos especializados de los estados y el Distrito Federal que determinen la reserva,
confidencialidad, inexistencia o negativa de la informacion, en los términos que establezca la ley”
(articulo 6°, apartado A, fraccion VIII, parrafo cuarto de la Constitucion). De este precepto
constitucional se desprende que el recurso de revision ante el 6rgano garante nacional respecto de
las resoluciones emitidas por los demas organismos autdnomos locales podria proceder tanto en
materia de acceso a la informacién como en materia de proteccion de datos personales, no sélo
porque introduce aquellas resoluciones relativas a la confidencialidad (siendo uno de los ejes
rectores de la proteccion de datos personales), sino ademas porque el término “informacion”
abarca tanto a la informacion publica gubernamental como a cualquier informacion concerniente a
una persona fisica, identificada o identificable.

Se establece para el 6rgano constitucional autdbnomo de caracter nacional la facultad de
atraccion para conocer, “de oficio o a peticion fundada del organismo garante equivalente del
estado o del Distrito Federal” de los recursos de revision que por su interés y trascendencia asi lo
ameriten (articulo 6°, aparado A, fraccion VIII, parrafo quinto). Como puede observarse de este
precepto, la facultad de atraccion queda en términos muy abiertos, por lo que su alcance y
configuracién quedan sujetos a lo que disponga la ley reglamentaria.

De todo lo anterior podemos deducir que el 6rgano garante constitucional del derecho a la
proteccion de datos personales se constituye en un 6érgano de caracter “nacional”, cuyas potestades
estan dirigidas a garantizar la efectividad del derecho humano a la proteccidn de datos personales,
toda vez que tiene la capacidad de intervenir tanto en el orden juridico federal como estatal. Este
ultimo aspecto se manifiesta tanto en las facultades que le otorga la Constitucion para ejercer el
recurso de revision de las resoluciones de los organismos auténomos especializados de las
entidades federativas, como en su facultad de atraccion.

Precisamente esta segunda dimensién de las facultades del o6rgano constitucional
autonomo es laque trae aparejada la necesidad de crear una Ley General cuyo objetivo, en términos
de la propia Constitucion, consiste en establecer “las bases, principios generales y procedimientos
del ejercicio de este derecho, e implementar un piso minimo que establezca la simetria en el
ejercicio del derecho en cualquier orden de gobierno que garantice su plena efectividad.

En este capitulo analizamos causas y efectos del disefio —modelo— de proteccion de
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datos personales en México. Logramos observar efectivamente que los intereses econémicos tanto
publicos como particulares promovieron una regulacion descentralizada, dispersa, sectorial, para
dar cabida a la libertad econémica empresariale industrial, pero que a la vez se origin6 un sistema
de procesos y procedimientos confuso y hasta conflictivo entre la persona, el gobierno y las

empresas. En la seccion de Conclusiones se profundizaréa en los hallazgos.
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CONCLUSIONES

“Una politica prisionera de la tecnologia puede dar la impresion de mayor eficiencia,
pero hace mas débil a la democracia”

Stefano Rodota.

La proteccion de datos personales es un derecho autonomo diferente del derecho a la privacidad,
a la intimidad y a la autodeterminacion informativa. Todos estos derechos tienen una
particularidad: estan relacionados con la persona y con la libertad. EI derecho a la proteccion de
datos personales es un derecho autbnomo, nuevo y de tercera generacion. Es un derecho indirecto
cuando se requiere hacerlo valer y garantizarlo para poder proteger otros derechos, por ejemplo:
toda persona tiene derecho a ser protegida, por ejemplo, en sus datos de salud, y la proteccion de
los datos de salud muchas veces se protegen para evitar alguna discriminacion sobre alguna
enfermedad en especifico, entonces aqui el derecho a la proteccion de datos personales sirve para
proteger otro derecho, que es —para este caso— el derecho a la no discriminacion. Se protegen los
datos personales de salud para evitar discriminacion, y para este caso es un derecho indirecto.

También es un derecho directo personalisimo que implica la proteccion misma de la
persona, a partir de la proteccion de los datos en si. Estos casos suelen pasar en ejemplos de redes
sociales, donde toda la informacion que le concierte o se relacione con la persona esta protegida de
manera directa, y al proteger la informacion en si misma, se protege a la personalidad.

En este sentido se entiende porqué la proteccion de datos personales ha sido estudiada
principalmente por el derecho y por las ciencias relacionadas con la tecnologia y la computacion.
Sin embargo, este derecho ha evolucionado de tal manera que se requiere no sélo el reconocimiento
constitucional, sino también leyes, reglamentos, lineamientos, codigos de conducta, procesos,
procedimientos, autoridades garantes, autoridades de control, autoridades reguladoras y todo un
conjunto amplio de planes y programas tanto en el sector privado como en el sector pablico, motivo
por el cual la proteccion de datos personales también debe entenderse como una politica nacional
que incluya por supuesto politicas y programas especificos. Es decir, un derecho humano
fundamental que requiere a la vez de una politica coherente, sistematizada, coordinada y con
objetivos claros.

La politica de la informacion, como propuesta, pretende ser el timén gubernamental del
manejo de la informacion por parte del Estado. El Estado como garante de la seguridad, la libertad
y la propiedad, tal como es considerado el Estado democratico liberal de derecho. Este derecho no
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puede ser enmarcado en el esquema de “ser dejado solo” porque las estructuras y mecanismos
institucionales y organizacionales, tanto de las empresas como de los Estados, son
comparativamente superiores a las de lapersonaen lo individual y particular. Hay sin duda una falta
de equilibrio entre las herramientas de proteccion entre cadaagente.

Entonces la proteccion de datos personales es un derecho humano fundamental en
México. Es diferente a la intimidad y a la privacidad, aunque relacionado porque poseen principios
superiores que los vinculan, como la libertad individual. Es un problema complejo y requiere la
accion del Estado y del gobierno, pero una accién sistemética, coherente y transversal. Sistematica
porque es un tema que trasciende territorios fisicos y virtuales, coherente para facilitar la actuacién
de la persona frente a la seguridad y proteccion de sus propios datos, y transversal porque tanto el
sector publico como el privado manejan datos personales.

El tema de la proteccion de la persona tiene importancia cuando se aprecia desde la dptica
de la democracia. A partir de ella se puede asegurar un espacio de libertad para ser y hacer, un
espacio libre de interferencias totalitarias por parte del Estado y de las empresas privadas, que hoy
también pueden vulnerar derechos. Una idea clara del significado de los datos personales para una
nacion es iniciar con la responsabilidad juridica y moral que tiene el Estado. Es reconocer el
problema como nacional y complejo, ante el cual el gobierno mediante una politica publica
especifica no podréa atacar los diferentes frentes de la proteccion de datos personales. Debe ser méas
bien una politica nacional. Esta politica nacional es congruente con las estipulaciones juridicas de
los articulos 25, 26 y 28 de la Constitucion, en la que se concibe aun al Estado como un eje
fundamental en la planeacion nacional, en la direccion del desarrollo nacional y en la
competitividad. Estos articulos constitucionales permiten desde el punto de vista juridico delinear
una politica nacional de la informacion, especificamente la de los datos personales.

Esta politica publica de Estado incluye proteccion dentro y fuera del territorio, es por lo
tanto un proceso sistematico. Esta politica requiere una autoridad garante y la estructura funcional
del INAI esta acorde con las necesidades administrativas para la implementacion de esta politica,
aunque las politicas especificas implicara relacionarse con otras areas econémicas, comerciales e
industriales tanto nacionales como internacionales, de tal manera que se requerira crear el Sistema
Nacional de Datos Personales, donde la Ley General de Datos Personales en Posesion de los
Sujetos Obligados puede ser la norma general que provea de principios, funciones y proceso a esta
nueva politica nacional.

En dicha Ley sera necesario ampliar las posibilidades administrativas para la persona. Es
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decir, un litigio penal o civil en México son extensos en tiempo y procedimientos, por lo tanto,
debe ser el ambito administrativo tanto publico como privado el que provea de herramientas de
proteccion a la persona para su seguridad y proteccién. Por ejemplo, una politica especifica debera
estar dirigida a proveer de herramientas técnicas de software computacional para que la propia
persona pueda adquirir, instalar, administrar y actualizar su proteccion en el uso de bienes y
servicios en lared virtual.

El resultado de esta propuesta podria parecer paraddjico con respecto a las libertades
economicas, pero al contrario, pues de implementar una politica mucho més sistemaética, las
transacciones comerciales podran realizarse con mayor seguridad de otros continentes a México.
Es no solo proteger el &mbito propio de estas libertades individuales, sino también velar por la
libertad econdmica nacional. De este modo es posible concluir que el derecho fundamental a la
proteccion de datos personales se transforma en un elemento bésico de la nueva ciudadania
electrénica y las relaciones comerciales para la competitividad, la innovacion y el desarrollo
tecnoldgico. De aqui la necesidad de coincidir con algunos juristas como Stefano Rodota que
asegurar la necesidad de promulgar los derechos digitales del hombre, dentro de los cuales esta la
proteccion de sus datos.

Idear, planear y administrar la informacion digital de las personas en un pais determinado
implica reconocer las necesidades tecnoldgicas capaces de resolver problemas a partir de contexto
politicos y econdémicos especificos. En este desarrollo tecnoldgico se deben contemplar las
necesidades de bienes y servicios para la ciudadania. Por ejemplo, en el caso de la recaudacion
fiscal, donde el gobierno puede aumentar sus niveles de recaudacion al mantener de innovacion
tecnoldgica que ademas de seguridad, certidumbre, informacion, agilidad y sensatez, puedan
aumentar la confianza para cumplir con las obligaciones de las contribuciones a la cuenta pablica.
De alli que en esta investigacion se haya analizado el caso de la e.firma en el Servicio de
Administracion Tributaria.

Entonces, de las conclusiones se tiene gque la proteccion de datos personales, como se ha
demostrado en esta investigacion, es un tema eminentemente econémico, por supuesto que se vieron
involucrados los intereses politicos y en cierta medida los sociales, pero con una tendencia
economica que inclind los disefios institucionales. De alli la importancia de enmarcarlo en la
discusion de la democracia, la ciudadania, los derechos y el reconocimiento de la dignidad,
seguridad y vida de la persona en la era digital. Pero también como un medio de innovacion,

desarrollo ycompetitividad, principios preponderantes en la toma de decisiones para el disefio
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institucional y organizacional de la proteccion de datos personales en México.

México es un modelo hibrido de proteccion de datos personales, modelo influenciado por
la Comunidad Europea, pero también por el modelo de Estados Unidos de América. La primera
iniciativa de proteccion de datos personales presentada por el exsenador Antonio Garcia Torres en
realidad era una propuesta tendiente a la proteccion exhaustiva de la persona y de su informacion,
fue detenida porque el sector industrial en representacion de asociaciones como AMIPCI, ABM y
ANTAD negociaron en el Congreso de la Union primero la salida de Ley de Acceso a la
Informacion, quien junto con miembros de la academia lograron promover y dejaron la proteccion
de datos personales como un tema sélo para el sector publico, con una deficiente regulacion que
tuvo la necesidad de ampliarse con lineamientos débiles en su disefio y aplicacion.

De alli se constituyé la idea de que el IFAI era también el garante de la proteccién de
datos personales en el &mbito del sector publico, lo cual si bien fue cierto, la realidad es que sélo
era una autoridad del acceso a la informacion, pues asi se constituyeron y se formaron una
reputacion en ese ambito, y la proteccion de datos personales s6lo tomo fuerza, auge e importancia
cuando el senador Antonio Garcia Torres y otros legisladores insistieron en proponer una ley
especifica en la materia, asi como la creacion de una autoridad distinta al IFAI para garantizarlo.

Las iniciativas en su generalidad proponian una autoridad diferente y leyes especializadas
en la materia, pero fue nuevamente el sector privado quien de manera legitima tomo parte en la
discusion, el disefio y las decisiones finales del modelo de proteccion de datos personales en
México. Estudios, datos, negociaciones y propuestas encontradas dieron la luz a un modelo que
retoma al consentimiento como el nicleo duro de la protecciéon de datos personales. Se logrd
constitucionalizar la protecciéon de datos personales como derecho humano fundamental y una
garantia de esta proteccidn, pero también se flexibilizd el consentimiento. Fue sin duda una
negociacion econdémica y politica que tuvo beneficios, pero también perjuicios tanto para el
gobierno, como para las empresas y por supuesto para el individuo, que resulté ser el mas afectado.
Toda accidn tiene consecuencias y para el individuo fue el mas afectado en este disefio.

Por lo tanto, la politica de proteccion de datos personales debera estar basada en principios
democraticos que permita su proteccion amplia y sustantiva, y deberéa ser eficiente, capaz de incluir
la participacion de las personas en el disefio e implementacion de la politica, con el objetivo de
tener control de los datos. Se debe ir mas alld de prometer eficiencia administrativa y el
ocultamiento de los intereses sobre el tratamiento de los datos. Se trata de disefios basados en la

informacion, la persona y con la capacidad de poder implementarse sin dejar vulnerable a los
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individuos frente a los corporativos o los gobiernos, que a partir del discurso de la seguridad y la
eficiencia perjudican la personalidad de los seres humanos, sin convertirlos sélo en insumos del
mercado o del Estado. Es decir, con capacidad de accion y decision. De libertad, inclusion,
decision y accion.

Esto lo podemos corroborar ante la ilegalidad en la recoleccion de los datos por parte del
Servicio de Administracion Tributaria para la e.firma. Caso que carece ademas de un sistema claro
de informacion al ciudadano, al contribuyente. Pero que también es violatorio del principio que
rige a la Administracion Pablica, el de competencia. Pues la dependencia facultada para realizar
esa recoleccion es la Secretaria de Gobernacion y esta recoleccion para la cédula de identidad fue
detenida por no cumplir con los aspectos normativos de la privacidad y la proteccion de datos, segun
las evaluaciones de impacto a la privacidad realizadas por el Dr. José Luis Pifiar.

El caso de la e.firma, muestra la complejidad del problema, pero también muestra que el
INAI se ve rebasado por la cantidad de situaciones particulares que se presentan dia a dia y que
por ser tan complejo no alcanza a detectar. Al tener dos funciones, se concentra mas en la de
Acceso a la Informacion que en la de Proteccion de Datos. Siendo mas bien pasiva, que activa,
pues sélo actta a peticion de parte. De alli la necesidad de implementar politicas especificas sobre
proteccion de datos personales con una autoridad activa, mas que pasiva.

Aqui resulta de gran importancia detenerse un poco para referir los nuevos avances en la
materia en México y el Mundo, siendo tres los principales: la promulgacién del Reglamento
Europeo de Proteccion de Datos Personales, el cual deja sin efectos la Directiva 95 del Consejo
Europeo, la Ley General de Proteccion de Datos Personales en Posesion de los Sujetos Obligados,
y el disefio de la Politica Nacional de Proteccion de Datos Personales (PRONADATOS), dada a
conocer en enero de 2018.

Si bien estas acciones podrian considerarse como un avance importante sobre proteccion
de datos personales e incluso se podria decir que deja sin efectos algunos anélisis realizados en
esta investigacion o dar por atendidas algunas de las recomendaciones realizadas, la realidad es
que ni la ley, ni la politica han sido suficientes para contener aun las consecuencias definidas por
esta investigacion en el altimo capitulo. El ciudadano sigue siendo el mas afectado y los esquemas
de proteccion poco han avanzado. Se le ha puesto mucha atencion a la portabilidad de datos y se
tiene al ciudadano con la feliz idea de portar sus datos de compafiia a compafiia, sin tener esquemas
claros en el tratamiento de sus datos. Sobre estas acciones se podrian hacer varias referencias y

analisis, sin embargo, no es el fin de esta investigacion. Se mencionan justo por formar parte de

182



las acciones posteriores al analisis realizado en esta tesis, para conocer si de alguna manera afectan
los resultados. Por el contrario, refuerzan la investigacion y sus conclusiones, por mostrar la
necesidad de una politica nacional, la deficiente normativa para el sector publico y porque han
reforzado el papel de la economia y el mercado en materia de datos personales, dejando a la
persona con mayores esquemas internacionales de vulnerabilidad.

En este sentido, el caso del SAT y las funciones rebasadas del INAI se pueden enmarcar
en la categoria del gobierno digital y por ende de la democracia digital. En todos los espacios debe
proveerse de herramientas de proteccién a la persona, porque como se demostro la politica de
proteccidn de datos no se encarga de proteger a quienes no lonecesitan, sino de proteger a los mas
vulnerables en un contexto democratico. De proteger la libertad, los derechos, pero también
derechos como la economia y el desarrollo tecnoldgico. Se requiere un sistema de privacidad como
el creado para laexpresion del voto en las elecciones. El anonimato como condicién imprescindible
para la libertad de expresion y la participacion politica. De ahi la necesidad de las evaluaciones de
impacto a la privacidad como herramientas necesarias e imprescindibles para evaluar politicas
antes de ser implementadas. La privacidad por disefio y por defecto. Todas estas son herramientas
gue poco a poco nos permitirdn ir atacando los espacios discrecionales de la proteccién de datos
personales.

Sin duda no existen derechos absolutos, pues todo derecho requiere una ponderaciéon. Este
punto es importante, pues la ponderacion de derecho, principalmente entre el de acceso a la
informacion y el de la privacidad es parte de lo que debemos discutir. No hay ponderacion correcta,
buena o mejor. Hay ponderaciones que pueden hacer alusion a principios, valores y conductas mas
0 menos generales, aceptados por los ciudadanos de una nacién. De alli la importancia de los
acuerdos en el disefio institucional. De la participacion e inclusidn, herramientas con las cuales se
tiene que definir la politica.

Con el andlisis del caso de la e.firma se logré identificar que los efectos para el gobierno
son la falta de coordinacién y entendimiento de la norma de proteccién de datos. Para el sector
privado, los limites al desarrollo y a la cooperacion econémica nacional e internacional, asi como
las afectaciones para los empresarios mas pequefios pues al tener que cumplir con las normas
suelen afectar su competitividad. Finalmente, para las personas en lo particular se quedan sin
opciones de proteccion ante un sistema que se judicializa, se amplia en tiempos y que logra mas
que beneficios personales, perjuicios, desinformacion, manejo discrecional y complicado de los

datos personales, vulnerando su derecho y todos los principios contemplados no so6lo por la
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legislacion nacional, sino también por la internacional.

El principio italiano que dice “no pondremos la mano sobre ti”, es justo donde se deberia
fundar la nueva politica de proteccidn de datos personales, donde se respete el cuerpo de manera
integral. Esta promesa de libertad que define al Estado Liberal de Derecho debera estar por encima
de los avances tecnoldgicos y los derechos econdémicos en el tratamiento de datos personales. De
esta manera, cualquier tratamiento de datos biométricos ha de ser juzgado en referencia al cuerpo
entero, a una persona que tiene que ser respetada en su integridad fisica y psiquica. Para crear un
disefo institucional y organizacional capaz de comprender e interiorizar este principio. El principio
pro persona, tal como lo llamamos en la legislacion mexicana. Pero no solo aplicado a la parte
juridica, sino a la administrativa también. Se trata de proteger a la persona en su integridad a partir
de sus datos.

Una proteccion sistematica, coherente y transversal que sélo se logrard mediante una
politica nacional basada en principios reconocidos por los Estados nacionales. Esta politica es una
actuacion frente a los contextos interno y externo. Esta politica no limita el uso de la informacion
bajo el consentimiento informado del tratamiento de datos, pero si genera herramientas cercanas
al ciudadano para su seguridad y proteccion. El disefio actual, por el contrario, expande la libertad
econdmica y comercial, pero limita los derechos y la proteccion individual de la persona. Aqui
corroboramos nuestra tesis de investigacion.

La fragmentacion normativa, la descentralizacion de las autoridades garantes y
reguladoras, y la dispersion de la proteccién juegan un papel especifico en el disefio de proteccion
de datos personales. La fragmentacion normativa permite reconoce la complejidad jurisdiccional
de la regulacion en materia de datos personales. Es decir, reconoce las tradiciones juridicas
nacionales. Un disefio no parte de cero, el disefio institucional tiene una base y la base para una
nueva norma la constituyen tanto las formalidadescomo las informalidades en los procesos de toma
de decisiones. Racionalidad y subjetividad de los actores en el disefio. Entonces el problema se debe
a que los disefios normativos no parten de cero porque existen formulas nacionales o
internacionales que los impulsan. Sin embargo, los problemas que tratan de resolver si tienen una
evidencia eminentemente empirica. De alli que los problemas de la realidad sobrepasan en mucho
a las normas juridicas y mas ain cuando éstas no son flexibles, como en el caso del sistema juridico
mexicano.

La descentralizacion institucional y organizacional se visualiza desde dos aspectos. El

primero obedece a la descentralizacion de los mecanismos de proteccion: proteccion de los datos
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en posesion de los particulares y proteccion de los datos en posesion del sector publico; proteccion
nacional e internacional, territorial y extraterritorial. Y la segunda a la posicion de las autoridades
garantes y reguladoras, una autbnoma y otras pertenecientes a la administracion centralizada, en
el caso de México. La dispersion hace referencia al tipo de datos que se desea proteger. Es decir,
si es un dato médico, laboral, educativo, sentimental, politico o sexual. En fin, cada tipo de dato
tiene su propiaregulacion y esta situacion complica las posibilidades de que la persona pueda tener
control sobre su propia informacion. En el siguiente mapa se muestran los principales elementos

de lo que aqui se considera como la politica nacional de la proteccion de datos personales
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Mapa 2. Diseiio de la Politica para la Proteccién de Datos Personales en México.
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El disefio institucional de la Autoridad garante el México es el INAI, que para 2011 era una de
las autoridades garantes con mayor tamafo a nivel internacional tanto en su estructura funcional,
como en sus recursos. Hoy se constituye también como una autoridad con mayor cantidad de
comisionados. En general el INAI posee en relacién con las autoridades internacionales una
posicion privilegiada, de alli la necesidad de que en términos de datos personales genere
resultados positivos en sus funciones y competencias.

En México el modelo de proteccion de datos personales tiene muchos retos, todavia la
proteccion fisica y electrénica queda cuestionada ante la dispersion en las formas de vigilancia
generales, de la conservacion de datos de trafico telefonico y en la red, de las tecnologias de
localizacion, del computo en la nube y del uso de datos biométricos tanto en el sector publico o
privado. Por esto, frente al valor propio de la técnica necesitamos una reflexion continua sobre los
valores bésicos de la democracia, para distinguir entre los muchos usos de la tecnologia
democraticamente admisibles y los que no lo son, tal como lo refiere Stefano Rodota “una politica
prisionera de la tecnologia puede dar la impresion de mayor eficiencia, pero hace mas debil la
democracia”. De aqui la importancia de que el gobierno promueva politicas sistematicas,
coherentes y transversales sobre la informacién: su acceso y proteccion. Una politica con dos
grandes brazos, siendo uno de ellos la politica de proteccion de datos personales, con un conjunto
amplio de herramientas, planes, programas, procesos claros, procedimientos, modelos de
participacién sociale incluso, muy importante, la promocién de este derecho como conocimiento
colectivo, porque solo de esta manera se lograra que la tecnologia esté al servicio de las personas

y no que la persona esté al servicio de latecnologia y del interés econémico global.
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