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”Todos somos muy ignorantes.
Lo que ocurre es que no todos ignoramos las mismas cosas”.

Albert Einstein



II



Agradecimentos

Un agradecimiento infinito a Dios por darme fe, salud, y la fuerza necesaria para

lograr una meta mds en mi vida.

Nada me enorgullece mds que mis padres por su amor incondicional, por ser
un ejemplo, por su preocupacion constante hacia a mi y porque siempre recibi su
apoyo, confianza y ternura incluso de ti papi, aunque ya no te pueda ver fisicamente
sé que siempre estas a mi lado. A mi mami gracias por brindarme siempre su amor,
comprension y entrega, por regalarme un hogar célido y siempre unido, donde creci

sin ninguna preocupacion.

A mi esposo por ser el amor de mi vida, mi compafiero y acompafarme en
este camino, con amor, paciencia y comprension apoydndome y diandome 4animos
siempre para seguir adelante. A mis hijos Citlalli y Oswaldo por todo el apoyo, ayu-

day comprension que me han brindado, y por compartir sus alegrias a mi lado, los amo.

Mi maés sincera admiracién a mi tutora Rita Fabregat que con sus conocimientos,
ensefianzas, recomendaciones, correcciones, experiencia, &nimos y paciencia, pero

sobre todo con su ejemplo, me ayudd y me guid a lo largo de este transitar académico.

Feliz me han hecho todos los profesores que conoci y que me brindaron su buena
disposicion y ayuda, gracias por su formacién y calidad académica, lo cual me brinda

un aporte invaluable en mi vida profesional.

Claro que no podia faltar un agradecimiento especial a mi amiga Lucy por su

II1



apoyo, paciencia y comprension, pero sobretodo por brindarme su amistad sincera y
saber que puedo contar con ella en todo momento; a mi amigo Daniel por brindarme
su experiencia y conocimientos y a todos mis amigos que de alguna u otra manera

siempre estuvieron dispuestos a ayudarme para salir adelante.

A la Universidad Auténoma de México mi casa formadora por confiar en mi capa-
cidad profesional y brindarme otra oportunidad de realizar mis estudios, ofreciéndome
todo para lograr esta meta.

iA todos, muchas gracias!

v



Introduccion

El auge del uso de las tecnologias de la informacién y la comunicacién (TIC) ha
cambiado el mundo, ahora cada dia nos encontramos con nuevos dispositivos que
nos permiten realizar muchas de nuestras tareas mas féacil y rdpidamente, ademas la
forma de comunicarse de comprar y vender ha cambiado. Las nuevas tecnologias y
las practicas de Internet afectan a las organizaciones y las industrias; y las desafian
a utilizar los nuevos medios de comunicacién, mercadotecnia digital y el anélisis de

informacién de millones de clientes (Schneider, 2004).

El ritmo de los negocios es muy acelerado y adaptarse a estos cambios es muy
importante para las organizaciones, pues éstas buscan crecer y evolucionar haciendo
uso de las TIC, aprovechando la amplia gama de dispositivos de informacion y

comunicaciones (Siebel, 2001).

Internet ha creado nuevas formas de identificar clientes y comunicarse con ellos,
facilita la recopilacion de grandes cantidades de informacion que las organizaciones
pueden utilizar para segmentar su mercado, para llegar a millones de clientes, para
ofrecer productos personalizados o con caracteristicas especificas que satisfagan las
necesidades de los clientes. El uso de herramientas digitales como software, ayuda a
la manipulacién de grandes cantidades de informacidn; sin estas herramientas seria

imposible el andlisis de todo este cimulo de informacién (Laudon y Guercio, 2009).

Asi mismo los clientes pueden interactuar y realizar sus negocios con las organi-
zaciones de una manera mas sencilla y mas agradable, obteniendo el mayor provecho

de acuerdo con sus deseos o necesidades, y maximizando el valor de cada interaccién



con la organizacion (Siebel, 2001).

En la medida que la tecnologia se va perfeccionando y mas gente va aprendiendo
a utilizarla de mejor manera, acercindose més a las redes sociales, se cambiara hacia
una cultura social conectada intensamente, donde los contendidos serdn generados por

los usuarios y el destino de los contenidos serd en linea (Laudon y Guercio, 2009).

El comportamiento de las organizaciones debe cambiar para asi poder atender el
mercado virtual que cada dia es més grande, utiliza métodos y estrategias de publicad
en linea, pero sobretodo cuidar la seguridad y la privacidad de los datos de los clientes

o usuarios a quienes se les esté ofreciendo los productos o servicios (Laudon y

Guercio, 2009).

Las organizaciones deben ser capaces de registrar, medir, actualizar y analizar en
tiempo real grandes cantidades de informacion detallada y especifica de cada cliente.
Esto es posible haciendo uso de las TIC, pues con ellas, las organizaciones pueden
mantener un didlogo personal con cada cliente incluso en diferentes canales al mismo

tiempo (Siebel, 2001).

En el presente trabajo se muestra que la seguridad y la confianza son elementos
importantes en el comercio electrénico porque los usuarios desean que sus datos
bancarios y personales no corran riesgos, que sean resguardados para no sufrir un
fraude o robo, la garantia que les brindan los comerciantes al ser honestos y cumplir
con lo ofertado se convierte en confianza y ésta es la que va permitir que existan
transacciones entre los clientes y los comerciantes, muchas compras no se llevan
a cabo porque los usuarios no sienten seguridad en algunos portales de comercio
electrénico y no tienen confianza en los comerciantes de los portales de comercio

electrénico que permita que una decision de compra llegue a ser una compra real.

Sin embargo diversas situaciones que se escuchan en las noticias y la situacion de

nuestro propio pais, hace que las personas sientan miedo o inseguridad y les cuesta
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trabajo generar una confianza en los diversos sitios de comercio electrénico, los
comerciantes tienen una gran reto, brindar seguridad y confianza a sus clientes quizés
antes de preocuparse de una gran publicidad, un gran disefio o incluso el precio bajo,
los aspectos més importantes para que los clientes lleguen a finalizar una compra en

un portal de comercio electrénico es que se sientan seguros y en confianza.
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Capitulo 1

Problematizacion metodologica —

Marco metodologico

1.1. Planteamiento del problema

En la actualidad observamos cambios muy notorios con el uso de las nuevas
tecnologias; desde el siglo pasado con la invencion de los circuitos integrados,
los superconductores y el planteamiento de nuevos paradigmas en la ingenieria de
software, asi como el surgimiento de la red de Internet, unido a esto la produccién
en masa de computadoras personales dirigidas el publico en general a bajo costo;
se ha contribuido a que la vida de hoy cambie en diversos aspectos, incluyendo el

funcionamiento de los mercados (Carrillo, 2010).

Hacer comercio a través de la Internet nos lleva analizar el significado de esta red.
La palabra internet proviene de la palabra internetwork, y significa conexion de dos
o mas redes de computadoras. Internet es la red de redes en la cual se encuentran
interconectadas miles de redes y millones de computadoras proporcionando diferentes
servicios como e-mail, noticias, compras, investigacién, mensajeria instantdnea,
musica, videos, etc. a millones de personas en todo el mundo (Laudon y Guercio,

2009).

Internet la red mundial y la web el servicio mds popular de péaginas electronicas



1. PROBLEMATIZACION METODOLOGICA - MARCO METODOLOGICO

que ofrece internet, proporciona acceso a estas pdginas a millones de usuarios
donde realizan transacciones comerciales digitales, las cuales implican intercambio
de valores, entre organizaciones e individuos. Las transacciones digitales incluyen
todas las que se realizan mediante tecnologia digital, a través de internet, la web o

aplicaciones moviles (Laudon y Guercio, 2009).

El comercio electrénico tiene su antecedente en los afios sesenta con el desarrollo
de la aplicacién comercial ERMA (Electronic Recording Machine-Acount), utilizada
para la automatizacion de la gestion de cheques en las entidades financieras. Posterior-
mente en los afios setenta y ochenta se empezaron a utilizar las normas y estandares

electronic data interchange (EDI) para realizar 6rdenes de compra (Carrillo, 2010).

EDI es la transferencia de intercambio de informacién comercial entre dos
empresas a través del uso de computadoras, utilizando un formato estindar especi-
fico, siendo esta informacion transacciones de tipo comercial, incluyendo también
informacion que tradicionalmente se encontraba en una factura de papel. El estandar
cuenta con especificaciones para cientos de transacciones para realizar el intercambio

de informacion y datos comerciales especificos (Schneider, 2004).

Asi con el uso de la Internet y el acceso al publico de las computadoras personales
se crea una oportunidad para los negocios con la posibilidad de adoptar el Comercio

electrénico como una estrategia de negocio competitiva (Carrillo, 2010).

El comercio electrénico se comenz6 a utilizar en el afio 1990, aumentando répida-
mente hacia el afio 2000; propiamente entre los afios 2000 y 2003, muchas empresas
incrementan sus ventas obteniendo mayores ganancias. El comercio electronico
empezd a crecer con mucha rapidez, asi mientras crecia la economia, éste se fue
convirtiendo en una parte importante de ésta y, con la introduccién al mercado de los
diferentes dispositivos méviles como teléfonos celulares, tabletas electronicas y otros

dispositivos, se propicia la evolucion de esta modalidad de comercio (Schneider, 2004).




1.1 Planteamiento del problema

En los ultimos afios lo mas importante para internet y la web ha sido el acceso
a internet movil, la conectividad de la red inaldmbrica expandida trajo beneficios
para un acceso mds rapido y mejores comunicaciones. Sin la web no habria comercio
electronico, esta nos brinda todos los recursos para establecer un espacio comercial
para usuarios de computadoras sin conocimientos técnicos en todo el mundo. Los
smartphones se han convertido en herramientas para que los consumidores realicen
compras y una plataforma de marketing y publicidad para los vendedores (Laudon y

Guercio, 2009).

Los profesionales empezaron a utilizar la expresion comercio electrénico para
describir lo que significa “hacer negocios en linea”, aunque esto solamente abar-

caba actividades especificas de compras y ventas a través de internet (Reynolds, 2010).

Al iniciarse el uso de correo electronico a través de Internet la gente se preocupaba
si un rival comercial interceptaba el mensaje y podia obtener informacion que le diera

ventaja competitiva (Schneider, 2004).

El usar Internet para comprar y llevar a cabo transacciones de tipo financiero,
hacen que la seguridad sea un motivo de preocupacion para todos los usuarios. En
el comercio electrénico la inquietud comin de los compradores es que los datos
de sus tarjetas de crédito estén expuestas a millones de personas y que puedan ser
robados mientras viajan por Internet, o bien que se haga un mal uso de su informacion
personal que proporcionan a las compafiias por medio de Internet, es decir, los
usuarios desconfian de que las compaiiias de comercio electrénico tengan la capacidad

de salvaguardar su informacién personal con cierta confidencialidad (Schneider, 2004).

Laidea por la que surge el presente trabajo se centra en la seguridad que se requiere
al realizar cualquier actividad comercial haciendo uso de Internet, porque si bien
internet nos ha facilitado gran cantidad de informacién y ofrece multiples oportunida-
des y beneficios, también sabemos que hay que tener cuidado porque la informacion

que viaja a través de una red publica como lo es Internet, puede ser interceptada por
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personas ajenas; y dicha informacion puede llegar a usarse incluso para fines delictivos.

En un ambiente de comercio electrénico donde diariamente se intercambian
valores y bienes, garantizar la seguridad y la proteccion de las estructuras conectadas
aredes publicas es muy importante, pues puede ayudar a prevenir fraudes o robo de la

informacién (Puentes, 2009).

Por ello, es importante conocer cudl es la percepcion de seguridad que tienen las
personas para llevar a cabo cualquier actividad comercial en linea, o si la inseguridad
impide la decision de compra en linea; lo anterior, constituye uno de los objetivos de

la presente investigacion.

En el mundo de los negocios surge el interés por parte de los comerciantes
que realizan comercio electrénico de conocer y comprender que factores impiden
la decision de compra o cuales la propician con el fin de implementar estrategias
organizativas acordes con estos factores que les permita aumentar sus clientes, sus

ventas y por supuesto sus utilidades.

En este sentido, un segundo objetivo de esta investigacion, consiste en identificar
los factores que intervienen en el proceso de la decisién de compra en linea en los
portales de comercio electronico, y cudles son los que tienen mds importancia para
el consumidor, para lo cual es necesario una revision de la literatura que permita
describir cada uno de los factores que intervienen en este proceso y cudles son sus

caracteristicas de acuerdo al contexto de estudio.

En otros paises como Estados Unidos las empresas estdn obligadas a informar
si son victimas de un ataque que ponga en riesgo la informacién confidencial de
sus clientes y tienen la obligacion de avisar lo mds pronto posible a sus clientes
que probablemente pudieran ser afectados. (Laudon y Guercio, 2009). En México
no contamos con muchos estudios sobre seguridad en las transacciones de comercio

electrénico hacia los consumidores y también hacia los comerciantes; debido a que el
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tema de seguridad es delicado muchas empresas ni siquiera quieren informar si son
victimas de un ataque en el cual queden expuestos los datos de sus clientes porque
consideran que esto puede afectar su marca y su reputacion y hacer que el nivel de sus
ventas disminuya. Por lo anterior, el conocer lo que sucede respecto a la seguridad en

el comercio electronico es una de las aportaciones que ofrece el presente trabajo.

1.2. Estructura de la investigacion

La presente investigacion se encuentra estructurada en cuatro partes con seis capitu-

los tal y como se observa en la figura 1.1.

En esta primera parte correspondiente al capitulo I, se realiza la presentacién
inicial de la investigaciéon que se llevard a cabo, se expone el planteamiento del
problema, los objetivos, preguntas e hipotesis de la investigacion, asi como el tipo de

estudio, el método y el marco referencial que guiaran estd investigacion.

En el capitulo II se presenta el marco tedrico de referencia; se describe el comercio
electronico, la confianza en el comercio electronico, la seguridad en el comercio
electrénico, los sistemas de pagos, el comportamiento del consumidor y las relaciones

con los clientes a través del marketing.

En el capitulo III, se explica como ha evolucionado el comercio electrénico en
Meéxico hasta nuestros dias, los usuarios de Internet, cudl es el perfil de los principales
compradores en linea y se dan algunas estadisticas del monitoreo que realiza la Pro-

curaduria Federal del Consumidor (PROFECO) a los sitios de comercio electronico.

En el capitulo IV de esta investigacion, se detalla la metodologia empleada, se
especifica el instrumento utilizado para la medicién de las variables objeto de estudio

y la aplicacion del mismo a la muestra seleccionada.
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Posteriormente en el capitulo V se analizan los resultados obtenidos en la in-
vestigacion y se realiza una interpretacion de los resultados contrastdndose con las

hipétesis planteadas inicialmente.

Finalmente, en el capitulo VI se enuncian las principales conclusiones tanto
conceptuales como metodoldgicas obtenidas, asi como las limitaciones y posibles

futuras investigaciones que se desprenden de esta investigacion.

1.3. Objetivos, preguntas e hipotesis de la investigacion

1. Principal

a) Objetivo principal
Analizar el impacto que produce la percepcion de seguridad de los usuarios

en la decision de compra en linea en portales de comercio electrénico.

b) Pregunta principal
(Como impacta la percepcion de seguridad de los usuarios en la decision

de compra en linea en portales de comercio electrénico?

¢) Hipotesis principal
La percepcion de mecanismos de seguridad de los usuarios en los portales

de comercio electronico favorece la decision de compra en linea
2. Especificos

a) Objetivo especifico
Identificar los principales factores relativos a la seguridad, que influyen en
la decisién de compra de los usuarios de los portales de comercio electréni-

CO.

b) Pregunta secundaria
(Cudles son los factores relativos a la seguridad, que influyen en la decision

de compra de los usuarios de los portales de comercio electrénico?




1.4 Tipo de estudio

¢) Hipotesis secundaria
Los principales factores relativos a la seguridad que influyen en la decision
de compra de los usuarios de los portales de comercio electronico son:

confianza en el sitio, buena reputacion del sitio y privacidad de los datos.

1.4. Tipo de estudio

El tipo de estudio a realizar de acuerdo con la interferencia del investigador es ob-
servacional descriptivo, es observacional porque no se manipularan deliberadamente
las variables, solo se verd su comportamiento y es descriptivo porque se analizarad

como es que la privacidad y la seguridad favorece o no la compra en linea.

De acuerdo con la evolucién del fendmeno, el tipo de estudio es transversal,

porque se medirdn las variables en un solo momento.

De acuerdo con la comparacion de poblaciones, el tipo de estudio es descriptivo,
debido a que solo se analizara la percepcion de seguridad que tiene los estudiantes del
posgrado en Ciencias de la Administracion de la Facultad de Contaduria y Adminis-
tracion, de la Maestria en Informatica Administrativa de la UNAM, en relacién a los

sitios de comercio electrénico.

1.5. Meétodo

El método a utilizar es de tipo deductivo, porque se partird de las teorias
existentes sobre la confianza y seguridad de los compradores que utilizan el
comercio electrénico para establecer cudles son los elementos minimos necesarios

de seguridad que garanticen confianza al usuario y decida realizar una compra en linea.

Se llevaran a cabo un cuestionario con escala Likert a los estudiantes de 24 afos

en adelante del Posgrado de la Maestria en Informatica Administrativa, que realizan
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compras a través de sitios de comercio electronico.

1.6. Marco referencial

Para llevar a cabo esta investigacidn analizaremos a los estudiantes del posgrado
en Ciencias de la Administracion de la Facultad de Contaduria y Administracion,
de la Maestria en Informética Administrativa de la UNAM, porque se considera que
ellos se encuentran familiarizados con el uso de las tecnologias de la informacion
y eso les permite utilizar los medios electronicos mds facilmente para llevar a cabo

transacciones en linea.

Teniendo en cuenta los objetivos de la investigaciéon, se decidié considerar
unicamente a estudiantes de posgrado de la maestria en Informatica debido a que
diversos estudios y autores indican que las personas con mayor tendencia a realizar
consumos de productos o servicios en linea son aquellos con un mayor formacion
académica y en este caso incluida el drea de informética que indica que cuentan con el
conocimiento necesario para llevar a cabo transacciones en linea, es decir, compra o
venta de servicios a través de los portales de comercio electronico (Laudon y Guercio,
2009; Schneider, 2004; y Siebel, 2001). Estas personas cuentan con la experiencia

para poder contestar el tipo de preguntas de que esta conformado el cuestionario.

Se valord la opcion de incluir a estudiantes recién egresados del nivel medio
superior por considerarse que nacieron en la época del uso de las TIC y que estdn
acostumbrados a manejar los dispositivos electronicos cotidianamente y hacen apro-
piacion de dicha tecnologia. Sin embargo, la dificultad para conseguir la participacion

de una poblaciéon mucho més grande se considerd para posteriores investigaciones.




1.6 Marco referencial

Figura 1.1. Estructura de la Investigacién

Fuente: Elaboracién propia
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Capitulo 2

Marco tedrico

2.1. Comercio electronico

2.1.1. Definicion

El comercio electrénico es conocido también como e-commerce (por sus siglas en
ingles electronic commerce) y se refiere a “Las transacciones comerciales electronicas,
es decir la compra venta de bienes o prestacion de servicios, asi como las negocia-
ciones previas y otras actividades ulteriores relacionadas con las mismas, aunque no
sean estrictamente contractuales (p. Ej., pagos electrénicos), desarrolladas a través
de los mecanismos como: el correo electronico , o el Word Wide Web, ambas apli-

caciones de Internet, o el EDI Electronic Data Interchange, en vertientes comerciales”.

Por su parte, la Organizacién para la Cooperacion y el Desarrollo Econémicos
(OCDE), lo define como el proceso de compra, venta o intercambio de bienes, servi-
cios e informacion a través de las redes de comunicacién. Con base en la definicion
de la OCDE vy para fines del presente trabajo, se entenderda por comercio electrénico:
“todas las actividades previas y posteriores relacionadas con la compra venta de bienes

o servicios a través de Internet” (PROFECO).

Hacer uso de internet para el comercio electrénico ha sido tan exitoso y penetrante

que abarcan directamente la vida social, cultural y politica de todos los paises; por eso
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es importante realizar esfuerzos por regular y controlar esa tecnologia, para asegurar
beneficios sociales, garantizar salud y bienestar a los usuarios (Laudon y Guercio,

2009).

2.1.2. Negocio electrénico

El negocio electronico abarca todas las actividades virtuales externas e internas de
una empresa, incluyendo el comercio electrénico. (Laudon y Guercio, 2009). Existe
una diferencia entre comercio electronico y negocio electronico, comercio electronico
no es todo lo digital que se lleva a cabo en una empresa, negocio electronico se
refiere a transacciones y procesos digitales que se llevan a cabo dentro de una
empresa u organizacion, incluyendo los sistemas de informacion, las transacciones
que implican intercambio de valores fuera de la organizacion no se incluyen en el

negocio electronico (Laudon y Guercio, 2009).

Un negocio con conectividad a través de internet, con conexion de la cadena de
valor, proveedores, clientes y aliados con el fin de lograr mejores relaciones entre ellos
y reducir costos al quitar intermediarios, penetrando en mercados rentables (Orantes,

2011).

A diferencia el comercio electronico que implica una transaccion comercial; un
negocio electronico involucra los sistemas de informacién con los que cuenta la
empresa, aplicando las tecnologias de la informacién a todos los procesos del negocio.

El comercio electronico esta incluido en el negocio electronico (Fabregat, 2009).

2.1.3. Caracteristicas del comercio electronico

El comercio electrénico cuenta con caracteristicas especificas que lo hacen todo
un objeto de estudios debido a la revolucién que ha representado en el comercio como

tal (Laudon y Guercio, 2009).
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Transaccion de bienes y/o servicios por la Internet, estd involucrado dentro del
comercio genérico, y como abarca la comercializacién de productos (tanto bienes
de consumo como bienes de capital) y servicios de informacidn, financieros y
juridicos), hasta actividades tradicionales (como asistencia sanitaria, educacién) y

otras actividades (Otero, 1998).

Utilizaciéon de medios electronicos, la caracteristica principal de esta clase de
comercio, es que se realiza por medio electrénico, o sistema telemdtico, o por
algin medio de comunicacién, mas frecuentemente via internet. Si esto no fuera asi

estariamos ante un comercio convencional (Otero, 1998).

Reduccioén de costos de transaccion, que son los costos en los que se incurren
para celebrar un contrato. Estos incluyen los costos de negociacion, los costos para
encontrar informacion relevante, los costos de hacer cumplir los contratos, los costos
de encontrar opciones adecuadas y de elegir entre ellas, entre otros. Los paises que
han desarrollo mercados dindmicos y eficientes son aquellos que han logrado reducir
sustancialmente los costos de transacciones, de manera que contratar sea menos

costoso, mas rapido y eficiente (Otero, 1998).

Apertura de un nuevo mercado: “el mercado Virtual”. En la actualidad podemos
distinguir dos tipos de mercado: el mercado tradicional o convencional y el mercado
electronico o virtual. El mercado virtual o electronico se fundamenta en las nuevas
tecnologias y, contrariamente al mercado convencional, permite que las transacciones
comerciales se realicen sin importar el lugar fisico donde se encuentre el comprador
y el vendedor e incluso que la transaccion se lleve a cabo en distintos momentos en el
tiempo. No existen las fronteras entre los paises, el mercado se amplia, lo cual genera
una mayor demanda de los bienes o servicios y la reduccion de los precios (Otero,

1998).
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2.1.4. Ventajasy desventajas del comercio electronico

Segun Schneider (2004), las ventajas y desventajas del comercio electronico:

Las ventajas:
= Reduce costos de distribucion y almacenamiento.
= Permite que los clientes acceden a mas informacion.

= Genera un contacto directo con los clientes durante todo el afio y 24 horas del
dia.

= Obtienes informacién mas precisa de las necesidades y gustos de cada cliente.
= Posibilita la creacion de nuevos mercados, incluso si estin muy alejados.

= Genera nuevas oportunidades de negocios, creacion de productos o servicios.
= Aumento de ganancias.

Las desventajas:

= En México el tema todavia estd en desarrollo.

= Existe mucho temor en el uso y aplicacion de la tecnologia.

= Existe desconfianza en el uso de tarjetas de crédito y débito.

» Hay informalidad de muchos negocios en México.

2.1.5. Clasificacion de comercio electronico

Para Schneider (2004) el comercio electrénico se puede clasificar de acuerdo a las

entidades que intervienen en las transacciones en cinco categorias

= B2C Negocio a Consumidor. Negocios en linea entre la empresa que produce y

el consumidor final.
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= B2B Negocio a Negocio. Servicio de empresas a empresas generalmente de ma-

yorista a minorista.

= B2A Negocio a Administracion. Actividad empresarial dirigida a la Administra-

cién publica.
s C2C Consumidor a Consumidor. Venta entre consumidores individuales.

= B2G Negocio a Gobierno. Marketing del sector publico, comercializacion de

productos y servicios a nivel gobierno.

Cualquier empresa que realice comercio electronico inmediatamente se convierte
en una empresa internacional, debido a que la conexién de internet es mundial. Pero
los visitantes de sitios web s6lo se convertirdn en clientes si confian en la empresa que

se encuentra detras del sitio (Schneider, 2004)

“Los desafios del comercio electrénico siguen siendo los mismos: bancarizacion,
acceso a tecnologia y confianza en las plataformas en linea desde la protecciéon
de datos hasta la certeza de que el usuario recibird el producto” (Riquelme, El

Economista, 2016).

2.2. Confianza en el comercio electronico

2.2.1. Definicion

De acuerdo al Diccionario de la Real Academia Espaiola, la confianza es definida
como: “Esperanza firme que se tiene de alguien o algo. Seguridad que alguien tiene en

si mismo” (Diccionario de la Real Academia Espafiola, 2014).

Desde una perspectiva comportamental, existen diversas definiciones de confianza,

como se pueden observar en la Tabla 2.1.
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Tabla 2.1. Definiciones de la confianza desde una perspectiva comportamental
Fuente: Flavidn Blanco y Guimaliu Blasco (2007).

Autor

Definicidén

Mayer, Davis y

El deseo de una parte de ser vulnerable a las acciones

de otra, de acuerdo con la esperanza de que esta ulti-

Schoorman . .
ma llevard a cabo una determinada accién relevante
(1995) .
para la primera.
El deseo de una parte de depender de los comporta-
mientos de otros, especialmente cuando estos com-
Andaleeb (1996) ' _ . _
portamientos tienen implicaciones para la primera
parte.
El deseo de una parte de depender de otra en la cual
Morgan y Hunt ) ) o
(1994) se tiene seguridad. Definiciones de la confianza desde

una perspectiva cognitiva.

Dwyer, Schurr y

La creencia en que la palabra o promesa de una parte

es fiable y que esta cumplird sus obligaciones en un

Oh (1987) ‘ . .
intercambio relacional.
La creencia de una empresa en que otra ejecutara ac-
ciones que supondran resultados positivos para la pri-
Anderson y

Narus (1990)

mera, asi como que no llevard a cabo acciones inespe-
radas que puedan ocasionar resultados negativos para

esta.

Crosby, Evans y

Creencia por la cual una parte esta dispuesta a depen-

der de otra de forma que el interés a largo plazo sera

Cowles (1990) )

cubierto.

Una creencia, un sentimiento o una expectativa acerca
Ganesan (1994)  de un socio de intercambio, que se deriva de la expe-

riencia, confiabilidad e intencionalidad.

Scheer y Stern
(1992)

La creencia en que un socio cumplird sus futuras obli-
gaciones y se comportard de forma que sirva a las ne-

cesidades e intereses a largo plazo de la otra parte.
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Carriote (2003) “restringe la definicion de confianza en linea a una forma de
relacion, es decir, a la interaccién de un individuo con un sitio web en especifico sea
transaccional o informativo, o con las personas detrds de él, y la confianza que se
produce en dicho individuo hacia el sitio web resultado de esta interaccion es la que

llamaremos confianza en linea”.

La conclusién a la que llega Sanchez (2015) con respecto a la confianza es que
influyen varios factores como son: “reputacion del vendedor, el riesgo percibido, la
privacidad de los datos, la seguridad en la transaccion, la asociacion y el género del
comprador, factores que, si se mejoran al momento de entablar una relacién con los
clientes a través de medios electronicos, permitirin una mayor tasa de conversion y

por ende una mayor utilidad.”

En este trabajo entenderemos por confianza: la relacién que se crea a través de la
interaccion entre un individuo u organizacion y un sitio web en el desempeno de una

transaccion comercial, mediante ciclos de promesas cumplidas (Sénchez, 2015).

2.2.2. Confianza y lealtad

El uso de la internet para comunicarse con los clientes potenciales se encuentra
en un nivel intermedio de confianza entre los medios de comunicacion masiva y el
contacto personal, ofreciendo grandes ventajas con respecto a la venta por contacto
personal, como ahorro en costos de publicidad, los bombardeos de anuncios de radio
y de television han provocado resistencia por parte de las personas a los mensajes
transmitidos; aumentar la confianza en la web centrando estrategias en las expectativas

del cliente seria mejor para el mercado de internet (Schneider, 2004).

La competencia en linea ha bajado los precios, sin embrago los consumidores
son menos susceptibles a los precios, no esperan un precio bajo, sino se busca un

equilibrio en calidad y precio (Laudon y Guercio, 2009).
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También se ofrecen productos baratos y ofrecer productos mas caros con una su-
puesta mejor calidad. La confianza que ofrece una empresa con una marca reconocida
en el mercado sigue siendo muy importante en el comercio electrénico, los clientes
confian que se les entregard su producto de buena calidad y a tiempo (Laudon y

Guercio, 2009).

Las empresas que se iniciaron en las ventas por internet no consideraron impor-
tante tomar en cuenta aspectos de la experiencia de venta; pensaron que los clientes
solo buscarian los mejores precios, sin embargo, el elemento servicio en la mayoria
de los productos es un factor poderoso, establecer una relacién de confianza entre
cliente vendedor se puede convertir en lealtad y dar como resultado que los clientes
regresen, traduciéndose en aumentos de ganancias. El servicio puede ser ayuda a la
hora de seleccionar un producto, manejo de pedido, entrega y ayuda después de la
venta; el cliente no puede observar estos servicios antes de comprar por lo cual tiene
que confiar en que el vendedor le dard un servicio aceptable, si el cliente tiene una
experiencia de un buen servicio, empieza a confiar en €l y si se repiten las experiencias
buenas, sentird lealtad hacia él y no buscara alternativas de vendedores que ofrezcan

precios mas bajos (Schneider, 2004).

El costo total de completar una transaccion de comercio electronico es caro debido
a la gran cantidad de preguntas y dudas (incertidumbre de los clientes) que todavia
el usuario tiene con respecto a la entrega del su producto, al llenado de formularios,
a la calidad y tiempo de entrega del producto, o simplemente a la posibilidad de

devolucién del producto en caso de no ser de su agrado (Laudon y Guercio, 2009).

La desconfianza de los clientes en los “extrafnos” en la web es logica, el éxito de
las empresas en la web depende de generar rapidamente confianza, un elemento de la
confianza comercial es anticiparse a la actuacion de la otra parte en una transaccion.
Las empresas con marca reconocida y reputacion bien formada tienen manera mas
rapida y fécil de tener clientes y obtener buenas ganancias por que los clientes ya

confian en ellos, saben como actuara la empresa ante una reclamacion y que cuenta
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con una estructura legal para resolver conflictos de este tipo (Schneider, 2004).

Internet reduce costos de almacenamiento, procesamiento y comunicacién de
informacion e incrementa la actualidad, precision y la informacion oportuna, de esta
manera los vendedores que ofrecen sus productos o servicios en linea pueden utilizar la
gran cantidad de informacion de sus clientes acerca d la compra y el comportamiento
anterior de sus clientes, con esta informacion logrard un nivel de personalizacion y
adecuacion a las necesidades de cada cliente de una manera rapida y poco costosa. Los
mismos clientes generaran contenidos que otros usuarios consumiran y de esta manera
se formaran las redes sociales y se concentran grandes audiencias en la plataforma de

redes sociales (Laudon y Guercio, 2009).

Los costos de hacer negocio en la web incluyen costos de tecnologia, disefno y
mantenimiento, y almacenamiento para los productos. Sin embargo, la cantidad de
productos servicios vendidos en la web seguira creciendo y la cantidad de comprado-
res también crecerd siempre y cuando aumente la confianza en las transacciones de

comercio electrénico (Laudon y Guercio, 2009).

El futuro del comercio electronico debera incluir la actividad regulatoria, los
gobiernos de todo el mundo deberdn participar para que Internet sea un fendmeno

autorregulado y autogobernado (Laudon y Guercio, 2009

2.2.3. Elementos que afectan la confianza

A través de la tecnologia obtenemos la infraestructura y las aplicaciones nos
proporcionan el potencial que permite obtener grandes rendimientos, de alli el interés
y entusiasmo en el comercio electrénico. Hacer uso de internet para el comercio
electronico ha sido tan exitoso y penetrante que abarcan directamente la vida social,
cultural y politica de todos los paises; por eso es importante realizar esfuerzos por
regular y controlar esa tecnologia, para asegurar beneficios sociales, garantizar salud

y bienestar a los usuarios (Laudon y Guercio, 2009).
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Existe oportunidad para ventas minorista en linea, con ganancias a partir de
publicidad en linea. Si es posible identificar una comunidad de personas con intereses
y asuntos compartidos ese serd un publico integrado para el inicio de un pequefio
comercio, pero serd necesario ganarse la confianza de los clientes. Un disefio coherente
de un sitio web orientado a los negocios es para vender algo necesita contenido e
interactividad con los usuarios con el fin de mantener a sus clientes contar con un
registro y poder personalizar de acuerdo a su experiencia, si los clientes generar
contenido se podrd tener una retroalimentacién y aumentar el compromiso con el sitio

o la marca (Laudon y Guercio, 2009).

Hay que tener cuidado con los sitios de comercio electrénico que los usuarios no
quieren visitar los cuales tienen alguna o varias de estas caracteristicas: son dificiles
de navegar, es dificil buscar informacién acerca del producto o servicio y asi mismo la
compra es dificil o confusa, graficos o sonidos molestos que no se pueden desactivar
facilmente, exigir ver un anuncio, demasiados clics para llegar a un contendido, en-
laces que no funcionan, registrarse antes de poder ver contenido, contenido obsoleto,
paginas que tardan en cargarse, texto poco legible, errores tipograficos, que no exista
un contacto que no exista una politica clara de devoluciones. Si el sitio es mds interac-

tivo serd mads fécil generar ventas y que los clientes regresen (Laudon y Guercio, 2009).

2.2.4. Laimportancia de la lealtad del cliente

El comercio electronico es s6lo un componente del negocio, las organizaciones
deben utilizar correo electrénico, redes sociales, subastas on-line, etc. con el fin de
ampliar sus canales de comunicacion bidireccional con sus clientes. Una relacion con
el cliente no empieza y acaba con una simple sesién on-line se requieren diversas
actividades antes y después de la transaccion on-line que permita desarrollar una mejor
capacidad de identificacion, seleccion, adquisicion y retencion de clientes rentables y
fieles, ya que la fidelidad del cliente es esencial para alcanzar el éxito a largo plazo
(Siebel, 2001).
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Los clientes leales son muy importantes en los entornos competitivos, los bene-
ficios econdémicos que trae consigo conservar a clientes leales son espectaculares.
Existen varios factores que determinan este beneficio: primero es menos costoso
retener clientes leales que adquirir nuevos clientes; segundo con el paso del tiempo
los clientes leales aumentan su volumen de compras, también tienden a comprar més
productos o servicios de un proveedor en el que confian; tercero el costo de servicio
a los clientes antiguos es menor, por lo general estdn familiarizados con los procesos
y las politicas de la organizacion, suelen hacer menos preguntas, sus llamadas son
cortas y utilizan el autoservicio con mdés frecuencia, todo esto reduce el costo del
servicio; cuarto los clientes leales son la mejor referencia para la organizacion, el boca
a boca es importante en la adquisicioén de nuevos clientes, las referencias es la fuente
mads importante de nuevos negocios; y quinto los clientes leales generalmente estan
dispuestos a pagar un extra por los servicios y los productos porque prefieren una rela-

cion a largo plazo y no les interesa las promociones de los competidores (Siebel, 2001).

Los clientes leales son los mejores clientes, las ofertas que ofrecen las organizacio-
nes se ajustan a sus preferencias, y ellos valoran lo que las organizaciones les ofrecen
y las organizaciones los cuidan como si fueran oro puro y continuamente consiguen

mas informacién sobre ellos (Siebel, 2001).

2.2.5. Proceso para construir la lealtad del cliente

El proceso de construir la lealtad del cliente se asemeja a un circulo virtuoso,
el cual se autoalimenta cuanto mds sabe la organizacién de sus clientes es capaz
de personalizar sus productos o servicios a su medida y satisfacer sus necesidades,
entonces los clientes se sienten muy satisfechos y aumentan su relacién con la
organizacion, y asi la organizacion conoce mejor a sus clientes a través de cada
interaccion. Cada interaccion con el cliente representa la oportunidad de crear un valor
para ese cliente y recibir un valor de €l obteniendo resultados beneficiosos para ambas

partes. Asi en toda interaccidn se debe complacer al cliente ofreciendo un excelente
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servicio, realizar ventas cruzadas, adicionales y repetitivas, y captar informacion util
sobre el cliente. Entre mas conocimiento de la historia comercial del cliente se tenga,
de sus necesidades y preferencias se estard en mejor posicion para venderle soluciones

integradas y ganarse su lealtad (Siebel, 2001).

Abhora los clientes tienen el poder, ellos son los que escriben las reglas, ya no tienen
desventaja con respecto a los vendedores porque tienen facil acceso a una extensa
informacion acerca de los productos y servicios, precios, calidad, disponibilidad e
incluso costos de fabricacion y distribucion, ademds pueden conocer rdpidamente que
alternativas tienen ya sea mediante una llamada, una visita a la tienda, o un simple clic

(Siebel, 2001).

Las expectativas de los clientes crecen rdpidamente, el uso de la web les permite
esperar ciertas prestaciones o posibilidades de todas las organizaciones con las que
interactian, todas las innovaciones que la web proporciona hacen que las expectativas
del cliente crezcan y espere mejoras similares en cualquier organizacion. Los clientes
esperan que las organizaciones guarden informacion especifica de ellos por ejemplo
sus preferencias, demandas de servicio, quejas anteriores, compras, etc. y que esta
informacion sea utilizada en su beneficio en el proximo contacto que haga. Los
clientes aprecian ser reconocidos como clientes Unicos, y dan por hecho que se

cumplirdn sus necesidades especificas (Siebel, 2001).

2.2.6. Elementos claves para crear clientes leales

Siebel propone algunos elementos que conducen a la lealtad de los clientes:

= Calidad basica. Garantizar un valor basico minimo que cumpla con calidad y

fiabilidad al ofrecer cualquier producto o servicio.

= Confianza. Cumplir las promesas hechas al cliente para que el cliente aprenda a

confiar, la confianza aumenta a través de ciclos de promesas cumplidas.
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= Dedicacion. Convencer al cliente de que la organizacion esta dedicada totalmen-

te a satisfacer sus necesidades.

= Aumento de calidad. Ampliar la proposicién de calidad ofreciendo servicios

adicionales, ofertas especiales, descuentos y atencion personalizada.

= Anticiparse de manera precisa a las necesidades especificas del cliente.
Complacer a los clientes haciendo mas faciles, mas rapidos y mas comodos los
tratos, los clientes obtienen una mayor satisfaccion, se vuelven leales y no mira-

ran alrededor en busca de mejores proveedores.

Ampliar la capacidad de la organizaciéon para entender mejor a sus clientes y
asegurar la satisfaccion del cliente tiene que ser una prioridad bésica y extenderse
por toda la organizaciéon para que sea responsabilidad de todos y cada uno de los
empleados. Los clientes totalmente satisfechos son més leales que los sélo satisfechos,
la satisfaccion total es la clave de la lealtad y a largo plazo genera mayores ingresos.
Una manera importante de aumentar la satisfaccion del cliente y la productividad es

ampliando las capacidades de autoservicio de los clientes (Siebel, 2001).

Muchos clientes terminan la relacién con la organizacion no porque se sientan
insatisfechos con el producto o servicio sino porque se sienten mal atendidos por
personal sin capacitacion, poco amables con el cliente, sin importales la satisfaccion
del cliente. Si las organizaciones no cuentan con la informacion clave sobre sus
clientes pierde la oportunidad de atenderles mejor, los clientes se frustran por retrasos

o productos incorrectos y la molestia de realizar multiples llamadas (Siebel, 2001).

2.2.7. Conocer al cliente

Es necesario conocer al cliente después de la venta para segundas compras de
productos y servicios, proporcionar mejores soportes y servicios, disefiar comerciales
especificos, diseiar nuevos productos, recompensar a los clientes y hacerlos sentirse

apreciados (Siebel, 2001).
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Para recopilar los datos de los clientes se empieza por los datos proporcionados
por los mismos clientes, los datos de sus transacciones y por dltimo los datos propor-
cionados por terceros como administradores de datos o créditos y otros comerciantes.
Un conocimiento profundo del cliente se obtiene a través del ciclo vital del cliente
el cual describe como procede desde el conocimiento y el interés de un producto o
servicio, la busqueda y evaluacién de distintas opciones, la compra y después las

compras posteriores (Siebel, 2001).

Las organizaciones usan la informaciéon especifica de cada del cliente para
para modelar ofertas, productos y servicios, y de esta manera poder ajustarse a las
preferencias individuales. Ayuda a invertir menos en la adquisicion de nuevos clientes
y en la retencion de los clientes actuales. Hoy en dia toda esta infraestructura de
aplicaciones, software y demds herramientas se encuentran a disposiciéon de todas
las organizaciones con el objetivo primordial de identificar, adquirir y retener a los
clientes, es posible mantener un didlogo continuo con sus clientes sin interrupcion

(Siebel, 2001).

El desarrollo de perfiles del cliente engloba observaciones sobre qué ofertas le
resultan mds llamativas, qué prefiere, qué atributos del producto valora mds, cudnto ha
gastado, cudnto estd dispuesto a gastar, etc. Y agruparlos en funcion de estas distin-
ciones. El andlisis de este conjunto de datos permite tener estrategias de segmentacion
sofisticadas, desarrollar perfiles psicograficos muy detallados de los diferentes tipos
de consumidores y asi hacer publicidad y promocionales mas eficientes y desarrollar
nuevos productos o mejorar los ya existentes. Este andlisis detallado de la informacion
permite también predecir dos cosas: cudnto gastara el cliente en el futuro y quienes
son candidatos a convertirse en clientes rentables y dirigir sus campaiias publicitarias

y promocionales hacia ellos (Siebel, 2001).
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2.2.8. Canales de comunicacion para interactuar con el cliente

Existen diferentes medios o canales de comunicacion para llevar a cabo la iteracién
de una organizacién con sus clientes: internet, teléfono, e-mail, servicio de menajes
cortos (sms), cara a cara, etc. Los clientes no utilizan un solo canal de comunicacién
para interactuar con las organizaciones atraviesan por varios y terminan por elegir el
que maés les acomoda o les conviene en cada situacion especifica, pero asumen que la
organizacion reconozca que canal utilizé y registre todas las iteraciones en tiempo real
en cada punto de contacto para poder mantener el didlogo. Ofrecer multiples canales
de comunicacion a los clientes puede resultar beneficioso, algunos clientes valoran
significativamente que puedan elegir el canal para interactuar con la organizacion, las
empresas multicanal los atrae y estdn dispuestos a pagar extra por tener la posibilidad
de hacerlo. Sin embargo, la informacién del cliente y la informacién que le aportamos,
tiene que ser la misma en todos los canales para asegurar una experiencia sélida.
Poder coordinar interacciones de canales multiples, es una herramienta poderosa para
satisfacer al cliente. Los canales deben estar integrados para que el cliente obtenga una
experiencia satisfactoria, independientemente del canal que haya elegido y permitirle

cambiar de canal cada vez que lo necesite (Siebel, 2001).

La esencia de la personalizacion consiste en consideran las preferencias y nece-
sidades especificas de cada cliente, asi las organizaciones ajustan sus conocimientos
acerca de sus clientes y centran sus esfuerzos en aquellos clientes que valoren sus
ofertas y su servicio, la personalizaciéon constituye una poderosa herramienta para
desarrollar fidelidad. Al hacer uso de la tecnologia para desarrollar personalizacion y
crear experiencias mas estrechas con el cliente hay que considerar varios conceptos
claves: el contenido individual para cada cliente, capacitar a los clientes registrados
para que delimiten sus preferencias de lo que desean ver o consultar y por ultimo
sincronizar todos los canales de comunicacién por los que interactda el cliente; al
crear un perfil muy detallado del cliente permitird anticiparse a sus necesidades e
incrementar su satisfaccion y fidelidad; creando un mayor entendimiento con el cliente
lo que repercutird en mayores ingresos. Los consumidores al tener mayor cantidad de

opciones a elegir tienen mds poder, pero también necesitan mas ayuda para moverse
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en este universo de opciones, la personalizacion ayuda a resolver esta demanda de

ayuda (Siebel, 2001).

2.3. Seguridad en el comercio electronico

2.3.1. Concepto de seguridad

El usar Internet para comprar y llevar a cabo transacciones de tipo financiero, hace

que la seguridad sea un motivo de preocupacion para todos los usuarios.

Lo que mas inquieta a los que compran en la red es que les roben los nimeros
de su tarjeta de crédito mientras los envian por Internet, o su informacién personal
que proporcionan a las compaiiias por medio de Internet, por lo que requieren que las

empresas mantengan confidencialidad de sus datos personales (Schneider, 2004).

En términos generales, “la seguridad puede entenderse como aquellas reglas
técnicas y/o actividades destinadas a prevenir, proteger y resguardar lo que es consi-
derado como susceptible de robo, pérdida o dafio, ya sea de manera personal, grupal o

empresarial” (Harris, 2013).

2.3.2. Principales riesgos de seguridad

Debido al intenso y mds frecuente uso de los Smartphones y otros dispositivos
moviles se convierten en los objetivos mds comunes de los ciberdelicuentes, donde el
malware para méviles representa una gran amenaza. Los hackers siguen encontrando
posibles victimas en los sitios de redes sociales y obteniendo filtraciones de datos a

gran escala de informacidn de los usuarios (Laudon y Guercio, 2009).

Los delincuentes han creado formas nuevas de robar en Internet a los millones

de consumidores que realizan transacciones por internet en todo el mundo, todo esta
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expuesto ahi, para poder tomarlo, desde productos, servicios, efectivo e informacion.
“Ademds es menos riesgoso robar en linea” con internet es posible robar a distancia y
de manera casi anénima y casi sin riesgo, el gran anonimato que proporciona Internet
ayuda a enmascarar a muchos delincuentes que se presentan con una apariencia
legitima con la cual les permite realizar fraudes a comerciantes, robar informacion o
simplemente inhabilitar sitios de comercio electrénico provocando grandes pérdidas

(Laudon y Guercio, 2009).

Internet se cred para ser un mercado con miles de millones de usuarios y carece
de muchas caracteristicas de seguridad bdasicas debido a que el objetivo era ser una
red abierta, por este motivo los negocios tienen que pagar precios altos para adecuar
medidas de seguridad adicionales. A medida que el gobierno y los gerentes de los
negocios realicen inversiones considerables en equipo de seguridad y procedimientos
seguros, el entorno de seguridad global de internet se ird fortaleciendo (Laudon y

Guercio, 2009).

La inseguridad en internet se estd convirtiendo en un problema grave para las
organizaciones y los consumidores. Los ataques, los virus, el robo de datos y de
identidad, el fraude con tarjetas de crédito son algunas de las amenazas que se
presentan diariamente en internet. El fraude con tarjeta de crédito y los ataques
phishing son las formas mads frecuentes de delitos en el comercio electrénico. Sin
embargo, el porcentaje de fraude con tarjetas de crédito en el comercio electrénico
estd disminuyendo en la medida en que los comerciantes y las compaiiias de crédito
incrementan sus sistemas de seguridad para prevenir este tipo de fraudes (Laudon y

Guercio, 2009).

2.3.3. El valor de la informacion robada

Los delitos de robo de informacién siguen en aumento debido a que existe un
gran mercado donde se puede vender la informacion robada, los delincuentes que

roban la informacién frecuentemente no la utilizan ellos, sino que la venden a ciertas
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organizaciones o individuos los cuales pagan muy bien por ella. Es un mercado sélido,
la eficiencia de las nuevas herramientas tecnoldgicas y las oportunidades que ofrecen
han aumentado el nimero de personas que estd dispuesta a pagar por informacién

robada (Laudon y Guercio, 2009).

Una consideracion que hay que tener en cuenta sobretodo en comercio electronico
es el valor de la informacion a encriptar, si el ataque a un mensaje encriptado resulta
mas costoso de lo que la informacion vale, simplemente no se llevard a cabo (Puentes,

2009).

En algunos casos los delincuentes no buscan dinero, solo buscan dafiar o alterar
un sitio web, el costo de dicho ataque no solo repercute en el tiempo y el esfuerzo
para hacer las reparaciones, sino el dafio que sufre la reputacion e imagen del sitio y
la pérdida de ingresos mientras el sitio se encuentra inhabilitado (Laudon y Guercio,

2009).

La capacidad de un sistema criptografico para proteger su informacion se le conoce
como fortaleza y depende de muchos factores: la confidencialidad de las claves, la
dificultad para adivinar la clave, la no existencia de puertas traseras, el costo de
inversion en un algoritmo descifrador, el conocimiento que se tenga de la informacion

(Puentes, 2009).

En los sitios de comercio electronico todo es dindmico y con frecuencia aparecen
nuevos riesgos, asi que los comerciantes de dichos sitios deben prepararse para
enfrentar todas las nuevas variantes de ataques cibernéticos y poder contar con las mas

recientes técnicas de seguridad (Laudon y Guercio, 2009).

2.3.4. Los riesgos de consumidores y comerciantes

Los consumidores y comerciantes se enfrentan a muchos riesgos en el comercio

electrénico, semejantes a los del comercio tradicional. Los riesgos a los que se ve
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expuesto un consumidor son perdida de su privacidad, no obtener lo que compro y
por lo que pago o que alguien robe su dinero mientras esta realizando la transaccién

(Laudon y Guercio, 2009).

El riesgo como comerciante es que no reciba el pago de lo que vendié o que le

paguen con un tarjeta robada o falsificada (Laudon y Guercio, 2009).

Para la reduccién de los riesgos en el comercio electrénico es todo un proceso
complejo que si bien se basa en las nuevas tecnologias involucra también politicas
y procedimientos organizacionales y las nuevas leyes y estdndares industriales que
permitan investigar y procesar a los delincuentes, todo esto junto con la tecnologia
lograra un mayor grado de seguridad, permitiendo procesar a los que violen las leyes

destinadas a proteger las transacciones comerciales (Laudon y Guercio, 2009).

En conclusion, una buena seguridad en comercio electronico requiere de leyes,
procedimientos, politicas y tecnologia que protejan a los individuos y a las organiza-

ciones contra un comportamiento inesperado (Laudon y Guercio, 2009).

2.3.5. Dimensiones de la seguridad en el comercio electronico

Los diferentes elementos a considerar en torno a la seguridad en el comercio
electrénico, van desde proteger los datos haciendo uso de las nuevas tecnologias
aunado a las politicas y procedimientos establecidos especificamente por cada
organizacion resguardado por la leyes y estandares industriales establecidos por el

gobierno y las industrias en conjunto (Laudon y Guercio, 2009).
Laudon y Guercio describen seis dimensiones para la seguridad en el comercio
electronico: integridad, no repudio, autenticidad, confidencialidad, privacidad y

disponibilidad.

La integridad se refiere a garantizar que la informacién transmitida o mostrada
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en el sitio web es la original, que no ha sido modificada por alguien no autorizado. Asi

como la informacidén que recibe y transmite el cliente no ha sido alterada.

No repudio, se debe poder garantizar que los participantes en el comercio
electrénico reconozcan (su identidad y) sus acciones en linea y que después de una

transaccion no puedan negar haberlas hecho.

La autenticidad es poder identificar la identidad de los participantes en el
comercio electronico bien sea el cliente o el comerciante que la realidad sean quien

dicen ser.

Un aspecto muy importante en el entorno de seguridad de comercio electronico es
la dificultad de establecer la identidad del cliente, no existe una tecnologia que pueda
identificar con exactitud a una persona, mientras no se pueda garantizar la identidad

del cliente las organizaciones de comercio electrénico estardn en riesgo de pérdidas.

La confidencialidad es poder garantizar que los mensajes, informacién y datos

s6lo podran estar disponibles para las personas que tengan autorizacion de verlos.

La privacidad se refiere a el control del uso de la informacién o los datos tanto
del cliente como del comerciante de comercio electrénico. Para lo cual se deben
establecer politicas internas por parte del comerciante para regular el uso de los datos

y la informacién del cliente, también proteger esa informacién contra el uso ilegitimo.

La disponibilidad es garantizar que un sitio de comercio electronico esté ope-
rando como se espera y que si existen periodos sin operacion sean breves y estén

identificados por el comerciante y se pueda restablecer lo antes posible.

Al exponerse o no protegerse una de las dimensiones antes expuestas se dice que

existe un problema de seguridad en el comercio electronico.
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Es importante tomar en cuenta que la seguridad es muy importante, sin embargo,
no hay que caer en demasiadas medidas de seguridad que provoquen que el sitio
pierda su facilidad de uso y se vuelva lento, en tanto que la falta de seguridad puede

provocar que el sitio cierre (Laudon y Guercio, 2009).

2.3.6. Amenazas en el comercio electronico

Los puntos clave de las vulnerabilidades en el comercio electrénico son: el cliente,

el servidor y el canal de comunicacién (Laudon y Guercio, 2009).

Existen diversas amenazas a la seguridad para los clientes y comerciantes de
comercio electrénico: cédigos maliciosos, programas indeseables, phishing, robo de
identidad, pirateria informdtica, fraude y robo de tarjetas de crédito, suplantacion de
identidad, asi como falsificacion de sitios web, envid de spam, ataques de denegacion
de servicio (DoS), husmeo, ataques internos, inseguridad en las redes sociales, la

plataforma mévil y la nube (Laudon y Guercio, 2009).

La maxima amenaza medibles es aquella que, teniendo una muy alta probabilidad

de aparicion, genere consecuencias muy graves para la organizacién (Puentes, 2009).

El cédigo malicioso también llamado (malware) que incluye, virus, gusanos,
caballos de Troya y bots, es utilizado con la intencién de robar direcciones de correo
electrénico, contrasefias de inicio de sesion, datos personales e informacidon financiera

y dinero de clientes y/o comerciantes (Laudon y Guercio, 2009).

La seguridad del comercio electrénico se ve también fuerte amenazada por
programas potencialmente indeseables (PUPs), como el adware, los pardsitos
del navegador, spyware y otras aplicaciones que se instalan por si mismas en las
computadoras muchas veces son el consentimiento del usuario o engafiando al usuario

para que los descarguen (Laudon y Guercio, 2009).
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El phishing o suplantacién de identidad utiliza un engafio en linea con el fin
de obtener informacién confidencial a cambio de un beneficio econémico, este no
utiliza cédigo malicioso, sino que se basa en fraudes directos que utilizan técnicas de

ingenieria social (Laudon y Guercio, 2009).

La ingenieria social utiliza la ingenuidad humana para distribuir malware se
basa en la curiosidad, codicia y credulidad humanas para hacer que la gente realice
una accion que resulte en la descarga de malware. Los delincuentes utilizan técnicas
de engafio simples para obtener contrasefias, nimeros de seguro social y registros
policiales sin usar tecnologia sofisticada. Fingen ser sitios acreditados falsificando
estos, enganando a los usuarios aparentando ser un sitio legitimo aparecer a primera
vista el sitio exactamente igual al original, asi los usuarios ingresan voluntariamente

sus contrasefias e informacion financiera (Laudon y Guercio, 2009).

2.3.6.1. Filtraciones de datos

Los delincuentes obtienen acceso no autorizado a los sitios web, aprovechando
las caracteristicas de internet que es un sistema abierto facil de usar, algunas veces
quedan satisfechos con irrumpir en el sitio de comercio electrénico y no causan ningtn
dafio, pero si tienen intenciones maliciosas pueden destruir sitios o robar informacién
personal o de alguna organizaciéon con fines econémicos. Una filtraciéon de datos
ocurre cuando la informacion de una organizacién es robada y vendida o utilizada
para otros fines sin autorizacion (por lo que algunos otros individuos u organizaciones

pagan) (Laudon y Guercio, 2009).

2.3.6.2. Fraude y robo con tarjetas de crédito

Una de las acciones mas temida por los usuarios de comercio electronico es el
robo de informacion de las tarjetas de crédito, el temor a que se haga mal uso de esta
informacién en muchos casos evita que los usuarios realicen compras en linea. Sin

embargo, este temor en gran medida parece estar infundado. El porcentaje de robo
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de informacién de tarjetas de crédito es mucho menor de lo que los usuarios creen.
Varias encuestas han documentado una lenta tendencia a la baja en la frecuencia y el
valor del fraude con tarjetas de crédito en linea; esto en gran medida por la mejora
en los sistemas de detencion y a las mejoras de seguridad implementadas por los
bancos y organizaciones de comercio electrénico. El fraude con tarjetas de crédito
sigue siendo menor fuera de linea y dos veces mds comtn con tarjetas de crédito en
linea. Lo mads frecuente en el robo de informacién de tarjetas de crédito es el saqueo
de informacion a un servidor de un corporativo donde se almacena informacion de

millones de compras con tarjetas de crédito (Laudon y Guercio, 2009).

2.3.6.3. Pharming y spam

La falsificaciéon de un sitio web también conocido como Pharming amenaza la
integridad y la autenticidad, redirige a los usuarios a un sitio web falso aparentando
ser el verdadero y obtener contrasefias, informacion financiera o datos confidenciales
de los usuarios, pueden levantar y procesar pedidos o alterar los pedidos inflindolos o
modificando los productos ordenados. Los clientes terminaran decepciondndose con
el envio incorrecto de su pedido y la empresa puede afectar sus operaciones en el

inventario (Laudon y Guercio, 2009).

Los sitios web de spam son una serie de anuncios o publicidad de otros sitios o
productos y algunos contienen cddigo malicioso. Algunos spammers envian correos
haciéndose pasar por sitios de marcas prestigiosas intentando destruir su credibilidad

y reputacion (Laudon y Guercio, 2009).

2.3.6.4. Ataques de denegacion de servicio (DOS)

El sitio web se llena de multiples peticiones de pédginas, hasta saturar el sitio,
haciendo imposible que los usurarios accedan al sitio y realicen sus compras, en
algunas ocasiones se extorsiona a los propietarios del sitio para que paguen cierta

cantidad con el fin de parar el ataque (Laudon y Guercio, 2009).
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2.3.6.5. Sniffing

Un husmeador es un programa que sirve para escuchar clandestinamente mo-
nitoreando la informacién que viaja por la red, robando contrasefias, mensajes de
correo electrénico, archivos e informes confidenciales o vigilar a individuos o grupos

(Laudon y Guercio, 2009).

2.3.6.6. Ataques internos

Las mayores amenazas financieras para un negocio de comercio electrénico
provienen de los abusos de confianza del personal interno, puesto que los empleados
tienen acceso a informacion privilegiada y pueden entrar a los sistemas libremente
sin dejar rastro. Algunas veces el empleado no tiene intencion delictiva, pero por
un descuido expone informacién o datos que son explotados por otros (Laudon y
Guercio, 2009).

Un mal disefio de software es también una amenaza de seguridad, que otros pueden
aprovechar y el propio disefio de una computadora personal puede dejar muchos
puertos de comunicacion abiertos que otros pueden aprovechar (Laudon y Guercio,

2009).

2.3.6.7. Ataques en las redes sociales

En las redes sociales la mayoria de los ataques son de ingenieria social, engafian a
los usuarios para que le den clic en vinculos falsos de los cuales se pueden descargar

malware (Laudon y Guercio, 2009).
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2.3.6.8. Ataques en la plataforma mavil

El gran auge de uso de los dispositivos moviles y el llenar estos con informacién
personal y confidencial, hacen gran atractivo para los hackers, ademas que los usuarios
piensan que su teléfono movil es tan seguro como el fijo. Los ataques DDoS amenazan

los servicios en la nube (Laudon y Guercio, 2009).

2.3.7. Herramientas para proteger las comunicaciones en el co-

mercio

En muchas ocasiones en la web no se sabe en realidad con quién se estd tratando,
la seguridad en internet no nos da la confianza de proporcionar informacioén personal
y financiera para realizar compras, socializar o simplemente comunicarnos (Laudon y

Guercio, 2009).

Las amenazas para el comercio electrénico son reales van en aumento y pueden
ser devastadoras para poder contrarrestar estas amenazas, primero se debe utilizar el
conjunto de herramientas que dificulten u obstruyan la invasion del sitio web; algunas
herramientas pueden ser: cifrado, firewalls, protocolos de seguridad de red, redes
privadas, tunelizacién, proxy, control de acceso, autenticacion y detencién de intrusos

(Laudon y Guercio, 2009).

Para asegurar que una comunicacién entre dos entidades sea segura, es preciso
procesar la informacién trasmitida antes de enviarla, codificar los datos mediante un

método de cifrado utilizando una clave (Puentes, 2009).

Debido a que el comercio electrénico se lleva a cabo en una red publica como
lo es Internet que involucra a muchos servidores y enrutadores a través de los
cuales se llevan a cabo las transacciones, las mayores amenazas se encuentran en las
comunicaciones realizadas por Internet para poder proteger estas comunicaciones la

herramienta mds bdsica es el cifrado de mensajes (Laudon y Guercio, 2009).
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2.3.7.1. Cifrado

El cifrado consiste en transformar texto o datos simple en un texto cifrado,
el cual solo pueda ser leido por el emisor y el receptor. Esta transformacion se
logra utilizando una clave o cdédigo. El cifrado en el comercio electrénico puede
proporcionar integridad del mensaje, no repudio, autenticaciéon y confidencialidad

(Laudon y Guercio, 2009).

El principal objetivo de la criptografia es poder transmitir informacién sobre un
canal de comunicacién inseguro (Internet) y que solo el destinatario correcto sea capaz

de leerla (Puentes, 2009).

Los algoritmos criptograficos ya sea simétricos o asimétricos se han construido
para la seguridad, pero no significa que no sean infalibles, seleccionar un buen

algoritmo de este tipo no garantiza que sea inviolable (Puentes, 2009).

2.3.7.2. Cifrado por clave simétrica

Se utiliza un c6digo secreto para cifrar un texto simple a esto se le conoce como
cifrado por clave simétrica, el receptor y el emisor tendrdn que conocer dicho codigo
secreto para cifrar y descifrar el mensaje, este se puede enviar a través de un canal de
comunicacién o comunicarlo personalmente. Si el canal de comunicacién por donde
se intercambia la clave no es seguro y la clave secreta es robada todo el sistema de

cifrado falla (Laudon y Guercio, 2009).

“Kerberos se puede clasificar como el principal representante de los sistemas de
intercambio de claves automatico usado en la criptografia simétrica”, los servicios
que ofrece son servicios de identificacion y de autentificacién simultinea en linea

(Puentes, 2009).
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2.3.7.3. Cifrado de clave publica

Con el fin de resolver el problema de intercambio de claves secretas se utiliza el
método de criptografia de clave publica, el cual utiliza dos claves una clave privada y
una clave publica relacionadas matematicamente el propietario se queda con la clave
privada y puede comunicar sin ningun riesgo por cualquier canal de comunicacion la
clave publica. Ambas claves son necesarias para cifrar y descifrar los mensajes y son

muy largas (Laudon y Guercio, 2009).

Las claves de cifrado RSA y DES por su tamaiio son las mds usadas en el comercio
electrénico, actualmente las empresas especializadas en seguridad recomiendan una
longitud de clave minima de 768 bits para resistir un ataque a corto plazo, de 1024 bits

a medio plazo y de 2048 bits para resistir un ataque a largo plazo (Puentes, 2009).

Existen mds elementos de seguridad que se adicionan al cifrado de clave publica
para que estos sean mds confiables, entre estos elementos estdn las funciones hash.
Una funcién hash nos sirve para comprobar la integridad de un mensaje, esta funcion
produce un numero de longitud fija conocido como resumen de mensaje, pueden ser
simples o complejas los estdndares producen valores de 128 bits conocidas como
(MD4) y de 160 bits (MDS5), los resultados hash que producen estas funciones
son unicos para cada mensaje. Asi el emisor del mensaje aplica la funcion hash al
momento de crear de mensaje y se la envia al receptor, el receptor al momento de
recibir el mensaje también aplica la funcién hash al mensaje y verifica si el resultado

es el mismo quiere decir que el mensaje no ha sido alterado (Laudon y Guercio, 2009).

Para asegurar la autenticidad del mensaje se utiliza la firma digital, el emisor
cifra todo el bloque de texto con su clave privada produciendo una firma electrénica
o digital la cual se puede enviar por internet, esta firma digital es tnica y solo con la
clave privada es posible descifrar el mensaje (Laudon y Guercio, 2009). El objetivo de
la firma digital es asegurar que no existe manipulacién de los mensajes por personas

ajenas durante una transmisién (Puentes, 2009).
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2.3.7.4. Certificados digitales

Un certificado digital es un documento digital que emite una compafiia externa
llamada autoridad certificadora (AC), el cual contiene el nombre del sujeto o empresa,
la clave publica, un nimero de serie de certificado digital, la fecha de emisién y la
fecha de vencimiento, la firma digital de la institucion certificadora y algunos otros
elementos de identificacion. Estas autoridades certificadoras y procedimientos para
obtener los certificados digitales son aceptados en todo el mundo; un sitio que cuenta
con un certificado digital es un sitio seguro y comenzard su URL con “https” ademaés
aparecerd un icono en el navegador de un candado cerrado lo que significa que el sitio
cuenta con certificado digital emitido por una autoridad certificadora de confianza y

por lo tanto el sitio es seguro (Laudon y Guercio, 2009).

Las organizaciones necesitan ser identificadas ante sus clientes especialmente las
que realizan comercio electrénico por estar expuestas a fraudes. La identificacion crea

responsabilidad y confianza (Puentes, 2009).

En el comercio electronico se pueden utilizar los certificados digitales de diferentes
formas, el cliente puede solicitar al comerciante un certificado digital firmado antes de
iniciar cualquier transaccion y el comerciante también puede solicitarle al cliente un

certificado individual de usuario (Laudon y Guercio, 2009).

2.3.8. Herramientas para canales seguros de comunicacion en in-

ternet

2.3.8.1. Capa de Soquets Seguros (SSL) y Seguridad de la Capa de Transporte
(TLS)

Para asegurar los canales de comunicacién se utilizan los protocolos de Capa de

Sockets Seguros (SSL) y Seguridad de la Capa de transporte (TLS).

Una sesion cliente- servidor segura, es donde la URL, el contenido de la infor-
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macion, el contenido de los formularios, las cookies intercambiadas todo se cifra.
Se establecen las respectivas identidades a través del intercambio de certificados
digitales, la mayoria de los individuos no cuenta con un certificado digital propio por
lo que el comerciante no le solicitard un certificado digital, sin embrago, el cliente
si solicitard el certificado digital al comerciante para establecer una sesién segura

(Laudon y Guercio, 2009).

El protocolo SSL y TLS en Internet en las plataformas de seguridad, su éxito
muy probablemente lo lleve a que sea usado en plataformas méviles usando tarjetas

inteligentes (Puentes, 2009).

SSL y TLS cifran los datos, autentifican el servidor, autentifican opcionalmente
al cliente y cuidan de la integridad de los mensajes con el fin de proporcionar
transacciones seguras entre un cliente y un comerciante de comercio electrénico

(Laudon y Guercio, 2009).

2.3.8.2. Redes privadas virtuales (VPN)

Las redes privadas virtuales protegen la informacion de intrusos o personas no
autorizadas mediante la autenticacion y el cifrado, se establece una conexion privada
cifrando los mensajes para ocultar su contenido, estas redes se utilizan para establecer
comunicaciones seguras entre proveedores, clientes y empleados (Laudon y Guercio,

2009).

2.3.8.3. Proteccion de las redes

Los firewalls y los servidores proxy son utilizados para formar una barrera de
proteccion a la red, a los servidores y a los clientes que se conectan a dicha red. Un
firewall filtra los paquetes de comunicacion y si detecta un paquete sospechoso o no

autorizado simplemente no permiten que entren a la red (Laudon y Guercio, 2009).
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Los servidores proxy actian como guardaespaldas de una organizacién manejando
las comunicaciones de internet, limita el acceso de los clientes internos a servidores

de internet externos (Laudon y Guercio, 2009).

2.4. Seguridad Informatica

La seguridad informatica, también conocida como ciberseguridad, es la disciplina
que se enfoca en asegurar la integridad y privacidad de la informacién de un sistema in-
formadtico y sus usuarios, a través de técnicas, herramientas, aplicaciones, dispositivos

Yy recursos.

2.4.1. Importancia de la Seguridad Informatica

La seguridad de la informacion es necesaria por la existencia de personas ajenas
a la informacién, conocidas como piratas informdticos o hackers, que buscan tener
acceso a una red para modificar, sustraer o borrar datos. De acuerdo con los expertos
estos personajes pueden formar parte del personal administrativo, mas del 70% de
las intrusiones a los recursos informéticos se realiza por personal interno que conoce
los procesos y tiene acceso a la informacion sensible de su empresa, es decir, todos
aquellos datos cuya pérdida puede afectar el buen funcionamiento de la organizacion

(Lopez y Quezada, 2006).

2.4.2. Elementos a proteger

De acuerdo con Lépez y Quezada (2006) los activos son los elementos que la segu-
ridad informadtica tiene como objetivo proteger. Son tres elementos los que conforman

estos activos:

= Informacion: Es el objeto de mayor valor para una organizacion, el objetivo
es el resguardo de la informacién, independientemente del lugar en donde se

encuentre registrada, en algiin medio electrénico o fisico.

= Equipos que la soportan: Software, hardware y la misma organizacion.
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= Usuarios: Individuos que utilizan la estructura tecnoldgica y de comunicaciones

que manejan la informacion.

Dado que ahora la informacién es considerada como el activo mas importante de
una organizacién es imprescindible protegerlo contra las amenazas que se encuentran
en el medio. Se valora la seguridad en base al costo de la informacion. Existen di-
versas herramientas que apoyan el sistema de gestion de seguridad de la informacion,

optimizando procesos o actividades.

Leyes y estandares

Figura 2.1. El entorno de seguridad en el comercio electrénico

Fuente: Laudon y Guercio (2009).

2.4.3. Estandares de Seguridad Informatica

Los estdndares son herramientas que ayudan a la gestion de la seguridad informéti-
ca, debido a que las organizaciones son cada vez mas complejas requieren de modelos

que administren las tecnologias de la informacion de una manera integral.

2.4.3.1. Trusted Computer Security Evaluation Criteria (TCSEC)

El Departamento de Defensa de los Estados Unidos (1983-1985) publica una serie

de documentos denominados Serie Arcoiris (Rainbow Series). Dentro de esta serie se
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encuentra el Libro Naranja (Orange Book) en el cual se encuentran especificaciones
de seguridad. Se definen siete conjuntos de criterios de evaluacién denominados cla-
ses (D, C1, C2, B1, B2, B3 y Al). Cada clase de criterios cubre cuatro aspectos de la
evaluacion: politica de seguridad, imputabilidad, aseguramiento y documentacion. La
jerarquia D es el nivel mds bajo e indica protecciéon minima, C indica proteccién dis-
crecional, B proteccion obligatoria y el nivel mds alto estd indicado por Al que indica
proteccion verificada. Todas las clases incluyen requisitos tanto de funcionalidad como

de confianza (Lopez, 2013).

2.4.3.2. Information Technology Security Evaluation Criteria (ITSEC)

Este estandar, conformado principalmente por Francia, Alemania y Reino Unido,
crearon su propio estidndar de seguridad, al principio de los afos 90, este se conoce
como el Libro Blanco (White Book). En él se definen siete niveles de evaluacién, de-
nominados EO a E6, que representan una confianza para alcanzar la meta u objetivo de
seguridad. EO representa una confianza inadecuada. E1, el punto de entrada por debajo

de cual no cabe la confianza ttil, y E6 el nivel de confianza més elevado (L6pez, 2013).

2.4.3.3. Canadian Trusted Computer Product Evaluation Criteria (CTCPEC)

Fue publicado por Canada en 1993.
Sin embargo, estos documentos no satisfacian las exigencias de seguridad de los diver-
sos paises involucrados, por lo cual se cre6 un documento que unificara estos criterios

dando origen a los Criterios Comunes (Lopez, 2013).

2.4.3.4. ISO 15408 Criterios Comunes (CC)

La primera version de los CC (Criterios Comunes) fue en 1996, pero Europa
trabajo paralelamente en un estandar ISO, lo que provocé que nuevamente se tuvieran
criterios diferentes de seguridad dependiendo de la ubicacién del continente, asi para
el afio 2000 se unificaron los criterios surgiendo el estandar internacional Common
Criteria 0 ISO-15408 y en el afio 2005 se actualizaron los CC originando la version

2.2. de los CC también conocido como ISO-15408:2005 (Lépez, 2013).
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Los CC contienen normas internacionales para evaluar la seguridad de los produc-
tos de tecnologia de la informacién y se pueden abordar desde tres diferentes perspec-

tivas:

= Como consumidores aportan criterio de seguridad que deben cumplir los pro-

ductos que se desean adquirir

= Como desarrolladores proveen criterios para cubrir los requerimientos de segu-

ridad en diferentes niveles

= Como evaluadores proporcionan los productos de seguridad que deben ser cu-

biertos por los desarrolladores

2.4.3.5. BS 7799 (Reino Unido)

La primera entidad de normalizacion a nivel mundial desde 1901 fue la organi-
zacion inglesa British Standards Institution (BSI), ha publicado importantes normas

como:
= 1979 Publicacién BS 5750 - ahora ISO 9001
= 1992 Publicaciéon BS 7750 - ahora ISO 14001
= 1996 Publicacién BS 8800 - ahora OHSAS 18001

La norma BS 7799 de BSI publicada en 1995, proporciona un conjunto de buenas
practicas para la gestion de la seguridad de la informacién en cualquier organizacion.
Este estandar britanico es ampliamente aceptado y ha sido utilizado como base para
elaborar otros estdndares de seguridad de la informacién incluyendo la ISO 17799

(Lopez, 2013).

La version actual de estdndar tiene dos partes:

» BS7799-1:1999 Information Security Management. Code of Practice for Infor-
mation Security Management. Es la guia de buenas précticas, para la que no se

establece un modelo de certificacion
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» BS7799-2:1999 Information Security Management. Specification for Informa-
tion Security Management Systems, establece los requisitos de un Sistema de
Seguridad de la Informacién (SGSI) para ser certificable por una entidad inde-

pendiente

2.4.3.6. 1SO 17799

El estandar de seguridad de la informacion ISO 17799 provienen del BS 7799 pu-
blicado en Inglaterra en 1995, con actualizaciones realizadas en 1998 y 1999, consiste

en dos partes
= Parte 1: Cdédigo de practicas

= Parte 2: Especificaciones del sistema de administracion de seguridad de la infor-

macion

Se define como guia en la implementacion del sistema de administracion de la
seguridad de la informacidn, y estd orientado a preservar los principios de seguridad
informdtica como: confidencialidad, integridad, y disponibilidad. Estos principios
constituyen las normas basicas deseables en cualquier organizacion para la proteccion

de activos de informacién (L6pez, 2013).

2.4.3.7. 1ISO 27000

ISO/IEC 27000 es un conjunto de estandares desarrollados por ISO (International
Organization for Standardization) e IEC (International Electrotechnical Commission),
que proporcionan un marco de gestion de la seguridad de la informacién utilizable por
cualquier tipo de organizacion, publica o privada, educativa o de investigacion, grande

0 pequena.

El ISO-27000 se basa en la segunda parte del estindar britdnico BS7799
(BS7799:2) y a grandes rasgos estd compuesta por:
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= [SMS (Information Security Management System)
= Valoracién de Riesgo
= Controles

La norma ISO 27000 es realmente una serie de estindares, contiene términos y defini-
ciones que se emplean en toda la serie 27000, conformando un vocabulario claramente
definido y necesario en la aplicacion de cualquier estandar, que evita distintas interpre-

taciones de conceptos técnicos y de gestion de la informacion (Ladino y Villa, 2011).

2.4.3.8. ISO 27001

ISO 27001 es una norma internacional emitida por la Organizacion Internacional
de Normalizacion (ISO) y describe como gestionar la seguridad de la informacién en
una empresa y que requisitos debe contener. La revision mads reciente de esta norma
fue publicada en 2013 y ahora su nombre completo es ISO/IEC 27001:2013. La
primera revision se public en 2005 y fue desarrollada en base a la norma britdnica
BS 7799-2 (Ladino y Villa, 2011).

ISO 27001 puede ser implementada en cualquier tipo de organizacidén, con o sin
fines de lucro, privada o publica, pequefia o grande. Esta redactada por los mejores
especialistas del mundo en el tema y proporciona una metodologia para implementar
la gestion de la seguridad de la informacion en una organizacion. La filosofia principal
de la norma ISO 27001 se basa en la gestion de riesgos: investigar donde estan los
riesgos y luego tratarlos sistemdticamente. También permite que una empresa sea
certificada; esto significa que una entidad de certificaciéon independiente confirma
que la seguridad de la informacién ha sido implementada en esa organizacion en

cumplimiento con la norma ISO 27001 (Ladino y Villa, 2011).

ISO 27001 se ha convertido en la principal norma a nivel mundial para la seguridad
de la informacién y muchas empresas han certificado su cumplimiento.

En México es obligatorio que una organizacion obtenga certificacion en la norma ISO
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27001, pero es necesario implementar buenas practicas que permitan establecer contro-
les para proteger las caracteristicas de la seguridad de la informacién (Ladino y Villa,

2011).

2.4.3.9. 1ISO 27032

La norma ISO 27032 es una guia de ciberseguridad publicada por la Organizacion

Internacional de Normalizacién (ISO) en Julio de 2012.

La Norma ISO/IEC 27032:2012 contempla las Tecnologias de la informacion,
Técnicas de seguridad y Directrices para la Ciberseguridad ofrece una guia general
de orientacion para fortalecer el estado de la Ciberseguridad en una organizacion, uti-
lizando los puntos técnicos y estratégicos mas importantes para esa actividad y los que

estan relacionados con:

La Seguridad en la Redes

Seguridad en Internet

Seguridad de la informacion

Y la Seguridad de las Aplicaciones

Es una guia de buenas practicas en Ciberseguridad, considerando todo el ciberespacio
(equipos de red, software, interconexion de redes, personas y servicios de Internet),
explica la relacion entre Ciberseguridad, Seguridad Informatica y Seguridad de la
Informacion, sirve como marco de referencia para la toma de decisiones en temas
relacionados a la Ciberseguridad. La organizacién no puede certificarse bajo la norma

ISO 20032 pero puede alinear sus buenas practicas a la misma (Redondo, M., 2016).

La Norma ISO/IEC 27032 pretende garantizar la seguridad en los intercambios
de informacién en la Red para lograr hacer frente de una manera mds efectiva al
CiberCrimen con mas cooperacion entre todos. Con esta norma ISO/IEC 27032:2012
se ha creado un nuevo marco para mejorar la seguridad en internet. La norma ISO

27032 estd totalmente orientada a intentar garantizar un entorno seguro a través
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de directrices de seguridad, ofrece una colaboracion general entre todas las partes
interesadas para minimizar riesgos online (Redondo, M., 2016).
Los objetivos de la Gestion de Riesgos de Ciberseguridad son:
= Brindar proteccion de seguridad a todo el ciberespacio dentro de la organizacién
= Planificar la resolucion de incidentes
= Gestionar Crisis

= Educar y Asesorar a la alta gerencia en temas de Ciberseguridad y Riesgos de

Ciberseguridad

= Compartir de forma correcta, en tiempo, relevante y exacta la informacion de

amenazas a fuerzas de seguridad, legales y tomadores de decisiones

= Gestionar riesgos en forma coordinada con proveedores de productos, servicios
y establecer correctos mecanismos de comunicacién y coordinacidn ante eventos

o incidentes

= Comprender el nivel de riesgos de ciberseguridad y seleccionar los controles

para proporcionar un nivel aceptable de riesgo
= Es un trabajo continuo, no una actividad puntual y estatica
= Aplicada a todas las tecnologias de la organizaciéon

= Ciberseguridad debe ser responsabilidad de la Alta Gerencia / Director

2.4.4. Politicas de seguridad

Las politicas de seguridad informdtica surgen como una herramienta organiza-
cional para concientizar a cada uno de los miembros de una organizacién sobre
la importancia y sensibilidad de la informacion y los servicios que permiten a la

organizacion mantenerse en su sector de negocios (Lopez y Quezada, 2006).

47



2. MARCO TEORICO

Implementar una politica de seguridad requiere un alto compromiso con la
organizacion, agudeza técnica para establecer fallas y debilidades, y constancia para

renovar y actualizar dicha politica.

2.4.4.1. Definicion de politica

La politica de seguridad es un conjunto de leyes, reglas y précticas que regulan la
manera de dirigir, proteger y distribuir recursos en una organizacidén para conseguir

los objetivos de seguridad informatica dentro de la misma (L6pez y Quezada, 2006).

Las politicas de seguridad dicen lo que se puede hacer y lo que no se puede hacer.

2.4.4.2. Criterios de la OCDE

La OCDE considera que los elementos de las politicas son:

1. Concienciacion. Los participantes deberan ser conscientes de la necesidad de
contar con sistemas y redes de informacién seguros, y tener conocimiento de los

medios para ampliar la seguridad.

2. Responsabilidad. Todos los participantes son responsables de la seguridad de

los sistemas y redes de informacion.

3. Respuesta. Los participantes deben actuar de manera adecuada y conjunta para

prevenir, detectar y responder a incidentes que afecten la seguridad.
4. Etica. Los participantes deben respetar los intereses legitimos de terceros.

5. Democracia. La seguridad de los sistemas y redes de informacién debe ser com-

patible con los valores esenciales de una sociedad democratica.

6. Evaluacion del riesgo. Los participantes deben llevar a cabo evaluaciones de

riesgo, es recomendable cada seis meses.
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7. Diseio y realizacion de la seguridad. Los participantes deben incorporar la

seguridad como un elemento esencial de los sistemas y redes de informacion.

8. Gestion de la seguridad. Los participantes deben adoptar una vision integral de
la administracién de la seguridad e identificar quién es el responsable en cada

punto.

9. Revaluacion. Los participantes deben revisar y reevaluar la seguridad de sus
sistemas y redes de informacion, y realizar las modificaciones pertinentes sobre

sus politicas, practicas, medidas y procedimientos de seguridad.

De acuerdo a (Daltabuit, Herndndez, Mallén, y Vazquez, 2007), la confianza es el
principio bésico que rige el desarrollo de politicas. Primero identificar los activos a
proteger y determinar quién tiene privilegios y qué privilegios se otorgan a cada quién,
utilizando el principio del minimo privilegio posible, otorgando los privilegios en la
medida en que estos son requeridos con sus debidos controles técnicos para asegurar
que no existan violaciones y adoptar el modelo de “Todo estd prohibido excepto lo

que estd especificamente permitido”.

Algunos de los beneficios que proporcionan las politicas de seguridad informética,
ayudan en la toma de decisiones sobre adquisiciones de equipos o software aceptables,
la implementacion de politicas de propiedad intelectual, destruccidn de la informacién

etc.

Las politicas de seguridad informatica deben considerarse como un documento a

largo plazo que evoluciona y no debe mantenerse estatico.

Las politicas estan soportadas por las buenas practicas, estandares, procedimientos
y guias, considerando un procedimiento como lo que se debe de hacer para llevar a

cabo cierta actividad.
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2.4.5. Legislacion

El gran desarrollo de las tecnologias de la informacién a creado nuevas posibi-
lidades de delincuencia que nunca hubiéramos imaginado. La manipulacién de las
computadoras y los dispositivos electrénicos con el fin de llevar a cabo acciones
fraudulentas con fines de lucro o simplemente con la finalidad de destruir programas
o robar datos o accesos para ser utilizados de manera indebida son algunos de los

principales problemas que afectan al mundo contemporéneo.

Los paises y las organizaciones internacionales se han visto en la necesidad de

unirse y legislar sobre los diferentes delitos informaticos.

El derecho es un medio efectivo para regular la conducta del hombre en sociedad,
regula la conducta y los fendmenos sociales a través de leyes; sin embargo, el proceso
que se requiere para la creacion de leyes es largo y lento, esto ha llevado a un gran
rezago en materia de leyes informéticas, se ha avanzado pero el rapido crecimiento y

uso de las TIC los ha superado (Lopez, 2013).

De acuerdo a Lépez (2013) los principales asuntos que requieren leyes informaticas
entre otros son:

= Los delitos informéticos

= Contratos electronicos y firma electronica

= Comercio electronico

= Proteccién de la privacidad y de la informacién

= Contenidos de Internet

= Propiedad intelectual
Y algunas caracteristicas de los delitos informéticos son:

= [a gran velocidad a la que se puede cometer un delito informatico
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La facilidad con la que se pueden suprimir autométicamente y al cabo de poco

tiempo las pruebas

La dificultad para obtener la ubicacion del autor del delito

La existencia de refugios seguros para los delincuentes

Los diferentes enfoques juridicos nacionales

2.4.5.1. Legislaciones internacionales

Los paises como organizaciones internaciones se han unido con el fin de legislar y

brindar proteccion y seguridad informatica.

El consejo de Europa ha realizado las siguientes actividades:

= En 1976, el Consejo de Europa destaco la naturaleza internacional de los delitos

informaticos

= En 1985, el Consejo de Europa designo a un comité de expertos para analizar los

aspectos juridicos de los delitos cibernéticos

= En 1989, el Comité de Ministros adopt6 una recomendacidn, en la que se desta-

caba concretamente la indole internacional del ciberdelito

= En 1996, la Comisién para la defensa y promocién de la competencia (CDPC)
establecié un comité de expertos para abordar el ciberdelito con el objetivo de

redactar un convenio

= En 2001 en Budapest se firma el convenio, 47 miembros, han ratificado el Con-

venio sobre cibercrimen

En 2007 se firma el Convenio sobre la proteccion de nifios

Paralelamente la Organizacién de las Naciones Unidas (ONU) ha realizado las si-

guientes tareas:

m En 1990 se realiza la Asamblea General de las Naciones Unidas
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s En 2003 en Suiza se lleva a cabo la Cumbre Mundial sobre la Sociedad de la
Informacién (CMSI), creacion de confianza y seguridad en la utilizacién de las
TIC

= En 2005 se crea La Unién Internacional de Telecomunicaciones (UIT)

s En 2005 en Tunez se lleva a cabo la Cumbre Mundial sobre la Sociedad de la
Informacién (CMSI), con el fin de promover la cooperacion internacional para

combatir el ciberdelito

= En 2007 se crea la Agenda sobre Ciberseguridad Global de la UIT

2.4.5.2. Principales tipos de leyes en México

El marco juridico en materia informatica de México, al ser una Republica Repre-
sentativa, Democratica, Federal que estd integrada por los Estados libres y soberanos
en cuanto a su régimen interior unidos por el pacto federal, en la actualidad los asuntos
informaticos pueden ser regulados por cada una de las Entidades Federativas a su libre
y mejor parecer (Lopez, 2013).

Sin embargo existen materia reservadas a la Federacion, especificamente el Con-
greso Federal, constitucionalmente tiene facultades para legislar sobre todo el comer-
cio electronico, contratos electronicos mercantiles, fendmenos informaticos como la
pirateria, la destruccion de la informacion, los contenidos de Internet que impliquen
un delito federal, el correo electrénico, entre otros; los Estados pueden regular en el
ambito de competencia las materias que no estan expresamente reservadas a la Federa-
cion como los contratos civiles electronicos, los delitos informaticos de orden comun,
la admisiéon de documentos o medios electrénicos como prueba de los procesos pena-
les o civiles, la proteccion de bases de datos privadas y de asuntos estatales (Lopez,

2013).

2.4.5.3. Legislacion informatica de México

Existen diversas Leyes en México que regulan los delitos informaticos, se listaran

algunas referentes a esta investigacion.
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Sobre comercio electronico:

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico —

28/05/2009

Ley de Obras Publicas -28/05/2009

Reformas al Cédigo Civil — 29/04/2000

Reformas al Cédigo Federal de Procedimientos Civiles — 29/05/2000
Ley Federal de Procedimiento Administrativo -02/05/2017

Acuerdo que establece los lineamientos para la operacion del Registro Publico
de Comercio — Sistema Integral de Gestion Registral — 08/09/2000 (Abrogado
por Lineamientos para la operacion del Registro Piiblico de Comercio -03-06-

2011).

Lineamientos para la operacion del Registro Piblico de Comercio -03-06-2011
(En su articulo transitorio segundo abroga el Acuerdo que establece los linea-
mientos para la operacion del Registro Pablico de Comercio publicado en el

Diario Oficial de la Federacion el 18 de septiembre de 2000).
Ley de Sociedades de Inversion -28/06/2007

Norma Oficial NOM 151-SCFI 2002, Practicas comerciales-Requisitos que de-
ben observarse para la conservacion de los mensajes de datos -04/06/2002 (Can-

celada por Norma Oficial NOM 151-SCFI 2016)

Norma Oficial NOM 151-SCFI 2016, requisitos que deben observarse para la

conservacion de mensajes de datos y digitalizaciéon de documentos (Cancela la
NOM 151-SCFI 2002).

Protocolo de Comunicacién de la IES -08/2003
Cddigo Fiscal de la Federacion -30/12/1981

Cadigo Fiscal de los Estados Federales Mexicanos
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Ley Federal de Proteccion al Consumidor -24/12/1992

Reformas a la Ley Federal de Proteccion al Consumidor — 11/01/2018
Reglamento de la Ley Federal de Proteccion al Consumidor- 03/08/2006
Acuerdo 43/2004 del Instituto Mexicano del Seguro Social -03/03/2004
Reformas al Cédigo de Comercio — 11/01/2018

Reglamento del Codigo de Comercio sobre Prestadores de Servicios de Certifi-

cacion -19/07/2004

Reglas Generales a las que deberan sujetarse los Prestadores de Servicios de

Certificacion — 10/08/2004

Articulos transitorios de Decretos de Reforma de la Ley Federal de Proteccion

al Consumidor

Acuerdo de 27 de febrero de 2012, por el que se dan a conocer las Reglas Gene-
rales para la gestion de tramites a través de medios de comunicacién electrénica

presentados ante la Secretaria de Gobernacion. (D.O.F. 9 de marzo de 2012).

Reglas de 6 de febrero de 2015, para la gestion de tramites por medios de co-
municacién electronica ante el Registro Nacional de Inversiones Extranjeras.

(D.O.F. 23 de febrero de 2015).

Una norma muy importante para el comercio electronico mexicano es la Norma

Oficial Mexicana NOM 151-SCFI 2002, la cual establece los requisitos ha observase

para la conservacion del contenido de mensajes de datos que consignen contratos,

convenios 0 compromisos y que en consecuencia originen el surgimiento de derechos

y obligaciones. Libros contables, declaraciones de impuestos, contratos, facturas,

memorias de proyectos, especificaciones técnicas, etc.; todos estos documentos

pueden ser originales realizados desde el principio en electronicos o imdgenes gréficas

de documentos en papel escaneados. La informacién que se desee conservar se podra

almacenar en u archivo o en una computadora.
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La Norma Oficial NOM 151-SCFI 2002 ahora tiene una actualizacion que es la
Norma Oficial NOM 151-SCFI 2016.

Lineamientos para la operacion del Registro Publico de Comercio

Para prever el fortalecimiento de la seguridad juridica se requiere la modernizacién
de los servicios registrales de comercio y de la propiedad, a través de un programa
informatico mediante el cual se realizard la captura, almacenamiento, custodia,
seguridad, consulta, reproduccion, verificaciéon, administracién y transmision de la

informacion registral.

El Cédigo de Comercio

El Cédigo de Comercio en su Titulo Segundo en materia de comercio electrénico
incorpora lo siguiente: se autoriza el empleo de medios electronicos, Opticos y de
cualquier otra tecnologia en los actos de comercio y la formacion de los mismos,
sentando las bases de lo que se entiende por mensaje de datos y firma electrénica. El
Cdédigo dicta los lineamientos para determinar cudndo y donde se presume que un
mensaje de datos ha sido enviado y recibido, las formalidades a seguir cuando el acto
deba constar por escrito o ante fedatario publico, los requisitos para que una firma
electrénica se considere fiable, las obligaciones del firmante y del destinatario, los
requisitos para ser prestador del servicio de certificacion, las obligaciones de los pres-

tadores de este servicio y los elementos de un certificado (nacional o extranjero) vélido.
La Ley Federal de Proteccion al Consumidor
Esta ley promueve y protege los derechos y cultura del consumidor y procurar la
equidad, certeza y seguridad juridica en las relaciones entre proveedores y consumi-

dores.

Protege la informacién confidencial que proporcione el consumidor al proveedor,
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prohibiendo su difusién a otros proveedores ajenos, salvo autorizacién expresa e
imponiendo al proveedor la obligacion de utilizar los elementos técnicos disponibles
para brindar confidencialidad y seguridad a la informacién proporcionada. También
obliga al proveedor a entregar al consumidor antes de la transaccidn, sus ndmeros

telefénicos y domicilio fisico en donde pueda presentar reclamaciones.

El Codigo Civil Federal

Al regular el consentimiento, menciona que ‘“serd expreso cuando se manifieste
verbalmente, por escrito, por medios electronicos, Opticos o por cualquier otra
tecnologia, o por signos inequivocos...”; asimismo, equipard a la oferta hecha entre
presentes la realizada por medios electrénicos, Opticos o de cualquier otra tecnologia

que permita la expresion de la oferta y la aceptacion de ésta en forma inmediata.

El Cédigo Federal de Procedimientos Civiles

Se adiciona el Articulo 210-A el cual expresa “Se reconoce como prueba la
informacién generada o comunicada que conste en medios electrénicos, épticos o en

cualquier otra tecnologia”.

Reglamento del Cédigo de Comercio sobre Prestadores de Servicios de

Certificacion

Establece las normas reglamentarias a las que deben sujetarse los Prestadores de
Servicios de Certificacién en materia de firma electrénica y expedicion de Certificados
para actos de comercio. En su articulo segundo “La Secretaria aceptard cualquier
método o sistema para crear una Firma Electrénica, Firma Electrénica Avanzada
o Certificado, y promoverd que éstos puedan concurrir o funcionar con diferentes
equipos y programas de computo, de conformidad con los principios de neutralidad
tecnologica y compatibilidad internacional, en términos del Cédigo de Comercio, este

Reglamento y las Reglas Generales que expida la Secretaria”. Existird una relacion
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de los Prestadores de Servicio de Certificacion acreditados o suspendidos, disponible

para todos los usuarios e integrard un padron de profesionistas en materia juridica e

informatica que coadyuven a impulsar la utilizacién de los medios electrénicos en los

actos de comercio.

Referente a la firma electrénica:

Infraestructura Extendida de Seguridad (IES) (Banco de México)

Circular Telefax 1/2002, de 2 de enero de 2002

Circular Telefax 19/2002, de 5 de julio de 2002

Circular Telefax 19/2002 bis, de 11 de julio de 2003

Protocolo de Comunicacion de la IES -08/2003

Reformas al Cddigo de Comercio -28/08/2003

Cddigo Fiscal de la Federacion -05/01/2004

Cddigo Fiscal de los Estados Federales Mexicanos

Resolucién Modificaciones a la Resolucion Misceldnea Fiscal -31/05/2004

Leyes sobre el uso de medios electronicos y Firma Electronica de los diversos

Estados y Municipios.

Reglamentos para el uso de medios electronicos y Firma Electrénica de los di-

versos Estados y Municipios.

Autorizacion otorgada al Servicio de Administracion Tributaria para actuar co-

mo prestador de Servicios de Certificacién -21/09/2004
Circular Telefax 6/2005, de 15 de marzo de 2005
Circular Telefax 6/2005 bis, de 15 de marzo de 2005

Proyecto de ley de firma digital de 27 de enero de 2010
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= Decreto por el que se expide la Ley de Firma Electronica Avanzada de 24 no-

viembre 2011 (DOF 11/01/2012)
= Reglamento de la Ley de Firma Electronica Avanzada de 19 de marzo de 2014

= Acuerdo de 27 de febrero de 2012, por el que se dan a conocer las Reglas Gene-
rales para la gestion de tramites a través de medios de comunicacion electronica

presentados ante la Secretaria de Gobernacion. (DOF 09/03/2012)

Infraestructura Extendida de Seguridad (IES) (Banco de México)

Con el desarrollo de las nuevas tecnologias de telecomunicaciones y transmision
de datos por via electronica, se ha generalizado el uso de los sistemas de intercambio
electrénico de informacién. Por ello, se hace necesario disponer de un entorno seguro
en relacion con la autenticacion electrénica y en este contexto la firma electrénica es
una herramienta esencial para dar seguridad y confianza a las redes de comunicacion,
ya que cumple con las dos principales caracteristicas de las firmas autdgrafas: atribuir
el documento al signatario y verificar que el mensaje no ha sido manipulado después

de su firma.

La Infraestructura Extendida de Seguridad (IES) es un sistema disehado y
administrado por Banco de México con el propésito de fortalecer la seguridad de la
informacion que se transmite tanto en los sistemas de pago como entre el sistema

financiero mexicano y el Banco Central.

La IES administra certificados digitales, los cuales son a su vez mensajes de datos
firmados digitalmente por una entidad del sistema de administracion. La seguridad
estd basada en el uso de firmas electronicas mediante la aplicaciéon de algoritmos
criptograficos para garantizar la confidencialidad e integridad de la informacién que

se transmite y a su vez acreditar la identidad del remitente.

Reformas al Cédigo de Comercio
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Se reforman diversas disposiciones del Codigo de Comercio en materia de firma
electrénica. “No se negaran efectos juridicos, validez o fuerza obligatoria a cualquier
tipo de informacién por la sola razén de que esté contenida en un Mensaje de Datos”.
“Cuando la ley requiera que la informacion sea presentada y conservada en su forma
original, ese requisito quedara satisfecho respecto a un Mensaje de Datos; si existe
garantia confiable de que se ha conservado la integridad de la informacion, a partir del
momento en que se generd por primera vez en su forma definitiva, como Mensaje de

Datos”.

El fin de la firma electrénica es el mismo que el de la firma autdgrafa: prestar
conformidad y responsabilizarse con el documento firmado, existen distintos niveles

de confiabilidad y de seguridad de la firma electronica.

Para el uso masivo de la firma electrénica en los tramites que los ciudadanos llevan
a cabo con el gobierno, desde el interior del gobierno entre funcionarios publicos,
entre particulares y empresas, el 21 de septiembre de 2004 se autorizoé al Servicio de
Administraciéon Tributaria como el actor principal en la prestacion de Servicios de

Certificacion y creacion de firma electrénica.

El 11 de enero de 2012, fue publicado en el Diario Oficial de la Federacion la Ley
de Firma Electronica Avanzada, la cual dispone en el segundo parrafo de su articulo
7, que los documentos electrénicos y los mensajes de datos que cuenten con firma
electronica avanzada producirdn los mismos efectos que los presentados con firma
autdgrafa y, en consecuencia, tendrdn el mismo valor probatorio que las disposiciones

aplicables les otorgan a éstos.

Que el empleo de sistemas tecnolégicos en procedimientos, tramites y servicios,
mejora y hace més eficiente la gestion publica, facilita el cumplimiento de obligacio-
nes por parte de los particulares y disminuye los costos de transaccién en que éstos

incurren.
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El 19 de marzo de 2014 se expide el reglamento de la Ley de Firma Electronica
Avanzada que tiene por objeto establecer normas reglamentarias para el uso de la
Firma Electrénica Avanzada, los servicios relacionados y la homologacion con otras

firmas electronicas avanzadas.

Referente a la Proteccion de Datos Personales:

= Ley para regular las Sociedades de Informacion Crediticia -27/12/2001 (Diario
Oficial de la Federacién, 17 de enero 2002)

= Propuesta de iniciativa de Ley Federal de Proteccion de Datos Personales —

14/02/2001

= Propuesta de reformas al Art. 16 constitucional en materia de proteccion de datos

personales — 21/02/2001
= [ eyes de Proteccion de Datos de los Estados Mexicanos
= Reglamentos de las Leyes de Proteccion de Datos de los Estados Mexicanos

= Decreto por el que se expide la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares y se reforman los articulos 3, fracciones I y VII,
y 33, asi como la denominacién del Capitulo II, del Titulo Segundo de la Ley
Federal de Transparencia y Acceso a la informacion Publica Gubernamental —

27/04/2010 (Diario Oficial de la Federacion, 5 de julio 2010).

= Reglamento de la Ley Federal de Protecciéon de Datos Personales en Posesion
de los Particulares -19/12/2011 (Diario Oficial de la Federacién, 21 diciembre
2011)

= Ley General de Proteccion de Datos Personales en posesion de sujetos obligados

(Diario Oficial de la Federacion, 26 de enero de 2017)

Ley para regular las Sociedades de Informacion Crediticia

“No se considerard que existe violacion al Secreto Financiero cuando los Usuarios

proporcionen informacion sobre operaciones crediticias u otras de naturaleza andloga
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a las Sociedades, asi como cuando €stas compartan entre si informacion contenida en
sus bases de datos o proporcionen dicha informacién a la Comisién o sea solicitada
por alguna autoridad competente, en el marco de sus atribuciones”.

La Sociedad deberd adoptar las medidas de seguridad y control que resulten necesarias

para evitar el manejo indebido de la informacién.

Ley Federal de Proteccion de Datos Personales

Esta ley tiene por objeto asegurar que el trato de datos personales se realice con

respeto a las garantias de las personas fisicas.

Reformas al Art. 16 de la Constitucion en materia de proteccion de datos

personales

“Toda persona tiene derecho a la proteccion y al acceso de los datos personales
que le conciernen, asi como el de acceder a la informacion de archivos o registros
publicos y privados destinados a dar informes, y a conocer el uso o finalidad de tales
registros. Los datos se obtendrdn y tratardn de modo que no se afecten el honor, la
intimidad o cualquier otro derecho de las personas, para fin licito determinado y con

el previo consentimiento, libre e informado de su titular”.

Decreto Ley Federal de Proteccion de Datos Personales

La obligacion de acceso a la informacion se dard por cumplida cuando se pongan
a disposicion del titular los datos personales; o bien, mediante la expedicion de copias
simples, documentos electronicos o cualquier otro medio que determine el responsable
en el aviso de privacidad.

Reglamento Ley Federal de Proteccion de Datos Personales

El aviso de privacidad debera caracterizarse por ser sencillo, con informacién
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necesaria, expresado en lenguaje claro y comprensible, y con una estructura y disefio
que facilite su entendimiento. Para la difusién de los avisos de privacidad, el respon-
sable podra valerse de formatos fisicos, electrénicos, medios verbales o cualquier otra

tecnologia, siempre y cuando garantice y cumpla con el deber de informar al titular.

Referente al acceso ilicito a sistemas y equipos de informatica:

Cédigo Penal Federal Mexicano
“Al que sin autorizaciéon modifique, copie, destruya o provoque perdida de informacién
contenida en sistemas o equipos de informadtica protegidos por algin mecanismo de
seguridad, se le impondrén de seis meses a dos afios de prisién y de cien a trescientos

dias multa”.

Las penas aumentan si los sistemas o equipos de informatica son del estado, de
seguridad publica, instituciones del sistema financiero; si el responsable es un servidor
publico, si esta autorizado para acceder a sistemas o equipos informédticos de seguridad
publica y cuando la informacién obtenida se utilice en provecho propio o ajeno.

Referente a Derechos de Autor:

= Del Derecho de autor

= De la proteccion al derecho de autor

= De los programas de computacion y las bases de datos

= Infracciones en materia de derecho de autor

n Art. 424 al 429 del Codigo Penal

= Reglamento de la Ley Federal de Derecho de Autor -15/05/1998.

= Decreto 9 septiembre 2005, que reforma y adiciona diversas disposiciones del

Reglamento de la Ley Federal del Derecho de Autor
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Ley Federal del Derecho de Autor

Esta ley nace como reglamentaria del articulo 28 de la Constitucién Mexicana y
se refiere a la prohibicion de titulos de proteccion en la industria y a los monopolios
o las actividades que busquen manipular la libre competencia en los mercados de
bienes y servicios. Por derecho de autor esta Ley se refiere a las obras protegidas
por la ley que han sido fisicamente creadas por un autor fisico y que su contenido
es publico, divulgado o privado. Determina consideraciones de ley respecto a los
actos de distribucion, reproduccidn, produccién, promocion y comision del contenido
protegido con derechos de autor. En su marco legal reconoce como propiedad del
autor bases de datos o productos construidos con equipo de cémputo, licenciamiento,

tecnologia original o informacién contenido.

El uso y reproduccién no autorizada de programas informéticos con fines de lucro,
también llamado pirateria estd regulada por la Ley Federal del Derecho de Autor,
misma que protege los programas de computo, también sanciona al que fabrique,
venda o arriende algin sistema o dispositivo destinado a descifrar sefiales, o sistemas
disenados para desactivar la proteccién de un programa de computo. Las penas por la
reproduccion de obras protegidas con fines de lucro van de dos a diez afios de prision

y de 2000 a 20,000 dias de multa.

Referente a la Ley de Propiedad Industrial:

Ley de la propiedad Industrial de las marcas

Esta ley tiene por objeto “proteger la propiedad industrial mediante la regulacion
y otorgamiento de patentes de invencidn; registros de modelos de utilidad, disefios
industriales, marcas y avisos comerciales; publicacion de nombres comerciales;
declaracion de proteccion de denominaciones de origen, y regulaciéon de secretos

industriales”.

Ley del Mercado de Valores Mexicano
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La ley de mercado de valores, regula el contrato de intermediacién bursétil,
autorizando a las partes a convenir libremente el uso de cualquier medio electrénico,
de computo o telecomunicaciones, para el intercambio de ordenes entre la clientela
inversionista, debiendo las partes precisar las responsabilidades que correspondan a

cada quien por su utilizacion.

El buen funcionamiento del comercio electronico se podré llevar a cabo si existen
leyes institucionales y mecanismos que las hagan cumplir, estas leyes ayudaran
a que los mercados de comercio electrénico sean justos, ordenados y razonables,
deben ser globales como el mismo comercio electronico. A medida que el comercio
electrénico ha crecido las actividades para hacer cumplir las leyes han aumentado
considerablemente, se han aprobado nuevas leyes y creado nuevas herramientas
que permitan procesar a los ciberdelicuentes incrementando los castigos para los

ciberdelincuentes, sin embargo, falto mucho por hacer (Laudon y Guercio, 2009).

2.5. Sistemas de pagos

Para facilitar el intercambio de bienes y servicios se utilizan los instrumentos
de pagos, en cada pais se utilizan diferentes medios de acuerdo a sus preferencias
influenciadas por el comportamiento social, sus tradiciones y sus tendencias (Puentes,

2009).

2.5.1. Tipos de sistemas de pagos

Los principales sistemas de pago son: efectivo, transferencia de cheques, tarjetas
de crédito, valor acumulado y saldo acumulado. La forma mds comin de pago en
términos de nimero de transacciones es el efectivo, es portatil no requiere autentica-
cién y proporciona un poder de compra instantdneo para quienes lo poseen (Laudon y

Guercio, 2009).
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La transferencia de cheque representa los fondos transferidos directamente por
un cheque firmado puede ser de un consumidor a un comerciante o a otra persona.
(Laudon y Guercio, 2009). Por su parte, la Tarjeta de crédito permite a los consumi-
dores comprar articulos con pagos diferidos y se pueden llevar acabo varios pagos
a distintos comerciantes con la misma tarjeta. Se depositan fondos a las cuentas y a
partir de estos se pueden realizar pagos o retiros en efectivo a esto se le conoce como

sistema de pago de valor almacenado (Laudon y Guercio, 2009).

Ahora bien, las cuentas que acumulan gastos y los consumidores hacen pagos
periddicos se les conoce como sistemas de pago de saldo acumulado. Finalmente,
como sefialan Laudon y Guercio (2009), los consumidores y comerciantes prefieren

los mecanismos de pago de bajo riesgo y bajo costo, seguros y confiables.

2.5.2. Sistemas de pago en el comercio electrénico

El uso de las nuevas tecnologias y las relaciones de compra en linea han creado
nuevas formas de sistemas de pago. Los pagos en comercio electrénico suelen ser
distintos en las diferentes partes del mundo de acuerdo a la cultura, tradicién e

infraestructura (Laudon y Guercio, 2009).

Los sistemas de pago tienen sus propios problemas: los documentes digitales
pueden ser copiados con exactitud, las firmas digitales generadas por cualquiera, la
identidad del pagador puede ser asociada a la transaccion realizada, existen extrafios
escuchando y recolectando informacion en las lineas de comunicaciones, hay atacantes
paralizando las actividades comerciales, participantes deshonestos en los sistemas de

pago (Puentes, 2009).

PayPal es un método de pago en linea muy popular para el uso de tarjetas de
crédito y débito, dominando las tarjetas de crédito como forma de pago aunque con

varias limitaciones entre ellas la seguridad tanto para el comerciante como para el
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consumidor, el riesgo para el comerciante de que los consumidores desconozcan
los cobros aun después de que ya se les haya enviado el producto o lo hayan
descargado, los costos administrativos y el riesgo que corre los consumidores de que
el producto comprado no sea el enviado y que sus datos de tarjeta de crédito puedan
ser mal utilizados. Otro inconveniente de PayPal es su alto costo cobra un porcen-
taje de comisién por tarjeta de crédito y un porcentaje dependiendo del monto de

la transaccidn y no protege al consumidor en caso de fraude (Laudon y Guercio, 2009).

Por tal motivo los bancos decidieron crear un protocolo (SET) para que las
trasferencias electrénicas fueran seguras, sin embargo, no funciono por ser muy
complicado tanto para consumidores como para los comerciantes (Laudon y Guercio,

2009).

El propietario de la tarjeta, el comerciante, la pasarela de pago y la autoridad
certificadora estan conectados a través de Internet, las tres entidades participantes
deben obtener un certificado de la autoridad certificadora antes de iniciar cualquier

transaccion (Puentes, 2009).

La principal funcién de la pasarela de pago es servir de puente entre la especifica-
cion SET y la de la red bancaria tradicional y debe proteger a la red financiera respecto

de Internet (Puentes, 2009).

Una preocupacion importante para los consumidores sigue siendo la seguridad, a
muchos consumidores les preocupa compartir su informacién financiera y no desean

pagar comisiones (Laudon y Guercio, 2009).
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2.6. El comportamiento del consumidor

2.6.1. Modelos de comportamiento del consumidor

El estudio del comportamiento del consumidor intenta modelar y comprender el
comportamiento de los seres humanos en el mercado. Los modelos de comportamiento
del consumidor intentan explicar qué compran los consumidores, donde, cuando,
en que cantidad y por qué lo compran; para que al comprender al consumidor el
comerciante tenga una mejor idea de como promover y vender sus productos o

servicios (Laudon y Guercio, 2009).

Un modelo general de comportamiento del consumidor toma en cuenta diversos
factores (ver figura 2.2). los cuales influyen en la decisién de compra del consumidor,
algunos factores son de naturaleza cultural, social y psicolégica (Laudon y Guercio,

2009).

Si bien existen distintos modelos de comportamiento de consumidor, un modelo
general debe incluir variables independientes, variables intermedias y variables depen-

dientes (Laudon y Guercio, 2009).

A continuacién, veremos los principales factores que tienen un papel preponde-

rante en el comportamiento del consumidor:

La cultura afecta todo un pais, es un factor muy amplio porque implica los
valores, los deseos, la percepcién y el comportamiento basico del ser humano. La
cultura es la que crea expectativas al consumidor de que es lo que debe comprar,
donde lo debe comprar, como se deben comprar las cosas y como se debe pagar por

los productos o servicios (Laudon y Guercio, 2009).

Dependiendo del pais hay ciertos factores que influyen como el origen étnico, la
edad, el estilo de vida y la geografia que forman parte de las subculturas (Laudon y

Guercio, 2009).
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Cultura ‘ Marca
, ESt'mu_ID d_e 2 Comportamien Decisiones del
Social comunicaciones .
. to en la tienda comprador
de marketing
. - Capacidades
Psicologico
de la empresa
Variables Variables intermedias
demograficas Estimulos del mercado Variables
independientes Redes sociales dependientes
Factores de fondo Comunidades

Figura 2.2. Modelo general del comportamiento del consumidor

Fuente: Laudon y Guercio (2009).

Ciertos factores sociales también son importantes en el comportamiento del
consumidor como los grupos a los que pertenecen los consumidores ya sea como
miembros activos o simplemente como afiliados o asociados, no necesariamente que
se conozcan fisicamente, entre estas estdn las redes sociales a las que pertenecen los
consumidores de las cuales reciben estimulos del mercado, a estos grupos se les llama
grupos de referencia directa e incluyen a la familia, profesion, religion, vecindario y

escuelas de una persona (Laudon y Guercio, 2009).

También existen grupos de referencia indirecta y estos incluyen la etapa de vida,
la clase social, y el grupo de estilo de vida de una persona, algunos ejemplos son los
blogs, sitios de comentarios, sitios de moda, sitio de fans, aqui los consumidores se
identifican con los contenidos, y las actividades que se realizan en el sitio. Existen lide-
res de opinién dentro de cada uno de estos grupos que de acuerdo a su personalidad y

habilidades influyen en el comportamiento de todo el grupo (Laudon y Guercio, 2009).

Otros grupos son los llamados grupos de estilo de vida estos se integran a partir de
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actividades comunes especificas como pasatiempos, deportes, gustos y aversiones a
compras, eventos sociales a los que asisten, intereses y opiniones sociales, de negocios
y gobierno comunes. Una vez comprendido el estilo de vida de cierto grupo se pueden
disenar productos o mensajes que atraigan especificamente a ese grupo (Laudon y

Guercio, 2009).

El perfil psicologico del consumidor también es importante para los comerciantes,
es el conjunto de necesidades, impulsos, motivaciones, percepciones y comporta-
mientos aprendidos, incluyendo actitudes y creencias, los comerciantes buscan su
posicionamiento y comunicacion utilizando el perfil psicolégico de los consumidores.

Contenido muy especifico para audiencias muy especificas (Laudon y Guercio, 2009).

Ahora bien, algunas de las principales razones por las que los consumidores eligen
comprar en linea son: la conveniencia de poder comprar las 24 horas del dia, es més
facil comparar precios, envio gratis, no hay multitudes, es mds fécil buscar y encontrar
los productos, existe mds variedad de productos, no hay impuestos en las ventas, envid
directo a los destinatarios y es mas facil comparar los productos. Si bien el precio es
importante, los consumidores compran en la web sobre todo por conveniencia y el

ahorro de tiempo y costos (Laudon y Guercio, 2009).

2.6.2. La decision de comprar en linea

Entre los factores mds importantes en la decision de compra de un consumidor en
linea se destacan: poder buscar informacion del producto en linea, estar la mayor parte
del tiempo conectados a Internet y haber comprado anteriormente algin producto de

algun sitio de Internet (Laudon y Guercio, 2009).

El entorno de Internet también afecta el proceso que siguen los consumidores
para decidir comprar un producto o servicio; este proceso se lleva a cabo por etapas:
conciencia de la necesidad, busqueda de mds informacion, evaluacion de diferentes

alternativas, la decision real de compra y el contacto con la empresa después de la
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compra (lealtad). Los distintos medios de comunicacién (television, radio, anuncios
en banners, redes sociales, promociones, visitas a la tienda, evaluaciones de usuarios,
descuentos, boletines de noticas) apoyan este proceso e influyen en el consumidor

(Laudon y Guercio, 2009).

Existen también factores individuales que influyen en la decision de compra en
linea: el precio, envi6 gratuito, que el vendedor sea confiable, no pagar impuestos,
disponibilidad de ofertas y cupones, opcion de devolucién del producto, programa de

recompensas, lealtad del consumidor (Laudon y Guercio, 2009).

Al modelo general de comportamiento del consumidor agregaremos las carac-
teristicas del usuario, las caracteristicas del producto y las caracteristicas del sitio web
ver figura 2.3. En las caracteristicas del sitio web destacan el disefio de la tienda, la
rapidez de descarga, la capacidad y facilidad de navegacién por el sitio, y la confianza
en la seguridad del sitio; en cuanto a las habilidades de los consumidores se refiere a la
experiencia que tienen sobre como deben realizar transacciones en linea; por dltimo,
las caracteristicas del producto incluyen el empaque y envi6 de los productos. Al com-
binar las caracteristicas antes mencionadas con los factores de marca, la publicidad y
las capacidades del comerciante determinan la confianza en el sitio y una experiencia
favorable para el consumidor ddndole la sensaciéon de que puede controlar el entorno

del sitio web (Laudon y Guercio, 2009).

A medida que los consumidores navegan en la web se realiza un registro de las
transacciones que realizan, esto se le conoce como el comportamiento de flujo de
clics; pasan de un motor de bisqueda a varios sitios, después a un solo sitio, de ahi
a una sola pagina y por ultimo a la decisién de realizar una compra. El comporta-
miento de flujo de clics y las caracteristicas de las sesiones son los indicadores mds
importantes en el comportamiento del consumidor en linea. Los consumidores en
Internet son personas bien informadas, prosperas y jovenes, aunque cada vez se estan
diversificando mas. La experiencia que el consumidor vaya teniendo en la web influye

en las compras realizadas (Laudon y Guercio, 2009).
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Figura 2.3. Modelo de comportamiento del consumidor en linea

Fuente: Laudon y Guercio (2009).

Los factores del flujo de clics mds importantes para predecir una compra segin

Laudon y Guercio (2009) son:

» Ultima visita

Velocidad de flujo de clics

Cantidad de productos vistos

Numero de péaginas vistas

Proporcionar informacién personal (confianza)

Ultima compra
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= Compras anteriores

Por lo general los compradores de comercio electronico son exploradores expe-
rimentados que buscan productos y servicios especificos. Sin embargo, la falta de

confianza es un factor que ha frenado el crecimiento del comercio electrénico.

Los factores mas importantes que los consumidores buscan al momento de
comprar en linea es la utilidad, es decir, un buen trato, ofertas, y rapidez en la entrega
y por otro lado la confianza, los consumidores necesitan confiar en el comerciante
para realizar sus compras. El comerciante se puede ganar esta confianza a través de
una buena reputacion, con honestidad, igualdad de trato, calidad en sus productos
y la misma retroalimentacién que llevan a cabo los consumidores. Un comerciante
en linea puede cobrar un precio especial (mds alto) por sus productos o servicios
si se ha ganado la confianza de sus clientes. Los factores mds importantes que
ayudan a establecer una relacion de confianza entre comerciante y consumidor son: la
credibilidad del sitio web, la facilidad de uso, y el riesgo percibido (Laudon y Guercio,
2009).

Finalmente, los comentarios de los amigos y la familia son factores muy poderosos
para las compras en linea, pero la preocupaciéon por el mal uso de la informacién
personal afecta el grado de confianza de los consumidores y el precio no es un factor
determinante al momento de realizar compras en linea los vendedores de comercio
electrénico siguen valiéndose de las marcas para atraer clientes y cobrar precios
mds altos. De hecho, Laudon y Guercio (2009) aseguran que los consumidores
estan dispuestos a comprar en linea y pagar precios altos por productos o servicios

especificos o diferenciados sélo por conveniencia (Laudon y Guercio, 2009).
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2.7. Relaciones con los clientes a través del marketing

2.7.1. Segmentacion y posicionamiento en linea

El mercado en la web estd compuesto por muchos clientes con distintas necesida-
des, debido a esto el comercio electrénico trata de segmentar este mercado en grupos
de clientes segun los productos que necesitan, creando productos diferenciados, posi-
cionado y etiquetado como tnico producto y de gran valor adaptado a las necesidades

especiales de los clientes de ese segmento.

Laudon y Guercio (2009) clasifican la segmentacion del mercado en linea en seis

formas principales:
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Tabla 2.2. Principales tipos de segmentacion y focalizacion del mercado en linea

Fuente: Laudon y Guercio (2009).

Forma

Uso

Por

comportamiento

Se utiliza la informacion del comportamiento de los
usuarios combinado con otros datos como sus prefe-
rencias y menciones en las redes sociales, para asignar

anuncios a individuos y grupos de redes de amigos.

Por demografia

Se usan los factores edad, origen étnico, religién y
demads factores demograficos, que son datos persona-
les proporcionados al momento de registrarse com-

binandose con los sitios visitados.

Por psicografia

Se usan los intereses comunes, valores y opiniones
junto con la personalidad, la actitud y el estilo de vida

a través de los sitios visitados y las redes sociales.

Por tecnologia

Utilizar los registros de dominio, de la direccion IP,
del navegador, de la plataforma y del tipo de cone-

x16n, asi como la URL.

Por contexto

Usar el contexto de un evento o el contenido de un su-
ceso para publicitar sobre ese tema a todos los usua-

rios que lo visitaron.

Por busqueda

Usar el interés expresado de los consumidores al mo-
mento de realizar sus busquedas a través de los moto-

res de busqueda.

El marketing por internet tiene como objetivo construir relaciones con los
consumidores con el fin de lograr mejores utilidades, ofrecer productos o servicios
superiores, haciendo referencia de la marca a los consumidores. Puede ser mds
personalizado, participativo, de igual a igual y comunitario los puntos clave son:
participacién de los clientes y poder entablar conversaciones con los clientes acerca
del producto o servicio, saber como se sienten incluso si les gusta o no. Indicadores
como- los me gusta y compartir contenido- muestra la capacidad de Internet de

posibilitar una relacién muy estrecha entre las marcas y los consumidores mucho
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mejor que con los medios tradicionales (Laudon y Guercio, 2009).

2.7.2. Herramientas y estrategias de marketing en linea

Las campanas publicitarias pueden aumentar la conciencia de la marca, sin
embargo, la confianza, la lealtad y la reputacion no aumentan automaticamente, asi las

visitas a un sitio no significan necesariamente compras (Laudon y Guercio, 2009).

El sitio web representa una herramienta muy importante en el comercio electrénico
permite establecer una relacion inicial con el cliente, establecer la identidad de la
marca, conocer las expectativas de los consumidores, informar, educar y dar forma a la
experiencia del cliente. La primera funcién de un sitio web es establecer la identidad
de la marca esto implica que los consumidores se identifiquen con las caracteristicas
diferenciadoras del producto o servicio como: calidad, precio, confiabilidad y soporte
de producto, todo esto con el fin de crear expectativas en los consumidores de que van

a sentir al consumir el producto (Laudon y Guercio, 2009).

Otra cosa muy importante y que hay que tener en cuenta es la experiencia del
cliente que se refiere a toda la relaciéon que lleva a cabo con la empresa desde la
busqueda, la informacion, la compra, el consumo y el soporte posterior a la venta,
incluye la relacidon cognitiva, afectiva, emocional, social y fisica del cliente con la

empresa y sus productos o servicios (Laudon y Guercio, 2009).

El comercio electronico se vale de las redes sociales para construir marcas y
aumentar las ventas. La interconexion de las personas en las redes sociales implica
que los productos y servicios que un miembro de esta red compra influirdn en las
decisiones de compra de sus amigos, y las decisiones de estos amigos a su vez en sus

amigos, de esta manera la red va creciendo (Laudon y Guercio, 2009).

Al crear un entorno donde los consumidores puedan compartir entre si sus expe-

riencias de compras, los amigos pueden chatear en linea acerca de marcas, productos
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y servicios, asi también los consumidores pueden compartir su aprobacién o rechazo
sobre algin producto o servicio o pedir a sus amigos consejos sobre la compra de
productos o servicios. Los sitios web ofrecen resefias objetivas de productos escritas
por personas que han comprado y utilizado un determinado producto o servicio y
contienen retroalimentacion y colaboracion de otros consumidores, los consumidores
pueden hacer clic en el anuncio para ir a un sitio de comercio electrénico y realizar

una compra (Laudon y Guercio, 2009).

2.7.3. Estrategias de retencion de clientes

El marketing personalizado con base en las personas no en los grupos permite una
compresion precisa y oportuna de las necesidades de una persona, y brinda mensajes
especificos a esa persona y convierte al producto o servicio en unico, este marketing
es la mejor forma de segmentacion del mercado en el comercio electronico y es
adecuado para productos de produccidon compleja con gustos individuales, el precio
puede variar dependiendo el nivel de personalizacion y se pueden medir los gustos y
preferencias individuales, permite también agilizar el pago y el envio del producto con
base a compras anteriores y datos que permanecen en la base de datos del comerciante

(Laudon y Guercio, 2009).

Los consumidores aprecian la personalizacion cuando tienen control y libertad
como por ejemplo en el rastreo de pedidos, historiales de compra, bases de datos de
informacion personalizada que permite llevar a cabo las transacciones mds rapido
en futuras sesiones y la opcién de no seguir recibiendo mensajes de promociones o
productos si asi lo desea. Las personalizaciones erroneas pueden producir rechazo
de los clientes. La adecuacion es una extension de la personalizacion el clien-
te crea un nuevo producto de acuerdo con sus preferencias, y esto crea la lealtad

del cliente los cuales estdn dispuestos a pagar un precio mas alto por un producto unico.

El servicio al cliente en linea va mas alld de dar seguimiento a un pedido, existe

la posibilidad de que el usuario pueda comunicarse con el comerciante y de manera
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oportuna pueda obtener la informacién que desea, esta comunicacion ayudaré a reducir

la frustracion del cliente, asi como a incrementar las ventas (Laudon y Guercio, 2009).

La mayoria de los consumidores desean atenderse ellos mismos, pero s6lo lo haran
si la informacidén que necesitan sea relativamente féacil de encontrar. Si hay repre-
sentantes de servicio al cliente en linea dispuestos a resolver cualquier situacién con
rapidez esto hard que la lealtad del cliente aumente considerablemente, posteriormente
se pueden ofrecer productos o servicios a precio bajos por tiempo limitado a clientes

leales (Laudon y Guercio, 2009).
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Tabla 2.3. Impacto de las carcateristicas tinicas de la tecnologia del comercio electrénico en el

marketing
Fuente: Laudon y Guercio (2009).

Dimension

tecnologica del

Importancia para el marketing

comercio
electrénico
Se han reducido los limites geogréficos, se ha sus-
tituido el mercado fisico por el mercado virtual eli-
Ubicuidad minandose la ubicacion temporal y geogréfica. Se ha
mejorado la conveniencia para el consumidor y se han
reducidos los costos por comprar.
Se han habilitado el servicio al cliente y las comunica-
Alcance global ciones a nivel mundial, llegando a cientos de millones
de consumidores.
) Se utilizan los estdndares compartidos y globales de
Estandares ) ) o )
. internet para entregar mensajes y recibir retroalimen-
universales » )
tacion a bajo costo.
. El video, el audio y el texto se pueden integrar en un
Riqueza ) o
solo mensaje o experiencia de consumo.
Los consumidores pueden entablar dialogo con los
Interactividad  comerciantes y convertirse en un coproductor de los
bienes o servicios que se venden.
. Se puede recopilar y analizar informacién minuciosa
Densidad de la ] )
) » y muy detallada sobre el comportamiento en tiempo
informacion
real de los .
Personalizacion Permite diferenciar potencialmente los productos y

y adecuacion

servicios hasta llegar al nivel individual.

Tecnologia

social

El contenido generado por el usuario y los sitios de
redes sociales, han creado grandes audiencias en linea

donde el contenido lo proveen los usuarios.
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2.7.4. Herramientas para iteracion con los clientes

Las diferentes herramientas que se utilizan para llevar a cabo la iteracion con los

clientes segin Laudon y Guercio (2009) son:

= Las preguntas frecuentes es un apartado donde existe una lista de preguntas con
sus respectivas respuestas, que se consideran las preguntas que con mayor fre-
cuencia se harian los clientes atendiendo anticipadamente las diferentes inquie-
tudes de los clientes y los ayuda a conseguir rdpidamente la informacion que

requieren y resolver sus dudas.

= [os sistemas de chat al servicio del cliente en tiempo real, son una forma muy
popular donde las empresas de comercio electronico ayudan a los compradores
en linea durante una compra, los representantes de servicio al cliente intercam-
bian mensajes de texto en tiempo real, guian a los clientes, responden preguntas

y resuelven problemas técnicos para concretar una compra.

= [os sistemas de respuesta automatizada envian confirmaciones de pedidos, con-
firmaciones de envid, acuses de recibido y reportes del estado del pedido me-
diante correo electronico lo que le permite al cliente estar enterado (saber) sobre

Su compra.

Son diferentes los factores mediante los cuales compiten las empresas de comercio
electrénico por los clientes: los precios, las caracteristicas de los productos, el alcan-

ce de las operaciones y el enfoque; el precio y la calidad determinan el valor del cliente.

Crear diferentes versiones de un mismo producto permite vender el mismo
producto a un precio mds alto a clientes que verdaderamente quieren el producto, y

venderlo a un precio menor a clientes que son indiferentes.

Con las poderosas herramientas de Internet y las bases de datos, los comerciantes
pueden aumentar los precios en un momento y bajarlos al siguiente si se sienten
amenazados por sus competidores; también los motores de busquedas, las recomenda-

ciones y las redes sociales ayudan a productos poco conocidos y con poca demanda a

79



2. MARCO TEORICO

que generen gran porcentaje de ventas (Laudon y Guercio, 2009).
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Capitulo 3

Situacion actual del comercio

electronico en México

El mayor impulso que ha tenido el comercio electrénico es el impacto masivo
que ha provocado Internet con su rdpido crecimiento y desarrollo afectando los
héabitos de consumo, permitiendo una mejor comunicacion e iteracidn con los clientes,
facilitando la informacion de los productos, mejorando la calidad de atencion al cliente
y ofreciendo la posibilidad de compra en linea desde cualquier lugar y a cualquier

hora (Jones, Motta y Alderete, 2016).

En México existen barreras que frenan su utilizacion, hace falta construir mas
infraestructura que permita hacer llegar el Internet a todos los rincones con un
buen ancho de banda que sea capaz de soportar las transacciones comerciales, con
conexiones rapidas y seguras, también es necesario la emision de leyes y reglamentos
para que reconozcan las transacciones del comercio electronico y penalicen los

fraudes, garantizando seguridad y privacidad de las transacciones (Schneider, 2004).

De acuerdo con la Encuesta Nacional sobre Disponibilidad y uso de las Tecno-
logias de la Informacién en los Hogares, 2017 (ENDUTIH) del Instituto Nacional de
Estadistica y Geografia (INEGI), en 2017 en México hay 71.3 millones de usuarios de
Internet, que representa el 63.9 % de la poblacion de seis aflos o més, lo que significo

un incremento de 4.4 puntos porcentuales respecto a 2016. (Ver figura 3.1).
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Poblacién segun condicion de uso de Internet, 2015-2017
2017

Si usa,
2016 71.3 millones de
5iusa, personas (63.9%)
2015 65.5 millones de

Si usa, personas (59.5%)
62.4 millones de
personas (57.4%)

40.4 millones de
No usa, personas (36.1%)

44.5 millones de

No usa, personas (40.5%)
46.3 millones de

personas (42.6%)

Figura 3.1. Usuarios de Internet en México
Fuente: INEGI, Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la

Informacién en los Hogares (ENDUTIH), 2017.

Otros resultados revelan que las principales actividades de los usuarios de Inter-
net en 2017 son: obtener informacion (96.9 %), entretenimiento (91.4 %), comunica-
cién (90.0%), acceso a contenidos audiovisuales (78.1%) y acceso a redes sociales

(76.6 %), principalmente (Ver figura 3.2).

3.1. Evolucion del comercio electronico en México

Dentro del abanico de posibilidades que internet ofrece estin las compras en
linea. A este respecto la Asociacion Mexicana de Internet (AMIPCI), sefial6 que, en
2014, el comercio electrénico en México aumento 34 % respecto al afio anterior. De
acuerdo con un estudio de comercio electrénico en México realizado por AMIPCI
(AMIPCI,2015), el valor de mercado en comercio electréonico ha aumentado conside-

rablemente en México en los ultimos afios. De 2009 a 20135, se registro un crecimiento
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Usuarios de internet por tipos de uso, 2016-2017

Para obtener informacion

Para entretenimiento

Para comunicarse

Para acceder a contenidos audiovisuales

Para acceder a redes sociales a2047

Para leer periddicos, revistas o libros w2016

Para interactuar con el gobierno

Para ordenar o comprar productos
12.9

159

Para operaciones bancarias en linea

=

100 200 300 40.0 500 &0.0 TOO 200 900 1000

Porcentaje de usuarios

Figura 3.2. Principales actividades de los usuarios de Internet en 2017
Fuente: INEGI, Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la

Informacioén en los Hogares (ENDUTIH), 2017.

de més de 900 %, al pasar de 24, 500 millones de pesos a 257, 000 millones.

Tabla 3.1. Evolucién del comercio electrénico en México (2009-2015)
Fuente: Elaboracion propia con los datos de AMIPCI.

2009 24,500 NA
2010 36,500 48.98
2011 54,500 49.32
2012 85,700 57.25
2013 121,600 41.89
2014 162,100 33.31
2015 257,090 58.60
Variacion total 9.49
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3.2. Perfil del comprador en linea

Respecto al género, de los 71.3 millones de usuarios de Internet de seis afios y mads,
captados por la ENDUTIH 2017, el 50.8 por ciento son mujeres y el 49.2 por ciento
son hombres.

Tabla 3.2. Perfil del comprador en linea segiin genero
Fuente: INEGI, Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacion en
los Hogares (ENDUTIH), 2017.

Mujeres 50.8%
Hombres 49.2 %

La mayor parte de los compradores en linea un 39 % tienen entre 22 y 34 afios, son
los de la generacion Y o los “Millennials” nacidos entre 1980 y 2000, son conocidos
también como los nativos digitales. Los jovenes que pertenecen a esta generacion se
ubican entre 18 y 32 afos. La convergencia digital se ha incorporado en su cotidiani-
dad. Ellos han roto el molde y los clichés; lo suyo es reinventar, inventar, innovar y
emprender nuevos desafios constantemente; le siguen las personas entre 35 y 44 afios
con un 24 %.

Tabla 3.3. Perfil del comprador en linea de acuerdo a su edad
Fuente: INEGI, Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacion en
los Hogares (ENDUTIH), 2017.

18-21 12 %
22-34 39 %
35-44 24 %
45-54 14 %

55+ 11%

El nivel educativo juega un papel importante al momento de llevar a cabo compras
a través de Internet, determina un mayor manejo de las TIC, asi como de los disposi-
tivos electrénicos y permite conocer las diferentes alternativas con las que cuentan los
portales de comercio electronico para realizar pagos de forma segura y proporcionar

datos personales con la garantia de la privacidad (Schneider, 2004).
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Tabla 3.4. Perfil del comprador en linea de acuerdo al nivel educativo
Fuente: INEGI, Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacion en
los Hogares (ENDUTIH), 2017.

Primaria 19.8%
Secundaria 28.7%
Preparatoria 24.5%
Licenciatura 23.2%
Posgrado 1.7 %

Una de las razones expuestas con mayor porcentaje con relacion a la confianza del
consumidor en las transacciones en linea estd relacionada con la seguridad para no
guardar la informacién del nimero de tarjeta bancaria o la direccion de facturacion en
una tienda en linea. Ocho de cada diez encuestados expusieron este motivo. Ademads,

segiin AMIPCI, uno de cada tres encuestados tiene desconfianza en el sitio.

3.3. El comportamiento del consumidor en linea

Hay que entender primero el comportamiento de las personas en el mercado vir-
tual para vender los productos en linea. El comercio electronico ahora se lleva a cabo
por medio de los Smartphone y las tabletas principalmente, (ver figura 3.3) las perso-
nas ahora pasan mds tiempo en linea esto permite que se vayan acostumbrando a las
caracteristicas de Internet y exploten mas los servicios que ahi se ofrecen, ahora reali-
zan mayor cantidad de actividades que anteriormente, investigan acerca de productos y

servicios, recopilan informacién, ven videos y realizan operaciones bancarias en linea.
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Usuarios de internet segun dispositivo de conexion, 2017
100.0
50.0
80.0

LI

T0.0
E0.0
0.0
40.0

331 EFE
30.0
185
200 124
10.0 | I | { 62
0.0 4

Celular inteligente  Computadora de Computadora Tablet Televisidn con Consola de
escritorio portatil acceso a internet o videojuegos

algin dispositivo

conectado a esta

Porcentaje de usuarios

MWota: Los usuarios pueden utilizar mas de dispositive de conexion

Figura 3.3. Dispositivos utilizados para conectarse a Internet en 2017
Fuente: INEGI, Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la

Informacion en los Hogares (ENDUTIH), 2017.

Hasta el afio 2000 los hombres jovenes con educacion universitaria que percibian
ingresos era los que dominaban Internet, sin embargo, en afios recientes se ha
percibido un incremento en el uso de Internet por las mujeres, personas de la tercera
edad, las personas que tiene menos probabilidad de conectarse son las personas de

la tercera edad con educacion inferior a la media superior y personas de bajos ingresos.

El mayor porcentaje de uso de Internet lo forman los adultos jovenes (18 a 34
afios) seguidos de los adultos de 35 a 54 afios.Sin embargo, cabe hacer notar que los
nifios de 6 anos hasta una edad de adolescente de 17 afos estdn haciendo mayor uso
de Internet, talvez porque sus actividades y pasatiempos estan relacionadas con el uso
de los dispositivos electronicos conectados a Internet, desde que nacen conocen la

manera de interactuar con dichos dispositivos de forma natural sin miedo.
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Poblacion usuaria de Internet por grupos de edad y sexo, 2017

® aﬁos Y rnés - ﬁ !
100.0 80.0 60.0 40.0 20.0 0.0 20.0 40.0 60.0 20.0 100.0
Porcentaje
@ Hombres u Mujeres

* Calculado respecto al total de la poblacion de seis afios y mas por grupo de edad y sexo

Figura 3.4. Usuarios de Internet por edad y sexo, 2017
Fuente: INEGI, Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la

Informacion en los Hogares (ENDUTIH), 2017.

Las TIC avanzan y con ellas la humanidad. Los nifios aprenden a utilizar las
diferentes herramientas tecnoldgicas, los dispositivos electronicos y las aplicaciones
que dia a dia estdn apareciendo. El entorno escolar permite que entren en contacto
con estos dispositivos y aplicaciones aprendiendo nociones bdsicas de software y

programacion a edades muy tempranas.

Los profesores utilizan la robética con nifios de 10 y 11 afios y se pueden abordar
perfectamente temas de programacion muy sencillos de aprender. Al tener conoci-
mientos de programacion se abren diferentes campos, que introducen al comercio
electrénico, y no solo permite ser consumidores en este dmbito sino ser empresarios
y llevar a la practica un portal de comercio electronico; pero es necesario aprender
constantemente, utilizar las nuevas tecnologias y pesar en las necesidades de estas
nuevas generaciones. Sin embargo, el nivel actual de formacion el México en este

ambito es menor en comparacion con paises desarrollados.




3. SITUACION ACTUAL DEL COMERCIO ELECTRONICO EN MEXICO

Tabla 3.5. Usuarios de Internet segiin el nivel de escolaridad (2012-2017)
Fuente: INEGI, Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacion en
los Hogares (ENDUTIH), 2017.

2012 | 20.0% 24.6 % 28.1% 23.8% 1.9%
2013 | 20.2% 24.5 % 28.6 % 23.0% 2.1%
2014 | 21.0% 25.2% 28.4% 22.1% 1.6%
2015 | 20.9% 27.6% 27.0% 20.8% 1.8%
2016 | 20.1% 28.8% 25.3% 22.1% 1.6 %
2017 | 19.8% 28.7 % 24.5% 23.2% 1.7%

Los usuarios que cuentan con banda ancha realizan actividades mds intensas y
compran con mds frecuencia en Internet. El incremento exponencial del uso de los
Smartphone y tabletas conectados a redes de banda ancha mdviles y wi-fi (ver figura

3.5) permite implementar una verdadera plataforma movil de comercio electrénico.

Usuarios de celular inteligente, segan tipo de conexién a Internet, 2016-2017

Distribucion porcentual de o8 usuarios por
tipo de conexion

100.0 100.0
95.0 80.0
« 200 g =00
[} =
= 85.0 £ 70.0
2 800 2 s00 s
3 ™ BLE
] 75.0 = 500
2 T0.0 é’ 400
"
£ 850 g a0
£ 80.0 g 200
o
55.0 100 190 |
112
50.0 0.0 |
2018 2017 2016 2017
5| se conecta u No se conecta @ Solo por Wil = Con conexién méwil

Figura 3.5. Usuarios conectados por wi-fi y conexién movil
Fuente: INEGI, Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la
Informacién en los Hogares (ENDUTIH), 2017.

Los consumidores se ven influenciados a realizar compras en Internet si estin

ubicados donde otros compran por Internet o si pertenecen a un mismo grupo en una
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red social que influye en las decisiones de compra, las personas suelen copiar los
patrones de compra de sus amigos no queriendo ser menos que los demads. Pertenecer
a redes sociales y dentro de estas a comunidades de ciertas marcas o estilos tiene gran

influencia en las ventas (Laudon y Guercio, 2009).

Los comerciantes que utilizan los sistemas de recomendacién como ‘“Quienes
compraron este producto también compraron ...” de esta manera se crean redes de
compras donde las personas no se conocen fisicamente unas a otras, pero aun asi

influyen en las compras de productos complementarios.

El pertenecer a una red social da una fuerza y un alcance en relacion a la conciencia
de una marca y las decisiones de compra de ciertos productos o servicios (Laudon y

Guercio, 2009).

3.4. Sitios monitoreados por PROFECO

Meéxico cuenta con la Ley Federal de Proteccion al Consumidor (LFPC), la Pro-
curaduria Federal del Consumidor (Profeco) a través de la Direccién General de Es-
tudios sobre Consumo, realiza desde 2005 el “Monitoreo de Tiendas Virtuales”, es un
programa que verifica que los sitios mexicanos que realizan comercio electrénico de
sus productos o servicios a través de internet cumplan con lo dispuesto en el articulo
76-Bis de la Ley Federal de Proteccion al Consumidor. Existe un incremento de los
sitios monitoreados como puede observarse en la figura 3.6 (PROFECO. Monitoreo de

Tiendas virtuales, 2015).
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1400
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Numero de sitios monitoreados

Figura 3.6. Sitios en México segiin PROFECO

Fuente: PROFECO.Monitoreo de tiendas virtuales (2015).

Al 29 de septiembre de 2016 del Programa contaba con 429 un 52.4 % de sitios
de internet activos en comercio electrénico y que cumplen con la ley (76 Bis de la
Ley Federal de Proteccion al Consumidor, LFPC), de un total de 819 sitios activos.
PROFECO considera sitios activos aquellos sitios que se han registrado, sin embargo,
existen muchos sitios que realizan comercio electronico pero no han sido registrados
ante PROFECO, en ocasiones simplemente por ignorancia o miedo a pagar impuestos
(PROFECO. Monitoreo de Tiendas virtuales, 2015).
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Resultados del monitoreo de sitios con respecto
al cumplimiento del articulo 76 Bis de la LFPC
Total de sitios activos: 819

Si cumple No cumple
429 390
52.4% 47.6%

Figura 3.7. Sitios que cumplen el articulo 76 BIS de la LFPC

Fuente: PROFECO.Monitoreo de tiendas virtuales (2015).

Por otra parte, 390 sitios que representan el 47.6 % de los sitios monitoreados estan
en falta, principalmente por no contar con condiciones de cancelacién, devolucién o
cambio (52.8 %), politicas o avisos de privacidad (42.1%) y condiciones de entrega
(28.2%) como se puede observar en la figura 3.8 (PROFECO. Monitoreo de Tiendas
virtuales, 2015).
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Descripcion y porcentaje de faltas de los sitios
por tipo de incumplimiento

Politicas o avisos de privacidad 42,1%

Certificado de seguridad en datos personales

26.9%

Certificado de seguridad en datos financieros

L
in
F

Domicilio fizico 25.1%

Mumero telefonico fijo 10.3%

|

Descripcion detallada de los biznes oservicios 15.9%

[

Costos totales e impuestos |_J 4,454
Formas de pago | 0.304

Condiciones de entrega 28.20%

Condiciones de devolucion, cancelacion o cambio

| 52.80

Figura 3.8. Sitios que incumplen segin PROFECO

Fuente: PROFECO.Monitoreo de tiendas virtuales (2015).

Los sitios de comercio electrénico al cumplir con los requisitos que marca la ley (76
Bis de la LFPC), estarian ayudando a proporcionar las garantias y la entera satisfaccién

de sus usuarios (PROFECO. Monitoreo de Tiendas virtuales, 2015).
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Capitulo 4

Metodologia de la investigacion

4.1. Introduccion

La metodologia o disefio metodoldgico es la estrategia que se utilizard para cumplir
con los objetivos y comprobar la hipétesis de la investigacion, con el fin de obtener
la informacién deseada (Briones, 2012). De acuerdo con los objetivos planteados y
la formulacién de las hipotesis de la investigacion, el proposito de este capitulo es
especificar la metodologia utilizada en el presente estudio para la comprobacién de lo

propuesto anteriormente.

Para describir la metodologia empleada se explicara el tipo, disefio, enfoque de la
investigacion, asi como descripcion de la poblacion objeto de estudio, el método de
muestreo, la obtencion del tamafio de la muestra y las variables objeto de estudio que

se pretenden medir.
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ESTUDIO EMPIRICO

Tipo de investigacion: No
experimental cuantitativa

Poblacién: Estudiantes de posgrado

Muestreo: Aleatorio simple

Tamanio de la muestra: 127
estudiantes de posgrado

Instrumento de recoleccion de datos:
Cuestionario

N

ANALISIS DE DATOS

Analisis descriptivo
Interpretacion de resultados
Conclusiones

Figura 4.1. Metodologia de la investigacién empirica

Fuente: Elaboracién propia.

4.2. Enfoque de investigacion

Hernandez Sampieri (2010) refiere que en los estudios de las ciencias sociales los
fendmenos son susceptibles a ser medibles, asi esta investigacion tiene un enfoque
cuantitativo ya que se seguird un proceso secuencial y probatorio con el fin de
analizar una realidad objetiva “la percepcion de seguridad de los usuarios que utilizan
comercio electronico”. Este fendmeno se medird y se utilizard estadistica que nos
conducird a probar las hipétesis previamente planteadas y posteriormente hacer
un andlisis de las mediciones obtenidas y llegar a conclusiones con respecto a las
hipodtesis. Este proceso se debe llevar a cabo con gran precision y un grado maximo
de control con el fin de excluir la incertidumbre y minimizar el error, siendo la inves-

tigacion cuantitativa lo més objetiva posible sin que el investigador afecte el fenémeno.

La investigacion cuantitativa pretende generalizar los resultados encontrados

94



4.3 Tipo de diseiio de la investigacion

en la muestra a un universo mayor; y que el estudio pueda replicarse. Los datos
generados deben poseer validez y confiabilidad, para que las conclusiones contribuyan
a generar conocimiento. Se basa en el razonamiento deductivo que va de la teoria
a la formulacién de hipétesis y posteriormente a la prueba de dicha hipodtesis. La
investigacion cuantitativa pretender dar una explicacién de como se concibe la realidad

de fenémeno en estudio, adecuando el conocimiento a la realidad objetiva.

4.3. Tipo de diseno de la investigacion

De los varios tipos de disefio segun la clasificacion de Herndndez Sampieri
(2010), esta investigacion es de tipo no experimental cuantitativa porque no se van
a manipular las variables de forma intencional para ver su efecto en otras variables.
Unicamente se observard el fenémeno tal cual, en su contexto natural, para después
analizarlo. No se trata de generar ninguna situacion especial, simplemente se observara

las situaciones ya existentes.

Con el fin de contrastar las hip6tesis propuestas anteriormente, se ha desarrollado
una investigacion cuantitativa sobre las percepciones y comportamientos que experi-
mentan los consumidores en cuanto a la seguridad cuando realizan transacciones en

linea.

Por su dimension temporal en cual se recolectan los datos en un punto en el tiempo
el disefio de la investigacion es transeccional o transversal ya que se recolectaron

datos en un solo momento, en un tiempo unico.

A su vez el disefio de la investigacion se encuentra en el subgrupo de disefo
transeccional descriptivo porque tiene como objetivo indagar sobre la diferente
percepcion de seguridad que tienen los usuarios de comercio electrénico de la
Maestria en Informativa Administrativa y cudles son los diferentes factores que

afectan una decision de compra. Se describird en un momento dado cual es la per-
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cepcion de seguridad que tienen estos estudiantes con respecto al comercio electrénico.

4.4. Definicion de variables

En las investigaciones de las ciencias sociales una variable se define como “una
propiedad, caracteristica o atributo que puede darse en modalidades o grados diferen-
tes en personas o unidades de un colectivo social” (Briones, 2012). Si esta propiedad
o caracteristica es no observable o intangible como la inteligencia, la motivacion, la

percepcion, las actitudes, etc., se le denomina constructo (Briones, 2012).

En esta investigacion la variable dependiente es la decision de compra de los
usuarios en los portales de comercio electrénico, se analizara si depende de la percep-
cion de seguridad que tiene los consumidores de los portales de comercio electrénico,
esta variable se midi6 a través de las preguntas elaboradas en un cuestionario. Se
medird la percepcion de los consumidores de la seguridad en sus transacciones de
comercio electrénico, al registrarse y proporcionar sus datos bancarios, y al ingresar

informacion personal a los portales de los comerciantes.

Como variable independiente y de caricter multidimensional del concepto de
seguridad percibida que incide en el comportamiento del consumidor en la decisién
de una compra. Y por dltimo también como variable independiente la confianza es un
factor que influye en la decision de compra de los usuarios de los portales de comercio

electrénico.

Esta investigacion pretende indagar la relacion entre la seguridad y la confianza en

una decision de compra en un portal de comercio electronico.
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4.5. Seleccion de la muestra

En base a Herndndez Sampieri (2010) para seleccionar una muestra apropiada para
la investigacion se debe: Definir los participantes sobre los cuales se recolectaran los
datos, delimitar el universo o poblacion seleccionada, elegir un método de seleccién
de la muestra, precisar el tamafio de la muestra requerido, aplacar el procedimiento de

seleccion y obtener la muestra.

La muestra es un subgrupo de la poblacion de interés, se utiliza en las investi-
gaciones por economia de tiempo y recursos, se requiere delimitar la poblacién con
precision y que esta sea estadisticamente representativa para generalizar resultados y

establecer pardmetros.

4.5.1. Poblacion

En cuanto a la definicion de poblacion Herndndez Sampieri (2010) dice “es el
conjunto de todos los casos que concuerden con una serie de especificaciones”,
entonces es necesario establecer con claridad las caracteristicas de la poblacién para

poder delimitar los pardmetros muéstrales.

El muestreo de toda la poblacién no siempre es posible nos encontramos con
problemas de inaccesibilidad, negativas a colaborar o ausencias entre otros. Lo cual

no nos permite obtener informacion de todos los elementos de la poblacion.

Arias y Pefaloza (2013) exponen que estadisticamente la adjetivacién de pobla-
cion finita o infinita va a depender de la posibilidad del investigador de contar con
un listado completo de los individuos, sujetos u objetos investigados. Si es posible
enumerar fisicamente los elementos pertenecientes a una poblacién, se dice que la

poblacién es finita.

El objetivo de la investigacion cuantitativa es obtener informacion sobre el
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fendmeno objeto de estudio tomando una muestra representativa de la poblacion; para
esta investigacion esta poblacion es finita y estd integrada por todos los estudiantes
inscritos en el semestre 2019-1 del posgrado en Ciencias de la Administracién de la
Facultad de Contaduria y Administracion, de la Maestria en Informdtica Adminis-
trativa de la UNAM,; es finita porque se cuenta con un listado completo de todos los

estudiantes que integran la poblacion.

4.5.2. Tipo de muestra

Herndndez Sampieri (2010) categoriza las muestras en dos grandes ramas las
muestras no probabilisticas y las muestras probabilisticas. En las muestras probabilisti-
cas todos los elementos de la poblacion tienen la misma posibilidad de ser escogidos
y en las no probabilisticas los elementos se eligen de acuerdo a las caracteristicas de

la investigacion.

De acuerdo con el disefio de ésta investigacion el tipo de muestra empleado es
muestra probabilistica. Las muestras probabilisticas son esenciales en los disefios
de investigacion transeccionales, tanto descriptivos como correlacionales causales,
porque en dichos estudios se pretende hacer estimaciones de variables en la poblacion,
asi que las muestras tienen que ser probabilisticas para que todos los elementos de la
poblacién tengan la misma posibilidad de ser escogidos y los valores obtenidos en la

muestra serdn muy parecidos a los de la poblacién.

4.5.3. Calculo del tamano de la muestra

En una muestra probabilistica se pretende encontrar una muestra que sea represen-

tativa de la poblacion con un minimo de error y un nivel de confianza méaximo.

En las ciencias sociales el nivel de error més usual es de 5 % y el nivel de confianza

deseado para el error elegido sera de 95 % (Hernandez Sampieri, 2010).
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La férmula para el calculo del tamafio de la muestra es la siguiente:

NZzpq
d*>(N—1)+Z%pq

n—=

Donde:

N = Tamaiio de la poblacién (188)
Z = Nivel de confianza (95 %)

p = Probabilidad de éxito (95 %)

q = Probabilidad de fracaso (5 %)
d = Margen de error méximo (5 %)

n = Tamaifio de la muestra

Sustituyendo los valores el resultado es: n = 127

El tamafio de la muestra sera de 127 estudiantes.

Una muestra se considera Optima si su distribucion se aproxima a la distribucién
de las caracteristicas de la poblacidn, la aproximacién mejora al incrementarse el
tamano de muestra. El teorema del limite central nos dice “que una muestra de més de
cien casos sera una muestra con una distribucion normal en sus caracteristicas, lo cual

sirve para el proposito de hacer estadistica inferencial” (Hernandez Sampieri, 2010).

En nuestro caso tenemos una muestra de mds de cien casos, esto implica que

nuestra muestra es Optima y nos permitird generalizar la muestra al universo.

4.6. Recoleccion de datos cuantitativos

Una vez que se ha obtenido la muestra apropiada de acuerdo con el problema de
estudio y el planteamiento de las hipétesis, el siguiente paso consiste en recolectar los

datos pertinentes para el propdsito especifico de la investigacion.

99



4. METODOLOGIA DE LA INVESTIGACION

La recoleccion de datos se realiza mediante un instrumento de medicién donde
se registran los datos observados que representan los conceptos o las variables de la
investigacion, las respuestas que se obtienen se codifican y se preparan para su analisis

(Hernandez Sampieri, 2010).

4.6.1. Requisitos del instrumento de medicion

Todo instrumento de medicién debe reunir tres requisitos: confiabilidad, validez y
objetividad (Herndndez Sampieri, 2010). El instrumento de medicion utilizado en esta

investigacion se tuvo el cuidado que cumpliera estos tres requisitos.

Confiabilidad
La confiabilidad en el instrumento de medicion se refiere a aplicacion repetida del
instrumento al mismo individuo u objeto en condiciones similares, se obtengan

resultados iguales y coherentes.

En este caso se aplico el instrumento por primera vez como pre-test a siete
personas de la muestra de la poblacion de los estudiantes inscritos en el semestre
2019-1 del posgrado en Ciencias de la Administracion de la Facultad de Contaduria
y Administracion, de la Maestria en Informatica Administrativa de la UNAM, la
aplicacion se realiz6 en linea a través de Internet, tomando nota de los resultados
arrojados, a estos mismos siete estudiantes bajos las mismas condiciones se les
volvié a aplicar el cuestionario definitivo y los datos estadisticos arrojados definitivos
fueron iguales, lo que produjo resultados consistentes y coherentes, con lo anterior se

concluye que el instrumento realizado es confiable.

Validez
La validez se refiere al grado en que un instrumento realmente mide las variables que
se pretende medir, lo que implica que las preguntas del instrumento deben arrojar
respuestas coherentes con la variable a medir. En la validez se pueden tener tres tipos

de evidencia: evidencia relacionada con el contenido, evidencia relacionada con el

100



4.6 Recoleccion de datos cuantitativos

criterio y evidencia relacionada con el constructo.

Evidencia relacionada con el contenido

La validez de contenido es el grado en que un instrumento de medicion refleja un
dominio especifico de contenido de lo que se estd midiendo, es decir si la medicién
representa al concepto o la variable medida. El instrumento de medicion debe de in-
cluir todos o la mayoria de los componentes del dominio de contenido de las variables
a medir. El dominio de contenido de la variable estd establecido por la literatura y
los estudios realizados. Para la validez de esta evidencia la pregunta a responder es
la siguiente: ;el instrumento mide adecuadamente las principales dimensiones de las

variables establecidas?

En la presente investigacion para formular el instrumento de medicién se definié
el dominio de las variables a estudiar con base al marco tedrico y referencial descripto
en los capitulos anteriores de esta investigacion; el dominio de las variables es el

siguiente:

a) La percepcion de la seguridad

b) La decisién de compra

¢) La confianza

d) La confidencialidad de los datos personales
e) Los comentarios de otros compradores

f) El precio

g) La calidad

h) La marca

i) La entrega a tiempo
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Las siguientes preguntas formuladas en el instrumento de medicién, son adecuadas

para medir las principales dimensiones de las variables:

a) (Qué elementos te generan confianza para compra en Internet?
Conocer el sitio/ al vendedor
Calidad del producto
Proteccién de mis datos bancarios
Certificacion de seguridad del sitio
Buenos comentarios de otros compradores
La marca
Vendedor reconocido

Promociones / ofertas

b) (Consideras que realizar compras en Internet es. . . ?
Muy seguro
Seguro
Inseguro

Muy inseguro

¢) (Cuadl o cudles fueron las principales motivaciones para comprar a través de
Internet? (Sefale todas aquellas que considere oportunas).
Por encontrar mejor precio
Por comodidad
Por no encontrar el producto en otro lado
Por rapidez
Por falta de tiempo
Por recomendacion de otra persona
Por vivir la experiencia
Porque estd de moda

Por un mejor servicio
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d) (Cdémo eliges el sitio para realizar tus compras?
Por su marca reconocida
Por los comentarios de otros compradores
Por el disefio del sitio
Por ser confiable y seguro

Por su publicidad

e) (Qué elementos son importantes para ti al realizar tu compra por Internet?
Precio bajo
Entrega rdpida
Garantia de devolucion
Seguridad y confidencialidad
Seguimiento a la entrega
Buena calidad
La marca

Comentarios de otros compradores

f) Para ti, qué tan importante es cada uno de los siguientes elementos al realizar tu
compra:
Precio bajo
Entrega
Garantia de devolucién
Seguridad y confidencialidad
Seguimiento a la entrega
Buena calidad
La marca

Comentarios de otros compradores

g) (Qué es lo que mas valoras al comprar en Internet?
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h)

Un buen buscador de productos que ayude al proceso de busqueda
Atractivo disefio de la interfaz

Facilidad de uso

Variedad y amplia informacion de los productos

Seguridad y confiabilidad de mis datos

Asistencia/soporte

Amplias modalidades de pago

Gastos de envid gratuitos

Rapidez de la entrega

Cupones y promociones

(Qué elementos de seguridad conoces?
El protocolo HTTPS

Certificados de seguridad

Politicas de privacidad de datos
Firmas digitales

Encriptacion de datos

Protocolos SET y SSL

Ninguno

Si nunca has comprado por Internet, ;Cudles han sido las razones mds impor-
tantes?

Desconfianza con las formas de pago

Prefiero tener contacto directo con lo que deseo comprar

Miedo a dar mis datos personales por Internet

Desconocimiento o falta de informacién

No utilizo6 tarjetas de crédito

Diferencia de precios

Es dificil y complicado

No me gusta
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3

k)

)

(Consideras qué es facilmente ser engafiado en Internet?
Poco probable

Dificilmente

Fécilmente

Muy fécilmente

(Qué te parece mas confiable para hacer una reclamacion?
Tienda fisica
Tienda virtual

Trato personal

(Desconfias proporcionar tus datos bancarios a un portal de Internet?
Si
No

A veces

(Qué tan importante es para ti que te garanticen la confidencialidad de tus datos
personales?

Muy importante

Importante

Poco importante

Nada importante

(Qué te gustaria encontrar para animarte a comprar en Internet?
Garantia de la entrega y calidad del producto /servicio

Garantia de facil devolucién

Garantia de seguridad y proteccion de mis datos

Descuentos y promociones

Facilidad de acceso y un buen buscador

Multiples opciones de pago
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Que cuenten con una tienda fisica
Que existan leyes que te protejan

Todos los datos del vendedor y contacto

Observamos que, efectivamente las preguntas ayudan a medir las principales di-
mensiones de las variables mencionadas, por lo tanto, el instrumento cumple con la

evidencia de contenido.

Evidencia relacionada con el criterio

Para que exista evidencia de criterio en un instrumento de medicidn es necesario
comparar sus resultados con algun criterio externo que pretenda medir lo mismo, su
medicion de aceptacion se valida al comparar dos criterios. Si el criterio se fija en el
presente de manera paralela, se habla de validez concurrente; en cambio si el criterio

se fija en el futuro, se habla de validez predictiva.

El principio de éste criterio es sencillo: Si diferentes instrumentos o criterios

miden el mismo concepto o variable, deben arrojar resultados similares.

La pregunta que se responde con la validez de criterio es: jen qué grado el

instrumento comparado con otros criterios externos mide lo mismo?

En la presente investigacion se compararon criterios utilizados por otras inves-
tigaciones y los resultados que arrojaron esas investigaciones son similares con
los resultados obtenidos en este instrumento de medicion, asi mismo se realizaron
diferentes preguntas que midieran la misma variable con el fin de contrastar los
resultados de las diferentes preguntas y se observé que los resultados eran similares,

lo que proporciona al presente instrumento de medicion evidencia de criterio.

Evidencia relacionada con el constructo
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Se refiere a que tan exitosamente un instrumento representa y mide un concepto
tedrico. Un constructo es una variable medida que tiene lugar dentro de una hipétesis.

Es un atributo que no existe aislado sino en relacién con otros.

La validez del constructo incluye tres etapas:

1. Se establece y especifica la relacion tedrica entre los conceptos (sobre la base de

la revision de la literatura).
2. Se correlacionan los conceptos y se analiza cuidosamente la correlacion.

3. Se interpreta la evidencia empirica de acuerdo con el nivel en el que clarifica la

validez de constructo de una medicion en particular.

La pregunta a responder es: ;el concepto tedrico se ve reflejado en el instrumento
de medicion? En el instrumento de medicion se manejaron diferentes conceptos
tedricos que estdn sustentados en el marco tedrico, es decir primero se tuvo que
consultar la literatura para definir los conceptos de las diferentes variables que se
utilizaron el instrumento de medicion y las variables se encuentran mencionadas en
las hipétesis de esta investigacion. En este sentido los conceptos tedricos expuestos
estan efectivamente reflejados en el instrumento de medicién, porque el instrumento
de medicion nos ayudara a contrastar las hipdtesis de esta investigacion. De acuerdo a

esto el instrumento de medicion tiene validez de constructo.

La validez de un instrumento de medicion, se evalua tomando en cuenta todos los
tipos de videncia, asi la validez no puede estar sustentada en solo un tipo de evidencia,
cuanto mayor evidencia de validez de contenido, de validez de criterio y de validez
de constructo tenga, el instrumento representard mejor las variables que se pretendan

medir.

Por lo tanto:

La validez total = Validez de contenido + Validez de criterio + Validez de constructo
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Existen diferentes factores que pueden afectar la confiabilidad y la validez de
un instrumento de medicién; la improvisaciéon es importante tomarse el tiempo
necesario para realizar un buen instrumento de medicion, tener conocimiento de las
conceptos tedricos que sustentan las variables que aparecen en las hipétesis las cuales
se pretenden medir, también no es aconsejable utilizar instrumentos realizados en otra
lengua traducir un instrumento de este tipo no podra ser valido en nuestro contexto
de cultura y tiempo y por ultimo aplicar el instrumento de medicién a las personas
adecuadas capaces de contestar sin ninguna dificultad la serie de preguntas formuladas

en el instrumento.

Objetividad

La objetividad en un instrumento de medicion se refiere al grado en que éste se
encuentra libre de la influencia de los sesgos y tendencias del investigador desde su

administracion, calificacion e interpretacion.

La objetividad se refuerza mediante la estandarizacion en la aplicacion del
instrumento esto se logra dando las mismas instrucciones y condiciones para todos
los participantes; en la evaluacion e interpretacion de resultados utilizar personal

calificado y experimentado en el instrumento de medicion.

De esta manera la influencia de las caracteristicas y las tendencias del investigador

quedaran reducidas al minimo posible, siendo esto ideal para la investigacion.

La presente investigacion cumple con objetividad porque el instrumento de
medicién se aplico6 con las mismas instrucciones y condiciones para todos los
estudiantes y al llevarse a cabo por medio de correo electronico personal se permite
a los participantes que contesten de la manera mds libre y sin ninguna influencia por

parte del investigador.

Para que un instrumento de medicidn sea util para llevar a cabo un estudio no debe
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tratarse por separado la validez, la confiabilidad y la objetividad, debe cumplir con las

tres.

4.6.2. Construccion del cuestionario

Existen diversos tipos de instrumentos para medir las variables de una investiga-
cién, pueden combinarse varias técnicas de recoleccion de datos cuantitativos. Sin
embargo, el instrumento mds utilizado en la recoleccion de datos es el cuestionario

(Hernandez Sampieri, 2010).

De acuerdo con Herndndez Sampieri (2010) “Un cuestionario consiste en un con-
junto de preguntas respecto de una o mas variables a medir”. Debe existir congruencia
con la hipoétesis, puede estar compuesto por preguntas abiertas o cerradas sin ser unas
mejores que las otras, sino que depende del problema de investigacién y sus diferentes

necesidades.

Considerando la informacién obtenida a través de la revision exhaustiva de la
literatura presentada en los capitulos anteriores, se ha disefiado un cuestionario
estructurando las preguntas mds convenientes que nos permitan dar contestacion a
las hipétesis propuestas. Se ha realizado un pre-test del mismo envidndolo a siete
personas, sometiéndolo a evaluacion con el fin de llevar a cabo un proceso de

refinamiento especialmente util para la obtencidn del cuestionario definitivo.

El cuestionario estructurado contiene las diferentes variables a ser evaluadas.
Se han incluido la variable referente a la percepcion de la seguridad y también las
variables relacionadas con los factores que influyen en la decisiéon de compra en torno
a las transacciones en linea. Se ha considerado en el cuestionario con el objetivo de
caracterizar a las personas objeto del estudio, afiadir cuestiones generales de caracter

puramente clasificatorio.

El cuestionario consta de 31 preguntas cerradas y de seleccion multiple con el fin
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de que contenga la suficiente informacién a analizar, pero, que a su vez no sea largo y

tedioso.

Para medir las distintas variables utilizadas se ha empleado la escala Likert de
4 puntos (1= muy bajo, 2 = bajo, 3 = alto y 4= muy alto), ampliamente utilizadas
en la literatura de las ciencias sociales especificamente en las percepciones de los

consumidores de comercio electronico.

A partir de la revision de la literatura se ha generado una serie de items para su
evaluacion, en la medida de lo posible se han utilizados items contrastados con la
literatura, para garantizar la confiabilidad y validez del instrumento de medicidn, estos
items se han adaptado al contexto de la percepcion de la seguridad en las transacciones

de comercio electronico.

Se ha llevado a cabo un pre-test del cuestionario envidndolo a siete personas con el
fin de llevar a cabo el proceso de refinamiento del cuestionario, valorando y cuidando
la claridad de la redacciéon de cada uno de los items que integra el cuestionario,
haciendo uso de preguntas cerradas previamente delimitadas de tipo dicotomicas y
multirespuestas con el fin que su codificacion y anélisis sea mas féicil, ademas que
estas preguntas requieren menor esfuerzo por parte de los encuestados, inicamente
tienen que seleccionar la alternativa que mads se ajuste a su respuesta la extension de
la encuesta que por recomendacion de Herndndez Sampieri (2010) no debe ser muy
corta porque se pierde informacién y no debe ser muy largo porque resulta tedioso
y las personas se negarian a responderlo. Responder un cuestionario con preguntas

cerradas toma menos tiempo que contestar uno con preguntas abiertas.

4.6.3. Aplicacion de cuestionario

Para la recoleccion de datos se optd por la encuesta en linea, el cuestionario se
envié con un mensaje al correo electrénico personal de los estudiantes, en el cuerpo

del correo incluia un enlace con acceso directo al cuestionario en linea. El mensaje
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fue enviado con la autorizacion de la coordinacion de la maestria en Informatica
Administrativa utilizando la base de datos con la que cuenta, que garantiza que se les
envi6 a todos los estudiantes inscritos en este periodo, de manera que todos tuvieran
la misma posibilidad de contestar la encuesta y que no se excluyera a nadie. Las di-

ferentes secciones van apareciendo en forma progresiva dependiendo de las respuestas.

Las respuestas se iban almacenando automdaticamente en una base de datos en este

caso se utiliz6 la herramienta de google formularios.

Con el fin de obtener una tasa alta de respuesta se envi6 el cuestionario a todo el

universo objeto de estudio conformado en ese periodo por 188 estudiantes.

La aplicacién de la encuesta se llevé a cabo del 4 de septiembre de 2018 al 05
de octubre del mismo afio, considerando como tiempo suficiente para que todos los

encuestados tuvieran la oportunidad de contestarla.

A diferencia de lo que sucede en los proceso de encuestas realizadas de forma
personal y procesados manualmente, la digitalizacién del instrumento contribuyo a
que cualquier estudiante que hubiera contestado la encuesta se contabilizard como
encuestado, todas las preguntas fueron programadas como requeridas para evitar
que no fueran contestadas, si se omitia alguna respuesta se enviaba un mensaje
recordando que faltaba alguna o algunas preguntas por contestar y no se podia enviar
el cuestionario hasta no contestar la totalidad de las preguntas. Todo esto ayudo a que

los cuestionarios fueron completados integramente.

Posteriormente se inici6 con el proceso de andlisis y depuracion de la base de
datos obtenida y se obtuvo 153 cuestionarios contestados en su totalidad, con lo cual
se cumple suficientemente (por sobre mas) con el tamafio de la muestra requerido que

esde 127.

En la tabla 4.1 se muestra la ficha técnica que contiene las caracteristicas de esta
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investigacion cuantitativa.

Tabla 4.1. Ficha técnica de la investigacion
Fuente: Elaboracion propia con los datos de la investigacion

Concepto

Datos

Universo

Estudiantes del posgrado en Ciencias
de la Administracion de la Facultad
de Contaduria y Administracion, de la
Maestria en Informatica Administrativa

de la UNAM.

Poblacion

188 estudiantes inscritos en el semestre

2019-1.

Método de recoleccion

de datos

Cuestionario enviado por medio del co-
rreo electrénico al buzén personal de cada

estudiante.

Procedimiento de

muestreo

Se contactd y solicitd la participacion a
todos los integrantes de la poblacién ob-

jeto de estudio.

Tamano de la muestra

127 estudiantes.

Nivel de confianza

95% (p=q=0,5)

Margen de error

5%

Periodo de realizacion

del pre-test

Agosto de 2018

Periodo de realizacion

de la encuesta

04 de septiembre de 2018 al 05 de octubre
de 2018.
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Capitulo 5

Analisis y resultados de la

investigacion

El analisis se realiz6 tomando en cuenta los niveles de medicion de las variables
y mediante estadistica descriptiva se analizaron los datos utilizando frecuencias y

porcentajes graficos por cada pregunta del instrumento de medicion.

Se realizé un andlisis de cada respuesta del instrumento de medicion y un analisis
comparativo de las preguntas afines con el objeto de confirmar los resultados y

consolidar las respuestas.

Para llevar a cabo el proceso de toda la informacién se utilizé una hoja de célculo

de Microsoft Excel y las graficas que proporciona automaticamente google forms.
La muestra obtenida en la investigacion no difiere excesivamente de la poblacién

objeto de estudio en su conjunto. Los atributos clasificatorios de los que se obtuvo

informacién de la muestra son: edad, género y ocupacion.
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5. ANALISIS Y RESULTADOS DE LA INVESTIGACION

5.1. Diferencias demograficas

La informacion obtenida en la muestra para el atributo clasificatorio género per-
mite observar que los valores obtenidos son: la proporcién de mujeres en la muestra
es de 39.9 % mientras que la de hombres es de 60.1 % siendo esta significativamente

mayor.

Tabla 5.1. Distribucion de la muestra por género
Fuente: Elaboracion propia con los datos de la investigacion.

Hombre | 92 | 60.1

Mujer | 61 | 399
Total | 153 | 100.0

Diferencia de género

® Mujer
® Hombre

Figura 5.1. Diferencia de género

Fuente: Elaboracion propia con los datos de la investigacion.

Interpretacion de los resultados: Todavia existe una mayor frecuencia de los
hombres que contestaron la encuesta, aunque el porcentaje de mujeres es menor

nos indica que se ha tratado de dar las mismas oportunidades de educacion tanto a
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5.1 Diferencias demograficas

hombres como mujeres al menos en esta maestria y que cuentan con el conocimiento

y acceso a las TIC.

Clasificacion por edad
De acuerdo con los datos obtenidos, al mayor parte de los estudiantes se concentra
en la franja de edad comprendida entre 26 y los 35 afios de edad con un 43.8 % pero
seguida muy de cerca de la franja comprendida entre los 36 y 45 afios de edad con un
35.3%. El analisis comparativo de los datos muéstrales evidencia que el nimero de
personas (67) que tienen entre 26 a 35 afos es significativamente mayor al de aquellos

que tienen entre 36 a 45 afios (54).

Tabla 5.2. Distribucion de la muestra por edad
Fuente: Elaboracion propia con los datos de la investigacion.

De 21 a 25 anos | 13 8.5
De 26 a 35 afios | 67 | 43.8
De 36 a45 afios | 54 | 35.3
De 46 a 50 afios | 12 7.8
Mis de 50 afios | 7 4.6
Total 153 | 100.0
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® 21-25afios
@® 26-35 afios
36- 45 anos
® 46-50 afios
® mas de 50

Rango de edad

Figura 5.2. Rango de edad

Fuente: Elaboracion propia con los datos de la investigacion.

Interpretacion de los resultados: Las dos frecuencias mayores de edad de 26 a
45 es sin lugar a dudas porque la poblacién pertenece a los estudiantes de maestria
y se considera que cuentan con ingresos para poder realizar compras en linea.
Estos resultados nos permiten observar que esta maestria estd integrada también por
estudiantes menores a 26 aios y mayores de cincuenta afios, aunque en un porcentaje

menor.

Diferencias demograficas de acuerdo a la ocupacion

De acuerdo con los datos recabados, se observa que la mayor parte de los encues-
tados tienen una ocupacion relacionada con la informatica o computacion, (69.9 %)
y por partes iguales son estudiantes con un 11.8 % y con una ocupacién relacionada
con la administracion; esta tendencia ese debe a que nuestro universo de estudio son

estudiantes de la maestria en Informatica Administrativa.
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5.1 Diferencias demograficas

Tabla 5.3. Distribucion de la muestra por ocupacion
Fuente: Elaboracion propia con los datos de la investigacion.

Estudiante 18 | 11.8
Relacionado con la administracion 18 | 11.8
Relacionado con la computacién/Informética 107 | 69.9
Nada relacionado con la computacion/Informatica | 6 3.9
Otras 4 2.6

Total 153 | 100.0

Interpretacion de los resultados: Al igual que la edad el porcentaje mas alto
de ocupacion estd dado por aquellas personas que realizan algo relacionado con la
computacion o la informdtica, esta tendencia se debe principalmente a que la pobla-
cion objeto de estudio son estudiantes de la maestria en Informética Administrativa,
también podriamos considerar que hoy en dia cualquier trabajo hace uso de las TIC

por lo cual muchas de las ocupaciones estan relacionadas con estas.

@ Estudiante

@ Relacionado conla
computacion / informatica

Relacionado con la
administracion

® Nada relacionadoconlac...
@® Abogada

® Investigacion ambiental y...
@ Comerciante

® Gedgrafa

Ocupacion

Figura 5.3. Ocupacion

Fuente: Elaboracion propia con los datos de la investigacion.
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5. ANALISIS Y RESULTADOS DE LA INVESTIGACION

Hasta aqui estas preguntas generales son puramente clasificatorias con caracteristi-
cas demogréficas y nos permiten observar como estd compuesta la muestra de esta

investigacion.

5.2. Analisis comparativo de las variables objeto de es-

tudio

La percepcion de seguridad de las personas al realizar una compra en Internet

Del total de los encuestados se obtuvieron los siguientes resultados, un porcentaje
del 85.6% (131) considera que es seguro comprar en Internet contrastado con un
porcentaje menor de 11.1% (17) quienes consideran que es inseguro realizar una
compra por Internet, la brecha entre los que consideran seguro y los que consideran
inseguro es muy grande, los resultados indican que 131 estudiantes es decir la mayoria

de la muestra considera seguro realizar compras por Internet.

Tabla 5.4. Es seguro comprar en Internet
Fuente: Elaboracion propia con los datos de la investigacion.

Seguro 131 | 85.6
Muy seguro 4 2.6

Inseguro 17 | 11.1

Muy inseguro | 1 0.7
Total 153 | 100.0
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5.2 Analisis comparativo de las variables objeto de estudio

@® Sequro

® Muy seguro
Inseguro

@® Muyinseguro

¢ Es seguro comprar en Internet?

Figura 5.4. Es seguro comprar en Internet

Fuente: Elaboracién propia con los datos de la investigacion.

Interpretacion de los resultados: Los resultados obtenidos en la investigacion
reflejan claramente que la mayoria de los estudiantes 131 de 153 considera que es
seguro llevar a cabo una compra por Internet, solo un porcentaje bastante bajo 11.1 %,
es decir 17 estudiantes indica que es inseguro, estos resultados muestran la experiencia
que ha tenido cada persona al realizar sus compras por Internet. En general al menos
en esta poblacion tienen seguridad al realizar compras en Internet. Esta pregunta esta
relacionada con la hipétesis principal planteada en esta investigacion e indica que
si las personas perciben que comprar en Internet es seguro favorece la decision de

compra, aumentando asi el comercio electrénico.

Realizacion de una compra por Internet
De acuerdo con los datos obtenidos, casi todos los estudiantes han comprado por lo
menos una vez por Internet el porcentaje de 96.7% (148) es muy elevado, dejando
s6lo un 3.3% (5) que nunca ha realizado una compra por Internet, la diferencia de

porcentajes es muy significativa.
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5. ANALISIS Y RESULTADOS DE LA INVESTIGACION

Tabla 5.5. Has realizado una compra por Internet
Fuente: Elaboracion propia con los datos de la investigacion.

Si | 148 | 96.7
No 5 33
Total | 153 | 100.0

é¢Has realizado una compra por Internet?

Figura 5.5. Realizacion de una compra por Internet

Fuente: Elaboracion propia con los datos de la investigacion.

Interpretacion de los resultados:
El porcentaje de 96.7 % de los estudiantes que han realizado una compra por Internet
es muy alto, esta concentracion indica que, si se lleva a cabo comercio electrénico
en esta poblacion, sin embargo, es muy probable que este porcentaje sea elevado
debido al area de conocimiento que tienen los estudiantes. Ahora hay que analizar la
frecuencia de compras, cantidades compradas y dinero gastado en dichas compras, asi
como las experiencias que estas compras les han dejado. Seria muy interesante realizar
investigaciones posteriores con el fin de conocer los porcentajes en una poblacién

ajena a los conocimientos de las TIC.
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5.2 Analisis comparativo de las variables objeto de estudio

Frecuencia de compras en Internet

A partir de aqui se tomardn unicamente los datos de los 148 estudiantes que
realizaron por lo menos una compra por Internet, de acuerdo a los resultados
obtenidos en la muestra el mayor porcentaje es de 34.5% con 51 estudiantes que
realizan por lo menos una compra al mes por internet, seguido casi en partes
iguales por los que compran cada tres meses 24.3% (36) y los que compran al
menos una vez al afio 22.3 % (33), esto nos da una idea de que la mayoria de los es-

tudiantes realizan compras por internet, y estin haciendo uso del comercio electrénico.

La informacidn de los estudiantes que no realizan compras por Internet se analizara

posteriormente.

Tabla 5.6. Frecuencia de compras por Internet
Fuente: Elaboracion propia con los datos de la investigacion.

Cada 15dias | 17 | 11.5
lvezalmes | 51 | 34.5
Cada3 meses | 36 | 243
Cada 6 meses | 11 7.4
1 vezalafo | 33 | 223
Total 148 | 100.0
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@ Cada 15 dias
® 1vezalmes
Cada 3 meses
@ Cada 6 meses
@ Al menos unavezal afio

Frecuencia de compras por Internet

Figura 5.6. Frecuencia de compras por Internet

Fuente: Elaboracion propia con los datos de la investigacion.

Interpretacion de los resultados:
Los resultados nos muestran que los estudiantes si estan realizando compras frecuen-
temente 51 de ellos realiza por lo menos una compra al mes, esto nos indica que la
experiencia en compras por Internet es buena por eso siguen realizando compras y

muy frecuentemente.

Dinero gastado por compra

Se puede observar en los resultados que el mayor porcentaje 37.8% con 56
estudiantes se concentra entre los que gastan entre $500 y hasta $1000 pesos, pero
seguido muy de cerca con un porcentaje de 32.4 % con 48 estudiantes que gastan entre
$1000 y hasta $2000 pesos. También se observa que hay estudiantes que gastan hasta
$30,000 pesos y otros que de acuerdo a las ofertas pueden gastar mucho, y por ultimo

aquellos que gastan en relacion a sus necesidades.

122



5.2 Analisis comparativo de las variables objeto de estudio

Tabla 5.7. Dinero gastado por compra
Fuente: Elaboracion propia con los datos de la investigacion.

Menos de $500 14 | 95

Mas de $500 y hasta $1,000 | 56 | 37.8
Mais de $1,000 y hasta $2,000 | 48 | 32.4
Mas de $2,000 y hasta $5,000 | 21 | 14.2

Mas de $5,000 6 4.1
Otros 3 2
Total 148 | 100.0

Interpretacion de los resultados:
Los dos porcentajes mas grandes nos indican un rango de entre $500 y hasta $2,000
pesos gastados por compra en Internet, esto quiere decir que el dinero gastado por In-
ternet es considerable y si a esto agregamos que realizan una de estas compras cada
mes las cantidades se elevan. Con un porcentaje menor 9.5 % realiza compras por me-
nos de $500 pesos, pero en contraste también encontramos estudiantes que realizan

compras por mas de $30, 000 pesos.

@ Wenos de $500

@ Mas $500 y hasta $1,000
Mas de $1,000 y hasta $2,000

@ W3as de $2,000 v hasta $5,000

@ Mas de $5,000

@ 30,000

@ Esvariable aveces gasto muchovya
veces muy poco (ofertas)

@ Es variable, dependiendo de mis
necesidades

Dinero gastado por compra

Figura 5.7. Dinero gastado por compra por Internet

Fuente: Elaboracion propia con los datos de la investigacion.
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5. ANALISIS Y RESULTADOS DE LA INVESTIGACION

Dispositivos utilizados para realizar compras por Internet

En esta pregunta los encuestados tenian la opcion de elegir més de un dispositivo
utilizado para realizar sus compras por Internet, asi las respuestas obtenidas fueron las
siguientes: el porcentaje més alto 81.8 % con 121 estudiantes utilizan computadora
para realizar sus compras por internet y un porcentaje de 58.1 % con 86 estudiantes
realizan sus compras a través de su teléfono moévil, quedando s6lo con un porcentaje

12.2% con 18 estudiantes los que realizan sus compras con una tableta.

Tabla 5.8. Dispositivos utilizados para realizar compras por Internet
Fuente: Elaboracion propia con los datos de la investigacion.

Computadora | 121 | 81.8
Teléfono movil | 865 | 58.1
Tableta 18 | 12.2

CompUtadora _ [ (818 %)
Tableta - 18 (12.2 %)
0

25

Dispositivos utilizados para realizar compras por Internet

Figura 5.8. Dispositivos utilizados para realizar compras por Internet

Fuente: Elaboracion propia con los datos de la investigacion.

Interpretacion de los resultados:

Este dato se considera unicamente como clasificatorio para saber que dispositivo es
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5.2 Analisis comparativo de las variables objeto de estudio

con el que mas realizan compras. Podemos observar que la computadora sigue siendo
el dispositivo més utilizado para realizar compras por internet, pero seguida muy de
cerca del uso de los teléfonos mdviles, esto es quizas por los grandes avances y gran

diversidad de funcionalidades y aplicaciones con los que cuentan estos dispositivos.

Frecuencia del uso del dispositivo para realizar compras por Internet

Las respuestas obtenidas para esta pregunta fueron 57 estudiantes con el porcentaje
mas alto de 38.5% que siempre utiliza ese dispositivo para realizar sus compras,
seguido por un 35.1% con 52 estudiantes que lo utilizan frecuente, los demads
porcentajes varian entre 14.2% muy frecuente, 8.8 % ocasionalmente y 3.4 % poco

frecuente.

Tabla 5.9. Frecuencia de uso del dispositivo para realizar compras por Internet
Fuente: Elaboracion propia con los datos de la investigacion.

Siempre 57 | 385
Frecuente 52 | 351
Muy frecuente | 21 | 14.2

Poco frecuente 5 3.4

Ocasionalmente | 13 8.8

Total 148 | 100.0
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® Siempre
@® Frecuente

Muy frecuente
@ Poco frecuente
: @ Ocasionalmente

Frecuencia de uso del dispositivo
para realizar compras por Internet

Figura 5.9. Frecuencia de uso del dispositivo para realizar compras por Internet

Fuente: Elaboracion propia con los datos de la investigacion.

Interpretacion de los resultados:
Esta pregunta estd relacionada con la pregunta anterior y nos indica que el mayor
porcentaje de los estudiantes utiliza siempre el mismo dispositivo para realizar sus
compras por Internet, seguido muy de cerca de los que lo utilizan frecuente, esto
puede ser debido a que algunas veces utilizan su computadora y otras veces utilizan su

teléfono movil.

Resulta complicado comprar por Internet

De acuerdo con los resultados obtenidos observamos que el mayor porcentaje
59.5% con 88 estudiantes considera que no es complicado realizar compras por
Internet, que es facil porque te llevan de la mano, sin embargo, un porcentaje del
38.5% con 57 estudiantes considera que hay piginas que son muy faciles y otras que

son muy dificiles para comprar.
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5.2 Analisis comparativo de las variables objeto de estudio

Tabla 5.10. Resulta complicado comprar por Internet
Fuente: Elaboracion propia con los datos de la investigacion.

Si, son muchos pasos a seguir en las paginas 3 2

No, es muy f4cil te llevan de la mano 88 | 59.5

Hay paginas muy faciles y otras muy dificiles | 57 | 38.5
Total 148 | 100.0

@ Si, son muchos pasos a seguir en las
paginas

@ No, es muy facil porque
practicamente te llevan de la mano
Hay paginas que son muy faciles y
otras que son muy dificiles para
comprar

Resulta complicado comprar por Internet

Figura 5.10. Resulta complicado comprar por Internet

Fuente: Elaboracion propia con los datos de la investigacion.

Interpretacion de los resultados:
Estos resultados nos indica que la mayoria (59.5 %) realiza sus compras por Internet de
una manera facil y sencilla, sin embargo, un 38.5 % todavia considera tener problemas
con las interfaces, tal vez por el disefio, por requerir muchos datos o por los muchos
clics que se tengan que realizar para poder concretar una compra, esto podria estar

influyendo en las decisiones de compra.

Motivaciones para comprar por Internet
Los resultados obtenidos indican que el mayor porcentaje 75% compran por
Internet por comodidad, seguido por una diferencia de tan solo 2 puntos es decir con

un 73 % por un mejor precio, otros porcentajes 45.9 % por no encontrar el producto en
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otro lado, un porcentaje de 43.9 % por la rapidez de compra y un porcentaje de 30.4 %

por falta de tiempo para ir a las tiendas a comprar.

Tabla 5.11. Motivaciones para comprar por Internet
Fuente: Elaboracion propia con los datos de la investigacion.

Por comodidad 111 | 75

Por mejor precio 108 | 73
Por no encontrar el producto | 68 | 45.9
Por rapidez 65 | 43.9
Por falta de tiempo 45 | 304

Por recomendacion 11 | 74

Por vivir la experiencia 6 | 4.1
Porque estd de moda 2 1.4
Por un mejor servicio 22 | 149
Otros 1 0.7

Por encontrar mejor precio 108 (73 %)
Por comodidad 111 (75 %)
68 (45.9 %)
Por rapidez 65 (43.9 %)
Por falta de tiempo 45 (30.4 %)
1M(7.4%)
Por vivir |a experiencia

Porque esta de modall—2 (1.4 %)

Por un mejor servicio 22 (14.9 %)

El producto era tinico}—1 (0.7 %)
1(0.7 %)
1(0.7 %)
1 (0.7 %)

El producto solo se encuentra
enlinea

Motivos para comprar por Internet

Figura 5.11. Motivaciones para comprar por Internet

Fuente: Elaboracion propia con los datos de la investigacion.

Interpretacion de los resultados:
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La comodidad es el principal motivo por el cual los estudiantes de la maestria en
Informatica Administrativa compran en Internet, sin lugar a dudas la inmediatez con la
que se puede obtener informacién y hacer busquedas y comparacion de los diferentes
productos y servicios que ofrece el comercio electronico, desde la comodidad de la

casa, escuela u oficina es la razon principal.

El precio es el segundo motivo, debido a la facilidad que otorga Internet de buscar
y comparar los mejores precios o por la gran competitividad que tiene el comercio
electrénico, ademds de poder reducir sus costos de almacenaje y publicidad entre
otros, hace posible ofrecer un mejor precio a sus consumidores. El poder encontrar
productos de otros paises o productos inicos que no se encuentran en México o no se
venden en tiendas fisicas, es una razén también importante para realizar una compra

por Internet.

Vivir en un mundo donde el tiempo vale oro y poder comprar de manera rapida y
sin la necesidad de ir de tienda en tienda gastando tiempo y recursos es una razén mas
para comprar en Internet. Las personas también buscan un buen servicio a la hora de

realizar sus compras y este buen servicio lo estdn encontrando via internet.

Razones para elegir el sitio en donde comprar

Los resultados muestran que la principal razén para elegir un sitio y realizar
una compra por Internet es que el sitio sea confiable y seguro con un porcentaje
del 66.2%, la siguiente razén para comprar en determinado sitio es por su marca
reconocida con un porcentaje del 60.1 %, la siguiente con un porcentaje de 45.9 % es
por los comentarios de otros compradores que recomiendan determinados sitios para
realizar compras de acuerdo a sus experiencias personales, y con porcentajes mas

bajos 9.5% y 7.4 % estan por su publicidad y por el diseiio del sitio respectivamente.
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Tabla 5.12. Razones para elegir el sitio en donde comprar
Fuente: Elaboracion propia con los datos de la investigacion.

Por su marca reconocida 89 | 60.1

Por comentarios de otros compradores | 68 | 45.9
Por el disefio del sitio 11 | 74

Por se confiable y seguro 98 | 66.2

Por su publicidad 14 | 95

Interpretacion de los resultados:

Un factor muy importante para elegir un sitio para realizar compras por Internet es que
el sitio sea confiable y seguro, esta respuesta nos ayuda a validar la hipétesis principal
de esta investigacion la cual dice “La percepcion de mecanismos de seguridad de
los usuarios en los portales de comercio electrénico favorece la decisién de compra
en linea.” Quiere decir que para los usuarios que realizan comercio electronico es
importante que exista seguridad y confiabilidad para llevar a cabo sus compras. Y

también validamos parte de la hipétesis secundaria la cual se refiere a la confianza en

el sitio para realizar una compra.

La marca sigue siendo una razén importante para elegir un sitio u otro, un gran

porcentaje 60.1 % de los estudiantes que llevan a cabo comercio electrénico consideran

importante que la marca sea reconocida y asi eligen donde comparar.
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Por su marca reconocida

Por los comentarios de otros

68 (45.9 %)
compradores

Por el disefio del sitio 11(7.4%)

Por ser confiable y seguro 98 (66.2 %)

Por su publicidad 14 (9.5 %)

20 40 60 80 100

Razones para elegir el sitio en donde comprar

Figura 5.12. Razones para elegir el sitio en donde comprar

Fuente: Elaboracion propia con los datos de la investigacion.

Los comentarios de otros compradores también cuentan en esta investigacion con
un porcentaje alto 45.9 %, esta respuesta nos ayuda a validar parte de la segunda
hipdtesis donde es verdad que la reputacion del vendedor influye en la decision de
compra y esta reputacion del vendedor se crea con los buenos o malos comentarios
que hacen los compradores. Estos comentarios hoy en dia estdin muy al alcance de
todas las personas, ya sea por redes sociales o por mensajes, 0 por comentarios de
boca en boca, es posible enterarse rapidamente si algun sitio de comercio electronico
es recomendable o no. También los sitios de gran prestigio como Amazon cuentan con
apartados para que sus clientes después de realizar una comprar dejen sus comentarios

0 sugerencias acerca de su servicio.

Con bajos porcentajes 9.5 % se elige un sitio por su publicidad, esto nos indica que
es mas valiosa la opinién de otros compradores que la gran publicidad que puedan
estar haciendo los comerciantes de diversos sitios, la gente ya no se deja llevar por
los mensajes publicitarios confia mds en los comentarios de familiares o amigos al
momento de decidirse a realizar una compra y por ultimo las personas no se fijan
demasiado o no consideran muy importante el disefio propio del sitio este cuenta con

tan un porcentaje muy pequefio del 7.4 %.
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Finalmente, esta pregunta nos ayuda a complementar la hipdtesis secundaria la
cual se refiere a “los factores que determinan la decisiéon de compra”, podriamos
incluir que la marca y una buena reputacion del sitio son dos de los principales facto-

res que los usuarios toman en cuenta para decidir el sitio donde realizarén sus compras.
Factores que influyen en la decision de compra por Internet

Los resultados obtenidos indican que el elemento mds importante con un porcen-
taje de 71.6 % con 106 estudiantes es la seguridad y confiabilidad de sus datos al
momento de realizar una compra, el segundo mayor porcentaje de 63.5% (94) es el
precio bajo, después esta el seguimiento a la entrega con un porcentaje de 60.8 % (90),
seguido por la entrega rdpida y la garantia de devolucién con porcentajes iguales de
60.1% (89), la calidad cuenta con un porcentaje de 46.6 % (69), los comentarios de
otros compradores tienen un porcentaje de 34.5% (51), mientras la marca tiene un

porcentaje menor de 27.7 % (41).

Tabla 5.13. Factores que influyen en la decision de compra por Internet
Fuente: Elaboracion propia con los datos de la investigacion.

Seguridad y confiabilidad de mis datos | 106 | 71.6
Precio bajo 94 | 63.5

Seguimeinto a la entrega 90 | 60.8
Entrega rdpida 89 | 60.1

Garantia de devolucion 89 | 60.1

Buena calidad 69 | 46.6

Comentarios de otros compradores 51 | 345
La marca 41 | 27.7

Otros 3 2.1
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5.2 Analisis comparativo de las variables objeto de estudio

Precio bajo /EEEEG— 04 (63.5 %)
Entrega répida G 29 (60.1 %)
Garantia de devolucion I 59 (60.1 %)
Seguridad y confidencialidad NN 106 (71.6 %)
Seguimiento a la entrega [ EEIEGEGEGEEEEEEEEEE - 90 (60.8 %)
Buena calidad N ©0 (46.6 %)
La marca [ 41 (27.7 %)
Comentarios de compradoresj N 51 (34.5 %)
Modelo, garantia, tiempo del 1(0.7 %)
entrega, co...
J-1(0.7 %)
Disponibilidad del producto }—1 (0.7 %)
0 25 50 75 100 125
Factores que influyen en la decision de compra por

internet

Figura 5.13. Factores que influyen en la decisién de compra por Internet

Fuente: Elaboracion propia con los datos de la investigacion.

Interpretacion de los resultados:
Estas respuestas nos ayudan a validar las hipdtesis de esta investigacion, primero
el elemento principal al momento de tomar la decision de realizar una compra es
la seguridad y confiabilidad de los datos personales, con esto se cumple nuestra
hipétesis principal que indica “La percepcion de mecanismos de seguridad de los
usuarios en los portales de comercio electrénico favorece la decision de compra en
linea”. Efectivamente para los estudiantes el que el portal de comercio electrénico
cuente con la seguridad y confiabilidad en el uso de los datos personales es un

elemento que favorece su decision de compra.

En esta investigacion, el precio se encuentra como segundo factor a tomar en
cuenta; esto puede ser debido a la gran facilidad con que se puede realizar busquedas
y comparaciones de precios de los diferentes productos o servicios, también puede
ser que, debido a la reduccién de costos en publicidad, almacenaje, entre otros, los
comerciantes de los portales de comercio electrénico puedan ofrecer un precio més

bajo.
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5. ANALISIS Y RESULTADOS DE LA INVESTIGACION

La importancia de la entrega rdpida y la garantia de devolucién que se encuentra
en tercer lugar en esta investigacion se debe a la época que vivimos, en la cual
todo es rapido e inmediato, nos complace pedir un producto y que al siguiente dia
se nos entregue en nuestro domicilio, también es importante que se pueda devolver

dicho producto si es que no satisface las caracteristicas descriptas o la calidad ofertada.

Dar seguimiento a la entrega tendrd que ver con la sensacion de poder tener el
control y dar seguimiento a las compras que se han realizado, si se puede conocer
en qué punto estd la compra y cuando recibiremos el producto evitaremos hacer

reclamaciones y conoceremos el avance de la misma.

Grado de importancia de los factores que influyen en la decision de compra

por Internet

De acuerdo con los datos obtenidos en esta investigacion el factor mas importante
en la decisién de compra por Internet es la seguridad y confiabilidad de los datos
personales con 124 estudiantes en segundo lugar, estd la buena calidad con 104
estudiantes, tercer lugar la garantia de devolucién con 90 estudiante, el siguiente
es entrega rapida con 77 estudiantes, el siguiente precio bajo con 74 estudiantes, el
siguiente seguimiento a la entrega con 72 estudiantes, el siguiente, comentarios de

otros compradores con 57 estudiantes y por utltimo la marca con 38 estudiantes.
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5.2 Analisis comparativo de las variables objeto de estudio

Tabla 5.14. Importancia de los factores que influyen en la decision de compra por Internet
Fuente: Elaboracion propia con los datos de la investigacion.

Seguridad y confiabili- | 124 24 0 0
dad de mis datos

Buena calidad 104 43 0 1
Garantia de devolucién | 90 42 15 1
Entrega rapida 77 56 11 4
Precio bajo 74 68 5 1
Seguimiento a la entrega | 72 62 13 1
Comentarios de otros | 57 66 23 2
compradores

La marca 38 74 29 7

B Muyimportante | Importante Poco importante | Nadaimportante

Precio bajo Entrega rapida Garantia de devolucion seguridad y confidencialidad

Importancia de los factores que influyen en la decision de

compra por internet

Figura 5.14. Importancia de los factores que influyen en la decisién de compra por
Internet

Fuente: Elaboracién propia con los datos de la investigacion.
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Lh 4

Seguimiento a |a entrega Buena calidad Lamarca Comentarios de otros compra

>

Importancia de los factores que influyen en la decision de

compra por internet

Figura 5.15. Continuacién de la importancia de los factores que influyen en la
decision de compra por Internet

Fuente: Elaboracion propia con los datos de la investigacion.

Interpretacion de los resultados:
Esta pregunta va de la mano con la pregunta anterior, como podemos observar el
factor mas importante al realizar una compra es la seguridad y la confidencialidad
de los datos personales la mayoria de los estudiantes 124 considera que es un factor
muy importante y 24 estudiantes dice que es importante, ninguno de ellos considera
que es poco importante o nada importante. Esta respuesta nos ayuda a validar
las hipodtesis de esta investigacion aclarando que un factor muy importante para la

decision de compra por Internet es la seguridad y confiabilidad de los datos personales.

Observamos que la calidad del producto ahora pasa a segundo lugar de importancia
para los encuestados con 104 que considera que es muy importante y 43 que considera
que es importante; de esta forma podriamos decir que si el producto o servicio no

cumple con la calidad requerida simplemente no se compra.

La garantia de devolucion en este caso también obtuvo una puntuacion alta 90
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encuestados creen que es muy importante este factor y 42 lo considera importante.
La entrega, el precio bajo y el seguimiento a la entrega obtuvieron resultados simi-

lares en promedio 75 encuestados piensan que son muy importantes estos tres aspectos.

Los comentarios de otros compradores tienen un nivel intermedio de importancia
puesto que 57 encuestados consideran que es muy importante al momento de realizar
una compra por Internet y 66 encuestados lo consideran importante. Este resultado
ayuda a validar la hipétesis secundaria de esta investigacion ya que, si es un factor que

influye al momento de realizar la compra.

Productos comprados por Internet

Las respuestas a esta pregunta se utilizaran sélo con fines estadisticos para conocer

qué es lo que compran los encuestados por Internet.

Los resultados que arroja esta investigacion con respecto a los productos mas
comprados en primer lugar se encuentra articulos informaticos y electrénicos 102
encuestados los compran, en segundo lugar, estdn pasajes terrestres / aéreos (97),
entradas para eventos y reservaciones a hoteles y restaurantes (95) casi con los mismos
puntos, posteriormente tenemos ropa, calzado o articulo deportivo (88), el siguiente
es software y aplicaciones (74), seguido por articulos para el hogar (70), libros y re-

vistas (68), peliculas o musica (53) y por ultimo electrodomésticos con 41 encuestados.

Interpretacion de los resultados:
Los resultados muestran que lo que mas compran por Internet los encuestados son
articulos informaticos y electronicos, esto podria ser por el drea de conocimiento de
la poblacion entrevistada, sin embargo, también es posible que estos articulos con sus

caracteristicas tengan mejor disponibilidad en Internet.
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Tabla 5.15. Productos comprados por Internet
Fuente: Elaboracion propia con los datos de la investigacion.

Articulos informaticos /electronicos | 102 | 68.9

Pasaje terrestre / aéreo 97 | 65.5

Entradas a eventos 95 | 64.2

Reservacion a hoteles /restaurantes 95 | 642

Ropa, calzado o articulo deportivo 88 | 59.5

Software / Aplicaciones 74 | 50
Articulos para el hogar 70 | 47.3
Libros / revistas 68 | 45.9
Peliculas / musica 53 | 35.8
Electrodomésticos 41 | 27.7

SATUCUIVD T nateusr
electrénicos

Ropa, calzado o articulo
deportivo

I ——— 102 (68.9 %)
I 7 4. (50 %)
1, 88 (59.5 %)
I 70 (47.3 %)
Peliculas / musica I 53 (35.8 %)
Electrodomésticos I 41 (27.7 %)
Libros / revistas I G5 (45.9 %)
Entradas para eventos I 95 (64.2 %)
Pasaje terrestre / aereo I 97 (65.5 %)
I 95, (64..2 %)
Pago de senicios|
Llaveros|
I
Articulos del super}
Tiempo aire del celular}
I
i

Figuras de coleccidn,
Juguetes, perfume. ..
Comida, verduras, organico,
senvicio de...

articulos para bb
0

Productos o servicios comprados por Internet

Figura 5.16. Productos comprados por Internet

Fuente: Elaboracion propia con los datos de la investigacion.
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Interpretacion de los resultados:
Los pasajes terrestres / aéreos, entradas para eventos y reservaciones a hoteles y
restaurantes aparecen en segundo lugar, debido principalmente a la facilidad que
proporcionan los sitios y las ofertas que se ofrecen en este tipo de servicios; es decir,
no es necesario ir hasta el lugar ni tampoco se tienen que hacer las filas y recibir malos

tratos por parte de los empleados.

Software y aplicaciones tienen un buen porcentaje debido principalmente a la

naturaleza de este tipo de bienes.

Respecto a los porcentajes de libros y revistas, actualmente se cuenta con grandes
proveedores de estos articulos en Internet, sin embargo, los encuestados prefieren

revisar fisicamente el libro o la revista para después comprarlo.

Por ultimo, los articulos electrodomésticos, se encuentran al final de la lista porque
todavia nos gusta revisar estos articulos fisicamente antes de realizar su compra,

también podria ser debido a que llegue sin golpes y en buen funcionamiento.

Formas de pagos utilizados al comprar por Internet

Los resultados de esta pregunta muestran que a principal forma de pago con la que
se llevan a cabo al realizar una compra por internet son las tarjetas de crédito o débito
con el mas alto porcentaje de 93.9% con 139 de los encuestados, la segunda forma
de pago mds utilizada es PayPal con un 45.3% (67), las siguientes formas de pago
tienen porcentajes mas pequeiios, deposito a cuenta o transferencia con un porcentaje
de 16.9% (25), muy semejante a la anterior le sigue, deposito en alguna tienda (Oxxo
o centro comercial) con un porcentaje de 15.5% (23) con un porcentaje menor se
encuentran tarjetas de regalo con un porcentaje de 10.1% (15) y por ultimo COD /
pago en efectivo con un porcentaje de 8.8% (13), una minima cantidad (3) de los

encestados dice utilizar todas estas formas de pago.
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Tabla 5.16. Formas de pagos utilizados al comprar por Internet
Fuente: Elaboracion propia con los datos de la investigacion.

Tarjeta de crédito o débito 139 | 93.9

PayPal 67 | 453

Depésito a cuenta o transferencia | 25 | 16.9
Deposito en alguna tienda 23 | 155
Trajetas de regalo 15 | 10.1

COD / pago en efectivo 13 | 88
Todas las anteriores 3 2.0

Tarjeta de crédito /débito 139 (93.9 %)
Depdsito a cuentalo 25 (16.9 %)

transferencia

COD / pago en efectivo 13 (8.8 %)

o PayPal 67 (45.3 %)
Deposito en alguna 23 (15.5 %)

tienda (oxxo, centro...

Tarjetas de regalo 15 (10.1 %)

Todas las anteriores 3(2%)
Deposito a cuenta_o 1(0.7 %)
transferencia
Mercadopago}—1 (0.7 %)

100

Formas de pago utilizados al comprar por Internet

Figura 5.17. Formas de pagos utilizados al comprar por Internet

Fuente: Elaboracion propia con los datos de la investigacion.

Interpretacion de los resultados:
En los resultados que se muestran para esta pregunta se ve claramente que la forma de
pago mas utilizada por los encuestados con un porcentaje del 93.9 % es la tarjeta de

crédito o débito; esto por la accesibilidad que se tiene de dichas tarjetas.

La siguiente forma de pago al realizar una compra por Internet es PayPal, quizas

es la més difundida en Internet y ha dado buenos resultados para los que se inician en
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el comercio electronico.

Las siguientes formas de pago con porcentajes mdas bajos, son las diferentes
opciones que tienen los usuarios cuando no disponen de tarjeta de crédito o débito
o bien no quieren registrar los datos de sus tarjetas estas formas son transferencias
bancarias, depdsitos a cuenta por diferentes medios y las tarjetas de regalo que cada

sitio de comercio electrénico promueve.

La forma de pago menos utilizada es el efectivo, la mayoria de las personas recibe
el pago por su trabajo a través de un medio electrénico esto quiza contribuye a realizar
sus pagos de la misma manera por ser mas rapido y comoda, asi el hecho de ir al banco
y realizar un retiro en efectivo para posteriormente realizar un pago de un producto, es

mas tardado y laborioso.

Frecuencia de uso de las formas de pagos utilizados al comprar por Internet

De acuerdo a los resultados obtenidos en esta investigacion 83 encuestados
utiliza siempre para pagar sus compras por internet tarjeta de crédito o débito
y 41 encuestados muy frecuente, PayPal es la segunda forma de pago que tiene
mas variedad en sus respuestas, la cual 20 de los encuestados la utiliza siempre
y 30 muy frecuente, 24 frecuentemente, 30 con poca frecuencia y 44 nunca. Las
siguientes formas de pago como transferencia pago en Oxxo y tarjetas de regalos
son utilizas con poca frecuencia o nunca por los encuestados y por ultimo el pago en

efectivo es el que a mayoria de los encuestados 95 nunca realiza solo 6 lo llevan a cabo.
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Tabla 5.17. Frecuencia de uso de las formas de pagos utilizados al comprar por Internet
Fuente: Elaboracion propia con los datos de la investigacion.

Tarjeta de crédito o | 83 41 10 11 3
débito

PayPal 20 30 24 30 44
Depésito a cuenta o | 7 24 8 46 63
transferencia

Depésito en alguna tien- | 7 18 9 36 78
da

Tarjetas de regalo 6 17 2 36 87
COD /Pago en efectivo | 3 19 9 22 95

100 mmm Siempre [ Muy frecuentemente Frecuentemente [ Con pocafrecuencia [l Nunca

75

Tarjeta de crédito / débito COD / pago en efectivo PayPal

Frecuencia de uso de las formas de pagos utilizados al

comprar por internet

Figura 5.18. Frecuencia de uso de las formas de pagos utilizados al comprar por
Internet

Fuente: Elaboracion propia con los datos de la investigacion.
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Tarjetas de regalo

Frecuencia de uso de las formas

de pagos utilizados al comprar

por internet

Figura 5.19. Continuacién de frecuencia de uso de las formas de pagos utilizados al
comprar por Internet

Fuente: Elaboracion propia con los datos de la investigacion.

Interpretacion de los resultados:
La frecuencia de uso de las formas de pago mas utilizado al realizar una compra por
Internet por parte de los encuestados es con tarjeta de crédito o débito 83 la utilizan
siempre y 41 muy frecuentemente, coincide con la pregunta anterior con el porcentaje
mas alto para la forma de pago por Internet, la segunda forma de pago con mds
frecuencia es el uso de PayPal esta forma de pago cuenta con gran variedad desde
los que la usan siempre hasta los que nunca la usan, esta forma de pago ha sido muy
utilizada por muchos comerciantes de comercio electronico, principalmente cuando se

inician en esta actividad, es muy difundida y muy conocida en Internet.

Las siguientes formas de pago son realizando transferencias, depdsitos en un
Oxxo0 o cualquier centro comercial; éstas son opciones para aquellas personas que
no cuentan con tarjeta de crédito o débito o bien que no les gusta utilizarlas en el

comercio electrénico.
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El uso de tarjetas de regalo para pagar ha sido difundido por los comerciantes de
comercio electrénico, sus promociones muchas veces ofrecen este tipo de tarjetas, sin

embargo, ain no tiene un gran porcentaje de uso.

Por dltimo, la forma de pago menos utilizada en el comercio electrénico es el COD
/efectivo, que registré al mayor nimero de encuestados (95) que nunca lo usa. Esto
debido a que en un medio electronico como son los portales de comercio electronico

es mas sencillo realizar pagos de forma electronica que realizarlos en efectivo.
Grado de satisfaccion al realizar las compras por Internet

Los resultados muestran que la mayoria de los encuestados 116 con un porcentaje
del 78.4 % esté satisfecho con las compras realizadas por medio de Internet, en segun-
do lugar 28 encuestados con un porcentaje de 18.9 % estdn completamente satisfechos
con sus compras por Internet. Un porcentaje menor de 1.4 % se encuentra insatisfecho

y con el mismo porcentaje de 1.4 % se encuentra completamente insatisfecho.

Tabla 5.18. Grado de satisfaccion al comprar por Internet
Fuente: Elaboracion propia con los datos de la investigacion.

Satisfecho 116 | 78.4
Completamente satisfecho | 28 | 18.9
Insatisfecho 2 1.4
Completamente insatisfecho | 2 1.4
Total 148 | 100.0
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@ Satisfecho

® Completamente satisfecho
Insatisfecho

@® Completamente insatisfecho

Grado de satisfaccion al comprar por Internet

Figura 5.20. Grado de satisfaccion al comprar por Internet

Fuente: Elaboracién propia con los datos de la investigacion.

Interpretacion de los resultados:
Los resultados muestran que la mayoria de los encuestados 116 estd satisfecho con sus
compras realizadas por Internet, sin embargo, no estan completamente satisfechos esto
quiere decir que algo hace falta, quizds mejor servicio, o acceso mds facil y sencillo, o

simplemente quieren que su experiencia de compra por Internet sea més grata.

Un porcentaje minimo 1.4 % considera no estar satisfecho, tal vez su experiencia
de compra con algin comerciante no fue buena y esto provoca que se considere

insatisfecho o completamente insatisfecho.

Lo que mas se valora al comprar por Internet

La respuesta a esta pregunta indica que lo més valioso al realizar una compra por
internet es la seguridad y confiabilidad de los datos, 133 de los encuestados considera
que es muy valioso y 15 encuestados lo considera valioso, ninguno de ellos lo consi-

dera poco valioso o nada valioso, en segundo lugar lo que més valoran los encuestados
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es la variedad y amplia informacion de productos, 111 encuestados considera que es
muy valioso y 34 que es muy valioso y s6lo un encuestado considera que no es valioso,
el tercer lugar lo ocupa la facilidad de uso con 100 encuestados que consideran que es
muy valioso y 46 encuestados que el valioso y solo uno considera que no es valioso,
el cuarto lugar con un puntaje similar al anterior lo ocupa la rapidez en la entrega con
99 de los encuestados que opinan que es muy valioso y 40 de los encuestados que es
valioso, y s6lo uno considera que no es valioso, el siguiente lugar son los gastos de en-
vi0 gratuitos con 88 encuestados que opinan que es muy valioso y 42 que es valioso, 3
encuestados considera que no es valioso, el siguiente lugar lo ocupa un buen buscador
de productos que ayude al proceso de busqueda con 79 encuestados que considera
que es muy valioso y 58 que es valioso y también 3 encuestados considera que no es
valioso, los siguientes lugares lo ocupan amplias modalidades de pago, asistencia /
soporte y cupones y promociones con un promedio de 56 encuestados que opina que
es muy valioso cada uno de los conceptos y un promedio de 62 encuestados opina que
es valioso, 5 en promedio opinan que no es valioso ninguno de los conceptos antes
mencionados, en ultimo lugar est4 el atractivo disefio de la interfaz con 38 encuestados

que opinan que es muy valioso y 79 que es valioso, solo 4 consideran que no es valioso.

Interpretacion de los resultados:
Estas respuestas nos ayudan a validar las hipétesis de esta investigacion, primero
lo que mas se valora al momento de tomar la decision de realizar una compra es la
seguridad y confiabilidad de los datos personales, con esto se cumple la hipétesis
principal que indica “La percepcion de mecanismos de seguridad de los usuarios en
los portales de comercio electronico favorece la decision de compra en linea” los
encuestados lo consideran como el concepto mas valioso al momento de tomar la

decision de realizar una compra por Internet.

Un concepto también muy bien ponderado por los encuestados es la variedad y la
amplia informacién del producto, esto indica que la informacién es muy importante
y valiosa. Los siguientes conceptos facilidad de uso y rapidez de entrega se refiere a

la sencillez y facilidad de uso que quieren los usuarios al momento de realizar sus
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compras; estdn cansados de filas, de esperar dias o horas para conseguir determinado

producto o servicio, del papeleo y los tramites largos.

El concepto de gastos de envid gratuitos es considerado por gran parte de los
encuestados como muy valioso, quizds el motivo sea que debido a que el comercio
electrénico no conoce fronteras, es posible encontrar articulos de diferentes paises a
precios muy accesibles, s6lo que en algunos casos debido a los impuestos y costos de
transporte el costo de envid resulta ser mds grande que el mismo costo del producto.
Por su parte, un buen buscador de productos que ayude al proceso de bisqueda resulta
valioso al momento de tomar la decision de realizar una compra, porque ahorra tiempo
y es facil y rdpido poder comparar las caracteristicas y precios de los productos o

servicios.

147



5. ANALISIS Y RESULTADOS DE LA INVESTIGACION

Tabla 5.19. Lo que mds se valora al comprar por Internet
Fuente: Elaboracion propia con los datos de la investigacion.

Seguridad y confiabili- | 133 15 0 0
dad de mis datos

Variedad y amplia infor- | 111 34 2 1
macion de los productos

Facilidad de uso 100 46 1 1
Rapidez en la entrega 99 40 8 1
Gastos de envi6 gratuito | 88 42 15 3
Un buen buscador de | 79 58 8 3
productos

Amplias modalidades | 65 57 21 5
de pago

Asistencia y soporte 56 75 14 3
Cupones y promociones | 48 55 33 12
Atractivo disefio de la | 38 79 27 4
interfaz
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I Muyvalioso [l Valioso Pocovalioso [ Madavalioso

wdhbl

cador de productos que ayude al proceso de blsqueda Facilidad de uso Seguridad y confiabilidad

Lo que mas se valora al comprar por Internet

Figura 5.21. Lo que mds se valora al comprar por Internet

Fuente: Elaboracion propia con los datos de la investigacion.

L b b ow

Amplias modalidades de pago Rapidez en la entrega Cupones y promociones

I Asistencia / Soporte

<

Lo que mas se valora al comprar por Internet

Figura 5.22. Continuacién de lo que mas se valora al comprar por Internet

Fuente: Elaboracion propia con los datos de la investigacion.

Interpretacion de los resultados:
Los conceptos de amplias modalidades de pago y asistencia y soporte se encuentran en
un término medio e indican que pueden existir y hardn mds satisfactoria la compra, pe-

ro si no existen no hay ningtin problema, la compra de cualquier manera se lleva a cabo.

Los cupones y promociones no son tan importantes como se pensaria, si se

149



5. ANALISIS Y RESULTADOS DE LA INVESTIGACION

obtienen al momento de realizar una compra son bienvenidos, pero si no existen no
hay ningun inconveniente. En ultimo lugar esta el atractivo disefio de la interfaz que
indica que no importa que tan bonito se vea, si cumple con dar un servicio seguro,

rapido y oportuno, esto es mds valioso al momento de tomar una decisién de compra.

Elementos que generan confianza para comprar por Internet

De acuerdo con la informacién obtenida el principal elemento que genera mucha
confianza en la mayoria de los encuestados es la proteccion de los datos bancarios
141 considera que eso genera mucha confianza al momento de comprar por Internet
y 6 considera poca confianza solo un encuestado considera que no genera ninguna

confianza.

La certificacion de seguridad del sitio es el segundo elemento que genera mucha
confianza 132 de los encuetados estd de acuerdo que da mucha confianza para
comprar por Internet y solo 1 considera que no genera ninguna confianza, hay igual
ponderacion del elemento conocer el sitio o al vendedor con el segundo lugar, también
132 de los encuestados coinciden en que genera mucha confianza y ninguno considera

que no genera confianza.

La calidad del producto pasa a cuarto lugar como generadora de confianza, 129 de

los encuestados considera que genera mucha confianzay a 5 de ellos les es indiferente.

El vendedor reconocido genera mucha confianza para 108 encuestados y para
7 les es indiferente. Los buenos comentarios de otros compradores generan mucha

confianza, 104 encuestados, mientras 4 de ellos les es indiferente.

La marca y las promociones y las ofertas quedan en tltimo lugar como generadoras
de confianza con 80 y 60 encuestados respectivamente y a 15 y 18 respectivamente, le

es indiferente este elemento.
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5.2 Analisis comparativo de las variables objeto de estudio

Tabla 5.20. Elementos que generan confianza para comprar por Internet
Fuente: Elaboracion propia con los datos de la investigacion.

Proteccion de mis da- | 141 6 1 0
tos bancarios

Certificado de seguridad | 132 13 1 2
del sitio

Conocer el sitio / al ven- | 132 11 0 5
dedor

Calidad del producto 129 11 3 5
Vendedor reconocido 108 27 6 7
Buenos comentarios 104 33 7 4
La marca 80 40 13 15
Promociones y ofertas 66 50 14 18

150 mmm Mucha confianza WM Poca confianza Ninguna confianza [l Indiferente

LLLLw

Conaocer el sitio / al vendedor Proteccién de mis datos bancarios Buenos comentarios de otros

Elementos que generan confianza para
comprar por Internet

Figura 5.23. Elementos que generan confianza para comprar por Internet

Fuente: Elaboracion propia con los datos de la investigacion.
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La marca Vendedor reconocido Promociones / ofertas

Elementos que generan confianza
para comprar por Internet

Figura 5.24. Continuacién de elementos que generan confianza para comprar por
Internet

Fuente: Elaboracion propia con los datos de la investigacion.

Interpretacion de los resultados:
Nuevamente nos encontramos que el principal elemento que genera confianza al
momento de comprar por Internet es tener la seguridad que los datos bancarios
seran protegidos contra robos, fraudes o estafadores la mayoria de los encuestados
considera que esto genera mucha confianza, en segundo lugar, la certificacion del
sitio también genera mucha confianza y observamos que nuevamente estamos ha-

blando de mecanismos de seguridad que influyen en la decisién de compra por Internet.

Conocer el sitio o al vendedor es un elemento que genera mucha confianza e indica
que la reputacién del vendedor es un factor valioso a la hora de tomar la decision de

compra.

La calidad del producto y los comentarios de otros compradores, la marca y las

promociones pasan a segundo término, es to quiere decir que los factores mas impor-
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tantes que influyen en el momento de tomar de decisién de realizar una compra son
la seguridad, la confianza en el sitio o el vendedor y el reconocimiento del vendedor;
con estos elementos terminariamos de validar las hip6tesis de esta investigacion como

verdaderas.
Elementos de seguridad conocidos

De acuerdo con los datos recabados por esta investigacion el elemento de
seguridad mds conocido por los encuestados fue certificados de seguridad con un
porcentaje 85.1% casi a la par se encuentra el protocolo https con un porcentaje
de 84.5%, las politicas de privacidad de datos se encuentran en tercer lugar con
un 82.4%, las firmas digitales y la encriptacion de datos son conocidos de igual
manera por un 71.6 % de los encuestados, los protocolos SET y SSL son los de menor
porcentaje de 54.7%, aunque es bajo rebasa mds de la mitad de los encuestados,

por ultimo solo existen 5 encuestados que no conocen ningun mecanismo de seguridad.

Tabla 5.21. Elementos de seguridad conocidos
Fuente: Elaboracion propia con los datos de la investigacion.

Certificados de seguridad 126 | 85.1
El protocolo HTTPS 125 | 84.5
Politicas de privacidad de datos | 122 | 82.4
Firmas digitales 106 | 71.6
Encriptacion de datos 106 | 71.6
Protocolos SET y SSL 81 | 54.7
Ninguno 5 34
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El protocolo HTTPS -125 (84.5 %)

Cerificados de seguridad 126 (85.1 %)

Politicas de privacidad de
datos

Firmas digitales 106 (71.6 %)

122 (82.4 %)

Encriptacion de datos 106 (71.6 %)
Protocolos SET y SSL 81(54.7 %)
Ninguno

50 100

Elementos de seguridad conocidos

Figura 5.25. Elementos de seguridad conocidos

Fuente: Elaboracion propia con los datos de la investigacion.

Interpretacion de los resultados:
El fin de realizar esta pregunta, fue porque en muchas ocasiones los encuestados
contestan a favor o en contra de ciertas afirmaciones con respecto a la seguridad de
los sitios de comercio electronico, pero cuando se les pregunta qué tipo de mecanismo
de seguridad conocen no tienen ni idea de cuantos o cuales existen, asi esta pregunta
nos indicara si tienen conocimiento de los principales mecanismos de seguridad con

los que debe de contar un sitio de comercio electrénico.

Los resultados nos muestran que la mayoria de los encuestados conoce los princi-
pales mecanismos de seguridad de los sitios de comercio electronico, en primer lugar,
se encuentran los certificados de seguridad y el protocolo HTTPS, que son los mas
difundidos, las politicas de privacidad de datos, las firmas digitales y la encriptacién
de datos también son conocidas por la mayoria de los encuestados, por ultimo, los

protocolos SET y SSL, son conocidos por mas de la mitad de los encuestados.

Estos resultados se deben también a que la poblacion elegida pertenece al drea de

informadtica y tiene conocimiento de estos términos, se sugiere realizar investigaciones
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posteriores en las que la poblacion que se elija sea ajena a las TIC o la informatica,

seria interesante comparar los resultados.

Razones importantes por la cuales nunca has comprado por Internet

Las siguientes preguntas forman parte de la seccion de 5 estudiantes de la muestra
que nunca han realizado una compra por internet. Estas respuestas s6lo nos ayudaran
a reforzar la validacion de las hipétesis de esta investigacion y algunas s6lo serdn
usadas con fines estadisticos, debido a que al ser una muestra tan pequefia (5 personas)
no nos permite hacer una andlisis comparativo e inferencial y mucho menos poder

generalizar los resultados a toda la poblacion.

Las tres razones mds importantes por la cual no han comprado en Internet con una
frecuencia igual de 2 estudiantes es la desconfianza en las formas de pago, preferir
tener contacto directo con lo que se va a comprar antes de pagar y miedo a dar los
datos personales por Internet; la segunda razon estéd integrada por no utilizar tarjetas
de crédito, la diferencia de precios y porque no les gusta; el desconocimiento o falta
de informacién es importante para los 5 encuestados y para 4 encuestados consideran

que es dificil y complicado realizar compras por Internet.

Interpretacion de los resultados:
Las principales razones por las cuales no realizan compras por internet es la des-
confianza al momento de pagar y el miedo a dar datos personales a través de los
portales de comercio electronico, estas razones estin relacionadas con la seguridad y
la confianza que brinda un sitio de comercio electrénico. Las anteriores respuestas,

nos ayudan a respaldar la validez de las hipdtesis de esta investigacion.

Las siguientes razones como preferir tocar antes de comprar, no tener gusto por las
compras por Internet y el desconocimiento, son razones de miedo precisamente por la
falta de conocimiento y experiencia sobre el manejo de los dispositivos electronicos

en un ambiente de Internet.
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No contar con tarjeta de crédito y la diferencia de precio son tan solo excusas por
desconocimiento, porque como hemos observado existen muchas maneras de pago y
los precios también en muchas ocasiones son mas bajos, existen ofertas y promociones

que algunas veces son muy ventajosas.

Tabla 5.22. Razones por las que nunca has comprado por Internet
Fuente: Elaboracion propia con los datos de la investigacion.

Desconfianza en las | 2 3 0 0

formas de pago

Miedo a dar mis datos | 2 3 0 0

personales por Internet

Prefiero tener contacto | 2 3 0 0
primero con lo que de-

S€O0 comprar

No utilizo tarjetas de | 1 4 0 0
crédito

Diferencia de precios 1 3 1 0
No me gusta 1 2 0 2
Desconocimiento o falta | 5 0 0

de informacion

Es dificil y complicado | 0 4 1 0
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6
B Muyimportante [ Importante Poco importante | Nada importante

4
| JLII II
0

Desconfianza con las formas de pago Miedo a dar mis datos personales por Internet

Razones por las que nunca has
comprado por Internet

Figura 5.26. Razones por las que nunca has comprado por Internet

Fuente: Elaboracion propia con los datos de la investigacion.

11 1la

No utilizo tarjetas de crédito Es dificil y complicado No me gusta

Razones por las que nunca has
comprado por Internet

Figura 5.27. Continuacién de razones por las que nunca has comprado por Internet

Fuente: Elaboracion propia con los datos de la investigacion.
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Es facil ser engaiiado en Internet

De acuerdo a los datos recabados en esta investigacion el 80 % considera que es
facil ser enganado en Internet, mientras que un porcentaje del 20 % dice es muy facil
ser engafado, recordemos que estas preguntas solo las contestaron 5 encuestados que

nunca han realizado una compra, de alli los porcentajes obtenidos.

Tabla 5.23. Es fdcil ser engariado en Internet
Fuente: Elaboracion propia con los datos de la investigacion.

Facilmente 4 | 80.0

Muy facilmente | 1 20.0
Poco probable 0 0
Dificilmente 0 0

Total 5 |100.0

@ Poco probable

@ Dificiimente
Facilmente

@ Wuy faciimente

Es facil ser enganado en Internet

Figura 5.28. Es facil ser engafiado en Internet

Fuente: Elaboracion propia con los datos de la investigacion.
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Interpretacion de los resultados:
Esta respuesta muestra que las personas que no tienen la seguridad, la experiencia
y la confianza en el uso de Internet en los dispositivos electrénicos, para realizar
transacciones especificamente compras; consideran que es muy fécil que los engafien

en un ambiente virtual y no estdn dispuestos a correr el riesgo.

Preferencia para realizar las compras

De acuerdo con la investigaciéon los 5 encuestados que nunca han realizado

compras por Internet prefieren realizar sus compras en una tienda fisica.

@ Tiendafisica
@ Tiendavirtual

Preferencia para realizar las compras

Figura 5.29. Preferencia para realizar las compras

Fuente: Elaboracion propia con los datos de la investigacion.

Interpretacion de los resultados:
De la misma manera que la pregunta anterior si no se ha tenido experiencia de realizar
compras en los portales de comercio electronico por medio de alguno de los distintos
dispositivos electronicos es de esperarse que se prefiera realizar las compras en una

tienda fisica donde se tiene contacto directo con los productos y con los vendedores.
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Lugar mas confiable para hacer una reclamacion

De acuerdo con los resultados de esta investigacion, 3 de los encuestados considera
que es mas confiable hacer una reclamacién en una tienda fisica y 2 encuestados

prefieren hacer la reclamacién por medio de un trato personal.

Tabla 5.24. Lugar mds confiable para hacer una reclamacion
Fuente: Elaboracion propia con los datos de la investigacion.

Tienda fisica | 3 | 60.0

Trato personal | 2 40.0

Tienda virtual | 0 0
Total S | 100.0

@ Tiendafisica
@ Tienda virtual
Trato personal

60%

Lugar mas confiable para hacer
una reclamacion

Figura 5.30. Lugar mds confiable para hacer una reclamacién

Fuente: Elaboracion propia con los datos de la investigacion.

Interpretacion de los resultados:

Los encuestados prefieren realizar una reclamacion en una tienda fisico a través de un
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trato personal que los haga sentir seguros y confiables.

Existe desconfianza al proporcionar los datos bancarios a un portal de

Internet

De acuerdo con los resultados de esta investigacion el 100% estd de acuerdo
que si existe desconfianza para registrarse e ingresar datos bancarios en un portal de

comercio electronico.

® Si
® No

Aveces

Existe desconfianza al proporcionar los
datos bancarios a un portal de Internet

Figura 5.31. Existe desconfianza al proporcionar los datos bancarios a un portal de
Internet

Fuente: Elaboracion propia con los datos de la investigacion.

Interpretacion de los resultados:
Los 5 encuestados consideran que, si existen desconfianza de proporcionar datos
bancarios en un portal de Internet, esto puede deberse al desconocimiento y temor

de que se comenta un fraude o se roben los datos y sean utilizados para fines delictivos.

Recomendacion para comprar por Internet
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De acuerdo con los resultados obtenidos de esta investigacién 4 encuesta-
dos han recibido alguna recomendacion para que realicen una compra por internet y

s6lo uno, no ha recibido ninguna recomendacion para realizar una compra por Internet.

Tabla 5.25. Recomendacion para comprar por Internet
Fuente: Elaboracion propia con los datos de la investigacion.

Si 4 | 80.0
No 1 20.0
Total | 5 | 100.0

Recomendacion para comprar por
Internet

Figura 5.32. Recomendacién para comprar por Internet

Fuente: Elaboracion propia con los datos de la investigacion.

Interpretacion de los resultados:
De los 5 encuestados 4 han recibido por lo menos una recomendacion para realizar
una compra por Internet, sin embargo, no se han decido a comprar; es dificil si no se

tiene la confianza en los portales de comercio electrénico que se tome la decisién de
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realizar las compras por este medio.
,Has pedido que alguien te compre un producto por Internet?

De acuerdo con los resultados de la investigaciéon 2 de los encuestados no han
pedido que otra persona les compre algin producto o servicio por Internet y 2

encuestados si han pedido a alguien por lo menos una vez.

Tabla 5.26. ;Has pedido que alguien te compre un producto por Internet?
Fuente: Elaboracion propia con los datos de la investigacion.

No 3 | 60.0

Si 1 20.0
Algunavez | 1 20.0
Total S | 100.0

® Si
® No

Algunavez

é¢Has pedido que alguien te compre un
producto por Internet?

Figura 5.33. ;Has pedido que alguien te compre un producto por Internet?

Fuente: Elaboracion propia con los datos de la investigacion.
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Interpretacion de los resultados:
Los resultados demuestran que existen deseos de realizar una compra por Internet,
pero la falta de confianza impide que se realice la compra o no se siente con la
seguridad de llevarla a cabo, por eso mejor se le pide a una persona que esté familia-

rizado con estos portales que realice la compra y se le paga en efectivo a dicha persona.

Importancia de la confidencialidad de los datos personales
De acuerdo con los resultados de la investigacion los 5 encuestados considera que es

muy importante la confidencialidad de los datos personales.

Tabla 5.27. Importancia de la confidencialidad de los datos personales
Fuente: Elaboracion propia con los datos de la investigacion.

Muy importante | 5 | 100.0
Importante 0 0.0
Poco importante | 0 0.0
Nada importante | 0 0.0

Total S | 100.0
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@ Wuy importante

@® Importante
Poco importante

@ Nada importante

Importancia de la confidencialidad de
los datos personales

Figura 5.34. Importancia de la confidencialidad de los datos personales

Fuente: Elaboracién propia con los datos de la investigacion.

Interpretacion de los resultados:
Las 5 personas encuestadas le dan mucha importancia a la confidencialidad de los
datos personales. Hemos escuchado mucho en las noticias del mal manejo de los datos
recabados a través de Internet por alguna empresa, quizds esto genere preocupacion
por salvaguardar los datos personales inclusive si esto implica no realizar compras en

los portales de comercio electronico.

Importancia de conocer al vendedor

De acuerdo con los resultados de la investigacion 4 encuestados considera que es

muy importante conocer al vendedor y 1 que es importante.
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Tabla 5.28. Importancia de conocer al vendedor
Fuente: Elaboracion propia con los datos de la investigacion.

Muy importante | 4 80.0
Importante 1 20.0
Poco importante | 0 0.0
Nada importante | 0 0.0

Total S |100.0

® Muyimportante

@ Importante
Poco importante

@® Nada importante

Importancia de conocer al vendedor

Figura 5.35. Importancia de conocer al vendedor

Fuente: Elaboracion propia con los datos de la investigacion.
Interpretacion de los resultados:
Si los encuestados consideran que es muy importante conocer al vendedor quizés se
refieran a conocerlo personalmente y que esto les genere confianza y seguridad para
llevar a cabo sus compras.

Motivos para comprar por Internet

De acuerdo con la informacién obtenida en esta investigacion la garantia de

166



5.2 Analisis comparativo de las variables objeto de estudio

seguridad y proteccion de los datos personales es la principal motivacion para tomar
la decisiéon de realizar una compra por internet, le sigue la garantia de la entrega
y calidad del producto, que cuenten con una tienda fisica y que existan leyes que
protejan a los usuarios, estos tres motivos son considerados importantes por 3 de
os encuestados, después garantia de facil devoluciéon y que se puedan obtener todos
los datos del vendedor y contacto, 2 de los encuestados lo considera importante, por
ultimo descuentos y promociones y multiples formas de pagos 1 de los encuestados lo

considera un buen motivo para realizar compras por internet.

Tabla 5.29. Motivos para comprar por Internet
Fuente: Elaboracion propia con los datos de la investigacion.

Garantia de seguridad y proteccion de datos | 4 | 80.0
Garantia de la entrega y calidad del producto | 3 | 60.0
Que cuenten con tienda fisica 3 160.0

Que existan leyes que te protejan 3 160.0
Garantia de facil devolucién 2 1400

Todos los datos del vendedor 2 400
Descuentos y promociones 1 |20.0
Muiltiples formas de pago 1 |20.0

F4cil acceso y un buen buscador 0 | 0.0
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S aidad el o I, 3 (50 %)

calidad del pr...

Garantia de facil devolucion INEG_—EE 2 (40 %)
S eonaon e . 50 %)

protencién de m._..

Descuentos y promociones | NG 1 (20 %)

Facilidad de acceso y un buen 0 (0 %)
buscador

Multiples opciones de pago [INNENGE 1 (20 %)
e e ————————

fisica

I 50 %)
o0 o o e e, I (40 %)

contacto
0 1 2 3

Motivos para comprar por Internet

Figura 5.36. Motivos para comprar por Internet

Fuente: Elaboracion propia con los datos de la investigacion.

Interpretacion de los resultados:
La respuesta a esta pregunta contribuye a validar las hipdtesis de esta investigacion,
los 5 encuestados considera que para decidirse a comprar por Internet el principal

motivo es la garantia de seguridad y proteccion de datos personales.

Las siguientes respuestas tienen que ver con el contacto fisico y la facilidad para

llevar a cabo las compras en los portales de comercio electronico.
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Capitulo 6

Conclusiones de la investigacion

A continuacién, se presentan las conclusiones mas relevantes alcanzadas en
la realizacion de esta investigacion, asi mismo se consideran las limitaciones del
estudio y las posibles futuras lineas de investigacion que surgen de esta investigacion.
Recapitulando todo lo anteriormente expuesto se pretende resumir las aportaciones
mas significativas del estudio, analizando la consecucion de los objetivos planteados

al inicio de la investigacion.

Primeramente, se presentaran las conclusiones a las que se llega con la revision
critica de la literatura, con la que se crea el marco teorico y da pie al planteamiento de
los objetivos y nos permite analizar el impacto que produce la percepcion de seguridad
de los usuarios en la decision de compra en linea en portales de comercio electrénico,
asi como identificar los principales factores relativos a la seguridad, que influyen en la

decision de compra de los usuarios que realizan comercio electronico.

En segundo lugar, se muestran los resultados obtenidos de la investigacion no expe-
rimental cuantitativa, con los cuales se contrastan las hipétesis planteadas. Finalmente
se sefialan las limitaciones del estudio realizado y se definen las posibles lineas de

investigacion que se pueden abordar en el futuro para complementar esta investigacion.
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6.1. Conclusiones sobre el marco tedrico

De acuerdo a la revision de la literatura sobre la percepcion de la seguridad de los
usuarios que realizan comercio electrénico realizada en esta investigacion, se detectd

lo siguiente:

= Existen pocos estudios en México que profundicen acerca de los factores que
influyen en la decisién de compra en linea, si bien existen datos de fuentes inter-

nacionales, estos son muy generales.

= [as dimensiones de la seguridad en materia de comercio electronico son clasifi-
cadas de diferente manera de acuerdo a los autores que se revisen. Asimismo, es
evidente la falta de coincidencia de los elementos relacionados con la seguridad
que influyen en el proceso de la decision de compra en linea de los consumido-
res; los términos de confianza, lealtad, reputacion, comentarios de compradores

en muchas ocasiones son subjetivos y cada autor los trata de diferente manera.

= Recientemente se ha legislado en materia de seguridad informética, incluyendo
el uso de elementos digitales y tecnoldgicos que son vdlidos para ejercer justicia
penal si estas leyes son infringidas, por lo tanto, existen leyes juridicas que
amparan tanto a los comerciantes como a los consumidores, sin embargo,
es necesario promover una cultura juridica en materia de TI de manera que
impacte en el conocimiento tanto de las organizaciones como de los usuarios
de los portales de comercio electrénico, con el fin de conocer las normas
juridicas existentes, y de esta manera fortalecer las regulaciones y normas que
implemente una organizacion basadas en la legislacion juridica informatica para

proporcionar seguridad y privacidad de datos.

La investigacion, la fiscalizacion y la adjudicacion de los delitos informaticos
son parte de la efectividad de la justicia penal en las organizaciones. Si no
existe una buena legislacién obligamos a las organizaciones que busquen sus

propias normas y creen sus reglas, es necesario proponer leyes mas estrictas
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con castigos mas severos para garantizar la seguridad de la informacién y la

proteccion de datos personales.

El gobierno de México trabaja en la elaboracidn de una estrategia nacional de ci-
berseguridad a través de una legislacion integral sobre delincuencia cibernética,
que permita el enjuiciamiento de tales delitos, con el fin de que la justicia penal
sea efectiva si existe cooperacion de todos (Estado, organizaciones, individuos)

aunado al uso de la tecnologia.

= Se identific que si bien existen diferentes modelos de comportamiento del con-
sumidor e incluyen diferentes variables con el fin de modelar el comportamiento
de los seres humanos y explicar qué compran, donde lo compran y por qué lo
compran, estos modelos estdn basados en paises desarrollados, es decir, no existe
un modelo o modelos particulares, donde se tomen en cuenta factores de natura-
leza cultural, social y psicoldgica que favorezcan la decision de compra en linea
especificamente de los internautas mexicanos. Para el mexicano el contacto fisi-
co o el trato personalizado es un elemento importante al momento de comprar,
por ello deberia tomarse en cuenta al momento del disefio o del modelo de ne-

gocio que vamos a ofertar a través de un medio electronico.

6.2. Conclusiones de la investigacion empirica

El temor generalizado de que las transacciones realizadas en Internet, representan
un gran riesgo, debido a la falta de seguridad o confidencialidad de los datos perso-
nales, es porque los mexicanos no estan familiarizados con el uso de Internet para
realizar una compra, el temor y la desconfianza a que sus datos bancarios sean robados

por personas ajenas estd muy arraigado.
Al inicio de esta investigacion se formuld la siguiente hip6tesis principal:

“La percepcion de mecanismos de seguridad de los usuarios en los portales de

comercio electronico favorece la decision de compra en linea.”
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De acuerdo con los resultados obtenidos en esta investigacion, el andlisis de los
mismos y la interpretacion de los resultados se concluye que la hip6tesis es verdadera,
porque efectivamente para los usuarios de comercio electrénico en México es muy
importante la seguridad y confidencialidad que les proporcione un sitio de comercio
electronico para decidirse a realizar una compra en linea, esto sustentado en los

siguientes aspectos resultantes de la encuesta aplicada:

= La mayoria de los estudiantes encuestados 85.6 % coinciden que realizar com-

pras en Internet es seguro.

= El 66.2% de los estudiantes encuestados elige un sitio de comercio electrénico

para realizar sus compras por ser confiable y seguro.

= El elemento mds importante al momento de tomar la decision de realizar una
compra por Internet es seguridad y confidencialidad de los datos personales,

para un 71.6 % de los estudiantes encuestados.

= Un total de 133 estudiantes encuestados considera la seguridad y confidenciali-

dad de los datos personales como el elemento mas valioso al comprar en Internet.

= A 141 estudiantes encuestados el elemento que les genera mucha confianza al
momento de tomar la decisiéon de comprar en linea es la proteccion de los datos

bancarios.

= [os 5 estudiantes encuestados que nunca han comprado en Internet desconfian

proporcionar datos bancarios a un portal de comercio electrénico.

= También para los 5 estudiantes encuestados que nunca han comprado en Inter-
net es muy importante la garantia de seguridad y confidencialidad de los datos

personales.

= A 4 estudiantes encuestados que nunca han comprado en Internet les gustaria
que le garanticen la seguridad y proteccion de los datos personales para que se

animen a comprar por Internet.
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6.2 Conclusiones de la investigacion empirica

En cuanto a la hipdtesis secundaria, la cual dice:
”Los principales factores relativos a la seguridad que influyen en la decision de
compra de los usuarios de los portales de comercio electronico son: confianza en el

sitio, buena reputacion del sitio y privacidad de los datos.”

Se concluye que la hipédtesis es verdadera esto sustentando en los resultados
obtenidos de la encuesta aplicada a los estudiantes de posgrado, donde coinci-
den que la confianza en el sitio, la privacidad de los datos y la reputacion del
sitio influyen en la decisién de compra de los usuarios de los portales de comercio

electrénico, lo podemos constatar con los siguientes resultados de la encuesta aplicada:

= E159.5 % considera que es muy facil realizar compras por Internet porque practi-
camente te llevan de la mano, esto significa que el sitio les proporciona confian-

Za.

= E] 66.2 % de los estudiantes encuestados elige un sitio de comercio electronico

para realizar sus compras por ser confiable y seguro.

= Para un 71.6% de los estudiantes encuestados el elemento mds importante al
momento de tomar la decision de realizar una compra por Internet es seguridad

y confidencialidad de los datos personales.

= Un total de 133 estudiantes encuestados considera la seguridad y confidenciali-

dad de los datos personales como el elemento mas valioso al comprar en Internet.

= A 141 estudiantes encuestados el elemento que les genera mucha confianza al
momento de tomar la decisién de comprar en linea es la proteccion de los datos

bancarios.

= [os 5 estudiantes encuestados que nunca han comprado en Internet desconfian

proporcionar datos bancarios a un portal de comercio electrénico.

= También para los 5 estudiantes encuestados que nunca han comprado en Inter-
net es muy importante la garantia de seguridad y confidencialidad de los datos

personales, al momento de decidir comparar por Internet.
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= A 4 de los estudiantes encuestados que nunca han comprado en Internet es muy
importante conocer el sitio del vendedor, es decir, les parece importante la repu-
tacion del sitio al momento de tomar la decision de realizar una compra por

Internet.

= Un total de 132 estudiantes encuestados les genera mucha confianza conocer el
sitio, o conocer el vendedor, es decir considera que la reputacidn del sitio influye

en la decision de compra en linea.

De la misma manera, aunque el 100 % de los estudiantes encuestados no coincida
en las respuestas obtenidas, siempre se rebasa més del 50 % de los encuestados, esto es

lo que nos permite validar la hipdtesis como verdadera.

6.3. Limitaciones y futuras lineas de investigacion

Los resultados obtenidos en esta investigacion pueden resultar de especial interés
para las organizaciones que estdn realizando comercio electronico o que desean
iniciarse en el comercio electronico, les puede ayudar a formular estrategias para
atraer mas clientes, realizar marketing especifico, o retener a clientes con el fin de que

realicen mds compras y sus utilidades crezcan.

Esta investigacion no estd exenta de algunas limitaciones, la mayoria de ellas
constituyen el origen de futuras investigaciones que permitan complementar el trabajo

realizado.

En primer lugar, hay que tener en cuenta que esta investigacion se estudié los
factores que mas influyen en la decision de compra en los portales de comercio
electrénico, en un pequefio universo sélo se considerd a los estudiantes de la maestria
en Informatica Administrativa, por considerar tener un conocimiento sobre la TIC y

un poder adquisitivo que les permite realizar compras.

El tiempo no fue suficiente para aplicar una encuesta a diferentes sectores de la

poblacién con diferentes caracteristicas que nos permita contrastar los resultados, de
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acuerdo a diferentes niveles educativos, diferentes dreas de conocimiento y diversos

rangos de edad.

Seria interesante llevar a cabo una investigacion con una poblacion mas grande
la cual incluya a personas mds jovenes las cuales estdn mds inmersas con el uso
de internet a través de los diferentes dispositivos electrénicos, tal vez todos los

estudiantes que ingresan a nivel licenciatura en sus diferentes dreas de conocimiento.

En México no se tienen muchos estudios que exploren este tipo de variables como
son la seguridad y la confianza en la decision de compra en el comercio electrénico,
esta investigacion aporta nueva informacion que sirva de ayuda a los profesionales o
a todos aquellos empresarios que desean competir en el mercado mundial, ofreciendo
sus productos en un portal de comercio electrénico, tomando en cuenta la seguridad y
la confianza con la finalidad de que sus clientes queden muy satisfechos y regresen a
realizar compras, también que puedan recomendarlos y con todo esto sus utilidades

S€an mayores.

Finalmente, esta investigacion cumple con el objetivo de la Maestria en In-
formatica: “contribuir a la competitividad, eficiencia y eficacia de las organizaciones,
mediante la administracion, creacién e innovacién de modelos de negocio, fundamen-
tados en las tecnologias de informacién y comunicacién y con un marco de ética y
responsabilidad social.” Se hace uso de las tecnologias de informacién y comunicacién
y se aporta informacion sobre aspectos relevantes que son necesarios en un portal
de comercio electronico si se quiere ser competitivo a nivel mundial mediante las
estrategias que permitan modelar los factores aqui descritos que permitan realizar

transacciones de comercio electronico de una manera comoda y segura.

175



176



Referencias bibliograficas

Asociacién Mexicana de Internet (AMIPCI). Estudio Comercio Electrénico en
México 2016. Llevado a cabo en el 2016. Consultado el 18 de febrero de 2017 en:

https://www.amipci.org.mx/es/estudios?1id=35

ARIAS LARA, Sergio y Milvia Pefialoza, (2013), Muestreo, Enfoque ilustrado
para investigar. Mérida, Venezuela: Editorial EVMERGI, Universidad de Los Andes.

Consultado el 06 de noviembre de 2018 en: https://www.saber.ula.ve/es/Muestreo.pdf

BEADE RUELAS, Alma y Carlos Garcia, (2016). Monitoreo de Tien-
das Virtuales. Antes de darle clic, revisa. Octubre 18, 2016, de Procura-
duria General del Consumidor. Consultado el 19 de febrero de 2017 en:
http://www.gob.mx/profeco/documentos/monitoreo-de-tiendas-virtuales-antes-de-

darle- clic-revisa

BRIONES, Guillermo, (2012), Métodos y técnicas de investigacion para las

ciencias sociales, México: Trillas, 2012.

CARRILLO VELAZQUEZ, Lucia. (2010). El comercio electronico en paises en
desarrollo: la planeacion para el éxito del negocio. Estudios Econdmicos de Desarrollo

Internacional, vol.10, pp. 107-120.

CORRITORE, C. L., Kracher, B. y Wiedenbeck, S. (2003). On-line trust: con-
cepts, evolving themes, a model. International Journal of Human- Computer Studies,

58, 737-758. Consultado el 1 de marzo de 2017, en: http://doi.org/10.1016/S1071-

177



5819(03)00041-7

DALTABUIT, E., Hernandez, L., Mallén, G., Y Vazquez, J. (2007). La seguridad

de la informacion. México: Limusa.

Directrices de la OCDE para la seguridad de sistemas y redes de informacion:
hacia una cultura de seguridad”, Organisation for Economic Co-operation and
Development (OECD), Paris. y Ministerio de Administraciones Publicas, Secretaria

General Técnica, Espaiia.

FABREGAT TINAJERO, Rita. (2009). E-Commerce. Conceptos basicos de
comercio electronico y mercadotecnia en Internet (emarketing).Apuntes de comercio

electronico.

FLAVIAN BLANCO, C. y Guimaliu Blasco, M. (2007). Un andlisis de la
influencia de la confianza y del riesgo percibido sobre la lealtad a un sitio web: el caso
de la distribucién de servicios gratuitos. Revista Europea de Direccion y Economia de

la Empresa, 16(1), 159-178.
GALLEGO, D., Bueno, S., y Terrefio, J. (2016, Julio). Motivaciones y barreras
para la implantacion del comercio electronico en Espaiia: un estudio Delphi. Estudios

Gerenciales, 32, pp. 221-227.

GRATTON, P. (1998). Proteccion Informdtica en datos, en gestion, en equipos y

redes en internet. México: Trillas.

HARRIS, Shon. CISSP All-in-One Exam Guide. Bookdepository.com. McGraw-
Hill Education - Europe, 13 Feb. 2013.

HERNANDEZ SAMPIERI, Roberto. - Carlos Ferndndez Collado y Maria del Pi-
lar Baptista Lucio. (2010). Metodologia de la Investigacion. Peri: McGraw-Hill. 2010.

178



Informatica Juridica, legislacién México. Consultado el 17 de febrero de 2019 en:

http://www.informatica-juridica.com/legislacion/mexico/

Instituto Nacional de Estadistica y Geografia INEGI. (2017). Encues-
ta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacion
en los Hogares (ENDUTIH), 2017.Consultado el 09 de Agosto 2018, en:

http://www3.inegi.org.mx/sistemas/tabuladosbasicos/tabniveles.aspx?c=33734

JONES, C., Motta, J. Y Alderete, M. V. (2016). Gestion estratégica de tec-
nologias de informacién y comunicacién y adopcion del comercio electroni-

co en Mipymes de Coérdoba, Argentina. Estudios Gerenciales, 32(138), 4-13.
http://doi.org/10.1016/j.estger.2015.12.003

LADINO, M., Villa, P., y Lopez, A., (2011). Fundamentos de ISO 27001 y su
aplicacion en las empresas. Scientia Et Technica, XVII (47), pp.334-339.

LAUDON, Kenyth C. y Guercio Travel Carol., (2009). E-commerce: negocios,

tecnologia, sociedad. Pearson Educacion, México, 2009.

Ley Federal de Proteccion al Consumidor (LFPC). Ultima refor-
ma publicada DOF 13/05/2016.Consultado el 19 de febrero de 2017 en:
http://www.diputados.gob.mx/LeyesBiblio/pdf/113_281216.pdf

LOPEZ LOPEZ6, Erika., (2013). Portal de Seguridad Informdtica (tesis de
Ingenieria en Computacion). Universidad Nacional Autonoma de México, CDMX,

México.

LOPEZ BARRIENTOS, Jaquelina., y Cintia Quezada, (2006). Fundamentos de
Seguridad Informdtica. México: UNAM, Facultad de Ingenieria.

179



ORANTES, S. (2011). Viabilidad del Modelo de Aceptacion de la Tecnologia
en las empresas mexicanas. Una aproximacioén a las actitudes y percepciones de
los usuarios de las tecnologias de la informacion. Revista Digital Universita-
ria, 1 de enero de 2011, Vol.12, No. 1. Consultada el 29 de enero de 2018 en:

http://www.revista.unam.mx/vol.12/num1/art08/index.html

OTERO, C., (1998). El comercio electrénico: fundamentos y situacion en Esparia.

Estudios Institucionales S.L.,1998, 331pp.

Procuraduria Federal del Consumidor (PROFECO). Monitoreo de tiendas vir-
tuales. Ultima modificacion 08- 03-2016. Consultado el 19 de febrero de 2017 en:

www.profeco.gob.mx/Monitoreo/monitoreo.asp

PUENTES, J. (2009). Principios de seguridad en comercio electronico. Alfaome-
ga, México, 2009.

Real Academia Espafiola. Diccionario de la lengua espariola. Octubre 2014.

Consultado el 19 de febrero de 2917 en: http://dle.rae.es/?id=AF8rq9a

REDONDO, Mauricio. (2016). Norma ISO 27032 Gestion de la Ciberseguridad.
Grupo ACMS Consultores, Madrid, Espafia. Consultado el 17 de febrero de 2019 en:

https://www.grupoacms.com/norma-iso-27032

REYNOLDS, Jonathan. (2010). E-Business: una perspectiva de Gestion. UOC
(Universitat Oberta de Catalunya) Espafia, 2010.

RIQUELME, Rodrigo. (2016). 14 datos sobre el comercio electrénico en
Meéxico. El economista, 19-11-2016.pp.3-4.Consultado el 18 de febrero de 2017
en: http://eleconomista.com.mx/industrias/2016/11/19/14-datos-sobre-comercio-

electronico-mexico

180



SANCHEZ, J. A. (2015). Factores que afectan la confianza de los consumidores
antioquenios por las compras a través de canales de comercio electronico. (Maestria).
Universidad Nacional de Colombia, Medellin, Colombia. Consultado el 01 de marzo

del 2017 en: http://www.bdigital.unal.edu.co/47893/1/70330405.2015.pdf

SCHNEIDER, G. (2004). Comercio Electronico. México: Cengage Learning
Editores. 2004.

SIEBEL, T. (2001). Principios del e-Business. Espaia: Ediciones Granica, S.A.
2001.

181



182



Glosario

A
Acceso: Via de conexion a Internet.

Algoritmo: Conjunto de pasos ordenados y l6gicos a seguir para realizar una tarea

o llegar a la solucién de un problema.

Amenaza: Circunstancia o evento que puede causar una denegacion de servicio o

una destruccion, revelacién o modificacion de datos no autorizada.

Ancho de Banda (bandwidth): Rango de frecuencias asignadas a un canal de
transmision. Es la capacidad de transporte de datos que se puede enviar a través de una
conexion. Normalmente se mide en megabytes por segundo (MB/s) o en gigabytes por

segundo (GB/s).

Asociacion Mexicana de Estandares para el Comercio Electronico (AMECE):
Organismo de reciente creacion cuya mision es la de normalizar las reglas y formatos a
utilizar en el comercio electronico. Interactia con organismos publicos nacionales, en
especial la SHCP de México, asi como con organismos internacionales e instituciones

privadas.

Asociacion Mexicana de Internet (AMIPCI): Organismo creado desde 1999 que
se encarga de fomentar el uso adecuado de Internet por parte de distintas instituciones,

organizaciones, empresas y usuarios. Aunque también se encarga de realizar estu-
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dios anuales sobre las tendencias en linea y algunos temas relacionados con el Internet.

Autentificacion: Proceso por el cual se garantiza que el usuario que accede a un
sistema es quién dice ser. Por lo general, los sistemas de autenticacion estan basados
en el cifrado mediante una clave o contrasefia privada y secreta que sélo conoce el

auténtico emisor.

Autoridad Certificadora: Entidad que da testimonio de la pertenencia o atri-
bucién de una determinada firma digital a un usuario o a otro certificador de nivel

jerdrquico inferior.

Autorizacion: En lo referente a equipos, especialmente a equipos remotos de
una red que estdn disponibles para méds de una persona, el permiso concedido a
un individuo para usar el sistema y los datos almacenados en él. La autorizacién
la establece normalmente un administrador del sistema y la comprueba y acepta el
equipo. Esto requiere que el usuario proporcione algtin tipo de identificacion, como un
codigo o una contrasefia, que el equipo pueda comprobar con sus registros internos.

Los términos permiso y privilegio son sinénimos de autorizacion.

B2A: Acrénimo de las palabras Business to Administration, es decir negocios con

la Administracion Publica.

B2B: Acrénimo de las palabras Business to Business, es decir negocios entre

empresas, generalmente de mayorista a minorista.
B2C: Acrénimo de las palabras Business to Consumer. Comercio desde las

empresas hacia el cliente final, es decir directo al consumidor. Es venta directa a través

de Internet.
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B2G: Acrénimo de las palabras Business to Government. Negocios del sector

publico, comercializacién de productos y servicios a nivel gobierno.

Banner: Anuncio publicitario en una pagina web. Tiene la peculiaridad, entre

otras de ser interactivo ya que enlaza con la pagina web del anunciante.

Base de datos: Coleccion organizada de informacién de manera que un programa

de computacion pueda seleccionar rapidamente diferentes piezas de datos.

Bit (bit/binary digit): Digito binario. Es la menor unidad de informacién, con

valores posibles 1y 0.

Blog: Un sitio web en el que uno o varios autores publican contenidos de su interés
libremente, suelen estar actualizados con frecuencia y a menudo son comentados por
los lectores.

Bug: Fallo de disefio o seguridad en un programa o equipo.

Buscador: Genérico que define un lugar de Internet donde se localizan pdginas

web.
Byte (byte): Un conjunto de bits tratados como una unidad. Normalmente tiene

una longitud de 8 bits (octeto). La capacidad de almacenamiento de un dispositivo,

frecuentemente.

C2C: Acrénimo de las palabras Consumer to Consumer. Comercio que se

desarrolla entre particulares

Certificado Digital: Un archivo, obtenido de una entidad emisora de certificados,
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que se utiliza para comprobar el origen de los datos enviados a través de una red;

también se denomina certificado de autentificacion.

Chat: Charla.

Cibernética: Originalmente se refiere al estudio bioldgico y al control artificial
de los sistemas, actualmente la cibernética ha abarcado diferentes areas de estudios,
incluyendo ciencias de la computacion y filosofia social. En general, la cibernética se
refiere al estudio de mecanismos de control de sistemas, y en particular, de cémo los

sistemas pueden regularse por si mismos.

Cifrado: Transformacion de un texto o datos simples en otro, el cual solo pueda
ser leido por el emisor y el receptor. Esta transformacion se logra utilizando una clave

o cédigo.

Clave criptografica: Parametro que se utiliza junto con un algoritmo criptografico

para transformar, validar, autentificar, cifrar o descifrar datos.

Clave de sesion / Clave de cifrado: Clave utilizada en algoritmos simétricos para

cifrar y descifrar los mensajes en una tnica sesion.

Clave Privada: Clave personal que no es conocida por el resto de los usuarios y
que es utilizada para crear firmas digitales y, dependiendo del algoritmo, para descifrar

mensajes cifrados con la correspondiente clave publica.
Clave Publica: Clave de usuario que es conocida por el resto de los usuarios y
que es utilizada para verificar firmas. Dependiendo del algoritmo, se usa para cifrar

mensajes que pueden ser descifrados con su correspondiente clave privada.

Clave Simétrica: Clave tinica usada en los algoritmos simétricos tanto para cifrar

como para descifrar un mensaje.
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Cliente / Servidor: Arquitectura de red en la cual cada computadora o proceso
en la red es un cliente o un servidor. Los servidores son computadoras o procesos
dedicados a mantener los servidores de archivos, impresoras o el trifico de la red. Los
clientes son computadoras o estaciones de trabajo en las cuales corren las aplicaciones.

El cliente hace peticiones al servidor para obtener recursos.

Codigo: Un Cddigo es una serie de simbolos que por separado no representan
nada, pero al combinarlos pueden generar un lenguaje comprensible solo para aquellos
quienes lo entiendan. Un cddigo puede ser interpretado si se conoce su fuente (de
donde proviene) y cudl es su objetivo (para que sirve), las condiciones sobre las cuales
se cree un codigo son ampliamente variadas, ya que, no sé6lo los cédigos son creados
con el prop6sito de comunicarse, sino también para acceder a sitios en los que no estd

permitida la entrada de cualquier individuo.

Comunicacion: Es un medio en el cual dos o mds personas pueden intercambiar
frases a través de un proceso en el cual se ven relacionados el emisor que es la persona
que envia el mensaje, el receptor que es la persona que lo recibe y que a su vez se
vuelve emisor, dicho mensaje lo manda a través de un canal por medio del uso de

codigos.

Confidencialidad: Se refiere a que la informacién solo puede ser conocida por

individuos autorizados.

Consumidor: Individuo que requiere satisfacer cierta necesidad a través de la
compra u obtencion de determinados productos, para lo cual debe llevar a cabo algin
tipo de operacion econdmica. Estas operaciones pueden ser muy bdsicas y simples o

muy complejas.

Contraseiia (password): Palabra o cadena de caracteres, normalmente secreta,

para acceder a través de una barrera. Se usa como herramienta de seguridad para
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identificar usuarios de una aplicacion, archivo, o red. Puede tener la forma de una
palabra o frase de caricter alfanumérico, y se usa para prevenir accesos no autorizados

a informacion confidencial.

Cookie: Archivo de texto instalado en el directorio del navegador, en el que se
guarda informacion sobre preferencias del usuario y datos diversos, que activan ciertas

respuestas por parte de otros sistemas a los que se conecta.

Control de acceso: Los elementos e instrumentos de salvaguarda necesarios para
garantizar a los usuarios la seguridad de los datos y demds activos del sistema de

comunicacion y sus aplicaciones.

Correo Electronico (E-mail): Un sistema mediante el cual un usuario de un
equipo puede intercambiar mensajes con otros usuarios (o grupos de usuarios) por
medio de una red de comunicaciones. El correo electronico es una de las aplicaciones

mas populares de Internet.

Cracker: Intruso; individuo que intenta penetrar en un ordenador o sistema
informatico, ilegalmente y generalmente con intenciones malsanas a menudo confun-

dido con hacker.

Criptografia: Ciencia que, mediante el tratamiento de la informacion, protege a la
misma de modificaciones y utilizacion no autorizada. Utiliza algoritmos matematicos
complejos para la transformacién de la informacidn en un extremo y la realizacion del

proceso inverso en el otro extremo.

D

Datos: Elemento més pequeio de la informacién. Representacién de hechos, con-

ceptos o instrucciones bajo una forma adaptada a la comunicacion, a la interpretacion

o al tratamiento por seres humanos o maquinas.
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Datos personales: Cualquier informacion referente a una persona identificada.

Delito informatico: Implica cualquier actividad ilegal encausada en figuras
tradicionales ya conocidas como robo, fraude, falsificacion, estafa y sabotaje de la

informacién o de los sistemas informaticos.

Depositario de la clave: Persona o entidad que estd en posesion o tiene el control
de las claves criptograficas. El depositario de la clave no es necesariamente el usuario

de la misma.

DES Data Encryption Standard: Algoritmo de cifrado / descifrado, disefiado y

reglamentado en Estados Unidos.

Descifrado: Funcién inversa al cifrado.

Digital: Describe cualquier sistema basado en datos discontinuos o eventos. Las
computadoras son maquinas digitales porque en su nivel mas bésico solamente pueden

distinguir dos valores: 0 y 1 o encendido y apagado.

Dominio: Sistemas de denominacion de host en Internet. Los dominios van

separados por un punto y jerarquicamente estdn organizados de derecha a izquierda.
E
EDI (Electronic Data Interchange): Intercambio Electronico de Datos. Proto-
colo creado a principios de los afios 70 para permitir, a las grandes compaiiias, la
transmision de informacién a través de sus redes privadas; y el cual se ha tratado de

adaptar a los actuales sitios Web corporativos.

E-mail (Electronic Mail): Correo electrénico.
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Encriptacion: Accion de proteger la informacion mediante técnicas criptograficas

ante modificaciones o utilizacion no autorizada.

Entidad Emisora de Certificados (Certificate Authorithy): Una entidad que

emite, administra y revoca certificados.

Extranet: Se refiere a una Intranet que es accesible parcialmente a usuarios
externos autorizados. Mientras que una Intranet reside en un firewall y es accesible
solamente para miembros de la misma compafiia, una Extranet provee varios niveles

de acceso a externos.

FAQ (Frequently Asked Questions): Preguntas Frecuentemente Preguntadas.
Lista de preguntas que se efectian con gran frecuencia, y sus respuestas. Existen
cientos deF AQs sobre los temas mds diversos y su objetivo es evitar un aluvién de

preguntas obvias.

File Transfer Protocol (FTP): Protocolo para la Transferencia de Archivos.
Protocolo que permite enviar y recibir archivos de un ordenador a otro dentro de
Internet; hay miles de sitios en la red que ofrecen archivos y programas de todo tipo

de forma desinteresada.

Firewall: Sistema que se coloca entre una red local e Internet. Se trata de un
programa y/o equipo que protege a una red de otra red. La regla basica es asegurar
que todas las comunicaciones entre dicha red e Internet se realicen conforme a las
politicas de seguridad de la organizacién que lo instala. En su concepcién mds simple,
el “firewall “permite que una mdiquina acceda a Internet desde una red local, pero

impide que las otras maquinas fuera de esa red accedan a la maquina.
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Firma digital: Informacién afiadida o transformacion cifrada de los datos que per-
mite al receptor de los mismos comprobar su fuente e integridad y protegerse asi de la
suplantacién o falsificacion. Consiste en una transformacién de un mensaje utilizando
un sistema de cifrado asimétrico de manera que la persona que posea el mensaje inicial
y la clave publica del firmante, pueda determinar de forma fiable si dicha transforma-
cion se hizo utilizando la clave privada correspondiente a la clave publica del firmante,
y si el mensaje ha sido alterado desde el momento en que se hizo la transformacion.
Es un sello integrado en datos digitales, creado con una clave privada, que permite

identificar al propietario de la firma y comprobar que los datos no han sido falsificados.

Fraude: Es la manipulacion, falsificacion, engafio o la alteracion de registros o
documentos, con la intencién de conseguir un beneficio, con el cual alguien queda

perjudicado.

G

Gateway: Pasarela, dispositivo, ordenador o programa que conecta redes, que
normalmente serian incompatibles permitiendo el intercambio de informacién entre

ellas; también llamado “router”.

H

Hacker: Persona que deliberadamente viola la seguridad informadtica, normal-
mente para causar desconcierto o conseguir informacién confidencial como datos
financieros. Originariamente, la palabra "hacker”hacia referencia a cualquier persona
interesada en la informatica; hoy en dia, el término es usado por el publico y la prensa

para designar a las personas maliciosas.

Hardware: Son todos los dispositivos fisicos y electrénicos de un sistema

informatico.
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Hospedaje: Alojamiento de un sitio Web en un determinado servidor.

Host: Nombre que se le da a un dispositivo conectado a Internet, puede ser
una computadora, un servidor de archivos, un dispositivo de almacenamiento o una

impresora, literalmente anfitrion.

HTML (HyperText Markup Language): Lenguaje de Marcaje de Hiper Texto.
Lenguaje utilizado en la World Wide Web, para crear paginas Web que se conectan
con otros documentos, se trata de cddigos que dictan el formato y composicion de
la pagina, estructurdndola de forma que sea accesible y creando enlaces con otras

paginas o ficheros de la red.

HTTP (HiperText Transfer Protocol): Es el protocolo de comunicacién que

permite las transferencias de informacién en la World Wide Web.

HTTPS (Hypertext Transfer Protocol Secure): Es el protocolo seguro de
transferencia de hipertexto, es un protocolo de aplicaciéon basado en el protocolo
HTTP, destinado a la transferencia segura de datos de Hipertexto, es decir, es la

version segura de HTTP.

Integridad: Garantia de la exactitud de la informacién frente a la alteracion,

pérdida o destruccidn, ya sea de forma accidental o fraudulenta.

Interfaz: Un grupo de operaciones o métodos relacionados ldégicamente que

proporciona acceso a un objeto componente.

Internauta: Persona que utiliza Internet con frecuencia y tiene integrada Internet

en sus quehaceres personales y profesionales.
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Internet: Red de redes que conecta a millones de usuarios a nivel mundial a
través del protocolo TCP/IP que enlaza computadoras esparcidas por todo el mun-

do, lo cual permite que estas computadoras se comuniquen con diferentes aplicaciones.

Interoperabilidad: Interoperabilidad de métodos criptogréficos es la capacidad

técnica de que varios métodos criptograficos funcionen conjuntamente.

Intranet: Red de comunicacion interna o privada que utilizan empresas u or-
ganizaciones, disefiada en base a los protocolos de Internet y que puede estar o no

conectada a Internet.

IP (Internet Protocol): Protocolo de Internet estandar utilizando por los sistemas

que se comunican por el Internet.

ISP (Internet Services Provider): Proveedor de Servicios de Internet. Es una
organizacion, una compafifa o una institucién docente, que permite a los usuarios
remotos tener acceso a Internet proporciondndoles conexiones de acceso telefénico o

mediante la instalacion de lineas dedicadas.

Java: Lenguaje de programacion desarrollado por Sun Microsystems con un
codigo compatible con todas las plataformas de ordenadores, por lo que puede ser
recibido a través de Internet y utilizado de inmediato sin temor a virus o dafio a los

archivos.
JavaScript: Un lenguaje de secuencias de comandos que evoluciond a partir del
lenguaje “LiveScript” de Netscape y que se hizo mas compatible con Java. Utiliza una

pagina HTML como interfaz.

K
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Kerberos: La base de la mayoria de los servicios de seguridad del Entorno de
Computacién Distribuida (Distribuited Computing Enviroment, DCE). Kerberos
proporciona un uso seguro de los componentes de software distribuidos.

L

Link: Se llama asf a las partes de una pagina Web que llevan a otra parte de la

misma o hace un enlace con otro servidor.

Login: Nombre que se usa para acceder a un sistema de ordenadores. No es
secreta, si lo fuera seria una password (clave). Accién de entrar en un sistema de
ordenadores.

LL

Llave (Key): Frase o conjunto de caracteres que permiten descodificar un mensaje

cifrado.

M

Marco (frame): Se refiere a una estructura de subventanas dentro de un documen-

to HTML.

Mensaje: En Internet, hace referencia a un con junto de caracteres que se

transmiten con intencion de comunicar algo.

Microprocesador: Chip de silicon que contiene un CPU. Los términos de

microprocesador y CPU comtinmente son utilizados de manera intercambiable.

Moédem: Modulador / Demodulador. Dispositivo que adapta las sefiales digitales
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para su transmision a través de una linea analégica, normalmente telefonica.

Multimedia: Informacion digitalizada que combina texto, graficos, imagen fija y

en movimiento, asi como de sonido.

N

Navegador: Programas que permiten acceder al servicio World Wide Web.

Netscape: Visualizador de la World Wide Web creado por la empresa de ese
mismo nombre y que en la actualidad se ha convertido en un estdndar de facto en este

tipo de aplicaciones por Internet.

Nodo: Punto donde convergen méas de dos lineas. A veces se refiere a una Unica

magquinaria en Internet. Normalmente se refiere a un punto de confluencia en la red.

No repudio: Propiedad que se consigue por medios criptograficos, que impide a
una persona o entidad negar haber realizado una accién en particular relativa a datos,
como los mecanismos de no rechazo de autoria; como demostracién de obligacion,
intencién o compromiso; o como demostracion de propiedad.

0]

OCDE: Organizacién para la Cooperacion y el Desarrollo Econémico.

OMC: Organizaciéon Mundial de Comercio.

Outsourcing: Prictica administrativa que se refiere a la contratacién de terceros

para llevar a cabo aquellas funciones o tareas que la organizacién contratante no puede

atender debidamente.
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Pagina Web: Un documento de la World Wide Web. Las paginas pueden conte-

ner practicamente cualquier cosa, por ejemplo, noticias, imagenes, peliculas y sonidos.

PC: Acrénimo de personal Computer. La primera computadora personal producida
por IBM fue llamada “PC” y se extendid este término para todas las computadoras de

este tipo.

Pirateria: Copia ilegal de obras literarias, musicales, audiovisuales o de software,

infringiendo los derechos de autor.

Portal: Lugar en Internet desde donde un elevado nimero de usuarios inicia la
navegacion. Para que un sitio Web se pueda considerar un portal debe como minimo
ofrecer: un buscador, servicio de mail gratuito, servicio de noticias y foros, y una

tienda electrdnica.

Protocolo: Conjunto de reglas que regulan el intercambio de informacién entre

nodos que se comunican.

R

RAM (Random Access Memory): Memoria de computadora a la que se puede
acceder de manera aleatoria; esto es, a cualquier byte de memoria se puede acceder
sin haber accedido antes los bytes precedentes. La RAM es el tipo mas comin de

memoria utilizado en las computadoras y otros dispositivos como las impresoras.

Realidad virtual: Ambiente artificial creado con hardware y software presentado
al usuario en forma que lo haga sentir como en un ambiente real. Este término es
comuinmente utilizado para referirse a cualquier mundo virtual representado en una

computadora.
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Red (Network): Sistema de comunicacion de datos que conecta entre si sistemas
informadticos situados en diferentes lugares. Puede estar compuesta por diferentes

combinaciones de diversos tipos de redes.

ROM (Read Only Memory): Memoria de computadora en la que los datos
pueden ser prerrecorridos. Una vez que los datos han sido escritos en un chip de

memoria ROM, no pueden ser borrados, solo pueden ser leidos.

RSA (Rivest-Shamir-Adleman): Algoritmo criptografico de cifrado de clave

asimétrica, utiliza una clave para cifrar y otra para descifrar.

Ruteador (Router): Dispositivo conectado a dos o mas redes que se encarga

dnicamente de tareas de comunicaciones.

Servidor: Computadora que permite que otros utilicen sus recursos, provee

servicios a las computadoras que forman parte de la red denominadas clientes.
Servidor Web: Es el programa que, utilizando el protocolo de comunicaciones

HTTP, es capaz de recibir peticiones de informacién de un programa cliente (nave-

gador), recuperar la informacién solicitada y enviarla al programa cliente para su

visualizacion por el usuario.

SET Secure Electronic Transactions: Estidndar que permite realizar transaccio-

nes seguras con tarjeta de crédito mediante Internet.

Site: Sitio en la World Wide Web. Cada Web tiene una pagina principal y

comunmente contiene documentos o archivos adicionales.

SmartCard: Tarjeta inteligente. Tarjeta de crédito de formato estdndar que
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incorpora un microchip (EEPROM o microprocesador) que almacena informacion
y/o la procesa. Por ejemplo, las tarjetas telefonicas (EEPROM) o las tarjetas SIM de

teléfonos moviles (microprocesador).

SSL Secure Sockets Layer: Protocolo desarrollado por Netscape para transmitir
documentos privados via Internet. Trabaja utilizando una llave privada para cifrar

datos que son transferidos a través de conexiones SSL.

TCP: Acrénimo de Transmission Control Protocol. Uno de los protocolos mas

usados en Internet. Es un protocolo de capa de transporte.

TCP/IP Transmission Control Protocol/Internet Protocol: Sistema de proto-
colos en los que se basa buena parte de Internet. El primero se encarga de dividir la
informacion en paquetes en origen, para luego recomponerla en el destino, mientras

que el segundo se responsabiliza de dirigirla adecuadamente a través de la red.

TIC: Las Tecnologias de la Informacién y la Comunicacién son todos aquellos
recursos, herramientas y programas que se utilizan para procesar, administrar y
compartir la informacién mediante diversos soportes tecnoldgicos, tales como:
computadoras, teléfonos moviles, televisores, reproductores portitiles de audio y

video o consolas de juego.

Transaccion: Son las operaciones de diversos tipos que se realizan entre dos o
mas partes y que supone el intercambio de bienes o servicios a cambio del capital
correspondiente.

U

Ubicuidad: Capacidad de estar en varios sitios al mismo tiempo.
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URL (Uniform Resource Locutor): Localizador Uniforme de Recursos. De-
nominacién que no sélo representa una direccién de Internet, sino que apunta a un

recurso concreto dentro de esa direccion.

Usuario: Es un individuo que utiliza una computadora, sistema operativo, servicio

o cualquier sistema informatico.

\Y

Virtual: Que tiene existencia aparente pero no real.

Virus: Programa que se duplica a si mismo en un sistema informdtico incor-
porandose a otros programas que son utilizados por varios sistemas. Estos programas

pueden causar problemas de diversa gravedad en los sistemas que los almacenan.

AUl

Webmaster: Responsable del mantenimiento de un sitio Web. También disefiador

de paginas Web.

World Wide Web (WWW, Web, W3): La parte de Internet conocida como world
wide web, o simplemente la web, es un subconjunto de computadoras en Internet que
estdn conectadas unas con otras de manera especifica, lo cual permite que éstas y sus
contenidos sean facilmente accesibles entre si. Lo mds importante sobre la web es
que incluye una interfaz estandar facil de usar, que hace posible que la gente que no
es experta en computadoras la use para tener acceso a una variedad de recursos de

Internet.

Worm (Gusano): También conocido como “Great Worm”, fue introducido por

Robert T. Morris en Internet en noviembre de 1998 y se propagé de tal manera que
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colaps6 mas de seis mil sistemas.

X

XML (eXtensible Markuo Language): Es un lenguaje de marcado similar al

HTML, es una especificacion de recomendaciéon W3C como lenguaje de marcado de

propoésito general, utilizado para almacenar datos en forma legible.
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Anexo 1. Instrumento de medicion

Encuesta en linea a los estudiantes inscritos en el semestre 2019-1 del posgrado en
Ciencias de la Administracién de la Facultad de Contaduria y Administracion, de la

Maestria en Informatica Administrativa de la UNAM.
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Seguridad en tus compras

Estimado alumno de la Universidad Nacional Auténoma de México, solicitamos tu valiosa
colaboracion para contestar el siguiente cuestionario, el cual servird para desarrollar la investigacion
sobre comercio electrénico, los datos que nos puedas proporcionar son muy importantes para el
estudio que estamos realizando, de ante mano muchas gracias por tu colaboracién.

*QObligatorio

Direccién de correo electrénico *

POSGRADOLY?

TS

Cienclas de la
Administracion

1. Género: *
Marca solo un évalo.
) Mujer

\ ) Hombre

2. ¢Cuaél es tu edad? *
Marca solo un évalo.
() 21-25afios
() 26-35afios
() 36- 45 afios
() 46- 50 afios

) mas de 50



3. Ocupacién: *
Marca solo un 6valo.
Estudiante
Relacionado con la computacion / informatica
Relacionado con la administracion
Nada relacionado con la computacion / informatica

Otros:

4. ;Consideras que realizar compras en Internet es...? *
Marca solo un 6valo.

Seguro

Muyseguro

Inseguro

Muy inseguro

5.¢Has comprado alguna vez por Internet? *
Marca solo un évalo.
Si Pasa a la pregunta 6.

No Pasa a la pregunta 22.

Tu experiencia en compras

6..Con qué frecuencia compras en Internet? *
Marca solo un évalo.

Cada 15 dias

1vezal mes

Cada 3 meses

Cada 6 meses

Al menos una vez al afio

7. En promedio, ¢Cuanto dinero gastas en una compra? *
Marca solo un 6valo.

Menos de $500

Maés $500 y hasta $1,000

Mas de $1,000 y hasta $2,000

Mas de $2,000 y hasta $5,000

Mas de $5,000

Otros:



8. ¢Qué dispositivo utilizas generalmente para realizar compras por Internet? *
Selecciona todas las opciones que correspondan.

Teléfonomovil

Computadora

Tableta

Otros:

9. ¢Con que frecuencia utilizas este dispositivo para realizar tus compras en Internet? *
Marca solo un évalo.

Siempre

Frecuente

Muy frecuente

Poco frecuente

Ocasionalmente

10. ¢Consideras que es complicado realizar compras por Internet? *
Marca solo un évalo.

Si, son muchos pasos a seguir en las paginas

No, es muy facil porque practicamente te llevan de la mano

Hay paginas que son muy faciles y otras que son muy dificiles para comprar

11. ¢;Cuél o cudles fueron las principales motivaciones para comprar a través de Internet?
(Senale todas aquellas que considere oportunas). *

Selecciona todas las opciones que correspondan.
Por encontrar mejor precio
Por comodidad
Por no encontrar el producto en otro lado
Por rapidez
Por falta de tiempo
Por recomendacion de otra persona
Porvivirlaexperiencia
Porque esta de moda
Por un mejor servicio

Otros:



12. ;Cémo eliges el sitio para realizar tus compras? *
Selecciona todas las opciones que corespondan.
Por su marca reconocida
Por los comentarios de otros compradores
Por el disefio del sitio
Por ser confiable y seguro

Por su publicidad

13. ¢(Qué elementos son importantes para ti al realizar tu compra por Internet? *
Selecciona todas las opciones que correspondan.

Precio bajo

Entrega rapida

Garantia de devolucion

Seguridad y confidencialidad de mis datos
Seguimiento a la entrega

Buena calidad

La marca

Comentarios de otros compradores

Otros:

14. Para ti, qué tan importante es cada uno de los siguientes elementos al realizar tu
compra: *

Marca solo un évalo por fila.

Muy Poco Nada

importante Importante importante importante

Precio bajo

Entrega rapida

Garantia de devolucion
Seguridad y confidencialidad
Seguimiento a la entrega
Buena calidad

La marca

Comentarios de otros
compradores



15. ¢ Qué tipo de producto o servicio has comprado por Internet? *
Selecciona todas las opciones que correspondan.

Articulos informaéticos/electronicos

Software / Aplicaciones

Ropa, calzado o articulo deportivo

Articulos para el hogar

Peliculas / Musica

Electrodomeésticos

Libros/Revistas

Entradas para eventos

Pasaje terrestre / aéreo

Reservacion a Hoteles / Restaurantes

Otros:

16. ;Qué formas de pago utilizas en tus compras en Internet? *
Selecciona todas las opciones que correspondan.

Tarjeta de crédito /débito

Depdsito a cuenta o transferencia

COD/ pago en efectivo

PayPal

Deposito en alguna tienda (oxxo, centro comercial)
Tarjetas de regalo

Todas las anteriores

Otros:

17. ;Con qué frecuencia utilizas las siguientes formas de pago al realizar tus compras por
Internet? *

Marca solo un évalo por fila.

Con poca
Muy Frecuentemente P Nunca

Stempre frecuentemente frecuencia
Tarjeta de crédito /
débito

Deposito a cuenta o
transferencia

COD / pago en
efectivo

PayPal

Depdsito en alguna
tienda (oxxo, centro
comercial)

Tarjetas de regalo



18. En general, (Cudl es el grado de satisfaccion al realizar tus compras por Internet? *
Marca solo un évalo.

Satisfecho
Completamente satisfecho
Insatisfecho

Completamente insatisfecho

19. ;Qué es lo que mas valoras al comprar en Internet? *
Marca solo un 6évalo por fila.

Muy valioso Valioso Poco valioso Nada valioso

Un buen buscador de productos
que ayude al proceso de
busqueda

Atractivodisefio de lainterfaz
Facilidad de uso

Variedad y amplia informacién de
los productos

Seguridad y confiabilidad de mis
datos

Asistencia /Soporte

Amplias modalidades de pago
Gastos de envio gratuitos
Rapidez en la entrega

Cupones y promociones

20. {Qué elementos te generan confianza para compra en Internet? *
Marca solo un 6valo por fila.

Mucha Poca Ninguna

confianza confianza . Indiferente
confianza

Conocer el sitio / al vendedor
Calidad del producto
Proteccién de mis datos
bancarios

Certificacion de seguridad del
sitio

Buenos comentarios de otros
compradores

La marca

Vendedor reconocido
Promociones / ofertas



21. ;Qué elementos de seguridad conoces? *
Selecciona todas las opciones que correspondan.

El protocolo HTTPS

Certificados de seguridad

Politicas de privacidad de datos

Firmas digitales

Encriptacion de datos

Protocolos SET y SSL

Ninguno

Deja de rellenar este formulario.

Nunca has comprado por Internet

22. Si nunca has comprado por Internet, ¢Cuales han sido las razones mas importantes? *
Marca solo un 6valo por fila.

Muy Poco Nada

importante Importante importante importante

Desconfianza con las formas
de pago

Prefiero tener contacto directo
con lo que deseo comprar
antes de pagar

Miedo a dar mis datos
personales por Internet
Desconocimiento o faltade
informacion

No utilizo tarjetas de crédito
Diferencia de precios

Es dificil y complicado

No me gusta

23. (Consideras qué es facilmente ser engafiado en Internet? *
Marca solo un 6valo.

Poco probable
Dificilmente
Facilmente

Muy facilmente

24.;Donde prefieres realizar tus compras? *
Marca solo un évalo.

Tienda fisica
Tienda virtual

Otros:



25. {Qué te parece mas confiable para hacer una reclamacion? *
Marca solo un 6valo.

Tienda fisica
Tienda virtual
Trato personal

Otros:

26.;Desconfias proporcionar tus datos bancarios a un portal de Internet? *
Marca solo un évalo.

Si

No

A veces

27. ¢ Te han recomendado comprar por Internet? *
Marca solo un évalo.

Si

No

28.;Has pedido a alguien que te compre un producto que deseas por Internet? *
Marca solo un évalo.

Si

No

Alguna vez

29. ;/Qué tan importante es para ti que te garanticen la confidencialidad de tus datos
personales? *

Marca solo un 6valo.
Muy importante
Importante
Pocoimportante

Nadaimportante

30. ¢(Qué tan importante es para ti conocer al vendedor? *
Marca solo un 6valo.

Muy importante

Importante

Pocoimportante

Nadaimportante



31. (Qué te gustaria encontrar para animarte a comprar en Internet? *
Selecciona todas las opciones que correspondan.

Garantia de la entrega y calidad del producto /servicio

Garantia de facil devolucion

Garantia de seguridad y proteccién de mis datos

Descuentos y promociones

Facilidad de acceso y un buen buscador

Multiples opciones de pago

Que cuenten con una tienda fisica

Que existan leyes que te protejan

Todos los datos del vendedor y contacto

[ Recibirunacopiade misrespuestas

Con la tecnologia de

E Google Forms
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