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Introduccion. La guerra por todos los medios

1 11 de septiembre de 2001 aturdié al mundo. Yo estudiaba la secundaria.

Ese dia, mi madre me paso a recoger a la escuela como diariamente hacia.

En la radio del automovil resond la noticia de la caida de las Torres
Gemelas en la ciudad de Nueva York. En ese entonces no entendi por qué el mundo
estaba de tal modo impactado.

No me refiero a que las imagenes de la caida de las torres y el choque de los
aviones contra éstas no fueran motivo suficiente para impresionarme, lo que quiero
decir es que, en esos momentos, no comprendi que Estados Unidos era la potencia
militar mas poderosa del mundo, ni tenia conocimiento de sus alcances bélicos,
mucho menos de sus sistemas de espionaje.

Tampoco conocia del dolor causado a México, ni a otros pueblos, por las
acciones imperialistas de ese pais. En cambio, si conocia su moda, cine, programas
de television, musica, ciudades llenas de rascacielos. Del american dream, luego
pues. En contraste, poco sabia de cine mexicano, de musica mexicana, de nuestra
ropa tipica, de nuestros pueblos y de nuestras ciudades. Y de América Latina, mejor
ni hablar.

Poco sabia del soft power. Pero lo vivia.

Mas alla de la vivencia personal o de la finalidad de los perpetradores de los
terribles acontecimientos de ese 11S, y digo “ese” porque también subsiste la
memoria del 11 de septiembre de 1973, dia del derrocamiento de Salvador Allende;
En todo caso, el 11 de septiembre de 2001 en Estados Unidos y el mundo sucedid
algo terrible e importante porque dio pie al discurso de la guerra contra el terror y a
las consecuentes invasiones a Afganistan e Iraq.

Dias después de los injustificables ataques, el 14 de septiembre de 2001 el
entonces presidente de Estados Unidos, George W. Bush, pronuncié un discurso

mediante el cual empezo a perfilarse lo que terminaria por convertirse en uno de los




argumentos ejes de la Seguridad Nacional: la guerra contra el terrorismo.

Entonces afirmoé:

A solo tres dias de estos eventos, los estadunidenses no tenemos la distancia
histérica suficiente. Sin embargo, nuestra responsabilidad con la historia es
clara: responder a estos ataques y librar al mundo del mal.

Con sigilo, engaios y muerte han desatado la guerra contra nosotros. Esta
nacion es pacifica, pero feroz cuando se le aviva la rabia. Este conflicto
comenzo en tiempo y términos de otros; terminara en la hora y a la manera

que nosotros elijamos.!

El discurso se tradujo en acciones concretas: el 7 de octubre de ese mismo afo,
Estados Unidos y su aliado Gran Bretafia lanzaron operaciones militares en
Afganistan. Libertad duradera (Enduring freedom) fue el nombre de la operacion
estadunidense. El argumento para invadir Afganistan fue que ese pais albergaba al
lider de la organizacion A/-Qaeda, Osama Bin Laden, autor intelectual de los
atentados, e incluso permitia la libre circulacion de grupos talibanes y campos de
entrenamiento a los mismos. Con respecto al derecho internacional, Estados Unidos
justificod la invasion a Afganistan con base en el articulo 51 del capitulo VII de la

Carta de las Naciones Unidas, que dice:

Ninguna disposicion de esta Carta menoscabara el derecho inmanente de
legitima defensa, individual o colectiva, en caso de ataque armado contra un
miembro de las Naciones Unidas, hasta en tanto el Consejo de Seguridad
haya tomado las medidas necesarias para mantener la paz y la seguridad
internacional. Las medidas tomadas por los miembros en ejercicio del

derecho de legitima defensa seran comunicadas inmediatamente al Consejo

! George W. Bush, “Remarks at the National Day of Prayer and Remembrance Service”, American Speeches,
Political oratory from Patrick Henry to Barack Obama, p. 331. [traduccion propia]
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de Seguridad, y no afectaran en manera alguna la autoridad vy
responsabilidad del Consejo conforme a la presente carta para ejercer en
cualquier momento la accidon que estime necesaria con el fin de mantener o

restablecer la paz y la seguridad internacional.?

Estados Unidos invadi6 Afganistan con la base juridica de la legitima defensa
contra una agresion. “La Asamblea General de la ONU se ocupd del tema en la
Resolucion 1314 que define lo que es la agresion: ‘La agresion es el uso de la fuerza
armada por un Estado contra la soberania, la integridad territorial o la independencia
politica de otro Estado, o en cualquier otra forma incompatible con la Carta de las

299

Naciones Unidas [...]’”.3 Sin embargo, y a pesar de que un grupo terrorista no es un
Estado, “[...] el Consejo de Seguridad, frente a los atentados del 11 de septiembre se
limit6 a condenar el terrorismo y a reconocer el derecho de legitima defensa
inmanente de Estados Unidos en las resoluciones 1368 del 12 de septiembre de 2001
y 1373 del 28 de septiembre de 2001.”

No se trata de entablar una discusion sobre si las resoluciones de la
Organizacion de Naciones Unidos fueron condescendientes con Estados Unidos, o si
este pais ejercid presion como miembro permanente del Consejo de Seguridad para
que las resoluciones fueran votadas acorde con sus intereses, motivo sin duda de

serios cuestionamientos que aqui no se abordan. De lo que se trata es de situar el

marco temporal en que se desarrolla el presente trabajo.

De la accidn a la doctrina

Una doctrina es el “conjunto de ideas u opiniones religiosas, filoséficas, politicas,

2 Articulo 51, “Capitulo VII: Accién en caso de amenazas a la paz, quebrantamientos de la paz o actos de
agresion”, Carta de Naciones Unidas, http://www.un.org/es/sections/un-charter/chapter-vii/index.html

3 Octavio Augusto Caro Garzon, “La doctrina Bush en la guerra preventiva: ¢Evolucion del ‘ius ad bellum’ o
vuelta al Medievo?”, Revista FACULTAD DE DERECHO Y CIENCIAS POLITICAS. Vol. 36, No. 105,
Medellin-Colombia, Julio-Diciembre de 2016, p, 415.

4 Ibid., p. 418.




etcétera sustentadas por una persona o grupo”.’> La historia de Estados Unidos, por
solo referirnos a la época posterior a la Segunda Guerra Mundial, contempla
numerosas doctrinas. Por ejemplo, la doctrina Eisenhower, la doctrina Carter, la
doctrina Clinton®. Todas éstas se tradujeron en acciones politicas y militares. Es asi
que: “El 26 de septiembre de 2001, el secretario adjunto de la Secretaria de Defensa
de Estados Unidos, Paul Wolfowitz, manifestaba en la reunion de ministros de
defensa de la [Organizacion del Tratado del Atlantico Norte] OTAN, que la
respuesta de Estados Unidos a los atentados terroristas seria ‘multidimensional,
multifacética y de larga duracion.’

Aunque aln no estaba delineada la doctrina Bush, era evidente que las
respuestas a los ataques del 11 de septiembre consistirian en acciones bélicas desde
diversos ambitos, y que no terminarian en un corto plazo. Meses después, “[...] el
29 de enero de 2002 [en West Point], las cosas se hicieron ain mas claras. Se
incluyd a Sadam Hussein, junto a Corea del Norte e Irdn, en lo que el presidente
Bush llamo el ‘Eje del Mal’ (4xis of evil). [...] las intenciones de la administracion
Bush iban mas alld de la desarticulacién de las redes terroristas de Al-Qaeda que
operaban en Afganistan. El objetivo ahora era mas amplio, no s6lo la eliminacion de
la amenaza terrorista que habia desencadenado el 11 de septiembre, sino también la
eliminacion de cualquier eventual amenaza proveniente de una organizacion
terrorista o de un régimen que probablemente tuviera armas de destruccién masiva
en su poder.”®

Pasaron muchos afios, hasta llegar 2013, para que pudiésemos enterarnos que
como consecuencia del 11 de septiembre de 2001, el presidente Bush impuso una
serie de programas de vigilancia nacional y global, conocidos como ‘el programa
del presidente”, implantados en el marco de la guerra contra el terror. Esto se supo

por una serie de documentos filtrados por el exempleado de la Agencia de Seguridad

5 Diccionario de la lengua espaiiola, Real Academia Espafiola (RAE), edicion del tricentenario, actualizacion
2017, entrada: doctrina, http://dle.rae.es/?id=E3eOal9

® Las doctrinas Eisenhower, Carter y Clinton se desarrollan en el glosario.

7 Octavio Augusto Caro Garzon, op. cit, p. 419.

8 Ibid., p. 420.




Nacional, Edward J. Snowden.

Barack H. Obama fue presidente despues de George W. Bush. El primero llego
al Ejecutivo por el Partido Democrata, mientras el segundo lo logré en
representacion del Republicano. No obstante, Obama continu6 con los programas de
vigilancia instaurados por el primero. Es decir, a pesar del cambio de partido, las
estructuras de Inteligencia de Estados Unidos operaron sin modificar dichos
programas. Es en este marco historico en el que se analizan los programas de
espionaje.

Como dijjo el internacionalista indio Achin Vanaik: “actualmente, Estados
Unidos es, con mucho, la mayor potencia militar del mundo. ;Quién podria dudar de
ello? Nadie deberia extrafiarse tampoco de que sus ¢lites dirigentes busquen
mantener, extender y profundizar la dominacion politica estadunidense. Las
principales lineas que dividen a dichas élites tienen que ver con el como llevar a
cabo esta tarea.”

Por tanto, cabe la pregunta: ;Para qué espia Estados Unidos? La respuesta
parece simple: Para obtener y preservar el poder en dos niveles: hacia adentro, en su
sociedad; y hacia afuera, en el que ejerce en las sociedades externas. Este trabajo es
un intento por demostrar que toda forma de espionaje no es sino un método de
preservacion de poder que se desarrolla con continuidad, por lo menos desde la
segunda posguerra mundial.

Acorde con este planteamiento, lo que se pretende es analizar al sistema de
Inteligencia estadunidense, poniendo mayor énfasis en la Agencia de Seguridad
Nacional, por ser ésta la dependencia encargada de los programas de espionaje
electrénico que se han desarrollado desde la segunda mitad del siglo XX; las
implicaciones que ha tenido el espionaje en su version convencional y ahora el
ciberespionaje, para servir como herramienta de poder en consonancia con un

proyecto de nacion. Al final, como dijo Jeremy Bentham en su obra Panopticon,

 Achin Vanaik, (ed.), “Introduccién: actualizada en noviembre de 2010", Casus belli: cémo los Estados
Unidos venden la Guerra, Transnational Institute at Smashwords, 2011, e-book, p. 11.
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vigilar es “un ‘medio de obtener el poder, un poder sobre la mente [...]”.!° Las
nuevas tecnologias facilitan la tarea.

Mucha de la informacidén que se obtuvo para el desarrollo de esta tesis se debe
a las filtraciones de valientes ciudadanos del mundo, algunas veces miembros de la
rama militar o de la comunidad de Inteligencia, que decidieron obedecer a una moral
interior, incluso si ponian en riesgo su libertad, y filtrar la informacion aun a costa
de la ruptura de mando, que en esos circulos es tan importante.

De tal manera, esta investigacion pretende reflexionar acerca de la vigilancia
en las sociedades modernas y su relacion con el poder. En especifico, el presente
estudio se centra, dentro de este gran tema, en los mecanismos que el gobierno
estadunidense ha utilizado para espiar (tanto a otros paises como a su propia
sociedad) y en su constante sofisticacion.

Dicha sofisticacion ha provocado severos cuestionamientos entre los propios
encargados de ejercer la vigilancia sobre cudles deberian ser sus limites, en un
contexto en que de manera paralela, el debate acerca de los contornos que definen
los derechos humanos sigue abierto y la tension vigilancia versus libertad parece

aumentar.

Marco teorico
En un primer momento pareceria que los programas de espionaje que se revelaron a
partir de junio de 2013 son consecuencia directa de su contexto historico inmediato,
y en cierto sentido lo son. Sin embargo, como se verd a lo largo del desarrollo de los
capitulos, no son los primeros programas de espionaje que existen, ni los primeros
que despliega Estados Unidos en el &mbito global. Por ejemplo, el tratado UKUSA
funciona desde el término de la Segunda Guerra Mundial.

El problema estriba en que los programas de espionaje actuales se desarrollan

en el marco de las tecnologias de la informacion y la comunicacion.!! Nunca antes

19Armand Mattelart, Gilles Multigner (trad.), Un mundo vigilado, Barcelona, Paidos, 2009, p. 17.
! Tecnologias de la informacion y las comunicaciones. Engloban medios de comunicacion y las aplicaciones
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habian tenido este alcance porque la tecnologia tampoco habia evolucionado a su
estado actual. La tecnologia, entonces, se presenta como herramienta determinante
para el sistema de Inteligencia, lo que le brinda a éste un inmenso poder.

No es la intencidbn de este analisis utilizar neologismos técnico
comunicacionales, sin embargo, es irremediable, pues detrds de los conceptos existe
una carga ideologica que promueve el desarrollo de cierta ciencia y cierta
tecnologia. Dicho de una manera mas precisa por el socidlogo belga Armand
Mattelart: “Las creencias de las que la nocion de sociedad de la informacion es
portadora desencadenan fuerzas simbdlicas que impulsan a actuar, a la vez que
permiten actuar, en un determinado sentido y no en otro. Orientan la formulacion de
programas de accidon y de investigacion por parte de los Estados y de los organismos
supranacionales.”!?

El punto de partida de esta fuerza tecnoldgica que se fusiona con el aparato
militar-industrial estd marcado por el decisivo desempefio que tuvo la tecnologia
belicista en la Segunda Guerra Mundial. “En 1947, el modelo de sinergia
experimentado contra las potencias del Eje por cientificos, sector privado y
necesidades de la defensa es conducido por la National Security Act [Ley de
Seguridad Nacional, la cual se puntualiza en el primer capitulo]. Esta vez, con el
proposito de unir a los actores de la innovacion técnica contra el enemigo catalogado
como global: el comunismo mundial”.!3

Es en ese mismo afio cuando surge el Pentdgono como aparato de cohesion de
las tres ramas militares de Estados Unidos: terrestre, marina y aérea. “El Pentagono,
[...también tiene] a su cargo el otro gran objetivo de la Ley de Seguridad Nacional:

continuar con las sinergias en materia de investigacion y desarrollo entre militares e

de informacién. Son el conjunto de medios de comunicacion y las aplicaciones de informacion que permiten
la captura, produccion, almacenamiento, tratamiento y presentacion de informaciones. Entrada: Tecnologias
de la informacion y las comunicaciones, EcuRed,
https://www.ecured.cu/Tecnologias_de la_informacion_y las_comunicaciones

12 Armand Mattelart, Gilles Multigner (trad.), Historia de la sociedad de la informacion, Barcelona, Paidos,
2002, p. 12.

B3 Ibid., p. 56.




investigadores de los ramos civiles, industrial y universitario.”!#

Por tales razones, cuando en este trabajo se hace referencia al imperialismo,
pese a que existen multiples teorias para explicarlo, se acude a la interpretacion de
los economistas estadunidenses neomarxistas: Paul Baran y Paul Sweezy. De una
manera sencilla, el imperialismo puede explicarse como aquella politica estatal que
busca el dominio de otro Estado o la subordinacion de éste a intereses politicos,
econdmicos y/o militares. Sin embargo, la contribucidon de estos autores al concepto

de imperialismo radica en que:

Estados Unidos no habria podido tener en la ultima posguerra un desarrollo
econdmico tan rdpido y de dimensiones tan impresionantes si no hubiera
empleado gran parte de su presupuesto en armamentos. Dichos gastos
permiten tener ocupada en servicios militares directos e indirectos (sectores
productivos que trabajan para la defensa) a gran parte de la poblacion que de
otro modo seria improductiva. Ademas, los gastos militares son un
instrumento bastante efectivo para favorecer el desarrollo tecnologico, ya
que gran parte de las invenciones mas importantes, usadas después en el

sector civil, proceden de la actividad de investigacion del sector militar.!>

Ya en el marco de la Guerra Fria, “en 1958, afio crucial si los hay, ya que el
afio anterior la Unidn Soviética habia desafiado a Estados Unidos con el lanzamiento
del satélite Sputnik, abriendo asi un nuevo frente en la Guerra Fria: la lucha por la
conquista del espacio, el Pentagono crea una nueva agencia de coordinaciéon de los
contratos federales de investigacion, la Defense Advanced Research Projects Agency
(DARPA). Diez anos mas tarde, con el fin de facilitar los intercambios entre los

distintos equipos contratantes, esta agencia inaugura la red Arpanet, antepasado de

14 Armand Mattelart, Gilles Multigner (trad.), Un mundo vigilado, op. cit., p.73.

15 Entrada: Imperialismo, Sergio Pistone en Norberto Bobbio, Nicola Matteucci y Gianfranco Pasquino (bajo
la direccion de) Raul Crisafo, et. al. (trad.), Diccionario de politica, Edo. de México, Siglo XXI, 2008,
volumen I delaaalaj, p. 790.




internet.”'¢

La informacion en el siglo XXI

El socidlogo Manuel Castells, en su libro Comunicacion y poder nos advierte que
“el poder se basa en el control de la comunicacion y la informacidn, ya sea el
macropoder del Estado y de los grupos de comunicacion, o el micropoder de todo
tipo de organizaciones”.!”

El espionaje del siglo XXI, en consecuencia, tendria como finalidad obtener la
informacion de los enemigos en la red y desde la red a partir del uso de tecnologia.
Dada la concentracion de capital tecnologico en el mundo, Estados Unidos tiene la
potencia para vigilar y almacenar una inmensa cantidad de informacion. Esto, a
través de la comunidad de Inteligencia y el complejo tecnologico en California
conocido como Silicon Valley. “De igual manera que con los conductos petroleros
sucede con los cables de fibra Optica. El control fisico de los flujos gigantes de
informacion que conectan a la civilizacion global [...] es un nuevo juego: controlar
la comunicacion de billones de personas y organizaciones”.!'®

El debate surgidé en todo el mundo, sin embargo, se centrd en Estados Unidos,
se enfocd en los datos o data, en quién posee la mayor capacidad tecnologica para
almacenar los miles de millones de datos que existen en la web y qué hacer con

ellos.

Es decir: la informacién es poder.

La retorica
La Seguridad Nacional es “el ‘lenguaje propio de todo lo que se refiere al Imperio’,
afiade Joseph Comblin en su historia de la ideologia de la Seguridad Nacional [...]

[Es] un ‘simbolo’ cargado con todos los ‘valores misticos del Imperio mismo’.

16 Armand Mattelart, Gilles Multigner (trad.), Historia de la sociedad de la informacidn, op. cit., p. 62.
"Manuel Castells, Maria Hernandez (trad.), Comunicacioén y poder, Madrid, Alianza Editorial, 2009, p. 23.
BJulian Assange, Maria Maestro (trad.), Cypherpunks. La libertad y el futuro de Internet, México, D.F.,
Planeta Mexicana, 2013. p. 13.




Porque la Seguridad Nacional consiste en ‘ese valor del que siempre se esta
hablando y que no necesita ser explicado ni justificado [...]"".

Ademas, la retorica estd dotada de caracter moral y religioso: “[...] para el
historiador [britanico] David Reynolds, quien poco después de la caida del Muro de
Berlin escribe un estudio sobre los origenes de la Guerra Fria, la Seguridad Nacional
ha de leerse como un ‘evangelio’ que reactiva el proyecto mesianico formulado por
el presidente Wilson hacia el final de la Gran Guerra, de remodelacion del orden
mundial, en el que Estados Unidos ‘puede y debe utilizar su poder para exportar los
valores liberales, capitalistas, democraticos y anticoloniales’” 2

El discurso de la Seguridad Nacional también justifica el uso de las nuevas
tecnologias en los aparatos de Inteligencia y en la vigilancia masiva. Los
antecedentes de las actuales tecnologias y el uso militar del concepto de Seguridad
Nacional surgen en el mismo momento. Al respecto, Armand Mattelart y André
Vitalis argumentan que: “[...] lo que comienza en la posguerra es la Guerra Fria y la
creacion de un contexto marcado por la bipolarizacion. Los dictados de la Seguridad
Nacional se inscriben en tensidon con las libertades individuales. El Estado
americano pone los fundamentos de un complejo militar-industrial, en cuyo seno se
inventan los grandes sistemas teleinformaticos que serviran de matriz al conjunto de
futuros dispositivos de vigilancia masiva”.?!

Es asi que surgieron nuevos conceptos: guerra cibernética, ciberofensiva,
armas cibernéticas, redes sociales, centros de datos, etcétera.’? La seguridad
cibernética aparece en la “Estrategia de Seguridad Nacional, [de] septiembre de
2002”, como una de las vulnerabilidades para la Seguridad Nacional. Esto responde
a una época tecnologica concreta en la que las tecnologias de la informacion y la

comunicacion son determinantes para la vida de un pais como el estadunidense. Esto

se encuentra intimamente relacionado con la legitima defensa y la guerra

19 Armand Mattelart, Un mundo vigilado, op. cit., p. 67.

20 fdem.

2l Armand Mattelart, André Vitalis, Juan Carlos Miguel de Bustos (trad.), De Orwell al cibercontrol,
Barcelona, Gedisa, 2015, p. 17.

22 Véase glosario de términos.
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preventiva.?? Al respecto, debemos tener en cuenta lo siguiente:

Si durante la Guerra Fria [...] justificaban el comportamiento de Estados
Unidos en materia de politica exterior como una ‘postura defensiva’
necesaria para ‘contener’ la amenaza del comunismo y de la URSS, hoy el
caracter descaradamente ofensivo de la politica exterior estadunidense ya no
se puede disfrazar y, por lo tanto, necesita mas que nunca de discursos
legitimadores. [...] Al parecer, un posible discurso general —el de la
‘expansion de la libertad’ a través del imperialismo— no acaba de reunir
todas las condiciones indispensables. Por tanto, se ha echado mano de toda
una serie de discursos legitimadores, en cierta medida porque el dominio
mundial no so6lo exige un Unico discurso, sino discursos separados y
matizados que permitan justificar las acciones de Estados Unidos en
distintas partes del mundo con contextos politicos diversos; es decir, donde
existan diversos argumentos y logicas que expliquen la presencia

estadunidense.?*

Las tecnologias de la informacién son un espacio e incluso un dominio en
disputa, son una fuente de poder que Estados Unidos utiliza para recopilar
informacion a través de la vigilancia. Empero, la magnitud de aquéllas es tal que
necesitan de la industria privada en este rubro para controlar el flujo de informacion.
Aqui es donde se unen politica, milicia y economia en nombre de la democracia de
la informacion y la lucha contra el terrorismo. “En lugar de la gran bandera
ideologica de la era de la Guerra Fria —la defensa del ‘mundo libre’ frente a la
amenaza comunista— han surgido seis banderas ideologicas; todas ellas, en mayor o
menor medida, al servicio de los intereses de construccion imperial estadunidenses.

Estas seis banderas serian:

2 Guerra preventiva, ver glosario.
24 Achin Vanaik, “Introduccion: actualizada en noviembre de 2010", Casus belli: cémo los Estados Unidos
venden la Guerra, op. cit., pp. 11 y 12.

11




(1) la guerra global contra el terrorismo (GGT),

(2) las armas de destruccion en masa (ADM),

(3) los Estados fallidos,

(4) la necesidad y la justicia de intervenciones humanitarias externas y
forzosas,

(5) el cambio de régimen en nombre de la democracia, y

(6) la guerra contra las drogas.”?

Este trabajo es un ejercicio descriptivo que, a través del andlisis de los programas de
espionaje a partir del fin de la Segunda Guerra Mundial, el marco juridico, las
actuales trasnacionales de la tecnologia de la comunicacion y el avance tecnologico,
nos acercan al concepto de Armand Mattelart: Matriz tecnomilitar.

Esto quiere decir que el desarrollo cientifico-tecnologico tiene detras al
aparato industrial-militar que se justifica con el concepto de Seguridad Nacional y se
consolida con la Comunidad de Inteligencia. Cabe entonces preguntarnos: “;Como
se han implantado unos sistemas sociotécnicos que han ampliado el area de
competencia de las tecnologias inquisitoriales de las libertades individuales y

colectivas y que son tributarios de su genealogia policial o militar?” .26

Estructura de la investigacion

La tesis esta dividida en tres capitulos que se inscriben asi:

1. Arquitectura del espionaje estadunidense. Breve revision desde la
segunda mitad del siglo XX hasta los mecanismos implementados a
consecuencia del 118S.

2. Ciberguerra estadunidense y Silicon Valley.

% Ibid, p. 13.
26 Armand Mattelart, Un mundo vigilado, op. cit., p.12.

12




3. Resistencias frente a la distopia.

La estructura del espionaje estadunidense es vasta y forma parte del aparato
estatal. Incluso cuenta con la Oficina del Director de Inteligencia, misma que integra
a las diversas agencias, las cuales atraviesan toda la estructura gubernamental y en
conjunto conforman a la Comunidad de Inteligencia.

Este aparato multiagencia no es circunstancial al gobierno, es intrinseco a un
proyecto de Estado-nacion. Por esta razon encuentra su logica y justificacion en el
concepto de Seguridad Nacional. Al aclarar este punto, mediante un analisis del
espionaje en su fase actual, podemos realizar una aproximacioén al papel de la
vigilancia en el proyecto de nacidon de Estados Unidos.

Pero antes debemos comprender el alcance de un aparato de Inteligencia
sustentado en un amplio arsenal normativo. Con tal propdsito se analizaran algunas
de las leyes condensadas en la publicacion del Departamento de la Defensa
Intelligence Community Legal Reference Book. Bajo este conjunto de leyes, se
enmarcan los programas de espionaje que se analizan en el primer capitulo.

En este tenor, no es casual que exista una red de vigilancia supraestatal de las
comunicaciones, cuyo funcionamiento también se aborda en el primer capitulo, la
cual incluye a cinco paises: Estados Unidos, Gran Bretafia, Australia, Nueva
Zelanda y Canadé, misma que surge como resultado de la Segunda Guerra Mundial
y que funciona hasta nuestros dias.

Todo esto servird como preludio para entrar en la materia especifica del tema a
desarrollar: las dimensiones del espionaje estadunidense en la era tecnoldgica actual.
Me tomo la libertad de decir que el primer capitulo es la introduccion o
aproximacion al tema, ademas de identificar su contexto e historicidad.

En el segundo capitulo: Ciberguerra estadunidense y Silicon Valley se
examinan, para empezar, tres Estrategias de Seguridad Nacional, las de 2002, 2010 y

2015. La primera se enmarca en el periodo presidencial de George W. Bush. Y las
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dos ultimas en el de Barack H. Obama. En ellas se hace uso, por primera vez, del
concepto de seguridad cibernética en una Estrategia de Seguridad Nacional.

Este apartado surge como documentacidon probatoria del interés que tiene el
gobierno de Estados Unidos por el ambito cibernético. Espacio que es considerado
el quinto dominio después del mar, la tierra, el agua, el aire y el espacio. Existe una
nueva nomenclatura en torno de este lugar de disputa que abarca desde seguridad
cibernética hasta las operaciones ofensivas y defensivas y la superioridad en el
espacio cibernético.

Estados Unidos, ademas de la conceptualizacion de guerra que ha hecho de
este espacio, cuenta con armamento para crear una ventaja tecnoldgica-bélica de
dimensiones inimaginables, lo que no deberia de sorprendernos. Porque el espacio
cibernético, entendido como las redes computacionales conectadas y no conectadas
a internet, es de gran utilidad para los Estados. La digitalizacion de la informacion
podria considerarse una de las caracteristicas de las sociedades actuales.

Después de analizar el arsenal cibernético y algunas armas que conciernen a
este lugar, se desarrolla Silicon Valley y su relacidon con el gobierno estadunidense,
asi como el alcance mundial de empresas como AT&T, Verizon, Level 3, Google y
Facebook.

El tercer y ultimo capitulo comienza con una descripcion de la criptografia.
Frente a la vigilancia con las capacidades tecnoldgicas actuales, el uso de la
criptografia resulté uno de sus mas fieros combatientes. Como nos daremos cuenta,
la criptografia o los mensajes encriptados han sido utilizados desde los romanos
hasta llegar a los criptopunks y criptoanarquistas.

En la segunda parte de este capitulo, denominado ‘“Arquitectura de Ia
opresion”, se abordan filtraciones que cambiaron la manera de entender a los
servicios de Inteligencia. Se abarca desde Duncan Campbell, periodista que reporta
el fenomeno UKUSA, hasta las filtraciones de los Pentagon Papers, WikiLeaks y los

documentos Snowden, asi como la respuesta del gobierno estadunidense a cada una
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de ellas. La vigilancia masiva es muy poderosa. Pero también lo ha sido la lucha

contra ella.

Aclaracion

Esta tesis contiene imagenes de documentos oficiales cuyo objetivo es sustentar lo
expuesto de la mejor manera posible. El tema no es sencillo y puede prestarse a
malinterpretaciones. Indagar en las entrafias de los aparatos de Inteligencia exige,
como cualquier investigacion, una ardua dedicacion, pero ademas es un tema en el
que el investigador muchas veces parece quedarse sin piso firme en donde
sostenerse.

Por tal razén, se muestran algunos de los documentos investigados, en
particular aquellos que corresponden a filtraciones. Cabe aclarar que una filtracion
no debe de entenderse como una invencidon. Una filtracion es un documento
compartido a la opinidon publica por una persona o grupo de personas que deciden
que seria mejor para una sociedad que fuese de dominio publico. De otra forma la

informacion existiria, pero sélo seria de conocimiento restringido.
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1
Arquitectura del espionaje estadunidense. Revision desde la segunda

mitad del siglo XX hasta los mecanismos implementados después del

11 de septiembre de 2001

“No habia rincén del mundo en el que no hubiera un supuesto interés
en peligro o bajo ataque real. Si los intereses en riesgo no eran
romanos, eran de los aliados de Roma; y si Roma no tenia aliados,
entonces se inventaba algunos. Cuando era imposible inventar tal
interés, entonces por casualidad era el honor nacional el que habia sido
insultado...Roma siempre estaba siendo atacada por malvados
vecinos.”

(Joseph Schumpeter)?’

1 espionaje es realizado por las agencias de Inteligencia , mismas que en lo

subsiguiente seran llamadas asi, agencias de Inteligencia o agencias de

espionaje, porque la literatura especializada tiende a hacer uso indistinto de
ambos términos. Las agencias de Inteligencia /espionaje se dedican a esta primera actividad, la
Inteligencia, gracias a los insumos que brinda la segunda, el espionaje. Empero, no son
sinonimos. Desglosemos ambos conceptos.

En su libro Guerra en la red. Los nuevos campos de batalla, Richard A. Clarke, quien
trabajo treinta afios en el gobierno de Estados Unidos: Casa Blanca, Departamento de Estado y
en el Pentdgono o Departamento de Defensa,?® define al espionaje como “las actividades de
Inteligencia destinadas a recabar informacion, a la que otra nacion (u otro actor) intenta impedir

el acceso”.?’

27 Joseph Schumpeter, citado por Morris Berman, Eduardo Rabasa (trad.), Edad oscura americana. La fase final del
imperio, Madrid, Sexto Piso, 2008, p.161.

28 E] Pentagono esta conformado por las oficinas centrales del Departamento de Defensa, localizadas en Arlington, Virginia.
Sin embargo, son términos metonimicos. En el uso comun, se utiliza el Pentdgono para referirse al Departamento de
Defensa, y no necesariamente al complejo arquitectdnico construido con base en la figura geométrica de cinco lados que
sirve como oficina administrativa para esta dependencia estatal.

2 Richard A. Clarke, Robert K. Knake, Luis Alfonso Noriega (trad.), Guerra en la red. Los nuevos campos de batalla,
Barcelona, Ariel, 2011, p. 362.
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Para definir Inteligencia, la ultima version del Diccionario de términos militares y
relacionados del Departamento de la Defensa®® (Dod Dictionary of Military and Associated
Terms), publicado en agosto de 2017, contiene tres niveles explicativos:

“l. El producto que resulta de recolectar, procesar, integrar, evaluar, analizar e interpretar
informacion disponible, concerniente a naciones extranjeras, elementos o fuerzas hostiles o
potencialmente hostiles, o areas de operaciones actuales o potenciales. 2. Las actividades que
resulten de dicho producto. 3. Las organizaciones que realizan estas actividades.”!

Se entiende que si tuviésemos que consolidar jerarquias analiticas, la Inteligencia se
encontraria por encima del espionaje. La Inteligencia es el espionaje mas otras actividades,
acciones y organizaciones. En cambio, el espionaje tiene una relacion directa con la obtencion
de informacidn primaria, sin analisis. El fin primero y ultimo del espionaje es la obtencion de
informacion por diversos métodos, por ejemplo: la disuasidén, la presion, el chantaje, las
amenazas, la tortura o la vigilancia. Es ésta ultima, principalmente, la que atravesard por
completo el presente estudio. “Por principio, toda vigilancia es exterior. Se trata siempre de
seguir al individuo [o grupo de individuos], de conocer sus actividades y sus movimientos, sus
contactos, y luego penetrar sus intenciones™?,

Todos los métodos tienen una o multiples técnicas, las cuales son el conjunto de

conocimientos cientificos y tecnologicos aplicados para un fin. Un ejemplo:

Los agentes de influencia han existido siempre. Los ejemplos historicos son demasiado
numerosos para citarlos todos. Generalmente se atribuye la creacion de los agentes de
influencia al imperio Mongol del siglo XII, segin los trabajos del historiador Michael
Pravdin (The Mongol Empire). Lo novedoso de la técnica de la [Agencia Central de
Inteligencia] CIA [por sus siglas en inglés] es, ante todo, la utilizacion de la ciencia y,
en particular, de las matematicas. Las teorias del sabio norteamericano Festinger sobre

la dinamica de los grupos ha sido desarrollada por la Rand Corporation, la Mitre

30 El Diccionario de términos militares y relacionados del Departamento de Defensa se utiliza para homologar conceptos en
todas las areas del Departamento de Defensa. Como el mismo diccionario advierte, en el prefacio de la versiéon de agosto
de 2017, “[...] es la fuente primaria de terminologia para preparar correspondencia, politicas, estrategia, doctrina y
documentos de planeacion”.

31 Entrada: Intelligence, Dod Dictionary of Military and Associated Terms, as of August 2017, p. 114. [traduccidn propia]

32 Victor Serge, Daniel Molina (trad.), Lo que todo revolucionario debe saber sobre la represion [Serie popular Era/16],

Meéxico, D.F., Era, 1972, p. 15.
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Corporation, etc., hasta convertirlas en un arma. En adelante, la guerra psicoldgica ya

no es un arte, sino una técnica.>

En este capitulo se analizan tres pilares del espionaje: la estructura de la Comunidad de
Inteligencia, el marco de leyes de la misma y los programas de espionaje de las tecnologias de

la informacion.

1.1 La Comunidad de Inteligencia

En el sitio oficial en internet de la Oficina del Director de Inteligencia Nacional (Office of The
Director of National Intelligence, ODNI), se dice que su mision es: encabezar la integracion de
las agencias de espionaje y forjar una Comunidad de Inteligencia que obtenga la informacion
mas perspicaz posible.>* La ODNI es la encargada de sistematizar la informacion de la
Comunidad de Inteligencia (Intelligence Community, IC).

La Federacion de Cientificos Estadunidenses, FAS?®, por sus siglas en inglés, advierte en
su “Resefia historica de la evolucion de la Comunidad de Inteligencia”, que el espionaje ha sido
una actividad del gobierno desde que se fund6 Estados Unidos. La FAS hace énfasis en el papel
crucial que dicho espionaje ha jugado en la asistencia a las fuerzas militares, dio forma a la
politica exterior y persistio0 durante los diferentes gobiernos. En este contexto resulta
interesante notar que “[...] gran parte de lo que hoy se conoce como la Comunidad de
Inteligencia fue creada y desarrollada durante el periodo de la Guerra Fria.?%%’

La FAS precisa que “con la expansion e intensificacion de la Guerra Fria en las décadas

de 1950 y 1960, vino aparejado el crecimiento en el tamafio y nimero de responsabilidades de

33 Gregorio Selser, CIA: Agencia Central de Inteligencia de los Estados Unidos 1958, Fondo A, afio de publicacién 1958,
Clave del expediente W USS5, recortes y paginas de diarios, paginas de revistas y cables, CAMENA, UACM, pp. 15y 16.
34“Mission, vision & goals”, Office of the Director of National Intelligence, https://www.dni.gov/index.php/who-we-
are/mission-vision
35 La Federacion de Cientificos Estadunidenses fue fundada por muchos de los cientificos que pertenecieron al proyecto
Manhattan (ver glosario). “La FAS provee andlisis y soluciones con base cientifica contra las amenazas de Seguridad
Nacional e internacional. En especifico, trabaja para reducir la proliferacion de armas nucleares, prevenir el terrorismo
nuclear y radioldgico, promover altos estdndares en seguridad de la energia nuclear, sacar a la luz practicas gubernamentales
de secretismo, asi como prevenir el uso de armas quimicas y bioldgicas” en fas.org/about-fas
36 Guerra Fria, ver glosario.
37 s/a, “The evolution of de U.S. Intelligence Community-An Historical Overview”, Federation of American Scientists,
http://fas.org/irp/offdocs/int022.html#fnt7 [traduccion propia]
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las agencias de espionaje para hacer frente a sus desafios.”® Es importante considerar qué se
pensaba en esa ¢poca para comprender en qué sentido fueron en aumento el tamafio y las
acciones o responsabilidades de las agencias de Inteligencia. El geopolitico y asesor del
gobierno, Zbigniew Brzezinski, expresd que a principios de la década de 1960 “la era global no
estd ante nosotros. Ya estamos en ella. John F. Kennedy ha sido el primer presidente global
porque consideraba que el mundo era, en un sentido, un problema de politica interior. Esto

escribe [...] en Entre dos edades. El papel de Norteamérica en la era tecnotronica.”

1.1.1 CIAy NSA

La Comunidad de Inteligencia se forma por “todos los departamentos o agencias de un
gobierno involucrados en actividades de Inteligencia. Bien en un rol de vigilancia, bien en
gestion o con participacion directa [...]”*°. Aunque en la actualidad son diecisiete las agencias
que la forman, no siempre fue asi.

El origen de la IC se encuentra al término de la Segunda Guerra Mundial. “Bendell Smith
cred la Agencia Central de Inteligencia en 1947. [Allen] Dulles se uni6 a ella, y en 1952 fue
nombrado su director general”.*! “[...] Dulles [...] hermano del secretario de Estado, John
Foster Dulles, [...] no es nuevo en el espionaje. Durante la guerra fue uno de los altos oficiales
de la Oficina de Servicios Estratégicos [OSS, por sus siglas en inglés].”*?

La OSS fue la primera agencia central de Inteligencia y espionaje de Estados Unidos. Se
le considera la antecesora de la CIA y ambas mantienen rasgos en comun. Por ejemplo: “La
respuesta de la OSS al desafio de preparar los operativos para las misiones tierra adentro de
territorios controlados por el enemigo comenz6 en 1942 con un entrenamiento paramilitar que

tuvo lugar en dos parques nacionales. Uno de sus legados es el programa de entrenamiento

actual de la CIA”.#3

38 [dem.

3 Armand Mattelart, Historia de la sociedad de la informacion, op. cit., p. 98.

40 Entrada: Intelligence community, Dod Dictionary of Military and Associated Terms, as of August 2017, p. 114.

[traduccion propia]

41 Gregorio Selser, CIA: Agencia Central de Inteligencia de los Estados Unidos. 1953, Fondo A, Afio de publicacién 1953,

Clave del expediente W US3, Recortes y paginas de diarios, paginas de revistas y cables, CAMENA, UACM.

42 Gregorio Selser, CIA: Agencia Central de Inteligencia de los Estados Unidos. 1956, Fondo A, afio de publicacion 1956,

Clave del expediente W US4, Recortes y paginas de diarios, paginas de revistas y cables, CAMENA, UACM.

43 Dr. John Whiteclay Chambers II, “Office of Strategic Services Training During World War 11", Training for War and

Espionage”, Studies in Intelligence, Vol. 54, No. 2 (June 2010), https://www.cia.gov/library/center-for-the-study-of-
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La CIA se fundo en septiembre de 1947. Casi diez afios después, en 1956, la opinion que
se tenia en los medios se puede resumir con la siguiente declaracion: “Como bien ha dicho un
comentarista de Washington: En diez afios mas la Agencia Central de Inteligencia habra
igualado al servicio britanico de espionaje. Por ahora su labor es util al pais, en unos afios mas
sera indispensable. Después de todo hay que recordar que estamos en una Guerra Fria y los
Unicos soldados que estan combatiendo son los que dirige Allen Dulles”.** Para 1958, ya eran

nueve las agencias que conformaban a la Comunidad de Inteligencia.

[...] aparte de la CIA, existen ocho organismos norteamericanos que se ocupan del
espionaje. Son ¢€stos: la National Security Agency, la Defense Intelligence Agency, la
Atomic Energy Commission, la State Department Intelligence and Research, la Air
Force Intelligence, 1a Army Intelligence, la Naval Intelligence y la Federal Bureau of
Investigation® . Estas ocho agencias tienen, ciertamente, también sus organizaciones en

el extranjero [...].%

Una demostracion de como funciond la Comunidad de Inteligencia en esos afios fue la
creacion de grupos de accion secretos. En 1960 John F. Kennedy, quien fungié como presidente
de Estados Unidos a partir de enero de 1961 hasta su asesinato, el 22 de noviembre de 1963, “le
habia encargado a Bill Harvey, un oficial superior de la Agencia Central de Inteligencia, que

47 Estos eran hombres que penetraban

creara células clandestinas, las second-story men
ilegalmente en las embajadas extranjeras para sustraer libros de codigo destinados al cifrado de
las telecomunicaciones y luego las entregaban a la [Agencia de Seguridad Nacional] NSA.”*}
Podemos asumir que en estas células clandestinas intervinieron agentes de la CIA y de la NSA

para el andlisis de la informacion sustraida de las embajadas.

intelligence/csi-publications/csi-studies/studies/vol.-54-no.-2/pdfs-vol.-54-no.-2/Chambers-
0SS%20Training%20in%20W WII-with%20notes-web-19Jun.pdf , [traduccién propia]
4 Gregorio Selser, CIA: Agencia Central de Inteligencia de los Estados Unidos. 1956, Fondo A, Afio de publicacién 1956,
Clave del expediente W US4, Recortes y paginas de diarios, paginas de revistas y cables, CAMENA, UACM.
45 En inglés, en el texto original.
46 Gregorio Selser, CIA: Agencia Central de Inteligencia de los Estados Unidos. 1958, Fondo A, Afio de publicacién 1958,
Clave del expediente W USS5, recortes y paginas de diarios, paginas de revistas y cables, CAMENA, UACM, p. 5/18.
47 En inglés en el texto original.
“Antoine Lefébure, Béarbara Poey Sowerby (trad.), EI caso Snowden. Asi espia Estados Unidos al mundo, Le Monde
diplomatique, “el Dipl6” y Capital Intelectual, Buenos Aires, 2014, p. 124.
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En la imagen colocada debajo, hay un esquema demostrativo de como se estructurd la
Comunidad de Inteligencia durante el gobierno de Ronald Reagan. Fue el presidente nimero
cuarenta de Estados Unidos cuyo mandato durd dos periodos, gobernéd de 1981 a 1989.4 Seglin
la pagina oficial de la Casa Blanca, el gobierno de Ronald Reagan “vio una restauracion de la
prosperidad en casa, con la meta de lograr la paz con el fortalecimiento en el extranjero”°. Para
la década de los ochenta del siglo XX, ya se habia ensanchado el nimero de agencias de

Inteligencia hasta llegar a doce.

Fuente: “Estructura del servicio de los servicios secretos de EU bajo la administracion Reagan”, Archivo

Gregorio Selser, Fondo A, CAMENA, UACM.

Hoy por hoy, la principal agencia que realiza la mayor recoleccion de informacion es la
NSA. Esto se debe a que se encarga de la vigilancia a partir de tecnologia electronica. Mas
adelante, veremos sus alcances. La National Security Agency “forma parte del Departamento de
Defensa. [...] tiene su cuartel general en Fort Meade, Maryland, al que con frecuencia se llama
sencillamente 'El Fuerte™ !

A la NSA se le considera una Agencia de Apoyo al Combate (Combat Support Agency,

CSA). Tanto la CIA como la NSA, por lo menos formalmente, estan subordinadas al presidente

4 “40. Ronald Reagan”, www.whitehouse.gov/1600/presidents/ronaldreagan

50 Idem. [traduccion propia]

5l Richard A. Clarke, Robert K. Knake, Guerra en la red. Los nuevos campos de batalla, op. cit., p. 365.
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de Estados Unidos. La diferencia es que la CIA se encuentra en las divisiones civiles del
servicio secreto; la NSA, desde su fundacion respondié a las divisiones militares del servicio
secreto. Sin embargo, con el paso del tiempo se diluyeron las divisiones entre los servicios
secretos civiles y los servicios secretos militares. Dicho de otra manera, se militariz6é a las
divisiones civiles encargadas de la Inteligencia.

En el articulo de periddico intitulado “Revelacion del Comité Senatorial que Investiga el
Espionaje: Durante 23 Afios, la ANS Interceptd las Comunicaciones de Miles de Ciudadanos
Estadunidenses con el Exterior”, con fecha escrita a mano del 11 de mayo de 1976, y con
fuente de las agencias de medios (Agence France-Presse ) AFP y Agencia EFE, se relata como
“un comité del Senado puso hoy otra vez en apuros a los servicios de espionaje estadunidenses,
al revelar que la Agencia Nacional de Seguridad (ANS) intercepté durante 23 afos las
comunicaciones de miles de ciudadanos con el exterior”.>
Contintia:

e “La operacion estaba destinada a controlar 'los contactos en el extranjero de grupos de
negros, disidentes de Vietnam y otras organizaciones afines', afirma el informe
elaborado por el comité del Senado que ha investigado las actividades de espionaje.

e “Millones de llamadas telefonicas, telegramas y comunicaciones por télex fueron
revisados por la ANS. Los resultados de estas revisiones fueron enviados a la CIA, al
FBI, al Servicio Secreto, a la Oficina de Narcoticos y a otros departamentos.

o “Desde 1945, la ANS obtuvo copias de todos los telegramas enviados o recibidos por
conducto de las compafias [Radio Corporation of America] RCA ¢ [International
Telephone & Telegraph] ITT, y una seleccion de los transmitidos por Western Union.”>3

e “El informe de los senadores precisa que las actividades de la ASN se llevaron a cabo
sin ningun tipo de autorizacidon judicial. “[...] se inform6 que la Oficina Federal de

Investigaciones (FBI) sigue instalando aparatos de escucha electronicos en locales y

domicilios privados, a pesar de la reglamentacion que se opone a éstos métodos [...].”%*

52 Gregorio Selser, NSC: National Security Council. NSA: National Security Agency. Agencias de Inteligencia militares de
los Estados Unidos. 1960-1990, Fondo A, recortes y paginas de diarios, paginas de revistas, cables, clave de expediente:
W US99, CAMENA, UACM, imagen 2/99.

53 [dem.

54 [dem.
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Estas investigaciones fueron hechas por la Comision de Inteligencia del Senado,
presidida por el entonces senador del Partido Democrata Frank Church. Se cred el Comité
Selecto del Senado de Estados Unidos para el Estudio de las Operaciones Gubernamentales
Respecto de las Actividades de Inteligencia. Los resultados de este comité concluyeron con la
creacion de una corte para otorgar permisos de escuchas con fundamento judicial
promulgandose la Ley de Vigilancia de Inteligencia del Exterior de 1978, conocida como FISA.

El articulo “La Agencia de Seguridad de EU espia las comunicaciones desde hace 25
anos”. Fechada también el 11 de mayo de 1975, con informaciéon de [United Press
International] UPI establece que “[...] alrededor de 75 ciudadanos estadunidenses cuyas
comunicaciones estuvieron sujetas a intercepcion, estdn en un archivo en las oficinas centrales
de la NSA en Ft. Meade (Maryland). [...] Muchas de las actividades de la NSA fueron
reveladas durante las audiencias de la Comision de Inteligencia del Senado [...]".%

De acuerdo con lo expuesto, en la década de los setenta se sabia que las funciones de la
NSA no s6lo tenian como objetivo la recoleccion de informacién del extranjero, también habia
escuchas ilegales dentro de territorio estadunidense. Las escuchas se hacian bajo el concepto de
Seguridad Nacional.

Ya entonces, otra funcion de la NSA era obtener informacion ventajosa para transacciones
comerciales. En 1976 Tom Litterick, legislador del partido Laborista de Gran Bretafia, asegurd
que las bases de la NSA en su pais servian para el espionaje comercial. “[...] usan cuatro
instalaciones militares britanicas, en Edzell, Escocia; en Chicksands, Cheltenham y una en
Hampshire para sintonizar las comunicaciones de organizaciones comerciales britanicas”.>

El espionaje industrial no es tema de este trabajo. Empero, vale la pena resaltar las
declaraciones del referido legislador. La agencia britdnica de espionaje, Cuartel General de

Comunicaciones del Gobierno (Government Communications Headquarters, GCHQ) continu6

cooperando con la NSA. Tom Litterick expuso que “[...] las capacidades técnicas

3Gregorio Selser, NSC: National Security Council. NSA: National Security Agency. Agencias de Inteligencia militares de
los Estados Unidos. 1960-1990, Fondo A, recortes y paginas de diarios, paginas de revistas, cables, clave de expediente:
W US99, CAMENA, UACM, imagen 3/99.

%6 Gregorio Selser, “;EU robando secretos?, Associeted Press, Londres, NSC: National Security Council. NSA: National
Security Agency. Agencias de Inteligencia militares de los Estados Unidos. 1960-1990, Fondo A, recortes y paginas de
diarios, paginas de revistas, cables, Clave de expediente: W US99, CAMENA, UACM, 2 de agosto de 1976, imagen
13/99.
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estadunidenses son extremadamente inmensas. No hay codigo que esté a salvo, los
estadunidenses pueden descifrar cualquier cosa. [...] Cuando es cuestion de dinero, los

estadunidenses no reconocen a nadie como sus amigos”.>’

1.1.2 Desglose de la actual Comunidad de Inteligencia
En la época contemporanea son diecisiete las agencias que componen a la Comunidad de
Inteligencia. Se organizan de la siguiente manera de acuerdo con el departamento al que

pertenecen:

— Dos agencias independientes: la Oficina del Director de Inteligencia Nacional, ODNI
y la Agencia Central de Inteligencia.

— Ocho del Departamento de Defensa: Agencia de Seguridad Nacional; Oficina
Nacional de Reconocimiento, NRO, por sus siglas en inglés; Agencia de Inteligencia
Nacional Geoespacial, NGA, por sus siglas en inglés; y los elementos de Inteligencia de
los cuatro elementos armados del Departamento de Defensa: el ejército, la marina, el
cuerpo de marines y la fuerza aérea.

— Siete elementos de otros departamentos y agencias: Departamento de Energia, DOE,
por sus siglas en inglés; la Oficina de Inteligencia y Andlisis del Departamento de
Seguridad Interna, asi como la Inteligencia de la Guardia Costera; la Oficina Federal de
Investigaciones, la Oficina de Inteligencia y Seguridad Nacional de la Administracion
de Control de Drogas, ONSI-DEA, por sus siglas en inglés, ambas del Departamento de
Justicia; la Oficina de Inteligencia e Investigacion para el Departamento de Estado,
INR, por sus siglas en inglés, y la Oficina de Inteligencia y Anélisis del Departamento

del Tesoro OIA, por sus siglas en inglés.®

A continuacion se muestran tres cuadros sinOpticos de elaboracion propia, que permiten
puntualizar la localizacion de las agencias de Inteligencia en la estructura estatal. Para fines

practicos s6lo se muestran las siglas de algunas de ellas, no todas cuentan con acronimos. El

57 [dem.
38 s/a, “Members of the IC”, Office of the Director of National Intelligence, https://www.dni.gov/index.php/what-we-
do/members-of-the-ic [traduccion propia]
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gobierno de Estados Unidos esta dividido en tres poderes: Ejecutivo, Legislativo y Judicial. Las
diecisiete agencias que conforman la Comunidad de Inteligencia responden al Poder Ejecutivo,
y dentro de ¢€ste, la mayoria de ellas se encuentran bajo el Departamento de Defensa.

El primer cuadro sindptico muestra a quince de ellas, con excepcion de las dos que se
catalogan como independientes. Estas, las quince, se encuentran ligadas con el departamento
del Poder Ejecutivo al que pertenecen.

El segundo esquema muestra a las dos agencias independientes, la CIA y la ODNI.
Independientes quiere decir que ambas responden al Poder Ejecutivo, mas no se encuentran
dentro de la estructura del Departamento de Defensa.

Por ultimo, el tercer esquema desglosa a las agencias de Inteligencia del Departamento de

Defensa y el area a la que pertenecen.
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Cuadro de elaboracin propia con informacion de: www.inteligencecareers.goviicmembers html

Esquema 1
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Cuadro de elaboracién propia con informacién de: www.intelligencecareers.gov/icmembers.html
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Como vimos en los esquemas, las dos agencias independientes, CIA y ODNI, no pertenecen al
area armada del gobierno. Cabe recordar que el jefe del Ejecutivo es también el jefe de las
fuerzas armadas. Las funciones de las diecisiete agencias de Inteligencia son las siguientes:

1. Oficina del Director de Inteligencia Nacional. ODNI. Es la cabeza de la Comunidad de

Inteligencia. La dirige el Director de Inteligencia Nacional. “El presidente selecciona al
DNI con el consejo y aprobacion del Senado.” >°
En diciembre de 2004 se reformo el Acta de Seguridad Nacional de 1947. Esta enmienda
se dio a través de la Reforma de Inteligencia y el Acta de Prevencidn del Terrorismo, en ella se
crea la Direccion de Inteligencia Nacional para coordinar a las diferentes agencias. La
enmienda se hizo durante la presidencia de George W. Bush.

2. Agencia Central de Inteligencia, CIA. Es la encargada de proporcionar informacién de
Inteligencia para garantizar la Seguridad Nacional. La informacion de Inteligencia que
crea se la brinda a los politicos estadunidenses de mayor rango.

Agencias del Departamento de Justicia

3. Oficina Federal de Investigaciones, FBI. Es la agencia de Inteligencia responsable de
identificar las amenazas a la Seguridad Nacional y de penetrar en las redes nacionales y
transnacionales que tienen “‘el deseo y la capacidad de hacer dafio” a Estados Unidos.

4. Oficina de Inteligencia y Seguridad Nacional de la Administracion de Control de
Drogas, ONSI-DEA. Se convirtié en miembro de la IC en 2006. Su objetivo es mejorar
los esfuerzos de Estados Unidos para reducir la oferta de drogas, proteger la Seguridad
Nacional y luchar contra el terrorismo global. La DEA cuenta con 21 divisiones de
campo en Estados Unidos, ademds de 80 oficinas en mas de 60 paises en el mundo.

Departamento del Tesoro

5. Oficina de Inteligencia y Analisis del Departamento del Tesoro, OIA. Se estableci6 por
la Ley de Autorizacion de Inteligencia para el afio fiscal 2004. Es responsable de la
recepcion, andlisis, recopilacion y difusion de la Inteligencia extranjera y la
informacion de contraespionaje del extranjero relacionada con el funcionamiento y las

responsabilidades del Departamento del Tesoro.

59 s/a, “Who we are”, Office of the Director of National Intelligence, https://www.dni.gov/index.php/who-we-are
[traduccion propia]
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Agencias del Departamento de Seguridad Interna

6. Oficina de Inteligencia y Analisis del Departamento de Seguridad Interna. Es
responsable del uso de la informacion obtenida de multiples fuentes para identificar y
evaluar las amenazas actuales y futuras a la Inteligencia nacional.

7. Inteligencia de la Guardia Costera. Se convirtid en miembro de la Comunidad de
Inteligencia en diciembre de 2001. Entre sus responsabilidades se incluye la seguridad
maritima y la proteccion del mar.

Departamento de Energia

8. Oficina de Inteligencia y Contrainteligencia del Departamento de Energia. Es
responsable de las actividades de espionaje y contraespionaje del complejo del
Departamento de Energia. Incluye cerca de treinta oficinas en el d&mbito nacional
encargadas de estas actividades.

Departamento de Estado

9. Oficina de Inteligencia e Investigacion del Departamento de Estado. Le brinda al
secretario de Estado informacion y andlisis de eventos globales, asi como andlisis en
tiempo real de Inteligencia de todas las fuentes.

Agencias de Inteligencia del Departamento de Defensa

10. Agencia de Espionaje del Departamento de la Defensa, DIA. Es la agencia de apoyo
del Departamento de la Defensa. Se distingue por su importante produccion y direccion
de la Inteligencia militar en el extranjero. Proporciona informacion militar a los
combatientes y responsables de la politica de defensa. La DIA apoya la planificacion
militar y las operaciones para la adquisicion y sistemas de armas.

11. Agencia de Seguridad Nacional y Servicio Central de Seguridad, NSA/CSS. Coordina,
dirige y realiza actividades altamente especializadas para proteger los sistemas de
informacion de Estados Unidos y producir sefiales para obtener Inteligencia del
extranjero.

12. Agencia de Inteligencia Nacional Geoespacial, NGA. Proporciona Inteligencia
geoespacial en apoyo a los objetivos de Seguridad Nacional. Contribuye a la
preparacion de las fuerzas militares estadunidenses.

13. Oficina Nacional de Reconocimiento, NRO. Disefa, construye y opera los satélites de
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14.

15.

16.

17.

reconocimiento. Los productos de la NRO tienen una lista creciente de clientes, que
incluyen a la CIA y al Departamento de Defensa. Sus investigaciones pueden advertir
de posibles focos de conflicto en todo el mundo, ayudar a las operaciones militares y
monitorear el medio ambiente. Se financia a través del Programa Nacional de
Reconocimiento, que forma parte del Programa Nacional de Inteligencia Exterior.
Inteligencia del Ejército de Estados Unidos, también conocida como G-2. Es
responsable de formular politicas, planificacion, programacion, presupuesto, gestion,
supervision del personal, evaluacion y supervision de las actividades de Inteligencia
para el Ejército.

Oficina de Inteligencia Naval, ONI. Es proveedora lider de Inteligencia maritima de la
Armada de Estados Unidos y de otros consumidores de la Comunidad de Inteligencia.
ONI es la mayor organizacion de Inteligencia Naval con la mayor concentracion de
poblacion civil. La mayor parte de la Inteligencia Naval comprende personal militar en
servicio activo que se encuentra en todo el mundo.

Inteligencia del Cuerpo de Marines. Produce Inteligencia tactica y operativa para el
apoyo en campos de batalla. Se encuentran todos los profesionales de Inteligencia de
infanteria de marina, responsables de la politica, planes, programas, presupuestos y la
supervision del personal de Inteligencia y actividades de apoyo en la infanteria de
marina.

Agencia de Inteligencia, vigilancia y reconocimiento de la Fuerza Aérea de Estados
Unidos, USAF-ISR, o la 25* Fuerza Aérea. Su mision es entregar informacion
ventajosa a los comandantes con el fin de alcanzar efectos cinéticos y no cinéticos
contra objetivos en cualquier lugar del mundo, en apoyo a los requerimientos en

operaciones tacticas y estratégicas. Su lema es: Libertad a través de la vigilancia.®

Las agencias de Inteligencia tienen como principal objetivo la Seguridad Nacional. El

Departamento de Defensa define Seguridad Nacional como “concepto global que abarca tanto
la defensa nacional como las relaciones exteriores de Estados Unidos con el propodsito de

obtener: a. beneficio o ventaja militar o de defensa sobre cualquier nacién o grupo de naciones

0 “About us”, 25" Air Force, http://www.25af.af.mil/About-Us/History/
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extranjeras; b. una posicion favorable en las relaciones exteriores; o c. una postura defensiva
capaz de resistir acciones hostiles o destructivas, internas o externas, cubiertas o encubiertas™!.

Para cerrar con la estructura de la Comunidad de Inteligencia, se nombra a las cabezas de
los departamentos y agencias de Inteligencia en relacion directa con los programas de
vigilancia masiva que se desarrollan en la Ultima parte del capitulo. Corresponden a los
gobiernos de George W. Bush y de Barack H. Obama.

George W. Bush fue el presidente de Estados Unidos nlimero cuarenta y tres. Goberno
durante dos periodos, de 2001 a 2009. Richard B. Cheney fue el vicepresidente durante su
Presidencia. El secretario de Defensa fue Robert M. Gates; la Secretaria de Estado estuvo a
cargo de Condolezza Rice; el secretario de Energia fue Samuel W. Bodman; el secretario de
Seguridad Interna, Michael Chertoft, y el fiscal general del Departamento de Justicia fue
Michael Mukasey.5?

Barack H. Obama fue el presidente nimero cuarenta y cuatro de Estados Unidos. Estuvo
en el cargo por dos periodos que abarcaron de 2009 a 2017. Su gabinete estuvo compuesto por
Joseph R. Biden como vicepresidente. El secretario de Defensa fue Ashton Carter; la Secretaria
de Estado estuvo a cargo de Hillary R. Clinton hasta que renunci6 para ser la candidata del
Partido Demdcrata a la Presidencia, la sucedio John Kerry; el secretario de Energia fue Ernest
Moniz; el secretario de Seguridad Interna Jeh Johnson y la fiscal general fue Loretta E.
Lynch.%

Sin embargo, los cargos de las agencias de Inteligencia no necesariamente responden al
cambio del titular del Poder Ejecutivo. “En febrero de 2005, el presidente [George W. Bush]
nomind a John D. Negroponte, quien en ese entonces era embajador en Irak, como el primer
director de Inteligencia nacional, y al teniente general de la fuerza aérea, Michael V. Hayden,
como el vicesecretario adjunto DNI”.%* En 2007, John Michael McConnell, vicealmirante de la
marina fue elegido como el segundo director de Inteligencia nacional hasta 2009 cuando le

sucedio Dennis. C. Blair, almirante retirado del ejército. Dennis C. Blair ocupd el puesto por un

61 National security, Dod Dictionary of Military and Associated Terms, as of August 2017, p. 162. [traduccion propia]
62“President Bush’s Cabinet”, The White House, President George W. Bush, https:/georgewbush-
whitehouse.archives.gov/government/cabinet.html
63 Para mas informacion de otros puestos del gabinete, visitar https://obamawhitehouse.archives.gov/administration/cabinet
64 “History”, Office of the Director of National Intelligence, https://www.dni.gov/index.php/who-we-are/history [traduccion
propia]
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breve periodo, y en agosto de 2010 fue reemplazado por el teniente general de la fuerza aérea,
James R. Clapper. El quinto y actual director es Daniel Ray Coats, quien llego a la cabeza de la
ODNI en 2017. En 2011 pertenecié al Comité Selecto del Senado en Inteligencia.®

Durante los gobiernos de George. W. Bush y Barak H. Obama hubo dos directores de la
NSA: el teniente general Michael V. Hayden, quien ocupaba el cargo desde 1996, y desde 2006
el general Keith B. Alxander, quien provenia del ejército. A partir de 2014, la direccion cambio
al almirante Michael S. Rogers, quien contintia en el cargo. El director de la NSA es, al mismo
tiempo, el comandante del cibercomando de Estados Unidos y el jefe del Servicio de Seguridad
Central.

El director de la CIA hasta 2005 estaba también encargado de la direccion de la
comunidad de Inteligencia. A partir de la reforma a los servicios de Inteligencia y la creacion de
la Direccion de Inteligencia Nacional, el director de la CIA sélo se encargaria de supervisar las
funciones de esta agencia. Peter Johnston Goss, nombrado por el presidente George W. Bush en
2004, fungi6é como director hasta 2006. Le sucedid en el cargo Michael V. Hayden hasta 2009,
luego Leon Eward Panetta hasta 2011, David Patraeus hasta 2012 y John Brennan hasta enero
de 2017. El actual director es Mike Pompeo.

Durante el periodo de ambos gobiernos, el FBI estuvo a cargo de dos directores: de 2001
a 2013 fue Robert S. Mueller III. De 2013 a 2017 el director fue James B. Comey vy, a partir de
agosto de 2017, el director es Christopher Wray.

Antes de comenzar el siguiente apartado es necesario explicar como surge el
cibercomando de Estados Unidos, USCYBERCOM. Nace el 31 de octubre de 2010, tiene su
sede en Fort Meade, Maryland y su principal comandante es, también, el director de la NSA. El
actual jefe es el almirante Michael S. Rogers. Su mision es “[...] planear, coordinar, integrar,
sincronizar y conducir actividades para: dirigir las operaciones y defensa de redes informaticas
especificas del Departamento de Defensa, y preparar, dirigir y conducir todas las operaciones
ciberespaciales del espectro militar en orden para llevar a cabo acciones en todos los dominios

y asegurar que Estados Unidos y sus aliados tengan libertad de accion en el espacio cibernético

8 Para mayor informacion, consultar la pagina oficial de la Oficina del Director de Inteligencia Nacional:
www.dni.gov/index.php/who-we-are

32




y denegarle la misma a sus adversarios”.*® E1l USCYBERCOM, es una subunidad del Comando
Estratégico de Estados Unidos®’ que, a su vez, forma parte de los nueve Comandos

Combatientes Unificados.
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Fuente: Departamento de Defensa de Estados Unidos®®

1.2 Marco juridico de la Comunidad de Inteligencia
Estados Unidos cuenta con tres documentos fundacionales: la Declaracion de Independencia, la
Constitucién y la Carta de Derechos. A estos documentos se les conoce como Cartas de
Libertad (Charts of Freedom). La Carta de Derechos se compone con las primeras diez
enmiendas a la Constitucion, “define los derechos de los ciudadanos y los estados en relacion
con el gobierno.”® La primera parte de la Constitucion se enfoca en la estructura del gobierno
federal, mientras la Carta de Derechos fue creada para dar confianza a los ciudadanos respecto
de su gobierno. La cuarta enmienda forma parte de estas primeras diez enmiendas.

Por debajo de las Cartas de Libertad se localiza el Cdédigo Federal de Leyes de Estados
Unidos (U.S Code, U.S.C). Este compendio de leyes contiene la legislacion federal recopilada.

6 “Mission”, U.S. Cyber Command (USCYBERCOM), http://www.stratcom.mil/Media/Factsheets/Factsheet-
View/Article/960492/us-cyber-command-uscybercom/, Gltima actualizacién, 30 de septiembre de 2016. [traduccion propia]
7 En inglés: U.S Strategic Command.
88 “Commanders’Area of Responsibility”, U.S Department of Defense, https://www.defense.gov/About/Military-
Departments/Unified-Combatant-Commands/
% s/a, “The bill of rights: a transcription”, America’s Founding Documents, National Archives,
https://www.archives.gov/founding-docs/bill-of-rights-transcript [traduccién propia]
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Estd compuesto por cincuenta y cuatro titulos’, y cada titulo puede contener varias secciones.

Las leyes que proporcionan el marco juridico de la Comunidad de Inteligencia se
encuentran en esta legislacion. Este marco le da validez institucional y le permite desempefiar
sus funciones con legalidad. Como hemos visto, la Comunidad de Inteligencia, desde la
segunda posguerra hasta las reformas en materia de seguridad surgidas a partir del 11 de
septiembre de 2001 ha crecido, se han creado nuevas agencias mas especializadas y con mas
funciones; como consecuencia, la normatividad ha variado, y por tal razén se han realizado
numerosas enmiendas.

En este apartado se abarca desde el Acta de Seguridad Nacional de 1947, legislada en las
postrimerias de la Segunda Guerra Mundial, hasta las ultimas enmiendas a la Ley FISA,
legislada después de los conocidos escandalos de Watergate.

Antes de dar paso al apartado sobre normatividad, conviene recordar en qué consistio el
escandalo Watergate. Cabe entonces sefialar que a principios de los afios setenta del siglo
pasado ocurri6 un suceso de tal importancia politica, que concluyé con la creacion de una corte
para controlar el espionaje interno. El famoso caso cimbré a Estados Unidos y ocasion6 la
renuncia del presidente Richard M. Nixon. “El asunto de Watergate comenz6 durante la
campafia presidencial de junio de 1972, cuando arrestaron a cinco ladrones provistos de
material para realizar escuchas ilegales y equipo fotografico, tras ser sorprendidos en el
momento de entrar en las oficinas del Comité Democrata Nacional, en el complejo de
apartamentos de Watergate, en Washington”.”!

Este caso evidencid el uso del espionaje para fines politicos personales o de grupo en el
sistema de partidos. El objetivo era escuchar las conversaciones del Partido Demodcrata en el
marco de las elecciones en las que R. Nixon buscaba la reeleccion presidencial por el Partido
Republicano “[...] uno de los cinco [detenidos], James McCord, Jr., trabajaba para la campana
de Nixon; era agente de 'seguridad' al servicio del Comité de Reeleccion del presidente
(CREEP). Otro de los cinco ladrones llevaba una agenda en la que aparecia el nombre de E.

Howard Hunt, cuya direccion era la Casa Blanca. Hunt era ayudante de Charles Colson,

70U, S. Code: Table of Contents”, Cornell Law School. Legal Information Institute,
https://www.law.cornell.edu/uscode/text
""Howard Zinn, Toni Strubel (trad.), “Los afios setenta: ;Bajo control?”, La otra historia de los Estados Unidos (desde 1492
hasta hoy), Capitulo 20, México, D.F., Siglo XXI, p. 402.
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consejero especial del presidente Nixon™"2.

Regresemos al marco legal que dara sentido al resto de la investigacion. Las leyes que a
continuacion se describen no son todas las que estructuran a la Comunidad de Inteligencia;
abarcarlas en su totalidad seria motivo de un solo estudio. Aqui solo se alude a las relativas a la

formacion de la IC, al espionaje electronico y a las filtraciones.

1.2.1 Ley de Espionaje

La ODNI publico, en el verano de 2016, la ultima version del Libro de referencias legales de la
Comunidad de Inteligencia. "> En ese volumen, que recopila todas las leyes que dan sentido a la
Comunidad de Inteligencia, no se encuentra la Ley de Espionaje, aunque bajo ella han sido
juzgados todos los filtradores de la historia reciente. Esta ley, promulgada en abril de 1917, en
el contexto de la Primera Guerra Mundial, firmada por el entonces presidente Woodrow
Wilson, se titulo: “Una ley para castigar actos que interfieran con las relaciones exteriores, la
neutralidad y el comercio exterior; castigar el espionaje y reforzar las leyes criminales de los
Estados Unidos, y para otros propoésitos”. En el presente, la Ley de Espionaje se encuentra en el
Cdodigo de Leyes Federales, Titulo 18 Crimenes y Procedimientos Criminales, Parte I, Capitulo
37, secciones 793, 794, 795, 796, 797, 798 y 798A.74

La seccion 798, se refiere a la divulgacion de informacion.

Titulo 18- Crimenes y procedimientos criminales
Parte I-Crimenes

Capitulo 37- Espionaje y censura
SS 798- Divulgacion de informacion clasificada
(a) Quienquiera que deliberada y voluntariamente comunique, suministre, transmita,
o de otra manera ponga a disposicion de una persona no autorizada; o publique, o use
de cualquier manera perjudicial a la seguridad o interés de Estados Unidos, o para el

beneficio de cualquier gobierno extranjero para el detrimento de Estados Unidos,

72 ¢
Idem.
3 s/a, Intelligence Community Legal Reference Book, Office of the Director of National Intelligence, Office of General
Counsel, Summer 2016, 1023 pp.
4 Se pueden consultar en: https:/www.law.cornell.edu/uscode/text/18/part-1/chapter-37
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cualquier informacion clasificada.”

(1) relativo a la naturaleza, preparacion o uso de cualquier codigo, cifra, o sistema
criptografico de Estados Unidos o de cualquier gobierno extranjero; o

(2) relativo al disefio, construccion, uso, mantenimiento o reparacion de cualquier
dispositivo, equipo, o aparato usado o preparado para uso de Estados Unidos o de
cualquier gobierno extranjero para propositos de Inteligencia criptografica o de
las comunicaciones; o

(3) relativo a las actividades de Inteligencia de las comunicaciones de Estados
Unidos o de cualquier gobierno extranjero; o

(4) obtenido por el proceso de Inteligencia de la comunicacion de las comunicaciones
de cualquier gobierno extranjero, a sabiendas que lo mismo ha sido obtenido por
tal proceso

Sera penalizado bajo este titulo o encarcelado no mas de diez afios, o los dos.”®

“Inicialmente, la Ley [de espionaje] se usd contra activistas pacifistas y espias
extranjeros. Desde la década de los setenta, la ley ha sido reinterpretada como una amplia ley
antifiltraciones, que prohibe compartir informacién clasificada con nadie, por ninguna razon”.

77> Tal es el caso de la entrega de informacion a periodistas.

1.2.2 Acta de Seguridad Nacional de 1947

El Acta de Seguridad Nacional de 1947, cuyo titulo completo es “Una ley que promueve la
Seguridad Nacional al proveer una Secretaria de Defensa; el establecimiento de un sistema
militar nacional, un Departamento del Ejército, un Departamento de la Marina y un
Departamento de la Fuerza Aérea; y para la coordinacion de las actividades del sistema militar

nacional con otros departamentos y agencias del gobierno concernientes a la Seguridad

5 La interpretacion para informacion clasificada del Diccionario de términos del DoD se encuentra en el glosario. Sin
embargo, la Ley de Espionaje define su propia interpretacion de informacion clasificada: significa informacién que, al
tiempo de la violacion de esta seccion [18 USC SS 798], es, por razones de Seguridad Nacional, especificamente designada
por una agencia del gobierno de Estados Unidos, como de diseminacién y distribucion limitada.
76 18 USC SS 798-Disclousure of classified information, U.S. Code, Title 18, Part I, Chapter 37, SS 798, Legal Information
Institute, Conell Law School, https://www.law.cornell.edu/uscode/text/18/794 [traduccidn propia]
7 Peter Sterne, “How the Espionage Act morphed into a dangerous tool used to prosecute sources and threaten journalists”,
Freedom of the Press Foundation, II/III, https:/freedom.press/news/how-espionage-act-morphed-dangerous-tool-used-
prosecute-sources-and-threaten-journalists/ [traduccion propia]
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Nacional”’®, configura la Comunidad de Inteligencia.

Su objetivo fue lograr una mayor reorganizacion de la politica exterior y militar. En la
pagina de internet del Departamento de Estado’, se arguye que la creacion de esta ley obedecid
a la necesidad de lograr una mayor integracion de las agencias de espionaje. La ley conforma al
Consejo Nacional de Seguridad (National Security Council, NSC), el cudl sera el antecesor de
la Comunidad de Inteligencia; contintia en funciones precedido por el presidente, el asesor de
Inteligencia es el Director de Inteligencia Nacional. Ademads, se instituyo la Secretaria de
Defensa, la CIA y la figura del director central de Inteligencia (DCI, por sus siglas en inglés)
que a su vez era el director de la CIA.

Desde otra perspectiva, esta ley surge por la necesidad de darle contenido al concepto de
Seguridad Nacional. “Su objetivo, explica ante el Congreso el secretario de Marina James
Forrestal, es el de ‘permitir la coordinacion de las tres ramas de las fuerzas armadas (la Marina,
las fuerzas aéreas y el ejército de tierra) y, lo que me parece mas importante aun, la articulacion
entre politica exterior y la politica nacional, la integraciéon de nuestra economia civil con los
imperativos militares; permitir un progreso constante en el ambito de la investigacion y la
ciencia aplicada.””"

Es en este momento donde se incorpora al lenguaje militar el término de Seguridad
Nacional como “la convergencia de las distintas armas, [...] en relacion con este tema en el
que, ya en 1945, la referencia de Seguridad Nacional se incorpora a la reflexion de los
‘planificadores militares’, por instigacion del jefe de Estado Mayor, el general George C.
Marshall, futuro secretario del Departamento de Estado del presidente Truman y promotor del
plan de ayuda para la reconstruccion de Europa.”®! Esta ley fue firmada por Harry S. Truman.

Se encuentra en el Cédigo Federal de Leyes, Titulo 50. Guerra y Defensa Nacional.

1.2.3 Acta de la Reforma de Inteligencia y Prevencion del Terrorismo de 2004
Esta ley constituye una reforma al Acta de Seguridad Nacional de 1947. Su titulo completo es

el siguiente: Acta para reformar a la comunidad de Inteligencia y las actividades relacionadas

s/a, Intelligence Community Legal Reference Book, op. cit., p. 26.

" s/a, “National Security Act of 1947, Office of the Historian, 1945-1952, Milestones,
https://history.state.gov/milestones/1945-1952/national-security-act

80 Armand Mattelart, Mattelart Armand, Gilles Multigner (trad.), Un mundo vigilado, Barcelona, Paidés, 2009, p. 70.
81 fdem.
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con la Inteligencia del gobierno de Estados Unidos, y para sus propositos;*? IRTPA, por sus
siglas en inglés. Fue firmada en diciembre de 2014 por el entonces presidente Barack Obama.
En esta reforma se determin6 la funcion de un director central de Inteligencia y se cred la

Oficina del Director de Inteligencia Nacional. Ademas,

e Reorganiz6 a la Comunidad de Inteligencia, cred el cargo de director de Inteligencia
Nacional para servir al presidente como asesor en jefe de Inteligencia y de cabeza de la
IC, ademds de asegurar una coordinacidon mas cercana e integrar a las dieciséis
agencias [que, en ese entonces, | formaban a la IC.

e Se establecio el Centro Nacional de Contraterrorismo, NCTC, por sus siglas en inglés.

e Se establecid el Consejo de Supervision de la Privacidad y Libertades Civiles, PCLOB,
por sus siglas en inglés.

e Mejoro las capacidades del FBI. [Permisos de escuchas ilegales sin orden judicial]

e Adopcion de la orden ejecutiva 13,356, la cual se refiere al fortalecimiento del
intercambio de informacion entre agencias.

e Se estableci6 el Consejo de Intercambio de Informacion, ISC, por sus siglas en

inglés.??

Es en esta enmienda a la Ley de Seguridad de 1947, dentro del titulo para mejorar las
capacidades de actuacidn y respuesta del FBI, donde se autorizan las escuchas telefonicas y las
busquedas secretas de individuos sospechosos de terrorismo que no tengan conexiéon con un

poder extranjero. Para lograr esto también se modifico la Ley FISA de 1978.

1.2.4 Ley de la Agencia de Seguridad Nacional de 1959
Esta ley se encuentra en el Titulo 50, Capitulo 47; abarca de las secciones 3601 a la seccidon
3618, del Codigo Federal de Leyes de Estados Unidos. Nos detenemos en esta ley porque en

ella se dejan ver ciertos comportamientos de secrecia que rodean la actuacion de la NSA. Por

82 s/a, Intelligence Community Legal Reference Book, op.cit., p. 193. [traduccién propia]
8 s/a, “The Intelligence Reform and Terrorism Prevention Act of 2004 (IRTPA)”, Privacy & Civil Liberties, Justice
Information Sharing, https://it.ojp.gov/PrivacyLiberty/authorities/statutes/1282
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ejemplo, no hay informacidén concreta acerca del nimero de empleados que trabajan para la

NSA. Lo mas que se puede encontrar son estimaciones que varian de autor a autor, lo cual se

explica porque, en la seccion 3605 del U.S.C se establece que “[...] nada en esta acta o

cualquier otra ley [...] estard hecha para que se pueda requerir la divulgacion de la

organizacion o cualquiera otra funcion de la Agencia de Seguridad Nacional, o cualquier

informacion con respecto a las actividades de la misma, los nombres, titulos, salarios o nimero
» 84

de personas empleadas por esta agencia”.®* Sobre las actividades realizadas por la agencia, la

seccion 3608 nos da una buena idea.

50 U.S.C SS 3608

(a) El director de la Agencia de Seguridad Nacional deberda organizar y prescribir
regulaciones concernientes a idiomas y programas de entrenamiento en idiomas para
personal criptologico civil y militar. Al establecer programas bajo esta seccion para
idiomas y entrenamiento en idiomas, el director...

(1) en lo relativo al entrenamiento y las instrucciones deberd proveer especializaciones
como las funcionales y geogréficas.

(2) puede arreglar entrenamiento e instrucciones mediante otras agencias del gobierno, y
en caso de que el entrenamiento apropiado o las instrucciones no estén disponibles a
través de las instalaciones del gobierno, podran ser suministradas por instalaciones no
gubernamentales ttiles en los campos de idiomas y relaciones exteriores;

3) podré apoyar programas que suministren habilidades lingiiisticas; en caso de que estos
programas no puedan ser brindados por el gobierno, se obtendra el apoyo a través de
acuerdos, subvenciones y cooperacion con instituciones educativas no
gubernamentales; y

(4) puede obtener, por designacidon o acuerdo, los servicios de individuos como maestros
de idiomas, lingiiistas o proyectos especiales de idiomas a personal.®

®  [.]

(©) en la medida en que no sea incompatible con la opinion del secretario de Defensa, con

8 s/ a, Intelligence Community Legal Reference Book, op. cit., p. 275. [traduccion propia]
8 Ibid., p. 277. [traduccion propia]
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la operacion de la reserva de unidades militares criptograficas y en orden de mantener
las necesarias capacidades en habilidades de lenguas extranjeras y habilidades
necesarias para la Agencia de Seguridad Nacional, el director puede establecer una

reserva lingiiistica criptologica.

50 U.S.C SS 3610

(a)

(1) El secretario de la Defensa (o quien éste designe) puede, por regulacion, establecer
una plantilla para un sistema de empleados criptdlogos civiles especializados dentro de
la Agencia de Seguridad Nacional, que serd conocido como Servicio Ejecutivo

Principal Criptologico.

50. U.S.C SS 3611

(a) El director de la Agencia de Seguridad Nacional puede realizar subvenciones a
individuos e instituciones del sector privado para conducir la investigacion
criptografica. [...] El director debe determinar que la concesion de la subvencion sera

claramente consistente con la Seguridad Nacional.

50 U.S.C. SS 3614

(a)

(b)

El proposito de esta seccion es establecer un progrgama de entrenamiento estudiantil,
que conduzca al grado de bachillerato, para facilitar el reclutamiento de individuos,
particularmente a una minoria de estudiantes de preparatoria que hayan demostrado
capacidad para desarrollar habilidades criticas a la mision de la Agencia de Seguridad
Nacional, incluidas matematicas, informatica, ingenieria y lenguas extranjeras.

El secretario de la Defensa estd autorizado, de forma discrecional, a asignar empleados
civiles de la Agencia de Seguridad Nacional como estudiantes acreditados en
instituciones profesionales, técnicas o de alto nivel de aprendizaje para entrenarse en el
nivel universitario en habilidades criticas para el efectivo desempefio de la mision de la

agencia.%®

1.2.5 Ley de vigilancia del espionaje del extranjero de 1978

La ley de vigilancia del espionaje del extranjero de 1978, FISA, por sus siglas en inglés, fue

promulgada junto con el tribunal especializado en resolver los requerimientos para obtener o

8 Ibid., pp. 277-284. [traduccion propia]
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denegar permisos de espionaje; esto quiere decir: la autorizacion judicial para realizar escuchas,
seguimiento e incluso decomiso de pertenencias.

El titulo completo de esta ley es: “Una ley para autorizar la vigilancia electronica para la
obtencion de informacion de Inteligencia extranjera”.®’ Se encuentra en el titulo 50 del U.S.C
Guerra y Defensa Nacional, Capitulo 36. Estd divida en ocho titulos: I. Vigilancia electronica
dentro de Estados Unidos para propositos de Inteligencia del extranjero; [...] III. Registros
fisicos dentro de Estados Unidos para propositos de Inteligencia del extranjero; IV. Pen
registers y trap and trace devices®® para propositos de Inteligencia extranjera; V. Acceso a
ciertos registros de negocios por propositos de Inteligencia del extranjero. VI. Supervision; VII.
Procedimientos adicionales respecto de ciertas personas fuera de Estados Unidos y VIIL
Proteccion a personas que ayuden al gobierno.®

La ley promulgo6 la creacion de la Corte para la Vigilancia del Extranjero o FISC, por sus
siglas en inglés. Esta se describe, a si misma, como el “Tribunal especial autorizado por el juez
maximo de la Suprema Corte de Estados Unidos (Chief Justice of the United States) para
obtener drdenes relacionadas con las investigaciones en Seguridad Nacional”.”?

En la pagina de internet del Departamento de Justicia de Estados Unidos, en su seccion
“Intercambio de informacion acerca de la imparticion de la justicia: Departamento de Justicia,
Oficina de programas judiciales y la Oficina de asistencia judicial (Justice Information Sharing
U.S. Department of Justice, Office of Justice Programs, Bureau of Justice Assistance)”, se
precisa que FISA es “la legislacion resultado de investigaciones del Congreso a las actividades

de espionaje federales realizadas en nombre de la Seguridad Nacional. Mediante FISA, el

87 Ibid., p. 416. [traduccién propia]
88 Pen registers and trap and trace devices; en el Titulo 18 del U.S.C. seccién 3127. El término pen register se entiende
como “el dispositivo o proceso que graba o decodifica el marcado, enrutamiento, direccionamiento o sefializacion de
informacion transmitida por un instrumento o instalacion, de donde comunicaciones alambricas o electrénicas son
transmitidas, proporcionadas. Sin embargo, dicha informacion no incluird los contenidos de ninguna comunicacion. Dicho
mandato no incluye ningun aparato o proceso usado por un proveedor o cliente de un servicio de comunicacion alambrico o
electronico para facturacion o grabacion de un incidente de facturacion para servicios de comunicacion proporcionados por
dicho proveedor o por ningun aparato o proceso usado por un proveedor o cliente de servicios de comunicaciones
alambricas para contabilidad de costes u otros propdsitos en el cauce ordinario de sus negocios. [...] El término trap and
trace device significa un aparato o proceso, el cual captura la entrada de impulsos electrénicos u otros impulsos que
identifican el origen del ntimero de marcado, enrutamiento, de destino e informacion de sefalizacién que, muy
probablemente, identifique la fuente de una comunicacién electrénica, siempre y cuando dicha informacién no incluya los
contenidos de la comunicacién. [traduccion propia]
8 s/a, Intelligence Community Legal Reference Book, op. cit., pp. 416-418. [traduccion propia]
90 “The Foreign Intelligence Surveillance Act of 1978 (FISA)”, Justice of Information Sharing , U.S. Department of Justice,
Office of Justice Programs, Bureau of Justice Assitance, https://it.ojp.gov/PrivacyLiberty/authorities/statutes/1286
[traduccion propia]
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Congreso buscod proveer vigilancia judicial y del Congreso a las actividades de espionaje de
Inteligencia extranjera mientras se mantiene la secrecia necesaria para el monitoreo de las
amenazas a la Seguridad Nacional. FISA (...) establece los procedimientos para el espionaje
fisico y electronico y la recoleccion de informacion de Inteligencia extranjera”.”!

Sin embargo, en el reporte del Servicio de Investigacion del Congreso de Estados Unidos
(Congressional Research Service), intitulado “La Ley de vigilancia del espionaje del
extranjero: una vision general del marco legal y del Tribunal de vigilancia del espionaje del
extranjero y del Tribunal para las revisiones de ordenes del Tribunal de vigilancia del espionaje
del extranjero™?, se dice que “las investigaciones cuyo propdsito sea obtener informacion
derivada del espionaje del extranjero, dan pie a una tension entre los intereses de Seguridad
Nacional legitimos del gobierno y la proteccion de los intereses privados.”? La Cuarta
Enmienda de la Constitucion de Estados Unidos establece “el derecho de los individuos a la
seguridad de su persona, sus hogares, sus escritos y sus pertenencias personales, en contra de
registros e incautaciones irrazonables; este derecho serd inviolable y no se expedird ninguna
orden mas que cuando exista causa probable, apoyada por juramento o protesta, y se describa
de forma particular el lugar que deba ser registrado y las personas que deban ser detenidas o las
cosas que hay que incautar” %

La legislacion fue promulgada en respuesta al reporte del Comité Selecto del Senado
para el estudio de operaciones gubernamentales concernientes a actividades de espionaje
(Senate Select Committee to Study Govermmental Operations with Respect to Intelligence
Activities the Church Committee), conocido como Comité Church, ya mencionado. Este
pormenorizé las denuncias de abusos de autoridad del Poder Ejecutivo para llevar a cabo
espionaje electronico doméstico, en supuesto interés de la Seguridad Nacional y, también, en

respuesta a la sugerencia de la Corte Suprema, a partir de un caso de 1972, el cual sugeria que

bajo la Cuarta Enmienda se haria necesario algin tipo de orden judicial para llevar a cabo las

91“The Foreign Intelligence Surveillance Act of 1978 (FISA)”, Justice of Information Sharing, op. cit.

2En inglés:The Foreign Intelligence Surveillance Act: An Overview of the Statutory Framework and U.S Foreign

Intelligence Surveillance Court and U.S Foreign Intelligence Surveillance Court of Review Decisions

%Elizabeth B. Bazan, Legislative Attorney, American Law Division, “The Foreign Intelligence Surveillance Act: An
Overview of the Statutory Framework and U.S Foreign Intelligence Surveillance Court and U.S Foreign Intelligence
Surveillance Court of Review Decisions. Updated February 15, 20077, CRS Report for Congress, Prepared for Members
and Committes of Congress, Congressional Research Service, p.6. [traduccion propia]

4 Ibid., notal al pie de pagina, p.6. [traduccion propia]
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investigaciones relacionadas con la Seguridad Nacional. En 1978, el presidente de Estados
Unidos era Jimmy Carter, quien junto con el Senado aprobo la ley. El tribunal estd localizado
dentro del Departamento de Justicia.

El abogado constitucionalista y periodista estadunidense Glenn Greenwald, en su articulo
publicado en el periddico The Guardian bajo el titulo “La supervision judicial de FISA: una
mirada al interior de un proceso secreto y vacio” (Fisa court oversight: a look inside a secret
and empty processes), apuntald que al promulgarse la Ley FISA, en 1978, el principal
proposito fue asegurar la prohibicion al gobierno de Estados Unidos de wvigilar las
comunicaciones electronicas de los ciudadanos estadunidenses si no se obtenia una orden
individualizada para requerir que se demuestre la causa probable (por la que se supone) que la
persona que sera espiada es agente de un poder extranjero o de una organizacion terrorista.

Después del atentado del 11 de septiembre de 2001, el entonces presidente de Estados
Unidos, George W. Bush, emitié6 una orden ejecutiva en la que permitio que la NSA “[...
violara], de manera reiterada”, la Ley de Vigilancia de Inteligencia Exterior de 1978. “La
administracion Bush se declaré competente para hacer esto a tenor de una Ley de emergencia
aprobada por el Congreso: la Autorizacion para el Uso de la Fuerza Militar y la Ley Patriota,

que fue secreta hasta que en 2005 el diario The New York Times reveld su existencia”.”

1.2.6 Enmienda Patriota
Después de los atentados del 11 de septiembre de 2001, se legislo la enmienda a FISA,
conocida como Enmienda Patriota (Patriot Act ). En ésta se “regula” el espionaje a las
comunicaciones. Esto, a causa de la “decision del Congreso, después del 11 de septiembre, de
realizar enmiendas a la ley FISA, a través de la Enmienda Patriota, [para] que FISA [autorizara
y] controlara el espionaje electronico durante la Guerra contra el Terror”. %

El nombre completo de la Enmienda Patriota es “Unir y Fortalecer América al

Proporcionar las Herramientas para Interceptar y Obstruir el Terrorismo”, cuyo acronimo en

inglés es PATRIOT. La secciéon que a continuacion se reproduce se encuentra en el U.S.C

% Julian Assange, Maria Maestro (trad.), Cypherpunks. La libertad y el futuro de Internet, México, D.F., Planeta Mexicana,
2013, pie de pagina no. 44, p. 64.
%6 Katherine L. Wong, “Recent Developments. The NSA Terrorist Surveillance Program”, Harvard Journal on Legislation,
2006, Vol. 43, No. 2, pp. 524 y 525.
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seccion 403-5d, y fue una de las enmiendas de esta ley. Enmienda a la SS 403-5d,

Consistente con la responsabilidad del director central de Inteligencia para proteger las
fuentes y métodos de Inteligencia y la responsabilidad del fiscal general de proteger
informacion delicada de los servicios de seguridad, serd legal revelar informacion de
una amenaza, un potencial ataque u otros actos graves y hostiles de un poder extranjero
o un agente de poder extranjero, sabotaje doméstico o internacional, terrorismo
doméstico o internacional, o actividades clandestinas de Inteligencia para recopilar
informacion por un servicio de Inteligencia o red de un poder extranjero o agente de un
poder extranjero, dentro de Estados Unidos u otro lugar, obtenido como parte de una
investigacion criminal, para ser divulgado o comunicado a los correspondientes
oficiales de los gobiernos federal, estatales, locales o de gobiernos extranjeros, con la

finalidad de prevenir o responder a dicha amenaza.

Cualquier oficial que reciba informacién conforme a esta norma, s6lo puede usar la
informacion en los aspectos necesarios para la gestion de los deberes oficiales, sujeto,
en cualquier caso, a los limites de la develacién no autorizada de la informacion, vy,
cualquier oficial de un gobierno estatal, local o extranjero que reciba informacion
relevante para esta ley solo puede usar la informaciéon en concordancia con los
lineamientos que el fiscal general y el director central de Inteligencia de forma

conjunta emitan.®’

(Pero qué significa, en términos concretos, esta enmienda? La seccion 215 del Acta
Patriota aclara la pregunta. Se encuentra en el titulo 50 del U.S.C, en la seccién 1861 llamada
Acceso a ciertas grabaciones de negocios para investigaciones de Inteligencia extranjera e

investigaciones internacionales de terrorismo que, a su vez, es una enmienda al Titulo V de la

Ley FISA de 1978.

(a)Solicitud de orden; generalmente por conducto de una investigacion

97 U.S. Code, Title 50, Chapter 15, Subchapter I, seccién 403-5d, Legal Information Institute, Cornell Law School,
https://www.law.cornell.edu/uscode/text/50/403—5d [traduccion propia]
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(1) [...] El director de la Agencia Federal de Investigaciones, o a quien éste designe |...]
puede solicitar una orden para requerir cualquier cosa tangible (incluidos libros,
grabaciones, papeles, documentos y otros elementos), para realizar una investigacion
destinada a obtener informacion de Inteligencia extranjera que no concierna a
ciudadanos estadunidenses, o para proteger de actividades internacionales terroristas o
actividades clandestinas de Inteligencia bajo la condicion de que la investigacion de una
persona de Estados Unidos no afecte las bases de actividades protegidas por la Primera

Enmienda.”®

[...] ninguna persona deberda develar a ninguna otra (con excepcion de aquellas
necesarias para producir el bien tangible) que la Agencia Federal de Investigaciones ha

solicitado u obtenido cosas tangibles bajo esta seccion.”

1.2.7 Enmienda para proteger América, de 2007

En 2007 se promulgd otra enmienda a la Ley FISA, la cual validd6 mayores alcances de
vigilancia para la comunidad de Inteligencia, con el nombre de Protect America Act of 2007. Se
encuentra en la seccion 1801del titulo 50 del USC.

Al respecto, cabe recordar que con la adopcion de la “FISA Amendment Act (FAA), de
2007, “el procurador general y el director nacional de Inteligencia pueden otorgar a la NSA una
autorizacion para la recoleccion de informacién global, renovable todos los afios, sometida a la
aprobacion de la FISC. Los agentes ya no tienen que justificar la vigilancia ante la justicia, lo
que permite una interceptacion masiva.”!®’ En el acta, esta informacion se encuentra en la
seccion dos, en donde se lee: “Secc. 2. Procedimientos adicionales para autorizar ciertas
adquisiciones de informacion de Inteligencia extranjera. La Ley de Inteligencia del extranjero

de 1978 [...] se enmienda al insertarsele [...] lo siguiente: Esclarecimiento de la vigilancia

% “La Primera Enmienda de la Constitucion de Estados Unidos, protege el derecho de libertad de religién y libertad de
expresion respecto de la interferencia gubernamental. Prohibe cualquier ley que establezca una religion nacional que impida
el libre ejercicio religioso, reduzca la libertad de expresion, transgreda la libertad de prensa, interfiera con el derecho
pacifico de asamblea, o prohiba a los ciudadanos solicitar al gobierno reparacion de agravios [...]”, “First Amendment an
Overview”, Legal Information Institute, Cornell Law School, https://www.law.cornell.edu/wex/first amendment
[traduccion propia]
% 50 U. S Code SS 1861- Acces to certain business records for foreign intelligence and international terrorism
investigations, U.S Code, Chapter 36, Subchapter IV, seccion 1861, Legal Information Institute, Cornell Law School,
https://www.law.cornell.edu/uscode/text/50/1861 [traduccion propia]
100 Antoine Lefébure, EI caso Snowden. Asi espia Estados Unidos al mundo, op.cit., p. 171.
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electrénica fuera de Estados Unidos”!"!

, como también “procedimientos adicionales para
autorizar ciertas adquisiciones concernientes a personas localizadas fuera de Estados
Unidos”!%, Esto significa que tanto el director de Inteligencia Nacional como el procurador
general pueden autorizar la adquisicion de Inteligencia exterior que, se supone, se encuentra
fuera de Estados Unidos. “La adquisicion contempla la obtencion de informacion de
Inteligencia extranjera de o con la asistencia de un proveedor de servicios de comunicacion,
custodio u otra persona (incluye cualquier oficial, empleado, agente u otra persona especificada
por dicho proveedor de servicios, custodio, u otra persona) que tenga acceso a las
comunicaciones, ya sea cuando éstas se transmitan o mientras se almacenan, o el equipo que es
o puede ser usado para transmitir o almacenar dichas comunicaciones.”!%?

Al ser una ley para regular el comportamiento del gobierno en territorio interno, no se
encuentra regulada por los organos judiciales de Estados Unidos. La ley y su tribunal se
encuentran en una parte del Codigo de Estados Unidos para la Guerra y la Defensa Nacional
(U.S Code for War and National Defense). En consecuencia, son una ley y un tribunal que

responden a tiempos de guerra y tienen como propdsito el espionaje para garantizar la

Seguridad Nacional, misma que alcanza niveles extraterritoriales.

1.3 Los programas de espionaje

1.3.1 Proyecto Minaret y Operacién Shamrock

Desde su nacimiento, la NSA cre6 programas de espionaje con la complicidad de empresas
privadas de las comunicaciones. La Operacion Shamrock, “que comenzé en la Segunda Guerra
Mundial, buscaba recolectar la mayor parte de los telegramas que entraban o salian de Estados
Unidos. En la préctica, la recoleccion la realizaban de forma directa las empresas de redes de
telegrafia: ITT, RCA y Western Union. Luego éstas transmitian a la agencia las copias de todos
los telegramas internacionales. La época obligaba a que los microfilmes fueran trasportados en
tren desde Nueva York hasta Fort Meade, en Maryland (sede de la NSA), por mensajeros

juramentados. Pronto los microfilmes fueron reemplazados por bandas magnéticas mucho mas

101«“protect  America Act of 20077, 121 STAT. 552. PUBLIC LAW 110-55- 110" Congress,
https://www.gpo.gov/fdsys/pkg/STATUTE-121/pdf/STATUTE-121-Pg552.pdf [traduccién propia]
192 fdem.
193 fdem.
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pesadas; asi, cada mes se entregaban 150, 000 telegramas que eran analizados por los agentes
de la NSA con miras a producir informes para la CIA y el FBI”.!%4

A lo largo de la “Guerra Fria” y de la invasion de Estados Unidos a Vietnam, los
movimientos pacificos escalaron en Estados Unidos. El presidente Lyndon B. Johnson justifico
el espionaje de la época al peligro que el comunismo representaba para la forma de vida
estadunidense.

En su articulo de investigacion denominado “Documentos secretos de la Guerra Fria
revelan el espionaje de la NSA a senadores... junto con Muhammad Ali, Martin Luther King, y
un humorista Washigton Post” (Secret Cold War Documents Reveal NSA Spied on Senators...
along with Muhammad Ali, Martin Luther King, and a Washington Post humorist)”, el
historiador Matthew M. Aid y William Burr, analista del Archivo de Seguridad Nacional

(National Security Archive ), afirmaron lo siguiente:

La escalada de la disidencia enojé a Jonson, asi como a su sucesor, Richard Nixon.
Como fervientes anticomunistas que fueron, se preguntaban si las protestas domésticas
estaban relacionadas con poderes extranjeros hostiles, y querian respuestas de la
Comunidad de Inteligencia. La CIA respondié con la Operacion Chaos, mientras que la
NSA trabajo en conjunto con otras agencias gubernamentales para crear listas de
vigilancia de criticos a la guerra y asi vigilar sus comunicaciones de ultramar. Para

1969 este programa, llamado Minaret, se establecio formalmente.!%

El proyecto Minaret funciondé como un programa hermano del proyecto Shamrock, “En
1967, a pedido del presidente Johnson y del FBI, la NSA establece una lista llamada de los
‘desordenes civiles’ para saber si las organizaciones que luchaban contra la guerra de Vietnam,
o las que militaban por los derechos civicos de los negros, recibian apoyo de gobiernos
extranjeros. [...] la NSA se dio a la tarea de inspeccionar las interceptaciones telefonicas y

telegraficas de Shamrock, cuidando, al mismo tiempo, que los documentos particularmente

104 Antoine Lefébure, EI caso Snowden. Ast espia Estados Unidos al mundo, op. cit., p. 120.
105Matthew M. Aid, William Burr, “Secret Cold War Documents Reveal NSA Spied on Senators...along with Muhammad
Ali, Martin Luther King, and a Washington Post humorist”, Investigation, Foreign Policy, 25 de septiembre de 2014,
http://foreignpolicy.com/2013/09/25/secret-cold-war-documents-reveal-nsa-spied-on-senators/ [traduccion propia]
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sensibles o confidenciales se difundieran de manera muy limitada. Se encuentran rastros de
colaboracion estrecha entre las dos agencias gubernamentales en un mensaje enviado a la NSA
[...] por el director del FBI, John Edgar Hoover”.!0

En consideracion a lo anterior, es evidente que ambos programas servian para espiar a los
ciudadanos que no compartian la politica exterior de Estados Unidos. Minaret y Shamrock
demuestran el complejo sistema de espionaje que funciond después de la Segunda Guerra
Mundial y la cooperacion entre agencias de la Comunidad de Inteligencia. Aunque ambos son
proyectos para el espionaje doméstico, son los antecesores de Upstream y PRISM, los
programas que en la actualidad funcionan para la IC.

El alcance del programa fue tal, que “durante los seis afios que durdé Minaret, la NSA
monitored las comunicaciones telefonicas y de cable de ultramar de 1, 650 ciudadanos
estadunidenses, la mayoria pacifistas, lideres de movimientos por los derechos civiles y
miembros de lo que los dirigentes de la Casa Blanca llamaron extremistas o miembros de
organizaciones subversivas”.!%’

La NSA se dedico a la escucha de sus ciudadanos, de aliados y de enemigos. En 1960
qued6 constancia de las escuchas de la NSA a causa de las declaraciones de dos de sus
criptografos, William Hamilton Martin y Bernon F. Mitchell, mismos que confesaron el uso de
aviones militares equipados para la escucha de radios y el espionaje a radares, que “dejan
detras de si una carta en la que denuncian los provocadores vuelos de la NSA y se sublevan
contra 'el dinero y los recursos militares movilizados para derrocar a los gobiernos
considerados adversarios de Estados Unidos'. (...) En una conferencia de prensa organizada en
Moscu por el Kremlin, renuevan sus acusaciones y revelan el espionaje de las comunicaciones
de las potencias aliadas. 'Italia, Turquia, Francia, Indonesia', entre otras, son escuchadas por la
NSA”.1% Otro ejemplo de como funciond la NSA, es la Operacion de Soto, “una campafia
maritima de espionaje de las telecomunicaciones de las fuerzas del Viet Minh y del Viet
Cong. 1%

Desde entonces hasta ahora, no muchas cosas han cambiado. Por ejemplo, el 30 de

1% Antoine Lefébure, EI caso Snowden. Asi espia Estados Unidos al mundo, op. cit., p. 121.
107Matthew M. Aid, William Burr, “Secret Cold War Documents Reveal NSA Spied on Senators...along with Muhammad
Ali, Martin Luther King, and a Washington Post humorist”, op. cit.
108 Antoine Lefébure, EI caso Snowden. Asi espia Estados Unidos al mundo, op. cit., p. 125.
199 1bid., 127.
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noviembre de 2015, John Kiriakou'!?, quien fue agente de la CIA en contraterrorismo e
investigador de alto nivel en el Comité de Relaciones Exteriores del Senado, publicé en el
portal de noticias de Internet Reader Supported News, que el servicio de correo de los Estados
Unidos (USPS, por sus siglas en inglés) espia a los ciudadanos.

John Kiriakou reveld, asimismo, la “recoleccion sistematica de informacion de cada
correo recibido o enviado, incluidos los nombres y la direccidon del emisor y del destinatario,
sin una orden judicial o vigilancia institucional, y sin la necesidad de justificar por qué una

persona es vigilada.”!!

. Kiriakou también escribi6 que el programa de espionaje del servicio
postal espid a 8, 000 objetivos anualmente entre los afios 2000, antes de los eventos del 11 de
septiembre de 2001, y 2012. Para 2013, la cifra se dispard a 49, 000. El espionaje al correo de
las personas se realiza bajo los supuestos de Seguridad Nacional, por lo que para hacerlo no se
necesitan ordenes judiciales ni la aprobacion de ninguna corte.

En relacion con Operacion Shamrock y Minaret, su importancia radica en que después de
la Segunda Guerra Mundial se establecié una serie de programas para la vigilancia de las
comunicaciones, los cuales han evolucionado junto con la tecnologia, pero no han cesado de
funcionar. “Minaret y su programa hermano, Operacion Shamrock, fueron los antecesores del
programa doméstico de escuchas ilegales que la administracion de George W. Bush aplicé de
2001 a 2004”.'"2 En la actualidad ya puede conocerse, por documentos desclasificados, el
numero de “objetivos” que la NSA espi6 con ambos programas; Matthew M. Aid y William
Burr estimaron, en el articulo mencionado, que de 1967 a 1973 la NSA emitid
aproximadamente 1, 900 reportes relativos a terrorismo, proteccion a ejecutivos y la influencia
extranjera en grupos que Estados Unidos consideraba subversivos, en particular los
agrupaciones con caracteristicas pacifistas.

Shamrock y Minaret actuaron, asi, como programas al interior de Estados Unidos. Sin

embargo, le hicieron ver a la Comunidad de Inteligencia la eficiencia del espionaje. “El interés

110 John Kiriakou pasé veintitrés meses en prision por denunciar el ilegal programa de tortura de la CIA. Para mas
informacion al respecto revisar la liga: http://readersupportednews.org/opinion2/277-75/33772-the-us-postal-service-is-
spying-on-us

1 John Kiriakou, “The US Postal Service Is Spying on Us”, Reader Supported News, 30 de noviembre de 2015,
http://readersupportednews.org/opinion2/277-75/33772-the-us-postal-service-is-spying-on-us [traduccion propia]
"2Matthew M. Aid, William Burr, “Secret Cold War Documents Reveal NSA Spied on Senators...along with Muhammad

Ali, Martin Luther King, and a Washington Post humorist”, op. cit.
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de una estructura tal es que sirve tanto para espiar a los enemigos como a los aliados”!!3,

también poseen a Echelon, un sistema en el que cuentan con la ayuda de sus aliados para
operarlo. “Los estadunidenses tuvieron muy temprano la certeza de que el hecho de disponer de
una estructura eficaz de interceptacion de las telecomunicaciones constituia una ventaja politica

y estratégica fundamental”.!!4

1.3.2 El sistema UKUSA

1.3.2.1 Five Eyes y SIGINT

En mayo de 1976, la revista inglesa Time Out publico, en la edicion del 21 al 27 de mayo, el
articulo “Los fisgones” (The Eavesdroppers). Escrito por Duncan Campbell y Mark Hosenball,
causo revuelo al exhibir la complicidad de los gobiernos estadunidense e inglés en la creacion
de un aparato de espionaje electronico de alcance mundial, hasta entonces sin precedentes.

La pieza periodistica revel6 la existencia de UKUSA, tratado secreto firmado en 1947 por
Estados Unidos y Gran Bretafia, cuyo proposito fue: “mejorar la eficacia de sus intercambios
para la interceptacion de las comunicaciones dentro del bloque soviético.”!'> En 1955 se
adhirieron al tratado Canadd, Australia y Nueva Zelanda, formandose un bloque de cinco
paises. “Estas cinco naciones de habla inglesa se dividieron, por regiones, la vigilancia mundial
de las comunicaciones. La agencia de sefiales de Inteligencia de cada pais, SIGINT, por sus
siglas en inglés, esta autorizada para el monitoreo de las comunicaciones de la region
asignada”.!!¢

Estas agencias son las siguientes: la Agencia de Seguridad en Estados Unidos, NSA; el
Cuartel General de Comunicaciones del Gobierno, GCHQ, por sus siglas en inglés, de Gran
Bretafia; la Oficina de Directores de las Senales de Defensa, DSD, por sus siglas en inglés, en
Australia; la Oficina de Seguridad de las Comunicaciones del Gobierno, GCSB, por sus siglas
en inglés, de Nueva Zelanda, y el Complejo de Seguridad de las Comunicaciones, CSE, por sus
siglas en inglés, de Canada.

En la actualidad el tratado contintia vigente. Y los mismos paises continiian integrandolo.

'3 Antoine Lefébure, EI caso Snowden. Asi espia Estados Unidos al mundo, op. cit., pp. 122y 123.
14 [dem.
5 Antoine Lefébure, EI caso Snowden. Asi espia Estados Unidos al mundo, op. cit., p. 182.
®Duncan Campbell y Mark Hosenball, “The eavesdroppers”, Time Out, No. 21-27 de mayo de 1976,
http://www.duncancampbell.org/menu/journalism/timeout/Eavesdroppers.pdf , [traduccion propia]
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“Es el mismo tratado entre Gran Bretafia, Estados Unidos, Australia, Nueva Zelanda y Canada
el que aun gobierna el intercambio de las sefiales de Inteligencia cominmente conocido como
'5-Eyes™.17 La cooperacion entre estos paises subsiste y es mas estrecha a causa de la
tecnologia. “La recoleccion de 'Inteligencia’ se ha desarrollado mas con las interceptaciones a
las comunicaciones digitales”.!'® “Sabemos, por los documentos filtrados por [...] Edward
Snowden, que la NSA ha sido capaz de retener grandes cantidades de datos provenientes de
Inglaterra y de los otros paises de 35-Eyes, permitiendo que se recolecte informacidén de

ciudadanos comunes”.'"?

1.3.2.2 Diccionarios Echelon

La red Echelon estd constituida por las “estaciones terrestres de escucha de las
telecomunicaciones satelitales cuyo nombre oficial es Fornsat.”!'?° “Echelon se asocia con la
'red global' de computadoras que de manera automatica hurgan, por medio de palabras clave
programadas, entre los millones de mensajes interceptados de fax, télex y correos electronicos.
Los procesadores de dicha red se conocen como Diccionarios Echelon. Echelon conecta a todas
las computadoras de esta red y permite que las estaciones funcionen como elementos
distribuidos en un sistema integral. Un Diccionario Echelon de una estacion contiene, ademas
de las palabras clave de las estaciones, listas de las cinco agencias que pertenecen al sistema
UKUSA”.!?! La existencia de la red Echelon no se puede explicar sin el tratado UKUSA, que
fue el que le dio su origen.

Las agencias pertenecientes a UKUSA son anglosajonas y de paises que ganaron la
Segunda Guerra Mundial. El sistema Echelon estd integrado por las bases de espionaje
pertenecientes a los Five-Eyes. En 1988, el periodista escocés Duncan Campbell advirtié en su
articulo: “Alguien esta escuchando, lo tienen intervenido” (Somebody's listening. They've got it
taped), que la alianza anglo-estadunidense expandiria el complejo millonario de la vigilancia

electronica global. El articulo especifica, con apego a informacion del Congreso de Estados

7Paul Farrell, “History of 5-Eyes-explainer”, The Guardian, International edition, Lunes 2 de diciembre de 2013,
disponible en http://www.theguardian.com/world/2013/dec/02/history-of-5-eyes-explainer, [traduccion propia]
118 [dem.
"9 dem.
120 Antoine Lefébure, EI caso Snowden. Asi espia Estados Unidos al mundo, op. cit., p.160.
12lg/a, “Echelon”, FAS, fas.org/irp/program/process/echelon.htm
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Unidos, que “el sistema de vigilancia habilitard a las agencias para monitorear y analizar las
comunicaciones de civiles en el siglo XXI”.'?? La red Echelon “constituye, asi, el Glltimo avatar
tecnologico de la alianza UKUSA”!? del siglo XX.

El objetivo de la red Echelon es recolectar informacion con fines de Inteligencia. Empero,
segun el actual discurso oficial su finalidad es la lucha contra el terrorismo; por esta razon es
importante tener en consideracion la opinion del periodista Nicky Hager, quien durante afios
investigo la red Echelon: “cuando se dice que la Inteligencia estadunidense esta dirigida contra
el terrorismo, es porque se intenta mantener al publico callado y feliz. En realidad, la
Inteligencia estadunidense espia las transacciones comerciales y a las organizaciones
internacionales, incluso las europeas, sus politicas y preferencias, a las agencias de seguridad y
las organizaciones no gubernamentales. Su objetivo es obtener mas poder politico”.!?*

El sistema Echelon controlaba, en 2013, el “90 por ciento de las comunicaciones
mundiales. Ademads, dispone de por lo menos 120 estaciones fijas y satélites
geoestacionarios”.!?> Las estaciones de la red Echelon varian conforme a la fuente, no obstante,

se pueden encontrar consistencias. Duncan Campbell le facilito a Antoine Lefébure la lista

inédita de las estaciones de la red Echelon actualizadas hasta 2013.

Lugar Pais Nombre en codigo
Yakima Estados Unidos Jacknife

Sugar Grove Estados Unidos Timberline
Sabana Seca Puerto Rico Coralina
Harrogate (Menwith Hill) Reino Unido Moonpenny
Misawa Japon Ladylove

Bad Aibling Alemania Garlick

22Duncan Campbell, “Somebody's listening. They've got it taped”, The New Statesman Society, 12 de agosto de 1988.
123 Antoine Lefébure, EI caso Snowden. Asi espia Estados Unidos al mundo, Le Monde diplomatique, “el Dipld” y Capital
Intelectual, Buenos Aires, 2014, p. 188.
124Echelon: el gigante de espionaje de EE.UU. que no estaba dormido, disponible en:
https://actualidad.rt.com/actualidad/view/102742-echelon-eeuu-espionaje-nsa-guerra-fria
125Echelon: el gigante de espionaje de EE.UU. que no estaba dormido, disponible en:
https://actualidad.rt.com/actualidad/view/102742-echelon-eeuu-espionaje-nsa-guerra-fria
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Fuente: Antoine Lefébure, El caso Snowden. Asi espia Estados Unidos al mundo, p. 160.

Finalmente, la red Echelon dejé de ser un secreto. Su funcionamiento fue ampliamente
investigado por el parlamento de la Union Europea hasta conocer su funcion. La preocupacion
que mostro el reporte de dicho parlamento radica en que “el sistema de espionaje se usa para
reunir informacién industrial estratégica y se le pasa a los rivales britanicos y
estadunidenses”.!?® Mas ain, el mayor temor obedece a la posibilidad de que Echelon se
convierta en una policia secreta cibernética. La palabra cibernético, la cual en la actualidad se
utiliza para designar lo concerniente a la realidad virtual, proviene del griego y significa: “El

arte de gobernar una nave”.'?’

Fuente: “Echelon”, Duncan Campbell'**

126Jane Perrone, “The Echelon spy network”, The Guardian, International edition, 29 de mayo de 2001,
http://www.theguardian.com/world/2001/may/29/qanda.janeperrone
127 Diccionario de la Lengua Espaiiola, Real Academia Espafiola, en linea, entrada: “Cibernético”.
128 Duncan Campbell, “Echelon”; Duncan Campbell.org, Investigative journalist & forensic expert,
http://www.duncancampbell.org/content/echelon
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1.3.3 Las nuevas dimensiones del espionaje

Después de los atentados del 11 de septiembre de 2001, el gobierno estadunidense lanzé el
discurso para proteger a Estados Unidos de los ataques de los chicos malos (bad guys), y lanzd
su guerra contra el terror (War on Terror). No se pretende desarrollar, aqui, un analisis
discursivo del significado de “chico malo”, o del terror. Conviene, no obstante, citar al respecto
al socidlogo estadunidense Morris Berman en su libro Edad Oscura Americana. La fase final

del imperio:

La religiéon también aparece en la actual tendencia americana de explicar los eventos
mundiales (en particular, los ataques terroristas) como parte de un conflicto cosmico
entre el bien y el mal, en lugar de comprenderlos en términos de procesos politicos. Esto
dificilmente se limita a la Casa Blanca. El maniqueismo rige en Estados Unidos. De
acuerdo con una encuesta realizada por la revista Time —;de verdad puede esto ser
cierto?— el cincuenta y nueve por ciento de los americanos creen que las profecias
apocalipticas de Juan en el Libro de las Revelaciones se cumplirdn, y casi todos ellos
creen que los fieles seran llevados al cielo en el 'Extasis' (Tratado de Tesalonicenses). De
acuerdo con el Libro de las Revelaciones, Dios castigara a los no creyentes con varias
plagas, tras lo cual Cristo regresa a la Tierra —con una espada en la boca— para la lucha

final entre el Bien y el Mal (la batalla de Armagedon).!'?°

Este discurso, en términos de Inteligencia se tradujo y conocié como el programa del

presidente: Stellarwind (Viento Estelar) .!3°

1.3.3.1 Stellarwind
Stellarwind fue el nombre, en cddigo, de la operacion de vigilancia, escuchas telefonicas y

recopilacion de metadata'’!

que autorizé George W. Bush como medida para combatir el
terrorismo. Stellarwind fue clasificado como informacién secreta del mas alto nivel para

desclasificarse en no menos de veinticinco afios. El director de la NSA era Keith B. Alexander.

129 Morris Berman, Edad Oscura Americana. La fase final del imperio, op. cit., p. 27.
130 Stellarwin, en espaifiol se podria traducir como viento estelar, o incluso, como viento soberbio.
131 Metadata, ver glosario.
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El general Keith Alexander “se jacto, ante la Comision Judicial del Senado, de emplear a
960 catedraticos, 4, 000 ingenieros en informatica y mas de 1, 000 matematicos (la NSA es el

»132 aunque no hay ninguna certeza en

primer empleador de matematicos en Estados Unidos)
tal sentido, pues el nimero de empleados, en ese entonces como ahora, se desconoce. Por ley
esta prohibido develar el nimero real. Las estimaciones oscilan entre 30, 000 y 40, 000, pero la
cifra real se enmarca como informacion clasificada.

A continuaciéon se reproduce la portada del documento (U/FOUQO) Stellarwind
Classification Guide (2-400)'3%, utilizado para entender en qué consistio la operacion. Aunque
el documento es tan solo una guia de la clasificacion de los distintos elementos del programa,
es valiosisimo porque nos permite vislumbrar sus alcances. Las primeras informaciones del
programa, aun sin conocerse el nombre del mismo, salieron a la luz publica en diciembre de
2005. El 17 de diciembre de ese afio, el presidente hizo una declaracion en la que selecciond

algunos aspectos del programa para hacerlos del conocimiento publico, mientras otros

permanecieron en calidad de clasificados.

TOP SECRETWSLYVORCOMMNOFORM

NATIONAL SECURITY AGENCY
CENTRAL SECURITY SERVICE

(UAFOUO) STELLARWIND Classification Guide
(Z-400)

Effective Date: 21 January 2009

Licaternant General, LSA

Director, NSA

R s} far C1

immn:
E. O, 12598, L.4(c)

Declassifly on: 25 Years®

%ﬁ A s (‘,ll_
Endorsed by: T Brand

Associate Director, CIPR

Fuente: The New York Times

132Antoine Lefébure, EI caso Snowden. Asi espia Estados Unidos al mundo, op.cit., p. 156.
133 Charlie Savage, “Classification Guide for Stellarwid Program”, The New York Times, 11 de marzo de 2014,
https://www.nytimes.com/interactive/2014/03/12/us/stellarwind-guidance-doc.html
*(U//FOUO) Stellarwind Classification Guide (2-400), se puede descargar en su totalidad de la pagina del NYT.
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T0P SECRET/STIORCONNORORN

(U/FOUO) STELLARWIND Classification Guide
(U) Natonal Security Agency/Central Securty Service (NSAICSS). Classfication Guide Number: 2400
(U/FOUO) Project/Actvity Name: STELLARWIND (STLW)
{U)Office of Orign: NSAICSS Signal ntelience Dirctorat (S1D)
(UFOUO) POC R CT Special Projets
(0) e N

(UUHFOUO) Clusifed By: et B Alexandes, Lieutenant General, Unitd Sttes Army, Divedor, National Security Agency.
(U Degtassify On: 2§ Years*

(UFOUO) Note: This guide provides classification guidance for nformation requiring marking and handing under the STELLARWIND special
comparment,

Fuente: The New York Times

Después, en 2007, la Ley FISA fue objeto de la enmienda Protect America Act, que vimos
en el apartado anterior. Con ésta se volvian legitimas las practicas que fueron controversiales en
2005. El documento que se encontré y mostrd corresponde a 2009. En ese entonces, ya
aprobadas las reformas de 2007, Stellarwind seguia en funciones.

Del documento se destaca lo siguiente:

Informacion no clasificada.

Esta informacion no es clasificada, se conoci6 en la declaracion publica presidencial. 17 de
diciembre de 2005, en el Salon Roosevelt de la Casa Blanca.

e [...] la NSA contaba con autoridad del presidente para intervenir las comunicaciones
internacionales de personas con conocidos vinculos con Al Qaeda y organizaciones
terroristas relacionadas.

e Las actividades autorizadas bajo autoridad presidencial eran revisadas cada cuarenta y
cinco dias.

e El programa autorizado por el presidente fue reautorizado mas de treinta veces. Més de
una docena de veces se les inform6 a lideres del Congreso de las autorizaciones
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presidenciales y de las actividades desarrolladas.

e La autorizacion presidencial le permitié a la NSA interceptar los contenidos de las
comunicaciones en las que parte de la comunicacion se encontraba fuera de Estados
Unidos. No clasificado. Declaracion publica del fiscal general Alberto Gonzélez, 19 de
diciembre de 2005, respecto de la vigilancia de la NSA.

e La identidad de los abogados del Departamento de Justicia que representan o han
representado a la NSA, o han sido identificados publicamente como autorizados para
TSP.

Informacion clasificada como SECRET//NOFORN por veinticinco afios.

e El hecho de que Stellarwind es un programa antiterrorista.

e El hecho de que la presidencia autorizd TSP dentro de la NSA es un componente de
Stellarwind.  Este  programa  también puede encontrarse como TSP,
COMPARTMENTED.

Informacién clasificada como TOP SECRET//NOFORN por veinticinco afios.

e La lista de todos los individuos con acceso a Stellarwind o a los datos producidos por
el programa.

e Nombres de personal de las ramas ejecutiva, legislativa o judicial autorizado para
STLW que no han sido publicamente identificados por la rama ejecutiva.

e La informacion de contraterrorismo producida por STLW utilizada para evaluar la
cantidad o el valor de la coleccidon de Stellarwind en productos/pistas sin referencia a
los objetivos, métodos o técnicas.

e Informacion que revele el alcance de recoleccion de Stellarwind a varios métodos de
comunicacion que incluyen voz, redes de data, telefax, etcétera. Incluye la informacion
recopilada por distinto métodos bajo STLW y subsecuentemente autorizada bajo FISA
(17 enero de 2007) o PAA (5 de agosto de 2007).

e FEl alcance de la coleccion de Stellarwind y el niumero de solicitudes para obtener
informacion.

e La informacion que revele la relacion operacional entre Stellarwind, FISA y la

recoleccion bajo FAA y PAA.
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Las listas creadas bajo Stellarwind o los reportes que detallen la totalidad de técnicas
especificas bajo el programa es informacion confidencial hasta por veinticinco afios.
Informacion que revele el alcance de las operaciones bajo la autorizacion presidencial
como técnicas de recoleccion, objetivos u otros detalles operativos que no fueron
hechos publicos por el presidente.

Es publica la colaboracion de la CIA en el programa STLW y que la NSA proveyo la
informacion recolectada bajo el programa del presidente a la CIA; sin embargo, es
informacion clasificada hasta por 25 afios el hecho de que la CIA jugdé un rol
operacional en el programa y los detalles de éste.

Bajo el hecho de las colaboracion del FBI en el programa STLW, es publico que la
NSA proveyo la informacién recolectada bajo el programa del presidente al FBI, sin
embargo, es informacion clasificada hasta por 25 afios el hecho de que el FBI jugd un
rol operacional en el programa y los detalles de ese programa.

Informacion de los proveedores de comunicaciones. No estd clasificado el hecho de
que proveedores de servicios de comunicacién proveyeron asistencia en materia de
Seguridad Nacional. Sin embargo, con base en la reforma a la Ley FISA de 1978 y las
enmiendas de 2007, es clasificada como informaciéon TOP SECRET//NOFORN hasta
por veinticinco afios la informacidon que revele las relaciones con y las identidades de
los proveedores de telecomunicaciones estadunidenses bajo las autoridades de
Stellarwind.

Informacién que revele la localizacion o las instalaciones que proveen acceso o
recoleccion a Stellarwind.

El flujo de informacion creada para apoyar la recoleccion de datos de Stellarwind sin
revelar detalles de la autorizacion presidencial.

Descripciones, diagramas, esquemas u otra documentacion técnica que identifique los
métodos especificos o técnicas y aparatos de SIGINT usados para seleccionar, filtrar o
procesar comunicaciones sin referencia a la autorizacion y creacion del programa.

El analisis de metadatos y el proceso de objetivos, técnicas y resultados de Stellarwind,

sin detalles especificos de la autorizacion o puntos de acceso de los que se recolecta la
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informacion.

e  Metadatos de la red de Inteligencia digital recolectada bajo autorizacion presidencial
antes del 17 de julio de 2004.

e [a metadata adquirida bajo el Reconocimiento de Numeros Marcados, DNR, por sus
siglas en inglés, bajo la autorizacion presidencial de antes de mayo de 2006 y el
archivo de metadata consecuente de dicha recoleccion.

e Los reportes de metadata del DNI, incluyendo toda la metadata derivada de la
autorizacion especial de la corte FISA marcada como Stellarwind.

e Los reportes de metadata del DNR, incluyendo toda la metadata derivada de la

autorizacion especial de la corte FISA marcada como Stellarwind.

1.3.3.1.1 PRISM y Upstream

Como consecuencia de las filtraciones de Edward Snowden, se hizo de conocimiento general la
existencia de dos programas enmarcados en la respuesta a los atentados del 11 de septiembre y
de la guerra contra el terror. Estos programas son PRISM y Upstream. Cabe al respecto
subrayar que PRISM no puede comprenderse sin la existencia de Upstream, porque asi como
Shamrock y Minaret operaban en conjunto, aquellos dos programas trabajan en conjunto para
obtener la mayor cantidad de informacion acerca de los objetivos que espian. Podemos por
consiguiente suponer que ambos son parte esencial de la operacion Stellarwind.

En la diapositiva filtrada por el exanalista de la NSA, Edward Snowden, denominada
FAA702 Operations. Two types of Collection, la oficina estadunidense Special Source
Operation “recomienda” hacer uso de ambos programas para recolectar la informacion digital.
Upstream se utiliza para obtener la informacion de las comunicaciones contenida en los cables
de fibra optica mientras los datos pasan por ellos. Y PRISM para la recoleccion de datos que
proviene de los servidores estadunidenses'**: Microsoft, Yahoo, Google, Facebook, PalTalk,
Skype, YouTube y Apple. Los datos anteriores parecieran no tener mayor relevancia si no se
considera la estructura de los cables submarinos de fibra optica. La capacidad de Estados

Unidos para controlar los flujos de informacion por internet es la mayor en el mundo; “el 80

134 s/a, “NSA slides explain the PRISM data-collection program”, The Washington Post, abril de 2013
http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/
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por ciento del trafico mundial de internet proviene de Estados Unidos, (es decir), la NSA tiene
sobre éste un control casi absoluto.”!*>

TeleGeography, firma consultora de los mercados de las telecomunicaciones, elabora
anualmente un mapeo de los cables de fibra Optica. En la informacién filtrada por Edward
Snowden se muestra a esta fuente como referencia del gobierno de Estados Unidos. El mapa
del cableo exhibe todas las conexiones de la infraestructura de fibra optica y como el trafico de

informacion de internet irremediablemente sale, regresa o pasa por Estados Unidos.

The internet’s undersea world

Fuente: The Guardian'*

En el articulo de The Washington intititulado “Las diapositivas de la NSA explican el
programa de recolecciéon de informacion PRISM” (NSA slides explain the PRISM data-
collection program), se confirma que el “ultrasecreto programa PRISM permite a la
Comunidad de Inteligencia beneficiarse del acceso que tienen nueve compaiiias de internet, ya
mencionadas, a gran cantidad de informacion digital, que incluye correos electronicos y datos
almacenados de objetivos extranjeros que operan fuera de Estados Unidos.”!?’

El articulo también menciona al FBI como la dependencia especializada en revisar los
contenidos que le brinda PRISM. La Unidad de Vigilancia de las Comunicaciones Electronicas

(FBI-ECSU, por sus siglas en inglés), transfiere la informacion recolectada a otros “clientes”,

como la CIA o la NSA.

135 Antoine Lefébure, El caso Snowden. Asi espia Estados Unidos al mundo, op. cit., p. 161.
136 s/a, “The Internet’s undersea world”, The Guardian, 1 de febrero de 2008, http://image.guardian.co.uk/sys-
images/Technology/Pix/pictures/2008/02/01/SeaCableHi.jpg
137 s/a, “NSA slides explain the PRISM data-collection program”, The Washington Post, abril de 2013
http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/

60




En otra de las diapositivas filtradas por Edward Snowden, denominada PRISM Case
Notations, también publicada por The Washington Post, se enumera a los nueve proveedores de
PRISM vy se especifica a qué clase de informacion puede tenerse acceso. La diapositiva
presenta los siguientes rubros: a) las busquedas de internet de los usuarios; b) platicas
electronicas o chats; c) acceso en tiempo real a los correos electronicos, ya sea al iniciar sesion
o al enviar un correo; d) notificaciones en tiempo real al iniciar sesion en un chat o al terminar
la sesion; €) acceso a correos electronicos; f) acceso a VolP!38; g) foros en la Web; h) mensajes
OSN; 1) informacién de suscripciones OSN [Open Storage Networking] y j) videos. Con esta
informacion podemos tener una buena idea de la cantidad de datos que maneja el programa
PRISM. En otra diapositiva, ésta fechada el 5 de abril de 2013, titulada REPRISMFISA TIPS,
puede constatarse la presencia de 117, 675 objetivos. Y éstos tan s6lo en la base de datos de
contraterrorismo.

PRISM comenzé a recolectar datos desde 2007, afio en el que Microsoft y Apple se
incorporaron al programa, hasta la inclusion de su ultimo proveedor en octubre de 2012. Asi,
Yahoo entr6 al programa en 2008; Google, Facebook y PalTalk en 2009; YouTube en 2010, y
Skype y AOL en 2011."% El Programa PRISM tiene un costo anual de 20 millones de
dolares.!40

A continuacion se reproduce la diapositiva original emitida por la oficina de Special
Source Operations y filtrada por E. Snowden, en la que se “recomienda” utilizar ambos

programas.

TOP SECRET/SIORCON/NOFQRN

R < Hotmall GCouogle
oy, G-l [l YRFICO! o
assunen FAATO2 Operations

Two Tvpes of Collection

Upstream
« Collection of ications on fiber cabl
and infrastructure as data flows past.

= Collection directly from the servers of these U.S.
Service Providers: Microsoft, Yahoo, Google
Facebook, PalTalk, AOL, Skype, YouTube

Apple.

138 VolP es el lenguaje de comunicacion electrénica en el que se realizan llamadas de voz a través del Internet.
139 s/a, “Dates When PRISM Collection Began For Each Provider”, The Washington Post,
http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/
140 fdem.
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Ademas de los programas de espionaje en los que se utilizan la tecnologia y las redes de
comunicacion electronica, surgié un nuevo aspecto del espionaje: el espionaje electronico,
espionaje cibernético o ciberespionaje. Este dio lugar a un nuevo lugar de disputa en el que
también se libran acciones bélicas o ciberguerras. Para cerrar el capitulo, basta precisar que “el
ciberespionaje es el ingreso no autorizado por parte de un Estado-nacion en las redes,
ordenadores y bases de datos de otro Estado-nacion con el propdsito de copiar y robar

informacion delicada.”'#!

141Richard A. Clarke, Robert K. Knake, Guerra en la red. Los nuevos campos de batalla, Ariel, Barcelona, 2011, p. 362.
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2

Ciberguerra estadunidense y Silicon Valley

“—Los ataques cibernéticos mas elegantes, se parecen en cantidad, a los
fraudes bancarios—, me dijo en 2011, uno de los primeros arquitectos
de Olympic Games, mientras comenzaba a hurgar en la manera en que
Washington hacia uso de una nueva tecnologia, las armas cibernéticas
ofensivas. En éstas, gasta miles de millones de dolares cada afio y se
rehusa categoricamente a hablar de ello.

—Cuando mejor funcionan es cuando la victima no sabe que se le esta

robando—""*

1 objetivo de este capitulo es analizar si existe 0 no una guerra cibernética y, si €sta

sostiene relacion con las empresas de las tecnologicas de la comunicacion.

Para este proposito, se presentan tres Estrategias de Seguridad Nacional, armas
cibernéticas, el concepto de lo que podriamos caracterizar como guerra cibernética o
ciberguerra, ademas del impacto de la iniciativa privada.

A mediados de la ultima década del siglo XX, el geopolitico y asesor del presidente
Jimmy Carter, Zbigniew Brzezinski, en su libro E/ gran tablero mundial. La supremacia

estadunidense y sus imperativos geoestratégicos, publicod que:

[...] el sistema global estadunidense pone un énfasis en la técnica de cooptacion [...]
mucho mayor que el que ponian los viejos sistemas imperiales. Asimismo, se basa en
gran medida en el ejercicio indirecto de la influencia sobre las élites extranjeras
dependientes, mientras que obtiene grandes beneficios a partir del atractivo que ejercen
sus principios democraticos y sus instituciones. Todo lo anterior se refuerza con el
impacto masivo pero intangible de la dominacion estadunidense sobre las
comunicaciones globales, las diversiones populares y la cultura de masas y por la

influencia potencialmente muy tangible de la tecnologia de punta estadunidense y de su

142 David E. Sanger, “Chapter 8, Olympic Games”, Confront and Conceal: Obama's Secret Wars and Surprising Use of
American Power, Nueva York, Random House, 2012, e-book, p. 4 de 42. [traduccion propia]
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alcance militar global.!*?

Como se infiere en la cita anterior, las comunicaciones y la tecnologia representan un
factor de dominacion que determina la politica exterior estadunidense y se relaciona con el
alcance militar, sus imperativos geoestratégicos y su poder de cooptacion. Muestra de ello es la
Red Echelon. Como se explico en el primer capitulo, esta red es un ejemplo que abarca tanto el
poder de cooptacion de las naciones aliadas, el alcance geopolitico de las bases Echelon que
tienen un enfoque militar y el uso que se hace de las comunicaciones y la tecnologia.

Las nuevas tecnologias, ademds de servir para programas de espionaje en un sentido
técnico, se han posicionado como parte fundamental de la estructura de Seguridad Nacional y
su expresion en la Comunidad de Inteligencia. Esto se observa en el desarrollo de estrategias

defensivas, ofensivas y el uso de armas cibernéticas.

2.1 Las Estrategias de Seguridad Nacional

La Estrategia de Seguridad Nacional de Estados Unidos, es un reporte que contiene las
acciones y decisiones Optimas de seguridad que intentard llevar a cabo el gobierno en turno.
Esta, es emitida por la oficina de la Casa Blanca y con posterioridad se envia al Congreso. Para
el presente estudio se abarcan las Estrategias de Seguridad Nacional publicadas durante los

gobiernos de George W. Bush y Barack H. Obama.

2.1.1 Estrategia de Seguridad Nacional de Estados Unidos, septiembre 2002

Siendo presidente de Estados Unidos George W. Bush, la Casa Blanca publico su Estrategia de
Seguridad Nacional de Estados Unidos, septiembre de 2002.'** En este documento, firmado por
el presidente en aquel entonces, se comunicd que “Estados Unidos extenderd la paz al
promover las sociedades abiertas y libres en todos los continentes™.!*

Aunque en este informe ain no se menciona al espacio cibernético y la seguridad

cibernética; ya aparecen los precedentes para incluir estos aspectos en los informes posteriores.

143 Zbigniew Brzezinski, “Capitulo 1. Una nueva clase de hegemonia”, El gran tablero mundial. La supremacia
estadunidense y sus imperativos geoestratégicos, s/c, Paidos, s/afio, p. 34.
144 En inglés: The National Security Strategy of the United States of America September 2002
145 George W.  Bush, The National Security Strategy of the United States of America September 2002,
https://www.state.gov/documents/organization/63562.pdf, p. 3. [traduccién propia]
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Estados Unidos equipara la definicion de sociedad abierta a la sociedad estadunidense y
advierte peligros: “los terroristas estan organizados para penetrar en las sociedades abiertas y
voltear el poder de las tecnologias modernas contra nosotros”;!4¢ por otro lado, aparecen los
conceptos de guerra preventiva y alianza de la voluntad (Coalition of the willing).

En la Estrategia de Seguridad Nacional, se explica el concepto de alianza de la voluntad
como herramienta de cooperacion internacional. “Las coaliciones de la voluntad pueden
expandir la fuerza de estas instituciones permanentes [la Organizacion de Naciones Unidas, la
Organizacion del Atlantico Norte, la Organizacion Mundial de Comercio y la Organizacion de
Estados Americanos]. En todos los casos, las obligaciones de las organizaciones internacionales
se deben tomar con seriedad.”'¥’ Recordemos que aunque se habla de institucionalidad
internacional, se trata de la estrategia a seguir por parte de Estados Unidos para preservar la

Seguridad Nacional, misma que entiende ademds de la defensa del territorio y los intereses

nacionales, como las relaciones exteriores para obtener beneficios.

2.1.2 Estrategia de Seguridad Nacional de Estados Unidos, mayo de 2010

En la Estrategia de Seguridad Nacional de Estados Unidos de mayo de 2010'*® firmada por el
expresidente Barack Obama, existe ya un apartado dedicado a la seguridad del espacio
cibernético.

El Departamento de Defensa entiende al espacio cibernético como ‘“el dominio global
dentro del ambiente de la informacion que consiste en la infraestructura de informacién
tecnologica de la red interdependiente y la informacion residente, incluyendo Internet; redes de
telecomunicaciones, sistemas de computo, procesadores y los controladores integrados”.'#

Por seguridad, el Departamento de Defensa cuenta con tres definiciones, “1. Las medidas
o actividades tomadas por una unidad o instalacién militar para protegerse de todos los actos
que puedan perjudicar su efectividad. 2. La condicion que resulta del establecimiento y

mantenimiento de medidas de proteccion que aseguren el estado de inviolabilidad por actos o

influencias hostiles; y 3. En lo que respecta a materia clasificada, la condicion que previene a

146 fdem.

Y Ibid., p. 5.

148 Barack H. Obama, The National Security Strategy of the United States of America May,

www.whitehouse.gov/sites/default/files/rss _viewer/national security strategy.pdf, 60 pp. [traduccion propia]

%9 Dod Dictionary of Military and Associated Terms, as of August 2017, entrada: Cyberspace, p. 58. [traduccion propia]
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personas no autorizadas de tener acceso a informacion oficial que estd salvaguardada en interés
de la Seguridad Nacional”.!>

Por lo previamente dicho, una primera aproximacion a la seguridad del espacio
cibernético seria: 1.las actividades militares que aseguren el correcto funcionamiento de la
infraestructura que en su conjunto forma al espacio cibernético y 2. La situacion que resulta de
las medidas de proteccion para que este &mbito sea inviolable.

Las definiciones anteriores se precisaron a causa de que es en esta Estrategia de Seguridad
Nacional donde se menciona por primera vez al espacio cibernético como punto estratégico a
proteger. Ademas, en €sta, se establece que para asegurar la capacidad nacional se necesita de
estrategias en defensa, diplomacia, economia, desarrollo, seguridad del hogar, Inteligencia,

151

comunicaciones estratégicas, la poblacion y el sector privado.’”' Respecto a la estrategia en

Inteligencia se establece que

La seguridad y prosperidad de Estados Unidos depende de la calidad de Inteligencia
que recolectamos; asi como la capacidad para analizarla, la habilidad para evaluar y
compartir informacion de manera oportuna y la habilidad para contrarrestar las
amenazas a la misma. Todo esto es cierto y funciona para la Inteligencia estratégica
que informa para la toma de decisiones del ejecutivo asi como a la Inteligencia que
apoya la seguridad del hogar, estatal, local y a gobiernos tribales, a nuestras tropas y las
misiones nacionales criticas. Buscamos una mejor integracion de la Comunidad de
Inteligencia mientras aumentamos las capacidades de los miembros de la misma.
Estamos fortaleciendo nuestras asociaciones con servicios de Inteligencia extranjera y
nuestros vinculos con nuestros aliados mas cercanos. Continuamos invirtiendo en los

hombres y mujeres que forman la Comunidad de Inteligencia.!>?

En lo que respecta a las comunicaciones estratégicas; sin tapujos el informe dice que “con

el apoyo de todos nuestros esfuerzos, las comunicaciones estratégicas efectivas son esenciales

150 Dod Dictionary of Military and Associated Terms, as of August 2017, entrada: Security, p. 206. [traduccidn propia]

151 Barack H. Obama, The National Security Strategy of the United States of America May, op. cit., pp. 15 y 16. [traduccion
propia]

12 [dem.
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para mantener la legitimidad global y apoyar nuestros objetivos politicos. (...) Debemos incluir
una amplia gama de métodos para la comunicacion del publico extranjero incluyendo los
nuevos medios de comunicacién masiva”.!%3

En la seccion tres del mismo informe titulada “Obteniendo nuestros intereses (Advancing
our interest)”, se encuentra el apartado dedicado a la seguridad del espacio cibernético. Se dice
que “las amenazas a la seguridad cibernética representan una de las mas graves amenazas a la
Seguridad Nacional, el bienestar publico, y a los retos econdmicos que enfrentamos como
nacion”>*. En el mismo apartado continia, “las amenazas que enfrentamos abarcan desde
hackers criminales hasta grupos de crimen organizado, redes de terroristas hasta Estados-
nacion avanzados. Defendernos de las amenazas a nuestra seguridad, prosperidad, y privacidad
requiere de redes que sean seguras, que tengan nuestra confianza y que sean resilientes.”!>?

El documento establece que para lograr defenderse de todas las amenazas contra la
Seguridad Nacional cibernética hay dos caminos que deben tomarse: uno, invertir en las

personas y en la tecnologia, y dos, fortalecer las relaciones con empresas privadas. Argumentan

que
Ni el gobierno, ni el sector privado, ni los ciudadanos, pueden lograr estos retos solos,
necesitamos trabajar juntos. También se necesita fortalecer las relaciones
internacionales para desarrollar normas de conducta para el espacio cibernético, leyes
para el crimen cibernético, prevencion de uso de data, proteccidon y privacidad; asi
como enfoques para la defensa de las redes y para la respuesta a los ataques
cibernéticos. Trabajaremos juntos con todos los jugadores clave, incluyendo todos los
niveles gubernamentales, y el sector privado nacional e internacional, para investigar la
intrusion cibernética y asegurar que haya una respuesta organizada y unificada frente a
futuros incidentes cibernéticos.!>®

153 Tbid., p. 16.

154 Barack H. Obama, The National Security Strategy of the United States of America May, op. cit., p. 27. [traduccién

propia]

155 Jdem.

156 Jdem.
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2.1.3 Estrategia de Seguridad Nacional de Estados Unidos, febrero de 2015

En la Estrategia de Seguridad Nacional de Estados Unidos, febrero de 2015'%7, y la ultima en
ser publicada; pese a que no hay, como en la de 2010, una seccion dedicada a la seguridad
cibernética, si se menciona a ésta en la presentacion introductoria firmada por Barack H.
Obama.

En este documento, Obama argumenta que Estados Unidos es el pais que traza el camino
para la ciencia, la tecnologia y la innovacion en la economia global. Puntualiza que el poder
militar de Estados Unidos tiene un alcance tecnoldgico y geoestratégico sin rivalidad en la
historia humana; sin embargo, recalca que se enfrentan serias amenazas a la Seguridad
Nacional, “el violento extremismo y la envolvente amenaza terrorista incrementan un
persistente riesgo de ataque a Estados Unidos y nuestros aliados. La escalada de desafios a la
seguridad cibernética, las agresiones de Rusia, los impactos del cambio climatico, las
enfermedades infecciosas, todo esto aumenta las ansiedades acerca de la seguridad global. [...]
Estados Unidos tiene la capacidad unica de movilizar y guiar a la comunidad internacional para
enfrentarlas™.!®®

Barack Obama contintia, “la pregunta nunca ha sido si Estados Unidos debe tener o no el
liderazgo internacional, la pregunta es como”.">® En lo que refiere a la seguridad cibernética
“nosotros [Estados Unidos] estamos moldeando los estandares globales para la seguridad
cibernética, estamos en construccioén de la capacidad internacional para quebrantar e investigar

las amenazas cibernéticas.”!¢?

2.1.4 El discurso en el Newseum
Para continuar con el discurso oficial ya no en el marco de las estrategias de Seguridad

Nacional, pero si en lo que refiere al espacio cibernético, en enero de 2010 la entonces

161

Secretaria de Estado, Hillary Rodham Clinton, dio en el Newseum'®', Washington, un discurso

157 Barack H. Obama, The National Security Strategy of the United States of America February 2015, Seal of the President

of the United States, http://nssarchive.us/wp-content/uploads/2015/02/2015.pdf, 35 pp.

158 Barack H. Obama, The National Security Strategy of the United States of America February 2015, p. 3.[traduccion
propia]

159 {dem.

160 1bid., p.4. [traduccion propia]

161 E]1 Newseum es un museo e instituto con sede en Washington D.C. Se dedica a estudiar y defender el derecho a la

libertad de prensa de acuerdo a la Primera Enmienda. Para mayor informacion, la pagina en linea del Newseum y del
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acerca de la libertad de Internet que se volvid iconico por las incongruencias en comparacion a
lo que serian después las declaraciones con relacion al caso Snowden. El discurso se encuentra
integro en la pagina de Internet del Departamento de Estado en la seccion de Diplomacia en
Accion.!6? Se resaltan las siguientes ideas:

En muchos aspectos, la informacion nunca ha sido tan libre como ahora. Hay mas
maneras de propagar las ideas a mas gente que en cualquier otro momento de la historia.
Incluso en paises autoritarios, las redes de informacion ayudan a las personas a descubrir
nuevos hechos que hacen que los gobiernos actiien de forma mas responsable.

[...] Estas herramientas también son explotadas para socavar el progreso humano y los
derechos politicos. [...] las redes modernas de informacion y las tecnologias pueden ser
aprovechadas para bien o para mal. Las mismas redes que ayudan a organizar
movimientos para la libertad, también le permiten a A/-Qaeda pronunciarse con odio e
incitar a la violencia en contra de los inocentes. Las mismas tecnologias con el potencial
de abrir el acceso a los gobiernos y promover la transparencia, en sentido contrario,
pueden ser secuestradas por gobiernos para aplastar la disidencia y negar los derechos
humanos.

Por si mismas, las nuevas tecnologias no toman partido en la lucha por la libertad y el
progreso, pero Estados Unidos si. Defendemos un Internet en el que toda la humanidad
tenga igualdad de acceso al conocimiento y las ideas. [...]

[...] Algunos paises han levantado barreras electronicas para prohibir a su gente entrar a
partes de las redes mundiales. [...] Han violado la privacidad de ciudadanos que
participan en un discurso politico no violento. Estas acciones van en contra de la
Declaracion de Derechos Humanos, que nos dice que todas las personas tenemos
derecho a buscar, recibir y compartir informacién e ideas por cualquier medio sin
importar las fronteras. [...] Como en las dictaduras del pasado, algunos gobiernos van
contra pensadores independientes que usan estas herramientas [...] Las alteraciones en

estos sistemas demandan respuestas coordinadas de todos los gobiernos, el sector

Newseum Institute es la siguiente: www.newseuminstitute.org/
162 En inglés: Diplomacy in Action
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privado y la comunidad internacional. '3

2.2 Guerra cibernética

Para comprender la guerra cibernética primero tenemos que tener claridad en qué es Internet,
qué es el espacio cibernético y como funcionan. Richard A. Clarke, quien fue asesor en
seguridad cibernética para la campana presidencial de Barack Obama, explica que “el espacio
cibernético lo conforman todas las redes informdticas del mundo y todo lo que ellas conectan y
controlan. No se trata s6lo de Internet. Es importante dejar en claro la diferencia. Internet es
una red de redes abierta. Desde cualquier red de Internet, podemos comunicarnos con cualquier
ordenador conectado con cualquier otra de las redes de Internet. El ciberespacio es Internet mds
montones de otras redes de ordenadores a las que, se supone, no es posible acceder desde
Internet”.'* Aunque en el apartado anterior se mencioné la definicion de espacio cibernético

para el Departamento de Defensa, la definicion de Clarke, al ser mas sencilla, brinda mayor

claridad.

2.2.1 Internet
En el caso particular de Internet, vale la pena tener claro que fue un invento estadunidense. Su
precursor fue ARPANET, “[...] ante la posibilidad de un embate nuclear a finales de los
sesenta, la Agencia de Investigacion Avanzada del Departamento de Estados Unidos
(DARPA), comision6 en 1967 a la Agencia de Proyectos de Investigacion Avanzada (ARPA),
la creacion de una red para proteger los sistemas estratégicos y de informacion localizados en
los nticleos y ciudades principales.”!%

En 1969, como se muestra en el primero de los mapas que a continuacidon se exponen,
surgi6 la primera red de redes entre universidades, llamada ARPANET. Las universidades que

la componian fueron la Universidad de California en los Angeles, UCLA; la Universidad de

California en Santa Barbara, UCSB; la Universidad de Stanford y la Universidad de Utah.

163 Hillary Rodham Clinton, “Remarks on Internet Freedom”, Electronic Frontier Foundation, martes 15 de febrero de 2011,
https://www.eff.org/files/filenode/clinton_Internet rights wrongs 20110215.pdf [traduccion propia]
164 Richard A. Clarke, Robert K. Knake, Luis Alfonso Noriega (trad.), Guerra en la red. Los nuevos campos de batalla,
Barcelona, Ariel, 2011, pp. 103y 104.
165 Adrian Estrada Corona, “Protocolos TCP/IP de Internet”, Revista Digital Universitaria, Vol. 5, No. 8, 10 de septiembre
de 2004, DGSCA-UNAM, p. 2.
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ARPANET tenia “el proposito de apoyar las investigaciones militares, pues el gobierno
de Estados Unidos necesitaba redes de comunicacion que pudieran soportar dafios como los
causados por misiles.”!%® Sin embargo también surgieron otras redes, CSNET y MILNET.
“[...] la primera surgid6 con la finalidad de enlazar las computadoras de las areas de
investigacion cientifica de las universidades, la industria y el gobierno, la segunda era una red
militar del departamento de defensa de Estados Unidos. Con la union de estas tres redes, en
1983 se inici6 el proyecto Internetwork. El término Internetwork se abrevid después para dar
lugar a lo que hoy se conoce como Internet.”!¢’

Internet fue pensado como modelo de comunicacion para fines de investigacion, suele
decirse que académica, sin embargo, resulta dificil pensar que la agencia de la defensa
encargada de la investigacion tecnoldgica lo planeara asi. Resulta mas probable suponer que la
conexion interuniversitaria fue un primer momento de prueba, los fines Ultimos siguen siendo

desconocidos. La evolucion de Internet:

The ARPANET in December 1969

1969

166 1dem.
167 Idem.
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ARPANET GEOGRAPHIC MAP, FEBRUARY 1982
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Fuente: Timothy B. Lee, “40 maps that explain the Internet”, Vox '®®

2.2.2 Espacio cibernético

Existe otra parte del ciberespacio la cual “permite que las maquinas hablen con otras maquinas
como lo son los tableros de control con las bombas, los elevadores y los generadores”,!¢” esta
parte es fundamental para las armas cibernéticas.

Los conceptos que aparecen en el diccionario del DoD, sobre esta materia son: seguridad
cibernética, operaciones en el espacio cibernético y superioridad en el ciberespacio. Para poder
definir guerra cibernética, comencemos por analizar lo que el Departamento de Defensa
entiende por estos tres conceptos:

1. Seguridad cibernética. Prevencion del dafio, proteccion y restauracion de
computadoras; sistemas de comunicaciones electronicas; servicios de comunicaciones
electrénicas, incluyendo la informacion alli dentro para asegurar su disponibilidad,
integridad, autenticidad, confidencialidad y certificacion.!”®

2. Operaciones en el espacio cibernético. También llamadas CO, son el uso de las

capacidades ciberespaciales donde el principal objetivo es lograr lo propuesto en o a

168 Timothy B. Lee, “40 maps that explain the Internet”, Vox, junio de 2014, https://www.vox.com/a/Internet-maps

[traduccion propia]

169 Richard A. Clarke, Robert K. Knake, Luis Alfonso Noriega (trad.), Guerra en la red. Los nuevos campos de batalla. p.

104.

17 Dod Dictionary of Military and Associated Terms, as of August 2017, entrada: cybersecurity, p. 58. [traduccion propia]
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través del espacio cibernético; !"![

Y]

3. Superioridad cibernética. El grado de dominio obtenido en el espacio cibernético por
un grupo operativo que garantice la seguridad, conductos confiables de operaciones
para ese grupo, asi como para los grupos operativos terrestres, aéreos, maritimos y
espaciales, en un tiempo y lugar especifico sin la interferencia prohibitiva de un

adversario.!’?

Como segundo punto de partida para entender la guerra cibernética, se toman dos
definiciones de guerra. Segun el Dictionary of International Relations'”?, cuyos autores son
profesores de la Universidad de Wales, Swansea; guerra se define como “violencia somadtica,

directa entre dos actores estatales”!’4.

En otra entrada del mismo concepto retoman la
definicién del realismo, “[...] la idea de que la violencia y la guerra son componentes
intrinsecos del sistema internacional es la caracteristica distintiva del realismo. Las formas de
violencia pueden cambiar bajo la influencia de la tecnologia.”!”

Desde la Filosofia, la guerra para “[...] Hobbes [...] es el estado ‘natural’ de la
humanidad, en el sentido de ser el estado al que quedaria reducida sin las reglas del derecho, o
del cual intenta salir mediante estas reglas”!’®; en el sentido inverso, “[...] Hegel [...] considerd
a la guerra como una especie de ‘juicio de Dios’, del que se vale la providencia historica para
hacer triunfar la mejor encarnacidén del Espiritu en el mundo. Hegel afirmé por un lado que
‘como el movimiento de los vientos preserva al mar de la putrefaccion a la que lo reduciria una
perdurable quietud, de igual manera reduciria a los pueblos una paz durable o también
perpetua. [...] Por otro lado, considerd que en el plano providencial de la historia del mundo,

un pueblo sucede a otro en el encarnar, realizar o manifestar el Espiritu del mundo, dominando,

"' Dod Dictionary of Military and Associated Terms, as of August 2017, entrada: cyberspace operations, p. 58. [traduccion
propia]

172 Dod Dictionary of Military and Associated Terms, as of August 2017, entrada: cyberspace superiority, p. 58. [traduccion
propia]

173 Graham Evans, Newnham Jeffrey, Dictionary of International Relations, Londres, Penguin Books, 1998, 623 pp.

4 Ibid, p. 565.

175 Idem.

176 Nicola Abbagnano, Pedro Torres Aguilar (rev.), José Esteban Calderon et al. (trad.), Diccionario de filosofia.
Actualizado y aumentado por Giovanni Fornero/Nicola Abbagnano, México, D.F., Fondo de Cultura Econdmica, 2004, p.
536.
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en nombre y por medio de esta superioridad a todos los otros pueblos™!”’,

Ahora, para cerrar este apartado y pasar a analizar lo que podriamos considerar el arsenal
de guerra cibernética de Estados Unidos, el Departamento de Defensa define un sistema de
armas como “la combinaciéon de una o mas armas que tienen equipo, materiales, servicios o
personal relacionado, asi como los medios de utilizacién y ejecucion requeridos para su
autosuficiencia”.!”® Un sistema de armas cibernéticas se encuentra dentro del arsenal militar
estadunidense, ;se puede tener arsenal de armas sin la intencion latente de ir a la guerra?,

recordemos que las formas de violencia en la guerra cambian conforme cambia la tecnologia.

2.2.3 El arsenal para la ciberguerra

Por todo lo anterior, hay certeza en que el espacio cibernético es un lugar en disputa. Seria el
quinto dominio de guerra, después de tierra, mar, aire y el espacio. La incdgnita reside en saber
cuales son las armas que posee Estados Unidos para imponer su hegemonia en este nuevo
lugar. Cabe aclarar, la informacion oficial en lo que respecta a las armas puntuales utilizadas, es
escasa.

Sin embargo, se cuenta con investigaciones e informacion que surgié gracias al
periodismo de investigacion o a filtraciones publicadas por WikiLeaks. Asi fue como se pudo
investigar cudles armas cibernéticas apuntan a Estados Unidos.

El 8 de julio de 2015, WikiLeaks publicé “[...] mas de un millon de correos electronicos
del vendedor italiano de malware para la vigilancia, Hacking Team. Esta empresa salté a la
vista del escrutinio internacional después de la publicacion por WikiLeaks de los SpyFiles. Los
correos electronicos de Hacking Team muestran el trabajo interno de la controversial industrial
de la vigilancia global”.!” Ahi se encuentran multiples referencias sobre las armas cibernéticas
y su uso.

Stuxnet, Duqu y Flame, ponen sobre la mesa la capacidad destructiva de las armas
cibernéticas. Dos de los problemas que surgen para entender esta clase de armas son, uno, la

tecnologia avanza a una velocidad mayor que el andlisis académico y, dos, la informacion del

177 [dem.
178 Dod Dictionary of Military and Associated Terms, as of August 2017, entrada: weapon system, p. 248. [traduccion
propia]
179 s/a, “Hacking Team”, WikiLeaks, 8 de julio de 2015, https://WikiLeaks.org/hackingteam/emails/. [traduccion propia]
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armamento actual alin no esté a la luz publica. Por la informacion que si se conoce es por donde
podemos mapear de qué va el uso de la tecnologia armamentista en el ciberespacio y para qué

se utiliza.

2.2.3.1 Stuxnet/Olympic Games

Stuxnet es un gusano cibernético o malware'®® que afecta el actuar de las computadoras. En
especifico, funciona para alterar los comandos o instrucciones dictados por computadoras a
maquinas industriales; los modifica al introducir lineas de codigo dictadas por los creadores del
virus. Stuxnet fue parte de una estrategia ofensiva mas grande conocida como Olympic Games.

El uso de Stuxnet qued6 documentado con la alteracion a las actividades de
centrifugadoras para el enriquecimiento de uranio, con las que se busca, una version mas pura
del Uranio 235. Esto sucedi6 en la planta nuclear de Natanz, en Iran. “La existencia de la
instalacion [Natanz], fue expuesta en 2003”.18!

Lo que se sabe es decir, de lo que se tiene constancia, es que en enero de 2009, “oficiales
de la Agencia Internacional de Energia Atomica [IAEA, por sus siglas en inglés], cuerpo de
Naciones Unidas encargado de monitorear el programa nuclear de Iran, comenz6 a notar que
algo inusual sucedia en la planta de enriquecimiento de uranio de Natanz, en la parte central de
[ran>. 182

Segun los datos que se pudieron obtener, entre 800 y 1000, aunque hay cifras que llegan a
2000, centrifugadoras de Natanz, cuyo modelo es IR-1'%) fueron remplazadas por fallas
indetectables hasta ese momento. Fue necesario que “mas de una docena de expertos en
seguridad cibernética de todo el mundo, pasaran meses en la deconstruccion de lo que se
convertiria en el descubrimiento de uno de los virus mas sofisticados, -una pieza de software
tan particular que haria historia como la primer arma digital del mundo y la primera en
anunciar la era de la guerra digital”.!84

(Quién creo esta arma con la capacidad para sacar de funcionamiento cientos de

180 Ver las entradas, gusano o virus informatico y malware, en el glosario.
181 David E. Sanger, “Chapter 8, Olympic Games”, Confiont and Conceal: Obama's Secret Wars and Surprising Use of
American Power, op.cit., p. 3 de 41. [traduccidn propia]
182 Kim Zetter, Countdown to Zero Day. Stuxnet and the launch of the world’s first digital weapon, Nueva York, Penguin
Random House Company, 2014, p. 6. [traduccidn propia]
183 [dem.
134 Ibid., p. 7. [traduccion propia]
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centrifugadoras de enriquecimiento de uranio? De acuerdo al articulo “Prueba israeli sobre
gusano es crucial en retraso nuclear en Iran” (Israeli Test on worm Called Crucial in Iran
Nuclear Delay)'®’, publicado por The New York Times en enero de 2011; el complejo Dimona
situado en el desierto de Néguev, al sur de Israel, sirvidé “como sitio de pruebas en un esfuerzo
conjunto entre Estados Unidos e Israel para socavar los esfuerzos de Iran en la creacion de una
bomba [nuclear]”.!8¢

La operacidn en conjunto recibid el nombre de Olympic Games. “Los detalles de Olympic
Games, sOlo fueron conocidos por un grupo compacto de Inteligencia del mas alto nivel,
militares y oficiales de la Casa Blanca. La operacion tenia dos objetivos. El primero, paralizar,
al menos por un tiempo, el progreso nuclear en Iran. El segundo, de igual importancia,
convencer a los israelies, de la existencia de una manera mas inteligente y mas elegante de
lidiar con el problema nuclear de Iran que lanzar un ataque aéreo que rapidamente podria
escalar en otra guerra en Medio Oriente, que dispararia los precios del petroleo e involucraria a
los jugadores mas volatiles de la region”.'%7

Las agencias encargadas de la Inteligencia de las comunicaciones de Israel y Estados
Unidos, estuvieron presentes en la creaciéon y desarrollo de Stuxnet, nombrado asi por los
trabajadores de las empresas de seguridad informatica que mas adelante investigarian al virus.
“—Fue muy extrafio, tenias a dos agencias que generalmente no juegan en equipo—, dijo un
antiguo oficial de Inteligencia de Estados Unidos que trabajé con intensidad sobre Iran.
Actuales oficiales, discuten si Iran fue el factor que acerco a la Inteligencia estadunidense e
israeli mas que nunca. Y, mientras ‘el bicho’, como lo llaman algunos estadunidenses, fue
primero disefiado por una pequefia célula de guerreros cibernéticos de la NSA, pronto habria
mejorias, otras versiones, que vendrian de la famosos Unidad 8200, el equivalente israeli de la

NSA”.!88

En declaraciones, la entonces secretaria de estado Hillary R. Clinton y Meir Dagan'®,

185 William J. Broad, John Markoff y David E. Sanger, “Israeli Test on Worm Called Crucial in Iran Nuclear Delay”,

Middle East, The New York Times, 15 de enero de 2011,

https://www.nytimes.com/2011/01/16/world/middleeast/16stuxnet.html [traduccion propia]

186 [dem.

187 David E. Sanger, “Chapter 8. Olympic Games”, Confront and Conceal: Obama's Secret Wars and Surprising Use of

American Power, op. cit., p. 3 de 42. [traduccion propia]

138 Ibid,, p. 9 de 42. [Traduccion propia]

139 Meir Dagan fue el director del Mossad de 2002 a 2011, esta informacion se encuentra en la Jewish Virtual Library,
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director en ese entonces del Mossad, la agencia de Inteligencia israeli, afirmaron “que creian
que los esfuerzos de Iran [en la construccion de la bomba atomica] habian sido retrasados
afos”.!” Meir Dagan declar6 ante el Knesset, la asamblea de Israel, “Irdn se ha encontrado con
dificultades tecnoldgicas, mismas que podrian retrasar la bomba hasta 2015.”"°! Es pertinente
traer a colacion que el Mossad, “ha sido acusado por Iran de estar detras de la muerte de varios
cientificos iranies”. 1

Las centrifugadoras en el complejo de Natanz, tenian como controlador un software de la
empresa alemana Siemens. “A principios de 2008, [...] Siemens cooperd con el laboratorio
nacional de Idaho [este laboratorio forma parte del Departamento de Energia de Estados
Unidos] para identificar las vulnerabilidades de los controladores. Mismos, que la compaiiia
vende alrededor del mundo para operar maquinaria industrial, —las agencias de Inteligencia de
Estados Unidos, lo han identificado como equipo clave de las instalaciones de enriquecimiento
de uranio en Iran”.'”? Siemens argumentd que cooperd con el gobierno estadunidense para
investigar las fallas del software y asi poder aumentar su ciberseguridad. Sin embargo, “estos
bien escondidos agujeros [fallas del software], fueron explotados al afio siguiente, por
Stuxnet”. !9

En el mundo de la politica, cuando no se tiene certeza de un hecho, las declaraciones
forman una pista mas del complicado enjambre de puntos que se unen para saber de donde
proviene una accion, por ejemplo, cuando sucedio el ataque a Natanz, el entonces presidente de
Estados Unidos, Barack Obama no hizo ninguna declaracion, sin embargo, “[...] el jefe de
asesores en armas de destruccion masiva y control de armas, Gary Samore, [...] dijo ‘estoy
contento de escuchar que tengan [el gobierno de Irdn] problemas con sus centrifugadoras,
Estados Unidos y sus aliados hacen todo lo que puede para que las cosas se le compliquen atin
2 0 195

mas

En 2008, cuando comenzaron a fallar las centrifugadoras, compafias de seguridad

ww.jewishvirtuallibrary.org/directors-of-the-national-intelligence-agency-mossad
190 William J. Broad, John Markoff y David E. Sanger, “Israeli Test on Worm Called Crucial in Iran Nuclear Delay”, op. cit.
191 [dem.
192 fdem.
193 [dem.
194 [dem.
195 Kim Zetter, Count down to zero day. Stuxnet and the launch of the world’s first digital weapon, op. cit., p. 159.
[traduccion propia]
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informatica se dedicaron a investigar el nuevo virus que andaba suelto en el internet del mundo.
Especialistas en seguridad cibernética tardaron meses en poder deconstruir Stuxnet y asi saber
de qué trataba este bicho malicioso y a quien habia infectado. Las empresas clave para la

deconstruccion del mismo, fueron la alemana Symantec y la rusa Kaspersky.

2.2.3.2 Flame

Flame es un arma cibernética que fue descubierta por Kaspersky Lab. Alexander Gostev quien
funge como director y es experto en seguridad del equipo en busqueda global y andlisis de esta
empresa, cuyo trabajo se enfoca en la seguridad cibernética global, escribio el articulo
nombrado “Flame: preguntas y respuestas™®. En este articulo A. Gostev especifica que
Kaspersky Lab encontr6 el malware de espionaje cibernético conocido como Flame cuando la
“Unién Internacional de Telecomunicaciones de la ONU les pidi6 ayuda en encontrar otro
malware que estaba borrando informacion sensible en Medio Oriente. Mientras [buscaban] ese
codigo [...] encontraron un nuevo malware cuyo nombre en codigo era
Worm.Win32.Flame.”'"’

Lo que pudo saber Kaspersky Lab respecto a los autores de Flame y de si el malware
habia sido creado por un gobierno, hacktivistas o criminales cibernéticos, Alexander Gostev lo
respondid de la siguiente manera, “actualmente hay tres clases de actores que desarrollan
malware y spyware: los hacktivistas, los criminales cibernéticos y los Estados-nacion. Flame
no esta disefiado para robar dinero de cuentas bancarias. También es diferente de herramientas
simples de hackeo y malware que utilizan los hacktivistas. Asi que, si excluimos a los
criminales cibernéticos y a los hacktivistas, llegamos a la conclusion que seguramente
pertenece al tercer grupo. Ademas, la geografia de los objetivos (ciertos Estados de Medio
Oriente), y también la complejidad de la amenaza, no deja duda de que fue un Estado-nacion el
que patrocing la investigacion [para la creacion de Flame]”.'%®

Los paises que sufrieron ataques de Flame fueron Iran, Palestina, Libia, Siria, Sudan,

Arabia Saudita y Egipto. A continuacion se muestra el mapa de los paises con la cantidad de

196 En inglés:“The Flame: Questions and Answers”

197 Alexander Gostev, “The Flame: Questions and Answers”, Incidents, Secure List, 20 de mayo de 2012,
https://securelist.com/the-Flame-questions-and-answers-51/34344/ [traduccion propia]

198 [dem.
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ataques recibidos hasta mayo de 2012, fecha de la publicacion del articulo de Alexander

Gostev.

O Soece-

Fuente: Karspersky Lab

El lema de la empresa de vigilancia, Hacking Team, es “El juego del hackeo para la
interceptacion gubernamental” (The Hacking suite for governmental interception); segin se lee
en su pagina oficial, actian con los siguientes principios ‘“Nosotros creemos que luchar contra
el crimen deberia ser sencillo: proveemos tecnologia efectiva y facil de usar a los cuerpos de
seguridad y a las comunidades de Inteligencia del mundo entero”,'® aclaran que s6lo venden su
tecnologia a gobiernos.

En el correo electronico filtrado y publicado por WikiLeaks “Researchers Connect Flame
to US-Israel Stuxnet Attack™® enviado por vince@hackingteam.it para list@hackingteam.it
con fecha del 6 de diciembre de 2012 se hace referencia a un articulo publicado por la revista
Wired cuyo titulo es igual al del correo electronico. Los miembros de Hacking Team que
enviaron el correo electronico subrayan un parrafo que dice asi: “El sofisticado juego de
herramientas de espionaje conocido como Flame esta directamente relacionado con Stuxnet, el
super gusano que ataco las centrifugadoras de Iran en 2009 y 2010. De acuerdo a los
investigadores quienes [...] encontraron que el modulo principal en Flame contiene cddigo que
es casi idéntico a un modulo que se us6 en una temprana version de Stuxnet”. 2%!

A pesar de que ese parrafo es el que resaltan los integrantes de Hacking Team, el articulo

que fue escrito por Kim Zetter en noviembre de 2012, contiene una radiografia de las funciones

199 s/a, “Customer policy” , Hacking Team, http://www.hackingteam.it/policy.html
200 “Researchers Connect Flame to US-Israel Stuxnet Attack”, Email-ID 598638, 2012-06-12, de: vince@hackingteam.it,
para: list@hackingteam.it, https://WikiLeaks.org/hackingteam/emails/emailid/598638 [traduccion propia]
201 fdem.
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del arma.

= El malware [...] ha estado activo por lo menos dos afios. Los investigadores
descubrieron que puede ser utilizado para robar documentos, leer comunicaciones
escritas que ocurran en una computadora o grabar conversaciones que ocurran en
Skype o en los alrededores de una computadora infectada [via bluetooth].

= Hasta ahora, los investigadores [de Karspersky Lab] creian que Flame
probablemente era parte de un proyecto paralelo creado por contratistas que trabajaban
para el mismo equipo del Estado-nacion detrds de Stuxnet y su malware hermano
DuQu [...] Ahora creen que los creadores de Stuxnet usaron parte de Flame en una
etapa temprana de Stuxnet |[...]

n El equipo que trabajé en Stuxnet construyo este malware para que fuera un arma
cibernética de sabotaje, mientras que el equipo que trabajé en Flame tomod el modulo
que aparecid en Stuxnet y construyd lo que se convertiria en la herramienta de

espionaje masivo que Kaspersky descrubrio [...].2%

Flame también llam¢é la atencion de académicos. Por ejemplo, Chris Bronk, quien es
miembro de la Universidad de Rice en Houston Texas en el Instituto Baker de Politicas
Publicas en el area de politicas de tecnologia de la informacién; en un articulo que aparece en
la pagina de la escuela Munk de Asuntos Internacionales de la Universidad de Toronto que se
intitula “Intriga cibernética: la politica internacional del malware Flame” (Cyber Intrigue: The
Flame Malware International Politics), Chris Bronk sefiala que Flame se encontré “[...] en
computadoras de Medio Oriente desde Irdn hasta los territorios ocupados de Palestina.
Posiblemente sea el malware que se detectd en la refineria de petrdleo y complejo de
exportacion irani en la isla de Kharg”?%,

Chris Bronk argumenta lo mismo que con anterioridad sefialdo Kaspersky Lab, “de

acuerdo con algunos reportes, los iranies llevaron Flame a la Unidén Internacional de

202 Kim Zetter, “Researchers connect Flame to US-Israel Stuxnet attack”, Wired, 6 noviembre de 2012,
https://www.wired.com/2012/06/Flame-tied-to-stuxnet [traduccidn propia]
203 Chris Bronk, “Cyber Intrigue: The Flame Malware International Politics”, Munk School of Global Affairs, The
University of Toronto, 31 de mayo de 2012, http://www.cyberdialogue.ca/2012/05/cyber-intrigue-the-Flame-malware-
international-politics/ [traduccion propia]
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Telecomunicaciones (ITU, por sus siglas en inglés), un cuerpo de Naciones Unidas. [...] Los
oficiales de ITU llamaron a Kaspersky Lab [...] para estudiar Flame. [...] Todo esto se suma a
una historia que tiene mas que ver con la politica internacional en torno a una pieza de malware
que con el malware mismo. Gracias a Stuxnet, la agenda de libertad de internet y la primavera
arabe, el espacio cibernético es ahora un espacio politico e importa mucho en las relaciones

internacionales”.2%*

2.2.3.3 El sistema Quantum y Foxacid

A diferencia de Stuxnet y Flame; Quantum y Foxacid no alteran el comportamiento de los
controladores de una computadora. Es decir, no se instalan en la parte fisica del equipo, en
cambio, alteran el comportamiento del funcionamiento en internet, en particular de los
buscadores. Pero no de todas las herramientas de blisqueda comunes como Google, Opera,
Safari, etc., Quantum y Foxacid tienen como objetivo especifico una herramienta de busqueda
con contenido ético, Tor.

Tor es un software*®® y una red cuya principal funcidn es ser un motor de bisqueda seguro
para sus usuarios. Su lema es, “protegemos la privacidad de millones cada dia. Tor:
empoderando la resistencia digital”.?%® Esta herramienta es usada por defensores de derechos
humanos, periodistas, filtradores e incluso gobiernos, para asegurar que sus busquedas no
pueden ser espiadas ni su localizacion detectada a través de su conexion a internet.

En octubre de 2013, Bruce Schneier, jefe de tecnologia de IBM Resilient, miembro del
Centro Berkman en Harvard y parte de la junta de la Fundacion De la Frontera Electronica,
EFF, por sus siglas en inglés, publico el articulo “La NSA ataca a los usuarios de Tor/Firefox
con Quantum y Foxacid” (How the NSA Attacks Tor/Firefox Users With Quantum and
FOXACID). Este articulo se consiguié en WikiLeaks en la seccion de documentos: Hacking
Team, misma que engloba archivos que giran alrededor de la industria de la vigilancia. El
articulo originalmente fue publicado en el blog www.schneier.com, sin embargo la direccion ya

no existe. Queda constancia del articulo en WikiLeaks con los siguientes datos:

204 fdem.
205 Software, entrada en glosario.
206 hitps://www.torproject.org/
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How the NSA Attacks Tor/Firefox Users With
QUANTUM and FOXACID

Email-ID 66482
Date 2013-10-08 02:40:31 UTC
From d.vincenzetti@hackingteam.com
To list@hackingtean. it 207

Schneier lo explica asi, “El trabajo para atacar Tor lo realiza la rama de vulnerabilidades
de la NSA, esta rama es parte del directorio de sistemas de Inteligencia o SID [por sus siglas en
inglés]. La mayoria de los empleados de la NSA trabajan en el SID, encargado de la
recoleccion de informacidn de los sistemas de comunicacion alrededor del mundo”.?%

Schenier llegd a estas conclusiones acerca del uso de Quantum y Foxacid a causa de
filtraciones de informacién confidencial, “[...] De acuerdo a una de las presentaciones de la
NSA clasificadas fop-secret y filtradas por Edward Snowden, una de las técnicas exitosas que
la NSA ha desarrollado [... es la de] identificar a los usuarios de Tor en Internet y luego
ejecutar un ataque contra su buscador Firefox. La NSA se refiere a estas capacidades como
explotacion de redes computacionales o CNE [por sus siglas en inglés]”.2%

Resulta interesante notar el uso del término capacidades de explotacion de redes
computacionales; uno de los significados que podemos encontrar en el Diccionario de la lengua

7210 en este

espaiola del término capacidad es: “oportunidad, lugar o medio para lograr algo
sentido, la oportunidad de explotar las redes computacionales para obtener informacion se da a
través del uso de una herramienta fabricada, Quantum y Foxacid, para dinamitar un lugar
seguro, Tor, para fines concretos.

Sin el afan de entrar en cuestiones técnicas de la manera en que opera el SID, en la
consecutiva cita se da un marco amplio de como funcionan estas ;armas?, de la NSA. “El
primer paso de este proceso [que se refiere a implantar Quantum y Foxacid subrepticiamente],
consiste en encontrar usuarios de Tor. Para lograrlo, la NSA se apoya en su vasta capacidad

para monitorear grandes partes de internet. Esto se hace via las colaboraciones de la agencia

con firmas de telecomunicaciones estadunidenses cuyos nombre en codigo son Stormbrew,

207 “How the NSA Attacks Tor/Firefox Users With Quantum and FOXACID”, Email-ID 66482, 2013-10-08, de
d.vincenzetti@hackingteam.com, para: list@hackingteam.it, Hacking Team Archive, WikiLeaks,
https://WikiLeaks.org/hackingteam/emails/emailid/6648
208 fdem.
209 fdem.
219 Diccionario de la Lengua Espafiola, Real Academia Espafiola, en linea, entrada: “capacidad”.
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Fairview, Oakstar y Blarney”.?!!

Otro concepto que refiere a las nuevas tecnologias y su uso es el de guerrero cibernético.
Richard A. Clarke quien forma parte de la ¢€lite politica de Estados Unidos, escribio que
“cuando un hacker?!? hace algo como entrar en un sitio en el que no estd autorizado, se
convierte en un criminal cibernético o cibercriminal. Cuando trabaja para las fuerzas armadas

de Estados Unidos, los llamamos ciberguerreros.”?!?

2.3 La divina red

La divina red cumple con dos funciones. La primera hace referencia al concepto de Sun Tzu en
su libro El arte de la guerra; en €l, argumenta que los agentes secretos que trabajan para
obtener informacidn previa a una invasion en tiempos de guerra, constituyen la riqueza mas
preciada de un soberano.’'* La segunda, es trasladar el concepto de Sun Tzu a la
contemporaneidad; Estados Unidos mantiene una relacion similar con las compafias de las
tecnologias de las comunicaciones. Estas, ademas de tener como objetivo ampliar su mercado e
impulsar la capacidad tecnologica del pais, utilizan sus ventajas técnicas para proporcionar
informacion a la Comunidad de Inteligencia. De ahi que sean “la divina red” de Estados
Unidos.

En los afos sesenta del siglo XX el socidlogo estadunidense C. Wright Mills propuso en
su libro La élite del poder, una interpretacion para comprender el ejercicio del poder en Estados
Unidos. Lo que Mills argument6 es que el poder en Estados Unidos se concentra en una élite
formada por una yuxtaposicion del poder econdmico, politico y militar, esta interpretacion

concuerda con la postura analizada durante la presente investigacion.

[...] Las decisiones de un puiado de empresas influyen en los acontecimientos

militares, politicos y econdémicos en todo el mundo. Las decisiones de la institucion

211 “How the NSA Attacks Tor/Firefox Users With Quantum and FOXACID”, Email-ID 66482, 2013-10-08, de
d.vincenzetti@hackingteam.com, para: list@hackingteam.it, Hacking Team Archive, WikiLeaks,
https://WikiLeaks.org/hackingteam/emails/emailid/66482
212 Hacker, ver entrada en el glosario.
213 Richard A. Clarke, Robert K. Knake, Luis Alfonso Noriega (trad.), Guerra en la red. Los nuevos campos de batalla,
op.cit., p. 107.
24E] arte de la guerra, “fue redactado entre los afios 400 y 320 antes de Jesucristo”. Sun Tzu, EI arte de la guerra, Ciudad
de México, Casa editorial Boek México, s/ afio, p. 6
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militar descansan sobre la vida politica asi como sobre el nivel mismo de la vida
economica, y los afectan lastimosamente. Las decisiones que se toman en el dominio
politico determinan las actividades econdmicas y los programas militares.

[...] Si hay intervencion gubernamental en la economia organizada en grandes
empresas, también hay intervencion de esas empresas en los procedimientos
gubernamentales. En el sentido estructural, este tridangulo de poder es la fuente del
directorio entrelazado que tanta importancia tiene para la estructura historica del

presente.?!®

Otra interpretacion de la monopolizacion del poder en Estados Unidos, es el argumento
histérico del desarrollo de las fuerzas de produccion para sustentar la relacion entre ejercicio de
gobierno y poder econdmico, en el caso de este estudio, la fuerza econdmica de las empresas de

las comunicaciones. Por ejemplo,

Los laboratorios de ATT en Estados Unidos (los Bell Labs) decidirdn a fines de los
anos treinta [del siglo XX] trabajar en los componentes solidos. Estas investigaciones
interrumpidas durante la guerra, desembocaran en 1947 en la puesta a punto del primer
transistor de punta de germanio. [...] En 1955, los laboratorios Bell lanzan los
transistores que constituirdn la base de la informatica, de las telecomunicaciones

digitales y, de forma més general, de la electronica.?!®

La cita anterior muestra la manera en que las empresas de las comunicaciones han ido
evolucionando conforme las investigaciones cientificas y técnicas les han permitido, esto a su
vez se inmiscuy0 en el Estado, en particular en sus aplicaciones técnicas en el dmbito militar.
En este punto cabe preguntarnos qué tan inmiscuido estdn tanto el Estado como las empresas,
en el desarrollo técnico-cientifico del avance de las comunicaciones; “La evolucion técnica a

largo plazo se manifiesta asi mediante la busqueda continua de unas prestaciones propias de un

215 C. Wright Mills, Florentino M. Turner, Ernestina de Champourcin (trad.), La élite del poder, México, D.F., Fondo de
Cultura Econémica, 1973, p. 15.
216 Flichy Patrice, Eugeni Rosell i Miralles (trad.) Una historia de la comunicacion moderna. Espacio publico y vida
privada, San Adrian de Beso6s, G. Gili, 1993, p. 168.
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sector tecnificado [...], que se inscribe en la evolucion secular del capitalismo industrial:

incremento de la productividad del trabajo mediante la mecanizacion y la automatizacion.”?!”

2.3.1 El discurso de Eisenhower

Dwight D. Eisenhower fue presidente de Estados Unidos durante dos periodos, de 1953 a 1961.
En el marco de la Guerra Fria, antes de ocupar el cargo de presidente, fue el primer comandante
supremo de la Organizacion del Tratado del Atlantico Norte, OTAN. Durante su mandato como
presidente de Estados Unidos, “una resolucion en conjunto del Congreso, proclamé en 1957 la
Doctrina Eisenhower. Esta autorizaba al presidente asistir a cualquier nacion de Medio Oriente
que se juzgara que era amenazada por agresiones comunistas.”?!®A pesar de lo anterior, lo que
interesa resaltar aqui es lo siguiente: el 17 de enero de 1961 en su discurso de despedida, se
dirigi6 a Estados Unidos por ultima vez como presidente. Ahi, se acuii¢ el término industria

militar, por esta razon el discurso se volvid célebre.

Un elemento vital para mantener la paz es nuestro arraigo militar. Nuestras armas deben
ser poderosas, estar listas para la accion instantanea para que ningun potencial agresor
esté tentado a correr el riesgo de su propia destruccion.

Hasta el ultimo de los conflictos mundiales, Estados Unidos no tenia industria
armamentista [...] nos hemos visto obligados a crear una industria armamentista
permanente de vastas proporciones [...] Anualmente gastamos mas en seguridad militar
que el total del ingreso neto de todas las corporaciones estadunidenses.

Esta conjuncion de un inmenso establecimiento militar y una gran industria armamentista,
es nueva en la experiencia estadunidense. [...] Reconocemos la imperiosa necesidad de
este desarrollo, pero no debemos fallar en comprender sus graves implicaciones. Nuestros
trabajos, recursos y forma de vida estdn involucrados, asi como la estructura de nuestra
sociedad. Desde el gobierno debemos protegernos contra la adquisicion de influencia

innecesaria buscada o no buscada por el complejo militar-industrial >

27 Ibid, p. 161.

218 Graham Evans, Jeffrey Newnham, Dictionary of International Relations, entrada: “Eisenhower Doctrine”, Londres,

Penguin Books, 1998, p. 146. [traduccion propia]

219 Dwight D. Eisenhower, “Farewell Address”, en Ted Widemer, American speeches. Political oratory from Patrick Henry
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Sin embargo, a causa de la importancia que adquiri6 el concepto complejo militar-

industrial?2°

, se dejaron otros puntos del discurso fuera. Los cuales, desde la postura del
presente escrito, no son de menor importancia. Eisenhower tampoco les dio una menor

jerarquia.

Semejante a, y en gran medida responsable de los avasalladores cambios en nuestra
postura industrial-militar, ha sido la revolucion tecnoldgica de las décadas recientes.

En esta revolucidn la investigacion se ha vuelto central, también se ha vuelto mas
formal, compleja y costosa. Un crecimiento constante es conducido para, por y bajo la
direccion del gobierno federal.

[...] Las universidades libres, fuente histérica de ideas libres y descubrimientos
cientificos ha experimentado una revolucion en la manera de investigar. En parte por
los grandes costos involucrados, un contrato gubernamental se vuelve virtualmente el
sustituto de la curiosidad intelectual. Por cada viejo pizarrén hay ahora cientos de

nuevas computadoras electronicas.??!

D. Eisenhower fue mas alld, vio peligro en la conformacion de este nuevo grupo de
interaccion que se crea a partir de la inversion del gobierno en la investigacion cientifica, y
puso el ejemplo en las computadoras. “Aun con el respeto que merecen y que le debemos a la
investigacion y los descubrimientos, debemos estar alerta al peligro de que la politica publica

se pueda convertir en cautiva de una élite cientifica-tecnoldgica o viceversa.”???

2.3.2 Silicon Valley
Desde una perspectiva geografica Silicon Valley se localiza al norte de California, en la region
sur de San Francisco. En esta zona se encuentran las corporaciones tecnolégicas mas grandes

de Estados Unidos, asi como también, multiples nuevas empresas en tecnologia llamadas start-

to Barack Obama, [col. Library of America], Nueva York, Penguin Random House, 2011, p. 233. [traduccion propia]
220 Complejo militar-industrial, ver término en el glosario.

22 Dwight D. Eisenhower, “Farewell Address”, op.cit., p. 234. [traduccion propia]

222 [dem.
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ups.

Silicon Valley, cuya traduccion literal es el Valle del Silicio, porta este nombre “por los
creadores de los chips de silicio y las manufacturas que solian ensamblarlos ahi”.??* Sin
embargo, Silicon Valley también se utiliza como concepto para designar al conjunto de
empresas de la tecnologia y de las comunicaciones de Estados Unidos.

En entrevista con E/ Pais Semanal, Evgeny Morozov, intelectual bielorruso experto en
tecnologia, argument6 que para entender a Silicon Valley “hay que mirar a Wall Street, al
Pentagono, a las finanzas, a la geopolitica o al imperialismo”.?%*

Si seguimos la linea de pensamiento de Evgeny Morosov, las empresas de las tecnologias
de las comunicaciones, son determinantes en la geoestrategia®*® del pais, o, para decirlo de otro

modo, las empresas de las tecnologias de las comunicaciones ayudan a la gestion estratégica de

los intereses geopoliticos.

2.3.3 Columna vertebral de internet en Estados Unidos

Lo que interesa en este apartado es analizar de qué manera las empresas de las comunicaciones,
participan junto con el gobierno para estructurar el sistema de vigilancia que recientemente se
ha llamado la industria de la vigilancia. Para llegar a este punto, analizaremos la relacion con
empresas tan antiguas como AT&T, pero también con las de creacidén reciente como lo son
aquellas que se surgieron a partir de la invencion de las redes sociales.

Primero, tenemos que entender que el sistema de vigilancia que conocemos en la
actualidad, con sus alcances, no pudo ser posible en otro momento de la historia. Parte de lo
que le permite ser masivo, son las capacidades técnicas, en concreto, en el espacio cibernético.

Para acceder al ciberespacio se necesita de la infraestructura para hacerlo, el cableado de
cobre, las amplias redes de cable de fibra Optica, satélites, antenas terrestres, centros de
almacenamiento de datos, etcétera. Los cables de fibra Optica estan en su mayoria controlados
por Estados Unidos. Los ISP, por sus siglas en inglés, son las compaiiias que transportan el

trafico de Internet; los “ISP nacionales, que poseen y operan miles de kildmetros de cable de

223 “Silicon Valley”, Techopedia: www.techopedia.com/definition/565/silicon-valley
224 Joseba Elola, “Entrevista a Evgeny Morozov”, El Pais Semanal: Las mil y un caras de la locura, Madrid, domingo 20 de
diciembre de 2015, pp. 28-32.

225 Geoestrategia se define en el glosario.
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fibra Optica que recorren el pais de un extremo a otro y conectan todas las grandes ciudades
son: Verizon, AT&T, Qwest, Sprint, Level 3 y Global Crossing. (...)Sus grandes instalaciones
de fibra Optica conforman la columna vertebral de Internet en Estados Unidos™.?2¢

(Por qué al intervenir los cables de fibra Optica se obtiene una amplia cobertura de
vigilancia y por lo tanto informacidén? La principal razon radica en que a pesar de la existencia
de los satélites, los cables de fibra Optica tienen un costo mucho menor y soportan grandes

(13

cantidades de datos, se podrian considerar la evolucion del cable coaxial, por esta razén, “el
99% del trafico de internet transcontinental viaja por estos cables [...]”.?*’ Ademas, el uso de
internet crece cada dia. En la imagen siguiente se muestra el porcentaje de usuarios de del total

de la poblacion por region para enero de 2017.

INTERNET PENETRATION BY REGION
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Fuente: Simon Kemp, “Digital in 2017. Global Overview. A collection of Internet, social media and

mobile data from around the world”, We are social.?*®

La poblacion mundial, segun el “Panorama general. Informe sobre Desarrollo Humano

2015”22° publicado por el Programa de las Naciones Unidas para el Desarrollo, PNUD, es de

226Richard A. Clarke, Robert K. Knake, Luis Alfonso Noriega (trad.), Guerra en la red. Los nuevos campos de batalla, op.
cit., p.109.

227 Franz-Stefan Gady, “Undersea Cables: How Russia Targets the West’s Soft Underbelly”, The Diplomat. Read the
Diplomat, Know the Asia-Pacififc, 27 de octubre de 2015, https://thediplomat.com/2015/10/undersea-cables-how-russia-
targets-the-wests-soft-underbelly/ [traduccién propia]

228 Simon Kemp, “Digital in 2017. Global Overview. A collection of Internet, social media and mobile data from around the
world”, Special reports, We are social, 24 de enero de 2017, https://wearesocial.com/special-reports/digital-in-2017-global-
overview

229 Selim Jahan (director y autor principal), Panorama general. Informe sobre Desarrollo Humano 2015. Trabajo al servicio
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7,300 millones de personas; para la Unesco, otro organismo de la ONU, en 2014 “mas de 40%
de la poblacion mundial tiene ya acceso a Internet, cuyo nimero de usuarios habra aumentado
de 2, 300 millones en 2013 a 2, 900 millones a finales de 2014”%3°, sin embargo para 2017, el
numero de personas con acceso a Internet en el mundo es de 4, 156, 932, 140?*! de usuarios.
Las cifras hablan por si mismas.

Aunado a esto, “La lengua de internet es el inglés, y una abrumadora proporcion de las
conversaciones globales a través del ordenador se origina también en los Estados Unidos, lo

que influencia los contenidos de la conversacion global”.?3?

2.3.3.1 AT&T, Verizon y Sprint

Regresemos a las grandes compafiias. AT&T es una de las compaiiias cuya infraestructura de
cables de fibra oOptica es critica para el trafico de internet tanto nacional como internacional.
“Para interceptar los datos que transitan por esos cables, la NSA no sélo necesita tener control
sobre una parte de las empresas que administran esas inmensas redes de telecomunicacion, sino
que también debe instalar dispositivos esenciales en su corazon”.?** Asi lo hizo la NSA con
AT&T.

Mark Klein, quien “hizo su carrera como especialista en fibra optica en AT&T”?3, filtré a
la opinidn publica la existencia de una habitacion en AT&T operada por la NSA, conocida
como “el cuarto secreto”. En el articulo “Una historia de la vigilancia” (4 story of
Surveillance ) publicado por The Washington Post en noviembre de 2007, se documentaron los
hallazgos de Klein. La NSA tiene ahi la funcion de recolectar todo el trafico de internet que
pasa por el cableado de AT& T, ;como lo hace? A través de prismas de cristal que dividen las

sefales de cada red y crean dos copias iguales; una alimenta ‘el cuarto secreto” y la otra llega a

del desarrollo humano, Publicado por el Programa de las Naciones Unidas para el Desarrollo (PNUD),
http://www.un.org/es/publications/publipl225.shtml

230 g/a, “Medio mundo estara en linea en 20177, All News, Unesco, https://es.unesco.org/news/medio-mundo-estara-linea-
2017

B s/a, “Internet usage statistics. The Internet big picture. World Internet Users and 2018 Population Stats”, Miniwatts
Marketing Group, https://www.Internetworldstats.com/stats.htm

232 Zbigniew Brzezinski, El gran tablero mundial. La supremacia estadunidense y sus imperativos geoestratégicos, op. cit.,
pp- 34y 35.

233 Antoine Lefébure, El caso Snowden. Asi espia Estados Unidos al mundo, op. cit., p. 163.
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su destino.

El articulo especifica la informacion de uno de los documentos en poder de Mark Klein,
en el que aparecen los enlaces de varias compafias de las comunicaciones que comparten su
informacion, “se incluye a Global Crossing, un proveedor de servicios de voz y data en Estados
Unidos y el extranjero; UUNet, una gran compaiia que provee internet en el Norte de Virginia
adquirida por Verizon; Level 3 Communications, la cual provee transmisiones locales, de larga
distancia y de data en Estados Unidos y el extranjero; y nombres mas familiares como Sprint y
Qwest. También incluye intercambio de data de MAE-West y PAIX conocida como Palo Alto
Internet Exchange; instalaciones donde las compaiiias de telecomunicaciones que transportan el
trafico de internet se entregan la informacién una a la otra.”?3’

Las empresas de las telecomunicaciones también reciben ganancias por su relacion con el
gobierno. La relacion que tienen con la NSA no radica tnicamente en principios que responden
a su moral patridtica, la moral de los ddlares también es factor determinante. En el articulo “A
AT&T, Verizon y Sprint, la NSA les paga en efectivo por obtener tus comunicaciones
privadas”(AT&T, Verizon, Sprint are paid cash by NSA for your private communications )
publicado por la revista Forbes en 2013, se document6é en un reporte filtrado, escrito por el
inspector general de la NSA, que fue publicado por The Washington Post, AP, y The New York
Review of Books, que “la NSA mantiene relaciones con mas de 100 compaiiias; Estados Unidos
tiene la ventaja de ser el principal punto para las comunicaciones globales.”?3® Ademas, la NSA
le paga a AT&T, Verizon y Sprint cifras millonarias por acceder al 81% de las llamadas
internacionales que entran a Estados Unidos. En efecto, “AT&T cobra $325 dodlares por cuota
de activacion por cuenta y $10 dolares al dia para monitorearla”, “Verizon cobra $775 doélares
por interceptar una cuenta el primer mes y después $500 dodlares al mes, el articulo de AP
reportd que Microsoft, Yahoo y Google se rehusaron a decir cuanto le cobraban al gobierno por
permitir que interceptara correos electronicos, y otras comunicaciones no telefonicas”’. Sin

embargo, “la NSA le paga a las compaiiias de las telecomunicaciones 300 millones de ddlares

235 Ellen Nakashima, “A Story of Surveillance”, Washington Post, 7 de noviembre de 2007,
http://www.washingtonpost.com/wp-dyn/content/article/2007/11/07/AR2007110700006.html

236 Robert Lenzner, “AT&T, Verizon, Sprint are paid cash by NSA for your private communications”, Forbes, 23 de
septiembre de 2013, http://www.forbes.com/sites/robertlenzner/2013/09/23/attverizonsprint-are-paid-cash-by-nsa-for-your-
private-communications/#34d562341f15
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al afio por obtener acceso a la informacion de sus comunicaciones™.?*

AT&T y Verizon son las dos compaiiias mas poderosas de telecomunicaciones a nivel
mundial en 2017, segin el listado de la revista Forbes “Forbes Global 2000, e incluso superan

a China Mobile que se encontraba a la cabeza de la lista en afios pasados.
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No soélo sucede entre companias de Estados Unidos y su complicidad con la NSA. El
intercambio de informacion sucede también entre agencias gubernamentales como la NSA y la
GCHQ, su aliada britanica. El periddico The Guardian almacena y comparte una seccion en
linea dedicada a las filtraciones de Edward Snowden llamada “Los expedientes Snowden” (The
Snowden Files). Ahi, en el articulo titulado “La GCHQ interviene los cables de fibra optica
para acceder a las comunicaciones del mundo” (GCHQ taps fibre-optic cables for secret acces
to world's communications ), se muestran dos de las secciones de la agencia: 1, el dominio de
internet y 2, la explotacion de las telecomunicaciones globales. The Guardian argumenta que el
objetivo de estas secciones es “espiar el mayor trafico de internet y de llamadas telefonicas que
sean posibles” para “compartir la informacion con su socio estadunidense, la NSA”.?* Al
tiempo de la publicacion del articulo, en junio de 2013, se conocia la existencia de una
operacion cuyo nombre en codigo es Tempora, la cual llevaba en funciones dieciocho meses.
Con la operacion Tempora, la GCHQ puede “intervenir grandes volumenes de data de los
cables de fibra Optica y almacenarlos hasta por treinta dias para que la informacién recolectada
puede ser examinada con cuidado y analizada”.>*°

Ademas, el articulo comparte que la GCHQ y la NSA “procesan grandes cantidades de
informacion de personas inocentes asi como de sospechosos™*!; entre sus actividades se
incluye “grabar llamadas telefonicas, el contenido de correos electronicos, entradas de
Facebook, y el historial de acceso a paginas de internet”.>*?

Mientras que las grandes compaiiias privadas del cableado de fibra optica recolectan toda
la informacioén posible, las agencias de espionaje se dedican a almacenarla y examinarla.
Recordemos lo que dijo E. Morozov, tenemos que pensar en los grandes poderes si queremos
entender a las compafiias de las tecnologias de la informacion o Silicon Valley.

Los archivos que filtr6 Edward Snowden dan muestra de como operan estas agencias de

Inteligencia con compaiiias de tecnologias de las comunicaciones, como se dijo en el noticiero

CNN breaking news respecto a las primeras filtraciones del ex analista de la CIA:

239 Ewen MacAskill, Julian Borger, Nick hopkins, Nick Davies y James Ball, “GCHQ taps fibre-optic cables for secret acces
to world's communications”, The Guardian, 21 de junio de 2013, http://www.theguardian.com/uk/2013/jun/21/gchq-cables-
secret-world-communications-nsa
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“The Washington Post y The Guardian reportan que la Agencia Nacional de Seguridad,
NSA y la Oficina Federal de Investigaciones, FBI, estan recurriendo directamente a los
servidores centrales de nueve compaiiias de Internet como Microsoft, Yahoo, Google,
Facebook, AOL, Skype, Youtube y Apple. El informe dice que estan extrayendo audio,
video, fotografias, correos electronicos, documentos y registros de conexién que
permiten a los analistas rastrear las acciones de una persona y su contexto en el

tiempo.”?*

2.4 Google
El nimero de usuarios que interactiia con alguno de los servicios (Google, Gmail, Youtube,
Google Chrome, Google Maps, Google+, etcétera) de la trasnacional Alphabet Inc., cuya
compafiia principal es Google LLC, asciende a los 2.2 miles de millones de usuarios.
Recordemos que hay més de 3 mil millones de usuarios de internet en el mundo, dos de las
terceras partes de internautas globales usan alguno de sus servicios. En la era de la tecnologia
digital dichos datos, nos da una aproximacion al vasto espectro de accién que tiene una
empresa con tal cantidad de usuarios.

Segtin los datos oficiales de Google?**, hay 40, 000 personas trabajando para la compaiiia
a los que ellos mismos denominan Googlers. Lary Page es el fundador y director ejecutivo del
imperio informdtico, mientras que desde hace diez afios Eric Schmidt funge como su presidente
ejecutivo.’® A su vez, Jared Cohen director del think tank 1deas de Google, sirvié como asesor

para dos secretarias de Estado, con Condolezza Rice y con Hillary Clinton.

Schmidt, delegado consejero de Google en 2001, estaba redactando un tratado en
colaboracion con Jared Cohen, director de Google Ideas, un departamento de Google
que se describia y se describe a si mismo como un ‘comité interno de expertos tedrico-

practicos’. [...] Lo cierto es que en 2010 se habia trasladado a Google desde el

243 Laura Poitras, Citizenfour, Praxis Films, Participant Media, HBO Films, Estados Unidos, Alemania, 2014, 144 minutos.

244 g/a, “The people behind Google”, Google Company, www.google.com/about/company/facts/
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Departamento de Estado de Estados Unidos, [...] trabajo bajo dos administraciones
distintas, un cortesano del mundo de la creacion de ideas politicas, que llegd a ocupar
el cargo de asesor en jefe de las secretarias de Estado Condoleezza Rize y Hillary

Clinton.2*¢

En mayo de 2011, el fundador y editor en jefe de WikiLeaks, Julian Assange, recibi6 la
noticia que el presidente ejecutivo de Google, Eric Schmidt, buscaba una reuniéon con ¢él para
buscar asesoria en cuestiones tecnoldgicas relacionadas con la publicacién de un libro. En junio
del mismo afio, tuvo lugar la reunion. A ésta asistieron ademas de Schmidt y Jared Cohen, Lisa
Shields, vicepresidenta del Consejo de Relaciones Internacionales y “un tal Scott Malcomson,
el editor del libro. Tres meses después de la reunion, Malcomson seria nombrado jefe de
redactores de discursos en el Departamento de Estado y principal asesor de Susan Rice
(entonces embajadora de Estados Unidos ante las Naciones Unidas y actualmente consejera de
Seguridad Nacional); anteriormente habia sido asesor en jefe en la ONU y durante muchos
afios ha sido miembro permanente del Consejo de Relaciones Internacionales”. 24

En el articulo “Bienvenidos al Splinternet” (Welcome to the Splinternet) publicado por
The World Post, Scott Malcomson argumentd que internet fue posible gracias a la globalizacién
y de que “Estados Unidos de manera desinteresada sostenia las llaves del ciberespacio en
nombre del mundo entero”?*¥, llamandolo una hegemonia benigna. Malcomson, argumenta que
los que no son estadunidenses “ya no confian en Estados Unidos lo suficiente para poner sus
intereses nacionales a un lado en el caso de internet; tampoco quieren depender, para su propia
prosperidad, e incluso seguridad, en el altruismo e independencia politica de las compafiias de
tecnologia estadunidenses®*”; a su vez, el autor dice que en el caso de los estadunidenses, “no
aceptan que la vida tecnologica del siglo XXI se obtiene al precio de la vulnerabilidad ante la

vigilancia (...), recientes llamados a bloquear la publicacion de terroristas en las redes sociales

de parte de — Hillary Clinton, la Senadora Dianne Feinstein y Eric Schmidt— refleja una

246Julian Assange, Ivan Barbeitos Garcia (trad.), Cuando Google encontré a WikiLeaks, Ciudad Auténoma de Buenos Aires,
Capital Intelectual, 2014, pp. 14y 15.

247 Ibid., pp. 28 y 29.

248 Scott Malcomson, “Welcome to the SplInternet”, The World Post, 21 de diciembre de 2015,
http://www.huffingtonpost.com/scott-malcomson/welcome-to-the-splinterne b 8855212.html [traduccion propia]
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creciente conviccion estadunidense en la que la responsabilidad del estado de proteger a sus
ciudadanos se debe extender a restricciones del discurso cibernético™°. Esto nos da la
perspectiva que tiene Google acerca de internet y la participacion gubernamental.

En febrero de 2012, WikiLeaks empezo6 a publicar lo que se conocen como los Archivos
de Inteligencia Global (Global Intelligence Files ). Estos archivos contienen “cinco millones de
correos electronicos de las oficinas centrales en Texas de la compafiia de 'Inteligencia global'
Stratfor”>*!. En el documento filtrado y publicado el 14 de marzo de 2012 titulado “Re: Google
e Iran **para uso interno solamente, favor de no reenviar**” (Re:Google & Iran **internal use
only-pls do not forward**) escrito por Fred Burton, vicepresidente del Departamento de
Inteligencia de Stratfor, se dijo que “Google obtiene apoyo y cobertura area de la Casa Blanca
y del Departamento de Estado. En realidad (Google) hace cosas que la CIA no puede hacer. Va
a hacer que lo secuestren o que lo maten; aunque para ser sincero, puede ser lo mejor para
exponer el papel encubierto que desempefia Google a la hora de inflar levantamientos.
Entonces el gobierno de Estados Unidos podra decir que no tenia conocimiento y Google se
quedara sosteniendo la bolsa de mierda”.?*?

En el mismo archivo filtrado pero que corresponde a otro correo escrito por Jared Cohen
y enviado a un ejecutivo de altos rangos de Google; el propio Cohen dijo que: “quiero su
seguimiento y opiniones en el viaje propuesto para marzo en el que iré a los Emiratos Arabes
Unidos, Azerbaiyan y Turquia. El propdsito de este viaje es participar exclusivamente con la
comunidad irani en entender los retos que enfrentan los iranies como parte de uno de nuestros
grupos de Google Ideas especializados en sociedades represivas”.?>?

Otro ejemplo de la inclusion de Google en la politica del gobierno de Estados Unidos se
muestra en el archivo “Autorizacion del pais otorgada para que Jared Cohen se retina con el
Secretario General Adjunto Bob Orr” (Country clearance granted for Jared Cohen to meet with

ASG Bob Orr). Este archivo, que pertenece a la secciéon de filtraciones de WikiLeaks

“Biblioteca Publica de la Diplomacia Estadunidense”, elaborado por las Naciones Unidas para

250 fdem.
2! The Global Intelligence Files, WikiLeaks, search.WikiLeaks.org/gifiles/?viewemailid=1121800
252 “Re: Google & Iran **internal use only -pls do not forward**”, Email-ID 1121800, 2011-02-27, de:
burton@strartfor.com, para: scott.stewart@stratfor.com, secure@stratfor.com, The GiFiles, WikiLeaks,
search. WikiLeaks.org/gifiles/?viewemailid=1121800 [traduccion propia]
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la Secretaria de Estado, contiene la siguiente informacion: “En respuesta a Refte, la
ONU/Estados Unidos concede desde la Secretaria de Politicas de Planeacidn, autorizacién a

Jared Cohen para reunirse con Robert C. Orr , asistente de la Secretaria General para la

4

Coordinacion Politica y Planeaciéon Estratégica >4, el 30 de mayo y darle continuidad a la

colaboracion para construir redes de victimas del terrorismo”.2>

El entonces secretario de la defensa, Ash Carter, afirm6 que Eric Schmidt, ex presidente
ejecutivo de Google y actual director de Alphabet Inc, “encabezara la nueva junta consultiva
del Pentdgono, encargada de acercar las mejores practicas e innovaciones de Silicon Valley al
ejército de Estados Unidos™?®, la junta se llama: Junta Consultiva de Innovacién para la
Defensa (Defense Innovation Advisory Board ). De acuerdo a la opinidon de Ash Carter, “la junta
le darda al Pentdgono acceso a las mentes mas brillantes enfocadas en innovacion

tecnologica”?®’; de acuerdo a Scmidt “la junta ayudara a reducir la brecha entre la industria

258

militar y la industria tecnolégica.”® En la siguiente dispositiva filtrada por Edward Snowden,

se muestra el lugar de Google de donde obtiene los datos el gobierno de Estados Unidos.
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254 Bl perfil de Robert C. Orr, se puede consultar en la pagina oficial de las Naciones Unidas o en la siguiente direccién

electronica: www.un.org/sg/management/senstaff_details.asp?smgID=134

255 “Country Clearance Granted for Jared Cohen to meet with ASG BOB ORR”, Public Library of Us Diplomacy,

WikiLeaks, telegram (cable), Canonical ID: 0SUSUNNEWYORK489 a, 3 de junio de 2008,

WikiLeaks.org/plusd/cables/OSUSUNNEWYORK489 a.htm

256 Andrea Shalal, “Former Google CEO Schmidt to head new Pentagon innovation board”, Reuters, 2 de marzo de 2016,

http://www.reuters.com/article/us-usa-military-innovation-idUSKCNOW421V

257 Andrea Shalal, “Former Google CEO Schmidt to head new Pentagon innovation board”, op.cit.
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2.5 Las redes sociales
El diccionario Cambridge contempla dos definiciones para redes sociales, sin embargo, sélo
una hace referencia al tipo de redes de las que nos ocupamos en este apartado. “Red social:
pagina web o programa computacional que le permite a las personas comunicarse o compartir
informaciéon via internet a través de una computadora o teléfono celular.”?*°La segunda
definicidén es la base para comprender una red social, un grupo o grupos de personas que
interactuan entre si para comunicarse. Lo que interesa a estos individuos es la transmision de
informacion.

Empero, el uso de la informacion que transmiten estas redes varia, asi como los actores
que intervienen en ellas. Por ejemplo, en entrevista para CNN con Carmen Aristegui, el
lingiiista estadunidense Noam Chomsky, menciona el uso de la red social Facebook por parte

de los gobiernos.

Las compaifiias de medios estadunidenses que trabajan para Trump y Netanyahu [...] en
combinacion con la oficina de Facebook en Berlin, actuaron en conjunto para crear un
sistema en el que ellos pudiesen microdirigir a los electores alemanes. Facebook creo
un perfil de toda la informacion masiva que tiene de individuos particulares. Tienen la
informacion de millones de personas.

Facebook en Berlin dividi6 a la poblaciéon alemana en grupos que podrian ser
influenciados por propaganda dirigida individualmente[...] que esta compaifiia de
medios y Facebook hayan intervenido de esta forma y le hayan dado poder al partido

fascista es real y es intervencion estadunidense [en un proceso electoral externo].?¢!

2.5.1 Facebook, Instagram y Whatsapp
La revista Fortune publica una lista anual de las quinientas empresas mas lucrativas en Estados

Unidos. “En total, las 500 compafias [que aparecen en la lista de] Fortune, representan dos

links-to-yahoo-google-data-centers-worldwide-snowden-documents-say/2013/10/30/e51d661e-4166-11e3-8b74-
d89d714caddd_story.html?utm_term=.13183361846d
260 Cambridge Dictionary, en linea, entrada: “social network”, https://dictionary.cambridge.org/es/diccionario/ingles/social-
network [traduccion propia]
261 Carmen Aristegui, “Chomsky advierte sobre Google y Facebook”, Aristegui, CNN, 21 de noviembre de 2017,
https://www.youtube.com/watch?7v=poJ5Q2tX0bU
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tercios del producto interno bruto de Estados Unidos™?%?. Para tener una idea del poder
economico de las compaiiias de las tecnologias de la informacion y las comunicaciones, en su
edicion de 2017, Apple se encuentra en tercer lugar, A& T en el noveno, Verizon en el
catorceavo, Alphabet (Google), en el veintisieteavo y Facebook se ubica en el lugar noventa y
ocho.

Facebook segun la revista Fortune, al 31 de marzo de 2017, tenia un valor 410, 522
millones de dolares, 17, 048 empleados, aunque segun las propias estadisticas de Facebook
cuenta con 23, 165 empleados?®®. Facebook es duefia de Instagram, una red social en la que se
comparten fotografias y en 2014 compro el servicio de mensajeria instantanea Whatsapp.

Facebook reporta 1.37 miles de millones de usuarios al dia y 2.07 miles de millones de
usuarios al mes, segin los datos propios de la empresa. Tiene oficinas internacionales en
“Amsterdam, Auckland, Berlin, Brasilia, Bruselas, Buenos Aires, Dubai, Dublin, Gurgaon
[zona conurbada de Delhi, India], Hamburgo, Hong Kong, Hyderabad [también en la India],
Yakarta, Johannesburgo, Karlsruhe [Alemania], Kuala Lumpur, Londres, Madrid, Melbourne,
Ciudad de México, Milan, Montreal, Mumbai [Bombay, India], Nueva Delhi, Paris, San Paulo,
Seul, Singapur, Estocolmo, Sidney, Tel Aviv, Tokio, Toronto, Vancouver, y Varsovia?%,
ademas de trece oficinas en Estados Unidos.

Encima de la diversidad de puntos geograficos en los que Facebook cuenta con oficinas,
lo interesante son los centros de datos que ha ido construyendo. “Cada centro de datos contiene
miles de servidores computacionales conectados entre si formando una red que se conecta al
exterior a través de cables de fibra Optica”.?®> En las imadgenes siguientes, se muestran centros

de datos de la compaiiia.

262 Scott DeCarlo, “Fortune 500, Fortune, 2017, http:/fortune.com/fortune500/

263 g/a, “Stats”, Company info, Newsroom, Facebook, https:/newsroom.fb.com/company-info/

264 fdem.

265 g/a, “The Facebook Data Center FAQ”, Data Center Knowledge, http://www.datacenterknowledge.com/data-center-
fags/facebook-data-center-faq
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Centro de datos de Facebook en Suecia Centro de datos de Facebook en
Prineville, Oregon

Fuente: Business Insider*® Fuente: Business Insider *®

Sin especificar la locacion. Fuente: Business Insider*®®

266 fdem.
267 Dave Smith, “Take a look at Facebook s gorgeous data centers from around the world”, Business Insider, 16 de febrero
de 2017, http://www.businessinsider.com/facebook-data-centers-photos-2017-2/#heres-a-look-inside-facebooks-data-center-
in-forest-city-north-carolina-the-company-launched-this-center-in-2010- 1
268 fdem.
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2.6 Centros de datos

Un centro de datos necesita para funcionar grandes cantidades de energia traducida en
electricidad; no so6lo para las actividades que realizan los miles de servidores, dispositivos de
almacenamiento y conexion a internet, es decir a los cables de fibra Optica, sino también para el
enfriamiento que todo esto requiere. Por eso, no es de sorprender que muchos de ellos se
encuentren instalados en lugares remotos con acceso a agua: rios, lagos o presas. Por ejemplo,
“[...] Google y otros titanes de Silicon Valley se acercan al rio Columbia para abastecer ciclos
incesantes de electricidad a un quinto del costo que tendria en el 4rea de la Bahia de San
Francisco™?®. Ademads, cerca de ese rio, se encuentra el nodo principal del cable de fibra optica
PC-1, este conecta Estados Unidos con Asia.

Pero mas alla de los altos costos ambientales que tienen son fabricas de informacion. El
fendmeno conocido como “la nube”, no es mas que la progresiva apropiacion por parte de los
centros de datos de funciones que antes realizaba una computadora convencional. Dentro de
sus funciones se encuentran administrar los servicios de correo electronico como Gmail por
parte de Google o Hotmail por parte de Microsoft, la vinculacién de todos los dispositivos de
un usuario a una misma cuenta, fotografias como en el caso de Facebook, lugares de visita,
mapas, libros guardados por el usuario, documentos de texto, notas, etcétera. En una palabra,
informacion. “una de las reglas no dichas de la nueva carrera armamentista es que toda la
informacion es estratégica”.?’" Es la centralizacion de la tecnologia informatica, contrario a lo
que se pensod que era internet. Mayor centralizacién se traduce en mayor control en menos

manos.

269 George Gilder, “The Information Factories”, Wired, 10 de enero 2006, https://www.wired.com/2006/10/cloudware/
[traduccion propia]
270 fdem.
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Resistencias frente a la distopia

“Los Estados y sus amigos asumieron el control de nuestro nuevo
mundo [virtual] al controlar sus puntales fisicos. El Estado, como un
ejército que cerca un pozo petrolifero, o un agente de adunas que se
deja sobornar, pronto aprenderia a aprovechar el control fisico que
ejercia sobre el valioso espacio para introducirse en el reino platonico.
Evitaria asi la independencia que habiamos sonado, y luego, ocupando
las lineas de fibra dOptica y las estaciones terrestres de comunicaciones
por satélite, continuaria interceptando masivamente el flujo de
informacién de nuestro nuevo mundo, con lo que toda relacion
humana, econdémica y politica pasaria a formar parte de una unica e
intricada red de redes mundial”.*”"

Julian Assange

3.1 Criptografia, una introduccion

o ué es la criptografia? Para el diccionario de la Real Academia Espafiola, es “el

() Q arte de escribir con clave secreta o de un modo enigmatico”.?’? En el diccionario

Cambridge se le asignan dos definiciones; la primera, define a la criptografia

como “la practica de crear y entender codigos que mantengan la informacion secreta™’?, la

segunda, se refiere a las computadoras y el “uso especial de codigos que mantengan la
informacion segura en las redes digitales™?’*,

Desde una perspectiva historica, la criptografia surge “con la expansion de la escritura y

el nacimiento de grandes imperios en constante lucha fronteriza [...], la transmision segura de

informacion se convirti6 en una prioridad creciente de gobiernos e individuos.”?’> Hoy por hoy,

27! Julian Assange, Maria Maestro (trad.), Cypherpunks. La libertad y el futuro de Internet, México, op.cit., p. 20.
272 Diccionario de la Lengua Espaiiola, Real Academia de la Lengua Espafiola, en linea, entrada: “criptografia”.
273 Cambridge Dictionary, en linea, entrada: “cryptography”.
274 [dem.
275 Joan Gomez Urgellés Joan, Matematicos, espias y piratas informaticos. Codificacion y criptografia, [col. El mundo es
matematico], Espafia, Impresia Ibérica, National Geographic, 2012, p. 9.
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en la era tecnoldgica digital, cifrar o encriptar?’® las comunicaciones se ha vuelto necesario

tanto para los Estados, como para los individuos contra la vigilancia de los primeros. Sin

embargo, no son pocos los eventos historicos de los que consta su uso. Para tener una

apreciacion mayor de lo que significa en la actualidad, y poder contextualizarla, se reproduce

un breve repaso de su historicidad. El énfasis de su desarrollo se consagra en la guerra.

En la guerra del Peloponeso (siglo V. a.e.c), los espartanos utilizaron métodos de
encriptacion para codificar sus mensajes. “El griego Herodoto, considerado padre de la
historiografia [...] en el Libro III de su magna Historia”*’’ document6 la hazafia de
Histeo al escribir un mensaje en la cabeza de un hombre rapado, esperd a que el cabello
de aquel volviera a crecer, posteriormente lo envid a su destinatario. Otra anécdota de la
misma guerra, consiste en un mensaje oculto en una tablilla a la que se le removio la
cera, se escribio el mensaje y se volvid a cubrir con la misma para ocultar el contenido.
“No es de extranar que un pueblo guerrero por excelencia como los espartanos [...]
fueran pioneros en el desarrollo de la criptografia”.?’® En esta misma guerra, “se hizo
habitual el uso el uso de largas tiras de papel sobre las que, una vez enrolladas en un
baston (escitala), se escribia el mensaje. El cifrado se basaba en la alteracion del
mensaje original mediante la inclusion de simbolos innecesarios que desaparecian al
enrollar el mensaje en el baston, [...], si no se disponia de las dimensiones exactas de la
escitala, al interceptor del mensaje le era muy dificil [descifrarlo]”.?”

Cayo Julio César vivid del ano 104 al 44 a.e.c. “En el siglo I [a.e.c]; aparecid otro
cifrado [...], conocido con el nombre genérico de codigo César por ser esta figura
historica uno de sus mds asiduos practicantes. El codigo César es uno de los mas
estudiados en el ambito de la criptografia, [... ilustra] los principios de la aritmética

modular,?®® uno de los pilares del estudio matematico de la escritura en clave.”?8!

276 La distincion de estos conceptos se explica en el glosario en la entrada: “cifrar”.
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Joan Gomez Urgellés, Matematicos, espias y piratas informaticos. Codificacion y criptografia, op. cit., p. 21.

1S bid., p. 22.
2% Idem.

280
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La aritmética modular se explica con mayor precision en el glosario.
Joan Gomez Urgellés, Matematicos, espias y piratas informaticos. Codificacion y criptografia, op. cit., p. 25.
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e En el caso de las escrituras sagradas: la Biblia y el Coran, hay evidencia que muestra
que algunas partes se encontraban cifradas. “[En el Antiguo Testamento] hay fragmentos
del texto [...] encriptados con un cifrado de sustitucion llamado atbash**2. En lo que
toca al Coran, “la naturaleza fragmentaria de los escritos originales estimuld el
nacimiento de una rama de la teologia dedicada a la datacion exacta de las distintas
revelaciones, [...] los estudiosos del Coran se sirvieron, entre otras técnicas, del estudio
de la frecuencia de aparicion [...]. Esta y otras iniciativas relacionadas con el sentido
detallado de los textos sagrados fueron el germen de la primera herramienta especifica
del criptoanalisis inventada por el hombre: el andlisis de frecuencias. El primero en dejar
constancia escrita de esta técnica revolucionaria fue un sabio nacido en Bagdad en el
afio 801, de nombre al-Kindi”.?%?

e En el siglo XVI en Inglaterra, la criptografia jugé un papel clave en la trama para
decapitar a la Reina de Escocia, Maria Estuardo [Maria I de Escocia]. “Las pruebas
clave presentadas por el servicio de contraespionaje de la reina Isabel [I de Inglaterra],
liderado por [...] Lord Walsingham, eran una serie de cartas de Maria dirigidas a
Babington. [...] Las cartas [...] estaban cifradas por un algoritmo que combinaba cifrado
y codificacion”.?®* De las cartas se desprendia, supuestamente, el consentimiento de
Maria para el asesinato de Isabel. “[...], el mejor criptoanalista de Isabel, Thomas
Phelippes, conocia el método de anélisis de frecuencias y pudo descifrar las cartas [...]
[...] 'la conspiracion Babington' no pudo sino lanzar una poderosa sefial a los gobiernos
y agentes de toda Europa: el algoritmo de sustitucion convencional ya no era seguro.”?%>

e Leon Battista Alberti, italiano renacentista, inventd en “1460 un sistema de encriptacion
que consistia en afiadir al alfabeto cifrado convencional, un segundo [alfabeto].”?*¢ Con
base en los cifrados polialfabéticos se inventd el disco de Alberti; mecanismo que
superponia en ruedas giratorias varios alfabetos, y que se utilizé “en conflictos como la

guerra de Secesion norteamericana™?®’,
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Ibid., 37.
Ibid., 37y 38.
Ibid., p.Al.
Ibid., p. 42.
Ibid., p. 43.
Ibid., p. 45.
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e En el siglo XIX, el inventor britanico Charles Babbage, parti6 de las matematicas
aplicadas a la tecnologia para encontrar la solucion de los cifrados polialfabéticos. “[...]
solo recientes revisiones de sus notas nos han permitido identificarle como el pionero en
descifrar la clave polialfabética. [...] en 1863, el oficial prusiano Friedrich Krasiski hizo
publico un método similar. [...] Ambas busquedas convergian hacia un mismo punto y

dieron luz a un mismo proceso: la mecanizacion”.?%®

3.1.1 Guerras mundiales

3.1.1.1 Primera Guerra Mundial

De vuelta a lo que conocemos como historia reciente, después de una breve enumeracion de
eventos en los que participd la criptografia en la historia antigua; el telegrama Zimmerman es
uno de los casos mas conocidos de su uso e impacto en las relaciones internacionales. El
nombre proviene del “[...] ministro de Exteriores [de Alemania], Arthur Zimmerman”,?*° en el
contexto de la Primera Guerra Mundial.

A principios del siglo XX ya existia una amplia red de cables telegraficos submarinos y
continentales. Para Estados Unidos, “en 1844 se llevd a cabo la primera transmision
[telegrafica] y poco después se formd una compaiia con el expreso objetivo de cubrir la
totalidad de América del Norte con lineas telegraficas™?, los telegramas se transmitian a través
de un lenguaje electronico codificado, llamado cominmente Codigo Morse; “[...] éste es, en
cierto modo, una primera version de los futuros sistemas de comunicaciones digitales”.?*!

En el momento que se emite el famoso telegrama, en 1917, ya habia sucedido el
hundimiento del barco britanico Lusitania por submarinos alemanes. En el telegrama el referido
el ministro alemén de Exteriores, A. Zimmerman, le proponia al presidente de México,
Venustiano Carranza, establecer una alianza entre ambos paises a cambio de devolverle a
nuestro pais los territorios de Nuevo México, Texas y Arizona. Asimismo, le hacia saber que la

guerra submarina era inminente, asi como la entrada de Estados Unidos a la guerra. El

telegrama fue interceptado y descifrado por los britanicos.

2
2

0

S Ibid., p. 51.
Ibid., p. 15.
20 Ibid,, p. 53.
21 Ibid,, p. 56.
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El Codigo Morse se utilizo para traducir los impulsos electronicos a un lenguaje, y era de
uso general. Para el uso de comunicaciones seguras, en un contexto de guerra, se necesitd
encriptar los mensajes. “El gobierno britanico [...] desde poco después del inicio del conflicto
habia bloqueado los cables telegraficos submarinos que conectaban Alemania con el hemisferio
occidental, de modo que toda comunicacion eléctrica tenia que circular por cables susceptibles
de ser interceptados por los ingleses. [...] El gobierno britdnico interceptd el mensaje y lo
remitié ipso facto a su departamento de criptoanalisis, conocido como Habitacion 407.2%2

La cifra ADFGVX “es uno de los métodos mas sofisticados de la criptografia cléasica [sin

maquinas]; introducido por los alemanes en 1918723

y descifrada por los franceses en la
“Oficina Central de Cifras [donde] trabajaba un talentoso criptoanalista de nombre Georges
Painvin”.?** El uso de cifrados por parte de los alemanes en la Primera Guerra Mundial, dejo
ver la importancia que le asignaban los paises al uso de comunicaciones seguras para la
estrategia militar.

Las contrapartes daban la misma importancia a descifrar los codigos y analizarlos que a
cifrar sus comunicaciones. De la Primera Guerra Mundial a la Segunda, se dio un gran salto en

esta materia; el uso de maquinas para encriptar colocdé un nuevo nivel de dificultad para

descifrar las comunicaciones y otorgd mayor seguridad para su transmision.

3.1.1.2 Segunda Guerra Mundial

Los casos més conocido del uso de maquinas para encriptar las comunicaciones en la Segunda
Guerra Mundial fueron los de Enigma y Colossus. El primero, inventado por los alemanes, el
segundo, por los gobiernos de Polonia y Gran Bretafia para descifrar el funcionamiento del
primero. “En el afio 1923, el ingeniero aleman Arthur Scherbius patenté una maquina disefiada
para facilitar las comunicaciones seguras, [...] Enigma™®, “[... en] la historia del descifrado
de Enigma [...] intervinieron, sobre todo, los departamentos de Inteligencia de Polonia y Reino

Unido, y tiene entre sus héroes al matematico [...] Alan Turing, el hombre que es considerado

292 Ibid., pp. 16 y 18.

23 Ibid., pp. 57.

294 fdem.

25 Joan Gomez Urgellés, Matemadticos, espias y piratas informaticos. Codificacién y criptografia, op.cit., p.60.
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2% o inventor de Colossus.

el padre de la moderna computacion

Sin embargo, y sin afan de restar mérito alguno a Alan Turing, en el imaginario de la
cultura popular de la historia moderna se considera a éste como el criptoanalista que encuentra
el codigo para descifrar Enigma. Aunque en realidad Turing y su equipo construyen la maquina
que serd capaz de descifrar las comunicaciones encriptadas del ejército del Reich. Ademas, no
se toma en cuenta el antecedente inmediato: “[...] el departamento de Criptoandlisis polaco,

99297

conocido como Byuro Szyfrow”’, el cual tuvo acceso a maquinas Enigma, “[...] decidid

incorporar [a su] equipo de analistas a un nimero considerable de matematicos. Entre ellos a
[...] un joven de 23 afios llamado Marian Rejewski”.?%®

El mayor logro de este joven matematico fue reducir, de manera mas que considerable, el
numero de claves que era capaz de brindar una maquina Enigma, de “diez mil billones iniciales
a [...] 105, 456”*°. Para lograrlo, “[...] Reyewski logrd construir un artefacto de
funcionamiento similar a Enigma, conocido como Bomba, capaz de cotejar cualquiera de las
posibles posiciones de los tres rotores [Enigma funciond con base en un sistema de rotores que
hacia posible maquinizar los cifrados] en busca de la clave diaria. En fechas tan tempranas
como 1934, el Byuro Szyfrow habia conseguido romper Enigma y era capaz de descifrar
cualquier mensaje en un plazo de 24 horas” 3%

Las primeras constancias del uso de Enigma datan de la guerra civil espafiola, “para las
comunicaciones de mayor nivel, el bando nacional, liderado por el general [Francisco] Franco,
disponia de [...] treinta maquinas de las denominadas Enigma, suministradas por el Reich”.3%!
Por su parte, el lado republicano utiliz6 cifrados de sustitucion que fueron facilmente
descifrados por los nacionalistas.

Aunque para 1934 el Byuro Szyfrow ya habia descifrado la primera version de Enigma,
los alemanes le hicieron ajustes técnicos al sumarle rotores y clavijeros que aumentaron el

numero de claves posibles “[...] a cerca de 159 trillones. [...] Aunque sabia coémo descifrar el

codigo, el Byuro Szyfrow carecia de los medios necesarios para analizar secuencialmente un

296 Ibid., p. 61.

27 Ibid., p. 68.

298 [dem.

299 fdem.

390 jdem.

301 Joan Gomez Urgellés, Matemadticos, espias y piratas informaticos. Codificacion y criptografia, op. cit., p. 63.
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numero 10 veces mayor [...]”"". “En 1939, con el conflicto ya desatado en el corazéon de

Europa y su pais conquistado, los polacos remitieron sus maquinas Enigma y toda su
informacion a sus aliados britanicos™3%.

Ya con la informacion brindada por los polacos y las maquinas en su poder, el gobierno
britdnico concentr6 su unidad de criptoanalisis “[...] en las afueras de Londres, en una hacienda
llamada Bletchey Park3%. Alan Turing form¢ parte de este equipo e “ided un sistema eléctrico
que permitio reproducir todas y cada una de las 1, 054, 650 combinaciones posibles de orden y
posicion de los tres rotores en un tiempo inferior a 5 horas™%. Fue, en este contexto, donde “el

equipo de Bletchey Park termind por desarrollar el primer prototipo de ordenador moderno,

bautizado como Colossus. 3% La era de las computadoras nacia.

3.2 Criptopunks

En 1981, el periddico unomasunoe publico, en su seccién de informacidn cientifica, un articulo
intitulado “El uso de codigos secretos y el derecho a la privacia”.?” En éste ya se hace
referencia al uso de la criptografia para defender la privacidad de los ciudadanos. Advierte, por
ejemplo, de bancos de datos comunes, lo que hoy es parte de lo que conocemos como data, a
los que entonces ya se tenia acceso, “los bancos de datos comunes -seguros, inversiones,
registro de la propiedad, créditos, seguro social, censos, datos de empleo, registros académicos,
etc.- permiten atisbar los detalles mas intimos de nuestras vidas y es practicamente imposible
saber quién se estd enterando y con qué fines. Los bancos de datos pueden revelar desde el
domicilio y el teléfono hasta la religion, el salario, calificaciones, confiabilidad como sujeto de
crédito, la afiliacion politica, estado de salud, suscripciones a revistas y periddicos, los nombres
de los miembros de la familia y de los amigos y aun las opiniones de diversas personas sobre la
personalidad y desempefio profesional”.3%

Se sabia mucho de lo que hoy se sabe, la recoleccion de cientos de datos privados de los

ciudadanos y la criptografia como medio de defensa ciudadana contra la intromision. Sin

302 Ibid., p. 68.

303 Ibid., p. 69.

34 fdem.

305 Joan Gomez Urgellés, Matemdticos, espias y piratas informdticos. Codificacion y criptografia, op.cit., p. 70.
306 Ibid., p.71

307 Victor Miguel Lozano, “El uso de codigos secretos y €l derecho a la privacia”, op.cit.

398 fdem.
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embargo, desde entonces, “el uso de cddigos en clave podria mantener toda esta informacion
segura y libre de toda interferencia. Por esta razon, y debido a que los cddigos modernos
poseen un gran interés teodrico como problemas matematicos, muchos cientificos estan
interesados en la criptografia. Estos investigadores enfrentan, en Estados Unidos, la creciente
oposicion de la National Security Agency (NSA), el departamento del gobierno federal
encargado de proteger los secretos gubernamentales y obtener informacion secreta de otros
paises” 3%

Fue tanta la influencia de esa Agencia en su determinacion de evitar las investigaciones
académicas sobre criptografia, que “se integrdo un comité con representantes académicos de la
NSA, denominado Grupo para el Estudio Publico de la Criptografia (PCSG, por sus siglas en
inglés), con el fin de entablar un didlogo entre la NSA y la comunidad académica interesada en
estudios criptograficos. Las cosas han sido conducidas de tal manera, que [...] el PCSG
recomend6 una serie de procedimientos que darian poder a la NSA para cambiar u omitir
porciones de articulos cientificos que dicha Agencia considere como potencialmente lesivos o
importantes para la seguridad de Estados Unidos.”3!°

Sin embargo, hubo respuesta. En los afios noventa del siglo XX tuvieron lugar las
primeras criptoguerras: “[...] los activistas del movimiento criptopunk empezaron a difundir
importantes herramientas criptograficas como software libre*!'!, y la administracion federal de
Estados Unidos buscé impedir su uso. Clasifico a la criptografia como municion y restringié su
exportacion; tratdo de introducir tecnologias rivales, que fueron deliberadamente quebrantadas
para que las fuerzas de seguridad pudieran desencriptar sus contenidos, y también tratdo de
introducir el controvertido plan —de custodia de claves—. [...] en la actualidad se libra una
segunda criptoguerra con esfuerzos técnicos y legislativos para relegar o marginar el uso de la
criptografia” ?!?

(Qué propone el movimiento criptopunk?, ;qué concepcion tiene del poder?, ;por qué se
considera una alternativa a la vigilancia? El propoésito de la seccion dedicada a la criptografia

fue que observaramos el papel que ha jugado en el cifrado y descifrado de las comunicaciones

39 fdem.

310 fdem.

3Software libre, ver el término en el glosario.

312"Nota al pie de pagina, no. 417 en, Julian Assange, CYPHERPUNKS. La libertad y el futuro de internet, op.cit., pp. 60y
61.
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a lo largo de la historia, para asi tener las bases para analizar su actual significado. El uso
masivo de internet en la economia, la politica y la creciente dificultad de mantener las
comunicaciones en la esfera privada nos obligan a mirar las opciones. ;La criptografia es una
de éstas?

Como se advirtio en el primer capitulo, existen redes de vigilancia conformadas por
grupos de paises. Estos, los duefios de la vigilancia, emplean la dicotomia discursiva Seguridad
vs. Vigilancia para mantener las intervenciones de las comunicaciones de sus propios
ciudadanos e imponen modelos de vigilancia a otros. El factor del capital privado es clave en la
vigilancia, “[...] las empresas que venden costosos dispositivos gozan de lazos cercanos con
los servicios de Inteligencia estadunidenses. Sus directores y empleados de confianza son
matematicos e ingenieros de la NSA, y capitalizan los inventos que han creado para la
vigilancia de Estado™'3. Entonces, ni los ciudadanos, ni los Estados que estian fuera de la
capacidad para crear su propia tecnologia pueden asegurar que no son vigilados.

Los criptopunks “[...] buscabamos proteger la libertad individual de la tirania del Estado,
y la criptografia era nuestra arma secreta. Esto era subversivo porque la criptografia era
entonces propiedad exclusiva de los Estados, utilizada como arma en distintas guerras. Al
escribir nuestro propio software en contra de las superpotencias y extenderlo a lo largo y ancho
del planeta, liberamos a la criptografia y la democratizamos. Esta fue una lucha realmente

revolucionaria desarrollada en las fronteras del nuevo internet”.3!4

3.2.1 Los manifiestos

Para la Real Academia de la Lengua Espafiola, un manifiesto es un “escrito en que se hace
publica declaracion de doctrinas, propositos o programas”.>!> El movimiento criptopunk tiene
sus documentos fundacionales, también la linea de pensamiento que seguiran aquellos que se
inserten en este sistema de creencias y acciones. Se abordard la carta de Phil Zimmermann, el
manifiesto criptoanarquista y el manifiesto criptopunk. Los tres documentos surgieron a

principios de la década de los noventa del siglo XX.

33 Ibid., p. 14.

34 Ibid., p. 16.

315 Diccionario de la lengua espaiiola, Real Academia de la Lengua Espafiola, en linea, entrada: “manifiesto”.
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3.2.1.1 La carta de Phil Zimmermann
Phil Zimmermann, “fisico estadunidense y activista en pro de la privacidad, ofreci6 de forma
gratuita el sistema PGP (siglas del inglés Pretty Good Privacy: Privacidad razonable), un

6 capaz de funcionar en ordenadores domésticos.”!” Esto fue un

algoritmo de encriptacion?!
gran salto hacia la criptografia de cddigo abierto, aquella que el gobierno no controlaba. De
esta manera, con la descarga de este programa, los usuarios obtenian sin costo alguno un

318 De tal manera, podian encriptar sus comunicaciones sin

programa de llave o clave publica
correr el peligro de que fueran leidas por alguien no deseado. La distribucion del sistema PGP

fue acompafiada por una carta del autor.

Fragmento de la carta Zimmermann

[...] No hay nada de malo en mantener tu privacidad. La privacidad es uno de los
derechos que establece la Constitucion [de Estados Unidos] (...) Nos movemos hacia un
futuro en el que la nacién serd atravesada por redes de datos compuestas por cable de
fibra Optica de alta capacidad, uniendo conjuntamente todos nuestros, cada vez mas,
omnipresentes ordenadores personales. El correo electrénico sera lo normal, no la
novedad como lo es hoy en dia. El gobierno protegera nuestros correos electronicos con
protocolos de encriptacion designados por ¢l mismo. Probablemente la mayoria de la
gente esté de acuerdo con esto. Pero quizas algunos preferirian sus propias medidas de
proteccion. (...) Si la privacidad estd fuera de la ley, solo los que estan fuera de la ley
tendran privacidad. Las agencias de Inteligencia tienen acceso a una buena tecnologia
criptografica. Asi como los grandes traficantes de armas o de drogas. También los
contratistas de defensa, las compaiiias petroliferas y otras corporaciones gigantes. Pero
la mayoria de la gente corriente, y de las organizaciones politicas de oposicidon, no tenian
acceso a tecnologia criptografica militar de clave publica. Hasta ahora.

El PGP permite a la gente tener su privacidad en sus propias manos. Hay una creciente

316 Algoritmo de encriptacion, ver entrada en el glosario.
317 Joan Goémez Urgellés, Matematicos, espias y piratas informdticos. Codificacion y criptografia, op.cit., p. 107.
313 1 lave publica, consultar entrada en el glosario.

112




necesidad social de privacidad. Por eso lo escribi.?!”

Es pertinente notar la manera en que Phil Zimmermann justifica haber escrito el sistema
PGP. Desde su mirada de fisico e informadtico, el uso de la criptografia en las comunicaciones
electronicas ya era comun para las agencias de espionaje, traficantes, compaiiias petroliferas y
duefios del capital; por el otro lado estan los ciudadanos con sus comunicaciones por completo
desprotegidas. Por eso nace PGP y tiene éxito inmediato. En cuanto lo sube a internet, “se
disemina en el viento como miles de semillas de diente de ledn™?°, “en horas se descargaba por
todo el pais [Estados Unidos] y mas alla. [Phil Zimmermann afirm6 que PGP] se encontraba en
el extranjero el dia después de liberarlo. ‘Recibi correos electronicos de casi todos los paises de

la tierra’3?!,

3.2.1.2 El Manifiesto Criptoanarquico
Tim C. May, ingeniero electronico interesado en la criptografia, leyd en septiembre de 1992, en
la reunion fundacional de los Criptopunks fisicos (Physical Cypherpunks), el manifiesto de los
criptoanarquistas. Ahi se plasmaron lineas de acciéon y de pensamiento de aquellos que se
consideran criptopunks.
La proclama comienza con una parafrasis del Manifiesto Comunista de Carlos Marx: “Un
fantasma recorre el mundo moderno, el fantasma de la criptografia anarquica”.>?> Asi como el
Manifiesto de Carlos Marx declard, en el siglo XIX, un paradigma nuevo de pensamiento que
incitaba a romper con el modo de produccion capitalista, el manifiesto criptoanarquista,
propuso una nueva manera de concebir la comunicacion electrénica.

Para Tim C. May, el anonimato que puede brindar la tecnologia de la computacioén “...]
cambiara por completo la regulacion gubernamental, la habilidad para imponer impuestos y
controlar las interacciones econdmicas, la habilidad para mantener la informacidn secreta, e

incluso alterara la naturaleza de la confianza y la reputacion”.??

319 Joan Gomez Urgellés, Matemdticos, espias y piratas informdticos. Codificacidn y criptografia, op.cit., pp. 107 y 108.
320 Steven Levy, “Crypto Rebel”, Wired, 2 enero de 1993, https://www.wired.com/1993/02/crypto-rebels/ [traduccion
propia]
321 [dem.
322 Tim C. May, The Crypto Anarchist Manifiesto, activism.net/cypherpunk/[traduccion propia]
32 fdem.
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La NSA no era ajena al movimiento criptopunk, ni a sus reuniones. El propio Tim C. May,
en el manifiesto, aclara que los métodos de encriptacion ya se conocian desde los afios ochenta,
“[aunque éstos...] se concentraron en conferencias académicas en Europa y Estados Unidos,
conferencias monitoreadas de cerca por la NSA”3** En la misma direccion que Phil
Zimmerman, Tim C. May, reconoce que el uso de tecnologia para encriptar las comunicaciones
llega a diferentes ambitos, “el Estado, por supuesto que tratard de atrasar o detener la difusion
de esta tecnologia; diran que es por causas de Seguridad Nacional, el uso de esto por traficantes
de drogas, evasores de impuestos y temores de desintegraciéon social. Muchas de sus
preocupaciones seran validas; [...] Criminales y elementos extranjeros seran usuarios activos
de CryptoNet., pero esto no parara la diseminacion de la criptoanarquia™.3?°

Tim C. May también plante6 el problema de la propiedad intelectual. Segin ¢él, como

advirtio mediante una interesante metafora, la criptoanarquia rompera los alambres de puas que

la protegen.

3.2.1.3 El Manifiesto Criptopunk

En marzo de 1993, el matematico y programador estadunidense Eric Hughes publico el
Manifiesto Criptopunk. En éste se plantean los supuestos éticos que enarbolara el movimiento.
Hughes aborda, en primer lugar, la diferencia entre privacidad y secrecia. Para ¢l, una sociedad
abierta en la edad electronica necesita de la privacidad. Misma que explica como “el poder de
revelarse uno mismo al mundo con selectividad™2¢, mientras que la secrecia se explica como
“algo que no quieres que nadie conozca”.3?’

Sin embargo, hay otros factores relacionados con la privacidad: la libertad de expresion y
la libertad econdmica. En este primer momento de los criptopunks, el poder de las
comunicaciones electronicas potencia las discusiones en grupo para crear conocimiento, asi
como la imperante necesidad de transacciones econdmicas privadas. Para lograrlo, proponen la

criptografia como método, al subrayar que “la privacidad en una sociedad abierta [...] requiere

de la criptografia. Si digo algo, quiero que sélo se escuche por aquellos a los que va

324 [dem.
325 [dem.
326 Bric Hughes, A4 Cypherpunk’s Manifesto, Electronic Frontier Foundation, 9 de marzo de 1993,
https://w2.eff.org/Privacy/Crypto/Crypto_misc/cypherpunk.manifesto [traduccion propia]
327 [dem.
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dirigido*?%, En esta misma logica desarrollan el aspecto econdmico: Si compro algo, quiero
que solo se entere de ello a quien hice la compra, e incluso ni éste tendria porqué conocer mi
identidad.

Los argumentos son de caracter politico y ético. Este manifiesto va dirigido a las grandes
empresas y a los gobiernos poderosos. Los criptopunks definen, desde ese momento, a sus

enemigos en la lucha.

[...] No podemos esperar que los gobiernos, las corporaciones y otras organizaciones sin
cara, nos concedan la privacidad por cualidades benévolas. Es para su beneficio hablar
de nosotros, y debemos esperar que lo hagan. Tratar de prevenir su discurso es pelear
contra las realidades informativas. La informacion no s6lo quiere ser libre, anhela la
libertad. [...] Debemos defender nuestra privacidad si es que esperamos tener alguna.
Debemos de estar juntos y crear sistemas que permitan transacciones andénimas. La
humanidad ha defendido su privacidad por siglos, lo ha hecho con susurros, oscuridad,
sobres y cartas, puertas cerradas, saludos secretos y mensajeros. Las tecnologias del
pasado no permitieron una privacidad fuerte, las tecnologias electronicas lo permiten.
[...] Nosotros, los critptopunks, estamos dedicados a construir sistemas anonimos.
329

Defendemos nuestra privacidad con criptografia.

El movimiento de los criptopunks habia iniciado.

3.2.2 Conversaciones entre criptopunks

Los planteamientos de los criptopunks, desde sus inicios, estuvieron encaminados a defender la
libertad a la informacion y al uso de comunicaciones seguras. Sin embargo, la ultima
generacion llevo las cosas un nivel més adelante. Este apartado estd dedicado a la conversacion
entre cinco criptopunks, donde exponen sus opiniones acerca de diversos asuntos como la
privacidad, la libertad, la censura, la geopolitica y el poder. Después de todo, para los
criptopunks “la criptografia puede proteger no solo las libertades civiles de los individuos, sino

también la soberania e independencia de paises enteros, la solidaridad entre grupos con causas

328 I:dem‘
32 Idem.
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comunes y el proyecto de emancipacion global.”?3°

Cypherpunks

El debate se dio en junio de 2012 en el programa de Julian Assange, The World Tomorrow,

331 en el canal de noticias RT. Los participantes fueron:

“Julian Assange, uno de los maximos exponentes de la filosofia criptopunk en el mundo.
Su trabajo con WikiLeaks ha dado una dimension politica a la tradicional yuxtaposicion
criptopunk: 'Privacidad para el débil, transparencia para el poderoso.' [...] Julian es [...]
autor de numerosos proyectos de software acordes con la filosofia criptopunk, como
Strobe, el primer escaner de puertos TCP/IP, el programa de encriptacion Rubberhorse, y
el codigo original para WikiLeaks.

“Jacob Appelbaum es el fundador de Noisebridge en San Francisco, miembro del Club
Berlinés del Caos Informatico y desarrollador. Es, asimismo, uno de los principales
defensores e investigadores del Proyecto Tor, un sistema de anonimato virtual creado
para que todo el mundo pueda evitar la vigilancia y sortear la censura de internet.

“Andy Miiller-Maguhn fue uno de los primeros miembros del Club del Caos Informéatico
en Alemania. [...] Es uno de los cofundadores del EDRI (European Digital
Rights/Derechos Digitales Europeos), una ONG pro derechos humanos de la era digital.
[...] especialista en telecomunicaciones y otros sistemas de vigilancia, trabaja como
periodista en la industria de la vigilancia con su proyecto wiki**?, buggedplanet.info.
Andy trabaja en comunicacion criptografica y fundd, con otros compaiieros, una
empresa llamada Cryptophone, que comercializa dispositivos seguros de comunicacion
de voz y ofrece asesoria estratégica en el contexto de la arquitectura de red.

“Jeremie Zimmermann es cofundador y portavoz del grupo civil de apoyo La
Quadrature du Net, la organizacidén europea mas destacada en el ejercicio de la defensa
del derecho del anonimato en la red y en la concientizacion acerca de la existencia de
ataques normativos a las libertades virtuales. [...] en el Parlamento Europeo, su grupo,

La Quadrature du Net, consigui6 un hito historico al dirigir exitosamente una campafa

30 1bid,, p. 14.

31 Julian Assange, “Cypherpunks” parte 1y 2, The Julian Assange Show, Russia Today, 5 de junio del 2012,
https://www.youtube.com/watch?v=eil 1j72LOA

332 Consultar la entrada wiki en el glosario.
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publica de rechazo a ACTA (Anti-Counterfeiting Trade Agreement/Acuerdo Comercial

de la Lucha Contra la Falsificacion).”3*3

Los ejes del analisis fueron los siguientes:

a) Mayor comunicacion vs. Mayor vigilancia

Ahora contamos con mayores comunicaciones frente a una mayor vigilancia. Mayor
comunicacion quiere decir que todos tenemos un plus de libertad con respecto a aquellos
que intentan controlar las ideas y fabricar el consenso, y mayor vigilancia significa

334 La vigilancia es, al dia de hoy, mucho mas evidente que la

justamente lo contrario.
vigilancia del pasado, y la ejercen en bloque los estadunidenses, los britanicos, los rusos

y otros gobiernos (contados) como el sueco y el francés.*¥

El eje central del analisis en este topico, pone sobre la mesa la situacion del control de las
comunicaciones. Por un lado, tenemos al Estado que, junto con el sector privado, crean las
circunstancias para que exista mayor vigilancia y control a particulares. Por el otro, tenemos la
oportunidad, como colectividad e individuos, de acceder a mayor informacion a través del
aumento en la capacidad de las comunicaciones. Tanto una como la otra, mayor comunicacioén
y mayor vigilancia, se traducen en mayor poder politico, la pregunta es: ;Hacia donde se
inclina la balanza? La respuesta de los Estados es volver los procesos técnicos incomprensibles
a la mayoria de la humanidad, “[...] ese es el objetivo de este tipo de trabajo de Inteligencia,
ralentizar un proceso quitdndole a la gente la capacidad de entenderlo. Declarar algo en secreto
significa que limitas la cantidad de gente enterada, es decir, la que conoce eso, y, por ende, la
capacidad de afectar al proceso mismo”.3%¢

Sin embargo, si existen las circunstancias politicas y sociales adecuadas puede lograrse

una mayor comunicacion que, traducida en consenso, d¢ pie a la actuacion de las sociedades.

Por ejemplo, en 2008 el pueblo egipcio salié a las calles a exigir la renuncia del presidente

333 Julian Assange, Maria Maestro (trad.), Cypherpunks. La libertad y el futuro de internet, op.cit., pp. 25-28.
334 Ibid., p.39.
35 [dem.
336 Andy Miiller-Maguhn en, Julian Assange, Maria Maestro (trad.), Cypherpunks. La libertad y el futuro de internet, op.cit
p. 41.
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Mubarak. Mubarak, quien, temeroso del dialogo libre que posibilitaba internet suspendio,
precisamente, “[...] el acceso a internet en Egipto. [...] la gente se vio obligada a salir a la calle
para enterarse de lo que estaba ocurriendo [...] Esas personas se vieron directamente afectadas
porque sus teléfonos celulares e internet no funcionaban”.?*” Las comunicaciones permitieron,
en un primer momento, la difusiéon de informacion critica que llevo al dialogo libre en internet;
la falta de éste llevd a las personas a la calle y, por ende, a la organizacion fuera de las
computadoras.

Empero, una advertencia se desprende del analisis del proceso en Egipto, “[...] st va a
tener éxito [el proceso de organizacidon y protesta en internet], tiene que existir una masa
critica. Debe ocurrir rdpido y necesita ganar, porque si no lo consigue la misma infraestructura
que permite desarrollar un consenso rapido se utilizard para detectar y marginar a todos
aquellos dedicados a sembrar el consenso”.3*8

La vigilancia también se puede comprender como autocontrol. Si un individuo o una
colectividad saben que la vigilancia existe, y que se puede aplicar tanto a particulares como a
grupos, nace el fenomeno de la autocensura. Los criptopunks ponen a la vista que, ademas de la
censura o autocensura, existen esquemas de interaccion social en los que los individuos revelan
su informacion de manera voluntaria. “Eso es Facebook, un modelo de negocio orientado a que
la gente se sienta comoda y revele su informacion™?°, la gente comparte a esta empresa su
informacion de manera voluntaria y gratuita. “Y es importante relacionarlo inicamente con el
aspecto humano, ya que no se trata de tecnologia sino de controlar a través de la vigilancia. En
cierto sentido, es el perfecto pandptico®*?”, 341,

Ademas de lo senalado, los criptopunks resaltan el problema de la tecnologia patentada, la
cual pone candados para que el funcionamiento de la maquina sea incomprensible al usuario y

solo se destine a fines concretos, “pero en la actualidad el problema es mucho peor porque

todos estos dispositivos estan conectados con la red”.>*? “Esta es la razon por la que el software

jj; Julian Assange, Maria Maestro (trad.), Cypherpunks. La libertad y el futuro de internet, op.cit., p.43.
339 {Zrel’:y Miiller-Maguhn en, Julian Assange, Maria Maestro (trad.), Cypherpunks. La libertad y el futuro de internet, op.cit.,
%°4l;sén6ptico, definicion en el glosario.
341 Jacob Appelbaum, en Julian Assange, Maria Maestro (trad.), Cypherpunks. La libertad y el futuro de internet, op.cit.,
%ffllllian Assange, Maria Maestro (trad.), Cypherpunks. La libertad y el futuro de internet, op.cit., p.51.

118




libre es tan importante para una sociedad libre”.3** El problema aqui planteado es de
trascendental importancia, porque cercenan la libertad para comprender los procesos
tecnologicos, y, por lo tanto, controlan o dirigen el avance del pensamiento humano. La
revolucion tecnologica de las comunicaciones atraviesa todas las esferas de la vida humana. Se
ha sistematizado y computarizado el comportamiento de la humanidad.

Hay otra causa de vital importancia por la que los criptopunks buscan la creacion de
tecnologia libre: la guerra en su fase tecnologica actual, la ciberguerra. “[La ciberguerra] [...]
se debe a que una serie de personas, quienes parecen ser ‘los sefores de la guerra’, empiezan a
hablar sobre tecnologia como si la entendieran. [...] y ninguno de ellos —ni siquiera uno—
habla acerca de la ciberconstruccion de la paz, o de algo relacionado con la construccion de la
paz. Hablan siempre de la guerra porque es su negocio, € intentan controlar los procesos
tecnologicos y legales como medios para promover sus propios intereses. De modo que cuando
no tenemos control sobre nuestra tecnologia [...] tratan de utilizarla para sus propios fines;
concretamente para la guerra. Esta es la receta de cosas tan escalofriantes como el Stuxnet,

[...]7%,

b) La militarizacién del ciberespacio

Ahora existe una militarizacion del ciberespacio en el sentido de ocupacion militar.
Cuando te comunicas a través de internet, cuando te comunicas a través del teléfono
celular —que ahora esta enlazado a la red—, tus comunicaciones estdn siendo
interceptadas por organizaciones de Inteligencia militar. [...] Todos estamos bajo una ley
marcial en lo que respecta a nuestras comunicaciones; simplemente no podemos ver los

tanques, pero estan. [...] Es una militarizacion de la vida civil.3#

(Como se logra la militarizacion del ciberespacio? En el segundo capitulo se hablo sobre
la militarizacion del ciberespacio y su integraciéon a la estrategia ofensiva y defensiva del

Departamento de Estado. Aunado a la integracion oficial, existen otros mecanismos para lograr

343 Andy Miiller-Maguhn en, Julian Assange, Maria Maestro (trad.), Cypherpunks. La libertad y el futuro de internet, op.cit.,
p-51.

344 Jacob Appelbaum, en Julian Assange, Maria Maestro (trad.), Cypherpunks. La libertad y el futuro de internet, op.cit.,
p-53.

35 Julian Assange, Maria Maestro (trad.), Cypherpunks. La libertad y el futuro de internet, op.cit., p.55.
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estos fines. El Laboratorio de Investigacion de Seguridad y Privacidad de la Universidad de
Washington invité a Jacob Appelbaum a entrenar a un grupo de estudiantes de dicho centro
académico, para participar en el concurso Pacific Rim Collegiate Cyber Defense.

Lo que sucede en este espacio son “ejercicios” para “[...] competir en una batalla
cibernética donde SPAWAR (Space and Naval Warfare Systems Command/Comando de
Sistemas de Guerra Espacial y Naval), un brazo civil de la marina estadunidense que realiza
pruebas de penetracion basadas en maniobras ofensivas y defensivas de pirateria informatica,
desempefiaba el rol de Red Team (equipo rojo).”**¢ Una prueba a la defensa cibernética de
Estados Unidos, ;qué tanto es un ejercicio académico? “Bueno, en su caso se limitan a
patrocinar el juego porque quieren empezar a formar a los ciberguerreros del mafiana”. [...]
Habia un agente de la CIA, [...] el cual ofrecia trabajo a los participantes [...] Y la gente de
SPAWAR estaba alli y también Microsoft”.?*’ El argumento, por supuesto, era defender a la
nacion y la Seguridad Nacional. “[...] te encontrabas frente a gente con bagaje bélico, [...]
tenian tanta guerra en el camino que por todos los medios trataban de enardecer el fervor
patriotico de los participantes. [...] lo evidente es que el gobierno de Estados Unidos esta
tratando de conseguir gente y estéa intentandolo por la via del nacionalismo™348,

Ademas, existe el almacenamiento masivo, “que no es otra cosa que almacenar todas las
telecomunicaciones, todas las llamadas de voz, todo el trafico de datos, cualquier modo en que
los grupos consumen el Short Message Service (SMS o servicio de mensajes cortos), asi como
las conexiones a internet limitadas, en ocasiones, al correo electrénico”.>*

Por si todo esto fuera poco, los servicios militares armamentisticos tradicionales cuestan
mucho mas caros. Por poner un ejemplo: “puedes conseguir un buen almacenamiento de voz de
todas las llamadas telefonicas efectuadas en Alemania anualmente por cerca de 30 millones de
euros, gastos administrativos incluidos. Y el almacenamiento s6lo cuesta alrededor de 8

» 351

350 mientras que un avion militar cuesta “unos cien millones de dolares”.

millones de euros

346 Jacob Appelbaum, en Julian Assange, Maria Maestro (trad.), Cypherpunks. La libertad y el futuro de internet, op.cit., p.
56.
37 [dem.
348 Ibid., pp.58 y 59.
349 Andy Miiller-Maguhn en, Julian Assange, Maria Maestro (trad.), Cypherpunks. La libertad y el futuro de internet, op.cit.,
p. 61.
30 Ibid., pp. 61y 62.
351 Julian Assange, Maria Maestro (trad.), Cypherpunks. La libertad y el futuro de internet, op.cit., p.61.
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c) Combeatir la vigilancia total con las leyes del hombre

Asi que como ahora es un hecho que la tecnologia posibilita la vigilancia total de las
comunicaciones. [...] en donde trazar la linea para la supervision judicial, y de qué
modo delinear claramente el control que los ciudadanos puedan ejercer sobre el uso de

dichas tecnologias.?*?

La discusion que plantean los criptopunks en esta seccion, es el entredicho en que se
colocan las supuestas democracias occidentales en lo que respecta a la vigilancia ilegal de los
ciudadanos y al espionaje masivo. Como se plante6 en el apartado anterior, invertir en
vigilancia supone un costo mucho menor que la movilizacion de los actores estatales
tradicionales del orden, entiéndase la policia y el ejército y sus respectivos servicios de

Inteligencia.

3.3 Arquitectura de la opresion
3.3.1 Filtradores, whistle-blowers
El término whistle-blower, en su traduccidn literaria al espafiol, quiere decir el que sopla un
silbato o una alarma. Sin embargo, en el diccionario Oxford se define como “aquella persona
que informa sobre otra persona u organizacidon que se considera que participa en una actividad

ilegal u inmoral”3>3

. Acorde con el diccionario de Cambridge, es “aquella persona que le dice a
alguna autoridad sobre algo ilegal que esta sucediendo, particularmente en algun departamento
gubernamental o compaiiia™>*. Ambos términos cuentan con un valor positivo. Por ejemplo,
una persona con acceso a cierta informacién se da cuenta que las acciones tomadas por
personas o grupos dentro del d&mbito al que pertenece no se realizan acorde con la ley o con
base en principios éticos.

Los casos que a continuacion se tratan son de personas que pertenecieron, con excepcion

de Julian Assange y Duncan Campbell, a los servicios de Inteligencia estadunidenses, y todos

352 Ibid., p.69.
333 English Oxford Living Dictionaries, en linea, entrada: “whistle-blower”. [traduccion propia]
354 Cambridge Dictionary, en linea, entrada: “whistle-blower”.
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son de nacionalidades que pertenecen a la esfera de los Five-Eyes, comunidad de espionaje
internacional de habla inglesa. Las revelaciones de todos llevaron, cada uno en su tiempo, a
nuevas maneras de entender a las agencias de espionaje y su intrinseca relacion con los
gobiernos. Las revelaciones hechas por ellos cimbraron la pregunta: ;espionaje para qué?, y la
discusion, Seguridad vs. Libertad.

Las revelaciones hechas por Daniel Ellsberg y Duncan Cammpbell dejan ver que las
actuales filtraciones en esta época tecnologica cuentan con antecedentes claros que responden a
las mismas preocupaciones morales ya planteadas en el siglo pasado. Y también como los
servicios de Inteligencia occidentales exponen los mismos motivos de antes para desarrollar
acciones gubernamentales encubiertas y ajenas al escrutinio publico. El enemigo ha cambiado,
antes era la amenaza del comunismo, ahora es la amenaza del terrorismo, pero la justificacion

es la misma: garantizar la Seguridad Nacional.

3.3.1.1 Los Papeles del Pentagono

No se pretende hacer una explicacion extensiva del caso los Papeles del Pentagono (Pentagon
Papers) porque, por su importancia, son motivo de un estudio especifico. Sin embargo, se hace
un breve recuento del ambiente en el que se desarrollo la filtracion, su impacto y la similitud
entre ésta y los documentos Snowden.

A inicios de los afios setenta del siglo XX, con las tropas del ejército estadunidense en
Vietnam, conmocion6 a Estados Unidos y al mundo la revelacion de documentos del
Pentagono clasificados como 7op Secret-Sensitive. Los documentos forman parte de un estudio
historico del involucramiento de Estados Unidos en Vietnam de 1945 a 1967. Y lo mando
elaborar quien fungié como secretario de la Defensa en las administraciones de John F.
Kennedy y Lyndon B. Jonson: Robert S. McNamara. Los papeles fueron fotocopiados por el
entonces analista militar y doctor en economia, Daniel Ellsberg, quien trabajaba en el think
tank Rand Corporation. Se los brind¢6 al periodista de The New York Times, Neil Sheeham.

El 13 de junio de 1971, la primera plana del referido periddico se intituld asi: “Los

archivos de Vietnam: estudio del Pentagono rastrea tres décadas del creciente involucramiento
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de Estados Unidos™?%. En la propia voz de Neil Sheehan, “el estudio del Pentagono va mas alla
de juicios historicos, sugiere que el interés estadunidense predominante fue primero la
contencioén del comunismo y, después, la defensa del poder, influencia y prestigio de Estados
Unidos. En ambas etapas no se tomaron en cuenta las condiciones de Vietnam”.3>

El estudio del Pentagono cuyo nombre oficial es Reporte de la Oficina del secretario de
Defensa, los grupos operativos en Vietnam (Report of the Olffice of the Secretary of Defense
Vietnam Task Force), en la actualidad se encuentra desclasificado y se puede consultar en la
pagina de internet de los archivos del gobierno; “en el cuarenta aniversario de la filtracion a la
prensa; los Archivos Nacionales, junto con las bibliotecas presidenciales Kennedy, Johnson y
Nixon han liberado el reporte completo. Hay cuarenta y ocho cajas y un aproximado de siete
mil paginas desclasificadas. Treinta y cuatro por ciento del reporte estd disponible por primera

vez”%7. Si las primeras filtraciones se hicieron en 1971, la desclasificacion total se hizo en

2001, treinta afios después, durante la presidencia de George W. Bush.
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Fuente:www.archives.gov/research/pentagon-papers

355 En inglés: “Vietnam Archive: Pentagon Study Traces 3 Decades of Growing U. S Involvement”’
356 Neil Sheehan, “Vietnam Archive: Pentagon Study Traces 3 Decades of Growing U. S Involvement”, New York Achives/
1971, The New York Times, 13 de junio de 1971, https:/www.nytimes.com/1971/06/13/archives/vietnam-archive-
pentagon-study-traces-3-decades-of-growing-u-s.html [traduccion propia]
357 “pentagon Papers”, s/a, en https://www.archives.gov/research/pentagon-papers [traduccion propia] Los Papeles del
Pentago se encuentran completos en la liga.

123



https://www.nytimes.com/1971/06/13/archives/vietnam-archive-pentagon-study-traces-3-decades-of-growing-u-s.html
https://www.nytimes.com/1971/06/13/archives/vietnam-archive-pentagon-study-traces-3-decades-of-growing-u-s.html
https://www.archives.gov/research/pentagon-papers

Dos afios después de las filtraciones, en 1973, en un primer juicio, “[Daniel] Ellsberg fue
sentenciado a 105 afios en prision por robo y espionaje, siendo liberado después [de que la

Suprema Corte declard] la nulidad del juicio™®

. El profesor e historiador estadunidense
Douglas O. Linder cred el sitio web de internet Famous Trials, mismo que alberga la
Universidad de Misuri. En €l se encuentran los testimonios del juicio de Ellsberg en el que
resalta lo siguiente: “las leyes de espionaje federal claramente apuntan a aquellos que brindaron
a gobiernos extranjeros informacion clasificada, no a aquellos que dieron documentos al
Congreso o a la prensa”.>>® El juicio continud, “el primer juicio a Ellsberg y Russo tuvo un
subito alto en julio de 1972 cuando se divulgd que el gobierno intervino una conversacion entre
uno de los acusados y su abogado o consejeros [...] En noviembre la Suprema Corte votd con
siete votos en contra y dos a favor, se nego a escuchar los argumentos de la defensa respecto de
la escucha ilegal de las conversaciones por parte del gobierno. No obstante, [...] el juez Byrne
declar6 juicio nulo y ordend una nueva seleccion de jurado.”3%°

En el segundo juicio, D. Ellsberg argumento6: “[...] ‘sabia que ni una sola pagina (de los
Papeles del Pentagono) podria dafiar la defensa nacional si se le revelaban a alguien. Si hubiera
creido lo contrario no lo habria copiado’. Ellsberg dijo que entregd los papeles con la esperanza
de que las revelaciones que éstos contenian ‘le pudieran dar al Congreso la confianza para
terminar la guerra’.3¢!

El segundo juicio también fue declarado nulo con base en un informe. Asi, “el 27 de abril
de 1973, el juez Byrne le entregd a la defensa un impactante memorandum, mismo que el fiscal
del caso Watergate, Earl Silbert, brind6 al fiscal general Henry Petersen. El memorandum decia
que Silbert se enter6 que ‘Gordon Liddy y Howard Hunt asaltaron las oficinas del psiquiatra de
Daniel Ellsberg para obtener los documentos siquiatricos de Ellsberg. [...] Cuando se aclard
que el asalto se cometid por empleados de la Casa Blanca, siguiendo 6rdenes del presidente, las

bases para un juicio nulo fueron convincentes”.*%? Este hecho formo parte del caso Watergate.

Lo que demostraron los papeles del Pentagono fue, en primer lugar, la vinculacion de la

358 Dan Kedmey, “What’s next for Snowden: 10 notorious leakers and how they fared”, Time, 10 de junio de 2013,
http://world.time.com/2013/06/10/10-notorious-leakers-and-how-they-fared/slide/daniel-ellsberg/ [traduccion propia]
359 Douglas O. Linder, “The Pentagon Papers (Daniel Ellsberg) Trial: An Account”, Famous Trials, s/f, www.famous-
trials.com/ellsberg/273-home [traduccién propia]
360 fdem.
31 fdem.
362 fdem.
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politica exterior estadunidense con los procesos de autodeterminacion de pueblos que no
estuvieran alineados al “mundo libre”, o a su programa econémico.

En palabras de Noam Chomsky: “aunque es totalmente cierto que los gastos que le cuesta
el imperio a una sociedad imperial pueden ser considerables, €stos quedan distribuidos sobre
toda la poblacion, en tanto que los beneficios revierten en sectores espaciales de la economia
que, generalmente, se hallan bien representados en la elaboracion de la politica estatal. En la
medida en que esto es cierto, un imperio resulta ser una forma de consolidacion interna de
poder y riqueza. Al mismo tiempo, proporciona mercados, fuentes de materias primas, mano de
obra barata y oportunidades para realizar inversiones. Sobre la base de las afirmaciones de la
teoria domind, las ganancias a este respecto en Vietnam fueron considerables”.*®* Con base en
la teoria domino, si caia Vietnam, caia ¢l resto del sudeste asiatico en el comunismo.

Al brindar a la opinion publica estos documentos, lo que qued6 demostrado fue la falta de
relacion entre los hechos concretos y las decisiones tomadas por la Casa Blanca y el Pentdgono.

Desde los afos setenta se perseguia a quien filtrara informacién de interés publico, se
utilizaba la escucha ilegal de conversaciones, que fue en evolucion conforme el desarrollo de la
tecnologia; se excluia al publico de asuntos trascendentales en politica exterior; y se confirmod
la existencia del aparato de espionaje como institucion lateral o alterna, que no pasa por otros
poderes mas que por el Ejecutivo y las agencias de Inteligencia. Es clave precisar que a partir
de los Papeles del Pentagono y Watergate surge FISA.

Watergate demostrd que el espionaje se utilizaba no solo contra los paises “enemigos” de
Estados Unidos, sino también contra quien se opusiera al régimen, “donaban” millones de
dolares de forma ilicita la compania de comunicacidon mas importante, las petroleras, y las

aerolineas; y se utilizaba la informacion para amedrentar a las voces disidentes.

Varios testimonios sacaron a la luz los siguientes datos: 1. La Gulf Oil Corporation, la
ITT (Compaiia Internacional de Telégrafos y Teléfonos) y la American Airlines, ademas
de otras grandes corporaciones americanas, habian hecho contribuciones ilegales -de

millones de dolares- a la campafia Nixon. 2. En septiembre de 1971, poco después de

363 Noam Chomsky, Hans Morgenthau, Manuela Diez (trad.), £l interés nacional y los documentos del Pentdgono,
Barcelona, a. redondo, editor, 1973, p. 21.
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que The New York Times publicara las copias de los informes clasificados suministradas
por Daniel Ellsberg -los Pentagon Papers- la administracion planed y llevo a cabo, con
la participacion personal de Howard Hunt y Gordon Liddy, un robo en la oficina del
psiquiatra de Ellsberg, en busca de su historial. [...] 4. Se descubri6 que habia
desaparecido cierto material de los archivos del FBI. Se trataba de material asociado con
una serie de escuchas telefonicas ilegales ordenadas por Henry Kissinger y llevadas a
cabo en las lineas de cuatro periodistas y trece altos cargos del gobierno. Este material se
encontraba en la Casa Blanca, en la caja fuerte del consejero de Nixon John Erlichman.
5. Uno de los ladrones de Watergate -Bernard Backer- conté al comité del Senado que
también habia estado implicado en un plan para atacar fisicamente a Daniel Ellsberg,
cuando éste estuviera hablando en una reunidén pacifista en Washington. 6. Un testigo
contd al comité del Senado que el presidente Nixon tenia grabaciones de todas las
conversaciones privadas y todas las llamadas telefonicas de la Casa Blanca. Nixon se
nego, en un principio, a entregar las cintas, y cuando por fin accedid a entregarlas éstas
habian sido amafiadas: habian sido borrados 18 minutos y medio de cinta. [...] 9. Se
reveld que durante mas de un afio (en 1969/1970) Estados Unidos habia realizado
bombardeos secretos y masivos en Camboya, hecho que se habia ocultado al publico

estadunidense, incluido al Congreso.?%

Daniel Ellsberg, a partir de la revelacion de los documentos, se ha dedicado a luchar

contra la secrecia de las agencias de Inteligencia. Ha sido un defensor incansable de Chelsea

Manning, Julian Assange y Edward Snowden. “Si el dia de hoy yo revelara los Papeles del

Pentagono, la misma retdrica y adjetivos se utilizarian contra mi. Me llamarian no s6lo traidor,

que me llamaron —lo que era falso y una calumnia-, me llamarian terrorista-, Bradley Manning

y Julian Assange no son mads terroristas que yo”.

2 365

También es uno de los fundadores de Freedom of the Press Foundation, “[...] la

organizacion no gubernamental lider en la defensa de las libertades civiles en el mundo digital.

364Howard Zinn, Toni Strubel (trad.), “Capitulo 20, Los afios setenta: ;Bajo control?”, La otra historia de los Estados
Unidos (desde 1492 hasta hoy), México, D.F., Siglo XXI, pp. 403 y 404.

s/a, “Pentagon whistleblower Daniel Ellsberg: Julian Assange is not a terrorist”, Democracy Now, 10 de diciembre de
2010, https://www.youtube.com/watch?v=5CHdzxgy9rw
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Fundada en 1990, los defensores de EFF [las siglas de la organizacion] luchan por el derecho
de los usuarios a la privacidad, libertad de expresion e innovacion a traves del impacto en las
legislaciones, analisis de politicas publicas, activismo comunitario y desarrollo tecnoldgico.
Trabajamos para asegurarnos que los derechos y libertades se mejoren y protejan a la par que
crece el uso de la tecnologia”.?%® Ellsberg forma parte de la junta directiva de la organizacion,
“en febrero de 2014, [Snowden] se unio6 a la junta directiva de la organizacion, y en 2016 fue

nombrado su presidente”. 3¢’

3.3.1.2 El caso GCHQ, Echelon y Duncan Campbell

En el primer capitulo se mencion6 que Duncan Campbell y Mark Rosenball publicaron, en
1976, el articulo “Los fisgones” (The eavesdroppers), mismo que daba cuenta del acuerdo
firmado entre Estados Unidos y Gran Bretafia para la cooperacion entre agencias de sefiales de
inteligencia, SIGINT.

El acuerdo UKUSA vy la red Echelon “constituyen un prototipo del sistema de escucha
planetaria. [... que] procedid durante toda la guerra fria a interceptar y analizar las
comunicaciones transmitidas a larga distancia, asi como las sefiales de los cables submarinos y
de los satélites comerciales. [...] Después de la caida del muro de Berlin, esta red global
reforzada por Internet se orientara hacia el espionaje industrial, en un entorno ultracompetitivo.
Después del 11 de septiembre de 2001, este espionaje se situard en el centro de las estrategias
securitarias.”>%®

A pesar de las investigaciones de este periodista britdnico, los Five-Eyes se mantuvieron
en relativa secrecia durante décadas, “[...] el lugar singular que la NSA ocupa en el
entrecruzamiento de lo civil y lo militar, de lo politico y lo econdémico en actividades tan
clandestinas que las otras naciones de la coalicion del mundo denominado libre no han sido

informadas jamas del proyecto Echelon. No es sino hasta el fin del siglo XX que el Parlamento

Europeo descubrira su existencia”. 3® Sin embargo, esto no fue motivo para que a través de los

366 g/a, “About EFF”, www.eff.org/es/about [traduccion propia]

367 S/a, “Board of directors”, freedom.press/about/board/ [traduccion propia]

368 Armand Mattelart, Vitalis André, Juan Carlos Miguel de Bustos (trad.), De Orwell al cibercontrol, Barcelona, Gedisa,
2015, p. 95.

369 fdem.
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afos Duncan Campbell persistiera en el seguimiento puntual de las agencias de senales de
Inteligencia.

El sitio en internet bajo el nombre Duncan Campbell.org Investigative journalist &
forensic expert, alberga todos los articulos publicados que el investigador ha hecho del tema.
Desde el primero, en mayo de 1976, hasta el ultimo, en mayo de 1999. A continuacion se
presenta una sintesis de la informacion mas importante para entender esta red a lo largo de la
investigacion de Duncan Campbell y de sus articulos.

Publicado en la revista New Statesman en febrero de 1979, con el titulo “La amenaza de
los espias electronicos” (Threat of the electronic spies), el articulo se centra en la GCHQ, la
agencia britdnica homologa de la NSA, y deja ver una de las interrogantes que aplica para
ambas: “la GCHQ nunca ha atraido el mismo nivel de interés publico que otras agencias de
Inteligencia [...]. De hecho, es mas grande y potencialmente mas siniestra, su influencia mas
extensa y las implicaciones de su trabajo amenazan mas las libertades civiles y la paz mundial

que todas las otras agencias juntas”37°,

El articulo también menciona la secrecia y el
adoctrinamiento de los integrantes de esta agencia, se retrata al tratado UKUSA en general y el
hecho de que “el pacto es jerarquico: en lo mds alto se encuentra la Agencia de Seguridad
Nacional (NSA), [...] GCHQ tiene la posicion de socio principal; Canad4, Australia y Nueva
Zelanda son partes secundarias y las terceras partes incluyen a los aliados de la OTAN, de
manera notable a Alemania y Noruega. Francia y Suecia son participantes y han mantenido
vinculos con Finlandia, Sudafrica y Brasil, entre otros.”!

Ademas de la distribucion territorial del planeta y de la coordinacion entre las diversas
agencias de recoleccion de sefiales para la uniformar los datos, léase red Echelon; la
informacion recolectada se envia a la NSA. Otro punto de vital importancia en el articulo es el
tipo de comunicaciones interceptadas: monitoreo de radio, satélites y comunicaciones, asi como
deteccion de cables submarinos, mediante los cuales hoy se transporta el cable de fibra dptica.

Sin embargo, no todo consiste en espiar las comunicaciones desde las bases tecnolédgicas,

porque la participacion de la NSA, desde entonces, ya podia apreciarse en el campo cinético;

“[...] misiones provocadoras en espacio extranjero y maritimo son elemento habitual. [...] El

370 Duncan Campbell, “Threat of the electronic spies”, New Statesman, 2 de febrero de 1979, p. 142
http://www.duncancampbell.org/menu/journalism/newstatesman/newstatesman-1979/Threat.pdf [traduccion propia]
3 fdem.
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incidente del Golfo de Tonkin, que Estados Unidos utilizé para justificar su entrada a la guerra
de Vietnam, fue el resultado de una intrusion del USS Maddox [barco del cuerpo de marines],
que ejercia trabajo de la NSA. Cuando el USS Liberty [barco de la armada] fue atacado por los
israelies [...] en 1967, habia tratado de monitorear las comunicaciones de Israel durante la
Guerra de los seis dias [...] el incidente mas reciente de este tipo fue la captura del USS Pueblo
mientras espiaba en la costa de Corea del Norte.”"?

En este articulo, el autor recupera una trascendente cita del exdirector de la CIA, William
Colby, expresada frente al Comité Church del Senado estadunidense. Aquel comité saco a la
luz publica los proyectos Shamrock y Minaret con los que espiaban a ciudadanos
estadunidenses a través del teléfono y el telégrafo. “[...] el exdirector de la CIA, William
Colby, admitio ante el Comité Church que la mayoria del éxito obtenido por la NSA se
adquirio no por constantes y novedosos descubrimientos técnicos, sino por el robo de libros de
codigo y ‘contrasefias’ de embajadas alrededor del mundo”373,

En el articulo del 18 de julio de 1980, “La gran oreja de Estados Unidos en Europa”
(America’s big ear in Europe), publicado también en la revista New Statesman; Duncan
Campbell y Linda Melvern documentaron las actividades de una de las bases de la NSA en
Gran Bretafia, cuyas instalaciones se encuentran en Menwith Hill. Describen como durante
quince afios “han analizado las comunicaciones de ciudadanos, corporaciones y gobiernos para
obtener informacion de valor economico y politico para la comunidad de Inteligencia de
Estados Unidos. Desde los afios sesenta, su mas cercano socio en esta operacion de creciente
importancia en sofisticacion técnica ha sido el servicio de correos britanico”.?’* El articulo
contintia: “el servicio de correos britdnico ha construido Menwith Hill en el corazon del
Sistema Nacional de Comunicaciones, y Gran Bretafia ocupa una posicion nodal en las
comunicaciones mundiales, en especial en Europa Occidental.”7®

Al recuperar una declaracion del excoronel de la Fuerza Aérea de Estados Unidos,

Fletcher Prousty, quien superviso actividades de la NSA, se reproduce: “[...] en octubre de

372 Ibid., pp. 142 y 143.

373 Ibid., p. 145.

374 Duncan Campbell y Linda Mervin, “America’s big ear in Europe”, New Statesman, 18 de julio de 1980, p. 10.
[traduccion propia]
http://www.duncancampbell.org/PDF/America's%20Big%20Ear%200n%20Europe%2018%20July%201980.pdf
375 [dem.
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1979, Pousty declard: ‘hay tres satélites sobre el Atlantico, cada uno es capaz de transmitir
cerca de 20, 000 circuitos. Existen ocho cables trasatlanticos con cerca de 5, 000 circuitos. La
NSA monitorea todos estos circuitos y graba la informacion electronica transmitida, sus
computadoras pueden recoger los mensajes que quieras al utilizar palabras clave’.?’® Este
articulo evidencid la existencia de la US Army Security Agency, el brazo militar encargado del

monitoreo en la NSA.
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| Menwith Hill Station (left) is the largest and most secret civilian overseas base of the giant US National Security Agency. its ‘dragnet’ monitoring
| of international telephone and telex lines depends on a special Post Office network of microwave radio connections, which coverage on the
| tower at Hunters Stones (right), west of Harrogate, Yorks, From hare, a high capacity underground cable (map, centre) runs along the B6451 road,
i' and crosses the Skipton-Harrogate road into the base.

Fuente: New Statesman.””’

En otro articulo de julio de 1980, intitulado “Thatcher, pinchada por sus aliados mas
cercanos” (Thatcher Bugged by her ‘closest ally), escrito inicamente por Campbell, se declara
lo mismo que décadas mas tarde reconfirmaria Edward Snowden. La NSA también espia a sus
aliados. “El gobierno britanico es uno de los objetivos de las operaciones de monitoreo de las
comunicaciones de la NSA, a pesar de las excepcionales instalaciones que Gran Bretafia les ha
brindado en Menwith Hill”.’”® Esta informacion se dio a conocer en 1975 a causa del Fink
Report to the House Committee on Government Operations and Individual Rights, en el que
“un estudio sobre la NSA reporté que: la NSA monitorea el trafico de paises especificos entre
los que se incluye Gran Bretafia, nuestro aliado mas cercano. El monitoreo del trafico

gubernamental se confirmé por un exempleado de la estacién de Vint Hill Farms. Esta tenia

376 [dem.
377 Duncan Campbell y Linda Mervin, “America’s big ear in Europe”, New Statesman, 18 de julio de 1980, p. 12.
http://www.duncancampbell.org/PDF/America's%20Big%20Ear%200n%20Europe%2018%20July%201980.pdf
[traduccion propia]
378 Duncan Campbell, “Thatcher Bugged by her ‘closest ally”, BBC Newsright, 25 de julio de 1980, p. 4.
http://www.duncancampbell.org/menu/journalism/newstatesman/newstatesman-
1980/Thatcher%20Bugged%20by%20her%20Closest%20Ally.pdf [traduccion propia]
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todo un banco de maquinas y equipo de personas, cuyo Unico trabajo era leer y procesar las
comunicaciones britdnicas interceptadas”.®”

“Paraddjicamente, el reporte secreto Fink que contiene estas referencias fue publicado sin
atribucion y pasando desapercibido en las audiencias de 1978 en la nueva Foreign Intelligence
Surveillance Act [que resultd en la creacion de la corte secreta de la FISA]3%. Esto en el marco
del proyecto Wideband Extraction que comenzd a operar en 1969, ya con la extraccion de datos
de banda ancha. En el reporte se puntualiza la aparicion de otras bases de escucha en Europa,
por ejemplo: en Ausburgo, Alemania en el que trabaja el grupo 502d de la Agencia Armada de
Seguridad; “Ausburgo se ha convertido en el 66° cuartel general del grupo de Inteligencia y
seguridad”;*®! ademas de tener dos sedes en Italia: Treviso y Brindisi y la de Sidi Yaha, cerca
de Rabat en Marruecos, “esta base se dedica a interceptar las sefiales y cables franceses.”>%?

El nombre de Duncan Campbell volvid a surgir en 1999. Fue el encargado de realizar un
informe sobre la red Echelon para el Parlamento Europeo. “[...] el periodista escocés autor de
la investigacion que [...] habia revelado el nombre de codigo ‘Echelon’ y la amplitud del
programa queda a cargo del trabajo. En la primavera de 1999 entrega su informe Capacidad de
interceptacion 2000, [...] Campbell confirma: ‘Este informe describe coémo, desde hace mas de
ochenta afios, la informacion de Inteligencia electronica adopta medidas para vigilar las
comunicaciones internacionales (...) Existen sistemas inteligentes que interceptan y luego
procesan todas las formas modernas de comunicacidon’. Para €l esto es posible porque ‘los
paises asociados a la NSA actualmente comparten cerca de ciento veinte sistemas de
recoleccion de datos por satélite””.38?

Las investigaciones del Parlamento Europeo sobre la Red Echelon se suspendieron a

causa del 11 de septiembre de 2001. No se hablaria nuevamente de ésta hasta junio de 2013 con

motivo de las filtraciones de Edward Snowden.

37 [dem.

380 fdem.

381 fdem.

382 [dem.

383 Antoine Lefébure, Bérbara Poey Sowerby (trad.), El caso Snowden. Asi espia Estados Unidos al mundo, op.cit., p. 102.
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3.3.1.3 WikiLeaks y Julian Assange
Como ellos mismos se definen en su pagina de internet, “WikiLeaks es una entidad mediatica
multinacional y una biblioteca virtual. Fue fundada en 2006 por su editor Julian Assange.”%* A
diferencia de otros medios, contiene la publicacion de material especifico cuya obtencion no es
comun; “WikilLeaks se especializa en el andlisis y publicaciéon de grandes volumenes de
informacion oficial, censurada o restringida que involucra guerra, espionaje o corrupcion.”?%>
Para su fundador, “WikiLeaks es una biblioteca de dimensiones monumentales que almacena
los documentos mas perseguidos del mundo. Nosotros les damos asilo, los analizamos,
promovemos y obtenemos mas.”386

Los acontecimientos siguientes, presentados en orden cronologico, nos ayudaran a
ubicarnos temporalmente para comprender el desenlace de la situacioén actual de WikiLeaks y
el impacto que ha tenido en las relaciones internacionales. Comprenden el afio, el nombre
original de la publicacion asi como una breve descripcion. Todos estos documentos y su

publicacion sucedieron antes de la liberacion en internet del video “Asesinato Colateral

(Collateral Murder).”

Fecha de | Documento/ Nombre | Descripcion
publicacién | de la filtracion
12/ 2006 Series/Inside “Documentos estratégicos de los dos bandos de la guerra en

Somalia  and  the | Somalia y la apuesta por el involucramiento de China.””*®’

Union of Islamic

Courts

7/11/ 2007 Camp Delta | “Procedimientos operativos para los grupos de operacion
Standard Operating | [Join Tak Force Guantanamo (JTF-GTMO)] en Campo
Procedure Delta (la prision de Guantdnamo). Este es el documento

principal de 238 paginas para la operatividad de
Guantanamo, incluye los lineamientos de seguridad y el
trato a los detenidos. El documento extenso contiene
formas, tarjetas de identidad e incluso instrucciones de
sepelios musulmanes. Estd firmado por el Mayor General
Millar, quien tiempo después fue enviado por Donald
Rumsfeld a Abu Ghraib para guantanamizarlo. El

documento también es motivo de una accion legal entre la

384 s/a, “What is WikiLeaks”, 3 de noviembre de 2015 en https://WikiLeaks.org/What-is-WikiLeaks.html [traduccién
propia]
385 [dem.
386 [dem.
387 “Inside Somalia and the Union of Islamic Courts”, WikiLeaks, diciembre de 2006, en
https://WikiLeaks.org/wiki/Inside Somalia and the Union of Islamic Courts [traduccion propia]
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Unién Estadunidense por las Libertades Civiles (ACLU),
quien ha tratado de obtenerlo, y el Departamento de
Defensa, que lo retuvo por completo [...] El documento
expone [...] los métodos sistematicos para evitar que los
prisioneros se reinan con miembros de la Cruz Roja, asi
como el uso de extremo estrés psicologico como forma de

tortura”.*®

Después de la publicacion de los procedimientos operativos en Guantanamo, Wikileaks fue
clausurada, pero encontr6 servidores en Alemania y Bélgica para continuar con la divulgacion del
material.

24/03/2008 Church of | “|Este archivo contiene] la coleccion de ‘Biblias’ secretas
Scientology collected | de Cienciologia, un culto global fundado por el autor de
Operating  Thetan | ciencia ficcion, L. Ron Hubbard, y popularizado por
documents celebridades de Hollywood [...] La mayoria del material se
verifico por el Centro de Tecnologia Religiosa perteneciente
a la Cienciologia™®; dicho centro demandé a WikiLeaks
por publicar material no permitido registrado bajo derechos
de autor.

21/ 11/2009 | Climatic ~ Research | “Este archivo publica mas de 60 megabytes de correos
Unit emails, data, | electronicos, documentos, c6digo y modelos de la Unidad
models, 1996-2009 | de Investigacion de cambio climatico de la Universidad de
[Watergate East Anglia [Reino Unido], escritos entre 1996 y 2009”.°%

climatico]

Asi como la historia de los Papeles del Pentagono esta ligada a la de Daniel Ellsberg, la
historia de WikiLeaks y su fundador van de la mano. Incluso, segun la Enciclopedia Britanica,
“para la creacion de WikiLeaks, [Julian Assange] se inspir6d en la publicacion de los Papeles
del Pentagono por Daniel Ellsberg”.?*! Aunque ya en funciones, como se observa en el cuadro
anterior, fue hasta abril de 2010 cuando la organizacién sobresalié a los ojos del mundo. El
lunes 5 de abril de ese afio apareci6 en la red de redes, internet, el video “Asesinato Colateral”,
cuya entrada comienza con el epigrafe: “El lenguaje politico esta disefiado para hacer que las
mentiras parezcan verdades; el asesinato, respetable, y dar apariencia de solidez al viento”,

George Orwell.*2,

388 “Camp Delta Standard Operating Procedure”, WikiLeaks, 7 noviembre de 2007, en
https://WikiLeaks.org/wiki/Camp Delta Standard Operating_Procedure [traduccion propia]
389 “Church of Scientology collected Operating Thetan documents™; WikiLeaks, 8 de marzo de 2008, en
https://WikiLeaks.org/wiki/Church_of Scientology collected Operating Thetan documents
390 «“Climatic Research Unit emails, data, models, 1996-2009, WikiLeaks, 21 de noviembre de 2009, en
https://WikiLeaks.org/wiki/Climatic Research_Unit _emails, data, models, 1996-2009 [traduccion propia]
391 Entrada: WikiLeaks, Enciclopedia Britanica, https://www.britannica.com/topic/WikiLeaks [traduccion propia]
392 Collateral Murder, WikiLeaks, Irak, en https://collateralmurder. WikiLeaks.org [traduccion propia]
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3.3.1.3.1 Dafio colateral
El video mas visto dura 17 minutos, aunque existe también la version larga, de 39 minutos. En

blanco y negro, la secuencia de imagenes muestra el asesinato de doce civiles en el suburbio de
Nuevo Bagdad en Irak. Filmado desde un helicoptero Apache con armas de 30 mm., se
encuentran miembros del ejército estadunidense que narran el desenlace desde las alturas
mientras disparan las armas.

Los hechos: se cuentan doce muertes. Entre ellas, dos periodistas de Reuters Saeed
Chmagh y Namir Noor-Eldeen; dos nifios heridos y su padre asesinado victimas de una
segunda rafaga de disparos al tratar de ayudar a las primeras victimas. A pesar de las evidencias
videograficas, “el ejército de Estados Unidos alegd que las victimas murieron en una batalla
entre fuerzas estadunidenses e insurgentes. “No hay duda que las fuerzas de coalicion
claramente estuvieron involucradas en operaciones de combate contra fuerzas hostiles”.
Lugarteniente Coronel Scott Bleichwehl, vocero de las fuerzas estadunidenses en Bagdad, The
New York Times.”3%

Después de estos acontecimientos, el grupo medidtico Reuters pidid, a través de la
Freedom of Information Act, el video para aclarar lo sucedido, pero nunca se le entregd. El
ejército de Estados Unidos se mantuvo firme en la version de que las victimas quedaron entre

dos fuegos y no violo las reglas internacionales de combate.

Massive ieak o? secret files

xposes true Afghan war

Fuente: Andrew Winning—Reuters/Landov**

39 [dem.
3% Andrew Winning, WikiLeaks founder Julian Assange at press conference, 2010, Reuters/Landov,
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3.3.1.3.2 Los diarios de guerra
Afganistan

Tres meses después de la publicacion de “Asesinato Colateral”, WikiLeaks publico la primera
parte de los documentos que después se conocerian como “Los diarios de guerra de Afganistan
e Irak” (War Logs). Actualmente estos documentos se pueden consultar en el sitio
wardiaries. WikiLeaks.org. “Los documentos son el conjunto de aproximadamente 391, 000
reportes que cubren la guerra en Iraq de 2004 a 2009, y en Afganistan de 2004 a 2009”3

El 25 de julio de 2010 se publicaron “Los diarios de guerra de Afganistan” (Afghanistan
War Logs). WikiLeaks argumento, al respecto, que la verdad de la ocupacion se revelaba en los
documentos filtrados. “Una gran cantidad almacenada de archivos militares secretos de Estados
Unidos el dia de hoy provee un retrato devastador de la fallida guerra en Afganistan: revela
como las fuerzas de coalicion han matado cientos de civiles en incidentes sin reportar, los
ataques talibanes se han elevado y los comandantes de la Organizacion del Tratado del
Atlantico Norte (OTAN) temen que la vecindad con Pakistdn e Irdn alimenten la
insurgencia”.>%

Los documentos también mostraban la actuacion secreta de los grupos militares de las
fuerzas aliadas, mismos que violaron de forma sistemdtica las reglas de combate
internacionales. Los documentos filtrados de los registros en Afganistdn muestran:

o “Una unidad secreta de fuerzas especiales [llamada black], a la caza de lideres
talibanes para ejecutarlos o capturarlos sin juicio alguno.

o “Estados Unidos encubrid evidencia de que los talibanes adquirieron sistemas
anti misiles, SAM (Surface-to-air missile, SAM)

. “La coalicion [Estados Unidos, Reino Unido, Canada, Australia, Alianza del
Norte] aumenta el uso de drones Reaper [General Atomics MQ-9 Reaper,
también conocido como Predator B. Vehiculo Aéreo no tripulado (UAV)] para

cazar y matar objetivos talibanes a control remoto desde una base en Nevada.

https://www.britannica.com/topic/ WikiLeaks

395 g/a, “Iraq & Afghan War Diaries”, War Diaries, WikiLeaks, en https://wardiaries. WikiLeaks.org [traduccion propia]
396 Nick Davies, David Leigh, “Afghanistan war logs: Massive leak of secret files exposes truth of occupation”, The
Guardian, 25 julio de 2010, en https://www.theguardian.com/world/2010/jul/25/afghanistan-war-logs-military-leaks
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“Los talibanes han causado una creciente carniceria con una masiva escalada de

bombas en los caminos que ha matado a mas de 2, 000 civiles.”>*’

Los diarios de guerra de Irak (The Irag War Logs) fueron publicados meses después de los de

Afganistan, el 22 de octubre de 2010. Segin la propia WikiLeaks, “es la mayor filtracion de

documentos clasificados en la historia”.3*®“La filtracion se constituye con 391, 832 documentos

de la guerra y la ocupacion en Irak, del primero de enero de 2004 al 31 de diciembre de 2009

[...] [Cada documento pertenece a los reportes llamados] Accion Significativa en la Guerra,

[Significant Action in the war, SIGACT].” 3%°

Segun el periddico inglés The Guardian, los documentos detallan:

e “Las autoridades estadunidenses no investigaron cientos de reportes de abusos,

tortura, violacion e incluso asesinato de la policia iraqui y soldados cuya conducta es
aparentemente sistematica y no recibe castigo alguno.

“Un helicoptero de combate estadunidense [...] matd a insurgentes después de que
se rindieron.

“Mas de quince mil civiles murieron en incidentes desconocidos. Estados Unidos y
Reino Unido han insistido en que no existen registros oficiales de bajas civiles pero,
en los registros de las bitacoras, existen 66, 081 muertes de no combatientes de un
total de 109, 000 muertos.

“Los numerosos reportes de abuso a los detenidos, con evidencia basada en sustento
médico, describen a los prisioneros encadenados, vendados de los ojos, colgados de
muilecas y tobillos, asi como victimas de azotes, golpes, patadas y electroshocks.

Seis reportes reportan la aparente muerte del detenido.”*%

Al respecto, en México La Jornada document6 la conferencia de prensa que ofrecid Julian

398 s/a, War Diaries, WikiLeaks, https://WikiLeaks.org/irg/ [traduccion propia]

409 Nick Davies, Jonathan Steele y David Leigh, “Iraq war logs: secret files show how US ignored torture”, The Guardian,
22 de octubre de 2010, https://www.theguardian.com/world/2010/oct/22/iraq-war-logs-military-leaks [traduccion propia]
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Assange en representacion de WikiLeaks, junto con la asociacion civil Iraq Body Count, dias
después de la publicacion de los documentos en defensa de su postura de divulgacion. En
Londres, J. Assange dijo que “el Pentagono, de forma extraordinaria, pidi6 (a WikiLeaks) [...]
que ese material fuera destruido [...] queria destruir totalmente esta informacion a fin de privar
de ella a la poblacidn, a fin de que las victimas sean privadas de justicia. Esa amenaza de atacar
[...] (a WikiLeaks) en virtud de la Ley de espionaje ha sido proferida contra la prensa del
mundo entero. Nosotros no toleraremos ese tipo de violacion de la libertad de prensa.”*%!

Por su parte, el argumento del Pentdgono para condenar la filtracion fue el siguiente:
“Crea una laguna que puede hacer que asesinen a nuestras tropas y a aquellos que pelean.
Nuestros enemigos aprovecharan esta informacion para buscar informacion de como operamos,
(nosotros) conservamos nuestras fuentes y reaccionamos en situaciones de combate, incluso
(sobre) las capacidades de nuestro equipamiento.”*%?

La asociacion civil Ifrag Body Count, la cual llevo el registro de las muertes no
contabilizadas por las fuerzas de ocupacion, “calculd que los archivos muestran unas 15 mil

muertes de civiles desconocidas hasta el momento’4°3.

3.3.1.3.3 Biblioteca publica de la diplomacia estadunidense

El 28 de noviembre de 2010, meses después de las filtraciones de Los diarios de guerra,
WikiLeaks sorprendié con una nueva filtracidon, en este caso sobre las comunicaciones entre el
gobierno estadunidense y sus embajadas en el mundo, denominado Cablegate. La filtracion se
encuentra dividida en cinco secciones: 1) Los cables diplomaticos de Kissinger 1973-1976; 2)
Los cables diplomaticos de Carter, 1977; 3) los cables diplomaticos de Carter 2, 1978; 4) Los
cables diplomaticos de Carter 3, 1979 y 5) Cablegate, casi todos los cables diplomaticos de
2003 a 2010. También se pueden consultar segin las siguientes clasificaciones: unclassified,

confidetial, limited official use, secret, unclassified // for oficial use only, confidential // noforn

401 g/a, con informacién de AFP, DPA, Reuters, PL y The Independent, “Con los archivos se muestra ‘la verdad el bafio de
sangre en Irak’: WikiLeaks”, La Jornada, Mundo, domingo 24 de octubre de 2010, p. 24.
402 Nick Davies, Jonathan Steele y David Leigh, “Iraq war logs: secret files show how US ignored torture”, The Guardian,
22 de octubre de 2010, https://www.theguardian.com/world/2010/oct/22/iraq-war-logs-military-leaks [traduccion propia]
403403 g/a_ con informacién de AFP, DPA, Reuters, PL y The Independent, “Con los archivos se muestra ‘la verdad el bafio
de sangre en Irak’: WikiLeaks”, La Jornada, Mundo, domingo 24 de octubre de 2010, p. 24.
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y secret//noforn. 4%

Sin embargo esta filtracion, a pesar de su cercania en el tiempo con las dos anteriores,

difiri6 de éstas en un factor que demostraria ser fundamental. WikiLeaks publicoé en su pagina

de internet los primeros cables diplomdticos al mismo tiempo que lo hicieron cinco periddicos,

The Guardian en Reino Unido, The New York Times en Estados Unidos, Der Spiegel en

Alemania, El Pais en Espafia y Le Monde en Francia. En la siguiente cita se muestra el tono de

lo que seria la respuesta estadunidense:

La administracion Obama orden6 a los empleados federales que mantuvieran como
clasificado el material filtrado por WikiLeaks, pese a que esta informacion estaba
siendo publicada por algunas de las agencias de noticias mas importantes del mundo,
incluidos los diarios The New York Times y The Guardian. Los empleados recibieron la
consigna de que el acceso al material, ya fuera a través de WikiLeaks.org o de The New
York Times, se consideraba violacion a la seguridad. Tanto las agencias
gubernamentales como la Biblioteca del Congreso, el Departamento de Comercio y el
Ejército de Estados Unidos bloquearon el acceso al material de WikiLeaks a través de
sus respectivas redes. La prohibicion no se limitaba inicamente al sector publico. Los
empleados del gobierno de Estados Unidos advirtieron a las instituciones académicas
que los estudiantes que quisieran hacer carrera en el sector publico debian evitar todo
contacto con las informaciones reveladas por WikiLeaks en sus investigaciones y en su

actividad en la red.*%

Entre las revelaciones mas importantes del Cablegate sobresalen las siguientes:

“Afirmaciones de que Rusia y sus agencias de Inteligencia usan jefes de la mafia
para llevar a cabo operaciones criminales, [...] la relacidn es tan cercana que el pais
se ha vuelto ‘un virtual pais mafioso’.

“Criticas devastadoras de comandantes estadunidenses, del presidente y oficiales

locales de Afganistan sobre la participacion de Gran Bretafia en Sangin [...]

404 g/a, “Plus D. Public Library of US Diplomacy”, WikiLeaks, https://WikiLeaks.org/plusd/
405 Julian Assange, Maria Maestro (trad.), Cypherpunks. La libertad y el futuro de internet, op. cit., p.33.
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“Los cables contienen imputaciones especificas de corrupcidon, asi como severas
criticas de las embajadas estadunidenses a sus paises anfitriones desde las islas
caribefias hasta China y Rusia. El material incluye referencias a Putin como —perro
alfa--, a Hamid Karzai como —paranoico—, mientras Angela Merkel supuestamente
evita tomar riesgos y no es creativa, asi como comparaciones entre Mahmoud
Ahmadinejad y Adolfo Hitler.

“Los cables [...] revelan el uso de las embajadas de Estados Unidos como parte de
una red global de espionaje, en la que se les encarga a sus diplomaticos no solo
obtener informacidn de las personas con las que se retinen, sino detalles personales,
como numeros frecuentes de viajes aéreos, detalles de tarjetas de crédito e incluso
material de ADN.

“Clasificado como directivos de inteligencia humana expedido por Clinton y su
predecesora Condoleezza Rice, instruyeron a oficiales para reunir informacion de
instalaciones militares, marcajes de armas, detalles de los vehiculos de lideres
politicos asi como escaneres del iris, huellas dactilares y ADN.

“El objetivo mas controvertido fue el de las autoridades de Naciones Unidas. Esa
directiva [Human Intelligence Directives] solicitd las especificaciones de las
telecomunicaciones y de los sistemas de tecnologias de la informacioén usados por
los oficiales de mayor rango y su equipo, detalles de redes VIP usados para
comunicaciones oficiales con la intencion de incluir datos actualizados, medidas de

seguridad, contrasefias y llaves de encriptacion personales™. 4%

3.3.1.3.4 La respuesta de Estados Unidos frente a la filtracion de los cables diploméaticos

El vocero del Departamento de Estado en ese entonces, PJ Crowley, declard: “Les aseguro que

nuestros diplomdticos son sbélo eso, diplomaticos. No se involucran en actividades de

Inteligencia. Representan a nuestro pais alrededor del mundo, mantienen contacto abierto y

transparente con otros gobiernos, asi como con figuras publicas y privadas y eso es lo que

406 David Leigh, “US embasy cable leak sparks global diplomatc crisis”, The US embasy cables, The Guardian, Sun 28 Nov
2010, https://www.theguardian.com/world/2010/nov/28/us-embassy-cable-leak-diplomacy-crisis
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reportan. Eso es lo que los diploméaticos han hecho por cientos de afios”.
Por su parte, The New York Times titul6 a ocho columnas “Los cables filtrados ofrecen
una cruda mirada de la diplomacia estadunidense (Leaked Cables Offer Raw Look at U.S

Diplomacy)”.#% Dias antes de la publicacion de los documentos, hubo un intercambio epistolar

99 407

entre el gobierno de Estados Unidos y Julian Assange. Ahora son publicas cinco cartas.

Fecha

De

Para

Contenido

26-10- 2010

Julian
Assange,
Editor en jefe
de WikiLeaks

Embajador
Louis B.
Susman

[En] “respuesta a declaraciones publicas del gobierno de
Estados Unidos sobre preocupaciones de la posible
publicacion de WikiLeaks (WL) y otros medios,
derivado de supuestas grabaciones del gobierno.

“l...] WikiLeaks tiene como objetivo, la permanente
divulgacion de la mayor cantidad de informacidon en
interés del publico, WL estara agradecida si el gobierno
de Estados Unidos le nombra de forma privada
cualquier caso especifico (nimeros de informes o
nombres), donde considere que la publicacion de
informacién puede poner en riesgo a personas |...]
WikiLeaks respetara la confidencialidad de los consejos
del gobierno de EEUU vy esta preparado para cumplir
estas solicitudes sin tardanza alguna.

27-10-2010

Harold
Hongju Koh,
asesor
juridico  del
Departamento
de Estado

Jennifer
Robinson,
abogada de
Julian
Assange y
al Sr.
Assange

“Escribo en respuesta a la carta del 26 de noviembre que
dirigié al embajador de EEUU Lous B. Susman respecto
de su intencién de publicar nuevamente en su sitio
WikiLeaks lo que usted dice que son documentos
clasificados del gobierno.
“Como usted sabe, si alguno de los materiales que
intenta publicar se los proveyo cualquier oficial del
gobierno, o cualquier intermediario sin autorizacion; se
los dieron en violacion de la ley de Estados Unidos sin
miramientos a las graves consecuencias de esta accion.
Mientras WikiLeaks tenga dicho material, la violacion a
la ley persiste.
“Entendemos por conversaciones con representantes del
The New York Times, The Guardian y Der Speigel, que
WL también les ha dado 250, 000 documentos a cada
uno para publicar, esto fomenta la diseminacion ilegal
de documentos clasificados.
“La publicacion de documentos de esta naturaleza como
minimo:

e Pondra en riesgo la vida de incontables

A7 [dem.

408 Scott Shane y Andrew W. Lehren, “Leaked Cables Offer Raw Look at U.S Diplomacy”, Mundo, The New York Times,

28 de noviembre de 2010, https://www.nytimes.com/2010/11/29/world/29cables.html
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inocentes |[...]

e Pondra en riesgo operaciones militares en
marcha [...] [contra] actores que amenazan la
seguridad global, y

e Pondra en riesgo la cooperacion entre paises,
socios, aliados y actores comunes que
confrontan [...] terrorismo, enfermedades
pandémicas, proliferacion nuclear y amenazan
la estabilidad global.

[...] si genuinamente esta interesado en parar el dafo de
sus acciones, debe: 1) asegurarse que WL termine la
publicacion de cualquier material, 2) asegurarse que WL
regrese todos los materiales [...], 3) remover y destruir
todos los registros de sus bases de datos.

28-10-2010

Julian
Assange,
Editor en jefe
de WikiLeaks

Embajador

Louis B.

Susman

“[...] WikiLeaks no tiene deseo de poner a personas en
riesgo o dafio, ni deseamos dafiar la Seguridad Nacional
de Estados Unidos.

“WL empled tiempo y recursos significantes, en
redactar el material en nuestra posesion para lograr esto
y verificar nuestro trabajo y el de nuestros pares de los
medios tradicionales.

“Le escribi explicitamente para ofrecerle al gobierno de
EEUU la posibilidad de nombrar casos especificos [para
borrar de los documentos]. En vez de eliminar el riesgo
que ustedes alegan sufriran las personas y operaciones
militares, rechazaron nuestra oferta de un didlogo
constructivo y se decidieron por un enfoque de
confrontacion.

La respuesta nocturna del Departamento de Estado no es
mas que un comunicado de prensa juridico, que se
confirma con el hecho de que ustedes se lo dieron a la
prensa. [...]

“Entiendo que el gobierno preferiria que la informacion
que se publicara no fuera de dominio publico y que no
esté a favor de la transparencia. Esto dicho, hay un
riesgo o no lo hay. Han escogido responder de una
manera que me lleva a concluir que los supuestos
riesgos son por completo extravagantes y, por el
contrario, estan preocupados en suprimir evidencia de
abusos a los derechos humanos y otros comportamientos
criminales. Procederemos a divulgar el material bajo los
estandares de nosotros y nuestros socios en la prensa, al
menos que me contacten como prometieron en la
llamada con nuestros abogados el viernes pasado.

Fin del intercambio epistolar
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28-10-2010 | Declaracion Para “Nos anticipamos a la divulgacion de lo que suponen
de la oficina | publicacion | serdn cientos de miles de cables clasificados del
de prensa del | inmediata | Departamento de Estado. Por su naturaleza, la
Departamento informacion que se reporta a Washington [los cables] es
de Estado sin malicia e incompleta. No expresa nuestra politica, ni
determina nuestras decisiones de politica exterior. [...]
dicha publicacion pone en riesgo a nuestros
diplomaticos, profesionales de la Inteligencia y a
personas alrededor del mundo que vienen a EEUU para
solicitar ayuda en promover la democracia y la
transparencia gubernamental. [...] El presidente Obama
apoya la transparencia responsable en casa y alrededor
del mundo, pero esta accion riesgosa ¢ irresponsable va
en contrasentido de esa meta.

[...] WikiLeaks ha puesto en riesgo no sélo la causa por
los derechos humanos, también las vidas y el trabajo de
esos individuos. Condenamos, en los mas fuertes
términos, la publicacion no autorizada de documentos

clasificados e informacion sensible para la Seguridad
1‘ 409

Naciona

Fuente: Tabla de elaboracion y traduccion propia con informacion de las cartas publicadas en The New York

Times.

3.3.1.3.5 No maten al mensajero

El 19 de junio de 2012 Julian Assange entr6 a la embajada de Ecuador, en Londres. El motivo,
solicitar asilo politico. En el presente afio, 2018, se cumplieron seis afos sin que pueda salir de
la misma; los ultimos seis meses se le ha cortado toda comunicacion. En ese entonces, 2012,
Assange entr6 como ciudadano australiano y solicitdé asilo conforme a lo establecido en la
Convencion sobre el Estatuto de los Refugiados de 1951, bajo el argumento de ser perseguido
politico y en riesgo de ser extraditado a un tercer pais. Los cuatro paises involucrados: Ecuador,
Estados Unidos, Suecia y Reino Unido forman parte de la convencion antes mencionada.

El entonces ministro de Relaciones Exteriores y Movilidad Humana de Ecuador, Ricardo
Armando Patifio Aroca, en rueda de prensa convocada el 16 de agosto de 2012, para abordar
tanto las amenazas por parte del Reino Unido a su sede diplomatica en Londres y la solicitud de
Julian Assange de asilo diplomatico; declar6, en nombre del gobierno ecuatoriano, la decision

de brindar asilo politico al fundador de WikiLeaks.

409 g/a, “Letters between WikiLeaks and the U.S Government”, The New York Times, s/f,
https://www.nytimes.com/interactive/projects/documents/letters-between-WikiLeaks-and-gov#document/p5
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En la resolucion del grupo de trabajo sobre detenciones arbitrarias de la ONU,

UNWGAD, por sus siglas en inglés, que se manifestd sobre el caso de Julian Assange, afirmo

que si es una detencion arbitraria al contravenir los articulos 9 y 10 de la Declaracion Universal

de Derechos Humanos; y los articulos 7, 9(1), 9(3), 9(4), 10 y 14 del Pacto Internacional de

Derechos Civiles y Politicos. Dichos articulos establecen que:

Declaracion Universal de Derechos Humanos, proclamada y aprobada en 1948 por la

Asamblea General de las Naciones Unidas.

Articulo 9

Nadie podra ser arbitrariamente detenido, ni preso ni desterrado.*!”

Articulo 10

Toda persona tiene derecho, en condiciones de plena igualdad, a ser oida publicamente
y con justicia por un tribunal independiente e imparcial, para la determinacién de sus
derechos y obligaciones o para el examen de cualquier acusacidon contra ella en materia

penal #!!

Pacto Internacional de Derechos Civiles y Politicos, el cual entro en vigor el 23 de

marzo de 1976.

Articulo 7

Nadie sera sometido a torturas ni a penas o tratos crueles, inhumanos o degradantes. En
particular, nadie serd sometido sin su libre consentimiento a experimentos médicos o
cientificos.*!2

Articulo 9

(1)Todo individuo tiene derecho a la libertad y a seguridad personal. Nadie podra ser

sometido a detencidn o prision arbitrarias. Nadie podra ser privado de su libertad, salvo

410

s/a, Declaracion Universal de Derechos Humanos, Yacine Ait Kaci (ilustraciones), Naciones Unidas, 2015, p.20.

411 Ibid, p.22.

412

s/a, Pacto Internacional de Derechos Civiles y Politicos, Naciones Unidas, Derechos Humanos, Oficina del Alto

Comisionado, Adoptado y abierto a la firma, ratificacion y adhesion por la Asamblea General en su resolucion 2200 A
(XXI), de 16 de diciembre de 1966, en https://www.ohchr.org/sp/professionalinterest/pages/ccpr.aspx
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por las causas fijadas por ley y con arreglo al procedimiento establecido en ésta.
(3) Toda persona detenida o presa a causa de una infraccion penal sera llevada sin
demora ante un juez u otro funcionario autorizado por la ley para ejercer funciones
judiciales, y tendra derecho a ser juzgada dentro de un plazo razonable o a ser puesta
en libertad. La prision preventiva de las personas que hayan de ser juzgadas no debe
ser la regla general, pero su libertad podra estar subordinada a garantias que aseguren
la comparecencia del acusado en el acto del juicio, o en cualquier momento de las
diligencias procesales y, en su caso, para la ejecucion del fallo.
(4) Toda persona que sea privada de libertad en virtud de detencion o prision tendra
derecho a recurrir ante un tribunal, a fin de que éste decida, a la brevedad posible,
sobre la legalidad de su prision y ordene su libertad si la prision fuera ilegal.*!3
Articulo 10
(1) Toda persona privada de libertad serd tratada humanamente y con el respeto debido
a la dignidad inherente al ser humano.
(2) a) Los procesados estaran separados de los condenados, salvo en circunstancias
excepcionales, y serdn sometidos a un tratamiento distinto, adecuado a su condicion de
personas no condenadas; b) Los menores procesados estaran separados de los adultos y
deberan ser llevados ante los tribunales de justicia con la mayor celeridad posible para
su enjuiciamiento.*!*
Articulo 14
(1) Todas las personas son iguales ante los tribunales y cortes de justicia. Toda persona
tendra derecho a ser oida publicamente y con las debidas garantias por un tribunal
competente, independiente e imparcial, establecido por la ley, en la substanciacion de
cualquier acusacion de caracter penal formulada contra ella o para la determinacion de
sus derechos u obligaciones de caracter civil. La prensa y el publico podran ser
excluidos de la totalidad o parte de los juicios por consideraciones de moral, orden

publico o Seguridad Nacional en una sociedad democratica, o cuando lo exija el interés

de la vida privada de las partes o, en la medida estrictamente necesaria en opinion del

413 Idem.
414 Idem.
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tribunal, cuando por circunstancias especiales del asunto la publicidad pudiera
perjudicar a los intereses de la justicia; pero toda sentencia en materia penal o
contenciosa sera publica, excepto en los casos en que el interés de menores de edad
exija lo contrario, o en las acusaciones referentes a pleitos matrimoniales o a la tutela
de menores.

(1) Toda persona acusada de un delito tiene derecho a que se presuma su inocencia
mientras no se pruebe su culpabilidad conforme a la ley.

(3) Durante el proceso, toda persona acusada de un delito tendrd derecho, en plena
igualdad, a las siguientes garantias minimas:

a) A ser informada sin demora, en un idioma que comprenda y en forma detallada, de la
naturaleza y causas de la acusacion formulada contra ella;

b) A disponer del tiempo y de los medios adecuados para la preparacion de su defensa
y a comunicarse con un defensor de su eleccion;

¢) A ser juzgado sin dilaciones indebidas;

d) A hallarse presente en el proceso y a defenderse personalmente o ser asistida por un
defensor de su eleccion; a ser informada, si no tuviera defensor, del derecho que le
asiste a tenerlo, y, siempre que el interés de la justicia lo exija, a que se le nombre
defensor de oficio, gratuitamente, si careciere de medios suficientes para pagarlo;

e) A interrogar o hacer interrogar a los testigos de cargo y a obtener la comparecencia
de los testigos de descargo y que é€stos sean interrogados en las mismas condiciones
que los testigos de cargo;

f) A ser asistida gratuitamente por un intérprete, si no comprende o no habla el idioma
empleado en el tribunal;

g) A no ser obligada a declarar contra si misma ni a confesarse culpable.

(4) En el procedimiento aplicable a los menores de edad a efectos penales se tendra en
cuenta esta circunstancia y la importancia de estimular su readaptacion social.

(5) Toda persona declarada culpable de un delito tendrd derecho a que el fallo
condenatorio y la pena que se le haya impuesto sean sometidos a un tribunal superior,
conforme a lo prescrito por la ley.

(6) Cuando una sentencia condenatoria firme haya sido ulteriormente revocada, o el
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condenado haya sido indultado por haberse producido o descubierto un hecho
plenamente probatorio de la comision de un error judicial, la persona que haya sufrido
una pena como resultado de tal sentencia debera ser indemnizada conforme a la ley, a
menos que se demuestre que le es imputable en todo o en parte al no haberse revelado
oportunamente el hecho desconocido.

(7) Nadie podra ser juzgado ni sancionado por un delito por el cual haya sido ya
condenado o absuelto por una sentencia firme de acuerdo con la ley y el procedimiento

penal de cada pais.*!®

3.3.1.4 El caso Snowden

Fue George Bush el que autorizé los programas de espionaje electronico que serian de dominio
publico después del compendio de informaciéon filtrado por Edward Snowden. Por lo que
hemos visto, los programas de espionaje electronico surgen desde mediados del siglo XX. No
es la primera vez que sucede algo asi, basta recordar los Papeles del Pentagono y la renuncia
del presidente Richard Nixon en los afios setenta. Siendo asi, jen qué radica la importancia de
las filtraciones de Snowden?

El 6 de junio de 2013, el peridodico The Guardian publicod en primera plana, el primero de
una serie de articulos acerca de los programas de espionaje estadunidense efectuados por la
NSA, también conocidos como el programa del presidente. El mismo dia se hizo publica la
entrevista realizada por el periodista Glenn Greenwald a Edward Snowden, misma que fue
filmada por la documentalista Laura Poitras y posteriormente distribuida como el documental
llamado Citizenfour.

El documental se proyectdé en 2014 y gandé multiples reconocimientos internacionales,
entre ellos los premios Oscar y BAFTA a mejor documental. Citizenfour pertenece a una
trilogia que explica la politica exterior y las politicas securitarias estadunidenses posteriores al

11 de septiembre de 2001.416

415 [dem.
416 Anteriormente, Laura Poitras filmé My country, My country (2006), ésta es la primera pelicula de la trilogia, cuyo
argumento se centra en las primeras elecciones en Irak después de la invasién de Estados Unidos en 2003. La segunda parte
de la trilogia The Oath (2010), relata la historia de un hombre que fue guardaespaldas de Osama Bin Laden y que ahora es
taxista en Afganistan, por ultimo cierra esta magistral exposicion con Citizenfour (2014).
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El ultimo trabajo que se conoce de Poitras es Risk (2016), mismo que tardaria seis afios
en filmar y cuyo tema es WikiLeaks y su fundador. Su trabajo la llevo a “demandar al gobierno
de Estados Unidos para saber por qué ha sido, en multiples ocasiones, sujeta a acosos kafkianos
en aeropuertos alrededor del mundo.”*!” Entre los abusos de los que ha sido victima menciona
que “la han detenido en las fronteras mas de cincuenta ocasiones entre 2006 y 2012, hasta por
cuatro horas cada vez. En varias ocasiones, menciona, le han dicho distintos agentes que se
encuentra en la lista para ‘no volar’ [No Fly list], le han confiscado y retenido hasta por 41 dias
su equipo electronico, y también la han amenazado con esposarla por tomar notas. El altimo
incidente tuvo lugar mientras trabajaba en un filme sobre el fundador de WikiLeaks, Julian
Assange.”*18

Con anterioridad, “Poitras dijo que en 2006, después de volver a Estados Unidos al
término de la filmacién de su documental My Country, My Country, la colocaron en la lista de
vigilancia del Departamento de Seguridad del Interior [...] le asignaron la mas alta calificacion
de amenaza, aunque nunca ha sido acusada de un crimen. La detuvieron en multiples ocasiones
hasta 2012, cuando el periodista Glenn Greenwald escribidé un articulo sobre sus
experiencias.”*!”

A estos periodistas es a los que Snowden decide compartirles los archivos copiados de la
NSA. Snowden trabaj6 para Booz Allen Hamilton como analista de infraestructura de la NSA,
volé a Hong Kong donde se reunié con ambos. Los documentos que les compartio revelarian,
entre otras cosas, los dos programas de espionaje con mayor alcance en la historia de la
humanidad.

La imagen que se encuentra enseguida corresponde a la portada del periddico The

Guardian del jueves 6 de junio de 2013.

417 Ben Child, “Citizenfour director Laura Poitras sues US over ‘Kafkaesque harassment™, The Guardian, 14 de julio de
2015, https://www.theguardian.com/film/2015/jul/14/citizenfour-director-laura-poitras-sues-us-harassment-edward-snowden
[traduccion propia]

418 [dem.

419 [dem.
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US orders phone firmtohand =
over data on millions of calls ke

Exclusive Top secret court ruling demands ‘ongoing, daily’ data from Verizon

Fuente: https://thesocietypages.org/cyborgology/files/2013/06/guardian-6june2013.jpg

El articulo intitulado “La NSA recolecta millones de registros telefonicos al dia de
clientes de Version” (NSA collecting phone records of millions of Verizon customers daily),
dejo al descubierto uno de los programas de espionaje de la NSA, el que se refiere a la
recoleccion en masa de la metadata de los registros telefonicos. Este programa fue aprobado
bajo la seccidon 215 del Acta Patriota. La NSA solicité el registro diario de las comunicaciones
telefonicas de Verizon por adelantado, ya fueran entre ciudadanos en Estados Unidos, o
ciudadanos en territorio estadunidense cuyas comunicaciones se establecieran entre ellos y
personas en el extranjero.

Sin embargo en principio, y por las modificaciones a la ley basadas en las investigaciones
del Comité Church, que llevaron a la creacion de FISA, la NSA se dedica al espionaje en el
extranjero. El documento filtrado en el que se basa el articulo escrito por Glenn Greenwald,
“[...] muestra, por primera vez, que bajo la administracion Obama se recolectan
indiscriminadamente y en masa los millones de archivos de millones de ciudadanos

» 420

estadunidenses, -sin importar si son 0 no sospechosos de actos malos”.

Veamos una breve cronologia de hechos trascendentes:

e 6 de junio de 2013. Aparece en el periddico The Guardian la noticia intitulada
“La NSA recolecta millones de registros telefonicos al dia de clientes de Verizon”. Se
hace publico el video “No quiero vivir en una sociedad que haga ese tipo de cosas:

Edward Snowden, filtrador de la NSA’”.

o 1 de agosto de 2013. Rusia concede asilo a Edward Snowden.

420 Glenn Greenwald, “NSA collecting phone records of millions of Verizon customers daily”, The Guardian, 6 de junio de
2013, https://www.theguardian.com/world/2013/jun/06/nsa-phone-records-verizon-court-order [traduccion propia]
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e 9 de agosto de 2013. Conferencia de prensa de Obama: La vigilancia de la NSA.

Snowden y las relaciones Estados Unidos-Rusia.*?!

Hasta este punto, en agosto de 2013, el gobierno de Estados Unidos decide hacerlo
publico, aunque ya lo conocia. La denuncia penal que interpuso el gobierno contra Snowden
data de mayo de 2013. En el caso “Estados Unidos de América vs. Edward J. Snowden”
suscrito a la Corte del Distrito Este de Virginia, se le imputaron cargos por violaciones a tres

secciones del codigo penal.

1. 18 U.S.C 641 Robo a propiedad gubernamental.

2. 18 U.S.C 793 (d) Comunicaciones no autorizadas de informacion de defensa
nacional.

3. 18 U.S.C 798 (a) (3) Comunicar, de manera intencionada, informacion clasificada

de Inteligencia de las comunicaciones a una persona no autorizada.

En el primer capitulo del subtema “Marco Juridico de la Comunidad de Inteligencia,
subtema Ley de espionaje” se describe que las secciones 793 y 798 pertenecen a la Ley de
espionaje formulada en 1917. Edward Snowden est4 acusado de violar leyes promulgadas bajo

el contexto de la Primera Guerra Mundial. A continuacion se comparte la denuncia penal.

UrITED STATES [MSTRICT L,'('l[,'R[}I'_.-I-—-’T’

Fuente: The Washington Post**

421 «“Complete Obama Press Conference on NSA Surveillance, Snowden & US-Russia Relations- August 9, 2013, Youtube,
https://www.youtube.com/watch?v=paZgOC7Wqo0
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Las principales filtraciones se refieren a los programas PRISM y UPSTREAM. Aunque
en el primer capitulo vimos como funcionan €stos programas, no se mencionaron ejemplos de
su impacto real. En el articulo de The Intercept, “La redada. En operativo frustrado de
espionaje, la NSA tuvo como objetivo a activista en favor de la democracia” (The raid. In
Bungled Spying Operation, NSA targeted Pro-Democracy Campaigner *3, se relata la historia
del activista naturalizado neozelandés Tony Fullman, primer objetivo de PRISM en ser
reconocido publicamente. “Detalles de la vigilancia se encuentran en documentos brindados a
The Intercept por el filtrador de la NSA, Edward Snowden. Mas de 190 paginas de registros del
mas alto nivel de secrecia de comunicaciones interceptadas que datan de mayo a agosto de
2012 muestran que la agencia utilizo el polémico sistema de vigilancia de internet, PRISM,
para interceptar los mensajes de Gmail y Facebook de Fullman y otros defensores de la
democracia en Fiji. Fullman es la primera persona en el mundo en ser identificada y
confirmada como un objetivo de PRISM.”*?*

En la diapositiva de siguiente se describen las actividades de PRISM segun la NSA.

TOP SECRET/SI/ORCON/NOEQRN N . ~ o 5
OP SECRET//SI//ORCO! OF ,:; Hotmail Gox )8'&.‘ SRy talk Y3
el YAFIOO! & oL & mail &

What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

= E-mail
« Microsoft (Hotmail, etc.) * Chat —video, voice
- Google * Videos
= Yahoo! * Photos
= Stored data
* Faccbook . VoIP
+ PalTalk « File transfers
* YouTube * Video Conferencing
= Skype = Notifications of target activity — logins, etc.
« AOL * Online Social Networking details
- Apple « Special Requests

Complete list and details on PRISM web page:
Go PRISMFAA TOP SECRET/SI/ORCON/NOFORN

Fuente: The Intercept*”

422 g/a, “U.S. vs. Edward J. Snowden criminal complaint”, The Washington Post,

https://apps.washingtonpost.com/g/documents/world/us-vs-edward-j-snowden-criminal-complaint/496/

423 Ryan Gallagher y Nicky Hager, “The raid. In Bungled Spying Operation, NSA targeted Pro-Democracy Campaigner”,
The Intercept, 15 agosto de 2016, https://theintercept.com/2016/08/14/nsa-gcsb-prism-surveillance-fullman-fiji/

424 [dem.

425 [dem.
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3.4 Freedom of Information Act, USC 5 SS 552

La Ley de libertad de la informacion, FOIA, por sus siglas en inglés, por una buena razén no se
encuentra en la seccion juridica que aparece en el primer capitulo. En sentido inverso de las
leyes que aparecen ahi, el marco juridico del espionaje en Estados Unidos, la Ley de acceso a la
informacion ha permitido conocer muchas de las practicas de espionaje. Podriamos decir que

esta ley es un contrasentido de las leyes ahi mencionadas.

3.4.1 Marco historico de la ley de Libertad a la Informacion

El primer antecedente de la ley se sitia en 1955, durante la presidencia de Dwight D.
Eisenhower. En ese entonces fue propuesto un proyecto de ley por el congresista del partido
Democrata, John Moss, ante el aumento de la secrecia gubernamental en el marco de la Guerra
Fria. Este primer intento no consiguid el apoyo que se necesitaba del Partido Republicano, por
lo que no se legislo. Durante la presidencia de Lyndon B. Johnson, el presidente “[...] se opuso
a la ley -de hecho, todas las agencias y departamentos de la administracion federal se opusieron
a ella-- [...]”*?%. Aunque es en esta presidencia cuando por primera vez se aprueba la ley, se
hace con una serie de modificaciones que la constrenian.

Fue hasta después de los escandalos de Watergate, en 1974, que “[...] el Congreso
enmend6d FOIA para que se convirtiera en la ley que es ahora. El Senado y la Casa [de
representantes] introdujeron nuevos requisitos, marcos de tiempo, sanciones para la
informacion denegada y un necesario lenguaje para exonerar a periodistas y grupos de interés

publicos.”#?’

3.4.2 Ley de la libertad a la informacién electronica

La enmienda a la Ley de acceso a la informacion llamada, Ley de acceso a la informacion
electronica (Electronic Freedom of Information Act), fue la tercera sufrida por esta ley. Nos
enfocaremos sélo en ella ya que las otras dos estan relacionadas con temas de combate a las
drogas.

El 2 de octubre de 1996, el entonces presidente William J. Clinton firmé la enmienda a la

426 g/a, “History of FOIA”, Electronic Frontier Foundation, https://www.eff.org/es/issues/transparency/history-of-foia
[traduccion propia]
427 fdem.
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ley cuyo nombre completo es: Electronic Freedom of Information Act of 1996. En la
declaracion de la firma de la enmienda, el entonces presidente dijo: “FOIA fue la primera ley
en establecer un derecho legal efectivo de acceso a la informacion gubernamental, enfatizando
la necesidad crucial en una democracia del acceso abierto a la informacion por parte de los
ciudadanos [...]7*%.

El principal argumento para esta enmienda, de hace poco mas de veinte afios, fue la
necesidad de transferir la informacion gubernamental a nuevos formatos tecnologicos, es decir
del papel al Cd-Rom, disquetes y paginas web, los formatos electronicos de entonces. Como
argumentd el expresidente Clinton: “La legislacion que firmo hoy trae a FOIA a la edad
electronica al clarificar que aplica a los archivos que se mantienen en formato electronico. [...]
A medida que el gobierno disemina activamente mayor cantidad de informacion, espero que
disminuya la necesidad de utilizar FOIA para obtener informacion gubernamental.”*?° En esta
enmienda se extendio el periodo para responder a peticiones hechas al gobierno a través de
FOIA, de diez a veinte dias. La intencion fue que las agencias brindaran mas informacion a los
ciudadanos y, por consiguiente, mayor transparencia.

Después del 11 de septiembre de 2001, FOIA sufrié un revés. El presidente George W.
Bush firmé el 5 de noviembre de 2001 la orden ejecutiva 13233. “La ley de libertad de
informacion es una las herramientas legales mds importantes que tienen los ciudadanos y
periodistas para promover la transparencia del gobierno en Estados Unidos. Sin embargo, la
historia muestra que empoderar a los ciudadanos ha preocupado a muchos miembros de la rama

ejecutiva, incluyendo a presidentes de ambos partidos [...]"*.

428 Electronic Freedom of Information Act Amendments of 1996, United States Department of Justice,
https://www.justice.gov/oip/electronic-freedom-information-act-amendments-1996 [traduccion propia]
429 [dem.
439 g/a, “History of FOIA”, Electronic Frontier Foundation, https://www.eff.org/es/issues/transparency/history-of-foia
[traduccion propia]
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Conclusiones

Real Politik versus justicia internacional

“Tienes que determinar qué es lo que importa para ti: vivir sin libertad
pero comodamente ;es algo que estas dispuesto a aceptar? Y creo que
muchos lo aceptamos, [...] puedes despertarte todos los dias, ir a
trabajar, cobrar tu sueldo [...] en contra del interés general, ¢ ir a
dormir después de ver tus programas de television. Pero, si te das
cuenta que ese es el mundo que ayudaste a crear, y que se va a poner
peor de generacidén en generacion, que se extenderan las capacidades
de este tipo de arquitectura de la opresion, te das cuenta de que estas
dispuesto a aceptar cualquier riesgo, no importa cual sea el resultado

mientras el publico pueda tomar sus propias decisiones de como todo

esto se aplica”.***

E.Snowden

Tal vez el cuestionamiento mas importante de este trabajo es acerca de la creencia de que las
agencias de Inteligencia sirven a la democracia estadunidense para mantenerse € imponerse. No
obstante, consideramos que la hipdtesis principal, al concluir este trabajo, se reformula. El
discurso de la democracia, la libertad y la seguridad, en cualquiera de sus versiones, ya sea en
el marco de la Guerra Fria o con la actual multidimensionalidad de los conflictos, le sirve a la
matriz tecnoldgica, militar e industrial para perpetuar el poder que obtuvo después de la
Segunda Guerra Mundial y que, con el paso del tiempo, se ha fortalecido.

Podemos incluso revertir el orden de la argumentacion del geopolitico Z. Brzezinski.
Como se sefialdé en la cita del capitulo dos, para éste la democracia estadunidense y sus

instituciones ejercen un atractivo que se refuerza con el dominio de las comunicaciones, el

431 Laura Poitras, Glenn Greenwald, “NSA whistleblower Edward Snowden: ‘I don’t want to live in a society that does these
sort of things’”, The NSA files, The Guardian, 9 de junio de 2013,
https://www.theguardian.com/world/video/2013/jun/09/nsa-whistleblower-edward-snowden-interview-video
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aparato militar y la tecnologia de punta. Sin embargo, el dominio de la tecnologia, utilizado en
el ambito militar para el espionaje y la cooptacion de las empresas de las comunicaciones
elaboran la ilusion de una democracia.

Por eso no sorprende que durante las administraciones de George W. Bush y de Barack H.
Obama existieran minimos cambios, o ninguno, en las dirigencias de las agencias que
componen a la Comunidad de Inteligencia. Bush fue el presidente que autorizé los programas
de vigilancia masiva que filtr6 Edward J. Snowden. Y Obama fue el presidente que lo
persiguio. Julian Assange publico los diarios de guerra de Afganistan e Irak durante ambas
administraciones. Y la administracién de Obama la que lo confind a vivir en la embajada de
Ecuador, en Londres. Chealsea Manning, la filtradora de los documentos a WikiLeaks, bajo la
administracion Obama fue condenada por traicion. La Inteligencia, en consecuencia, no es un
asunto de gobierno, sino de Estado.

En la introducciéon mencionamos que estudiar los aparatos de Inteligencia en su
modalidad actual nos podria ayudar a comprender el proyecto de nacion que se esconde detras
de la fachada libertaria de Estados Unidos. En cierto sentido estaba equivocada. Si analizamos
solo desde la perspectiva de la coyuntura, cometeremos muchos errores. Cuando inicie la
presente investigacion tenia la idea de que las revelaciones de los filtradores demostraban un
abuso de poder del gobierno, pero que las acciones de éste respondian al cuadro internacional
de la guerra contra el terrorismo; entonces, en cierto sentido estaban justificados, no los medios
pero si los fines, de tal forma que a lo que habria que oponerse es a la manera, no a la causa.

Pero al profundizar en el estudio, la informaciéon me remontd en el tiempo. Parti del
ultimo capitulo y luego marché hacia atras, hasta topar con la promulgacion de la Ley de
Seguridad Nacional de 1947. Tal vez después de leer la tesis ya no resulte impactante la
informacion develada por las filtraciones Snowden. Sin embargo, es imprescindible aclarar este
punto. Como antes sefialé, empecé de atrds hacia adelante. Por tanto, me encontré con
informacion histérica de programas de espionaje posteriores a la Segunda Guerra Mundial
gracias a la curiosidad por entender como funcionan los servicios de espionaje y del ejéreito
que WikiLeaks y los archivos Snowden brindaron al publico internacional.

Tanto la vigilancia masiva que mostraron las revelaciones de Edward Snowden como el

arsenal de guerra cibernética con el que cuenta Estados Unidos no obedecen a un momento
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coyuntural. No. El 11 de septiembre de 2001 fue el pretexto para comenzar, de forma legal, a
hacer acopio de grandes cantidades informaticas de datos a través de la NSA y de sus socios
comerciales. El aparato técnico-militar-industrial, que con la tecnologia actual resulta de
dimensiones pandpticas, se inscribe en lo civil. Empero, por lo que hemos podido observar, si
no hubiera sido el 11 de septiembre de 2011, otro suceso hubiera servido para poner en marcha
estos programas. ;Por qué me atrevo a afirmar esto? Porque existen programas anteriores. En
efecto, PRISM y UPSTREAM no surgen de la nada, tienen detrds de ellos una estructura
tecnologica y de investigacion. ;Para qué? Aqui me permito hacer una propuesta: “[...] la
informacion se convierte en el elemento fundamental de la hegemonia mediante las tecnologias

de recoleccion de informacion e Inteligencia. Es la ciberguerra...”432

Seguridad Nacional

La tecnocracia militar-industrial se sustenta en componentes ideoldgicos de alto alcance.
El concepto de Seguridad Nacional es recurrente tanto para justificar la vigilancia como para
condenar a los disidentes de la misma. Todo se hace en nombre de ella, concepto que, por lo
demas, abarca todo lo que el Estado quiera abarcar. Recordemos que en el diccionario de
términos de la defensa se entiende la Seguridad Nacional como todos los intereses de Estados
Unidos mas su politica exterior. Es un concepto que supera los alcances soberanos, no esta
circunscrito a ningun territorio, esta relacionado con la construccion constante de un enemigo,
no con un ataque especifico, y se aplica a cualquier dominio, incluso a aquella abstraccion
denominada espacio cibernético.

La Seguridad Nacional es la justificacién permanente de la guerra preventiva. Es un
asunto de geoestrategia. Viéndolo a través de los lentes de la Historia, no podiamos esperar que
Estados Unidos actuara de manera distinta, pues como potencia imperial intentard dominar
cada nuevo lugar de disputa que se le presente. Hoy es el espacio cibernético, durante la Guerra
Fria fue el espacio sideral; hace cien anos, “la era anterior, la de la hegemonia de la flota, habia

sido testigo de la multiplicacién, desde finales del siglo XIX, de las bases navales

432 Armand Mattelart, Historia de la sociedad de la informacion., p. 167.
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estadunidenses en territorio extranjero, verdaderos enclaves que escapan a la soberania del pais
anfitrion.”33

Prism y Upstream muestran la capacidad de la NSA para recolectar informacion a través
de las telecomunicaciones, las armas cibernéticas para imponer un proyecto en el ciberespacio;
todo en el marco de la globalizacion y de la ideologia de mercado. Google, Facebook,
Microsoft, Yahoo, Amazon introducen el componente econdémico en la ecuacion. Todas estas
compaiiias figuran entre las mas ricas a nivel mundial y cuentan con el beneficio de su ambito
de influencia que es todo el mundo conectado a la red. No es sorpresa, en consecuencia, que
Facebook cuente con centros de datos en distintos puntos del orbe, ni que Google sea el motor
de busqueda mas utilizado. Asi como antes los intelectuales de las mas costosas universidades
de Estados Unidos oscilaban entre la academia y el gobierno; ahora son los gerentes de Silicon
Valley los que oscilan entre el soleado y cool San Francisco y el centro del poder politico que
es Washington. Y que ademads cotizan en Wall Street.

Nos encontramos en un mundo de neologismos: “sociedad de la informacién”, “redes
sociales”, “neutralidad de la red”, “tuitear”, “acceso a la informacion”, y aunque no todos éstos
pueden ponerse en la misma canasta, es evidente que son términos que surgen con la tecnologia
de las democracias occidentales. Cualquier pais que no permite el acceso de sus ciudadanos a
Facebook, viola la libertad de informacion y, por tanto, su sociedad esta oprimida. En sentido
contrario, recordemos que el lingiiista Noam Chomsky subraya la injerencia de este gigante de
las redes sociales en las elecciones en Alemania, o toda la informacién que brindaron las
companias al gobierno estadunidense a peticion de oOrdenes judiciales sin avisarle a sus
usuarios.

Armand Mattelart, al cuestionar el concepto de sociedad de la informacion nos dice que
“la sociedad global de la informacion se ha convertido en un reto geopolitico, y el discurso que
la envuelve es una doctrina sobre las nuevas formas de hegemonia. [...] la hegemonia mundial

pasa por las tecnologias tecnotronicas®** y se manifiesta a través de una triple revolucion:

diplomatica, militar y gerencial.”*%>

433 Armand Mattelart, Gilles Multigner (trad.), Un mundo vigilado, Barcelona, Paidos, 2009, .p. 71.

434 Tecnotronico, ver glosario.

435 Armand Mattelart, Gilles Multigner (trad.), Un mundo vigilado, Barcelona, Paidds, 2009, p. 167.
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La historia

En referencia al analisis hecho en el capitulo primero, en el apartado “La Comunidad de
Inteligencia” se explica qué agencias la componen y como la mayoria, con excepcion de la CIA
y la Direccion General de Inteligencia, pertenecen al ramo militar. Aunque antes de la Segunda
Guerra Mundial ya existian agencias de Inteligencia, e inclusive la Oficina de Servicios
Estratégicos, OSS, es antecesora de la CIA, no fue hasta después de este conflicto que comenzd
a forjarse la matriz de lo que ahora reconocemos como un gran complejo de Inteligencia.

La principal actividad de las agencias de Inteligencia es la de brindar informacion para la
toma de decisiones tanto de las fuerzas militares como de los gobiernos en todos los dominios,
incluido el espacio cibernético como un nuevo lugar en donde aplicar las fuerzas del complejo
tecnologico-militar-industrial y expandir los dominios econdmicos.

Este apartado deja la sensacion del cardcter omnipresente de la Inteligencia como sostén
del Estado. Si recurriéramos a una metafora anatdmica sobre la estructura estatal, el aparato de
Inteligencia serian las piernas que le dan estabilidad al resto del cuerpo. Sin embargo, lo que
hoy observamos surge en 1947 con la promulgacion de la Ley de Seguridad Nacional, en un
momento histérico en el que Europa habia sido avasallada por la contienda en su territorio y
Estados Unidos se posicionaba como potencia militar.

Pudimos observar, por la informacion hemerografica resguardada en el Archivo Gregorio
Selser, en el Centro Académico de la Memoria de Nuestra América, Camena; que desde su
fundacion la NSA se dedica a la vigilancia de las telecomunicaciones, y que de forma paralela
se dedico al espionaje, en ese entonces de los telegramas de las empresas estadunidenses RCA,
ITT y Western Union. Porque, en efecto, desde el inicio controlaba las comunicaciones de los
ciudadanos. En este marco cabria subrayar que aunque dichas acciones se realizaron en el
marco de la guerra, han continuado a lo largo del tiempo. Lo que sufrié modificaciones fue el
marco normativo.

El marco juridico comienza con la Ley de Espionaje de 1917, formulada en principio para
expatriar a todos los extranjeros incomodos en la época de la Primera Guerra Mundial y bajo la
cual fueron juzgados Daniel Ellsberg, Chelsea Manning y por la hoy se acusa a Edward J.
Snowden y a Julian Assange.

La Comunidad de Inteligencia son “todos los departamentos o agencias de un gobierno
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involucrados en actividades de Inteligencia. Ya sea en un rol de vigilancia, bien en gestion o
con participacion directa [...]”#*¢, al entender esto nos acercamos al segundo capitulo:
Ciberguerra estadunidense y Silicon Valley, en el que comprobamos que las nuevas tecnologias

se encuentran en el seno del Estado estadunidense y se congratulan de ello.

(Complicidad o aparato de Estado?

La alianza Pentagono-Google es explicita. Google entr6 a la ONU y por medio de -- otra vez--
la democracia, tiene injerencia en paises como Irdn para “ayudar” a dicho pais desde la
diplomacia. Asi constatamos el uso de armas como Stuxnet y Flame. Y aqui surge otra
pregunta: ;es Silicon Valley la zanahoria y las armas cibernéticas el garrote en la lucha por la
hegemonia estadunidense en el ciberespacio? Recordemos, al respeto, la afirmacion de Barack
Obama: “La pregunta nunca ha sido si Estados Unidos debe tener o no el liderazgo
internacional, la pregunta es como”.*’

Asimismo se comprueba que las acciones de vigilancia masiva e interceptacion son
acompanadas del discurso oficialista de la Seguridad Nacional y la democracia. Empero, con
las filtraciones de WikiLeaks la retérica de la diplomacia quedo al descubierto para develar su
verdadero uso. Asimismo, con las filtraciones de Snowden las agencias de Inteligencia
mostraron su verdadero rostro, sin mascara. El discurso de la Seguridad Nacional quedd, de tal
modo, en entredicho.

Pero atn hay otro punto que cuestionar: la falta de memoria y la constante manera de
explicar, a botepronto, los sucesos. El escritor pakistani Tariq Ali nos advierte, en tal sentido,
que “uno de los motivos que se esconden tras la pérdida de memoria colectiva en Occidente
podria ser resultado de un complejo de superioridad. Ganamos nosotros. Derrotamos al
‘imperio del mal’. Somos los mejores. Nuestra cultura, nuestra civilizacidon es infinitamente
mas avanzada que cualquiera otra [...] Uno de los rasgos de la dominacion es que aquellas

voces, internas o externas, que no se identifican con ella son tildadas de ‘el enemigo’. Y eso

43¢ Dod Dictionary of Military and Associated Terms, as of August 2017, entrada: “intelligence community”, p. 114.
[traduccion propia]
437 Obama Barack H., The National Security Strategy of the United States of America February 2015, Seal of the President
of the United States, p. 3. [traduccion propia]
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siempre ha sido asi. Larga vida a la disidencia.”**8

Podemos concluir que el espionaje sirve a Estados Unidos para garantizar los medios
econdmicos, politicos y militares que aseguren su influencia politica, militar-industrial y
tecnologica. Pese a todo lo anterior, siempre hay dindmicas de emancipacion. La lucha es dura,
como lo demuestran los casos de Julian Assange, quien en junio de 2018 cumplio seis afios de
prision domiciliaria en la embajada de Ecuador, y de Edward Snowden, al que acorralaron en
Rusia y le arrebataron la nacionalidad estadunidense. Estos hechos también demuestran que
incluso en las sociedades de la democracia occidental, las cuales argumentan ser justas, hay
acciones que se desarrollan al margen de las leyes nacionales, que deberian ser reconocidas

como formas de resistencia.

Ante las estrategias de vigilancia y la configuracion de sentido siempre existe un
contrasentido que da validez a las resistencias. El espacio cibernético es un lugar mas de
disputa en el que muchos han dado la batalla por su democratizacion. Tenemos derecho a la
privacidad, pero ain mas importante es el derecho de hacer uso de las telecomunicaciones
como un espacio para construir alternativas. ;O acaso no seria mejor, y mas justa, una red de
redes ciudadanizada?

Las aseveraciones anteriores y las conclusiones son arriesgadas, porque no es un tema ni
remotamente concluido. Es tan s6lo una ventana de duda que surge al aproximarse a las

dimensiones del espionaje estadunidense en la actual era tecnologica.

438 Tariq Ali, “Prélogo”, en Vanaik, Achin (ed.), Casus belli: cémo los Estados Unidos venden la Guerra, Transnational
Institute at Smashwords, 2011, e-book, p. 10.
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Glosario

Algoritmo de encriptacion. “[...] Es una funcién matematica usada en los procesos
de encriptacion y desencriptacion. Trabaja en combinacion con una llave (un
numero, palabra, frase, o contrasefia) para encriptar y desencriptar datos. Para
encriptar, el algoritmo combina matematicamente la informacion a proteger con una
llave provista. El resultado de este calculo son los datos encriptados. Para
desencriptar, el algoritmo hace un célculo combinando los datos encriptados con una
llave provista, siendo el resultado de esta combinacion los datos desencriptados
(exactamente igual a como estaban antes de ser encriptados si se usd la misma
llave). Si la llave o los datos son modificados, el algoritmo produce un resultado
diferente. El objetivo de un algoritmo criptografico es hacer tan dificil como sea
posible desencriptar los datos sin utilizar la llave.”*°

Aritmética modular. Incluimos este término porque el funcionamiento del Codigo
César se basa en “la aritmética modular o 'aritmética del reloj'. Esta técnica tiene sus
origenes en el trabajo del matematico griego Euclides (325-265 a.C.), y es una de las
bases fundamentales de los sistemas modernos de seguridad de la informacion [...].
[...] Los trabajos del matematico griego relativos a la aritmética de operaciones
realizadas sobre conjuntos numéricos finitos o modulos constituyen uno de los
pilares del estudio formal de la criptografia. Conocida y admirada por los arabes, la
primera edicion europea de las obras de Euclides emergié en Venecia en 1482. Tanto
arabes como venecianos fueron [...] grandes maestros de la criptografia”.*4

Bit. Es la unidad de medida para cuantificar la informacion de los sistemas
computacionales. Puede representar dos valores: 0 y 1; de aqui surgen las demas
combinaciones.

Carrera armamentista. “Fendmeno complejo y mutidimensional que implica tanto

la concepcidon, el disefio, el desarrollo, la produccién, la obtencion, el

439 EcuRed, en linea, entrada: “algoritmo criptografico”, https://www.ecured.cu/Algoritmo_criptografico
440 Joan Goémez Urgellés, Matemdticos, espias y piratas informdticos. Codificacién y criptografia, [col. El
mundo es matematico], Espafia, Impresia Ibérica, National Geographic, 2012, p. 27.
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almacenamiento, la transferencia, el despliegue, la prueba y el uso cada vez de mas
y mejores armas, como el entrenamiento, el equipamiento y la preparacion de los
gjéreitos; se deriva de las acciones unilaterales y reciprocas, frecuentemente en
escalada, emprendidas en aplicacion de politicas decididas para aumentar su poder
y/o su seguridad, que toman Estados que compiten entre si, muy especialmente las
potencias militares; se da en los ambitos bilateral y multilateral, regional y mundial;
y socava la Seguridad Nacional, regional e internacional, pues siempre genera
tensiones y conflictos y entrafia el riesgo de guerra, incluso nuclear.”#4!
Certificados de seguridad en Internet. “[...] son una medida de confianza
adicional para las personas que visitan y hacen transacciones en su pagina web [...]
permite cifrar los datos entre el ordenador y el cliente y el servidor que representa a
la pagina. El significado més preciso [...] es que con ¢l logramos que los datos
personales sean encriptados y asi imposibilitar que sean interceptados por otro
usuario”.#42

Cifrar. “El cifrado o cifra, [...] sustituye letras o caracteres. Con el tiempo [...] se
ha hecho tan prevalente que ha acabado por erigirse en sindnimo de escribir en
clave. Si nos atenemos a la precision anterior, el término correcto para este [...] caso
seria encriptar (y desencriptar para el proceso inverso).”++

Codificar. “La codificacion es un método de escritura en clave que consiste en
sustituir unas palabras por otras.”***

Complejo militar-industrial. “[...] Intelectualmente, la idea se puede concebir
desde dos posturas: la sociologia politica y la economia politica. [Nos quedaremos
con la vision de la sociologia politica] La sociologia politica brinda la idea de élite,

en particular la caracterizacion de C. Wright Mills (1956) acerca de los circulos

econdmico, politico y militar en Estados Unidos que forman grupos politicos

441 Hernandez-Vela Salgado Edmundo, Diccionario de politica internacional, entrada: armamentos, carrera de,

Tomo I y II, México, D.F, Porrua, 2002, p. 31.

442 g/a, “Certificados de seguridad”, Certsuperior en www.certsuperior.com/CertificadosSeguridad.aspx

443Joan Gémez Urgellés, Matemdticos, espias y piratas informdaticos. Codificacion y criptografia, op. cit., p.
10.

4 dem.
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sobrepuestos. Mills vio que la Guerra Fria tenia una importante conexion causal con
la ¢lite en el poder. En este aspecto comparte con los economistas politicos la vision
de que ‘la permanente economia de guerra’ establecida en Estados Unidos después
de 1945, cre6 la infraestructura del complejo militar industrial, [MIC, por sus siglas
en inglés].” 44

Doctrina Carter. “[...En] enero de 1980, en el Discurso del Estado de la Union,
[...el presidente Jimmy Carter] declaré que ‘cualquier intento de una fuerza exterior
para ganar control en la region del Golfo Pérsico serd considerada una agresion a los
intereses vitales de Estados Unidos, y que dicha agresion sera rechazada por
cualquier medio necesario, incluyendo la fuerza militar’. El discurso fue una
respuesta directa a los acontecimientos en Iran en 1979 (la caida del Shah y su
reemplazo por el Ayatola Jomeini) y la invasion soviética a Afganistan en el mismo
ano. Estos dos eventos fueron percibidos como amenazas a los intereses vitales de
Estados Unidos en la region del Golfo. Tuvo como motivacion principal el acceso al
petroleo y las ventajas estratégicas.”*4¢

Doctrina Clinton. ”Como el primer presidente estadunidense de la Posguerra Fria,
Bill Clinton estaba ansioso [...] de establecer su propia doctrina de politica exterior
[...] De acuerdo a la Estrategia de Seguridad Nacional de 1994, titulada Una
estrategia para el compromiso y la ampliacion*”’, documento que prevalece como la
clara articulacion de los imperativos de la politica exterior para el milenio, la
Estrategia de Seguridad Nacional se basa en tres pilares: retencion de la
predominancia militar global, la busqueda de una continua prosperidad econdmica y
la promocion de la democracia de mercado en el extranjero. A diferencia de la
[politica] de la contencidén y [...] la disuasion durante la Guerra Fria, esta nueva

directriz politica no implica un ilimitado compromiso con la intervencion militar.”44®

445 Graham Evans, Newnham Jeffrey, Dictionary of International Relations, entrada: military-industrial
complex, Londres, p. 326. [traduccion propia]

46 Ibid., pp. 61-62.

447 En inglés: A Strategy for Engagement and Enlargement.

448 Graham Evans, Newnham Jeffrey, Dictionary of International Relations, entrada: Clinton Doctrine, p. 68.
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Doctrina Eisenhower. “[...] resolucion conjunta del Congreso en 1957 [...] que
autoriz¢ al presidente [Eisenhower] para asistir a cualquier Estado de Medio Oriente
amenazado por una agresion comunista. Aunque supuestamente se dirigid contra la
propagacion del comunismo internacional, esta doctrina fue un intento especifico
para limitar [... el margen de accioén] del presidente Nasser en Egipto. Bajo los
términos de la resolucién se podian enviar fuerzas militares de Estados Unidos o
ayuda econdémica bajo el Programa de Seguridad Mutua”.449 430

Doctrina Nixon. “Originalmente concebida como Doctrina Guam desde que su
primer esbozo se articuld en una serie de declaraciones informales en Guam,
Filipinas en julio de 1969. [...] De acuerdo con Henry Kissinger, la declaracion del
presidente [Nixon] del 3 de noviembre de 1969 sobre Vietnam deliberadamente
volvio a estos temas para asegurarse que la doctrina se nombrara como el presidente.
[...] En esencia, esta doctrina contiene tres asuntos fundamentales de politicas: 1. Se
comprometia a que Estados Unidos conservaria todos los compromisos contraidos;
2. Prometia ‘proveer un escudo’ si un poder nuclear amenazaba a un aliado o a
cualquier otro Estado cuya supervivencia se estimara importante para los intereses
de Estados Unidos, [y] 3. En caso de agresiones no nucleares, Estados Unidos se
compromete a proveer ayuda militar y econémica con la condicidon de que ‘veamos a
la nacién directamente amenazada para asumir la primordial responsabilidad de
prestacion de recursos humanos para su defensa.”*>!

Geoestrategia: “[...] la gestion estratégica de los intereses geopoliticos”.4°?

Guerra Fria. No corresponde al estudio especifico de esta tesis elaborar un analisis
profundo del periodo considerado como Guerra Fria. Sin embargo, es necesario

tener una idea de ¢l en relacidon con las agencias de Inteligencia. Sefialemos, por

[traduccion propia]

449 En inglés: Mutual Security Programme.

430 Graham Evans, Newnham Jeffrey, Dictionary of International Relations, entrada: Eisenhower Doctrine, p.
146.

451 Graham Evans, Newnham Jeffrey, Dictionary of International Relations, entrada: Nixon Doctrine, pp.
373-374. [traduccidn propia]

452 Zbigniew Brzezinski, “Capitulo 1. Una nueva clase de hegemonia”, EI gran tablero mundial. La
supremacia estadunidense y sus imperativos geoestratégicos, s/c, Paidos, s/afio, pp. 11y 12.
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consiguiente, que “dentro de la vision occidental (sobre la Guerra Fria) destaca la
que se considera como aquella en la que las controversias internacionales no se
intentan arreglar por medios militares, sino a través de presiones politicas,
econdmicas o propagandisticas, que encierran, en forma oculta o manifiesta, una
amenaza militar para doblegar al contrario’. De igual forma, en la perspectiva
soviética la Guerra Fria era considerada como la reaccion occidental desencadenada
por el triunfo de la Revolucion Socialista, que agudizo la lucha ideologica entablada
entre los paises capitalistas y la Union Soviética.”*>3

Guerra preventiva. “El discurso del presidente Bush del 29 de enero de 2002 [...]
puso de manifiesto que la administracion estadunidense abandonaba la justificacion
de la legitima defensa y adoptaba, unilateralmente, la doctrina de la guerra
preventiva o ‘preemptive war’ como Estrategia de Seguridad Nacional (National
Security Strategy).”**

Gusano o virus informatico. “[...] es un programa de software malicioso que
puede replicarse a si mismo en ordenadores o a través de redes de ordenadores sin
que el usuario se dé cuenta que el equipo esta infectado. Como cada copia del virus
o gusano informatico, también puede reproducirse, (pues) las infecciones pueden
propagarse de forma muy rapida. Existen muchos tipos diferentes de virus y gusanos
informaticos, y muchos de ellos pueden provocar grandes niveles de destruccion”.*>?
Informacion clasificada. Se toma la definicion que utiliza el Departamento de
Defensa para comprender qué entienden las agencias de Inteligencia bajo esta
denominacion. “Informacion oficial solicitada que requiera, en el interés de la

Seguridad Nacional, proteccion contra divulgaciones no autorizadas por lo que ha

sido designada bajo esa clasificacion.”4°®

453 Hernandez-Vela Salgado Edmundo, Diccionario de politica internacional, entrada: Guerra fria, Tomo I y
II, México, D.F, Porrua, 2002, p. 31.

434 Caro Garzén, Octavio Augusto, “La doctrina Bush en la guerra preventiva: ;Evolucién del ‘ius ad bellum’
o vuelta al Medievo?, op.cit., p. 420.

45 s/a, “Virus y gusanos informdticos”, Kaspersky Lab, en https:/www.kaspersky.es/resource-
center/threats/viruses-worms

46 Dod Dictionary of Military and Associated Terms, as of August 2017, entrada: classified information, p.
35. [traduccion propia]
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Llave publica y llave privada. “A través de un juego entre distintos caracteres
informaticos la llave publica solamente puede cifrar. La llave privada puede
descifrar o hacer las dos cosas, aunque esto ultimo no es tan importante. Se recibe la
llave publica del destinatario y con ella cifra la informacion que se le enviard. Una
vez cifrada, no se puede ver la informacion. Al enviarla, en un correo por ejemplo,
el destinatario la recibe y la descifra con su llave privada. Es por ello que las llaves
permiten a los usuarios acreditarse frente a otros usuarios y usar la informacion de
los certificados de identidad (por ejemplo, las claves ptiblicas de otros usuarios) para
cifrar y descifrar mensajes, firmar digitalmente informacion, garantizar el no repudio
de un envio [...]”.%7

Malware. “[...] (Abreviatura de ‘software malicioso’). Se considera un tipo molesto
o danino de software destinado a acceder a un dispositivo de forma inadvertida, sin
el conocimiento del usuario. Los tipos de malware incluyen spyware (software
espia), adware (software publicitario), phishing, virus, troyanos, gusanos, rootkits,
ransomware y secuestradores del navegador.”4°8

Metadata telefonica. “La informacion que incluye los nimeros de teléfono tanto de
los que originan las llamadas como de quien la recibe, el tiempo de llamada y la
fecha de la misma”. 4°

Panéptico. Modelo de centro penitenciario concebido por el filésofo Jeremy
Bentham en 1978 con el fin de que un solo vigilante pudiera espiar, al mismo
tiempo, a todos los prisioneros, al estar todos en su mismo campo visual.*® En
sentido figurado, se utiliza el concepto de pandptico como analogia a la capacidad

de vigilancia absoluta, en general en referencia al poder en manos del Estado.

457 g/a, “Llave publica y llave privada. ;Qué son y como funcionan?, Certsuperior. Blog de seguridad

informatica, en https://www.certsuperior.com/Blog/llave-publica-y-llave-privada-que-son-y-como-funcionan
458 g/a, “Malware y Antimalware”, Avast, en https://www.avast.com/es-es/c-malware

439 Richard A. Clarke, Michael J. Morell, Geoffrey R. Stone, Cass R. Sunstein y Peter Swire, “Liberty and
Security in a Changing World. Report and Recommendations of The President’s Review Group on
Intelligence and Communications Technologies”, 13 de diciembre de 2013,
https://obamawhitehouse.archives.gov/sites/default/files/docs/2013-12-12_rg_final report.pdf, p. 17.

469 Julian Assange, Maria Maestro (trad.), Cypherpunks. La libertad y el futuro de Internet, op.cit., p.45.
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https://obamawhitehouse.archives.gov/sites/default/files/docs/2013-12-12_rg_final_report.pdf

Proyecto Manhattan. “El nombre en codigo del proyecto para construir una bomba
atomica en agosto de 1942. La investigacion cientifica después de esto, cayo bajo la
tutela del control politico y militar del gobierno de Estados Unidos. Las reglas de la
investigacion académica se abandonaron y la mas rigurosa secrecia prevalecio. El
hecho de que el proyecto fue liderado por el general Leslie Richard Groves, es
indicativo de la primacia militar/securitaria sobre los cdnones de la ciencia en la
academia.”*61

Software. “En informatica, conjunto de instrucciones y datos regulados para ser
leidas e interpretadas por una computadora. Estas instrucciones y datos fueron
concebidos para el procesamiento electronico de datos”.462

Software libre. “[...] se refiere a la libertad de los usuarios para ejecutar, copiar,
distribuir, estudiar, cambiar y mejorar el software. De modo mas preciso se refiere a
cuatro libertades de los usuarios del software: 1. Libertad de usar el programa con
cualquier propésito (libertad 0); 2. Libertad de estudiar como funciona el programa
y adaptarlo a tus necesidades (libertad 1). [...]; 3. Libertad de distribuir copias [...]
(libertad 2) y 4. Libertad de mejorar el programa y hacer publicas las mejoras a los
demas, de modo que toda la comunidad se beneficie (libertad 3).”463

Tecnotronica y Soft power. “[...] desde finales de los anos 1960, el geopolitélogo
estadunidense de origen polaco, Zbigniew Brzezinski, especialista en estudios sobre
comunismo y futuro consejero de James Carter en materia de Seguridad Nacional,
habia ofrecido la ultima clave de la via hacia un mundo basado en la gestion de las
tecnologias de la informacion. Idea que desarrolld en sus andlisis en torno de las
implicaciones internacionales de la convergencia entre la informatica, las técnicas
audiovisuales y las telecomunicaciones. [...] su obra sobre la revolucion
tecnotronica, publicada en 1969, deber ser leida como el remate de los discursos

sobre los finales, en un intento de formulacién de una estrategia de hegemonia

461Graham Evans, Newnham Jeffrey, Dictionary of International Relations, entrada: Manhattan Project, p.
313. [traduccidn propia]

462 g/a, “Software”, EcuRed, en https://www.ecured.cu/Software

463 g/a, “;Qué es el software libre?”, HispaLinux, hacia la sociedad del conocimiento libre,
http://hispalinux.es/softwarelibre
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mundial. [...] Lo que hay que demostrar a toda costa [segun esta postura] es que las
relaciones imperiales han muerto y que, de forma natural, se ha instaurado una Unica
opcion universalista. La diplomacia de las redes ha vencido a la diplomacia del
canon. Un cuarto de siglo mas tarde, los estrategas de la administraciéon Clinton
retomaran este argumento mediante la doctrina del soft power. La idea es que el
poder de expansion de la web, junto a la seduccion de la democracia estadunidense y

las virtudes de los mercados libres, fundan una nueva diplomacia”. 464

464 Armand Mattelart y André Vitalis, Juan Carlos Miguel de Bustos (trad.), De Orwell al cibercontrol, op.
cit., pp. 85y 86.

168




Fuentes consultadas

Bibliografia

Abbagnano, Nicola, Pedro Torres Aguilar (rev.), Jos¢ Esteban Calderon et al. (trad.),
Diccionario de filosofia. Actualizado y aumentado por Giovanni Fornero/Nicola
Abbagnano, México, D.F., Fondo de Cultura Economica, 2004, 1103 pp.

Assange Julian, Ivan Barbeitos Garcia (trad.), Cuando Google encontro a
WikiLeaks, Ciudad Autébnoma de Buenos Aires, Capital Intelectual, 2014, 240 pp.

Assange Julian, Maria Maestro (trad.), Cypherpunks. La libertad y el futuro de
Internet, México, D.F., Planeta Mexicana, 2013, 222 pp.

Berman Morris, Eduardo Rabasa (trad.), Edad oscura americana. La fase final del
imperio, Madrid, Sexto Piso, 2008, 505 pp.

Bobbio Norberto, Nicola Matteucci y Gianfranco Pasquino (bajo la direccion de),
Raul Crisafo, et.al.(trad.), Diccionario de politica, Edo. de México, Siglo XXI,
2008, volumen I de laa alaj, 852 pp.

Brzezinski Zbigniew, “Capitulo 1. Una nueva clase de hegemonia”, El gran tablero
mundial. La supremacia estadunidense y sus imperativos geoestratégicos, s/c,
Paidos, s/ano, pp. 11-39

Castells Manuel, Maria Hernandez (trad.), Comunicacion y poder, Madrid, Alianza
Editorial, 2009, 667 pp.

Clarke Richard A., Robert K. Knake, Luis Alfonso Noriega (trad.), Guerra en la
red. Los nuevos campos de batalla, Barcelona, Ariel, 2011, 367 pp.

Chomsky Noam, Morgenthau Hans, Manuela Diez (trad.), E! interés nacional y los
documentos del Pentdgono, Barcelona, a. redondo, editor, 1973, 73 pp.

Evans Graham, Newnham Jeffrey, Dictionary of International Relations, Londres,
Penguin Books, 1998, 623 pp.

Flichy Patrice, Eugeni Rosell i Miralles (trad.) Una historia de la comunicacion
moderna. Espacio publico y vida privada, San Adrian de Besos, G. Gili, 1993, 260

pp-

169




Gomez Urgellés Joan, Matematicos, espias y piratas informdticos. Codificacion y
criptografia, [col. El mundo es matematico], Espafia, Impresia Ibérica, National
Geographic, 2012, 142 pp.

Hernandez-Vela Salgado Edmundo, Diccionario de politica internacional, Tomo 1y
II, México, D.F, Porraa, 2002, 1295 pp.

Lefébure Antoine, Barbara Poey Sowerby (trad.), El caso Snowden. Asi espia
Estados Unidos al mundo, [col.] Le Monde diplomatique, Ciudad Autébnoma de
Buenos Aires, Capital intelectual, 2014, 368 pp.

Leigh David, Harding Luke, Mar Vidal e Isabel Merino (trad.), WikiLeaks y
Assange. Un relato trepidante sobre como se fraguo la mayor filtracion de la
historia, México, D.F, Planeta Mexicana, 2011, 275 pp.

Loya Sergio, Manual de estilo Proceso, México, D.F, Proceso y Random House
Mondadori, 2010, 196 pp.

Mattelart Armand, Gilles Multigner (trad.), Historia de la sociedad de la
informacion, Barcelona, Paidés, 2002, 192 pp.

Mattelart Armand, Gilles Multigner (trad.), Un mundo vigilado, Barcelona, Paidos,
2009, 284 pp.

Mattelart Armand y Vitalis André, Juan Carlos Miguel de Bustos (trad.), De Orwell
al cibercontrol, Barcelona, Gedisa, 2015, 228 pp.

Mills C. Wright, Florentino M. Turner, Ernestina de Champourcin (trad.), La élite
del poder, México, D.F., Fondo de Cultura Econémica, 1973, 388 pp.

Sanger David E., Confront and Conceal: Obama's Secret Wars and Surprising Use
of American Power, Nueva York, Random House, 2012, e-book, 438 pp.

Serge Victor, Daniel Molina (trad.), Lo que todo revolucionario debe saber sobre la

represion, [Serie popular Era/16], México, D.F., Era, 1972, 141 pp.

Sun Tzu, El arte de la guerra, Estado de México, Casa editorial Boek México, s/

afo, 99 pp.

170




s/a, Diccionario de sinonimos y antonimos, Editorial Gredos, Espafia, 2009, s/

nimero de paginas.
s/autor, Dod Dictionary of Military and Associated Terms, as of August 2017.

s/a, Intelligence Community Legal Reference Book, Office of the Director of
National Intelligence, Oftice of General Counsel, Summer 2016, 1023 pp.

Vanaik, Achin (ed.), Casus belli: como los Estados Unidos venden la Guerra,

Transnational Institute at Smashwords, 2011, e-book, 371 pp.

Widemer Ted, American speeches. Political oratory from Patrick Henry to Barack
Obama, [col. Library of America], Nueva York, Penguin Random House, , 2011,
403 pp.

Zetter Kim, Countdown to Zero Day. Stuxnet and the launch of the world’s first

digital weapon, Nueva York, Penguin Random House Company, 2014, 265 pp.

Zinn Howard, Toni Strubel (trad.), La otra historia de los Estados Unidos (desde
1492 hasta hoy), México, D.F., Siglo XXI, 2010, 519 pp.

Articulos

Aid, Matthew M., William Burr, “Secret Cold War Documents Reveal NSA Spied
on Senators...along with Muhammad Ali, Martin Luther King, and a Washington
Post humorist”, Investigation, Foreign Policy, 25 de septiembre de 2014,
http://foreignpolicy.com/2013/09/25/secret-cold-war-documents-reveal-nsa-spied-

on-senators/

Broad, William J., John Markoff y David E. Sanger, “Israeli Test on Worm Called
Crucial in Iran Nuclear Delay”, Middle East, The New York Times, 15 de enero de
2011, https://www.nytimes.com/2011/01/16/world/middleeast/16stuxnet.html

171



https://www.nytimes.com/2011/01/16/world/middleeast/16stuxnet.html

Bronk, Chris, “Cyber Intrigue: The Flame Malware International Politics”, Munk
School of Global Affairs, The University of Toronto, 31 de mayo de 2012,
http://www.cyberdialogue.ca/2012/05/cyber-intrigue-the-Flame-malware-

international-politics/

Campbell, Duncan, “Thatcher Bugged by her ‘closest ally”, BBC Newsright, 25 de
julio de 1980, 1
pp-http://www.duncancampbell.org/menu/journalism/newstatesman/newstatesman-

1980/Thatcher%20Bugged%20by%20her%20Closest%20Ally.pdf [traduccion
propia]

Campbell, Duncan, “Threat of the electronic spies”, New Statesman, 2 de febrero de

1979, pp. 142-145.

Duncan Campbell y Linda Mervin, “America’s big ear in Europe”, New Statesman,
18 de julio de 1980, pp. 10-14. [traduccion propia]
http://www.duncancampbell.org/PDF/America's%20Big%20Ear%200n%20Europe
%2018%20July%201980.pdf

Campbell, Duncan, y Mark Hosenball, “The eavesdroppers”, Time Out, No. 21-27
de mayo de 1976,

http://www.duncancampbell.org/menu/journalism/timeout/Eavesdroppers.pdf

Caro Garzon, Octavio Augusto, “La doctrina Bush en la guerra preventiva:
(Evolucion del ‘ius ad bellum’ o vuelta al Medioevo?”, Revista FACULTAD DE
DERECHO Y CIENCIAS POLITICAS, Vol. 36, No. 105, Medellin-Colombia,
Julio-Diciembre de 2016, pp. 399-429.

Child, Ben, “Citizenfour director Laura Poitras sues US over ‘Kafkaesque
harassment’”, The Guardian, 14 de julio de 2015,
https://www.theguardian.com/film/2015/jul/14/citizenfour-director-laura-poitras-

sues-us-harassment-edward-snowden

172



http://www.cyberdialogue.ca/2012/05/cyber-intrigue-the-flame-malware-international-politics/
http://www.cyberdialogue.ca/2012/05/cyber-intrigue-the-flame-malware-international-politics/
http://www.duncancampbell.org/PDF/America's%20Big%20Ear%20on%20Europe%2018%20July%201980.pdf
http://www.duncancampbell.org/PDF/America's%20Big%20Ear%20on%20Europe%2018%20July%201980.pdf
https://www.theguardian.com/film/2015/jul/14/citizenfour-director-laura-poitras-sues-us-harassment-edward-snowden
https://www.theguardian.com/film/2015/jul/14/citizenfour-director-laura-poitras-sues-us-harassment-edward-snowden

Davies Nick, David Leigh, “Afghanistan war logs: Massive leak of secret files
exposes truth of occupation”, The Guardian, 25 julio de 2010, en
https://www.theguardian.com/world/2010/jul/25/afghanistan-war-logs-military-

leaks

Davies Nick, Jonathan Steele y David Leigh, “Iraq war logs: secret files show how
US ignored torture”, The Guardian, 22 de octubre de 2010,
https://www.theguardian.com/world/2010/oct/22/iraq-war-logs-military-leaks

DeCarlo, Scott, “Fortune 500, Fortune, 2017, http://fortune.com/fortune500/

Estrada Corona, Adrian, “Protocolos TCP/IP de Internet”, Revista Digital
Universitaria, Vol. 5, No. 8, 10 de septiembre de 2004, DGSCA-UNAM, 7 pp.

Farrell, Paul, “History of 5-Eyes-explainer”, The Guardian, International edition,
Lunes 2 de diciembre de 2013,
http://www.theguardian.com/world/2013/dec/02/history-of-5-eyes-explainer

Gady, Franz-Stefan, “Undersea Cables: How Russia Targets the West’s Soft
Underbelly”, The Diplomat. Read the Diplomat, Know the Asia-Pacififc, 27 de
octubre de 2015, https://thediplomat.com/2015/10/undersea-cables-how-russia-
targets-the-wests-soft-underbelly/

Gellman, Barto, y Ashkan Soltani, “NSA infiltrates links to Yahoo, Google data
centers worldwide, Snowden documents say”, The Washington Post, 30 de
noviembre de 2013, www.washingtonpost.com/world/national-security/nsa-

infiltrates-links-to-yahoo-google-data-centers-worldwide-snowden-documents-
say/2013/10/30/e51d661e-4166-11e3-8b74-
d89d714ca4dd_story.html?utm_term=.1318336f846d

Gilder, George, “The Information Factories”, Wired, 10 de enero 2006,

https://www.wired.com/2006/10/cloudware/ [traduccidn propia]

173



https://www.theguardian.com/world/2010/jul/25/afghanistan-war-logs-military-leaks
https://www.theguardian.com/world/2010/jul/25/afghanistan-war-logs-military-leaks
http://www.theguardian.com/world/2013/dec/02/history-of-5-eyes-explainer
http://www.washingtonpost.com/world/national-security/nsa-infiltrates-links-to-yahoo-google-data-centers-worldwide-snowden-documents-say/2013/10/30/e51d661e-4166-11e3-8b74-d89d714ca4dd_story.html?utm_term=.1318336f846d
http://www.washingtonpost.com/world/national-security/nsa-infiltrates-links-to-yahoo-google-data-centers-worldwide-snowden-documents-say/2013/10/30/e51d661e-4166-11e3-8b74-d89d714ca4dd_story.html?utm_term=.1318336f846d
http://www.washingtonpost.com/world/national-security/nsa-infiltrates-links-to-yahoo-google-data-centers-worldwide-snowden-documents-say/2013/10/30/e51d661e-4166-11e3-8b74-d89d714ca4dd_story.html?utm_term=.1318336f846d
http://www.washingtonpost.com/world/national-security/nsa-infiltrates-links-to-yahoo-google-data-centers-worldwide-snowden-documents-say/2013/10/30/e51d661e-4166-11e3-8b74-d89d714ca4dd_story.html?utm_term=.1318336f846d

Greenwald, Glenn, “NSA collecting phone records of millions of Verizon customers
daily”, The Guardian, 6 de junio de 2013,
https://www.theguardian.com/world/2013/jun/06/nsa-phone-records-verizon-court-

order

Gostev, Alexander, “The Flame: Questions and Answers”, Incidents, Secure List, 20
de mayo de 2012, https://securelist.com/the-Flame-questions-and-answers-

51/34344/

Kedmey, Dan, “What’s next for Snowden: 10 notorious leakers and how they
fared”, Time, 10 de junio de 2013, http://world.time.com/2013/06/10/10-notorious-
leakers-and-how-they-fared/slide/daniel-ellsberg/

Kemp, Simon, “Digital in 2017. Global Overview. A collection of Internet, social
media and mobile data from around the world”, Special reports, we are social, 24 de
enero de 2017, https://wearesocial.com/special-reports/digital-in-2017-global-

overview

Kiriakou, John, “The US Postal Service Is Spying on Us”, Reader Supported News,
30 de noviembre de 2015, http://readersupportednews.org/opinion2/277-75/33772-

the-us-postal-service-is-spying-on-us

Lee, Tomothy B., “40 maps that explain the Internet”, Vox, junio de 2014,

https://www.vox.com/a/Internet-maps

Leigh, David, “US embasy cable leak sparks global diplomatc crisis”, The US
embasy cables, The Guardian, Sun 28 Nov 2010,
https://www.theguardian.com/world/2010/nov/28/us-embassy-cable-leak-

diplomacy-crisis

Lenzner, Robert, “AT&T, Verizon, Sprint are paid cash by NSA for your private

communications”, Forbes, 23 de septiembre de 2013,

174



https://securelist.com/the-flame-questions-and-answers-51/34344/
https://securelist.com/the-flame-questions-and-answers-51/34344/
http://world.time.com/2013/06/10/10-notorious-leakers-and-how-they-fared/slide/daniel-ellsberg/
http://world.time.com/2013/06/10/10-notorious-leakers-and-how-they-fared/slide/daniel-ellsberg/
http://readersupportednews.org/opinion2/277-75/33772-the-us-postal-service-is-spying-on-us
http://readersupportednews.org/opinion2/277-75/33772-the-us-postal-service-is-spying-on-us
https://www.vox.com/a/internet-maps

http://www.forbes.com/sites/robertlenzner/2013/09/23/attverizonsprint-are-paid-
cash-by-nsa-for-your-private-communications/#34d562341f15

Levy, Steven, “Crypto Rebel”, Wired, 2 enero de 1993,
https://www.wired.com/1993/02/crypto-rebels/

Linder, Douglas O., “The Pentagon Papers (Daniel Ellsberg) Trial: An Account”,

Famous Trials, s/fecha, www.famous-trials.com/ellsberg/273-home

Lozano, Victor Miguel, “El uso de codigos secretos y el derecho a la privacia”,
unomasuno, 19 de septiembre de 1981 en Gregorio Selser, NSC: National Security
Council. NSA: National Security Agency. Agencias de Inteligencia militares de los
Estados Unidos. 1960-1990, Fondo A, Recortes y paginas de diarios, paginas de
revistas, cables, Clave Expediente: W US99, imagen 27/99, CAMENA, UACM.

MacAskill, Ewen, Julian Borger, Nick hopkins, Nick Davies y James Ball, “GCHQ
taps fibre-optic cables for secret acces to world's communications”, The Guardian,
21 de junio de 2013, http://www.theguardian.com/uk/2013/jun/21/gchq-cables-

secret-world-communications-nsa

Malcomson, Scott, “Welcome to the Splinternet”, The World Post, 21 de diciembre
de 2015, http://www.huffingtonpost.com/scott-malcomson/welcome-to-the

splinterne_ b 8855212 .html [traduccidn propia]

Nakashima, Ellen, “A Story of Surveillance”, Washington Post, 7 de noviembre de
2007,
http://www.washingtonpost.com/wpdyn/content/article/2007/11/07/AR2007110700
006.html

Perrone, Jane, “The Echelon spy network”, The Guardian, International edition, 29
de mayo de 2001,
http://www.theguardian.com/world/2001/may/29/qanda.janeperrone

175



http://www.forbes.com/sites/robertlenzner/2013/09/23/attverizonsprint-are-paid-cash-by-nsa-for-your-private-communications/#34d562341f15
http://www.forbes.com/sites/robertlenzner/2013/09/23/attverizonsprint-are-paid-cash-by-nsa-for-your-private-communications/#34d562341f15
https://www.wired.com/1993/02/crypto-rebels/
http://www.famous-trials.com/ellsberg/273-home
http://www.theguardian.com/uk/2013/jun/21/gchq-cables-secret-world-communications-nsa
http://www.theguardian.com/uk/2013/jun/21/gchq-cables-secret-world-communications-nsa

Savage, Charlie, “Classification Guide for Stellarwid Program”, The New York
Times, 11 de marzo de 2014,
https://www.nytimes.com/interactive/2014/03/12/us/stellarwind-guidance-doc.html

Shalal, Andrea, “Former Google CEO Schmidt to head new Pentagon innovation
board”, Reuters, 2 de marzo de 2016, http://www.reuters.com/article/us-usa-

military-innovation-idUSKCNOW421V

Shane, Scott, y Andrew W. Lehren, “Leaked Cables Offer Raw Look at U.S
Diplomacy”, Mundo, The New York Times, 28 de noviembre de 2010,
https://www.nytimes.com/2010/11/29/world/29cables.html

Sheehan, Neil “Vietnam Archive: Pentagon Study Traces 3 Decades of Growing U.
S Involvement”, New York Achives/ 1971, The New York Times, 13 de junio de
1971, https://www.nytimes.com/1971/06/13/archives/vietnam-archive-pentagon-

study-traces-3-decades-of-growing-u-s.html [traduccion propia]

Smith, Dave, “Take a look at Facebook’s gorgeous data centers from around the
world”, Business Insider, 16 de febrero de 2017,
http://www.businessinsider.com/facebook-data-centers-photos-2017-2/#heres-a-
look-inside-facebooks-data-center-in-forest-city-north-carolina-the-company-

launched-this-center-in-2010-1

Sterne, Peter, “How the Espionage Act morphed into a dangerous tool used to
prosecute sources and threaten journalists”, II/IIl, Freedom of the Press Foundation,
19 de junio de 2017, https://freedom.press/news/how-espionage-act-morphed-

dangerous-tool-used-prosecute-sources-and-threaten-journalists/

s/a, “Certificados de seguridad”, Certsuperior en

www.certsuperior.com/CertificadosSeguridad.aspx

176



https://www.nytimes.com/interactive/2014/03/12/us/stellarwind-guidance-doc.html
http://www.reuters.com/article/us-usa-military-innovation-idUSKCN0W421V
http://www.reuters.com/article/us-usa-military-innovation-idUSKCN0W421V
http://www.businessinsider.com/facebook-data-centers-photos-2017-2/#heres-a-look-inside-facebooks-data-center-in-forest-city-north-carolina-the-company-launched-this-center-in-2010-1
http://www.businessinsider.com/facebook-data-centers-photos-2017-2/#heres-a-look-inside-facebooks-data-center-in-forest-city-north-carolina-the-company-launched-this-center-in-2010-1
http://www.businessinsider.com/facebook-data-centers-photos-2017-2/#heres-a-look-inside-facebooks-data-center-in-forest-city-north-carolina-the-company-launched-this-center-in-2010-1
https://freedom.press/news/how-espionage-act-morphed-dangerous-tool-used-prosecute-sources-and-threaten-journalists/
https://freedom.press/news/how-espionage-act-morphed-dangerous-tool-used-prosecute-sources-and-threaten-journalists/

s/a, “Facebook officially announces massive Sarpy, Nebraska data center”; News
Roundup, Data Center of the World, DCD Magazine, Data Center Dynamics,
Londres, Abril/Mayo 2017, p. 8.

s/a, “Google announces three new cloud regions: California, Montreal and
Netherlands”, News Roundup, Data Center of the World, DCD Magazine, Data
Center Dynamics, Londres, Abril/Mayo 2017, p. 9.

s/a, “History of FOIA”, Electronic Frontier Foundation,

https://www.eff.org/es/issues/transparency/history-of-foia [traduccion propia]

s/a, “Internet usage statistics. The Internet big picture. World Internet Users and
2018 Population Stats”, Miniwatts Marketing Group,

https://www.Internetworldstats.com/stats.htm

s/a, “Inside Somalia and the Union of Islamic Courts”, WikilLeaks, diciembre de
2006,https://WikiLeaks.org/wiki/Inside Somalia and the Union of Islamic Court

S

s/a, “Letters between WikiLeaks and the U.S Government”, The New York Times,
s/f, https://www.nytimes.com/interactive/projects/documents/letters-between-

WikiLeaks-and-gov#document/p5

s/a, “Llave publica y llave privada. ;Qué son y como funcionan?, Certsuperior. Blog
de seguridad informatica, en https://www.certsuperior.com/Blog/llave-publica-y-

llave-privada-que-son-y-como-funcionan
s/a, “Malware y Antimalware”, Avast, en https://www.avast.com/es-es/c-malware

s/a, ‘“Medio mundo estara en linea en 20177, All News, Unesco,

https://es.unesco.org/news/medio-mundo-estara-linea-2017

177



https://www.internetworldstats.com/stats.htm
https://www.certsuperior.com/Blog/llave-publica-y-llave-privada-que-son-y-como-funcionan
https://www.certsuperior.com/Blog/llave-publica-y-llave-privada-que-son-y-como-funcionan
https://www.avast.com/es-es/c-malware

s/a, “NSA slides explain the PRISM data-collection program”, The Washington
Post, abril de 2013 http://www.washingtonpost.com/wp-srv/special/politics/prism-

collection-documents/

s/a,”Pentagon whistleblower Daniel Ellsberg: Julian Assange is not a terrorist”,
Democracy Now, 12 de octubre de 2010, www.huffingtonpost.com/democracy-

now/pentagon-whistleblower-da_ b 795045.html

s/a, “;Qué es el software libre?”, HispaLinux, hacia la sociedad del conocimiento

libre, http://hispalinux.es/softwarelibre

s/a, “Stats”, Company info, Newsroom, Facebook,

https://newsroom.fb.com/company-info

s/a, “The Facebook Data Center FAQ”, Data Center Knowledge,

http://www.datacenterknowledge.com/data-center-faqs/facebook-data-center-faq

s/a, “The evolution of de U.S. Intelligence Community-An Historical Overview”,

Federation of American Scientists, http://fas.org/irp/offdocs/int022. html#{nt7

s/a, “The people behind Google”, Google Company,

www.google.com/about/company/facts/

s/a, “U.S. vs. Edward J. Snowden criminal complaint”, The Washington Post,
https://apps.washingtonpost.com/g/documents/world/us-vs-edward-j-snowden-

criminal-complaint/496/

s/a, “Virus y gusanos informaticos”, Kaspersky Lab, en

https://www kaspersky.es/resource-center/threats/viruses-worms

“What is WikiLeaks”, 3 de noviembre de 2015 en https://WikiLeaks.org/What-is-
WikiLeaks.html

178



http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/
http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/
http://www.huffingtonpost.com/democracy-now/pentagon-whistleblower-da_b_795045.html
http://www.huffingtonpost.com/democracy-now/pentagon-whistleblower-da_b_795045.html
http://hispalinux.es/softwarelibre
https://newsroom.fb.com/company-info
http://fas.org/irp/offdocs/int022.html#fnt7
https://apps.washingtonpost.com/g/documents/world/us-vs-edward-j-snowden-criminal-complaint/496/
https://apps.washingtonpost.com/g/documents/world/us-vs-edward-j-snowden-criminal-complaint/496/
https://www.kaspersky.es/resource-center/threats/viruses-worms

Whiteclay Chambers II, Dr. John, “Office of Strategic Services Training During
World War II”, Training for War and Espionage, Studies in Intelligence Vol. 54, No.
2 (June 2010), www.cia.gov/library/readingroom

Winning, Andrew, “WikiLeaks founder Julian Assange at press conference, 2010,

Reuters/Landov, https://www.britannica.com/topic/WikiLeaks

Wong, Katherine L., “Recent Developments. The NSA Terrorist Surveillance

Program”, Harvard Journal on Legislation, 2006, Vol. 43, No. 2, pp.517-534.

Zetter, Kim, “Researchers connect Flame to US-Israel Stuxnet attack”, Wired, 6

noviembre de 2012, https:// www.wired.com/2012/06/Flame-tied-to-stuxnet

Fuentes Hemerograficas
Data Center of the World, DCD Magazine, Data Center Dynamics, Londres,
Abril/Mayo 2017, 64 pp.

Elola, Joseba, “Entrevista a Evgeny Morozov”, El Pais Semanal: Las mil y un caras

de la locura, Madrid, domingo 20 de diciembre de 2015, pp. 28-32.

Jorge Sanchez Cordero, “La figura del informante. El mito de Apolo y Coronis”;

Proceso, No. 2152, 21 de enero de 2018.

s/a, con informacion de AFP, DPA, Reuters, PL y The Independent, “Con los

archivos se muestra la verdad el bafio de sangre en Irak’: WikiLeaks”, La Jornada,

Mundo, domingo 24 de octubre de 2010, p. 24.
Documentos

Articulo 51, “Capitulo VII: Accién en caso de amenazas a la paz, quebrantamientos
de la paz o actos de agresion”, Carta de Naciones Unidas, en

http://www.un.org/es/sections/un-charter/chapter-vii/index.html

179



http://www.cia.gov/library/readingroom
https://www.wired.com/2012/06/flame-tied-to-stuxnet
http://www.un.org/es/sections/un-charter/chapter-vii/index.html

Bazan, Elizabeth B., Legislative Attorney, American Law Division, The Foreign
Intelligence Surveillance Act: An Overview of the Statutory Framework and U.S
Foreign Intelligence Surveillance Court and U.S Foreign Intelligence Surveillance
Court of Review Decisions. Updated February 15, 2007, CRS Report for Congress,
Prepared for Members and Committes of Congress, Congressional Research

Service.

Bush George W., The National Security Strategy of the United States of America
September 2002, Seal of the President of the United States.

“Camp Delta Standard Operating Procedure”, WikiLeaks, 7 noviembre de 2007, en
https://WikiLeaks.org/wiki/Camp Delta Standard Operating Procedure

“Church of Scientology collected Operating Thetan documents”; WikiLeaks, 8 de
marzo de 2008, en
https://WikiLeaks.org/wiki/Church of Scientology collected Operating Thetan d

ocuments

Clarke, Richard A., Michael J. Morell, Geoffrey R. Stone, Cass R. Sunstein y Peter
Swire, Liberty and Security in a Changing World. Report and Recommendations of
The President’s Review Group on Intelligence and Communications Technologies,
13 de diciembre de 2013,
https://obamawhitehouse.archives.gov/sites/default/files/docs/2013-12-

12 rg final report.pdf

“Climatic Research Unit emails, data, models, 1996-2009”, WikilLeaks, 21 de
noviembre de 2009, en
https://WikiLeaks.org/wiki/Climatic_Research_Unit_emails, data, models, 1996-
2009

180



https://wikileaks.org/wiki/Camp_Delta_Standard_Operating_Procedure
https://obamawhitehouse.archives.gov/sites/default/files/docs/2013-12-12_rg_final_report.pdf
https://obamawhitehouse.archives.gov/sites/default/files/docs/2013-12-12_rg_final_report.pdf

“CIA: Agencia Central de Inteligencia de los Estados Unidos 19587, CAMENA,
Fondo A, Ao de publicacion 1958, Clave del expediente W USS5, recortes y paginas

de diarios, paginas de revistas y cables, fuente: Gregorio Selser. pp. 15y 16.

Declaracion Universal de Derechos Humanos, Yacine Ait Kaci (ilustraciones),

Naciones Unidas, 2015.

Electronic Freedom of Information Act Amendments of 1996, United States
Department of Justice, https://www.justice.gov/oip/electronic-freedom-information-

act-amendments-1996 [traduccion propia]

Hughes, Eric, 4 Cypherpunk’s Manifesto, Electronic Frontier Foundation, 9 de
marzo de 1993,
https://w2.eff.org/Privacy/Crypto/Crypto _misc/cypherpunk.manifesto  [traduccidon

propia]

“Iragq &  Afghan War  Diaries”, War  Diaries, @ WikiLeaks, en
https://wardiaries. WikiLeaks.org

May, Tim C., The Crypto Anarchist Manifiesto, activism.net/cypherpunk/

Pacto Internacional de Derechos Civiles y Politicos, Naciones Unidas, Derechos
Humanos, Oficina del Alto Comisionado, Adoptado y abierto a la firma, ratificacion
y adhesion por la Asamblea General en su resolucion 2200 A (XXI), de 16 de
diciembre de 1966, en

https://www.ohchr.org/sp/professionalinterest/pages/ccpr.aspx

“Plus D. Public Library of US Diplomacy”, WikiLeaks,
https://WikiLeaks.org/plusd/

Protect America Act of 2007, 121 STAT. 552. PUBLIC LAW 110-55- 110%
Congress, https://www.gpo.gov/fdsys/pkg/STATUTE-121/pdf/STATUTE-121-
Pg552.pdf [traduccidn propia]

181



https://w2.eff.org/Privacy/Crypto/Crypto_misc/cypherpunk.manifesto

Selim, Jahan, (director y autor principal), Panorama general. Informe sobre
Desarrollo Humano 2015. Trabajo al servicio del desarrollo humano, Publicado por
el Programa de las Naciones Unidas para el Desarrollo (PNUD),
http://www.un.org/es/publications/publipl225.shtml

US. Code, Title 50, Capter 15, Subchapter I, seccion 403-5d”,
https://www.law.cornell.edu/uscode/text/50/403—5d [traduccion propia]

Obama Barack H., The National Security Strategy of the United States of America
May 2010, Seal of the President of the United States, 60 pp.

Obama Barack H., The National Security Strategy of the United States of America
February 2015, Seal of the President of the United States, 35 pp.

Rodham Clinton, Hillary “Remarks on Internet Freedom”, Electronic Frontier

Foundation, martes 15 de febrero de 2011.

The Intelligence Reform and Terrorism Prevention Act of 2004 (IRTPA), Privacy &
Civil Liberties, Justice Information Sharing,

https://it.ojp.gov/PrivacyLiberty/authorities/statutes/1282

The Global Intelligence Files, WikiLeaks,
search.WikiLeaks.org/gifiles/?viewemailid=1121800

“Country Clearance Granted for Jared Cohen to meet with ASG BOB ORR”, Public
Library of Us Diplomacy, WikilLeaks, telegram (cable), Canonical ID:
08USUNNEWYORKA489 a, 3 de junio de 2008,
WikiLeaks.org/plusd/cables/OSUSUNNEWYORK489 a.htm

“How the NSA Attacks Tor/Firefox Users With Quantum and FOXACID”, Email-
ID 66482, 2013-10-08, de d.vincenzetti@hackingteam.com, para:
list@hackingteam.it, Hacking Team Archive, WikiLeaks,
https://WikiLeaks.org/hackingteam/emails/emailid/66482

182



https://it.ojp.gov/PrivacyLiberty/authorities/statutes/1282
https://wikileaks.org/hackingteam/emails/emailid/66482

“Researchers Connect Flame to US-Israel Stuxnet Attack”, Email-ID 598638, 2012-
06-12, De: vince@hackingteam.it, para list@hackingteam.it, Hacking Team
Archive, WikiLeaks, https://WikiLeaks.org/hackingteam/emails/emailid/598638

“Re: Google & Iran **internal use only -pls do not forward**”, Email-ID 1121800,
2011-02-27, de: burton(@strartfor.com, para: scott.stewart@stratfor.com,
secure@stratfor.com, The GiFiles, WikiLeaks,
search.WikiLeaks.org/gifiles/?viewemailid=1121800

“War Diaries”, WikiLeaks, https://WikiLeaks.org/irq/

Filmografia

Aristegui, Carmen, “Chomsky advierte sobre Google y Facebook”, Aristegui, CNN,
21 de noviembre de 2017, https://www.youtube.com/watch?v=poJ5Q2tX0bU

Aristegui, Carmen, “Chomsky. El riesgo de una guerra nuclear”, Aristegui, CNN, 22

de noviembre de 2017, https://www.youtube.com/watch?v=G0I81Jdg5to

Assange, Julian, “Cypherpunks” parte 1 y 2, The Julian Assange Show, Russia
Today, 5 de junio del 2012, https://www.youtube.com/watch?v=eil 1j72LOA

Collateral Murder, WikiLeaks, Irak, en https://collateralmurder. WikiLeaks.org

Complete Obama Press Conference on NSA Surveillance, Snowden & US-Russia
Relations”, August 9, 2013, Youtube,
https://www.youtube.com/watch?v=paZgOC7Wqo0

Ehrlich, Judith, Goldsmith Rick, The most dangerous man in America. Daniel
Ellsberg and the Pentagon Papers, First Run Features, Estados Unidos, 2009, 93

minutos.

183



mailto:vince@hackingteam.it,%20para
mailto:list@hackingteam.it,%20Hacking%20Team%20Archive,%20Wikileaks,%20https://wikileaks.org/hackingteam/emails/emailid/598638
mailto:list@hackingteam.it,%20Hacking%20Team%20Archive,%20Wikileaks,%20https://wikileaks.org/hackingteam/emails/emailid/598638
mailto:burton@strartfor.com
mailto:scott.stewart@stratfor.com
mailto:secure@stratfor.com
https://www.youtube.com/watch?v=poJ5Q2tX0bU
https://www.youtube.com/watch?v=G0I8lJdg5to
https://www.youtube.com/watch?v=eil_1j72LOA
https://collateralmurder.wikileaks.org/

Poitras, Laura, Citizenfour, Praxis Films, Participant Media, HBO Films, Estados
Unidos, Alemania, 2014, 144 minutos.

Poitras, Laura, Glenn Greenwald, “NSA whistleblower Edward Snowden: ‘I don’t
want to live in a society that does these sort of things’”, The NSA files, The
Guardian, 9 de junio de 2013,
https://www.theguardian.com/world/video/2013/jun/09/nsa-whistleblower-edward-

snowden-interview-video

s/a, “Complete Obama Press Conference on NSA Surveillance, Snowden & US-
Russia Relations- August 9, 2013, Youtube,
https://www.youtube.com/watch?v=paZgOC7Wqo0

s/a, “Malware y Antimalware”, Avast, en https://www.avast.com/es-es/c-malware

s/a, “Pentagon whistleblower Daniel Ellsberg: Julian Assange is not a terrorist”,
Democracy Now, 10 de diciembre de 2010,
https://www.youtube.com/watch?v=5CHdzxgy9rw

s/a, Why the Pentagon Papers Still Matter Today, Retro Report, The New York
Times, 26 de marzo de 2017,
www.nytimes.com/video/us/politics/100000005003643/lies-leaks-and-
consequences.html?action=click&gtype=vhs&version=vhs-

heading&module=vhs&region=title-area

184



https://www.theguardian.com/world/video/2013/jun/09/nsa-whistleblower-edward-snowden-interview-video
https://www.theguardian.com/world/video/2013/jun/09/nsa-whistleblower-edward-snowden-interview-video
https://www.youtube.com/watch?v=paZgOC7Wqo0

	Portada

	Índice

	Introducción. La Guerra por Todos los Medios

	1. Arquitectura del Espionaje Estadunidense. Revisión desde la Segunda Mitad del Siglo XX hasta los Mecanismos Implementados Después del 11 de Septiembre de 2001

	2. Ciberguerra Estadunidense y Silicon Valley

	3. Resistencias Frente a la Distopía

	Conclusiones
	Línea del Tiempo de los Presidentes de Estados Unidos

	Glosario
	Fuentes Consultadas




