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INTRODUCCION

Tengo la suerte y el privilegio de trabajar para una empresa de tecnologia,
una empresa que ademas es lider en su ramo y gano el Premio Nacional de
Tecnologia, por ello lo que antes me era tan ajeno, hoy se ha vuelto algo cotidiano
en mi quehacer como profesionista y a pesar de que aun me es muy dificil
entenderlo; el mundo de la tecnologia me ha enamorado, y el del derecho de las

tecnologias de la informaciéon con mucha mayor razon.

En una busqueda por ser cada vez mas productivos y estar a la altura de la
vanguardia tecnoldgica internacional, se han implementado en todos ambitos
mecanismos que permiten disponer de sistemas mas eficientes en un entorno
seguro. Puedo constatar que cada vez son mas las empresas de la iniciativa
privada, las entidades del gobierno federal, los gobiernos estatales y municipales,
organismos de todo tipo que utilizan de alguna u otra manera medios electrénicos
en sus procesos, y no solo por mandamiento legal, sino por conviccién, por las
enormes ventajas y bondades que representa, en fin, para sumarse a esta

revolucion tecnologica.

La tecnologia avanza a pasos agigantados, mientras que la regulacion de la misma
en el marco del derecho no lo hace a la misma velocidad, la adaptacion de la norma
a la realidad tecnoldgica no va a la par; por lo que muchas veces, nos enfrentamos
a problemas antes de que existan las medidas legislativas necesarias para poder
resolverlos. Por ello los legisladores deben estar abiertos a las nuevas tecnologias,
los jueces y abogados debemos prepararnos y volvernos expertos en derecho de
las tecnologias de la informacion, que hoy se ofrece en nuestro pais en varias

Universidades o Centros de Investigacién como Diplomados o Maestria.



Con lainclusién de la firma electrénica a nuestra legislacién se abrio todo un abanico
de posibilidades para su uso, sin embargo su aplicacion puede quedar en entredicho
porque la legislacidon o en su caso la practica legal se ven superadas por la
tecnologia; asi por ejemplo los accionistas de las empresas piden agilidad para
poder formalizar los acuerdos que toman cuando se reunen en Asambleas. Esta
agilidad puede darla la firma electronica avanzada, con la cual pueden formalizar
los acuerdos desde sus computadoras personales o incluso con sus teléfonos
inteligentes, sin necesidad siquiera de reunirse presencialmente, éstas pueden
hacerse por videoconferencias, sin embargo; siempre se cuestionan si el firmar

electronicamente tales acuerdos tendria o no validez juridica.

Lo anterior me llevd a querer investigarlo, con el presente trabajo pretendo llegar a
la conclusion de si la firma electronica puede ser utilizada por los accionistas de una
Sociedad Andnima con plena validez juridica en los acuerdos tomados por ellos, si
existe legislacion en nuestro pais que lo permita o que lo sustente; si los Fedatarios
Publicos y en particular los notarios, podrian formalizar electronicamente los
acuerdos firmados de esta manera en caso de que fueran acuerdos sujetos a
formalizacién y en caso de que fueran materia de inscripcion en el Registro Publico
de Comercio, si podrian registrarse de esta manera. Se explorara a lo largo de esta
investigacién la necesidad de adecuaciones legales a la legislacion actual para

lograrlo.

Hoy en dia la Firma Electronica se usa en muchos de los actos que realizamos
cotidianamente, las entidades de Gobierno, los Notarios, los Registros Publicos y
muchos comerciantes ya hacen uso de esta maravillosa herramienta. Todo mundo
desea participar de la modernidad que nos ofrece vivir y trabajar en esta época de
revolucion tecnolégica. Es de suponerse que las sociedades mercantiles deban
beneficiarse también del uso de la Firma Electronica; es por ello que el trabajo de
investigacion que se propone, busca determinar los mecanismos juridicos

necesarios para que los acuerdos que se plasmen en las Actas de Asambleas de



accionistas que se celebren las Sociedades Andnimas, puedan firmarse
electronicamente con plena validez juridica; lo que traera grandes beneficios no solo

a dichas sociedades, sino a sus propios accionistas y al comercio en general.

Se analizara a detalle la normativa relativa a la Firma Electronica y Firma Electronica
Avanzada en México, utilizando como método de referencia los Lineamientos y
Criterios del Proceso Editorial del Instituto de Investigaciones Juridicas establecidos

por la Universidad Nacional Autbnoma de México.



CAPITULO |

LA FIRMA ELECTRONICA

1.1¢Qué es la firma electrénica?

En el presente capitulo analizaremos las principales diferencias entre la firma
electronica simple y la firma electronica avanzada. De igual manera nos
detendremos en explicar ampliamente los principios y caracteristicas de la Firma
Electronica Avanzada y sus ventajas que nos serviran para determinar cual de estos
dos tipos de firmas es la que en su caso podria utilizase para las actas de asamblea

de accionistas de las sociedades anénimas.

No podemos empezar a hablar de la firma electrénica sin antes hablar brevemente
de la firma autdgrafa, ya que la firma autografa ha sido el medio a través del cual
tradicionalmente se ha formalizado y validado la voluntad expresa de las personas
con respecto a un documento, estableciendo, que quien firma un documento esta
de acuerdo con los términos expresados en el mismo y asume ademas las

consecuencias que de éste se deriven.

La palabra firma, proviene del latin firmare, que significa dar fuerza, afirmar;

mientras que la palabra autoégrafa significa escribir o grabar por si mismo.

La firma autégrafa hace referencia entonces a la firma que una persona plasma en

un documento con su propio pufio y letra.

Para la Real Academia Espanola, la firma es el “Nombre y apellido escritos por una

persona de su propia mano en un documento con o sin rubrica, para darle



autenticidad o mostrar la aprobacién de su contenido.

La firma de un documento es necesaria para hacer constar por escrito la
manifestacion de la voluntad del que firma, ya sea aceptar, contratar o acusar de
recibo, o cualquier otra finalidad. En este sentido, ambas, la firma autégrafa como
la firma electrénica se sustentan en el mismo principio: el animus signandi, es decir,

la voluntad de asumir el contenido de un documento.

La firma autégrafa es considerada como una de las pruebas mas fehacientes de la
manifestacion de la voluntad de una persona respecto del contenido y alcance de
cualquier documento que la contenga, aunado al hecho de que la firma autégrafa

constituye el vinculo entre un documento y su autor, es decir es identificativa.

De acuerdo al Doctor Alfredo Reyes Krafft, la firma identifica a la persona que la
estampa, vincula a la persona con el contenido obligacional del documento en el

que se estampa y constituye un medio de prueba, por ello tiene tres caracteristicas:

= |IDENTIFICATIVA: Sirve para identificar quién es el autor del documento.

= DECLARATIVA: Significa la asuncién del contenido del documento por el
autor de la firma. Sobre todo cuando se trata de la conclusién de un contrato,

la firma es el signo principal que representa la voluntad de obligarse.

= PROBATORIA: Permite identificar si el autor de la firma es efectivamente

aquél que ha sido identificado como tal en el acto de la propia firma.”

' Diccionario de la Lengua Espafiola, 23?2, Edicion, octubre 2014. http.//www.rae.es/diccionario-de-
la-lengua-espanola-23a.edicion

2 Reyes Krafft, Alfredo A., La Firma Electrénica y las entidades de certificacion, 22 ed., México,
Editorial Porrua, 2008, pp.104-105


http://www.rae.es/diccionario-de-la-lengua-espanola-23a.edicion
http://www.rae.es/diccionario-de-la-lengua-espanola-23a.edicion

No obstante, la firma autografa por su propia naturaleza ha planteado una serie de
dificultades que han obligado a crear mecanismos que otorguen certeza juridica con
respecto a los documentos firmados, para ello se han tenido que establecer
métodos de validacion sobre la autoria de la misma, como el uso de peritos
caligrafos certificados y demas elementos adicionales de validacion para reconocer

su autenticidad.

Otro de los retos de la firma autdgrafa consiste en la certeza de que el documento
firmado no ha sido alterado en su contenido, porque a pesar de que se pueda
determinar si una firma autografa no ha sido alterada durante su proceso, esto no
necesariamente implica que el documento al que corresponde a esa firma no fue

alterado.

En este sentido y como mas adelante lo veremos, la firma electrénica se ha
implementado como un mecanismo que permite disponer de sistemas mas
eficientes y en un ambito mas seguro. La certeza y confiabilidad que otorga su uso

quiza sea uno de sus principales atributos.

Un obstaculo mas al que se enfrenta el uso de la firma autografa es el repudio de la
misma por su propio autor, o el desconocimiento de la misma por un tercero. El
firmante o cualquier persona siempre podran negar la autoria de la firma y
argumentar su falsificacién, obligando asi al interesado del reconocimiento de la

firma a que se tengan que seguir procesos de validacion de la misma.

Una desventaja adicional de la firma autégrafa es la poca confidencialidad que
puede ofrecer, ya que debido a los procesos de manipulacion por los que atraviesa
un documento fisico, terceros que nada tengan que ver con el documento pueden
conocer con facilidad el contenido del mismo, aunque debemos ser claros de que
en este caso no se trata tanto de un problema de la firma autdgrafa sino del medio

que la contiene, es decir de su soporte en papel.



Todas estas desventajas y la incorporacion cada vez mas frecuente de tecnologias
de la informacién a la sociedad y en especial a los negocios y al comercio
electronico, dieron entrada al uso de la firma electrénica practicamente en todo el

mundo y desde luego en nuestro pais.

Sin embargo, si bien es cierto que la firma electronica cuenta con ventajas
innegables, su adopcion ha sido lenta y compleja, “pues supone romper con todos

los paradigmas que se tienen con respecto a la forma de validar los documentos”.3

Ademas su asimilacion y entendimiento no es del todo facil para las partes
involucradas, ya que conceptualmente se compone de muchos elementos técnicos
y abstractos, pero siendo francos, el firmado de un documento desde el punto de
vista de un usuario no resulta para nada complejo, mucho menos para las nuevas
generaciones que han nacido inmersas en la tecnologia. La firma electrénica puede

ser tan facil como dar un click.

“El reto es que los sistemas tecnologicos desarrollados y en proceso de desarrollo
concurran armoénicamente con la legislaciéon para lograr la efectividad y eficacia de
las operaciones que se practican a través de medios electronicos, Opticos o

similares.™

3 Barreto Zuiiga, Lizbeth Angélica, “Evolucién de la firma autégrafa a la firma electrénica
avanzada®, Revista Digital Universitaria, UNAM, México, vol. 12, Num. 3, 2011, p. 5
htttp:www.revista.unam.mx/vol12/num3

4 Ledn Tovar, Soyla H., et al., La firma electronica avanzada. Estudio tedrico, practico y técnico, 22
ed., México, Oxford University Press, 2009, p. 88



1.2 Firma Electrénica Simple

Cuando hablamos de firma electronica es muy importante distinguir entre varios

conceptos:

La firma electrénica a la que llamaremos "simple", de la firma electronica “avanzada”
a la que en muchas legislaciones estatales o en doctrina también se le conoce como

“certificada”

La firma electronica simple es un conjunto de datos adjuntos o légicamente
asociados a un mensaje, documento electrénico o archivo digital, cuya finalidad es

comprobar su integridad y permitir la identificacion de su autor.

De manera implicita el Coédigo de Comercio asume la existencia de firmas
electronicas simples y firmas electrénicas avanzadas, mientras que el Codigo Fiscal
de la Federacion admite también las firmas electronicas simples (a las que no les
da calificativo alguno) y las firmas electronicas avanzadas, pues aun cuando sélo
regula a las segundas, faculta a las autoridades fiscales para que mediante reglas

de caracter general autoricen el uso de “otras” firmas electrénicas.

En este trabajo nos referiremos a la firma electronica avanzada regulada por el

Cddigo de Comercio y su ley especifica.

La firma electronica simple puede consistir en cualquier sonido, simbolo o proceso
electronico que permite al receptor de un documento electrénico identificar a su
autor. Ejemplos de este tipo de firmas son el nombre del emisor al final de un correo
electrénico, las contrasefias, numeros de identificacién personal (nips), claves
confidenciales; clicks que indiquen aceptacion; huellas digitales, identificacion de

retina; la firma como un archivo grafico, instrumentos magnéticos, reconocimientos



de voz, etc. La firma electrénica simple implica entonces el uso de cualquier medio

electronico, optico o similar para firmar un documento y aceptar sus consecuencias.

El simple escaneo de una firma autégrafa y su insercibn como imagen en un
documento digital también puede también considerarse como firma electrénica. Sin
embargo, como lo analizaremos, este tipo de firmas electrénicas por si mismas no
garantizan su no repudio e integridad, como si lo hace la Firma Electronica

Avanzada.

Otro ejemplo de la firma electronica simple es el uso de un lapiz electronico para
recabar la firma autografa o mediante la seleccién de alguna opcion que implique
aceptacion en una pantalla tactil por parte del firmante. Es muy comun en las
entregas de mensajeria que se nos pida acusar de recibido firmando de esta

manera.

También se consideran firmas electronicas simples las firmas que aparecen en la
credencial de elector, la licencia de manejo, el pasaporte, documentos que permiten
la identificacion del autor mediante la presentacion de diversos datos vinculados a

la persona como pueden ser el nombre, domicilio, fotografia, etc.

Cualquiera que sea la firma de que se trate, la funcidn mas importante “es la de ser
el instrumento por medio del cual el firmante expresa su voluntad, es la
exteriorizacidon de la declaracidén de voluntad de una persona. Esta exteriorizacion
de la declaracion de voluntad puede hacerse por medios electrénicos, siempre que
legalmente se atribuya al firmante, es aqui donde cobra fuerza la funcién
identificativa de la misma, para dar certeza de que es él y no un tercero quien asume

la obligacién.™

5 Reyes Krafft, Alfredo A., op cit. p 246



El uso de la firma electronica no presupone un acuerdo previo entre las partes tal

como lo senala el Codigo Civil Federal en su articulo 1811:

“Articulo 1811.- La propuesta y aceptacion hechas por telégrafo producen efectos
si los contratantes con anterioridad habian estipulado por escrito esta manera de
contratar, y si los originales de los respectivos telegramas contienen las firmas de
los contratantes y los signos convencionales establecidos entre ellos.

Tratandose de la propuesta y aceptacion hechas a través de medios electronicos,
opticos o de cualquier otra tecnologia, no se requerira de estipulacion previa entre
los contratantes para que produzca efectos”.

Firma electronica simple es entonces “el término genérico y neutral que se utiliza
para referirse al universo de tecnologias mediante las cuales una persona puede

identificar como suyo un mensaje de datos.”®

Un mensaje de datos a su vez es la informacion generada, enviada, recibida,

archivada o comunicada por medios electronicos.

La firma electréonica simple no implica necesariamente que el mensaje esté
encriptado, es decir, que no pueda ser leido por otras personas y en algunos casos
produce efectos solamente entre las partes. No obstante el articulo 89 bis del
Cdodigo de Comercio previene que un documento no puede desconocerse por el

simple hecho de presentarse en forma electronica.

“Articulo 89 bis.- No se negaran efectos juridicos, validez o fuerza obligatoria a
cualquier tipo de informaciéon por la sola razén de que esté contenida en un

Mensaje de Datos”.

6 Idem p.96



El Codigo de Comercio senala asimismo que en aquellas disposiciones que se
refieran a firma digital, se considerara a ésta como una especie de la firma
electronica. No son sindénimos, la firma electrénica es el género y la firma digital la
especie. La firma electrénica es un concepto juridico que incluye a la firma digital,

como también a cualquier sonido o simbolo que se asigna a un mensaje de datos.

1.3 Firma Electréonica Avanzada

La firma electronica avanzada es una modalidad de la firma electronica,
desarrollada a partir de una infraestructura de clave publica (Public Key
Infraestructure) o PKI por sus siglas y una clave privada; es decir, de la tecnologia
de criptografia asimétrica. La diferencia con la firma electrénica simple es que este
modelo de firma es creado bajo una serie de medios de control que estan bajo el
control directo del firmante de la misma, es decir la autenticacién y permite detectar
cualquier alteracion de la firma electrénica y de la informacion, hecha después de la

firma.

Aunque este trabajo no pretende ahondar en descripciones técnicas, nos parece
importante explicar un poco este concepto de PKI porque esta intrinsecamente

unido al concepto de Firma Electronica Avanzada.

La caracteristica de la criptografia de llave o clave publica es que se elimina la
necesidad de compartir una clave comun para el cifrado y descifrado de los

mensajes de datos

La clave publica es el conjunto de datos contenidos en un certificado digital que
permiten la verificacidn de la autenticidad de la firma electronica avanzada del
firmante; en otras palabras es una cadena de bits perteneciente a una entidad

particular y susceptible de ser conocida publicamente que se usa para verificar las
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firmas electronicas de una entidad, la cual estd asociada matematicamente a su

clave privada.

En tanto que la clave privada se refiere a los datos que un firmante genera de
manera segura y secreta para crear su Firma Electrénica Avanzada, a fin de lograr

el vinculo entre dicha firma y el firmante.

La clave publica es la que puede ser mostrada y accedida por un tercero y la privada
sera la que en ningun caso podra ser conocida o accedida por otra persona, ya que

esta clave lleva integrada nuestra identidad y nuestra firma.

Sera muy util recordar estos dos conceptos, una clave publica asociada a la clave

privada.

Cuando se realiza una firma electronica, se debe garantizar que el certificado usado

en el proceso de verificacion es auténtico, es decir que esté firmado digitalmente



por la Autoridad Certificadora que lo emite y ademas que no ha sido revocado (lo

que le da un grado enorme de certeza).

En resumen, la creacion y administracion de certificados digitales requiere de una
infraestructura PKI, que “es el conjunto del hardware, software, recursos humanos,
politicas y procedimientos que se necesitan para crear, administrar, distribuir, usar,

almacenar y revocar certificados digitales””

Con la Infraestructura de llave publica PKI los certificados digitales son emitidos por
una Autoridad Certificadora en la cual se confia y es ella quién verifica que una llave
publica esta asociada con un individuo especifico, quién posee la llave privada con
la que éste genera las firmas electronicas. Por regla general con la llave publica se
cifra y con la privada se descifra y la razén por la que solamente la clave privada
asociada la clave publica es capaz de decodificar el mensaje cifrado por la segunda,
es que se encuentran relacionadas a través de formulas matematicas llamadas
‘hash” .

“Cifrar” se refiere al proceso por el cual se utiliza un algoritmo para convertir
informaciéon a un grupo de caracteres no legibles. Para realizar el cifrado, se
requiere un certificado digital que como veremos mas adelante son emitidos por

terceros confiables llamados Prestadores de Servicios de Certificacion.

En México, actualmente los certificados digitales tienen un periodo de validez de
dos afos aunque también pueden revocarse antes de su expiracion por las

siguientes causas:

" |zquierdo Enciso, Ledn, “La Implementacién de la Firma Electronica en México”, Economia Informa,
México, UNAM, no.369, jul-ago 2011, p.99
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= Cuando se compruebe que los documentos que presentd el titular del

certificado digital para acreditar su identidad eran falsos;

= Cuando asi lo solicite el titular del certificado digital a la Autoridad

Certificadora que lo emitio;

= Por fallecimiento del titular del certificado digital;

» Cuando el medio electrénico que contenga los certificados digitales se

extravie o inutilice por dafos;

= Cuando se ponga en riesgo la confidencialidad, integridad o seguridad de los

datos de creacion de la firma electronica avanzada, y

» Por resolucion de autoridad judicial o administrativa que asi lo determine.

El OSCP es el estandar internacional que permite hacer consultas en linea a las

Autoridades Certificadoras sobre el estatus de revocacion de un certificado.

Generalmente, la implementacion de la firma electrénica se regula en cada pais,
mismo que define quienes pueden ser las autoridades certificadoras y la PKI que
las aplicaciones deben usar, apegandose a la normatividad vigente en dichos

paises.

En México las principales entidades que intervienen en la generacion y

administracion de Firmas Electronicas Avanzadas son:

Autoridad Raiz: Cuenta con un “autocertificado” que la distingue como autoridad
raiz y emite los certificados de las Autoridades Certificadoras que estaran

subordinadas a su jerarquia.
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Autoridad Certificadora: Es quien gestiona la creacion de certificados a usuarios

finales, dando fe de la identidad del titular. Sus funciones se pueden resumir en:

1. Generacion de certificados al garantizar su identidad por medio de una firma

electronica

2. Agendar fechas de expiracion de certificados

3. Revocar los certificados.

“El cometido esencial es autenticar la propiedad y las caracteristicas de una

clave publica, de manera que resulte digna de confianza, y expedir certificados".®

Autoridad Registradora: Es la encargada de administrar la asociacion entre el
usuario final titular de un certificado y su llave publica, gestionando el periodo de

vigencia del certificado y en su caso, la revocacion.

Titular del Certificado: Persona fisica o moral a favor de quien se expide el

certificado digital de firma

En Meéxico, son Autoridades Certificadoras las del Gobierno Federal que
actualmente expiden Firmas Electrénicas Avanzadas a ciudadanos personas fisicas
y personas morales y los Prestadores de Servicios de Certificacion que tengan
reconocida esa calidad y cuenten con la infraestructura tecnolégica para la emision,

administracién y registro de certificados digitales.

El Servicio de Administracion Tributaria, SAT es el mayor emisor de certificados

digitales en México.

8 Cfr. Reyes Krafft Alfredo, op. cit. p.233
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La Secretaria de Economia en materia registral (Registro Publico de Comercio),
emitiendo certificados a Fedatarios, y en materia comercial a través de los

Prestadores de Servicios de Certificacion.

La Secretaria de la Funcion Publica esta reconocida por la Ley de Firma Electrénica

Avanzada como Autoridad Certificadora pero actualmente ya no emite certificados.

Por otra parte, existen Autoridades Certificadoras que operan en su ambito
particular como es el caso del IMSS, INFONAVIT, la UNAM, la Suprema Corte de

Justicia, etc.

Retomando la clasificacion de firmas electrénicas que veniamos analizando es
decir, simple y avanzada: podemos afirmar que la diferencia entre estos dos tipos

es sustancial y podemos resumirlas en el siguiente cuadro:

FIRMA FIRMA
ELECTRONICA ELECTRONICA

AVANZADA
ATRIBUCION (DEL FIRMANTE Y DE LOS
EFECTOS JURIDICOS)
PERMITE IDENTIFICAR CUALQUIER
MODIFICACION

ES NO REPUDIABLE

GARANTIZA CONFIDENCIALIDAD
REQUIERE CRIPTOGRAFIA ASIMETRICA

SURTE EFECTOS ANTE CUALQUIER
TERCERO
INTERVIENE UN TERCERO DE
CONFIANZA (PSC)

TIENE VALIDEZ LEGAL

X XXX X X

TIENE PLENO VALOR
PROBATORIO EN JUICIO

X
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Aunque la firma electrénica simple no cumple con todos los atributos de la Firma
Electrénica Avanzada, esto no significa que carezca de efectos juridicos como ya lo
apuntabamos anteriormente, ni que pueda ser excluida como prueba en juicio por
el mero hecho de presentarse en forma electrénica; ya que de acuerdo al principio
de neutralidad tecnoldgica, que explicaremos con detalle mas adelante, ningun
meétodo de firma electronica puede ser discriminado siempre y cuando cumpla los

requisitos legales exigidos.

Esto se sefiala en el articulo 97 del Cédigo de Comercio, en el que se menciona
que para la validez de una firma electrénica no se requiere que ésta sea avanzada,
es suficiente que resulte apropiada para los fines para los cuales se generd o
comunicé el mensaje de datos al cual se adjunta. De modo que por ejemplo las
ventas de boletos para el cine o cualquier otra mercancia por Internet, las descargas
de apps, etc. requeriran un “aceptar” para ser validas, mientras que la presentacion
de las declaraciones patrimoniales de los servidores publicos y funcionarios o bien
los acuerdos tomados en Asamblea de accionistas, por la importancia que revisten

requeriran del uso de la Firma Electrénica Avanzada.

o

En el caso de la Firma Electronica Avanzada, “reconocida”, “certificada” o “fiable”,
(calificativo este ultimo con el que Isabel Davara no esta de acuerdo, pues pareciera
prejuzgar que la firma simple carece absolutamente de dicha fiabilidad y como ya
vimos el articulo 97 del Codigo de Comercio sefiala que no es necesario que la firma
electrénica sea avanzada, sera suficiente que resulte apropiada para los fines que
se cre0), el signatario mantiene control exclusivo de sus datos y permite detectar
cualquier modificacién ulterior de éstos, lo que garantiza la identificacion de las
partes y la autenticacidén del contenido. De igual manera los dispositivos empleados
en la creacion de la firma son seguros por cumplir determinadas exigencias técnicas
y legales, y porque para su creacién ha intervenido un tercero de confianza, llamado
Prestador de Servicios de Certificacion, que esta acreditado como tal por la
Secretaria de Economia.
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“El hecho de que la firma ° sea generada por el usuario mediante medios que
mantiene bajo su propio control (clave privada protegida, contrasefia, datos
biométricos, tarjeta, chip, etc.) asegura la imposibilidad de llevar a cabo lo que se

conoce como suplantacion de personalidad.”'®

Todo lo anterior nos lleva a sostener entonces a que la firma electronica avanzada
es altamente fiable, y ese grado de fiabilidad es la que la distingue de la firma

electronica simple.

Para dar fiabilidad a la firma en materia mercantil, tanto la Ley Modelo de la CNUDMI
sobre las Firmas Electréonicas'!, a la que nos referiremos en lo sucesivo como “Ley
Modelo” como el Cédigo de Comercio; sefalan la presencia de un tercero que preste
servicios de certificacion (Prestadores de Servicios de Certificacion) para auxiliar y

determinar que las firmas electrénicas son fiables.

En el siguiente capitulo de este trabajo hablaremos mas a detalle de Ley Modelo de
Firmas Electronicas emitida por Comision de las Naciones Unidas para el Derecho
Mercantil Internacional, (que complementé a la Ley Modelo sobre Comercio
Electrénico) y que tiene por objeto facilitar la utilizacion de las firmas electronicas de
forma que sea aceptable para los paises con distintos ordenamientos juridicos, para
contribuir al fomento de relaciones econdémicas armoniosas en el plano

internacional.

9 Los autores se refieren a la firma electronica avanzada
10 Cfr. Ledn Tovar Soyla et al, op. cit., p.101

" Ley Modelo de la Comisién de la Naciones Unidas para el Derecho Mercantil, (CNUDMI) sobre
las Firmas Electrénicas, 2001
http.//www.uncitral.org/uncitral/es/uncitral_texts/electronic_commerce/2001Model_signatures.html|
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1.4 Prestadores de Servicios de Certificacion

Para que una persona pueda hacer uso de una firma electronica avanzada, debera
contar previamente con un certificado digital y una clave privada, generada por la

propia persona (firmante).

Dicho Certificado Digital es un registro —documento- que confirma el vinculo entre
el firmante y la clave privada, el cual como hemos dicho es emitido por un Prestador
de Servicios de Certificacién, lo que proporciona una certeza mayor sobre la
identidad del firmante que aquella otorgada por las firmas autdgrafas o las firmas
electrénicas simples y proporciona las maximas condiciones de seguridad, por que
técnicamente permiten saber si la firma o el documento o mensaje de datos han

sido alterados después de su firma.

Esta seguridad y certeza se tienen inclusive entre operaciones celebradas por
individuos de distintos paises, ya que el articulo 12 de la Ley Modelo establece el
reconocimiento de los certificados de firmas electronicos extranjeros y de sus
efectos juridicos. Nuestro Cédigo de Comercio adoptd el mismo reconocimiento en

su articulo 114.

“Articulo 114.- Para determinar si un Certificado o una Firma Electronica
extranjeros producen efectos juridicos, o en qué medida los producen, no se
tomara en consideracion cualquiera de los siguientes supuestos:

I. El lugar en que se haya expedido el Certificado o en que se haya creado o
utilizado la Firma Electroénica, y

Il. El lugar en que se encuentre el establecimiento del Prestador de Servicios de
Certificacion o del Firmante.

Todo Certificado expedido fuera de la Republica Mexicana producira los mismos
efectos juridicos en la misma que un Certificado expedido en la Republica
Mexicana si presenta un grado de fiabilidad equivalente a los contemplados por
este Titulo.
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Toda Firma Electrénica creada o utilizada fuera de la Republica Mexicana
producira los mismos efectos juridicos en la misma que una Firma Electrénica
creada o utilizada en la Republica Mexicana si presenta un grado de fiabilidad
equivalente.

A efectos de determinar si un Certificado o una Firma Electrénica presentan un
grado de fiabilidad equivalente para los fines de los dos parrafos anteriores, se
tomaran en consideracion las normas internacionales reconocidas por México y
cualquier otro medio de conviccién pertinente.

Cuando, sin perjuicio de lo dispuesto en los parrafos anteriores, las partes
acuerden entre si la utilizacion de determinados tipos de Firmas Electronicas y
Certificados, se reconocera que ese acuerdo es suficiente a efectos del
reconocimiento transfronterizo, salvo que ese acuerdo no sea valido o eficaz
conforme al derecho aplicable.”

Un Prestador de Servicios de Certificacién pieza clave cuando se habla de firma
electronica avanzada, tiene como principal funcion emitir certificados digitales, en
los términos y con los requisitos que establece el Cédigo de Comercio en su articulo
108.

“Articulo 108.- Los Certificados, para ser considerados validos, deberan contener:

I. La indicacion de que se expiden como tales;
Il. El codigo de identificacién tnico del Certificado;

lll. La identificacion del Prestador de Servicios de Certificacion que expide el
Certificado, razén social, su nombre de dominio de Internet, direccién de correo
electrénico, en su caso, y los datos de acreditacion ante la Secretaria;

IV. Nombre del titular del Certificado;

V. Periodo de vigencia del Certificado;
VI. La fecha y hora de la emisién, suspension, y renovacion del Certificado;

VII. El alcance de las responsabilidades que asume el Prestador de Servicios de

Certificacion, y

VIll. La referencia de la tecnologia empleada para la creacion de la Firma

Electronica.”
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Los Prestadores de Servicios de Certificacion proporcionan entonces los siguientes

servicios:

<> Verificar la identidad del solicitante o usuario y su vinculacion con los

medios de identificacion electroénica;

<> Comprobar la integridad y suficiencia del Mensaje de Datos del solicitante

X/

X Llevar a cabo registros de los elementos de identificaciéon de los firmantes
y de aquella informacion con la que haya verificado el cumplimiento de

fiabilidad de las Firmas Electronicas Avanzadas y

< Emitir los Certificados

Adicionalmente pueden si también estan acreditados para ello, expedir sellos
digitales de tiempo para asuntos del orden comercial; emitir constancias de
conservacion de mensajes de datos; y prestar servicios de digitalizacion de

documentos.

De acuerdo al articulo 2° de la Ley de Firma Electrénica Avanzada, pueden ser

Prestadores de Servicios de Certificacion:

» Las Instituciones Publicas conforme a las leyes que les son aplicables,
» Los Notarios y Corredores Publicos,

» Las personas morales de caracter privado
De acuerdo a lo establecido en el Codigo de Comercio deben ser reconocidos con

tal caracter por la Secretaria de Economia para poder prestar servicios relacionados

con la Firma Electronica Avanzada y, en su caso, expedir certificados digitales.
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En el caso de los notarios y de los corredores publicos, es importante sefialar que
la facultad de expedir certificados no conlleva fe publica por si misma, por lo que los
notarios y corredores publicos podran llevar a cabo certificaciones que impliquen o
no la fe publica en documentos en papel, archivos electronicos o en cualquier otro

medio en que pueda incluirse la informacion.

Como deciamos para ser Prestador de Servicios de Certificacion se requiere la
previa acreditacion ante la Secretaria de Economia, la cual no podra negarla
siempre que el solicitante cumpla con los requisitos sefialados en el Cddigo de
Comercio, el Reglamento del Cédigo de Comercio en materia de Prestacion de
Servicios de Certificacion y en las Reglas Generales a las que deberan sujetarse

los Prestadores de Servicios de Certificacion.

Convertirse en Prestador de Servicios de Certificacion, es un proceso complejo.
Actualmente hay en México unicamente cinco sociedades acreditadas por la
Secretaria de Economia como Prestadores de Servicios de Certificacion lo anterior
se debe a que la normativa les impone demasiadas obligaciones de caracter
administrativo, econdmico y tecnoldgicas, tales como contar con espacio fisico
adecuado, estrictos controles de acceso a los servicios que manejan informacién
confidencial y a los accesos fisicos, controles de autenticaciéon para personal
autorizado, recursos humanos especializados entre los que se incluyen cuando
menos un profesional juridico y cinco auxiliares de apoyo informatico,
implementacion de controles para evitar la pérdida, dafio o compromiso de sus
activos y de la informacién, una capital determinado, politicas de seguridad y de
riesgos muy exigentes; la constitucion de fianzas, seguros de responsabilidad civil

y un largo etcétera.

Al respecto sefiala Isabel Davara, “la burocracia, uno de los obstaculos que se
pretendia salvar, se ha instaurado de nuevo.... esto, en nuestra opinion, es

especialmente grave porque todo lo que tienda a dinamizar el entorno electrénico y
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minimice las innecesarias cargas burocraticas constituira un avance significativo en
la introduccion de las tecnologias en la vida cotidiana, con la inevitable adecuacion

juridica”?

1.5 Caracteristicas de la Firma Electronica Avanzada

La Firma Electronica Avanzada como hemos dicho:

» Es desarrollada a partir de una infraestructura de clave publica PKI y una
clave privada; es decir, de la tecnologia de criptografia asimétrica,

» Es altamente fiable y permite detectar cualquier alteracién del documento no
autorizada,

» Emplea dispositivos para su creacion que ofrecen seguridad por cumplir
determinadas exigencias técnicas,

» En su creacién ha intervenido un Prestador de Servicios de Certificacion

acreditado por la Secretaria de Economia.

Es importante hacer notar que la Ley de Firma Electrénica Avanzada confunde en
su articulo 8° caracteristicas con principios de la Firma Electrénica Avanzada, en
tanto que el articulo 89 del Codigo de Comercio si hace una distincion precisa de
dichos principios, de modo que para efectos del presente trabajo analizaremos cada

uno de forma diferenciada. Empezaremos por las caracteristicas

1.- Atribucion: Se refiere a que la firma electronica avanzada que se encuentre en

un documento electronico o, en su caso, en un mensaje de datos, permite dar

12 Davara Fernandez, Isabel, “Problematica Juridica de la Firma Electronica en México. ¢ Doénde
estamos y hacia donde vamos?, Revista Digital, México, Octubre 2008, p.44
http://blogs.politica.digital.com.mx/firmaelectronica
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certeza de que los mismos han sido emitidos por el firmante de manera tal que su
contenido le puede ser atribuido sin lugar a dudas, al igual que las correspondientes
consecuencias juridicas que de ellos se deriven.

Garantiza que el firmante es quien dice ser y que esta plenamente identificado

2.- Integridad: Consiste en que la firma electronica avanzada en un documento
electrénico o, en su caso, en un mensaje de datos, permite dar certeza de que éstos
han permanecido completos e inalterados desde el momento de su firma, con
independencia de los cambios que hubiere podido sufrir el medio que lo contiene

como resultado del proceso de comunicacién, archivo o presentacion;

3.- Accesibilidad: Se refiere a que el contenido de un mensaje de datos pueda
estar disponible al usuario (emisor, receptor, juez, auditor, autoridades, etc.) para
su ulterior consulta, siempre y cuando reuna las demas caracteristicas que se
analizan. La accesibilidad presupone el establecimiento de los procedimientos y
medidas destinados a asegurar la preservacion y la prevencion de alteraciones en
la informacion de los documentos electronicos para hacer posible su posterior

consulta

4.- No Repudio: Consiste en que la firma electronica avanzada contenida en
documentos electronicos garantiza la autoria e integridad del documento y que

dicha firma corresponde exclusivamente al firmante,

5.- Consentimiento: La Firma Electréonica es una forma de manifestacion de la

voluntad que la ley ha considerado expresa

6.- Confidencialidad: Consiste en que la firma electronica avanzada en un
documento electrénico o, en su caso, en un mensaje de datos, garantiza que solo

pueda ser cifrado por el firmante y el receptor.
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1.6 Principios rectores de la Firma Electronica Avanzada

El legislador, acertadamente en la modificacion del articulo 89 al Cdodigo de
Comercio nos brinda una clara explicacion de cuales son los principios rectores de

la ley en relacion con los mensajes de datos:

l. Autonomia de la Voluntad: De acuerdo a este principio las partes tienen
plena libertad para obligarse y el uso de los medios electronicos esta plenamente
reconocido por la legislacion mercantil y civil. Hemos dicho que la manifestacion de

la voluntad a través de la Firma Electronica Avanzada se entiende expresa

Il Principio de Neutralidad Tecnoldgica: Consiste en que la tecnologia
utilizada para la emision de certificados digitales y para la prestacion de los servicios
relacionados con la firma electronica avanzada sera aplicada de modo tal que no

excluya, restrinja o favorezca alguna tecnologia en particular.

El Principio de interpretacion a la Neutralidad Tecnoldgica sehala que la ley no debe
atarse u obligar a una tecnologia en particular de firma electronica, sino que
pretende legislar y seguir vigente a futuro, a pesar de que los medios utilizados para
la identificacion de personas o validacién de documentos puedan variar con el

tiempo.

En otras palabras, el Codigo no adopta una tecnologia en particular como la unica

valida.

“Las normas de nuevas tecnologias y en general las técnicas, no suelen imponer la
utilizacidon de una tecnologia en concreto por claras razones de obsolescencia
técnica y de competencia en el mercado. Sin embargo, lo que si marcan son

necesarios objetivos a cumplir con las herramientas que se utilicen, y, en ocasiones,
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se remiten a publicaciones oficiales que enumeran las tecnologias que en el

momento cumplen esos requisitos.” 3

A este respecto, también sefiala el Maestro Julio Téllez, “se puede decir que la
neutralidad tecnologica es una pauta de conducta que debe establecerse como
principio en toda accidén normativa o practica, para que el uso de la tecnologia y su
constante evolucidn se siga fomentando y asi propiciar que cualquier accion futura
tenga la apertura a utilizar cualquier tecnologia que simplemente cumpla con los
resultados que necesitan los usuarios en materia de seguridad, privacidad,

eficiencia y costo”'#

lll. Principio de Compatibilidad Internacional: Se refiere de manera genérica a la
compatibilidad de los programas o software utilizado para la creacién de las firmas
electronicas y su registro a fin de permitir que las operaciones internacionales de
comercio por vias electronicas mantengan un minimo de seguridad juridica que
permita su desarrollo. Es decir, la Firma Electronica Avanzada debe cumplir con los

estandares internacionales.

Resulta muy importante este principio, ya que siguiendo a la Ley Modelo; la
interpretacion debe atender al origen internacional y a la necesidad de la

uniformidad bajo los principios generales en que se inspiro.

IV.- Principio de Equivalencia Funcional: El principio de equivalencia funcional

debe ser entendido en dos sentidos:

13 Davara Fernandez, Isabel, Breve aproximacion a la Problematica Juridica del Comercio y la
Contratacién Electronicos y la Firma Electronica en particular, Instituto de Investigaciones Juridicas
de la UNAM, 2008, p. 696, https//archivos.juridicos.unam.mx/bjv/libros

4 Téllez Valdés, Julio, Derecho Informéatico, México, 32.ed., McGraw-Hill, 2007, p. 26
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1. La firma electronica en relacion con la firma autografa vy,

2. En relacién con la informacion documentada en medios no electrénicos,

es decir en papel.

Entonces este principio se vuelve la base medular de la regulacion de la firma
electronica avanzada, al consignar que la firma electrénica avanzada en un
documento electronico o en su caso, en un mensaje de datos, satisface el requisito

de firma del mismo modo que la firma autdgrafa en los documentos impresos.

Nos parece importante ahondar en el Principio de Equivalencia Funcional, dado
que se trata de un requisito sin el cual el Comercio Electronico y en general los
negocios actuales no podrian desarrollarse con la seguridad y confianza requerida

por sus participantes.

La Ley Modelo enuncia el principio de la equivalencia funcional en su articulo 50,
bajo el titulo de “Reconocimiento juridico de los mensajes de datos”, en los
siguientes términos: No se negaran efectos juridicos, validez o fuerza obligatoria a

la informacién por la sola razén de que esté en forma de mensaje de datos’®.

Este principio constituye la base fundamental para evitar la discriminacién de los
mensajes de datos electronicos con respecto a las declaraciones de voluntad

expresadas de manera escrita.

La equivalencia funcional consiste entonces en atribuirle eficacia probatoria o
mismo valor probatorio, a los mensajes y firmas electronicas, que los que la ley

consagra para los instrumentos escritos.

5 Ley Modelo de la Comisién de la Naciones Unidas para el Derecho Mercantil, (CNUDM)I sobre
las Firmas Electrénicas, 2001
http.//www.uncitral.org/uncitral/es/uncitral_texts/electronic_commerce/2001Model_signatures.html|
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El articulo 7° de la Ley de Firma Electronica Avanzada consagra el Principio de

Equivalencia Funcional de la siguiente manera:

“Articulo 7: Los documentos electronicos y los mensajes de datos que cuenten
con firma electrénica avanzada produciran los mismos efectos que los
presentados con firma autégrafa y, en consecuencia, tendran el mismo valor

probatorio que las disposiciones aplicables les otorgan a éstos”

De igual manera el articulo 16 de la mencionada ley sefala que cuando se requiera
que un documento impreso y con firma autoégrafa, sea presentado o conservado en
su forma original, tal requisito quedara satisfecho si la copia se genera en un
documento electronico, y se cumple con todos los requisitos del mencionado

articulo, el cual analizaremos mas adelante.

Por otro lado también el Codigo Federal de Procedimientos Civiles, incorpord en su

articulo 210-A el Principio de la Equivalencia Funcional:

“Articulo 210-A.- Se reconoce como prueba la informaciébn generada o
comunicada que conste en medios electronicos, Opticos o en cualquier otra

tecnologia.

Para valorar la fuerza probatoria de la informacion a que se refiere el parrafo
anterior, se estimara primordialmente la fiabilidad del método en que haya sido
generada, comunicada, recibida o archivada y, en su caso, si es posible atribuir a
las personas obligadas el contenido de la informacidn relativa y ser accesible para

su ulterior consulta.

Cuando la ley requiera que un documento sea conservado y presentado en su
forma original, ese requisito quedara satisfecho si se acredita que la informacion
generada, comunicada, recibida o archivada por medios electronicos, opticos o de
cualquier otra tecnologia, se ha mantenido integra e inalterada a partir del
momento en que se genero por primera vez en su forma definitiva y ésta pueda

ser accesible para su ulterior consulta.”
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Como hemos dicho el valor probatorio de la informacion generada o comunicada
que conste en medios electrénicos oOpticos o de cualquier otra tecnologia se
estimara en funcién de la fiabilidad del método que se haya utilizado para generar,
comunicar archivar o recibir dicha informacion y en su caso el grado de

imputabilidad y su accesibilidad y a la luz del mencionado articulo 210-A

Segun lo dispuesto en los articulos transcritos de la Ley Modelo, de la Ley de Firma
Electrénica Avanzada y del Cddigo de Procedimientos Civiles, el principio
denominado en doctrina de la Equivalencia Funcional, se refiere a que el contenido
de un documento electrénico surta los mismos efectos que el contenido en un
documento en soporte papel, en otras palabras, que la funcién juridica que cumple
la instrumentacién mediante soportes documentales en papel y firma autégrafa
respecto de todo acto juridico, la cumpla igualmente la instrumentacion electronica

a través de un mensaje de datos.

La Equivalencia Funcional implica aplicar a los mensajes de datos un principio de
no discriminacion respecto de las declaraciones de voluntad, independientemente
de la forma en que hayan sido expresadas, en este sentido, los efectos juridicos
deseados por el emisor de la declaracion deben producirse con independencia del
soporte en papel o electronico donde conste la declaracion. El principio de la
equivalencia funcional, tiene sustento en los requisitos de fiabilidad, inalterabilidad

y rastreabilidad.

“La Ley Modelo sobre Comercio Electronico UNCITRAL'8, aborda cinco problemas

de la equivalencia funcional: (i) el documento escrito, (ii) la firma electrénica, (iii)

6 Son las siglas en inglés para la Comision de la Naciones Unidas para el Derecho Mercantil (United
Nations Commission for the Unification of International Trade Law)
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originales y copias, (iv) el problema de la prueba y (v) la conservacion de los

mensajes de datos”'”.

Analicemos cada uno:

a. Documento escrito

La equivalencia funcional de los mensajes de datos al equipararlos en sus efectos
y consecuencias con los mensajes escritos, esta sefialada en el articulo 16 de la

Ley de Firma Electrénica Avanzada, que establece:

“Articulo 16. Cuando se requiera que un documento impreso y con firma
autoégrafa, sea presentado o conservado en su forma original, tal requisito quedara
satisfecho si la copia se genera en un documento electrénico, y se cumple con lo

siguiente:

I. Que la migracion a una forma digital haya sido realizada o
supervisada por un servidor publico que cuente con facultades de certificacion de
documentos en términos de las disposiciones aplicables o, en su caso, por el
particular interesado, quien debera manifestar, bajo protesta de decir verdad, que

el documento electronico es copia integra e inalterada del documento impreso;

Ill. Cuando exista duda sobre la autenticidad del documento electrénico
remitido, la dependencia o entidad podra solicitar que el documento impreso le sea
presentado directamente o bien, que este ultimo se le envie por correo certificado

con acuse de recibo.

7 Rico Carillo, Mariliana, “Validez y Regulacién Legal del Documento y la Contratacién Electrénica”,
Revista de Derecho Informético, Caracas, Alfa Redi, Num. 18, Enero 2003, p 422
http.//www.alfa.redi.com/rdi-articulo.shtml
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En el supuesto de que se opte por el envio del documento impreso a
través de correo certificado, sera necesario que adicionalmente se envie dentro de
los tres dias habiles siguientes, mediante un mensaje de datos, la guia que

compruebe que el referido documento fue depositado en una oficina de correos;

lll. Que la informacién contenida en el documento electronico se
mantenga integra e inalterada a partir del momento en que se generoé por primera

vez en su forma definitiva y sea accesible para su ulterior consulta;

IV. Que el documento electrénico permita conservar el formato del

documento impreso y reproducirlo con exactitud, y

V. Que se observe lo previsto en las disposiciones generales en materia
de conservacion de mensajes de datos y de los documentos electronicos con firma

electronica avanzada...”

b. La firma electrénica

La Equivalencia Funcional en la Ley de Firma Electrénica Avanzada en México se

da principalmente entre las firmas electronicas y las firmas autdgrafas y entre los

documentos escritos y mensajes de datos y como ya hemos visto, el articulo 7° de

dicha ley le da la misma validez a las primeras que a las segundas:

“Articulo 7.-

... Los documentos electrénicos y los mensajes de datos que cuenten con firma
electronica avanzada, produciran los mismos efectos que los presentados con

firma autografa...”

c. Originales y copias

Por lo que respecta al tema de copias y originales, sefiala el Doctor Reyes Krafft

que tratandose de mensajes de datos; “el original no es el soporte en el que por
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primera vez se consigna la informacion (en éste orden de ideas todos los que recibe
un destinatario serian copia) lo que se busca es encontrar su equivalente funcional

en el sentido de reducir la posibilidad de alteracion, es decir integridad”.

Hablaremos mas sobre este tema en el apartado 2.2. del siguiente Capitulo.

d. Problema de la Prueba

El cuarto de los problemas planteados por la Ley Modelo sobre Comercio
Electronico, lo resuelve la propia Ley de Firma Electronica Avanzada y nuestro
Codigo Federal de Procedimientos Civiles, en su articulo 210-A, como lo hemos
visto anteriormente, al otorgarle a los documentos electrénicos y a los mensajes de
datos con Firma Electrénica Avanzada, los mismos efectos y mismo valor probatorio

que los presentados con firma autégrafa.

De acuerdo a magistrada Maria Teresa Olmos Jasso, los archivos electrénicos son
documentos verdaderamente aptos para dar algun grado de evidencia al juzgador
y pueden constituirse como medio de prueba dentro del proceso; sin embargo los
documentos electronicos que haran prueba plena en juicio seran los que contengan
firma electronica avanzada, en cambio los archivos electronicos sin ella “seran
meros indicios que deberan adminicularse con otro tipo de pruebas, quedando a la

prudente apreciacion del Juzgador su valoracion”. 18

e. Conservacioén de los mensajes de datos

La conservacidon del mensaje de datos es el proceso por el cual se mantiene la
integridad de la informacién o de un mensaje de datos a partir del momento en que

se genero por primera vez en su forma definitiva.

8 Olmos Jasso, Maria Teresa, “Valor Probatorio de los Medios Electrénicos”, Praxis de la Justicia
Fiscal y Administrativa, México, Centro de Estudios Superiores en Materia de Derecho Fiscal y
Administrativo del Tribunal Federal de Justicia Fiscal y Administrativa, Num.2, Afo 2010, p.26
htttp.//www.tfjfa.gob.mx/investigaciones/infopraxis
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La conservacion de los mensajes de datos se resuelve a través de las constancias
de conservacion de mensajes de datos que permiten a las personas fisicas o
morales, acreditar ante cualquier tercero o autoridad que los documentos
electronicos se han conservado integros y sin cambios desde el momento de su
generacion. Para ello es necesario cumplir con la Norma Oficial Mexicana NOM-
151-SCFI1-2016, “Requisitos que deben observarse para la conservacion de
Mensajes de Datos y digitalizacion de documentos”, publicada en el Diario Oficial
de la Federacion el 30 de marzo de 2017, (en adelante NOM-151).

El ambito de aplicacion de esta Norma se extiende a los comerciantes que deben
conservar los mensajes de datos en que se consignen contratos o convenios, asi
como todas aquellas personas con quienes los comerciantes otorguen o pacten

dichos contratos o convenios.

En la NOM-151 se definen los estandares internacionales que deben adoptarse para
la conservacion, la metodologia que debera aplicarse, las entidades que podran

participar y los programas de computo que podran aprovecharse.

Para el caso de la implementacion del sistema de conservacion de datos a que se
refiere la NOM-151 el estandar ASN.1 permitira la funcionalidad necesaria para
poder intercambiar archivos entre cualquier tipo de computadora, lenguaje o idioma,
lo cual permite procesar en forma transparente la informacion contenida en cada

mensaje.

De acuerdo a Isabel Davara, de poco sirve generar documentos electronicos si no

sabemos como debemos guardarlos para que tengan eficacia juridica y validez
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probatoria. En su opinion la NOM-151 “no es una norma de generacion o seguridad,

es una norma de custodia y conservacion”."®

En la nuestra, una cosa lleva a la otra, es decir, al permitir esta nhorma que la
conservacion bajo sus términos produzca que los mensajes o documentos
electronicos guardados tengan eficacia juridica y validez probatoria, y ademas el
acceso a la informacion y a los sistemas por personas autorizadas en el momento
que asi lo requieran (disponibilidad), esto la convierte, también, en una norma de

seguridad.

La NOM-151-SCFI-2016 “Requisitos que deben observarse para la conservacion
de mensajes de datos y digitalizacion de documentos” entré en vigor 180 dias
naturales siguientes al dia de su publicacion en el Diario Oficial de la Federacion,
es decir el 28 de septiembre de 2017, pues la NOM-151-SCFI-2002 que queda
cancelada con esta nueva NOM, y es de suma relevancia porque la NOM anterior
unicamente precisaba los requisitos a cumplir para la conservacion de mensajes de
datos que consignen los contratos o convenios, resultando insuficiente dadas las
ultimas reformas que como lo es la del 7 de abril de 2016 al Codigo de Comercio,

para prever la digitalizacion de la contabilidad de los negocios.

Asi, el Cdédigo de Comercio permitira que los comerciantes cumplan sus
obligaciones relacionadas con la digitalizacion de sus documentos impresos vy
conservacion de su informacién mercantii en medios electronicos, 6pticos o
cualquier otra tecnologia, abarcando el libro mayor, y el de actas de asambleas en
el caso de las personas morales, los comprobantes originales de sus operaciones y

la documentacion relativa.

19 Cfr. Davara Fernandez, Isabel, op.cit. p.46

31



1.7 Puesta en practica de la Firma Electrénica Avanzada

En base a lo presentado en las secciones anteriores, a continuacion se describe la
infraestructura necesaria para poder implementar el concepto de Firma Electronica

Avanzada.

1.7.1 Componentes basicos

Cabe resaltar que es necesario contar con el marco legal para poder operar un
sistema de Firma Electronica Avanzada. Como lo hemos visto y lo analizaremos a
mayor detalle en el capitulo siguiente de este trabajo, en nuestro pais existe una
larga lista de regulaciones en torno a la Firma Electrénica en la que se determinan
los requerimientos sobre los certificados digitales y regula las funciones y operaciéon
de las Autoridades de Certificacion. De igual forma, dichas regulaciones norman la
forma en la que se deben implementar cada uno de los médulos que conforman una

aplicacion de firma electronica, la cual se compone de tres médulos basicos:

1.- PKI: La infraestructura de llave publica para la creacion y administraciéon

de los certificados digitales de firma.

Esta PKI puede ser la que provee el SAT o cualquier otra Autoridad Certificadora de
las que quedaron mencionadas anteriormente como los Prestadores de Servicios

de Certificacion para materia mercantil

2.- Modulo de firma electronica avanzada: Este modulo puede ser el provisto
por el SAT, o los Prestadores de Servicios de Certificacion. También es posible

contar con un moddulo propio, ya que es en este médulo donde se realizan las
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operaciones de cifrado/descifrado usando APIs?° de criptografia. Se requiere contar

con modulos para la generacion, verificacion y visualizacion de firmas digitales.

3.- Dependiendo de la aplicacion, se requiere de un repositorio para
almacenamiento de los documentos firmados y el correspondiente software para
administrar dicho repositorio, permitiendo entre otras cosas accesos mediante
busquedas con indexacion y proporcionando medidas de control de acceso, lo que
resulta de gran utilidad para los propdsitos de ulterior consulta o accesibilidad de los

que ya hemos hablado.

En una aplicaciéon de firma electronica avanzada, los tres elementos anteriores

interactuan continuamente.

1.7.2 Estandares

Como ya se ha mencionado, la implementacion de la firma electrénica avanzada

requiere de algoritmos criptograficos. Como en otras aplicaciones, la diversidad de

20 Una API es un conjunto de funciones y procedimientos que cumplen una o muchas funciones con
el fin de ser utilizadas por otro software. Las siglas API vienen del inglés Application Programming
Interface. En espanol seria Interfaz de Programacion de Aplicaciones
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algoritmos y niveles de seguridad que éstos pueden ofrecer ha originado la creacion
de estandares que definan qué algoritmos y qué tamafios de llaves deben usar estos
a fin de garantizar la interoperabilidad en las implementaciones y proveer un nivel
de seguridad aceptable. Se necesita también de una convencion para codificar por

ejemplo los certificados digitales, los archivos firmados, llaves publica y privada, etc.

El estandar mas popular es el conocido como PKCS (Public Key Cryptography

Standards), concebido y publicado por los laboratorios RSA.

1.8 ;Como se firma un documento digital con Firma Electrénica Avanzada?

Cuando un usuario quiere firmar un documento y lo genera mediante algun
programa como Word, Excel, power point, PDF, se crea un proceso llamado
“digestion del documento”. En este proceso, un algoritmo hash genera huellas
digitales que permiten validar la integridad del mensaje y ayudan a detectar que no
haya modificacién alguna. El resultado de esta digestion se cifra con una llave

privada, conformando asi la firma electrénica.

Es importante sefialar que cada vez que se firma un documento el resultado de la
firma se obtiene de forma diferente, lo que constituye un elemento de seguridad. Al
finalizar el proceso la firma se asocia I6gicamente con el documento y éste se envia
al destinatario quien recibe el mensaje y la huella digital. Para que el destinatario
identifique tanto al emisor como al documento firmado, primero se genera un
proceso de digestion del documento puro, de modo que se obtenga un resultado de
determinados bits, (la huella del documento); luego se descifra la firma digital que
se envid con la llave publica del emisor y se comparan las huellas digitales para
validar la integridad de la informacion. Solamente si coinciden, el documento se

considera integro.

Asimismo el destinatario verificara:
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v" Que el certificado digital sea emitido por un Prestador de Servicios de

Certificacion autorizado y en funciones

v Que el certificado digital no hubiera expirado o que no esté revocado, para lo
cual debera consultar las listas de revocacion o preguntar al propio Prestador

de Servicios de Certificacion

v Que el documento sea auténtico, es decir que pueda descifrar la firma

electrénica utilizando la llave publica del emisor

Aqui un ejemplo de un contrato firmado con Firma Electronica Avanzada

“Desde un punto de vista tecnoldgico, un documento se firma cuando el autor del
mismo introduce su llave para vincularlo con otra persona; es decir, una persona

firma electronicamente un documento digital cuando hace uso de llave privada, en
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tanto que el destinatario del mensaje comprueba su identidad haciendo uso de la

llave publica.”?!

1.9 Ventajas de la Firma Electréonica Avanzada

Terminaremos este capitulo, resumiendo los beneficios que mediante el uso o

implementacion de tecnologia de Firma Electronica Avanzada se obtienen.

La Firma Electrénica Avanzada ofrece un sin nUmero de ventajas derivadas de su
propia naturaleza, recordemos que ofrece los atributos de autenticidad, integridad,

accesibilidad, confidencialidad y no repudio.

Pero ademas con la Firma Electronica Avanzada:

e Se estimula el crecimiento de las operaciones comerciales al hacerlas mas

agiles

e Se incrementa la eficiencia en la operacién aceptacion de los negocios o
actividades en que se implemente, asi como en los tramites y servicios que

brindan las dependencias y las entidades

e Se generan ahorros significativos por la reduccion de tiempos y costos al

automatizar los procesos de tramite de firma.

e Se agiliza la prestacion de tramites y servicios que requieran de la Firma
Electronica Avanzada facilitando la comunicacion a nivel local, estatal,

nacional y hasta mundial

21 Cfr. Leon Tovar, Soyla H., op. cit., p. 106
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e Se incrementa la integridad, confidencialidad y la seguridad juridica de los
actos, incrementando la trazabilidad del tramite o servicio, reduciendo incluso

con ello la corrupcion.

e Se eliminan barreras de espacio y tiempo, ofreciendo una mejora en el

servicio al emplear las tecnologias de la informacion.

e Se hace un mejor uso de la tecnologia, generando ahorro en el uso de
medios impresos ayudando al medio ambiente por la reduccion del consumo

de papel

¢ Ademas de los costos del papel también se reducen los costos de transporte,
almacén y archivo.

e Se simplifican las auditorias y la gestion de la informacion

En resumen la Firma Electronica Avanzada garantiza la autenticacion de las
partes, es decir garantiza que son quienes dicen ser asi como la integridad del
documento, por lo que los firmantes no podran repudiar dicho mensaje ni podran

negar su validez.
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CAPITULO Il

REGULAQIC')N JURIDICA DE LA FIRMA ELECTRONICA Y LA FIRMA
ELECTRONICA AVANZADA EN MEXICO

Una vez que han quedado claras las diferencias entre la firma electrénica simple y
la firma electrénica avanzada, en el presente capitulo analizaremos con
detenimiento su regulacion en nuestro pais considerando especialmente por
razones de interés y por ser aplicables directamente al tema que nos ocupa; el

Cddigo de Comercio y la Ley de Firma Electronica Avanzada

En opinion de Isabel Davara, llama la atencidon que exista una regulacion para la
firma electronica en México, pues nunca se ha necesitado de una norma especifica
para explicar las funciones y efectos de la firma autégrafa, de hecho no existe
siquiera una definicion legal®> y las pocas referencias doctrinales son las

relacionadas con temas notariales.

Sin embargo la regulacion especial de la firma electronica se hizo necesaria dada
su complejidad y en respuesta al requerimiento de condiciones juridicas seguras
para el desarrollo exitoso del comercio electrénico. Dicha regulacion debia asegurar
que la firma electrénica generara la misma confianza y la misma seguridad juridica

que la firma autégrafa, de modo que un mensaje de datos y su firma electrénica

22 Rafael De Pina ni siquiera habla de firma autégrafa en su Diccionario, se limita a dar una definicion
de firma: “Nombre y apellido(s) que una persona pone con rubrica o sin ella al pie de un escrito como
senal de autenticidad”.

De Pina Vara, Rafael, Diccionario de Derecho, México, Editorial Porrua, 172 ed., 1991, p.291
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fueran vinculantes para el emisor y lo mas relevante, reconocidos ante los

tribunales.

En México, como en muchos otros paises, antes del afio 2000 practicamente no
existian normas que reconocieran de manera expresa la validez de las operaciones
realizadas por medios electronicos, oOpticos o de naturaleza similar, existian
solamente algunos preceptos aislados en algunos ordenamientos, aunque en
materia fiscal ya se establecia la equivalencia funcional de la informacion contenida

en papel con la informacion contenida en ciertos archivos telematicos y electronicos.

Sin embargo a mediados de los afios noventa ya se venian practicando en forma
significativa operaciones por medios electronicos, los usuarios de internet en México
ya estaban por arriba de los 2 millones iniciando el afio 2000, (para el afio 2016 ya
eran mas de 65.5 millones?® y en 2017 se registraron 71.3 millones de usuarios de
internet, es decir 5.8 millones mas que los reportados en 20162%), las empresas
comenzaron a modernizarse y para ese afio 2000 ya eran mas de 4 mil los
empresarios que habian incorporado medios electronicos en sus operaciones
comerciales. De modo tal que la aplicacion de la tecnologia en las actividades
comerciales cotidianas generd en nuestro pais la necesidad de modificar el marco
juridico para reconocer efectos juridicos al uso de medios electronicos en la

formulacion de ofertas y su aceptacion.

Normativamente hablando, se optd por anadir disposiciones especificas a las
diversas normas ya existentes, para lo cual se publicé el 29 de mayo del afio 2000

el Decreto por el que se reforman y adicionan diversas disposiciones del Codigo

23 E| Economista, México 18 de mayo 2017, https.//www.eleconomista.com.mx/.../7-datos-sobre-los-
usuarios-de-internet-en-Mexico.

24 E|l Universal, México 20 de febrero de 2018, https.//www.eluniversal.com.mx/columna/octavio-
islas/usuarios-de-intenet-en-México.
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Civil para el Distrito Federal en Materia Comun y para toda la Republica en materia
Federal, del Cédigo Federal de Procedimientos Civiles, del Coédigo de Comercio y

de la Ley Federal de Proteccion al Consumidor

Las reformas del Cédigo de Comercio, se concretaron hasta el afio 20032°, una vez
que la Comision de las Naciones Unidas para el Derecho Mercantil Internacional,
CNUDMI (y por sus siglas en inglés UNCITRAL) aprobara la Ley Modelo sobre
Firmas Electrénica con el fin de no crear una ley que fuera a presentar
inconsistencias y perjudicara el desarrollo comercial a nivel internacional. Dichas
reformas en nuestro pais entonces adoptan basicamente la Ley Modelo de CNUDMI
sobre Firmas Electrénicas, a la que a lo largo del presente trabajo hemos

denominado como Ley Modelo.

2.1 Reforma al Cédigo Civil

El Cédigo Civil para el Distrito Federal en Materia Comun y para toda la Republica
en materia Federal modificdé en primer término el nombre del propio ordenamiento

para quedar como Caédigo Civil Federal.

En el aspecto que nos atarie, la reforma mas importante fue respecto a la manera
de manifestar el consentimiento, aclarando que sera expreso cuando, entre otros,

se manifieste utilizando medios electronicos, 6pticos o de cualquier otra tecnologia.

“Articulo 1803.- El consentimiento puede ser expreso o tacito, para ello se estara
a lo siguiente:

25 Mediante el Decreto por el que se reforman y adicionan diversas disposiciones del Cédigo de
Comercio en materia de Firma Electrénica, publicado en el Diario Oficial el 29 de mayo de 2003.
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.- Sera expreso cuando la voluntad se manifiesta verbalmente, por escrito, por
medios electronicos, opticos o por cualquier ofra tecnologia, o por signos
inequivocos, y

I1.- El tacito resultara de hechos o de actos que lo presupongan o que autoricen a
presumirlo, excepto en los casos en que por ley o por convenio la voluntad deba
manifestarse expresamente.”

En este sentido, como ya lo hemos analizado, la normativa mexicana no es una
excepcion al principio de neutralidad tecnolégica y asi, la referencia hecha a
cualquier otra tecnologia intenta abarcar no solo las técnicas conocidas en el
momento, sino también la posibilidad de adaptacion de las futuras técnicas de

comunicacion, para evitar la obsolescencia.

Cuando se usan medios electrénicos, “dicha situacion, compromete la voluntad de
la parte que otorga su consentimiento al ser involucrado en un acto que genere
consecuencias juridicas, donde dicha voluntad se manifiesta a través de un medio
electronico (situacidon que podemos relacionar con el “click” como forma de
aceptacion electrénica); de esta forma ante un consentimiento expreso de esta

caracteristica se adquieren derechos y obligaciones”.?

Con dicha reforma al Cddigo Civil se reconoce el uso de medios electronicos para
expresar la voluntad y “se sefiala de forma indirecta la inmediatez de la contratacién
por medios electrénicos, como Internet, superando las clasicas discusiones
doctrinales acerca de si la contratacion electronica debe considerarse entre

ausentes o entre presentes™’ Lo importante en este tipo de contratacién es que la

26 Mufioz Torres, Ivonne, “La Presencia del Derecho Informatico en el Derecho Civil Mexicano”,
Memorias del 1er Congreso del Orden Juridico Nacional en Informatica Juridica, México, SEGOB,
2003, p.5, http.//www.ordenjuridico.gob.mx/Congreso/pdf/155.pdf

27 Davara F. de Marcos, Isabel, “Breve aproximacién a la problematica juridica del Comercio y la
Contratacioén Electrénicos y la Firma Electronica en particular”, Estudios en Homenaje a Héctor Fix
Zamudio, México, UNAM, 2008, t. XIlI, p. 697
https://archivos.juridicas.unam.mx/www/bjv/libros/6/2564/35.pdf
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propuesta u oferta y la aceptacion puedan realizarse de manera inmediata, y
entonces pierde importancia la distancia fisica entre las partes, cuestion que era
relevante anteriormente en las contrataciones tradicionales que carecian de esta

inmediatez (el correo tradicional, el telégrafo, etc.).

De este modo sefiala el articulo 1805 del Cédigo Civil Federal:

“Articulo 1805.- Cuando la oferta se haga a una persona presente, sin fijacion de
plazo para aceptarla, el autor de la oferta queda desligado si la aceptaciéon no se
hace inmediatamente. La misma regla se aplicara a la oferta hecha por teléfono o

a través de cualquier otro medio electronico, optico o de cualquier otra tecnologia

3

que permita la expresion de la oferta y la aceptacion de ésta en forma inmediata. *

Esta reforma implica un absoluto avance al permitir el consentimiento prestado por
medios electronicos y en realidad todo el perfeccionamiento electronico de los

contratos.

Un paso esencial en las regulaciones en contratacion electronica reside en la
automatizacion en el uso y consecuente validez de estas técnicas. Asi, de igual
modo que las partes no tienen que acordar sobre la validez del uso del papel en la
celebracion de acuerdos tradicionales, el Cédigo que analizamos sefiala que las

partes no tendran que acordar la validez de estas técnicas:

“Articulo 1811.-....
Tratandose de la propuesta y aceptacion hechas a través de medios electrénicos,
opticos o de cualquier ofra tecnologia no se requerira de estipulacion previa entre

los contratantes para que produzca efectos.”

Otras de las reformas a este Codigo Civil Federal es materia de Equivalencia
Funcional, por el cual se adiciond el articulo 1834 bis para tener por satisfechos los
requisitos de forma escrita y documento firmado mediante la utilizacion de medios
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electronicos, siempre que la informacidén generada o comunicada en forma integra,
a través de dichos medios sea atribuible a los firmantes y accesible para su ulterior
consulta.
“Articulo 1834 Bis.- Los supuestos previstos por el articulo anterior se tendran por
cumplidos mediante la utilizacion de medios electronicos, opticos o de cualquier
otra tecnologia, siempre que la informacién generada o comunicada en forma
integra, a través de dichos medios sea atribuible a las personas obligadas y

accesible para su ulterior consulta.”

2.2 Reformas al Cédigo Federal de Procedimientos Civiles

Esta reforma también del 29 de mayo de 2000 determiné el reconocimiento juridico
como prueba de la informacion generada o contenida en los medios electrénicos,
opticos o en cualquier otra tecnologia, siendo esta reforma del ambito procesal

esencial en cuanto al aspecto probatorio.

Ya analizdbamos en el capitulo anterior que el Codigo Federal de Procedimientos

Civiles, en su articulo 210-A, considera varias cuestiones esenciales:

1. Se reconoce como prueba la informacion generada o comunicada que conste

en medios electronicos, 6pticos o en cualquier otra tecnologia.

2. La valoracion de la fuerza probatoria de dicha informacién se hara con base

en los siguientes criterios:

a. La fiabilidad del método en que haya sido generada, comunicada,

recibida o archivada, es decir, que pueda conservarse sin cambios

b. Si es posible atribuir a las personas obligadas el contenido de la

informacion relativa

c. Ser accesible para su ulterior consulta
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La juez Garcia Inclan afirma que el documento signado mediante una Firma
Electronica Avanzada “al tener la autenticacion de una llave publica, en su doble
encriptacion con la privada y amparada por un certificado expedido legalmente
por un Prestador de Servicios de Certificacion, se constituye en prueba pre
constituida y por tanto tiene a su favor una presuncion legal de tener un valor
probatorio pleno y directo por encontrarse perfeccionada por estos elementos

previos a juicio”.?8

3. Concepto de originalidad del documento: Si la ley requiere que un
documento sea conservado y presentado en su forma original, ese requisito
quedara satisfecho si se acredita que la informacién generada, comunicada,
recibida o archivada por medios electrénicos, 6pticos o de cualquier otra
tecnologia, se ha mantenido integra e inalterada a partir del momento en que se
genero por primera vez en su forma definitiva y ésta pueda ser accesible para

su ulterior consulta.

La originalidad del documento es una cuestion muy debatida en el entorno
electrénico, pero la solucion es simple, no existe el concepto de “original”, pues
el destinatario de un mensaje de datos o documento electronico siempre recibiria

una copia.

Es por eso que el término original trata de suprimir los obstaculos a la
presentacion de originales que en los ordenamientos juridicos se exigen y que

en el comercio electronico supone una dificultad que se trata de eliminar.

28 Garcia Inclan, Raquel Margarita, La Firma Electrénica desde un punto de vista Juridico, México,
Editorial Porraa, 2015, p. 152
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En este sentido, el concepto de originalidad tiene que entenderse como
indisolublemente unido al de integridad de la informacion y consecuentemente

al concepto de autenticacion.

“Original por tanto, en materia electrénica, no es sinénimo de unico o singular,
tampoco es sindnimo de irreproducible, mas bien es sinbnimo de concordante e

inalterable”.2®

2.3 Reformas a la Ley Federal de Proteccion Al Consumidor

En cuanto a la Ley Federal de Proteccion al Consumidor cabe mencionar dos
reformas importantes; las que fueron publicadas en el Diario Oficial de la Federacién
del 29 de mayo de 2000 y el 4 de febrero de 2004.

La primera se centréo en las transacciones entre proveedores y consumidores
realizadas a través del uso de medios electronicos, épticos, o de cualquier otra
tecnologia. Se busco proteger al consumidor, por lo que el proveedor debera
resguardar la informacién proporcionada por el consumidor en forma confidencial,
informarle de las caracteristicas generales de la transaccion, brindarle seguridad y
confidencialidad, proporcionarle sus datos de identificacién para cualquier reclamo
0 aclaraciones, respetarle la cantidad y calidad de los productos y en general evitar
las practicas comerciales engafiosas. Por su parte el consumidor debera conocer

toda la informacién sobre los términos y condiciones ofrecidos por el proveedor.

En este sentido, las reglas que podemos destacar, especificadas en el nuevo

articulo 76 bis y sancionadas en caso de incumplimiento con multa por el

2% Idem p. 162
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equivalente de una y hasta dos mil quinientas veces el salario minimo general

vigente para el Distrito Federal, son las siguientes:

1.

Utilizacion confidencial de la informacién proporcionada por el consumidor:
no se podra transmitir o difundir a otros proveedores ajenos, salvo
autorizacion expresa del propio consumidor o por requerimiento de autoridad

competente;

Seguridad y confidencialidad: el proveedor utilizara alguno de los elementos
técnicos disponibles para brindar seguridad y confidencialidad a la
informacion proporcionada por el consumidor e informara a éste,
previamente a la celebracidon de la transaccion, de las caracteristicas

generales de dichos elementos;

Informacién a proporcionar al consumidor: el proveedor debera proporcionar
al consumidor, antes de celebrar la transaccién, su domicilio fisico, numeros
telefénicos y demas medios a los que pueda acudir el propio consumidor para
presentarle sus reclamaciones o solicitarle aclaraciones. Asimismo. el
consumidor tendra derecho a conocer toda la informacién sobre los términos,
condiciones, costos, cargos adicionales, en su caso, formas de pago de los

bienes y servicios ofrecidos por el proveedor;

Practicas comerciales engafiosas y otros medios de publicidad ilicita: el
proveedor evitara las practicas comerciales engafosas respecto de las
caracteristicas de los productos, por lo que debera cumplir con las
disposiciones relativas a la informacién y publicidad de los bienes y servicios
que ofrezca, segun la ley y el ordenamiento juridico en su conjunto. Del
mismo modo, el proveedor debera abstenerse de utilizar estrategias de venta
0 publicitarias que no proporcionen al consumidor informacién clara y

suficiente sobre los servicios ofrecidos, y cuidara las practicas de
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mercadotecnia dirigidas a poblacién vulnerable, como nifios, ancianos y
enfermos, incorporando mecanismos que adviertan cuando la informacion no

sea apta para esa poblacion;

5. El proveedor respetara la decision del consumidor en cuanto a la cantidad y
calidad de los productos que desea recibir, asi como la de no recibir avisos

comerciales.

La segunda de las Reformas, es decir la del 4 de febrero de 2004, también fue
relativa al comercio electronico con la finalidad de precisar cuestiones introducidas
desde la primera reforma, para lo cual se agreg6 al articulo 10 un segundo parrafo
para sefalar que los proveedores no podran prestar servicios adicionales a los
originalmente contratados, salvo que hayan sido solicitados o aceptados

expresamente por el consumidor por escrito o via electronica.

“Articulo 10....

Los proveedores no podran aplicar métodos o practicas comerciales coercitivas y
desleales, ni clausulas o condiciones abusivas o impuestas en el abastecimiento
de productos o servicios. Asimismo, tampoco podran prestar servicios adicionales
a los originalmente contratados que no hubieren sido solicitados o aceptados

expresamente, por escrito o por via electronica, por el consumidor...”

Cabe senalar que desde el 2000 las quejas y denuncias ante la Procuraduria de la
Defensa del Consumidor pueden presentarse via electronica o por cualquier otro
medio, en términos de los articulos 97 y 99 de la Ley Federal de Proteccion al

Consumidor.

“Articulo 99.- La Procuraduria recibira las quejas o reclamaciones de los

consumidores de manera individual o grupal con base en esta ley, las cuales
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podran presentarse en forma escrita, oral, telefénica, electronica o por cualquier

otro medio cumpliendo con los siguientes requisitos:...”

En materia de notificaciones también fue reformada la ley en su articulo 104 para
establecer que incluso las notificaciones que deban hacerse de manera personal
podran realizarse por cualquier medio fehaciente autorizado legalmente por el
destinatario; incluida la notificacion por via electronica previa aceptacion por escrito

del autorizado.

2.4 Reformas al Cédigo de Comercio

El Codigo de Comercio fue el que mas reformas significativas tuvo; por una parte
se modifica el Titulo Il de una manera sustancial para que en los actos de comercio
y en la formacion de los mismos puedan emplearse los medios electronicos, épticos
o cualquier otra tecnologia. De igual manera, se reforman toda una serie de articulos
encaminados a reorganizar y modernizar el funcionamiento del Registro Publico de
Comercio, en cuanto a la inscripcion y posterior gestiéon de los actos mercantiles

mediante la utilizacion de técnicas informaticas, electronicas y telematicas.

Con esta reforma al Cédigo de Comercio, se consigue una legislacion mercantil
innovadora y al dia en aspectos informaticos, ya que da la posibilidad de que los
comerciantes puedan ofertar bienes o servicios a través de medios electronicos,
también pueden conservar la informacion que por ley deben llevar mediante medios

electronicos.

No podemos olvidar que la legislacion mexicana en esta materia se basa en la Ley
Modelo que establecioé lineamientos generales para determinar la validez de los

mensajes de datos y la firma electronica y que no tiene como objetivo imponer la
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utilizacidén de los medios electronicos, sino mas bien fomentar la igualdad juridica

entre estos y los tradicionales.

Los principios que se consagran en esta Ley Modelo se ven reflejados como hemos
visto, en la normatividad en materia civil, procesal civil y como mas adelante

veremos, en materia notarial y no solo en materia comercial

Posteriormente en las reformas al Cédigo de Comercio del 29 de agosto de 2003,
se hizo una restructuracion del Titulo Segundo “Del Comercio Electronico” al cual
se adicionaron cuatro capitulos: | De los mensajes de Datos, Il De las Firmas, IlI,
De los Prestadores de Servicios de Certificacion y IV, Reconocimiento de
certificados y firmas electrénicas extranjeros, dicho Titulo Il quedd integrado por los
articulos 89 al 114.

Se reitera en el articulo 89 del Codigo de Comercio que las disposiciones
reformadas rigen en toda la Republica, sin perjuicio de lo dispuesto en los tratados
internacionales y que se someteran en su interpretacion y aplicacion a los principios
de neutralidad tecnoldgica, autonomia de la voluntad, compatibilidad internacional
y equivalencia funcional del mensaje de datos en relacién con la informacion
documentada en medios no electrénicos y de la firma electrénica en relacién con la

firma autografa.

“Articulo 89.- Las disposiciones de este Titulo regiran en toda la Republica
Mexicana en asuntos del orden comercial, sin perjuicio de lo dispuesto en los

tratados internacionales de los que México sea parte.

Las actividades reguladas por este Titulo se someteran en su interpretacion y
aplicacion a los principios de neutralidad tecnologica, autonomia de la voluntad,

compatibilidad internacional y equivalencia funcional del Mensaje de Datos en
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relacién con la informaciéon documentada en medios no electrénicos y de la Firma

Electrénica en relacion con la firma autografa.

En los actos de comercio y en la formacién de los mismos podran emplearse los

medios electronicos, opticos o cualquier ofra tecnologia...”

En el Codigo de Comercio mexicano se determinan una serie de reglas

imprescindibles para la celebracion de contratos electronicos:

1. Perfeccionamiento de contratos desde la recepcion de la aceptacion:
Los convenios y contratos mercantiles que se celebren por correspondencia,
telégrafo, o mediante el uso de medios electrénicos, dpticos o de cualquier
otra tecnologia, quedaran perfeccionados desde que se reciba la aceptacion

de la propuesta o las condiciones con que ésta fuere modificada. 3°

“El contrato queda formado por medios electrénicos, épticos o similares en el
momento en que el oferente recibe la aceptacion del destinatario, para lo cual
se aplican las reglas relativas a la recepcidon del mensaje de datos por parte

del destinatario.”"

2. Concepto de mensaje de datos: En los actos de comercio podran
emplearse los medios electronicos, opticos o cualquier otra tecnologia. Asi a
la informacion generada, enviada, recibida, archivada o comunicada a través
de dichos medios se le denominara mensaje de datos. (articulo 89 Codigo de

Comercio).

30 Articulo 80 del Cédigo de Comercio

31 Cfr. Leon lzquierdo, op. cit., p. 76
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El mensaje de datos es el concepto alrededor del cual podriamos decir gira
toda la normativa. En primer lugar, hay que aclarar que dicho término no sélo
se refiere a la comunicacién, sino que comprende cualquier informacion
consignada sobre un soporte informatico aunque no esté destinada a ser
comunicada, es decir, que el concepto de "mensaje" incluye el de informacion
meramente consignada. Incluso, hay que entender que la definicion de
"mensaje de datos" pretende abarcar también el supuesto de la revocacion o
modificacion de un mensaje de datos, puesto que, aunque el contenido de
un mensaje de datos es invariable, ese mensaje puede ser revocado o

modificado por otro mensaje de datos.

Interpretacién y aplicacion de las normas: En el ambito de las normas de
Derecho de las Tecnologias de la Informacion y las Comunicaciones resaltan
varios principios en la interpretacion y aplicacion, que ya tratamos en el
Capitulo | y que son el de neutralidad tecnolégica, la autonomia de la
voluntad, compatibilidad internacional y equivalencia funcional del mensaje
de datos en dos sentidos; en relacién con la informacién documentada en
medios no electrénicos, y la firma electrénica en relacion con la firma

autégrafa.

Eficacia juridica de la informacion electréonica: El articulo 89 bis del
Caodigo de Comercio afirma que “No se negaran efectos juridicos, validez o
fuerza obligatoria a cualquier tipo de informacion por la sola razén de que
esté contenida en un mensaje de datos.” Es decir no hay discriminacion por

el mero hecho de que se consigne en medios electronicos

Presuncion de identidad del emisor o proveniencia del mensaje de
datos: Se presumira que el mensaje de datos proviene del emisor si ha sido

enviado:
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a. Usando medios de identificacién, tales como claves o contrasenas del
emisor o por alguna persona facultada para actuar en nombre del

emisor respecto a ese mensaje de datos, o

b. Por un sistema de informacién programado por el emisor 0 en su

nombre para que opere automaticamente. (articulo 90)

6. Presuncion de que el emisor ha enviado el mensaje de datos, y el

destinatario o la parte que confia podra actuar en consecuencia, cuando:

a. Haya aplicado en forma adecuada el procedimiento acordado
previamente con el emisor, con el fin de establecer que el mensaje de

datos provenia efectivamente de éste, o

b. El mensaje de datos que reciba el destinatario o la Parte que Confia,
resulte de los actos de un Intermediario que le haya dado acceso a
algun método utilizado por el emisor para identificar un mensaje de

datos como propio.

c. Excepciones:

i. A partir del momento en que el destinatario o la Parte que
Confia, haya sido informado por el emisor de que el mensaje
de datos no provenia de éste, y haya dispuesto de un plazo

razonable para actuar en consecuencia, o

i. A partir del momento en que el destinatario o la parte que
Confia, tenga conocimiento, o debiere tenerlo, de haber
actuado con la debida diligencia o aplicado algun método

convenido, que el mensaje de datos no provenia del emisor.

7. Momento de recepcion del mensaje: Determinar el momento de recepciéon

del mensaje de datos es de suma importancia para los efectos juridicos de
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los actos realizados a través del mismo. Salvo pacto en contrario entre el
destinatario y el emisor, el momento de recepcion del mensaje de datos, se

determina de acuerdo a las siguientes reglas:

a. Si el Destinatario ha designado un Sistema de Informacion para la
recepcion de Mensajes de Datos, ésta tendra lugar en el momento en

que ingrese en dicho Sistema de Informacion,o

b. De enviarse el Mensaje de Datos a un Sistema de Informacion del
Destinatario que no sea el Sistema de Informacién designado, o de no
haber un Sistema de Informacion designado, en el momento en que el

Destinatario recupere el Mensaje de Datos, o

c. Si el Destinatario no ha designado un Sistema de Informacion, la
recepcion tendra lugar cuando el Mensaje de Datos ingrese a un

Sistema de Informacioén del Destinatario.

Lo anterior, aun cuando el sistema de informacién esté ubicado en un lugar
distinto de donde se tenga por recibido el Mensaje de Datos conforme al articulo

94 del Cédigo de Comercio en analisis

Momento de expedicion del mensaje: Salvo pacto en contrario entre las
partes, el Mensaje de Datos se tendra por expedido cuando ingrese en un
Sistema de Informacion que no esté bajo el control del emisor o del

Intermediario.

El Intermediario de un mensaje de datos “es la persona que, actuando por
cuenta de otra, envie, reciba o archive dicho mensaje o preste algun otro

servicio con respecto a él"32.

32 Reyes Krafft, Alfredo A., op. cit.p.165
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9. Acuse de recibo: Para mayor certeza del destinatario ha recibido el mensaje de
datos, procedera la emision de acuses de recibo de los mensajes de datos en

los siguientes casos:

a. Si al enviar o antes de enviar un mensaje de datos, el emisor solicita
0 acuerda con el destinatario que se acuse recibo del mensaje de
datos, pero no se ha acordado entre éstos una forma o método

determinado para efectuarlo, se podra acusar recibo mediante:

i. Toda comunicacién del destinatario sea expresa, verbal o

escrita, automatizada o no, o

ii. Todo acto del destinatario, que baste para indicar al emisor que

se ha recibido el mensaje de datos (comunicacion tacita).

b. Cuando el emisor haya indicado que los efectos del mensaje de datos
estaran condicionados a la recepcion de un acuse de recibo, se
considerara que el mensaje de datos no ha sido enviado en tanto que
no se haya recibido el acuse de recibo en el plazo fijado por el emisor
o dentro de un plazo razonable atendiendo a la naturaleza del negocio,

a partir del momento del envio del mensaje de datos;

c. Cuando el emisor haya solicitado o acordado con el destinatario que
se acuse recibo del mensaje de datos, independientemente de la

forma o método determinado para efectuarlo, salvo que:
i. El emisor no haya indicado expresamente que los efectos del

mensaje de datos estén condicionados a la recepcién del acuse

de recibo, y
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10.

i. No se haya recibido el acuse de recibo en el plazo solicitado o
acordado o, en su defecto, dentro de un plazo razonable
atendiendo a la naturaleza del negocio. El emisor podra dar
aviso al destinatario de que no ha recibido el acuse de recibo
solicitado o acordado vy fijar un nuevo plazo razonable para su
recepcion, contado a partir del momento de este aviso. Cuando
el emisor reciba acuse de recibo del destinatario, se presumira

que éste ha recibido el mensaje de datos correspondiente;

d. Cuando en el acuse de recibo se indique que el mensaje de datos
recibido cumple con los requisitos técnicos convenidos o establecidos

en ley, se presumira que ello es asi.

Forma escrita y firma: Si la ley exige estas condiciones para la validez de
un acto, se tendran por cumplidas en el caso de los mensajes de datos
cuando estos sean atribuibles a las personas obligadas y accesibles para su

ulterior consulta segun lo dispone el articulo 93 Codigo de Comercio.

Se define asi una norma basica que sustenta el principio de Equivalencia
Funcional. Todo mensaje que se requiera que conste por escrito se
entendera cumplido dicho requisito cuando la informacion se presenta en
forma electronica y queda de manera accesible para su posterior consulta.
Esta cuestion, por supuesto, esta indisolublemente unida a la del documento
electronico, que al final es lo que contiene el mensaje de datos. Lo anterior
no significa de conceder validez juridica a todo mensaje de datos
electronicos, sino equipararlo en cuanto a las exigencias requeridas en el

mMismo caso a un mensaje tradicional.
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11.

12.

Asimismo, Cuando la ley exija que un acto juridico se otorgue en instrumento
ante fedatario publico, éste y los obligados podran, por mensajes de datos,
expresar las obligaciones, y el fedatario hara constar en el instrumento los
elementos por los que dichos mensajes se atribuyen a las partes y conservar
bajo su resguardo una version integra para ulterior consulta, otorgandolo

segun la ley aplicable.

Concepto de original: De nuevo observamos como la norma determina en
términos del articulo 93 bis del Codigo de Comercio la relevancia de la
originalidad del documento, y como hemos mencionado el concepto de
originalidad se refiere a la integridad del mismo, por lo que se entendera que
la informacion esta presentada y conservada en original si cumple respecto

de un mensaje de datos lo siguiente:

a. Si existe garantia confiable de que se ha conservado la integridad de
la informacion, a partir del momento en que se genero por primera vez

en su forma definitiva, como mensaje de datos o en alguna otra forma,
y

b. De requerirse que la informacion sea presentada, si dicha informacion
puede ser mostrada a la persona a la que se deba presentar, es decir

al destinatario, a una autoridad, al propio emisor, etc.

Integridad del contenido de un mensaje de datos: Se entiende que un
mensaje de datos es integro si ha permanecido completo e inalterado
independientemente de los cambios que hubiere podido sufrir el medio que
lo contiene, resultado del proceso de comunicacion, archivo o presentacion.
La confiabilidad exigida se determinara conforme a los fines para los que se
generd la informacién y de todas las circunstancias relevantes del caso.

(articulo 93 bis in fine del Codigo de Comercio)
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13.

14.

15.

16.

17.

Lugar de expedicion del mensaje de datos: Salvo pacto en contrario, el
mensaje de datos se tendra por expedido en el lugar donde el emisor tenga

su domicilio.

Lugar de recepcion del mensaje de datos: Salvo pacto en contrario, el
mensaje de datos se tendra por recibido en el lugar donde el destinatario

tenga el suyo.

En caso de que el destinatario o el emisor tengan mas de un establecimiento,
se tomara el que tenga mayor relacion con la operacién de que se trate, o
bien el establecimiento principal y en caso de no tenerlo entonces se tendra

en cuenta el lugar en donde tengan su residencia habitual.

Concordancia entre el mensaje recibido y el enviado: De acuerdo con el
articulo 95 del Cédigo de Comercio; siempre que se entienda que el mensaje
de datos proviene del emisor, o que el destinatario tenga derecho a actuar
con arreglo a este supuesto, dicho destinatario tendra derecho a considerar
que el mensaje de datos recibido corresponde al que queria enviar el
iniciador, y podra proceder en consecuencia, salvo si el destinatario sabia o
hubiera sabido, de haber actuado con la debida diligencia, o de haber
aplicado algun método previamente acordado, que la transmisién habia dado

lugar a un error en el mensaje de datos recibido.

Individualidad de los mensajes: Se presume que cada mensaje de datos
recibido es un mensaje de datos diferente, salvo que el destinatario sepa, o
debiera saber, de haber actuado con la debida diligencia, o de haber aplicado
algun método previamente acordado, que el nuevo mensaje de datos era un

duplicado.

Prueba: ademas de lo ya comentado en el Cddigo Federal de
Procedimientos Civiles, el Codigo de Comercio establece dos

consideraciones relevantes:
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a. Reconocimiento del mensaje de datos como prueba, valorando su
fuerza probatoria estimando primordialmente la fiabilidad del método

en que haya sido generada, archivada, comunicada o conservada®3.

Como se recordara con las reformas de mayo de 2000 se adecuaron diversas
normas del Cédigo de Comercio para reconocer las pruebas derivadas de los
mensajes de datos, de igual manera se adiciono el articulo 1298-A. A partir de este
precepto “se infiere que otras condicionantes también pueden tomarse en cuenta,
por ejemplo que dicha informacion sea legible para todos, reproducible, inalterable,
susceptible de ser presentada antes las autoridades publicas que pueda ser
mostrada a la persona a quien se imputa y que sea autenticable como lo preve la
Ley Modelo™*

b. Medios de prueba admitidos Segun el articulo 1205 del Cédigo de
Comercio son admisibles como medios de prueba todos aquellos
elementos que puedan producir conviccion en el animo del juzgador
acerca de los hechos controvertidos o dudosos y en consecuencia
seran tomadas como pruebas las declaraciones de las partes,
terceros, peritos, documentos publicos o privados, inspeccion judicial,
fotografias, facsimiles, cintas cinematograficas, de videos, de sonido,
mensajes de datos, reconstrucciones de hechos y en general

cualquier otra similar u objeto que sirva para averiguar la verdad.

2.5. Ley de firma Electronica Avanzada

Es hasta el 11 de enero de 2012 que se publica en el Diario Oficial de la Federacion
la Ley de Firma Electrénica Avanzada, y su Reglamento el 21 de marzo de 2014.
En ellos se faculta a las dependencias, entidades, funcionarios publicos y los

33 Articulo 1298-A Codigo de Comercio

34 Cfr. Leon Tovar, Zoyla op. cit. p 78
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particulares en México para el uso de la firma electronica y los certificados digitales.

Se advierte desde este momento que por razones de acotamiento del tema, se
centrara la atencién en la naturaleza conceptual de la firma electronica avanzada,
por lo que algunos aspectos, por demas interesantes, no se analizaran ya que no

es el objetivo de este trabajo.

De conformidad con la Ley de Firma Electronica Avanzada la firma electrénica
avanzada es “el conjunto de datos y caracteres que permite la identificacion del
firmante, que ha sido creada por medios electrénicos bajo su exclusivo control, de
manera que esta vinculada unicamente al mismo y a los datos a los que se refiere,
lo que permite que sea detectable cualquier modificacion ulterior de éstos, la cual

produce los mismos efectos juridicos que la firma autografa”.

Dado que hemos analizado a groso modo la Ley de Firma Electronica Avanzada
cuando hablamos de las caracteristicas y de los principios rectores de la misma, no

nos detendremos mas en el analisis de esta legislacion por el momento.

El 21 de marzo de 2014, se publicé el Reglamento de la Ley de Firma Electronica
Avanzada, en donde establece el uso de la firma electrénica avanzada, los derechos
y obligaciones de los titulares de certificados digitales, se define a las autoridades

certificadoras, entre otros aspectos.

Existen desde luego mucho mas ordenamientos que regulan el empleo de firmas
electronicas y operaciones con medios electronicos y afortunadamente se van
sumando cada vez mas, sin embargo para los propositos de este trabajo de
investigacién, consideramos por razones de interés y aplicables directamente al

tema que nos ocupa, los que se han analizado.
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CAPITULO Il

APLICACION Y USO DE LA FIRMA ELECTRONICA EN VARIOS CAMPOS
DEL DERECHO

Con el presente capitulo pretendemos analizar el uso que ha tenido la Firma
Electrénica en nuestro pais para asi poder sugerir que si se utiliza en tantos campos
del derecho y en tan distintos tramites y procedimientos, puede utilizarse esta
experiencia y aprovecharse también para la firma de las actas de Asambleas de

Accionistas de las Sociedades Andnimas.

En el capitulo anterior analizamos las reformas legales que dieron entrada a nuestro
pais al comercio electronico y a la firma electrénica y hemos mencionado también
que existen muy distintos ordenamientos sobre la materia. Al respecto sefala el Dr.
Reyes Krafft que “La regulacién tan dispersa de la firma electronica avanzada en
nuestro pais ocasiona la coexistencia de varias autoridades certificadoras
(Secretaria de Economia, Secretaria de la Funcion Publica, Instituto Mexicano del
Seguro Social, Servicio de Administracion Tributaria, Banco de México, Comisién
Nacional de Seguros y Fianzas, Tribunales Federales, asi como poderes locales) y
por ende distintos prestadores de servicios de certificacion que emiten certificados

digitales bajo diversa regulacion, proceso, vigencia, ambito de validez, etc.”®

35 Reyes Krafft, Alfredo A. “Homologacion del a Regulacion y Operacion de la Firma Electrénica
Avanzada en México y Propuesta de Reforma Legal que incluye ademas la materia de conservacion
de mensaje de datos y digitalizacion de documentos en papel”, Praxis de la Justicia Fiscal y
Administrativa, México, Centro de Estudios Superiores en Materia de Derecho Fiscal y
Administrativo del Tribunal Federal de Justicia Fiscal y Administrativa, NUm.18, Afo 7, 2015, p.7
http//www. tfifa.gob.mx/investigaciones/pdf/homologaciondelaregulacionyoperacion.pdf
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Cabe senalar que el articulo 4° de la Ley de Firma Electronica Avanzada sehala
que las disposiciones de dicha ley no seran aplicables a las materias fiscal,
aduanera y financiera y expresa como uno de sus objetivos la homologacién de la
firma electronica avanzada con las firmas electronicas avanzadas reguladas por

otros ordenamientos legales.

Por lo breve de esta investigacion y lo extenso del tema analizaremos muy
someramente las aplicaciones de la firma electrénica en diversos ambitos con la
intencion de hacer notar y apoyar la idea de que la Firma Electronica Avanzada
puede ser usada en cientos de operaciones a las que nos referiremos de acuerdo

al ambito de competencia.

Los clasificaremos con base a las cuatro principales autoridades certificadoras, es
decir el ambito fiscal (Servicio de Administracion Tributaria -SAT), administrativo
(Secretaria de la Funcion Publica- aunque actualmente ya no emite certificados-)

financiero (Banco de México) y mercantil (Secretaria de Economia).

3.1 Ambito Fiscal

En el ambito fiscal debemos sefalar que desde 2004, el Servicio de Administracion
Tributaria (SAT) implementa el uso de la FIEL (hoy e-firma) para su uso en los

portales de servicios al contribuyente

El Cédigo Fiscal en su reformado articulo 17-D establecié que corresponde al SAT
emitir los certificados digitales a las personas fisicas y morales y los relativos a los
sellos digitales, para la presentacion digital con firma electronica avanzada de los

documentos a las autoridades fiscales.
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Asi, el articulo 17-D del Cédigo Fiscal de la Federacion, sefala:

“Articulo 17-D.- Cuando las disposiciones fiscales obliguen a presentar
documentos, éstos deberan ser digitales y contener una firma electrénica
avanzada del autor, salvo los casos que establezcan una regla diferente. Las
autoridades fiscales, mediante reglas de caracter general, podran autorizar el uso
de otras firmas electrénicas.

Para los efectos mencionados en el parrafo anterior, se debera contar con un
certificado que confirme el vinculo entre un firmante y los datos de creacion de una
firma electronica avanzada, expedido por el Servicio de Administracion Tributaria
cuando se trate de personas morales y de los sellos digitales previstos en el
articulo 29 de este Cbdigo, y por un prestador de servicios de certificacion
autorizado por el Banco de México cuando se trate de personas fisicas. El Banco
de México publicara en el Diario Oficial de la Federacién la denominaciéon de los
prestadores de los servicios mencionados que autorice y, en su caso, la revocacion
correspondiente.

En los documentos digitales, una firma electrénica avanzada amparada por un
certificado vigente sustituira a la firma autdgrafa del firmante, garantizara la
integridad del documento y producira los mismos efectos que las leyes otorgan a
los documentos con firma autdgrafa, teniendo el mismo valor probatorio.

Se entiende por documento digital todo mensaje de datos que contiene informacion
0 escritura generada, enviada, recibida o archivada por medios electronicos,
opticos o de cualquier otra tecnologia.

Los datos de creacion de firmas electréonicas avanzadas podran ser tramitados por
los contribuyentes ante el Servicio de Administracion Tributaria o cualquier
prestador de servicios de certificacion autorizado por el Banco de México.

Cuando los datos de creacion de firmas electrénicas avanzadas se tramiten ante
un prestador de servicios de certificacion diverso al Servicio de Administracion
Tributaria, se requerira que el interesado previamente comparezca personalmente
ante el Servicio de Administracién Tributaria para acreditar su identidad. En ningun
caso los prestadores de servicios de certificacion autorizados por el Banco de
Meéxico podran emitir un certificado sin que previamente cuenten con la
comunicacion del Servicio de Administraciéon Tributaria de haber acreditado al
interesado, de conformidad con las reglas de caracter general que al efecto expida.
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A su vez, el prestador de servicios debera informar al Servicio de Administracion
Tributaria el codigo de identificacion dnico del certificado asignado al interesado.

....Para los efectos fiscales, los certificados tendran una vigencia maxima de cuatro
anos, contados a partir de la fecha en que se hayan expedido. Antes de que
concluya el periodo de vigencia de un certificado, su titular podra solicitar uno
nuevo. En el supuesto mencionado el Servicio de Administracion Tributaria podra,
mediante reglas de caracter general, relevar a los titulares del certificado de la
comparecencia personal ante dicho érgano para acreditar su identidad y, en el
caso de las personas morales, la representacion legal correspondiente, cuando los
contribuyentes cumplan con los requisitos que se establezcan en las propias
reglas. Si dicho 6rgano no emite las reglas de caracter general, se estara a lo
dispuesto en los parrafos sexto y séptimo de este articulo.

Para los efectos de este Capitulo, el Servicio de Administracion Tributaria aceptara
los certificados de firma electronica avanzada que emita la Secretaria de la Funcion
Pablica, de conformidad con las facultades que le confieran las leyes para los
servidores publicos, asi como los emitidos por los prestadores de servicios de
certificacion que estén autorizados para ello en los términos del derecho federal
comun, siempre que en ambos casos, las personas fisicas titulares de los
certificados mencionados hayan cumplido con lo previsto en los parrafos sexto y
séptimo de este articulo.”

Como puede leerse el articulo antes transcrito sefala que para las personas
morales y los sellos digitales se tendra que contar con un certificado emitido por el
SAT, mientras que las personas fisicas tendran que acudir a un Prestador de
Servicios de Certificacién (PSC) autorizado por el Banco de México, es decir, se
remite asi a los prestadores de servicios de certificacion que puedan operar
conforme a la “Infraestructura Extendida de Seguridad” (IES), que es la
infraestructura de clave publica del Sistema de pagos mexicano disenado y

administrado por Banco de México (Banxico).

De este modo, las entidades financieras y demas empresas que les presten
servicios tienen participacion en el mercado tributario de prestacion de servicios de

certificacion.
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Y asi el SAT ha establecido un Convenio para ser Autoridad Certificadora vy
Autoridad Registradora para expedir certificados digitales, aprovechando la
infraestructura de clave publica proporcionada por el Banco de México, firmando un

la Infraestructura Extendida de Seguridad (IES) de Banxico desde el afio de 2004.

En 2005 se hizo obligatorio el uso de la firma electrénica para los contribuyentes
respecto al cumplimiento de sus obligaciones frente al SAT y para el afio 2009 se

logré la homologacion de servicios con la entonces FIEL a nivel Federal

En 2013, la Estrategia Digital Nacional establece a la FIEL como el medio de
|dentificacién, Autenticacién y Autorizacion para la Ventanilla Unica Nacional que
es un punto de contacto digital unico entre la ciudadania y el gobierno a través del
portal de internet www.gob.mx que se formaliza mediante el Decreto que establece
la Ventanilla Unica Nacional para los Tramites e Informacion del Gobierno que se

publica en el Diario Oficial de la Federaciéon el 15 de febrero de 2015

La Estrategia Digital Nacional impulsada por el actual gobierno, busca la
armonizacion del marco juridico con la finalidad de propiciar un entorno de certeza

y confianza favorables para la adopcién y fomento de las tecnologias
Entre los temas que contempla la Estrategia, estan:
* Proteccidén de los derechos humanos.
* Gobernanza de Internet.
* Privacidad y proteccién de datos personales.
» Seguridad de la informacién y delitos informaticos.
* Firma Electronica Avanzada.
» Comercio electronico.
* Propiedad intelectual.
» Gobierno digital.
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* Educacion y salud digitales.

* Economia digita

Actualmente el uso de la e-firma, es de caracter obligatorio para los siguientes

tramites:36

. Emision de Comprobantes Fiscales Digitales a través de Internet, CFDI.

. Emisién de Recibos de Nomina Digitales, CFDI con Complemento de
Némina.

. Pedimentos Aduanales

. Declaracion patrimonial de funcionarios y servidores publicos

. Dictamenes Fiscales

. Expediente integral del contribuyente

. Devoluciones mayores a catorce mil pesos aproximadamente.

. Inscripcion al Padron de Importadores

De modo opcional, se puede utilizar la firma electronica avanzada para:

. Acceder al Portal del SAT

. Declaracion anual de personas fisicas

. Avisos al RFC por Internet

. Declaraciones para la correccion de datos
. Declaraciones estadisticas (ceros)

. Consulta de transacciones

. Consulta de devoluciones

. Emision de constancias

36 www.sat.gob.mx/informacion_fiscal/preguntas./firma_electronica
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La firma electronica avanzada o e-firma usada por el SAT esta basada en
certificados digitales PKI, y criptografia de llave publica. Como hemos visto esta
firma fue propuesta inicialmente para usarse en todos los procesos del SAT, sin
embargo actualmente se usa también para implementar tramites burocraticos en
gobiernos municipales, estatales y gobierno federal al igual que la firma electrénica
que emiten los Prestadores de Servicios de Certificacion autorizados por la
Secretaria de Economia. Al 23 de mayo de 2017, se estimo6 que hay al menos 478
y servicios en los que se utiliza la e-firma que se encuentran en la Ventanilla Unica
Nacional de 20 distintas dependencias tales como CONSAR, CRE, IMPI, IMSS,
INADEM, INAH, INBAL, PROFEPA, SAE, SAT, SCT, SE, SAGARPA, SEDENA,
SEMARNAT, SENASICA y SHCP, entre otras.3’

El uso del certificado digital del SAT en el entorno mercantil no tiene limitacion legal
alguna y tiene el mismo valor probatorio que cualquier certificado digital, incluso en
ambito la administracion publica hoy en la parte de apertura rapida de empresas, en

tramites ante CONSAR se utiliza el modelo de firma electréonica del SAT.

3.2 Ambito Administrativo

El 17 de enero de 2002, se publica el Acuerdo por el que se establecen las
disposiciones que deberan observar las dependencias y los organismos
descentralizados de la Administracion Publica Federal, para la recepcion de
promociones que formulen los particulares en los procedimientos administrativos a
través de medios de comunicacion electrénica, asi como para las notificaciones,
citatorios, emplazamientos, requerimientos, solicitudes de informes o documentos y

las resoluciones administrativas definitivas que se emitan por esa misma via.

37 https://www.gob.mx/interoperabilidad/articulos/tramites-que-interoperan-con-e-firma
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El 10 de septiembre del 2011 fue publicado en el Diario Oficial de la Federacion el
Esquema de Interoperabilidad y Datos Abiertos (EIDA) de la Administracién Publica
Federal y posteriormente el 28 de mayo del 2012 su Documento Técnico de
interoperabilidad de los sistemas Automatizados de control de Gestion (DTISACG)
los cuales regulan la forma de intercambiarse oficios electronicos entre las distintas

dependencias de gobierno.

Una vez publicada la Ley de Firma Electronica Avanzada; el 10 de diciembre de
2012, se publico en el Diario Oficial de la Federacién el Decreto de Austeridad que
establece las medidas para el uso eficiente, transparente y eficaz de los recursos
publicos, y las acciones de disciplina presupuestaria en el ejercicio del gasto publico,
asi como para la modernizacion de la Administracion Publica Federal. En este
decreto se fomenta el uso obligatorio y extensivo de la firma electrénica avanzada
para la realizacién de aquellos tramites que la normativa permita y que promuevan

la reduccién en el consumo de papel.

En materia del Poder Judicial, como en materia administrativa, dentro de la
Administracion Publica Federal (asi como en las entidades federativas), el Tribunal
Federal de Justicia Fiscal y Administrativa y otros organismos gubernamentales,

hacen uso de los medios electronicos y de la propia firma electronica.

Para efectos del Poder Judicial de la Federacion, el articulo 30. de la Ley de Amparo,
prevé el uso de la Firma Electronica como medio de ingreso al sistema electrénico
del Poder Judicial de la Federacién, la que producira los mismos efectos juridicos
que la firma autografa, como opcidn para enviar y recibir promociones, documentos,
comunicaciones y notificaciones oficiales, asi como para consultar acuerdos,
resoluciones y sentencias relacionadas con los asuntos competencia de la Suprema

Corte de Justicia de la Nacion, asi como de los Organos Jurisdiccionales Federales.
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“Articulo 3o. En el juicio de amparo las promociones deberan hacerse por escrito.

Podran ser orales las que se hagan en las audiencias, notificaciones y
comparecencias autorizadas por la ley, dejandose constancia de lo esencial. Es
optativo para el promovente presentar su escrito en forma impresa o
electronicamente.

Los escritos en forma electronica se presentaran mediante el empleo de las
tecnologias de la informacion, utilizando la Firma Electrénica conforme la
regulacién que para tal efecto emita el Consejo de la Judicatura Federal.

La Firma Electronica es el medio de ingreso al sistema electronico del Poder
Judicial de la Federacion y producira los mismos efectos juridicos que la firma
autoégrafa, como opcibn para enviar y recibir promociones, documentos,
comunicaciones y notificaciones oficiales, asi como consultar acuerdos,
resoluciones y sentencias relacionadas con los asuntos competencia de los
organos jurisdiccionales.

En cualquier caso, sea que las partes promuevan en forma impresa o electrénica,
los 6rganos jurisdiccionales estan obligados a que el expediente electronico e
impreso coincidan integramente para la consulta de las partes.

Los titulares de los 6rganos jurisdiccionales seran los responsables de vigilar la
digitalizacion de todas las promociones y documentos que presenten las partes,
asi como los acuerdos, resoluciones o sentencias y toda informacién relacionada
con los expedientes en el sistema, o en el caso de que éstas se presenten en forma
electronica, se procedera a su impresion para ser incorporada al expediente
impreso. Los secretarios de acuerdos de los 6érganos jurisdiccionales daran fe de
que tanto en el expediente electronico como en el impreso, sea incorporada cada
promocion, documento, auto y resolucion, a fin de que coincidan en su totalidad.
El Consejo de la Judicatura Federal, en ejercicio de las facultades que le confiere
la Ley Organica del Poder Judicial de la Federacion, emitira los acuerdos generales
que considere necesarios a efecto de establecer las bases y el correcto
funcionamiento de la Firma Electronica...”

Mediante el Acuerdo General Conjunto Numero 1/2013, de la Suprema Corte de

Justicia de la Nacion, del Tribunal Electoral del Poder Judicial de la Federacién y

del Consejo de la Judicatura Federal, publicado en el Diario Oficial de la Federacién

el 08 de julio de 2013, se regularon las bases para la creacién, otorgamiento y uso

de la Firma Electrénica Certificada del Poder Judicial de la Federacion (FIREL), asi

como la integracion, consulta y almacenamiento del Expediente Electronico en los

organos administrativos y jurisdiccionales del Poder Judicial de la Federacion.
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Por lo que se refiere a los Juicios en Linea del Tribunal Federal de Justicia Fiscal y
Administrativa, éstos permiten la consulta remota de expedientes con una clave de
acceso y una contrasefa, y que las partes interesadas pueden conocer el estado
procesal del juicio las 24 horas del dia, los 365 dias del afio, con la seguridad que
proporciona el uso de la Firma Electronica Avanzada para validar las promociones
de las partes y actuaciones de los funcionarios jurisdiccionales. El Juicio en Linea

admite certificados de Firma Electronica Avanzada expedidos por el SAT.

Uno de los muchos ambitos en los que impactoé el Nuevo Sistema de Justicia Penal,
asi como las reformas a la Ley de Amparo Federal y la entrada en vigor del Cédigo
Nacional de Procedimientos Penales, es en el de las tecnologias de la informacion
y las comunicaciones. ElI Codigo Nacional de Procedimientos Penales prevé el
disefio de un sistema informatico de gestién del despacho judicial, que administre
de manera integral el control de las audiencias relacionadas con un doble impacto

estratégico:

a) Hacia el interior del Poder Judicial, al tener que desarrollar igualmente,

entre otras innovaciones, el expediente, firma y notificacion electronica, y

b) Hacia el exterior, al permitir la conectividad con las diversas instituciones

y partes que intervienen en el proceso penal.

En materia Laboral, se reforma la Ley Federal de Trabajo el 30 de noviembre de
2012 entre otros, en su articulo 776 fraccion VIII para admitir como medio de prueba
a las fotografias, cintas cinematograficas, registros dactiloscopicos, grabaciones de
audio y de video, o las distintas tecnologias de la informacion y la comunicacion,
tales como sistemas informaticos, medios electronicos Opticos, fax, correo
electrénico, documento digital, firma electronica o contrasefia y, en general, los
medios aportados por los descubrimientos de la ciencia., y se determina que la firma

electronica produce los mismos efectos que la firma autografa.
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En el caso de la emision de apostillas, legalizacion de firmas y certificacion de
Diarios Oficiales, la Secretaria de Gobernacion utiliza tecnologia con firma
electronica. El certificado de la firma electronica se basa en un certificado emitido
por una Autoridad de Certificacion confiable, (el SAT por ejemplo) y es archivada en
un e-Registro. Una vez que el destinatario accede al e-Registro e ingresa la fecha y
el codigo del documento, aparece la version electronica completa y el destinatario
puede verificar facilmente el origen de la firma electrénica y la veracidad del tramite

realizado en el sitio web.

Un caso mas de uso de la firma electréonica en la misma Secretaria de Gobernacion,
es con el tramite de solicitud de publicacion de documentos en el Diario Oficial de
la Federacion, a través de medios remotos, logrando una reduccion impresionante

del tiempo de gestion del tramite de publicacion.

Otro caso de aplicacion exitoso de la firma electrénica es el que hace el Instituto
Mexicano del Seguro Social ya que con la firma electronica es posible realizar
tramites y actuaciones electrénicas por Internet a través del sistema “IMSS desde
su Empresa” (IDSE), que produce los mismos efectos juridicos que la firma
autégrafa. Para ello es necesario contar con Certificado Digital, Numero Patronal de
Identificacion Electrénica (NPIE), usuario y contrasefia, mismos que se obtienen al

realizar la Solicitud de Certificado Digital.

Los ahorros obtenidos en el Instituto Mexicano del Seguro Social, al generalizarse
la firma digital entre empresarios y prestadores de servicios que concursan por las

licitaciones gubernamentales, es de mas de 60 millones de pesos desde el 201238,

38 https://www.imss.gob.mx/servicios/linea
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Cada vez son mas los servicios ciudadanos que presta el gobierno mediante el uso
de Firma Electrénica Avanzada, aprovechando las ventajas del gobierno digital dia
con dia mas dependencias y entidades incorporan medios electronicos para realizar
diversas funciones de su gestion, tales como Comisiéon Federal de Electricidad,

PEMEX, Sociedad Hipotecaria Federal en los avaluos electrénicos, entre otros.

En aplicaciones como Declara Net y Compra Net, las aplicaciones incorporan un
modulo de firma electrénica, haciendo en el ultimo caso mucho mas agiles las

licitaciones que convocan las dependencias de gobierno.

La Secretaria de Educacion Publica en 2016 integré a su infraestructura una
plataforma tecnoldgica para el firmado electrénico de mensajes y documentos

electrénicos en tramites de la Direccion General de Profesiones.

En la Ciudad de México, tanto el Registro Publico de la propiedad Inmueble; el
Registro Publico de las Personas Morales, el Archivo General de Notarias, el
Registro Nacional de Avisos de Testamento, la Coordinacion Especializada en
Materia de Voluntad Anticipada, son instituciones que apoyan al Notariado del
Distrito Federal por lo que dichos fedatarios podran comunicarse oficialmente de
manera ordinaria con estas instituciones haciendo uso de su firma electrénica
notarial en términos de esta ley del Notariado para el Distrito Federal, la cual de
acuerdo con la propia ley tendra equivalencia a la firma autégrafa y al sello de

autorizar del notario.

En resumen en la Administracion Publica Federal, la firma electronica avanzada
permite reducir el uso de papeles y oficios, sin embargo su principal atributo es que
gesto un nuevo modelo de control de gestidn electronica, en el cual se eliminan los
costos asociados a una gestion en papel, garantiza no solo la rapidez de respuesta

de la administracion federal, sino también ofrece mayor confidencialidad y evita la
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falsificacion de documentos oficiales; lo anterior es consecuencia de la certeza

juridica que produce su uso.

3.3. Ambito Financiero

Como lo mencionabamos antes el Banco de México hace uso de la tecnologia de
firma electronica con el propdsito de aumentar el nivel de confianza en los
intercambios de informacion electronica entre el Sistema Financiero mexicano y el
Banco Central. “Dicha tecnologia le permite comunicarse electronicamente con las
maximas garantias de seguridad, afadiendo a la comunicacion los servicios de
autenticacion, integridad, confidencialidad y no repudio a través de la Infraestructura
Extendida de Seguridad (IES)"*°

En virtud del articulo cuarto transitorio del reformado Cédigo de Comercio en agosto
de 2003, el Banco de México se convierte, en el ambito de su competencia, en la
Autoridad que regule y coordine a la autoridad registradora central, registradora y
certificadora, para las instituciones financieras y las empresas que les prestan
servicios auxiliares o complementarios relacionados con transferencias de fondos o

valores, que presten servicios de certificacion.

En este aspecto, hay que atender a lo desarrollado por la Circular 6/2005, de 15 de
marzo, sobre la IES, en la que Banco de México, con fundamento en los articulos
3°y 24 de su Ley, implementa los requisitos minimos técnicos e informaticos que
deben cumplir las instituciones financieras y demas empresas mencionadas que
deseen actuar como autoridad registradora y/o certificadora dentro de esta

Infraestructura. En la IES, por consiguiente, se establecen las obligaciones que

39 https://www.banxico.org.mx/sistemas-de-pago/servicios/firma.../firma-electronica.htm/

72



deben cumplir las partes intervinientes, tanto quienes presten servicios de

certificacion como los titulares de los certificados emitidos en este entorno.

Banco de México ha aprovechado la infraestructura conjunta de emision y consulta
de certificados digitales para desarrollar productos y servicios que tengan seguridad

basada en la firma electrénica.

El Comprobante Electrénico de Pago o CEP es un documento electrénico que
permite verificar que un pago del SPEI se haya abonado en la cuenta beneficiaria.

Esta informacion esta firmada electrénicamente por el banco que recibe el pago.

De igual manera el Banco de México desarrolldé una aplicacion denominada
“WebSec” que permite dotar de seguridad a documentos electrénicos mediante el

uso claves privadas y certificados de firma electronica avanzada

3.4 Ambito Mercantil

Inicialmente las aplicaciones de la firma electrénica avanzada fueron principalmente
para el gobierno a nivel Federal y estatal, aunque poco a poco han ido ganando
terreno en la iniciativa privada; en la que diariamente se llevan a cabo miles de
transacciones bancarias, transferencias de fondos, firma de contratos, firma de

recibos de némina, de avallos electrénicos, etc.

En el SIGER (Sistema Integral de Gestion Registral), se lleva a cabo la inscripcion
de actos mercantiles en el Registro Publico de Comercio y en el Registro Unico de
Garantias Mobiliarias. Hablaremos mas sobre este sistema en el Capitulo VIl del
presente trabajo
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La Autorizacion de uso o de modificacion de denominaciones o razones sociales
tanto para la creacidn de sociedades de naturaleza mercantil y sociedades y/o
asociaciones de naturaleza civil, se hace ahora de forma electrénica y mediante

firma electrénica avanzada.

Lo mismo ocurre con:

> Presentacion del Aviso de Liberacion de Denominaciones o Razones

Sociales ante la Secretaria de Economia.

> Obtencién y descarga de los documentos que contienen las Autorizaciones

de uso de Denominaciones o Razones Sociales autorizadas.

> Constitucion de Sociedades por Acciones Simplificada (SAS)

3.5 La Firma Electréonica en la Iniciativa Privada

La utilidad de la Firma Electronica en los negocios es enorme, con ella se permite
la realizacion practicamente instantanea de todo tipo de transacciones sobre todo
de caracter mercantil, lo que como ya hemos dicho les da mas agilidad, seguridad

y las hace mas productivas.

Es importante sefalar que los beneficios de la Firma Electronica Avanzada que
mencionamos para Gobierno se extienden a las empresas y los ciudadanos al
permitir utilizar legalmente esta firma en sus operaciones, de modo que hoy dia las
empresas experimentan el crecimiento de sus operaciones comerciales al poder
emitir los recibos de ndmina electronicos, firmar contratos con clientes o
proveedores de manera electronica, probar transacciones bancarias, hacer
declaraciones de impuestos, celebrar contratos casi de todo tipo , realizar pedidos

y elaborar facturas con mayor rapidez, firmar avaluos de manera electrénica etc.

Otra de las ventajas de firma electronica avanzada es que optimiza los procesos de
proveeduria, ayudando a reducir los costos tanto de papel como de transporte,
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almacén y archivo documental. De igual manera permite reducir el tiempo de

transmision de la informacion, ya que ésta se vuelve casi instantanea.

Dentro del estudio del uso de la firma electrénica en el ambito mercantil destaca la
contratacion electrénica. Por lo tanto, cuando se utiliza la expresion contrato
electrénico se hace en sentido estricto, para indicar el acuerdo de voluntades que
se concreta a través de equipos electronicos que permiten el almacenamiento de
datos y se encuentran conectados a una red de telecomunicaciones, que en la

actualidad la mas importante es internet.

El Codigo de Comercio en su Libro Segundo, Titulo Segundo, Capitulo |, alude al
comercio electronico y a los Mensajes de Datos, pero no proporciona ningun
concepto de contrato electrénico, sin embargo al igual que el Cédigo Civil Federal,

permite la celebracion de contratos a través de medios electrénicos.

Por lo anterior podemos definir como contratos electronicos aquellos en los que el

consentimiento se expresa a través de medios electronicos.

La contratacion electronica frente a la tradicional presenta dos caracteristicas
distintas: la primera se refiere a que son contratos celebrados sin la presencia fisica
simultanea de las partes, por lo que son a distancia por definicion, y la otra es que

son celebrados a través de redes telematicas.

En materia laboral, también la utilidad es enorme, la firma electronica se usa para
la firma de los recibos de ndmina y mas aun para las contrataciones electronicas y

la integracién de todo el expediente laboral con plena validez juridica

Se trata de un servicio que facilita el empleador al trabajador, para el efecto de que

el patréon efectue la entrega al trabajador de sus recibos de némina y obtener de

75



éste la firma de recibo-conformidad; lo cual se efectia a través de medios

electronicos, mediante el uso de certificados digitales.

Ello permite sustituir la impresion fisica (en papel) por parte del empleador y el uso
de la firma autdgrafa por parte de empleado al recibir su comprobante de nébmina,
lo cual no contraviene la legislacidon laboral y menos aun genera un riesgo al patron,
en virtud de que el recibo o comprobante de némina enviado, recibido y firmado de
forma electronica adquiere pleno valor legal en caso de presentarse algun conflicto
laboral, es decir, éste solo sera un medio de prueba para acreditar una accion, para
justificar una excepcion o defensa; para ser materia de una inspeccion en el local
de la empresa; o para cumplir con la obligacion que la Ley Federal del Trabajo
impone al patrén en su articulo 804 Fraccion Il de la Ley Federal del Trabajo
(conservar comprobantes de ndémina), lo cual se soluciona al momento de permitir

la aplicacion usada, el consultar en pantalla o imprimir tales recibos.

Cabe mencionar que si el reclamo por parte del trabajador se refiere a la falta de
pago por parte del patron de su salario, el recibo de ndGmina no se vuelve la prueba
primordial para demostrar que si se efectud el pago, pues para ello la prueba idénea
es el contra recibo del cheque o efectivo entregado, o el comprobante de la
transferencia electronica o depdsito aplicado; sirviendo asi el comprobante de
nomina so6lo de complemento para senalar el total de las percepciones y

deducciones aplicadas.
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CAPITULO IV

REQUISITOS PARA LA CELEBRACI’ON DE LAS ASAMBLEAS DE
ACCIONISTAS DE UNA SOCIEDAD ANONIMA

En el presente capitulo abordaremos los requisitos para la celebracion de una
asamblea de accionistas de las sociedades anonimas en nuestro pais para
determinar si dentro de los requisitos de la celebracion se sefala que los acuerdos
tomados requieren de alguna formalizacion en particular y si dicha formalizacion

permite o por el contrario excluye el uso de la Firma Electrénica.

Como sabemos la Asamblea General de Accionistas de una sociedad anonima es
el érgano supremo de la Sociedad; y como tal podra acordar y ratificar todos los
actos y operaciones de ésta y sus resoluciones seran cumplidas por la o las
personas que ella misma designe, o a falta de designacion, por el Administrador o

por el Consejo de Administracion.

La Ley General de Sociedades Mercantiles, en su Capitulo Quinto correspondiente
a la Sociedad Andnima, menciona la existencia de cuatro tipos de Asambleas de

Accionistas:

1. La Asamblea General Constitutiva
2. La Asamblea General Ordinaria de Accionistas
3. La Asamblea General Extraordinaria de Accionistas

4. La Asamblea Especial
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La Asamblea General Constitutiva. Es aquella mediante la cual se desahogan
todos los asuntos previos a la protocolizacion del Acta y los Estatutos Sociales que
regiran la operacion de la sociedad, como lo establecen los Articulos 100 y 101 de
la Ley General de Sociedades Mercantiles, los cuales a continuacion se

transcriben:

“Articulo 100.- La Asamblea General Constitutiva se ocupara:

.- De comprobar la existencia de la primera exhibicidon prevenida en
el proyecto de estatutos;

I.- De examinar y en su caso aprobar el avalto de los bienes distintos
del numerario que uno o mas socios se hubiesen obligado a aportar.
Los suscriptores no tendran derecho a voto con relacién a sus

respectivas aportaciones en especie;

Ill.- De deliberar acerca de la participaciéon que los fundadores se

hubieres reservado en las utilidades; y

IV.- De hacer el nombramiento de los administradores y comisarios
que hayan de funcionar durante el plazo sefialado por los estatutos,
con la designacion de quiénes de los primeros han de usar la firma

social.”

“Articulo 101.- Aprobada por la Asamblea General la constitucién de
la sociedad, se procedera a la protocolizacion y registro del acta de la

junta y de los estatutos.”

La Asamblea General Ordinaria de Accionistas: Es la asamblea de accionistas
en la que los accionistas de la sociedad se reunen por lo menos una vez al afio
dentro de los primeros cuatro meses siguientes al cierre del ejercicio ; para conocer
y resolver de asuntos relativos a la administracion de la sociedad como por ejemplo
los nombramientos y emolumentos de los administradores, para discutir , pero sobre
todo para aprobar o modificar el informe financiero de los Administradores y ademas

en ella también se atienden todos los asuntos que no se encuentren expresamente
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reservados para la Asamblea Extraordinaria, segun lo dispone el Articulo 180 de la

Ley General de Sociedades Mercantiles.

“Articulo 180.- Son asambleas ordinarias, las que se reunen para tratar de

cualquier asunto que no sea de los enumerados en el articulo 182.”

“Articulo 181.- La Asamblea Ordinaria se reunira por lo menos una vez al afio
dentro de los cuatro meses que sigan a la clausura del efercicio social y se ocupara,

ademas de los asuntos incluidos en la orden del dia, de los siguientes:

I.- Discutir, aprobar o modificar el informe de los administradores a que se refiere
el enunciado general del articulo 172, tomando en cuenta el informe de los

comisarios, y tomar las medidas que juzgue oportunas.

Il.- En su caso, nombrar al Administrador o Consejo de Administracién y a los

Comisarios;

lll.- Determinar los emolumentos correspondientes a los Administradores y

Comisarios, cuando no hayan sido fijados en los estatutos.”

La Asamblea General Extraordinaria de Accionistas. Este tipo de asamblea es
la que conoce de los asuntos mas trascendentes de la sociedad. No tiene
periodicidad especifica, por lo que se puede celebrar en cualquier tiempo cuando
se deba tratar en ella cualquier aspecto relacionado con la marcha de la sociedad
no reservado a la Asamblea Ordinaria, pero en especial lo relativo a la modificacion
de los estatutos sociales, como lo establece el Articulo 182 de la Ley General de

Sociedades Mercantiles:

“Articulo 182.- Son asambleas extraordinarias las que se retinan para

tratar cualquiera de los siguientes asuntos:
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1.- Prérroga de la duracion de la sociedad;
1.- Disolucion anticipada de la sociedad;
1Il.- Aumento o reduccion del capital social;
IV.- Cambio de objeto de la sociedad;
V.- Cambio de nacionalidad de la sociedad;
VI.- Transformacion de la sociedad;
VII.- Fusion con otra sociedad;
VIIl.- Emision de acciones privilegiadas;
IX.- Amortizacién por la sociedad de sus propias acciones y emision
de acciones de goce;
X.- Emisién de bonos;
Xl.- Cualquiera otra modificacion del contrato social, y

Xll.- Los demas asuntos para los que la Ley o el contrato social

exijan un quoérum especial.”

La Asamblea Especial: Esta asamblea se reune cuando una categoria de
determinados accionistas pretende tomar decisiones que afecten a otra categoria
de accionistas, para lo cual deberan seguirse las reglas que establece el Articulo

195 de la Ley General de Sociedades Mercantiles:

“Articulo 195.- En caso de que existan diversas categorias de
accionistas, toda proposicion que pueda perjudicar los derechos de
una de ellas, debera ser aceptada previamente por la categoria
afectada, reunida en asamblea especial, en la que se requerira la
mayoria exigida para las modificaciones al contrato constitutivo, la
cual se computara con relaciéon al numero total de acciones de la

categoria de que se trate.
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Las asambleas especiales se sujetaran a lo que disponen los articulos
179, 183 y del 190 al 194, y seran presididas por el accionista que

designen los socios presentes.”

4.1 Requisitos de validez de las Asambleas de Accionistas.

Para celebrar las asambleas de accionistas es necesario cumplir con determinados
requisitos, los cuales tienen por objeto evitar tanto el conflicto de intereses entre los
administradores y los accionistas, asi como el conflicto de intereses entre los
accionistas mayoritarios y minoritarios, o entre los accionistas de una clase y otra.
La Ley General de Sociedades Mercantiles enuncia en el capitulo quinto los
requisitos de validez de las Asambleas de Accionistas, analicemos cada uno de

ellos:

4.1.1 Lugar de reunién

Tanto para las Asambleas Ordinarias como para las Extraordinarias, es requisito por
disposicion del Articulo 179 de la Ley General de Sociedades Mercantiles la reunién
en el domicilio social, requisito sin el cual se declararan nulas salvo que se trate de

caso fortuito o de causa mayor.

4.1.2 Convocatoria

Otro de los requisitos para la celebracion de las Asambleas es el de llevar a cabo la
convocatoria a la misma, el cual se encuentra establecido en los Articulos 183 a187
de la Ley General de Sociedades Mercantiles, en los que se sefala que la
convocatoria debe hacerse por el Administrador o por el Consejo de Administracion
o por los Comisarios y en casos excepcionales por los propios accionistas o por

autoridad judicial.

“Articulo 183.- La convocatoria para las asambleas debera hacerse por el
Administrador o el Consejo de Administraciéon, o por los Comisarios, salvo lo

dispuesto en los articulos 168, 184 y 185”.
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“Articulo 184.- Los accionistas que representen por lo menos el treinta y tres por
ciento del capital social, podran pedir por escrito, en cualquier tiempo, al
Administrador o Consejo de Administracion o a los Comisarios, la Convocatoria de
una Asamblea General de Accionistas, para tratar de los asuntos que indiquen en

Su peticion.

Si el Administrador o Consejo de Administracién, o los Comisarios se rehusaren a
hacer la convocatoria, o no lo hicieren dentro del término de quince dias desde que
hayan recibido la solicitud, la convocatoria podra ser hecha por la autoridad judicial
del domicilio de la sociedad, a solicitud de quienes representen el treinta y tres por

ciento del capital social, exhibiendo al efecto los titulos de las acciones.”

Con el decreto por el que se reforman, adicionan y derogan diversos ordenamientos
del Codigo de Comercio, publicado en el Diario Oficial de la Federacién el 13 de
junio de 20144, se modifico la forma en que se venian haciendo las convocatorias,
pasando de una publicacion de un aviso en el periddico oficial de la entidad del
domicilio de la sociedad, o en uno de los periédicos de mayor circulacién a una
publicacién de un aviso en el sistema electronico establecido por la Secretaria de

Economia.

“Articulo 186. La convocatoria para las asambleas generales debera hacerse por
medio de la publicacion de un aviso en el sistema electronico establecido por la
Secretaria de Economia con la anticipacion que fijen los estatutos, o en su defecto,
quince dias antes de la fecha sefalada para la reunién. Durante todo este tiempo
estara a disposicion de los accionistas, en las oficinas de la sociedad, el informe a

que se refiere el enunciado general del articulo 172.”

40 DECRETO por el que se reforman, adicionan y derogan diversas disposiciones del Cédigo de
Comercio, de la Ley General de Sociedades Mercantiles, de la Ley de Fondos de Inversién, de la
Ley General de Titulos y Operaciones de Crédito, de la Ley Federal de Derechos y de la Ley Organica
de la Administracion Publica Federal, en relacion con la Miscelanea en Materia Mercantil, publicado
en el Diario Oficial de la Federacién el 13 de junio de 2014.
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Mas tarde El 12 de junio de 2015 se publica en el Diario Oficial de la Federacion el
Acuerdo mediante el cual se establece el Sistema Electréonico de Publicaciones de

Sociedades Mercantiles y las disposiciones para su operacion

Mediante dicho acuerdo, se establecié que la informacién generada, enviada,
recibida, almacenada o archivada en el Sistema Electronico de Publicaciones de
Sociedades Mercantiles (PSM), sera considerada como mensaje de datos en los

términos del articulo 89 del Codigo de Comercio para todos los efectos juridicos.!.

De igual manera se reconocio el principio de equivalencia funcional en la disposicion
Séptima del acuerdo mencionado: “Los documentos y los mensajes de datos que
cuenten con firma electronica avanzada, produciran los mismos efectos que los
presentados con firma autografa y, en consecuencia, tendran el mismo valor
probatorio que las disposiciones aplicables les otorgan a éstos, lo anterior en

términos de lo dispuesto por el articulo 89, octavo parrafo del Codigo de Comercio”.

La convocatoria a las Asambleas debera contener ademas de la fecha y hora en la
que se celebrara; el Orden del Dia, que consiste en la relacion de asuntos a
deliberar y sera firmada por quien la haga segun se trate del Administrador o

Consejo de Administracion o por los Comisarios.

“Articulo 187.- La convocatoria para las Asambleas debera contener la Orden del

Dia y sera firmada por quien la haga.”

41 Disposicion Quinta del Acuerdo por el que se establece el Sistema Electrénico de Publicaciones
de Sociedades Mercantiles y las disposiciones para su operacién, publicado en el Diario Oficial de
la Federacion el 12 de junio 2015
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El incumplimiento de los requisitos para convocar a los accionistas se sanciona con
la nulidad de la Asamblea, salvo que hubiera estado representada la totalidad de

las acciones.

“Articulo 188.- Toda resolucién de la Asamblea tomada con infraccion de lo que
disponen los dos articulos anteriores, sera nula, salvo que en el momento de la

votacion haya estado representada la totalidad de las acciones.”

4.2 Actas

De igual manera se establece como requisito de las sociedades anodnimas; el
asiento en el Libro de Actas de la sociedad asi como su firma por el Presidente y
Secretario actuantes, asi como por los Comisarios segun lo dispone el Articulo 194

de la Ley General de Sociedades Mercantiles:

“Articulo 194.- Las actas de las Asambleas Generales de
Accionistas se asentaran en el libro respectivo y deberan ser firmadas
por el Presidente y por el Secretario de la Asamblea, asi como por los
Comisarios que concurran. Se agregaran a las actas los documentos
que justifiquen que las convocatorias se hicieron en los términos que

esta Ley establece.

Cuando por cualquiera circunstancia no pudiere asentarse el acta de

una asamblea en el libro respectivo, se protocolizara ante Notario...”

De igual manera, el parrafo final del mencionado articulo sefiala que tratdndose de
las actas de las Asambleas Extraordinarias seran protocolizadas ante fedatario

publico publico e inscritas en el Registro Publico de Comercio.
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421

Idioma

El Cédigo de Comercio, en sus articulos 36 y 37, hace referencia a los libros de

actas que deben llevar las sociedades, en las que deben asentarse las resoluciones

que se tomen en las asambleas de accionistas, en idioma castellano.

“Articulo 36.- En el libro o los libros de actas se haran constar todos los acuerdos
relativos a la marcha del negocio que tomen las asambleas o juntas de socios, y

en su caso, los consejos de administracion.”

“Articulo 37.- Todos los registros a que se refiere este capitulo deberan llevarse
en castellano, aunque el comerciante sea extranjero. En caso de no cumplirse este
requisito el comerciante incurrira en una multa no menos de 25,000.00 pesos, que
no excedera del cinco por ciento de su capital y las autoridades correspondientes
podran ordenar que se haga la traduccion al castellano por medio de perito
traductor debidamente reconocido, siendo por cuenta del comerciante todos los

costos originados por dicha traduccioén.”

4.2.2 Contenido del Acta

El Acta de Asamblea debera contener en términos del articulo 41 del Codigo de

Comercio:

o g A~ W N

La fecha respectiva.

Los

Los

nombres de los asistentes a la Asamblea

numeros de acciones que cada uno represente.

El numero de votos de que pueden hacer uso.

Los acuerdos que se tomen, los cuales se consignaran a la letra.

Los votos emitidos, cuando las votaciones no sean econémicas
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7. Estas actas seran autorizadas con las firmas de las personas a quienes los

estatutos sociales confieran esta facultad.

El libro de acta de Asambleas debe de estar siempre en el domicilio de la sociedad
y bajo resguardo del Representante legal. Ademas conforme el Articulo 27 tercer
parrafo del Codigo Fiscal de la Federacion en las actas de Asamblea debe estar

anotado el Registro Federal de Contribuyente de los socios presentes.

4.2.3 Valor del acta y efectos de la falta de acta

Las actas son un instrumento de prueba de los acuerdos tomados por los socios.

Se presume la autenticidad del contenido de las actas, salvo prueba en contrario.

Es importante sefalar que la validez de la asamblea no depende de la validez del
acta*2. Los acuerdos sociales son validos aunque no se levante acta de la reunion

0 aquélla sea incompleta.

El acuerdo existe como manifestacion de la voluntad de los socios desde que la
mayoria expresa su decision en la forma y modo prevenido por la ley o por los
Estatutos Sociales de manera tal que los efectos derivados de dicha manifestacion
de voluntad no pueden hacerse depender de la redaccion del documento en el que
se recoja el resultado de la votacion y el acuerdo en si. “Por otra parte, no se
desconoce el papel relevante que juega el aspecto formal para configurar la
voluntad en los entes colectivos, pero no existiendo un precepto legal que asigne al

acta la condicion de elemento sustancial para la validez de los acuerdos de la

42 Rodriguez y Rodriguez Joaquin, Curso de Derecho Mercantil, México, Editorial Porraa, 22 ed,
1952, p. 121
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sociedad, no se puede recurrir al principio de la nulidad de los que no estén

recogidos en dicho documento™3

Otra cuestion es la relativa a la eficacia de los acuerdos que no se consignan en el
acta. Si son acuerdos que deban inscribirse necesariamente, éstos resultaran
ineficaces porque sin acta no hay inscripcion. Los efectos de la falta de acta seran,
pues, los propios de la falta de inscripcidn. Asi, los acuerdos de modificacion de
estatutos, emisién de obligaciones, los de fusion o transformacion, entre otros, no
surten efectos frente a terceros por no constar en actas y porque la falta de ésta no

permite inscribir dichos actos en el Registro.

En cambio si se trata de acuerdos no requieren necesariamente inscripcion, su
eficacia no depende de que consten en un acta. El problema en todo caso se
centrara en probar que dichos acuerdos fueron tomados por los accionistas. “La
existencia del acuerdo podra acreditarse por otros medios de prueba reconocidos
por el derecho, sin menoscabo de la responsabilidad en que hayan podido incurrir
los administradores al no levantar el acta respectiva y al no haber llevado con
regularidad el libro de actas que determinan los articulos 34 y 36 Cdédigo de

Comercio” #4

4.2.4 Libro de actas

De acuerdo al articulo 36 del Codigo de Comercio, los comerciantes, como es el
caso de la Sociedad Anénima deberan llevar un libro de actas y podran optar por
conservar sus libros de actas en formato impreso, o en medios electrénicos, opticos
o de cualquier otra tecnologia, siempre y cuando, en estos ultimos medios se

observe lo establecido en la Norma Oficial Mexicana Sobre Digitalizacion y

43 Calvo Blanco, Julia, “Acta de Asamblea”, Enciclopedia Juridica On Line (mexico.leyderecho.org
1970), http://mexico.leyderecho.org

44 Cfr. Calvo Blanco, Julia, en http.//mexico.leyderecho.org
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Conservacién de Mensajes de Datos que para tal efecto emita la Secretaria de

Economia.

La norma vigente emitida por la Secretaria de Economia es la NOM-151-SCFI-2016
“‘Requisitos que deben observarse para la conservacion de mensajes de datos y
digitalizacién de documentos” ( a la que a lo largo de este trabajo denominaremos
como NOM 151) publicada en el Diario Oficial el 30 de marzo de 2017 que entré en
vigor el 28 de septiembre de 2017 y que cancela a la NOM-151-SCFI-2002
“Practicas comerciales-Requisitos que deben observarse para la conservacion de
mensajes de datos, publicada en el Diario Oficial el 4 de junio del 2002 y que entré

en vigor el 17 de febrero del 2006.

De acuerdo a la NOM 151 la infraestructura con que se realice la migracion debera
contar con los esquemas tecnolégicos minimos necesarios para realizar las
acciones de digitalizacidon, considerando tamafo, conectividad, seguridad que se
establezcan en las reglas a que hace referencia el Titulo Segundo del Cddigo de
Comercio articulos de 89 al 114 y, 5 fraccion Il inciso d) segundo parrafo del
Reglamento del Cédigo de Comercio en materia de Prestadores de Servicios de

Certificacion.

Recordemos que para efectos de la conservacién en el caso de mensajes de datos,
se requerira que la informacion se haya mantenido integra e inalterada a partir del
momento en que se generd por primera vez en su forma definitiva y sea accesible

para su ulterior consulta.

En este mismo sentido el articulo 93 bis del Cdédigo de Comercio establece los
requisitos para considerar que un mensaje de datos o un documento electrénico

han sido conservados en su forma original:
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“Articulo 93 bis.- Sin perjuicio de lo dispuesto en el articulo 49 de este Codigo,
cuando la ley requiera que la informacién sea presentada y conservada en su
forma original, ese requisito quedara satisfecho respecto a un Mensaje de
Datos:

I. Si existe garantia confiable de que se ha conservado la integridad de la
informacién, a partir del momento en que se genero por primera vez en su forma
definitiva, como Mensaje de Datos o en alguna otra forma, y

Il. De requerirse que la informacion sea presentada, si dicha informacién puede
ser mostrada a la persona a la que se deba presentar.

Para efectos de este articulo, se considerara que el contenido de un Mensaje
de Datos es integro, si éste ha permanecido completo e inalterado
independientemente de los cambios que hubiere podido sufrir el medio que lo
contiene, resultado del proceso de comunicacion, archivo o presentacion. El
grado de confiabilidad requerido sera determinado conforme a los fines para los
que se genero la informacion y de todas las circunstancias relevantes del caso’.

4.3 Quérum

Para que una Asamblea pueda llevarse a cabo y sus deliberaciones produzcan

efectos, es necesario cumplir con los requisitos de asistencia minima establecidos

por la Ley General de Sociedades Mercantiles.

Las Asambleas Ordinarias requieren de una representacién de por lo menos, la

mitad del capital social y los acuerdos se tomen por mayoria de los votos presentes

segun lo establece el Articulo 189 de la Ley General de Sociedades Mercantiles:

“Articulo 189.- Para que una Asamblea Ordinaria se considere

legalmente reunida, debera estar representada, por lo menos, la mitad del capital

social, y las resoluciones solo seran validas cuando se tomen por mayoria de los

votos presentes.”
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Las Asambleas Extraordinarias tienen un requisito de quérum mas elevado, pues
deben estar presentes por lo menos las tres cuartas partes del capital y las
resoluciones se hacen validas por el voto de por lo menos la mitad del capital de la

sociedad, como lo mandata el Articulo 190 de la Ley General de Sociedades

Mercantiles:

“Articulo 190.- Salvo que en el contrato social se fije una mayoria mas
elevada, en las Asambleas Extraordinarias, deberan estar representadas, por lo
menos, las tres cuartas partes del capital y las resoluciones se tomaran por el voto
de las acciones que representen la mitad del capital social.”

Este requisito y el ultimo parrafo del 194, el cual ya analizamos anteriormente, en
el que se solicita la protocolizacién e inscripcidn en el Registro Publico de Comercio
de las actas de las Asambleas Extraordinarias, serian los dos requisitos especiales
de las Asambleas Extraordinarias y se imponen porque los asuntos tratados en
este tipo de Asambleas son de gran trascendencia y por tanto, deben protocolizarse
e inscribirse en el Registro Publico de Comercio, y brindar asi certeza juridica tanto

a los accionistas como a los terceros.

La inscripcion tiene caracter publicitario, pero la falta de inscripcion de aquellos
actos que la ley decide que deban inscribirse, acarrea que los acuerdos tomados

por la asamblea no sean oponibles de acuerdo al articulo 27 del Cdodigo de
Comercio.

“Articulo 27. Los actos que deban inscribirse de acuerdo con las normas

que los regulan, y que no se registren sélo produciran efectos juridicos entre los
que lo celebren.”
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CAPITULO V

¢(ES VALIDA JURIDICAMENTE LA FIRMA ELECTRONICA EN LAS
ACTAS DE ASAMBLEA DE ACCIONISTAS DE UNA SOCIEDAD
ANONIMA?

Una vez que hemos desarrollado las caracteristicas de la firma electrénica y la firma
electréonica avanzada y hemos analizado su regulacion, podemos llegar al tema
central y medular de nuestro trabajo que es determinar si el uso de la Firma
Electronica en las actas de asamblea de accionistas de las sociedades andnimas
es valida juridicamente, para lo cual nos valdremos de la informacién obtenida hasta
este momento. Sin embargo nuestra investigacion quedaria incompleta si no
analizaramos posteriormente en caso de llegar a una conclusion afirmativa, qué
sucederia con las actas de asamblea de accionistas que deben formalizarse ante
algun fedatario y ser sujetas de inscripcion en el Registro Publico de Comercio, lo

cual sera analizado en capitulos posteriores.

Al haber analizado el marco normativo de la firma electréonica en México, los
fundamentos juridicos para la celebracion de las Asambleas de Accionistas de las
Sociedades Andénimas y en el Capitulo Il las aplicaciones que actualmente tiene la
Firma Electrdnica, resulta casi evidente sostener que la firma electrénica avanzada
en las Actas de Asamblea de accionistas tiene PLENA VALIDEZ JURIDICA en nuestro

pais.

Recordemos que el Codigo de Comercio senala que cuando las partes acuerden la
existencia de una Firma en relacion con un Mensaje de Datos que en este caso son

las Actas de Asambleas de Accionistas, se entendera satisfecho dicho
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requerimiento si se utiliza una Firma Electrénica que resulte apropiada para los fines

para los cuales se generd o comunico ese Mensaje de Datos.

En nuestra opinion la firma que resulta apropiada para los fines de formalizar o dejar
plasmados los acuerdos de los accionistas tomadas en una Asamblea es la Firma
Electrénica Avanzada que como hemos dicho tiene un grado de fiabilidad innegable,
de modo que puede usarse por los accionistas de las sociedades anonimas de la

misma forma que usan la firma autdgrafa, por las siguientes consideraciones:

La obligacién sustancial de la Sociedad Anénima y de sus accionistas es reunirse
para tomar decisiones en beneficio y en torno de la sociedad cuando menos una

vez al afo y cuando asi lo estimen conveniente para la marcha de sus operaciones.

El tipo de reunién o asamblea dependera del tipo de decisiones que deban tomary
la reunion pudiera ser o no presencial ya que los accionistas podrian hacerlo por
medio de cualquier tecnologia como por ejemplo via conferencia telematica o

auditiva, comunicacion satelital, cable, internet, etc.

Hemos visto que el consentimiento puede otorgarse a través de medios electronicos
y ademas se considera expreso y en ese sentido al utilizar la Firma Electronica
Avanzada como manifestacion expresa de la voluntad, no habria duda de que el
accionista es quien esta firmando y de que ademas esta reconociendo como suyos
los acuerdos tomados, ya que sabemos que la Firma Electronica Avanzada tiene

dos funciones la de identificacion y la de aceptacion de lo que se esta firmando.

En este sentido el Codigo de Comercio reconoce que los actos, convenios o
contratos que requieran forma escrita asi como la firma de las partes, cumpliran

tales requisitos cuando se utilicen medios electronicos siempre que la informacién
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generada se haga en forma integra, sea atribuible a las partes obligadas y

accesibles para su ulterior consulta

Existe una obligacién formal de los accionistas para levantar actas con los acuerdos
tomados en la Asamblea celebrada que debe ser firmada por quien se hubiera
designado en los Estatutos Sociales, siendo lo mas frecuente el Presidente y el

Secretario actuantes y por los Comisarios que a ella concurran

Las Actas de Asamblea deben cumplir con los requisitos que exige el articulo 41 del
Cddigo de Comercio y se deben conservar en el libro de actas que para tal efecto
lleve la sociedad. EI Codigo de Comercio expresamente sefala que los
comerciantes podran optar por conservar sus libros de actas en formato impreso, o
en medios electrénicos, Opticos o de cualquier otra tecnologia, siempre y cuando,
en estos ultimos medios se observe lo establecido en la Norma Oficial Mexicana
sobre Digitalizacién y conservacion de mensajes de datos que para tal efecto emita
la Secretaria de Economia, es decir la NOM 151 SCFI-2016 a la que ya nos hemos
referido. Por lo tanto si las actas de asambleas pueden ser generadas en medios
electronicos no encontramos impedimento alguno para que puedan firmarse de la

misma manera.

Como hemos visto a lo largo de este trabajo el documentar los acuerdos de los
accionistas en un Acta de Asamblea de Accionistas mediante firma electronica
avanzada hace las veces de una firma autoégrafa, en términos de la Ley de Firma
Electrénica Avanzada a la que el Codigo de Comercio y la Ley de Firma Electronica
Avanzada le reconocen plena validez juridica. La Ley de Firma Electronica
Avanzada, no se opone a lo dispuesto en la Ley General de Sociedades Mercantiles,

y mucho menos al Cédigo de Comercio por lo que son perfectamente compatibles.
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Los avances tecnolégicos y los mecanismos actuales de comunicacion han
permitido reuniones no presenciales de los accionistas, a través de video
conferencias, en distintas modalidades como Skype, webex, zoom, efc., por lo que
la firma de las listas de asistencia, o la grabacion de dichas videoconferencias son
elementos suficientes para demostrar en términos de la regulacion mercantil, el
cumplimiento de la obligacidén de reunion de los accionistas. Asi, el empleo de la
Firma Electrénica Avanzada en las Actas de Asamblea de Accionistas, por inicio
debe conceptuarse e incorporarse dentro de ese marco de pruebas con que cuentan
las Sociedades Anonimas para acreditar el cumplimiento a la celebracién de sus
asamblea conforme a los articulos 181 y 182 de la Ley General de Sociedades

Mercantiles.

No hay disposicién expresa en la Ley General de Sociedades Mercantiles o en el
Caodigo de Comercio, que exija que la firma de las Actas de Asamblea sea autégrafa,
sin embargo, tampoco lo hay que impida el uso de la firma electrénica, por lo tanto

es aceptable.

Ademas en el caso de las actas de asamblea firmadas electronicamente, se tendria
al igual que en todos los documentos electrénicos, la ventaja de que se conoce la
fecha precisa de elaboracion o suscripcion, remision y destino del acta, lo que no

sucede necesariamente con los documentos en papel.

Los actos efectuados por sociedades mercantiles, son actos de comercio segun
dispone el articulo 75 del Cddigo de Comercio. Al ser actos de comercio,
adicionalmente a su Ley Especial (es decir la Ley General de Sociedades
Mercantiles), conforme a los articulos 2 Fraccién |l de dicha Ley y 1 del Cédigo de
Comercio, se rigen o le resultan aplicables las disposiciones del Cdodigo de
Comercio en el cual esta perfectamente reglamentado el uso de firma electrénica
para los actos de comercio, sujetdndose a dichas disposiciones al respecto

(articulos del 84 al 114 del Cédigo de Comercio).
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Con estos antecedentes, cabe perfectamente la posibilidad de conciliar la firma de
las actas de asamblea a través de la firma electronica, pues instituye plena eficacia
juridica y seria una alternativa para asentar los acuerdos de los accionistas con un

menor costo y mayor rapidez, pero sobre todo con seguridad y validez juridicas

Ahora bien, las sociedades se rigen por sus estatutos sociales que delimitan las
bases sobre las cuales se desplegara la organizacion y funcionamiento de acuerdo

a la Ley General de Sociedades Mercantiles

El articulo 6° de la Ley General de Sociedades Mercantiles dispone:

“Articulo 60. La escritura o pdliza constitutiva de una sociedad debera contener:

I.-  Los nombres, nacionalidad y domicilio de las personas fisicas 0 morales que
constituyan la sociedad;

Il.- El objeto de la sociedad;
lll.- Su razén social o denominacion;

IV.- Su duracién, misma que podra ser indefinida;
V.- Elimporte del capital social;

VI.- La expresion de lo que cada socio aporte en dinero o en otros bienes; el valor
atribuido a éstos y el criterio sequido para su valorizacion.

Cuando el capital sea variable, asi se expresara indicandose el minimo que se fije;
VIl.- EI domicilio de la sociedad;

VIIl.- La manera conforme a la cual haya de administrarse la sociedad y las
facultades de los administradores;

IX.- El nombramiento de los administradores y la designacion de los que han de
llevar la firma social;

X.- La manera de hacer la distribucién de las utilidades y pérdidas entre los
miembros de la sociedad;

Xl.- Elimporte del fondo de reserva;
Xll.- Los casos en que la sociedad haya de disolverse anticipadamente, y

Xlll.- Las bases para practicar la liquidacion de la sociedad y el modo de proceder
a la eleccion de los liquidadores, cuando no hayan sido designados
anticipadamente.
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Todos los requisitos a que se refiere este articulo y las demas reqglas que se
establezcan en la escritura sobre organizacion y funcionamiento de la sociedad®
constituiran los estatutos de la misma.”

A partir de esta disposicion se infiere la apertura de la ley para dejar en libertad a
las sociedades para decidir cdmo van a funcionar, siempre que estén dentro de sus

limites legales.

Entonces, si la firma de las asambleas por medios electrénicos no se encuentra
prohibida por la ley, y se contempla asi dentro de los estatutos de la sociedad, no
habria limitacion juridica para su validez ya que de acuerdo al Principio de
Equivalencia Funcional que hemos estudiado, de acuerdo al cual la firma electréonica
avanzada en un documento electronico, en este caso un acta de asamblea
electronica, satisface el requisito de firma del mismo modo que la firma autdgrafa

en los documentos impresos.

45 El subrayado es realizado por la autora con fines de énfasis
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CAPITULO VI

FORMALIZACION ANTE NOTARIO PUBLICO DE LAS ACTAS DE
ASAMBLEA DE ACCIONISTAS FIRMADAS ELECTRONICAMENTE

Una vez que hemos concluido que si es posible firmar electrénicamente las Actas
que se levantan con motivo de la celebracion de una Asamblea de Accionistas, nos
queda por descifrar si dichas actas en caso de que tengan que ser protocolizadas

ante Notario Publico, podrian protocolizarse y bajo qué condiciones.

6.1 Firma Electronica Notarial

Al respecto, es importante sefalar que la legislacién civil en su articulo 1834 bis
segundo parrafo determina los alcances respecto de los actos que requieren
intervencion de fedatario publico cuando se usan medios electrénicos, facultando a
los fedatarios publicos para realizar sus funciones precisamente mediante la

utilizacién de dichos medios electrénicos.

A continuacién lo transcribimos (subrayando lo que es de nuestro especial interés e

insertando texto del articulo 1834 anterior), para su posterior analisis:

Articulo 1834 bis.- Los supuestos previstos por el articulo anterior (es decir
cuando se exija la forma escrita para el contrato, los documentos relativos
deben ser firmados por todas las personas a las cuales se imponga esa

obligacién) se tendran por cumplidos mediante la utilizacion de medios

electroénicos, opticos o de cualquier otra tecnologia, siempre que la informacion

generada o comunicada en forma integra, a través de dichos medios sea

atribuible a las personas obligadas y accesible para su ulterior consulta.
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En los casos en que la ley establezca como requisito que un acto juridico deba
otorgarse en instrumento ante fedatario publico, éste y las partes obligadas
podran generar, enviar, recibir, archivar o comunicar la informacion que
contenga los términos exactos en que las partes han decidido obligarse,

mediante la utilizacion de medios electronicos, Opticos o de cualquier otra

tecnologia, en cuyo caso el fedatario publico, debera hacer constar en el propio
instrumento los elementos a través de los cuales se atribuye dicha informacion
a las partes y conservar bajo su resguardo una version integra de la misma
para su ulterior consulta, otorgando dicho instrumento de conformidad con la

legislacion aplicable que lo rige.”

Aun cuando se entiende que el articulo mencionado es de competencia tanto de los
Notarios Publicos asi como de los Corredores Publicos, enfocaremos el analisis a

la situacion a que se enfrenta el Notario Publico.

De la transcripcion del mencionado articulo 1834 bis del Cdédigo Civil Federal, se
infiere que los actos juridicos con la particularidad de que han sido celebrados con
el uso de medios electréonicos pueden ser formalizados ante fedatario publico, pero
es importante mencionar que la existencia del protocolo en soporte papel aun
conserva esa validez juridica ante esta disposicidon; sin embargo, el articulo en
cuestion se refiere mas al instrumento publico, que bien puede ser una escritura o
un acta notarial. Lo importante, es que cualquiera de las dos, se desprende de lo
que esta asentado en el protocolo, lo cual le da el caracter de accesibilidad para su

ulterior consulta.

El articulo en cuestion prevé que en los casos en que se pide que en el instrumento
se asiente la transferencia o manejo de mensajes de datos, el fedatario esta
obligado a asentar en el protocolo, la forma en que estos mensajes de datos son

maniobrados y ademas resguardar una copia integra de los mensajes de datos.
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Menciona la Maestra Ivonne Muioz “parece que no, pero en un sentido amplio,
nuestros notarios comienzan a tomar el caracter de lo que se conoce en Internet

como cibernotarios”.*®

Queda claro que efectivamente los fedatarios publicos pueden hacer uso de medios
electronicos y en consecuencia de la firma electronica y de instrumentos notariales
electronicos, con lo que se sustentaria la factibilidad de que un acta levantada con
motivo de la reunion o asamblea de accionistas firmada electrénicamente por el
presidente y secretario actuantes y en su caso por los comisarios asistente, podria
ademas formalizarse ante notario publico, quien para otorgar el instrumento notarial

en que consten dichos acuerdos podra utilizar su firma electrénica avanzada.

En este sentido en opinidn de la juez Inclan Guzman, la formalidad exigida respecto
a un instrumento publico, es susceptible de ser realizada mediante medios
electronicos y aun, firmada de esta manera sin limitacion alguna respecto del acto
de comercio, pues ello se encuentra fundamentado en la disposicion contenida en
el articulo 1834 bis del Codigo Civil Federal*’

El Codigo Fiscal de la Federacion en su articulo 19, también reconoce que las
escrituras publicas puedan contenerse en documentos digitales en los términos de
lo dispuesto por el articulo 1834-Bis del Cédigo Civil Federal y sefiala que deberan

contener firma electronica avanzada del fedatario publico.

Articulo 19.- ...”Para los efectos de este articulo, las escrituras publicas que se

contengan en documentos digitales en los términos de lo dispuesto por el articulo

46 Cfr. Munoz Torres, Ivonne, op.cit., p. 7
47 Cfr. Garcia Inclan, Raquel Margarita, op.cit. p.160
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1834-Bis del Codigo Civil Federal, deberan contener firma electronica avanzada

del fedatario publico.

Cuando las promociones deban ser presentadas en documentos digitales por los
representantes o los autorizados, el documento digital correspondiente debera
contener firma electronica avanzada de dichas personas.”

El Doctor Reyes Krafft sostiene que “Las funciones que los fedatarios publicos
pueden ejercer en el mundo virtual no son distintas de las que hoy ejercen en el

mundo real, solo se trata de herramientas distintas para hacerlo™®

En el mismo sentido el Notario José A. Marquez respecto de la actuaciéon notarial a
través de medios electrénicos sefala: “En general, puede concluirse que la funcion
notarial permanece invariable; lo que si cambia es, desde luego, la técnica del

notario.”#°

A partir del 2012, la Ley del Notariado para el Distrito Federal en sus articulos154
bis al 154 nonies, reconocié la expedicion de copias certificadas electronicas y el
uso de la firma electronica notarial, siendo un parteaguas para el uso del documento
electronico en la actividad notarial; asimismo, determind la creacion de archivos
electrénicos notariales, los cuales seran depositados posteriormente en el Archivo

General de Notarias.

Sin embargo como sabemos, la institucién del notariado esta sujeta a lo dispuesto
en los ordenamientos de la materia en cada Estado. Asi hoy en dia el uso de la firma
electronica avanzada en la funcidn notarial esta reglamentado o bien implementado,

solamente en algunos estados de la Republica Mexicana como son: el Distrito

48 Cfr. Reyes Krafft, Alfredo, op.cit. p.197

49 Marquez, José A., Las Preguntas mas comunes en la contratacion electronica, p 15,
http.//www.notarios.com.mx/articulos/firmaelectronica/
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Federal, -de hoy Ciudad de México-, Colima, Puebla, Yucatan, Estado de México y

Jalisco.

Analizaremos el caso del Distrito Federal y mas adelante lo haremos con las demas

entidades federativas mencionadas.

6.2 Ley de Notariado para el Distrito Federal

La Ley del Notariado para el Distrito Federal (LNDF) define Firma Electrénica
Notarial como “la firma electronica en términos de la Ley de la Firma Electréonica del
Distrito Federal, asignada a un notario de esta entidad con motivo de sus funciones,
con igual valor juridico que su firma autoégrafa y su sello de autorizar, en términos

de la normatividad aplicable”.

A pesar de ser obligatoria para los notarios del Distrito Federal de acuerdo al articulo
67 de la Ley del Notariado para el Distrito Federal, su uso es muy limitado, por lo
que nos adherimos a la opinién de Carlos Eric Ixtlapale®, en el sentido de que es
criticable que el notario del Distrito Federal tenga firma electronica notarial, pero
solamente la puede usar para expedir copias certificadas electronicas; y éstas
solamente pueden expedirse para ciertos casos, entre ellos, su inscripcion en el

Registro Publico de la Propiedad y otros registros.
“Articulo 154 Quater.- El notario expedira las copias certificadas electronicas soélo

para lo siguiente:

I. Para acompafar declaraciones, manifestaciones o avisos de caracter

administrativo o fiscal, si las leyes o reglamentos aplicables lo disponen;

50 |xtlapale Carmona, Carlos Eric, “El Reto de la Firma Electrénica Notarial: su posible uso para
autorizar todos los Instrumentos Notariales”, Revista IUS (on line), Vol.9, NUm.35, Puebla, México,
jul-dic-2015, p.317, http.//www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S1870-
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I1.- Para obtener la inscripcion de escrituras y actas que se otorguen ante su fe con
sus respectivos apéndices en el Registro Publico o en ofros Registros o en

cualquier otro caso en los que su presentacion sea obligatoria;

Ill. Para acompanar informes solicitados por autoridad legalmente facultada para

requerirlos;

IV.- Para remitir copias auténticas de instrumentos publicos autorizados por el

notario y solicitadas u ordenadas por la autoridad judicial;

En los casos a que se refiere la fraccion Il de este articulo el notario asentara una
nota complementaria que contendra la fecha de expedicion, el numero de paginas
de que conste la copia, asi como para quién se expide y a qué titulo. Las
constancias sobre los asientos de inscripcion puestas por los Registros Publicos
en el acuse electronico, seran relacionadas por el notario en una nota
complementaria del instrumento con rubrica del notario. En los casos a que se
refieren las fracciones Ill y IV de este articulo, el notario debera hacer constar,
tanto en una nota complementaria como en la razén de certificacion respectiva, la
autoridad que ordend la expedicion de la copia certificada electronica, asi como el
numero del expediente en que ella actia y el numero y fecha del oficio

correspondiente.”

Como veremos, en las demas entidades federativas que hemos mencionado el
notario publico puede utilizar la firma electronica para autorizar cualquier acto

pasado ante su fe.

La Ley del Notariado para el Distrito Federal en su articulo 154 Ter sefala:

“Articulo 154 Ter: Copia certificada electrénica es la reproduccion total o
parcial de una escritura o acta, asi como de sus respectivos documentos del

apéndice, o sblo de éstos o de alguno de estos, que el Notario expide
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Unicamente en soporte electronico y que autoriza mediante la utilizacion de su
firma electrénica notarial. La copia certificada electrénica que el notario autorice
sera un documento notarial vélido juridicamente y se considerara con valor
equivalente a los testimonios previstos en esta Ley para efectos de inscripcion

en las instituciones registrales.”

La copia certificada electrénica es una herramienta muy valiosa limitada a actos
demasiado concretos como obtener la inscripcion de actas y escrituras, cuando

seria mas facil obtener las actas y escrituras en soporte electrénico de inicio.

Los notarios del Distrito Federal podran de igual manera utilizar la firma electronica
notarial para comunicarse oficialmente con las instituciones a que se refiere el
articulo 235 de Ley del Notariado para el Distrito Federal como son el Registro
Publico de la Propiedad Inmueble, el Registro Publico de las Personas Morales, el
Archivo General de Notarias, etc. teniendo la firma electronica notarial equivalencia

a la firma autografa y al sello de autorizar del notario.

El uso de la firma electronica notarial podra extenderse a las dependencias
federales y locales en los casos y términos que asi lo determinen las leyes

correspondientes.

6.3 Protocolo Electréonico Notarial

Al igual que con la firma electrénica notarial, para la incorporacién del Protocolo
Electrénico a la actividad notarial éste tendria que ser regulado por las legislaturas
de cada Estado. En este caso se deben considerar elementos juridicos vy
tecnologicos como el uso de la Firma Electrénica Avanzada, pero recodemos que
no hay uniformidad legal porque cada estado cuenta con su propia ley para regular
la Firma Electrénica o el uso de medios electrénicos.
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El Protocolo Electronico al ser un documento electronico, debe tener las
caracteristicas que mencionabamos en el Capitulo |, que son: a) atribucién, b)
integridad, c) accesibilidad, d) no repudio y e) consentimiento; asi como regirse por
los principios de: neutralidad tecnoldgica, equivalencia funcional y autonomia de la

voluntad.

Los Estados de la Republica de los que tenemos noticia que su ley del notariado
prevé al protocolo electronico notarial, son: Colima, Puebla, Yucatan, Estado de

México y Jalisco.

6.3.1 Colima

Ley del Notariado para el Estado de Colima no da una definicion de firma electrénica
notarial pero desde los primeros articulos de la Ley sehala que el notario de ese
Estado podra utilizar los medios electrénicos, épticos, magnéticos o cualquier otra
tecnologia, para el ejercicio de su funcién. De igual manera sefiala que debera
adquirir a su costa los medios electronicos, opticos o magnéticos necesarios para
incorporar sus archivos a una base de datos e implementar el uso de su firma

electronica avanzada, a la que la ley denomina “certificada”.

El Notario puede expedir testimonios electronicos de cualquier acto. No hay
limitacion, siempre que estén firmados por el notario con su firma electronica
certificada y se conserve en el protocolo electrénico, en el entendido de que el uso
de la firma electrénica certificada es optativa, pero si el Notario opta por la firma
electronica certificada, debera mantenerla vigente y ésta tendra los mismos efectos

que la firma manuscrita, acompafada del Sello Notarial.
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En el protocolo electronico se conservaran instrumentos, apéndices y otros
documentos electrénicos. Asimismo, las copias de los documentos autorizados en
el protocolo electronico se expiden y remiten por medio magnético, electronico u
optico. Como ya lo mencionabamos, para hacer uso de este protocolo, el notario
esta obligado a tener su firma electrénica avanzada, en términos del articulo 12 bis

de la Ley del Notariado para el Estado de Colima:

“ART. 12 BIS.- El Notario podra contar con un protocolo electrénico, el cual se

integra con:

a) Los registros electronicos de actos y escrituras otorgados ante la fe
del Notario; y

b) El apéndice y el indice de instrumentos electronicos.

Cada libro del protocolo electrénico debera contener ochocientos registros

electrénicos, entendiendo por estos los asientos de actos y escrituras.

Para efecto de celebrar un acto o escritura en el protocolo electronico el Notario
Puablico y las partes que intervengan deben contar con la firma electronica

certificada proporcionada por la autoridad competente.”

6.3.2 Puebla

La Ley del Notariado del Estado de Puebla, prevé el uso de la firma electrénica
notarial y la existencia de un protocolo electronico, con una caracteristica
importante: El notario de dicho Estado debe acompafar a su firma electronica
notarial de un sello electronico, como un medio para fortalecer mas los documentos

notariales electrénicos.

Al respecto el articulo 8° fracciones Xlll y IV sefialan que los notarios en Puebla
contaran con los elementos tecnoldgicos que le permitan la utilizacion de la firma
electronica avanzada o su equivalente y deberan obtener la firma electrénica
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avanzada ante las autoridades administrativas correspondientes de conformidad

con la normatividad aplicable.

Por su parte, en el articulo 90 de la misma Ley se define al protocolo electrénico:

“ARTICULO 90.- Protocolo electrénico es el conjunto de documentos y
archivos electronicos en que constan los actos y hechos juridicos autorizados
por el Notario por ese medio, asi como sus apéndices y actas de apertura y
cierre. Los instrumentos publicos redactados en soporte electronico,
conservaran ese caracter, siempre que contengan la Firma Electronica
Avanzada y Sello Electrénico necesariamente integrados con impresion digital
del Notario y, en su caso de las otorgantes, obtenidas éstas de conformidad
con la Ley de Gobierno Digital del Estado de Puebla y demas normatividades
aplicables. Los instrumentos asentados en el protocolo electrénico se sujetaran
a los lineamientos que expida la Secretaria General de Gobierno, previo

acuerdo con el Consejo de Notarios. “

6.3.3 Yucatan

La nueva Ley del Notariado del Estado de Yucatan se publicé el 31 de agosto de
2010 y en su exposicion de motivos se sefialo la necesidad de modernizar el marco
normativo de la funcién notarial, considerando que “debe estar congruente con los
nuevos sistemas y mecanismos tecnoloégicos que hoy en dia se implementan en la
vida cotidiana, para responder a las necesidades de la sociedad de una forma mas
agil y eficiente, siempre preservando y garantizando la certeza y seguridad juridica
de los actos o hechos juridicos o hechos juridicos que se celebren en el Estado de

Yucatan™?

51 http://www.congresoyucatan.gob.mx/
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La nueva Ley posibilita el uso de tecnologias de comunicacion e informacién, a
través del protocolo electronico, de modo que los instrumentos publicos redactados
0 impresos que cuenten con soporte electronico, conservaran ese caracter, siempre
que contengan la firma electrénica a la que denominan “certificada” y que tiene las
caracteristicas de la Firma Electronica Avanzada; la cual debe estar integrada con

la impresidén digital del notario publico, y, en su caso, de los otorgantes.

La creacion del protocolo electronico como soporte documental para el ejercicio del
notariado tal como lo menciona la exposicion de motivos de la Ley del Notariado de
Yucatan “trae como beneficios la rapidez, la eficacia y la racionalizacién en el
intercambio de informacion, el ahorro de costes y el mantenimiento de la seguridad

juridica de los documentos”

El articulo 3, fraccion XlI de la Ley comento define al Protocolo Notarial como:

“El conjunto de documentos, implementos y archivos electrénicos en que
constan los hechos y actos autorizados por el Notario Publico por cualquier
medio electrénico, éptico o magnético, los libros que se formen con la impresion

de ellos, sus indices y constancias de apertura y cierre”

Al respecto es menester sefialar que dicha Ley prevé su articulo 57 que el requisito
de la firma escrita en los documentos que se otorguen ante Notario Publico, se
tendra por cumplido mediante el consentimiento otorgado por mensaje de datos
recibido por medios electrénicos, Opticos, protocolo electronico o alguno derivado
de la Ley sobre el uso de medios electronicos y firma electronica del Estado de
Yucatan, o de cualquier otra tecnologia, siempre que éste sea atribuible a las

personas obligadas y quede accesible para su ulterior consulta.
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La Ley de uso de medios electronicos y firma del Estado de Yucatan en su articulo
14, contempla igualmente que los mensajes de datos tendran valor probatorio pleno
sobre la firma electronica, el contenido de la informacion y la seguridad de como se

generd el mismo.

6.3.4 Estado de México

La Ley del Notariado del Estado de México (LNEM) define a la firma electronica
notarial como “la Firma Electrénica de un Notario Publico, la cual se considera con
igual valor juridico que su firma autografa y su sello de autorizar en términos de la
Ley de Gobierno Digital del Estado de México y Municipios, la presente Ley y demas

disposiciones aplicables” (art. 3, fraccion | Bis).

Dicha ley también considera la operacion de un protocolo electronico, y en su
articulo 50 lo define como “el libro o conjunto de libros en formato digital, que se
forma con folios electronicos separados y numerados progresivamente en los que
el notario asienta y autentifica, con las formalidades de la ley, los actos juridicos
que fueron realizados de forma electrénica y otorgados ante su fe, asi como sus

correspondientes apéndices e indices”

Es requisito para los Notarios del Estado de México registrar el sello de autorizar, el
sello electronico, su firma autografa y su firma electrénica notarial, ante la Secretaria
de Justicia y Derechos Humanos, el Archivo General de Notarias del Estado y el
Colegio de Notarios de la entidad. Es decir en caso de que el Notario opte -ya que
Su uso no es obligatorio-por el uso de la firma electrénica notarial y en consecuencia
del protocolo electrénico, ademas de la firma electronica, debe acompafar un sello
electronico en sus actuaciones, (como sucede en el caso de Puebla) para que se
tengan por autorizados.
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6.3.5 Jalisco

Por su parte, la Ley del Notariado del Estado de Jalisco menciona en su articulo 77

lo siguiente:

“Articulo 77 “los instrumentos publicos redactados o impresos en soporte
electronico, conservaran ese carécter, siempre que contengan la firma
electronica certificada necesariamente integrada con impresion digital del
notario y, en su caso, de los oforgantes, obtenidas éstas de conformidad con la

normatividad aplicable al uso de firma electronica.”

Es decir la ley del Notariado en perfecta armonia con la Ley de Firma Electrénica
Avanzada para el Estado de Jalisco y sus municipios, reconoce sin lugar a dudas el
uso de la Firma Electronica Avanzada, a la que se refiere como certificada, tanto del
Notario como de los otorgantes, y el documento firmado de tal manera producira
los mismos efectos que las leyes otorgan a los documentos con firma autografa,
teniendo el mismo valor probatorio (art. 91 de la Ley de Firma Electronica Avanzada

para el Estado de Jalisco y sus municipios).

De gran importancia sefialar que la Ley del Notariado del Estado destina todo un
capitulo para el uso del protocolo electronico (arts.76-82), ademas de que otros
actos que realice el notario, podra hacerlos mediante el uso de firma electrénica
certificada. Todas sus actuaciones referentes a escrituras e instrumentos publicos,

si es por medios electronicos, seran firmadas en el protocolo electrénico.

El notario de Jalisco puede utilizar su firma electrénica para realizar cualquier acto.
No se establece su obligatoriedad. “De hecho, el articulo 45 de la Ley del Notariado
del Estado de Jalisco no establece la firma electrénica avanzada como requisito
para ejercer como notario en dicha entidad...no obstante, el hecho de que su uso
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no sea obligatorio para algun acto no impulsa a los notarios a conseguirla y a hacer

uso de la misma.”®2

Los avances tecnologicos han llevado a los Notarios a la necesidad de implementar
procesos innovadores y seguros en su quehacer diario, gracias al uso eficaz de las
plataformas que hoy dia son parte de la funcién notarial, como lo es el Sistema
Integral de Gestion Registral y Registro Unico de Garantias Mobiliarias y desde
luego, el uso de la Firma Electrénica Avanzada, hay todavia camino por recorrer en
materia legislativa para no quedar obsoletos en la era digital, pero es una buena
sefal el reconocimiento del uso de medios electronicos y de la Firma Electronica

Avanzada por lo menos en algunas legislaciones estatales.

Lograr que todos los notarios hicieran uso del protocolo electronico, seria un gran

avance para el comercio electrénico y para el Derecho mismo.

Hemos constatado que el uso de la firma electronica avanzada es factible tanto para
expresar el consentimiento de las partes en una escritura o acta notarial, como para
el propio notario para autorizar el acto, lo que falta es generalizarlo a todas las
Entidades. La falta de sustento en la ley puede vencerse reformando los cuerpos
normativos que regulen la actuacion de los notarios, en tal sentido recordemos que
el articulo 121 de la Constitucion Federal sefala que los estados de la federacion
se daran entera fe y crédito de los actos publicos, registros y procedimientos
judiciales de todos los otros. Es decir, nuestra constitucion nos obliga a aceptar los
instrumentos notariales electronicos que fueran validamente autorizados por los

notarios las entidades federativas que permitan dichos instrumentos.

52 Cfr. Ixtlalape Carmona, Carlos Eric, op. cit., p.325
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En el mismo sentido la Maestra Ivonne Muioz, sefala: “podemos ver que aun
cuando el Notario Publico no cuenta con todos los elementos tanto tecnoldgicos
como legales, basicamente porque el proceso de certificacion digital notarial va
cruzando por etapas de implantacioén iniciales, en un futuro muy cercano podremos
hablar no de una certificacion del Internet, pero si de una certificacion digital que
otorgue la misma certeza juridica que da a las partes una certificacion notarial en

soporte papel.”3

Los documentos electrénicos certificados o notariados, al quedar elevados a la

categoria de documento publico tienen valor probatorio pleno.

La gran mayoria de los Notarios ya elabora y resguarda las actas y escrituras con
medios electrénicos para su posterior impresion en los respectivos folios; la
tecnologia desde hace tiempo es muy utilizada por los Notarios, pero todavia no es
un elemento formalmente aprovechado en el Protocolo por causa practicamente

exclusiva de los lineamientos legales™*

53 Cfr. Muioz Torres, lvonne, op. cit. p.8

54 Zarate Ponce, Francisco Javier, “Protocolo Electréonico”, Revista de Derecho Notarial Mexicano,
México, Num. 118, 2003, p 61, http.//biblio.juridicas.unam.mx
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CAPITULO VII

INSCRIPCION EN EL REGISTRO PUBLICO DE COMERCIO DE UN ACTA
DE ASAMBLEA DE ACCIONISTAS DE UNA SOCIEDAD ANONIMA
FIRMADA ELECTRONICAMENTE

El objeto del presente y ultimo capitulo es poder determinar si es posible la
inscripcion en el Registro Publico de un acta levantada con motivo de una asamblea

de accionistas la cual fue firmada por dichos accionistas de manera electronica.

7.1 Sistema Integral de Gestion Registral

Desde el nacimiento del SIGER, es decir del Sistema Integral de Gestion Registral,
la inscripcion en el Registro Publico de Comercio de los actos juridicos de naturaleza
mercantil y que conforme a la legislaciéon lo requieran, puede llevarse de manera

electronica.

La Secretaria de Economia, en coordinacion con los Gobiernos de las 32 entidades
federativas, esta operando el Registro Publico de Comercio (RPC) por medio del

SIGER, para homologar y modernizar los servicios

“‘El SIGER garantiza la integridad de la informacion con el uso de la Firma
Electronica Avanzada, ademas de respaldarse en una Base de Datos Central, y
permite las inscripciones y consultas por Internet, lo que lo convierte en una

herramienta de vanguardia”.®®

55 http.//www.siger.gob.mx/
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De acuerdo al articulo 20 del Codigo de Comercio y del articulo 4 del Reglamento
del Registro Publico de Comercio; el RPC operara con un programa informatico
(SIGER) mediante el cual se realiza la captura, almacenamiento, custodia,
seguridad, consulta, reproduccion, verificacion, administracion de la informacion

registral.

El SIGER es el unico sistema reconocido por la Ley para la inscripcion de los actos

de comercio, por lo tanto su uso es obligatorio.

Conforme al articulo 18 del Codigo de Comercio, la operacion del Registro Publico
de Comercio como mencionabamos esta a cargo de la Secretaria de Economia, y
también de las autoridades responsables del Registro Publico de la Propiedad en
los estados y en la Ciudad de México, en términos de los convenios de coordinaciéon

celebrados.

En ejecucion a dichos convenios, el servicio de inscripcidon de actos mercantiles
corresponde a las oficinas del Registro Publico de Comercio establecidas en cada

entidad federativa.

7.2 El Procedimiento Registral

El procedimiento registral se establece en los articulos 20 bis del Cddigo de
Comercio y 5 del Reglamento del Registro Publico de Comercio que a continuacién

se transcribe:

“ARTICULO 50.- Para efecto de lo dispuesto en la fraccién Il del articulo 21-bis
del Codigo de Comercio, la fase de recepcion del procedimiento registral para la

inscripcion de actos mercantiles se hara de la forma siguiente:
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l. Recepcioén electronica.- El notario o corredor publico autorizado, en
términos del articulo 30-bis 1 del Cbédigo de Comercio, enviara por
medios electronicos a través del SIGER, la forma precodificada
respectiva acompariada del archivo magnético del testimonio, pdliza o

acta en el que conste el acto a inscribir, 0

1. Recepcién fisica.- La persona interesada o su representante, en la
ventanilla de recepcion de la oficina del Registro que corresponda, en
términos del articulo 23 del Cédigo de Comercio, presentara la forma
precodificada respectiva acompariada del testimonio, pdliza o acta en el

que conste el acto a inscribir’.

Continua sefialando el articulo 6° del mismo Reglamento, que para el caso de la
recepcion electronica de informacién la forma precodificada debera enviarse
firmada electronicamente por el notario o corredor publico, acompafada del archivo
indicado, previo pago de los derechos correspondientes que también se efectua
electronicamente. Realizado el envio y efectuada la recepcidén en la oficina del
Registro, éste por medio del SIGER, enviara al notario o corredor publico una
constancia con el numero progresivo, fecha y hora en la que se recibio la forma,
para determinar la prelacion entre derechos sobre dos o mas actos que se refieran

a un mismo folio mercantil electrénico.

Los Notarios y los corredores publicos una vez autorizados para acceder a la base
de datos del Registro Publico de Comercio y una vez otorgada la fianza o garantia
(la cual deben mantener vigente y actualizada); pueden hacer uso del Registro
Publico de Comercio y enviar a través de medios electronicos, informacion con su
firma electrénica, cuyo certificado genera (o reconoce como valido) la Secretaria de

Economia.

El “FED@NET “ es un modulo del SIGER que permite a los fedatarios publicos
conectarse por medios electrénicos a las oficinas del Registro Publico de Comercio,
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para inscribir actos mercantiles, reduciendo el tiempo de respuesta sin tener que

desplazarse fisicamente para realizar tramites

En la inscripcion via fisica (ventanilla), como en la electrénica (SIGER Fedanet), es
necesario que se presente la forma precodificada y el instrumento publico que se
presenten o se envien, sean firmados electronicamente por el notario o corredor

publico ante el cual se haya formalizado el acto.

La firma electrénica que deberan utilizar sera la Firma Electronica Avanzada. En tal
sentido, sefala el articulo 22 de los Lineamientos para la Operacion del Registro
Publico de Comercio, publicados el 27 de junio de 2014, que la Secretaria de
Economia podra reconocer los certificados digitales generados por la Secretaria de
la Funcién Publica y por el Servicio de Administracion Tributaria siempre y cuando
el grado de confiabilidad y las medidas de seguridad sean al menos con los que

cumple la Ley de Firma Electronica Avanzada.

La inscripcién en el Registro Publico de Comercio tiene como objeto dar publicidad
a los actos mercantiles y que conforme a la legislacion lo requieran para surtir

efectos contra terceros.

En términos del articulo 19 del Codigo de Comercio, la inscripcidn es obligatoria
para todas las sociedades mercantiles cuando acuerden su constitucion,
transformacion, fusion, escision, disolucién y liquidacién (asi como el nombramiento

de los liquidadores).

“Articulo 19. La inscripcién o matricula en el registro mercantil sera potestativa para los
individuos que se dediquen al comercio y obligatoria para todas las sociedades mercantiles
por lo que se refiere a su constitucién, transformacién, fusion, escision, disolucion y
liquidacién y para los buques. Los primeros quedaran matriculados de oficio al inscribir

cualquier documento cuyo registro sea necesario”.
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7.3 Actos Inscribibles

En el caso que nos ocupa, es decir en el caso de las Sociedades Andénimas, el
articulo 194 de la Ley General de Sociedades Mercantiles sefiala que las actas de
las Asambleas Extraordinarias seran protocolizadas ante fedatario publico e
inscritas en el Registro Publico de Comercio, por lo tanto aquellas Actas de
Asambleas de Extraordinarias de accionistas firmadas electrénicamente por éstos

una vez protocolizadas se inscribiran en el RPC

7.3.1 Asambleas Extraordinarias

Recordemos que son asambleas extraordinarias, las que se reunan para tratar

cualquiera de los siguientes asuntos:

l.- Prorroga de la duracion de la sociedad;
Il.- Disolucion anticipada de la sociedad;
lll.- Aumento o reduccidn del capital social;
IV.- Cambio de objeto de la sociedad;

V.- Cambio de nacionalidad de la sociedad:;
VLI.- Transformacion de la sociedad;

VII.- Fusion con otra sociedad;

VIIl.- Emision de acciones privilegiadas;

IX.- Amortizacion por la sociedad de sus propias acciones y emision de acciones
de goce;

X.- Emision de bonos;
Xl.- Cualquiera otra modificacién del contrato social, y

XIll.- Los demas asuntos para los que la Ley o el contrato social exijan un quérum
especial.

Y opcionalmente los poderes y nombramientos de funcionarios, asi como sus

renuncias o revocaciones;
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Podemos concluir entonces que si los notarios y corredores publicos autorizados
deben enviar electrénicamente los instrumentos publicos con su Firma Electrénica
Avanzada, en donde consten los acuerdos tomados por la Asamblea de Accionistas
de la Sociedad Andnima, claramente pueden inscribirse en el Registro Publico de
Comercio las actas de asambleas de accionistas firmadas electrénicamente si

fueron formalizadas ante notario o corredor publicos.
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CONCLUSIONES

PRIMERA: Los medios electronicos estan evolucionando de manera constante y su
empleo se ha diversificado, se utilizan cada vez mas para facilitar tramites
administrativos y declaraciones de impuestos. Asimismo, las empresas recurren a
las modernas tecnologias para obtener mejores resultados en sus diferentes

operaciones econdémicas y juridicas.

En el mismo sentido, los particulares han recurrido a dichos medios para celebrar
diversos actos juridicos, entre ellos los contratos electronicos con plena certeza
juridica en la contratacién electronica cuando se utiliza la Firma Electronica
Avanzada o cualquiera que resulte apropiada para los fines que se persigan y que

resulte fiable

SEGUNDA: Nuestra realidad actual en donde las transacciones electrénicas sobre
todo las comerciales, son cada vez mas usuales y necesarias, exige adaptar las
actuaciones tradicionales al mundo electronico, esto incluye desde luego la
formalizacién de las reuniones de accionistas de las sociedades andnimas
cualquiera que sea su naturaleza. El uso de la Firma Electrénica es cada vez mas
frecuente en distintos campos del derecho y no tiene por qué no serlo en el ambito

corporativo.

TERCERA: A pesar de que nuestra legislacién reconoce efectos juridicos tanto a la
Firma Electronica Simple como a la Avanzada, solamente la Firma Electrénica
Avanzada cumple con las medidas técnicas (cifrado de llave publica) y
consideraciones juridicas (intervencién de un Prestador de Servicios de
Certificacion) que generan una adecuada seguridad, dadas sus caracteristicas de

atribucién, integridad, accesibilidad, no repudio y confidencialidad
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Por lo anterior consideremos que aun cuando ningun método de firma electrénica
puede ser discriminado siempre y cuando cumpla los requisitos legales exigidos, es
la Firma Electrénica Avanzada la mas apropiada para formalizar los acuerdos
tomados en Asamblea de Accionistas de las Sociedades, por la importancia que

revisten tanto para los accionistas como para la propia sociedad

CUARTA: La Firma Electronica Avanzada tiene plena eficacia juridica y seria una
alternativa para asentar los acuerdos de los accionistas con un menor costo y mayor

rapidez, pero sobre todo con seguridad y validez juridicas

QUINTA: Para implementar su uso bastaria con que asi se contemple dentro de los

estatutos de la sociedad.

SEXTA: No consideramos necesaria una reforma a ninguna de las leyes que
hemos analizado para permitir la inclusion de la firma electronica en las actas de la
Asambleas de accionistas de las sociedades andnimas, ya que como hemos visto
tanto la legislacion en materia de sociedades mercantiles, el Cdodigo de Cédigo de
Comercio, asi como la Ley de Firma Electrénica Avanzada, no se oponen al uso de
la Firma Electrénica Avanzada, por lo que su uso en las Actas de Asambleas de
Accionistas de las sociedades andnimas tiene plena validez juridica y podria

utilizarse como prueba en juicio.

SEPTIMA: No obstante lo anterior, creemos conveniente que se estipulara
expresamente la posibilidad del uso de la Firma Electronica Avanzada para los
propdésitos que analizamos como si lo ha hecho el legislador en otros casos, como
por ejemplo para hacer posible distintas publicaciones en el SIGER establecido por
la Secretaria de Economia, como sucede con las convocatorias a asambleas
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generales, la reduccion de capital efectuada mediante reembolso a los socios o
liberacion concedida a éstos de exhibiciones no realizadas, los acuerdos sobre
fusién, liquidacién y escisién, asi como la constitucion y operacién de las
Sociedades por Acciones Simplificada en las que de manera expresa se sefiala la
obligacién de que todos los accionistas cuenten con certificado de firma electronica
avanzada vigente conforme a lo dispuesto en el articulo 263 de Ley General de

Sociedades Mercantiles

OCTAVA: De igual manera consideramos recomendable establecer una mecanica
para la toma de decisiones de los accionistas tal como sucede para las Sociedades
por Acciones Simplificada contemplada en el articulo 268 de la Ley General de
Sociedades, respetando desde luego las particularidades de la Sociedad Andnima,
lo cual podria aplicar perfectamente para este tipo de sociedades si se estableciera
como requisito para los accionistas y en su caso para los Comisarios, el contar con

Firma Electronica Avanzada

Nos referimos a la posibilidad de que el Presidente de la Asamblea de Accionistas,
ya sea ésta presencial o a distancia (mediante el uso de medios electrénicos),
pudiera someter a votacion de los accionistas por medios electronicos los asuntos
del Orden del Dia y éstos manifiesten su voto sobre dichos por medios electrénicos
mediante el uso de la Firma Electronica Avanzada en un Acta que integrara el Libro

de Actas también electrénico.

NOVENA: Por lo que se refiere a la necesidad de una reforma a la Ley del Notariado
para formalizar las actas de asamblea firmadas electronicamente, coincido
parcialmente con el Dr. José A Marquez®, quien afirma que “desde un punto de

vista estricto, una vez establecida la equivalencia funcional respecto de la forma

56 Cfr. Marquez, José A., op. cit. p. 15
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escrita en soporte papel y en soporte electrénico, asi como el valor legal de la Firma
Electrénica Avanzada, no hay necesidad de modificar la ley del notariado, por lo
menos respecto de estas dos premisas y que sirven de base suficiente”,
efectivamente sirven de base pero ya hemos explicado que al ser materia local,
debe estar reglamentada especificamente en cada Estado su factibilidad por lo

menos para lo que se refiere al protocolo electrénico.

DECIMA: Por lo tanto en caso de que el acta en donde constan los acuerdos de los
accionistas sea de las que deba protocolizarse ante Notario Publico, nos toparemos
con el problema de que lo anterior solamente podra hacerse en cuatro entidades de
la Republica Mexicana, mientras su uso no se generalice a todas las Entidades,
para lo cual se requerira la reforma de los cuerpos normativos que regulen la

actuacion de los notarios en cada Entidad.

DECIMA PRIMERA: De igual manera podemos concluir que si los notarios y
corredores publicos autorizados estan obligados a enviar electronicamente los
instrumentos publicos con su Firma Electronica Avanzada, en donde consten los
acuerdos tomados por la Asamblea de Accionistas de la Sociedad Andénima,
claramente pueden inscribirse en el Registro Publico de Comercio las actas de
asambleas de accionistas firmadas electronicamente si fueron formalizadas ante

notario o corredor publicos
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