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Introduccion

En la actualidad es importante que la Banca de Desarrollo de México reconozca que
las Tecnologias de la Informacién (TI) estan en un cambio constante, que no tienen
punto de retorno y que dicha tecnologia es un factor fundamental para orientar el
camino de las organizaciones; un ejemplo de ello es que la mayoria de los bancos
comerciales altamente competitivos son dependientes de las Tl (Baez & Martinez,
2009).

La banca de desarrollo en México en materia de tecnologia esta regulada por un
marco, sin embargo las areas de oportunidad se localizan en su implementacion,
que se caracteriza por una falta de visién en el establecimiento de lineamientos de
adopcion, que presiona a las Areas de Tecnologia a implementar los procesos en
tiempos poco realistas, con recursos insuficientes y con una perspectiva de
seguimiento y control enfocandose en la practica de empapelar, el “formatitis” y solo

el cumplimiento

Se interpreta que el beneficio que genera el GTI es favorecer la imagen de la
organizacion ante los clientes al ofrecer servicios de calidad relacionados con las
Tl, pero es necesario contar con procesos maduros alineados a las mejores

practicas de TI.

Por estos motivos se propuso un modelo de GTI con el propdésito de que la banca
de desarrollo mexica reduzca la brecha tecnoldgica ante el panorama en el cual
opera. Esta Propuesta esta conformada por tres elementos los cuales son: los
procesos de GTI, las estructuras de GTI y los mecanismos relacionados,

adicionalmente considera el cumplimiento y alineacion con las leyes, regulaciones,

mejores practicas y marcos de referencia.
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En la Institucion de Banca de Desarrollo, BANSEFI, S.N.C., se definieron 23

procesos de Tl que conforman el elemento de procesos de GTI, mientras que en el
elemento de estructuras se formuld un organigrama que soporte a los otros
elementos, y por ultimo en el elemento de mecanismos relacionados se establecio
la alineacion estratégica entre los objetivos de estratégicos y los objetivos del Area
de TI.

La propuesta se formulo6 con el alcance institucional a nivel BANSEFI, S.N.C., como
representante de la Banca de Desarrollo, y que en posteriores trabajos se validara
el desempefio para lograr una mejora continua, mediante el pretende dar el
seguimiento a la implementacion y operacion de la propuesta de modelo de GTI en
el banco, asi como generalizar la propuesta de modelo para todo el universo de la

Banca de Desarrollo.
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Antecedentes

En los inicios de la era de la informatica, el Area de las Tecnologias de la
Informacién (TI) en las organizaciones, era concebida como un centro de costo,
considerada como apoyo para las actividades de naturaleza operativa, sin brindar
un valor al negocio ni a sus interesados. El Area de Tl se limitaba a dar soporte
técnico a los equipos y sistemas informaticos, sin compartir un enfoque corporativo
orientado a la consecucion de los objetivos estratégicos del negocio. (Sanchez,
2009).

En la actualidad, el entorno cambiante y globalizado obliga a las organizaciones a
realizar acciones agiles e innovadoras para elevar su nivel de competitividad, lo que
ha permitido que las Tl faciliten la administracion y optimizacion de los recursos de
la organizacion; la adecuada gestion en las relaciones con el cliente; facilitar las
transacciones y operaciones mundiales; generar y difundir el conocimiento del
negocio; impulsar un crecimiento sostenido para la organizacion; aportar valor y
apoyar al incremento del desempefio para generar ventajas competitivas (Sanchez,
2009).

Hoy en dia, el Area de TI tiene un papel estratégico dentro de las organizaciones
enfocandose en que debe de ser “un aliado estratégico para el negocio”.
Permitiendo que esta Area trabaje de forma holistica en los tres niveles de direccion

de la organizacion (estratégico, tactico y operativo).

A partir de este nuevo papel que tienen las Tl en las organizaciones surge la practica
de Gobierno de Tl, desde la década pasada las empresas exitosas han reconocido
gue las Tl deben ser aceptadas como una parte importante para hacer negocios
(ISACA, 2012).

El concepto de Gobierno en la ultima década ha tomado gran relevancia en el
pensamiento organizacional, ya que es un marco compuesto de principios, politicas,

estructuras, procesos, practicas, informacién, habilidades, -cultura, ética y
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comportamiento que establecen la direccion y verifican que el cumplimiento y el

rendimiento de una empresa estan alineados con el propdsito general y los objetivos
definidos. La practica de gobierno define quien tiene la responsabilidad y la
capacidad de decision (ISACA, 2012).

Al cobrar relevancia las Tl en las organizaciones y los beneficios de contar con un
Gobierno Corporativo surge el concepto de Gobierno de Tecnologias de la
Informacién (GTI) el cual se enfoca en garantizar que las Tl soportan y habilitan la
estrategia de la organizacion y la consecucion de las metas corporativas”. (ISACA,
2012).

El principal propésito del GTI es organizar y darle un sentido estratégico al Area de

Tl enfocandose en cinco dominios:

1. Alineacion Estratégica: La cual es la correspondencia entre la estrategia del
negocio con la estrategia de TI.

2. Entrega de Valor: Las Tl generen los beneficios al negocio para cumplir con
sus objetivos.

3. Gestion de Riesgo: Minimizar las pérdidas y maximizar las oportunidades.

4. Gestion de Recursos: La correcta ejecucion, utilizacion y funcionamiento de
los recursos de TI.

5. Medicion del Desempefié: Medir el avance, el cumplimiento y desempefio de
los procesos, proyectos y estrategias.

Ademas de la Gobernabilidad de Tl se llevaron a cabo diversos esfuerzos por
recopilar y desarrollar las practicas mas exitosas de gestion de las Tl alrededor del
mundo, dando como resultado los marcos de referencia y estandares
internacionales en materia de TI, entre los mas representativos se encuentran
COBIT, ITIL, PMBOK, TOGAF, 1S027001, ISO31000, 1SO22301, I1SO 9001,
SCRUM, y CMMI.




Otra practica que significo un cambio en el uso de las Tl es el Desarrollo Agil, que
es un método de trabajo de desarrollo de software rdpido y sus principios estan

definidos en el Manifiesto Agil creado por varios expertos en ingenieria de software.

Por otro lado, desde el enfoque del area de conocimiento de la administracion surge
Lean Management con el propésito de aumentar la calidad y hacer mas ligeros los
procesos. Lean es un compendio de varias practicas contemporaneas de la
administracion que proviene del Sistema de Produccion de Toyota, concebida por
Taiichi Ohno, derivada de la necesidad de asegurar la calidad, evitar desperdicios,

hacer mas eficiente la produccién y adaptarse al cambio (Cuatrecasas, 2010).

Lean Management es un modelo enfocado a la creacion de flujo de proceso para
poder entregar el maximo valor para los clientes, utilizando los minimos recursos

necesarios con tiempo reducido (Cuatrecasas, 2010).

Debido a que las organizaciones operan en ambientes dinamicos con la necesidad
de aprender, adaptar y mantener una ventaja competitiva con respecto a las
alternativas que sus clientes puedan tener, (Axelos, 2011) es necesario los
componentes de Agilidad y Esbeltez de las practicas de Tl en las organizaciones.
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Resumen Capitular

El capitulo | “Marco Tedrico” explica los conceptos tedricos de Gobierno y Gestion
de TI del cual se basa esta investigacion, y muestra el contexto de la Banca de
Desarrollo donde se desenvuelven las Instituciones pertenecientes a este sector,
las leyes y regulaciones a las cuales estan sujetas, asi como antecedentes

histéricos y econémicos.

El capitulo Il “Marco de Investigacion” aborda los pasos y la metodologia que se

utilizé para la elaboracion del presente estudio.

El capitulo Il “Analisis de Marcos Normativos para la GTI utilizados en el Sector
Publico” aborda un estudio comparativo de los marcos y arquitecturas de Tl que los
gobiernos de Colombia, Singapur y México han establecido para sus instituciones

publicas.

El capitulo IV “Analisis de la Organizacion en materia de GTI” muestra el diagndstico
y analisis del estado actual de BANSEFI segun los constructos seleccionados para

la definicién de la hipotesis.

El capitulo V “Propuesta de Modelo de GTI para la Banca de Desarrollo Mexicana:
BANSEFI” se explica el proceso para la definicion y los elementos del Modelo de
GTI propuesto para la Banca de Desarrollo Mexicana: BANSEFI. Adicionalmente se
muestra el resultado obtenido de la investigacién, mostrando la propuesta de
Modelo de GTI para la Banca de Desarrollo en el Institucion BANSEFI”.

“Conclusiones y Trabajos Futuros” se definen las conclusiones y los trabajos futuros

en referencia al producto obtenido en esta investigacion.
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Capitulo I. Marco Teodrico

La informacién es un activo clave para todas las organizaciones, desde el momento
en gue la informacion se crea hasta que es destruida, la tecnologia juega un papel
importante en el negocio. Actualmente existe la creciente dependencia que tienen
las organizaciones con su informacion y tecnologia, lo que ha hecho del GTI un

aspecto decisivo para el éxito de la organizacion (ISACA, 2012).

La mayoria de las organizaciones basan su éxito en reconocer los beneficios que
las TI proporcionan y que su utilizaciébn permite entregar valor a sus interesados
(ITGI, 2007).

Gobierno Corporativo

Antes de formular una definicion formal de GTI es necesario comprender a que se

refiere el Gobierno en la organizacién y como influye en la concepcion del GTI.

Segun la Real Academia Espafiola (RAE, 2014) gobernanza se define como el “Arte
o0 manera de gobernar que se propone como objetivo el logro de un desarrollo
econdmico, social e institucional duradero, promoviendo un sano equilibrio entre el
Estado, la sociedad civil y el mercado de la economia”. Partiendo de la definicion de
Gobierno podemos vislumbrar que es y cual es el propésito del Gobierno
Corporativo (GC).

La practica de GC para la Organizacion para la Cooperacion y el Desarrollo
Econdmico (OCDE, 2004) es la distribucion de derechos y responsabilidades entre
diferentes participantes en la organizacion tales como el consejo de direccién,
administradores y accionistas que mantienen un interés en la organizacion. El GC
establece la estructura a través de la cual se definen los objetivos de la
organizacién, los medio para alcanzarlos y para dar seguimiento y control al
desempefo de los mismos.

El GC se origin6 después de los escandalos financieros de ENRON y WorldCom en

el afio 2002, los cuales crearon desconfianza en el publico inversionista de la bolsa
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de valores de Estados Unidos. Ante esta situacion el congreso de los Estados

Unidos de América promulgo la Ley Sarbanes-Oxley (SOX), y se vio la necesidad
de establecer marcos y normativas para fortalecer el control interno de las
organizaciones y rendir cuentas a sus interesados, de los cual los mas populares
son las préacticas del Codigo King publicado por el Gobierno de Sudéfrica como
mejor practica de GC y en materia de control interno el Marco Integral de Control
Interno de Committee of Sponsoring Organizations (COSO por sus siglas en inglés).

King Code (Principios de Gobernanza)

El 01 de septiembre de 2009, el Instituto de Consejeros en el Sur de Africa (The
Institute of Directors in Southern Africa), se publico el “Cdodigo King de Principios de

Gobierno Corporativo” (del inglés “King Code of Governance Principles”).

En el Cdodigo, se ha identificado una serie de principios generales de Tl para el buen

GC, hasta un total de siete, tal y como se enlistan a continuacion:

El Consejo de Administracion deberia responsabilizarse del GTI; Las Tl deberian
estar alineadas con los objetivos de rendimiento y sostenibilidad de la compafiia; El
Consejo de Administracion deberia delegar en la Direccion de la compafia la
responsabilidad de la puesta en marcha de un marco de GTI; EI Consejo de
Administracion deberia supervisar y evaluar los principales gastos e inversiones en
Tl; Las Tl deberian formar parte integrante de la gestién de riesgos de la compainiia;
El Consejo de Administracion deberia garantizar que los activos de informacion
sean gestionados eficazmente, Un Comité de Riesgos y un Comité de Auditoria
deberian asistir al Consejo de Administracién en relacion al desempefio de sus
responsabilidades sobre las Tl (Institute of Directors in Southern Africa, 2009).




Marco Integrado de Control Interno de COSO

El Marco Integrado de Control Interno de COSO permite a las organizaciones
desarrollar, de manera eficiente y efectiva, sistemas de control interno con el
objetivo de proporcionar un grado de certeza razonable en cuanto a la consecucion
de objetivos, relacionados con las operaciones, la informacion y el cumplimiento
(Committee of Sponsoring Organizations of the Treadway Commission, 2013). El

marco de trabajo de COSO se resume en la ilustraciéon 1.

&
&P & :
& °
) & &
R S

Ambiente de Control

s

llustracion 1 Marco de Trabajo de COSO Fuente: (Committee of Sponsoring Organizations of the
Treadway Commission, 2013).

El marco de COSO esta basado en la relacion que existe entre los objetivos, los
componentes necesarios para lograr los objetivos; y la estructura organizacional de
la entidad (Committee of Sponsoring Organizations of the Treadway Commission,
2013).

El marco de control interno de COSO contempla tres clasificaciones de objetivos
generales los cuales son: los objetivos operativos, los objetivos de informacion y los

objetivos de cumplimiento. La primera categoria de objetivos se refiere a la
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eficiencia de las operaciones de la organizacion y la proteccién de sus activos
relacionados frente a posibles riesgos; la segunda categoria de objetivos se refiere
a la informacion interna y externa, y abarca aspectos de confiabilidad, oportunidad
y transparencia; la tercera categoria de objetivos hace referencia al cumplimiento
de las leyes y regulaciones aplicables a la organizacién respectivamente
(Committee of Sponsoring Organizations of the Treadway Commission, 2013).

Por otro lado, los componentes de COSO son cinco los cuales son el entorno de
control, la evaluaciéon de riesgo, las actividades de control, la informacion y
comunicacion, y las actividades de supervisiéon. El primer componente es el conjunto
de normas, procesos y estructuras que constituyen la base sobre la que se
desarrolla el control interno de la organizacion, el segundo componente es la
identificacion y evaluacion de los riesgos de cara a la consecucion de los objetivos,
el tercer componente son las acciones establecidas a través de politicas y
procedimientos que contribuyen a garantizar que se lleven a cabo las instrucciones
de la direccién para mitigar los riesgos con impacto potencial en los obijetivos, el
cuarto componente hace énfasis en la importancia de la informacién para que las

entidades puedan llevar a cabo sus responsabilidades de control interno y soportar
el logro de sus obijetivos, y el Gltimo componente hace referencia a las evaluaciones
gue se utilizan para determinar si cada uno de los componentes del control interno
estdn presentes y funcionan adecuadamente (Committee of Sponsoring

Organizations of the Treadway Commission, 2013).

A su vez el entorno de control define cinco principios los cuales son 1 la organizacion
mantiene un compromiso con los valores éticos; 2 el consejo de administracion
demuestra independencia de la direccién y asume la responsabilidad y supervisién
del desempefio del sistema de control interno; 3 la direccion establece las
estructuras, las lineas de comunicacién y los niveles de autoridad y responsabilidad
apropiados para la consecucion de los objetivos; 4. la organizacion mantiene el
compromiso de atraer, desarrollar y retener a profesionales competentes, en

alineacion con los objetivos de la organizacion; y 5 en la organizacion se definen las
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responsabilidades de las personas a nivel de control interno (Committee of

Sponsoring Organizations of the Treadway Commission, 2013).

La actividad de control establece tres principios los cuales son 1 la organizacion
define y desarrolla actividades de control que contribuyen a la mitigacién de los
riesgos hasta niveles aceptables para la consecucion de los objetivos; 2 la
organizacion define y desarrolla actividades de control a nivel de empresa sobre la
tecnologia para apoyar la consecucion de los objetivos; y 3 la organizacion
despliega las actividades de control a través de politica que establecen las lineas
generales de control interno y procedimientos que llevan dicha politicas a la practica
(Committee of Sponsoring Organizations of the Treadway Commission, 2013).

El componente de Informacion y Comunicacién define tres principios 1 la
organizacion obtiene o genera y utiliza informaciéon relevante para apoyar el
funcionamiento del control interno; 2 la organizacion comunica la informaciéon de
manera interna, incluido los objetivos y responsabilidades que son necesarios para
apoyar el funcionamiento del sistema de control interno; 3 la organizacion se
comunica con los grupos de interés externos sobre los aspectos clave que afectan
al funcionamiento de control interno (Committee of Sponsoring Organizations of the

Treadway Commission, 2013).

La actividad de supervision define dos principios 1 La organizacién selecciona,
desarrolla y realiza evaluaciones continuas y/o independientes para determinar si
los componentes del sistema de control interno estdn presentes y en
funcionamiento; y la organizacion evalla y comunica las diferencias en materia de
control interno de forma oportuna a las partes responsables de aplicar medidas
correctivas, incluyendo la alta direccion y el consejo (Committee of Sponsoring

Organizations of the Treadway Commission, 2013).
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Gobierno de Tecnologias de la Informacion (TI)

Existen varias definiciones de GTI, las mas importantes son las que proporcionan
ISACA en COBIT 5y en la norma ISO 38500.

Segun ISACA (2012) en COBIT 5 el GTI es un enfoque de gobierno que garantiza
que las Tl soportan y habilitan la estrategia de la empresa y la consecucion de las
metas corporativas, mientras que en la norma ISO 38500 lo define como un sistema

mediante el cual se dirige y controla el uso actual y futuro de las TI.

COBIT 5

COBIT 5 provee un marco de trabajo integral que ayuda a las empresas a alcanzar
sus objetivos para el gobierno y la gestion de las Tl corporativas. Ayuda a las
empresas a crear el valor éptimo desde las Tl manteniendo el equilibrio entre la
generacion de beneficios y la optimizacion de los niveles de riesgo y el uso de
recursos. (ISACA, 2012).

En el marco de referencia de COBIT 5 estan definidos cinco principios, los cuales
son satisfacer las necesidades de las partes interesadas; cubrir a la empresa de
extremo a extremo; aplicar un marco de referencia Unico integrado; hacer posible

un enfoque holistico y separar el gobierno de la gestion.

1. Satisfacer las necesidades de las partes interesadas: El objetivo del marco
de trabajo de COBIT 5 es crear el valor a las partes interesadas, mediante la
Realizacion de Beneficios, Optimizacién del Riesgo y Optimizaciéon de Recursos
(ISACA, 2012).

Este principio se cumple a través de la Cascada de Metas, las necesidades de
las partes interesadas deben transformarse en una estrategia corporativa

factible.

c
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La cascada de metas es el mecanismo para traducir las necesidades de las
partes interesadas en metas corporativas, después en metas de TI y
posteriormente en metas de procesos (ISACA, 2012) como se representa en la

ilustracion 2.

Valor de las partes
Interesadas

Metas de la Empresa

L Metas de TI

L Metas de Procesos

llustracion 2. Cascada de Metas de COBIT 5. Fuente: Elaboracion propia con base en ISACA (2012).

La cascada de metas de COBIT 5 se realiza mediante cuatro pasos segun
ISACA (2012), los cuales son:

Paso 1. Las necesidades de las partes interesadas estan influenciadas por

diferentes motivos.

Paso 2. Las necesidades de las Partes Interesadas desencadena metas
empresariales y para este paso COBIT 5 ofrece una matriz guia en su Apéndice

D, como se muestra en la ilustracion 3.
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Paso 4 Las metas relacionadas con las Tl se transforman en Metas

catalizadoras, al igual que los dos pasos anteriores COBIT 5 también ofrece una

matriz guia en su Apéndice C, como se muestra en la ilustracion 5.

Figura 23—Mapeo entre las Metas Relacionadas con las Tl de COBIT 5 y los Procesos

Meta relacionada con las Tl
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llustracion 5. Apéndice C: Mapeo detallado de las metas relacionadas con las Tl y los procesos
relacionados con las Tl. Fuente: ISACA (2012).

e Cubrir la Empresa de Extremo a Extremo: Integrar el GTI de la empresa en el
gobierno corporativo y cubrir todas las funciones y procesos para gobernar y
gestionar tanto de Tl como de negocio. Este principio se cumple con el Enfoque

de Gobierno, que contempla roles, actividades y relaciones se muestran en la ilustracion
6 (ISACA, 2012).
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Objetivo de Gobierno: Creacidn de Valor

Realizacion Optimizacion Dptimizacian
de Beneficios de Riesgo de Recursos

Catalizadores Alcance

del Gobiermo del Gobiemo

Roles, Actividades y Relaciones

Roles, Actividades y Relaciones

Propietarios

y Grupos
de Interés

llustracion 6. Principio 2, Cubrir la Empresa de extremo a extremo. Elaboracion propia con base en
ISACA (2012).

2. Aplicar un Marco de Referencia Unico Integrado: Se alinea con otros
estandares y marcos de referencia (ISACA, 2012) tales como ISO 20,000, ISO
27001, 1SO 38000, ITIL, TOGAF, PMBOK, CMMI, COBIT 4.1, VALIT, RISKIT,
BMS.

3. Hacer posible un Enfoque Holistico: Los habilitadores son factores que
individual y colectivamente influyen sobre si las metas de ti funcionaran. COBIT

5 contempla siete habilitadores, los cuales se muestran en la ilustracion 7.

s =,
3. Estructuras 4, Cultura, Etica

1. Principios, Politicas y Marcos de Referencia

llustracion 7. Habilitadores de COBIT 5. Fuente: ISACA (2012).
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Las siete categorias de habilitadores que son la base para un sistema de gobierno
y gestion de Tl de la empresa (ISACA, 2012), son detallados a continuacion:

Los Principios, Politicas y Marcos de Referencia, son el vehiculo para transformar

el comportamiento deseado hacia una guia practica para la gestion diaria.

Los Procesos, son un conjunto ordenado de précticas y actividades para alcanzar
objetivos y producir un conjunto de entregables para soportar el logro de las metas

relacionadas con TI.

Las Estructuras Organizativas, son las entidades de toma de decisiones clave en

una organizacion.

La Cultura, Etica y Comportamiento, son el factor de éxito en las actividades de

gobierno y gestién de TI.

La Informacién, Servicios, Infraestructura y Aplicaciones, para el procesamiento y

tratamiento de la informacion.

Las Personas, Habilidades y Competencias, son indispensables para completar las

actividades.

4. Separar el Gobierno de la Gestion.

El Gobierno de TI (GTI) es evaluar, dirigir y monitorear las necesidades de las
partes interesadas, mientras que la Gestion de Tl contempla las actividades de
planificar, construir, ejecutar y supervisar las actividades para alcanzar las metas
organizacionales (ISACA, 2012). El flujo de Gobierno y Gestién de Tl se muestra en

la ilustracion 8.
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Necesidades de negocio

v

/Gobierno h
Retroalimentacion de gestion [IRas kil

L. vy
™ N

" Gestion

Construir Ejecutar i
(BAI (Dss) SRR
\. v

llustracion 8. Principio 5, Separar el gobierno de la gestién. Fuente: ISACA (2012).

El marco de procesos de COBIT 5 esta conformado por 37 procesos divididos en

dos grandes dominios de gobierno y gestion de TI, mostrados a continuacion:

Evaluar, Orientary Supervisar

EDMO1
Asegurarel
Establecimientoy
Mantenimiento del
Marco de Gobierno

EDMO3 Asegurar la
Optimizacion del
Riesgo

EDMO02 Asegurar la
Entrega de
Beneficios

Alinear, Planificary Organizar

APO04 Gestionar la

APOO01 Gestionarel APO02 Gestionar la APOO3 Gestionar la
Innovacion

Marco de Gestionde Estrategia Arquutectgra
TI Empresarial

APOQ9 Gestionar los
Acuerdos de
Servicio

APO11 Gestionar la
Calidad

APO10 Gestionar los

APOO08 Gestionar las
Proveedores

Relaciones

Desarrollar, Adquirir e Implementar

BAIO3 Gestionar la
Identificacion de
Solucionesy
Desarrollo

BAI04 Gestionar la
Disponibilidad y
Capacidad

BAIO2 Gestionar la
Definicion de
Requerimientos

BAIO1 Gestionar los
Programasy
proyectos

BAI10 Gestionarla

BAIO9 Gestionar los
Configuradén

Activos

BAIO8 Gestionar el
Conocimiento

Entregar, Dar Servicio y Soporte

DSS02 Gestionar las
Peticionesylos
Incidentes del

Servicio

DSS03 Gestionar los lf DSS04 Gestionar la

DSS01 Gestionar las
Problemas Continuidad

Operaciones

EDM04 Asegurar la
Optimizacion de los
Recursos

APOO5 Gestionar el
Portafolios

APO12 Gestionar el
Riesgo

BAIO5 Gestionar la
Habilitadén del
Cambio
Organizacional

DSS05 Gestionar los
Servicios de
Seguridad

EDMO5 Asegurar la
Transparenciahacia
las Partes
Interesadas

Supervisar, Evaluar y
Valorar

APOOQ6 Gestionar el
Presupuestoylos
Costos

APOOQ7 Gestionar los
Recursos Humanos
MEAO1 Supervisar,
Evaluary Valorarel
Desempefioyla
Conformidad

APO13 Gestionar la
Seguridad

BAIO7 Gestionar la
Aceptacion del
Cambioyde la

Transicion

BAI06 Gestionar los
Cambios
MEAO2 Supervisar,
Evaluary Valorarel
Sistema de Control
Interno

MEAO3 Supervisar,
Evaluary Valorarla
Conformidad con los
Requerimientos
Externos

DSS06 Gestionar los
Controles de los
Procesos de Negocio

llustracion 9. Marco de Trabajo de Procesos de COBIT 5. Elaboracidn propia con base en ISACA (2012).
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Los treinta y siete procesos de COBIT5 segun ISACA (2012) se describen a

continuacion:

El proceso “EDMO01 Asegurar el establecimiento y mantenimiento del marco de
gobierno” se enfoca en analizar los requerimientos para el GTI de la organizacion y
poner en marcha las estructuras, procesos y practicas facilitadoras para alcanzar la

mision, las metas y objetivos de la organizacion.

El segundo proceso de gobernabilidad de Tl es “EDM02 Asegurar la entrega de
beneficios” que consiste en optimizar la contribucion al valor del negocio desde los
procesos de negocio, de los servicios Tl y activos de Tl resultado de la inversion

hecha por TI.

El tercer proceso es “EDMO03 Asegurar la optimizacion del riesgo”, el cual esta
conformado por actividades para asegurar que el apetito y la tolerancia al riesgo de
la empresa son entendidos, articulados y comunicados y que el riesgo para el valor

de la empresa relacionado con el uso de las Tl es identificado y gestionado.

El cuarto proceso del area de gobernabilidad de Tl es “EDMO04 Asegurar la
optimizacién de los recursos” el cual contempla actividades que se orientan a
asegurar que las adecuadas capacidades relacionadas con las Tl (personas,
procesos Yy tecnologias) estan disponibles para soportar eficazmente los objetivos

de la empresa a un costo 6ptimo.

El quinto proceso de ambito de la gobernabilidad de Tl es “EDMO05 Asegurar la
transparencia hacia las partes interesadas”y se enfoca en asegurar que la medicion
y la elaboracion de informes en cuanto a conformidad y desempefio de Tl de la
empresa son transparentes, con aprobacion por parte de las partes interesadas de

las metas, las métricas y las acciones correctivas necesarias.

El primer proceso del area de gestion de Tl es “APOO1 Gestionar el marco de

gobierno de TI” consiste en aclarar y mantener el gobierno de Tl con la misién y la

POSGI
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vision corporativa de TI. Implementar y mantener mecanismos para la gestion de la

informacion y el uso de las Tl en la empresa para apoyar los objetivos de gobierno

en concordancia con las politicas y los principios rectores.

El segundo proceso de gestion de Tl es “APO02 Gestionar la estrategia” y
proporciona una vision holistica del negocio actual y del entorno de TI, la direccion

futura, y las iniciativas necesarias para migrar al entorno deseado.

El tercer proceso de gestion de Tl es “APO03 Gestionar la arquitectura empresarial”,
que consiste en establecer una arquitectura comdn compuesta por los procesos de
negocio, la informacion, los datos, las aplicaciones y tecnologia de manera eficaz y
eficiente para la realizacion de las estrategias de la empresa y de Tl mediante la
creacion de modelos clave y practicas que describan las lineas de partida y las

arquitecturas obijetivo.

El cuarto proceso de gestion de Tl es “APO04 Gestionar la innovacion”, que
comprende el mantener un conocimiento de las tendencias tecnolégicas, identificar
las oportunidades de innovacion y planificar la manera de beneficiarse de la

innovacion en relacién con las necesidades del negocio.

“APOO05 Gestionar el portafolios” es el quinto proceso de gestion de Tl enfocado en
evaluar, priorizar y equilibrar programas y servicios, basados en su alineamiento

con los objetivos estratégicos, asi como en su valor y riesgo

El sexto proceso de gestion de Tl es “APO06 Gestionar el presupuesto y los costos”
el cual consiste en gestionar las actividades financieras relacionadas con las Tl tanto
en el negocio como en las funciones de TI, abarcando presupuesto, costo y gestion
del beneficio y la priorizacion del gasto mediante el uso de practicas presupuestarias

formales.

El séptimo proceso de gestion de Tl es “APOQ7 Gestionar los recursos humanos”,

el cual se enfoca en proporcionar un enfoque estructurado para garantizar una
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Optima estructura y habilidades de los recursos humanos. Esto incluye la

comunicacion de las funciones y responsabilidades definidas, la formacion y planes

de desarrollo personal, con el apoyo de gente competente y motivada.

El octavo proceso de gestion de Tl es “APO08 Gestionar las relaciones”y aborda la
gestidn de las relaciones entre el negocio y Tl, enfocdndolas hacia el objetivo comun
de obtener resultados organizacionales exitosos.

El noveno proceso de gestion de Tl es “APO09 Gestionar los acuerdos de servicio”
gue consiste en alinear los servicios basados en Tl y los niveles de servicio con las
necesidades y expectativas de la organizacion, incluyendo la identificacion,
especificacion, disefio, publicacion, y supervision de los servicios TI, niveles de

servicio e indicadores de rendimiento.

El décimo proceso de gestion de Tl es “APO10 Gestionar los proveedores” el cual
tiene como propodsito administrar todos los servicios de TI prestados por
proveedores para satisfacer las necesidades del negocio, incluyendo la seleccion
de los mismos, la gestion de las relaciones, la gestiébn de los contratos y la

supervision del desempefio.

El décimo primer proceso “APO11 Gestionar la calidad” del area de gestion de TI”
consiste en definir y comunicar los requisitos de calidad en todos los procesos,
procedimientos y resultados relacionados de la organizacion, incluyendo controles,

vigilancia constante y el uso de practicas y estandares de mejora continua.

El décimo segundo proceso de gestion de Tl es “APO12 Gestionar el riesgo” que se
enfoca en identificar, evaluar y reducir los riesgos relacionados con Tl de forma
continua dentro de niveles de tolerancia establecidos por la direccion de la

organizacion.
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El décimo tercer proceso de gestion de Tl es “APO13 Gestionar la seguridad”y se

enfoca en definir, operar y supervisar un sistema para la gestion de la seguridad de

la informacion.

El décimo cuarto proceso de gestion de Tl es “‘BAIO1 Gestionar los programas y
proyectos” que consiste en gestionar todos los programas y proyectos del portafolio
de forma coordinada y en linea con la estrategia corporativa.

El décimo quinto proceso de gestion de Tl es “BAIO2 Gestionar la definicion de
requerimientos” el cual tiene como propoésito identificar soluciones y analizar
requerimientos antes de la adquisicion o desarrollo de las mismas para asegurar

gue estén en linea con los requerimientos estratégicos de la organizacion.

El décimo sexto proceso de gestion de Tl es “BAIO3 Gestionar la identificacion de
las soluciones y desarrollo” el cual aborda el establecimiento y mantenimiento de
las soluciones identificadas con los requerimientos de la empresa que abarcan el

disefio, desarrollo, compras/contratacion y asociacién con proveedores.

El décimo séptimo proceso de gestion de Tl es “BAIO4 Gestionar la disponibilidad y
capacidad” que consiste en equilibrar las necesidades actuales y futuras de

disponibilidad, rendimiento y capacidad con una provision de servicio efectiva.

El décimo octavo proceso de gestion de Tl es “BAIOS Gestionar la habilitacién del
cambio organizacional”, que se enfoca en maximizar la probabilidad de la
implementacion exitosa en toda la organizacion, del cambio organizativo de forma

rapida y con riesgo reducido.

El décimo noveno proceso de gestion de Tl es “BAIO6 Gestionar los cambios”, que
tiene como propdsito gestionar todos los cambios de una forma controlada,

incluyendo cambios estandar y de emergencia.




El vigésimo proceso de gestion de Tl es “BAI07 Gestionar la aceptacion del cambio

y de la transicion”, que consiste en aceptar formalmente y hacer operativas las
nuevas soluciones, incluyendo la planificacion de la implementacion, la conversion
de los datos y los sistemas, las pruebas de aceptacion, la preparacion del

lanzamiento, el paso a produccion.

El vigésimo primer proceso de gestion de Tl es “BAIO8 Gestionar el conocimiento”,
que tiene como proposito el mantener la disponibilidad del conocimiento relevante,
actual, y fiable para dar soporte a todas las actividades de los procesos y facilitar la

toma de decisiones.

El vigésimo segundo proceso de gestion de Tl es “BAIO9 Gestionar los activos" que
se enfoca en gestionar los activos a través de su ciclo de vida para asegurar que su
uso aporta valor a un costo 6ptimo, que se mantendran en funcionamiento (acorde

a los objetivos), protegidos fisicamente y disponibles.

El vigésimo tercer proceso es “BAI10 Gestionar la configuracion”, el cual consiste
en definir y mantener las definiciones y relaciones entre los recursos y capacidades
necesarios para la prestacion de los servicios proporcionados por Tl, incluyendo la
recopilacion de informacién de configuracion, la verificacién y la actualizacion del

repositorio de configuracion.

El vigésimo tercer proceso es “DSS01 Gestionar las operaciones” que consiste en
coordinar y ejecutar las actividades y los procedimientos operativos requeridos para

entregar servicios de TI, incluyendo las actividades de monitoreo requeridas.

El vigésimo cuarto proceso es “DSS02 Gestionar las peticiones e incidentes de
servicio”. Proveer una respuesta oportuna y efectiva a las peticiones de usuarios y

la resolucion de todo tipo de incidentes.
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El vigésimo quinto proceso de gestion de Tl es “DSS03 Gestionar los problemas

que tiene como objetivo el identificar y clasificar problemas, sus causas raiz y

proporcionar resoluciones en tiempo para prevenir incidentes recurrentes.

El vigésimo sexto proceso de gestidon de Tl “DSS04 Gestionar la continuidad” que
tiene como proposito establecer y mantener un plan para permitir al negocio y a Tl
responder a incidentes e interrupciones de servicio para la operacion continua de

los procesos criticos para el negocio y los servicios TI.

El vigésimo séptimo proceso de gestion de Tl es “DSS05 Gestionar los servicios de
seguridad” que se enfoca en proteger la informacién de la empresa para mantener
aceptable el nivel de riesgo de seguridad de la informacion de acuerdo con la politica

de seguridad.

El vigésimo octavo proceso de gestion de Tl es “DSS06 Gestionar los controles de
los procesos de negocio” que se enfoca en definir y mantener controles apropiados
de proceso de negocio para asegurar que la informacion relacionada y procesada
dentro de la organizacién satisface todos los requerimientos relevantes para el

control de la informacion.

El vigésimo noveno proceso de gestion de Tl es “MEAQO1 Supervisar, evaluar y
valorar el desempefio y la conformidad”. Supervisar que los procesos se estan
realizando acorde al rendimiento acordado y conforme a los objetivos y métricas

definidas, asi como proporcionar informes de forma sistemética y planificada.

El trigésimo proceso de gestion de Tl es “MEA02 Supervisar, evaluar y valorar el
sistema de control interno” que tiene como propésito supervisar y evaluar de forma

continua el entorno de control.

El trigésimo primer proceso de gestion de Tl es “MEAOQO3 Supervisar, evaluar y
valorar la conformidad con los requerimientos externos” y comprende la evaluacion
del cumplimiento de requisitos regulatorios y contractuales tanto en los procesos de

Tl como en los procesos de negocio dependientes de las TI.

24 | UNf{M'—‘
I’()S(}l@ DO




ISO 38500

La norma ISO 38500 es una norma internacional que provee directrices para el GTI,
que le permite a la alta direccién gestionar el uso presente y futuro de las Tl en la
organizaciéon a manera de que se logren los planes y objetivos de la misma (ISO,
2008).

Los Principios de un Buen Gobierno segun la norma ISO 38500 son seis; el primero
es la Responsabilidad de los individuos y grupos dentro de la organizacion sobre el
buen uso de las TI. El segundo es la estrategia donde los planes estratégicos de TI
deben considerar satisfacer las necesidades actuales y futuras derivadas de la
estrategia de negocio. El tercero es la adquisicion que se realiza con decisiones
claras y transparentes donde se busca el equilibrio adecuado entre los beneficios,
oportunidades, costos y riesgos. El cuarto se enfoca en que el rendimiento de las Tl
debe estar dimensionado para dar soporte a los procesos de la organizacion y
proporcionar servicios de calidad para satisfacer las necesidades de las partes
interesadas de la organizacion. El quinto es la conformidad que asegura el
cumplimiento con las leyes y regulaciones aplicables en materia de Tl. El sexto es
la gestion de los recursos humanos para hacer posible la correcta utilizaciéon de las

Tl en beneficio de la organizacion.

Necesidades de los
Interesados

" 4

Necesidades del Negocio

Evaluar

Dirigir Supervisar

%)
©

i
7
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o
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o

sedljljod
endimiento

=
[
-
-
d
=
d

Procesos de Negocio

llustracion 10. Marco de Trabajo ISO 38500:2008. Fuente: Elaboracion propia con base en la Asociacion
Espafiola de Normalizacién y Certificacion (2008).
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Las actividades para gobernar las Tl son las siguientes segun la norma ISO

38500:2008 (Asociacion Espafiola de Normalizacion y Certificacidon, 2008).

e Evaluar: La direccion debe examinar y tomar decisiones sobre el uso actual

y futuro de las TI.

e Dirigir: La direccion debe asignar responsabilidades y aplicar planes y

politicas. Y asegurar la correcta ejecucion y desarrollo de los proyectos y

operaciones de TI.

e Monitorizar: La direccion debe vigilar, a través de un sistema de mediciones

e indicadores, el rendimiento de las TI.

El marco de trabajo de la norma ISO 38500:2008 comprende los procesos de la

tabla 1 (Asociacion Espafiola de Normalizacion y Certificacion, 2008):

Tabla 1 . Marco de Trabajo ISO 38500:2008. Fuente: Elaboracién propia con base en la Asociacion
Espafiola de Normalizacion y Certificacion (2008).

Principios Dirigr

Creacién y uso de

Progreso de las

Desarrollo de Tl y de

lanes v politicas propuestas procesos de negocio
P yp aprobadas
Alcanzar los Evaluar actividades de

objetivos en los
plazos establecidos

Tl y de alineamiento.

Acuerdos de provision
que respalden las
necesidades de
negocio.

interno/externo de
las necesidades de
negocio

Estrategia = . e
- Utilizar los recursos @ Mejores préacticas
Asegurar beneficios .
de Tl al Negocio asignados
Uso de TI, para Satisfaccion de los
alcanzar los  interesados
beneficios esperados Valoracion y
evaluacion de riesgos
Activos de TI Inversion y .
- : Alternativas
adquiridos de manera capacidades
. . propuestas
apropiada requeridas
Documentos de Propuestas
Adquisicion capacidad requerida Entendimiento aprobadas

Analisis de riesgos
Vs. valor

Inversiones
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Principios

Rendimiento

Dirigir

Asignacion de
recursos suficientes

Monitorear

Nivel en que Tl
sustenta al negocio

Evaluar

Tl sustenta procesos

de negocio en
dimensionamiento y
capacidad.

Asignar prioridades y
restricciones

Recursos e
inversiones
priorizados de
acuerdo con las
necesidades de
negocio.

Riesgos: continuidad
de operaciones.

Satisfacer las
necesidades de
negocio.

Politicas de precision
de datos

Riesgos: Integridad de
la informacion y
proteccion de activos.

Cumplimiento

Tl cumple con las
obligaciones, normas
y directrices.

Cumplimiento y
conformidad
(auditorias)

Tl cumple con las
obligaciones, normas
y directrices.

Establecer y aplicar

politicas.

Personal de TI
enfocado al
cumplimiento de
directrices.

La ética rige acciones
relacionadas con Tl

Actividades de TI

Conformidad con el
GTI

Factor
Humano

Actividades de TI
compatibles con el
factor humano

Actividades de TI
para prestar servicio.

Informar a cualquier
individuo riesgos vy
problemas

Administrar los riesgos
segun las politicas y
procedimientos

Escala de decisiones

Practicas de
apropiado de TI

uso

Actividades de TI
compatibles con el
factor humano
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Practicas de Gobierno de Tl (GTI): De Haes and Grembergen

De Haes and Grembergen (2008) definieron un marco de Practicas de GTI
orientadas al sector financiero. Estas practicas estan organizadas en tres dominios,
el primero son las estructuras del GTI, el segundo son los procesos del GTlI, y los

mecanismos relacionados de TI. El marco de practicas se detalla en la tabla 2.

Tabla 2. Marco de Practicas de GTl orientadas al sector financiero. Fuente: Elaboracién propia con base

en De Haes and Grembergen (2008).

Dominio

s1

index

Practicas de GTI

~ Comité estratégico de Tl a :

nivel de directores.

Definicion
Comité a nivel de directores para
asegurar que las Tl sean un tema
regular y la emisién de informes para el

Consejo de Administracion.

S2

Experiencia en Tl para los

niveles directivos.

Los miembros del Comité Directivo
tienen experiencia relacionada con el

valor y riesgo de TI.

S3

El Comité de auditoria al

nivel de Consejo Directivo

El Comité de auditoria independiente a
nivel de consejo directivo para las
actividades de aseguramiento.

S4

Estructuras de GTI

El CIO en el Comité

Ejecutivo

El CIO es un miembro con pleno

derecho del Comité Ejecutivo

S5

El CIO informa al CEO y/o
COO

EL CIO tiene una linea de reporte
directo con el CEO y/o COO

S6

El Comité de Direccién de
Tl (Evaluaciébn de Ila
Inversion de TI /

Priorizacion ejecutiva)

En el comité de direccion ejecutiva son
responsables de determinar las
prioridades de negocio en las

inversiones en Tl

o X3

W

UN/M§3
POSGR/ADO=E




Dominio

Index
: Funcién/ Oficial de GTI

Practicas de GTI

Definicién

Funcion en la organizacion responsable

de gobierno / alineacion
con los roles y

responsabilidades

s7
de promover, conducir y gestionar los
procesos de GTI
S8 Oficial de Seguridad / Responsables de la seguridad, el
Cumplimiento / Riesgos cumplimiento y / o de riesgo, que
posiblemente impacten a las TI.
S9 Comité de direccibn de EI Comité directivo, compuesto por
proyectos informéticos personas de negocios y de TI, se centra
en la priorizacion y la gestion de
proyectos informéticos
S10 Comité Directivo  de EI Comité directivo, compuesto por
Seguridad de TI personas de negocios y de TI, se centra
en riesgos relativos a Tl y problemas de
seguridad
S11 Comité Directivo de EI Comité directivo, compuesto de
Arquitectura gente de negocios y de TI, que
proporcionan orientacion sobre la
arquitectura y asesoramiento sobre su
aplicacion.
S12 Integracion de las tareas Documento de roles y

responsabilidades, que incluyen tareas

de gobierno.
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Procesos de GTI

Planificacion estratégica Proceso formal para definir y actualizar
de sistemas de  la estrategia de Tl
informacién

P2 La medicion del La medicion del rendimiento de TI en

rendimiento de Tl (BSC) los dominios de la contribuciéon al
negocio, la orientacion al cliente, la
excelencia operativa y la orientacion en
el futuro.

P3 Administracién del Proceso de priorizacion de las
Portafolios (Incluidos caso inversiones en Tl y proyectos en el cual
de negocio, informacién  la empresa esta involucrada.
econdmica, ROI y
Payback).

P4 Costo Total de Propiedad = Metodologia para cargar los costos de
Tl de nuevo a las unidades de negocio,
para permitir una comprension del costo
total de propiedad.

P5 Acuerdo de Nivel de Los acuerdos formales entre el negocio

Servicio y Tl

P6 COBIT Marco de GTI El GTI basado en procesos y marco de
control

P7 Autoevaluacion y Autoevaluaciones regulares o de
aseguramiento de GTI aseguramiento independientes en el

gobierno y control de TI

P8 Gobernabilidad de Procesosy metodologias para gobernar
Proyectos y administrar proyectos de Tl

P9 El control de presupuesto Proceso para controlar e informar sobre
de Tl y presentacion de el presupuesto de inversiones Yy
informes proyectos de TI

P10 La gestion de los Proceso para vigilar los beneficios

beneficios y presentacion

de informes.

comerciales previstos durante vy
después de la implementacion de las

inversiones / proyectos de TI
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Mecanismos Relacionados de GTI

COSO/ERM Marco de Trabajo de Control Interno
R1 Rotacioén de trabajo El personal de TI trabaja en las
unidades de negocio y el personal de
negocio trabajan en TI
R2 Co- Localizacién La localizacion fisica del negocio y de Tl
se encuentran cerca entre si.
R3 Entrenamiento cruzado El personal de Tl capacitada en materia
de Tly el personal
R4 Administracion del Sistemas para compartir y distribuir el
conocimiento conocimiento del marco de gobierno,
responsabilidades, tareas, etc.
R5 Administracion de las Cerrar la brecha entre el negocioy Tl a
cuentas de Tl / Negocio través de los gestores de cuenta que
actuan como intermediarios.
R6 La alta direccibn da un El negocioy Tl actilan como socios.
buen ejemplo
R7 Reuniones informales Las reuniones informales, sin ningun
entre el negocio y Tl orden del dia, donde las personas de
negocio y Tl charlan sobre las
actividades generales, direccion etc.
R8 Liderazgo de TI Capacidad de CIO o papel similar para
articular una vision para el rol de Tl en
la empresa y asegurar que esta vision
estd claramente entendida por los
administradores de la empresa
R9 La comunicacion interna La comunicacion corporativa dirigida
de la empresa frente a Tl  regula los problemas de Tl
de forma regular
R10 Campaiia de  Las camparfias para explicar a la gente

concientizacion del GTI

de negocio y de Tl la necesidad del GTI
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Arquitectura de TI

TOGAF es un marco de referencia de arquitectura disefiada para asistir en la
aceptacion, creacién, uso y mantenimiento de arquitecturas correctas para la

organizaciéon (Open Group, 2013).

TOGAF proporciona un conjunto de herramientas para desarrollar arquitectura de
empresas que permite evaluar las fortalezas y debilidades, asi como trazar
estrategias de transformacion, desde la arquitectura actual hacia un modelo
arquitectonico que represente la vision de TI. Las cuatro arquitecturas que soporta
TOGAF son la arquitectura de negocio, datos, aplicaciones y tecnoldgica. La
primera define la estrategia, gobierno, organizacion y procesos clave del negocio,
la segunda describe los activos de datos logicos y fisicos y los recursos para
administrar los datos de una organizacion, la tercera conforma un mapa de las
aplicaciones, sus interacciones y la relacion con los procesos del negocio y la cuarta
es las capacidades logicas de hardware y software necesarias para soportar el

despliegue de los servicios de negocio, datos y aplicaciones (Open Group, 2013).

TOGAF define el Método de Desarrollo de Arquitectura (ADM por sus siglas en
inglés) y contempla las siguientes fases (Open Group, 2013). La fase A de vision de
la arquitectura, la fase B de arquitectura de negocio, la fase C de arquitectura de
sistemas de informacion, la fase D de arquitecturas de tecnologia y la fase E de

oportunidades y soluciones, las cuales se muestran en la ilustracién 11.
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Visionde la
Arquitectura

Gestion del Arquitectura de
Cambio Negocio

Arquitectura de
Sistemas de
Informacion

Implementacion Administracion de
del Gobierno Requerimientos

Planeacion de Arquitectura
la Migracion Tecnolégica

Oportunidades
y Soluciones

llustracion 11. Marco de Trabajo TOGAF. Elaboracion propia con base en el OpenGroup (2013).

La primera es la definicion del alcance, vision y planificacion de la estrategia global;
la segunda es la descripcion de las arquitecturas de negocio actuales; la tercera es
el desarrollo de arquitecturas de aplicaciones y datos; la cuarta crea la nueva
arquitectura a implementar; la quinta desarrolla la estrategia general, determinado
lo que se va a comprar, construir o reutilizar y como se va a implementar la
arquitectura; la sexta es la priorizacién y desarrollo del plan de migracién; la séptima
es la definicibn de cédmo se va a supervisar la implementacion; la octava es la
identificacion y administracion de los cambios sobre las arquitecturas,
respectivamente. (Open Group, 2013)
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Planeacion Estratégica

El objetivo de la planeacién estratégica segun ISACA (2012) es proporcionar una
vision holistica del entorno, la direccion y las iniciativas para lograr el estado de la
organizacion deseado que permitan un respuesta agil, confiable y eficiente a los

objetivos estratégicos.

El proceso de planeacion estratégica segun (Zacarias, 2014) es una secuencia de
andlisis y decisiones que comprende el andlisis de la situacion actual de la
organizacion; el analisis del ambiente, es decir ¢cuales son las amenazas y
oportunidades del ambiente?; el andlisis interno que responden a la pregunta
¢, Cudles son las fortalezas y debilidades de la organizacién?; y por dltimo la
elaboracion del plan estratégico de la organizacion que formula el ¢ Qué debemos
hacer para llegar?, de manera esquematizada el proceso se muestra en la

ilustracion 12.

Analisis del ambiente
externo

Estrategias
funcionalesy
operativas

Analisis de la Definicion de

Ejecuciony

situacion estratégica objetivos y estrategias evaluacion

Analisis de fortalezas
y debilidades

llustracion 12. Proceso de Planeacidon Estratégica. Fuente: Elaboracién propia con base en Zacarias
(2014).

El proceso de planeacién estratégica de Tecnologias de la Informacién segun

ISACA (2012) se compone de las siguientes actividades:
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1. Comprender la direccion de la empresa: Considerar los procesos de

negocio, asi como su estrategia.

2. Evaluar el entorno, capacidades y rendimiento actuales: Evaluar el
rendimiento y las capacidades actuales de los servicios de TIC para definir la
arquitectura actual de la organizacién e identificar problemas y necesidades.

3. Definir el objetivo de las capacidades de TIC: Identificar necesidades de la

organizacion y definir la arquitectura futura que requiere la organizacion.

4. Realizar un andlisis de diferencias: Identificar las diferencias entre el
estado actual y el estado deseado con el propésito de definir la brecha y

como cubrirlas.

5. Definir el plan estratégico y hoja de ruta: Crear un plan estratégico que se
traduzca en acciones para cubrir la brecha identificada entre el estado actual

y el estado deseado para la organizacion.

6. Comunicar la estrategia y la direccion de TI: Hacer del conocimiento a
todos los interesados de la organizacidon sobre los objetivos estratégicos y el

como logralos para que se alinean ese plan.
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Balanced Scorecard

El Balanced Scrorecard o Cuadro de Mando Integrado (BSC por sus siglas en
inglés) segun (Kaplan, 2010) es una herramienta que traduce la vision y estrategia

de una empresa, en un conjunto coherente de indicadores.

El BSC transforma la mision y la estrategia en objetivos e indicadores organizados
en cuatro perspectivas diferentes: finanzas, clientes, procesos internos y formacion

y crecimiento, las cuales se detallan a continuacion:

1. Perspectiva Financiera: Esta perspectiva consiste en el andlisis de las
estrategias de rentabilidad y riesgo. Los indicadores financieros permiten
mostrar de manera resumida los efectos econdmicos de las actividades de la

organizacion.

2. Perspectiva de Cliente: La perspectiva de cliente nos indica que esperan
de la empresa y que acciones son necesarias para mantener a los clientes
con los que se cuentan y buscar nuevos clientes.

En esta dimension se busca identificar y conocer las expectativas de los
clientes, asi como ser capaces de cumplirlas para asegurar un crecimiento e

ingreso sostenible.

3. Perspectiva de Proceso Interno: Esta perspectiva nos indica que hacer
dentro de la empresa (productos y servicios) y con qué procesos se debe de
contar para satisfacer las expectativas de los clientes e interesados en la

organizacion.

4. Perspectiva de Aprendizaje y Crecimiento: La perspectiva de
aprendizaje y crecimiento nos representa que debe estar en constante
mejoramiento. En este dominio lo que se espera es que la organizacion
cuente con nuevo conocimiento que le permita a la empresa tener una

ventaja competitiva.
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Estas perspectivas se agrupan y representan graficamente en la ilustracion 13.

Financiera

Vision y Procesos

Clientes Estrategia Internos

Aprendizaje

Crecimiento

llustracion 13. Cuadro de Mando Integrado (BSC). Fuente: Kaplan y Norton (2010).

Segun Kaplan y Norton (2006), el BSC refleja la estrategia del negocio a través de
objetivos encadenados entre si, medidos con los indicadores de desempefio

(KPI's), sujetos al logro de metas y respaldas por iniciativas.

Los componentes basicos del BSC son los siguientes segun Kaplan y Norton (2006):

a. Cadena de relaciones causa-efecto.

b. Enlace a los resultados financieros: Los objetivos y sus respectivos
indicadores deben reflejar la estrategia a través de las cuatro
perspectivas. Los recursos deben traducirse en logros financieros

orientado a la maximizacion del valor creado por la organizacion.
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Aprendizaje y
Crecimiento

Balance de Indicadores: Permite medir el progreso de las acciones para

alcanzar el logro de los objetivos.

Alienacion de iniciativas o proyectos con la estrategia de la organizacion

a traves de los objetivos estratégicos.

ilustracion 14.

Objetivo

Objetivo Objetivo Objetivo

Objetivo

Objetivo Objetivo

Objetivo

Objetivo

llustracion 14. Mapa Estratégico. Fuente: Kaplan y Kaplan (2010).
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La consecucion de los objetivos y su relacion causal entre ellos es representada por
el mapa estratégico. Se enlazan los activos intangibles, los procesos criticos para

ofrecer valor a las perspectivas de clientes y financiera como se muestra en la

Objetivo

Objetivo
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Objetivo
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Servicios de TI

La Biblioteca de Infraestructura de Tecnologias de la Informacion (ITIL, por sus
siglas en inglés) es un marco de referencia que describe un conjunto de mejores
practicas y recomendaciones para la administracion de servicios de TI, con un

enfoque de administracion de procesos (Axelos, 2011).

El propdsito de ITIL es proporcionar orientacion a las organizaciones sobre el uso
de las Tl como una herramienta para facilitar el cambio y el crecimiento. El
conocimiento de las mejores practicas de ITIL se concentran en cinco publicaciones
qgque muestran el mapa del ciclo de vida del servicio, que comienza con la
identificacion de las necesidades y termina con la mejora del servicio, pasando por
el disefio e implementacion del servicio. Estas publicaciones son “Estrategia del

”

Servicio”,

”

Diseno del Servicio”,

Transicion del Servicio”, “Operacion del Servicio” y
la “Mejora Continua del Servicio”. Los procesos de del ciclo de vida del servicio que

contempla ITIL 2011 se enlistan en la tabla 3.

Tabla 3. Ciclo de Vida del Servicio de ITIL 2011. Fuente: Elaboracion propia con base en Axelos (2011).

Estrategia de Disefio de
Servicio Servicio

Transicion del

Operacion del
Servicio

Mejora de

Servicio Servicio

Gestion Gestion del Planificacion de Gestion de Mejora en siete
Financiera Catalogo de la Transicibny  Eventos pasos
Servicios Soporte
Gestion del Gestion de Gestion de Gestion de
Portafolio de Niveles de Cambios Incidentes
Servicios Servicio
Gestion de la Gestion de la Gestion de Cumplimiento
Demanda Disponibilidad  Activos del de Solicitudes
Servicio y
Configuracion
Gestion de la Gestion de la Gestion de la Gestion de
Estrategia Capacidad Liberacion e Problemas
Implementacion
Gestion de la Validacion del Gestién de
Continuidad de  Servicio y Accesos
los Servicios Pruebas
Gestion de la Evaluacién del
Seguridad de Cambio
la Informacion
Gestion de Gestion del
Proveedores Conocimiento
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Proyectos Agiles de Tl

SCRUM es una metodologia &gil, iterativa, rapida, flexible y eficaz, disefiada para
ofrecer un valor significativo de forma r4pida en todo el proyecto (SCRUMstudy,
2013).

SCRUM se da a conocer cuando es presentado el “Scrum Development Process”
en la OOPSLA Conference 95 por Ken Schwaber y Jeff Sutherland (Palacio, 2014).

Los roles principales son el SCRUM Master, el Product Owner y el Equipo de
desarrollo. El elemento mas importante de SCRUM es el Sprint, el cual segun
Schwaber, Ken & Sutherland (2013) es “El corazén de Scrum es un bloque de
tiempo (time-box) de un mes o menos durante el cual se crea un incremento de
producto terminado utilizable y potencialmente desplegable. Es mas conveniente si
la duracion de los Sprints es consistente a lo largo del esfuerzo de desarrollo. Cada

nuevo sprint comienza inmediatamente después de la finalizacion del Sprint previo”.

SCRUM tiene un espiritu agil por lo que estd metodologia se basa en seis principios
para lograr el éxito en el desarrollo de los proyectos (SCRUMstudy, 2013), estos

principios son los siguientes:

1. Control Empirico del Proceso: Las decisiones se toman sobre la base de la
observacién y la experimentacién mas que seguir una planificacion inflexible.

2. Auto-organizacion: Los empleados cuando son auto motivados buscan
mayor responsabilidad y en consecuencia ofrecen mas valor.

3. Colaboracion: Creacion de valor compartida.

4. Priorizacion Basada en el Valor: Ofrecer el maximo valor de negocio, desde
el inicio hasta la conclusion.

5. Time-Boxing: Restriccion de tiempo.

6. Desarrollo Iterativo: Manejar los cambios y crear el producto.




El proceso de SCRUM es representado en la siguiente ilustracion:

Planificacian de
lanzamiento Horario

Standup
diario

Crear
Entregables

©

|
™ ad [ —r%—rg

Proyecto Business  Proyecto vision Cartera de Acumulacian Products de
Case declaracidn Producios de Sprint lanzamiento
Priorzados

llustracion 15. Proceso SCRUM. Fuente: SCRUMStudy (2013).

El Marco de procesos que se compone el Cuerpo de Conocimientos de SCRUM

(SBOK, por sus siglas en inglés) se muestra en la tabla 4.

Tabla 4. Marco de Trabajo de SCRUM. Elaboracion propia con base en SCRUMstudy (2013).

Actividad

. Crear la Vision del Producto

. Identificar al SCRUM Master y a los Interesados
. Formar al Equipo de SCRUM

. Desarrollar los Epics

. Crear la Lista de Pendientes del Producto

. Realizar la Planificacion de la Liberacion

Iniciar

. Crear Las Historias de Usuarios

. Aprobar, Estimar y Comprometerse a las Historias de Usuario
. Crear Tareas

10. Estimar el Trabajo

11. Crear la Lista de Pendientes del Sprint

Implementar 12. Crear Entregables
13. Realizar el Standup Diario
14. Mantenimiento Priorizado de los Pendientes del Producto

Planear y Estimar

O©oo~N OO0 WNE

Revision y 15. Convocar Scrum de Scrums.
Retrospectiva 16. Demostrar y Validar el Sprint.
17. Retrospectiva del Sprint.

Lanzamiento 18. Envio de los Entregables
19. Retrospectiva del Proyecto
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Seguridad de la Informacién

La ISO 27001 es una norma internacional emitida por la Organizacion Internacional
de Normalizacién (ISO) y describe cédmo gestionar la seguridad de la informacion

en una organizacion (British Standards Institution, 2013).

ISO 27001 se ha convertido en la principal norma a nivel mundial para la seguridad
de la informacion y muchas organizaciones han certificado su cumplimiento (British
Standards Institution, 2013). El marco de referencia de la norma ISO se muestra en

la ilustraciéon 16.

5. Politica de seguridad de 6. Organizacién de la 7. Seguridad ligada a los

: - ) ) » 8. Administracién de Activos
la informacién seguridad de la informacién recursos humanos

11, Seguridad fisica y del 12. Seguridad de las
ambiente operaciones

9. Control de acceso 10. Criptografia

13. Seguridad en las 14. Adquisicion, desarrollo, 15. Relaciones con el 16. Gestion de incidentes de
comunicaciones y mantenimiento del sistema proveedor seguridad de la informacion

17. Aspectos de seguridad
de la informacién en la
gestion de la continuidad

[liscouridad Organizativa
[llseguridad Logica
[liseguridad Fisica

Dominios de la norma ISO/IEC 27002:2013 MiSequricad Lega

.Seguridad Operacional

18. Cumplimiento

del negocio

llustracion 16. Dominios de lanorma ISO/IEC 27001:2013. Fuente: Elaboracion propia basada en ISO/IEC
27002:2013 (2013).

Esta norma especifica los requisitos necesarios para disefiar, implementar,
mantener y mejorar un sistema de gestion de seguridad de la informacion (SGSI)
tomando como referencia el ciclo de mejora continua de Deming el cual considera
las fases de Planear, Hacer, Verificar y Actuar (International Organization for
Standardization, 2013).
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Riesgos de TI

ISO 31000 es la norma internacional para la gestion del riesgo. Ayuda a las
organizaciones con su analisis y evaluacion de riesgos. (International Organization
for Standardization, 2009).

Mientras que todas las organizaciones manejan el riesgo en cierta medida, las
recomendaciones de mejores practicas de esta norma internacional se
desarrollaron para mejorar las técnicas de gestion y garantizar la seguridad y
proteccion en todo momento en el lugar de trabajo. (International Organization for
Standardization, 2009).

Al implementar los principios y directivas de ISO 31000, permite mejorar la eficiencia
operativa, gobernanza y confianza de las partes interesadas, a la vez que minimiza
las pérdidas. Esta norma internacional también ayuda a impulsar el desempefio de
salud y seguridad, establecer un fuerte fundamento para la toma de decisiones y
alentar la gestion proactiva en todas las éareas. (International Organization for
Standardization, 2009).

Principios Marco de trabajo Proceso
(Capitulo 3) (Capitulo 4) (Capitulo 5)

D Crear Valor
Mandato y Establecer el contexto

D Parte integral de todos los procesos de compromiso (5-3)
la organizacion 4.2)

D Parte de la toma de decisiones EENEEER €l g (14)

~ —

P @

= P 7o)

D Trata explicitamente la incertidumbre Disenoldelmarco s Identlfl(c5a‘|1e2I)R|esgo =
de trabajo de la = o .‘%

. L gestién del riesgo = S

D Sistematica, estructurada y oportuna (4.3) e " . [}
i g Analizarel Riesgo @

- " c (5.4.3) =

Se basa en la mejor informacién o) je]
A bl =
disonible g I

g Evaluar el Riesgo E

D Se adpata 5 (5.4.4) 3
= @

8 (9]

Dlntegra los factores humanos vy
culturales

D Trasparente y participativa - -
Tratamiento del riesgo

. . . . (5.5)
Dinamica, interactiva y responde a los

cambios

Facilta la mejora continua y el
desarrollo.  permanente de la
organizacion

llustracion 17. Marco ISO 31000 Fuente: Elaboraciéon propia basado en International Organization for
Standardization (2009).
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Bussiness Process Model and Notation 2.0

El Modelo y Notacién de Procesos de Negocio 2.0 (BPMN 2.0, por sus siglas en
inglés) segun la (Object Management Group, 2011) proporciona a las
organizaciones una notacion gréfica y un lenguaje comun para representar,
comprender y comunicar sus procesos de manera estandar en formato de flujo de

trabajo.

BPMN fue creada por la organizacion Business Process Management Iniciative, y
actualmente es desarrollada por Object Management Group.

El modelo de negocio estd compuesto de un conjunto de elementos gréaficos que
facilitan el entendimiento para todas las audiencias de la organizacion. A
continuacion, se describen los elementos mas importantes que contempla el

estandar:

Evento

Un evento es algo que sucede durante el curso de un proceso de negocio. Estos
eventos afectan el flujo del proceso, dando un inicio, situacion intermedia vy final.
Son representados en la ilustracion 18 (Object Management Group, 2011).

Inicio Intermedio Final

llustracion 18. Elementos graficos de eventos. Fuente: Object Management Group (2011)

Entre uno de los tipos de evento se encuentran los de enlace o conectores fuera de
la pagina, que podemos observar en la ilustracion 19 (Object Management Group,
2011).

Enlace (Lanzar)  Enlace (Atrapar)

® ©

llustracion 19. Elementos graficos de evento de enlace. Fuente: Object Management Group (2011).
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Actividad

Una actividad describe el trabajo a realizar dentro de un proceso de negocio.

Pueden ser atdbmicas o compuestas, como se ilustra en la figura siguiente:

Tarea Sub-Proceso
m

llustracion 20. Elementos graficos de actividad. Fuente: Object Management Group (2011).

Nodo

Los nodos son usados para controlar la divergencia y convergencia del flujo de
secuencia. Los diferentes tipos de nodos se muestran en la ilustracién 21 (Object

Management Group, 2011).

Exclusiva basada en datos: Se selecciona
alternativas basadas en condiciones definidas.

Exclusiva basada en eventos: Se selecciona
alternativas basadas en eventos que ocurren,
mas que en condiciones.

Inclusivo (OR): Son decisiones en donde hay mas
de un resultado posible. Al menos un flujo es
activado.

Compuerta multiple: Son decisiones en donde
hay definiciones mas avanzadas.

Compuerta paralela: Se definen, crean vy
sincronizan trayectorias paralelas.

llustracion 21. Elementos graficos de nodos. Fuente: Object Management Group (2011).
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Objetos de Conexién

Los objetos de conexion permiten conectar los objetos de flujo en un diagrama para
crear la estructura esquematica bésica del proceso de negocio. Los objetos de
conexion que contempla BPMN 2.0 son el flujo de secuencia, flujo de mensaje, y

asociacion (Object Management Group, 2011).

» Flujo de Secuencia: Representan la secuencia de los

objetos del flujo.

Flujo de Mensaje: Representa la interaccion entre varios
procesos o carriles (roles). Son mensajes no flujos de

control.

_______________ > Asociacion: Asocian informaciéon adicional sobre el

proceso.

llustracion 22. Elementos graficos de objetos de conexiéon. Fuente: Object Management Group (2011).

Swimlanes (Pools and Lanes)

Los swimlanes se utiliza para participar y/o organizar las actividades, estos son de
dos tipos Pool y Lane, los cuales se muestran en la ilustracion 23 (Object
Management Group, 2011).

Pool (Entidad / Rol)

@ Actla como contenedor de un proceso.
z Puede ser el nombre del proceso o de la
Institucion.
% Lane (participante dentro de un pool)
£ 2 Representa a los participantes dentro del
Z|e :
E proceso de negocio.

llustracion 23. Elementos graficos swimlanes. Fuente: Object Management Group (2011).
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Artefactos
Los artefactos son objetos que permiten mostrar informacion adicional acerca del
proceso de negocio, los cuales se muestran en la ilustracion 24 (Object

Management Group, 2011).

Objeto de datos: Artefactos que son usados para mostrar los

datos y documentos utilizados en el proceso. Representan las

entradas y salidas.

Grupo: Mecanismo visual para agrupar elementos de un

proceso de manera informal.

Anotacion de texto: Mecanismo para proporcionar informacion

e adicional acerca del proceso

llustracion 24. Elementos gréaficos de artefactos. Fuente: Object Management Group (2011).
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Contexto de la Banca de Desarrollo en México

En México la banca de desarrollo surgié con el objetivo de proveer servicios
financieros a los segmentos prioritarios para asegurar un desarrollo integral del pais

(Centro de Estudios de las Finanzas Publicas, 2008).

La ley de Instituciones de Crédito expresa que el Sistema Bancario Mexicano se
integra por el Banco de México, las instituciones de banca multiple, banca de
desarrollo y los fideicomisos publicos constituidos por el Gobierno Federal para el

fomento econdémico.

En el sector de la Banca de Desarrollo se establece en el articulo treinta de la Ley
de Instituciones de Crédito como entidades de la Administracion Publica Federal,
con personalidad juridica y patrimonio propio, constituidas como sociedades
nacionales de crédito; y la Secretaria de Hacienda y Crédito Publico (SHCP) expide
el Reglamento Organico de cada institucion, donde se establecen los lineamientos

gue regiran su organizacién y funcionamiento.

Adicionalmente a las leyes y regulaciones la Comision Nacional Bancaria y de
Valores (2007) contempla mejores practicas que deben seguir las instituciones de
la banca de desarrollo con el propdsito de fortalecer y hacer mas eficiente su

actuacion en el mercado las cuales son:

e Mejores practicas corporativas: Se incorpora la figura de consejero
independiente, y se establecen las causas de remocién e impedimentos

aplicables a los consejeros y al director general.

¢ Rendicion de cuentas y transparencia en las operaciones: Las instituciones
deben enviar periddicamente al Congreso de la Union, informacion con la que
den a conocer los resultados de su operacion y su situacion financiera.

e Modernizacion administrativa: cada institucion debe decidir sobre sus gastos e

inversiones siempre que se mantengan dentro de los parametros programados.
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e Simplificacion y modernizacién en los requerimientos de la informacion para la

supervision: las instituciones de crédito revelen informacién al igual que la banca
multiple, aplicando las normas de informacion financiera y los criterios contables

emitidos por la CNBV.

e Seguridad en la banca electronica: las instituciones deben contar con una banca
electronica que cumpla con los requisitos minimos, a fin de brindar
confidencialidad, integridad y disponibilidad de la informacion y de sus

operaciones.

El marco legal de las Instituciones de Banca de Desarrollo es el siguiente: Leyes
organizativas (Estatutos Organicos) de cada una de las instituciones, ley de
instituciones de crédito, Reglamento de la Comision Nacional Bancaria y de
Seguros, ley de la Comisién Nacional Bancaria y de Valores, la ley del Banco de
México, las disposiciones generales aplicables a las instituciones de crédito,
circulares relativas a las calificaciones de la cartera, a los criterios contables y a la

administracion integral de riesgos (Comisién Nacional Bancaria y de Valores, 2007).

Segun el Articulo 47 de la ley de instituciones de crédito las instituciones de Banca
de Desarrollo pueden realizar funciones de banca mdultiple. Segun la Comision
Nacional Bancaria y de Valores (2007) estas instituciones operan otorgando
créditos a mediano y largo plazo, a diferencia de la banca comercial que se

caracteriza por mayores ganancias a corto plazo y con un menor riesgo.

En la actualidad la Banca de Desarrollo segun la Comision Nacional Bancaria y de
Valores (2007) esta conformada por seis instituciones, las cuales tienen un amplio
espectro en cuanto a los sectores de atencion: pymes, obra publica, apoyo al
comercio exterior, vivienda y promocion del ahorro y crédito popular, las cuales son:
e Banco Nacional de Obras y Servicios Publicos, S.N.C. (Banobras).
e Nacional Financiara, S.N.C. (Nafin).

e Banco Nacional de Comercio Exterior, S.N.C. (Bancomext).
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e Banco Nacional del Ejército, Fuerza Aérea y Armada, S.N.C. (Banjercito).

e Banco del Ahorro Nacional y Servicios Fiancieros, S.N.C. (Bansefi).
e Sociedad Hipotecaria Federal, S.N.C. (SHF).

Estructura de la Banca de Desarrollo Mexicana

Banco Nacional de Obras y Servicios Publicos, S.N.C., (BANOBRAYS).

Surgié en 1933, con el nombre Banco Nacional Hipotecario Urbano y de Obras
Publicas, S.A., fue creado con el propésito de impulsar la dotacion de servicios
publicos y satisfacer las necesidades surgidas en el proceso de urbanizacién. En
1986 pasa a ser Sociedad Nacional de Crédito, donde se consolido su tarea de
promover y financiar las actividades prioritarias que realicen los gobiernos, Federal,
estatales y municipales, en los ambitos de desarrollo urbano, infraestructura y
servicios publicos vivienda, comunicacion y transportes y las actividades del ramo

de construccion (Centro de Estudios de las Finanzas Publicas, 2008).

Nacional Financiera, S.N.C. (NAFIN).

Se crea en 1943 con el propésito de fomentar el desarrollo del sistema financiero.
En la actualidad NAFIN se rige por la Ley Organica Financiera, publicada en 1989
en el D.O.F., en la cual se establece que la funcion es la promocién y financiamiento
del sector industrial (PYME) y del desarrollo econémico nacional y regional del pais
(Centro de Estudios de las Finanzas Publicas, 2008).

Banco Nacional del Comercio Exterior, S.N.C. (BANCOMEXT)

Se constituye en 1937 con el objetivo de conceder apoyos financieros que fomenten
las exportaciones, a fin de nivelar la cuenta corriente de la Balanza de Pagos, el
cual es un registro de todas las transacciones monetarias producidas entre un pais
y el resto del mundo en un periodo determinados segun la Comisién Nacional
Bancaria y de Valores (2007).

En la actualidad se rige por la Ley Organica publicada en 1986 que establece que
su fin es financiar y promover el comercio exterior de bienes y servicios. En especial

se enfoca en incorporar pequefias y medianas empresas hacia la actividad
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exportadora y promover la inversion extranjera (Centro de Estudios de las Finanzas
Publicas, 2008).

Banco Nacional del Ejército, Fuerza Aéreay Armada, S.N.C. (BANJERCITO)
Surgidé en 1946 con la finalidad de atender las necesidades de financiamiento de los
miembros del Ejército Mexicano.

Actualmente se rige por la Ley Organica publicada en 1986 en el cual se establece
su principal objetivo de otorgar créditos a los miembros del Ejército, la Armada y las
fuerzas aéreas nacionales, asi como apoyar a las sociedades mercantiles
integradas por los elementos militares (Comision Nacional Bancaria y de Valores,
2007).

Banco del Ahorro Nacional y Servicios Financieros, S.N.C.

El Banco se cre6 en 2001 con el nombre Patronato del Ahorro Nacional (Pahnal) y
en 2002 entr6 en vigor el decreto de transformacion a Bansefi. El banco apoya en
la transicion de las entidades del sector de ahorro y crédito popular (EACPS) en
intermediarios financieros regulados y promoviendo la cultura financiera. Ademas,
ha trabajado en el desarrollo de la red de distribucion “L@ red de la gente”, con el
propésito de que se generen sucursales de BANSEFI, se ofrezcan productos y

servicios financieros (Comisién Nacional Bancaria y de Valores, 2007).

Sociedad Hipotecaria Federal, S.N.C. (SHF).

En 1963 se crea el Fondo de Operacion y Financiamiento Bancario a la Vivienda
(FOVI), con el objeto de fomentar el financiamiento a la vivienda de interés social.
En 2001, con el fin de ampliar el apoyo al sector de la vivienda se constituyé la
Sociedad Hipotecaria Federal, que cuyo objetivo es impulsar el desarrollo del
mercado de crédito a la vivienda, mediante el establecimiento de las condiciones
para la construccion, adquisicién y mejora de la vivienda, preferentemente de interés

social.




Estado de la Banca de Desarrollo.

Los activos de la Banca de Desarrollo evolucionaron de manera considerable en el
periodo que comprende de 1970 a 2008, donde la tasa media de crecimiento fue de
29.24% anual. A partir de 2003 se comenzo en un periodo de estancamiento como
se muestra en la siguiente ilustracion (Centro de Estudios de las Finanzas Publicas,
2008).

Activos de la Banca de Desarrollo en México 1970 - 2008
16,000 =========cc=ccccccsccccscccssccccsccsssssssscsscsssmcmssmas==

14,000.

12,000
10,000 == =" T eesesssssssssssssssseeee
8,000 4 = = = = = = =

LX) P ——

Millones de Dolares

4000

2000 """ ceccsesccccccccscccccncnnonns

Ip cifras a junio de 2008.
Fuente: Elaboracion por el Centro de Estudios de las Finanzas Publicas con base en datos del Banco de México, varios
afos.

llustracion 25. Activos de la Banca de Desarrollo en México 1970 - 2008. Fuente: Centro de Estudios de
las Finanzas Publicas (2008)

Durante el periodo de 1944 a 2008 la banca de desarrollo disminuyd su participacion
de otorgamiento de crédito de un 29.40 % a 12.11% respecto al total de crédito

otorgado en el pais. (Centro de Estudios de las Finanzas Publicas, 2008).
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llustracion 26. Crédito Otorgado. Fuente: Centro de Estudios de las Finanzas Publicas (2008).

Para comprender mas sobre la banca de desarrollo segun el Centro de Estudios de
las Finanzas Publicas (2008) se utilizé los indicadores de Rentabilidad sobre Activo
(ROA, por sus siglas en inglés) y Rentabilidad sobre recursos propios (ROE, por sus

siglas en ingles).

El ROA la cual se calcula como el coeficiente entre la utilidad neta y el activo total.
En el caso del Sistema de Banca de Desarrollo evoluciono su rentabilidad de -0.81
a 1.77 durante el periodo de 2001 a 2008. En particular bancos como BANSEFI y
BANOBRAS, que tuvieron una posicién negativa de -3.2 y -1.59, y para el 2008
obtuvieron 0.81 y 1.46 por ciento, respectivamente (Centro de Estudios de las

Finanzas Publicas, 2008), como se muestra en la grafica 27.
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Indicadores de Rentabilidad sobre Activos (ROA) 2001 — 2008

(Porcentajes)
BANCOS 2001 2002 2003 2004 2005 2006 2007 2008*
Sistema -0.81 -3.16 016 -0.62 -0.67 -1.49 =213 1.77
MNAFIN 0.52 0.3 0.64 -0.11 -0.44 0.02 0.54 -0.05
BANOBRAS -1.59 0.66 -1.40 0.64 -2.00 -3.45 852 1.46
BAMCOMEXT -0.52 -0.39 098 -2.33 -2.63 4,18 -0.60 .36
SISTEMA
BANRURAL 535 4006 - . - - - -
BAMJERCITO -5.94 1.39 0.79 1.45 1.68 1.38 477 2.67
BANSEF| * - 3z 442 0.37 0.15 0.62 0.46 0.81
HIPOTECARIA
FEDERAL * - -5.22 0.84 -2.97 1.71 0.36 1.63 2.27

* Cifras a junio de 2008,

1 Sisterna Banrural desapanece en 2003,

2 Bancos incorporados en 2002,

Fuente: Elaborado por el Centro de Estudios de las Finanzas Publicas con base en datos del Banco de México v de la

llustracion 27. Indicadores de Rentabilidad sobre Activos (ROA) 2001 - 2008. Fuente: Centro de Estudios
de las Finanzas Publicos (2008).

El ROE es calculado como el coeficiente entre la utilidad neta y los activos fijos.
Durante el periodo de 2001 a 2008 la Banca de Desarrollo Evoluciono de -18.32 %
a un 11.92 % (Centro de Estudios de las Finanzas Publicas, 2008).

Indicadores de Rentabilidad sobre Recursos Propios (ROE) 2001 — 2008

(Porcentajes)
BANCOS 2001 2002 2003 2004 2005 2006 2007 2008*
Sistema -18.32  -66.04 -2.79 -9.11 -9.34 -14.40  -16.00 11.92
MNAFIN 23.3 13.73 26.19 -3.43 -12.986 0.35 6.93 -0.55
BAMOBRAS -23.41 14.24 -25.30 9.28 -23.83 3227 B8543 11.23
BANCOMEXT -6.88 -6.93 -15.28  -32.97 4143 -50.46 -5.22

SISTEMA
EANRURAL 121719 122014 - - - = - -

BANJERCITO -54.15 11.5 5.19 a.72 8.51 7.19 25.20 13.97

BANSEF| * - -28.47  -57.64 7.29 3.38 14.83 1015 16.16
HIPOTECARIA
FEDERAL * - -11.97 4.23 -19.48  13.35 1.3 5.44 8.67

* Cifras a junio de 2008.

1 Sistema Banrural desaparece en 2003,

2 Bancos incorporados en 2002,

Fuente: Elaborado por el Centro de Estudios de las Finanzas Plblicas con base en datos del Banco de México y de la
Comiskin Nacional Bancaria vy de Valores, Varios afios.

llustracion 28. Indicadores de Rentabilidad sobre Recursos Propios (ROE) 2001 - 2008. Fuente: Centro
de Estudios de las Finanzas Publicas (2008).
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El Banco del Ahorro Nacional y Servicios Financieros, S.N.C

El Banco del Ahorro Nacional y Servicios Financieros, Sociedad Nacional de
Crédito, Institucién de Banca de Desarrollo (BANSEFI), tiene como antecedente al
Patronato del Ahorro Nacional (PAHNAL), el cual fue creado mediante Decreto
Presidencial publicado el 31 de diciembre de 1949 (BANSEFI, 2013).

El PAHNAL inicio sus funciones a partir de diciembre de 1950 con el objetivo de
promover el habito del ahorro entre la poblacién mexicana y dejé de operar el 31 de
diciembre de 2001 para transformarse, a partir del 1° de enero de 2002, en
BANSEFI (BANSEFI, 2013).

EI PAHNAL, para cumplir con su objeto, de conformidad con su Ley Organica, podia,

entre otras cosas:

e Emitir Bonos del Ahorro Nacional;
e Establecer planes de ahorro, y
e Recibir depdsitos en administracion o custodia o en garantia, por cuenta de

terceros de los titulos emitidos.

Asimismo, la Ley del Ahorro Nacional, en su Articulo 4° sefiala que los Bonos del
Ahorro Nacional eran titulos de crédito pagaderos a la vista a cargo del PAHNAL y
que el propio PAHNAL ordenaria la impresiéon de bonos de las denominaciones
autorizadas previamente por la Secretaria de Hacienda y Crédito Publico (SHCP),
los que podrian ser de interés constante o creciente y redimibles a plazos de cinco
a veinte aflos o de duracion indefinida. Los Bonos del Ahorro Nacional fueron
creados en 1950 con el objeto de proporcionar a los pequefios ahorradores una
forma de ahorro flexible, liquida y segura, con atractivos rendimientos (BANSEFI,
2013).
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Los primeros bonos salieron al mercado con la promesa de duplicar su valor al cabo

de diez afios. Ofrecian sorteos trimestrales con premios de diez veces el valor del
titulo (BANSEFI, 2013).

Paralelamente, existieron en el mercado los Bonos del Ahorro Escolar. Estos
promovian el ahorro entre los educandos mediante la emision de estampillas de
$0.20 cada una (BANSEFI, 2013).

En julio de 1975 se autorizé al Patronato adicionar un nuevo elemento de
comercializacién al que se denomind “Beneficio Adicional”. Este sistema permitia
proteger al ahorrador en caso de fallecimiento, pagando a los beneficiarios
cantidades variables con un limite maximo de $100,000 pesos mexicanos
(BANSEFI, 2013).

Para 1977 se autorizé el lanzamiento del “TRIBONO”, que en realidad consistia en
el mismo documento, pero con una tasa de rendimientos actualizada del 11.61%
anual, lo que permitia la triplicacion del valor del titulo al llegar a su vencimiento.
También se creo la figura de “sorteos adicionales” que daba la oportunidad de
participar en sorteos mensuales si el cliente tenia al corriente el pago de sus cuotas
mensuales (BANSEFI, 2013).

En 1990 se lanzé al mercado el sistema ‘“PRESTAHORRO” que permitia al
ahorrador acceder a un crédito previa formacion de un capital de ahorro durante uno
o dos afios. Los créditos podian ser para la adquisicion de bienes de consumo

duradero o préstamos hipotecarios (BANSEFI, 2013).

En 1991 se lanz6 al mercado la Cuentahorro, en 1992 la Tandahorro y mas tarde,

los instrumentos que conforman la oferta actual.

Los Bonos del Ahorro Nacional dejaron de colocarse en 1992, y para atender los
requerimientos del publico usuario de este producto se siguen ofreciendo los

Contratos de Depdésito de Titulos en Custodia y Administracion (CODES), aun
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cuando entre el puablico en general se siguen conociendo como Bonos del Ahorro
Nacional (BANSEFI, 2013).

En el afio 2002, con el fin de modernizar los esquemas de ahorro en México y hacer
mas profundo el sistema financiero, el gobierno federal transformé al Patronato del
Ahorro Nacional en el Banco del Ahorro Nacional y Servicios Financieros, como
parte de sus instituciones de banca de desarrollo con la finalidad de promover el
ahorro y la inclusion financiera; canalizar los apoyos del gobierno federal necesarios
para el fortalecimiento y desarrollo del sector de ahorro y crédito popular; y
convertirse en la “caja de cajas”, el banco de segundo piso del sector. Actualmente,
el mandato del banco es apoyar el desarrollo del sector de ahorro y crédito popular

y promover la cultura financiera (BANSEFI, 2013).

El Banco del ahorro nacional y servicios financieros se ubica en el apartado de la
banca de desarrollo en el sistema financiero mexicano, como se muestra en la
ilustracion 29 (BANSEFI, 2013).

Secretaria de
Hacienda y Crédito
Publico

Estructuras Internas Comision Nacional
en Materia Bancaria y de

Comision Nacional

. . de Seguros y Fianzas|
Financiera Valores g v

Sl sl e Subsistema de

Subsistema Bancario Organizaciones de . Subsistema Bursatil
g Seguros y Fianzas
Credito
-Banca Multiple -Uniones de Crédito -Compaiiias -Bolsa Mexicana de
-Filiales de Bancos -Sociedadesde Factoraje Aseguradoras Valores
Extranjeros -Sociedadesde -Compafiias Afianzadoras -Casas de Bolsa
-Sociedades Financieras Arrendamiento Financiero -Compaiias Mutualistas -Instituciones para el
de Objeto Limitado -Almacenes Generales de Depésito de Valores
-Fidecomisos Publicos de Depdsito -Sociedadesde Inversion
Fomento Econdmico -Casas de Cambio -Sociedades Calificadoras
-Banca de Desarrollo -Sociedadesde Ahorro y de Valores
BANSEFI.S.N.C. Préstamo Especialistas Bursatiles

llustracion 29. Ubicacion de BANSEFI en la estructura de la Banca de Desarrollo mexicana. Fuente:
BANSEFI (2013).
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Para el cumplimiento de su mandato y razdn de ser, BANSEFI establecio el
siguiente marco filosofico contemplando la vision, misién, valores, objetivos

estratégicos corporativos y objetivos sustantivos:

VISION DE BASNEFI

La vision de BANSEFI es la de “Ser una institucion de referencia internacional
confiable e innovadora de banca social que favorece a elevar el nivel de bienestar

de los mexicanos mediante instrumentos de inclusion financiera” (BANSEFI, 2014)

MISION DE BASNEFI

La mision de BANSEFI es la de “Contribuir al desarrollo econémico del pais a través
de la inclusion y educacion financiera con productos y servicios de calidad,
confiables, eficientes e innovadores, para fortalecer el ahorro y el crédito
principalmente para personas fisicas y morales del segmento de bajos ingresos, con

el apoyo de alianzas y redes de distribuciéon” (BANSEFI, 2014).

Segun el Programa Institucional de BANSEFI 2014 — 2018 que se encuentra
alineado y permitir el logro del Plan Nacional de Desarrollo (PND) 2013- 2018
mediante cinco programas presupuestarios que consideran la perspectiva de
género y la participacion como la Banca Social; estos objetivos se muestran en la
ilustracion 30. (BANSEFI, 2014).

(@

POSG




Banca social

Contribucion de los
Programas BANSEFI con
objetivos PRONAFIDE

Contribuir al fomento de la inclusion y
educacion en el sistema financiero
incrementando su cobertura y
manteniendo su solidez y seguridad
mediante la oferta de productos de
captaciony servicios financieros
formales.

Programas

Presupuestarios

E 015 - Actividades orientadas o
la captacion de recursos y a la
provision de servicios financieros.

Contribuir a | ampliacién del crédito de
la Banca de Desarrollo, facilitando el
acceso a servicios financieros al Sector
de Ahorro y Crédito Popular y

fCooperativo mzdiante Iadoferta de promover el financiamiento a
inanciamiento de segundo piso

permitiendo a su vez que la poblacién entidodes financieras no
tenga acceso a los servicios bancarias y Gobierno.

E 010 - Actividades orientadas a

financieros. Perspectiva

Contribuir al fomento de la inclusion, de Género

educacion, competenciay F006 - Actividades orientadas o

transparencia en el sistema financiero, ofrecer productos y servicios
para incrementar su penetracion

mediante la oferta de productos y para fortolecer el sector y
servicios de BANSEFI. fomentar la inclusién financiera.

Contribuir al fomento de la inclusion y
educacion financiera para incrementar

F033 - Actividades orientadas al

la cobertura mediante la aplicaciony el Jortalecimiento de la red
fortalecimiento de la infraestructura bancaria para la inclusion
(red) bancaria. financiera

U 10 - Actividades orientadas a
otorgor apoyos para la inclusié
financiera y el fortalecimiento
del Sector de Ahorro y Crédito
Popular y Cooperativo.

Contribuir al fenémeno de la inclusion y
educacion financiera, asi como el
acceso al crédito mediante la oferta de
productos y servicios financieros a la
poblacion en localidades de menos de
50 mil habitantes.

llustracion 30. Objetivos de BANSEFI. Fuente: BANSEFI (2014).

Desde la perspectiva estratégica interna, el mapa estratégico de BANSEFI describe
la manera en que la Institucion, atendera a la poblacion objetivo y generara valor.
Este mapa estratégico esta conformado por veintisiete objetivos corporativos, de los
cuales cinco son financieros, cuatro son de clientes, trece son de procesos internos
y cinco son de aprendizaje y crecimiento siguiendo las perspectivas del Balanced
Scorecard. Los objetivos que conforman el mapa estratégico se pueden ver en la
ilustracion 31. (BANSEFI, 2014).
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Financiera

Optimizar los costos de
operacion bancarios

Promover la
consolidacion y
estabilidad del
SACPyC

Clientes

Mejorar la eficiencia operativa

Asegurar la calidad,
oportunidad y nivel
en el servicio

Alinear y optimizar
los procesos con la

Ser un Banco Social
financieramente
sustentable

Optimizar los costos de
operacion de los
programas sociales

Garantizar la seguridad
y confianza en nuestros
productos y servicios

(07

Desarrollar relaciones efectivas con

el Sector y Gobierno Federal

Mejorar la calidad y
eficiencia de las
sucursales

el fortalecimiento y

clientes del SACPyC

Dar servicios integrales para

expansion de nuestros

Maximizar los retornos
econdmicos de las
actividades de inclusion
financiera

Lograr una mayor
transaccionalidad a través
de nuestros productos y
servicios

innovadores

Posicionar la marca
institucional y
promover nuestros
productos y servicios

Garantizar la eficiencia
de los programas de
bsidios operados por

9!

Procesos Intemnos

Optimizar la
administracion de
riesgos

Contar con el capital
humano con los
conocimientos y

habilidades necesarias

el banco

Garantizar una
estructura
organizacional alineada
por procesos y atencion
al cliente

Intensificar la coordinacion
interinstitucional para la
distribucion de productos y
programas gubernamentales

Establecer y consolidar
relaciones con canales

potenciaes nuestros

Contar con una
plataforma tecnologica
de vanguardia alineada

alaestrategia y

Desarrollar productos y
servicios financieros
innovadores y
competitivos

Entender y atender las
necesidades
particulares de

clientes

Implementar un
proceso de gestion del
desempefio y rendicion
de cuentas

Diversificar e incrementar
los ingresos

Asegurar la accesibilidad
alos productos y
servicios adecuadas

Desarrollar y ofrecer productos y servicios financieros

Optimizar el manejo
de la Tesoreria

Lograr una educacion
financiera eficaz en
nuestros clientes

Desarrollar una cultura
basada en el trabajo en
equipo, calidad y
servicio al cliente

Aprendizaje y
Crecimiento

Procesos

llustracion 31. Mapa estratégico de BANSEFI. Fuente: BANSEFI (2016)

de
Desarrollo 2013-2018, el Banco identificé cinco objetivos sustantivos y que

Para dar cumplimiento al Programa Nacional Financiamiento del

permitiran dar cumplimiento al mandato de la Institucion; los objetivos identificados
se muestran en la ilustracion 32 (BANSEFI, 2014).

Inclusion Financlera

' 1. Conformar una oferta integral de productos y servicios financieros
. enfocada a las necesidades de la poblacién subatendida

v

' . Contribuir al fortalecimi

y exg del Sector
| Crédito Popular, como aliado pr

de Ia inclusién

de Ahorro y
jera

. NI, Consolidar y eficientar la distribucién de programas sociales, con
| perspectiva de Incluslén financlera

Enfoque de Género

| IV. Incrementar el acceso y el uso de servicios financieros (articulacion
| de redes y uso intensivo de tecnologia)

Fortalecimiento Institucional {tecnologico,
administrativo, controles y riesgos)

| V. Constituirse como el principal instrumento de otros aspectos de la
| politica de inclusién financiera en México

Inno

llustracion 32. Objetivos sustantivos. Fuente: BANSEFI (2014).

£

UN/ M3
POSGR/TDO®E




Organigrama de BANSEFI

La estructura organica general del Banco establecida en el Manual Organizacional
de BANSEFI, S.N.C., publicado el 5 de marzo de 2016 (BANSEFI, 2016) se detalla

a continuacion:

Esta estructura esta dividida en cuatro niveles, como se muestra en la ilustracion
33, donde el nivel | esta integrado por el H. Consejo Directivo, el Gobierno
Corporativo y la Direccion General. En el nivel Il se integran las Direcciones
Generales Adjuntas de Banca Social, de Finanzas, de Crédito y Garantias, de
Planeacién, de Tecnologia y Operacion y el Organo Interno de Control. En el nivel
lIl estan las Direcciones de Administracion, Administracion y Control Integral de
Riesgos, Contraloria Interna, Auditoria Interna, Vinculacién Institucional y
Comunicacion Social. En el nivel IV se encuentra la Subdireccion Técnica y de

Enlace (BANSEFI, 2016).

H. Consejo
Directivo

Gobierno
Corporativo

Direccién General

[ | | 1 | ]

P T — P Treccion General
ch;_ecmérllGeneral Dlrecccll\én Gedneral DC;rECCIGQ Gen'sé’r_al Dlri:é:!ontGedneral Adjunta de Direccién General Grgano Interno de
Adjunta le Banca A _junta e Adjunta de C’re ito junta de Tecnologla y Adjunta Juridica Control
Social Finanzas y Garantias Planeacién o >
[ | [ [ 1
pireccion de Direccién de Direccion de
Direccién de Administracion y Direccién de Direccion de ) i o
. 2 . o od Vinculacion Comunicacion
Administracion Control Integral de Contraloria Interna Auditoria Interna N .
Ri Institucional Social

Subdireccién
Técnica y de Enlace]

llustracion 33. Estructura Organizacional de BANSEFI. Fuente: BANSEFI (2016).
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En el nivel Il de la estructura organica general del Banco se localiza la Direccion

General Adjunta de Tecnologia y Operacion (DGATyO), en la cual se desarrolla
principalmente esta investigacion con el proposito de definir una propuesta de
gobernabilidad de las Tl en BANSEFI, esta estructura se muestra de manera gréafica
en la ilustracién 34 (BANSEFI, 2016).

En el nivel Il de la estructura orgéanica de la DGATYO esta la Direccion General
Adjunta de Tecnologia y Operacion. En el Nivel 11l esta integrado por las Direcciones
de Infraestructura y Produccion, Desarrollo y Mantenimiento de Sistemas, y
Operacion Tradicional (BANSEFI, 2016).

La Direccidén de Infraestructura y Produccion esta la Subdireccion de Control de
Produccion del cual dependen las Gerencias de Computo, de Medios Electrénicos
de Pago y de Informacion, asi como también en el nivel IV se encuentra la
Subdireccion de Administracién de Infraestructura que tiene a su cargo las
Gerencias de Administracion de Infraestructura, Telecomunicaciones, Seguridad
Perimetral, Servicio Tecnologico (BANSEFI, 2016).

La Direccion de Desarrollo y Mantenimiento de Sistemas tiene a su cargo la
Subdireccion de Desarrollo de Software, la Gerencia de Desarrollo, la Subdireccion
de Mantenimiento de Software, la Subdireccion de Aseguramiento de la Calidad y
la Gerencia de Prueba y Aseguramiento de a Calidad (BANSEFI, 2016).

La Direcciéon de Operacién Tradicional tiene a su cargo la Subdireccion de Control
de Operaciones, la Gerencia de Control Operativo Contable, la Gerencia de
Compensaciéon y Liquidacién, la Subdireccion de Caja General y Crédito, la
Gerencia de Caja General, la Gerencia de Operacion de Cartera, la Subdireccion
de Operacion de Productos Bancarios, la Gerencia de Operacién de Productos de
la Red de la Gente y la Gerencia de Aclaraciones (BANSEFI, 2016).
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Direccion General
Adjunta de
Tecnologia y
Operacion

S |

Direccién de
Infraestructura y
Produccion

——

1
Direccion de
Desarrollo y

Mantenimiento de
Sistemas

1
| 1

Direccién de
Operacion
Tradicional

Subdireccion de Subdireccion de Subsistema Subsistema de Subdireccion de Subdireccion de Sgbcéirr:gggrage
Control de Administracion de Bancario Organizaciones de Control de Caja General y groduclos [\
Produccion Infraestructura Crédito Operaciones Crédito B h
ancarios -
Gerencia de . Gerencia de
| | Gerenciade | | Gerencia de \_ Gerencia de Pruebas y Coﬁﬁgelgl?agﬁwo Gerencia de Caja Operacion de v
Computo ITelecomunicacione Desarrollo Aseguramiento de Ccmapm o General Productos de la
la Calidad Red de la Gente
Ge“:%ndc;jaasde Gerencia de Gerencia de Gerencia de Gerencia de
— ; — Seguridad Compensacion y Operacion de b
E'e“;f’"'ms de Perimetral Liquidacion Cartera Aclaraciones
ago
; Gerencia de
L Gorenoage 1L “SiN
Tecnolégico

llustracion 34. Estructura Organizacional de la Direccién General Adjunta de Tecnologia y Operacion.
Fuente: BANSEFI (2016).

Otra &rea importante involucrada en el disefio de la propuesta de Modelo de GTI en

BANSEFI es la Direccion de Contraloria Interna la cual tiene en sus niveles IV y V

la Subdireccion de Cumplimiento y Procedimientos, la Gerencia de Lavado de

Dinero, la Gerencia de Métodos y Procedimientos, la Subdireccion de Control

Interno, la Gerencia de Prevencion de Fraudes y la Gerencia de Control Operacional

y Seguridad de la Informacién. La estructura del area de Contraloria interna se

representa graficamente en la ilustracion 35.

Direccion de Contraloria
Interna

I

Subdireccion de
Cumplimientoy
Procesos

Subdireccion de Control

Interno

Gerencia Prevencion de
Lavado de Dinero

Gerencia de Métodos y
Procedimientos

Gerencia Prevencion de
Fraudes

Gerencia de Control
Operacional y Seguridad

de Informacion

llustracion 35. Estructura Organizacional de la Direccion de Contraloria Interna. Fuente BANSEFI (2016).
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Capitulo Il. Marco de Investigacion

Problema de la Investigacion

Actualmente todas las organizaciones trabajan en un ambiente dindmico originado
por el desarrollo constante de nuevas tecnologias, mercado y necesidades

cambiante, y cambios regulatorios (Weil y Ross, 2005).

Un factor importante por el cual no exista una adopcion adecuada de un GTl en las
organizaciones clasificadas como grandes es la que el concepto de GTI ha sido mal
entendido y por lo tanto no se le ha dado la importancia que requiere dentro de las
entidades. Se cree equivocadamente que la responsabilidad del GTI pertenece solo
a un area técnica, pero en realidad debe ser parte integral de la Alta Direccion (Baez
& Martinez, 2009).

En la actualidad es importante que la Banca de Desarrollo de México reconozcan
que las tecnologias de la informacién estan en un cambio constante, que no tienen
punto de retorno y que dicha tecnologia es un factor fundamental para orientar el
camino de las organizaciones; un ejemplo de ello es que la mayoria de los bancos
comerciales altamente competitivos son dependientes de la Tl (Baez & Martinez,
2009).

El uso y aplicacién del GTI en las organizaciones deben orientar la mejora y el
soporte a los procesos de negocio, con el propdsito de incrementar la competitividad
y productividad de los empleados y la organizacion en el tratamiento y
procesamiento de la informacion de la empresa (Tello, 2007). Otro beneficio que el
GTI ofrece es habilitar la agilidad en las organizaciones para obtener los resultados
deseados, por lo que las organizaciones aprovechan el uso de las Tl para identificar
sus competencias y poder adaptarse a los cambios de su entorno y del mercado
(ITGI, 2007).




La adopcion de las mejores practicas puede ayudar a una organizacién a desarrollar

0 mejorar las capacidades necesarias para lograr el logro de los objetivos (Axelos,
2011).

Se interpreta que el beneficio que genera el GTI es favorecer la imagen de la
organizacion ante los clientes al ofrecer servicios de calidad relacionados con las
Tl, pero es necesario contar con procesos maduros alineados a las mejores

practicas de TI.

Es indispensable implementar de manera incremental las practicas de GTI por
obtener mayores beneficios a comparacién de los costos, como es el uso adecuado
de las Tl para el logro de los objetivos de la organizacion. Por lo que es importante
aclarar que es primero; ¢contar con un GTI? o ¢ adoptar tecnologia?, el cual es un
dilema que esta mal conceptualizado, en la mayoria de las instituciones, ya que se
requieren ciertos lineamientos incluidos como parte de las funciones de un buen
GTI, para hacer una buena seleccion y uso eficiente de la tecnologia y asi aportar

valor al negocio (Sanchez, 2009).

En el aflo 2010 se realiz6 el esfuerzo, por parte del Gobierno Mexicano, de
establecer un marco rector de las Tl de observancia obligatoria para todas las
entidades de la Administracion Pulblica Federal emitido por la Secretaria de
Gobernaciéon y monitoreado por la Secretaria de Funcién Publica, a dicho esfuerzo
se le denomino Manual Administrativo de Aplicacion General en Materia de
Tecnologias de la Informacién, Comunicaciones y Seguridad (MAAGTICSI), que
tiene por objetivos emitir las politicas y disposiciones para la Estrategia Digital
Nacional, en materia de Tl y en Seguridad de la informacion (Sl); y definir los
procesos en dichas materias, regiran a las Instituciones, con el propésito de regular
y homologar su gestion, independientemente de la estructura organizacional con la

gue se cuenta (Secretaria de la Funcion Publica, 2016).

El MAAGTICSI en su primera version contemplaba 30 procesos, en su segunda

version publicada en el afio 2011 se componia de 29 procesos, y en su version
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vigente publicada en mayo de 2014 se realiz6 una reestructuracion agrupandose 9

procesos, que permitié darle un poco mas de flexibilidad.

Sin embargo el principal problema del MAAGTICSI se encuentra en su
implementacion, que se caracteriza por una falta de vision en el establecimiento de
lineamientos de adopcién, que presiona a las Unidades de Tecnologias de la
Informacién y Comunicaciones (UTICs) a implementar los procesos en tiempos
poco realistas, con recursos insuficientes y con una perspectiva de seguimiento y
control enfocandose en la practica de empapelar, el “formatitis” y solo el

cumplimiento (Quintanilla, 2014).

Por tal motivo se pretende proponer un Modelo de GTI para la Banca de Desarrollo

Mexicana que responda a la siguiente pregunta de investigacion:

e Qué elementos de gobernabilidad de las Tecnologias de la Informacion

permiten reducir la brecha tecnolégica de la Banca de Desarrollo Mexicana?
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Justificacion de la Investigacion

En los Ultimos afos el uso de las Tl para la economia basada en conocimiento, se
ha convertido en un factor critico para la competitividad y el crecimiento econémico

en los paises desarrollados.

La competitividad de un pais estéa ligada al aprovechamiento de las Tl y es medido
con el indice internacional Networked Readiness Index?, del Word Economic Forum,
en el cual México ocupa la posicion nimero 69 de 143 paises en el 2015. En la
ilustracion 36 se observa una alta correlacion entre la competitividad y la capacidad
de Tl de un pais (World Economic Forum, 2015).

© Competitividad y capacidades TIC

105 “

095

085

075 Ill

0.65

Competitividad

045

CAPACIDAD TiC

llustracion 36. Correlacion Competitividad vs Capacidad de TI. Fuente: (AMIPCI, AMITI, CANIETI, CIU,
Comision Especial de Acceso Digital de la LXI Legislatura de la Camara de Diputados y la Comisién de
Cienciay Tecnologia de la LXI Legislatura del Senado de la Republica., 2011)

El Networked Readiness Index estima el desarrollo de las Tl evaluando cuatro

aspectos. El primero es el entorno politico y de negocios para la innovacion. El

1 El Networked Readiness Index (NRI, por sus siglas en inglés) pertenece al reporte Global de Tecnologias de la Informacion que publica
anualmente el Foro Econémico Mundial (WEF, por sus siglas en inglés). La medicién se realiza con una escala del 1 (malo) a 7 (bueno),
aplicandose a 143 paises. Son evaluados diez pilares: 1. Ambiente Politico y Regulatorio; 2. Ambiente de Innovacién y Negocio; 3.
Infraestructura; 4. Asequibilidad; 5. Habilidades; 6. Uso Individual; 7. Uso de Negocio; 8. Uso Gubernamental; 9. Impactos Econémicos; e 10.
Impactos Sociales.

El NRI guarda una alineaciéon con el Indicador Global de Competitividad emitido por la misma organizacién y evaluandose 12 pilares: 1.
Instituciones; 2. Infraestructura, 3. Ambiente Macroeconémico; 4. Salud y Educacién Primaria; 5. Educacion Superior y Capacitacion; 6.
Eficiencia del Mercado de Bienes; 7. Eficiencia del Mercado Laboral, 8. Sofisticacién del Mercado Financiero; 9. Preparaciéon Técnica; 10.
Tamafio de Mercado; 11. Sofisticacién Empresarial; e 12. Innovacion (World Economic Forum, 2015).
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segundo la infraestructura y el grado de accesibilidad a los servicios de
telecomunicaciones. El tercero es el uso de las Tl entre los individuos, las empresas
y gobierno y el cuarto, los impactos econémicos y sociales del uso de las Tl (World

Economic Forum, 2015).

Por otro lado, el indice Global de Competitividad (GCI, por sus siglas en inglés) del
World Economic Forum posiciona a México en el lugar 57 a nivel mundial con un
indice de 4.3 en competitividad en el 2016, como se muestra en la ilustracion 37. El
GCl se compone de doce pilares a evaluar instituciones los cuales son;
infraestructura; ambiente macroeconémico; salud y educacion primaria; educacion
superior y capacitacion; eficiencia del mercado de bienes; eficiencia del mercado
laboral, desarrollo del mercado financiero, preparacion tecnoldgica; tamafio del

mercado; sofisticacién de negocios e innovaciéon. (World Economic Forum, 2016).

1er pilar:
Instituciones
12 pilares:
Innovacian &
7]
11 de pilar: 4 3er pilar: Entorno
Sofisticacidn de macroecondmico
los negocios / 3
' 2
1
10 de pilar: El+ ’] Cuarto pilar: la
tamanio del salud y la
mercado educacién
primaria
9 de pilar: / §° pilar: La
Preparacion b ! educacién
tecnolégica superiory la
formacion
8 de pilar: el 6 pilar:
desarrollo del Productos
mercada 7 de pilar: eficiencia del
financiero Eficiencia del mercado

mercado laboral

llustracion 37. indice Global de Competitividad (World Economic Forum, 2016)

Para el alcance de esta investigacion los pilares a los que les pone mas énfasis se

representan en la tabla 5.
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Tabla 5. indice de Competitividad (World Economic Forum, 2016).

Pilar ] Rango ] Valor

1 Pilar: Instituciones 109 3.3
1.1 Derechos de propiedad 82 3.9
1.2 Etica y corrupcion 121 2.5
1.3 La influencia indebida 107 2.8
1.4 Rendimiento del Sector publico 107 3.1
1.5 Seguridad 129 3.2
1.6 Etica corporativa 111 3.5
1.7 Rendicion de cuentas 50 4.6
9. Pilar: Preparacion tecnolégica 73 3.8
9.1 Disponibilidad de las tecnologias més recientes 58 5.0
9.2 A nivel organizacional la absorcion de la tecnologia 68 4.6
9.3 Investigacién y desarrollo, y transferencia de 20 5.1
tecnologia

12 Pilar: Innovacion 59 3.4
12.1 Capacidad de innovacion 66 4.0
12.2 Contratacion publica de productos de tecnologia 88 3.1
avanzada.

12.3 Solicitudes de patentes 57 1.9

Segun el estudio del World Economic Forum (2016), México tiene grandes areas de

oportunidades en cuanto a la fortaleza de sus instituciones, la tecnologia utilizada y

en la perspectiva de innovacion.

Por otro lado, el indice de Desarrollo de Gobierno Electrénico (E-GDI, por sus siglas

en inglés) de las Naciones Unidas (2014) posiciona a la Administracion Publica

Federal en el lugar 63 con un indice de 0.5733. El E-GDI se compone de tres

elementos el alcance y calidad de los servicios en linea (OSI, por sus siglas en

inglés), el estado de desarrollo de la infraestructura de telecomunicaciones (TlI, por
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sus siglas en inglés), y el capital humano inherente (HCI, por sus siglas en inglés);
donde Meéxico tiene los siguientes indices en cada uno de los elementos
mencionados 0.6614, 0.3139 y 0.7445 respectivamente (United Nations, 2014).

Mientras que en materia de gobierno abierto el Proyecto de Justicia Mundial
establece el indice de gobierno abierto, en donde en el afio 2015, México tiene una
valoracion del 0.56 y ocupa la posicion mundial nimero 42. Esté indice contempla
cuatro dimensiones Leyes publicadas y datos de gobierno; derecho de la
informacion, participacion civica y mecanismos de queja, de los cuales México tiene
una puntuacién de 0.43, 0.61, 0.56 y 0.62 respectivamente (World Justice Project,
2015).

En la actualidad el papel de la industria de Tl en México ha crecido de manera
significativa, segun el Instituto Mexicano para la Competitividad (IMCO) la
proporcion referente a las Tl en el PIB ha pasado de 3.2% en el 2000 al 5.6% en el
2010, lo que significa un 75% de crecimiento sostenible durante 10 afios (IMCO,
2014). El comportamiento del PIB relacionado con las Tl se observa en la ilustracion
38.
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llustracion 38. Valor del sector de las Tl en México como porcentaje del PIB 1994 — 2010. Fuente: (IMCO,
2014).

Mientras que a nivel mundial México se encuentra por debajo de Costa Rica con
una participacion del sector de las Tl del 6.5% de su PIB, sin embargo, todavia se

encuentra con una ventaja en comparacion con paises como Chile y Argentina que
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tiene una participacion del Sector en el PIB Nacional de 52% y 5.1%

respectivamente (IMCO, 2014), tal como se aprecia en la ilustracién 39.

Hongkeng I A3
e I 7
Sui I 1T%
firdandia I 7004
Coradelsur I 5.5%
Ching I 6.8%
hpin I 6.8%
Conads I 6.7%
PenoUnide I 6.6%
Costa fica I 6.5%
Suecia I 5.9%
Méxicn I 5.
Chile I 5.1%
Argenting I 5.7

llustracion 39. Porcentaje de Participacion de la Industria Tl en el PIB Nacional Fuente: (IMCO, 2014).




Objetivo General

Identificar y analizar los elementos de la Gobernabilidad de TI, asi como la
operacion interna de la banca con el fin de proponer un Modelo de GTI que permita
reducir la brecha tecnolégica de la Banca de Desarrollo Mexicana, en especifico

para el Banco del Ahorro Nacional y Servicios Financieros.

Objetivos Especificos

El objetivo general engloba los siguientes objetivos especificos del presente trabajo

de investigacion:

¢ Identificar el entorno y situacion actual de la Banca de Desarrollo en México.

¢ l|dentificar la situacion actual en materia gobernabilidad de TI.

e Elaborar un andlisis comparativo de los principales marcos normativos en

materia de Tl en el sector publico.
e Realizar un diagnéstico estratégico en materia de TI.
e Analizar los resultados obtenidos con el propdsito de proponer un Modelo de

GTI, que permita al Area de Tl convertirse en el aliado estratégico del

negocio.
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Hipotesis

La siguiente hipotesis se plante6é tomando como referencia las Practicas de GTI
definidas por De Haes and Grembergen (2008). El modelo de relacion de las

variables para la hipotesis se representa en la ilustracion 40.

Hi. Los elementos del MGTI tales como las estructuras, procesos y mecanismos
relacionados deben ser considerados por la Banca de Desarrollo Mexicana:

BANSEFI para reducir la brecha tecnologia en materia de GTI.

H2. Los elementos del MGTI tales como las estructuras, procesos y mecanismos
relacionados no deben ser considerados por la Banca de Desarrollo Mexicana:

BANSEFI para reducir la brecha tecnologia en materia de GTI.

(EG)
Estructuras
de Gobierno

(PG) (MGTI)

Procesos de Modelo de Gobierno
Gobierno de Tl

(MR)
Mecanismos
Relacionados

llustracion 40. Modelo de relacion de variables para la formulacion de la hipétesis. Fuente: Elaboracion
propia con base en De Haes and Grembergen (2008).
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Variables

Los constructos identificados para esta investigacion se describen en la tabla 6,

tomando como referencia a De Haes and Grembergen (2008).

Tabla 6. Descripcion de los constructos de investigacion.

Dominio

Constructo

Definicion

Estructura = E1 Comité de Estrategias Para asegurarse de que la tecnologia es un tema

de Tl del programa regular y emision de informes para el
Consejo de Administracion.

E2 Comité de Auditoria de = Comité Independiente a nivel de junta de directores

TI garantizando el uso adecuado de la tecnologia.

E3 Director de Tecnologia | Es miembro del Comité Ejecutivo.

(CIO) en el comité

ejecutivo.

E4 ElI ClO reporta al CEO | El Director General Adjunto de Tecnologia vy
Operacion tiene una linea de reporte directo con el
Director General de la Institucion.

E5 Comité de Direccién de @ Responsable de determinar las prioridades de

Tl (Evaluacion y negocio en las inversiones en TI.

Priorizacién de la

Inversion)

E6 Oficial o Funcion de Responsable de promover, conducir, conducir y

GTI gestionar los procesos de GTI

E7 Oficial de Seguridad, Responsable de la seguridad, el cumplimiento y del

Cumplimiento y Riesgos riesgo de TI.

E8 Comité de Direccion de . Comité Directivo compuesto por miembros de

Proyectos negocio y TI. Se centra en la priorizaciéon y a
gestion de proyectos informaticos.

E9 Comité de Seguridad Comité Directivo compuesto por personas de
negocio y de TI, se centra en riesgos relativos a Tl
y problemas de seguridad.

E10 Comité de Direccion Comité componen de negocios y gente de TI

de Arquitectura proporcionar orientaciones sobre la arquitectura y
el asesoramiento

E11l Rolesy Roles y Responsabilidades documentados que

Responsabilidades de incluyen, tareas de gobierno / alineacion de

gobierno y alineacion de Tl  negocio y TI.

Procesos P1 Medicién del La medicién del rendimiento de Tl en los dominios

Desempefio de Tl (BSC) de la contribuciébn corporativa, la orientacion a
clientes, la excelencia operativa y la orientacion
futura.

P2 Marco de GTI (COBIT) | ElI GTI basado en procesos y marco de control.

P3 Administracion de Procesos para vigilar los beneficios comerciales

beneficios y reporteo previstos durante y después de la implementacion
de las inversiones en Tl / proyectos.

P4 Marco de Control El control interno basado en procesos y marcos de

Interno (COSO) control relacionados con tecnologias de la
informacion.

4
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Dominio Constructo Definicion

 Mecanismos M1 Lideres de Tl ! Responsabilidad para articular una visién para el
Relacionado rol de Tl en la empresa y asegurar que esta vision
S esté claramente entendida.

M2 Concientizacion de TI Las campafias para explicar a la gente de negocio
y de Tl la necesidad de un GTI.

Seleccion del caso

En la Actualidad segun el (Centro de Estudios de las Finanzas Publicas, 2008) del
Honorable Congreso de la Unién, la Banca de Desarrollo Mexicana esta conformada

por siete Instituciones bancarias:

e Banco Nacional de Obras y Servicios Publicos, S.N.C.

e Nacional Financiara, S.N.C.

e Banco Nacional de Comercio Exterior, S.N.C.

e Banco Nacional del Ejército, Fuerza Aérea y Armada, S.N.C.
e Banco del Ahorro Nacional y Servicios Financieros, S.N.C.

e Sociedad Hipotecaria Federal, S.N.C.

e Financiera Rural.

Para propositos de este trabajo se realizara una investigacion a detalle de la
Institucibn de Banca de Desarrollo, Banco del Ahorro Nacional y Servicios

Financieros, S.N.C.

El BANSEFI (2016) tiene por objetivo promover el ahorro, el financiamiento y la
inversion entre los integrantes del Sector de Ahorro y Crédito Popular, ofrecer
instrumentos y servicios financieros entre los mismos, asi como canalizar apoyos
financieros y técnicos necesarios para fomentar el habito del ahorro y el sano
desarrollo del Sector y en general, al desarrollo econdmico nacional y regional del

pais.
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Los criterios de seleccion del Banco como alcance del presente estudio son que es

una entidad representativa del sector, la cual cuenta con 1,496 trabajadores y

alrededor de 493 sucursales segun la Comision Nacional Bancaria y de Valores

(2012), lo cual demuestra su relevancia dentro del sector de la Banca de Desarrollo

Mexicana, como se muestra en la tabla 7.

Tabla 7. Sucursales y personal de la Banca de Desarrollo. Fuente: Comision Nacional Bancaria y de

Valores (2012).

Sucursales y Personal

Junio 2012

Mafin

Banobras

Bancormext

Sociedad Hipotecaria Federal
Banjército

Bansefi

Sucursales Personal

el

r.d.

58

493

942
r.d.
490
430
1,582

1.496

n.d  Cifras no disponibles debido a gue |a institucidn no envio informacion en tempo Y forma.

El BANSEFI es el tercer banco mas rentable del sector de Banca de Desarrollo

Mexicana tomando de parametros los indices ROA y ROE obtenidos por la

Comisiéon Nacional Bancaria y de Valores (2016) en su Boletin Estadistico de la

Banca de Desarrollo con fecha de diciembre de 2016, como se muestra en la tabla

8.
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Tabla 8. Indicadores ROA y ROE de la Banca de Desarrollo. Fuente: Comision Nacional Bancaria y de
Valores (2016).

ROA ROE

Dic 2016 Dic 2016
Nafin 0.29 Nafin 5.07
Banobras 0.19 Banobras 3.03
Bancomext 0.31 Bancomext 4.83
Soriedad Hipotecaria Federal 0.20 Soriedad Hipotecaria Federal 1.22
Banjército 294 Banjército 14 89
Bansefi 0.31 Bansefi 655
Banca de Desarrollo 0.35 Banca de Desarrollo 4.79

La rentabilidad sobre activos (ROA) es un indicador financiero que informa del
beneficio generado por los activos, también se le denomina ROI (del inglés return
on investments). Este indicador se espera que sea lo mas elevado posible, ya
muestra que los activos de la empresa son muy productivos. Este ratio de calcula

mediante la division del resultado neto entre los activos totales (Soriano, 2010).

La rentabilidad de los fondos propios o ROE (del inglés return of equity), es un
indicador que muestra el resultado generado con el patrimonio neto, es decir, trata
de medir la capacidad que tiene la empresa de remunerar a sus accionistas. Este
ratio se calcula mediante la division del resultado neto entre el capital contable
(Soriano, 2010).

El Banco cuenta con las bases de una estructura relacionada con la gestion de TI
derivado de la obligatoriedad del MAAGTICSI. En diciembre de 2014, el banco
report0 a la secretaria de la funcion Publica un 65.39% de cumplimiento global de
implementacion del MAAGTICSI, desglosando se dé la siguiente manera:
Planeacion estratégica (PE) 98.08%, Administracibn del presupuesto y las
contrataciones (APCT) 90.32%, Administracion de la seguridad de la informacion
(ASI) 56.80%, Administracion de servicios (ADS) 31.97%, Administracion de la
configuracion (ACNF) 72.00%, Administracion de proyectos (ADP) 91.14%,

Administracion de proveedores (APRO) 96.15%; Administracion de las operaciones
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(AOP) 85.19% y Operacion de los controles de seguridad de la informacion y del
ERISC (OPEC) 37.88%. (BANSEFI & SFP, 2014).

Otro de los criterios muy importantes de seleccion es que se tiene acceso a la
informacion de la operacion del instituto en materia de Tl, asi como del apoyo de los
funcionarios de la Direccion General Adjunta de Tecnologia y Operacion, que facilita
y da un ambiente idoneo para realizar la investigacion a profundidad para trabajar

sobre la riqueza de contexto.
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Método de Investigacion

La Investigacion es Cualitativa, la cual segun Bonilla y Rodriguez (2000), se orienta

a profundizar casos especificos y no en generalizar.

Esté investigacion serd abordada por medio de estudio del caso de Banco del
Ahorro Nacional y Servicios Financieros, S.N.C que tiene por objetivo estudiar a
profundidad o en detalle una unidad de analisis especifica (Torres, 2005), tomada
de un universo total de siete instituciones. Adicionalmente esta investigacion sera
reforzada por un andlisis de los marcos normativos de gestion tecnoldgica que han

sido adoptado por el gobierno de México y dos paises adicionales.

Se pretende realizar una inmersion sobre la teoria y la operacién del banco
considerando como punto partida la hipétesis inicial y refindndola mediante la
recoleccion, andlisis de datos no estandarizados hasta lograr una propuesta de
Modelo de GTI, ya que el alcance de este enfoque cualitativo de investigacién segun
Hernandez, Fernandez & Baptista (2010) no es el de probar hipotesis, sino se van

refinado a lo largo del estudio con el objetivo de proponer un modelo de GTI.

Dentro de esta investigacion se pretende identificar los elementos y proponer

modelo de GTI para el Banco de Ahorro Nacional y Servicios Financieros, S.N.C.

Por lo anterior esta Tesis se pretende desarrollar abordando la riqueza de contexto
gue ofrece el caso. La investigacidon es descriptiva segun Hernandez, Fernandez &
Baptista (2010) un estudio de este tipo pretende describir situaciones y eventos, es
decir busca especificar los elementos importantes de lo que se esta sometiendo al
analisis. Si bien existen un gran numero de marcos de referencia para la
gobernabilidad de las Tl, se encuentran separadas y no existe un marco especifico
para las operaciones de la Banca de Desarrollo mexicana, por lo tanto, se pretende
identificar los elementos que permitan conformar un modelo adecuado para la
Banca de Desarrollo iniciando con el caso del Banco del Ahorro Nacional y Servicios

Financieros, S.N.C.

b ]
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Para el desarrollo de la investigacion y lograr los objetivos planteados, asi como

responder a la pregunta de investigacion este estudio se realizd con el siguiente

proceso:

Primero se construy0 y analiz6 la teoria identificando el marco tedrico,
posteriormente se compararon los marcos normativos de gestion tecnoldgica
adoptados por el Gobierno de México y por dos paises mas, con el propésito de
identificar la brecha existente para poder proponer el Modelo de GTI para la Banca

de Desarrollo Mexicana.

Segundo se realizaron 40 entrevistas dirigidas por conveniencia a personas de
estructura de las areas de la Direccion General Adjunta de Tecnologia y Operacion,
la Direccién de Contraloria, la Direcciébn de Administracion y Control Integral de
Riesgos, el Organo Interno de Control, y la Direccion General Adjunta de Planeacion
con el propésito de recolectar informacion para evaluar los constructos identificados,

obteniéndose evidencias y referencias de sustento de la evaluacion.

Tercero se identifico los objetivos estratégicos corporativos de BANSEFI, asi como
la definicion de los objetivos de la DGATYO, para posteriormente mapear estos

objetivos de TI con los de negocio.

En cuarto lugar, se realiz6 el mapeo de las metas de Tl con los procesos de TI
definidos por COBIT 5.

Quinto se identifico la alineacién con la normatividad del MAAGTICSI.

Sexto se realizd un estudio a detalle mediante la aplicacibn de entrevistas
semiestructuradas al area de Direccién Adjunta de Tecnologia y Operacion con el
objetivo de medir la madurez de los procesos, con el propésito de identificar las
capacidades actuales y las brechas para implementar los procesos, es decir si se
tiene un nivel de madurez alto requiere un menor esfuerzo y si tiene un nivel de

madurez bajo es la inversa.

UNf{M'—‘
POSGR/TDO*




Séptimo se diseiid el mapa de procesos identificados y se desarrollaron los

procesos considerando el diagrama de proceso, la narrativa del proceso, los

indicadores, matriz de riesgos y los formatos.

Octavo se validé el modelo de GTI propuesto con los constructos identificados con

respecto a la hipotesis. En la ilustracion 41 se representa la secuencia de pasos

para el desarrollo de la investigacion.

Identificar el Marco
Teodrico

Alineacion de las
leyes y regulaciones
(MAAGTICSI)

Evaluacién del Nivel
de Madurez

Formulacion de
conlusiones y
trabajos futuros

llustracion 41. Metodologia de Investigacion. Fuente: Elaboracion propia.

Analisis Comparativo
de los Marcos de
Normativos de GTI
del Sector Publico

Alineacion de los
Objetivos
Estratégicos
Corporativos con los
Obijetivos de TI

Identificacion de
procesos de TI

(Mapa de Procesos)

Verificacion de la
Propuesta

Evaluacién de los
Contructos De Haes
and Grembergen

Identificar los
Objetivos
Estratégicos
Corporativos

Desarrollo de
procesos de Tl
(Mapeo)

Definicién de
Métricas de
Desempefio
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Capitulo Ill. Analisis de Marcos Normativos para la

Gobernabilidad de Tl Utilizados en el Sector Publico Internacional.

Debido a que la Banca de Desarrollo es parte de la Administracion Publica Federal,
es de observancia obligatoria alinear sus operaciones a los nueve Manuales
Administrativos de Aplicacion General en las diversas materias tales como
Adquisiciones, Auditoria, Control Interno, Obra Publica, Recursos Financieros,
Recursos Humanos, Recursos Materiales, Tecnologias de la informacion,
Comunicaciones y Seguridad de la Informacion, y Transparencia (Secretaria de la
Funcion Publica, 2015).

Los manuales administrativos de aplicacion general tienen como objetivo “reducir,
estandarizar y simplificar las normas internas, asi como homologar e incrementar la
eficiencia de los procesos en toda la Administracion Publica Federal” (Secretaria de
la Funcién Publica, 2015).

En 2010 se emitio el acuerdo presidencial para eliminar las normas administrativas
innecesarias y remplazarlas por los nueve manuales administrativos de aplicacion

general en las diferentes materias (Secretaria de la Funcion Puablica, 2015).

El propésito de cada uno de los nueve manuales administrativos de aplicacion

general que defini6 la Secretaria de la Funcion Publica (2015) son los siguientes:

e Adquisiciones: El pago a los proveedores se hace mas agil, se utilizan los
mismos formatos en todas las instituciones, las transacciones se realizan
electronicamente, se ahorran recursos publicos mediante la utilizaciéon de

mecanismos como licitaciones electronicas.

e Auditoria: Se hace mas eficiente el combate a la corrupcién ejecutando mejores

auditorias.
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e Control Interno: Se identifican los fallos en la administracion que impiden

alcanzar los objetivos de las Instituciones de manera oportuna.

e Obra Publica: Facilitar la asignacion oportuna de proyectos, evitando que las

obras publicas se queden estancadas en procesos burocraticos.

e Recursos Financieros: Los procesos financieros de las dependencias se
homologan con el fin de que el uso de los recursos publicos se realice de manera

transparente.

e Recursos Humanos y Servicio Profesional de Carrera: Se orientan los esfuerzos
y personas, que se dedicaban a procesos burocraticos, hacia un mejor servicio
a la poblacion.

e Recursos Materiales: Reduce costos de mantenimiento, almacenamiento y

arrendamiento de bienes muebles e inmuebles.

e Tecnologias de la Informacion, Comunicaciones y Seguridad de la Informacion:
Se ahorran recursos automatizando procesos y se fortalece la confidencialidad,

integridad y disponibilidad de la informacion.

e Transparencia y Archivos: Se garantiza la conservacion y organizacion de los

archivos de las dependencias y se fortalece la rendicién de cuentas.

Para positos de esta investigacion, el manual administrativo de aplicacion general

gue tenemos que enfatizar es el de Tl y Seguridad de la Informacion (MAAGTICSI).

El MAAGTICSI establece obligaciones que se desprenden del Plan Nacional de
Desarrollo (PND), el Programa para un Gobierno Cercano y Moderno (PGCM), la
Estrategia Digital Nacional, del Decreto y sus respectivos lineamientos que

establecen las medidas para el uso eficiente, transparente y eficaz de los recursos
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publicos, y las acciones de disciplina presupuestaria en el ejercicio del gasto publico,

asi como para la modernizacion de la Administracion Publica Federal en materia de
TIC (Secretaria de la Funcion Publica, 2016).

El manual vigente es publicado el 08 de mayo de 2014 en el Diario Oficial de la
Federacion (D.O.F.) y reformado el 04 de febrero de 2016 en el D.O.F. el cual
contempla 9 procesos agrupados en 3 dominios. Estos dominios son Gobernanza,
Organizacion y Entrega, los cuales agrupan los siguientes procesos
respectivamente primer dominio esta conformado por Planeacion Estratégica (PE)
y Administracion del Presupuesto y las Contrataciones (APCT); el segundo dominio
estd integrado por Administracion de Servicios (ADS), Administracion de la
Configuracion (ACNF) y Administracion de la Seguridad de la Informacién (ASI); el
tercer dominio esta conformado por Administracion de Proyectos (ADP),
Administracion de la Operaciéon (AOP), Administracién del Presupuesto y las
Contrataciones (APRO) y Operacion de los Controles de Seguridad de la
Informacién y del ERISC (OPEC) (Secretaria de la Funcioén Publica, 2016).

El MAAGTICSI, es una normatividad de caracter obligatorio en la Administracion
Publica, tal como lo establece el propio Manual en su articulo 1, que a la letra sefala:

“Articulo 1.- El presente Acuerdo tiene por objeto emitir politicas y disposiciones
para la Estrategia Digital Nacional, en materia de tecnologias de la informacién
y comunicaciones, y en la de seguridad de la informacion, asi como establecer
el Manual Administrativo de Aplicacion General en dichas materias, contenido
en su Anexo Unico, que seran de observancia obligatoria en la Administracion
Publica Federal y en la Procuraduria General de la Republica”.

En caso de no implementar el MAAGTICSI cuya observacién es obligatoria, el
servidor publico responsable del area de Tl, se ubicaria en la hipotesis prevista en
las fracciones |, XXIV del articulo 8 de la Ley Federal de Responsabilidades
Administrativas de los Servidores Publicos que sefala:

“Articulo 8.- Todo servidor publico tendré las siguientes obligaciones:

l. Cumplir el servicio que le sea encomendado y abstenerse de cualquier
acto u omisién que cause la suspension o deficiencia de dicho servicio
o implique abuso o ejercicio indebido de un empleo, cargo o comision
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XXIV.- Abstenerse de cualquier acto u omisioén que implique incumplimiento de
cualquier disposicion legal, reglamentaria o administrativa relacionada
con el servicio publico”.

Para establecer una propuesta de Modelo de GTI se analiz6 el MAAGTICSI con
otros Marcos y Arquitecturas de Gobernabilidad de las TIC que han definido en el
sector publico a nivel mundial, con el propdsito de identificar la brecha que tiene la

Administracion Publica Federal con respecto a otros paises.

Se seleccion6 los marcos y arquitecturas de referencia para la Gobernabilidad de

Tl adoptados por los gobiernos de Colombia y Singapur.

El Gobierno de Colombia ha adoptado el Government Enterprise Architecture
(GEA), el cual es un instrumento que le permite al Estado colombiano ser mas
eficiente al unir los esfuerzos de sus entidades buscado que la tecnologia contribuya
a la mejora de los procesos y la alineacion de la gestiéon de Tl con los objetivos
estratégicos de las entidades (Ministerio de Tecnologias de la Informacion y las

Comunicaciones, 2016).

El marco de referencia tiene seis dominios: Estrategia TI, Gobierno de TI,
Informacién, Sistemas de Informacion, Servicios, Tecnoldgicos y Uso y Apropiacion.
Cada dominio tiene lineamientos, roles, normatividad, indicadores e instrumentos
de adopcién (Ministerio de Tecnologias de la Informacién y las Comunicaciones,
2016).

Adicionalmente el gobierno de Colombia adopté un modelo con enfoque en la
seguridad que es una guia para construir el Sistema de Gestion de la Seguridad de
la Informacion (SGSI). Se seleccion6 el modelo de gobernabilidad de las Tl de
Colombia ya que es un pais del continente americano y comparte caracteristicas
similares con Meéxico (Ministerio de Tecnologias de la Informacion y las

Comunicaciones, 2016).




El Gobierno de Singapore generé el ICT Governance Framework que tiene como

propoésito mejorar la gestion de TIl. El manual de instrucciones del gobierno de
Singapur en tecnologia de la informacién o IM8, detalla un amplio conjunto de
politicas que guian los requisitos de cumplimiento de las agencias e instituciones en
cuestiones de Tl (Saha, 2007).

En 2007 se estableci6 el SGEA - Arquitectura Empresarial del Gobierno de
Singapure con un conjunto de artefactos que enumeran las funciones de negocio
para las entidades publicas, apoyadas en la normatividad del manejo de datos e

informacion, sistemas y servicios comunes (Singapur, 2016)

El gobierno de Singapur reconoce que el sector publico gasta grandes sumas en Tl,
por lo que debe invertir de forma inteligente para obtener resultados 6ptimos de los
fondos publicos. Es importante el desarrollo y seguimiento del marco de GTI para
mejorar la administracion de Tl y las capacidades de todos los servicios en
arquitecturas e infraestructuras compartidas que promuevan la colaboracion entre

agencias y permitan la optimizacion de los recursos (Eng & Wei, 2007).

Para fines de esta investigacion se realiza un analisis comparativo de los rubros que
contemplan cada uno de los Marcos y Arquitecturas de Gobernabilidad de las TIC

establecidas por los Gobiernos de México, Colombia y Singapur.

Se compararon un total de 37 puntos de los cuales 32 puntos son tomados del
marco de referencia de COBIT 5, mientras que los 5 restantes son contemplados
de las tendencias en materia de Gestion de Tl en el sector Publico de los paises

analizados.

En la tabla 7 se resumen las consideraciones de los marcos y arquitecturas de
gobernabilidad de las TIC analizados con las 37 materias de Tl. Cada consideracién
se representa con una “X” dentro de la tabla y al final se suman las consideraciones
de cada uno, el que contenga el mayor nimero de consideraciones se deduce que

es el mas robusto de los tres.
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Para mejor entendimiento y lograr el propdsito del analisis comparativo se realizé la

representacion gréfica que se aprecian en las ilustraciones 42, 43 y 44. En las

gréficas radiales las areas sombreadas representan los puntos que contemplan el

marco y arquitectura de gobernabilidad de TIC analizado, mientras las que se

encuentran en blanco son los puntos que no son considerados, por lo que podemos

observar que el marco que tenga mayores areas sombreadas es el que se

encuentra mas robusto de los tres.

Para mayor detalle del andlisis comparativo de los marcos y arquitecturas de

gobernabilidad de las Tl de los paises de México, Colombia y Singapur ver el Anexo

A.- Analisis de Marcos Normativos para la Gobernabilidad de las Tl del Sector

Publico de México, Colombia y Singapur.

Tabla 9. Analisis Comparativo de los Marcos y Arquitecturas de Gobernabilidad de las TIC de México,

Colombia, Singapur.

COBIT 5 México | Colombia

APOO01 Gestionar el Marco de Gestion de Tl

X

X

APOO02 Gestionar la Estrategia

X

X

APOO03 Gestionar la Arquitectura Empresarial

X

X

APOO04 Gestionar la Innovacién

APOO05 Gestionar el Portafolio

X

APOO06 Gestionar el Presupuesto y Costos

APOOQ7 Gestionar los Recursos Humanos

X X X

XXX X X X X

APOO08 Gestionar las Relaciones

APOOQ9 Gestionar los Acuerdos de Servicio

APO10 Gestionar los Proveedores

APO11 Gestionar la Calidad

APO12 Gestionar el Riesgo

APO13 Gestionar la Seguridad

BAIO1 Gestionar los Programas y Proyecto

X X X

BAIO2 Gestionar la Definicién de Requerimientos

BAIO3 Gestionar la Identificacion y la Construccion de
Soluciones

X X X X X X X X

X X X X X X XX

BAIO4 Gestionar la Disponibilidad y la Capacidad

BAIO5 Gestionar la Introduccion de Cambios Organizativos

BAIO6 Gestionar los Cambios

BAIO7 Gestionar la Aceptacion del Cambio y de la
Transicion

X X X X

X XX X

BAIO8 Gestionar el Conocimiento

BAIO9 Gestionar los Activos

X X

BAI10 Gestionar la Configuracion

DSS01 Gestionar las Operaciones

X X X

X

X X X X

UN}4M, X
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COBIT 5 I México ICoIombia

DSS02 Gestionar las Peticiones y los Incidentes de X X X
Servicio

DSS03 Gestionar los Problemas X

DSS04 Gestionar la Continuidad X X X

DSSO05 Gestionar los Servicios de Seguridad

DSSO06 Gestionar los Controles de los Procesos del

Negocio

MEAO1 Supervisar, Evaluar y Valorar Rendimiento y X X
Conformidad

MEAO2 Supervisar, Evaluar y Valorar el Sistema de X

Control Interno

MEAO3 Supervisar, Evaluar y Valorar la Conformidad con
los Requerimientos Externos

Gestionar la Propiedad Intelectual X X
Gobierno de Datos X X
Gobierno Electrénico X X X
Tecnologia Verde X
Datos Abiertos X X X

19 29

Se observa en las graficas 42, 43, 44 que el marco y arquitectura de GTI de Singapur
contempla mas aspectos que los de México y Colombia; haciendo énfasis en la
innovacion, la proteccién intelectual. El marco de Singapur contempla 31 puntos de
los 37.

El segundo marco que integra mas aspectos después del de Singapur es el
colombiano, que hace hincapié en las tecnologias verdes. Este marco considera 29

puntos de los 37 a evaluar.

En tercer lugar, se encuentra el marco mexicano que contempla 17 puntos de los
37 considerados en el marco de referencia de COBIT 5 y materias en TIC para

Gobiernos.

El propdsito de este analisis de marcos normativos de gobernabilidad de Tl es el de
identificar la robustez del MAAGTICSI con respecto a otros marcos, identificando el
punto de partida para desarrollar la propuesta de Modelo de GTI para la Banca de

Desarrollo Mexicana.
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Capitulo IV. Andlisis de la Organizacion en Materia de Gobierno
de TI (GTI)

Esta seccion de la investigacion pretende estudiar a mayor detalle a la Institucion
del Banco de Desarrollo y Servicios financieros, S.N.C. El estudio se realiz6
mediante el disefio y la aplicacion de matrices que fueron llenadas mediante
entrevistas al personal un andlisis de la documentacién existente con el propdsito
de conocer el estado actual de los constructos (elementos del GTI) plantados en la
hipétesis en el Banco y asi tener un punto de partida para proponer un modelo de

GTI que cubra las brechas tecnoldgicas de la Institucion.

Los constructos identificados en esta investigacion se evaluaron mediante una
matriz general donde se analiza el cumplimiento de cada uno de los constructos
mediante una escala de “Cumple”, “Cumple Parcial” y “No Cumple”. Esta matriz es
alimentada y llenada con los diversos insumos y evidencias obtenidas por parte del
personal de BANSEFI.

En el llenado de la matriz se aplicaron entrevistas a los interesados de estructura
del area de la Direccidon General Adjunta de Tecnologia y Operacién y derivado de
las mismas se obtuvo informacion para calificar el nivel de cumplimiento
considerando, que exista una “Referencia”, es decir que se encuentre un documento
oficial que defina y establezca los controles, asi como la “Evidencia” que se cuente

con registros de la operacién de los controles.

Los criterios de evaluacion para determinar el nivel de cumplimiento de cada uno de

los constructos se detallan a continuacion:

Los dos estados que se evaluaron para cada uno de los constructos son el Disefio
y la Implementacion. El primero evalla si el constructo se encuentra definido en
algun documento oficial como pueden ser politicas, procedimientos, manuales,

instructivos de trabajo, actas de integracion entre otros y el segundo se refiere a que
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el constructo se encuentra operando y se realizan registros de la ejecucién de los

mismos.

Adicionalmente se encuentra un tercer aspecto que es el “Cumplimiento General”,
el cual es obtenido con base en los valores seleccionados por los estados de Disefio
e Implementacion. El criterio para establecer un nivel de cumplimiento general son

los siguientes:

e Cumple (C): Si cumple con los dos estados, es decir con el Disefio e
Implementacion el valor de cumplimiento general es de “C” Cumple, tal como se

ejemplifica en la ilustracion 45.

Elementos de Control

Cumplimiento
Disefio Implementacion General

llustracion 45. Criterio de Cumplimiento (C). Fuente: Elaboracion Propia.

e Cumple Parcial (CP): Si alguno de los dos estados cumple parcial (CP) el valor
de cumplimiento general es de “CP” Cumple parcial, como se muestra en la
figura 46.

__Elementos de Control
5 Cumplimiento

Disefio Implementacién.  General

llustracion 46. Criterio de Cumplimiento (CP). Fuente: Elaboracion Propia.
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Si alguno de los tres estados o todos los estados no cumple (NC) el valor de
cumplimiento general es de “NC” No Cumple, tal como se representa en la

ilustracion 47.

___Elementos de Control

: Cumplimiento
Disefio :Implementacion:  General

llustracion 47. Criterio de Cumplimiento (NC). Fuente: Elaboracién Propia.

Al aplicar la matriz de evaluacion para analizar los dieciséis constructos dan como

resultado la tabla 10.

Catorce de los 16 constructos se evaluaron directamente con los criterios definidos
anteriormente, y obteniendo la informacion mediante entrevistas y el analisis de la
documentacion del Banco relacionada con la materia del constructo a evaluar.

Mientras que para la evaluacion de los dos constructos restantes se generaron
matrices independientes para realizar el analisis debido a la gran cantidad de
factores que componen esos constructos y posteriormente el resultado se integra a

la matriz de evaluacion de los constructos.

Estos dos constructos de excepcion corresponden al dominio de procesos y son “P2
Marco de GTI (COBIT)” y “P3 Marco de Control Interno (COSO)’, los cuales
pretenden evaluar el cumplimiento con los marcos de referencia de COBIT y COSO
relacionado con las TI.
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Tabla 10. Matriz de evaluaciéon para analizar los dieciséis constructos. Fuente Elaboracion propia.

Estructura

Constructo

Definicion

Funcionamiento del Control

Por

Referencia Documental

Evidencia

Para asegurarse observancia del
de que la MAAGTICSI en
P Acta de
tecnologia es un | el Proceso de L
E1 Comité de tema del Planeacién Integracion
. . MAAGTICSI del Grupo de
Estrategias programa regular = Estratégica .
L Proceso PE Trabajo para
de Tl y emision de (PE) opera el X i
) la Direccion
informes para el  Grupo de
) . de TIC
Consejo de Trabajo para la
Administracion. Direccién de
TIC.
Comité .
Independiente a :Enltg:]goagg
E2 Comité de nivel de junta de . Manual Manual
o . Control revisa — .
Auditoria de  directores el Uso Organizacio | Organizacio
TI garantizando el nal nal
adecuado de la
uso adecuado de .
p tecnologia.
la tecnologia.
Por
observancia del
MAAGTICSI en
el Proceso de
E3 Director Planea}c[on Acta de -
de Tecnologia _ Estratégica Integracion
Es miembro del  (PE) opera el MAAGTICSI del Grupo de
(ClO) enel R . d bai
Comité Comité Ejecutivo. Grupo_ e Proceso PE | Tral ajo para
Eiecutivo Trabajo para la la Direccion
J ' Direccion de de TIC
TIC, del cual el
director de la
DGATyO
pertenece.
El Director . El director de la Informes de
General Adjunto DGATYyO rinde comunicacio
E4 EI CIO de Tecnologia y Y Manual
A cuentas a la .. ndel
reporta al Operacion tiene ! Organizacio ~
. Directora desempefio
CEO una linea de nal
reporte directo al General del de la
Banco DGATyO.

CEO.

95

)
o
=
c
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@
L

de Control

Implementacion
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Estructura

Constructo

Definicion

; Por

Funcionamiento del Control

observancia
del
MAAGTICSI
en el Proceso
de Planeacién
Estratégica

Referencia Documental

Evidencia

E5 Comité de (F;ezponsa_ble (PE) opera el ,IActa de i6n del
Direccion de TI &5 eterminar Grupo de ntegracion de
L las prioridades . MAAGTICSI Grupo de
(Evaluacién, . Trabajo para .
ST de negocio en ; > Proceso PE  Trabajo para
Priorizacién de : : la Direccién . >
> las inversiones la Direccién de
la Inversion) de TI, que
enTI . TIC
sesiona sobre
el presupuesto
de TI, su
asignacion y
el desempefio
del portafolios
de proyectos.
Responsable
de promover, No se cuenta
E6 Oficial o conducir, con este rol
Funcion de conducir y No Existe No Existe
Gobierno de Tl  gestionar los dentro de la
DGATyO.
procesos de
gobierno de TI.
La Direccion
de Contraloria
cuenta con la
Gerencia de
Responsable Control
E7 Oficial de dela Operacional y
Seguridad, seguridad, el Seguridad de I\PAAAGTICSI Manual
C o 9 rocesos o
Cumplimiento y . cumplimiento y la Informacion AS Organizacional
Riesgos del riesgo de que
T desempefia
las mismas
actividades
gue el Oficial

de Seguridad.

Elementos
de Control

ento General
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Procesos

Constructo

: La medicién del

Definicion

Funcionamiento del Control

No se cuenta

Referencia Documental

Evidencia

rendimiento de con una
Tlen los herramienta
dominios de la | BSC que
P1 Medicion contribucién permita
del ) co_rpora'qya, la realizar un No Existe No Existe
Desempefio orientacién a plan
de Tl (BSC) clientes, la estratégico y
excelencia su
operativayla  seguimiento
orientacién dentro de la
futura. DGATYO.
Se
encuentran
actividades
aisladas, solo
se cuenta con
un proceso
con un nivel
El gobierno de de No existen
P2 Marco de | Tl basado en cumplimiento  procedimien .

. o Matriz de
Gobierno de procesos y del 100% el to o politicas COBIT 5
TI (COBIT) marco de resto de los documentad

control. procesos as.
estan por
debajo del
50%. El nivel
de
cumplimiento
con COBIT es
de 7.5%
De igual
El control manera que
interno basado con el marco
en procesosy dereferencia No existen
P4 Marco de  marcos de de COBIT 5 procedimien .
! . o Matriz de
Control Interno  control tiene un nivel :to o politicas COSO
(COSO0) relacionados de documentad
con tecnologias  cumplimiento  as.
dela a cada
informacion. principio

menor a 21%.

97

Elementos

Cumplimiento General
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Mecanismos Relacionados

Constructo

Definicidon

Responsabilida

d para articular

Funcionamiento del Control

No se cuenta

Referencia Documental

Elementos
de Control

Evidencia
Cumplimiento General

una visién para con una
. elrolde Tlen  visién, ni
!\I.All Lideres de la empresay objetivos No Existe No Existe
asegurar que estratégicos
esta vision esta para la
claramente DGATyO
entendida. . ARSI
Las campafias No se cuenta
para explicar a | con una
M2 la gente de campafa de
Concientizacié negocio y de Tl concientizacio | No Existe No Existe
nde Tl la necesidad de | n sobre la
un gobierno de | importancia
TI. del GTI.

El resultado de la evaluacion de los 16 constructos es que 31% no cumplen, el 19%

cumplen parcial y el 50% cumple, dando como resultado que la mitad de los

elementos de GTI de De Haes and Grembergen se encuentran definidos en

BANSEFI, como se muestra en la ilustracion 48.
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Cumple Parcial
19%

8 Cumple ® Cumple Parcial ®No Cumple

llustracion 48. Resultado de la evaluacion de los 16 constructos. Fuente: Elaboracion propia.

Para evaluar el constructo de P2 Marco de GTI se generé una matriz con los 37
procesos y sus controles asociados que contempla el marco de Referencia de
COBIT 5.

La identificacion y evaluacion del Marco de GTI mas adecuado se realizd con la
siguiente metodologia propuesta con el propésito de definir un modelo adecuado
para el Banco del Ahorro Nacional y Servicios Financieros S.N.C. El enfoque de

evaluacién se muestra en la ilustracion 49.

La matriz de evaluacion del Marco de GTI se compone de dos secciones la primera
es el “Marco de Referencia (TO BE)”, que nos muestra él “debe ser” proporcionado
por COBIT 5. La segunda seccion es “Evaluacion del Control (AS IS)” se describe
como el Banco esta operando los controles definidos en el “TO BE” para identificar

la brecha entre los dos estados.
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Marco de Referencia
("TO BE")

*Marco Referencial
con el cual debe
cumplir el disefio
de los controles.

Evaluacion de
Control ("AS-IS")

« Carcateristicas
actuales del
control
identificadas en el
levantamientos de
informacion tales
como entrevistas,
y solicitud de
documentacion.

Falla de Control

« Diferencias
determinadas en la
evaluacion del
Control Interno,
que surge de la
comparacion
efectuada entre la
actividad de
control detallado

("TOBE") y el
funcionamiento
actual del control
("AS-IS")

llustracion 49. Enfoque de Evaluacion. Fuente: Elaboracion propia.

La seccidon del Marco de Referencia (“TO BE”) se compone de los siguientes

campos:

Marco de Referencia (TO BE): Practicas de Gestién COBIT V

Proceso COBIT 5.0 Préactica de Gestién

Nombre Descripcién Objetivo de Control  Clave Préactica Descripcién

llustracion 50. Matriz seccion marco de referencia (TO BE). Fuente: Elaboracion Propia.

e Clave: Identificador de proceso segun COBIT 5.

e Nombre: Nombre del proceso segun COBIT 5.

e Descripcidn: Detalle del proceso que proporciona COBIT 5.
e Objetivo de Control: Propdsito del proceso.

e Clave: Identificador de la actividad o practica segun COBIT 5.
e Practica: Nombre de la actividad.

e Descripcion: Detalle de la actividad.

La seccion de Evaluacion del Control (AS — IS) se compone de los siguientes

campos:

poSURATSER




Evaluacion del Control (As-1s)

Elementos de Control

Descripcién del
Funcionamiento del Evidencia
Control

Propietario del Cumplimiento
Proceso Disefio Implementacion General

llustracion 51. Matriz seccidn evaluacion del control (AS IS). Fuente: Elaboracién Propia.

e Descripcion del funcionamiento del control: Actualmente como se esta
llevando la practica en el Banco

e Evidencia: Registros de evidencia de que se esta realizando la actividad o
practica de control.

e Propietario del Proceso: El responsable del proceso.

e Elementos de Control: Existen dos estados del control el “Disefio” y la
“Implementacion”, el primero se refiere a que se encuentre establecido ya
sea en una politica, procedimiento, manual, entre otros el control; el segundo
a que el control se encuentre operando dentro de la organizacion.

e Cumplimiento General: El cumplimiento general se pondera resultado de
los estados del control, es decir si se encuentra “Disefado” y/o

“Implementado”.

El resultado al aplicar la matriz de evaluacion del Marco de GTI nos da un nivel
general de cumplimiento con los procesos y controles de COBIT 5 del 7.14%. El
Unico proceso que se tiene con un nivel de cumplimiento alto es el APO10 Gestionar
a los proveedores con un 60% de cumplimiento, mientras el resto de los procesos

se encuentra por debajo del 40%.
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P2 Marco de GTI (COBIT) El GTl basado en procesos y marco de control.

Cumplimiento General: @ 7.14%

Dominio de Gobierno de Tl (] 0% Dominio de Gestion de Tl

EDM - Evaluar, Orientar y Supervisar APO - Alinear, Planificar y Organizar

(] 13%

100%

1 APO13
EDMO5 APO12
APO11
. APO10

epmoa O 1
APO09

APOOS 3
EDMO3 3‘ APOO7
APO06

EDMO2 3. APOOS |

APOO4 0

‘ APOO3 0

Y ]
EDMO1 APOO2
APOO1

0% 20% 40% 60% 80% 100%
0% 20% 40% 60% 80%
Dominio de Gestién de Tl [0 ] 6% Dominio de Gestion de T @ 5%

BAI - Construir, Adquirir e Implementar

DSS - Entregar, Dar Servicio y Dar Soporte

BAI10
] DSS06 ‘
BAIO9
BAIO8 DSS05
BAIO7
1 DSS04
BAIO6
BAIOS DSS03
BAIO4
| DSS02
BAIO3
BAI02 DSS01
BAIO1 " t t "
< ; . « , 0% 20% 40% 60% 80%
0% 20% 40% 60% 80% 100%
Dominio de Gobierno de TI (0] 0%

MEA - Supervisar, Evaluar y Valorar
MEA03 O.

MEA02 0.
MEAO1 0.

0% 20% 40% 60% 80% 100%

100%

llustracion 52. Resultados de la Evaluacion de los Controles de COBIT 5. Fuente: Elaboracién propia.
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En el caso de la evaluaciéon del constructo P3 Marco de Control Interno se realiz6 el

andlisis de los principios de COSO que tienen una relacion con los procesos de
COBIT 5 segun ISACA (2014) en su publicacion “IT Control Objectives for Sarbanes-
Oxley using COBIT 5”7, mediante la aplicacion de una matriz, disefiada para el
desarrollo del presente estudio, en donde se hace el cruce entre los dos marcos de
referencia como se muestra en la ilustracion 53 y se detalla en el “Anexo E.-
Alineacion de la Propuesta de Modelo de GTI con COSO”.

Para cada cruce entre procesos de COBIT 5y principios de COSO se determina el

nivel de cumplimiento a manera de semaforo.

(]
£, | & 2 [5E,.3
o2 oo ST 8802 40
2_-9 SowEE|E5E829E—-20
Ecw® W EC S TS| 3ELE©
Principios COSO o QO UmmawU%E_q’gE%-
S O .Oﬁ-a-agmmmg.zog_cg
S8 8|loccl_T|IgT .S 24y58
278|068 >Tag|ldcudgy 382
S E Z|S58cPE|lco82LT S
TR0 |8g585g[6@5>>8 275
Dominio COBIT 5 € 23 oo Qo-a_@oigmvom
SES c32sv 8825855
23 3 EE2E5 S gle 2
SEE | £EsgElsiEEes
E 3 ST5eg®3
5 o8 L 3
S8 3¢ 328
Procesos de COBIT 5 T2 T3 £20
22 =5 o0 .
Z4 22 € 5 O Ambiente de Control
8 a
f- g L L . 5
el B EDMO1 |Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno | (@) 0% ] @
8 gl
22567 R "
=2 g3 EDMO3 |Asegurar la Optimizacion del Riesgo [ ) 0% o
[ON7)]
< EDMO5 |Asegurar la Transparencia hacia las Partes Interesadas [ ) 0% @
_ APOO1 |Gestionar el Marco de Gestion de TI [ ) 25% @)
5 _
'E APO02 |Gestionar la Estrategia [ ) 17%
<4 -
15} APO07  |Gestionar los Recursos Humanos [ ] 0% [ ]
>
5 APO09 |Gestionar los acuerdos de servicio [ ] 0%
]
E APO10 |Gestionar los Proveedores o 60%
& APO11 |Gestionar la Calidad () 0%
3
2 APO12 |Gestionar el Riesgo [ ) 33%
z . .
APO13 |Gestionar la Seguridad o o 0%

llustracion 53. Extracto de la matriz de alineacién de los procesos de COBIT 5 con los principios de
COSO. Fuente: Elaboracion propia.

El nivel de cumplimiento del constructo P3 Marco de Control Interno que tiene el
Banco es del 7.63%. El Principio 7 del componente de Evaluacion del Riesgo “La
organizacion identifica los riesgos para la consecucion de sus objetivos en todos los
niveles de la entidad y los analiza como base sobre la cual determinar como se
deben gestionar” es el que tiene un mayor nivel de cumplimiento con 16% mas
maduro con un nivel de cumplimiento de 16% y el nivel de cumplimiento del resto
de los principios estad por debajo por del 15%. El detalle del resultado de la
evaluacion del constructo P3 Marco de Control Interno se muestra en la ilustracion
54.
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P3 Marco de Control Interno El control interno basado en procesos y marcos de

(COSO0) control relacionados con tecnologias de la
informacion.
Cumplimiento General: @ 7.63%
Cumplimiento del Componente (0] 8% Cumplimiento del Componente B 13%
Ambiente de Control Evaluacion de Riesgo
5 9

4 |l
_ |
.
0f

0% 20% 40% 60% 80% 100%

0% 20% 40% 60% 80% 100%

Cumplimiento del Componente B 11% Cumplimiento del Componente B 9%

Actividades de Control Informacion y Comunicacion
12 . 15 .
. @ . @

10 13

0% 20% 40% 60% 80% 100% 0% 20% 40% 60% 80% 100%
Cumplimiento del Componente B 4%

Actividades de Monitoreo

o
16

0% 20% 40% 60% 80% 100%
llustracion 54. Resultados de la Evaluacion de los Controles de COBIT 5 con los principios de COSO.
Fuente: Elaboracién propia.
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Capitulo V. Propuesta de Modelo de GTl para la Banca de
Desarrollo Mexicana: BANSEFI

El proceso para definir la propuesta de Modelo de GTI para la Banca de Desarrollo

Mexicana: BANSEFI, consta de los siguientes pasos formulados:

Evaluacion de los 16 constructos mediante una matriz que se califico

mediante la técnica de entrevista, observacion y analisis documental.

Aplicacion del método de cascada de metas, en donde se identifico los
objetivos estratégicos corporativos del Programa Institucional 2014- 2018 de
BANSEFI, estructurando la alineacion entre las necesidades de las partes
interesadas con los objetivos corporativos.

Partiendo de los objetivos estratégicos institucionales traducidos en un
Balanced Scorecard se mapean con las metas genéricas de Tl con apoyo del

Apéndice “B” del framework de Cobit 5.

Obtencién de los objetivos estratégicos de la DGATYO organizados en un

Balaced Scorecard.

Partiendo de los objetivos estratégicos de la DGATYO se realiza el mapeo
con los procesos genéricos de TI, mediante el Apéndice “C” del framework
de COBIT 5.

Alineacion de los procesos de COBIT con las leyes y regulaciones aplicables
a la Banca de Desarrollo.

Evaluacion las capacidades actuales mediante la madurez de los procesos y

el cumplimiento con el marco de referencia de COBIT 5.
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e Acumulacion de los puntos obtenidos de la aplicacion de la cascada de

metas, la alineacion con las leyes y regulaciones, y la evaluacion de las
capacidades actuales para cada uno de los procesos con el propdsito de

identificar la prioridad de implementacion.

e Desarrollo del Mapa de procesos de Tl de la DGATyO con los procesos

identificados en el paso anterior.

e Desarrollo de los procesos de Tl que incluyen los diagramas; la matriz RACI,
matriz de riesgos; alineacion a marcos de referencias y leyes y regulaciones;

y definicion de métricas de desempefio (KPI, por sus siglas en inglés).

e Evaluacién de la propuesta de Modelo de GTI con los constructos formulados

en la hipotesis.

Los pasos anteriormente mencionados son representados secuencial y

graficamente en las ilustraciones 55, 56 y 57.
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Cascada de Metas

La cascada de metas permite el logro del
“Principio 1: Satisface las necesidades de las
partes interesadas” de COBIT 5. El objetivo
de este principio es crear valor, por lo que la
cascada de metas es una herramienta que
traduce las necesidades y objetivos
corporativos en metas de TI facilitando la
definicion de prioridades en el disefio de la

propuesta del Modelo de GTI.

Esta técnica inicia con la definicion de las
necesidades de las partes interesadas que se
traducen en objetivos  corporativos,
posteriormente los objetivos corporativos se
alinean con los objetivos relacionados con las
TI.

Como resultado final de la aplicacion de la
cascada de metas se obtienen los procesos
de TI que deben llevarse en BANSEFI,
mediante los siguientes pasos concretos y
también se representan en la ilustracién 58.
e Alinear los objetivos de BANSEFI
definidos en el Programa Institucional
2014 - 2018 con los objetivos
genéricos de Tl (DGATYO).
e Alinear los objetivos genéricos de TI
(DGATYO) con los procesos genéricos
de Tl de COBIT 5.
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Objetivos Estratégicos Corporativos
Programa Institucional de BANSEFI

Apéndice B
Mapeo de las Metas Corporativas VS Metas de Tl

e r—ry)

Pag. 15y 119

Alineacion
Estratégica

Objetivos Estratégico de T
Plan Estratégico de TIC de la DGATyO

Apéndice C
Metas de Tl VS Procesos de Tl

Péag. 15y 119
llustracion 58. Método de Cascada de
Metas. Fuente: Elaboracion propia.
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En la siguiente seccion se muestra mas a detalle la aplicacion de la herramienta

Cascada de metas en BANSEFI con el propésito de obtener que procesos de Tl son

incluidos en la propuesta de Modelo de GTI.

Objetivos Estratégicos Corporativos Vs. Objetivos de Tl

El programa institucional de BANSEFI 2014 — 2018 contempla 27 objetivos

estratégicos agrupados en las cuatro perspectivas del Balanced Scorecard, el cual
se muestra en la ilustracion 59 (BANSEFI, 2014).

Optimizar los costos de
operacion de productos y
servicios bancariosy de
infraestructura

Financiera

Clientes

Asegurar la calidad,
oportunidad y nivel
en el servicio

P3

Alinear y optimizar los
Procesos y Sistemas
de Control Interno,

con la Estrategia

P2

)]
o
=
=
[
=
=
—
w
Q
(0]
(0]
Q
(]
=
o

Contar con una
administracion de
riesgos efectiva

Contar con el capital
humano con les
conocimientos y

habilidades necesarias

Aprendizaje y
Crecimiento

Lograr la consolidacion y
estabilidad del SACPYC

Ser un Banco Social
financieramente
sustentable

Optimizar los costos del
servicio de dispersion de

los programas sociales

Mejorar la calidad,
rentabilidad y eficiencia
de las sucursales y de
las unidades
administrativas

PS5

Garantizar la eficiencia
de los programas
operados por el Banco

P4

Garantizar una estructura
organizacional alineada
por procescs y atencion

al cliente

Garantizar |la seguridad y
confianza en nuestros
productos y servicios

Dar servicios integrales para
el fortalecimiento y
expansion de nuestros
clientes del SACPYC

Intensificar la coordinacion
interinstitucional para la
distribucion de productos y
programas
gubernamentales

Establecer y consolidar
relaciones con canales
potenciales

Contar con una
plataforma tecnolégica

de vanguardia alineada a

la estrategia y procesos

Lograr una mayor
transaccionalidad a través
de nuestros productosy

N
Al
Maximizar los retornos
econdmicos sobre el uso
de los recursos

servicios

Posicionar la marca
institucional y promover
nuestros productosy
servicios

Desarrollar productos y
servicios financieros
innovadores y de bajo
costo

Entender y atender las

necesidades

particulares de nuestros

clientes

Implementar un proceso
de gestién del
desempefio y rendicion
de cuentas

Diversificar e incrementar

los ingresos

Asegurar la accesibilidad a
los productos y servicios

adecuadas

Incrementar la
operacion, la eficiencia
y la rentabilidad de la

Tesoreria

Lograr una educacion
financiera eficaz en
nuestros clientes

Desarrollar una cultura

basada en el trabajo en
equipo, calidad y servicio

al cliente

llustracion 59. Mapa estratégico corporativo del programa institucional de BANSEFI. Fuente:
Elaboracion propia con base en BANSEFI (2014).
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Partiendo de los objetivos corporativos de BANSEFI se armd una matriz para

realizar la alineacion con las metas genéricas de Tl que propone COBIT 5. En la
parte superior de la matriz se colocaron los objetivos corporativos del Banco y de
lado izquierdo de manera vertical se colocaron las metas genéricas de Tl como se

muestra en la ilustracion 60, 61 y 62.

Al realizar la alineacion se colocaron la letra “P” para los que tienen una relacion
mas fuerte con el logro de los objetivos, mientras que se coloco una “S” a los que

tienen una relacidbn mas débil con la consecucion del objetivo.

Posteriormente se realizo la suma donde las relaciones “P” tienen un valor del 100%
y las relaciones con “S” tienen un valor del 50%. Por ultimo, al que obtuvo mayor
porcentaje se le coloco el valor de 10 y los posteriores se definié su valor mediante

una regla de tres, considerando al valor 10 como mayor, realizé una regla de tres.
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Aplicando la herramienta de cascada de metas se identific6 17 objetivos
relacionados con Tl para adoptar por la DGATyO cuya prioridad se muestra en la

tabla 11, donde las metas que tienen el simbolo A son relevantes porque tienen

un valor arriba de 8, las que tienen el simbolo B8 son medianamente relevantes con

un valor menor a 8 y mayor a 4, y las que tienen el simbolo V no son tan relevantes
con un valor menor a 4.

Tabla 11. Objetivos relacionados con las Tl de la DGATyO propuestos. Fuente: Elaboracion propia.

" L 'Relevancia

Identificador Objetivo de T
Alineamiento de Tl y la estrategia de negocio A
Entrega de servicios de Tl de acuerdo a los requisitos del A
negocio
Realizacion de beneficios del portafolio de Inversiones y -
Servicios relacionados con las TI
Uso adecuado de aplicaciones, informacién y soluciones -
tecnolégicas
Agilidad de las TI [ ]
Capacitaciéon y soporte de procesos de negocio integrando -
aplicaciones y tecnologia en procesos de negocio
Personal del negocio y de las Tl competente y motivado [ ]
Conocimiento, experiencia e iniciativas para la innovacion de -
negocio
Compromiso de la direccién ejecutiva para tomar decisiones -
relacionadas con TI
Optimizacion de activos, recursos y capacidades de las Tl [ ]
Entrega de Programas que proporcionen beneficios a tiempo,
dentro del presupuesto y satisfaciendo los requisitos y normas [ ]
de calidad.
Disponibilidad de informacion util y relevante para la toma de -
decisiones
Riesgos de negocio relacionados con las Tl gestionados [ ]
Transparencia de los costes, beneficios y riesgos de las Tl v
Seguridad de la informacion, infraestructura de procesamiento v
y aplicaciones
Cumplimiento y soporte de la Tl al cumplimiento del negocio v
de las leyes y regulaciones externas
Cumplimiento de las politicas internas por parte de las Tl v
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Objetivos de Tl Vs. Procesos de TI

El plan estratégico de tecnologias de la informacién y comunicaciones (PETIC)

contempla 16 objetivos propuestos agrupados en las cuatro perspectivas del

Balanced Scorecard, el cual se muestra en la ilustracion 63.

Alinear TI con la
estrategia de negocio

Cumplimiento y
soporte de la T al
cumplimiento del

negocio de las leyes y

Compormiso de la
direccion ejecutiva
para tomar decisiones
relacionadas con TI

Financiera

Realizacion de
Riesgos de negocio beneficios del Transparencia de los
relacionados con las TI portafolio de costos, beneficios y
gestionados inversiones y servicios riesgos de TI

regulaciones externas relacionados con TI

Entrega de servicios de TI
de acuerdo a los requisitos
del negocio

Clientes

Capacitacion y soporte de
Optimizacion de activos, procesos de negocio
Agilidad de las TI recursos y capacidades de integrando aplicaciones y
las TI tecnologia en procesos de
negocio
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Seguridad de la
informacion,
infraestructura de
prcesamiento y
aplicaciones

Personal de negocio y de
las T1 competente y
motivado

Aprendizaje y
Crecimiento

llustracion 63. Mapa estratégico de la DGATyO. Fuente: Elaboracion propia.

Uso adecuado de
aplicaciones, informacion y
soluciones tecnoldgicas

Entrega de programas y
proyectos que
proporcionen beneficios a
tiempo, dentro del
presupuesto y
satisfaciendo los requisitos
y normas de calidad

Cumplimiento de las
politicas internas por parte
delas TI

Conocimiento, experiencia

e inicatvas para la
innovacion de negocio

Partiendo de los objetivos de Tl se armd una matriz para realizar la alineacién con

los procesos de Tl que propone COBIT 5. En la parte superior de la matriz se

colocaron los objetivos de Tl y de lado izquierdo de manera vertical se colocaron los

procesos genéricos de Tl como se muestra en la ilustracion 64 y 65.

x




Al realizar la alineacion se colocaron la letra “P” para los que tienen una relacion

mas fuerte con el logro de los objetivos, mientras que se coloco una “S” a los que

tienen una relacidbn mas débil con la consecucion del objetivo.

Posteriormente se realiz6 la suma donde las relaciones “P” tienen un valor del 100%
y las relaciones con “S” tienen un valor del 50%. Por ultimo, al que obtuvo mayor
porcentaje se le coloco el valor de 10 y los posteriores se determind su valor
mediante una regla de tres.
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Aplicando la herramienta de cascada de metas se identificé 37 procesos de Tl para

adoptar por la DGATyO cuya prioridad se muestra en la tabla 12, donde los

procesos de Tl que tienen el simbolo A son relevantes porque tienen un valor

arriba de 8, los que tienen el simbolo B son medianamente relevantes con un valor

menor a 8 y mayor a 4, y los que tienen el simbolo V no son tan relevantes con un

valor menor a 4.

Tabla 12. Seleccion de procesos de Tl después de utilizar la cascada de metas. Fuente: Elaboracion
propia.

Alineacion Estratégica mediante la Cascada de Metas

Gestionar el Marco de Gestion de TI

LEEEUE

Asegurar el establecimiento y mantenimiento del marco de
referencia de gobierno

Supervisar, Evaluar y Valorar el Rendimiento y la Conformidad

Asegurar la Entrega de Beneficios

Gestionar la Estrategia

Gestionar los Recursos Humanos

Gestionar las Relaciones

Gestionar el Riesgo

Gestionar la Definicién de Requisitos

Asegurar la Optimizacién del Riesgo

Gestionar la Arquitectura Empresarial

Gestionar los Proveedores

Gestionar la Calidad

Gestion de Programas y Proyectos

Gestionar los Cambios

Gestionar Problemas

Gestionar la Continuidad

Asegurar la Optimizacién de Recursos

Gestionar la Innovacion

Gestionar el Portafolio

Gestionar los Acuerdos de Servicio

Gestionar Operaciones

Gestionar Controles de Proceso de Negocio

Asegurar la Transparencia hacia las Partes Interesadas

Gestion de la Seguridad

Gestionar la Disponibilidad y Capacidad

Gestionar la Facilitacion del Cambio Organizativo

Gestionar la Aceptacién del Cambio y la Transicion

o R R IHHEHHHRUUN I g ddddd g
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Gestionar el Conocimiento

Alineacion Estratégica mediante la Cascada de Metas

Gestionar los Activos

Gestionar la Configuracion

Gestionar los Servicios de Seguridad

Supervisar, Evaluar y Valorar el Sistema de Control Interno

Gestionar el Presupuesto y los Costes

Gestionar la Identificacion y Construccion de Soluciones

Gestionar Peticiones e Incidentes de Servicio

Requerimientos Externos.

Supervisar, Evaluar y Valorar la Conformidad con los

4 4444«

Alineacion con MAAGTICSI

El manual administrativo de aplicacién general en materia de tecnologias de la

informacion, comunicaciones y seguridad de

la informacion (MAAGTICSI)

contempla 36 subprocesos agrupados en 9 procesos que se enlistan en la

ilustracion 66, los cuales tiene que observarse de manera obligatoria para el Banco.

[ Gobernanza |

Planeacion Estratégica

Organizacion
Administracion de Servicios

PE1 Establecer la

Gobernabilidad de

las Operaciones de
la UTIC

PE2 Integrar la
Informacion de la
Cartera Ejecutiva de
Proyectos de TIC

ADS1 Mantener
Actualizado el
Catdlogo de

ADS2 Disefiar los
Servicios de TIC

Capacidad de la
Infraestructura de

Servicios de TIC TIC

PE3 Validar,
Aprobar, Comunicar
y Adecuar la
Cartera Ejecutiva de
Proyectos de TIC

PE4 Dar
Seguimiento a la
Planeacion
Estratégica de TIC

ADS4 Administrar la
Continuidad de
Servicios de TIC

Administracidn de la Configuracion

ACNF1 Establecer la
Cobertura y el
Alcance de la

Administracién de la
Configuracion

ACNF2 Definir la
Estructura del
Repositorio de
Configuracion.

Elementos de

Repositorio de
Configuracion

Administracion del Presupuesto y
las Contrataciones

Administracion de la Seguridad de la Informacion

ASI1 Establecer un
Modelo de Gobierno

APCT2 Establecer el
Listado de Bienesy
Servicios de TICa
Contratar por la
UTIC

ASI2 Operar y
Mantener el Modelo
de Gobierno de SI

ASI3 Disefio del
SGSI

APCT1 Participar en
el Establecimiento
de Prioridades del

Presupuesto de TIC
nfraestructuras de

Informacién

Esenciales, Criticos

APCT4 Participar
como Area Técnica
en los
Procedimientos de
Contratacién de TIC

ASI6 Integrar al
SGSI los Controles
Minimos de SI

ASIS Elaborar el
APCT3 Estudios de Anélisis de Riesgos

Factibilidad

asi como los Activos

ASI7 Mejorar el

ADS3 Administrar la

ACNF3 Registrar los

Configuracion en el

Administracion de Proyectos

ADP1 Establecer .
Directrices para la ADP3. I_’rlorlzar,
Equilibrar y

Gobernabilidad y L
Evaluacion de la PR I_a Eala
Operativa de

Cartera Operativa
de Proyectos de TIC PR ER TIE

ADP4 Administrar y
Monitorear la
Cartera Operativa
de Proyectos de TIC

ADP6 Cerrar
Iniciativas y
Proyectos de TIC

Administracion de Proveedores

APRO3 Apoyo para
la Verificacion del
Cumplimiento de las
Obligaciones de los
Contratos

APRO2 Monitorear
el Avance y
Desempefio del
Proceso

APRO1 Generar
Lista de Verificacion
de Obligaciones

Administracion de la Operacion

AOP1 Establecer el
Mecanismo de

AOP2 Programar y
Ejecutar las Tareas
Operacién y de la Operacion de
Mantenimiento de los Elementos de
los Elementos de TI TIC

AOP3 Monitorear la
Infraestructura de
TICen Operacion

AOP4 Implementar
y Verificar que se
Cumplan los
Controles de
Seguridad en el
Centro de Datos

Operacion de Controles de Seguridad de la informaciol
y del ERISC

OPEC2 Establecer
los Elementos de
Operacion del
ERISC

OPEC1 Designar un
Responsable de la
Supervision de la

Implementacién de
los Controles del

SGSI y Riesgos

OPEC3 Operacién
del ERISen la
Atencion de
Incidentes

llustracion 66. Marco rector del Manual Administrativo de Aplicacion General en Materia de Tecnologias
de la Informacion, Comunicaciones y Seguridad de la Informacion. Fuente: Elaboracién propia con base

en el MAAGTICSI (Secretaria de la Funcion Publica, 2016).
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Se realiz6 la alineacion con el MAAGTICSI por su cumplimiento con esta regulaciéon

con el propdsito de identificar la prioridad de los procesos que formaran parte de la
propuesta de Modelo de GTI para BANSEFI.

Se identificé la correspondencia entre los procesos de COBIT 5 y los del
MAAGTICSI, en donde se contabiliz6 el nivel de correspondencia para que
finalmente se sumard los valores obtenido después de la cascada de metas a cada

proceso como se detalla en la tabla 13.

La seleccion de procesos de Tl después de la alineacion con el cumplimiento con el
Manual Administrativo de Aplicacion General en Materia de TIC y Seguridad de la
Informacion se muestran en la tabla 14.

Tabla 13. Alineacién con el cumplimiento con el Manual Administrativo de Aplicacién General en Materia
de TIC y Seguridad de la Informacion.

~ Alineacion
Nivel de @ Estratégica

Procesos de COBIT 5 MAAGTICSI : .
: Alineacién S

- MAAGTICSI

= Asegurar el

3 establecimiento y 0 10

e mantenimiento del marco

[} . .

s B de referencia de gobierno

n Asegurar la Entrega de 0 9

> e Beneficios

IS Y

= Aseggrar la Optimizacion 0 8

2 del Riesgo

o Asegurar la Optimizacion 0 7

5§ B de Recursos

= Asegurar la

o Transparencia hacia las 0 6
..................................... Partes Interesadas

= Gestionar el Marco de

IS

g VVVVVVVVVVVVVVVVVVVVVVVVVVVVV Gestion de TI PE1 1 12

@

g’ Gestionar la Estrategia PE1, PE2, PE4 3 12

> Gestionar la Arquitectura  PE2, ADS1, 4 1

3 Empresarial ADS2, ADP1

< Gestionar la Innovacion 0 7

. PE1, PE3,

3 . . PE4, ADP1,

é) Gestionar el Portafolio ADP3, ADP4, 7 14
............... < ADP6
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Implementacion

~ Alineacion

Procesos de COBIT5 | MAAGTICSI | \ivel de | Estratégica
' Alineacion ' +
. MAAGTICSI
Gestionar el Presupuesto APCT1, > 7
y los Costes APCT2
Gestionar los Recursos
0 9
Humanos
Gestionar las relaciones 0 9
Gestlon_a_r los acuerdos ADS1, ADS2 > 9
de servicio
APCT2,
APCTS3,
Gestionar los APCT4, 6 14
Proveedores APRO1,
APRO2,
APRO3
Gestionar la Calidad ADS3 1 9
PE1, ASI1,
ASI3, ASI4,
ASI5, ADP1,
. . ADP4, APRO2,
Gestionar el Riesgo AOP1, AOP4, 10 19
OPEC1,
OPEC2,
OPEC3
ASI1, ASI2,
ASI3, ASI4,
. . ASI5, ASI6,
Gestionar la Seguridad ASI7. OPECL, 10 16
OPEC2,
OPEC3
Gestion de Programas y ADP4. ADPG ” 10
Proyectos
. o APCT1,
Sgsﬂ?sri]t%rsla Definicion de APCT3. ADS2, 5 14
q ASI5, ART. 10.
Gestionar la Identificacion
y Construccién de Art. 10, 18y 27 3 8
Soluciones
Gestionar la
Disponibilidad y la ADS3 1 7
Capacidad
Gestionar la Facilitaciéon 0 6
del Cambio Organizativo
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Supervisién, Evaluacion y
Verificacion

Aplicando la alineacion con MAAGTICSI y sumandolo con el valor obtenido en la

Alineacién
Nivel de  Estratégica

Procesos de COBIT 5 MAAGTICSI | .. o
Alineacion +
. MAAGTICSI
ADS1, ADS2,
Gestionar los Cambios ACNF1, ADP1, 5 13
AOP2
Gestionar la Aceptacion
del Cambio y la Art. 10, 18y 27 3 9
Transicion
Gestionar el AOP1, OPEC3 2 8
Conocimiento
Gestionar los Activos ADS3 1 7
Gestionar la ACNF1,
Configuracién ACNF2, 3 9
ACNF3
. . AOP1, AOP2,
Gestionar Operaciones AOP3. AOP4 4 11
Gestionar Peticiones e AOP1, AOP3, 3 8
Incidentes de Servicio AOP4
. AOP1, AOP3,
Gestionar Problemas AOP4 3 11
Gestionar la Continuidad ADS4 1 9
Gestionar Servicios de 0 6
Seguridad
Gestionar Controles de
i 0 7
Proceso de Negocio
Supervisar, Evaluar y
Valorar el Rendimiento y 0 10
la Conformidad
Supervisar, Evaluar y
Valorar el Sistema de 0 6
Control Interno
Supervisar, Evaluar y
Valorar la Conformidad 0 5
con los Requerimientos
Externos.

cascada de metas, la priorizacion de los procesos se enlista en la tabla 14.
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Tabla 14. Seleccidon de procesos de Tl después de la alineacion con el cumplimiento con el Manual
Administrativo de Aplicacion General en Materia de TIC y Seguridad de la Informacion.

MAAGTIC-SI
Gestionar el Riesgo
Gestionar la Seguridad
Gestionar el Portafolio
Gestionar los Proveedores
Gestionar la Definicion de Requisitos
Gestionar los Cambios
Gestionar la Arquitectura Empresarial
Gestionar el Marco de Gestion de TI
Gestionar la Estrategia
Gestionar Operaciones
Gestionar Problemas
Asegurar el establecimiento y mantenimiento del marco de referencia de
gobierno
Gestion de Programas y Proyectos
Gestionar la Aceptacion del Cambio y la Transicién
Gestionar la Configuracion
Gestionar la Continuidad
Supervisar, Evaluar y Valorar el Rendimiento y la Conformidad
Asegurar la Entrega de Beneficios
Asegurar la Optimizacion del Riesgo
Gestionar los Recursos Humanos
Gestionar las relaciones
Gestionar los acuerdos de servicio
Gestionar la Calidad
Gestionar la Identificacion y Construccion de Soluciones
Asegurar la Optimizacion de Recursos
Gestionar el Presupuesto y los Costes
Gestionar la Disponibilidad y la Capacidad
Gestionar el Conocimiento
Gestionar Peticiones e Incidentes de Servicio
Gestionar la Innovacion
Gestionar la Facilitacion del Cambio Organizativo
Gestionar los Activos
Gestionar Servicios de Seguridad
Gestionar Controles de Proceso de Negocio

Supervisar, Evaluar y Valorar el Sistema de Control Interno

Asegurar la Transparencia hacia las Partes Interesadas
Supervisar, Evaluar y Valorar la Conformidad con los Requerimientos
Externos.
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Evaluacion de las capacidades actuales de Tl

La evaluacion de las capacidades actuales de Tl se realiza en dos sentidos uno con
el nivel de cumplimiento de las practicas de gobierno de COBIT 5 y el otro con el

nivel de madurez de los procesos de TI.

Madurez de procesos de TI

El nivel de madurez tiene el propdsito de identificar las brechas que se tienen que

cubrir en cada uno de los procesos que contemplan la propuesta de Modelo de GTI.

Para realizar esta evaluacion se realiz6 una encuesta al personal de nivel Directivo
hasta Gerencia de la Direccion de Tecnologia y Operacion a los cuales se les
pregunto acerca del nivel de madurez que tenian de cada uno de los procesos. Las
preguntas realizadas estan definidas en la tabla 13.

Los niveles de madurez que puede adaptar un proceso segun COBIT 4.1 (IT
Governance Institute, 2007) son cinco mas el nivel cero que se describen a

continuacion:

El nivel cero “No Existe”; Es la carencia completa de cualquier proceso reconocible.

La organizacién no ha reconocido siquiera que existe un problema a resolver.

El nivel uno “Inicial”’; Existe evidencia que la organizacién ha reconocido que los
problemas existen y requieren ser resuelto. Sin embargo; no existen procesos
estandar, en su lugar existe enfoque ad hoc que tienden a ser aplicados de forma

individual caso por caso.

El nivel dos “Repetible”; Se han desarrollado los procesos hasta el punto en que se
siguen procedimientos similares en diferentes areas que realizan la misma tarea.

No hay entrenamiento o comunicacion formal de los procedimientos estandar, y se
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deja la responsabilidad al individuo. Existe un grado de confianza en el conocimiento

de los individuos, y por lo tanto los errores son muy probables.

El nivel tres “Definido”; Los procedimientos se han estandarizado y documentado, y
se han difundido a través de entrenamiento. Sin embargo, se deja que el individuo
decida utilizar estos procesos, y es poco probable que se detecten desviaciones.
Los procedimientos en si no son sofisticados, pero formalizan las précticas

existentes.

El nivel cuatro “Administrado”; Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén trabajando de forma
efectiva. Los procesos estan bajo constante mejora y proporciona buenas practicas.

Se usa la automatizacioén y herramientas de una manera limitada o fragmentada.

El nivel 5 “Optimizado”; Los procesos se han refinado hasta un nivel de mejor

practica, se basan en los resultados de mejoras continuas.

La evaluacion del nivel de madurez de los procesos de Tl del Banco se realizd
aplicando el instrumento que se muestra en la tabla 15 a 25 personas de nivel

jerarquico que pertenecen a la Direccién de Tecnologia y Operacién de BANSEFI.

Tabla 15. Instrumento de medicion para medir el nivel de madurez de los procesos de Tl. Fuente:
Elaboracion propia.

DESCRIPCION DEL
PROCESO

Asegurar el establecimiento
y mantenimiento del marco

PREGUNTA

¢ Estan definidas la estructura y las practicas

) : ?
de referencia de gobierno de GTI
Asegurar la Entrega de ¢ El Consejo Directivo supervisa y evalla las
Beneficios inversiones y los gastos en TI?

¢ El Comité de Riesgos integra y evalla a las
TI como parte integral de la gestion de riesgos
de BANSEFI?

¢ El Consejo Directivo supervisa y evalta que
los activos de informacién son gestionados
eficazmente?

Asegurar la Optimizacion
del Riesgo

Asegurar la Optimizacion de
Recursos

128 o/
POSGRADOSY?




DESCRIPCION DEL
PROCESO

Asegurar la Transparencia
hacia las Partes

PROCESOE PREGUNTA

¢ Se preparan informes al Consejo Directivo y
a las entidades de regulacién y vigilancia?

Interesadas
Gestionar el Marco de ¢ Estan definidas la estructura y las practicas
Gestion de TI de gestion de TI?

¢La estrategia de la DGATYO se encuentra
alineada con la estrategia de BANSEFI?

¢ Se desarrolla y mantiene un modelo de
Gestionar la Arquitectura arquitectura que contemple procesos, la
Empresarial informacién, las aplicaciones y la
infraestructura asociada?

Gestionar la Estrategia

¢ Se identifica y evalla el potencial de las
tecnologias emergentes y las ideas
innovadoras, asi como también se ejecutan
proyectos de innovacion?

Gestionar la Innovacion

¢ Se gestiona el beneficio obtenido de las

Gestionar el Portafolio : . )
inversiones en Tl del portafolio?

Gestionar el Presupuestoy ¢ Se planifica, ejecuta y supervisa el

los Costes presupuesto y los costos de la DGATyO?
Gestionar los Recursos ¢ Se contrata y capacita al personal
Humanos cualificado?

¢, Cada unidad de negocio cuenta con un
Gestionar las Relaciones punto de contacto que atienda sus
necesidades y expectativas de TI?

Gestionar los acuerdos de ¢ Se establecen y supervisan el cumplimiento
servicio de los niveles de servicio?

¢ Se administran los servicios prestados por
Gestionar los Proveedores  terceros, para verificar el cumplimiento con los
acuerdos contractuales y de servicio?

¢ Se revisa que los procesos, servicios, y
Gestionar la Calidad desarrollos de sistemas cumplan con criterios
de calidad?

¢ Se identifican, evaltan, y tratan los riesgos
relevantes de TI?

Gestionar el Riesgo

¢ Se cuenta con controles de seguridad de la
Gestionar la Seguridad informacion que protejan la informacion y los
activos de la Institucién?

Gestion de Programas y ¢ Los proyectos son administrados y medidos
Proyectos en tiempo, alcance y costo?
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PROCESO |

DESCRIPCION DEL
PROCESO

Gestionar la Definicion de
Requisitos

PREGUNTA

¢Se recolecta, analizan la factibilidad y se
autorizan los requerimientos de las
soluciones?

Gestionar la Identificacion y
Construccioén de Soluciones

¢ Se desarrollan y documentan las soluciones
tecnolégicas cumpliendo con los
requerimientos?

Gestionar la Disponibilidad
y la Capacidad

¢ Se supervisa el rendimiento y la capacidad
de los recursos de Tl para cumplir con los
niveles de servicio?

Gestionar la Facilitacion del ¢ Se gestiona el cambio organizacional de

Cambio Organizativo

manera formal?

Gestionar los Cambios

¢ Se evalla el impacto, la autorizacion y
aplicacién de todos los cambios en la
infraestructura de TI, las aplicaciones, los
proyectos, servicios y procesos?

Gestionar la Aceptacién del
Cambio y la Transicion

¢Las soluciones son probadas y se realiza un
procedimiento con control de cambios para la
puesta en produccion de las mismas?

Gestionar el Conocimiento

¢ Se registra, almacena y difunde el
conocimiento (las politicas, procedimientos,
informacién de servicios, proyectos, entre
otros)?

Gestionar los Activos

¢, Se cuenta con un inventario de los activos
de TI?

Gestionar la Configuracion

¢ Se cuenta con un repositorio de
configuracion actualizado?

Gestionar Operaciones

¢ Se programan y ejecutan conforme el plan
las actividades de operacion, asi como se
monitorean los eventos producidos en la
infraestructura de TI?

Gestionar Peticiones e
Incidentes de Servicio

¢Los incidentes y las solicitudes de servicio
son registrados, clasificados y atendidos?

Gestionar Problemas

¢ Los problemas son registrados, se identifica
Su causa raiz y solucionados?

Gestionar la Continuidad

¢ Se cuenta con mecanismos para continuar y
restaurar las operaciones de Tl en caso de
una contingencia?
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PROCESO

DESCRIPCION DEL
PROCESO

Gestionar Servicios de
Seguridad

PREGUNTA

¢ Estan implementados y operando los

controles de seguridad de Tl para vigilar,
detectar, informar y resolver vulnerabilidades
e incidentes de seguridad?

Gestionar Controles de
Proceso de Negocio

¢Los datos se almacenan, se procesan, se
clasifican y eliminan de forma adecuada?

Supervisar, Evaluar y
Valorar el Rendimiento y la
Conformidad

¢ Se monitorea indicadores de procesos y se
identifican acciones de mejora de
rendimiento?

Supervisar, Evaluar y
Valorar el Sistema de
Control Interno

¢Se supervisan los procesos de control
interno de Tl y se identifican las mejoras?

Supervisar, Evaluar y
Valorar la Conformidad con
los Requerimientos
Externos

¢ Se identifican las leyes, reglamentos,
contratos y el nivel de cumplimiento de TI?

En las gréficas se muestra que la tendencia de madurez de los 37 procesos de

COBIT se encuentran en un nivel 1 “Inicial”, ya que no existen procesos estandar y

en su lugar existe un enfoque aislado y empirico que el personal de la DGATyO

lleva acabo.
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EDM - Evaluar, Orientar y Supervisar APO - Alinear, Planificar y Organizar

5

5

2 2

0 0
EDMO1 EDMO02 EDMO03 EDMO04 EDMO5 APOO01 APO02 APO03 APO04 APOOS5 APO06 APO07 APO08 APO09 APO10 APO11 APO12 APO13

BAI - Construir, Adquirir e Implementar DSS - Entregar, Dar Servicioy Dar Soporte

5 5

? 2

1
1

0 I
0

BAIO1 ~ BAIO2  BAIO3  BAIO4  BAIOS BAIO6  BAIO7  BAIO8  BAIO9  BAILO DSSO01 DSS02 DSS03 DSS04 DSS05 DSS06

MEA - Supervisar, Evaluar y Valorar

5

| .

MEAO1 MEA02 MEA03
llustracion 67. Nivel de Madurez de los procesos de Tl en BANSEFI. Fuente: Elaboracion propia.

Identificando el nivel de madurez de cada uno de los procesos, es sumado al valor
obtenido en la alineacién estratégica, debido a que es un factor importante que
considerar al seleccionar e implementar procesos, debido a que permite identificar
qué esfuerzo es requerido para el proceso como se muestra en la tabla 16.

Tabla 16. Nivel de madurez de los procesos de Tl de BANSEFI. Fuente: Elaboracion propia.
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Evaluar, Orientar y Supervisar

Alinear, Planificar y Organizar

Procesos de COBIT 5

Asegurar el establecimiento y

Alineacion
Estratégica +

Madu

MAAGTICSI +

rez

mantenimiento del marco de referencia de 10
gobierno
Asegurar la Entrega de Beneficios 10
Asegurar la Optimizacion del Riesgo 9
Asegurar la Optimizacion de Recursos 8
Asegurar la Transparencia hacia las Partes 7
Interesadas
Gestionar el Marco de Gestion de Tl 13
Gestionar la Estrategia 13
Gestionar la Arquitectura Empresarial 13
Gestionar la Innovacion 7
Gestionar el Portafolio 15
Gestionar el Presupuesto y los Costos 9
Gestionar los Recursos Humanos 9
Gestionar las Relaciones 9
Gestionar los Acuerdos de Servicio 11
Gestionar los Proveedores 16
Gestionar la Calidad 10
Gestionar el Riesgo 20
Gestionar la Seguridad 17
Gestion de Programas y Proyectos 11
 Gestionar la Definicion de Requisitos 15
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Procesos de COBIT 5

Alineacion
Estratégica +

MAAGTICSI +

Madurez

Gestionar la Identificacion y Construccion 1
VVVVVVVVVVVVVV de Soluciones
VVVVVVVVVVVVVV Gestionar la Disponibilidad y la Capacidad 1 8
Gestionar la Facilitacion del Cambio 0 6
VVVVVVVVVVVVVV Organizativo
VVVVVVVVVVVVVV Gestionar los Cambios 1 14
Gestionar la Aceptacion del Cambio y la 1 10
VVVVVVVVVVVVVV Transiciéon
Gestionar el Conocimiento 1 9
Gestionar los Activos 2 9
Gestionar la Configuracion 2 11
Gestionar Operaciones 2 13
>
.8 Gestionar Peticiones e Incidentes de 5 9
S Servicio
5 e
n 8 .
= 5 Gestionar Problemas 1 12
S
- S ==
=9 Gestionar la Continuidad 2 11
(o).
% Gestionar Servicios de Seguridad 2 8
w Gestionar Controles de Proceso de 0 7
.................................... Negocio
S
'S Supervisar, Evaluar y Valorar el 0 10
E Rendimiento y la Conformidad
L%‘ G
Y Supervisar, Evaluar y Valorar el Sistema de 1 7
S Control Interno
D>
GE) Supervisar, Evaluar y Valorar la
=  Conformidad con los Requerimientos 0 5
2N _Externos.

La prioridad de los procesos después de agregar el nivel de madurez a la suma de
la alineacion estratégica mas la alineacion con MAAGTICSI (leyes y regulaciones)

se ordenan en la tabla 17.

Tabla 17. Seleccién de procesos de Tl después de la medicion del nivel de madurez de los procesos de
Tl del Banco. Fuente: Elaboracion propia.
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NIVEL DE MADUREZ
estionar el Riesgo

estionar la Seguridad

estionar el Portafolio

estionar los Proveedores

estionar la Definicién de Requisitos

estionar los Cambios

estionar la Estrategia

estionar Operaciones

estionar el Marco de Gestién de Tl

estionar la Arquitectura Empresarial

estion de Programas y Proyectos

estionar la Configuracion

estionar Problemas

estionar los Acuerdos de Servicio

estionar la Aceptacion del Cambio y la Transicion

estionar la Continuidad

segurar el Establecimiento y Mantenimiento del marco de referencia
e gobierno

segurar la Entrega de Beneficios

segurar la Optimizacién del Riesgo

estionar los Recursos Humanos

estionar la Calidad

estionar la Identificacion y Construccion de Soluciones

estionar Peticiones e Incidentes de Servicio

upervisar, Evaluar y Valorar el Rendimiento y la Conformidad

segurar la Optimizacion de Recursos

estionar el Presupuesto y los Costes

estionar las relaciones

estionar la Disponibilidad y la Capacidad

estionar el Conocimiento

estionar los Activos

estionar Servicios de Seguridad

upervisar, Evaluar y Valorar el Sistema de Control Interno

segurar la Transparencia hacia las Partes Interesadas

estionar la Innovacion

estionar la Facilitacion del Cambio Organizativo

estionar Controles de Proceso de Negocio

upervisar, Evaluar y Valorar la Conformidad con los Requerimientos
Xternos.

Para mayor detalle de la evaluacién de la madurez de los procesos de Tl se muestra
en el Anexo B.- Medicion de Madurez de los procesos de Tl para la definicion de la
propuesta de Modelo de GTI.
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Cumplimiento de las préacticas de gobierno de COBIT 5

El cumplimiento con las practicas de gobierno de COBIT 5 permite identificar las
capacidades actuales de la DGATyYO desde la perspectiva del aseguramiento de
controles de TI. En el caso de esta investigacion la evaluacion es tomada del trabajo
realizado con anterioridad al realizar el andlisis del constructo P2 Marco de GTI

(COBIT) perteneciente a los dieciséis constructos de la hipétesis

El nivel de cumplimiento de cada uno de los procesos de Tl es sumado a la
ponderacion obtenida de la suma de Alineacion Estratégica mas la Alineacion con

MAAGTICSI, dando como resultado los valores mostrados en la tabla 18.

Tabla 18. Nivel de cumplimiento de los procesos de Tl de BANSEFI. Fuente: Elaboracion propia.

Alineacién
Estratégica +
MAAGTICSI +

Madurez +
Cumplimiento

Nivel de

Procesos de COBIT 5 _
Cumplimiento

Asegurar el establecimiento y
mantenimiento del marco de referencia 0 10
de gobierno

Asegurar la Entrega de Beneficios 0 10

Asegurar la Optimizacion del Riesgo 0 9

Asegurar la Optimizacion de Recursos 0 8

uar, Orientar y Supervisar

Asegurar la Transparencia hacia las
1.7 8
Partes Interesadas

Gestionar el Marco de Gestion de Tl 2.5 15

Gestionar la Estrategia 2.5 16

Gestionar la Arquitectura Empresarial 0 13

Gestionar la Innovacion 0 7

Alinear, Planificar y
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Implementaci

cion e

Construccion, Adquisi

Procesos de COBIT 5

.~ Nivel de
- Cumplimiento

- Alineacion
- Estratégica +
MAAGTICSI +
~ Madurez +
- Cumplimiento

Gestionar el Portafolio
Gestionar el Presupuesto y los Cost0s 4 13
Gestionar los Recursos Humanos 0 9
Gestionar las Relaciones 0 9
Gestionar los acuerdos de servicio 1 12
Gestionar los Proveedores 6 22
Gestionar la Calidad 0.8 10
Gestionar el Riesgo 3.3 24
Gestionar la Seguridad 3.3 20
Gestion de Programas y Proyectos 2.1 13
Gestionar la Definicion de Requisitos 1.3 16
Gestionar la Identificacion y
. g 1.4 11

Construccion de Soluciones
Gestionar la Disponibilidad y la

. 2 10
Capacidad
Gestionar la Facilitacion del Cambio 0 6
Organizativo
Gestionar los Cambios 0 14
Gestionar la Aceptacion del Cambio y la

L 1.3 12
Transicion
Gestionar el Conocimiento 1 10
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Supervisién, Evaluacion y

Procesos de COBIT 5

Nivel de

Cumplimiento

- Alineacion
- Estratégica +
MAAGTICSI +
~ Madurez +
- Cumplimiento

Gestionar los Activos
Gestionar la Configuracién 3 14
Gestionar Operaciones 2 15
Gest_lo_nar Peticiones e Incidentes de 07 10
Servicio
Gestionar Problemas 1 13
Gestionar la Continuidad 1.9 13
Gestionar Servicios de Seguridad 1.4 9
Gestionar Controles de Proceso de 0 7
Negocio
Supervisar, Evaluar y Valorar el 0 10
Rendimiento y la Conformidad
Supervisar, Evaluar y Valorar el Sistema

0 7
de Control Interno
Supervisar, Evaluar y Valorar la
Conformidad con los Requerimientos 0 5
Externos.

Posteriormente se le asigno el valor de 100 al proceso con mayor puntuacion vy el

valor para los demas procesos se asigno aplicando una regla de tres, para después

determinar su prioridad como se muestra en la tabla 19.
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Tabla 19. Valoracion y priorizacion de los procesos de Tl de BANSEFI. Fuente: Elaboracion propia.

Procesos de COBIT 5

Alineacion
Estratégica +

MAAGTICSI
Madurez +

- Cumplimie

Priorizacion

Evaluar, Orientar y Supervisar

Alinear, Planificar y Organizar

Asegurar el establecimiento y

mantenimiento del marco de 10 40 24
referencia de gobierno

Asegu_rgr la Entrega de 10 40 o4
Beneficios

A_segurar la Optimizacién del 9 39 29
Riesgo

Asegurar la Optimizacion de 8 35 32
Recursos

Asegurar la Transparencia hacia 8 35 31
las Partes Interesadas

Gestionar el Marco de Gestion 15 65

de Tl

Gestionar la Estrategia 16 66

Gestlonar_ la Arquitectura 13 53
Empresarial

Gestionar la Innovacién 7 28

Gestionar el Portafolio 18 75

Gestionar el Presupuesto y los

Costos 13 o4

Gestionar los Recursos 9 39

Humanos

Gestionar las relaciones 9 36

Ges‘glqnar los acuerdos de 12 49

servicio

Gestionar los Proveedores 22 92

Gestionar la Calidad 10 44

Gestionar el Riesgo 24 100

Gestionar la Seguridad 20 86
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Supervisién, Evaluacién

v Verificacion

Procesos de COBIT 5

Gestién de Programas y

. Alineacion
. Estratégica +
MAAGTICSI
. Madurez +
Cumplimie

Valor | Priorizacion

Proyectos 13 57
Gestlpnar la Definicion de 16 68
Requisitos
Gestionar la Identificacion y

. . 11 45
Construccion de Soluciones
Gestlo_nar la Disponibilidad y la 10 44
Capacidad
Gestionar la Facilitacion del 6 27

Cambio Organizativo

Gestionar los Cambios

14

Gestionar la Aceptacion del
Cambio y la Transicion

12

49

Gestionar el Conocimiento

10

Gestionar los Activos

11

Gestionar la Configuracion

14

60

Gestionar Operaciones

15

63

Gestionar Peticiones e
Incidentes de Servicio

10

42

Gestionar Problemas

13

Gestionar la Continuidad

Gestionar Servicios de
Seguridad

Gestionar Controles de Proceso
de Negocio

28

Supervisar, Evaluar y Valorar el
Rendimiento y la Conformidad

10

40

24

Supervisar, Evaluar y Valorar el
Sistema de Control Interno

30

33

Supervisar, Evaluar y Valorar la
Conformidad con los
Requerimientos Externos.

19

37
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Al evaluar el nivel de cumplimiento de las préacticas de GTI, el nivel de madurez, la

alineacion con el MAAGTICSI y la alineacion Estratégica la prioridad de los procesos

qgue forman parte de la propuesta de Modelo de GTI se muestra en la tabla 20,

donde los procesos que tienen el simbolo A son relevantes porque tienen un valor

arriba de 80%, los que tienen el simbolo ¥ son medianamente relevantes con un

valor menor a 80% y mayor a 40%, y los que tienen el simbolo V no son relevantes

con un valor menor a 40. Por lo tanto, fueron seleccionados 23 procesos que

integran el modelo de GTI:

Tabla 20. Seleccién de procesos de Tl que conforman la propuesta de Modelo de GTI. Fuente:

Elaboracion propia.

SELECCION DE PROCESOS
Gestionar el Riesgo

'Relevancia

: 2 |AP010 Gestionar los Proveedores

Gestionar la Seguridad

Gestionar el Portafolio

Gestionar la Definicién de Requisitos

: 5 A:lelik Gestionar la Estrategia

Gestionar Operaciones

Gestionar la Configuracion

Gestionar los Cambios

:11 [ P[0 Gestion de Programas y Proyectos

Gestionar Problemas

Gestionar el Presupuesto y los Costes

14| Gestionar la Continuidad

Gestionar la Arquitectura Empresarial

:16 [ =VAN[0re Gestionar la Aceptacion del Cambio y la Transicion

Gestionar los Acuerdos de Servicio

Gestionar la Identificacion y Construccion de Soluciones

Gestionar los Activos

Gestionar la Disponibilidad y la Capacidad

ALUNCIeNkE Gestionar la Calidad

Gestionar Peticiones e Incidentes de Servicio

Gestionar el Conocimiento

Asegurar la Entrega de Beneficios

Asegurar el establecimiento y mantenimiento del marco de
referencia de gobierno

Asegurar la Optimizacion del Riesgo

Asegurar la Optimizacion de Recursos

Gestionar los Recursos Humanos

Gestionar Servicios de Seguridad

 Supervisar, Evaluar y Valorar el Rendimiento y la Conformidad

<4<4<4<4< < dil
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SELECCION DE PROCESOS
estionar las relaciones

'Relevancia

upervisar, Evaluar y Valorar el Sistema de Control Interno

segurar la Transparencia hacia las Partes Interesadas

estionar la Innovacion

estionar la Facilitacion del Cambio Organizativo

estionar Controles de Proceso de Negocio

upervisar, Evaluar y Valorar la Conformidad con los
equerimientos Externos.

Los 23 procesos seleccionados para conformar la propuesta de modelo de GTI se
representan graficamente en el marco de COBIT 5 en color azul, como se muestra

en la siguiente ilustracion:

Evaluar, Orientar y Supervisar

EDMO01
Asegurar el
Establecimiento y
Mantenimiento del
Marco de Gobierno

EDMO02 Asegurar la EDMO3 Asegurar la
Entrega de Optimizacion del
Beneficios Riesgo

EDMO04 Asegurar la
Optimizacion de los
Recursos

Alinear, Planificar y Organizar

APOO01 Gestionar el

s PO Eesiientn APO04 Gestionarla  APOOS5 Gestionar el FROEE EesiliEn &
Marco de Gestién de

Arqmtectu_ra T Portafolios Presupuestoy los
Empresarial Costos

APOO02 Gestionar la
Estrategia

APOQ9 Gestionar los
Acuerdos de
Servicio

APOO08 Gestionar las
REETl

APO10 Gestionarlos  APO11 Gestionarla  APO12 Gestionar el
Proveedores Calidad Riesgo

APO13 Gestionar la
Seguridad

Desarrollar, Adquirir e Implementar

BAIO3 Gestionar la
Identificacion de
Soluciones y
Desarrollo

BAIO5 Gestionar la
Habilitacion del BAIO6 Gestionar los
Cambio Cambios
Organizacional

BAIO1 Gestionar los
Programasy
proyectos

BAIO2 Gestionar la
Definicién de
Requerimientos

BAIO4 Gestionar la
Disponibilidad y
Capacidad

BAI10 Gestionar la
Configuracion

BAIO8 Gestionarel ~ BAI09 Gestionar los
Conocimiento Activos

Entregar, Dar Servicio y Soporte

DSS02 Gestionar las
Peticiones y los
Incidentes del
Servicio

DSS05 Gestionarlos  DSS06 Gestionar los
Servicios de Controles de los
Seguridad Procesos de Negocio

DSS01 Gestionar las
Operaciones

DSS03 Gestionar los  DSS04 Gestionar la
Problemas Continuidad

EDMO5 Asegurar la
Transparencia hacia
las Partes
Interesadas

Supervisar, Evaluar y
Valorar

APOO7 Gestionar los
Recursos Humanos

MEAO1 Supervisar,
Evaluar y Valorar el
Desempefioy la
Conformidad

BAIO7 Gestionar la
Aceptacion del
Cambio y de la

Transicién

MEAO02 Supervisar,

Evaluar y Valorar el

Sistema de Control
Interno

MEAO03 Supervisar,
Evaluar y Valorar la
Conformidad con los
Requerimientos
Externos

llustracion 68. Seleccién de los procesos que integran la propuesta de modelo de GTl sobre el Marco de

Trabajo de Procesos de COBIT 5. Elaboracion propia con base en ISACA (2012).
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Propuesta de Modelo de GTI

El modelo operativo de BANSEFI 2016 - 2018 contempla en las capacidades

denominadas de Gobierno cinco areas focales de apoyo y el Gobierno Corporativo.

Posteriormente existe un puente con las capacidades sustantivas mediante el

Gobierno y Gestion de la Informacién y de la comunicacion haciendo la alineacién

con el elemento de control interno de COSO y en la dltima seccion identificada como

Capacidades Organizacionales se define la capacidad de Tecnologias (BANSEFI,

2016), como se muestra en la ilustracion 69.

Dentro del modelo operativo de BANSEFI se ubica que la propuesta de Modelo de

GTI residira en las capacidades de Gobierno y Gestion de la informacion y de la

comunicacioén; y en las TI.

Capacidades de

Goblerno

Capacidades
Sustantivas

Capacidades
Organizacionales

3 = R @B = OO W

= -STI TRE S - o e

I Bansefi MODELO OPERATIVO BANSEFI 2016-2018

Gobierno Corporativo

Transparencia

Programacion y Evaluacidn y
Planeacion Ries Rendicién da
Presupuestacidn g0 Control ¥
Gobierno y Gestidn de la Informacidn y de la Comunicacion
c . Captacion A
I id 1 .
i a Colocacién i Financleras
n Serviclos
[ a 8
't' I Dispersion de Programas Gubemamentales | "
z
e N 5 "
: . Educacion Financiera : sociales
Desarrollo del Sector
Operacion
Gestion de Difugidn y . . - .. .
Aroducts Capacitacitn Gastion de Cartera Juridico Comunicacidn Sodial
Hurnanas Materiales Financieras Tecnoldgicas

llustracion 69. Modelo Operativo. Fuente: BANSEFI (2016).
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Como parte del modelo de GTI se integra al modelo un mapa de procesos con 23

procesos identificados, en el caso del proceso DSS02 Gestionar las peticiones e
incidentes de servicio, se realizaron dos procesos el primero es peticiones de
servicio y el segundo incidentes de servicio para una mejor operacion y comprension
en el Banco. Adicionalmente se incluyé un nuevo proceso que permite el
aseguramiento de la calidad de los productos de software por requerimiento de la
DDMS, dando como resultado un total de 25 procesos de tecnologia en el mapa de

procesos de la DGATyO.

Para la identificacion de los procesos dentro del mapa de procesos de la DGATyO
se conservo la clave que maneja COBIT 5, que estd compuesta por las siglas en

inglés del dominio al cual pertenece el proceso y un nimero consecutivo.

El mapa de procesos organiza los procesos en estratégicos, misionales y de
soporte. Los primeros estdn destinado a definir y controlar los objetivos de la
organizacién, y sus politicas, los segundos son aquellos que afiaden valor a los
clientes y las partes interesadas de BANSEFI, los terceros son apoyan a la correcta
ejecucion de los procesos misionales. El mapa de procesos de Tl se muestra en la
ilustracion 70.

Los procesos Estratégicos que forman parte del mapa de procesos de Tl de
BANSEFI son:

APOO1 Gestionar el Marco de Gestion de Tl
Proporcionar un enfoque de gestidn consistente que permita cumplir los requisitos
de gobierno corporativo e incluya procesos de gestidon, estructuras, roles y

responsabilidades organizativos.

APOO02 Gestionar la Estrategia
Alinear los planes estratégicos de Tl con los objetivos del negocio. Comunicar

claramente los objetivos para que sean comprendidos por todos.
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APOO03 Gestionar la Arquitectura

Establecer una arquitectura comin compuesta por los procesos de negocio, la
informacion, los datos, las aplicaciones y la infraestructura para la realizacion de las

estrategias de la empresa y de TI.

APOO5 Gestionar el Portafolios
Optimizar el rendimiento del portafolio global de programas en respuesta al
rendimiento de proyectos y servicios y a las cambiantes prioridades y demandas

corporativas.

APOO06 Gestionar el Presupuesto y los Costos

Fomentar la colaboracion entre Tl y las partes interesadas de la Institucion para
catalizar el uso eficaz y eficiente de los recursos relacionados con las Tl y brindar
transparencia y responsabilidad sobre el costo y valor de negocio de soluciones y

servicios.

APO12 Gestionar el Riesgo
Integrar la gestion de riesgos relacionados con Tl con la gestion de riesgos
empresarial general (ERM) y equilibrar los costos y beneficios de gestionar riesgos

corporativos relacionados con TI.

Los procesos Misionales de la DGATyO son los siguientes:

APOOQ9 Gestionar los Acuerdos de Servicio
Asegurar que los servicios Tl y los niveles de servicio cubren las necesidades

presentes y futuras de la empresa.

BAIOl1 Gestionar los Programas y Proyectos

Alcanzar los beneficios de negocio y reducir el riesgo de retrasos y costes
inesperados y el deterioro del valor, mediante el involucramiento de usuarios finales
y de negocio, asegurando el valor y la calidad de los entregables del proyecto y

maximizando su contribucién al portafolio de servicios e inversiones.
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BAIO2 Gestionar la Definicién de Requerimientos

Crear soluciones viables y 6ptimas que cumplan con las necesidades de la

organizaciéon mientras minimizan el riesgo.

BAIO3 Gestionar la Identificacion de Soluciones y Desarrollo
Establecer soluciones puntuales y rentables capaces de soportar la estrategia de

negocio y objetivos operacionales.

BAIO3 Gestionar la Calidad del Software
Asegurar que los aplicativos con los que cuenta BANSEFI cumplan con los factores
de calidad que sean establecidos, asi como los requerimientos solicitados por el

usuario.

BAIO4 Gestionar la Disponibilidad y la Capacidad
Mantener la disponibilidad del servicio, la gestién eficiente de recursos y la
optimizacién del rendimiento de los sistemas mediante la prediccion del rendimiento

futuro y de los requerimientos de capacidad.

BAIO6 Gestionar los Cambios

Posibilitar una entrega de los cambios rapida y fiable para el negocio, a la vez que
se mitiga cualquier riesgo que impacte negativamente en la estabilidad e integridad
del entorno en que se aplica el cambio.

BAIO7 Gestionar la Aceptacion del Cambios y la Transicion

Aceptar formalmente y hacer operativas las nuevas soluciones, incluyendo la
planificacion de la implementacion, la conversion de los datos y los sistemas, las
pruebas de aceptacién, la preparacién del lanzamiento, el paso a produccién de
procesos de negocio o servicios Tl nuevos o modificados, el soporte temprano en

produccion y una revision post-implementacion.




BAIO9 Gestionar los Activos

Contabilizacion de todos los activos de Tl y optimizacion del valor proporcionado

por estos activos.

BAI10 Gestionar la Configuracion
Proporcionar suficiente informacién sobre los activos del servicio para que el
servicio pueda gestionarse con eficacia, evaluar el impacto de los cambios y hacer

frente a los incidentes del servicio.

DSSO01 Gestionar las Operaciones

Entregar los resultados del servicio operativo de TI, segun lo planificado.

DSS02 Gestionar los Incidentes de Servicio.
Minimizar las interrupciones mediante la rapida resolucion de incidentes de las

operaciones tecnoldgicas.

DSS02 Gestionar las Peticiones de Servicio
Lograr una mayor productividad mediante la rapida y estructurada resolucion de

consultas y solicitudes de los usuarios.

DSS03 Gestionar los Problemas
Identificar y clasificar problemas y sus causas raiz y proporcionar resoluciéon en
tiempo para prevenir incidentes recurrentes. Proporcionar recomendaciones de

mejora.

DSS04 Gestionar la Continuidad
Continuar las operaciones criticas para el negocio y mantener la disponibilidad de
la informacion a un nivel aceptable para el Banco ante el evento de una interrupcién

significativa.
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Los procesos de Soporte integrados en el mapa de procesos de la DGATYO son los

siguientes:

APO10 Gestionar los Proveedores

Minimizar el riesgo de proveedores que no rindan y asegurar precios competitivos.

APO11 Gestionar la Calidad
Asegurar la operacion consistente de los procesos que cumplan con los requisitos

de la Direccion General Adjunta de Tecnologia y Operacion.

APO13 Gestionar la Seguridad
Mantener el impacto y ocurrencia de los incidentes de la seguridad de la informacion
dentro de los niveles de apetito de riesgo de la empresa.

Los procesos Misionales son:

BAIO8 Gestionar el Conocimiento

Proporcionar el conocimiento necesario para dar soporte a todo el personal en sus
actividades laborales, para la toma de decisiones bien fundadas y para aumentar la
productividad.
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Procesos Estratégicos

APOO1 Gestionar el

APOO3 Gestionar la . APOO6 Gestionar el
Marco de Gestin de APOOS Gestionar el

Arquitectura . Presupuestoy los
Empresarial Portafolios Costos.

APO12 Gestionar el
Riesgo

APQO02 Gestionar la
Estrategia

Procesos Misionales
Disefio de Servicios Transicion del Servicios Operacion del Servicios

BAIO?7 Gestionar la
BAIO6 Gestionar los Aceptacion del DSS01 Gestionar las
Cambios Cambio y de la Operaciones
Transicion

APO09 Gestionar los BAIO2 Gestionar la
Acuerdos de Definicién de
Servicio Requerimientos

DSS02 Gestionar las
Peticiones de
Servicio

BAIO3 Gestionar la
Identificacion de BAIO3 Gestionar la BAIO9 Gestionar los BAI10 Gestionar la
Soluciones y Calidad de Software Activos Configuracion
Desarrollo

DSS02 Gestionar los
Incidentes de
Servicio

DSS03 Gestionar los
Problemas

BAIO4 Gestionar la DSS04 Gestionar la
Disponibilidad y Continuidad
Capacidad

Procesos de Soporte

APO10 Gestionar los APO11 Gestionar la APO13 Gestionar la BAI0L Gestiore los BAIOB Gestionar el

. E Programas y =
Proveedores Calidad Seguridad proyectos Conocimiento

llustracion 70. Mapa de Procesos. Fuente: Elaboracion propias.

Para mayor detalle de la informacién de los procesos que pertenecen al mapa de
procesos de la DGATyYO ver el Anexo C Detalle del Mapa de Procesos de la
DGATYyO.

De forma integral al mapa de proceso se identifico las relaciones que se tienen entre
los procesos, es decir que procesos son entrada y salida de los demas procesos,

esta relacion se ilustra en la tabla 21.
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Teniendo definido el mapa de procesos de la DGATyYO se desarrollaron los flujos y

los manuales de procesos siguiendo el estdndar Bussines Process Model Notation
(BPMN 2.0) y con ayuda de la herramienta Bizagi. La notacion utilizada para los

diagramas de flujo es la siguiente:

O Inicio del Proceso

Evento de Intermedio

Decision del Proceso

O
O Fin del Proceso

| Riesgo

D Archivo
@)

Actividades

@ Proceso

Enlace (Lanzar)
Enlace (Atrapar)

- Conector de Actividades

-------- Conector de Elementos

llustracion 71. Notacion BPMN utilizada para el modelado de los procesos de Tl. Fuente: Elaboracion
propia.

Para el desarrollo del flujo de los procesos se realizaron entrevistas a los duefios de
proceso para realizar el recorrido del proceso que ejecutan, que posteriormente se
robustecio con las mejores practicas, principalmente COBIT 5, y el MAAGTICSI. Los
diagramas de los 25 procesos se muestran en el Anexo D.

Adicionalmente se establecieron indicadores de desempefio para cada uno de los
procesos, estos indicadores estaran ligados al apoyo del logro de los objetivos de

Tl mediante el Balanced Scorecard. Los indicadores se detallan en la tabla 22.
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Tabla 22
propia.

Caodigo

. Indicadores propuestos de los procesos de Tl para el Modelo de GTI. Fuente: Elaboracion

Procesos de COBIT 5 Indicador Formula Frecuencia
Gestionar el Marco de  Nivel de cumplimiento I(rzr;}gtrlr‘]::r?tggag / Total de Anual
Gestion de TI de las practicas de TIC. Practicas de TI) * 100
Porcentaje de objetivos  (Numero de Objetivos
. en la estrategia de TI Estratégicos de TI /
Gestionar la 8 s
. logrados que soportan  NUmero de Obijetivos Anual
Estrategia . g
la estrategia de Estratégicos de TI
negocio. logrados) * 100.
Revision al dominio de
negocio, informacion, (Arquitectura de dominio
Gestionar la aplicaciones e tecnoldgico revisados /
Arquitectura infraestructura que Arquitectura de dominio Semestral
Empresarial conforman la tecnoldgico existentes) *
Arquitectura 100
Empresarial.
Porcentaje de
Inversiones en la que (Beneficios Obtenidos del
los Beneficios . o
. . . Portafolio / Beneficios de .
Gestionar el Portafolio  Producidos son Trimestral
los Casos de
comparados con los Negocio) *100
Beneficios identificados 9
en el Caso de Negocio
Porcentaje de
Gestionar el efectividad en la (Presupuesto Autorizado /
Presupuesto y los elaboracién del Presupuesto Trimestral
Costes Presupuesto y su comprometido) *100
gestion
. Porcentaje de (Niveles de servicio
Gestionar los o
Acuerdos de Servicio cumplimiento de I_o_s p_resentados / Ac_uerdos de Anual
acuerdos de servicio niveles de servicio) * 100
Porcentaje de La suma de las
Gestionar los proveedores que deducciones no debe .
trimestral
Proveedores cumplen con los exceder el 10% del monto
requisitos acordados del contrato.
Porcentaje de L .
. . desviaciones en la (Desylac_:lones_ corr(_e_gldas/
Gestionar la Calidad - Desviaciones identificadas) Mensual
operacion de los .
100.
Procesos
(Controles implementados /
Gestionar el Riesgo P(_)r_centaje de riesgos | controles programados Anual
mitigados. para su
implementacién) * 100
(NUmero incidentes
relacionados con la
Gestionar la Numgro de incidentes sggurlda_d r_esueltos /
. relacionados con la namero incidentes Semestral
Seguridad ; . ;
seguridad solucionados ' relacionados con la
seguridad que se
presentaron.) * 100
Gestion de Desviacion en los (Total de los proyectos con
retraso / Total de proyectos
Programas y proyectos de los f | foli Mensual
Proyectos planeado contra el real que conforman el Portafolio
de Proyectos) * 100
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Procesos de COBIT 5

Indicador

Formula

- Frecuencia

. . (Ndmero de requerimientos
Gestionar la Porcentaje de .
L . satisfechos por las
Definicion de requerimientos soluciones / Total de Semestral
Requisitos satisfechos L
reguerimientos)
Gestionar la . . .. (Total de soluciones
e Porcentaje de eficiencia
dentificacién y aprobadas / total de .
- en el desarrollo de . Bimestral
Construccion de . - soluciones desarrolladas)
. soluciones tecnoldgicas :
Soluciones 100
. (Total de elementos de
. Porcentaje de . )
Gestionar la elementos de configuraciéon
Disponibilidad y la : iy monitorizados / Total de Mensual
: configuracion
Capacidad e elementos de
monitorizados , A
configuracion) * 100
Porcentaje de cambios | (NUmero de Cambios
Gestionar los realizados contra el Realizados / Numero de Bimestral
Cambios ndmero de cambios Cambios Autorizados) *
autorizados. 100
. . . .. (Total de soluciones
Gestlong[ la Porcgntaje de ef|C|_an|a liberadas a produccion /
Aceptacion del en la implementacion : .
; X total de soluciones Bimestral
Cambioy la de soluciones .
L . terminadas y probadas)
ransicion tecnoldgicas 100
Porcentaje de (Total de conocimiento
Gestionar el conocimiento utilizado por los Usuarios / Anual
Conocimiento disponible utilizado Conocimiento total
realmente. disponible) * 100
Porcentaje en la (Activos utilizados / Total
Gestionar los Activos | utilizacién de los de activos con los que Anual
activos cuenta el banco)
(nimero de revisiones
Eficiencia del efectuadas al repositorio de
Gestionar la mantenimiento del configuraciones / nimero Semestral
Configuracion repositorio de de revisiones programadas
configuraciones. al repositorio de
configuraciones) x 100
. . (Total de incidentes de
Gestionar Porcentaje de -
. o .. operacion/ total de eventos Mensual
Operaciones incidentes de operacion N
presentados) * 100
Gestionar Peticiones  Porcentaje de (Total de incidentes
. o resueltos / total de
Incidentes de incidentes resueltos L ; . Mensual
. incidentes registrados)
Servicio dentro del mes 100
Porcentaje de
problemas para los que (Total de problemas con
. se ha encontrado una  solucion / total de .
Gestionar Problemas ., ! . X o Bimestral
solucién satisfactoria problemas identificados)
que apunta a causa *100
raiz
Eficiencia del (NUumero de revisiones
Gestionar la mantenimiento del plan  efectuadas / niumero de
- i : . Anual
Continuidad de recuperacién de evaluaciones del periodo
desastres (DRP) que se reporta) * 100
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Una de las partes mas importantes es el establecimiento estructuras como parte de

la propuesta de modelo de GTI, para la correcta ejecucion de los procesos definidos,
y sin afectacion de la estructura por normatividad. La DGATyO se debe organizar

como se representa en la ilustracion 72.

TN

Direccion General Adjunta
de Tecnologia y Operacién

\‘—'/ i~ Responsable de la Planeacion Estratégica
i- Responsable de la Arquitectura Empresarial
~:- Responsable del Presupuesto
i- Responsable del Riesgo de T|

TN -~ 'L\ /J\

Direccion de Direcci6n de Desarrollo y ] . I
Infraestructura y Mantenimiento de Dlrecc%(_:rg‘:gioonr;elracmn
Produccion Sistemas
N v —— y
k‘T/ \‘T’/ .- Responsable del _qur_(_alolins 1 \‘L'/
e l\ /l N 27N VRN 2N
. .. Subdireccion de . - Subdireccion de Subdireccion de
S"bdéfﬁﬁfguiﬁigﬁ ntrol Administracion de Subdlmgeclng?i;:eesarrollo Mantenimiento de Aseguramiento de la
Infraestructura Software Calidad
) S~ ~_ N~ ~_ ~
i~ Responsable del Cambio ___...- Responsablé de Relacionés conel ] I_ Responsable de la Calidad
i- Responsable de las Operaciones  r-—---—--—===={ N Negaela o b e T e e
‘- Responsable de la Continuidad /'7‘\ / 7‘\ T ~ ‘\
. Gerencia de Pruebas y
; . Gerencia de : .
Gerencia de Computo Telkecomunicacionas Gerencia de Desarrollo Aseguggﬂlilgargo dela
S~ S~ ~_ ~_
"""" Responsable de la infraestructura
SN N
Gerencia de Medios Gerencia de Seguridad
Electronicos de Pago Perimetral
~_ 7 e S

- Responsable de la Administracion dela
" Seguridad

AN 2N

. . Gerencia de Servicio
Gerencia de Informacion Tecnologico
S~ o Responsable g6 Capasidady T
| . Disponibilidad

:- Responsable de la Configuracion |
Responsable de Peticiones e Incidentes de
1 Servicio ]
=R de P

llustracion 72. Estructura organizacional propuesta de la DGATyO. Fuente: Elaboracion propia con base
en el Manual General Organizacional de BANSEFI (2016).

Como parte fundamental de la gobernabilidad de las Tl es necesario grupos que
permitan la gobernanza, rendicion de cuentas y transparencia sobre las Tl del
Banco, como se muestra en la ilustraciéon 73.
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Informacion de la Instituciéonp-——- LT

| Grupo de Trabajo para la Direccion de TIC | Responsable de Seguridad de la ‘ | Comité de Auditoria

{ DGATYO ! | ol
l Grupo de Arquitectura Empresarial \___ I J Grupo Estratégico de Seguridad de la Informacién DCI | S
Equipo de Respuesta a Equipo de Trabajo de | Oficialde | |
Incidentes Andlisis de Riesgo Seguridad _I

llustracion 73. Estructura de Grupos de Gobernabilidad de TI. Fuente: Elaboracion propia con base en
el Manual General Organizacional de BANSEFI (2016) y el MAAGTICSI (Secretaria de la Funcién Publica,
2016).

Como parte del sistema de gestion documental de la propuesta de Modelo de GTI
se disefid el manual de procedimientos para los 25 procesos, sus formatos
asociados para su buena ejecucion y una matriz de riesgos inherentes por proceso,
donde se identifica su alineacion con COBIT y el MAAGTICSI.

La matriz de riesgo inherente comprende todo aquel riesgo intrinseco a cada
actividad que pertenece un proceso determinado, esta matriz se compone de tres
secciones: Riesgo, Control y Marco de Referencia, las cuales se pueden observar
en la tabla 23.

La seccién de “riesgo” contiene un identificador del riesgo, la descripcion del riesgo
y el tipo de riesgo, ya sea si es financiero, operativo, tecnolégico, legal o

reputacional.

La seccion de “control” contiene el identificador del control, la descripcidn del control,
la frecuencia (Diaria, Semanal, Mensual, Trimestral, Anual o Por Evento), el tipo de
activo (Informacion, Aplicaciones, Infraestructura o Gente), el registro de la actividad
de control y el responsable.

La seccién del “marco de referencia” contiene la practica de gobierno de COBIT y
la Ley y regulacion en materia de TI, es decir el MAAGTICSI.

| UN/4M
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Tabla 23. Matriz de riesgo inherente de los procesos de TI. Fuente: Elaboracion propia.

Tipo de Riesgo (financiero, operativo
- tecnolégico, legal, reputacional).

No. De Control ~ Frecuencia Tipo de Registro de

Control

No. Riesgo Riesgo (Descripcién)

- (O, SM,T,A Activo Actividad de
 (Descripcion) | PE) Control

Marco de Referencia

Practica clave de gobierno(COBIT) Ley y Regulacién aplicable (MAAGTIC-SI)

esponsabl

La matriz de riesgos inherentes se evalla integrando y calificando la probabilidad
por el impacto del riesgo inherente a la actividad. El propdsito de esta evaluacion es
identificar la afectacion por la ejecucion de una actividad y a cual se tiene que poner
mas atencion para establecer controles y supervisibn constante siempre
realizandose bajo los criterios de costo beneficio, es decir el costo no sea mayor a
el impacto de que se presente el riesgo. La evaluacion del riesgo que forma parte

de la matriz de riesgos inherente al proceso se muestra en la tabla 24.

Tabla 24. Matriz de evaluacién del riesgo. Elaboracion propia.

Evaluacion del Riesgo

Probabilidad Impacto | Nivel de Riesgo

Por ultimo, se identificd las necesidades de conocimiento para la implementacion,
adopcién y operacibn de los procesos como parte de un programa de
concientizacion sobre la relevancia del Modelo de GTI. La identificacion de los

procesos con los cursos en materia de Tl se muestra en la tabla 25.
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Resultados Obtenidos

A lo largo de este trabajo de investigacion se disefidé una propuesta de Modelo de
GTI para el Banco de desarrollo: BANSEFI y el procedimiento ejemplificado para su

desarrollo.

Mediante la ejecucion de un procedimiento que consiste en la aplicacion del método
de cascada de metas, la alineacion con la normatividad del MAAGTICSI, y la
evaluacion de las capacidades actuales de Tl se identificaron 25 procesos de Tl que
conforman la propuesta, de modelo GTI

APOO01 Gestionar el Marco de Gobierno de TI.
APOO02 Gestionar la Estrategia.

APOO03 Gestionar la Arquitectura Empresarial.
APOO5 Gestionar el Portafolios.

APOO06 Gestionar el Presupuesto y los Costos.
APOOQ9 Gestionar los Acuerdos de Servicio.
APO10 Gestionar los Proveedores.

APO11 Gestionar la Calidad.

APQO12 Gestionar el Riesgo.

10.AP0O13 Gestionar la Seguridad.

11.BAIO1 Gestionar los Programas y Proyectos.

© 00 N o g b~ W DR

12.BAI02 Gestionar la Definicion de Requisitos.

13.BAI03 Gestionar la Identificacion y Construccion de Soluciones.
14.BAI03 Gestionar la Calidad del Software.

15.BAI04 Gestionar la Disponibilidad y Capacidad.

16.BAI06 Gestionar los Cambios.

17.BAIQ7 Gestionar la Aceptaciéon del Cambio y la Transicion.
18.BAI08 Gestionar el Conocimiento.

19.BAI09 Gestionar los Activos.

20.BAI10 Gestionar la Configuracion.

21.DSS01 Gestionar las Operaciones.
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22.DSS02 Gestionar las Peticiones de Servicio.

23.DSS02 Gestionar los Incidentes de Servicio.
24.DSS03 Gestionar los Problemas.
25.DSS04 Gestionar la Continuidad.

Los 25 procesos identificados de Tl fueron disefiados generando para cada uno su

diagrama de proceso, sus formatos, su matriz de riesgos y su indicador.

Se definié la estructura organizativa complementaria a la actual, considerando 18
roles para dar operacion a la propuesta de Modelo de GTI, sin que altere la

estructura oficial como requisito normativo.

Adicionalmente se identificaron 16 objetivos estratégicos de la DGATyYO, que
apoyan al logro de los objetivos corporativos, mediante la cascada de metas, los

cuales son:

1. Alinear Tl con la estrategia de negocio.

2. Cumplimiento y soporte de la Tl al cumplimiento del negocio de las leyes y
regulaciones externas.

3. Compromiso de la direccion ejecutiva para tomar decisiones relacionadas
con TI.

4. Riesgos de negocio relacionados con las Tl gestionados.

5. Realizacibn de beneficios del portafolios de inversiones y servicios

relacionados con TI.

Transparencia de los costos, beneficios y riesgos de TI.

Entrega de servicios de Tl de acuerdo a los requisitos del negocio.

Uso adecuado de aplicaciones, informacion y soluciones tecnologicas.

Agilidad de las TI.

10. Optimizacion de activos, recursos y capacidades de las TI.

© © N o

11.Capacitacion y soporte de procesos de negocio integrando aplicaciones y

tecnologia en procesos de negocio.
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12.Entrega de programas y proyectos que proporcionen beneficios a tiempo,

dentro del presupuesto y satisfaciendo los requisitos y normas de calidad.
13.Seqguridad de la informacion, infraestructura de procesamiento vy
aplicaciones.
14.Cumplimiento de las politicas internas por parte de las TI.
15.Personal de negocio y de las Tl competente y motivado.

16.Conocimiento, experiencia e iniciativas para la innovacion de negocio.

La propuesta de Modelo de GTI para la Banca de Desarrollo Mexicana: BANSEFI
se resume en las ilustraciones 74, 75, 76 y 77, el cual contempla los elementos de
procesos, estructura y mecanismos relacionados, que son apoyados con las

mejores practicas y leyes y regulaciones.

El primer elemento hace referencia a los procesos de Tl dentro del mapa de
procesos y estos se alinean con 17 principios de control interno, que en conjunto

apoyan al Gobierno Corporativo.

El segundo son las estructuras donde existen grupos y comités para dar
gobernabilidad a las TI y adicionalmente la estructura organizacional de los
responsables de los procesos de TI.

El tercer elemento son los mecanismos relacionados donde se destaca la cascada
de metas, donde las necesidades de las partes interesadas influyen en la definicién
de los objetivos corporativos del Banco y estas se transforman en objetivos de TI.

Por ultimo, los elementos son apoyados de las mejores practicas de Tl y las leyes y
regulaciones aplicables en materia de tecnologias de la Tl y Seguridad de la

Informacion.
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llustracion 74. Propuesta de Modelo
de GTl para la Banca de Desarrollo
Mexicana: BANSEFI. Parte A. Fuente:
Elaboracion propia

»

Estructura de Gobierno

Gobierno Cor i (Continuacion)

Control Interno

cidn identifics

s para la

~ o P Ls organizacidn considera

= Dosus_ubm-u |a probabilidad de fraude al
evabuar los riesgos para la

consecucion de los objethos

¥ evalia o

signficativamente al sstema
de contral interno,

dentificacién y evaluaciin de
Ios riesgos relacionados.

Evaluacién de

Actividades de
Control

Gobierno de TI

»

Mecanismos
Relacionados
(Continuacion)

Procesos Estratégicos

Procesos de Gobierno

Procesos Misionales

Transicién del Servicios

BAIO7 Gestionar la
BAIOG6 Gestionar los Aceptacidn del
Cambios Cambio y de la
Transicién

DSS02 Gestionar [os
Incidentes de

»
Marco

Procesos de Soporte Normativoy
de Referencia
(Continuacién)
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. o, Responsable de Seguridad de la Comité de
Grupo de Trabajo para la D:’rﬂecggg,g‘e‘k Tic Informacion de la Institucién Auditoria

""""""" =y

| DeATYO | | oIC
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S~ o~
Gerencia de Medios Gerencia de Sequridad
EBlectrdnicos de Pags Perimetral

S N

N

Gerencia de
Informacion
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(Gerencia de Servicio
Tecnokigico
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Mecanismos
Relacionados
(Continuacion)

Procesos de
Gobierno
(Continuacién)

\4

Marco
Normativo y
de Referencia
(Continuacion)

llustracion 75. Propuesta de Modelo de GTI para la Banca de Desarrollo Mexicana: BANSEFI. Parte B.
Fuente: Elaboracion propia
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llustracion 76. Propuesta de Modelo
de GTl para la Banca de Desarrollo
Mexicana: BANSEFI. Parte C. Fuente:
Elaboracion propia
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soluciones tecnoldgi

Entrega de programes y
proyectos que
proporcionen beneficios a
iempo, dentro del

presupuesto
satisfaciendo los requisitos
y normas de calidad

Cumplimiento de las

politicas internas por parte
delas TI

Personal de negocio y de

«

Conocimiento, experiencia

las TI competente y
motivado

& inicatvas para la
innovacién de negocio

Aprendizaje y
Crecimiento

Marco
Normativoy
de Referencia
(Continuacion)
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Validacion de la propuesta de Modelo de GTI

La propuesta de modelo de GTI se compar6 con los constructos definidos en la
Hipdtesis para validar la completitud, correspondencia y cumplimiento de los

elementos de la propuesta lo cual se muestra en la tabla 26.

Tabla 26. Validacién de la propuesta de Modelo de GTI con los constructos de la hipétesis.

Dominio: Estructura Validacion del disefio: Cumple \/

Constructo: E1 Comité de Estrategias de TI

Definicién: Para asegurarse de que la tecnologia es un tema del programa

regular y emisién de informes para el Consejo de Administracion.

Verificacion con la propuesta de Modelo de GTI

El Grupo de Trabajo para la Direccion de TIC tiene como responsabilidad la toma
de decisiones sobre la estrategia de Tl y de informar al Consejo Directivo sobre
las mismas.

Grupo de Trabajo para la Direccién de TIC Sponsab.l? de SegurlQad .qe la ] Comité de Auditoria
e " Inprmacion de la Institucion----*- \ o 2
—— | i H l i
I I — i | oc |
Grupo de Arquitectura Empresarial ‘-.,,,,T,I,,,,,,." Grupo Estratégico de Seguridad de la Informacion Dl | LR
Equipo de Respuesta a Equipo de Trabajo de | Oficialde | |
Incidentes Analisis de Riesgo Seguridad _r
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Dominio: Estructura Validacion del disefio: Cumple: V

Constructo: E2 Comité de Auditoria de Tl

Definicion: Comité Independiente a nivel de junta de directores garantizando el
uso adecuado de la tecnologia.

Verificacion con la propuesta de Modelo de GTI

Entre uno de los temas que revisa el Comité de Auditoria son los relacionados
con las tecnologias de la informacion.

Grupo de Trabajo para la Direccion de TIC | Responsab_lq.e de Segurlglad lr.!e la ] Comite de Auditoria >
Informacion de la Institucion———"4 g )
] f 1 —
{ DGATYO | \ o |
Grupo de Arquitectura Empresarial ‘-.____T_l______:‘ Grupo Estratégico de Seguridad de la Informacién DCl | | J
Equipo de Respuesta a | Equipo de Trabajo de | Oficial de |__
Incidentes Andlisis de Riesgo Seguridad
Dominio: Estructura Validacién del disefio: Cumple V

Constructo: E3 Director de Tecnologia (CIO) en el comité ejecutivo.

Definicion: Es miembro del Comité Ejecutivo.

Verificacion con la propuesta de Modelo de GTI

El Director de Tecnologia y Operacion forma parte del Grupo de Trabajo para la
Direccion de TIC.

/

Grupo de Trabajo para la Direccién de TIC Responsab_lq'a de Segurlglad .qe la ] Comité de Auditoria
Informacion de la Institucion———" \ g )
S~ | DGATYO | —_— j | oc |
Grupo de Arquitectura Empresarial ‘-.____T_l______: Grupo Estratégico de Seguridad de la Informacién DCl | s /
Equipo de Respuesta a | | Equipo de Trabajo de | Oficialde ||
Incidentes Andlisis de Riesgo Seguridad
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Dominio: Estructura

Validacion del disefio: Cumple \/

Constructo: E4 EI CIO reporta al CEO

Definicion: El Director General Adjunto de Tecnologia y Operacion tiene una
linea de reporte directo al CEO.

Verificacion con la propuesta de Modelo de GTI

En la estructura organizacional de BANSEFI el Director General Adjunto de
Tecnologia y Operacion reporta al Director General del Banco.

H. Consejo
Directivo

Gobierno
Corporativo

—~——
D\‘m*:ciﬁn General \ I
N o

T - I 1

| | | \\
Di(;'_eccién General Direccién Gzneral Ddireccién Gen'%r.al 'rec:?éntﬁzneral Adjunta de Direccién General Organo Interno de Il
Adjunta de Banca Adjunta de Adjunta de Crédito| a de Tecnologla y djunta Juridica Control -
Social Finanzas y Garantias Planea Ooeracls
[ [ |
ireccion de N " N
Direccion de Administracion y Direccién de Direccion de DII’ECEIéH. de Direccion de
. L . N Vinculacién Comunicacién "
Administracion Control Integral de IContraloria Interna Auditoria Interna N ’
Rlesgns Institucional Social

Subdireccion A%
[Técnica y de Enlace

P()b(JR/‘{Do” »




Dominio: Estructura Validacién del disefio: Cumple V

Constructo: E5 Comité de Direccion de Tl (Evaluacion, Priorizacion de la
Inversion)

Definicidon: Responsable de determinar las prioridades de negocio en las
inversiones en TI.

Verificacion con la propuesta de Modelo de GTI

El Grupo de Trabajo para la Direccion de Tl es responsable de determinar las
prioridades de inversiones en Tl, autorizar y dar seguimiento a las mismas.

/ \
Grupo de Trabajo para la Dlreccwcn de TIC Responsat?lq.e de Segurl&‘jlad lr._ie la ‘ Com\te de Auditoria
---------------- Informacion de la Institucion-———"
| f —
DGATYO | / i | oc |
Grupo de Arquﬂem Grupo Estratégico de Seguridad de la Informacién DGl | L
Equipo de Respuesta a | Equipo de Trabajo de | | Oficialde ||
Incidentes Analisis de Riesgo Seguridad _..]

Dominio: Estructura Validacién del disefio: Cumple V

Constructo: E6 Oficial o Funcién de GTI

Definicion: Responsable de promover, conducir, y gestionar los procesos de
GTI.

Verificacion con la propuesta de Modelo de GTI

Se propuso en el Modelo de GTI el establecimiento del responsable de la
Planeacién Estratégica, quien en el proceso APOO0Ol1 Gestionar el Marco de
Gestion de Tl toma la responsabilidad de promover, conducir, y gestionar los
procesos de GTI.

7N

Direccion General Adjunta
de Tecnologia y Operacion

i- Responsable de la Planeacién Estratégica
\- Responsable de la Arquitectura Empresarial ]
1:- Responsable del Presupuesto i
i- Responsable del Riesgo de Tl ]

:.' Responsable de los Proveedores
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Dominio: Estructura Validacién del disefio: Cumple V

Constructo: E7 Oficial de Seguridad, Cumplimiento y Riesgos.

Definicion: Responsable de la seguridad, el cumplimiento y del riesgo de TI.

Verificacion con la propuesta de Modelo de GTI

El oficial de seguridad se encuentra en la Direcciéon de Control Interno, con el
proposito de asegurar la independencia. Esta figura es miembro del Grupo
Estratégico de Seguridad de la Informacion.

Responsable de Seguridad de la I | Gomité de Auditorla

Grupo de Trabajo para la Direccion de TIC | Informacién de la Instituciép—— L[ “omiegeaue

-

i I | 1 —
{ DGATYO | | | oc |
Grupo de Arquitectura Empresarial ‘” Grupo Estratégico de Seguridad de la Informacién DCl | L
Equipo de Respuesta a | | Equipo de Trabajo de | Oficialde ||
Incidentes Andlisis de Riesgo Seguridad ]
Dominio: Estructura Validacién del disefio: Cumple \/

Constructo: E8 Comité de Direccion de Proyectos

Definicién: Comité Directivo compuesto por miembros de negocio y Tl. Se
centra en la priorizacion y la gestion de proyectos informaticos.

Verificacion con la propuesta de Modelo de GTI

Se propuso en el Modelo de GTI el establecimiento del responsable del
Portafolios, quien en el proceso APOQ05 Gestionar el Portafolios toma la
responsabilidad de administrar el portafolio y de informar el estado de los
proyectos al Grupo de Trabajo para la Direccion de TIC, con el propdsito de tomar
decisiones sobre los mismos.

N

Direccién General Adjunta
de Tecnologia y Operacion

E- Responsable de la Planeacion Estratégica
{- Responsable de la Arquitectura Empresarial
: Responsable del Presupuesto

- Responsable del Riesgo de Tl

Direccién de Desarrollo y
Mantenimiento de
Sistemas

:- Responsable del Portafolios

UN/4M
POSGR/TDO




Dominio: Estructura Validacién del disefio: Cumple \/

Constructo: E9 Comité de Seguridad

Definicion: Comité Directivo compuesto por personas de negocio y de Tl, se
centra en riesgos relativos a Tl y problemas de seguridad.

Verificacion con la propuesta de Modelo de GTI

El Grupo Estratégico de Seguridad de la Informacion (GESI) se centra en riesgo
de Tl y problemas relacionados con la seguridad, las decisiones son reportadas
al Responsable de Seguridad de la Institucion (RSII).

Entre los grupos de apoyo al GESI se encuentra el Equipo de Respuesta a
Incidentes y el Equipo de Trabajo para la DGATyO. Y como miembro relevante
del grupo GESI se encuentra el Oficial de Seguridad.

Responsable de Seguridad de la ‘ | Comité de Auditoria

[ ~ Informacion de la Instituciop-———"| ~ ~—==
| r | ] | —
1 DGATYO | e — i | oc |
Grupo de Arquitectura Empresarial ” %tratégico de Seguridad de la Informa@ DClI L
Equipo de Respuesta a | Equipo de Trabajo de I | Oficialde ||
Incidentes Andlisis de Riesgo Seguridad ]
Dominio: Estructura Validacion del disefio: Cumple \/

Constructo: E10 Comité de Direccion de Arquitectura

Definicién: Comité compuesta por gente que proporciona orientacion sobre la
arquitectura al negocio y la gente de TI.

Verificacion con la propuesta de Modelo de GTI

Se propuso la creacion del Grupo de Arquitectura Empresarial, que define y da
orientacién sobre la arquitectura del Banco.

Responsable de Seguridad de la I | Comité de Auditorla

Grupo de Trabajo para la Direccion de TIC | | Informacion de la Instituciop—— | | omite de Audl
| i '

g

| [ oc |
Grupo Estratégico de Seguridad de la Informacion DClI S

Equipo de Respuesta a Equipo de Trabajo de | Oficialde ||
Incidentes Analisis de Riesgo Seguridad ]
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Dominio: Estructura Validacion del disefio: Cumple \/

Constructo: E11 Roles y Responsabilidades de gobierno y alineacion de Tl

Definicién: Roles y Responsabilidades documentados que incluyen, tareas de
gobierno / alineacién de negocio y TI.

Verificacion con la propuesta de Modelo de GTI

Se propuso una estructura de GTI que se monta sobre la estructura organica
con la que opera actualmente BANSEFI y por normativa no se puede modificar
ni crear nuevos puestos. Adicionalmente las actividades y responsabilidades se
detallan en cada uno de los procesos que contempla la propuesta de Modelo de
GTI.

SN

Direccion General Adjunta
de Tecnologfa y Operacién

~_ 7

T - Responsable de la Planeacion Estratégica
i~ Responsable de la Arquitectura Empresarial
--+-1- Responsable del Presupuesto
- Responsable del Riesgo de T

i-_Responsable de los Proveedores

Ve "L\\ /l ™

TN
Direccion de Direccion de Desarrollo y s i
Infraestructura y Mantenimiento de Dlreccﬁgjgig‘paelracnon
Produccion Sistemas.
N~ S NS

2N ; ™~ g /L\

Subdireccion de

Subdireccion de

Subdireccion de

Subdireccion de Control Subdireccién de Desarrollo

- Administracién de Mantenimiento de Aseguramiento de la
de Produccion Infraestructura de Software Software Calidad
S~ N~ ~__ ~_ 7 N~
- Responsable del Cambio ; ... I~ Responsable d& Relaciones con el |-~~~ Responsable de la Calidad
|- Responsable de las Operaciones  ©----—=-- BNEQOGIO -
'~ Responsable de la Continidad TN TN — TN
: Gerencia de Pruebas y
; 5 Gerencia de ; .
Gerencia de Computo Telscomunicaciones Gerencia de Desarrollo Asegurcagn"l;anéo dela
S S S NS
R - Responsable de la infraestructura
SN TN
Gerencia de Medios Gerencia de Seguridad
Electrénicos de Pago Perimetral
~_ N
I i~ Responsable de la Administracion de la
" Sequrida
i 88l C y ™~ L 7 N

Gerencia de Informacion

N

Gerencia de Servicio
Tecnol6gico

.

| Disponibilidad

" ""7- Responsable de la Configuracion ]
- Responsable de Peticiones e Incidentes de

| Senvicio

de (@ Capacidad y

de Problema:
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Dominio: Procesos Validacion del disefio: Cumple \/

Constructo: P1 Medicién del Desempefio de TI (BSC)

Definicién: La medicion del rendimiento de Tl en los dominios de la contribucion
corporativa, la orientacion a clientes, la excelencia operativa y la orientacion
futura.

Verificacion con la propuesta de Modelo de GTI

Se defini6 una gama de indicadores de desempefio para cada uno de los
procesos, que mediante la cascada de metas se mide la contribucion al logro de
los objetivos de la DGATyYO y estos a su vez a los objetivos estratégicos
corporativos.

Procesos de COBIT
5

Indicador Formula  Frecuencia

Nivel de (Practicas de TI
cumplimiento de las  Implementadas / Totalde ~ Anual
- practicas de TIC. - Practicas de TI) * 100

. Gestionar el Marco
de Gestion de TI




Dominio: Procesos

Validacion del disefio: Cumple.

v/

Constructo: P2 Marco de GTI (COBIT)

Definicion: ElI GTI basado en procesos y marco de control.

Verificacion con la propuesta de Modelo de GTI

Se disefiaron 25 procesos de los cuales COBIT contempla 23 procesos, para la

modelo de la DGATYO.

Evaluar, Orientar y Supervisar

EDMO1
Asegurar el
Establecimiento y
Mantenimiento del
Marco de Gobierno

Alinear, Planificar y Organizar

APOO1 Gestionar el

e e o) APOO2 Gestionar la

Estrategia

APOO9 Gestionar los
Acuerdos de
Servicio

AAPOO08 Gestionar las
Relaciones

Desarrollar, Adquirir e Implementar

BAIO1 Gestionar los
Programasy
proyectos

BAIO2 Gestionar la
Definicién de
Requerimientos

BAIO8 Gestionar el
Conocimiento

BAI09 Gestionar los
Activos

Entregar, Dar Servicio y Soporte

DSS02 Gestionar las
Peticiones y los
Incidentes del
Servicio

DSS01 Gestionar las
Operaciones

EDMO2 Asegurar la
Entrega de
Beneficios

APOQO3 Gestionar la
Arquitectura
Empresarial

APO10 Gestionar los
Proveedores

BAIO3 Gestionar la
Identificacion de
Soluciones y
Desarrollo

BAI10 Gestionar la

Configuracién

DSS03 Gestionar los
Problemas

EDMO03 Asegurar la
Optimizacion del
Riesgo

APO04 Gestionar la
Innovacién

APO11 Gestionar la
Calidad

BAIO4 Gestionar la
Disponibilidad y
Capacidad

DSS04 Gestionar la
Continuidad

EDMO04 Asegurar la
Optimizacion de los
Recursos

APOO5 Gestionar el
Portafolios

APO12 Gestionar el
Riesgo

BAIO5 Gestionar la
Habilitacién del
Cambio
Organizacional

DSS05 Gestionar los
Servicios de
Seguridad

APQO6 Gestionar el
Presupuesto y los
Costos

APO13 Gestionar la
Seguridad

BAIO6 Gestionar los
Cambios

DSS06 Gestionar los
Controles de los
Procesos de Negocio

EDMOS5 Asegurar la
Transparencia hacia
las Partes
Interesadas

APOO07 Gestionar los
Recursos Humanos

BAIO7 Gestionar la
Aceptacion del
Cambio y de la

Transicion

Supervisar, Evaluar y
Valorar

MEAO1 Supervisar,
Evaluar y Valorar el
Desempefioy la
Conformidad

MEAOQ2 Supervisar,

Evaluar y Valorar el

Sistema de Control
Interno

MEAOQ3 Supervisar,
Evaluar y Valorar la
Conformidad con los
Requerimientos
Externos

uN /M
POSGR DO




Dominio: Procesos

Validacion del disefio: Cumple

v/

Constructo: P4 Marco de Control Interno (COSO)

Definicion: El control interno basado en procesos y marcos de control
relacionados con tecnologias de la informacion.

Verificacion con la propuesta de Modelo de GTI

La propuesta de Modelo de GTI contempla la alineaciéon y al apoyo del
cumplimiento con COSO, en 15 de los 17 principios. Para mayor detalle de este
mapeo ver el Anexo E.

Informacion y Actividades de Evaluacidn de

Actividades de

Comunicacion

Monitoreo

P1 La organizacion
demuestra compromiso con
la integridad y los calores
éticos.

P6 La organizacion define los
objetivos con suficiente
claridad para permitir la

identificacion y evaluacion de
los riesgos relacionados.

P10 La organizacion define y
desarrolla actividades de
control que contribuyen a la
mitigacion de los riesgo hasta
niveles aceptables para la
consecucion de los objetivos.

P13 La organizacién obtiene
o generay utiliza informacion
relevante y de calidad para
apoyar el funcionamiento del
control.

P7 La organizacion identifica
los riesgos para la
consecucion de sus objetivos
en todos los niveles de la
entidad y los analiza como
base sobre la cual determinar
c6mo se deben gestionar.

P11 La organizacion define y
desarrolla actividades de
control a nivel de entidades
sobre la tecnologia para
apoyar la consecucién de los
objetivos.

P14 La organizacién
comunica la informacion
internamente, incluidos los
objetivos y responsabilidades
que son necesarios para
apoyar el funcionamiento del
sistema de control interno.

P17 La organizacion evalla y
comunica las deficiencias de
control interno de forma
oportuna a las partes
responsables de aplicar
medidas correctivas,
incluyendo la alta direcciony
el consejo, segin
corresponda.

P3 La direccion establece,
con la supervision del
consejo, las estructuras, las
lineas de reporte y los niveles
de autoridad y
responsabilidad apropiados
para la consecucion de los
objetivos.

P8 La organizacion considera
la probabilidad de fraude al
evaluar los riesgos para la

consecucion de los objetivos

P12 La organizacién
despliega las actividades de
control a través de politicas

que establecen las lineas
generales del control interno
y procedimientos que llevan
dichas politicas a la practica.

P15 La organizacién se
comunica con los grupos de
interés externos sobre los
aspectos claves que afectan
al funcionamiento del control
interno.

P4 La organizacién
demuestra compromiso para
atraer, desarrollar y retener a

profesionales competentes,
en alineacion con los
objetivos de la organizacion.

P9 La organizacién identifica
y evalla los cambios que
podrian afectar
significativamente al sistema
de control interno.

P5 La organizacién define las
responsabilidades de las
personas a nivel de control
interno para la consecucién
de los objetivos.

UN4M
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Dominio: Mecanismos Relacionados Validacion del disefio: Cumple V

Constructo: M1 Lideres de TI

Definicion: Responsabilidad para articular una vision para el rol de Tl en la
empresa y asegurar que esta vison es claramente entendida.

Verificacion con la propuesta de Modelo de GTI

El plan estratégico de tecnologias de la informacion y comunicaciones (PETIC)
contempla 16 objetivos propuestos agrupados en las cuatro perspectivas del

Balanced Scorecard.

Alinear TI con la
estrategia de negocio

Compormiso de la
direccion ejecutiva
para tomar decisiones
relacionadas con TI

soporte dela TI al
cumplimiento del
negocio de las leyes y

Entrega de servicios de TI
de acuerdo a los requisitos
del negocio

")
]
2z
c
2
[}

Capacitacidn y soporte de
Optimizacion de activos, procesos de hegocio
Agilidad de las TI recursos y capacidades de integrando aplicaciones y
las TI tecnologia en procesos de
negocio

Procesos Internos

Seguridad de la
informacion,
infraestructura de
prcesamiento y
aplicaciones

Personal de negocio y de
las TI competente y
motivado

Aprendizaje y
Crecimiento

0 \
Cumplimiento y Realizacion de
Riesgos de negocio beneficios del
relacionados con las TI portafolio de
gestionados inversiones y servicios riesgos de TI
regulaciones externas relacionades con TI

Transparencia de los
costos, beneficios y

Uso adecuadode

aplicaciones, informacion y
soluciones tecnoldgicas

Entrega de programas y
proyectos que
proporcionen beneficios a
tiempo, dentro del
presupuestoy
satisfaciendo los requisitos
y normas de calidad

Cumplimiento de las
politicas internas por parte
de las TI

Conocimiento, experiencia

e inicatvas para la

innovacion de negocio

UN/ Mg

x




Dominio: Mecanismos Relacionados

Validacién del disefio: Cumple \/

Constructo: M2 Concientizaciéon de TI

Definicion: Las campafas para explicar a la gente de negocio y de Tl la
necesidad de un GTI.

Procesos de la DGATYO

COBIT 5

1S0 22301

IS0 31000

Verificacion con la propuesta de Modelo de GTI

16 Materias en TI C y Seguridad

Transferencia de Conocimiento

&

150

1SO 27001
7@ z
- bt

C)L

Se propuso un programa de concientizacion sobre el GTI que entre uno de los
puntos mas importantes son las necesidades de conocimiento.

I IS0 25000
I S
B 1 1o

APO01 | Gestionar el Marcode
Gestion de TI

APO02 | Gestionar la Estrategia

APO03 Gestionar la Arquitectura
Empresarial

APOO5 | Gestionar el Portafolios

APO06 | Gestionar el Presupuesto
y los Costos

APO09 | Gestionar los Acuerdos de
Servicio

APO10 | Gestionar los Proveedores

APO11 | Gestionar la Calidad

APO12 | Gestionar el Riesgo

APO13 | Gestionar la Seguridad

BAIOL Gestionar los Programas y
Proyectos

BAI02 Gestionar la Definicién de
Requerimientos

BAIO3 Gestionar la Identificacion
de Soluciones y Desarrollo

BAIO3 Gestionar la Calidad de
Software

BAIO4 Gestionar la Disponibilidad
y Capacidad

BAIO6 Gestionar los Cambios

BAIO7 Gestionar la Aceptacion
del Cambio y la Transicién

BAIO8 Gestionar el Conocimiento

BAI09 Gestionar los Activos

BAI10 Gestionar la Configuracion

DSS01 Gestionar las Operaciones

DSS02 | Gestionar las Peticiones
de Servicio

DSS02 | Gestionar los Incidentes
de Servicio

DSS03 | Gestionar los Problemas

DSS04 | Gestionar la Continuidad

Al realizar la validacién de la propuesta de modelo de gobierno de Tl para la Banca

de Desarrollo, que se compone de estructuras, procesos y mecanismo relacionados.

se identificO que su disefio, correspondencia y completitud se alinean con la

176
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hipétesis “H1”. Los elementos tales como las estructuras, procesos y mecanismos

relacionados deben ser considerados por la institucion Bansefi, S.N.C.
perteneciente a la Banca de Desarrollo Mexicana para reducir la brecha tecnologia
Permitiendo la gobernabilidad de las Tl y la alineacion entre la estrategia corporativo
y el area de tecnologia. Esta hipétesis se cumpli6 de manera parcial, ya que el
alcance de la investigacion fue muy amplio, limitAndolo a la definicion de la
propuesta de MGTI y dejando en un segundo evento de investigacion la
implementacion de la propuesta de MGTI, para su validacion completa, el cual

requiere un tiempo considerable para su realizacion.

Por lo tanto, los elementos que componen la propuesta del GTI, son las estructuras,
procesos y mecanismos relacionados, para caso de BANSEFI que pertenece a la
Banca de Desarrollo, formulado una gobernabilidad de las Tl bajo las siguientes

condiciones:

e Existan indicios de practicas de GTIC en la institucion, en el caso de
BANSEFI el MAAGTICSI.

e Exista compromiso y empuje por parte de la alta direccion.

e Se definan duefios de procesos que faciliten la formulacion del modelo de
GTI.

e Se cuenta un sistema de gestidbn documental a nivel institucional que soporte
la propuesta de MGTI.

e Se establezca un plan y método de trabajo de comun acuerdo con todos los
involucrados, asi como administrar el trabajo como un proyecto.

e Exista la apertura de trasferencia de conocimientos especializados en
materia de GTI.

e Se cuente con un plan estratégico corporativo, donde se definan objetivos de
negocio.

e Se designe un responsable que de seguimiento al GTIC.




Conclusiones y Trabajos Futuros

Conclusiones

Esta investigacion permiti6 comprender los elementos y los diferentes marcos del
GTI; conocer el entorno de del sector de la Banca de Desarrollo Mexicana, asi como
la operacién en materia de tecnologia de una Institucion perteneciente a este sector,

con el proposito de proponer un modelo de GTI que se acople a sus actividades.

El GTI estad enfocado en la satisfaccion de las partes interesadas y el logro de
objetivos estratégicos, sin importar el tipo, sector y tamafio de la organizacion; Si
bien las practicas de GTI son “genéricas” es necesario disefarlas y amoldarlas a las
necesidades y requerimientos regulatorios propios de la industria en donde se

desarrollan las entidades para coadyuvar en la creacidon del valor para las mismas.

Como parte esencial del establecimiento del Modelo de GTI tanto en las entidades
de la banca de desarrollo como en cualquier otra organizacion es indispensable
contar con el apoyo de la Alta Direccién, quienes dan el empoderamiento y

establecen el ambiente adecuado para la definicién del Modelo.

Se observo que es necesario definir estrategias de concientizacion y capacitacion
sobre GTI para que la propuesta de Modelo pueda ser establecida considerando las
necesidades de la organizacion y permita la adopcion del mismo, ya que al poseer
todas las partes interesadas conocimientos homologados encaminaran todos los
esfuerzos a lograr la creacién de valor mediante el modelo de GTI.

El sector de Banca de Desarrollo Mexicano esta regulado por leyes y normativas
establecidas principalmente por la Comision Nacional Bancaria y de Valores
(CNVB), asi como de la Secretaria de la Funcion Publica (SFP), obligando el
cumplimiento de tener con un nivel minimo de practicas de gestién de TI, esto se

observé que habilita el camino para una adopcion exitosa del GTI. La regulacién
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mas relevante en materia de Tl es el MAAGTICSI que cuenta con nueve procesos

de Tl los cuales deben estar documentados y en operacion.

Adicionalmente se comparé la robustez del marco rector MAAGTICSI contra los
marcos de los gobiernos de Colombia y Singapur, identificando que el marco de
México tiene areas de oportunidad con respecto a los de otros paises, por lo que se
observo que el Manual mexicano por si solo no es lo suficiente mente robusto para

proporcionar una gobernabilidad sobre las Tl para la Banca de Desarrollo Mexicana.

En el desarrollo de la investigacion se consideraron varias perspectivas para
seleccionar los procesos de Tl que permitiran la obtencion de beneficios a la entidad
de la Banca de Desarrollo mexicana: “BANSEFI”, dichas perspectivas son
Alineacion Estratégica, el MAAGTICSI, el nivel de madurez y cumplimiento con
respecto a COBIT 5. Posteriormente se definieron y disefiaron cada uno de los
elementos que conforman el modelo de GTI.

El considerar la alineacion como factor significativo en el disefio del modelo de GTI
es que este permite dirigir los esfuerzos del area de la DAGTYO a la consecucién
de los objetivos estratégicos de la organizacion.

El resultado de la seleccion de procesos de Tl que conforman la propuesta de GTI,
en especifico de la perceptiva de cumplimiento y madurez se observé que en el
caso de BANSEFI, los procesos con mayor madurez y operacion son los que estan
relacionados con la gestion de proveedores, adquisicion y financiero, esto debido a
la naturaleza del Banco, el cual por ser una entidad publica sigue una linea muy
rigurosa, transparente y de rendicién de cuentas sobre el manejo de los recursos
publicos conforme al presupuesto de egresos de la federacion y las leyes y
regulaciones aplicables. Por lo que es un punto de referencia para el
establecimiento de una propuesta de modelo de GTI en las entidades de la Banca

de Desarrollo Mexicana.
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Por ultimo, se puede concluir que las estructuras, procesos y mecanismos

relacionados, para el caso de BANSEFI, que pertenece a la Banca de Desarrollo
Mexicana deben ser consideradas para lograr una gobernabilidad de las Tl y una
alineacion estratégica corporativa y del area de Tl, como se desarroll6 a lo largo de
este trabajo de investigacion que dio como resultado una propuesta de modelo de
GTI y un procedimiento ejemplificado para el disefio y establecimiento de los
elementos de la propuesta en el Banco.

Trabajos futuros

La propuesta de modelo de GTI cuenta con un establecimiento teérico validado a
nivel de completitud, correspondencia y cumplimiento para el BANSEFI como ente
relevante de la Banca de Desarrollo Mexicana, sin embargo, es necesario validar el
desempefio para lograr una mejora continua. Por ende, en un futuro trabajo se
pretende dar el seguimiento a la implementacion y operacion de la propuesta de

modelo de GTI en el banco.

Con el propoésito de generalizar la propuesta de modelo de GTI para la banca de
desarrollo, que en este caso se tratd de especializarse en la entidad BANSEFI, es
prudente ampliar el alcance a las demas instituciones que pertenecen a este sector.
Es decir, el proximo trabajo es evaluar la adaptabilidad y generalidad de la

propuesta en todas las instituciones de la banca de desarrollo mexicana.

Adicionalmente, como el sector de Banca de Desarrollo por su naturaleza esta
expuesta a diferentes riesgos, nueva tecnologia, competidores dentro del sector y
de banca multiple que realizan acciones similares, cambios econdmicos y politicos
del pais, cambios en las regulaciones, cambios en los marcos de referencia, entre
otros, es necesario revisar periddicamente estos puntos, permitieron contar con un
modelo de GTI actualizado, amoldado y que contribuya con los beneficios a la

organizacion
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Anexos

Anexo A.- Analisis de Marcos Normativos para la Gobernabilidad de las Tl del
Sector Publico de México, Colombiay Singapur

En el analisis comparativo se elaboré una matriz tomando como base de referencia

la mejor practica mas reconocida en materia de GTlI, la cual es COBIT 5. Los Marcos

y Arquitecturas de Gobernabilidad de las TIC para el sector publico de México,

Colombia y Singapur se compararon con la mejor practica de COBIT 5, dando como

resultado la siguiente tabla 27, con el propoésito de identificar el alcance y la brecha

de estos tres marcos.

Tabla 27. Matriz de comparacion entre los marcos y arquitecturas de gobernabilidad de las TIC de los
paises de México. Colombiay Singapur. Fuente: Elaboracion propia.

México Colombia Singapur
PE1 Establecer la Politicas y estandares para la Agency IT
Gestionar el gobernabilidad de las gestion y gobernabilidad de Tl Vision
operaciones de la UTIC. - LILES.06
Marco de
Gestion de Tl
PE2 Integrar la informacién Entendimiento estratégico - Strategic
de la Cartera Ejecutiva de LI.ES.01 Planning
Proyectos de TIC. Documentacién de la
estrategia de Tl en el PETI -
LI.LES.05
PO Plan de comunicacién de la
Gestionar la estrategia de Tl - LLES.07
Estrategia Evaluacion de la gestién de la
estrategia de TI - LLES.12
Tablero de indicadores -
LI.LES.13
Articulo 7.- Las Instituciones Definicion de la Arquitectura EA
deberdn tomar en cuenta Empresarial - LI.LES.02 Development
para la optimizacion interna Mapa de ruta de la
de los tramites y servicios, el Arquitectura Empresarial -
modelado de la Arquitectura LI.ES.03
APO03 Empresarial, debiendo Proceso para evaluar vy
Gestionar |a Syt las guias, mantener la  Arquitectura
SCELERTIER |ineamientos, manuales y Empresarial - LI.ES.04
SIEEEIEIE documentos  técnicos  de
interoperabilidad que para
este efecto ponga a
disposicién la Unidad, a
través de su portal.
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APOO05
Gestionar el
Portafolio

APOO06
Gestionar el
Presupuesto
y Costos

APOQ7
Gestionar los
Recursos
Humanos

Gestionar las
Relaciones

Gestionar los
Acuerdos de
Servicio

México Colombia Singapur
Innovation
Management
PE2 Integrar la informacion Gestion de proyectos de Total Value
de la Cartera Ejecutiva de inversiéon - LI.LES.10 Evaluation
Proyectos de TL1 Portfolio
PE3  Validar, aprobar, Management
comunicar y adecuar, de ser
necesario, la Cartera
Ejecutiva de Proyectos de
TIC.
PE4 Dar seguimiento a la
planeacion estratégica de
TIC
ADP 1 Establecer
directrices para la
gobernabilidad y evaluacion
de la Cartera Operativa de
. Proyectos de TI
APCT1 Participar en el Control de los recursos Resource
establecimiento de financieros - LI.LES.09 Planning
prioridades del presupuesto Gestién de proveedores de TI
de Tl -LL.GO.14
APCT3 Estudios de
Factibilidad
Estrategia de Uso y  Resource
apropiacion - LI.UA.01 Planning
Matriz de interesados -
LI.LUA.02
Involucramiento y compromiso
- LI.UA.O3
Esquema de incentivos -
LI.LUA.04
Plan de formacion - LI.UA.05
Preparacion para el cambio -
LI.UA.06
Evaluacion del nivel de
adopcion de TI - LI.LUA.O7
ADS1 Mantener actualizado Catalogo de servicios de Tl - Service
el catalogo de servicios de LI.LES.11 Support
TIC Directorio de servicios
ADS2 Disefiar los servicios tecnolégicos - LI.ST.01
de TIC Gestion de los Servicios
tecnologicos - LI.ST.03
Acceso a servicios en la Nube
- LI.ST.04
Acuerdos de Nivel de
Servicios - LI.ST.08
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México Colombia Singapur
APRO Administracién de Criterios de adopciéon y de Contract
Proveedores compra de TI - L1.GO.07 Management
Plan de calidad de los Systems
Gestionar la sistemas de informacion - Continuity
Calidad LI.S_IS.20 _ Assessment
Acciones de mejora - LI.UA.10
OPEC1 Designar un Modelo de Seguridad y Business Risk
responsable de la Privacidad de la informacibn  Management
supervision de la
implementacion de los
Gestionar el con_tr_oles de seguridad de
definidos en el SGSl y en el
andalisis de riesgos
OPEC2 Establecer los
elementos de operacion del
ERISC
ASI 1 Establecer un modelo Modelo de Seguridad y Security
de gobierno de seguridad de Privacidad de la informacibn Management
la informacién. Proteccién y privacidad de
ASI 2 Operar y mantener el Componentes de informacion -
modelo de gobierno de seg LI.INF.14
uridad de la informacion. Seguridad y privacidad de los
ASI 3 Disefio del SGSI sistemas de informacion -
ASlI 4 Identificar las LIL.SIS.22
infraestructuras de Accesibilidad - LI.SIS.24
APO13 informacion esencialesy, en
€S EIdnER su caso, criticas, asi como
Seguridad los activos clave.
ASI 5 Elaborar el andlisis de
riesgos.
ASI 6 Integrar al SGSI los
controles minimos
de seguridad de la
informacion.
ASI 7 Mejorar el SGSI.
OPEC3 Operacion  del
ERISC en incidentes.
ADP 2 Priorizar, equilibrar y Participacion en proyectos con Project
autorizar la Cartera componentes de Tl - LI.LES.08 Management
Operativa de Proyectos de
TI.
elSiepeidleost ADP 3 Administrar y
Sels|lyEE2 monitorear la Cartera
Proyecto Operativa de Proyectos de
TI.
ADP 4 Cerrar iniciativas y
proyectos de TI.
Andlisis de requerimientos de Application
Gestionar la los sistemas de informacion - Management

Definicién de

LI.SIS.12
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BAIO3
Gestionar la
Identificacion
y la
Construccion
de
Soluciones

Gestionar la

Disponibilida
d y la
Capacidad

Gestionar la
Introduccion
de Cambios
Organizativo

Gestionar los
Cambios

México

Colombia

Singapur

Directorio de sistemas de
informacion - LI.SIS.02
Arquitecturas de referencia de
sistemas de informaciéon -
LI.SIS.03

Metodologia de referencia
para el desarrollo de sistemas
de informacion - LLSIS.05
Guia de estilo y usabilidad -
LI.SIS.07

Ambientes independientes en
el ciclo de vida de los sistemas
de informacion - LI.SIS.11
Integracion continua durante el
ciclo de vida de los sistemas
de informacion - LI.SIS.13
Plan de pruebas durante el
ciclo de vida de los sistemas
de informacion - LI.SIS.14
Plan de capacitacion vy
entrenamiento para los
sistemas de informacion -
LI.SIS.15

Manual del usuario, técnico y
de operacion de los sistemas
de informacion - LI.SIS.16
Estrategia de mantenimiento
de los sistemas de informacion
- LI.SIS.18

Application
Management

ADS3

capacidad
infraestructura
ADS4

Administrar

de
de

Administrar

la
la
TIC
la

continuidad de servicios de

TIC

Continuidad y disponibilidad
de los Servicios tecnologicos -
LI.ST.05

Alta disponibilidad de los
Servicios  tecnoldgicos -
LI.ST.06

Capacidad de los Servicios
tecnoldgicos - LI.ST.07

Devlivery
Management

Evaluacion del nivel de
adopcion de Tl - LI.UA.O7

Change
Management

Preparacion para el cambio -
LI.LUA.06
Sostenibilidad del
LI.UA.09

cambio -

Change
Management
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Gestionar la
Aceptacion
del Cambio y
de la
siciéon

Gestionar el
Conocimient

Gestionar los
Activos

Gestionar la
Configuracio

DSS01
Gestionar las
Operaciones

Gestionar las

México

Colombia

Implementacion de
Componentes de informacion -
LI.SIS.10

Singapur

Devlivery
Management

Transferencia de informacion y
conocimiento - L1.GO.15

Knowledge
Management

ASlI 4 Identificar las
infraestructuras de
informacién esencialesy, en
sSu caso, criticas, asi como
los activos clave.

Gestion preventiva de los
Servicios  tecnolégicos -
LI.ST.12

Service
Support

ACNF1 Establecer la
cobertura y el alcance de la
administracion de la
configuracién

ACNF2 Definir la estructura
del repositorio de
configuraciones

ACNF3 Registrar los
elementos de configuracion
en el repositorio de
configuraciones

Service
Support

AOP1 Establecer el
mecanismo de operacion y
mantenimiento  de  los
sistemas, aplicaciones,
infraestructura y servicios
de TIC.
AOP2 Programar y ejecutar
las tareas de la operacion
de los sistemas,
aplicaciones y servicios de
TIC.

AOP3 Monitorear la
infraestructura de TIC en
operacion.

AOP4 Implementar vy
verificar que se cumplan los
controles de seguridad
fisica en el centro de datos.

Planes de mantenimiento -
LI.ST.10
Control de consumo de los
recursos compartidos por
Servicios  tecnoldgicos -
LI.ST.11
Respaldo y recuperacion de
los Servicios tecnoldgicos -
LI.ST.13

Infrastructure
Managemet
Service
Support

AOP1 Establecer el

mecanismo de operacion y

Mesa de servicio - LI.ST.09

Service
Support
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Peticiones vy
los
Incidentes de
Servicio

Gestionar los
Problema

Gestionar la
Continuidad

Gestionar los
Servicios de

Gestionar los
Controles de
los Procesos
del Negocio

Supervisar,
Evaluar y
Valorar
Rendimiento

y
Conformidad

Supervisar,
Evaluar \
Valorar el
Sistema de
Control

Supervisar,
Evaluar \
Valorar la
Conformidad
con los
Requerimien
tos Externos

Propiedad
Intelectual

México
mantenimiento de los
sistemas, aplicaciones,
infraestructura y servicios
de TIC.

Colombia

Singapur

AOP 3 Monitorear la
infraestructura de TIC en
operacion.

ADS 4 Administrar la

Modelo de

Seguridad vy

Business Risk

continuidad de servicios de Privacidad de la informacion  Management
TIC
Auditoria y trazabilidad de los Reviewing
sistemas de informacion -
LI.SIS.23
Auditing
Derechos patrimoniales sobre Intellectual
los sistemas - LI1.SIS.06 Property
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Gobierno de
Datos

Gobierno
Electrénico

Tecnologia

Datos
Abiertos

México

Colombia

Gobierno de la Arquitectura de
Informacion - LI.INF.03
Definicion y caracterizacion de
la informacién
georeferenciada - LLINF.05
Lenguaje comun de
intercambio de componentes
de informacion - LLINF.06
Directorio de servicios de
Componentes de informacion -
LILINF.07

Publicacion de los servicios de
intercambio de Componentes
de informaciéon - LIINF.08
Canales de acceso a los
Componentes de informacion -
LI.INF.09

Mecanismos para el uso de los
Componentes de informacion -
LI.INF.10

Singapur

Data
Reference
Model

El Acuerdo Secretarial por el
establece el

que se
Esquema

de

Interoperabilidad y de Datos

Abiertos

de

Administracién

Federal

la
Publica
(EIDA)

La Ley de Firma Electronica

Avanzada
Documento

Control
(DTISACG)

Técnico de
Interoperabilidad de los
Sistemas Automatizados de

de

Gestion

Gestion de documentos
electrénicos - LI.INF.04
Interoperabilidad - LI.SIS.09

Government
Electronic
Business

Tecnologia verde - LI.ST.16

El indice de Datos Abiertos
establecido por el Programa
para un Gobierno Cercano y
Moderno (PGCM) 2013-

2018

La Norma Técnica para el
acceso Yy publicacion de
Datos Abiertos
Informacion Estadistica y

Geogréfica
Nacional

de

de la

Interés

Apertura de datos - LI1.SIS.08

Transparent
and Open
Government
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Anexo B.- Medicién de madurez de los procesos de Tl para la definicion de la
propuesta de Modelo de GTI.

El nivel de madurez de los procesos se midié realizando una encuesta a los 25
colaboradores que pertenecen a la Direccion General Adjunta de Tecnologia y

Operacion.

Los colaboradores tienen un nivel jerarquico, ya sea de Direccion, Subdireccién o
Gerencia y pertenecen a alguna de las tres direcciones es de la DGATyYO, es decir
a la Direccion de Desarrollo y Mantenimiento de Sistemas, la Direccion de

Infraestructura y Produccion o la Direccion de Operacion Tradicional.

El instrumento para medir el nivel de madurez de los procesos de la DGATYO tiene
la escala del modelo de madurez de procesos (0 No existe, 1 Inicial, 2 Repetible, 3

Repetible, 4 Definido, 4 Administrado, 5 Optimizado) segun el IT Governance

Institute (2007) en su publicaciéon COBIT Quickstart, como se muestra en la tabla
28.

Tabla 28. Instrumento de medicion del nivel de madurez de os procesos de Tl. Fuente: Elaboracién
propia con base en IT Governance Institute (2007).

2 Repetible

4 Adm

Procesos Pregunta

s 28 3

= Rl ENe] (@] c

25 o ®83 8 © ®©

QCQCE‘G‘J\MCU g

xQ 0l >5 $2L 0 3

uw s XS g0 UE = m

OCLquL =

> O o c o 0w o

@) O v o o w . wn
o o

Mejoras

Asegurar el
establecimiento

¢ Estan definidas la
mantenimiento  estructura y las practicas
del marco de de GTI?

referencia de
gobierno

¢ El Consejo Directivo
supervisa y evalla las
inversiones y los gastos
enTI?

Asegurar la
Entrega de
Beneficios
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Procesos

Asegurar la
Optimizacién
del Riesgo

¢ El comité de riesgos

0 No Existe

Pregunta

No Existe

Conciencia

Existe

Conciencia 8
Las actividades

son repetidas

2 Repetible

Esta
Documentado

4 Administrado

5 Optimizado

Es Medido
Se Buscan
Mejoras

integra y evalla a las TI
como parte integral de la
gestion de riesgos de
BANSEFI?

Asegurar la
Optimizacién
de Recursos

¢El Consejo Directivo
supervisa y evalla que
los activos de informacion
son gestionados
eficazmente?

Asegurar la
Transparencia
hacia las
Partes
Interesadas

¢ Se preparan informes al
Consejo Directivo y a las

entidades de regulacion y
vigilancia?

Gestionar el
Marco de
Gestion de TI

¢ Estan definidas la
estructura y las practicas
de gestion de TI?

Gestionar la
Estrategia

¢La estrategia de la
DGATyO se encuentra
alineada con la estrategia
de BANSEFI?

Gestionar la
Arquitectura
Empresarial

¢ Se desarrolla y mantiene
un modelo de arquitectura
que contemple procesos,
la informacion, las
aplicaciones y la
infraestructura asociada?

Gestionar la
Innovacion

¢, Se identifica y evalua el
potencial de las
tecnologias emergentes y
las ideas innovadoras, asi
como también se ejecutan
proyectos de innovacion?

Gestionar el
Portafolio

¢ Se gestiona el beneficio
obtenido de las
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Procesos

Pregunta

No Existe

Conciencia

Existe

Conciencia |
Las actividades

son repetidas

2 Repetible

Esta
Documentado

4 Administ

Es Medido
Se Buscan
Mejoras

inversiones en Tl del
portafolio?

Gestionar el
Presupuesto y
los Costes

¢ Se planifica, ejecuta y
supervisa el presupuesto
y los costos de la
DGATyO?

Gestionar los
Recursos
Humanos

¢ Se contrata y capacita al
personal cualificado?

Gestionar las
Relaciones

¢ Cada unidad de negocio
cuenta con un punto de
contacto que atienda sus
necesidades y
expectativas de TI?

Gestionar los
acuerdos de
servicio

¢ Se establecen y
supervisan el
cumplimiento de los
niveles de servicio?

Gestionar los

¢, Se administran los
servicios prestados por
terceros, para verificar el

Proveedores cumplimiento con los
acuerdos contractuales y
de servicio?
¢ Se revisa que los

. rocesos, servicios, y

Gestionar la b ' AN

- desarrollos de sistemas

Calidad S
cumplan con criterios de
calidad?

. ; Se identifican, evallan,

Gestionar el 'f’ratan los riesgos Y

Riesgo 9

relevantes de TI?
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Procesos

Gestionar la
Seguridad

¢Se cuenta con controles

Pregunta

de seguridad de la
informacion que protejan
la informacion y los
activos de la Institucién?

0 No Existe

No Existe
Conciencia

Existe

Conciencia 8
Las actividades

2 Repetible

son repetidas

Esta
Documentado

Es Medido
Se Buscan
Mejoras

Gestion de
Programas y
Proyectos

¢ Los proyectos son
administrados y medidos
en tiempo, alcance y
costo?

Gestionar la
Definicion de
Requisitos

¢ Se recolecta, analizan la
factibilidad y se autorizan

los requerimientos de las

soluciones?

Gestionar la
Identificacion y
Construccioén
de Soluciones

¢ Se desarrollan y
documentan las
soluciones tecnolégicas
cumpliendo con los
requerimientos?

Gestionar la
Disponibilidad y
la Capacidad

¢, Se supervisa el
rendimiento y la
capacidad de los recursos
de TI para cumplir con los
niveles de servicio?

Gestionar la
Facilitacion del
Cambio
Organizativo

¢, Se gestiona el cambio
organizacional de manera
formal?

Gestionar los
Cambios

¢ Se evalla el impacto, la
autorizacion y aplicacion
de todos los cambios en
la infraestructura de TI,
las aplicaciones, los
proyectos, servicios y
procesos?

UN /M
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Procesos

Gestionar la
Aceptacion del
Cambioy la
Transicion

¢ Las soluciones son

Pregunta

No Existe

Conciencia

Existe
Conciencia

Las actividades

son repetidas

Esta
Documentado

4 Administrado

Es Medido
Se Buscan
Mejoras

probadas y se realiza un
procedimiento con control
de cambios para la puesta
en produccion de las
mismas?

Gestionar el
Conocimiento

¢ Se registra, almacenay
difunde el conocimiento
(las politicas,
procedimientos,
informacion de servicios,
proyectos, entre otros)?

Gestionar los
Activos

¢ Se cuenta con un
inventario de los activos
de TI?

Gestionar la
Configuracion

¢ Se cuenta con un
repositorio de
configuracion
actualizado?

Gestionar
Operaciones

¢Se programan y
ejecutan conforme el plan
las actividades de
operacion, asi como se
monitorean los eventos
producidos en la
infraestructura de TI?

Gestionar
Peticiones e
Incidentes de
Servicio

¢Los incidentes y las
solicitudes de servicio son
registrados, clasificados y
atendidos?

Gestionar
Problemas

¢Los problemas son
registrados, se identifica
Su causa raiz y
solucionados?
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Procesos

Gestionar la
Continuidad

¢ Se cuenta con

Pregunta

No Existe

Conciencia

Existe

Conciencia |
Las actividades

son repetidas

2 Repetible

Esta
Documentado

4 Administ

Es Medido

Se Buscan

Mejoras

mecanismos para
continuar y restaurar las
operaciones de Tl en
caso de una
contingencia?

Gestionar
Servicios de
Seguridad

¢Estan implementados y
operando los controles de
seguridad de Tl para
vigilar, detectar, informar
y resolver
vulnerabilidades e
incidentes de seguridad?

Gestionar
Controles de

¢ Los datos se almacenan,
se procesan, se clasifican

Proceso de y eliminan de forma
VVVVVVVVVVVVVV Negocio adecuada?
Supervisar, .
P ¢Se monitorea
Evaluary indicadores de procesos
Valorar el P y

Rendimiento y
la Conformidad

se identifican acciones de
mejora de rendimiento?

Supervisar,

¢ Se supervisan los

Evaluar y

Valorar el procesos de control

Sistema de interno de Tl y se

Control Interno identifican las mejoras?
VVVVVVVVVVVVV Supervisar,

\E/\;?cl,l:;r é ¢ Se identifican las leyes,

Conformidad ~ "€glamentos, contratos y

con los el nivel de cumplimiento

P de TI?
Requerimientos
Externos.

Los resultados obtenidos al realizar la encuesta de nivel de madurez de procesos

de Tl en la Direccion de tecnologia y operacion del Banco se muestran en la tabla

29:
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Tabla 29. Andlisis y resultado de la entrevista para la medicion del nivel de madurez de los procesos de
TI.

EDMO1

establecimiento y

Asegurar el

mantenimiento del marco de

referencia de gobierno

¢ Estan definidas la estructura

y las practicas de GTI?

® 1 Inicial
3 Definido
5 Optimizado

m 0 No Existe
= 2 Repetible
4 Administrado

El 80% de los directivos de la
DGATYO
nivel de madurez del proceso
EDMO1 es “0 No Existe”. Y el

20% lo considera en “1 Inicial”.

identifican que el

EDMO02 Asegurar la Entrega

de Beneficios

SEl Directivo

supervisa y

Consejo
evalla las

inversiones y los gastos en TI?

® 1 Inicial
3 Definido
5 Optimizado

= 0 No Existe
= 2 Repetible
4 Administrado

El 76% de los directivos de la
DGATyYO
nivel de madurez del proceso
EDMO02 es “1 Inicial”. EI 20% lo
considera en “0 No Existe”. Y
el 4%

encuentra en un nivel “2

identifican que el

respondi6 que se

Nivel de Madurez: 0 No Existe.

Repetible”.
Nivel | Namero | Porcentaje Nivel | Nimero | Porcentaje
0 20 80% 0 5 20%
1 5 20% 1 19 76%
2 1 4%

Nivel de Madurez: 1 Inicial.

EDMO3

Optimizacion del Riesgo

Asegurar la

¢ El comité de riesgos integra y
evalia a las Tl como parte
integral de
riesgos de BANSEFI?

la gestiébn de

88%

u 1 Inicial
3 Definido
5 Optimizado

u 0 No Existe
= 2 Repetible
4 Administrado

El 88% de los directivos de la
DGATyO
nivel de madurez del proceso
EDMO03 es “1 Inicial”. EI 8% lo
considera en “0 No Existe”. Y
el 4%

encuentra en un nivel “2

identifican que el

respondid que se

Repetible”.
Nivel | Namero | Porcentaje
0 2 8%
1 22 88%
2 1 4%

Nivel de Madurez: 1 Inicial.
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EDMO04

Optimizacion de Recursos

Asegurar la

JEl

supervisa y evalia que los

Consejo Directivo

activos de informacién son

gestionados eficazmente?

96%

u 1 Inicial
3 Definido
5 Optimizado

= 0 No Existe
= 2 Repetible
4 Administrado

El 96% de los directivos de la
DGATyYO
nivel de madurez del proceso
EDMO04 es “1 Inicial”. Y el 4%

identifican que el

lo considera en “2 Repetible”.

Nivel | Nomero | Porcentaje
1 24 96%
2 1 4%

Nivel de Madurez: 1 Inicial.

EDMO05 Asegurar la
Transparencia hacia las
Partes Interesadas

,Se preparan informes al
Consejo Directivo y a las

entidades de regulacion vy

vigilancia?

92%

u 1 Inicial
3 Definido
5 Optimizado

= 0 No Existe
= 2 Repetible
4 Administrado

El 92% de los directivos de la
DGATyYO
nivel de madurez del proceso
EDMO04 es “1 Inicial”. Y el 8%

lo considera en “2 Repetible”.

identifican que el

Nivel | Namero | Porcentaje
1 23 92%
2 2 8%

Nivel de Madurez: 1 Inicial.

APOO1 Gestionar el Marco
de Gestion de TI

¢ Estan definidas la estructura
y las préacticas de gestion de
TI?

® 1 Inicial
3 Definido
5 Optimizado

# 0 No Existe
= 2 Repetible
4 Administrado

El 52% de los directivos de la
DGATyO
nivel de madurez del proceso
APOO01 es “1 Inicial”. Y el 48%

lo considera en “0 No Existe”.

identifican que el

Nivel | Nomero | Porcentaje
0 12 48%
1 13 52%

Nivel de Madurez: 1 Inicial.
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APO02

Estrategia

Gestionar la

¢La estrategia de la DGATYO
se encuentra alineada con la
estrategia de BANSEFI?

u 1 Inicial
3 Definido
5 Optimizado

= (0 No Existe
= 2 Repetible
4 Administrado

El 68% de los directivos de la
DGATYO
nivel de madurez del proceso
APOO02 es “2 Repetible”. El

28% lo considera en “1 Inicial”.

identifican que el

Y el 4% respondi6 que se

encuentra en un nivel “0 No

APOO3

Arqguitectura Empresarial

Gestionar la

¢ Se desarrolla y mantiene un
modelo de arquitectura que
contemple procesos, la
informacion, las aplicaciones y

la infraestructura asociada?

® 1 Inicial
3 Definido
5 Optimizado

® 0 No Existe
= 2 Repetible
4 Administrado

El 52% de los directivos de la
DGATYO identifican que el
nivel de madurez del proceso
APOO03 es “1 Inicial”. Y el 48%

lo considera en “0O No Existe”.

Existe”.
Nivel | Nomero | Porcentaje Nivel | Namero | Porcentaje
0 1 4% 0 12 48%
1 7 28% 1 13 52%
2 17 68%

Nivel de Madurez: 2

Repetible.

Nivel de Madurez: 1 Inicial.

APO04 Gestionar la
Innovacion
,Se identifica y evalla el

potencial de las tecnologias

emergentes y las ideas

innovadoras, asi como
también se ejecutan proyectos

de innovacién?

(0) )

u 1 Inicial
3 Definido
5 Optimizado

® 0 No Existe
= 2 Repetible
4 Administrado

El 76% de los directivos de la
DGATyO
nivel de madurez del proceso
APOO04 es “0 No Existe”. Y el

24% lo considera en “1 Inicial”.

identifican que el

Nivel | Namero | Porcentaje
0 19 76%
1 6 24%

Nivel de Madurez: 0 No

Existe.
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APOO05

Portafolio

Gestionar el

,Se gestiona el beneficio
obtenido de las inversiones en

TI del portafolio?

1 1 Inicial
= 3 Definido
5 Optimizado

1 0 No Existe
= 2 Repetible
4 Administrado

El 84% de los directivos de la
DGATyYO
nivel de madurez del proceso
APOQOO05 es “1 Inicial”. Y el 16%

lo considera en “0O No Existe”.

identifican que el

APOO06

Presupuesto y los Costes

Gestionar el

,Se planifica, ejecuta vy
supervisa el presupuesto y los

costos de la DGATyO?

u 1 Inicial
= 3 Definido
5 Optimizado

u 0 No Existe
= 2 Repetible
4 Administrado

El 76% de los directivos de la
DGATyO
nivel de madurez del proceso
APOO06 es “2 Repetible”. El

16% lo considera en “1 Inicial”.

identifican que el

Y el 8% lo considera en “0 No

APOO7

Recursos Humanos

Gestionar los

,Se contrata y capacita al

personal cualificado?

u 1 Inicial
= 3 Definido
5 Optimizado

# 0 No Existe
= 2 Repetible
4 Administrado

El 84% de los directivos de la
DGATyO
nivel de madurez del proceso
APOOQ7 es “1 Inicial”. Y el 16%

lo considera en “0 No Existe”.

identifican que el

Nivel de Madurez: 1 Inicial.

Existe”.
Nivel | Nomero | Porcentaje Nivel | Nimero | Porcentaje Nivel | Nimero | Porcentaje
0 4 16% 0 2 8% 0 4 16%
1 21 84% 1 4 16% 1 21 84%
2 19 76%

Nivel de Madurez: 2

Repetible.

Nivel de Madurez: 1 Inicial.
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APOO08

Relaciones

Gestionar las

¢Cada unidad de negocio
cuenta con un punto de
contacto que atienda sus
necesidades y expectativas de

TI?

= 1 Inicial
= 3 Definido
5 Optimizado

= 0 No Existe
= 2 Repetible
4 Administrado

El 92% de los directivos de la
DGATyYO
nivel de madurez del proceso
APOO08 es “1 Inicial”’. Y el 8% lo

considera en “0 No Existe”.

identifican que el

Nivel | Nomero | Porcentaje
0 2 8%
1 23 92%

Nivel de Madurez: 1 Inicial.

APOO09

Acuerdos de Servicio

Gestionar los

¢, Se establecen y supervisan el
cumplimiento de los niveles de

servicio?

® 1 Inicial
= 3 Definido
5 Optimizado

1 0 No Existe
= 2 Repetible
4 Administrado

El 60% de los directivos de la
DGATYO
nivel de madurez del proceso
APO09 es “2 Repetible”. El
20% lo considera en “1 Inicial”.
El 16%

encuentra en un nivel “0 No

identifican que el

respondid que se

Existe”. Y el 4% lo identifica en
“3 Definido”.

Nivel | Nomero | Porcentaje
0 4 16%

1 5 20%

2 15 60%

3 1 4%

Nivel de Madurez: 2 Repetible.

APO10

Proveedores

Gestionar los

& Se administran los servicios
prestados por terceros, para
verificar el cumplimiento con
los acuerdos contractuales y

de servicio?

68%

® 1 Inicial
= 3 Definido
5 Optimizado

® 0 No Existe
= 2 Repetible
4 Administrado

El 68% de los directivos de la
DGATyO
nivel de madurez del proceso
APO10 es “2 Repetible”. El
16% lo considera en “1 Inicial”.
El 12%

identifican que el

respondid que se
encuentra en un nivel “3
Definido”. Y el 4% lo identifica

en “0 No Existe”.

Nivel | Namero | Porcentaje
0 1 4%

1 4 16%

2 17 68%

3 3 12%

Nivel de Madurez: 2 Repetible.
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APO11 Gestionar la Calidad

¢ Se revisa que los procesos,
servicios, y desarrollos de
sistemas cumplan con criterios

de calidad?

92%

= 1 Inicial
= 3 Definido
5 Optimizado

® 0 No Existe
= 2 Repetible
4 Administrado

El 92% de los directivos de la
DGATyYO
nivel de madurez del proceso
APO11 es “1 Inicial’. Y el 8% lo

considera en “2 Repetible”.

identifican que el

Nivel | Nomero | Porcentaje
1 23 92%
2 2 8%

Nivel de Madurez: 1 Inicial.

APO12 Gestionar el Riesgo

¢,Se identifican, evaltan, y
tratan los riesgos relevantes de

TI?

84%

= 1 Inicial
= 3 Definido
5 Optimizado

® 0 No Existe
= 2 Repetible
4 Administrado

El 84% de los directivos de la
DGATYO
nivel de madurez del proceso
APO12 es “2 Repetible”. El 8%
lo considera en “1 Inicial”. El
4%

identifican que el

respondi6 que se
encuentra en un nivel “0 No
Existe”. Y el 4% lo identifica en

“3 Definido”.

Nivel | Namero | Porcentaje
0 1 4%

1 2 8%

2 21 84%

3 1 4%

Nivel de Madurez: 2 Repetible.

APO13
Seguridad

Gestionar la

,Se cuenta con controles de
seguridad de la informacién
gue protejan la informacioén y

los activos de la Institucion?

N

1 Inicial
= 3 Definido
5 Optimizado

# 0 No Existe
= 2 Repetible
4 Administrado

El 76% de los directivos de la
DGATyO
nivel de madurez del proceso
APO13 es “1 Inicial”. El 12% lo
considera en “0 No Existe”. El
8%
encuentra en un nivel “3
Definido”. Y el 4% lo identifica

en “2 Repetible”.

identifican que el

respondi6 que se

Nivel | Nomero | Porcentaje
0 3 12%

1 19 76%

2 1 4%

3 2 8%

Nivel de Madurez: 1 Inicial.
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BAIO1 Gestion de Programas
y Proyectos

¢Los proyectos son

administrados y medidos en

tiempo, alcance y costo?

Vo
20%

® 0 No Existe u 1 Inicial

= 3 Definido
5 Optimizado

= 2 Repetible
4 Administrado

El 76% de los directivos de la
DGATyO identifican que el
nivel de madurez del proceso
BAIO1 es “2 Repetible”. ElI 20%
lo considera en “1 Inicial”. Y el
4% lo considera en “3
Definido”.

BAIO2

Definicidon de Requisitos

Gestionar la

.Se recolecta, analizan la
factibilidad y se autorizan los
requerimientos de las

soluciones?

® 0 No Existe ® 1 Inicial
= 2 Repetible = 3 Definido
4 Administrado S Optimizado

El 76% de los directivos de la
DGATyO identifican que el
nivel de madurez del proceso
BAIO2 es “1 Inicial”. Y el 24% lo

considera en “2 Repetible”.

Nivel | Namero | Porcentaje

Nivel | Namero | Porcentaje

1 5 20% 1 19 76%
2 19 76% 2 6 24%
3 1 4%

Nivel de Madurez: 2
Repetible.

Nivel de Madurez: 1 Inicial.

BAIO3

Identificacion y

Gestionar la

Construccion de Soluciones

¢ Se desarrollan y documentan
las soluciones tecnolégicas
cumpliendo con los

requerimientos?

# 0 No Existe u 1 Inicial

= 3 Definido
5 Optimizado

= 2 Repetible
4 Administrado

El 72% de los directivos de la
DGATyYO identifican que el
nivel de madurez del proceso
BAIO3 es “1 Inicial”. El 24% lo
considera en “2 Repetible”. Y
el 4% lo considera en “0 No

Existe”.

Nivel | Numero | Porcentaje

0 1 4%
1 6 24%
2 18 72%

Nivel de Madurez: 1 Inicial.
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BAIO4 Gestionar la
Disponibilidad y la
Capacidad

¢ Se supervisa el rendimiento y
la capacidad de los recursos
de TI para cumplir con los

niveles de servicio?

u 1 Inicial
3 Definido
5 Optimizado

® 0 No Existe
= 2 Repetible
4 Administrado

El 68% de los directivos de la
DGATyYO
nivel de madurez del proceso
BAIO4 es “1 Inicial”. Y el 32% lo

considera en “2 Repetible”.

identifican que el

Nivel | Namero | Porcentaje
1 19 76%
2 6 24%

Nivel de Madurez: 1 Inicial.

Gestionar la
del

BAIO5
Facilitaciéon Cambio

Organizativo

,Se gestiona el cambio

organizacional de manera

formal?

u 1 Inicial
3 Definido
5 Optimizado

= 0 No Existe
= 2 Repetible
4 Administrado

El 60% de los directivos de la
DGATyO
nivel de madurez del proceso
BAIO5 es “0 No Existe”. Y el
40% lo considera en “1 Inicial”.

identifican que el

BAIO6 Gestionar los
Cambios
.Se evalla el impacto, la

autorizacion y aplicacion de
todos los cambios en la
infraestructura de TI, las
aplicaciones, los proyectos,

servicios y procesos?

88%

u 1 Inicial
3 Definido
5 Optimizado

# 0 No Existe
= 2 Repetible
4 Administrado

El 88% de los directivos de la
DGATYO
nivel de madurez del proceso
BAIOG6 es “1 Inicial”. Y el 12% lo

considera en “2 Repetible”.

identifican que el

Nivel | Namero | Porcentaje Nivel | Numero | Porcentaje
0 15 60% 1 22 88%
1 10 40% 2 3 12%

Nivel de Madurez: 0 No Existe

Nivel de Madurez: 1 Inicial.
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BAIO7 Gestionar la
Aceptacion del Cambio y la

Transicion

¢Las soluciones son probadas
y se realiza un procedimiento
con control de cambios para la
puesta en produccién de las

mismas?

u 1 Inicial
= 3 Definido
5 Optimizado

8 0 No Existe
= 2 Repetible
4 Administrado

El 76% de los directivos de la
DGATYO
nivel de madurez del proceso
BAIO7 es “1 Inicial”. Y el 24% lo

considera en “2 Repetible”.

identifican que el

Nivel | Nomero | Porcentaje
1 19 76%
2 6 24%

Nivel de Madurez: 1 Inicial.

BAIO8 Gestionar el

Conocimiento

,Se registra, almacena vy
difunde el conocimiento (las
politicas, procedimientos,
informacion de  servicios,

proyectos, entre otros)?

96%

u 1 Inicial
= 3 Definido
5 Optimizado

u 0 No Existe
= 2 Repetible
4 Administrado

El 96% de los directivos de la
DGATYO
nivel de madurez del proceso
BAIO8 es “1 Inicial”’. Y el 4% lo

considera en “0 No Existe”.

identifican que el

Nivel | Nomero | Porcentaje
0 1 4%
1 24 96%

Nivel de Madurez: 1 Inicial.

BAIO9 Gestionar los Activos

& Se cuenta con un inventario

de los activos de TI?

= 1 Inicial
= 3 Definido
5 Optimizado

= 0 No Existe
= 2 Repetible
4 Administrado

El 52% de los directivos de la
DGATyO
nivel de madurez del proceso
BAIO9 es “1 Inicial”. El 44% lo
considera en “2 Repetible”. Y
el 4%

identifican que el

lo considera en “3

Definido”.
Nivel | Nimero | Porcentaje
1 13 52%
2 11 44%
3 1 4%

Nivel de Madurez: 2 Repetible.
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BAI10 Gestionar la

Configuracion

¢, Se cuenta con un repositorio

de configuracion actualizado?

8 1 Inicial
= 3 Definido
5 Optimizado

® 0 No Existe
= 2 Repetible
4 Administrado

El 96% de los directivos de la
DGATYO
nivel de madurez del proceso
BAI10 es “2 Repetible”. Y el
4% o

identifican que el

considera en “3

DSS01

Operaciones

Gestionar

¢Se programan y ejecutan

conforme el plan las

actividades de operacion, asi
los

como se monitorean

eventos producidos en la

infraestructura de TI?

Vo
&0 8%

= 1 Inicial
= 3 Definido
5 Optimizado

® 0 No Existe
= 2 Repetible
4 Administrado

El 88% de los directivos de la
DGATYO
nivel de madurez del proceso
DSS01 es “2 Repetible”. El 8%

lo considera en “1 Inicial”. Y el

identifican que el

Definido”. 4% lo considera en “3
Definido”.
Nivel | Namero | Porcentaje Nivel | Namero | Porcentaje
2 24 96% 1 2 8%
3 1 4% 2 22 88%
3 1 4%

Nivel de Madurez: 2 Repetible.

Nivel de Madurez: 2 Repetible.

DSS02 Gestionar Peticiones
e Incidentes de Servicio

;Los incidentes 'y las
solicitudes de servicio son
registrados, clasificados vy

atendidos?

88%

u 1 Inicial
= 3 Definido
5 Optimizado

# 0 No Existe
= 2 Repetible
4 Administrado

El 88% de los directivos de la
DGATYO
nivel de madurez del proceso
DSS02 es “2 Repetible”. Y el
12%

identifican que el

lo considera en “3

Definido”.
Nivel | Nomero | Porcentaje
2 22 88%
3 3 12%

Nivel de Madurez: 2 Repetible.
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DSS03 Gestionar Problemas

¢Los problemas son
registrados, se identifica su

causa raiz y solucionados?

® 1 Inicial
3 Definido
5 Optimizado

® (0 No Existe
= 2 Repetible
4 Administrado

El 60% de los directivos de la
DGATyO identifican que el
nivel de madurez del proceso
DSS03 es “1 Inicial”. Y el 40%

lo considera en “0 No Existe”.

Nivel | Nomero | Porcentaje
0 10 40%
1 15 60%

Nivel de Madurez: 1 Inicial.

DSS04

Continuidad

Gestionar la

¢Se cuenta con mecanismos
para continuar y restaurar las
operaciones de Tl en caso de

una contingencia?

DSS05 Gestionar Servicios
de Seguridad

(Estdn  implementados  y
operando los controles de
seguridad de TI para vigilar,
detectar, informar y resolver
vulnerabilidades e incidentes

de seguridad?

u 1 Inicial
= 3 Definido
5 Optimizado

8 0 No Existe
= 2 Repetible
4 Administrado

El 48% de los directivos de la
DGATyO identifican que el
nivel de madurez del proceso
DSS04 es “2 Repetible”. El
40% lo considera en “1 Inicial”.
Y el 12% lo considera en “3
Definido”.

Nivel | Namero | Porcentaje
1 10 40%
2 12 48%
3 3 12%

Nivel de Madurez: 2 Repetible.

= 1 Inicial
3 Definido
5 Optimizado

= 0 No Existe
= 2 Repetible
4 Administrado

El 76% de los directivos de la
DGATyYO identifican que el
nivel de madurez del proceso
DSS05 es “2 Repetible”. El
12% lo considera en “1 Inicial”.
Y el 12% lo considera en “3
Definido”.

Nivel | Numero | Porcentaje
1 19 76%
2 3 12%
3 3 12%

Nivel de Madurez: 2 Repetible.

213

UN/M:
POSGR/TDO?

s

o




DSS06 Gestionar Controles

de Proceso de Negocio

¢ Los datos se almacenan, se
procesan, se clasifican y

eliminan de forma adecuada?

® 1 Inicial
3 Definido
5 Optimizado

= 0 No Existe
= 2 Repetible
4 Administrado

El 52% de los directivos de la
DGATYO
nivel de madurez del proceso
DSS06 es “0 No Existe”. Y el

48% lo considera en “1 Inicial”.

identifican que el

Nivel | Nomero | Porcentaje
0 13 52%
1 12 48%

Nivel de Madurez: 0 No Existe.

MEAO1 Supervisar, Evaluar y
Valorar el Rendimiento y la

Conformidad

¢Se monitorea indicadores de

procesos y se identifican

acciones de mejora de

rendimiento?

u 1 Inicial
3 Definido
5 Optimizado

= 0 No Existe
= 2 Repetible
4 Administrado

El 52% de los directivos de la
DGATyO
nivel de madurez del proceso
MEAO1 es “0O No Existe”. Y el

identifican que el

48% lo considera en “1 Inicial”.

Nivel | Namero | Porcentaje
0 13 52%
1 12 48%

Nivel de Madurez: 0 No Existe.

MEAOQ2 Supervisar, Evaluar y

Valorar el Sistema de

Control Interno

¢ Se supervisan los procesos
de control interno de Tl y se

identifican las mejoras?

80%

u 1 Inicial
3 Definido
5 Optimizado

8 (0 No Existe
= 2 Repetible
4 Administrado

El 80% de los directivos de la
DGATyYO
nivel de madurez del proceso
MEAO2 es “1 Inicial”. EI 16% lo
considera en “0 No Existe”. Y
el 4%

identifican que el

lo considera en “2

Repetible”.
Nivel | Numero | Porcentaje
0 4 16%
1 20 80%
2 1 4%

Nivel de Madurez: 1 Inicial.
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MEAOQ3 Supervisar, Evaluar y
Valorar la Conformidad con
los Requerimientos

Externos

,Se identifican las leyes,
reglamentos, contratos y el

nivel de cumplimiento de TI?

# 0 No Existe u 1 Inicial
u 2 Repetible 3 Definido
4 Administrado 5 Optimizado

El 52% de los directivos de la
DGATyO identifican que el
nivel de madurez del proceso
DSS06 es “0 No Existe”. Y el

48% lo considera en “1 Inicial”.

Nivel | Namero | Porcentaje

0 13 52%

1 12 48%

Nivel de Madurez: 0 No Existe.
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Anexo C.- Detalle del Mapa de Procesos de la DGATyO

La ficha de descripcion de cada uno de los procesos que conforman el mapa de

procesos de la propuesta de Modelo de GTI se muestra a continuacion:

Selelc{ol el ilo g e B VETe G 8 COodigo: PR-DGATYO-APOOL.
Gestion de TI.

Duefo: Direccion General Adjunta de Dominio:  Alinear, Planificar vy

Tecnologia y Operacion. Organizar (APO).

Referencia: COBIT 5. Practica: APOO1 Gestionar el Marco de
Gestion de TI

Objetivo:

Proporcionar un enfoque de gestion consistente que permita cumplir los requisitos
de gobierno corporativo e incluya procesos de gestion, estructuras, roles y
responsabilidades organizativos.

Descripcion:

Aclarar y mantener el gobierno de la misién y la vision corporativa de TI.
Implementar y mantener mecanismos y autoridades para la gestion de la
informacion y el uso de Tl en la empresa para apoyar los objetivos de gobierno
en consonancia con las politicas y los principios rectores.

Meta del Proceso:
Se ha definido y se mantiene un conjunto eficaz de politicas.

Indicador:

Nivel de cumplimiento de las practicas de TIC.

Criticidad: Alta Dependencias MAAGTIC-SI: PE1
Codigo: PR-DGATYO-APO02.

Duefio: Direccion General Adjunta de Dominio: Alinear, Planificar y Organizar
Tecnologia y Operacion. (APO).

Referencia: COBIT 5. Practica: APO02  Gestionar la

Estrategia
Objetivo:

Alinear los planes estratégicos de Tl con los objetivos del negocio. Comunicar
claramente los objetivos para que sean comprendidos por todos.

Descripcion:
Proporcionar una vision holistica del negocio actual y del entorno de TI, la
direccion futura, y las iniciativas necesarias para migrar al entorno deseado.

Meta del Proceso:
Todos los aspectos de la estrategia de Tl estan alineados con la estrategia del
negocio.

Indicador:
Porcentaje de objetivos en la estrategia de Tl que soportan la estrategia de
negocio.

Criticidad: Alta Dependencias MAAGTICSI: PE 2,
PE3, PE4, ADP1
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Seleco el ig EEVA G eE Codigo: PR-DGATYO-APOO03.
Empresarial

Duefio: Direccion General Adjunta de Dominio: Alinear, Planificar y Organizar
Tecnologia y Operacion. (APO).

Referencia: COBIT 5. Practica: APOO03  Gestionar la
Arquitectura Empresarial.

Objetivo:

Establecer una arquitectura comun compuesta por los procesos de negocio, la
informacion, los datos, las aplicaciones y la infraestructura para la realizacion de
las estrategias de la empresa y de TI.

Descripcion:

Establecer una arquitectura comun compuesta por los procesos de negocio, la
informacion, los datos, las aplicaciones y las capas de la arquitectura tecnolégica
de manera eficaz y eficiente para la realizacion de las estrategias de la empresa
y de Tl mediante la creacion de modelos clave y practicas que describan las lineas
de partida y las arquitecturas objetivo. Definir los requisitos para la taxonomia, las
normas, las directrices, los procedimientos, las plantillas y las herramientas y
proporcionar un vinculo para estos componentes.

Indicador:
Existen dominios apropiados y actualizados y/o arquitecturas federadas que
proveen informacion fiable de la arquitectura.

Indicadores:
Revisién al dominio de negocio, informacion, aplicaciones e infraestructura que
conforman la Arquitectura Empresarial.

Criticidad: Alta Dependencias MAAGTICSI: P2

Proceso: Gestionar el Portafolio Cédigo: PR-DGATYO-APOO0S.

Duefio: Direccion General Adjunta de Dominio: Alinear, Planificar y Organizar

Tecnologia y Operacion. (APO).

Referencia: COBIT 5. Practica: APOO05  Gestionar el
Portafolio

Objetivo:

Optimizar el rendimiento del portafolio global de programas en respuesta al
rendimiento de proyectos y servicios y a las cambiantes prioridades y demandas
corporativas.

Descripcion:
Evaluar, priorizar y equilibrar programas y servicios, basados en su alineamiento
con los objetivos estratégicos, asi como en su valor y riesgo corporativo.

Meta del Proceso:
Los beneficios han sido generados debido a los beneficios de la monitorizacion.

Indicador:

Porcentaje de Inversiones en la que los Beneficios Producidos son comparados
con los Beneficios

identificados en el Caso de Negocio

Criticidad: Alta Dependencias MAAGTICSI: APCT1,
APCT2, ADP1, ADP3, ADP6
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Seleco N CE O NEIREIN S EEILIES A Codigo: PR-DGATYO-APOOQ6.
los Costos

Dueiio: Direccibn  General de Dominio: Alinear, Planificary Organizar
Tecnologia y Operacion. (APO).

Referencia: COBIT 5. Practica: APO06  Gestionar el
Presupuesto y los Costos

Objetivo:

Fomentar la colaboracién entre Tl y las partes interesadas de la Institucion para
catalizar el uso eficaz y eficiente de los recursos relacionados con las Tl y brindar
transparencia y responsabilidad sobre el costo y valor de negocio de soluciones
y Servicios.

Descripcion:

Gestionar las actividades financieras relacionadas con las Tl tanto en el negocio
como en las funciones de TI, abarcando presupuesto, costo y gestion del
beneficio, y la priorizacion del gasto mediante el uso de practicas presupuestarias
formales.

Meta del Proceso:
Los presupuestos pueden ser comparados con precision con los costos reales.

Indicador:
Porcentaje de efectividad en la elaboracion del presupuesto y su gestion
Criticidad: Alta Dependencias MAAGTICSI: APCT1,

APCT2, APCTS.

SielelcloneleSilonE oS ANl Sl 658 Codigo: PR-DGATYO-APOO09.
Servicio

Duefo: Direccion de Infraestructura y Dominio:  Alinear,  Planificar vy
Produccion Organizar (APO).

Referencia: COBIT 5. Practica: APO09 Gestionar los
Acuerdos de Servicio

Objetivo:
Asegurar que los servicios Tl y los niveles de servicio cubren las necesidades
presentes y futuras de la empresa.

Descripcién:

Alinear los servicios basados en Tl y los niveles de servicio con las necesidades
y expectativas de la empresa, incluyendo identificacion, especificacion, disefio,
publicacién, acuerdo y supervision de los servicios TI, niveles de servicio e
indicadores de rendimiento.

Meta del Proceso:
Los servicios Tl cumplen con lo estipulado en los acuerdos de servicio.

Indicador
Porcentaje cumplimiento de los acuerdos de servicio.

Criticidad: Media Dependencias MAAGTICSI: ADS1,
ADS2.
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Proceso: Gestionar los Proveedores Codigo: PR-DGATYO-APO10.

Duefio: Direccion General Adjunta de Dominio: Alinear, Planificar y Organizar

Tecnologia y Operacion. (APO).

Referencia: COBIT 5. Practica: APO10 Gestionar los
Proveedores

Objetivo:

Minimizar el riesgo de proveedores que no rindan y asegurar precios competitivos.

Descripcion:

Administrar todos los servicios de Tl prestados por todo tipo de proveedores para
satisfacer las necesidades del negocio, incluyendo la seleccion de los
proveedores, la gestion de las relaciones, la gestion de los contratos y la revision
y supervision del desempefio, para una eficacia y cumplimiento adecuados.

Meta del Proceso:
Los proveedores rinden segun lo acordado.

Indicador:
Porcentaje de proveedores que cumplen con los requisitos acordados
Criticidad: Baja Dependencias MAAGTICSI: APCT3 y

APCT4, APRO1, APRO2, APROS.

Proceso: Gestionar la Calidad Codigo: PR-DGATYO-APO11.

Dueiio: Subdireccion de Dominio:  Alinear, Planificar vy
Aseguramiento de la Calidad Organizar (APO).

Referencia: COBIT 5 Préctica: APO11 Gestionar la calidad
Objetivo:

Asegurar la operacion consistente de los procesos que cumplan con los requisitos
de la Direccion General Adjunta de Tecnologia y Operacion.

Descripcion:

Definir y comunicar los requisitos de calidad en todos los procesos,
procedimientos y resultados relacionados de la organizacion, incluyendo
controles, vigilancia constante y el uso de practicas probadas y estandares de
mejora continua y esfuerzos de eficiencia.

Metas del Proceso:
Los requisitos de calidad estan implementados en todos los procesos.

Indicador:
Porcentaje de desviaciones en la operacion de los procesos.

Criticidad: Baja Dependencias MAAGTICSI: N/A
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Proceso: Gestionar el Riesgo Codigo: PR-DGATYO-APO12.

Duefio: Direccidon de Infraestructura y Dominio: Alinear, Planificar vy
Produccion Organizar (APO).

Referencia: COBIT 5. Practica: APO12 Gestionar el Riesgo.
Objetivo:

Integrar la gestion de riesgos empresariales relacionados con Tl con la gestion de
riesgos empresarial general (ERM) y equilibrar los costes y beneficios de
gestionar riesgos empresariales relacionados con TI.

Descripcion:

Identificar, evaluar y reducir los riesgos relacionados con Tl de forma continua,
dentro de niveles de tolerancia establecidos por la direccion ejecutiva de la
empresa.

Meta del Proceso:
Todas las acciones de gestion para los riesgos estan gestionadas.

Indicadores:
Porcentaje de riesgos mitigados.

Criticidad: Alta Dependencias MAAGTICSI: ASI4 y
ASI5.

Proceso: Gestionar la Seguridad Cédigo: PR-DGATYO-APO13.

Duefio: Direccidn de Infraestructura y Dominio: Alinear, Planificar vy

Produccion Organizar (APO).

Referencia: COBIT 5. Practica: APO13  Gestionar la
Seguridad.

Objetivo:

Mantener el impacto y ocurrencia de los incidentes de la seguridad de la
informacion dentro de los niveles de apetito de riesgo de la empresa.

Descripcion:
Definir, operar y supervisar un sistema para la gestion de la seguridad de la
informacion.

Meta del Proceso:
Esta en marcha un sistema que considera y trata efectivamente los
requerimientos de seguridad de la informacién de la empresa.

Indicador:

Numero de incidentes relacionados con la seguridad solucionados.

Criticidad: Alta Dependencias MAAGTICSI: ASI1,
ASI2, ASI3, ASI4, ASI6, OPEC1 y
OPEC2.
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Proceso: Gestionar los Programas y Eell [l [oRl{z8sleT:N sV e N =V:\[ok R

Proyectos

Duefio: Direccién de Desarrollo y'Dominio: Construir,  Adquirir e
Mantenimiento de Sistemas. Implementar (BAI).

Referencia: COBIT 5. Practica: BAIO1  Gestionar los
Programas y Proyectos.

Objetivo:

Alcanzar los beneficios de negocio y reducir el riesgo de retrasos y costes
inesperados y el deterioro del valor, mediante la mejora de las comunicaciones y
la involucracion de usuarios finales y de negocio, asegurando el valor y la calidad
de los entregables del proyecto y maximizando su contribucion al portafolio de
servicios e inversiones.

Descripcion:

Gestionar todos los programas y proyectos del portafolio de inversiones de forma
coordinada y en linea con la estrategia corporativa. Iniciar, planificar, controlar y
ejecutar programas y proyectos y cerrarlos con una revision post-implementacion.

Meta del Proceso:
Las actividades de los programas y proyectos se ejecutan de acuerdo a los
planes.

Indicador:
Desviacion en los proyectos de los planeado contra lo real

Criticidad: Alta Dependencias MAAGTICSI:ADP4 vy
ADP6

Proceso: Gestionar la Definicion de
Requerimientos

Cddigo: PR-DGATyO-BAIO2.

Duefo: Direccion de Desarrollo y Dominio:  Construir, Adquirir e
Mantenimiento de Sistemas. Implementar (BAI).

Referencia: COBIT 5. Practica: BAIO2 Gestionar la Definicion
de Requerimientos.

Objetivo:
Crear soluciones viables y Optimas que cumplan con las necesidades de la
organizacion mientras minimizan el riesgo.

Descripcion:

Identificar soluciones y analizar requerimientos antes de la adquisicion o creacion
para asegurar que estén en linea con los requerimientos estratégicos de la
organizacibn y que cubren los procesos de negocios, aplicaciones,
informacidn/datos, infraestructura y servicios.

Meta del Proceso:
Los requerimientos funcionales y técnicos del negocio reflejan las necesidades y
expectativas de la organizacion.

Indicador:
Porcentaje de requerimientos satisfechos.
Criticidad: Baja Dependencias MAAGTICSI: ADS3.
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Proceso: Gestionar la Identificacion de
Soluciones y Desarrollo
Duefio: Direccion de Desarrollo y Dominio:  Construir,  Adquirir e
Mantenimiento de Sistemas Implementar (BAI).

Referencia: COBIT 5. Practica: BAIO3  Gestionar los
Programas y Proyectos.

Caodigo: PR-DGATyO-BAIOS.

Objetivo:

Establecer soluciones puntuales y rentables capaces de soportar la estrategia de
negocio y objetivos operacionales.

Descripcion:

Establecer y mantener las soluciones identificadas en linea con los requerimientos
de la empresa que abarcan el disefio, desarrollo, compras/contratacion y
asociacion con proveedores/fabricantes.

Meta del Proceso

La solucion es de una calidad aceptable y ha sido probada convenientemente.

Indicador
Porcentaje de eficiencia en el desarrollo de soluciones tecnologicas.
Criticidad: Media Dependencias MAAGTICSI: ADS3.

Proceso: Gestionar la Disponibilidad vy gelelells[oM =2 DICTN R OH=YAN (07 %

Capacidad

Dueno: Direccion de Infraestructura y Dominio:  Construir,  Adquirir e

Produccion. Implementar (BAI).

Referencia: COBIT 5. Préctica: BAIO4  Gestionar la
Disponibilidad y Capacidad.

Objetivo:

Mantener la disponibilidad del servicio, la gestion eficiente de recursos y la
optimizacion del rendimiento de los sistemas mediante la prediccion del
rendimiento futuro y de los requerimientos de capacidad.

Descripcion:

Equilibrar las necesidades actuales y futuras de disponibilidad, rendimiento y
capacidad con una provision de servicio efectiva en costes.

Meta del Proceso:

Cumplimiento de requerimientos de capacidad y disponibilidad.

Indicador
Porcentaje de elementos de configuracion monitorizados.
Criticidad: Media Dependencias MAAGTICSI: ADS4
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Proceso: Gestionar los Cambios Codigo: PR-DGATYO-BAIOG.

Duefio: Direccion de Infraestructura y Dominio:  Construir,  Adquirir e
Produccion Implementar (BAI)

Referencia: COBIT 5. Practica: BAIO6 Gestionar los Cambios
Objetivo:

Posibilitar una entrega de los cambios rapida y fiable para el negocio, a la vez que
se mitiga cualquier riesgo que impacte negativamente en la estabilidad e
integridad del entorno en que se aplica el cambio.

Descripcion:

Gestionar todos los cambios de una forma controlada, incluyendo cambios
estandar y de mantenimiento de emergencia en relacién con los procesos de
negocio, aplicaciones e infraestructura.

Meta del Proceso:
Los cambios autorizados son realizados de acuerdo a sus cronogramas
respectivos y con errores minimos.

Indicador:
Porcentaje de cambios realizados contra el niUmero de cambios autorizados.
Criticidad: Alta Dependencias MAAGTICSI: AOP2,

AOP3.

Sleleclo el ERAE o6 SIE Codigo: PR-DGATYO-BAIO7.

Cambio y de la Transicion

Duefio: Direccidn de Infraestructura y Dominio:  Construir,  Adquirir e

Produccion Implementar (BAI).

Referencia: COBIT 5. Practica: BAIO7 Gestionar la
Aceptacion del Cambio y de la
Transicion.

Objetivo:

Aceptar formalmente y hacer operativas las nuevas soluciones, incluyendo la
planificacion de la implementacion, la conversion de los datos y los sistemas, las
pruebas de aceptacién, la comunicacion, la preparacién del lanzamiento, el paso
a produccion de procesos de negocio o servicios Tl nuevos o modificados, el
soporte temprano en produccién y una revision post-implementacion.

Descripcion:
Implementar soluciones de forma segura y en linea con las expectativas y
resultados acordados.

Meta del Proceso:
Los lanzamientos pasan a produccion satisfactoriamente, son estables y cumplen
con las expectativas.

Indicador:
Porcentaje en la eficiencia de la implementacion de soluciones tecnoldgicas.
Criticidad: Baja Dependencias MAAGTICSI: AOP2
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Proceso: Gestionar el Conocimiento Codigo: PR-DGATYO-BAIQS.

Duefio: Direccidn de Infraestructura y Dominio:  Construir,  Adquirir e
Produccién. Implementar (BAI).

Referencia: COBIT 5. Practica: BAIO8 Gestionar el
Conocimiento.

Objetivo:

Proporcionar el conocimiento necesario para dar soporte a todo el personal en
sus actividades laborales, para la toma de decisiones bien fundadas y para
aumentar la productividad.

Descripcion:

Mantener la disponibilidad de conocimiento relevante, actual, validado y fiable
para dar soporte a todas las actividades de los procesos y facilitar la toma de
decisiones.

Metas del Proceso:
El conocimiento es utilizado y compartido.

Indicador:
Porcentaje de conocimiento disponible utilizado realmente.
Criticidad: Media Dependencias MAAGTICSI: N/A

Proceso: Gestionar los Activos Cdédigo: PR-DGATyYO-BAI09.

Dueno: Direccion de Infraestructura y Dominio:  Construir,  Adquirir e
Produccion. Implementar (BAI).

Referencia: COBIT 5. Practica: BAIO9 Gestionar los Activos.
Objetivo:

Contabilizacién de todos los activos de Tl y optimizacion del valor proporcionado
por estos activos.

Descripcion:

Gestionar los activos de Tl a través de su ciclo de vida para asegurar que su uso
aporta valor a un coste 6ptimo, que se mantendran en funcionamiento (acorde a
los objetivos), que estan justificados y protegidos fisicamente, y que los activos
gue son fundamentales para apoyar la capacidad del servicio son fiables y estan
disponibles.

Meta de Proceso:
Los activos se mantienen en condiciones éptimas.

Indicador
Porcentaje en la utilizacion de los activos.

Criticidad: Alta Dependencias MAAGTICSI: ACNF1,
ACNF3, ASI4, AOP3.
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Proceso: Gestionar la Configuracién Codigo: PR-DGATyYO-BAIO10.

Duefio: Direccion de Infraestructura y Dominio:  Construir,  Adquirir e
Produccion. Implementar (BAI).

Referencia: COBIT 5. Practica: BAIO10 Gestionar la
Configuracion.

Objetivo:

Proporcionar suficiente informacién sobre los activos del servicio para que el
servicio pueda gestionarse con eficacia, evaluar el impacto de los cambios y hacer
frente a los incidentes del servicio.

Descripcion:

Definir y mantener las definiciones y relaciones entre los principales recursos y
capacidades necesarios para la prestacién de los servicios proporcionados por
TI, incluyendo la recopilacién de informacion de configuracion, la verificacion de
la informacioén de configuracion y la actualizacién del repositorio de configuracion.

Meta del Proceso:
El repositorio de configuracion es correcto, completo y esté actualizado.

Indicador:
Eficiencia del mantenimiento del repositorio de configuraciones.

Criticidad: Alta Dependencias MAAGTICSI: ACNF1,
ACNF2, ACNF3, AOP3.

Proceso: Gestionar las Operaciones Cdédigo: PR-DGATyO-DSSO01.

Duefio: Direccidn de Infraestructura y Dominio: Entrega, Servicio y Soporte

Produccién. (DSS).

Referencia: COBIT 5. Practica: DSS01 Gestionar las
Operaciones.

Objetivo:

Entregar los resultados del servicio operativo de TI, segun lo planificado.

Descripcion:

Coordinar y ejecutar las actividades y los procedimientos operativos requeridos
para entregar servicios de TI, incluyendo las actividades de monitorizacion
requeridas.

Meta del Proceso:
Las actividades operativas se realizan segun lo requerido y programado.

Indicador:
Porcentaje de incidentes de operacion.

Criticidad: Alta Dependencias MAAGTICSI: AOP1,
AOP2, AOP3.
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SlelecSlo e ibE B ZEelo A osf Codigo: PR-DGATYO-DSSO02.

Incidentes del Servicio

Duefio: Direccidn de Infraestructura y Dominio: Entrega, Servicio y Soporte
Produccién. (DSS).

Referencia: COBIT 5. Practica: DSS02 Gestionar las
Peticiones y los Incidentes del Servicio.

Objetivo:
Lograr una mayor productividad y minimizar las interrupciones mediante la rapida
resolucidén de consultas de usuario e incidentes.

Descripcion:
Proveer una respuesta oportuna y efectiva a las peticiones de usuario y la
resolucién de todo tipo de incidentes.

Meta del Proceso:
Las peticiones de servicio son resueltas segun los niveles de servicio acordados
y la satisfaccién del usuario.

Indicador:
Porcentaje de incidentes resueltos dentro del mes.
Nivel de satisfaccion del usuario con la resolucion de las peticiones de servicio.

Criticidad: Alta Dependencias MAAGTICSI: AOP2,
AOP3 OPECS3.

Proceso: Gestionar los Problemas Cdédigo: PR-DGATyO-DSS03.

Duefio: Direccidn de Infraestructura y Dominio: Entrega, Servicio y Soporte

Produccién. (DSS).

Referencia: COBIT 5. Practica: DSS02 Gestionar los
Problemas.

Objetivo:

Incrementar la disponibilidad, mejorar los niveles de servicio, reducir costes, y
mejorar la comodidad y satisfaccion del cliente reduciendo el numero de
problemas operativos.

Descripcion:
Identificar y clasificar problemas, sus causas raiz y proporcionar resolucion en
tiempo para prevenir incidentes recurrentes.

Meta del Proceso:
Garantizar que los problemas relativos a Tl son resueltos de forma que no vuelven
a suceder.

Indicador:
Porcentaje de problemas para los que se ha encontrado una solucion satisfactoria
gue apunta a causa raiz.

Criticidad: Media Dependencias MAAGTICSI: AOP2,
AOP3, OPECa3.
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Proceso: Gestionar las Continuidad Codigo: PR-DGATYO-DSSO04.

Duefio: Direccidn de Infraestructura y Dominio: Entrega, Servicio y Soporte

Produccién. (DSS).

Referencia: COBIT 5. Practica: DSS04  Gestionar la
Continuidad.

Objetivo:

Continuar las operaciones criticas para el negocio y mantener la disponibilidad de
la informacién a un nivel aceptable para la empresa ante el evento de una
interrupcion significativa.

Descripcion:

Establecer y mantener un plan para permitir al negocio y a Tl responder a
incidentes e interrupciones de servicio para la operacion continua de los procesos
criticos para el negocio y los servicios TI.

Meta del Proceso
Entrega de servicios Tl de soporten a los requisitos del negocio.

Indicador
Eficiencia del mantenimiento del plan de recuperacion de desastres (DRP).

Criticidad: Alta Dependencias MAAGTICSI:
ASIS5.
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Principios COSO
Dominio COBIT 5
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Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno

Asegurar la Transparencia hacia las Partes Interesadas

Asegurar la Optimizacién del Riesgo
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Gestionar la Identificacion y Construccion de Soluciones
Gestionar la Aceptacion del Cambio y la Transicion

Gestionar la Definicion de Requisitos
Gestionar la Disponibilidad y la Capacidad

Gestionar la Configuracion

Gestionar la Seguridad
Gestionar los Cambios
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Gestionar Peticiones e Incidentes de Servicio

Gestionar la Continuidad

Gestionar Operaciones
Gestionar Problemas
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Gestionar Controles de Proceso de Negocio

Gestionar Servicios de Seguridad

Supervisar, Evaluar y Valorar la Conformidad con los Requerimientos Externos.

Supervisar, Evaluar y Valorar el Rendimiento y la Conformidad

Supervisar, Evaluar y Valorar el Sistema de Control Interno
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llustracion 129. Alineacion procesos de Tl con los principios de control interno de COSO. Parte A. Fuente: Elaboracién propia con base en (ISACA, 2014).
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