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Introduccién

La sociedad internacional enfrenta nuevos retos y amenazas que se han ido
desarrollado con el paso del tiempo. Nuevos campos de batalla surgen para crear

nuevas formas de interaccion entre Estados ya sea de forma positiva o negativa.

Es a raiz de ello y en los ultimos afios que el prefijo “ciber” se ha
popularizado con el objetivo de describir todo lo que sucede dentro del
ciberespacio, es decir, del entorno virtual que se ha desarrollado gracias a las
Tecnologias de la Informacion y Comunicacion (TIC) y que se extiende por todo el
mundo, que no tiene fronteras, que no es capaz de gobernarse y que debido a

ello, suele ser el lugar ideal para cometer un crimen.

Por lo anterior, surge el término “cibercultura”, el cual se refiere a esa
importancia que el ser humano le ha dado al ciberespacio. En palabras de Pierre
Lévy' la cibercultura es entendida como “el conjunto de técnicas, de maneras de
hacer, de maneras de ser, de valores, de representaciones que estan relacionadas

con la extension del ciberespacio.?”

Jaime Alejandro Rodriguez® estudia la insercién de lo “ciber” en la vida

diaria y define a la cibercultura como

“una serie de fendmenos culturales contemporaneos ligados principal, aunque no
Unicamente, al profundo impacto que han venido ejerciendo las
tecnologias digitales de la informacién y la comunicacion sobre aspectos tales
como la realidad, el espacio, el tiempo, el hombre mismo y sus relaciones

sociales.”

Rodriguez nos proporciona un elemento importante a considerar, que es el cdmo
los medios digitales han influido en las relaciones sociales que entabla el hombre,

ello también ha provocado que estas nuevas formas de interaccion lleguen a ser

! Escritor, filosofo, y profesor tunecino quien actualmente es profesor en el Departamento de Comunicacion
de la Universidad de Ottawa

2 Lévy Pierre, “CIBERCULTURA Informe al Consejo de Europa”, Editorial Anthropos, Barcelona, 2007, pag. 18
? Catedritico de la Universidad Nacional de Educacién a Distancia (UNED) en Espafia

4 Rodriguez Ruiz Jaime Alejandro, “Trece motivos para hablar de cibercultura”, Editorial Libros de Arena,
Espafia, 2004, pag. 31.




dafinas para la sociedad, la profesionalizacion de los criminales y su induccion a
las TIC ha producido que conceptos tradicionales como terrorismo, espionaje,
ataque, guerra y seguridad, contengan el prefijo “ciber” y comencemos a hablar de
cibercrimenes, ciberataques, ciberguerras, ciberterrorismo, ciberespionaje, etc.,
ocasionando que los Estados comiencen a preocuparse por este nuevo fenémeno

y que busquen la manera de evitarlo o erradicarlo.

Lo antes mencionado ocurre en un nuevo “lugar’ que se une a los cuatro
espacios tradicionales (territorial, maritimo, aéreo y exterior), hablamos del
ciberespacio. Es gracias a este nuevo espacio que el usuario adquiere el don de la
ubicuidad, es decir, “esta en todos los lugares en los que hay un ordenador, un

procesador o un cable que conecta con uno.”

Segun Richard Clarke, “el ciberespacio lo conforman todas las redes
informaticas del mundo y todo lo que ellas conectan y controlan.” En él surgen
nuevas dinamicas de interaccion, lo “ciber” comienza a tomar relevancia en las
agendas internacionales de los paises., surge un nuevo tipo de armamento, un

nuevo tipo de seguridad y una nueva forma de guerra.

Entonces el ciberespacio es aquel lugar en donde suceden las nuevas
dinamicas de interaccion del ser humano, pero también donde se desarrollaran los
conflictos no solo de ciberguerra o ciberataques, sino también de ciberespionaje o
filtracion de informacion, que tendran un impacto en la sociedad internacional.

Algunos de ellos han sido:

Wikileaks: Esta organizacion fundada por Julian Assange, un programador y
periodista australiano, filtra en noviembre del 2010 mas de 250.000 documentos
diplomaticos del Gobierno de Estados Unidos a través de cinco medios: The New
York Times, The Guardian, Der Spiegel, Le Monde y El Pais, en algunos de estos
documentos el gobierno estadounidense da indicaciones a sus diplomaticos para

que espien a politicos extranjeros y altos funcionarios de la ONU.

> Clarke A. Richard, Knake K. Robert (traduccion de Noriega Luis Alfonso), “Guerra en la red: Los nuevos
campos de batalla”, Editorial Ariel, Barcelona, 2011, pag. 103.
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Un mes mas tarde, Assange es arrestado por coercion, dos cargos de
abuso sexual y uno de violacion, todos supuestamente cometidos en agosto de
2010 en Suiza.

Palestine Papers: Del 23 al 26 de enero de 2011 Al-Yazira en colaboracion
con The Guardian, revelaron cerca de 1.600 documentos secretos de las
negociaciones palestino-israelies. Estos acusaban abiertamente a la Autoridad
Palestina de no velar por los derechos del pueblo palestino, esto debido a la
disposicion a cumplir, sin negociacion alguna, lo que el pueblo israeli solicitara a
expensas del pueblo palestino. Uno de los documentos filtrados sefalaba que
Saeb Erekat, quien en ese entonces era llamado el “Negociador-Jefe”, cedi6 la

mayor parte de la Jerusalén Oriental Ocupada sin una negociacion de por medio.

Asimismo, los Palestine Papers confirman el acuerdo de ambas partes

respecto a la repatriacion del pueblo palestino,

“Un resumen de una reunién celebrada en agosto de 2008 indicaba que Israel
habia hecho una oferta de intercambio de tierras que garantizaba que la mayoria
de los ilegales colonos judios permanecieran en la ocupada Cisjordania. Incluia
una propuesta del entonces Primer Ministro Ehud Olmert para permitir que un total
de 5.000 refugiados palestinos (de los casi seis millones) regresaran a sus hogares

en el transcurso de cinco afios.”’

Los Palestine Papers demostraban la poca capacidad de negociacién que tenian
las autoridades de la Autoridad Palestina, al no exigir ni velar por los derechos
palestinos, preservar la integridad nacional del mismo pueblo y la integridad

territorial de un estado palestino.

PRISM: El 5 de julio del 2013, Estados Unidos se veria envuelto en un
escandalo: Edward Snowden, un consultor tecnolégico estadounidense ex agente
de la CIA y de la NSA reveld una serie de notas en las que aseguraba que el
gobierno estadounidense vigilaba las comunicaciones de todo el mundo, a través

de datos recabados directamente de los servidores de Microsoft, Yahoo, Google,

’ Baround Ramzy, “Los Papeles de Palestina: Entregando Palestina”, Febrero 2011, en linea, direccion URL:
http://bit.ly/2j7SFMs, consultado el 10 de enero del 2017.
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Facebook, PalTalk, AOL, Skype, YouTube y Apple, mediante un programa de
nombre PRISM.

“En otra arista del escandalo surgido a raiz de las revelaciones de Snowden, la
prensa britanica acudo al Primer Ministro David Cameron de estar detras de

presiones al diario The Guardian, que junto con The Washington Post fueron

contactados por Snowden para revelar la existencia de PRISM.”®

PRISM, es capaz de obtener historial de busquedas, contenido de correos
electronicos, transferencia de archivos, chats, fotografias, videoconferencias o

registros de conexiones.

Ante el descontento internacional por este suceso, el gobierno
estadounidense no tuvo mas que aceptar la existencia de este programa alegando
que lo hacian por la seguridad del pueblo estadounidense al interior y al exterior,
asegurando que las empresas implicadas tenian el completo conocimiento de

PRISM (aunque Apple, Microsoft, Yahoo, entre otras aseguraban lo contrario).

La mirada internacional debatia sobre el modo en el que Estados Unidos
‘recababa” informacién a través de la red, generando nuevamente, una

desconfianza en el ciberespacio.

Panama Papers: Se trata de la filtracion de mas de 11 millones de
documentos de la firma panamena Mossack Fonseca y en la cual figuran nombres
de presidentes, ex presidentes, deportistas, artistas, entre otros y que habrian
cometido evasién fiscal a través de offshores®. Fue impulsada por el Consorcio
Internacional de Periodistas de Investigacion (ICIJ, en inglés) y por el diario
aleman Suddeutsche Zeitung el 3 de abril de 2016. Nombres como el de Mauricio
Macri, Vladimir Putin, el rey de Arabia Saudi, Salman bin Abdulaziz, y el padre del
primer ministro britanico, lan Cameron, entre otros mas, se vieron involucrados en

este escandalo.

® Orozco José Luis, Gallegos Olvera Jesus (coord.), “El establishment estadounidense y su politica exterior”,
articulo de Zamitiz Gamboa Héctor, “Vigilancia electronica y defensa del interés publico”, Ediciones del lirio,
Ciudad de México, 2016, pag. 169.

°Se refiere a empresas o sociedades constituidas fuera del pais de residencia para evitar pagar impuestos.
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Bahamas Papers: El 21 de septiembre de 2016 se suscitd una misma
situacion que Panama papers. Fue la filtracion de informacion de,
aproximadamente, 175.000 companias offshore constituidas en las islas Bahamas
con duefios de todas partes del mundo, ademas de ser sociedades inactivas
desde hace varios afnos. Estos documentos de compafiias, fondos y fundaciones

se encuentran en este paraiso fiscal desde 1990 y hasta 2016.

Los casos anteriores ejemplifican la filtracién de informacion con el fin de
“dar a conocer” los malos manejos que las empresas hacen, y como se ha visto,
estas filtraciones afectan la imagen de aquellas personas que son relacionadas
con ellas. Tal es el caso de Hillary Clinton, ex candidata demodcrata a la
presidencia de Estados Unidos quien en plena campafa sufrié una filtracion, por
parte de Wikileaks, de correos electrénicos que contenian secreto de Estado,
mientras ejercia su cargo como Secretaria de Estado. La polémica radica que
esos correos contenian informacion "secreta", que no fue clasificada como tal

cuando fue enviada.

Todo inicid en 2015, cuando se le solicité a Hillary Clinton entregar al FBI su
cuenta personal de correo electrénico, la cual, habia utilizado para enviar

informacion relativa a asuntos de interés nacional estadounidense.

Es importante senalar que esto fue usado en su contra durante su campana
presidencial, sus principales opositores sefalaban que ella no era lo
suficientemente competente para ocupar el cargo de presidente, incluso el tema
de los correos electrénicos fue una constante en los tres debates que tuvo con el
ahora presidente Donald Trump, y que incluso, puede tomarse en cuenta como un
factor que impidié que ganara la presidencia, aun siendo la favorita, debido a la

desconfianza que generd en la poblacion estadounidense

Lo expuesto anteriormente demuestra que un Estado y sus habitantes
deben estar preparados ante situaciones inesperadas que ocurran en el
ciberespacio, de ahi la importancia del estudio de la ciberseguridad y ciberguerra,

la cual radica en hacer un analisis detallado de la evolucién de los términos




tradicionales de guerra y seguridad ante un orden internacional que en el siglo XXI
demuestran ser cambiantes en un contexto de globalizacion y surge un cambio en
la concepcion de ambos términos para renombrarlos y adaptarlos a la nueva
realidad internacional que se vive, ademas de estudiar los logros y consecuencias

que se han tenido en materia de ciberseguridad.

Dentro de las ciencias sociales es comun la utilizacion de los términos de
seguridad y guerra, para referirse al Estado. El debate en torno a estos conceptos
es muy variado, los limites que estos deben alcanzar asi como las consecuencias

que tengan dentro de la sociedad.

Tradicionalmente, suele verse a la seguridad como aquel estado en donde
el Estado esta ausente de cualquier amenaza, usualmente esta se provee
mediante recursos militares. Pero la seguridad no solo se queda ahi, ya que
dentro de las ciencias sociales los estudios de seguridad abarcan diversas esferas
que afectan al Estado, incluida la poblacion. Por otra parte, la nocion de guerra
tradicional hace referencia a aquel conflicto armado, o no, que se da entre dos

Estados o grupos de Estados.

Es asi que el argumento principal de este trabajo asegura que la
ciberseguridad toma mayor relevancia en la agenda internacional y nacional de los
Estados Unidos a partir del ano 2010 debido a la Operacion Juegos Olimpicos,
mediante la cual este pais ataca a las centrales nucleares del Programa Nuclear
de Iran, y, como consecuencia, el gobierno de Barack Obama incentivara y llevara
a cabo nuevas acciones para protegerse y no ser victima de las “nuevas”

amenazas: los diversos ciberdelitos y los virus informaticos.

Si bien este ciberataque fue uno de los mas representativos ante la
sociedad internacional, no esta (ni estara) reconocido por Estados Unidos, por
ende, el motivo de este trabajo es presentar los elementos necesarios para
considerar que EE.UU. desarroll6 y ejecutod junto con Israel este virus y que en su
momento ayudd a frenar a lo que ellos consideraban una de sus principales

amenazas, es decir, el desarrollo nuclear cada vez mas evidente de Iran, y que




después de ello, aumentaron sus acciones en materia de ciberseguridad

involucrando a mas actores.

Es asi que el objetivo principal de este trabajo es el analizar la estrategia de
ciberseguridad que se implementd en el gobierno de Barack Obama a raiz del
ciberataque al Programa Nuclear Irani en 2010. Entonces, es propdésito de esta
tesis presentar y analizar las actividades que llevo a cabo el presidente Barack
Obama durante sus dos administraciones en materia de ciberseguridad, y como
fue que manejé la situacién posterior a este ataque, ademas de mostrar las

alianzas que hizo con el sector empresarial.

Este ataque que en principio orden6é Bush y que Obama ejecutd, tuvo un
gran impacto politico y econémico, que mostraban a un Barack Obama rigido y
dispuesto a eliminar al enemigo (el ser), contrario a las promesas de campafia que

habia establecido, donde sefialaba que no tenia politicas rigidas (deber ser).

Como primer objetivo y que ayudara a esclarecer la tipologia existente en
cuanto a la ciberseguridad se refiere, es preciso diferenciar los diversos crimenes
cibernéticos que son campo de estudio de la ciberseguridad. Asimismo, y de
acuerdo a diversas definiciones (de académicos y organizaciones internacionales)

se expondra una definicidon propia del termino ciberseguridad.

El segundo objetivo especifico de esta tesis es el presentar el proceso
evolutivo de la ciberseguridad en Estados Unidos, mostrando que no es un tema
nuevo en su agenda, ademas de analizar las medidas que Obama implemento.
Por otra parte, también es necesario introducir el término que hace referencia a un
ataque inminente en el ciberespacio y que ayudara a que haya un dafio minimo,

este es la ciberresiliencia.

Un tercer objetivo es el analizar los intereses que tenia (y sigue teniendo)
EE.UU hacia Iran y que incentivaron los ciberataques en contra del Programa
Nuclear Irani (PNI) en 2010.
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Esta tesis recupera a la globalizacion como el enfoque tedrico que analiza a
la sociedad inmersa en una verdadera “aldea global” en la llamada “era de la
tecnologia”, donde la utilizacién de recursos informaticos es cada vez mas
necesaria para todos los gobiernos y sus habitantes. Ademas, es un recurso que

se ha hecho indispensable para la vida y cuyo acceso cada vez es mas abierto.

Esta via a grandes redes informaticas garantiza a los paises un mejor
manejo de su informacion y a la vez mayor facilidad para distribuirla. Toda
innovacioén tiene como consecuencia una limitante, es entonces, que la tecnologia
se va a convertir en un medio para el logro de los objetivos de los Estados y estos
buscaran preservarlo a toda costa, creando “nuevas armas”, que son realmente
econdmicas, para ampliar los limites tradicionales de seguridad. Todo ellos ha
dado pie a que comience a hablarse de “ciberseguridad o seguridad informatica”

de los Estados con el fin de evitar conflictos a gran escala.

El estudio de este “nuevo” conflicto pretende aportar elementos de estudio a
las Relaciones Internacionales al catalogar a EE.UU. como una ciberpotencia que
pretende determinar las reglas en el ciberespacio a nivel internacional, pero que,
debido a un conflicto de intereses entre los Estados, no se puede llegar a un
consenso mundial sobre como regular este conflicto, dejando las medidas

estadounidenses en esta materia solo en el ambito nacional.

En la actualidad existen elementos que pueden regular estas “nuevas
reglas” dentro de lo que llamamos el “ciberespacio” es en este “lugar” donde se
origina la “ciberguerra”, este nuevo conflicto utiliza armas o virus informaticos,
Stuxnet, Duqu o Flame son los mas conocidos y mas dafinos. Prueba de lo
anterior es el ataque que se da en 2010 en contra del Programa Nuclear Irani,
donde, Estados Unidos ataca la central del programa de enriquecimiento de uranio

con un virus informatico (Stuxnet) creando asi un atraso en este programa.

Esto traera, como consecuencia, la creacion de nuevas estrategias, planes
y tacticas en el gobierno estadounidense, con el fin de hacerle frente a este

“nuevo” conflicto internacional.
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Por ello, el gobierno de Obama se encargd de crear nuevas normas para
regular el ciberespacio que es el nuevo escenario de conflicto, estas propuestas
son un elemento importante a estudiar ya que va a generar ataques legitimos en
contra de quien se considere una amenaza. Hay que considerar que incluso sus
alcances puedan traer consigo pérdidas humanas, buscar una alternativa sobre el
como abordar este conflicto es uno de los principales objetivos de esta

investigacion.

En el primer capitulo se abordara la concepcion tradicional de seguridad y
guerra, enunciando los postulados de Hobbes o Clausewitz, y con ello ver la
transformacién del término tradicional a lo que hoy en dia se conoce como
ciberseguridad. Asimismo, la teoria de la globalizacion permitira explicar la
constante comunicacion que existe entre los usuarios del ciberespacio, rompiendo
las barreras fisicas y fronteras. Conceptos como sociedad del conocimiento,
sociedad de la informacion, big data, internet de las cosas, entre otros hacen que
la comunicacion no encuentre barreras de tiempo y espacio, haciéndonos sentir en

lo que Octavio lanni llamara la aldea global.

Por ultimo, se definira a la ciberseguridad tomando en cuenta sus diferentes
elementos, para finalmente crear un nuevo concepto que englobe las
caracteristicas antes mencionadas y los riesgos que hay en el ciberespacio y se
definiran los diversos crimenes cibernéticos que existen a nivel internacional,
categorizandolas como ciberamenazas, ademas se realizara un breve recorrido de

los diversos ciberataques que han surgido a lo largo de los afios.

El segundo capitulo abordara el tema de ciberseguridad en la agenda
politica estadounidense, con un breve recorrido histérico se demostrara que
realmente este no es un tema nuevo y que incluso ha estado en discusién desde

finales de la Segunda Guerra Mundial.

Se realizara un analisis del papel de los actores no estatales dentro del

proceso de ciberseguridad con el fin de explicar la actual cooperacion triangular
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(estado- empresas- civiles) de los actores dentro de la ciberestrategia

estadounidense.

Se abordara un concepto relativamente nuevo dentro del proceso de
ciberseguridad: la ciberresiliencia, la cual permitira al Estado tener mejores
respuestas ante un posible ciberataque que resulte inminente. Si bien la
ciberresiliencia se encargara de minimizar los impactos de un ataque este no se

enfocara en prevenirlos.

En el ultimo capitulo, se analiza el ciberconflicto Iran- Estados Unidos, esto
como un referente de ciberguerra entre dos potencias, ademas de que este
suceso representa una convergencia de intereses de Estados Unidos ante el

inminente desarrollo nuclear que Iran estaba presentando en 2010.

Para entender las repercusiones de este Operacion, finalmente se analizara
el impacto de las ciberarmas en las infraestructuras criticas, hablamos de Stuxnet,
Duqu y Flame. Estas tres “armas” resultaron realmente efectivas ya que lograron
su obijetivo principal: retrasar al PNI, si bien cada uno de estos virus es diferente y
tiene propositos diferentes que se analizaran en este Uultimo apartado, es
necesario hacer mencion que son parte de la misma Operacion Juegos Olimpicos.
Y que el lanzamiento de cada uno de ellos corresponderia a un objetivo diferente y
a una temporalidad diferente, desafortunadamente para Iran estas tres ciberarmas

iban destinados a su gobierno.

Asimismo, se expondra el peligro que representaria el uso de estas armas
en otro tipo de infraestructuras criticas, en empresas, o en una red doméstica.
Este peligro crea una necesidad en los actores involucrados, una necesidad de
estar alerta ante un mundo en donde es cada vez mas facil tener acceso al

ciberespacio. Y en un mundo que aun no tiene ley y que no la tendra.
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CAPITULO I. Marco tedrico-conceptual sobre la ciberseguridad y los

crimenes cibernéticos.
Sabemos que los hackers roban la identidad de las personas y se

infiltran en los correos privados. Sabemos que paises extranjeros y
empresas roban nuestros secretos corporativos. Ahora nuestros
enemigos también estan buscando obtener la habilidad de
sabotear nuestra red eléctrica, nuestras instituciones financieras y
nuestros sistemas de control aéreo. No podemos mirar hacia atras
en el futuro y preguntarnos por qué no hicimos nada ante las

amenazas reales a nuestra seguridad y economia’’

Barack Obama, durante la firma del “Decreto de ciberseguridad

para enfrentar los ciberataques en los Estados Unidos”, 2014.

En menos de dos décadas internet pasé por un proceso de transformacién en el
cual pasé de ser un recurso militar a algo cotidiano para el ser humano, ya que,
practicamente mas de la mitad de la poblacion tiene acceso a él, ya sea a través
de su dispositivo movil, computadora de escritorio o portatil e incluso desde una
consola de videojuegos, es decir, en la actualidad es utilizado para ambos fines,

civiles o militares.

El ciberespacio se convierte en el medio por el cual viajan nuestros datos y
nos comunicamos, donde el usuario encuentra una distracciéon en un rato libre,
busca informacion, realiza diversas operaciones como comprar o realizar pagos,
entre muchas cosas mas. Esto es aprovechado por algunos individuos, incluso por
gobiernos, para crear nuevas maneras de ataque al enemigo y utilizan al
ciberespacio, un “lugar” atipico, cuya regulacién a nivel internacional aun esta en
proceso y que es de facil de acceso, con el objetivo de realizar un ataque y con

ello debilitar al oponente, pero ¢ cdémo se llegd a este punto?

Este primer capitulo, tiene por objetivo desarrollar el concepto de
ciberseguridad y ciberguerra a partir de los conceptos tradicionales de seguridad y

guerra, ademas de analizar con un marco teorico-conceptual los diferentes

1% casa Blanca, discurso emitido por el presidente de los Estados Unidos, Barack Obama, durante la firma del
“Decreto de ciberseguridad para enfrentar los ciberataques en los Estados Unidos” el 13 de febrero del
2014, en linea; http: //bit.ly/1QtYqS4, consultado el 23 de agosto del 2014.
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crimenes cibernéticos que existen a nivel internacional, ya que
desafortunadamente, existe confusidon de conceptos entre autores de distintas

publicaciones y textos, incluidos los que provienen de fuentes oficiales.

1.1.Los conceptos clasicos dentro de las Ciencias Sociales y las Relaciones
Internacionales: seguridad y guerra

Usar conceptos tradicionales como seguridad y guerra ayudara a identificar

claramente donde surge la transformacion de un concepto a otro, como se

incorpora lo “ciber” a las agendas de seguridad y defensa de los Estados y como

la globalizacion de las tecnologias las han colocado dentro de los nuevos temas

de las Relaciones Internacionales a través de la creacién de nuevos conceptos

que dan explicacién al fenémeno.

1.1.1. De la seguridad tradicional a la ciberseguridad

Dentro de las Relaciones Internacionales, el concepto de seguridad estaba
unicamente relacionado con la defensa del Estado y su integridad territorial frente
a otro que lo amenazara mediante instrumentos militares. La seguridad, entonces,
dependia sobre todo de la capacidad del Estado de mantener, aumentar y utilizar

el poder militar.

Es por esto que la seguridad tradicional estaba unicamente ligada a los
Estados. Etimoldégicamente la palabra seguridad (securitas o securus) significa:
“estar libre de preocupaciones o problemas’’”. En el marco de los debates de las
Ciencias Sociales, un autor que nos presenta una definicion filoséfica del término
es Thomas Hobbes. Quien nos sefala que: “El Leviatan (El estado) tiene la tarea
de preservar la integridad de sus ciudadanos y de librar al individuo de las

incertidumbres de la naturaleza anarquica del mundo'®’

. Hobbes nos deja en claro
que la seguridad no solo se dara en la proteccidn de la existencia fisica del
Estado, y, por lo tanto, amplia el concepto a nivel social, y esto permitira a la

humanidad disfrutar de una vida libre de amenazas.

" Diccionario Enciclopédico Usual Larousse (2012), México D.F., México Larousse

1 Fragmento encontrado en: Orozco Gabriel, “El concepto de la sequridad en la Teoria de las Relaciones
Internacionales”, en linea, Barcelona Revista CIDOB d’Afers Internacionals, nim. 72, p. 161-180, direccién
URL: http://bit.ly/1QOwkwsS, consultado el 27 de agosto del 2014
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Asimismo, realiza una distincion del grado de seguridad de un Estado a
nivel interno y externo, considera a la guerra como una extensién de la seguridad
y la unica manera de poder contenerlo es que el mismo hombre sea quien
mediante voluntad propia lo haga; ello a través de un pacto voluntario, por el cual

los individuos transfieren

“[...] 1a libertad que cada hombre tiene de usar su propio poder, como €l quiera,
para la preservacion de su propia naturaleza, es decir, de su propia vida y, por
consiguiente, de hacer toda cosa que en su propio juicio y razén, conciba como el
medio mas apto para aquello” a un hombre o asamblea de hombres con el fin de

“erigir un poder comun capaz de defenderlos de la invasién extranjera (seguridad

externa) y las injurias de unos a otros (seguridad interna).13”

El poder del Estado se funda en el contrato y su unico fin es la defensa, es decir,
la seguridad y la paz interior, “La causa final, meta o designio de los hombres (que
aman naturalmente la libertad y el dominio sobre otros) al introducir entre ellos esa
restriccion de la vida en republicas es cuidar de su propia preservacion y

conseguir una vida mas dichosa.'®”

La ciberseguridad la explico a través de Hobbes mediante la seguridad
externa, en la cual, el Estado puede hacer valido su poder para defenderse de la
invasion extranjera esto a través de todos los medios posibles (en este caso, el

ciberespacio).

El ejemplo claro de una batalla tradicional entre dos Estados es la Guerra
Fria la cual, es vista como un equilibrio entre “dos grandes®, parafraseando a
Raymond Aron, uno de los principales representantes de esta escuela. Este
conflicto se caracteriza desde una influencia completamente militar. Posterior a la
Segunda Guerra Mundial, inicia un proceso de crisis y después de ruptura que se
en 1947 con la doctrina Truman y su lucha contra el comunismo, este conflicto se
convierte en una lucha no solo politica, y econdmica sino también ideoldgica entre
los dos polos de poder. A partir de este punto, comienza un periodo que dura 40

afios, marcado por diversas etapas del conflicto, como por ejemplo, el que se

B Hobbes, Tomas, “El Leviatdn”, Madrid, Editora Nacional, 1979, p. 228.
14 , ;
Ibidem pag. 227
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produce en 1962 y que se conoce con el nombre de “crisis de los misiles”, entre

otros.

Raymond Aron analizé la Guerra Fria en su libro La Republica Imperial
desde sus comienzos hasta 1972. En el que define a este enfrentamiento como:
“[...] el estado de las relaciones entre Dos Grandes, lo unico que permite distinguir
las fases de la diplomacia estadounidense, por la simple razén de que sus
responsables, al menos conscientemente, pensaban en sus acciones y en el

> Esto lo convertia en una

mundo todo por referencia al peligro comunista.
‘guerra, ya que los diplomaticos no podian ni querian arreglar sus diferencias
mediante negociaciones; fria, ya que no querian ni podian arreglarlos por la

fuerza.'®”

Alguien mas que analiza este periodo es, John Gaddis donde analiza a
Estados Unidos y los origenes de la Guerra Fria 1941-1947. Estos dos autores
llegan a la conclusion realista en analizar cual fue el momento de la ruptura entre
Estados Unidos y la Union Soviética, y marcan como punto de inflexion los hechos
transcurridos tras el fin de la Segunda Guerra Mundial. Franklin D. Roosevelt trato
de llegar a un consenso con la ex Uniéon Soviética. “Para Aron el actuar del
norteamericano estuvo centrada en la idea de continuidad con el legalismo vy

universalismo wilsonianos.

En contraposicion, Gaddis opina que su accionar respondié al afan de
cumplir el “gran designio” de Estados Unidos, ya que la cooperacién militar con
Rusia era vital para garantizar la paz de posguerra. Otro punto de coincidencia
reside en lo que ellos creen que fue el motivo de la ruptura entre ambas potencias.
Se centran en las diferencias en los intereses territoriales y econémicos, ademas

del factor ideoldgico."”

B Aron, Raymond, “La republica imperial”, Editorial Emecé, Buenos Aires, Argentina, 1974. p. 42

'® Ibidem pag. 48

7 Delicia Zurita, Maria, “La guerra Fria desde la dptica de las Relaciones Internacionales”, Universidad
Nacional de La Plata (Argentina), 2007, en linea; http://bit.ly/1QVKtyu, consultado el 29 de agosto del 2014
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Sin embargo, el accionar de la URSS en Europa Oriental durante 1945,
junto con el cambio de tactica del comunismo internacional, hicieron que Estados
Unidos, a principios de 1946, comenzara a ver a su antiguo aliado como un
potencial enemigo el cual tenia como fin, un programa de expansionismo ilimitado
que amenazaba a Estados Unidos. Esta politica de endurecimiento con Moscu
tuvo se vio reflejada en la doctrina Truman, en 1947, donde se declara

formalmente la Guerra Fria.

Analizando esto, ambas potencias querian la paz, pero las fuertes
influencias externas llevaron a que la concibieran de una forma contradictoria. Es
por eso que la Guerra Fria fue el resultado de una irénica paradoja, ya que las
busquedas simultaneas de paz condujeron a lo que no se deseaba, la bipolaridad.
Fueron los objetivos politicos divergentes los que sepultaron cualquier intento de

consolidar la alianza entre los Estados Unidos y la Unién Soviética.

Por otro lado, Joseph Nye coincide con Aron y Gaddis en ver a la
bipolaridad como un sistema de equilibrio de poder. “Si bien antes habia existido
equilibrios en los cuales las alianzas se concentraban alrededor de dos Estados...
nunca dos paises habian estado a tal punto por encima del resto en términos de

sus propios recursos de poder.'®”

Al final, Nye realiza una aportacion importante, el papel de Estados Unidos
tras la Segunda Guerra Mundial, al afirmar que este pais “[...] no buscé un imperio
territorial o una hegemonia que mantuviera a las naciones perdedoras de la
conflagracion de 1945 en posiciones serviles Por el contrario, estimuld su
revitalizacibn econdmica y su asociacion estratégica para equilibrar el poderio

soviético.”"®

Es en este conflicto, donde surge un punto de referencia de la
ciberseguridad, en el auge de la guerra fria, Estados Unidos inventa una red
exclusivamente militar, con el objetivo de tener acceso a la informacion militar

desde cualquier punto del pais en caso de un ataque de la ex Unidon Soviética, “El

1 Nye, Joseph. “La naturaleza cambiante del poder norteamericano”. Buenos Aires. GEL. 1991. p. 75.
" Ibidem pag. 27
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origen de Internet se remonta a 1969, cuando la Agencia de Proyectos para la
Investigacion Avanzada de Estados Unidos, ARPA, conectdé cuatro sistemas
distantes en una red que se denomind ARPANET, cuya mision era mantener las

comunicaciones en caso de guerra®®”.

ARPA surge como una agencia dependiente del Departamento de Defensa
de Estados Unidos, surgio en 1958 y su fin era desarrollar proyectos de tecnologia
militar en plena Guerra Fria. EE.UU. queria contrarrestar los avances de la antigua
URSS. En el capitulo 2 se ahondara mas a fondo sobre el papel de ARPA en

Estados Unidos.

Posterior a la Guerra Fria los niveles de analisis de la seguridad se
ampliaron. Otra alternativa debia ofrecernos muchas mas dimensiones de estudio
dentro de la seguridad. En otras palabras, ademas de la seguridad nacional e

internacional, era necesario estudiar los componentes de estas mismas.

Como consecuencia de la globalizacién, las amenazas dejan de poseer un
caracter militar, ampliando el concepto de seguridad. Nuevos desafios globales,
transfronterizos en su mayoria, como el crimen organizado, el terrorismo, el
cambio climatico, guerras derivadas por los recursos naturales, los refugiados, la
inmigracién no regulada, la pobreza y el hambre se convirtieron en riesgos para la
humanidad de una de gran importancia incluso al mismo nivel que los riesgos a
nivel militar. Debido esto, surgid la necesidad de ampliar el concepto de seguridad
de manera multidimensional y a distintos niveles, y que dejan de lado la defensa

militar y la proteccion del Estados (territorio).

Es por esto, que en la década de los 80 florecieron debates académicos y
politicos, en torno a la seguridad, se establecieron diversas comisiones cuyo
objetivo era incorporar en la agenda de seguridad mundial y estatal, los nuevos

problemas que surgian, algunas de estas comisiones son:

20 .. .. . , ,
Rtve.es “Internet nacio de un proyecto militar de Estados Unidos en la Guerra Fria”, en linea,

http://bit.ly/1TbehaH, consultado el 28 de agosto del 2014.
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e Comision Independiente sobre Problemas Internacionales de Desarrollo
(Brandt): “Promovia una estrategia basada en las personas y apoyaba
firmemente el fortalecimiento de la democracia y el arresto del
autoritarismo, de la corrupcion y de la militarizacion®'”, Propuesta a finales
de los afos 80 por el ex-Presidente de Tanzania, Julius Nyerere

e Comision Independiente sobre Asuntos de Desarme y Seguridad (Palme):
“‘que tratd los problemas de la seguridad y de la amenaza de una nueva
guerra nuclear. La Comision Palme fomentd la concepcion nueva de
“sequridad comun®*””. Propuesta en 1980 por el entonces Primer Ministro
de Suecia, Olof Palme

e Comisiéon Mundial sobre Medio Ambiente y Desarrollo (Brundtland): “tratar
de solucionar los crecientes problemas de la situacion global del

medioambiente®” Propuesta en 1987 por Gro Harlem Brundtland.

Entre las contribuciones mas relevantes a la redefinicion de la seguridad,
destaca la Escuela de Copenhague24, que propone la vision amplia o
multidimensional de la misma, con ella se detectan nuevas amenazas y se

incorporan nuevas esferas dentro de la seguridad tradicional, estas son 5:

1) Militar: capacidades ofensivas y defensivas de los Estados y las percepciones de
estos sobre las intenciones de otros

2) Politica: Tiene que ver con la organizacion estatal, el adecuado funcionamiento de
las instituciones y unidad/legalidad de las mismas

3) Econdmica: referente a asegurar el acceso a los recursos mercados y finanzas
necesarios para sostener los niveles de bienestar de la poblacion y la estabilidad
del Estado

4) Ambiental: el respeto al medio ambiente y la promocién del desarrollo sustentable,

incluyendo el combate al cambio climatico

?! Radio Radica.le “Ninguna nacién puede solucionar sus problemas por si solo”, en linea, Italia, 2005,
Direccién URL: http://bit.ly/1QuCZNe, consultado el 1 de septiembre del 2014

% Ibidem

? Ibidem

** El término “Escuela de Copenhague” fue acuiado por primera vez por Bill McSweeney en un ensayo que
dio inicio a un intercambio en forma de debate entre este autor y varios de los investigadores que el
adscribia a su nueva escuela, estos investigadores trabajaban en el Instituto de Investigacidon para la Paz de
Copenhague y que en 1985 elaboraron una investigacion pionera sobre “seguridad europea”.
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5) Social: entendida como la capacidad de la sociedad de mantener los elementos de

su identidad cultural y nacional, como las costumbres el lenguaje y la religion.

Como se observa, este concepto ha sufrido una evolucién, desde su concepcion
clasica de orden publico y paz publica, seguridad interior y exterior del Estado,

hasta un concepto mas amplio y que abarca diversas indoles.

Buzan, De Wilde, y Weaver propusieron entender la seguridad como una
construccion social a partir del discurso, afirmando que “por seguridad se entiende
cuando un representante del Estado declara una condicion de emergencia, asi
que reclama el derecho de usar cualquier medio que sea necesario para bloquear

el desarrollo de la amenaza®”

En este sentido, la seguridad se traduce en acciones especificas del Estado

para hacer frente a amenazas, ese es el principal objetivo de la ciberseguridad.

1.1.2. Guerra: de las guerras tradicionales a la ciberguerra

El conflicto armado es inherente a la historia de la humanidad. Retomando a
Tomas Hobbes y su tesis que sefala que “el ser humano es violento por
naturaleza” entonces damos por hecho de que éste ha tratado siempre de resolver
sus conflictos por medio de la violencia cuando las palabras (en el caso de las
Relaciones Internacionales, la diplomacia) han fracasado. El Estado al interior
tiene resuelto el asunto a través de las instituciones y el monopolio legitimo del
uso de la violencia, pero al exterior la competencia es permanente. Pero el Estado
debe tomar en cuenta el actuar del adversario, el cual se defendera para tratar de
impedir o minimizar un dafo y con ello impedir el sometimiento de su voluntad,

dando lugar a enfrentamientos.

Es aqui cuando en el marco de las Relaciones Internacionales surge el
dilema de seguridad el cual, se explica de la siguiente manera:
“Es una situacion que se produce cuando las acciones de un Estado que pretende

mejorar su seguridad (por ejemplo, con el incremento de su poder militar o

estableciendo alianzas), lleva a que otro Estado o a Estados, respondan de

» Waever, 0. “Securitization and Desecuritization” en Lipschutz, R.(Ed.), On Security, Nueva York: Columbia
University Press, 1995, pag. 22
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manera similar, generando tensiones y conflictos a pesar de que ninguno de ellos

lo desee®”

Como podemos ver, el dilema de la seguridad hace referencia a la idea de que un
Estado, al incrementar su capacidad militar contra la amenaza de otro Estado, lo
que puede conseguir es el efecto opuesto, ya que el “otro” percibe o se da cuenta
de este incremento y lo ve como una amenaza a su seguridad al ver que el
enemigo puede utilizar en su contra él ese armamento militar; como consecuencia,
ese otro Estado incrementa su capacidad militar como respuesta. Esto a su vez
puede generar que el primer Estado vuelva a incrementar su capacidad bélica.
Entrando ya en un proceso ciclico, competitivo (el objetivo es "ganar" la carrera),
reciproco (los dos Estados se prestan atencién y recursos) y hostil (subyacen

intensiones agresivas.

El dilema de seguridad explica la l6gica de la ciberguerra, esto es, cuando
un Estado realiza un ciberataque en contra de la infraestructura o la informacién
de un Estado, hace que el “otro” comience a generar nuevas formas de atacar al
enemigo por esta misma via, generando la creacion de nuevos armamentos (las
ciberarmas) que hagan danos catastroficos en los datos, la infraestructura, o

incluso llegando a causar la pérdida de vidas humanas.

En 1648 se inicia la Paz de Westfalia la cual termina en 1914 con la
Primera Guerra Mundial, en este periodo de tiempo se llevaron a cabo diversos
conflictos en todo el mundo los cuales tenian en comun que eran puramente
militares y entre dos estados, estas caracteristicas hicieron que la guerra se
definiera como “guerra clasica”. Karl Von Clausewitz en su libro ‘De la guerra’ nos
dice

“La guerra no es otra cosa que un duelo en una escala mas amplia. Si
concibiéramos a un mismo tiempo los innumerables duelos aislados que la forman,

podriamos representarnosla bajo la forma de dos luchadores, cada uno de los

cuales trata de imponer al otro su voluntad por medio de la fuerza fisica; su

%% Robert Jervis, “Cooperation under the Security Dilemma”, World Politics , Vol. 30, No. 2, 1978, p.58
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propodsito inmediato es derribar al adversario e incapacitarlo de ese modo?”” y

finaliza de la siguiente manera; “la guerra es un acto de fuerza para imponer

9

nuestra voluntad al adversario® y mas adelante nos otorga una frase que seria

recordada por su significado; “La guerra es la mera continuacién de la politica por

otros medios.”®®

A raiz de esto, Clausewitz nos ofrece un analisis de la guerra a partir de tres
variantes; el Estado que monopoliza la fuerza; el ejército que ejecuta esta
fuerza; y un pueblo que juega un rol minimo dentro del conflicto y que

practicamente no es participe de este.

Posteriormente, el ser humano se dio cuenta de que el mar es el medio por
el cual es posible influir en la imposicion de esta voluntad, como consecuencia
surgen las guerras navales y las acciones del mar sobre la costa, después
aparecen de forma las guerras en el aire, en el espacio y ahora el ciberespacio.
Esto se explica de una forma, cuando aparece un “nuevo campo de batalla” o
‘campo de influencia” ya sea real o virtual y el ser humano quiere influir o
participar en él, los contendientes trataran de conquistarlo, de ser superiores en él,

con objeto de beneficiarse e impedir que el enemigo lo haga.

A lo largo de los afios, las guerras han ido modificando su campo de batalla,
primero, la lucha tradicional en tierra (guerra terrestre), esta engloba varios tipos
de unidades diferentes de combate y de los servicios como lo son: el uso de
armamento especifico para este tipo de combate: infanteria, blindadas, artilleria,

ingenieria, comunicaciones y logistica.

Después, los gobiernos se dieron cuenta de que también podian atacar al
adversario a través de otros espacios (el maritimo o naval y el aéreo), el combate
maritimo posee la caracteristica principal de intimidar al enemigo en los mares,
océanos, o cualesquiera otros cuerpos grandes de agua, como grandes lagos y
anchos rios. Finalmente, la guerra aérea usa los aviones militares y otras

maquinas que vuelan en la guerra, esta modalidad de guerra aérea involucra el

7 Clausewitz, Karl Von. “De la Guerra”, pag. 31.
28 ,

Ibidem
*? Ibidem pag. 48
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uso de tecnologia sumamente desarrollada, innovando cada vez mas los modos

de intervenir por este medio como lo son el uso de radares, aviones no tripulados.

A lo largo de estos afios la guerra se llevé a cabo durante muchos afios en
estas tres dimensiones, pero un conflicto durante la Segunda Guerra Mundial
entre EE.UU., y la ex Union Soviética hizo posible que existiera un nuevo campo

de batalla: el espacio exterior.

Estamos hablando de la SDI, un ambicioso proyecto que Ronald Reagan
informo al pueblo estadounidense, el veintitrés de marzo de 1983 en una solemne
intervencion televisada desde el Despacho Oval ante la perplejidad de expertos

militares y cientificos. Esta estrategia,

‘requeria una red de mas de dos mil doscientos satélites militares equipados con unas
armas que aun no habian sido inventadas y cuyo coste estimado sobrepasaria el billon y

medio de dodlares (o trillon, segin la escala norteamericana), el equivalente a casi la

mitad todo el PIB estadounidense de aquel afio.>””

Su objetivo principal, era utilizar sistemas basados en la tierra y en el espacio a fin
de defender a Estados Unidos contra un ataque nuclear con misiles balisticos

intercontinentales.

La milicia compartia la misma preocupacién que el presidente, ellos
consideraban que EE.UU. era una “ventana de vulnerabilidad” y que ante un
ataque masivo por parte de la URSS, estos destruirian los misiles americanos
antes de que despegasen de sus sitios. El gobierno estadounidense decidié lanzar

el Proyecto BAMBI y el Proyecto Excalibur.

La Agencia DARPA, dependiente del Pentagono, estaba comenzando a tantear la
posibilidad de destruir los misiles enemigos apenas fueran lanzados, utilizando
para ello satélites situados en drbitas encima de los silos que serian sus objetivos.
Eso era el Proyecto BAMBI (Ballistic-Missile Boost Intercept). El Proyecto Excalibur
por su parte experimentaba con rayos laser de alta potencia que podrian ser

disparados desde el espacio y destruir sus objetivos a la velocidad de la luz, pues

*% Jot Down.com “La guerra de las galaxias de Ronald Reagan”, 2013, en linea, http://bit.ly/1PwlOeb
consultado el 01 de octubre del 2014
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alcanzar a un misil en movimiento no es nada facil para un proyectil

convencional®'.

Como podemos observar, durante la Guerra Fria surge un cuarto campo de batalla
en donde un Estado busca protegerse y también como se ha demostrado
anteriormente se dan los cimientos de un quinto: el ciberespacio, que tomara
preponderancia en el siglo XXI, con el desarrollo de nuevas tecnologias y el
surgimiento de nuevas amenazas en la sociedad internacional (terrorismo, crimen

organizado, migracion, entre otras).

Las guerras tradicionales dejan de existir y el concepto de guerra sufre un

cambio que Eric Hobswan explica de la siguiente manera:

“[...]1 a principios del siglo XXI estamos en un mundo donde las operaciones
armadas ya no estan fundamentalmente en manos de los gobiernos y de sus

agentes autorizados, y donde las partes en conflicto no comparten caracteristicas, ni

estatus, ni objetivos, excepcién hecha del deseo de recurrir a la violencia.**”

Todo esto, producto de la globalizacion y de los cambios tan apresurados por los

que ha atravesado el mundo a lo largo del tiempo.

Otra autora que redefine el concepto de Guerra es Mary Kaldor quien
ubica estas “nuevas guerras” a partir de los 80 y 90, las cuales poseen ciertas

caracteristicas;

[...] implican un desdibujamiento de las distinciones entre guerra, crimen
organizado y violacion a gran escala de los derechos humanos, asimismo frente a
lo que hemos [MK] definido como guerras viejas [refiriéndose a los conflictos
enmarcados bajo el modelo clausewitziano]. Las nuevas guerras son diferenciables
principalmente en cuanto a: 1. Objetivos de la guerra 2. Métodos de lucha y 3.

Métodos de financiacion®®.

La autora nos hace ver que los objetivos de la guerra ahora incluyen cuestiones

relativas a la identidad, el nacionalismo, la cultura, entre otros. Asimismo, se

*! Ibidem

2 Eric Hobsbawm, Guerra y paz en el siglo XXI, Editorial Critica, Espafia, 2007, p. 3.

3 Mary Kaldor, Las nuevas guerras: violencia organizada en la era global, Espafia, Tusquets, 2001, pp.
49-79.

25



incluyen nuevos métodos de lucha los ejércitos, ya no solo se capacitan
fisicamente y para manejar armas. Las nuevas tacticas que se emplean son muy
diferentes a las tradicionales, y esto ha ocasionado la formacién de nuevas
estrategias que se adaptan a las nuevas amenazas y que son financiados por

grandes mercados (algunos negros) pertenecientes a una economia globalizada.

Por lo anterior, podemos decir entonces, que la guerra es un
enfrentamiento que se va a llevar a cabo, derivado de una confrontacién entre dos
actores internacionales (tradicionales y no tradicionales) y esta lucha va a generar
que las tacticas, estrategias y formas de adquirir el armamento se adapten a las
nuevas amenazas que surgen en la sociedad internacional. Precisamente la
introduccidon del ciberespacio como nuevo campo de batalla, da cuenta de las
transformaciones del combate (las ciberguerras), lo que provoca que las politicas
de seguridad de los Estados (ciberseguridad) se centren en estas nuevas

amenazas, todo esto se detallara mas adelante.

1.2. La Teoria de la Globalizacién Tecnolégica: explicacién del

Tecnoutopismo y Cybergeddon

Dentro de las Relaciones Internacionales, las teorias ayudan a explicar la realidad
internacional de manera mas clara y con elementos que aportan un nivel de
analisis mucho mayor a un conflicto. La teoria de la Globalizacion, ha sido utilizada
para describir la dinamica actual del sistema internacional, el cual se integra

mediante distintos actores, factores y niveles que lo conforman.

Esta teoria, comenzé a ser usada a finales de la década de los 60 y
principios de los 70, fue durante esta transicion de afios que “el sistema
internacional observo una creciente interdependencia econdmica y politica, a la
vez que se planted la necesidad de formular explicaciones a fendmenos locales

y/o nacionales en funcién de acontecimientos externos y/o internacionales®*”

* Held David and Mc Grew Anthony, “The global transformations reader: An introduction of Glabalization
debate”, Ed. Great Britian Polity Press, Gran Bretaia, 2003, pag.4
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Antes de definir a la globalizacion tecnolégica, debemos de contestar a la

incognita ¢ Qué es la globalizacion?, una primera definicion que nos indica la serie

de factores que se ven influenciados por este proceso la da Isidro Morales en el

articulo, Globalizacion y regionalizacion. Hacia la construccion y gestion de un

nuevo orden econdmico internacional.

[...] la globalizacion remite a un estado de interdependencia compleja, en donde
los procesos particulares, sean estos econdmicos, politicos, financieros o incluso
socioculturales, interactian con procesos transnacionales, ya sea en forma de
refuerzo o confrontacion. La globalizacién resulta asi un proceso de interaccion
entre lo particular y lo general en campos especificos de las relaciones
internacionales, sobretodo en la esfera financiera, productiva, comercial, politica y

cultural.*®

Esta definicion nos proporciona elementos a considerar, como lo es la influencia

de esta teoria en diferentes aspectos dentro del Estado (politico, econémico,

social, etc...). En su libro The global transformations reader: An introduction of

Globalization debate, los autores nos proporcionan un concepto

La globalizacion ha sido concebida como la accion a distancia (mediante el cual
las acciones de los agentes sociales en un entorno regional, pueden llegar a tener
consecuencias significativas para los "demas"); comprenden tiempo-espacio (en
referencia a la forma en que las comunicaciones electronicas instantaneas
erosionan las limitaciones de distancia y el tiempo en la organizacién social de una
interaccién); aceleracion de la interdependencia (entendida como la intensificacion
de un enredo entre las economias y las sociedades nacionales, de tal manera que
los acontecimientos en un pais tengan impacto directamente sobre otros); un
mundo en disminucién (la erosién de las fronteras y las barreras geograficas de la
actividad econdmica-social); entre otros conceptos, la integracion global, el
reordenamiento de las relaciones de poder interregionales, la conciencia de la

condicidn global y la intensificacion de la interconexion interregional.36

35 . . .z . . s . .z .
Morales, Isidro, “Globalizacion y regionalizacion. Hacia la construccion y gestion de un nuevo orden
economico internacional”, en Zidane Ziraoui, “Politica Internacional Contempordnea” Ed. Trillas, México,

2000, pag. 287

*® Held David and Mc Grew Anthony, Op Cit. pag. 6
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Observamos, que el proceso de la globalizacion va a disminuir las brechas o
limitaciones que antes existian entre los Estados, entrelazandolas mas en un

mundo cada vez mas conectado por las comunicaciones electronicas.

La definicion anterior nos proporciona una caracteristica relevante dentro
de la ciberseguridad, pues define que las relaciones entre los Estados van a ser
mas estrechas debido a las tecnologias de la informacién, pero también va a
generar que los conflictos se den en el marco de este “nuevo” espacio y, por lo
tanto, sea aqui donde se lleven a cabo los conflictos. Giovanni E. Reyes, define a

la globalizacion como,

“‘una teoria entre cuyos fines se encuentra la interpretaciéon de los eventos que
actualmente tienen lugar en los campos del desarrollo, la economia mundial, los
escenarios sociales y las influencias culturales y politicas. La globalizacién es un conjunto
de propuestas tedricas que subrayan especialmente dos grandes tendencias: (a) los
sistemas de comunicacion mundial; y (b) las condiciones econdmicas, especialmente

aquellas relacionadas con la movilidad de los recursos financieros y comerciales.*’

Nuevamente el término se refiere a una multidimensionalidad (politica, econémica,
cultura, tecnologia y ambiental) que genera una relacién entre si para permitir el
desarrollo del sistema internacional. Si bien, este término denota la integracion
entre los Estados, esto no quiere decir que sea un proceso pacifico, igualitario o

que llegue a concretarse.

Es este caracter multidimensional de la Globalizacion hace que este
proceso sea estudiado desde una perspectiva multidisciplinaria, un autor que
estudia a la Globalizacion de esta manera es Wolfang Thierse que define desde
cinco dimensiones las cuales van a desarrollarse con diferente intensidad. Para el

autor, las cinco dimensiones son las siguientes:

3 Reyes E. Giovanni, “Teoria de la Globalizaciéon: Bases Fundamentales”, en Nomadas, nim. 3, enero-junio,
2001, Universidad Complutense de Madrid, Espafia [en lineal; http://bit.ly/21GRw31, consultado el 20 de
octubre del 2014
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e Globalizacion como categoria econémica del comercio mundial,

e Globalizacién como categoria politico financiera de los mercados financieros

internacionales,

e Globalizacién como categoria tecnolégica de la transicion a la sociedad de la

informacion,

e Globalizacién como categoria ecolégica de los riesgos ecoldgicos globales
e Globalizaciébn como categoria cultural con respecto a la transformaciéon por
una cultura universal a cambio de las costumbres heredadas u las

caracteristicas regionales®.

Tabla 1. Tipos de globalizacion, elaboracion propia con base en el texto Thierse, Wolfang, “Globalizacién y
capacidad de estructuracion de la politica”, Materiales de Trabajo No. 10, Facultad Latinoamericana de
Ciencias Sociales (FLACSO), México, 1999, Fundacion Friederich Ebert, [en lineal]; http:/bit.ly/1TbiGKs pag.
8, consultado el 22 de octubre del 2014
Estas dimensiones el Estado las desarrollara de distinta manera de acuerdo a sus
capacidades, la ciberseguridad se explica a través de la categoria tecnoldgica de

la informacién, es decir, la globalizacion tecnoldgica.

De igual forma, este concepto es trabajado en la obra Filosofia
norteamericana del Poder, del Dr. José Luis Orozco en donde senala que la
globalizacion representa “la americanizacion de la vida [...]. Magnificada en lo
tecnolégico, apuntalada a escala transnacional y uniformada en el consumismo
[...] mantiene una estructura empresarial corporativa que dista en todo de la

igualdad social e internacional®®”.

® Thierse, Wolfang, “Globalizacion y capacidad de estructuracion de la politica”, Materiales de Trabajo No.
10, Facultad Latinoamericana de Ciencias Sociales (FLACSO), México, 1999, Fundacién Friederich Ebert, en
linea, http://bit.ly/1TbiGKs pag. 8, consultado el 22 de octubre del 2014

% Orozco Alcantar José Luis, Filosofia norteamericana del poder, México, Cd. Judrez, Universidad Auténoma
de Ciudad Judrez, 1995, p.101-
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Tecnoutopismo y Cybergeddon

Como hemos visto, el proceso de globalizaciéon va ligado con la revolucién
tecnologica, una a otra se complementan. Nuevos conceptos como cibermundo,
sociedad de la informacion, big data y sociedad del conocimiento hacen que
aparezcan nuevas teorias del como estos van a impactar en la humanidad. En

este caso, hablamos del Tecnoutopismo y el Cybergeddon

Tecnoutopismo.

L

Etimologicamente, la palabra utopia se deriva del griego “ou” que quiere decir,
ningun, y “topos” que significa lugar. Entonces, utopia®® es “un lugar no existente”.
Ante lo cual, la definimos como aquel plan, sistema, lugar, proyecto o escenario,
en donde hay condiciones “perfectas” para que el ser humano solo y en sociedad

pueda vivir, pero desafortunadamente esto es irrealizable.

Es innegable que desde su invencion, internet ha revolucionado al mundo,
ya que le ha facilitado al ser humano algunas tareas, pero también ha provocado
que se vea al internet como un “milagro tecnoldégico” que resuelve dia con dia las

dificultades que el ser humano presenta.

Este “milagro tecnoldégico” ha dado pie a la creacion de teorias que
expliquen las “bondades” de esta herramienta, como el tecnoutopismo o utopismo
tecnoldgico, el cual hace alusidén a “cualquier ideologia basada en la creencia de
que los avances en ciencia y tecnologia conduciran a una utopia, o al menos

ayudaran a cumplir de algun ideal utépico.*"

En otras palabras la tecnoutopia hace alusién a las creencias, donde el ser
humano considera a la tecnologia como aquel movil que va solucionar todos los
problemas, empezando por los econdmicos y de ahi desatando una ola hasta
llegar a la solucién de conflictos sociales.

“* Dentro del proceso de lo “cyber”, también existen las posibilidades de realizar escenarios en donde se
caiga en una utopia, para efectos de este trabajo se le llamara tecnoutopismo o utopismo tecnolégico.
“! Foro Econémico Mundial, “Tech utopia or cybergeddon?”, enero 2013, en linea, direccidon URL:
http://bit.ly/2cVif6S, consultado el 17 de junio del 2016. Traduccidn propia
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Uno de los paises que mas han apoyado esta idea de “utopismo
tecnoldgico” ha sido Estados Unidos, pues es cuna de uno de los principales
territorios en donde se llevan a cabo numerosos avances tecnologicos, hablamos
de Sillicon Valley. Esta ideologia californiana consideraria al internet como uno de
los principales precursores de este utopismo ya que “incrementaria la libertad

personal, liberando al individuo del rigido abrazo del gran gobierno burocratico*?”.

Bernard Gendron*® en un articulo denominado Technology and the Human

Condition enuncia 4 principios del utopismo tecnolégico de la siguiente manera.

1) Actualmente estamos sufriendo una revolucidon (postindustrial) en
tecnologia;

2) En la era postindustrial, el crecimiento tecnolégico sera sostenido (como
minimo);

3) En la era postindustrial, el crecimiento tecnoldgico conducira al fin de la
escasez econémica;

4) La eliminacion de la escasez economica llevara a la eliminacion de todos

los mayores males sociales.**

El tecnoutopismo nos presenta la premisa de que todos los bienes y servicios
algun dia estaran disponibles para todo el mundo, sin existir el dinero. La
tecnologia sera una aliada que contribuira a mejorar los niveles de productividad y
que, gracias a ello, la calidad de vida sera mejor gracias a una abundancia de
recursos.

Actualmente, es un hecho que hay un crecimiento de las redes, del acceso
a internet y que las infraestructuras han mejorado gracias a los avances
tecnolégicos que ha habido. Pero, desafortunadamente, el discurso tecnoutopico
no incluye medidas concretas para lograr el “milagro tecnoldgico” y que con ello se
aproveche el potencial que presenta la tecnologia para el desarrollo integral de los
individuos, ademas de que no toma en cuenta que en algunas zonas de diversos

paises, pensar en tecnologia o acceso al ciberespacio es practicamente imposible.

* Clarke A. Richard, Knake K. Robert Op. Cit., pag. 103.

* Profesor de filosofia de la Universidad de Wisconsin-Milwaukee

* Gendron Bernard, 1977, Technology and the Human Condition, Technology and Culture
Vol. 18, No. 3, pag. 518-520. Traduccién propia.
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Cybergeddon

El discurso de optimismo que nos ofrece el utopismo tecnolégico, es
contrarrestado por el cybergeddon una teoria que ve a los avances tecnoldgicos

como los nuevos riesgos Yy amenazas.

“Miedos, incertidumbres y dudas alrededor de la tecnologia no sabemos si
el Internet esta cambiando nuestro cerebro, pero si sabemos que grandes
porciones de nuestras redes de infraestructura critica (petréleo, gas,
electricidad, agua, trenes) estan controlados de forma remota y que los
mercados financieros -"dinero" por cualquier definicion - es casi
enteramente digital. También nos sorprendié encontrar una importante
firma multinacional lleva a cabo operaciones en algun formato digital, en

alguna parte del ciberespacio45”.

Sean Gallagher graduado e investigador de la Universidad de Wisconsin y editor
de Tecnologias de la Informacién en Ars Technica, pagina donde publica un
articulo llamado: Cybergeddon: Why the Internet could be the next “failed state”

realiza un amplio analisis prospectivo sobre los posibles 5 futuros del ciberespacio.

Escenario Descripcion

La ciberseguridad se vuelve tan buena que el
ciberespacio se convierte en un ‘"lugar
Paraiso (Technoutopismo) abrumadoramente seguro" Solamente los
atacantes altamente sofisticados y que son
patrocinados por los estados-nacién pueden
causar algun problema. El cibercrimen, el
ciberespionaje y la ciberguerra contra alguna

red o infraestructura se vuelve muy dificil

Cosas tal como estan: altos niveles
ciberdelincuencia y ciberespionaje, pero no hay
Status Quo ciberguerras masivas. Los principales
proveedores de comercio electrénico contintdan
alerta de los ataques, el fraude afecta a un

pequefo porcentaje de las transacciones, y los

criminales sigan ganando dinero (pero no

> Op. Cit. Foro Econdmico Mundial.
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demasiado).

El ciberespacio se convierte al igual que cada
Dominio del conflicto dominio fisico en el nuevo campo de batalla.
Cibercrimenes, ciberespionaje y los conflictos
entre estados nacién se extienden por todo el

ciberespacio.

Por cuestiones politicas y de seguridad, no hay
Balcanizacion un internet “Gnico”, sélo una coleccion de
Internets nacionales. Las naciones bloquean
cualquier acceso a otro contenido que no sea el
propio, aunque puede haber ataques menos
directos. Las empresas de Internet tendrian que
duplicar la infraestructura en cada region, y la
vigilancia se simplifica en gran medida a los

Estados-nacion.

Cybergeddon El ciberespacio, "siempre ingobernable vy
rebelde", como lo expresé Healey, se convierte
en un ‘“estado fallido” en un estado casi
permanente de perturbacion. Cada tipo de
conflicto es posible y permanente todo el
tiempo. En el escenario de "Cybergeddon",
escribio Healey, la cooperacion para atrapar a
los atacantes "es inutil, ya que los atacantes

son dificiles, o imposibles de atrapar, es como

tratar de gobernar un estado fallido".

Tabla 2. Cinco ciberfuturos. Tabla tomada de: Arstechnica, Gallagher Sean, “Five Internet futures”, [en linea], febrero
del 2014, Direccion URL: http://bit.ly/1ETtHFP. Traduccion propia.

Como nos muestra la tabla anterior, el tecnoutopismo ya no es la realidad, cada
vez es mas frecuente que una empresa sea atacada, que una infraestructura
critica se vea afectada por un ciberataque, que no se midan los riesgos debido al
desconocimiento humano del fendmeno. Hoy en dia, cualquier persona, empresa,
u oficina de gobierno que tenga su sitio web o que sus operaciones sean llevadas
a cabo en el ciberespacio, tienen que lidiar a diario con amenazas que emanan de
todo el mundo, pocos o ninguno se salvan de ellos, el cybergeddon es un

escenario lejano, pero no por ello imposible.
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1.3. El ciberespacio: nuevo campo de batalla

Ciberespacio tiene su origen en la palabra griega "cibernao" que significa pilotear
una nave, este concepto se utiliz6 por primera vez en la novela de ciencia
ficcion "Neuromante" escrita por William Gibson en 1984, y a partir de ahi se

popularizd su uso.

El ciberespacio puede verse como la expansion de los términos seguridad,
defensa y guerra a un ambito intangible, es decir, el ser humano se ha encargado

de expandir su territorio de proteccion y de combate. Segun Robert Knake

“El ciberespacio, es el portatil que sus hijos llevan a la escuela y el ordenador de
sobremesa que tiene en el despacho. Es un edificio gris desprovisto de ventanas
en el centro de la ciudad y una tuberia subterranea que recorre sus calles. Esta en

todos los lugares en los que hay un ordenador o un procesador o un cable que

conecta con uno.”*®

Entonces, si el ciberespacio no tiene un punto fijjo y se encuentra disperso en
cualquier parte del mundo ¢;Puede regularse? La respuesta es no, ya que el
ciberespacio cruza las fronteras fisicas ya establecidas. “El ciberespacio lo
conforman todas las redes informaticas del mundo y todo lo que ellas conectan y

controlan.”™’

La Orden Ministerial 10/2013 del 19 de febrero emitida por el Ministerio de
Defensa espafiol define al ciberespacio como “(el) dominio global y dinamico
compuesto por infraestructuras de tecnologia de la informacion- incluyendo
internet’, redes de telecomunicaciones y sistemas de informacién,”48 derivado de
esta definicion se puede observar los componentes del ciberespacio, el internet es
uno de ellos, conceptualmente internet y ciberespacio pueden llegar a utilizarse

como sindnimos, al respecto Richard Clarke y Robert Knake aseguran:

“No se trata solo de Internet. Es importante dejar en claro la diferencia. Internet es

una red de redes abierta. Desde cualquier red de Internet podemos comunicarnos.

* Clarke A. Richard, Knake K. Robert Op. Cit. pag. 103
47 /
Ibidem
*® Ministerio de Defensa de Espaiia, “Disposiciones generales. Definiciones”, emitido el 26 de febrero del
2013, en linea, direccidén URL: http://bit.ly/2bA6Afb, consultado el 23 de junio del 2016
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[...] El ciberespacio es Internet mas montones de otras redes de ordenadores a las

que, se supone, no es posible acceder desde internet.”*®

Algunas de estas redes pueden ser parecidas a la estructura de internet (ejemplo
de ello la Deep Web), pero estas se encuentran separadas de ellas. “Otras partes
del ciberespacio son las redes transaccionales que sirven para enviar y recibir
datos acerca de, por ejemplo, los flujos de dinero, las operaciones en el mercado

de valores y las transacciones de tarjetas de crédito.”°

El hecho de que el ciberespacio e internet no sean lo mismo, no significa
que lo que no sea parte del internet sea secreto o impenetrable. Diversos actores
(hackers, hacktivistas, ciberterroristas, etc...) pueden introducirse en estas redes,
controlarlas, alterarlas o hacerlas caer. “pueden robar toda la informacién que
contiene o darle instrucciones para transferir dinero, derramar petroleo, liberar gas,
volar [o alterar] generadores, descarrilar trenes, estrellar aviones, enviar pelotones

a una emboscada o detonar un misil en un lugar equivocado®"”

El ciberespacio es un lugar donde millones de usuarios de todo el mundo,
de todos Ilos sectores manejan informacién, detener una cadena de
abastecimiento puede resultar desastroso o no (tal y como se demostré en 2010
con el Programa Nuclear Irani), entonces, el ciberespacio es el area de acciéon de

la ciberseguridad.

1.4. Concepto de ciberseguridad o seguridad informatica y diferenciacion

con seguridad de la informacion

Después de exponer los fundamentos tedricos que dan explicacion a la
ciberseguridad o seguridad informatica,>? y de demostrar porque el ciberespacio

es de fundamental importancia para ella, es necesario definirla.

La Union Internacional de Telecomunicaciones (UIT) es el organismo
especializado de la Organizacién de las Naciones Unidas que se encarga de las

* Clarke A. Richard, Knake K. Robert Op. Cit. pag. 104

> 1bidem

*! Ibidem

Alo largo de esta investigacion, se utilizara ciberseguridad o seguridad informatica como sinénimos.
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Tecnologias de la Informacion y la Comunicacién, este 6rgano mediante la
Resolucién 181 Definiciones y terminologia relativas a la creacion de confianza y
seguridad en la utilizacion de las tecnologias de la informacion y la comunicacion

aprobd una definicidon de ciberseguridad.

“La ciberseguridad es el conjunto de herramientas, politicas, conceptos de
seguridad, salvaguardas de seguridad, directrices, métodos de gestion de riesgos,
acciones, formacion, practicas idoneas, seguros y tecnologias que pueden
utilizarse para proteger los activos de la organizacion y los usuarios en el
ciberentorno. Los activos de la organizacién y los usuarios son los dispositivos
informaticos conectados, los usuarios, los servicios/aplicaciones, los sistemas de
comunicaciones, las comunicaciones multimedios, y la totalidad de la informacion
transmitida y/o almacenada en el ciberentorno. La ciberseguridad garantiza que se
alcancen y mantengan las propiedades de seguridad de los activos de la
organizacién y los usuarios contra los riesgos de seguridad correspondientes en el
ciberentorno. Las propiedades de seguridad incluyen una o mas de las siguientes:

e disponibilidad;

e integridad, que puede incluir la autenticidad y el no repudio;

e confidencialidad.”
Esta definicidon, que nos ofrece la UIT, engloba diferentes caracteristicas como lo
son: herramientas, politicas, conceptos de seguridad, salvaguardas de seguridad,

directrices, métodos de gestion de riesgos, acciones, formacion, practicas idoneas,

seguros y tecnologias para protegerlos en el ciberentorno®.

A pesar de que esta definicion la ofrece este organismo internacional, no
existe un consenso a nivel mundial en lo que constituye ciberseguridad. Las
definiciones de cada Estado, cuando las hay, hacen alusion del como percibe ese

Estado la naturaleza de la amenaza del Ciberespacio.

Uno de los paises del continente europeo que mas se ha preocupado en lo
concerniente a la ciberseguridad es Espafia, quien es parte de la Unidn Europea,
durante su Orden Ministerial 10/2013, de 19 de febrero, por la que se crea el

> UIT-ONU, “Decisiones destacadas de Guadalajara: Resolucion 181: Definicion de Ciberseguridad”, en linea,
direccién URL: http://bit.ly/1PCGgzp, consultado el 26 de marzo del 2016.
>* Sinénimo de ciberespacio
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Mando Conjunto de Ciberdefensa de las Fuerzas Armadas nos presenta una
definicion de ciberseguridad, la cual se comprende como el “Conjunto de
actividades dirigidas a proteger el ciberespacio contra el uso indebido del mismo,
defendiendo su infraestructura tecnoldgica, los servicios que prestan y la

informacién que manejan®”.

Es un hecho que existe una proliferacion de virus y programas malignos
que, debido a la inconsciencia del ser humano, hacen aun mas rapida su
propagacion en el internet, esto ha despertado el interés por diversos autores por
definir o estudiar a la seguridad informatica. Alvaro Gémez Vieites define a la

seguridad informatica como:

“cualquier medida que impida la ejecucién de operaciones no autorizadas sobre un
sistema o red informatica, cuyos efectos puedan conllevar a dafios sobre la
informacion, comprometer su confidencialidad, autenticidad o integridad, disminuir
el rendimiento de los equipos o bloquear el acceso a usuarios autorizados al

sistema.”®®

Estas tres definiciones nos ofrecen diversas caracteristicas (como lo son las
medidas que se toman para proteger el entorno), y elementos (protegen al
usuario, el ciberentorno, las infraestructuras, servicios, sistemas informaticos)
entonces para efectos de esta investigacion, entenderemos a la ciberseguridad o

seguridad informatica como:

“Aquellas acciones, medidas y politicas de seguridad que emplee un Estado en el
ciberespacio, con el objetivo de dafiar, recuperarse, prevenir o aminorar el impacto
de los ciberataques provenientes de otro actor (un Estado, empresa, hacker, efc...)
a los ordenadores de infraestructuras criticas consideradas por el Estado de suma
importancia y cuyas repercusiones pueden generar un dafio o destruccion de la

informacién o al correcto funcionamiento de estas.”

>> Ministerio de Defensa Espafiol, “Orden Ministerial 10/2013: Guerra Cibernética: Aspectos Organizativos”,
19 de febrero del 2013, en linea, direccién URL: http://bit.ly/2cPI1Y6p, consultado el 15/04/2016, pag. 4

*® Vid. Gémez Vieites Alvaro, “Enciclopedia de la seguridad informdtica”, 22 Edicidn, Editorial Alfaomega,
Madrid, Espafia, 2011, pag. 38
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La seguridad informatica o ciberseguridad considera diversos objetivos los cuales
se van a encargar de minimizar el dafio o saber como solucionar los dafos

causados por un ciberataque. Entre los objetivos destacan los siguientes:

e Minimizar y gestionar los riesgos y detectar los posibles
problemas y amenazas a la seguridad

e Garantizar la adecuada utilizacién de los recursos y de las
aplicaciones del sistema.

e Limitar las pérdidas y conseguir la adecuada recuperacion
del sistema en caso de un incidente de seguridad

e  Cumplir con el marco legal y los requisitos impuestos por

los Estados®’
Es necesaria la intervencién de todos los actores que participan en las
medidas de ciberseguridad (empresas, gobiernos y usuarios) para llevar a cabo

planos de accién®® que aseguren el logro de estos objetivos.

e Técnico: correcto uso de aplicaciones, sistemas operativos y herramientas.
Asi como conocer el funcionamiento, composicién y actualizacion del
Hardware y software.

e Legal: leyes a nivel nacional que garanticen medidas de seguridad en
contra de loa cibertatacantes, ademas que ayuden a la prevencion de
pérdidas o robos de informacion.

e Humano: concientizacién del usuario al usar un sistema informatico, asi
como una interaccidn entre técnicos, usuarios y encargados de la seguridad
informatica para un buen uso de las diversas herramientas.

e Organizativo: crear politicas de contingencia o implementar la cultura de la
prevencion del ciberdelito en el usuario, asimismo, crear planes de

respuesta ante un posible ciberataque.

57 , .

idem pag. 40
58 . P . . £ . .

Los 4 planos de accién son propuestos por Gémez Vieites Alvaro en su libro, pero son explicados por el
escritor de la tesis en sus propias palabras.
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Esquema 1. Planos de accion en la seguridad informatica, elaboracion propia tomando como referencia el cuadro y
utilizando elementos del texto, Gémez Vieites Alvaro, “Enciclopedia de la seguridad informética”, 2* Edicién, Editorial
Alfaomeqga, Madrid, Espafia, 2011, pag. 40.

Por ultimo, Vietes Gémez, sugiere que “la Seguridad Informatica debe verse como
un proceso y no como un producto que se pueda comprar o instalar’®”. Entonces,
con base del Esquema 1, se entiende que es un proceso interactivo en el que se
analizan todos los factores de riesgo para crear medidas de prevencion, deteccion

y respuesta ante los ciberataques.

Ya habiendo definido y analizado los niveles de accién de la ciberseguridad,
es necesario hacer una diferenciacion de conceptos, que pueden confundir al
lector. Estos conceptos son ciberseguridad (o seguridad informatica) y seguridad

de la informacion, ya que suelen ser utilizados (erroneamente) como sinénimos.

Conceptualmente hablando, la ciberseguridad o seguridad informatica se
encuentra dentro de la seguridad de la informacion. Jeimy J. Cano en su libro,
Inseguridad de la informacién: una vision estratégica nos dice, “la funcién de la

seguridad de la informacién tradicional se concreta en la informacion y como esta

> Ibidem, pag. 41
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debe ser protegida. Es decir, estudia sus detalles y sus medios de difusion o
almacenamiento para establecer las medidas tecnoldgicas (en el amplio sentido
de la palabra y no solamente computarizadas) requeridas que permitan un acceso

confiable y controlado”®

Anteriormente, se definid ciberseguridad destacando un elemento; el
ciberespacio, es decir, un entorno no fisico, por lo que la seguridad de la
informacion se encargara de la proteccion de todos los medios de difusion ya sea
fisicos 0 no, en un entorno visible o no, la seguridad informatica, entonces, solo se

limita al ciberespacio.

1.5. Tipologia y categorizacion de los crimenes cibernéticos

Para determinar cual es el marco de accion de la ciberseguridad y los crimenes
que esta persigue, definiremos primeramente, que es un cibercrimen, después
definiremos a los cibrecrimenes mas comunes que se han presentado en la

sociedad internacional y sus caracteristicas.
1.5.1. Cibercrimen

Un cibercrimen o delito informatico es “cualquier comportamiento antijuridico, no
ético no autorizado, relacionado con el proceso automatico de datos y/o

transacciones de datos,”®’

entonces, una primer caracteristica del cibercrimen es
que se encuentra tipificado juridicamente, ademas de que se va a encargar de
proteger los datos del usuario, pero carece de una explicacion detallada sobre lo
que se considera cibercrimen. Marco Galindo en su libro Escaneando la
informatica ahonda mas en este concepto:
“El concepto de cibercrimen abarca desde el delito econdmico, como el fraude
informatico, el robo, la falsificacion, el “computer hacking”, el espionaje informatico,
el sabotaje, la extorsién informatica, la pirateria comercial y otros crimenes contra

la propiedad intelectual, la invasién de la intimidad, la distribuciéon de contenidos

% cano M. Jeimy, “Inseguridad de la informacion: una vision estratégica”, Editorial Alfaomega, Bogotd, 2013,
pag. 16
*! vid. Definicién propuesta por un grupo de expertos de la OCDE en 1993 en Gémez Vieites, Op. Cit. pag. 665
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ilegales y dafiosos, la incitacion a la prostitucion y otras actitudes que atenten

contra la moralidad®®".

Naciones Unidas mediante la Oficina de Naciones Unidas contra la Droga y el
Delito (UNODC por sus siglas en inglés) realizd un estudio titulado;
“Comprehensive Study on Cybercrime” publicado en febrero del 2013, establece
que el cibercrimen es una amenaza global, ademas de existir una fragmentacion a

nivel internacional referente a leyes que combaten los cibercrimenes.

En este trabajo UNODC nos ofrece una perspectiva amplia que ayuda a
entender el estado y las tendencias del cibercrimen ello con ayuda de datos

recabados de diferentes Estados para aclarar el panorama internacional.

Al respecto, el estudio sefala:

“los actos delictivos cibernéticos se basan principalmente en actos con
motivaciones financieras, actos relacionados con contenidos informaticos y
contra la confidencialidad, integridad y accesibilidad de los sistemas

informaticos. Sin embargo, los gobiernos y las empresas del sector privado

perciben la amenaza y el riesgo relativos de manera diferente.”®

Una cosa mas que nos muestra este estudio es la creciente alza de los
cibercrimenes, que en comparacion con los crimenes normales, presentaron un

incremento considerable tal como lo muestra la siguiente figura.

Este estudio también nos ofrece la tipificacion de los cibercrimenes de
acuerdo al nivel de interferencia que exista dentro del ciberespacio, es decir, si la
interferencia es intencional o temeraria (cruce de informacion). “la interferencia va

desde danar hasta borrar, alterar, suprimir, agregar o transmitir datos.”®*

®2 Marco Galindo Maria de Jesus, “Escaneando la Informdtica”, UOC (Universitat Oberta De Catalunya),
2010, pag. 75

Rodriguez Bernal Antonio, “Los Cibercrimenes en el Espacio de Libertad, Seguridad y Justicia”, 5 de
septiembre del 2006, en linea, direccién URL: http: //bit.ly/2cyZyVv, consultado el 17 de abril del 2016.

> UNODC, “Comprehensive Study on Cybercrime”, 2013, en linea, direccién URL: http://bit.ly/1ppgOO0s,
consultado el 17 de abril de 2016. Traduccién propia

* UNODC, ibidem pag. 20. Traduccidn propia
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Cybercrime and conve ntional crime victimization
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Grafica 1. Incremento de los cibercrimenes a nivel mundial en el afio 2013. Tomado de UNODC,
“Comprehensive Study on Cybercrime”, 2013., en linea, direccion URL: http://bit.ly/1ppgO0s, pag. 16, consultado el
17 de abril de 2016

National approaches to criminalization of cybercrime acts
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Grafica 2. Enfoques criminales hacia una criminalizacién del cibercrimen. Tomado de UNODC,
ibidem pag. 20, consultado el 20/04/2016
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En el ambito internacional, el estudio hizo un reconocimiento de la no existencia
de una legislacion mundial que ayude al combate de los cibercrimenes y da
caracter trasnacional al cibercrimen “[el] delito cibernético existe cuando un
elemento o un efecto sustancial del delito se da en otro territorio, o cuando parte el

modus operandi del delito esta en otro territorio.®®”

Ademas hace un énfasis en la falta de consenso por parte de los paises
para la creacién de un marco suficiente para la criminalizacién y el enjuiciamiento
en caso de actos de delito cibernético extraterritoriales, y criticando a los ya
existentes debido a que llegan a ser insuficientes. Por lo anterior, el documento

menciona en este ambito:

“Depender de los medios tradicionales de la cooperacion internacional en asuntos
relacionados con el delito cibernético actualmente no ofrece la respuesta oportuna
que se necesita para obtener evidencia electronica volatil. Debido a el numero
creciente de delitos que involucran evidencia electréonica distribuida

geograficamente, esto representa un problema no solo en el delito cibernético, sino

con todos los delitos.”®®

Finalmente, dentro de este reporte se hace una comparacion del
incremento del tema de los cibercrimenes en medios electrénicos respecto a los
homicidios, ello debido a que se ha llegado a convertir en una actividad global por

facilidad y lo econémico que puede llegar a ser atacar un ordenador.

El documento finaliza haciendo una recomendacion sobre la creacion de
politicas que ayuden a contrarrestar este fendmeno, en donde exista una
cooperacion entre el gobierno, las empresas privadas, la academia y los usuarios
de la red, para crear conciencia sobre el uso de internet y el como actuar qué
hacer en caso de ser victima de un cibercrimen, ademas de hacer énfasis en la
necesidad de un consenso internacional que ayude a la creacién de una

cooperacion internacional mas sélida en materia de cibercrimenes.

% UNODC, ibidem pag. 24. Traduccidn propia
*® UNODC, ibidem pég. 11
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Figure 1.5: Relative frequency of global news reports 2005-2012
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Grafica 3. Frecuencia relativa de los reportes globales de noticias. Tomado de UNODC, ibidem pag. 7
consultado el 20/04/2016

1.5.2. Ciberguerra

Como vimos anteriormente, Clausewitz en su libro de la guerra argumentaba “La
guerra es la mera continuacion de la politica por otros medios” entonces, bajo esta
|6gica la ciberguerra es un duelo entre uno o mas Estados dentro de un campo de
batalla recientemente descubierto y que aun no esta regulado: (esta “no
regulacion” es uno de los principales argumentos de la ciberguerra) el

ciberespacio.

El Ministerio de Defensa Espafiol bajo la Orden Ministerial 10/2013, de 19
de febrero de 2013 define a la ciberguerra como “El uso de capacidades basadas
en la red de un estado, para interrumpir, denegar, degradar, manipular o destruir
informacion residente en ordenadores y redes de ordenadores, o los propios

ordenadores y las redes de otro estado®””.

*” Ministerio de Defensa Espafiol, dp. cit., pag. 4
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Esta definicion nos ofrece un aspecto importante que no debe ser pasado
por alto; las capacidades que tiene el estado en materia cibernética para afectar o
destruir la red de ordenadores del enemigo. Capacidades que no establecen que

caracteristicas deben tener o como pueden ser adquiridas.

Richard A. Clarke, define a la ciberguerra como “la penetracion no
autorizada en nombre de un gobierno en las computadoras o redes de otra
nacion, u otra actividad que afecte sistemas computarizados con el
propésito de adherir, alterar y falsificar datos o causar la disrupcién o el dafio a
una computadora, a un dispositivo de red, o al objeto que una computadora

controla.”®®

Asimismo, algunos paises han definido a la ciberguerra de acuerdo a sus
intereses y las caracteristicas que ellos consideren. Austria por ejemplo nos dice
que:

“Guerra cibernética se refiere a actos de guerra en los alrededores de espacio
virtual con medios que son predominantemente asociados a las tecnologias de la

informaciéon. En un sentido mas amplio, esto implica el apoyo de las campafas

militares en espacios operativos tradicionales - es decir en tierra, mar, aire y

espacio exterior - a través de las medidas tomadas en el espacio virtual.”®

Si analizamos esta definicion, podemos encontrar que la ciberguerra no es un solo
ataque son varios que se les denomina “actos de guerra”, ademas de mencionar

que la ciberguerra es la extension de las guerras tradicionales a un nuevo espacio.

Australia: a través del Low Intitute for International Policy nos menciona que

la ciberguerra,

“Implica el uso de la tecnologia informatica, para ser mas especificos internet, con
el objetivo de interrumpir o degradar las actividades de un adversario. La guerra
cibernética esta estrechamente relacionado con otros aspectos de la seguridad
cibernética, como la delincuencia cibernética, el terrorismo cibernético y el

espionaje cibernético, y estas categorias pueden ser dificiles de distinguir. Pero la

%8 Clarke A. Richard, Knake K. Robert Op. Cit., pag. 230
69 NATO, “Cyber definitions”, 2010, en linea, direccion URL: http://bit.ly/2iYNPG7, consultado el 12 de enero
de 2016. Traduccidn propia
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guerra cibernética tiende a ser practicada por las fuerzas militares y de seguridad
de los Estados, cuyo objetivo es degradar la capacidad militar de un adversario con
el fin dltimo de coaccionar a ese adversario para un propésito politico. Pero la
guerra cibernética también incluye el desarrollo e implementacién de estrategias de

seguridad para defenderse contra las mismas.””

Gran Bretana a través del diccionario de Oxford define a la ciberguerra como “el
uso de la tecnologia informatica para interrumpir las actividades de un Estado u
organizacion, especialmente el ataque deliberado de los sistemas de

comunicacion por otro Estado u organizacion.”’

Estados Unidos define a la ciberguerra como “el uso de ordenadores para
interrumpir las actividades de un pais enemigo, especialmente el ataque

deliberado de los sistemas de comunicacion.”’?

Por su parte, la definicidon rusa nos expone que la ciberguerra es “una
escalada del conflicto cibernético entre dos o mas estados en los que los ataques
cibernéticos se llevan a cabo por agentes estatales contra la infraestructura

cibernética como parte de una campafia militar.””

Techtarget, una empresa estadounidense encargada de proveer servicios

online, ademas de tomar decisiones en el ambito tecnolégico, lo define como

“un conflicto llevado a cabo en Internet que implica ataques por motivos politicos
en los sistemas de informacion y de informacion. Los ataques de guerra cibernética
pueden desactivar sitios web y redes oficiales, interrumpir o desactivar los servicios
esenciales, robar o alterar datos de anuncios, y desestabilizar sistemas financieros

- entre muchas otras posibilidades.”74

Estas definiciones comparten una caracteristica en comun que es que la
ciberguerra es realizada por agentes estatales contra las infraestructuras

cibernéticas del adversario.

7 1bidem
! Ibidem
” Ibidem
73 ,
Ibidem
" Techtarget, “Cyberwarfare” 2012, en linea, direccién URL: http://bit.ly/1DTuMAB, consultado el 12 de
enero de 2016. Traduccidn propia

46



La realidad internacional nos ha superado, se ha creado un espacio que no
puede ser controlado y que todos quieren regular para ampliar su margen de
seguridad en un mundo cada vez mas peligroso. Hoy en dia casi todo, funciona
con un click, y cada vez mas maquinas estan conectadas a Internet. La
ciberguerra posee caracteristicas cada vez mas evidentes que Richard Clarke nos

enlista:

Esquema 2. Caracteristicas actuales de la ciberguerra. Elaboracion propia con informacion de Clarke A. Richard,
Knake K. Robert (traduccién de Noriega Luis Alfonso), “Guerra en la red: Los nuevos campos de batalla”, Editorial Ariel,
Barcelona, 2011, pag. 55.

Académicos mexicanos también se han interesado por la definicién del conflicto,
como Maria Cristina Rosas, profesora de la Universidad Nacional Autonoma de

México, la cual define a la ciberguerra como:

“llas] acciones desarrolladas por individuos operando en el interior de los
Estados, que efectian acciones ofensivas y/o defensivas en el ciberespacio,

empleando computadoras para atacar a otras computadoras o redes a través de
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medios electrénicos. El objetivo de estas acciones es buscar ventajas sobre el
adversario, al comprometer la integridad, confidencialidad y disponibilidad de la
informacioén, en particular la de caracter estratégico. Asi, al privar al rival de la

informacion estratégica que requiere para tomar decisiones, se busca debilitarlo vy,

eventualmente, lograr la victoria sobre el

La anterior definicion introduce a los actores dentro de la ciberguerra,
aquellos que operan las maquinas que atacan, aquellos individuos que estan
preparados para ejecutar las 6rdenes de un gobierno: los ciberguerreros, actores

que seran analizados en el proximo apartado.

1.5.3. Ciberguerrero
Como se analiza en el apartado previo, los cibercrimenes y ciberataques tienen
que ser llevados a cabo por un individuo, el cual debe poseer habilidades para

dafar los sistemas informaticos de otro; hablamos de los ciberguerreros

Hoy en dia no existe una definicion unanime sobre los ciberguerreros, de

acuerdo con el trabajo de grado de Edisson Vargas:

“Los ciberguerreros son aquellos individuos que con su conocimiento pueden disefiar
programas y ciberarmas capaces de infiltrar el sistema de ya sea una organizacién o
entidad, y con esto acceder a informacién confidencial, colocar bombas ldgicas y
sabotear el correcto funcionamiento de los flujos de informacién ya sea de una pagina

de internet, hasta el funcionamiento de la red eléctrica de una ciudad o hasta un pais

entero.””®

De acuerdo a esta definicion. ;Qué diferencias existen entre un hacker y un
ciberguerrero? Hay quienes podrian decir que no existe diferenciacion alguna, y
que incluso su fin es el mismo: debilitar o eliminar al enemigo, pero, la principal
diferencia entre un sujeto y el otro radica en que los ciberguerreros estan
encuadrados dentro de la milicia de un Estado, conocen y dominan el

funcionamiento del software y hardware, el fin de los ciberguerreros es proteger al

7> Maria Cristina Rosas, “De la ciberguerra a la ciberpaz”, en linea, revisa Etcétera, 2011, direccidn

URL: http://bit.ly/2cPIY6p, consulta: 13 de febrero de 2013.

e Vargas Vargas, Edisson. (2014). Ciberseguridad y Ciberdefensa: ¢ Qué implicaciones tiene para la Seguridad
Nacional? Especialista en Alta Gerencia de la Defensa Nacional. Universidad Militar Nueva Granada, Facultad
de Relaciones Internacionales, Estrategia y Seguridad, en linea, direccion URL: http://bit.ly/2cWcsAM,
consultado el 20 de abril del 2016
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Estado, el de los hackers no se conoce, pero en algunas ocasiones este fin puede
ser personal. Mas adelante detallaremos el rol de los hackers dentro de este

conflicto.

Es entonces cuando al analizar lo dicho anteriormente se puede concluir la
siguiente oracion: Los ciberguerreros son militares que han sido profesionalizados
en temas de ciberseguridad. No lucen diferente a un militar, sus armas cambian ya
no es un rifle o un cafdn ahora su principal arma es el ordenador que esta frente a

ellos.

Richard Clarke ejemplifica esto de manera satirica pero que ejemplifica

exactamente la imagen de un ciberguerrero:

“En un anuncio de televisiéon, un hombre joven, con el pelo cortado a cepillo y un
mono paracaidista camina alrededor de un centro de mando oscuro, charla con sus
subordinados iluminados por una luz verdosa que emiten las pantallas de sus
ordenadores [...] es aqui donde se pelearan las principales batallas [...] entonces el
hombre mira directamente a la camara y dice: Soy el capitan Scott Hinck, y soy un

ciberguerrero de la fuerza aérea. La pantalla se funde en negro y aparecen las

palabras: Aire, espacio y ciberespacio.”77

Como hemos visto, la preparacion de individuos capaces de hacer frente a
los cibercrimenes y a los ciberataques comienza a ser prioritario para los Estados,
es por ello que los gastos militares de estos aumenten y con ello la
profesionalizacion en materia de ciberseguridad comience a aumentar dentro del
ambito militar. En un futuro los ciberguerreros podran actuar en conjunto, creando,

posiblemente un ciberejercito.

1.5.4. Ciberespionaje

El espionaje no es nuevo, tradicionalmente este consistia en intervenir las
comunicaciones del objetivo o enviar un infiltrado para que lograra entrar en las
instituciones de otro pais con el fin de obtener informacién relevante capaz de
destruir, debilitar o amenazar al enemigo. Por ejemplo, en la Guerra Fria la URSS

y EE.UU. recurrieron al espionaje y contraespionaje con el propésito de obtener

"7 Clarke A. Richard, Knake K. Robert Op. Cit., pag. 57
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informacion del rival. Cada uno contaba con sus agencias que se encargaban de
esta actividad, la URSS tenia el ahora extinto Comité para la Seguridad del Estado
(KGB por sus siglas en ruso) y su contraparte contaba (y aun cuenta) con la

Agencia Central de Inteligencia (CIA por sus siglas en inglés).

Ahora en el siglo XXI el espionaje toma un rumbo distinto, involucrando a
las TIC, dando paso al ciberespionaje. Este puede ser considerado como el inicio

de los cibercrimenes o ciberataques, y se define como:

113 0 . yg . . rgn Y

una forma de crimen cibernético en el que los piratas informaticos se dirigen a redes
informaticas con el fin de tener acceso a la informacion clasificada o de otro tipo que
pueda ser rentable o ventajosa para el usuario remoto. El Ciberespionaje es un

proceso continuo que se produce con el tiempo a fin de obtener informacion

confidencial. Puede dar lugar a todo, desde el desastre econémico al terrorismo’®”.

Entonces, podemos llegar a la conclusidn de que el ciberespionaje usara
ciberataques “con el fin de conseguir secretos de estado, propiedad industrial,
propiedad intelectual, informaciéon comercial confidencial o datos de caracter
personal’®. Este puede ser llevado a cabo por el gobierno, centros de inteligencia,
policia, empresas o usuarios de la red para adquirir ventaja politica, econdmica,

comercial o militar con la informacién adquirida en los sistemas atacados.
1.5.5. Ciberterrorismo

Después de los atentados del 11 de septiembre de 2001 contra los Estados
Unidos, se intensificdé el debate sobre el terrorismo. La Oficina Federal de
Investigacion de los EEUU (FBI por sus siglas en inglés) define al terrorismo
como, “el uso ilegal de la fuerza o la violencia contra personas o propiedades a fin
de intimidar o cohesionar al gobierno, la poblacidn civil o cualquier otro segmento,

80n

persiguiendo objetivos sociales o politicos Asimismo, el Departamento de

Estado lo define de la siguiente manera "El término terrorismo implica actos de

8 Cory Janssen, “Cyberspyng”, en linea, Techopedia, Direccién URL: http://bit.ly/2cMrcgT, consultado el 04
de junio del 2016

7 Centro Criptoldgico Nacional, “Ciberseguridad. Una prioridad nacional”, en linea, enero 2013, Madrid,
Espafia, Direccion URL: http: //bit.ly/2dsSexl, consultado el 04 de junio del 2016.

80 FBI, “Terrorism”, en linea, Estados Unidos, Direccién URL: http: //bit.ly/1nsbpT8, consultado el 04 de junio
del 2016. Traduccién propia
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violencia premeditada y politicamente motivada perpetrados contra objetivos no

combatientes por grupos subnacionales o agentes clandestinos®'".

En los 80, Barry Collin, un investigador senior del Institute for Security and
Intelligence en California us6 por primera vez el término “cyberterrorism”
definiéndolo simple y sencillamente como "la convergencia del ciberespacio con el

terrorismo”®?

Esta definicion nos da una aproximacion del alcance de este “nuevo”
fendmeno, Daniel Acufia Calviio®® sefiala que el principal impulsor del
ciberterrorismo es precisamente el ciberespacio, ya que este trae problemas o
vacios consigo, como “eliminacion de fronteras, anonimato, dificultad en la

trazabilidad, falta de regulacion internacional, etc®"”

. 'Y el mismo ofrece la siguiente
definicion sobre ciberterrorismo: “[es] el uso de medios de tecnologias de la
informacion, comunicacion, informatica, o similar, con el propésito de generar
terror o miedo generalizado en una poblacion, clase dirigente o gobierno. Sus fines
suelen ser econémicos, politicos o religiosos,”® dado lo anterior, podemos hablar
de una profesionalizacién de los terroristas, en donde las TIC toman mayor
relevancia para infundir el miedo entre la poblacion, Gabriel Weimann86, identifica
ocho maneras en la que los ciberterroristas atacan y que se representan en el

esquema 3.

8 u.s. Department State, “Terrorism” ”, en linea, Estados Unidos, Direccién URL: http://bit.ly/1efkxtF,
consultado el 4 de junio del 2016. Traduccidn propia.

8 collin Barry, “The Future of CyberTerrorism: Where the Physical and Virtual Worlds Converge”,en linea,
Estados Unidos, Direccién URL: http://bit.ly/2dfVXiQ, consultado el 4 de junio del 2016

® Director de Defensa y Seguridad en Ingenieria de Sistemas para la Defensa de Espaiia (ISDEFE) en Madrid,
Espafia

# Acufia Calvifio Daniel, “Ciberterrorismo, un reto para los préximos afios”, en linea, Madrid, Espafia, Revista
electrénica DINLET (Difusién de las Ingenierias informdtica y telecomunicaciones), marzo 2010, p.88,
Direccién URL: http://bit.ly/2djkmEC, consultado el 04 de junio del 2016.

% jdem.

¥ Senior Fellow en el United States Institute of Peace y profesor de comunicacién en la Haifa University
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Esquema 3. Ocho maneras de ataque hechas por los ciberterroristas. Elaboracion propia con informacion de
WEIMANN Gabriel "www.terror.net How modern Terrorism uses the Internet”, en linea, Special Report No. 116, United
States Institute of Peace, 2004, pags. 5-11, Direccion URL: http://bit.ly/2cCjoAB, consultado el 13 de junio del 2016

1.56.6. Ciberactivismo y Hacktivismo

Como hemos visto anteriormente, es inevitable que exista una interaccion limitada
entre los usuarios y el ciberespacio. Es por ello que el ciberespacio es una
plataforma para nueva formas de manifestacion de estos usuarios, como lo son el
ciberactivismo y el hacktivismo, llegando a generar cierto descontento entre los

gobiernos y empresas. Pero existen diferencias entre estos dos conceptos.

Ambas actividades tienen un objetivo en claro, influir ya sea en la politica
nacional o internacional y con ello generar un cambio de determinada situacién o

descontento social.

“[El ciberactivismo] se refiere al uso normal y no destructivo de internet en funcion de
una causa u objetivo. Las operaciones en esta area incluyen la busqueda de
informacién en las paginas web, construir sitios en internet y ofrecer documentacién
en ello, editar publicaciones electrénicas, enviar cartas mediante el correo
electrénico, usar internet como espacio y foro de debate, formar coaliciones, planificar
y coordinar actividades. Incluye por tanto las dimensiones anteriormente tratadas de
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la democracia electréonica en el ambito no convencional de los movimientos sociales:

la informacion y la coordinacion.”®’

El ciberactivismo no tiene por objetivo causar dafios o0 miedo entre los demas
usuarios del ciberespacio, solo usan a este espacio como medio para exigir

demandas, defender o rechaza alguna causa u objetivo.

El Hacktivismo por su parte, es definido por Tim Jordan académico de la

Universidad de Stanford como la:

“Accion directa de una muchedumbre virtual (Mass Virtual Direct Action) que prolonga
y acompafia al activismo politico no violento de la vida real. Las operaciones que
abarca, emplea técnicas de hacker contra objetivos de sitios en internet con la
intencién de distorsionar las operaciones normales pero no causar dafios serios;
como por ejemplo son las sentadas y bloqueos de paginas (virtual sitins, virtual
blockades), el envio automatico y masivo de correos electrénicos con el efecto de
bombas (e-mail bombs), alterar los contenidos de una pagina web (hacking),

transmitir virus y gusanos para romper ordenadores o destruir un sistema

(cracking).”®®

Entonces, podemos detectar que la principal diferencia entre el ciberactivismo y el
Hacktivismo radica en la intencion del atacante. Cuando se busca crear conciencia
sobre alguna demanda o algun hecho se recurre al ciberacktivismo, pero cuando
se busca hacer algun dafio momentaneo (no permanente ni serio) se recurre al

hacktivismo.

1.5.7. Ciberataque

Con excepcion del ciberactivismo, los fendmenos anteriores tienen un
elemento en comun, todos utilizan los ciberataques para alterar, danar o eliminar

la informacion del enemigo. Pero ¢qué es un ciberataque? La Orden Ministerial

& (como se cita en Fernandez Prados Juan, Ciberactivismo: conceptualizacidn, hipdtesis y evaluacion, 2013,
p. 6) Denning, Dorothy E. “Activism, Hacktivism, and cyberterrorism: The internet as a tool for influencing
foreign policy”, en Arquilla, J. y Ronfeldt, D. F. 2011, (Ed.), Networks and Netwars: The Future of Terror,
Crime, and Militancy, Santa Monica, Rand, pp. 239-288.

% (como se cita en Fernandez Prados Juan, Ciberactivismo: conceptualizacidn, hipétesis y evaluacién, 2013,
p. 6), Jordan, TY Taylor, P. “Hacktivism and Cyberwars: rebels with a cause?”,

Routledge, 2004
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10/2013 del ministerio de defensa espafiol define a un ciberataque de la siguiente

manera:

“Accion producida en el ciberespacio que compromete la disponibilidad, integridad
y confidencialidad de la informacién mediante el acceso no autorizado, la modificacion,

degradacion o destruccion de los sistemas de informaciéon y telecomunicaciones o las

infraestructuras que los soportan."89

La Asociacion de Auditoria y Control de Sistemas de Informacion (ISACA por sus
siglas en inglés) una asociacion internacional se encarga de apoyar y patrocinar
el desarrollo  de metodologias y certificaciones para la  realizacion  de
actividades auditoriay control en sistemas de informacién. Define a un
ciberataque como “toda acciéon intencionada que se inicia en un equipo
informatico, con el objetivo de comprometer la confidencialidad, disponibilidad o
integridad del equipo, red o sitio web atacado y de la informacién contenida o

transmitida a través de ellos®®”.

Dentro de la légica de los ciberataques son necesarias dos partes uno, el
individuo que sea capaz de dominar el ciberespacio y que sea capaz de crear un
virus capaz de afectar el sistema, y dos, el “equipo informatico” (computadora) en
donde trabaja el usuario. Pero dependera de la intencion de este la gravedad del

ciberataque, es por ello que a continuacion se enlista una categorizacion.

# Ministerio de Defensa Espafiol, Op. Cit.
% ISACA, “Ciberataques. ¢ Estamos preparados?, en linea, Buenos Aires, Direccion URL: http://bit.ly/2cE5RIN,
consultado el 20 de junio del 2016.
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1.56.8. Categorizacion de los ciberataques

En la ciberguerra, los actores tendran diferentes intenciones al ejercer un

ciberataque, el Centro de Génova para el Control Democratico de las Fuerzas

Armadas (DCAF, por sus siglas en inglés) ejemplifica en un cuadro de manera

detallada los tipos de ciberataques.

Categorias de los ciberataques

Categoria Subcategoria Ejemplos
Modificacion o manipulacién de
datos o introduccion de datos

Propaganda/desinformacion | contradictorios para influir en
resultados  politicos o de
negocios o desestabilizar un

Integridad régimen extranjero.

Los ciberataques pueden
utilizar técnicas de hacking
para modificar, destruir o hacer
otras acciones que
comprometan la integridad de

los datos.

Intimidacion

Ataques a sitios web para ejercer
coercion sobre sus propietarios
(publicos o privados) para
remover o modificar contenido o

perseguir otros fines.

Destruccién

Destruccion  permanente  de
datos para afectar competidores
o0 atacar gobiernos extranjeros.
Puede

dentro de un conflicto a gran

ocurrir, por ejemplo,

escala.

Disponibilidad
Ataques de negacion de

servicio ejecutados por

Informacion Externa

Accesos denegados, etc.
Ataques contra servicios del
gobierno o privados disponibles
para el publico, por ejemplo,
medios de comunicacion, sitios
de informacion
gubernamentales, etc.
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botnets, por ejemplo, pueden

ser usados para prevenir que

usuarios acceden a datos que
de otra manera no estarian

disponibles.

Informacion Interna

Ataques a intranets
gubernamentales o privadas, por
ejemplo, redes de servicios de
emergencia, sitios de banca

electronica, email corporativo,
sistemas de control y comando,

etc.

Confidencialidad
Los ciberataques pueden
apuntar a varios tipos de
informacion confidencial, a
menudo para propositos

criminales.

Espionaje

Firmas buscando informacion
sobre sus competidores; estados
envueltos en actividades espias
(en contra de  gobiernos

extranjeros e individuos.)

Robo de datos personales

Suplantacion de identidad (o
similares) dirigidos a usuarios
débiles que engafados revelan
datos personales, como nimeros
de cuentas bancarias; virus que
almacenan y suben datos desde

una computadora de un usuario.

Robo de identidad

Troyanos, y demas, usados para
robar la informacion de identidad

y usarla para cometer crimenes.

Extracciéon de datos

Técnicas de codigo abierto
empleadas para descubrir, por
ejemplo, informacion personal
de los datos a disposicion del

publico.

Fraude

Con frecuencia enviado via email
mediante spam, el fraude incluye
“419” o

técnicas avanzadas de fraude,

el popular nigeriano
asi como intentos de convencer
al destinatario para comprar

bienes o servicios fraudulentos.

Tabla 3. Categorizacién de los ciberataques. Tabla tomada de: DCAF, Democratic Governance Challenges of Cyber

Security, [en linea], Génova, DCAF, 2009, Direccién URL: http://bit.ly/2cx8Apa. Traduccion y elaboracién propia.
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Esta tabla nos demuestra los diversos objetivos que tienen los ciberataques, no

hay que dejar de lado que todos estos suceden dentro del ciberespacio y que se

debe tener un amplio conocimiento para poder realizarlos.

1.6. Antecedentes de ataques cibernéticos alrededor del mundo

Como se ha demostrado, los ciberataques son faciles de hacer, personas con el

conocimiento adecuado pueden crear grandes catastrofes a nivel internacional. El

siglo XXI marco el inicio de una era: La era de los ciberataques.

Ano Pais Atacante

1982

Estados

Unidos

Pais atacado
URSS

Descripcion

Objetivo: gaseoducto soviético en Siberia

En junio de 1982 los satélites estadounidenses que orbitaban
sobre la Unién Soviética fotografiaron la explosion no nuclear
mas grande registrada hasta la fecha. A través de un doble
agente soviético, la CIA consiguid hacer llegar al KGB un
software defectuoso para controlar el transporte de gas:
afectaba al control de la presion del gas en los gaseoductos y

seria el culpable de la gran explosic')n91.

Entre
1998 y
2000

Rusia

Estados

Unidos

Objetivo: sistemas informaticos del Pentagono, la NASA, el
Departamento de Energia estadounidense vy, también,
universidades privadas de EE UU

Los intrusos en los sistemas informaticos tuvieron acceso a
miles de documentos clasificados, muchos de ellos
relacionados con informacién del Ejército: mapas de
instalaciones militares, por ejemplo, o planes de despliegue
de tropas. Se rastred la procedencia del sofisticado asalto
hasta conexiones ubicadas en Rusia. Las autoridades rusas

negaron estar implicadas®.

1999

Kosovo

Estados

Unidos

Objetivo: penetrar en los ordenadores estratégicos de
Estados Unidos y la OTAN

Mas de 450 expertos informaticos, "web master", hackers,
periodistas, ingenieros e intérpretes yugoslavos combaten

durante 24 horas al dia contra los ordenadores aliados. Es el

' Gonzalez Veiguela Lino “Los ciberataques (conocidos) mds importantes”, en linea, Julio 2013, Direccidn
URL: http://bit.ly/2cUte0W, consultado el 26 de junio del 2016

2 [dem
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ejército voluntario del célebre "Capitdn Dragan", héroe

nacional serbio durante la guerra de la Krajina (Croacia)ge’.

2003

China

Taiwan

Objetivo: Hospitales, La bolsa, y algunos sistemas de control
de trafico.

Fue un ciberataque que dejo sin servicio a estas
infraestructuras. Mediante ciberataques de denegacion de

servicio (DDoS), virus y troyanosg4.

2007

Israel

Siria

Objetivo: defensas antiaéreas de Siria

En septiembre de 2007, la aviacion israeli llevdo a cabo un
ataque contra supuestas instalaciones nucleares sirias. Segun
Israel, Siria estaba desarrollando un programa nuclear con la
ayuda de expertos y tecnologia procedentes de Corea del
Norte. La operacién Huerto habria comenzado a gestarse a
finales de 2006, cuando agentes del Mossad accedieron al
ordenador portatii que un alto oficial sirio tenia en su
habitacion de un lujoso hotel londinense. Para hacerse con
esa informacion usaron viejos métodos: allanamiento de
morada. Aprovecharon la operacién para inocular en el portatil
un virus troyano con la intencion de que les continuara

suministrando informacion.*®

2007

Rusia

Estonia

Objetivo: Infraestructuras criticas estonias

En Estonia las paginas oficiales de varias provincias estonias,
las del Gobierno y las del Partido de las Reformas quedaron
paralizadas por ataques informaticos provenientes del exterior.
Al mismo tiempo que los sistemas de algunos bancos y
periodicos resultaron bloqueados durante varias horas por una

serie de ataques distribuidos de denegacién de servicios®.

%3 EL PAIS, Fuentes Julio, “Guerra informdtica en Serbia”, en linea, Abril 1999, Espafia, Direccién URL:
http://bit.ly/2di65Fu, consultado el 26 de junio del 2016.

94IEEE, Urefia Centeno Francisco, “Ciberataques, la mayor amenaza actual”, en linea, Enero 2015, Espafia,
direccién URL: http://bit.ly/1yjONFt, consultado el 26 de junio del 2016.

> Gonzalez Veiguela Lino, Op. Cit.
% Sanchez Medero Gema, “La ciberguerra: los casos de Stuxnet y Anonymous”, en linea, Revista Derecom
No. 11. Nueva Epoca. Septiembre-Noviembre, 2012, direccién URL: http://bit.ly/2dxTsUA, consultado el 26
de junio del 2016.
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2008

Rusia

Georgia

Objetivo: paginas del gobierno

En agosto del 2008, pocos dias antes del inicio de la breve
guerra entre Georgia y Rusia por el control de Osetia del Sur,
medios de comunicacién y webs de instituciones georgianas y
azeris comenzaron a sufrir ataques que inutilizaron su
funcionamiento. En la pagina del Ministerio de Asuntos
Exteriores georgiano aparecié la imagen del presidente,
Mikheil Saakashvili, caracterizado como Hitler antes de

bloquearse su funcionamiento®’.

2009

China

Estados

Unidos

Objetivo: los sistemas informaticos de hasta 34 compaiiias
estadounidenses como Google, Yahoo, Symantec, Adobe,
Northrop Grumman y Dow Chemicanl, entre otras.

Operacion Aurora. A principios de 2010, Google denuncié que
habia detectado un ciberataque procedente de China que
habria vulnerado el muro de seguridad de la compafia y
tenido acceso a sus servidores. En un primer momento, se
denuncié que los atacantes querian sobre todo tener acceso a
las cuentas del correo electronico (gmail) de destacados
opositores chinos, como Ai Weiwei. Google no facilité la
investigacion puesta en marcha por el FBI en su sede de
Mountain View y comenz6 una disputa legal con la agencia de
seguridad estadounidense para impedir que sus agentes
pudiesen acceder a informacion sensible de la compafia

relacionada con su funcionamiento técnico®.

2011

China

Canada

Objetivo: Ministerio de finanzas

Segun algunas informaciones, los asaltantes tomaron el
control del sistema de contrasefias del ministerio de Finanzas
en enero. Aunque las maquinas utilizadas estaban en territorio
chino, no se tiene la seguridad de que los atacantes fueran de

esta nacionalidad o simplemente las utilizaron remotamente®.

2012

Iran

Arabia Saudita
y Qatar

Objetivo: los sistemas informaticos de la companfia saudi de
petréleo Aramco y de la segunda empresa gasistica mundial,
la catari RasGAs

Los ataques contra Aramco y RasGas se produjeron con

%7 Gonzélez Veiguela Lino, Op. Cit.

98 ¢
Idem

“ldem
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pocos dias de diferencia en agosto de 2012. Una de las
caracteristicas principales del virus Shamoon es que, ademas
de robar informacion de los sistemas informaticos, borra
grandes cantidades de datos de los sistemas infectados.
Algunas fuentes sefialaron que hasta treinta mil ordenadores
de Aramco pudieron sufrir los efectos de Shamoon: la pérdida
podria ascender hasta los tres cuartos de todos los datos

almacenados por la empresa estatal saudi'®.

Tabla 4. Principales ciberataques a nivel mundial. Elaboracion propia tomado con datos de diversas fuentes

1.7. Balance critico respecto a las diferencias entre ciberdefensa y
ciberseguridad

Como lo hemos visto a lo largo de este capitulo, los conflictos en el ciberespacio

son ya una realidad, protegerse ante un posible ciberataque es necesario e

importante. Es en este punto donde suelen confundirse y estudiarse dos aristas de

este fendmeno: la ciberseguridad y la ciberdefensa. Ambos conceptos suelen ser

confundidos pero cada uno posee diversas caracteristicas.

La ciberdefensa se encuentra inmersa dentro de la ciberseguridad, es
decir, la primera se va a encargar de ejecutar las tacticas y planes que se

establezcan en una estrategia de ciberseguridad.

La ciberdefensa es definida como el,

“Conjunto de recursos, actividades, tacticas, técnicas y procedimientos para preservar la
seguridad de los sistemas de mando y control, la informaciéon que manejan, y garantizar

el libre acceso al ciberespacio de interés militar y permitir el desarrollo eficaz de las

operaciones militares y el uso eficiente de los recursos'®".

Entonces podremos hacer la diferenciacion de ambos conceptos, es el Estado
quien se encargara de crear las acciones, medidas y politicas de ciberseguridad,
en ellas pueden intervenir otros actores como lo son la academia, empresas

privadas o incluso usuarios dedicados a encontrar fallas en las redes.

19 fem

"Ministerio de Defensa Espafiol, 6p. cit., pag. 6
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Por otro lado, la ciberdefensa sera unica y exclusivamente ejecutada por
el ambito militar, ningun otro actor interviene y el objetivo final sera precisamente,
el proteger al Estado de ciberataques que puedan dafiar infraestructuras criticas

importantes que se encuentren dentro de él.
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CAPITULO II. Ciberseguridad en Estados Unidos: Un tema ¢nuevo? de su

agenda

“Las amenazas a la seguridad de un pais van mas alla de los
misiles y los drones: el ciberespacio es un nuevo lugar para la
guerra y EE UU ha convertido el asunto en una prioridad y quiere
hacer del ataque la mejor defensa. Los presupuestos de Defensa
en EE UU no pasan por el mejor momento tras la aprobacién de
una reduccion paulatina de 500.000 millones de dolares en los
proximos diez anos. A pesar de ello, el Departamento de Defensa

prevé quintuplicar sus esfuerzos en seguridad cibernética de

manera inmediata'%?".

Como hemos visto, la ciberseguridad involucra a diversos actores de la sociedad
internacional, el gobierno, las empresas privadas y los ciudadanos estan cada vez
mas involucrados en este proceso, los cuales crecen dia con dia debido a la

evolucion de las tecnologias de la informacion y comunicacion.

Es por este proceso evolutivo de las TIC's que los Estados se han visto en
la necesidad de crear mecanismos de proteccion en este “nuevo” espacio de lucha

contra las ciberamenazas.

El caso de Estados Unidos es particularmente especial, ya que ha sido uno
de los principales pioneros e impulsores de crear una conciencia sobre el uso y la
regulacion del ciberespacio en un entorno de hostilidad y en donde sus principales

enemigos pueden atacarlo, por ser un espacio altamente vulnerable.

En este capitulo estudiaremos la evolucién del término “ciberseguridad en la
agenda de Estados Unidos, asi como las tacticas y principales acciones que ha
impulsado este pais a nivel nacional e internacional, a través de su influencia en

diversos organismos internacionales.

1% viid. 20 minutos.es “Estados Unidos potencia la ciberseguridad por miedo a un Pearl Harbor informdtico”

31 de enero del 2013, en linea, direccion URL: http://bit.ly/1Slolgc, consultado el 6 de noviembre del 2015
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2.1. La evolucion de la ciberseguridad en EE.UU a través del tiempo.

Octubre 1972
ARPANET se
presentaal
publicoenla

“International
ARPANET
ACVANCED RESEARCH FROMTTY ASENCY T M J TR E I N T B B N ¢ -

Invenciéndel Computer
correo Comunications
electronico. (1cC).
ARPANETya ARPAse
1958. Creacion 1969. contabacon 15 convierteen
de ARPA Nace ARPANET nodos. DARPA
g
1964. Septiembre — 1972.
Primera Noviembre de 1969. Aparidéndel
estructurade Instakacion de los primer virus
ARPANET.Una primeros nodos de informatico:
redtipo ARPANET (UCLA-U. creeper
“arafa".

Stanford-U. Calfornia
- U.Utah

The Initial ARPANET-1969
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2.1. Laevolucion de la ciberseguridad en EE.UU a través del tiempo.

ARPANET
1973. (iiiaren » shvis)
ARPAMNET
realizabasu /
primera conexion
internacional MILNET ARPANET Juicio contra
entre la University — —— Robert Tappan
College of London Morris, creador
(Inglaterra)y el del virus. Acusado
Royal Radar de dafios al
Establishment Division de gohiernode
(Noruega) ARPANET Estadios Unidos.
—— L
1978. 19388. 19490.
Creacion del Aparicion del ARPAMET desaparece
TCP/IP gusano “Morris”. v su lugar lo ocupan
Ante esto se crea los protocolosTCP/IP
el CERT
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2.1. Laevolucién de la ciberseguridad en EE.UU a través del tiempo.
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2.1. Laevolucion de la ciberseguridad en EE.UU a través del tiempo.

El término ciberseguridad podria parecer nuevo, pero no es asi, desde la aparicion
de la primer computadora en Estados Unidos (que curiosamente fue una red que
solo se ocuparia con fines militares), se pensaba en que se debia hacer para

poder proteger y evitar posibles danos a futuro.

Para entender la actualidad de la ciberseguridad y las medidas que los
Estados y sobretodo Estados Unidos estan tomando para protegerse de los
ciberataques, es necesario hablar del origen del internet, el cual, tuvo sus origenes

en este pais.

Después de la Segunda Guerra Mundial, comienza la Guerra Fria; un
periodo de lucha ideoldgica, politica y econdmica entre EE.UU. y la hoy extinta
Union Soviética. Pero no solo estos tres aspectos eran los que habia que dominar,
también estaba el terreno militar y tecnolégico que iban de la mano: a mayor

tecnologia mejores armas para atacar al “enemigo”.

El 4 de octubre de 1957 la Union Soviética comenzaria esta “lucha
tecnoldgica” con el lanzamiento en érbita del Sputik 1, “primer satélite artificial del
mundo cuyo tamarfo era de (58 cm. por 22.8 pulgadas de diametro), solo pesaba
83,6 kg. 0 183.9 libras, y tomo cerca de 98 minutos a la orbita de la Tierra sobre su

trayectoria eliptica'®®”

. Posteriormente, la URSS lanzaria mas Sputniks, lo cual
alerto al gobierno estadounidense y con ello cre6 nuevas estrategias para

combatir a su enemigo.

La amenaza de un conflicto nuclear era cada vez mas real, seria necesario
crear “algo” capaz de controlar a los misiles desde distintos dispositivos, y con ello
aumentar la capacidad de respuesta ante un posible ataque. “La unica posibilidad

de tener un cierto éxito en la defesa era utilizar ordenadores que controlasen y

1% vid. Administracién Nacional de la Aerondutica y del Espacio, conocida como NASA (National Aeronautics

and Space Administration), “Sputnik and The Dawn of the Space Age”, EE.UU., NASA Main Page Multimedia
Interactive Feature on 50th Anniversary of the Space Age, 10 de octubre del 2007, Direccion URL:
http://go.nasa.gov/1pwv18b, [consultado: 06 de noviembre de 2015]. Traduccién Propia.
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evaluasen todo; ademas, como es logico, estos equipos debian estar

comunicados entre si [...] el siguiente paso era disefiar su estructura.”'%

Por lo anterior, la U.S Air Force solicité a un grupo de investigadores que
disefiaran la red ideal, esto a través de un estudio que contemplaba el control de
los misiles en caso de un ataque nuclear, es decir, que si una parte de esta red
era destruida pudiera seguir funcionando sin ningun problema desde otro

ordenador.

“Si se tomaba como referencia las redes de las grandes empresas y
centros cientificos, ahi el asunto era muy claro: las redes estaban
centralizadas, de modo que la conexidn entre dos terminales siempre tenia
lugar a traces de un servidor central. Sin embargo, en aquella tesitura esa
alternativa no parecia muy aconsejable, porque si un misil impactaba en el
servidor central, la red dejaria de estar operativa. Asi que se adopté una
decision revolucionaria, que no hubiera nodos centrales y, de este modo, la
informacion dispusiese de multiples caminos para viajar de un equipo a

otro.”'%

Es asi, como en 1964 Paul Baran, uno de los investigadores encargados de crear
esta nueva estructura, inventa una red tipo “arafia” la cual se encargaria de buscar
la ruta mas clara y rapida ademas de “esperar” en caso de que todas las demas
rutas fueran inaccesibles por alguna razén. A este nuevo sistema se le denomino

‘conmutacién de paquetes”.

Como consecuencia de todas estas investigaciones en 1969 nace

ARPANET nombre que se compone por las siglas de ARPA y NET (network, red).

“Esta red se basaba en el principio de ser totalmente distribuida, es decir,
basada en la agregacion de redes independientes de menor envergadura.
De esta manera, se intentaba que fuera suficientemente robusta ante los

ataques, que si una o varias de las redes menores dejaban de operar,

104 Trigo Aranda Vicente, “Ciencia Divulgativa: Del Abaco A Internet”, Editorial Creaciones Copyright, S/L,

2010, pag. 123
% 1bidem, pag. 124
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Internet puede seguir funcionando, aunque fuera con una capacidad

reducida. Pero no se detendria completamentema”.

ARPANET estaria compuesta por cuatro nodos conectados gradualmente en
cuatro de las universidades mas importantes en Estados Unidos. En septiembre
se instalaria el primer nodo en la Universidad de California de Los Angeles
(UCLA), en octubre lo hacen en el Instituto de Investigacién de Stanford, en
noviembre lo instalan en la Universidad de California en Santa Barbara vy,

finalmente, el ultimo nodo estaria en la Universidad de Utah (Imagen 1).
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Imagen 1. Boceto inicial de ARPANET. Fuente: Lujan Mora Sergio, “Programacion de aplicaciones web:

historia, principios basicos y clientes web”, Editorial Club Universitario, Alicante, 2002, pag. 12

1% Marco Galindo Maria de Jesus, “Escaneando la Informdtica”, UOC (Universitat Oberta De Catalunya),

2010, pag. 75
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En 1971 ARPANET contaba con 15 nodos conectados a Internet (imagen 2).
“‘Posteriormente en este afio seria inventado por Ray Tomilson el correo
electronico, cuyo primer mensaje fue QWERTYUIOP, "@" ya era utilizado como

un signo que separaba al nombre de usuario del resto de la direccion.”'”’

LATAN AL ANENE IR LT Cd5E

IMP IMPF—={iP IMP NP -

GE-B4% IE0/BT

J0c 06T CHENESIE

iMP| | [IMP|  |IMPHGee-s) NP-Gom-10)

POF-10

L4 AN Lt MHASVARD

MP BaF I IM

.'33

AHPA MET  APRIL 157!

s
CIGMA-

Imagen 2. ARPANET en 1971. Fuente: Ibidem, pag. 13

ARPANET era sinénimo de desarrollo tecnolégico que innovaria en el campo
militar, pero no era sindbnimo de seguridad y esto se vio en 1972 con la aparicion
del primer virus'® informatico: creeper. “Ataco a una maquina IBM tipo serie 360
[...] el software emitia periodicamente en la pantalla el mensaje «I'm a creeper...
catch me if you can!» (jSoy una enredadera... atrapame si puedes!). Para eliminar
este problema se cred el primer programa antivirus denominado reaper

(cortadora).”'%

107 . . .y . . . . . .. s . .
Lujan Mora Sergio, “Programacién de aplicaciones web: historia, principios basicos y clientes web”,

Editorial Club Universitario, Alicante, 2002, pag. 13
108 . . . . , . , .
El término “virus” no era conocido aun en esta época, el concepto seria aceptado una década mas tarde.

1% pavid Gallo Facundo, “Inseguridad informdtica”, S/E, Madrid, 2012, pag.221- 222
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Es necesario sefialar que Creeper era un proyecto experimental, con el
objetivo de saber si este “virus” era capaz de moverse y reproducirse entre

ordenadores del mismo sistema operativo dentro de ARPANET.

En octubre de 1972 ARPANET se presentd al publico en la “International
Conference on Computer Comunications (ICC) celebrada en Washington D.C."'%,
es en estas fechas que ARPA se convierte en la Agencia de Proyectos
Avanzados de Investigacion para la Defensa (DARPA por sus siglas en ingles).

Para esta fecha ya eran 32 los nodos conectados en la red ARPANET.

Para 1973 esta red ya realizaba su primera conexion internacional, las
universidades seleccionadas para esta hazafa eran la University College of

London (Inglaterra) y el Royal Radar Establishment (Noruega)'"

A mediados de este afo, Robert Kahn (que se unio6 a la Oficina de Técnicas
de Procesamiento de la Informaciéon como director de programa en 1972) y Vinton
Cerf, de la Universidad de Stanford colaboraron en un proyecto para desarrollar
nuevos protocolos de comunicacion para el envio de paquetes de datos a través
de la ARPANET.

A raiz de esta investigacion publican A Protocol for Packet Network
Interconection, en “IEEE Transactions on Communications”, en donde dan a
conocer la creacion del Protocolo de Control de Transmisién (TCP). Ademas es en
esta publicacion en donde aparece por primera vez el término “Internet”, pero es
hasta 1978 donde el término se divide en TCP/IP (Protocolo de Internet). “TCP se
encargara de la comunicacion extremo a extremo e |IP de proceso de

direccionamiento.”''?

Ya en 1983 ARPANET es oficialmente usada en todo el mundo pero sin

dejar de ser usada en materia militar, es por ello que se divide en “MILNET

110 A4

Op. Cit. Lujan Mora, pag.13
Ibidem pag. 13.
Ibidem pag. 14.
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(formada por 45 nodos de caracter militar y ARPANET (formada por 68 nodos de

caracter civil).”""?

ARPANET marcaria un hito en cuanto a tecnologia se refiere durante varios
anos, pasaria de ser usado solo por militares a ser usado por civiles. Incluso las
grandes corporaciones dedicadas a la fabricacion de computadoras repuntarian
gracias al uso del ahora llamado Internet, como “IBM (quien) presenta sus
primeros computadores personales a un precio de 4.500 dolares con una
sorprendente repercusion logrando vender mas de 65.000 unidades tan solo en

los primeros cuatro meses.”'

Desafortunadamente, el gran invento que resultaria ser ARPANET, el
trabajo y el equipo que estuviera detras de su elaboracion, dio pie a que otras
personas comenzaran a pensar en si esta red era tan segura e impenetrable como
se presumia; el 2 de noviembre de 1988 quedaria claro que no, marcando la

historia del internet y la ciberseguridad.

Ese dia se detectd un cddigo malicioso capaz de reproducirse en todas las
computadoras conectadas a ARPANET, este virus recibié el nombre de Gusano
Morris “Programado por Robert Tappan Morris, el cual fue capaz de afectar al 10%
aproximado de las maquinas conectadas en aquella época a la Red, cerca de
6.000, incluyendo equipos de organizaciones gubernamentales como la NASA [...]

intentaba averiguar las contrasefias de acceso a otras computadoras.”’"®

A partir de este momento empresas, académicos dedicados a la
informatica, programadores y sobretodo gobiernos, se enfrentaron a la realidad de
ARPANET, es decir, la vulnerabilidad ante un ataque de esta magnitud; el cual
deshabilitaria en un 10% a la mayoria de las maquinas que estaban en la red,

sobretodo estadunidenses.

' Ibidem pag. 15.

Vid S/A, “Internet y la World Wide Web”, 1998, en linea, direccién URL: http://bit.ly/1p1U36S,
consultado el 6 de noviembre del 2015.

> s3bada Chalezquer Charo, Domingo Prieto Victor, et al. “La proteccion y seguridad de la persona en
internet: Aspectos sociales y Juridicos”, Editorial REUS, Madrid, Espafia, 2014, pag. 90.
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Robert Morris, estudiante de 23 anos, afirmoé que fue un error esparcir este
gusano. “El programa tenia una amplia capacidad para reproducirse, pero el
propio Morris aseguro que jamas pensd que se propagaria a esa velocidad y tan

extensamente'®”.

En esa época, el golpe de Morris fue catastrofico, ya que gener6é dudas
sobre la seguridad de ARPANET, ademas, si un estudiante de 23 afos podia
crear un virus que provocara estos dafos, evidenciaba que una persona aun mas
especializada podia invadir la red. Lo siguiente en la agenda era la captura de
Morris, su proceso penal y lo mas importante: conseguir una copia del gusano
para analizarlo y con ello ver su programacion y sus capacidades de ataque y

destruccion.

“Cuando se pudo aislar el codigo y estudiarlo, se descubrié que el gusano
estaba realmente programado por dos desarrolladores. Todo parecia
indicar que Robert Morris utilizé parte de los programas creados por su
padre en los afios sesenta: El juego consistia en crear un programa que al

reproducirse fuera ocupando toda la memoria, al tiempo que borraba de

ella al programa del contrincante'"””.

Finalmente, Morris fue presentado ante las autoridades correspondientes en enero
de 1990, fue sometido a un juicio “[...] se le acusé de atacar al gobierno de los
Estados Unidos. Fue declarado culpable por un jurado federal, o que convirtié a
Morris en la primera persona condenada por la ley de fraudes informaticos de
1986'"®”. No obstante, el juez encargado dictamino que las acusaciones hacia
Morris no eran del todo correctas, por lo cual, su sentencia fue reducida “a tres
afios de libertad condicional, 400 horas de trabajo social y una multa de 10.050

doélares'®”.

Como era de esperarse, la respuesta del gobierno estadounidense no

quedaria solo en el juicio contra Morris,

1% vid Lépez Michelone Manuel, “Hace 25 afios salié el primer virus en Internet”, 3 de noviembre del 2013,

en linea, Direccion URL: http: //bit.ly/21Kde2K, consultado el 7 de noviembre del 2015.
" Ibidem.
Ibidem.
Ibidem.
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“la universidad Carnegie Mellon creo el primer equipo de respuesta a los incidentes
de seguridad en computadoras o CERT (Computer Emergency Responce Team),

registrando el nombre del mismo, para atender a los incidentes que resultaran de

posibles ataques informaticos o cibernéticos.”'®

En 1990 ARPANET desaparecio, dando paso a los protocolos TCP/IP'?' también
es en este aflo cuando se comienzan a registrar los dominios nacionales de
paises como “Argentina (.ar), Austria (.at), Bélgica (.be), Brasil (.br), Chile (.cl),
Grecia (.gr), India (.in), Irlanda (.ie), Corea del Sur (.kr), Espafa (.es) y Suiza
(.ch)™®".

Al siguiente afio un hombre llamado Tim Berners Lee crea la World Wide
Web (WWW.), y en el utiliza tres nuevos recursos: “HTML (Hypertext Markup
Language), HTTP (Hypertext Transfer Protocol) y un programa cliente, llamado

»123

Web Browser” “°, cuyo fin era navegar por internet.

Para 1993 se crea Mosaic, el primer navegador que permitia acceder a
paginas web del dominio www., la primera version fue utilizada para Unix,
posteriormente se fabricé para Windows y Macintosh. Al afio siguiente se crea una
de las tiendas que hoy en dia sigue siendo de las mas visitadas a nivel mundial

para realizar compras: Amazon, asimismo, nace thewhitehouse.gov, entre otros.

En 1995 Microsoft crea Internet Explorer, quien terminara siendo el
buscador preferido por los usuarios, eliminando por completo a los demas para

este afio “hay en el mundo 16 millones de internautas, el 0,4% de la poblacién'®*".

Tres afios mas tarde Estados Unidos crea la Corporacion de Internet para la

Asignaciéon de Nombres y Numeros (ICANN por sus siglas en inglés, con el

120 Op. Cit. Sdbada Chalezquer Charo, Domingo Prieto Victor, et al. pag. 91.

El Protocolo de Control de Transmisidn y Protocolo de Internet .Segun la definicion de Richard Clarke,
puede definirse como el formato usado para dividir la informacién, un correo electrénico, por ejemplo en
“paquetes” digitales, cada uno de los cuales contienen su propia informacidn de y para necesaria para su
recorrido por internet.

22 TME RIME, “ARPANET deja de existir”, 2015, en linea, direccién URL: http://bit.ly/2dkHUqY, consultado
el 25 de junio del 2016

2 Para Libros, “Internet y la World Wide Web”, 2008, en linea, direccion URL: http://bit.ly/2dCI8XE,
consultado el 25 de junio del 2016.

124 BBCL, “Cronologia de los sucesos mds importantes de Internet”, Marzo 2014, en linea, direccion URL:
http://bit.ly/2do6y8z, consultado el 25 de junio del 2016
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objetivo de confiar la regulacién mundial de los nombres de dominio extensiones
en .com, .gov, etcétera) a esta corporacion'®. Asimismo, el 4 de septiembre de

este afo, se crea Google.

El afio 2000, marca el inicio de un nuevo siglo, pero también es un
parteaguas a nivel internacional en materia de ciberseguridad. En mayo de este
afio millones de computadoras comenzaron a fallar de manera significativa, la
causa de ello es el virus ILOVEYOU. Este virus “afect6 a los sistemas informaticos
de empresas, bancos, bolsas, compafiias aéreas, editoriales, periddicos, oficinas
de administraciones gubernamentales tan poderosas como las de Alemania o
EEUU'®®, este virus fue tan potente que logro meterse a las computadoras del
Pentagono. ILOVEYOU gener6é una pérdida total de mas de 5500 millones de

délares.

El virus fue creado por un hombre filipino, el Gobierno de Filipinas intento
procesar y enjuiciar a este hombre, en este pais era el primer delito informatico, no
habia legislacién que lo obligara a cumplir un castigo, en otras palabras, no habia

delito que perseguir, es por ello que el hombre fue absuelto.

En 2004 surge la Web 2.0, que es definida como:

“aquellas (paginas o aplicaciones) que sacan partido a las ventajas intrinsecas de
la web, ofreciendo un servicio continuamente actualizado que mejora cuanto mas
gente lo use, utilizando y remezclando los datos de multiples recursos, incluyendo
los usuarios individuales, a la vez que ofrecen sus propios datos y servicios de tal
forma que pueden ser reutilizados por otros, creando una “arquitectura de
participacion” en red, yendo méas alld de la pagina de la web 1.0 para ofrecer

experiencias de usuario cada vez mas ricas.”"?’

Entonces, la Web 2.0 permitira el compartir informacién a través de diversas

plataformas, en el existe una mayor interaccién a diferencia de la Web 1.0 que es

2 fdem

Diaz Viana Luis, “El regreso de los lobos: la respuesta de las culturas populares a la era de la
globalizacion”, Consejo Superior de Investigaciones Cientificas. Departamento de Antropologia de Espafia y
América, Madrid, 2003, pag. 97

127 Margaix Arnal, Didac. “Conceptos de web 2.0 y biblioteca 2.0: origen, definiciones y retos para las
bibliotecas actuales”. En: El profesional de la informacidon, 2007, marzo-abril, v. 16, n. 2, pp. 95-106.
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la forma mas basica de internet, es decir solo permite la busqueda de informacién.
Es en este afio donde nace la principal red social a nivel Mundial: Facebook. Un
afno después se confirma la existencia de mil millones de usuarios de internet a

nivel mundial.

Para el aflo 2007 con una web “estable” Estonia es el primer pais a nivel
mundial en celebrar elecciones en linea, “Los votantes estonios pudieron votar
desde casa o desde el trabajo y utilizar su ordenador personal o el de la oficina

para elegir a su candidato por via electronica'®”.

Cuando Estados Unidos celebro elecciones en 2008, fue la primera vez que
los candidatos politicos hicieron uso de todas las posibilidades que la red de redes

les ofrecia: YouTube, redes sociales y Twitter.

Barack Obama implementé una estrategia que “supuso un antes y un

después en el disefio de campaifas electorales y una auténtica revolucion

129»

comunicativa <", esta estrategia se llamo la triple “O” (Obama’s Online Operation)

la cual empleo 3 pilares basicos:

1. Redes sociales, empleando ademas de su pagina web, blogs, YouTube, y por
supuesto Facebook y Twitter, entre otras, redes sociales dirigidas a las
minorias;

Mensajeria mediante telefonia mévil (SMS); y

Bases de datos alimentadas por las redes sociales y los SMS™.

Para 2012 Facebook ya supera los mil millones de usuarios, es también en este
afio que “la ONU adopta, con la adhesion de 89 estados, un tratado sobre la

reglamentacion de las telecomunicaciones que es rechazado por otros 55 paises,

128 EL MUNDO ES, “Estonia es el primer pais que realiza sus votaciones parlamentarias por Internet”, Marzo

2007, en linea, direccidon URL: http://bit.ly/2dJ0c60, consultado el 13 de julio del 2016

129Capitém de Fragata Ponce de Ledn y Marcos Enrique Carlos, “Las redes sociales en el ciberespacio como
herramienta de la politica”, en Seguridad y Defensa del Ciberespacio, Secretaria de Marina, México, 2015,
pag. 213.
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entre ellos Estados Unidos, en nombre de la libertad de Internet. Algunos paises

critican el excesivo peso de Estados Unidos en la red™"”.

En 2013, cuando cerca del 40% de la poblacién mundial, es decir, unos
2.700 millones de personas, tienen acceso a internet. Mandiant, una empresa
dedicada a la ciberseguridad en Estados Unidos, acusa a China de ciberespionaje.
Gary Summers, entonces vicepresidente de la firma “publicé un informe de 60
paginas que detalla alegaciones durante un periodo de seis afios contra un grupo
de hackers - conocido como miembro del equipo Comentario — que pertenecia a

una division secreta del ejército chino'®?”.

Este informe ayuddé a las demas firmas estadounidenses a iniciar la
ejecucion de la ciberseguridad como una prioridad, que ayudara a proteger la

informacion que poseian y que podia ser mal utilizada por otro pais.

Asimismo, es en 2013 cuando existe un crecimiento en los métodos de
pago alternativos (plataformas para transferencia, PayPal, tarjeta de crédito o
débito).

Como hemos detallado en este capitulo, la ciberseguridad no es un tema
nuevo, desde la creacidn de ARPANET hasta hoy en dia es una prioridad que
debe tomarse enserio, 2014, 2015 y lo que va del 2016 han representado afos
cruciales para el estudio de este problema. Los ciberataques han aumentado de
manera significativa, los Estados se han esforzado por crear nuevos mecanismos
que regulen el ciberespacio, desafortunadamente sin éxito. Debe atacarse el
problema de manera mundial y no local, estamos en un proceso en el cual se
estan viendo de manera significativa las debilidades y vulnerabilidades de las

infraestructuras criticas, tal y como paso en Iran.

B1BBCL, Op. Cit.

CNN, Joy Oliver, “Mandiant: China is sponsoring cyber-espionage”, Febrero 2013, en linea, direcciéon URL:
http://cnn.it/2dozx)7, consultado el 13 de julio del 2016. Traduccidon propia
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2.2. El rol de los actores no estatales en la ciberseguridad: los usuarios,

empresas, los hackers y crackers

Para la ciberseguridad también son importantes los actores que intervienen en
este proceso ya que son estos los que se encuentran navegando en el
ciberespacio. Todos ellos influyen de manera directa o indirecta a que se cometan
ciberdelitos y con ello a desarrollar nuevas estrategias de ciberseguridad

destinadas a la proteccion del usuario en el ciberespacio.

A veces, la contaminacion del ciberespacio se produce por diversos
motivos: paquetes de informacién perdidos, malwares, programas pirata, etc...,
pero desafortunadamente, la mayor parte de las veces el contagio tiene un origen
humano. Desde el individuo que esta en el ciberespacio y encuentra una “oferta”
en donde ha ganado dinero, pasando por la empresa que ha sido infectada por un
virus que un empleado ejecuto al abrir un correo, hasta el gobierno que es atacado

en las computadoras de infraestructuras criticas.

Por lo anterior, es importante explicar detalladamente cual es el “rol” de
cada uno de estos actores dentro de la ciberseguridad, su nivel de peligro y su

nivel de proteccion.
El usuario™?,

El ciberespacio, este “nuevo” medio donde el individuo se transforma en el usuario
y sus actividades dentro de la red se desarrolan. Para estar en él se necesita una
identidad digital que confirme quien es él o ella, existen datos personales, que son
sustraidos de la realidad y que son necesarios para que se identifique en el
ciberespacio como lo es, por ejemplo, el numero de pasaporte, datos de alguna
identificacion oficial, etc... Pero también, existen datos que son de unico y

exclusivo uso del ciberespacio como el correo electrénico.

133 . o . . . .
Por “usuario” entenderemos a aquel que utiliza el ciberespacio y que posee una “identidad” dentro de

este, y, por ende, la red posee, parte o gran cantidad de sus datos personales.
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Es en este momento cuando surge la pregunta, ¢ El usuario, al navegar en el
ciberespacio corre un riesgo? La respuesta es si, todo a través de la identidad
digital que adquiere al momento de entrar en la red, pero... ;Qué es una identidad

digital y como se adquiere?

La identidad digital se define segun el Ministerio de Defensa Espafiol como
‘el conjunto de todos los datos digitales disponibles relativos a una persona,
independientemente de su validez, el formato que tengan o lo accesibles que
sean.”’®* Es también esta publicacion la que identifica tres tipos de datos, o

caracteristicas de un usuario, que estan dentro del conjunto de datos digitales.

- Caracteristicas inherentes, ligadas a su persona intimamente, como pueden ser
su fecha y lugar de nacimiento, su nombre, nacionalidad, efc.

- Caracteristicas adquiridas, que se acumulan a lo largo del tiempo y van creando
una linea histérica. Por ejemplo: domicilio, nimero de cuenta bancaria, historial

médico o impuestos.

- Preferencias: musica preferida, aficiones, equipo favorito, literatura, etc. 135

En el espacio real las actividades que realizamos son visibles y con autorizacion,
lo que genera confianza entre los individuos relacionados con la actividad o
transaccion que se esté realizando ya que se ve a la persona con la que se esta
haciendo la actividad. Es asi como la seguridad se va a dar dependiendo de la
actividad, es decir, a mayor importancia de la actividad o transaccién mayor grado

de identificacion.

Por el contrario, en el ciberespacio, estas actividades o transacciones se
daran a través de la identidad digital, esto es, del intercambio de informacién entre

las partes involucradas.

Desafortunadamente, esta identidad puede no ser del todo cierta ya que
muchas veces el individuo se preocupa por mantener su privacidad y proporcionar

la menor cantidad de datos posibles creando un ambiente de poca confianza entre

134 Vid, Ministerio de Defensa Espafiol, “Monografia 137: Necesidad de una conciencia nacional de

ciberseguridad”, septiembre del 2013, en linea, direccién URL: http://bit.ly/1Rsflel, documento pdf, pag. 80-
81

B bidem pag. 81
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las partes, ya que, generalmente, una de las partes desea obtener la mayor

cantidad de datos posibles con el fin de ofrecer, productos o servicios al usuario.

Como consecuencia en el ciberespacio se crea un ambiente de
desconfianza, debido a que al momento de compartir su identidad digital no se
sabe si su privacidad sera “privada” o puede ser revelada por la empresa, el

gobierno o robada por un hacker ante un ataque cibernético.

La desconfianza que se genera es producida por los ciberdelitos a los que
el individuo se encuentra expuesto, siendo el phishing el mas comun y el que mas
victimas ha cobrado alrededor del mundo, siendo Estados Unidos uno de los

paises que mas casos de phishing ha presentado.

“Phishing se refiere al envio de correos electronicos que, aparentando provenir de
fuentes fiables (por ejemplo, entidades bancarias), intentan obtener datos
confidenciales del usuario, que posteriormente son utilizados para la realizacién de

algun tipo de fraude.

Para ello, suelen incluir un enlace que, al ser pulsado, lleva a paginas web
falsificadas. De esta manera, el usuario, creyendo estar en un sitio de toda

confianza, introduce la informacion solicitada que, en realidad, va a parar a manos

del estafador.”'®

A raiz de ello, en marzo del 2005 se promulga en Estados Unidos por iniciativa del
senador Patrick Leahy la Ley anti-phishing, la cual enunciaba que aquella persona
que creara paginas falsas o enviaran spam con el objetivo de estafar a otros
recibirian multas o hasta encarcelamiento. Es a partir de esta fecha que las leyes
en materia de ciberdelitos (en particular el phishing) comienzan a ser mas severas

con el objetivo de proteger al individuo.

Otros de los ciberdelitos mas comunes que atacan a los individuos segun el

FBI son: “estafas, correos no deseados, falsificaciéon de datos, la descarga de

3% Vid s/a, Panda Security, “Phishing”, Agosto 2009, en linea, direccion URL: http://bit.ly/1QuDx5R,

consultado el 12 de noviembre del 2015
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programas con virus y paginas engafiosas que ofrecen soluciones milagro o

grandes cantidades de dinero.”™’

Las empresas.

Es innegable que el ciberespacio se ha convertido en un “mal necesario” para la
sociedad actual. Como se menciond anteriormente el individuo crea una identidad

digital para estar en él y con ello disfrutar las “maravillas del internet”.

La evolucién de los medios de comunicacion nos ha hecho entrar en un
mundo que nos mantiene atrapados, estudios como "Futuro Digital Latinoamérica
2013", explican que un latinoamericano pasa aproximadamente “26.1 horas al mes

en internet, mientras que un estadounidense pasa 51.6 horas.”"®

Esto hace que las empresas se comiencen a interesar en nuevas maneras
de atraer la atencion de los consumidores, nuevas formas de marketing para

ofrecer productos o servicios

Como se ha demostrado en apartados anteriores, los usuarios de internet
han buscado la manera de obtener grandes beneficios de la red sin importar las
consecuencias. En la actualidad las empresas se han encargado de facilitarnos la
compra y venta de bienes y servicios, se puede hacer desde casa con una laptop,
Tablet o el celular, aplicaciones conocidas como “apps” hacen todo el trabajo y las
hay para todos o casi todos los sectores (bancario, transporte, consumo, ocio,
etc...), aqui es donde comienza uno de los mayores riesgos ya que a través de las
paginas o las apps los usuarios facilitan sus datos, desconociendo si detras de ese
medio, se encuentra algun hacker, criminales, grupos terroristas, activistas

antisistema, empresas y Estados.

137 Vid, FBI, “Los delitos cibernéticos mas recientes”, septiembre 2015, en linea, direccién URL:

https://www.fbi.gov/espanol/historias/los-delitos-ciberneticos-mas-recientes, consultado el 12 de
noviembre del 2015.

3% vid. Fayer Wayer, “En Latinoamérica pasamos 26,1 horas conectados a Internet en promedio al mes”,
mayo 2013, en linea, direccién URL: http://bit.ly/1QuDx5R, consultado el 12 de noviembre del 2015.
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Lo anterior es conocido mundialmente como Internet de las cosas, un
concepto cuyo origen se le atribuye al Instituto Tecnoldégico de Massachusetts

(MIT por sus siglas en inglés), este concepto se define como

“es una idea que se basa en que exista una capa de conectividad digital para
cosas existentes, donde “cosas” se refiere a todo tipo de objetos cotidianos, e
incluso a sus componentes. Se espera que esta idea traiga consigo beneficios en
el corto plazo, en aspectos como: optimizacién de la cadena de abastecimiento,

efectividad de costos, mejoras en las experiencias de los consumidores, y

beneficios en aspectos de seguridad y servicios de emergencia.”"*®

Actualmente, Internet de las Cosas puede aplicarse a gran cantidad de ambitos,
derivado de la cantidad de usos que el individuo quiera darle a los productos y

servicios, también dependera de la creatividad e ingenio de los desarrolladores

Internet de las Cosas nos permite integrar objetos inteligentes de todo tipo y
funcién, redes de sensores, y recursos de la Internet actual con las personas, y el
propésito de ello es aumentar el conocimiento y tomar decisiones que mejoren
nuestra calidad de vida en cualquier aspecto posible: social, econémico, cultural,

ambiental, entre otros.

Y es precisamente, en el aspecto econdmico que se ha dado el surgimiento
de un proceso ahora cotidiano entre la empresa y el consumidor: hablamos del
comercio electrénico, esta nueva forma de venta ha adquirido popularidad entre
los usuarios del ciberespacio ya que permite hacer una compra desde cualquier
parte, pero es también un gran riesgo para los actores involucrados, debido a la

gran cantidad de piratas informaticos que hay en la red.

Por comercio electronico entenderemos, “al proceso de compra, venta o

intercambio de bienes, servicios e informacién a través de las redes de

comunicacion.”'*°

139 About.com, “¢Qué es el Internet de las cosas (loT)?”, enero 2016, en linea, direccion URL:

http://abt.cm/1BNwGgc, consultado el 20 de diciembre del 2016
19 procuraduria Federal del Consumidor (PROFECO),” Comercio electrdénico”, enero 2012, en linea, direccidn
URL: http://bit.ly/1dziHh7, consultado el 13 de noviembre del 2015
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El comercio electrénico de la mano con las tiendas en linea ha resultado ser
un negocio rentable para una empresa debido a que es un componente vital en los
negocios, que hace ganar dinero. Es un hecho, las empresas se estan adaptando
a su entorno, aunque muchas veces no tomen en cuenta a la ciberseguridad

dentro de este nuevo entorno.

Si bien el robo de datos de los clientes cuando se realiza una transaccion
por medio del comercio electrénico en una empresa es una de las preocupaciones
de ésta, no es la principal, cosas como la propiedad intelectual, estrategias
comerciales, investigaciones de mercado, planes de expansién, patentes, etc...

fuerzan a una empresa a reforzar sus estrategias en materia de ciberseguridad.

La empresa siempre buscara innovar, creando nuevos productos o
mejorando los ya existentes estas invenciones son el blanco de la competencia, es
decir, otras empresas, de hackers, de curiosos e incluso del gobierno, los cuales,
intentaran robar esta informacién y utilizarla como mejor les convenga o que

mayor beneficio les traiga.

Es necesario que las empresas comiencen a identificar cuales son los

perfiles de los ciberatacantes que roban o espian la informacion, esto

“con el objetivo de crear una conciencia la prevencion (la cual) es una pieza clave
para tener una postura de defensa adecuada y entender las amenazas de manera

correcta, asi como el establecimiento de mecanismos para detectar brechas de

seguridad y establecer respuestas ante un probable incidente.”"’

Todo esto ayudara a la empresa a anticiparse ante un ciberataque.

La cultura de la ciberseguridad esta aun en desarrollo en las empresas,
algunas afirman que sus estrategias de ciberdefensa son buenas y no deben ser
cambiadas, otros piensan que los ataques no pueden ser tan fuertes como para
danarlos, hay quienes incluso consideran a los ciberataques como algo irreal, que

solo pasa en peliculas, pero no. Los ciberataques suceden en la vida real y han

1 cen Expansion, “5 ‘fails’ de las empresas en ciberseguridad”, 18 de noviembre del 2014, en linea,

direccién URL: http://bit.ly/1xNlIcsj, consultado el 13 de noviembre del 2015.
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causado grandes controversias a nivel internacional, como lo fue el ciberataque a

Sony Pictures Entertainment en el afio 2014.

Este ciberataque se llevd a cabo el 24 de noviembre del 2014 en las
instalaciones de Sony Pictures Entertainment en California, Estados Unidos.
Debido al anonimato de los ciberataques el gobierno estadounidense tiene dos

posibles teorias de este atentado:

La primera es que Corea del Norte, como reaccion ante el estreno de la
pelicula The Interview, cuya trama era giraba en torno a una conspiracion para

asesinar al lider de Norcorea Kim Jong-Un, habia realizado el ciberataque.

La segunda igual de probable que la anterior es un ataque de alguien que
conocia la estructura de la compafia Sony, “Al parecer, todo se llevd a cabo
gracias a la colaboracion de la antigua empleada, una experta en cuestiones
tecnolégicas, que tras prestar durante diez afos sus servicios, fue despedida de
Sony Pictures en el mes de mayo, debido a un expediente de regulacion de
empleo.”™ Las consecuencias de este ataque fueron desastrosas para la
empresa, robo y filtracion de informacion vital para esta productora y sus
empleados, entre ellos, guiones de pelicula e informacién de empleados que ponia

en riesgo la privacidad y estabilidad de estos.

Por otra parte, ninguna de las dos versiones anteriores sobre el quien
realizo el ataque han sido esclarecida, pero el gobierno de los Estados Unidos, a
través del FBI senala como principal responsable a Corea del Norte, ya que el
cifrado de la informacion se encontraba en Coreano, ademas, el gobierno de Kim
Jong- Un festejaba este ataque denominandolo como “una accién justa”, pro en

ningun momento mencionaba que ellos habian sido los responsables.

Como respuesta ante este ataque, el gobierno estadunidense se pronuncié
en contra de este ciberataque llegando a condenar las acciones de los

responsables, e incluso lo llamo un ataque severo a la seguridad nacional de este

142 Gijén Anastasio, “Hallados los Responsables del Ataque a Sony Pictures”, 31 de diciembre del 2014, en

linea, direccién URL: http://bit.ly/21Kdyi9, consultado el 2015
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pais. El gobierno se comprometia a encontrar a los responsables ante el panico
que surgio entre la gente al considerar a este ciberataque como una advertencia si
se exhibia The Interview en las salas de cine, lo que podria traer como

consecuencia un atentado terrorista.

Posterior a este ataque la productora Sony decidio invertir mas en su
ciberseguridad. En 2015 se decidio “invertir USD $15 millones para buscar las
fallas en materia de seguridad en Sony Pictures y enmendar en la mejor medida lo

sufrido con este hack™®”.

Sony se encargaria de blindar sus equipos de computo y su informacion
para que evitar volver a ser ciberatacados o, por el contrario, si lo eran, el golpe no

fuera tan devastador.

“Sony [contrato] a expertos en Madiant, una empresa de seguridad
especializada, para sondear el hackeo. Su investigacion, segun sus
voceros, es similar a la que emprenden los forenses en un caso de
asesinato: estudian y registran los datos y hechos, revisan la comunicacion
en las redes de Sony, especialmente a nivel cédigo, y emparejan lo
encontrado con distintas hipétesis de motivos. Esto incluye “anuncios” en la
“‘dark web”, donde Ilos hackers suelen acudir para encontrar

asesoramientos sobre problemas técnicos.”*

Mucho se especuld sobre si esta inversion seria solamente para resolver y
reforzar los problemas de Sony en materia de ciberseguridad, ya que 9 meses
después, Corea del Norte seria victima de un “ciberapagon” en su red de internet
donde las principales paginas web de este pais permanecieron inactivas por mas
de 9 horas. Esta sospecha surge ante la respuesta de Barack Obama después del

ciberataque que sufri6 SONY ya que prometio “una respuesta proporcionada”.

13 Fayer Wayer, “A Sony le costard USD 515 millones arreglar el ataque a Sony Pictures”, 4 de febrero del

2015, en linea, direccién URL: http://bit.ly/21Kdyi9, consultado el 17 de noviembre del 2015
144 S/A, “Todo sobre el ataque norcoreano a Sony”, 19 de diciembre del 2014, en linea, direccion URL:
http://bit.ly/10SethR, consultado el 17 de noviembre del 2015.
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Hackers y Crackers

Ya hemos hablado de tres actores que se ven involucrados dentro del proceso de
ciberseguridad, los dos actores restantes son la amenaza de estos, es decir, el
hacker y cracker. Estos “individuos” generalmente se encuentra observando las
fallas o vulnerabilidades del sistema que utilizan los 3 actores antes mencionados,
el como utilicen estas vulnerabilidades marca la principal diferencia entre ellos.
Ambos crean programas capaces de destruir la informacion de una computadora
personal, hasta inhabilitar sistemas elementales para cualquier gobierno, pero en

si, ¢ Que o quienes son un hacker o cracker?

Richard A. Clarke y Robert K. Knake, definen a un hacker de la siguiente

manera:

“Originalmente la palabra designaba al usuario habilidoso de software o
hardware que podia adaptar los sistemas para que hicieran cosas distintas
de lo que en un principio se los habia disefiado para hacer. En el lenguaje
cotidiano, sin embargo, el término ha pasado a denotar quien usa sus

destrezas para acceder sin autorizacién a un ordenador o una red. Como

verbo “hackear” significa penetrar ilegalmente un sistema.”™®

Esta definicion nos aporta tres elementos fundamentales para analizar el
comportamiento de un hacker: 1) adapta los sistemas con el objetivo de modificar
sus funciones iniciales, 2) penetra un ordenador o una red mediante sus

conocimientos, 3) lo hace de manera ilegal.

Si bien, estas caracteristicas nos adentran al mundo hacker, existen
definiciones que defienden el trabajo de estas personas y que incluso vinculan las
acciones del hacker como meramente de investigaciéon, como Néstor Marroquin

quien en su libro Tras los pasos de un... Hacker define a este individuo como:

“* . . r . . .
Personaje del underground que tiene el maximo conocimiento en un tema
especializado y una filosofia de vida dedicada a la investigacion vy
comunmente a compartir estos conocimientos con el fin de que si existiera

algun error en la implementacién de algun sistema, este se pueda corregir.

145Op. cit. Clarke A. Richard, Knake K. Robert, pag. 362.
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Para algunos organismos de control y de investigacion del mundo y la
prensa es el primer eslabdn de la sociedad “delictiva” en la internet. Estos
personajes son expertos en sistemas avanzados. Su objetivo principal es
comprender los sistemas y el funcionamiento de ellos. [...] normalmente
son quienes alertan de un fallo en algun programa comercial y lo

comunican al fabricante. También es frecuente que un buen hacker sea

finalmente contratado por alguna importante empresa de seguridad.”'*®

Es con esta definicion que encontramos otras caracteristicas del hacker. 1) se
especializa en un tema de la informatica y se dedica a la investigacion, 2) si
encuentra algun fallo en un sistema lo comparte con el fin de arreglarlo, 3) es
considerado un delincuente menor, 4) las fallas que son encontradas en el sistema
las comparten con el fin de que se arreglen, 5) algunas veces esta puede ser la

puerta de entrada a ser contratados por diversas empresas.

Entonces, de acuerdo a las caracteristicas mencionadas anteriormente un
hacker es aquella persona que mediante sus conocimientos entra de manera no
permitida a los ordenadores de diversas dependencias con el fin de encontrar

fallas en los sistemas y repararlos, sin ocasionar algun dano o desperfecto.

Después de estas definiciones nos damos cuenta que la percepcién que la
sociedad tiene una idea errénea sobre lo que es un hacker ya que muchas veces

se asocia con el término “pirata informatico”, es decir,

“aquellos que con conocimientos de informatica persiguen objetivos malignos,
como robos de contrasefias de tarjetas de crédito o introduccién de virus en masa.

No obstante, la verdadera definicibn de hacker dista mucho de estas

caracteristicas, que en cambio si corresponden a los conocidos como crackers.”""’

Un cracker se encargara de debilitar al enemigo, de dejarlo sin recursos o
informacion si es necesario, y utilizar esta como mejor le convenga, ya sea
dandola a alguien mas o destruyéndola completamente. Las caracteristicas de un
cracker no distan mucho de un hacker pero el como hacen su trabajo es lo que los

diferencia.

146 Marroquin Néstor, “Tras los pasos de un... Hacker”, Editorial Independiente, Quito, 2010, pag., 547

Vid. Como Hacer para, “Diferencias entre un Hacker y un Cracker”, 10 de abril del 2014, en linea, direccion
URL: http://bit.ly/1z2WjHy4, consultado el 3 de diciembre del 2015.
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El termino cracker surge en 1985 como una combinacién de dos palabras

“criminal” y “hacker”, esto con el fin de diferenciar los objetivos de unos y otros.

“Los hackers tienen su origen en la cultura post Vietnam de los anos 70, basada en
la sospecha hacia las autoridades y en el ejercicio de las libertades civiles,
incluyendo la creencia de que es ético y moral hackear. Asi, los hackers se

diferencian de los crackers, quienes no se rigen por principios éticos ni morales.”*

Esta es una de las principales diferencias de un cracker, pero hay definiciones que
aportan mas caracteristicas para conocer a los verdaderos “piratas informaticos”.
Orlando Lépez, Catedratico e Investigador de la Universidad del Bosque en

Colombia, define a un cracker como:

“Cracker es el término acufiado hacia 1985 para referirse a una persona
con excepcionales conocimientos y habilidades para el manejo de
computadoras, acompafiado por una actitud, que raya en lo patoldgico,
para franquear los métodos de control de acceso y demas mecanismos de
seguridad de los sistemas de informacion automatizados, alterar los
mecanismos de proteccion, los datos mismos o la forma de operacion del
sistema imponiendo asi sus intenciones haciendo caso omiso de toda

restriccion o norma.”**°

De acuerdo a esta definicibn observamos que un cracker tendra una actitud
“superior” a la de un hacker, ademas que impone su voluntad con el fin de

satisfacer sus propios intereses.

“[...] los crackers son lo opuesto a los primeros: sujetos con conocimientos
(no siempre altos) de redes e informatica que persiguen objetivos ilegales,
como el robo de contrasefias, destrozar la seguridad de una red doméstica

o esparcir un virus informatico a un gran numero de computadoras.

Los crackers pueden hacer todo su trabajo buscando tanto recompensas
econdmicas (sustraccion de dinero de tarjetas de crédito, estafas online...)

como el placer de creerse superiores al resto de la humanidad, o incluso

%8 Rosas Gonzélez Maria Cristina, “Ciberespacio, Crimen Organizado y Seguridad Nacional” en Revista del

Centro de Estudios Superiores Navales, julio- septiembre del 2011, documento pdf, en linea, direccion URL:
http://bit.ly/1p1UJJi, pag.13.

149 Lépez C. Orlando, “Hackers & Crackers& phreackers: una perspectiva ética” en Revista Tecnoldgica
Volumen 2 de la Universidad del Bosque, julio-diciembre 2003, documento pdf, en linea, direccion URL:
http://bit.ly/24DNSGg, pag. 60, consultado el 5 de diciembre del 2015
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por morbo; un ejemplo seria infestar con un virus los ordenadores de una

universidad determinada.”’®

Por lo anterior observamos que el cracker al igual que el hacker se encuentra
interesado por el ciberespacio y todo lo que hay dentro de él. La diferencia se va a
dar dependiendo del fin que le den a sus conocimientos el cracker dafara los

sistemas y ordenadores, romper y producir el mayor dafio posible.

Los cracker son los verdaderos “piratas informaticos” ya que adoptan este
tipo de vandalismo como un medio de vida con fines lucrativos, no aportan ningun
beneficio o alguna mejora, solo se dedican a alterar la informacion y realizar

ataques a otros sistemas con una finalidad dafiina o destructiva.

Como se sefaldé anteriormente, el hacker buscara la solucion ante un
problema que él haya encontrado en los sistemas informaticos, contrario al cracker
quien solo busca dafar los sistemas de los usuarios, las empresas o el gobierno.
Entonces, se ha llamado equivocamente a los hackers, medios de comunicacion
los llaman “piraras informaticos” cuando en realidad los verdaderos piratas son los

crackers.

Estos cuatro actores intervienen dentro del proceso de ciberseguridad, ya
sea de manera directa o indirecta se debe buscar una cooperacion usuario-
empresa-gobierno-hacker (por lo explicado anteriormente seria casi imposible que
un cracker participe en esta cooperacion), con el fin de generar normas que
beneficien a todos ellos, que ayuden a crear una politica de ciberdefensa que sea

capaz de proteger a todos los actores y sobretodo garantizar su ciberseguridad.

% &p. Cit. “Cémo Hacer para”, en linea, consultado el 5 de diciembre del 2015.
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2.3. Barack Obama y las acciones llevadas a cabo en materia de

ciberseguridad

El 9 de enero del 2009 Barack Obama llega a la presidencia de Estados Unidos,
con varios objetivos por cumplir, uno de ellos era reforzar la proteccion de este
pais en materia de ciberseguridad, esto a través de la creacidon de nuevos centros,
nuevas leyes, reforzando su influencia en organizaciones internacionales vy
abriendo relaciones con otros paises en materia de ciberseguridad. EI comienzo

no fue facil.

“El colapso de las hipotecas subprime y las complejas operaciones en los
mercados de derivados habian creado la peor crisis financiera desde 1929. La
crisis econdémica venia a sumarse al resto de problemas que exigian la atencion
inmediata del presidente, la guerra de Irak, la guerra de Afganistan, la amenaza de

una pandemia de gripe, la reforma de la sanidad publica y el calentamiento global,

de modo que Obama no pudo concentrarse en el tema de la ciberseguridad.”151

Poco a poco comenzd a ponerse este tema sobre la mesa, con Robert Knake
como consejero, fue quien introdujo a la ciberseguridad como un tema importante
dentro de la agenda de Obama “estaba dirigiendo la campana presidencial mas
avanzada y dependiente del ciberespacio de la historia.”®? Afirma el ex consejero
de Obama. En 2008 en uno de sus discursos de campana, el ahora presidente se
atrevié a hablar del tema, prometié “convertir a la ciberseguridad en una de las
principales prioridades del gobierno federal.”’®® El presidente logré incluir dentro
de la agenda estadounidense el tema, ahora tendria que llevar a cabo acciones

para asegurar la ciberseguridad del Estado.

Estas acciones se comenzaron a llevar a cabo rapidamente debido a que el
gobierno estadounidense, en particular el departamento de defensa, fue objeto de
ciberataques en 2008. Un malware infecté los ordenadores del departamento y
esto obligo a los militares a prohibir el uso de los sistemas de almacenamiento

thumb drive entre los soldados para evitar la propagacion del mismo.

B Clarke A. Richard, Knake K. Robert Op. Cit. pag. 159
2 fdem.
3 fdem
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e Creacion del cibercomando de Estados Unidos (USCYBERCOM)

El 21 de mayo de 2010 entra en operaciones USCYBERCOM este
comando se encontraba bajo el Comando Estratégico de Estados Unidos creado
por el Secretario de Defensa Robert Gates. El comandante actual a cargo de la
USCC es el general Keith B. Alexander de la Agencia de Seguridad Nacional y a

Su vez se encarga de otras organizaciones.

Dentro de las principales funciones de USCYBERCOM esta el proteger a
las estructuras militares (no a las publicas ni a las privadas) de ciberataques
“USCYBERCOM planifica, coordina, sincroniza y realiza actividades para dirigir
operaciones militares en el ciberespacio y la defensa de determinadas redes

informaticas del Departamento de Defensa.”"

Este cibercomando surge como una medida que hace legitimos a los
ciberataques ejecutar ya que valida estos en casos de un conflicto o un
ciberataque en contra de Estados Unidos, sus intereses o sus aliados. O en otras

palabras, proteger los intereses de Estados Unidos en el ciberespacio.
e Cooperacion con las empresas: Decreto de ciberseguridad de 2013.

El 12 de febrero del 2013, Barack Obama firmo un decreto de
ciberseguridad que, entre otras cosas, permite al gobierno intercambiar con
empresas privadas las “ciberamenazas” que ellos consideren un riesgo para el
pais. Este decreto hace facilita el flujo de informacion entre el gobierno y las
companias, este decreto incluye a las infraestructuras criticas, es decir, aquellas
empresas Yy/o dependencias fuera del sector de defensa (como energia,

comunicaciones, agua, empresas quimicas, etc).

En este decreto el presidente Obama senala la importancia de que Estados
Unidos enfrente la amenaza que representan los ciberataques. En una declaracion
apunto: “Sabemos que los hackers roban la identidad de las personas y se infiltran

en los correos privados. Sabemos que paises extranjeros y empresas roban

Y vid. Fayer Wayer, “Texto cifrado en el logo del USCYBERCOM (Actualizado)”, 7 de julio del 2010, en linea,

direccién URL: http: //bit.ly/1QUEwWCZ, consultado el 25 de julio del 2016.
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nuestros secretos corporativos. Ahora nuestros enemigos también estan buscando
obtener la habilidad de sabotear nuestra red eléctrica, nuestras instituciones
financieras y nuestros sistemas de control aéreo. No podemos mirar hacia atras en
el futuro y preguntarnos por qué no hicimos nada ante las amenazas reales a

nuestra seguridad y economia'®®”.

El propésito consistia en permitir una cooperacion mas fluida entre el sector
privado y publico, esto incluia a otros empresas que no se dedicaran a la defensa.
Asimismo se instaurd el Instituto Nacional de Estandares y Tecnologia, agencia
ligada al Departamento de Comercio, quien seria la encargada de disefiar los

procesos para que las empresas puedan prepararse para posibles ciberataques.
e Cybersecurity National Action Plan

Este plan lo define el presidente Barack Obama como “la piedra angular del
esfuerzo nacional de seguridad cibernética”. Se describe como la culminacion de
mas de siete afios por parte de la administracion de Obama, para llevar acciones
en un corto plazo y pone en marcha una estrategia a largo plazo, para asegurar
una triangulacion entre el gobierno, las empresas y los ciudadanos
estadounidenses con el fin de tener un mejor control de la seguridad informatica.

Los objetivos de este plan son:

KD

«» Establecer una Comision Nacional para la mejora de la Ciberseguridad traera
pensadores estratégicos de alto nivel, de negocio, y técnicos fuera del gobierno
para hacer recomendaciones criticas del como podemos usar nuevas soluciones
técnicas y las mejores practicas para proteger nuestra intimidad y la seguridad
publica,

< Transformar la manera en que el gobierno se encargue de la ciberseguridad a
través de la propuesta de un Fondo de Modernizacion de Tecnologias de la
Informacién de $ 3.1 mil millones de USD vy la implementacién de un nuevo Oficial
de Seguridad de Informacién Federal que ayudara a retirar, sustituir y modernizar
el legado de las TIC’s en todo el gobierno.

« Facultar a los estadounidenses para asegurar sus cuentas en linea mediante el

uso de herramientas de seguridad adicionales - como multiples factores de

> Tecnologia 21, Paredes Meylin, “Obama firma decreto ley sobre ciberseguridad”, Febrero 2013, en linea,

direccién URL: http://bit.ly/2dR4shc, consultado el 28 de agosto del 2016.
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autenticacion y otros pasos de procesamiento de identidad — ademas trabajar con
Google, Facebook, Dropbox, Microsoft, Visa, PayPal, y Venmo para proteger las
cuentas en linea y las transacciones financieras.

< Invertir mas de $ 19 mil millones de USD para la seguridad informatica como parte
del presupuesto del presidente - un aumento de mas del 35 por ciento desde la

solicitud del afio pasado y con ello asegurar el futuro de la nacion.'®

El plan también tiene contemplado hacer uso de campanas que ayuden a elevar la
concientizacion de los usuarios estadounidenses cuando compren algun software
oficial o servicio como el blindar sus cuentas y perfiles en linea, e implementar

acciones mas complejas que el uso del password.

2.4. Hacia una ciberresiliencia

Como se ha expuesto anteriormente, sufrir un ataque cibernético es inminente, las
24 horas del dia, los 365 dias del afo un pais, una empresa o un individuo pueden
ser objetivo de estos ataques. Estar preparados ya no es suficiente, es por ello

que se deben crear mecanismos que reduzcan el impacto de un ciberataque.

Estados Unidos se ha convertido en uno de los principales paises que
sufren mayor numero de ciberataques por dia, infraestructuras criticas y empresas
se han visto afectadas por ellos, siendo las ultimas una de las mas afectadas, es
por ello que EE.UU. siempre ha estado entre los 3 paises que mas ciberataques

sufre por dia, como lo demuestra la siguiente imagen.

Los ciberataques van desde el envio masivo de correos spam hasta
algunos mas complejos como un ataque de denegacion de servicio (DDoS). Un

ataque distribuido DDoS es:

“una técnica utilizada por hackers o ciberguerreros en la que un sitio de internet, un

servidor o un router recibe una avalancha de solicitudes de datos que supera su

% The White house, Daniel Michael, Scott Tony, “Presidents national cybersecurity plan what you need

know”, Febrero 2016, en linea, direccidon URL: http://bit.ly/20LUYZG, consultado el 28 de agosto del 2016.
Traduccién propia.
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capacidad para responderlas o procesarlas. El resultado es que el trafico legitimo o

puede acceder al sitio y este termina colapsando.”157

Estos ciberataques utilizan botnets, es decir, “una red de ordenadores que han
sido obligados a funcionar a érdenes de un usuario remoto no autorizado, por lo

general sin conocimiento de sus propietarios o usuarios. Esta red de ordenadores

“robot” se usa para realizar ataques contra estos sistemas.”"*®

Los ataques DDoS fueron constantes durante 2016. Kaspersky Lab se
encargo de darlos a conocer a lo largo de ese afio, divididos por trimestres, los

resultados de estos ataques fueron, durante el primer trimestre de ese ano:

= Ataque DDoS con ‘reflejo” de potencia récord: estos ataques se
caracterizan por ser de potencia maxima, llegando a alcanzar los 450-500
Gbit/seg, comparado con los 800-900 Mbit/seg de un ataque “normal”.

= Ataques DDoS contra Trump: Durante las fiestas de fin de afo, los
recursos oficiales de la BBC vy el sitio oficial de Donald Trump sufrieron un
ataque DDoS cuya potencia, segun fuentes no comprobadas, alcanzé los
602 Gbits/sec.

= Ataques contra las compafias que protegen contra ataques DDoS: Los
delincuentes cibernéticos atacaron a la compafia californiana Staminus
Communications, que presta servicios de hosting y proteccion contra
ataques DDoS.

= Ataques contra compariias de seguridad informatica: compafias de China,

USA y Corea del Sur fueron las principales victimas de ataques DDoS."*

Esta primera parte del reporte, nos muestra que los ataques responden a tres
caracteristicas principales: 1) el contexto en el que se vive, 2) la potencia y
frecuencia con la que se hace un ataque y 3) que los principales objetivos de los
ataques DDoS son en contra de las mismas empresas que quieren combatirlos. La
grafica 4 identifica a los 10 principales paises que reciben este tipo de

ciberataques y que corresponden al 93,6% de los mismos.

7 Clarke A. Richard, Knake K. Robert Op. Cit. pag. 359

Ibidem pag. 360
Kaspersky Lab, “Los ataques DDoS en el primer trimestre de 2016”, Abril 2016, en linea, direccion URL:
http://bit.ly/2j05102, consultado 20 de diciembre del 2016.
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Grafica 4. Los 10 paises con mayores ataques DDoS durante el primer trimestre de 2016 Tomado de Kaspersky Lab, “Los ataques DDoS
en el primer trimestre de 2016”, Abril 2016, en linea, direccidon URL: http://bit.ly/2j05102, consultado 20 de diciembre del 2016.

Durante el segundo semestre del 2016, los resultados fueron los siguientes:

= Los ataques DDoS ataques lanzados contra las billeteras de criptomoneda
en linea han jugado un papel importante en la vida de estos servicios. Asi,
en el segundo trimestre de 2016 dos empresas, CoinWallet y Coinkite,
anunciaron al mismo tiempo que dejarian de funcionar, por culpa de los
prolongados ataques DDoS que sufrieron.

= Se descubrié una nueva botnet, denominada Jaku y que se encuentra
principalmente en Japon y Corea del Sur. Los investigadores sefialan que
los operadores de la botnet estan orientados a blancos de gran
envergadura: empresas de ingenieria, organizaciones internacionales no
gubernamentales e instituciones cientificas.

= En el segundo trimestre de 2016 se registraron ataques DDoS contra
objetivos situados en 70 paises.

* En el segundo trimestre de 2016 el 77,4% de los ataques DDoS afect6 a

objetivos ubicados en China.
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®=  Tanto por el numero de ataques, como por el de objetivos de los ataques
DDoS, los paises mas afectados son China, Corea del Sur y los Estados
Unidos."®
En este segundo trimestre, el informe arroj6 nuevos datos, sefialando a las
instituciones financieras como las mas vulnerables a recibir estos ataques

distribuidos en diferentes meses del afilo, como lo muestra la grafica 5.
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Grafica 5. Mes y dia del afio del 2016 en los cuales se registraron mayor cantidad de ciberataques. /bidem

Por ultimo, en el tercer trimestre del afio el informe arrojo los siguientes datos.

= Ciberdelincuencia como servicio: Durante los ultimos meses se ha visto el
alcance masivo de la infraestructura “Ciberdelincuencia como servicio”
global, que vende DDoS como uno de sus servicios mas populares para
lanzar ataques de una magnitud y complejidad tecnoldégica nunca antes
vista

= Ataque contra una compafia de corretaje: Los cibercriminales
descubrieron cuales son los blancos mas vulnerables a extorsidon mediante
ataques DDoS. Se trataba de compafias de corretaje, cuyas actividades
se caracterizan por el movimiento de grandes capitales y que dependen en

alto grado de los servicios web.

%0 pidem
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®=  Tanto por el nimero de ataques DDoS, y el nUmero de sus objetivos los
primeros puestos les pertenecen a China, los EE.UU. y Corea del Sur.

Italia aparecio en ambas clasificaciones por primera vez.'®'

Asimismo, este ultimo reporte nos muestra a los principales administradores de
botnets a nivel mundial, siendo Corea del Sur, China y Estados Unidos, los

primeros lugares.
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Grafica 6. Principales proveedores de botnets a nivel mundial. Tomado de Kaspersky Lab, “Los ataques
DDoS en el tercer trimestre de 2016”, Octubre 2016, en linea, direccién URL: http://bit.ly/2keig7x,
consultado 20 de diciembre del 2016.

Como hemos visto, a lo largo de 2016 los ataques DDoS fueron constantes,
Estados Unidos se mantiene en el tercer lugar con cerca de 500 mil ciberataques
por hora, tal y como lo muestra la imagen 3. Un ataque DDoS destinado a un
proveedor de internet lograria inhabilitar grandes paginas y servicios que
dependieran de este proveedor tal y como sucedié el pasado 20 de octubre del
2016 en Estados Unidos.

161 Kaspersky Lab, “Los ataques DDoS en el tercer trimestre de 2016”, Octubre 2016, en linea, direccién URL:

http://bit.ly/2keig7x, consultado 20 de diciembre del 2016.
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Imagen 3. Ciberataques a Estados Unidos. Fuente: Kaspersky Lab, “Cybermap”, [en linea] Direccién URL:
http://bit.ly/1xz0jBg, consultado el 23/10/2016




Este ciberataque alcanz6é dimensiones globales al afectar a usuarios de
varias plataformas, pero su origen y los primeros afectados tuvieron lugar en la
Costa Este de Estados Unidos, el objetivo de este ataque fue el proveedor de
internet Dyn y se logré interrumpir el servicio de importantes companias de EE.UU

a nivel nacional e internacional, estas fueron:

1. Twitter. Debido a fallos de los servidores DNS'®? el servicio de este servicio
se suspendid en algunos paises cerca de dos horas.

2. Amazon y Netflix. A pesar de haber sufrido ataques cuyo dafio fue minimo,
el servicio de ambas plataformas se detuvo durante algunos minutos.

3. PayPal. Impedia que los usuarios de este servicio realizaran pagos a través
de él.

4. Las webs de numerosos medios de comunicacién sufrieron la caida de sus
paginas por algunas horas, estas paginas fueron: CNN, The New York
Times, Boston Globe, Financial Timesy The Guardian.

5. Spotify, Reddit, Airbnb y The Verge. Afectando a millones de usuarios en el
mundo, estas plataformas presentaron fallas.

6. Otras companiias. EBay, Etsy, Soundcloud, Heroku, Pagerduty, Shopify,
Okta, Swapbox, Zendesk, Outbrain y Business Insider también resultaron

afectadas.'®®

Este incidente se produce en un contexto de ciberamenazas en Estados
Unidos, donde los hackers han irrumpido en organizaciones politicas y agencias
electorales. El portavoz de Barack Obama anuncid que EEUU investigaria la

interrupcién de estos servicios.

El grupo New World Hackers, quienes se encuentran esparcidos en China y

Rusia, se responsabilizé de este ataque. El grupo “explicd que el ciberataque se

162 E| sistema DNS segun Richard Clarke se define como “una jerarquia de ordenadores que convierte las

palabras (como www.google.com) en direcciones numéricas que las redes puedan usar de verdad para
encaminar el trafico de mensajes (como 192.60.521.7294). Los ordenadores de nivel mds alto del DNS
pueden contener informacién de un dominio nacional. Ibidem pag. 366-367

% la lista de las empresas dafiadas fue obtenida de: El pais “Lista de empresas afectadas por el
ciberataque”, octubre del 2016, en linea, direccion URL: http://bit.ly/2dLfz]Y, consultado el 23 de octubre
del 2016.
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hizo a través de las redes de computadoras “zombies” que lanzaron en simultaneo
1,2 terabits de datos por segundo a los servidores gestionados por Dyn, firma que

164»

ofrece servicio en EEUU a las comparias afectadas El objetivo de este

ataque, segun los responsables pretendia “probar su poder”.

Ejemplos como el anterior, muestran la gran vulnerabilidad que aun, hoy en
dia, presenta el ciberespacio, ya no basta con identificar a los ciberataques,
debido a que la mayoria de ellos suelen aparecer cuando ya han hecho algun
dafio (minimo o catastréfico). Es por ello que en los ultimos afios, empresas y el
gobierno de paises de la Union Europea y en menor medida de EE.UU., han
trabajado en reducir los dafos ante un ciberataque, por medio de Ila

ciberresiliencia.

El concepto resiliencia por si solo, hace alusion a la capacidad que tiene un
sistema para soportar y recuperarse ante un desastre o perturbacion, entonces, la
ciberrresiliencia, “se trata de la administracion de riesgos, no de su eliminacion. La
eliminacién no solo es imposible, sino que impide la agilidad; un entorno con un

nivel aceptable de riesgo admite innovacion'®”.

Por lo tanto, cuando un sistema informatico no sea capaz de soportar un
ciberataque pero pueda crear mecanismos que disminuyan el impacto para
disminuir las consecuencias y seguir funcionando, entonces hablamos de un

sistema ciberresiliente.

Una empresa o gobierno que sea capaz de hacer que su infraestructura sea
ciberresiliente ante una potencial ciberamenaza, debe poseer un adecuado nivel
de seguridad ademas de fortalecer algunas capacidades como lo son
“identificacion, deteccion, prevencion, contencion, recuperacion, cooperaciéon vy

mejora continua, frente a las distintas ciberamenazas. El conjunto de dichas

164 .y . . . , . .y
La nacidn, “¢Hackers rusos y chinos, autores del ciberataque?”, octubre del 2016, en linea, direccién URL:

http://bit.ly/2ejZVbA, consultado el 23 de octubre del 2016.
165 Symantec, “Ciber- resiliencia”, febrero 2013, en linea, direccion URL: http://symc.ly/2dzv4BlI, consultado
el 23 de octubre del 2016.
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capacidades y su operacidon cuando son necesarias define realmente la

disposicién de una organizacion a construir y mantener la ciberresiliencia'®®”.

Desafortunadamente el camino hacia la ciberresiliencia aun es algo lejano,
ya que los gobiernos a nivel internacional se ocupan mas en prevenir un

ciberataque que en trabajar sobre un impacto menor.

Desarrollar un plan ciberresiliente debe ser prioritario al manejar
informacion y controlar grandes infraestructuras del ciberespacio. No tener el
correcto conocimiento del impacto de un ciberataque podria resultar catastrofico,
las infraestructuras deben de ser programadas para actuar al recibir un ataque

cibernético para reducir las consecuencias y que no dejen de funcionar.

En 2010 la falta de conocimiento y preparacién para un posible ciberataque
le costd al gobierno irani retrasar su programa de enriquecimiento de uranio, el

cual habia estado desarrollando desde la guerra fria.

166 . . 4 . T . . .z YL
R. Suarez Héctor, D. Peldez Alvarez Juan, “Ciber- resiliencia: Aproximacion a un marco de medicion”,

INTECO (Instituto Nacional de Tecnologias de la Comunicacién), Espafia, S/A, pag. 19, en linea, direccion
URL: http://bit.ly/2eD8GvD, consultado el 23 de octubre del 2016.
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Capitulo lll. El caso de Iran en 2010 como referente de una ciberguerra y sus

repercusiones en la seguridad informatica.

“La sangre sigue ahi, manchando las conciencias. Pero ese rojo
pegajoso ya no se adhiere fisicamente a un soldado. Hoy se mata
a distancia, y el que aprieta el gatillo estd en una base militar, a
miles de kildbmetros de la zona en conflicto. Como si asesinar fuera
cauterizar una herida: algo higiénico, sanitario. La informatica

deviene en el arma del siglo XXl y asi nace la ciberguerra, vendida

»167

como algo casi elegante. Belinchon Gregorio, El pais, 2016

Fue a principios de enero del afio 2010 cuando los inspectores de la OIEA al
realizar una visita rutinaria en la planta de enriquecimiento de uranio de Natanz en
Iran descubrieron que las centrifugadoras utilizadas para realizar el proceso de
enriquecimiento misteriosamente estaban fallando notablemente. No se sabia cual
era la causa, sorpresivamente los mismos técnicos que trabajaban y daban
mantenimiento a la planta también se mostraron asombrados e intrigados sobre la
causa de este fallo. Comenz6é un proceso de sustitucion de maquinaria que,
evidentemente, retrasaria dicho programa de enriquecimiento. Meses después se

sabria el porqué de este acontecimiento:

“Una empresa de seguridad informatica en Bielorrusia fue llamada para reparar
una serie de computadoras en Iran que se reiniciaban constantemente. Una vez
mas, la causa del problema era un misterio hasta que los investigadores

encontraron un pufiado de archivos maliciosos en uno de los sistemas y asi

descubrieron la primera arma digital del mundo.”"®®

Hablamos de Stuxnet, quien recibia érdenes con el objetivo de dafar las
computadoras industriales de Natanz. Fue hasta noviembre de 2010, cuando el
presidente irani, Mahmoud Ahmadinejad, aceptdé publicamente que un gusano

informatico habia creado problemas en sus centrifugadoras nucleares.

%7 gL PAIS, Belinchon Gregorio, “La ciberguerra, la nueva arma de destruccion masiva”, Febrero 2016, en

linea, direccién URL: http://bit.ly/2dUTU2e, consultado el 10 de septiembre del 2016.
1%% Amador losé, “Guerra informdtica: el lado desconocido del acuerdo de Irdn sobre su programa nuclear”,
julio 2015, en linea, direccidon URL: http://bit.ly/2etAwKs, consultado el 10 de septiembre del 2016.
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3.1. Laimportancia geopolitica de Iran dentro del conflicto.

La Republica Islamica de Iran, posee una ubicacion geografica sumamente
importante, siendo parte de Medio Oriente, bordeando el Golfo de Oman, el Golfo
Pérsico y el Mar Caspio, entre Irak y Pakistdn. Posee una frontera con varios

paises y lugares estratégicos,

“Al norte: al lado occidental del mar Caspio, Armenia y Azerbaiyan vy, al lado oriental:
Turkmenistan. Al oeste: Turquia e Irak; al sur: comparte el golfo Pérsico con Kuwait,

Arabia Saudi, Bahrein, Qatar, Emiratos Arabes Unidos y con Oman el mar de su

nombre. Al este: Pakistan y Afganistén.”169

Tiene una extension territorial de 1 650 000 km? y posee una posicion
privilegiada entre Europa y Asia, y es, después de Arabia Saudita, el pais con

mayor extension territorial.

Iran ha sabido utilizar su ubicacién geografica para influir en la politica de
Medio Oriente mediante una serie de alianzas, que han dado pie a que sea

considerado un pais con una geopolitica destacada.

Para comprender mejor la situacién de Iran ahondaremos un poco en el
concepto de geopolitica. Este concepto se le atribuye al Dr. Rudolf Kjellen (1864-
1922) quien establecia una similitud entre el ciclo de vida de cualquier organismo y
el Estado “(El estado) es una entidad del mismo tipo fundamental que el hombre
individualmente: en una palabra es una revelacion biolégica o un ser viviente. En

consecuencia, los Estados estan sujetos a la ley del crecimiento”®”

. Entonces, de
acuerdo a esta logica “el Estado como organismo vivo: nace, se desarrolla y

muere o0 en algunos casos se transforma”.

Friederich Ratzel, estudia este concepto desde wuna visidn

“antropogeografica” en donde la humanidad y el territorio van de la mano, es decir,

189 Nufiez Garcia- Sauco, Antonio, “Irdn como pivote geopolitico”, Junio 2010, en linea, direccion URL:

http://bit.ly/1dBNrTB, consultado el 10 de septiembre del 2016.

170 Kjellen Rudolf, El Estado como forma de vida, Citado por Rosales Ariza Gustavo, “geopolitica
geoestrategia, liderazgo y poder”, 2005, Universidad Militar de Nueva Granada, Colombia, pag. 17, en linea,
direccién URL: http://bit.ly/1hgzvdF, consultado el 10 de septiembre del 2016.
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no se puede estudiar uno sin el otro, llega a concebir al estado como un

“organismo territorial”. Ratzel define a la geopolitica como:

“la ciencia que establece que las caracteristicas y condiciones geograficas y, muy
especialmente, los grandes espacios, desempefian un papel decisivo en la vida de
los Estados, y que el individuo y la sociedad humana dependen del suelo en que
viven, estando su destino determinado por las leyes de la Geografia.
Proporcionando al conductor politico el sentido geografico necesario para

gobernar'".

Por ultimo, Sir, Halford Mickinder (1861-1947) define a la geopolitica de la

siguiente manera:

“La Geopolitica estudia los hechos politicos considerando al mundo como una
unidad cerrada, en la que tienen repercusién segun la importancia de los Estados.
En este sentido, los factores geograficos -principalmente, la situacion, extension,
poblacién, recursos y comunicaciones de los Estados -, si bien no son
determinantes, tienen gran importancia, y deben ser tenidos en cuenta para

orientar la politica exterior'?".

De acuerdo a lo anterior, la posicion geografica de Iran es un factor geopolitico

importante por las riquezas naturales con las que cuenta, su extensién territorial y

su colindancia con Estados y mares importantes para establecer sus relaciones

con otros paises.

171
172

Definicidn de Friedrich Ratzel, ibidem, pag. 28.
Definicion de Sir. Halford J. Mackinder, idem.
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Mapa 1. Ubicacion Geografica de Iran. Fuente: CIA, The World Factbook, “Iran”, en linea, direccion URL: http://bit.ly/19CPKjm,

consultado el 10 de septiembre del 2016.

3.2. Irdn como parte de Medio Oriente y las riquezas con las que cuenta.

Infraestructura critica: El programa nuclear irani

La Republica Islamica de Irdn cuenta con recursos naturales tales como
petroleo, gas natural, carbén, cromita, cobre, mineral de hierro, plomo,

manganeso, zinc, sulfuro, uranio, esmeraldas, turquesas y pescado.

Como se sefald anteriormente, este pais posee dos salidas al mar: en el
norte al Caspio, en el sur al golfo Pérsico y al mar de Oman. Si la primera es
importante en relacion al transporte del gas, las segundas son fundamentales para

el paso del petroleo.
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“Iran cuenta con 57.000 toneladas de reservas probadas de minerales; es el cuarto
pais en reservas petroleras después de Venezuela, Arabia Saudi y Canada; es el
segundo pais en reservas de gas después de Rusia. Ademas, en términos
demograficos, cuenta con una fuerza de trabajo muy potente con un total de diez

millones de personas con grados universitarios.”'">”
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Mapa 2. Los recursos naturales de Iran. Fuente: S/A, “Petréleo Irani en tiempos de bloqueo”, en linea, direccion URL:
http://bit.ly/2jkZ6fR, consultado el 03 de enero del 2017.

173 Secretaria de Estado de Comercio de Espafia, “Irdn, la importancia de la geopolitica y su vuelta a la

comunidad internacional”, Boletin electrénico, Mayo 2015, en linea, direccién URL: http://bit.ly/2eS8AxD,
consultado el 24 de septiembre del 2016.
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Después de haber hablado sobre las caracteristicas que hace de Iran un lugar
geopolitico por los recurso naturales con los que cuenta, nos centraremos en el
programa nuclear irani, no sin antes de hablar de la importancia de este programa
y de las instalaciones que lo albergan, que son consideradas infraestructura

critica.

El Homeland Security de los Estados Unidos define a las infraestructuras
criticas como: “los activos, sistemas y redes, ya sea fisico o virtual, tan vital para
los Estados Unidos de que su incapacidad o destruccién tendria un efecto
debilitante en la seguridad, la seguridad econdmica nacional, la salud publica, la

seguridad nacional o cualquier combinacién de los mismos'"*".

Asimismo, Espafia establece en el su Plan Nacional de Proteccion de

Infraestructuras Criticas que estas son:

“Aquellas instalaciones, redes, servicios y equipos fisicos y de tecnologia de la
informacion cuya interrupcién o destruccion tendria un impacto mayor en la salud, la

seguridad o el bienestar econémico de los ciudadanos o en el eficaz funcionamiento de

las instituciones del Estado y de las Administraciones Publicas.”'”®

Es por ello que hoy en dia, en las dentro de las estrategias de seguridad nacional
de aquellos Estados que cuenten con infraestructuras criticas, se encuentre la
debida proteccion de estas, ya que se encuentran amenazadas, principalmente
por ataques provenientes del ciberespacio, es por ello que la proteccién se vuelve
fundamental, por un lado, evaluar el tipo de dafno que causaria un ciberataque a
gran escala, por otro, disefar un plan que ayude a contrarrestar el efecto al ya ser
atacada, asimismo, tomar medidas de prevencion, proteccion y resiliencia, ante un

ataque fisico o un ciberataque.

4 Departamento del Homeland Security de los Estados Unidos, “What Is Critical Infrastructure?”, 2015, en

linea, direccién URL: http://bit.ly/2fbhgQ3, consultado el 04 de octubre del 2016.

7> plan Nacional de Proteccién de Infraestructuras Criticas, “Ley 8/2011, de 28 de abril, por la que se
establecen medidas para la proteccion de las infraestructuras criticas”, abril 2011, en linea, direccion URL:
http://bit.ly/2ffQpBg, consultado el 04 de octubre del 2016.
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De acuerdo con estas dos definiciones una infraestructura critica contara
con dos partes fundamentales, la fisica y la virtual, siendo esta ultima la mas

vulnerable para ser atacada. Entonces, se considerara infraestructura a:

“Administracion (servicios basicos, instalaciones, redes de informacién, y
principales activos y monumentos del patrimonio nacional); Instalaciones del
Espacio; Industria Quimica y Nuclear (produccioén, almacenamiento y
transporte de mercancias peligrosas, materiales quimicos, bioldgicos,
radiolégicos, etc.); Agua (embalses, almacenamiento, tratamiento y redes);
Centrales y Redes de energia (produccion y distribucion); Tecnologias de la
Informacién y las Comunicaciones (TIC); Salud (sector e infraestructura sanitaria);
Transportes (aeropuertos, puertos, instalaciones intermodales, ferrocarriles y redes
de transporte publico, sistemas de control del trafico, etc.); Alimentacion

(produccion, almacenamiento y distribucion); y Sistema Financiero y Tributario

(entidades bancarias, informacion, valores e inversiones)'®”.

Es de vital importancia proteger estas infraestructuras, ya que con ello garantizan
el correcto funcionamiento de estas, la estabilidad (en cuanto al correcto
funcionamiento de ellas) y la credibilidad de la sociedad nacional e internacional
respecto al combate de las nuevas amenazas, ante una nueva redefinicién de la
seguridad tradicional. Un ataque a gran escala pondria en juego todos los factores
antes mencionados y debilitaria la imagen del Estado ante las “nuevas”

ciberamenazas.

La planta de enriquecimiento de uranio de Natanz ubicada en Iran, es una
infraestructura critica que quedd expuesta ante la opinién publica nacional e
internacional, al ser ciberatacada de manera significativa. Esta planta de
enriquecimiento de uranio pertenece al Programa Nuclear Irani (PNI) el cual
representa una amenaza para otros paises (incluido Estados Unidos) ya que el
uso de armamento nuclear en un ataque o en una guerra seria catastréfico, por
ello, los gobiernos y organismos internacionales, se han visto en la necesidad de

intervenir en el PNI, ya sea por la via diplomatica o por otros medios.

17¢ Sanchez Manuel, “Infraestructuras Criticas y Ciberseguridad”, julio 2011, en linea, direccién URL:

http://bit.ly/2elSGNB, consultado el 04 de octubre del 2016.
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Antes de hablar del ciberataque que causé gran revuelo internacional, es
necesario explicar el origen y evolucion del PNI el cual tiene sus origenes en 1957,
‘cuando el Sha Reza Pahlavi inici6 un ambicioso programa que incluia la
construccion de 23 centrales nucleares para antes del fin el siglo XX, y asi

satisfacer las demandas energéticas iranies de inicios del siglo XX1.”""”

En un principio, Iran recibié apoyo de Estados Unidos, ya que consideraban
a este pais como un aliado estratégico en la zona de Medio Oriente, ademas Iran
se habia adherido recientemente al Tratado de No Proliferacion de armas
nucleares en 1968. “Con el apoyo aleman comenzaron la construccion de dos
reactores nucleares en Busher y con la asistencia francesa una tercera en

Darkhouin.”'”® Pero en 1979 Iran pararia estos ya que:

“La Revolucion Islamica del Ayatola Ruhollah Jomeini desencadend un movimiento
en el que se consider6 mal vista la investigacion en general y la nuclear, en
particular, por tratarse de una ciencia occidental. El gobierno del primer ministro
Mehdi Bazargan pensé que Iran no necesitaba energia nuclear y se dieron

instrucciones para la paralizacion de los centros de Bushehr que, por entonces, se

hallaban en un avanzado estado de construccion.”'®

En 1980, durante la guerra Iran- lIrak, los cimientos de las primeras tres
instalaciones, quedaron reducidas a cenizas, debido a un bombardeo que

destruyo estos reactores.

A mediados de los anos 80 Iran impuls6 una politica de apoyo estudiantil,
dirigida a aquellos que se interesaran en el estudio de energia nuclear y técnicas
nucleares, enviando a un gran numero de estudiantes al extranjero. Es también
por estas fechas en la que Iran hace un gran descubrimiento: Uranio en

abundantes cantidades.

v Ortega Garcia Julian, Instituto Espafol de Estudios Estratégicos, “Programa Nuclear Irani: Una Vision

Técnica”, septiembre 2012, en linea, direcciéon URL: http://bit.ly/2f8ChNC, consultado el 07 de octubre del
2016, pag. 2
% Ibidem.

® Nufiez Garcia- Sauco, Antonio, Op. Cit. P4g.32.
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Al término de la guerra con Irak era necesaria la creacion de nuevo
armamento que dejara ver a un Iran fuerte ante sus enemigos, es por ello que
comenzo a implementar la creacién de armamento nuclear, por ello, el presidente
Hashemi Rafsanjani retomo el proyecto del PNI y con ello demostrar que Iran se
preocupaba por su seguridad. “Intentd reconstruir los reactores de Busher con
ayuda espafola y alemana, aunque por la negativa de éstos lo hizo con ayuda de

Rusia, construyendo un reactor nuclear de agua a presion PWR'8?”.

A partir de los 90, Irdn comienza a establecer alianzas (que hoy en dia
siguen vigentes) firmaron acuerdos de asistencia técnica por parte de China y de
asesoria por parte de Rusia.'®" Asimismo, Iran mediante el hojatoleslam Ali Akbar
Hashemi Rafsanyani implementé un discurso nacionalista, antiimperialista e
islamista, cuyo objetivo era traer de vuelta a los nacionales que se encontraran en
el extranjero estudiando temas relativos a la energia nuclear, quien regresara y
ayudara a su pais recibiria ayuda econdmica. “Segun la investigacion llevada a
cabo por Jack Boureston y Charles D. Ferguson, cerca de 100.000 expatriados
volvieron a Iran.”'® Es, a partir de este momento, que Iran impulsa realmente su

Programa Nuclear. En 1995:

“Teheran solicit6 después ayuda al Kremlin, mediante la firma un amplio acuerdo
de cooperacién, por el cual, las autoridades de la ya Federacién Rusa,
reconstruirian las instalaciones bombardeadas por la aviacioén iraqui en los afios
1987 y 1988 de las centrales nucleares de Bushehr | y Il y ayudarian a la

construccion de una planta para la produccion de uranio enriquecido183”.

Las tensiones entre Iran y Estados Unidos incrementaron en el afio 2002,
cuando Alireza Jafarzadeh, lider del grupo opositor Moyahedin-e Jalg en Iran

informara al Organismo Internacional de Energia Atomica (OIEA) que en Teheran

1% Ortega Garcia Julian. Op. Cit., pag. 4

Es importante sefialar que Irdn recibiria ayuda de Alemania y Espafia para el término de sus centrales
nucleares, pero esto no se concretd ya que esta alianza no era bien vista por Estados Unidos, ya que tenia
tensiones en su relacion con Iran por la toma de rehenes en la embajada de EE.UU en Iran en 1979.

182 Boureston, Jack and Ferguson, Charles D.: «Schooling Iran’s atom squad», Bulletin of the

Atomic Scientists, volumen 60, nimero 3, pp. 31-35, mayo-junio de 2004, citado en Nufez Garcia- Sauco,
“Irdn como pivote geopolitico”.

'8 Nufiez Garcia- Sauco, Antonio, Op. Cit., pag.34
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se estaba desarrollando armamento nuclear en instalaciones secretas, ubicadas
en Natanz y Arak, confirmandose de esta manera que el Programa Nuclear de Iran

no era solo un hecho, sino que estaba muy avanzado.

Por lo anterior, en febrero de 2003 al gobierno irani encabezado por el
presidente Muhammad Jatami hace publica la existencia de la planta de
enriquecimiento de uranio expresa que lran producira su propio combustible
nuclear e invita a la OIEA a hacer un recorrido en sus instalaciones. “Parece ser
que en el afno 2001 se empezd la construccion de su Planta Piloto de
Enriquecimiento de Combustible (PFEP), y entre los afos 2002 y 2003 se

instalaron cerca de 200 ultracentrifugadoras '’

Es también en este afo, que Irdn comienza a recibir presién internacional
por medio de la OIEA, la cual le pide de manera imperativa que detenga su
programa de enriquecimiento de uranio, ante lo cual Iran acepta y lo suspende,

ademas, de firmar la adhesion al Protocolo Adicional del TNP.

Entre 2005 y 2006 ya con Mahmud Ahmadineyad en el poder, Iran informa
que ha retomado el programa de enriquecimiento de uranio en Natanz, asimismo,
anuncia una nueva central, dedicada a la conversidén de uranio: Isfahan. Por lo
anterior, el Consejo de Seguridad de la ONU aprueba de manera unanime la

resolucién 1737, la cual impone sanciones a Iran.

La resolucion 1737 tomada por unanimidad por parte de los paises miembros,
solicitaba la finalizacion de las actividades de enriquecimiento de uranio y los

proyectos de investigacién en reactores de agua pesada.

La resolucién también incluia la congelacién de los activos financieros de personas
y entidades vinculadas al programa nuclear y que se reflejaban en distintos anexos
al final del Documento. Naciones Unidas asimismo hacia un llamamiento a la
imposicidn de restricciones al comercio con Iran de productos, tecnologia, equipos,
etc., que pudiesen ser empleados en estas actividades o en el desarrollo de

sistemas de lanzamiento de armas nucleares'®’.

8 fdem, pag. 36
185 1

Idem, pag. 40
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Iran rechaza esta resolucion, por considerarla invalida e ilegal. Y al afo
siguiente, Ahmadineyad prohibe la entrada de 38 inspectores de la OIEA a las
instalaciones de cualquier planta nuclear, es por ello, que el Consejo de Seguridad
aprueba la resolucion 1747 que impone nuevas sanciones, Iran lo toma en cuenta
y en junio de 2007 le ofrece a este organismo el acceso a sus plantas nucleares,
incluso permite la entrada a lugares que no habian sido explorados con

anterioridad.

Obama, este establece un acercamiento con Iran con el objetivo de disuadir
lo que Estados Unidos consideraba una amenaza latente, Mahmud Ahmadineyad
rechaza este acercamiento y, lejos de anunciar una suspension del PNI, indica

que se han instalado “cerca de 6000 centrifugadoras nuevas en Natanz.”'®

En 2010 en un contexto donde “Ahmadineyad anuncia que ha
ordenado iniciar el proceso de enriquecimiento uranio al 20%.”*®" paises miembros
del consejo de seguridad hacen publicas sus sospechas sobre la construccion de

una nueva central nuclear.

En este mismo sentido, mandatarios comienzan no solo a defender la
postura de Iran sino también hacen negociaciones en torno al uranio producido;
Luiz Inacio Lula da Silva, presidente de Brasil, y el primer ministro turco, Recep
Tayeb Erdogan, “arrancan un compromiso con Iran para que intercambie su uranio

en el exterior y se abra asi la puerta a una solucion dialogada'®®”.

Ante la situacion irani “El Consejo de Seguridad de la ONU se reune de
urgencia para estudiar un proyecto de resolucion acordado por sus cinco
miembros permanentes (EE UU, Rusia, China, Francia, Reino Unido) mas

Alemania, que endurece el régimen de sanciones a Iran'®”.

186 S/A, RTVE, “Cronologia de la crisis nuclear irani”, enero 2016, en linea, direccion URL:

http://bit.ly/2f9reE6, consultado el 14 de octubre del 2016
7 Ibidem
Ibidem
Ibidem

188
189

111



En el ultimo trimestre del afo, la OIEA presenta un informe el cual asegura
que Iran ha producido ya mas de tres toneladas de uranio enriquecido, suficientes
para tres bombas atdmicas. La sociedad internacional no encontraba la forma de
hacer que este pais suspendiera de forma parcial o definitiva su programa de
enriquecimiento de uranio y de pronto algo sucedi6. A mediados de noviembre
habia llegado a oidos del Consejo de Seguridad de la ONU que Iran suspendia
temporalmente el enriquecimiento de uranio, era evidente que habia un problema,

pero no se sabia con exactitud cual era ese problema.

El 31 de octubre del 2011 Iran (sorpresivamente) anuncia la creacién de un
cibercomando nacional cuyo objetivo sera “vigilar, identificar y contraatacar
cuando se produzcan amenazas informaticas contra las infraestructuras

nacionales'®"”

. Era la primera vez que se hablaba sobre el cibertaque sufrido en
2010, Iran reconocia que se habia danado seriamente a una infraestructura de
vital importancia para su gobierno, pero que con la creacion de este cibercomando

no pasaria lo mismo que con Stuxnet.

Para 2014, Irdn hace publico que Natanz ya no es la unica planta de
enriquecimiento de Uranio, existe una segunda planta ubicada en Qom, al sur de
Teheran. Es en este punto en donde ya se pueden detectar todas las plantas

nucleares y a que se dedican cada una.

La perspectiva estadounidense es clara, el PNI representa un peligro
para sus intereses, pero ¢Qué representa el PNI para Iran? Primero que nada se
debe entender que EE.UU. no se ha permitido conocer, el proceso de toma de

decisiones de Iran, asimismo, no sabe cual es su estrategia hacia ellos.

190 . . T . ;..
S/A, RTVE, “Irdn crea un cibercomando especializado en la lucha contra los ataques informdticos”,

octubre 2011, en linea, direccién URL: http://bit.ly/2fgxk1T, consultado el 14 de octubre del 2016.
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Para Iran su programa nuclear representa una fuente de poder nacional
“se ha convertido en una manera de equilibrar la estructura interna del poder. Esto

faculta al papel del Estado en el proceso de desarrollo y progreso.”191

Los criticos iranies aseguran que el Estado es la causa principal de su
estatus de subdesarrollo, que ha frenado la riqueza nacional y el débil poder que
representa Iran a nivel internacional. Para Iran el PNI es sindnimo de desarrollo y
avance tecnoldgico, algo que les gusta “presumir”’, es parte de su identidad, ya
que estan aprovechando los recursos con los que cuentan, y que les dara

estabilidad nacional y presencia internacional.

“Por esta razon, todos los partidos politicos en Iran exigen la busqueda de una postura
coherente en el proceso de conversaciones nucleares. En este sentido, a pesar de las
diferencias de medios y estilos diplomaticos en las negociaciones sobre el programa
nuclear y el mantenimiento de la capacidad de enriquecimiento, los reformistas y de
politica de linea dura hacen que los constantes desacuerdos se disipen. Tal condicién

aporta cohesién politica y popularidad para el Gobierno irani, posteriormente, refuerza

la posicion de Iran en las conversaciones nucleares.”'

Contantemente no entendemos la politica irani en cuanto a su programa de
enriquecimiento de uranio se refiere, pero después de estas caracteristicas que
hemos mencionado, se deja en claro que Iran vela (como cualquier Estado) por
sus intereses, que busca el desarrollo y avance tecnoldgico a raiz de los recursos
con los que cuenta. El mapa 3 nos muestra las centrales nucleares con las que

Iran cuenta actualmente

1 center for Strategic Research of Harvard, Barzegar Kayhan, “Iran's Nuclear Program: An Opportunity for

Dialogue”, Mayo 2009, en linea, direccion URL: http://bit.ly/2kr5Xsp, consultado el 18 de enero de 2017.
Traduccién propia.
%2 I1bidem.
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Mapa 3. Centrales Nucleares existentes en Iran. Fuente: BBC, “Las plantas nucleares de Iran”, 2014, en linea,
direccién URL: http://bbc.in/2f9D8xC, consultado el 14 de octubre del 2016
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Cada una de estas centrales nucleares tiene diferentes funciones, si bien Natanz y
Arak son las mas importantes, las demas también juegan un rol importante que se

explica a continuacion.

Central Nuclear Funcion

Qom - Planta de enriquecimiento de uranio | Las construcciones comenzaron a mediados de
Situada al noreste de Qom, cerca de la 2006.

autopista Qom-Aliabad. No esta en funcionamiento, debido a que aun

sigue en construccion. Podria llegar a tener una

capacidad para 3000 centrifugadoras de

enriquecimiento de uranio.

Bushehr - Planta de energia nuclear La planta nuclear pionera del Programa Nuclear
Irani. Rusia suministr6 en 2007 uranio
enriquecido con el fin de abastecer esta planta.

Aqui se encuentran dos reactores de agua a

presién, se cree que uno funciona desde 2008.

Su objetivo es procesar mineral de uranio de
tres maneras:

Isfahan - Planta de conversion de uranio .
e Gas de hexafluoruro de uranio, que se

utiliza en las centrifugadoras de gas.

e Oxido de uranio, que se usa para
alimentar los reactores, aunque no los

del tipo que esta construyendo Iran.

e Metal, a menudo empleado en las
cabezas de las bombas nucleares. el
OIEA esta preocupado sobre los usos
del metal, ya que los reactores que

posee Irdan no lo necesitan como

combustible.
Natanz - Planta de enriquecimiento de La planta nuclear mas polémica y la que sufrid
uranio el ciberataque.

El Consejo de Seguridad y la OIEA estan

115



preocupados porque la tecnologia utilizada para
producir combustible para centrales nucleares
también puede usarse para enriquecer uranio
en niveles lo suficientemente elevados como

para generar una explosion nuclear.

Arak - Planta de agua pesada El agua pesada se utiliza para moderar la
reaccion en cadena generada por una fisién
nuclear en ciertos tipos de reactores, si bien no
en los que Iran esta construyendo. Este
material también sirve para fabricar el plutonio

que se usa en las bombas nucleares.

Tabla 5. Funcionamiento de las centrales nucleares en Iran. Fuente: BBC, “Las plantas nucleares de Iran”, 2014,
[en linea], Direccién URL: http://bbc.in/2f9D8xC, consultado el 14 de octubre del 2016. Elaboracion propia con

informacién tomada del articulo.

Existen pocas imagenes de las plantas antes mencionadas, pero a continuacion

se presentan fotos satelitales de cada una.

o v T S

Mapa 4. Foto satelital de la planta nuclear de QOM. Fuente: Pulso Internacional, “EE. UU. exige a Iran desmantelar
de inmediato instalaciones nucleares de Fordo”, 2014, en linea, direccién URL: http://bit.ly/2fgIByW, consultado el 14
de octubre del 2016.
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Mapa 5. Foto satelital de la planta nuclear de Busherh. Fuente: Te interesa.es, “Las principales instalaciones
nucleares de Iran”, 2014, en linea, direccion URL: http://bit.ly/2fbQHKK, consultado el 14 de octubre del 2016.

>
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Mapa 6. Foto satelital de la planta nuclear de Isfahan. Fuente: BBC, “Las plantas nucleares de Iran”, 2014, en
linea, direccion URL: http://bbc.in/2f9D8xC, consultado el 14 de octubre del 2016.
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Mapa 7. Foto satelital de la planta nuclear de Natanz. Fuente: Benson Pam, CNN Security Clearance, “How far will newest U.N. nuclear report on

Iran go?”, Octubre 2011, en linea, direccion URL: http://cnn.it/2fugYku, consultado el 14 de octubre del 2016.

Mapa 8. Foto satelital de la planta nuclear de Arak. Fuente: BBC, “Iran’s key nuclear sites”, Julio 2015, [en linea],
Direccion URL: http://bbc.in/20iPh01, consultado el 14 de octubre del 2016.




Como hemos observado, estas plantas nucleares de Iran han sido el motivo de
diversos intentos fallidos de embargos y sanciones en contra de Iran. Pero esto
cambiaria con la llegada de Hasan Rohani al poder en enero del 2016. Estados
Unidos, el Consejo de Seguridad de la ONU y la Uniéon Europea, levantan las
sanciones que habian impuesto contra Iran y este podra vender libremente gas y
petréleo a mercados internacionales. Pero el embargo de armas desaparecera de

forma gradual, en un tiempo estimado de entre cinco y ocho afos.

Si bien se ha llegado a un acuerdo nuclear, el PNI no puede suspender
operaciones de inmediato, y con el proyecto de la planta de Qom aun en pie, es
dificil pensar en que podria haber una suspension total del Programa Nuclear, es
por ello que los gobiernos comienzan a buscar nuevas formas de ataque, que
sean mas cautelosas y menos visibles. Prueba de ello es la “Operacion Juegos
Olimpicos”, que utilizé al virus Stuxnet para hacer dafio a la planta ubicada en

Natanz.

3.3. La Operacién Juegos Olimpicos

Como se menciond en el apartado anterior, durante el gobierno de Ahmadinejad,
se reforz6 a la planta de enriquecimiento de uranio ubicada en Natanz, entonces,
esta era la principal amenaza ante un posible desastre nuclear. Era necesario
contener ese crecimiento a como diera lugar, Bush ideo el plan, Obama seria

quien lo llevaria a cabo.

Antecedentes. George W. Bush: La mente detras de Stuxnet

Las relaciones Estados Unidos-Iran, como hemos visto, no han sido del todo
amistosas, con el paso del tiempo se han ido deteriorando por diversos factores.
Pero el punto mas algido de esta tensa relacion se dio cuando el presidente
Ahmadinejad anuncio que iniciaria el enriquecimiento de uranio al 20%.
Inmediatamente este pais se colocé como una de las principales prioridades de la

agenda de George W. Bush.

Iran en todo momento defendia su proyecto, alegando que el PNI solo tenia

fines cientificos y de creacion de nuevas formas de energia. Argumento que el
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Consejo de Seguridad de la ONU y sobretodo Estados Unidos, desmentia. El
gobierno de Bush hijo decia que el fin del PNI era militar, es decir, la creacién de

nuevo armamento nuclear que ponia en peligro el statu quo.

“La administracion Bush reiteré en muchas ocasiones que estaba a favor de
que el tema se resolviera de forma negociada, pero siempre insistio en que “todas

las opciones de respuesta estan abiertas”, incluyendo la alternativa bélica.”'%®

Si bien, esta alternativa bélica parecia una opcion en el discurso, la realidad
era otra. Luis Mesa del Monte sefala que una guerra no hubiera sido la opcién ya
que las fuerzas armadas venian de una reciente guerra en Irak y podria suceder lo
mismo “los problemas no resueltos en Afganistan y el alto nivel de preparacion
combativa de las dos principales estructuras militares iranies (el ejército y los
Cuerpos de Guardianes de la Revolucion Islamica), especialmente para el llamado
“‘combate asimétrico”, la extensa geografia del pais, el factor demografico, la

ideologia de base islamico-chiita, entre otros factores.”'%*

En 2005 la comunidad de inteligencia de Estados Unidos habia asegurado
que el programa nuclear se encontraba suspendido desde 2003, pero
increiblemente en 2008 el discurso era totalmente diferente: Irdn se encontraba
desarrollando armamento nuclear de caracter bélico. “La comunidad de
inteligencia de Estados Unidos daba un giro de 180 grados respecto a sus propias
aseveraciones expresadas en 2005. Algunos incluso afirmaron que este informe
se convertia en un “golpe” demoledor para los argumentos de la administracion

republicana.'®

Bush intentaba a toda costa evitar que Iran siguiera adelante con su
produccion nuclear, necesitaba agotar todos los medios posibles para detener a la
“amenaza irani”, el siguiente paso fue utilizar su influencia dentro del Consejo de

Seguridad de la ONU para castigar a Iran.

1% Mesa del Monte Luis, “Las politicas de Bush y Obama hacia la Republica Isldmica de Irdn. La centralidad

del factor nuclear”, El Colegio de México, A.C., Foro Internacional, vol. XLIX, nium. 4, octubre-diciembre,
2009, pag. 836

194 ¢
ldem

% Ibidem, pag. 839.

120



“En el primer semestre de 2008 la administracion de Bush logré incidir en las
discusiones dentro del Consejo de Seguridad de la ONU para que en marzo
aprobara la Resoluciéon 1803 con una tercera serie de sanciones econémicas en
contra de Iran por no haber demostrado “que se hayan suspendido de forma
completa y sostenida todas las actividades relacionadas con el enriquecimiento y el

reprocesamiento y los proyectos relacionados con el agua pesada”, ni haber

adoptado otras medidas “que son esenciales para fomentar la confianza'®”.

Nuevamente (como las alternativas anteriores), el plan fall6. El presidente
Mahmud Ahmadinejad alegaba que esas sanciones eran injustas y que no las

acataria y, por el contrario, fortaleceria al PNI.

Entonces George W. Bush ejecutaria su ultimo as bajo la manga, un ataque
que habia sido planeado desde 2006, si bien una guerra tradicional no era la
opcion, habria que explorar la oportunidad de atacar desde un medio distinto y que

no levantara sospechas, era momento de iniciar la ciberguerra.

La idea de atacar a Iran por internet surgié en 2006, como un recurso secreto y de
bajo perfil, después de las oleadas de criticas recibidas por la Casa Blanca a causa
de la invasion de Irak. Primero, un programa subrepticio (de manera oculta) se
infiltr6 en las redes informaticas de Natanz, para enviar informacién de su

funcionamiento a la Agencia de Seguridad Nacional, especializada en técnicas de

espionaje. Con esos datos, EE UU disefi6 el virus, con la ayuda de Israel'’.

Barack Obama: El ejecutor

Después de una charla secreta entre George W. Bush y Barack Obama, se
acordaria que este ultimo llevaria a cabo el ciberataque a Iran. Y a partir de sus
primeros meses en el cargo, Obama ordend que comenzaran los ciberataques con
un virus cuyos dafos aun no eran calculados. El objetivo primordial era la planta

de enriquecimiento de uranio ubicada en Natanz.

Obama decidid acelerar los ataques (esta serie de ataques recibio el
nombre de Operacion o programa Juegos Olimpicos) después de que una parte

% 1bidem, pag. 842

Alandente David, “Obama ordend un ataque cibernético contra Irdn del que perdio el control”, junio del
2012, en linea, direccién URL: http://bit.ly/2eU16wk, consultado el 17 de octubre del 2016
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del programa accidentalmente se hizo publico en el verano de 2010 debido a un
error de programacion que le permitié escapar de la planta de Natanz de Iran y fue
distribuido por el mundo a través de Internet. Expertos en ciberseguridad
comenzaron a estudiar a este “gusano”, que, con ayuda de Israel habia

desarrollado Estados Unidos y lo nombraron Stuxnet.

“Obama decidié que los ataques cibernéticos deberian proceder. En las siguientes
semanas, la planta de Natanz fue golpeada por una version mejorada de la
computadora, y después de esto hubo un tercer ataque. Este ultimo de esta serie de
ataques, se detecté un par de semanas después de que Stuxnet se detectara en todo

el mundo, de manera temporal sac6 casi 1.000 de las 5.000 centrifugadoras que Iran

habia puesto en ejecucion en el momento de purificar uranio.”'*®

El ataque habia sido ejecutado muy facil, llegd a Natanz (se cree) por un infiltrado,
el cual, conecté una memoria USB que llevaba a Stuxnet al sistema operativo
Windows de la planta de enriquecimiento de uranio. Medios estadounidenses
como New York Times y The New Yorker catalogaron a la "Operacion Juegos
Olimpicos" como el primer acto ofensivo formal de sabotaje cibernético puro por

parte de Estados Unidos contra otro pais.

Aun asi, a finales de 2016, a punto de que Obama termine su gobierno, no
existe justificacion alguna por parte del gobierno estadounidense sobre este
ataque encubierto en contra de las centrifugadoras. Aunque con lo expuesto
anteriormente, es facil deducir que este ciberataque fue utilizado para retrasar la
capacidad de creacién de armas nucleares por parte de Iran, al menos unos
meses y con ello poder ofrecer un dialogo diplomatico que permitiera la

suspension del PNI, entonces, podemos decir que Stuxnet logro su obijetivo.

“Iran nego inicialmente que sus instalaciones de enriquecimiento habian sido
golpeadas por Stuxnet, y luego dijo que habia encontrado este gusano y lo habia
contenido. Posteriormente, Iran anuncié que habia iniciado su propio cibercomando
militar. El general Gholamreza Jalali, jefe de la Organizacién de Defensa Pasiva de

Iran, dijo que los militares iranies se prepararon "para luchar contra nuestros

1% £, Sanger David, NYTimes, “Obama Order Sped Up Wave of Cyberattacks Against Irdn”, junio del 2012, en

linea, direccién URL: http://nyti.ms/1EhRr87, consultado el 17 de octubre del 2016.Traduccion propia

122



enemigos" en el "ciberespacio y la ciberguerra." Pero no ha habido poca evidencia

de que se ha comenzado a contraatacar'®®".

El ataque de Stuxnet fue, en su momento, un golpe duro para Iran que
evidenciaba la poca capacidad de ciberseguridad que poseia la planta de Natanz,
y se mostraba como un programa deébil en cuanto a estructura cibernética. La

siguiente imagen, muestra el proceso de entrada y ataque a la planta de Natanz.

% fdem.
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4. Usando esos datos, los
programadores disefian un
complejo programa "gusano”
parainterrumpiren la
planta.

Programa
‘gusano”

(stuxnet)

5. Através devario
métodos, el nuevo programa
seintroduceenlos
controladores dela
computadora de la planta, y
se extienden a miles de
centrifugadoras.

Continda...

1. Los programadoresde la
Agencia Nacional de
Seguridady en el ejército
israeli disefiaron un
programa de "guia” que que
pudierarecrear el

;Como funciona un programa secreto
de ciberguerra?

Los programadores de la Agencia de
Sequridad Macicnal de EEUU. y las
Fuerzas Armadas israelies crearon una
serie de virus para atacar los ordenadores
que controlan el centro de enriquecimiento
nuclear de Iran en Natanz. Los ataques se
repitieron durante varios afios, v cadavez

Programa
“guia”

funcionamiento de |a planta.

;b los programas variaban eran mas 2. El programa se introduce enuna
dificiles de detectar. Una de lasvariantes computadora del controlador de |a
escapd de Natanz y se hizo publico. planta, posiblemente de manera

invaluntaria por un trabajador dela

3. El programarecoge
informacidn sobre comao se
configuran las computadoras de
la plantay transmite los datosa
las agencias de inteligencia.

[F)

planta.
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; 8. Losiranies, descubren lo
3 q”ig;:ﬁ‘g%%%’::d;gm y 6. El gusano se hace cargo dela
’ B st g operacion de algunas
¢ planta. Pero centrifugadoras y hace que giren o
¢ nuevos ataques se estan i S
o e oo yiste'eg muy rapido o muy lento. Se se

comienzan a desequilibrary en
algunos casos explotan

A la par de este proceso, sucede un
error: En el verano de 2010, un error
de programacion envia el virusala
computadora portatil de un cientifico

7. Se crean nuevas variantes del
gusano, causando fallasenlas

operaciones de la planta. Algunos irani. Mas tarde se conecta a Internet,
simulanfallas mecanicas comunes el gusano se reproduce a través de la
en las centrifugadoras Web y es descubierto. Se le da el

nombre de "Stuxnef”.

——

e
B\

Esquema 5. El proceso de la Operaciéon Juegos Olimpicos. Imagen tomada de: The New York Times de Gates
Guilver , “How a Secret Cyberwar Program Worked”, 2012, [en linea], Direccién URL: http://nyti.ms/2fdxatr. Traduccion

propia.
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Stuxnet es una realidad, pero su origen sigue siendo un mito, tanto Estados
Unidos como Israel no aceptan haber sido la mente y la mano de la Operacion
Juegos Olimpicos, “El gobierno de los Estados Unidos solo ha reconocido
recientemente el desarrollo de armas cibernéticas, pero nunca ha admitido su

uso2%%”

, han existido ataques a ordenadores de otros paises pero todo ha quedado
en ciberespionaje, Juegos Olimpicos demuestra la complejidad, alcance e impacto

de un ataque a gran escala en una infraestructura critica.

Como lo demuestra el esquema 5, Stuxnet logro desestabilizar el PNI, pero
al ser descubierto comenz6 a erradicarse y eliminarse. Pero nuevas variantes de
este virus surgirian, con capacidades mas potentes, nuevas funciones y casi

imposibles de descubrir.

3.4. Las “nuevas armas” utilizadas en el conflicto: Stuxnet, Flame y Duqu y
sus consecuencias al ser utilizadas en los ordenadores de

infraestructuras criticas.

Stuxnet hubiera sido un éxito para Estados Unidos si por un error este no se
hubiera propagado en internet, probablemente su impacto habria provocado el
colapso de las centrifugadoras que se encontraban en Natanz. Nuevas variantes
han sido creadas con el objetivo de dafar aun mas cualquier infraestructura
critica, estas nuevas ciberarmas son ademas de casi indetectables, bastante
econdmicas y su nivel de destruccion puede llegar a compararse con el impacto
de una bomba dentro de las instalaciones. Por todo esto, no resulta sorprendente
que se estén creando nuevas variantes de Stuxnet, pero ;Coémo funcionan estas

ciberarmas?

Stuxnet

Varios analistas en seguridad informatica y empresas estudiaron a Stuxnet, una de
ellas es la empresa Symantec, creadora del primer antivirus Norton (en 1999)
estudio y defini6 a Stuxnet como “un gusano informatico que apunta a los

sistemas industriales de control que se utilizan para controlar instalaciones

200 Sanger David, NYTimes, Op. Cit. Traducing propia.
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industriales como plantas de energia eléctrica, represas, sistemas de

procesamiento de desechos entre otras operaciones industriales.”?®"

Stuxnet modifica los cddigos para permitir que atacantes “andénimos” tomen
el control de cualquier infraestructura, esto lo hace copiando el cédigo de
funcionamiento del sistema, después lo modifica y lo reproduce en bucle para que
no se note anomalia alguna. Permite a un hacker manipular desde cualquier parte

del mundo manipular equipo fisico.

“El gusano esta hecho de un complejo cédigo que requiere de muchas y
diferentes habilidades para juntarlos. Los expertos de Symantec estiman
que tomo entre cinco y diez personas durante seis meses para armar este
proyecto ademas de que los involucrados deben tener conocimiento de los
sistemas de control industrial y acceso a dichos sistemas para realizar

pruebas de calidad; una vez mas indicando que esto fue un proyecto con

mucha organizacion y fondos disponibleszoz”.

Stuxnet a final de cuentas sigue siendo un malware que aprovechd las
vulnerabilidades de un sistema informatico en una infraestructura critica, estas
fallas son aprovechadas para entrar al sistema, un antivirus comun no lo puede

detectar debido a que el Stuxnet era un virus con programacién mas compleja.

Después de que Stuxnet saliera de Natanz, este fue detectado por una
empresa Bielorrusa encargada de la ciberseguridad de ese pais, debido a su
complejidad se asegurd que podria haber estado en la red desde un afio antes. Al
principio se pens6 que solo era un virus comun, dedicado a robar informacion y

hasta cierto punto “inofensivo”.

Actua en una infraestructura critica de dos formas, “En primer lugar, hace
que las centrifugadoras giraran peligrosamente rapido, durante unos 15 minutos,

antes de volver a la velocidad normal. Luego, aproximadamente un mes despues,

201 Symantec, “El gusano Stuxnet”, 2010, en linea, direccién URL: http://symc.ly/2fcaOLg, consultado el 18

de octubre del 2016.
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desacelero las centrifugadoras durante unos 50 minutos.”*® Esto se repitio varias
veces antes de ser detectado y con el tiempo, el cambio excesivo de velocidades
en las maquinas infectadas caus6é que unas 1000 (alrededor del 20% de las

centrifugadoras de Natanz), se desintegraran y dejaran de funcionar.
Duqu

Un ano después de Stuxnet, salié a la luz un nuevo virus: Duqu el cual tiene por
objetivo los sistemas de las PC, entrando a través del correo electronico,
propagandose a los contactos y cuando se abre el documento de Word adjunto, el
coédigo malicioso toma el control del sistema, una vez dentro obtiene los datos
privados y con esto se lleva a cabo mas facilmente el ataque. Al lograr reunir los
datos necesarios, los comparte con los propietarios. La informacion en la que se
centran los ciberatacantes son: documentos secretos, archivos y otros datos que
puedan ayudarles a iniciar futuros ataques y afectar a los productos, tecnologias y
servicios de las empresas. Aun en la actualidad, es muy complicado darse cuenta
de esta infiltracion, y algunas herramientas de seguridad muy sofisticadas pueden

ayudar a detectarlo.

El primer punto de propagacion fue la region de Medio Oriente, le siguio
Asia (en particular Hong Kong) y por ultimo, Africa. Una peculiaridad de este virus
es su permanencia en la memoria del sistema sin la necesidad de insertar sus

archivos en el disco.

Nuevamente, Duqu al igual que su antecesor Stuxnet, aprovecho las
vulnerabilidades que presentaba el sistema operativo Windows y se infiltro en los
ordenadores “Los autores de Duqu escogen a sus victimas a través del correo. Si
se abre un documento de Word, éste infecta el ordenador y el atacante obtiene el
control de la maquina. A través de ella puede contagiar el sistema informatico de
la corporacion atacada y robar datos.”?® Este virus solo esta pensado para robar

%% BBC, “El virus que tomé control de mil mdquinas y les ordend autodestruirse”, julio 2015, en linea,

direccién URL: http://bbc.in/1GDvzCY, consultado el 18 de octubre del 2016.
204 g pais, “El virus Duqu aprovecha un agujero de Windows para infiltrarse”, noviembre 2011, en linea
Direccién URL:http://bit.ly/2fcluw4, consultado el 18 de octubre del 2016.
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informacion, de ahi que su periodo de vida sea corto, ya que después de 36 dias

de estar en la red de ordenadores, se autodestruye.

A principios del afio 2015 Kaspersky detectd una irregularidad en un
contexto de negociaciones internacionales con Iran, un virus afectaba a sus
sistemas internos, inmediatamente, al detectar al intruso el laboratorio se puso a
ver qué era lo que estaba pasando. El resultado: un virus el cual es dificil de
detectar, ya que no modifica ni crea datos: solo los sustrae, inmediatamente

Kaspersky lo bautiza como Duqu 2.0.

Este virus ya no solo ataca a las infraestructuras criticas de los Estados,
también se encontraron rastros de él en empresas privadas dedicadas a la
seguridad informatica. Paises de Asia, Medio Oriente y Occidente eran los
principales atacados por Duqu 2.0, particularmente, algunas de las nuevas
infecciones estaban vinculadas al P5+1 (Estados Unidos, Rusia, China, Francia,
Reino unido y Alemania) y las negociaciones que se estaban llevando a cabo en
materia del Acuerdo Nuclear Irani. Los ataques se centraban en los lugares donde

habian reuniones para tratar el tema de este acuerdo.
Flame

Después de Stuxnet y Duqu, surgio el virus informativo mas poderoso de los tres,
nos referimos a Flame. Nuevamente, Kaspersky fue quien alerté de la existencia
de este virus, lo definié como “un sofisticado programa malicioso que esta siendo
activamente utilizado como un arma cibernética cuyo objetivo son infraestructuras

de varios paises.”?®

Este virus fue encontrado por expertos de esta firma rusa durante una
investigaciéon que fue promovida por la UIT de la ONU, en su informe conjunto
establecieron las caracteristicas de este virus, el cual robaba informacion valiosa a
través de diversas tacticas, como el robar informacion confidencial de la

computadora en donde esta alojado el virus, tomaba capturas de pantalla, e

205 Kaspersky Lab, “What is Flame Malware?”, 2012, en linea, direccion URL: http://bit.ly/2fj1ilG, consultado

el 18 de octubre del 2016.
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incluso grababa conversaciones si la computadora tenia un micréfono. Asimismo,
Flame es capaz de capturar la informacién de las bandejas de entrada, incluidas
las contrasefas ocultas por asteriscos y recopilar informacién acerca de los
dispositivos Bluetooth cercanos que se puedan descubrir. “El virus carga toda esta
informacion a los servidores de comando y control, de los cuales hay alrededor de

una docena repartidos por todo el mundo.”%%®

Flame fue utilizado, al igual que Stuxnet, contra Iran, este virus habia sido
disefiado para “rastrear de forma secreta redes informaticas de Iran y controlar los
ordenadores de los funcionarios iranies, enviando un flujo constante de

informacion utilizada en la camparia de guerra cibernética en marcha.”?®’

Segun Kaspersky, Flame es un programa altamente sofisticado y danino
que ha sido realizado. Incluso ha llegado a recrear informacién de alta
confidencialidad evidenciando que es un virus fabricado por mentes altamente

capaces, y no por un hacker que se encuentra en su casa.

“El virus fue ideado para exportar la informaciéon mientras se hace pasar por una
rutina de actualizacion de software de Microsoft y es capaz de evitar ser detectado

durante varios afios mediante el uso de un sofisticado programa para romper un

algoritmo encriptado.”208

Recientemente, se ha descubierto que Flame es una extensién de la
Operacion Juegos Olimpicos, y fue desarrollado a la par de Stuxnet pero se

esperd al momento indicado para utilizarlo.

Como hemos visto, estos tres virus son altamente sofisticados requirieron
importantes fondos econdmicos para ser desarrollados y no existen en la
actualidad muchos grupos que puedan desarrollar una amenaza de este tipo.
Ademas estos virus (a excepcion de Duqu 2.0) tienen como objetivo, las

infraestructuras criticas, especialmente las de Iran.

206 . . / ; . . , . .
Revista soluciones, “Qué es y Como Funciona el Virus Flame”, mayo 2012, en linea, direccién URL:

http://bit.ly/2f2h8C2, consultado el 18 de octubre del 2016.
27 E| mundo.es, “EEUU e Israel crearon el virus Flame para espiar y atacar instalaciones de Irdn”, junio 2012,
en linea, direccion URL: http://bit.ly/2epmARh, consultado el 18 de octubre del 2016.

2% fdem.
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Conclusiones

Desde su creacion en 1969 bajo el nombre de ARPANET, Internet, pero sobretodo
el ciberespacio lograria lo imposible: crear una nueva dimensién en donde no solo
las personas interactuamos, sino también crearian un nuevo campo de batalla

dificil de gobernar.

El tema de los cibercrimenes suele ser un tanto confuso. Es por ello que la
tipificacion que se elabora en este trabajo tiene también como finalidad esclarecer

un poco como es que se constituyen los diversos crimenes cibernéticos.

En el ambito politico el juego es diferente, el objetivo no es robar grandes
cantidades de dinero, sino debilitar al enemigo por medio de sus vulnerabilidades
en sus infraestructuras criticas, que por ejemplo, hacen funcionar correctamente
un aeropuerto, que contienen la informacién del Estado o que proveen salud a la

poblacion, son ahora el punto central de ataque.

Crear un virus informatico, requiere grandes cantidades de dinero y mentes
lo bastante capaces para calcular los dafios que causaria un ciberataque con este
virus a gran escala. Pero a pesar que requiere grandes cantidades de dinero, el
costo es bajo si se compara con una guerra tradicional, ademas a largo plazo
representaria menos pérdidas humanas y un mayor dafio, ya que el enemigo no

es visible a simple vista.

Como vimos, Estados Unidos pens6 en su ciberseguridad casi
inmediatamente después de crear ARPANET, por lo tanto, no es un tema reciente.
Si bien hubo temas mas importantes después de los ataques del 11 de

septiembre, el tema de ciberseguridad siempre estuvo presente.

Asi lo demuestra el Quadrennial Defense Review de 2001 que por primera
vez incluye el tema concerniente al ciberespacio, en el que Estados Unidos
asumia que se debian atender de manera rapida, los nuevos escenarios de
competencia militar, ya que consideraba que los avances tecnoldégicos eran

potencialmente peligrosos y en donde se desarrollarian nuevos conflictos.
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Aseguraba que la explotacion de este espacio, crearia en un futuro un caos
que la milicia estadounidense tenia que atender. Ello debido a que existiria una
tendencia a querer controlar al ciberespacio, pero incluso reconocian que ello era
imposible y planteaban la idea de negar el uso del ciberespacio para que se

desarrollara un conflicto.

También reconocia que los Estados se encontrarian deseosos de
desarrollar operaciones de caracter ofensivo y defensivo dentro del ciberespacio,
enfatizaba en la obligacién que tenia Estados Unidos de dedicar recursos que se
encargaran de proteger infraestructuras de informacion critica de manera fisica o

en el ciberespacio.

A través de un manejo de riesgos el QDR recalcaba la necesidad de que
Estados Unidos se enfrentara a un mundo en el que el cambio era constante, y
que debia prepararse para los viejos y nuevos desafios. Algunos eran “familiares”,
y alertaban de la posibilidad de una gran guerra. Otros riesgos eran ataques

terroristas con un numero significativo de victimas y las ciberguerras.

Como si este QDR hubiera sido un profeta, pasaria por una gran guerra
(con lIrak), un ataque terrorista a gran escala (11-s) y una ciberguerra (la que

tendria con Iran en 2010).

En el 2006, EE.UU. lanza un nuevo QDR, en él enfatiza mas en el tema de
la ciberseguridad, reconoce que los terroristas deben ser localizados y rastreados
en todos los dominios, incluido el ciberespacio. Asimismo, reconocia el derecho de
responder violentamente ante cualquier ataque al territorio, de EE.UU., personas e

infraestructura critica a través de cualquier medio (incluyendo al ciberespacio).

Este QDR mencionaba la preocupacion que China representaba para
EE.UU., en donde aseguraba que este pais hacia grandes inversiones militares en

el area informatica, y que era un potencial incitador de la ciberguerra.

Por ultimo, hacia un llamado a la respuesta y gestion de riesgos ante

desastres naturales (como el huracan Katrina), un posible ataque con Armas de
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Destruccion Masiva y la defensa en y de todos los espacios (aire, tierra, mar,
espacio exterior y afiadia el ciberespacio), esto se lograria a través de la
coordinacion de misiones cibernéticas defensivas y ofensivas en el Departamento

de Defensa.

El ano 2010 sera recordado como el “ciber ano” en Estados Unidos, ya que
como se menciona en la hipdtesis que sustenta esta investigacion, la
ciberseguridad toma mayor relevancia en la agenda estadounidense. En este QDR
se le dedica por primera vez un apartado especificamente al area de

ciberseguridad, y las acciones que debian ser llevadas a cabo.

Enfatizaba en que las fuerzas armadas debian (ya no era una opcion)
dominar el ciberespacio ya que en este se llevan a cabo operaciones efectivas de
alto ritmo. Hacia un llamado a que el Departamento de Defensa tenia que

defender activamente las redes en donde se llevaban a cabo estas operaciones.

Asimismo, enunciaba las acciones del Departamento de Defensa que iban
encaminadas a fortalecer las capacidades de las fuerzas armadas en el

ciberespacio, estos logros eran:

= Desarrollar un enfoque mas integral de las operaciones del Departamento
de Defensa en el ciberespacio;

= Desarrollar una mayor experiencia y sensibilizacién cibernética,

= Centralizar el mando de operaciones cibernéticas; y

=  Mejorar las asociaciones con otros organismos y gobiernos.209

Lo destacable de este QDR es que realiza el anuncio oficial de la creacion del
USCYBERCOM, un comando Estratégico, para liderar, integrar y coordinar mejor
la defensa, y el funcionamiento de las redes del Departamento de defensa.
También este documento invita por primera vez a la cooperacion internacional en
materia de ciberseguridad, mediante el intercambio de informacion, el apoyo a la
aplicacion de la ley, lo anterior en defensa de la patria estadounidense.

209 Departamento de Defensa de Estados Unidos, “Quadrennial Defense Review 2010”, enero del 2010, en

linea, direccién URL: http://bit.ly/2fU1pFL, consultado el 14 de noviembre del 2016.
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Un nuevo QDR es lanzado en 2014, en él se enfatiza en las inversiones que
se estan haciendo en materia de ciberseguridad y se mencionan los logros que se
han obtenido, también se menciona sobre el apoyo a los Comandantes
Combatientes que planean y ejecutan misiones militares para hacer frente a

ciberataques contra Estados Unidos.

Ademas, sefiala la continuidad y el buen trabajo que se ha llevado a cabo
con otros departamentos y agencias de los Estados Unidos, asi como con aliados
y socios internacionales, ello con el objetivo de crear capacidades de defensa

cibernética y poder eliminar los riesgos que hay en el ciberespacio.

Las lecciones que deja el analisis de estos documentos, es la creciente
relevancia que comenzd a tener el ciberespacio y la ciberseguridad en la agenda
estadounidense, asimismo, es necesario precisar el objetivo que establecen sobre
la profesionalizacion de las fuerzas armadas en materia cibernética, ya que con

ello lograran una mejor proteccion.

Este analisis también nos permite observar como percibe EE.UU. a las
amenazas en el ciberespacio, y también el como actuar ante ellas. Su
preocupacion es constante, lo que hace que comience a planear como combatirla
en los préximos anos, y ello lo explican en el Plan Estratégico de Seguridad

Nacional de Estados Unidos para los anos fiscales 2014-2018.

En este documento se establecen metas que se lograran en 4 anos, ello
gracias a una estrecha cooperacion entre el gobierno y los socios del sector
privado para fortalecer las capacidades de ciberseguridad, asimismo, investigar el
cibercrimen y compartir informacién util para asegurar un ciberespacio seguro y
resiliente que proteja la privacidad y los derechos civiles. Lo anterior se realizara
con la puesta en marcha de cuatro prioridades estratégicas que se establecieron
en el QDR de 2014 que ayudaran a salvaguardar y asegurar el ciberespacio:

1) Fortalecer la seguridad y la resistencia de la Infraestructura critica contra los
ciberataques y otros peligros; 2) Asegurar la empresa de tecnologias de la

informacion del gobierno civil federal; 3) Promover la aplicacion de la ley
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cibernética, la respuesta a incidentes y la capacidad de informar; y 4) Fortalecer el

ecosistema cibernético.?"°

Con el Plan Estratégico de Seguridad Nacional de Estados Unidos para los afios
fiscales 2014-2018 se busca reducir el riesgo cibernético nacional a través del
Marco de Seguridad Cibernética, ayudandose de campanas de concientizacion
publica y mejores practicas, lo cual incrementara las capacidades basicas de la

infraestructura critica.

Como podemos observar, este Plan ya no solo buscara que el Estado actué
para combatir al cibercrimen, también fomenta la cooperacion entre el sector
privado y los usuarios domésticos del ciberespacio, ello a través de camparas de
concientizacidon cuyo objetivo sera disminuir los riesgos e impactos de un

ciberataque.

El compromiso de todo Estado, pero, principalmente de Estados Unidos,
sera el proteger a todo usuario, infraestructura critica o empresa que utilice el
ciberespacio ante un posible ataque. Es por esto que los presidentes se han
encargado de fomentar politicas que ayuden a mejorar la proteccion en este nuevo

espacio.

Comenzé a debatirse el tema con George W. Bush, Barack Obama lo puso
en marcha y llevo a cabo acciones que ayudaron a poner a la ciberseguridad,
como un tema prioritario en la agenda de riesgos no solo de Estados Unidos, si no

en la agenda global.

El reto del proximo presidente electo Donald Trump sera darle continuidad a
las politicas implementadas por Obama, dentro de sus promesas de campafa y
debates presidenciales, el ahora presidente electo, promete ordenar de manera
inmediata una revision de todas las defensas y vulnerabilidades cibernéticas de
Estados Unidos, incluyendo a las infraestructuras criticas, ello a través de la

210 Departamento del Homeland Security, “Fiscal Years 2014-2018 Strategic Plan”, 2014, en linea, direccion

URL: http://bit.ly/29Rukpt, consultado el 14 de noviembre del 2016.
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conformacién de un Equipo de Revision Cibernética que se conformara por el

ejército, la policia y el sector privado.

Este Equipo de Revision Cibernética, bridara recomendaciones especificas
para salvaguardar a diferentes entidades, proporcionando la mejor tecnologia en
materia de defensa para combatir las posibles ciberamenazas, ademas de hacer

un seguimiento periddico en varias agencias y departamentos federales.

En este mismo sentido, Donald Trump propone una mejora del
USCYBERCOM mediante una revision que haran el Secretario de Defensa y el
Presidente del Estado Mayor Conjunto quienes proporcionaran recomendaciones

para mejorar este Comando.

Un punto que causa conmocién dentro de estas acciones que el presidente
electo planea ejecutar, es el desarrollo de capacidades cibernéticas en materia
ofensiva, con el objetivo de disuadir a los enemigos estatales o no estatales y si es

el caso, responder adecuadamente ante un ataque.

Estados Unidos se encuentra preparado para responder ciberataques, la
nueva administracion tiene el reto de hacer aun mas fuerte la capacidad
cibernética de este pais, el desarrollo de ciberarmamento comienza a ser un
secreto a voces que hace evidente la preocupacion de los mandatarios en

proteger la integridad del Estado.

Asi lo demuestré George W. Bush, quien aun en sus ultimos momentos
como presidente ided y puso en marcha una Operacidén estratégica que bien o
mal, lograria su objetivo primordial: retrasar el programa de enriquecimiento de

uranio que se estaba llevando a cabo en Iran

La Operacién Juegos Olimpicos quedara vista como el inicio de la era ciber
en el siglo XXI, ya que por primera vez un virus era capaz de hacer tanto dafo a
una infraestructura fisica que provocaria un retraso, que, evidentemente

beneficiaria a un Estados Unidos temeroso por su estabilidad.
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Stuxnet, Duqu y Flame son tres ciberarmas producto de esta operacion con
capacidades ofensivas sumamente altas, si no hubiera sido por el error que nadie
calculd y que hizo que Stuxnet saliera a la luz, tal vez hoy en dia no se sabria de

estos tres malwares, debido a que son muy dificiles de detectar.

Otro de los factores que evita la captura de los responsables es que los
ciberataques son anodnimos, la autoria de es difusa, ya que los hackers o
ciberguerreros estan parapetados en servidores falsos y crean programas y

softwares capaces de difuminar su ubicacion.

Posterior a la Operacion Juegos Olimpicos y ya con Obama en el poder, el
tema de la ciberseguridad se vuelve prioritario para Estados Unidos, el
Quadriennial Defense de 2010 incluye de manera significativa el tema, y el de

2014 ya lo reconoce como una de las principales amenazas para el pais.

El departamento de defensa de este pais a través del USCYBERCOM
comienza a vigilar detalladamente el ciberespacio, a través del encriptamiento de
redes de informacion. Por primera vez este pais reconoce que se estan fabricando
ciberarmas para defenderse ante un ciberataque, pero no reconoce ningun ataque

previo.

Asimismo, Estados Unidos utiliza su influencia en organismos
internacionales como en la OTAN para crear un mecanismo legal que ayude a la
solucién de los cibercrimenes, me refiero al Manual de Tallin que en 2013 llegaria
a ser considerado como el primer intento de regulacion juridica internacional ante
ciberataques, pero no es asi, este Manual es meramente una recomendacion
sobre el como hacerle frente a un ciberdelito, no es coercitivo y si llegara a
adoptarse no seria internacional debido a que solo lo adoptarian los paises
miembros de la OTAN.

A través de 95 reglas, este manual sugiere diversos mecanismos para
combatir el cibercrimen, pero es rescatable y a la vez polémico es la actuacién de
las autoridades. Este manual justifica el hecho de matar a un hacker civil que haya

participado en un incidente de ciberguerra, ciberespionaje o ciberterrorismo.
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Ejemplos como el anterior evidencian que la ciberguerra ya no es un
conflicto del futuro, ni suceso de ciencia ficcion, es necesario prepararse para este
conflicto, el incremento de gasto militar en materia de ciberseguridad aumenta en
los paises desarrollados. Gobiernos y empresas buscan, actualmente, a
programadores o hackers, que tengan las habilidades para crear nuevos
softwares, esto nos da a entender que Stuxnet solo fue el principio de una
produccion masiva de ciberarmas que veremos en el futuro. Dentro de este
conflicto, las estrategias clasicas, deben ser replanteadas para adaptarlas a este

nuevo escenario internacional.

La prevencién es prioritaria, pero no por ello el mecanismo que garantice
una mejor seguridad, el manejo de los riesgos y amenazas debe ser efectivo, pero
también se debe dar pie a crear acciones o medidas para que un agente que ha
sido atacado pueda reponerse por si mismo a los ciberataques, es decir, hacer

que exista dentro del Estado la ciberesiliencia.

Crear un mecanismo internacional que sea capaz de contener a las
ciberamenazas y a los actores, no es tarea sencilla. Paises como Espafia,
Alemania, Francia, Brasil y Estonia, han seguido el ejemplo estadounidense y
lograron poner en marcha mecanismos que castiguen o, al menos, minimicen los
dafios de un ciberataque. Pero, desafortunadamente, estos siguen siendo
esfuerzos nacionales, ya que ningun pais estaria dispuesto a ceder parte de su
soberania para lograr una legislacion internacional, ya que, el ciberespacio no

tiene un lugar fijo.

Mientras no exista una regulacién a nivel internacional, ataques como el de
Stuxnet seguiran pasando con mayor frecuencia y las infraestructuras criticas
seran los objetivos, ya que son infraestructuras vitales para el funcionamiento y

desarrollo del pais.

Iran es una potencia media que esta aprovechando los recursos con los que
cuenta, y su posicion geografica privilegiada. Convirtiéndose en un pivote

geopolitico en el area de Medio Oriente.
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El Programa Nuclear Irani representa un gran riesgo internacional, pero
sobretodo representa un riesgo para Estados Unidos, quien no permitira que un
pais tenga mayor armamento nuclear. Los intereses estadounidenses por la
suspension del PNI no son por la defensa de valores altruistas en vistas de
amenazas a la paz y seguridad internacionales. El desarrollo de armas nucleares
por parte de Iran haria que un pais tan fuerte como lo es Estados Unidos, reduzca
su fuerza militar. EI desarmamiento nuclear debe ser por todos y no solo de un

pais como Iran, el apoyo que ha buscado Estados Unidos ha sido una cortina.

La Operacion Juegos Olimpicos demostro la capacidad de un Estado para
idear nuevas formas de ataque y aprovechar los recursos con los que cuenta. Esta
accion representa la extension del poder estadounidense a nuevos medios, con la
finalidad de defender al pais ante posibles amenazas que pongan en riesgo su
seguridad y estabilidad. La vision de occidente (y en particular de Estados Unidos)
es clara, Iran representa una amenaza que debe ser contenida, y la ciberguerra es

una opcion.

El argumento central de esta investigacion se comprueba ya que las
acciones llevadas a cabo por parte del presidente Barack Obama hacen especial
énfasis en protegerse ante diversos ciberataques de los que puedan ser objeto, el
ataque al PNI confirmé que tan preparado estaba EE.UU. para un ataque hacia
una infraestructura critica, pero también dejé ver que debian tomarse las medidas
necesarias para responder ante una posible respuesta. Es por ello que Barack
Obama lleva a cabo diversas acciones involucrando a todos los sectores de la
poblacion estadounidense, con las empresas crea el Decreto de ciberseguridad de
2013, ademas de la creacién del USCYBERCOM vy el Cybersecurity National
Action Plan, ahora el reto sera saber si estas acciones son suficientes para la
respuesta ante los inminentes ciberataques que se presentan en un mundo cada

vez mas digitalizado y menos protegido en este ambito.
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