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INTRODUCCION

Hoy en dia cada vez mas personas se conectan a internet desde equipos
personales como computadoras portatiles, teléfonos celulares, tabletas e incluso
relojes inteligentes, estos equipos son hechos para estar conectados
permanentemente a internet porque muchas aplicaciones requieren de la red para
funcionar, ya sea con fines de comunicacion, entretenimiento, educacién o
negocios el uso de estos dispositivos y el internet ya son de uso comun para los
usuarios, por lo que se llevan en todo momento al realizar nuestras actividades,
convirtiéndose en una parte importante de la vida cotidiana.

Con el desarrollo exponencial de la tecnologia se ha dotado de conectividad a otros
dispositivos que originalmente no se fabricaban para ello como televisiones,
refrigeradores, automoviles etc.

El uso de las redes ha llegado a diferentes sectores, por mencionar algunos se
encuentran el industrial (permitiendo a las compafias tener una comunicacién mas
directa y eficiente entre sus sucursales y empleados con el fin de compartir mas
recursos o facilitando las ventas y la atencion a los clientes); en el sector
gubernamental (se genera una mayor cercania entre las autoridades y los
ciudadanos, ademas se han simplificado la realizacion de tramites); el sector médico
(actualmente se realizan intervenciones quirlrgicas y consultas a larga distancia).

Con el surgimiento de tarjetas de desarrollo como Arduino o Raspberry pi y al
software de uso libre, las personas pueden crear dispositivos capaces de
conectarse a internet con el fin de facilitar alguna tarea o inclusive construir una
propia computadora.

Debido a lo anterior el protocolo IPv4 esta llegado al limite en su capacidad para dar
direcciones IP a una mayor cantidad de dispositivos para que puedan conectarse a
la red.

IPv6 se presenta como una solucion al problema de IPV4 ofreciendo un mayor
namero de direcciones, por esto es conveniente empezar a conocer cOmo es qué
funciona este nuevo protocolo.

Por medio de una propuesta de direccionamiento IPv6 para 15 computadoras del
salén L32021 del laboratorio L3 de la FES Aragdn, mediante el uso del programa
Packet Tracer. Se pretende mostrar la manera de implementar este nuevo protocolo
en tres subredes en dicho salon y el uso basico del programa para este propdsito,
ya que en los siguientes afios IPV6 se convertird en uno de los protocolos mas
importantes y utilizados. Se escogio este salon debido a que ya cuenta con los
bastidores para los equipos de red, ademas de que tiene un nimero suficiente de
computadoras para crear distintas subredes. La implementacién de este protocolo
trae consigo nuevas posibilidades y retos, por ejemplo, al tener una mayor cantidad
de direcciones disponibles, la divisién de una red sera mas facil y al tener una mayor



cantidad de dispositivos se debera tener un adecuado esquema de
direccionamiento para que se el desempefio de la red no se vea afectado.

Objetivo

1. Comprender como esta conformada una red y como se realiza la comunicacion
entre los dispositivos.

2. Conocer los distintos tipos de direcciones IPv6.
3. Describir el uso del programa Packet Tracer para simular redes.

4. Planteamiento de una propuesta para el uso de direcciones IPv6.

Resumen

En el tema 1 se presenta el concepto de una red, los diferentes tipos de redes, su
funcionamiento, los equipos basicos que conforman una red como los ruteadores y
los conmutadores dando una descripcién de estos, asi como los componentes
fundamentales de los dichos dispositivos.

Se expone el concepto de ethernet y sus diversas clasificaciones, los medios por
los que se transmite la informacion y la manera de conectar los equipos.

Uno de los principales conceptos de este trabajo es el de los modelos de red, su
origen, sus beneficios y como se conforman, el modelo TPC/IP, los protocolos mas
importantes de este modelo y el concepto de encabezado.

En el tema 2 se explica la notacion decimal y binaria usadas en el direccionamiento
IPv4, la clasificacion de las direcciones IPv4, las organizaciones encargadas de
asignar las direcciones, a division de redes y el concepto de mascara de red y su
utilidad.

En el tema 3 se amplian las razones la necesidad de IPv6 y como puede convivir
con IPV4, la notacién hexadecimal asi como representacién de las direcciones IPv6
y su clasificacién. También se explica la division de redes usando direcciones IPv6.

En el tema 4 se presenta el programa Packet Tracert, los diferentes menus y
submendus, la interfaz con el usuario, las especificaciones necesarias para su
instalacion, las opciones para configurar las PCs y los ruteadores usados para la
propuesta de direccionamiento. Se muestra el uso de los comandos, los diferentes
modos de navegacion a través del sistema operativo de un ruteador.

En el tema 5 se hace la propuesta de direccionamiento y division de redes para
quince computadoras de un salon del laboratorio L3 de la Fes Aragon usando el
programa mencionado.



1 GENERALIDADES
1.1 Redes de datos

Las redes de datos son la interconexién entre dispositivos para compartir recursos
y Sservicios.

A pesar de que las redes y en general la computacion es relativamente joven, ha
crecido de una manera exponencial y a la fecha sigue desarrolldndose y llegando
cada vez a mas personas Yy lugares.

En un principio solo algunas universidades en Estados Unidos podian contar con
una o dos computadoras, las cuales ocupaban un salén entero y eran utilizadas solo
por personal especializado. Después de un tiempo, los investigadores empezaron
a incorporarle a las computadoras componentes para que adquirieran la capacidad
de comunicarse entre ellas, lo que dio paso a las llamadas redes de computadoras.

Entonces, en el momento en que se tienen por lo menos dos computadoras
interconectadas que pueden intercambiar informacion, se puede decir que éstas
conforman una red como se muestra en la figura 1.1.

h Mensajeg ———= ﬁ

= +— Mensaje

Figura 1.1 Red de computadoras

Hoy en dia, una red de datos, no solo consiente de computadoras. Impresoras,
fotocopiadoras, teléfonos fijos, servidores de archivos, de paginas web, sistemas de
control de accesos, de video Vvigilancia, de telepresencia, ruteadores,
conmutadores, cortafuegos, puntos de accesos, etc, estan preparados para convivir
entre si, para que los usuarios dispongan de ellos con el fin de facilitar sus labores
y se tenga un control dentro de la organizacion muy grande, negocio pequefio como
las SOHO (Small Office Home Office), o una casa habitacion.

Y quiz4, la informacién, es el recurso mas importante que puede ser compartido en
una red.

Existen muchas cosas que se pueden hacer gracias a las redes como:

Compartir archivos de fotografia, video, compartir experiencias, comunicarse con
amigos y familiares mediante correo electrénico, mensajeria instantanea o llamadas
de teléfono a través de internet, mirar videos, peliculas o capitulos de programas de
television a peticion, jugar en linea, consultar en linea las condiciones actuales del
clima, buscar el camino menos congestionado hacia un destino, consultar el estado
de cuenta bancario y pagar electronicamente las facturas, etc.

A medida que se desarrolla la tecnologia las capacidades de Internet y el papel que
Internet desempeiia en nuestras vidas es cada vez mas importante.

El futuro de las redes es el “Internet de todo” (IdT) el cual integra a los usuarios,
procesos, datos y dispositivos, para hacer que las conexiones de red sean mas



relevantes y tengan mayor valor. Proporcionara experiencias mas enriquecedoras y
oportunidades econémicas nunca antes vistas a personas, empresas y paises.

Las redes, hacen que un mundo que tiene fronteras nacionales, distancias
geograficas y las limitaciones fisicas ya no sean un obstéculo. La llegada del Internet
vino a revolucionar la manera en la que las personas interaccionan y también ha
cambiado la forma de hacer actividades comerciales, hacer politica, difundir
conocimiento, etc.

1.2 Perspectivas de una red

Existen dos puntos de vista desde los cuales pueden ser comprendidas las redes:
desde el punto de vista de un “usuario comun” y el de un “usuario técnico”.

Para un usuario comun, el concepto de una red esté relacionado con el acceso a
internet. Estos usuarios al ver en sus casas, trabajo o lugares de estudio, ya sea un
cable que se conecta desde algun dispositivo a la pared o el “modem” (que en
realidad es un ruteador con varias funciones), saben que existe la posibilidad de
conectarse a la red. Entonces basta con que abrir un navegador web o aplicacion
para comenzar a utilizar algin servicio o recurso. Un técnico en redes, por ejemplo,
sabe que existen diferentes tipos de tecnologias para accesar a Internet como CATV
proporcionado por un proveedor del servicio de cable; o como DSL (Digital Suscriber
Line) ofrecido por un ISP, el cual es un proveedor de telefonia (Internet Service
Provider), o por medio de datos moviles. También conoce que existen diferentes
tipos de redes, topologias, dispositivos de comunicacién, protocolos, medios de
transmision, conectores, sefiales, software, amenazas, etc. En la figura 1.2 se
muestra la idea de las formas que se utilizan habitualmente en un hogar para tener
acceso a la red.

'éji?_—j;;' CATV .
Cable
Internet
—> T DSL

Figura 1.2 Tecnologias para el acceso a la red

Odom, Wendell. (2013).
Cisco CCENT/CCNA ICND1 100-101 Official Cert Guide, Academic Edition
[Figura 1.2].



1.3 Componentes de una red

La infraestructura de una red contiene tres categorias de componentes de red:
Dispositivos

Medios

Servicios

Los dispositivos y los medios son los elementos fisicos que podemos ver como las
PCs, ruteadores, conmutadores, impresoras, teléfonos, cables, conectores, etc. Los
servicios estan conformados por programas que corren en los equipos.

1.3.1 Dispositivos finales

Los equipos finales, son los equipos con los que los usuarios tienen contacto
directamente como las computadoras, impresoras de red, teléfonos IP, terminales
de telepresencia, cdmaras de seguridad, dispositivos portatiles moviles (como
smartphones, tablet PC, PDA, lectores inaldmbricos de tarjetas de débito, crédito, y
escaneres de codigos de barras). Estos dispositivos también reciben el nombre de
host.

1.3.2 Dispositivos intermedios

Como se menciond anteriormente, existe una gran cantidad de dispositivos que
conforman una red, los cuales realizan distintos tipos de tareas, para el
entendimiento de como es que funciona una red hay algunos equipos que son
necesario conocer con un poco mas de detalle. Estos dispositivos se conectan a los
dispositivos finales

Ruteador

Este dispositivo tiene la capacidad de interconectar y dividir diferentes tipos de
subredes, reenviar paquetes a través de las redes y toman decisiones de cuél es la
mejor ruta para reenviarlos. Los ruteadores, al igual que las PCs, poseen un
software, y puertos para diferentes propdsitos. Trabaja en la capa de red del modelo
TCP/IP.

Existen diferentes marcas y modelos con diferentes capacidades en el mercado; su
precio también varia dependiendo de esas capacidades y marcas. Algunas de las
marcas mas conocidas del mercado son: Cisco, Huawei, Juniper, Linksys, Avaya,
etc.

A continuacion, en la figura 1.3, se muestra la imagen de un enrutador de la marca
Cisco y debajo de ella una descripcion de sus partes principales.



Leds Indicadores de
Estado

P

Interruptor on/off Conector de AC

Tarjetas de interfaz para red Aux  Puertos Ethernet

USB Puerto de
Consola

Figura 1.3 Vistas frontal y posterior de un ruteador Cisco 2109

Leds Indicadores: Permiten conocer el estado del sistema que tiene el ruteador ya
sea si estd encendido o conectado a la red.

Tarjetas de interfaz para red: Son para conectarse a la WAN.
AUX: Conexion de un modem para configuracién a larga distancia.

Puertos Ethernet: Son Rj45 hembra, y son las entradas para los conectores Rj45
del cable de Red.

Puerto Consola y USB: Para ingresar al sistema y configurar el equipo.

En los diagramas de redes se utilizan distintos simbolos para representar los
elementos, en a figura 1.4 se muestra la representacion para un enrutador.?

Figura 1.4 Simbolo de un ruteador

[Figura 1.3]. Recuperado de http://www.cisco.com
[Figura 1.4]. Icono recuperado de http://www.cisco.com/powerpoint-100x55.jpg



Conmutador

Este equipo, provee interfaces para conectar otros dispositivos en sus puertos, filtra
informacion, recibe tramas por un puerto y controla su reenvio hacia otro puerto.
También necesitan de un sistema operativo para funcionar; hay de distintas
capacidades, marcas, modelos y cantidad de puertos (4, 8, 12, 24, 48). A diferencia
de los ruteador, los conmutadores no necesitan ser configurados en un inicio para
que trabajen, solo se energizan, se conectan los dispositivos y funciona.

Hay dos tipos de conmutador: los que trabajan en la capa de datos y los que trabajan
tanto en capa de red como de capa de datos del modelo TCP/IP, siendo estos los
mas costosos en el mercado.

A continuacion, en la figura 1.5 se muestra la imagen de un conmutador de la marca
Cisco, y debajo de ella una descripcion de sus partes principales.

\ -

\ \ //,

Leds indicadores Puertos Puertos Ethernet

\
\ \

Puerto de Consola Cone'ctor AC

Figura 1.5 Vistas Frontal y posterior de un conmutador Huawei S3700

Leds Indicadores: Permiten conocer el estado del sistema que tiene el
Conmutador.

Puertos: Son en donde se conectan dispositivos como PCs, impresoras,
ruteadores, etc.

Puertos Ethernet: Son Rj45 hembra, y son las entradas para los conectores Rj45
del cable de Red.

Puerto Consola: Para ingresar al sistema y configurar el equipo.

En la figura 1.6 se muestra la manera de representar un conmutador.

Figura 1.6 Simbolo de switch

Fisicamente, para ingresar al sistema tanto de un conmutador como de un ruteador,
se realiza como se ilustra en la figura 1.7. En este caso se usa un conmutador.

[Figura 1.5]. Recuperado de http://www.huawei.com
[Figura 1.6]. Icono recuperado de http://www.cisco.com/powerpoint-100x55.jpg
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Figura 1.7 Conexiones para ingresar al sistema de un conmutador

Servidor

Un servidor es un equipo al cual se conectan otros los dispositivos finales, para
accesar a la informacion contenida en el servidor. Dependiendo de la informacién
gue maneje que puede ser texto, imagenes, bases de datos, paginas web,
aplicaciones por mencionar algunos, existen diferentes tipos de servidores, por
ejemplo: Web, DNS, E-mail, FTP, etc.

I — —_——
‘ ’/ \

Figura 1.8 Ejemplo de servidor y su simbolo

Cortafuegos

Es un software o dispositivo que controla el trafico que entra o sale de una red,
analizando las direcciones de los paquetes con base a reglas que se establecen y
asi proporcionar seguridad.

Figura 1.9 Ejemplo de cortafuegos y su simbolo

Odom, Wendell. (2013).

Cisco CCENT/CCNA ICND1 100-101 Official Cert Guide, Academic Edition

[Figura 1.7].

[Figuras 1.8 y 1.9]. iconos recuperados de http://www.cisco.com/powerpoint-100x55.jpg



Punto de acceso

Es un dispositivo que tiene antenas para enviar o recibir sefiales inalambricas. Se
conecta por medio de un cable a la red cableada y proporciona acceso a Internet a
diversos equipos como computadoras portatiles, celulares o tabletas.

\
000000,

Figura 1.10 Ejemplo de punto de acceso y su simbolo

Los procesos que se ejecutan en los dispositivos intermedios son los siguientes

« Volver a generar y transmitir las sefiales de datos.

« Conservar informacion acerca de las rutas que existen a través de la red.

« Notificar a otros dispositivos los errores y las fallas de comunicacion.

« Dirigir los datos a lo largo de rutas alternativas cuando hay una falla en los
enlaces.

« Clasificar y dirigir los mensajes segun las prioridades.

o Permitir o denegar el flujo de datos de acuerdo con la configuracién de
seguridad.

1.3.3 Componentes de una computadora
Adaptador de red

Provee un puerto fisico, es decir, un
conector de red donde se conectan los
medios Si se conectan a una red por
medio de un cable, se utiliza la Network
Interface Card (NIC), o adaptador de red,
un ejemplo de este elemento se puede
ver en la figura 1.11. El adaptador de red
€S un circuito impreso que se inserta en
~— una ranura en la tarjeta madre y provee
una interfaz de conexion. También

i existen adaptadores de red inalambricos
que son utilizados en dispositivos
Figura 1.11 Adaptador de Red moviles.

También proveen una interfaz que es un puerto especializado en un dispositivo de
gue se conectan a redes individuales.

[Figura 1.10]. icono recuperado de http://www.cisco.com/powerpoint-100x55.jpg
[Figura 1.11]. Recuperado de http://www.itesa.edu.mx/netacad/



Figura 1.12 Tarjeta madre

Figura 1.14 Memoria ROM

[Figuras 1.12, 1.13 y 1.14]. http://www.itesa.edu.mx/netacad/

Tarjeta madre

Es la placa de circuito impreso mas
importante. La tarjeta madre contiene el
microprocesador y los circuitos integrados
usados para controlar cualquier dispositivo
tal como teclados, ratones, monitores, etc.
Esta placa también es conocida como
tarjeta o placa madre.

Memoria RAM

Memoria con acceso aleatorio de
lectura/escritura porque requiere energia
eléctrica para mantener el
almacenamiento de datos.

Si la computadora se apaga, todos los
datos almacenados se pierden.

Memoria ROM

Memoria de solo lectura, en la cual hay
datos que han sido pregrabados. Una
vez que se han escrito datos en una
ROM, estos no se pueden eliminar al
apagar la computadora.



Unidad de procesamiento central CPU

Controla la operaciéon de todas las otras
: partes. Obtiene instrucciones de la
232 pe memoria y las decodifica. Realiza
operaciones matematicas, I6gicas,
¥ traduce y ejecuta instrucciones.

FEXXETRY

Figura 1.15 CPU

Usuario ) )
I Sistema Operativo

Se pude decir que es el intermediario entre
los usuarios y los componentes fisicos
Software ! 1 (hardware) de un dispositivo. Esta
compuesto por una serie de drivers y
aplicaciones los cuales son programas que
administran los recursos de un dispositivo,

CPU HAM;;I;lDM NIC... es decir, el software.

Aplicaciones Drivers

Sistema Operativo

Figura 1.16 Sistema operativo

1.3.4 Medios de Transmision

Para que lo componentes puedan intercambiar informacion necesitan de un medio
qgue transporte esa informacion. Actualmente se utilizan tres medios como se
muestra en la figura 1.17.

Hilos de cobre Fibras de vidrio o plastico El medio ambiente para una
dentro de cables dentro de cables transmision inalambrica

R

§ \\ N "; o

Figura 1.17 Medios de transmision

[Figura 1.15 y 1.17]. http://www.itesa.edu.mx/netacad/



Los criterios para elegir algunos de estos medios son: La distancia por la que los
medios pueden transportar una sefial correctamente, el entorno en el que se
instalaran, la cantidad de datos y la velocidad a la que se deben transmitir, asi como
el costo del medio e instalacion.

1.4 Tamarfo de las redes

Como se mencionod en el tema 1.1, dos computadoras pueden conformar una red y
también existen redes que conectan millones de dispositivos.

Las redes mas simples que podemos encontrar en los hogares, permiten compartir
recursos, como impresoras, documentos, imagenes y masica.

En las empresas y grandes organizaciones, las redes se utilizan de manera mas
amplia para permitir que los empleados proporcionen y almacenen la informacion
en servidores de red, asi como acceso a dicha informacion. También facilitan la
colaboraciéon entre empleados, ofrecer sus productos y servicios a los clientes a
través de una pagina web o red social.

1.4.1 Redes de area extensa y de area Local

La infraestructura de las redes puede variar ampliamente en términos de tamarfo,
cantidad de usuarios, y cantidad y tipo de servicios que admite.

Las redes de area extensa cubren una region geogréafica muy grande, como un pais
o incluso un continente. Internet es la red mas extensa que existe. El término
Internet significa red de redes y es una coleccion de redes privadas y publicas
interconectadas. Por lo general, las redes de empresas, de oficinas pequefias e
incluso las redes domésticas tienen conexion a Internet.

Las redes de area local (LAN), que a su vez se dividen en Ethernet LANs y LANs
inalambricas. La Ethernet LAN, también es conocida como red cableada ya que
utiliza cables de red para interconectar dispositivos, la LAN inalambrica utiliza radio
ondas para la comunicacion.

Las LANs abarcan areas de tamafio pequefio como una habitacion, una casa, una
oficina, una escuela, un edificio o un conjunto de ellos que estén en la misma zona.

Se podria decir que estas redes son las mas comunes ya que las podemos
encontrar tanto en una casa como en una compafiia, pero de diferente escala.
Mientras en un hogar la red se compone de un ruteador inaldambrico que esta a la
vista (el cual también realiza las funciones de un conmutador, cortafuegos, servidor
DHCP y punto de acceso) y los dispositivos que se conecten, en una empresa hay
ruteadores, conmutadores, etc, por cada piso 0 area de trabajo y por su puesto un
mayor nimero de usuarios.

Generalmente en una organizacién los dispositivos se encuentran en closets de
comunicaciones los cuales tienen acceso restringido.
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En la figura 1.18 se muestra la representacion de una pequefia LAN en un hogar o
pequefio negocio con un ruteador inaldmbrico y distintos dispositivos que se pueden
conectar.

Figura 1.18 Ejemplo de una LAN en un hogar

En la figura 1.19 se muestra una LAN en una empresa, en donde se puede ver la
distribucion de los dispositivos de red, los cuales estan en cada piso o
departamento.

Entre mas grande sea la organizacion mas dispositivos de red deberan ser
colocados, por eso es importante que desde un inicio el disefio de la red sea
escalable, es decir, que pueda ser ampliada de una manera facil y rapida.

E Jer Piso

Figura 1.19 Ejemplo de una LAN en una compafiia

Odom, Wendell. (2013).

Cisco CCENT/CCNA ICND1 100-101 Official Cert Guide, Academic Edition

[Figuras 1.18 y 1.19].

[Figura 1.18 y 1.19]. Iconos recuperados de http://www.cisco.com/powerpoint-100x55.jpg
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1.4.2 Ethernet

El término Ethernet, se refiere a una familia de estandares que definen como se
debe enviar las sefiales a través de los diferentes tipos de cable, asi como las
velocidades de transmision y las distancias. Todos estos estandares son elaborados
por el Instituto de Ingenieros Eléctricos y Electronicos (IEEE) con el numero 802.3.
Algunos de los estandares mas utilizados se muestran en la tabla 1.

Velocidad | Nombre Nombre Nombre Tipo de
Informal del | Oficial del | Cable/Distancia
Estandar Estandar

10 Mbps Ethernet 10BASE-T 802.3 Cobre, 100m

100 Mbps | Fast Ethernet 100BASE-T 802.3u Cobre, 100 m

1000 Mbps | Gigabit Ethernet 1000BASE-LX | 802.3z Fibra, 5 Km

1000 Mbps | Gigabit Ethernet 1000BASE-T 802.3ab Cobre, 100m

1 Gbps 10 Gigabit Ethernet | 10GBASE-T 802.3an Cobre, 100m

Tabla 1.1 Estandar 802.3

Como se puede ver en la tabla 1.1, el cobre es el principal material del que estan hechos
los cables para la LAN y se puede encontrar de diferentes tipos: cable cruzado, UTP o STP.

Sin embargo, el cobre esta siendo reemplazado por la fibra éptica. Existen dos tipos de
fibras: monomodo (SMF por sus siglas en inglés) y multimodo (MMF). La diferencia se
encuentra en las distancias que manejan, SMF es para largas distancias (>2 Km) y la MMF
para cortas (< 2 Km).
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1.4.3 Modos de comunicacion

Hay tres maneras en la que fluye la comunicacién entre los dispositivos, las cuales
varian por la direccion y momento en que es enviada la informacion:

= Modo Simplex

En este modo la comunicacién es unidireccional. Un dispositivo solamente puede
enviar datos y el otro solo puede recibirlos.

Datos !l

—— ——

Figura 1.20 Modo simplex
* Modo Half-Duplex

En el modo half-duplex, cada dispositivo puede enviar y recibir informacion pero no
al mismo tiempo, el ejemplo mas comun es el de un interfon.

Tiempo 1

! |

+— A Datos

Tiempo 2
Figura 1.21 Modo half-duplex

* Modo Full-Duplex

En el modo full-duplex, ambos dispositivos pueden enviar y recibir informacion al
mismo tiempo, por ejemplo, el teléfono.

+——— Datos | |

—— ——

Figura 1.22 Modo full-duplex
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1.4.4 Conexiéon de cables

Existen dos tipos de cables de alambres de cobre para conectar equipos entre si,
de su correcto uso dependera que haya intercambio de informacion.

= Cable cruzado (Crossover)

Para conectar dos equipos iguales se debe utilizar un cable Crossover, es decir de
conmutador a conmutador o de ruteador a ruteador. Con este cable se puede
conectar un ruteador con una PC.

Pines de Transmision: 3, 6

Pines de Recepcidn: 2, 1

Switch 1 Switch 2
Puertos
12345678 12345878
12345678 123456878
‘ ! Pines Rj-45 .| \
(3.1)
(6,2}
(2.6)

(1.3)

Figura 1.23 Conexio6n con cable cruzado

En la figura 1.23 se muestra como seria la conexién entre dispositivos iguales con
el uso del cable cruzado.

= Cable Directo (Straight-Through)
Este cable se usa para conectar dispositivos diferentes. Ruteador con conmutador
o de una PC a un Conmutador.

Pines de Transmision: 1, 2
Pines de Recepcidn: 3, 6

En la figura 1.24 se observa como los pines transmision y recepcion son de manera
opuesta al cruzado para conectar equipos diferentes.

Odom, Wendell. (2013).
Cisco CCENT/CCNA ICND1 100-101 Official Cert Guide, Academic Edition
[Figura 1.23].
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Switch PC

Puertos
12345678 123456878
12345678 12345678
| Pines Rj-45 ‘ \
(1.2)
(2.2)
(3,3}
16,6)

Figura 1.24 Conexion con cable directo

1.5 Modelos de red

Los modelos de red son un conjunto de documentos que contienen protocolos y
estandares en donde se establecen y se describen las reglas de como cada parte
de una red debe de operar y como cada una de esas partes deben trabajar juntas
para el correcto funcionamiento de la red.

En general se puede pensar en un modelo como los planos arquitectonicos de una
casa donde estan todas las especificaciones de las partes que la conforman. Estos
planos pueden ser consultados por las diferentes personas que trabajan en una
construccion como son los albafiles, plomeros, electricistas, etc. Asi mismo en los
modelos estan todos los detalles para el montaje, control y operacién de una red,
asi mismo estos documentos pueden ser utilizados por los técnicos e ingenieros
encargados de la red.

1.5.1 Modelo TCP/IP

Hoy en dia, solo se utiliza el modelo TCP/IP, el cual toma su nombre de dos de los
protocolos mas importantes, TCP e IP.

Sin embargo, cuando nacieron las redes ain no existia este modelo. En un principio
los fabricantes de equipos y de sistemas operativos hacian sus propios productos y
modelos de red, por lo tanto, no eran compatibles con dispositivos de otras marcas.
Esto ocasionaba que una empresa solo adquiriera equipos de un mismo fabricante.

Por ejemplo, en 1974 IBM publico su modelo SNA (Systems Network Architecture).
Para finales de los 70°s la International Organization for Standardization (ISO) se
dio a la tarea de hacer un modelo que pudiera ser usado por todos los fabricantes,
el Open Systems Interconnection (OSI). En los 90°s, el departamento de defensa
de Estados Unidos junto con un grupo de investigadores comenzaron con el
desarrollo de un nuevo modelo, el modelo TCP/IP.

Odom, Wendell. (2013).
Cisco CCENT/CCNA ICND1 100-101 Official Cert Guide, Academic Edition
[Figura 1.24].

15



En la figura 1.25 se muestra la progresion en el desarrollo de los modelos iniciando
con la incompatibilidad entre fabricantes, después con los inicios del modelo TCP/IP
llegando a ser en el mas utilizado hasta la actualidad.

1870 15990 Actualidad

Fabricante 1

Fabricante 2

Fabricants 2 \ /
\ / (0]}

Fabricante 3 ‘

Fabricante 1

TCPAP

Fabricante 3

Figura 1.25 Evolucién de los modelos de red

El modelo TCP/IP usa documentos llamados solicitudes de comentarios (RFC)
donde se publican los acuerdos y protocolos.

¢, Qué beneficios tiene el modelo TCP/IP?

Facil de entender.- Su estructura en capas permite un mayor entendimiento a los
usuarios de como funciona la red

Interoperabilidad.- Los dispositivos de los diferentes fabricantes pueden trabajar de
manera conjunta.

Desarrollo rapido.- Si un protocolo ya fue creado por alguna institucion se puede
hacer referencia a él. Por ejemplo, la IEEE define los protocolos para Ethernet, de
esta manera ya no se tiene que volver a redactar.

Estructura separable.- La divisibn por capas permite que haya fabricantes
especializados en cada una y sea mas facil detectar y corregir errores en | red.

En la figura 1.26 se muestra la representacién del modelo TCP/IP, donde se puede
ver la separacion de las capas y su nombre.

Aplicacion

Tranzporie
FRed
Enlace de
datos

Fizica

Figura 1.26 Modelo de red TCP/IP

Odom, Wendell. (2013).
Cisco CCENT/CCNA ICND1 100-101 Official Cert Guide, Academic Edition
[Figura 1.25].
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1.5.2 Capa de aplicacion

La capa de aplicacion provee y define los servicios que las aplicaciones que se
ejecutan en un dispositivo necesitan, por ejemplo, el protocolo HTTP define como
los navegadores de Internet muestran y obtienen las paginas web provenientes de
un servidor web. Por lo tanto, no interactia directamente con el usuario, sino que
interactda solo con los programas que este utiliza.

Existen muchos protocolos que operan en esta capa, por mencionar algunos estan:
POP3, SMTP, Telnet, FTP, etc.

También proporciona servicios de encriptacion, desencriptacién, compresion y
descompresion y presentacion de archivos.

1.5.3 Capa de transporte

Como su nombre lo dice, esta capa presta servicios de transporte a la capa superior.
En la capa de transporte se encuentra uno de los protocolos mas importantes que
hay, y del cual se toma el nombre para el modelo red, es decir, el TCP.

El Protocolo de Control de Transporte (TCP por sus siglas en inglés), inicia,
administra y cierra cesiones, provee una transmisién de informacién confiable por
lo que se dice que es un protocolo orientado a conexién, esto quiere decir que
primero se debe establecer una conexion previa entre dispositivos y después se
envia la informacion; este proceso se llama saludo de tres vias el cual se ilustra en
la figura 1.27.

Explorador de Internet Servidor web

SN
i . E

3TN

Figura 1.27 Conexion TCP

=

El cliente o solicitante envia una secuencia numérica de sincronizacion (SYN)

2. El servidor que recibe la peticion envia de regreso una secuencia numeérica de
sincronizacion y otra de reconocimiento (ACK), en donde confirma la peticion.

3. Por ultimo, el cliente envia una nueva secuencia de sincronizacion con lo que
gueda establecida la conexién y se puede empezar el intercambio de datos.

TCP también cuenta con un mecanismo de deteccion de errores, el cual reenvia

alguna parte de un mensaje que se haya perdido durante la transmision.

Este protocolo es usado en aplicaciones que no requieran de mucha velocidad como
puede ser el ejemplo de la figura 1.26 de la solicitud de una pagina web.

Por otro lado, para aplicaciones que necesiten mas velocidad como una video
llamada o telefonia IP, existe en la capa de transporte otro protocolo muy utilizado:
Protocolo de Datagramas de Usuario (UDP en inglés).
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UDP a diferencia de TCP, no provee confiabilidad de conexion es decir que es un
protocolo no orientado a conexién y tampoco cuenta con mecanismo de deteccion
de errores.

1.5.4 Capa de red

La capa de red al igual que la de transporte presta servicios a la capa por encima de ella.
Esta capa incluye un pequefio nimero de protocolos, de los cuales el mas importante es el
Protocolo de Internet (IP) y que da nombre al modelo TCP/IP.

IP ofrece varias caracteristicas, entre ellas el direccionamiento. Este protocolo proporciona
direcciones légicas a las redes.

Para entender mas como funciona IP se puede hacer una analogia con el servicio de
correos.

Cuando una persona quiere enviar una carta la cual debe estar correctamente rotulada con
los datos necesarios del destinatario como son nombre, fecha y por supuesto direccion la
cual debe ser Unica. De igual manera IP define el proceso de asignacion de direcciones y
como debe ser entregada la informacién en base a los datos proporcionados por el origen.

Cada dispositivo debe tener una Unica direccion para que pueda ser identificado en una
red, asi mismo se debe definir como tienen que ser agrupadas esas direcciones al igual
gue los cédigos postales en un pais o ciudad.

Por ejemplo, en la figura 1.28 se observa como los ruteadores proporcionan interfaces o
puertos para diferentes redes. En la parte superior izquierda estan todas las direcciones
que comienzan con 1 a la izquierda las que comienzan con 2 y en la parte inferior las que
empiezan con 3. Cada dispositivo tiene una direccion IP en notacion decimal con formato
de cuatro digitos.

Direcciones: 1._. Direcciones- 2._._._

PC1 \ / PC2
Direccion: 1.1.1.1 I l Direccion: 2.2.2.2
I

PC3
Direccién: 3.3.3.3

Direcciones: 3._._.

Figura 1.28 Direcciones IP

Odom, Wendell. (2013).
Cisco CCENT/CCNA ICND1 100-101 Official Cert Guide, Academic Edition
[Figura 1.28]
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1.5.5 Capa de enlace de datos

Al igual que las otras capas, ésta también presta servicios a la capa superior. La
capa de enlace de datos prepara la informacién transforméandola en bits para ser
enviada a través de un medio fisico. Entre los protocolos mas importantes se
encuentran 802.2, 802.3 y 802.11.

Esta capa se divide en dos subcapas: control de enlace logico (LLC) y control de
acceso al medio (MAC).

Subcapa MAC: define como los datos provenientes de la capa de red son colocados
en el medio

Subcapa LLC: es responsable de identificar los protocolos de la capa de red y de controlar
el flujo de los datos.

1.5.6 Capa Fisica

La capa fisica se encarga de enviar los bits provenientes de la capa de red, a través
del medio de transmisidn. En esta capa se definen los protocolos y estandares de
todas las caracteristicas fisicas de ese medio como los conectores, uso de los pines,
control de la transmision, velocidad de transmision, voltajes, cables, etc.

Algunos de los estandares son: TIA-568 A, B, C, RJ-45, RJ-11, etc.

1.5.7 Encapsulacion y desencapsulacion.

Cuando dos dispositivos quieren comunicarse necesitan “hablar el mismo lenguaje”,
de alli la existencia de protocolos, los cuales definen las reglas para que los
dispositivos puedan entenderse y ser capaces de transmitir informacién. Como se
vio en el subtema 1.5, los modelos de red contienen distintos tipos de protocolos
dependiendo de la capa Los protocolos en conjunto se llaman pila de protocolos.

Para enviar los datos, estos deben pasar a través de cada una de las capas en
forma descendente, es decir, desde la capa de aplicacion hasta la de red; y para
recibirlos estos pasan de forma ascendente desde la capa fisica hasta la de
aplicacion.

Cuando la informacion original pasa de una capa a otra, se le va agregando o
quitando un encabezado segun la direccidon, a estos procesos se les llama
encapsulacion y desencapsulaciéon respectivamente.

Un encabezado es un grupo de bits con informacion especifica de cada capa.
Cuando el mensaje pasa por cada capa y le es agregado o retirado, recibe un
nombre diferente.
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Por ejemplo, se tiene un servidor que le envia una pagina web a una PC en la figura
1.29.

En el servidor se lleva a cabo el proceso de encapsulacion:

1.

El protocolo de capa de aplicacién, HTTP, comienza el proceso de entregar los
datos de la pagina web con formato HTML a la capa de transporte.

En la capa de transporte los datos de aplicacion se dividen en segmentos. A
cada segmento se le agrega un encabezado, en este caso por el tipo de servicio
seria un encabezado TCP, que contiene informacion sobre qué procesos que
se ejecutan en la computadora de destino (servidor) deben recibir el mensaje.

En la capa de red se implementa el protocolo IP. Aqui, los segmentos de TCP
se encapsulan y se les agrega un encabezado IP, por lo que los segmentos
ahora reciben el nombre de paquetes IP. El encabezado IP contiene las
direcciones IP de la computadora de origen y del servidor de destino, como
también la informacion necesaria para entregar el paquete.

A continuacion, los paquetes IP se envian a la capa de enlace de datos, donde
se encapsula dentro de un encabezado ethernet. Los paqguetes cambian su
nombre al de tramas ethernet. Cada encabezado de las tramas contiene una
direccion fisica de origen y de destino llamada direccion MAC, la cual es Unica
en cada dispositivo.

Después en la capa fisica, las tramas se colocan en el medio de transmision

mediante la NIC.
Servidor
pC

@ @ © )
Ethernat P | TCP Datos B

Pagina web -
Paquete I
Trama 9)

01111010000010111010100010111 ————

Figura 1.29 Encapsulacion de acuerdo al modelo TCP/IP

Este proceso se invierte en la PC, y se conoce como desencapsulacion. La
desencapsulacion es el proceso que utilizan los dispositivos receptores para
eliminar los encabezados de las capas. Los datos se desencapsulan mientras suben
por la pila de protocolos hacia la aplicacion del usuario final. En este caso el usuario
de la PC visualizaria la pagina web.

[Figura 1.29]. http://www.itesa.edu.mx/netacad/
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1.5.8 Encabezados

Cuando la informacion pasa de una capa a otra, éstas agregan encabezados a la
informacion original, dichos encabezados contienen informacidn necesaria para que
la informacion llegue al destino. Esta informacion es distinta dependiendo si es un
segmento, paquete, trama. Generalmente los datos encapsulados en la capa de
aplicacion no reciben ningn nombre especifico.

1.5.8.1 Encabezados de la capa de transporte

Existen dos tipos de encabezados: el encabezado TCP y el UDP. Como se explico
en el modelo TCP/IP su uso depende del tipo de aplicacion.

TCP

Una vez que TCP establece una sesion, puede hacer un seguimiento de la
conversacion dentro de esa sesion. Debido a la capacidad de TCP de hacer un
seguimiento de conversaciones reales, se lo considera un protocolo con estado. Un
protocolo con estado es un protocolo que realiza el seguimiento del estado de la
sesion de comunicacién. Por ejemplo, cuando se transmiten datos mediante TCP,
el emisor espera que el destino acuse recibo de los datos (ACK). TCP hace un
seguimiento de la informacion que se envid y de la que se acuso de recibo. Sino se
acusa recibo de los datos, el emisor supone que no llegaron y los vuelve a enviar.
La sesidn con estado comienza con el establecimiento de sesién y finaliza cuando
se cierra la sesion con terminacion de sesion.

En la figura 1.30 se muestra el formato del encabezado con sus campos.

8 bits 8 bits 8 bits 8 bits

Puerto destino 16 bite Puerto destino 16 bite

Numero de secuencia (SYN) .
32 bits

Numero de acuse de recibo (ACK) 22 bi
IS

Longitud| Reservado Control
4 bits & bits & bits Reservado 16 bits
Checksum Urgente

16 bits g 16 bits

Opciones _
32 bits

Datos de la capa de aplicacién

Figura 1.30 Encabezado TCP

Puertos de origen y destino: Dependiendo de la aplicacion se usa un namero de
puerto distinto, algunos de estos son: puerto 80 para HTTP, puerto 23 para telnet,
53 para para DNS, 20 y 21 para ftp, etc.

[Figura 1.30]. Recuperado de https://www.ietf.org
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Numero de secuencia (SYN): se utiliza para rearmar datos.
Numero de acuse de recibo (ACK): indica los datos que se recibieron.

Longitud del encabezado: conocido como “desplazamiento de datos”. Indica la
longitud del encabezado del segmento TCP.

Reservado: este campo esta reservado para el futuro.

Control: incluye cédigos de bit, o indicadores, que indican el proposito y la funcion
del segmento TCP.

Tamafio de la ventana: indica la cantidad de segmentos que se puedan aceptar por
vez.

Checksum: se utiliza para la verificacion de errores en el encabezado y los datos
del segmento.

Urgente: indica si la informacion es urgente.
Opciones: para diversos propdsitos; casi no se utiliza.

Datos de la capa de aplicacion: datos requeridos para enviar la informacién, su
tamafio es variable.

UDP

Este encabezado no es orientado a conexién y no proporciona los mecanismos
sofisticados de retransmision, secuenciaciéon de segmentos y control del flujo los
cuales ofrecen confiabilidad. Sin embargo, su encabezado esta conformado por
menos bits como se muestra en la figura 1.31, lo que hace que pueda ser leido mas
rapido por los equipos. Al no tener algunas caracteristicas de TCP no significa que
UDP sea inferior o malo, sino que tiene diferentes usos. Por mencionar algunos de
los protocolos de la capa de aplicacion que usan UDP estan:

e Sistema de nombres de dominio (DNS)
e Protocolo de configuracién dinamica de host (DHCP)
e Protocolo de informacion de enrutamiento (RIP)
e Protocolo de transferencia de archivos trivial (TFTP)
e Telefonia IP o voz sobre IP (VolP)
e Juegos en linea
Las aplicaciones que usan estos protocolos no son tolerantes a demoras, por

ejemplo, si se usara TCP al hacer una llamada con telefonia IP provocaria retrasos
en la conversacion y abria pérdida de datos.

8 bits 8 bits
Puerto de origen Puerto de destino
Longitud Checksum

Figura 1.31 Encabezado UDP

Los campos tienen el mismo significado que los del encabezado TCP.

[Figura 1.31]. Recuperado de https://www.ietf.org

22



1.5.8.2 Encabezados de la Capa de red

El protocolo IP usa dos encabezados dependiendo de su version: IPv4 e IPv6. La
figura 1.32 muestra el encabezado de IPv4.

Byte 1 Byte 2 Byte 3 Byte 4
Wersion|Longitud D5 Longitud total
Identificacion \dentificador|  “%horan o
Tiempo de vida Protocolo Checksum

Direccion IP de arigen

Direccion IP de destino

Opciones Relleno

Figura 1.32 Encabezado IPv4

Version: identifica la version del paquete IP. Para los paquetes IPv4, este campo
siempre se establece en 0100.

Longitud: indica el tamafio del encabezado.
DS (Servicios diferenciados): se utiliza para determinar la prioridad de cada paquete

Longitud total: indica el tamafio total de paquete IP, es decir, del encabezado méas
los datos de la aplicacién y el segmento de la capa de transporte.

Identificacion: identifica de forma exclusiva el fragmento de un paquete IP original.
Identificador: identifica cdmo se fragmenta el paquete.

Desplazamiento de fragmentos: identifica el orden en que se debe colocar el
fragmento del paquete en la reconstrucciéon del paquete original sin fragmentar.

Tiempo de vida: se utiliza para limitar la vida Gtil de un paquete.

Protocolo: indica el protocolo utilizado en la capa superior.

Checksum: se usa para identificar errores en el paquete.

Direcciones de origen y destino: tiene las direcciones IPv4 de los dispositivos.

Opciones y relleno: Opciones para la inspeccion técnica de la red, la depuracion, la
seguridad, etc.

En la figura 1.33 IPv6 se ilustra el encabezado para IPv6
El encabezado de IPv6 ofrece varias ventajas respecto de IPv4:
Mayor eficacia para un buen rendimiento y una buena de velocidad de reenvio.

Sin requisito de procesamiento de checksums.

[Figura 1.32]. Recuperado de https://www.ietf.org
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Mecanismos de encabezados de extension simplificados y mas eficaces (en
comparaciéon con el campo Opciones de IPv4).

Un campo ldentificador de flujo para procesamiento por flujo, sin necesidad de abrir
el paquete interno de transporte para identificar los distintos flujos de trafico

Byte 1 Byte 2 Byte 3 Byte 4
Version| Clase de trafico Identificador de flujo
Longitud de contenido >iguiente Limite de salto
encabezado

Direccion IP de origen

Direccion IP de destino

Figura 1.33 Encabezado IPv6

Version: identifica la version del paquete IP. Para los paquetes IPv6, este campo
siempre se establece en 0110.

Clase de tréafico: este campo de 8 bits equivale al campo Servicios diferenciados en
IPvA4.

Identificador de flujo: proporciona un servicio especial para aplicaciones en tiempo
real.

Longitud de contenido: equivale al campo Longitud total del encabezado de IPv4.
Siguiente encabezado: equivale al campo Protocolo de IPv4.
Limite de salto: equivale al campo Tiempo de vida en IPv4.

Direcciones de origen y destino: tiene las direcciones IPv6 de los equipos.

1.6 Trama ethernet

Cuando la informacién original ya tiene incluida los encabezados con la informacién
gue necesita para ser enviada, ahora se forma la trama de ethernet para después
colocarla en el medio de transmision. La figura 1.34 muestra la trama ethernet.

Preambulo | Delimitador | Direccion | Direccion | Longitud Datos Secuencia de
deiniciode | MACde MAC de verificacion
trama destino origen
1 bytes 1 byte f bytes 6 bytes 2bytes | 46 a 1500 bytes 4 bytes

Figura 1.34 Trama ethernet

[Figura 1.33 y 1.34]. Recuperado de https://www.ietf.org
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Preambulo y Delimitador de inicio de trama: los campos Preambulo y Delimitador
de inicio de trama, también conocido como Inicio de trama, se utilizan para la
sincronizacion entre los dispositivos emisores y receptores.

Direccion MAC de destino: es el identificador del destinatario. La Capa 2 utiliza esta
direccidén para ayudar a los dispositivos a determinar si la trama viene dirigida a
ellos.

Direccion MAC de origen: identifica la NIC o la interfaz que origina la trama.
Campo Longitud: define la longitud exacta del campo de datos de la trama.

Datos: contiene los datos encapsulados de una capa superior, el paquete IPv4.
Todas las tramas deben tener al menos 64 bytes de longitud. Si se encapsula un
paquete pequefio, se utilizan bits adicionales conocidos como relleno para
incrementar el tamafio de la trama al tamafio minimo.

Secuencia de verificacion: se utiliza para detectar errores en una trama.

1.6.1 Direccion MAC

Una direccion MAC también es conocida como direccion ethernet. Tiene una
longitud de 6 bytes (48 bits). Se representan en formato hexadecimal (hex). Estas
direcciones representan unicamente una tarjeta de red (NIC) o interfaz. Para formar
una direccion MAC, la IEEE asigna a cada fabricante de dispositivos un cédigo
universal de 3 bytes llamado identificador Unico de la organizacién (OUI), a su vez,
el fabricante asigna otro cédigo de 3 bits como se muestra en la figura 1.35. El
resultado es una direccion que es Unica e irrepetible en el mundo.

Cadigo OUI asignado por Coadigo asignado por el
Estructura IEEE fabricante
Longitud : L . |
en bits 24 bits > 24 bits »
Longitud | 6 digitos »le 6 digitos .
en hex hex hex
Ejemplo |« 00 60 2F > BC 5A 9D >

Figura 1.35 Direccion MAC
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1.6.2 Envio de datos

Cuando un segmento pasa a la capa de red, se encapsula en el encabezado que
contiene entre otros campos, los campos de las direcciones IP origen y destino,
formando un paquete IP. Posteriormente al pasar los paquetes a la capa 2 e forma
una trama ethernet la cual contiene las direcciones MAC origen y destino de los
equipos, pero, ¢como se usa toda esta informacion para lograr la comunicacion
entre esos equipos?

En la figura 1.36 se muestra un ejemplo en donde PC1 quiere comunicarse con el
servidor 1 para obtener una pagina web o acceder a otro recurso.

PC1 envia una trama ethernet con la informacidon necesaria.

El ruteador recibe la trama y lee la informacion contenida en el paquete, es decir,
las direcciones IP ya que los ruteadores trabajan en esta capa. Después reenvia la
trama a red a la que pertenece la direccion IP destino, en este caso 192.168.2.0.

El conmutador recibe la trama, y ya que este equipo trabaja en la capa 2 del modelo
TCP/IP, procede a leer la informacion contenida en esa trama para posteriormente
enviarla al servidor 1.

PC1

IP:192.166.1.1
fmmmn MAC: 99-EA-BA-00-10-15

e j
Ruteador Red i Servidor 1

IP destino:192.168.1.2
MAC: 45-EF-A1-63-CE-53

PC1
IP origen: 192.168.2.5
MAC: 00-07-E9-63-CE-53

PC2
IP:192.168.1.3
£ MAC: BD-FF-C1-D3-2E-83

La direccion P destino

se encuentra Sewidnr 2
enlared 192.168.1.0 Trama ethemet IP:192.166.1.4
l MAC: 54-11-61-CC-BB-DD

[ |

MAC origen MAC destino IP origen IP destino | Datos | Secuencia
00-07-E9-63-CE-53 | 45-EF-A1-63-CE-53 | 192.168.25 | 192.168.1.2 verificacion
\ J
I
Paquete IP

Figura 1.36 Envi6 de una trama

[Figura 1.36]. Recuperado de http://www.itesa.edu.mx/netacad/
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2 EL PROTOCOLO DE INTERNET

2.1 Funcion clave

El protocolo IPv4 es utilizado desde los afios 80°s. De las primeras organizaciones
gue comenzaron a implementar este protocolo se tiene a la Red de la Agencia de
Proyectos de Investigacion Avanzada o (ARPANET). Actualmente, el Internet que
conocemos estéa basado en IPv4.

Una de las funciones claves es el direccionamiento que permite que dos dispositivos
se comuniquen entre si, sin importar si estos estan cerca como en una misma red o
si estan separados a través de todo Internet.

Es muy importante que la planeacion del direccionamiento se realice de una manera
adecuada para que haya un correcto funcionamiento de las redes.

2.2 Notacion binaria

Esta notacion es una forma de representar informacién mediante el uso de unos y
ceros logicos. Es importante comprender el sistema binario porque esta es la
manera en que se comunican los dispositivos. Haciendo uso de esta notacion los
equipos pueden representar archivos de texto, imagenes, videos, sonidos y
cualquier tipo de aplicacién. Por ejemplo, cuando usamos nuestra computadora
para introducir texto lo hacemos por medio del teclado, lo que vemos en la pantalla
son los caracteres que vamos pulsando sin embargo la PC traduce esos caracteres
en digitos binarios. Para hacer la conversion a unos y ceros, las computadoras usan
el cédigo ASCII.

Asi cuando se teclea la letra A se representa con 01000001, la letra b es 01100010
y para el simbolo ?, su representacion binaria es 00111111.

Los usuarios no nos preocupamos por tener que traducir las letras, pero es
conveniente saberlo.

2.3 Estructura de las direcciones IPv4

Las direcciones IPv4 estan formadas por 32 bits, es decir, 32 digitos entre unos y
ceros. Como ya vimos, en el encabezado se encuentran las direcciones tanto de
origen como de destino de 3 bits cada una. Las direcciones se encuentran
agrupadas por cuatro grupos de ocho digitos llamados bytes separados por un
punto. Cada byte tiene un rango que va desde 0 hasta 255. A continuacion, se
presenta una direccion IP en notacion binaria:

11000000.10101000.00010100.00000001

Manejar este tipo de notacion es complicado para los seres humanos, asi que estas
direcciones se pueden representar en notacion decimal.

La notacién de posicion significa que un digito representa diferentes valores segun
la posicidn que ocupa.

Cada tipo de notacion tiene una base numerica, en el caso de la binaria tiene una
base 2, y en notacién decimal se tiene una base 10. Mas Esto quiere decir que el
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valor que un digito representa es el valor multiplicado por la potencia de la base.
Por ejemplo, para el numero decimal 192. El digito 1 esta en la posicion de las
centenas, por lo que el valor que el 1 representa es: 1x102%. El 9 esta en el lugar de
las decenas por lo que en base 10 seria: 9x10! y el 2 el cual representa las unidades
quedaria: 2x10°, por lo que:

192 = 1x10% + 9x10* + 2x10°, es decir: 192 = 100+90+2.

Para el caso del sistema binario el cual estd en base 2, cada posicion representa
aumentos en potencias de 2 como se muestra en la tabla 2:

Posicion 8 7 6 5 4 3 2 1
Incrementos | 27 26 2° 24 23 22 21 20
Valor 128 64 32 16 8 4 2 1

Tabla 2.1 Representacion de base 2 segln su posicion.

Siguiendo con el ejemplo del nUmero 192, para obtener su representacion binaria
se deben elegir los valores de cada posicion que al sumarlos den como resultado el
namero que se quiere, en este caso las posiciones 8 y 7 cuyos valores son
128+64=192.

Hecho esto, se deben colocar unos en las posiciones que se eligieron y ceros en el
resto, tabla 2.2:

Posicién 8 7 6 5 4 3 2 1

Asignacion | 1 1 0 0 0 0 0 0

Tabla 2.2 Conversion decimal a binario.

Por lo que: 192 = 11000000.
Otro ejemplo seria para el nUmero 255

1. Se copialatabla 2.1:

Posicion 8 7 6 5 4 3 2 1
Incrementos | 27 26 25 24 23 22 21 20
Valor 128 64 32 16 8 4 2 1

2. Se seleccionan valores de la tabla para que se sumen y den como resultado el
numero 255, es decir: 128+64+32+16+8+4+2+1 = 25
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3. La conversion a binario se logra colocando unos en las posiciones seleccionadas
y ceros en el resto, es decir:

Posicion 8 7 6 5 4 3 2 1

Asignacion | 1 1 1 1 1 1 1 1

2.4 Mascara de subred

Una direccion IPv4 consta de dos partes: una porcion de red y una porcion de host.
Para saber cual es la porcion de red se utiliza la notacion en binario, asi los bits que
formen parte de la porcion de red, seran iguales para todas las direcciones de los
dispositivos que estén en una misma red.

Los bits que estén en la porcidon de host deben ser Unicos para cada equipo para
gue este pueda ser identificado.

Los dispositivos a los que se les asigna una direccion, también se les asigna una
mascara de subred cuya longitud es de 32 bits. La mascara ayuda a saber qué bits
corresponden a la porcion de red y cuales a la porcién de host. La méscara de
subred se compara con la direccion IP, de izquierda a derecha, bit por bit. Los 1 en
la mascara de subred representan la porcion de red, los O representan la porcion de
host.

En la figura 2.1 se muestra una direccion IP y su respectiva mascara. Para construir
la mascara se colocan unos binarios por cada bit que pertenezca a la porcion de
host y ceros binarios por cada bit de la porcién del host.

Parcion de red Porcion de host
r ™ /J\
o 192 . 168 . 10 . 10
Direccion
11000000 . 10101000 . 00001010 . O0OOOO1010
subred MMM - 11111111 . 11111111 . 00000000

Figura 2.1 Porcion de red y de host de una direccion IPv4

El prefijo de red es otra forma de representar la porcion de red y la de host, es decir,
es lo mismo que la méascara de subred. Este prefijo se utiliza para facilitar la lectura
a las personas, esta representada en formato decimal y se utiliza el simbolo /. El
prefijo se ubica al final de una direccion IPv4 en formato decimal. Por ejemplo, en la
direccion 10.1.1.0 el prefijo de red es /24.

Existen algunas consideraciones acerca de los prefijos que se ilustran en la tabla
2.3. Se tomara como ejemplo la direccion 10.1.1.0 y prefijo 24.
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1. Cuando todos los bits de la porcion de host son ceros, la direccion IP es la
direccion de red.

2. Cuando todos los bits de la porcion de host sean unos, la direccion IP es la
direccion de broadcast.

3. Cuando el primer bit de la porcion del host (de izquierda a derecha) sea uno y
los demas ceros, la direccidn sera la primera direccidon que se le asignara a un
dispositivo.

4. Cuando el primer bit de la porcion del host (de izquierda a derecha) sea cero y
los demas unos, la direccién sera la ultima direccibn que se le asignara a un
dispositivo.

Concepto Decimal Bits del host en binario
Direccion de red 10.1.1.0/24 10.1.12. 00000000
Direccion Broadcast 10.1.1.255 10.1.1. 11111111
Primer direccion 10.1.1.1 10.1.1. 00000001
Ultima direccién 10.1.1.254 10.1.1. 11111110

Tabla 2.3 Direccion IP con prefijo 24.

Pero, ¢,qué pasa cuando la mascara no es multiplo de 8? A continuacién, se presenta otro
ejemplo en la tabla 2.4 usando prefijo /25

Concepto Decimal Bits del host en binario
Direccion de red 10.1.1.0/25 10.1.1.0 0000000
Direccion Broadcast 10.1.1.127 10.1.1.0 1111111
Primer direccion 10.1.1.1 10.1.1.0 0000001
Ultima direccién 10.1.1.126 10.1.1.0 1111110

Tabla 2.4 Direccion IP con prefijo 25.

En este caso al ser mascara de 25, se debe tomar un bit prestado del cuarto byte,
como se muestra en la figura 2.2

Direccién P en decimal: 10 ; 1 . 1 . 0
Direccién P en binario: 0000010 . 00000001 . 00000001 . 0O 0000000
Prefijo 25: 1111111 - 11111111 - 11111111 . 1, 0000000
o J
25 bits en uno de la Porcion de host
porcion de red (7 bits)

Figura 2.2 Porcion de red y de host de una direccion IP con prefijo 25
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Podemos ver que la direccion de red puede permanecer igual, pero el rango de host
y la direccion de broadcast son diferentes.

Por fortuna si queremos saber la cantidad de dispositivos que habra en una red
existe una pequefia formula que facilita el calculo: 2" — 2 donde n es el nimero de
bits de la porcion de host, por ejemplo, de la tabla 2.2, como la mascara es de 24,
quiere decir que, de los 32 bits, ocho son de la porcién de host, por lo tanto:

282 =254
O de latabla 2.2 se tiene 27 — 2 = 126.

2.5 Direccion de red y de host

La direccion de red es que se utiliza para especificar una red como 10.1.1.0/24, en
donde todos los equipos pertenecientes a esta red tendran los mismos bits en la
porcién de red, esto se ilustra en la figura 2.3. La figura también presenta las
direcciones de host (de los equipos) que pueden asignar dentro de esa red, en este
caso es desde 10.1.1.1 hasta la 10.1.1.254.

10.1.1.0/24

10.1.1.254

Figura 2.3 Dispositivos pertenecientes a lared 10.1.1.0/24

[Figura 2.3]. Recuperado de http://www.itesa.edu.mx/netacad/
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2.5.1 Direccion de broadcast

La direccion broadcast es una direccion especial que se utiliza para enviar un
paquete a todos los dispositivos de una red al mismo tiempo; esta direccion es Unica
para toda la red. Si un equipo fuera de la red 10.1.1.0 quisiera mandar un mensaje
a todas las que pertenecen a esta red, la direccion destino en el encabezado IP
seria 10.1.1.255 que es la que tiene el rango mas alto (255).

2.5.2 Primera y ultima direccion del host

Es importante ubicar estas direcciones (tabla 2.3), ya que todas las demas deberan
estar entre este rango de valores. La primera direccion siempre es la que sigue de
la direccion de red por lo que de la red 10.1.1.0, la primera direccién es 10.1.1.1. La
dltima direccién sera una menos a la direccion de broadcast 10.1.1.255 en este
caso, de aqui surge la férmula presentada anteriormente: 2"— 2.

2.6 Operacion AND

Gracias a que podemos observar la mascara de subred podemos saber a qué red
pertenece una direccién, pero los dispositivos no pueden entender de la misma
forma en que nosotros o hacemos por esto, para determinar la porcién de red en
una direccion utilizan la operacion légica AND.

La operacion AND es una de las tres operaciones binarias fundamentales junto con
la OR y la NOT.

Los equipos realizan la operacion AND bit a bit entre una direccion una méascara de
subred, de esta manera pueden saber a qué red pertenece y asi determinar si un
mensaje puede ser enviado directamente dentro de una red o debe ser reenviado a
una puerta de enlace (ruteador o conmutador de capa 3) y de ahi a su destino final.

La légica AND es la comparacion de dos bits que produce los siguientes resultados:

1AND1=1

OAND1=0
OANDO=0
1ANDO=0
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En la figura 2.4 se muestra ejemplo de esta operacion AND entre una direccion IP
en notacién binaria y su respectiva mascara de subred; dando como resultado la
direccion: 192.168.10.0

Direccion 1P | 1/ 1/ o[ o[ o[ ol 0/ 0| .| 2/ o[ 1/ 0| 1| 0| 0 0| . [ 0| 0| 0| 0| 1| 0] 1| 0| .| 0| 0| 0| 0f 1| 0] 1| 0
AND AND AND AND
Mascara T T Tl el el o Tl ol o o o o] Tal ol o o[ 2 2 1] 1 T o[ o] ol o[ o] o[ o] 0
De subred
Resultado Resultado Resultado Resultado
Direccion
De red 1/1/0l o/ o[ ool 0| .| 1|0 1/ 0 10 o[ of. |0 o[ o[ 0l 1/ 0 1] 0| .| 0| 0| 0 0| 0| 0 0] O

Figura 2.4 Ejemplo de operacion AND

2.7 Tipos de Transmision

En las redes IPv4 hay tres maneras en que los dispositivos pueden comunicarse
entre si:

2.7.1 Unicast

Es cuando un equipo envia un paquete a un dispositivo de manera individual. Las
direcciones que se usan para este tipo de transmisién van desde la 0.0.0.0 a la
223.255.255.255.

En la figura 2.5 se muestra un ejemplo. La PC1 envia un paquete a la PC3, las
cuales pertenecen a la misma red 172.16.4.0/24, sin embargo, el destino puede
pertenecer a otra red y en ese caso el paquete llegaria al ruteador y este lo
reenviaria.

Origen: 172.16.4.1
Destino: 172.16.4.220

\

T

—— e

|

172.16.

U
172.16.4.220
PCA i b

172.16.4.3 172.16.4.50

i

Figura 2.5 Transmision unicast

[Figura 2.5]. Recuperado de http://wwuw.itesa.edu.mx/netacad/
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2.7.2 Broadcast
Es cuando un dispositivo envia un paquete a todos los equipos dentro de una red.

Existen dos tipos de transmision broadcast, la dirigida y la limitada. La dirigida utiliza
las direcciones que tienen todos los bits de la porcidon de host en unos, como se
explico en el subtema 2.5.1 y en las tablas 2.3 y 2.4. El propdsito de estas
direcciones es que un equipo fuera de una red pueda enviar un paquete a todos los
dispositivos pertenecientes a otra como se ilustra en la figura 2.6.

1721631

Crigen: 172.16.3.1
Destino: 172.16.4 255 PC2 se encuentra
SR an otra red

=

"P‘

i’m

172.16.4.1 172.16.4.220

172.16.4.3 172.16.4.50
Figura 2.6 Transmision broadcast dirigida

La transmision broadcast limitada utiliza la direccion 255.255.255.255 con lo que se
asegura que la comunicacion solo sea dentro de una misma red, como se muestra
en la figura 2.7 en donde PC1, envia un mensaje a todos los otros dispositivos de
una sola vez.

Origen: 172.16.4.1

Destino: 255.255.255 *

[ ma .
172.16.4 1 i i

1721643 172.16.4.50

172.16.4 220

Figura 2.7 Transmision broadcast limitada

[Figuras 2.6 y 2.7]. Recuperado de http://www.itesa.edu.mx/netacad/
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2.7.3 Multicast

Es cuando se envia un paquete a un grupo de dispositivos, estos equipos pueden
estar en la misma red o en diferentes redes.

IPv4 tiene un bloque de direcciones reservadas para direccionar grupos multicast.
Este rango de direcciones va de 224.0.0.0 a 239.255.255.255. A su vez, este rango
se divide en direcciones de enlace local reservadas y direcciones agrupadas
globalmente.

Las direcciones de enlace local reservadas van desde 224.0.0.0 hasta 224.0.0.255
las cuales siempre estaran dentro de una misma red local. Como en la figura 2.8,
PC1 envia un paquete a las computadoras que estén en el grupo multicast
224.10.10.5.

Crigen: 172.16.41
Destino: 224.10.10.5 !

|
\ﬂ__

Pe] |
PC4
1721641 B i 172.16.4.220
PC2 17216450 22410105
172.16.4.3
2241010 5

Figura 2.8 Transmisién multicast

Las direcciones agrupadas globalmente estan en el rango de 224.0.1.0 a la
238.255.255.255. Se les puede usar para transmitir datos en Internet mediante
multicast. Por ejemplo, se reserva 224.0.1.1 para que con el protocolo de hora de
red (NTP) sincronice los relojes de los dispositivos en una red.

[Figura 2.8]. Recuperado de http://www.itesa.edu.mx/netacad/
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2.8 Tipos de Direcciones IPv4
2.8.1 Direcciones privadas y publicas

Las direcciones privadas estan definidas en RFC 1918. Este tipo de direcciones
como lo dice su nombre, solo se encuentran en redes privadas como empresas 0
escuelas, y no son utilizadas para conectarse a Internet sino para comunicacion
local. Las direcciones privadas pueden ser repetidas por distintas organizaciones

Los bloques de direcciones privadas son:
10.0.0.0 a 10.255.255.255 (10.0.0.0/8)
172.16.0.0 a 172.31.255.255 (172.16.0.0/12)
192.168.0.0 a 192.168.255.255 (192.168.0.0/16)

Para acceder a internet desde una red privada se necesitan de direcciones publicas
las cuales son todas las que se encuentran fuera de ese rango. Para hacer esto se
utiliza un protocolo llamado Traduccién de Direcciones de Red (NAT), el cual
consiste en asignar una direccion publica a una privada.

En la figura 2.9 se ilustra a la izquierda, direcciones privadas las cuales no tienen
salida a Internet. A la derecha una red privada que usa NAT para conectarse a
Internet.

Internet

NAT
172.16.0.0 =172.15.0.0
privada publica

—
172.16.0.1 i - 172.16.0.4

172.16.02 172.16.0.3

Red privada
172.16.00

19216812 192.168.1.3 19216814

192.168.1.1

Red privada
192.168.1.0

Figura 2.9 Direcciones privadas y publicas

[Figura 2.9]. Recuperado de http://www.itesa.edu.mx/netacad/
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2.8.2 Direcciones loopback

Las direcciones de loopback son reservadas y los dispositivos las utilizan para dirigir
los mensajes hacia ellos mismos. A pesar de que sélo se usa la direccion Unica
127.0.0.1, se reservan las direcciones 127.0.0.0 a 127.255.255.255.

2.8.3 Direcciones enlace local

Estas direcciones pertenecen al bloque de direcciones que va de 169.254.0.0 a
169.254.255.255. El sistema operativo puede asignar autométicamente a los
dispositivos estas direcciones cuando no dispone de una configuracion IP. La
comunicacién mediante direcciones de enlace local sélo es adecuada para
comunicarse con otros dispositivos conectados a la misma red.

2.8.4 Direcciones TEST-NET

El bloque de direcciones que va de 192.0.2.0 a 192.0.2.255 se reserva para fines
ilustracion. Estas direcciones pueden usarse en ejemplos de documentacion y
redes, sin embargo, pueden ser configuradas en los equipos.

2.8.5 Direcciones experimentales

Las direcciones al rango que va de 240.0.0.0 a 255.255.255.254 se indican como
reservadas para uso futuro. En la actualidad, estas direcciones solo se pueden
utilizar para fines de investigacion o experimentacion.

2.9 Direccionamiento con clase

En un inicio cuando se empezaban a usar direcciones IPv4, los rangos de
direcciones unicast se agrupaban en cinco clases: A, B, C, D y E. Las direcciones
pertenecientes a las clases A, B y C definian redes de tamafios especificos y
bloques de direcciones especificos para estas redes, las D eran multicast y la E se
ocupaba para experimentacion.

Cuando a una compafila u organizacion se le asignaba todo un bloque de
direcciones de clase A, clase B o clase C, se denominaba direccionamiento con
clase.
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2.9.1 Direcciones de clase A

Estas direcciones se utilizaban para redes con muchos dispositivos, con un prefijo
de /8 por lo que el primer octeto pertenecia a la porcion de red, la cual debia
comenzar con 0 en el primer bit por lo que se podian tener 128 redes posibles, estas
se pueden obtener con: 2™, donde m es el niUmero de bits que si se pueden ocupar:
27 =128, es decir, de 0.0.0.0/8 hasta 127.0.0.0/8.

Los tres restantes octetos eran la porcion de host, Alcanzaban a cubrir mas de 16
millones de equipos, usando la férmula 2" — 2 se tiene: 224 — 2 = 16777214 posibles
direcciones.

2.9.2 Direcciones de clase B

Direcciones de esta clase eran asignadas para redes medianas. En una direccion
IP de clase B los dos primeros octetos eran la porcion de red, con los dos primeros
bits en 10 con lo que se restringia el bloque de direcciones desde 128.0.0.0/16 hasta
191.255.0.0/16.

2.9.3 Direcciones de clase C

Las direcciones de clase C eran las mas utilizadas porque se daban a clases mas
pequefias con un maximo de 254 equipos, con tres octetos de la porcién de red
iniciando con 110 en los tres primeros bits y el Gltimo octeto para la porcién de host.

El blogue de direcciones para la clase C iba desde 192.0.0.0/24 hasta
223.255.255.0/24 y permitiendo dos millones de redes.

2.9.4 Limitaciones del sistema basado en clases

Utilizando el direccionamiento con clase a menudo desperdiciaba muchas
direcciones, por ejemplo, una compariia con una red con 260 hosts necesitaria que
se le otorgue una direccion de clase B con méas de 65.000 direcciones.

Aunque este tipo de direccionamiento ya casi no se ocupa, hoy en dia al asignar
direcciones de las PCs, analizan esa direccién y establecen la mascara que
corresponda.
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2.10 Direccionamiento sin clase

Hoy en dia se utiliza un direccionamiento sin clase llamado enrutamiento entre
dominios sin clase, (CIDR) que son un conjunto de estandares que surgieron a
inicios de los 90s lo que permite que proveedores de servicios asignen direcciones
IPv4 en cualquier prefijo en lugar de solo con una direccion de clase A, B o C como
se muestra en la tabla 2.5. Sin embargo, esto esta por cambiar ya que la cantidad
de dispositivos que se estadn conectando a las redes crece de manera exponencial,
por eso ya se esta implementando el nuevo protocolo IPv6 para suceder a IPv4. En
la tabla 2.5 se muestran las distintas mascaras que se pueden usar, por ejemplo, Si
se tiene una red con seis dispositivos se puede ocupar una mascara de 29 en vez
de la de 24 y asi se evita el desperdicio de direcciones.

Direcciones

Mascara de red en binario Prefijo | Mascara para Equipos
11111111.00000000.00000000.00000000 (/8 255.0.0.0 16,777,214
11111111.10000000.00000000.00000000 |/9 255.128.0.0 8,388,606
11111111.11000000.00000000.00000000 |{/10 255.192.0.0 4,194,302
11111111.11100000.00000000.00000000 |/11 255.224.0.0 2,097,150
11111111.11110000.00000000.00000000 |/12 255.240.0.0 1,048,574
1111117122.11111000.00000000.00000000 |/13 255.248.0.0 524,286
11111111.11111100.00000000.00000000 (/14 255.252.0.0 262,142
11111111.11111110.00000000.00000000 |/15 255.254.0.0 131,070
111171722.11111121.00000000.00000000 |/16 255.255.0.0 65,534
111111121.11111111.120000000.00000000 |/17 255.255.128.0 32,766
11111111.11111111.11000000.00000000 |/18 255.255.192.0 16,382
11111111.11111111.11100000.00000000 |/19 255.255.224.0 8,190
111111121.11111111.11110000.00000000 |/20 255.255.240.0 4,094
11111111.11111111.11111000.00000000 |/21 255.255.248.0 2,046
11111111.11111111.11111100.00000000 |/22 255.255.252.0 1,022
111111121.121111111.11111110.00000000 |/23 255.255.254.0 510
11111111.111121121.11111111.00000000 |/24 255.255.255.0 254
111112111.11111111.11111111.10000000 |/25 255.255.255.128 |126
11111112.121111111.11111111.1211000000 |/26 255.255.255.192 |62
11111112.121111111.11111111.11100000 |/27 255.255.255.224 |30
111111121.11111111.11111111.11110000 |/28 255.255.255.240 |14
111111121.11111111.11111111.11111000 |/29 255.255.255.248 |6
11111112.1211121111.111111211.11111100 {/30 255.255.255.252 |2
11111112.121111111.1112111211.11111110 |/31 255.255.255.254 |0
11111111.11111111.11111111.11111211 (/32 255.255.255 255 | broadcast

Tabla 2.5 Direccionamiento

[Tabla 2.5]. Recuperado de http://www.itesa.edu.mx/netacad/
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Como se menciond anteriormente para que los dispositivos de una red privada
puedan salir a Internet u otra red diferente necesitan una direccién puablica las cuales
deben ser Unicas y son asignadas por organismos internacionales. La asignacion
es igual tanto para IPv4 como para IPv6. A continuacion se describen las entidades
encargadas de la numeracion.

Organismos como la Internet Assigned Numbers Authority (IANA) y la Internet
Corporation for Assigned Names and Numbers (ICANN), son los encargados de
reservar las direcciones privadas y distribuir las direcciones publicas a los Regional
Internet Registries (RIR), las cuales son organizaciones que supervisa la asignacion
y el registro de recursos de nimeros de Internet dentro de una regién particular del
mundo tanto para IPv4 como IPv6.

Los principales registros y la regiéon en donde se localizan., se ilustran en la figura

2.10.
ﬁ‘a e jod
“ [b%ﬁ ?
3

RIPE NCC (Reseaux IP Europeans),
Europa, Medio Oriente y Asia Central

M
H APNIC (Asia Pacific Network
- S Information Centre),

ARIN (American Registry for Internet
Numbers),
region America del Norte

‘Q region Asia/Pacifico
7.
el
é i
AFrNIC : f;
(African Network Information Centre), “\,KR%‘?.
region Africa :
LACNIC (Regional Latin-American U . .
and Caribbean IP Address Registry), voa
América Latina y algunas islas del \/_/

Caribe

o b
i 7
Figura 2.10 Distribucion de los RIR
Los RIR, a su vez, dan los bloques de direcciones a los ISP para que las alquilen a
los usuarios domésticos o empresariales. Los proveedores de servicios de Internet

(ISP en por sus siglas en inglés) son compafias que dan el servicio de Internet y
otros servicios adicionales como TV por cable, etc.
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2.11 Division de redes IP

A medida que crece una red, la implementacion y la administracion de un plan de
direccionamiento IP eficaz asegura que las redes puedan operar de manera eficaz
y eficiente.

Como se habl6 en el tema anterior una direccion con clase tiene una mascara de
red estandar ya sea /8, /16 y /24. Estas direcciones tienen estan formadas de dos
partes: la porcion de red y la de host. Sin embargo, a medida que las redes crecen
y muchas organizaciones agregan cientos e incluso miles de dispositivos a su red,
utilizar este tipo de direcciones con clase, resulta insuficiente.

La subdivision de redes agrega otra porcion a las direcciones, con lo cual quedarian
con una porcioén red, una subred y un host. La introduccion de una porcion adicional
crea subgrupos adicionales dentro de una red IP, lo que facilita la entrega rapida de
paquetes y minimiza el trafico local.

2.12 Segmentacion de una red

Cuando se comenzaron a crear las redes todas las PC y otros dispositivos eran
conectados a una Unica red IP con una direccion IP y un identificador (ID) de esa
red, esta manera de formar las redes se conoce como disefio plano de red. Sin
embargo, si el nimero de equipos crecia empezaban a surgir grandes problemas.

Por ejemplo, si en una red los dispositivos necesitan enviar paquetes broadcast al
mismo tiempo, la red se congestiona y se vuelve lenta ya que todos los equipos
deben aceptar y analizar el paquete, por esto, la segmentacion ayuda a tener grupos
mas pequefos, evitar el trafico en la red y tener un mayor control en la
administracion de la red.

Las subredes pueden variar en tamafio y pueden tener diferentes necesidades,
como cuando en una organizacion se crean distintos tipos de subredes destinadas
a los diferentes departamentos que existen. Asi, algin area de una organizacion
podria ocupar menos de diez dispositivos entre computadoras, teléfonos,
impresoras, etc, y otras podrian necesitar cientos. Por lo mencionado, es importante
hacer una buena planeacion al subdividir la red, para poder determinar el rango o
los rangos de direcciones que se deben implementar, asi como prever el crecimiento
de las subredes esto con el fin de lograr una buena administracion de la red, y evitar
un mal funcionamiento.
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2.13 Comunicacioén entre redes

Cuando una red se divide en subredes, éstas deben poder comunicarse entre si,
por ello se utiliza un gateway que es un ruteador ya que este tiene la capacidad de
dividir redes como se ilustra en la figura 2.11. El trafico no puede reenviarse entre
subredes sin un ruteador. Cada interfaz del ruteador debe tener una direccion IPv4
por cada subred.

Interfaces

Subred 1+ o —~ ubred 3
X /S
ﬂ Subred 4

Figura 2.11 Comunicacion entre subredes

Subred 2

2.14 Subredes

Cada direccion de cada subred, tendré rango valido de direcciones para asignarlas
a los dispositivos, asi, todos los equipos pertenecientes a una subred tendran una
direccion IPv4 y una mascara de subred o un prefijo de red comun.

Las subredes se crean tomando prestado algunos de los bits de la porcién de host
de una direccién IP, a fin de crear bits de red adicionales. Entre mas bits de la
porcién de host se tomen mas subredes se podran crear, pero se reducira la
cantidad de dispositivos que se podran tener en cada subred.

Por cada bit prestado se duplicara el nimero de subredes, es decir, si se toma 1 bit
se tendran 2 subredes, con 2 bits habra 4 subredes, al tomar 3 se pueden crear 8
subredes y asi sucesivamente.

En la figura 2.12 se muestra un ejemplo de una red clase C con la porcién de host
en binario para un mejor entendimiento y con su respectiva mascara /24 en la cual
el cuarto octeto también esta en notacion binaria.

Porcion de red Porcidn de host
Direccion IPv4 192 168. 1. 00000000
Mascara 255, 255 255, | 00000000

Figura 2.12 Direccion IPv4 clase C
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En la figura 2.13 se observa el préstamo del primer bit (de izquierda a derecha) en
la porcién de host y se crea la primera subred y ya que cada bit puede ser cero o
uno se usa el valor 0 en la posicion del bit que se tomo6 prestado, este valor
representa el identificador de red (ID), después se crea una segunda subred usando
el valor de 1 (ID subred 2). En la parte inferior se muestra la mascara en donde
también se coloca un 1 en la posicion del bit que se tomé prestado en la direccién
de red.

Subred 1 192. 168. 1. D‘DDDDDDD

Subred 2 192. 168. 1. 1‘DDDDDDD

Mascara 255, 255. 255 .1 0000000
Figura 2.13 Préstamo de bits

En la figura 2.14 se presentan las direcciones creadas con su respectiva mascara
en notacién decimal, la cual es la misma para las dos subredes.

192.168. 1.0 /25 192.168.1. 128 /25

Subred 1 Subred 2

[255.255 255 128]

[255. 255 255128

Figura 2.14 Creacion de dos subredes

2.15 Aplicacion de las subredes

Una vez que se tienen las subredes se debe determinar el rango de direcciones y
las direcciones vélidas para los equipos. En la figura 2.15 se muestran las
direcciones de red, la primera y ultima direccién y la direccién de broadcast de las
dos subredes.

Subred 1 Subred 2

Direccion de red Direccion de red

192.165. 1. 0 0000000 = 192.168.1.0

Primera direccion
192.168. 1. 0 0000001 =192.168.11

Ultima direccion
162168, 1. 0 1111110 =192 168.1.126

Ultima direccion
182168, 1. 0 1111111 = 192.168.1 127

Figura 2.15 Rango de direcciones de subredes

192.166. 1. 1 0000000 = 192.168.1.128

Primera direccion
192_168. 1. 1 0000001 = 192.168.1.129

Ultima direccion
192168, 1.1 1111110 = 192.168.1.254

Ultima direccion
192168, 1.1 1111111 = 1982.168.1.255

43



En lafigura 2.16 se ilustra un ejemplo de como quedarian algunas de las direcciones
en cada una de las subredes conectadas a las interfaces de un ruteador el cual tiene
la funcidn de gateway.

Direccion asignada a ) . ) - Primera direccion de la subred 1
PC1 Direccion que identifica a asignada a una interfaz (puerto)
192.168.1.2/25 la subred 1 192.168.1.1/25
i 192.168.1.0/25
PC1 ‘
Direccién asignada a -
PC2
192.166.1.130/25

i Primera direccion de la subred 2

) — - . asignada a una interfaz (puerto)
Direccién que identifica a 192 168.1 129 /25

PC2 la subred 2
192.168.1.128/25

Figura 2.16 Ejemplo de aplicacién de subredes

En un segundo ejemplo en donde se requiere obtener cinco subredes con la red del
ejemplo anterior 192.168.1.0/24, se puede ocupar la expresion que ya se mostré
anteriormente 2™ para saber cuantos bits se deben tomar prestados para obtener
las subredes, probando con 22 = 4, por lo que 2 bits prestados no alcanzan, ahora
con 23 = 8 subredes, entonces con 3 bits son suficientes, en la tabla 2.6 se muestran
las 8 subredes que se obtienen, la primera y Gltima direccién y la direcciéon de
broadcast.

44



Subred Concepto Porcion de red Porcion Direccién decimal
de host
Red 192.168.1. 000 0 0000 192.168.1.0
1 Primera 192.168.1. 000 0 0001 192.168.1.1
Ultima 192.168.1. 000 11110 192.168.1.30
Broadcast 192.168.1. 000 11111 192.168.1.31
Red 192.168.1. 001 0 0000 192.168.1.32
2 Primera 192.168.1. 001 0 0001 192.168.1.33
Ultima 192.168.1. 001 11110 192.168.1.62
Broadcast 192.168.1. 001 11111 192.168.1.63
Red 192.168.1. 010 0 0000 192.168.1.64
3 Primera 192.168.1. 010 0 0001 192.168.1.65
Ultima 192.168.1. 010 11110 192.168.1.94
Broadcast 192.168.1. 010 11111 192.168.1.95
Red 192.168.1. 010 0 0000 192.168.1.96
4 Primera 192.168.1. 010 0 0001 192.168.1.97
Ultima 192.168.1. 010 11110 192.168.1.126
Broadcast 192.168.1. 010 11111 192.168.1.127
Red 192.168.1. 010 0 0000 192.168.1.128
5 Primera 192.168.1. 010 0 0001 192.168.1.129
Ultima 192.168.1. 010 11110 192.168.1.158
Broadcast 192.168.1. 010 11111 192.168.1.159
Red 192.168.1. 010 0 0000 192.168.1.160
6 Primera 192.168.1. 010 0 0001 192.168.1.161
Ultima 192.168.1. 010 11110 192.168.1.190
Broadcast 192.168.1. 010 11111 192.168.1.191
Red 192.168.1. 010 0 0000 192.168.1.192
7 Primera 192.168.1. 010 0 0001 192.168.1.193
Ultima 192.168.1. 010 11110 192.168.1.222
Broadcast 192.168.1. 010 11111 192.168.1.223
Red 192.168.1. 010 0 0000 192.168.1.192
8 Primera 192.168.1. 010 0 0001 192.168.1.193
Ultima 192.168.1. 010 11110 192.168.1.222
Broadcast 192.168.1. 010 11111 192.168.1.223

Tabla 2.6 Tabla de 8 subredes obtenidas.
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De la misma manera, con la expresion 2" — 2 se calcula el nUumero de equipos que
podra tener cada subred: 2° — 2 = 32 dispositivos en cada red.

En otro caso, por ejemplo, se necesitan 9 subredes y la que va a tener mas equipos
requiere 40 direcciones, y ademas se debe prever el crecimiento de subredes y
equipos con una direccion 172.16.0.0 /22. En este caso el requisito principal es en
namero de dispositivos que habré en una red.

Para verlo mas claro en la tabla 2.7 se reescribe la direccidén en su forma binaria
distinguiendo la porcién de host.

Porcién de red Porcion de host | Direccion Prefijo
decimal

10101100.00010000.000000 00.00000000 172.16.0.0 | /22

Tabla 2.7 Direccién de red en forma binaria con prefijo 22

Como ahora el requerimiento no solo es de un numero de subredes sino también
de un namero especifico de dispositivos, se recurre a la expresion 2" — 2 para saber
cuantos bits de la porcion de host la cual consta de 10 bits, se necesitan para crear
las direcciones de 40 dispositivos: 26 — 2 = 62 en cada subred, y como 40 es la
cantidad maxima de dispositivos que tendra una subred, las otras subredes
requieren menos por lo tanto con 6 bits alcanza para crear las direcciones.

Y ya que en este ejemplo la prioridad es la cantidad de dispositivos, los 6 bits se
deben tomar de derecha a izquierda de la porcion del host, por lo tanto, quedan 4
bits para las subredes como se muestra en la tabla 2.8. Y dado que son 4 bits para
las subredes, el prefijo se extiende de /22 a /26

Porcion de host Direccion | Prefijo
Porcion de red Bits para Bits para decimal
Subredes  dispositivos
10101100.00010000.000000 00.00 000000 172.16.0.0 | /26

Tabla 2.8 Direccion de red con prefijo 26

Ahora solo resta verificar si los 4 bits restantes para las subredes logran generar las
9 direcciones que se piden, entonces: 24= 16 subredes desde 0000 hasta 1111, por
lo que ademas de tener las subredes que se piden sobran 6 por un posible
crecimiento.
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En la tabla 2.9 se muestran las direcciones para las subredes.

No Direccion notacion Binaria Direccion decimal
1 10101100.00010000.000000 00.00 000000 172.16.0.0 126
2 110101100.00010000.000000 00.01 000000 172.16.0.64 /26
3 10101100.00010000.000000 00.10 000000 172.16.0.128 /26
4 |10101100.00010000.000000 00.11 000000 172.16.0.192 /26
5 10101100.00010000.000000 01.00 000000 172.16.1.0 126
6 10101100.00010000.000000 01.01 000000 172.16.1.64 /26
7 110101100.00010000.000000 01.10 000000 172.16.1.128 /26
8 10101100.00010000.000000 01.11 000000 172.16.1.192 /26
9 |10101100.00010000.000000 10.00 000000 172.16.2.0 /26
10 | 10101100.00010000.000000 10.01 000000 172.16.2.64 /26
11 | 10101100.00010000.000000 10.10 000000 172.16.2.128 /26
12 | 10101100.00010000.000000 10.11 000000 172.16.2.192 /26
13 | 10101100.00010000.000000 11.00 000000 172.16.3.0 /26
14 | 10101100.00010000.000000 11.01 000000 172.16.3.64 /26
15 | 10101100.00010000.000000 11.10 000000 172.16.3.128 /26
16 | 10101100.00010000.000000 11.11 000000 172.16.3.192 /26

Tabla 2.9 Direcciones de subred

2.16 Mascara de longitud variable

Hay una tercera situacion en la creacion de subredes. El primer caso es cuando
solo se crean las subredes, después cuando ademas de la division de una red, se
toma en cuenta la cantidad maxima de dispositivos que tendra una subred y ademas
deben quedar direcciones para una posible expansién. En los escenarios anteriores,
la division cumple con los requisitos, pero como ya se mostrg, la cantidad de
direcciones para asignar a los dispositivos es la miasma ya que todas las subredes
poseen la misma mascara, esto hace que se desperdicien muchas de esas
direcciones puesto que en una organizacién las necesidades en cada subred
generalmente son distintas, por lo que una subred podria necesitar 25 equipos, pero
otra quizads necesite solo 10. En esta tercer situacion se debe utilizar el
direccionamiento con mascara de longitud variable (VLSM).
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La VLSM, evita el desperdicio de direcciones mediante la division de las subredes
gue se crean. Por ejemplo, en la figura 2.17 se presenta un ejemplo de una LAN en
donde se muestra las necesidades de subredes y de equipos.

Subred 1 Subred 2
25 dispositivos 20 dispositivos

Subred 3
15 dispositivos

-

Subred 4
28 dispositivos

-

Subred 5 E"m\bred 4] :

2 direcciones 2 direcciones

Figura 2.17 Red LAN de ejemplo

Subred 7
2 direcciones

En esta red, se necesita dividir la direccion 192.168.20.0 /24 en 7 subredes con
distinto nimero de dispositivo.

En la tabla 2.10, se muestra la direccién a dividir en notacién binaria, separando la
parte de la red y del host.

Porcion de red

Porcion de host

Direccion Prefijo
decimal

11000000.10101000.00010100

.00000000

192.168.20.0 | /24

Tabla 2.10 Direcciones de red a dividir.

Se toman los bits necesarios de la porcion del host para obtener el nimero de
subredes requerido: 23= 8; y se hace el célculo de los dispositivos para cada subred:
2°— 2 =30. En la tabla 2.11 se muestra las subredes con el nuevo prefijo /27.

no. Direccion en binario Direccion decimal

1 |11000000.10101000.000010100  .000 00000 | 192.168.20.0 /27
2 11000000.10101000.000010100 .001 00000 |192.168.20.32 /27
3 11000000.10101000.000010100 .010 00000 | 192.168.20.64 /27
4 | 11000000.10101000.000010100 .011 00000 | 192.168.20.96 /27
5 11000000.10101000.000010100 .100 00000 | 192.168.20.128 /27
6 | 11000000.10101000.000010100 .101 00000 | 192.168.20.160 /27
7 11000000.10101000.000010100 .110 00000 | 192.168.20.192 /27
8 11000000.10101000.000010100 111 00000 | 192.168.20.224 /27

Tabla 2.11 Direcciones de las subredes.
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En la tabla 2.11 también se puede ver que se cubre el nimero de subredes y sobra
una (no. 8). En cuanto a los dispositivos, puede haber 30 por subred y es aqui donde
esta el problema ya que las subredes 5, 6 y 7 de la figura 2.11 solo necesitan dos
direcciones asignables para cada interfaz de los ruteadores.

Al aplicar VLSM, se procede a escoger alguna de las direcciones destinadas para
las subredes 5, 6, 7 y la que sobr6 con el fin de volverla a dividir. Con esto se
pretende de evitar el desperdicio de direcciones y dejando otras para un futuro
crecimiento.

En este ejemplo se utilizara la no. 8: 192.168.20.224 /27.

Para volver a subdividir la red seleccionada se procede de la misma manera que
con la red original. Para este caso tiene prioridad el nUmero de direcciones para
dispositivos, por lo que se calcula como ya se ha visto: 22— 2 = 2.

Se toman prestados 2 bits (de derecha a izquierda) de la porcion de host y los demas
pasan a formar parte de la porcién de red para formar las nuevas subredes. Asi
mismo se extiende la mascara a /30 como se muestra en la tabla 2.12.

no. Direcciéon en binario Direccion decimal

8.1 | 11000000.10101000.000010100 .000000 00 | 192.168.20.224/30
8.2 | 11000000.10101000.000010100 .001000 00 | 192.168.20.228/30
8.3 | 11000000.10101000.000010100 .010000 00 | 192.168.20.232/30
8.4 | 11000000.10101000.000010100 .011000 00 | 192.168.20.236/30
8.5 ( 11000000.10101000.000010100 .100000 00 | 192.168.20.240 30
8.6 | 11000000.10101000.000010100 .101000 00 | 192.168.20.244 /30
8.7 | 11000000.10101000.000010100  .110000 00 | 192.168.20.248/30
8.8 | 11000000.10101000.000010100 .111000 00 | 192.168.20.252/30
Tabla 2.12 Direcciones de las subredes de la subred 192.168.20.224 /27

Con esta nueva subdivision, ahora se pueden asignar las direcciones 8.1, 8.2y 8.3
a los ruteadores quedando desde la 8.4 hasta la 8.8 sin utilizar. En la figura 2.18 se
muestra como quedarian las direcciones en la LAN de ejemplo.

Subred 1 Subred 2 Subred 3 Subred 4
192-'@%2”-“"'2? 192 168.20.32/27 192 168.20.64/27 1592 168.20.96/27
Subred 5 Subred 6 Subred 7

192 168.20.224/30  192.168.20.228/30 192 168.20.232/30

Figura 2.18 asignacion de direcciones LAN
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En la figura 2.19 se muestran las direcciones en cada interfaz, recordando que la
primera y la dltima no se pueden asignar.
192.168.20.229/30  192.168.20.233/30

|

192 165 20 226/30 192.165.20.230/30 192.1658.20.234/30

192.165.20.225/30

Figura 2.19 Asignacion de direcciones en las interfaces



3 DIRECCIONAMIENTO EN IPv6
3.1 Necesidad de IPv6

IPv6, aunque no es un protocolo nuevo es el sucesor de IPv4. IPv6 ofrece una mayor
cantidad de direcciones formadas de 128 bits lo que significa que puede haber hasta
340 sextillones de direcciones en comparacion con IPv4 que tiene un maximo teorico
de 4300 millones de direcciones.

IPv6 también cuenta con algunas mejoras respecto a su antecesor. El principal
motivo para implementar un nuevo protocolo IP es el agotamiento de direcciones
IPv4, esto debido a la gran cantidad de equipos que se estan conectando a Internet
en la actualidad ya que muchos de ellos como los teléfonos estan preparados para
acceder a Internet, también han surgido sensores que se incluyen en autos,
dispositivos biomédicos, electrodomésticos o incluso ecosistemas naturales que
cuentan con conexion a la red.

3.2 Convivencia entre IPv4 e IPv6

Existen diversos protocolos y herramientas que ayudan a migrar las redes a IPv6
como por ejemplo:

Dual-stack: permite que IPv4 e IPv6 coexistan en la misma red. Los dispositivos que
se configuran como dual-stack, ejecutan varios protocolos IPv4 e IPv6 de manera
simultanea.

Tunneling: es un método para transportar paquetes IPv6 a través de redes IPv4. El
paquete IPv6 se encapsula dentro de un paquete IPV4.

Traduccion: permite que los dispositivos con IPv6 habilitado se comuniquen con
dispositivos con IPv4 habilitado mediante una técnica de traduccion similar a la NAT
(tema 2.8.1 direcciones privadas y publicas) para IPv4. Un paquete IPv6 se traduce
en un paquete IPV4, y viceversa.

3.3 Numeraciéon hexadecimal

Para poder entender el direccionamiento IPv6, hay que comprender el sistema
hexadecimal (hex) ya que se utiliza en las direcciones.

La numeracion hexadecimal esta en base dieciséis y a diferencia de la notaciéon
decimal y binaria utiliza nimeros que van del 0 al 9 y letras de A hasta F. En la tabla
3.1, se muestran los valores decimales y sus equivalentes en binario y decimal.
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Hexadecimal | Decimal

Binario

0000

0001

0010

0011

0100

0101

0110

0111

1000

Ol 00 Nl o g M W N | O

1001

[
o

1010

H
H

1011

=
N

1100

[EY
w

1101

|_\
o

1110

m m{ Ol O @ » © o0 N o g b~ W N | O

15

1111

Tabla 3.1 Equivalencias entre sistemas numéricos
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3.4 Representacion de direcciones IPv6

Las direcciones IPv6 se escriben como una cadena de valores hexadecimales y
pueden escribirse en minuscula o en mayuscula. Existen dos formatos para escribir
estas direcciones: formato completo y comprimido. La figura 3.1 muestra el formato
completo el cual esta formado por ocho grupos de cuatro digitos hexadecimales

representados por “X” y separados por dos puntos.

X X - X A 4 A S S S

0000 0000 0000 0000 0000 00O 0000 0000
a . a - a : a : a i a ) a : a
FFFF FFFF FFFF FFFF FFFF FFFF  FFFF  FFFF

l 4 digitos hexadecimales = 16 digitos binarios

0000 0000 0000 0000
a a a a
111 111 1111 111

Figura 3.1 Formato completo de direcciones IPv6

Un ejemplo de una direccion IPv6 en formato completo seria el siguiente:
2001:0DB8:7654:3210:FEDC:BA98:7654:3210

Para obtener el formato comprimido, es necesario aplicar dos reglas, la primera de
ellas dice que se puede omitir cualquier cero inicial en cualquier seccion de 16 bits
en una direccién de formato completo, por ejemplo:

01AB puede representarse como 1AB.
09F0 puede representarse como 9FO0.
0AOQO0 puede representarse como A0O.
00AB puede representarse como AB

[Figura 1.4]. Recuperado de http://wwuw.itesa.edu.mx/netacad/
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En la tabla 3.2 se muestran algunos ejemplos en el que se utiliza la regla 1 en

direcciones IPv6.

Formato completo

2001:0DB8:0000:1111:0000:0000:0000:0500

Reglal

2001: bB8: 0:1111: O: 0O: 0: 500

Formato completo

085F:DA58:0015:32C5:084A:0000:9701:5548

Reglal

85F:DA58: 15:32C5: 84A: 0:9701:5548

Formato completo

0000:0000:0000:0000:0000:0000:0000:0000

Reglal

0: 0: 0: O: 0: 0: 0: 0

Formato completo

0000:0000:0000:0000:0000:0000:0000:0001

Reglal o0 0 0 0. 0 0 O 1

Tabla 3.2 Aplicacién de la regla 1

La segunda regla establece que dos puntos dobles (::) pueden reemplazar cualquier
cadena continua de uno o mas segmentos de 16 bits compuestos solo por ceros,
pero solo se puede utilizar una sola vez por cada direccién, una vez hecho esto se
obtiene la direccién en formato comprimido como se muestra en la tabla 3.3

Formato completo

2001:0DB8:0000:1111:0000:0000:0000:0500

Reglal

2001: DBS: 0:1111: 0: 0: 0: 500

Comprimida

2001:DB8:0:1111::500

Formato completo

0000:0000:0000:0000:0000:0000:0000:0000

Reglal

0: 0: 0: O: 0: 0: 0: 0

Comprimida

Formato completo

0000:0000:0000:0000:0000:0000:0000:0001

Reglal

0: 0: 0: O: 0: 0: 0: 1

Comprimida

Tabla 3.3 Aplicacion de la regla 2
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3.5 Prefijos en IPv6

Aligual que en IPv4, el prefijo se utiliza para indicar la porcion de red de una direccion
IPv6 mediante el formato de direccion: IPv6/prefijo. Esta en el rango de 0 a 128 bits.
Los bits restantes identifican a la porcion de host la cual se conoce como
identificacion de interfaz (ID) en IPv6.

En la figura 3.2 se muestra un ejemplo de wuna direccion IPv6
2001:0DB8:000A:0000:0000:0000:0000:0000 /64 en donde se distinguen las dos
partes que la forman.

64 bits 64 bits
Prefijo ID de interfaz

2001:0DB5:000A:0000 0000:0000:0000:0000

Figura 3.2 representacién de una direccién IPv6
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3.6 Tipos de direcciones IPv6
3.6.1 Unicast

Las direcciones IPv6 unicast identifican de forma exclusiva una interfaz en un
dispositivo con IPv6 habilitado. Existen seis tipos de direcciones IPv6 unicast como
se ilustra en la figura 3.3.

Unicast global

Link-local

Loopback
1128

Direcciones
IPvG unicast

Direccion sin especificar
1128

Local unica
FCOO0::/7 a FDFF:/T

IPv4 integrada

Figura 3.3 tipos de direcciones unicast

3.6.1.1 Unicast global

Estas direcciones son equivalentes a las direcciones publicas en IPv4, pueden
configurarse manualmente o asignarse de forma dinamica.

Actualmente, solo se asignan direcciones unicast globales con los tres primeros bits
de 001 o 2000:/3, la direccion 2001:0DB8::/32 estd reservada para fines de
documentacion y ejemplos. En la figura 3.4 se muestra la estructura, el rango y un
ejemplo de una direccion unicast global.

48 bits 16 bits 64 bits

f | | : | : 1

001 i Prefijo de enrutamiento global | ID de subred | ID de interfaz

L4

0010 0000 0000 0000 (2000)
a
0011 1111 1111 1111 (3FFF)

Figura 3.4 Estructura de una direccion unicast global
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La figura 3.5 presenta un ejemplo de este tipo de direccion tanto en su forma
completa como en la forma comprimida.

Prefijo ID de interfaz

( \f )
Completa  2001:0DB8:FEG1: 0001 : 0000:0000:000:0063

1D de subred
Comprimida 2001:0DB8:FE61: 1 63

\ y H‘Yj

Prefijo ID de interfaz

Figura 3.5 ejemplo de direccion unicast global en sus dos formatos

ID de subred: Se utiliza para identificar una subred.

ID de interfaz: equivale a la porcién de host de una direccion IPv4.

3.6.1.2 Link-local

Se utilizan para comunicacion entre dispositivos de una misma subred, por lo que los
ruteadores no reenvian paquetes con una direccion de origen o de destino link-local.

Toda interfaz de red con IPv6 habilitado debe tener una direccion link-local por lo que
si no se asigna el dispositivo crea automaticamente su propia direccion.

Estas direcciones estan en el rango FE80::/10, lo que indica que los primeros 10 bits
son 1111 1110 10. El primer octeto tiene un rango de 1111 1110 1000 0000 (FE80)
a 1111 11101011 1111 (FEBF). En la figura 3.6 se representa el formato de las
direcciones link-local en donde el Id de interfaz puede ser configurado de manera
manual o automatica.

10 bits 54 bits restantes 64 hits
1111 1110 10 ID de interfaz
FEB0::/10

Figura 3.6 Formato de las direcciones Link-local
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3.6.1.3 Loopback

Los dispositivos las utilizan para enviarse paquetes a si mismos, y esta direccion no
se puede asignar a una interfaz fisica y esta formada por todos ceros, excepto el
altimo bit, es decir, ::1/128 o ::1. La tabla 3.4 muestra los formatos de la direccion

loopback.

Formato Representacion

Completo 0000:0000:0000:0000:0000:0000:0000:0001
Abreviado (regla 1) 0:0:0:0:0:0:0:1

Abreviado (regla 2) o

Tabla 3.4 Direccion loopback

3.6.1.4 Sin especificar

Una direccion sin especificar es una direccion que solo tiene ceros y se representan
como ::/128 o ::. Se utilizan como direcciones de origen cuando el dispositivo aun no
tiene una direccion IPv6 permanente o cuando el origen del paguete es irrelevante
para el destino. La tabla 3.5 muestra los formatos de la direccion sin especificar.

Formato Representacion

Completo 0000:0000:0000:0000:0000:0000:0000:0000
Abreviado (regla 1) 0:0:0:0:0:0:0:0

Abreviado (regla 2)

Tabla 3.5 Direccién sin especificar

3.6.1.5 Local unica

Tienen cierta similitud con las direcciones privadas para IPv4. Se utilizan para el
direccionamiento local dentro de un sitio 0 entre una cantidad limitada de sitios. Estan
en el rango de FCO00::/7 a FDFF::/7 como se muestra en la tabla 3.6.

Direccion Global Unica Rango de los cuatrol Rango de los cuatro
primeros digitos en hex primeros digitos en Binario

FCO00 1111 1100 0000 0000
FCO00::/7

a 11111101 1111 1111

FDFF

Tabla 3.6. Rango de Direcciones local Unicas

58



3.6.1.6 IPv4 integrada

Estas direcciones se utilizan para facilitar la transicion a IPv6 representando una
direccion IPv4 de 32 bits dentro de un paquete IPV6.

Existen dos tipos de direcciones integradas: compatible con IPv4 y mapeada a IPv4.
En la figura 3.7 se muestra el formato de estas direcciones. En las direcciones
compatibles los Ultimos 32 bits corresponden a una direccién IPv4 en notacion
decimal y todos los digitos del ID de subred en 0000. Las direcciones mapeadas solo
se diferencian en que los digitos del ID de subred son 1111.

Direccion compatible con [Pv4
< 60 bits——— 16 bits +—— 32 bits —*

0000 | 0000 | 0000 | OOOO | OOOO | OOOO | 209.165.202.158

Direccion compatible con IPv4
< 80 bits——— 16 bits +—— 32 bits —*

0000 | OOOO | 000D | OOCO | 0000 | FFFF | 209.165.202.158

Figura 3.7 Direcciones IPv4 integradas

3.6.2 Multicast

Las direcciones IPv6 multicast se utilizan para enviar un Unico paquete IPv6 a un
grupo multicast, Las direcciones IPv6 multicast tienen el prefijo FF0O0::/8 por lo que
solo pueden ser direcciones de destino y no de origen. En la figura 3.8 se muestra el
formato de las direcciones multicast.

8 bits 4 bits 4 bits 112 bits

11111111 | Bandera Alcance | 1D
FFOOD::/8 Group

Figura 3.8 Formato de las direcciones multicast

Bandera. - Es un campo cuyo valor es 000T. Si T=0, significa que es una direccion
permanente, si T=1, es una direccién temporal

59



Alcance. - Define el alcance de la direccion. Es decir, cuando se envia un paquete
hasta donde puede llegar dentro de una subred o fuera de ella dependiendo del valor
del campo. Un ejemplo se muestra en la figura 3.9.

E = Global
Valor T Alcance 8 = Organization-local w
1 Interfaz local
2 Link-local — "
8 Organizacion local 2 = Link-local
E Global ||

1 = Interface-local

Figura 3.9 Alcance de las direcciones multicast

3.6.2.1 Direcciones multicast asignadas

Son direcciones multicast reservadas para grupos predefinidos de dispositivos. Una
direccién multicast asignada es una Unica direccion que se utiliza para llegar a un
grupo de dispositivos que ejecutan un protocolo o servicio comun. A su vez las
multicast asignadas se dividen en:

= Grupo multicast de todos los nodos (FF02::1)

Grupo multicast al que se unen todos los dispositivos con IPv6 habilitado. Los
paquetes que se envian a este grupo son recibidos y procesados por todos los
equipos del grupo. Es como la direccion broadcast en 1Pv4.

» Grupo multicast de todos los ruteadores (FF02::2)

Es un grupo multicast al que se unen todos los ruteadores con IPv6 habilitado. Los

paguetes que se envian a este grupo son recibidos y procesados por todos los
ruteadores.

Graziani, Rick. (2013).
IPv6 Fundamentals: A Straightforward Approach to Understanding 1Pv6
[Figura 3.9].
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3.6.2.2 Direcciones multicast de nodo solicitado

Son direcciones similares a las direcciones multicast de todos los nodos. Todos los
dispositivos en la red deben procesar el trafico enviado a la direccion de todos los
nodos. Para reducir el nimero de dispositivos que deben procesar trafico, se utiliza
una direccion multicast de nodo solicitado. Se crea de forma automatica cuando se
asigna la direccion unicast global o la direccidén unicast link-local, combinando un
prefijo especial llamado prefijo multicast FF02:0:0:0:0:1:FF00::/104 con los dltimos
24 bits de su direccion unicast de derecha a izquierda como se muestra en la figura
3.10

Prefijo i
J 104 bits IDdeinterfaz . -4 pits—»

&

2001:0DB3:ACAD | 0001 0000:0000:00 00:0010
Direccion unicast global

« 104 bits >

FFO2 | 0000 | OOOO | OOOO0 | OOOO | ODO1 FF 00:0010
Direccion multicast de nodo solicitado

Figura 3.10 Nodo solicitado

En la figura 3.11 y tabla 3.7 se muestra un ejemplo de la manera en que funcionan:

Ruteador Interface Direccion Nodo Solicitado
R1 Fa0/0 2001::12:23:34:1111/64 | FF02::1:FF34:1111
R2 Fa0/0 2001::12:23:34:2222/64 | FF02::1:FF34:2222

Tabla 3.7 tabla de direcciones.

R1 -
Fa0/0 Fa0/0
\
2001::12:23:34:1111/64 2001 :_:_1?:23:3_4:2222/64
FF02::1:FF34:1111 FF02::1:FF34:2222

Figura 3.11 Ejemplo de uso de la direccion nodo solicitado

1. R1 quiere comunicarse con R2 pero desconoce la direcciéon MAC de la interfaz de
R2.

2. R1 manda un mensaje a la direccion nodo solicitado FF02::1:FF34:2222 pidiendo
por esa direccion MAC.

3. R2 responde a la direccion FF02::1:FF34:1111 con un mensaje incluyendo su
direccion MAC.
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3.6.3 Diferencias entre broadcast y multicast

Cuando se envia un paquete a una direccion broadcast en IPv4, todos los
dispositivos de una subred recibiran, procesaran o descartaran ese paquete lo que
consumira recursos de sus CPU al realizar el andlisis ademas del uso del ancho de
banda de la subred.

En cambio, en IPv6, el paquete serd procesado solo por los hosts correctos lo que
hace a las direcciones multicast mas eficientes ya que es como un broadcast IPv4
controlado.

Pr ejemplo, si en una subred A hay 100 hosts y 3 ruteadores ejecutando IPv6; un
host quiere enviar un paquete a todos los hosts de la subred A y esa subred tiene
una direccion multicast FF02::1, pero esa direccion indica que el paquete llegara a
todas las interfaces o nodos tanto en los de los hosts como de los ruteadores.

En otro caso si se quiere enviar un paquete solo a los ruteadores y no a los hosts se
configuraria la direcciébn multicast FF02::2.

3.6.4 Anycast

Las direcciones IPv6 anycast son direcciones IPv6 unicast que se pueden asignar a
varios dispositivos. Los paguetes enviados a una direccién anycast se envian al
dispositivo mas cercano (menor costo) que tenga esa direccion y no tiene prefijo
definido. En la figura 3.12 se presenta un ejemplo de este tipo de direcciones.

Costo=30 = Server A
i 2001:DB8:ABCD:1:1

553?-? E:aa .ABCD:1:1 Costo=75 server B
:DBa: 11 | 2001:DB8:ABCD:1:1

-
-

Costo=20 Server C
- 2001:DB8:ABCD:1:1

Por Server C
2001:db8:abcd:1:1

Figura 3.12 Direcciones unicast.
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3.7 Division de redes IPv6

En IPv6 hay tantas direcciones que la division en subredes se realiza por razones
completamente distintas a IPv4. Mientras que la division en subredes IPv4 tiene que
ver con la escasez de direcciones, la division en subredes IPv6 se relaciona con
armar una jerarquia de direccionamiento basada en la cantidad de ruteadores y las
redes que admiten.

Un bloque de direcciones IPv6 con el prefijo /48 tiene 16 bits para la ID de subred,
como se muestra en la figura 3.4, con la ID de subred de 16 bits se pueden hacer un
total de 65 536 subredes con prefijo /64 que contienen alrededor de 18 trillones de
direcciones, para asignarlas a los dispositivos, por lo que no se requiere pedir
prestados bits de la porcion de host o ID de interfaz en este caso.

Las subredes creadas a partir de la ID de subred son faciles de representar, ya que
no es necesaria la conversion al sistema binario. Para determinar la siguiente subred
disponible, simplemente se suman valores hexadecimales como se ilustra en la tabla
3.8 donde el prefijo 2001:0DB8:ACAD es igual en todas las subredes.

Bloque de direcciones
2001:0DB8:ACAD::/48

2001:0DB8:ACAD:0000::/64

2001:0DB8:ACAD:0001::/64

2001:0DB8:ACAD:0002::/64

2001:0DB8:ACAD:0003::/64

2001:0DB8:ACAD:0004::/64

2001:0DB8:ACAD:0005::/64

2001:0DB8:ACAD:0006::/64

2001:0DB8:ACAD:0007::/64

2001:0DB8:ACAD:0008::/64

2001:0DB8:ACAD:0009::/64

2001:0DB8:ACAD:000A::/64

2001:0DB8:ACAD:000B::/64

. hasta

2001:0DB8:ACAD:FFFF::/64

Tabla 3.8 65536 subredes posibles.
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3.7.1 Division de redes en la ID de interfaz

Con IPv6 se pueden tomar prestados bits de la ID de interfaz para crear subredes
IPv6 adicionales. Por lo general, esto se realiza por motivos de seguridad para crear
menos direcciones por subred, y no para crear subredes adicionales.

En la figura 3.13 se muestra como se extiende la ID de subred al tomar prestados
bits de la ID de interfaz, el prefijo de subred /64 se extiende a /68. Esto reduce el
tamafio de la ID de interfaz de 64 a 60 bits. En la division en subredes solo se utilizan
mascaras de subred alineadas en cuartetos, es decir, /68, /72, /76, /80, etc.

43 bits 20 bits 60 bits
Prefijo de enrutamiento | 1D de 1D de
global subred | interfaz

¥

2001:0DB8:ACAD:0000:0000::/68
2001:0DB8:ACAD:0000:1000::/68
2001:0DB8:ACAD:0000:2000::/68
2001:0DB8:ACAD:0000:3000::/68
2001:0DB8:ACAD:0000:4000::/68

2001:0DB8:ACAD:-FFFF-E000: /68
2001:0DB8:ACAD:FFFF-F000: /68

Figura 3.13 Division de subredes
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4. PROGRAMA DE SIMULACION DE REDES PACKET TRACER

Este programa es un entorno de simulacion de redes desarrollado por la compafiia
Cisco Systems, Inc que permite disefar, configurar, solucionar posibles problemas
de diferentes niveles de complejidad, modelar y visualizar algoritmos de los
dispositivos de redes y protocolos de redes, mediante el uso de dispositivos virtuales.

Cuando se planea el disefio de una red, el uso de los simuladores facilita el proceso
de trabajo, ya que ayuda en la creacion de redes sin necesidad de tener acceso a
equipos fisicos, lo que ahorra tiempo y dinero.

En el ambito del aprendizaje, este programa, permite comprender la operacion de
los dispositivos de manera individual como en su conjunto, la familiarizacion de los
comandos y de la interfaz con el usuario.

A continuacion, se presentan los requerimientos minimos que debe tener la PC en
donde se va a instalar el programa:

= CPU: Intel Pentium 4, 2.53 GHz o equivalente.

» Sistema Operativo: Microsoft Windows 7, Microsoft Windows 8.1 o Ubuntu 12.04
LTS.

* RAM: 512 Mb libres.

= Espacio de disco duro: 280 Mb libres.

» Resolucion de pantalla: 800 x 600 pixeles

= Programa Adobe Flash Player

La tabla 4.1 presenta las ventajas y desventajas principales de este programa.

Ventajas Desventajas
Tiene un enfoque pedagdgico Es un software propietario por lo que
requiere licencia de uso

Es buen complemento de la teoria

Interfaz facil de usar
Incluye tutoriales No permite tecnologias diferentes a

ethernet como ATM.
Se pueden analizar las tablas de

informacion de los dispositivos

Requiere pocos recursos

Tabla 4.1 Ventajas y desventajas del programa
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4.1 Interfaz con el usuario

En la figura 4.1 se muestra la pantalla principal que nos encontramos al abrir el
programa.

QGscoPachetTrawS‘mda'rt
s Edt Options View Herramientas Extensions

1 E=3 FoR ==

Nuewvo Cluster Maover Objeto

Establecer Fondo de Azulejos  Visualizar Puerto

< | M

Tiempo: Quemtr|~ DiSpoSTIVGS U2 Eresgia,_Fost Forward Time
o -l p— e () (e 1 =0 - |FITE Last Status
SEm=> \&7F &S l"ié‘

8 Ruteadores ]| aea 1941 | |zezoxM (262000 Husvo ]I Eliminar ] 7
*;. s = |« [am /I Ventana & Tt

|
1941 dl Kl

Figura 4.1 Pantalla principal

En dicha figura se pueden ver los médulos siguientes:

1. Barra de menus: contiene los submenus desplegables archivo, edicién, opciones,
vista, herramientas, extensiones, y ayuda como se muestra en la figura 4.2.

File Edit Options View Herramientas Extensions Help

Figura 4.2 Submenus del mddulo 1

File: se encuentran acciones como nuevo archivo, abrir archivo existente, guardar,
guardar como, imprimir, archivos recientes, etc, como se muestra en la figura 4.3.
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File

[ MNew Ctrl+M

B Open... Ctrl+0

B Open Samples ... Ctrl+5hift+T

H save Ctrl+5
Save As ... Ctrl+5hift+5
Save As PEZ ... Ctrl+alt+2Z
Save As Commaon Cartridge ...

£  Frint... Cirl+F
Recent Files ]
Exit

Figura 4.3 Submend file

Edit: estan las opciones de copiar, pegar, accion realizada anterior y accion posterior,
figura 4.4.

Edit |

Copy Cirl+C
Paste Cirl 4V

{0 Undo Cirl+Z

)} Redo Ctrl +5hift+2

Figura 4.4 Submenu edit

Options: tiene las opciones de referencias, perfil de usuario, ajustes de algoritmo,
vista de comandos de inicio de sesion. Figura 4.5.

| Options
Preferences ... Ctrl+R
User Profile ... Ctrl+5hift -+l

Algorithm Settings Ctrl+shift -+
View Command Log Crl+5hift+v

Figura 4.5 Submen( options

View: estan las opciones de enfocar y barras de herramientas. Figura 4.6.

View
Enfocar r

Barras de Herramientas +

Figura 4.6 Submen( view
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Herramientas: se encuentran las acciones de paleta de dibujo y didlogo de
dispositivos personalizados. Figura 4.7.

Herramientas

{4 Drawing Palette ... Ctrl+D
! Diglogo de Dispositivos Personalizados

Figura 4.7 Submenu herramientas

Extensions y help: con opciones tales como multiusuario, contenidos, tutoriales,
acerca de, etc Figura 4.8.

e (Fep”
Multiuser 2 ?  Contents
Clear Terminal Agent Tutorials
LAM Multiuser Agent Report an Issue
WAN Multiuser Agent About

IUPnP Multiuser

Figura 4.8 Submenu extensions y help

2. Barra de herramientas principal: Tiene accesos rapidos de las acciones mas
utilizadas de la barra de menuds como nuevo, abrir, guardar, imprimir, copiar, pegar,
deshacer, acercar, alejar, paleta de dibujo, informacion y ayuda. La Figura 4.9
muestra los iconos que se pueden seleccionar para el acceso rapido a las acciones
de la barra de herramientas.

b= = 2 EE Q0|00 8| m

Figura 4.9 Barra de herramientas principal

3. Barra de navegacion y espacio de trabajo logico/fisico: aqui se puede crear grupos
de dispositivos, edificios, ciudades, ver los puertos, mover objeto, fondo del espacio
de trabajo. En la figura 4.10 se muestra dicha barra.

[ Lﬁgicu [Root] MNuevo Cluster Mover Objeto Establecer Fondo de Azulejos  Visualizar Puerto

&,

Figura 4.10 Barra de navegacion
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El icono <7 de la barra de navegacion viene seleccionado por default al ejecutar
el programa, indica el espacio de trabajo l6gico, en donde se disefiara el esquema
de la red y se colocaran los dispositivos para su simulacion. Al seleccionar en la
barra el otro icono, aparecera el espacio de trabajo fisico el cual asemeja a un plano
arquitectonico que puede ser una ciudad, un edificio o una casa como se muestra en

la figura 4.11

Fisico NAVEGACION: Back dificic de Oficina MNuewvo Armaric Mowver Objeto Cuadricula Zonfigurar Fc

Figura 4.11 Espacios de trabajo

4. Barra de herramientas comun: permite el acceso a las herramientas del espacio
de trabajo mas utilizadas como se muestra en la figura 4.12.

X «—— eliminar objeto
+——— acercar
8 +~<+—— dibujar poligono

+——— mover objeto

+——— mensaje simple

+—— mensaje completo

Figura 4.12 Barra de herramientas comun
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5. Espacio de trabajo: es el area donde se crean las redes ya sea de manera légica
0 con de una manera mas realista con el modo fisico como se indico en el médulo
3.

6. Tiempo real / barra de simulacion: el modo real permite crear configuraciones
programar y disponer fisicamente de los elementos simulados, el modo simulacion
pone en funcionamiento las redes creadas para evaluar su funcionamiento y
verificar algunos detalles. EI modo real es representado por un reloj, y el modo

simulacion es representado por un cronémetro. Figura 13.
Q)

Tiempo: 01:55:19 | Dispositivos de Energia Fast Forward Time TiEm[]'ﬂ Real

Figura 4.13 Barra de simulacion

7. Ventana de paquetes: gestiona los paquetes que se usan en la simulacién. Figura
4.14.

) Scenario 0 - Fire Last Status Sour
[ Mueswvo ][ Eliminar ]
| Wentana de Lista FOU | I
A [ k

Figura 4.14 Ventana de paquetes

8. Caja o panel de dispositivos y medios: contiene los tipos de dispositivos y
conexiones disponibles. La figura 4.15. muestra los elementos que se pueden
encontrar en este panel como ruteadores, conmutadores, servidores, PCs,
teléfonos, impresoras, TVs, corta fuegos, conexiones seriales, ethernet, consola,
cable directo, cruzado coaxial, dispositivos personalizados, etc.

e m mf".‘ —r, — —~—— | | p—-%
lid - i i ..F‘i l.ﬁ‘; = =

1541 1941 2620XM] 1262 1XM 2811 501

| Ruteadores |

;1;. s i m ' P

able de Cobre Directo

'#? - 0> (o e e e (P

2850-24 2950T 2880 | |Generic, |Generic
Switches | 2P

FILT DY —

Cable de Caobre Directo

— -_.-l" . = . . =
li—l'ﬂmr"| < | 7 il 74l &

Conexiones

"T LY Lji——— ,

Cable de Cobre Directo

Figura 4.15 Caja de dispositivos y conexiones

70



4.2 Para configurar los equipos

Para seleccionar alguno de los elementos mostrados en la figura anterior, solo hay
que colocar el cursor sobre el equipo 0 conexidn que se necesite de la caja de
dispositivos y medios para arrastrarlo hacia el espacio de trabajo. Se deben tomar
en cuenta las reglas de conexion entre equipos iguales y diferentes vistas en el tema
1.4.2.

En la figura 4.16 se muestra un ruteador y una PC conectados por medio de un
cable cruzado que se selecciona de la misma caja de medios al lado de los
dispositivos. Colocando el cursor sobre los dispositivos aparece un mensaje de
informacion el cual contiene algunas caracteristicas como los puertos direcciones
IP, direccion MAC, locacion fisica, etc. Cuando se coloca el cursor sobre el cable,
aparece a gue interfaces esta conectado. De la misma manera cualquier elemento
que se utilice posee las opciones de configuracion propias de cada equipo o
conexion.

Figura 4.16 Conexion entre un ruteador y una PC

Al dar clic sobre los equipos se abre otra ventana la cual contiene pestafas en la
parte superior izquierda, en donde se pueden hacer las configuraciones generales.
A continuacién, se describe la ventana del ruteador y PC, ya que estos dos
elementos seran usados para la implementacién del direccionamiento IPv6.
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4.2.1 Ventana para la configuracion de una PC

Al hacer clic en la PC de la figura 4.17 aparece una ventana la cual se usa para
configurar los parametros de la computadora. En el modulo 1 se sefialan cuatro
pestafias principales.

& pco 1 e )

qr

[(Ehysical | Config | Desktop | Software/Servi

Physical Device View
2om In ] original size || ZoonhQut

PT-HOST-NM-1CFE
| PT-HOST-NM-1CGE |
PT-HOST-NM-1FFE

|_Pr-HOST-nM-1w-a |
PT-HOST-NM-3G/4

'
Customize ] [ Customeze il
Icon in | Icon in
Physical View ! ks | _Logical View =

~“WMP300N tiene una interfase inalambnca de 2.4 GHz para
conectarse a redes inalambricas. El médulo soporta protocolos que
Q usan ethernet para acceso a LAN.

Fiaura 4.17 Pestafa de confiauracién fisica

Pestafia de configuracién fisica: esta pestafia incluye el médulo 2, en donde se
encuentran componentes que se pueden afadir a la PC, por ejemplo, entradas para
audifonos, camaras de video, para conectores RJ-11, fibra 6ptica o médulos 3G.

También se incluye el mdédulo 3 en donde se muestra una vista de la caja del CPU
y el modulo 4, en donde aparece una breve descripcién de los componentes antes
mencionados.

Pestafia de configuracidn: esta pestafia es para configurar el nombre, asignar
direccione de DNS vy la direccion del ruteador mas cercano por medio de la opcién
global como se ve en la figura 4.18
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r’SPCO . Ll — ||:| = P .-
Physical F Config )| Desktop Software/Services |
/ - . .
C__ GLOBAL > Configuraciones Globales

Configuracion
\Algarithm Settings

Maostrar Nombre PCO

[ INTERFACE |

Gateway/DNS
) DHCP

@ Estadisticas

Gateway

Servidor DNS

Gateway/DNS Ipve
) DHCP
() Configuracién Automatica

@ Estadisticas

Gateway IPvE

Servidor DNS IPvE

|

Figura 4.18 Configuracion global

También esta la opcidn para asignar la direccion IP a la tarjeta de red en la opcion

de interfaz como de muestra en la figura 4.19
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Subnet Mask
IPv6 Configuration

) DHCP
) Auto Config
@ Static

£ 5
& pco . L] - == = |
Physical Config | Desktop | Software/Services |
[ GLOBAL = FastEthernet0
Configuracion Port Status on
i Settings Bandwidth @ 100 Mbps (' 10 Mbps [¥] Auto
INTERFACE Duplex @ Half Duplex ' Full buplex [¥] Auto
FastEthernetd MAC Address 000C.8593.10E7
IP Configuration
) DHCP
@ Static
IP Address

IPvE Address

Link Local Address: FEB0::20C:85FF:FE93:10E7

.

Figura 4.19 Configuracion de interfaz

Pestafia de escritorio: esta pestafia contiene multiples servicios como navegador
web, corta fuegos, correo electronico, editor de texto, adaptador inalambrico entre

otros como se observa en la figura 4.20

r DCO

|[_Physical | cConfig | Software/Services

B LD

Figura 4.20 Configuracion de escritorio
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4.2.2 Ventana para la configuracion de un ruteador

Al hacer clic en el ruteador se abre una ventana que contiene tres pestafias como

se sefiala en el médulo 1 las cuales estan conformadas a su vez por otros modulos

y submaddulos como se muestra en la figura 4.21.
R eT——

SRR — - b
! : J - ﬂsical Device "d'iew*___—__\‘-\

Zoom In | Onginal Size | Zoam Out

w V
- 1

HWIC-84A
HWIC-AP-AG-B
WIC-1AM

WIC-1ENET
WIC-1T

Cushomize ""‘._',, Customize “":__":...__
Toon an I . Icon in .
- | Fhysical Wiew J animl Wiew
m & Cigoco 2-Port Serial High-Soeed WAN Interfat [T — t— !! 1

——— —————

W —

Figura 4.21 Ventana para la configuracion de un ruteador

4.2.3 Pestafa de configuracion fisica (physical)

La primera pestafia del médulo 1, es la de configuracion fisica, la cual esta
seleccionada por default cuando se despliega la ventana, en ella se pueden
seleccionar componentes para conectarlos al ruteador de manera virtual,
afadiéndole nuevas capacidades.

Submodulo a: en este modulo se encuentran componentes adicionales que se
pueden agregar al ruteador como tarjetas de red para conexiones remotas, puertos
de ethernet, etc.

Submdédulo b: muestra la vista del ruteador con sus diferentes entradas para los
componentes, asi como tres botones para hacer zoom en la imagen.

Submédulo c: es en donde aparece la descripcion de los componentes del
submodulo a
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4.2.4 Pestaia configuracion (config)

La siguiente pestafia del modulo 1 de la figura 4.21, ofrece una opcion para
configurar al ruteador de manera gréfica sin la necesidad de escribir comandos. Lo
usual, es que la configuracion se realice de forma manual escribiendo los comandos
directamente en la pestafia de CLI, pero es recomendable conocer esta opcion. En
la figura 4.22 se muestra esta pestana.

" # Routert o ) e |

Physical | Config | CLI

GLOBAL

ENRUTAMIENTO
_ SWITCHING

\JINTERFAZ _~

Configuracion Global d

Qlostrar Nombre Routerl

Borrar

Configuracén Inicial __Cargar...

ghiguracén Activa | Agregar..

Egquivalent 105 Commands

m2igura:ion dialog?
£ss RETURN to get started!

N

%

Figura 4.22 Mddulos de la pestafia config

Médulo 1: se encuentran las opciones globales, de enrutamiento, conmutacién y de
interfaz.

Opcidn global

e Submoddulo d: se configura el nombre del ruteador

e Submodulo e: borrar o guardar en la memoria RAM

e Submoddulo f: aparece el comando que equivale a la configuracion que se realiza
graficamente
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Enrutamiento

e Submodulo g: se ocupa para asignar rutas estaticas como se muestra en la

figura 4.23.

& Routerl

S

e

N Estatico
=

| Physical Config CLE

Equivalent 105 Commands

Rutas Estaticas

Siguiente Salto

| Metwark Address

Router>enable

CHTL/Z.

Routerfconfigure terminal
Enter configuration commands, one per line.

Router (config) &

End with

~ Flgura 4.23 Opclon de enrutamiento

Conmutacion (switching)

e Submoddulo h: Es utilizada para la configuracion de otro tipo de redes
llamadas VLANs como se muestra en la figura 4.24.

Q Routerl

=nil=)

| Physical | Config

| GLOBAL
| ENRUTAMIENTO |

(=]

Configuracién de VLAM

) Momkre de WVLAN

[ Agregar | [ Etminar |
Mormbre de VLAM

default
fddi-default
token-ring-default

fddinet-default

trnet-default

documenta

tion for configuring VIP/VLAN in config mode.

Routar (vlan)

i LR L S ——————————

mode i
as VLAN database mode is being deprecated. Pleass

consult user

Figura 4.24 Opcién de conmutacion
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Interfaz

Submdédulo i: Se pueden asignar direcciones IP asi como las mascaras de red
de las interfaces del ruteador, modo de transmisién y velocidad como se

muestra en la figura 4.25

F
Q Routerl

Physical Config | CLI |

GLOBAL it
ENRUTAMIENTO

SWITCHING
INTERFAZ
FastEthernetd/0

(FastEtherneto/1f IP Configuration

IP Address

Subnet Mask

Ring Limit

FastEthernet0,/0

@ 100 Mbps
@ Half Duplex
0006.2AC5.0601

Full Duplex [¥] Ao

Egquivalent 105 Commands

Router>enable
Routerfconfigure terminal

CNTL/Z.
Router (config) #interface FastEthernet0/0
Router (config-if) #

Enter configuration commands, one per line.

End with

Figura 4.25 Opcion interfaz
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4.2.5 Pestana CLI

Como se menciond en 4.2.4, la manera de configurar los equipos mas utilizada es
por medio de ingresar instrucciones en la pestafia de interfaz de la linea de
comandos (CLI) que se puede ver en la figura 4.26.

& Routerl = | B

| Physical Config |Q::I/D

I0S Command Line Interface

If you regquire further assistance please contact us by =
sending email to
export@cisco.com.

|l |cisco 1841 (revision 5.0) with 114688K/16384K bytes of
meEmory.

Processor board ID FTX0547Z18E

M8¢c0 processor: part number 0, mask 49

2 FastEthernet/IEEE 802.3 interface (s)

191K bytes of NVEAM.

63488K bytes of ATA CompactFlash (Read/Write)

Cisco IOS Software, 1841 Software (C1l1841-ADVIPSERVICESES-—
M), Version 12.4(15)T1, RELEASE SOFTWARE (fcZ)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1%86&-2007 by Cisco Systems, Inc.
Compiled Wed 18-Jul-07 04:52 by pt_team

——— System Configuration Dialog ———

Continue with configuration dialogq? [ves/nol: n

| Copy | | Paste

Figura 4.26 CLI

Para poder configurar los dispositivos se debe navegar a través de diversos modos
gue permite el sistema operativo que se ejecuta en los equipos de red como los
ruteadores. La CLI utiliza una estructura jerarquica para los modos:

e Modo de usuario (EXEC de usuario)
e Modo de ejecucion privilegiado (EXEC privilegiado)
e Modo de configuracion global

« Otros modos de configuracién especificos, como el modo de configuracion de
interfaz

Cada modo tiene una peticion de entrada distinta y se utiliza para realizar tareas
determinadas que estan disponibles dependiendo del modo en que se esté. Por
ejemplo, el modo de configuracion global permite la configuracion de algunos
pardmetros del dispositivo como su nombre. Sin embargo, se requiere un modo
diferente si se desea configurar los parametros de seguridad en un puerto
especifico.
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En ese caso, se debe ingresar al modo de configuracion de interfaz para ese puerto
especifico, es decir, todas las configuraciones que se realizan en el modo de
configuracion de interfaz se aplican solo a ese puerto.

Se puede configurar la estructura jerdrquica para proporcionar seguridad. Por
ejemplo, se puede establecer una autenticacion diferente para cada modo

jerarquico, asi se controla el nivel de acceso que puede concederse.

En la figura 4.27, se muestra la estructura de los modos de 10S con sus peticiones
de entrada y caracteristicas representativas.

ping
ghow
enable
etC.

Comandos User EXEC - Router:

relocad
configure
etc..

Comandos User EXCEC — Router®

Incluyve ccmandos User EXCEC
debug comandos

Comandos de configuracion global — Router(config#
hostname

enakble secret

Comandos de interfaz— Router(config-if &

ip route
interface ethernet ip mddress
serial ipve address
d=l encapaulation
eto.. shutdown
no shutdown
etoc.
router rip Comandos Routing Engine— Router(config-router j#
ospt network
S1gre version
eto.. AUCOSUMmA LY
eto..
line wt
¥ pasaword
console login
etc.. -
modem comandos
etoc..

Comandos Line Router— Router{config-router j#

Figura 4.27 Estructura Jerérquica de modos del 10S

[Figura 4.27]. Recuperado de http://www.itesa.edu.mx/netacad/
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4.2.6 Principales modos

El modo EXCEC es el modo mas importante y se divide en dos niveles de acceso:
EXEC del usuario y EXCEC privilegiado.

EXCEC del usuario: tiene capacidades limitadas, pero es util para algunas
operaciones basicas, éste se encuentra en el nivel mas basico de la estructura
jerérquica modal. Este es el primer modo que se encuentra al entrar a la CLI de un
dispositivo fisico, asi como en la pestafia CLI en el simulador. Después de que se
realicen automaticamente las configuraciones iniciales predeterminadas, se
mostrara en la CLI una peticion de entrada que termina con el simbolo >, por
ejemplo, en un ruteador aparecera de a siguiente manera: Router >,

El modo EXEC del usuario permite sélo una cantidad limitada de comandos de
monitoreo basicos.

A menudo se le describe como un modo de lectura, por lo que en este nivel no se
permite la ejecucién de ningdn comando para cambiar la configuracion del
dispositivo.

EXCEC privilegiado: para ejecutar comandos de configuracién y administracion se
requiere que se utilice el modo EXEC privilegiado o un modo mas especifico en la
jerarquia, es decir que primero se debe ingresar al modo EXEC del usuario y desde
alli, acceder al modo EXEC privilegiado.

El modo EXEC privilegiado se puede reconocer por la peticion de entrada que
termina con el simbolo #, es decir, Router#.

Para pasar del modo usuario al privilegiado se utiliza el comando: enable, y para
salir del modo privilegiado al de usuario se escribe: disable

Router> enable
Router#
Router# disable
Router>

4.2.7 Modo de configuracion global y otros modos

Para ingresar al modo de configuracion global y a todos los demas modos de
configuracion mas especificos, es necesario entrar primero al modo EXEC
privilegiado como se muestra en la figura 4.28.
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Modo EXEC privilegiado
5e usa para: analisis detallado del sistema,
pruebas, depuracion, manipulacién de archivos,
acceso remoto, etc.
Router#

¥

Modo configuracién global
Router(config)#

Y

Oftros modos de configuracion
Configuracion de interfaces u otros servicios
Router(config-modo g

Figura 4.28 Modo EXEC privilegiado jerarquico

En el modo de configuracion global, se realizan cambios en la configuracién de un
dispositivo, los cuales afectan el funcionamiento de éste en su totalidad. Como se
explicé anteriormente antes de ingresar al modo global se debe estar en el modo
privilegiado. EI comando de la CLI que se usa para cambiar del modo EXEC
privilegiado al modo de configuracion global es el siguiente: configure terminal, es
decir:

Rourter# configure terminal

Después de escribir cada comando se presiona la tecla entrar, a continuacion,
cambia a la siguiente peticién de entrada: Router(config)#, lo que significa que esta
en el modo de configuracion global. Delante esta peticién se procede a ingresar un
nuevo comando para ingresar a otros modos o subconfiguraciones. Por ejemplo,
para agregar una direccion IP a una interfaz de un ruteador seria de la siguiente
manera:

Router(config)# Interface FastEthernet 0/0
Router(config-if)# ip address 192.168.25.9 255.255.255.0

Para volver al modo de configuracion anterior se escribe el comando exit y para
volver hasta el modo EXCEC privilegiado es con el comando end o con la
combinacion ctrl+z.

[Figura 4.28]. Recuperado de http://www.itesa.edu.mx/netacad/
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4.2.8 Sintaxis

La sintaxis general se representa en la figura 4.29 en donde se observa después de
la peticién, un comando seguido de un espacio y las palabras clave o argumentos

correspondientes a ese comando.

Comando

Router=ping 192.156.55.7

Peticion de entrada Palabra clave o argumento

Figura 4.29 Estructura de una instruccion

Algunos comandos incluyen un subconjunto de argumentos. Los comandos se
utilizan para ejecutar una accion y los argumentos se utilizan para identificar donde

0 cOmo ejecutar el comando.

4.2.9 Ayudas

Existen tres tipos de ayudas que facilitan el uso de la CLI: ayuda contextual
verificacion de la sintaxis del comando y teclas de acceso rapido y métodos
abreviados.

4.2.9.1 Ayuda contextual

Para acceder a la ayuda contextual, se introduce un signo de interrogacion, ? en
cualquier peticion de entrada, lo que desplegard una lista de los comandos
disponibles, por ejemplo Router#cl ? A continuacion aparecen las opciones clear y
clock ya que también comienzan con las letras cl. Esta ayuda es ideal para conocer
los comandos que se pueden usar en un modo especifico, ya que si se usa un
comando que no esté incluido en dicho modo aparecera un mensaje indicando que
el comando no se reconoce.

Este tipo de ayuda también permite conocer que paradmetros aceptan los comandos
y cdmo escribirlos: Router#clock set ?, lo que arrojara las opciones hh:mm:ss para
establecer la hora en ese formato.

[Figura 4.29]. Recuperado de http://www.itesa.edu.mx/netacad/
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4.2.9.2 Verificacion de la sintaxis de comandos

Este tipo de ayuda se da cuando la CLI no puede interpretar el comando o que no
hay los suficientes caracteres para reconocer ese comando, retomando el ejemplo
anterior: Router#c, en el cual si solo se teclea la letra ¢ entonces la CLI muestra un
mensaje indicando que no comprende el comando: %Ambiguos command: ‘c’. Otro
mensaje es cuando se ingresa un comando incompleto: Router#clock set, en este
caso el sistema espera que después del comando se establezca la hora, pero al no
recibirla arroja lo siguiente: %Incomplete command.

En esta ayuda también se usa el simbolo de circunflejo, ~, indicando que alguna
entrada se ingres6 de manera incorrecta, como en el siguiente ejemplo en donde al
ingresar la fecha se esperaba la palabra abril en vez del nimero 4.

Router#clock set 13:26:00 25 4 2016
% invlid inut detected at ‘' marker

4.2.9.3 Métodos abreviados

El IOS también proporciona teclas de acceso rapido y métodos abreviados, lo que
permite que las configuraciones se realicen mas rapido y facilmente. A continuacion,
se presenta en la tabla 4.1 algunos los métodos y teclas mas utilizados.

Métodos / combinaciones Descripcion

Flecha abajo Desplazamiento hacia delante a través
de los comandos anteriores

Flecha arriba Desplazamiento hacia atras a través de
los comandos anteriores

Tabulacion Completa el resto de un comando o de
una palabra que se escribi
parcialmente

Ctrl-A Coloca el cursor al comienzo de la
linea.
Ctrl-C Sale del modo de configuracion o

cancela el comando actual

Ctrl-R vuelve a mostrar una linea

Ctrl-Z sale del modo de configuracion y vuelve
al modo EXEC del usuario

Ctrl-E Coloca el cursor al final de la linea

Ctrl-Mayus-6 Interrumpe un proceso de I0S

Tabla 4.2 Accesos rapidos de la CLI
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4.2.10 Verificacion del sistema operativo

Cuando se presenta una falla en la red se usan comandos para examinar el
funcionamiento de los dispositivos.

El comando basico de verificacién es show, el cual proporciona informacion sobre
la configuracién, funcionamiento y el estado de las partes de un dispositivo Cisco.
En la figura 4.30 se ilustra las distintas variantes de este comando ya que
dependiendo de la palabra que lo acompafie, analizara una parte especifica de
algun equipo. En este caso se presenta el ejemplo de un conmutador.

RAM
Sistema Operativo NVRAM Flash
Switch# show version
Programas Archivo de configuracion Tablas y buferes | Archivo de Sistemas Interfaces
activa configuracion de | operativos

Switch# show processess Switch# show arp | respaldo

Switch# show cdp Switch# show running-config | Switch# show vlan Switch# Switch# show
Switch# show show flash | interfaces
startup-config

Figura 4.30 Comando show que muestra informacion de un conmutador

Asi, cuando se ingrese el comando show version, se mostrara el nimero de version
del sistema operativo, tiempo de actividad del sistema, tiempo transcurrido desde la
ltima vez que se reinicid, método de reinicio (por ejemplo, apagado y encendido,
colapso), nombre del archivo de 10S almacenado en la memoria flash, nimero de
modelo y tipo de procesador, protocolos y conjuntos de caracteristicas admitidos,
interfaces disponibles en el dispositivo, especificaciones de arranque, la
configuracion de velocidad de la consola y pardmetros relacionados. Con show
interfaces, se podra ver el estado que tienen las interfaces en ese momento, show
startup-config muestra la configuracion guardada ubicada en la RAM, etc.

[Figura 4.30]. Recuperado de http://www.itesa.edu.mx/netacad/
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4.3 Configuracion de direcciones IPv6 unicast global

4.3.1 Configuracion estética en ruteadores

A continuacion se presenta el procedimiento en general para asignar las direcciones
unicast global a las interfaces en un ruteador de manera manual o estatica, este tipo
de configuracion se utiliza para entornos que no son grandes y es realizada por el
administrador de la red.

Para configurar direcciones unicast global IPv6 se realiza de la siguiente manera:

1. Se utiliza el comando interface para entrar a la configuracion de la interfaz a la
que se le quiere asignar la direccidén en este caso la 0.

Router(config)# interface gigabitethernet 0/0

2. Se utiliza el comando ipv6 address seguido de la direccién y el prefijo, con lo que
queda asignada la direccién.

Router(config-if)# ipv6 address 2001:db8:adfc:1::1/64
3. Se utiliza el comando no shutdown para activar la interfaz

Router(config-if)# no shutdown

4.3.2 Configuracion estatica en una PC real

Para configurar una direccion IPv6 en una computadora con Windows, se realiza
como sigue:

1. Ingresar a panel de control.

2. Enredes e Internet, ir a conexiones de red.

3. Clic en cambiar configuracion del adaptador

4. en el adaptador de red, clic derecho y propiedades.

5. En los elementos, seleccionar protocolo de Internet versién 6, como se muestra
en la figura 4.31.
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-

-
[ Propiedades de Conexién de red inalambrica ﬁ

Funciones de red

Conectar ugando:

L¥ Realtek

Esta conexion usa los siguientes elementos:

"% Clierte para redes Microsoft

g Programador de paguetes QoS

gl:nmpartir impresoras v archivos para redes Microsaoft

B Protocolo de Intemet versicn 6 (TCP/IPVE) pa
i Protocolo de Intemet versidn 4 (TCP/1Pvd)

<t Controlader de E-S del asignador de deteccion de topal...
-t Respondedor de deteccion de topologias de nivel de ...

(LANLRLINIY

[ Instalar... Desinstalar Propiedades . ]

Descripcian \
TCP/IP versian 6. Yersion mas reciente del protocolo de ™

Intermet gue permite la comunicacion a traves de varias redes ™
interconectadas.

[ Aceptar ][ Cancelar ]

Figura 4.31 Propiedades de conexion IPv6

6. En la ventana que se abre elegir la opcion: usar la siguiente direccion IPv6, e
ingresa la direccion IPv6, figura 4.32.

-

o
Propiedades: Protocolo de Internet version 6 (TCP/IPvE) m

General

Puede hacer que la configuracion IPvE se asigne automaticamente si la red es compatible con esta
funcionalidad. De lo contrario, debera consultar con el administrador de red cugl es la
configuracidn IPvS apropiada.

(7) Obtener una direccidn IPv6 automaticamente
i@ Usar |a siguiente direcddn IPve:
Direccign IPva:

Longitud del prefijo de subred:

Puerta de enlace predeterminada:

Figura 4.32 Ingreso de direccion IPv6
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5 PROPUESTA PARA EL DIRECCIONAMIENTO DE COMPUTADORAS

5.1 Ubicacion del sitio

En este subtema, se presenta una propuesta de direccionamiento estatico IPv6 para
15 computadoras en saléon L32021 que se encuentra en el segundo piso del
laboratorio L3 de la FES Aragon, haciendo uso del programa packet tracert.

El objetivo de este direccionamiento es crear tres subredes IPV6 unicast global con
cinco PCs cada una, a partir de la direccion 2001:DB8:DACA::/48 y asi haya
comunicacién entre todas las computadoras, de manera que se puedan compartir
recursos como una impresora o un servidor en donde se almacenen programas,
practicas de laboratorio e informacion para realizarlas asi como datasheets, etc.

En la figura 5.1 se muestra un diagrama de la distribucién de las computadoras
dentro del sal6n L32021

Estante
PCA pc2 PC3 PC4
[ — [ —
PCS PCE PCT PCa
[ — | —
PCoG PC10 P11 PC12
[ [— | —
PC13  PC14 PC15
[ — [ —

Figura 5.1 Distribucion de computadoras

En la figura 5.2 se presenta el esquema para esta propuesta, en donde se pueden
observar las quince computadoras, un ruteador modelo 2911, tres conmutadores
2960, dieciocho cables de red categoria 5 hechos de un cable UTP de 150 m y 42
conectores RJ-45.

Se sugiere usar el estante que se encuentra en la parte delantera del saldén para
ubicar el ruteador y los conmutadores.
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Tanto el ruteador 2911 y los conmutadores 2960, se eligieron debido a que son de
los dispositivos més sencillos en cuanto a su velocidad y nimero de puertos,
ademas son los mas econdémicos en el mercado, y ya que la cantidad de
computadoras es relativamente pequefia, estos equipos cubren las necesidades
para el direccionamiento que se plantea.

w Cisco Packet Tracer Student - C\Users\eDUARDO"Desktop'1.pkt

File Edit Options View Herramientas Extensions Help

a2

< 10 ] ()

Tiempo: 00:01:20 | Dispositivos de Energia Fast Forward Time Tiempo Real

Figura 5.2 Division de las quince PCs en 3 subredes

En dicha figura se observa que cada subred tiene 5 computadoras, las cuales
estaran conectadas a un conmutador y estos a su vez estaran conectados
directamente a un ruteador.

Para un mejor entendimiento, en la tabla 512 se muestran los detalles de la figura
anterior. El ruteador 2911 tiene 3 interfaces gigabit ethernet, a las cuales se
conectan los conmutadores 2960 en sus puertos fast ethernet 0/24.

De igual forma cada PC esta conectada al conmutador correspondiente de cada
subred.

Todos los dispositivos estan conectados por medio de cable directo ya que son
diferentes entre si.
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Cada Interfaz PC -::Dn_e-ctal:la
Dispositivo '['j“f”az Dispositivo |de cada Ee':f'da "™ Subred
rﬁeadur conmuiaaor conmutador
Fa 0/ 1
Switch1 | (20?2 2
Gig 0/0 Fa 0/24 Fa (/3 3 1
Fa 0/4 4
Fa 0/5 5
Fa 0/6 o]
Switch | Fa97 /
Ruteador Gig 0M1 Fa 0/24 Fa (/a8 g 2
Fa 0/9 B
Fa 0/M10 10
Fa 0/11 11
Fa 0/M12 12
Gig 0/2 Switch3 Fa(0M13 13 3
Fali24 e ona 14
Fa 0/15 15

Tabla 5.1 Los equipos y cada una de sus interfaces

5.2 Plan de direccionamiento

Para el plan de direccionamiento se tiene la direccibn propuesta:
2001:DB8:DACA:00C8::/48, como primer paso para crear las subredes es identificar
las partes de la direccién y después escribir el ID de interfaz en formato binario como
aparece en la tabla 5.2:

Prefijo de enrutamiento global ID de interfaz

2001:DB8:DACA: 0000:0000:0000:0000:0000

Tabla 5.2 Partes de la direccion IPv6 a dividir
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Después de visualizar la direccion de esta forma, se toma el primer cuarteto de
izquierda a derecha en la ID de interfaz para crear los tres IDs de subred, tabla 5.3.

Prefijo de enrutamiento global | ID de subred | ID de interfaz

2001:DB8:DACA: 0001 :0000:0000:0000:0000
2001:DB8:DACA: 0010 :0000:0000:0000:0000
2001:DB8:DACA: 0011 :0000:0000:0000:0000

Tabla 5.3 Subredes IPv6

Las tres subredes en formato comprimido quedarian como se muestra en la tabla
5.4. También puede observarse que el prefijo cambia a 64 ya que se tomaron 4
digitos hexadecimales (16 bits), es decir, 48 + 16 = 64

Subred | Direcciéon IPv6

1 2001:DB8:DACA:1::/64
2 2001:DB8:DACA:2::/64
3 2001:DB8:DACA:3::/64

Tabla 5.4 Subredes IPv6 en formato comprimido

Ahora se deben crear las direcciones para cada PC de cada subred, recordando
gue no se pueden utilizar ni la primera (direccion de red) ni la dltima (direccion de
broadcast) como se muestra en la tabla 5.5. La eleccién de las direcciones para las
computadoras es aleatoria, pero siempre manteniendo un orden; en este caso se
asignan direcciones que van desde 10 hasta 150 en intervalos de diez.
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Direccion PC Direccion
Subred de subred de PC
1 2001:DB&:DACA:1::10 /64
2 2001:DB&:DACA:1::20 /64
1 2001:DB8:DACA:1:: /64 3 2001:DB&:DACA:1::30 /64
4 2001:DBG&:DACA:1::40 /64
5 2001:DB&:DACA:1::50 /64
6 2001:DB&:DACA:2::60 /64
7 2001:DB&:DACA:2::70 /64
2 2001:DB8:DACA:2:: /64 8 2001:DB&:DACA:2::80 /64
9 2001:DB8:DACA2::90 /64
10 | 2001:DB8:DACA:2::100 /64
11 | 2001:DB&:DACA:3::110 /64
12 | 2001:DB8:DACA:3::120 /64
3 2001:DB8:DACA 3 /64 13 | 2001:DB8:DACA:3::130 /64
14 | 2001:DB8:DACA:3::140 /64
15 | 2001:DB8:DACA:3::150 /64

Tabla 5.5 Direcciones IPv6 para las PCs
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5.3 Configuracion de Direcciones

5.3.1 Configuracién de direcciones en el ruteador

Una vez que se tiene todo el plan de direccionamiento se procede a configurar las
direcciones en cada interfaz del ruteador por medio del CLI, ya que de esta manera
se tiene una mejor comprension y control de lo que se esta haciendo a diferencia
de una configuracién por medio de la pestafia config.

En la figura 5.3 se muestra la captura de pantalla de esta configuracion. Como se
observa en el modulo 1, Router> indica que nos encontramos en el modo usuario,
por lo que se procede a ingresar la palabra enable en su forma abreviada “en” y
luego la tecla entrar como se sefiala en el modulo 2, con esto nos ubicamos en el
modo privilegiado. A continuacion la configuracion de las direcciones se hace desde
el modo de configuracion global como se sefiala en moédulo 3 para las tres
interfaces, al dltimo se ingresa el comando ipv6 unicast-routing y la tecla entrar
indicado en el moédulo 4, lo cual habilita al ruteador para que permita la
comunicacion entre diferentes redes.

| FPhysical I Config | CLI

108 Command Line Interface

outce
%outer>e]b 2
Routerfconf t
ig)#

2001:db8:daca:1l::

2001 :dbB8:daca:2::

EBvuter (config) #interface gl/2
Eouter (config-Yf) #ipve address 2001:dbB8:daca:3::
FEouer (configAf) fexit

Router (config) #

Router (config) #ipvé unicast-routing> 4

Router (config—if) fexit

Figura 5.3 CLI para la configuracion del ruteador

93



5.3.2 Configuracion de Direcciones en las PCs

A continuacion, se configuran las direcciones de la tabla 5.5 para cada una de las
computadoras.

Después de dar clic en la PC1 de la figura 5.2, posicionarse en la pestafia de
escritorio (Desktop), dar clic en el icono de configuracion IP, lo que arroja la ventana
de la figura 5.4.

En este caso la figura 5.4 muestra la direccion de la PC1. La configuracion se realiza
en la seccion IPv6 configuration seleccionando la opcion static. Como se observa la
primer direccion es 2001:db8:daca:1::10 /64, la direccion link-local se genera de
forma automatica y debajo se encuentra la direccion de la interfaz del ruteador
gigabit 0/0 (IPv6 Gateway).

Este mismo procedimiento se repite en todas las computadoras asignando las
direcciones correspondientes.

e B — )

Fhysical Config Desktop Software/Services

IP Configuration

IP Configuration
) DHCP @ Static

IP Address

Subnet Mask

Default Gateway

DMNS Server

m

IPvEe Configuration
) DHCP () Auto Config @ Static

IPve Address 2001:DBEB:DACA:1::10

Link Local Address FEB0::260:70FF:FE77:DE89E

IPvE Gateway 2001:DBE8:DACA:1::1

IPve DNS Server

Figura 5.4 CLI para la configuracion de las PC
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5.3.3 Verificacion

Para comprobar que existe conectividad entre todas las direcciones, se utiliza el
comando ping seguido de la direccion con la que se desde establecer una
comunicacion, para ello en la figura 5.5 se muestra la ventana para la comprobacion
desde la PC3 con direccion 2001:db8:daca:1::30 hacia la PC14 con direccion
2001:db8:daca:3::140.

@ re3 ——yg - s o 0 |

Fhysical | Config Desktop | SoftwarefSewlc&s

il Y L )

Simbolo del Sistema
| Packet Tracer PC Command Line 1.0
I ¢E§£E£é72001:db8:daca:%izigﬁz:> 1
dPinging 2001:db8:daca:3::140 with 32 bytes of:§§£53:2> 2
Ee :DACA:3::140: bytes=32 time=16ms |

eply from Z2001:DBS:DACA:3::140: bytes=32 time=8ms TTL=127
ly from Z2001: :DACA:3::140: bytes=32 time=8ms TTL=127

:DACZ:3::140: bytes=32 time=8ms

ng statistics for 2001:DBRE:DRACA:3::140: 4
iets: Sent = 4, Received = 4, Lost = 0 (0 F

Approximate round trip times in milli-seconds:
Minimum = 8ms, Maximum = 16ms, Average = 10ms

W W W

PC>

/B -

Figura 5.5 Verificacién de conectividad entre PC3 y la PC14

1. Desde la ventana de configuracion de la PC3, en la pestafia escritorio (desktop)
se selecciona el icono de simbolo del sistema, una vez alli en el renglén PC>, se
escribe ping 2001:db8:daca:3::140.

2. El sistema muestra que se estan enviando paquetes de 32 bytes a la direccién a
la que se quiere conectar.

3.PC14 responde desde 2001:db8:daca:3::140, enviando los cuatro paquetes
enviados por PC3.

4. Se muestran las estadisticas indicando que se enviaron cuatro paquetes, se
recibieron cuatro y no hubo ningun paquete perdido por lo que se pudo establecer
la conexion.
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CONCLUSIONES

Las redes de datos estan cambiando por completo la forma en que las personas se
comunican, eliminando la barrera de la distancia. Con los constantes adelantos
tecnoldgicos, los dispositivos tienen mas y mejores caracteristicas permitiendo la
conectividad en todo momento.

Debido al rapido crecimiento de internet, este llegd a su limite por ejemplo, la razén
de uso de direcciones IPv4 por parte de los usuarios paso de diez direcciones por
cada persona a una direccion por usuario, por lo que se tuvieron que desarrollar
nuevos protocolos para permitir que una mayor cantidad de dispositivos se pudieran
conectar, ya sea a internet o dentro de una red LAN, por lo que IPV6 se desarrollo
para resolver este problema.

Asi también, con la creacion de nuevos programas de computadora es posible
simular redes complejas incluyendo el comportamiento de los dispositivos que
conformen esas redes, con el fin de hacer una mejor planeacion. A diferencia de
otros programas hechos por otras marcas, Packet Tracer, ha permitido de manera
sencilla hacer el esquema para la ubicacion de las computadoras, conmutadores y
el ruteador sin tener que conseguir los sistemas operativos para cada equipo ya que
el programa los tiene incluidos.

La propuesta de direccionamiento y division de una red, trata de ilustrar como
implementar una pequeiia red utilizando el nuevo protocolo de direccionamiento. Al
ser una red de dicho tamafio el disefio es simple, sin embargo la administracion de
este tipo de redes requiere la misma atencion que si fuera una red para toda la FES
Aragon.

La mayor parte del mantenimiento de las subredes propuestas se puede realizar de
una manera rapida ya que todas las PCs se encuentran en el mismo salon.

Los modelos de conmutadores y del ruteador que se utilizaron en el programa, fue
debido a que su precio en la vida real es econdémico e incluso se pueden emplear
equipos no nuevos. También estos dispositivos cuentan con la cantidad de puertos
necesarios para cubrir las necesidades y la posibilidad de expandir las redes
incorporando mas equipos como un teléfono IP y un punto de acceso para los
dispositivos maoviles de los usuarios.

Otro aspecto a considerar es el precio del cable necesario y los conectores para
conectar cada dispositivo de la red. Al ser una red pequefia, el uso de cables de
hilos de cobre es suficiente.

Para usar IPV6 fue necesario conocer a su antecesor |IPv4, para asi compararlos y
conocer los beneficios de la nueva version. La transicion de IPv4 a IPv6 no solo se
trata de usar direcciones con otro tipo de formato, sino que tiene que ver con una
evolucion hacia una nueva tecnologia.

Este trabajo pretende aportar una introduccion clara y sencilla de lo que son las
redes, su funcionamiento y las nuevas tecnologias que usaran, asi también, se
pretende proporcionar una guia rapida para el uso de un programa de simulacion,
con el fin de poder llevar a la practica los conceptos presentados para que todas
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aquellas personas que se encuentren interesadas en el tema puedan utilizar este
material como una fuente de consulta.
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