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INTRODUCCION

El presente proyecto de tesis toma como objeto principal de estudio al Disco Duro
Electromecanico (DDE), se presentan escenarios reales de pérdida de informacion bajo las
cuales este puede verse afectado en cualquiera de sus estructuras medulares: la mecanica y
la logica. Asi mismo, se ofrecen soluciones basadas en la intervencion fisica no invasiva del
objeto mencionado y, como eje principal de investigacion, la aplicacion del software
desarrollado “FERCUVILL V5.0”, ambos orientados al tratamiento (edicion) efectivo de
datos mediante la utilizacion de tecnologias fisicas y virtuales, las cuales, enmarcan un

método compuesto y avanzado de recuperacion de informacion.

El software de disefio “FERCUVILL” recibe su nombre debido su creador y desarrollador
de la presente tesis, Fernando Cuevas Villalobos. Este programa es el resultado directo del
planteamiento de una solucion al problema de la pérdida y/o corrupcion de informacion en
distintas unidades de almacenamiento de datos, pero en especial del DDE. La version aqui
expuesta es el compilado de sus anteriores, a las cuales, se les realizaron multiples
correcciones y mejoras ante el avance tecnoldgico constante de los protocolos de seguridad
de la informacién. En su primera version (V1.0) el programa solo se enfocaba al
restablecimiento de las propiedades de edicion de los archivos y carpetas de una ubicacion
especifica. Para la segunda version (V2.0), ademas de contener las caracteristicas de su
antecesor, permitia al usuario identificar las caracteristicas 16gicas y fisicas del equipo de
computo “huésped”. La tercera version (V3.0) implementd la primera tecnologia de
extraccion de informacion interactiva entre unidades internas y externas con interfaz de
conexion tipo USB y controlada mediante una barra de progreso. La cuarta entrega del
software permitid establecer eficientemente la restauracion permisos administrativos de
manipulacion de datos pues, de acuerdo a lo observado, este elemento se perdia
inmediatamente después de que el objeto habia sido alterado por la presencia de codigo
informatico malicioso. Actualmente, la quinta y mas reciente version (V5.0) presenta
multiples tecnologias para la recuperacion de informacion y, en un intento por conservar la
integridad de la misma, implementa la organizacion en forma de estratificaciones de

moddulos de operacion semi-automatizados para ejecutar tareas en paralelo, es decir, una



funcion podra ser ejecutada al mismo tiempo que una segunda, siempre y cuando dichas
tecnologias no entren en conflicto al modificar el mismo elemento. En adicion, esta version
estd orientada al restablecimiento y extraccion de la informacion cuando esta ha sufrido, de
forma especifica, ciertas perturbaciones en sus estructuras basicas, es decir, en los medios

fisicos l6gicos donde existe.

Las dindmicas de operacion del hardware y el software presentes en la actualidad y, aunado
a la necesidad de la humanidad por preservar el conocimiento, sitian al DDE como el
principal agente presente en el almacenamiento de datos masivos, dicha categoria implica
una considerable responsabilidad en el disefio fisico y logico de los distintos elementos
implicados en el proceso de escritura y lectura de informacion. Sin embargo, existen una
serie de factores internos y externos adversos que, de forma directa e indirecta y de carécter
parcial y/o permanente, comprometerdn a este siempre con una tendencia caracteristica: la

destruccion virtual y/o del medio en el que coexiste dicho contenido informatico.

En el presente escrito desarrollado, se estudiaran los aspectos relevantes de las estructuras
mecanica y logica, asi mismo, se evaluaran sus caracteristicas y posibles dafios a los cuales
pueden ser sometidos y, en concordancia con un marco de recuperacion de datos, se
planteara un método 16gico (en combinacion con técnicas fisicas) basado en un ambiente
virtual de SO capaz de restablecer de la configuracion base, sobre la cual, la informacioén

sea extraia y editada con seguridad.

Finalmente, los logotipos, recursos virtuales, marcas registradas y nombres de
corporaciones/empresas mencionadas en el presente trabajo de tesis pertenecen
exclusivamente a sus duefios legales y solo fueron utilizadas en el presente escrito para

fines educativos.



OBJETIVOS

OBJETIVO GENERAL

Disefiar un software avanzado cuyo perfil permita la recuperacion de informacion en
unidades de Disco Duro Electromecanico (DDE) con deterioro logico, mecanico y/o 16gico-
mecanico (moderado). Asi mismo, plantear un método basado en un marco de recuperacion

de datos que considere, como eje principal, al software mismo.

OBJETIVOS PARTICULARES

Exponer la organizacion de las estructuras mecanica y logica constitutivas del objeto de
estudio analizado y, de forma inmediata, estudiar la serie de fallos y vulnerabilidades que

pueden existir en estas

Establecer las dindmicas complejas de operaciones virtuales y mecanicas y, a su vez, la
relacion existente con el desarrollo de procesos analdgicos y digitales internos orientados a

la escritura y lectura de informacion en el DDE

Mediante el software propuesto, ofrecer una alternativa eficaz de extraccion de informacion
en estas unidades de almacenamiento de informacion cuando los métodos convencionales

sean ineficaces, insuficientes u obsoletos.

Proporcionar una alternativa solida y accesible para afrontar el fenomeno de pérdida de

informacion y la corrupcion de sus propiedades de edicion y manipulacion.



CAPITULO 1. EL DISCO DURO ELECTROMECANICO

En este capitulo se describen de forma especifica los componentes mecéanicos y logicos del
objeto de estudio analizado, el Disco Duro Electromecanico (DDE), asi como la relacion
que existe entre estos para poder realizar las operaciones de almacenamiento y extraccion
de datos a través de los diferentes elementos fisicos y virtuales disponibles, esto con el fin
de puntualizar la dinamica de funcionamiento y procesos implicados a lo largo de este

fendmeno.
1.1 RESENAS HISTORICAS

La tendencia en estos dispositivos de almacenamiento de datos ha sido siempre orientada a
la expansion de la capacidad de almacenamiento de datos, es decir, del espacio virtual para
poder guardar informacion, para ello han sido modificados en su disefio fisico,
componentes, dimensiones y por supuesto su eficiencia de funcionamiento al igual que su
logica de programacion; esto se ha logrado gracias al trabajo y dedicacion de multiples
compafiias a lo largo de la historia. A continuacion se mostraran aquellos eventos

cronologicos destacables en dicho proceso.

RAMAC 1 (Sistema de Contabilidad con Memoria de Accesos Aleatorio), disefiado por
la empresa IBM (“International Business Machines”) [39], es oficialmente el primer
disco duro electromecénico registrado, introducido en la computadora modelo IBM 350 el
13 de Septiembre 1956, su capacidad total de almacenamiento era de 5 MB (“Mega
Bytes”) y contaba con una masa de 1000 kilogramos; la pureza del medio la lograba
mediante el uso de valvulas de vacio, en tanto que el control logico se establecia mediante

una consola independiente [2].

IBM 1301, disenado en el ano de 1961, su capacidad de almacenamiento era practicamente
5 veces la de su homologo previo, el RAMAC 1, contando con un valor de 24 MB, este
modelo es de especial importancia debido a que el concepto de su mecanismo “actuador” se

sigue utilizando en la actualidad, Este permitia la lectura y escritura de datos a través de



cabezas “deslizantes” e independientes que cubrian ambas caras del plato que, mediante

movimientos horizontales, podian posicionarse en la localidad deseada [21].

IBM 1311, surge en el afio de 1962, adopta en arreglo de “paquetes de discos removibles”,
su antecesor, el IBM 1311 solamente podia maniobrar con un paquete permanente, contaba
con multiples paquetes de platos intercambiables segiin se requiriera almacenar mayor
informacion o leer la anteriormente guardada, la capacidad de cada uno de estos se

encontraba en el rango de los 2 MB [40].

IBM 3340, es presentado de forma oficial en el afio de 1973, el nombre cddigo con el que
se le conocio fue “Winchester” y estaba designado para formar parte del equipo IBM
System/370; contaba con un sistema de paquetes de discos removibles al igual que la serie
2310, 2321 y 330, sin embargo, el IBM 3340 poseia un juego de cabezas de lectura y
escritura igualmente desmontables y ajustadas en los paquetes de platos, su tiempo de
acceso era de 25 milisegundos a velocidad de transferencia de 885 KB/s (“Kilo-Bytes

sobre segundo”). La capacidad de almacenamiento maxima fue de 70 MB.

El término de “Winchester” es debido a que estaba originalmente disefiado con un par de
moddulos de 30 MB cada uno, el arreglo “30-30” emulaba al arma de fuego; si bien la
capacidad super6 los 60 MB el término para referirse a este continué de forma coloquial

[88].

IBM 3380, el disenio nace en 1980 pero es hasta 1981 cuando esta version sale al mercado
(debido a fallos mecanicos), este DDE es de especial interés debido a que es el primero en
medir su almacenamiento en Giga-Bytes (GB), cada paquete de platos tenia una capacidad
final de 2.52 GB y podian funcionar en arreglo de cadena, es decir, este soportaba hasta un
total de 9.3 GB; contaba con unidades de control independientes que podian maniobrar con
8 unidades de cadena IBM 3380 completas. En cuanto a sus tiempos, este dispositivo
incorporo la tecnologia de “pelicula fina” (permitia una lectura y escritura mas fluida) con
una velocidad de transferencia de 3MB por segundo con un tiempo de acceso de 16

milisegundos [21, 88].



ST-506, disefiado por la empresa SEAGATE [79, 28] e introducido al mercado en el afio
de 1981. Es el primer DDE de 5.25 pulgadas de tamafio con una capacidad de

almacenamiento de SMB que funcionaba con un “motor a pasos” [46].

RO-352, creado por la empresa Rodime [33] en el afio de 1983, es el primer DDE con un
tamafio de 3.5 pulgadas, justo el tamafio que se usa en la actualidad para las unidades
internas en equipos de escritorio; construido con 4 cabezas de lectura y escritura para
controlar un arreglo de 306 cilindros, su disefio permitia una capacidad de almacenamiento

de datos total de 11 MB [33].

CP340 y CP3022, ambas unidades de DDE pertenecen a la empresa Conner [23, 48, 98],
manufacturados en el afio de 1988. El CP340 incorpora el sistema VCM (“Voice Coil
Motor”); dicha tecnologia permite mover al actuador completo mediante la interaccion de
un campo magnético fijo y otro generado a partir de la energizacidon de una bobina unida al
cabezal del actuador mismo. En tanto que el modelo CP3022 soportaba una altura de 1
pulgada dentro de una carcasa de 3.5 pulgadas. Ambos dispositivos podian almacenar hasta

de 20 MB [83].

La empresa Seagate compite con el lanzamiento del primer DDE de 7200 RPM
(“Revoluciones Por Minuto”) y para el afio 2000 permite hasta 15000 RPM [49],
tipicamente estos ultimos se utilizan para equipo llamados “servidores” [15] los cuales
permiten controlar, mediante el uso de un software, a multiples sistemas interconectados

para la ejecucion de tareas especificas.

IBM Deskstar 7SGXP, este dispositivo es producido y mercantilizado el 15 de Marzo del
afio 2000, cuenta con una capacidad de almacenamiento de datos de 75 GB, este DDE
equivalia a tener la capacidad de 10 computadoras de la época; giraba a 7200 RPM con una

velocidad de transferencia de 37 MB/s y tan s6lo 680.38 gramos [24].

A partir de este evento historico es que la compania Seagate comienza a crecer en el
mercado de produccion y distribucion de unidades de DDE con la generacion del modelo
Barracuda 180, este mismo, contenia en efecto 180 GB de almacenamiento de datos; para
el afio 2005, la serie Barracuda 7200.9 permite hasta 500 GB con una interfaz de acceso

sostenida de 3 GB/s (“Giga Bytes sobre segundo”) [34], la seriec Barracuda 7200.10,
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desarrollada en 2007, ofrece una capacidad minima de 80 Gb y maxima de 750 GB con una
tecnologia de grabado perpendicular; para el Barracuda 7200.11,creado en 2009, establece
una capacidad base de 160 GB y maxima de 1.5TB (“Tera-Bytes”), por otra parte, la serie
Barracuda 7200.12, (igualmente disefiada a finales del 2009), no estd disefiada para
superar en capacidad de almacenamiento, sino en velocidad de trasferencia de datos, (valor
de 6 GB/s), en comparacion con los modelos 7200.10 y 7200.11 que so6lo admiten 3GB/s
[81].

Barracuda Serie LP, comercializado en 2009, es un DDE creado especificamente para
soportar grandes capacidades de almacenamiento de datos con valores minimos desde los
500 GB hasta los 2 TB, la velocidad del motor es de 5900 RPM. Surge de la necesidad de
reducir los valores de temperatura a la salida del dispositivo, asi pues, cuenta con una

interfaz de transferencia de 3GB/s [81].

En el afio 2015, las companiias TOSHIBA [90] y Seagate son las que han presentado
avances considerables en cuando al rendimiento, eficiencia y versatilidad en la produccion
en masa para unidades de DDE, siendo el caso de TOSHIBA al presentar el MQO3ABB300
con 2.5 pulgadas de tamafio y una capacidad de almacenamiento de 3.0 TB [90]; en tanto
que la compania Seagate ha disefiado el Archive HDD de 3.5 pulgadas y una capacidad
maxima de 8TB con una interfaz de 6GB/s ; de acuerdo a Seagate [80], este DDE incorpora
la tecnologia SMR en la cual la informacién es guardada en forma de traslapes escalonados
que permiten el aumento del 25% de la capacidad méxima en un DDE de mismas
dimensiones sin alterar la informacion consecutiva, aumentando asi la eficiencia de

almacenamiento con un mismo consumo energeético.
FABRICANTES

Los fabricantes de estos dispositivos historicamente han realizado maniobras de
mercadotécnica y/o fusiones para poder implementar mejores tecnologias, o bien, para

evitar la desaparicion de las empresas mismas ante crisis economicas.

En los ultimos 27 afios es que estos eventos han tenido mayor impacto, son cambios que
primordialmente estan orientados al aumento de la capacidad de almacenamiento,

velocidad de lectura y escritura de datos asi como el factor de forma, es decir, el tamafio y

7



distribucion fisica que el DDE tiene para su respectivo uso. Estos cambios han establecido
a las empresas que predominan en la actualidad. En la tabla 1.1 se presenta de forma
cronoldgica aquellas fusiones representativas y los eventos que fueron influyentes en dicho

proceso [3, 43].

ANO EVENTO COMPANIA
RESULTANTE

Western Digital adquiere la
1988 division de fabricacion de WBSIER DIGINTAL,

discos duros de Tandom.

Seagate adquiere la linea de

1989 discos de alta calidad de SEAGATE.
Control Data.
Maxtor adquiere a

1990 MiniScribe, permite crear MAXTOR.
DDE de gama baja.

Quantum  adquiere Ia

division de almacenamiento

1994 de Digital Equipment, QUANTUM.
generado la linea
“ProDrive”, la cual produce
discos de alta calidad.
Conner Peripherals

1995 anuncia su fusion con SEAGATE.
Seagate.

JST se fusiona con Atari
para la produccion en masa
de discos, sin embargo,
1996 Atari es vendida a Hasbro
en 1998 y JST desaparece.




2000

Maxtor adquiere la linea

Quantum.

MAXTOR.

2003

Hitachi adquiere en su
mayoria a la linea de
produccion de discos de

IBM.

HITACHI GLOBAL
STORAGE TECHNOLOGIES.

2003

Western Digital adquiere a

Read-Rite Corporation.

WESTERN DIGITAL.

ANO

EVENTO

COMPANIA RESULTANTE

2005

Seagate adquiere la linea

Maxtor.

SEAGATE.

2007

Western Digital adquiere a
Komag U.S.A.; el cual
fabricaba el material
magnético que recubre a los

platos internos.

WESTERN DIGITAL.

2009

Toshiba adquiere la linea de
produccion de discos de la

empresa Fujitsu.

TOSHIBA.

2011

Western Digital adquiere a
Hitachi Global Storage

Technologies

WESTERN DIGITAL.

2011

Seagate adquiere a

Samsung

SEAGATE.

2015

Seagate distribuye en el
mercado el DDE Archive
HDD con capacidad de
8TB.

SEAGATE.

Tabla 1. Evolucién y fusion de fabricantes de dispositivos de DDE.




En funcion de la tabla 1 se puede establecer entonces que los fabricantes predominantes en

la actualidad son:

e SEAGATE.
e WESTERN DIGITAL.
e TOSHIBA.

1.2 DEFINICION DEL DISCO DURO ELECTROMECANICO

Se le denomina asi al dispositivo mecénico, eléctrico y electronico capaz de almacenar
informacion digital mediante el uso de sefiales magnéticas dirigidas estratégicamente sobre
discos rigidos y/o platos magnetizables en un ambiente controlado. Dicho dispositivo
pertenece al grupo de familias 16gicas denominadas como “no volatiles”, es decir, los datos
contenidos en este existen de forma permanente aun cuando no se encuentre conectado a

alguna fuente de alimentacion eléctrica constante.
FUNCIONAMIENTO

Existe un motor de C.D. (“Corriente Directa”) principal sobre el cual se encuentran
asidos los platos y/o discos rigidos los cuales giran a una velocidad constante; dependera de
la capacidad en RPM del motor la velocidad angular de los platos; sobre estos se guarda la
informacion a manera de sefiales magnéticas, estos platos a su vez estan hechos de aluminio
(Al) o cristal pulidos y recubiertos por un material basado en cobalto (Co). Los procesos de
lectura y escritura son logrados a partir de elementos llamados “cabezas” que son capaces
de tanto emitir (cabezas de escritura) como de recibir (cabezas de lectura) valores
almacenados/enviados en los discos rigidos. Las cabezas estan conectadas a un dispositivo
llamado “deslizador” el cual brinda soporte y estabilidad a las cabezas cuando estan
efectuando sus operaciones; el deslizador esta igualmente sostenido por una estructura
completa llamada “brazo”, este uUltimo constituye bdsicamente la mayoria del soporte
mecanico, es decir, admite el estrés producido por los movimientos de posicionamiento
provenientes en parte de los rodamientos pero principalmente por el dispositivo VCM, este
ultimo est4 constituido por una bobina suspendida entre un par de campos magnéticos fijos,
la interaccion de campos genera el movimiento especifico requerido por el DDE para

colocarse sobre el “cilindro”, luego en la “pista” y finalmente en el “sector” adecuados. La
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estructura completa recibe el nombre de “actuador”, el cual puede estar configurado con
respecto a los platos rigidos de forma horizontal (paralelo) o bien de forma vertical

(ortogonal) [4].

El elemento “preamplificador” es el CI (“Circuito Integrado”) interno encargado de la
transformacion de sefiales magnéticas a digitales y viceversa, dicho circuito esta soldado
y/o adherido a un costado del actuador y conectado a través de un cable de datos plano que
comunica las sefiales provenientes de las cabezas con la TCI (“Tarjeta de Circuito

Impreso”) (ver pagina 11).
1.3 ESTRUCTURAS

Para abordar el estudio del DDE es necesario categorizar sus diferentes elementos
constitutivos en secciones que permitan una descripcion precisa para establecer las
dindmicas de funcionamiento fisicas (estructura mecanica) y virtuales (estructura logica)

que, a su vez, dictaminan los procesos de escritura y lectura de datos.

Habiendo mencionado lo anterior, la clasificacion modelo que se seguird para comprender

dicho estudio esta expresado en la tabla 2 con el siguiente arreglo:

DISCO DURO ELECTROMECANICO

ESTRUCTURA MECANICA ESTRUCTURA LOGICA
e CARCASA Y CUBIERTA. e SECTORES, CLUSTERS, PISTAS,
ZONAS, CILINDROS Y SISTEMA
“SERVO”.

e MOTOR DE CORRIENTE DIRECTA

DE EJE CENTRAL. e SECTOR DE ARRANQUE MAESTRO.
e PLATOS.
e DISPOSITIVO ACTUADOR. e TABLA DE PARTICIONES.

e TARJETA DE CIRCUITO IMPRESO
(TCD). e SISTEMA DE ARCHIVOS.
e INTERFAZ DE CONEXION.

Tabla 2. Elementos mecanicos y logicos estructurales del DDE.
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1.3.1 ESTRUCTURA MECANICA

Este tipo de estructura se define como aquella que permite contener, organizar y relacionar
a todos los elementos fisicos internos y externos del DDE permitiendo asi el

funcionamiento armoénico de los mismos [20].

El término “factor de forma” es un criterio de disefio que hace referencia a la distribucion
fisica y, en consecuencia, las dimensiones finales que el DDE tendra como modelo. A lo
largo de la historia se han presentado multiples factores de forma, los cuales tuvieron la

tendencia de verse reducidos, en tanto que la capacidad de almacenamiento ha aumentado

[4].

Para los fines del presente proyecto de investigacion, se analizara exclusivamente el factor
de forma de 3.5 y 2.5 pulgadas, es decir, medidas estandares para equipos de escritorio y

portatiles, respectivamente.

A continuacién, en la tabla 3, se presenta la division modelo utilizada para abordar el

estudio de la estructura mecanica:

ESTRUCTURA MECANICA
ARREGLO EXTERNO ARREGLO INTERNO
CARCASA Y CUBIERTA. MOTOR DE CORRIENTE DIRECTA DE EJE
CENTRAL.
TARJETA DE CIRCUITO IMPRESO (TCI). PLATOS.
INTERFAZ DE CONEXION. DISPOSITIVO ACTUADOR.

Tabla 3. Subdivision de los elementos mecanicos del DDE.
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ARREGLO EXTERNO
CARCASA Y CUBIERTA

Estos elementos conforman la totalidad del cuerpo o “armazon” del DDE permitiendo crear
un ambiente controlado (control de contaminacion y flujo de aire) Optimo para la rotacion
del motor y de los platos unidos a este, al igual que el movimiento del actuador completo

por sobre encima de los platos.

La carcasa es el elemento sobre el cual se soporta el motor de C.D. y sus contactos de
alimentacion; al igual que los orificios de ventilacion y entradas de conexion de los

elementos internos, es decir, los contactos del actuador hacia la TCI.

La cubierta es basicamente un elemento protector que termina por sellar la carcasa en su
parte superior mediante el uso de tornillos y gomas adhesivas. Esta es la encargada de
controlar el flujo de aire producido por la velocidad angular del motor y platos que
acontecen en el DDE, su importancia radica en establecer el flujo correcto de este fluido a
través de un filtro de purificacion, dicho patron especifico esta disefiado de tal forma que
permita un ambiente libre de impurezas pero igualmente suficiente para brindar
sustentacion al dispositivo actuador y, principalmente, al cabezal cuando se encuentra

funcionando.

Asi mismo, en su parte superior, la cubierta brinda los datos de placa de fabricacién
relevantes acerca del DDE. Esta informacion es crucial para conocer las capacidades y
rangos de operacion bajo los cuales el dispositivo trabaja, asi como para conocer los
criterios de compatibilidad necesarios a cumplir para establecer una recuperacion de datos

optima.
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El disefio, informacion y distribucion de los datos de placa varian de acuerdo a cada

fabricante. En las figuras 1 y 2 se muestran, respectivamente, la cubierta y la carcasa para

un DDE.

Figura 1. Cubierta y datos de placa de un DDE. Figura 2. Elementos internos de la carcasa.

En la tabla 4 se describen los elementos especificados en las figuras 1 y 2, respectivamente:

NUMERO DESCRIPCION
1 DATOS DE PLACA.
2 FILTRO DE AIRE.
3 MOTOR.
4 CARCASA.
5 ORIFICIO DE CONEXION DEL
ACTUADOR.

Tabla 4. Identificacion de los elementos de la carcasa y cubierta del DDE.
TARJETA DE CIRCUITO IMPRESO (TCI)

Este elemento se define como aquel mecanismo de control eléctrico y electronico,
comunicacion e interpretacion de datos sobre dispositivos dindmicos y estaticos mediante la

utilizacion de CI asociados por cada elemento existente.

El control de los dispositivos se lleva a cabo mediante la utilizacion de los procesos de
lectura y escritura de instrucciones ldgicas, las cuales a su vez realizan la subrutina directa
sobre el elemento controlado. Las instrucciones logicas de operacion son almacenadas

previamente en bancos de memoria no volatiles tipo ROM (“Read Only Memory”), es
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decir, “Memoria de So6lo Lectura”. El contenido de estos bancos no puede ser alterado
debido a que no existen entradas de escritura en su estructura, o bien, se encuentran
deshabilitadas, entonces solamente cuenta con salidas de datos. Por otra parte, para ejecutar
y almacenar temporalmente datos del firmware y analizar futuros datos a leer utiliza la
memoria RAM (“Random Access Memory”), es decir, “Memoria de Acceso Aleatorio”

[55].
ORGANIZACION ESTRUCTURAL

Los componentes constitutivos de la TCI pueden ser expuestos de acuerdo a su distribucion

fisica tal y como se muestra en la tabla 5.

DISTRIBUCION FiSICA

e UNIDAD MICROCONTROLADORA
(UMC)/UNIDAD CENTRAL DE
CIRCUITOS INTEGRADOS. PROCESAMIENTO (UCP).

e MEMORIAS (RAM, ROM).
e CONTROLADOR VCM.

e MOTOR.
CONTACTOS. e CABEZAL.

e DIODOS SVT.
MODULOS DE PROTECCION. e SENSOR DE SOBRECORRIENTE.

Tabla 5. Distribucion fisica de los componentes de la TCI.

Los componentes expresados en la tabla 5 dependen del disefio de cada fabricante, asi
como su posicion, existencia y distribucion. Para los fines del presente proyecto, se utilizd
una TCI perteneciente a un DDE de la marca Seagate con capacidad de 500 GB como
modelo principal, asi mismo, se mencionan las definiciones para cada uno de los elementos

internos constitutivos del elemento mencionado.
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A continuacion, en la figura 3, se observa la TCI modelo utilizada y, en complemento, en
la tabla 6 se identifican los componentes primeramente citados en la tabla 5 con el arreglo

siguiente:

3 7
6

2
1
8

a
5

Figura 3. Componentes de la TCI de un DDE con interfaz SATA.

NUMERO DESCRIPCION

UNIDAD MICROCONTROLADORA.

MEMORIA RAM.

MEMORIA ROM.

CONTROLADOR VCM.

CONTACTOS DEL MOTOR.

CONTACTOS DEL CABEZAL.

S|l Ko )| (U, RSNy (USH | O R Tt

DIODOS SVT.

8 SENSOR DE IMPACTO.

Tabla 6. Identificacion de los componentes de la TCI.

Se procede entonces con la descripcion de los elementos presentes en la tabla 1.6 en el

mismo orden en que aparecen.
UNIDAD CENTRAL DE PROCESAMIENTO (UCP)

También conocida como UMC (“Unidad Micro Controladora™); es el circuito de mayor
tamafio fisico en la TCI, es el encargado de realizar todos los calculos de control referentes
a los canales de lectura y escritura de datos. En conjunto con el circuito preamplificador,

transforma las sefales analogicas provenientes de las cabezas en sefiales digitales cuando se
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encuentra operando el modo de lectura y, a su vez, codifica sefiales digitales en sefiales

analogicas cuando se habilita el modo de escritura.

La capacidad de la UCP para interpretar datos de escritura y lectura es lograda gracias a la
implementacion de puertos de E/S (“Entrada/Salida”). Dichos puertos establecen el
control total al permitir la transferencia de instrucciones y datos desde y hacia la TCI, tanto
con los demas CI adyacentes como con la interfaz de conexidn existente, es decir, sea
SATA o IDE segun corresponda. Para este DDE la interfaz de conexioén es SATA (ver
pagina 18). Para los fines del presente proyecto de investigacion, sélo la tecnologia tipo

SATA es estudiada.
MEMORIA RAM

Se utiliza un chip tipo DDR SDRAM (“Dual Data Rate, Synchronus Dymanic Random
Access Memory”), es decir, “Memoria Sincrona Dindmica de Acceso Aleatorio con
Transmision Doble de Datos”. Esta memoria tiene un par de funciones especificas, la
primera de ellas es la de proporcionar un espacio de almacenamiento temporal para guardar
archivos que se han abierto y, en un intento por agilizar la velocidad de transferencia de
datos, estos puedan ser accedidos nuevamente si son requeridos por el usuario; la segunda
funcién esta orientada a la capacidad de almacenar instrucciones de arranque provenientes
del moédulo firmware controladas por la UMC para ejecutar las lineas de codigo de
reconocimiento del DDE ante el BIOS (“Basic Input Output System”), es decir, “Sistema
Bésico de Entrada y Salida”. La memoria utilizada por la TCI modelo corresponda a una

SAMSUNG DDR con una capacidad de 32 MB.
MEMORIA ROM

Este circuito, en conjunto con el AS (“Area de Servicio”) (ubicada en un espacio
especifico reservado de los platos internos y grabado de forma magnética con patrones de
control establecidos por cada fabricante) son los encargados de guardar, leer y ejecutar el

modulo firmware.

El médulo firmware se define como aquel software interno cuyo objetivo es relacionar los

dispositivos fisicos y sus sefiales resultantes con aquellas instrucciones logicas orientadas,
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mediante el uso del control digital, al reconocimiento, interpretacion, jerarquizacion y
ejecucion de tareas especificas que el dispositivo completo (DDE) responde para establecer
una armonia de funcionamiento tal que permita operar dentro de ciertos criterios de

estabilidad.

Para la TCI, el modulo firmware esta ubicado en una memoria digital tipicamente ROM; en

dicha memoria se almacenan los siguientes parametros:

1. Archivos de registro del S.M.A.R.T. (“Self-Monitoring, Analysis and Reporting
Technology”), es decir, “Tecnologia de Auto-monitoreo, Anélisis y Reporte”.
Control eléctrico del motor (generacion de pulsos).

Informacion sobre la configuracién y arreglos del DDE.

Numero de cabezas.

Habilitacion e inhabilitacion de las cabezas.

Cantidad de sectores totales mediante el sistema CCS (“Cilindro-Cabeza-Sector™).

Mapa de sectores y tabla de asignacion de direcciones logicas por cabeza.

® N kWD

Delimitacion entre el AS y el AU (“Area de Usuario”).

En cuanto al otro moédulo firmware que se encuentra almacenado en los platos, los

parametros de operacion contenidos son:

1. Reportes de registro del S.M.A.R.T. y contrasefias de acceso al DDE.
2. Tabla de asignacion de defectos.

3. Tabla de reasignacion de direcciones logicas.

Cuando el DDE es energizado, la UMC accede al codigo firmware de 1a memoria ROM en
la TCI y comienza a ejecutar los parametros de reconocimiento citados, los compara
entonces con los datos del modulo firmware almacenados en los platos y, si estos
coinciden, comienza la secuencia de comandos que permiten reconocer exitosamente el
DDE conectado; primeramente ante el software BIOS y en segundo lugar ante el SO

(“Sistema Operativo”) asociado (ver pagina 81).
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CONTROLADOR VCM

Este circuito electronico es el que tiene un mayor consumo energético de toda la TCI, esto

debido a que tiene un par de funciones primordiales:

1. Permite el control de la rotacion del motor.
2. Establece el control del actuador completo y, por lo tanto, el movimiento de las

cabezas.

Debido al potencial de consumo del circuito, su nicleo interno estd disefiado para operar a

temperaturas de 100°C/212°F sin verse afectado en su desempefio [1, 2, 77].
CONTACTOS

Existen un par de zonas de contactos con la TCI y la carcasa. Como ya se ha mencionado
anteriormente, la comunicacion de los dispositivos internos con la logica de programacion
de los circuitos integrados externos es lograda a partir de la comunicacion permanente entre
dos o més elementos de una zona determinada; asi pues, los distintos modelos de TCI
utilizan puntos de contacto hechos de Cobre (Cu) en el motor y el cabezal, estos, basados

en un modelo de alta resistencia a la oxidacion bajo operaciones a bajas temperaturas.
DIODOS SVT

Estos circuitos de proteccidon reciben su nombre de las siglas SVT (“Supresor de Voltaje
Transitorio”) y son los encargados de detectar sobrecargas de energia eléctrica en la TCI; la
causa principal por la cual se presenta este fendmeno es tipicamente un fallo en la fuente de
alimentacion y/o cortes repentinos los cuales hacen que existan niveles de tension y

corriente fuera del rango nominal de operacion.

El funcionamiento de este dispositivo consiste en provocar un corto-circuito entre las
terminales de alimentacion y tierra cuando existe cierta corriente de falla que
potencialmente puede destruir la placa y los elementos conectados a ella, entonces el diodo
literalmente funde un puente interno que envia dicha energia a un punto seguro donde no
pueda causar dafios superiores. En la TCI modelo se utilizan un par de este tipo

protecciones para valores de 5V y 12V respectivamente.
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SENSOR DE IMPACTO

Este dispositivo de control fisico es capaz de detectar movimientos y vibraciones que

comprometen la integridad de los elementos internos de la carcasa.

El dispositivo se acciona cuando detecta alguna fuerza externa, o bien, algin movimiento
oscilatorio (proveniente del motor y/o el actuador) que alteran el estado de equilibrio del
DDE, el cual, idealmente deberia de funcionar solamente de forma paralela a la superficie
de contacto, sin embargo es posible encontrarlos en posiciones perpendiculares;

especialmente aquellos que funcionan como unidades externas.

La proteccidn actua entonces enviando una sefal eléctrica al controlador VCM el cual, sin

esperar respuesta del MCU ejecuta las siguientes funciones:

1. Coloca el actuador en la zona de estacionamiento.

2. Anula la alimentacion eléctrica hacia el motor.

Esta tecnologia permite suponer que el DDE ya no se encuentra mas es una superficie
estable, por ello protegerd a los platos de un contacto continuo en contra del actuador lo

cual provocaria una pérdida de informacion definitiva.

El disefio y posicion de los sensores depende del fabricante y proceso de manufactura, se
implementan dos sensores para proteger tanto el interior como el exterior del DDE segun

corresponda. Para la TCI analizada s6lo contempla uno de ellos en su disefio [1, 2, 77].

Continuando con el arreglo externo, la interfaz de conexion, debido a la perspectiva, no
puede ser vista en la figura 1.3, esta conforma la comunicacion medular entre el DDE y la

computadora asociada a este.
INTERFAZ DE CONEXION

La TCI permite la comunicacién interna de sus circuitos a través de “pistas” y/o ranuras
hechas de material semiconductor, sin embargo necesita establecer comunicacién externa

tanto para enviar y recibir datos como para alimentarse eléctricamente.
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La interfaz de conexion se define entonces como aquel circuito fisico que permite la
emision y recepcion de valores eléctricos (alimentacion) y digitales (informacidn) a través

cables conductores conectados a una placa base perteneciente a un sistema computacional.

La interfaz presente en la TCI mostrada es del tipo SATA (“Serial Advanced Technology
Attachment™), es decir, “Tecnologia de Conexion Serial Avanzada”. De acuerdo a sus
datos de placa, tiene una velocidad de 3Gb/s con alimentacion eléctrica de 5V y 12V. El

diagrama estructural para datos y energizacion puede observarse en las figuras 4 y 5,

—

Figura 5. Conector SATA de alimentacion.

respectivamente [94].

EEEEREER
7€54321

Pin 1

Figura 4. Conector SATA de datos.

Respectivamente, en las tablas 7 y 8 se colocan los valores para cada uno de los nodos de
conexion mostrados en las figuras 4 y 5. Estos valores son universales y no dependen del

fabricante o desarrollador de la TCI [5].

SATA (DATOS)
ESTADO DEL ESTADO DEL
NODO NOMBRE DISPOSITIVO SERVIDOR

PUESTO A PUESTO A

1 GND. TIERRA. TIERRA.

2 (A1). TRANSMITE. RECIBE.

3 (A-). TRANSMITE. RECIBE.
PUESTO A PUESTO A

4 (GND). TIERRA. TIERRA.

5 (B+). RECIBE. TRANSMITE.

6 (B-). RECIBE. TRANSMITE.
PUESTO A PUESTO A

7 (GND.) TIERRA. TIERRA.

Tabla 7. Valores de nodos para el conector SATA de datos.
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SATA (ALIMENTACION)

NODO VALOR DESCRIPCION
1 (+3.3V). VOLTAIJE.
2 (+3.3V). VOLTAIE.
3 (+3.3V). VOLTAIJE DE RESPALDO.
4 (GND). PUESTA A TIERRA.
5 (GND). PUESTA A TIERRA.
6 (GND). PUESTA A TIERRA.
7 (+5V). VOLTAJE DE RESPALDO.
8 (+5V). VOLTAIE.
9 (+5V). VOLTAIJE.
10 (GND). PUESTA A TIERRA.
11 (GND). TIERRA DE RESPALDO.
12 (GND). PUESTA A TIERRA.
13 (+12V). VOLTAJE DE RESPALDO.
14 (+12V). VOLTAIJE.
15 (+12V). VOLTAIJE.

Tabla 8. Valores de nodos para el conector SATA de alimentacion.

De acuerdo a lo expuesto anteriormente, es posible indicar que el arreglo externo abarca

fundamentalmente los siguientes campos:

1. Proporcionar proteccion fisica a los elementos internos sensibles.

2. Otorgar informacion sobre los datos de placa necesarios para conocer las
condiciones nominales de operacion y criterios de compatibilidad.

3. A partir de la TCI, proporcionar una plataforma de comunicacion y funcionamiento
que relaciona ambas fases del software operacional, es decir, la logica de
programacion del DDE (firmware) con el software basico BIOS del computador o

servidor utilizado.

Debido a que este arreglo no puede constituir por si solo una estructura mecanica completa
y, partiendo de que su caracteristica fundamental es la del control, entonces es igualmente

necesario identificar y definir aquellos elementos pertenecientes al arreglo interior.
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ARREGLO INTERNO
MOTOR DE CORRIENTE DIRECTA DE EJE CENTRAL

Se le llama exactamente asi debido a su disefio, este dispositivo estd completamente
soportado en la base de la carcasa pero es sostenido por un buje o eje fijo que funciona a
partir de rodamientos que permitan el libre movimiento circular del motor sin que se
produzcan perturbaciones y/o movimientos oscilatorios provenientes tanto del motor

mismo (vibraciones) como de fuerzas externas.
CARACTERISTICAS DE DISENO Y OPERACION

Este dispositivo cuenta con ciertas cualidades que le permiten a la TCI implementar un
control digital 6ptimo para efectuar los procesos de escritura y lectura de datos, las cuales

son:

1. Tiene un bajo consumo eléctrico, tipicamente estos dispositivos son alimentados
con 12V y pueden alcanzar velocidades de entre 3600 RPM hasta 15000 RPM
segun el modelo y tipo de DDE utilizado.

2. Funciona con CD, por ello puede ser gobernado logicamente ante la necesidad de
una repentina pérdida del potencial de alimentacion y/o una detencion por parte del
controlador VCM a partir de la supresion de impulsos.

3. Proporciona una velocidad constante y con ello uniformidad de lectura-escritura,
esta Ultima asegura que la informacion guardada en un sector especifico por el
cabezal en forma de bits pueda ser accedida nuevamente en el modo de lectura.

4. Conjunto con la carcasa y cubierta (y mediante la implementacién de dispositivos
“espaciadores™), permite crear un control de flujo de aire entre cada uno de los
platos (cuando el DDE cuenta con més de uno) y sus respectivas cabezas, con ello
es posible evitar de forma efectiva el fendmeno denominado como “impacto del
cabezal” el cual es la condicion de mayor influencia relacionada a la pérdida de
informacion.

5. Su disefio l6gico para el control preciso de la velocidad de operacion permite la

reduccién y, en términos practicos de funcionamiento, la atenuacion de la senal de
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ruido, la cual se produce por la naturaleza eléctrica de los componentes de la TCI
con la generacion de valores 16gicos por parte de los CI de control asociados.
La sefal de ruido puede ocasionar, fundamentalmente, la siguiente condicion:

e Producciéon de valores logicos indeseables que afecten el proceso de

escritura mediante la alteracion de la densidad de bits, es decir, la cantidad

de bits que existen guardados en una determinada area fisica del plato.

En la figura 6 y tabla 9 se muestran, respectivamente, los componentes del motor, a su vez,
es posible observar el eje central y el anillo de soporte, este Gltimo esta colocado entre el

motor mismo y la carcasa, su funcion es la de permitir la distribucion uniforme de las

vibraciones producidas.

NUMERO DESCRIPCION
1 MOTOR.
: 2 EJE CENTRAL.
3 ANILLO DE
5 SOPORTE.
Tabla 9. Componentes del motor del DDE.
3

Figura 6. Motor, base y eje central de DDE.

Es importante enfatizar que cualquier manifestacion sea de origen logico (producida por la
sefal de ruido y/o fallo en el CI asociado) o de origen mecénico (fuerza externa aplicada al
DDE durante su respuesta permanente), provocara un fallo en la velocidad del motor, lo

cual, se traduce en un deterioro en la razon de bits expresada en los platos internos.

La razén de bits, la cual se mencion6 anteriormente, se define como la comparacion de la
informacion escrita en contra de la informacion leida en un espacio fisico delimitado en los
platos internos en un tiempo conocido, asi pues, si la velocidad de rotacion es diferente en
el DDE cuando se escribieron los datos de cuando fueron leidos nuevamente el cabezal no
estard en la misma posicion y, por lo tanto, la razén de bits serd diferente; es entonces que
sucede una corrupcion de la informacion, esta es danada, sobre-escrita y/o inaccesible por

cualquier método de lectura disponible.
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CLASIFICACION

Estos dispositivos son ordenados se acuerdo a su tecnologia de rodamientos y, en
consecuencia, de acuerdo a su capacidad de eliminacion de movimientos oscilatorios
aleatorios no compensados los cuales no solo afectan al motor mismo sino a los platos y
cabezas correspondientes. Se contemplan los disefios llamados “Ball Bearing” y “Fluid

Dynamic Beraring”.

Los motores tipo BB (“Ball Bearing”) por sus siglas en inglés, es decir, “Motores con
Rodamientos por Balines, Balas o Baleros”. Son los primeros de su clase en ser utilizados
para funcionar dentro de los DDE. Estos balines tenian constante contacto fisico lo cual
generaba un estrés mecanico que se traducia como vibraciones sin un patréon especifico,
estas tenian su origen en las imperfecciones de los rodamientos mismos. El EPP (“Error de
Posicionamiento de Pista”) se define como aquel desfase méaximo entre la cabeza y la pista
deseada a leer producido por oscilaciones mecanicas; para este motor, el EEP se encontraba

en el rango de las 0.1 micro-pulgadas.

Los motores tipo FDB (“Fluid Dynamic Bearing”) por sus siglas en inglés, es decir,
“Motores de Rodamientos Lubricados”; son aquellos que sustituyen a los del tipo BB y son
aquellos que se implementan hoy en dia. Si bien estos dispositivos utilizan de igual forma
rodamientos, también se caracteriza por contar con una substancia de alta viscosidad en
ellos la cual permite otorgar menor resistencia mecanica al reducir la friccion entre el motor
y los balines, ademés, la misma viscosidad del material (tipicamente aceite) absorbe las
vibraciones existentes y proporciona una alta confiabilidad para los procedimientos de
lectura y escritura de informacién, con ello, es factible entonces incrementar las RPM y
reducir los tiempos de acceso a la misma. Para este motor, el EEP se encuentra en el rango

de las 0.01 micro-pulgadas [4, 11].
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PLATOS

También conocidos como “discos rigidos”, como ya ha sido mencionado, es dentro de estos
elementos que la informacion es guardada en forma de sefiales magnéticas, las cabezas
reaccionan fisicamente segun la tarea que se esté desempefiando con la superficie recubierta
con cobalto. Para efectuar la maniobra de escritura (enviar un pulso eléctrico para generar
una componente magnética), o bien, de lectura (recibir la componente magnética y
transformarla nuevamente a sefal eléctrica); sea cual sea la actividad ocurrente en ambos

casos las senales deben de transformase a sefiales digitales para poder ser interpretadas.

Estos elementos se encuentran fijos al motor mediante el uso de “abrazaderas”,
fundamentalmente estas soportan la fuerza centrifuga generada por el movimiento circular
del motor manteniendo una uniformidad en la densidad de bits, es decir, la velocidad
angular estd en funcion de la longitud del plato, si esta aumenta entonces la velocidad
externa es mayor a la velocidad interna y se debe de ajustar la capacidad del actuador para
localizar la pista deseada y sincronizar entonces el cabezal para escribir o leer segun

corresponda.

El disefio y estructura del plato rigido permite que este pueda almacenar informacion en
ambas caras o solamente en una de ellas, para cada caso, el actuador debera ser disefiado

para contener una o un par de cabezas, una por cada lado para el ultimo caso.

La informacion se guarda en forma de bits, los cuales son la unidad minima de informacion
admitida por estos dispositivos, en espacios de tamafio inferior al micrometro; estas
regiones magnéticas, en el afio 2006, contaban con un tamafo estdndar de 200 a 250
nanémetros radiales al plato y de 25 hasta 30 nanémetros en el sentido del giro, en total se
establecia con una capacidad de 100 GB (“Giga Bytes”) por pulgada en su superficie [54];
estas regiones magnéticas son definidas durante el proceso de recubrimiento para formar
“granulaciones”; esto es, este no es realizado de manera uniforme sobre la superficie ya
que debido a la naturaleza de la carga magnética existirian zonas que se anularian a causa
su orientacion magnética en los polos mediante la generacion de picos; al distribuir la capa
en forma de granulaciones y al tener un tamafio y forma reducidos, su dominio magnético

es lo suficientemente pequefilo como para no contrarrestar a otros campos que igualmente
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serian reducidos; estas granulaciones, al ser unidades independientes, no formaran picos
que cancelen mutuamente otros tipos de granulaciones adyacentes en sus diferentes

direcciones [54].
FABRICACION

Como se menciono anteriormente, estos se encuentran hechos de cristal, aluminio o
materiales ceramicos. Ahora bien, el proceso de fabricacion y deposicion al vacio de capas
esta definido por el método conocido como “pulverizacion catodica” la cual consiste en la
vaporizacion de atomos de un material base, conocido como “material blanco” a través del
sometimiento a fuerzas de momento producidas por el impacto de iones energéticos, como

resultado se obtiene una fina pelicula magnética que recubre al plato [9].

El plato, después de ser sometido al procedimiento anterior, es capaz de almacenar datos de
forma efectiva, sin embargo, dado que la posicion del cabezal con la superficie del mismo
es sensiblemente cercana (orden de los 3 nandmetros como minimo), se necesita
implementar una capa protectora que reduzca el desgaste por contacto magnético pero que
al mismo tiempo permita efectuar sus operaciones de trabajo sin interrupciones al enviar y
recibir sefiales; para ello, se implementa una capa basada en un compuesto de carbono, esta

prolongard la vida util del plato sin corrupcion en la informacion almacenada.

En la figura 7 y tabla 10 se muestran, respectivamente, una toma paralela a la superficie del
disco rigido; es importante destacar que en el espacio adyacente al establecido para que sea
introducido el motor existe una zona que no estd en uso y, por lo tanto, no existe
informacion almacenada, esta zona permite colocar de forma segura el juego de cabezas del

DDE cuando se encuentra en reposo.

Figura 7. Plato magnetizable interno de un DDE
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NUMERO DESCRIPCION

1 ESPACIO PARA INSERCION DEL
MOTOR.
2 SECCION ADYACENTE.

Tabla 10. Elementos constitutivos del plato magnético.

La integridad fisica de los platos es el factor definitivo para establecer una calidad en la
informacion que se encuentre almacenada, asi pues, si existen ciertas imperfecciones que
no alteren mecanicamente al DDE pero que estan claramente en decremento de la
informacion; estas seran consideradas para definir al plato entero (al menos alguna de sus

superficies) como inaccesible y/o de acceso restringido.
DISPOSITIVO ACTUADOR

Este es el componente cuya importancia es dramatica en los procedimientos de extraccion e
introduccion de datos debido a que es el encargado de establecer la comunicacion directa
(en ambas vias) entre la informacion existente en los platos magnéticos (basicamente la AS
y la AU) con la interfaz de reconocimiento BIOS y el SO instalado en el DDE mediante la

interaccion de fuerzas electromagnéticas entre campos fijos y moviles.

El actuador completo, independientemente del fabricante, se encuentra conformado por los

siguientes elementos, los cuales de explicaran a continuacion:

e DISPOSITIVO VCM.
e CIRCUITO PREAMPLIFICADOR.
e CABLE PLANO DE DATOS.

e BRAZO.
e DESLIZADOR.
e CABEZAS.

El actuador es un sistema fisico conjunto que provee de soporte mecanico y dindmico al

igual que alimentacion eléctrica hacia su elemento mas importante, las cabezas; esto lo hace

28



durante las etapas de inicio, trabajo continuo y apagado del DDE, si bien su control fisico
es a partir de sefales digitales provenientes de CI, su naturaleza es analdgica ya que es a
partir de la interacciéon de campos magnéticos, es decir, el generado (campo permanente)
por la presencia de un par de magnetos de neodimio [84] y el generado por la bobina
principal (campo transitorio) en la base que el brazo puede posicionarse en la ubicacién

(sector) deseada.

El dispositivo actuador establece esta relacion con los platos magnéticos a partir de la
utilizacion de las cabezas para ejecutar las instrucciones de lectura y escritura de bits, es
decir, la unidad basica y minima de valores logicos, tales que van desde 0 a 1 seglin

corresponda para el contenido almacenado pero siempre siguiendo la ldgica positiva.

Los valores 16gicos son obtenidos a partir de la relacion entre la corriente incidente en la
bobina de lectura/escritura y el campo magnético generado que es directamente

proporcional.

Dependiendo del acoplo (direccion) disefiado por el fabricante, serda como el campo
producido incidira sobre la superficie magnética en el plato, es decir, la forma en la que
enviara y recibird la informacion, dependiendo de la tecnologia del DDE vy el arreglo fisico
de la construccion utilizado se puede clasificar a los procesos de grabado magnético como

aparece a continuacion:

e GRABADO PARALELO.
e GRABADO ORTOGONAL.

Para conceptualizar las diferencias entre los tipos de grabado magnético es necesario
plantear primeramente el término “densidad de bits”, el cual, se define como la cantidad
de bits que existen por unidad de area, ahora bien, si esta densidad se considera como el
doble para aquellos platos que permiten almacenar informacion en ambas caras, entonces se

expresa una alta eficiencia en la distribucion de datos.

Un aspecto determinante para obtener una eficiente densidad de bits es el factor de la
temperatura, pues, la concentracion de cierta energia en un espacio reducido provocara

como consecuencia una componente que se convertira en energia calorifica; si este indice
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de temperatura supera cierto valor entonces el campo magnético se anulard (esto sucede
cuando los dominios, es decir, las acumulaciones de cargas eléctricas orientadas en una
misma direccion, pierden sus propiedades y se ven forzados a reacomodarse en un nuevo
orden que disminuye la fuerza magnética del conjunto) provocando con ello que el orden
magnético de los platos sea aleatorio y, por lo tanto, la informacion almacenada sera
considerada como corrupta e ilegible. Atendiendo el pardmetro de la temperatura y
aprovechamiento del espacio mencionados, a continuacion, se plantean los siguientes tipos

de grabado en el plato magnético:
GRABADO PARALELO

Tal y como su nombre lo expresa, este tipo de tecnologia orienta las cabezas de tal forma
que no exista un grado de inclinacidon entre estas con respecto a la superficie en el plato.
Las cargas de la magnetizacion producidas se inducen en el plato horizontalmente,
(internamente, en cada espacio granulado en el plato los polos de la carga siguen
dirigiéndose de Sur (S) a Norte (N) pero, como se menciond anteriormente, su intensidad
no es lo suficientemente fuerte como para afectar a sus homoélogos adyacentes) en la figura

8 y latabla 11 es posible visualizar el orden que siguen las cargas (bits almacenados):

5 N[N S|S N|N S|S N|IN S|IN 5|5 N|N S|S N

Figura 8. Grabado paralelo de datos.
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GRABADO ORTOGONAL

Esta es la tecnologia que predomina en la actualidad, con respecto al plano horizontal que
representa el plato, las cabezas se encuentran formando un angulo recto y las cargas son
almacenadas de forma vertical. Si bien esta tecnologia permite tener una mayor cantidad de
bits almacenados por unidad de area, el DDE, debe de contar entonces con un plato de
mayor grosor y con bobinas mas potentes que atraviesen las capas hasta llegar a la zona
adecuada. La distribucion vertical aprovecha el flujo magnético de las cabezas ofreciendo
menor resistencia a partir de la introduccién de una capa extra colocada justo debajo de la
superficie real de escritura y lectura, dicha capa intensifica el campo y permite con ello un
menor indice de temperatura que es inversamente proporcional al gradiente de escritura.
Los materiales del plato son previamente saturados y, al aplicar un cierto campo (campo
proveniente de las cabezas) este puede magnetizar y desmagnetizar con mucho menor
oposicion (coercitividad magnética) y, por lo tanto, habrd menor temperatura resultante; es

alli en donde radica su eficiencia primordial.

A continuacion, en la figura 9 y tabla 11 es posible visualizar su composicion.

L] 8
2 3
L J
—/ :
5 5 N S 5 N N 5
s N N s N N s s
v

Figura 9. Grabado ortogonal de datos.
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GRABADO MAGNETICO

TIPO NUMERO DESCRIPCION
CABEZA DE
PARALELO. 1 LECTURA/ESCRITURA.
2 SUPERFICIE DEL PLATO.
CABEZA DE
ORTOGONAL. 1 LECTURA/ESCRITURA.
2 SUPERFICIE DEL PLATO.
CAPA DE INTENSIFICACION
3 DE CAMPO MAGNETICO.

Tabla 11. Estructura fisica de los tipos de grabado magnético.

Dado que la temperatura no es directamente proporcional a la masa del cuerpo que la posee,
el plato del DDE, tedricamente, con este arreglo puede alcanzar una densidad de bits de 155
GB por cada centimetro cuadrado superando la que se tiene con el arreglo de grabado en

paralelo con 31 GB por cada centimetro cuadrado [65].
CABEZAS

Este dispositivo se define como aquella unidad fisica basica y minima con la capacidad
analogica de transferir y recibir sefiales magnéticas hacia y desde un medio magnetizable
en funcion de un algoritmo de programacion disefado a partir de un modelo de control

digital.

Actualmente, la tecnologia del DDE esta siendo orientada no solamente a la capacidad de
almacenamiento, sino también a la capacidad de acceso a dicho espacio, por ello, se
implementan un par de cabezas que rodean cada cara del plato. En el modulo firmware se
establecen las zonas de operacion para cada una de ellas reduciendo los tiempos de acceso
y distancias de desplazamiento radiales en el recorrido del plato al permitir que estas

codifiquen datos especificos provenientes de cada una de estas caras.

La maniobra de lectura y escritura es lograda cuando las cabezas se desplazan

paralelamente sobre la superficie magnetizable del plato, sin embargo, la distancia
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permanente en periodos de trabajo no existe en un momento inicial cuando el motor
comienza a trabajar, asi pues, la instrucciéon del controlador VCM es no permitir la
energizacion de la bobina principal del actuador hasta que el motor no alcance su velocidad
maxima, las cabezas se mantiene en una zona de estacionamiento lejos de la superficie de
contacto; creado el flujo correcto entonces el cabezal es sostenido por una pelicula de aire
constante en toda la superficie posible de contacto; el cabezal mismo entonces se desplaza
para iniciar el cédigo de reconocimiento y carga de la informacion respectiva. El flujo de
aire es logrado en conjunto por la carcasa, cubierta, motor y espaciadores, por ello es que la
intromision de alguna impureza podria dafar a las cabezas mismas y/o en consecuencia al
plato produciendo una pérdida de informacion inmediata y permanente por contacto fisico

entre dichos elementos.

De forma especifica, la cabeza recibe una corriente de alimentacion proveniente de la TCI y
a través del actuador; esta corriente (al pasar por el bobinado) genera un campo magnético,
dado que la posicion de la cabeza es paralela al plato también lo es el sentido del flujo de la
corriente, la componente magnética se produce de forma ortogonal a través de un ntcleo
toroidal ferromagnético sobre el cual se traslada. El flujo magnético encuentra una salida en
un espacio llamado “brecha” directamente hacia la superficie magnetizable y
concretamente hacia el espacio designado por el mapa de bits guardado en el moédulo

firmware [4].
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A continuacion, en la figura 10 y tabla 12 se observan, respectivamente, un acercamiento
realizado al cabezal (cabeza y deslizador conjuntos) para un DDE modelo ST-251 asi como

la descripcion de sus elementos.

Figura 10. Acercamiento en el cabezal para un DDE modelo ST-251. Tomado de: [44].

NUMERO DESCRIPCION
1 BRAZO.
2 FUENTE DE ALIMENTACION
ELECTRICA.
3 DESLIZADOR.
4 BRECHA.
5 CABEZA (BOBINADO).

Tabla 12. Identificacion de los elementos constitutivos del cabezal.
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CLASIFICACION
Estos componentes pueden ser organizados de acuerdo al siguiente criterio:

1. CABEZAS DE ESCRITURA.
2. CABEZAS DE LECTURA.

Debe de especificarse que esta clasificacion no es definitiva, esto es, debido a que este es el
elemento mas sensible y, por lo tanto, es aquel que mas modificaciones sufre segun se
aumenten, tanto la capacidad de almacenamiento en el DDE como su velocidad y tiempos

de acceso minimos.
CABEZAS DE ESCRITURA

Estos dispositivos, mediante la utilizacion de un bobinado y una corriente incidente en el
mismo, permiten la generacion de un campo magnético que reacciona con la superficie del
plato (igualmente magnético) especificando un tipo de polarizacion correspondiente para un
valor logico (0 6 1). La corriente circulante por el bobinado puede cambiar su direccion e
imprimir un valor légico diferente, la programacion alojada en el moddulo firmware
establece que para cada sector no pueden existir dos valores logicos diferentes en un mismo
tiempo, esta tecnologia asegura que los bits guardados en la superficie no puedan ser
alterados de forma accidental, intencional o erratica tanto por parte del usuario como por el

sistema mismo.

La naturaleza y comportamiento eléctrico y magnético de la cabeza de escritura puede ser
descrito por las “Leyes de Faraday”, “Lenz” y “Maxwell” [10] [31]; las cuales establecen
que: “el voltaje inducido en un circuito cerrado es directamente proporcional a la
velocidad con la que el flujo magnético es variable en el tiempo”, puesto que el flujo
magnético es variable del tiempo se expresa en forma de derivada la cual se asume como
una razoén de cambio; dado que la cabeza se encuentra estructurada por multiples espiras la
ecuacion queda como:

V,=— @...(1)

ot
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De la ecuacion (1), sus elementos se definen como:
.. . , . op . - . .
V,= Voltaje inducido. N = Numero de espiras. 5 = Flujo magnético variable en el tiempo.

CABEZA DE LECTURA

Al igual que las cabezas de escritura, estos elementos funcionan a partir de la relacion entre
campos eléctricos y magnéticos, sin embargo, para este tipo en especifico (y por medio de
la brecha), es que se capta la componente magnética alojada en el sector leido y se
transforma para obtener su componente eléctrica que, a partir de un modelado digital,

generara el valor logico para el cual fue grabado inicialmente.

Los valores interpretados por el sistema cuando realiza los procedimientos de lectura y
escritura son puramente aproximados, es a través de una etapa de electronica digital y otra
de amplificacion de sefiales que se obtiene un valor certero, contemplado y tolerado dentro

de un criterio de estabilidad.

Los dispositivos fisicos que se utilizan (principalmente amplificadores y filtros para el
ruido) para generar valores digitales en analdgicos y a su vez analdgicos en digitales se
encuentran dispuestos en la circuiteria de la TCI y en el circuito preamplificador, el cual, se

encuentra asido al costado del cabezal.

Estos elementos adquieren sus propiedades en funcion de las dimensiones fisicas,
materiales y arreglos del moédulo firmware. En cuanto al aspecto fisico, sus dimensiones
estan disefadas de acuerdo a los patrones de aire, velocidad angular del motor y factor de

forma [52, 53].

En la actualidad, la tecnologia predominante, en cuanto a las cabezas de lectura, es la del
tipo MRG (“Magneto-Resistencia-Gigante”), las cuales se caracterizan por contener un par
de superficies metélicas, una con acoplo fijo (solamente puede orientarse magnéticamente
en una sola direccion) y la otra con acoplo multiple (su orientacion magnética depende del
campo que se le aplique) divididas por un cuerpo metalico no magnético. En funcién de

esta resistencia magnética, es que se pueden generar los valores de componente analogica
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deseados; es decir, al tener una superficie en una sola direccion, la energia que se utiliza
para generar su correspondiente valor es relativamente baja; ahora bien, para forzar un
cambio en la direccion contraria se necesita exactamente el mismo potencial que sature a la
superficie fija y la obligue a cambiar su orientacion, lo cual derivard en un cambio en la
componente a la salida. Para que dicha implementacion sea posible, esta tecnologia debe de
permitir variar la resistencia magnética segiin se necesite de acuerdo a la influencia de un
campo magnético externo (en este caso, el producido por el flujo de corriente en las
cabezas). Mediante la intrusion de este campo externo la resistencia interna de la capa de
intercambio decae subitamente y permite una relativamente sencilla emision de la
componente deseada. Este procedimiento permite contener en un mismo cuerpo dos
variaciones (sentidos) de una misma manifestacion fisica de energia (magnetismo) con una

alta eficiencia con respecto a la superficie de los platos.
La tecnologia de MRG permite las siguientes ventajas de disefio [36]:

e Admite una densidad de area igual a 10.8 GB por cada pulgada cuadrada.

e Mejora la fluidez con la que se intercambia la excitacion magnética en la superficie
de los platos.

e Un DDE puede mantener su misma capacidad de almacenamiento con un menor

numero de cabezas y/o aumentar dicha capacidad en una misma area.
DESLIZADOR

Este dispositivo se define como aquella unidad de soporte fisico y de disefio aerodindmico
tal que permite sostener a las cabezas durante los periodos de trabajo prolongado
permitiendo otorgar una estabilidad consistente cuando el motor de eje central se encuentra

impulsando a los platos en los procedimientos de lectura y escritura de informacion.

El diseno del deslizador estd basado en el principio que define al “trabajo”, es decir,
aquella magnitud fisica definida como la cantidad de fuerza aplicada por una distancia

establecida, es decir:

T=(F)S)...(2)
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De la ecuacion (2), sus elementos se definen como:
T = Trabajo. F = Fuerza. S = Distancia.

Al ser una relacion directamente proporcional, la distancia que se recorre desde el punto de
contacto de la bobina principal (distancia inicial) hasta su extremo superior (distancia final)
del deslizador son diferentes y con ellos también lo son las fuerzas actuantes en estos. La
fuerza que se transmite a través del brazo y hasta el deslizador, al igual que su velocidad de
desplazamiento, son mayores y, por ello, es que este dispositivo no puede contener una
gran masa ante un repentino cambio en la energizaciéon y/o en la posicion del brazo mismo
que produjera friccion por contacto fisico que inmediatamente incendiara la cabeza

produciendo la destruccion de esta y de la informacion contenida en los platos.

Como ya se ha mencionado a lo largo del presente trabajo de investigacion, la presencia de
impurezas, contaminantes y/o fisuras en la superficie de los platos se traduce
inmediatamente como una corrupcioén del medio fisico y la consecuente destruccion de los
datos alli contenidos, por ello es que este ambiente no admite alguno de estos cuerpos que

le comprometan.

Existen etapas en las que la velocidad del motor no es constante, estas son durante la fase
de energizacion y la de desenergizacion. Si bien se establecio que el dispositivo actuador no
comienza sus movimientos sino hasta que el motor de eje central haya alcanzado su
velocidad en RMP méxima, esto no sucede cuando se suprime el suministro de energia de
forma subita (falla en la alimentacion), con ello el patrén de aire cambia y existe una
diferencia de presiones internas, por lo tanto, existe riesgo de contacto fisico; esto se
soluciona mediante un disefio a base de surcos dispuesto en el deslizador (figura 13), los
cuales brindan una sobre-suspension momentanea suficiente que permita al brazo colocar a
las cabezas nuevamente en su posicion de descanso (figura 11) y/o en su area de
estacionamiento en una rampa (figura 12) sin que estos cuerpos logren entrar en contacto el

uno con el otro de forma efectiva.
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Figura 11. Cabezas en zona de estacionamiento (1). Figura 12. Cabezas en la zona de estacionamiento (2).

En las figuras 11 y 12, respectivamente, es posible visualizar el par diferente de arreglos
que existen para situar a las cabezas cuando se encuentran en estado de reposo. Para el caso
del primero, el circulo rojo indica que toda aquella zona que no puede ser ocupada por
informacion, dicha instruccion de restriccion se encuentra almacenada en el AS del modulo

firmware guardado en la memoria ROM de la TCI.

Para el caso del segundo arreglo, se observa que la totalidad del plato se encuentra libre del
dispositivo actuador y este ultimo se posiciona en un espacio conocido como “zona de
arranque y/o zona de estacionamiento aislada” la cual, mediante el acoplamiento de una
rampa, permite al brazo expandirse verticalmente separando las cabezas y evitando

cualquier posible contacto entre estas.

Actualmente, la tecnologia de acoplo por rampa es la que se mantiene vigente debido a sus
altos estdndares de seguridad de operacion; mismos cuales, contemplan las siguientes

medidas:

1. Ante la presencia de una falla eléctrica, corrige el error producido en el actuador en
el que este se golpeaba ante la base del motor cuando se suprimia su alimentacion.

2. Ante un estado de reposo (desconexion total), corrige el error producido cuando el
DDE sufria una caida, aunque los platos no se encontrasen girando estos suftrian un
impacto consistente en contra del bazo actuador de forma longitudinal destruyendo

multiples zonas de almacenamiento de datos.
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A continuacion, se muestra un acercamiento realizado a un dispositivo deslizador de un

DDE; al igual que la descripcion de sus elementos en la tabla 13, respectivamente.

NUMERO | DESCRIPCION
1 DESLIZADOR.
2 CABEZA.
3 LINEAS DE
ALIMENTACION.
4 BRAZO.
Figura 13. Distribucion fisica del deslizador (diagrama). Tabla 13. Elementos constitutivos del deslizador.

El arreglo a base de surcos mencionado anteriormente introduce un nuevo concepto en
medidas de seguridad, pues, es disenado especificamente para generar una “pelicula de aire
fluido” que se define como un colchén de aire auto-regulado que aprovecha el impetu
remanente del motor para suspender de forma temporal al deslizador y asi posicionarlo en

sus respectivas zonas de estacionamiento [45].
BRAZO

Se define asi a aquella estructura metalica que contiene a los dispositivos involucrados en el
proceso de insercion, extraccion e interpretacion de sefales analogico-digitales (cabezas y
circuito preamplificador) y, también como aquel que soporta el estrés fisico proveniente de
los movimientos oscilatorios y vibratorios producidos por las fuerzas de interaccion

magnéticas en el VCM.

El brazo se encuentra construido de aluminio, esto es debido a que este material es capaz de
soportar con rigidez las vibraciones sin verse alterado su factor de forma y, a su vez, lo
suficientemente ligero como para responder ante los movimientos indicados por el campo

magnético generados en la bobina principal del actuador.

La humedad es un factor que expone al aluminio la presencia de moléculas de oxigeno que

tienden a oxidarle, sin embargo, este Ultimo tiene la propiedad de s6lo reaccionar con este

40



metaloide en su superficie inmediata y no asi en su nucleo, por lo que la estructura no

pierde rigidez y resistencia ante el estrés mecanico aplicado. [72]

A continuacion, en la figura 14, se observa un cabezal desmontado de la carcasa para un

DDE modelo WD800AAJS.

BRAZO BOBINA

PRINCIPAL

CABLE PLANO DE
DATOS

Figura 14. Brazo, cable plano de datos y bobina principal para un DDE.

De la imagen anterior, debe de mencionarse que este modelo de DDE especificamente s6lo
cuenta con una cabeza de lectura y escritura asida al brazo, esto significa que sélo una de

las caras del plato magnético contiene la totalidad de la informacion almacenada.
CABLE PLANO DE DATOS

También conocido como “bus de datos”, este dispositivo permite la comunicacion directa
entre las cabezas y el circuito preamplificador de forma bidireccional; su disefio permite
filtrar el ruido producido durante las etapas de operacion del DDE tanto para las sefales

analogicas como digitales.

La razéon de que exista un cable de datos en un espacio tan reducido se justifica por la
intensidad de las sefales producidas tanto en las cabezas como en el preamplificador, esta
debe de ser lo suficientemente alta como para transmitirse de un punto a otro, pero no tanto

que permita la produccion de sefiales de ruido hacia los circuitos de control.

Los materiales de construccion de este elemento son una base platica aislante en la cual se
encuentran contenidas las pistas de material semiconductor asidas a los extremos de los
dispositivos interconectados, es decir, en los puertos de entrada/salida del circuito
preamplificador asi como en los contactos de las cabezas dispuestas en la cara anterior del

deslizador. En los primeros modelos se podian encontrar puntos de contacto a base de oro,
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esto debido a su apreciable conductividad, posteriormente se emigro a un sistema base de
plata que permitia niveles aceptables de la misma sin corrosion aparente, actualmente los

disefios estan enfocados a base de aluminio y cobre.

En la figura 14, es posible visualizar que la forma en la que se adapta el cable de datos es
flexible, dicha propiedad debe de permanecer a fin de evitar fracturas internas en las pistas
y/o rigidez que limite el movimiento libre del brazo. Dicha condicidon impediria la correcta
lectura y escritura de valores en los platos magnetizables y generaria una resistencia
mecénica que intentase compensarse en forma de una sobre-corriente en la bobina principal
del actuador, por lo que los procesos de lectura y escritura no solo se verian afectados y

comprometidos, sino también el tiempo de vida util del alambre magneto.
CIRCUITO PREAMPLIFICADOR

Se define como aquel circuito de comunicaciéon -eléctrico-electronico, control e
interpretacion de datos inmediato al arreglo de cabeza/cabezas en el DDE. Es un
microcontrolador del tipo encapsulado que se encarga del posicionamiento del actuador
mediante la interpretacion de senales provenientes desde y hacia este mediante la
utilizacion del sistema CCS. El cable plano de datos es elemento fisico de interconexion a
través de cual, el circuito preamplificador, recibe y envia sefiales. A continuacion, en las
figuras 15 y 16, se muestran, respectivamente, los estados dinamicos de funcionamiento

posibles para el elemento descrito.

Funcionamiento durante el estado de escritura

USUARIO |—3 DDE | TCI 3 PARTICION 3 SO

l

CIRCUITO DATOS (BITS)A
CABEZAS |- € ESCRIBIR (DE
PREAMPLIFICADOR ACUERDO AL
‘l' SISTEMACCS)
PLATOS | 5| CILINDRO || PISTA 5| SECTOR

Figura 15. Comportamiento del circuito preamplificador durante la escritura de datos.
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Funcionamiento durante el estado de lectura:

USUARIO |—3{ DDE |3 TCI |3/ PARTICION 3| SO

y

e SOLICITUD DE DATOS
CABEZAS e €= (DEACUERDOAL
PREAMPLIFICADOR SISTEMACCS)

v

PLATOS - CILINDRO - PISTA - SECTOR

Figura 16. Comportamiento del circuito preamplificador durante la lectura de datos.

El funcionamiento de los buses de entrada/salida (estados) no ocurre en tiempos idénticos,
es decir, se dice que s6lo son multiplexados en espacio y, mientras que uno se encuentre
activo el otro se mantendra pasivo hasta que la instruccion de operacion de cambio de
estados solicite lo contrario. En adicion, toda operacion de escritura y lectura de datos
conlleva una etapa de filtrado y modulacion de sefales para minimizar y/o anular el error a

la entrada o salida del sistema analdgico-digital.

Basicamente, los puertos de entrada y salida de datos tienen una configuracion que les evita
estar activos en mismos tiempos, el espacio de envio de informacién puede ser compartido,

dicha caracteristica es propia de los sistemas de comunicacion serial.

Habiéndose establecido el conjunto de elementos fisicos basicos del DDE; es necesario
entonces plantear aquellos otros elementos virtuales que realizan las dindmicas de control y
que, en la practica, representan aquellos valores 16gicos (informacion) apreciable a fin de

ser recuperados cuando existe alglin tipo de corrupcion que comprometa su integridad.
1.3.2 ESTRUCTURA LOGICA

Este tipo de estructura se define como aquel arreglo virtual de software programable
contenido es un medio fisico que esquematiza, distribuye, organiza, interpreta y ejecuta
instrucciones de operacion bajo un orden basado en un modelo digital de almacenamiento

de datos.
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Esencialmente, la estructura ldgica corresponde a todo el conjunto y jerarquizacion de
operaciones virtuales (disefio 16gico) de los espacios asignados para el almacenamiento de

datos en los platos magnetizables.

En esta seccion se analizara el arreglo que las unidades de DDE deben seguir para obtener
la caracteristica de escribir datos y, a su vez, leerlos nuevamente; asi como los tiempos y
pulsos pertinentes. En la tabla 14 se pueden observar el conjunto de unidades de
almacenamiento (encontrados y definidos en el mapa de memoria del modulo firmware)

que existen contenidos en el DDE basados en una légica binaria.

ESTRUCTURA LOGICA

UNIDAD DEFINICION

Unidad minima y bésica de informacion en
sistemas digitales, puede adquirir solamente
BIT (b). valores de 1 y 0 que indican la presencia y
ausencia, respectivamente de datos que

obedecen a la logica positiva [55].

Unidad basica de informacién significativa
de un sistema digital. Se encuentra
conformado por una cadena ordenada de 8
BYTE (B). bits [55]. De igual forma, esta cantidad de
bits en la minima para que un sistema
computacional pueda expresar un caracter

(letra, numero, digito y/o simbolo) [74].

Unidad minima de datos significativos
accesible por las cabezas del DDE,
dependiendo del tipo de formato establecido
SECTOR. este puede ser de 512 bytes para DDE y de
2048 bytes para discos Opticos. Igualmente,

se define como aquella area comprendida
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entre un par de zonas limitrofes adyacentes

de diferente diametro.

Es un anillo radial, concéntrico y/o cadena
de sectores consecutivos asignados dentro
PISTA. del mapa de memoria del modulo firmware
con tiempos y velocidades de acceso

especificos e idénticos.

Conjunto de pistas adyacentes con
diferentes frecuencias y, por lo tanto,
diferentes tiempos de acceso, basado el
ZONA. modelo Bits Por Pulgada (BPP), una zona
externa al centro del plato tendrd una mayor

frecuencia que una zona interna [78].

Denominacion que, de acuerdo al tipo de
“Sistema de Archivos” (SA), se refiere a la
cantidad de sectores contiguos necesarios
para almacenar informacion.

CLUSTER. Dependiendo de la extension y/o tamafio de
la informacion almacenada, esta puede
colocarse en diferentes clusters sobre los
cuales se encuentra asignado el inicio y fin

del archivo mismo.

Arreglo tridimensional vertical de pistas de
CILINDRO. diferentes platos que comparten el mismo

tiempo de acceso [4].

Tabla 14. Organizacién jerarquica de la estructura légica en el DDE.

La informacion almacenada en el DDE estd definida por instrucciones de acceso, dichas
instrucciones le indican a las cabezas tanto la ubicacion como los tiempos (pulsos) que se
deben de contemplar a fin de acceder a un sector especifico cuando el usuario y/o SA lo

soliciten para las operaciones de escritura y lectura de datos, segun corresponda.
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Existen un par de métodos, también conocidos como “identificadores”, que estos
dispositivos utilizan a fin de ubicar los sectores, pistas y cilindros correspondientes, es
decir, los datos e informacion del usuario asi como la del SO instalado. A continuacion se

coloca su descripcion.
SISTEMA DE IDENTIFICACION CCS

Consiste en la identificacion CCS (“Cabeza, Cilindro y Sector”) en el cual, se ha
almacenado la informacién a partir del enrutamiento por bloques. Dentro del mapa de
memoria de la TCI el DDE se identifica una direccion preestablecida y asignada para cada
uno de los sectores, luego se localiza la cabeza a la cual corresponde dicho sector y
finalmente el cilindro adecuado; posteriormente, el actuador se posicionara en la direccion
indicada. Es de suma importancia identificar todo el cilindro pues debido a que la
informacion puede estar contenida en una o varias pistas, el cilindro siempre debera de ser
accesible a fin de no tener solamente ciertas piezas de la informacién. En un modelo ideal,
después de una corrupcion fisica o logica de los elementos encargados de la lectura y
escritura de datos, toda la informacion estara almacenada e integra siempre y cuando exista
una perfecta alineacion vertical del cilindro (dicha alineacion vertical se establece desde la
fabricacion de los platos magnetizables) y no exista dano de las superficies (caras) del

mismo.

La tecnologia CCS fue implementada en aquellos arreglos de DDE que fueron iguales o
menores a 8 GB como capacidad méaxima de almacenamiento; la razén por la cual este
sistema no se extiende para capacidades superiores es por el estrés el memoria y recursos
que esto exige, lo cual lo volveria preciso pero ineficaz en términos de aprovechamiento de
energia, es decir, totalmente obsoleto dado que para cambiar de sector tendria que recurrir
una y otra vez al mapa de memoria, comparar la direccion encontrada con la mapeada y

finalmente leerla, o bien, escribirla [1, 2, 78].

Sin embargo, el sistema CCS se utiliza actualmente como la forma principal de acceso a
bajo nivel en DDE, esto brinda la utilidad de identificar, evaluar y diagnosticar sectores en

especifico y la informacion contenidos en ellos.
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SISTEMA DE IDENTIFICACION DBL

Este método consiste en la asignacion automatica y tnica de un cdédigo numérico para cada
sector; esta asignacion comienza desde el 0 hasta el sector final, es decir, depende del
tamafio y/o longitud del disco. El término DBL (“Direccion de Bloque Logico™) es
comunmente interpretado como sindnimo para referirse a un sector, sin embargo esto no es
precisamente correcto. La longitud de un sector (como ya se ha especificado previamente)
para un DDE es de 512 bytes los cuales coinciden con la extension de un tipo de DBL, sin
embargo podria darse el caso que el sector tuviese una extension de 1024 Bytes y su DBL
también; por ello es que antes de definir su extension, hay que identificar cudl ha sido el

tamafio del sector asignado de acuerdo al SA incorporado.

Para los fines del presente proyecto de investigacion solamente se estudiaran los SA del
tipo NTFS y FAT32, estos acronimos significan, respectivamente, lo siguiente: (“New
Technology File System™), es decir, “Nueva Tecnologia de Sistema de Archivos” y, (“File
Allocation Table”), es decir, “Tabla de Asignacion de Archivos”, (ver paginas 56, 57 y 58,

respectivamente) [57, 58].

Como un ejemplo préctico, considérese un DDE con una capacidad de 500 GB
identificados en sus datos de placa, considerando un SA de tipo NTFS el valor
correspondiente para cada sector seria de 512 bytes, por lo tanto, el respectivo DBL

calculado e identificado seguiria la siguiente ecuacion:

O . .
DBL = ?...(3) , de la ecuacion anterior sus argumentos de definen como:

DBL = Sectores totales del DDE. D= Capacidad (datos de placa).

Y = Bytes de cada sector.
Sustituyendo valores en la ecuacion (2).

500GB

DBL=
512B

39 DBL=976562.50 sectores.
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El resultado anterior significa que el DDE tendra una asignacion que comienza desde el
numero 0 hasta el valor de 976562, el término decimal se elimina, pues, no pueden existir

fracciones de sectores.

El DBL es definido a partir de un método llamado “servo-sectores” desde el momento de la
fabricacion, el cual es un proceso de seccionamiento magnético; sus ubicaciones se
almacenan en el modulo firmware y la UMC puede recurrir a estas localidades de forma
predeterminada sin identificar previamente el cilindro y cabeza correspondiente. Este
procedimiento agiliza significativamente los tiempos de acceso y respuesta que se necesitan

para procesar los distintos tipos de informacion almacenados.

Debido a la distribucion circular de las pistas y sectores por disefio, se ha establecido tener
una mayor concentracion de sectores en las pistas exteriores que en aquellas interiores; esta
practica ayuda a equilibrar la cantidad de informacion posible a ser accedida con aquella
que realmente puede ser obtenida, a este método especifico de grabacion se le conoce como

“grabado de bit por zona” [8].

En la figura 17 siguiente, se visualiza la distribucion de los elementos conformantes de la
estructura logica, notese que el concepto de “cilindro” sélo es aplicable cuando se tienen
solamente un par y/o mas platos dentro de la carcasa y la alineacién entre estos sera

esencial.

SECTOR

PISTA

Figura 17. Distribucién y arreglo légico dentro del DDE Tomado de: [26].
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De la figura anterior, se comprueba que los cilindros se encuentran definidos en funcion del
nimero de pistas totales que los platos sean capaces de contener y, que la cantidad de
sectores por pista y cilindro es inversamente proporcional a la distancia medida desde el

centro del motor de eje central hasta al borde exterior del plato magnetizable.

Tanto los circuitos de control digital almacenados dentro (circuito preamplificador) y fuera
de la carcasa (arreglo de TCI) como los elementos descritos anteriormente, estan regidos
por tiempos y definiciones especificas de operacion que, en conjunto, permiten ejecutar
comandos para acceder a la estructura logica del DDE vy, por lo tanto, a la informacién alli

contenida. A continuacion, se mencionan y clasifican dichos elementos [4 78, 35]:
CARACTERISTICA DE TIEMPOS

Tiempo de lectura y escritura: magnitud de tiempo suficiente que el DDE emplea ya sea
para leer o escribir informacién en un sector o sectores, a su vez, este es dependiente de la
cantidad de datos solicitados, cantidad de bloques utilizados, velocidad y niimero de las

cabezas, asi como la cantidad de sectores por cada pista.

Tiempo medio de busqueda: magnitud de tiempo suficiente para colocar la cabeza en la

pista correcta.

Tiempo completo de busqueda: magnitud de tiempo total que se define como aquella
necesaria para que el cabezal encuentre la pista y regrese a su posicion inicial de reposo, o

bien, hacia la siguiente pista a acceder.

Latencia: magnitud de tiempo de retraso intencional dada entre el posicionamiento del
cabezal sobre la pista y el sector solicitados, este desfase se aplica debido a que en el
instante mismo que el actuador posiciona la (s) cabeza (s) no es posible ejecutar las

instrucciones de lectura/escritura.
CARACTERISTICA DE PISTAS

Densidad de pista: se refiere a la cantidad de pistas concéntricas que existen por unidad de

area basado en un sistema de coordenadas cilindricas.
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Bloque de pista: compone el conjunto de bits secuenciales y pistas consecutivas

adyacentes.

Busqueda de pista: se refiere al tiempo minimo necesario y posible en el cual la cabeza

cambia su posicion de una pista hacia otra.

Seguimiento de pista: se refiere a la compensacion forzada utilizada para posicionar el
cabezal en el centro de la pista y minimizar el estado de error lo mas posible a fin de

mantenerlo dentro de un sistema estable.
CARACTERISTICA DE DENSIDADES

Densidad de bits: mencionado anteriormente, se refiere a la cantidad de bits almacenados
por unidad de area cuadrada comprendidos por una sola pista, se contabilizan bajo el

sistema BPP.

Densidad de pista: se refiere a la cantidad de pistas que existen por unidad de area
cuadrada comprendidos de forma paralela al plato, se contabilizan bajo el sistema PPP

(“Pistas Por Pulgada™)
CARACTERISTICA DE VELOCIDAD

Memoria Cache: Arreglo de memoria tipo RAM cuya funcion es la de agilizar el proceso
de lectura/escritura al guardar las direcciones previamente accedidas y otorgarlas cuando el

actuador completo deba de posicionarse nuevamente en estas.

El codigo establecido por la tecnologia DBL en cada uno de los sectores estd considerado
para evitar fallos tales en los que la informacion fuese sobre-escrita, es decir, cada localidad
con informacion guardard justo al inicio del sector un indicador, también llamado
“bandera” que muestra que se encuentra ocupado, de esa forma la cabeza recibe dicha
informacion y se procedera a buscar la siguiente localidad mas inmediata cuyo indicador

muestre un estado disponible [100].

El DDE, como se ha citado previamente, es sistema de informacién basado en sefales
analogicas, digitales y con un SO asociado, ahora bien, previo a este SO, existe un SA tal

que permite presentar, dividir y sincronizar distintos elementos externos e internos al
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mismo DDE; este conjunto de elementos se encuentran categorizados y conforman una

arreglo estratificado y siempre secuencial, dicho arreglo se analizard a continuacion.
ORGANIZACION LOGICA

Para abordar el estudio de esta seccion, en la tabla 15, se muestra la division a seguir, la
cual, indica los componentes 1l6gicos que permiten la correcta visualizacion, interpretacion

y presentacion de la informacion.

ELEMENTOS CONSTITUTIVOS

FORMATO PRIMARIO FORMATO AREA DE
SECUNDARIO ALMACENAMIENTO
DE DATOS (AAD)
¢ FORMATO e FORMATO e SECTOR RAP
PROFUNDO. SUPERFICIAL. (REGISTRO DE
ARRANQUE
PRINCIPAL).
e (Caracteristicas de e (Caracteristicas de e PARTICIONES.
operacion. operacion.
e TIPO DE SA.

e SECTOR RISO
(“REGISTRO DE
INICIO DE
SISTEMA
OPERATIVO”).

e AMBIENTE DEL
SO.

Tabla 15. Elementos constitutivos de la organizacion logica del DDE.

De la tabla anterior, se establece que existen diferentes de tipos de formato; esto debido a
que el DDE, para que pueda ser utilizado formalmente, necesita generar e identificar los
diferentes sectores, pistas y cilindros a partir de entradas y salidas de bytes basados en las
areas de almacenamiento de datos anteriores. Estas areas permiten, metodoldgicamente, la
entrada y salida de informacion [100]. A continuacion, los elementos expuestos en la tabla

15 son explicados y definidos.

FORMATO PRIMARIO

Este término hace referencia a la generacion de todas aquellas condiciones logicas tales que

permitan la identificacion del DDE justo como un sistema de almacenamiento de datos y no
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solamente como un conjunto mecéanico de elementos controlados por sefiales digitales a

base de software.

Cuando existe una corrupcion en esta fase logica, esencialmente el DDE es totalmente
inservible puesto que se carece de la capacidad de tener acceso a este, de manipular la

informacion y/o de interactuar con cualquier otro sistema, incluido el software BIOS.

A su vez, el formato profundo conforma el aspecto medular del formato primario ya que

establece dichas condiciones logicas afiadiendo una interfaz de datos.

FORMATO PROFUNDO

Proceso de asignacion, creacion y division fisica en sectores, clusters, pistas, zonas y
cilindros de la superficie del plato magnetizable. Este tipo de formato interviene
directamente los platos y establece el patron a seguir de acuerdo a cada configuracion
disenada por los fabricantes; es decir, que no todos los procedimientos de formato profundo

aplican para un DDE de una marca especifica.
Caracteristicas de operacion:

1. Permite realizar pruebas de estrés fisico (lectura/escritura) sobre la superficie del
plato.

2. Identifica los sectores cuyos tiempo de respuesta comienzan a extenderse y que,
potencialmente, podrian dafiarse y comprometer la informacion contenida en ellos.
Segmentacion y distribucion de las pistas concéntricas.

4. Establecimiento del arreglo de sectores especificos para cada pista y sus intervalos
de operacion (tiempos de acceso).

5. Establecer los identificadores de cada sector (“banderas”) y los asocia a cada pista
generada.

6. Cuando un identificador se encuentra ilegible, corrupto y/o dafado realiza un
intento por direccionarlo l6gicamente en otra localidad pero, de no ser posible,
intentard entonces eliminarlo del mapa de acceso predeterminado en el modulo

firmware.
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FORMATO SECUNDARIO

Para presentar la definicion de este método de formato es necesario mostrar antes las
definiciones y diferencias fundamentales en cuanto a lo que respectan los discos fisicos y

los discos 16gicos; los cuales, se muestran a continuacion:

Disco fisico. Se refiere al dispositivo real de almacenamiento, es decir, el hardware que es
conectado por medio de interfaces y circuitos, asociado e identificado por un sistema
computacional mediante un arreglo de sofiware BIOS y, subsecuentemente, por un SO [87]

mediante una interfaz de conexion (figura 18) [71].

Figura 18. Unidad de hardware completa para un DDE.

Disco logico. También conocido como “volumen”, se refiere al dispositivo/interfaz virtual
a la cual, mediante el uso de programas y aplicaciones, se le asigna un SA y una letra del

alfabeto bajo un ambiente de SO.

El disco 16gico permite la interaccion del usuario con su informacién, esta a su vez se
encuentra contenida en espacios asignados por un SA llamados “particiones” [8] las cuales
basicamente son divisiones ldgicas interactivas que existen en una superficie fisica real
(platos magnéticos) y son controladas, administradas, configuradas y modificadas a través

de un softwarey, en las cuales, se alberga un SO [64].
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Es posible establecer que que todo el conjunto de configuraciones, modificaciones y
manipulaciones de la informacion tiene lugar en los volimenes/particiones de un DDE, por

lo tanto, tanto el hardware como el software son directamente dependientes.

Para el caso del disco logico, en la figura 19, se considera un entorno basico de software
tipo MS-DOS [17], es decir, un SO de bajo consumo de recursos cuya interaccion es a
través de lineas de comandos y establecimiento de argumentos/pardmetros de operacion.
Para este en particular, tanto el volumen como su respectivo SA del DDE han asignado la

letra “C” para la particion seleccionada.

VISUALIZACION DEL DISCO
VIRTUAL “C:\>”.

Figura 19. Visualizacion en entorno MS-DOS de un disco légico identificado como “C:”.

Una vez establecidas los conceptos anteriores, el formato secundario se define aquella
capacidad especifica de un software para, dentro de una unidad de hardware, establecer,
configurar, administrar, interpretar, interactuar, informar, direccionar y relacionar el
conjunto de elementos virtuales con los elementos fisicos disponibles; asi como la
caracteristica misma de generar locaciones (directorios a partir de un SA) en los cuales se

organiza y jerarquiza la informacion del usuario y del SO instalado [100].

A diferencia del formato primario, el formato secundario es universal y no depende de la
marca asociada al DDE, so6lo depende, basicamente, de la interfaz fisica de conexion y el

SO asociado.

Los volimenes/particiones y/o discos ldgicos estan gobernados fundamentalmente por un

elemento 1lamado sector RAP, este sector funge como la entrada principal para la ejecucion
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de todos los anteriores y, este a su vez, se ubica dentro del area de almacenamiento de

datos, la cual se describe a continuacion.
AREA DE ALMACENAMIENTO DE DATOS

Comprende todas aquellas direcciones (también llamadas “localidades™) posibles y
accesibles que comprenden el AS y el AU, es decir, una localidad puede almacenar
informacion que, por motivos de seguridad y de integridad de la unidad misma, el usuario
promedio no puede manipular y que bajo un ambiente de SO no le es visible. Considérese
como ejemplo el area de firmware que se encuentra almacenada en los platos magnéticos;
ahora bien, se dice que es accesible porque se necesita utilizar equipo e instrumentos

especializados para acceder de forma correcta, segura y eficiente.

Matematicamente, el AAD (“Area de Almacenamiento de Datos”) totales se encuentra

descrita por la siguiente ecuacion:
AAD=AS+AU ... (4)

En resumen, el AS se encuentra protegida de ser accedida por el usuario mediante una
tecnologia que evita mostrar dichas localidades, en tanto que el AU es perfectamente

manipulable por este de forma directa.
SECTOR RAP

También conocido como “sector cero”. Es el primer sector fisico existente en un sistema de
almacenamiento de datos; para el caso del DDE, su ubicacion (utilizando el sistema CCS)
es la localidad: cabeza 0, cilindro 0 y sector 1. El sector RAP conforma en si mismo una
estructura de datos tal que permite el reconocimiento fisico y logico del DDE ante el

software BIOS.
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Caracteristicas de operacion:

1. Al momento de energizar el sistema computacional, el sector RAP le permite al
software BIOS leer su contenido para asi este Gltimo tomar el control y cargar el
contenido de la tabla de particiones y el SO instalado en ella.

2. Contiene la informaciéon (en lenguaje maquina) sobre los tipos y caracteristicas de
cada una de las particiones del DDE, de esa manera el BIOS detectara aquellas
marcadas aptas para contener un SO o solamente informacién del usuario, para el
caso en que se existan ambos tipos el particiones, el BIOS privilegiara la del SO.

3. Concede el control al sector de inicio de cada particion activa una vez que se ha
comprobado la integridad de la misma, de lo contrario buscard la siguiente y de no
existir, regresard un valor en pantalla para indicar que ninguna particiéon cumple con
los requerimientos. Realizando las acciones anteriores se garantiza que no existan
dafios por lectura a la informacién almacenada.

4. Contiene un ultimo elemento de seguridad (el cual puede ser opcional) incorporado,
“la firma de disco”, tiene una extension de 32 bits que identifican sin posibilidad
de fallo el tipo de hardware conectado. El BIOS identificard aquellas unidades que
no sean un DDE y procedera o no a discriminarlas de su proceso base de lectura de

informacion de inicio.

A continuacion, en la tabla 16, se muestra la composicion logica del sector RAP. Noétese

que, como cualquiera de los sectores expuesto en la presente investigacion, tiene un tamano

de 512 bytes [15, 100].

ELEMENTO DESCRIPCION
CONTENIDO DE LA TABLA DE 64 bytes.
PARTICIONES.
CODIGO MAQUINA DE GESTION DE 446 bytes.
ARRANQUE.
FIRMA DE UNIDAD (INDICA SI CONTIENE 2 bytes.
O NO UNA PARTICION ACTIVA).

Tabla 16. Estructura légica del sector RAP.
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De la tabla anterior, en el apartado de “tabla de particiones”, notese que la extension de 64B

admite hasta 4 entradas de particiones de 16B cada una.

La informacion del usuario y la del SO se almacenan, en teoria, en diferentes tipos de
particiones, cada una con diferentes caracteristicas y propiedades. A continuacién se

presentan sus definiciones y clasificaciones para cada caso.
PARTICIONES

Su definicién ha sido mostrada anteriormente, sin embargo esta puede ser estudiada desde
el punto de vista organizacional de la informacién y adquiere entonces un nuevo
significado. Estas secciones del DDE, en su registro principal (los identificadores
inmediatos) le indican al sector RAP si contiene informacion del usuario o si solamente
contiene un SO en ellas, asi como su tamafo y ubicacion; independientemente del SA

asociado a la particion existen una clasificacion general dada de acuerdo a su funcion.

Para los fines de la presente exposicion, solamente las particiones primarias y secundarias

seran analizadas.
TIPOS DE PARTICIONES

Particion primaria: aquella porcion del dispositivo de almacenamiento de datos generada
a partir de la implementacion de un SA; puede ser identificada y utilizada por un SO y, de
la misma forma, a la cual se le puede asignar una direccion légica (volumen definido por

una letra del alfabeto) para contener la instalacion logica de un SO.

Particion secundaria: aquella porcion del dispositivo de almacenamiento de datos
disefiada para contener unidades logicas. El sector RAP (como se mencion6 anteriormente)
tiene una capacidad de hasta 4 particiones; entonces y en un intento de superar dicho

impedimento, la particion logica albergara volimenes basados en un SA indirecto [15].
TABLA DE PARTICIONES

Este es el contenido mas apreciable del sector RAP, consta de un grupo de 64B dividido en

4 particiones sobre las cuales se indican [16]:
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1. Tipo de particion (de inicio o de datos).

2. Estado de la particion (activa o inactiva)

3. De acuerdo al sistema de identificacion CCS, el sector inicial y sector final de la
particion.

4. De acuerdo al sistema de identificacion DBL, tamafio total de la particion (sectores).

5. Tamafio de cada particion y/o sectores empleados por estas.

En la figura 20, se plasma la division fisica que compone exclusivamente la tabla de

particiones del sector RAP.

1 byte. 3 bytes. | 1byte. 3 bytes. | 4 bytes. 4 bytes.
TIFO DE cc TIPO DE ccs TAMANO SECTORES OCUPADOS POR LA PARTICION .
PARTICION . | INICIAL | PARTICION . | FINAL. TOTAL DE

LA

PARTICION.

Figura 20. Distribucion, expresada en bytes, de la tabla de particiones para el sector RAP.

Es importante especificar que para el caso de la cadena de 8 bits que definen el tipo de
particion, serd del tipo “inicio” cuando sus primeros 7 caracteres se encuentren en 0 y el
ultimo digito esté en 1; para el caso contrario, si todos sus digitos encuentran marcando un

0, entonces la particion contendra datos.
SECTOR RISO

Dicho sector, de acuerdo al sistema CCS, se ubica en cabeza: 1, cilindro: 0 y sector: 1. Este
elemento es el encargado de recibir una senal (proveniente del sector RAP) para poder
comenzar la descarga y lectura de codigo de aquella particion activa que contenga un SO,
por lo tanto, el sector RAP es forzado a ceder el control pero sigue manteniéndose
habilitado, pues, en el reside la tabla de particiones que, de forma permanente, el sector

RISO leera cada que se realice un apagado e inicio del SO [22].
Caracteristicas de operacion:

1. Este sector es el primero en ser leido por el SO.
2. Contiene un software definido como: PBBIOS (“Parametros de Bloque del

software BIOS”) [25], el cual, se encarga de identificar y analizar las propiedades
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fisicas y logicas del DDE tales como aquellos espacios con particion y sin particion

y, para el caso de los espacios particionados, describe el volumen asignado a esta.
SISTEMA DE ARCHIVOS

Se puede definir como aquel conjunto de instrucciones automatizadas con una légica de
programacién tal que permite a los sectores (y las particiones que estos conforman)
establecer patrones de lectura y escritura de datos bajo un entorno de organizacion de los
mismo por medio de directorios, carpetas y ubicaciones especificas en memoria, todas

estas, controladas por un SO.
Caracteristicas de operacion:

1. Administracion y uso de memorias periféricas.

2. Visualizacién, asignacion, y ubicacion del espacio libre y espacio ocupado por
archivos del SO (incluidos los del usuario).

3. Presentan una estructura de forma textual y/o grafica organizacional de la
informacion perteneciente a la unidad de almacenamiento de datos.

4. Relaciona la ubicacion de la informacion de acuerdo a los sectores que esta ocupa,
de esa manera, cuando el usuario decida acceder a la informacion, el SA concede a
su vez el acceso a dichas ubicaciones. Inicialmente el archivo debera de estar en
sectores consecutivos, sin embargo y con el uso diario del SA, los archivos (en
sectores) tienden a dividirse lo que genera un incremento visible en los tiempos de
acceso de datos.

5. De la misma forma que en el punto anterior, el SA ubica de forma eficiente aquellos

sectores disponibles y aquellos que potencialmente podrian ser utilizados.

De forma general, el SA provee la capacidad de crear, disefiar, abrir, redireccionar y

eliminar archivos y/o directorios en su totalidad.

Citado anteriormente, existen diferentes tipos de archivo con diferentes distribuciones y
arreglos de la informacion, sin embargo las caracteristicas previamente mencionadas son
generales y aplicables a estos. Para el estudio de los diferentes tipos de SA, en el presente

proyecto de investigacion, solo seran contemplados los sistemas NTFS y FAT32 [51].
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SISTEMA NTFS

Denominado como “Sistema de Archivos de Nueva Tecnologia”. Es un SA tipicamente
utilizado por sistemas base Windows [99] para sus versiones liberadas a partir del afo

2002.

En este SA se contempla una estructura denominada como TMA (“Tabla Maestra de
Archivos”). Es la encargada de contener a detalle la informacion, caracteristicas y
propiedades fisicas (sectores e identificadores) y logicas (ubicacion) de la informaciéon
contenida en la tabla de particiones. Por motivos evidentes de seguridad, la estructura TMA

no puede ser accesible por el usuario.

La localizaciéon de informacién (archivos) se realiza a través de un arreglo binario
ramificado, de esa forma, la identificacion de sectores y datos contenidos conlleva un
menor tiempo puesto que la blisqueda se realiza de forma multiple en vez de solicitudes y

respuestas individuales.

El SA NTFS contempla una directiva de seguridad en la que ningtin proceso (ejecutado o
no por el usuario de forma directa o indirecta) puede tener influencia sobre algiin archivo
sin antes haber comprobado sus credenciales (es decir, todo el conjunto de permisos y
atributos de propiedad que un usuario puede poseer sobre un archivo) ante los modulos de

acceso del SO asociado.

Contiene un sector Unico al inicio de su estructura denominado “sector de inicio” el cual
funge como un desencadenador de codigo y, esencialmente, de este depende la carga del
SO. Si este sector recibe la informacion de reconocimiento del software BIOS, la
identificacion del hardware 'y, en adicion, los demas elementos de inicio propios del SO;

entonces este ultimo procede a ejecutarse [61, 99, 100].
Caracteristicas de operacion:

1. Teoéricamente, el SA NTFS puede alcanzar una capacidad de almacenamiento de
17000 mil millones de TB; sin embargo, el modelo real sugiere que, hasta el
momento, s6lo es alcanzable la capacidad de 8TB (DDE modelo ‘“Seagate

Archive”).
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2. Implementa la tecnologia de permisos, cifrados y restricciones de alta complejidad
utilizados para la proteccion de elementos logicos sensibles.

3. Brinda la opcion de “auto-compresion” para los archivos contenidos en el volumen,
con esta caracteristica, se puede ahorrar espacio de almacenamiento sin
comprometer la disponibilidad del elemento comprimido. La compresion se realiza
al modificar el tamafio virtual de un sector, en tanto que el sector fisico sigue
manteniendo un valor de 512B.

4. Implementa la tecnologia llamada “Journalising” (la cual se activa ante un evento
de cerrado y/o apagado inesperado) que consiste en la ejecucion de una instruccion
de auto-reparacion basada en la ultima consulta estructurada, vélida y funcional
antes del apagado subito. Esta tecnologia ejecuta dicha linea de comando 'y,

finalmente, establece una la posible restauracion.

En la figura 21 se visualiza el arreglo logico del SA NTFS, asi mismo, notese que esta
tecnologia permite separar de forma eficiente la entrada (o bien diferentes entradas) a la
informacion critica de la informacién misma del SO y el usuario; de esa forma, si existiera

algun fallo en estas la informacion seria inaccesible pero potencialmente recuperable.

1 byte. 3bytes. | 1byte. | 3bytes. | 4 bytes. 4 bytes.
TIPO DE cc TIPO DE CCs TAMANO SECTORES OCUPADOS POR LA PARTICION .
PARTICION . | INICIAL | PARTICION . | FINAL. TOTAL DE

LA

PARTICION

Figura 21. Estructura interna para el SA tipo NTFS.

Composicion estructural de la TMA

Esta implementacion exclusiva del SA NTFS estad dirigida a centralizar las caracteristicas
de los datos contenidos en un solo espacio para poder obtener, manipular y agilizar los
tiempos de acceso a la ubicacion real de la informacion. Los elementos integradores de la

TMA se describen a continuacion:

Decriptor. Médulo que permite conceder o negar privilegios de acceso y propiedad de
datos para cada archivo identificado. Ante una falla por corrupcion de lectura en este

modulo, el SA NTFS dispone una copia del mismo.
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Registro de eventos. Mddulo que proporciona informacion sobre el conjunto de acciones,
modificaciones, accesos y fechas efectuados a la zona de datos (particion), la cual, incluye

tanto al SO como archivos disefiados por el usuario.

Nucleo. Modulo de control en donde se guardan los atributos de los bloques (conjuntos
ordenados por categoria y jerarquia de varios tipos de archivos y sus directorios); de esta

forma, cada elementos con su respectivo directorio tendra un registro propio en la TMA.
SISTEMA FAT32

Denominado como “Tabla de Asignacion de Archivos”, este SA de 32 bits, al igual que el
NTFS, funciona a partir de la asignacion de entradas a directorios que contienen la
informacion, asi pues, se compone de estructuras en donde se almacenan los datos y

caracteristicas de los archivos contenidos [14].

La primera estructura es denominada como “directorio principal” y es la encargada de
asimilar las direcciones (sistema DBL), nombres de los archivos, tipos de extensiones,
tamafios y utilizacién de sectores que cada uno de los directorios ocupados. De forma
complementaria, los contenidos reales (informacion de alta prioridad por el usuario y el

SO) y los directorios son colocados a manera de clasters que tienden a ser consecutivos.

Los procedimientos de identificacion de la informacion se llevan a cabo en una segunda
estructura denominada como “FAT”, la cual, est4 disefiada para coordinar todo el conjunto
de sectores y clusters utilizados. Anteriormente se mencioné que estos tienden a ser
consecutivos, sin embargo cuando se realiza una eliminacion de datos estos son propensos a
colocar remanentes y piezas de informacion corrupta en sus entradas y ocasionan que cada
vez una mayor cantidad de sectores sean ocupados y estos pertenezcan a diferentes
localidades; la consecuencia ldgica de estas operaciones reiteradas es que los tiempos de
ubicacion, de acceso, de solicitud de apertura y de sincronizacion con el entorno grafico
proporcionado por el SO sean cada vez mayores. El aumento en tiempos no sélo minara la
eficiencia del SA sino que acelerard el proceso de deterioro fisico de las cabezas al realizar
maniobrar exhaustivas de lectura y escritura, a esto se le debe de afiadir el desgaste fisico

que de igual manera sufre el actuador completo.
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El SA FAT32 contempla una copia de seguridad inactiva de la FAT llamada FAT 2 que se
encuentra adyacente a la primera, esta es una copia con los parametros de operacion
iniciales y una instruccion le indicard que se active si es que la actual en uso sufre algliin

dano.

El SA FAT32 cuenta con una tercera estructura llamada “sector de arranque” el cual puede
ser el equivalente del sector RISO en el SA NTFS ya que es el primer sector logico para
cada una de las particiones. Este sector leerd el contenido guardado en el sector RAP,
encontrard la tabla de particiones activa que contenga el SO y lo ejecutara manteniendo a
las demas particiones identificadas como ‘“‘activas” pero de datos, a su vez, la tabla de
particiones contendra un campo, el cual ejecuta una instruccion de identificacion unica, esta

ultima debe de informar que se trata de una estructura tipo FAT32 no corrupta.

A continuacién, en la tabla 17 se presenta una descripcion detallada de los componentes

estructurales de la FAT.

ESTRUCTURA DESCRIPCION

Presenta ante el software BIOS Ia
informacion que define las caracteristicas
SECTOR DE ARRANQUE. logicas tales como el tipo de disco logico,
tipos de archivo y el cédigo desencadenador

que ejecuta al SO.

Conjunto de sectores excluidos de los
procesos normales de lectura durante la
SECTORES RESERVADOS. operacion de la particion, se utilizan para
controlar a la FAT yla FAT 2

Estructura que contiene medularmente todo
el conjunto de datos, informacion,
FAT. directorios, direcciones logicas y estados de

asignacion para los “clasters” utilizados.

FAT 2. Bloque de datos inactivo que contiene una
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copia legible de la estructura FAT original,
constituye una tecnologia de seguridad e

integridad del SA.

Contiene informacion detallada y altamente
DIRECTORIO PRINCIPAL. descriptiva sobre los archivos y folders

unicos de la raiz de la particion.

Contiene todo el conjunto de valores
ZONA DE DATOS. logicos, archivos e informacion sobre el SA
y el SO.

Tabla 17. Estructura légica de la zona FAT en el SA FAT32.

Basicamente, este sistema funciona con un par de areas, la “zona FAT” y la “zona de
datos”. Todo el contenido de la zona FAT indica caracteristicas y protocolos de lectura de
instrucciones para la ejecucion de procesos de control antes, durante y después de un SO
activo, en tanto que la zona de datos se encarga de mantener la informacion medular del

volumen.

Para un SA FAT32 el término “clusters”, presentado en la tabla 14, adquiere una nueva
acepcion, es decir, aqui representard todo aquel espacio minimo asignable utilizado para
contener algin dato completo, de esa forma un cluster puede dejar de ser un conjunto de
sectores para pasar a ser uno del tamafio de 512B. Aquellos clusters que sean validos seran
detectados y enumerados desde el inicio de la particion inmediatamente después de realizar

los procedimientos de identificacion del software BIOS.
CONCLUSIONES PARCIALES

En este capitulo se estudio al DDE como un dispositivo compuesto por un par de
estructuras: mecanica y loégica. Dichas estructuras son independientes en protocolos de
operacion pero estdn interconectadas para poder ejecutar las maniobras propias de
identificacion, deteccion, operacion y, principalmente, lectura y escritura de datos por
medio de una relacion comprendida dentro de los criterios de estabilidad a través del
software y el hardware. Analizar las dinamicas de funcionamiento de ambas resultara en
mejores condiciones para la delimitacion de las fallas y, con ello, los procedimientos de

reparacion y recuperacion de informacion pertinentes.
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CAPITULO 2. FALLOS EN LA ESTRUCTURAS

Los elementos descritos en el capitulo anterior pueden presentar alteraciones que, de forma
parcial y/o definitiva, pueden potencialmente destruir la informacién del usuario evitando
implementar cualquier técnica de recuperacion de datos existente, o bien, una muy

especifica.

En este apartado se describiran aquellas fallas de origen virtual (problemadticas relacionadas
a la ejecucion y aplicacion del software) y fisicas (relacionadas directamente al hardware y
los espacios de informacion fisicos de control involucrados) que pueden suceder en el DDE
durante sus etapas de inicio, operacion continua y reposo. Asi mismo, se mencionaran las
caracteristicas de las mismas indicando sus consecuencias y posibles métodos de solucion

para cada caso.

2.1 CORRUPCIONES LOGICAS Y POSIBLES METODOS DE REPARACION

Esta estructura, como se estudi6 en el capitulo anterior, conforma la totalidad de la
informacion del DDE y contempla ciertos datos que, directa e indirectamente, son
necesarios para poder realizar una lectura y recuperacion exitosas. Existen diferentes y
unicas condiciones para que se presenten fallos y/o corrupciones logicas que
inevitablemente comprometan el contenido de los disco rigidos, pues, también dependera
de la ubicacidon de estos (ya sea en AU o el AS) asi como el SA predominante en el

volumen y, en adicion, la arquitectura de SO instalado.

En toda estructura logica estudiada para almacenamiento de datos (como lo es el DDE) se
ha contemplado la tecnologia S.M.A.R.T. (ver pagina 15); la cual, ejecuta evaluaciones,
medidas y predicciones de futuras fallas basadas en algoritmos de programacion, estas a su
vez, tienen el objetivo de proteger la informacion del usuario antes de que las estructuras
mecanicas y logicas colapsen completamente. Siempre que las condiciones lo permitan, es
de vital importancia atender los valores del moédulo S.M.A.R.T. con el fin de prevenir el

realizar una recuperacion en la que ya exista la posibilidad de dafio fisico extensivo.
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Se le llama daifio légico a toda aquella condicion de indole virtual y de software que
impida el acceso a la informacion almacenada en una unidad de forma parcial y/o total por
medio de la alteracion de los mecanismos de lectura y escritura llevada a cabo tanto interna

como externamente por los dispositivos implicados.

En esta seccion se expondran las problematicas mas comunes asi como las técnicas propias
para cada caso, indicando la descripcioén de los procesos y los resultados parciales/totales

obtenidos acordes al método y/o técnica empleado.

Se mencion6 anteriormente la definicion para “dafio 16gico”, sin embargo esta puede ser
extendida hasta el concepto de fallo por software, ¢l cual a su vez se define como toda
aquella alteracion, corrupcion, error de lectura y ejecucion en la dindmica de operacion que
acontece en un sistema de control disefado por instrucciones ldgicas, la cual, deriva
directamente en la degradacion de la calidad de informacién almacenada en una unidad

digital [4, 20].

Aplicando la definicion anterior al objeto de estudio analizado, un fallo por software,
especificamente, estard presente en el DDE cuando se muestren alteraciones en la

arquitectura de datos en las siguientes estructuras:

1. Modulo firmware (tanto el almacenado en la TCI como en los platos
magnetizables).

2. Con la condicion mostrada en el punto anterior, se produce una anulacion del

software BIOS para detectar al DDE conectado al sistema computacional.

Alteraciones en la estructura RAP.

Alteraciones en la tabla de particiones.

Corrupcion del SA para NTFS y FAT32, al igual que el SO instalado en el volumen.

A

Elementos borrados, formateados y sobre-escritura de manera parcial y/o total por

causa de software virico.

Las condiciones anteriormente descritas pueden ser ocasionadas, fundamentalmente, por

las razones siguientes [82, 100]:

1. Ataque por software del tipo virus informatico.
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2. Tipo de formato aplicado a la unidad de almacenamiento.

3. Supresion del suministro de energia eléctrica durante los momentos de carga,
ejecucion y/o apagado del sistema computacional.

4. Interrupcién (desconexion fisica de la interfaz) de datos durante las etapas de lectura
y escritura de datos.

5. Sectores, bloques e incluso pistas inaccesibles.

6. Condicién de corto-circuito en los arreglos de CI y/o elementos directamente

dependientes de estos.

Las problematicas y respectivos métodos de solucion parciales y/o totales (igualmente
temporales) expuestos se implementaran a través de la utilizacion de software libre [37], asi

como distintas herramientas de hardware.

Debido a la incidencia, relevancia como casos de estudio, complejidad y procedimientos
que esto representa, para el presente proyecto de investigacion, se analizaran

exclusivamente aquellos danos 16gicos referentes a:

A) CASO 1: SECTOR RAP (FIRMA “0XAA55”).

B) CASO 2: TABLA DE PARTICIONES.

C) CASO REPRESENTATIVO 3: CORRUPCION DEL SO A CAUSA DE
INFECCIONES POR PROGRAMAS DEL TIPO “VIRUS
INFORMATICO”.

El inciso C) es resaltado debido a que atiende directamente al impedimento principal de la
reparacion logica: la ejecucion del BIOS, SO y/o plataformas l6gicas de operacion, pues, no
es posible recuperar informacion de una unidad de DDE si es que esta no es reconocida

previamente por los softwares correspondientes.
2.1.1 CASO 1: SECTOR RAP (FIRMA “0XAAS55”)

Un deterioro en el codigo de programacion interno en este sector (ya sea por condiciones de
software como un ataque por virus, o bien, del hardware por degradacion de la superficie
magnetizable del plato) puede evitar que se descargue a su vez el micro codigo para iniciar

el acceso a la tabla de particiones/volumen e iniciar la secuencia del SO.
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Las estructuras basicas del sector RAP son: la tabla de particiones y la firma de sector
“0XAAS55”; dichas estructuras no deben sufrir alteraciones ya que, de lo contrario,
provocaran que el sector RAP no sea leido, ejecutado e invocado de manera correcta a

través del software BIOS.

La firma “0XAAS55”, también conocida como “espacio de comprobacion” ubicada en los
bytes 511-512, es aquella encargada de proporcionar la validacion del sector RAP, de tal
forma que se compruebe que su valor sea el correcto para abrir el resto de los 510 bytes
posibles. Esta secciéon contiene un valor dado en sistema hexadecimal [30] igual a
“0XAASS y/o AASSH”. Si este valor no corresponde al asignado para estos bytes, entonces
el sector regresa un valor en pantalla indicando que se encuentra corrupto, dafiado y/o que

no existe una particion desde la cual iniciar la carga del SO.

En las figuras 22 y 23, respectivamente, se muestran los sintomas (mensajes) que un
sistema computacional experimenta cuando la firma “0XAAS55” ha sufrido dafios en su

estructura.

Los mensajes en pantalla, dependiendo de la arquitectura de SO instalado en el volumen,
pueden mostrar de forma parcial cierta informacién y/o cddigos de error para obtener

asistencia técnica.

yoot®: error

Figura 22. Visualizacién de mensaje de error para un fallo en la lectura en el sector de inicio.

A disk read error occurred

Press Ctrl+Alt+Del to restart

Figura 23. Visualizacion de mensajes de error para fallas en la firma “0XAAS55” del sector RAP (1).
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Si el software BIOS es incapaz de validar al sector RAP entonces todo su contenido nunca
se activara y este sector no podra ceder el control al sector RISO. Lo mencionado
anteriormente es, esencialmente, el problema principal cuando se presentan esta clase de
alteraciones de programacion, por ello, debe de existir un método para reasignar el valor

correcto a la firma y se proceda con la comprobacion de la misma.

Cuando acontece un fallo de esta naturaleza, el DDE no puede ser reparado de forma
directa, es decir, dado que no existe un SO accesible en el volumen, ningin sofiware
contenido en este podra ser ejecutado, por ello es necesario acoplarlo a un nuevo sistema
computacional en el que ya exista otra unidad de DDE con un SO instalado y las

herramientas necesarias.
DESCRIPCION DEL PROCESO DE REPARACION

Se visualiza, en la tabla 18, el DDE (figura 24) degradado en su estructura RAP con los

datos de placa (y logicos) siguientes:

DATOS DE PLACA DESCRIPCION
MARCA. HGST.
MODELO. HTS545050A7E380.
DBL. 976773168 SECTORES.
INTERFAZ. SATA.
CAPACIDAD DE ALMACENAMIENTO. 500 GB.
VOLUMENES CONTENIDOS. 1 DISCO LOGICO (UNIDAD “C”).

Tabla 18. Datos de placa para DDE con degradacion del sector RAP.
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Figura 24. Visualizaciéon de datos de placa del DDE dafiado por degradacion en el sector RAP.
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Para el caso de estudio en particular de este DDE, el origen de su dafio es puramente 16gico,
esto debido a que sufrié un ataque por software tipo “virus informatico” identificado como
“ZAccess” [7] y, durante su etapa de desinfeccion, el sector RAP resultd colateralmente

afectado.
PROCEDIMIENTO

De forma genérica, la reparacion para este tipo de dafos es, tipicamente semi-automatizada
y mediante la utilizacion de software de disefio, los cuales, independientemente de su
creador, contemplardn las siguientes condiciones con el fin de reconstruir la arquitectura

del sector RAP sin que se vean alteradas las demads estructuras internas [62]:

1. Acceder al DDE a través de una consola de recuperacién externa, la cual, lo
utilizard como “objetivo” en vez de “fuente” para la carga de los archivos
necesarios para la reparacion. Sobre dicha consola se ejecutaran todo el conjunto de
comandos por software.

2. Ejecutar las modificaciones tinica y exclusivamente en la direccion CCS definida
como: cabeza 0, cilindro 0 y sector 1.

3. El software de reparacion se almacenard temporalmente en la memoria RAM
instalado en el sistema computacional.

4. Se listaran todas las unidades de DDE conectadas (aunque el DDE afectado no
pueda iniciar el volumen por si solo, siempre sera detectable la unidad fisica cuando
otro sistema computacional lo invoque) en las diferentes direcciones y mostrara sus
caracteristicas tales como su capacidad de almacenamiento y tipo de interfaz de
conexion.

5. Se debera de seleccionar la unidad fisica de DDE afectada basandose en el DBL
proporcionado en los datos de placa de la unidad, seleccionar otra podria significar
una modificacion de los valores de las particiones en un segundo DDE y provocar
un dafio en su respectivo sector RAP.

6. Una vez definida la unidad fisica, el software realizard un procedimiento
denominado como “by-pass”, el cual, consiste en acceder directamente a todo el

conjunto de discos logicos contenidos en la tabla de particiones, aqui se identificara
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el tipo de SA asociado al volumen y, de forma complementaria, la ubicacion externa
de los archivos utilizados para la restauracion del sector RAP.

7. El software, mediante el uso de comandos de fabrica, invocara los archivos de inicio
de codigo, aquellos que han sido corruptos y en los que se encuentra contenida la
“firma 0XAAS5” a fin de ser alojados en el sector deseado, de ser necesario, en

cada volumen.

Llegado a este punto, el software tiene que realizar un par de funciones basadas en los datos
que obtuvo como respuesta a la solicitud en las unidades logicas, es decir, una vez

detectadas aquellas que contengan un SO se realizaran las siguientes acciones:

1. Se actualizara el conjunto de instrucciones de codigo necesario para el arranque del
SO, es decir, el software interno del sector RAP, con dicho contenido el DDE podra
iniciar de forma correcta y el sector RISO se ejecutara de forma regular.

2. Aquellos volumenes que sean de inicio serdn actualizados en todos sus sectores
RAP, en tanto que aquellos volumenes dinamicos [85] (pueden contener multiples
discos logicos integrados por distintas unidades fisicas sin que necesariamente

tengan un SO instalado) se mantendran intactos.

Dado que la consola de recuperacion esta alojada en una seccion temporal (memoria RAM)
los cambios y ejecuciones deben de consolidarse en una sola exhibicidon, es decir, cualquier
interrupcion en el procedimiento significard que las modificaciones podrian ser parciales y

el problema continuaria.
Los efectos y cambios generados podran ser visibles bajo las siguientes condiciones:

1. El DDE debe ser conectado nuevamente a la unidad computacional original a la que
pertenece.
2. De ser necesario, se deberd de configurar al DDE como la unidad tnica con la cual

el sistema computacional puede iniciarse.

Para el caso mostrado, el dafo en el sector RAP, particularmente, se encontraba expresado
por condiciones en las que fue corrupto desde el momento de su infeccion, es decir, la

integridad de la informacion estaba comprometida debido a que este tipo de software no se
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limita exclusivamente a esta zona reservada del AS, sino que una vez que ha logrado
vulnerar el firmware y haber escrito su c6digo en este sector, intentaria propagarse hasta
cubrir por completo el AU, culminando asi, la destruccion definitiva de la informacion

contenida en la unidad.

Normalmente, de ser ejecutados todos los pasos anteriores, el DDE se encontrara reparado
y con la informacion del AS y el AU intacta. A continuacion, en la tabla 19 se muestra, de
forma condensada, el conjunto de operaciones y de resultados obtenidos a partir de la

implementacion del método de reparacidon expuesto.

ELEMENTO | TIPO DE METODO RESULTADOS
DANO/CARACTERISTICAS | APLICADO

REPARACION
SEMI-
SECTOR RAPY | LOGICO, CON IMPOSIBILIDAD | AUTOMATIZADA | OPERACION
FIRMA 0XAA55 | DEL USUARIO PARA INICIAR | POR COMANDOS | EXITOSA.

CORRUPTOS. EL SO Y/O ACCEDER A LA A TRAVES DEL
INFORMACION. USO DE LA
CONSOLA DE
RECUPERACION
EXTERNA.

Tabla 19. Componentes del sector RAP, tipo de daiio, método de reparacion aplicado y resultados obtenidos.

A continuacion, en las figuras 25 y 26 se visualizan, respectivamente, los estados anterior y
posterior al procedimiento de reparacion aplicado, notese que aunque el DDE a reparar se
encuentra detectado por el software “diskmgmt.msc” [96, 99] (figura 25) este no es
accesible y se detecta como “No asignado”, posteriormente, mediante el uso del mismo
software ahora se muestra un estado en donde el disco légico es nuevamente visible y

accesible por el usuario (figura 26).

C4Disco 1 I

Basico
465.76 GB 465.76 GB
En pantalla No asignado

Figura 25. Visualizacion del DDE a través del software “diskmgmt.msc” por corrupcion en el sector RAP.
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CiDisco 1 S ——

Basico Disco Local (Z:)
465.76 GB 465.76 GB NTFS
En pantalla Correcto (Particién primaria)

Figura 26. Visualizacion del DDE a través del software “diskmgmt.msc” por corrupcion en el sector RAP

(reparado).

CONCLUSIONES PARCIALES

En esta seccion se observd el comportamiento previo y posterior a la reparacion por
software semi-automatizado de un DDE con un deterioro en la informacion del sector RAP,

asi como su respectiva visualizacion a través de un ambiente de SO.

En un modelo real, las condiciones de falla del sector RAP pueden ser catalogadas como:
parciales y definitivas; esto es, aquellas que son parciales (como la expuesta en el
presente estudio) permiten la manipulacion, reparacion, restauracion y reprogramacion de
su contenido a fin de ser modificadas para regresar a valores de fabrica y permitir una
eficiente extraccion de la informacion; en tanto que las definitivas son aquellas que, sin
importar el conjunto de herramientas de software y hardware utilizadas, no podran
responder a ningiin método de reparacidon (considérese el caso en el que el sector RAP
estuviese fisurado fisicamente y/o deteriorado en su superficie magnética, el acceso seria

totalmente restringido catalogando a este DDE como irrecuperable).
2.1.2 CASO 2: TABLA DE PARTICIONES

Se establecio en el capitulo anterior que el sector RAP puede contener hasta 4 particiones,
cada una con 16B de tamafio, dando como resultado un total de 64B. Tipicamente, cuando
acontecen estos dafios la estructura que resulta minada es la TMA completa (esta condicion
solo aplica cuando la TMA es atacada por sofiware malicioso tipo “virus”), entonces
ninguna de las particiones serd visible. Aunque con una menor incidencia, las tablas de

particiones individuales también pueden verse afectadas

Se dice que existe un dafio en la particion cuando el SO instalado en el DDE (debe de
asumirse que la particion dafiada no es primaria ya que no contiene al SO), a través del

“explorador de archivos”™, es incapaz de conceder acceso a la particion cuando exista una
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solicitud por parte del usuario. Se presentan un par de sintomas inequivocos que indican la

presencia de dicha condicion, a continuacion, se presentan aquellas mas representativas:

1. EI1 SO solicita al usuario formatear el volumen encontrado, si sélo existe uno, pedira
entonces el formateo del DDE completo.

2. EI SO indica que el SA asociado al disco légico es incompatible o esta dafiado.

Atendiendo los puntos anteriores, en las figuras 27 y 28 se muestran, respectivamente, las

condiciones descritas con volumenes logicos diferentes.

Formatee el disco en la unidad Ipara poder
usarlo.

(Desea formatearlo?

[ Formatear disco ][ Cancelar ]

Figura 27. Visualizacion de la solicitud del SO para formatear una tabla de particiones vulnerada.

Ubicacién no disponible

N
.’8‘. No se puede obtener acceso a
LS 4

El volumen no contiene un sistema de archivos reconocido.
Asegurese de que tedos los controladores del sistema de archivos necesarios estan cargados y
de que el volumen no esta danado.

Figura 28. Visualizacion del mensaje de error por incompatibilidad en el SA instalado.

La recuperacion, ya sea de la TMA y/o de una particion en especifico, estara dividida en un
par de campos, los cuales, contienen caracteristicas de comportamiento Unicas entre si, las

cuales se describen a continuacion.
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PERDIDA DE LA PARTICION

Se le denomina asi a la condicion reversible en que el disco logico se visualiza como
inexistente y/o desconocido. Este fendmeno sucede cuando se alteran ciertas localidades de
la tabla de particiones. A continuacion, en la figura 29, se observa el conjunto de bytes que

conforman a su vez el arreglo de 16 bytes unico para cada particion.

BYTE DE CCS TIPO DE CCS DBL TAMANO.
PARTICION.
INICIO. INICIAL. FINAL. TOTAL.
1B 3B 1B 3B 4B AB

Figura 29. Distribucion, expresada en bytes, de la tabla de particiones.

De la figura anterior, si las localidades identificadas: bytes de inicio y tipo de particion son
alteradas en su contenido (borrado y/o cambio en el valor logico) la particion serad

indetectable por al sector RAP aunque la firma de comprobacion se encuentre activa.

Para el caso de un ataque por software tipo “virus informatico” [50], este siempre
modificara el bit nimero 7 del primer byte de la particidon, el cual (como se menciond
anteriormente), indica el estado de la particion, es decir, si es de inicio o de
almacenamiento. Por otra parte, un software malicioso igualmente puede afectar el
contenido del bloque identificado como “tipo de particiéon”, borrandolo y anulando

igualmente la identificacion de la misma.

A continuacion, se presentan el conjunto de causas que provocan un fallo dafio consistente

de la particion:

1. Alteracion manual y/o por software.

2. Supresion subita de la alimentacion eléctrica durante el periodo de operacion
permanente del SO instalado.

3. Procesos incompletos de copiado de particiones, a través, de la utilizacion de
software especializados.

4. Borrado intencional del disco légico.

5. Utilizacién de softwares como “diskmgmt.msc” para la modificacion, ampliacion,

reduccion y union de uno o varios volumenes.
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DANO CONSISTENTE EN LA PARTICION

Se le llama a la condicion parcialmente reversible en la que la particion es visible a través

del software “diskmgmt.msc” y, en adicidon, presenta los siguientes sintomas:

1. El disco légico muestra que contiene un SA tipo RAW [101].

2. Al igual que en el caso de pérdida de particion, solicita al usuario la aplicacion de
un proceso de formato para la utilizacion del espacio de almacenamiento.

3. Muestra un error de acceso por diferentes circunstancias, siendo las mas comunes la
falta de formato adecuado y/o un error de entrada y salida en el dispositivo.

4. El dano se presenta una vez que el SO indica que el equipo no fue apagado de forma

correcta la ultima vez que fue accedido.

De la misma forma en la que el sector RAP responde, el volumen 16gico no podra ser
reparado mediante la utilizacion del mismo SO instalado en el DDE fisico, pues, aunque la
particion primaria que contenga al SO no se encuentre afectada y sea una periférica la que
si lo estd, este tiende a colocar a las particiones libres (particiones que no estan asignadas e
identificadas con un DBL especifico de inicio y fin) como un espacio en donde es posible
guardar informacion; esto provocaria una estado de sobre escritura y corrupcion de los

datos almacenados y a su vez, inttil un proceso de reparacion.

La problemadtica principal de este fendmeno es que los bloques de bytes de la particion
conocidos como: “DBL total” y “tamafio” se encuentran corruptos, esto sugiere que el
mismo SO no identifica la extension de la particion y/o su distribucion en bytes, al no
conocerse su ubicacion no es posible aplicar un método directo de recuperacion. La
problemadtica anterior se puede resolver utilizando el conjunto adyacente de particiones que
rodean a aquella dafada, al ubicar el final e inicio de cada una de estas es posible, por

consecuencia, identificar los datos restantes.

Cuando existe solamente una particion total en el DDE fisico y no hay otras en contra de
las cuales se pueda obtener la extension de la primera; para estos casos, se utiliza el DBL
total identificado en los datos de placa del DDE y, mediante el sistema CCS, se ubican los

sectores iniciales y finales maximos disponibles para el AU, excluyéndose el AS.
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Para ejemplificar la condicion previamente descrita, en la figura 30, se muestra un esquema
en el que las particiones 1 y 3 encuentran comprendiendo a la particion 2 que se encuentra
dafiada, para su ubicacion especifica se utiliza la ultima direccion en sistema DBL de la
primera particion y la primera direccion de la tercer particion igualmente especificada en

sistema DBL, al igual que la cantidad total de sectores del DDE.

PARTICION 1 | PARTICION 2 | PARTICION 3
15830210 DESCONOCIDA | 25621798
SECTORES. SECTORES.

|

625142448 SECTORES

Figura 30. Utilizacion de particiones adyacentes activas para la identificacion de un volumen daifado.

Una vez conocidos los sectores de los respectivos discos logicos es necesario igualmente
conocer la cantidad de sectores totales del DDE para conocer la distribucion y ubicacion de
las particiones (para este caso, el DBL total corresponde a 625142448 sectores),

posteriormente se podra calcular los sectores restantes a través de la ecuacion siguiente:
=¥Y-A..(5
De la ecuacion (5), sus elementos se definen como:

¢ = Sectores indefinidos. ¥ = Sectores totales de la tltima particion.

A=Sectores totales de la primera particion.
Sustituyendo valores en la ecuacion (5) se tiene que:
¢ =25621798 —15830210[SECTORES]

¢ =9791578 SECTORES

El DBL sera utilizado para, una vez conocido el tamafio en sectores de la particion, ubicar

este en la direccion fisica a la que corresponde mediante el sistema CCS.

Conocer la ubicacion de la particion, asi como sus sectores limites inferiores y superiores

ayudard en el proceso de restablecer el acceso a la informacion. La descripcion del proceso
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de reparacion sera a partir de la utilizacion de software y la ejecucion de una consola de

recuperacion en un ambiente externo al SO dominante en la particion primaria.
DESCRIPCION DEL PROCESO DE REPARACION

Se observan, en la tabla 20, los datos de placa (y l6gicos) de un DDE con dafio consistente
en la tabla de particiones secundaria (particion de datos) posterior a la particion primaria

principal y anterior a la tercera particion secundaria.

La visualizacion del estado de las particiones es obtenida a partir de la utilizacion del

software “diskmgmt.msc” (figura 31).

DATOS DE PLACA DESCRIPCION
MARCA. SEAGATE.
MODELO. ST3250824AS.
DBL. 488397168 SECTORES.
INTERFAZ. SATA.

CAPACIDAD DE ALMACENAMIENTO. (250 GB.

e DISCO LOGICO “D”
(PARTICION PRIMARIA).

e DISCO LOGICO “E”

VOLUMENES CONTENIDOS. (PARTICION SECUNDARIA
DANADA).

e DISCO LOGICO “G”
(PARTICION SECUNDARIA).

Tabla 20. Datos de placa para DDE con dafio consistente en la tabla de particiones.

C4Disco 1 EEEE—— S

Basico Nuevo vol (D:) ARTICION DATOS (E)
232.88 GB 218.24 GB NTFS 9.77 GE ARTICION A 114 35 G NTFS
En pantalla Correcto (Particién primaria) RECUPERAR. Correcto (Particion prir

Figura 31. Visualizaciéon del volumen légico a través del software “diskmgmt.msc” para un daiio consistente en la
tabla de particiones.
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En la figura 32, se observan los datos de placa para el DDE previamente mencionado,
noétese que se especifica en la etiqueta principal que el dispositivo cuenta con un certificado
de reparacién por la misma empresa desarrolladora, esto implica que, previamente, este
dispositivo ha fallado fisicamente, esto es de especial relevancia puesto que se establece
que el DDE no esta operando en su totalidad, o bien, se encuentra modificado (fisica y

logicamente) para funcionar y almacenar informacion aceptablemente.

T—

Certified Repaired HDD
8IN S
R R T

§13250624A8 Ty
T R 12V 0 ¢
T L]
|

Firmware: 3 AAH Product of Thailand
00 A @

Date Code 06487  Site Code: TK
¢80 0717-3 E-HOYY - 05 - 3450 ()

. = oie ch il o i | PESIIVESSON |

Figura 32. Datos de placa del DDE con daifio consistente en la tabla de particiones.

Para el caso de estudio en particular de este DDE, el origen de su dafo es del tipo 16gico
ocasionado por una condicion fisica de naturaleza eléctrica. Existid6 un corte en el
suministro de alimentacion durante el proceso de modificacion del volumen (expansion de
una particiéon secundaria) y, al realizarse operaciones parciales por parte del programa

“diskmgmt.msc” sobre la tabla de particiones, se produjo la corrupcion descrita.
PROCEDIMIENTO

De forma genérica, la técnica de reparacion empleada sera a partir de la utilizacion de
software semi-automatizado a través de una consola de recuperacion externa en la que se
garantice la integridad de las demas particiones adyacentes. A continuacion, se procede a

realizar la descripcion de las ejecuciones del software mismo.

1. Ejecutar la consola de software con privilegios de administrador (de lo contrario no

se podran iniciar los modulos para obtener la propiedad del objeto analizado).
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Crear un evento, es decir, un archivo en donde se almacenen temporalmente las
modificaciones aplicadas a la estructura logica.

En la consola debe de especificarse el tipo de volumen que se estd conectado, para
el caso de un dafio consistente de particion esta siempre se presentara en formato
tipo RAW; por lo tanto se procede a seleccionarse.

Mediante la ejecucion de comandos, visualizar a manera de lista el conjunto
elementos que se encuentran conectados fisicamente al sistema computacional. Este
punto del procedimiento es de critica importancia ya que se mostraran,
primeramente, discos fisicos y, posteriormente, los discos logicos del volumen;
alterar otro DDE podria o provocar una segunda corrupcion en otra tabla adyacente.
Seleccionado el disco fisico, especificar el tipo de particion que se desea recuperar.
La seleccion implica definir la base del SA predominante, para el caso de equipo
con estudiado, se identifica la tipo “PC, NTFS”. Para los casos en los que no sea
posible definir el SA previo a la falla, se deberd ejecutar el comando de auto-
deteccion que, basado en un algoritmo de programacion, localizara la informacion
y/o rastros de esta contenidos en el campo “tipo de particion”.

Definido el tipo de SA, ejecutar en la consola la instruccion de sofiware para activar
un analisis profundo en las particiones existentes, identificard entonces las primarias
y secundarias, asi como aquellas que se encuentren activas € inactivas.

La consola, configurada para hacerlo de forma automadtica, eliminara las entradas
invalidas y acoplard nuevas (basandose en el DBL de las particiones adyacentes), de
la misma forma, ubicara el sector de inicio de cada SA valido para confirmar
anomalias en sus contenidos que condicionen la identificacion del volumen ante el
SO.

Una vez que las entradas han sido construidas, utilizando una consola secundaria,
invocar el comando para mostrar en pantalla el conjunto de archivos (organizados
en forma de directorios) acoplados al volumen. Identificados los volimenes y
corroborando que la informacion deseada se encuentra disponible, se guardan las

modificaciones aplicadas.
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Una vez aplicados los procedimientos anteriormente descritos, es necesario reiniciar el SO
en el sistema computacional al que se encuentra conectado y, mediante el uso del software

“explorer.exe”, [18, 47] visualizar la particion restaurada.

El evento de que la particidon no sea visible posterior a la aplicacion de la técnica, sugiere
entonces que el problema, en un inicio logico, se ha extendido hasta ser un dafio fisico, la
solucion directa seria restaurar por completo el sector RAP (de no ser posible, la pérdida de
la informacion seria completa pues no existe ningin sector de inicio que descargue la

secuencia de carga correspondiente).

Para el caso particular del DDE candidato a la reparacion, el dafio no se consider6 en dicho
sector y la tabla ha sido restituida en sus entradas. En las figuras 33 y 34 se observa,
respectivamente, el disco logico recuperado mediante la utilizacion del software

“diskmgmt.msc”, asi como la apertura de la carpeta principal mediante el “explorer.exe”.

L4Disco 1 g A —

Basico Nuevo vol (D:) RESPALDO (G) DATOS (E)
232.88 GB 218.24 GB NTFS 9.76 GB NTFS 4.88 GB NTFS
En pantalla Correcto (Particién primaria) [Correcto (Partici6n primaria)| Correcto (Particién primi

Figura 33. Visualizacion del volumen logico a través del software “diskmgmt.msc” para una restauracion exitosa
por dafio consistente en la tabla de particiones.

—a » Equipo » RESPALDOS (G:) » v |49 lll Buscar
v Incluir en biblioteca » Compartir con v Reproducir todo Nueva carpeta
Nombre Tipo Tamario
SRECYCLE.BIN Carpeta de archivos
BASES DE DATOS Carpeta de archivos
DOCUMENTOS Carpeta de archivos
LABORATORIOS Carpeta de archivos
REPORTES DE ACTIVIDADES Carpeta de archivos
A System Volume Information Carpeta de archivos
AUTORUN.exe Aplicacion 0 KB
autorun.inf Informacion sobre... 1KB

Figura 34. Visualizacion del volumen légico a través del software “explorer.exe” para una restauracion exitosa por
dafio consistente en la tabla de particiones; inaccesible por causa de sofiware malicioso.

De la figura 33, se observa que todo el conjunto de particiones se identifican como
“primarias”; se ha establecido que este tipo de particiones permiten el almacenamiento de

un SO, pues, ya que contienen un sector RAP y una tabla de particiones, sin embargo, se
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podran contener multiples tablas de particiones del tipo primarias siempre y cuando se

cumplan las siguientes condiciones:

1. Cuando el sofiware BIOS identifique cada uno los sectores RAP y sus respectivas

tablas de particiones, deberd ejecutar solamente aquella activa que contenga al SO

principal que, de acuerdo a la configuracién de las interfaz de conexion, estara

definida en la informacidn de inicio del BIOS mismo.

2. Solamente se leeran aquellas particiones con el indicador “activo”, las otras seran

consideradas como de almacenamiento de datos.

A continuacion, en la tabla 21 se muestra, de forma condensada, el conjunto de operaciones

y resultados obtenidos a partir de la implementacion del método de reparacion expuesto.

TIPO DE
ELEMENTO DANO/CARACTERISTICAS | METODO APLICADO | RESULTADOS
REPARACION SEMI-
CORRUPCION DE LOGICO, CON IMPOSIBILIDAD AUTOMATIZADA POR
LA TABLA DE DEL USUARIO PARA INICIAR EL | COMANDOS A TRAVES | RECUPERACION
PARTICIONES SO Y/O ACCEDER A LA DEL USO DE LA PARCIAL.
INFORMACION. CONSOLA DE
RECUPERACION
EXTERNA.

Tabla 21. Componentes de la tabla de particiones, errores, método de soluciéon y resultados.

CONCLUSIONES PARCIALES

En esta seccion se observo el comportamiento antes, durante y después de la aplicacion de

un método de reparacion semi-automatizada por software aplicado a un DDE, el cual,

contenia corrupciones en su tabla de particiones de su sector de inicio principal. Se

utilizaron los softwares “diskmgmt.msc” y “explorer.exe” para visualizar y acceder a la

informacion una vez restaurados todos los pardmetros de operacion necesarios.

Existen escenarios de restauracion de datos en los que la tabla de particiones y/o la TMA

son totalmente irrecuperables, esto debido a que (por diferentes razones de hardware y

software) una significativa cantidad del cédigo representativo de cada uno de sus médulos
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se encuentra totalmente alterada a tal magnitud que no existe la suficiente informacion

interna como para reconstruir las estructuras.

El escenario estudiado, pese a que se permitid el restablecimiento del objeto analizado, no
puede ser catalogado como una recuperacion completamente exitosa, pues, la informacion
alli contenida atn se encuentra inaccesible a causa de la ejecucion en estado permanente de
software malicioso tipo “virus informatico” (figura 34). En la seccién siguiente se
estudiardn el conjunto de estragos identificables en una arquitectura de SO provocados por
este tipo de objetos, de igual forma, aquellos métodos de reparacion tipicamente utilizados.
De forma complementaria, para establecer un escenario completo de recuperacion, se
continuard dicho proceso de recuperacion de informacion en el objeto de estudio

especificado en la figura 32 del presente capitulado (ver pagina 216).

2.1.3 CASO REPRESENTATIVO 3: CORRUPCION DEL SISTEMA OPERATIVO
A CAUSA DE INFECCIONES POR SOFTWARE DEL TIPO “VIRUS
INFORMATICO”

La dindmica basica de funcionamiento interna del DDE contempla fundamentalmente los

siguientes elementos:

1. Elementos logicos, eléctricos y electronicos.
2. Dispositivos mecanicos.

3. Moddulos de software para ejecutar instrucciones de control (SO).

En las secciones anteriores se han analizado aquellas condiciones l6gicas que afectan la
capacidad del DDE para poder acceder a su contenido mas preciado: la informacion de
usuario y el SO. Sin embargo, existen una serie de elementos externos al DDE que
comprometen dicho funcionamiento al grado en el que, sin afectar su programacion nativa
y/o dispositivos mecénicos, la informacion puede ser degradada y hasta destruida; por lo
tanto, cuando se implementa un procedimiento de recuperacion de datos es esencial aplicar
un proceso de extraccion que, de igual forma, permita que los grupos de bytes obtenidos

contengan indices de calidad aceptables para ejecutar su posterior edicion.
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El objetivo medular del presente proyecto de investigacion consiste en la produccion de
todo el conjunto de condiciones fisicas y ldgicas que permitan la extraccion integra de la
informacion a partir de la implementacion del software de disefio “FERCUVILL V5.0,
bajo un ambiente de ejecucion de SO. Atendiendo al objetivo mencionado, resulta
necesario primeramente definir aquellos elementos (y subelementos constitutivos)
principales implicados en los procesos de lectura, escritura, asignacion de directorios Yy,
dentro de estos, sus respectivas problematicas caracteristicas al igual que sus respectivos

métodos de recuperacion.
SISTEMA OPERATIVO (SO)

Se define como aquella plataforma légica y virtual de administracion, operacion y control
por software para la manipulacion del hardware en la que tienen evento todas aquellas
interacciones de programacion de subelementos secundarios (otros programas) en un
ambiente controlado (tipicamente) a través de una interfaz grafica y/o consola de comandos

principal [27, 32, 47].
ESTRUCTURAS CARACTERISTICAS

De forma genérica, un SO contiene una infraestructura tal que le permite realizar
operaciones de interaccion con dispositivos internos y externos a través de protocolos de
“Entrada y Salida” (E/S) [38, 42] con sefales de diferentes naturaleza (analdgicas y
digitales), es decir, todos aquellos circuitos fisicos (hardware) propios y ajenos al sistema

nativo conectados a través de puertos; comunicados y controlados por medio de buses.

A continuacion, en la tabla 22, se presenta la division estandarizada para softwares del tipo

SO; el criterio utilizado es a partir de una arquitectura multiprocesos [70].

ELEMENTO DESCRIPCION

Componente encargado de la
transformacion y disposicion directa de los
NUCLEO. recursos reales en recursos virtuales para un

sistema computacional. La relacion de
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control hacia hardware es llevada a cabo
por medio de la generaciéon de procesos
ejecutables que, adicionalmente, se les
asigna un espacio en memoria, tiempos de
gjecucion y término y, de ser necesario,
memoria complementaria. De la misma
forma, el nucleo concede la creacion de
“arboles de subprocesos” que administran

de forma particular los recursos asignados

para cada proceso ejecutable del sistema.

INTERFAZ DE PROGRAMACION DE
APLICACIONES (IPA).

También conocido como “bloque de
instrucciones por lote”. Se define como
aquel conjunto ordenado de paquetes
logicos que ejecutan rutinas y subrutinas
(basadas en un lenguaje de programacion)
de forma periddica cuando un objeto de
mayor jerarquia les invoca.

La definicion de la IPA, aplicado a la
arquitectura de SO, puede referirse como
aquel conjunto de protocolos suficientes que
permite comunicar a una o0 varias
aplicaciones de software residentes en el
SO.

El contenido de la IPA debe de ser
compatible con cada uno de lo softwares (y
sus respectivos procesos) a fin de que se
ejecute y opere de forma estable cuando sea

cargado en memoria.

CONTROLADOR.

Conjunto  de  instrucciones  ldgicas
programables que, mediante un disefio de

control de variables, permiten la ejecucion
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de: identificacién, control, monitoreo,
apertura y cierre, actualizacion y edicion de
todo el conjunto de software necesario para
establecer una comunicacién que gobierne
distintos elementos fisicos internos y
externos al sistema computacional. Este es
el componente medular al momento de
conectar (por medio de una interfaz de
control) unidades de DDE, memorias de
interfaz USB y/o cualquier otro circuito

periférico [63].

SISTEMA DE ARCHIVOS (SA).

El SA es el componente local del nucleo
que ha de multiplexar un DDE de tamafio
identificado en un orden de dispositivos
logicos identificables por medio de una
interfaz (grafica y/o por linea de comandos).
Dentro de dicha organizacion, las
estructuras encontradas son: volimenes,
directorios, carpetas, archivos y
aplicaciones ejecutables.

El ntcleo utiliza las siguientes instrucciones
residentes para invocar el SA de forma
autonoma, local y remota:

e Open: permite conceder el acceso al
objeto seleccionado.

e Read: habilita la capacidad para,
mediante la utilizacion de un
intérprete de datos, leer y acceder al
contenido de un objeto en particular.

e Write: concede los permisos para

que un objeto, previamente leido su
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contenido, pueda ser manipulado en
alguna de sus lineas de contenido.

e C(Close: concede la finalizacion de
una rutina, un objeto (carpeta o
archivo) y/o cualquier otro elemento
logico administrado y ejecutado por
el SO. Este proceso se realiza de
forma tal que, independientemente
del momento en el que se ejecute la
instruccién, el contenido no sea
corrompido a causa de un cierre
inesperado.

o Lseek: comando  con  altos
privilegios de control encargado del
posicionamiento del cabezal por
sobre encima de un bloque de datos
predeterminado. Esta instruccion
ofrece la posibilidad de que un
objeto  especifico, aunque se
encuentre distribuido en diferentes
localidades fisicas, sea identificado
y “unido” l6gicamente para aplicarle
posteriores procesos tales como:

acceso, edicion y finalizacion.

Es el proceso multitarea no nativo del
nicleo que se encarga de la lectura y
INTERPRETE DE COMANDOS. ejecucion de todas las instrucciones
interactivas que acontecen en el SO (ya sea

que estas sean invocadas por el usuario y/o

solicitadas por un software externo).

Tabla 22. Arreglo estandarizado para los elementos estructurales del SO.
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Los softwares, aplicaciones y/o programas del tipo “virus” tienden a alterar de forma
parcial y/o total los elementos descritos en la tabla 22 (siendo los mas recurrentes el SA y la
IPA); la velocidad, especificidad y extension de los danos perpetrados a la informacion
dependen directamente, tanto de la complejidad del disefio mismo como del tipo en

concreto del que se esté propagando.

Para implementar las debidas medidas de recuperacion, proteccion y prevencion, es
necesario conocer primeramente la definicién y conjunto de operaciones que estos tipos de
programas poseen. Asi pues, en la tabla 23, se procede a exponer y, esencialmente,
mencionar aquellos campos de interés mas representativos, directos e identificables para el

presente proyecto de investigacion.
VIRUS INFORMATICO

Este se define como aquel software compilado cuyo codigo de programacion atenta de
forma directa y/o indirecta la informacion a partir de la alteracion, adicion, interferencia,
exclusion y/o borrado de todo aquel proceso nativo perteneciente a la dindmica logica de
funcionamiento de un SO y fisica de un DDE, tanto con sus elementos internos como

externos.

Estos tipos de programas se encuentran orientados, funcionalmente, a la perturbacion de
lineas de codigo estratégicas localizadas en ciertas zonas del SO. Dichas lineas de codigo
pueden referirse a las directivas de acceso, propiedades y contenido del archivo
(informacion), siendo este ultimo el mas importante dentro de un marco de recuperacion de

datos, pues, puede ser de caracter parcial y/o permanente.

Los virus informaticos, al no ser programas que originalmente pertenecen al SO, tienden a
adherirse a algun objeto especifico (tipicamente archivos y/o programas ejecutables), dicho
proceso es conocido como infeccidn y, por cuestiones de disefio, los archivos infectados se
ven forzados a operar en estado permanente (sean o no sean invocados por el SO y/o el
usuario) para evitar ser eliminados; esto es, ya que cuando un objeto que se encuentra en

uso no es posible editarlo, cambiar su ubicacion, renombrarlo y/o eliminarlo.
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Otro tipo de comportamiento visible en este tipo de aplicaciones es la falta/ausencia de
propiedades referentes al tamafio del archivo, algunos softwares antivirus [93] tienden a
omitir de su andlisis a aquellos objetos cuyo peso sea igual a Ob (ya que se asume que al no
contener un peso tampoco puede existir cddigo), con ello, los procesos de deteccion y

desinfeccion se tornan aiin mas complejos.

En la figura 35 se observa un mensaje de error del SO cuando se intenta eliminar un
archivo ejecutable (para este caso en particular, el objeto citado es creado y replicado de
forma automatica por un codigo malicioso almacenado en el archivo “autorun.inf” y no
pertenece a las carpetas y contenidos de las mismas), notese que el objeto que se intenta
eliminar pertenece precisamente al planteado en el caso de estudio namero 2,

especificamente el de la figura 42.

g —
Archivo en uso L ——

La accién no se puede completar porque AUTORUN.exe tiene abierto el
! % archivo.

Cierre el archivo e inténtelo de nuevo,

AUTORUN.exe
Fecha de creacion:
E Tamafo: 68.5 KB

[Intentar de nuevo ] l Cancelar

Figura 35. Visualizacién del mensaje de advertencia del SO ante la incapacidad de eliminar un archivo malicioso.

De las figuras 34 y 35, respectivamente, puede observarse que, para la primera de estas, el
del tamafio del objeto se encuentra expresado por 0 KB (“Kilo Bytes”), en tanto que para
la segunda se observa un peso de 68.5 KB; dichas discrepancias sugieren que, ademas de la
alteracion de la propiedad “tamano”, el software “explorer.exe” también se encuentra
afectado; esto implica que, tanto objetos infectados como no infectados estardn sujetos a
falsas lecturas para dicha propiedad. (Ver el “CASO DE ESTUDIO 1” con
“FERCUVILL V5.0”).

89



CLASIFICACION DE LOS VIRUS INFORMATICOS

El estudio para esta seccion se llevard a cabo definiendo cada elemento particular y
mencionando su respectivo comportamiento. Los virus informaticos, para los fines del
presente proyecto, pueden ser clasificados de forma general de acuerdo a lo expresado

en la tabla 23:

VIRUS INFORMATICOS

CARACTERISTICAS METODOS DE PROPAGACION CODIGO DE

DE OPERACION PROGRAMACION

1. CONSUMO DE 3. INSTALACION 6. CABALLO DE
RECURSOS. FRAUDULENTA. TROYA.

2. CONSUMO DE 4. ADQUISICION POR 7. GUSANO.
ESPACIO NODOS DE RED. 8.  MACRO BLT.
ASIGNADO. 5. COMPORTAMIENTOS. 9. VIRUS “ERS”.

10. VIRUS DE
PROGRAMA.

11. VIRUS DE
INICIO.

12. VIRUS DE
DIRECTORIO.

13. VIRUS
POLIFORMICO.

14. VIRUS “HOAX”.

Tabla 23. Clasificacion general de los tipos de virus informaticos actuantes en el SO.

% CARACTERISTICAS DE OPERACION

Esta propiedad se define como todo aquel conjunto de dinamicas, técnicas, puntos de
vulnerabilidad, algoritmos de programacion y capacidades de propagacion que los
softwares del tipo “virus informatico” utilizan para obtener propiedad por sobre un SO,
sistema computacional y/o DDE de forma permanente hasta que cumplan las siguientes

condiciones:
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1. Aniquilacién y/o descomposicion de las estructuras logicas encargadas de mantener
la informacion resguardada en un software de mayor jerarquia.

2. Apropiacion de los recursos y capacidades fisicas del equipo infectado para fines
secundarios a los que el usuario no tiene conocimiento.

3. Hasta que se logren ejecutar todo el conjunto de actividades para las cuales el

programa fue originalmente disefado.

Para los fines del presente proyecto, existe una dupla de caracteristicas de operacion que
resultan de especial interés; la razén, es que debido a estas existe la mayor corrupcion de
datos y/o vulneraciones hacia la informacion. A continuacion, se muestra dicho conjunto y

sus consecuencias/caracteristicas directas.
CONSUMO DE RECURSOS

Este término engloba de forma general todos aquellos medios eléctricos, electronicos y
mecanicos de lo que se vale un equipo computacional para ejecutar sus funciones. Para
cada uno de los tipos de programas maliciosos y de sus las diferentes variantes, es que
tendran comportamientos unicos, siendo los siguientes los mas relevantes para el estudio

desarrollado:
Software

e Saturacién de la memoria virtual, RAM (tanto del sistema computacional como la
interna del DDE).

e Corrupcion de la informacion del sofiware BIOS a partir de la alteracion fisica de
las memorias, segun el caso, tipo ROM y/o EEPROM.

e Usurpacion y utilizacion del ancho de banda de red para fines distintos a los que el
SO y/o el usuario dispondrian, por ejemplo: la creacién de un punto de acceso
fraudulento para filtrar informacidon bancaria y/o violacion de la privacidad al
obtener de forma ilegitima claves y nombres de acceso hacia ciertos sitios
cibernéticos.

e Saturacion de la capacidad maxima de almacenamiento de datos en un DDE vy, de
ser posible, un proceso de sobre-escritura forzada en zonas de altos privilegios

pertenecientes al AS y AU.
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e Corrupcion del conjunto de software del tipo “controlador” para propagar de forma

inadvertida el cédigo malicioso.
Hardware

e Destruccion fisica de elementos mecéanicos por causa de instrucciones ciclicas en
sus circuitos de control referentes.

e Fallos en los protocolos y méddulos de control eléctricos y de temperatura para que,
de forma progresiva, el desgaste en el material sea acelerado y/o exista una
carbonizacion directa de elementos como: microprocesador, memorias digitales y/o
tarjetas de video nativas y externas.

e Variacion deliberada en las frecuencias de operacion (presencia de arménicos) para

deteriorar el material conductor eléctrico.

Pese a que el diseno de estas aplicaciones esta orientado a actuar directamente sobre el
software local de un equipo de computo, esto no significa que el hardware no pueda verse
afectado de forma indirecta. Esencialmente, el codigo malicioso implementara cualquier
medida que permita ejecutar cortes sustanciales en cualquier medio y/o sistema de

trasmision y recepcion de informacion.
CONSUMO DE ESPACIO ASIGNADO

El DDE, como ya se ha mencionado anteriormente, contiene una estructura logica basica en
la que define direcciones en las cuales es permitido y no guardar informacion. Basicamente,
la directriz principal es que ningiin objeto puede ocupar, en un mismo tiempo, un mismo
espacio fisico y l6gico. Sin embargo y en la presencia de virus informaticos, dicha directriz

tiende a ser la primera vulnerada y, con ella, los datos contenidos en el DDE.

El proceso de sobre-escritura de datos consiste en el empalme del contenido en sectores de
valores y/o datos binarios consecutivos en espacios fisicos y ldgicos cuyo contenido no se
encuentra marcado como “disponible”; cuando este sucede, formalmente se expresa una
corrupcion en la informacion. Desafortunadamente para el usuario, dichos cambios no
son reversibles y, de ser detectado a tiempo, s0lo podran realizarse procedimientos

parciales de recuperacion de datos contenidos en el disco logico.
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% METODOS DE PROPAGACION

En este apartado se estudiaran las principales formas de proliferacion de los virus
informaticos, tanto fisicas como logicas, y asi mismo, se analizaran el conjunto de técnicas

y criterios utilizados para invadir y posesionarse de objetos exclusivos y nativos de un SO.

Los métodos de propagacion se definen como todas aquellas formas, medios fisicos y
virtuales a través de los cuales el codigo malicioso puede insertarse en un objeto secundario
externo durante un momento y evento determinados. Debe de entenderse la palabra
“momento” como las constantes de tiempo en el que ocurre la infeccion y “evento” como la
actividad (apertura, ejecucion o cierre) presente en el que el objeto al instante de la

alteracion en sus lineas internas de algoritmo.

Un SO comenzara e experimentar cambios en su dindmica de funcionamiento cuando se
encuentre invadido por algin otro software que no se encuentre registrado dentro de sus

parametros nominales de operacion.

A continuacién, se proceden a explicar dichos métodos, asi como sus caracteristicas

propias.
INSTALACION FRAUDULENTA

Este consistia en hacer participe al usuario en el proceso de infeccion mediante la
sugerencia sobre la instalacion de un software de proteccion de antivirus, el cual, una vez
residente del equipo, informaba sobre la existencia de multiples amenazas identificadas;
(dichas “amenazas™ correspondian a archivos del SO y/o mostraban rutas y carpetas
inexistentes). Posteriormente, el usuario procedia a iniciar el supuesto analisis y como

resultado de este se obtenian nuevas zonas del DDE infectadas.

Los objetivos de estas variantes modificados de software son multiples, sin embargo se

destacan los siguientes:

1. Obtener ingresos econdmicos simulando la adquisicion de la version completa del

producto, la cual, podia “eficientemente” eliminar los archivos infectados.
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2. Bloquear rutas de acceso de informacion vitales para el usuario, obligdndolo
entonces a adquirir un servicio de desinfeccion, en ocasiones, proporcionado por la

misma empresa desarrolladora del “antivirus”.

El ejemplo ideal para este tipo de elementos es el llamado “Antivirus 2010” [67, 68] (figura
36), el cual aseguraba brindar un supuesto y completo esquema de proteccion integrando

multiples tecnologias de heuristica avanzada y proteccion en tiempo real.
Los estragos identificables por el software “Antivirus 2010 son:

e Descomponer el contenido de archivos con extensiones: “.doc, .docx”, es decir,
documentos de texto.

e Presentar mensajes en pantalla invasivos, los cuales, evitaban la navegacion y uso
de las herramientas nativas del SO y sofiware legitimos instalados.

e Obtencion de informacion confidencial del usuario a través de métodos ilegales.

© Antivirus 2010

" ) Antivirus 2010

Stay protected from the latest threats

Antivirus 2010: Status
I) System Scan P = ”
6 Protection level: low = |
@ Security
Recommendation:
&-‘é Privacy
@ vate @ Virus Protection © NOTFOUND ¥
’i Settings 7 Spyware Protection 3 © NOTFOUND  »
"} General Security © NOTFOUND  ®
‘& Automatic Updating ' O NOTFOLND  ®
[ Scan Now J [ Update Now J
Check yous comprter fot viruses Dowrioad the latest protechon to
and other theeats help keep your PC safe
Last scan Regubiation emat Urvegstered
Get full real-time protection a 2 il
l with Antivi 2010 | Total scans: Roge code Unieg

Figura 36. Interfaz de control principal para el software “Antivirus 2010”. Tomado de: [67]
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En la actualidad, la presencia de este tipo de amenazas ya es identificada de forma eficiente
como falaz y, por dicha razdén, estos son cada vez menos frecuentes. Sin embargo, el
programa “Antivirus 2010” y sus similares establecen un precedente sobre el tipo de
recursos y medios aparentemente inusuales que pueden ser explotados para vulnerar los

diferentes sistemas de seguridad.
ADQUISICION POR NODOS DE RED

Este se define como aquella capacidad del codigo malicioso para, ademas de infectar el SO
del DDE de forma local, lograr transmitirse a través de los puntos de acceso hacia las

diferentes conexiones en red locales y foraneas.
Los principales puntos de infeccion de los sistemas en red son:

e Sistemas de mensajeria de correo electronico y sistemas de bases de datos con
arreglos de intranet.

e Acceso a servidores cuya certificado de autenticidad sea deficiente, inexistente y/o
de procedencia desconfiable.

e Utilizacion de puertos de acceso exclusivos para mantenimiento del hardware
relacionado con el servicio de red instalado. Dichos puertos, al suponerse como
normalmente inaccesibles, no cuentan con protocolos de proteccion y son

vulnerables ante ataque cibernéticos.

La incidencia y numero de amenazas relacionadas a los nodos ha aumentado
considerablemente (usuarios domésticos) desde que existen servicios de red masivos; sin
embargo, anteriormente la principal via de propagacion de estos programas era a partir de
dispositivos digitales como “diskettes”, discos multimedia en formato CD y DVD, asi como
unidades de almacenamiento masivo de formato USB y discos externos; lo cuales, al ser
abiertos sus contenidos, rapidamente identificaban el punto de acceso hasta la siguiente
direccion de red disponible para ser infectada. Los propositos para las distintas versiones de
programas que utilizan esta forma de propagacion son variados, se destacan aquellos que
bloquean el acceso a archivos del SO y/o los que, en adicidn, eliminan su contenido y lo

suplantan con datos de patrones aleatorios.
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COMPORTAMIENTOS

En este apartado se estudiaran las tendencias que multiples algoritmos de programacién
pueden adoptar para asirse a objetos secundarios, para con ello, lograrse infiltrar al SO de

forma tal que se mantenga la integridad del c6digo primario mismo [92].
Empalme:

Técnica exclusiva de los virus para empatar su cédigo de programacion entre las lineas de
codigo del objeto al que secuestra. La adicion del codigo malicioso no dafia el codigo
original del objeto afectado ya que, mediante una instruccion en su disefo, este se afiade en

el ultimo bloque posible inmediato.
Insercion:

A diferencia del anterior, este procedimiento consiste en la escritura forzada del codigo
virico en zonas reservadas, no s6lo del objeto que infecta, sino del SO y del DDE mismo,
tales como en AS y/o sectores que han sido excluidos por el modulo firmware. Dicho
proceso dafia significativamente la programacion inicial de la zona invadida y sus

adyacentes.
Redireccionamiento:

Su principio es el de la “insercion”, consiste en que el codigo base (principal) se almacena
de forma permanente en un sector fisico, en tanto que otras subrutinas del mismo programa
invaden otros objetos. El proceso infeccioso comienza formalmente cuando estas subrutinas
invocan al software principal para comenzar a eliminar, de forma permanente, el contenido

de sectores contiguos adyacentes.
Compactacion:

Es aquella tecnologia de proteccion ante la deteccion que algunas variantes de virus
informdticos utilizan para evitar ser borrados. Consiste en la generacion de un codigo
cifrado (complejo algoritmo de identificacion) dindmico, con ello, los softwares de
antivirus son incapaces de observar patrones repetitivos y lo asumen como (aunque

desconocido) otro archivo del sistema.
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Sustitucion:

Es el comportamiento reportado como mas agresivo y destructivo en términos informaticos.
Consiste en el borrado del codigo original del objeto infectado, solamente se mantienen
ciertas lineas que permiten al SO reconocer dicho objeto como valido para seguirlo
utilizando; el nuevo contenido resulta ser el cddigo malicioso y, cuando es invocado para
ser ejecutado, este sera capaz de infectar nuevos elementos de distintas locaciones. A
cambio, el SO recibird en respuesta un error de comunicacidon entre este y el objeto

ejecutado.
% CODIGO DE PROGRAMACION

Se define como aquel arreglo de instrucciones légicas capaz de promover ejecuciones,
aperturas, cierres, modificaciones y/o cualquier otra directiva administrativa que

directamente pueda controlar un médulo de lectura-escritura dentro de un SO.

Un software tipo “virus” adquiere dichos privilegios para que, sin impedimento alguno,
pueda realizar las tareas para las cuales ha sido compilado. A continuacion, se procede a

explicar aquellos tipos mas representativos conjunto a sus caracteristicas de operacion.
CABALLO DE TROYA

También conocido como “troyano” [76], este software se instala como un complemento
que, de acuerdo a su apariencia grafica, se refiere a cualquier otra aplicacion segura y/o con
certificados de autenticidad, sin embargo (y una vez que se encuentra de forma residente)

este programa adquiere control total causando los siguientes estragos:
CARACTERISTICAS DE COMPORTAMIENTO

e Administracion local y remota de periféricos internos (DDE, memoria RAM,
memoria ROM) y externos (memorias digitales y dispositivos multimedia
conectados a través de los puertos del sistema computacional tales como USB, CD,
DVD, camaras de video, entre otros), asi como de puntos de acceso no permitidos

por la instalacion de la red en el equipo afectado.
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e Modificacion de los atributos de identidad para ser presentado como un archivo
propio al SO nativo.

e Utiliza a los puertos USB como principal via de propagacion a nivel local.

e Permite capturar las pulsaciones de teclado, visualizacién en pantalla e incluso el
secuestro de identidad (del usuario) a partir de la obtencidon de datos como: nombres
completos, direcciones de correo electronico, domicilios, contrasefas cifradas e
identificadores personales como lo son los archivos de extensiones “.cer y .key”, al
igual que certificados de sellos digitales.

e Secuestro de identidad del equipo anfitrion, esto es, usurpan los recursos de
software 'y hardware del equipo afectado y, mediante un arreglo de servidores,
administran actividades ilicitas en las cuales el equipo secuestrado sea el

identificado y no el que originalmente practica dicha actividad ilegal.

Por su conjunto de comportamientos, este tipo de programa es considerado uno de los mas
perjudiciales, ya que atenta directamente en contra de las politicas de privacidad de los

usuarios de sistemas computacionales [86].
GUSANO

También llamado como ‘“virus WRM?”, se define como una infeccion cuya finalidad
principal consiste en la sobrecarga del hardware perteneciente al equipo anfitrion (memoria
virtual y memoria RAM, software BIOS vy circuitos del DDE) mediante la reproduccion del
mismo en diferentes localidades, imposibilitando asi el uso del sistema computacional. Este
tipo de amenazas estan disefiadas basicamente para que, una vez el equipo se encuentra en
un punto de colapso, se le informe al usuario sobre la posible soluciéon de dichos problemas
mediante la instalacion de algin software adicional (fraudulento) el cual sélo tiene como
objetivo explotar econdémicamente al comprador sin ofrecer, evidentemente, una solucion

real.
CARACTERISTICAS DE COMPORTAMIENTO
e (Capacidad autonoma de auto-replicacion sin la necesidad explicita del usuario para

ejecutarlos.

98



e C(Capacidad para secuestrar un servidor de mensajerias de correo electrénico y
replicar su codigo hacia otras direcciones ajenas al equipo afectado.

e Secuestro consistente del ancho de banda del equipo local, tipicamente utilizado
para enviar informacion de reportes y estados de la infeccion hacia los
desarrolladores del c6digo malicioso.

e Deterioro, generacion de estrés eléctrico y merma gradual en las capacidades

fisicas del equipo contenedor.

Este tipo de programa no afecta la informacion, estructuras o cualquier otro médulo de
datos del usuario y/o del SO; por ello, el sistema computacional opera con relativa

estabilidad por largos periodos de tiempo cuando se encuentra influenciado por este [86].
MACRO BLT

También identificados como “bombas légicas y/o TMR”, se define como una amenaza
capaz de modificar el contenido programable de una subrutina de datos que los softwares
principales utilizan para realizar procedimientos basicos. Esencialmente un programa TMR
modificara una capacidad alguna de la cual se vale en especifico otra aplicacion para operar
de forma regular, por ejemplo: la capacidad de abrir un documento, de realizar operaciones
matematicas bdsicas, editar el formato y tipos de arreglos de un procesador de textos e
incluso modificar el comportamiento de dispositivos periféricos como el teclados y

Cursores.

Este tipo de programas no deben de ser confundidos con los complementos macros, los
cuales, son herramientas adicionales que se afiaden a un software de mayor jerarquia para
permitir complementar y ejecutar nuevas funciones y tareas para las cuales (los softwares

bases) no fueron originalmente desarrollados.
CARACTERISTICAS DE COMPORTAMIENTO

e Modificacion del mapa de teclado y comandos asociados; esto es, lo métodos de
abreviaturas quedan deshabilitados y son intercambiados por otros que deterioran el

contenido del documento (tipicamente los programas mas afectados son los ya
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mencionados procesadores de textos, pero también las hojas de calculo y editores de
bases de datos).

e (apacidad de deterioro de archivos que no se encuentran en ejecucion, es decir, el
virus podra desintegrar los contenidos de objetos que no estén actualmente siendo
editados; ya que estas amenazas identifican a sus elementos por medio de
extensiones, por lo tanto, para procesadores de texto (“.doc” y “.docx™), hojas de
calculo (“.xIs” y “.xIsx”), bases de datos (“.mdb”) y presentaciones graficas (“.ppt”,
y “.pptx”’) sus contenidos se encuentran en grave riesgo de ser eliminados y/o
corrompidos.

e Al igual que los virus “WRM?”, estos son capaces de secuestrar un servidor de
correo electronico para efectuar su proceso de infeccion hacia otros sistemas
computacionales de diferentes redes.

e Su disefio permite que los recursos que explotan no dependan del SO instalado, sino
del software de mayor jerarquia que secuestre y, de esa forma, se le identifique
como un complemento y/o herramienta; por ello es que los programas antivirus
tendran ciertas limitaciones al detectarlos, pues, no es regular que se identifiquen
amenazas en productos registrados.

e Conjunto a los tipo “troyanos”, su principal via de propagacion es a través de los
dispositivos interconectados a los puertos USB (memorias digitales y arreglos de
DDE externos).

e Tienden a deshabilitar los mensajes de advertencia, solicitud y negacion referentes
a la instalacién del complemento, de esa forma el usuario nunca podrd tener

conocimiento de que ya se encuentra afectado.

Esta amenaza es la que, para dentro de un marco de recuperacion, restauracion y reparacion
de datos, representa uno de los principales riesgos (conjunto a los virus “troyano” y “ERS”,
el cual se expondrd a continuacidon) ya que no solo deteriora la informacion mediante un
prolifico medio de propagacion externa como lo es un servidor de mensajeria electronica,
sino que imposibilita el uso de una de las principales vias de transferencia de informacion a

nivel local: los dispositivos de interfaz USB [19].
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VIRUS “ERS”

Conocidos igualmente como “eliminadores”, dicho software obedece a su nombre y se
encarga esencialmente de la destruccion de arreglos de cadenas de datos internos a cada
uno de los identificadores de los archivos, es decir, destruye solamente los contenidos y
mantiene la extension del mismo intacta. Un sintoma inequivoco de que el objeto infectado
ha sido afectado total o parcialmente es que en su contenido solamente se muestran

vestigios y/o restos parciales de la informacién original, o bien, se muestra como dafiado.
CARACTERISTICAS DE COMPORTAMIENTO

e Los elementos afectados no se ven modificados en tu tamafo, esto es, ya a medida
que el contenido es desaparecido, el virus “ERS” lo sustituye con su propio codigo.

e El codigo se incrusta en el elemento conocido como “cabecera”, el cual es un area
reservada de cada archivo con el cual el SO es capaz de identificar ciertas
caracteristicas como: tipo de extension, propiedades de lectura y escritura,
localizacion fisica y logica. Al encontrase en este sensible zona, su desinfeccion es
imposible y la Unica opcion viable es la destruccion del archivo que lo contiene;
este punto conforma un estado en el que la recuperacion es totalmente nula.

e Se desplaza de forma tal que, para garantizar cierta recuperacion parcial, se debe de
extraer de forma manual (si y solo si el archivo aun es editable) la informacién
contenida y colocarla en una localidad externa, la cual, nunca haya tenido contacto

con el sistema computacional residente.

A continuacion, en la figura 37, se observa el cuadro de didlogo propio para un archivo de
extension “.docx” dafiado e irrecuperable en su contenido a causa de esta clase de

infecciones.

El archivo LISTA DE TRABAJADORES.docx no se puede abrir porque hay
problemas con el contenido.

Detalles

El archivo est3 danado y no se puede abrir.

Figura 37. Visualizacion del mensaje de estado de error al abrir un archivo de extensién “.docx” deteriorado por la

accion de software tipo “ERS”.
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Estos programas, al no contar con la capacidad de expansion a través de nodos de red, se
propagaron inicialmente por medio de dispositivos de digitales como unidades de CD y
DVD; sin embargo, se ha observado una incidencia creciente de procesos infecciosos a

través de dispositivos de almacenamiento conectados por medio de puertos USB [69].
VIRUS DE PROGRAMA

Este tipo de aplicacion se ‘“adhiere” hacia cualquier otro archivo que contenga,

29 13

primordialmente, las siguientes extensiones: “.exe”, “.com”, “.ovl”, “.drv”, “.bin”, “.dIl”,

(13 b b 13

Ani”, “.inf” y “.sys”. Este software malicioso tiene como objetivo principal el deterioro del
contenido del SO afectando periféricamente la informacion del usuario al destruir las
estructuras basicas del sistema que lo contiene, las cuales, son las encargadas de la

ejecucion de operaciones de lectura y escritura de datos.
CARACTERISTICAS DE COMPORTAMIENTO

e Mantienen intacto el software principal al que se adhieren; tipicamente se alojan en
los bloques anteriores o posteriores al programa base (a partir de este es que
comienza a degradar a los adyacentes).

e Son capaces de ceder el control durante la ejecucion de los procesos de instalacion y
trabajo del software infectado, sin embargo, justo antes de que este finalice, una
instruccion de réplica se activa de forma inadvertida e infecta otros archivos

ubicados en el mismo directorio.

Los virus de programa, pese a que no atentan directamente a la informacion, son los
responsables de crear estados de inestabilidad en los que el SO dafie y/o bloquee zonas
de almacenamiento de datos normalmente accesibles por el usuario. La permanencia de

los efectos producidos depende concretamente de un par de condiciones:

1. La existencia de la amenaza en alguno de los directorios del SO.

2. La capacidad interna (autoreparacion) y externa (herramientas de restauracion)
del sistema para restablecer las condiciones Optimas de operacion. Tipicamente,
con la eliminacién del archivo infectado y la reinstalacion de una version no

corrupta, el SO (y sus subelementos) podran ser nuevamente funcionales.
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VIRUS DE INICIO

Llamado también como virus de “arranque”, este cddigo malicioso compilado ya ha sido
mencionado (ejecutable “ZAccess”, una de sus multiples variantes) previamente en la
seccion estudiada: “SECTOR RAP (FIRMA “0XAAS55”, pagina 76) del presente trabajo de
investigacion. Este tipo de software, potencialmente, puede ser el mas danino de los que se
estudien en este listado [12], esto es, ya que puede bloquear, eliminar e incluso destruir
todo método 16gico de acceso al sector RAP de inicio; si bien para el caso expuesto (en la
tabla 18) la recuperacion fue exitosa mediante un proceso de desinfeccion, esto no siempre
sucede ya que este programa tiende a evitar que el software BIOS desencadene el conjunto
de instrucciones que permitan la identificacion del DDE y, a consecuencia directa, de su

informacion almacenada.

Una caracteristica unica de este tipo de aplicacion es, precisamente, que no es residente del
SO sino del DDE, solamente lo utiliza para infectar una direccion fisica y, de ser posible, al

software BIOS [41].
CARACTERISTICAS DE COMPORTAMIENTO

e Deteriora la estructura logica del sector RAP y/o de los sectores contiguos, lo cuales
se utilizan en ocasiones para guardan una copia de seguridad del sector RAP mismo
para ser utilizada de forma posterior ante una condicion de fallo.

e Puede modificar los valores de salida del DDE que son detectables por el software
BIOS tales como: identificador y capacidad de las unidades conectadas a través de
los puertos de control, orden de inicio de los elementos (puede omitir al DDE que
contiene la informacion deseada a recuperar).

e Dependiendo de la variante a la que se someta el sistema computacional, podra
conceder acceso parcial al sector RAP pero destruird la TMA y cada una de las
tablas de particiones contenidas en el.

e Debido a que este software se encuentra almacenado en memoria de forma
permanente, todos los dispositivos de almacenamiento de datos conectados durante

de la energizacion eléctrica seran infectados de forma automatica.
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e Dependiendo de la variante instalada en el DDE, si es que esta permite el inicio del
SO, las protecciones antivirus la detectaran como un tipo “WRM” y eliminaran las
copias, sin embargo, al siguiente reinicio estas ya estaran nuevamente instaladas
continuando un ciclo permanente de deteccion y eliminacion cuyo objetivo es la
destruccion fisica del medio de almacenamiento a causa del estrés mecanico

producido en los componentes involucrados.

Los indices de contagio aumentaron de forma considerable desde el momento que los
fabricantes de los circuitos y softwares que conforman el BIOS comenzaron evitar el uso de
memorias digitales del tipo ROM a cambio de las EEPROM [75], por sus siglas en inglés
que significan: “Electrically Erasable Programmable Read Only Memory”, es decir,
“Memoria de Solo Lectura Borrable y Programable Eléctricamente”. Dichos circuitos, al
tener ahora la capacidad de ser programados en mas de una ocasion mediante la utilizacion
de un arreglo de transistor del tipo “MOS” y, en adicion, siendo una memoria no volatil,

rapidamente sucumbieron ante este tipo de amenazas.

A continuacion, en la figura 38, se ejemplifica una infeccion en el coédigo de programacion

del BIOS, nétese que los valores hexadecimales muestran un valor en texto corrupto.
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Figura 38. Visualizacion del estado de corrupcion del software BIOS infectado por causa de software malicioso del
tipo “inicio”. Tomado de [66].
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VIRUS DE DIRECTORIO

Se define como aquel software capaz de modificar las direcciones fisicas y ldgicas de un
fichero (objeto en especifico que pertenece exclusivamente al SO y que el usuario so6lo es
capaz de utilizar indirectamente, mas no de editar), de esa forma (cuando el sistema solicita
la ejecucion de determinado médulo) este no podra ser accedido debido a que no existe una

ubicacion especifica, o bien, se encuentra bloqueada y con ella la informacion del usuario.
CARACTERISTICAS DE COMPORTAMIENTO

e Para asegurar su propagacion, cuando el usuario solicita la apertura de un objeto en
particular (carpeta, archivo y/o una aplicacion ejecutable) el virus direcciona dicha
solicitud hacia donde se encuentra su codigo base, por lo tanto, al ejecutarse
nuevamente todos los dispositivos conectados seran infectados.

e Al ser un programa residente, este software no puede transmitirse hacia otros
sistemas computacionales que estdn conectado a través de una red local y/o nodo;
por lo tanto, su principal via de propagacion es a partir de los puertos USB y de los
dispositivos alli conectados.

e Por directiva en su disefio, el virus informatico de directorio no podréa adherirse a
objetos que ya se encuentren previamente secuestrados por otro tipo de amenaza,
para estos casos, el programa buscard el elemento inmediato adyacente que se

encuentre disponible.

Este tipo de “virus” contiene la particularidad de que, independientemente de que otros
softwares del tipo antivirus puedan eliminar sus copias, su codigo base se mantiene intacto
pues, tedricamente, no es malicioso sino hasta que comienza la propagacion hacia multiples

objetos.

Existen programas tales como “CHKDSK.EXE” [59] capaces de reparar ciertos modulos,
directorios, indices e incluso diagnosticar zonas del plato magnetizable que estan proximas
de deteriorarse; esencialmente este programa es el que pudiera restaurar aquellas areas
afectadas e incluso restablecer las rutas necesarias para recuperar el acceso a las direcciones

donde la informacion del usuario esta establecida [95].
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VIRUS POLIFORMICO

Se le llama asi por su capacidad progresiva para alterar su estructura ldgica (patron de
lineas programables) con el fin de no ser detectado como amenaza; dichos cambios son
visibles a partir de la infeccion del primer objeto, el segundo tendrd una estructura
diferentes y asi consecutivamente. Los cambios realizados por el software sélo afectan los
patrones identificables por los motores de busqueda de los programas “antivirus”,

manteniendo asi el codigo fuente intacto y aislado de procesos de analisis [29].
CARACTERISTICAS DE COMPORTAMIENTO

e Se encarga de infectar y destruir por igual objetos pertenecientes al usuario y/o SO,
siempre y cuando estos se encuentren en el mismo directorio que la amenaza.

e Para poder propagarse de forma local en el SO, se almacena en una localidad
temporal, espera a que el usuario solicite un segundo directorio y procede a alterar
el primer objeto que sea visible. Su proceso infeccioso, a partir de este punto, no
necesita de mayor intervencion por el usuario en dicho directorio.

e Utilizan medios de encriptacion de algoritmo, es decir, cuando se intenta eliminar su
contenido (asumiendo que ya ha sido identificado como programa tipo “virus”) este
solicitara una clave de acceso y, al no poseerla, el objeto serd omitido de la
desinfeccion.

e Algunas variantes obligan al SO a instalar y desinstalar los controladores (firma
digital) para los dispositivos externos. El objetivo principal de realizar esta rutina es
que, una vez desinstalados, los controladores serdn “actualizados” por la amenaza vy,
de forma automatica e inadvertida, el algoritmo fuente del software sera transmitido
a todas aquellas localidades posibles, tipicamente, memorias digitales, arreglos de
DDE externo y/o cualquier otro dispositivo de interfaz USB.

e Su condicion de polimorfismo es exclusivamente local y no hay evidencia que
sugiera que dichos programas pueden enviarse a través de la red por medios
autobnomos, solamente a partir de la accion directa del usuario (por ejemplo:
adjuntando un objeto infectado y enviarlo a través de un servidor de correo

electronico).
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e Algunas variantes pueden toman posesion de todo un volumen, es decir, el usuario
ya no es mas el propietario de su informacién y, con dichos privilegios, el codigo

virico puede eliminar elementos segun lo considere su programacion.

El motor de busqueda de algunos antivirus no trabaja exactamente a partir de la deteccion
de codigo malicioso, sino de forma inversa, es decir, la base de datos que se actualiza de
forma constante en realidad es un compendio de extensiones, cabeceras y contenidos de las
nuevas versiones de archivos que los softwares “benignos” y legitimos utilizan para
interactuar con el usuario y el SO; cuando un archivo no puede ser identificado dentro de
esta “libreria” entonces es marcado como infeccion y se procede a su respectiva

eliminacion y/o (de ser posible) desinfeccion.

Otro tipo de motor de busqueda es aquel que funciona a partir de la deteccion de patrones
repetidos en diferentes localidades, es decir, patrones de algoritmo recursivos; dicha
caracteristica resulta ineficaz en contra el software poliformico estudiado debido a que,

precisamente, todos sus patrones consecutivos son diferentes.
VIRUS “HOAX”

Se define como el tipo de sofiware no malicioso en algoritmo pero fraudulento en
operacion transmitido a partir de servidores de correo electronico. El programa “hoax” es
un archivo cuya finalidad es la de generar mensajes de alerta sobre la presencia de
“amenazas” que han secuestrado el equipo huésped; la realidad es que dichos “supuestos
objetos infectados” en realidad conforman elementos fundamentales e irremplazables del

SO tnicos para su inicio, funcionamiento y operacion.
CARACTERISTICAS DE COMPORTAMIENTO

e Dependiendo de su disefio de interfaz grafica, pueden colocar al usuario en un
estado de alerta en el que, mediante una serie de instrucciones manuales, este sea
capaz de eliminar las “amenazas” que atentan contra el equipo.

e Debido a su algoritmo, este software es capaz de reproducir un ambiente tal en el
que un “contacto” asociado a una cuenta de correo electronico usurpada aparezca

como el que ha enviado dicho objeto tal y como si se tratara de un mensaje
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cualquiera, un segundo usuario procede entonces a abrir el contenido y, de esa
forma, se completa el proceso infeccioso.

e Promueve en el usuario la necesidad inmediata de difundirlo a través de multiples
medios hacia sus diferentes contactos, siendo el correo electronico la principal via
de transmision para dicho software.

e Suele utilizar logotipos, emblemas y/o frases de marcas pertenecientes a empresas

registradas para infundir en el usuario un estado de confianza y seguridad.

Las aplicaciones “hoax” no son detectables por los sistemas de antivirus como tal, pues,
debido a su disefio, estos no son considerados como amenazas ya que todas las actividades
destructivas son ejecutadas por el usuario; es posible establecer entonces que estos no son
residentes en memoria, SO y/o DDE, sino de los nodos de red que interactiia con los

elementos mencionados.

El objetivo real de estos dispositivos se basa en la destruccion o modificacion de datos del
SO de forma manual, con una marcada tendencia para promover distintos mensajes,
tipicamente, con fines lucrativos (publicidad) y destructivos del SO. Debido a su relevancia
para el caso estudio presentado, es aquel cuya presencia no interfiere de forma alguna en la
aplicacion de métodos de extraccion de datos, asi como en los respectivos niveles de

integridad obtenidos [97].
METODOS DE DESINFECCION

Se define como el compendio de tecnologias y procedimientos logico-virtuales propios de
un sistema “antivirus” que tienen lugar en un SO, las cuales, permiten la remocion y/o
eliminacion segura de sofiwares ajenos, infecciosos, maliciosos e inestables tales que
alteren la dinamica de procesos normales de un objeto cualesquiera atentado contra el
contenido del mismo en un momento determinado. Dicho “compendio” estara orientado
siempre a procurar la estructura original de objeto infectado a fin de no causan dafios

colaterales.

De forma general, el método heuristica es el principal encargado del proceso de
desinfeccion, motor de busqueda y deteccion de amenazas existente; sus distintas variantes

conforman en si el conjunto de métodos aqui estudiados, las cuales a su vez son [13]:
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Heuristica:

Es la capacidad para detectar algoritmos viricos que no se tienen originalmente
contemplados en la base de datos principal del programa. Consiste en la comparacion
exhaustiva y minuciosa de la similitud entre un cédigo plenamente identificado como
“virus” en contra de otro desconocido, de definirse que dichos codigos son convergentes, el

objeto es marcado como amenaza.
Heuristica genérica:

Consiste en la identificacion de firmas digitales genéricas y cddigo interno compilado cuyas

instrucciones sean consistentes con aquellas identificadas como amenazas.
Heuristica pasiva:

Proceso, en una primera etapa, de observacion y evaluacion del comportamiento de un
objeto seleccionado por un tiempo limitado, de determinarse una actividad andémala tales
como funciones ciclicas y/o reiteradas, se procede entonces a marcar al objeto como

amenaza.
Heuristica activa:

Proceso de alto consumo de recursos, consiste en el monitoreo permanente de un objeto
determinado durante sus etapas de inicio, interaccion (esto implica que también dichos
objetos secundarios son analizados), operacion y cierre para, en funcioén de los resultados

obtenidos, determinar si su naturaleza es o no dafiina para el SO.

Cualquier modalidad de heuristica tiene la capacidad de eliminar archivos de forma
autobnoma, sin embargo, dependiendo del programa antivirus y de la configuracion que el

usuario disponga, alguna de las modalidades siempre sera la predominante.
DESCRIPCION DEL PROCESO DE REPARACION

En esta seccion se estudiaré el proceso de restauracion (mediante la utilizacion de software
antivirus) de los elementos enumerados del 6 al 14 pertenecientes a la tabla 23 del presente

capitulado. Este desarrollo tiene el fin de exponer el conjunto de dafios l6gicos en el DDE,
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SO e informacién asociada a estos por causa de la ejecucion de programas viricos, asi
mismo, se expondran los métodos apropiados y se mostrardn los resultados obtenidos

correspondientes.

Las distintas variedades de soffware malicioso expuesto, pertenecientes a la clasificacion
propuesta, fueron encontradas e identificadas operando bajo un entorno controlado de SO

en una triada de diferentes muestras de DDE.

Dado que el objetivo particular de este apartado es el de ejemplificar y mostrar los dafios
logicos y sus posibles métodos de solucion para recuperar la informacion contenida, se
utilizara la ejecucion del sofiware “antivirus” como el método universal de desinfeccion y

eliminacion de amenazas, mas no como uno de recuperacion de datos.

Sin embargo, los comportamientos y estragos producidos por dichos tipos de programas
citados conformaran un marco de datos significativo, fundamental e imprescindible para los
fines del proyecto desarrollado, pues, el software de disefio “FERCUVILL V5.0” planteara
tecnologias y medidas preventivas que resguarden, procuren y mantengan la integridad de

la informacion en el DDE, asi como de sus elementos estructurales fisicos y logicos.

Atendiendo a lo expuesto en el parrafo anterior, los datos medulares de interés estaran

guiados por los siguientes campos:

1. Modificacion de las propiedades de acceso a archivos y directorios
contenedores.

2. Principales vias de propagacion primarias y secundarias utilizadas por las
categorias de virus informaticos estudiados.

3. Deterioro del contenido sustancial de los archivos creados por el usuario.

4. Métodos de bloqueo del acceso al SO.

A continuacion, en la tabla 24, se proporcionan los datos de placa e informacion de disco

(s) logico (s) asociados a cada DDE anfitrion:
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MARCA MODELO | CAPACIDAD VOLUMENES
LOGICOS
A) SEAGATE. ST3500413AS. 500 GB. DISCO “C:”.
B) WESTERN
DIGITAL. WD1600AAJS. 500 GB. DISCO “G:”.
C) MAXTOR. 5T020H2. 20.4 GB. DISCOS “F:”,"W:”.

Tabla 24. Datos de placa del conjunto de unidades de DDE utilizados para el estudio de dafios légicos a causa de

softwares identificados del tipo “virus informatico”.

OBSERVACIONES PRELIMINARES

Para el caso de los objetos A) y B) de la tabla 24, ndtese que solo existe un
volumen/disco 16gico identificado, por ello, debe de asumirse que estas particiones
son primarias y, por lo tanto, contienen un tnico SO principal. En tanto que para el
objeto C) se especifica que el volumen “F:” contiene al SO, mientras que el “W:” es
una particion de datos.

No debe de entenderse como regla general que, a mayor capacidad de
almacenamiento le corresponde una mayor cantidad de volimenes logicos, dicha
caracteristica es opcional y configurable por el usuario.

Los elementos A) y B) mencionados en la tabla 24 estan ejecutandose bajo un SO
base Windows [99] con una arquitectura de 64 bits, en tanto que C) opera en 32 bits
[47, 70].

Los datos del conjunto de DDE y de SO proporcionados son citados exclusivamente
como referencia. Independientemente de las corporaciones encargadas de fabricar
dichos dispositivos, los softwares maliciosos siempre intentaran vulnerar,
indistintamente, cualquier medio de almacenamiento de datos, sin importar, cuan

complejos, responsables y sofisticados sean en su disefio.

DISTRIBUCION FiSICA DE LAS INFECCIONES

En funcion de los datos presentados en las tablas 23 y 24, respectivamente vy, a través de la

utilizacion de sofiware de antivirus ofertado por la Universidad Nacional Auténoma de

111




México [93], se genera la tabla 25, en la cual, se muestra la organizacion e identificacion

de las amenazas de acuerdo a cada DDE y volumen logico analizado

AMENAZAS
DISCO FiSICO DISCOS LOGICOS IDENTIFICADAS
e GUSANO.
ST3500413AS. DISCO “C:”. e MACROBLT.
e VIRUS “HOAX”.
e VIRUS DE
PROGRAMA.
WD1600AAJS. DISCO “G:”. e VIRUS DE INICIO.
e VIRUS DE
DIRECTORIO.
5T020H2. DISCO “F:”. e CABALLO DE
TROYA.
e VIRUS “ERS”.
5T020H2. DISCO “W:”. e VIRUS
POLIFORMICO.

Tabla 25. Distribucion fisica y légica de los cédigos maliciosos en cada DDE anfitrion analizado.

PROCEDIMIENTO

De forma genérica, la reparacion para este tipo de dafos es, tipicamente, semi-automatizada

y mediante la utilizacion de software antivirus de accion general instalado en un equipo

computacional externo con un SO independiente; solamente para amenazas especificas se

deben de emplear herramientas igualmente especializadas en su disefio.

La configuracion general de accidon de los softwares antivirus esta regida por el siguiente

orden, de no cumplirse con el primero se ejecutara el segundo de forma automatica:
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1. Una vez lograda la identificacion plena del codigo malicioso, proceder a aplicar un
método de desinfeccion (eliminacion del algoritmo foraneo y restablecimiento del
codigo original del objeto afectado).

2. Cuando los métodos de desinfeccion aplicados sean infructiferos, proceder a aplicar
un método de borrado completo (el objeto secuestrado y el algoritmo virico son

destruidos) a fin de evitar futuras infecciones en otros objetos.

El proceso de desinfeccion no es agresivo para los elementos del SO, en tanto que todo
proceso de eliminacion forzada y/o de borrado completo si lo es, por ello, este ultimo es
implementado s6lo como ultimo recurso y siempre con el consentimiento y conocimiento

del usuario.

A continuacion, se procede a realizar la descripcion de las acciones del software “antivirus”

para, posteriormente, analizar sus alcances y resultados obtenidos.

1. Ejecutar el programa, este inmediatamente guardard en memoria el conjunto de
herramientas de deteccion, desinfeccion y eliminacion de objetos necesarias.

2. Acceder a la consola de operaciones, también conocido como “ment principal”.

3. Definir los parametros de operacion, tales como: direccion del objeto a analizar
(esta direccion puede contemplar: una particion completa, directorios y/o un
archivo aislado), tipo de analisis (desinfeccion y/o eliminacién) y recursos
informaticos para la operacion.

4. Iniciar el proceso, observar en pantalla el porcentaje y progreso obtenidos.
Algunos sistemas de antivirus contabilizan las amenazas detectadas y enlistan
sus identificadores (nombres).

5. Una vez concluidos todos los procedimientos de desinfeccion y eliminacion
seleccionados, reiniciar el equipo de computo para que el DDE y el SO se
adapten a los cambios realizados.

6. Observar y comprobar las modificaciones ejecutadas por el programa
“antivirus”, preferentemente, mediante la utilizacion del software

“explorer.exe” para evaluar la disponibilidad de la informacion almacenada.
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De forma opcional y, dependiendo del tipo de amenaza, es una practica comun el ejecutar

un segundo andlisis de antivirus sobre el objeto original, esto tiene lugar debido a que en

ciertas ocasiones los elementos viricos que son eliminados constituyen solamente la copia y

no asi el archivo fuente del algoritmo infeccioso; un segundo analisis podria implicar el

destruir y/o desinfectar la fuente y no solamente las copias genéricas del mismo.

Las indicaciones anteriores fueron aplicadas a cada uno de los discos anfitriones de forma

individual. Asi mismo, los parametros de operacion, tipos de analisis y resultados obtenidos

se encuentran plasmados en la tabla 26 como se muestra a continuacion:

RESULTADOS CALIDAD DE
VOLUMEN | PARAMETROS TIPO DE DE LA LA
DEL ANALISIS ANALISIS DESINFECCION | INFORMACION
DISCO “C:”. | COMPLETO. DESINFECCION. EXITOSA. INTEGRA.
DISCO “G:”. | COMPLETO. DESINFECCION
Y PARCIAL. INCONCLUSA.
ELIMINACION.
DISCO “F:”. | COMPLETO. ELIMINACION. EXITOSA. DESCONOCIDA.
DISCO “W:”. | COMPLETO. ELIMINACION. PARCIAL. DESCONOCIDA.

Tabla 26. Aplicacion de métodos de desinfeccion y eliminacién de software virico; obtencion de resultados.

ANALISIS Y RESULTADOS DE LOS OBJETOS INTERVENIDOS.

En este apartado se estudiara la relacion que existe entre los valores obtenidos a partir de la

aplicacion de distintos métodos de desinfeccion en contra de la integridad de la informacioén

misma y, segun corresponda en cada caso, mencionar aquellas condiciones especificas que

afectaron/afectan directa e indirectamente a la misma en su composicion y/o edicion.
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Disco légico “C:”

El DDE analizado fue removido del equipo de coémputo original para aplicarle los
procesos de analisis y eliminacion de amenazas correspondientes.

Se ejecutd un analisis completo del volumen pues, debido a la clasificacion a la que
pertenecen el conjunto de amenazas reportadas, los codigo infecciosos ya se
encontraban residentes en diferentes directorios del SO.

Mediante la inspeccion fisica y utilizacion de software, se observd que el DDE
afectado sostenia altos indices de temperatura por encima de sus valores nominales
de operacion, lo cual, es consistente con un tipo de dafio lo6gico estudiado (accion
del virus tipo “WRM”).

Multiples copias de codigo malicioso fueron encontradas en carpetas exclusivas del
SO para albergar software registrado utilizado para la edicion de texto, sin embargo
y puesto que la version de la variante infecciosa no lo ejecutaba, la informacion
producida por los programas no se encuentra corrupta.

Todas las fuentes de codigo virico fueron detectadas y eliminadas de forma
automatica, sin estragos identificables a la informacion contenida en el volumen.
La visualizacion y extraccion de los datos fue llevada a cabo por medio de la

utilizacion del explorador de archivos.

Disco légico “G:”

El DDE analizado fue removido del equipo de cémputo original para aplicarle los
procesos de analisis y eliminacion de amenazas correspondientes.

La deteccion, a través del sofiware “diskmgmt.msc”, del volumen logico fue
inicialmente exitosa, en ese momento se le aplicd un andlisis de antivirus y se logro
desinfectar la variante modificada: “virus de programa”, en tanto que las variantes
de: “virus de inicio” y de “directorio” fueron detectadas pero incapaces de ser
eliminadas.

Posterior al primer proceso de desinfeccion y a un reinicio del equipo de computo
utilizado, el DDE mostré un mensaje de error en pantalla referente a un fallo en el

dispositivo de E/S, por lo tanto el acceso estaba restringido.
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e Mediante la comprobacion por software se determind que los primeros 2048 B del
DDE infectado se encontraban marcados como defectuosos/bloqueados (incluido el
sector RAP), por tal motivo, el acceso al contenido de la tabla de particiones no fue

posible y, con ello, la recuperacion de la informacion alli contenida.
Disco légico “F:”

e El DDE analizado fue removido del equipo de coémputo original para aplicarle los
procesos de analisis y eliminacion de amenazas correspondientes.

e El proceso de desinfeccion logréd eliminar eficientemente las amenazas detectadas,
el SO perteneciente a ese DDE sufrié deterioro virtual debido a que la mayoria de
estas copias se encontraban alojadas en el directorio principal del sistema. Sin
embargo, las carpetas contenedores de la informacion del usuario se encontraban
intactas.

e Completados todos los procedimientos de eliminacion de amenazas, se procedié a
realizar un reinicio del sistema para verificar el estado y calidad de la informacion
almacenada.

e La deteccion del DDE ante el BIOS y del volumen asociado ante el software
“explorer.exe” fueron logradas satisfactoriamente.

e Mediante la utilizaciéon del explorador de archivos, fue posible observar la
informacion contenida y organizada a manera de carpetas; sin embargo, las
propiedades basicas de lectura se encontraban deshabilitadas y, en adicion, no se
contaban con los permisos administrativos suficientes para realizar la extraccion
directa. Este par de estragos 16gicos son remanentes caracteristicos de infecciones
por programas del tipo “troyano”.

e Lainformacion, pese a estar presente y localizada en la particion desinfectada, no es
accesible, por lo tanto, la integridad de la misma no son comprobables (Véase el

“CASO DE ESTUDIO 2” con “FERCUVILL V5.0”).
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Disco légico “W:”

e De igual forma para este y, debido a que su SO original ya estaba mermado en su
estructura, al volumen se le aplicaron los procesos de analisis y eliminacion de
amenazas correspondientes.

e Las infecciones por virus del tipo “troyano” s6lo afectaron la particion primaria, sin
embargo esta, al ser del tipo secundaria y utilizada como de almacenamiento de
datos, se encontraba intervenida por diferentes variantes identificadas de los virus
tipo: ERS y poliféormico.

e Se le aplico un proceso de analisis completo configurado con eliminacion forzada
de elementos infectados, pues, por la naturaleza del coédigo malicioso, la
informacion podria ser borrada de forma aleatoria; en términos de recuperacion de
datos, esto representaria una pérdida definitiva, por tanto, esto no es permisible bajo
ninguna circunstancia. Para el caso particular del objeto analizado, la fuente
principal de la infeccidon estaba propagada en el directorio de mayor tamaio.

e E] andlisis aplicado elimin6 eficientemente las variantes identificadas de: “virus
ERS”, sin embargo, dicho andlisis mostr6 un nuevo software malicioso que,
previamente, nunca fue identificado; este comportamiento corresponde al virus
poliformico; llegado a este punto es necesario detener todo proceso de desinfeccion
pues, de continuar, el virus continuaria modificandose y adoptandose para evitar su
eliminacion, o bien, alcanzaria un estado en el que el mismo sistema “antivirus”
seria incapaz de detectarlo.

e El virus de tipo poliféormico se encuentra en la raiz de la particion, es decir,
directamente en “W:”, por ello, no es recomendable acceder al directorio pues, de
acuerdo a sus caracteristicas de operacion, el hecho de solicitar la apertura de un
archivo cualesquiera infectaria a todos los adyacentes en dicha direccion,
comprometiéndolos inmediatamente. Puesto que la informacion a recuperar aiin esta
bajo la influencia de softwares maliciosos y, en edicion, no se puede obtener los
registros de los dafios producidos por la primera amenaza, los indices de calidad

siguen siendo ambiguos.
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CONCLUSIONES PARCIALES

En esta seccion se analizaron el conjunto de condiciones logicas internas y externas al
objeto estudiado: el DDE. Asi mismo, se implementaron los distintos métodos
correspondientes a cada tipo de dafio mencionado en funciéon de una metodologia que

implica la utilizacion, principalmente, de software especializado.

Es necesario establecer que, aunque se logre una reparacion (restauracion de acceso a
objetos y/o desinfeccion de los mismos) con indices aceptables, la informacion no
necesariamente se encontrara en Optimas condiciones tanto para su edicidon como para su
extraccion, esto es, ya que un dafo loégico, como se observo en las diferentes etapas, tiene
causas multifactoriales y depende igualmente del momento y evento que lo definieron
inicialmente y, en adicion, el origen del mismo puede ser igualmente por condiciones de
software yl/o por hardware (estructura cuyos dafios y posibles métodos parciales de
reparacion seran analizados y expuestos a continuacion) conjuntos, lo cual lo torna aun mas

complejo.

Los eventos externos son igualmente determinantes que los internos, establecer las
dindmicas de operacion y métodos de solucion es un aporte critico para lograr mejores

condiciones y aumentar las probabilidades de una recuperacion de datos efectiva.

Una tendencia destacada en las ‘“caracteristicas de operacion” de los tipos de virus
informdticos analizados durante el presente estudio fue aquella en la que, a su vez, se indica
un contagio consistente y considerable a través del uso de dispositivos compatibles con la

interfaz USB: memorias digitales y arreglos de DDE externos.

Los resultados finales de los procedimientos de recuperacion de datos aplicados a los
objetos A), B) y C) de la tabla 24, asi como el objeto de la figura 31 estdn plasmados,
respectivamente, en los casos de estudios indicados y, correspondientes al capitulo del
software disefiado (ver pagina 194). En la tabla 27 se condensan las estadisticas
proporcionadas por la empresa Microsoft [99, 56] referentes a la necesidad e importancia

del contar con proteccion activa ante la ultima condicion logica descrita.
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DESCRIPCION DATOS

1. Porcentaje de equipos registrados
(detectados) a nivel mundial los
cuales no cuentan con un software 24%
antivirus residente, o bien, se

encuentra desactualizado.

2. Propension de  un  sistema
computacional sin  proteccion
informatica a contraer software 550%
malicioso tipo “virus” en

comparacion a otro que si la posee.

3. Sistemas de computo desinfectados
en el segundo semestre del afio 2012
del software “Omescan”, el cual 3 millones.
brindaba una proteccion falsa,
aumentando la tendencia de ataques
informdticos a causa de programas

maliciosos.

Tabla 27. Tendencias, comparaciones y estadisticas de sistemas computacionales sin protecciéon antivirus y/o

desactualizada.

2.2 CORRUPCIONES MECANICAS Y POSIBLES METODOS DE REPARACION

De igual forma que la estructura logica, la estructura mecanica fue estudiada en el capitulo
anterior y, a su vez, definida como aquella que se encarga de relacionar todos los principios
fisicos (senales eléctricas y electronicas, movimientos, soporte, herrajes y hasta interfaz de
conexion) suficientes que permitan a la estructura légica desempefiar sus operaciones y

funciones virtuales.

En este apartado se estudiaran el tipo de condiciones mecanicas criticas tales que puedan:
impedir la extraccion de datos (eliminacion del medio de comunicacidn), suprimir flujo
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eléctrico para la energizacion de elementos y/o (potencialmente) destruir por completo el

medio fisico en el que la informacion existe.

Una caracteristica Unica de esta estructura es, precisamente, que practicamente todos sus
fallos pueden ser identificables mediante una inspeccion visual y el uso de herramientas, en
tanto que, una minima a través del uso de software, pues, no es posible ejecutar programas

cuando la estructura mecanica colapsa.

Pese a que su estudio se ha dividido, estas estructuras no son exclusivas la una de la otra. El
funcionamiento Optimo de una afectara positiva o negativamente el comportamiento de la

otra.

Se define como dafio mecanico a toda aquella condicion de indole fisica y de hardware
que impida el acceso a la informacién almacenada de forma parcial y/o total a través de la
perturbacion de los medios fisicos encargados de procurar los procesos de lectura y
escritura de datos llevados a cabo tanto interna como externamente por los dispositivos

implicados [60].

Al igual que en el caso de la estructura logica, se expondran las problematicas mas
comunes asi como las técnicas propias para cada caso, indicando la descripcion de los
procesos aplicados y los resultados parciales/totales correspondiente de acuerdo al método

aplicado.

La definicién de “dafio mecéanico” puede ser extendida hasta el concepto de fallo por
hardware, el cual a su vez se define como todo aquel estado fisico adverso de caracter
parcial, total, temporal y/o permanente en el cual se establecen condiciones como: deterioro
y desgaste de materiales, dispositivos precarios y/o arreglos dindmicos completos
inestables, deterioro directo de la estructura légica y/o cualquier otro tal que sea capaz
de comprometer la integridad del medio fisico de almacenamiento de datos y, con ello, la

calidad y existencia de la informacion alli contenida [4].

Aplicando la definicion anterior al objeto de estudio analizado, un fallo por hardware estara
presente en el DDE cuando se establezcan alteraciones en la arquitectura fisica de las

siguientes estructuras:
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1. Modulo firmware (tanto el almacenado en la TCI como en los platos
magnetizables).

Circuitos eléctrico-electronicos: el conjunto TCL

Actuador degradado/desgastado (cabeza y cabezal completos).

Platos magnetizables (fisuras, fracturas y marcas circulares).

Cubierta y carcasa (filtraciones y alteraciones del medio).

AN

Motor (rodamientos del tipo BB y FDB).

Las alteraciones producidas en las estructuras anteriores, fundamentalmente, pueden ser

ocasionadas por las siguientes circunstancias:

1. Perturbaciones de naturaleza eléctrica en las interfaces de conexion del dispositivo
de almacenamiento.

2. Impactos dindmicos y envejecimiento del material en las estructuras de soporte.

3. Ausencia de elementos de supresion/control eléctricos.

4. Por software, es decir, mediante la actualizacion erronea de elementos relacionados
con el modulo firmware.

5. Alineacion vertical fuera de rango, esto es, cuando el motor de eje central se
enfrenta a vibraciones mecanicas por un desajuste ortogonal a su base y
rodamientos.

6. Alteraciones en los circuitos de control (TCI) por causa de software inestable y/o
malicioso.

7. Ambientales, es decir, por el medio fisico tales como: humedad, temperatura e

impurezas.

Los procedimientos y respectivos métodos de solucion parciales y/o totales (igualmente
temporales) expuestos se realizardn a través de la implementacion de herramientas
mecanicas basicas, en tanto que, los resultados (virtuales) referentes a la recuperacion de
datos seran comprobados a través de la utilizacion de software de disefio y/o nativos del SO

utilizado asociados a las extensiones de los archivos.
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Debido a la incidencia, relevancia como caso de estudio, complejidad y procedimientos
implicados, para el presente proyecto de investigacion, se analizaran exclusivamente

aquellos danos mecanicos referentes a:

A) CASO 1: MOTOR DE EJE CENTRAL.

B) CASO 2: SECTORES CON DANO FiSICO.

C) CASO REPRESENTATIVO 3: PATRON DE RAYADO PERMANENTE
APLICADO POR EL CABEZAL DIRECTAMENTE AL PLATO
MAGNETIZABLE.

El inciso C) es resaltado debido a que atiende directamente el impedimento total y de

caracter permanente que engloba una recuperacion de datos a nivel fisico y de hardware.
2.2.1 CASO 1: MOTOR DE EJE CENTRAL

De acuerdo a lo estudiado en el capitulo anterior, el DDE utiliza un impulso dindmico para
generar un movimiento circular constante, el cual, es soportado en un eje vertical
fuertemente asido a la base de la carcasa. Dicho elemento puede ser susceptible de
perturbaciones, las cuales, comprometan su funcionamiento hasta tal grado en el que, aun
cuando no se externen sintomas plenamente identificables, los elementos dependientes de
este (discos rigidos y actuador) ya se encuentren ejecutando algin proceso destructivo del

medio fisico donde reside la informacion.

En este apartado se estudiaran aquel conjunto de condiciones bajo las cuales, al ser
sometido, el motor de eje central experimentara un funcionamiento erratico y, por lo tanto,
un comportamiento intermitente. Dichos comportamientos son de caracter universal para el

par de tipos estudiados: el BB y el FDB; estos se enlistan a continuacion:

1. Produccion de friccidon mecanica entre los rodamientos del motor, la cual, es
traducida en vibraciones directas causantes de un desajuste en la linea vertical
descrita por el eje soportado en la carcasa.

2. Desgaste en el material fluido utilizado para proporcionar lubricacion a los

elementos madviles internos del dispositivo.
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3.

Presencia de desgaste de material, ya sea en el relacionado al soporte fisicos de los
platos magnetizables y/o al bobinado interno del motor; este ultimo, a causa de
valores de corriente y voltaje fuera de rango de los margenes nominales de
operacion contemplados para su operacion permanente.

Exposicion a altas temperaturas durante las etapas de operacion prolongada en
estado permanente del elemento dindmico. Dichas condiciones son producidas por
la precaria ventilacion y/o la temperatura ambiente del medio de trabajo en el que se
encuentre el DDE.

Desconexion subita de la fuente de alimentacion eléctrica proporcionada en los
buses (interfaz) de alimentacion. Dicha anomalia establece una relacion de corto-
circuito temporal, cuya presencia, altera fisicamente la capacidad de operacion del
bobinado estructural. Existen situaciones en las que el corto-circuito se mantiene
durante ciertas constantes de tiempo, la consecuencia directa entonces es la
fundicion del alambre magneto y la solidificacion de los rodamientos, impidiendo
asi la rotacion del elemento estudiado.

Cambio de las propiedades fisicas del fluido viscoso utilizado como lubricante en
los rodamientos. Dicho fendmeno impide una rotacion a velocidad angular
constante, produciendo con ello que el actuador completo sea incapaz de sincronizar

el cilindro, la pista y el sector solicitados.

Asi mismo, las condiciones mecanicas previamente expuestas produciran, principalmente,

un par de anomalias, las cuales, suprimen de forma inmediata toda relacion logica del DDE

con el software BIOS vy, con ello, la informacion alli contenida:

1.

2.

Incapacidad total de establecer protocolos de comunicacion digital y analdgica entre
la TCI del DDE con el médulo BIOS.

Ante un evento de “rotor bloqueado” y, en un intento por romper el torque inicial, la
alimentacion eléctrica principal producird una corriente destructiva que fundira todo
elemento interconectado a esta. Exclusivamente el controlador VCM y/o los diodos

de proteccion son los elementos fijos que podria prevenir dicho comportamiento.

De forma universal, la solucion primaria para resolver impedimentos de lectura (y por tanto

de escritura) de datos en el DDE relacionados al motor de eje central es, por medio de la
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reparacion temporal del mismo y/o su reemplazo, todo esto, mediante el uso de

herramientas especializadas que permitan la colocacion de uno con condiciones optimas de

operacion, o bien, mediante la utilizacion de técnicas externas temporales cuya presencia

permita la extraccion de informacion de forma ininterrumpida.

DESCRIPCION DEL PROCESO DE REPARACION

Se observan, en la tabla 28, los datos de placa (y logicos) para un DDE (figura 39) de

tecnologia identificada como FDB afectado, especificamente, en sus rodamientos a causa

de una degradacion de las propiedades fisicas de viscosidad del fluido utilizado.

DATOS DE PLACA DESCRIPCION
MARCA. TOSHIBA.
MODELO. MKG6025GAS.
DBL. 117210240 SECTORES.
INTERFAZ. IDE.
CAPACIDAD DE ALMACENAMIENTO. 60 GB.

VOLUMENES CONTENIDOS.

1 DISCO LOGICO (UNIDAD “C:”).

Tabla 28. Datos de placa para DDE con degradacion del fluido viscoso presente en los rodamientos de motor de eje

central.

Figura 39. Visualizacién del motor de eje central con impedimento para girar debido al deterioro de las
propiedades fisicas del fluido viscoso.
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A continuacion, en la tabla 29, se muestran los elementos especificados en la figura 40,
nétese la cercania con la que los elementos se encuentran distribuidos, dicho evento es
relevante al momento de aplicar calor, si bien la soldadura utilizada en este dispositivo
tiene un alto punto de fusion [73] (menor a los 450°), no debe de ignorarse, o bien, se
terminara fundiendo y haciendo contacto con sus consecutivos, con ello, el motor estara
bajo una condicién de corto-circuito y, de alimentarse eléctricamente, se fundirian los

devanados internos.

ELEMENTO DESCRIPCION
1 FASE/PASO 1.
2 FASE/PASO 2.
3 FASE/PASO 3.
4 FASE/PASO 4.
5 EJE CENTRAL VERTICAL.

Tabla 29. Identificacion de elementos externos y puntos de conexiéon para un motor de DDE.

Se determind, mediante la aplicacion de pruebas de estrés mecéanico, que dicho DDE se
encuentra afectado en sus rodamientos a causa de la solidificacion en el liquido lubricante,
esta condicion impide la libre rotaciéon del motor eléctrico y la extraccion de datos
correspondientes. De forma adicional, este DDE previamente no presentd sintomas de

dafios logicos.
PROCEDIMIENTO

De forma exclusiva para este DDE (y basandose en su tecnologia de rodamientos), la
reparacion serd implementada a partir de la utilizacion de técnicas y herramientas externas
no invasivas (aquellas que no impliquen la exposicion directa de los elementos internos)
cuya funcioén serd la de proveer, de forma temporal, un estado optimo para la habilitacion y

restablecimiento del movimiento del motor y, con ello, restaurar la comunicacion l6gica en

DDE.

Puesto que el objetivo principal reside en restituir la movilidad en los rodamientos sin

alterar fisicamente, tanto la TCI como los elementos adyacentes; el proceso de reparacion
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temporal efectuado consistird en la aplicacion forzada y dirigida de energia calorifica (por
medio del aire) directa a la base del motor, y en especifico, en el eje vertical que es en

donde existe el fluido deteriorado.

El procedimiento aplicado pretende excitar dinamicamente las moléculas del lubricante a
tal punto en el que se produzca un aumento en la fuerza de cohesion del mismo fluido y, de

forma simultdnea, una baja en la adhesion existente entre este tltimo y el metal del eje.

La consecuencia directa serd entonces que el lubricante fluird momentdneamente en tanto
se le contintie excitando con energia calorifica; permitiendo asi el libre movimiento del
motor y la subsecuente recuperacion de datos a partir de la utilizacion de software

especializado.
HERRAMIENTAS Y MATERIALES

Los elementos y equipos utilizados para realizar dicho procedimiento se enlistan a

continuacion:

1. Pistola de aire caliente con capacidad de proporcionar un flujo regulado y
variacion en los niveles de temperatura otorgados.

2. Adaptadores y reguladores tales que coincidan con el diametro del eje al que se le
aplicara el flujo de aire caliente, el cual, para este caso es de 6 milimetros.

3. Papel tipo “aluminio”, el cual, fungird como un protector térmico de los elementos
adyacentes a la base del motor, concentrandose asi el calor solamente en la zona
deseada.

4. Sistema computacional externo, el cual, provea del SO necesario para lograr
identificar, ejecutar software, visualizar el volumen logico y extraer el conjunto de

informacion almacenada en la particion.

Una vez extraido el DDE dafiado, es necesario seguir los siguientes pasos en el orden que
se muestra a continuacion, todo esto con el fin de ejecutar debidamente cada una de las

acciones especificadas y recuperar la informacion contenida.
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1. Colocar el DDE de tal forma que la parte anterior del mismo (es decir, en la

que es visible la TCI) se muestre visible y accesible (figura 40):

Figura 40. Posicionamiento del DDE con la cara anterior expuesta.

2. Recubrir (incluso los bordes superiores e inferiores) con papel tipo “aluminio”
toda aquella superficie que no se expondra al calor aplicado (TCI completa),

excepto la que contiene al eje vertical y los contactos del motor (figura 41).

Figura 41. Recubrimiento del DDE con papel tipo aluminio y exposicién del 4rea que contiene al motor.
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Hasta este punto, el DDE se encontrara seguro de recibir un flujo de aire caliente en donde
no se deba de aplicar; las consecuencias directas de ignorar la proteccion del papel tipo
aluminio serian las siguientes:

e Deformacion de los materiales plasticos y ondulaciones, las cuales, se traducen en
fracturas (perceptibles e imperceptibles) de las pistas conductoras encargadas de
establecer la alimentacién eléctrica y/o comunicacion bidireccional de datos
logicos).

e Fundicion del conjunto de circuitos eléctrico-electronicos de la TCI.

e Derretimiento de la soldadura, falsos contactos y coto-circuitos identificados por la

unidn de incorrecta de elementos (internos y externos a la carcasa).

Es necesario instalar el adaptador correspondiente para el diametro correcto, como ya se
menciond anteriormente, para este caso es el de 6 milimetros. Dentro de las
especificaciones del producto, el adaptador debe de soportar la temperatura a la que se
someta durante el tiempo de calentamiento, de lo contrario, podria presentar deformaciones
y, de forma involuntaria, re-direccionaria el flujo de aire caliente a una zona errénea. El

adaptador (figura 42) utilizado para el procedimiento se muestra a continuacion.

Figura 42. Adaptador de 6 milimetros para pistola de aire caliente.
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3. Instalar el adaptador en la salida principal de la pistola de aire caliente, asirlo

firmemente para evitar filtraciones y pérdidas del flujo (figura 43).

ACOPLAMIENTO DIRECTO
DEL ADAPTADOR.

Figura 43. Instalacion del adaptador y aseguramiento fisico del mismo en contra de la pistola de aire caliente.

4. Con la pistola y adaptador completos, ajustar la perilla de control de
temperatura hasta un valor maximo de 370° y operar el equipo en vacio (sin
calentar ningin objeto) por un lapso de 30 segundos; una vez alcanzado dicho

valor, reducir por completo su funcionamiento (figura 44).

Figura 44. Ajuste de temperatura y reposo de la pistola de aire caliente operada en vacio.
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Posicionar el equipo térmico (y adaptador) de forma paralela a la base del eje

vertical del DDE (figura 45), remover la cubierta protectora del motor.
77
CUBIERTA DEL

MOTOR
REMOVIDA.

Figura 45. Posicionamiento del DDE, pistola de aire caliente y adaptador colocados de forma paralela.

6. Una vez establecidos todos los elementos, energizar el equipo térmico y realizar

movimientos a manera de pequefios circulos dispuestos en sentido anti-horario por
un periodo de exposicion igual a 10 segundos, posteriormente, repetir la operacion
pero con un sentido horario.

El periodo de exposicion a la fuente de calor concentrada debe de estar de entre los
40 a los 60 segundos, finalizado este periodo, retirar y dejar reposar el material
(evitar la fatiga y sobre-calentamiento). Posterior a este periodo, retirar la porcion
necesaria de papel tipo aluminio tal que permita conectar el DDE al equipo externo
mediante la utilizacion de sus interfaces de datos y alimentacion eléctrica. Una vez
acopladas las conexiones fisicas, energizar el dispositivo de almacenamiento y
esperar el reconocimiento por parte del SO.

Una vez alcanzado un periodo de reposo de 10 segundos, proceder a repetir el paso
7, igualmente, hasta un periodo maximo de 60 segundos al mismo tiempo en el que

el DDE se encuentra operando.

De realizarse correctamente los pasos anteriores y, que en adicidon, no exista un dafio l6gico

determinante (dafio en sector RAP y/o adyacentes, variantes de programas tipo “virus” que

imposibiliten el acceso, copiado y/o manipulaciones en general de la informacion
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almacenada) el lubricante de los rodamientos recuperara sus propiedades viscosas y
permitird el accionamiento del actuador, cabezal, deslizador, cabezas y SO necesarios para

la visualizacion de los datos contenidos en el volumen.

Dado que el método expuesto en estrictamente temporal y provisional, la informacion
debe de ser extraida, copiada y guarecida lo mas rapido posible en alguna localidad
independiente (tipicamente un arreglo de DDE externo/portatil). Atendiendo este
punto, el software de disefio “FERCUVILL VS5.0” contempla un modulo de
recuperacion de informacion en equipos fisica y logicamente inestables, el cual, fue
aplicado a este objeto con resultados satisfactorios. (Ver el “CASO DE ESTUDIO 4”
con “FERCUVILL V5.0”).

9. Una vez dentro del SO, ejecutar el software asociado a este para ejecutar el copiado
de datos; dicha operacion no puede ser completada mediante la utilizacion del

explorador de archivos.

Normalmente, de ser ejecutados todos los pasos anteriores, el DDE se encontrard en
condiciones tales que permitan la correcta movilidad de sus rodamientos y, por lo tanto,
exista una sincronizacion propia entre los dispositivos mecanicos y los logicos
(digitales/virtuales) encargados de localizar y acceder a la informacién almacenada. A
continuacion, en la tabla 30, se muestra, de forma condensada, el conjunto de operaciones y

resultados obtenidos a partir de la implementacion del método de reparacion expuesto.

TIPO DE

ELEMENTO DANO/CARACTERISTICAS METODO APLICADO | RESULTADOS
DEGRADACION | MECANICO, CON REPARACION OHIRACION
DE LA IMPOSIBILIDAD DEL TEMPORAL FHTOSS
VISCOSIDAD MOTOR PARA GIRAR E MEDIANTE LA RECUPERACION
EN LOS INICIAR COMUNICACION | APLICACION DE COMALIENA.
RODAMIENTOS | LOGICA. CALOR A LOS

RODAMIENTOS.

Tabla 30. Motor eléctrico y sus rodamientos, tipo de dafio, método de solucion y resultados.
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CONCLUSIONES PARCIALES

En esta seccion se analizo un DDE de rodamientos tipo FDB afectado en el motor de eje
central por degradacion en las propiedades viscosas del fluido lubricante; asi mismo, se
utilizaron herramientas externas para, mediante una excitacion de energia calorifica
externa, promover que el fluido recuperara momentaneamente sus propiedades fisicas y
permitiera el libre movimiento del motor instalado. Como complemento, el software de
disefio “FERCUVILL V5.0” fue utilizado para realizar el proceso seguro de extraccion de

datos.

La solucion expuesta no debe de ser considerada como universal y/o permanente, es decir,
aunque la tecnologia existente en cada caso (BB o FDB) en los rodamiento es la misma,
tanto la organizacion, disefio, distribucion, propiedades fisicas (punto de fusion) y arreglos
internos varian de acuerdo a cada fabricante y modelo especificos; como evento particular
para este DDE, se observo que, en cuanto se le suprimi6 la aplicacion de energia calorifica,
el motor comenzé a experimentar nuevamente dificultades en su giro, por ello y durante la
etapa de extraccion, la excitacion fue aplicada permanentemente. La lectura interna y

escritura externa fueron ejecutadas correctamente.
2.2.2 CASO 2: SECTORES CON DANO FiSICO

En el capitulo anterior se establecid el orden fisico y logico en el que la informacion es
almacenada, si bien el “byte” en la minima cantidad de informacion significativa para un
sistema digital, el “sector” lo es igualmente para el DDE, “es la minima locacion posible

para almacenar un dato legible por un sistema computacional”.

Cuando de menciona el término de daifio fisico de un sector debe de entenderse que dicho
elemento se encuentra deteriorado, por condiciones internas y externas, en su superficie
ubicada en el disco rigido y no sera accesible por ningiin medio de hardware y/o software
disponible. En la practica, cuando se menciona solamente el término de dafio en el sector,
tipicamente, se refiere a aquella condicion de naturaleza 16gica en la que los dispositivos
encargados de ejecutar las instrucciones de lectura y escritura son incapaces de acceder a

dicha direccion, ya sea por bloqueo y/o por accidn directa del modulo firmware.
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A continuacion, se enlistan las razones bajo las cuales se pueden presentas dafios fisicos en

los sectores.

a)

b)

d)

Presencia de elementos externos (suciedad) en el deslizador y, en especifico, en las
cabezas.

Marcas y/o humedad en la superficie de los platos producidas por la operacion
erronea (apertura del DDE) bajo un ambiente hostil.

Desbalance en el motor de eje central, con lo cual, se produce un roce progresivo
entre el deslizador y la superficie del plato.

Deformaciones producidas en los discos rigidos por condiciones varias tales como:
impactos fisicos contundentes, deficiente colocacion del DDE durante sus etapas de
funcionamiento cuando este opera como interno y/o externo (colocado a 90 grados
de la superficie de trabajo en lugar de mantenerlo a 180 grados) y/o aplicacion de un

movimiento brusco cuando el motor de eje central se encuentra energizado.

Los incisos b) y ¢) son los que presentan mayor incidencia, esto debido a que basicamente

el usuario no cuenta con los conocimientos basicos de mantenimiento y cuidados

necesarios, lo cual, contribuye a incrementar la gravedad y extension del dafio presentado.

PROCESO DE IDENTIFICACION DE LA FALLA FiSICA

Es posible definir la existencia de sectores dafiados fisicamente a partir de la manifestacion

de los siguientes sintomas a partir de la utilizacion de software. [102]:

1.

Error de lectura de disco. Durante la etapa de reconocimiento del DDE por el

software BIOS, reportaran mensajes de errores determinantes, especificamente, durante

la fase de lectura (figura 46). Como caso particular, si el sector fisico dafiado es el RAP

y/o sus inmediatos, se experimentaran las condiciones descritas en el caso de estudio

presentado en la seccion de fallas 16gicas (ver tema 2.1.1).

rror de lectura de disco
resione Ctrl+Alt+Supr para reiniciar

Figura 46. Visualizaciéon de mensajes de error para un DDE con sectores de inicio dafiados fisicamente.
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2. Error en la escritura demorada. Existe una identificacion por parte del SO a través
de los softwares “explorer.exe” y “diskmgmt.msc”, pero al intentar acceder al volumen
y a la informacién contenida se produce el error, el cual, indica un retardo en la
escritura (figura 47). Este sintoma, de la misma forma, puede ser un problema

combinado con una intermitencia de la alimentacion eléctrica en la TCI hacia el motor.

Windows - Error en la escritura demorada x

Windows no pudo guardar todos los datos para el archivo Se perdieron los
datos La posible causa de este error puede ser un error en el hardware de suPCoenla
conexion de red. Intente guardar este archivo en otro sitio.

Aceptar

Figura 47. Visualizacién del mensaje de error para una demora en los procesos de escritura de datos.

3. Error por redundancia ciclica. Existe una incapacidad del SO para leer/escribir datos
en una determinada localidad (figura 48). El usuario es incapaz de visualizar el
contenido del archivo y/o carpeta especificos y, al intentar copiarle, un mensaje de

estado de error le es mostrado.

Error al copiar un archivo o carpeta A 5]

@ Mo se puede copiar Error de datos (comprobacion de redundancia ciclica).

Figura 48. Visualizacion del mensaje en pantalla para un error de redundancia ciclica durante el proceso de
copiado de informacién.
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4. Error de dispositivo, el objeto esta daiiado o ilegible: Es aquel en el que existe una
identificacion del SO y del software “explorer.exe”, sin embargo, al intentar abrir el
objeto (una particion), los procesos de ejecucion de lectura de datos son incapaces de
acceder al volumen especificado, por lo tanto, los datos alli son ilegibles por el sistema

(figura 49).

Ubicacién no disponible lemeom)

@ No se puede obtener acceso a

Ei archivo o directorio estd dafado o es ilegible.

! Aceptar l

Figura 49. Visualizacion del mensaje de error durante el acceso a un volumen daiiado.

La clasificacion de errores mencionada anteriormente no es mutuamente excluyente, es
decir, puede estar combinada con fallos l6gicos, sin embargo, mediante la inspeccion fisica

del objeto analizado es que es posible definir, en su mayoria, el tipo de dafio predominante.

Se observa que, tanto para fallas logicas como para mecanicas, el mensaje de error
establecido en las figuras 23 y 46 converge; sin embargo, y en adicion para la falla
mecanica, es posible observar dicho error combinado con sonidos y/o golpes agudos
internos en la carcasa, estos a su vez, son producidos por los movimientos del cabezal, el
cual, intenta de forma recursiva la lectura de la zona dafiada sin conseguirlo. Exponer al
DDE a movimientos agresivos, repetitivos y prolongados de esta naturaleza no sélo
agravara el problema, sino que puede producir un contacto fisico de mayor magnitud y, con

ello, una extension mayor de dafio fisico.
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DESCRIPCION DEL PROCESO DE REPARACION

A continuacion, en la tabla 31, se observan los datos de placa (y ldgicos) para una unidad

de DDE (figura 50) que presenta sectores fisicamente dafados en el volumen principal.

DATOS DE PLACA DESCRIPCION
MARCA. WESTERN DIGITAL.
MODELO. WD100BB-60BCBO.
DBL. 19541088 SECTORES.
INTERFAZ IDE.
CAPACIDAD DE ALMACENAMIENTO. | 10 GB.

VOLUMENES CONTENIDOS.

2 DISCOS LOGICOS (UNIDADES “C:”, “Q:)

Tabla 31. Datos de placa para DDE con sectores daiiados fisicamente.

: WD100BB - 60BCBO
31 AUG 2000
- DRBAEVFAOQ

Figura 50. Datos de placa para un DDE con sectores fisicamente dafiados.

Un aspecto importante a considerar en particular para este DDE es la fecha de fabricacion

del mismo. Un DDE que ha experimentado un considerable tiempo de trabajo prolongado

definitivamente sera mas propenso a sufrir un dafio fisico, ldgico y/o la combinacion de

ambos a causa de un desgaste generalizado en sus materiales de construccion.
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PROCEDIMIENTO

El DDE de la figura anterior, mediante la inspeccion y pruebas fisicas/ldgicas aplicadas,
mostré como resultados los siguientes comportamientos al conectarlo a su sistema

computacional original:

1. Presentd, durante la etapa de reconocimiento ante el médulo BIOS, dificultades para
su identificacion légica y, como complemento, el tiempo de descarga del SO en
memoria fue inusualmente largo.

2. Una vez iniciado el SO, de forma intermitente pero plenamente identificable, el
actuador presenta golpeteos cuando se intenta acceder al volumen secundario a
través de la utilizacion del explorador de archivos.

3. Se presentaron los errores de: “redundancia ciclica” y “objeto dafiado o ilegible”
estudiados en 3) y 4) respectivamente de la seccion anterior. Existidé una
incapacidad del sistema para mostrar el contenido de la informacion.

4. Se ejecutd un segundo intento para acceder al DDE mediante la utilizacion
provisional de un sistema computacional externo, como consecuencia de esto y en
adicion a los sintomas del punto anterior, el dispositivo increment6 visiblemente su

temperatura y la intensidad de incidencia de los golpeteos internos.

El proceso de reparacion fue detenido a este punto debido a que la simple manipulacion
(energizacion y acceso logico de datos) del dispositivo afectado implicé un progreso
acelerado de los primeros sintomas observados en su etapa mdas temprana de analisis y
observacion. La exposicion prolongada bajo estas condiciones de operacion derivaria en la
destruccion total del deslizador y, con este, las cabezas de lectura/escritura y superficie

magnetizable.

Pese a que el proceso de reparacion fue detenido, una posible solucion (la cual no sera
considerada en el presente proyecto de investigacion) implicaria la manipulacion fisica de
los elementos internos encargados de la lectura y escritura de datos bajo un ambiente
controlado, esto, mediante el acoplamiento provisional de elementos idénticos que, de

forma funciona, pudieran brindar condiciones estables para la extraccion de datos.
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A continuacion, en la tabla 32, se muestra de forma condensada el conjunto de resultados

obtenidos a partir de las pruebas aplicadas al objeto descrito en la figura 51.

ELEMENTO TIPO DE METODO RESULTADOS
DANO/CARACTERISTICAS | UTILIZADO
SECTORES MECANICO, CON SIN
DANADOS IMPOSIBILIDAD DEL NO APLICA. | RECUPERACION,
FISICAMENTE. | USUARIO PARA ACCEDER A OPERACION
LOS DISCOS LOGICOS. INCONCLUSA.

Tabla 32. Errores, observaciones y resultados obtenidos para un DDE con dafios fisicos en sectores.

CONCLUSIONES PARCIALES

En esta seccion se observo el comportamiento previo a la reparacion de un DDE con dafios

fisicos en los sectores de la superficie magnetizable de los platos internos; asi mismo, el

orden y conjunto de operaciones que definieron su estado de recuperacion

Para este DDE, se analiza que el tipo de dafio fisico impidi¢ de forma permanente el acceso

légico de la informacidn. Al no existir las condiciones y/o medios que permitan este nivel

de recuperacion, se procede a catalogar a una unidad de DDE como inaccesible; con ello se

establece que la recuperacion fue inconclusa.
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2.2.3 CASO REPRESENTATIVO 3: PATRON DE RAYADO APLICADO POR EL
CABEZAL DIRECTAMENTE AL PLATO MAGNETIZABLE.

Al igual que en los casos de estudio para las fallas logicas y mecanicas, el en capitulo
anterior se estudiaron las propiedades fisicas del material compuesto (base de Al con un
recubrimiento de Co) del plato magnetizables, asi como la jerarquia en la que se mantienen

estructurados los datos l6gicos (sistema CCS e identificadores DBL).

El plato magnetizable es la figura, en términos reales, mas sensible e importante de todo el
DDE, esto es, ya que se encuentra a expensas de un motor que le proporcione impulso,
movilidad y estabilidad, de un actuador que se mueva por sobre encima de el para
interaccionar con sefiales analdgicas para ejecutar las funciones de lectura y escritura de
datos y, en adicion, un sistema computacional (equipo de cémputo fijo y/o portatil) que lo
contenga; todos estos elementos adyacentes pueden agregar sefiales, acciones e influencias

que comprometan su funcionamiento y dindmica interna/externa.

Un patron de rayado en el plato magnetizable es la condicion de caracter permanente e
irreversible mas desastrosa que puede acontecer en un DDE pues, atenta en contra la
informacion de forma directa y definitiva. Dicha condicion consiste en la destruccion del
medio fisico donde residen los datos logicos debido al impacto contundente entre las
superficies del deslizador y el disco, se destruye el recubrimiento de Co e incluso la base de

Al y/o cristal pulidos.

Se puede establecer que existe un daino por contacto fisico cuando suceden una o ambas

condiciones siguientes, las cuales, se describen a continuacion:
CONTACTO ESTATICO

Sucede cuando el DDE se encuentra en estado de reposo, sin energizacion y con las cabezas
dispuestas en su area de estacionamiento (figura 12). Puesto que para este tipo de
dispositivos las cabezas “reposan” directamente en una superficie determinada del plato,
son susceptibles de sufrir un contacto cuando se le aplica una fuerza externa (caida, golpe
lateral y/o incorrecta manipulacion de la unidad de DDE). Para estos casos, se produce una

fisura localizada y, con ello, no solo se destruye la superficie del plato magnetizable, sino
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que el arreglo de cabezal, deslizador y cabezas implicados (credndose asi patrones erraticos

de contacto perceptibles e imperceptible).

A continuacién, en la figura 51, se observa un dafio de este tipo, notese que el contacto
sucedid en la zona mas externa del plato, tomando como punto de referencia el eje central
del motor. Como caso particular, el cabezal impacto6 y fisuré en un par de puntos diferentes

adyacentes, destruyéndose por completo ambas estructuras implicadas.

PUNTO DE
CONTACTO (1).

PUNTO DE
CONTACTO (2).

Figura 51. Visualizaciéon de una condicién de fisura por contacto estatico en el borde exterior del disco rigido.

CONTACTO DINAMICO

Este tipo es el que posee una mayor incidencia; al igual que el anterior, consiste en el
contacto fisico contundente entre el cabezal y la superficie del plato magnetizable, la
destruccion de la informacion es inminente, sin embargo, este se caracteriza debido a que
su extension de contacto es prolongada y traza un circulo en donde se presenta; en adicion,
si el DDE contiene multiples cabezas, el desajuste es tal que puede provocar el contacto con
las multiples caras de los platos. Como es evidente, este sucede cuando el DDE se

encuentra funcionando y energizado eléctricamente.
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Se puede establecer que este tipo de contacto acontece en cualquiera de las etapas de

funcionamiento del dispositivo; las razones por la que sucede son:

1. Siel DDE esta acoplado como unidad externa y existe un golpe lateral, las cabezas
son impulsadas en contra de los platos cuando la carcasa hace contacto en la
superficie de trabajo que sostiene todo el arreglo.

2. Por la caida y/o manipulacion incorrecta de un equipo portatil, es decir, la ejecucion
de movimientos bruscos que no puedan ser asimiladores por la carcasa del DDE y
se transmiten al actuador.

3. Por aplastamiento, es decir, por la aplicacion consistente de una fuerza (peso de
algin objeto) directo sobre la cubierta del DDE; el cual, produce un impulso
paralelo en las uniones del actuador con la carcasa, dicho impulso provoca una

ondulacion en el brazo y reacomoda destructivamente el deslizador hacia el plato.

A continuacion, en la figura 52, se observa un contacto fisico del tipo estudiado, el DDE
utilizado estd compuesto por un sélo plato magnetizable, ndtese que el patrén mostrado en
la estructura establece un patron circular, lo cual, sugiere que el dispositivo sufrid6 un
impacto (caida), el cual someti6 a la cabeza en contra del plato y, por el movimiento

existente en el mismo, este patron fue plasmado.

PATRON
CIRCULAR
DE
CONTACTO.

Figura 52. Acercamiento para una condicion de rayado fisico por contacto dinamico dentro de un DDE.
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DESCRIPCION DEL PROCESO DE REPARACION

Considérese, como caso demeostrativo, en la tabla 33, los datos de placa (y 16gicos) de un

DDE (figura 53) que presenta un patrén de rayado fisico en la estructura de su plato de

datos por contacto dindmico.

Product ol Malayela

SVOC === 0.45A
12V0C === 0 50A

Drive Paramelere:
LBA 166301488

800 GB

Canads ICES - 003 Clags &/
l NMB - 003 Cissse B

! l\llllﬂllllllﬂllllllllllllllmmlllllﬂ

macnmm-m be void If eeal, fabel or cover I8 removed of damaged.
U8 Paents: 6178056, 5956196,6289484, 6263459

B ——

Figura 53. Datos de placa para DDE con daiio fisico por contacto dindmico del cabezal con el disco rigido.

DATOS DE PLACA DESCRIPCION
MARCA. WESTERN DIGITAL.
MODELO. WD800JD.
DBL. 156301488 SECTORES.
INTERFAZ. SATA.
CAPACIDAD DE ALMACENAMIENTO. |80 GB
VOLUMENES CONTENIDOS. DESCONOCIDO.

Tabla 33. Datos de placa (y l6gicos) para DDE afectado fisicamente en su disco rigido por contacto dinamico.

La falla particular de este DDE tuvo lugar cuando el mismo sufrié una caida de 1.30 metros

(cuando se encontraba operando como una unidad externa de almacenamiento),

142



considerando la altura de su superficie de trabajo hasta el suelo, posterior al impacto,

sucedi6 un rebote y finalmente se detuvo.

Acorde a lo desarrollado en el presente proyecto de investigacion, se expondrian el

conjunto de técnicas y aplicaciones de hardware y software tales que permitieran un

método de recuperacion de datos (parcial y/o total); sin embargo, la condicion descrita es

considerada como irrecuperable y no admite ningun procedimiento y/o técnica de

reparacion y, por lo tanto, de extraccion de datos.

Como regla universal, todo aquel DDE que posea este tipo de dafio fisico (perceptible e

imperceptible) en sus discos rigidos debe de ser catalogado como irrecuperable.

La condicién descrita fue determinada en funcion de la presencia de los siguientes

sintomas:

1.

El DDE, mediante la utilizacion de un sistema computacional externo, nunca fue
reconocido por el modulo BIOS, por lo tanto, nunca se desencadenaron las
instrucciones del moddulo firmware, sector de inicio y, por consecuencia, su
respectivo contenido de la tabla de particiones.

Durante su etapa de energizacion, se observaron fuertes golpeteos del cabezal en
contra de la base del motor de eje central y, en adicion, sonidos que concuerdan con
las cabezas rasgando la superficie del plato.

Aun con la alimentacion eléctrica disponible, el DDE detuvo su funcionamiento,
esto tipicamente sucede cuando el cabezal no puede leer el contenido del software
firmware 'y, en un intento por no ocasionar dafios mayores, detiene el
funcionamiento global del dispositivo.

Finalmente, la consideracion de las caracteristicas de comportamiento previas y

posteriores del equipo a la caida.
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A continuacién, en la figura 54, se muestra el interior del DDE descrito, ndtese la

formacion de anillos en la superficie del disco rigido, dicha condicion es un claro indicador

de que, posterior al primer contacto, existieron réplicas que terminaron por destruir otras

localidades fisicas del plato y del actuador mismo.

it IR <& ;
Figura 54. Miiltiple patron de rayado circular en la superficie del disco rigido por contacto dinamico en un DDE.

k2

ZONA DE
CONTACTO

& 1).

\

ZONA DE
CONTACTO

Q).

A continuacion, en la tabla 34, se muestra de forma condensada el conjunto de resultados

obtenidos a partir de las observaciones y las pruebas aplicadas al objeto descrito en la

figura 54.
ELEMENTO TIPO DE METODO RESULTADOS
DANO/CARACTERISTICAS | UTILIZADO
PLATOS MECANICO, DESTRUCCION RECUPERACION
DANADOS TOTAL DE LA SIN METODO NULA/PERDIDA
FISICAMENTE. | INFORMACION Y EL MEDIO | (NO APLICA). TOTAL DE LA
FISICO QUE LA CONTIENE. INFORMACION.

Tabla 34. Errores, observaciones y resultados obtenidos en un DDE con daiios fisicos en los platos magnetizables.
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CONCLUSIONES PARCIALES

En esta seccion se analizaron los efectos, caracteristicas y observaciones propias para un
DDE que ha sufrido un contacto fisico y una destruccion de la superficie magnetizable que
contiene la informacion. Ante dicha condicion descrita, no existe un método, técnicas y/o
implementacion posible de software, hardware y/o software-hardware combinados tal que
restauren el dafio a niveles que permitan la reconstruccion de la informacion y su respectiva

extraccion.

Desafortunadamente para el DDE que lo padezca, la condicion de contacto fisico estatico y
dindmico, como ya se estudio, es la situacion mas agresiva (permanente) y severa que un

DDE pueda sufrir en contra de sus estructuras mecanicas y logicas.

En este capitulo se estudiaron las fallas de las estructuras conformantes del DDE, asi como
los posibles métodos de solucion pertinentes. Las estructuras “logica” y “mecénica”
pueden verse afectadas, de forma independiente y/o combinada bajo diferentes
circunstancias que les comprometan, ya sea de forma temporal o permanente, y con ellas la
informacion contenida en el DDE. Asi mismo, un fallo l6gico tiene la capacidad de generar
uno mecanico y viceversa; las afectaciones actuantes en las estructuras pueden ser
mutuamente incluyentes; y con ello, las maniobras de: deteccion, reparacion, y aplicacion
de un método de recuperacion de datos incrementan considerablemente la complejidad de

la actividad expuesta.

Para el presente proyecto de investigacion, los métodos de reparacion mecanicos implican
el generar el conjunto de condiciones fisicas tangibles tales que permitan la existencia de la
dindmica légica interna. En tanto que, los métodos de reparacion ldgicos representan una
herramienta de restablecimiento de condiciones virtuales, en las cuales, el principal y
primordial objetivo es el de, a partir de la aplicacion de software, recuperar el conjunto de
bytes suficientes capaces de construir cadenas de informacion utiles y manipulables para y

por el usuario.
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CAPITULO 3. SOFTWARE “FERCUVILL V5.0” PARA LA RECUPERACION DE
INFORMACION EN DISCOS DUROS ELECTROMECANICOS

Las estructuras: mecanica y logica conforman la plataforma de operacioén sobre la cual la
informacion existe y es capaz de ser manipulada mediante técnicas fisicas y virtuales por el
usuario y/o programas (incliiyase el SO y/o cddigos maliciosos). Para el presente trabajo
desarrollado, se realizaran procedimientos de recuperacion de informacion mediante un
software de disefio orientado a la extraccion segura de datos a partir de la construccion de
un coédigo de programacion tal que permita relacionar la logica de operacion de la
informacion con la de funcionamiento del objeto mismo ante condiciones inestables, ya sea
por deterioro mecanico y/o de virtual (informético). Para dicho contenido expuesto, el

estudio detallado del software mencionado sera a partir de los siguientes campos:

e DEFINICION.

e CLASIFICACION Y DESCRIPCION DE LOS MODULOS.

e VISUALIZACION DEL ENTORNO GRAFICO DE LA INTERFAZ DE
OPERACION DEL SOFTWARE “FERCUVILL V5.0”.

e CONCLUSIONES PARCIALES.

Este capitulo debe de ser considerado como el manual de usuario del programa, pues, en
esta seccion se explicaran, expondran y comprobaran las diferentes herramientas y
algoritmos disefiados para recuperar informacién en unidades de DDE. El software
“FERCUVILL V5.0” esta disefiado para ser efectivo, eficiente y estable en cualquier
dispositivo de almacenamiento masivo de datos que tenga un SA y SO compatibles; esto le
hace apreciable pues, de necesitarlo, puede ser funcional sobre otros dispositivos de datos

tales como: memorias digitales de interfaz tipo USB.
3.1 DEFINICION DE “FERCUVILL V5.0”

El software “FERCUVILL V5.0” se define formalmente como aquel programa de
recuperacion de informacion con interfaz grafica, organizado por modulos y capaz de

establecer un conjunto temporal de condiciones virtuales tales que permitan la lectura,
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extraccion, manipulacion y verificacion de la informacidon rescatada proveniente de

unidades de almacenamiento de datos y, en especial, del DDE.
3.1.1 REQUISITOS PARA LA INSTALACION Y EJECUCION

“FERCUVILL V5.0” es construido y orientado (esencialmente) al tratamiento de unidades
de DDE pues, como se ha establecido en el presente proyecto desarrollado de investigacion,
este dispositivo es aquel que cuenta con la mayor capacidad de almacenamiento fisico
registrado y, precisamente por dicha propiedad, una condicion de fallo (eventos
multifactoriales) puede resultar en una pérdida masiva de datos cuyo impacto sea
trascendental dentro de un sistema de datos compuesto. Sin embargo, otros dispositivos
digitales pueden ser igualmente intervenidos con resultados satisfactorios, basicamente,
debido a la compatibilidad de operacion. Finalmente, en la tabla 35, se colocan el conjunto
de caracteristicas fisicas y virtuales minimas para soportar la instalacion y ejecucion en

estado permanente del programa citado.

CARACTERISTICAS VIRTUALES CARACTERISTICAS FISICAS

1) Instalar una version de SO original, [ 1) Una velocidad de microprocesador igual

actualizada y registrada base “Windows”

[99] a partir del afio 2002.

o superior a 512 MHz (“Mega Hertz”).

2) Contemplar un nivel igual y/o superior a

1024 MB en memoria virtual.

2) Modulo de memoria RAM igual o
superior a 512 MB.

3) Contar con una capacidad minima de

memoria RAM igual o superior a 512 MB.

3)
almacenamiento de 1 GB en el DDE y/o

Contemplar un espacio libre de

volumen.

4) La presencia de puertos USB nativos.

Tabla 35. Recursos fisicos y l6gicos minimos de un sistema computacional para la instalacion y ejecucion del

software “FERCUVILL V5.0”.
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3.2 CLASIFICACION Y DESCRIPCION DE LOS MODULOS CONSTITUTIVOS

Los médulos se definen como aquellas instancias bdasicas y complementarias
independientes (identificadas en el programa como “software primario” y “software
secundario’) entre si que ejecutan un grupo de subrutinas (tareas especificas y automaticas)
basadas en un algoritmo de programacion Unico, pero que en conjunto, establecen un
comportamiento de operacion tal en el que el objeto modificado (en este caso, las unidades
de almacenamiento de datos) pueda presentar caracteristicas favorables para implementar

una recuperacion de informacion efectiva.
3.2.1 MODULOS PRIMARIOS

Se definen como aquellos que conforman al programa medular, pueden ejecutarse
independientemente de la presencia de los mddulos secundarios. La ausencia de estos se
traduce en una inoperancia total del software principal. Para el caso particular de

“FERCUVILL V5.0”, sus médulos fundamentales estdn expresados como:

e MODULO 2:S.V.B.
e MODULO3:1.C.B.

Las instancias anteriores se consideran definitivas debido a que son, precisamente, las
encargadas de ejecutar los procesos de recuperacion de datos. A continuacion, se procede

a describirlos en detalle.
MODULO 2: S. V. B.

Se define como aquel programa encargado de, a través de un arreglo de interfaz grafica y
barra de progreso, ejecutar un procedimiento ininterrumpido de extraccion de datos de
objetos interiores a volimenes tanto nativos (pertenecientes al SO) como externos

(pertenecientes a unidades fisicas extraibles).
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CARACTERISTICAS DE OPERACION

1. Software con altos privilegios de operacion.

2. No contempla restriccion de copiado de archivos por extension de caracteres en su
ruta légica y/o por tamafio en disco. Solamente en aquellos con una marcada
incapacidad de ser leidos y/o identificados por el SO.

3. Permite la interaccion de dispositivos de almacenamiento de datos tanto internos
como externos; de la misma forma, si estos son elementos reales (disco fisicos) y/o
virtuales (disco logico) a nivel “particion”, o bien, “directorio”.

4. Admite una anulacién en su proceso, es decir, que este pueda ser cancelado en algin
momento de su operacion sin que la informacion manipulada se vea afectada y/o
corrupta por el software mismo.

5. El campo “FUENTE?” indica la direccion virtual del dispositivo 16gico que contiene
la informacién que se desea recuperar.

6. El campo “DESTINO” indica la direccion virtual del dispositivo 16gico encargado
de almacenar la informacion cuando esta sea recuperada.

7. A diferencia de otras aplicaciones, la informacién es duplicada y se mantiene intacta
en ambos campos.

8. Contempla una tecnologia de identificacion de volumenes, la cual previene un
proceso de sobre-escritura de datos. Basicamente indica que la particion identificada
como “FUENTE” no podra ser igual al “DESTINO”.

9. Finalmente, independientemente de la calidad de la informacion contenida
(legibilidad, reconocimiento y/o acceso a esta), el software S. V. B. realiza una
copia fiel, la cual incluye todas las configuraciones originales del objeto

(propiedades).
MODULO 3: 1. C. B.

Se define como aquel programa encargado de, mediante un arreglo de interfaz por consola
semi-automatizada, ejecutar un proceso eficaz de extraccion de datos a partir de la

implementacion de una ventana emergente con algoritmo de programacion especifico.
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A diferencia del moédulo anterior, este permite la recuperacion de la informacion en

dispositivos cuyas propiedades (mayoritariamente fisicas y minoritariamente logicas) eviten

la correcta manipulacion de los datos (edicion) a través de métodos convencionales.

CARACTERISTICAS DE OPERACION

10.

Software con altos privilegios de operacion.

No contempla restriccion de copiado de archivos por extension de caracteres en su
ruta loégica y/o por tamafio en disco.

Para los archivos con problemas de lectura identificados, intenta obtener la mayor
cantidad de informacion del objeto, conservando la integridad del mismo sin
estresar fisicamente el sector (sectores), pistas y cilindros que la contengan.

Permite la interaccion de dispositivos de almacenamiento de datos tanto internos
como externos; de la misma forma, si estos son elementos reales (disco fisicos) y/o
virtuales (disco l6gico).

A diferencia del médulo anterior, este no admite la anulacion del proceso de forma
controlada. Esto es, una vez iniciado el procedimiento este debe de permanecer
estrictamente intacto, de lo contrario, la informacién copiada puede sufrir una
corrupciodn (la informacidn de la ruta original se mantiene intacta).

El campo “DISCO _1” indica la direccidn virtual del dispositivo 16gico que contiene
la informacidn que se desea recuperar.

El campo “DISCO_2” indica la direccion virtual del dispositivo 1dgico encargado
de almacenar la informacion cuando esta sea recuperada.

De la misma forma que el sofiware S. V. B., la informacion se mantiene intacta en
ambas direcciones logicas, sin embargo, el modulo I. C. B. permite obtener la copia
de volimenes completos en lugar de directorios individuales.

La informacion solicitada en los campos “DISCO 1 y DISCO 2” debe de
proporcionarse tal cual se solicita en la ventana emergente, es decir, colocar el par
de puntos verticales inmediatamente después de la letra de la unidad establecida.
Una tecnologia para evitar la sobre-escritura se encuentra asida a este sofiware, de

seleccionarse la misma unidad para el proceso de copiado, la ventana emergente
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indicara el error y el proceso de seleccion de disco légicos debera de ser

especificado nuevamente.
3.2.2 MODULOS SECUNDARIOS

Estos se definen a su vez como aquel conjunto de programas complementarios a los
modulos primarios, su ejecucion depende exclusivamente de que un objeto con mayor
jerarquia los invoque. Sin embargo, su presencia permite que el software medular opere de
una forma estable y, como consecuencia directa, la informacién recuperada posea una
estructura logica aceptable para ser editada. Para el caso particular del programa

“FERCUVILL V5.0”, sus modulos secundarios son:

e MODULOO:J.J.B.V.

e MODULOI1:1C.V.

e MODULO4:V.H.B.V.
e MODULO 5: P. A. H.

e MODULO6:S.H.B.V.
e MODULO 7: H. A. A. B.

Las instancias anteriores permiten, en su conjunto: controlar, editar, limpiar, organizar,
presentar, reparar, establecer y mantener todo aquel conjunto de datos contenidos en una
unidad de almacenamiento de datos. La ausencia y/o funcionamiento parcial de estos
derivaria directamente en la produccion de copias corruptas de informacion cuyos dafios,
eventualmente, terminarian por degradar el respaldo obtenido hasta el punto de la

destruccion logica.
MODULO 0: J. J. B. V.

Este complemento de control es el primero presente en el programa; se define como aquel
encargado, mediante la utilizacion de un par de campos de texto, de proporcionar acceso a

la aplicacion de carga de elementos.
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CARACTERISTICAS DE OPERACION

1.

Mediante una doble solicitud de datos, le indica al usuario que ingrese la
informacion requerida para desencadenar la descarga en memoria de los demas
modulos adyacentes.

Esta tecnologia se implementd como una medida de seguridad ante el uso indebido
y/o no permitido de “FERCUVILL V5.0”.

Este modulo estd disefiado con un algoritmo de cifrado de datos en combinacion
con una cadena de caracteres multiples, de los cuales, se destacan, digitos

numeéricos y simbolos en codigo ASCII [6].

MODULO 1: I. C. V.

Este complemento, en conjunto con el anterior expuesto, constituye todo el marco de

proteccion del programa expuesto. El presente modulo estd disefiado para evitar la

usurpacion del control de “FERCUVILL V5.0”, ya que, existen soffwares maliciosos

encargados de “manipular” otros programas para que, bajo determinadas circunstancias,

estos operen de forma errénea y/o “contribuyan” en el proceso infeccioso hacia otras partes

del SO y/o hacia otros equipos computacionales externos.

CARACTERISTICAS DE OPERACION

1.

En una primera etapa, le solicita al usuario que ejecute la descarga en memoria de
los softwares/mddulos primarios y secundarios, posteriormente, se ejecutara el
programa medular.

El usuario recibird un mensaje de estado en el que se le indica si la carga de los
elementos (mencionados anteriormente) fue exitosa y/o si existieron errores.
Posteriormente, en una segunda etapa, el usuario tendrd que interactuar
directamente con el programa, pues, se le solicitara que (mediante el uso del
teclado del sistema computacional) escriba la “palabra de control”. Esta tecnologia
se utiliza tipicamente para comprobar que, en efecto, un humano estd manipulando

el programa y no asi otro software del tipo “virus informatico”.
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4. Una vez que el usuario sea capaz de escribir el texto indicado, de forma automatica,
se habilitara la opcidon para mostrar en pantalla la ventana de control del software

medular.
MODULO 4: V. H. B. V.

Este programa es el encargado de ejecutar la administracion sobre el proceso de
completado de todos los demas modulos secundarios, esto es; existen ciertas tecnologias de
recuperacion de datos que requieren de un reinicio y/o apagado total del SO; es en ese
momento cuando el médulo mencionado es capaz de proporcionar dicha caracteristica y, de

esa forma, aplicar las modificaciones realizadas a la informacion.
CARACTERISTICAS DE OPERACION.

1. Provee de un servicio avanzado de “arranque” y/o reinicio diferente del
convencional, este esta especialmente disefiado para atender las modificaciones
logicas realizadas por los modulos primarios y secundarios inmediatos a este.

2. Esun software de control, pues, permite invocar la habilitacién y/o inhabilitacion de
ciertos médulos dependientes. La razon de implementar esta tecnologia radica en
que, en la totalidad de los escenarios de recuperacion de datos, ciertas dependencias
logicas del SO necesarias para ejecutar a “FERCUVILL V5.0” se encuentran parcial
y/o totalmente desactivadas/dafiadas. Entonces, esta caracteristica permite generar
(de forma temporal) esas dependencias a fin de ser usadas para la ejecucion del
programa mismo.

3. Este mddulo ha sido programado para invocar un par de potentes herramientas virtuales
conocidas como: MODULO A: K.L.G. y MODULO B: A.JL; la primera de estas
permite mostrar un diagndstico general sobre el estado de operacion y funcionamiento
fisico del DDE donde reside “FERCUVILL V5.0”, en tanto que el segundo crea una
localidad segura y aislada de infecciones y acceso no autorizado solamente accesible

por el usuario original y propietario de la informacion.
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MODULO 5: P. A. H.

Este complemento secundario contiene una caracteristica de propiedad, es decir, otorga la
capacidad al usuario de tomar posesion de objetos (carpetas y archivos contenidos en estas)
que han sido alterados en dicha estructura. Tipicamente, un objeto pertenece, primeramente
el SO y en segundo plano al usuario asociado a este, sin embargo y ante un ataque por
codigo malicioso, el usuario puede perder la pertenencia de dicho objeto y no ser capaz de

modificarlo, eso incluye sus procesos de copiado y extraccion.
CARACTERISTICAS DE COMPORTAMIENTO

1. Mediante la ejecucion del modulo, el usuario no observard algun cambio
aparente, sin embargo, este podra localizar un nuevo campo identificado como
“FORZAR PROPIEDAD” en el menu contextual del objeto de interés a ser
recuperado.

2. Es necesario seleccionar dicho campo para poder adquirir nuevamente el control
sobre el objeto, de esa forma, cualquier otro elemento (interno y/o externo al
SO) ajeno no tendra acceso y la informacion podra ser editada libremente.

3. Contiene un segundo modulo de desactivacion, el cual, revierte la caracteristica
descrita en el punto nimero 1. Dicha inhabilitacion es necesaria cuando, previo
a realizar un escaneo mediante un software antivirus, el objeto deba de ser
controlado por otro programa del SO mismo, entonces se deberad de ceder dicho
control.

4. Los procedimientos de este modulo no interfieren con el comportamiento del
equipo, pero solamente debe de aplicarse a objetos que genuinamente
pertenezcan al usuario y no asi al SO, de lo contrario, se estara atentando contra
este y la informacion contenida estaria en riesgo de bloqueo.

5. Para habilitar y/o deshabilitar la caracteristica, es necesario seleccionar la
opcidn deseada y aplicar un reinicio del SO de forma inmediata.

6. Este programa provee de una interfaz de anulacion de procesos parasitos,
es decir, detecta a otro tipo de programas que interfieran de forma directa
con otro “principal”, elimina dicha relacion y permite al programa/objeto

original trabajar de forma ininterrumpida.
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MODULO 6: S. H.B. V.

Este modulo conforma una de las caracteristicas mas apreciables del software medular
mismo. Virtualmente, permite implementar una proteccion en tiempo real para anular el
proceso infeccioso de amenazas residentes de un SO actuantes en dispositivos de interfaz
de conexion USB (arreglos de DDE externo y/o memorias digitales). Si bien la amenaza

aun existe de forma local, esta no podra afectar otros dispositivos no nativos.
CARACTERISTICAS DE OPERACION

1. Tecnologia autonoma de operacién permanente en puertos USB para la anulacion
del proceso contagioso de dispositivos compatibles con dicha interfaz.

2. Contiene un par de opciones de configuracion: para iniciar y detener la aplicacion.

3. Posterior a la seleccion del comportamiento deseado, es necesario aplicar
inmediatamente un reinicio del SO.

4. El usuario tiene completo control del comportamiento de la tecnologia, esta se ha
programado para que (posterior a cada cambio) se realice una limpieza interna de
las dependencias implicadas, de esa forma se garantiza la eliminacion de
remanentes que intervengan de forma nociva.

5. Este procedimiento no afecta la posibilidad del usuario para utilizar el dispositivo de
almacenamiento, es decir, la informacion alli contenida puede ser editada y

manipulada.
MODULO 7: H. A. A. B.

Este es un software avanzado de funcionamiento por ventana emergente capaz de
restablecer las propiedades originales de un archivo hasta el punto exacto en el que fueron
modificadas, es decir, tales como: capacidad de lectura y escritura; recuperando asi el

contenido de los objetos.
CARACTERISTICAS DE OPERACION

1. El usuario debe de especificar el volumen, particién y/o disco logico que desee
recuperar, esta herramienta aplicard un desbloqueo y un restablecimiento de todos

los elementos alli contenidos.
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2. Por seguridad, se excluyen de este procedimiento a aquellos archivos nativos del SO
necesarios para el correcto funcionamiento de la unidad, sin embargo, los restantes
(incluida la informacion del usuario) objetos son incluidos y modificados de forma
efectiva.

3. Dependiendo de la longitud del volumen, el tipo de archivos y la extension (tamafio)
de los mismos, es que se establecerd un rango de tiempo mayor o menor para
intervenir todo el disco logico.

4. Cuando el programa termine su funcionamiento, el usuario recibird un mensaje en
pantalla y podra cerrar dicha ventana emergente.

5. Llegado a este punto, es necesario aplicar un reinicio del SO, la razén principal
radica en que este ultimo considera las modificaciones como “temporales” hasta que
no se aplique una detencion e inicio del explorador de archivos, por lo tanto, es

necesario para aplicar las nuevas configuraciones.

La combinacion estable de los modulos primarios y secundarios tendra como consecuencia

directa que el sofiware medular opere de forma continua sin inconvenientes.

A su vez, el software medular se define como aquel arreglo de programacion central de
administracion, control y organizacion de elementos interdependientes orientados a la

ejecucion de procesos logicos dentro de un SO residente.

El programa de disefio “FERCUVILL V5.0” estd facultado para funcionar como un
programa residente del sistema computacional, pero igualmente puede operar como uno
externo, por lo tanto, no dependera de la actual integridad del SA, SO y/o cédigos externos
no identificados que pudiesen alterar su comportamiento y el de la unidad de DDE

analizada.

Para los casos de estudio expuestos en el capitulo siguiente, el programa se encontrara
ejecutandose como externo y con altos privilegios de operacion; cada DDE estara

conectado a partir de su interfaz nativa.
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3.3 VISUALIZACION DEL ENTORNO GRAFICO DE LA INTERFAZ DE
OPERACION DEL SOFTWARE “FERCUVILL V5.0”.

El apartado siguiente muestra las capturas en pantalla del programa presentado
correspondientes a cada uno de los modulos descritos previamente, asi mismo, se
enfatizaran sus funciones y/o comportamiento de operacion. Posterior a la captura
correspondiente, se colocaran en tablas las descripciones necesarias. Dichos procedimientos
de reparacion y restablecimiento de informacion pueden ser aplicados para efectuar las
modificaciones apropiadas bajo condiciones especificas y, en consecuencia, producir un

estado tal en el que el procedimiento total sea considerado como viable.
3.3.1 VENTANA DE INICIO

“FERCUVILL V5.0” permite ser invocado a través de un archivo ejecutable de extension

(13

.exe”; una vez que se encuentra operando en primer plano, mostrara al usuario la consola
de presentacion del mismo, es decir, una ventana de control que permite la ejecucion y/o
cierre de la aplicacion sin la necesidad de, primeramente, acceder a otras instancias del

software medular (figura 55).

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
FACULTAD DE ESTUDIOS SUPERIORES "CUAUTITLAN"
INGENIERIA MECANICA ELECTRICA - ELECTRONICA

FERCUVILL V5.0

VERSION PROFESIONAL
2 _H INICIAR

] f— CREDITOS

Figura 55. Ventana de inicio principal del programa “FERCUVILL V5.0”.
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Los elementos de la figura 55 son descritos a continuacién en la tabla 36.

NUMERO DEL ELEMENTO DESCRIPCION
1 NOMBRE Y DATOS DEL PROGRAMA.
2 BOTON DE DESCARGA DE ELEMENTOS.
3 BOTON PARA CERRAR DE FORMA GLOBAL
EL SOFTWARE.
MUESTRA INFORMACION ADICIONAL
4 SOBRE LA VERSION DEL SOFTWARE.

Tabla 36. Descripcion de los elementos estructurales de la ventana de inicio del software “FERCUVILL V5.0”.

3.3.2 MODULO 0: J. J.B. V.

Posterior a la ventana de inicio (y presionando el boton “INICIAR”) se visualiza la primera

de dos ventanas de autenticacion para la utilizacion del programa. En esta, el usuario tiene

que insertar la informacion correcta para poder continuar con la ejecucion de forma regular.

Por cuestiones evidentes de seguridad e integridad del programa, los datos de inicio

solamente estan controlados por el creador del sofiware mismo (figura 56).

b

.
FERCUVILL V5.0 - MODULO 0: J. J. B. V.

S | B ) |

INSERTE LOS DATOS REQUERIDOS EN LA PARTE INFERIOR
PARA OBTENER ACCESO A LA APLICACION PRINCIPAL.

1 —> USUARIO:

CONTRASERA:

3 4
v v
| ACEPTAR | | SALR |

Figura 56. Ventana de control de acceso por autenticacién de identidad, MODULO 0: J.J.B.V del software
“FERCUVILL V5.0”.
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Los elementos de la figura 56 son descritos a continuacién en la tabla 37.

NUMERO DEL ELEMENTO DESCRIPCION
1 PALABRA DE CONTROL (1).
2 PALABRA DE CONTROL (2).
3 BOTON PARA E INICIAR EL SOFTWARE
MEDULAR.
DETENER DE FORMA GLOBAL LA
4 EJECUCION DEL SOFTWARE.

Tabla 37. Descripcién de los elementos estructurales del MODULO 0: J.J.B.V del software “FERCUVILL V5.0”.

Este mddulo contempla la siguiente configuracion:

e Si alguno de los caracteres, independientemente del campo del que se trate, estd
incorrecto, la aplicacion se emitird un mensaje en pantalla como se muestra a

continuacion (figura 57):

i

ADVERTENCIA == <
LOS DATOS INSERTADOS SON INCORRECTOS. POR FAVOR, VERIFIQUE E INTENTE DE NUEVO.
SOLO SE PERMITEN UN MAXIMO DE 5 INTENTOS DE ACCESO.

| MODULO 0: JJBV.

Figura 57. Mensaje del sistema (1): mostrado por la incorrecta especificacion de los campos de acceso.

e Una vez que se han excedido el nimero méaximo de intentos; el médulo al mando
cerrara abruptamente el programa, de tal forma que, el usuario debera de ejecutarlo

nuevamente.
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3.3.3MODULO 1: 1. C. V.

Esta segunda ventana de autenticacion esta disefiada para proteger a “FERCUVILL V5.0”
de ser usurpado y/o controlado por sofiware malicioso automatizado, es decir, aquel cuyo
algoritmo de programacion externo falsifica la identidad de un usuario para tomar control
de otra aplicacion. Los moédulos que conforman al software propuesto son sensibles y
deben de protegerse ante este tipo de dafios, de alli la necesidad de implementar la

tecnologia descrita.
Este modulo contempla la siguiente configuracion:
Carga de elementos:

Esta etapa permite la habilitacion de los modulos primarios de copiado, de los secundarios
para utilidades de propiedades de los objetos y, finalmente, la consola grafica de control y

administracion de los mismos.

Sin una etapa de inicio de modulos, el software es incapaz de invocar una tarea y/o efectuar

una técnica virtual de recuperacion de datos.
Comprobacion de control:

En esta etapa se le indica al usuario que debe de insertar una determinada palabra en un
espacio asignado; una vez completada esa tarea, un boton otorgara acceso total a

“FERCUVILL V5.0”, el cual, estara disponible para ser ejecutado.

Los softwares: J.J.V.B e L.C.V. constituyen las lineas de proteccion, seguridad y
habilitacion de todas las herramientas disponibles. Dichos médulos cuentan con un una
proteccion ante “ataques por directorio”, lo cual significa que algun cdédigo malicioso envie
masivamente todas las posibles combinaciones de digitos (signos, letras, numeros y

caracteres) que permitan conceder acceso.

A continuacidn, en la figura 58, se muestra el ambiente grafico del MODULO 1: I.C.V.; la

ventana de ayuda e instrucciones y las barras de progreso para indicar el avance particular y

global de los objetos implicados. Al final de la carga de los mismos, el usuario recibird un

mensaje de confirmacidén y/o de error; de ser asi se deberd de ejecutarlo nuevamente.
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| FERCUMILL V5.0 -MODULO 1:1.C. Vi

BIENVENIDO AL ASISTENTE DEL SOFTWARE "FERCUVILL V5.0", ESTE LE GUIARA EN LOS PASOS

NECESARIOS PARA EJECUTAR LA APLICACION DE FORMA CORRECTA.
SIGA LAS INSTRUCCIONES MARCADAS CON LAS INSIGNIAS (1). (2) Y (3)

LOCALIZADAS
EN LA PARTE INFERIOR DE ESTA VENTANA, SIRVASE DE LA VENTANA DE AYUDA LOCALIZADA

EN LA ESQUINA INFERIOR DERECHA.

ADVERTENCIA:

“NO EJECUTAR LA SECUENCIA INDICADA EN EL ORDEN CORRECTO PRODUCIRA
QUE EL SOFTWARE OPERE DE FORMA ERRATICA".

ELEMENTOS:
* CARGANDO LA INTERFAZ DE USUARIO, ESPERE UN MOMENTO. -

* CARGANDO SOFTWARES PRIMARIOS, ESPERE UN MOMENTO.

¢+ CARGANDO SOFTWARES SECUNDARIOS, ESPERE UN MOMENTO.
| .

* CARGANDO SOFTWARE MEDULAR, ESPERE UN MOMENTO.

PROGRESO GENERAL:

3

(2) ESCRIBA LA PALABRA "ACTIVAR" EN EL CUADRO DE TEXTO INFERIOR.

VENTANA DE AYUDA

1) LOCALIZAR EL BOTON UBICADO EN LA ESQUINA INFERIOR IZQUIERDA
LLAMADO "INICIAR LA CARGA DE LOS ELEMENTOS"

2) UNA VEZ LOCALIZADO, PRESIONARLO Y ESPERAR A QUE LA ACCION
SE COMPLETE. USTED RECIBIRA UN MENSAJE DE CONFIRMACION.

3) POSTERIORMENTE, EN LA ZONA CENTRAL INFERIOR SE UBICA UN
MENSAJE QUE SOLICITA ESCRIBIR LA PALABRA “ACTIVAR" DENTRO
DE UN CUADRO DE TEXTO, PROCEDA A REALIZARLO Y OBSERVE QUE
EL BOTON LLAMADO "INICIAR EL SOFTWARE" SE HA ACTIVADO.

| 4) FINALMENTE. PRESIONE ESTE ULTIMO BOTON Y SE LE CONCEDERA
[ [0) IN%LEA“CmASGA DE ] (3) INICIAR EL SOFTWARE m ACCESO AL SOFTWARE EN SU VERSION PROFESIONAL.

Figura 58. Ventana de control para carga de elementos y acceso por verificacion de texto, MODULO 1: L.C.V.
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Los elementos de la figura 58 son descritos a continuacion en la tabla 38.

NUMERO DEL ELEMENTO DESCRIPCION
1 BOTON DE DESCARGA PARA ARRANQUE
DE SOFTWARES PRIMARIOS Y
SECUNDARIOS.
2 ESPACIO ASIGNADO PARA COLOCAR LA
PALABRA DE CONTROL.

BOTON DE HABILITACION DE LA
3 ENTRADA PRINCIPAL PARA EL SOFTWARE
MEDULAR.

BARRAS DE PROGRESO PARA INDICAR

4 LOS AVANCES INDIVIDUALES Y
GLOBALES.
DETENER DE FORMA GLOBAL LA
5 EJECUCION DEL SOFTWARE.

Tabla 38. Descripcién de los elementos estructurales del MODULO 1: 1.C.V. del software “FERCUVILL V5.0”.

Particularmente para el objeto 1 de la figura 58, cuando la carga de los elementos esté plena
y correctamente completada, el usuario recibird un mensaje en pantalla tal y como se

muestra a continuacion (figura 59):

r N
INFORMACION [

- ‘| OPERACION COMPLETADA EXITOSAMENTE AL 100%, SIN ERRORES
L IDENTIFICADOS.

Aceptar

Figura 59. Mensaje del sistema (2): para una carga exitosa de los elementos.
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Asi mismo, cuando exista algtn error en dicho procedimiento, el usuario recibird a cambio

otro tipo de mensaje (figura 60).
oo

! EL SISTEMA NO HA COMPLETADO LA CARGA DE LOS ELEMENTOS,
g/ REINICIE EL EQUIPO Y VUELVA AINTENTARLO.

Figura 60. Mensaje del sistema (3): para una carga incorrecta de los elementos .

El software “FERCUVILL V5.0” mostrara este ultimo mensaje en pantalla cuando se

cumplan una o mas de las siguientes condiciones:

1. Cuando los requerimientos expresados en la tabla 35 se cumplan solamente para
instalacion y no asi para la ejecucion del programa. Tanto para los ldégicos como
fisicos.

2. Cuando alguno de los mddulos no se encuentre disponible y/o bloqueado por algin
software externo.

3. Cuando, posterior a la instalacion del programa, no se efectie un reinicio del SO.

Finalmente para este modulo, de forma complementaria, se muestra una venta de
informacion adicional (figura 61) para que el usuario, si en determinada instancia lo

necesita, pueda auxiliarse y continuar en la ejecucion del programa expuesto.

VENTANA DE AYUDA

1) LOCALIZAR EL BOTON UBICADO EN LA ESQUINA INFERIOR IZQUIERDA
LLAMADO "INICIAR LA CARGA DE LOS ELEMENTOS".

2) UNA VEZ LOCALIZADO. PRESIONARLO Y ESPERAR A QUE LA ACCION
SE COMPLETE. USTED RECIBIRA UN MENSAJE DE CONFIRMACION.

3) POSTERIORMENTE. EN LA ZONA CENTRAL INFERIOR SE UBICA UN
MENSAJE QUE SOLICITA ESCRIBIR LA PALABRA "ACTIVAR" DENTRO
DE UN CUADRO DE TEXTO. PROCEDA A REALIZARLO Y OBSERVE QUE
EL BOTON LLAMADO "INICIAR EL SOFTWARE" SE HA ACTIVADO.

4) FINALMENTE, PRESIONE ESTE ULTIMO BOTON Y SE LE CONCEDERA
ACCESO AL SOFTWARE EN SU VERSION PROFESIONAL.

Figura 61. “VENTANA DE AYUDA” del MODULO 1: I.C.V. para acceso a la aplicacion principal.
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Una vez que el usuario siga las instrucciones especificadas en el médulo anterior, se le
mostrard la interfaz de control grafica del soffware medular (figura 62), desde alli podra
invocar todos los modulos primarios y secundarios estudiados orientados a la recuperacion

y tratamiento de la informacion.

BIENVENIDO USUARIO.
-ESTA VENTANA CONSTITUYE EL MODULO DE CONTROL PRINCIPAL DEL SOFTWARE “FERCUVILL V5.0".

I. -DE ACUERDO A SU NECESIDAD Y NIVEL DE RECUPERACION DE INFORMACION. SELECCIONE EL CONJUNTO
|| DE SOFTWARES PRIMARIOS Y SECUNDARIOS CORRESPONDIENTES.

SOFTWARE PRIMARIO | SOFTWARE SECUNDARIO

MODULO 2: S. V. B. MODULO 4-V.H.B. V. MODULO 6:S. H.B. V.
EJECUTAR L EJECUTAR EJECUTAR

MODULO 3: 1. C. B. MODULO 5:P. A_ H. MODULO 7: H. A_ A_B.
_EJECUTAR 1 | EJECUTAR | | EJECUTAR | [

COMPLEMENTOS i
MOSTRAR LA VERSION Y ARQUITECTURA
DEL SISTEMA OPERATIVO.

ACEPTAR
INDICAR EL PROCESADOR INSTALADO.

| ACEPTAR |

MOSTRAR EL NOMBRE DEL USUARIO Y LA
MEMORIA RAM INSTALADA (EN BITS).

ACEPTAR

SALIR DEL SOFTWARE MEDULAR.

WACEETAR.|

Figura 62. Ventana principal de operacién del SOFTWARE MEDULAR.

La seccion “COMPLEMENTOS” est4d disefiada para ayudar al usuario a identificar los
componentes fisicos y 16gicos del equipo computacional sobre el cual se estd ejecutando el

software medular.
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Los elementos de la figura 62 son descritos a continuacion en la tabla 39.

NUMERO DEL ELEMENTO DESCRIPCION

INDICA LOS DIFERENTES TIPOS DE
1 PROGRAMAS PARA EL COPIADO DE
INFORMACION.

INDICA LOS DIFERENTES TIPOS DE
2 PROGRAMAS DISPONIBLES PARA EL
TRATAMIENTO DE LAS PROPIEDADES DE
LA INFORMACION.

EN SU CONJUNTO, MUESTRAN
INFORMACION DE HARDWARE Y
3 SOFTWARE DEL EQUIPO COMPUTACIONAL
ASOCIADO A “FERCUVILL V5.0”.

Tabla 39. Descripcion de los elementos estructurales del SOFTWARE MEDULAR.

La exposicion de los modulos siguientes serd a partir de dicha ventana principal; siendo asi,
el arreglo de programas que sigue en su estudio es aquel relacionado a los softwares

primarios.
3.3.4 MODULO 2: S. V. B.

Este programa (figura 63) cuenta con instrucciones consecutivas para que el usuario pueda
recuperar su informacién de volumenes identificados por el SO, pero que por influencias de
otro tipo de programas, este ha perdido sus propiedades de lectura, escritura e incluso su

fecha de creacion/modificacion. Este mdodulo presenta las siguientes ventajas de uso:

1. Control grafico para la identificacion de las rutas de “origen/fuente” y “destino” de
la informacion.

2. Visualizacion de una barra de progreso en la que se indican: las rutas utilizadas, el
objeto actual copiado, y la velocidad de escritura aproximada para que la operacion
sea concluida.

3. Permite cancelar la operacion en cualquier momento que el usuario lo decida.
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BIENVENIDO USUARIO.

UTILICE ESTE SOFTWARE PARA SALVAGUARDAR SU INFORMACION

Y ASI PREVENIR UNA PERDIDA GRAVE DE DATOS.

ATENCION:

LEA LOS APARTADOS "FUNCIONES™ E "INSTRUCCIONES™ ANTES DE COMENZAR.
FUNCIONES:

ESTE MODULO LE PERMITE REALIZAR UN PROCESO DE COPIADO MASIVO DE ARCHIVOS SIN IMPORTAR
EL TIPO DE EXTENSION PRESENTE EN LOS MISMOS.

UTILICE ESTA HERRAMIENTA, PREFERENTEMENTE. PARA LOS SIGUIENTES PROPOSITOS:
-RESPALDO TOTAL DE INFORMACION DE UN DISCO LOGICO Y/0 CARPETA ESPECIFICOS.
-RECUPERACION DE ARCHIVOS CON DETERIORO EN SUS ATRIBUTOS LOGICOS.

-EJECUTAR UNA MIGRACION COMPLETA DE INFORMACION HACIA UN DISPOSITIVO EXTERNO.

-EN COMBINACION CON UN PROCESO DE DESINFECCION. EJECUTAR UN RESPALDO PREVENTIVO.
INSTRUCCIONES:

1) PRESIONAR SOBRE LA BARRA BLANCA QUE APARECE INMEDIATAMENTE DESPUES DEL
ARGUMENTO "FUENTE™.

2) EN LA VENTANA SIGUIENTE. SELECCIONAR EL OBJETO QUE SERA COPIADO.
3) PRESIONAR "ACEPTAR".

4) PRESIONAR SOBRE LA BARRA BLANCA QUE APARECE INMEDIATAMENTE DESPUES DEL
ARGUMENTO "DESTINO™.

5) EN LA VENTANA SIGUIENTE. SELECCIONAR LA RUTA EN LA QUE SE DESEA GUARDAR
LA INFORMACION.

6) ESTABLECIDOS LOS CAMPOS REQUERIDOS, PRESIONAR EL BOTON "INICIAR" Y ESPERAR A

QUE LA ACCION SE COMPLETE. UNA BARRA DE PROGRESO MOSTRARA EL AVANCE DEL PROCESO
EN TIEMPO REAL.

FUEN TE: (Gt 1

DESTINO: <G 2
3 4 | MODULO PRINCIPAL [ €——— 5

Figura 63. Ventana principal de operaciéon del software primario S.V.B.; visualizacién de “FUNCIONES” e “INSTRUCCIONES”.

166




Los elementos de la figura 63 son descritos a continuacion en la tabla 40.

NUMERO DEL ELEMENTO DESCRIPCION
1 INDICA LA PARTICION, CARPETA Y/O
LOCALIDAD ESPECIFICA EN LA CUAL
RESIDE LA INFORMACION.
2 INDICA EL ESPACIO FiSICO Y LOGICO

ASIGNADO PARA CONTENER LA
INFORMACION RECUPERADA.

DESENCADENA LA SECUENCIA DE
3 COMANDOS PARA INICIAR EL PROCESO
DE EXTRACCION DE DATOS, MUESTRA
UNA BARRA DE PROGRESO.

4 CIERRA EL MODULO 2: S.V.B. SIN
EFECTUAR CAMBIOS.

MUESTRA EN PANTALLA EL SOFTWARE
5 MEDULAR.

Tabla 40. Descripcion de los elementos estructurales del MODULO 2: S.V.B. del sofiware “FERCUVILL V5.0”.

Para este modulo, al igual que el siguiente, se ha instalado una tecnologia para evitar la
corrupcidon de datos por sobre-escritura, para el caso en el que se seleccione la misma ruta
para los campos “FUENTE” y “DESTINO?”, el software mostrara en pantalla (figura 64) la

siguiente captura:

r »
INFORMACION [

. ERROR ADMINISTRATIVO, LA RUTA DE ORIGEN Y DESTINO NO
@” PUEDEN SER IGUALES, INTENTE NUEVAMENTE.

|

Aceptar

\ !
Figura 64. Mensaje del sistema (4): para iteracion entre las unidades de “FUENTE” y “DESTINO”.
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A continuacion, para los puntos 1, 2, y 3, respectivamente, se muestran las capturas en
pantalla para cada una de las configuraciones. Notese que, en complemento con el software
expuesto, el usuario puede crear una carpeta durante la fase de extraccion, si y solo si esta

no ha sido establecida previamente en el DDE y/o disco logico receptor (figura 65).

Bl Escritorio

i - Bibliotecas

> & Computadora
> 1M Equipo

> €M Red

OPCIONAL.

> [E8 Panel de control
o Papelera de reciclaje
. 1010LYMP
< ol |

[Crear nueva carpeta] [ Aceptar ][ Cancelar ]

Figura 65. Ventana secundaria para la seleccion de ruta “FUENTE” del volumen seleccionado.
Una vez establecido el origen de la informacion, el usuario debe de especificar la ruta de

destino (figura 66) correcta, puede ser incluso un volumen completo (la informacion

almacenada previamente en el disco logico “DESTINO” no se vera afectada).

Bl Escritorio VOLUMEN e

2= Bibliotecas COMPLETO
> & Computadora

[m] »

4 M Equipo
a Disco local (C:)
P o3 Unidad de CD (E:)
[F'_., UNIDAD DE RESPALDO (G ]|
> |, SRECYCLE.BIN -

< | m | »

[Crear nueva carpeta] [ Aceptar ][ Cancelar ]

Figura 66. Ventana secundaria para la seleccion de ruta de “DESTINO” del volumen dispuesto.

168



Como un ejemplo practico, una seleccion correcta de una carpeta que se desea copiar hacia
otra localidad contenida en un volumen completo estaria definida como sigue a

continuacion (figura 67).

FUENTE:
C:\Users\Computadora\Desktop\INFORMACION A RESPALDAR

DESTINO:
G:\UNIDAD DE RESPALDOS

| INICIAR | CANCELAR | MODULO PRINCIPAL

Figura 67. Ejemplo para la seleccién de una “FUENTE” y “DESTINO” en el MODULO 2: S.V.B. para un

respaldo de informacién entre un volumen y un DDE externo.

Una vez el usuario decida proceder, se ejecutaran las lineas de comando y la informacion
existird en ambas localidades, completando asi un proceso seguro de extraccion de datos vy,
rescatando de igual forma, las propiedades de cada uno de los objetos contenidos en el

volumen.
3.3.5 MODULO 3: 1. C. B.

Este modulo se encuentra dispuesto en un par de etapas: una grafica (figura 68) y otra por
consola de operacion externa semi-automatizada (figura 69). La primera se encarga de
invocar este software primario, de la misma forma, provee del conjunto de instrucciones y
modos de operacion necesarios. La segunda, constituye en si la programacion para ejecutar
el copiado de datos. Como ya se establecid previamente, este programa resulta conveniente

cuando se presenten una o mas de las siguientes condiciones:

1. Extraccion total de datos contenidos en un DDE, disco logico y/o unidad de
almacenamiento masivo de datos.

2. Problemas identificados relacionados a la lectura y, por lo tanto, escritura de datos
tales como: tratar de acceder a un archivo y notar un tiempo considerablemente
superior al que se tomaba con anterioridad; de la misma forma, intenta realizar una
extraccion en aquellos volimenes que, mediante la utilizacion del explorador de
archivos, no sean accesibles por fallas logicas, fisicas y/o la combinaciéon de estas

pero que aun son identificados por el SO y/o el software “diskmgmt.msc”.

169



FERCUVILL V5.0 - MODULD 3: LC.B, e e S|

BIENVENIDO USUARIO.

EJECUTE ESTE SOFTWARE PARA SALVAGUARDAR SU INFORMACION EN UNIDADES DE
ALMACENAMIENTO CON PROBLEMAS EN 5U PROCESO DE LECTURA DE DATOS.

ATENCION:
LEA LOS APARTADOS "FUNCIONES™ E "INSTRUCCIONES™ ANTES DE UTILIZAR EL MODULO.

FUNCIONES:

ESTE MODULO AVANZADO LE PERMITE REALIZAR UN PROCESO DE COPIADO MASIVO DE DATOS
A PARTIR DEL USO DE UNA VENTANA EMERGENTE.

UTILICE ESTA HERRAMIENTA, PREFERENTEMENTE. PARA LOS SIGUIENTES PROPOSITOS:

-RESPALDO DE INFORMACION PARA UNIDADES DE ALMACENAMIENTO DE DATOS
CON DETERIORO FISICO.

-RESPALDO TOTAL DE INFORMACION DE UN DISCO LOGICO.
-RECUPERACION DE ARCHIVOS CON DETERIORO EN SU PROCESO DE LECTURA.
-EJECUTAR UNA MIGRACION COMPLETA DE INFORMACION MEDIANTE UN DISPOSITIVO EXTERNO.

-EN COMBINACION CON UN PROCESO DE DESINFECCION PREVIO. EJECUTAR UN
RESPALDO PREVENTIVO.

INSTRUCCIONES:

1) PRESIONAR EL BOTON "INICIAR MODULO™.

2) EN LA VENTANA SIGUIENTE. SEGUIR LAS INSTRUCCIONES ESPECIFICADAS.

3) NO CERRAR ESTA VENTANA, DE LO CONTRARIO. EL PROCESO DE COPIADO SERA INTERRUMPIDO.
4) ESPERAR A QUE LA EJECUCION DEL MODULO SE COMPLETE.

5) UNA VEZ TERMINADO EL PROCESO. VERIFICAR QUE LA INFORMACION SE ENCUENTRE EN LA RUTA
ESPECIFICADA.

6) CERRAR LA VENTANA EMERGENTE Y DIRIGIRSE AL APARTADO "INFORMACION ADICIONAL™.

INFORMACION ADICIONAL:
REINICIE EL EQUIPO INMEDIATAMENTE DESPUES DE COMPLETAR EL PROCESO DE COPIADO.

UTILICE EL "ASISTENTE AVAN
PARA TENER ACCESO A ESTE,

[ INiclAR MODULO

| MODULO PRINCIPAL Jd [ MODULO 4: V.HB.V. € 3

Figura 68. Interfaz grafica de operacion para el MODULO 3: L. C. B.; visualizacion de “FUNCIONES” ¢ “INSTRUCCIONES”.
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Los elementos de la figura 68 son descritos a continuacién en la tabla 41.

NUMERO DEL ELEMENTO DESCRIPCION

EJECUTA EL SOFTWARE DE CONSOLA

1 EXTERNA PARA EXTRACCION DE DATOS.
MUESTRA EN PANTALLA EL SOFTWARE

2 MEDULAR.
PERMITE APLICAR UN REINICIO AL SO

3 MOSTRANDO EN PANTALLA EL
ASISTENTE DEL MODULO 4: V. H. B. V.

Tabla 41. Descripcion de los elementos estructurales del MODULO 3: 1.C .B. del sofiware “FERCUVILL V5.0”.

La consola de operacion principal (figura 69) es mostrada una vez que se presiona el boton
“INICIAR MODULO”, inmediatamente le solicitara al usuario la especificacién del DDE,
disco logico y/o unidades de almacenamiento masivo internos y/o externos que
contengan la informacion a recuperar, asi como la ruta exacta en formato de raiz
(UNIDAD:) en la que esta sera respaldada. Citando nuevamente, los rangos de operacion

son los siguientes:

1. DISCO _1: Unidad de datos que contiene la informacion a ser recuperada.
2. DISCO _2: Unidades de almacenamiento dispuesta a contener la informacién

recuperada.

i Administrador: FERCUVILL V5.0 - MODULO 3: L.C.B. o | B X
SELECCIONE EL DISCO_1: =

A

Figura 69. Interfaz de la consola externa principal del MODULO 3: I. C. B. para extraccion de datos.
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Los argumentos “DISCO 1”7 y “DISCO 2” son mutuamente excluyentes, es decir, de ser

idénticos, el sofiware no permitiré la ejecucion alguna de instrucciones de programacion.

Considérense las unidades logicas “D:” y “G:” para ejemplificar su comportamiento. En el

siguiente arreglo, “D:” se considerara como “DISCO 17, en tanto que “G:” sera

“DISCO_2”".

1. Seleccion de la unidad “D:” como disco de datos a recuperar (colocar la letra,

dos puntos verticales y presionar la tecla “ENTER”), (figura 70).
{ N
Administrador: FERCUVILL V5.0 - MODULO 3: LCB. [E=SNEER T

]

SELECCIONE EL DISCO_1: D:
SELECCIONE EL DISCO_2: _

Figura 70. Seleccion del argumento “DISCO_1”.

2. Seleccion de la unidad “G:” como disco contenedor de datos (colocar la letra,
dos puntos verticales y presionar la tecla “ENTER”), (figura 71).

f #  Administrador: FERCUVILL V5.0 - MODULO 3: LC.B. el |

SELECCIONE EL DISCO_1: D:

SELECCIONE EL DISCO_2: G:
LAS UNIDADES HAN SIDO SELECCIONADAS CORRECTAMENTE. AHORA SE PROCEDE A EJECUTAR

LAS SIGUIENTES SUBRUTINAS:

m

Figura 71. Seleccién del argumento “DISCO_2”.
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El moédulo ha identificado correctamente las unidades introducidas por el usuario, ahora
solo esta esperando la confirmacion por parte de este para proceder con la recuperacion.
Para dicho ejemplo, considérense ambas situaciones, en la primera de estas, el usuario

acepta y, en la segunda, este cancela el procedimiento.

3. El usuario prosigue con la recuperacion de datos: para continuar, es necesario
seguir las instrucciones mostradas en la consola, a cambio, el usuario recibira el

siguiente mensaje (figura 72):

FERCUVILL V5.0 - MODULO 3: 1. C. B. = -3

EL PROCESO DE RECUPERACION DE INFORMACION SE HA INICIALIZADO,
ESTE NO PUEDE SER CANCELADO, DEBE DE ESPERAR A QUE LA ACCION SE
COMPLETE. USTED RECIBIRA UN MENSAJE DE CONFIRMACION.

ACEPTAR

Figura 72. Mensaje del sistema (5): para el inicio del proceso de extraccion de informacion.

Una vez finalizada la subrutina, el mdédulo mostrard un segundo mensaje en pantalla, tal y

como se muestra a continuacion (figura 73):

EL PROCESO DE RECUPERACION DE INFORMACION HA CONCLUIDO
EXITOSAMENTE.

Aceptar

Figura 73. Mensaje del sistema (6): para la notificar la finalizacién del proceso de extraccion de informacién.

Una vez ejecutada la operacion, el usuario podra dirigirse hacia la unidad (externa y/o
interna) que contiene la informacion mediante el uso del explorador de archivos. Alli se
encontrara la informacion intacta, con una alta integridad légica y catalogada como

recuperada.

Antes de establecer el comportamiento del modulo estudiado cuando se cancela la

operacion, es necesario contemplar aquella situacion en la que existe el riesgo de una
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corrupcion de datos a causa de una seleccion incorrecta por parte del usuario para los

argumentos “DISCO_ 17y “DISCO_2”.

Considérese el caso en el que, tanto la unidad de “origen” como de “desino” son la misma,
la informacién seria escrita en una misma direccion fisica y logica sin generar duplicados,
es decir, existiria una destruccion de los valores 16gicos que conforman la estructura basica

de la informacion.

Los modulos primarios contemplados en el presente proyecto de investigacion, como ya se
ha citado previamente, estan construidos para evitar y anular toda operacion que atente de

forma directa e indirecta a la informacion.

Como ejemplo practico, se utilizara el disco logico “G:” como valor unico para los
argumentos “DISCO 17 y “DISCO_2” (figura 74) vy, mediante capturas de pantalla, se

observara su comportamiento.

g N
% Administrador: FERCUVILL V5.0 - MODULO 3:1.CB. Ll o e S

SELECCIONE EL DISCO_1: G:
SELECCIONE EL DISCO_2: G:
ERROR: LAS UNIDADES “DISCO_1' ¥ “DISCO_2" NO PUEDEN SER IGUALES.

NO ES POSIBLE REALIZAR EL PROCESO DE RESPALDO EN LA MISMA
PARTICIGN.

SELECCIONE EL DISCO_1:

\

Figura 74. Seleccién del argumento “DISCO_1" y “DISCO_2” con el mismo valor (reiteracién) y visualizacién del

mensaje en el software.

De la figura anterior, es posible observar que el modulo, de forma inmediata, suprime todo
intento del usuario por continuar con la operacion, y en ese mismo instante, se le advierte la
razon de ello. De forma complementaria, se le informa que debe de colocar correctamente

las unidades logicas para continuar con el proceso de recuperacion de informacion.
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Los elementos de la figura 74 son descritos a continuacién en la tabla 42.

NUMERO DEL ELEMENTO DESCRIPCION
SE LE INDICA AL USUARIO QUE HA
1 COLOCADO LA MISMA UNIDAD DE

“ORIGEN”Y DE “DESTINO”.
MUESTRA EN PANTALLA UNA

2 EXPLICACION SOBRE LA CONDICION
DESCRITA.
PERMITE COLOCAR NUEVAMENTE LAS

3 UNIDADES SOLICITADAS SIN CERRAR LA
APLICACION DE CONSOLA.

Tabla 42. Comportamiento, mensajes y opciones de configuracion para un caso de iteracion en los parametros
“DISCO_1” y “DISCO_2”.
4. El usuario no prosigue con la recuperacion de datos: para este escenario, el
usuario ha decidido cancelar el procedimiento antes de ejecutarlo (figuras: 75 y 76),

a cambio, se le mostrara la siguiente serie de mensajes en pantalla:

REALICE COPIAS DE SEGURIDAD DE FORMA REGLLAR,

Aceptar

Figura 75. Mensaje del sistema (7): solicitud de respaldo.

PUEDE UTILIZAR EL MODULO 2: 5.V.B. PARA EJECUTAR UN PROCESO DE
COPIADO ALTERNO.

Aceptar

Figura 76. Mensaje del sistema (8): sugerencias de soffware.
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Finalmente, la consola analizada se cerrara automaticamente, esta podrda ser invocada

nuevamente desde la ventana grafica del modulo estudiado (figura 68).
3.3.6 MODULO 4: V.H.B. V.

Este programa constituye una interfaz de control de procesos y administracion directa de
modulos (figura 77), como caracteristica exclusiva, permite desencadenar subrutinas para
iniciar, reiniciar y anular todos proceso relacionado al apagado del SO “huésped” de
“FERCUVILL V5.0”. En adicién, proporciona herramientas esenciales para el diagndstico

y evaluacion de las caracteristicas fisicas y logicas principales de un DDE en especifico.

FERCUVILL V5.0 - MODULO 4: V. H. B, V.

BIENVENIDO USUARIO.

-EL MODULO 4: V.H.B.V. LE PERMITE APLICAR CONFIGURACIONES COMPLEMENTARIAS A LAS EJECUTADAS
POR EL SOFTWARE PRINCIPAL.

IMPORTANTE:
LEA EL APARTADO "FUNCIONES" ANTES DE EJECUTAR LAS DIFERENTES INSTANCIAS

FUNCIONES
(1) ASISTENTE AVANZADO DE INICIO:

-PERMITE EJECUTAR UN "APAGADO" Y/O "ARRANQUE" DEL SISTEMA DE FORMA CONTROLADA
ANTE UN BLOQUEO EN EL SISTEMA OPERATIVO.

(2) MODULO DE RESTAURACION:

-UTILICE EL BOTON "REPARAR" CUANDO NO SEA POSIBLE LA EJECUCION DIRECTA DE LOS
MODULOS: 5. 6. 7Y 8.

(3) INVOCA LOS SOFTWARES AVANZADOS DE ALTO NIVEL:
MODULO A: K L_G.
MODULO B: A J. L

ASISTENTE AVANZADO DE INICIO MODULO DE RESTAURACION VENTANA DE AYUDA

1) PUEDE ANULAR LAS OPCIONES DE
APAGAR "APAGADO" Y "REINICIO” EN UN
PERIODO DE TIEMPO MENOR A
REPARAR 10 SEGUNDOS.

2) DESPUES DE EJECUTAR EL "MODULO DE
SOFTWARES AVANZADOS RESTAURACION", REINICIAR EL EQUIPO.

| MODULOA KLG | 3) UTILICE LOS "SOFTWARES AVANZADOS"
PARA CONOCER LAS CAPACIDADES

Y CONDICIONES DE OPERACION FISICAS

] DE LA UNIDAD "HUESPED".

| MODULO B: AJ.L.

| MODULO PRINCIPAL |

Figura 77. Interfaz grafica de operacién para el MODULO 4: V. H. B. V.; visualizacién de: “FUNCIONES”,
“ASISTENTE AVANZADO DE INICIO”, “MODULOS DE RESTAURACION”, “SOFTWARES AVANZADOS” y
“VENTANA DE AYUDA”.

De forma complementaria a su utilizacion, ese modulo ha sido configurado para mostrar

una seccion de “ayuda”, la cual, se encuentra ubicada en la esquina inferior derecha de la
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pantalla principal del mismo. A continuacion, se procede a realizar la descripcion de los

elementos internos conformantes del mdédulo expuesto.
ASISTENTE AVANZADO DE INICIO

Esta seccion del software permite la aplicacion de un proceso de apagado, reinicio y/o la

anulacion de estos. Esté disefiado para funcionar bajo las siguientes condiciones:

1. Hay tecnologias y procesos propios de “FERCUVILL V5.0” que necesitan de
reiniciar el equipo computacional para que surtan efecto, de lo contrario,
funcionaran de forma limitada y/o erratica.

2. Existen programas maliciosos que, al intentar desactivar su funcionamiento (analisis
por software “antivirus”) y/o extraer un objeto sobre el cual tengan influencia,
ejecutaran de forma inadvertida una instruccion de reinicio, para ello se ha
implementado una tecnologia de anulacion, de esa forma la eliminacion del codigo

virico es posible y, por lo tanto, la recuperacion de la informacién también.

El usuario s6lo debe de seleccionar la opcién deseada y, respectivamente, esta
automaticamente se ejecutara, a cambio, este recibira diferentes mensajes de confirmacion

para cada caso (figuras: 78, 79 y 80).

§ =

EL APAGADO AUTOMATICO SE APLICARA EN 10 SEGUNDOS.

Figura 78. Mensaje del sistema (9): para advertir sobre el apagado del equipo.

===

EL REINICIO AUTOMATICO SE APLICARA EN 10 SEGUNDOS.

Aceptar

Figura 79. Mensaje del sistema (10): para advertir sobre el reinicio del equipo.
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[t

LA OPERACION HA SIDO CANCELADA EXITOSAMENTE.

N

3

Figura 80. Mensaje del sistema (11): para anular un proceso de apagado/reinicio.

MODULO DE RESTAURACION

Este es el encargado directo de la activacion y/o desactivacion de los mddulos secundarios
con los identificadores: 5, 6, 7 y 8. El usuario podra decidir entre este par de opciones para

ejecutar un proceso con mejores posibilidades de recuperacion.
Esta tecnologia estd disefiada para cumplir con las siguientes funciones:

e Inhabilitar/Habilitar tecnologias que, debido a errores del SO y/o incompatibilidad
con otras herramientas externas, puedan generar conflictos internos y ejecuciones
incompletas de programas.

e Controlar el comportamiento de los modulos mencionados y, en combinaciéon con
otro software del tipo “antivirus”, permitir al SO eliminar objetos viricos sin
comprometer la integridad de la informacion contenida y de “FERCUVIL V5.0”

mismo.

Una vez el usuario seleccione esta opcion, se le mostrara la siguiente ventana de operacion

(figura 81):

# ' FERCUVILL V5.0 - MODULO 4: V.H.B.V. s |

SELECCIONE LA OPCION DESEADA:
ACTIVAR MODULOS (0). i i

DESACTIVAR MODULOS  (1). i l

Figura 81. Ventana de operacién del MODULO 4: V. H. B. V. para la consola de restauracién.
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De la figura 81, es posible observar que se contemplan solamente un par de opciones
posibles, por lo tanto, se deberd seleccionar solamente entre estas, de lo contrario, el

usuario recibira el siguiente mensaje (figura 82):

r - = =
ror oo I

r ":;. LA OPCION INSERTADA NO ES VALIDA, INTENTE DE NUEVO.

Aceptar

Figura 82. Mensaje del sistema (12): para un error en la solicitud de datos.

Ahora bien, de seleccionarse entre las opciones “0” y “1” respectivamente, este mismo
usuario recibira las siguientes respuestas e instrucciones a seguir (figuras 83 y 84), de no

completar el proceso, la tecnologia no estara disponible.

wowcon =

' LOS MODULOS SE HAN ACTIVADO, REINICIE EL EQUIPO
Y INMEDIATAMENTE.

Figura 83. Mensaje del sistema (13): para indicar la activacién de los m6dulos.

F = —
oo

2 ) LOS MODULOS SE HAN DESACTIVADO, REINICIE EL EQUIPQ
' INMEDIATAMENTE.

Aceptar

Figura 84. Mensaje del sistema (14): para indicar la desactivacion de los médulos.

La utilizacion de este mddulo no tiene restriccion alguna, sin embargo, para cada cambio

establecido el reinicio del sistema computacional es obligatorio.
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SOFTWARES AVANZADOS

Esta seccion contiene un par de programas orientados a la conservacion fisica y 1dgica de la
informacion contenida en un mismo DDE/volumen logico respectivamente, mediante el
analisis de los valores referentes a la integridad de la unidad y, en adicién, al disefio de

areas aisladas para el depdsito de datos.
3.3.7MODULO A: K. L. G.

Este modulo le muestra al usuario informacion general y especifica del DDE sobre el cual
el software “FERCUVILL V5.0” se esta ejecutando y, en funcion de dicha informacion, se

puede definir si aplica o no el método de recuperacion de datos propuesto (figura 85).

FERCUVILL V5.0 - MODULO A: K. L G. - (E=niay X

BIENVENIDO USUARIO.
|| -ESTE SOFTWARE LE PERMITE CONOCER, TANTO LAS CARACTERISTICAS FISICAS

DE SU UNIDAD DE DISCO DURO, ASf COMO SU ESTADO DE OPERACION Y FIABILIDAD
| COMO UNIDAD DE ALMACENAMIENTO DE INFORMACION.

ATENCION

LEA LOS APARTADOS "FUNCIONES™ E "INSTRUCCIONES™ ANTES DE COMENZAR

FUNCIONES:

1) IDENTIFICAR LA CAPACIDAD MAXIMA DE ALMACENAMIENTO DE UNA
UNIDAD ESPECIFICA.

2) EVALUAR EL ESTADO DE OPERACION DE LA UNIDAD, ES DECIR, S| ACTUALMENTE
PERMITE EJECUTAR LOS PROCESOS DE LECTURA/ESCRITURA DE DATOS.

3) MOSTRAR EN PANTALLA EL TIPO DE SISTEMA DE ARCHIVOS PREDOMINANTE,

4) IDENTIFICAR LA CANTIDAD ABSOLUTA DE ESPACIO DISPONIBLE EN UNA
UNIDAD CONCRETA.

INSTRUCCIONES:

1) PRESIONE EL BOTON QUE REPRESENTE LA CARACTERISTICA QUE
DESEA CONOCER.

2) EN RESPUESTA, SE LE MOSTRARA UN MENSAJE EN PANTALLA
CON DICHA INFORMACION.

3) REPITA LOS PASOS 1) Y 2) PARA CADA OPCION DISPONIBLE.

INFORMACION DE LA UNIDAD

DATOS GLOBALES AR ST ’

[ MODULO | l MODULO 4: J [iobulbs:
PRINCIPAL VHBYV. AJL

Figura 85. Interfaz grafica de operacién para el MODULO A: K. L. G.; visualizaciéon de “FUNCIONES”,
“INSTRUCCIONES” ¢ “INFORMACION DE LA UNIDAD”.

Los valores y datos mostrados por este sofiware seran dinamicos ya que dependen del

equipo de computo, DDE y/o todos los elementos fisicos y 16gicos involucrados.
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3.3.8 MODULO B: A. J. L.

Este software permite generar y/o proteger una ubicacion segura en especifico de acceso no
autorizado por elementos del SO, usuarios y/o programas de codigo virico dentro de un
volumen. El usuario puede utilizar esta tecnologia para ejecutar una restriccion del acceso a

la informacion de forma definitiva y completa (figura 86).

FERCUVILL V5.0 - MODULO B: A.J. L 10(S

BIENVENIDO USUARIO.

-ESTE SOFTWARE LE PERMITE CREAR UN ESPACIO SEGURO DE ALMACENAMIENTO DE
DATOS EN UNA DIRECCION VIRTUAL PERMANENTE.

ATENCION:

LEA EL APARTADO "INSTRUCCIONES™ ANTES DE COMENZAR.
INSTRUCCIONES:

-HABILITACION DEL MODULO

1) IDENTIFICAR EL OBJETO QUE SE DESEA PROTEGER. DE NO EXISTIR UNO. CREARLO.

2) COLOCAR LA INFORMACION DENTRO DE DICHA UBICACION.

3) PRESIONAR EL BOTON "INICIAR PROTECCION ACTIVA" Y SELECCIONAR EL OBJETO DESEADO.
4) PRESIONAR EL BOTON "ACEPTAR™.

5) PRESIONAR EL BOTON “APLICAR CAMBIOS™ 4 6
INSTRUCCIONES:

-INHABILITACION DEL MODULO

1) IDENTIFICAR EL OBJETO PROTEGIDO.
2) PRESIONAR EL BOTON "DETENER PROTECCION ACTIVA"

3) PRESIONAR EL BOTON "APLICAR CAMBIOS".
RUTA DEL OBJETO AL QUE SE LE APLICARA LA PROTECCION: E

RUTA DEL OBJETO AL QUE SE LE DESEA DESACTIVAR LA PROTECCION: h

PROGRESO GENERAL: <
l v

APLICAR CAMBIOS FINALIZAR EL MODULO ‘ ‘ MODULO 4: VHB.V.

INICIAR PROTECCION
IVA

DETENER PROTECCION
ACTIVA

‘ MODULO PRINCIPAL

Figura 86. Interfaz grifica de operacién para el MODULO B: A. J. L.; visualizacién de “INSTRUCCIONES”,
“RUTA DE LOS OBJETOS”, “PROGRESO GENERAL” y “BOTONES DE CONTROL”.

Es importante que el usuario conozca la direccion de SO en la cual se encuentra dicha
proteccion activada (para identificar rdpidamente la organizacion de los archivos y su
contenido) y/o desactivada (para poder aplicar un proceso de edicion y/o manipulacion de

los datos).
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Los elementos de la figura 86 son descritos a continuacién en la tabla 43.

NUMERO DEL ELEMENTO DESCRIPCION
1 MUESTRA EN PANTALLA LA UBICACION
ESPECIFICA DEL OBJETO AL QUE SE LE
APLICARA LA TECNOLOGIA.

MUESTRA EN PANTALLA LA UBICACION
2 ESPECIFICA DEL OBJETO AL CUAL SE LE
APLICARA UN PROCESO DE
DESACTIVACION DE LA TECNOLOGIA.

PERMITE VISUALIZAR, MEDIANTE UNA
3 BARRA DE ESTADO, EL AVANCE TOTAL
DEL PROCESO EJECUTADO.

PERMITE ACTIVAR LA TECNOLOGIA

4 SOBRE UN OBJETO ESPECIFICO Y/O
CREADO POR EL USUARIO.
PERMITE GUARDAR LOS CAMBIOS
5 EFECTUADOS (OBLIGATORIO).
PERMITE DESACTIVAR LA TECNOLOGIA
6 SOBRE UN OBJETO ESPECIFICO Y/O

CREADO POR EL USUARIO PREVIAMENTE.

Tabla 43. Descripcién de los elementos estructurales del MODULO B: A. J. L. del software “FERCUVILL V5.0”.

Este moédulo solamente puede operar sobre objetos tales que el usuario indique, mas no de
forma global y/o totalmente automatizada; asi mismo, de activarse la tecnologia, esta
solamente puede ser revertida mediante la utilizacion del médulo mismo, intentar aplicar

otros métodos podria provocar una pérdida y/o corrupcion de datos generalizada.
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El usuario podré recibir el siguiente mensaje en pantalla (figura 87) cuando la aplicacion
de la proteccion se haya efectuado a algin objeto en particular (ya sea existente y/o

creado):

@ EL OBIETO SEENCUENTRA ACTUALMENTE PROTEGIDO, APLIQUE LOS
P camsios.

Figura 87. Mensaje del sistema (15): para un estado de proteccion activo de un objeto especifico.

De forma contraria, cuando el usuario decida suspender la proteccidbn a un objeto

previamente seleccionado, el siguiente mensaje de confirmacion (figura 88) serd mostrado:

e~

’ EL OBJETO SE ENCUENTRA ACTUALMENTE DESPROTEGIDO, APLIQUE
' LOS CAMBIOS.

Figura 88. Mensaje del sistema (16): para un estado de proteccion inactivo de un objeto especifico.

Indistintamente para la opcion aplicada, es necesario que dichas modificaciones tomen
efecto, por ello, existe una opcion dentro del mismo modulo llamada “APLICAR
CAMBIOS”, esta debe de ser seleccionada inmediatamente después de invocar
cualesquiera de las posibles opciones mencionadas, de lo contrario, el objeto seguird

protegido y/o desprotegido, segin corresponda.
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3.3.9 MODULO 5: P. A. H.

La primera herramienta de este sofiware le permitira al usuario, mediante un SO, ejercer un
nivel de configuracion de pertenencia sobre un objeto (archivo y/o carpeta completos) tal
que se encuentre vulnerado por la influencia de por una o mas de las siguientes

condiciones:

1. Agentes externos al SO (algoritmo virico y/o programas inestables).
2. Eliminacion de las propiedades de los archivos.
3. Deficiencias en la estructura del SO que impidan el cierre y/o ejecucion de otras

dependencias del mismo.

A continuacién, en la figura 89, se muestra la ventana principal de operacion de este
modulo, nétese que existen botones de control para habilitar e inhabilitar la herramienta

previamente descrita.

I - = B
FERCUVILL V5.0 - MODULO 5: P. A. H. E=AFER )

BIENVENIDO USUARIO.

EL MODULO 5: P.A H. LE PERMITE APLICAR LAS SIGUIENTES CONFIGURACIONES:

SEGUNDA
RESTABLECER LA gg!\aunmlou ENTRE ARCHIVOS Y LOS PROGRAMAS HERRAMIENTA.

-GENERAR EL ACCESO A CARPETAS Y SUBCARPETAS DE UNA PARTICION AFECTADAS
POR SOFTWARE MALICIOSO.

-OTORGA PRIVILEGIOS DE ADMINISTRADOR SOBRE EL OBJETO SELECCIONADO.

INSTRUCCIONES:

1) PRESIONAR EL BOTON "INICIAR MODULO™. PRIMERA

2) LA EJECUCION DEL PROCESO ES INSTANTANEA Y NO GENERA ALGUN MENSAJE HERRAMIENTA.
DE RESPUESTA.

3) CERRAR LA VENTANA EMERGENTE DE INFORMACION QUE INDICA EL ESTADO DE LA TECNOLOGIA.

4) A TRAVES DEL EXPLORADOR DE ARCHIVOS. UBICAR EL OBJETO SOBRE EL CUAL
SE DESEA OBTENER CONTROL.

5) ACCEDER AL MENU CONTEXTUAL Y SELECCIONAR LA OPCION "FORZAR PROPIEDAD"™.

6) EJECUTAR AL OBJETO CON NORMALIDAD. ESTE YA SE ENCONTRARA DESBLOQUEADO
Y DISPONIBLE PARA SU EDICION.

ACTIVAR DESACTIVAR ’ ‘ DEPURADOR DE

OBJETOS ‘ ‘ MODULO PRINCIPAL

CARACTERISTICA CARACTERISTICA

Figura 89. Interfaz grafica de operacién para el MODULO 5: P. A. H.; visualizacién de “INSTRUCCIONES”,
“RUTA DE LOS OBJETOS”, “PROGRESO GENERAL” y “BOTONES DE CONTROL”.

Para el caso que corresponda, el usuario podrd aplicar multiples veces los procesos de

activacion y desactivacion mostrados en la figura anterior, pero para cada uno de estos,

184



existen mensajes en pantalla que indican su estado (figuras 90 y 91), los cuales, son

esenciales para establecer el comportamiento del modulo estudiado.

ACTIVACION EXITOSA, REINICIE EL EQUIPO INMEDIATAMENTE.

w
| |

Figura 90. Mensaje del sistema (17): para la activacion completa de la herramienta seleccionada.

DESACTIVACION EXITOSA, REINICIE EL EQUIPO INMEDIATAMENTE.

| “

Figura 91. Mensaje del sistema (18): para la desactivacion completa de la herramienta seleccionada.

Existe una segunda herramienta nativa de este moédulo, la cual, tiene como objetivo
principal el restablecimiento a sus valores de inicio de cualquier software instalado en el

SO.

Los archivos generados por los programas asociados estan sujetos a ser “apropiados” por
estos cuando, por razones varias, el mismo software no es capaz de desencadenar una serie
de comandos para “desprenderse” de ellos; por lo tanto, y puesto que el elementos se
encuentra todo el tiempo bajo el control del programa inestable, la extraccion del datos no

es posible.

Esta herramienta, a continuacion expuesta, brinda la posibilidad de recuperar los archivos
hasta el ultimo evento registrado en el cual fueron guardados y, con ello, todas las
modificaciones aplicadas, o bien, la ultima versién consistente que no se encontraba

bloqueada por dicho software (figura 92).
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Asi mismo, la participacion de virus informaticos puede ocasionar que la informacion
sea temporal o permanentemente inaccesible; esto debido a que el algoritmo
malicioso forzara al elemento a estar perpetuamente ejecutado (imposibilitando asi su
manipulacion/adicion). Es entonces cuando esta herramienta (“DEPURADOR”)
detendra la ejecucion global de los objetos y, posteriormente, admitira solamente la

del archivo en cuestion, permitiendo asi su cierre y respectivo proceso de extraccion.

FERCUVILL V5.0 - MODULO 5. P. A. H, - DEPURADOR P B 5

BIENVENIDO USUARIO.

-ESTE SOFTWARE LE PERMITE DESBLOQUEAR PROGRAMAS INESTABLES COMPLETOS
CUYA OPERACION PERMANENTE DETERIORE EL FUNCIONAMIENTO DEL SISTEMA
EN GENERAL.

ATENCION:

LEA EL APARTADO "INSTRUCCIONES™ ANTES DE COMENZAR.
INSTRUCCIONES:

1) IDENTIFICAR EL NOMBRE DEL ELEMENTO QUE SE DESEA DESBLOQUEAR.

2) SI ES POSIBLE SU UBICACION. PROSEGUIR CON EL PASO 4).

3) SI NO ES POSIBLE SU UBICACION. PRESIONAR EL BOTON "INICIAR NUEVA BUSQUEDA", REPETIR LOS PASOS 1) Y 2).
4) PRESIONAR EL BOTON "EJECUTAR".

5) EL PROGRAMA SE ENCONTRARA RESTABLECIDO.

<€

-

v
INICIAR NUEVA 3
BUSQUEDA ’ ’ MODULO 5: P A H. ‘ ’ MODULO PRINCIPAL

Figura 92. Interfaz grafica de operacion del MODULO 5: P. A. H. para la ejecucién del software “DEPURADOR?”.

El usuario debera de identificar el nombre (e incluso nombres) referido a cada uno de los
posibles programas involucrados en la ejecucion de su informacion, solamente deberan ser
desbloqueados aquellos relacionados directamente. Esta tecnologia (recursiva) esta en
contacto directo con otros softwares internos y externos al SO, por lo tanto, la alteracion
irresponsable y/o sin conocimiento de dichas estructuras podrd, potencialmente, destruir el

ambiente de operacion en donde reside la informacién del usuario.

Si, atn después de presionar el boton llamado “INICIAR NUEVA BUSQUEDA”, la
identificacion es parcial y/o no se ha solucionado el problema original de bloqueo, es
preferible realizar un proceso forzado de recuperacion de informacion integral, el cual, esta

contemplado actualmente dentro de las caracteristicas de extraccion de datos por el
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MODULO 3: 1. C. B.; de esa forma, los programas internos al SO y/o los algoritmos
maliciosos persistentes seran (mayoritariamente) desactivados, pues, existird otro ambiente

no nativo de SO el cual podré editar y desinfectar la informacion recuperada.

Los elementos de la figura 92 son descritos a continuacion en la tabla 44.

NUMERO DEL ELEMENTO DESCRIPCION

DESENCADENA LA SERIE DE COMANDOS
1 NECESARIOS PARA FORZAR EL
DESBLOQUEO DE UN PROGRAMA
ESPECIFICO.

APLICA UN ALGORITMO AVANZADO DE
2 IDENTIFICACION DE PROGRAMAS
EJECUTADOS EN PRIMER Y SEGUNDO
PLANO, ASI MISMO, MUESTRA LOS
RESULTADOS EN PANTALLA.

3 PERMITE VISUALIZAR, MEDIANTE UNA
UN ESPACIO DE TEXTO SIMPLE, LA LISTA
DE PROGRAMAS ENCONTRADOS.

Tabla 44. Descripcion de los elementos estructurales del MODULO 5: P. A. H. para la ejecucion del software
“DEPURADOR”.

3.3.9.1 MODULO 6: S. H. B. V.

Este modulo establecerd un patrén de proteccion ante programas viricos para dispositivos
de almacenamiento de informacion del tipo no volatil de interfaz USB, si y s6lo si, estos

elementos son del tipo “re-escribibles” (excluyase a las unidades de CD/DVD externas).

Puesto que la informacion contenida en un sistema computacional local es, frecuentemente,
recibida, trasmitida y/o compartida a través de memorias digitales de interfaz USB, y en
adicion, se ha estudiado que este medio es uno de los mas proliferos para la propagacion

efectiva de aplicaciones viricas y algoritmos maliciosos; el sofiware “FERCUVILL V5.0”
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instala una tecnologia de proteccion en tiempo real, para asi, contener la infeccion, la cual,
anula la capacidad de los virus informaticos internos de un SO para asirse a memorias

digitales y, de esa forma, contener la infeccion.

Es importante enfatizar que “FERCUVILL V5.0” no es un software de proteccion
“antivirus”, (pues no cuenta con las caracteristicas descritas en la paginas 109 y 110 del
presente capitulado) sin embargo, este se define como uno de recuperacion de informacién
y, en concordancia con lo establecido previamente, se deben de generar margenes de
extraccion de datos aceptables; por ello, el programa disefiado estd dotado con una
tecnologia para la anulaciéon del proceso infeccioso de ciertas amenazas, las cuales,

explotan dicha via de comunicacion mencionada.

El ambiente grafico de operacion (figura 93) del modulo estudiado presenta las opciones
para instalar y/o desinstalar la tecnologia de proteccion de datos; el usuario podra ejecutar
de forma indiscriminada dichas opciones segin corresponda su necesidad y nivel de
seguridad.

BIENVENIDO USUARIO.

EL MODULO 6: S.H.B.V. LE PERMITE EJECUTAR LA SIGUIENTE CONFIGURACION UNICA:

-PROTECCION VIRTUAL EN TIEMPO REAL PARA DISPOSITIVOS DE ALMACENAMIENTO
DE DATOS CON INTERFAZ TIPO "USB".

INSTRUCCIONES PARA LA ACTIVACION: PRIME’RA
OPCION.

1) PRESIONAR EL BOTON "INICIAR PROTECCION RESIDENTE".

2) SE LE MOSTRARA UN MENSAJE EN PANTALLA SOBRE LA CONFIRMACION DE
LA EJECUCION DEL PROGRAMA. SELECCIONAR LA OPCION DESEADA.

3) REINICIAR EL EQUIPO DE COMPUTO.
4) POSTERIOR AL REINICIO. LA PROTECCION YA SE ENCONTRARA EJECUTANDOSE. SEGUNDA
INSTRUCCIONES PARA LA DESACTIVACION: OPCION.

1) PRESIONAR EL BOTON "DETENER PROTECCION RESIDENTE".

2) SE LE MOSTRARA UN MENSAJE EN PANTALLA SOBRE LA CONFIRMACION DE
LA EJECUCION DEL PROGRAMA. SELECCIONAR LA OPCION DESEADA.

3) REINICIAR EL EQUIPO DE COMPUTO.

4) POSTERIOR AL REINICIO. LA PROTECCION YA SE ENCONTRARA DETENIDA.

PROTECCION PROTECCION
RESIDENTE RESIDENTE PRINCIPAL

m—

INICIAR DETENER ’ ‘ MODIRD ’ ‘

Figura 93. Interfaz grafica de operacion para el MODULO 6: S. H. B. V.
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Esta tecnologia esta prevista con un algoritmo para forzar su aplicacion en el SO
“huésped” independientemente de las condiciones en las que este se encuentre (siempre y
cuando el SO sea capaz de iniciar y reconocer al DDE vy, por lo tanto, las particiones y
dispositivos externos de datos), de tal forma que, de existir la informacion suficiente el
programa se ejecutara de forma regular, para el caso contrario, construirda dichas

estructurales temporales para que se permita su instalacion.

Se observa, de la figura 94, que solamente existen un par de posibles opciones de ejecucion
para el software, pero para cualesquiera que el usuario seleccione, este siempre recibira el

siguiente mensaje de confirmacion (figura 94):
r —— =

) REINICIE EL EQUIPO PARA COMPLETAR LA EJECUCION
y' ;DESEA PROCEDER?

Si No I

—

Figura 94. Mensaje del sistema (19): solicitud de continuacién y reinicio del sistema.

Después de completar la ejecucion, el mismo moédulo le ofrecera al usuario (figura 95) la
opcidn de invocar un reinicio especial del sistema computacional a partir de la herramienta
expuesta en el MODULO 4: V. H. B. V.; este ultimo proceso es crucial, pues, de no
realizarse, el sistema comenzaria a operar de forma inestable y la proteccion seria parcial.
= : =

..

UTILICE EL -ASISTENTE AVANZADO DE INICIO- PROVISTO EN LA VENTANA
PRINCIPAL DEL MODULO 4: V.H.B.V.

Figura 95. Mensaje del sistema (20): sugerencia de reinicio del sistema.

Completados los procesos de instalacion y reinicio, la tecnologia se encontrard (segin
corresponda) activada o desactivada. Para el primer caso, el usuario tendra la posibilidad de

acceder y editar la informacion contenida en el medio extraible de datos, pero con el
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resguardo de que su dispositivo no sera infectado por las amenazas existentes en el equipo
computacional al que se encuentre conectado. Para el segundo caso, la edicion y
manipulacion también se encontrardn presentes, sin embargo, no existiran medios y/o
tecnologias que prevengan al equipo computacional de infectar a los medios externos de

almacenamiento de datos.
3.3.9.2 MODULO 7: H. A. A. B.

Este programa retine multiples tecnologias de control de datos para efectuar una correcta
visualizacion, programacion y, por lo tanto, extraccion de datos en conjunto con los demas

modulos propuestos.

La organizacion de herramientas en este modulo es a partir de la utilizacion de una ventana
grafica en la que, a través de una serie de comandos, se invoca otra del tipo emergente, la
cual a su vez, es la encargada de desencadenar la secuencia de instrucciones logicas alli

establecidas.

A continuacion, en la figura 96, se observa la interfaz grafica de operacion, al igual que el

conjunto de instrucciones propias para el modulo expuesto:

r
FERCUVILL V5.0 - MODULO 7: H. A. A.B. @

BIENVENIDO USUARIO.
EL MODULO 7: HAAB. LE PERMITE EJECUTAR LA SIGUIENTE CONFIGURACION UNICA:

- DESBLOQUEO EFECTIVO DE DATOS . LOS CUALES, SON INACCESIBLES A TRAVES DE METODOS
CONVENCIONALES: TIPICAMENTE. A CAUSA DE LA EJECUCION DE PROGRAMAS TIPO "VIRUS".

INSTRUCCIONES:

1) PRESIONAR EL BOTON "INICIAR MODULO".

2) EN LA VENTANA SIGUIENTE. EJECUTAR EN ORDEN LAS INSTRUCCIONES ESPECIFICADAS.

3) NO CERRAR DICHA VENTANA, DE LO CONTRARIO. EL PROCESO DE DESBLOQUEO SERA INTERRUMPIDO.
4) ESPERAR A QUE LA EJECUCION DEL MODULO SE COMPLETE.

5) UNA VEZ TERMINADO EL PROCESO. VERIFICAR QUE LA INFORMACION SE ENCUENTRE
VISIBLE, ACCESISBLE Y EDITABLE EN LA RUTA ESPECIFICADA.

6) CERRAR LA VENTANA EMERGENTE.
7) REINICIAR EL EQUIPO DE COMPUTO MEDIANTE EL MODULO 4: VHB.V.

[ MODULO PRINCIPAL | [ MODULO 4: VHB.V.
1 2 3

Figura 96. Interfaz grifica de operacién para el MODULO 7: H. A. A B., visualizacién de elementos.
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Para poder utilizar el software de forma correcta, el usuario debe de seleccionar la opcion

llamada “INICIAR MODULO”, una vez realizada esta operaciéon, el mismo usuario

observard la nueva ventana emergente (figura 97) y podra aplicar las herramientas alli

propuestas.

Administrador: FERCUVILL V5.0 - MODULO 7: HAA.B.

=L
LN onx

s - p— -

Figura 97. Interfaz de la consola externa principal del MODULO 7: H. A. A B. para el desbloqueo de datos.

A continuacidn, los elementos mencionados en las figuras 96 y 97 son descritos,

respectivamente, en la tabla 45.

VENTANA DE INTERFAZ GRAFICA

DESCRIPCION

PERMITE INVOCAR EL PROGRAMA PARA
EL DESBLOQUEO DE INFORMACION.

2 MUESTRA LA INTERFAZ PRINCIPAL DEL
SOFTWARE “FERCUVILL V5.0”.
PERMITE AL USUARIO EL ACCESO

3 DIRECTO AL MODULO 4:V.H.B.V.
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VENTANA DE CONSOLA EXTERNA DESCRIPCION

INDICA AL USUARIO LA CANTIDAD DE
1 VOLUMENES LOGICOS POSIBLES A SER
MODIFICADOS POR EL PROGRAMA.

MUESTRA EN PANTALLA EL
2 IDENTIFICADOR (LETRA) ASIGNADO A
CADA DISCO LOGICO QUE,
POTENCIALMENTE, PUEDE SER
SELECCIONADO.

SOLICITA DIRECTAMENTE AL USUARIO
QUE ESPECIFIQUE EL CAMPO REQUERIDO
3 PARA PROCEDER CON LA EJECUCION DEL
MODULO 7: H. A. A. B.

Tabla 45. Descripcién de los elementos estructurales del MODULO 7: H. A. A. B. (interfaz grafica y consola
externa de operacion) del software “FERCUVILL V5.0”.

Este modulo mostrard los siguientes mensajes informativos en pantalla una vez la consola

externa sea ejecutada (figuras: 98, 99, 100 y 101, respectivamente).

UTILICE ESTA APLICACION PARA VISUALIZAR EL CONTENIDO DE UN DISCO
LOGICO DE MANERA INTEGRA.

Aceptar

Figura 98. Mensaje del sistema (21): para visualizar integramente el contenido de un disco légico.

RECUPERE VOLUMENES COMPLETOS DE ALMACENAMIENTO DE DATOS.

Aceptar

Figura 99. Mensaje del sistema (22): para la recuperacion de volimenes completos de datos.
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DEBE DE REALIZAR UN REINICIO DE SISTEMA OPERATIVO POSTERIOR AL USO
DEL MODULO.

Aceptar

Figura 100. Mensaje del sistema (23): para le ejecuciéon de un reinicio del sistema.

UTILICE EL EXPLORADOR DE ARCHIVOS PARA IDENTIFICAR LA LETRA ASOCIADA
AL VOLUMEN LOGICO.

Aceptar

Figura 101. Mensaje del sistema (24): para visualizar le letra asociada al volumen légico.

Se planteara un escenario, en el cual, se seleccionard una unidad ldgica perteneciente a un
DDE externo conectado a través de su interfaz tipo SATA. Se observa, de la figura 103,
que la unica serie posible de unidades logicas a seleccionar son “C:”, “D:” y “G:”, siendo

“D:” aquella asignada a una particion nativa de un DDE externo.

1. Estableciendo el argumento “D:” en la consola. Es necesario colocar el campo
requerido, seguirlo de un par de puntos verticales y presionar la tecla “ENTER”

(figura 102).
# * Administrador: FERCUVILL V5.0 - MODULO 7: HAAGB. o=

ESCRIBR LA LETRA DE LA UNIDAD QUE DESEA RECUPERAR. PRESIONE LA TECLA
D=

-——————————————————————————————————————————————————————————————— = /
Figura 102. Seleccion de la unidad légica descrita por el argumento “D:” como aquella a ser modificada por la
consola externa.
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El punto anterior es crucial, pues, el usuario debe de estar completamente seguro de que ha
seleccionado la unidad correcta, de lo contrario, estaria modificando otra direccion logica y,

con ello, el proceso de desbloqueo de informacion seria (igualmente) infructifero.

2. Operacion de la consola. En esta etapa, dependiendo de la extension (tamaio) de la
unidad seleccionada, el algoritmo recorrera cada localidad posible (a una
determinada velocidad de lectura y escritura) en la unidad seleccionada,

recuperando y restableciendo el acceso a la informacion contenida (figura 103).
a |
% Administrador: FERCUVILL V5.0 - MODULO 7: HA.AB. [EENEER S

PRESIONE LA TECLA "ENTER".

LICANDO FASE 2: ESTABLECIENDO PATRONES DE LECTU

Figura 103. Ejecucion de las etapas de desbloqueo de informacion sobre el objeto especificado como “D:” mediante
la utilizacion de la consola externa.

Finalizado este procedimiento, el usuario podrad acceder a su informacion de forma segura.
El software mismo indicard, mediante una serie de mensajes en pantalla, los pasos a seguir
para extraer (figuras: 104, 105 y 106) de forma, preferentemente inmediata, la informacioén
a partir de la utilizacion de las herramientas propuestas en “FERCUVILL V5.0”
(“MODULO 2: S. V. B.” y/o “MODULO 3: 1. C. B.”).

LA UNIDAD SELECCIONADA HA SIDO INTERVENIDA DE FORMA SEGURA.

Figura 104. Mensaje del sistema (25): notifica la intervencion segura del disco logico analizado.
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EJECUTE INMEDIATAMENTE UN RESPALDO DE LA INFORMACION REPARADA.

Aceptar

Figura 105. Mensaje del sistema (26): para ejecutar un respaldo de la informacion reparada.

UTILICE LOS MODULOS --5.V.B-- Y/O --1.C.B.-- PARA LA EXTRACCION DE
DATOS.

Aceptar

Figura 106. Mensaje del sistema (27): sugerencia para la extraccion de datos.

3. Especificacion incorrecta de los argumentos. Como ejemplo practico (y
considerando las unidades expresadas en la figura 102) se colocard un argumento
inexistente y, por lo tanto, indetectable por el software mismo (unidad “H:”); asi

mismo, se observara el comportamiento y respectivo mensaje del sistema (figura

107).
ld | N
Administrador: FERCUVILL V5.0 - MODULO 7: HAAB. ]

"

= =T
nZuni

CRIBA LA LETRA DE LA UNIDAD QUE DESEA RECUPERAR, PRESIONE LA TECLA Y“ENTER".

w0

LA UNIDAD SOLICITADA NO EXISTE. UERIFIQUE E INTENTE NUEUAMENTE,

Figura 107. Seleccion del argumento “H:” como unidad de destino (inexistente) y visualizacién del mensaje en
software.
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De esta forma, se garantiza que el programa no operara en localidades aleatorias, asi
mismo, tampoco modificard otros elementos, pues, es capaz de identificar las unidades

disponibles de un SO.

Finalmente, “FERCUVILL V5.0” podra ser finalizado de forma segura, al igual que
sus diferentes médulos, presionando los diferentes botones de control localizados en
la esquina superior derecha para cada una de las ventanas de interfaz grafica y/o de

consola externa de operacion.
CONCLUSIONES PARCIALES.

En este capitulo se estudié a “FERCUVILL V5.0” como aquel software programado para la
recuperacion de informacion en unidades de DDE a partir del andlisis de sus respectivas
representaciones virtuales (discos légicos). Asi pues, se examinaron sus estructuras y
estratificaciones a partir de modulos de operacion independientes y coordinados mediante
parametros de control programables y ejecutados en un ambiente fisico (hardware) y logico

(software) de SO compatibles con las unidades fisicas estudiadas.
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Capitulo 4. METODO PARA LA RECUPERACION DE INFORMACION EN
DISCOS DUROS ELECTROMECANICOS MEDIANTE EL  SOFTWARE
“FERCUVILL VS5.0”.

En este capitulo se expondra el método propuesto orientado a la recuperacion de datos en
unidades de DDE; el cual, se desarrolla a partir de procedimientos generales efectuando un
tratamiento (principalmente) l6gico a estas unidades de almacenamiento de informacion.
Este proceso de recuperacion estd basado y fundamentado por el sofiware desarrollado en
el presente proyecto de investigacion: “FERCUVILL V5.0”. Asi mismo, se analizaran
escenarios reales de pérdida y restauracioén de informacion en objetos de estudio especificos
(propuestos previamente) para evaluar/comprobar la efectividad (informacion recuperada)
que el software mencionado tendra sobre dichos objetos mediante una intervencion directa

aplicada a los archivos contenidos en el volumen logico.
4.1 FASES DEL METODO Y SU DESCRIPCION
El procedimiento descrito previamente estara constituido por los siguientes campos:

e FASE 1: PRESENTACION DEL OBJETO ANALIZADO.

e FASE 2: IDENTIFICACION DEL TIPO DE FALLA PREDOMINANTE.

e FASE 3: ANALISIS SOBRE LA VIABILIDAD DE LA UTILIZACION DEL
SOFTWARE “FERCUVILL V5.0”.

e FASE 4: UTILIZACION DEL SOFTWARE “FERCUVILL V5.0”
(MODULOS ESPECIFICOS).

e FASE 5: COMPROBACION Y ANALISIS DE RESULTADOS.

OBSERVACIONES:

Las etapas (fases) anteriormente expresadas son universales exclusivamente para la
utilizacion y ejecucion del software “FERCUVILL V5.0”, no deben de ser
consideradas asi para otros métodos de recuperacion de informacion, los cuales,
pueden contener etapas de analisis logico y/o fisicos extensivas y especificas no

aplicables para el método aqui expuesto.

197



DESCRIPCION DE LAS FASES CONSTITUTIVAS

A continuacion, se presenta la explicacion y organizacion de las fases previamente citadas,

asi mismo, se especifican las caracteristicas y contenidos propios de cada una de estas.
4.1.1 FASE 1: PRESENTACION DEL OBJETO ANALIZADO

En esta seccion, se estudian y mencionan las caracteristicas fisicas y logicas (verificables)
pertenecientes a las unidades de almacenamiento de datos que seran sometidas al método

de recuperacion de informacion expuesto.

Para el caso de las caracteristicas logicas, estas no pueden ser obtenidas en todos los casos
pues, como ya se ha conceptualizado previamente, esta informacién depende, basicamente,

de los pardmetros de control establecidos en las siguientes estructuras:

1. Software ‘firmware” (existente en los platos magnetizables y en la memoria tipo
ROM de la TCI).

2. Disponibilidad y estado de operacion/acceso del AS y el AU asociados el DDE.

3. Disponibilidad y estado de operacion/acceso al SA asociado al SO instalado en el
disco logico.

4. Caracteristicas del disco y/o discos logicos existentes en el dispositivo fisico y/o
dindmico.

5. Estado de operacion: detectable o indetectable por el software BIOS.

Cuando existan condiciones de corrupcion en cualquiera de las estructuras mencionadas, la
informacion del estado logico de la unidad estard comprometida y podra ser completa,

parcial o incompletamente accesible.

Para el caso de las caracteristicas fisicas, se considerardn como fuente principal de
informacion aquella establecida en los datos de placa. Los criterios fundamentales a

identificar en esta fase son los siguientes:

1. Capacidad total de almacenamiento de datos (tipicamente expresada en GB).
2. Tipo de interfaz de conexion para alimentacion y transferencia de informacion.

3. Datos del fabricante (modelo y/o version del dispositivo).
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Tal y como sucede con el caso de las caracteristicas logicas, cualquier perturbacion que
altere y/o impida la observacion de estos parametros también modificara la informacion que
sea probable de ser obtenida a partir de una inspeccion visual de la carcasa del DDE

estudiado (revisar estructura gramatical).
4.1.2 FASE 2: IDENTIFICACION DEL TIPO DE FALLA PREDOMINANTE

Para esta seccion, es necesario definir el principio fundamental bajo el cual el DDE
analizado se encuentra sometido y, por lo tanto, imposibilitado de ser accedido por los

métodos convencionales de operacion.

Para el presente trabajo de investigacion, se han presentado las definiciones para daifio
logico y daio fisico respectivamente, asi pues, también se ha establecido que existen
situaciones bajo las cuales una unidad de DDE puede experimentar un fallo de naturaleza
loégica debido a la presencia de un fallo mecanico y viceversa. Sin embargo, ante un
escenario de recuperacion de informacion, es necesario definir la falla y causa principales,
de esa forma y en funcion de estas, se podra definir igualmente el conjunto de técnicas a
implementar a fin de establecer los criterios de operacion dptimos para ejecutar el proceso

de recuperacion de datos a partir del software desarrollado.

De forma general, en la tabla 46, se expresan el conjunto de consecuencias detectables y
definidas para cada una de las fallas mecénicas y logicas estudiadas, asi como su naturaleza

y principales causas caracteristicas.

FALLAS MECANICAS | CAUSAS PRINCIPALES CONSECUENCIAS
DETECTABLES
1. Pérdida de las 1. Incapacidad del
ROTACION NULA EN propiedades viscosas equipo
EL MOTOR DE EJE del fluido lubricante. computacional para
CENTRAL. 2. Falloenel identificar la unidad
suministro eléctrico y, por lo tanto, su
proporcionado por la contenido de
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TCL

. Deterioro y/o

destruccion de los
devanados internos
por variaciones

eléctricas.

informacion.

. Calentamiento en la

TCI debido a la
friccion producida
por los electrones en

los devanados.

. Alteracion manual

del ambiente de
operacion e
introduccidn de

particulas y/o

substancias externas.

. Pérdida de la

. Dependiendo de la

localizacion de los
sectores:
imposibilidad del
sistema
computacional para

identificar la

SECTORES CON DANO alineacion paralela particion logica.
FiSICO. entre los soportes de . Destruccion de
los platos con localidades y, con
respecto al cabezal. ello, de informacion.
. Degradacion fisica . Aumento
en las cabezas de considerable en la
lectura y escritura. ejecucion de los
. Fisuras en la tiempos de acceso en
superficie del plato lectura y escritura de
magnetizable. datos.

. Acceso restringido al
volumen logico
parcial y/o total.

PATRON DE RAYADO . Pérdida total de la . Destruccion total y
EN EL PLATO posicion de definitiva de la
MAGNETIZABLE. alineamiento informacion y el
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FALLAS LOGICAS CAUSAS PRINCIPALES CONSECUENCIAS
DETECTABLES




Corrupcion del
modulo firmware.
Bloqueo del sector

por la influencia de

Dependiendo de la
ubicacion del sector
dafiado, puede

prevenir la

CORRUPCION DE LA
TABLA DE
PARTICIONES.

logico.

Supresion subita de
la alimentacion
eléctrica al DDE.
Eliminacion parcial
y/o total de
informacion debido a
la presencia de virus

informaticos.

un SO degradado. visualizacion de
Supresion subita de particiones y/o sus
la alimentacion localidades y
eléctrica al DDE. directorios.
Cualquier medio y

forma de edicion del

micro-codigo interno

aplicado al sector.

. Alteracion manual Incapacidad del SO
y/o mediante (nativo) para ser
software. iniciado.

Borrado parcial y/o El software BIOS
total del disco solo detecta al DDE

pero no asi sus
volimenes logicos.
Se le solicita al
usuario la aplicacion
de un proceso de
formateo (borrado de
la informacién) a fin
de restablecer el
acceso a la particion.
La informacion del
usuario es
inaccesible por
medios internos y

externos.
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CORRUPCION DE LA
INFORMACION
DEBIDO A LA
EJECUCION DE
SOFTWARES DEL TIPO
“VIRUS
INFORMATICO”.

1.

Ausencia de un
software de
proteccion tipo
“antivirus”, o bien,
uno que se encuentre
desactualizado.
Destruccion de las
lineas de codigo que
conforman los datos
pertenecientes al AS
y/0, principalmente,
al AU.

Ejecucion de un SO
inestable debido a la
alteracion en su
algoritmo de
programacion.
Complejidad en las
dindmicas de
operacion del
programa malicioso;
esto previene al
software antivirus de
actuar y, por lo tanto,
proteger al SO y los

datos alli contenidos.

Eliminacion parcial
y/o total de los datos
pertenecientes el AS
y/o AU.

Restriccion de
acceso a la
informacion del
usuario.

Procesos de contagio
masivos a través de
la conexion fisica de
dispositivos externos
mediante interfaces
tipo: USB
(principalmente),
SATA y/o IDE.
Alteracion en las
propiedades de
manipulacion y
edicion nativas a los
archivos.

En ciertos casos,
pérdida total del
control operativo del
sistema de computo

infectado.

Tabla 46. Clasificacion de las causas y consecuencias detectables en un DDE por influencia de las fallas mecanicas

y logicas expuestas.

Estos fendmenos (fisicos y logicos) son capaces de indicar ciertos sintomas, tanto en el

disco logico como en la unidad fisica, estos son cruciales para definir y clasificar el

comportamiento del DDE y evaluar la aplicacion de un proceso de recuperacion de datos.
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De forma general y de acuerdo a lo estudiado, en la tabla 46, se colocan la serie de
comportamientos que una unidad de DDE puede experimentar cuando estd sometida a un

fallo 16gico o mecanico persistentes.

TIPO DE FALLO COMPORTAMIENTOS GENERALES
DETECTADOS

1. El DDE funciona mecénicamente pero no es
reconocido por el software BIOS.

2. El identificador de la unidad (modelo) no se
muestra visible dentro del apartado de unidades

1. LOGICO. conectadas.

3. El identificador de la unidad (modelo) se muestra
como visible, pero la capacidad de almacenamiento
de la unidad no.

4. EIl SO instalado en la particion es ilegible.

5. Bajo ciertas circunstancias, se le solicita al usuario

la aplicacion de un proceso de formateo.

1. Para un fallo en el cabezal, se producen sonidos
internos y/o golpeteos constantes; en adicion, el
DDE no es reconocido por el software BIOS.

2. Acceso nulo (ya sea que la unidad esté conectada
como interna y/o externa).

3. Intermitencia de operacion en el motor de eje
central aun cuando existe alimentacion eléctrica

2. MECANICO. constante.

4. Visualizacion de la carbonizacion de elementos
eléctricos y electronicos pertenecientes a la TCI
debido a la ausencia de medios de proteccion.

5. Aumento de temperatura en el dispositivo completo

(carcasa, cubierta y TCI).

Tabla 47. Comportamientos generales caracteristicos para las fallas mecanicas y logicas pertenecientes a un DDE.
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El software “FERCUVILL V5.0” solo puede ser ejecutado y utilizado bajo la presencia de
ciertas condiciones unicas de operacioén del DDE. Dichas condiciones de caracter

indispensable/obligatorio, expresadas en la tabla 48, son las siguientes:

CONDICIONES FiSICAS

CONDICIONES LOGICAS

Funcionamiento (eléctrico-
electronico) total de la TCl y, en

adicion, del motor de eje central.

Reconocimiento pleno del DDE ante
el software BIOS (incluido el
modelo y capacidad total de

almacenamiento de datos.

Integridad de los sectores fisicos.

Desencadenamiento completo del
micro-codigo asociado al sector

RAP, de arranque y/o RISO.

Integridad de los elementos
encargados de efectuar las
maniobras de lectura y escritura de
datos (TCI, circuito preamplificador,
cable plano de datos, cabezas y

platos magnetizables).

Existencia de una tabla de
particiones en la que se especifiquen
los tipos: primarias y secundarias y,
en adicion, que estas sean
detectables como unidades logicas

accesibles.

Existencia de un equipo
computacional “huésped”, tanto del
DDE intervenido como del software
mismo. En adicion, la presencia de
cables de conexion para datos y

alimentacion eléctrica.

Existencia de un SO compatible con
la plataforma de operacion.
Contemplar el espacio fisico (unidad
de DDE) y/o 16gico (disco virtual)
utilizado para efectuar la instalacion
del programa.

Contemplar el espacio fisico y/o
virtual correspondiente para efectuar
el proceso de recuperacion de

informacion.

Tabla 48. Condiciones fisicas y légicas necesarias para utilizar el software “FERCUVILL V5.0” dentro de un

marco de recuperacion de informacion en unidades de DDE.
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4.1.3 FASE 3: ANALISIS SOBRE LA VIABILIDAD DE LA UTILIZACION DEL
SOFTWARE “FERCUVILL V5.0”

En esta etapa se estudia (en funcion de los datos mostrados en las tablas 47 y 48) la posible
aplicacion del programa mencionado y los alcances de efectividad (relacionados a la
capacidad de recuperacion de informacion) reales que pueden ser obtenidos a partir de las
condiciones fisicas y logicas existentes en el DDE afectado. El software desarrollado sera
aplicable solo en ciertos casos especificos; asi pues, debido al tipo de falla (logica y/o
mecanica) y de las condiciones predominantes de operacion del DDE es que sera:

pertinente, conveniente y/o posible aplicar el método aqui expuesto.

De forma general y referida a las distintas fallas posibles y existentes en un DDE, El
software “FERCUVILL V5.0” serd esencialmente aplicable ante los siguientes escenarios

de recuperacion de datos:

1. Extraccion de informacion en unidades de DDE degradadas en la estructura logica
del SO y/o softwares internos dependientes encargados de presentar la informacion
a través de la ejecucion del explorador de archivos.

2. Extraccion de informacion en unidades de DDE degradadas en su estructura de AU
y/o SO debido a la influencia y operacion en estado permanente de softwares
maliciosos tipo “virus informatico” (el disco logico debe de ser reconocido por el
programa “explorer.exe’.)

3. Extraccion de informacién en unidades de almacenamiento de datos con un SA
compatible con el algoritmo de programacion del software propuesto, es decir,
exclusivamente los tipos: NTFS y FAT32.

4. Recuperacion efectiva del acceso a directorios y localidades internas de volimenes
logicos bloqueados pertenecientes a un SO nativo y/o externo.

5. Restablecimiento logico de la propiedad administrativa de objetos pertenecientes al
usuario dentro de una particion logica.

6. Restablecimiento de los valores virtuales iniciales de operacion asociados a los

programas nativos del SO.
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7. Recuperacion intensiva, extensiva y recursiva de informacion en dispositivos
fisicos (unidades de DDE) y volumenes logicos (particiones primarias y

secundarias).

Para el caso planteado en el punto 2), la recuperacion de la informacion estd
complementada por la ejecucion, analisis y desinfeccion previa del DDE a partir de la

utilizacion de un software del tipo “antivirus”.

El usuario podra invocar y ejecutar el programa “FERCUVILL V5.0” si y solo si el caso de
recuperacion de informacion se encuentra comprendido entre las capacidades y
configuraciones expresadas previamente. No se debe de aplicar cuando los sintomas fisicos
y légicos sean diferentes a los planteados, de lo contrario, se podria agravar el estado del
DDE hasta un punto de deterioro tal en el que se ocasione una pérdida de datos masiva,

irreparable y permanente.

4.1.4 FASE 4: UTILIZACION DEL SOFTWARE “FERCUVILL V5.0” (MODULOS
ESPECIFICOS)

Este apartado conforma el contenido medular del presente capitulo pues, debido a lo citado
previamente, aqui se plantean, estudian, analizan y aplican los procedimientos y subrutinas
del sofiware “FERCUVILL V5.0” y sus modulos constitutivos a las diferentes muestras de
unidades de DDE presentadas en el segundo capitulo del presente proyecto de
investigacion. De la misma forma y segliin corresponda, se aplican técnicas externas para

completar el proceso de recuperacion de informacion.

La ejecucion del programa propuesto estara en funcion del tipo de dafio presente y de las
condiciones de operacion de la unidad intervenida. Cada modulo desarrollado cuenta con
una descripcion concreta sobre las instrucciones y funciones que puede desempefiar y, a su

vez, los resultados que pueden ser obtenidos.

Para esta etapa, se debe de contemplar y considerar al capitulo anterior como un eje de

referencia mismo, pues, alli se describen y plantean los siguientes elementos:

1. Presentacion y descripcion detallada de los modulos estructurales del software

desarrollado.
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2. Ejecucion y demostracion del ambiente grafico de operacion y, en adicion, los
mensajes y comportamientos del SO asociado al programa.

3. Se colocan las funciones y los posibles escenarios de utilizacion dentro de un marco
de recuperaciéon de datos y/o de una extraccion preventiva de informacién en
unidades de DDE.

4. Requisitos de hardware y software necesarios para la instalacion y ejecucion del

programa de forma permanente.

“FERCUVILL V5.0” puede invocar, de forma independiente, cada uno de sus modulos sin
seguir un orden especifico; sin embargo, se deben de respetar y seguir cada uno de los
procesos de desinfeccion (por medio de un programa externo), limpieza, desbloqueo vy,
finalmente, extraccion de datos para garantizar una recuperacion de informacion

consistente, efectiva y segura.
4.1.5 FASE 5: COMPROBACION Y ANALISIS DE RESULTADOS

Esta constituye la etapa final del método expuesto para la recuperacion de informacion. En
la presente seccion se evaluard el desempefio y funcionamiento del sofiware expuesto en
funcién de la cantidad y calidad de archivos restaurados y/o recuperados en cada una de las

unidades fisicas y logicas intervenidas.

Debido a que cada tipo de archivo contiene, a su vez, un tipo Unico de extension, la
comprobacion de resultados se realizard a partir de la apertura de cada uno de los objetos

recuperados mediante los programas asociados a estos.

A su vez, el andlisis de resultados se realizard mediante la comparacion y comprobacion de
la unidad de DDE en sus diferentes estados: previo y posterior a la aplicacion de
“FERCUVILL V5.0” y/o, segun corresponda, a la intervencion fisica y/o logica

complementara al proceso de restauracion de datos mismo.
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42 APLICACION DEL METODO EN CASOS DE RECUPERACION
PROPUESTOS

En este apartado se analizardn y someteran los objetos de estudio planteados en la figura 31
y tablas: 25 y 28 a un proceso de recuperacion de informacién formal a partir de la

utilizacion del software “FERCUVILL V5.0”.

Las pruebas y procedimientos expuestos a continuaciéon, como ya se ha planteado
previamente, seran aplicados mediante la utilizacion de un sistema computacional y SO
externos compatibles con el SA asociado a cada disco logico de cada DDE intervenido; asi
como una plataforma virtual de operacion que permita instalar y ejecutar de forma estable

y permanente el sofiware disefiado.

PROCESO DE RECUPERACION Y EXTRACCION DE INFORMACION EN
DISCO DUROS ELECTROMECANICOS

4.2.1 CASO DE RECUPERACION 1
% FASE 1: PRESENTACION DEL OBJETO ANALIZADO:
CARACTERISTICAS LOGICAS IDENTIFICABLES:

1. Contiene una triada de particiones, de las cuales, la primera constituye la del tipo
primario, en tanto que la segunda y tercera son del tipo secundario.

2. El DDE experiment6 un dafio consistente en la tabla de particiones secundaria
(segunda particion), esta a su vez que fue reparada mediante la utilizacién de
software semi-automatizado a través de una consola de recuperacion externa.

3. Una vez restablecidas las entradas logicas a cada una de las particiones, se realizo
una comprobacion de acceso a la unidad mediante la implementacion del explorador
de archivos (figura 34, ver pagina 78); se observd que la informacion del usuario se
encontraba estratificada y organizada mediante directorios.

4. En la raiz principal de la unidad logica recuperada, se visualizan un par de objetos
ajenos al SO, wusuario y/o softwares instalados en la particion primaria

(“AUTORUN.EXE” y “autorun.inf”).
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5. El acceso a la informacién, a través del explorador de archivos, es ineficaz. En
adicion, se observaron multiples réplicas de los objetos extrafios especificados en el
punto anterior en distintas localidades del volumen.

6. Se determind que la particion se encontraba deteriorada por la influencia de virus
informaticos, en particular, por una variante modificada del tipo “ERS” en una etapa
temprana. Se aplicd exitosamente un proceso de desinfeccion y eliminacion forzada
por medio de software tipo “antivirus”, con ello, se suprimieron todas aquellas

réplicas, objetos y/o codigos maliciosos existentes.
CARACTERISTICAS MECANICAS IDENTIFICABLES:

1. En la tabla 20 y figura 32 (ver paginas: 79 y 80) se especifican y visualizan,
respectivamente, los datos de placa y 16gicos para la unidad de DDE descrita.

2. Esta unidad de DDE fue energizada eléctricamente para observar los
comportamientos de los circuitos electrénicos y materiales conductores propios de
la TCI; como resultado, se observo un pleno funcionamiento e identificacion de la
unidad ante el software BIOS del sistema computacional utilizado.

3. EIl motor de eje central no produjo sonidos y/o vibraciones que manifestaran un
problema en los rodamientos.

4. De acuerdo a los datos de placa proporcionados, este DDE cuenta con un
certificado de reparacion efectuado por la empresa desarrolladora de la
unidad.

5. Durante sus etapas de identificacion, trabajo permanente y apagado, el DDE no
mostro sintomas aparentes de deterioro en el cabezal, pues, no se identifican ruidos

y/o sonidos extranos internos a la carcasa.

Pese a la supresion en la fuente de alimentacion eléctrica y el dafio logico producido en la
tabla de particiones, esta unidad se encuentra en condiciones mecanicas y virtuales optimas

para ser sometida al método expuesto.
< FASE 2: IDENTIFICACION DEL TIPO DE FALLA PREDOMINANTE:

Para el caso particular de este DDE, el tipo de dafio es légico debido a una condicion

dinamica producido por el corte subito del suministro eléctrico durante la aplicacion de un
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proceso virtual que implicaba la manipulacion directa por software (expansion del tamano

del volumen) de la tabla de particiones.

Si bien la reconstruccion del acceso a la tabla de particiones fue exitosa, cuando el sector
RAP es perturbado fisica y/o logicamente es imperativo ejecutar inmediatamente un
proceso extraccion de informacion, pues, de dicha estructura depende por completo el

acceso a todo el contenido virtual del DDE.

< FASE 3: ANALISIS SOBRE LA VIABILIDAD DE LA UTILIZACION DEL
SOFTWARE “FERCUVILL V5.0”:

Posterior al proceso lo6gico de reparacion aplicado al DDE en su tabla de particiones, este
cumple y satisface las condiciones descritas en la tabla 48 del presente proyecto de
investigacion, por lo tanto, se establece que este dispositivo es candidato para que se le
aplique el método de recuperacion de informacion propuesto mediante la intervencion

logica del sofiware “FERCUVILL V5.0”.

e FASE 4: UTILIZACION DEL SOFTWARE “FERCUVILL V5.0”
(MODULOS ESPECIFICOS):

El disco logico fue desinfectado exitosamente, tanto del codigo base (“autorun.inf”) como
de las distintas réplicas ejecutables (“AUTORUN.EXE”). Como consecuencia directa, el

directorio principal se visualiza de la siguiente forma (figura 108).

. » Equipo » RESPALDOS (G:) » v | %5
v Incluir en biblioteca « Compartir con v Reproducir todo Nueva carpeta
Nombre Tipo
SRECYCLE.BIN Carpeta de archivos
BASES DE DATOS Carpeta de archivos
DOCUMENTOS Carpeta de archivos
LABORATORIOS Carpeta de archivos
REPORTES DE ACTIVIDADES Carpeta de archivos
A System Volume Information Carpeta de archivos

Figura 108. Visualizacién del contenido del volumen légico “G:” posterior al proceso de desinfeccion.
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La informacion no puede ser editada debido a que, pese a que ya no existe influencia
permanente de codigo malicioso, los estragos relacionados al deterioro de las propiedades

de las carpetas y archivos aun son persistentes.
APLICACION DEL MODULO 7: H. A. A. B.

Por su descripcidn, este software constitutivo serd el encargado de restaurar el acceso a la
informacion del volumen a partir de la intervencion de sus propiedades logicas

comprendidas dentro del SO (figura 109).

1. Ejecutar la ventana principal de operacion del MODULO 7: H. A. A. B.

BIENVENIDO USUARIO.

EL MODULO 7: HA A B. LE PERMITE EJECUTAR LA SIGUIENTE CONFIGURACION UNICA:

- DESBLOQUEO EFECTIVO DE DATOS . LOS CUALES. SON INACCESIBLES A TRAVES DE METODOS
CONVENCIONALES; TIPICAMENTE. A CAUSA DE LA EJECUCION DE PROGRAMAS TIPO "VIRUS™.

INSTRUCCIONES:
1) PRESIONAR EL BOTON "INICIAR MODULO™.
2) EN LA VENTANA SIGUIENTE. EJECUTAR EN ORDEN LAS INSTRUCCIONES ESPECIFICADAS.

3) NO CERRAR DICHA VENTANA. DE LO CONTRARIO. EL PROCESO DE DESBLOQUEO SERA INTERRUMPIDO.
4) ESPERAR A QUE LA EJECUCION DEL MODULO SE COMPLETE.

5) UNA VEZ TERMINADO EL PROCESO. VERIFICAR QUE LA INFORMACION SE ENCUENTRE
VISIBLE. ACCESISBLE Y EDITABLE EN LA RUTA ESPECIFICADA.

6) CERRAR LA VENTANA EMERGENTE.
7) REINICIAR EL EQUIPO DE COMPUTO MEDIANTE EL MODULO 4: VHB.V.

INICIAR MODULO | MODULO PRINCIPAL | |  MODULO 4: VHB.V.

Figura 109. Ventana principal de operacién del MODULO 7: H. A. A. B.

CONSIDERACIONES PREVIAS A LA EJECUCION DEL MODULO:

1. El disco légico “G:” fue aislado de ser utilizado por otras aplicaciones en primer y
segundo plano.

2. Para evitar problemas de compatibilidad y de lectura de zonas especificas del
volumen intervenido, la proteccion por software “antivirus” fue desactivada de

forma parcial.
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3. Todas las aplicaciones relacionadas a las extensiones de los archivos contenidos en
la particion deben de ser cerradas.
2. Iniciar el modulo base e invocar la consola tipo MS-DOS presentada como

ventana emergente (figura 110).

" Administrador: FERCUVILL V5.0 - MODULO 7; HA.A.B, |. oo o S

BMESCRIBA LA LETRA DE LA UNIDAD QUE DESEA RECUPERAR, PRESIONE LA TECLA "ENTER".

== F 9 p =3 B3 2 X S

Figura 110. Consola principal de operacién en ambiente MS-DOS del MODULO 7: H. A. A. B.

3. Seleccion del argumento “G:” como dispositivo para ser intervenido (figura 111).

r, 'Dl@i&1

ALMACEN

Administrador: FERCUVILL V5.0 - MODULO 7: HAA.B.

RIBA LA LETRA DE LA UNIDAD QUE DESEA RECUPERAR. PRESIONE LA TECLA "ENTER".

Figura 111. Seleccion de la unidad légica descrita por el argumento “G:” como aquella a ser modificada por la

consola externa.
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Posterior a los mensajes del sistema (figuras: 98, 99, 100, 101, 104, 105 y 106), la consola

indicara el término de su ejecucion y reportard los resultados obtenidos (figura 112).

r 5
Administrador: FERCUVILL V5.0 - MODULO 7: HAA.B. s o e S

"

SCRIBA LA LETRA DE LA UNIDAD QUE DESEA RECUPERAR. PRESIONE LA TECLA “ENTER".

PLICANDO FASE 1: ON VIRTUAL

Presione una tecla para continuar . . .

L
Figura 112. Ejecucion de las etapas de desbloqueo de informacion sobre el objeto especificado como “G:” mediante

la utilizacion de la consola externa.

Una vez aplicado este modulo, se procede a verificar los cambios realizados a los

directorios y sus contenidos (figura 113) mediante la utilizacion del explorador de archivos.

—— — = = e
s » Equipo » RESPALDOS (G) » v | 45|
v Incluir en biblioteca = Compartir con » Repreducir todo Nueva carpeta

Tipo

Nombre

SRECYCLE.BIN

BASES DE DATOS
DOCUMENTQOS
LABORATORIOS

REPORTES DE ACTIVIDADES

A System Volume Information

Figura 113. Visualizacién del volumen légico “G:” a través del software “explorer.exe” para una intervencién
exitosa del MODULO 7: H. A. A. B.
Los directorios pertenecientes al usuario se encuentran desbloqueados y editables, sin
embargo y puesto que ya se ha aplicado una restauracion logica preliminar (reparacion de la
tabla de particiones), es imperativo aplicar un proceso de extraccion de datos inmediato,

para este escenario en particular, se utilizara el MODULO 2: S. V. B.
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APLICACION EL MODULO 2: S. V. B.

Por su descripcion, este software primario es el encargado de proporcionar una interfaz
grafica de operacion para efectuar procedimientos de extraccion de datos bajo un ambiente

operacional dentro de un SO.

1. Ejecutar la ventana principal de operacién del MODULO 2: S. V. B. (figura 63)
2. Establecer los parametros de “FUENTE” y “DESTINO” propios para cada

caso.

Para este escenario de recuperacion de datos, se utiliz6 una unidad de DDE “destino” cuyos

datos de placa (y l6gicos) son presentados a continuacion en la tabla 49.

DATOS DE PLACA DESCRIPCION
MARCA. SEAGATE.
MODELO. ST3320413CS.
DBL. 625142448 SECTORES.
INTERFAZ. SATA.

CAPACIDAD DE ALMACENAMIENTO. (320 GB.

DATOS LOGICOS DESCRIPCION

VOLUMENES CONTENIDOS. 1 DISCO LOGICO (UNIDAD “Z:”).

Tabla 49. Datos de placa y légicos para DDE “DESTINO” utilizado en el proceso de extraccion de informacion

mediante el MODULO 2: S. V. B.

3. Establecimiento de los parametros de operacion en el soffware primario

descrito y ejecucion del proceso de copiado de datos (figura 114).

FUENTE:
G:\

DESTINO:
Z\

| INICIAR | | CANCELAR | MODULO PRINCIPAL |

Figura 114. Establecimiento de los parimetros “FUENTE” y “DESTINO” dentro del MODULO 2: S. V. B.

215




4. Inicio del proceso de recuperacion de informacion.

Los directorios contenidos en el volumen logico fueron extraidos de forma correcta.
Existen ciertas piezas de informacion tales como softwares cuyo tamafio es considerable y,
para este caso, uno de estos fue detectado e igualmente recuperado; este elemento se utiliza
de referencia para poder observar el ambiente de barra de progreso y velocidades variables

de lectura y escritura de datos presentes durante el proceso descrito (figura 115).
F — —————— -
MODULO 2: S. V. B. - PROGRESO m— =)

b e

FUENTE: G
DESTINO: £\

OBJETO ACTUAL- PAQUETE ACUMULATIVOiso

VELOCIDAD: 47 MB/S:

- |

ACEPTAR ‘ CANCELAR H "%De'-g 2 l

Figura 115. Ventana de progreso para un proceso de extraccién de datos iniciado por el MODULO 2: S. V. B.

Una vez finalizado el procedimiento, mediante la utilizacion del explorador se archivos, se
procedid a corroborar que la informacion deseada a ser recuperada en efecto se encontrara
en la ubicacion “DESTINO”; esta condiciéon fue comprobada completamente y, por lo

tanto, la recuperacion de informacion ha sido lograda en esta unidad de DDE.
e FASE 5: COMPROBACION Y ANALISIS DE RESULTADOS:

La informacién fue ejecutada por medio de la utilizacién de los softwares asociados a las
extensiones mismas de los archivos, asi mismo, estos se encontraban sin corromper y con el
avance (modificaciones realizadas por el usuario) desarrollado previo al fallo logico de la
tabla de particiones y recuperacion virtual posterior ejecutada por el programa

“FERCUVILL V5.0”.
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Las extensiones identificadas en esta unidad son las siguientes: “.doc”, “.docx”, “.accdb”,

13

xls

bE 1Y

b 1Y

xIsx”, “.is0” y “.pptx”.

4.2.2 CASO DE RECUPERACION 2

FASE 1: PRESENTACION DEL OBJETO DE ESTUDIO ANALIZADO:

CARACTERISTICAS LOGICAS IDENTIFICABLES:

1.

El disco 16gico “F:” constituye la particion tnica y, por lo tanto, del tipo primario
asociada al DDE modelo: “5T020H2” (tabla 25) que contiene la informacion del SO
y del usuario.

El volumen légico es detectado y leido exitosamente por los sofiwares: BIOS,
“explorer.exe” y “diskmgmt.msc”.

Se aplico un procedimiento de desinfeccién y eliminacion forzada de amenazas
correspondientes a softwares tipo “virus”, especificamente, del tipo “troyano”.

El SO nativo del DDE se encuentra degradado en sus estructuras virtuales, sin
embargo y mediante la utilizacion de herramientas de diagnostico externas, se
determind que los dafios aplicados por los programas viricos no han afectado las
localidades asociadas a la informacion del usuario.

Debido a las acciones del software “troyano”, los permisos administrativos de
acceso y posesion de datos, al igual que las caracteristicas de lectura; se encuentran
deshabilitados. Por esta misma circunstancia, la informacion puede ser extraida

siempre y cuando el SO utilizado obtenga la propiedad de dichos directorios.
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CARACTERISTICAS MECANICAS IDENTIFICABLES:

1. A continuacion, en la tabla 50, se especifican los datos de placa (y l6gicos) para la

unidad de DDE descrita.
DATOS DE PLACA DESCRIPCION
MARCA. MAXTOR.
MODELO. 5T020H2.
DBL. 39062500 SECTORES.
INTERFAZ. IDE.

CAPACIDAD DE ALMACENAMIENTO. (20 GB.

DATOS LOGICOS DESCRIPCION

VOLUMENES CONTENIDOS. 2 VOLUMENES (UNIDADES “F:”,”W:").

Tabla 50. Datos de placa y logicos para un DDE deteriorado en su volumen principal por causa de amenazas tipo

“troyano”.

2. Esta unidad de DDE fue energizada eléctricamente para observar los
comportamientos de los circuitos electronicos y materiales conductores propios de
la TCI; como resultado, se observo un pleno funcionamiento e identificacion de la
unidad ante el software BIOS del sistema computacional utilizado.

3. El motor de eje central no produjo sonidos y/o vibraciones que manifestaran un
problema con los rodamientos.

4. Launidad de DDE present6 un calentamiento generalizado cuando se le mantuvo en
funcionamiento y ejecutando los procesos de desinfeccion. Este factor es
significativo pues, de “demandar” en mayor proporcion recursos de hardware y
software, las caracteristicas de operacion estable de la unidad podrian perderse y el
DDE averiarse por contacto fisico entre la cabeza y el plato magnetizable debido a
la expansion del material constitutivo.

5. El proceso de lectura de datos (mediante el explorador de archivos) resultéd ser el

que exigié de mayor forma a la unidad de DDE, la razén posible de esto es un
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deterioro en los instrumentos asociados a la insercién y extraccion de sefiales
magnéticas desde y hacia los platos magnetizables. Bajo la condicidon previamente
descrita, es necesario recuperar inmediatamente la informacion alojada en esta
unidad pues, de forma inadvertida (la tecnologia S.M.A.R.T. no pudo ser obtenida
en este DDE), esta podria dejar de funcionar y la pérdida de informacion seria

inminente.

El proceso de extraccion de datos es realizado en una sola exhibicion mediante la
utilizacion de una unidad de DDE acoplada a través de sus interfaces de conexion nativas

hacia el sistema computacional principal que, a su vez, también contiene al DDE estudiado.
e FASE 2: IDENTIFICACION DEL TIPO DE FALLA PREDOMINANTE:

Este dispositivo se encuentra funcionando inestablemente en condiciones fisicas y logicas
en deterioro progresivo. Si bien no se ha manifestado un tipo de falla (pues se han aplicado
apropiadamente técnicas de software y hardware) en particular, esta puede surgir y
presentarse como una de tipo mecdanico por una condicion légica (debido al
calentamiento previamente mencionado y/o a la antigiiedad del dispositivo mismo y su
desgaste consecuente) y viceversa (fallo logico en los sectores de los platos debido a la

averia en los circuitos fisicos de la TCI).

e FASE 3: ANALISIS SOBRE LA VIABILIDAD DE LA UTILIZACION DEL
SOFTWARE “FERCUVILL V5.0”:

Se determino, posterior a la evaluacion de las condiciones logicas y mecénicas de la unidad
estudiada, que este DDE es candidato para que se le aplique el método de recuperacion de

informacion propuesto mediante la intervencion logica del software “FERCUVILL V5.0”.

e FASE 4: UTILIZACION DEL SOFTWARE “FERCUVILL V5.0”
(MODULOS ESPECIFICOS):

La desinfeccion aplicada a la particion fue completada y comprobada exitosamente; sin
embargo y puesto que este volumen fue deteriorado en diferentes estructuras, es necesario

aplicar un proceso de extraccion de datos orientado y especifico. Este proceso consiste en la
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identificacion de las localidades (directorios) en las que exista, exclusivamente,

informacion producida por el usuario y/o softwares manipulados por este.

Se realizo un estudio y exploracion de la unidad citada y, como resultado, se observo que
las siguientes ubicaciones contienen datos y extensiones relacionadas relevantes para el

presente método expuesto:

e La ruta “F:\Documents and Settings\”, que contiene automaticamente los
directorios: “Mis Documentos”, “Mis Imagenes”, “Mis Videos”, “Mi Musica”,

pero también resguarda otros editados y creados por el usuario (figura 116).
[ - ESI——————— TR R e

Equipo » Disco Local (F) » Documents and Settings »

Incluir en biblicteca « Compartir con = Mueva carpeta
Mombre . Tipo
ARCHIVOS DE PORTAL Carpeta de archivos
COMTABILIDAD Carpeta de archivos
COTIZACIOMES Carpeta de archivos
DISEROS Y ESTRUCTURAS Carpeta de archivos
INVEMTARIOS Carpeta de archivos
Mi Musica Carpeta de archivos
Mis Documentos Carpeta de archivos
Mis imagenes Carpeta de archivos
Mis Videos Carpeta de archivos
PEMDIEMTES Carpeta de archivos

Figura 116. Visualizacion del directorio principal contenedor de informacion del usuario en el volumen “F:”

posterior al proceso de desinfeccion y eliminacion forzada de software malicioso.

La informacion no puede ser editada debido a que, por accidon directa ejecutada por las
amenazas tipo “troyano”, el volumen ha perdido sus propiedades administrativas (aquellas
que le permiten al SO tomar posesion y propiedad del contenido de directorios) y de lectura

(el acceso es restringido y la informacioén no permite ser manipulada).

Durante las etapas de analisis y estudio previos a la aplicacion del software desarrollado, se
corrobord que este disco logico cuenta con una cantidad de informacioén posible a recuperar
aproximadamente igual a 13.84 GB. El valor anterior tiene especial relevancia puesto que
se deben de contemplar las siguientes condiciones antes de ejecutar el proceso de

recuperacion de informacion:
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1.

Exponer al DDE a una operacion constante y prolongada podria ocasionar una
averia fisica y/o logica permanente, destruyéndose asi la informacion contenida en
el dispositivo, por ello, la extraccion de datos debe de realizarse de forma
localizada.

Los directorios de mayor tamafio deben de ser extraidos primero, de esa forma, el
DDE sufrird un menor estrés mecanico al enfocarse en sectores (mayoritariamente)
consecutivos entre si.

Los procedimientos de desbloqueo y recuperacion de las propiedades
administrativas deben de realizarse de forma previa a la recuperacion de las

propiedades de lectura de datos.

APLICANDO EL MODULO 7: H. A. A. B.

Por su descripcidn, este software constitutivo serd el encargado de restaurar el acceso a la

informacion del volumen a partir de la intervencion de sus propiedades ldogicas

comprendidas dentro del SO (figura 117).

1. Ejecutar la ventana principal de operacion del MODULO 7: H. A. A. B.

BIENVENIDO USUARIO.
EL MODULO 7: H.A A B. LE PERMITE EJECUTAR LA SIGUIENTE CONFIGURACION UNICA:

- DESBLOQUEO EFECTIVO DE DATOS . LOS CUALES. SON INACCESIBLES A TRAVES DE METODOS
CONVENCIONALES; TIPICAMENTE. A CAUSA DE LA EJECUCION DE PROGRAMAS TIPO "VIRUS™.

INSTRUCCIONES:

1) PRESIONAR EL BOTON "INICIAR MODULO™.

2) EN LA VENTANA SIGUIENTE. EJECUTAR EN ORDEN LAS INSTRUCCIONES ESPECIFICADAS.

3) NO CERRAR DICHA VENTANA. DE LO CONTRARIO. EL PROCESO DE DESBLOQUEO SERA INTERRUMPIDO.
4) ESPERAR A QUE LA EJECUCION DEL MODULO SE COMPLETE.

5) UNA VEZ TERMINADO EL PROCESO. VERIFICAR QUE LA INFORMACION SE ENCUENTRE

VISIBLE. ACCESISBLE Y EDITABLE EN LA RUTA ESPECIFICADA.

6) CERRAR LA VENTANA EMERGENTE.
7) REINICIAR EL EQUIPO DE COMPUTO MEDIANTE EL MODULO 4: VHB.V.

| MODULO PRINCIPAL | [ MODULO4:VHBV. |

Figura 117. Ventana de principal de operacién del MODULO 7: H. A. A. B.
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CONSIDERACIONES PREVIAS A LA EJECUCION DEL MODULO:

1. El disco logico “F:” fue aislado de ser utilizado por otras aplicaciones en primer y
segundo plano.

2. Para evitar problemas de compatibilidad y de lectura de zonas especificas del
volumen intervenido, la proteccion por software “antivirus” fue desactivada de
forma parcial.

3. Todas las aplicaciones relacionadas a las extensiones de los archivos contenidos en
la particion deben de ser cerradas.

4. La consola externa de operacion en ambiente MS-DOS tnicamente detectard a la
unidad afectada descrita “F:” y al volumen logico principal del sistema
computacional utilizado para la ejecucion de “FERCUVILL V5.0”, es decir, “C:”.
la conexion del DDE empleado para resguardar la informacion serd posterior a las
modificaciones aplicadas por el MODULO 7: H. A. A. B.

2. Inicio del modulo base y apertura de la consola en ambiente MS-DOS

presentada como ventana emergente (figura 118).
g | N
% Administrador: FERCUVILL V5.0 - MODULO 7: HAAB. el o e S

DISPOSITIUOS PARA ALMACENAMIENTO DE DATOS ENCONTRADOS.

ESCRIBA LA LETRA DE LA UNIDAD QUE DESEA RECUPERAR,. PRESIONE LA TECLA “ENTER".

Figura 118. Consola externa de operacién en ambiente MS-DOS del MODULO 7: H. A. A. B.

CONSIDERACIONES DURANTE ESTA ETAPA:

1. Siel acceso a la unidad (figura 120) supera un periodo de tiempo maximo igual a 2

minutos, el MODULO 7: H. A. A. B. debe de ser cerrado manualmente, el equipo
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computacional reiniciado y, posterior a este ultimo, “FERCUVILL V5.0 debera ser
ejecutado nuevamente.

2. El proceso, una vez iniciado, no debera de ser interrumpido de forma directa
(intervencién del usuario) y/o indirecta (bloqueo o intervencion de otro software).

3. Seleccion del argumento “F:” como aquel dispositivo a ser intervenido (figura

119).
s 1 3
# * Administrador: FERCUVILL V5.0 - MODULO 7: HAAB. Lol o0 e S

CRIBA LA LETRA DE LA UNIDAD QUE DESEA RECUPERAR. PRESIONE LA TECLA “ENTER".

2
U
E
F:

. v

Figura 119. Seleccion de la unidad logica descrita por el argumento “F:” como aquella a ser modificada por la
consola externa.
Posterior a los mensajes del sistema (figuras: 98, 99, 100, 101, 104, 105 y 106), la consola
indicara el término de su ejecucion y reportara los resultados obtenidos (figura 120).

#  Administrador: FERCUVILL V5.0 - MODULO 7: H.AA.B. o 0 e S

DISPOSITIUOS RA ALMACENAMIENTO DE DATOS ENCONT

NIDADES

SCRIBA LA LETRA DE LA UNIDAD QUE DESEA RECUPERAR, PRESIONE LA TECLA “ENTER".

DonEE NS N

PLICANDO FASE RECUPERACIGON UIRTUA

PLICANDO FASE 2: ESTABLECIENDO PATRONES DE LECTUR

A

Presione una tecla para continuar . 5
T — e — R — TE—— T —

Figura 120. Ejecucion de las etapas de desbloqueo sobre el objeto especificado como “F:” mediante la utilizacion de

la consola externa.
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Una vez aplicados los procesos de este modulo, se procede a verificar los cambios
efectuados a los directorios y sus contenidos mediante la utilizaciéon del explorador de

archivos (figura 121).

La informacion se encuentra nuevamente disponible en la unidad, sin embargo y a
diferencia del caso de recuperacion anteriormente expuesto, no existen permisos por parte

del SO “huésped” del DDE para acceder y editar los directorios.

» Equipo » Disco Local (F}) » Documents and Settings »
SRt i R e s s S e
v Incluir en biblioteca » Compartir con ¥ Nueva carpeta
Nombre 7 Tipo
. ARCHIVOS DE PORTAL Carpeta de archivos
. CONTABILIDAD Carpeta de archivos
COTIZACIONES Carpeta de archivos
. DISENOS Y ESTRUCTURAS Carpeta de archivos
. INVENTARIOS Carpeta de archivos
Mi Mdsica Carpeta de archivos
Mis Documentos Carpeta de archivos
. MisImagenes Carpeta de archivos
Mis Videos Carpeta de archivos
| |. PENDIENTES Carpeta de archivos

Figura 121. Visualizacion del volumen logico “F:” a través del software “explorer.exe” para una intervencion

completa del MODULO 7: H. A. A. B.

Como ya se menciond anteriormente, el intento de acceder a cualquier localidad del

volumen “F:” tiene como resultado el siguiente mensaje en pantalla (figura 122):

Se denego6 el permiso de acceso a esta
carpeta.

Para obtener acceso a esta carpeta, debe usar la ficha
Seguridad.

Cerrar

Figura 122. Visualizacion de error en pantalla por acceso fallido debido a la usencia de permisos administrativos

en el volumen “F:”.
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APLICANDO MODULO 5: P. A. H.

De acuerdo a su descripcion, este sofiware ejecutard el algoritmo que permita conceder

acceso a la informacion existente en el volumen intervenido.

1. Ejecucién de la ventana principal de operacién del MODULO 5: P. A. H.
(figura 123).

BIENVENIDO USUARIO.

S

EL MODULO 5: P.A H. LE PERMITE APLICAR LAS SIGUIENTES CONFIGURACIONES:

-RESTABLECER LA COMUNICACION ENTRE ARCHIVOS Y LOS PROGRAMAS
ASOCIADOS A ESTOS.

-GENERAR EL ACCESO A CARPETAS Y SUBCARPETAS DE UNA PARTICION AFECTADAS
POR SOFTWARE MALICIOSO.

-OTORGA PRIVILEGIOS DE ADMINISTRADOR SOBRE EL OBJETO SELECCIONADO.
INSTRUCCIONES:
1) PRESIONAR EL BOTON "INICIAR MODULO".

2) LA EJECUCION DEL PROCESO ES INSTANTANEA Y NO GENERA ALGUN MENSAJE
DE RESPUESTA.

3) CERRAR LA VENTANA EMERGENTE DE INFORMACION QUE INDICA EL ESTADO DE LA TECNOLOGIA.

4) A TRAVES DEL EXPLORADOR DE ARCHIVOS, UBICAR EL OBJETO SOBRE EL CUAL
SE DESEA OBTENER CONTROL.

5) ACCEDER AL MENU CONTEXTUAL Y SELECCIONAR LA OPCION "FORZAR PROPIEDAD"™.

6) EJECUTAR AL OBJETO CON NORMALIDAD. ESTE YA SE ENCONTRARA DESBLOQUEADO
Y DISPONIBLE PARA SU EDICION.

CARACTERISTICA CARACTERISTICA

ACTIVAR DESACTIVAR ’ ‘ DEPURADOR DE

OBJETOS ’ ‘ MODULO PRINCIPAL

Figura 123. Interfaz grafica de operacion para el MODULO 5: P. A. H.; visualizacién de “INSTRUCCIONES”, y
“BOTONES DE CONTROL”.

2. Seleccionar la opcién identificada como “ACTIVAR CARACTERISTICA”.

3. Presionar el botén “Aceptar” localizado en la ventana emergente (ver figura
90).
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4. Seleccionar, con el boton secundario, cada uno de los directorios internos del
volumen asociado al DDE estudiado e identificar (en el menu contextual) la

opcion llamada “FORZAR PROPIEDAD”, presionarla (figura 124).

» Equipo » Disco Local (F:) »
o FORZAR PROPIEDAD

Incluir en biblio| I3
4 ' »

v ~ Abrir
Nombre
ARCHIVOS DE PORTAL
CONTABILIDAD

COTIZACIONES
DISENOS Y ESTRUCTURAS

Figura 124. Seleccion de la caracteristica “FORZAR PROPIEDAD” en un directorio especifico para un

restablecimiento de las propiedades administrativas de un objeto particular.

Considerando como referencia la localidad llamada “INVENTARIOS”, se procedié a
comprobar si su contenido estaba visible y editable y, de hecho, este se encontraba ya

disponible para su edicion y extraccion hacia una unidad externa (figura 125).

” « Disco Local () » Documents and Settings » INVENTARIOS »
v Incluir en biblioteca v Compartir con ~ Nueva carpet
Nombre : Tipo

ALMACEN A Carpeta de archivos
ALMACEN B Carpeta de archivos
ALMACEN C Carpeta de archivos
BODEGA CENTRAL Carpeta de archivos

Figura 125. Visualizacién de un disco logico posterior a la aplicacion del MODULO 5: P. A. H. para la obtencién

de propiedades administrativas en un directorio particular.

5. Ejecutar un reinicio del sistema computacional mediante la utilizacion del
MODULO 4: V. H. B. V., en el apartado “ASISTENTE AVANZADO DE
INICIO”, en la opcion “REINICIO” y, finalmente, en “PROCEDER”. De esa

forma, los cambios efectuados seran de caricter permanente (figuras: 77 y 79

ver paginas 177 y 178, respectivamente).
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El disco logico “F:” constituye el volumen primario principal del DDE analizado, sin
embargo y por las condiciones logicas establecidas en las tablas 25 y 26, este dispositivo
aun se encuentra experimentando una infecciéon a causa de una variante modificada de
“virus poliformico”, si bien esta no pertenece al volumen estudiado en esta seccion,

siempre existe un riesgo latente en el que la informacion extraida se encuentre infectada.

Atendiendo al planteamiento anterior, se ejecutara el MODULO 6: S. H. B. V. como un

procedimiento alternativo y preventivo ante un escenario de infeccion entre volumenes.
APLICACION DEL MODULO 6: S. H. B. V.

De acuerdo a sus caracteristicas de funcionamiento, este sofiware prevendra a cualquier
modulo de copiado de extraer objetos cuyas caracteristicas no sean compatibles con su base
de datos interna, si y sélo si, la unidad de “destino” para dicho proceso de extraccion

contiene una interfaz tipo USB.

1. Ejecucion de la ventana principal de operacion del MODULO 6: S. H. B. V.
(figura 126).

BIENVENIDO USUARIO.

EL MODULO 6: S.H.B.V. LE PERMITE EJECUTAR LA SIGUIENTE CONFIGURACION UNICA:

-PROTECCION VIRTUAL EN TIEMPO REAL PARA DISPOSITIVOS DE ALMACENAMIENTO
DE DATOS CON INTERFAZ TIPO "USB".

INSTRUCCIONES PARA LA ACTIVACION:

1) PRESIONAR EL BOTON "INICIAR PROTECCION RESIDENTE".

2) SE LE MOSTRARA UN MENSAJE EN PANTALLA SOBRE LA CONFIRMACION DE
LA EJECUCION DEL PROGRAMA, SELECCIONAR LA OPCION DESEADA.

3) REINICIAR EL EQUIPO DE COMPUTO.

4) POSTERIOR AL REINICIO. LA PROTECCION YA SE ENCONTRARA EJECUTANDOSE.
INSTRUCCIONES PARA LA DESACTIVACION:

1) PRESIONAR EL BOTON "DETENER PROTECCION RESIDENTE".

2) SE LE MOSTRARA UN MENSAJE EN PANTALLA SOBRE LA CONFIRMACION DE
LA EJECUCION DEL PROGRAMA, SELECCIONAR LA OPCION DESEADA.

3) REINICIAR EL EQUIPO DE COMPUTO.

4) POSTERIOR AL REINICIO, LA PROTECCION YA SE ENCONTRARA DETENIDA.

INICIAR DETENER _
PROTECCION PROTECCION P:lﬁ%i,r’LgL "9?1”:}(\), 4
RESIDENTE RESIDENTE HB.V.

Figura 126. Interfaz grafica de operaciéon para el MODULO 6: S. H. B. V.
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2. Seleccionar y presionar la opcion identificada como “INICIAR PROTECCION
RESIDENTE”.
3. De acuerdo a lo indicado por la ventana emergente (figura 127), proceder a

aplicar la caracteristica y esperar a que el proceso sea completado.
|

— -

4

. REINICIE EL EQUIPO PARA COMPLETAR LA EJECUCION
. ;DESEA PROCEDER?

Si No

Figura 127. Mensaje del sistema (19): solicitud de continuacién y reinicio del sistema.

4. Ejecutar un reinicio del sistema computacional mediante la utilizacion del
MODULO 4: V. H. B. V., en el apartado “ASISTENTE AVANZADO DE
INICIO”, en la opcién “REINICIO” y, finalmente, en “PROCEDER”. De esa
forma, los cambios efectuados seran de caracter permanente (figuras: 78 y 80,

ver paginas 173 y 174, respectivamente).

Una vez establecidas las propiedades de cada uno de los objetos pertenecientes al volumen
principal y sus respectivas tecnologias de proteccion, se procede a aplicar el proceso de

extraccion de datos a partir de la utilizacion del MODULO 2: S. V. B.
APLICACION DEL MODULO 2: S. V. B.

De acuerdo a su descripcion, este software permite establecer rutas (tanto para el “origen”
como la “fuente” de informacidn) personalizadas para invocar el proceso de recuperacion

de datos.

1. Ejecutar la ventana principal de operacién del MODULO 2: S. V. B. (figura
63).
2. Establecer los parametros de “FUENTE” y “DESTINO” propios para cada

caso.
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Para este escenario de recuperacion de datos, se utilizé una unidad de DDE “destino” cuyos

datos de placa (y légicos) son presentados a continuacion en la tabla 51.

DATOS DE PLACA DESCRIPCION
MARCA. WESTERN DIGITAL.
MODELO. WDBACX0010BBK-NESN
DBL. 1953525168 SECTORES.
INTERFAZ. USB.

CAPACIDAD DE ALMACENAMIENTO. [ 1000 GB.

DATOS LOGICOS DESCRIPCION

VOLUMENES CONTENIDOS. 1 DISCO LOGICO (UNIDAD “R:”).

Tabla 51. Datos de placa y légicos para DDE “DESTINO” utilizado en el proceso de extraccion de informacion

mediante el MODULO 2: S. V. B.

3. Establecimiento de los parametros de operacion especificos en el software
primario descrito y ejecucion del proceso de copiado de datos (figura 128).

FUENTE:

F-\Documents and Settings

DESTINO:
R:\

INICIAR | _ CANCELAR | MODULO PRINCIPAL

Figura 128. Establecimiento de los parametros “FUENTE” y “DESTINO” dentro del MODULO 2: S. V. B.

4. Inicio del proceso de recuperacion de informacion.

Como evento particular para esta etapa, la presencia del MODULO 6: S. H. B. V.
proporcion6 un ambiente solido para la extraccion segura de datos. Durante este
procedimiento, la informacién fue extraida completa y exitosamente de la unidad
analizada y, en especifico, del volumen estudiado sin que se lograsen filtrar copias
maliciosas del codigo virico pertenecientes a la particion secundaria adyacente. Asi mismo,

la unidad de DDE con informacién a recuperar soportd el procedimiento completo y, en
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adicion, no experimentd fallos 16gicos y/o mecanicos identificables relacionados al estrés

fisico (eléctrico y mecanico) al que fue sometido.

Una vez concluido el procedimiento de recuperacion de informacion y mediante la
utilizacion del explorador de archivos, se procedi6 a corroborar la integridad y existencia de
la informacion en la unidad destinada a almacenarla. El volumen “R:” contiene una copia
completa de la informacion original contenida en la direccion “F:\Documents and
Settings”; por lo tanto, la recuperacion de informacion ha sido lograda en esta unidad

de DDE.

e FASE 5: COMPROBACION Y ANALISIS DE RESULTADOS:

La informacién fue ejecutada por medio de la utilizacion de los sofiwares asociados a las
extensiones mismas de los archivos, de igual forma, estos se encontraban sin corromper y
con el avance (modificaciones realizadas por el usuario) desarrollado previo al proceso
infeccioso debido a virus informaticos tipo “troyano” y posterior a la recuperacion virtual

ejecutada por el programa “FERCUVILL V5.0”.

29 ¢¢

Las extensiones identificadas en este volumen son las siguientes: “.doc”, “.docx”, “.jpg”,

29 ¢ 9% ¢ 9% ¢

“mp4 ,“xIs”, “xIsx”, y “.pptx”, “.bmp”, “.png”, “.mpg”,
4.2.3 CASO DE RECUPERACION 3

e FASE 1: PRESENTACION DEL OBJETO ANALIZADO:
CARACTERISTICAS LOGICAS IDENTIFICABLES:

1. Existe una incapacidad de la unidad de DDE para ser identificada por los softwares:
BIOS, “diskmgmt.msc” y “explorer.exe”.

2. El dispositivo, de acuerdo a su ultimo registro de funcionamiento, estd compuesto
por una particiéon primaria Unica, la cual, contiene la informacion del SO y del
usuario.

3. Se desconocen las condiciones previas bajo las cuales la unidad se encontraba
operando (SO y programas instalados, existencia de softwares tipo ‘“virus

informaticos”, zonas del AU y/o AS con defecto estructural).
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4. Latecnologia S.M.A.R.T. no pudo ser obtenida en esta unidad.

CARACTERISTICAS MECANICAS IDENTIFICABLES:

1.

Los datos de placa (y logicos) para la unidad analizada son presentados en la tabla
28 del presente proyecto de investigacion (ver pagina 121).

Al ser energizado, la unidad presenta sonidos internos producidos por el motor, el
cual, intenta girar pero es bloqueado subitamente por sus rodamientos; esta
caracteristica es consistente con un deterioro en la viscosidad del medio fluido.

De acuerdo a la informacion proporcionada por el usuario de la unidad, esta fue
expuesta de forma prolongada a condiciones de intemperie y, principalmente, a
humedad constante.

La unidad, originalmente, contaba con un protector y/o “cubierta” de motor, esta
ultima tuvo que ser removida con el fin de poder aplicar la técnica expuesta en el

caso de estudio 2.2.1 del presente proyecto de investigacion.

La condicién predominante en esta unidad puede producir multiples dafios mecénicos y

logicos en la estructura de datos interna, sin embargo y para enmarcar una recuperacion de

datos efectiva, es necesario extraer (con la mayor velocidad estable posible) la informacion

contenida y guardarla dentro de otra unidad externa, a la cual, se le podran aplicar distintos

procedimientos posteriores tales como: limpieza y desinfeccion de codigo virico.

Este proceso de recuperacion de datos dependera basicamente de las siguientes

condiciones:

1.

Lograr establecer comunicacion entre el modulo firmware instalado en la memoria
ROM de la TCI con el segundo modulo firmware alojado en los platos
magnetizables.

Es obligatorio que se cumplan las condiciones logicas y mecénicas establecidas en

la tabla 48.
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e FASE 2: IDENTIFICACION DEL TIPO DE FALLA PREDOMINANTE:

Esta unidad de DDE estd experimentado un fallo légico-mecanico a causa de una
condicion mecanica. Sus estructuras constitutivas y mutuamente dependientes estan

deterioradas de forma completa y permanente.

e FASE 3: ANALISIS SOBRE LA VIABILIDAD DE LA UTILIZACION DEL
SOFTWARE “FERCUVILL VS5.0”:

Por definicion, de forma directa no puede aplicarse el software desarrollado pues, como ya
se ha establecido, no existen el conjunto de caracteristicas logicas y mecénicas debidas para
considerar el método planteado. Sin embargo, esta unidad fue intervenida temporalmente
de forma tal (a partir de la utilizacion de herramientas externas) que se logré restablecer el
movimiento de los rodamientos del motor eléctrico mediante la aplicacion de energia
calorifica dirigida (ver pagina 121); con ello se desencadenaron los proceso logicos de
identificacion de los softwares BIOS y firmware correspondientes, por lo tanto, se establece
que este dispositivo tiene un funcionamiento tal que se le permite clasificarlo como un
candidato para la aplicacion el método propuesto de recuperacion de informacién mediante

la intervencion l16gica del software “FERCUVILL V5.0”.

e FASE 4: UTILIZACION DEL SOFTWARE “FERCUVILL V5.0”
(MODULOS ESPECIFICOS):

CONSIDERACIONES DURANTE ESTA ETAPA:

1. Los pasos y procedimiento especificados en el caso de estudio 2.2.1 son
aplicados de forma periodica durante la ejecucion del modulo asociado a la
extraccion de informacion.

2. El DDE no debe de experimentar ningiin cambio en la posicion de trabajo, de
lo contrario se podria provocar un contacto entre el cabezal y los discos
rigidos.

3. Se utilizara el software: MODULO 3: 1. C. B. para efectuar el proceso de
extraccion de datos pues, como ya se mencioné previamente, este cuenta con

una tecnologia de recuperacion especial para unidad de DDE inestables.
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La unidad de DDE a recuperar fue acoplada y conectada al equipo computacional

“huésped” mediante la utilizacién sus puertos nativos tipo IDE. Asi mismo, se conectd una

unidad de DDE en la cual se resguard6 la informacion obtenida; para esta ultima, sus datos

de placa (y légicos) con presentados a continuacion en la tabla 52.

DATOS DE PLACA DESCRIPCION
MARCA. SEAGATE.
MODELO. ST3160815AS.
DBL. 321672960 SECTORES.
INTERFAZ. SATA.
CAPACIDAD DE ALMACENAMIENTO. | 160 GB.

DATOS LOGICOS DESCRIPCION
VOLUMENES CONTENIDOS. 1 DISCO LOGICO (UNIDAD “K:”).

Tabla 52. Datos de placa (y logicos) para DDE “DESTINO” utilizado en el proceso de extraccion de informacion

mediante el MODULO 3: I. C. B.

APLICANDO EL MODULO 3: 1. C. B.

De acuerdo a su descripcion y caracteristicas de funcionamiento, este sofiware primario

permite ejecutar un proceso de recuperacion de informacion seguro en unidades mecéanica y

logicamente inestables.

1. Ejecutar la venta principal de operaciéon del MODULO 3: I. C. B. (figura 68).
2. Seleccionar la opcién identificada como “INICIAR MODULO”.

3. En la ventana emergente de ambiente MS-DOS, seleccionar los campos
“DISCO_1”y “DISCO _2” con los argumentos siguientes (figura 129).
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ol e |

Administrador: FERCUVILL V5.0 - MODULO 3:1.C.B.

B

SELECCIONE EL DISCO_1: R:
SELECCIONE EL DISCO_2: K:_

Figura 129. Visualizacién de la ventana emergente del MODULO 3: L. C. B. y seleccion de los argumentos

“DISCO_1” y “DISCO_2”.

4. Presionar la tecla “ENTER”, verificar que la informacion especificada en

la

consola externa sea la correcta, seleccionar la opcion deseada y comenzar el

procedimiento (figura 130):
=ne -53-‘

® ' Administrador: FERCUVILL V5.0 - MODULO 3: LC.B.

SELECCIONE EL DISCO_1: R:
SELECCIONE EL DISCO_2: K:
LAS UNIDADES HAN SIDO SELECCIONADAS CORRECTAMENTE. AHORA SE PROCEDE A EJECUTAR

LAS SIGUIENTES SUBRUTINAS:
Mo :

“DESTINO” establecidos y especificos.
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5. Una vez finalizado el proceso, se recibieron los mensajes por parte del software
primario utilizado (figuras: 72 y 73), posteriormente, la consola fue cerrada
manualmente y la unidad de DDE inestable fue suprimida de su fuente
calorifica principal.

6. El DDE utilizado como “DISCO _2” fue sometido a analisis y procedimientos
de desinfeccion de codigo malicioso logrando eliminarse asi variantes

modificadas de “virus de programa”.
OBSERVACIONES DURANTE LA ETAPA:

A continuacidn, en la tabla 53, se colocan los datos y comportamientos observados durante

la ejecucion del procedimiento de recuperacion de datos aplicado:

ELEMENTO DESCRIPCION

EL VALOR PROMEDIO OBSERVADO EN ESTA
UNIDAD OSCILO ENTRE LOS 89 Y 90 MB POR
MINUTO.

VELOCIDAD DE EXTRACCION.

e EL DISPOSITIVO FUE OPERADO DE
FORMA CONSTANTE DURANTE UN
PERIODO DE TIEMPO IGUAL A 3.154
HORAS SIN EXPERIMENTAR
PROBLEMAS RELACIONADOS A LOS

COMPORTAMIENTOS DEL DISCO RODAMIENTOS.

LOGICO “R:”. e EL SOFTWARE “DISKMGMT.MSC”

MANTUVO CONEXION DIRECTA

CON LA UNIDAD, EN TANTO QUE

“EXPLORER.EXE” PRESENTO

INTERMITENCIA EN SU

FUNCIONAMIENTO.

e ESTE DDE SOPORTO
EFICIENTEMENTE EL PROCESO DE
RECUPERACION DE INFORMACION
Y. EN ADICION, PERMITIO LA
APLICACION COMPLEMENTARIA DE
UN ANALISIS Y PROCESOS DE

COMPORTAMIENTOS DEL DISCO
LOGICO “K:”.
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DESINFECCION DE CODIGOS VIRICOS
EN SU PARTICION PRINCIPAL.

e LA COMUNICACION DE ESTA
UNIDAD A TRAVES DE LOS
SOFTWARES “DISKMGMT.MSC” Y
“EXPLORER.EXE” FUE PERMANENTE.

e LOS DATOS FUERON MANIPULADOS
Y EXTRAIDOS DE FORMA SEGURA.

e LA RECUPERACION DE LA UNIDAD
FUE COMPLETA, ES DECIR, TODAS
LAS LOCALIDADES FUERON
RESPALDAS Y, DE ACUERDO AL

ESTADO DE LA RECUPERACION. USUARIO, SU INFORMACION SE
ENCONTRO INTEGRA Y COMPLETA.

e POSTERIOR A LA ELIMINACION Y
DESINFECCION DE OBJETOS EN EL
VOLUMEN, LA INFORMACION FUE
ACCESIBLE Y NO PRESENTO NINGUN
BLOQUEO Y/O DEGRADACION
LOGICA.

Tabla 53. Comportamientos y caracteristicas de operacion observados en las unidades de DDE sometidas a un

proceso de recuperacion de datos mediante el MODULO 3: 1. C. B.

En funcidén de lo observado durante el proceso desarrollado y lo planteado en las tablas (30
y 53) del presente proyecto, se determind que el marco de recuperacion de informacion

ha sido logrado en esta unidad de DDE.
< FASE 5: COMPROBACION Y ANALISIS DE RESULTADOS:

La informacion recuperada en el volumen fue ejecutada por los softwares asociados a cada
una de las extensiones presentes en la unidad; asi mismo, esta fue sometida a un analisis
completo configurado para desinfeccion y eliminacion forzada de cddigo malicioso; con

ello, se logro establecer un ambiente estable de operacion y edicion de datos.

Las extensiones identificadas en esta unidad son las siguientes: “.doc”, “.docx”, “jpg”,

29 <¢ 29 ¢

“bmp”, “.xIs”, “.xlsx”, “.bef”, “.cer”, “.mpv2”, “mp3.”, “txt”, “.pdf.”, “.1ha.” y “.cda”.
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CONCLUSIONES PARCIALES

En este capitulo se estudiaron y aplicaron las distintas etapas conformantes del método de
recuperacion de informacion propuesto a unidades de DDE afectadas en sus diferentes
estructuras constitutivas “mecanica y légica” mediante la utilizacion del software de diseno
“FERCUVILL V5.0”, asi mismo, se observaron los comportamientos y resultados

obtenidos y, a su vez, la relacion directa existente entre estos y la informacién recuperada.

Este método es la arquitectura base del principio de funcionamiento del software
“FERCUVILL V5.0” mismo, sobre este, se plantean las bases de operacion y ejecucion de
las distintas tecnologias, herramientas y modulos disponibles orientados al
restablecimiento virtual de los medios encargados de editar, leer y escribir informacion en

unidades de DDE.
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CONCLUSIONES GENERALES

Dentro de un escenario de recuperacion de informacion existen condiciones de operacion
de naturaleza mecanica y/o 16gica que tienden a deteriorar el medio en que se almacena la
informacion (por ejemplo unidades de DDE) e imposibilitar el acceso a ésta. Basicamente,
los dafios mecanicos se deben al desgaste y envejecimiento progresivo del material
constitutivo de los elementos de soporte internos de la carcasa, en tanto que los ldgicos se
relacionan directamente a las corrupciones virtuales (deterioro por sofiware malicioso y/o
danos a las estructuras del AS, AU y mddulo firmware), de programacion y operaciones
destructivas desencadenadas por elementos internos y externos compuestos por fallos

mecanicos y/o 16gicos.

El software disefiado y el método de recuperacion de informacion propuestos ofrecen una
opcion alterna que permite ejecutar un proceso de extraccion de datos de forma segura y
consistente, el cual, a su vez, no compromete la integridad fisica ni virtual de la unidad
intervenida. La utilizacién del programa “FERCUVILL V5.0” representa una ventaja, ya
que, de forma integral, indica el estado de funcionamiento de la unidad “huésped” y, de no
encontrase esta ultima en condiciones Optimas de funcionamiento, informara al usuario y
ejecutard una instruccion de cierre automatico con la finalidad de no agravar el deterioro

identificado.

La evolucién y avances tecnologicos constantes en el campo del resguardo de la
informacion, asi como los nuevos métodos de destruccion de datos provocados por los
virus informaticos exigen nuevas y mas complejas softwares de edicion y manipulacion de
las diferentes unidades de almacenamiento y, por supuesto, de su contenido informaético.
Por ello, el software “FERCUVILL V5.0” es una respuesta real ante la necesidad de
controlar, tratar y suprimir los efectos adversos a los cuales la informacion puede ser

sometida, degradada y destruida.

El programa descrito es especialmente eficaz para efectuar las maniobras de recuperacion
de informacién en unidades con degradacion logica debido a la influencia y operacion
permanente de cddigo malicioso, sin embargo, no es un programa tipo “antivirus”, por lo

que debe de complementarse con la utilizacién de otro software disefiado especialmente
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para la eliminacion y/o desinfeccion de amenazas de codigo virico asidos de la informacion
recuperada, de lo contrario, el proceso destructivo continuaria en esta nueva ubicacion,

haciendo del proceso inicial de extraccién de datos un evento inutil.

Los procedimientos de reparacion logicos y mecéanicos deben de entenderse como de
caracter temporal y solo para la recuperacion de informacion y no como un método de

reparacion permanente de la unidad fisica intervenida.

El disefio del programa permite un criterio de compatibilidad general con cualquier
dispositivo de almacenamiento de informacion que cuente con un SA, interfaz de conexion
fisica e identificacion logica aceptados dentro de su codigo de programacion, por lo cual su

aplicacion se extiende a otros dispositivos digitales mas alla del DDE.

Finalmente, “FERCUVILL V5.0” puede ser empleado dentro de otro marco y método de
recuperacion de informacion con caracteristicas diferentes al planteado en la presente tesis,
sin embargo, deben de respetarse los criterios de operacion para los cuales fue disefiado;
solo de esa forma se garantizara que este no afecte negativa y colateralmente las diferentes

muestras u objetos analizados.
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Utilizacion de particiones adyacentes activas para la identificacion de
un volumen dafiado.

Visualizacion del volumen logico a través del software “diskmgmt.msc”
para un dafio consistente en la tabla de particiones.

Datos de placa del DDE con dafio consistente en la tabla de particiones.
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43
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45

46

Visualizacion del volumen logico a través del software “diskmgmt.msc”
para una restauracién exitosa por dafio consistente en la tabla de
particiones.

Visualizacion del volumen logico a través del software “explorer.exe”
para una restauracion exitosa por dafio consistente en la tabla de
particiones; inaccesible por causa de software malicioso.

Visualizacion del mensaje de advertencia del SO ante la incapacidad de
eliminar un archivo malicioso.

Interfaz de control principal para el software “Antivirus 2010”. Tomado

de: [67].

Visualizacion del mensaje de estado de error al abrir un archivo de
extension “.docx’ deteriorado por la accion de software tipo “ERS”.

Visualizacion del estado de corrupcion del software BIOS infectado por
causa de software malicioso del tipo “inicio”. Tomado de: [66].

Visualizacion del motor de eje central con impedimento para girar
debido al deterioro de las propiedades fisicas del fluido viscoso.

Posicionamiento del DDE con la cara anterior expuesta.

Recubrimiento del DDE con papel tipo aluminio y exposicion del area
que contiene al motor.

Adaptador de 6 milimetros para pistola de aire caliente.

Instalacion del adaptador y aseguramiento fisico del mismo en contra de
la pistola de aire caliente.

Ajuste de temperatura y reposo de en la pistola de aire caliente operada
en vacio.

Posicionamiento del DDE, pistola de aire caliente y adaptador
colocados de forma paralela.

Visualizacion de mensajes de error para un DDE con sectores de inicio
dafiados fisicamente.

Visualizacion del mensaje de error para una demora en los procesos de
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54

55

56

57

58

59

60

61

62

63

escritura de datos.

Visualizacion del mensaje en pantalla para un error de redundancia
ciclica durante el proceso de copiado de informacion.

Visualizacion del mensaje de error durante el acceso a un volumen
danado.

Datos de placa para un DDE con sectores fisicamente dafiados.

Visualizacion de una condicion de fisura por contacto estatico en el
borde exterior del disco rigido.

Acercamiento para una condiciéon de rayado fisico por contacto
dindmico dentro de un DDE.

Datos de placa para DDE con dafo fisico por contacto dindmico del
cabezal con el disco rigido.

Multiple patron de rayado circular en la superficie del disco rigido por
contacto dindmico en un DDE.

Ventana de inicio principal del programa “FERCUVILL V5.0”.

Ventana de control de acceso por autenticacion de identidad,
MODULO 0: J.J.B.V del software “FERCUVILL V5.0”.

Mensaje del sistema (1): mostrado por la incorrecta especificacion de
los campos de acceso.

Ventana de control para carga de elementos y acceso por verificacion de
texto, MODULO 1: I.C.V.

Mensaje del sistema (2): para una carga exitosa de los elementos.
Mensaje del sistema (3): para una carga incorrecta de los elementos.

“VENTANA DE AYUDA” del MODULO 1: I.C.V. para acceso a la
aplicacion principal.

Ventana principal de operacion del SOFTWARE MEDULAR.

Ventana principal de operacion del software primario S.V.B.;
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64

65

66

67

68

69

70

71

72

73

74

75

76

77

78

visualizacion de “FUNCIONES” e “INSTRUCCIONES”.

Mensaje del sistema (4): para iteracion entre las unidades de
“FUENTE” y “DESTINO”.

Ventana secundaria para seleccion de ruta “FUENTE” del volumen
seleccionado.

Ventana secundaria para seleccion de ruta de “DESTINO” del volumen
dispuesto.

Ejemplo para la seleccion de una “FUENTE” y “DESTINO” en el
MODULO 2: S.V.B. para un respaldo de informacion entre un volumen
y un DDE externo.

Interfaz grafica de operacion para el MODULO 3: I. C. B
visualizacion de “FUNCIONES” e “INSTRUCCIONES”.

Interfaz de la consola externa principal del MODULO 3: I. C. B. para
extraccion de datos.

Seleccion del argumento “DISCO_1”.
Seleccion del argumento “DISCO_2”.

Mensaje del sistema (5): para el inicio del proceso de extraccion de
informacion.

Mensaje del sistema (6): para la notificar la finalizacion del proceso de
extraccion de informacion.

Seleccion del argumento “DISCO_ 17y “DISCO_2” con el mismo valor
(reiteracion) y visualizacion del mensaje en el sofiware.

Mensaje del sistema (7): solicitud de respaldo.
Mensaje del sistema (8): sugerencias de software.

Interfaz grafica de operacién para el MODULO 4: V. H. B. V,;
visualizacion de: “FUNCIONES”, “ASISTENTE AVANZADO DE
INICIO”, “MODULOS DE RESTAURACION”, “SOFTWARES
AVANZADOS” y “VENTANA DE AYUDA”.

Mensaje del sistema (9): para advertir sobre el apagado del equipo.
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85
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88
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90

91
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93

94

Mensaje del sistema (10): para advertir sobre el reinicio del equipo.
Mensaje del sistema (11): para anular un proceso de apagado/inicio.

Ventana de operacion del MODULO 4: V. H. B. V. para la consola de
restauracion.

Mensaje del sistema (12): para un error en la solicitud de datos.
Mensaje del sistema (13): para indicar la activacion de los modulos.
Mensaje del sistema (14): para indicar la desactivacion de los mddulos.

Interfaz grafica de operacion para el MODULO A: K. L. G;
visualizacion de “FUNCIONES”, “INSTRUCCIONES” e
“INFORMACION DE LA UNIDAD”.

Interfaz grafica de operacion para el MODULO B: A. J. L;
visualizacion de “INSTRUCCIONES”, “RUTA DE LOS OBJETOS”,
“PROGRESO GENERAL” y “BOTONES DE CONTROL”.

Mensaje del sistema (15): para un estado de proteccion activo de un
objeto especifico.

Mensaje del sistema (16): para un estado de proteccion inactivo de un
objeto especifico.

Interfaz grafica de operacion para el MODULO 5: P. A. H.;
visualizacion de “INSTRUCCIONES”, “RUTA DE LOS OBJETOS”,
“PROGRESO GENERAL” y “BOTONES DE CONTROL”.

Mensaje del sistema (17): para la activacion completa de la herramienta
seleccionada.

Mensaje del sistema (18): para la desactivacion completa de la
herramienta seleccionada.

Interfaz grafica de operacion del MODULO 5: P. A. H. para la
ejecucion del software “DEPURADOR”.

Interfaz grafica de operacion para el MODULO 6: S. H. B. V.

Mensaje del sistema (19): solicitud de continuacién y reinicio del
sistema.
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101
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107

108
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110

Mensaje del sistema (20): sugerencia de reinicio del sistema.

Interfaz grafica de operacién para el MODULO 7: H. A. A B,
visualizacion de elementos.

Interfaz de la consola externa principal del MODULO 7: H. A. A B.
para el desbloqueo de datos.

Mensaje del sistema (21): para visualizar integramente el contenido de
un disco logico.

Mensaje del sistema (22): para la recuperacion de volimenes completos
de datos.

Mensaje del sistema (23): para la ejecucion de un reinicio del sistema.

Mensaje del sistema (24): para visualizar la letra asociada al volumen
logico.

Seleccion de la unidad légica descrita por el argumento “D:” como
aquella a ser modificada por la consola externa.

Ejecucion de las etapas de desbloqueo de informacién sobre el objeto
especificado como “D:” mediante la utilizacion de la consola externa.

Mensaje del sistema (25): notifica la intervencion segura del disco
l6gico analizado.

Mensaje del sistema (26): para ejecutar un respaldo de la informaciéon
reparada.

Mensaje del sistema (27): sugerencia para la extraccion de datos.

Seleccion del argumento “H:” como unidad de destino (inexistente) y
visualizacion del mensaje en software.

Visualizacion del contenido del volumen 16gico “G:” posterior al
proceso de desinfeccion.

Ventana de principal de operacién del MODULO 7: H. A. A. B.

Consola principal de operacién en ambiente MS-DOS del MODULO 7:
H. A. A.B.
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111

112

113

114

115

116

117

118

119

120

121

122

123

124

125

Seleccion de la unidad 16gica descrita por el argumento “G:” como
aquella a ser modificada por la consola externa.

Ejecucion de las etapas de desbloqueo de informacion sobre el objeto
especificado como “G:” mediante la utilizacion de la consola externa.

Visualizacion del volumen logico “G:” a través del software “explorer.exe”
para una intervencion exitosa del MODULO 7: H. A. A. B.

Establecimiento de los pardmetros “FUENTE” y “DESTINO” dentro
del MODULO 2: S. V. B.

Ventana de progreso para un proceso de extraccion de datos iniciado
por el MODULO 2: S. V. B.

Visualizacion del directorio principal contenedor de informacion del
usuario en el volumen “F:” posterior al proceso de desinfeccion y
eliminacion forzada de software malicioso.

Ventana de principal de operacion del MODULO 7: H. A. A. B.

Consola externa de operacién en ambiente MS-DOS del MODULO 7:
H. A. A. B.

Seleccion de la unidad légica descrita por el argumento “F:” como
aquella a ser modificada por la consola externa.

Ejecucion de las etapas de desbloqueo sobre el objeto especificado
como “F:” mediante la utilizacion de la consola externa.

Visualizacion del volumen logico “F:” a través del software “explorer.exe”
para una intervencion completa del MODULO 7: H. A. A. B.

Visualizacion de error en pantalla por acceso fallido debido a la usencia
de permisos administrativos en el volumen “F:”.

Interfaz grafica de operacion para el MODULO 5: P. A. H.;
visualizacion de “INSTRUCCIONES”, y “BOTONES DE
CONTROL".

Seleccion de la caracteristica “FORZAR PROPIEDAD” en un
directorio especifico para un restablecimiento de las propiedades
administrativas de un objeto particular.

Visualizacion de un disco logico posterior a la aplicacion del
MODULO 5: P. A. H. para la obtencién de propiedades administrativas
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130

en un directorio particular.

Interfaz grafica de operacion para el MODULO 6: S. H. B. V.

Mensaje del sistema (19): solicitud de continuacion y reinicio del
sistema.

Establecimiento de los parametros “FUENTE” y “DESTINO” dentro
del MODULO 2: S. V. B.

Visualizacion de la ventana emergente del MODULO 3: 1. C. B. y
seleccion de los argumentos “DISCO 17y “DISCO_2”.

Visualizacion de la consola externa para una recuperacion de datos en

una ubicacion “FUENTE” y “DESTINO” establecidos y especificos.
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GLOSARIO DE SIGLAS

AAD: Areas de Almacenamiento de Datos.

Al: Aluminio.

AS: Area de Servicio.

AU: Area de Usuario.

b: Bit.

B: Byte.

BB: Ball Bearing.

BIOS: Basic Input Output System.

BPP: Bits Por Pulgada.

C.D.: Corriente Directa.

CCS: Cilindro-Cabeza-Sector.

CI: Circuito Integrado.

Co: Cobalto.

Cobre: Cu.

DBL: Direccién del Bloque Logico.

DDE: Disco Duro Electromecénico.

DDR SDRAM: Dual Data Rate, Synchronus Dymanic Random Access Memory.
E/S: Entrada/Salida.

EEPROM: Electrically Erasable Programmable Read Only Memory.

EPP: Error de Posicionamiento de Pista.
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FAT32: File Allocation Table.

FDB: Fluid Dynamic Bearing.

GB/s: Giga Bytes sobre segundo.

GB: Giga Byte.

IPA: Interfaz de Programacion de Aplicacion.
KB/s: Kilo Bytes sobre segundo.

KB: Kilo Bytes.

MB: Mega Bytes.

MHz: Mega Hertz.

N: Norte.

NTFS: New Technology File System.

PBBIOS: Parametros de Bloque del soffware BIOS.
PPP: Pistas por Pulgada.

RAM: Random Access Memories.

RAP: Registro de Arranque Principal.

RISO: Registro de Inicio de Sistema Operativo.
RPM: Revoluciones Por Minuto.

S.M.A.R.T.: Self-Monitoring, Analysis and Reporting Technology.
S: Sur.

SA: Sistema de Archivos.

SATA: Serial Advanced Technology Attachment.
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SO: Sistema Operativo.

SVT: Supresor de Voltaje Transitorio.
TB: Tera Bytes.

TCI: Tarjeta de Circuito Impreso.

TMA: Tabla Maestra de Archivos.

UCP: Unidad Central de Procesamiento.

UMC: Unidad Microcontroladora.
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