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INTRODUCCION

La historia ha proporcionado incontables situaciones por las que la informacién ha atravesado por
territorio hostil o enemigo para poder alcanzar su destino. La gente ha usado diferentes métodos, algunos

ingeniosos, para encubrir la informacion y que con el paso del tiempo han ido mejorando.

Una de tantas historias narra que En la Grecia antigua, habia un método en el cual se reclutaban
personas con ciertas caracteristicas para que fungieran como mensajeros, a quienes se les afeitaba la cabeza,
una vez hecho esto se les tatuaba un mensaje secreto en la cabeza, tras lo cual le dejaban crecer el pelo a su
tamafio normal. El mensajero entonces debia llevar a su destino el mensaje, tarea que se cumplia exitosamente
ya que el mensajero lograba pasar cualquier control de seguridad enemigo al no percibirse en él nada
sospechoso. Una vez presentado al receptor de la informacidn, éste le afeitaba la cabeza nuevamente para leer
el texto secreto. Una desventaja importante en este método era que se tenia que esperar a que el pelo creciera
suficientemente para cubrir el texto antes de que el mensaje pudiera ser entregado. Otra desventaja que el

mensajero quedaba marcado con el tatuaje de por vida sin poder ser destruido.

Otro método usado en la Grecia antigua eran las tabletas cubiertas de cera. El mensaje era escrito
sobre la madera y posteriormente esta se cubria con cera. El receptor de la tableta debia raspar o derretir la

cera para revelar el mensaje.

Durante las Segunda Guerra Mundial, las tintas invisibles fueron utilizadas para encubrir la
informacién en notas o letras aparentemente estandares e inofensivas. Entre las fuentes mas comunes para

las tintas invisibles estan la leche, el vinagre y la orina.

En esta misma guerra los alemanes hicieron gran uso de diversas variantes de una maquina de

rotores electromecanica llamada Enigma, este fue el mayor avance del criptoandlisis en mas de mil afos.

Uno de los métodos mads ingeniosos estd desarrollado por Gaspar Schott y se detalla en su libro Schola
Steganographica. El método implicaba el codificar la informacién emparejando letras a las notas musicales
especificas sobre una hoja. Aparentemente pareceria como una partitura musical normal, sin embargo si uno
tocara el trozo de dicha partitura musical en un instrumento, el resultado no seria lo mas agradable que

esperariamos.

Cuenta que estos pasajes de la historia permiten reflexionar acerca de la importancia y la necesidad de
la humanidad por resguardar la informaciéon desde la antigliedad, y esto persiste hasta nuestros dias, el
hombre sigue necesitando ocultar su informacién sobretodo aquella que se considera sensible o confidencial y
en innumerables situaciones requiere hacerla llegar a un destino especifico sin siquiera dejar rastro de ello, asi

surge el presente trabajo de tesis cuyos objetivos se presentan a continuacion.
2
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Objetivo General

Desarrollar una metodologia que permita integrar la esteganografia en el protocolo HTTP atendiendo
a los requerimientos técnicos de ambas herramientas, con el fin de lograr enviar mensajes ocultos en el
protocolo HTTP el cual es uno de los mas utilizados en internet por todo tipo de personas aunque no tengan

conocimientos informaticos.

Objetivos Particulares

1. Desarrollar un método para la insertar informacién (texto, audio, video, entre otros) en un objeto
portador de acuerdo a los principios de la esteganografia.

2. Realizar pruebas con diversos tipos de informacién y con diferentes tipos de objetos portadores para
ver cOmo interactuan entre si, que objeto portador puede ser mas confiable y cual es el mas adecuado
segun la informacidn que se desea inserta en ellos.

3. Llevar a cabo anadlisis comparativo de los diversos tipos de objetos portadores, cuales son los mas
recomendables y cuales no llegan a cumplir los objetivos de la esteganografia.

4. Documentar los resultados y sobre ellos dar recomendaciones sobre qué informacion es mas
conveniente enviar y sobre que objeto portador para no ser detectada por algun administrador de red
o un dispositivo.

Definicion del problema

La palabra esteganografia viene del griego 'stegands', que significa 'cubierto’, y 'grafia' que significa
'escritura’. La esteganografia, en la actualidad y en términos informaticos, se refiere a informacién o a un
archivo cualesquiera que se encuentra oculto dentro de otro, normalmente multimedia, es decir, el portador es

una imagen digital, un video o archivo de audio.

La Esteganografia ha aparecido ante los ojos de mucha gente a raiz de los hechos del 11 de
septiembre, pero data desde tiempos antiguos donde la guerra era algo comun, el hecho de enviar informacién
importante y que los enemigos no pudieran encontrarla era algo fundamental. Asi, la esteganografia en

términos informaticos, se refiere a cualquier archivo con informacién que se encuentra oculto dentro de otro.

Pero muchas personas pueden confundir la esteganografia con la criptografia ya que las dos son
métodos de ocultacion de la informacién, por lo que se debe de aclarar cudl es la diferencia entre la
criptografia y la esteganografia. Ambas son disciplinas distintas, tanto en su forma de implementar como en su
objetivo mismo. Mientras que la criptografia se utiliza para cifrar informacidon de manera que sea ininteligible
para un probable intruso a pesar del conocimiento de su existencia, la esteganografia oculta la informacion en
un portador de modo que no sea advertido el hecho mismo de su existencia y envio. De esta ultima forma, un

probable intruso ni siquiera sabra que se estd transmitiendo informacion sensible.
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Para este trabajo se establecié la integracion de la esteganografia al protocolo de red HTTP ya que es
uno de los as utilizados por todo tipo de personas aunque no cuenten con conocimientos informaticos, ya que
es el protocolo que se usa para el disefio de los sitios web, por lo que es un gran ejemplo para poner en

practica los principios de la esteganografia.

Para lograr la integracién de la esteganografia al protocolo HTTP, el cual como ya se menciond es
altamente utilizado en internet, es necesario usar la capa de aplicacion, la cual es la capa superior de modelo

OSly es la que interactua con el usuario.

Para los espias que intentan constantemente encontrar contenido oculto y/o cifrado en las
transmisiones de su red, no sera una tarea sencilla detectar las comunicaciones a nivel de aplicacién, pues a

simple vista el protocolo se comporta normalmente.

El protocolo HTTP (Hypertext Transfer Protocol) es un protocolo de nivel de aplicacién que realiza la
transferencia de informacion entre sistemas bajo el disefio cliente/servidor. La especificacion completa del
protocolo HTTP 1.0 esta en el RFC 1945, el cual fue propuesto por Tim Berners-Lee y su uso actual es la

distribucion global de informacidn, sobretodo en la World Wide Web.

En el tema de comunicaciones, el protocolo esta soportado sobre los servicios de conexién prestados
por los protocolos TCP/IP y se basa en sencillas operaciones entre el cliente y el servidor de solicitud y

respuesta.
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1.1 ASPECTOS TECNICOS DE LA ESTEGANOGRAFiA

En este capitulo se hablara de la clasificacidon de la estenografia, de cdmo era utilizada en la época
antigua y como se usa en la actualidad. Asi como su funcionamiento y cuales son los medios de esteganografia

mas utilizados en la actualidad.

1. 1.1 DEFINICION DE ESTEGANOGRAFIA

Para iniciar es pertinente establecer la diferencia entre la criptografia y la esteganografia. Si bien la
esteganografia suele confundirse con la criptografia, por ser ambas parte de los procesos de proteccion de la
informacidén, son disciplinas distintas, tanto en su forma de implementar como en su objetivo mismo. Mientras
que la criptografia se utiliza para cifrar informacion de manera que sea ininteligible para un probable intruso a
pesar del conocimiento de su existencia, la esteganografia oculta la informacién en un portador de modo que
no sea advertido el hecho mismo de su existencia y envio. De esta Ultima forma, un probable intruso ni siquiera

sabra que se estd transmitiendo informacion sensible.

Por otro lado, la criptografia y la esteganografia pueden complementarse, dando un mayor nivel de
seguridad a la informacidn, es decir, es muy comun (aunque no imprescindible) que el mensaje a
esteganografiar sea previamente cifrado, de tal modo que a un eventual intruso no sdlo le costara advertir la

presencia de la mensajeria oculta, y si la llegara a obtener, la encontraria cifrada.

Ya establecidos estos términos se puede decir que la esteganografia es la disciplina en la que se
estudian y aplican técnicas que permiten el ocultamiento de mensajes u objetos, dentro de otros, llamados

portadores, de modo que no se perciba su existencia.

El origen de esta palabra deriva de la composicidon de los vocablos griegos “oteyavoc” steganos, que

significa cubierto u oculto, y “ypa@og” graphos, que significa escritura.

La esteganografia, en la actualidad y en términos informaticos, se refiere a informacién o a un archivo
cualesquiera que se encuentra oculto dentro de otro, normalmente multimedia, es decir, el portador es una

imagen digital, un video o archivo de audio.

1.1.2 TIPOS DE ESTEGANOGRAFIA

Al igual que la criptografia, la esteganografia también se divide en dos grandes grupos; la

esteganografia clasica o antigua y la esteganografia moderna.
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a) Esteganografia clasica

Probablemente uno de los ejemplos mas antiguos del uso de la esteganografia sea el referido por
Herodoto en su libro Las historias. En este libro describe cdmo un personaje tomé un cuadernillo de dos hojas
o tablillas; rayd bien la cera que las cubria y en la madera misma grabd el mensaje y lo volvié a cubrir con cera
regular como se muestra en la figura 1.1. Otra historia, en el mismo libro, relata cdmo otro personaje habia
rasurado a navaja la cabeza de su esclavo de mayor confianza, le tatué el mensaje en el cuero cabelludo,
espero después a que le volviera a crecer el cabello y lo mandé al receptor del mensaje, con instrucciones de

1
que le rasuraran la cabeza.™

Fig. 1.1 Tablilla para escribir con mensaje oculto grabado en la madera bajo la cera,
“Esteganografia, el arte de ocultar informacion”, Observatorio de la Seguridad de la Informacion.

El cientifico italiano Giovanni Battista della Porta descubrié como esconder un mensaje dentro de un
huevo cocido. El método consistia en preparar una tinta mezclando una onza de alumbre y vinagre, y luego se
escribia en la cdscara. La solucion penetra en la cascara porosa y deja un mensaje en la superficie de la

albumina del huevo duro, que sélo se puede leer si se pela el huevo.

El abad alemdan Johannes Trithemius escribid un libro al que titulé Steganographia. En él se trataban
temas referentes a la ocultacion de mensajes, asi como métodos para conjurar a los espiritus. El libro en
cuestion esta hoy considerado como un libro maldito y es muy apreciado por los esoteristas del mundo entero.
Aparte de este libro, también publicé Polygraphiae Libri Sex, un compendio de seis libros sobre criptografia que

no participaba de los elementos esotéricos de su otro gran libro.

Otro ejemplo histéorico mas de uso de la esteganografia es el libro Hypnerotomachia Poliphili de
Francesco Colonna, que data de 1499. En él, tomando la primera letra de sus 38 capitulos se puede leer
“Poliam frater Franciscus Columna peramavit”, que se traduce como “El hermano Francesco Colonna ama

apasionadamente a Polia”.M

[1] “Esteganografia, el arte de ocultar informacion”, Observatorio de la Seguridad de la Informacion, Instituto Nacional de las
Tecnologias de la Comunicacién.
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Bastante mas familiar para las personas resulta el ejemplo de la tinta invisible. Son muchos los nifios
que juegan a enviarse mensajes escritos con jugo de limén o substancias similares (con alto contenido en
carbono), de tal forma que al calentar la superficie sobre la que se escribe el mensaje, éste aparece en un tono

color café. Esta técnica se puede hacer mds compleja si se involucran reacciones quimicas.

Queda patente que la esteganografia ha estado presente desde tiempos inmemoriales y ha sido
tradicionalmente empleada por las agencias militares y de inteligencia. Ahora bien, mientras la esteganografia
clasica se basaba Unicamente en el desconocimiento del canal encubierto bajo uso, en la era moderna se
emplean canales digitales (imagen, video, audio, protocolos de comunicaciones, etc.) para alcanzar el objetivo.
En muchos casos el objeto contenedor es conocido, lo que se ignora es el algoritmo de insercidn de la

informacién en dicho objeto.

b) Esteganografia moderna

La esteganografia en la actualidad se refiere a la informacién o a un archivo cualesquiera que se
encuentra oculto dentro de otro, normalmente multimedia, es decir, el portador es una imagen digital, un

video o archivo de audio.

En las ultimas décadas la esteganografia y en particular las técnicas de incorporacidon de mensajes de
copyright (Watermarking) en documentos, imagenes y archivos de audio han experimentado un notable auge.
En particular las técnicas conocidas como “marcas de agua” (Watermarking) para ocultar mensajes de
copyright y la inclusidon de “huellas dactilares” (fingerprinting), para identificar nimeros de serie o distinguir

objetos concretos entre otros similares han tenido un notable crecimiento.

Su importancia radica en que la protecciéon de los derechos de copyright de imagenes, bandas sonoras
y documentos escritos se ha hecho cada vez mas dificil en un mundo en el que bajar de la web una imagen o un

archivo MP3 esta a tan sélo un clic de distancia.

En la figura 1.2 se observa como se ingresa mediante sistema hexadecimal un mensaje en la imagen.
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Fig. 1.2 Ejemplo de esteganografia moderna en imagenes

1.1.3 FUNCIONAMIENTO DE LA ESTEGANOGRFIA

Para esconder un mensaje mediante esteganografia, en primer lugar se escoge un fichero cualquiera,
un documento Word o PDF, un fichero de imagen BMP o uno de sonido WAV o MP3, y se escoge el mensaje
que se quiere ocultar, un mensaje de texto u otro fichero. El programa que implementara la esteganografia
modifica el portador de varias formas posibles: alterando los valores de algunos de los puntos de la imagen,
sumandoles o restandoles uno (+1 para indicar el bit 1, por ejemplo, y -1 para indicar el bit 0), de forma que sea
imperceptible al usuario, pero que alguien que sepa que en esa imagen hay un mensaje, pueda recuperarlo.
Existen otros métodos para ocultar informacién que seran estudiados mas adelante. La figura 1.3 muestra

como funciona a grandes rasgos la esteganografia:

Clave de
esteganografia (k)

) Cubierta(C) [W=¥lsleilslaRs = Estego objeto (E)
Emisor —ﬁ .
VEREEYEY Rl esteganografia

Funcion de
esteganografia

A

Receptor Mensaje (M) Estego objeto (E)

Clave de
esteganografia (k)

Fig. 1.3 Funcionamiento del algoritmo de esteganografia, Instituto Juan Velazquez de Velasco de Investigacion en Inteligencia para |
seguridad y la Defensa, Universidad Carlos Il de Madrid

Descripcion de las partes del ciclo de un mensaje usando esteganografia.
e fz = Funcion de esteganografia.

-1 .z ,
e fz =Funcidn Inversa de esteganografia.
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e Cubierta(C) = Objeto donde embeber el mensaje (foto, audio o video).

e Mensaje (M) = Mensaje incrustado.

e Clave de esteganografia (K) = Clave de esteganografia.

e Estego objeto = Objeto con el mensaje embebido.

e Canalinseguro.

. Emisor.

. Receptor.

e Guardian o Intruso.

El emisor envia un mensaje oculto (M) “incrustado”, en un mensaje de apariencia inocua (C) que servira
de cubierta. A esto se le aplica una funcién de esteganografia f = (E), que con una clave asociada (K) permite
extraer el mensaje (necesaria aun si se conoce el algoritmo esteganografico). Posteriormente, el mensaje
oculto y la cubierta forman el objeto de la esteganografia (E), que puede enviarse por un canal inseguro y ser
visto sin problemas por el guardian o intruso. Finalmente, el receptor recibe el objeto compuesto vy, aplicando

la funcién inversa f (0) = f(E)—, , puede recuperar el mensaje oculto.

Se pueden observar distintos actores implicados en el campo de la esteganografia:

e Mensaje oculto: Mensaje a enviar
e Objeto encubridor: Objeto en el que el mensaje oculto serd insertado
e Estego-objeto: Objeto encubridor contenido en el mensaje oculto.
e Guardian: Alguien que monitoriza la comunicacién
0 Pasivo: Sélo lectura.
0 Activo: Puede efectuar modificaciones ligeras.

0 Malicioso: Puede hacer cualquier cosa (No es realista en muchas situaciones).

e Estegoandlisis: Ciencia que estudia la deteccion (ataques pasivos) y/o anulacién (ataques activos) de
informacion oculta en distintos archivos portadores, asi como la posibilidad de localizar informacién

util dentro de ellos mismos.

El algoritmo esteganografico debe contar con las siguientes caracteristicas:

e Capacidad: Cantidad de informacién que puede ser ocultada.
e Seguridad: Dificultad para un tercero de detectar informacién oculta.
* Robustez: Cantidad de modificaciones que el medio puede soportar antes de que se pierda la

informacion oculta.
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1.2 MODELO TCP/IP Y OSI

El modelo TCP/IPes un modelo de descripcion de protocolos de redcreado en la década
de 1970 por DARPA, una agencia del Departamento de Defensa de los Estados Unidos. El modelo TCP/IP,
describe un conjunto de guias generales de disefio e implementacién de protocolos de red especificos para
permitir que un equipo pueda comunicarse en unared. TCP/IP provee conectividad de extremo a extremo
especificando como los datos deberian ser formateados, direccionados, transmitidos, enrutados y recibidos por
el destinatario. Existen protocolos para los diferentes tipos de servicios de comunicacidn entre equipos.

TCP/IP tiene cuatro capas de abstraccion segin se define en el RFC 1122 y se muestra en la figura 1.4. Esta
arquitectura de capas a menudo es comparada con el Modelo OSI de siete capas.

*

Aplicacién
1 1
Transporte
1 1
Internet

Acceso 3 red

Fig. 1.4 Modelo TCP/IP

El modelo de interconexidn de sistemas abiertos (ISO/IEC 7498-1), también llamado OSI (Open System
Interconnection) es el modelo de red descriptivo creado por la Organizacién Internacional para la
Estandarizacidn ISO en el afio 1984. Es decir, es un marco de referencia para la definicién de arquitecturas de

interconexion de sistemas de comunicaciones.

11
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Este modelo esta dividido en siete capas (véase la figura 1.5).

PILA OSI

RED
DIRECCIONAMIENTO DE RUTA IP

ENLACE

DIRECCIONAMIENT@ FiSICO[MAC
YLLQ)

FISICA
SENAL Y TRANSMISION BINARIA

Fig. 1.5 Modelo OSI

1.2.1 CAPA DE APLICACION

Se hace un andlisis de la funcionalidad de la capa de aplicacion de manera particular, dado que es la
capa en la que actua el protocolo HTTP que se utiliza en el presente proyecto de tesis. Esta capa ofrece a las
aplicaciones (de usuario o no) la posibilidad de acceder a los servicios de las demas capas y define los
protocolos que utilizan las aplicaciones para intercambiar datos, como correo electrénico (POP y SMTP),

gestores de bases de datos y protocolos de transferencia de archivos (FTP).

Cabe aclarar que el usuario normalmente no interactia directamente con el nivel de aplicacion. Suele
interactuar con programas que a su vez interactlian con el nivel de aplicacién pero ocultando la complejidad
subyacente. Asi por ejemplo un usuario no manda una peticiéon «GET /index.html HTTP/1.0» para conseguir
una pagina en html, ni lee directamente el cédigo html/xml. O cuando se utiliza programas para conversar por
internet como el Messenger, no es necesario que codifiquemos la informacién y los datos del destinatario para
entregarla a la capa de Presentacion (capa 6) para que realice el envio del paquete. Esto se observa en la figura

1.6.

12
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Las 7 capas del modelo OSI

Transmision Recepcion

USUARIO
N

capas

Aplicacion

Present acion

Transporte

Enlace

Fisico

Fig. 1.6 Capa de aplicacién del modelo OSI

1.3 TECNICAS ESTEGANOGRAFICAS MAS UTILIZADAS SEGUN EL TIPO DE MEDIO

La esteganografia puede ser usada en practicamente casi cualquier tipo de fichero sin embargo en el

presente proyecto de tesis se abordan los que se consideran los medios mds comunes.

a) Endocumentos

El uso de esteganografia en los documentos puede funcionar con sélo afiadir un espacio en blanco y
las fichas a los extremos de las lineas de un documento como se muestra en la figura 1.7. Este tipo de
esteganografia es extremadamente eficaz, ya que el uso de los espacios en blanco y tabs no es visible para el
ojo humano, al menos en la mayoria de los editores de texto, y se producen de forma natural en los

documentos, por lo que en general es muy dificil que levante sospechas.

LIn primer epemplo de Null Cipher

|

= Mt b et Degane N (idie et e Procdent |

Fig. 1.7 Esteganografia en documentos
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b) Enimagenes

El método mas utilizado es el LSB, puesto que para una computadora un archivo de imagen es
simplemente un archivo que muestra diferentes colores e intensidades de luz en diferentes areas (pixels). El
formato de imagen mas apropiado para ocultar informacion es el BMP color de 24 bit Bitmap, debido a que es

el de mayor proporcion (imagen no comprimida) y normalmente es de la mas alta calidad.

Eventualmente se prefiere optar por formatos BMP de 8 bits o bien otros tales como el GIF, por ser de
menor tamafio por lo que se debe tomar en cuenta si se transportan imagenes de gran tamafio por internet ya

que en ese caso es posible levantar sospechas.

Es importante recalcar que si se oculta informacidn dentro de un archivo de imagen y éste es
convertido a otro formato, lo mas probable es que la informacidon oculta dentro sea dafiada v,

consecuentemente, resulte irrecuperable.

Otro método utilizado es el de mascara. La compresiéon de una imagen puede, en ocasiones, tener
efectos en la integridad final del mensaje oculto. En la figura 1.8 se muestra la técnica LSB. Existen dos tipos de

compresiones:

e Lossy, usado por el famoso formato JPEG.
e Lossless, usados por los formatos BMP y GIF.

Eecret

. FE]
| B30z e By oo

o e 1 pA0100 ||5_1: 10011

- 1000351

Fig. 1.8 Esteganografia en imagenes

c¢) Enaudio

El odio humano es extremadamente sensible al cambio en los patrones de audio, pero no tanto como
para percibir cambios dentro de una misma frecuencia. Al ocultar un mensaje en audio, es importante saber el
medio por el que se va a transmitir el mensaje, ya que no es lo mismo entre medios digitales (entre
ordenadores) o transmitir a través del medio ambiente (bocinas). Cuando se quiere ocultar informacion

. . . ™ . . , . 2
sensible dentro de un fichero de sonido, se suelen utilizar las siguientes cuatro técnicas:™?

[2] Esteganografia, Universidad Rey Juan Carlos Méstoles, Espaiia, Alvaro Navarro Clemente, (2005), pp 6
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e Codificaciéon Low-Bit. El mensaje puede ser almacenado en ficheros de sonido de la misma manera
que la tenca LSB hace con las imagenes. El problema con el low bit encoding es que en general es
e perceptible para el oido humano ya que se escucha la diferencia de sonido, por lo que es mds bien un
método arriesgado que alguien lo use si se esta tratando de ocultar informacién dentro de un archivo
de audio.”
e Spread Spectrum. Es el método de ocultar un mensaje de baja sefial dentro de otro de sefial mayor.
Este método afiade ruido aleatorio para completar perfectamente la ocultacién final y la persona que
escuche el mensaje asocia que el ruido es parte de la grabacién y no de que fue agregado
intencionalmente para ocultar algin mensaje.m
e Echo Data Hiding. Este método usa el eco de un fichero de sonido para ocultar en él la informacién
secreta. Lo que este método consigue mejor que otros es que puede mejorar realmente el sonido del
audio dentro de un archivo de audio.”’
e Mascara perceptual. Este método usa el concepto de ocultar un sonido tras otro de la misma
frecuencia, por lo que es imperceptible al odio humano por la similitud de frecuencias.”!
Las tres ultimas técnicas son las mas recomendadas para colocar un mensaje en un archivo de audio ya

que las modificaciones al archivo de audio original no son percibidas por el oido humano.
d) Envideo

En video, suele utilizarse el método DCT (Discrete Cosine Transform). DCT funciona cambiando
ligeramente cada una de las imagenes en el video, buscando que no sea perceptible por el ojo humano. Para
ser mds precisos acerca de como funciona, DCT altera los valores de ciertas partes de las imdagenes, por lo

general las redondea. Por ejemplo, si parte de una imagen tiene un valor de 6,667, lo aproxima hasta 7.

La esteganografia en video es similar a la aplicada en las imagenes, ademas de que la informacidn esta
oculta en cada fotograma de video. Cuando sélo una pequefia cantidad de informacidn que estd oculta dentro
del cédigo fuente por lo general no es perceptible a todos. Sin embargo, cuanta mayor informacién se oculte,

mas perceptible serd. En la figura 1.9 se da un ejemplo de cémo seria la esteganografia en video.

(%J =

N 1 gl
1 2 3 4 5 & 7

Fig. 1.9 Esteganografia en video

[2] Esteganografia, Universidad Rey Juan Carlos Méstoles, Espaiia, Alvaro Navarro Clemente, (2005), pp 6
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e) Enred

Se han escrito muchos articulos acerca de la ocultacién de datos en imagenes y fotografias. También
resulta bastante conocida la posibilidad de guardar informacién en el ruido de fondo de una cancion, de
manera imperceptible al oido humano, o en el de una secuencia de video. La que resulta menos conocida es la
denominada esteganografia de red, la cual utiliza determinadas caracteristicas de los protocolos de red para

encapsular datos y transmitirlos camuflados por Internet.

La esteganografia de red se basa en tres métodos principales los cuales se detallaran en el capitulo siguiente:

*  Encapsulacion de un protocolo en otro.
*  Encapsulacién de informacién en el campo de datos de un protocolo.

*  Encapsulacién de informacion en un campo numérico de un protocolo.

1.3.1 METODOS DE TRANSFORMACION

Existen numerosos métodos y algoritmos utilizados para ocultar la informacion dentro de archivos

multimedia: imagenes, audio y video. A continuacion se indican algunos de los mas usados.

a) Enmascaramiento y filtrado

En este caso la informacidn se oculta dentro de una imagen digital empleando marcas de agua que
incluyen informacién, como el derecho de autor, la propiedad o licencias. De este modo se amplia la cantidad

de informacidn presentada.

b) Algoritmos y transformaciones

Esta técnica oculta datos basados en funciones matematicas que se utilizan a menudo en algoritmos
de la compresion de datos. La idea de este método es ocultar el mensaje en los bits de datos menos
importantes.

c) Insercién en el bit menos significativo

Este es el método moderno mds comun y popular usado para esteganografia. Este método consiste en
hacer uso del bit menos significativo de los pixels de una imagen y alterarlo, esta técnica se puede emplear
también en audio y video, aunque no es lo mas comun. Asi, la distorsién de la imagen en general se mantiene
al minimo (la perceptibilidad es practicamente nula), mientras que el mensaje es esparcido a lo largo de sus
pixeles, esta técnica es mucho mas efectiva cuando el archivo de imagen es grande, posee fuertes variaciones

de color ("imagen ruidosa") y también aventaja cuanto mayor sea la profundidad de color. Asimismo esta
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técnica puede utilizarse eficazmente en imagenes a escala de gris, pero no es apropiada para aquellas en color

de 8 bit paletizadas (misma estructura que las de escalas de gris, pero con paleta en color).

En general, los mejores resultados se obtienen en imagenes con formato de color RGB (tres bytes,

componentes de color, por pixel).

Ejemplo:

Se tiene un archivo con los siguientes bytes:
132134

Pues ahora se obtiene el binario:

10000100 10000110

Si se desea ocultar el nimero 1 (01) en el codigo anterior solamente se tiene que modificar un nimero.

10000100 10000111 =132 135

El método del LSB funciona mejor en los archivos de imagenes que tienen una alta resolucidn y usan gran
cantidad de colores, en el caso de archivos de audio, funciona mejor en ficheros que tengan ruido, es decir, que
tengan diferentes cambios de frecuencias. Por tanto, cuanto mas ruido tengo al fichero mas dificil sera que una

persona sea consciente de la manipulacion realizada.

Ademas, este método no altera en absoluto el tamafio del archivo portador o cubierta (por eso se le
conoce como "una técnica de sustitucidon"). Posee la desventaja de que el tamafio del archivo portador debe
ser mayor cuanto mds grande sea el mensaje a embeber; se necesitan 8 bytes de imagen por cada byte de
mensaje a ocultar; es decir, la capacidad maxima de una imagen para almacenar un mensaje oculto es de su
12,5%. Si se pretende emplear una mayor porcidn de bits de la imagen (por ejemplo, no sélo el ultimo, sino los

dos ultimos), puede comenzar a ser perceptible al ojo humano la alteracion general provocada.

d) Método de Sustitucion

Cada fichero que es creado contiene areas de datos no usadas o que no son importantes, éstas se pueden
remplazar sin aparentes cambios visuales o estructurales del fichero original. Esto permite esconder
informacion sensible dentro del fichero y tener la certeza de que el fichero original no ha sufrido ninguna
mutacion. El método anterior del bit menos significativo (LSB) sustituye el Ultimo bit de cada byte, de tal forma

que se repite este proceso con cada byte sin que el ojo u oido humano aprecie diferencia alguna.
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El método de sustitucion no incrementa el tamafno del archivo portador sin embargo se debe tomar en
cuanto el tamafio del mensaje que se desea ocultar. Asi pues, este método es utilizado debido a su rapidez y

facilidad de uso.

1.4 ESTEGANOGRAFIA AVANZADA

La esteganografia es un arte complejo y con muchos matices. Sin llegar adn a la combinacién de
esteganografia y criptografia, es posible el uso de determinadas técnicas avanzadas que permiten aumentar la

eficacia de una informacién oculta mediante esteganografia. Algunas son:

a) Uso de multiples claves

Esta técnica es heredada directamente de la criptografia, pero con distinta forma de aplicacion.
Consiste en usar distintas codificaciones para cada porcion arbitraria del mensaje a ocultar. Asi, una frase de
cinco palabras puede tener una clave de codificacidon para cada una de las palabras, por ejemplo: en la primera
realizar una operacién de sustraccion en una unidad en los ceros y de adicidén en una unidad en los unos; en la
segunda se llevan cabo las mismas operaciones pero invirtiendo el orden de los bits; y en una tercera aplicar la

funcion XOR de los bits.

Cabe mencionar varios aspectos, entre los cuales es importante tener presente que la clave ha de ser

conocida por el destinatario y que se pueden usar tantas claves como se juzgue conveniente.

b) Esteganografia en capas

Mediante esteganografia en capas establece una relacion lineal entre los elementos ocultos. Asi, la
codificacion de la segunda palabra o letra de un mensaje depende de la primera (puede depender del ultimo
valor de la cifra, del dltimo valor modificado, o de la posicidon entre otros). Asi, se establece un orden estricto
de decodificacién que impide obtener completamente el mensaje sin la primera parte, con lo cual Unicamente

se debe comunicar la clave para obtener esta parte y la pauta a seguir para encadenar los fragmentos.

c) Adicion de ruido

Aunque en un mensaje esteganografiado todo el fichero es considerado ruido, se puede afadir ruido
en el proceso de esteganografiado. Asi, ademas de modificar los bits necesarios para inyectar el mensaje, es
posible modificar unos cuantos bits aleatorios del mensaje de forma que aun teniendo el fichero original, un

posible atacante deba conocer el sistema de codificacién usado.
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d) Uso de distintas magnitudes

Aunque lo habitual es variar en 1 bit el byte del mensaje original, nada impide variarlo en mas bits. Asi,
se pueden establecer claves complejas, como por ejemplo: ocultar una frase de cinco palabras, y al esconder la
primera de las palabras se suma 1 bit en la codificacién de la primera letra, 2 bits en la codificacion de la
segunda, 3 bits en la tercera, etcétera, hasta que vuelva a aparecer una modificacidn de 1 bit, que significara el

inicio de otra palabra.

Mientras se manejen ficheros que usen mucha informacion (imagenes de 24 bits o mas por ejemplo)

no se notara que varia la escala en 1 o 10 unidades, y proporciona un tipo de clave mas compleja.

1.5 ESTEGOANALISIS

Lo que la esteganografia esencialmente hace es explotar las limitaciones de la percepcion humana, ya
que los sentidos humanos no estan capacitados para buscar archivos que tienen informacion escondida dentro
de ellos, aunque hay programas disponibles que pueden hacer lo que se llama esteganalisis (Steganalysis).
Debido a que la esteganografia es invasiva, es decir, deja huellas en el medio de transporte utilizado, las

técnicas de esteganalisis se basan en cdmo detectar estos cambios.

1.5.1 TIPOS DE ESTEGOANALISIS

a) Estegoandlisis manual

Como su nombre lo dice, consiste en buscar de forma manual diferencias entre el fichero original y el
fichero esteganografiado buscando cambios en la estructura para localizar datos ocultos. Los principales

inconvenientes de esta técnica son:

e Se necesita tener un fichero original.
e Es una técnica que solo puede detectar el fichero esteganografiado pero es casi
imposible descifrar el mensaje.

b) Estegoanalisis estadistico

Consiste en el cotejo de la frecuencia de distribucién de colores en el caso de un fichero de imagen
esteganografiado. Es una técnica lenta para la que se deben emplear software especializado. Aunque estos
programas suelen buscar pautas para ocultar los mensajes que utilizan los programas mas habituales de
esteganografia, lo que los hace muy eficaces cuando se trata de mensajes ocultos con programas. Los mensajes

que han sido ocultados manualmente son casi imposibles de encontrar para estos programas.
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El estegoandlisis en casos muy concretos se convierte en una tarea muy trivial pero en general es un
tema muy complejo y de dificil aplicacion principalmente por el gran nimero de medios de informacion

existentes y también por las diversas técnicas de esteganografia en el medio.
c) Ataque activo

Este tipo de ataques implica el destruir el mensaje oculto. Es muy frecuente en tecnologias con marcas
de agua digitales donde el principal objetivo es inutilizar dichas marcas. Los ataques activos también son utiles
en situaciones donde se sospecha que existe esteganografia pero que el mensaje oculto no es importante. Un
buen ejemplo son las imdgenes donde se puede aplicar algun efecto digital sin que lo perciba el ojo humano

pero que modificara el mensaje oculto que esta embebido en la imagen dejandolo totalmente irrecuperable.m
d) Ataque pasivo

Un ataque pasivo implica la deteccién del uso de esteganografia y es una forma de descifrar los

mensajes ocultos. Los tipos de ataque incluyen:lz]

] Vision del fichero.

] Escuchas del fichero.

= Ejecucion de comparaciones en un fichero (si se tiene el fichero original).

. Ataques estadisticos. Estos implican la deteccién de cambios en los patrones de

los pixeles de los Bits Menos Significativos (LSB).

. Firma.

Obviamente los dos primeros métodos del andlisis no devolveran resultados exactos. El propdsito de la
esteganografia es que los cambios estén ocultos. Por lo tanto simplemente viendo o escuchando el archivo no
significa revelar el mensaje secreto. Los primeros cuatro métodos implican el realizar comparaciones contra el
archivo original (esto puede indicar a menudo que un archivo es portador del mensaje oculto y por lo tanto ser

acertado).m

Si en la esteganografia se utiliza el método The Right Way, es porque el atacante no tiene acceso al
archivo original sin modificar. Si una persona quiere utilizar esteganografia para ocultar un mensaje secreto,
seria absurdo utilizar un archivo bien conocido o facilmente disponible para encubrir el mensaje dentro. El
sentido comun dice que lo mejor es utilizar un archivo que nunca antes haya sido visto por cualquier persona o

. . . .z " 2
por lo menos, que haya sido elegido de una localizacidn poco conocida dentro de Internet.””

[2] Esteganografia, Universidad Rey Juan Carlos Méstoles, Espafia, Alvaro Navarro Clemente, (2005), pp 6,7
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1.6 ASPECTOS TECNICOS DEL PROTOCOLO HTTP

El Protocolo de Transferencia de HiperTexto (Hypertext Transfer Protocol) es un sencillo protocolo
cliente-servidor que articula los intercambios de informacién entre los clientes Web y los servidores HTTP. Fue
propuesto por Tim Berners-Lee, Establecio la primera comunicacidn entre un cliente y un servidor usando el
protocolo HTTP en noviembre de 1989. En octubre de 1994 fundd el Consorcio de la World Wide Web con sede
en el MIT, para supervisar y estandarizar el desarrollo de la tecnologia sobre las que se fundamenta la Weby
que permiten el funcionamiento de Internet.”

Desde el punto de vista de las comunicaciones, estd soportado sobre los servicios de conexion TCP/IP,
y funciona de la misma forma que el resto de los servicios comunes de los entornos UNIX: un proceso servidor
escucha en un puerto de comunicaciones TCP (por defecto, el 80), y espera las solicitudes de conexién de los
clientes Web. Una vez que se establece la conexion, el protocolo TCP se encarga de mantener la comunicacion

y garantizar un intercambio de datos libre de errores.

HTTP se basa en sencillas operaciones de solicitud/respuesta. Un cliente establece una conexién con
un servidor y envia un mensaje con los datos de la solicitud. El servidor responde con un mensaje similar, que
contiene el estado de la operacion y su posible resultado. Todas las operaciones pueden adjuntar un objeto o
recurso sobre el que actuan; cada objeto Web (documento HTML, fichero multimedia o aplicacidon CGl) es

conocido por su URL. La comunicacidn entre el navegador y el servidor se muestra en la figura 1.10.

Protocolos TCP/IP

Envio de .| Lbicacisn deachive

s ehabezados H B

Envic hca beradod
w CleaDclcinde cabezados

de respuesta HTTP 7tos deformato

Cliente Servidor
(havegador) Web

Fig. 1.10 Esquema de la comunicacion entre navegador y servidor

. El navegador realiza una solicitud HTTP

. El servidor procesa la solicitud y después envia una respuesta HTTP

[3] Andlisis de vulnerabilidades esteganograficas en protocolos de comunicacion IP y HTTP, Tesis de Ingenieria en Informatica, Universidad
de Buenos Aires, Argentina, Pablo Andres Deymonnaz, (2012) pp 60
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1.6.1 Etapas de una transaccion HTTP.

Para profundizar mas en el funcionamiento de HTTP, se verd primero un caso particular de una

transaccion HTTP; en los siguientes apartados se analizaran las diferentes partes de este proceso.

Cada vez que un cliente realiza una peticidn a un servidor, se ejecutan los siguientes pasos:

e Un usuario accede a una URL, seleccionando un enlace de un documento HTML o introduciéndola
directamente en el campo Location del cliente Web.

e El cliente Web descodifica la URL, separando sus diferentes partes. Asi identifica el protocolo de
acceso, la direccion DNS o IP del servidor, el posible puerto opcional (el valor por defecto es 80) y el
objeto requerido del servidor.

e Se abre una conexion TCP/IP con el servidor, llamando al puerto TCP correspondiente.
Se realiza la peticion. Para ello, se envia el comando necesario (GET, POST, HEAD, entre otros), la
direccién del objeto requerido (el contenido de la URL que sigue a la direccion del servidor), la version
del protocolo HTTP empleada (regularmente HTTP/1.0) y un conjunto variable de informacion, que
incluye datos sobre las capacidades del browser, datos opcionales para el servidor.

e Elservidor devuelve la respuesta al cliente. Consiste en un cédigo de estado y el tipo de dato MIME de
la informacién de retorno, seguido de la propia informacion.

e Secierrala conexion TCP.

Este proceso se repite en cada acceso al servidor HTTP. Por ejemplo, si se recoge un documento HTML
en cuyo interior estdn insertadas cuatro imdagenes, el proceso anterior se repite cinco veces, una para el

documento HTML y cuatro para las imagenes.

a) Solicitud HTTP

Una solicitud HTTP es un conjunto de lineas que el navegador envia al servidor. Incluye:

Una linea de solicitud: es una linea que especifica el tipo de documento solicitado, el método que se
aplicara y la versién del protocolo utilizada. La linea esta formada por tres elementos que deben estar

separados por un espacio:

e  Elmétodo
e Ladireccion URL

e Laversién del protocolo utilizada por el cliente (por lo general, HTTP/1.0).
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Los campos del encabezado de solicitud es un conjunto de lineas opcionales que permiten aportar
informacién adicional sobre la solicitud y/o el cliente (navegador, sistema operativo, etc.). Cada una de estas
lineas esta formada por un nombre que describe el tipo de encabezado, seguido de dos puntos (:) y el valor del

encabezado.

El cuerpo de la solicitud: es un conjunto de lineas opcionales que deben estar separadas de las lineas
precedentes por una linea en blanco y, por ejemplo, permiten que se envien datos por un comando POST

durante la transmisidn de datos al servidor utilizando un formulario.
. .z . .. 4
A continuacién se encuentra un ejemplo de una solicitud HTTP:!

e GET http://es.kioskea.net HTTP/1.0
e Host: www.educacion.edu

e Connection : close
e User-Agent : Mozilla/4.0
e Acept language: fr

b) Comandos

Los comandos son instrucciones u érdenes que el usuario proporciona, desde la linea de comandos o

desde una llamada de programacion.

Suele admitir pardmetros o argumentos de entrada, lo que permite modificar su comportamiento
predeterminado. Suelen indicarse tras una barra "/" (en sistemas operativos DOS) o un guion simple "-" o doble

"--" (en sistemas operativos Unix).

La tabla 1.1 muestra los comandos que se utilizan para el protocolo HTTP.

Tabla 1.1 Comandos del protocolo HTTP

Comando | Descripcion
GET Solicita el recurso ubicado en la URL especificada
HEAD Solicita el encabezado del recurso ubicado en la URL especificada
POST Envia datos al programa ubicado en la URL especificada
PUT Envia datos a la URL especificada
DELETE Borra el recurso ubicado en la URL especificada

[4] Redes y comunicaciones, Zamora, David Rodriguez Hernandez (2007) pp 6

23



PROCEDIMIENTO DE INTEGRACION DE LA ESTEGANOGRAF{A AL PROTOCOLO HTT

a) Encabezados

Dentro de un mensaje HTTP los encabezados son muy importantes. Definen en gran parte la informacion
que se intercambia entre clientes y servidores dandole flexibilidad al protocolo. Estas lineas permiten que se
envie informacion descriptiva en la propia transaccion, permitiendo cosas como la autenticacion o

identificacion de usuarios. La sintaxis de una linea simple de encabezado es la siguiente:

Nombre-de-Encabezado: Valor

La tabla 1.2 muestra los encabezados que se utilizan para el protocolo HTTP.

Tabla 1.2 Encabezados del protocolo HTTP

Nombre del
Descripcion
encabezado
Accept Tipo de contenido aceptado por el navegador (por ejemplo, texto/html).
Accept-Charset Juego de caracteres que el navegador espera
Accept-Encoding Codificacion de datos que el navegador acepta
Accept-Language Idioma que el navegador espera (de forma predeterminada, inglés)
Authorization Identificacién del navegador en el servidor

Content-Encoding Tipo de codificacion para el cuerpo de la solicitud

Content-Language Tipo de idioma en el cuerpo de la solicitud

Content-Length Extension del cuerpo de la solicitud

Content-Type Tipo de contenido del cuerpo de la solicitud (por ejemplo, texto/html).
Date Fecha en que comienza la transferencia de datos

Forwarded Utilizado por equipos intermediarios entre el navegador y el servidor
From Permite especificar la direccidn de correo electrénico del cliente
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Permite especificar que debe enviarse el documento si ha sido modificado desde
From

una fecha en particular
Link Vinculo entre dos direcciones URL
Orig-URL Direccion URL donde se origind la solicitud
Referer Direccion URL desde la cual se realizd la solicitud

Cadena con informacion sobre el cliente, por ejemplo, el nombre y la version del
User-Agent

navegador y el sistema operativo

c) Respuesta HTTP

Una respuesta HTTP es un conjunto de lineas que el servidor envia al navegador. Esta constituida por:

e Una linea de estado: es una linea que especifica la versidn del protocolo utilizada y el estado de la

solicitud en proceso mediante un texto explicativo y un cédigo. La linea esta compuesta por tres

elementos que deben estar separados por un espacio: La linea esta formada por tres elementos que

deben estar separados por un espacio:

0 la versién del protocolo utilizada

0 el cédigo de estado

0 el significado del codigo

e Los campos del encabezado de respuesta: es un conjunto de lineas opcionales que permiten aportar

informacién adicional sobre la respuesta y/o el servidor. Cada una de estas lineas estd compuesta por

un nombre que califica el tipo de encabezado, seguido por dos puntos (:) y por el valor del encabezado

Cada una de estas lineas estd formada por un nombre que describe el tipo de encabezado, seguido de

dos puntos (:) y el valor del encabezado.

e Elcuerpo de larespuesta: contiene el documento solicitado.

A continuacidn se encuentra un ejemplo de una respuesta HTTP: ™

HTTP/1.1 200 ok

Connection: close

Date: Sat, 15 Jan 2000 14:37:12 GMT

Server : Microsoft-115/2.0

Last-Modified : Fri, 14 Jan 2000 08:25:13 GMT

[4] Redes y comunicaciones, Zamora, David Rodriguez Hernédndez (2007) pp 6
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¢ Content-Length : 1245
¢ Content-Type : text/HTML

La tabla 1.3 muestra los encabezados de respuesta usados por el protocolo HTTP.

TABLA 1.3 Encabezados de respuesta del protocolo HTTP

Nombre del

encabezado

Descripcion

Content-Encoding

Tipo de codificacion para el cuerpo de la respuesta

Content-Language

Tipo de idioma en el cuerpo de la respuesta

Content-Length

Extension del cuerpo de la respuesta

Content-Type

Tipo de contenido del cuerpo de la respuesta (por ejemplo, texto/html).

Consulte Tipos de MIME

Date Fecha en que comienza la transferencia de datos

Expires Fecha limite de uso de los datos

Forwarded Utilizado por equipos intermediarios entre el navegador y el servidor
Location Redireccionamiento a una nueva direccién URL asociada con el documento
Server Caracteristicas del servidor que envié la respuesta
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1.7 VULNERBILIDAD DE LOS SERVICIOS EN LA WEB

El protocolo HTTP (o HTTPS) representa el estandar que posibilita la transferencia de paginas Web a través
de un sistema de solicitud y respuesta. Internet, que se utiliza principalmente para transferir paginas Web
estaticas, se ha convertido rapidamente en una herramienta interactiva que permite proporcionar servicios en
linea. El término "aplicacién Web" se refiere a cualquier aplicacidn a cuya interfaz se pueda acceder en la Web
desde un simple navegador. Hoy en dia, el protocolo HTTP, la base para una determinada cantidad de
tecnologias (como por ejemplo: SOAP, Javascript, XML-RPC), juega un indudable papel estratégico en la

seguridad de sistemas de informacién.

Como tal, la seguridad de los servicios de Internet debe tenerse en cuenta al momento del disefio y

desarrollo. En la figura 1.11 se observa el esquema de la seguridad en la red.

Cliente

Secuestio de sesidh

Servigor Web

\I‘.Iera blhda’sﬁh
=

sen. idor V

Inyeccisn saL 3

Ausencla de ver ificacian
dedatos de? st Ho datos

o
Inyecciah HTML

-~

™\
Secuencia de comahdos )
entresitios

Interpretacion URL

Fig 1.11 Tipos de vulnerabilidades

Las vulnerabilidades de aplicaciones Web se pueden clasificar de la siguiente manera:

e Vulnerabilidades del servidor Web. Este tipo es cada vez mas atipico ya que la mayoria de los
desarrolladores de servidores Web han aumentado su seguridad con los afios.

e Manipulacién de URL, incluida la modificacion manual de parametros de URL para modificar el
comportamiento esperado del servidor Web.

e Aprovechamiento de las debilidades de los identificadores de sesidn y sistemas de autenticacién.

* Inyeccién de cédigo HTML y Secuencia de comandos entre sitios.

e Inyeccién de comandos SQL.

El protocolo HTTP se utiliza por naturaleza para administrar las solicitudes, es decir, para recibir los datos
de entrada y enviar los datos de retorno. Los datos se pueden enviar de varias maneras:

e LaURLde la pagina Web

*  Enencabezados HTTP

e Enelcuerpo de la solicitud (solicitud POST)

e Através de una cookie

En general, la idea bdsica a tener en cuenta durante el proceso de desarrollo es que nunca se debe

confiar en los datos enviados por el cliente.
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Casi todas las vulnerabilidades de los servicios Web estan vinculadas a la negligencia por parte de los

disefadores, quienes no han verificado el formato de los datos ingresados por los usuarios.

Los ataques a las aplicaciones Web siempre son dafiinos ya que proporcionan una mala imagen a la empresa.

Un ataque exitoso puede provocar cualquiera de las siguientes consecuencias:

e Desfiguracion de la pagina Web;

* Robo de informacion;

*  Modificacién de datos, y en particular la modificacién de datos personales de los usuarios;
* Intrusion en el servidor Web.

1.8 NORMATIVIDAD

En una organizacion la gestion de seguridad puede tornarse compleja y dificil de realizar, esto no por
razones técnicas, mas bien por razones organizativas, coordinar todos los esfuerzos encaminados para asegurar
un entorno informatico institucional, mediante la simple administracién del recurso humano y tecnolégico, sin
un adecuado control que integre los esfuerzos y conocimiento humano con las técnicas depuradas de
mecanismos automatizados, tornara en la mayoria de los casos el ambiente en uno inimaginablemente hostil,
para ello es necesario emplear mecanismos reguladores de las funciones y actividades desarrolladas por cada
los empleados de la institucidn. Las normas y politicas de seguridad, integran estos esfuerzos de una manera
conjunta. Pretenden, ser el medio de comunicacién en el cual se establecen las reglas, normas, controles y
procedimientos que regulen la forma en que la institucion, prevenga, proteja y maneje los riesgos de seguridad
en diversas circunstancias. Estas normas y politicas sirven de referencia, en ningiin momento pretenden ser
normas absolutas, las mismas estan sujetas a cambios realizables en cualquier momento, siempre y cuando se
tengan presentes los objetivos de seguridad. Toda persona que utilice los servicios que ofrece la red, debera
conocer y aceptar el reglamento vigente sobre su uso, el desconocimiento del mismo, no exonera de
responsabilidad al usuario, ante cualquier eventualidad que involucre la seguridad de la informacion o de la red

institucional.

a) Seguridad Organizacional

Se establece el marco formal de seguridad que debe sustentar la institucidn, incluyendo servicios o
contrataciones externas a la infraestructura de seguridad, integrando el recurso humano con la tecnologia,
denotando responsabilidades y actividades complementarias como respuesta ante situaciones anémalas a la

seguridad.
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b) Seguridad Logica

Trata de establecer e integrar los mecanismos y procedimientos, que permitan monitorear el acceso a
los activos de informacion, que incluyen los procedimientos de administracion de usuarios, definiciéon de
responsabilidades, perfiles de seguridad, control de acceso a las aplicaciones y documentacién sobre sistemas,
que van desde el control de cambios en la configuracién de los equipos, manejo de incidentes, seleccién y

aceptacién de sistemas, hasta el control de software malicioso.

c) Seguridad Fisica

Identifica los limites minimos que se deben cumplir en cuanto a perimetros de seguridad, de forma que
se puedan establecer controles en el manejo de equipos, transferencia de informacién y control de los accesos

a las distintas areas con base en la importancia de los activos.

d) Seguridad Legal

Integra los requerimientos de seguridad que deben cumplir todos los empleados, socios y usuarios de
la red institucional bajo la reglamentacion de la normativa interna de politicas y manuales de procedimientos
en cuanto al recurso humano, sanciones aplicables ante faltas cometidas, asi como cuestiones relacionadas con

la legislacion del pais y contrataciones externas.

1.9 SEGURIDAD DE LA INFORMACION

La seguridad de la informacion es el conjunto de medidas preventivas y reactivas de las organizaciones y
de los sistemas tecnoldgicos que permitan resguardar y proteger la informacién buscando mantener la

confidencialidad, la disponibilidad e integridad de la misma.

La seguridad de la informacion no debe ser confundido con el de seguridad informatica, ya que esta
ultima sélo se encarga de la seguridad en el medio informatico, pero la informacidén puede encontrarse en

diferentes medios o formas, y no solo en medios informaticos.

El campo de la seguridad de la informacién ha crecido y evolucionado considerablemente a partir de la
Segunda Guerra Mundial, convirtiéndose en una carrera acreditada a nivel mundial. Este campo ofrece muchas
areas de especializacidn, incluidos la auditoria de sistemas de informacidn, planificacion de la continuidad del

negocio, ciencia forense digital y administracidn de sistemas de gestion de seguridad, entre otros.
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Concepcion de la seguridad de la informacién

La informacion se clasifica como:

Critica: Es indispensable para la operacion de la empresa.
Valiosa: Es un activo de la empresa y muy valioso.

Sensible: Debe de ser conocida por las personas autorizadas

Existen dos palabras muy importantes que son riesgo y seguridad:

Riesgo: Es la materializacion de vulnerabilidades identificadas, asociadas con su probabilidad de
ocurrencia, amenazas expuestas, asi como el impacto negativo que ocasione a las operaciones de
negocio.

Seguridad: Es una forma de proteccién contra los riesgos.

La seguridad de la informacion comprende diversos aspectos entre ellos la disponibilidad, comunicacidn,

identificacion de problemas, andlisis de riesgos, la integridad, confidencialidad, recuperacién de los riesgos.

Precisamente la reduccion o eliminacién de riesgos asociado a una cierta informacién es el objeto de la
seguridad de la informacion y la seguridad informatica. Mdas concretamente, la seguridad de la informacidn
tiene como objeto los sistemas el acceso, uso, divulgacidn, interrupcion o destruccidn no autorizada de
informacién. Los términos seguridad de la informacién, seguridad informatica y garantia de la informacion son
usados frecuentemente como sindnimos porque todos ellos persiguen una misma finalidad al proteger la

confidencialidad, integridad y disponibilidad de la informacion.

La seguridad de la informacién involucra la implementacidn de estrategias que cubran los procesos en
donde la informacion es el activo primordial. Estas estrategias deben tener como punto primordial el
establecimiento de politicas, controles de seguridad, tecnologias y procedimientos para detectar amenazas que
puedan explotar vulnerabilidades y que pongan en riesgo dicho activo, es decir, que ayuden a proteger y
salvaguardar tanto informacién como los sistemas que la almacenan y administran. La seguridad de la
informacion incumbe a gobiernos, entidades militares, instituciones financieras, los hospitales y las empresas
privadas con informacidn confidencial sobre sus empleados, clientes, productos, investigacién y su situacidn

financiera.

La Seguridad de la Informacién ha declarado que la confidencialidad, integridad y disponibilidad (conocida
como la Triada CIA, del inglés: "Confidentiality, Integrity, Availability") son los principios basicos de la seguridad

de la informacién.
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La correcta Gestion de la Seguridad de la Informacidn busca establecer y mantener programas, controles
y politicas, que tengan como finalidad conservar la confidencialidad, integridad y disponibilidad de la

informacion, si alguna de estas caracteristicas falla no estamos ante nada seguro.

a) Confidencialidad

Es la propiedad de prevenir la divulgacion de informacidn a personas o sistemas no autorizados. A groso
modo, la confidencialidad es el acceso a la informacién Unicamente por personas que cuenten con la debida

autorizacion.

La pérdida de la confidencialidad de la informacion puede adoptar muchas formas. Cuando alguien mira
por encima de su hombro, mientras usted tiene informacion confidencial en la pantalla, cuando se publica
informacién privada, cuando un laptop con informacién sensible sobre una empresa es robado, cuando se
divulga informacién confidencial a través del teléfono, etc. Todos estos casos pueden constituir una violacion

de la confidencialidad

b) Integridad

Es la propiedad que busca mantener los datos libres de modificaciones no autorizadas. A groso modo, la
integridad es el mantener con exactitud la informacidn tal cual fue generada, sin ser manipulada o alterada por

personas o procesos no autorizados.

La violacién de integridad se presenta cuando un empleado, programa o proceso (por accidente o con
mala intencion) modifica o borra los datos importantes que son parte de la informacion, asi mismo hace que su
contenido permanezca inalterado a menos que sea modificado por personal autorizado, y esta modificacidon

sea registrada, asegurando su precisidn y confiabilidad.

¢ ) Disponibilidad

La disponibilidad es la caracteristica, cualidad o condicidn de la informacién de encontrarse a disposicidn
de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones. La disponibilidad es el acceso a la

informacién y a los sistemas por personas autorizadas en el momento que asi lo requieran.

En el caso de los sistemas informaticos utilizados para almacenar y procesar la informacion, los controles
de seguridad utilizados para protegerlo, y los canales de comunicacidn protegidos que se utilizan para acceder
a ella deben estar funcionando correctamente. La Alta disponibilidad sistemas objetivo debe estar disponible
en todo momento, evitando interrupciones del servicio debido a cortes de energia, fallos de hardware, y

actualizaciones del sistema.
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Garantizar la disponibilidad implica también la prevencién de ataque de denegacién de servicio. Para
poder manejar con mayor facilidad la seguridad de la informacion, las empresas o negocios se pueden ayudar
con un sistema de gestidon que permita conocer, administrar y minimizar los posibles riesgos que atenten

contra la seguridad de la informacién del negocio.

La disponibilidad ademas de ser importante en el proceso de seguridad de la informacién, es ademas
variada en el sentido de que existen varios mecanismos para cumplir con los niveles de servicio que se

requiera.

Otros principios de la seguridad de la informacion que complementan a los anteriores son:

d) Autenticacion o autentificacion

Es la propiedad que permite identificar el generador de la informacion. Por ejemplo al recibir un mensaje
de alguien, estar seguro que es de ese alguien el que lo ha mandado, y no una tercera persona haciéndose
pasar por la otra (suplantacion de identidad). En un sistema informatico se suele conseguir este factor con el

uso de cuentas de usuario y contrasefias de acceso.

e) No- Repudio

Proporciona proteccidn contra la interrupcion, por parte de alguna de las entidades implicadas en la

comunicacion, de haber participado en toda o parte de la comunicacion.

No Repudio de origen: El emisor no puede negar que envio porque el destinatario tiene pruebas del envio,
el receptor recibe una prueba infalsificable del origen del envio, lo cual evita que el emisor, de negar tal envio,

tenga éxito ante el juicio de terceros. En este caso la prueba la crea el propio emisor y la recibe el destinatario.

*  Prueba que el mensaje fue enviado por la parte especifica.

No Repudio de destino: El receptor no puede negar que recibié el mensaje porque el emisor tiene pruebas
de la recepcidn. Este servicio proporciona al emisor la prueba de que el destinatario legitimo de un envio,
realmente lo recibio, evitando que el receptor lo niegue posteriormente. En este caso la prueba irrefutable la

crea el receptor y la recibe el emisor.

e Prueba que el mensaje fue recibido por la parte especifica.

Si la autenticidad prueba quién es el autor de un documento y cual es su destinatario, el “no repudio”
prueba que el autor envid la comunicaciéon (no repudio en origen) y que el destinatario la recibié (no repudio

en destino). El no repudio evita que el emisor o el receptor nieguen la transmision de un mensaje. Asi, cuando
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se envia un mensaje, el receptor puede comprobar que, efectivamente, el supuesto emisor envié el mensaje.
De forma similar, cuando se recibe un mensaje, el emisor puede verificar que, de hecho, el supuesto receptor

recibié el mensaje.

f) Control de acceso

El control de acceso constituye una importante ayuda para proteger al sistema operativo de la red, al
sistema de aplicacién y demas software de la utilizacion o modificaciones no autorizadas; para mantener la
integridad de la informacion (restringiendo la cantidad de usuarios y procesos con acceso permitido) y para

resguardar la informacion confidencial de accesos no autorizados.

Estos controles pueden implementarse en el Sistema Operativo, sobre los sistemas de aplicacion, en

bases de datos, en un paquete especifico de seguridad o en cualquier otro tipo de software

Es conveniente tener en cuenta otras consideraciones referidas a la seguridad ldgica, como por ejemplo
las relacionadas al procedimiento que se lleva a cabo para determinar si corresponde un permiso de acceso

(solicitado por un usuario) a un determinado recurso.

1.10 PLANIFICACION DE LA SEGURIDAD

La rapida evolucién del entorno técnico requiere que las organizaciones adopten un conjunto minimo
de controles de seguridad para proteger su informacién y sistemas de informacion. El propdsito del plan de
seguridad del sistema es proporcionar una vision general de los requisitos de seguridad del sistema y se
describen los controles en el lugar o los previstos para cumplir esos requisitos. El plan de seguridad del sistema
también delinea las responsabilidades y el comportamiento esperado de todos los individuos que acceden al
sistema. Debe reflejar las aportaciones de distintos gestores con responsabilidades sobre el sistema, incluidos
los propietarios de la informacidn, el propietario de la red, y el alto funcionario de la agencia de informacion de

seguridad (SAISO).

Los administradores de programas, los propietarios del sistema, y personal de seguridad en la
organizacion debe entender el sistema de seguridad en el proceso de planificacidon. Los responsables de la
ejecucion y gestion de sistemas de informacidn deben participar en el tratamiento de los controles de

seguridad que deben aplicarse a sus sistemas.
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A. CREACION DE UN PLAN DE RESPUESTA A INCIDENTES

Es importante formular un plan de respuestas a incidentes, soportarlo a lo largo de la organizacién y
probarlo regularmente. Un buen plan de respuestas a incidentes puede no sélo minimizar los efectos de una

violacién sino también, reducir la publicidad negativa.

Desde la perspectiva del equipo de seguridad, no importa si ocurre una violacién o abertura (pues tales
eventos son una parte eventual de cuando se hacen negocios usando un método de poca confianza como lo es
Internet), sino mas bien cuando ocurre. El aspecto positivo de entender la inevitabilidad de una violacion a los
sistemas (cualquier sistema donde se procese informacidn confidencial, no esta limitado a servicios
informaticos) es que permite al equipo de seguridad desarrollar un curso de acciones para minimizar los dafos
potenciales. Combinando un curso de acciones con la experiencia le permite al equipo responder a condiciones

adversas de una manera formal y oportuna.

El plan de respuesta a incidentes puede ser dividido en cuatro fases:

e Accidn inmediata para detener o minimizar el incidente.
e Investigacion del incidente.
e Restauracion de los recursos afectados.

*  Reporte del incidente a los canales apropiados.

Una respuesta a incidentes debe ser decisiva y ejecutarse rapidamente. Debido a que hay muy poco
espacio para errores, es critico que se efectlen practicas de emergencias y se midan los tiempos de respuesta.
De esta forma, es posible desarrollar una metodologia que fomenta la velocidad y la precisién, minimizando el

impacto de la indisponibilidad de los recursos y el dafio potencial causado por el sistema en peligro.

Un plan de respuesta a incidentes tiene un nimero de requerimientos, incluyendo:

e Unequipo de expertos locales (un Equipo de respuesta a emergencias de computacion).
e Una estrategia legal revisada y aprobada.

e  Soporte financiero de la compaifiia.

e Soporte ejecutivo de la gerencia superior.

e Un plan de accién factible y probado.

e  Recursos fisicos, tal como almacenamiento redundante, sistemas en stand by y servicios de respaldo.
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B. CONSIDERACIONES LEGALES

Otros aspectos importantes a considerar en una respuesta a incidentes son las ramificaciones legales.

Los planes de seguridad deberian ser desarrollados con miembros del equipo de asesoria juridica o
alguna forma de consultoria general. De la misma forma en que cada compafiia deberia tener su propia
politica de seguridad corporativa, cada compaiiia tiene su forma particular de manejar incidentes desde la
perspectiva legal. Las regulaciones locales, de estado o federales estdn mds alld del dmbito de este
documento, pero se mencionan debido a que la metodologia para llevar a cabo el analisis post-mortem, sera
dictado, al menos en parte, por la consultoria juridica. La consultoria general puede alertar al personal técnico
de las ramificaciones legales de una violacion; los peligros de que se escape informacion personal de un
cliente, registros médicos o financieros; y la importancia de restaurar el servicio en ambientes de misidn critica

tales como hospitales y bancos.

C. PLANES DE ACCION

Una vez creado un plan de accion, este debe ser aceptado e implementado activamente. Cualquier
aspecto del plan que sea cuestionado durante la implementacidn activa lo mas seguro es que resulte en un
tiempo de respuesta pobre y tiempo fuera de servicio en el evento de una violacién. Aqui es donde los
ejercicios practicos son invalorables. La implementacidn del plan deberia ser acordada entre todas las partes
relacionadas y ejecutada con seguridad, a menos que se llame la atencidn con respecto a algo antes de que el

plan sea colocado en produccion.

La respuesta a incidentes debe ir acompafiada con recoleccidon de informacién siempre que esto sea

posible.

Los procesos en ejecucion, conexiones de red, archivos, directorios y mucho mads deberian ser auditados
activamente en tiempo real. Puede ser muy util tener una toma instantanea de los recursos de produccién al
hacer un seguimiento de servicios o procesos maliciosos. Los miembros de CERT y los expertos internos seran

recursos excelentes para seguir tales anomalias en un sistema.

D. EL MANEJO DE RIESGOS

Dentro de la seguridad en la informacidn se lleva a cabo la clasificacion de las alternativas para manejar
los posibles riegos que un activo o bien puede tener dentro de los procesos de organizacién. Esta clasificacidn
lleva el nombre de manejo de riegos. EIl manejo de riesgos, conlleva una estructura bien definida, con un
control adecuado y su manejo, habiéndolos identificado, priorizados y analizados, a través de acciones factibles

y efectivas. Para ello se cuenta con las siguientes técnicas de manejo del riesgo:
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e Evitar. El riesgo es evitado cuando la organizacidn rechaza aceptarlo, es decir, no se permite ningun
tipo de exposicion. Esto se logra simplemente con no comprometerse a realizar la accidon que origine
el riesgo. Esta técnica tiene mas desventajas que ventajas, ya que la empresa podria abstenerse de

aprovechar muchas oportunidades. Ejemplo:
No instalar empresas en zonas sismicas

e Reducir. Cuando el riesgo no puede evitarse por tener varias dificultades de tipo operacional, la
alternativa puede ser su reduccion hasta el nivel mas bajo posible. Esta opcidn es la mas econémica y
sencilla. Se consigue optimizando los procedimientos, la implementacién de controles y su monitoreo

constante. Ejemplo:
No fumar en ciertas areas, instalaciones eléctricas anti flama, planes de contingencia.

e Retener, Asumir o Aceptar el riesgo. Es uno de los métodos mas comunes del manejo de riesgos, es la
decision de aceptar las consecuencias de la ocurrencia del evento. Puede ser voluntaria o involuntaria,
la voluntaria se caracteriza por el reconocimiento de la existencia del riesgo y el acuerdo de asumir las
perdidas involucradas, esta decisién se da por falta de alternativas. La retencién involuntaria se da

cuando el riesgo es retenido inconscientemente. Ejemplo de asumir el riesgo:
Con recursos propios se financian las pérdidas.

e Transferir. Es buscar un respaldo y compartir el riesgo con otros controles o entidades. Esta técnica se
usa ya sea para eliminar un riesgo de un lugar y transferirlo a otro, o para minimizar el mismo,

compartiéndolo con otras entidades. Ejemplo:

Transferir los costos a la compafiia aseguradora

1.11 RFC 3205

El RFC 3205 especifica reglas y buenas practicas orientadas a disefiadores de protocolos para utilizar
HTTP como sustrato de otro protocolo. Esto es, construir un protocolo en una capa superior a HTTP. Si bien
menciona que HTTP no fue disefiado para ser la capa inferior de otro protocolo, entre las ventajas para esta
utilizacién, el RFC3205 menciona: su familiaridad y popularidad, la posibilidad de reutilizar bibliotecas de
funciones existentes, la posibilidad de utilizar mecanismos de autenticacién y comunicacion cifrada, la
capacidad de HTTP de atravesar firewalls (lo que incentiva a utilizarlos para disefiar otros protocolos) y la

necesidad, en ciertos casos, de construir aplicaciones que obligatoriamente estén sustentadas sobre HTTP.®!

[5] Network Working Group, University of Tennessee, (2002), pp 2
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Entre las desventajas, el RFC3205 menciona que HTTP comenzd como un protocolo simple y se hizo
mas complejo al agregarle funcionalidad no anticipada en el disefio original. Cabe mencionar que la version 1.1
de HTTP introdujo varias modificaciones respecto a la versidn 1.0, algunas de ellas se introdujeron sin una

evaluacion practica real.

La sobrecarga en la comunicacion que requiere HTTP, dados los campos que requieren los mensajes,
resulta en un rendimiento inferior respecto al disefio de un protocolo ad hoc. Por otra parte, el RFC3205 indica
que una aplicacién que no pueda operar en presencia de intermediarios en el trayecto del mensaje no debe

utilizar HTTP como sustrato.

En el caso de utilizar un protocolo como sustrato, los mensajes del protocolo de la capa superior se
colocan en el campo de datos del protocolo inferior como una capa mas en la pila de capas de la arquitectura
de protocolos. Cabe destacar que la esteganografia no utiliza al protocolo estrictamente como sustrato sino
como portador de sus mensajes. Mas alla de esta distincidn, las ventajas y desventajas mencionadas por la RFC

3205 pueden hacerse extensivas a la aplicacion de esteganografia sobre HTTP.
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CAPITULO Il
POPUESTA DE PROCEDIMIENTO DE
INTEGRACION DE LA ESTEGANOGRAFIA
AL PROTOCOLO HTTP
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1.1 CAPA DE APLICACION

La capa de aplicacion define las aplicaciones de red y los servicios de Internet estandar que

puede utilizar un usuario.

El usuario normalmente no interactua directamente con el nivel de aplicacidn, suele interactuar con
programas que a su vez interactian con el nivel de aplicacion pero ocultando la complejidad subyacente. Asi
por ejemplo un usuario no manda una peticion «GET /index.html| HTTP/1.0» para conseguir una pagina en
html, ni lee directamente el cdédigo html/xml, o cuando los usuarios conversan a través del Messenger, no es
necesario que los interlocutores codifiquen la informacion y los datos del destinatario para entregarla a la capa
de Presentacién (capa 6) para que realice el envio del paquete. En la figura 2.1 se observa la interacciéon del

usuario y la capa de aplicacion.

CAPA DE APLICACION

Fig. 2.1 Capa de aplicacién del modelo OSI

1.2 APLICACIONES: LA INTERFAZ ENTRE REDES

El modelo de referencia de interconexién de sistemas abiertos es una representacion abstracta en
capas, creada como guia para el disefio del protocolo de red. El modelo OSI divide el proceso de networking en
diferentes capas ldgicas, cada una de las cuales tiene una unica funcionalidad y a la cual se le asignan

protocolos y servicios especificos.

En este modelo, la informacidn se pasa de una capa a otra, comenzando en la capa de Aplicacion en el
host de transmision, siguiendo por la jerarquia hacia la capa Fisica, pasando por el canal de comunicaciones al
host de destino, donde la informacién vuelve a la jerarquia y termina en la capa de Aplicacién. La figura 2.2

ilustra los pasos en este proceso.
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La capa de Aplicacién, Capa siete, es la capa superior de los modelos OSI y TCP/IP. Es la capa que
proporciona la interfaz entre las aplicaciones que se utilizan para la comunicacién y la red subyacente en la cual
se transmiten los mensajes. Los protocolos de capa de aplicacién se utilizan para intercambiar los datos entre
los programas que se ejecutan en los hosts de origen y destino. Existen muchos protocolos de capa de

aplicacién y siempre se desarrollan protocolos nuevos.

Los servicios de capa de Aplicacién inician la
transferencia de datos.

[I—
6.PRESENTACION
[F—

La capa de Aplicacién |
preparala - .
comunicacién entre las - 4.TRANSPORTE

Personas

personas parala
transmisionen la red

dedatos. Elsoftware y hardware

convierten la
CONVErsacion en un
formatodigital.

Fig 2.2. Interfaz entre redes

Dentro de la capa de aplicacion se encuentran dos tipos de programas o aplicaciones:

e Aplicaciones de red

e  Servicios de la capa de aplicacién

a) Aplicaciones de red

Son aquellos programas que utiliza el usuario final para comunicarse en la red, ya sean programas de

mensajeria, navegadores web, y/o clientes de correo electrénico, por mencionar algunos.
b) Servicios de la capa de aplicacién

Son los programas que el usuario no ve, pero que son necesarios para que las aplicaciones funcionen
correctamente. Estos servicios son por ejemplo, la trasferencia de archivos, funciones de prioridades en red,

cola de impresion en red, etcétera.

Los servicios deben implementar varios protocolos, ya que son muchas las distintas aplicaciones que

se comunican en una red, como se muestra en la figura 2.3.

41



PROCEDIMIENTO DE INTEGRACION DE LA ESTEGANOGRAF{A AL PROTOCOLO HTT

Conexion de interfaz entre redes humanas y datos
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lainterfaz humana protocolos para preparar
los datos para la red

Fig. 2.3 Aplicaciones y servicios de la capa de aplicacion

Los protocolos de la capa de aplicacién son aquellos que se utilizan para intercambiar los datos entre los

programas que se estdn ejecutando en el origen y destino.
Dicho esto, se enlistan algunos protocolos utilizados en esta capa:

e  Protocolo de servicio de nombres (DNS)

¢ Protocolo de trasferencia de hipertexto (HTTP)
*  Protocolo de trasferencia de correo (SMTP)

*  Protocolo de emulacidn de terminal (Telnet)

*  Protocolo de trasferencia de archivos (FTP)

Todos estos protocolos proporcionan la informacién de control y su formato necesario para las

funciones de comunicacién mds comunes dentro de Internet.

11.3 FUNCIONES DE LOS PROTOCOLOS

Los protocolos establecen reglas para el intercambio de datos entre las diferentes aplicaciones y
servicios instalados en los dispositivos de origen y destino dentro de una red.

Ademas, los protocolos son los encargados de estructurar los mensajes que se envian entre origeny

destino.

Se debe destacar que cada protocolo realiza una accion especifica y que por este motivo son
muchisimos los protocolos existentes hoy en dia.

Para que exista una comunicacion fiable entre dispositivos los protocolos se enfocan en:
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a) Sintaxis: Formato de los datos, los niveles de tensidn y de codificacion de bit.
b) Semadntica: Informacion de control para controlar las funciones de red.

c) Tiempo: Sincronizacién y control de flujo.

Algunas de las funciones que realizan los protocolos son:
a) Lasegmentacion / reensamblado

¢ Segmentacion de datos

Debido a que cada aplicacion genera un stream de datos para enviar a una aplicacion remota, estos
datos deben prepararse para ser enviados por los medios en partes manejables. Los protocolos de la capa de
Transporte describen los servicios que segmentan estos datos de la capa de Aplicacidn. Esto incluye la
encapsulacion necesaria en cada secciéon de datos. Cada seccidén de datos de aplicacion requiere que se
agreguen encabezados en la capa de Transporte para indicar la comunicacion a la cual esta asociada.

¢ Reensamble de segmentos

En el host de recepcidn, cada seccion de datos puede ser direccionada a la aplicacion adecuada.
Ademas, estas secciones de datos individuales también deben reconstruirse para generar un stream completo
de datos que sea util para la capa de Aplicacién. Los protocolos de la capa de Transporte describen cémo se
utiliza la informacion de encabezado de dicha capa para reensamblar las secciones de datos en streams y
enviarlas a la capa de Aplicacion.

b) Encapsulacién
Encapsulaciéon es un método de disefio modular de protocolos de comunicacién en el cual las funciones
I6gicas de una red son abstraidas ocultando informacién a las capas de nivel superior.
La encapsulacidn es una caracteristica en la mayoria de modelos de redes, incluyendo el modelo OSly la
familia de protocolos TCP/IP.
c) Conexidn de control
La transferencia de datos puede ser o bien orientada a la conexidn u orientada a la desconexion
En las transferencias sin conexién cada unidad de datos del protocolo (PDU) es independiente de todos
los demds enviados.
En transferencias orientadas a la desconexién una conexion ldgica es establecida antes de la transferencia
de datos, entonces cada PDU enviado tiene un nimero de secuencia.
La secuenciacion admite la entrega ordenada, control de flujo y control de errores
La funcidn de conexidn de control de un protocolo gestiona el establecimiento y la desconexién de un

enlace.
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d) Entrega ordenada

La unidad de datos del protocolo (PDU) puede viajar por rutas diferentes, y pueden llegar fuera de orden

con respecto a la orden de transmitir un protocolo debe ser capaz de reordenar las unidades PDU en el orden

correcto.

e) Control de Flujo

Un receptor puede no ser capaz de procesar la unidad de datos del protocolo tan rapido como el

transmisor puede enviar.

Un receptor necesita alguna manera de limitar la tasa del transmisor, funciones de control de flujo

asegurar que los datos enviados no abrumar al receptor

f) Control de errores
La unidad de datos del protocolo pueden ser perdidos o dafiados

La retransmisidn en caso de fallo de acuse de recibo es un método comun para el manejo de las PDU

perdidas

Comprobaciones de redundancia ciclica se utilizan a menudo para detectar PDU dafiadas

g) Direccionamiento
Un protocolo debe tener un medio para la identificacion de un usuario en particular utilizando una
aplicacidn particular en un huésped que reside en alguna red.

Direccionamiento es un medio para protocolos para identificar estas necesidades

h) Multiplexacién
Multiplexacidn se utiliza para mejorar la eficiencia y el uso del medio de transmision.

Existen para apoyar las funciones de division de frecuencia o tiempo de multiplexacién asi como

multiplexar las conexiones.

i) Servicios de Transmision
Existen otros tipos de servicios a las capas superiores.

Existen tres servicios comunes son: prioridad, nivel de servicio, y la seguridad.

1.4 ELEMENTOS QUE INTERACTUAN CON LOS PROTOCOLOS

Se debe saber que para que la comunicacion tenga éxito, se deben tener implementados tanto en el

origen como en el destino los mismos protocolos.

Hay varios elementos que interactian junto con los protocolos como:

e Servidores

*  Modelo cliente / servidor
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e Redesy aplicaciones P2P
Todos ellos relacionados con la capa de aplicacién:
a) Servidores

Son dispositivos que responden a una solicitud de aplicaciones de cliente, en general, un servidor suele

ser un ordenador que contiene mucha informacion para ser compartida con muchos sistemas clientes.

Cada servidor suele tener un servicio o proceso denominado daemon, que se encarga de escuchar las

peticiones, darles prioridades y ejecutar las respuestas en los formatos adecuados.

Dependiendo del fin de cada servidor, algunos requeriran sistemas de seguridad como usuario y
contrasefia, por lo que tendran listas con los usuarios y contrasefias permitidos para dar respuesta a las

solicitudes.

—

— CLIENTES

SERVIDOR

Fig. 2.4 Funcionamiento de un servidor

Se debe tener en cuenta que una aplicacidon puede emplear varios servicios diferentes de la capa de
aplicacién. De esta forma, un usuario envia una peticion y el servidor realmente puede llegar a recibir muchas

mas para esa Unica peticidon que hace el cliente.

Por otro lado, el servidor suele recibir varias peticiones de clientes distintos a la vez, como se observa

en la figura 2.4, y es aqui donde entran en juego los protocolos.
b) Modelo cliente-servidor

Cémo ya se sabe, si por ejemplo, se quiere ver una pagina web desde un dispositivo maévil u
ordenador, primero se tiene que hacer una peticidn al servidor que contiene esa informacidn. Bien, pues esto

es basicamente en lo que consiste este modelo. El usuario hace una peticidn al servidor y este contesta.

Este modelo se encuentra dentro de la capa de aplicacion, ya que es la forma mas directa que tiene un
cliente para recibir informacidn. Los protocolos de esta capa son los responsables de darle un formato a esas

solicitudes y respuestas.
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Para que quede mas claro, este tipo de modelo de red puede ser un cliente de correo. Se abre el

cliente de correo y este hace una peticidn al servidor de correo para que le envie los correos nuevos que tenga.

Dentro de este modelo de red estaria la carga y descarga de datos de un cliente a un servidor o
viceversa, como se ejemplifica en la figura 2.5.

El cliente hace una peticion de
informacion al servidor.

¢ 1 _:E]

SERVIDOR CLIENTE

h

SERVIDOR CLIENTE

El servidor da una respuesta con la
informacion solicitada.

Fig 2.5 Modelo Cliente/Servidor

c) Redesy aplicaciones P2P
¢ Redes P2P: En este tipo de redes se encuentran dos o mas equipos conectados entre si por una
red, pero no dependen de un servidor para compartir informacion (fig.2.6). Cada equipo funciona
como cliente y servidor a la vez. Las funciones de cliente o servidor se activan por solicitud. Un
ejemplo de este tipo de redes son las que se tienen en casa, es decir, un par de ordenadores
conectados entre si para compartir archivos. Incluso si se coloca una impresora en un equipo y se
comparte, también se esta hablando de red punto a punto. (siempre y cuando la impresora esté
conectada a un equipo de forma directa y no a la red). El problema de este tipo de redes es la
seguridad, ya que cada equipo debe administrar su propia seguridad al no tener un servidor que

centralice las peticiones, las cuentas de usuario y sus contrasefias.
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RED PUNTO A PUNTO

i P B

‘ Servidor deimpresion, Cliente de impresion,
Cliente de archivos. Servidor de archivos.

Impresora de conexion

directa.
En el intercambio punto a punto, ambos
dispositivos se consideran iguales en el
proceso de comunicacion.

Fig.2.6 Redes P2P

Aplicaciones P2P: Una aplicacion punto a punto permite a un dispositivo actuar como cliente o
como servidor dentro de la misma comunicacion (fig. 2.7). En este tipo de aplicaciones cada
cliente es un servidor y cada servidor es un cliente. Este tipo de aplicaciones requieren de una
interfaz de usuario, aunque luego tengan servicio ejecutdndose en segundo plano. Este tipo de
aplicaciones puede darse entre las redes cliente-servidor, en las redes punto a punto y en
Internet. Un ejemplo de este tipo de aplicacion serian las ya mundialmente conocidas como
aplicaciones de intercambio de archivos (Emule, Torrent, etcétera) o los sistemas de mensajeria

instantanea (Messenger, WhatsApp, entre otros).

Cliente / Servidor Cliente / Servidor

-Ahiestare

-Ahiestaré

Ambosclientes en forma
simultanea envian y reciben
mensajes.

Fig 2.7 Aplicaciones P2P
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1.5 SERVICIO WWW Y HTTP

Cuando se escribe una direccion Web (o URL) en un explorador de Internet, el explorador establece una
conexion con el servicio Web del servidor que utiliza el protocolo HTTP. URL (Localizador uniforme de recursos)
y URI (ldentificador uniforme de recursos) son los nombres que la mayoria de las personas asocian con las
direcciones web. El URL http://www.google.com/mail es un ejemplo de un URL que se refiere a un recurso
especifico: una pagina Web denominada mail en un servidor identificado como google.com. Los exploradores
Web son las aplicaciones de cliente que utilizan nuestras computadoras para conectarse con la World Wide
Web (www) y para acceder a los recursos almacenados en un servidor Web. Al igual que con la mayoria de los
procesos de servidores, el servidor Web funciona como un servicio basico y genera diferentes tipos de archivos
disponibles. Para acceder al contenido, los clientes Web realizan conexiones al servidor y solicitan los recursos
deseados. El servidor responde con los recursos y, una vez recibidos, el explorador interpreta los datos y los
presenta al usuario. Los exploradores pueden interpretar y presentar muchos tipos de datos, como texto sin
formato o Lenguaje de marcado de hipertexto (HTML, lenguaje que se utiliza para construir una pagina Web).
Otros tipos de datos, sin embargo, requieren de otro servicio o programa. Generalmente se los conoce como
plug-ins o complementos. Para ayudar al explorador a determinar qué tipo de archivo estd recibiendo, el
servidor especifica qué clase de datos contiene el archivo. Para comprender mejor cdmo interactdan el
explorador Web con el cliente Web, podemos analizar cémo se abre una pagina web en un explorador. Para
este ejemplo, utilizaremos la direccién URL:
https://www.segurosbancomer.com.mx/seguros/tleu/segurosban/index.jsp, el explorador interpreta las tres

partes de la URL:

1. http (el protocolo o esquema).

2.  www.segurosbancomer.com.mx (el nombre del servidor).

3. seguros/tleu/segurosban/index.jsp (el nombre especifico del archivo solicitado).

El explorador luego verifica con un servidor de nombres para convertir a www.segurosbancomer.com.mx
en una direccion numérica que utilizard para conectarse con el servidor. Al utilizar los requerimientos del
protocolo HTTP, el explorador envia una solicitud GET al servidor y pide el archivo web-server.htm.

El servidor, a su vez, envia al explorador el cédigo HTML de esta pagina Web. Finalmente, el explorador
descifra el cddigo HTML y da formato a la pagina para la ventana del explorador. En la figura 2.8 se ejemplifica

esta comunicacion.
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Fig 2.8 Servicio www y HTTP

1.6 ESTEGANOGRAFIA DE RED

Se han escrito muchos articulos acerca de la ocultacién de datos en imagenes y fotografias. También

resulta bastante conocida la posibilidad de guardar informacién en el ruido de fondo de una cancién, de

manera imperceptible al oido humano, o en el de una secuencia de video. La que resulta menos conocida es la

denominada esteganografia de red, la cual utiliza determinadas caracteristicas de los protocolos de red para

encapsular datos y transmitirlos camuflados por Internet.

Como se menciond en el capitulo anterior la esteganografia de red se basa en tres métodos

principales:

*  Encapsulacién de un protocolo en otro.

e Encapsulacion de informacion en el campo de datos de un protocolo.

*  Encapsulacién de informacién en un campo numérico de un protocolo.
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a) Encapsulamiento de un protocolo en otro

Se conoce como tunel o tunneling, es la técnica que consiste en encapsular un protocolo de red sobre
otro (protocolo de red encapsulador) creando un tunel de informacion dentro de una red de computadoras. El
uso de esta técnica persigue diferentes objetivos, dependiendo del problema que se esté tratando, como por
ejemplo la comunicacion de islas en escenarios multicast, la redireccién de trafico, entre otras. La técnica de
tunelizar se suele utilizar para trasportar un protocolo determinado a través de una red que, en condiciones
normales, no lo aceptaria. Otro uso de la tunelizacion de protocolos es la creacion de diversos tipos de redes

privadas virtuales.

Uno de los ejemplos mas claros de utilizacidon de esta técnica consiste en la redireccidn de trafico en
escenarios IP Movil. En escenarios de IP moévil, cuando un nodo-mavil no se encuentra en su red base, necesita
que su home-agent realice ciertas funciones en su puesto, entre las que se encuentra la de capturar el trafico
dirigido al nodo-movil y redirigirlo hacia él. Esa redireccion del trafico se realiza usando un mecanismo de
tunneling, ya que es necesario que los paquetes conserven su estructura y contenido originales (direccion IP de

origen y destino, puertos, etc.) cuando sean recibidos por el nodo-mavil.

Es relativamente conocido y muy utilizado hoy dia para el ocultamiento de sistemas de descargas P2P.
Un ejemplo es el encapsulado en el protocolo HTTP para eludir las restricciones de los firewall perimetrales.
Este ultimo es el enfoque de herramientas como HTTP-Tunnel que, mediante la instalacion de un servidor de
SOCKS en el PC, permiten establecer un tunel cifrado con un servidor remoto, que hace de intermediario, a
través del puerto de HTTP (abierto generalmente en el firewall) simulando que es trafico web. El servidor que
hace de intermediario, situado en el exterior del firewall, desencapsula luego el trifico y lo remite a sus

destinatarios originales.
b) Encapsulacion de informacion en el campo de datos de un protocolo

Este caso se da cuando un protocolo de uso comun en la red incluye un campo de datos que el usuario
puede llenar con un mensaje. Alguien que vigila la red advertiria el uso del protocolo pero a no ser que se
pusiera a investigar el contenido de los campos de los paquetes intercambiados seria incapaz de detectar que

se esta transmitiendo informacion.

Un claro ejemplo de este tipo de técnicas es el protocolo ICMP. Este protocolo se utiliza para tareas de
mantenimiento y control interno de redes. La herramienta mas conocida que utiliza este protocolo
es Ping. Como ya es sobradamente conocido, la herramienta ping permite averiguar si un determinado equipo
esta alcanzable a través de la red. Para ello se le lanza un Ping y si se recibe respuesta significa que hay
conectividad con dicho equipo. Lo que ocurre entre bastidores es que el equipo que lanza el ping emite un
paquete de tipo ICMP ECHO-REQUEST vy el equipo destino, al recibir este paquete, genera otro de respuesta
denominado ICMP ECHO-REPLY. Cuando el equipo que lanza los pings comienza a recibir paquetes ICMP ECHO-
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REPLY puede concluir que el equipo destino estd “vivo”. Dado lo habitual de este protocolo en las redes
modernas resulta un candidato interesante como cobertura a nuestro enlace de datos. Para ello se puede
utilizar el campo de 56 bytes con el que cuentan los paquetes ICMP ECHO. El propdsito original de este campo
no esta muy claro. En apariencia, los sistemas operativos actuales lo usan como una firma llenandolo con una
secuencia de datos mas o menos predefinida (p.ej. Windows mete siempre el abecedario “abcd...” mientras
que Linux que los caracteres “01234567”) con la idea de que si los paquetes de respuesta contienen la misma
secuencia de datos entonces son correctos. Sin embargo, nadie dice cudl debe ser esa secuencia de datos por

lo que nosotros podemos meter los que queramos y enviarselos al equipo destino en un Ping.

Vamos a ilustrar esto con un ejemplo usando Scapy . Supongamos que Alice quiere enviarle a Bob
(10.0.0.105) el siguiente mensaje: “Creo que sospechan de ti.”. Podriamos encapsular este mensaje en un

paguete ICMP de la siguiente manera desde la consola de Scapy:

Welcome to Scapy (v1.1.1/-)

>>>ip = 1P()

>>>jp.dst = "10.0.0.105"

>>>icmp = ICMP()

>>> mensaje = "Creo que sospechan de ti."
>>>icmp.add_payload(mensaje)

>>> packet = ip / icmp

>>> srl(packet)

Begin emission:

*Finished to send 1 packets.

Received 2 packets, got 1 answers, remaining 0 packets

<\IP version=4L ihl=5L tos=0x0 len=53 id=53122 flags= frag=0L ttl=64 proto=icmp chksum=0x96d9
src=10.0.0.105 dst=10.0.0.4 options=" |<\ICMP type=echo-reply code=0 chksum=0xd436 id=0x0
seq=0x0 |>>

>>>

Bob podria visualizar este mensaje activando un tcpdump en su interfaz que capturase todos los

paguetes icmp que le llegasen.

Si un administrador estuviese monitorizando la red sélo veria un ping, trafico que no tiene por qué ser
sospechoso ya que, a priori, no es un protocolo susceptible de transportar informacién (aunque se ve que en
realidad si puede). Ademas, un ping y su respuesta resultan imperceptibles dentro del maremagnum que es
una red moderna. Si ain con todo el administrador ha sido tan minucioso como para detectar el intercambio

de paquetes y capturarlos con un sniffer, en la fig. 2.9 se muestra lo que se veria:
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Fig. 2.9 Mensaje oculto usando el protocolo ICMP

Como se puede apreciar, la captura del paquete ICMP si que muestra claramente el contenido del
mensaje en el campo Data. Para evitar la deteccién y ademas dotar de confidencialidad el mensaje lo normal es
que en vez de encapsular el mensaje en claro en el campo Data, se cifre primero (por ejemplo con una clave
simétrica conocida por ambos extremos) y luego se empaquete en el ping. De esta manera el administrador lo
que veria seria un amasijo de bytes aparentemente aleatorios que no tienen por qué hacerle sospechar de que

lo que esta viendo realmente es un mensaje cifrado.
c) Encapsulacion de informacién en un campo numérico de un protocolo.

El tercer método de esteganografia de red, el uso de un campo numérico, no es sino una variante del anterior.
La diferencia es que en vez de utilizar un campo especificamente destinado a datos se trata de utilizar uno

dedicado a contener valores numéricos, como por ejemplo:

e El campo de Identificacion de la cabecera IP. Con 16 bits de longitud, se utiliza para darle un
numero identificativo a cada paquete de manera que sea posible reconstruirlo en caso de que se
tenga que realizar fragmentacion en alguno de los nodos intermedios del trayecto.

. El campo de Numero Inicial de Secuencia de la cabecera TCP. Sus 32 bits de longitud permite
enviar cuatro caracteres ASCII por paquete. Se utiliza para establecer el nimero inicial a partir del
cual se numeraran el resto de paquetes, de manera que se puedan detectar pérdidas o llegadas
desordenadas de paquetes. Lo fija el que envia el paquete inicial.

e El campo de Numero de Secuencia Reconocido de la cabecera TCP. También de 32 bits, lo fija el
extremo que responde al paquete inicial cogiendo el Numero Inicial de Secuencia de ese paquete
y sumandole uno. Este campo, se utiliza para realizar transmisiones ocultas de datos de manera

indirecta.
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Los dos primeros campos se utilizarian igual que el de datos del ping que se vié antes, sélo habria que
tener en cuenta la menor longitud de los campos y que habria que codificar las cadenas a un valor numérico de
la longitud necesaria en funcién de sus valores ASCIl (y posteriormente decodificarlos en el extremo

receptor). Stegtunnel utiliza precisamente estos dos campos.

El uso del campo de Nimero de Secuencia Reconocido de la cabecera TCP/IP es mds interesante y es
el que utilizan herramientas como Ncovert . Supongamos que Alice quiere enviarle un mensaje a Bob, pero ella
sabe que hay un administrador de red muy paranoico que no le quita el ojo de encima a Bob y monitoriza todo
el trafico de su ordenador. Resulta que Alice no conoce oficialmente a Bob y sabe que cualquier acercamiento a
él levantaria sospechas y lo mismo pasaria a nivel de red si se detectase tréfico desde el PC de Alice hacia el de
Bob. Pero Alice sabe que puede ocultar su mensaje entre el trafico “legal” de Bob. Para ello Alice eligiria un
servidor al que acceda usualmente Bob, llamémoslo por ejemplo Mercurio, y lo utilizaria de intermediario para
pasarle el mensaje, esto se muestra en la figura 2.10.

La idea es la siguiente:
1. Alice crearia sucesivos paquetes SYN (de establecimiento de conexién) con Mercurio poniendo en el
campo de Numero Inicial de Secuencia TCP (o en el de Identificacidn IP) los caracteres de su mensaje
tal y como veiamos antes pero falsificaria el origen del paquete SYN poniendo que proviene de la

direccién IP de Bob.

2. Mercurio iria creando paquetes de SYN+ACK con destino a Bob (ya que él cree que es Bob el que le
envia los paquetes SYN), utilizando en el campo de Nimero de Secuencia Reconocido el niumero fijado

por Alice mas 1.

3. Bob sélo tendria que ir recopilando dichos paquetes SYN+ACK, extraer sus campos de Numero de

Secuencia Reconocido, restarle 1y pasarlo a ASCII.

Alice

[ —

=

Mercurio
SYN+ACK

2

El administrador que
vigila a Bob sdlo ve
trafico entre este y
Mercuno.

Bob €

Fig. 2.10 Comunicacién usando la encapsulacion de informacién en un campo numérico de un protocolo.
La ventaja de este sistema es que el acechante administrador sélo veria un flujo de paquetes entre
Bob y Mercurio por lo que no sospecharia nada. Ademas, no es necesario dirigir los paquetes a un puerto a la

escucha de Mercurio, ya que en caso de utilizar un puerto cerrado, Mercurio reenviara los datos a Bob en un
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paguete RST+ACK en vez de en un SYN+ACK. La pega es que los paquetes RST+ACK llaman bastante mas la
atencién en una captura de red que los de SYN+ACK al sefialar errores en las conexiones, por lo que si Alice
quisiese minimizar la probabilidad de llamar la atencién del administrador fijaria un puerto de destino abierto

(por ejemplo, si Mercurio fuese un servidor Web utilizaria el puerto 80).

La creacion de herramientas para realizar este tipo de comunicaciones es extremadamente sencilla. A

continuacion se muestra un ejemplo programado con Python y Scapy.
La herramienta que utilizaria Alice podria ser:

HAHHHHHH IR AR A

# STEGTRANSPORT

#

# Programado por: Dante Signal31

#

# Stegtransport permite transferir datos camuflados

# en las cabeceras TCP de paquetes SYN de apariencia
# perfectamente normal.

#

HHHH A R R R R R A R R R R

AT

# LIBRERIAS
AT
import scapy
import time
import random

HHHHHHHHHHHH

# CONSTANTES

HHHB SRR

# Por simplicidad marcamos el final del mensaje con una '#'.
MENSAJE = "Creo que sospechan de ti. Sera /

mejor que tengas cuidado.#"

IP_DESTINO ="192.168.10.105"

IP_INTERMEDIARIO ="192.168.10.106"
PUERTO_ESCUCHA_INTERMEDIARIO = 80
INTERVALO_DE_ESPERA=0.1

HHHFHHHHHH TR
# PROGRAMA PRINCIPAL
HHHFHHHHHHEHHH ]
print "Mensaje a enviar: " + MENSAJE
print "Destinatario del mensaje: " + IP_DESTINO
print "Intermediario: " + IP_INTERMEDIARIO
for caracter in MENSAIJE:
caracter_valor_ascii = ord(caracter)

print "Enviando caracter: " + caracter + /
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|
" con valor ASCII: " + str(caracter_valor_ascii) + "..."
paquete_ip = scapy.IP()
paquete_ip.dst = IP_INTERMEDIARIO
# Falsificamos el origen del paquete
# para que el intermediario responda al
# destinatario del mensaje oculto (IP_DESTINO)
#y no a nosotros.
paquete_ip.src = IP_DESTINO
paguete_tcp = scapy.TCP()
paquete_tcp.seq = caracter_valor_ascii
paquete_tcp.dport = PUERTO_ESCUCHA_INTERMEDIARIO
# Si no fijamos un puerto origen, Scapy utilizara
# siempre el 20, lo que puede ser muy sospechoso.
paquete_tcp.sport = random.randint(49152, 65535)
paquete = paquete_ip / paquete_tcp
scapy.srl(paquete)
print "enviado caracter."
# Esperar entre un paquete y otro reduce la probabilidad
# de pérdidas, de llegadas desordenadas y de detecciones
# por parte de los IDS.
time.sleep(INTERVALO_DE_ESPERA)
print "Mensaje enviado."

print "jQue tenga un buen dia!"

En su lado Bob ejecutaria el siguiente programa:

HEHHH
# STEGRECEIVE

#

# Programado por: Dante Signal31

#

# Stegreceive permite recibir datos camuflados en

# las cabeceras TCP de paquetes SYN de apariencia

# perfectamente normal.

#

HEHEH

HEHHHH ]
# LIBRERIAS
HEHFHH R
import scapy
import sys

HEHHHHHH ]
# CONSTANTES
HAHHHHHHH R
TRUE=1
FALSE=0
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IP_INTERMEDIARIO ="192.168.10.106"

HHHFHHHHHH TR ]
# PROGRAMA PRINCIPAL
HHHFHHHHHHHHHH ]
print "Esperando mensaje desde el intermediario: " /
+ IP_INTERMEDIARIO + "\n---"
fin_mensaje = FALSE
# Fijamos el filtro de captura del tcpdump.
filtro_captura = "ip src host " + IP_INTERMEDIARIO
while (not fin_mensaje):
paquete_recibido = scapy.sniff( /
filter=filtro_captura, count = 1)
# Accedemos al campo ACK del subpaquete TCP recibido.
caracter_valor_ascii =/
paquete_recibido[0][scapy.TCP].ack -1
caracter = chr(caracter_valor_ascii)
if (caracter =="#'):
fin_mensaje = TRUE
sys.stdout.write(caracter)
sys.stdout.flush()
print "\n---\nMensaje recibido."
print "jQue tenga un buen dia!"
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CAPITULO Il
EVALUACION: INTEGRACION DE LA
ESTEGANOGRAFIA AL PROTOCOLO HTTP
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I1l.- INTRODUCCION

El desarrollo de este capitulo se realiza con informacion de cada uno de los casos que presenta la
interaccidn entre la esteganografia y el protocolo HTTP como pueden ser imagenes, archivos de audio, servicio

de correo electrdnico, entre otros.

1.1 ESTEGANOGRAFIA EN EL PROTOCOLO HTTP

Debido a que el protocolo HTTP funciona en un esquema cliente/servidor, esta caracteristica se puede
utilizar para que sobre él vayan otros datos que no son parte del protocolo como son documentos, imagenes,
archivos de audio o video sin que estos datos afecten la informacion del protocolo.

Cabe aclarar que el protocolo HTTP funciona normalmente cuando se implementa un sistema que
proporcione este paso de informacion.

Como los datos introducidos pueden ser de diferentes tamafios puede llegar a modificar la
informacién del objeto portador, por ello se deben analizar qué datos son modificables, y cudles valores son los
validos para esta informacion, asi como cudl es el mejor medio para insertar la informacion, pues uno de los
objetivos de la Esteganografia, es que al realizar el paso de la informacidn, este no sea detectable por ningln
dispositivo de la red como un firewall o un IDS, ni por un administrador de red que analice el trafico colocando
un sniffer en un segmento de red por el cual transiten los datos introducidos por lo que es necesario tener

presente la informacién que se presenta a continuacion en la tabla 3.1.

Tabla 3.1 Tabla de analisis de datos a enviar mediante esteganografia.

Tipo de informacidn Caracteristicas

Documentos Se puede enviar cualquier tipo de documento en cualquier tipo de objeto portador, ya
que al no ser de gran peso no modifica las caracteristicas del objeto portador.

Al igual que los documentos son faciles de enviar insertadas en cualquier medio ya que

Imagenes
su peso no es muy grande.

En este caso se debe de buscar un objeto portador de un tamafio mayor al de archivo

Audio . S - )
de audio para que no se sufra ningun tipo de alteracién en el objeto portador.

Al igual que nos los archivos de audio, los archivos de video se deben de insertar en
Video objetos cuyo tamafia se mas grande, de lo contrario si se sufrian modificaciones en el
objeto portador

Un cddigo fuente de cualquier tipo se puede enviar incrustado en otro codigo sin
ningun tipo de problema, sin importar el tamafio, ya que se insertara en forma de
comentario, y estos se sabe no tienen ningun tipo de efecto al momento de compilary
ejecutar.

Cddigo fuente
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111.2 Aplicacidon de la esteganografia en imagenes.

Una de las formas para ocultar la informacién por medio de la esteganografia es el uso de imagenes,
esto se debe realizar sin afectar las propiedades de la imagen.
Para este primer caso se genera una carpeta donde se aloja la imagen que va a servir para ocultar la

informacion y los documentos, los cuales ya se encuentran comprimidos. (Véase la figura 3.1)

Organizar + Compartir con ~ Nueva carpeta

© Favoritos Biblioteca Documentos

Organizar por:  Carpeta ~
Nue =

- Biblictecas MNembre Tamafio
| Documentos
% Docurnents

&= Imagenes
a )| El Perdedor

& Misica -
=

B videos S ipokex

7% Equipo
&L, Disco local (C)
RealPlayer Cloud

€ Red

Fig. 3.1 Carpeta donde se encuentra los documentos a ocultar y la imagen portadora.

Después, desde el simbolo de sistemas se ingresa a la carpeta que contiene la imagen y los

documentos. (Véase la figura 3.2)

c:sUserssMartin>cd documents

c:sUserssMartinsDocuments>cd tesis
c-“UserssMartin“Documents~Tesiz>cd nueva carpeta

c-slUserssMartinsDocumentssTesiz“Nueva carpetar_

Fig. 3.2 Acceso a la carpeta desde el simbolo del sistema.

Como se puede observar en la figura 3.3 la imagen que se va a utilizar tiene un peso de 67 KB y con el
editor hexadecimal se puede observar que la cola de la imagen termina en FF D9 y después ya no hay nada de

informacién por lo que no tiene ningun tipo de informacién oculta como se muestra en la figura 3.4.

Abrie - Ceempantie

nir  Comeo electrénice  Nurvs campeta - i @

ca Documentos

Documents.
ALk

* joker

B Equipy
& Dico lecal (€2

& RestPlayes Cloud

N ed

Fig. 3.3 Validacion del peso de la imagen portadora
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Werupece 8% | smemp | jukerug @
Open Filrs
Ci\Users\Martin Pictures) jukerjpg
Faverite Files
P Recent Files
¥ Dockmarked Files

Fies Fplorse

Irspecter o
Type Ve

Unsigned Byte 255

Sugneed Sharrd
Unsigned Short 55551
Signed Int 520103681
Unsigned Int 377486315
SignedIntSé 50545
Unugrr

Fig. 3.4 Cola de la imagen mediante el editor hexadecimal.

Regresando a la pantalla del simbolo del sistema, y estando en la carpeta se coloca el comando copy

/b joker.jpg + documents.rar resultado.jpg. (Véase figura 3.5)
Lo que este comando realizard serd una suma binaria entre los valores hexadecimales de la imagen y los

documentos comprimidos y alojara los documentos comprimidos dentro de la imagen.

c:sUserssMartinsDocumentssTesis\Hueva carpeta> copy b joker.jpg + Documents.rar
resultado. jpg
oker. jpg
Documents . rar
1 archivo<s? copiado<s>.

c:wUserssMartin“JDocuments“Tesiss\Nueva carpetar_

Fig. 3.5 Suma binaria de los documentos.

Como se puede ver en la figura 3.6 se copid un archivo y dentro de la carpeta ya se encuentra la nueva
imagen con la informacidn insertada, y si se comparan las imagenes, sin archivo insertado y con archivo
insertado como se muestra en la figura 3.7 se puede apreciar que visualmente las imagenes son exactamente
iguales, a simple vista podria decirse que la imagen no sufriéd ninguna modificacidn, sin embargo, al revisar la

carpeta, se observa que la diferencia esta en el peso de la imagen, el cual incrementé de 67 KB a 119 KB.( Ver

figura 3.6)
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-

Organizar v Compartircon Nueva carpeta
¢ Favoritos Biblioteca Documentos R e
Organizarpor:  Carpeta
N arpeta -
A Bibliotecas Nomnbre ! Fecha de modfica... Tipo Tamafio

5 Documentos

2 Documents
=] Imdgenes
o Misica =
=)
[ Videos 2" joker
 resultado
'™ Equipo

&, Disco local (C)

RealPlayer Cloud

€ Red

Fig. 3.6 Nueva imagen en la carpeta.

Archivo Edicien Ver Imagen Hemamientas 2 Escriba una pregunts
i Accesos directosi. |l #5 B| #) 43 % 2 D4R Sh | (2 Editorimagenes.. | oAl Atocorrd

| Editar, organizar o compartit Archivo=  Fotocorreo Imprimir ~  Presentacion @ -

resultado q Zoom: 1= (] [ T R P W S = R - TR +

Fig. 3.7 Comparacion de las dos imagenes.
Por medio del editor hexadecimal es posible comprobar que la imagen tiene informacién ya que

después de su cola la cual terminaba en FF D9, ademas de que se podra observar la palabra .rar en donde

comienza la nueva informacién como se aprecia en la figura 3.8.
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Workspace 8 X [ startp | jokerjpg | resultado.ipg s
Open Files I T 5

28 RO 02 BA |28 A0 02 BA 28 AD 02 BA 28 AD 02 BA

M CUsers\Martin\...\resultade jpg &1 Bt
[M C\Users\Martin\Pictures\joker.jpg 28 RO 02 8A 28 A0 02 BA 28 A0 02 BA 28 AD 02 B8A .5 .5t
' Favorite Files 28 AO 02 S8A 28 A0 02 BR 28 AD 02 BA 28 AD 02 8A ﬁ( i 4
7 Recent Files 28 KO 02 BA 28 AO 02 SA 28 A0 02 BA 28 AD 02 BA 8¢ i
¥ Bookmarked Files 28 RO 02 BA 28 AQ 02 BA 28 AO 02 BA 28 AO 02 EA .5¢ t

28 RO 02 BA 28 A0 02 BA 28 A0 02 BA 28 AO 02 8A

e L Une D the Lac U Lne
B ac ac e Dnc b Doe Lo Dnc tae D

(
(
(
(
(
28 RO 02 BA|28 A0 02 8A 28 AD 02 BA |28 A0 02 82 | ( .§¢(
(
(
(
(
(

28 RO 02 B8A 28 A0 02 8A 28 A0 02 BA 28 A0 02 8A (
28 RO 02 BA 28 A0 02 BA 28 AD 02 BA 28 A0 02 BA 5 {
28 AD 02 BA 28 A0 02 8A 28 AD 02 BA 28 A0 02 8A 3¢ t
28 RO 02 BA|28 AO 02 BA 28 AD 03 14 51 45 00 26

:
1 00 00 00 00 00 00 3F 8C 74 20 90 30 00 F1 47 00
P e
OB 00 20 00 OO0 00 54 41 52 45 41 20 31 2E 70 64 .- .--TARFA 1.pd
Type Value 66 00 BO 62 ES OC OD 58 DO CO 11 55 85 51 01 4D £.°hé..XDA.U-Q.M
Signed Byte ] 67 B3 F3 3D 41 93 EA 5C CF 50 D8 BD BL 57 CD EB | g o=h=e\impsWie
Unsigned Byte 255 SA FE SC B1 CA 14 G6 D3 AF 02 42 04 32 9B ¢A 08 Zy\:E.EU .B.250.
Signed Short 9729 C2 5E 2C 4C 43 OA OC 18 05 36 41 67 E6 31 EO 04  A°,LC....6Ag=1a.
Unsigned Short 55807 L : AR 0B 88 C5 R6 25 C6 81 44 BS BD 31 D4 01 46 B4 =
Signed Int 1632819711 06 04 OD EC 4D 41 47 87 85 E9 8C AD CC EE 6D 04
UnsignedInt 1632819711 06 DF ED 95 22 F4 €6 96 C7 36 57 22 OF FF DB &3
Signed Int64 511758282802780671 OF FF D4 46 56 36 F6 46 53 E3 EO AF D3 9B 93 2B  .JyOFV6OFSaa O»"+
UnsignedInted  511758282802780671 OB 68 53 BC DD 9A E2 5C 96 CD AO 8D ET7 65 6C BA .nSW¥34\-1 .gel°
Float 2430953e+20 W DB 32 90 D4 48 20 40 83 9D 1A 93 29 3D A6 49 72 | U2.0H @f..™)=!Ir
Hoinle: L sEAeR R 2 it 3F 73 18 9D ZE 46 63 0D 99 DC €D iC 8B A% 2A 5B 2s...Fc.>..c@%[
String yu 5A DF DD AB D6 55 F9 3E E3 D& 52 05 06 7A F8 9E | ZA¥«OUL>EPR..zel
Unicode OB AT

SE B4 A4 DE 10 AB 3A 10 92 05 OE 7E 6D 68 DF C3 ~’nb.«:. mhiR
96 81 B4 E6 BS 97 30 FF BB 8F DF GD 16 D3 D8 E7 | —. =up—0¢».81.08¢
$0980h: E7 C7 AF OF 12 4B 43 67 BE 6F 88 13 F4 F1 FF F5 | cC ..KCo%o .5A06

DOSDATE 15/31/2088 -
# auvte Variables |E Bookmarks "

m

Fig. 3.8 Se observa la informacion insertada después de la cola de la imagen.

Para terminar se envia la imagen via correo electrdnico a la persona receptora (figuras 3.9 y 3.10), una
vez que se recibe con el editor hexadecimal se copia la nueva informacidn y se almacena en un documento
nuevo y asi se podrd ver la informacién enviada mediante la imagen, como se muestra en las figuras 3.11, 3.12

y 3.13.

Outlook.com @Env\ar @lnseﬂarv Guardar borrador ~ Opciones v Cancelar ¥) E@ £y JUANMARTIN FALCON

JUAN MARTIN FALCON practica

mcorona_falcon@hotmail.com

Para cC cco 1de 1 cargados (0.

jmcf0S63@gmailcom

Fig. 3.9 Envio de la imagen portadora mediante servicio de Hotmail.

Google
Grmail + KR

Haz clic aqui sl quleres habilitar los notificaciones de escritorio para Gmall, Mis Informacién Ocultar

EELI ILNEN B B S

pracica = e s
Recihidos (107) JUAN MARTIN FALCON 0 2141 (haee & minutes) ~ -

Deslacades

Imporlanes

Emdados

Borradores (5]
+ Circulos

Mot ar dutaben

s resuftadojpg
113

A A W/

Fig. 3.10 Recepcion de la imagen portadora mediante servicio de Gmail.
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Workspace 8 X [ startup . [ jokerjog . | resultade.jpg s | NUEVO.RAR
[~ Open Files ] 2 2 5 6 7 8 9 &

[ CAUsers\Martin...\NUEVO.RAR
[ C\Users\Martin!..\resultado jpg
[ C\Users\Martin'\Pictures\joker.jpg

[7F Favorite Files _oa-on. [F an an no
¥ Recent Files 5
L.'ol‘ 54 00

Bookmarked Files E o= 00

[ Files | | Explorer

Type Value e
Signed Byte 82
Unsigned Byte 82
Signed Short 24914
Unsigned Short 24914 L
Signed Int 561144146 3
Unsigned Int 561144146
Signed Int64 -3530814200045780500
Unsigned Int64 14915929774662771026
Float 8.212150e-19
Double -353082121773174e-T2
String Rari=s
Unicode i T
DOSDATE 10/18/2028 -

2 Auto | Vertables | @ Bookmarks ¢ »

-
FeRNA® I0/EYT_sovacEai (bar 5611300 E7FGWoead rall'L134621GAEQIE" " rig 68~ @1d1" 4iq C-3—74 Do ~qTCicke ”
S3B) (UT (8| 9C~008 c0  Blub=ce® *1810UEVEs =~ +EEEED, vichar 8 W= B sty - s 18882V, —rr* T 12 * 12 (288ertike Lo :hadorovieiue

FEvAS (A JwA[IN"S"_ALI\Er82~18 1 Sux"—1*8s P EAr_pTHA +X {c1f'TrabtieGe:l far7. yUIfAL O8UrrIA'1RS=EYL,

(ri/anchx DERROAREPL S r A0 <0V rgrlloade vaR | AADe=a T (rArrrd.wrl S0] rirs4Dreel - S6rrk- 3="crlku~T (=rH0hreis rrallers) v rln
e FAFLODE (¥ ANSUS /L) Vp, ~FELD prre BQAFClmealrer’ "ali u> fugl,=

e et LTt T it - S L PR

+,¥ molrrhss

BB AATRAS (rGP BT R 8t MRS p e rr PENLY eVt p.miis fmAmEs RSB E 0oL @t Red BN AR (arfGal 03 1 Bgav 11T (g wdafipg et
Srus -3, ZApoR rkent r1) =10 Uos r (#4E3U0GRE" =~ 1 0-£ VDDLD | P B0L 480/ 2-0 &= kg1 !r rrA-eesrbombre-riN e -3 28Ry ikn
setras A2 redr

FeSEranrri

acrb e ™, rrrbrriaglsve b r30100 (AL TFvAQrasdoa> », C-AF €E1 ("B (VeBya (= T 1) L=t B g0 1087 (GDEmEE » (Y * S EISHT ~ O peXDia
E¥Errt - aSMrl iadfi=tc roe bead fo-aksa0anu il oTAY THatERIRraerds p/cFL L T8 el DcH POl rA 88 | rrvefifir¥re Ol e oeiDwrziak
E_REEIEST ARATE, €ERerT 1 E pAE7 2 ma%re ANr. rAPEELY  £¢7rrr0L ptI8AnYE0 A BoTHI TR TV S0 MAS 0 1] " HET\EADS NAES rRl tE s r O]
Vi, 8L 80/ pansan?R) ;O rna-b 04«51 A

Lkl 8" BeabAP o/ rekurg 8210 36~ SIAMIRGAG - " SRS T AP Trl L (Oa=lerh " AANARADES ]l rdB AT IR rWAOr VME r il Al AN fas
rr prreti<bier=rIre prrocmant pAfedE - QTR TANIV T 3o ROUAR, " EprrdEl INEAL BV I8 (T | QkIRRAT- RS/ TaE]
SRAEFEDY & pc"OE e ™ rrerliict cAWE £UdAEr

rEENO AR b0Pqd Tidé2\ py2EadsrrboSineAt AOTUAY 5] THolS AL (AT RUTd ¢ ? rg-ER Fre Aedgtitsdearmsi T raleEm = iyUra 1
i e¥iestl_b1838 mbI—v ) Grue”

AT rsmeral. DAER| 2/ foto) G0/ 2e rhpwT i TmTver, ¢ {méfwdcna, H)
elefire (Rardi-Lesre: fhucta

X0 rO0L = yu pefAnfeus r* ICINF rAT0] Xm0 et TS [ (WTO0 84T (10 0z B8-La00, viwrDap
e RAEER" PO BE sxr—dre 81 rf rrta=1 " Fanu k=g 480 Lrel-Sar-recarr/c ok, rE0Sa0/
Hi:/gERBC2a)NBArY, +1 GEqE~UrE (m-Y188aPre_Er AUV TequVy!Ras®at Orb) Snsda—goa-»
BOf (LAGRD) geptn = ptm, (RRAEO e TAp(]aa0 maTelfam P pulr =cRDT | 0470 38R pEnibé—. Prr_, 0100y B, 2RRAS : peORAOAD g ) fyMs
Frlfr  CBrec&c2em¥ et (B8l dr, o “ryr' i vk st Xre 8/ B dlxwrlB04 (HIATrE] rothS B K- rBed A=

priten, bodei e tme_cfcOfscdd (dped rl® (B0

ersirdecsr=rgs rieshzdavE sEve-Isfurerrdn ‘VURlee [DLEdrd: L

A, TCpofremaige K. TaalrreCh (“(PEAR  Orr-VIASU 8T 6% ubI4mxhrs re-0Ks " erdrhieq

aps Pl

AAfd-wss-Vama _y-le-dviikTE i A"nP e eSIN oLl S qa-Nrst JEu e wdyrielod rl -yt et GO rReBkt i 8  BEAS A Paa-tea -0 ruohs
TR0 P L DA P S0 YR (ARR T 05" (¥ 280 1
rr-dRpdree Ernirf rone REAG L AT pelrty reice®s pelr.wrreree; "D BGr-; rf
B2 40 WD ™ rATAR A= eird —
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Fig. 3.12 Se abre un nuevo archivo y se pega la informacion seleccionada y se guarda como .rar.

Orgarizar *  Compartircon v Nueva carpeta

I Favoritos Biblioteca Documentos

Orgenizar por. Carpeta ¥
Nuevs carpeta

i Bibliotecas

5 Nombre Fecha de modifica..  Tipe Tamaiio

|%] Documentos

B Mic docurmentos i Documents 20/08/2010 01:42 a...  Archive WinZip 53KB

T E————— %, FI Perdedor 11/05/2015 06:55 .. Sonido en format.. 8,536 KB

(& Imagenes 1
o Misica I |2 nuEVO 11/05/201508:09 .. Archivo WinZip s3kfl
EE videos = 5 El

1% Equipo

& Disco lacal (1)
RealPlayer Cloud

€ Red

Fig. 3.13 Se observa en la carpeta un nuevo documento .rar el cual es

la informacién que se extrajo de la imagen portadora.
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|
En la prueba anterior se inserté informacién comprimida dentro de una imagen, ahora se va a insertar

una imagen y un archivo de audio dentro de otra imagen.

Se usara una nueva imagen como portadora la cual tiene por nombre “tigre” y cuenta con un
peso de 135 Kb como se muestra en la figura 3.14.

Organizar » Compartir con = Mueva carpeta

it Favaritos Biblioteca Documentos

MNueva carpeta

s

-4 Bibliotecas

Mombre Fecha de modifica.,.  Tipo Tamafic

| Documentos

& Imégenes r& Documents WinZipper r|_3_‘\B|

& M || El Perdedor 201506:55...  Sonido en format... 8,536 KB
@' Mdsica

E Videos || ElPerdedor 201510:31 ...  Sonido en format.. 8,641 KB

|H| Inter v Bayern 18/06/201512:23 a...  Archivo de audio ... 175,997 KB

% Equipo & joker /2015 06:37 ...  Imagen JPEG 67 KB

& Disco lacal (C4) 4] living on a prayer 07, 201011:35... Sonidoen format... 3912 KB

i 7/06,/2015 11:4 deo MP4 294 K

RealPlayer Cloud & Minions 17 01511:44 ...  Video MP4 41,224 KB

B MINIOMNS2 201511:27 ... Video MP4 41 492 KB

G‘* Red W nuevoz 201510:46 ...  WinZipper 106 KB

B nuevo 11/05/201508:09 ...  WinZipper 53 KB

# resultado 11/05/201507:36 ..  Imagen IPEG 119 KB

1 [Wj 20/05/901512.93 Docume; d 118
I & tigre 17/06/20150%25 ...  Imagen IPEG 135 KB

Fig. 3.14 Nueva imagen portadora.

Como se observa en la figura 3.15 la cola del cédigo hexadecimal de la nueva imagen portadora
termina en FF D9 y como ya se ha visto es aqui donde se inserta el cddigo de la imagen que se desea ocultar.

f8] File Edit Search View Analysis Extras Window ?
Bel)| o B o6 [7]] Ans [ he  [4]
) tigrePG

Cffzet(h) 00 01 02 03 04 05 086 07 08 09 QA OB 0OC OD QOE OF

000216R0 F7 CF 2F DA F3 97 75 29 2C EC 61 F2 FF 00 8F &5 <I/06-wu),iad¥y..e
00021680 79 E5 FE LB &F B3 CB AE 7F C4 9E 2A B3 8D FE CF vyap«o’E®.AZ*=,pl
000216C0 23 EF 7F B9 54 92 4F B7 SE 43 €F 58 D5 C7 F3 CF  #i.:T'C-~CoXlGal
000216D0 92 06 D4 B0 BF 6C EB €1 B4 FE D2 87 CB 8D 23 7E r.0%:;12a bO+E.+~
000216E0 DA C7 EC 9B 23 FE 3A D7 D2 2C 7E C9 OF 99 52 3E UGLrép:=0,~E.™2>
000216F0 &7 97 5D F4 BE 03 96 A9 2C 29 E5 A3 D6 07 FA C7 g—18%.—-©,) 8£0.4C
00021700 T& AD 34 97 12 5C FS 71 D4 80 FE EE B7 31 2F 7F =z.4—.\igl.pi-1/.
00021710 05 64 4F F7 EA F7 F1 D6 6D E2 50 05 68 94 CC BF .do-&-#AlmaP.k31;
00021720 49 13 F7 9F C7 5& 55 5D FE 7& 00 E7 E1 9F E7 7F I.=¥CzU]pz.gaf¥e.
00021730 33 E4 AC 98 98 EF 20 7F 32 34 DF 58 77 31 EC 7A 3&-»"i .24B[wliz
00021740 8A 1F FA 69 20 14 A1 BE 91 Fe 79 9F 25 &% 79 7F 5.4i@. ;% '8y¥aiy.
00021750 3F 99 51 4D F6 78 D3 F7 75 2A 49 BE 20 2B 5E 5A  ?™0MoxGiu*INE+°Z
00021760 47 3C 3F 71 6B 5B C1 36 BF F1 32 FB 3D 55 AD CF G<?gk[A6:f26=U.I
00021770 OF 49 E5 EB 16 D2 7F BT 58 55 A5 CE 6D 48 F6 CD .I&&.0. XU¥imisi
00021780 37 €3 FF 00 72 4A EB 6C F4 AF F7 6A ED 9D &7 EE 7Ay.rJeld =ji.si
00021790 53 FE 9A 57 77 61 05 €5 F5 53 63 89 4D OF FD 85 Sp3Wwa.efScuM.v.
00021720 AZ BF Bl 3D AB DO 26 82 AB 3C 1F 25 65 4& 97 20
00021780 19 09 69 6F 05 4D 4D 78 3E 7A BD 5B 81 C7 5E 49
000217C0 27 F7 EB %A 77 F2 3F D& 57 A2 4D 07 EE 6B 85 D4
00021700 AC 6F 1E 6F F4 7A E3 AA 05 59 9F CF FF 00 57 52 —o.08z32.¥¥I¢.WR
000217E0 C3 63 BD E8 B3 D3 6E 3F E5 A5 74 16 76 91 C7 FB ic‘-sé’(}n?.i‘f’t.:v‘(;ﬁ

EYE1 EYS 2L Do on oo o =T ) Lo & o

I 00021800 37 FB 15 24 D3 FC F4 CO FF D3 Ti1. $0E6ATT I

Fig. 3.15 Coédigo hexadecimal de la nueva imagen portadora.

Como se ha realizado anteriormente, se hara la misma suma binaria de los cddigos hexadecimales
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entre la nueva imagen portadora y laimagen que se desea insertar, en este caso la utilizada en la primera

prueba. (Ver Fig. 3.16).

c:wUserssMartinsDocumentssTesissHueva carpeta

Fig. 3.16 Suma binaria entre ambas imagenes.

Como se observa la suma se realiza correctamente y se genera una nueva imagen con el nombre de
“tigredorado” y un peso de 201 Kb, el cual es superior al de la imagen portadora original (135kb), y al revisar el
cédigo hexadecimal de la imagen portadora se puede ver como esta insertado el cddigo de la otra imagen. (Ver
Figuras 3.17 y 3.18).

Organizar *  Compartir con =

Nueva carpeta

 Favoritos

= Bibliotecas
| Documentos
Mis documentos
Documentos piblicos
=] Imagenes
o Musica
H Videos

1% Equipo
&, Disco local (C:)

&) RealPlayer Cloud

€ Red

Biblioteca Documentos

Nu

carpeta

Nombre Fecha de medifica..  Tipo Tamafio

W Documents
] El Perdedor

4| ElPerdedor

& joker

4] living on a prayer
=) Minions

=) MINIONS2

W nUEVD 2

W nNuEvo

£ resultado

eauliade

E tigre

¥ tigredorado

&) File Edit Search View

2] tigreJPG

Offset (h)

Fig. 3.17 Nueva imagen generada.

Analysis Extras Window 7
| 8 16 [=]] anst [=]] hex [+]

) tigredorado.jpg

00 01 02 03 04 05 06 07 08 09 OA OB OC 0D OF OF

97 5D Fa BE 03 96 AS 2C 29 ES A3 D& 07 FA C7 g—]&%.-0,)4£5.4C
7A AD 34 97 12 5C F9 71 D4 90 FE EE B7 31 2F 7F z.4—.\ugh.bi 1/.
64 4F F7 EA F7 F1 D6 6D E2 50 05 6B O& -AGmAD. k5T,
13 F7 9F €7 5A 55 SD FE 7A 00 E7 E1 9F ¥¢20]bz. gale.
E4 AC 9B 28 EF 20 7F 32 32 DF 5B 77 31 1 .248[wliz
1F FA 63 40 14 A1 BE 91 F& 79 OF 25 63 79 7F 3.Qif. % 6y¥siv.
59 S1 4D F6 78 DS F7 75 23 49 BE 80 28 SE SA  2%QMaxO:iuxINE4~Z
7 3C 3F 71 6B 5B C1 36 BF F1 32 FB 3D 55 AD CF i o=U.1
42 ES EB 16 D2 7F B7 58 55 45 CE 6D 48 F6 CD
7 C3 FF 00 72 4A EB 6C F4 AF F7 6A ED 9D A7 EE
FE oR 57 77 61 0% 65 F5 53 63 82 4D OF FD 85
BF B1 BD AB DO 26 82 AB 3C 1F 25 6B 4A 97 20
02 69 6F 0% 4D 4D 78 3E JA ED 5B 81 C7 5E 49
7 F7 EB 9A 77 F2 3F D6 57 A2 4D 07 EE 6B 85 D4
6F 1E €F F4 7A E3 AR 05 52 9F CF FF 00 57 52

7By.TJE16 +3i.81
Spéiua. eBScrM.
£ $45DE, < ThI—
L o.Mz .G T
5 20WeH. 1.6
o6zas. YTy WA

77 70 BE

ne

00 43 00 03 02 02 03 02 02 03 03 03 03 04 03 03
04 0% 08 05 05 04 04 05 OA 07 07 06 08 OC OA OC
0C 0B OA 0B 0B 0D OE 12 10 0D OE 11 OE 0B 08 10
16 10 11 13 14 15 15 15 0C OF 17 18 16 14 18 12
14 15 14 FF D3 00 43 01 03 0% 04 05 04 05 09 05
05 09 14 0D 0B OD 14 14 14 12 14 14 14 14 14 12
14 14 14 14 14 14 14 14 14 12 14 14 14 14 14 12
14 14 14 12 14 14 14 14 14 12 14 14 14 14 14 14
14 14 14 14 14 14 14 14 FF €O 00 11 08 03 00 04
00 0% 01 22 00 02 11 01 03 11 01 FF C4 00 1F 00
00 01 05 01 01 01 01 01 01 00 00 00 00 00 00 00
00 01 02 03 04 05 06 07 08 09 OA OB FF C4 00 BS
10 00 02 01 03 03 02 04 03 05 05 04 04 00 00 01
7D 01 02 03 00 04 11 05 12 21 31 41 06 13 51 61
07 22 71 14 32 81 91 A1 08 23 42 B1 C1 15 52 DI
FO 24 33 62 72 82 09 OA 16 17 18 19 1R 25 26 27
28 29 2h 34 35 36 37 38 39 3A 43 44 45 46 47 48
49 4 53 54 55 56 57 58 50 SL 63 64 65 66 &7
63 6A 73 74 75 76 TT 78 79 TA 83 84 85 86 87

8 IJSTUVWXYZedefgh
8 ijstuvexyzf,. 1

Fig. 3.18 Codigo hexadecimal incrustado en la imagen portadora.

Al realizar la comparacion de las imagenes se puede
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su formato. (Ver figura 3.19).

& Editar, orgenizar o compartir  Archivo~  Fotocorree - Imprimir = Presentaciéd)| Bl Editar organizarocompartir  Awhive-  Fotocomee ™ Imprimir - Presentacién @-

- | —

e -
« -«
e x @[ G e WML A X E a O] G

Fig. 3.19 Comparacion de la nueva imagen portadora con la imagen insertada y sin insertar.

Para termina con las pruebas de esteganografia en imagenes se intenta insertar un archivo de audio

en una imagen mediante el mismo procedimiento de la suma binaria de cédigo hexadecimal. (Ver figura 3.20).

c:“UserssMartinsDocunentssTesis“Nueva carpeta’ copy b tigre.jpyg + E1 Perdedor.
p3 tigredorado.jpg
La zintaxiz del comando no es correcta.

c:“UserssMartinsDocumnents“Tesis“Nueva carpetar_

Fig. 3.20 suma binaria de una imagen y un archivo de audio

Como se puede observar en la imagen 3.20 arroja un error de sintaxis en el comando, esto debido a
que el tamafo del archivo de audio es mucho mayor al de la imagen y si se realiza esta suma el objeto portador

sufrird modificaciones y con ello el proceso de esteganografia no se cumple.

111.3 Aplicacion de la esteganografia en audio.

Como se mencioné anteriormente uno de los métodos de aplicacion de la estenografia es el insertar
la informacidn en archivos de audio.

Para este caso se va a realizar el miso procedimiento que para insertar informacién en una imagen.
Por medio del simbolo del sistema se ingresa a la carpeta donde se encuentra contenido el archivo de audio
por donde se desea enviar la informacion. En este caso es la misma carpeta que la prueba anterior vy se realiza
la misma suma binara de los cddigos hexadecimales del archivo de audio portador y los documentos ya
comprimidos, con el mismo comando. (figura 3.21)
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c:sUszserssHartinsDocumentssTesissNueva carpeta’> copy ~bh El Perdedor.mpd + Documen
tz.rar ElPerdedor.mpld
ElVerdedor.npd

Documents . x . )
1 archivo< copiadods?.

rsxMartinsDocumentssTe Hueva carpeta

Fig. 3.21 Suma binaria de los documentos.

Se puede observar que se generd otro archivo, donde la diferencia es el nombre de El Perdedor.mp3 a
EIPerdedor.mp3 vy el tamafio de cada uno de 8536 kb a 8641kb como se observa en la figura 3.22.

Organizar v Compartircon v Nueva carpeta
Favoritos Biblioteca Documentos Ofcnar iar: Carpela’:
B ta Organizar por:  Carpeta
A Fhlomes Nombre Fecha de moi . Tipo Tamatio
£| Documentos
=] Imagenes
Iy M |4 El Perdedor
o Misica
H videos | ElPerdedor
Ejoker
1 Equipo <l nuEvo
&, Discolocsl (C) : Propuesta Indecente
RealPlayer Cloud & resultado
€ Red

Fig. 3.22 Se observa el nuevo archivo de audio con la informacién oculta en él.
Si se comparan los archivos con el editor hexadecimal se puede identificar la cola del archivo de audio
sin informacidn alguna, (figura 3.23) y al igual que en la imagen, la informacion se colocé después de la cola del

archivo de audio y se identifica con la palabra .rar. (Ver figura 3.24).

WWorkspace 8 X | Startup El Perdedor.mp3 (& | ¥
7 Open Files : _ _ : - F 03234 TITE
Ci\lsers\Martin'..\El Perdedor.mp3 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 UUUUDUUUUUUDUOUT:
¥ Favorite Files 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 | UUUUUUUUUUUUUUUL
# Recent Files 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 | UUUUUUUUUUUUUUUL
Ci\Users\Martin'..\NUEVO.RAR 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 UUUUUUUUUUUUUUUT
55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 || UUUUUUUUUUUUUUUT

@ oo
tn non

I

Ch\Users\Martin'.. \resultado.jpg
C\Users\Martin'Picturesijoker.jpg

@ @

p T 85: 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55
SRR 85: 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 58
E 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55
85: 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55
25: 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 UUUUUUUDUUUUUUUL
85: 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 UNUUUUUUUUOUUDONT
85: 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 UOUDUNUUOUOUDONT
85: 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 UUUUUUUUUUUUUUUT
T EER UUUUUUUUUUUOUUUT
@ s |[ET S| B 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55
I.nspe_clor |
Type Value
Signed Byte 73

Unsigned Byte B
Signed Short 17481
Unsigned Short 17481

Signed Int 70468681 |
Unsigned Int 70468681
Signed Int64 70468681
Unsigned Int64 | 70468681

|| Float 2.10727e-36

Fig. 3.23 Codigo hexadecimal de la cancion sin informacién oculta.
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| workspace & x| | startup | ElPerdedor.mp3 ElPerdedor.mp3 @
Open Files 032 3% 5 6 T BB B B G DBk
[ CUsers\Martin\...\El Perdedor.mp3 85:5C60h:55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55
[ ChUsers\Martinh..\ElPerdedor.mp3 85:5C70n:55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55
¥ Favorite Files - -
® Recent Files s5:scoon:
[ Ch\Users\Martin\.. \NUEVO.RAR a5 scaoh.

[ ChUsers\Martink...\resultado.jpg
[ CAUsers\Martin'Picturesijoker.jpg
" Bookmarked Files

85:5CC0OnR:20 00 00 00 S4 41 52 45 41 20 31 2E 70 64 66 00 -« -TAREA 1.pdf.
£5:5CDOR:B80 62 E9 OC OD 58 DO CO 11 55 95 51 01 4D 67 BS °né..¥DA.U-Q.Mg*
85:5CEOh:F3 3D 41 99 EA 5C CF 50 D8 BD B1 57 CD EB 5A FF | G=A™&\IP@=4Wiszy
85:5CFOR:5C Bl CA 14 C6 D9 AF 04 42 04 32 OA 4A 08 C2 S5E | \zE.EJ .B.25J.A"

25:5D00R:2C 4C 43 OA OC 18 05 36 41 67 E6 31 EO 0% AR 08 ,LC....GRg=la.=%.
S5:5D10n:58 C5 A6 25 CE 81 44 B8 BD 31 D4 01 46 R4 06 04 “AI3E.D,%16.Fu..
S85:5D20h: 0D EC 4D 41 47 87 85 ES 8C AD CC EE 6D 04 06 DF .iMAG: eat ..B
fBries |0 Bpiorer’| | |85:SDSORIED 95 22 F4 66 96 C7 36 57 22 OF FF DB 63 OF FF | i-"of—GeW~.3Uc.¥
25:5D40n:D4 46 56 36 F6 46 53 E3 E0 AF D3 9B 93 2B 0B 68 OFVESFS&a G»“+.n
| Inspectar % |85:5D50n:53 BC DD SA E2 5C 96 CD A0 8D E7 €5 6C BA DB 32 | su¥aa\-1
e P - ||#5:5D60R:50 D4 48 20 40 83 9D 1A 93 29 3D A6 49 72 3F 73 .0H @F..%
|| |es:5D70n:18 9D 2E 46 €3 OD 99 DC 8D i1C 8B AS 2A 5B 5A DF | ...Fc.™U..<©*[ZB
a’s:;::%’t;yta :s 85:5D80R:DD AB D6 55 FS SE E3 D8 52 05 06 7A F8 9E SE Bd | ¥«OUA>EpR. . zsE~~
Signed Short Er £||[25:5p%0on:ne DE 10 BB 3A 10 22 05 OE TE 6D &3 DF C3 96 81
Unsigned Short | 24914 85:5DAOh:B4 E6 B5 97 30 FF BE 8F DF CD 16 D3 D8 E7 E7 €7
Signed Int T | ll|es:spBon:aF oF 12 43 43 &7 BE &F == 13 F4 F1 FF F5 &7 07
Dnsgre it 1561144146 25:5DCONn:37 2F CC 96 1D OB 3C BC E3 BE 13 97 C7 3F E1 B7
Signed Int64 |-3530814209046780530 25:5DDOR:01 C7 9D R4 DS ET 29 B5 FS A3 09 9C BC FA 4B 7C
Unsigned Int64 | 14915920774662771026 25:5DEOh:F4 F3 DD 8F D3 9D AS BF F4 02 53 16 CF CA FD 8F & e [
Float 18.217159e-19 S25:5DFOn:4s C3 5D RE 5B 4E CE CB 8C EE 2C 4F 4D 80 7F 97 HA)®[NIEEs,oMe.—
Double ~3.53082121773174e+72 | T | |85:5E00On: DB 1D 87 68 C7 47 C3 F6 EF CB 4D 8B SA 4F 2D 3F | ..#hCGESiEMc350-2

= ]
[F auto |[%2 variables | 5] Bookmarks v B T I°E

Fig. 3.24 Codigo hexadecimal de la cancién con informacion oculta.
De igual forma que con la imagen, se envia por correo electrénico a la persona receptora (figuras 3.25
y 3.26) quien al recibirla la abre con el editor hexadecimal y se copia la informacién en un documento nuevo y

asi se obtiene la informacidn que se oculté en el archivo de audio.( Figuras 3.27, 3.28 y 3.29).

MARTIN FALCON

JUAN MARTIN FALCON H Borrador guardado a las
ractica 2 i

mcorona_falcon@hotmail.com p 10:48 p.m.

Para cc cco 1de 1 cargados (8.44 ME) ~

jmcf0S63@gmailcom

ElPerdedor.m...

NKSAAALEIZEZHREEEE=Eo=@

Fig. 3.25 Envio de la cancién portadora mediante servicio de Hotmail

Google o WA W . _.Z 7

Haz clic aqui si quieres habilitar las para Gmail. Mas i ion Ocultar

Cmail - a ?_ [ ] L-—_l\ :iel m; ‘

+ Circulos

practica 2 Recibidos & & B Martin Falcon
Haciicos (180 JUAN MARTIN FALCON @ 2307 (hace 2 minutos) - - =\
Destacados 4
para mi i~
Importantes Fotos recientes
Enviados
Borradores (5)
4) ElPerdedormp3

Mostrar detalles
[Gmail]Papelera (2)

Personal

i 21

e
r |
A

Fig. 3.26 Recepcion de la cancion portadora mediante servicio de Hotmail
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Workspace & X | Startup -~ | NUEVO Zrar - | Untitled1* - EIPerdednr.mpsE\ El Perdedor.mp3
Open Files 0 1 2 3 4 6 7 8 9 B C D E
[ CAUsers\Martin\...\E| Perdedor.mp3 85:5C20h:| 55 55 55 55 55 55 55 55 55 55 55 55 55 55
[ C\Users\Martin....\ElPerdedor.mp3 25:5C30n: 55 55 55 55 55 55 55 55 55 55 55 55 55 55
[ CA\Users\Martinl,.\NUEVO 2.rar 85:5C40h: 55 55 55 55 55 55 55 55 55 55 55 55 55 55
[ Untitledl* 85:5C50n: 55 55 55 55 55 55 55 55 55 55 55 55 55 55
F Favorite Files £5:5C60n: 55 55 55 55 55 55 55 55 55 55 55 55 55 55
Recent Files 85:5C70h: 55 55 55 55 55 55 55 55 55 55 55 55 55 55
[ C:AUsers\Martin\..\NUEVO.RAR B B
[ CAUsers\Martinl...\resultado jpg B
[ C\Users\Martin\Picturestjokerjpg =
~ : :
Bookmarked Fil
1 Roskmarked e 85:5CBOh: : -
85:5CCOh: .TAREA 1.pdf.
85:5CDOR: KDA.U*Q.Mg*
85:5CEOh: I
85:5CFOh:
85:5D00h:
85:5D10h:
85:5D20n:
|Gries [Doporer [ |essz0em:
85:5D40h:
Inpect B X |55:5D50n:
Type Value | |85:5D60n:
Signed Byte 82 B
Unsigned Byte 82 85:5D800:
Signed Short 24914 £5:5D90n:
Unsigned Short 24914 | |85+ 5DR0N:
Signed Int 561144146 || |#5: 5DBOR:
Unsigned Int 561144146 85:5DCON:
Signed Int64 -3530814299046780590 85:5DDOR:
Unsigned Int64 ~ 14915929774662771026 85:5DEOh:
Float 5.212153e-19 85:5DFOh:
Double -353982121773174e+72 85:5E00R:
String F’_”“ 85:5E10nR:
Unicode i 730 _||ess5e20m:
DOSDATE 10/18/2028 . 25:5E30n: .
[ auto ‘ﬂ Varizbles |@ Bookmarks  » |85:5E40R: 8F ..0x4°Fna. . f34.0
Selected: 431 [LAFh] bytes (Range: 8739984 [855C90h] to 8740414 [B55E3ER]) Start: 8739984 [855C201
Fig. 3.27 Seleccidon de la informacion oculta en la imagen.
Viorkspace 8 %[ stertp [ MEVO 20er :
i Open Files [ o D

Rax!irrrirsrr
rrrrrrr?Ee rOAGrrTrrrrdsrr=r3rr rrrIARER 1.pdf"hér =
KBA - QMg? =08\ TP@etWiszy\ +E (A0 (Br235rdn, LC

rrréhg=lars oA SErD =10 Furr

[ CAUsers\Martin\. \NUEVO 2.rar 1
2
3
4
[ G\Users\Martin'\...\El Perdedor.mp3 5 IMAG:. éEiim rBi-"SEf-CEW" ryUcryOFVesFS84 O»"+rhSutsa\-1 rgel°U2/08 Bfrr™)
6
7
8

[ Untitled®
|-/ Favorite Files
? Recent Files

E: gtﬁ;:?m::x 'tﬁzﬁéﬂg‘l‘ﬁ Wrr<©*[ZBYféUﬁ>%ERrrzzi"‘u?rg:kr' rr?nﬁﬁ—r‘"aep—oy»rairég;;;’(rxcho‘ réfydar
i (;\USE’S\MMW\:::\rmltad'wpg o6 259z Vathus \RYx 8\ Y8 rr0x4 *Eng, (1348 27axg®DHALY 02018, 2] [*a483
[ C\Users\Martin\Pictures\jokerjpg pec-CADLILROIGR 2TIEMUE Opfhs [higue sB0sE (e X . _
" Bookmarked Files 9 aark7an9asbya_sbsygels 7:0r-mI<EUXE, / mbg Tnlyy °y« -.&A (ipnshvEEsVE
- 10 xAIOxU[ o] h”K66CDO™ (Shrad¥ rodd rd2a rrra®yl A dxyl (S€xro/ed™=¢. " [ardrri
11 Ai—0urB\ b Ve
12 zfshr Eeusf'Dr.I/@iRsArro rr>rsDIMYerd*o, 0 t2acE04& Sy =UrraT v B ke rtte
13 r80frerifip ESbEOrrr205:85"e-t00l3 106 *ErH"\— U1 >20E@41 r~Naks1 [Ax>¥DR%ED!I

W 14| ia* rrra:-m;“’ﬂmﬁ;u Eirr-oet) qéT‘“g?eréBKTﬁaﬁ'h=[ rérey~muat~dZ, “dR-58* rSou
15 /1éAnNEn=-UAHDE0DF tCrIrer-*;i2Ffing

X |16 OKd(rBr, CEE&rAF«x"r(:20L.n/B0r¢ piPlecmi 80°Edwiiratol *# r28arPIna*R—Eq(:l
|17 EEmrrficxeq,@codfigrurLsxTyrisk. °C+®,D33480 : L, 3208 rQA-E9E S/ "LiHE a0

Type Value &l R d
Signed Byte 18 ! $LO) )]’SYI:YU»" rBrévrab, r_ri
> gn! 19 Kk |} (BreBT.esita3s, "D (>ld;1 —¢ bUe f€rfHIA1Ee (1 A, dn-; U¥r:0u(, 5216
g:f:gg;:gfe £||20 ¥16¥Lr<sbv8rirozesn0arpe$, 0208 1ge ) £Ge 2oumsa20 £¢B3AD rihpa0ma A (71
l‘Jr\sign‘Ed Short 21 !vsér'iéP’Yi{urrrUr"rr‘\lrliOL['iFrRRrUIA@+UFrm‘§YArIEF réE Ve FS?AISA"L?C--é ':'iRG
Signed Int 1|22 RRETr9¥ZROr03R) YT rrrecsdDnsafe 8} 4 r2Br2riadr arE ) casulE Rht 6 TrE =01t
Unsiormd E 23 err,dt (0% -U\E€ ([1FEP3S—32th, 9% P Mifr-q o
Signed It 24 BIIGK [°6>°"ipxdbeells1-py?B” 1) ~kbeko,—A Dir€) *iicr) r'5V° Xb (“¥HL (B ol
Unsiged Intéd 25 Bvu=rriRerrprirhsr. I7EEs80k01 T~ 14" 131Dzt Irr o7 ezr. 110, "10A" AL ¢
Float 26 rrezibE
Double 727 “@R:izpeSord (“Erdrrkrie¥ rAE 2S5 15T, rEe 124 &1E| 6 (O K rreYELTSAYA (O E Y (P,
[ Auto @ Variables | [ Bookmarks  » | ¢ [ i
Inserted: 108142 [LAG6ER] bytes Line 909, Col 46 Size:108142° ANSIMac) Tabid LIT W OVR

ig. 3.28 Se abre un nuevo archivo y se pega la informacidon seleccionada y se guarda como .rar.

Organizar +  Compartircon v  Nueva carpeta

i Favoritos Biblioteca Documentos

Organizar por.  Carpeta ™
Nueva carpeta genare "

4 Bibliotecas

b Nombre Fecha de modifica...  Tipo Tamaio
[%] Documentos
Tidgeres 2 Documents 20/08/2010 01:42 ... Archivo WinZip 53KB
J Misica 4] El Perdedor 11/05/201506:55 .. Sonido en format... 8,536 KB
Ell
=]

Videos

ElPerdedor 11/05/201510:31 .. Sonido en format... 8,641 KB

4 Equipo | & nuEvo 2 11/05/201510:46 ... Archivo WinZip 106 KB
i = : : :
&L, Disco local (C3) Sl NUEVO 11/05/201508:09 ..  Archivo WinZip 5IKB
" = - — 2
RealPlayer Cloud |4 Propuesta Indecente 30/12/2014 12:42 Sonido en format... 5,452 KB
B resultado. 11/05/201507:36 ...  Imagen JPEG 119KB

€ Red

Fig. 3.29 Se observa en la carpeta un nuevo documento .rar el cual es

la informacion que extrajimos de la imagen portadora.

Al igual que con la imagen lo que se busca es ocultar otro tipo de informacién en el archivo de audio,
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la cual sera otro archivo de audio y un video.
Como se muestra en las imagenes 2.30 y 2.31 al realizarse la suma binaria se genera el mismo error

de sintaxis, por lo cual no es factible ocultar estos dos tipos de archivo debido al peso que tienen.

sUserssMartinsDocumentssTesis“Nueva carpeta?> copy ~bh El Perdedor.mp3d + living
n a prayer.mpld elperdedor3.mp3
a 5]

t del comando no es correcta.

> :slUzerssHart insDocumentssTesissNueva carpetal_

Fig. 3.30 Suma binaria de dos archivos de audio, “El perdedor.mp3 y living on a prayer.mp3”.

C:“Users“Martin~Documentsz“Tesisz“Mueva carpetarcopy /b El Perdedor.mp3d + Minions.
mp4d elperdedord . mp3
El sistema no puede encontrar el archive especificado.

C:sUzerssMartin“DocumentssTesis“Nueva carpeta’

Fig. 3.31 Suma binaria de un archivo de audio y un video, “El perdedor.mp3 Minions.mp4”.

1.4 Aplicacidén de la esteganografia en video.

Otro método de ocultamiento de la esteganografia es por medio de archivos de video, para esta
prueba se toma un video con el nombre de “Minions” y un peso de 41,224 Kb. (véase figura 3.32)

Organizar = Compartir con = Mueva carpeta
¢ Favoritos Biblioteca Documentos
ML peta

= Biblictecas Nomb 2

echa de modifica.. Tipo Tamario

“i| Documentos Ey
B Documents
|| El Perdedor
; 4| ElPerdedor
b= Imagenes =
1 joker

‘| Mis documentos

Documentos pdblicos

;;- Misica
E Videos J living on a prayer
I & Minions

Fig. 3.32 Video portador.

Mediante el editor de codigo hexadecimal se puede ver que su cola de cédigo termina en .100. (Ver
figura 3.33).
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i) File Edit Search View Analysis Edras Window 7

- = | 16 [=]| anst [=]] hex [+]

) Mnions.mpi

Offset(n) az 05 06 07 08 09 OA OB OC 0D OE OF

02841A50 a2 4D 21 02 71 BE 22 02 71
a2 ac 02 ED 02 72
a2 15 02 73 04 24 02 73
02 55 02 74 FF BE 02 75
02 7F 02 75 93 6D 02 75
02 48 02 76 43 58 02 76
a2 75 02 78 8E 2F 0z 78
a2 01 02 79 10 7B 0z 79
02 01 02 72 OC 56 02 7R
02 9F 02 7A C1 F7 02 7C
02 52 02 7D E5 E8 02 7E
02 4E 02 7E F5 17 02 80
02 DD 02 80 86 5B 02 80
02 12 02 81 16 E& 02 81
a2 35 02 81 DA DC 81 02 81
a2 FB 02 81 F7 SA 02 81 FD &7 02 82
02 64 02 82 12 55 02 82 19 €9 02 82
02 55 02 82 81 F9 02 82 88 CF 02 82
02 F6 02 82 9D DS 02 82 A4 E6 02 82
02 De 02 82 BS B1 02 82 €D B 02 82
02 Cé 02 83 29 58 02 83 30 72 02 83
02 45 02 83 45 45 02 83 4L DA 02 83
a2 D3 02 83 SF DC 02 83 66 C6 02 83
00 00 00 62 75 €2 74 61 00 0D 00 SA €D €5
00 00 00 00 00 00 00 21 68 6% 6C 72 00 00
00 00 00 00 6D 64 €9 72 61 70 70 6C 00 00 ......mdirappl..
00 00 00 00 00 00 00 00 2D 69 6C 73 T4 0O 1st.

o
2
o
a
o
a
o
a
o
a
w
&
2
3
o
@
w
]
51
w
o
w
&
i
H
o
I
a
w
>

02841C10 00 00
02841C20 2E 31

w
&
w
4

Fig. 3.33 Cola del cédigo hexadecimal del video portador.

Después de realizar la suma binaria entre el archivo de video (Minions.mp4) y la imagen (tigre.jpg) se
observa un nuevo archivo de video con un peso de 41,492 Kb. (Ver figuras 3.34 y 3.35).

sUserssMartin“DocumentssTesissNMueva carpeta’ copy b Minions.mp4 + tigre.jpg M

1 archivo(s? copiado(s).

sUserssMartinsDocuments~TesissMueva carpeta’>

Fig. 3.34 Suma binaria de archivo de video e imagen.

#) File Edit Search View Analysis Extras Window 7

B | 16 [+]] anst [v]] hex [+

& Minions.mp4

3 04 05 06 07 08 09 QA 0B OC 0D OE OF

2 CE C4 02 83 20 58 02 83 30 72 02 €3 ¢-.,IA.F)X.f0z.f
83 3E 45 02 83 45 49 02 83 44 DA 02 83 7Z.f>E.FEL.FJIU.§
3 2 &

Offset (n) 00 01 02 @
02841B80 C7 BT 02 &
02841BA0 37 SA 02 8

02841BB0 51 ES 02 58 D3 02 83 5F DC 02 83 66 C6 02 83 Q4.fX0.f U.fIE.§
02841BCO 6D CA 00 00 00 62 75 6% 74 61 00 DO 00 SA 6D &5 .budta. ..Zme
02841BD0 74 61 00 00 00 00 00 00 00 21 68 €4 6C 72 00 00 vev..tndlr..
02841BE0 0D 00 00 00 00 0D 6D 6% 63 72 &1 70 70 6C 00 00 ......mdirappl..
02841BF0 00 00 00 00 00 00 00 00 00 00 2D 69 €C 73 74 00 .uvvuvvnen -ilst.
02345 _

o

C10 00 00 01 00 00 00 00 4C 61 76 €6 35 35 2E 33 34
4D 4D 00 2A 00 00 00 08 00 06 01 12 00 03 00 00
11 L

1C50 00 56 01 1B 00 05 00 00 00 01 00 00 00 SE 01 28
£41C60 00 03 00 00 00 01 00 02 00 00 02 13 00 03 00 Q0
41C70 00 01 00 01 00 00 87 69 00 04 00 00 00 01 00 00
€41C80 00 66 00 00 00 CO 00 00 00 48 00 00 00 01 00 Q0
€41CAO0 30 32 32 31 921 01 00 07 00 00 00 04 01 02 03 Q0
€41CCO 00 00 00 01 00 01 00 00 AQ 02 00 04 00 00 00 01
841CDO 00 00 02 7D A0 03 00 04 00 00 00 01 00 00 03 CO
841CE0 A4 06 00 03 00 00 00 01 00 Q0 Q00 00 00 00 00 QO
'841CFO0 00 06 01 03 00 03 00 00 00 01 00 06 0O 00 01 1A
€41D00 00 05 00 00 00 01 00 00 01 QE 01 1E 00 05 00 00
841D10 00 01 00 00 01 16 01 28 00 03 00 00 00 01 00 02
841D20 00 00 02 01 00 04 00 00 00 01 Q0 00 01 1E 02 02
841D30 00 04 00 00 00 01 0O 00 2B 23 00 00 00 00 00 00
841D40 00 48 00 00 00 01 00 00 00 48 00 00 00 01 FF D8
€41DS50 FF CO 00 11 028 00 AO 00 6A 03 01 22 00 02 11 01
841D60 03 11 01 FF C4 00 1F 00 00 01 05 01 01 01 01 01
£€41D70 01 00 00 00 00 00 00 00 00 01 02 03 04 05 06 07
841D80 08 09 OA OB FF C4 00 B5 10 00 02 01 03 03 02 04
£41D30 03 05 05 04 04 00 00 01 7D 01 02 03 00 04 11 05 . . .. .
41DBO 08 23 42 B1 C1 15 52 D1 FO 24 33 62 72 82 09 OA ExA.RASS3br, ..
41DD0 39 3A 43 44 45 46 47 48 49 4A 53 54 55 56 57 58 Q9:CDEFGHIJSTUVWX

oo

o

o
0
=]

b
4

coooooo

LooooD0o0000 0

ooo

cooo o
RERORNNRRNRNRN RO RR R RRRRRRERRRRRRR R0 B0 &

ffset: 2841C20 Block: 2841C20-2841C2F Length: 10 Overwrite

Fig. 3.35 Codigo hexadecimal con imagen incrustada.
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Por ultimo se inserta un archivo de video y un archivo de audio en el video portador mediante el

comando de una suma binaria hexadecimal.

slzerssHartinsDocumentssTesissMNueva carpeta”> copy ~h Minionsz.mpd + E1 Perdedor

mpd Minions3.mpd
a sintaxis del comando no ez correcta.

sUzerssMartinsDocumentssTesissNueva carpetal_

Fig. 3.36 Suma binaria de archivo de video y audio.

Bavern.wny +

Fig. 3.37 Suma binaria de dos archivos de video.

Como se puede observar en las figuras 3.36 y 3.37 se genera el mismo error de sintaxis debido al peso
de los archivos que se desean ocultar ya que como se habia mencionado anteriormente modificarian al objeto

portador.

1.5 Aplicacién de la esteganografia en el protocolo http.

En las pruebas anteriores se utilizé el protocolo http como un medio de envid, el cual fue el servicio
de correo electrénico y se observé que ni los objetos portadores ni la informacidn enviada sufrié algun tipo de

cambio y llego integra a su destino.

En este caso el medio portador es el propio protocolo, insertando informacién en el cédigo de una

pagina web. En este caso la pagina de inicio de Yahoo. ( figura 3.38).

Mujer  Celchidades  Scmen  Rospuestas  Fickr Mgl M@s ~

Tendencias de hoy

Juez declde a favor de Carmen Aristegul

ate @3 S0P UNA BUSpERILG .
1S, No sig volverg al siro »

Lopmma M

E Descubre qués banda mexicana cobra millonadas al igual gue Shakira
¥ahoo (ingls v " ok \arvips @ Detcbin
Videos

Incremente sus ingresos
mensuales invirtiendo

e L B

Fig. 3.38 Pagina principal de Yahoo.
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De esta pagina se va a utilizar su cédigo fuente, que es donde se colocara la informacién oculta. (véase

figura 3.39).

(¥ wvista Edicién FE) ‘Q, Vista Previa F3)

& HTML 407 eshricto

@ HTML 4.01 frameset
& HTML 407 transicional
& HHTML 1.0 estricto
& RHTML 1.0 frameset
& RHTML 1.0 transicional

|rpocTyPE htm1s

<html id="Stencil” lang="ss-US" class="St. 26" @
<head>
<title>¥ahoc</title><meta http-equiv="x-dn omf><1link
<l-- yevE >

<meta http-equi
<meta name=

me" conten
content="2 492" f>
1" content=

<script>

var myYahoostartTime = new Date(),
afPerfHeadStarc=new Date().getTime(),
ie;

ie = (function(}{
var undef,
v =3,
div = document.createElement ('div'),
all = div.getElementsByTagName (*1');

while (
div.innerHIML = '<!--[if gt IE ' + (+#V)} + ']><i></i><![endif]-->',

= '

[ D sintitio 1 [ 33 estiosss [ 03 poanabin [ O Yahoo2 bim| [ ahoo i |

Fig. 3.39 Cadigo fuente de la pagina de Yahoo.

Se toma el cédigo hexadecimal de la imagen que se usé como objeto portador en la primera pruebay

se coloca en el “head” del codigo de la pagina web. ( figura 3.40).

Al final del cédigo hexadecimal se coloco el formato de la informacidn oculta, en este caso estan las

letras JPG, lo cual hace referencia a que es una imagen la cual esta oculta como se muestra en la figura 3.41.

@ HTML 4.01 estiicto

@ HTML 4.01 framezet
@ HTML 4.01 transicional
& PHTML . D estricto
& FHTML 1.0 hameset
& HHTML 1.0 bansicional

<1DOCTYPE html>

tencil” lang="es-U5" class="35tenc l-out Pos-r s fp fp-default ltr deskt Desktop bktT726">
<head>
<titlef¥ahoc</titlex<meta http-egquiv="x-dx content="on"><link rel="dns- o' href="// "><link
3 $IFIF — = g LyglyqLiLu
se Q¢
282
oz
ALt
AP e T T c B
:
EERRERCRRRECRR R TCRRRRERRR EERRE EERRREERRREERERCERRN oA - R B IS | =R
Byh oub oy LAYy U dq|liaa-lgae gz v QssAlRTSS 30T,

VA pd A H e qw gl ri-Tageaglinz- QB i+h #3R&LbA

T$4438{ T |+&" () *56789: COEFGHIJSTUVHXYZode fohijstuvwayz, 13 %57 " ~MECENY ] §7@F* ‘g -, * *ARRARCREEGOO00~UTALASmgeetod0s G+etayl #'
ze FoQ3eYgzx  5)esl sr3Ald3 Ae|obc L) 1Z0qUiyoeesl; 08 (17 eUATMD[ e "SHMY T3 (4RiaKA¥IICTXnIAeT a0 B Iu 5!

¢ (LH;W p*[uilm\ (Bi%fF°Z» INTREGT&EL w30 [4: %< o0 & (oupik [n2l Wil £o

v, mil &

g} B-eaQerHY{IRatallJE+G- 1365  Obeid*«T026GTvd, ' LA 6!Kr,#d »xu)$hz Tii\z9E28g | 3p30¢nAnWaci, « dkkxlsm| ?PEASS<RAE|Fz+i@- A1 1s¥A-00-
iT&"Daz+-¥ ["URFI0 x:°ofiE

6ixfEds<A°3 zP-"Ege®co HIzéEv™ woipr@bzydxAdiq-TEELS9<EES G4~ 140 S\Ro<| 14T enUswifrafAsinFc %~ &|2[¥FS|X01pTlE I mePAS-—¥Zan  kpu<iic
F,N]QtF¥ [ii0§-5Uved ~@o@e U3 : @S5 {1p E0

(o€

(e

(<€

(e

(¢€

(o€

(e

(<€

(e

o

Fig. 3.40 Codigo hexadecimal insertado en el cdigo fuente de la pagina de Yahoo
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THru 017 ;padm- seun;Hizyere vk ° g

& HTML 4.01 estiicto
& HTML 4.01 frameset
@ HTML 4.01 trarsicional
@ %HTML 1.0 estricte
@ #HTML 1.0 hrameset
& PHTML 1.0 bansicional

s8¥q *b.=Liv-fEAmSe -ACi8-I7:+ Leaflofed,+EN| >8Rl s £C21002)Ugs¥?1EE T weatq jeix]anesds
-8 WiDiB | p3B014EG—/~i-T.7é=| e 1T | A~£°058cE6 e tiWlefs-3 s0n~sy7salll g4t ~>eEp

Ozas|i~i94-1eE 0 kUo%aOpE e [M°H

4.y Reel e ErsaFisons sE4i5ACECT

—ifl 30V E+d-mel BDECE 1pAUT JusR-Cq C443ZCeTs- ~AL, ~zl-d| €&! "Dr1aGA-:1E
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<1 ——§B¥a -->

<meta http-equiv=

<meta nam descr

~Compatible” content="chrome=1">
' content="Unz nus nvenida a

facilita descubrir las

icia

Fig. 3.41 Codigo hexadecimal insertado en el cédigo fuente de la pagina de Yahoo y al final se observa el formato de la

informacién oculta, JPG.

Al ejecutar el codigo fuente de la pagina se observa que la pagina se carga de manera correcta y sin

ningun tipo de modificacion. ( figura 3.42).

E Ertrar |l Comeo

YAHOOQO! ||

Comeo
& Tendencias de hoy
Nobicirs
1 Vaticano & Julmny Digp
Deportes 2 Diego Luna 7 Cristlan Castro

3 Julleta Venegas 0 Jennifer Lopez
1 Kim Jong.un 9 lggy Azalea

hujer

5 Serena Willlams 10 Copa Am&rica
elebrida

(e}

Furmanda Sivi Garcda olorp U sisponsign delmitiva a lavor do la pedotsta en ol plofto bgal
6-10 e &5

.
1
B
@ cine Juez decide a favor de Carmen Aristegui
>]

P Juegos

B Respuestas ——

s 803 de Yahoo

Descubre quér banda me:

Yahoo (ingl@s)

Videos

)
m ﬂa sadan o d -

Fig. 3.42 Ejecucion de la pagina web teniendo ya insertada la imagen en su cédigo fuente.

Incremente sus ingresos
mensuales Invirtiendo

So

cesita abrir un

wyhoacom/jues desi

Si se accede al cédigo fuente se puede ver como se encuentra incrustado el codigo hexadecimal de la

imagen oculta en la cabecera del cddigo fuente de la pagina web. (Ver figuras 3.43, 3.44 y 3.45)
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Comeo Deportes Finanzas Celebridades Screen Respuestas Flickr M@vil
YAHOO! I coe
Guardar como..,
B Correo "
Tendencié  mprimir..
[E Noticias 1 vilbcano | Traducira espafol
@ Deportes 2 Difgo Lu Ver codigo fuente de la pagina Ciri+U
&4 Finaraas 3 Julletayy  Verinformacion de la pagina
1 Muer 4 Kifdone 1o eccionar elemento
5 Scllena WIllTams TO-Copa AMETea _
Celebrida..
@ cine Juez decide a favor de Carmen Aristegui
° 5 Fernando Silva Garc€a otorg€ una suspensign definitiva a faver de la perindista en el pleito legal
Cress) con la empresa MVS. No significa que volveré al aire » 610 de 65
@@ Flickr .
= Autos < ’ >
P Juegos Admirado porinsultar  @Oudpntiensel  RevolucipneneiGH  Lasinfuencias del  Juez fala a favor de
mejor trasero? argentino Gentieman’ prista Arstegui
B Respuesias —

14s sifios de Vahoo
s

Descubre qué banda mexicana cobra millonadas al igual que Shakira
Se filtrgp una lista de las precios que cobran los cantantes por show, y junto a Shakira
aparece una reconocida banda mexicana, que no es Man# ©Desc@brelo!

Televisa Entretenimienio [

Yahoo (inglgs)

Videos

>
i i 2adax e d z

Fig. 3.43 Acceso al cddigo fuente de la pagina web para validar

Incremente sus ingresos
mensuales invirtiendo

Solo necesita abrir una cuenta, asesoracign con
un trader profesional y empezar a operar desde
cualouier sitin v hora

que se encuentra insertada la imagen en su codigo.

c view-sourcefile/{/CUsers/Martin/ Documents/Tesis/capitulos % 20aprobadaos/Yahoo2 htm

l-out Pos-r https fp fp-default ltr

Desktop bikt?.

000‘“00“90“' 0'
CDEFGHT ISTU! t

B L 2
M TR

2 u YL PPHLVVVLVVVVVLLVVVVVLVVVVVLLLVVVLV VLV VVVVLBVVVHLVVVVLRHVVVHH0DH
0&##& 00 01‘! 06 60 M G0 (00 (04 PO (0 (D0 (00 (60 (DO (00 OO (G0 (PP (0D (00 (OO (G0 (DO (0P (4
.o W

@000 ieﬁ &Mﬁ# %M#—'

iy 66 Griddds

FODOH0 001D DODOICODOMO103 DHIcdyI, D O_Lud L PDD 0D 100100 050N
L e T T T Y P !
D e
COPOHILO GO0 HIO 0400091002000 0001101000195 10T
B I T L T

Al
L 0:&00'.-0 GOPOH G

ool e B

LAt LAl LS

D S R L e e S

Lo

Fig.3.44 Inicio del codigo hexadecimal de la imagen insertado en el la

cabecera del cédigo fuente de la pagina web
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R ﬂr... ; —— q_“_““ I— —— e e

I i a e e L R ol T i L bl IR 2 et & T e
e e s L S R S i L2 ﬁ‘w"-’“"'tﬁrﬁ LA Mﬂ“ " 0’ 0!9 b dh di L Sl Rt L s L S e S L 2
R e A S0 L R S e e L e Ll S L e s s Tk o s il PP |}
PYTGGT GOV IR OG-0 190 P OGP L 00 99 SH0HHY| L2k 4 'Qlfi‘ @ @UTGPIGNTHELD & |98
Ll DLl U Ll Sl i L e L T SR T L e e O DOOH O O OGO O OD) (vard ViLODIDED D5 T (HDENDA
" CRePe T o r LR ER R T e A T L R T A RN T

G 900 D000 HHE00P0D0000 G 00I00/

B T N O I T LT D T R P P SR ST o 0 ¥ T ST SCr e
= @ SIGEI0 & SO 0000 SO ER D BEP 0D RGN B/ BPRL B D0 [0D L e
OOV DPNTOP0G 00000 CO6 §)

vz GG He 00010 8000 00 Db 0 by OO VO DT [DLLBE
LRV Re L L TRRR PR SRVGIESSD 91100 08 DO PIRITE

B e e e 4 R e e e e i S S S i Sl W 2 U o2 s i SR i

THORLG PR LD R LV 1 DVLV D DVVED § P90

v ekt fuiisfaddies Rt TiRod e SLG - O R P P PRPRCITdiR P9 00T dudid

a7 lO“"QEm;"“ME“:O"I-“"\: fog B-->

Ina nueva bienvenids & Yahoo. La experiencis del nuevo Yahoo facllits descubeir las noticiss e informacidn que ws te lmports. Es

="yahos, yshes inicis, yshoo pgina de inicis, yahoo bpsqueds, correo yahoo, yahos sessenger, yahoo jueges, noticias, finanzes,

& Yahoo. Ls experiencia del nuevo Yahoo ita descubeir las noticles ¢ Informpcin que mds te

img.com/dh/ap/default/ 130503/ y_200_a.png™/>

¢link href="hitps

syl conios/stencil/y 1.0/ styles-1tr C55" rel="stylesheet™ type=Ttext/css™>

= <scripty
var myvsheostartTime = new Datel).

i afperfresditartenes Date(). getTine(),
i e}

« te = (fumction{}{

var wndef,
vel,
div = document.createllesent( dlv'),

Fig. 3.45 Fin del cédigo hexadecimal de la imagen insertado en el la

cabecera del cédigo fuente de la pagina web

Ahora se toma el cédigo hexadecimal de un archivo de audio (living on a prayer) mediante el editor
hexadecimal y se incrusta de igual forma en el cédigo html como se realizé con la imagen para ver si sufre
alguna modificacion. (ver figuras 3.46 y 3.47).

: %) File Edit Search View Analysis Extras Window ?
Fbl|e Hicie 7] ans | hee [5]

ﬂ Untitledl i.ﬁ living on a prayer.mp3 I

Offset (h) 00 01 02 03 04 05 06 07 08 09 OA OB OC OD OE OF
003D1B20 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
003D1B30 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
003D1B40 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
003D1BS0 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
003D1B60 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
003D1B70 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
003D1B20 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
003D1B30 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
003D1BA0 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF  yUVUvyUUvvouovey
003D1BB0 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF  yUUvUvovooeesyy
003D1BCO FF 54 41 47 6C 69 76 69 6E 67 20 6F 6E 20 61 20 YTAGliving on a
003D1BDO 70 72 61 79 65 72 00 00 00 00 00 00 00 00 00 00
003D1BEO 00 00 62 6F 6E 20 6A 6F 76 63 00 00 00 00 00 00
003D1BFO 00 00 00 00 00 00 OO0 00 00 00 00 00 00 00 00 00
003D1C00 00 00 00 00 00 00 OO0 00 00 00 00 00 00 00 00 00
003D1C10 00 00 00 00 00 00 OO0 00 00 00 00 00 00 00 00 00
003D1C20 00 00 20 20 20 20 20 20 20 20 20 20 20 20 20 20
003D1C30 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20
003D1C40 OC

Fig. 3.46 Caodigo hexadecimal del archivo de audio que se va a insertar.
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& Inicio Comeo Noticias Deportes Finanzas Mujer Celebridades Screen Respuestas Flickr Mavil Mis ~
YAHOO’ Buscar en la Web Entrar Correo
Correo ;
Tendencias de hoy
Noticias 3 i
1 Leopoldo Lopez 6 Copa América
ts) Deportes 2 Arturo Vidal 7 Caso Neymar
44 Finanzas 3 Nicole Kidman 8 Miley Cyrus
E Celebrida 4 Tormenta tropical Bill 9 FARC
5 Lionel Messi 10 Mundial Femenino
@ Cine : s
© screen El nuevo y vergonzoso fracaso del Tri femenil
i Prometieron los Cuartos de Final en ! Mundial, sin embargo, no pudieron ganar ni un solo encuentro; | TN LA,
@8 Flickr incluso en el ltimo juego salieron goleadas y humilladas. » 11-15 de 60 IQINIO
= Auios -
Y W
!" Juegos < - >
‘ \
3 Respusstas Se resncuentra con LaKaty Perry mas | El'gjercito’ secreto de

mujer seductora El Bronco

Mas sitios de Yahoo »

Copa Ameérica Chile 2015

Colombia se impone 1-0 a Brasil

Colombia da la sorpresa al derrotar por la minima diferencia a Brasil en un partido
que resultd cerrado

El color Las bellas =) Neymar provoca pelea y se va expulsade

Yahoo (inglés)

Fig. 3.47 Pagina principal de Yahoo.

En esta ocasion el cddigo se insertara en el boody del codigo html, para comparar si hay una
diferencia entre hacerle en header o en el boody. ( ver figura 3.48).

Archivo Editar Buscar Vista Codificacion Lenguaje Configuracion Macro Ejecutar Plugins Ventana 7

EEB GG s R e ke s BE|S 3) | (o) (3] ) | B
B Avis03 html .;31 B LIBERACION POR ARTICULOS il .;31 B basephin £3 H Yahoo!2.1) html BI '
03 -b Fy-b Ez-s Mt-0 Mp-8 Bd-b Pb-16 Row">Seglecciona &l Sitio del pais</n3>
D-ip ¥a-t Grid-U-1-4 Qv-h reydir"> [
Fw-b Ez-s Mp-10 E11 Pend-4">Asia vy Qgeania</hé>

<ul><li class="Mp-8"><a data-ylk="sec:UH:" class="Ell C-2" href="https://au.vahoo.com/Ip=dnr" target="_top">Australia</a></1i><1i class=
</div>

<n4 clas

<div class="D-ip ¥a-t Grid-U-1-2 Qy-h reydir'>
"Fy-b Ez-s Mp-10 E11 Pend-4">Europa</né>
Mb-8"><a data-ylk="sec:UH;" class="Ell C-2" href="https://be.yahoo.com/?p=dnr" tazget="_top">Belgié (nl)</a></1li><li clas

<n4 clasz

<ul><li class
</div>
<div class=

D-jh Ya-t Grid-U-1-4 Qy-h peydir">
Ew-b Ez-s Mp-10 E11 Pend-4">Qriente Medio ¥ Afriga</ni>
Mp-30"><1i class="Mp-8"><a data-ylk="sec:UH;" class="Ell C-2" href="https://en-maktoob.yahoo.com/?p=dnr" target="_top">Maktoc
Fyw-b Ez-s Pt-6 Mp-10 E11l Fend-4">Norteamérica</né>

<ul class="Pt-4"><1i class="Mp-8"><a data-ylk="sec:UH;" class="E1l C-2" href="https://ca.vahoo.com/?p=dnr" target="_top">Canada {gng)</z
</div>
<div cl

<nl

<h4 clas,

D-ib ¥a-t Grid-U-1-2 Qy-h">

<n4 class="Fy-b Fz-s Mp-10 Ell Eend-4">Sudamériga</na>

<ul><li class="Mh-8"><a data-ylk="sec:UH;" class="Ell C-2" href="https://br.vahoo.com/?p=dnr" tazget="_top">Brazil</a></li></ul>
</divy

<7a1v>
</div>

n a prayerPRIV..."..WM/MediaClassPrim

iivr<style type
igg-maili{margin-right:0
iSearchWeb{font-size:15pxs;}

igg-trigger .Icon,

1gs-trigger b {

line-height: 22px !important:
height: 22px !important;

Fig. 3.48 Archivo de audio inserta en el boody del c6digo html.

Después de haber insertado el cddigo hexadecimal del archivo de audio en el cédigo html de
la pagina de Yahoo, se ejecuta y se observa que la pagina no sufre ningln tipo de modificacion y se
ejecuta con normalidad. ( ver figura 3.49).
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& Inicio Coaren Motickas Depories Finanzas Mujer Celebridades Screen Respuestas Flickr Mévil Mis ~
\(‘AHOO]' Buscar en 3 Web Y et [ Canvo
B Comeo i
= Tendenclas de hoy
B Noticias
= 1 Leopoldo Lipez & Copa América
2 Arture Vidal i Caso Neymar
&4 Finanzas i Nicole Kidman A Miley Cyrus

FARC
1 Mundial Femening

H Celebrida 4 Tormenta tropical Dill

Q Cine
o Bereen
&8 Fhckr
= Autos
'Y" Juegos

F? Respuestas

5 Lionel Messi

{Binio “

M sifivs e Vahoo 3

Copa América Chile 2015
Colombia se impone 1-0

¥ahoo (inglés)

Drasll en un partida

va expulsado

Fig. 3.49 Pagina de Yahoo ejecutad con el cédigo del archivo de audio insertado.

Si se accede al codigo fuente de la pagina html se observa el cédigo del archivo de audio
insertado como lo muestran las figuras 3.50, 3.51 y 3.52.

I Come randany -
Bl Hobcias -
| ez P Emn
D Ceporte
2 Frera

B Cotetnaa
& e
'a SO El AUEVD § YETQOnIoso fracaso del Trl fernanil

gl W Caadtine (o 1 et vt ¢ Viaukal aat prubesy e | il 1 T e
= priemten ¥ Feslimn o

T SERTIN BT

-l Pk
Fdon vl uilre b

pa Flepfueiin

T T

Fig. 3.50 Acceso al cddigo fuente de la pagina de Yahoo.
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Fig. 3.51 Inicio del cédigo hexadecimal del archivo de audio contenido dentro del c6digo html.
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</divsestyle type="text/css">@font-face{font-family:uh;src:url(https://s.ying.com/os/uh-icons/@.1.16/uh/fonts/uh.eot?);srciurl{https: /5. ying. confos/uh-
icons/@.1.16/uh/fonts/uh. eot?#iefix) formst( embedded-opentype’},url(https://s.yimg.com/os/uh-icons/@.1.16/uh/fonts/uh.woff2?)
Format('woff2'),url(https://s.ying.com/os/uh-icons/@.1.16/uh/fonts/uh.uoff?) format('woff'},url(https://s.ying.com/os/uh-icons/@.1.16/uh/fonts/uh. t1f?)
Format('trustyps'),url{https://s.yimg. com/os/uh-icons/@.1.16/uh/fonts/uh. svgPruh) format('svg');font-weight:4ee;font-style:normal}[class =vcon], [class*=" Ycon"]{font-
family:uh; speak:nane; font-style: normal; font-weight:408; font-variant nornal; text-transform: none; line-height :1; -webkit-font-smoathing: antialiased; -moz-osx-font -
smoothing:grayscale}</style>cl-- meta --><diy id="yucs-meta” data-authstste="signedout” dats-cobrand="stsndard” data-crumb="16TBKDj3Dsc” data-mc-crumb="RGOXPENISPk™ data-
gta="8Vpgceal6t” data-device="desktop” data-experienc data-firstname="" data-style="" data-flight="1434684173" data-forcecobrand="standard” data-guid="" data-
host="espanol.yahoo.con" data-https="1" dat: s-mx" data-property="frontpage” data-protocol="https" data-shortfirstname="" data-shortuserid="" data-
status="active" data-s| id="" data-test_id="exclusiveBkt" data-userid="" data-stickyheader= data-uh-test="" ></div><!-- /meta --><div
id="UH" class="Row yucs data-pratocol="https' data-property="frontpage” data-spaceid="" data-stencil="true"><style>#yucs-profile {padding-left
®!impartant; }
#yucs-mail{margin-right:@ limportant;}
#UHSearchlisb{font-size:15px;}
32| .yucs-trigger .Icon,
33| .yucs-trigger b {
2 line-height: 22px !important;
35 height: 22px !important;

}

yucs-trigger .Icon {
font-size: 22px limportant;

}
40| .yucs-trigger .AlertBadge,

41| .yucs-trigger .MailBadge {

2 line-height: 13px !important;
4 height: 13px !important;

45| .yucs-mail link_att.yucs-property-frontpage #yucs-mail link_id i.Icon {
48 text-indent: -999%em;

Fig. 3.52 Fin del c6digo hexadecimal del archivo de audio contenido dentro del cédigo html.

Con las pruebas realizadas se comprobd de manera satisfactoria la insercién de una imagen y de un
archivo de audio dentro del cédigo html de una pagina web sin ningin tipo de modificaciéon en ella. A
continuacion se examina si sucede lo mismo en cualquier otro tipo de cédigo de programacion.

Se toma el cddigo fuente de c++ de un programa que calcula la ley de Ohm, en las figuras 3.53 y 3.54
se puede ver el cédigo fuente del programay el programa en ejecucion.
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Archive  Editar Buscar Wit Codificecién  Lengueje  Configurecidn  Maoo  Eecuter Plugins  Ventana 7 X

o = Mgt = 1 (B FlEmEeG e

{ermutoscop L1

Cov source file bemgth: 4330 bees 1132 Ln:l Colil Seb:0]0

o Window ANl s

Fig. 3.53 Cadigo fuente en C++ de un programa que calcula la ley de Ohm.

Seleccione una opcio
Salir del programa
: Calcul
: Calcular co nte (I>.
resistencia (RD

Ley de Ohm: Calcular voltaje (E>
Introduzca el valor de la corriente <I>en Amperes:
i

Introduzca el valor de la resistencia (Rden Ohms:
?

(E> ez de 72.088880 Uoltios

: Calcular voltaje <E>.
: Calcular corriente CI>.

Fig. 3.54 Programa que calcula la ley de Ohm en ejecucién.

Se toma el cédigo hexadecimal de la imagen “tigre” y se coloca como un comentario en una seccién
del cédigo fuente del programa (ver figura 3.55), se observa que se compila sin ningln tipo de error, se ejecuta
y el programa funciéon de manera normal (ver figuras 3.56 y 3.57).
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File Edit Search View Project Execute Debug Tools CVS Window Help
IE%HE 3|~ | RLE H a4 8|
EE Om|Ese P [INew &l]insett @ Toggle [H] Goto

Priect | Clases | Debug | lcicuios cpp |

printf ("
princE ("
printf ("Pub
printf ("
princf("Fara
printf ("vir
princE ("
printf ("

Ll

comf

float resistencia, voltaje, corriente; ‘

menu () ;
do i
t
switch (opeion)
{
case
break
case 1
{

B8 Compler | B Resources | dll CompieLog | & Debug | [8 Find Resuls |

E1: 137231 [Modified [Insert [133 Lines in file

Fig. 3.55 Codigo hexadecimal de la imagen “tigre” en el cédigo C++

file Edit Search View Project Execute Debug Tools CVS Window Help

InGE &~~~ | BRaE8 H |44 8|

880 @88 2 ONew  Minsen FToggle [ Goto

Ft ] Classes | Debug | ciuitas,cpp ] o

T T

a este programa,

printf (" Vi
printf (" s
printe (" Compile Progress

Frogress | Log

Compier. | Default compiler _

Status: | Done.

{ ‘V
float resistencia, voltaje, cord| FE 3
Enors 0 ‘Warnings ]
menu () ;
do =
{

switch (opeion)
t

case 0:
break;

case 1:

¢
princE ("
princt(

"en Am H
scanf (":E", &corrienmte);

| b

88 Compier | B Rresources | dili Compis Log | &7 Debug | [B Find Resuts |
61: 137231 [Insent [123 Lines in e

Fig. 3.56 Compilacion exitosa del cédigo C++ con el cédigo hexadecimal incristado.
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Seleccione una opcion:

Salir del programa

Ley de Ohm: Calcular veoltaje (E>
Ley de Ohm: Calcular corriente (I
Ley de Ohm: Calcular resistencia (R

Ley de Ohm: Calcular resistencia (R>

Introduzca el valor del voltaje <(E>en Uoltios:
4

Introduzca el valor de la corriente (Iden Amperes:
5

La resistencia <R} es de B.880000 Ohns

Seleccione una opcion:

Salir del programa.

Ley de Ohm: Calcular

Ley de Ohm: Calcular corriente <ID>.
Ley de Ohm: Calcular resistencia (R>

Fig. 3.57 Ejecucion normal del programa.

Por ultimo se inserta el codigo hexadecimal de un archivo de audio en el cédigo c++ para comprobar
que tampoco sufre nungun tipo de modificacion el programa y demostrar que se puede incrustar cualquier tipo
de informacion en un cédigo fuente.

Para esta prueba se utiliza el cédigo hexadecimal del archivo de audio “living on a pryer”, se inserta
en el cédifo c++, se compila y se observa que no presenta ningun error. (ver figura 3.58).

File Edit Search View Project Execute Debug Took

IEEIEE IR
fotelm s T 2 [OMew Minset @ Toggle [@ Goto
[ =l =

Proiect | Classes | Debug | cicuitos.cpp |

int main()

float resistencia, voltaje, [ Compile Progress

o [Progress | Log
do
¢ Compilr: | Default compiler

switch (opcion) S

case 0: File:
break;

Enars 0 Warmings: i

E ” B : »

BB Compier | B Resources | dl Compie Log | o Debug | [G Find Resuls |

Fig. 3.58 Compilacion del cédigo C++ con el cddigo hexadecimal del archivo de audio insertado.

Si se vuelve a ejecutar el programa se observa que corre sin ningun tipo de problema y funciona de
manera normal. (Ver figura 3.59).
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Beleccione una opcion:

Balir del programa

Ley de Ohm: Calcular voltaje <E>.
Ley de Ohm: Calcular corriente

Ley de Ohm: Calcular resistencia <R

Ley de Ohm: Galcular voltaje <E>

Introduzca el valor de la corriente {I>en fAmperes:

Introduzca el valor de la resistencia (R>en Ohms:
?

E1l voltaje (E) es de 42._.8000800 Uoltios

Seleccione una opcion:
Balir del programa
Calcular voltaje <E>»
: Galcular corriente <I>.
Ley de Ohm: Calcular resistencia <(R>

Fig. 3.59 Ejecucion normal del programa.
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CONCLUSIONES Y RECOMENDACIONES
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Conclusiones y recomendaciones.

Como se pudo observar en las pruebas realizadas, el método de la suma binaria entre el objeto
portador y de la informacidn a ocultar resulté satisfactoria, ya que en ninglin momento se vieron afectadas las

propiedades del objeto portador, ya fuera la imagen, el archivo de audio o video.

Con base en los resultados obtenidos se muestra una tabla comparativa de la efectividad de los

medios portadores segun el tipo de informacidn que se desea enviar (véase tabla 3.2):

Tabla 3.2 Comparacién de los medios portadores
Donde Sl corresponde a FACTIBLE y NO se refiere a NO FACTIBLE

Objeto portador
Informacion a enviar |Imagen Audio Video HTML C++
Documentos Sl Sl Sl Sl SI
Imagen Sl Sl Sl Sl Sl
Audio NO NO NO Sl Sl
Video NO NO NO Sl Sl

De los datos mostrados en la tabla 3.2 se puede decir que mediante este método de suma binaria de
ocultamiento de informacién se debe tener un objeto portador de mayor tamafio que el objeto que se desea
enviar, de lo contrario no se podrd ocultar la informacién y marcara un error. De manera que en estos casos no
se cumple con el objetivo principal de la esteganografia el cual es el no modificar las propiedades del objeto
portador.

Se realizd, la misma prueba pero usando como objeto portador un cddigo fuente de lenguaje C++ vy al
insertar el cédigo hexadecimal dos tipos de informacidn diferente (imagen y audio) este cddigo no sufrid
ningun tipo de modificacién al momento de su compilacién y ejecucidn, por lo que se puede usar cualquier tipo

de codigo fuente como objeto portador.

A partir de lo anterior se usé como objeto portador el cédigo html de una pagina web, los objetos
portadores no sufrieron ninguna modificacién y al momento de viajar por internet, la informacién se mantuvo
integra, no hubo pérdidas de la misma y no importé el tamafo de la informacidn a enviar, ni tampoco se
modificé la apariencia de dicha pdagina web, por lo que nadie detectaria que hay informacién oculta en el

codigo html.

En este caso se selecciona el cédigo html como objeto portador ya que es el codigo fuente mas comun
y mas usado para la generacion de paginas web y por todo tipo de personas aunque no tengan algun tipo de

conocimiento informatico usa algun servicio web.

En el caso de ocultar informacion en un cédigo fuente del cualquier programa no existira problema de

errores ya que la informacion que se estd agregando se hace en forma de comentario y como se sabe un
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programa puede tener tantos comentarios como sea necesario.

De esta manera se comprobd la buena adaptacién de la esteganografia al protocolo HTTP, lo cual

proporciona una opcidon mas para el ocultamiento de la informacion.

El concepto de esteganografia de red puede abarcar varios aspectos de la Ingenieria en Computacion,
sin embargo se logré describir ampliamente la interaccidn que tiene con la seguridad Informatica,
principalmente con el ocultamiento de la informaciéon ya que pasa desapercibida por que usa objetos
portadores los cuales son de uso habitual para las personas y si se quiere hacer mas robusto se puede
combinar con la criptografia, de manera que primero se aplique un algoritmo criptografico para resguardar la
informacion y después de transporte utilizando un proceso esteganografico, de manera que si se llegase a

detectar el mensaje esteganografiado no le sea posible al interceptor conocer la informacion.

Con estas pruebas se pudo validar una herramienta mas para la seguridad informdtica y un
complemento para la criptografia ya que como se mencioné durante este trabajo pueden trabajar juntas y

hacer una herramienta mas robusta.

El tema de la esteganografia aun es algo desconocido para muchas personas y en ocasiones puede ser
confundido con la criptografia, pero mediante pruebas como estas se puede ir haciendo difusion sobre el tema

al grado de que sea mas conocido por las personas y poco a poco ser utilizado a la par de la criptografia.

La esteganografia es un tema sencillo el cual con la combinacién de mas herramientas de seguridad se
puede convertir en una herramienta bastante robusta y asi combatir con mas armas los ataques informaticos

que cada dia son mas sofisticados.
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ANEXOS

GLOSRIO DE TERMINOS

1. ACK.- Del inglés acknowledgement, en espafiol acuse de recibo o asentimiento, en comunicaciones
entre computadores, es un mensaje que el destino de la comunicacién envia al origen de ésta para
confirmar la recepcién de un mensaje. Si el mensaje esta protegido por un cédigo detector de errores
y el dispositivo de destino posee ademas capacidad para procesar dicha informacion, el ACK también
puede informar si se ha recibido de forma integra y sin cambios.

2. ASCIl.- Cddigo Estandar Estadounidense para el Intercambio de Informacidn), pronunciado
generalmente [aski] o [4sci], es un codigo de caracteres basado en el alfabeto latino, tal como se
usa en inglés moderno y en otras lenguas occidentales. El cddigo ASCII utiliza 7 bits para representar
los caracteres, aunque inicialmente empleaba un bit adicional (bit de paridad) que se usaba para
detectar errores en la transmision.

3. BIT.- Bites elacrénimo Binary digit (digito binario). Un bit es un digito delsistema de
numeracién binario.

4. BMP.- Formato propio del programa, que viene con el sistema operativo Windows. Puede guardar
imagenes de 24 bits (16,7 millones de colores), 8 bits (256 colores) y menos.

5. BODY.- Etiqueta del cédigo HTML en el se incluiran todas las instrucciones HTML y el texto que forman
el documento.

6. CGl.- Interfaz de entrada comun es una importante tecnologia de la World Wide Web (www) que
permite a un cliente (navegador web) solicitar datos de un programa ejecutado en un servidor web.
CGl especifica un estandar para transferir datos entre el cliente y el programa. Es un mecanismo de
comunicacion entre el servidor web y una aplicacion externa cuyo resultado final de la ejecucidn son
objetos MIME. Las aplicaciones que se ejecutan en el servidor reciben el nombre de CGls.

7. CONNECT.- Si habilita el método CONNECT, el servidor podra establecer una sesion de tunel SSL entre
un cliente (por ejemplo, Netscape Navigator) y un servidor remoto a través de un servidor proxy. Las
sesiones entre el cliente y el proxy y entre el proxy y el servidor remoto seran seguras. El proxy no
puede acceder a los datos enviados al cliente. El servidor proxy puede ser un servidor base o un
servidor seguro. Get -- Si habilita el método de tipo GET (generic envelope type), el servidor devolvera
los datos identificados por el URL. Si éste se refiere a un programa ejecutable, el servidor devolverd la
salida del programa.

8. COPYRIGHT.- El derecho de autores un conjunto de normas juridicas y principios que regulan
los derechos morales y patrimoniales que la ley concede a los autores (los derechos de autor), por el
solo hecho de la creacion de una obra literaria, artistica, musical, cientifica o didactica, esté publicada
o inédita.

9. C++.- Es un lenguaje de programacion disefiado a mediados de los afios 1980 por Bjarne Stroustrup. La
intencidn de su creacién fue el extender al lenguaje de programacién C mecanismos que permiten la
manipulacidon de objetos. En ese sentido, desde el punto de vista de los lenguajes orientados a
objetos, el C++ es un lenguaje hibrido.

10. DCT.- Expresa una secuencia finita de puntos de datos en términos de una suma de coseno
funciones que oscilan a diferentes frecuencias.

11. DELETE.- Si habilita el método delete, el servidor suprimira el objeto identificado por el URL. Una vez
se haya suprimido el objeto, el URL no sera vélido. Dado que delete normalmente permite que los
clientes supriman informacién del servidor, debe utilizar configuraciones de proteccion para definir
quién puede utilizar este método y qué archivos pueden suprimirse.
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DNS.- Sistema de nombres de dominio es un sistema de nomenclatura jerarquica para computadoras,
servicios o cualquier recurso conectado a Internet o a una red privada.

ECHO REPLY.- Es un mensaje generado como respuesta a un mensaje Echo Request (peticidn de Eco).
ECHO REQUEST.- Es un mensaje de control que se envia a un host con la expectativa de recibir de él
un Echo Reply (Respuesta eco). Esto es conocido como Ping y es una utilidad del protocolo ICMP,
subprotocolo de IP. Todo host debe responder a un Echo Request con un Echo Reply que contenga
exactamente los mismos datos que el primero.

FTP.- Protocolo de Transferencia de Archivos en informatica, es un protocolo de red para
la transferencia de archivos entre sistemas conectados a una red TCP, basado en la arquitectura
cliente-servidor.

GIF.- Es un formato grafico utilizado ampliamente en la World Wide Web, tanto para imagenes como
para animaciones.

HEAD.- Si habilita el método HEAD, el servidor devolvera la cabecera de documento HTTP sin el cuerpo
del documento.

HEADER.- Etiqueta del cddigo HTML contiene, normalmente, una declaracién
directa de clases, subrutinas, variables, u otros identificadores.

HTML.- Lenguaje de marcado de hipertexto»), hace referencia al lenguaje de marcado predominante
para la elaboracion de paginas web que se utiliza para describir y traducir la estructura y la
informacién en forma de texto, asi como para complementar el texto con objetos tales como
imagenes.

HTTP.- Es el protocolo usado en cada transaccion de la World Wide Web.

ICMP.- Es el sub protocolo de control y notificacién de errores del Protocolo de Internet . Como tal, se
usa para enviar mensajes de error, indicando por ejemplo que un servicio determinado no esta
disponible o que un router o host no puede ser localizado.

IP.- Direccidn IP el nimero que identifica a cada dispositivo dentro de una red con protocolo IP.
JAVASCRIPT.- Es un lenguaje de programacién interpretado, dialecto del estdandar ECMAScript. Se
define como orientado a objetos,3 basado en prototipos, imperativo, débilmente tipado y dindmico.
JPEG.- Del inglés Joint Photographic Experts Group, Grupo Conjunto de Expertos en Fotografia es el
nombre de un comité de expertos que cred
un estandar de compresion y codificacion de archivos de imagenes fijas.

LSB.- En computacién, el bit menos significativo, es el bit de la posicion en un binario de nimero
entero que indica el valor de unidades, es decir, determinar si el nUmero es par o impar.

MESSENGER.- Programa de mensajeria instantaneacreado por Microsoft Windows en 1999y
descontinuado en el 2007debido al reemplazo por Windows Live Messenger y ahora Skype.

MP3.- Formato de compresién de audio digital patentado que usa un algoritmo con pérdida para
conseguir un menor tamafo de archivo. Es un formato de audio comun usado para musica tanto
en ordenadores como en reproductores de audio portatil.

MULTIMEDIA.- El término multimedia se utiliza para referirse a cualquier objeto o sistema que utiliza
multiples medios de expresidn (fisicos o digitales) para presentar o comunicar informacién.
NCOVERT.- Permite ocultar transferencias de archivos de la red a través de Internet.
Mediante el uso de la falsificacion de paquetes, NCovert esconde la transferencia de archivos
por encubrimiento en los datos aparentemente inofensivos. Las funciones avanzadas le
permiten ocultar su verdadera direccién IP, y con una planificacion cuidadosa puede ocultar
verdadera direccidn IP de destino también.

NETWORKING.- Es una coleccidon de ordenadoresy otro hardware interconectados por canales de
comunicacidn que permiten el intercambio de recursos y la informacién.
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31. OPTIONS.- Si habilita el método OPTIONS, la peticién devolvera informacién referente a las opciones
de comunicaciones en la cadena de respuesta identificada por el URL. Este método permite al cliente
determinar cudles son las opciones y los requisitos asociados con un objeto, o bien cudles son las
capacidades de un servidor. No es necesaria ninguna accion sobre el objeto ni su recuperacion.

32. OSl.- Elmodelo de interconexion de sistemas abiertos (ISO/IEC 7498-1), (en inglés open system
interconnection) es el modelo de red descriptivo, que fue creado por la Organizacidn Internacional
para la Estandarizacion(ISO) en el afo 1984. Es un marco de referencia para la definicion de
arquitecturas en la interconexion de los sistemas de comunicaciones.

33. PASSWORD.- Es una palabra secreta o cadena de caracteres que se utiliza para el usuario de
autenticacion para probar la identidad, o para aprobacion de acceso para obtener acceso a un recurso.

34. PING.- Es una utilidad de diagndstico en redes de computadoras que comprueba el estado de la
comunicacién con el host local con uno o varios equipos remotos de una red TCP/IP por medio del
envio de paquetes ICMP de solicitud y de respuesta.

35. PIXEL.- Un pixel o pixel, plural pixeles (acronimo del inglés picture element, "elemento de imagen") es
la menor unidad homogénea encolor que forma parte de unaimagen digital, ya sea esta
una fotografia, un fotograma de video o un grafico.

36. POP.- Protocolo de Oficina de Correo o "Protocolo de Oficina Postal" en clientes locales de correo
para obtener los mensajes de correo electrénico almacenados en un servidor remoto. Es un protocolo
de nivel de aplicacién en el Modelo OSI.

37. POST.- Seleccione POST para indicar que la entrada del programa CGI se pasara a éste en la corriente
de entrada estandar.

38. PUT.- La peticion contiene datos y un URL. El servidor almacena el recurso identificado en el URL. Si el
recurso ya existe, PUT lo sustituye. Si el recurso no existe, PUT lo crea. Dado que PUT normalmente
permite que los clientes afladan o sustituyan informacion en el servidor, debe utilizar configuraciones
de proteccion para definir quién puede utilizar este método y para qué archivos.

39. RFC.- Es un documento cuyo contenido es una propuesta oficial para un nuevo protocolo de la red
Internet (originalmente de ARPANET), que se explica con todo detalle para que en caso de ser
aceptado pueda ser implementado sin ambigliedades.

40. RGB.- En Inglés Red, Green, Blue, en Espafiol rojo verde azul es la composicidn del color en términos
de la intensidad de los colores primarios de la luz puede referirse a: el modelo de color RGB, el

tratamiento de la seiial de video RGB y el uso de RGB en HTML y otros lenguajes de programacion.
41. RST.- Es un cdodigo usado para describir la calidad de las transmisiones de radio, especialmente en

reportes de recepcidn escritos por oyentes de onda corta. Cada letra del cédigo representa un factor
especifico de la sefial, y cada factor tiene diferentes escalas.

42. SCAPY.- Aplicacion para la manipulacion de paquetes interactiva. Es capaz de forjar o
decodificar los paquetes de un gran nimero de protocolos, enviarlos en el cable, la captura
de ellos, satisfacer las peticiones y respuestas, y mucho mas.

43. SMTP.- Protocolo para la transferencia simple de correo electrénico, es un protocolo de la capa de
aplicacidn. Protocolo de red basado en texto, utilizados para el intercambio de mensajes de correo
electrdnico entre computadoras u otros dispositivos.

44, SMTP.- Protocolo para la transferencia simple de correo electrdnico, es un protocolo de la capa de
aplicacion.

45. SOAP.- Es un protocolo de especificaciones para el intercambio de informacion estructurada en la
implementacion de Servicios Web en redes informaticas.
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46. SOCKS.- Es un protocolo de Internet que permite a las aplicaciones Cliente-servidor usar de manera
transparente los servicios de un firewall de red.

47. SYN.- Es un bit de control dentro del segmento TCP, que se utiliza para sincronizar los niumeros de
secuencia iniciales ISN de una conexion en el procedimiento de establecimiento de tres fases.

48. TCPDUMP.- Es un herramienta en linea de comandos cuya utilidad principal es analizar el tréfico
que circula por la red.

49. TCP/IP.- Es un modelo de descripcién de protocolos de red desarrollado en la década de los 70 por
Vinton Cerfy Robert E. Kahn.

50. TELNET.- Telecommunication Network es el nombre de un protocolo de reda otra maquina
para manejarla remotamente como si estuviéramos sentados delante de ella.

51. TUNEL.- Se conoce como tunel al efecto de la utilizacién de ciertos protocolos de red que encapsulan
a otro protocolo. Asi, el protocolo A es encapsulado dentro del protocolo B, de forma que el primero
considera al segundo como si estuviera en el nivel de enlace de datos. La técnica de tunelizar se
suele utilizar para trasportar un protocolo determinado a través de una red que, en condiciones
normales, no lo aceptaria. Otro uso de la tunelizacién de protocolos es la creacion de diversos tipos de
redes privadas virtuales.

52. TRACE.- Si habilita el método TRACE, el servidor se hard eco del mensaje de peticion enviado por el
cliente. Este método permite al cliente ver qué es lo que se recibe al otro extremo de la cadena de
peticién. Entonces, el cliente puede utilizar los datos para comprobacién o para informacion de
diagnéstico. El tipo de contenido de la respuesta.

53. UNIX.- Es unsistema operativo portable, multitarea y multiusuario; desarrollado, en principio,
en 1969, por un grupo de empleados de los laboratorios Bell de AT&T, entre los que figuran Ken
Thompson, Dennis Ritchie y Douglas Mcllroy.

54. URI.- En espafiol identificador uniforme de recursos es una cadena de caracteres corta que identifica
inequivocamente un recurso (servicio, pagina, documento, direccion de correo electrénico,
enciclopedia, etc.). Normalmente estos recursos son accesibles en una red o sistema. Los URI pueden
ser localizadores uniformes de recursos (URL), Uniform Resource Name (URN), o ambos.

55. URL.- Un localizador de recursos uniforme, mas comunmente denominado URL, es una secuencia de
caracteres, de acuerdo a un formato modélico y estdndar, que se usa para nombrar recursos
en Internet para su localizacién o identificacién, como por ejemplo documentos textuales, imdagenes,
videos, presentaciones digitales, etcétera.

56. WAV.- Formato de audio digital normalmente sin compresion de datos desarrollado y propiedad
de Microsofty delBMque se utiliza para almacenar sonidos en elPC, admite
archivos mono y estéreo a diversas resoluciones y velocidades de muestreo, su extension es wav.

57. WEB.- El término Web comprende aquellos sitios web que facilitan el compartir informacion,
la interoperabilidad, el disefio centrado en el usuariol y la colaboracion en la World Wide Web.

58. WHATSAPP.- Es unsoftware privativo multiplataforma de mensajeria Instantdnea para teléfonos
inteligentes.

59. WWW.- En informatica, la World Wide Web o Red informatica mundiall es un sistema de distribucion
de informacidn basado en hipertexto o hipermedios enlazados y accesibles a través de Internet.

60. XML-RPC.- Es un protocolo de llamada a procedimiento remoto que usa XML para codificar los datos y
HTTP como protocolo de transmisién de mensajes.

61. XOR.- En criptografia, el cifrado XOR es, como su nombre indica, un algoritmo de cifrado basado en el
operador binario XOR.
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