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CALIDAD EN SEGURIDAD DE LA INFORMACION SGSI.
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INTRODUCCION

Este trabajo de investigacion que realizo es para poder obtener el titulo de Ingeniero en
computacion. Dicho trabajo de investigacién es basado en el area de seguridad de la informacion
que hoy en dia es una de las principales e importantes areas en empresas tanto publicas como
privadas.

El area de seguridad se encarga de vigilar, monitorear el comportamiento de los sistemas,
resguardar los activos y pasivos informaticos que maneja y por ende si estos sufrieran algun
incidente o afectacion ya sea fisica o légica se estaria poniendo en juego la competitividad, la
estabilidad, la continuidad de la empresa y en un caso extremo su permanencia en el mundo
empresarial por la pérdida de informacién tiempo y recursos financieros lo que es vital.

Todas las empresas tienen problemas con sus tecnologias de la informacién esto repercute en
afectaciones en su operacion cotidiana en servidores, sistemas, redes, servicios y aplicaciones.

Existen varias alternativas para solucionar lo anterior, sin embargo sugerimos por la experiencia
adquirida en servicio social la implementacién de un Sistema de Gestién de Seguridad de la
Informacién “SGSI” por ser un sistema mas integral ademas de dar una solucién mas completa a la
seguridad de la empresa y por ende seguir asegurando la continuidad y su correcta operacion
cotidiana.

Y es en este trabajo de investigacion a lo largo de sus capitulos se podra adentrar y apreciar el
cémo se gestiona la seguridad de la informacion, que estadndares la rigen, que indicadores y
controles se aplican y que metodologia se sigue y en una manera general como es que en si es la
estructura del Sistema de Gestién de la Seguridad de la Informacion (SGSI).

NOTA:

POR MOTIVOS DE ETICA PROFESIONAL E INTEGRIDAD DE LA INFORMACION SE OMITEN
LOS NOMBRES DE LAS EMPRESAS DE LAS CUALES FUE TOMADA LA INFORMACION Y LOS
RESULTADOS PARA LA REALIZACION DE ESTA TESIS.

DE AQUI EN ADELANTE SE LE DENOMINARA A LA EMPRESA PRESTADORA DEL SERVICIO
DE REVISION DEL SGSI COMO CONSULTOR REVISOR DEL SGSI, A LA EMPRESA
ENCARGADA DE LOS RESULTADOS CONSULTOR DE RESULTADOS Y A LA EMPRESA
RECEPTORA COMO ORGANISMO RECEPTOR.

-12 -



CAPITULO 1

SISTEMA DE GESTION DE CALIDAD EN
SEGURIDAD DE LA INFORMACION O SGSI
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CAPITULO 1.- SISTEMA DE GESTION DE CALIDAD (SGSI)

¢QUE ES EL SGSI?

SGSI es la abreviatura utilizada para referirse a un Sistema de Gestién de la Seguridad de la
Informacién. En el contexto aqui tratado, se entiende por informacién todo aquel conjunto de datos
organizados en poder de una entidad que posean valor para la misma, independientemente de la
forma en que se guarde o transmita (escrita, en imagenes, oral, impresa en papel, almacenada
electrénicamente, proyectada, enviada por correo, fax o e-mail, transmitida en conversaciones,
etc.), de su origen (de la propia organizacion o de fuentes externas) o de la fecha de elaboracion.

Un Sistema de Gestién de la seguridad de la Informacién (SGSI) es, como el nombre lo sugiere, un
conjunto de politicas de administracion de la informacion. La gestion de la seguridad de la
informacion debe realizarse mediante un proceso sistematico, documentado y conocido. El término
es utilizado principalmente por la ISO/IEC 27001.

Garantizar un nivel de proteccion total es virtualmente imposible, incluso en el caso en el que se
dispusiera de un presupuesto ilimitado, es por esto que el propésito del SGSI es garantizar que los
riesgos de la seguridad de la informaciéon sean conocidos, asumidos, minimizados y gestionados
de una forma documentada, sistematica, estructurada, repetible, eficiente, y adaptable a los
cambios que se produzcan en los riesgos, en el entorno y en las tecnologias.

El concepto clave de un SGSI es para una organizacion el disefio, implantacion, mantenimiento de
un conjunto de procesos para gestionar correcta y eficientemente la accesibilidad de la
informacioén, buscando asegurar la confidencialidad, integridad y disponibilidad de los activos de
informaciéon minimizando a la vez los riesgos de seguridad de la informacion.

# Confidencialidad: La informaciéon no se pone a disposicion ni se revela a individuos,
entidades o procesos no autorizados.

# Integridad: Mantenimiento de la exactitud y completitud de la informacion y sus métodos de
proceso.

& Disponibilidad: Acceso y utilizacion de la informacién y los sistemas de tratamiento de la
misma por parte de los individuos, entidades o procesos autorizados cuando lo requieran.

Como todo proceso de gestion, un SGSI debe seguir siendo eficiente durante un largo tiempo
adaptandose a los cambios internos de la organizacion asi como los externos del entorno.

womnp

Informacioén

Procesamiento
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¢PARA QUE SIRVE?

La informacién, junto a los procesos y sistemas que hacen uso de ella, son activos muy
importantes de una organizacién. La confidencialidad, integridad y disponibilidad de informacion
sensible pueden llegar a ser esenciales para mantener los niveles de competitividad, rentabilidad,
conformidad legal e imagen empresarial necesarios para lograr los objetivos de la organizacion y
asegurar beneficios econémicos.

Las organizaciones y sus sistemas de informacion estan expuestos a un numero cada vez mas
elevado de amenazas que, aprovechando cualquiera de las vulnerabilidades existentes, pueden
someter a activos criticos de informacion a diversas formas de fraude, espionaje, sabotaje o
vandalismo. Los virus informaticos, el “hacking” o los ataques de denegacién de servicio son
algunos ejemplos comunes y conocidos, pero también se deben considerar los riesgos de sufrir
incidentes de seguridad causados voluntaria o involuntariamente desde dentro de la propia
organizacion o aquellos provocados accidentalmente por catastrofes naturales y fallos técnicos.

La proteccion adecuada de los objetivos de negocio para asegurar el maximo beneficio o el
aprovechamiento de nuevas oportunidades de negocio, son algunos de los aspectos
fundamentales en los que un SGSI es una herramienta de gran utilidad y de importante ayuda para
la gestién de las organizaciones.

El nivel de seguridad alcanzado por medios técnicos es limitado e insuficiente por si mismo.

El modelo de gestion de la seguridad debe contemplar unos procedimientos adecuados y la
planificacién e implantacion de controles de seguridad basados en una evaluacion de riesgos y en
una medicion de la eficacia de los mismos.

El Sistema de Gestion de la Seguridad de la Informacién (SGSI) ayuda a establecer estas politicas
y procedimientos en relacion a los objetivos de negocio de la organizacion, con objeto de mantener
un nivel de exposicién siempre menor al nivel de riesgo que la propia organizacién ha decidido
asumir.

Con un SGSI, la organizacion conoce los riesgos a los que esta sometida su informacion y los
asume, minimiza, transfiere o controla mediante una sistematica definida, documentada y conocida
por todos, que se revisa y mejora constantemente.

AMenazas sk Vulnerabilidades
Aprovechan

F‘mtagen
Exponen
Aumentan Aumentan

Disminuyen
Controles e

Aumenta
Impainen Impactan
Marcan sl 5o
materializan Tienen

Valor de los

Requerimisntos

de seguridad activos
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¢QUE INCLUYE UN SGSI?

En el ambito de la gestion de la calidad segun ISO 9001, siempre se ha mostrado graficamente la
documentacion del sistema como una piramide de cuatro niveles. Es posible trasladar ese modelo
a un Sistema de Gestion de la Seguridad de la Informacion basado en ISO 27001 de la siguiente
forma:

¥ Documentos de Nivel 1

Manual de seguridad: Por analogia con el manual de calidad, aunque el término se usa también en
otros ambitos. Seria el documento que inspira y dirige todo el sistema, el que expone y determina
las intenciones, alcance, objetivos, responsabilidades, politicas y directrices principales, etc., del
SGSI.

# Documentos de Nivel 2

Procedimientos: Documentos en el nivel operativo, que aseguran que se realicen de forma eficaz la
planificacién, operacion y control de los procesos de seguridad de la informacion.

# Documentos de Nivel 3

Instrucciones, checklists y formularios: Documentos que describen cdmo se realizan las tareas y
las actividades especificas relacionadas con la seguridad de la informacion.

# Documentos de Nivel 4

Registros: documentos que proporcionan una evidencia objetiva del cumplimiento de los requisitos
del SGSI; estan asociados a documentos de los otros tres niveles como output que demuestra que
se ha cumplido lo indicado en los mismos.

i Alcance del SGSI: ambito de la organizacion que queda sometido al SGSI, incluyendo una
identificacién clara de las dependencias, relaciones y limites que existen entre el alcance y
aquellas partes que no hayan sido consideradas (en aquellos casos en los que el ambito
de influencia del SGSI considere un subconjunto de la organizacién como delegaciones,
divisiones, areas, procesos, sistemas o tareas concretas).

@i Politica y objetivos de seguridad: documento de contenido genérico que establece el
compromiso de la direccién y el enfoque de la organizacion en la gestiéon de la seguridad
de la informacion.

@i Procedimientos y mecanismos de control que soportan al SGSI: aquellos procedimientos
que regulan el propio funcionamiento del SGSI.

@i Enfoque de evaluacion de riesgos: descripcion de la metodologia a emplear (como se
realizara la evaluacion de las amenazas, vulnerabilidades, probabilidades de ocurrencia e
impactos en relacion a los activos de informacion contenidos dentro del alcance
seleccionado), desarrollo de criterios de aceptacion de riesgo y fijacion de niveles de riesgo
aceptables.

@i Informe de evaluacidon de riesgos: estudio resultante de aplicar la metodologia de
evaluacion anteriormente mencionada a los activos de informacion de la organizacion.

@i Plan de tratamiento de riesgos: documento que identifica las acciones de la direccion, los
recursos, las responsabilidades y las prioridades para gestionar los riesgos de seguridad
de la informacién, en funcién de las conclusiones obtenidas de la evaluacion de riesgos, de
los objetivos de control identificados, de los recursos disponibles, etc.
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i Procedimientos documentados: todos los necesarios para asegurar la planificacion,
operacion y control de los procesos de seguridad de la informacién, asi como para la
medida de la eficacia de los controles implantados.

I Registros: documentos que proporcionan evidencias de la conformidad con los requisitos y
del funcionamiento eficaz del SGSI.

i Declaracion de aplicabilidad: (SOA -Statement of Applicability-, en sus siglas inglesas);
documento que contiene los objetivos de control y los controles contemplados por el SGSI,
basado en los resultados de los procesos de evaluacidon y tratamiento de riesgos,
justificando inclusiones y exclusiones.

Manual
de
seguridad

Procedimientos

Instrucciones
Cheklists
Formularios

¢COMO SE IMPLENTA?

Para establecer y gestionar un Sistema de Gestion de la Seguridad de la Informacién por lo regular
se utiliza el ciclo continuo PDCA, tradicional en los sistemas de gestion de la calidad.

Planificar
Establecer el SGSI

Hacer Actuar
R, Ciclo de desarrollo Mantener y
o?::uclél:u y mantenimiento y mejora mejorar el
explotacién SGsI
del SGSI

Verificar
verificar y evaluar el
SGSI
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% Plan (planificar): Establecer el SGSI.

En esta etapa se define el alcance que tendra el Sistema de Gestion de Seguridad de la
Informacién (SGSI) en términos del negocio, de la organizacion en donde se incluyen detalles y las
justificaciones.

Se define la politica de seguridad en la cual se tiene que incluir:

@i El marco general y los objetivos de dicha politica de seguridad de la organizacion.
i Se consideran los requerimientos legales, contractuales u organizacionales relativos a la
seguridad de la informacion.
i Se debe alinear a la estrategia de gestién de riesgos de la organizaciéon en el que se
establecera y mantendra el SGSI.
@i Sobre todo que la direccién este de acuerdo y apoye el SGSI.
Se debe definir una metodologia apropiada para el SGSI y para la organizacion en cuanto a las
necesidades del negocio eso es tan importante ya que todo depende de los resultados que arroje

la metodologia, estos deben ser comparables y repetibles, ademas de definir los criterios
aceptacion de riesgos y especificar el nivel de riesgo aceptable.

Se deben Identificar los riesgos en la organizacion se deben de identificar los activos y a sus
responsables directos que estén dentro del alcance del SGSI, identificar las amenazas y las
vulnerabilidades que pueden ser explotadas y asi mismo identificar que o cual es el impacto a la
integridad, disponibilidad y confidencialidad.

Se analizan y evaltan los riesgos y el impacto en el negocio que pueda derivar en una perdida en
la confidencialidad integridad o disponibilidad en la informacion y evaluar de forma realista y
fehaciente la probabilidad de ocurrencia en el fallo de la seguridad o de los riesgos en relacién a
las amenazas, vulnerabilidades e impactos a los activos de la organizacion y a los controles
implementados.

Se estiman los niveles de riesgo y se determina en base a los criterios de aceptacion si el riesgo es
realmente aceptable o se requiere que sea tratado y para poder identificar y evaluar los riesgos hay
varias opciones:

@i Se aplican los controles adecuados.

@i Se acepta el riesgo siempre y cuando se estén cumpliendo las politicas, lineamientos y
criterios para la aceptacion de los riesgos.

@i Evitar el riesgo en la medida de lo posible.

@i Transferir el riesgo a terceros (aseguradoras o proveedores de outsourcing).

Se seleccionan los objetivos de control y los controles para el tratamiento que cumplan con los
requerimientos identificados en el proceso de la evaluacion de los riesgos.

Se debe aprobar por parte de la direccidn tanto los riesgos, la implantacion y el uso del SGSI.

Se debe definir la declaracidon de aplicabilidad en la que se incluya:
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@i Los objetivos de control, los controles seleccionados y los motivos para su eleccién
@i Los objetivos de control y los controles que se encuentran implantados
@i Los objetivos de control y los controles excluidos y los motivos de la exclusién, este es un

mecanismo que nos permite identificar posibles omisiones involuntarias

# Do (hacer): Implementar y utilizar el SGSI.

Se define un plan de tratamiento de riesgos en el que se pueda identificar las acciones, recursos,
responsabilidades y prioridades en la gestion de los riesgos de la seguridad de la informacion.

Implantar el plan de tratamiento de riesgos con el fin de alcanzar los objetivos de control
identificados, incluyendo la asignacion de recursos, responsabilidades y prioridades.

Implementar los controles que se seleccionaron anteriormente que lleven a los objetivos de control.

Se define un sistema de métricas que nos permita obtener resultados reproducibles y comparables
para medir el comportamiento y la eficacia de los controles o grupos de controles implementados.

Procurar tener programas de formaciéon y concienciacion para el personal en relacion a la
seguridad de la informacion.

Gestionar las operaciones y los recursos necesarios asignados para el mantenimiento del SGSI.
Implantar procedimientos y controles que permitan una rapida deteccion y respuesta a los
incidentes de seguridad.

& Check (verificar): Monitoreo verificacion y revision del SGSI.
En esta parte la organizacion debera:

Ejecutar procedimientos para el monitoreo y revision para:

i Detectar a tiempo los errores en los resultados generados por el procesamiento de la
informacion.
i Identificar brechas e incidentes de seguridad.
i Detectar y prevenir eventos e incidentes de seguridad mediante el uso de indicadores.
i Determinar si las acciones realizadas para resolver brechas de seguridad fueron efectivas.
Revisar regularmente la efectividad del SGSI, ver el cumplimiento de la politica y objetivos del

SGSI, los resultados de auditorias de seguridad, incidentes, resultados de las mediciones de
eficacia, sugerencias y observaciones de todas las partes implicadas.

Medir la efectividad de los controles para verificar que el cumplimiento con los requisitos de
seguridad.

Revisar regularmente en intervalos planeados las evaluaciones de riesgo, los riesgos residuales y
sus niveles aceptables, teniendo en cuenta posibles cambios que hayan podido producirse en la
organizacion, la tecnologia, los objetivos y procesos de negocio, las amenazas identificadas, la
efectividad de los controles implementados y el entorno exterior tales como los requerimientos
legales, obligaciones contractuales, etc.-.
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Realizar periédicamente auditorias internas del SGSI en intervalos periédicos y continuos.

Revision periddica del SGSI por parte de la direccidon para garantizar que el alcance definido sigue
siendo el adecuado y que las mejoras en el proceso del SGSI son evidentes.

Actualizar los planes de contingencias de seguridad en funcién de las conclusiones y nuevos
hallazgos encontrados durante las actividades de monitoreo y revision.

Registro de acciones y eventos que pudieran y pueden haber impactado sobre la efectividad o el
rendimiento del SGSI.

& Act (actuar): Mantener y mejorar el SGSI.
En esta etapa regularmente la organizacién debe regularmente:
Implantar en el SGSI las mejoras identificadas.

Realizar las acciones preventivas y correctivas adecuadas obtenidas en base a las lecciones
aprendidas de las etapas anteriores y en base a las experiencias propias y de otras
organizaciones.

Comunicar las acciones y las mejoras a todas y cada una de las partes interesadas con el nivel de
detalle adecuado para acordar y si es pertinente, la forma de proceder.

Asegurarse que las mejoras introducidas alcanzan los objetivos previstos.

El Plan>Do->Check—>Act (PDCA) es un ciclo de vida continuo, lo cual quiere decir que la fase de
Act lleva de nuevo a la fase de Plan para iniciar un nuevo ciclo de las cuatro fases.

Se debe tomar en cuenta que no tiene que haber una secuencia estricta de las fases, sino que, por
ejemplo, puede haber actividades de implantacion que ya se lleven a cabo cuando otras de
planificaciéon aun no han finalizado; o que se monitoricen controles que aun no estan implantados
en su totalidad.

¢ QUE ISOS ESTAN RELACIONADOS?

La informacidon es un activo vital para el éxito y la continuidad de cualquier organizacion. El
aseguramiento de dicha informacion y de los sistemas que la procesan es, por lo tanto, uno de los
objetivos primordiales para la organizacion.

Para la adecuada gestion de la seguridad de la informacidn, es necesario implantar un sistema que
aborde esta tarea de una forma metddica, documentada y basada en objetivos claros de seguridad
y una evaluacion de los riesgos a los que se encuentra expuesta la informacién de la organizacion.

ISO/IEC 27000 es un conjunto de estandares desarrollados -0 en fase de desarrollo- por ISO
(International Organization for Standardization) e IEC (International Electrotechnical Commission),
que proporcionan un marco de gestién de la seguridad de la informacion utilizable por cualquier
tipo de organizacion, publica o privada, grande o pequefia.

A continuaciéon hago un pequefio resumen de las distintas normas que nos indican el cémo se
puede organizar, implantar o mejorar un sistemas de gestion de seguridad de la informacion (SGSI)
basado en la serie de estandares 27000

En este apartado se resumen las distintas normas que componen la serie ISO 27000 y se indica

cémo puede una organizacion implantar un sistema de gestion de seguridad de la informacion
(SGSI) basado en ISO 27001.
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Los ISO relacionado a este sistema son los de la familia 27000 pero los principales son los

que se enlistan a continuacion:

# EIISO 27001 es un estandar para la seguridad de la informacién denominado ISO/IEC
27001 (Information technology - Security techniques - Information security
management systems - Requirements) adoptado por ISO, basado en un estandar
britanico denominado BS 7799. Es certificable y su primera publicacién fue en el afio
2005. En éste se determinan los requisitos necesarios para establecer, implantar,
mantener y mejorar un Sistema de Gestién de la Seguridad de la Informacion (SGSI) a
través del ciclo de Deming-PHVA por medio de los procesos de planificar, hacer,
verificar y actuar.

& EINISO 27002 se trata de una guia de buenas practicas a partir de objetivos de control y
controles recomendables a nivel de seguridad de la informacién. A diferencia de 1ISO
27001, no es un estandar certificable. Cuenta con 39 objetivos de control y 133
controles agrupados en 11 dominios, abordando mas controles y dominios que los
establecidos en el estandar certificable ISO 27001

# El ISO 27005 se trata de un estandar internacional denominado 1SO 27005:2008,
Information technology — Security Techniques - Information Security Risk
Management. Fue creado en el ano 2008 y provee pautas para la gestion del riesgo de
seguridad de la informacion. Como procedimiento vital, al hablar de seguridad de la
informaciéon aparece el analisis, evaluacién y gestién de los riesgos, por ello este
documento ilustra un marco de referencia para el tratamiento de las actividades antes
mencionadas.

El IT CobiT, este documento establece un marco de trabajo basado en dominios y
procesos, a través del cual se ofrecen unas buenas practicas enfocadas a optimizar la
inversibn de recursos en areas de TI, brindando asi calidad, gestiébn y correcta
administracion en los servicios prestados, abordando también, temas de seguridad
asociados a los servicios.

CobiT se estructura en cuatro partes; la principal de ellas se divide de acuerdo con 34
procesos de Tl. Cada proceso se cubre en cuatro secciones (objetivo de control de alto
nivel para el proceso, los objetivos de control detallados, directrices de gestiéon y el modelo
de madurez para el objetivo) que dan una visién completa de como controlar, gestionar y
medir el proceso. Utiliza un ciclo de vida de tipo PDCA que lo integra en los procesos de
negocio.

No existe un certificado en las practicas indicadas por CobiT, aunque ISACA si ofrece la
posibilidad a titulo personal de obtener certificaciones como “Certified Information Systems
Auditor” (CISA), “Certified Information Security Manager” (CISM) y "Certified in the
Governance of Enterprise IT"CGEIT.

El compendio de documentos de ITIL “IT Infrastructure Library”’, conocido como la
Biblioteca de Infraestructura de Tecnologias de Informacion para las mejores practicas en
la gestion de servicios TI, aborda recursos orientados a la correcta gestion de los servicios
de Tl a través de un ciclo de vida de los servicios, evaluando inmerso en cada una de las
fases del ciclo temas de seguridad, capacidad y continuidad.

Las areas cubiertas por ITIL en cada documento publicado por la OGC son:
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&% Soporte al servicio: asegurar que el cliente (externo o interno) recibe adecuadamente
un servicio, que es gestionado ademas de la mejor forma posible.

# Entrega del servicio: administracion de los servicios de soporte y mantenimiento que
se prestan al cliente.

# Planificacion de la implantacion: determina las ventajas de implantar ITIL en una
determinada organizacion.

% Administracion de aplicaciones: conjunto de buenas practicas para la gestion de todo
el ciclo de vida de las aplicaciones, centrandose sobre todo en definicion de requisitos
e implementacion de soluciones.

% Administracion de la infraestructura de tecnologias de la informacion vy
comunicaciones: gestién de la administracién de sistemas como maquinas, redes o
sistemas operativos, entre otros.

# Administracion de seguridad: proceso para la implantacion de requerimientos de
seguridad; relaciona las areas ITIL de soporte y entrega de servicio.

& Administracion de activos de software: pautas necesarias para la gestion del software
adquirido y/o de desarrollo propio.

% Entrega de servicios desde un punto de vista de negocio: fidelizacion de clientes,
servicios de externalizacion y gestion del cambio, entre otros.

Actualmente existe una nueva version ITIL V3 que fue publicada en mayo de 2007 que incluye
cinco libros principales, concretamente: Disefio de Servicios de TI, Introduccion de los Servicios de
T, Operacion de los Servicios de TI, Mejora de los Servicios de Tl y Estrategias de los Servicios de
TI, consolidando buena parte de las practicas actuales de la versién 2 en torno al Ciclo de Vida de
los Servicios.

4. En este documento (NIST SP 800-30) contiene una guia desarrollada por el National
Institute of Standards and Technology (NIST). “Risk Management Guide for Information
Technology Systems — Recommendations of the National Institute of standards and
Technology”. Este documento fue creado en el afio 2002 y ofrece pautas para la gestion
del riesgo buscando su evaluacién, gestion, control y mitigacion. A través de este
documento, en conjunto con ISO 27005, es posible identificar y establecer métodos a
través de los cuales gestionar los riesgos identificados en una organizacion, disefiar y
aplicar controles para la correcta mitigacion de estos.

5. BS 25999 en este estandar de origen britanico, aborda los lineamientos que deben
contemplarse para la administracién de la continuidad del negocio. A través de 2 partes. La
primera ofrece un marco de referencia para procesos, principios y terminologia asociado a
la continuidad del negocio. En la segunda, se encuentran los requerimientos para
implementar, operar y mejorar un sistema de administracion de la continuidad del negocio.

Con origen en PAS 56:2003, BS 25999-1 establece el proceso por el cual una organizacion
puede desarrollar e implementar la continuidad de negocio, incluyendo una completa lista
de controles basada en las mejores practicas de BCM (Business Continuity Management).
Esta pensada para su uso por cualquier organizacién grande, mediana o pequefa, tanto
del sector publico como privado.

En 2007, fue publicada BS 25999-2, que especifica los requisitos para establecer,
implementar, operar, supervisar, revisar, probar, mantener y mejorar un sistema de gestién
de continuidad de negocio documentado en el contexto de la gestidn global de riesgos de
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una organizacion. En base a esta norma pueden ser certificados los sistemas de gestion
de continuidad de negocio.

Existe una traduccién de las partes 1 y 2 publicadas en espafol y denominadas "UNE
71599-1:2010 Gestién de la continuidad del negocio. Cédigo de practica" y "UNE 71599-
2:2010 Gestion de la continuidad del negocio. Especificaciones" y disponibles para su
adquisicion conjunta desde la pagina de AENOR.

INTERACION ENTRE Si

Lograr una alineacion entre los documentos antes indicados tiene un alto grado de dificultad, pero
a la vez es una gran oportunidad para crear un conjunto de métodos y procedimientos
complementarios que abarquen gran cantidad de puntos, lograndose uno a uno el aseguramiento
de los activos, los procesos y los recursos tecnolégicos de la organizacién. Ademas, permiten crear
consciencia en la importancia de la seguridad de la informacion al personal que forma parte de la
organizacion

1. Relacion que tiene la calidad vs Informatica en las empresas

La palabra "calidad" se usa cada vez con mas frecuencia en las empresas, ya sea en los sectores
de alimentos, industria o servicios y especialmente en el sector de Tecnologia Informatica (TI).

La Calidad se puede definir como la capacidad de lograr objetivos de operacion buscados o como
el conjunto de caracteristicas de una entidad que le otorgan la capacidad de satisfacer
necesidades expresas e implicitas.

Es cuestién de encontrar el equilibrio correcto que elimine los defectos de calidad lo mejor posible
para ganar un buen grado de satisfacciéon y lealtad del cliente y para generar ganancias, todo
dentro de un presupuesto razonable.

Mejoras continuas

Uno de los principios basicos de la calidad es la prevencién y las mejoras continuas. Esto significa
que la calidad es un proyecto interminable, cuyo objetivo es detectar disfunciones tan rapido como
sea posible después de que ocurran. Asi, la calidad puede representarse en un ciclo de acciones
correctivas y preventivas llamado "ciclo de Deming":

Planear

Actuar Hacer

Mejora €O

phinua

Verificar
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Este ciclo, representado en el ciclo de Deming, se llama modelo PDCA. PDCA se refiere a las
iniciales del inglés de los siguientes cuatro pasos:

& Planear (plan): definir los objetivos a alcanzar y planificar cdmo implementar las acciones

% Hacer (do): implementar las acciones correctivas

& Controlar (check): verificar que se logre el conjunto de objetivos

& Actuar (act): segln los resultados obtenidos en el paso anterior, tomar medidas
preventivas

La calidad juega un papel muy importante en las empresas sobre todo en el area informatica ya
que ella depende mucho de la calidad del trabajo, los procesos, los procedimientos, la
manipulacion, en el manejo de la informacion.

ASPECTOS INSTITUCIONALES QUE PUEDEN MEJORARSE CON EL
SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

En este caso me basare en el Manual Administrativo de Aplicacién General en materia de
Tecnologias de la Informacién y Comunicaciones (MAAGTIC) que es un documento emitido por el
Gobierno de los Estados Unidos Mexicanos por la Secretaria de la Funcién Publica.

Este documento tiene como objetivo general definir los procesos que en materia de TIC regiran
hacia el interior de la Unidad de Tecnologias de la Informacién y Comunicaciones (UTIC), con el
propoésito de lograr la cobertura total de la gestién, de manera que, independientemente de la
estructura organizacional con que cuenten o que llegaran a adoptar; los roles definidos puedan
acoplarse a los procesos establecidos para lograr la cohesion total para una mejor gestion.

Y los objetivos especificos:

1. Proporcionar a las Instituciones procesos simplificados y homologados en materia de TIC,
asi como las correspondientes regulaciones para cada proceso.

2. Establecer indicadores homologados que permitan a la SFP medir los resultados de la
gestion de la UTIC de manera que le sea posible definir estrategias de apalancamiento y
apoyo a las Instituciones que lo requieran.

3. Contribuir, mediante la aplicacién generalizada del Marco rector de procesos en materia de
TIC, a alcanzar una mayor eficiencia en las actividades y procesos institucionales e
interinstitucionales, a partir del quehacer orientado al servicio y satisfaccion del ciudadano.
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METODOLOGIA

La metodologia debe ser respaldada por un proceso formal que asegure su previo entendimiento
por cada uno de los responsables de llevar a la practica dicho proceso en la empresa. Al igual que
otras funciones en el negocio, la metodologia efectia sus tareas y actividades mediante un
proceso definido.

Es importante sefalar que el uso de la metodologia no garantiza por si sola el éxito de los
proyectos de auditoria en informatica; ademas se requiere un buen dominio y uso constante de los
siguientes aspectos complementarios.

Hay que cuidar muy bien las fronteras de la funciéon de auditoria informatica y delegar las
responsabilidades a quien corresponda.
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TABLA GENERAL: Tareas, productos, responsables e involucrados

PRODUCTOS
ETAPA TERMINADOS REQUERIMIENTOS RESPONSABLE INVOLUCRADOS
N . Involucramiento de la
PRELIMINAR 1. Diagnostico de negocio direccion LP AD /Al
(diagnostico) 2 Dlag/npstlco de Informacion veraz LP RI/RAI
informética
) 1. Plany metodo!og|a de Entendlm!qnto d(_al negocioy | o RI/RAI/PU
ADECUACION acuerdo con el cliente de la funcién de informética
2. Plan detallado Detallar tareas y tiempos Al RI/RAI/PU
. 1. Plan aprobado Aprobacion formal (firmas)  AD RI/RAI/PU
FORMALIZACION L
2. Compromiso ejecutivo Respaldo y apoyo al proyecto AD Rl /RAI/PU
1. Auditar areas Aprobacion de la direccion  LP RI/PU/AI
seleccionadas
DESARROLLO 2 Informe de auditoria en Asignar responsables y
L . tiempos para cada accion AD/PI/PU RAI/LP/AI
informética
recomendada
L Recomendqmones y Compromiso ejecutivo RI/PU LP /Al
acciones terminadas
IMPLANTACION Basarse en plan de
L implantacion
2. Aprobacion final Verificar cumplimiento del
lan P LP /Al RI/PU/RAI

Nomenclatura: AD = alta direccion; PU = personal usuario; RI = responsable del &rea de informética; Pl = personal de informatica; RAI = responsable del

area de auditoria en informatica; LP = lider del proyecto de auditoria en informéatica; Al = auditor en informética

METODOLOGIA POR ETAPAS

ETAPA PRELIMINAR (diagndstico)

Es el primer paso practico dentro de la empresa o institucion al efectuar la auditoria informatica y
es posible detectar las fortalezas, aciertos y apoyo que brinda dicha funcién desde la perspectiva
de los directivos del negocio.

Es conveniente aclarar que no se debe tratar esta etapa como un conjunto de tareas que requiere
muchos recursos ni un tiempo considerable; simplemente es un aspecto necesario y generalizado
para entender los puntos débiles y fuertes de la funcion de informatica desde un punto de los
usuarios clave y la alta direccion.

Todas las actividades deben estar claramente definidas en todos los componentes formales que
integran cualquier trabajo dentro de una organizacion.

No hay que confundir la fase preliminar con la fase de desarrollo e implementacién; en la primera el
estudio es corto en tiempo y general en su investigacion. Se menciona aprovechar las areas de
oportunidad que no requieren la terminacién de la auditoria informatica para comenzar su
implantacion. Es conveniente recordar que se carece de mucho soporte documental y detallado en
este momento, por lo que la sugerencia de areas de oportunidad utépicas puede crear cierta
incredulidad y rechazo hacia el auditor en informatica.
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ETAPA TAREAS PRODUCTOS REPONSABLE INVOLUCRADOS

1.1. Mision y objetivos de negocio LP/RAI AD
1. Diagnostico de negocio 1.2. Organizacion de informéatica LP /RAI AD
1.3. Grado de apoyo al negocio LP/RAI AD/PU
PRELIMINAR izn'%ar“rqui'ﬁ'; yobjetvosdelafuncion 1 p s R RI
(Diagnostico) 2. Diagnéstico de informatica 2.2. Organizacion de informatica LP / RAI RI
2.3. Control (formalidad) LP /RAI RI/PI
2.4. Productos y servicios LP/RAI RI
3. Detectar area de oportunidad ?ﬁ#égg:?age oportunidad para mejoras LP /RAI AD/PU/RI

Nomenclatura: AD = alta direccién; PU = personal usuario; Rl = responsable del area de informética; Pl = personal de informatica; RAI = responsable del area de auditoria en informatica; LP = lider

del proyecto de auditorfa en informatica; Al = auditor en informética

ETAPA ADECUACION

Esta etapa se enfoca en el andlisis, adecuacion y actualizacién de todos los elementos que
intervienen en un proyecto de auditoria informatica.

Es un conjunto de tareas estructuradas basicamente para que el proyecto de auditoria en
informatica se adapte a las necesidades de la empresa estudiada. En este punto resulta, pues, de
suma importancia recalcar que la metodologia tratada no se limita a la auditoria en informatica para
grandes corporaciones o centros de computo de magnitudes considerables.

Al terminar la presente etapa, el auditor en informatica tendran el apoyo bien especificado y
clasificado; en las etapas restantes solo se desarrolla e implementa lo definido en la etapa actual.

El orden de las tareas de la etapa de adecuacion puede variar conforme la experiencia, recursos,

tiempos y prioridades que tenga la funcién de auditoria informética, esta etapa es mas un trabajo
interno que tareas que involucren a usuarios o personal de informatica.
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ETAPA TAREAS PRODUCTOS REPONSABLE INVOLUCRADOS

ADECUACION

1. Definir objetivos del proyecto  1.1. Objetivos y alcances del proyecto LP RAI
2.1. Etapas y sus tareas Al /RAI RAI
2.2. Plan actualizado Al LP
2. Definir etapas del proyecto y 2.3. Responsables e involucrados Al LP
su detalle
2.4. Productos terminados Al LP
2.5. Revisiones ( formales e informales) Al LP
3. Definir los elementos por 3.1. Aspectos o elementos por evaluar Al Lp
auditar por area de revision por cada area de revision
4.1. Técnicas Al LP
4. Establecer técnicas y 4.2. Software Al LP
herramientas por area de revision 4.3 Equipo de computo Al LP
4.4. Otros de interés para el auditor Al LP
5.1. Politicas y procedimientos por
5. Definicién o actualizacién de  Verificar de acuerdo con cada area que Al LP
politicas por area sera auditada
5.2. Politicas complementarias Al LP

N L 6.1. Cuestionarios para cada area que
6. Elaboraci6n o actualizacién de  ser4 auditada Al LP

cuestionarios por area
6.2. Cuestionarios adicionales Al LP

Nomenclatura: AD = alta direccién; PU = personal usuario; RI = responsable del area de informatica; Pl = personal de informatica; RAI = responsable del area de auditoria en informatica; LP = lider del

proyecto de auditoria en informatica; Al = auditor en informatica

ETAPA DE FORMALIZACION

Las fases anteriores fueron de introduccién e investigacion del negocio y sus diversas funciones; y
en ellas se detectaron las debilidades y fortalezas mas relevantes en donde se define la planeacién
y la proyeccién de las areas que requieren ser revisadas, y se documentan las adecuaciones o
agregados requeridos. En esta etapa (formalizacién) que corresponde a la alta direccién dar su
aprobacion y el apoyo formal para el para el desarrollo del proyecto presentado por el lider del
proyecto y el responsable de la funcién de dicha auditoria.

El objetivo primarios es justificar el desarrollo del proyecto en base a todos los argumentos vy
detalles encontrados, analizados y clasificados en fases anteriores y la duracién de dicha etapa no
debe ser muy prolongada puesto que ya se obtuvo la aprobacién de usuarios clave y personal de
informatica en la etapa de adecuacién, conviene tener en cuenta que la etapa de formalizacion se
puede desarrollar al mismo tiempo que la etapa de adecuacion si existen los recursos y el personal
se encuentra disponible.
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ETAPA TAREAS PRODUCTOS REPONSABLE INVOLUCRADOS
1. Verificar prioridades y 1.1. Prioridades clasificadas ~ LP RAI
cursos de accién 1.2. Areas por auditar Al/LP RAI
verificadas
2. Verificar plan y 2.1. Etapas y sus tareas
actividades 2.2. Plan detallado final Al LP /Al
3. Presentacion formal del 3.1._Prqyecto revisado de la RAI AD/PU/RI
proyecto auditoria
4.1. Aprobacion del proyecto AD/PU/RI RAI/ LP
4. Aprobacién formal del S
pr?yect’(z.de auditoria en 4.2. Compromiso ejecutivo  AD RAI /Rl /PU
2 informética i
FORMALIZACION 4.3. Inicio formal del Lp AD/PU/PI
proyecto
5.1. Entendimiento del RI LP /Al
3 proyecto
2'£§f§3§?§2233| proyecto 5.2. Aceptacion del proyecto  PI1/PU LP /Al
informética .
5.3. Compr,omlsq de cada Pl /PU LP /Al
una de las éreas involucradas
6. Definir las areas por 6.1. Fechas de entrevistas LP P1/PU
visitar y concertar citas con ¢ 5 o has de visitas Lp PI/PU
el personal que se va a o
entrevistar 6.3. Fechas para aplicacion Lp PI/PU

de cuestionarios

Nomenclatura: AD = alta direccién; PU = personal usuario; Rl = responsable del area de informética; Pl = personal de informatica; RAI = responsable del rea de auditoria en informatica; LP = lider
del proyecto de auditoria en informatica; Al = auditor en informatica

ETAPA DE DESARROLLO

Una vez hecho el diagnostico de donde se desprenden de donde se desprenden los riesgos y
debilidades mas importantes de los diferentes componentes relacionados con informatica y
elaborados y aprobados la matriz de riesgos y el plan de auditoria en informatica, se realiza la
auditoria en informatica de cada area.

Es importante recordar que las etapas previas fueron de recopilacion, analisis y diagnostico de
todas las areas de informatica de la empresa. En la etapa de desarrollo se revisan las areas
mencionadas en la matriz de riesgos y aprobada en el plan de trabajo acordado.

En esta etapa, la aplicacién de los conocimientos y experiencia de los auditores da resultados que
salvaguardan la integridad y rentabilidad de la informacion y de otros recursos de informatica de la

empresa.
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ETAPA TAREAS PRODUCTOS REPONSABLE INVOLUCRADOS
1. Concertar citas L1 Ft_echas aprobadas o Al PI/PU
actualizadas
2. Verificar tarea, involucrados, 2.1._Tareas, involucrados, etc. Al P1/PU
etc. Revisados
3.1. Técnicas clasificadas Al LP
3. Clasificar técnicas,
cuestionarios y herramientas por 3.2. Cuestionarios clasificados Al LP
usar
3.3. Herramientas clasificadas Al LP
4.1. Entrevistas realizadas Al PI/PU
4. Efectuar entrevistas 4.2. Entrevistas documentadas Al Al
DESARROLLO
4.3. Anélisis de entrevistas LP /Al RAI
5.1. Cuestionarios aplicados Al Pl/PU
5. Aplicar cuestionarios 5.2. Cuestionarios documentados Al Al
5.3. Andlisis de cuestionarios LP /Al RAI
6.1. Visitas realizadas Al RI/PI/PU
6. E_fgctu_a,r visitas de 6.2. Comentarios documentados Al Al
verificacion
6.3. Andlisis de comentarios LP /Al RAI
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7.1. Observaciones (acerca de

debilidades o carencia de Al LP
controles
7.2. Areas de oportunidad Al LP
7.3. Alternativas por cada éarea Al Lp
de oportunidad detectada
) o 7.4. Recomendaciones (acciones Al Lp
7. Elaborar informe pre:hmmar especificas) por alternativa
acerca de las éareas auditadas
7.5. Respgnsables de ejecutar Al Lp
cada accion
7.6._ Flazos de ejecucion por Al Lp
accion
7.7. Areas auditadas clasificados Al LP
7.8. Informe documentado,
o Al Al
almacenado y clasificado
8. ngsar el informe preliminar 81 Bo,rr_ador dg auditoria en Lp RAI/ Al
por area informatica revisado
9.1. Informe preliminar revisado  LP PI/PU/AI
9.2. Informe preliminar Al Lp
corregido
9. Autorizar el borrador del
informe preliminar o
9.3. Informe preliminar Lp Lp
entregado
9.4. Informe preliminar AD /Pl /PU AD/PI/PU

autorizado
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10.1. Entrevistas, cuestionarios y LP /Al

visitas pendientes realizados PI/PU
10. Efectuar entrevistas,
cuestionarios y visitas
complementarias
10.2. Informe actualizado con
- - Al LP
observaciones, acciones, etc.
11.1. Informe final revisado con
informacion de todas las areas Al LP
auditadas
11.2. Informe con visto bueno
del responsable de la funcion de  RAI LP /Al
auditoria en informética
11.3. Informe final almacenado
- P Al Al
en medios magnéticos (respaldo)
11. Elaborar informe final
_11.4. Documentacmn_del - LP /Al RAI
informe para la alta direccion
11.5. Documentacion del
informe para responsables de los Al Lp
usuarios de informética e
informética
1I2£(.)SASCJ:|2pizs()gla5|f|cadas PO p/Al RAI
12. Elaborar un plan de P g
implantacién general de
acciones sugeridas
12.2. Costo / beneficio del plan ~ LP /Al RAI
13. Aprobar informe y plande  13.1. Informe de auditoria en AD/RI/PU RAI/ LP

implantacion

informatica y plan aprobados
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14.1. Informe final y plan

TP RAI AD/PI/LP
presentados a la direccién

14. Presentacion del informe de

auditoria en informatica y del

plan de implantacion
14.2. Informe final y plan
presentados a personal usuarioy LP /Al Pl/PU
de informética

15.1. Revision del informe de

auditoria en informatica AD/RI/PU RAI/LP/PI
15. Aprobar informe final . )

15.2_. Aprobe}cmn dgl_lnforme de AD/RI RAI/LP /PU

auditoria en informatica

15.3. Compromiso ejecutivo AD/RI RAI/PU

Nomenclatura: AD = alta direccién; PU = personal usuario; RI = responsable del area de informatica; Pl = personal de informatica; RAI = responsable del area de auditoria en informatica; LP = lider del
proyecto de auditoria en informatica; Al = auditor en informética

ETAPA DE IMPLANTACION

Esta etapa determinante abarca:
% Definicion de requerimientos para el éxito de la etapa de implantacién.
& Desarrollo del plan de implantacién.
% Implantacion de las acciones sugeridas por la auditoria en informatica.
# Seguimiento de la implantacion.

Una vez que se revisan las areas correspondientes y tanto los usuarios como el responsable de
informatica aprueban formalmente el plan de implantaciéon, se establecen las politicas,
procedimientos y estandares para cada recomendacién del informe emanada de la etapa de
desarrollo.
Elementos clave de la etapa de implantacion son, entre otros:

# Ejecutar las acciones en los tiempos definidos en el plan de implantacién.

& Asignar los usuarios o el personal de informatica responsables de la implantacion.

& Apoyo de la alta direccion para que actien como facilidades de la implantacién.

& Seguimiento formal y oportuno de la implantacion por parte de los auditores en informatica.

& Diferenciar y clasificar las acciones inmediatas, a corto o mediano plazo.

& Brindar los recursos necesarios para la terminacion exitosa de la presenta etapa.

Algunas recomendaciones para llevar a buen término dicha revision son las siguientes:

Estructurar un plan de visitas rapidas a las areas mas importantes de la funcién de informatica que
se evaluaron, para tomar las medidas necesarias que aseguren la correcta implantacion de
estandares, politicas o procedimientos relativos e informatica.
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ETAPA TAREAS PRODUCTOS REPONSABLE INVOLUCRADOS
1.1. Recursos requeridos para
el éxito de la implantacion RI/PU LP
sugerida por la auditoria en
informética
AD RI/PU/LP
1.2. Recursos aprobados
1.3. Equipo de trabajo parala Ry /py LP
implantacién
1.4. Equipo de trabajo AD RI /PU JLP
1. Definir requerimientos aprobado
para el éxito del plan de 1.5. Funciones y
: L 9 RI/PU LP
implantacion responsabilidades
L RI/PU LP
1.6. Fechas de revision
. RI/PU LP
1.7. Productos terminados
o . RI/PU LP
1.8. Costo / beneficio revisado
. AD RI/PU /LP
1.9. Costo / beneficio aprobado
. . .. RI/PU LP
1.10. Inicio de la implantacion
IMPLANTACION 2.1. Plan de implantacion RI/PU LP /Al
revisado segun los resultados
de la primera tarea
2. Desarrollar el plan de 2.2. Plan de implantacion PI Al/PU
implantacién detallado corregido y actualizado
. RI Al/PU
2.3. Documentar plan final
. AD PI/PU/LP
2.4. Plan final aprobado
o P1/PU RI
3.1. Inicio del proyecto
. P1/PU RI
3.2. Tareas terminadas
i i6 P1/PU AD /RI
3. Efe_ctuar |mp|a}nta’0|on 3.3. Pendientes justificados
sugerida por auditoria en
informatica Pl/PU RI
3.4. Pendientes implantados
3.5. Presentacion de RI AD/RAI/LP
implantacion
y AD/PI/PU RI/RAI/LP
3.6. Implantacion aprobada
4. Seguimiento a la 4.1. Acciones de seguimiento | p RAI / Al
implantacion del plan seleccionadas
recomendado para la -
auditoria 4.2. Seguimiento de la LP Al

implantacion
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o . LP Al
4.3. Revisiones informales

. LP RAI
4.4. Revisiones formales
. . LP RAI
4.5. Aseguramiento de calidad
. . LP RAI
4.6. Pendientes revisados
. LP RAI
4.7. Pendientes aprobados
o . LP RAI
4.8. Seguimiento de pendientes
. . ) LP RAI
4.9. Implantacion exitosa final
RAI RAI

4.10. Implantacion aprobada

Nomenclatura: AD = alta direccién; PU = personal usuario; Rl = responsable del area de informética; Pl = personal de informatica; RAI = responsable del area de auditoria en informatica; LP = lider
del proyecto de auditoria en informatica; Al = auditor en informatica

Con lo anterior se sientan las basicas y principales bases del Sistema de Gestion de Seguridad de
la Informacion para entender como estd como estd conformado que normas y estdndares lo rigen y
bajo que principios trabaja, entrando asi de lleno en esta materia a continuacién en donde se
planteara un prototipo de proyecto, su desarrollo, sus resultados y soluciones.
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CAPITULO?Z2

PROCESO DE DISENO E IMPLEMENTACION DEL
SGSI
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En este capitulo se presenta una propuesta de proyecto de implementacion del Sistema de Gestion
de Seguridad de la Informacion “SGSI” el cual esta alineado con el Manual Administrativo de
Aplicacidon General en materia de Tecnologias de la Informacion y Comunicaciones “MAAGTIC” y
por ser un organismo del ramo gubernamental en donde se aplicara dicha propuesta de proyecto
es obligatorio apegarse a este estandar, a continuacion hago un breve semblanza de lo que es
este estandar.

¢ Qué es MAAGTIC?

El MAAGTIC es una normatividad para la eficiencia operativa gubernamental de las operaciones
del area de Tecnologias de la Informacion y Comunicacion emitido por la Secretaria de Funcioén
Pudblica el 13 de julio de 2010 publicado en el Diario Oficial de la Federacién (DOF) en la que se
establece el acuerdo por el que se expide el Manual Administrativo de Aplicaciéon General en
materia de Tecnologias de la Informacion y Comunicaciones (MAAGTIC)

¢ QUE CONTIENE EL MAAGTIC?

El MAAGTIC contiene las reglas, acciones y procesos que en materia de Tecnologias de la
Informacién y Comunicaciones (TIC) deberan observar de manera obligatoria, las dependencias y
entidades de la Administracion Publica Federal en México y, cuando corresponda, a la
Procuraduria General de la Republica.

El MAAGTIC establece un marco rector de procesos, fundamentados en las mejores practicas de
TIC.

ALCANCE DEL MAAGTIC

El MAAGTIC esta compuesto por 30 procesos, que se integran en 11 grupos, los cuales a su vez
estan considerados en 4 niveles de gestion, que conforman el “Marco rector de procesos de las
TIC’s”.

Proceso en Materia de TIC (Tecnologias de la Informacién y Comunicaciones):

5.1 Direccion y Control 5.2 Seguridad de laInformacion

5.4 Admon. de Procesos

5.3 Admon. de Proyectos ‘I 5.6 Admon. de Servicios

Organizacién
Estrategia

Des. de Soluciones iCI0 5.9 Operacion de Servicios

5.10 Admon. de Activos 5.11 Operaciones

Soporte
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¢Y CUAL ES EL RETO DE LAS EMPRESAS QUE PRESTAN SERVICIOS AL
GOBIERNO Y ESTAR ALINEADOS CON EL MAAGTIC?

Tener muy en claro el tipo de proyecto para definir y poner en marcha el marco rector de procesos
en cumplimiento con lo dispuesto en el MAAGTIC, considerando para ello el escenario actual de la
organizacion (entidad de gobierno), donde se pueden enfrentar situaciones como son:

Restriccion presupuestal

Recursos humanos limitados

Procesos desarrollados por terceros

Necesidad de éxitos rapidos con resultados visibles en la implementacion

PERO DE QUE DEPENDE EL EXITO PARA LOGRAR EL ALINEAMIENTO CON EL MAAGTIC

Evaluar la madurez actual de la UTIC (unidad administrativa de la Institucion responsable
de proveer de infraestructura y servicios de TIC a las demas areas y unidades
administrativas de la Institucion) en lo que se refiere a los procesos, gente y tecnologia
Identificar los procesos que conformaran el marco rector de procesos de la UTIC y
conformar el plan de trabajo

Definir los procesos, politicas y controles internos que conformaran el marco rector de
procesos

Poner en marcha los procesos que conforman el marco rector de procesos

Monitorear, mantener y mejorar el marco rector de procesos

Principales actividades para el alineamiento con el MAAGTIC
Esta son solo algunas de las actividades importantes para el alineamiento de cada proceso

Procesos Gente Tecnologia

Identificacion de procesos y practicas Desarrollo de los Medios de Definicion para el establecimiento de
adoptadas Comunicacion controles basados en Tl

Mapeo de procesos Capacitacion en los procesos Identificacion de soluciones
Andlisis de Brechas Capacitacion en las mejores practicas tecnoldgicas

Elaboracion de propuestas de disefio Definicion de estrategias Evaluacion de soluciones tecnolégicas
de procesos Desarrollo 'y diagnéstico de la para automatizar procesos

Desarrollo de politicas, procedimientos comunicacion Implementacion, configuracion y puesta
e indicadores a punto de las soluciones tecnolégicas
Definicion de roles y responsabilidades Configuracion 'y ejecucion de las
Documentacion. herramientas que soportaran los
Establecimiento de Controles procesos

Auditorias

De forma general estas serias las actividades y pasos a seguir de toda empresa y/0 gobierno que
se encuentra en alineamiento con el MAAGTIC.
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PRESENTACION DEL PROYECTO

PROYECTO PRESENTADO POR LA EMPRESA
CONSULTOR REVISOR DEL SGSI PARA EL ORGANISMO
RECEPTOR PARA REVISAR, [IMPLANTAR Y/O
MODIFICAR EL SGSI EN LA DEPENDENCIA.

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
CON BASE EN MAAGTIC.

1. INTRODUCCION

En el ORGANISMO RECEPTOR DEL SERVICIO se requiere proporcionar los mecanismos y
procedimientos para la administracion, gestidon de la seguridad de la informaciéon para garantizar
la infraestructura de seguridad de informacién en el area de TIC.

En este documento se describe la propuesta de servicios de mantenimiento para el Sistema de
Gestion de Seguridad de Informacion de ORGANISMO RECEPTOR DEL SERVICIO por parte del
CONSULTOR REVISOR DEL SGSI, con base en el MAAGTIC y con apoyo de estandares
internacionales como lo es ISO 27001 e ISO 27005.

2. METODOLOGIA

A continuacién se muestra la metodologia para la implementaciéon de procesos de seguridad de
informacion, utilizada por el CONSULTOR REVISOR DEL SGSI.

v
m TRANFERENCIA DE
CONOCIMIENTO
IS
\

MANTENIMIENTO,
MEJORA
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La metodologia se divide en 5 fases que se describen a continuacién, en donde cada una de ellas
toma como punto comun la transferencia de conocimiento al cliente.

FASE I.- EVALUACION

FASE Il.- ESTRATEGIA

FASE IIl.- IMPLANTACION

FASE IV.- VERIFICACION

FASE V.- MANTENIMIENTO/MEJORA

Fase | — Evaluacién.- Esta fase comprende el reconocimiento del estado de la seguridad de la
informacion en el ORGANISMO RECEPTOR DEL SERVICIO, dando como resultado el estado de
la practica de seguridad de informaciéon en la organizacién para dar pie a la creacion y/o
recomendacion de la Politica de Seguridad de Informacién y Politicas de Proteccién de Informacion
requeridas para fundamentar el Sistema de Gestion de Seguridad de Informacién (SGSI) del
ORGANISMO RECEPTOR DEL SERVICIO.

En esta fase se cubre la etapa del PLAN del modelo de mejora continua de Deming requerido por
MAAGTIC en el “OSGP-1 Implementar el Sistema de Gestion y Mejora de los Procesos de la UTIC”
del proceso “5.4.1 Operacion del Sistema de Gestidén y Mejora de los procesos de la UTIC”.

Fase Il — Estrategia.- En esta fase se definen los controles del SGSI con base en requerimientos
legales, compromisos contractuales y regulatorios a los que esta obligado el ORGANISMO
RECEPTOR DEL SERVICIO a cumplir. Esta fase da como resultado un plan de accion detalladlo a
ser implementado en las diferentes areas del ORGANISMO RECEPTOR DEL SERVICIO
involucradas en el alcance del SGSI.

Fase lll — Implementacion.- Esta fase es en donde se implementa el SGSI conforme a la
estrategia planteada en la fase anterior y se madura la operacion del proceso por al menos 3
meses, que son requeridos para poder ser candidatos a la certificacion MAAGTIC.

En esta fase se cubre la etapa de DO del modelo de mejora continua de Deming requerido por
MAAGTIC en el “OSGP-2 Ejecutar la Planeacion de Implementaciéon de Mejora de los Procesos y
Operar el Sistema de Gestion y Mejora de los Procesos de la UTIC.” Del proceso “5.4.1 Operacion
del Sistema de Gestidon y Mejora de los Procesos de la UTIC”.

Fase IV - Verificacion.- En esta etapa se monitorean los resultados del SGSI y se audita de forma
interna al SGSI dentro de su alcance con base en el estandar MAAGTIC.

En esta fase se cubre la etapa de CHECK del modelo de mejora continua de Deming requerido por
MAAGTIC, en el “OSGP-3 Monitorear y Evaluar la Operacién del Sistema de Gestion y Mejora de
los procesos de la UTIC” del proceso “5.4.1 Operaciéon del Sistema de Gestién y Mejora de los
Procesos de la UTIC”.

Fase V — Mantenimiento, Mejora.- En esta fase se revisan los resultados del SGSI con base en
los resultados de las etapas anteriores del modelo Deming (PLAN, DO, CHECK) y se generan
acciones de mejora continua.

En esta fase se cubre la etapa de ACT del modelo de mejora continua de Deming requerido por
MAAGTIC, en el “OSGP-4 Ejecutar la Acciones de Mejora a los Procesos de la UTIC” del proceso
“5.4.1 Operacién del Sistema de Gestién y Mejora de los Procesos de la UTIC”.

Como se ha definido en las fases descritas, esta metodologia de implementacién sigue el modelo
de mejora continua de Deming PLAN, DO, CHECK y ACT, requerido por el estandar MAAGTIC, en
el proceso “5.4.1 Operacién del Sistema de Gestion y Mejora de los Procesos de la UTIC”
(ANEXO A), como parte del alcance de esta propuesta se definira el ciclo de vida para el Sistema
de Gestion de Seguridad de Informacién requerido en el proceso “5.9.4 Administraciéon de la
Seguridad de Informacién” (ANEXO B) con apoyo del manejo de riesgos ”5.2.2 Administracion
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de Riesgos” (ANEXO C) y la definicion de indicadores requeridos en el proceso “5.2.1
Administracion de la evaluacién de TIC” (ANEXO D).

Para la definicion, desarrollo, puesta en operacion y evaluacion del SGSI, se utilizara el ciclo PDCA
(Plan-Do-Check-Act), con base en el modelo de mejora continua de Deming como lo requiere el
proceso “5.4.1 Operacion del Sistema de Gestion y Mejora de los Procesos de la UTIC”.

3. ALCANCES

El alcance de esta propuesta es para el desarrollo de un Sistema de Gestién de Seguridad de
informacion para el ORGANISMO RECEPTOR DEL SERVICIO que englobara las fases de la
metodologia mencionada anteriormente.

FASE I.- EVALUACION

FASE Il.- ESTRATEGIA

FASE IIl.- IMPLANTACION

FASE IV.- VERIFICACION

FASE V.- MANTENIMIENTO/MEJORA

Plan

+  Irnplementar mejoras al $G3) *  Alcnoe del 363

+  Acciones Preventivas o AS55] -1 Disenodel ¢ Definirlapolitica del 5631
Correctvas neesarias Sistemade Gestionde *  Andlisisde fesgos

+  Comunicaracjonesalas Seguridad de la ¢+ Evaluaddn de riesgos
partes invol ucradas Informacion (SGSI) +  Controles objetivay contraoles

para tratamiento de nesgos
\ +  Dedarmddn de Aplicabilidad

*  Revision dela direcddn /
Act

A55l1-4 Acciones . .
Previentivas o correctivas 5.4.1 Operacidn del Sistema
en el Sistemade Gestian de Gestion y ejora de los

de Seguridad de la Procesos de la UTIC
Informacion (SGSI)

ASS1-2Implementar el
Sistemade Gestion de
Sepuridad de la
Informacion (SG5I)

Iy
Y,

%,

- Registro de acdones y eventos \

queirmpacen el 3651
Auditoriasintemas AS5SI -3 Evaluar el Sistema
Revisar la evaluadian de riesgo de Gestion de Seguridad
Medidsn de efectividad de la Informacion (SGSI)
Revisiones regulares del 3G5|
Ejecuddn, Monitarea y
seguimiento de controles

. Implementaddn del plande
tratammiento de riesgos
Protecddn de registros
Trazahilidad

Rasteabilidad

Durante el desarrollo del sistema de Gestién de seguridad de informacion del ORGANISMO
RECEPTOR DEL SERVICIO se incluyen entregables en cada fase de la metodologia de

implantacion como se detalla en esta propuesta.
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3.1. Fase | — Evaluacion

Durante esta fase se realiza un Andlisis de Riesgos con base en los requisitos del proceso
“5.2.2. Administracion de riesgos de TIC” del MAAGTIC donde se obtiene el estado de la
practica de la seguridad de informacién del ORGANISMO RECEPTOR DEL SERVICIO en el
alcance definido para el SGSI.

Se debe tomar en cuenta las siguientes actividades a desarrollar o apoyar en esta fase para
solventar los requerimientos de la etapa del PLAN del modelo de mejora continua de Deming
solicitado por MAAGTIC:

& Definir y validar el alcance del SGSI en términos de las caracteristicas de los Procesos
de Negocio y Procesos de Soporte de la organizacion, localizacién, activos de informacion,
e infraestructura tecnoldgica, leyes, regulacion, incluyendo detalles y justificacion de
cualquier exclusion, contratos, convenios y caracteristicas de operacion de procesos.

& Definir la politica del SGSI en términos del alcance definido, como de la organizacion,
ubicacion, activos, tecnologia, leyes, regulaciones, contratos, convenios y caracteristicas
de operacion de procesos de negocio.

Se considera en la politica un marco de trabajo, objetivos, direccion y principios para
acciones de la seguridad de informacion y todo aquello que requiera de acuerdo a los
controles del MAAGTIC. Lo anterior se toma del PROCESO 5.9.4 ASSI, 5.9.4.4 REGLAS
DE OPERACION, 1.6 REGLAS MINIMAS QUE DEBERAN SER OBSERVADAS POR LAS
UTIC, RELACIONADAS CON LA SEGURIDAD DE LA INFORMACION CONTENIDA EN
MEDIOS ELECTRONICOS, requeridos por la organizacién que establece:

General:
Establecer los mecanismos que permitan la administracion de la seguridad de la
informacion de la Institucion contenida en medios electronicos y sistemas informaticos.

Especificos:

1. Establecer un Sistema de Gestion de Seguridad de la Informacién (SGSI) que proteja la
informacion de la Institucion contenida en medios electrénicos y sistemas informaticos,
contra accesos y usos no autorizados, con la finalidad de conservar su confidencialidad,
integridad y disponibilidad.

5.9.4.4 en su punto 1.6 dice lo siguiente:
1.6 Las reglas minimas que deberan ser observadas por la UTIC, relacionadas con la

seguridad de la informacién contenida en medios electrénicos, se encuentran disponibles
en la pagina www.maagtic.gob.mx
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Anexo al proceso:

5.9.4
5944

1.6

ASSI Administracion de la Seguridad de la informacion
Reglas de Operacién

Reglas minimas que deberan ser observadas por las
UTIC, relacionadas con la seguridad de la
informacion, ordenadas por Objetivo de Control
segun el marco I1ISO 27001

A.5 Politica de Seguridad

1.

Todo el personal de la dependencia o entidad esta obligado a operar en un ambiente de
trabajo que garantice la confidencialidad, integridad y disponibilidad de la informacion, de
acuerdo a las disposiciones de la presente norma.

Las reglas de operacion de los procedimientos de seguridad de la informacién, deberan
revisarse y actualizarse cuando cambien las condiciones de las soluciones tecnolégicas o
cuando cambie la legislacion aplicable.

A.6 Organizacion de la Seguridad de la informacion

1.

El personal de la UTIC responsable de la seguridad de los recursos de TIC debera
certificar que el personal externo, que tenga cualquier tipo de contacto con recursos de TIC
institucionales cumpla con las disposiciones de este manual.

Las instituciones no otorgaran el derecho de intercambio de informaciéon con entidades
externas en caso de que los controles identificados por al UTIC en estas ultimas no
cumplan satisfactoriamente con la informacion de la dependencia o entidad.

Se permitira al personal de los proveedores de servicios el acceso a los puntos de red
Unicamente con la autorizacion del responsable del proyecto o proceso en el que trabaje
ese personal.

El personal de la UTIC con atribuciones para ello sera responsable de autorizar los
accesos del personal de los proveedores de servicios y del registro correspondiente.

A.7 Administracion de Activos

1.

Los propietarios de la informacion son los responsables de la custodia y buen uso de la
informacién que se almacena, procesa y transmite dentro de las instituciones.

Los usuarios de TIC vy, en particular los propietarios de la informacion almacenada en
medios electronicos, definiran los requerimientos de seguridad de su informacioén y de sus
sistemas de informacion.

La UTIC, en conjunto con los usuarios responsables de la informacién clasificada como

confidencial o reservada, determinara los esquemas de seguridad que se aplicaran para
mantener su confidencialidad, disponibilidad e integridad.
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La informacion clasificada segun la LFTAIPG (Ley Federal de Transparencia y Acceso a la
Informacién Publica Gubernamental) como confidencial o reservada debera residir en
territorio nacional. Los servicios de almacenamiento y administracion de la misma deberan
realizarse de igual manera dentro del territorio nacional.

Las UTIC y sus usuarios deberan apegarse al esquema de la APF (Administracion Publica
Federal) para la clasificacion de la informacion, a fin de definir sus niveles de proteccion.

La informacién que se genera, almacena, procesa y transmite por medios electrénicos sera
almacenada, resguardada y administrada por la UTIC en funcion de la clasificacion
indicada por los usuarios propietarios o responsables de ella, al momento de definir los
requerimientos de las soluciones tecnolégicas o servicios de TIC que se construyan para
cada usuario.

Las UTIC y los usuarios involucrados deberan velar por que cada medio de
almacenamiento desmontable o removible, con informacién clasificada como confidencial,
reservada o publica, sea etiquetado por el responsable del mismo, de acuerdo a la
normatividad vigente.

La UTIC, en conjunto con los usuarios de la informacion almacenada en medios
electronicos clasificada como confidencial o reservada, determinaran los esquemas de
seguridad necesarios para mantener su confidencialidad, disponibilidad e integridad.

A.8 Seguridad de los Recursos Humanos

1.

El usuario debe de dar cumplimiento a todas las disposiciones que le sean comunicadas
por UTIC, tanto relacionadas con el uso de las soluciones tecnolégicas, los servicios de
tecnologias de la informacién, como equipos PC. Debe también estar al tanto de sus
responsabilidades, por lo que debe firmar, bajo protesta de decir verdad, que conoce las
disposiciones, el inventario de software y hardware instalado en su equipo.

Las UTIC deberan fijar los mecanismos de seguridad de la informacién para el personal en
aquellos cargos de la estructura organizacional de la UTIC donde se maneje informacion
confidencial.

A.9 Seguridad Fisica y Ambiental

1.

La UTIC debera implementar mecanismos de control de acceso a las instalaciones del
centro de datos, del centro de telecomunicaciones y de todas aquellas instalaciones en las
que se encuentre equipo de almacenamiento, procesamiento y/o transmisiéon de
informacion. La UTIC debe contar con mecanismos de control que permitan asegurar que
el personal que ingrese a sus instalaciones cuente con la autorizacién correspondiente.

El personal de la UTIC que administre la infraestructura de TIC debe llevar un registro del
personal y justificar el motivo de acceso a las areas en las que se encuentran estos
componentes. El registro que ingreso a las areas citadas.

El personal de la UTIC que administre la infraestructura de TIC debe mantener
actualizadas a las listas de autorizacion de acceso a personal de proveedores de servicios

-44 -



de terceros y llevar el control de accesos presenciales y remotos indicados en el punto
anterior.

Se permitira el personal de los proveedores de servicios el acceso a los puntos de red
incluyendo el acceso a los nodos de la red de la dependencia o entidad solo bajo la
supervision de las instalaciones fisicas de TIC. El personal de los proveedores de servicios
debera presentar identificacion oficial y de la empresa que representa al momento de
solicitar el acceso.

El personal de la UTIC debe instalar la infraestructura de TIC en ambientes fisicos
adecuados para su operacion, administracion, monitoreo y control de acceso, para
minimizar los riesgos, amenazas, y condiciones de operacion fuera de las especificaciones
indicadas por los proveedores correspondientes.

Los usuarios de equipos de computo de escritorio deben asegurarse de utilizar y mantener
cerradas las chapas de seguridad de estos equipos. Los usuarios de equipos de portatiles
deberan asegurarse de colocar el cable y candado de seguridad correspondiente.

Via la mesa de servicios, el personal de la UTIC responsable de la seguridad de los
recursos de TIC, se asegurara de que el equipo de escritorio, portatil, o de cualquier otro
tipo, que utiliza la conexién a la red institucional se encuentre libre de virus informatico.

La UTIC, siguiendo el proceso de Administracion de la infraestructura fisica de TIC, debera
evaluar y certificar la seguridad de las instalaciones eléctricas, de comunicaciones, de
sistemas contra incendios, de aire acondicionado y de otros recursos, que garanticen las
condiciones adecuadas de seguridad para la operacion de la infraestructura fisica de TIC
de la dependencia o entidad.

Las UTIC deberan asegurar que los nodos de comunicaciones a las redes institucionales
estén ubicados en lugares cerrados y resguardados.

A.10 Gestion de las Comunicaciones y Operaciones

1.

Via la mesa de servicios, el personal responsable de la seguridad de los recursos de TIC
se asegurara de que el equipo que utilizara la conexién a red institucional se encuentre
libre de virus informaticos, asi como lo necesario para mantener su seguridad y la de la red
institucional.

Los usuarios y el area de soporte técnico de la UTIC de forma periddica (semestral,
mensual, quincenal) deben realizar copias de seguridad de la informacién critica que
almacenen en su equipo.

La UTIC debera solicitar a los usuarios responsables de los servicios, las necesidades del
respaldo de sus datos. Estos deberan tomar en cuenta el tipo de informacién y las

necesidades de operacion de los propios servicios, en apego a la normatividad aplicable.

El area de la UTIC designada responsable de la ejecucion de los respaldos debera
efectuarlos en estricto apego a los requerimientos indicados por los usuarios.
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10.

11.

12.

13.

14.

15.

El area de la UTIC designada responsable debera elaborar el calendario de respaldos y
comunicarlo a la UTIC, considerando las necesidades de los usuarios responsables de los
servicios, asi como las necesidades de las soluciones tecnoldgicas y centro de datos del al
UTIC

El area de la UTIC desinada responsable del calendario de respaldos debera conservar
evidencia del respaldo efectuado y garantizar la integridad de la informacion

El area de la ITIC designada responsable debera mantener los controles necesarios para
conocer el estado de cada copia de respaldo y ubicacion.

El area de la UTIC designada responsable debera implantar procedimientos para preparar
y almacenar la informacién y probar periédicamente la integridad de los respaldos.

El area de la UTIC designada responsable debera mantener una copia del software,
soluciones tecnoldgicas, aplicativos, parametros de configuracion de ambientes,
estructuras de datos t datos; anterior a la version en operacion.

El area de la UTIC designada responsable debera generar las copias necesarias de los
respaldos y almacenarlas en inmuebles diferentes, a fin de garantizar la recuperacion de la
operacion, en caso de ejecutarse algun plan de contingencia.

El area de la UTIC designada responsable debera registrar en una bitdcora de evidencias
las repercusiones realizadas, indicando al menos, el numero de solicitud de la
restauracién, el duefio de la informacién, el nombre del sistema, la seccion solicitada y el
numero de serie del respaldo utilizado.

El area de la UTIC designada responsable debera atender solamente las solicitudes de
restauracion efectuado por escrito; la solicitud debera contener al menos: nombre del
propietario de la informacion, nombre del sistema del cual se desea recuperar la
informacion, especificaciones de la informacion que se desea recuperar.

El area de la UTIC designada responsable en conjunto con las areas propietarias de la
informacion y/o las soluciones tecnolégicas determinara la permanencia y la vigencia de la
informacion respaldada, en concordancia con la legislacién aplicable.

El area de la UTIC designada responsable debera en conjunto con las areas propietarias
de la informacion, definir el mecanismo especifico, por sistema o por tipo de informacion,
de eliminacion de respaldos.

Los usuarios que requieran conectarse a la red institucional utilizando equipo de computo
de escritorio o portatil, propio o institucional, deberan obtener autorizacion de la UTIC via la
mesa de servicios, la cual sera responsable de habilitar su conexion.

La informacién confidencial o reservada contenida en medios de almacenamiento bajo
responsabilidad de la UTIC que vayan a dejar de usarse, deberan ser borrados mediante
un medio que garantice la eliminacion fisica total de la informacion. Debera aplicarse
también se van a ser utilizados o entregados a un tercero para reparacion o en préstamo.
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16.

17.

18.

19.

20.

21.

22.

23.

Debera obtenerse una evidencia de la eliminacion. Si los medios de almacenamiento de
los equipos y accesorios estan bajo el resguardo de los usuarios, estas acciones seran
responsabilidad del usuario. En caso de requerirlo, podran solicitar apoyo a la UTIC via la
mesa de servicios y apegarse a la normatividad aplicable.

El personal de la UTIC que administre la infraestructura de TIC debe evitar el acceso a los
respaldos en los medios fisicos de informacion, de personal no autorizado.

Las UTIC deben asegurarse de implementar bitdcoras de seguridad en las que queden
registrados por cuentas con permisos especiales, al menos: las de administrador, visitante,
raiz y de sistema.

La UTIC debera implementar un mecanismo de seguridad para que la bitacora electrénica
de auditoria solo pueda ser consultada por cuenta de administracion del responsable de
seguridad del elemento de TIC considerado.

La UTIC debe definir e instrumentar un mecanismo de seguridad para evitar intrusiones a
la infraestructura de TIC, incluyendo ataques externos via internet, extranet e inclusive
intranet.

La UTIC debe implementar un mecanismo para mantener informada de las actualizaciones
de seguridad del software utilizado en la dependencia o entidad, de la apariciéon de nuevos
virus informaticos que puedan atacar las soluciones tecnolégicas y los equipos de los
usuarios de la dependencia o entidad.

La UTIC, al identificar la existencia de un virus informatico no cubierto por los antivirus
institucionales en operacion, en servidores y en equipos de los usuarios, notificara a la
mesa de servicios de manera que, a través de esta, se difundan las medidas necesarias a
los usuarios y estos se protejan hasta que la UTIC corrija la intrusion del virus y lo elimine.

La UTIC debera instrumentar mecanismos de administracion de los equipos de proceso y
de comunicaciones, que incluyan revisiones periédicas de las bitacoras de los elementos
de la infraestructura de TIC, para identificar si se han presentado intentos de ataques o
explotacion de vulnerabilidades.

El area de la UTIC deberéa habilitar el registro de los incidentes de seguridad relacionados
con los accesos a las soluciones tecnolégicas y a las actividades realizadas por los
usuarios.

A.11 Control de Acceso

El personal de la UTIC que administre la infraestructura de TIC debe controlar el acceso
presencial y remoto a los componentes de cada uno de los elementos de la infraestructura
de TIC de la dependencia o entidad.

Las UTIC deberan implantar mecanismos de seguridad para acceder a los datos
almacenados, que respeten los principios de identidad, responsabilidad y rastreabilidad de
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10.

11.

12.

13.

los usuarios que los acceden, en funcién del nivel de exposicion y revelacién de los
mismos.

Las UTIC deberan asegurar que las capacidades de los usuarios para acceder a datos
estan limitadas de acuerdo al perfil que corresponda a sus funciones, previa definiciéon de
las UR propietarias de los datos y de las soluciones tecnolédgicas que hacen uso de ellos.

Las UTIC son las encargadas de implementar los mecanismos de seguridad necesarios
para la asignacion de los permisos de acceso a los usuarios, determinados por las UR
responsables de la informacién.

El personal de la UTIC, que administre la seguridad de la infraestructura de TIC debe
instrumentar el registro de usuarios y la administraciéon de la seguridad de las soluciones
tecnoldgicas de informacién que son accedidos en forma local y/o remota a través de la red
de comunicacion.

El personal de la UTIC que administre la seguridad de la infraestructura de TIC debe
instrumentar mecanismos para que se efectué la personalizacion de las cuentas para las
actividades de administraciéon de servidores, bases de datos, servicios, o sistemas
institucionales, asi como para el monitoreo de las actividades realizadas por los usuarios.

La UTIC debera instrumentar un mecanismo de seguridad pata que, desde su creacion,
todo usuario tenga definido el ambiente de trabajo acorde a sus funciones; éste no debera
poder ser modificado por el usuario, sino a través de una solicitud a la mesa de servicios.

El area de la UTIC designada responsable de la asignacion de cuentas de usuario y
contrasefas debera asegurar que un solo responsable asigne cuentas de usuario para
cualquiera de los servicios y/o sistemas que operan dentro de la dependencia o entidad.

El area de la UTIC designada responsable de la asignacion de cuentas de usuario y
contrasenas indicara a los usuarios las caracteristicas de las contrasenas.

El area de la UTIC designada responsable de la asignhacion de cuentas de usuario y
contrasefas deberd identificar y autenticar claramente al usuario antes de asignarle una
cuenta.

El area de la UTIC designada responsable de la asignacion de cuentas de usuario y
contrasefias debera eliminar cualquier cuenta de usuario que haya cambiado de situacion
laboral o no labore mas en la dependencia o entidad.

Las contrasefias no deben ser mostradas en pantalla mientras son tecleadas, ni deben
viajar por la red sin ser cifradas.

El area de la UTIC designada responsable de la asignacion de cuentas de usuario y
contrasenas debera facilitar a los usuarios del correo electronico, el cambio de contrasefia
cuando éstos lo estimen conveniente, o de acuerdo en lo establecido en el lineamiento de
cambio de contrasefia por caducidad.
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14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

Los usuarios deben verificar que su equipo de computo tenga configurado el protector de
pantalla con contrasefia, con la finalidad de evitar el acceso no autorizado a su formacion
en caso de retiro temporal.

Los usuarios estan obligados a considerar que las cuentas y contrasefias asignadas son
personales e intransferibles. Las consecuencias juridicas y/o administrativas de los actos
ejecutados con las mismas son responsabilidad exclusiva del usuario duefio de la cuenta.

Los usuarios deben evitar la repeticion de contrasefias al efectuar los cambios perioddicos
de las mismas.

Los usuarios deben cambiar su contrasefia en caso de sospechar que alguien mas la
conoce.

Los usuarios deben evitar exponer o difundir su contrasefia independientemente del medio
en el cual sea almacenada.

En caso de utilizar hardware de seguridad, tales como generadores de contrasefias o
tarjeta inteligente, los usuarios deben traerlos siempre consigo.

La UTIC facultara al personal técnico para asegurar que todos los equipos de computo de
escritorio y portatiles que se puedan conectar a la red institucional de la dependencia o
entidad cumplan con los siguientes controles de acceso: nombre de equipo que identifique
al responsable del equipo y su ubicacién, integracion a un dominio, tener instalado el
software de antivirus institucional; contar con la ultima versidon y parche del sistema
operativo liberado por el proveedor.

La UTIC debera implementar un mecanismo de seguridad en todos los elementos de
comunicaciones para que todos los intentos de conexion hacia la infraestructura de TIC
que soporta las aplicaciones o servicios institucionales pasen a través de un “cortafuego”
(conocido comunmente por su traduccion en inglés: firewall).

La UTIC debera implementar in situ los mecanismos de seguridad necesarios para el area
de produccion, y en caso de accesos remotos, debera instrumentar el uso de software de
cifrado de canal.

La UTIC debera implementar un mecanismo de control para proveer el servicio de acceso
remoto a la red institucional, a las soluciones tecnoldgicas, a los servicios de red vy
colaboracién, asi como a la informacién. El acceso sera otorgado uUnicamente a los
funcionarios y a los proveedores que lo requieran.

La UTIC debera definir e implementar las herramientas de deteccién de intrusos y
proteccion a vulnerabilidad alineadas a la infraestructura de TIC, sistemas de informacion,
necesidades de servicios de red y colaboracién de la dependencia o entidad.

El personal de la UTIC que administre la seguridad de la infraestructura de TIC debe limitar

el acceso a los servidores, a sus sistemas operativos, a las soluciones tecnoldgicas
institucionales y a las bases de datos, mediante la identificacién del usuario, a través de su
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26.

27.

28.

29.

cuenta Unica y contrasefa; la UTIC debera llevar un control de perfil y privilegios de acceso
por usuario.

La UTIC debera implementar en las soluciones tecnoldgicas y servicios a los usuarios,
mensajes de ingreso en los cuales se les advierta que: el sistema y/o servicio solo podra
ser utilizado por personal autorizado, que las actividades realizadas son monitoreadas y
rastreables y que cualquier intento de ingreso no autorizado sera sancionado.

El area de la UTIC responsable de la asignacion de cuentas de usuario y contrasefas o en
su defecto, las soluciones tecnoldgicas y aplicaciones, deberan bloquear el acceso a toda
cuenta de usuario después de 3 intentos consecutivos fallidos de acceso a las soluciones
tecnoldgicas o red.

El area de la UTIC responsable de la asignacion de cuentas de usuario y contrasefias o en
su defecto, las soluciones tecnolégicas y aplicaciones designadas como sensibles o
criticas, deberan restringir el nimero de sesiones por usuario.

El area de la UTIC responsable de la asignacion de cuentas de usuario y contrasefas, o
en su defecto las soluciones tecnoldgicas y aplicaciones designadas como sensibles o
criticas, deberan bloquear cualquier cuenta de usuario que no se haya firmado en el
sistema o la red después de 30 dias.

A.12 Adquisicién, Desarrollo y Mantenimiento de Informacién

1.

La UTIC debera asegurar que la informacion institucional que se transmitan a través de las
redes internas o externas se encuentre cifrada, con independencia de la clasificaciéon
confidencial o reservada a la que se encuentre sujeta. Para el caso del almacenamiento de
los datos de acuerdo a la clasificacion de la informacién, las definiciones del Grupo de
seguridad del SGSI y de los requerimientos que los usuarios definan para sus sistemas o
servicios, la informacion sera encriptada.

La UTIC debera implementar un mecanismo de control para que todo el personal
responsable o poseedor de manuales, procedimientos, guias e instructivos de operacién
(en medio electrénico o papel) de los equipos de codmputo, telecomunicaciones y sistemas,
controle y reporte el acceso y uso de los mismos, bajo su estricta responsabilidad.

A.13 Gestion de Incidentes en la Seguridad de la Informacion

1.

Los usuarios que presencien o sospechen actos citados en la disposicion anterior deberan
notificarlo por escrito a su inmediato superior y al responsable del area de seguridad de la
informacion.

El siniestro, extravié o robo de equipo de computo y/o periféricos deben ser reportados de
forma inmediata por el usuario afectado (aquel que tiene bajo su resguardo el equipo
siniestrado) al area administrativa correspondiente, para que se realicen las gestiones
pertinentes.

A.14 Cumplimiento

1.

Los datos clasificados como confidenciales o reservados deberan tener fechas
programadas de eliminacién y debera destruirse la identificacion del medio y cualquier
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marca de uso, en estricto apego a la normatividad vigente en la materia y asegurando
conservar la evidencia correspondiente del apego a la regla.

La informacién confidencial o reservada no necesaria debera ser destruida, los listados
deberan ser triturados y los desechos empacados antes de deshacerse de ellos, en estricto
apego a la normatividad vigente en la materia y asegurando conservar evidencia
correspondiente del apego a la regla

En caso de inobservancia y, a fin de garantizar la integridad, confiabilidad y disponibilidad
de la informacién de la informaciéon de las instituciones, el personal responsable de la
seguridad de los recursos TIC tendra la obligacién de suspender de manera inmediata los
servicios de TIC al o los usuarios que hubiesen infringido alguna de las disposiciones de
las disposiciones del presente manual.

La UTIC debera asegurarse de que cualquier intento para obtener acceso no autorizado a
la infraestructura, a los servicios o a los datos, la revelacion no autorizada de informacion,
el procesamiento o transmision de datos, los cambios a las caracteristicas de los activos
de TIC sin autorizacion, o cualquier otra actividad en materia de TIC, que afecte a los
intereses de la dependencia o entidad, sean informados a las instancias facultadas, para
promover las sanciones aplicables de acuerdo a la reglamentacion y legislacion vigente
aplicable.

Con base a lo anterior y en términos del alcance del SGSI, se actualizara, dentro de la
Politica de Seguridad de Informacion del ORGANISMO RECEPTOR DEL SERVICIO, el
marco general y los objetivos de seguridad de la informacion del ORGANISMO
RECEPTOR DEL SERVICIO, considerando los requerimientos legales o contractuales
relativos a la seguridad de la informacion, alineandolos con el contexto estratégico de
gestion de riesgos de la organizacién en el que se establecera y mantendra el SGSI.
Debiéndose obtener la aprobacion de la Politica de Seguridad de Informacion por parte del
grupo directivo del ORGANISMO RECEPTOR DEL SERVICIO.

Se documenta la metodologia de analisis y evaluaciéon de riesgos de seguridad de la
informacién, conforme al estandar MAAGTIC a fin de establecer los criterios y la
metodologia de evaluacion del riesgo, alineada a la norma MAAGTIC, de donde se
obtengan resultados comparables y reproducibles apropiados a los requerimientos del
ORGANISMO RECEPTOR DEL SERVICIO y el SGSI, en donde se especifiquen los
niveles de riesgo aceptables y los criterios de aceptacién de estos.

Se realiza la identificacién de riesgos de los riesgos y propietarios de esos activos; las
amenazas para los activos que podrian ser explotadas por las vulnerabilidades detectadas;
los impactos en pérdida de confidencialidad, integridad y disponibilidad en los activos de
informacién. Tomando en cuenta la identificacion de riesgos de acuerdo con:

# Los activos que estan dentro del alcance del SGSI y a sus responsables directos.

# La identificacion de las amenazas e relacion a los activos.

# La identificacion de las vulnerabilidades que puedan ser aprovechadas por dichas
amenazas.

& La identificacion de los impactos en la confidencialidad, integridad y disponibilidad
de los activos.
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&% Se Analizan y Evallan los riesgos identificados en el punto anterior que podrian resultar
de la falla de la falla en la seguridad, tomando en cuenta las consecuencias potenciales de

pérdida

de confidencialidad, integridad y disponibilidad en los activos, de acuerdo con:

El impacto en el SENAICA por incidentes de seguridad que suponga la pérdida de
confidencialidad, integridad o disponibilidad de un activo de informacion.

La probabilidad de ocurrencia de in incidente de seguridad en relacion a las
amenazas, vulnerabilidades, impactos en los activos y los controles que ya estén
implementados.

La estimacion de los nivele de riesgo.

La determinacion, segun los criterios de aceptacion de riesgo previamente
establecidos, si el riesgo es aceptable o necesita ser minimizado.

% Se identifican y evallan opciones para el tratamiento de riesgos y se proponen las
acciones a realizar, tomando en cuenta los siguientes criterios para tratar el riesgo:

Aplicar controles adecuados.

Aceptar el riesgo, siempre y cuando cumpla con las politicas y criterios
establecidos para la aceptacioén de los riesgos.

Evitar el riesgo (p.e. Mediante el cese de escenario de riesgo que lo originan).
Transferir el riesgo a terceros (p.e. aseguradoras o contratos de outsourcing).

% Se seleccionan los controles objetivo y controles: del anexo E que cumplan con los
requerimientos identificados en el proceso de evaluacion y tratamiento del riesgo y se

justifica

la seleccidon o exclusion.

# Se consigue la aprobacion, por parte del grupo directivo, tanto los riesgos residuales
como la implantacion y uso del SGSI.

# Se define la Declaracion de Aplicabilidad, donde se documentara los objetivos de

control,

los controles seleccionados y las razones para su seleccién. También se

documentara el fundamento de la exclusién de objetivos de control y de controles del
estandar MAAGTIC. Tomando en cuenta:

Los objetivos de control y controles seleccionados y los motivos para su eleccion.
Los objetivos de control y controles que actualmente y estan implantados.

Los objetivos de control y controles del Anexo D excluidos y los motivos para su
exclusion. A fin de detectar posibles omisiones involuntarias.

Estos entregables se daran en los formatos siguientes que marca el MAAGTIC.
OSGP - 1 (Dirigido exclusivamente al SGSI)
# Anexo 8, Formato 9 “Documento de planeacién de evaluacién”

ARTI -1

# Anexo 5, Formato 1 “Descripcion de roles y responsables del Grupo de trabajo de riesgos

de TIC”

# Anexo 5, Formato 2 “Directriz rectora del proceso de administracion de riesgos de TIC”

ARTI -2
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&% Anexo 5, Formato 3 “Matrices de riesgo de TIC”
# Repositorio de riesgo de TIC

ARTI-3
& Anexo 5, Formato 4 “Declaraciones de aplicabilidad”
& Anexo 5, Formato 5 “Programas de mitigacion de riesgos”
&% Anexo 5, Formato 6 “Programas de contingencias”
# Repositorio de riesgos de TIC.

ASSI -1
% Anexo 24 , Formato 1 “Sistema de Gestién de Seguridad de la Informacion”

3.2. Fase ll - Estrategia

En esta fase se crean las especificaciones de necesidades de seguridad de informacion a ser
implementadas en el ORGANISMO RECEPTOR DEL SERVICIO tomando en cuenta puntos de
tecnologia, fisicos y de procedimientos de seguridad de informacién por medio de un analisis
detallado de los requerimientos operativos, técnicos, normativos e informaticos del ORGANISMO
RECEPTOR DEL SERVICIO a fin de definir el plan de tratamiento de riesgos que identifique las
acciones, recursos respoOnsabilidades y prioridades en la administracion de los riesgos de
seguridad de la informacion.

Se representa un programa de implementacién del SGSI en el ORGANISMO RECEPTOR DEL
SERVICIO con base en el plan de tratamiento de riesgos.

Esta fase solventa los requerimientos de la etapa DO del modelo de mejora continua de Deming
solicitado por la clausula 4.2.2 a) del MAAGTIC.

Los productos de esta fase son los siguientes:
ASSI -1
& Anexo 24, Formato 2 “Programa de implantacion del Sistema de Gestion de Seguridad de
la Informacion”

3.3. Fase lll - Implantacion

Apoyar en la implantacién del plan de riesgos definido, con el fin de alcanzar los objetivos del
control identificados y que incluya la asignacion de roles y responsabilidades.

Se apoya al ORGANISMO RECEPTOR DEL SERVICIO en la implantacion de los controles
anteriormente seleccionados que lleven a los objetivos de control.

Como parte de los trabajos de implantacién del SGSI en el ORGANISMO RECEPTOR DEL
SERVICIO y a partir del SoA, Plan de Tratamiento de Riesgo y Programa de implementacién
se realizan las siguientes actividades por parte de CONSULTOR REVISOR DEL SGSI, tomando
en cuenta los siguientes puntos para solventar los requerimientos de la etapa DO del modelo de
mejora continua de Deming solicitado por el MAAGTIC:

Etapa de DO del Modelo de Deming

& Definicion de los procedimientos y el sistema de métricas que permita obtener resultados
reproducibles y comparables para medir la eficacia de los controles seleccionados y
promover una mejora continua.
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En lo que se refiere a documentacion Técnica se documentara los controles declarados en
el SoA como aplicables al alcance del SGSI del ORGANISMO RECEPTOR DEL
SERVICIO, bajo los controles aplicables del Anexo D de esta propuesta.

Verificacion de la operacion del SGSI

Verificacion de los recursos asignados al SGSI para el mantenimiento de la seguridad de la
informacion.

Apoyo en la implantaciéon de los procedimientos y controles que permitan una rapida
deteccion y respuesta a los incidentes de seguridad de informacion.

Se genera evidencia de madurez del SGSI

Los productos de esta fase, seran de acuerdo a los formatos siguientes:

OSGP

ASSI -

v

=

AE -1

3.4.

-2

Anexo 8, Formato 6 “Documento de planeacién para la implementacion de mejora de
procesos”

2

Anexo 24, Formato 1 “Sistema de Gestiéon de Seguridad de la Informacién”

Anexo 24, Formato 2 “Programa de implantacién del Sistema de Gestion de Seguridad de
la Informacion”

Anexo 24, Formato 3 “Informe de la implantacion del Sistema de Gestién de Seguridad de
la Informacion”

Anexo 4, Formato 1 “Objetivos e indicadores del sistema de evaluacién de TIC”, para los
controles del SGSI.

Fase IV — Verificacion

Como parte de lo trabajo de verificacion del SGSI en el ORGANISMO RECEPTOR DEL SERVICIO
se realizan las siguientes actividades por parte del CONSULTOR REVISOR DEL SGSI, tomando
en cuenta los siguientes puntos para solventar los requerimientos de la etapa del CHECK del
modelo de mejora continua de Deming solicitado por MAAGTIC:

Etapa del CHECK — Monitoreo del SGSI:

Se apoyara al ORGANISMO RECEPTOR DEL SERVICIO en la ejecucidon de
procedimientos de revision para:

% Deteccion temprana de errores en los resultados generados por los procesos.

% |dentificacion inmediata de brechas e incidentes de seguridad.

# Determinar si las actividades desarrolladas por personal del ORGANISMO
RECEPTOR DEL SERVICIO y la infraestructura tecnolégica, para garantizar la
seguridad de la informacion, operan en relacion a lo previsto.

# Detectar y prevenir eventos e incidentes de seguridad mediante el uso de

indicadores.
% Determinar si las acciones realizadas para resolver rechas de seguridad fueron
efectivas.

& El plan de recuperacion de desastres.
Se revisara la efectividad del SGSI, los resultados de las auditorias de seguridad,
incidentes, resultados de las mediciones de eficacia, sugerencias y observaciones de todas
las partes implicadas; atendiendo al cumplimiento de la politica y objetivos del SGSI.
Se medira la efectividad de los controles para verificar que se cumple con los requisitos de
seguridad.
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Se revisaran las evaluaciones de riesgo, los riesgos residuales y sus niveles aceptables,
teniendo en cuenta los posibles cambios que hayan podido producirse en la organizacion,
la tecnologia, los objetivos y procesos de negocio, las amenazas identificadas, la
efectividad de los controles implementados y el entorno exterior — requerimientos legales,
obligaciones contractuales, y evidencia aplicable.

Se realizara auditorias internas del SGSI.

Se apoyara en la actualizacién de los planes de seguridad en funcion de las conclusiones y
nuevos hallazgos encontrados durante las actividades de monitoreo, revisién, y auditoria
interna.

Se registrara acciones y eventos que puedan haber impactado sobre la efectividad o el
rendimiento del SGSI.

Se desarrolla, implementa y documenta un proceso de auditoria interna, la cual se repetira
a intervalos planeados para determinar si los objetivos de control, controles y
procedimientos del SGSI; cumplen los requerimientos del estandar MAAGTIC,
legislaciones o regulaciones relevantes, requerimientos de seguridad de la informacion
identificados en el analisis de riesgos y estan efectivamente implantados y mantenidos.

Se planea el programa de auditoria tomando en consideracion el estatus, la importancia de
los procesos y area a auditarse, asi como los resultados de auditorias previas (en caso de
existir).

Los productos de esta fase, de manera enunciativa mas no limitativa, son los siguientes_
ASSI -3

&

R

Anexo 24, Formato 4 “Informe de Evaluacion del Sistema de Gestién de Seguridad de la
Informacién”
Anexo 24, Formato 1 “Sistema de Gestién de Seguridad de la Informacién”

OSGP -3

&

Anexo 8, Formato 9 “Documento de planeaciéon de evaluacion”
Anexo 8, Formato 12 “Solicitudes de mejoras de procesos”
Repositorio de solicitudes de mejora

3.5. Fase V - Mantenimiento, Mejora

Como parte de las tareas a realizar en esta Fase se incluye la etapa del ACT del modelo de mejora
continua de Deming.

Etapa del ACT

Se apoyara en la implantacién de las mejoras identificadas al SGSI.

Se implantara un procedimiento de acciones correctivas que defina requerimientos para:
identificar no conformidades de la implantacién y/u operaciones del SGSI, determinar las
causas de las no-conformidades; evaluar la necesidad de acciones para asegurar que las
no-conformidades no vuelvan a ocurrir; registrar resultados de acciones llevadas a cabo;
revisar las acciones correctivas realizadas.

Se implantara un procedimiento de acciones preventivas que defina requerimientos para:
identificar no-conformidades potenciales y sus causas; determinar e implementar acciones
preventivas necesarias; registrar resultados de acciones tomadas: revisar las acciones
correctivas realizadas; identificar cambio en los riesgos y asegurar que la atencion de
enfoque en riesgos nuevos o que hayan cambiado significativamente.
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% Se apoyara en la realizacion de acciones preventivas y correctivas adecuadas, en relacion
a la norma MAAGTIC y a las lecciones aprendidas durante el proyecto.

¥  Se facilitara la comunicacion de las acciones y mejoras a todas las parte interesadas con el
nivel de detalle adecuado y acodara la forma de proceder.

# Apoyar en la verificacion de las mejoras introducidas.

# Se lleva a cabo la revision por la direccion.

Los productos de esta fase, de manera enunciativa mas no limitativa, son los siguientes:
OSGP -4

# Anexo 8, Formato 12 “Solicitudes de mejoras de procesos”

ASSI -4
# Anexo 24, Formato 5 “Accién correctiva y preventiva”
# Anexo 24, Formato 6 “Informe de seguimiento de las acciones correctivas y preventivas”
# Anexo 24, Formato 1 “Sistema de Gestion de Seguridad de la Informacién”

4. PLAN DE TRABAJO

A continuacién se presenta el plan de trabajo propuesto, para la implementacion del SGSI del
ORGANISMO RECEPTOR DEL SERVICIO con fundamento en el alcance descrito en esta
propuesta.

5. PARTICIPANTES EN LOS TRABAJOS

% CONSULTOR REVISOR DEL SGSlincluye al personal declarado en esta propuesta.

i## CONSULTOR REVISOR DEL SGSI trabajarda en conjunto con el personal del
ORGANISMO RECEPTOR DEL SERVICIO.

# Se definen los perfiles y habilidades del RH interno y externo con el fin de evitar
contratiempos y justificaciones.

Con las siguientes responsabilidades:

# 3 Consultores — Responsables del desarrollo del SGSI del ORGANISMO RECEPTOR
DEL SERVICIO, con base en los requisitos del MAAGTIC.

3 Personal Interno — Responsables de la supervision y retroalimentacién para llevar a
cabo el presente proyecto.

PERFIL PARA PERSONAL EXTERNO

& Ingeniero en computacion, sistemas o afin.

& Especializados en seguridad informatica, deseable contar con certificaciones CISSP,
SSCP, CISA, CISM, GIAC

& Con experiencia en seguridad de mas de 2 afios, con conocimientos de escaneo de
puertos, analisis de riesgos, normativas de seguridad, auditorias de sistemas.

PERFIL PARA PERSONAL INTERNO

& Ingeniero en computacion, sistemas o afin.

% Pertenecer a la Direccion de Tecnologias de la Informacién en el area de Seguridad
informatica.

& Especializados en seguridad informatica, deseable contar con certificaciones CISSP,
SSCP, CISA, CISM, GIAC
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& Con experiencia en seguridad de mas de 2 afios, con conocimientos de escaneo de
puertos, analisis de riesgos, normativas de seguridad, auditorias de sistemas.

6. ADMINISTRACION DEL PROYECTO

6.1. MECANISMOS DE ADMINISTRACION DE PROYECTOS

Como parte de la administracion del proyecto realizara las siguientes tareas:

Inicio del proyecto.- CONSULTOR REVISOR DEL SGSI conducira la junta inicial en donde se
daran a conocer al grupo de trabajo, entregables en cada una de las tareas.

Despliegue del proyecto.- CONSULTOR REVISOR DEL SGSI es responsable del alcance
descrito en esta propuesta, siendo parte esencial de dicho alcance, la identificacion oportuna de
riesgos que puedan comprometer tiempos y entregas

Transferencia de Conocimiento.- CONSULTOR REVISOR DEL SGSI sera responsable de la
transferencia de conocimiento lo largo del proyecto.

6.2. RESPONSABILIDADES DE AMBAS PARTES

Para cubrir el alcance descrito en este documento ORGANISMO RECEPTOR DEL SERVICIO &
CONSULTOR REVISOR DEL SGSI tendran las siguientes responsabilidades:

# ORGANISMO RECEPTOR DEL SERVICIO debe asignar un Lider de Proyecto que tenga
acceso a personal clave de la organizacion.

% Personal clave del ORGANISMO RECEPTOR DEL SERVICIO debe de estar disponible
para toma de decisiones criticas cuando estas se requieran.

& El grupo de trabajo del ORGANISMO RECEPTOR DEL SERVICIO debe permanecer como
fue definido originalmente durante todo el proyecto.

# Si existen condiciones que puedan causar un retraso de informacion, CONSULTOR
REVISOR DEL SGSI podra convocar en un lapso de un dia habil al grupo de trabajo de
CONSULTOR REVISOR DEL SGSI.

# ORGANISMO RECEPTOR DEL SERVICIO se obliga a proporcionar en tiempo y forma los
documentos y permisos requeridos por CONSULTOR REVISOR DEL SGSI para la
realizacion de los trabajos.

& El personal clave del ORGANISMO RECEPTOR DEL SERVICIO sera requerido en los
tiempos que detallan en el plan de trabajo.

6.3. COMPROMISOS DEL CONSULTOR REVISOR DEL SGSI

# Firma de un acuerdo de confidencialidad con ORGANISMO RECEPTOR DEL SERVICIO
segun sea requerido, para el manejo de la informacioén referente al alcance de los trabajos.

% Firma de contrato y clausulas de confidencialidad y cumplimiento de controles de seguridad
de informacion del ORGANISMO RECEPTOR DEL SERVICIO.

& Cumplimiento con politicas y lineamientos del ORGANISMO RECEPTOR DEL SERVICIO
en el manejo de la informacién durante y fuera de las instalaciones de la organizacion.

# Conducir o apoyar en juntas con el comité de direcciéon del ORGANISMO RECEPTOR DEL
SERVICIO segun sea requerido y acordado entre ambas partes.
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&

s

&

R

Dar seguimiento a los cambios que se requieran durante la ejecucion de los trabajos.

6.4. REQUERIMIENTOS DEL CONSULTOR REVISOR DEL SGSI AL
ORGANISMO RECEPTOR

Lugares de trabajo para personal de CONSULTOR REVISOR DEL SGSI.
Acceso a las areas de trabajo para los miembros del equipo a las instalaciones del
ORGANISMO RECEPTOR DEL SERVICIO.

6.5. CONTROL DE CAMBIOS

Los objetivos del “Control de Cambios” son:

&

R

&

R

Evaluar el impacto de cambios en el alcance, planes de trabajo, recursos y precios.
Proporcionar un vehiculo formal para la aprobacion de cualquier cambio hecho a este
documento.

Establecer el impacto de cualquier cambio.

Proporcionar un registro de todos los cambios importantes que se hagan al alcance
original.

En caso de que el ORGANISMO RECEPTOR DEL SERVICIO solicite un cambio en el alcance (a
partir de lo acordado en el contrato y en esta propuesta), ambas partes revisaran el “Cambio”.

Cuando el CONSULTOR REVISOR DEL SGSI detecte un cambio en el alcance, se generara un
documento donde se especifique:

Cambio

Impacto en el plan de trabajo
Recursos

Costo (precio)

Lo entregara al ORGANISMO RECEPTOR DEL SERVICIO, mismo que debe ser firmado por
ambas partes a fin de dar aprobacién por escrito al mismo.

Una vez que el ORGANISMO RECEPTOR DEL SERVICIO acepte el cambio se modificara su
orden de pago conforme a lo acordado con el CONSULTOR REVISOR DEL SGSI. En caso de que
el ORGANISMO RECEPTOR DEL SERVICIO no acepte el cambio segun lo estipulado en el
documento, las partes cumpliran sus obligaciones segun lo estipulado en el contrato.
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7. DIAS DE MANTENIMIENTO

En la siguiente tabla se describe el niumero de dias por mantenimiento semestral y los 6 servicios
solicitados durante un periodo de 3 anos, que se han incluido como parte del mantenimiento al

SGSI| del ORGANISMO RECEPTOR DEL SERVICIO.

ANO 1 ANO 2 ANO 3
Etapas | Mtto2 | Mtto 6

Dias de Etapa de PLAN 10 10 10 10 10 10
Dias de Etapa de DO 20 20 20 20 20 20
Dias de Etapa de

CHECK P 5 5 5 5 5 5
Dias de Etapa de ACT 5 5 5 5 5 5
40 40 40 40 40 40

La implantacion del SGSI con base en requisitos
del MAAGTIC se consume 133 dias de los dias
mantenimiento del ORGANISMO RECEPTOR DEL

SERVICIO.

-59-



ANEXO A. 5.4.1 Operacion del sistema de gestion y mejora de los
procesos de la UTIC

5.4.1.1 Objetivos del proceso

General:

Establecer y operar un sistema de gestién y mejora de los procesos de la UTIC en el que se
verifiquen, monitoreen y evalluen los procesos y se consideren las acciones de mejora necesarias
para una operacion eficiente de la UTIC.

Especificos:

1. Contar con un mecanismo que dé seguimiento a los procesos del “Marco rector de los
procesos en materia de TIC”, con el propésito de tener un mejor control de los mismos.

2. Establecer y ejecutar mejoras para la ejecucion de los procesos, apoyandose de los
resultados de la operaciéon de indicadores que se generan en los diversos procesos Yy la
ejecucion de evolucion sobre los mismos, a fin de optimizar la operacion del “Marco rector
de los procesos en materia de TIC”.

5.4.1.2 Descripcion del proceso

5.4.1.2.1 Descripcion de las actividades del proceso

OSGP-1: Implementar el Sistema de Gestion y Mejora de los Procesos de la
UTIC

DESCRIPCION:

Desarrollar el sistema de gestion y mejora de los procesos de la UTIC con un enfoque sistémico
alineado al “Marco rector de procesos en materia de TIC”.

FACTORES CRITICOS:

El responsable del proceso de la operacion del sistema de gestion y mejora de los procesos de la
UTIC debera:

1. Establecer y mantener el repositorio de activos de procesos, asi como los criterios para
incorporar elementos al mismo.

2. Integrar en el repositorio de activos de procesos, caracteristicas esenciales de los
procesos del “Marco rector de procesos, considerando por lo menos la informacion
siguiente:

# Objetivo y propdsito de cada uno de los procesos.

% Responsables de cada uno de los procesos.

#  Limites: Inicio y fin de cada uno de los procesos.

% Entradas y salidas.

#  Proveedores y usuarios de cada uno de los procesos.

& Mecanismos de medicion: indicadores de cada uno de los procesos.

% Recursos de los procesos: Humanos, financieros, infraestructura y ambiente de
trabajo.

# Representaciones graficas: Mapa general del proceso.
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# Factores criticos de cada uno de los procesos.

% Interrelaciones con otros procesos: Especificar secuencias e interacciones de los
procesos con el propdsito de asegurar que existe una apropiada integracién entre
ellos, incluyendo conexiones con procesos internos y externos.

&

Este factor critico se debe apegar al proceso de Administraciéon del conocimiento.

3.

10.

11.

12.

13.

14.

15.

Modelar en forma grafica, a través de un Mapa General de Procesos, el Sistema de
Gestion y Mejora de los procesos de la UTIC, mostrando la jerarquia, relacién e interaccion
entre los mismos.

Definir y comunicar oportunamente metas y objetivos especificos, medibles, viables y
orientados a resultados para cada proceso y que se sustenten en métricas adecuadas.

Asignar a un responsable para cada proceso.

Completar las especificaciones de los procesos, estableciendo para cada uno, frecuencia y
resultados esperados. Proveer una secuencia légica pero flexible y escalable de
actividades, que lleve a los resultados deseados y que sea lo suficientemente agil para
manejar las excepciones y emergencias.

Verificar los roles, actividades y responsabilidades en la ejecucion de los procesos,
incluyendo la documentacién que se genere en los mismos.

Informar, a los involucrados del proceso, los resultados que se hayan obtenido de la
verificacion en cada uno de los procesos.

Definir los documentos y los activos del proceso que se encontraran bajo control de
cambios y de versiones.

Definir los objetivos de los procesos, las actividades de verificacion, validacion, monitoreo,
inspeccioén, pruebas especificas y criterios de aceptacion para los productos de cada
proceso.

Elaborar registros para proveer evidencia sobre el cumplimiento de requerimientos de los
procesos y sus productos.

Identificar un conjunto de métricas que permitan apreciar los resultados y el desempefio del
proceso e implementar acciones para corregir desviaciones respecto a las metas, cuando

sea necesario.

Alinear métricas, objetivos y métodos con el enfoque de monitoreo global del rendimiento
de TIC, establecido en el proceso de Administracion de la evaluacion de TIC.

Establecer y actualizar los modelos de ciclo de vida aplicables.
Establecer y actualizar las guias de adaptacién de manera que permitan crear un “proceso

especifico” valido Unicamente para que responda a las necesidades especificas de los
diversos tipos de proyecto.
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16.

17.

18.

Establecer los estandares de ambiente de trabajo para la operacion de los procesos y
proyectos de la UTIC considerando: instalaciones, espacio de trabajo, herramientas,
relacion de productos asociadas, software e infraestructura.

Integrar en el documento de administracion del proceso (también llamado PLAN DE
CALIDAD DEL PROCESO, segun ISO 9001) los elementos necesarios para la direccion,
realizacion y control del proceso.

Revisar de manera periddica las necesidades de definicion y control de los procesos de
TIC de la institucion.

# Anexo 8 Formato 1 “Mapa General del Proceso”

# Anexo 8 Formato 2 “Documento de Administracion del Proceso”
#  Anexo 8 Formato 3 “Modelos de Ciclo de Vida”

% Anexo 8 Formato 4 “Guias de Adaptacion”

%  Anexo 8 Formato 5 “Estandares de Ambiente de Trabajo”

% Repositorio de activos de procesos.

OSGP-2: Ejecutar la planeacion de implementaciéon de mejora de los
procesos y operar el Sistema de Gestion y Mejora de los Procesos de la

UTIC.

DESCRIPCION:

Elaborar los documentos para la implementacion de los procesos y operar el Sistema de Gestion y
Mejora de los procesos de la UTIC.

FACTORES CRITICOS:

El responsable del proceso de Operacion del Sistema de Gestidon y Mejora de los Procesos de la
UTIC debera:

1.

Elaborar las estrategias y medidas de accion detallados en un documento de planeacion
para la implementacion de mejora de procesos, considerando al menos los siguientes
elementos:

# Mapa General del Proceso.

# Documento de Administracién del Proceso.

# Lainformacion contenida en el repositorio de activos de procesos.

# Las solicitudes de mejora, en caso de haberse recibido.

# Los indicadores de rendimiento.

# Los recursos de TIC.

#  Los proyectos de servicios de TIC en desarrollo y compromisos de la UTIC.

# Las areas de la UTIC a las cuales se les aplica una accion de mejora en el proceso.

Elaborar el proyecto de implementacion de mejora de procesos y de despliegue, siguiendo
el proceso de Administracion de proyectos de TIC, el cual contendra:

% La ejecucion de pruebas piloto de las mejoras de proceso seleccionadas.

&  La revision y negociacion las acciones y compromisos con los involucrados relevantes
y con los equipos involucrados.

# El establecimiento de equipos de trabajo para el proyecto.
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& La verificacion de que los proyectos, servicios y actividades no sean afectados en su

ciclo de vida incluyendo:

# Servicios en etapa de disefio en su ejecucion.

# Proyectos que inician.

# Proyectos activos que se podrian beneficiar de la implementacion.

# Actividades de operacion criticas en la provision de los servicios de TIC.

Comunicar el proyecto de implementacion de mejora de procesos a los involucrados.

Ejecutar el proyecto de implementacion de mejora de procesos y operar el Sistema de
Gestion y Mejora de los Procesos de la UTIC, procurando la realizacion de las siguientes
actividades:

% Asesoria y soporte en la adaptacion de los procesos de acuerdo a las necesidades
propias de los proyectos y servicios.
# Registrar las adaptaciones a los procesos , incluyendo evidencias
& Comunicar las adaptaciones efectuadas

% Asesoria sobre el uso de los activos de los procesos.

Dirigir, supervisar y controlar el trabajo de los equipos de trabajo y de los involucrados para
monitorear el avance y los resultados del proyecto de implementacion de mejora de
procesos.

Recopilar las lecciones aprendidas en la definicion, pilotaje, implementacion y despliegue
de las mejoras de los procesos y ponerlas a disposicidon de los involucrados e interesados.

RELACION DE PRODUCTOS

&

s

&

R

&

R

&

R

&

R

Anexo 8 Formato 6 “Documento de Planeacion para la Implementacion de Mejora de
Procesos”

Anexo 8 Formato 7 “Proyecto de Implementaciéon de Mejora de Procesos”

Anexo 8 Formato 8 “Lecciones Aprendidas”

Repositorio de activos de procesos

Repositorio de métricas de procesos

OSGP-3: Monitorear y evaluar la operacion del Sistema de Gestion y Mejora
de los Procesos de la UTIC.

DESCRIPCION:

Dar seguimiento y evaluar la operacion del Sistema de Gestion y Mejora de los Procesos de la

uTIC.

FACTORES CRITICOS

Se debera establecer un grupo de trabajo de aseguramiento de calidad en las Instituciones,
integrado por diversos servidores publicos de la UTIC.
Dicho grupo debera:

1.

Contar con el compromiso de los involucrados para la evaluacién de los procesos de la

UTIC con el propdsito de :
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Obtener un diagnostico actual de los procesos de la UTIC.

Obtener un inventario de las capacidades del personal que interviene en la ejecucion
de los procesos.

Identificar los procesos que tienen oportunidades de mejora.

Confirmar en avance del proyecto de implementaciéon de mejora de procesos y hacer
visibles los beneficios de mejora de procesos.

Generar conciencia del valor y de los beneficios potenciales de la inversion en el
establecimiento y mejora de los procesos.

Motivar a los involucrados y facilitar la aceptacién del cambio.

Monitorear y medir los productos/servicios de los procesos:

Verificar que los requerimientos se han cumplido.

Conservar evidencia de la conformidad con los criterios de aceptacion. Monitorear y medir
los procesos:

Aplicar métodos apropiados para dar seguimiento a los procesos. Los métodos que se
utilicen deberan evidenciar la eficiencia de los procesos.

Implementar acciones para corregir la desviacion y eliminar, de ser posible, la causa
raiz, cuando no se obtengan los resultados esperados.

Conservar evidencia de la conformidad con los criterios de aceptacion.

Alinear las capacidades de los involucrados con los procesos que operan, en apego a
los procesos de establecimiento del modelo de gobernabilidad de TIC y de integracién
y desarrollo de personal.

Elaborar el documento de planeacién de evaluacién, asi como conducir, al menos una vez
al afio, las evaluaciones en intervalos planeados, para determinar si los procesos
establecidos se apegan al “Marco rector de procesos en materia de TIC”, con base en los
niveles de evaluacion previstos para cada proceso:

Definir los criterios, el alcance, la frecuencia y los métodos de las evaluaciones.
Promover la objetividad de las evaluaciones.

Seleccionar a los evaluadores de calidad de manera que se asegure la objetividad y la
imparcialidad de la evaluacién. Los evaluadores no deberan evaluar su propio trabajo.

En caso que la evaluacién tenga como propésito demostrar el cumplimiento de un estandar
ante terceros (tal como CMMI, ISO 9001, ISO 20000, ISO 27001, etc.) el evaluador debera
estar acreditado ante las organizaciones que determinen los propietarios de los derechos
de autor del estandar que se trate.

Establecer el programa de evaluaciones tomando en cuenta tanto el estado y la
importancia de los procesos y las areas de la UTIC a ser evaluadas como los
resultados de evaluaciones anteriores.

Considerar la evaluacién periddica de los procesos.

Elaborar analisis comparativos entre los procesos evaluados.

Registrar y comunicar los resultados de las evaluaciones.

El responsable del proceso de evaluado procurara que se efectien acciones
relacionadas con los hallazgos encontrados durante las evaluaciones.

Integrar en el reporte de evaluacién de procesos lo siguiente:

Los resultados de la evaluacion.
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# Los hallazgos (el estado de las “no conformidades” provee un indicador de la calidad
de los procesos de la UTIC).

# Las oportunidades de mejora identificadas, por proceso y de diversas fuentes, como lo
son:

& Las lecciones aprendidas en la implementacién de los procesos.

% Propuestas y solicitudes de mejoras de procesos elaboradas por los
involucrados en la administracion, control y ejecucion del proceso.

# Resultados de las evaluaciones efectuadas a los procesos.

% Informes de la informacion de medicién y analisis de la evaluacién de los
procesos.

# Resultados de analisis comparativo con otros procesos del “Marco Rector de
los Procesos en Materia de TIC” del presente manual.

# Recomendaciones de otras instancias de la Administracion Publica Federal.

7. Registrar y comunicar los resultados obtenidos para la definicion de las acciones de mejora
a ser implementadas.

RELACION DE PRODUCTOS:

&% Anexo 8, Formato 9 “Documento de planeacién de evaluacién
&% Anexo 8, Formato 10 “ Andlisis Comparativo”

& Anexo 8, Formato 11 “Reporte de Evaluacion de Procesos”

&% Anexo 8, Formato 12 “Solicitudes de Mejoras de Procesos”
# Repositorio de solicitudes de mejora

OSGP-4: Ejecutar las acciones de mejora a los productos de la UTIC.
Descripcion:

Se ejecutan las acciones de la mejora a los productos del “Marco Rector de Procesos en Materia
de TIC”.

Factores Criticos:

1. Se establecera un grupo de trabajo de procesos y mejora continua de la UTIC en las
instituciones, integrado por diversos servidores publicos de la UTIC.

Dicho grupo seré el responsable de administrar las mejoras a los procesos de la UTIC, de manera
ordenada y orientado al beneficio de la institucion, mediante un proceso de control de cambios.

2. El grupo de trabajo de procesos y mejora continua de la UTIC debera:

# Registrar en el repositorio de solicitudes de mejora las Solicitudes de Mejora de
Procesos.

Analizar, priorizar y seleccionar las propuestas de mejora, considerando los criterios siguientes:

# Menor costo y horas de trabajo.

# Mayores beneficios tangibles e intangibles resultantes de las propuestas de mejora.
&  Mayor contribucién de las mejoras propuestas al cumplimiento del PETIC.

& Minimas barreras potenciales a la implementacién de las propuestas.
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Documentar las mejores propuestas como iniciativas de TIC o proyectos de mejora, conforme a lo
establecido en el proceso de Administracion del Portafolio de proyectos de TIC, para su
evaluacion, seleccidn y autorizacion correspondiente.

Dar seguimiento a las “no conformidades” hasta su cierre y validar que las acciones correctivas
implementadas son efectivas.

Elaborar el documento que contenga el resultado de mejoras implementadas.

Iniciar un nuevo ciclo del proyecto, si las acciones realizadas no tiene el resultado esperado, para
lo cual se debera regresar a la actividad del OSGP-1, para determinar las necesidades del sistema
de gestién y mejora de los procesos de la UTIC.

Integrar la informacion del resultado de mejoras implementadas.

RELACION DE PRODUCTOS

& Anexo 8, Formato 12 “Solicitudes de Mejoras de Procesos™
# Anexo 8, Formato 13 “Informes de Medicién y analisis”

# Anexo 8, Formato 14 “Resultado de Mejoras Implementadas”
# Repositorio de solicitudes de mejora.

TIEMPO TOTAL DEL PROCESO: VARIABLE.

5.4.1.2.2 Mapa General del Proceso
Diagrama de flujo de informacion

Se encuentra disponible en la direccién siguiente: www.maaagtic.gob.mx

Diagrama de Flujo de actividades

Se encuentra disponible en la direccion siguiente: www.maagtic.gob.mx

5.4.1.2.3 Descripcion de roles

Responsable de mejora de procesos

# Coordina y administra las tareas de evaluacion, definicion, implementacion y despliegue de
las iniciativas/proyectos de mejora de los procesos de la UTIC, asi como la administracion
de las solicitudes de mejora y lecciones aprendidas.

Grupo de aseguramiento de calidad
% Coordina las actividades de evaluacion, desarrolla la implementacion de actividades y se
asegura de su ejecucion.
& Reporta al Responsable de mejora de los procesos los resultados de las actividades de
evaluacion.

Evaluador de calidad

% Responsable de realizar actividades del documento de planeacién de evaluacion.
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Grupo de trabajo de mejora continua de TIC

e

mejora.

& Apoya en la definicion de los procesos de la UTIC y asesora en su operacion.

Responsable del proceso

% Responsable de asegurar que el proceso se ejecute de acuerdo al documento de

Responsable de planear y desplegar el documento de planeacion de implementacion de

administracion del proceso y de que este cumple con sus objetivos.

5.4.1.3 INDICADORES

5414

NOMBRE

Cumplimiento de

procesos
apegados al
marco rector.

INDICADOR 1 INDICADOR 2

Resultados del
sistema de gestién y
mejora de los
procesos de la UTIC.

OBJETIVO

Conocer la
eficiencia del

proceso mediante

el cumplimiento

del “Marco Rector

de Procesos en
Materia de TIC”.

Conocer la eficiencia
del proceso mediante
las acciones de
mejora
implementadas.

DESCRIPCION

DIMENCION \
TIPO

FORMULA

Medir el
porcentaje de
cumplimiento de

Medir los resultados

procesos del sistema en cuanto
conforme al a implementacion de
“Marco Rector de mejoras.
Procesos en
Materia de TIC”.
Eficiencia Eficiencia
De gestion De gestion
% de eficiencia=
(numero de

procesos que se
efectian con
apego al’Marco
rector’/nimero de
procesos
adoptados del
“Marco rector de
procesos en
materia de
TIC”)*100.

% de eficiencia=
(Total de mejoras
implementadas/Total
de mejoras
identificadas)*100
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Responsable del
sistema de gestion
(N=RIHONRTNINSY v mejora de los
procesos de la

UTIC.

FREC.UENCIA Semestral Semestral
DE CALCULO

5.4.1.4REGLAS DEL PROCESO

Responsable de
mejora de procesos.

1. La UTIC regira su gestion con estricto apego a los procesos del “Marco Rector de Procesos
en Materia de TIC”, contenidos en el presente Manual.

2. Los procedimientos e instrucciones de trabajo que establezca la UTIC debera estar
alineados a los procesos del “Marco Rector de Procesos en Materia de TIC”.

3. Seran extensivas a este proceso las disposiciones de seguridad de la informacion
establecidas por medio del SGSI.

4. La evaluacién de este proceso, debera realizarse de acuerdo a lo establecido en el proceso
de Administracion de la evaluacién de TIC.

5. Los roles y responsabilidades de este proceso deberan definirse mediante el proceso de
establecimiento del modelo de gobernabilidad de TIC.

6. Elresponsable de la UTIC, mediante este proceso, debera verificar que los participantes en
la ejecucidn de los proceso del “Marco Rector de Procesos en Materia de TIC” del presente
manual cuenten con las capacidades, habilidades y conocimientos para realizar las
actividades al rol que les sea asignado.

7. El responsable de la UTIC para cada proceso debera revisar y aprobar el documento de
Administracién del proceso correspondiente.

8. El titular de la UTIC, mediante este proceso debera asignar un responsable de administrar
cada uno de los procesos el “Marco Rector de Procesos en Materia de TIC” del presente
manual.

9. EIl administrador de este proceso realizara evaluaciones semestrales documentadas a fin
de verificar que la operacion de los procesos corresponda al documento de administracion
del proceso.

5.4.1.5DOCUEMTACION SOPORTE DEL PROCESO

Los anexos sefialados en este proceso seran publicados en la direccidn siguiente:
www.maagtic.gob.mx

-68 -


http://www.maagtic.gob.mx/

ANEXO B. 5.9.4 ADMINISTRACION DE LA SEGURIDAD DE LA
INFORMACION

5.9.4.1 OBJETIVOS DEL PROCESO
General

Establecer los mecanismos que permitan la administracion de la seguridad de la informacién de la
institucion contenida en medios electrénicos y sistemas informaticos.

Especificos

Establecer un Sistema de Gestion de Seguridad de la Informacién (SGSI) que protege la
informaciéon de la institucion contenida en medios electronicos y sistema informaticos, contra
acceso y usos no autorizados, con la finalidad de conservar su confidencialidad, integridad y
disponibilidad.

5.9.4.2 DESCRIPCION DEL PROCESO
5.9.4.2.1 Descripcion de las actividades del proceso
ASSI-1 Diseino del Sistema de Gestion de Seguridad de la Informacién (SGSI)

Descripcion

Definir los objetivos y directrices para establecer un Sistema de Gestion de la Seguridad de la
Informacién contenida en medios electrénicos y sistemas de informaticos de la institucion en
términos de las disposiciones juridicas aplicables.

Factores criticos:
El responsable del SGSI debera:

1. Definir el alcance del SGSI, que establezca limites de proteccidon desde la perspectiva
institucional, para proteger adecuadamente los activos tecnoldgicos y sistemas
informaticos, incluyendo medios electrénicos de almacenamiento y de comunicacion y la
informacion contenida en los mismos.

2. Involucrar a la unidad de responsabilidades de la informacién contenida en medios
electrénicos y sistemas informaticos, ya que son fuente principal para establecer el alance,
riesgos, vulnerabilidades, amenazas e impacto de la seguridad en la informacién de la
institucion.

3. Definir los roles y responsabilidades del personal que participa en el disefio del SGSI.

4. Realizar un diagnéstico de los requerimientos de seguridad de la informaciéon de la
institucién, a través de un andlisis de riesgos de seguridad informatica que valore sus

activos, conociendo las vulnerabilidades y amenazas que pueda sufrir la informacion
contenida en medios electrénicos y sistemas de informacion.

5. Asociar cada riesgo con las estrategias y/o objetivos de la institucidn, estrategias de

seguridad informatica, considerando los principios de integridad, confidencialidad y
disponibilidad de la informacion.
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6. Elaborar el programa de mitigacion de riesgos que contenga las estrategias de corto,
mediano y largo plazo para enfrentar y mitigar los riesgos de seguridad de la informacion
identificados en medios electronicos y sistemas informaticos.

7. Definir métricas y controles de verificacion de cumplimiento de los requerimientos de
seguridad de la informacién identificados en medios electronicos y sistemas informaticos.

8. Elaborar el programa de implantacién del SGSI que incluya los procesos y procedimientos
que permitan su adecuada operacion.

Relacion de productos

& Anexo 24, Formato 1 “Sistema de Gestion de Seguridad de la Informacion”.
% Anexo 24, Formato 2 “Programa de implantacion del Sistema de Gestion de la Seguridad
de la Informacion”.

ASSI-2 Implementar el Sistema de Gestion de la Seguridad de la Informacion.
Descripcion

Asegurar que los controles, procesos y procedimientos del SGSI sean implementados de manera
que se cumpla con los requerimientos de seguridad establecidos en las disposiciones juridicas
aplicables y para mitigar los riesgos identificados.

Factores criticos:

El responsable del SGSI debera:

1. Ejecutar, dar seguimiento y actualizar el estatus del Programa de Implantacién del SGSI en
la institucion.

2. Implementar y operar los controles de seguridad documentados en el SGSI.

3. Documentar y comunicar las acciones realizadas en el SGSI.
Relacién de Productos

& Anexo 24, Formato 1 “Sistema de Gestion de la Seguridad de la Informacion”.

&% Anexo 24, Formato 2 “Programa de Implantacién del Sistema de Gestion de la Seguridad
de la Informacion”.

# Anexo 24, Formato 3 “Informacion de la implantacion del Sistema de Gestién de la
Seguridad de la Informacion”.
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ASSI-3 Evaluar el Sistema de Gestiéon de la Seguridad de la Informacion.
Descripcion:

Evaluar y medir el rendimiento de los procesos del SGSI

Factores criticos:

Se debera establecer en la institucion un grupo de trabajo para la seguridad de la informacion,
integrado para servidores publicos de la UTIC y por los usuarios del SGSI. El grupo de trabajo para

la seguridad de la informacion, debera:

1. Realizar revisiones para revisar la eficiencia y la eficacia de los controles implementados
en el SGSI.

2. Medir la efectividad de los controles de seguridad para verificar que se hayan cumplido los
requerimientos de seguridad de informacion.

3. Efectuar el monitoreo de la seguridad de la informaciéon en medios electrénicos y sistemas
informaticos para validar la efectividad del SGSI.

4. Revisar los intentos exitosos y no exitosos de violaciones e incidentes de seguridad.

5. Documentar y comunicar las acciones de evaluacion del SGSI a los usuarios del SGSI.
Relacion de productos

# Anexo 24, Formato 4 “Informe de Evaluacion del Sistema de Gestion de la Seguridad de la
Informacioén”.
# Anexo 24, Formato 1 “Sistema de Gestion de Seguridad de la Informacion”.

ASSI-4 Mejorar el Sistema de Gestion de la Seguridad de la Informacion
Descripcion:

Mejorar la seguridad de la informacion, a través de la aplicacion de las acciones preventivas y
correctivas basadas en los resultados de revisiones, con el proposito de lograr la mejora continua
del Sistema de Gestion de la Seguridad de la Informacion.

Factores Criticos

Grupo de trabajo de seguridad de la informacién debera:

1. Establecer las acciones preventivas y correctivas con la finalidad de minimizar los riesgos
de seguridad de la informacion identificados.

2. Implantar y dar seguimiento a las acciones correctivas y preventivas.

3. Documentar las acciones realizadas en el SGSI.

Relacién de productos

& Anexo 24, Formato 5 “Accién Correctiva y Preventiva”.
&% Anexo 24, Formato 6 “Informe de Seguimiento de las Acciones Correctivas y Preventivas”.
&  Anexo 24, Formato 1 “Sistema de Gestion de Seguridad de la Informacién”.
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Tiempo total del proceso: VARIABLE

5.9.4.2.2 Mapa general del proceso
Diagrama de flujo de informacion

Se encuentra disponible en la siguiente direccion www.maagtic.gob.mx

Diagrama de flujo de actividades

Se encuentra disponible en la siguiente direccién www.maagtic.gob.mx

5.9.4.2.3 Descripcion de roles
Grupo de trabajo de seguridad de la informacion:

& Evalla la seguridad de la informacién de la institucion contenida en medios electronicos y
sistemas informaticos.

# Mejora la seguridad de la informacion de la institucién contenida en medios electrénicos y
sistemas informaticos.

Responsable de la seguridad de la informaciéon

&% Establece el sistema de gestion de la informacién de la institucion.

& Implanta y opera el Sistema de Gestion de Seguridad de la Informacion de la institucion.

=

Usuarios del Sistema de Gestion de la Seguridad de la Informacion

# Servidores publicos que hacen uso de los activos de informacidén contenida en medios
electrénicos y sistemas de informacion.

5.9.4.3 INDICADORES

INDICADOR

Resultados del
proceso de
seguridad de la
informacion.
Medir los
resultados de la
operacion del

OBJETIVO Sistema de
Gestién de
Seguridad de la
Informacion.

NOMBRE

-72 -


http://www.maagtic.gob.mx/
http://www.maagtic.gob.mx/

Medir la eficiencia
del proceso
mediante el
conteo del
numero de

DESCRIPCION incidentes de
seguridad

corregidos via el

Sistema de

Gestion de
Seguridad de la

Informacion.

DIMENCION Eficiencia

TIPO De gestion

% de eficiencia=
(numero de
incidentes de
seguridad
corregidos
mediante las
acciones
correctivas y
preventivas del
proceso y el
sistema)/(Numero
de incidentes de
seguridad
registrados)*100

FORMULA

Responsable de
(N=SIOINRTNINZY |a seguridad de la
informacion.

FRECUENCIA
Semestral

DE CALCULO

5.9.4.4 Reglas del proceso

La UTIC verificara que el grupo de trabajo para la direcciéon de la TIC apoye las iniciativas y
estrategias de seguridad de la informacion contenida en medios electrénicos y sistemas
informaticos.

1. La UTIC deberé iniciar y controlar la implementacion de la seguridad de la informacién
contenida en medios electronicos y sistemas informaticos dentro de la instituciéon a través
de la implantacion de un SGSI.

2. La UTIC sera la responsable de la seguridad de los recursos y activos de TIC, por lo que
procurara que la infraestructura y servicios que se utilicen, administren o desarrollen

cumplan con lo previsto en este proceso.

3. Laevaluacion de este proceso debera realizarse de acuerdo a lo establecido en el proceso
de Administracion de la evaluacién de TIC.
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4. Los roles y responsabilidades de este proceso deberan definirse mediante el proceso de
establecimiento del modelo de gobernabilidad de TIC.

5. Las reglas minimas que deberan ser observadas por la UTIC, relacionadas con la
seguridad de la informacién contenida en medios electrénicos, se encuentran disponibles
en www.maagtic.gob.mx

5.9.4.5 Documentacion de soporte del proceso

Los anexos sefalados en este proceso seran publicados en la direccion siguiente
www.maagtic.gob.mx

5.2.2 Administracién Riesgos TIC
5.2.2.1 Objetivos del Proceso

General:

Disminuir el impacto de los riesgos adversos que potencialmente podrian afectar el logro de los
objetivos de la institucién en materia de TIC.

Especificos:

1. Establecer en la UTIC un sistema que permita identificar, analizar, evaluar, atender y
monitorear los riesgos en materia de TIC.

2. Establecer mediante el sistema previsto en el numeral anterior, los medios que permitan
tomar decisiones de manera informada y oportuna sobre la mitigacion de los riesgos en
materia de TIC.

5.2.2.2 Descripcion del Proceso
5.2.2.2.1 Descripcion de las actividades del proceso

ARTI-1 Establecer las directrices del proceso y el Sistema de Administracion
de Riesgo de TIC.

Descripcion:

Establecer las directrices del proceso de Administracién de Riesgos de TIC y el Sistema de
Administraciéon de Riesgos de TIC.

Factores Criticos:

Se integrara un grupo de trabajo de riesgos de TIC en cada una de las instituciones, conformado
por servidores publicos de la UTIC.

La UTIC al establecer el grupo de trabajo de riesgos de TIC debera:

# Acordar y definir el rol y responsabilidades del grupo de trabajo de riesgos de TIC.
# Establecer y comunicar el alcance, objetivos, roles y responsabilidades de los integrantes
del grupo de trabajo de riesgos de TIC.
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1.

El grupo de trabajo de riesgos de TIC debera: identificar en el ambiente interno y externo
los riesgos, que en materia de TIC, podrian influir en la institucién:

& En el ambiente externo los aspectos que podrian considerar son, entre otros:
# Legales, financieros, tecnologicos, econdmicos, naturales y competitivos, tanto
a nivel federal y estatal, como en el ambito internacional.
% Tendencias e impulsores externos que tienen impacto en los objetivos
de la institucién en materia de TIC.
# Percepciones y valores que los involucrados externos tienes de la
institucion en materia TIC.

# En el ambiente interno los aspectos que podran considerar entre otros son:
# Los estandares y modelos de referencia adoptados por la institucién en materia
de TIC.
# Las politicas, objetivos y estrategias definidas en materia de TIC.
# Las soluciones tecnoldgicas y flujos existentes de informacion en la institucion,
asi como en aquellos procesos del “Marco Rector de Procesos en Materia de
TIC” en donde se tomen decisiones.

Documentar y difundir una directriz rectora en donde se definan los antecedentes,
sustentos y justificaciones de la necesidad de implantar, a través de la UTIC, la
administracion de los riesgos de TIC en la institucion.

La directriz rectora debera:

# Mantenerse alineada con la estrategia de la administracion de riesgo de la institucion.
# Establecer los roles y responsabilidades de los servidores publicos que intervienen en
el presente proceso.

# Integrar los requerimientos regulatorios aplicables.

& Contener, entre otros, elementos siguientes:

#  Umbrales de tolerancia al riesgo en materia de TIC de la institucion.

% Mecanismos o métodos que mediran el presente proceso y la
administracion de riesgos en materia de TIC.

# Procesos, métodos y herramientas que se usaran para administrar los
riesgos en materia de TIC.

# Acciones que seran tomadas para corregir las desviaciones de los
limites de exposicién al riesgo, asi como los ajustes preventivos a los
niveles de tolerancia al riesgo.

% Establecer la forma y periodicidad en que se informara a los grupos de trabajo
involucrados y a los usuarios, sobre los riesgos en materia de TIC a los que se
encuentran expuestos los procesos y servicios que utilizan.

% Contener las acciones que deberan aplicarse cuando pudiera existir
incumplimiento en la administracién de un riesgo en materia de TIC.

# Establecer criterios para incluir consideraciones de riesgos en materia de TIC,
en la toma de decisiones estratégicas de la institucion.

& Definir la periodicidad con la que se efectuara la revision de la Directriz Rectora
Y, en su caso, respecto a su actualizacion.

&  Definir los reportes de gestion del proceso de administracion de riesgos de TIC
y la periodicidad con la que se elaboraran y comunicaran.

& Establecer la forma en que se difundira la directriz rectora.
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3. Enviar para revisidon y, en su caso, aprobacion de la directriz rectora del proceso de
administracion de riesgos de TIC al grupo de trabajo para la direccién de TIC.

El Sistema de administracion de riesgos de tic se constituye mediante la instrumentacion y
operacion de la directriz rectora.

Relacién de productos:

3

?  Anexo 5, Formato 1 “Descripciéon de roles y responsabilidades del grupo de trabajo de
riesgos de TIC”
2 Anexo 5, Formato 2 “Directriz rectora del proceso de administracién de riesgos de TIC”

ARTI-2 Evaluar los riesgos de TIC
Descripcion:

Evaluar los riesgos de TIC que permitan identificar los impactos sobre los procesos y los servicios
de la institucion.
Factores Criticos:
El grupo de trabajo de riesgos de TIC debera:
1. Recopilar los datos relevantes relacionados con los riesgos de TIC, tales como:

a) Incidentes que hayan tenido algun impacto en la institucion.
b) Riesgos del activo o recurso a evaluar.
c) Controles actualmente implementados en los activos o recursos a evaluar.

2. ldentificar y clasificar las amenazas y riesgos en materia de TIC, conforme a lo que sigue:

% No causadas por el hombre:
% Fallas de TIC o de infraestructura de soporte.
# Desastres naturales.
& Causados por el hombre
#  Dolosas, son aquellas con la intencién de causar un dafio.
# Culposas, son aquellas que sin intencion alguna se causa un dafio.

3. Identificar los factores de riego que afecten a la institucion los cuales pueden clasificarse
en:

&  Financieros.

#  Niveles de servicios en materia de TIC.
& Imagen o reputacion en materia de TIC.
#  Regulatorios.

4. l|dentificar y analizar escenarios de riesgo de tic que permitan evaluar y obtener los
impactos potenciales considerando, entre otros, los elementos siguientes:

& Servicios.

# Procesos.

% Datos (operativos, nébmina, contables, entre otros).
# Software (sistemas, aplicaciones, entre otros).
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& Hardware.

# Equipos informaticos que hospedan datos aplicaciones y servicios.
# Equipos de comunicaciones.

# Dispositivos de almacenamiento.

& Usuarios y de personal externo a la institucion.

Para cada escenario de riesgo se debe definir y acordar la prioridad para su implantacion,
algunos de los parametros que pueden ser considerados para dicha prioridad son:
& Severidad del riesgo.

# Nivel de impacto de la implantacién
# Costo de la implantacién

5. Integrar las matrices de riesgo de TIC, que son necesarias, con la informacion referida en
los numerales de 1 a 4 anteriores.

Relacién de productos

# Anexo 5, Formato 3 “Matrices de Riesgo de TIC”
# Repositorio de riesgos TIC.

ARTI-3 Responder a los riegos TIC
Descripcion:

Responder a los riesgos de TIC de acuerdo a las decisiones para su tratamiento y los criterios de
priorizacion.

Factores Criticos:
El grupo de trabajo de riesgo de TIC debera:

1. Identificar el nivel de severidad del riesgo.

2. |dentificar opciones para el tratamiento y control del riesgo a efecto de tomar decisiones
para :

a) Aceptar el riesgo: No se efectua ninguna accién debido a que el nivel de riesgo
esta dentro de los niveles aceptables por |la entidad o dependencia.

b) Evitar el riesgo: Se elimina la causa que produce el riesgo.

c) Transferir el riesgo: Se transfiere y comparte el riesgo.

d) Mitigar el riesgo: Se implementan acciones para reducir el riesgo a un nivel
aceptable.

3. Identificar acciones preventivas y correctivas y correlacionarlas para cada uno de los
escenarios de riesgos identificados. Estas acciones se deberan integrar a las

declaraciones de aplicabilidad.

4. Definir programas de mitigacién del riesgo, lo cuales consideran las acciones para
implantar los controles de riesgos en las declaraciones de aplicabilidad.

5. Definir un programa de contingencia para hacer frente a los eventos o incidentes de los
riesgos identificados que en materia TIC pudieran presentarse.
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Relacion de productos:

% Anexo 5, Formato 4 “Declaraciones de Aplicabilidad”

& Anexo 5, Formato 5 “Programas de Mitigacion de Riesgos”
% Anexo 5, Formato 6 “Programas de Contingencias”

# Repositorios de Riesgos de TIC.

TIEMPO TOTAL DEL PROCESO: VARIABLE
5.2.2.2.2 Mapa General del Proceso

Diagrama de flujo de informacion

Se encuentra disponible en la siguiente direccién www.maagtic.gob.mx

Diagrama de flujo de actividades

Se encuentra disponible en la siguiente direccién www.maagtic.gob.mx
5.2.2.2.3 Descripcion de Roles

Grupo de trabajo para la direccién de TIC

% Revisa y, en su caso, aprueba la directriz rectora del proceso de Administracién de riesgos
de TIC.

Titular de la UTIC
& Integra el Grupo de Trabajo de Riesgos de TIC.
Grupos de trabajo de riesgos de TIC

# Realiza las actividades contenidas en el proceso.

5.2.2.3 indicadores

INDICADOR

Cumplimiento de la
NOMBRE administracion de
riesgos de TIC

Obtener la efectividad
del proceso

OBJETIVO

Conocer el cumplimiento
del proceso por la
medicion de la

DESCRIPCION . o
implantacion de las
directrices rectoras del
proceso
DIMENCION \ Efectividad
TIPO De gestion
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% de efectividad=
(Directrices de
administracion de
riesgos de TIC
FORMULA implantadas)/(Directrices
de la administracion de
riesgos de TIC
planeadas)*100

Grupo de trabajo de
riesgos de TIC

RESPONSABLE

FRECUENCIA

DE CALCULO Semestral

5.9.4.4 Reglas del Proceso

1.

El titular de la UTIC asignara a los servidores publicos que se encuentran adscritos a la
UTIC, los roles que deberan desempefiar en este proceso, asi como al responsable de la
adscripcion del proceso.

La UTIC, a través del Grupo de trabajo de riesgos de TIC, establecera las directrices para
la administracion de riesgos de UTIC de la institucion.

El Grupo de trabajo de la TIC sera responsable de este proceso.

Seran extensivas a este a este proceso las disposiciones de seguridad de la informacién
establecidas por medio del SGSI.

La evaluacion de este proceso, debera realizarse de acuerdo a lo establecido en el proceso
de administracion de la evaluacién de TIC.

El grupo de trabajo de riesgos de TIC debera definir los roles y responsabilidades de los
servidores publicos que intervendran en los programas definidos en este proceso,
siguiendo el proceso de establecimiento del modelo de gobernabilidad de TIC.

El grupo de trabajo de riesgos de TIC debera establecer, mediante, la directriz rectora del
proceso de administracion de riesgos de TIC, los reportes de la gestion de este proceso.

La UTIC, a través del grupo de trabajo de riesgos de TIC, debera implementar y mantener
actualizados un repositorio en el cual se contendra la totalidad de la informacién que se
genere a través del presente proceso.

5.9.1.5 Documentacion de soporte del proceso
Los anexos sefalados en este proceso seran publicados en la siguiente direccion
www.maagtic.gob.mx
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ANEXO D 5.2.1 ADMINISTRACION DE LA EVALUACION DE TIC.

5.2.1 Administracion de la evaluacién de TIC
5.2.1.1 Objetivos del proceso

General:

Establecer mecanismos de seguimientos y evaluacién, asi como acciones de mejora a partir de los
resultados de la ejecucion, de la planeacion estratégica, de la operacién de los procesos y de los
proyectos, del uso y aprovechamiento de los activos, de los recursos y de la entrega de los
servicios TIC.

Especificos

1. Establecer un sistema que permita evaluar en forma integral, o por componentes la
operacion y servicios de TIC.

2. Proporcionar informes de resultados de la operacién y de rendimiento de los procesos y de
los servicios de las TIC y de avance en el cumplimiento de los objetivos, que les permita
tomar decisiones oportunas e informadas.

3. Establecer las acciones de mejora para proveer y corregir las desviaciones en la operacion
y rendimiento de los procesos y de los servicios asi como dar seguimiento a los resultados
de estas acciones.

5.2.1.2 Descripcion del proceso

5.2.1.2.1 Descripcion de las actividades del proceso
AE-1 Establecer el Sistema para la Evaluacién de TIC

Descripcion

Establecer los elementos necesarios para instrumentar el sistema que permita dar seguimiento al
avance y rendimiento en la implementacion de la estrategia y de los proyectos; a la operacion y
resultados de los procesos; al uso de los recursos, asi como a la entrega de los servicios TIC.
Factores Criticos:

El administrador de sistema de evaluacion de TIC debera:

1. Identificar, categorizar, y documentar un conjunto de indicadores de proceso, de producto y
de resultados.

2. Verificar el disefio de los indicadores establecidos para cada proceso del “Marco Rector de
Procesos en Materia TIC”?, de manera que se asegure su constancia e integridad.

Deben orientarse a:

% Reduccioén de costos

#  Cumplimiento regulatorio

& Satisfaccion de los usuarios

# Madurez y la optimizacion del proceso

# Niveles de servicio

# Cumplimiento de los objetivos estratégicos
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3. Actualizar continuamente la informacién insumo para operar lo indicadores.
4. Formalizar y aprobar el estacionamiento de los indicadores.
5. Considerar al establecer el Sistema de evaluacién de TIC, los elementos siguientes:

# Riesgos de TIC y cumplimiento normativo
# Niveles de satisfaccion de los usuarios
% Indicadores de operacién y resultados de los procesos de TIC

6. Sensibilizar a los servidores publicos de la UTIC y a los usuarios sobre la importancia de la
evaluacion de TIC.

Relacion de productos:

& Anexo 4, Formato 1 “Objetivos e indicadores del sistema de evaluacién de TIC”
AE-2 ALINEAR LOS INSUMOS Y LAS METRICAS
Descripcion:

Alinear las métricas y la informacién que sirve de insumo, de acuerdo a la operacion de la UTIC,
con estricto apego a los indicadores de los procesos del “Marco Rector de Procesos en Materia de
TIC”.

Factores Criticos:
El administrador de métricas debera de:

1. ldentificar las métricas de los indicadores

2. Establecer los nombres, categorias, unidades de medida, entre otros atributos de las
propias métricas

3. Especificar los métodos o formulas de calculo de las métricas
Revisar, aprobar y formalizar las métricas

4. Verificar la prioridad y vigencia de las métricas periédicamente

Relacién de productos
& Anexo 4, Formato 1 “Objetivos e indicadores del sistema de evaluacién de TIC”

AE-3 Especificar los mecanismos de recoleccién y almacenamiento
Descripcion

Especificar como son obtenidos y almacenados los datos de las métricas.
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Factores Criticos
El administrador de métricas debera de:

1. Identificar origenes de datos.

2. Identificar métricas para las cuales se requieren datos que no se encuentran disponibles vy,
€n su caso, revisar la definicion de la métrica.

3. Especificar como recolectar y almacenar datos para cada métrica requerida.

4. Crear mecanismos y una guia para la recoleccién y almacenamiento de datos, integrados
en los procesos a medir.

5. Establecer sistemas y mecanismos para la recoleccion automatica de datos cuando sea
apropiado y viable.

6. Priorizar, revisar, aprobar y formalizar tanto las métricas como los mecanismos de
recoleccion y almacenamiento de datos.

7. Actualizar métricas e indicadores peridédicamente.
Relacion de productos:

% Anexo 4, Formato 3 “Mecanismos de Recoleccion y Aimacenamiento de Datos”
?  Herramientas de Recoleccion y almacenamiento de datos

i

i

iy

AE-4 Especificar los métodos de analisis

Descripcion:

Especificar los métodos para el analisis y reporte de los datos del sistema de evaluacioén de TIC.
Factores Criticos:

El administrador de métricas debera de:

1. Especificar y priorizar los analisis de informacién y los reportes.
2. Seleccionar métodos y herramientas apropiados para el analisis de datos.

3. Revisar y actualizar el contenido y el formato de los informes para realizar los analisis
especificados.

4. Especificar los criterios para evaluar la utilidad de los resultados y de las actividades de
medicion y andlisis.

5. Efectuar, anualmente, una verificacién sobre las métricas, indicadores y criterios para
evaluar los resultados del analisis y, en su caso, actualizar las métricas, indicadores y
criterios.
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Relacion de productos:

¥ Métodos de analisis del sistema de evaluacion de TIC
¥ Herramienta de analisis de datos

AE-5 Establecer el repositorio de métricas

Descripcion

Establecer y mantener actualizado el repositorio de métricas del sistema de evaluacion de TIC.
Factores Criticos

El repositorio de métricas debera ser disefiado como un componente del sistema de conocimiento
de acuerdo al proceso de administracion del conocimiento y contendra la informacién necesaria
para entender, interpretar y evaluar las métricas, asi como la referencia hacia otra informacion
relacionada.

El administrador del sistema de evaluacion de TIC debera:

1. Determinar las necesidades de almacenamiento y recuperacion de métricas.

2. Disenar e implementar el repositorio de métricas.

3. Especificar los procedimientos para almacenar, actualizar y recuperar las métricas.
4. Mantener disponible para su uso el contenido del repositorio de métricas.

5. Revisar periédicamente, el repositorio de métricas y los mecanismos.
Relacion de productos:

# Repositorio de métricas.
AE-6 Recolectar y revisar los datos de insumo para las métricas
Descripcion
Obtener los datos de insumo para las métricas y analizar e interpretar los mismos.
Factores Criticos
El analista de evaluacién de TIC debera:

1. Obtener y/o generar los datos de insumo para las métricas.
2. Revisar los datos de insumo para las métricas y verificar su integridad y exactitud.

3. Almacenar la informacion de acuerdo con los mecanismos de almacenamiento de datos
para las métricas.

4. Efectuar periddicamente la actualizacién de los criterios de revision.
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Relacion de productos
&% Anexo 4, Formato 4 “Reportes de Resultados Obtenidos en la revision”

AE-7 Elaborar informes de medicion y analisis
Descripcion

Elaborar los informes de medicién y analisis de la estrategia y de los proyectos; de la operacion y
resultados de los procesos; del uso de los recursos, asi como de la entrega de los servicios TIC.

Factores Criticos

El analista de evaluacion de TIC debera:
1. Elaborar los informes de manera que cumplan con los criterios de efectividad, eficiencia,
confidencialidad, integridad, disponibilidad, cumplimiento y confiabilidad.

# Los informes deberan de ser disefiados para mostrar aquellos asuntos y riesgos
relacionados con la contribucion de TIC, particularmente con la capacidad de
desarrollo de soluciones tecnoldgicas y la entrega de servicios de TIC, asi como
con el grado de cumplimiento de los objetivos de los procesos.

2. Desarrollar un analisis inicial de los datos de insumo para las métricas, interpretar los
resultados y desarrollar las conclusiones preliminares.

3. Revisar las conclusiones preliminares.

4. Desarrollar, en su caso, analisis complementarios de datos de insumo adicionales para las
métricas y preparar los resultados, cuando asi proceda, para su presentacion.

5. Asesorar a los grupos de trabajo involucrados respecto a esta actividad.
Relacién de productos

& Anexo 4, Formato 5 “Informes de Medicion y Analisis”

AE-8 Comunicar al Grupo de trabajo para la direccion de TIC y a los
servidores publicos involucrados.

Descripcion

# Mantener informado a los grupos de trabajo involucrados con respecto a los resultados de
la medicion y analisis de la estrategia y de los proyectos; de la operacidon y resultados de
los procesos; del uso de los recursos, asi como la entrega de los servicios de TIC.

Factores Criticos
El administrador del sistema de evaluacion de TIC debera:

1. Consolidar los resultados de los informes de medicion y analisis en informes ejecutivos que
reflejen el impacto en la operacion de la institucion (positivo o negativo).
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2. Establecer un mecanismo para dar a conocer, en forma oportuna y confiable los informes
ejecutivos.

3. Informar, en su caso las acciones que se realizaron para mitigar aquellos riesgos que
fueron identificados.

Relacién de productos:

& Anexo 4, Formato 6 “informes Ejecutivos de Evaluacién de TIC”.

AE-9 Implementar Acciones de Mejora
Descripcion

Identificar desviaciones, problemas y oportunidades de mejora con base en los informes de
medicién y analisis, para definir e implementar las acciones correctivas y preventivas.

Factores Criticos

El analista de evaluacion de TIC debera:
1. Identificar desviaciones, problemas y oportunidades de mejora con base en los informes de

medicion y analisis.

2. Determinar las acciones correctivas y preventivas a fin de establecer el programa de
mejora, incorporando en el mismo aquéllas actividades de revisiones periédicas.

3. Efectuar negociaciones con los servidores publicos involucrados en los procesos del
“Marco Rector de Procesos en Materia de TIC”, para implementar el Programa de Mejora.

4. Definir los resultados esperados de la implementacion del Programa de Mejora.
5. Ejecutar el Programa de Mejora.

6. Evaluar los resultados de los programas de mejora, incluyendo la identificacién de sus
desviaciones.

Relacién de Productos
# Anexo 4, Formato “Programa de Mejora”

Tiempo Total del Proceso: VARIABLE

5.2.1.2.2 Mapa General de Proceso
Diagrama de flujo de informacion

Se encuentra disponible en la siguiente direccidon: www.maagtic.gob.mx

Diagrama de flujo de actividades

Se encuentra disponible en la siguiente direccién: www.maagtic.gob.mx
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5.2.1.2.3 Descripcién de Roles
Administracion de métricas:

# Especificar los métodos de analisis.

& Alinear los insumos y las métricas.

f

Administrador del sistema de evaluacién de TIC:

&% Establecer el sistema para la evaluacion de TIC.

& Establecer el repositorio de métricas.
& Comunicar al Grupo de trabajo para la direcciéon de TIC y a los servidores publicos
involucrados.

i

Analista de evaluacion de TIC:

& Recolectar y revisar los datos de insumo para las métricas.
& Elaborar informes de medicién y analisis.

& Implementar acciones de mejora.

=

5.2.1.3 Indicadores

INDICADOR

Resultados del
NOMBRE Sistema de
evaluacion de TIC.

Conocer la eficacia

OBJETIVO con la que (_asta
operando el Sistema

de evaluacion de TIC.

Medir los problemas
resueltos,
DESCRIPCION identificados por
medio del Sistema de
evaluacion de TIC.

DIMENCION Eficacia
TIPO De gestion
% de eficacia=
(Problemas
resueltos)/(Problemas
FORMULA identificados por

medio del sistema de
evaluacion de
TIC)*100

SO NIy /\dministrador de
métricas

FRECpENCIA Semestral
DE CALCULO
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5.9.4.4 Reglas del Proceso

1.

El titular de la UTIC asignara a los servidores publicos que se encuentran adscritos a la
UTIC, los roles que deberan desempeiar en este proceso, asi como al que sera
responsable de la administracion de este proceso.

La UTIC designara al Administrador de métricas el cual se debera asegurar de que la
instrumentacion y operacion del sistema de evaluacién de TIC se integre conforme al
presente proceso.

La UTIC, a través del Administrador de métricas, debera considerar en el disefio del
Sistema de evaluacion de TIC los requerimientos de datos e informacion para el analisis de
la aplicacién de los procesos del “Marco Rector de Procesos en Materia de TIC”.

La UTIC, a través del Administrador de métricas, se debera asegurar de que el Sistema d
evaluacion de TIC sea consistente con los sistemas de evaluacion de la Institucion.

Seran extensivas a este proceso las disposiciones de seguridad de la informacion
establecidas por medio del SGSI.

La evaluacion de este proceso, debera realizarse de acuerdo a lo establecido en el proceso
de Administracion de la evaluacion de TIC.

Los roles y responsabilidades de este proceso deberan definirse mediante el proceso de
Establecimiento del modelo de gobernabilidad de TIC.

La UTIC, a través el Administrador de métricas, debera implementar y mantener
actualizado un repositorio en el cual se contendra la totalidad de la informacion que se
genere a través del presente proceso.

5.2.1.5 Documentacion de soporte del proceso
Los anexos sefialados en este proceso seran publicados en la direccion siguiente:
www.maagtic.gob.mx
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http://www.maagtic.gob.mx/

CAPITULO 3

RESULTADOS Y SOLUCIONES DADOS POR EL
SGSI
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Analisis externo de Vulnerabilidades

Reporte Ejecutivo. Analisis de Vulnerabilidades

Introduccioén

Este reporte esta enfocado plenamente a la deteccién de vulnerabilidades por lo que los resultados
obtenidos deberan ser utilizados para generar un analisis de impacto que permita visualizar el
riesgo real para los activos analizados y la informacion que manejan.

Objetivo
El analisis de vulnerabilidades se orienta a:

& ldentificar y analizar cualquier tipo de vulnerabilidad en los activos analizados.
& Orientar al cliente para la mitigacion de estas.
# Ofrecer continuidad en el seguimiento de acciones de mitigacion.

Herramientas y Técnicas

Los consultores de resultados se basan en metodologias de prueba que han sido revisadas y
avaladas por la comunidad de seguridad informatica para determinar si la red del organismo
receptor es susceptible de sufrir un ataque informatico. Estas practicas y técnicas de prueba han
sido desarrolladas y refinadas constantemente para representar las principales amenazas a las
que se encuentra expuesta una empresa con presencia en Internet actualmente.

Los consultores de resultados utilizan diversos productos de escaneo que son reconocidos como
estdndares de la industria, como Outpost24 Lider de tecnologia en la evaluaciéon de la
vulnerabilidad y manejo de redes, Acunetix, Nessus, N-Stealth, Wikto y otros. Se utilizan diversos
programas de escaneo de distintos proveedores con el fin de evitar que los resultados estén
sesgados o restringidos a la vision de un solo proveedor. Adicionalmente a los programas de
escaneo también se utiliza una variedad de herramientas reconocidas como estandares en la
industria tales como, NMAP, SAM Spade, Solarwinds, hping2, metasploit, hydra, I0phtcrack, john-
the-ripper, brutus, psexec y muchas otras hechas por profesionales de seguridad para
profesionales de seguridad. Los consultores de resultados han desarrollado técnicas, scripts y
programas en casa que se combinan con los programas anteriormente enumerados para aumentar
el alcance y velocidad de la prueba.

Al realizar las pruebas de penetracion los consultores de resultados asumen el papel de
atacantes tomando los principios y actitudes mentales que los atacantes utilizan como pensar
“outside of the box”. Los servicios de prueba de penetracion de los consultores de resultados
tienen su base en “Open Source Security Testing Methodology Manual” una metodologia aprobada
y publicada por ISECOM.

Alcance

Analizar especificamente los activos citados a continuacion:
148 *** *xx wxq 148 % *wx x¥3 148 % ¥ux xx7
148 *¥% *xx *¥ 148 *¥% *xx wxg 148 *¥% *xx xxg

1487+ #*+ 1
1484+ 4% o
148.4%% 4
148.7+* ¥+ 5

148.7**.***.6
148 *#% w45 w55
148 *** *xx %
148.7%* *** *3
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Analisis de Vulnerabilidades

Durante el andlisis realizado a los 18 activos proporcionado por el departamento de Sistemas del
organismo receptor, fue posible detectar un nimero considerable de vulnerabilidades. El analisis
arrojo las siguientes vulnerabilidades:

Alto Mediano Bajo Total de

Nombre impacto impacto impacto vulnerabilidades UBRIES
148 %%* *** **q mail2.******** gob.mx 0 2 0 2 2
148.***.***.**2 **********.********.QOb.mX 0 2 0 2
148 %% *** **3 na-148-***-***- 0 1 0 1 2
***.******.*******.net.mX
148, 7% *** **4 na-148-***-***- 0 0 0 0 1
***.******.*******. net. mX
148, %% *** **7 na-148-***-***- 0 2 0 2 1
***.******.*******. net. mX
148, %* *** **8 FEEEEQQ . gob.mx 1 7 1 9 5
148.***.***.1 *********-*****-Com 0 1 0 1 5
148.%** *** 2 na-191-2, *xxxs* *e* net.mx 0 0 0 0 1
148.%** *** 4 na-191-4 *xx*k* *e net.mx 0 1 0 1 4
148.*** *** 5 na-191-5, *xxxs* *xee* net.mx 0 0 0 0 1
148.%** *** 6 na-191-@,****** **¥***** net.mx 0 1 1 2 12
148.*** *** **5  evaluaciones.******* gob.mx 0 4 1 5 3
148.***.***.**6 ********.mx 1 5 1 7 2
148.%%* *** *3 proyectos.******** gob.mx 0 7 2 9 2
148 %% *** **Q Rkl gob.mx 1 0 1 2 2
148.***.***.*1 ********qa1 -********-gob-mx 0 4 0 4 1
148 *** *** *2 prod.******** gob.mx 0 2 0 2 2
200.%** *** *q Cust-200-**-***-** ***** com 0 0 0 0 3

Las vulnerabilidades marcadas como impacto alto son aquellas que pueden causar mayor
impacto al ser explotadas, pudiéndose llevar a cabo actividades riesgosas que pongan en peligro la
integridad, confidencialidad o disponibilidad del activo en el que se ejecute dicha vulnerabilidad.
Por ejemplo, actividades como: denegacion de servicio, acceso no autorizado, publicacion de
informacioén confidencial, suplantacion de identidad, etc.

Las vulnerabilidades marcadas como impacto medio son aquellas que pueden no representar un
riesgo alto aun que estas puedan afectar la integridad, confidencialidad o disponibilidad de los
activos.

Las vulnerabilidades marcadas como impacto bajo son aquellas que no causan un alto impacto en
los servicios de los activos.
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Top de Vulnerabilidades

Los activos categorizados como criticos por el organismo receptor cuentan actualmente con las
siguientes vulnerabilidades, las cuales se presentan en mayor cantidad

Cross site scripting
(XSS)

148-***.***.**6

Permite Usuarios malintencionados
inyectar JavaScript, VBScript, ActiveX,
HTML o Destellar en un uso vulnerable
para engafar a un usuario para juntar
datos de ellos. Un atacante puede robar
las cookies de sesidn y asumir la
cuenta, imitando al usuario. Es también
posible modificar el contenido que se le
presenta al usuario.

Validar los datos
de entra que se
introducen

SQL INJECTION

148.***.***.**9

Permite a un atacante alterar
sentencias SQL mediante la
manipulacion de la entrada del usuario.
Una inyeccion SQL sucede cuando las
aplicaciones web, aceptar la entrada de
usuario que se depositen directamente
en una sentencia SQL y no filtrar
correctamente los caracteres.

Validar los datos
de entra que se
introducen

DELETE,
GET,PUT
148-***.***.**8,
sM:;g?tZZ::TP H{; SE ok sxg Un atacante puede usar estos métodos | Deshabilitar estos
DELETE, GET, 148+ ik wagy para modificar, borrar y tomar control de métodos.
PUT, TRACE 1484+ ¥+ *3 activo
148-***.***.**5
148-***.***.*2
148-***.***.*1
Muiltiples 148 %** *** **g Un atacante podria aprovechar este

vulnerabilidades en
la version de
Microsoft IIS

148.7+% 7+ *3
148-***.***.**5
148-***.***.**8

problema para realizar ataques Man-in-
the-middle, creacién de archivos via
remota

Actualizar a la
ultima versién
estable

Autenticacion en
texto claro (Telnet)

1487 *** 1

Podria permitir a un atacante captar la
informacioén de usuario y Password,
ganando accesos al equipo y tomar el
control del activo

Migrar a SSH y/o
filtrar accesos

DNS recursive
queries

148-***.***.**3

Cualquier persona puede solicitar una
busqueda de cualquier nombre de
dominio. Un atacante puede
aprovechar este problema para realizar
ataques de envenenamiento de caché
contra

este servidor de nombres.

Si el DNS permite consultas recursivas
a través de UDP, esta maquina puede,
potencialmente,

ser utilizada para 'rebotar' ataques de
denegacion de servicio contra otras
redes o sistemas.

Restringir las
consultas
recursivas a los
anfitriones que
debe utilizar este
servidor de
nombres,

como los de la
LAN conectados a
él.
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Multiples
vulnerabilidades en
la version SSL/TLS

148.7** ***.6

148.***.***.**1
148.***.***.**2
148.***.***.**8
148-***.***.**7

Las versiones obsoletas y/o el cifrado
débil podrian permitir a un atacante
escuchar disimuladamente sobre la
comunicacion que viaja en la red.

Establecer
contrasenas
robustas en la
autenticacion y
endurecer el tipo
de cifrado asi
como actualizar la
version de SSL a
la version 3

Servicios vulnerables

Los activos analizados cuentan actualmente con servicios vulnerables.

SSL/TLS

80
443

Puede ser vulnerable si es que dicho servicio contase con una
versién obsoleta de los certificados del servicio, ya que
proporcionaria accesos débiles para la autenticacion.

telnet

23

Podria ser aprovechado para que un atacante capturara usuario y
Password ya que viaja en texto claro.

Ssh

22

Podria ser aprovechado para que un atacante ejecutara ataques de
denegacion de servicio e incluso, segun el advisory original, ejecutar
cbdigo arbitrario

HTTP

80

Puede ser un servicio vulnerable porque mediante ese servicio son
mandados mensajes que contienen informacion critica del sistema,
podria permitir a un usuario malintencionado provocar negacion de
servicios y/o ejecutar cédigo arbitrario en forma remota

DNS

53

Cualquier persona puede solicitar una busqueda de cualquier
nombre de dominio. Un atacante puede aprovechar este problema
para realizar ataques de envenenamiento de caché contra este
servidor de nombres.
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Estado de vulnerabilidades

En la siguiente grafica se muestran los indices de vulnerabilidades de acuerdo al nivel de impacto
para cada uno de los activos.

Indice de vulnerabilidades por activo

Estado de vulnerabilidades

B Bajo impacto Mediano impacto B Alto impacto
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Evidencia de vulnerabilidades

Mediante las comprobaciones manuales realizadas a los activos, se pudo detectar ciertas
vulnerabilidades. Por mencionar algunas.

Cross Site Scripting XSS
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SQL Injection
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2 Search - Microsoft Internet Explorer é]

Archivo  Edcdn  Ver Favorlos Herramsertas  Ayuda

Administracion en texto claro Telnet y administracion de equipos de red via web
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Anexo

Detalle técnico de cada uno de los activos.

Factor
Host Vulnerabilidad Puerto | de Descripcion Informacion Solucion Referencia CVE
Impacto
Cross site scripting (also
referred to as XSS) is a
vulnerability that allows an
attacker to send malicious code
(usually in the form of
. Javascript) to another user. . Your script should filter
148.%** *** **G g(r:?iz?ir?gl;te 80 Alto Because a browser cannot }Affected (EnE metacharacters from user

know if the script should be
trusted or not, it will execute
the script in the user context
allowing the attacker to access
any cookies or session tokens
retained by the browser.

input.
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This script is possibly
vulnerable to SQL Injection
attacks.

SQL injection is a vulnerability
that allows an attacker to alter
backend SQL statements by
manipulating the user input. An
SQL injection occurs when web
applications accept user input
that is directly placed into a

Affected items

Your script should filter
metacharacters from user
input.

148.*******9 | SQL injection 80 Alto SQL statement and doesn't / Check detailed
properly filter out dangerous information for more
characters. information about fixing
This is one of the most this vulnerability.
common application layer
attacks currently being used on
the Internet. Despite the fact
that it is relatively easy to
protect against, there is a large
number of web applications
vulnerable.

OPTIONS,
TRACE, GET,
HEAD,
DELETE,
PUT, POST,

. The following options are COPY,

148 *** *** **8 gITPOSg;'onS 443 Alto supported by the web server MOVE,

PP running on this port. MKCOL,
PROPFIND,
PROPPATCH
, LOCK,
UNLOCK,
SEARCH
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1 48.***.***.**6

Microsoft IS
TLS
Renogotiation
Man-in-the-
middle
Vulnerability

80

Medio

The TLS protocol, and the SSL
protocol 3.0 and possibly
earlier, as used in Microsoft
Internet Information Services
(11S) 7.0, mod_ssl in the
Apache HTTP Server 2.2.14
and earlier, OpenSSL before
0.9.8l, GnuTLS 2.8.5 and
earlier, Mozilla Network
Security Services (NSS) 3.12.4
and earlier, multiple Cisco
products, and other products,
does not properly associate
renegotiation handshakes with
an existing connection, which
allows man-in-the-middle
attackers to insert data into
HTTPS sessions, and possibly
other types of sessions
protected by TLS or SSL, by
sending an unauthenticated
request that is processed
retroactively by a server in a
post-renegotiation context,
related to a "plaintext injection”
attack, aka the "Project Mogul"
issue.

This
vulnerability
was identified
because (1)
the version of
Microsoft 1S
is 6.0.

Paths:

/

Upgrade to the latest
version of Microsoft IIS.

url -
http://www.iis
.net/

solution -
http://cve.mitr
e.org/cgi-
bin/cvename.
cgi?name=C
VE-2009-
3555

CVE-
2009-
3555
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1 48.***.***.**6

Microsoft IIS:

ASP Crafted
semicolon
Extension
Security
Bypass

80

Medio

Microsoft Internet Information
Services (IIS) 5.x and 6.x uses
only the portion of a filename
before a ; (semicolon)
character to determine the file
extension, which allows remote
attackers to bypass intended
extension restrictions of third-
party upload applications via a
filename with a (1) .asp, (2)
.cer, or (3) .asa first extension,
followed by a semicolon and a
safe extension, as
demonstrated by the use of
asp.dll to handle a .asp;.jpg file

This
vulnerability
was identified
because (1)
the version of
Microsoft 1IS
is 6.0.

Paths:

/

The vendor has not
acknowledged the
existence of this
vulnerability. Contact the
vendor for further
information. It may be
wise to disable or limit
access to this service in
the meantime

url -
http://www.iis
.net/

CVE-
2009-
4444
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1 48.***.***.**6

Microsoft IIS:

Colon Safe
Extension
NTFS ADS
Filename
Syntax
Arbitrary
Remote File
Creation

80

Medio

Microsoft Internet Information
Services (lIS), when used in
conjunction with unspecified
third-party upload applications,
allows remote attackers to
create empty files with arbitrary
extensions via a filename
containing an initial extension
followed by a: (colon) and a
safe extension, as
demonstrated by an upload of
a .asp:.jpg file that results in
creation of an empty .asp file,
related to support for the NTFS
Alternate Data Streams (ADS)
filename syntax. NOTE: it
could be argued that this is a
vulnerability in the third-party
product, not IIS, because the
third-party product should be
applying its extension
restrictions to the portion of the
filename before the colon.

This
vulnerability
was identified
because (1)
the version of
Microsoft 1S
is 6.0.Paths: /

The vendor has not
acknowledged the
existence of this
vulnerability. Contact the
vendor for further
information. It may be
wise to disable or limit
access to this service in
the meantime

url -
http://www.iis
.net/

CVE-
2009-
4445
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1 48.***.***.**6

HTTP
TRACE/TRAC
K Cross-Site
Scripting
Attack

80

Medio

The remote web server
supports the TRACE and/or
TRACK methods. TRACE and
TRACK are HTTP methods
which are used to debug web
server connections.

It has been shown that servers
supporting this method are
subject to cross-site-scripting
attacks, dubbed XST for
"cross-site tracing", when used
in conjunction with various
weaknesses in browsers.

This is related to CVE-2004-
2320 and CVE-2005-3398

Service
responded to
a TRACE
request with
the status
code 200 and
included our
forged
headers in the
response

If the remote host is
running Microsoft IIS,
Use the URLScan tool to
deny HTTP TRACE
requests or to permit only
the

methods needed to meet
site requirements and

policy.

If the remote host is
running Apache HTTP
Daemon,

Add the following lines for
each virtual host in your
configuration file:

RewriteEngine on
RewriteCond
%{REQUEST_METHOD}
NTRACE|TRACK)
RewriteRule .* - [F]

solution -
http://www.mi
crosoft.com/t
echnet/securi
ty/tools/urlsc
an.mspx

solution -
http://learn.iis
.net/page.as
px/938/urlsca
n-3-
reference/#U
singUrIScan

CVE-
2007-
3008
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1 48.***-***-**6

IIS Auth

80

Medio

Information leaks in IIS 4
through 5.1 allow remote
attackers to obtain potentially
sensitive information or more
easily conduct brute force
attacks via responses from the
server in which (1) the server
reveals whether it supports
Basic or NTLM authentication
through 401 Access Denied
error messages, (2) in certain
configurations, the server IP
address is provided as the
realm for Basic authentication,
which could reveal real IP
addresses that were obscured
by NAT, or (3) when NTLM
authentication is used, the
NetBIOS name of the server
and its Windows NT domain
are revealed in response to an
Authorization request.

This
vulnerability
was identified
because (1)
an installation
of Microsoft
IIS was found;
and (2) it was
possible to
gain access to
unintended
information
through the
file '/I'.

Paths:

/

Currently no available
solution.

url -

http://www.n

extgenss.co
m/advisories/

iisauth.txt

CVE-
2002-
0419
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http://www.nextgenss.com/advisories/iisauth.txt
http://www.nextgenss.com/advisories/iisauth.txt
http://www.nextgenss.com/advisories/iisauth.txt
http://www.nextgenss.com/advisories/iisauth.txt

1487+ *3

Microsoft IS
TLS
Renogotiation
Man-in-the-
middle
Vulnerability

80

Medio

The TLS protocol, and the SSL
protocol 3.0 and possibly
earlier, as used in Microsoft
Internet Information Services
(I1IS) 7.0, mod_ssl in the
Apache HTTP Server 2.2.14
and earlier, OpenSSL before
0.9.8l, GnuTLS 2.8.5 and
earlier, Mozilla Network
Security Services (NSS) 3.12.4
and earlier, multiple Cisco
products, and other products,
does not properly associate
renegotiation handshakes with
an existing connection, which
allows man-in-the-middle
attackers to insert data into
HTTPS sessions, and possibly
other types of sessions
protected by TLS or SSL, by
sending an unauthenticated
request that is processed
retroactively by a server in a
post-renegotiation context,
related to a "plaintext injection"
attack, aka the "Project Mogul"
issue.

This
vulnerability
was identified
because (1)
the version of
Microsoft 1IS
is 6.0.Paths: /

Upgrade to the latest
version of Microsoft IIS.

url -
http://www.iis
.net/solution -
http://cve.mitr
e.org/cgi-
bin/cvename.
cgi?name=C
VE-2009-
3555

CVE-
2009-
3555
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148.%% %+ +3

Microsoft IS
TLS
Renogotiation
Man-in-the-
middle
Vulnerability

9001

Medio

The TLS protocol, and the SSL
protocol 3.0 and possibly
earlier, as used in Microsoft
Internet Information Services
(1S) 7.0, mod_ssl in the
Apache HTTP Server 2.2.14
and earlier, OpenSSL before
0.9.8l, GnuTLS 2.8.5 and
earlier, Mozilla Network
Security Services (NSS) 3.12.4
and earlier, multiple Cisco
products, and other products,
does not properly associate
renegotiation handshakes with
an existing connection, which
allows man-in-the-middle
attackers to insert data into
HTTPS sessions, and possibly
other types of sessions
protected by TLS or SSL, by
sending an unauthenticated
request that is processed
retroactively by a serverin a
post-renegotiation context,
related to a "plaintext injection”
attack, aka the "Project Mogul"
issue.

This
vulnerability
was identified
because (1)
the version of
Microsoft 1S
is 6.0.

Paths:

/

Upgrade to the latest
version of Microsoft IIS.

url -
http://www.iis
.net/

solution -
http://cve.mitr
e.org/cgi-
bin/cvename.
cgi?name=C
VE-2009-
3555

CVE-
2009-
3555
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Microsoft Internet Information
Services (lIS) 5.x and 6.x uses
only the portion of a filename
before a ; (semicolon)
character to determine the file

This
vulnerability

The vendor has not
acknowledged the

thrOSOﬂ Ut extension, which allows remote TS LTI existence of this
SP Crafted : because (1) o url -
semicolon _ attackgrs to bypa;s mtendgd the version of vulnerability. Contact the http:/Awww. iis CVE-
148.*** *** *3 Extension 80 Medio extension restrictions of third- Microsoft IS vendor for further net/ 2009-
S::uristl;l) party upload applications via a is 6.0 information. It may be ' 4444
Bvpass filename with a (1) .asp, (2) Patllns.' wise to disable or limit
yp .cer, or (3) .asa first extension, / ’ access to this service in
followed by a semicolon and a the meantime
safe extension, as
demonstrated by the use of
asp.dll to handle a .asp;.jpg file.
Microsoft Internet Information
Services (IIS) 5.x and 6.x uses
only the portion of a filename This
before a ; (semicolon) vulnerability The vendor has not
Microsoft IIS: character to determine the file was identified acknowledged the
ASP Crafted. extension, which allows remote because (1) existence of this url -
semicolon attackers to bypass intended the version of vulnerability. Contact the http://www.iis CVE-
148.%** *** *3 Extension 9001 Medio extension restrictions of third- Microsoft IS vendor for further net} ' 2009-
Security party upload applications via a is 6.0 information. It may be ' 4444
Bvpass filename with a (1) .asp, (2) Patﬁs.' wise to disable or limit
yp .cer, or (3) .asa first extension, / ’ access to this service in

followed by a semicolon and a
safe extension, as
demonstrated by the use of

asp.dll to handle a .asp;.jpg file.

the meantime
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1487+ *+* *3

Microsoft IIS:

Colon Safe
Extension
NTFS ADS
Filename
Syntax
Arbitrary
Remote File
Creation

80

Medio

Microsoft Internet Information
Services (IIS), when used in
conjunction with unspecified
third-party upload applications,
allows remote attackers to
create empty files with arbitrary
extensions via a filename
containing an initial extension
followed by a : (colon) and a
safe extension, as
demonstrated by an upload of
a .asp:.jpg file that results in
creation of an empty .asp file,
related to support for the NTFS
Alternate Data Streams (ADS)
filename syntax. NOTE: it
could be argued that this is a
vulnerability in the third-party
product, not IIS, because the
third-party product should be
applying its extension
restrictions to the portion of the
filename before the colon.

This
vulnerability
was identified
because (1)
the version of
Microsoft 11S
is 6.0.Paths: /

The vendor has not
acknowledged the
existence of this
vulnerability. Contact the
vendor for further
information. It may be
wise to disable or limit
access to this service in
the meantime

url -
http://www.iis
.net/

CVE-
2009-
4445
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1484+ *+* *3

Microsoft IIS:

Colon Safe
Extension
NTFS ADS
Filename
Syntax
Arbitrary
Remote File
Creation

9001

Medio

Microsoft Internet Information
Services (lIS), when used in
conjunction with unspecified
third-party upload applications,
allows remote attackers to
create empty files with arbitrary
extensions via a filename
containing an initial extension
followed by a : (colon) and a
safe extension, as
demonstrated by an upload of
a .asp:.jpg file that results in
creation of an empty .asp file,
related to support for the NTFS
Alternate Data Streams (ADS)
filename syntax. NOTE: it
could be argued that this is a
vulnerability in the third-party
product, not IIS, because the
third-party product should be
applying its extension
restrictions to the portion of the
filename before the colon.

This
vulnerability
was identified
because (1)
the version of
Microsoft 11S
is 6.0.

Paths:

/

The vendor has not
acknowledged the
existence of this
vulnerability. Contact the
vendor for further
information. It may be
wise to disable or limit
access to this service in
the meantime

url -
http://www.iis
.net/

CVE-
2009-
4445
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1487+ *+* *3

HTTP
TRACE/TRAC
K Cross-Site
Scripting
Attack

80

Medio

The remote web server
supports the TRACE and/or
TRACK methods. TRACE and
TRACK are HTTP methods
which are used to debug web
server connections.

It has been shown that servers
supporting this method are
subject to cross-site-scripting
attacks, dubbed XST for
"cross-site tracing", when used
in conjunction with various
weaknesses in browsers.

This is related to CVE-2004-
2320 and CVE-2005-3398

Service
responded to
a TRACE
request with
the status
code 200 and
included our
forged
headers in the
response

If the remote host is
running Microsoft IIS,
Use the URLScan tool to
deny HTTP TRACE
requests or to permit only
the

methods needed to meet
site requirements and

policy.

If the remote host is
running Apache HTTP
Daemon,

Add the following lines for
each virtual host in your
configuration file:

RewriteEngine on
RewriteCond
%{REQUEST_METHOD}
NTRACE|TRACK)
RewriteRule .* - [F]

solution -
http://www.mi
crosoft.com/t
echnet/securi
ty/tools/urlsc
an.mspx

solution -
http://learn.iis
.net/page.as
px/938/urlsca
n-3-
reference/#U
singUrIScan

CVE-
2007-
3008
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148.***.***.**5

Microsoft IS
TLS
Renogotiation
Man-in-the-
middle
Vulnerability

80

Medio

The TLS protocol, and the SSL
protocol 3.0 and possibly
earlier, as used in Microsoft
Internet Information Services
(1IS) 7.0, mod_ssl in the
Apache HTTP Server 2.2.14
and earlier, OpenSSL before
0.9.8l, GnuTLS 2.8.5 and
earlier, Mozilla Network
Security Services (NSS) 3.12.4
and earlier, multiple Cisco
products, and other products,
does not properly associate
renegotiation handshakes with
an existing connection, which
allows man-in-the-middle
attackers to insert data into
HTTPS sessions, and possibly
other types of sessions
protected by TLS or SSL, by
sending an unauthenticated
request that is processed
retroactively by a server in a
post-renegotiation context,
related to a "plaintext injection”
attack, aka the "Project Mogul"
issue.

This
vulnerability
was identified
because (1)
the version of
Microsoft 1I1S
is 6.0.Paths: /

Upgrade to the latest
version of Microsoft IIS.

url -
http://www.iis
.net/solution -
http://cve.mitr
e.org/cgi-
bin/cvename.
cgi?name=C
VE-2009-
3555

CVE-
2009-
3555
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148.***.***.**5

Microsoft IIS:

ASP Crafted
semicolon
Extension
Security
Bypass

80

Medio

Microsoft Internet Information
Services (lIS) 5.x and 6.x uses
only the portion of a filename
before a ; (semicolon)
character to determine the file
extension, which allows remote
attackers to bypass intended
extension restrictions of third-
party upload applications via a
filename with a (1) .asp, (2)
.cer, or (3) .asa first extension,
followed by a semicolon and a
safe extension, as
demonstrated by the use of

asp.dll to handle a .asp;.jpg file.

This
vulnerability
was identified
because (1)
the version of
Microsoft 1S
is 6.0.

Paths:

/

The vendor has not
acknowledged the
existence of this
vulnerability. Contact the
vendor for further
information. It may be
wise to disable or limit
access to this service in
the meantime

url -
http://www.iis
.net/

CVE-
2009-
4444
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148.***-***-**5

Microsoft IIS:

Colon Safe
Extension
NTFS ADS
Filename
Syntax
Arbitrary
Remote File
Creation

80

Medio

Microsoft Internet Information
Services (lIS), when used in
conjunction with unspecified
third-party upload applications,
allows remote attackers to
create empty files with arbitrary
extensions via a filename
containing an initial extension
followed by a : (colon) and a
safe extension, as
demonstrated by an upload of
a .asp:.jpg file that results in
creation of an empty .asp file,
related to support for the NTFS
Alternate Data Streams (ADS)
filename syntax. NOTE: it
could be argued that this is a
vulnerability in the third-party
product, not IIS, because the
third-party product should be
applying its extension
restrictions to the portion of the
filename before the colon.

This
vulnerability
was identified
because (1)
the version of
Microsoft 1S
is 6.0.

Paths:

/

The vendor has not
acknowledged the
existence of this
vulnerability. Contact the
vendor for further
information. It may be
wise to disable or limit
access to this service in
the meantime

url -
http://www.iis
.net/

CVE-
2009-
4445
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148.***.***.**5

HTTP
TRACE/TRAC
K Cross-Site
Scripting
Attack

80

Medio

The remote web server
supports the TRACE and/or
TRACK methods. TRACE and
TRACK are HTTP methods
which are used to debug web
server connections.

It has been shown that servers
supporting this method are
subject to cross-site-scripting
attacks, dubbed XST for
"cross-site tracing", when used
in conjunction with various
weaknesses in browsers.

This is related to CVE-2004-
2320 and CVE-2005-3398

Service
responded to
a TRACE
request with
the status
code 200 and
included our
forged
headers in the
response

If the remote host is
running Microsoft IIS,
Use the URLScan tool to
deny HTTP TRACE
requests or to permit only
the

methods needed to meet
site requirements and

policy.

If the remote host is
running Apache HTTP
Daemon,

Add the following lines for
each virtual host in your
configuration file:

RewriteEngine on
RewriteCond
%{REQUEST_METHOD}
NTRACE|TRACK)
RewriteRule .* - [F]

solution -
http://www.mi
crosoft.com/t
echnet/securi
ty/tools/urlsc
an.mspx

solution -
http://learn.iis
.net/page.as
px/938/urlsca
n-3-
reference/#U
singUrIScan

CVE-
2007-
3008
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148,30+ %% 2

Apache 2.x
version older
than 2.2.9

80

Medio

low: mod_proxy_balancer
CSRF CVE-2007-6420The
mod_proxy_balancer provided
an administrative interface that
could be vulnerable to cross-
site request forgery (CSRF)
attacks. moderate:
mod_proxy_http DoS CVE-
2008-2364A flaw was found in
the handling of excessive
interim responses from an
origin server when using
mod_proxy_http. A remote
attacker could cause a denial
of service or high memory
usage.

Affected
Apache
versions
(2.2.8,2.2.6,
2.25,2.2.4,
223,222,
2.2.0).

Upgrade Apache to the
latest version.
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1484+ 2+ %2

HTTP
TRACE/TRAC
K Cross-Site
Scripting
Attack

80

Medio

The remote web server
supports the TRACE and/or
TRACK methods. TRACE and
TRACK are HTTP methods
which are used to debug web
server connections.

It has been shown that servers
supporting this method are
subject to cross-site-scripting
attacks, dubbed XST for
"cross-site tracing", when used
in conjunction with various
weaknesses in browsers.

This is related to CVE-2004-
2320 and CVE-2005-3398

Service
responded to
a TRACE
request with
the status
code 200 and
included our
forged
headers in the
response

If the remote host is
running Microsoft IIS,
Use the URLScan tool to
deny HTTP TRACE
requests or to permit only
the

methods needed to meet
site requirements and

policy.

If the remote host is
running Apache HTTP
Daemon,

Add the following lines for
each virtual host in your
configuration file:

RewriteEngine on
RewriteCond
%{REQUEST_METHOD}
NTRACE|TRACK)
RewriteRule .* - [F]

solution -
http://www.mi
crosoft.com/t
echnet/securi
ty/tools/urlsc
an.mspx

solution -
http://learn.iis
.net/page.as
px/938/urlsca
n-3-
reference/#U
singUrIScan

CVE-
2007-
3008
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1487+ ¥+ *1

HTTP
TRACE/TRAC
K Cross-Site
Scripting
Attack

80

Medio

The remote web server
supports the TRACE and/or
TRACK methods. TRACE and
TRACK are HTTP methods
which are used to debug web
server connections.

It has been shown that servers
supporting this method are
subject to cross-site-scripting
attacks, dubbed XST for
"cross-site tracing", when used
in conjunction with various
weaknesses in browsers.

This is related to CVE-2004-
2320 and CVE-2005-3398

Service
responded to
a TRACE
request with
the status
code 200 and
included our
forged
headers in the
response

If the remote host is
running Microsoft IS,
Use the URLScan tool to
deny HTTP TRACE
requests or to permit only
the

methods needed to meet
site requirements and

policy.

If the remote host is
running Apache HTTP
Daemon,

Add the following lines for
each virtual host in your
configuration file:

RewriteEngine on
RewriteCond
%{REQUEST_METHOD}
MTRACE|TRACK)
RewriteRule .* - [F]

solution -
http://www.mi
crosoft.com/t
echnet/securi
ty/tools/urlsc
an.mspx

solution -
http://learn.iis
.net/page.as
px/938/urlsca
n-3-
reference/#U
singUrlScan

CVE-
2007-
3008
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148,30+ *+% ¥

Apache 2.x
version older
than 2.2.9

80

Medio

low: mod_proxy_balancer
CSRF CVE-2007-6420

The mod_proxy_balancer
provided an administrative
interface that could be
vulnerable to cross-site request
forgery (CSRF) attacks.
moderate: mod_proxy_http
DoS CVE-2008-2364

A flaw was found in the
handling of excessive interim
responses from an origin
server when using
mod_proxy_http. A remote
attacker could cause a denial
of service or high memory
usage.

Affected
Apache
versions
(2.2.8,2.2.6,
225,224,
223,222,
2.2.0).

Upgrade Apache to the
latest version.

148,44 ¥+ *1

Apache
Mod_SSL
SSL_Util_ UUE
ncode_Binary
Stack Buffer
Overflow
Vulnerability

80

Medio

A stack-based buffer overflow
has been reported in the
Apache mod_ssl module. This
issue would most likely result in
a denial of service if triggered,
but could theoretically allow for
execution of arbitrary code.
The issue is not believed to be
exploitable to execute arbitrary
code on x86 architectures,
though this may not be the
case with other architectures.

Upgrade mod_ssl to the
latest version.
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A format string vulnerability has

Apache been found in mod_ssl
Mod_SSL Log versions older than 2.8.19. Upgrade mod ss! to the
148.%%* *** *1 Function 80 Medio Successful exploitation of this P9 L=
. ; . ) latest version.
Format String issue will most likely allow an
Vulnerability attacker to execute arbitrary
code on the affected computer.
The remote host supports the , )
weal
148.***+*6 | Supported SSL | 8443 | Medio | either weak PP P penssi.org
) ) . . avoid use of weak cs/apps/ciph
Ciphers Suites encryption or no encryption at :
all ciphers. ers.html
Looks like the source code for
this script is available. This
check is using pattern matching
to determine if server side tags
are found in the file. In some
cases this alert may generate Remove this file from your
148.%%% *+% 4 Source code 80 Medio false positives. /tsweb website or change its

disclosure

An attacker can gather
sensitive information (database
connection strings, application
logic) by analysing the source
code. This information can be
used to conduct further attacks.

permissions to remove
access.
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The remote service encrypts
traffic using an old deprecated
protocol with known
weaknesses.

SSL 2.0 An attacker may be able to Disable SSL 2.0 and use
148.*** *** **1 | deprecated 80 Medio loit these issues to conduct SSL3.00or TLS 1.0
protocol explol ISsu u instead.
man-in-the-middle attacks or
decrypt communications
between the affected service
and clients.
Weak SSL
ciphers (SSL2
on port 443):
SSL2_CK_RC
4 128 EXPO
RT40 WITH_
The remote host supports the MD5 - Low .
148, %% wxx sk SSL weak 80 Medi use of SSL ciphers that offer strength Recgnflgure e a_ffected
R ek : edio : . application to avoid use of
ciphers either weak encryption or no SSL2_CK_RC weak ciphers
encryption at all. 2 128 CBC_ :
EXPORT40_
WITH_MDS5 -
Low strength
SSL2_CK_DE
S 64 CBC_
WITH_MDS5 -

Low strength
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The remote service encrypts
traffic using an old deprecated
protocol with known
weaknesses.

SSL 2.0 An attacker may be able to Disable SSL 2.0 and use
148.*** *** **2 | deprecated 80 Medio loit these issues to conduct SSL3.00or TLS 1.0
protocol explol ISsu u instead.
man-in-the-middle attacks or
decrypt communications
between the affected service
and clients.
Weak SSL
ciphers (SSL2
on port 443):
SSL2_CK_RC
4 128 EXPO
RT40 WITH_
The remote host supports the MD5 - Low .
148, %% *xx sk SSL weak 80 Medi use of SSL ciphers that offer strength Recgnflgure e a_ffected
R ek : edio : . application to avoid use of
ciphers either weak encryption or no SSL2_CK_RC weak ciphers
encryption at all. 2 128 CBC_ :
EXPORT40_
WITH_MDS5 -
Low strength
SSL2_CK_DE
S 64 CBC_
WITH_MDS5 -

Low strength
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1 48.***.***.**3

DNS recursive
queries

53

Medio

This DNS appears to allow
recursive queries (i.e. requests
for lookupsof third party
names).In other words, anyone
may request a lookup of any
domain name. An attacker can
take advantage of this problem
to perform cache poisoning
attacks againstthis
nameserver.If the DNS allows
recursive queries over UDP,
this host can potentially alsobe
used to 'bounce’ denial of
service attacks against other
networks or systems.Note: If
this nameserver is your internal
nameserver, and the scan was
performedfrom within your
network, you may disregard
this notice.

Restrict recursive queries
to the hosts that should
use this nameserver,such
as those of the LAN
connected to it.If you are
using a Microsoft DNS
sever, follow the
applicable instructionsat
the following URL.:
http://www.eukhost.com/f
orums/archive/index.php/t
-852.htmlIf you are using
bind 8, this can be done
by using the
instruction'allow-recursion'
in the 'options' section of
your 'named.conf'.If you
are using bind 9, you can
define a grouping of
internal addressesusing
the 'acl' command.Then,
within the options block,
you can explicitly
state:allow-recursion {
hosts_defined_in_acl }'If
you are using another
name server, consult its
documentation.

url -
http://www.su
bneural.net/fil
es/bind9arm.
pdfurl -
http://technet
2.microsoft.c
om/Windows
Server/en/libr
ary/e1fe9dff-
e87b-44ae-
ac82-
8e76d19d9c
371033.mspx
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1 48.***.***.**8

Microsoft IS
TLS
Renogotiation
Man-in-the-
middle
Vulnerability

443

Medio

The TLS protocol, and the SSL
protocol 3.0 and possibly
earlier, as used in Microsoft
Internet Information Services
(I1IS) 7.0, mod_ssl in the
Apache HTTP Server 2.2.14
and earlier, OpenSSL before
0.9.8l, GnuTLS 2.8.5 and
earlier, Mozilla Network
Security Services (NSS) 3.12.4
and earlier, multiple Cisco
products, and other products,
does not properly associate
renegotiation handshakes with
an existing connection, which
allows man-in-the-middle
attackers to insert data into
HTTPS sessions, and possibly
other types of sessions
protected by TLS or SSL, by
sending an unauthenticated
request that is processed
retroactively by a server in a
post-renegotiation context,
related to a "plaintext injection"
attack, aka the "Project Mogul"
issue.

This
vulnerability
was identified
because (1)
the version of
Microsoft 11S
is 6.0.

Paths:

/

Upgrade to the latest
version of Microsoft IIS.

url -
http://www.iis
.net/

solution -
http://cve.mitr
e.org/cgi-
bin/cvename.
cgi?name=C
VE-2009-
3555

CVE-
2009-
3555
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1 48.***.***.**8

Microsoft IIS:

ASP Crafted
semicolon
Extension
Security
Bypass

443

Medio

Microsoft Internet Information
Services (IIS) 5.x and 6.x uses
only the portion of a filename
before a; (semicolon) character
to determine the file extension,
which allows remote attackers
to bypass intended extension
restrictions of third-party upload
applications via a filename with
a (1) .asp, (2) .cer, or (3) .asa
first extension, followed by a
semicolon and a safe
extension, as demonstrated by
the use of asp.dll to handle a
.asp;.jpg file.

This
vulnerability
was identified
because (1)
the version of
Microsoft 1S
is 6.0.

Paths:

/

The vendor has not
acknowledged the
existence of this
vulnerability. Contact the
vendor for further
information. It may be
wise to disable or limit
access to this service in
the meantime

url -
http://www.iis
.net/

CVE-
2009-
4444
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1 48.***.***.**8

Microsoft IIS:

Colon Safe
Extension
NTFS ADS
Filename
Syntax
Arbitrary
Remote File
Creation

443

Medio

Microsoft Internet Information
Services (IIS), when used in
conjunction with unspecified
third-party upload applications,
allows remote attackers to
create empty files with arbitrary
extensions via a filename
containing an initial extension
followed by a: (colon) and a
safe extension, as
demonstrated by an upload of
a .asp:.jpg file that results in
creation of an empty .asp file,
related to support for the NTFS
Alternate Data Streams (ADS)
filename syntax. NOTE: it
could be argued that this is a
vulnerability in the third-party
product, not IIS, because the
third-party product should be
applying its extension
restrictions to the portion of the
filename before the colon.

This
vulnerability
was identified
because (1)
the version of
Microsoft 11S
is 6.0.Paths: /

The vendor has not
acknowledged the
existence of this
vulnerability. Contact the
vendor for further
information. It may be
wise to disable or limit
access to this service in
the meantime

url -
http://www.iis
.net/

CVE-
2009-
4445
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1 48.***.***.**8

SSL Certificate
Authenticity

443

Medio

The certificate presented by
this service does not seem to
have been

issued by a valid Certificate
Authority (CA). By having a
trusted CA

sign your certificate, they certify
that you are in fact you.

Note: This finding is issued if it
is not possible to verify the
authenticity

of the certificate presented by
the service, and is sometimes a
result of the

service being misconfigured.
Any SSLv3/TLSv1 compliant
service must present

the complete chain of
certificates used to sign its
own, optionally excluding

the root CA certificate. A more
detailed reason for why the
chain of trust

was broken is listed in the table
in the information section of
this finding.

[depth][countr
y][state][localit
y][organizatio
n][common
name][error]

[O][MX][Distrit
o}
Federal][Mexi

Co][************
*kkkkkkkkkkkkkkk

*kkkkkk

]J[correo.
*.gob.mx][una
ble to get local
issuer
certificate]

Use a valid Certificate
Authority (CA)
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1 48.***-***-**8

SSLv2
detected

443

Medio

An SSLv2 service is running on
this port.

Version 2 of the SSL protocol is
vulnerable to several attacks
and weaknesses

The main attacks include a
‘cipher downgrade' attack and
a truncation 'attack’.

The cipher downgrade attacks
allows an attacker to force an
already established session

to use a weaker (easier to
crack) cipher than originally
negotiated. The truncation
attack

allows an attacker to stop a
connection at an arbitrary point.

It should be noted that,
specifically, SSLv2 includes
many weak ciphers and
negotiates

the ciphers in clear text.

Configure this service to
only allow version 3 of the
SSL protocol. Consult
your product manual or
vendor for information
about how this is done.

url -
http://lwww.e
ducatedgues
swork.org/mo
vabletype/arc
hives/2005/1
O/openssl_ss
Iv2_r.html

solution -
http://httpd.a
pache.org/do
cs/2.2/mod/m
od_ssl.html#
sslciphersuit
e

solution -

http://support
.microsoft.co
m/kb/187498

solution -
http://redmin
e.lighttpd.net/
wiki/1/Docs:S
SL#PCI-
DSS-
compliance

solution -
http://wiki.ngi
nx.org/Nginx
HttpSsIiModul
et#tssl_cipher
S
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1 48.***-***-**8

SSL/TLS
Cipher Suite
Detect MD5

443

Medio

The MD5 Message-Digest
Algorithm is not collision
resistant, which makes it easier
for context-dependent
attackers to conduct spoofing
attacks, as demonstrated by
attacks on the use of MD5 in
the signature algorithm of an
X.509 certificate.

Cipher
Suite][OpenS
SL Cipher
Name][Algorit
hm Bits][Bits
Used][Cipher
Strength]-------

[RC4_128 WI
TH_MD5][RC
4-
MD5][128][12
8][medium][R
C4_128 EXP
ORT40_WITH
_MD5][EXP-
RC4-
MD5][128][40]
[export][RC2_
128 CBC_WI
TH_MD5][RC
2-CBC-
MD5][128][12
8][medium][R
C2_128 CBC
_EXPORT40_
WITH_MDS5][E
XP-RC2-CBC-
MD5][128][40]
[export][DES
64 CBC WIT
H_MD5][DES-
CBC-
MD5][56][56]

Reconfigure the service to
disallow the listed cipher
suites

url -
http://www.kb
.cert.org/vuls/
id/836068

CVE-
2004-
2761
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weak][DES_1
92 EDE3_CB
C_WITH_MD
5][DES-
CBC3-
MD5][168][16
8][strong]------

[SSLv3 Cipher
Suite][OpenS
SL Cipher
Namel][Algorit
hm Bits][Bits
Used][Cipher
Strength]-------

[RSA_EXPOR
T_WITH_RC4
_40_MD5][EX
P-RC4-

MD5][128][40]
[export][RSA _
WITH_RC4_1
28 MD5][RC4

MD5][128][12
8][medium][R
SA_EXPORT
_WITH_RC2_
CBC_40_MD5
J[EXP-RC2-
CBC-
MD5][128][40]
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[TLSv1 Cipher
Suite][OpenS
SL Cipher
Namel][Algorit
hm Bits][Bits
Used][Cipher
Strength]-------

[RSA_EXPOR
T WITH_RC4
_40_MD5][EX
P-RC4-
MD5][128][40]
[export][RSA _
WITH_RC4_1
28_MD5][RC4

MD5][128][12
8][medium][R
SA_EXPORT
_WITH_RC2_
CBC_40_MD5
J[EXP-RC2-
CBC-
MD5][128][40]

[exp
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1 48.***.***.**8

SSL/TLS
Weak and
Export Ciphers
Detected

443

The service running on this port
allows the use of weak
encryption ciphers, which might
allow an attacker to eavesdrop
on the communication.

[SSLv2 Cipher
Suite][OpenS
SL Cipher
Name][Algorit
hm Bits][Bits
Used][Cipher
Strength]

[RC4_128 EX
PORT40_WIT
H_MD5][EXP-
RC4-
MD5][128][40]
[export]

[RC2_128 CB
C_EXPORT4
0_WITH_MD5
JIEXP-RC2-
CBC-
MD5][128][40]
[export]

[DES_64 CB
C_WITH_MD
5][DES-CBC-
MD5][56][56][
weak]

For Apache, add the
following line to the
configuration file (e.g.
httpd.conf):

SSLCipherSuite
ALL:'aNULL:!ADH:!'eNUL
L:'LOW:!EXP:RC4+RSA:
+HIGH:+MEDIUM

and restart the server.

For Microsoft IIS, set the
following registry keys to
0:

HKEY_LOCAL_MACHIN
E\SYSTEM\CurrentContro
ISet\Control\SecurityProvi
ders\SCHANNEL\Ciphers\
DES 56/56
HKEY_LOCAL_MACHIN
E\SYSTEM\CurrentContro
ISet\Control\SecurityProvi
ders\SCHANNEL\Ciphers\
NULL
HKEY_LOCAL_MACHIN
E\SYSTEM\CurrentContro
ISet\Control\SecurityProvi
ders\SCHANNEL\Ciphers\
RC2 40/128
HKEY_LOCAL_MACHIN
E\SYSTEM\CurrentContro
ISet\Control\SecurityProvi
ders\SCHANNEL\Ciphers\
RC2 56/128
HKEY_LOCAL_MACHIN

url -
http://support
.microsoft.co
m/default.asp
x?scid=kb;en
-us;245030

url -
http://blog.sta
rdothosting.c
om/2009/05/
22/testing-
for-weak-ssl-
ciphers-for-
security-
audits/

url -
http://www.ro
uterzone.eu/
wiki/index.ph
p/Restricting
_Weak SSL
_Ciphers,_F5
_BiglP

url -
http://www.o
penssl.org/do
cs/apps/ciph
ers.html

solution -
http://blog.ze
none.org/200
9/03/pci-
compliance-
disable-

-130 -




[SSLv3 Cipher
Suite][OpenS
SL Cipher
Name][Algorit
hm Bits][Bits
Used][Cipher
Strength]

[RSA_EXPOR
T _WITH_RC4
_40_MD5][EX
P-RC4-
MD5][128][40]
[export]

[RSA _EXPOR
T WITH_RC2
_CBC_40_MD
5][EXP-RC2-
CBC-
MD5][128][40]
[export]

[RSA WITH_
DES CBC_S
HA][DES-
CBC-
SHA][56][56][
weak]

[RSA _EXPOR

E\SYSTEM\CurrentContro
ISet\Control\SecurityProvi
ders\SCHANNEL\Ciphers\
RC4 40/128
HKEY_LOCAL_MACHIN
E\SYSTEM\CurrentContro
ISet\Control\SecurityProvi
ders\SCHANNEL\Ciphers\
RC4 56/128
HKEY_LOCAL_MACHIN
E\SYSTEM\CurrentContro
ISet\Control\SecurityProvi
ders\SCHANNEL\Ciphers\
RC4 64/128

sslv2-and-
weak.html
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T1024_WITH
_DES_CBC_
SHA]J[EXP102
4-DES-CBC-
SHA][56][56][
export]
[RSA_EXPOR
T1024_WITH
_RC4 56_SH
AJ[EXP1024-
RC4-
SHA][128][56]
[export]

[TLSv1 Cipher
Suite][OpenS
SL Cipher
Name][Algorit
hm Bits][Bits
Used][Cipher
Strength]

[RSA_EXPOR
T WITH_RC4
_40_MD5][EX
P-RC4-
MD5][128][40]
[export]
[RSA_EXPOR
T_WITH_RC2
_CBC_40_MD
5][EXP-RC2-
CBC-
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MD5][128][40]
[export]

[RSA WITH_
DES_CBC_S
HAJ[DES-
CBC-
SHA][56][56][
weak]
[RSA_EXPOR
T1024_WITH
_DES_CBC_
SHAJ[EXP102
4-DES-CBC-
SHA][56][56][
export]
[RSA_EXPOR
T1024_WITH
_RC4 56_SH
AJ[EXP1024-
RC4-
SHA][128][56]
[export]
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148.%** *** 1

Telnet service
running

23

Medio

The rlogin service is running on
this host. Telnet allows users to
log in on another host via a
network, as if they were
physically present at the
computer. All information,
including passwords, is
transmitted unencrypted
(making it vulnerable to
interception).

If you are not using this
service, it is
recommended to disable
it. Otherwise, replace it
with SSH.

1 48.***.***.**7

SSL Certificate
Authenticity

443

Medio

The certificate presented by
this service does not seem to
have beenissued by a valid
Certificate Authority (CA). By
having a trusted CAsign your
certificate, they certify that you
are in fact you.Note: This
finding is issued if it is not
possible to verify the
authenticityof the certificate
presented by the service, and
is sometimes a result of
theservice being
misconfigured. Any
SSLv3/TLSv1 compliant
service must presentthe
complete chain of certificates
used to sign its own, optionally
excluding the root CA
certificate. A more detailed
reason for why the chain of
trustwas broken is listed in the
table in the information section
of this finding.

[depth][countr
y][state][localit
y][organizatio
n][common
name][error]---

ojnnont
148-***.***.**7]

[self signed
certificate]

Use a valid Certificate
Authority (CA)
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1 48.***.***.**7

SSL/TLS
Renegotiation
Handshakes
Man-in-the-
Middle
Plaintext Data
Injection

443

Medio

The TLS protocol, and the SSL
protocol 3.0 and possibly
earlier, as used in Microsoft
Internet Information Services
(IIS), mod_ssl in the Apache
HTTP Server, OpenSSL,
Mozilla Network Security
Services (NSS), multiple Cisco
products, and other products,
does not properly associate
renegotiation handshakes with
an existing connection, which
allows man-in-the-middle
attackers to insert data into
HTTPS sessions, and possibly
other types of sessions
protected by TLS or SSL, by
sending an unauthenticated
request that is processed
retroactively by a server in a
post-renegotiation context.

OpenSSL has provided a
fix for this in version
0.9.8m and later.
Microsoft has released a
workaround to disable
renegotiation.

solution -
http://www.o
penssl.org/so
urce/

solution -

http://support
.microsoft.co
m/kb/977377

solution -
http://cve.mitr
e.org/cgi-
bin/cvename.
cgi?name=C
VE-2009-
3555

CVE-
2009-
3555
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Microsoft IIS:

Crafted DNS

Microsoft Internet Information
Services (IIS) 6.0, when DNS
resolution is enabled for client
IP addresses, allows remote
attackers to inject arbitrary text

This
vulnerability
was identified
because (1)
the version of

The vendor has not
acknowledged the
existence of this

url -

Response ; i ; . vulnerability. Contact the . .| CVE-
148.*** *** **6 | |nverse 80 Bajo I Iogt flles via ant.HTTF.’th (I\S/Ilgrps?ft = vendor for further httF,://WWW'"S 2003-
Lookup Log request in conjunction with a Do E S information. It may be -ne 1582
Corruption crafted DNS response, as than or equal wise to disable or limit
XSS demonstrated by injecting XSS | t0 6.0.*. access to this service in
sequences, related to an Paths: the meantime
"Inverse Lookup Log /
Corruption (ILLC)" issue
Microsoft Internet Information This
Services (lIS) 6.0, when DNS vulnerability The vendor has not
Microsoft IIS: resolution is enabled for client was identified acknowledged the
Crafted DNS. IP addresses, allows remote because (1) existence of this
attackers to inject arbitrary text | the version of . url -
pon wne an | RESPONSE . into log files via an HTTP Microsoft lls, | VuInerability. Contactthe | /vy is | CVE-
148.%** *** *3 Inverse 80 Bajo request in conjunction with a 6.0 is less vendor for further net/ 2003-
Lookup.Log crafted DNS response, as tHa’n or equal in_formati(_)n. It may be. . 1582
Corruption demonstrated by injec’Eing XSS | t06.0.%. wise to dlsat_)le or I!m't.
XSS sequences, related to an Paths: access to this service in

"Inverse Lookup Log
Corruption (ILLC)" issue.

/

the meantime
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Microsoft IIS:

Crafted DNS

Microsoft Internet Information
Services (IIS) 6.0, when DNS
resolution is enabled for client
IP addresses, allows remote
attackers to inject arbitrary text

This
vulnerability
was identified
because (1)
the version of

The vendor has not
acknowledged the
existence of this

url -

Response : i % ; vulnerability. Contact the : . | CVE-
1483 | Inverse 9001 |Bajo | Mologfiles viaan HTTP porosoft IS, | vendor for further hipww.is | 2003
Lookup Log request in conjunction with a .0, is less information. It may be .ne 1582
. crafted DNS response, as than or equal . o L
Corruption o . wise to disable or limit
XSS demonstrated by injecting XSS | to 6.0.*. access 1o this service in
sequences, related to an Paths: the meantime
"Inverse Lookup Log /
Corruption (ILLC)" issue.
Microsoft Internet Information
Services (lIS) 6.0, when DNS This The vendor has not
Microsoft IIS: resolution is enabled for client vulnerability acknowledaed the
Crafted DNS. IP addresses, allows remote was identified existence ng this
attackers to inject arbitrary text | because (1) o
Response : i . i vulnerability. Contact the url - CVE-
Kk kkk kk . into log files via an HTTP the version of . ..
148.%** *****§ | Inverse 80 Bajo . . . . ) vendor for further http://www.iis | 2003-
Lookup Log request in conjunction with a Mlcrpsoft IS, information. It may be net/ 1582
Corruption crafted DNS response, as 6.0, is less wise to disa;ble or limit .
P demonstrated by injecting XSS | than or equal ; o
XSS access to this service in

sequences, related to an
"Inverse Lookup Log
Corruption (ILLC)" issue.

to 6.0.*.Paths:

/

the meantime
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1 48.***.***.**9

Possible
sensitive
directories

80

Bajo

A possible sensitive directory
has been found. This directory
is not directly linked from the
website.This check looks for

known sensitive directories like:

backup directories, database
dumps, administration pages,
temporary directories. Each of
those directories may help an
attacker to learn more about
his target.

Affected items
[Assets/admin
/Includes/asp
/Includes/css
fincludes/js/po
pcalendar.js
/Includes/carr
usel/javascript
/greybox/vent
anas.js
/Includes/carr
usel/javascript
/mootools.js
/Includes/carr
usel/javascript
/C2_V4.js
/Includes/js/ge
nerales.js

Restrict access to this
directory or remove it from
the website.

148.**.***.6

SSL Certificate
Expiry

8443

Bajo

The SSL
certificate of
the remote
service
expired Dec
25 23:48:15
2007 GMT
Here is the list
of weak SSL
ciphers
supported by
the remote
server :

Low Strength
Ciphers (< 56-
bit key)
SSLv3
EXP-EDH-
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RSA-DES-
CBC-SHA
Kx=DH(512)
Au=RSA
Enc=DES(40)
Mac=SHA1
export
EXP-DES-
CBC-SHA
Kx=RSA(512)
Au=RSA
Enc=DES(40)
Mac=SHA1
export
EXP-RCA4-
MD5
Kx=RSA(512)
Au=RSA
Enc=RC4(40)
Mac=MD5
export

TLSv1
EXP-EDH-
RSA-DES-
CBC-SHA
Kx=DH(512)
Au=RSA
Enc=DES(40)
Mac=SHA1
export
EXP-DES-
CBC-SHA
Kx=RSA(512)
Au=RSA
Enc=DES(40)
Mac=SHA1
export
EXP-RC4-
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MD5
Kx=RSA(512)
Au=RSA
Enc=RC4(40)
Mac=MD5
export

1 48-***.***.**8

Microsoft 1IS:
Crafted DNS
Response
Inverse 443
Lookup Log
Corruption
XSS

Bajo

Microsoft Internet Information
Services (lIS) 6.0, when DNS
resolution is enabled for client
IP addresses, allows remote
attackers to inject arbitrary text
into log files via an HTTP
request in conjunction with a
crafted DNS response, as
demonstrated by injecting XSS
sequences, related to an
"Inverse Lookup Log
Corruption (ILLC)" issue.

This
vulnerability
was identified
because (1)
the version of
Microsoft IIS,
6.0, is less
than or equal
t0 6.0.%.
Paths:

/

The vendor has not
acknowledged the
existence of this
vulnerability. Contact the
vendor for further
information. It may be
wise to disable or limit
access to this service in
the meantime

url -
http://www.iis
.net/

CVE-
2003-
1582

148-***.***.**1

Puerto / Servicio

80/TCP - http

Host

Puerto / Servicio

Puerto / Servicio

148,77+ 4

80/TCP - http

148.***.***.**5

80/TCP - http

148-***.***.**1

25/TCP — smtp

148,77+ 4

5003/TCP - filemaker

148.***.***.**5

7800/TCP - asr

148 % =% **2 80/TCP — http 148.*** *** 4 50003/TCP - unknown 148.%%* *** **5 7801/TCP - http
148.7** *** **3 53/UDP —dns 148.7** *** 4 50006/TCP - unknown 148.7%* *** **6 25/TCP - smtp
148 %% *** **3 53/TCP —dns 148.%** ***.5 264/TCP - fw1-topology 148.%%* *** **6 80/TCP - http
148.%%% *** **4 264/TCP - fw1-topology 148.** *** 6 21/TCP - ftp 148.%%* *** **Q 25/TCP - smtp
148 % ** 7 443/TCP — http 148.%* *** 6 135/TCP - emap 148.%x *** **Q 80/TCP - http
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148-***.***.**8

25/TCP — smtp

148,77 6

137/TCP - netbios-ns

148.7%% 7% *3

80/TCP - http

148.***.***.**8

80/TCP — http

148.%** ***.6

139/TCP - netbios-ssn

1487+ = =3

9001/TCP - http

148.***.***.**8

110/TCP - pop3

148.%** ***.6

445/TCP - microsoft-ds

1487+ =¥ 1

80/TCP - http

148.7** *** **8 443/TCP — http 148.7** ***.6 1025/TCP - msrpc 1487 *** *2 80/TCP - http

148.%%* *** **8 587/TCP - smtp 148.%** ***.6 1433/TCP - ms-sql-s 148.%%% *** *2 22[TCP - ssh

1487 *** 1 21/TCP - tcpwrapped 148.7** ***.6 3389/TCP - microsoft-rdp 200.%** *** *q 80/TCP - http

148,77 *** 1 23/TCP - telnet 148.7** ***.6 8443/TCP - http 200.%** *** *q 3389/TCP - microsoft-rdp
14877 *** 1 80/TCP — http 148.%* ***.6 8888/TCP - http 2007 *** *1 5631/TCP - pcanywheredata
148,77 *** 1 1720/TCP - H.323/Q.931 148.7** ***.6 10000/TCP - snet-sensor-mgmt 148.7%* *** 2 80/TCP - http

14877 *** 1

5060/TCP - sip-proxy

148.%%* ***.6

10566/TCP - unknow
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Analisis interno de Vulnerabilidades

Reporte Ejecutivo. Analisis de Vulnerabilidades

Introduccion

Este reporte esta enfocado plenamente a la deteccidn de vulnerabilidades por lo que los resultados
obtenidos deberan ser utilizados para generar un analisis de impacto que permita visualizar el
riesgo real para los activos analizados y la informaciéon que manejan.

Objetivo

El analisis de vulnerabilidades se orienta a:
& |dentificar y analizar cualquier tipo de vulnerabilidad en los activos analizados.
¥ QOrientar al cliente para la mitigacion de estas.
# Ofrecer continuidad en el seguimiento de acciones de mitigacion.

Herramientas y Técnicas

Los consultores de resultados se basan en metodologias de prueba que han sido revisadas y
avaladas por la comunidad de seguridad informatica para determinar si la red del organismo
receptor es susceptible de sufrir un ataque informatico. Estas practicas y técnicas de prueba han
sido desarrolladas y refinadas constantemente para representar las principales amenazas a las
que se encuentra expuesta una empresa con presencia en Internet en la actualidad.

Los consultores de resultados utilizan diversos productos de escaneo que son reconocidos como
estdndares de la industria, como Outpost24 Lider de tecnologia en la evaluaciéon de la
vulnerabilidad y manejo de redes. Adicionalmente a los programas de escaneo también se utiliza
una variedad de herramientas reconocidas como estandares en la industria tales como, NMAP. Los
consultores de resultados han desarrollado técnicas, scripts y programas en casa que se
combinan con los programas anteriormente enumerados para aumentar el alcance y velocidad de
la prueba.

Al realizar las pruebas de penetracion consultores de resultados asumen el papel de atacantes
tomando los principios y actitudes mentales que los atacantes utilizan como pensar “outside of the
box”. Los servicios de prueba de penetracion de los consultores de resultados tienen su base en
“Open Source Security Testing Methodology Manual” una metodologia aprobada y publicada por
ISECOM.
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Alcance

Analizar especificamente los activos citados a continuacion:

10.7%.*.2
10.7*.71
10.7*.*.3
10.**.*.4
10.7*.*.5
10.**.*.6
10.7*.%*.*1
10.7*.%*.*2
10.7*.**.*3
10.7*.**.*4
10.%*.**.*5
10.7*.**.*6
10.7*.**.*7

Analisis de Vulnerabilidades

10.7*.**.*8
10.7*.**.*9
10.**.**.10
10.7*.**.11
10.%*.**.12
10 % #* %41
10.** ** **
10.7*.**13
10.**.**.14
10.7*.**.15
10.**.**.16
10.%*.**17
10.%*.**.18

10.7*.**.19
10.7*.*.20
10.7*.**.21
10.%*.**.22
10.7*.**.23
10.*.**.24
10.7*.**.25
10.%*.**.26
10.7*.**.27
10 ** ** **3
10.7*.**.28
10.%*.**.29

Durante el andlisis realizado a los 38 activos proporcionado por el departamento de Sistemas del
organismo receptor, fue posible detectar un niumero considerable de vulnerabilidades. El analisis
arrojé las siguientes vulnerabilidades:

Nombre Alto Mediano Bajo Total de Puertos

impacto | impacto | impacto | vulnerabilidades

A0 5.3 | #renwnenns senennen gop oo 0 - 0 Z 13
10.~*4 *xxnns ad.gob 6 16 1 23 23
10.7.*5 *xnersx ad gob 5 12 1 18 24
10.**.1 **xkq ad.gob 4 10 1 15 11
10.%.2 4 10 1 15 20
10.**.6 1 2 0 3 6

10.%* = *3 1 0 0 1 2

1025 | prod.******* gob.mx 0 3 0 3 4

107526 |  svn.**** gob.mx 0 10 0 10 5

105 %% =4 4 4 1 9 8

107 %% = *xerssxx ad gob 1 2 0 3 11

10713 *xxones] ad . gob 5 6 1 12 19

10.7.** 19 *xxxenee ad . gob 5 6 1 12 19

10..%* 20 *xxeessxt d gob 4 5 1 10 31

10.* 21 *xxeeRRx ad gob 4 11 1 16 19

10.7%%¢ 22 | *wxeonnooss g goh 4 4 1 9 8

10.%510 *xxeesx ad gob 4 4 1 9 10

10.* =23 *xxenonk ad.gob 4 4 1 9 9
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10.**.**.1 1 **********.ad.gob

-_—
—

N
[00)

10.**-**.12 *********.ad.gob

10.%*.**.*1

10.%*.**.24 WWW. ******** gob.mx

10.%*.**.*2

10.%*.**.*8

10.%*.**.*9

10.**.**.15

10.**.**.*4

10.**.**.*5

10.%*.**.*6

10.%%.**.*7

10.**.**.14

10.%*.**.16

10.%*.**17

10.**.**.18

10.%*%.%*.27

1 0.**-**.**3

10.**.**.28

[elelielieolieleolielielieolieol ol o] lo] o] ol ol ol Nol i N Ne)|
OO OO0 OO OO OO O|IOINININNIN O

[elelelieolieololielieol o) Ne)Nol ol Nl BN BN BN BN BN I N N6 |
[elNelelieolieolNoliel el Nl el Nol el e N R B R

10.%*.**.29

O OO0 0|0 OO0 OoO|OoO|oOo=2NW W w o

Las vulnerabilidades marcadas como impacto alto son aquellas que pueden causar mayor
impacto al ser explotadas, pudiéndose llevar a cabo actividades riesgosas que pongan en peligro la
integridad, confidencialidad o disponibilidad del activo en el que se ejecute dicha vulnerabilidad.
Por ejemplo, actividades como: denegacion de servicio, acceso no autorizado, publicaciéon de
informacion confidencial, suplantacion de identidad, etc.

Las vulnerabilidades marcadas como impacto medio son aquellas que pueden no representar un
riesgo alto aun que estas puedan afectar la integridad, confidencialidad o disponibilidad de los
activos.

Las vulnerabilidades marcadas como impacto bajo son aquellas que no causan un alto impacto en
los servicios de los activos.

Top de Vulnerabilidades

Los activos categorizados como criticos por el organismo receptor cuentan actualmente con las
siguientes vulnerabilidades, las cuales se presentan en mayor cantidad.

I =S === I I =T

Sesiones Nulas 10.7% . **1 Las sesiones nulas permiten Deshabilitar la
10.7%,** **2 conexiones sin autenticacion para | enumeracién de
10.7*.**.10 enumerar informacién de la usuarios para
10.%*.**.11 computadora, permitiendo a los asi evitar las
10.7%.**.12 atacantes sustraer informacion sesiones nulas.
10.7*.**13 valiosa. Al tener conocimiento de Evitar el uso de
10.**.**.19 los usuarios y sus privilegios, es cuentas SAM
10.**.**.20 mucho mas facil conducir un generando una
10.7%.**.21 ataque de fuerza bruta contra politica de
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10.**.**.22
10.**.**.23
10.%*.%.2
10.**.*.4
10.**.*.5
10.7*.%1
10.*.**.29

aquellos que son administradores

dominio.

Multiples
vulnerabilidades
en parches de
actualizacion de
Windows

10.**-**.**1
10.**.**10
10.7*.**.11
10.7*.%*.12
10.**.**13
10.7*.**.19
10.7*.**.20
10.**.**.21
10.**.**.22
10.**.%*.23
10.**.*.2
10.**.*.4
10.**.*.5
10.7*.%1
10.**.*.6

Windows contiene multiples
vulnerabilidades desatacando
Overflows, permitiendo la
ejecucion de cédigo remoto
arbitrario en todos los activos que
presentan versiones obsoletas de
Windows .Ataques de negacién de
Servicios DoS.

Actualizar
Windows a la
ultima version
estable

Métodos HTTP
soportados
DELETE, GET,
PUT, TRACE

DELETE,GET,P
ut
10.7*.*.4
10.**.*.5
TRACE
10.**.**.25
10.**.**.26
10.**.*.3
10.7*.*1

Un atacante puede usar estos
métodos para modificar, borrar y
tomar control de activo

Deshabilitar
estos métodos.

Multiples
vulnerabilidades
en la version de

Microsoft lIS

10.%*.%*.*1
10.%*.**.*2
10.7*.**.*8
10.7*.**.*9
10-**-**-**2
10.**.**10
10.7*.**.11
10.7*.%*.21
10.**.**.23
10.7*.**.24
10.%*.%.2
10.**.*.4
10.**.*.5
10.7*.%1
10.*.*.6

Un atacante podria aprovechar
este problema para realizar
ataques Man-in-the-middle,
creacion de archivos via remota

Actualizar a la
ultima version
estable

Multiples
vulnerabilidades
en la version de

PHP 5.2.6

10.**.**.26

PHP contiene multiples
vulnerabilidades desatacando
Overflows, permitiendo la
ejecucion de cédigo remoto

Actualizar PHP
ala ultima
version estable
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Autenticacion en 10.%*.**.11
texto claro FTP y 10.7*.%.6
FTP Anonymous
Autenticacion en 10.%*.*.3
texto claro Telnet
DNS recursive 10.%*.**.13
queries 10.7*.**.19
10.%*.**.21
10.**.*4
Multiples 10.%* %> **2
vulnerabilidades 10.%*.**.21
en la version 10.%*.**.26
SSL/TLS 10.%*.*.2
10.**.*.3
10.***4
10.%*.*.5
10.%*.*.1
Multiples 10.%*.**.25
vulnerabilidades 10.%*.**.26
en OpenSSH 10.%*.*.3
10.**.*.6
Multiples 10.%*.*.3

vulnerabilidades
en la version de
Apache Tomcat

arbitrario en todos los activos que
presentan versiones obsoletas de
PHP.

Vulnerabilidades en las
extensiones SQL permitiendo a
atacantes remotos en modo seguro
hacer operacién LOCALES.
Manipulacion de cookies.

Podria permitir a un atacante
captar la informacién de usuario y
password, ganando accesos al
equipo y tomar el control del activo

Podria permitir a un atacante
captar la informacién de usuario y
password, ganando accesos al
equipo y tomar el control del activo
Cualquier persona puede solicitar
una busqueda de cualquier nombre
de dominio. Un atacante puede
aprovechar este problema para
realizar ataques de
envenenamiento de caché contra
este servidor de nombres.

Si el DNS permite consultas
recursivas a través de UDP, esta
maquina puede, potencialmente,
ser utilizada para 'rebotar' ataques
de denegacion de servicio contra
otras redes o sistemas.

Las versiones obsoletas y/o el
cifrado débil podrian permitir a un
atacante escuchar
disimuladamente sobre la
comunicacion que viaja en la red.

Enumeracion de las cuentas de
autenticacion Buffer Management
Multiple Overflows

Apache contiene multiples
vulnerabilidades desatacando
Overflows, permitiendo la
ejecucion de cédigo remoto
arbitrario, negacién de servicios,
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Migrar a SSH
y/o filtrar
accesos. Asi
como
deshabilitar
usuario anénimo
Migrar a SSH
y/o filtrar
accesos

Restringir las
consultas
recursivas a los
anfitriones que
debe utilizar
este servidor de
nombres,

como los de la
LAN conectados
aél.

Establecer
contrasenas
robustas en la
autenticacion y
endurecer el
tipo de cifrado
asi como
actualizar la
version de SSL
a la versiéon 3
Actualizar ala
ultima version
estable

Actualizar
Apache a la
ultima version
estable



Cross site scripting en todos los
activos que presentan versiones
obsoletas de Apache.

Servicios vulnerables

Los activos analizados cuentan actualmente con servicios vulnerables.

SSL/TLS 80 Puede ser vulnerable si es que dicho servicio contase con una
443 version obsoleta de los certificados del servicio, ya que
3389 proporcionaria accesos débiles para la autenticacion.
8443
8098
5307
3269
636
1311

TELNET 23 Podria ser aprovechado para que un atacante capturara
usuario y password ya que viaja en texto claro.

SSH 22 Podria ser aprovechado para que un atacante ejecutara
ataques de denegacién de servicio e incluso, segun el
advisory original, ejecutar codigo arbitrario

HTTP 80 Puede ser un servicio vulnerable porque mediante ese
servicio son mandados mensajes que contienen informacion
critica del sistema, podria permitir a un usuario
malintencionado provocar negacion de servicios y/o ejecutar
codigo arbitrario en forma remota

DNS 53 Cualquier persona puede solicitar una busqueda de cualquier
nombre de dominio. Un atacante puede aprovechar este
problema para realizar ataques de envenenamiento de caché
contra este servidor de nombres.

FTP 21 Podria ser aprovechado para que un atacante capturara
usuario y password ya que viaja en texto claro.

NetBIOS 137 Puede ser un servicio vulnerable porque mediante ese

139 servicio son mandados mensajes que contienen informacion
critica del sistema. Ademas netBIOS puede también ser una
ventana de intrusién al sistema.

SMB 445 Puede ser vulnerable ya que mediante estos servicios es

como Null session se hace posible. Permite accesos
anénimos desde cuentas externas. Acepta conexiones
anonimas sesiones en forma de Nulas
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Estado de vulnerabilidades

En la siguiente grafica se muestran los indices de vulnerabilidades de acuerdo al
nivel de impacto para cada uno de los activos.

Indice de vulnerabilidades por activo

Estado de vulnerabilidades

® Bajo impacto Mediano impacto  ®Alto impacto
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Evidencia de vulnerabilidades

Mediante las comprobaciones manuales realizadas a los activos, se pudo detectar
ciertas vulnerabilidades. Por mencionar algunas.
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Enumeracioén de usuarios.
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Anexos

Detalle técnico de cada uno de los activos.

Vulnerabilida
d

Descripcion

Informacion

Solucion

Referencia

This SMB service accepts

url -
http://support.micro
soft.com/?kbid=143
474

anonymous connections url -
SMB Null in the form of Null http://support_.micro
10.***29 | Sessions 445 Alto _sessions. If_ this is an Recgnfigure this | soft.com/?kbid=823
Enabled internet facing server, service. 659
having anonymous
access to it is generally a url -
bad idea. http://technet.micro
soft.com/en-
us/library/dd349805
.aspx#BKMK_44
The remote host is
running an FTP server.
FTP This FTP server allows CVE-
10.4* % 11 Ano.nymous 21 Alto anonymous logins. Ifitis 1999-
Login not desirable for everyone 0497
Detection to log in to the FTP server

then you should
deactivate the anonymous
account.
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Stack-based buffer
overflow in the
CreateSizedDIBSECTION
function in shimgvw.dll in
the Microsoft Graphics
Rendering Engine in

url -

Ml_crosoft. Windows XP SP3, Server This _vulngr_ablllty htt_p://mlcrosoft.com
Windows: . was identified /windows
A 2003 SP2, Vista SP1 and
Graphics because (1) the Upgrade to the
f SP2, and Server 2008 . . ; . CVE-
10,4 %% x%q Rendering 445 Alto SP2 allows remote version of Microsoft | latest version of | solution - . 2010-
T Engine Could attackers to execute Windows, 5.2 sp2, Microsoft http://www.microsof 3970
Allow Remote arbitrary code via a is less than or Windows. t.com/technet/secur
Code y equal to 5.2 SP2. ity/advisory/249060
Execution crafted .MIC or 6.Mspx
unsplecified Office '
document containing a
thumbnail bitmap with a
negative biClrUsed value,
as reported by Moti and
Xu Hao.
url -
http://support.micro
soft.com/?kbid=143
474
This SMB service accepts
anonymous connections url -
SMB Null in the form of Null http://support.micro
Sk Kk . sessions. If this is an Reconfigure this | soft.com/?kbid=823
10.**.****1 | Sessions 445 Alto ) . :
Enabled internet facing server, service. 659

having anonymous
access to it is generally a
bad idea.

url -
http://technet.micro
soft.com/en-
us/library/dd349805
.aspx#BKMK_44
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Buffer overflow in the
CreateDIBPalette function
in win32k.sys allows local

The vendor has
acknowledged
the existence of
this vulnerability,

users to cause a denial of This vulnerability but not yet
Microsoft service (crash) and was identified provided a
Windows: ; . because (1) the solution. url -
. possibly execute arbitrary . . s CVE-
. win32k.sys . version of Microsoft | Contact the http://microsoft.com
10.%*,** **1 445 Alto code by performing a : ; 2010-
CreateDIBPale X . Windows, 5.2 sp2, | vendor for /windows
. clipboard operation . 2739
tte() Function : is less than or further
(GetClipboardData API . .
Local Overflow ; . equal to 5.2 SP2. information. It
function) with a crafted mav be wise to
bitmap with a palette that ay .
; disable or limit
contains a large number .
access to this
of colors. o
service in the
meantime
Stack-based buffer
overflow in the
Microsoft RtlQueryRegistryValues This vulnerability
Windows: function in win32k.sys was identified The vendor has
) ' allows local users to gain | because (1) the acknowledged url -
win32k.sys . . . . . o CVE-
. ) privileges, and bypass the | version of Microsoft | this issue and is | http://microsoft.com
10.**.****1 | Driver 445 Alto ; h 2010-
User Account Control Windows, 5.2 sp2, | currently /windows
GreEnableEU X is | th . 4398
DC() Function (UAC) feature, via a is less than or work!ng ona
Overflow crafted REG_BINARY equal to 5.2 SP2. solution.

value for a
SystemDefaultEUDCFont
registry key.
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This SMB service accepts
anonymous connections
in the form of Null

url -
http://support.micro
soft.com/?kbid=143
474url -

SMB Null sessions. If this is an Reconfigure this http://support.micro
10.%*****2 | Sessions 445 Alto ; . ontig soft.com/?kbid=823
internet facing server, service.
Enabled having anonymous 659ur -
g anony http://technet.micro
access to it is generally a f |
bad idea SO t_.com en-
’ us/library/dd349805
.aspx#BKMK_44
Stack-based buffer
overflow in the
CreateSizedDIBSECTION
function in shimgvw.dll in
the Microsoft Graphics |
. Rendering Engine in Thi | bili ﬁr _.// ; £
Ml_crosoft. Windows XP SP3, Server s vulnera ility tt_p. microsoft.com
Windows: . was identified /windows
. 2003 SP2, Vista SP1 and
Graphics because (1) the Upgrade to the
g SP2, and Server 2008 . M f : uti CVE-
10.*.%* 10 Rendering 445 Alto SP2 allows remote version o Microsoft | latest version of | solution - . 2010-
T Engine Could attackers to execute Windows, 5.2 sp2, Microsoft http://www.microsof 3970
Allow Remote arbitrary code viaua is less than or Windows. t.com/technet/secur
Code y equal to 5.2 SP2. ity/advisory/249060
. crafted .MIC or
Execution 6.mspx

unsplecified Office
document containing a
thumbnail bitmap with a
negative biClrUsed value,
as reported by Moti and
Xu Hao.
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This SMB service accepts
anonymous connections
in the form of Null

url -
http://support.micro
soft.com/?kbid=143
474

url -
http://support.micro

SMB Null ; o ' . :
?kbid=
10.5***.10 Sessions 445 Alto sessions. If_ this is an Recpnflgure this | soft.com/?kbid=823
internet facing server, service. 659
Enabled .
having anonymous
access to it is generally a url -
bad idea. http://technet.micro
soft.com/en-
us/library/dd349805
.aspx#BKMK_44
The vendor has
Buffer overflow in the acknoyvledged
: the existence of
CreateDIBPalette function ; i
in win32k.sys allows local this vuinerability,
users to c.ause a denial of This vulnerability but not yet
Microsoft ; was identified provided a
. . service (crash) and .
Windows: ; . because (1) the solution. url -
) possibly execute arbitrary . ; s CVE-
. win32k.sys . version of Microsoft | Contact the http://microsoft.com
10.%%.**10 445 Alto code by performing a : ; 2010-
CreateDIBPale ; . Windows, 5.2 sp2, vendor for /windows
. clipboard operation . 2739
tte() Function is less than or further

Local Overflow

(GetClipboardData API
function) with a crafted
bitmap with a palette that
contains a large number
of colors.

equal to 5.2 SP2.

information. It
may be wise to
disable or limit
access to this
service in the
meantime
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Stack-based buffer
overflow in the
RtlIQueryRegistryValues

This vulnerability

\'\//I\/Iicr:rc?;?/]:' function in win32k.sys was identified The vendor has
win32k s .s allows local users to gain | because (1) the acknowledged url - CVE-
10.5***.10 Driver -SY 445 Alto privileges, and bypass the | version of Microsoft | this issue and is | http://microsoft.com 2010-
T GreEnableEU User Account Control Windows, 5.2 sp2, | currently /windows 4398
DC() Function (UAC) feature, via a is less than or working on a
Overflow crafted REG_BINARY equal to 5.2 SP2. solution.
value for a
SystemDefaultEUDCFont
registry key.
Stack-based buffer
overflow in the
CreateSizedDIBSECTION
function in shimgvw.dll in
the Microsoft Graphics url -
. Rendering Engine in . . .
Microsoft ; This vulnerability http://microsoft.com
Windows: Windows XP.SPS’ Server was identified /windows
G : 2003 SP2, Vista SP1 and
raphics SP2 and Server 2008 because (1) the Upgrade to the CVE-
. Rendering ’ version of Microsoft | latest version of | solution -
10.%*.**.11 ; 445 Alto SP2 allows remote : : ) . 2010-
Engine Could attackers to execute Windows, 5.2 sp2, Microsoft http://www.microsof 3970
Allow Remote arbitrary code via a is less than or Windows. t.com/technet/secur
Code oraftod yMIC . equal to 5.2 SP2. ity/advisory/249060
Execution ; 6.mspx

unsplecified Office
document containing a
thumbnail bitmap with a
negative biClrUsed value,
as reported by Moti and
Xu Hao.
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This SMB service accepts
anonymous connections
in the form of Null

url -
http://support.micro
soft.com/?kbid=143
474url -

SMB Null sessions. If this is an Reconfigure this hitp://support.micro
10.%*.**. 11 Sessions 445 Alto ; . ontig soft.com/?kbid=823
internet facing server, service.
Enabled having anonymous 659ur -
g anony http://technet.micro
access to it is generally a f |
bad idea SO t_.com en-
’ us/library/dd349805
.aspx#BKMK_44
The vendor has
Buffer overflow in the acknoyvledged
. the existence of
CreateDIBPalette function ; .
in win32k.sys allows local this vuinerability,
users to c.ause a denial of This vulnerability but not yet
Microsoft ; was identified provided a
. . service (crash) and .
Windows: ; . because (1) the solution. url -
) possibly execute arbitrary . ; s CVE-
. win32k.sys . version of Microsoft | Contact the http://microsoft.com
10.%%.**.11 445 Alto code by performing a : ; 2010-
CreateDIBPale ; . Windows, 5.2 sp2, vendor for /windows
\ clipboard operation . 2739
tte() Function is less than or further

Local Overflow

(GetClipboardData API
function) with a crafted
bitmap with a palette that
contains a large number
of colors.

equal to 5.2 SP2.

information. It
may be wise to
disable or limit
access to this
service in the
meantime
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Stack-based buffer
overflow in the
RtlIQueryRegistryValues

This vulnerability

\'\//I\/Iicr:rc?;?/]:' function in win32k.sys was identified The vendor has
. ' allows local users to gain | because (1) the acknowledged url -
win32k.sys . . . o . o CVE-
. . privileges, and bypass the | version of Microsoft | this issue and is | http://microsoft.com
10.%*.** 11 Driver 445 Alto . ; 2010-
User Account Control Windows, 5.2 sp2, | currently /windows
GreEnableEU X . i 4398
DC() Function (UAC) feature, via a is less than or work!ng ona
crafted REG_BINARY equal to 5.2 SP2. solution.
Overflow
value for a
SystemDefaultEUDCFont
registry key.
Stack-based buffer
overflow in the
CreateSizedDIBSECTION
function in shimgvw.dll in
the Microsoft Graphics |
. Rendering Engine in Thi | bilit ﬁ:t _.// ; ft
Ml_crosoft. Windows XP SP3, Server is vulnerability p://microsoft.com
Windows: . was identified /windows
. 2003 SP2, Vista SP1 and
Graphics because (1) the Upgrade to the
f SP2, and Server 2008 . . ; . CVE-
. Rendering version of Microsoft | latest version of | solution -
10.%*.** 12 . 445 Alto SP2 allows remote : X ) . 2010-
Engine Could attackers to execute Windows, 5.2 sp2, Microsoft http://www.microsof 3970
Allow Remote arbitrary code via a is less than or Windows. t.com/technet/secur
Code oraftod yMIC . equal to 5.2 SP2. ity/advisory/249060
Execution ; 6.mspx

unsplecified Office
document containing a
thumbnail bitmap with a
negative biClrUsed value,
as reported by Moti and
Xu Hao.
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This SMB service accepts
anonymous connections
in the form of Null

url -
http://support.micro
soft.com/?kbid=143
474

url -
http://support.micro

SMB Null ; o ' . :
?kbid=
10.5% .12 Sessions 445 Alto sessions. If_ this is an Recpnflgure this | soft.com/?kbid=823
internet facing server, service. 659
Enabled .
having anonymous
access to it is generally a url -
bad idea. http://technet.micro
soft.com/en-
us/library/dd349805
.aspx#BKMK_44
The vendor has
Buffer overflow in the acknoyvledged
: the existence of
CreateDIBPalette function ; i
in win32k.sys allows local this vuinerability,
users to c.ause a denial of This vulnerability but not yet
Microsoft ; was identified provided a
. . service (crash) and .
Windows: ; . because (1) the solution. url -
) possibly execute arbitrary . ; s CVE-
. win32k.sys . version of Microsoft | Contact the http://microsoft.com
10.%%.%*12 445 Alto code by performing a : ; 2010-
CreateDIBPale ; . Windows, 5.2 sp2, vendor for /windows
. clipboard operation . 2739
tte() Function is less than or further

Local Overflow

(GetClipboardData API
function) with a crafted
bitmap with a palette that
contains a large number
of colors.

equal to 5.2 SP2.

information. It
may be wise to
disable or limit
access to this
service in the
meantime
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Stack-based buffer
overflow in the
RtlIQueryRegistryValues

M'.CrOSOft_ function in win32k.sys This _vulngr_ablllty The vendor has
Windows: . was identified
. allows local users to gain acknowledged
win32k.sys rivileges, and bypass the | 2ecause (1) the this issue and is | UM - CVE-
10.**.**.12 Driver 445 Alto p ges, yp version of Microsoft http://microsoft.com | 2010-
User Account Control : currently h
GreEnableEU . Windows, 5.2 sp2, : /windows 4398
X (UAC) feature, via a . working on a
DC() Function is less than or :
crafted REG_BINARY solution.
Overflow equal to 5.2 SP2.
value for a
SystemDefaultEUDCFont
registry key.
Stack-based buffer
overflow in the
CreateSizedDIBSECTION
function in shimgvw.dll in
the Microsoft Graphics |
. Rendering Engine in Thi | bilit ﬁ:t _.// ; ft
Ml_crosoft. Windows XP SP3, Server is vulnerability p://microsoft.com
Windows: . was identified /windows
. 2003 SP2, Vista SP1 and
Graphics because (1) the Upgrade to the
f SP2, and Server 2008 . . ; . CVE-
. Rendering version of Microsoft | latest version of | solution -

10.**.**13 ; 445 Alto SP2 allows remote : X ) . 2010-
Engine Could attackers to execute Windows, 5.2 sp2, Microsoft http://www.microsof 3970
Allow Remote arbitrary code via a is less than or Windows. t.com/technet/secur
Code y equal to 5.2 SP2. ity/advisory/249060
Execution crafted .MIC or 6.MSDX

unsplecified Office -msp

document containing a

thumbnail bitmap with a

negative biClrUsed value,

as reported by Moti and

Xu Hao.

Anonymous access to this solution -

SMB service is enabled. If . .
Anonymous this is an internet-facin Reconfigure this hitp://support.micro

10.***13 | SMB Login 445 | Alto . 9 ontlg soft.com/?kbid=246
Enabled server, having service. 261

anonymous access to it is
generally a bad idea.
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This SMB service accepts
anonymous connections
in the form of Null

url -
http://support.micro
soft.com/?kbid=143
474

url -
http://support.micro

SMB Null ; o ' . :
?kbid=
10.5* ** 13 Sessions 445 Alto sessions. If_ this is an Recpnflgure this | soft.com/?kbid=823
internet facing server, service. 659
Enabled .
having anonymous
access to it is generally a url -
bad idea. http://technet.micro
soft.com/en-
us/library/dd349805
.aspx#BKMK_44
The vendor has
Buffer overflow in the acknoyvledged
: the existence of
CreateDIBPalette function ; i
in win32k.sys allows local this vuinerability,
users to c.ause a denial of This vulnerability but not yet
Microsoft ; was identified provided a
. . service (crash) and .
Windows: ; . because (1) the solution. url -
) possibly execute arbitrary . ; s CVE-
. win32k.sys . version of Microsoft | Contact the http://microsoft.com
10.%%.**13 445 Alto code by performing a : ; 2010-
CreateDIBPale ; . Windows, 5.2 sp2, vendor for /windows
. clipboard operation . 2739
tte() Function is less than or further

Local Overflow

(GetClipboardData API
function) with a crafted
bitmap with a palette that
contains a large number
of colors.

equal to 5.2 SP2.

information. It
may be wise to
disable or limit
access to this
service in the
meantime

-161-




Stack-based buffer
overflow in the
RtlIQueryRegistryValues

This vulnerability

\'\//I\/Iicr:rc?sv?/g function in win32k.sys was identified The vendor has
. ' allows local users to gain | because (1) the acknowledged url -
win32k.sys o . . o . L CVE-
. . privileges, and bypass the | version of Microsoft | this issue and is | http://microsoft.com
10.**.**13 Driver 445 Alto . ; 2010-
User Account Control Windows, 5.2 sp2, | currently /windows
GreEnableEU UAC) f ; is | th i 4398
DC() Function ( ) feature, via a is less than or work!ng ona
crafted REG_BINARY equal to 5.2 SP2. solution.
Overflow
value for a
SystemDefaultEUDCFont
registry key.
Stack-based buffer
overflow in the
CreateSizedDIBSECTION
function in shimgvw.dll in
the Microsoft Graphics |
. Rendering Engine in This vul bilit ﬁ[t '_// . ft
Ml_crosoft. Windows XP SP3, Server is vulnerability p://microsoft.com
Windows: . was identified /windows
. 2003 SP2, Vista SP1 and
Graphics because (1) the Upgrade to the
f SP2, and Server 2008 . . ; . CVE-
. Rendering version of Microsoft | latest version of | solution -
10.**.**19 ; 445 Alto SP2 allows remote : X ) . 2010-
Engine Could attackers to execute Windows, 5.2 sp2, Microsoft http://www.microsof 3970
Allow Remote arbitrary code via a is less than or Windows. t.com/technet/secur
Code y equal to 5.2 SP2. ity/advisory/249060
Execution crafted .MIC or 6.mspx
unsplecified Office '
document containing a
thumbnail bitmap with a
negative biClrUsed value,
as reported by Moti and
Xu Hao.
Anonymous access to this solution -
A SMB service is enabled. If . .
nonymous this is an internet-facin Reconfigure this hitp://support.micro
10.***19 | SMB Login 445 | Alto . 9 oniig soft.com/?kbid=246
Enabled server, having service. 261

anonymous access to it is
generally a bad idea.
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This SMB service accepts
anonymous connections
in the form of Null

url -
http://support.micro
soft.com/?kbid=143
474url -

SMB Null sessions. If this is an Reconfigure this hitp://support.micro
10.****19 | Sessions 445 Alto ; . ontig soft.com/?kbid=823
internet facing server, service.
Enabled having anonvmous 659url -
g anony http://technet.micro
access to it is generally a soft.com/en-
bad idea. us/library/dd349805
.aspx#BKMK_44
The vendor has
Buffer overflow in the ?hcekre]i\iglteeiizdof
CreateDIBPalette function this vulnerability
:Ts‘g’;gi’g'é:z:eago(‘j"’esn:gfg'f This vulnerability | but not yet
Microsoft ; was identified provided a
. . service (crash) and .
Windows: ossiblv execute arbitrar because (1) the solution. url - CVE-
. win32k.sys P y . Y| version of Microsoft | Contact the http://microsoft.com
10.%*.**19 445 Alto code by performing a : ; 2010-
CreateDIBPale ; . Windows, 5.2 sp2, vendor for /windows
. clipboard operation . 2739
tte() Function is less than or further

Local Overflow

(GetClipboardData API
function) with a crafted
bitmap with a palette that
contains a large number
of colors.

equal to 5.2 SP2.

information. It
may be wise to
disable or limit
access to this
service in the
meantime
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Stack-based buffer
overflow in the
RtlIQueryRegistryValues

This vulnerability

\'\//I\/Iicr:rc?;?/]:' function in win32k.sys was identified The vendor has
win32k s .s allows local users to gain | because (1) the acknowledged url - CVE-
10.5* ** 19 Driver -SY 445 Alto privileges, and bypass the | version of Microsoft | this issue and is | http://microsoft.com 2010-
T GreEnableEU User Account Control Windows, 5.2 sp2, | currently /windows 4398
DC() Function (UAC) feature, via a is less than or working on a
Overflow crafted REG_BINARY equal to 5.2 SP2. solution.
value for a
SystemDefaultEUDCFont
registry key.
Stack-based buffer
overflow in the
CreateSizedDIBSECTION
function in shimgvw.dll in
the Microsoft Graphics url -
. Rendering Engine in . . .
Microsoft ; This vulnerability http://microsoft.com
Windows: Windows XP.SPS’ Server was identified /windows
G : 2003 SP2, Vista SP1 and
raphics SP2 and Server 2008 because (1) the Upgrade to the CVE-
. Rendering ’ version of Microsoft | latest version of | solution -
10.**.**.20 ; 445 Alto SP2 allows remote : : ) . 2010-
Engine Could attackers to execute Windows, 5.2 sp2, Microsoft http://www.microsof 3970
Allow Remote arbitrary code via a is less than or Windows. t.com/technet/secur
Code oraftod yMIC . equal to 5.2 SP2. ity/advisory/249060
Execution ; 6.mspx

unsplecified Office
document containing a
thumbnail bitmap with a
negative biClrUsed value,
as reported by Moti and
Xu Hao.
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This SMB service accepts
anonymous connections
in the form of Null

url -
http://support.micro
soft.com/?kbid=143
474

url -
http://support.micro

SMB Null ; o ' . .
? =
10.5* ** 20 Sessions 445 Alto sessions. If_ this is an Recpnflgure this | soft.com/?kbid=823
internet facing server, service. 659
Enabled .
having anonymous
access to it is generally a url -
bad idea. http://technet.micro
soft.com/en-
us/library/dd349805
.aspx#BKMK_44
The vendor has
Buffer overflow in the acknoyvledged
: the existence of
CreateDIBPalette function ) i
in win32k.sys allows local this vuinerability,
users to c.ause a denial of This vulnerability but not yet
Microsoft ; was identified provided a
. . service (crash) and .
Windows: ; . because (1) the solution. url -
) possibly execute arbitrary . ; s CVE-
. win32k.sys . version of Microsoft | Contact the http://microsoft.com
10.%%.%*.20 445 Alto code by performing a : ; 2010-
CreateDIBPale ; . Windows, 5.2 sp2, vendor for /windows
. clipboard operation . 2739
tte() Function is less than or further

Local Overflow

(GetClipboardData API
function) with a crafted
bitmap with a palette that
contains a large number
of colors.

equal to 5.2 SP2.

information. It
may be wise to
disable or limit
access to this
service in the
meantime
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Stack-based buffer
overflow in the
RtlIQueryRegistryValues

Microsoft R This vulnerability
) . function in win32k.sys . e The vendor has
V\/_mdows. allows local users to gain was identified acknowledged
win32k.sys rivileges, and bypass the | 2ecause (1) the this issue and is | UM - CVE-
10.**.**.20 Driver 445 Alto Bser Ag\ccc’)unt Coynq[rol version of Microsoft currentl http://microsoft.com | 2010-
GreEnableEU . Windows, 5.2 sp2, ny /windows 4398
DC() Function (UAC) feature, via a is less than or working on a
crafted REG_BINARY solution.
Overflow equal to 5.2 SP2.
value for a
SystemDefaultEUDCFont
registry key.
Stack-based buffer
overflow in the
CreateSizedDIBSECTION
function in shimgvw.dll in
the Microsoft Graphics
. Rendering Engine in url -
Microsoft ; This vulnerability http://microsoft.com
Wi . Windows XP SP3, Server ; e )
indows: 2003 SP2. Vista SP1 and | Was identified /windows
Graphics , Visld an because (1) the Upgrade to the
P9 -
R f SP2, and Server 2008 . . ; . CVE
. endering version of Microsoft | latest version of | solution -
10.%*.**.21 ; 445 Alto SP2 allows remote : X ) . 2010-
Engine Could Windows, 5.2 sp2, Microsoft http://www.microsof
All attackers to execute . ) 3970
ow Remote . . is less than or Windows. t.com/technet/secur
C arbitrary code via a . .
ode equal to 5.2 SP2. ity/advisory/249060
E . crafted .MIC or
xecution 6.mspx

unsplecified Office
document containing a
thumbnail bitmap with a
negative biClrUsed value,
as reported by Moti and
Xu Hao.
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This SMB service accepts

url -
http://support.micro
soft.com/?kbid=143
474

anonymous connections url -
SMB Null in the form of Null http://support.micro
. . sessions. If this is an Reconfigure this | soft.com/?kbid=823
10.%*.**.21 Sessions 445 Alto ; . )
internet facing server, service. 659
Enabled .
having anonymous
access to it is generally a url -
bad idea. http://technet.micro
soft.com/en-
us/library/dd349805
.aspx#BKMK_44
The vendor has
Buffer overflow in the acknoyvledged
: the existence of
CreateDIBPalette function ) i
in win32k.sys allows local this vuinerability,
users to c.ause a denial of This vulnerability but not yet
Microsoft ; was identified provided a
. . service (crash) and .
Windows: ; . because (1) the solution. url -
) possibly execute arbitrary . ; s CVE-
. win32k.sys . version of Microsoft | Contact the http://microsoft.com
10.%*.**.21 445 Alto code by performing a : ; 2010-
CreateDIBPale ; . Windows, 5.2 sp2, vendor for /windows
. clipboard operation . 2739
tte() Function is less than or further

Local Overflow

(GetClipboardData API
function) with a crafted
bitmap with a palette that
contains a large number
of colors.

equal to 5.2 SP2.

information. It
may be wise to
disable or limit
access to this
service in the
meantime
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Stack-based buffer
overflow in the
RtlQueryRegistryValues

This vulnerability

\'\//I\/Iicr:rc?;?/]:' function in win32k.sys was identified The vendor has
. ' allows local users to gain | because (1) the acknowledged url -
win32k.sys . . . o . o CVE-
. . privileges, and bypass the | version of Microsoft | this issue and is | http://microsoft.com
10.%*.**.21 Driver 445 Alto . ; 2010-
User Account Control Windows, 5.2 sp2, | currently /windows
GreEnableEU X . i 4398
DC() Function (UAC) feature, via a is less than or work!ng ona
crafted REG_BINARY equal to 5.2 SP2. solution.
Overflow
value for a
SystemDefaultEUDCFont
registry key.
Stack-based buffer
overflow in the
CreateSizedDIBSECTION
function in shimgvw.dll in
the Microsoft Graphics |
. Rendering Engine in Thi | bilit ﬁ:t _.// ; ft
Ml_crosoft. Windows XP SP3, Server is vulnerability p://microsoft.com
Windows: . was identified /windows
. 2003 SP2, Vista SP1 and
Graphics because (1) the Upgrade to the
f SP2, and Server 2008 . . ; . CVE-
. Rendering version of Microsoft | latest version of | solution -
10.%*.**.22 . 445 Alto SP2 allows remote : X ) . 2010-
Engine Could attackers to execute Windows, 5.2 sp2, Microsoft http://www.microsof 3970
Allow Remote arbitrary code via a is less than or Windows. t.com/technet/secur
Code oraftod yMIC . equal to 5.2 SP2. ity/advisory/249060
Execution ; 6.mspx

unsplecified Office
document containing a
thumbnail bitmap with a
negative biClrUsed value,
as reported by Moti and
Xu Hao.
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This SMB service accepts
anonymous connections
in the form of Null

url -
http://support.micro
soft.com/?kbid=143
474

url -
http://support.micro

SMB Null ; o ' . :
? =
10.%* ** 22 Sessions 445 Alto sessions. If_ this is an Recpnflgure this | soft.com/?kbid=823
internet facing server, service. 659
Enabled .
having anonymous
access to it is generally a url -
bad idea. http://technet.micro
soft.com/en-
us/library/dd349805
.aspx#BKMK_44
The vendor has
Buffer overflow in the acknoyvledged
. the existence of
CreateDIBPalette function ; i
o this vulnerability,
in win32k.sys allows local
. . . but not yet
. users to cause a denial of | This vulnerability .
Microsoft ; . i provided a
. . service (crash) and was identified ;
Windows: ) . solution.
) possibly execute arbitrary | because (1) the url - CVE-
. win32k.sys . . . Contact the .
10.%*.**.22 445 Alto code by performing a version of Microsoft http://microsoft.com | 2010-
CreateDIBPale X . . vendor for ;
. clipboard operation Windows, 5.2 sp2, /windows 2739
tte() Function further

Local Overflow

(GetClipboardData API
function) with a crafted
bitmap with a palette that
contains a large number
of colors.

is less than or
equal to 5.2 SP2.

information. It
may be wise to
disable or limit
access to this
service in the
meantime
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Stack-based buffer
overflow in the
RtlIQueryRegistryValues

This vulnerability

\'\//I\/Iicr:rc?;?/]:' function in win32k.sys was identified The vendor has
win32k s .s allows local users to gain | because (1) the acknowledged url - CVE-
10.%* ** 22 Driver -SY 445 Alto privileges, and bypass the | version of Microsoft | this issue and is | http://microsoft.com 2010-
T GreEnableEU User Account Control Windows, 5.2 sp2, | currently /windows 4398
DC() Function (UAC) feature, via a is less than or working on a
Overflow crafted REG_BINARY equal to 5.2 SP2. solution.
value for a
SystemDefaultEUDCFont
registry key.
Stack-based buffer
overflow in the
CreateSizedDIBSECTION
function in shimgvw.dll in
the Microsoft Graphics url -
. Rendering Engine in . . .
Microsoft ; This vulnerability http://microsoft.com
Windows: Windows XP.SPS’ Server was identified /windows
G : 2003 SP2, Vista SP1 and
raphics SP2 and Server 2008 because (1) the Upgrade to the CVE-
. Rendering ’ version of Microsoft | latest version of | solution -
10.%*.**.23 ; 445 Alto SP2 allows remote : : ) . 2010-
Engine Could attackers to execute Windows, 5.2 sp2, Microsoft http://www.microsof 3970
Allow Remote arbitrary code via a is less than or Windows. t.com/technet/secur
Code oraftod yMIC . equal to 5.2 SP2. ity/advisory/249060
Execution ; 6.mspx

unsplecified Office
document containing a
thumbnail bitmap with a
negative biClrUsed value,
as reported by Moti and
Xu Hao.
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This SMB service accepts
anonymous connections
in the form of Null

url -
http://support.micro
soft.com/?kbid=143
474

url -
http://support.micro

SMB Null ; o ' . :
?kbid=
10.%* ** 23 Sessions 445 Alto sessions. If_ this is an Recpnflgure this | soft.com/?kbid=823
internet facing server, service. 659
Enabled .
having anonymous
access to it is generally a url -
bad idea. http://technet.micro
soft.com/en-
us/library/dd349805
.aspx#BKMK_44
The vendor has
Buffer overflow in the acknoyvledged
: the existence of
CreateDIBPalette function ; i
in win32k.sys allows local this vuinerability,
users to c.ause a denial of This vulnerability but not yet
Microsoft ; was identified provided a
. . service (crash) and .
Windows: ; . because (1) the solution. url -
) possibly execute arbitrary . ; s CVE-
. win32k.sys . version of Microsoft | Contact the http://microsoft.com
10.%*.%*.23 445 Alto code by performing a : ; 2010-
CreateDIBPale ; . Windows, 5.2 sp2, vendor for /windows
. clipboard operation . 2739
tte() Function is less than or further

Local Overflow

(GetClipboardData API
function) with a crafted
bitmap with a palette that
contains a large number
of colors.

equal to 5.2 SP2.

information. It
may be wise to
disable or limit
access to this
service in the
meantime
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Stack-based buffer
overflow in the
RtlIQueryRegistryValues

This vulnerability

\'\//I\/Iicr:rc?;?/]:' function in win32k.sys was identified The vendor has
win32k s .s allows local users to gain | because (1) the acknowledged url - CVE-
10.%* ** 23 Driver -SY 445 Alto privileges, and bypass the | version of Microsoft | this issue and is | http://microsoft.com 2010-
T GreEnableEU User Account Control Windows, 5.2 sp2, | currently /windows 4398
DC() Function (UAC) feature, via a is less than or working on a
Overflow crafted REG_BINARY equal to 5.2 SP2. solution.
value for a
SystemDefaultEUDCFont
registry key.
Stack-based buffer
overflow in the
CreateSizedDIBSECTION
function in shimgvw.dll in
the Microsoft Graphics url -
. Rendering Engine in . . .
Microsoft ; This vulnerability http://microsoft.com
Windows: Windows XP.SPS’ Server was identified /windows
G . 2003 SP2, Vista SP1 and
raphics SP2 and Server 2008 because (1) the Upgrade to the CVE-
. Rendering ’ version of Microsoft | latest version of | solution -
10.%*.*.2 ; 445 Alto SP2 allows remote : : ) . 2010-
Engine Could attackers to execute Windows, 5.2 sp2, Microsoft http://www.microsof 3970
Allow Remote arbitrary code via a is less than or Windows. t.com/technet/secur
Code oraftod yMIC . equal to 5.2 SP2. ity/advisory/249060
Execution ; 6.mspx

unsplecified Office
document containing a
thumbnail bitmap with a
negative biClrUsed value,
as reported by Moti and
Xu Hao.
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This SMB service accepts
anonymous connections
in the form of Null

url -
http://support.micro
soft.com/?kbid=143
474url -

SMB Null sessions. If this is an Reconfigure this hitp://support.micro
10.%%.*.2 Sessions 445 Alto ; . ontig soft.com/?kbid=823
internet facing server, service.
Enabled having anonvmous 659url -
g anony http://technet.micro
access to it is generally a soft.com/en-
bad idea. us/library/dd349805
.aspx#BKMK_44
The vendor has
Buffer overflow in the ?hcekre]i\iglteeiizdof
CreateDIBPalette function this vulnerability
:Ts‘g’;gi’g'é:z:eago(‘j"’esn:gfg'f This vulnerability | but not yet
Microsoft ; was identified provided a
. . service (crash) and .
Windows: ossiblv execute arbitrar because (1) the solution. url - CVE-
. win32k.sys P y . Y| version of Microsoft | Contact the http://microsoft.com
10.%%.*.2 445 Alto code by performing a : ; 2010-
CreateDIBPale ; . Windows, 5.2 sp2, vendor for /windows
. clipboard operation . 2739
tte() Function is less than or further

Local Overflow

(GetClipboardData API
function) with a crafted
bitmap with a palette that
contains a large number
of colors.

equal to 5.2 SP2.

information. It
may be wise to
disable or limit
access to this
service in the
meantime
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Stack-based buffer
overflow in the
RtlIQueryRegistryValues

This vulnerability

\'\//I\/Iicr:rc?;c\)/]:' function in win32k.sys was identified The vendor has
. ' allows local users to gain | because (1) the acknowledged url -
win32k.sys o . . o . s CVE-
x . privileges, and bypass the | version of Microsoft | this issue and is | http://microsoft.com
10.*%*.*.2 Driver 445 Alto . ; 2010-
User Account Control Windows, 5.2 sp2, | currently /windows
GreEnableEU X , i 4398
DC() Function (UAC) feature, via a is less than or work!ng ona
crafted REG_BINARY equal to 5.2 SP2. solution.
Overflow
value for a
SystemDefaultEUDCFont
registry key.
Stack-based buffer
overflow in the
CreateSizedDIBSECTION
function in shimgvw.dll in
the Microsoft Graphics |
. Rendering Engine in This vul bilit ﬁ:t '_// . ft
Ml_crosoft. Windows XP SP3, Server is vulnerability p://microsoft.com
Windows: . was identified /windows
. 2003 SP2, Vista SP1 and
Graphics because (1) the Upgrade to the
f SP2, and Server 2008 . . ; . CVE-
o x Rendering version of Microsoft | latest version of | solution -
10.%*.*.4 . 445 Alto SP2 allows remote : X ) . 2010-
Engine Could attackers to execute Windows, 5.2 sp2, Microsoft http://www.microsof 3970
Allow Remote arbitrary code via a is less than or Windows. t.com/technet/secur
Code y equal to 5.2 SP2. ity/advisory/249060
Execution crafted .MIC or 6.Mspx
unsplecified Office '
document containing a
thumbnail bitmap with a
negative biClrUsed value,
as reported by Moti and
Xu Hao.
Anonymous access to this solution -
SMB service is enabled. If . .
Anonymous this is an internet-facin Reconfigure this hitp://support.micro
10.*.*.4 SMB Login 445 Alto . 9 oniig soft.com/?kbid=246
server, having service.
Enabled 261

anonymous access to it is
generally a bad idea.
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This SMB service accepts
anonymous connections
in the form of Null

url -
http://support.micro
soft.com/?kbid=143
474

url -
http://support.micro

SMB Null ; o ' . .
? =
10.5* * .4 Sessions 445 Alto sessions. If_ this is an Recpnflgure this | soft.com/?kbid=823
internet facing server, service. 659
Enabled .
having anonymous
access to it is generally a url -
bad idea. http://technet.micro
soft.com/en-
us/library/dd349805
.aspx#BKMK_44
The vendor has
Buffer overflow in the acknoyvledged
: the existence of
CreateDIBPalette function ) .
in win32k.sys allows local this vuinerability,
users to c.ause a denial of This vulnerability but not yet
Microsoft ; was identified provided a
. . service (crash) and .
Windows: ; . because (1) the solution. url -
) possibly execute arbitrary . ; s CVE-
. win32k.sys . version of Microsoft | Contact the http://microsoft.com
10.**.*.4 445 Alto code by performing a : ; 2010-
CreateDIBPale ; . Windows, 5.2 sp2, vendor for /windows
. clipboard operation . 2739
tte() Function is less than or further

Local Overflow

(GetClipboardData API
function) with a crafted
bitmap with a palette that
contains a large number
of colors.

equal to 5.2 SP2.

information. It
may be wise to
disable or limit
access to this
service in the
meantime

-175 -




Stack-based buffer
overflow in the
RtlIQueryRegistryValues

\'\//Iv'.crOSOft_ function in win32k.sys This _vulngr_ablllty The vendor has
indows: . was identified
. allows local users to gain acknowledged
win32k.sys privileges, and bypass the because (1) the this issue and is | UM - CVE-
10.**.*.4 Driver 445 Alto User Accc;unt Control version of Microsoft currentl http://microsoft.com | 2010-
GreEnableEU UAC) feat . Windows, 5.2 sp2, Ki y /windows 4398
DC() Function ( ) feature, via a is less than or working on a
Overflow crafted REG_BINARY equal to 5.2 SP2. solution.
value for a
SystemDefaultEUDCFont
registry key.
OPTIONS,
TRACE, GET,
HEAD, DELETE,
The following options are | PUT, POST,
10.5* *.4 HTTP Options 80 Alto supported by the web COPY, MOVE,
o Supported server running on this MKCOL,
port. PROPFIND,
PROPPATCH,
LOCK, UNLOCK,
SEARCH
Stack-based buffer
overflow in the
CreateSizedDIBSECTION
function in shimgvw.dll in url -
Microsoft the Microsoft Graphics This vulnerability http://microsoft.com
Windows: Rendering Engine in was identified /windows
Graphics Windows XP SP3, Server | because (1) the Upgrade to the CVE-
10.%* %5 Rendering 445 Alto 2003 SP2, Vista SP1 and | version of Microsoft | latest version of | solution - 2010-
o Engine Could SP2, and Server 2008 Windows, 5.2 sp2, Microsoft http://www.microsof 3970
Allow Remote SP2 allows remote is less than or Windows. t.com/technet/secur
Code attackers to execute equal to 5.2 SP2. ity/advisory/249060
Execution arbitrary code via a 6.mspx

crafted .MIC or
unsplecified Office
document containing a
thumbnail bitmap with a
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negative biClrUsed value,
as reported by Moti and
Xu Hao.

10.**.*.5

SMB Null
Sessions
Enabled

445

Alto

This SMB service accepts
anonymous connections
in the form of Null
sessions. If this is an
internet facing server,
having anonymous
access to it is generally a
bad idea.

Reconfigure this
service.

url -
http://support.micro
soft.com/?kbid=143
474

url -
http://support.micro
soft.com/?kbid=823
659

url -
http://technet.micro
soft.com/en-
us/library/dd349805
.aspx#BKMK_44
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Buffer overflow in the
CreateDIBPalette function
in win32k.sys allows local

The vendor has
acknowledged
the existence of
this vulnerability,

users to cause a denial of This vulnerability but not yet
Microsoft service (crash) and was identified provided a
Windows: ; . because (1) the solution. url -
. possibly execute arbitrary . . s CVE-
. win32k.sys . version of Microsoft | Contact the http://microsoft.com
10.**.*.5 445 Alto code by performing a : ; 2010-
CreateDIBPale X . Windows, 5.2 sp2, | vendor for /windows
. clipboard operation . 2739
tte() Function : is less than or further
(GetClipboardData API . .
Local Overflow ; . equal to 5.2 SP2. information. It
function) with a crafted \
! , may be wise to
bitmap with a palette that . .
; disable or limit
contains a large number .
access to this
of colors. o
service in the
meantime
Stack-based buffer
overflow in the
Microsoft RtlQueryRegistryValues This vulnerability
Windows: function in win32k.sys was identified The vendor has
) ' allows local users to gain | because (1) the acknowledged url -
win32k.sys . . . . . s CVE-
x * . privileges, and bypass the | version of Microsoft | this issue and is | http://microsoft.com
10.**.*.5 Driver 445 Alto ; h 2010-
User Account Control Windows, 5.2 sp2, | currently /windows
GreEnableEU ; is less th . 4398
DC() Function (UAC) feature, via a is less than or work!ng ona
Overflow crafted REG_BINARY equal to 5.2 SP2. solution.
value for a
SystemDefaultEUDCFont
registry key.
OPTIONS,
The following options are TRACE, GET,
10.%** 5 HTTP Options 443 Alto supported b_y the we_b EE?DF”SET_ETE,
Supported sgrr\t/er running on this COPY, MOVE,
port. MKCOL,
PROPFIND,
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PROPPATCH,
LOCK, UNLOCK,
SEARCH

10.**.*1

Microsoft
Windows:
Graphics
Rendering
Engine Could
Allow Remote
Code
Execution

445

Alto

Stack-based buffer
overflow in the
CreateSizedDIBSECTION
function in shimgvw.dll in
the Microsoft Graphics
Rendering Engine in
Windows XP SP3, Server
2003 SP2, Vista SP1 and
SP2, and Server 2008
SP2 allows remote
attackers to execute
arbitrary code via a
crafted .MIC or
unsplecified Office
document containing a
thumbnail bitmap with a
negative biClrUsed value,
as reported by Moti and

Xu Hao.

This vulnerability
was identified
because (1) the
version of Microsoft
Windows, 5.2 sp2,
is less than or
equal to 5.2 SP2.

Upgrade to the
latest version of
Microsoft
Windows.

url -
http://microsoft.com
/windows

solution -
http://www.microsof
t.com/technet/secur
ity/advisory/249060
6.mspx

CVE-
2010-
3970
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This SMB service accepts
anonymous connections
in the form of Null

url -
http://support.micro
soft.com/?kbid=143
474url -

SMB Null sessions. If this is an Reconfigure this hitp://support.micro
10.%%.*1 Sessions 445 Alto ; . ontig soft.com/?kbid=823
internet facing server, service.
Enabled having anonvmous 659url -
g anony http://technet.micro
access to it is generally a soft.com/en-
bad idea. us/library/dd349805
.aspx#BKMK_44
The vendor has
Buffer overflow in the ?hcekre]i\iglteeiizdof
CreateDIBPalette function this vulnerability
:Ts‘g’;gi’g'é:z:eago(‘j"’esn:gfg'f This vulnerability | but not yet
Microsoft ; was identified provided a
. . service (crash) and .
Windows: ossiblv execute arbitrar because (1) the solution. url - CVE-
. win32k.sys P y . Y| version of Microsoft | Contact the http://microsoft.com
10.%%.*1 445 Alto code by performing a : ; 2010-
CreateDIBPale ; . Windows, 5.2 sp2, vendor for /windows
. clipboard operation . 2739
tte() Function is less than or further

Local Overflow

(GetClipboardData API
function) with a crafted
bitmap with a palette that
contains a large number
of colors.

equal to 5.2 SP2.

information. It
may be wise to
disable or limit
access to this
service in the
meantime
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Stack-based buffer
overflow in the
RtlIQueryRegistryValues

This vulnerability

\'\//I\/Iicr:1rc?§v?/2' function in win32k.sys was identified The vendor has
. ' allows local users to gain | because (1) the acknowledged url -
win32k.sys o . . o . L CVE-
x . privileges, and bypass the | version of Microsoft | this issue and is | http://microsoft.com
10.**.*1 Driver 445 Alto ; ; 2010-
User Account Control Windows, 5.2 sp2, | currently /windows
GreEnableEU ; . i 4398
DC() Function (UAC) feature, via a is less than or work!ng ona
Overflow crafted REG_BINARY equal to 5.2 SP2. solution.
value for a
SystemDefaultEUDCFont
registry key.
The remote host is
running an FTP server.
FTP This FTP server allows CVE-
10.%** 6 Anonymous 21 Alto anonymous logins. If it is 1999-
. Login not desirable for everyone 0497
Detection to log in to the FTP server

then you should
deactivate the anonymous
account.
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Heap-based buffer

This vulnerability

The vendor has
not
acknowledged
the existence of

Microsoft - . i this vulnerability.
) overflow in Microsoft was identified
Windows Help . Contact the url -
File . Wln_dows allows user- beca_luse (1)_the vendor for http://www.microsof CVE-
10.%% ** **q e 445 Medio assisted remote attackers | version of Microsoft ’ ) 2007-
Unspecified . . further t.com/
to have an unknown Windows is 5.2 . . 1912
Heap Overflow . ; information. It
o impact via a crafted .HLP | sp2. .
Vulnerability fi may be wise to
ile. . .
disable or limit
access to this
service in the
meantime
Local attackers can use
the PostMessage function
Microsoft C?:";gkge”e”’:tre 2 using | This vulnerabilty
Windows: WIN32K.Sys error causing was identified
a denial of service Upgrade to the url -
PostMessage system crash) by passin because (1) the latest version of | http://microsoft.com CVE-
10.%*.** **1 | function with 445 Medio (sy )by p 9 | version of Microsoft . P ) 2010-
a Ox4c value as the . . Microsoft /windows
Ox4c value Windows is 5.2 . 1735
second argument. Windows.
causes DoS of sp2.
win32k.sys

Currently the only solution
is to restrict local access
to trusted users only.

-182 -




Local attackers can use
the PostMessage function
call to generate a

Microsoft Win32K svs error causin This vulnerability
Windows: K-SY T causing | \vas identified
a denial of service Upgrade to the url -
PostMessage . because (1) the . . CVE-
I ) ; . (system crash) by passing ! ; latest version of | http://microsoft.com
10.**.****1 | function with 445 Medio version of Microsoft : ; 2010-
a 0x18d value as the . . Microsoft /windows
0x18d value Windows is 5.2 . 1734
second argument. Windows.
causes DoS of sp2.
win32k.sys Currently the only solution
is to restrict local access
to trusted users only.
The vendor has
An unspecified API in not
Microsoft Windows 2000, acknowledged
Windows XP, Windows This vulnerabilit the existence of
Microsoft Server 2003, Windows VUINSTabiity | this vulnerability.
. . ) ; was identified
Windows: Vista, Windows Server Contact the
o : because (1) the url - CVE-
. Unspecified . 2008, and Windows 7 . . vendor for .
10.%%,** **1 445 Medio : version of Microsoft http://microsoft.com | 2010-
API Argument does not validate : further ;
LS . Windows, 5.2 sp2, . . /windows 0719
Validation arguments, which allows . information. It
is less than or \
Local DoS local users to cause a may be wise to

denial of service (system
crash) via a crafted
application.

equal to 5.2 SP2.

disable or limit
access to this
service in the
meantime
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1 o.**.**.**z

SSL/TLS
Renegotiation
Handshakes
Man-in-the-
Middle
Plaintext Data
Injection

3389

Medio

The TLS protocol, and the
SSL protocol 3.0 and
possibly earlier, as used
in Microsoft Internet
Information Services (11S),
mod_ssl in the Apache
HTTP Server, OpenSSL,
Mozilla Network Security
Services (NSS), multiple
Cisco products, and other
products, does not
properly associate
renegotiation handshakes
with an existing
connection, which allows
man-in-the-middle
attackers to insert data
into HTTPS sessions, and
possibly other types of
sessions protected by
TLS or SSL, by sending
an unauthenticated
request that is processed
retroactively by a server in
a post-renegotiation
context.

OpenSSL has
provided a fix for
this in version
0.9.8m and
later.

Microsoft has
released a
workaround to
disable
renegotiation.

solution -
http://www.openssl.
org/source/

solution -
http://support.micro
soft.com/kb/977377

solution -
http://cve.mitre.org/
cgi-
bin/cvename.cgi?n
ame=CVE-2009-
3555

CVE-
2009-
3555

-184 -




[TLSv1 Cipher

Suite][OpenSSL
. Cipher
The MD5 I_\/Iessage-_Dllgest Name][Algorithm
Algorithm is not collision Bits][Bits
resistant, which makes it Usedl[Cioh R i h
easier for context- Stse ][thlp er econtigure the url - CVE
Tk R S.SL/TLS . . dependent attackers to rength] service to http://www.kb.cert.o a
10.%*.****2 | Cipher Suite 3389 Medio ; disallow the . 2004-
conduct spoofing attacks, : ) rg/vuls/id/836068
Detect MD5 listed cipher 2761
as demonstratedby | suites
attacks on the use of MD5
in the signature algorithm
e [RSA WITH_RC4
of an X.509 certificate. 128_MD5][RCA-
MD5][128][128][me
dium]
The vendor has
not
acknowledged
. - the existence of
Microsoft Heap—ba§ed t_)uffer This _vulne_r_ablllty this vulnerability.
. overflow in Microsoft was identified
Windows Help . Contact the url -
File Windows allows user- because (1) the vendor for htto://www.microsof CVE-
10.**.**.10 e 445 Medio assisted remote attackers | version of Microsoft P: ’ 2007-
Unspecified . . further t.com/
to have an unknown Windows is 5.2 . . 1912
Heap Overflow . i information. It
o impact via a crafted .HLP | sp2. .
Vulnerability may be wise to

file.

disable or limit
access to this
service in the
meantime
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Local attackers can use
the PostMessage function
call to generate a

Microsoft : . This vulnerability
Windows: W|n32_k.sys error causing was identified
a denial of service Upgrade to the url -
PostMessage (system crash) by passing because (1) the latest version of | http://microsoft.com CVE-
10.**.**10 | function with 445 Medio 2 Ox4c value as the version of Microsoft Microsoft /winaows ' 2010-
Ox4c value second argument Windows is 5.2 Windows 1735
causes DoS of ' sp2. :
win32k.sys Currently the only solution
is to restrict local access
to trusted users only.
Local attackers can use
the PostMessage function
: call to generate a . .
\'\//I\/Ii(r:1r§§v(\)/f;' win32k.sys error causing \Tvg'ss i\(/juelrr:gfriztélllty
PostMeséage a denial of service . because (1) the Upgrade tq the url - . CVE-
10.**.**10 | function with 445 Medio (sgst1e g:j Cra;Sh) bytrp:assmg version of Microsoft E@est veff[smn of ?tt_p.é/mlcrosoft.com 2010-
0x18d value o arata Windows is 5.2 Windous windows 1734
causes DoS of 9 ) sp2. )
win32k.sys

Currently the only solution
is to restrict local access

to trusted users only.
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An unspecified APl in
Microsoft Windows 2000,
Windows XP, Windows

This vulnerability

The vendor has
not
acknowledged
the existence of

Microsoft Server 2003, Windows was identified this vulnerability.
Windows: Vista, Windows Server because (1) the Contact the url - CVE-
10.%*.** 10 Xgls%emﬂed 445 Medio 2008, and Wlndows / version of Microsoft vendor for http://microsoft.com | 2010-
rgument does not validate Windows, 5.2 sp2 further Jwindows 0719
Validation arguments, which allows is less thén .or ' information. It
Local DoS local users to cause a 10 5.2 SP2 may be wise to
denial of service (system equa ' ' disable or limit
crash) via a crafted access to this
application. service in the
meantime
The vendor has
not
acknowledged
. - the existence of
. Heap-based buffer This vulnerability ) "
\I\//I\/Ii(r:1rc(i)c?v(\)/fst Help overflow in Microsoft was identified té]ésn;/;gtnte;:b'“ty' url -
File Windows allows user- because (1)_the vendor for http://www.microsof CVE-
10.%*.**.11 Unspecified 445 Medio assisted remote attackers version of_Mlcrosoft further t coh / ’ 2007-
Heap Overflow to have an unknown Windows is 5.2 information. It ' 1912
Vv o impact via a crafted .HLP | sp2. .
ulnerability may be wise to

file.

disable or limit
access to this
service in the
meantime
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Local attackers can use
the PostMessage function
call to generate a

Microsoft in32k . This vulnerability
Windows: WinS2K.Sys efror causing was identified
a denial of service Upgrade to the url -
PostMessage (system crash) by passin because (1) the latest version of | http://microsoft.com CVE-
10.%*.**.11 function with 445 Medio a %x4c value as t{}g 9 | version of Microsoft Microsoft /wiFr){dows ' 2010-
Ox4c value second argument Windows is 5.2 Windows 1735
causes DoS of 9 ' sp2. :
win32k.sys Currently the only solution
is to restrict local access
to trusted users only.
Local attackers can use
the PostMessage function
: call to generate a . .
\'\//I\/Ii(r:1r§§v(\)/f;' win32k.sys error causing \Tvg'ss i\(/j:lrr:gfrizgllty
i a denial of service Upgrade to the url -
PostMessage . because (1) the ; o CVE-
10.%*.** 11 function with 445 Medio ;Sgitfég S,ﬁj?absytﬁzssmg version of Microsoft :\zjl‘ggrs;sv;;smn of ?\:lti;r)]é/cr:,\llcszrosoft.com 2010-
0x18d value second arqument Windows is 5.2 Windows 1734
causes DoS of 9 ) sp2. )
win32k.sys

Currently the only solution
is to restrict local access

to trusted users only.
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An unspecified APl in
Microsoft Windows 2000,
Windows XP, Windows

This vulnerability

The vendor has
not
acknowledged
the existence of

Microsoft Server 2003, Windows was identified this vulnerability.
Windows: Vista, Windows Server because (1) the Contact the url - CVE-
10.5* ** 11 Unspecified 445 Medio 2008, and Windows 7 version of Microsoft | vendor for http://microsoft.com 2010-
T API Argument does not validate Windows, 5.2 sp2, | further /windows
s . . . . 0719
Validation arguments, which allows is less than or information. It
Local DoS local users to cause a equal to 5.2 SP2. may be wise to
denial of service (system disable or limit
crash) via a crafted access to this
application. service in the
meantime
Stack consumption .
e solution -
VUIrT/e?E”II\ZY 'rn th?t FTP This vulnerability http://www.microsof
Microsoft ETP Isneterielt Infcl)(in?z?ion was identified t.com/technet/secur
; because (1) the ity/Bulletin/MS09-
Service LIST - Server (11IS) 5.0 and 6.0 . .
version of Microsoft 053.mspx
R Stack allows remote FTP Server. 6.0. is Upgrade to the CVE-
10.%*.**.11 Consumption 21 Medio authenticated users to o latest version of . 2009-
; ) : less than or equal . solution -
Denial of cause a denial of service Microsoft IIS. ) . 2521
. ; . to 7.5. http://www.microsof
Service (crash) via a list (Is) -R .
Vulnerabilit command containing a Paths: t.com/technet/secur
y . 9 / ity/advisory/975191
wildcard that references a mspx

subdirectory, followed by
a .. (dot dot).
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Heap-based buffer

The vendor has
not
acknowledged
the existence of

Microsoft overflow in Microsoft This vulnerability this vulnerability.
Windows Help . was identified Contact the
File Windows allows user- because (1) the vendor for url - CVE-
10.%*.**.12 e 445 Medio assisted remote attackers . . http://www.microsof | 2007-
Unspecified version of Microsoft | further
to have an unknown ; . . . t.com/ 1912
Heap Overflow . X Windows is 5.2 information. It
o impact via a crafted .HLP \
Vulnerability : sp2. may be wise to
file. . L
disable or limit
access to this
service in the
meantime
Local attackers can use
the PostMessage function
Microsoft Ce.‘” to generate a . This vulnerability
. . win32k.sys error causing ; e
Windows: : . was identified
a denial of service Upgrade to the url -
PostMessage . because (1) the ; s CVE-
. ) : . (system crash) by passing : . latest version of | http://microsoft.com
10.**.**12 | function with 445 Medio version of Microsoft X ; 2010-
a Ox4c value as the ; . Microsoft /windows
Ox4c value second arqument Windows is 5.2 Windows 1735
causes DoS of 9 ' sp2. :
win32k.sys

Currently the only solution
is to restrict local access
to trusted users only.

-190 -




Local attackers can use
the PostMessage function
call to generate a

Microsoft in32k . This vulnerability
Windows: WinS2K.Sys efror causing was identified
a denial of service Upgrade to the url -
PostMessage (system crash) by passing because (1) the latest version of | http://microsoft.com CVE-
10.**.**12 | function with 445 Medio version of Microsoft . N ' 2010-
a Ox18d value as the : ; Microsoft /windows
0x18d value Windows is 5.2 . 1734
second argument. Windows.
causes DoS of sp2.
win32k.sys Currently the only solution
is to restrict local access
to trusted users only.
The vendor has
An unspecified APl in not
Microsoft Windows 2000, acknowledged
Windows XP, Windows This vulnerability the existence of
Microsoft Server 2003, Windows was identified this vulnerability.
Windows: Vista, Windows Server because (1) the Contact the url - CVE-
10.%* % 12 Unspecified 445 Medio 2008, and Windows 7 version of Microsoft | vendor for http://microsoft.com 2010-
T API Argument does not validate Windows, 5.2 sp2, | further /windows 0719
Validation arguments, which allows is less than or information. It
Local DoS local users to cause a equal to 5.2 SP2. may be wise to

denial of service (system
crash) via a crafted
application.

disable or limit
access to this
service in the
meantime
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10.%*.**.13

Microsoft
Windows Help
File
Unspecified
Heap Overflow
Vulnerability

445

Medio

Heap-based buffer
overflow in Microsoft
Windows allows user-
assisted remote attackers
to have an unknown
impact via a crafted .HLP
file.

This vulnerability
was identified
because (1) the

version of Microsoft

Windows is 5.2
sp2.

The vendor has
not
acknowledged
the existence of
this vulnerability.
Contact the
vendor for
further
information. It
may be wise to
disable or limit
access to this
service in the
meantime

url -
http://www.microsof
t.com/

CVE-
2007-
1912
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10.%*.**.13

DNS recursive
queries

53

Medio

This DNS appears to
allow recursive queries
(i.e. requests for
lookupsof third party
names).In other words,
anyone may request a
lookup of any domain
name. An attacker can
take advantage of this
problem to perform cache
poisoning attacks
againstthis nameserver.If
the DNS allows recursive
queries over UDP, this
host can potentially
alsobe used to 'bounce’
denial of service attacks
against other networks or
systems.Note: If this
nameserver is your
internal nameserver, and
the scan was
performedfrom within your
network, you may
disregard this notice.

Restrict
recursive
queries to the
hosts that
should use this
nameserver,
such as those of
the LAN
connected to it.If
you are using a
Microsoft DNS
sever, follow the
applicable
instructionsat
the following
URL:
http://www.eukh
ost.com/forums/
archive/index.ph
p/t-852.htmlIf
you are using
bind 8, this can
be done by
using the
instruction'allow-
recursion' in the
‘options' section
of your
'named.conf'.If
you are using
bind 9, you can
define a
grouping of
internal
addressesusing
the 'acl'
command.Then,
within the

url -
http://www.subneur
al.net/files/bind9ar
m.pdfurl -
http://technet2.micr
osoft.com/Windows
Server/en/library/e1
fe9dff-e87b-44ae-
ac82-
8e76d19d9¢c37103
3.mspx
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options block,
you can
explicitly state:
allow-recursion
{hosts_defined_i
n_acl}'If you are
using another
name server,
consult its
documentation.
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10.%*.**.13

DNS recursive
queries

53

Medio

This DNS appears to
allow recursive queries
(i.e. requests for lookups
of third party names).

In other words, anyone
may request a lookup of
any domain name. An
attacker can

take advantage of this
problem to perform cache
poisoning attacks against
this nameserver.

If the DNS allows
recursive queries over
UDP, this host can
potentially also

be used to 'bounce’ denial
of service attacks against
other networks or
systems.

Note: If this nameserver is
your internal nameserver,
and the scan was
performed

from within your network,
you may disregard this
notice.

Restrict
recursive
queries to the
hosts that
should use this
nameserver,
such as those of
the LAN
connected to it.

If you are using
a Microsoft DNS
sever, follow the
applicable
instructions

at the following
URL:
http://www.eukh
ost.com/forums/
archive/index.ph
p/t-852.html

If you are using
bind 8, this can
be done by
using the
instruction
‘allow-recursion’
in the 'options'
section of your
'named.conf".

If you are using
bind 9, you can
define a
grouping of
internal
addresses
using the 'acl'
command.

url -
http://www.subneur
al.net/files/bind9ar
m.pdf

url -
http://technet2.micr
osoft.com/Windows
Server/en/library/e1
fe9dff-e87b-44ae-
ac82-
8e76d19d9¢c37103
3.mspx
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Then, within the
options block,
you can
explicitly state:

allow-recursion
{hosts_defined_i
n_acl}’

If you are using
another name
server, consult
its
documentation.
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Local attackers can use
the PostMessage function
call to generate a

Microsoft : . This vulnerability
Windows: W|n32_k.sys error causing was identified
a denial of service Upgrade to the url -
PostMessage (system crash) by passing because (1) the latest version of | http://microsoft.com CVE-
10.**.**13 | function with 445 Medio 2 Ox4c value as the version of Microsoft Microsoft /winaows ' 2010-
Ox4c value second argument Windows is 5.2 Windows 1735
causes DoS of ' sp2. :
win32k.sys Currently the only solution
is to restrict local access
to trusted users only.
Local attackers can use
the PostMessage function
: call to generate a . .
\'\//I\/Ii(r:1r<§)§v(\)/f;' win32k.sys error causing \Tvg'ss i\(/j:lrr:gfrizgllty
PostMeséage a denial of service . because (1) the Upgrade t(.) the url - . CVE-
10.**.**13 | function with 445 Medio (sgst1e g:j CrzTSh) bytrp])assmg version of Microsoft :\%GSt vef;smn of ?tt_p.é/mlcrosoft.com 2010-
0x18d value o e Windows is 5.2 Windous windows 1734
causes DoS of 9 ) sp2. )
win32k.sys

Currently the only solution
is to restrict local access

to trusted users only.
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An unspecified APl in
Microsoft Windows 2000,
Windows XP, Windows

This vulnerability

The vendor has
not
acknowledged
the existence of

Microsoft Server 2003, Windows was identified this vulnerability.
Windows: Vista, Windows Server because (1) the Contact the url - CVE-
10.%*** 13 Xgls%emﬂed 445 Medio 2008, and Wlndows / version of Microsoft vendor for http://microsoft.com | 2010-
rgument does not validate Windows, 5.2 sp2 further Jwindows 0719
Validation arguments, which allows is less thén .or ' information. It
Local DoS local users to cause a It 5.2 SP2 may be wise to
denial of service (system equa ' ' disable or limit
crash) via a crafted access to this
application. service in the
meantime
The vendor has
not
acknowledged
. - the existence of
. Heap-based buffer This vulnerability ) "
\I\//I\/Ii(r:1rc(i)c?v(\)/fst Help overflow in Microsoft was identified té]ésn;/;gtnte;:b'“ty' url -
File Windows allows user- because (1) the vendor for http://www.microsof CVE-
10.%*.**19 Unspecified 445 Medio assisted remote attackers | version of Microsoft further tcoh / ’ 2007-
Heap Overflow to have an unknown Windows is 5.2 information. It ' 1912
Vv o impact via a crafted .HLP | sp2. .
ulnerability may be wise to

file.

disable or limit
access to this
service in the
meantime
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10.**.**.19

DNS recursive
queries

53

Medio

This DNS appears to
allow recursive queries
(i.e. requests for lookups
of third party names).

In other words, anyone
may request a lookup of
any domain name. An
attacker can

take advantage of this
problem to perform cache
poisoning attacks against
this nameserver.

If the DNS allows
recursive queries over
UDP, this host can
potentially also

be used to 'bounce’ denial
of service attacks against
other networks or
systems.

Note: If this nameserver is
your internal nameserver,
and the scan was
performed

from within your network,
you may disregard this
notice.

Restrict
recursive
queries to the
hosts that
should use this
nameserver,
such as those of
the LAN
connected to it.

If you are using
a Microsoft DNS
sever, follow the
applicable
instructions

at the following
URL:
http://www.eukh
ost.com/forums/
archive/index.ph
p/t-852.html

If you are using
bind 8, this can
be done by
using the
instruction
'allow-recursion’
in the 'options'
section of your
'named.conf".

If you are using
bind 9, you can
define a
grouping of
internal
addresses

url -
http://www.subneur
al.net/files/bind9ar
m.pdf

url -
http://technet2.micr
osoft.com/Windows
Server/en/library/e1
fe9dff-e87b-44ae-
ac82-
8e76d19d9¢c37103
3.mspx
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using the 'acl'
command.
Then, within the
options block,
you can
explicitly state:
allow-recursion
{hosts_defined_i
n_acl}’

If you are using
another name
server, consult
its
documentation.

- 200 -




10.**.**.19

DNS recursive
queries

53

Medio

This DNS appears to
allow recursive queries
(i.e. requests for
lookupsof third party
names).In other words,
anyone may request a
lookup of any domain
name. An attacker can
take advantage of this
problem to perform
cache-poisoning attacks
againstthis nameserver.If
the DNS allows recursive
queries over UDP, this
host can potentially
alsobe used to 'bounce’
denial of service attacks
against other networks or
systems.Note: If this
nameserver is your
internal nameserver, and
the scan was
performedfrom within your
network, you may
disregard this notice.

Restrict
recursive
queries to the
hosts that
should use this
nameserver,
such as those of
the LAN
connected to it.If
you are using a
Microsoft DNS
sever, follow the
applicable
instructionsat
the following
URL:
http://www.eukh
ost.com/forums/
archive/index.ph
p/t-852.htmlIf
you are using
bind 8, this can
be done by
using the
instruction'allow-
recursion' in the
‘options' section
of your
'named.conf'.If
you are using
bind 9, you can
define a
grouping of
internal
addressesusing
the 'acl'
command.Then,
within the

url -
http://www.subneur
al.net/files/bind9ar
m.pdfurl -
http://technet2.micr
osoft.com/Windows
Server/en/library/e1
fe9dff-e87b-44ae-
ac82-
8e76d19d9¢c37103
3.mspx
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options block,
you can
explicitly state:
allow-recursion
{hosts_defined_i
n_acl}'If you are
using another
name server,
consult its
documentation.
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Local attackers can use
the PostMessage function
call to generate a

Microsoft : . This vulnerability
Windows: W|n32_k.sys error causing was identified
a denial of service Upgrade to the url -
PostMessage (system crash) by passing because (1) the latest version of | http://microsoft.com CVE-
10.**.**19 | function with 445 Medio 2 Ox4c value as the version of Microsoft Microsoft /winaows ' 2010-
Ox4c value second argument Windows is 5.2 Windows 1735
causes DoS of ' sp2. :
win32k.sys Currently the only solution
is to restrict local access
to trusted users only.
Local attackers can use
the PostMessage function
: call to generate a . .
\'\//I\/Ii(r:1r§§v(\)/f;' win32k.sys error causing \Tvg'ss i\(/j:lrr:gfrizgllty
PostMeséage a denial of service . because (1) the Upgrade t(.) the url - . CVE-
10.**.**19 | function with 445 Medio (sgst1e g:j CrzTSh) bytrp])assmg version of Microsoft :\%GSt vef;smn of ?tt_p.é/mlcrosoft.com 2010-
0x18d value o arata Windows is 5.2 Windous windows 1734
causes DoS of 9 ) sp2. )
win32k.sys

Currently the only solution
is to restrict local access

to trusted users only.
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An unspecified APl in
Microsoft Windows 2000,
Windows XP, Windows

This vulnerability

The vendor has
not
acknowledged
the existence of

Microsoft Server 2003, Windows was identified this vulnerability.
Windows: Vista, Windows Server because (1) the Contact the url - CVE-
10.5* ** 19 Unspecified 445 Medio 2008, and Windows 7 version of Microsoft | vendor for http://microsoft.com 2010-
T APl Argument does not validate Windows, 5.2 sp2, | further /windows
s . . . . 0719
Validation arguments, which allows is less than or information. It
Local DoS local users to cause a equal to 5.2 SP2. may be wise to
denial of service (system disable or limit
crash) via a crafted access to this
application. service in the
meantime
The vendor has
not
acknowledged
. - the existence of
Microsoft Heap—ba§ed t_)uffer This _vulne_r_ablllty this vulnerability.
. overflow in Microsoft was identified
Windows Help . b 1 th Contact the url -
File Windows allows user- ecause ( ).t © vendor for http://www.microsof CVE-
10.%%.%*.20 . 445 Medio assisted remote attackers | version of Microsoft ' ’ 2007-
Unspecified . ; further t.com/
to have an unknown Windows is 5.2 . . 1912
Heap Overflow ; . information. It
o impact via a crafted .HLP | sp2. :
Vulnerability may be wise to

file.

disable or limit
access to this
service in the
meantime
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Local attackers can use
the PostMessage function
call to generate a

\'\/A\/Ii(r::c(j)sv?/fst' win32k.sys error causing This vulnerability
PostMeséage a denial of service was identified Upgrade to the url - CVE-
10.**.**.20 | function with 445 Medio (system crash) by passing beca}use (1).t he Ia’Fest version of http://microsoft.com | 2010-
a Ox4c value as the version of Microsoft | Microsoft ;
Ox4c value d Wind is 5.2 Wind /windows 1735
causes DoS of secon indows is 5. indows.
. argument.Currently the sp2.
win32k.sys o ;
only solution is to restrict
local access to trusted
users only.
Local attackers can use
the PostMessage function
Microsoft \i/?::;gkgg:ztri racausing This vulnerability
\Iggg':jl\(/l)gsss:age a denial of service \tl)v:sall?:em(lfll)e?he Upgrade to the url - CVE-
10.**.**.20 | function with 445 Medio ;Sgitfég S,ﬁj?absytﬁzssmg version of Microsoft :\zjl‘ggrs;sv;;smn of ?\:lti;r)]:é/cr:,\llcszrosoft.com 2010-
0x18d value second arqument Windows is 5.2 Windows 1734
causes DoS of 9 ' sp2. '
win32k.sys

Currently the only solution
is to restrict local access

to trusted users only.
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10.**.**.20

Microsoft
Windows:
Unspecified
API Argument
Validation
Local DoS

445

Medio

An unspecified APl in
Microsoft Windows 2000,
Windows XP, Windows
Server 2003, Windows
Vista, Windows Server
2008, and Windows 7
does not validate
arguments, which allows
local users to cause a
denial of service (system
crash) via a crafted
application.

This vulnerability
was identified
because (1) the
version of Microsoft
Windows, 5.2 sp2,
is less than or
equal to 5.2 SP2.

The vendor has
not
acknowledged
the existence of

this vulnerability.

Contact the
vendor for
further
information. It
may be wise to
disable or limit
access to this
service in the
meantime

url -
http://microsoft.com
/windows

CVE-
2010-
0719
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10.**.**.20

MySQL
MyISAM Table
Privileges
Secuity
Bypass
Vulnerability

3306

Medio

MySQL 4.1.x before
4.1.24, 5.0.x before
5.0.60, 5.1.x before
5.1.24, and 6.0.x before
6.0.5 allows local users to
bypass certain privilege
checks by calling
CREATE TABLE on a
MyISAM table with
modified (1) DATA
DIRECTORY or (2)
INDEX DIRECTORY
arguments that are within
the MySQL home data
directory, which can point
to tables that are created
in the future.

This vulnerability
was identified
because (1) the
version of MySQL,
4.1.23-pro-nt, is
less than 4.1.24.

Upgrade to
version 5.0.92,
5.1.49,5.5.50r
6.0.14 or later of
MySQL.

url -
http://dev.mysql.co
m/doc/refman/6.0/e
n/news-6-0-5.html

url -

http://dev.mysql.co
m/doc/refman/5.1/e
n/news-5-1-24.html

url -
http://dev.mysql.co
m/doc/refman/5.0/e
n/releasenotes-es-
5-0-60.html

url -
http://dev.mysql.co
m/doc/refman/4.1/e
n/news-4-1-24 .html

CVE-
2008-
2079
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10.%%.**.21

Microsoft
Windows Help
File
Unspecified
Heap Overflow
Vulnerability

445

Medio

Heap-based buffer
overflow in Microsoft
Windows allows user-
assisted remote attackers
to have an unknown
impact via a crafted .HLP
file.

This vulnerability
was identified
because (1) the

version of Microsoft

Windows is 5.2
sp2.

The vendor has
not
acknowledged
the existence of
this vulnerability.
Contact the
vendor for
further
information. It
may be wise to
disable or limit
access to this
service in the
meantime

url -
http://www.microsof
t.com/

CVE-
2007-
1912
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10.%*.**.21

SSL/TLS
Renegotiation
Handshakes
Man-in-the-
Middle
Plaintext Data
Injection

8443

Medio

The TLS protocol, and the
SSL protocol 3.0 and
possibly earlier, as used
in Microsoft Internet
Information Services (11S),
mod_ssl in the Apache
HTTP Server, OpenSSL,
Mozilla Network Security
Services (NSS), multiple
Cisco products, and other
products, does not
properly associate
renegotiation handshakes
with an existing
connection, which allows
man-in-the-middle
attackers to insert data
into HTTPS sessions, and
possibly other types of
sessions protected by
TLS or SSL, by sending
an unauthenticated
request that is processed
retroactively by a server in
a post-renegotiation
context.

OpenSSL has
provided a fix for
this in version
0.9.8m and
later.Microsoft
has released a
workaround to
disable
renegotiation.

solution -
http://www.openssl.
org/source/solution

http://support.micro
soft.com/kb/977377
solution -
http://cve.mitre.org/
cgi-
bin/cvename.cgi?n
ame=CVE-2009-
3555

CVE-
2009-
3555
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The service running on

[SSLv3 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RSA_EXPORT_WI
TH_RC4_40_MD5][
EXP-RCA4-

For Apache, add
the following line
to the

configuration file
(e.g. httpd.conf):

SSLCipherSuite
ALL:'aNULL:!AD
H:!leNULL:'LOW
JEXP:RC4+RS
A:+HIGH:+MEDI
UM

and restart the
server.

url -
http://support.micro
soft.com/default.as
px?scid=kb;en-
us;245030

url -
http://blog.stardotho
sting.com/2009/05/
22/testing-for-weak-
ssl-ciphers-for-
security-audits/

url -

SSL/TLS this port allows the use of | MD5][128][40][expo | For Microsoft http://www.routerzo
. Weak and . weak encryption ciphers, rt] I1S, set the ne.eu/wiki/index.ph
107721 Export Ciphers 8443 Wiedio which might allow an following p/Restricting_Weak
Detected attacker to eavesdrop on [RSA_EXPORT_WI | registry keys to | _SSL_Ciphers,_F5
the communication. TH_DES40_CBC_ | O: _BiglP
SHA][EXP-DES-
CBC- HKEY _LOCAL_ | url-
SHA][56][40][export | MACHINE\SYS | http://www.openssl.
] TEM\CurrentCo | org/docs/apps/ciph
ntrolSet\Control\ | ers.html
[RSA_WITH_DES_ | SecurityProvider
CBC_SHA][DES- s\SCHANNEL\C | solution -
CBC- iphers\DES http://blog.zenone.o
SHA][56][56][weak] | 56/56 rg/2009/03/pci-
HKEY_LOCAL | compliance-
[DHE_RSA _EXPO | MACHINE\SYS | disable-sslv2-and-
RT_WITH_DES40_ | TEM\CurrentCo | weak.html
CBC_SHA]J[EXP- ntrolSet\Control\
EDH-RSA-DES- SecurityProvider
CBC- s\SCHANNEL\C
SHA][56][40][export | iphers\NULL

-210-




]

[DHE_RSA WITH_
DES_CBC_SHAJ[E
DH-RSA-DES-
CBC-
SHA][56][56][weak]

[TLSv1 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RSA_EXPORT WI
TH_RC4_40_MD5][
EXP-RC4-
MD5][128][40][expo
rt]

[RSA_EXPORT_WI
TH_DES40_CBC_
SHAJ[EXP-DES-
CBC-
SHA][56][40][export
]

HKEY_LOCAL
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC2
40/128
HKEY_LOCAL
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC2
56/128
HKEY_LOCAL
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC4
40/128

HKEY_ LOCAL _
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC4
56/128

HKEY_ LOCAL _
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
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[RSA_WITH_DES_
CBC_SHA][DES-
CBC-
SHA][56][56][weak]

[DHE_RSA_EXPO
RT_WITH_DES40_
CBC_SHAJ[EXP-
EDH-RSA-DES-
CBC-

SHAJ[56][40][export
]

[DHE_RSA WITH_
DES_CBC_SHAJ[E
DH-RSA-DES-
CBC-
SHA][56][56][weak]

iphers\RC4
64/128
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10.%*.**.21

DNS recursive
queries

53

Medio

This DNS appears to
allow recursive queries
(i.e. requests for lookups
of third party names).

In other words, anyone
may request a lookup of
any domain name. An
attacker can

take advantage of this
problem to perform cache
poisoning attacks against
this nameserver.

If the DNS allows
recursive queries over
UDP, this host can
potentially also

be used to 'bounce’ denial
of service attacks against
other networks or
systems.

Note: If this nameserver is
your internal nameserver,
and the scan was
performed

from within your network,
you may disregard this
notice.

Restrict
recursive
queries to the
hosts that
should use this
nameserver,
such as those of
the LAN
connected to it.

If you are using
a Microsoft DNS
sever, follow the
applicable
instructions

at the following
URL:
http://www.eukh
ost.com/forums/
archive/index.ph
p/t-852.html

If you are using
bind 8, this can
be done by
using the
instruction
'allow-recursion’
in the 'options'
section of your
'named.conf".

If you are using
bind 9, you can
define a
grouping of
internal
addresses
using the 'acl'

url -
http://www.subneur
al.net/files/bind9ar
m.pdf

url -
http://technet2.micr
osoft.com/Windows
Server/en/library/e1
fe9dff-e87b-44ae-
ac82-
8e76d19d9¢c37103
3.mspx
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command.
Then, within the
options block,
you can
explicitly state:

allow-recursion
{hosts_defined_i
n_acl}’

If you are using
another name
server, consult
its
documentation.
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10.%*.**.21

DNS recursive
queries

53

Medio

This DNS appears to
allow recursive queries
(i.e. requests for
lookupsof third party
names).In other words,
anyone may request a
lookup of any domain
name. An attacker can
take advantage of this
problem to perform cache
poisoning attacks
againstthis nameserver.If
the DNS allows recursive
queries over UDP, this
host can potentially
alsobe used to 'bounce’
denial of service attacks
against other networks or
systems.Note: If this
nameserver is your
internal nameserver, and
the scan was
performedfrom within your
network, you may
disregard this notice.

Restrict
recursive
queries to the
hosts that
should use this
nameserver,
such as those of
the LAN
connected to it.If
you are using a
Microsoft DNS
sever, follow the
applicable
instructionsat
the following
URL:
http://www.eukh
ost.com/forums/
archive/index.ph
p/t-852.htmlIf
you are using
bind 8, this can
be done by
using the
instruction'allow-
recursion' in the
‘options' section
of your
'named.conf'.If
you are using
bind 9, you can
define a
grouping of
internal
addressesusing
the 'acl'
command.Then,
within the

url -
http://www.subneur
al.net/files/bind9ar
m.pdfurl -
http://technet2.micr
osoft.com/Windows
Server/en/library/e1
fe9dff-e87b-44ae-
ac82-
8e76d19d9¢c37103
3.mspx
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options block,
you can
explicitly state:
allow-recursion
{hosts_defined_i
n_acl}'If you are
using another
name server,
consult its
documentation.
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10.%%.**.21

SSL Certificate
Authenticity

8443

Medio

The certificate presented
by this service does not
seem to have been
issued by a valid
Certificate Authority (CA).
By having a trusted CA
sign your certificate, they
certify that you are in fact
you.

Note: This finding is
issued if it is not possible
to verify the authenticity
of the certificate
presented by the service,
and is sometimes a result
of the

service being
misconfigured. Any
SSLv3/TLSv1 compliant
service must present

the complete chain of
certificates used to sign
its own, optionally
excluding

the root CA certificate. A
more detailed reason for
why the chain of trust
was broken is listed in the
table in the information
section of this finding.

[depth][country][stat
e][locality][organizat
ion][common
name][error]

[OJ[US][CA][Fremon
tl[symantec.com][a
ntivirusviv][self
signed certificate]

Use a valid
Certificate
Authority (CA)

10.%%.**.21

SSL/TLS
Cipher Suite
Detect MD5

8443

Medio

The MD5 Message-Digest
Algorithm is not collision
resistant, which makes it
easier for context-
dependent attackers to
conduct spoofing attacks,
as demonstrated by

[SSLv3 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm

Reconfigure the
service to
disallow the
listed cipher
suites

url -
http://www.kb.cert.o
rg/vuls/id/836068

CVE-
2004-
2761
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attacks on the use of MD5
in the signature algorithm
of an X.509 certificate.

Bits][Bits
Used][Cipher
Strength]
[RSA_EXPORT_WI
TH_RC4_40_MDS5][
EXP-RC4-
MD5][128][40][expo
r]

[RSA_WITH_RC4_
128_MD5][RC4-
MD5][128][128][me
dium]

[TLSv1 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]
[RSA_EXPORT _WI
TH_RC4_40_ MD5][
EXP-RCA4-
MD5][128][40][expo
r]

[RSA_WITH_RC4_
128_MD5][RC4-
MD5][128][128][me
dium]
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10.%*.**.21

SSL Certificate
Name
Mismatch

8443

Medio

The SSL certificate used
by this service is not valid
for the domain name
where this service is
located. This could allow
for man-in-the-middle
attacks.

None of the subject
common names
(antivirusviv) match
any of the following
domains:
antivirusviv.ad.gob
and 10.**.**.21.

Using
certificates with
mismatched
names is fine for
development or
testing servers
but,for
production
servers a
completely valid
certificate
should be used.
If thishost is a
production
server, you
should purchase
and install a
server
certificatesigned
by a trusted
Certificate
Authority.
Ensure that the
domain where
the certificate is
usedmatches
the domain
encoded in the
certificate.

solution -
http://www.digicert.
com/ssl-
support/certificate-
name-mismatch-
error.htm

-219 -




Local attackers can use
the PostMessage function
call to generate a

Microsoft in32k . This vulnerability
Windows: WinS2K.Sys efror causing was identified
a denial of service Upgrade to the url -
PostMessage (system crash) by passin because (1) the latest version of | http://microsoft.com CVE-
10.%*.**.21 function with 445 Medio a %x 4G value as t{}g 9 | version of Microsoft Microsoft /wiFr){dows ' 2010-
Ox4c value second argument Windows is 5.2 Windows 1735
causes DoS of 9 ' sp2. :
win32k.sys Currently the only solution
is to restrict local access
to trusted users only.
Local attackers can use
the PostMessage function
: call to generate a . .
\'\//I\/Ii(r:1r§§v(\)/f;' win32k.sys error causing \Tvg'ss i\(/j:lrr:gfrizgllty
PostMeséage a denial of service because (1) the Upgrade to the url - CVE-
10.%*.**.21 function with 445 Medio ;Sgitfég S,ﬁj?absytﬁzssmg version of Microsoft :\zjl‘ggrs;sv;;smn of ?\:lti;r)]:é/cr:,\llcszrosoft.com 2010-
0x18d value second arqument Windows is 5.2 Windows 1734
causes DoS of 9 ' sp2. '
win32k.sys

Currently the only solution
is to restrict local access

to trusted users only.
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An unspecified API in
Microsoft Windows 2000,
Windows XP, Windows

This vulnerability

The vendor has
not
acknowledged
the existence of

Microsoft Server 2003, Windows was identified this vulnerability.
Windows: Vista, Windows Server because (1) the Contact the url - CVE-
10.%* ** 21 Unspecified 445 Medio 2008, and Windows 7 version of Microsoft | vendor for http://microsoft.com 2010-
T API Argument does not validate Windows, 5.2 sp2, | further /windows 0719
Validation arguments, which allows is less than or information. It
Local DoS local users to cause a equal to 5.2 SP2. may be wise to
denial of service (system disable or limit
crash) via a crafted access to this
application. service in the
meantime
The vendor has
not
acknowledged
. - the existence of
Microsoft Heap-based buffer This vulnerability | 4. 0 nerability.
. overflow in Microsoft was identified
Windows Help . Contact the url -
File Windows allows user- because (1) the vendor for http://www.microsof CVE-
10.%*.**.22 - 445 Medio assisted remote attackers | version of Microsoft P: ’ 2007-
Unspecified . ; further t.com/
to have an unknown Windows is 5.2 . . 1912
Heap Overflow ; . information. It
o impact via a crafted .HLP | sp2. .
Vulnerability may be wise to

file.

disable or limit
access to this
service in the
meantime

-221-




Local attackers can use
the PostMessage function
call to generate a

\'\/A\/Ii(r::c(j)sv?/fst' win32k.sys error causing This vulnerability
PostMeséage a denial of service was identified Upgrade to the url - CVE-
10.**.**.22 | function with 445 Medio (system crash) by passing beca}use (1).t he Ia’Fest version of http://microsoft.com | 2010-
a Ox4c value as the version of Microsoft | Microsoft ;
Ox4c value d Wind is 5.2 Wind /windows 1735
causes DoS of secon indows is 5. indows.
. argument.Currently the sp2.
win32k.sys o ;
only solution is to restrict
local access to trusted
users only.
Local attackers can use
the PostMessage function
Microsoft \i/?::;gkgg:ztri racausing This vulnerability
\Iggg':jl\(/l)gsss:age a denial of service \tl)v:sall?:em(lfll)e?he Upgrade to the url - CVE-
10.**.**.22 | function with 445 Medio ;Sgitfég S,ﬁj?absytﬁzssmg version of Microsoft :\zjl‘ggrs;sv;;smn of ?\:lti;r)]:é/cr:,\llcszrosoft.com 2010-
0x18d value second arqument Windows is 5.2 Windows 1734
causes DoS of 9 ' sp2. '
win32k.sys

Currently the only solution
is to restrict local access

to trusted users only.
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An unspecified APl in
Microsoft Windows 2000,
Windows XP, Windows

This vulnerability

The vendor has
not
acknowledged
the existence of

Microsoft Server 2003, Windows was identified this vulnerability.
Windows: Vista, Windows Server because (1) the Contact the url - CVE-
10.%* ** 22 Unspecified 445 Medio 2008, and Windows 7 version of Microsoft | vendor for http://microsoft.com 2010-
T APl Argument does not validate Windows, 5.2 sp2, | further /windows
s . . . . 0719
Validation arguments, which allows is less than or information. It
Local DoS local users to cause a equal to 5.2 SP2. may be wise to
denial of service (system disable or limit
crash) via a crafted access to this
application. service in the
meantime
The vendor has
not
acknowledged
. - the existence of
Microsoft Heap—ba§ed t_)uffer This _vulne_r_ablllty this vulnerability.
. overflow in Microsoft was identified
Windows Help . b 1 th Contact the url -
File Windows allows user- ecause ( ).t © vendor for http://www.microsof CVE-
10.%*.%*.23 . 445 Medio assisted remote attackers | version of Microsoft ' ’ 2007-
Unspecified . ; further t.com/
to have an unknown Windows is 5.2 . . 1912
Heap Overflow ; . information. It
o impact via a crafted .HLP | sp2. .
Vulnerability may be wise to

file.

disable or limit
access to this
service in the
meantime
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Local attackers can use
the PostMessage function
call to generate a

Microsoft : . This vulnerability
Windows: W|n32_k.sys error causing was identified
a denial of service Upgrade to the url -
PostMessage (system crash) by passing because (1) the latest version of | http://microsoft.com CVE-
10.**.**.23 | function with 445 Medio 2 Ox4c value as the version of Microsoft Microsoft /winaows ' 2010-
Ox4c value second argument Windows is 5.2 Windows 1735
causes DoS of ' sp2. :
win32k.sys Currently the only solution
is to restrict local access
to trusted users only.
Local attackers can use
the PostMessage function
: call to generate a . .
\'\//I\/Ii(r:1r§§v(\)/f;' win32k.sys error causing \Tvg'ss i\(/j:lrr:gfrizgllty
PostMeséage a denial of service . because (1) the Upgrade t(.) the url - . CVE-
10.**.**.23 | function with 445 Medio (sgst1e g:j CrzTSh) bytr;:assmg version of Microsoft Lj?eSt vef;smn of ?tt_p.é/mlcrosoft.com 2010-
0x18d value o arata Windows is 5.2 Windous windows 1734
causes DoS of 9 ) sp2. )
win32k.sys

Currently the only solution
is to restrict local access

to trusted users only.
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An unspecified APl in
Microsoft Windows 2000,
Windows XP, Windows

This vulnerability

The vendor has
not
acknowledged
the existence of

Microsoft Server 2003, Windows was identified this vulnerability.
Windows: Vista, Windows Server because (1) the Contact the url - CVE-
10.%* ** 23 Unspecified 445 Medio 2008, and Windows 7 version of Microsoft | vendor for http://microsoft.com 2010-
T APl Argument does not validate Windows, 5.2 sp2, | further /windows
s . . . . 0719
Validation arguments, which allows is less than or information. It
Local DoS local users to cause a equal to 5.2 SP2. may be wise to
denial of service (system disable or limit
crash) via a crafted access to this
application. service in the
meantime
The remote host is
running a_SSH . Use protocol 2 if
server.This version :
- you are using
supports connections .
. ion 1 OpenSSH, if
SSH Protocol _ made using version 1.33 you are using url - CVE-
10.%*.**.25 Version 1 22 Medio and / or 1.50f the SSH SSH.com setthe http://www.kb.cert.o | 2001-
protocol.These protocols o tio.n rg/vuls/id/684820 1473
should not be used since , P .
Ssh1Compatibili
they are not N
ty' to 'no’.

completelycryptographical
ly safe.
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10.**.**.25

SSH Weak
Ciphers

22

Medio

The remote SSH server
allows communication
with weak encryption
ciphers. This may allow
attackers to eavesdrop or
disrupt communications.

Note; A cipher is
considered to be weak if it
uses a small key length or
has known published
attacks against it.

[arcfour]

If you are using
SSH
Communication
s Security's
Secure Shell,
configure it to
use a stronger
cipher such as
AES128 using
the 'SSH Secure
Shell for
Windows Server
Configuration.'

If you are using
OpenSSH
configure the
Ciphers variable
in
letc/sshd_config

See solution
cross-
references for
configuration
detail.

solution -
http://www.ssh.com
/support/documenta
tion/online/ssh/wina
dminguide/32/Encry
ption.html

solution -
http://www.openbsd
.org/cgi-
bin/man.cgi?query=
sshd_config&sektio
n=5
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10.**.**.25

HTTP
TRACE/TRAC
K Cross-Site
Scripting
Attack

80

Medio

The remote web server
supports the TRACE
and/or TRACK methods.
TRACE and TRACK are
HTTP methods which are
used to debug web server
connections.

It has been shown that
servers supporting this
method are subject to
cross-site-scripting
attacks, dubbed XST for
"cross-site tracing", when
used in conjunction with
various weaknesses in
browsers.

This is related to CVE-
2004-2320 and CVE-
2005-3398

Service responded
toa TRACE
request with the
status code 200
and included our
forged headers in
the response

If the remote
host is running
Microsoft IS,
Use the
URLScan tool to
deny HTTP
TRACE
requests or to
permit only the
methods
needed to meet
site
requirements
and policy.

If the remote
host is running
Apache HTTP
Daemon,

Add the
following lines
for each virtual
host in your
configuration
file:

RewriteEngine
on

RewriteCond
%{REQUEST _
METHOD}
MNTRACE|TRAC
K)

RewriteRule .* -
[F]

solution -

http://www.microsof
t.com/technet/secur
ity/tools/urlscan.ms

px

solution -
http://learn.iis.net/p
age.aspx/938/urlsc
an-3-
reference/#UsingUr
IScan

CVE-
2007-
3008
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The remote host is
running a SSH server.

This version supports

Use protocol 2 if
you are using

connections made using OpenSSH, if url - CVE-
10.%* ** 26 SSH Protocol 29 Medio version 1.33and /or 1.5 you are using http://www.kb.cert.o 2001-
T Version 1 of the SSH protocol. SSH.com set rg/vuls/id/684820 1473
the option
These protocols should 'Ssh1Compatibili
not be used since they ty' to 'no".
are not completely
cryptographically safe.
If you are using
SSH
Communication
s Security's
Secure Shell,
configure it to
The remote SSH server use a stronger .
o ; solution -
allows communication cipher such as )
. : : http://www.ssh.com
with weak encryption AES128 using
. . , /support/documenta
ciphers. This may allow the 'SSH Secure | .; : .
tion/online/ssh/wina
attackers to eavesdrop or Shell for dminquide/32/Encr
. SSH Weak . disrupt | e [Cipher]-- | Windows Server ning =hery
10.%*.**.26 . 22 Medio L . . S ption.htmlsolution -
Ciphers communications.Note; A Configuration.'lf )
) ! . . http://www.openbsd
cipher is considered to be | ----------- [arcfour] you are using org/cgi-

weak if it uses a small key
length or has known
published attacks against
it.

OpenSSH
configure the
Ciphers variable
in
/etc/sshd_config
.See solution
Cross-
references for
configuration
detail.

bin/man.cgi?query=
sshd_config&sektio
n=5
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10.**.**.26

SSLv2
detected

443

Medio

An SSLv2 service is
running on this port.

Version 2 of the SSL
protocol is vulnerable to
several attacks and
weaknesses

The main attacks include
a 'cipher downgrade'
attack and a truncation
'attack’.

The cipher downgrade
attacks allows an attacker
to force an already
established session

to use a weaker (easier to
crack) cipher than
originally negotiated. The
truncation attack

allows an attacker to stop
a connection at an
arbitrary point.

It should be noted that,
specifically, SSLv2
includes many weak
ciphers and negotiates
the ciphers in clear text.

Configure this
service to only
allow version 3
of the SSL
protocol.
Consult your
product manual
or vendor for
information
about how this
is done.

url -
http://www.educate
dguesswork.org/mo
vabletype/archives/
2005/10/openssl_s
slv2_r.html

solution -
http://httpd.apache.
org/docs/2.2/mod/m
od_ssl.html#sslciph
ersuite

solution -
http://support.micro
soft.com/kb/187498

solution -
http://redmine.lightt
pd.net/wiki/1/Docs:
SSL#PCI-DSS-
compliance

solution -
http://wiki.nginx.org/
NginxHttpSsIiModul
e#ssl_ciphers
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The service running on

[SSLv2 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RC4_128 EXPOR
T40_WITH_MD5][E
XP-RC4-

For Apache, add
the following line
to the

configuration file
(e.g. httpd.conf):

SSLCipherSuite
ALL:'aNULL:!AD
H:!leNULL:'LOW
JEXP:RC4+RS
A:+HIGH:+MEDI
UM

and restart the
server.

url -
http://support.micro
soft.com/default.as
px?scid=kb;en-
us;245030

url -
http://blog.stardotho
sting.com/2009/05/
22/testing-for-weak-
ssl-ciphers-for-
security-audits/

url -

SSL/TLS this port allows the use of | MD5][128][40][expo | For Microsoft http://www.routerzo
. Weak and . weak encryption ciphers, rt] I1S, set the ne.eu/wiki/index.ph
10.7..26 Export Ciphers 443 Medio which might allow an following p/Restricting_Weak
Detected attacker to eavesdrop on registry keys to | _SSL_Ciphers,_F5
the communication. 0: _BiglP
HKEY _LOCAL_ | url-
————————————— MACHINE\SYS | http://www.openssl.
TEM\CurrentCo | org/docs/apps/ciph
[SSLv3 Cipher ntrolSet\Control\ | ers.html
Suite][OpenSSL SecurityProvider
Cipher s\SCHANNEL\C | solution -
Name][Algorithm iphers\DES http://blog.zenone.o
Bits][Bits 56/56 rg/2009/03/pci-
Used][Cipher HKEY_LOCAL | compliance-
Strength] MACHINE\SYS | disable-sslv2-and-
TEM\CurrentCo | weak.html
ntrolSet\Control\
------------- SecurityProvider
s\SCHANNEL\C
[RSA EXPORT WI | iphers\NULL
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TH_RC4_40_MD5][
EXP-RCA4-
MD5][128][40][expo

]

[TLSv1 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RSA_EXPORT_WI
TH_RC4_40_MD5][
EXP-RCA4-
MD5][128][40][expo
rt]

HKEY_LOCAL _
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC2
40/128

HKEY_ LOCAL _
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC2
56/128

HKEY_ LOCAL _
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC4
40/128

HKEY_ LOCAL _
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC4
56/128

HKEY_ LOCAL _
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C




iphers\RC4
64/128
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10.%*.**.26

Directory
Browsing

80

Medio

This service lists the
contents of various
directories.

Browsable

directories:-----------

--[Location]

--[/tmp/]

Disable
directory
browsing
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10.**.**.26

SSL Certificate
Authenticity

443

Medio

The certificate presented
by this service does not
seem to have been
issued by a valid
Certificate Authority (CA).
By having a trusted CA
sign your certificate, they
certify that you are in fact
you.

Note: This finding is
issued if it is not possible
to verify the authenticity
of the certificate
presented by the service,
and is sometimes a result
of the

service being
misconfigured. Any
SSLv3/TLSv1 compliant
service must present

the complete chain of
certificates used to sign
its own, optionally
excluding

the root CA certificate. A
more detailed reason for
why the chain of trust
was broken is listed in the
table in the information
section of this finding.

[depth][country][stat
e][locality][organizat
ion][common
name][error]

[0][US][MyServer
State][MyServer
Town][MyServer,
Ltd][www.myserver.
dom][unable to get
local issuer
certificate]

Use a valid
Certificate
Authority (CA)
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10.**.**.26

SSL Certificate
Name
Mismatch

443

Medio

The SSL certificate used
by this service is not valid
for the domain name
where this service is
located. This could allow
for man-in-the-middle
attacks.

None of the subject
common names
(www.myserver.do
m) match any of the
following domains:
svN.*FFE gob.mx
and 10.**.**.26.

Using
certificates with
mismatched
names is fine for
development or
testing servers
but,

for production
servers a
completely valid
certificate
should be used.
If this

host is a
production
server, you
should purchase
and install a
server certificate
signed by a
trusted
Certificate
Authority.
Ensure that the
domain where
the certificate is
used

matches the
domain encoded
in the certificate.

solution -
http://www.digicert.
com/ssl-
support/certificate-
name-mismatch-
error.htm
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10.**.**.26

SSL/TLS
Cipher Suite
Detect MD5

443

Medio

The MD5 Message-Digest
Algorithm is not collision
resistant, which makes it
easier for context-
dependent attackers to
conduct spoofing attacks,
as demonstrated by
attacks on the use of MD5
in the signature algorithm
of an X.509 certificate.

Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]--------------

[RC4_128 WITH_
MD5][RC4-
MD5][128][128][me
dium][RC4_128_EX
PORT40_WITH_M
D5][EXP-RC4-

MD5][128][40][expo
r]

---------------- [SSLv3
Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]--------------

[RSA_EXPORT_WI
TH_RC4_40_MD5][
EXP-RC4-
MD5][128][40][expo
rt][RSA_WITH_RC
4 128 _MD5][RC4-

[TLSv1 Cipher
Suite][OpenSSL

Reconfigure the
service to
disallow the
listed cipher
suites

url -
http://www.kb.cert.o
rg/vuls/id/836068

CVE-
2004-
2761
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Cipher
Namel][Algorithm
Bits][Bits
Used][Cipher
Strength]--------------

[RSA_EXPORT_WI
TH_RC4_40_MD5]
EXP-RC4-
MD5][128][40][expo
rt][RSA_WITH_RC
4_128_MDS5][RC4-
MD5][128][128][me
dium]

10.**.**.26

HTTP
TRACE/TRAC
K Cross-Site
Scripting
Attack

443

Medio

The remote web server
supports the TRACE
and/or TRACK methods.
TRACE and TRACK are
HTTP methods which are
used to debug web server
connections.

It has been shown that
servers supporting this
method are subject to
cross-site-scripting
attacks, dubbed XST for
"cross-site tracing", when
used in conjunction with
various weaknesses in
browsers.

This is related to CVE-
2004-2320 and CVE-
2005-3398

Service responded
to a TRACE
request with the
status code 200
and included our
forged headers in
the response

If the remote
host is running
Microsoft IIS,
Use the
URLScan tool to
deny HTTP
TRACE
requests or to
permit only the
methods
needed to meet
site
requirements
and policy.

If the remote
host is running
Apache HTTP
Daemon,

Add the
following lines
for each virtual
host in your

solution -

http://www.microsof
t.com/technet/secur
ity/tools/urlscan.ms

px

solution -
http://learn.iis.net/p
age.aspx/938/urlsc
an-3-
reference/#UsingUr
IScan

CVE-
2007-
3008
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configuration
file:

RewriteEngine
on

RewriteCond
%{REQUEST _
METHOD}
NTRACE|TRAC
K)

RewriteRule .* -

[F]

-238 -




10.**.**.26

HTTP
TRACE/TRAC
K Cross-Site
Scripting
Attack

80

Medio

The remote web server
supports the TRACE
and/or TRACK methods.
TRACE and TRACK are
HTTP methods which are
used to debug web server
connections.It has been
shown that servers
supporting this method
are subject to cross-site-
scripting attacks, dubbed
XST for "cross-site
tracing", when used in
conjunction with various
weaknesses in
browsers.This is related to
CVE-2004-2320 and
CVE-2005-3398

Service responded
toa TRACE
request with the
status code 200
and included our
forged headers in
the response

If the remote
host is running
Microsoft IIS,
Use the
URLScan tool to
deny HTTP
TRACE
requests or to
permit only
themethods
needed to meet
site
requirements
and policy.If the
remote host is
running Apache
HTTP
Daemon,Add
the following
lines for each
virtual host in
your
configuration
file:RewriteEngi
ne
onRewriteCond
%{REQUEST_
METHOD}
NTRACE|TRAC
K)RewriteRule .*

- [F]

solution -
http://www.microsof
t.com/technet/secur
ity/tools/urlscan.ms
pxsolution -
http://learn.iis.net/p
age.aspx/938/urlsc
an-3-
reference/#UsingUr
IScan

CVE-
2007-
3008
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10.%%.*.2

Microsoft
Windows Help
File
Unspecified
Heap Overflow
Vulnerability

445

Medio

Heap-based buffer
overflow in Microsoft
Windows allows user-
assisted remote attackers
to have an unknown
impact via a crafted .HLP
file.

This vulnerability
was identified
because (1) the

version of Microsoft

Windows is 5.2
sp2.

The vendor has
not
acknowledged
the existence of
this vulnerability.
Contact the
vendor for
further
information. It
may be wise to
disable or limit
access to this
service in the
meantime

url -
http://www.microsof
t.com/

CVE-
2007-
1912
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10.%.*.2

SSLv2
detected

8098

Medio

An SSLv2 service is
running on this port.

Version 2 of the SSL
protocol is vulnerable to
several attacks and
weaknesses

The main attacks include
a 'cipher downgrade'
attack and a truncation
'attack’.

The cipher downgrade
attacks allows an attacker
to force an already
established session

to use a weaker (easier to
crack) cipher than
originally negotiated. The
truncation attack

allows an attacker to stop
a connection at an
arbitrary point.

It should be noted that,
specifically, SSLv2
includes many weak
ciphers and negotiates
the ciphers in clear text.

Configure this
service to only
allow version 3
of the SSL
protocol.
Consult your
product manual
or vendor for
information
about how this
is done.

url -
http://www.educate
dguesswork.org/mo
vabletype/archives/
2005/10/openssl_s
slv2_r.html

solution -
http://httpd.apache.
org/docs/2.2/mod/m
od_ssl.html#sslciph
ersuite

solution -
http://support.micro
soft.com/kb/187498

solution -
http://redmine.lightt
pd.net/wiki/1/Docs:
SSL#PCI-DSS-
compliance

solution -
http://wiki.nginx.org/
NginxHttpSsIiModul
e#ssl_ciphers
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10.%.*.2

SSL/TLS
Renegotiation
Handshakes
Man-in-the-
Middle
Plaintext Data
Injection

8098

Medio

The TLS protocol, and the
SSL protocol 3.0 and
possibly earlier, as used
in Microsoft Internet
Information Services (11S),
mod_ssl in the Apache
HTTP Server, OpenSSL,
Mozilla Network Security
Services (NSS), multiple
Cisco products, and other
products, does not
properly associate
renegotiation handshakes
with an existing
connection, which allows
man-in-the-middle
attackers to insert data
into HTTPS sessions, and
possibly other types of
sessions protected by
TLS or SSL, by sending
an unauthenticated
request that is processed
retroactively by a server in
a post-renegotiation
context.

OpenSSL has
provided a fix for
this in version
0.9.8m and
later.Microsoft
has released a
workaround to
disable
renegotiation.

solution -
http://www.openssl.
org/source/solution

http://support.micro
soft.com/kb/977377
solution -
http://cve.mitre.org/
cgi-
bin/cvename.cgi?n
ame=CVE-2009-
3555

CVE-
2009-
3555
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10.%%.*.2

SSL/TLS
Weak and
Export Ciphers
Detected

8098

Medio

The service running on
this port allows the use of
weak encryption ciphers,
which might allow an
attacker to eavesdrop on
the communication.

[SSLv2 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RC4_128 EXPOR
T40_WITH_MDS5][E
XP-RC4-
MD5][128][40][expo
rt]

[RC2_128_CBC_E
XPORT40_WITH_
MD5][EXP-RC2-
CBC-
MD5][128][40][expo
r]

[DES_64_CBC_WI
TH_MD5][DES-
CBC-
MD5][56][56][weak]

For Apache, add
the following line
to the

configuration file
(e.g. httpd.conf):

SSLCipherSuite
ALL:'aNULL:!AD
H:!leNULL:'LOW
JEXP:RC4+RS
A:+HIGH:+MEDI
UM

and restart the
server.

For Microsoft
I1S, set the
following
registry keys to
0:

HKEY_ LOCAL _
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\DES
56/56
HKEY_LOCAL
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\NULL

url -
http://support.micro
soft.com/default.as
px?scid=kb;en-
us;245030

url -
http://blog.stardotho
sting.com/2009/05/
22/testing-for-weak-
ssl-ciphers-for-
security-audits/

url -
http://www.routerzo
ne.eu/wiki/index.ph
p/Restricting_Weak
_SSL_Ciphers, F5
_BiglP

url -
http://www.openssl.
org/docs/apps/ciph
ers.html

solution -
http://blog.zenone.o
rg/2009/03/pci-
compliance-
disable-sslv2-and-
weak.html
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[SSLv3 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RSA_EXPORT_WI
TH_RC4_40_MD5][

EXP-RC4-

MDS5][128][40][expo

r]

[RSA_EXPORT_WI
TH_RC2_CBC_40_

MDS5][EXP-RC2-
CBC-

MD5][128][40][expo

rt]

[RSA_WITH_DES_

CBC_SHAJ[DES-
CBC-

SHA][56][56][weak]

[RSA_EXPORT102
4 WITH_DES_CB
C_SHAJ[EXP1024-

DES-CBC-

SHA][56][56][export
]

[RSA_EXPORT102
4 WITH RC4 56

HKEY_LOCAL
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC2
40/128
HKEY_LOCAL
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC2
56/128
HKEY_LOCAL
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC4
40/128

HKEY_ LOCAL _
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC4
56/128

HKEY_ LOCAL _
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
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SHA][EXP1024-
RC4-
SHA][128][56][expo
r]

[TLSv1 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RSA_EXPORT_WI
TH_RC4_40_MD5][
EXP-RCA4-
MD5][128][40][expo
rt]

[RSA_EXPORT_WI
TH_RC2_CBC_40_
MDS5][EXP-RC2-
CBC-
MD5][128][40][expo
rt]

[RSA_WITH_DES_
CBC_SHA][DES-
CBC-

iphers\RC4
64/128
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SHA][56][56][weak]

[RSA_EXPORT102
4 WITH_DES_CB
C_SHAJ[EXP1024-
DES-CBC-
SHA][56][56][export
]

[RSA_EXPORT102
4 WITH_RC4_56_
SHAJ[EXP1024-
RC4-
SHAJ[128][56][expo
rt
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10.%%.*.2

SSL Certificate
Authenticity

8098

Medio

The certificate presented
by this service does not
seem to have been
issued by a valid
Certificate Authority (CA).
By having a trusted CA
sign your certificate, they
certify that you are in fact
you.

Note: This finding is
issued if it is not possible
to verify the authenticity
of the certificate
presented by the service,
and is sometimes a result
of the

service being
misconfigured. Any
SSLv3/TLSv1 compliant
service must present

the complete chain of
certificates used to sign
its own, optionally
excluding

the root CA certificate. A
more detailed reason for
why the chain of trust
was broken is listed in the
table in the information
section of this finding.

[depth][country][stat
e][locality][organizat
ion][common
name][error]

[Ol00MM[antivirus.ad
.gob][self signed
certificate]

Use a valid
Certificate
Authority (CA)
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10.%%.*.2

SSL/TLS
Cipher Suite
Detect MD5

8098

Medio

The MD5 Message-Digest
Algorithm is not collision
resistant, which makes it
easier for context-
dependent attackers to
conduct spoofing attacks,
as demonstrated by
attacks on the use of MD5
in the signature algorithm
of an X.509 certificate.

Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]--------------

[RC4_128 WITH_
MD5][RC4-
MD5][128][128][me
dium][RC4_128 EX
PORT40 WITH_M
D5][EXP-RC4-
MD5][128][40][expo
rt][RC2_128_CBC_
WITH_MDS5][RC2-
CBC-
MD5][128][128][me
dium][RC2_128_C
BC_EXPORT40 W
ITH_MDS5][EXP-
RC2-CBC-
MD5][128][40][expo
rt][DES_64_CBC_
WITH_MD5][DES-
CBC-
MD5][56][56][weak]
[DES_192 EDES3
CBC_WITH_MDS5][
DES-CBC3-
MD5][168][168][stro
ng]
[SSLv3 Cipher
Suite][OpenSSL

Reconfigure the
service to
disallow the
listed cipher
suites

url -
http://www.kb.cert.o
rg/vuls/id/836068

CVE-
2004-
2761
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Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]--------------

[RSA_EXPORT_WI
TH_RC4_40_MD5][
EXP-RC4-
MD5][128][40][expo
r[RSA_WITH_RC
4_128_MD5][RC4-
MD5][128][128][me
dium][RSA_EXPOR
T_WITH_RC2_CB
C_40_MD5][EXP-
RC2-CBC-
MD5][128][40][expo

................ [TLSv1
Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]---------—---

[RSA_EXPORT_WI
TH_RC4_40_MD5][
EXP-RC4-
MD5][128][40][expo
rt[RSA_WITH_RC
4_128_MD5][RC4-
MD5][128][128][me
dium][RSA_EXPOR
T_WITH_RC2_CB
C_40_MD5][EXP-
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RC2-CBC-
MD5][128][40][expo

]
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10.%.*.2

SSL Certificate
Name
Mismatch

8098

Medio

The SSL certificate used
by this service is not valid
for the domain name
where this service is
located. This could allow
for man-in-the-middle
attacks.

None of the subject
common names
(antivirus.ad.gob,
antivirus and
antivirus.ad.gob)
match any of the
following domains:
10.%*.*.2.

Using
certificates with
mismatched
names is fine for
development or
testing servers
but,

for production
servers a
completely valid
certificate
should be used.
If this

host is a
production
server, you
should purchase
and install a
server certificate
signed by a
trusted
Certificate
Authority.
Ensure that the
domain where
the certificate is
used

matches the
domain encoded
in the certificate.

solution -
http://www.digicert.
com/ssl-
support/certificate-
name-mismatch-
error.htm
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Local attackers can use
the PostMessage function
call to generate a

Microsoft in32k . This vulnerability
Windows: WinS2K.Sys efror causing was identified
a denial of service Upgrade to the url -
PostMessage (system crash) by passin because (1) the latest version of | http://microsoft.com CVE-
10.%*.*.2 function with 445 Medio a %x 4G value as t{}g 9 | version of Microsoft Microsoft /wiFr){dows ' 2010-
Ox4c value second argument Windows is 5.2 Windows 1735
causes DoS of 9 ' sp2. :
win32k.sys Currently the only solution
is to restrict local access
to trusted users only.
Local attackers can use
the PostMessage function
: call to generate a . .
\'\//I\/Ii(r:1r§§v(\)/f;' win32k.sys error causing \Tvg'ss i\(/j:lrr:gfrizgllty
i a denial of service Upgrade to the url -
PostMessage . because (1) the ; o CVE-
10.%*.*.2 function with 445 Medio ;Sgitfég S,ﬁj?absytﬁzssmg version of Microsoft :\zjl‘ggrs;sv;;smn of ?\:lti;r)]é/cr:,\llcszrosoft.com 2010-
0x18d value second arqument Windows is 5.2 Windows 1734
causes DoS of 9 ) sp2. )
win32k.sys

Currently the only solution
is to restrict local access

to trusted users only.
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An unspecified APl in
Microsoft Windows 2000,
Windows XP, Windows

This vulnerability

The vendor has
not
acknowledged
the existence of

Microsoft Server 2003, Windows was identified this vulnerability.
Windows: Vista, Windows Server Contact the
o : because (1) the url - CVE-
o * Unspecified . 2008, and Windows 7 ! . vendor for .
10.%*.*.2 445 Medio . version of Microsoft http://microsoft.com | 2010-
API Argument does not validate : further ;
LS . Windows, 5.2 sp2, . . /windows 0719
Validation arguments, which allows : information. It
is less than or :
Local DoS local users to cause a may be wise to
. . equal to 5.2 SP2. . .
denial of service (system disable or limit
crash) via a crafted access to this
application. service in the
meantime
. . Switch to SSH,
This telnet service allows ;
Unencrypted if you need shell
cleartext or very weak X
Remote authentication protocols access to this
10.%*.*.3 Authentication | 23 Medio without an engr tion host. Otherwise,
Available - o s o disable/filter
Telnet P g'og access to this
sessions. i
Telnet service.
The remote host is
running a SSH server.
Use protocol 2 if
This version supports you are using
connections made using OpenSSH, if url - CVE-
10.%* %3 SSH Protocol 29 Medio version 1.33 and / or 1.5 you are using http://www.kb.cert.o 2001-
e Version 1 of the SSH protocol. SSH.com set rg/vuls/id/684820 1473
the option
These protocols should 'Ssh1Compatibili
not be used since they ty' to 'no".

are not completely
cryptographically safe.
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10.**.*.3

SSH Weak
Ciphers

22

Medio

The remote SSH server
allows communication
with weak encryption
ciphers. This may allow
attackers to eavesdrop or
disrupt communications.

Note; A cipher is
considered to be weak if it
uses a small key length or
has known published
attacks against it.

[arcfour]

If you are using
SSH
Communication
s Security's
Secure Shell,
configure it to
use a stronger
cipher such as
AES128 using
the 'SSH Secure
Shell for
Windows Server
Configuration.'

If you are using
OpenSSH
configure the
Ciphers variable
in
letc/sshd_config

See solution
cross-
references for
configuration
detail.

solution -
http://www.ssh.com
/support/documenta
tion/online/ssh/wina
dminguide/32/Encry
ption.html

solution -
http://www.openbsd
.org/cgi-
bin/man.cgi?query=
sshd_config&sektio
n=5
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10.**.*.3

SSL/TLS
Renegotiation
Handshakes
Man-in-the-
Middle
Plaintext Data
Injection

5307

Medio

The TLS protocol, and the
SSL protocol 3.0 and
possibly earlier, as used
in Microsoft Internet
Information Services (11S),
mod_ssl in the Apache
HTTP Server, OpenSSL,
Mozilla Network Security
Services (NSS), multiple
Cisco products, and other
products, does not
properly associate
renegotiation handshakes
with an existing
connection, which allows
man-in-the-middle
attackers to insert data
into HTTPS sessions, and
possibly other types of
sessions protected by
TLS or SSL, by sending
an unauthenticated
request that is processed
retroactively by a server in
a post-renegotiation
context.

OpenSSL has
provided a fix for
this in version
0.9.8m and
later.

Microsoft has
released a
workaround to
disable
renegotiation.

solution -
http://www.openssl.
org/source/

solution -
http://support.micro
soft.com/kb/977377

solution -
http://cve.mitre.org/
cgi-
bin/cvename.cgi?n
ame=CVE-2009-
3555

CVE-
2009-
3555
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10.**.*.3

SSL Certificate
Authenticity

5307

Medio

The certificate presented
by this service does not
seem to have beenissued
by a valid Certificate
Authority (CA). By having
a trusted CAsign your
certificate, they certify that
you are in fact you.Note:
This finding is issued if it
is not possible to verify
the authenticityof the
certificate presented by
the service, and is
sometimes a result of
theservice being
misconfigured. Any
SSLv3/TLSv1 compliant
service must presentthe
complete chain of
certificates used to sign
its own, optionally
excluding the root CA
certificate. A more
detailed reason for why
the chain of trustwas
broken is listed in the
table in the information
section of this finding.

[depth][country][stat
e][IOCality][organiZat
ion][common

name][erTor}-——

E(-)-] I s *
******_gob_mx][]“ ][][

][][][**********_*******
*.gob.mx CA
Cer][self signed
certificate in
certificate chain]

Use a valid
Certificate
Authority (CA)
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10.%*.*.3

SSL/TLS
Cipher Suite
Detect MD5

5307

Medio

The MD5 Message-Digest
Algorithm is not collision
resistant, which makes it
easier for context-
dependent attackers to
conduct spoofing attacks,
as demonstrated by
attacks on the use of MD5
in the signature algorithm
of an X.509 certificate.

[SSLv3 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RSA_WITH_RC4
128_MD5][RC4-
MD5][128][128][me
dium]

[TLSv1 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RSA_WITH_RC4_
128_MD5][RC4-
MD5][128][128][me
dium]

Reconfigure the
service to
disallow the
listed cipher
suites

url -
http://www.kb.cert.o
rg/vuls/id/836068

CVE-
2004-
2761
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10.**.*.3

HTTP
TRACE/TRAC
K Cross-Site
Scripting
Attack

80

Medio

The remote web server
supports the TRACE
and/or TRACK methods.
TRACE and TRACK are
HTTP methods which are
used to debug web server
connections.

It has been shown that
servers supporting this
method are subject to
cross-site-scripting
attacks, dubbed XST for
"cross-site tracing", when
used in conjunction with
various weaknesses in
browsers.

This is related to CVE-
2004-2320 and CVE-
2005-3398

Service responded
to a TRACE
request with the
status code 200
and included our
forged headers in
the response

If the remote
host is running
Microsoft IS,
Use the
URLScan tool to
deny HTTP
TRACE
requests or to
permit only the
methods
needed to meet
site
requirements
and policy.

If the remote
host is running
Apache HTTP
Daemon,

Add the
following lines
for each virtual
host in your
configuration
file:

RewriteEngine
on

RewriteCond
%{REQUEST_
METHOD}
NTRACE|TRAC
K)

RewriteRule .* -
[F]

solution -

http://www.microsof
t.com/technet/secur
ity/tools/urlscan.ms

px

solution -
http://learn.iis.net/p
age.aspx/938/urlsc
an-3-
reference/#UsingUr
IScan

CVE-
2007-
3008
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10.**.*.4

Microsoft
Windows Help
File
Unspecified
Heap Overflow
Vulnerability

445

Medio

Heap-based buffer
overflow in Microsoft
Windows allows user-
assisted remote attackers
to have an unknown
impact via a crafted .HLP
file.

This vulnerability
was identified
because (1) the

version of Microsoft

Windows is 5.2
sp2.

The vendor has
not
acknowledged
the existence of

this vulnerability.

Contact the
vendor for
further
information. It
may be wise to
disable or limit
access to this
service in the
meantime

url -
http://www.microsof
t.com/

CVE-
2007-
1912
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10.**.*.4

SSLv2
detected

636

Medio

An SSLv2 service is
running on this port.

Version 2 of the SSL
protocol is vulnerable to
several attacks and
weaknesses

The main attacks include
a 'cipher downgrade'
attack and a truncation
'attack’.

The cipher downgrade
attacks allows an attacker
to force an already
established session

to use a weaker (easier to
crack) cipher than
originally negotiated. The
truncation attack

allows an attacker to stop
a connection at an
arbitrary point.

It should be noted that,
specifically, SSLv2
includes many weak
ciphers and negotiates
the ciphers in clear text.

Configure this
service to only
allow version 3
of the SSL
protocol.
Consult your
product manual
or vendor for
information
about how this
is done.

url -
http://www.educate
dguesswork.org/mo
vabletype/archives/
2005/10/openssl_s
slv2_r.html

solution -
http://httpd.apache.
org/docs/2.2/mod/m
od_ssl.html#sslciph
ersuite

solution -
http://support.micro
soft.com/kb/187498

solution -
http://redmine.lightt
pd.net/wiki/1/Docs:
SSL#PCI-DSS-
compliance

solution -
http://wiki.nginx.org/
NginxHttpSsIiModul
e#ssl_ciphers
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10.**.*.4

SSLv2
detected

3269

Medio

An SSLv2 service is
running on this port.

Version 2 of the SSL
protocol is vulnerable to
several attacks and
weaknesses

The main attacks include
a 'cipher downgrade'
attack and a truncation
'attack’.

The cipher downgrade
attacks allows an attacker
to force an already
established session

to use a weaker (easier to
crack) cipher than
originally negotiated. The
truncation attack

allows an attacker to stop
a connection at an
arbitrary point.

It should be noted that,
specifically, SSLv2
includes many weak
ciphers and negotiates
the ciphers in clear text.

Configure this
service to only
allow version 3
of the SSL
protocol.
Consult your
product manual
or vendor for
information
about how this
is done.

url -
http://www.educate
dguesswork.org/mo
vabletype/archives/
2005/10/openssl_s
slv2_r.html

solution -
http://httpd.apache.
org/docs/2.2/mod/m
od_ssl.html#sslciph
ersuite

solution -
http://support.micro
soft.com/kb/187498

solution -
http://redmine.lightt
pd.net/wiki/1/Docs:
SSL#PCI-DSS-
compliance

solution -
http://wiki.nginx.org/
NginxHttpSsIiModul
e#ssl_ciphers
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10.**.*.4

SSL/TLS
Renegotiation
Handshakes
Man-in-the-
Middle
Plaintext Data
Injection

636

Medio

The TLS protocol, and the
SSL protocol 3.0 and
possibly earlier, as used
in Microsoft Internet
Information Services (11S),
mod_ssl in the Apache
HTTP Server, OpenSSL,
Mozilla Network Security
Services (NSS), multiple
Cisco products, and other
products, does not
properly associate
renegotiation handshakes
with an existing
connection, which allows
man-in-the-middle
attackers to insert data
into HTTPS sessions, and
possibly other types of
sessions protected by
TLS or SSL, by sending
an unauthenticated
request that is processed
retroactively by a server in
a post-renegotiation
context.

OpenSSL has
provided a fix for
this in version
0.9.8m and
later.

Microsoft has
released a
workaround to
disable
renegotiation.

solution -
http://www.openssl.
org/source/

solution -
http://support.micro
soft.com/kb/977377

solution -
http://cve.mitre.org/
cgi-
bin/cvename.cgi?n
ame=CVE-2009-
3555

CVE-
2009-
3555
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10.**.*.4

SSL/TLS
Renegotiation
Handshakes
Man-in-the-
Middle
Plaintext Data
Injection

3269

Medio

The TLS protocol, and the
SSL protocol 3.0 and
possibly earlier, as used
in Microsoft Internet
Information Services (11S),
mod_ssl in the Apache
HTTP Server, OpenSSL,
Mozilla Network Security
Services (NSS), multiple
Cisco products, and other
products, does not
properly associate
renegotiation handshakes
with an existing
connection, which allows
man-in-the-middle
attackers to insert data
into HTTPS sessions, and
possibly other types of
sessions protected by
TLS or SSL, by sending
an unauthenticated
request that is processed
retroactively by a server in
a post-renegotiation
context.

OpenSSL has
provided a fix for
this in version
0.9.8m and
later.Microsoft
has released a
workaround to
disable
renegotiation.

solution -
http://www.openssl.
org/source/solution

http://support.micro
soft.com/kb/977377
solution -
http://cve.mitre.org/
cgi-
bin/cvename.cgi?n
ame=CVE-2009-
3555

CVE-
2009-
3555
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10.**.*.4

SSL/TLS
Weak and
Export Ciphers
Detected

636

Medio

The service running on
this port allows the use of
weak encryption ciphers,
which might allow an
attacker to eavesdrop on
the communication.

[SSLv2 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RC4_128 EXPOR
T40_WITH_MDS5][E
XP-RC4-
MD5][128][40][expo
rt]

[RC2_128_CBC_E
XPORT40_WITH_
MD5][EXP-RC2-
CBC-
MD5][128][40][expo
r]

[DES_64_CBC_WI
TH_MD5][DES-
CBC-
MD5][56][56][weak]

For Apache, add
the following line
to the

configuration file
(e.g. httpd.conf):

SSLCipherSuite
ALL:'aNULL:!AD
H:!leNULL:'LOW
JEXP:RC4+RS
A:+HIGH:+MEDI
UM

and restart the
server.

For Microsoft
I1S, set the
following
registry keys to
0:

HKEY_ LOCAL _
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\DES
56/56
HKEY_LOCAL
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\NULL

url -
http://support.micro
soft.com/default.as
px?scid=kb;en-
us;245030

url -
http://blog.stardotho
sting.com/2009/05/
22/testing-for-weak-
ssl-ciphers-for-
security-audits/

url -
http://www.routerzo
ne.eu/wiki/index.ph
p/Restricting_Weak
_SSL_Ciphers, F5
_BiglP

url -
http://www.openssl.
org/docs/apps/ciph
ers.html

solution -
http://blog.zenone.o
rg/2009/03/pci-
compliance-
disable-sslv2-and-
weak.html
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[SSLv3 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RSA_EXPORT_WI
TH_RC4_40_MD5][

EXP-RC4-

MDS5][128][40][expo

r]

[RSA_EXPORT_WI
TH_RC2_CBC_40_

MDS5][EXP-RC2-
CBC-

MD5][128][40][expo

rt]

[RSA_WITH_DES_

CBC_SHAJ[DES-
CBC-

SHA][56][56][weak]

[RSA_EXPORT102
4 WITH_DES_CB
C_SHAJ[EXP1024-

DES-CBC-

SHA][56][56][export
]

[RSA_EXPORT102
4 WITH RC4 56

HKEY_LOCAL
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC2
40/128
HKEY_LOCAL
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC2
56/128
HKEY_LOCAL
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC4
40/128

HKEY_ LOCAL _
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC4
56/128

HKEY_ LOCAL _
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
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SHA][EXP1024-
RC4-
SHA][128][56][expo
r]

[TLSv1 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RSA_EXPORT_WI
TH_RC4_40_MD5][
EXP-RCA4-
MD5][128][40][expo
rt]

[RSA_EXPORT_WI
TH_RC2_CBC_40_
MDS5][EXP-RC2-
CBC-
MD5][128][40][expo
rt]

[RSA_WITH_DES_
CBC_SHA][DES-
CBC-

iphers\RC4
64/128
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SHA][56][56][weak]

[RSA_EXPORT102
4 WITH_DES_CB
C_SHAJ[EXP1024-
DES-CBC-
SHA][56][56][export
]

[RSA_EXPORT102
4 WITH_RC4_56_
SHAJ[EXP1024-
RC4-
SHAJ[128][56][expo
rt]
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10.**.*.4

SSL/TLS
Weak and
Export Ciphers
Detected

3269

Medio

The service running on
this port allows the use of
weak encryption ciphers,
which might allow an
attacker to eavesdrop on
the communication.

[SSLv2 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RC4_128 EXPOR
T40_WITH_MDS5][E
XP-RC4-
MD5][128][40][expo
rt]

[RC2_128_CBC_E
XPORT40_WITH_
MD5][EXP-RC2-
CBC-
MD5][128][40][expo
r]

[DES_64_CBC_WI
TH_MD5][DES-
CBC-
MD5][56][56][weak]

For Apache, add
the following line
to the

configuration file
(e.g. httpd.conf):

SSLCipherSuite
ALL:'aNULL:!AD
H:!leNULL:'LOW
JEXP:RC4+RS
A:+HIGH:+MEDI
UM

and restart the
server.

For Microsoft
I1S, set the
following
registry keys to
0:

HKEY_ LOCAL _
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\DES
56/56
HKEY_LOCAL
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\NULL

url -
http://support.micro
soft.com/default.as
px?scid=kb;en-
us;245030

url -
http://blog.stardotho
sting.com/2009/05/
22/testing-for-weak-
ssl-ciphers-for-
security-audits/

url -
http://www.routerzo
ne.eu/wiki/index.ph
p/Restricting_Weak
_SSL_Ciphers, F5
_BiglP

url -
http://www.openssl.
org/docs/apps/ciph
ers.html

solution -
http://blog.zenone.o
rg/2009/03/pci-
compliance-
disable-sslv2-and-
weak.html
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[SSLv3 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RSA_EXPORT_WI
TH_RC4_40_MD5][

EXP-RC4-

MDS5][128][40][expo

r]

[RSA_EXPORT_WI
TH_RC2_CBC_40_

MDS5][EXP-RC2-
CBC-

MD5][128][40][expo

rt]

[RSA_WITH_DES_

CBC_SHAJ[DES-
CBC-

SHA][56][56][weak]

[RSA_EXPORT102
4 WITH_DES_CB
C_SHAJ[EXP1024-

DES-CBC-

SHA][56][56][export
]

[RSA_EXPORT102
4 WITH RC4 56

HKEY_LOCAL
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC2
40/128
HKEY_LOCAL _
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC2
56/128
HKEY_LOCAL
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC4
40/128

HKEY_ LOCAL _
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC4
56/128

HKEY_ LOCAL _
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
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SHA][EXP1024-
RC4-
SHA][128][56][expo
r]

[TLSv1 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RSA_EXPORT_WI
TH_RC4_40_MD5][
EXP-RCA4-
MD5][128][40][expo
rt]

[RSA_EXPORT_WI
TH_RC2_CBC_40_
MDS5][EXP-RC2-
CBC-
MD5][128][40][expo
rt]

[RSA_WITH_DES_
CBC_SHA][DES-
CBC-

iphers\RC4
64/128
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SHA][56][56][weak]

[RSA_EXPORT102
4 WITH_DES_CB
C_SHAJ[EXP1024-
DES-CBC-
SHA][56][56][export
]

[RSA_EXPORT102
4 WITH_RC4_56_
SHAJ[EXP1024-
RC4-
SHAJ[128][56][expo
rt]
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10.**.*.4

DNS recursive
queries

53

Medio

This DNS appears to
allow recursive queries
(i.e. requests for
lookupsof third party
names).In other words,
anyone may request a
lookup of any domain
name. An attacker can
take advantage of this
problem to perform cache
poisoning attacks
againstthis nameserver.If
the DNS allows recursive
queries over UDP, this
host can potentially
alsobe used to 'bounce’
denial of service attacks
against other networks or
systems.Note: If this
nameserver is your
internal nameserver, and
the scan was
performedfrom within your
network, you may
disregard this notice.

Restrict
recursive
queries to the
hosts that
should use this
nameserver,suc
h as those of the
LAN connected
to it.If you are
using a
Microsoft DNS
sever, follow the
applicable
instructionsat
the following
URL:
http://www.eukh
ost.com/forums/
archive/index.ph
p/t-852.htmlIf
you are using
bind 8, this can
be done by
using the
instruction'allow-
recursion' in the
‘options' section
of your
'named.conf'.If
you are using
bind 9, you can
define a
grouping of
internal
addressesusing
the 'acl'
command.Then,
within the

url -
http://www.subneur
al.net/files/bind9ar
m.pdfurl -
http://technet2.micr
osoft.com/Windows
Server/en/library/e1
fe9dff-e87b-44ae-
ac82-
8e76d19d9¢c37103
3.mspx
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options block,
you can
explicitly state:
allow-recursion
{hosts_defined_i
n_acl}'If you are
using another
name server,
consult its
documentation.
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10.**.*.4

DNS recursive
queries

53

Medio

This DNS appears to
allow recursive queries
(i.e. requests for lookups
of third party names).

In other words, anyone
may request a lookup of
any domain name. An
attacker can

take advantage of this
problem to perform
cache-poisoning attacks
against

this nameserver.

If the DNS allows
recursive queries over
UDP, this host can
potentially also

be used to 'bounce’ denial
of service attacks against
other networks or
systems.

Note: If this nameserver is
your internal nameserver,
and the scan was
performed

from within your network,
you may disregard this
notice.

Restrict
recursive
queries to the
hosts that
should use this
nameserver,
such as those of
the LAN
connected to it.

If you are using
a Microsoft DNS
sever, follow the
applicable
instructions

at the following
URL:
http://www.eukh
ost.com/forums/
archive/index.ph
p/t-852.html

If you are using
bind 8, this can
be done by
using the
instruction
‘allow-recursion’
in the 'options'
section of your
'named.conf".

If you are using
bind 9, you can
define a
grouping of
internal
addresses
using the 'acl'

url -
http://www.subneur
al.net/files/bind9ar
m.pdf

url -
http://technet2.micr
osoft.com/Windows
Server/en/library/e1
fe9dff-e87b-44ae-
ac82-
8e76d19d9¢c37103
3.mspx
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command.
Then, within the
options block,
you can
explicitly state:
allow-recursion
{hosts_defined_i
n_acl}

If you are using
another name
server, consult
its
documentation.
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10.**.*.4

SSL Certificate
Authenticity

636

Medio

The certificate presented
by this service does not
seem to have been
issued by a valid
Certificate Authority (CA).
By having a trusted CA
sign your certificate, they
certify that you are in fact
you.

Note: This finding is
issued if it is not possible
to verify the authenticity
of the certificate
presented by the service,
and is sometimes a result
of the

service being
misconfigured. Any
SSLv3/TLSv1 compliant
service must present

the complete chain of
certificates used to sign
its own, optionally
excluding

the root CA certificate. A
more detailed reason for
why the chain of trust
was broken is listed in the
table in the information
section of this finding.

[depth][country][stat
e][locality][organizat
ion][common
name][error]

ojnnnar*=***.ad.
gob][unable to get

local issuer
certificate]

Use a valid
Certificate
Authority (CA)
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10.**.*.4

SSL Certificate
Authenticity

3269

Medio

The certificate presented
by this service does not
seem to have beenissued
by a valid Certificate
Authority (CA). By having
a trusted CAsign your
certificate, they certify that
you are in fact you.Note:
This finding is issued if it
is not possible to verify
the authenticityof the
certificate presented by
the service, and is
sometimes a result of
theservice being
misconfigured. Any
SSLv3/TLSv1 compliant
service must presentthe
complete chain of
certificates used to sign
its own, optionally
excluding the root CA
certificate. A more
detailed reason for why
the chain of trustwas
broken is listed in the
table in the information
section of this finding.

[depth][country][stat
e][locality][organizat
ion][common

name]lerror]----------

ojnnaar=***.ad.
gob]lunable to get

local issuer
certificate]

Use a valid
Certificate
Authority (CA)
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10.**.*.4

SSL/TLS
Cipher Suite
Detect MD5

636

Medio

The MD5 Message-Digest
Algorithm is not collision
resistant, which makes it
easier for context-
dependent attackers to
conduct spoofing attacks,
as demonstrated by
attacks on the use of MD5
in the signature algorithm
of an X.509 certificate.

[SSLv2 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RC4_128 WITH_
MD5][RC4-
MD5][128][128][me
dium]

[RC4_128 EXPOR
T40_WITH_MDS5][E
XP-RC4-
MD5][128][40][expo
]

[RC2_128 CBC W
ITH_MDS5][RC2-
CBC-
MD5][128][128][me
dium]

[RC2_128 CBC_E
XPORT40_WITH_
MDS5][EXP-RC2-
CBC-
MD5][128][40][expo
rt]

Reconfigure the
service to
disallow the
listed cipher
suites

url -
http://www.kb.cert.o
rg/vuls/id/836068

CVE-
2004-
2761
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[DES_64_CBC_WI
TH_MD5][DES-
CBC-
MD5][56][56][weak]

[DES_192_EDE3_
CBC_WITH_MD5][
DES-CBC3-
MD5][168][168][stro

ng]

[SSLv3 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RSA_EXPORT_WI
TH_RC4_40_MD5][
EXP-RCA4-
MD5][128][40][expo
rt]

[RSA_WITH_RC4_
128_MD5][RC4-
MD5][128][128][me
dium]

[RSA_EXPORT_WI
TH_RC2_CBC_40_
MD5][EXP-RC2-
CBC-
MD5][128][40][expo
rt]
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[TLSv1 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RSA_EXPORT WI
TH_RC4_40_MD5][
EXP-RC4-
MD5][128][40][expo
rt]

[RSA_WITH_RC4_
128_MD5][RC4-
MD5][128][128][me
dium]

[RSA_EXPORT_WI
TH_RC2_CBC_40_
MDS5][EXP-RC2-
CBC-
MD5][128][40][expo
r]
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10.**.*.4

SSL/TLS
Cipher Suite
Detect MD5

3269

Medio

The MD5 Message-Digest
Algorithm is not collision
resistant, which makes it
easier for context-
dependent attackers to
conduct spoofing attacks,
as demonstrated by
attacks on the use of MD5
in the signature algorithm
of an X.509 certificate.

[SSLv2 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RC4_128_WITH_
MDS5][RC4-
MD5][128][128][me
dium]

[RC4_128 EXPOR
T40_WITH_MDS5][E
XP-RC4-
MD5][128][40][expo
rt]

[RC2_128_CBC_W
ITH_MDS5][RC2-
CBC-
MD5][128][128][me
dium]

[RC2_128 CBC_E
XPORT40_WITH_
MDS5][EXP-RC2-
CBC-
MD5][128][40][expo
rt]

[DES_64 CBC_WI
TH_MD5][DES-
CBC-

Reconfigure the
service to
disallow the
listed cipher
suites

url -
http://www.kb.cert.o
rg/vuls/id/836068

CVE-
2004-
2761
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MD5][56][56][weak]

[DES_192_EDE3_
CBC_WITH_MD5][
DES-CBC3-
MD5][168][168][stro

ng]

[SSLv3 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RSA_EXPORT_WI
TH_RC4_40_MD5][
EXP-RCA4-
MD5][128][40][expo
rt]

[RSA_WITH_RC4_
128_MD5][RC4-
MD5][128][128][me
dium]

[RSA_EXPORT_WI
TH_RC2_CBC_40_
MDS5][EXP-RC2-
CBC-
MD5][128][40][expo
rt]
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[TLSv1 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RSA_EXPORT_WI
TH_RC4_40_MD5][
EXP-RC4-
MDS5][128][40][expo
]

[RSA_WITH_RC4 _
128 MD5][RC4-
MD5][128][128][me
dium]

[RSA_EXPORT_WI
TH_RC2_CBC_40_
MDS5][EXP-RC2-
CBC-
MD5][128][40][expo
rt]
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Local attackers can use
the PostMessage function
call to generate a

\'\/A\/Ii(r::c(j)sv?/fst' win32k.sys error causing This vulnerability
PostMeséage a denial of service was identified Upgrade to the url - CVE-
10.**.*.4 function with 445 Medio (system crash) by passing beca}use (1).t he Ia’Fest version of http://microsoft.com | 2010-
a Ox4c value as the version of Microsoft | Microsoft ;
Ox4c value d Wind is 5.2 Wind /windows 1735
causes DoS of secon indows is 5. indows.
. argument.Currently the sp2.
win32k.sys o ;
only solution is to restrict
local access to trusted
users only.
Local attackers can use
the PostMessage function
Microsoft \i/?::;gkgg:ztri racausing This vulnerability
\Iggg':jl\(/l)gsss:age a denial of service ‘t’)V:saIS:ent(n;l)e?he Upgrade to the url - CVE-
10.**.*.4 function with 445 Medio ;Sgitfég S,ﬁj?absytﬁzssmg version of Microsoft :\zjl‘ggrs;sv;;smn of ?\:lti;r)]:é/cr:,\llcszrosoft.com 2010-
0x18d value second arqument Windows is 5.2 Windows 1734
causes DoS of 9 ' sp2. '
win32k.sys

Currently the only solution
is to restrict local access

to trusted users only.
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An unspecified APl in
Microsoft Windows 2000,
Windows XP, Windows

This vulnerability

The vendor has
not
acknowledged
the existence of

Microsoft Server 2003, Windows was identified this vulnerability.
Windows: Vista, Windows Server because (1) the Contact the url - CVE-
10.5* *.4 Unspecified 445 Medio 2008, and Windows 7 version of Microsoft | vendor for http://microsoft.com 2010-
T APl Argument does not validate Windows, 5.2 sp2, | further /windows
s . . . . 0719
Validation arguments, which allows is less than or information. It
Local DoS local users to cause a equal to 5.2 SP2. may be wise to
denial of service (system disable or limit
crash) via a crafted access to this
application. service in the
meantime
The vendor has
not
acknowledged
. - the existence of
Microsoft Heap—ba§ed t_)uffer This _vulne_r_ablllty this vulnerability.
. overflow in Microsoft was identified
Windows Help . b 1 th Contact the url -
File Windows allows user- ecause ( ).t © vendor for http://www.microsof CVE-
10.**.*.5 . 445 Medio assisted remote attackers | version of Microsoft ' ’ 2007-
Unspecified . ; further t.com/
to have an unknown Windows is 5.2 . . 1912
Heap Overflow ; . information. It
o impact via a crafted .HLP | sp2. .
Vulnerability may be wise to

file.

disable or limit
access to this
service in the
meantime
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10.**.*.5

Unencrypted
Remote
Authentication
Available -
POP3

110

Medio

This POP3 service allows
cleartext or very weak
authentication protocols
without any encryption
encapsulating login
sessions.

POP3 can be
secured by
disabling
cleartext
authentication
mechanisms, or
by wrapping it in
SSL/TLS. If the
service is not
required to be
running,
however,
disableffilter
access to it.
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10.**.*%.5

SSLv2
detected

443

Medio

An SSLv2 service is
running on this port.

Version 2 of the SSL
protocol is vulnerable to
several attacks and
weaknesses

The main attacks include
a 'cipher downgrade'
attack and a truncation
'attack’.

The cipher downgrade
attacks allows an attacker
to force an already
established session

to use a weaker (easier to
crack) cipher than
originally negotiated. The
truncation attack

allows an attacker to stop
a connection at an
arbitrary point.

It should be noted that,
specifically, SSLv2
includes many weak
ciphers and negotiates
the ciphers in clear text.

Configure this
service to only
allow version 3
of the SSL
protocol.
Consult your
product manual
or vendor for
information
about how this
is done.

url -
http://www.educate
dguesswork.org/mo
vabletype/archives/
2005/10/openssl_s
slv2_r.html

solution -
http://httpd.apache.
org/docs/2.2/mod/m
od_ssl.html#sslciph
ersuite

solution -
http://support.micro
soft.com/kb/187498

solution -
http://redmine.lightt
pd.net/wiki/1/Docs:
SSL#PCI-DSS-
compliance

solution -
http://wiki.nginx.org/
NginxHttpSsIiModul
e#ssl_ciphers
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10.**.*.5

SSL/TLS
Weak and
Export Ciphers
Detected

443

Medio

The service running on
this port allows the use of
weak encryption ciphers,
which might allow an
attacker to eavesdrop on
the communication.

Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]--------------

[RC4_128 EXPOR
T40_WITH_MDS5][E
XP-RC4-
MD5][128][40][expo
rt][RC2_128_CBC_
EXPORT40_WITH
_MDS5]J[EXP-RC2-
CBC-
MD5][128][40][expo
rt][DES_64_CBC_
WITH_MD5][DES-
CBC-
MD5][56][56][weak]

Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]--------------

[RSA_EXPORT_WI
TH_RC4_40_MD5][
EXP-RC4-

MD5][128][40][expo
r)[RSA_EXPORT _

For Apache, add
the following line
to the
configuration file
(e.g.
httpd.conf):SSL
CipherSuite
ALL:'aNULL:!AD
H:!leNULL:'LOW
JEXP:RC4+RS
A:+HIGH:+MEDI
UMand restart
the server.For
Microsoft IS,
set the following
registry keys to
0:HKEY_LOCAL
_MACHINE\SY
STEM\CurrentC
ontrolSet\Contro
\SecurityProvid
ers\SCHANNEL\
Ciphers\DES
56/56HKEY_LO
CAL_MACHINE\
SYSTEM\Curre
ntControlSet\Co
ntro\SecurityPro
viders\SCHANN
EL\Ciphers\NUL
LHKEY_LOCAL
_MACHINE\SY
STEM\CurrentC
ontrolSet\Contro
\SecurityProvid
ers\SCHANNEL\
Ciphers\RC2
40/128HKEY_L

url -
http://support.micro
soft.com/default.as
px?scid=kb;en-
us;245030url -
http://blog.stardotho
sting.com/2009/05/
22/testing-for-weak-
ssl-ciphers-for-
security-audits/url -
http://www.routerzo
ne.eu/wiki/index.ph
p/Restricting_Weak
_SSL_Ciphers, F5
_BiglPurl -
http://www.openssl.
org/docs/apps/ciph
ers.htmisolution -
http://blog.zenone.o
rg/2009/03/pci-
compliance-
disable-sslv2-and-
weak.html
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WITH_RC2_CBC _
40 _MDS5][EXP-
RC2-CBC-
MD5][128][40][expo
rt][RSA_WITH_DE
S_CBC_SHA]DES
-CBC-
SHA][56][56][weak][
RSA_EXPORT102
4 WITH_DES_CB
C_SHAJ[EXP1024-
DES-CBC-
SHA][56][56][export
JIRSA_EXPORT10
24 WITH_RC4_56
_SHAJ[EXP1024-
RC4-
SHA][128][56][expo

................ [TLSv1
Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]---------—---

[RSA_EXPORT_WI
TH_RC4_40_MD5][
EXP-RC4-
MD5][128][40][expo
rt][RSA_EXPORT _
WITH_RC2 CBC_
40_MDS5][EXP-
RC2-CBC-
MDS5][128][40][expo
rt)[RSA_WITH_DE

OCAL_MACHIN
E\SYSTEM\Curr
entControlSet\C
ontrol\SecurityPr
oviders\SCHAN
NEL\Ciphers\RC
2
56/128HKEY_L
OCAL_MACHIN
E\SYSTEM\Curr
entControlSet\C
ontrol\SecurityPr
oviders\SCHAN
NEL\Ciphers\RC
4
40/128HKEY_L
OCAL_MACHIN
E\SYSTEM\Curr
entControlSet\C
ontrol\SecurityPr
oviders\SCHAN
NEL\Ciphers\RC
4
56/128HKEY_L
OCAL_MACHIN
E\SYSTEM\Curr
entControlSet\C
ontrol\SecurityPr
oviders\SCHAN
NEL\Ciphers\RC
4 64/128
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S_CBC_SHAJDES
-CBC-
SHA][56][56][weak][
RSA_EXPORT102
4 WITH_DES_CB
C_SHAJ[EXP1024-
DES-CBC-
SHA][56][56][export
JIRSA_EXPORT10
24 WITH_RC4_56
_SHAJ[EXP1024-
RC4-
SHA][128][56][expo
rt]
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The service running on

[SSLv3 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RSA_EXPORT_WI
TH_RC4_40_MD5][
EXP-RCA4-

For Apache, add
the following line
to the

configuration file
(e.g. httpd.conf):

SSLCipherSuite
ALL:'aNULL:!AD
H:!leNULL:'LOW
JEXP:RC4+RS
A:+HIGH:+MEDI
UM

and restart the
server.

url -
http://support.micro
soft.com/default.as
px?scid=kb;en-
us;245030

url -
http://blog.stardotho
sting.com/2009/05/
22/testing-for-weak-
ssl-ciphers-for-
security-audits/

url -

SSL/TLS this port allows the use of | MD5][128][40][expo | For Microsoft http://www.routerzo
10.%** 5 Weak and 995 Medio weak encryption ciphers, rt] I1S, set the ne.eu/wiki/index.ph
B Export Ciphers which might allow an following p/Restricting_Weak
Detected attacker to eavesdrop on [RSA_EXPORT_WI | registry keys to | _SSL_Ciphers,_F5
the communication. TH_RC2_CBC_40_ | O: _BiglP
MDS5][EXP-RC2-
CBC- HKEY _LOCAL_ | url-
MD5][128][40][expo | MACHINE\SYS | http://www.openssl.
rt] TEM\CurrentCo | org/docs/apps/ciph
ntrolSet\Control\ | ers.html
[RSA_WITH_DES_ | SecurityProvider
CBC_SHA][DES- s\SCHANNEL\C | solution -
CBC- iphers\DES http://blog.zenone.o
SHA][56][56][weak] | 56/56 rg/2009/03/pci-
HKEY_LOCAL_ | compliance-
[RSA_EXPORT102 | MACHINE\SYS | disable-sslv2-and-
4 WITH_DES_CB | TEM\CurrentCo | weak.html
C_SHAJ[EXP1024- | ntrolSet\Control\
DES-CBC- SecurityProvider
SHA][56][56][export | S\SCHANNEL\C
] iphers\NULL
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[RSA_EXPORT102
4 WITH_RC4_56_
SHAJ[EXP1024-
RC4-
SHA][128][56][expo
rt]

[TLSv1 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RSA_EXPORT WI
TH_RC4_40_MD5][
EXP-RC4-
MD5][128][40][expo
rt]

[RSA_EXPORT_WI
TH_RC2_CBC_40
MDS5][EXP-RC2-
CBC-
MD5][128][40][expo
rt]

HKEY_LOCAL
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC2
40/128
HKEY_LOCAL
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC2
56/128
HKEY_LOCAL
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC4
40/128

HKEY_ LOCAL _
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
iphers\RC4
56/128

HKEY_ LOCAL _
MACHINE\SYS
TEM\CurrentCo
ntrolSet\Control\
SecurityProvider
s\SCHANNEL\C
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[RSA_WITH_DES_
CBC_SHA][DES-
CBC-
SHA][56][56][weak]

[RSA_EXPORT102
4 WITH_DES_CB
C_SHAJ[EXP1024-
DES-CBC-
SHA][56][56][export
]

[RSA_EXPORT102
4 WITH_RC4_56_
SHAJ[EXP1024-
RC4-
SHAI[128][56][expo
rt]

iphers\RC4
64/128
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10.**.*.5

SSL Certificate
Authenticity

443

Medio

The certificate presented
by this service does not
seem to have been
issued by a valid
Certificate Authority (CA).
By having a trusted CA
sign your certificate, they
certify that you are in fact
you.

Note: This finding is
issued if it is not possible
to verify the authenticity
of the certificate
presented by the service,
and is sometimes a result
of the

service being
misconfigured. Any
SSLv3/TLSv1 compliant
service must present

the complete chain of
certificates used to sign
its own, optionally
excluding

the root CA certificate. A
more detailed reason for
why the chain of trust
was broken is listed in the
table in the information
section of this finding.

[depth][country][stat
e][locality][organizat
ion][common
name][error]

[0][MX][Distrito
Federal][Mexico][***

*hkkkkkkkkkkkkkkkkkkkkk
*kkkkkkkkkkkkkkkkkkkkk

*kkkkk *kkkkk

rl[correo.
**.gob.mx][unable
to get local issuer
certificate]

Use a valid
Certificate
Authority (CA)
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10.**.*.5

SSL Certificate
Authenticity

995

Medio

The certificate presented
by this service does not
seem to have beenissued
by a valid Certificate
Authority (CA). By having
a trusted CAsign your
certificate, they certify that
you are in fact you.Note:
This finding is issued if it
is not possible to verify
the authenticityof the
certificate presented by
the service, and is
sometimes a result of
theservice being
misconfigured. Any
SSLv3/TLSv1 compliant
service must presentthe
complete chain of
certificates used to sign
its own, optionally
excluding the root CA
certificate. A more
detailed reason for why
the chain of trustwas
broken is listed in the
table in the information
section of this finding.

[depth][country][stat
e][locality][organizat
ion][common

name][error]----------

---[0][MX][Distrito
Federal][Mexico][***
***] [COTTeO.********.g
ob.mx][unable to
get local issuer
certificate]

Use a valid
Certificate
Authority (CA)
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10.**.*.5

SSL/TLS
Cipher Suite
Detect MD5

443

Medio

The MD5 Message-Digest
Algorithm is not collision
resistant, which makes it
easier for context-
dependent attackers to
conduct spoofing attacks,
as demonstrated by
attacks on the use of MD5
in the signature algorithm
of an X.509 certificate.

[SSLv2 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RC4_128 WITH_
MD5][RC4-
MD5][128][128][me
dium]

[RC4_128 EXPOR
T40_WITH_MDS5][E
XP-RC4-
MD5][128][40][expo
]

[RC2_128 CBC W
ITH_MDS5][RC2-
CBC-
MD5][128][128][me
dium]

[RC2_128 CBC_E
XPORT40_WITH_
MDS5][EXP-RC2-
CBC-
MD5][128][40][expo
rt]

Reconfigure the
service to
disallow the
listed cipher
suites

url -
http://www.kb.cert.o
rg/vuls/id/836068

CVE-
2004-
2761
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[DES_64_CBC_WI
TH_MD5][DES-
CBC-
MD5][56][56][weak]

[DES_192_EDE3_
CBC_WITH_MD5][
DES-CBC3-
MD5][168][168][stro

ng]

[SSLv3 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RSA_EXPORT_WI
TH_RC4_40_MD5][
EXP-RCA4-
MD5][128][40][expo
r]

[RSA_WITH_RC4_
128_MD5][RC4-
MD5][128][128][me
dium]
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[RSA_EXPORT_WI
TH_RC2_CBC_40_
MD5][EXP-RC2-
CBC-
MD5][128][40][expo
rt]

[TLSv1 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RSA_EXPORT_WI
TH_RC4_40_ MD5][
EXP-RC4-
MD5][128][40][expo
r]

[RSA_WITH_RC4_
128_MD5][RC4-
MD5][128][128][me
dium]

[RSA_EXPORT_WI
TH_RC2 CBC_40_
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MDS5][EXP-RC2-
CBC-
MD5][128][40][expo

]

-300 -




10.**.*.5

SSL/TLS
Cipher Suite
Detect MD5

995

Medio

The MD5 Message-Digest
Algorithm is not collision
resistant, which makes it
easier for context-
dependent attackers to
conduct spoofing attacks,
as demonstrated by
attacks on the use of MD5
in the signature algorithm
of an X.509 certificate.

[SSLv3 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RSA_EXPORT WI
TH_RC4_40_MD5][
EXP-RC4-
MD5][128][40][expo
rt]

[RSA_WITH_RC4_
128_MD5][RC4-
MD5][128][128][me
dium]

[RSA_EXPORT _WI
TH_RC2_CBC_40_
MDS5][EXP-RC2-
CBC-
MD5][128][40][expo
r]

Reconfigure the
service to
disallow the
listed cipher
suites

url -
http://www.kb.cert.o
rg/vuls/id/836068

CVE-
2004-
2761
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[TLSv1 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RSA_EXPORT_WI
TH_RC4_40_MD5][
EXP-RCA4-
MD5][128][40][expo
rt]

[RSA_WITH_RC4_
128_MD5][RC4-
MD5][128][128][me
dium]

[RSA_EXPORT_WI
TH_RC2_CBC_40_
MD5][EXP-RC2-
CBC-
MD5][128][40][expo
rt]
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Local attackers can use
the PostMessage function
call to generate a

\'\/A\/Ii(r::c(j)sv?/fst' win32k.sys error causing This vulnerability
PostMeséage a denial of service was identified Upgrade to the url - CVE-
x ) ; . (system crash) by passing | because (1) the latest version of o )
10.**.*.5 function with 445 Medio 2 Ox4c value as the version of Microsoft | Microsoft htt.p.//mlcrosoft.com 2010
Ox4c value . . . /windows 1735
causes DoS of second Windows is 5.2 Windows.
Win32k svs argument.Currently the sp2.
-SY only solution is to restrict
local access to trusted
users only.
Local attackers can use
the PostMessage function
Microsoft Sv?ﬂégkg?”fﬁtri 2 using | ThiS vulnerability
Windows: a denia.l gf service "9 | was identified Upgrade to the url -
PostMessage . because (1) the ; o CVE-
10.**.*.5 function with 445 Medio ;Sgitfég S;G;SZ)absytE:ssmg version of Microsoft :\zjl‘ggrs;sv;;smn of ?\:lti;r)]é/cr:,\llcszrosoft.com 2010-
0x18d value u Windows is 5.2 . 1734
second argument. Windows.
causes DoS of sp2.
win32k.sys

Currently the only solution
is to restrict local access

to trusted users only.
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An unspecified APl in
Microsoft Windows 2000,
Windows XP, Windows

This vulnerability

The vendor has
not
acknowledged
the existence of

Microsoft Server 2003, Windows was identified this vulnerability.
Windows: Vista, Windows Server because (1) the Contact the url - CVE-
10.***.5 Unspecified 445 Medio 2008, and Windows 7 version of Microsoft | vendor for http://microsoft.com 2010-
T APl Argument does not validate Windows, 5.2 sp2, | further /windows
s . . . . 0719
Validation arguments, which allows is less than or information. It
Local DoS local users to cause a equal to 5.2 SP2. may be wise to
denial of service (system disable or limit
crash) via a crafted access to this
application. service in the
meantime
The vendor has
not
acknowledged
. - the existence of
Microsoft Heap—ba§ed t_)uffer This _vulne_r_ablllty this vulnerability.
. overflow in Microsoft was identified
Windows Help . b 1 th Contact the url -
File Windows allows user- ecause ( ).t © vendor for http://www.microsof CVE-
10.%%.*1 . 445 Medio assisted remote attackers | version of Microsoft ' ’ 2007-
Unspecified . ; further t.com/
to have an unknown Windows is 5.2 . . 1912
Heap Overflow ; . information. It
o impact via a crafted .HLP | sp2. .
Vulnerability may be wise to

file.

disable or limit
access to this

service in the

meantime
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10.*.*1

SSL/TLS
Renegotiation
Handshakes
Man-in-the-
Middle
Plaintext Data
Injection

1311

Medio

The TLS protocol, and the
SSL protocol 3.0 and
possibly earlier, as used
in Microsoft Internet
Information Services (11S),
mod_ssl in the Apache
HTTP Server, OpenSSL,
Mozilla Network Security
Services (NSS), multiple
Cisco products, and other
products, does not
properly associate
renegotiation handshakes
with an existing
connection, which allows
man-in-the-middle
attackers to insert data
into HTTPS sessions, and
possibly other types of
sessions protected by
TLS or SSL, by sending
an unauthenticated
request that is processed
retroactively by a server in
a post-renegotiation
context.

OpenSSL has
provided a fix for
this in version
0.9.8m and
later.

Microsoft has
released a
workaround to
disable
renegotiation.

solution -
http://www.openssl.
org/source/

solution -
http://support.micro
soft.com/kb/977377

solution -
http://cve.mitre.org/
cgi-
bin/cvename.cgi?n
ame=CVE-2009-
3555

CVE-
2009-
3555
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10.%*.*.1

SSL/TLS
Weak and
Export Ciphers
Detected

1311

Medio

The service running on
this port allows the use of
weak encryption ciphers,
which might allow an
attacker to eavesdrop on
the communication.

Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]--------------

[RSA_EXPORT_WI
TH_RC4_40_MD5][
EXP-RCA4-
MD5][128][40][expo
rt][RSA_WITH_DE
S_CBC_SHAJ[DES
-CBC-
SHA][56][56][weak]

------------- [TLSV1
Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]--------------

[RSA_EXPORT_WI
TH_RC4_40_MD5][
EXP-RC4-
MD5][128][40][expo
rt][RSA_WITH_DE
S_CBC_SHAJ[DES
-CBC-
SHA][56][56][weak]

For Apache, add
the following line
to the
configuration file
(e.g.
httpd.conf):SSL
CipherSuite
ALL:'aNULL:!AD
H:!leNULL:'LOW
JEXP:RC4+RS
A:+HIGH:+MEDI
UMand restart
the server.For
Microsoft IS,
set the following
registry keys to
0:HKEY_LOCAL
_MACHINE\SY
STEM\CurrentC
ontrolSet\Contro
\SecurityProvid
ers\SCHANNEL\
Ciphers\DES
56/56HKEY_LO
CAL_MACHINE\
SYSTEM\Curre
ntControlSet\Co
ntro\SecurityPro
viders\SCHANN
EL\Ciphers\NUL
LHKEY_LOCAL
_MACHINE\SY
STEM\CurrentC
ontrolSet\Contro
\SecurityProvid
ers\SCHANNEL\
Ciphers\RC2
40/128HKEY_L

url -
http://support.micro
soft.com/default.as
px?scid=kb;en-
us;245030url -
http://blog.stardotho
sting.com/2009/05/
22/testing-for-weak-
ssl-ciphers-for-
security-audits/url -
http://www.routerzo
ne.eu/wiki/index.ph
p/Restricting_Weak
_SSL_Ciphers, F5
_BiglPurl -
http://www.openssl.
org/docs/apps/ciph
ers.htmisolution -
http://blog.zenone.o
rg/2009/03/pci-
compliance-
disable-sslv2-and-
weak.html
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OCAL_MACHIN
E\SYSTEM\Curr
entControlSet\C
ontrol\SecurityPr
oviders\SCHAN
NEL\Ciphers\RC
2
56/128HKEY_L
OCAL_MACHIN
E\SYSTEM\Curr
entControlSet\C
ontrol\SecurityPr
oviders\SCHAN
NEL\Ciphers\RC
4
40/128HKEY_L
OCAL_MACHIN
E\SYSTEM\Curr
entControlSet\C
ontrol\SecurityPr
oviders\SCHAN
NEL\Ciphers\RC
4
56/128HKEY_L
OCAL_MACHIN
E\SYSTEM\Curr
entControlSet\C
ontrol\SecurityPr
oviders\SCHAN
NEL\Ciphers\RC
4 64/128
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10.%*.*.1

SSL Certificate
Authenticity

1311

Medio

The certificate presented
by this service does not
seem to have been
issued by a valid
Certificate Authority (CA).
By having a trusted CA
sign your certificate, they
certify that you are in fact
you.

Note: This finding is
issued if it is not possible
to verify the authenticity
of the certificate
presented by the service,
and is sometimes a result
of the

service being
misconfigured. Any
SSLv3/TLSv1 compliant
service must present

the complete chain of
certificates used to sign
its own, optionally
excluding

the root CA certificate. A
more detailed reason for
why the chain of trust
was broken is listed in the
table in the information

section of this finding.

[depth][country][stat
e][locality][organizat
ion][common
name][error]

[orrx
¢=US][Round
Rock][Dell
Inc][SERVER(1][self
signed certificate]

Use a valid
Certificate
Authority (CA)
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10.%*.*.1

SSL/TLS
Cipher Suite
Detect MD5

1311

Medio

The MD5 Message-Digest
Algorithm is not collision
resistant, which makes it
easier for context-
dependent attackers to
conduct spoofing attacks,
as demonstrated by
attacks on the use of MD5
in the signature algorithm
of an X.509 certificate.

[SSLv3 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RSA_EXPORT_WI
TH_RC4_40_MD5][
EXP-RCA4-

MD5][128][40][expo

]

[RSA_WITH_RC4_
128_MD5][RC4-
MD5][128][128][me
dium]

[TLSv1 Cipher
Suite][OpenSSL
Cipher
Name][Algorithm
Bits][Bits
Used][Cipher
Strength]

[RSA_EXPORT_WI
TH_RC4_40_MD5][
EXP-RC4-
MD5][128][40][expo
rt]
[RSA_WITH_RC4_
128_MD5][RC4-
MD5][128][128][me
dium]

Reconfigure the
service to
disallow the
listed cipher
suites

url -
http://www.kb.cert.o
rg/vuls/id/836068

CVE-
2004-
2761

-309 -
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10.**.*1

SSL Certificate
Name
Mismatch

1311

Medio

The SSL certificate used
by this service is not valid
for the domain name
where this service is
located. This could allow
for man-in-the-middle
attacks.

None of the subject
common names
(SERVER1) match
any of the following
domains:
server1.ad.gob and
10. **.* 1.

Using
certificates with
mismatched
names is fine for
development or
testing servers
but for
production
servers a
completely valid
certificate
should be used.
If thishost is a
production
server, you
should purchase
and install a
server
certificatesigned
by a trusted
Certificate
Authority.
Ensure that the
domain where
the certificate is
usedmatches
the domain
encoded in the
certificate.

solution -
http://www.digicert.
com/ssl-
support/certificate-
name-mismatch-
error.htm
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Local attackers can use
the PostMessage function
call to generate a

Microsoft in32k . This vulnerability
Windows: WinS2K.Sys efror causing was identified
a denial of service Upgrade to the url -
PostMessage (system crash) by passin because (1) the latest version of | http://microsoft.com CVE-
10.**.*1 function with 445 Medio a %x 4G value as t{}g 9 | version of Microsoft Microsoft /wiFr){dows ' 2010-
Ox4c value second argument Windows is 5.2 Windows 1735
causes DoS of 9 ' sp2. :
win32k.sys Currently the only solution
is to restrict local access
to trusted users only.
Local attackers can use
the PostMessage function
: call to generate a . .
\'\//I\/Ii(r:1r§§v(\)/f;' win32k.sys error causing \Tvg'ss i\(/j:lrr:ﬁfrizzlllty
i a denial of service Upgrade to the url -
PostMessage . because (1) the ; o CVE-
10.**.*1 function with 445 Medio ;Sgitfég S,ﬁj?absytﬁzssmg version of Microsoft :\zjl‘ggrs;sv;;smn of ?\:lti;r)]é/cr:,\llcszrosoft.com 2010-
0x18d value second arqument Windows is 5.2 Windows 1734
causes DoS of 9 ) sp2. )
win32k.sys

Currently the only solution
is to restrict local access

to trusted users only.
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10.%*.*.1

Microsoft
Windows:
Unspecified
API Argument
Validation
Local DoS

445

Medio

An unspecified APl in
Microsoft Windows 2000,
Windows XP, Windows
Server 2003, Windows
Vista, Windows Server
2008, and Windows 7
does not validate
arguments, which allows
local users to cause a
denial of service (system
crash) via a crafted
application.

This vulnerability
was identified
because (1) the
version of Microsoft
Windows, 5.2 sp2,
is less than or
equal to 5.2 SP2.

The vendor has
not
acknowledged
the existence of

this vulnerability.

Contact the
vendor for
further
information. It
may be wise to
disable or limit
access to this
service in the
meantime

url -
http://microsoft.com
/windows

CVE-
2010-
0719
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10.**.*1

HTTP
TRACE/TRAC
K Cross-Site
Scripting
Attack

1311

Medio

The remote web server
supports the TRACE
and/or TRACK methods.
TRACE and TRACK are
HTTP methods, which are
used to debug web server
connections.It has been
shown that servers
supporting this method
are subject to cross-site-
scripting attacks, dubbed
XST for "cross-site
tracing”, when used in
conjunction with various
weaknesses in
browsers.This is related to
CVE-2004-2320 and
CVE-2005-3398

Service responded
toa TRACE
request with the
status code
200Service
responded to a
TRACK request
with the status code
200

If the remote
host is running
Microsoft IS,
Use the
URLScan tool to
deny HTTP
TRACE
requests or to
permit only
themethods
needed to meet
site
requirements
and policy.If the
remote host is
running Apache
HTTP
Daemon,Add
the following
lines for each
virtual host in
your
configuration
file:RewriteEngi
ne
onRewriteCond
%{REQUEST_
METHOD}
NTRACE|TRAC
K)RewriteRule .*

- [F]

solution -
http://www.microsof
t.com/technet/secur
ity/tools/urlscan.ms
pxsolution -
http://learn.iis.net/p
age.aspx/938/urlsc
an-3-
reference/#UsingUr
IScan

CVE-
2007-
3008
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10.**.*.6

SSH Weak
Ciphers

22

Medio

The remote SSH server
allows communication
with weak encryption
ciphers. This may allow
attackers to eavesdrop or
disrupt communications.

Note; A cipher is
considered to be weak if it
uses a small key length or
has known published
attacks against it.

[arcfour]

If you are using
SSH
Communication
s Security's
Secure Shell,
configure it to
use a stronger
cipher such as
AES128 using
the 'SSH Secure
Shell for
Windows Server
Configuration.’

If you are using
OpenSSH,
configure the
Ciphers variable
in
letc/sshd_config

See solution
cross-
references for
configuration
detail.

solution -
http://www.ssh.com
/support/documenta
tion/online/ssh/wina
dminguide/32/Encry
ption.html

solution -
http://www.openbsd
.org/cgi-
bin/man.cgi?query=
sshd_config&sektio
n=5
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Microsoft FTP

Stack consumption
vulnerability in the FTP
server in Microsoft
Internet Information

This vulnerability
was identified
because (1) the

solution -
http://www.microsof
t.com/technet/secur
ity/Bulletin/MS09-

Service LIST - Server (11S) 5.0 and 6.0 version of Microsoft 053.mspx
R Stack allows remote FTP Server. 6.0 is Upgrade to the ' CVE-
10.**.*.6 Consumption 21 Medio authenticated users to less than or’ eciu’al latest version of solution - 2009-
Denial of cause a denial of service 075 Microsoft IIS. http://www.microsof 2521
Service (crash) via a list (Is) -R - ’ :
Vulnerability command containing a Paths: It.com/t.echnet/secur
X / ity/advisory/975191
wildcard that references a mspx
subdirectory, followed by '
a .. (dot dot).
url -
Microsoft Windows Server http://www.microsof
2003, when time t.com/
restrictions are in effect
Microsoft for user accounts, This vulnerability solution -
Active generates different error was identified Aooly the latest http://www.notsose
Directory messages for failed login | because (1) the ptpf)]/ f cure.com/folder2/20 | CVE-
10.**.****1 | Logon Hours 445 Bajo attempts with a valid user | version of Microsoft IF\)/Iai‘c?ozzftor 07/05/27/logon- 2007-
Username name than for those with Windows is 5.2 Windows time-restrictions-in- | 2999
Enumeration an invalid user name, sp2. a-domain-in-
Weakness which allows context- windows-server-
dependent attackers to 2003-allows-
determine valid Active username-
Directory account names. enumeration/
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Microsoft Windows Server
2003, when time
restrictions are in effect

url -
http://www.microsof
t.com/solution -

Microsoft for user accounts, . . )
. : This vulnerability http://www.notsose
Active generates different error . s
) ) ) was identified Apply the latest | cure.com/folder2/20
Directory messages for failed login CVE-
e ok . . ; because (1) the patches for 07/05/27/logon-
10.%*.**.10 Logon Hours 445 Bajo attempts with a valid user . ; . . by ; 2007-
) version of Microsoft | Microsoft time-restrictions-in-
Username name than for those with . . . L 2999
. . . Windows is 5.2 Windows a-domain-in-
Enumeration an invalid user name, .
. sp2. windows-server-
Weakness which allows context-
2003-allows-
dependent attackers to username-
determine valid Active .
; enumeration/
Directory account names.
url -
Microsoft Windows Server http://www.microsof
2003, when time t.com/
restrictions are in effect
Microsoft for user accounts, This vulnerability solution -
Active generates different error was identified Aooly the latest http://www.notsose
Directory messages for failed login | because (1) the gt%riles for cure.com/folder2/20 | CVE-
10.%*.**.11 Logon Hours 445 Bajo attempts with a valid user | version of Microsoft IF\)/Iicrosoft 07/05/27/logon- 2007-
Username name than for those with Windows is 5.2 Wi time-restrictions-in- | 2999
; . . indows -
Enumeration an invalid user name, sp2. a-domain-in-
Weakness which allows context- windows-server-
dependent attackers to 2003-allows-
determine valid Active username-
Directory account names. enumeration/
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Microsoft Windows Server
2003, when time
restrictions are in effect

url -
http://www.microsof
t.com/

Microsoft for user accounts, This vulnerability solution -
Active generates different error was identified Aoply the latest http://www.notsose
Directory messages for failed login | because (1) the ptp%/ ; cure.com/folder2/20 | CVE-
10.**.**12 | Logon Hours 445 Bajo attempts with a valid user | version of Microsoft I‘\)/Iaic?ozzftor 07/05/27/logon- 2007-

Username name than for those with Windows is 5.2 Windows time-restrictions-in- | 2999
Enumeration an invalid user name, sp2. a-domain-in-
Weakness which allows context- windows-server-

dependent attackers to 2003-allows-

determine valid Active username-

Directory account names. enumeration/

url -

Microsoft Windows Server http://www.microsof

2003, when time t.com/

restrictions are in effect
Microsoft for user accounts, This vulnerability solution -
Active generates different error was identified Aooly the latest http://www.notsose
Directory messages for failed login | because (1) the ptpf)]/ f cure.com/folder2/20 | CVE-

10.****13 | Logon Hours 445 Bajo attempts with a valid user | version of Microsoft IF\)/Iai‘c?ozzftor 07/05/27/logon- 2007-

Username name than for those with Windows is 5.2 Windows time-restrictions-in- | 2999
Enumeration an invalid user name, sp2. a-domain-in-
Weakness which allows context- windows-server-

dependent attackers to 2003-allows-

determine valid Active username-

Directory account names. enumeration/
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Microsoft Windows Server
2003, when time
restrictions are in effect

url -
http://www.microsof
t.com/

Microsoft for user accounts, This vulnerability solution -
Active generates different error was identified Aoply the latest http://www.notsose
Directory messages for failed login | because (1) the ptp%/ ; cure.com/folder2/20 | CVE-
10.**.**19 | Logon Hours 445 Bajo attempts with a valid user | version of Microsoft I‘\)/Iaic?ozzftor 07/05/27/logon- 2007-

Username name than for those with Windows is 5.2 Windows time-restrictions-in- | 2999
Enumeration an invalid user name, sp2. a-domain-in-
Weakness which allows context- windows-server-

dependent attackers to 2003-allows-

determine valid Active username-

Directory account names. enumeration/

url -

Microsoft Windows Server http://www.microsof

2003, when time t.com/

restrictions are in effect
Microsoft for user accounts, This vulnerability solution -
Active generates different error was identified Aooly the latest http://www.notsose
Directory messages for failed login | because (1) the ptpf)]/ f cure.com/folder2/20 | CVE-

10.**.**.20 | Logon Hours 445 Bajo attempts with a valid user | version of Microsoft IF\)/Iai‘c?ozzftor 07/05/27/logon- 2007-

Username name than for those with Windows is 5.2 Windows time-restrictions-in- | 2999
Enumeration an invalid user name, sp2. a-domain-in-
Weakness which allows context- windows-server-

dependent attackers to 2003-allows-

determine valid Active username-

Directory account names. enumeration/
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Microsoft Windows Server
2003, when time
restrictions are in effect

url -
http://www.microsof
t.com/solution -

Microsoft for user accounts, . . )
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X . . Windows L
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10.**.*1

Microsoft
Active
Directory
Logon Hours 445
Username
Enumeration
Weakness

Bajo

Microsoft Windows Server
2003, when time
restrictions are in effect
for user accounts,
generates different error
messages for failed login
attempts with a valid user
name than for those with
an invalid user name,
which allows context-
dependent attackers to
determine valid Active
Directory account names.

This vulnerability
was identified
because (1) the
version of Microsoft
Windows is 5.2
sp2.

Apply the latest

patches for
Microsoft
Windows

url -
http://www.microsof
t.com/solution -
http://www.notsose
cure.com/folder2/20
07/05/27/logon-
time-restrictions-in-
a-domain-in-
windows-server-
2003-allows-
username-
enumeration/

CVE-
2007-
2999

Puerto / Servicio

Puerto / Servicio

Puerto / Servicio

10.%%.**.*1 80/TCP - http 10.%*.*.2 10000/TCP - ndmp 10.**.**.13 53/UDP - dns
10.%*.**.*1 3389/TCP - rdp 10.%*.*.2 27000/TCP 10.%*.**.13 53/TCP - dns
10.%*.**.*1 9000/TCP - http 10.**.**.15 | 3389/TCP - rdp 10.%*.**.13 88/TCP - kerberos
10.%%.**.*1 9001/TCP - http 10.7*.%.1 80/TCP - http 10.**.**.13 135/TCP - emap
10.%*.**.*2 25/TCP - smtp 10.%*.*.1 135/TCP - emap 10.%*.**.13 137/UDP - netbios-ns
10.%%.%*.*2 80/TCP - http 10.7%.%.1 137/UDP - netbios-ns 10.**.**.13 139/TCP - netbios-ssn
10.%% %> *2 3389/TCP - rdp 10.7*.*.1 139/TCP - netbios-ssn 10.**.**.13 389/TCP - Idap
10.%*.**.*8 80/TCP - http 10.%*.*.1 445/TCP - netbios-ssn 10.**.**13 | 445/TCP - netbios-ssn
10.%*.**.*8 1433/TCP - ms-sql-s 10.%*.*.1 1025/TCP - emap 10.**.**13 | 464/TCP - kpasswd
10.%*.**.*8 3389/TCP - rdp 10.%*.*.1 1044/TCP 10.**.**.13 593/TCP - emap
10.%*.**.*9 80/TCP - http 10.%*.*.1 1311/TCP - http 10.*.**13 636/TCP - Idaps
10.%*.**.*9 3389/TCP - rdp 10.%*.*.1 3389/TCP - rdp 10.*.**13 1026/TCP - emap
10.**.**.10 135/TCP - emap 10.7*.* 1 4899/TCP - radmin-port 10.*.**13 1027/TCP - emap
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10.****10 | 137/UDP - netbios-ns 10.*.*.1 8000/TCP - irdmi 10.*.**13 1034/TCP - emap
10.****10 | 139/TCP - netbios-ssn 10.**.*.3 22/TCP - ssh 10.**.**.13 1236/TCP - emap
10.**.**10 | 445/TCP - netbios-ssn 10.7*.*.3 23/TCP - telnet 10.**.**13 | 3268/TCP - msft-gc
10.****10 | 1025/TCP - emap 10.*.*.3 80/TCP - http 10.****13 | 3269/TCP - msft-gc-ssl
10.****10 | 3389/TCP - rdp 10.**.*.3 111/UDP - rpcbind 10.**.**13 | 3389/TCP - rdp

10,5 %% 10 gggﬁ{mp - personal- 10*3 | 111/TCP - rpcbind 10.***13 | 5555/TCP - personal-agent
10.**.**10 | 8000/TCP - http 10.*.*.3 139/TCP - netbios-ssn 10.**.**19 | 53/UDP - dns
10.****10 | 9000/TCP - http 10.%*.*.3 3144/TCP - *xwwwwweex 10.**.**19 | 53/TCP - dns
10.%%.**11 21/TCP - ftp 10.%*.*.3 5001/TCP - commplex-link | 10.**.**.19 135/TCP - emap
10.%*.**.11 80/TCP - http 10.*.*.3 5307/TCP - sco-aip 10.*.**.19 137/UDP - netbios-ns
10.%*.**.11 135/TCP - emap 10.%*.*.3 5427/TCP - http 10.**.**.19 139/TCP - netbios-ssn
10.%%.**11 137/UDP - netbios-ns 10.*.*.3 32768/UDP - filenet-tms 10.****19 | 389/TCP - Idap
10.%*.**.11 139/TCP - netbios-ssn 10.7*.*.3 32769/TCP - filenet-rpc 10.**.**19 | 445/TCP - netbios-ssn
10.%*.**.11 445/TCP - netbios-ssn 10.**.*.6 21/TCP - ftp 10.**.**.19 | 464/TCP - kpasswd
10.%*.**.11 1038/TCP - emap 10.**.*.6 22/TCP - ssh 10.****19 | 593/TCP - emap
10.%*.**11 1052/TCP - emap 10.*.*.6 80/TCP - http 10.****19 | 636/TCP - Idaps
10.%*.**.11 1082/TCP - emap 10.*.*.6 3389/TCP - rdp 10.**.**.19 1026/TCP - emap
1011 | 1096/TCP - emap 10.*..6 ggz:l%f‘zre data 1019 | 1027/TCP - emap
10.%*.**11 1434/UDP - ms-sgl-m 10.7*.*.6 8002/TCP - teradataordbms | 10.**.**.19 1034/TCP - emap
10.%*.**.11 1801/TCP - msmq 10.**.*.5 25/TCP - smtp 10.%*.**19 1222/TCP - emap
10.%*.**.11 1947/TCP - http 10.**.*.5 80/TCP - http 10.**.**.19 | 3268/TCP - msft-gc
10.%*.**.11 2103/TCP - emap 10.7*.*.5 110/TCP - pop3 10.**.**19 | 3269/TCP - msft-gc-ssl
10.%*.**11 2105/TCP - emap 10.**.*.5 135/TCP - emap 10.****19 | 3389/TCP - rdp
10.%*.**.11 2107/TCP - emap 10.**.*.5 137/UDP - netbios-ns 10.**.**.19 | 5555/TCP - personal-agent
10.%*.**.11 3389/TCP - rdp 10.**.*.5 139/TCP - netbios-ssn 10.**.**.20 135/TCP - emap
10.%*.**.11 5555/TCP - personal- 10.**.*.5 443/TCP - http 10.**.**.20 137/UDP - netbios-ns
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agent

10.****12 | 135/TCP - emap 10.**.*.5 445/TCP - netbios-ssn 10.**.**.20 139/TCP - netbios-ssn
10.%*.**.12 137/UDP - netbios-ns 10.**.*.5 587/TCP - smtp 10.**.**.20 | 445/TCP - netbios-ssn
10.****12 | 139/TCP - netbios-ssn 10.**.*.5 593/TCP - emap 10.**.**20 | 1028/TCP - emap
10.**.**12 | 445/TCP - netbios-ssn 10.**.*.5 995/TCP - pop3 10.****20 | 1059/TCP - nimreg
10.**.**12 | 1033/TCP - emap 10.**.*.5 1062/TCP - emap 10.****20 | 1062/TCP - veracity
10.**.**12 | 1947/TCP - http 10.**.*.5 1086/TCP - emap 10.****20 | 1079/TCP - asprovatalk
10.**.**12 | 3389/TCP - rdp 10.**.*.5 1094/TCP - emap 10.**.**20 | 1081/TCP - pvuniwien
10.**.**12 | 3579/TCP - ttat3lb 10.**.*.5 1095/TCP - emap 10.****20 | 1089/TCP - ff-annunc
10.4% %% 12 gggg{Tcp - personal- 10*5 | 1132/TCP - emap 1020 | 1092/TCP - obrpd
10.**.**.**1 | 135/TCP - emap 10.**.*.5 1139/TCP - emap 10.**.**.20 1097/TCP - sunclustermgr
10.¥*.****1 | 137/UDP - netbios-ns 10.**.*.5 1171/TCP - emap 10.**.**.20 | 1149/TCP - bvtsonar
10.**.**.**1 | 139/TCP - netbios-ssn 10.7*.*.5 1189/TCP - emap 10.%*.**.20 1152/TCP - winpoplanmess
10.%*** **1 | 445/TCP - netbios-ssn 10.**.*.5 1211/TCP - emap 10.**.**.20 1155/TCP - nfa
10.******1 | 1026/TCP - emap 10.**.*.5 1272/TCP - emap 10.**.**.20 | 1158/TCP - dbcontrol-oms
10.%*****1 | 1027/TCP - emap 10.**.*.5 3389/TCP - rdp 10.**.**.20 | 1164/TCP - gsm-proxy
10.%*.****1 | 3389/TCP - rdp 10.**.*.5 4899/TCP - radmin-port 10.****20 | 1168/TCP - vchat

10,05 ¢ 3% gggﬁ{TCP - personal- 10.**5 | 10000/TCP - ndmp 10.***20 | 1172/TCP - dnap
10.%****2 | 80/TCP - http 10.**.**.22 | 445/TCP - netbios-ssn 10.**.**.20 | 1176/TCP - indigo-server
10.**.**.**2 | 135/TCP - emap 10.**.**.22 | 1025/TCP - emap 10.**.**.20 1180/TCP - mc-client
10.%*.****2 | 443/TCP - https 10.**.**.22 | 1046/TCP - emap 10.****20 | 1189/TCP - unet
10.%*.****2 | 445/TCP - netbios-ssn 10.**.**.22 | 3389/TCP - rdp 10.****20 | 1194/TCP - openvpn
10.%*.**.**2 | 3389/TCP - ms-wbt-server | 10.**.**.22 | 5555/TCP - personal-agent | 10.**.**.20 1433/TCP - ms-sql-s

10, %% * %2 gggﬁ{TCP - personal- 10.***23 | 80/TCP - http 10.**20 | 1434/UDP - ms-sql-m
10.%*****2 | 49152/TCP - dce 10.**.**.23 | 135/TCP - emap 10.**.**.20 | 1566/TCP - corelvideo

-325-




10.%*.**.**2 | 49153/TCP - dce 10.**.**.23 | 137/UDP - netbios-ns 10.**.**.20 | 3306/TCP - mysq|l
10.%***.**2 | 49154/TCP - emap 10.%*.**.23 | 139/TCP - netbios-ssn 10.**.**.20 | 3389/TCP - rdp

1042 | 55220/TCP - dce 10.***.23 | 445/TCP - netbios-ssn 10.%.**.20 ﬁgﬁ%ﬂ CP - edm-adm-
10.%*****2 | 62416/TCP - dce 10.**.**.23 | 1025/TCP - emap 10.%*.**.20 5555/TCP - personal-agent
10.**.**.24 | 25/TCP - smtp 10.%*.**.23 | 2383/TCP - ms-olap4 10.**.**.20 | 6400/TCP

10.**.**.24 | 80/TCP - http 10.**.**.23 | 3389/TCP - rdp 10.%*.**.28 None

10.**.**.24 | 3389/TCP - rdp 10.7*.**.23 | 5555/TCP - personal-agent | 10.**.**.21 53/UDP - dns

10.**.**.29 | None 10.**.* 4 53/UDP - dns 10.%*.**.21 53/TCP - dns

10.****25 | 7/UDP - echo 10.**.* .4 53/TCP - dns 10.%*.**.21 80/TCP - http

10.****25 | 7/TCP - echo 10.**.* .4 80/TCP - http 10.%*.**.21 135/TCP - emap
10.**.**.25 22/TCP - ssh 10.7*.*.4 88/TCP - kerberos 10.%*.**.21 137/UDP - netbios-ns
10.****25 | 80/TCP - http 10.**.* .4 135/TCP - emap 10.%*.**.21 139/TCP - netbios-ssn
10.**.**.26 | 7/UDP - echo 10.**.* .4 137/UDP - netbios-ns 10.%*.**.21 445/TCP - netbios-ssn
10.**.**.26 7/TCP - echo 10.**.* .4 139/TCP - netbios-ssn 10.%*.**.21 1025/TCP - emap
10.**.**.26 | 22/TCP - ssh 10.**.* .4 389/TCP - Idap 10.%*.**.21 1041/TCP - emap
10.**.**.26 | 80/TCP - http 10.**.* .4 445/TCP - netbios-ssn 10.%*.**.21 1077/TCP - imgames
10.****26 | 443/TCP - http 10.**.*.4 464/TCP - kpasswd 10.%*.**.21 1079/TCP - asprovatalk
10.%*.*.2 80/TCP - http 10.**.* .4 500/UDP - isakmp 10.%*.**.21 1433/TCP - ms-sql-s
10.%*.*.2 135/TCP - emap 10.**.* .4 593/TCP - emap 10.%*.**.21 1434/UDP - ms-sqgl-m
10.**.*.2 137/UDP - netbios-ns 10.**.*.4 636/TCP - Idap 10.%*.**.21 2302/TCP - binderysupport
10.%*.*.2 139/TCP - netbios-ssn 10.**.* 4 1025/TCP - emap 10.*.**.21 3389/TCP - rdp

10.%*.*.2 371/TCP - clearcase 10.**.*.4 1027/TCP - emap 10.%*.**.21 4899/TCP - radmin-port
10.**.*.2 445/TCP - netbios-ssn 10.**.*4 1039/TCP - emap 10.%*.**.21 5555/TCP - personal-agent
10.%*.*.2 1030/TCP - emap 10.**.* 4 1056/TCP - emap 10.%*.**.21 8443/TCP - hitp

10.%*.*.2 1038/TCP - mtgp 10.**.* 4 1227/TCP - emap 10.%*.**.21 9090/TCP - http

10.**.*.2 1046/TCP - wfremotertm 10.**.*4 1723/TCP - pptp 10.%*.**.22 135/TCP - emap
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10.%*.*.2 1050/TCP - emap 10.**.*.4 3268/TCP - msft-gc 10.%*.**.22 137/UDP - netbios-ns
10.%*.*.2 1433/TCP - ms-sql-s 10.7*.*.4 3269/TCP - msft-gc-ssl 10.%*.**.22 139/TCP - netbios-ssn
10.%*.*.2 1434/UDP - ms-sql-m 10.**.*.4 3389/TCP - rdp 10.**.**.18 | None

10.%*.*.2 3389/TCP - rdp 10.**.*.4 10000/TCP - ndmp 10.**.**.27 | None

10.%*.*.2 4899/TCP - radmin-port 10.7*.***3 | 139/TCP - netbios-ssn 10.**.**.**3 | None

10.**.*.2 5003/TCP - fmpro-internal | 10.**.***3 | 445/TCP - netbios-ssn 10.%*.**.*4 None

10.%*.*.2 8081/TCP - http 10.**.**.14 | None 10.%*.**.*5 None

10.%*.*.2 8098/TCP - http 10.**.**.16 | None 10.**.**.*6 None

10.%*.*.2 8099/TCP - http 10.**.**.17 | None 10.%%.**.*7 None
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CONCLUSION

Hay que saber y tener presente que todos y cada uno de los entornos en Tl tienen problemas en
su estructura, servicios, aplicaciones, configuracion, red, etc. y esto conlleva a innumerables
vulnerabilidades que pueden ser explotadas y llegar a afectar los planes estratégicos de la
organizacion. El principal efecto perjudicial para una organizacién que no implante y mantenga
correctamente su SGSI es el aumento importante de riesgos, los cuales se convierten en
problemas, no sélo aquellos referidos a la seguridad de la informacién, sino que también afecta a la
consecuciéon de objetivos establecidos, a la toma de decisiones y a la posicion competitiva en el
mercado.

Algunos de los errores por no contar ni implantar y no mantener de un SGSI:

&

R

En cuento a la planificacién del proceso de implantacion, la escasa adaptacion a los
objetivos corporativos es bastante comun, de hecho, habitualmente se cae en el error de
disefiar un SGSI por encima de las necesidades y posibilidades de la organizacién, por eso
es de suma importancia saber que se tiene, con que se cuenta y hasta donde esta
dispuesta la organizacion en invertir en este sistema.

La dependencia absoluta del sistema a una consultora externa. Este error es mas comun
de lo que en un principio pueda parecer y sin ninguna duda es uno de los que mas
aumenta la probabilidad de fracaso del SGSI.

Para que la organizacién cuente con un SGSI éptimo, este debe integrarse perfectamente
en las actividades habituales de la organizacion, de modo que todos los miembros de la
institucion utilicen e interactuen con el mismo.

También ocurre todo lo contrario, es decir, la organizacién es la encargada de todo el
proceso. Esto hace que las evaluaciones y controles internos que se llevan a cabo sean,
en muchos caos, insuficientes.

La implantacién y el mantenimiento de un SGSI no soélo concierne al departamento
relacionado con las TIC, todos y cada uno de los empleados tiene que ser consciente de
que papel poseen dentro del sistema, ya que es probable que deban modificar,
perfeccionar o redisefiar algunas de sus funciones.

Lo que hace que un SGSI sea valido y util es su mantenimiento constante y continuo en el
tiempo.
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