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INTRODUCCION

La gran influencia que los sistemas tecnologicos han tenido en la vida
diaria de la humanidad es evidente, el avance de los mecanismos de
captacion de imagenes ha dado la pauta para permitir ojos tanto al gobierno
como a los particulares, creados con el fin de proteccion a la integridad fisica
y patrimonial de una persona, debido a la ola de inseguridad que vive el

pais.

La Videovigilancia vista como un instrumento para cumplimentar la ardua
tarea del Estado para garantizar el Estado de Derecho y el libre goce de las
prerrogativas constitucionales, a través del fortalecimiento de la Seguridad
Publica que no es, sino la facultad del Estado para cumplir el fin puro del

Derecho; el bien comun.

Esta herramienta surge entre una gran polémica por el desconocimiento
de su aplicacién y las consecuencias de ser videograbado en los ambientes
publicos y privados de acceso publico, despertando un cierto grado de temor
en los ciudadanos al sentirse observados en todo momento. Como es
habitual al ser humano, la costumbre ha hecho de este mecanismo una
herramienta mas, utilizada por el Gobierno del Distrito Federal a la cual los
capitalinos se han habituado y con ello apaciguar el mismo temor por el uso

de una tecnologia desconocida.

Dentro del cuerpo del presente trabajo se analizaran los criterios de
aplicacion y la forma en la que se ha desarrollado dentro del marco legal
contemporaneo, su efectividad, consecuencias, deficiencias y omisiones; de
manera objetiva se presenta un desarrollo en cuanto a las injerencias en el

mundo del Derecho.
OBJETIVO GENERAL

Vislumbrar el desarrollo de la Videovigilancia y su aplicacion, en cuanto
a las disposiciones juridicas que norman su procedimiento, para poder
esclarecer y resaltar las los desafios, deficiencias, omisiones y realidades

que se presentan en la aplicacion de la misma.



OBJETIVOS PARTICULARES

La Videovigilancia como mecanismo del estado para tutelar y garantizar

la seguridad publica en el distrito federal.

e Resultados obtenidos

o Deficiencias del sistema

¢ Videovigilancia en espacios privados de acceso publico

e Seguridad publica vs derechos fundamentales en Ia
Videovigilancia

e La Videovigilancia como mecanismo de control social
HIPOTESIS

Comprobar si la Videovigilancia, implementada por medio de dispositivos
tecnolégicos de captacion de imagenes utilizados, tanto por el estado, como
por los particulares en el Distrito Federal, violentan los derechos
fundamentales de los ciudadanos a la Intimidad y Vida Privada, Propia

Imagen y Proteccion de Datos Personales.
PLANTEAMIENTO DEL PROBLEMA

En la sociedad en que actualmente vivimos las nuevas tecnologias
afectan todos los ambitos de la vida de sus ciudadanos, debido al uso de
nuevos sistemas tecnoldgicos, tales como la captacidon de imagenes con
fines de vigilancia, tanto de particulares como del estado, se han generado
nuevos cuestionamientos juridicos relativos a los derechos fundamentales

de las personas.

Sin embargo el uso de esta tecnologia ha creado confusion e
incertidumbre con respecto a los Derechos de Intimidad y Vida Privada,
Propia Imagen y Proteccién de Datos Personales, por lo que resulta
necesario analizar el marco juridico en materia de Videovigilancia, en cuanto
al obtencion, tratamiento y destruccion de las imagenes captadas a través de
estos sistemas, la clasificacion de los espacios en donde se lleva a cabo
esta actividad y la evolucion de estos sistemas para determinar si existen

reglas de estricta observancia que limiten la actuacion de las autoridades y



particulares, asi como mecanismos de defensa para los titulares de estos

derechos en caso de afectacion.
JUSTIFICACION

Los sistemas tecnolégicos de captacion de imagenes que permiten la
vigilancia remota, a los que recurren tanto los poderes publicos, como los
organismos de naturaleza privada, afectan todos los ambitos que tienen que
ver con la vida cotidiana de los ciudadanos, planteandose de forma
inevitable nuevas cuestiones juridicas relacionadas con los derechos
fundamentales de la persona (Derecho a la Intimidad y la Vida Privada, La

Propia Imagen y La Proteccion de Datos Personales).

Existe también el derecho de todo ciudadano a la seguridad publica, que
el estado se encuentra obligado a proporcionar a sus gobernados como una
de sus funciones ineludibles, consagrada en la Carta Magna, a través de sus
instituciones, que permita establecer y mantener las condiciones optimas
(orden y paz publicos) para que los ciudadanos puedan ejercitar la totalidad

de sus derechos.

De tal forma es importante analizar el marco juridico del distrito federal
en materia de Videovigilancia, pues a través de las leyes que lo integran se
regula el actuar de las autoridades y los particulares con respecto a la
obtencion, tratamiento y destruccion de las imagenes captadas por medio de
estos dispositivos tecnoldgicos (que constituyen en si mismas, datos de
caracter personal), por medio de obligaciones claras para los sujetos
obligados y procedimientos rigurosos que garanticen no solo la seguridad de
la informacién contenida, sino el maximo respeto a los Derechos

Fundamentales de los ciudadanos.
DELIMITACION TEMPORAL

Las nuevas cuestiones juridicas que se han originado como resultado
del uso de sistemas de Videovigilancia, particulares y del Estado (Programa
Bicentenario “Ciudad Segura”) relativas al respeto a los Derechos
Fundamentales de Intimidad y Vida Privada, Propia Imagen y Proteccion de

Datos Personales, tiene vigencia en la actualidad, pues se ha creado
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incertidumbre con respecto a la proteccién que otorga el estado a estos

derechos a través del marco juridico que regula esta actividad.
DELIMITACION ESPACIAL

Se limita el estudio al distrito federal, pues actualmente es una de las
ciudades mas videovigilada del mundo, con mas de 8 mil camaras a través
del Programa Bicentenario “Ciudad Segura”, al que ademas se suman
camaras ubicadas en establecimientos mercantiles privados de acceso
publico, con el fin reducir el sentimiento de inseguridad que actualmente

aqueja a los capitalinos.

CAPITULO|
LOS DERECHOS

Dentro del capitulo se esboza dentro del marco conceptual los términos
en cuanto a derechos humanos, fundamentales y las garantias individuales,
la reciente reforma al Supremo cuerpo legal de México, por las acepciones
de garantias individuales y los requisitos para que un derecho sea

considerado como Fundamental.

Los principales Derechos sobre la Intimidad y Vida Privada, Propia
imagen y Proteccion de Datos Personales, asi como el marco legal que los
sustentan y les dan origen, la importancia de estar plasmados de manera
implicita o expresa, en los articulos 6 y 16 Constitucionales y las leyes

secundarias que las contemplan de manera local.

La forma en como México en su actuar internacional ha suscrito diversas
Declaraciones, Pactos y Tratados en materia de Derechos Humanos y su

devenir en el ambito legal nacional.
CAPITULO I

SEGURIDAD PUBLICA: UNA RESPONSABILIDAD INELUDIBLE DEL
ESTADO

La Seguridad Publica regulada en el ordenamiento supremo del pais
es considerada como una Facultad del Estado, a la par de un Derecho que
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todos los ciudadanos que vivan dentro de la delimitacion territorial nacional

gozan.

La delimitacion territorial nos ubica en el Distrito Federal, dado que el
objetivo del presente trabajo, requiere un analisis exhaustivo a los sistemas
de captacién de imagenes y su aplicacion como una técnica que busca
disminuir los indices de criminalidad, asi como la prevencion del delito la

mejora en el tiempo de respuesta de los 6rganos de proteccidn civil.

El anadlisis a la figura de la Seguridad Publica, requiere del estudio del
marco legal aplicable, la injerencia de las Instituciones cuya principal funcion
es el despacho de los asuntos de esta materia, a través de los cuerpos de

Seguridad Publica en el desempeiio de sus funciones.

Asi como la acepcion conceptual y diferencia de la Seguridad Juridica y
la Seguridad Publica. La nueva figura de Seguridad Ciudadana y su
aplicacion en el sistema de captacién de imagenes, la importancia que esta
reviste en la creaciéon de estrategias de Seguridad a través de los Comités
de Participacion Ciudadana, como coadyuvantes en el cumplimiento del

objetivo primario del uso de la Videovigilancia.
CAPITILO 1lI

LA VIDEOVIGILANCIA EN LA SOCIEDAD PANOPTICA
CONTEMPORANEA

El aspecto tecnolégico en cuanto al uso de camaras y sistemas de
Videovigilancia, su origen y principales aplicaciones como herramienta en los

mecanismos de Seguridad.

La diferencia en cuanto al origen y el objetivo que debe cumplir esta
herramienta de acuerdo al pais y la situacidbn que este viva es pieza
fundamental en su desarrollo y direccién a través de las Agencias de

Inteligencia de cada Estado.

La clasificacion basada en el lugar en donde se utilizan las camaras,

generando espacios publicos, privados e intermedios y en relacion a quien
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ejerce la titularidad sobre los diferentes dispositivos de captacion de

imagenes.

La creacién del Programa Bicentenario: “Ciudad Segura”, los
componentes que integran su estructura de funcionamiento, asi como los

aspectos de las herramientas utilizadas para el desarrollo del programa.

La creacion del Centro de Atencion a Emergencias y Proteccidn
Ciudadana de la Ciudad de Meéxico, las facultades que éste reviste y las
dependencias gubernamentales que trabajan con el mismo fin; Seguridad y
Proteccion. El aspecto de la Videovigilancia de los espacios privados de
acceso publico que esta en manos de los particulares y sus consecuencias

juridicas.
CAPITILO IV

REALIDADES Y DESAFIOS DE LA VIDEOVIGILANCIA EN EL
DISTRITO FEDERAL

El anadlisis de la figura en cuestion a través de los resultados vy
deficiencias que el desarrollo y aplicacion del programa han demostrado.
Sus efectos en el ambito publico y privado después del estudio en cada uno

de ellos.

El escalafon de los Derechos de Intimidad y Vida Privada, Propia
Imagen y Proteccion de Datos Personales en relacion al Derecho ciudadano
y la Funcion del Estado de garantizar la Seguridad Publica de la

demarcacion territorial del Distrito Federal.

La delgada linea entre la Videovigilancia como una herramienta util para
el combate a la delincuencia y mejorar el tiempo de respuesta en
eventualidades de caracter de Proteccion Ciudadana y su uso como
mecanismo de Control Social ejercido por el Gobierno para tener ojos en el

devenir de la vida de los capitalinos.



CAPITULO |
LOS DERECHOS

1.1. DERECHOS FUNDAMENTALES, DERECHOS HUMANOS Y
GARANTIAS.

El hombre como un ser esencialmente social necesita de parametros
que regulen y limiten su conducta en cuanto a las relaciones que establece
con los demas sujetos de una comunidad y con los organismos del estado,
de tal forma que su ejercicio no cause caos o desorden, destruyendo la
convivencia armoénica, asi pues se crean obligaciones mutuas y reciprocas,
pues “en la construccion de Derecho que surge en la modernidad y se
tfraslada a nuestros dias, una de las principales funciones, sino la basica, de
este, es precisamente el logro de la paz social”, en un estado de Derecho al
establecer leyes y normas, asi como mecanismos de defensa de los
derechos de sus ciudadanos se fomentan nuevos valores y relaciones
basadas en el respeto, la igualdad de oportunidades y en la no

discriminacion.

Siguiendo este orden de ideas a partir de la reforma constitucional
publicada en el Diario Oficial el 10 de junio de 2011, la Carta Magna en su
articulo primero establece que, “En los Estados Unidos Mexicanos todas las
personas gozaran de los derechos humanos reconocidos en esta
Constitucién y en los tratados internacionales de los que el Estado Mexicano
sea parte, asi como de las garantias para su proteccion, cuyo ejercicio no
podra restringirse ni suspenderse, salvo en los casos y bajo las condiciones

que esta Constitucion establece.™

La importancia de esta reforma radica en que juridicamente el concepto
de garantia individual desde el punto de vista del poder legislativo, no
otorgaba la proteccion necesaria a todos aquellos derechos enfocados a

proteger la esfera juridica de los grupos y sectores de la poblacion que se

U ASIS; Roig Rafael, “Escritos sobre Derechos Humanos”, Editorial Ara Lima, lera Edicion, Pert

2005, Pag. 67
2 CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS, Camara de
Diputados, consultada en Septiembre 05 de 2013, disponible en

http://www.diputados.gob.mx/LeyesBiblio/ref/dof/CPEUM ref 194 10junl1.pdf
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consideran vulnerables. Dejando atras los conceptos de garantias
individuales, derechos colectivos y/o sociales, con lo que se introduce
también un enorme cambio sociocultural; es importante establecer que los
conceptos de “derechos fundamentales”, “garantias individuales” y de

“derechos humanos” no son equivalentes.

En cuanto a los derechos fundamentales, también conocidos Unicamente
como derechos, Miguel Carbonell establece que “son fundamentales los
derechos que estan previstos en el texto constitucional y en los tratados

internacionales™

En México la insercion de los derechos fundamentales, surge con la
creacion de la carta magna elaborada por el constituyente de 1917, quien
toma como punto de partida ideas muy similares a las de los diferentes
cuerpos legislativos extranjeros en los que se plasma una eminente

proteccion a los derechos de sus ciudadanos.

Sin embargo el término “derechos fundamentales” surge en la etapa de
ilustracion francesa, aproximadamente en los siglos XVI y XVII, en el que los
pensadores comenzaron a ver el derecho natural como algo casi sagrado,
surgiendo asi la concepcién de los “droits fondamentaux”, que traducido al
espanol se denominan derechos fundamentales, los cuales se definieron
como “Aquellos derechos subjetivos garantizados con jerarquia
Constitucional que se consideran esenciales en el sistema politico que la
constitucion funda y que estan especialmente vinculados a la dignidad

humana de la persona...”

Como resultado de lo anterior la Constitucion utiliza, en el encabezado
de su parte dogmatica, el término “Derechos Humanos”, sin embargo, todo
derecho fundamental para que sea considerado como tal debe encontrarse
recogido en una disposicion de derecho , ya sea en un enunciado previsto

en la Constitucion de un Estado o en los tratados internacionales, mientras

* CARBONELL, Miguel, “Los derechos fundamentales en México”, UNAM-Porria-CNDH, Quinta
Edicion, México 2012, pag. 8
*BURGOA, Ignacio;” Las Garantias Individuales”, Editorial Porraa, México 2005, pag. 160.




que un derecho humano en nuestro pais hace referencia a aquel signado y

ratificado por el Senado como Estado miembro de un tratado o pacto.

Los derechos fundamentales también pueden definirse como
“Significados prescriptivos por medio de los cuales se indica que algo esta
ordenado, prohibido o permitido, o que atribuyen a un sujeto una
competencia de derecho”.’ Es decir, que se encuentran comprendidos en un
ordenamiento juridico el cual permite saber que conductas son permitidas y

cuales estan prohibidas.

Asi entonces los derechos fundamentales no deben ser confundidos con
los derechos humanos, ya que estos ultimos hacen alusién a “Una categoria
mas amplia, que en la practica se suele utilizar con menos rigor juridico que
la de los derechos fundamentales.” Al hablar de derechos humanos se hace
referencia a las expectativas que no se encuentran previstas ya sea de
manera explicita o de forma clara en alguna norma juridica, sin embargo
jerarquicamente y de acuerdo a la piramide de Kelsen, en la que se
establece la supremacia de la Constituciéon, debe entenderse que

juridicamente en nuestro pais son ambivalentes.

Los derechos humanos pueden definirse como “Un conjunto de
facultades e instituciones que en cada momento histérico, concretan las
exigencias de la dignidad, la libertad y la igualdad humana, las cuales deben
de ser reconocidas positivamente por los ordenamientos juridicos a nivel
nacional e internacional”.” Es decir son todos aquellos derechos vy libertades
que aun siendo reconocidos en las declaraciones y convenios
internacionales por los Estados partes, no han sido objeto de positivacion de

manera internacional.

En tanto que por derechos fundamentales se entienden “Todos aquellos
derechos humanos garantizados por el ordenamiento juridico positivo, en la

mayor parte de los casos en su normatividad constitucional y que suelen

5 BERNAL, Carlos; “El principio de proporcionalidad y los derechos fundamentales”, Editorial
CEPC, Madrid 2003, Pag. 15

® CARBONELL, Op. Cit. pag. 8

7 PEREZ, Lufio Antonio E.; “Los derechos fundamentales”, Editorial Tecnos, Cuarta Edicion,
Madrid 1991, pag. 46




gozar de una tutela reforzada.” El conjunto de derechos vy libertades que
han sido institucionalmente reconocidos y garantizados por el derecho

positivo.

De lo anterior se deduce que todos los derechos fundamentales son

entonces derechos humanos que han sido constitucionalizados.

Al igual que los dos términos anteriores, tampoco seria correcto
confundir los “derechos fundamentales” con las “garantias”, ya que las

segundas como su nombre lo indica, garantizan algo.

La palabra garantia proviene del francés “garant’ que significa el efecto
de afianzar lo estipulado; fianza, prenda; cosa que asegura y protege contra
algun riesgo o necesidad ; mientras otros sostienen que proviene de la
locucién anglosajona “warranty” o “warantie” que significa la accidon de

asegurar ,defender o salvaguardar.

Sobre este tema se considera que “Las garantias determinan los
derechos del hombre o derechos humanos admitidos por la constitucion’s, es
decir que los derechos humanos son algo inherente y nato del hombre y al
ser consagrados por la Constitucion convirtiéndolos en derechos
fundamentales, la cual se encarga de velar su existencia y cumplimiento, a

través de las garantias que en ella se establecen.

Ideas similares son las expuestas por el maestro Isidro Montiel y Duarte

al manifestar que “...todo medio consignado en la Constitucion para

asegurar el goce de un derecho se llama garantia, aun cuando estas no

sean las individuales™°.

Las garantias tienen por objeto “Reparar las violaciones que se hayan
producido a los principios valores o disposiciones fundamentales.”"' Solo

pueden estimarse como verdaderas garantias los medios juridicos de hacer

¥ PEREZ, Op. Cit. pag. 47

® CONTRERAS; Castellanos Julio César;” Las garantias individuales en México”; Editorial Porrta,;
Meéxico 2006; pag. 23

" BURGOA; Op. Cit. pag. 162

"' FIX- ZAMUDIO; Héctor, “Breves reflexiones sobre el concepto y el contenido del derecho
procesal constitucional”, en Ferrer MacGregor, Eduardo (coord.), “Derecho procesal constitucional”,
Editorial Porrtia, Cuarta Edicion, México, 2003, pag. 283




efectivos los mandatos constitucionales; dejando claro que existen a saber
dos tipo de garantias; las fundamentales y las de la constitucién; siendo las
primeras las que se consideran individuales, sociales e institucionales, de
acuerdo a los sujetos que las disfrutan y las segundas (de la constitucién)
pueden definirse como “Los procedimientos o medios para asegurar el
imperio de la ley fundamental frente a las normas juridicas secundarias.”12
Son todos aquellos métodos procesales que hacen efectivo el cumplimiento

de las primeras.

Sin embargo es Luigi Ferrajoli, quien con mayor agudeza ha explorado el
concepto de “garantia”, partiendo del hecho de que no es lo mismo que un
derecho fundamental, pues las considera “Las obligaciones que derivan de

los derechos...”."* Dividiéndolas a su vez en garantias positivas y negativas.

Las primeras generan obligaciones de actuar de manera positiva para
cumplir con la expectativa que derive de un derecho, mientras que las
negativas, son las que obligan al Estado y a los particulares de abstenerse
en alguna conducta que pudiera lesionar algun derecho fundamental,

consagrado en un ordenamiento juridico.

Las garantias individuales son mecanismos de defensa juridicamente
previstos en nuestra carta magna para la proteccion por parte del Estado de

la esfera juridica de sus gobernados.

Las garantias plasmadas por el constituyente de 1917 no solo se aplican
a los individuos pues “Se amplié el concepto a los ambitos econémico y
social, ya que aparecen sujetos o entidades distintas de las personas
morales en el derecho privado, como las organizaciones laborales o
patronales en materia agraria, que tienen reconocimiento pleno, asi como las
comunidades ejidales, empresas de participacion estatal y los organismos
descentralizados, que son reconocidos como sujetos titulares de las
garantias individuales, lo que se ha convertido en el centro de la imputacion

de la normatividad juridica del Estado Mexicano.”** Surgiendo asi el conflicto

2 BURGOA; Op. Cit. pag. 163
5 FERRAJOLI, Luigi; “Garantias”, “Jueces para la democracia”, nim. 38, Madrid 2002, pag.39
4 IZQUIERDO; Mocifio Elba Martha; “Garantias Individuales”, Oxford, México 2001, pag. 10




de la titularidad de los derechos de aquellas garantias que no eran

consideradas propiamente individuales, sino colectivas o sociales.

Al respecto de esto el constituyente Ignacio L. Vallarta brind6 el aporte
juridico necesario para resolver el conflicto surgido sobre las personas
morales al establecer que “No obstante que las personas morales no eran
seres humanos, sino ficciones legales y que por ende no gozaban los
“derechos del hombre”, como entidades sujetas al imperio del Estado
podrian invocar en su beneficio las garantias individuales, cuando estas se

violasen por algtin acto de autoridad que lesionara su esfera juridica”."

De esta manera reconociendo la existencia de los llamados “Derechos
fundamentales”, se desprende entonces, que no es lo mismo el elemento
que garantiza, que la materia garantizada, pues los derechos humanos son
todos aquellos inherentes del hombre por su naturaleza, que al encontrarse
consagrados por una disposicion juridica en alguno de sus preceptos obtiene
la caracteristica de derecho fundamental, siendo las garantias lo
mecanismos de tutela que crean en el estado la obligacién de

salvaguardarlos.
1.2. FUNDAMENTOS DE LOS DERECHOS FUNDAMENTALES

Al hablar de fundamentos de los derechos nos referimos a los conceptos
y valores que los justifican, es decir a “Las condiciones econoémicas,
sociales, juridicas, politicas y culturales de su implementacion.”®Siendo
necesario entonces analizarlos desde la perspectiva dogmatica, tedrica y

socioldgica.

Segun la dogmatica constitucional, es decir su fundamento juridico, se
establece “El reconocimiento que hace un texto Constitucional de ese
derecho.” El cual le otorga su calificativo como fundamental al encontrarse

enunciado en alguno de sus numerales.

' CONTRERAS; Op. Cit. pag. 27
' CARBONELL; Op. Cit. pag. 4
" Ibidem



Desde el punto de vista teorico es importante incorporar como derechos
fundamentales nuevas expectativas de las personas y grupos de una
sociedad, encontrando justificacion para ser considerados como tal por
reunir las caracteristicas que se establecen en la definicion tedrica que se
ofrece a los derechos, es decir, que debe garantizar la esfera juridica de sus
gobernados en cada aspecto de su vida cotidiana y en las nuevas relaciones

que surgen entre los ciudadanos y entre éstos y el Estado.

Finalmente desde un nivel sociolégico un derecho fundamental tendra
justificacién en la medida en que “Se haya realizado en la practica o haya
tenido relevancia histérica.”’® Es decir, que haya tenido alguna repercusion
practica marcando un momento histérico que dé lugar a la creacion de una

nueva normatividad que regule las situaciones o relaciones de que se trata.

Asi, los derechos fundamentales son considerados como tales en la
medida en que constituyen instrumentos de proteccidén de los intereses mas
importantes de las personas, es decir que “Preservan los bienes basicos
necesarios para poder desarrollar cualquier plan de vida de manera digna.”19
Estas justificaciones dan lugar a las caracteristicas que todos los derechos
fundamentales deben de poseer: universalidad, inalienabilidad, no

negociabilidad.

Cuando se habla de derechos fundamentales, se habla también de
derechos universales, esta caracteristica se refiere a que el derecho “Esté
adscrito a todas las personas que tengan la calidad establecida por la

norma.”?° Sirve para extenderlos sin distincion a todas las personas.

La base normativa de la universalidad de los derechos fundamentales se
encuentra situada en los diversos pactos, tratados y convenciones
internacionales, la cual se dio a partir de la Declaracion Universal de los
Derechos del Hombre, en 1948, en donde los particulares se convirtieron en

los sujetos activos, antes reservado para la actuacion unicamente del

' Ibidem
" Ibidem
* CARBONELL; Op. Cit. pag. 16



Estado, lo cual también resulta util para deducir su inalienabilidad y su no

negociabilidad.

En cuanto a la inalienabilidad supone que “El sujeto mismo no puede por
su propia voluntad dejar de ser titular de los derechos. 21 Sin embargo una
persona puede elegir no ejerce ninguno de los medios de tutela que
establece un ordenamiento juridico para reparar una violacion a sus

derechos, pues esta queda a su libre albedrio.

La no negociabilidad, se refiere a la cualidad de los derechos para
“Situarse fuera del mercado y de la politica ordinaria.” Por ningin motivo
estos derechos pueden situarse dentro del comercio o intercambiarse por

favores econémicos.

Los derechos fundamentales pueden entonces, encontrarse en cualquier
parte del texto constitucional y no solo exclusivamente en los primeros 28

articulos constitucionales.

1.3. DERECHOS DE LIBERTAD

La Constitucién no tiene un catdlogo o clasificacién establecida dentro
de ella de los derechos que consagra y la forma desordenada en que estos
se enuncian impiden su sistematizacion, sin embargo dentro de la doctrina
clasica se encuentra la clasificacion de estos de acuerdo al derecho que los
mismos salvaguardan. Dentro de esta clasificacion se encuentran los
llamados derechos de libertad, asi para poder comprender a fondo estos,

comenzaremos definiendo el objeto de su proteccién.

La palabra libertad proviene del vocablo latino “libertas-atis”, la cual se
define como “Una condicion social y juridica del hombre que no esta sujeto a
la esclavitud.””® Siendo hasta la revolucidn francesa, cuando se adjudica a
toda persona la capacidad de ser libres sin importar su estatus social, bajos

principios de “Libertad, igualdad y fraternidad.”

>l CARBONELL; Op. Cit. pag. 17
** Ibidem )
» CONTRERAS; Op. Cit. pag. 131



Filosoficamente, la libertad debe entenderse como “Una propiedad de la
voluntad, gracias a la cual dicha voluntad puede adherirse a uno de los
distintos bienes que le propone la razén.”?* La libertad debe ser tomada mas
gque como un derecho, como una consecuencia de la naturaleza racional del

hombre y un elemento esencial de la persona.

Desde un punto de vista juridico, la libertad de los hombres se define
como “La posibilidad de actuar conforme a la ley.””® Actuar conforme a lo
establecido respetando los limites que el cuerpo legislativo establece al

sujeto que se encuentra sometido.

Tomando en cuenta ambas concepciones “La ley es un mandato
racional, de modo que el actuar conforme a la ley equivale a actuar conforme
a la razén.”® Ser libre significa la posibilidad de disfrutar de las prerrogativas
que la misma ley establece sin caer en el libertinaje que es el descontrol por
parte del hombre para justificar su actuar al desobedecer las leyes

impuestas.

De la misma forma el maestro Burgoa, aborda la definicién y concepto

de esta palabra desde varias perspectivas (teoldgica, objetiva y social).

En el aspecto teoldgico la libertad consiste en términos genéricos como
“La cualidad inseparable de la persona humana consistente en la potestad
que tiene de concebir los fines y de escogitar los medios respectivos que
més le acomoden para el logro de su felicidad particular.””’ Cada persona
puede seleccionar los medios que considere mejores, para alcanzar los fines

idealizados.

De lo anterior se presentan entonces dos aspectos importantes a
considerar una libertad subjetiva o psicolégica y una libertad objetiva o

social.

** Ibidem
> Ibidem
*® Ibidem
" BURGOA; Op. Cit. pag. 304
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En cuanto a la libertad subjetiva se manifiesta “Solo en el intelecto de la
persona, sin trascendencia objetiva.”® Por lo que estaria fuera del campo
del derecho y por lo tanto carece de importancia para la metodologia juridica

del presente trabajo.

Mientras que la libertad social puede considerarse como aquella
“Potestad que tiene la persona de poner en practica trascendente tanto los
conductos, como los fines que se ha forjado.”® Este tipo de libertad
trasciende a la realidad y es este tipo de libertad la que le interesa
fundamentalmente al Derecho. Las limitaciones o restricciones que del
anterior tipo de libertad se establecen en los diversos oérdenes juridico
tuvieron su raiz en la Revolucién Francesa donde “El interés particular, como
posible objeto de vulneracion de una desenfrenada libertad individual que ha
esta se oponia.”® Se considera que la libertad individual humana no podia

ejercerse si perjudicaba o dafiaba a otra persona.

Antes de la Revolucién Francesa la libertad no significaba propiamente
un derecho, sino que el hombre “Solo gozaba de una libertad civil o privada
frente a sus semejantes y en las relaciones con éstos, careciendo de libertad
publica o a titulo de derecho fundamental, es decir frente a los

131

gobernantes™' Esto solamente se concebia reservado para los grupos

considerados como prominentes y privilegiados.

Es por eso que en la Declaracion Francesa de los Derechos del Hombre
y del Ciudadano claramente establecia un criterio de limitacién para dicha
libertad enunciado en su articulo IV: “La libertad consiste en poder hacer
todo lo que no dafie a otro. De aqui que el ejercicio de los derechos
naturales del hombre no tenga mas limitaciones que los que aseguren a los
otros miembros de la sociedad el goce de esos mismo derechos: estos
limites no puede determinarse més que por la ley.”** Se entiende que las
unicas limitaciones de la libertad se establecen solo cuando se cause un

dafo a otro particular.

% Ibidem
* Ibidem
** BURGOA; Op. Cit. pag. 306
I BURGOA; Op. Cit. pag. 309
> BURGOA; Op. Cit. pag. 306
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Es a partir de lo anterior que la libertad se como “Un derecho publico
subjetivo oponible y exigible al Estado.”® Traduciéndose esto a una relacién
juridica entre autoridades y gobernados tutelada por un ordenamiento
juridico, en donde el Estado se obliga a respetarla, creandose asi un

derecho y una obligacion correlativa.

Un derecho para el gobernado que se puede definir “Como la potestad o
facultad de reclamar al Estado y sus autoridades el respeto, la observancia
del poder libertario individual’.** Y una obligacion para el estado consistente
“En acatar, pasiva o activamente, ese derecho™ En otras palabras se
convierte entonces en un derecho fundamental para sus ciudadanos

oponible al Estado.

1.4. GARANTIA DE SEGURIDAD JURIDICA Y EL PRINCIPIO DE
LEGALIDAD

En las relaciones que se suscitan entre el Estado y los gobernados,
siempre se afecta la esfera juridica de los segundos, por ello “Todo acto de
autoridad, emanado por esencia del Estado y desemperiado por los
diferentes 6rganos autoritarios estatales creados por el orden de Derecho,
tiene como finalidad inherente, imbibita, imponerse a alguien de diversas
maneras y por distintas causas...”*® Todo acto de autoridad tiene por objeto
causar afectaciéon a alguna persona fisica o moral en sus multiples derechos

vida, propiedad, libertad, o cualquier otro derecho.

Es por eso que al vivir dentro de un régimen juridico dichas afectaciones
tienen multiples y variadas consecuencias para el gobernado, sin embargo,
esta misma afectacion debe seguir determinados principios o requisitos sin

los cuales no seria valida desde el punto de vista del derecho.

El articulo 16° de la Constitucion en su primer parrafo, contiene en si
mismo la garantia de seguridad juridica con el espectro mas amplio y

completo de tutela de las autoridades en nuestro ordenamiento juridico toda

> BURGOA; Op. Cit. pag. 309
** BURGOA; Op. Cit. pag. 310
** Ibidem

** BURGOA; Op. Cit. pag. 504
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vez que “Por lo dispuesto en ella, todo acto de autoridad, federal, estatal, del
Distrito Federal o municipal, sin que importe el rango que tenga, debera,
para ser valido, indefectiblemente que observarse en su creacion o
emision.”” Lo que se conoce como principio de legalidad, siendo el que
identifica a la ley como una expresion de la soberania del Estado como tal,

relacionandolo con la voluntad de la Sociedad.

Es por eso que “Ese conjunto de modalidades juridicas a que tiene que
Sujetarse un acto de cualquiera autoridad para producir validamente, desde
un punto de vista juridico, la afectacion en la esfera del gobernado de los
diversos derechos de éste, y que se traduce en una serie de requisitos,
condiciones elementos, etc.”® Ese conjunto de requisitos y condiciones a las
que autoridades y el Estado debe sujetarse para que el acto de autoridad
tenga validez y se pueda causar una afectacion en la esfera juridica de sus

gobernados, son en si la garantia de legalidad.

Estas caracteristicas son “La sustancia de diversos derechos subjetivos
publicos individuales del gobernado oponibles y exigibles al Estado y a sus
autoridades, quienes tienen la obligacion de acatarlos u observarlos. #39
Establecen los principios que las autoridades deben acatar para que sus
actuaciones al causar un dafo en la esfera juridica de los individuos se

encuentren a pegados a derecho y sean juridicamente validos.

Todo individuo tiene el derecho a “Que su situacion no sera modificada
sino por medio de procedimientos societarios y por consecuencias
regulares.”™ Refiere a éstas actuaciones como el fin ultimo del derecho

identificandolo con un ordenamiento juridico eficaz.

Se debe de cumplir con “La satisfaccion de los requisitos y condiciones,
asi como la sustanciacion de los procedimientos, que el sistema juridico
exifa al Estado y sus autoridades, para que los actos que emitan se sujeten

irrestrictamente a ello, y asi se pueda producir una afectacion en la orbita

" BURGOA; Op. Cit. pag. 361
** BURGOA; Op. Cit. pag. 504
* BURGOA; Op. Cit. pag. 504
“ CONTRERAS; Op. Cit. pag. 301
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legal del gobernado, con el objeto de que los mismos sean validos a la luz

del derecho.™

Es asi que dichas caracteristicas le dan sentido a la garantia de
seguridad juridica a través de la observancia al principio de legalidad, por
parte de las autoridades a los requisitos y procedimientos establecidos en
nuestras leyes, como elemento necesario para causar una afectacion real y

conforme a derecho en la esfera juridica de los gobernados.

1.5. DERECHOS CONSAGRADOS EN LOS ARTICULOS 6° Y 16°
CONSTITUCIONALES

Los articulos 6° y 16° Constitucionales son complejos, pues contienen en
ellos un numero crecido de derechos, de naturaleza diferente cada uno.
Dicha circunstancia lleva a tener que estudiar cada uno de los anteriormente

citados articulos de forma separada.

En cuanto al articulo 6° Constitucional, se manifiesta como un derecho
de libertad haciendo referencia a la manifestacion de ideas, sin embargo con
las reformas hechas recientemente por el congreso, este articulo abarca
también el derecho a la y de la informacién, asi como a los datos personales

SuU USo Y su proteccion.

El articulo 6° constitucional nos habla de la libre manifestacion ideas que
se debe entender “Como la piedra angular de los derechos fundamentales,
la libertad de expresion es el presupuesto de la vida politica de una
comunidad que encuentra en Estado Liberal y democratico de derecho su
mejor forma de organizacion™?. La libertad de expresién consagrada en la
Constitucion, supone la facultad de toda persona de manifestar libremente
sus ideas, pensamientos y opiniones por cualquier media, incluyendo en
este mismo sentido de manera implicita las libertades de imprenta de
catedra e investigacion, entre muchas otras, lo cual se establece también en
el articulo 19° del Pacto Internacional de los Derechos Civiles y Politicos

(1976) del que México es Estado miembro.

*! CONTRERAS; Op. Cit. pag. 301
* LOPEZ, Ayllon Sergio; “El Derecho a la Informacion”, UNAM, México 1980, pag. 94
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Asi mismo dentro del primer parrafo del mismo numeral se hace
mencion a la inquisicion de la que sera objeto dicha libertad, limitandola a los
supuestos que la propia Constitucion establece, los cuales son “En caso de
ataque a la moral, los derechos de tercero, provoque algun delito, o perturbe
el orden publico.”® Dichas limitaciones expresadas de manera general en el

texto constitucional admite de manera implicita el proteger:

La seguridad nacional

El orden y la seguridad publicas
La moral publica;

La salud publica

Evitar la apologia del delito o la incitacién al racismo o
la discriminacion

Los derechos o la reputacidon de los demas

La vida privada

Es con base en lo anterior que el comentario que hace Sergio Lopez
Ayllon resulta muy atinado al analizar dicho articulo, ya que el manifiesta que
“‘Recientemente, la revolucion tecnolbégica implica la convergencia de las
telecomunicaciones, la informatica y los medios audiovisuales, esta
generando una profunda transformacioén en la capacidad social de generar,
procesar, almacenar y transmitir informaciones, y por ello se plantean
nuevos desafios para esta libertad.”™* Debido a la multiplicidad de medios
por los cuales en la actualidad las personas transmiten sus ideas y

pensamientos, tales como las redes sociales, los blogs y otros medios.

De igual manera el mismo articulo nos hace referencia al derecho a la
informacion introducido originalmente en el mismo articulo por el
constituyente del 1977 retomado por reformas que tuvieron lugar en 2007,
volviendo la informacién un elemento accesible para todos, transformandolo

en el derecho para, por y de la informacion.

* Orden Publico.Conjunto de reglas no escritas en el ambito publico para el comportamiento del
particular, cuya observancia es contemplada como condicion indispensable para una convivencia
ciudadana ordenada.

*“ LOPEZ; Op. Cit. pag. 97
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Hablar del derecho a la informacion sin entender su naturaleza juridica
seria en si demasiado vago, es por eso que “La naturaleza del derecho a la
informacion: es universal y permanente; vista la redaccion del precepto, con
las limitantes del caso, el derecho es ejercitable frente autoridades y
particulares. La obligacion de garantizar que recae en las autoridades no
puede estar referida solo a la administracion publica, también debid
compeler la posibilidad a hacerlo cuando su actuacion rebase el ambito
privado y se extiende al oficial o publico”.** La reglamentacién de este
precepto debe estar referida a ambos extremos es decir, al tratarse de
particulares, el legislador debera respetar el derecho a la privacidad y al
secreto profesional, mientras que la informacion que se dé por parte de las
autoridades debe de ser oportuna, completa de buena fe y a través de los
medios tecnoldgicos de los que se pueda hacer uso tanto para las personas
fisicas como para las personas morales ya sea dentro del Derecho publico o

privado.

Sin embargo al igual que muchas reformas creadas por nuestros
legisladores se puede observar dentro de este precepto constitucional

algunas deficiencias de las adiciones hechas.

En primer lugar la omision de los municipios en el parrafo inicial y a la
omision del Distrito Federal en su fraccion | manifestando “no obstante ello,
en la fraccion | si los incluyeron, pero omitieron al Distrito Federal. Este no
queda comprendido dentro del término técnico estatal, debiendo haber
optado por el uso de termino local, que comprende a su vez a los Estados y
al Distrito Federal.”*® Asi como la falta de cuidado al adicionar nuevos
elementos a dicho numeral, “Los legisladores pusieron en evidencia que son
ignorantes de la naturaleza de la constitucion; incorporando en ella detalles
que son propios de un reglamento.”” Tales como la forma de organizacion
en cada orden de gobierno dispondra y hara efectivo este derecho a los
ciudadanos que residen en su demarcacion territorial. Aunque las reformas

al articulo 6° constitucional establecen ciertos parametros y nuevos

> ARTEAGA; Op. Cit. pag. 576
* ARTEAGA; Op. Cit. pag. 574
*” ARTEAGA; Op. Cit. pag. 574
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conceptos por parte de los legisladores se debié de haber puesto un mayor

cuidado en su redaccion.

Es importante establecer que asi como existe la libertad de expresion, la
cual puede ser privada o publica, en forma paralela existe el derecho de sus
ciudadanos a la no manifestacion de ideas, es decir a quedarse callados,
‘Esto es mas valedero en los casos en que, de hacerlo pudiera derivar
alguna forma de discriminacion o asumir una responsabilidad u obligacion no
deseada.”™® Puesto que los particulares tienen la prerrogativa de hacer uso o
no de su derecho, siempre y cuando la omision de esta manifestacion no
verse sobre actuaciones que pudiesen ser materia de la comisién de un

ilicito o tipo delictivo.

En cuanto a las materias susceptibles a ser reguladas dentro de este
articulo es primordial y urgente se tome en que el IFAl y La Ley de
Proteccion de Datos Personales en Posesién de Particulares toman en
cuenta asuntos, que si bien, no se encuentran regulados de manera expresa
en la Constitucion, son de vital importancia en el ejercicio de este derecho,
tales como prever sanciones para quienes rompan los candados que existen
para salvaguardar informacion publica o privada, accedan a ella o la pongan
al alcance de terceros o le den difusibn masiva, establecer los criterios
segun los cuales se cuantifiquen los dafios y prejuicios por haber incurrido
en alguno de los supuestos anteriores y se cubra su importe y regular lo
relativo a los derechos de autor sobre la informacién y de su uso de parte de

los particulares que la soliciten.

En lo referente al articulo 16° es de naturaleza fundamental; consagra
diversos derechos, sin embargo para la metodologia juridica de este trabajo
se tomara como objeto de estudio los principios de legalidad y de seguridad
juridica, entendidos como principios genéricos pues “La defensa de la
constitucion, a falta de mejor base, descansa en ambos preceptos.”® Ya que
el primero establece las condiciones juridicas necesarias a las que la

actuacion de cualquier autoridad debe sujetarse para poder causar una

** ARTEAGA; Op. Cit. pag. 563
* ARTEAGA; Op. Cit. pag. 169
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afectacion valida en la esfera juridica de su gobernados y el segundo es la
garantia dada al gobernado por el Estado de que su persona, sus bienes y
sus derechos no seran violentados mas que por ciertos procedimientos
legales establecidos, o que, si esto llegara a producirse, le sera asegurada la

proteccion y reparacion de los mismos.

En primer lugar “Es posible afirmar que los derechos fundamentales que
este principio establece se dirigen a asegurar la legalidad de los actos de
autoridad; a proteger la libertad individual; a garantizar la inviolabilidad del
domicilio y de las comunicaciones privadas”.>® Las autoridades Unicamente
pueden hacer lo que la ley les faculta o atribuye, lo que no les es concedido
se encuentra prohibido; en cambio a los particulares se les permite hacer
todo aquello que no tienen prohibido, cuando la Constitucién concede al
particular algun derecho o libertad concede lo minimo y cuando a las
autoridades les confiere alguna facultad o atribucion les ha conferido lo

maximo.

Para entender de manera correcta este articulo antes de hablar de los
actos de molestia de las autoridades, haremos una breve referencia a los
bienes que el mismo estd encargado de tutelar y que se encuentran
plasmados dentro de su primer parrafo ya que, “A pesar de su casuistica,
salvaguarda una universalidad de valores y bienes genéricos™' .Tal como

persona, familia, domicilio, papeles, bienes, posesiones y derechos.

En base al texto constitucional por “persona” debe entenderse “Los
individuos miembros de la especie humana, que se trate de una persona
fisica o moral del derecho privado sin importar que estén legalmente
constituidas o no”.>?> Un individuo o entidad parte integral de un sociedad, tal
como se establece en el numeral 1° de la Constitucién que establece que
“En los Estados Unidos Mexicanos todas las personas gozaran de los
derechos humanos reconocidos en esta Constitucion y en los tratados

internacionales de los que el Estado Mexicano sea parte, asi como de las

* LOPEZ; Op. Cit. pag. 98
* ARTEAGA; Op. Cit. pag. 172
> ARTEAGA; Op. Cit. pag. 173
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garantias para su proteccion...” Es decir todas las personas fisicas y
morales sin excepcion, que se hallen sujetas a las autoridades del Estado

Mexicano.

Es entonces que “De las personas es objeto de proteccion su integridad
fisica, vida, nombre, libertades, derechos dignidad y todo lo que le es
inherente como ser humano.”* Dicho derecho salvaguarda no solo la vida
publica sino también la vida privada de la persona o individuo, la cual se ha

constituido durante el ultimo siglo como un derecho fundamental.

El precepto protege también a “la familia”, por lo que nuestros
constituyentes de 1917 la protegieron sin importar como esta se conformara
ya “Que no es obstaculo el que ella, conforme a la legislacion secundaria, no
tenga personalidad juridica; pues esta deriva de la constitucién.” Esta
puede derivar de un acto de ley tal como el matrimonio civil, o las
sociedades de convivencia, como de un hecho como el consentimiento de
varias personas de hacer vida en comun o por uso y costumbre, tal como

sucede en las poblaciones indigenas.

Sin embargo “Es el derecho civil de cada entidad el que determina que
es una familia, quienes son sus miembros, como se conforma y como se
disuelve.”’s6 Para establecer la titularidad ejercicio y proteccion de los
derechos consagrados en este precepto constitucional, cada estado en su
constitucion establecera lo que por familia y su miembros debe entenderse,
por lo que conforme a ley, para el ejercicio que deriva del precepto; ésta
puede recaer en el padre, la madre, uno de los hijos que posea la mayoria
de edad, e incluso, en un menor de edad a través de su tutor siendo “ Ellos
los que pueden impugnar los actos de molestia que ella resienta o pueden
exigir los derechos que como grupo social le corresponden.”’ Se debe
tenerse por representante de ésta ante la ley a quien concurra a impugnar

dicho acto.

>CONSTITUCION POLITICA; Op. Cit.
> ARTEAGA; Op. Cit. pag. 173

>> ARTEAGA; Op. Cit. pag. 173

° ARTEAGA; Op. Cit. pag. 174

*7 Ibidem
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En cuanto al “domicilio” se deben considerar dos aspectos basicos, lo
que por éste se entiende y lo relativo a su inviolabilidad, primero, “Todo
inmueble respecto del cual una persona tenga el uso y disfrute por virtud de
la ley. %8 No debe importar que este sea el lugar donde se resida
habitualmente, sea el lugar u oficina de negocios de la misma, o se hable de

un sitio en el que se requiera su anuencia para acceder a él.

Un elemento de importante consideracion es la movilidad o no del sitio,
por lo que para entenderlo de manera correcta debemos estar sujetos a lo
que la legislacion civil establece “Hay cosas que son inmuebles por su propia
naturaleza y otras que lo son por voluntad de quien puede disponer de ellas
o de la ley™®. Con algunas excepciones fijadas por la misma ley dentro de
estas podriamos considerar a las casas rodantes, y los automoviles que no
se hallen inmovilizados, cuando estos se encuentren en sitios que sean
publicos, pero que se trate de lugares establecidos como campamentos o
parques nacionales, siempre y cuando exista la anuencia de las autoridades

para su asentamiento.

Segundo “El precepto garantiza la inviolabilidad sin importar el titulo por
virtud del cual se detenta el bien que sirve de domicilio: propiedad,
arrendamiento, comodato, poseedor de buena o mala fe. 0 No importa el
derecho real con el que el sujeto se ostente, el derecho de inviolabilidad
establecido en el precepto constitucional esta encaminado a impedir
acciones dentro del domicilio de un particular por parte de las autoridades,
estableciendo las formas y requisitos que los actos de molestia deben

sequir.

Otro aspecto importante que salvaguarda el precepto constitucional al
que estamos haciendo mencion es el de los “papeles”, debiendo tener en
cuenta las nuevas formas de documentos y su captura o guarda, tales como
son los discos duros, discos compactos, dvd’'s, unidades extraibles,
computadoras, celulares, dispositivos mp3 y mp4 y todos aquellos otros

medios tecnoldgico-informaticos que utilicen los particulares para almacenar

*% Ibidem
>’ Ibidem
% ARTEAGA; Op. Cit. pag. 175
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y transmitir informacion, los cuales por jurisprudencia deben ser tomados en

cuenta por las autoridades al referirse a los papeles.

Asi  “Es la voluntad del propietario o poseedor del elemento que
determina el valor de los documentos y la que, en situaciones ordinarias,
indica quienes pueden tener acceso a ellos.”®' En algunas situaciones no
solo es suficiente tener el permiso del poseedor o propietario para acceder a
ellos. Un ejemplo seria los documentos que versan sobre la propiedad
industrial, y para los cuales las autoridades han establecido a través de
distintas leyes que es necesario observar lo que en ellas se disponga para

poder accesar al contenido.

El articulo pone especial atencibn y cuidado en cuanto a la
correspondencia que bajo cubierta circule por las estafetas, la cual estara

libre de todo registro y su violacion sera penada por la ley.

Por ultimo pero no menos importante tenemos “las posesiones” a las
que hace referencia el numeral 16° constitucional. “Debe entenderse por
posesiones todos los bienes, derechos, acciones, tangibles e intangibles,
que se encuentran en poder de una persona con respecto de los cuales se
conduzca como duefio, cuente o no con los titulos que acrediten la
propiedad sobre ellos.” Es decir todo aquello sobre lo cual una persona
ejerza dominio de hecho aun cuando esta no ostente la calidad de

propietario para el derecho.

Una vez establecidos los derechos que se salvaguardan es importante
hablar de su causa: el acto de molestia por parte de las autoridades a los

particulares.

Para entender el concepto de “acto de molestia” debemos hacer
referencia en primer lugar que en general todo acto de autoridad causa
molestias ya sea a uno o varios individuos, el cual puede ser en su persona
0 en su patrimonio, sin embargo al mismo tiempo dichos actos pueden

beneficiar a un individuo o a una generalidad.

°' ARTEAGA; Op. Cit. pag. 177
2 ARTEAGA; Op. Cit. pag. 177
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Asi entonces para los efectos de este capitulo el término “molestia”

debe ser entendido en un sentido amplio:

e Toda accion, provisional o definitiva, proveniente de una
autoridad que cause un dafio o un perjuicio a alguien en
Su persona o patrimonio, si retne los requisitos que la
ley prevé para que sea emitida: que sea por escrito que
provenga de una autoridad competente y que este
fundada y motivada

e Toda omision que cause u dafio o un perjuicio a alguien.

e Todo acto de autoridad que perturbe a la persona, afecte
los bienes y derechos de alguien o cause desasosiego a

la familia.®

De este modo se encuentran previstos en este precepto constitucional
todos los actos que provienen de una autoridad o de los particulares, con
respeto a estos ultimo se cred la 52 visitaduria de la CNDH, la cual es ya

materia de amparo.

Los actos de molestia pueden de dos tipos: definitivos y provisionales.
“Son molestias definitivas, entre otras, las leyes; lo son por cuanto a que su
vigencia es indeterminada; se expiden para la eternidad...Son molestias
provisionales, entre otros, los actos de autoridad en los que se determine un

plazo de vigencia de los que no derive un acto consumado.“®*

Este precepto Constitucional establece los requisitos que dicho acto de
molestia debe contener para que tenga validez, en el parrafo primero se
establece que dicho mandamiento debe constar por escrito “La forma escrita
requerida por el precepto, cuando esta de por medio uno que cause
molestias, necesariamente debe obrar en papel; no existe impedimento para

que se haga llegar por via electronica, lo puede ser para su conocimiento,

% Ibidem
 Ibidem
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pero no para su observancia, con ello no se da cumplimiento al imperativo

constitucional.”™®

De tal manera que la exigencia de que el acto de molestia sea por

escrito implica ademas una serie de formalidades.

Debe estar redactado en espaniol

Para miembros de las comunidades indigenas la
notificacién debe ser hecha en presencia de un
intérprete que conozca la lengua y cultura del notificado,
cuando no se encuentre redactado en la lengua de

quien es objeto del mandamiento.
FORMALIDADES QUE

DEBE CONTENER EL
ESCRITO DE ACTO DE
MOLESTIA

Que establezca el motivo y el fundamento lugar que dio
origen a su creacion.

Que establezca su alcance en cuanto a las obligaciones

o prohibiciones impuestas.

Que se determine el lugar y fecha de su emision

Que se determine de forma expresa el cargo o funcion
que tiene conferida la autoridad que lo emite.

Que el documento en el que el mandamiento conste

este firmado por la autoridad que lo emite.

Asi mismo dentro del primer parrafo del precepto en cuestién se
establece que dicho mandamiento debe emanar de una autoridad
competente que debe “Actuar dentro del ambito de las facultades y de las
atribuciones que tiene conferidas legalmente.”® En materia federal por virtud
del articulo 124° Constitucional a las autoridades federales, dichas
facultades y atribuciones les son conferidas de manera expresa por la ley,
excepcionalmente por lo previsto en el articulo 73° Constitucional en su
fraccion XXX. Las autoridades de los estados tienen las facultades no
conferidas a las autoridades federales, siempre y cuando estas no les estén

prohibidas o sean derechos y libertades de los gobernados.

En lo que respecta a los requisitos de “motivar y fundar” dichos

mandamientos “Cada una de las autoridades funda y motiva con base en la

> ARTEAGA; Op. Cit. pag. 178
% ARTEAGA; Op. Cit. pag. 185
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ley que regula su existencia y funcionamiento; lo hace en acatamiento de la
normatividad que regula la emision de los actos que emite dentro del ambito
de sus facultades y atribuciones y atendiendo a la naturaleza del acto.” La
ausencia de cualquiera de estos dos elementos hace que dicho acto de
autoridad sea violatorio del articulo 16° Constitucional y por lo tanto anulable

el acto.

El acto de autoridad debe de ser de manera expresa, “Para dar firmeza a
un acto no es suficiente el criterio de la autoridad. Esta no puede dejar en
estado de indefension a nadie.”® Esto en razén de permitir al afectado
comprobar la veracidad de los hechos, la existencia de las normas, asi como

la exactitud de su aplicacién al respecto de estas caracteristicas.

Sin embargo es importante aclarar, que fundar y motivar no se refieren a
un mismo proceso, es decir “El motivar y fundar son dos acciones que,
siendo complementarias, interdependientes y concomitantes, son

diferentes™®.

En cuanto a la motivacién de un acto se debe “Aducir o expresar las
razones, ciertas reales, por las que una autoridad emite un mandamiento. »70
Motivar se traduce en plasmar las causas o razones que llevan a una
autoridad a actuar de cierto modo, de tal forma que cuando la motivacion es
incorrecta, inadecuada, inexistente o imprecisa es violatoria del derecho, asi
mismo cuando esta se encuentra viciada, la misma ley establece los casos y
procedimiento para declarar su nulidad u ordenar a la autoridad que sea

responsable del acto de molestia que motive su mandamiento.

Para “fundamentar” se debe “Expresar las razones por virtud de las
cuales se considera que un individuo o una situacion se halla prevista o
comprendida dentro de la hipdtesis de determinada norma.”' Se funda
cuando una ley prevea la situacion especifica asi como el reconocimiento de

la autoridad de dicha circunstancia.

% ARTEAGA; Op. Cit. pag. 187
%% Thidem
% ARTEAGA; Op. Cit. pag. 188
" ARTEAGA; Op. Cit. pag. 189
! Ibidem
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Para dar cumplimiento al imperativo constitucional “El acto debe de
hallarse debidamente fundado; lo estara cuando se haga reuniendo los
mismos requerimientos: suficiente, adecuada, exhaustiva y correcta.”? Las
autoridades fundamentan un acto cuando reconocen su existencia legal y se
apoyan en una norma determinada que establece el procedimiento que se
debe seguir, de tal manera que el mandato constitucional se violenta cuando
se trata de una autoridad de hecho o cuando no existen las normas en que
se pretende fundamentar, ya sea por que estas se hayan derogado o

modificado.

En realidad no existe una regla general que sea aplicable a los 3 niveles
de gobierno y las autoridades que actuan bajo su mandato dentro del
territorio nacional en cuanto a fundar y motivar se refiere, pues cada uno de
ellos se encuentra sujeto a principios y caracteristicas particulares en
relacion a la naturaleza del acto del que se trate, sin embargo, siempre se
debe dar cumplimiento al mandamiento constitucional del articulo 16°,

observando las normas y requisitos necesarios que regulan su actuacion.

El 16° numeral constitucional nos hace referencia también la “orden de
aprension” pues “El precepto consagra la presuncién de inocencia,
garantiza la libertad de las personas, excluye todo tipo de autoridades en su
privacion de la libertad y limita el arbitrio de los jueces al librar 6rdenes de

aprehension™.

Y también hace referencia a la flagrancia, a las detenciones que realiza
el ministerio publico y a las comunicaciones estableciéndolas como
inviolables, pero para objeto de este estudio solo haremos referencia de
ellas como ejemplos de la variedad de derechos que se encuentran

protegidos y regulados por este precepto constitucional.

Asi entonces se deben establecer el objeto de proteccion y los derechos
de los gobernados consagrados en los preceptos constitucionales 6° y 16°.

Por lo que refiere al articulo 6° constitucional:

"> ARTEAGA; Op. Cit. pag. 191
7 ARTEAGA; Op. Cit. pag. 196
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e El articulo 6° establece, de manera general y abstracta,
la libre manifestacion de las ideas a favor de todos los
habitantes, sin importar, la forma en que ello se hagan.

e Prevé algunas de las limitantes a la libertad; la propia
constitucion y las leyes establecen otras limitantes a la
libertad.

e Consigna el derecho a la informacion, obliga al estado a
garantizarlo, a proporcionar informacion en forma
oficiosa y permanente y consigna los principios segun
los cuales la Federacién, los Estados, el Distrito Federal
y los Municipios permitan a los particulares el ejercicio

del derecho a la informacion.
En referencia al numeral 16° constitucional se establece:

o FEl precepto establece un derecho de valor genérico del
que gozan todos sin excepcion.

e Salvaguardar la persona, familia y bienes, que deriven
de actos u omisiones de las autoridades que causen
molestias.

e Dentro del término “nadie”, se comprende a las personas
fisicas y morales; estan comprendidos los entes,
poderes y 6rganos de autoridad a que hace referencia el
art. 105 Constitucional.

e Salvaguarda la voluntad del titular del domicilio para

disponer de él. ™

1.5.2. DERECHO A LA INTIMIDAD Y VIDA PRIVADA

Entre los derechos fundamentales, cobran especial importancia aquellos
gue denominados como derechos de la Personalidad, no son sino derechos
subjetivos absolutos privados extra-patrimoniales que posee toda persona
por ser tal, dentro de éstos se encuentran comprendidos el derecho a la

™ Ibidem
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vida, el derecho a la integridad fisica, los derechos sobre el cuerpo (actos de
disposicion sobre el propio cuerpo y trasplantes), el derecho a la libertad
personal, el derecho a la propia imagen, el derecho a la actividad fisica, el
derecho al honor, el derecho a la intimidad y vida privada y los derechos

sobre escritos confidenciales.

También llamados Derechos Esenciales o Personalisimos reciben este
nombre ya que permiten desarrollar una vida plena, al ser considerados
como una categoria especial de los derechos humanos, pues de éstos
provienen sus cimientos juridicos, y se encuentran contenidos en la
Declaracion de los Derechos del Hombre y del Ciudadano de 1789. Asi, en
virtud de la metodologia de investigacion que se desarrolla en el presente
trabajo se realiza el analisis de dos de estos derechos, los correspondientes

a laimagen; y a la intimidad y vida privada.

En la actualidad el derecho a la proteccion de la intimidad o vida privada
(privacidad) ha cobrado una inusitada relevancia debido a los avances
tecnolégicos que hacen cada vez mas vulnerables a los individuos frente a
las intromisiones en aspectos cotidianos de su vida. La importancia de este
derecho radica, en que no es suficiente proteger los derechos tradicionales
del ser humano, sino que es necesario remover los obstaculos para que este
alcance una vida plena dentro de un marco juridico y tutelar todos los

aspectos de la vida de los gobernados de manera integral.

El derecho a la intimidad fue reconocido por primera vez en el siglo XIX,
‘Y se adscribe comunmente a la primera generacion de derechos

humanos.”™ Que ocurrio antes del nacimiento de los derechos sociales.

En México el derecho a la intimidad se encuentra tutelado por la
Constitucion, si bien no de manera expresa (al no utilizar textualmente el
vocablo intimidad), el precepto 16° establece en su parrafo primero que
nadie puede ser molestado en su persona, familia, papeles o posesiones,
manifestandose asi el respeto a un ambito privado de la vida personal y

familiar como objetivo primordial.

75 CARBONELL; Miguel; “Constitucion Politica de los Estados Unidos Mexicanos Comentada y
Concordada”, Tomo I, Instituto de Investigaciones Juridicas UNAM, Editorial Porrtia, Pag. 77
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Sin embargo este derecho fundamental se regula parcialmente, lo que
crea una importante laguna en nuestra legislacion, “Para tutelar de manera
efectiva el respeto a la vida privada de las personas es indispensable el
establecimiento, con rango constitucional, del derecho a la intimidad como
un derecho fundamental autbnomo de otros derechos que le son colaterales
y, que de alguna otra manera pudieran estar protegidos en la propia ley
fundamental.””® No obstante lo anterior, el derecho a la intimidad se
encuentra contenido de manera expresa en numerosos instrumentos
internacionales que México ha firmado en materia de derechos humanos y

que han sido aprobados por el senado.

Declaracion Universal de los Derechos Humanos
Convencion Americana de los Derechos Humanos

Pacto Internacional de los Derechos Civiles y Politicos

BN =

Convencion sobre los Derechos del nifio

Por tal motivo se deben analizar los diferentes matices que abarca éste
derecho, asi como sus alcances juridicos y la situaciéon que guarda dentro de

nuestro marco juridico actual.
1.5.2.1 CONCEPTO

En multiples ocasiones se ha senalado la imposibilidad de definir el
derecho a la intimidad con una exacta terminologia juridica, pues “Su
significado es demasiado amplio y las situaciones que comprende son tan
variadas y diversas que es casi imposible encontrar una definicion que

abrace todas sus facetas.””’

Etimolégicamente la palabra intimidad proviene del vocablo latino “intus”
cuyo significado es “un ambito individual de existencia personal, en el cual el
sujeto decide su forma de ser y estar.””®Que hace referencia a algo interior y

profundo del ser.

’® CARBONELL; Op. Cit. Pag. 103
77 ARTEAGA; Op. Cit. pag. 87
78 Ibidem
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Asi el concepto de intimidad se define por la real academia de la lengua
como “La zona espiritual intima y reservada de una persona o de un grupo,
especialmente de una familia”®. La intimidad puede compartirse con la

familia y amigos del propio interesado, en la medida que este lo determine.

Resulta necesario para todos un espacio privado, intocable, sobre el cual
no sea posible injerencia externa alguna, por referirse a aspectos
estrictamente personales y familiares, asi algunos autores lo denominan
informaciéon susceptible o sensible "Esto es lo que se podria determinar el
nucleo duro de la intimidad, a cuya informacién solo seria posible el acceso
en casos gravemente justificados por su posible impacto social, y mediante
estrictos controles, de preferencia judiciales, y vedandose de manera
absoluta su inclusion en bancos de datos de uso publico.”®® Dentro de éste
nucleo se agrupa toda la informacién sobre el origen familiar, social y racial,
preferencias y practicas y sexuales, la imagen propia, la voz, los rasgos

caracteristicos, ademanes y las creencias y filiaciones religiosas.

El derecho a la intimidad “Puede ser configurado como aquel que
garantiza a su titular el desenvolvimiento de su vida y su conducta dentro de
aquel ambito privado, sin injerencias, ni intromisiones que puedan provenir
de las autoridades o de terceros, y en tanto dicha conducta no ofenda al
orden publico, a la moral y a las buenas costumbres, ni perjudique los
derechos de los demas.”' Resultando una facultad subjetiva reconocida, a
favor de la persona fisica, de no permitir la intromisién de extrafios, en lo que
respecta al ambito de su reserva individual, sin perjuicio de las limitaciones

normativas que de manera expresa se establezcan.

De tal manera el derecho a la intimidad “Se encuentra justificado en la
necesidad de separar el ambito de lo privado y lo publico.” Y se habla de

violaciones a la intimidad en los siguientes casos:

" DICCIONARIO DE LA REAL ACADEMIA ESPANOLA; Definicién de Intimidad, consultado
en Mayo 02 de 2012, disponible en http://lema.rae.es/drae/srv/search?key=intimidad

% ARTEAGA; Op. Cit. pag. 87

8! SCALVINI, Elda, y LEYVA, Claudio, Las medidas precautorias y la tutela efectiva del derecho a
la intimidad,” Derecho a la intimidad, habeas data e internet”, Ediciones la Roca, Primera Edicion,
Buenos Aires, Argentina 2002, pag. 238.

2 CARBONELL, Op. Cit. pag. 450



http://lema.rae.es/drae/srv/search?key=intimidad
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e Cuando se genere una intrusion en la esfera o en los
asuntos privados ajenos.

e Cuando se divulguen hechos embarazosos de caracter
privado.

e Cuando se divulguen hechos que suscitan una falsa
imagen para el interesado a los ojos de la opinion
publica.

e Cuando se genere una apropiacion indebida para
provecho propio del nombre o de la imagen ajenos.

e Cuando se revelen comunicaciones confidenciales,
como las que se pueden llevar a cabo entre esposos,
entre un defendido y su abogado, entre un médico y su

paciente o entre un creyente y un sacerdote.

La proteccién de la intimidad es un derecho fundamental que en los
tiempos recientes ha adquirido relevancia insospechada que “Se debe a los
avances tecnolégicos en materia de informatica y de las comunicaciones que
nos hacen cada vez mas vulnerables ante infromisiones indebidas en

aspectos de nuestra vida que deben permanecer ajenos a extrarios. 83

Durante la ultimas décadas del siglo XX, debido a la influencia y al auge
de la tecnologia y de las telecomunicaciones, una manera de atentar contra
este derecho a la intimidad y el tema central del presente trabajo dada su
polémica e importancia, esta constituido por los multiples sistemas de
Videovigilancia que actualmente se encuentran instalados en la mayoria de
los lugares en donde se desarrollan actividades cotidianas por parte del
Estado como medida adoptada para garantizar la seguridad publica, desde
lugares de esparcimiento y recreacion, como lugares laborales y de
aprendizaje, e incluso fuera de los domicilios, en colonias, avenidas o calles,
en donde la grabacion y tratamiento de imagenes de los ciudadanos
obtenidas por camaras sin su autorizacion ha causado descontento y
desconcierto en la poblacidon pues las imagenes captadas por dichos

sistemas dejan al descubierto informacion relacionada a su familia, su

% CELIS, Quintanal Marcos Alejandro; “Derecho a la Intimidad”, Instituto de investigaciones
Juridicas UNAM, México 2001, pag. 6




30

entorno y desenvolvimiento social, sus preferencias sexuales, creencias
religiosas y politicas, asi como su imagen, rasgos caracteristicos y
ademanes, a terceros que le son totalmente desconocidos escapando de su
control, los lugares donde estas camaras se pueden instalar, cuanto tiempo
se deben guardar las grabaciones, o los medios por los cuales se deben

eliminar.

De esta forma las nuevas Tecnologias de la Informacion han dado un
giro a las relaciones humanas dentro de la sociedad “El mundo
contemporaneo se caracteriza por una produccion, una circulacion y un
consumo de informaciones sin precedente”.®* Efectivamente el consumo de

dicha informacion se ha vuelto esencial para la vida diaria.

Por lo tanto “La intimidad y el derecho a su respeto adoptan en la
actualidad un entendimiento positivo, que no reduce este derecho a la
exclusion ajena del conocimiento de la informacion relativo a la persona y a
su familia, sino que por el contrario, alcanza también a la posibilidad de que
la persona controle la informacion que a ella se refiere, de suerte que pueda
gjercitar su derecho a oponerse al tratamiento de determinados datos
personales cuando sean utilizados de forma abusiva o ilicita.”®® Este derecho
impone a los poderes publicos la obligacion de adoptar las medidas
necesarias para hacer efectivo dicho tratamiento de datos y preservar de
agresiones ese ambito reservado de la vida personal y familiar no accesible

a los demas que los titulares desean reservarse.

Es importante “Mantener la diferenciacion entre el derecho a la
proteccion de datos personales y derecho a la intimidad, de suerte que tanto
por el objeto de este derecho, que extienda su garantia a otros bienes de la
personalidad que permanecen en el ambito de la vida privada y se
encuentran unidos a la dignidad personal; como por el contenido del mismo,
que confiere a la persona el poder juridico de imponer a terceros el deber de
abstenerse de toda intromision en la vida intima de la persona, el derecho a

la proteccién de datos personales alcanza individualidad propia.”®. La

** CELIS; Op. Cit. pag. 9
% CELIS; Op. Cit. pag. 10
% Ibidem.
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funcidn del derecho a la intimidad es la de proteger el ambito de la vida
personal y familiar que cualquier persona desee excluir de intromisiones de
terceros en contra de su voluntad de cualquier invasion, mientras que la
funcién del derecho a la proteccidn de datos personales trata de garantizar el
control de la persona sobre el acceso, el uso, el tratamiento y
almacenamiento de datos personales asi como su trafico ilicito y lesivo para

la dignidad del individuo.

Si bien el derecho de proteccion de datos personales se encuentra
intrinsecamente ligado con el derecho a la intimidad, éste ultimo es un
derecho mas amplio pues abarca no solo los datos personales de las
personas, sino todos aquellos aspectos de su vida, su informacién y sus
ideas, no solo aquellos considerados como datos por la legislacion vigente

del territorio.

1.5.2.2. TITULARES DEL DERECHO

El articulo 16° constitucional establece de forma implicita tres aspectos
tutelados en el derecho de la intimidad: el derecho a no ser molestado
arbitrariamente por parte de las autoridades, la inviolabilidad de las
comunicaciones y la inviolabilidad de la correspondencia, siendo objeto de
estudio del presente trabajo lo relativo solo a las injerencias que sufre una

persona por parte de las autoridades o de un tercero.

Dentro del primer parrafo del numeral 16° de la Constitucion se
consagra la garantia de legalidad, la cual es un limite al poder publico, que
prohibe a las autoridades a emitir actos de molestia sin causa justificable y
se establece que los titulares de la garantia son “Todas las personas fisicas
y morales, sin excepcion, que se hallen sujetas a las autoridades del estado
mexicano.” Lo que hace referencia al utilizar el vocablo “nadie” dentro del
mismo parrafo del articulo, englobando de igual forma a la familia, como
titular de esta garantia consagrada Constitucionalmente, que no debe de ser

entendida de manera singular.

7 ARTEAGA,; Op. Cit. pag. 171
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Asi entonces “familia” debe entenderse como “Un concepto en sentido
amplio y no limitado al tradicional que se conforma de padre, madre e
hijos.®Esta tiene existencia para la titularidad de ciertos derechos y su
representacion en cuanto a su defensa se refiere, no debe estar sujeta a las

disposiciones del derecho privado.

De igual manera se establece que “También son titulares los poderes y
érganos cuando actian como autoridades.”® En cuanto al cumplimiento de
dicho precepto todas las autoridades estan obligadas al mismo sin importar

si son federales, locales 0 municipales.

El derecho a la intimidad es atribuido a todas las personas, como bien
intangible, cuales quiera que sean las modalidades de su personalidad,
argumentando que negar integralmente este derecho, entranaria la
supresion de una condicion esencial del hombre, contraviniendo el orden

publico.

El derecho a la intimidad también se encuentra tutelado en otras leyes
locales y federales, tal es el caso de la figura del daino moral, que se define
de igual manera por el Cédigo Civil Federal y el Cédigo Civil para el Distrito
Federal, como, “la afectacion que una persona sufre en sus sentimientos,
afectos, creencias, decoro, honor, reputacion, vida privada, configuracion y
aspecto fisicos, o bien en la consideracion que de si misma tienen los
demas. Se presumira que hubo dafio moral cuando se vulnere o menoscabe
»90

ilegitimamente la libertad o la integridad fisica o psiquica de las personas.

Ambos establecidos en el articulo 1916° respectivamente.

El dafio que sufre una persona en su bienes sentimientos o vida privada
entre otros, sin embargo la determinacion del monto de indemnizacién a que
hacen referencia las citadas leyes por concepto del mismo, guarda una
particular dificultad, en virtud de que una persona puede considerarlo grave,

otra no y otra en menor grado y la determinacién del monto de

% ARTEAGA; Op. Cit. pag. 172

¥ Ibidem

% CODIGO CIVIL PARA EL DISTRITO FEDERAL; Asamblea Legislativa del Distrito Federal,
Consultado en Junio 06 2012, disponible en http://www.aldf.gob.mx/archivo-
aaeff38a8aef28641bb56ec50f702bef. pdf



http://www.aldf.gob.mx/archivo-aaeff38a8aef2864fbb56ec50f702bef.pdf
http://www.aldf.gob.mx/archivo-aaeff38a8aef2864fbb56ec50f702bef.pdf

33

indemnizacion se fijara tomando en cuenta las particularidades de cada caso

y la potestad del juzgador.

1.5.2.3. CRITERIO DE LA SUPREMA CORTE DE JUSTICIA EN
RELACION A LA INTIMIDAD

El derecho a la intimidad de las personas se encuentra tutelada por la
Constitucion, si bien no de manera expresa al no utilizar propiamente este
vocablo, si de manera implicita, ya que la garantia constitucional de
legalidad establece en su articulo 16° los requisitos que un acto de molestia
debe cumplir para poder causar una afectacion en la esfera juridica de sus

gobernados, por lo que jurisprudencialmente se establece:

Registro No. 169700

Localizacién: Novena Epoca

Instancia: Segunda Sala

Fuente: Semanario Judicial de la Federacion y su Gaceta XXVII, Mayo de 2008
Pagina: 229

Tesis: 2a. LXI11/2008

Tesis Aislada

Materia(s): Constitucional

DERECHO A LA PRIVACIDAD O INTIMIDAD. ESTA PROTEGIDO POR

EL ARTICULO 16, PRIMER PARRAFO, DE LA CONSTITUCION POLITICA
DE LOS ESTADOS UNIDOS MEXICANOS.

Dicho numeral establece, en general, la garantia de legalidad de todo
gobernado a no ser molestado en su persona, familia, papeles o posesiones,
sino cuando medie mandato de autoridad competente debidamente fundado y
motivado, de lo que deriva la inviolabilidad del domicilio, cuya finalidad
primordial es el respeto a un ambito de la vida privada personal y familiar
que debe quedar excluido del conocimiento ajeno y de las intromisiones de los
demas, con la limitante que la Constitucion Politica de los Estados Unidos
Mexicanos establece para las autoridades. En un sentido amplio, la referida
garantia puede extenderse a una proteccién que va mas alla del aseguramiento
del domicilio como espacio fisico en que se desenvuelve normalmente la
privacidad o la intimidad, de lo cual deriva el reconocimiento en el articulo 16,
primer parrafo, constitucional, de un derecho a la intimidad o vida privada de
los gobernados que abarca las intromisiones o molestias que por cualquier

medio puedan realizarse en ese ambito reservado de la vida.
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Amparo en revision 134/2008. Marco Antonio Pérez Escalera. 30 de abril
de 2008. Cinco votos. Ponente: Genaro David Géngora Pimentel. Secretario:

Rolando Javier Garcia Martinez.

De esta manera al establecerse los requisitos que un “acto de
molestia” de cualquier autoridad debe contener, se salvaguarda la intimidad

de los sujetos como derecho fundamental.

Registro No. 165821

Localizacion:

Novena Epoca

Instancia: Pleno

Fuente: Semanario Judicial de la Federacion y su Gaceta
XXX, Diciembre de 2009

Pagina: 7

Tesis: P. LXVII/2009

Tesis Aislada

Materia(s): Civil, Constitucional

DERECHOS A LA INTIMIDAD, PROPIA IMAGEN, IDENTIDAD
PERSONAL Y SEXUAL. CONSTITUYEN DERECHOS DE DEFENSA Y
GARANTIA ESENCIAL PARA LA CONDICION HUMANA.

Dentro de los derechos personalisimos se encuentran necesariamente
comprendidos el derecho a la intimidad y a la propia imagen, asi como a la
identidad personal y sexual; entendiéndose por el primero, el derecho del
individuo a no ser conocido por otros en ciertos aspectos de su vida vy, por
ende, el poder de decisidn sobre la publicidad o informacién de datos relativos
a su persona, familia, pensamientos o sentimientos; a la propia imagen, como
aquel derecho de decidir, en forma libre, sobre la manera en que elige
mostrarse frente a los demas; a la identidad personal, entendida como el
derecho de todo individuo a ser uno mismo, en la propia conciencia y en la
opinién de los demas, es decir, es la forma en que se ve a si mismo y se
proyecta en la sociedad, de acuerdo con sus caracteres fisicos e internos y sus
acciones, que lo individualizan ante la sociedad y permiten identificarlo; y que
implica, por tanto, la identidad sexual, al ser la manera en que cada individuo
se proyecta frente a si y ante la sociedad desde su perspectiva sexual, no solo
en cuanto a sus preferencias sexuales sino, primordialmente, en cuanto a cémo
se percibe él, con base en sus sentimientos y convicciones mas profundos de
pertenencia o no al sexo que legalmente le fue asignado al nacer y que, de
acuerdo a ese ajuste personalisimo en el desarrollo de cada individuo,
proyectara su vida en todos los ambitos, privado y publico, por lo que al ser la

sexualidad un elemento esencial de la persona y de su psique, la
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autodeterminacion sexual forma parte de ese ambito propio y reservado de lo
intimo, la parte de la vida que se desea mantener fuera del alcance de terceros
o del conocimiento publico. Por consiguiente, al constituir derechos inherentes
a la persona, fuera de la injerencia de los demas, se configuran como derechos
de defensa y garantia esencial para la condicién humana, ya que pueden
reclamarse tanto en defensa de la intimidad violada o amenazada, como exigir
del Estado que prevenga la existencia de eventuales intromisiones que los
lesionen por lo que, si bien no son absolutos, sélo por ley podra justificarse su

intromision, siempre que medie un interés superior.

Amparo directo 6/2008. 6 de enero de 2009. Once votos. Ponente: Sergio

A. Valls Hernandez. Secretaria: Laura Garcia Velasco.

De la misma forma dicho Tribunal ha calificado de esencial el derecho a
la intimidad para la condicién humana, ya que el titular del mismo puede
reclamar la defensa de la intimidad violada o0 amenazada, y al mismo tiempo
exigir al Estado que prevenga la existencia de eventuales intromisiones que
la lesionen, por lo que si bien no son absolutos, solo por ley podra

justificarse su intromision, siempre y cuando medie un interés superior.

Registro No. 165050

Localizacién: Novena Epoca

Instancia: Primera Sala

Fuente: Semanario Judicial de la Federacion y su Gaceta
XXXI, Marzo de 2010

Pagina: 923

Tesis: 1a. XLI1/2010

Tesis Aislada

Materia(s): Constitucional

DERECHOS A LA PRIVACIDAD, A LA INTIMIDAD Y AL HONOR. SU

PROTECCION ES MENOS EXTENSA EN PERSONAS PUBLICAS QUE
TRATANDOSE DE PERSONAS PRIVADAS O PARTICULARES.

Las personas publicas o notoriamente conocidas son aquellas que, por
circunstancias sociales, familiares, artisticas, deportivas, o bien, porque han
difundido hechos y acontecimientos de su vida privada, o cualquier otra
situacién analoga, tienen proyeccion o notoriedad en una comunidad vy, por
ende, se someten voluntariamente al riesgo de que sus actividades o su vida
privada sean objeto de mayor difusién, asi como a la opiniéon y critica de
terceros, incluso aquella que pueda ser molesta, incémoda o hiriente. En estas
condiciones, las personas publicas deben resistir mayor nivel de injerencia en

su intimidad que las personas privadas o particulares, al existir un interés
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legitimo por parte de la sociedad de recibir y de los medios de comunicacion de
difundir informacién sobre ese personaje publico, en aras del libre debate
publico. De ahi que la proteccion a la privacidad o intimidad, e incluso al honor
o reputacién, es menos extensa en personas publicas que tratandose de
personas privadas o particulares, porque aquéllas han aceptado
voluntariamente, por el hecho de situarse en la posicibn que ocupan,
exponerse al escrutinio publico y recibir, bajo estandares mas estrictos,
afectacion a su reputacion o intimidad.

Amparo directo 6/2009. 7 de octubre de 2009. Cinco votos. Ponente: Sergio A. Valls

Hernandez. Secretarios: Laura Garcia Velasco y José Alvaro Vargas Ornelas

Es importante mencionar que como todos los derechos, el derecho a la
intimidad no es absoluto y en ocasiones puede ceder frente a otros; por
ejemplo, la SCJIN ha determinado que tratdndose de personas publicas, su
proteccion es menos extensa cuando este se contrapone con el derecho a la

informacion.

Otro punto donde cabria ponderar la prevalencia del derecho a la
intimidad, es cuando aspectos personalisimos tengan que debatirse en un
juicio civil o penal, ya que aquél podria colisionar con el derecho de la
contraparte a probar sus pretensiones. En este caso, el juzgador debe de ser
sumamente cuidadoso para valorar en qué caso se debe imponer la

intimidad de las partes y en cuales ceder a favor del derecho probatorio.

Las anteriores abarcan cuestiones interesantes relativas al derecho de
intimidad y vida privada de los individuos, que poco a poco se van
abordando por el Maximo Tribunal Mexicano, sin embargo, es importante
destacar que faltan muchos aspectos por regular en esta materia, pues
simplemente, en la ahora llamada “era digital” y los avances tecnoldgicos
que se han desarrollado en los ultimos afos, crean grandes polémicas que
en México ni siquiera se han abordado, tal como los surgidos con la
Videovigilancia del estado donde surge la interrogante sobre la escala de
valores que se sucita entre los derechos de los gobernados a mantener su
intimidad, su propia imagen y su honra, frente a la obligaciéon que tiene el
Estado de garantizar la seguridad publica para el libre ejercicio de estos y
otros derechos Fundamentales.
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1.5.2.4. DIFERENCIA JURIDICA ENTRE INTIMIDAD Y PRIVACIDAD

La concepcion de los derechos humanos a fines del siglo XVIII, generé
un ambito de libertad para el desarrollo del individuo y su dignidad, libre de

intromisiones de otros individuos y del Estado en su papel de autoridad.

Generandose asi derechos especificos como el de la intimidad o
privacidad que “funcionan como el medio para evitar las intromisiones en
dicha esfera.” Debido al desarrollo de las sociedades, de sus cuerpos

normativos y de los derechos humanos a través del tiempo,

Es evidente que “los derechos que tutelan la privacidad y la intimidad no
presentan el carécter de derechos absolutos.” Ya que en determinadas
circunstancias la intromision en esas esferas esta legitimada en tanto que la
accion pretende proteger o realizar un bien considerado de mayor

trascendencia.

En la legislacién Mexicana intimo y privado aparecen como sinénimos,

sin embargo, desde una concepcion filoséfica no son lo mismo.

German Bidart Campos, diferencia el concepto de intimidad de el de
privacidad, definiendo a la intimidad como “La esfera personal que esta
exenta del conocimiento generalizado de tercero” y la privacidad como “La
posibilidad irrestricta de realizar acciones privadas que se cumplan a la vista
de los demés y que sean conocidos por éstos™. Considerando a la
privacidad como una parte integral de la intimidad y a esta ultima como
aquello que debe situarse fuera del conocimiento de los demas y que se

haya solo reservada para la persona de que se trate.

Asi privacidad e intimidad integran una zona de reserva personal, propia
del ser humano, sin la intromision de los particulares y del poder publico, sin
embargo la intimidad debe entenderse desde una concepcién en un sentido

amplio como “La antitesis de lo publico, y por lo tanto, todas aquellas

* BIBLIOTECA JURIDICA UNAM, “Vida Privada”, consultado en Junio 09 de 2012, disponible
en http://biblio.juridicas.unam.mx/libros/1/82/2 htm#VIDA

2 Ibidem

% ARCEDO, Montaiiez Armando, “Derecho a la Intimidad”, Curso de Derecho Constitucional
Peruano, Facultad de Derecho y Ciencias Politicas, Perti 2010, consultado en Junio 18 de 2012,
disponible en http://es.scribd.com/doc/59755168/Derecho-a-La-Intimidad-Marco-Alvarez-Alvarez



http://biblio.juridicas.unam.mx/libros/1/82/2.htm#VIDA
http://es.scribd.com/doc/59755168/Derecho-a-La-Intimidad-Marco-Alvarez-Alvarez
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circunstancias relativas al hogar, la familia, la religion, la salud, la sexualidad,
los asuntos legales y econémicos personales del individuo.”™ Aspectos

esenciales que integran al ser humano en su “yo”.

Desde una perspectiva filosofica lo privado es aquello restringido de
dominio de unos pocos que es referente a lo personal y familiar, mientras
que lo intimo se definiria como el ambito personal y psicoldgico, que engloba

las creencias y la moral de la persona, reservada unicamente para si mismo.

Sin embargo desde un punto de vista juridico, en la legislacion mexicana
ambos conceptos se usan de manera indistinta, al respecto de esto

podemos citar la jurisprudencia de la Suprema Corte de Justicia

Registro No. 169700

Localizacién: Novena Epoca

Instancia: Segunda Sala

Fuente: Tomo XXVII, Mayo de 2008; Pag. 229
Tesis: 2a. LXI11/2008

Tesis Aislada

Materia(s): Constitucional

“DERECHO A LA PRIVACIDAD O INTIMIDAD. ESTA PROTEGIDO POR
EL ARTICULO 16, PRIMER PARRAFO, DE LA CONSTITUCION POLITICA
DE LOS ESTADOS UNIDOS MEXICANOS”.

Dicho numeral establece, en general, la garantia de seguridad juridica de
todo gobernado a no ser molestado en su persona, familia, papeles o
posesiones, sino cuando medie mandato de autoridad competente
debidamente fundado y motivado, de lo que deriva la inviolabilidad del
domicilio, cuya finalidad primordial es el respeto a un ambito de la vida privada
personal y familiar que debe quedar excluido del conocimiento ajeno y de las
intromisiones de los demas, con la limitante que la Constitucidn Politica de
los Estados Unidos Mexicanos establece para las autoridades. En un sentido
amplio, la referida garantia puede extenderse a una proteccion que va mas alla
del aseguramiento del domicilio como espacio fisico en que se desenvuelve
normalmente la privacidad o la intimidad, de lo cual deriva el reconocimiento en
el articulo 16, primer parrafo, constitucional, de un derecho a la intimidad o vida

privada de los gobernados que abarca las intromisiones o molestias que por

cualquier medio puedan realizarse en ese ambito reservado de la vida.

4 Ibidem
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Amparo en revision 134/2008. Marco Antonio Pérez Escalera. 30 de abril
de 2008. Cinco votos. Ponente: Genaro David Géngora Pimentel. Secretario:

Rolando Javier Garcia Martinez.

Si bien ambas palabras poseen un significado etimolégico diferente, asi
como una concepcidn filoséfica desigual, para el derecho mexicano ambos
conceptos se interpretan de la misma manera y se utilizan como sinénimos,

no existiendo entonces una real diferencia juridica entre ambos vocablos.
1.5.3. DERECHO A LA PROPIA IMAGEN

El derecho a la propia imagen proviene del derecho romano “/US
IMAGINUM”, como parte del derecho publico, sobre el cual tenian
exclusividad en un principio los patricios, el cual consistia en el derecho de
exponer los retratos de algun antepasado, para lo cual se hacia un “imago”,

que era una reproduccioén del rostro del difunto en una mascara de cera.

Se desprenden asi dos aspectos del derecho a la propia imagen en

roma:

e El derecho a la propia imagen en vida de la persona

e El derecho a laimagen Post-mortem

En este orden de ideas, “Las reproducciones de las imagenes, en ese
entonces solo se plasmaban a traves de la pintura, escultura y de la
mascarilla funeraria.” Suponian el consentimiento del representando o de

sus causahabientes del uso de su imagen.

En la actualidad éste derecho es “Una garantia frente a la captacion,
reproduccion, filmacién o publicacion por fotografia, filme o cualquier otro
procedimiento de la imagen de una persona en lugares o momentos de su
vida privada, asi como la utilizacion del nhombre, la voz y la imagen de una
persona para fines publicitarios o comerciales.” La imagen se encuentra
integrada por varios aspectos independientes de lo captado con la vista y el

objeto de tutela de este derecho considerado como fundamental, es la

> ESPINOZA; Espinoza Juan, "Derecho de las personas", Ed. Huallaga, 3ra edicién, Lima, 2001,
pag. 248 )
** CARBONELL; Op. Cit. pag. 474
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libertad de cada persona de decidir en qué caso su imagen puede ser
captada por medios fisicos y/o electronicos y bajo qué circunstancias se

puede hacer uso de ellos.

Como derecho no absoluto “el derecho a la propia imagen puede ceder
si se enfrenta a otro derecho de rango constitucional.”” Tal como el derecho

a la informacion, a la intimidad, a la libertad de expresion.

El derecho fundamental a la propia imagen debe ser considerado como
un derecho autébnomo en la Constitucion Mexicana, pues es parte esencial
para el desarrollo de la personalidad de cada individuo, cuyo bien juridico
tutelado es la imagen de cada uno de sus gobernados, sin embargo al igual
que el derecho a la intimidad no se encuentra enunciado de manera explicita
dentro de la Constitucion, situandose como un derecho implicito reconocido
por varios instrumentos Internacionales, como El “Pacto de San José”, asi
como por los Cdédigos Civil Federal y del Distrito Federal en el mismo
apartados en el que se consagran los derechos personalisimos y la

reparacion del dano.

Al hablar del derecho a la propia imagen no se hace referencia a
aquellas imagenes captadas con otros fines tales como la Seguridad que
brinda el Estado a los particulares a través de los sistemas de video
vigilancia, restringiéndose lo relativo a éstos a las leyes y reglamentos que
guian el actuar de las personas encargadas de la captacion, tratamiento y
resguardo de estas imagenes, en donde los sujetos titulares del derecho no
han dado su aprobacion para ser videograbados, causando confusion y
sentimiento de indefension en la poblacién en cuanto a los criterios que
norman el uso y destino de las imagenes grabadas, quienes estan
autorizadas para acceder a las mismas y el proceso de grabacion,
almacenamiento, conservacion, tratamiento y destruccién de las imagenes,

asi como a su titularidad sobre este derecho.

7 CARBONELL; Op. Cit. pag. 475



41

1.5.3.1. CONCEPTO DE IMAGEN Y ELEMENTOS QUE LA INTEGRAN

Juridicamente la palabra imagen se define como “La reproduccion
identificable de los rasgos fisicos de una persona sobre cualquier soporte
material.”®® Esta definicion resulta limitante en cuanto a que considera solo
aquellos rasgos que pueden ser captados a simple vista por los ojos sin

tomar en cuenta sus componentes inmateriales.

La palabra “imagen”, encuentra también su definicion en el vocablo
latino “imago”, que lo establece como una “Figura o representacion visual o
mental de alguna cosa o situacion.” Lo captado a través del sentido de la
vista, de tal forma, la imagen puede dividirse en dos dominios o dos

elementos que la integran.

I. El primero conocido como dominio inmaterial intangible, que se

puede definir como “Las imagenes en nuestra mente que aparecen
como visiones, fantasias, imaginaciones, esquemas o modelos.”"®
Son el resultado de nuestra imaginacion o memoria de todo aquello
percibido y captado de manera subjetiva.

II.  El segundo elemento que la integra se conoce como dominio de las

imagenes como representaciéon visual o tangible, y se define como

“Todas las imagenes captadas por los sentidos del mundo
exterior.””°" Las obtenemos a través de los sentidos y se encuentran
en el mundo fisico de los objetos, dentro de este tipo de imagenes se

encuentran, las visuales, las sonoras y las audiovisuales.

Ambos dominios de las imagenes, se encuentran ligados en su origen,
pues “No hay imagenes mentales que no tengan algun origen en el mundo
de las representaciones y objetos visuales, y viceversa.”% Pues aquello que

es captado a través de nuestros sentidos toma forma en nuestra mente

“*Diccionario Juridico, Definicion de Imagen, consultado el 01 de Enero de 2014, disponible en
http://www.diccionariojuridico.mx/?pag=busqueda&busqueda=imagen &x=-942&y=-453

% DICCIONARIO VIRTUAL; Definicion de imagen, consultado en Julio 02 de 2012, disponible en
http://conceptodefinicion.de/imagen/

"% Thidem

" Thidem

12 Tbidem
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después de un proceso en el cual se le da una forma mas compleja al

integrar aquello que resulta invisible a nuestra vista.

Es por lo anterior que al hablar de la imagen particular de una persona
existe una gran cercania entre ésta y el nombre, puesto que el nombre
“Individualizara a cada persona dentro de un contexto social, y la identificara
como un sujeto concreto de derechos y deberes y de acciones positivas y
negativas para el entorno social en el que se desenvuelve.”® Ambos se
encuentran intrinsecamente vinculados, pues al mencionar el nombre de una
persona en particular se evoca una imagen concreta y no una general, por lo

que el nombre forma parte de los elementos que integran la imagen.

Otro elemento inmaterial de la imagen es la voz pues “Posee funciones
de individualizar e identificar a una persona humana en concreto.”®Por lo
que el timbre, la entonacion y el énfasis son rasgos de la personalidad del
individuo que pertenecen a la evocacion de la imagen que de él hacemos y

que un individuo manifiesta en sociedad.

Se habla también de los rasgos caracteristicos y cicatrices o tics de una
persona como elemento propio de la imagen pues “Este tipo de rasgos
personales del sujeto individual se plasman de forma inmediata y directa.”®
Lo que permite identificar a un sujeto en particular y diferenciarlo del resto de

la especie humana.

Juridicamente en México es la Ley de Responsabilidad Civil para la
Proteccion del Derecho a la Vida Privada, el Honor y la Propia Imagen en el
Distrito Federal, la que define a la imagen, en su articulo 16°, como “La
reproduccion identificable de los rasgos fisicos de una persona sobre
cualquier soporte material.”’®® Hablar de imagen y el derecho de las

personas sobre ésta, es un tema de discusidn aun en nuestros dias pues

103 AZURMENDI, Adarraga Ana; “El Derecho a la Propia Imagen: su identidad y aproximacion al
Derecho a la Informacion”, Universidad Iberoamericana-Fundacion Manuel Buendia, Segunda
edicion, México 1998, pag. 39

194 AZURMENDI; Op. Cit. pag. 41

15 AZURMENDI; Op. Cit. pag. 40

' LEY DE RESPONSABILIDAD CIVIL PARA LA PROTECCION DEL DERECHO A LA
VIDA PRIVADA, EL HONOR Y LA PROPIA IMAGEN EN EL DISTRITO FEDERAL,
Gobierno del Distrito Federal, consultada en Julio 02 de 2012, disponible en
http://cgservicios.df.gob.mx/prontuario/vigente/1278.htm
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doctrinalmente existen discrepancias sobre si es derecho autonomo o no, y
juridicamente se ve solo reconocido como parte de un patrimonio moral, en
donde el individuo posee la titularidad de su apariencia, asi como la facultad
de autorizar o negar a terceros la captacion, almacenamiento y difusion de la

misma.

Sin embargo en el numeral 21°, fraccion |, se establece que el derecho a
la propia imagen no impedira, “Su captacion, reproduccion o publicaciéon por
cualquier medio, cuando se trate de personas que ejerzan un cargo publico o
una profesion de notoriedad o proyeccion publica y la imagen se capte
durante un acto publico o en lugares abiertos al publico que sean de interés
publico.”® En lo tocante a los funcionarios publicos que son todas aquellas
personas en el ejercicio de las actividades encomendadas por el Estado y
todas aquellas personas cuyas actividades laborales se encuentren
relacionadas con los medios de comunicacién, de la misma forma hace
referencia al caso de que la imagen de una persona determinada aparezca

como meramente accesoria.
1.5.3.2. APARIENCIA'Y RECOGNOSIBILIDAD DE LA IMAGEN

Cada vez se abre mas paso a la idea de que la imagen no se limita solo
a la manifestacion grafica de la figura humana sino que ésta se extiende a

otros elementos que permiten identificar a una persona.

La imagen no se limita fisica o materialmente a la figura o
representacion, es decir, el derecho a la propia imagen no deberia agotarse
solamente en la figura humana, sino en cualquier manifestacion que permita
su recognosibilidad, esto debido a que lo que realmente debe tutelarse
mediante este derecho, es la individualidad, la cual normalmente
corresponde a la imagen, pero también se pueda asociar con la voz e

inclusive con los gestos.

En realidad son pocos los autores que al tratar este tema se detienen en
los criterios que determinan el contenido inmaterial de la imagen, cuando en

realidad este punto tiene una importancia significativa pues “delimita que se

197 Thidem
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entiende por imagen humana, y —concretamente- para determinar el objeto

del derecho a la propia imagen™'®

, por lo que se debe tener en cuenta todos
los elementos que la integran y no solo lo que se capta a través del sentido
de la vista “La representacion de la figura humana en forma visible y
recognosible.””® Al proteger la imagen se protege también el derecho a
determinar la representacién grafica de los rasgos fisicos de un sujeto y
aquellos que permitan crear una idea mental general que permita identificar

a un sujeto en particular.

Al hablar del derecho a la propia imagen nos referimos a la imagen
individualizada, por la cual se percibe a “Un sujeto que esta diferenciado
dentro de un entorno social”’’°. No se hace una referencia genérica del ser
humano sino que la imagen pertenece a una persona en concreto unica,

diferente y diferenciable del resto de la sociedad.

En algunas legislaciones se puede distinguir un derecho a la propia
imagen en general, es decir, conformado por todas las cualidades
definitorias de la persona, tales como, la voz, el nombre, la huella dactilar,

los gestos, algunos defectos, taras y tics.

Tal es el caso de la legislatura espafiola la cual, por recognosibilidad
describe que “Se considerara identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante un
numero de identificacion o wuno o varios elementos especificos,
caracteristicos de su identidad fisica, fisiolégica, psiquica, econdmica,
cultural o social.”"" Todos aquellos elementos pertenecientes a la imagen

propia que pueden hacer identificable a una persona.

Por lo tanto al hablar de recognosibilidad de la imagen nos referimos a

“La individualizacién que realiza la imagen como un elemento especificador y

1% AZURMENDI; Op. Cit. pag. 29

' ALGUNAS CUESTIONES DEL DERECHO A LA PROPIA IMAGEN, Derecho Civil,
consultado en Julio 18 de 2012, disponible en
http://www.derechocivil.net/esp/ALGUNAS%20CUESTIONES%20DEL%20DERECHO%20A %20
LA%20PROPIA%20IMAGEN.pdf

1" AZURMENDI; Op. Cit. pag. 29

" PROTECCION DE DATOS DE CARACTER PERSONAL, Universidad de Alcala, consultado
en Julio 18 de 2012, disponible en
https://portal.uah.es/portal/page/portal/proteccion datos/conceptos/caracter personal



http://www.derechocivil.net/esp/ALGUNAS%20CUESTIONES%20DEL%20DERECHO%20A%20LA%20PROPIA%20IMAGEN.pdf
http://www.derechocivil.net/esp/ALGUNAS%20CUESTIONES%20DEL%20DERECHO%20A%20LA%20PROPIA%20IMAGEN.pdf
https://portal.uah.es/portal/page/portal/proteccion_datos/conceptos/caracter_personal
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que permite responder a la pregunta “a quien corresponde” esa

representacién en forma visible...”"?

es decir, ratificar los rasgos de
individualidad e identidad caracteristicos de una persona en particular

diferenciandola de otras.

De ahi que el criterio de recognosibilidad sea fundamental al referirnos al
derecho a la propia imagen, pues al referirnos a este ultimo apuntamos sin
lugar a dudas a “Los criterios de individualidad, identidad y recognosibilidad,
como determinantes de la realidad juridica de la imagen.”"" Puesto que el
derecho solo actua si la representacion visible de una figura humana puede
atribuirse a una persona en concreto, tal como sucede en el derecho penal

cuando se identifica a un indiciado.

Sin embargo en nuestra legislacion no se encuentran protegidas todas
aquellas caracteristicas que permitan de manera mas eficiente la
recognosibilidad de una persona o individuo, las cuales debido al avance de
la tecnologia han sido utilizadas como medio para garantizar la seguridad de
informacion sensible y personal, mediante mecanismos de proteccion tales
como la identificacion de la huella dactilar, de iris, o reconocimiento facial y
de voz, asi como para los nuevos sistemas de video vigilancia que utilizan

éstos sistemas biométricos para el reconocimiento de individuos.
1.5.4. DERECHO DE PROTECCION DE DATOS PERSONALES

En la era de las comunicaciones, el manejo e intercambio de datos se ha
convertido en una practica habitual para el desarrollo de las actividades
cotidianas, por ello el articulo 16° constitucional en su parrafo segundo
reconoce ya el derecho fundamental a que los datos personales de cada

individuo sean protegidos:

“Toda persona tiene derecho a la proteccion de sus datos
personales, al acceso, rectificacion y cancelacion de los mismos,
asi como a manifestar su oposicion en los términos que fije la ley,

la cual establecera los supuestos de excepcion a los principios

12 AZURMENDI; Op. Cit. pag. 30
' Ibidem
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que rijan el tratamiento de datos, por razones de seguridad
nacional, disposiciones de orden publico, seguridad y salud

publicas o para proteger derechos de terceros.” "

Es asi que todas las personas fisicas o0 morales que cuenten con bases
de datos estan obligadas a seguir ciertas reglas que garanticen su uso

adecuado y seguro.

Es por eso “Que el desarrollo de la sociedad de la informacion, junto con
la evolucion tecnolbgica, y las nuevas formas de publicidad dirigida y
personalizada, han dejado desprotegido el derecho a la intimidad y a la vida
privada de las personas”’ Siendo exactamente ésta la complejidad que

regulan las leyes enfocadas a la proteccion de los datos personales.

Asi “Los derechos deben ser extendidos hacia las tecnologias de la
informacién y la informética de sistemas fisicos y electrénicos.”'® Dichas
leyes no solamente deben de basarse en una filosofia sociolégica que verse
sobre el control de datos personales, sino contener obligaciones claras para
los sujetos obligados y procedimientos rigurosos que garanticen la seguridad
de la informacion contenidos en bases de datos que se encuentran a su
alcance, tal como la informacién que diariamente es captada por los
numerosas camaras que integran los modernos sistemas de Videovigilancia
que el Estado ha implementado como una media para garantizar la
seguridad publica con la finalidad de permitir el libre ejercicio de los
derechos fundamentales de la sociedad, en donde se ven reflejados datos
como la imagen, tendencias sexuales, vida familiar de los particulares

titulares de este derecho.

Nuestras autoridades han legislado en materia de datos personales no
solo en la Constitucion, sino mediante la creacion de leyes especificas
encaminadas a proteger los mismos, tal como la Ley Federal de Datos
Personales en Posesion de Particulares, la cual coloca a las personas en el

centro de la tutela del Estado.

''* Constitucion Politica, Op. Cit.

1s LUNA, Issa; “La proteccion de los datos personales en el Distrito Federal”, Instituto de
Investigaciones Juridicas, UNAM , México 2009, pag. 2

¢ Ibidem
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La Asamblea Legislativa del Distrito Federal publico también el 3 de
octubre de 2008 la Ley de Datos Personales en Posesidén de Particulares,
como un medio de control y manejo de los sistemas de datos personales,
pues es indudable que “cuando la informaciéon no se queda en el terreno
documental sino se traslada la informacién decisional, el riesgo aumenta.”"’
Surgiendo asi la necesidad de dotar a las personas con leyes que protejan

su derecho a los datos personales.

Asi mismo quedan protegidos dentro de las leyes mencionadas con
antelacion el tratamiento de datos personales el cual, el IFAI (Instituto
Federal de Acceso a la Informacion) define en su sitio web como “Cualquier
operacion que se realice con tus datos, desde su obtencion, uso,

divulgacién, almacenamiento y hasta su cancelacion y supresion.”

En cuanto a la transferencia de datos personales la cual se define como
“Cualquier tipo de comunicacion de datos realizada a una persona distinta de
la empresa a la cual fueron proporcionados.”'® Se establece que ésta podra

realizarse siempre por terceros siempre y cuando el titular lo autorice.

Sin embargo existen casos en los que no es necesario que medie
consentimiento del titular, cuando se refiera al diagnostico médico, o la
transferencia de informacién se realice entre filiales pertenecientes a un
mismo grupo empresarial o por interés publico de procuracion y
administracion de justicia y cuando lo solicite un juez dentro de un proceso

judicial.

En materia de proteccion de datos personales el Doctor Julio Téllez
establece que al hablar de una regulacion juridica se estableceran

determinados derechos y excepciones:

e Derecho de acceso: es aquel que permite a los

interesados conocer las instituciones y el tipo de
informacion que dispongan sobre su persona, (quien

como, cuando para que).

" LUNA, Op. Cit. pag. 1
"8 IRAL, Op. Cit. pag. 5
"9 IFAL Op. Cit. pag. 8
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e Derecho de rectificacion: complementario a lo anterior,

dicho derecho permite solicitar al interesado una
modificacion en los términos de alteracion o ampliacion,
0 una supresion o cancelacion de aquellos datos que,
referidos a su persona, considere como inexactos o
irrelevantes o que requieran actualizarse.

e Derecho de uso conforme al fin: consiste en que el

interesado pueda exigir que su informacion nominativa
sea destinada para los objetivos especificos para los
cuales se proveyo.

e Derecho para la prohibicion de interconexion de

archivos: Que las distintas bases de datos, no puedan

consultarse y/o vincularse indistintamente.’?°

Estos derechos son acordes a los principios existentes en relacion a los
datos personales; asi mismo establece que en relacion a las excepciones de
dichos derechos se encuentran aquellas relativas a “La seguridad del Estado
tanto en lo interno como en lo externo, asi como las relativas a intereses
monetarios, prosecucion de delitos, motivos de salud, entre otros.”’?" Al
garantizar la paz y el orden publicos se logra proteger derechos
fundamentales como la seguridad juridica, que permite a los ciudadanos el

goce y disfrute de otros derechos fundamentales.

La importancia de la protecciéon de la informacién personal debe ser
considerada “Un pilar basico y fundamental de un sistema efectivo de

122 Entendiendo esta como la

proteccion de datos personales.
implementacion de medidas eficaces que garanticen y velen por la
integridad, confidencialidad y disponibilidad de los datos personales, con el
fin de minimizar los riesgos y amenazas a los que se encuentran expuestos
como resultado de la creciente comunicacion entre los sistemas de

informacion.

El derecho de proteccion de los datos personales es entonces:

" TELLEZ, Op. cit. , pig. 62
2! Ibidem
12 IFAL, Op. Cit. pag. 7
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a) Un derecho subjetivo porque es propietario de los derechos a
quien se protege;

b) Un derecho fundamental protegido por la Constitucion,

c) Es colectivo, porque nos afecta a todos, y aunque podemos

luchar por él, también podemos demandar proteccién del Estado.

1.5.4.1. CONCEPTO DE DATOS PERSONALES

Para poder entender lo referente a la proteccion de datos personales
primero es necesario definir lo que es un dato personal ya que dentro de

nuestra legislacion se establecen varios conceptos.

El primero de ellos se encuentra en la Ley Federal de Proteccion de
Datos Personales en Posesion de los Particulares, publicada en el Diario
Oficial de la Federacién el 5 de julio de 2010, el cual en su articulo 3°,
fraccion V, se define como “Cualquier informaciéon concerniente a una

persona fisica identificada o identificable.”??

Por su parte la Ley Federal de Transparencia y Acceso a la Informacién
Publica, publicada en 2002 en su articulo 3°, fraccidon I, lo siguiente: “La
informaciéon concerniente a una persona fisica, identificada o identificable,
entre otra, la relativa a su origen étnico o racial, o que esté referida a las
caracteristicas fisicas, morales o emocionales, a su vida afectiva y familiar,
domicilio, numero telefénico, patrimonio, ideologia y opiniones politicas,
creencias o convicciones religiosas o filosoficas, los estados de salud fisicos
0 mentales, las preferencias sexuales, u otras analogas que afecten su

intimidad.”"?*

De igual forma la Ley de Proteccion de Datos Personales para el Distrito
Federal establece en su articulo 2° como concepto de datos personales “La
informacion numérica, alfabética, grafica, acustica o de cualquier otro tipo

concerniente a una persona fisica identificada o identificable. Tal como los

'2 Ley Federal De Proteccion De Datos Personales En Posesion De Particulares, Camara de
Diputados, consultado en Julio 21 de 2012 disponible en
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf

'2* Ley Federal De Acceso A La Informacién Piiblica, Camara de Diputados, consultado en Julio 24
de 2013,disponible en http://www.diputados.gob.mx/LeyesBiblio/pdf/244.pdf



http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf
http://www.diputados.gob.mx/LeyesBiblio/pdf/244.pdf

50

son, de manera enunciativa y no limitativa: el origen étnico o racial,
caracteristicas fisicas, morales o emocionales la vida afectiva y familiar, el
domicilio y el teléfono particular, correo electronico no oficial, ideologia y
opiniones politicas creencias, convicciones religiosas y filosdficas, estado de
salud, preferencia sexual, la huella digital, el ADN y el numero de seguridad

social, y analogos.”?

De las anteriores podemos destacar que tanto el concepto que refiere la
Ley Federal de Acceso a la Informacién y la proporcionada por su parte por
la Asamblea del Distrito Federal son sin duda alguna las mas completas
pues no delimitan la complejidad de la informacion que puede estar

contenida en estos.

La definicibn de datos personales consta entonces de cuatro
componentes esenciales, que se encuentran estrechamente ligados y se
complementan entre si, determinando la informacion que debe ser

considerada como un dato personal, estos componentes son:

1. Toda informacion (objetiva y subjetiva), sin ser necesario que sea
veridica o probada sin importar el modo en que se presente
(numérica, alfabética, grafica, etc. Pudiendo estar contenida en
cualquier medio

2. “Sobre” en cuanto a que la informacidén concierne a una persona
cuando se refiere a ella (acerca de).

3. Persona fisica, significa que la proteccién proporcionada aplica a
seres humanos

4. Identificada o identificable cuando logra la distincion de un
individuo entre los demas miembros de un grupo o una sociedad.
Se habla también de “identificadores” que permitiran individualizar
a un individuo que permitan su identificacion al vincular otros

datos.

Sin embargo es el Instituto de Acceso a la Informacién Publica (IFAI), el
que proporciona al ciudadano un concepto mas claro y entendible sobre lo
qgue es un dato personal, no en su definicidon pues esta es tomada de la Ley

'% Ley Federal De Proteccion De Datos Personales En Posesién De Particulares, Op. Cit.
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Federal y no en si de la ley relativa a dicho instituto sino, a través de su
pagina electronica mediante un manual virtual; en el que realiza una
clasificacion de los diferentes tipos de datos personales que existen

dependiendo de la naturaleza que poseen en dos categorias:

e Datos personales sensibles:
o Datos ideoldgicos
o Caracteristicas personales
o Datos de salud
o Vida sexual
o Origen
e Datos personales no sensibles
o Datos de identificacion
o Datos patrimoniales
o Datos de movimientos migratorios
o Datos laborales

o Datos académicos’®

De los datos personales sensibles podemos destacar que la legislacion
federal establece que se consideraran asi todos “Aquellos datos personales
que afecten a la esfera mas intima de su titular, o cuya utilizacion indebida
puedan dar origen a discriminacion o conlleve un riesgo grave para este.”’’
Es decir todos aquellos datos que puedan revelar estados de salud ya sean
presentes o futuros, la informacion genética o de preferencia sexual entre

otras.

Es importante mencionar que la Ley Federal de Acceso a la Informacién
Publica, ni la ley emanada del Legislativo del Distrito Federal hacen mencion
alguna de los datos sensibles de las personas y realizan un tratamiento igual
de toda la informacién recabada de los individuos lo que genera una seria

laguna legislativa.

126 PESCHARD, Mariscal Jacqueline, “El derecho a la proteccion de Datos Personales”,
Publicacién del IFAI, México 2010

27 LEY FEDERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE
PARTICULARES, Op. Cit.
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1.5.4.2. DEFECTOS DEL PRECEPTO EN RELACION A LOS DATOS
PERSONALES

Una vez estudiado tanto el concepto como los alcances de nuestra
regulacion juridica en materia de datos personales, resulta evidente que al
hablar de datos personales las leyes aludidas solo hacen referencia a los
datos personales en cuanto a su uso y destino, por lo que en cuanto al
derecho a la intimidad a la que esta referida la informacion contenida en este
tipo de datos debe ser considerada cierta exclusién que la persona querria

mantener reservada para si.

Retomando las palabras de Aristeo Garcia “Podria considerarse que
tanto el derecho a la intimidad como la proteccion de datos son derechos
diversos.”?® Sin embargo podemos afirmar que el contenido de ambos
derechos parte de la idea original de la dignidad y ambos se encuentran

correlacionados.

Otro defecto importante a mencionar es, que si bien es cierto que
nuestra legislacion menciona varios conceptos de datos personales, es
fundamental, agregar en aquellas legislaciones que no lo contienen el
concepto de datos personales sensibles, esto en relacién a la importancia
que tienen y a la seguridad juridica que nuestro pais esta obligado a brindar
a sus gobernados como autoridad, para que se haga un buen uso de los

mismos Yy solo para los fines para los cuales fueron recabados.

1.5.4.3. PRINCIPIOS RECTORES DE PROTECCION DE DATOS
PERSONALES

Los principios rectores de la proteccion de datos personales pueden
definirse como “Una serie de reglas minimas que deben observar la
empresas o entes privados que tratan datos personales.”?® Constituyen el
pilar mediante el cual se articula este derecho y son de observancia

obligatoria para todo aquel que interviene en el tratamiento de los datos

' GARCIA, Gonzélez Aristeo, Boletin de derecho comparado, consultado en Mayo 22 de 2013,
disponible en http://www.juridicas.unam.mx/publica/rev/boletin/cont/120/art/art3.htm

' LEY FEDERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE
PARTICULARES, Op. Cit.
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personales desde el momento de su obtencion hasta la destruccion de los

mismos.

Estos principios se encuentran enunciados en al capitulo Segundo de la

Ley Federal de Proteccion de Datos Personales, la cual describe de manera

implicita lo que debe entenderse por cada uno de ellos:

PRINCIPIO DE LICITUD: “La obtenciéon de datos personales no
debe hacerse a través de medios engafiosos o fraudulentos.”™®
Es el compromiso que deben asumir tanto las personas fisicas
como morales que traten la informacién recabada de una
persona, cuando ésta solicite la prestaciéon de un bien o servicio
por parte de las primeras, respetando siempre la confianza
(privacidad) depositada en ellas para el buen uso de los datos.

e PRINCIPIO DE CONSENTIMIENTO: “Todo tratamiento de
datos personales estara sujeto al consentimiento de su titular”."®
Este principio le permite al titular decidir de manera informada,
libre, inequivoca y especifica si quiere compartir la informacion
recabada con otras personas. Se habla de dos tipos de
consentimiento: el tacito y expreso; el primero se define como
aquel en el que el titular acepta el tratamiento de sus datos
“Cuando habiéndose puesto a su disposicion el aviso de
privacidad, no manifieste su oposicién.” %

El aviso de privacidad es aquel “Documento a través del cual
podras conocer la finalidad que tendra la informaciéon que se te
pida.”’*® Mediante éste el titular sabra para que sera ocupada
toda la informacién que fue recaba, asi mismo este documento le
permitira identificar a la empresa y la forma en la cual se podran
hacer efectivos los derechos ARCO, que son los derechos que
poseen los particulares ante el tratamiento y almacenamiento de

los datos recabados.

3% Thidem
B! Ibidem
52 Ibidem
133 Ibidem



54

Consentimiento expreso se entiende como la voluntad que se
manifieste verbalmente, por escrito, por medios electrénicos,
opticos o por cualquier otra tecnologia o signos inequivocos.

Es importante aclarar que siempre que se trate de datos sensibles
el consentimiento debera manifestarse por medio de firma
autografa o electronica de su titular

PRINCIPIO DE FINALIDAD: “Cuando los datos recabados hayan
dejado de ser necesarios deberén ser cancelados.”™*
Evidentemente en el tratamiento de los datos su uso
correspondera solo para la finalidad para la que fueron recabados
y no para el cumplimiento de cualquier otro fin distinto al
enunciado.

PRINCIPIO DE CALIDAD: “El responsable procurara que los
datos personales contenidos en las bases de datos sean
pertinentes, correctos y actualizados.”® Un dato se considera
pertinente cuando es realizado por el personal autorizado para el
cumplimiento de las atribuciones de los entes por los que hayan
sido recabados.

Por correcto se entiende que los datos recabados deben
corresponder a la persona o sujeto del que se trata.

Se debe dar especial énfasis a la actualizacion de los datos de tal
manera que no se altere la veracidad de la informacion, ya que
esto podria traer como consecuencia que el titular de los datos se
vea afectado por esta situacion.

La informacién solicitada al titular de los datos sera estrictamente
la necesaria para cumplir con los fines para los cuales haya sido
recabada y por ningun motivo debera ser excesiva.

PRINCIPIO DE RESPONSABILIDAD: “Todo responsable que
lleve a cabo tratamiento de datos personales debera establecer y
mantener las medidas de seguridad administrativas, técnicas y

fisicas que permitan proteger los datos.”'** Se deben tomar todas

134 Ibidem
135 Ihidem
136 Thidem
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aquellas precauciones para evitar cualquier dafno por el mal uso de
la informacion recaba ya sea por dafo, perdida o alteracién de
dicha informacién.

Asi mismo debe existir un documento de seguridad por parte del
responsable que recabo los datos, el cual, desde el punto de vista
de la seguridad de la informacion, debera entenderse como un
documento interno cuyo objetivo principal el de recoger todas las
medidas, normas procedimientos, reglas y estandares de
organizacion y de indole técnica que permita garantizar los
niveles de seguridad en el tratamiento de los datos personales.

En cuanto al tratamiento de datos realizado por los entes publicos
se entendera que este es el responsable en todo momento de los
datos personales contenidos en las bases de datos, debiendo
adoptar las medidas necesarias para evitar que se produzca una
vulneracion en los mismos, ya que de ser asi esto representaria
una infraccion a la ley. Aun cuando contratara los servicios de
terceros para el tratamiento de los mismos, asegurando mediante
instrumentos juridicos correspondientes a ésta contratacion la
obligacion de garantizar la seguridad y confidencialidad de los
sistemas de datos personales, asi como la prohibicion de
utilizarlos con propositos distintos a los establecidos dentro del
contrato, mediante la estipulacion de penas en caso de
incumplimiento.

El deber de la responsabilidad en el tratamiento de los datos
subsiste aun después de finalizado el procedimiento y en el caso
de los entes publicos que contrataran un tercero para cumplir con

este objetivo subsistira después de terminada la relacion laboral.

e PRINCIPIO DE PROPORCIONALIDAD: “El responsable tendra la
obligacién de informar a los titulares de los datos, la informacion
que se recaba en ellos y con qué fines.”’ Se debe entender la

Proporcionalidad, en su doble aspecto:

BT PESCHARD, Op. Cit.
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¢ Idoneidad: Solo podran emplearse los datos cuando resulte
adecuado, en una situacion concreta.

¢ Intervenciéon minima: La ponderacién, en cada caso, entre la
finalidad pretendida y la posible afectacion por la utilizacion de

dichos datos.

Por su parte la Ley de Proteccion de Datos Personales del Distrito Federal
retoma estos principios rectores como pilar fundamental en la Proteccion de
la informacion contenida en las distintas bases de datos, agregando dos

principios ademas de los antes mencionados.

e PRINCIPIO DE DISPONIBILIDAD: bajo el cual los datos
personales deben almacenarse de tal forma que se
permita al titular de los mismos el ejercicio de los
Derechos Arco de manera agil.

e PRINCIPIO DE TEMPORALIDAD: también denominado
principio de caducidad, implica los datos personales
deben destruirse cuando hayan dejado de ser
necesarios para el cumplimiento de la finalidad que

motivo su recoleccion.
1.5.4.4. LOS DERECHOS ARCOS

Conforme a la Ley Federal de Proteccion de Datos Personales en
Posesion de Particulares, asi como la Ley de Proteccion de Datos
Personales del Distrito Federal, la cual retoma la primera, los derechos
ARCO son los derechos que toda persona puede ejercer en relacion con el
tratamiento de sus datos personales y cada sigla representa un derecho

diferente los cuales son:

Acceso
Rectificacion

Cancelacion

Oposicion




e ACCESO: ‘Los titulares tienen derecho a acceder a sus datos

personales que obran en el poder del responsable.”® El titular de
los datos personales recabados puede acceder en cualquier
momento a los datos que estan siendo objeto de tratamiento, la
finalidad del mismo, asi como la informaciéon disponible sobre el

origen de dichos datos.

RECTIFICACION: “El titular de los datos tendrd derecho a
rectificarlos cuando sean inexactos o incompletos.”* Dicho derecho
le permite solicitar y obtener gratuitamente al titular la rectificacién de
sus datos personales cuando estos no sean acordes con la realidad

0 se encuentren incompletos.

CANCELACION: “El titular tendra en todo momento el derecho a
cancelar sus datos personales.”*® Se entiende lo anterior como el
derecho que posee el titular a que se supriman los datos que
resulten excesivos o inadecuados, esto una vez transcurrido el
periodo de bloqueo al que hace referencia la ley en comento, el cual
sera “Equivalente al plazo de prescripcion de las acciones derivadas
que funda el tratamiento...”**' de los mismos. Asi mismo la ley
establece que dichos datos no podran ser cancelados cuando estos
datos deban ser tratado por disposicidn legal, en acciones de interés
publico, para el cumplimiento de obligaciones adquiridas y en casos

relativos a la salud del titular.

OPOSICION: “El titular tendra el derecho en todo momento y por
causa legitima a oponerse al tratamiento de sus datos.”* Asi
entonces este derecho permite que no se lleve a cabo el tratamiento
de los datos personales del titular cuando se trate de sistemas de
datos que tengan como finalidad la realizacién de actividades de

publicidad.

"% Ley Federal De Proteccion De Datos Personales En Posesién De Particulares, Op. Cit.
"% Thidem
"% Ibidem
"*! Ibidem
"> Ibidem
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Dicha ley también establece que “Cualquier titular, o en su caso su
representante legal, podra ejercer los derechos de acceso,

rectificacién, cancelacion, y oposicion previsto en la presente Ley.”"*?

Mediante el ejercicio de los derechos ARCO, toda persona tiene derecho
a que se le informe gratuitamente del origen de sus datos y a saber a qué
otras personas o entidades, sean publicas o privadas, han sido comunicados
sus datos, es asi que mediante la posibilidad de ejercer éstos derechos se
dota al sujeto de una verdadera facultad de disposicién sobre sus propios

datos.

Ambas leyes mencionadas con antelacion establecen la posibilidad de
ejercer los derechos ARCO a toda personan precisando que se trata de
derechos independientes no absolutos, por lo que el ejercicio de alguno no

es condicionante ni impedimento para ejercer otro.

1.6. ANTECEDENTES UNIVERSALES DE LOS DERECHOS DE
INTIMIDAD Y VIDA PRIVADA, DERECHO A LA PROPIA IMAGEN Y
DERECHO DE PROTECCION DE DATOS PERSONALES

A partir del siglo XXI los derechos humanos comenzaron a estar mas
presentes en las normativas constitucionales de diferentes estados
alcanzando asi su consolidacion como prerrogativas inherentes a todo ser

humano.

Sin embargo en virtud del “Desarrollo tecnolégico que ha modificado las
relaciones cotidianas del hombre, la informatica se ha convertido en el
simbolo emblemético de la cultura contemporénea...”"** La situacion actual
de los derechos fundamentales del ser humano ha variado de manera

considerable.

Por lo anterior el reconocimiento de los derechos de intimidad, vida
privada, propia imagen y proteccion de datos personales han alcanzado
nuevos matices, no solo en México, sino como un fenémeno global, cuyo

auge comenzo6 en Europa.

' Ibidem.
'** GARCIA, Op. Cit.
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Es decir “Ahora con el tratamiento, la recoleccion, el almacenamiento de
informaciones que antes solo podia formar parte de la vida privada de cada
ser humano.”* E|l manejo de los datos personales se ha convertido

entonces en una practica cotidiana tanto de sectores publicos y privados.

Por lo tanto “El derecho a la intimidad ha tenido que ir re direccionando
su ambito de proteccion, donde ademas de la facultad del individuo de
rechazar invasiones a su ambito privado, ahora supone el reconocimiento de
un derecho de control y acceso de sus informaciones™*® Es decir de todos
aquellos datos relativos a su persona, garantizando el Estado mecanismos

de proteccién idoneos y efectivos.

El derecho a la propia imagen ha sido afectado con el uso de las nuevas
tecnologias ya que ahora este se entiende no solo como los “Atributos
predominantes estaticos.”*” Sino como la imagen publica de la persona la
cual se relaciona estrechamente con su honra, pues también “Quedarian
abarcados aspectos la profesion, la reputacion, las tendencias sexuales,
etc.”® Al considerarse estos como parte integral de la imagen de los

sujetos.

De esta manera debe entenderse que el derecho a la intimidad y vida
privada abarca dentro de su concepcion de cierta manera el derecho a la
propia imagen desde dos perspectivas fundamentales. La primera hace
referencia al derecho a la intimidad pues “Lo vincula con la imagen que una
persona tiene derecho a conservar en su vida privada, y que implica el

derecho a que esa imagen no sea difundida sin su autorizaciéon”."*®

La segunda perspectiva del derecho a la propia imagen debe ser
entendida desde el honor tomando en cuenta “Las expresiones que puedan
danar la imagen, concepto social o reputacion que se tiene de una

persona.”® Esto se encuentra estrechamente ligado al derecho de

145 GARCIA, Op. Cit.

14 GARCIA, Op. Cit.

147PUCCINELLI, Oscar Raul, “El derecho a la imagen en el derecho de proteccion de datos”,
Universidad Nacional de Rosario, Argentina, 2010, pag. 4

' Ibidem

14 PUCCINELLLI, Op. Cit. pag. 3

0 Ibidem
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proteccion de datos personales, ya que la imagen es un tipo de dato
personal sensible, que se puede encontrar dentro de las caracteristicas
personales y al ser utilizadas de manera incorrecta pueden causar dafio al

sujeto titular de las mismas.

Los derechos de privacidad, al honor y a la imagen propia y a la
proteccion de datos personales se encuentran estrechamente vinculados
entre si. De tal manera y ante la importancia de dichos derechos
considerados como fundamentales e inherentes al ser humano, México ha
suscrito diferentes pactos y declaraciones con el fin de ser “Un adalid en la
promocién de los derechos humanos”." Entre los tratados que México ha

signado y ratificado se encuentran:

1. Declaracion Universal de los Derechos Humanos
2. Convencion Americana de los Derechos Humanos

3. Pacto Internacional de los Derechos Civiles y Politicos

Los derechos enunciados en dichos instrumentos no difieren
mayormente de los reconocidos en la Constitucién y las Leyes Mexicanas,
ya sea de manera implicita o explicita, y ademas México se encuentra en
posibilidades de cumplir con las obligaciones que se desprenden de dichos
instrumentos, tal como lo es la proteccion de los derechos humanos que ha
logrado alcanzar al incorporarlos dentro del maximo ordenamiento como

derechos fundamentales de todos los habitantes de su territorio.

Entre los pactos y declaraciones referentes a los derechos que México
ha signado y ratificado se encuentra la Declaracion Universal de los
Derechos Humanos, que se llevo a cabo en el Palacio de las Naciones el dia
10 de diciembre de 1948 donde México fue uno de los 48 firmantes. El
principio fundamental que sustenta los derechos consagrados en dicha
Declaracion es el reconocimiento de la dignidad intrinseca y de los derechos

iguales e inalienables de todos los seres humanos.

SUETTINE, Llano Alejandro; “La Proteccion de la Persona Humana en el Derecho Internacional”,
Editorial Trillas, lera. Edicion, México, 1987, Pag. 173
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Esta Declaracion es considerada como un catalogo de los derechos
inherentes al ser humano y dentro de ella se encuentran previstos derechos
civiles y politicos, econdmicos y sociales, asi como culturales, resultando de
mayor importancia debido a la metodologia de este trabajo y su objeto de
estudio aquellos relativos a la intimidad y vida privada de las personas

consagrado en el numeral 12° de la misma.

México suscribid el Pacto internacional de Derechos Civiles en
Diciembre de 1980, también conocido como el Pacto de Nueva York por el
lugar donde se signo, dentro de éste se contempla una gran gama de
derechos civiles y politicos y se establecen a su vez mecanismos de defensa

de los derechos ahi contemplados.

Los derechos que seran objeto de estudio para este trabajo son los
contemplados en el numeral 17°, referentes a la intimidad de las personas y

a la proteccion de datos personales.

PACTO INTERNACIONAL DE DERECHOS CIVILES Y
POLITICOS

Aprobaciéon Senado: 18 diciembre 1966
Publicacién DOF Aprobacion: 9 enero 1981
Vinculaciéon de México: 23 marzo 1981 Adhesion
Entrada en vigor internacional: 23 marzo 1976
Entrada en vigor para México: 23 junio 1981
Publicacion DOF Promulgacion: 20 mayo 1981
Fe de Erratas: 22 junio 1981

México también signo y ratificé el instrumento que se desprende de La
Convencion Americana Sobre los Derechos Humanos de 1969, también
llamado “Pacto de San José, Costa Rica’, en Diciembre de 1980.
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Su principal objetivo es garantizar el desarrollo progresivo e los derechos
economicos, sociales y culturales por parte de los estados miembros
mediante la adopciéon de medidas legislativas o de otro caracter para

hacerlos efectivos.

Dentro de la variedad de derechos humanos consagrados dentro de
este pacto internacional debido a su naturaleza seran objeto de estudio para
el presente trabajo los numerales 11° y 14° por referirse a derechos
relacionados con la intimidad, la honra, la imagen y la vida privada de las

personas, asi como sobre el derecho de proteccion de datos personales.

1.6.1. DECLARACION UNIVERSAL DE LOS DERECHOS HUMANOS

Desde ya varios siglos atras se ha reconocido la existencia de los
Derechos Humanos, con diversos nombres como “Un conjunto de atributos y
facultades del hombre, que emanan de su sola condicion de tal, son
inherentes a su naturaleza humana y poseen un carécter de universal.”** No
cabe en ellos distincion de género, raza, nacionalidad, edad, condicion social
o de ningun otro tipo.

Pero no es sino hasta después de la Segunda Guerra Mundial, donde se
vuelve evidente a raiz de crimenes vividos, la necesidad de crear un nuevo
orden mundial que reconozca y proteja la dignidad humana, por lo anterior

se “Institucionaliza la comunidad internacional, en la Organizacion de las

2 ETTINE, 6p. cit., Pag. 11
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Naciones Unidas y, dentro de ella, la preocupacion por la defensa de los
derechos humanos'”. Sin embargo como era de esperarse al momento de
elaborar la Declaracion que emanaria de esta organizacion, se manifestaron
y conflictuaron diversas concepciones del hombre, de la sociedad y sus

derechos.

Por tal motivo la ONU para dar cumplimiento al objetivo primordial por el
que fue creada, formo una comision especial de Derechos Humanos, la cual
estuvo encargada de elaborar un proyecto que seria considerado como un
catalogo de los derechos inherentes al ser humano por su naturaleza.”**
Esto dio como fruto el 10 de Diciembre de 1948, la Declaracién Universal de

Derechos Humanos

Dicha declaracion “No es obligatoria juridicamente, sino moralmente.”'*®

Esto debido a que la ONU y la Asamblea que la integra solo puede hacer
recomendaciones, las cuales en caso de incumplimiento por parte de los
Estados miembro, solo recibirdn una sancion mora, esto debido a que la
ONU no puede valerse de la coaccion ya que de hacerlo, actuaria en contra

versién de su primer objetivo “la paz mundial.”

Juridicamente las recomendaciones que la ONU emite solo tienen efecto
si el Estado miembro las acepta y las pone en practica, de otra forma las
mismas carecerian de efectividad. La idea principal es que los Estados
cumplan con dichas recomendaciones para asi garantizar el correcto goce y
disfrute de los derechos humanos regidos bajo el principio de “Pacta sun
servanda” (somos esclavos de nuestros pactos. Sin embargo cuando cada
Estado pacta cuando firma un tratado internacional (con o sin reservas), se
auto obliga al cumplimiento de las mismas y de no ser asi incurre en

responsabilidad internacional como consecuencia de este incumplimiento.

Desafortunadamente en el ultimo examen periédico universal realizado
por el consejo de Derechos Humanos de la ONU en Ginebra, Suiza, México

obtuvo un 6 de calificacion en materia de Derechos Humanos, pues el

> ETTINE, Op. Cit., Pag. 36
** GARCIA, Op. Cit. Pag. 5
'35 ETTINE, Op. Cit. Pag. 41
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periodo que comprende la revision, esta enmarcado en un contexto de
violencia generalizada, mientras que en materia de imparticion de justicia
existe una gran red de impunidad y corrupcién que no permite el correcto
ejercicio de éstos derechos, sin embargo se destaco el gran avance que tuvo
México en materia de derechos Humanos gracias a la reforma legislativa de
2011.

Para objeto de este trabajo corresponde analizar individualmente los
derechos comprendidos en los numerales de esta Declaracion en lo relativo
a la intimidad, vida privada, propia imagen y derecho de proteccion de datos

personales.

En su articulo 12° la Declaracion Universal de Derechos Humanos
establece que, “Nadie sera objeto de injerencias arbitrarias en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques a su
honra y reputacion. Toda persona tiene derecho a la proteccion de la ley
contra tales ataques.”™™® El derecho a la vida privada establece de cierto
modo una barrera que defiende la autonomia del individuo frente a las
posibles injerencias de los poderes publicos, sus 6rganos, y frente a los

demas particulares.

El derecho a la intimidad pertenece a las primeras generaciones de
derechos humanos, los cuales se constituyeron por las libertades
individuales, es decir “En esta fase se configuraron una serie de derechos
relativos al aislamiento.”*'Dentro de estos derechos se encuentran los
relativos al honor, a la vida, a la integridad personal, asi como el propio
reconocimiento a la intimidad de la persona. Sin embargo hoy como
consecuencia del constante y vertiginoso desarrollo tecnolégico y las nuevas
formas de informacién y comunicacion, ha sido necesario reformular su

contenido y alcance, surgiendo nuevos perfiles del mismo.

Es asi que la intimidad “Como una disciplina juridica ha perdido su

caracter exclusivo individual y privado, para asumir progresivamente una

Speclaracién Universal de los Derechos del Hombre, Organizacion de las Naciones Unidas,
consultado en Septiembre 10 de 2013, disponible en
http://www.ohchr.org/EN/UDHR/Documents/UDHR Translations/spn.pdf

“TETTINE, Op. Cit. pag. 71
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significacion publica y colectiva, como consecuencia del cauce
tecnoldgico.”'®® Este derecho ha tenido que ir ampliando sus directrices ya
no solo dentro del hogar, los sentimientos, la correspondencia, sino también
a los sistemas de Videovigilancia y captacion de imagenes, y al
establecimiento de mecanismos de proteccion de datos personales que
puedan hacer frente a su uso y manejo, para evitar las intromisiones a dicha

informacion por personas no autorizadas para hacerlo.

Es asi que “Este concepto ha pasado de una concepcion cerrada y
estatica de la intimidad y otra abierta y dinamica.”"*® En la actualidad se
contempla la posibilidad de conocer, acceder y controlar la informacion
concerniente a cada persona gracias a las diversos y multiples tecnologias

que permiten que el acceso sea con mayor facilidad.

En consecuencia, si el derecho a la intimidad ha sido viable; la
proteccion de los datos personales que se convierten en informacién
mediante su tratamiento, también lo es, cuando se establecen instrumentos
de tutela juridica efectivos que protegen y salvaguardan aspectos de la vida

privada e intima contenidos en éstos.

1.6.2. PACTO INTERNACIONAL DE LOS DERECHOS CIVILES Y
POLITICOS

Después de la aprobacion de la Declaracion Universal de los Derechos
Humanos el 10 de diciembre de 1948 y toda vez que ésta solo obliga a los
Estados parte de manera moral, la Organizacion de las Naciones Unidas
acordd a través de la Comision de Derechos Humanos, la elaboraciéon de
dos proyectos de convenio “Para transformar los deberes morales
(recomendaciones) que impone la  declaracion en  deberes

1160

convencionales. Es decir en obligaciones que son juridicamente

exigibles.

Asi entonces estos convenios (los cuales, es importante aclarar que no

son pactos) fueron aprobados por la Asamblea General, el dia 16 de

"8 GARCIA, Op. Cit. pag. 5
"% Ibidem
O ETTINE, Op. Cit. pag.123
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Diciembre de 1966, sin ningun Estado que votara en contra, uno de éstos

fue el Pacto de los Derechos Civiles y Politicos.

Otra de las cuestiones que debian de resolverse era “Si deben
extenderse las disposiciones de los pactos a todo el territorio de los Estados
Federales sin limitaciones ni excepciones de ninguna indole.”®' Se convino
que los Estados parte del Pacto debian ejercer las disposiciones contenidas
en el documento con la correcta aplicacion de medidas legislativas y

administrativas normando entre ellas tres criterios a saber:

e Las violaciones de tales derechos son cuestiones
fundamentalmente juridicas y por lo mismo deben resolverse
en un érgano judicial internacional

e Las violaciones al pacto deben someterse a negociaciones
diplomaticas entre los Estados interesados

e Se debe establecer un 6rgano permanente e independiente,
dotado de facultades investigadoras y conciliadoras,
encargado de considerar unicamente las reclamaciones

provenientes de los Estados.'®

Tomando en cuenta dichos criterios se decidid establecer un 6rgano
permanente, al cual se llamo Comité de Derechos Humanos que conocera
cualquier denuncia de un Estado parte, respecto de otro Estado, parte que
no cumpliese las disposiciones del pacto, excluyéndose durante la creacion
del mismo la posibilidad de que dicho comité conociera denuncias

individuales o de grupos de personas u organizaciones no gubernamentales.

Lo anterior fue subsanado en afos posteriores, el 16 de Diciembre de
1966 con el Protocolo Facultativo del Pacto Internacional de Derechos
Civiles y Politicos, que tiene como finalidad el “Asegurar el mejor logro de los
propésitos del Pacto de Derechos Civiles y Politicos.”'®® El cual a su vez

faculta al Comité de Derechos Humanos establecido en el Pacto para recibir

1! Ibidem

2 ETTINE, Op. Cit. pag.125

'3 Protocolo Facultativo del Pacto Internacional de Derechos Civiles y Politicos, Organizacion de
las Naciones Unidas, consultado en Septiembre 10 de 2013, disponible en
http://www.derechoshumanos.net/normativa/normas/1966-
ProtocoloFacultativoPactoDerechosCivilesyPoliticos.htm
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y considerar comunicaciones de individuos que aleguen ser victimas de

violaciones de cualquiera de los derechos enunciados en el Pacto.

Se determind que “No solo los Estados miembros toman el caracter de
denunciables y las denuncias podran ser realizadas también por particulares
y organizaciones no gubernamentales, estableciendo como unico requisito
para ser admitidas que éstos hayan “agotado todos los recursos de la
jurisdiccién interna.”’® Los particulares y las Organizaciones de las que se
hace mencion deberan en primer término agotar todas las instancias y
recursos juridicos que se encuentren disponibles dentro de su demarcacion
territorial (pais) para poder hacer uso de éste recurso en caso de ser

violentados en los Derechos contenidos en este instrumento Internacional.

El Protocolo establece también que se “Considerara inadmisible toda
comunicacion andénima o que, a juicio del propio Comité constituya un abuso
de derecho.”® Lo cual se refiere a cualquier accion que sea incompatible
con las disposiciones contenidas en el Pacto o que sea violatoria de los

derechos que en ella se consagran.

En materia de intimidad y privacidad el Pacto establece en su numeral
17° que “Nadie sera objeto de injerencias arbitrarias o ilegales en su vida
privada, su familia su domicilio o su correspondencia, ni de ataques ilegales
a su honra y reputacion.”®® Con lo que se reafirma la calidad del derecho a
la vida privada, la intimidad y la honra como parte inherente del ser humano

y pilar fundamental para mantener el orden juridico de un Estado.

Sin embargo con la creacion de nuevas tecnologias que se encuentran
intrinsecamente ligadas con cada una de las acciones de nuestra vida
cotidiana éstos se han transformado en derechos activos, en donde el titular
no solo debe esperar la proteccién del Estado, sino se ha creado el deber

por parte de éste de salvaguardar todos aquellos datos que pudieran causar

' ETTINE, Op. Cit. pag.125

'Pprotocolo Facultativo del Pacto Internacional de Derechos Civiles y Politicos, Organizacion de
las Naciones Unidas, consultado en Septiembre 10 de 2013, disponible en
http://www.derechoshumanos.net/normativa/normas/1966-
ProtocoloFacultativoPactoDerechosCivilesyPoliticos.htm

'“SANCHEZ, Bringas Enrique; “Los Derechos Humanos en la Constitucion y en los Tratados
internacionales”, Editorial Porrta, Primera. Edicion, México, 2001, pag. 283.
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alguna intromision a esta esfera, por cualquiera que no estuviese autorizado

a hacerlo.

El derecho a la privacidad trata de resguardar la dignidad de la persona
sustentada en los principios de honor y dignidad, a través del respeto a la
vida familiar, la defensa contra la intervencion de comunicaciones, asi como
el uso indebido de camaras de video vigilancia ocultas, por lo que el derecho
de proteccion de datos personales, forma parte de la proteccion de la
intimidad del ser humano, englobando a su vez el derecho a la imagen como

parte de la informacién que pudiera ser recabada.

Este derecho tiene por objeto la proteccion de la intimidad de la persona
ante el riesgo de la recopilacién y el mal uso de sus datos o de su imagen
que pudiera causar un perjuicio en su honra o su honor, es decir, de manera
general se entiende que la proteccion de la privacidad es el género y la

proteccion de datos y de la imagen la especie.

1.6.3. CONVENCION AMERICANA DE LOS DERECHOS HUMANOS
(PACTO DE SAN JOSE, COSTA RICA.)

La Convencion Americana de los Derechos humanos, es conocida con el
nombre del Pacto de San José, Costa Rica por el lugar en el cual fue
signado por los Estados miembros. Esta Convencién representa la
culminaciéon de un proceso que se inicio a finales de la Segunda Guerra
mundial, tras los horrores sufridos por el pueblo judio, ante la preocupacion
de las naciones por sensibilizar a la poblacion de cada uno de los Estados

con respecto a los Derechos Humanos.

Asi entonces las naciones de América se reunieron San José, Costa
Rica el 22 de noviembre de 1969 y decidieron que era necesario redactar
una declaracion sobre Derechos Humanos, que eventualmente pudiera ser
adoptada como declaracion para el continente, surgiendo asi, la Convencion
Americana de los Derechos Humanos, la cual es de cumplimiento obligatorio
para todos aquellos Estados Americanos que la ratifiquen o se adhieran al

mismo.
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Su principal objetivo es el de consolidar en el continente Americano “Un
régimen de libertad personal y justicia social, fundado en el respeto de los
derechos esenciales del hombre.”"®” Reconociendo que los derechos
humanos no se adquieren al ser nacional de algun Estado sino por la
condicion esencial e inherente de ser humano. México al ratificar dicho Pacto
adquiri6 el compromiso de crear leyes que impulsen y garanticen el
cumplimiento de los derechos comprendidos en éste instrumento para que

puedan ser aplicados en el territorio mexicano.

En materia de proteccion del derecho a la privacidad la Convencion

Americana de Derechos Humanos en su articulo 11° establece que:

1. Toda persona tiene derecho al respeto de su honra y al

reconocimiento de su dignidad

2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en
su vida privada, en la de su familia, en su domicilio o en su
correspondencia, ni de ataques ilegales en su hora o su

reputacion.

3. Toda persona tiene derecho a la proteccion de la ley contra

esas injerencias o esos ataques.’®

La proteccion de la intimidad y de la privacidad del ser humano se
consideran elementos necesarios para la existencia de un Estado
democratico que garantice el respeto a la dignidad de las personas
englobando a su vez el derecho de proteccion de datos personales ya que el
mal uso de la informacion recabada de una persona, puede, si es utilizada
de manera incorrecta, causar un perjuicio en ésta o en la imagen que la

sociedad percibe.

En esta misma Convencién dentro del numeral 14° se encuentra
redactado con toda precision uno de los mas importantes aspectos del

derecho de proteccion de datos personales: el derecho de rectificacion ante

" SANCHEZ, Op. Cit. pag. 293
1% SANCHEZ, Op. Cit. pag. 296
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informacion errénea o inexacta; brindando a los sujetos el derecho de

acceder, corregir y objetar al procesamiento de su informacion.

l. Toda persona afectada por informaciones inexactas o
agraviantes emitidas en su perjuicio a través de medios de
difusion legalmente reglamentada y que se dirijan al publico
en general, tiene derecho a efectuar por el mismo 6rgano
de difusion su rectificacion o respuesta en las condiciones

que establezca la ley.

Il.  En ningtn caso la rectificacion o la respuesta eximiran de
las otras responsabilidades legales en que se hubiese

incurrido.

1. Para la efectiva proteccion de la honra y la reputacion, toda
publicacion o empresa periodistica, cinematografica de
radio o de television tendra una persona responsable que
no esté protegida por inmunidades ni disponga de fuero

especial.’®

Este instrumento salvaguarda los mecanismos de defensa a los que las
personas tienen derecho cuando la informacién recabada y tratada a través

de sistemas tecnolégico - informaticos resulte inexacta.

Ante el incipiente avance y uso de la tecnologia, como es el caso de los
sistemas de Videovigilancia utilizados por el Estado como medio para
garantizar la seguridad juridica de sus ciudadanos, tratando de conservar un
Estado de derecho en el que la paz y el orden publico prosperen y permitan
a las personas el goce y disfrute de sus derechos tanto humanos como
fundamentales, México al igual que otros paises ha tomado cartas en el
asunto mediante la creacién o modificacion de las leyes que rigen y regulan
estas actividades sin olvidar el respeto que su maxima ley y los instrumentos
internacionales de los que son Estados miembros exigen para sus

ciudadanos.

1% Thidem
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CAPITULO I

SEGURIDAD PUBLICA: UNA RESPONSABILIDAD INELUDIBLE DEL
ESTADO

2.1. CONCEPTO DE SEGURIDAD PUBLICA

En el ambito social la seguridad publica es una de las de las exigencias
mas sentidas de la ciudadania pues forma parte esencial del bienestar de la
sociedad, por lo que necesita ser atendida de manera eficiente y oportuna
por sus gobernantes para garantizar un Estado de Derecho que generara las
condiciones ideales que permitiran al individuo realizar sus actividades
cotidianas con la plena confianza de que su vida, su patrimonio y otros
bienes juridicos tutelados se encontraran exentos de todo peligro, dafio o

riesgo.

El término seguridad proviene del vocablo latino securitis que “Significa
confianza, tranquilidad de una persona.”’® Es decir que no existe peligro o
un riesgo al cual temer. Por su parte el diccionario de la Real Academia de la

»171

Lengua la define como “Calidad de seguro”’’, y seguro es definido como

» 172

“Libre o ausente de todo peligro, dario o riesgo.” ''“, es decir que sobre él no

existe ninguna amenaza que represente peligro.

En tanto que el término publico deriva del latin “publicus” cuyo
significado es “Perteneciente a todo el pueblo.”'” La seguridad publica es la
ausencia de peligro o de temor por parte del pueblo perteneciente a un
determinado territorio de que sus derechos y bienes no seran objeto de

ataques violentos, o que si éstos sucedieran seran protegidos.

El concepto de seguridad publica ha cambiado con la evolucién de las
formas de estado con el devenir de la historia, dicha afirmacién surgié como

tal en el Estado moderno “Como fundamento para el funcionamiento

""" RAMIREZ, 6p. cit., Pag. 1

"'DICCIONARIO DE LA REAL ACADEMIA DE LA LENGUA ESPANOLA, Definicion de
seguridad, consultado el 12 de mayo de 2013, disponible en
http://lema.rae.es/drae/?val=SEGURIDAD

2 DICCIONARIO DE LA REAL ACADEMIA DE LA LENGUA ESPANOLA, Definicién de
seguro, consultado el 12 de mayo de 2013, disponible en http://lema.rae.es/drae/?val=SEGURO

' RAMIREZ, 6p. cit., Pag. 1
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“pacifico” de la vida comercial, comunitaria y politica”’™*. Con la creacion del
Estado moderno surge entonces un poder asegurador por parte del éste a
sus subditos el cual esta encargado de proporcionar seguridad como medio
de evitar la violencia, de controlar el ejercicio de la fuerza y de sentar asi las
bases de una convivencia civilizada, la cual esta encaminada no solo a la
proteccion de las personas sino también de la riqueza y del propio territorio
del Estado.

Resulta entonces que la seguridad publica debe de ser vista desde dos

perspectivas o puntos de vista, uno estrecho y uno amplio.

En cuanto a la perspectiva mas estrecha debemos entender que dentro
de la seguridad publica estan comprendidos “Elementos que tienen que ver
con la procuracién de justicia y con la policia”’”. Mientras que un punto de
vista mas amplio comprende ademas de un sistema de procuracion e
imparticién de justicia “Un sistema de ejecucion de penas, otro de tipificacion
penal, una policia de medios de comunicacion y un sistema de prevencion
del delito.”””® Las instituciones encargadas de garantizar la seguridad publica
deben lograr el correcto equilibrio entre la coercion y el respeto a los
derechos fundamentales tutelados por el derecho mediante un sistema de

imparticion de Justicia basado en la observancia de las leyes que nos rigen.

Tomando en cuenta cualquier perspectiva entonces la seguridad publica
“Es una de las atribuciones prioritarias e irrenunciables del estado.”'”” La
funcién de seguridad publica es una responsabilidad compartida que exige la
articulacion y coordinacidon de todos los érganos que intervienen en los tres
niveles de gobierno a través de sus instituciones e inclusive de la sociedad
civil, para constituir una vision global e incluyente que nos lleve a una

sociedad mas justa.

La seguridad publica es considerada como “Una de las obligaciones

ineludibles del estado y uno de sus fundamentos politico-ideolégicos mas

" RAMIREZ, 6p. cit., Pag. 14

> RAMIREZ, 6p. cit., Pag. 23

176 GONZALEZ, Ruiz Samuel y otros, Seguridad Publica en México; UNAM, serie Justicia, México
1994, Pag. 43

T RAMIREZ, 6p. cit., Pag. 41
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importantes.””® No seria posible un Estado de Derecho, sin paz y orden

publicos como componentes esenciales de la sociedad.

Resulta importante diferenciar el concepto de seguridad publica de lo
relativo al orden publico pues mientras la seguridad se caracteriza por “La
funcion de evitar el peligro. 179 E| orden publico es considerado como “un
conjunto de reglas no escritas en el ambito publico para el comportamiento
del particular, cuya observancia es contemplada como condicion
indispensable para una convivencia ciudadana ordenada.”®°E| orden publico
es una condicién necesaria para la subsistencia del Estado mismo, en el que
la autoridad ejerce sus atribuciones y los gobernados obedecen las leyes
garantizando el ejercicio de los derechos vy libertades de la colectividad ya
que sin éste se estaria en presencia de una sociedad desordenada,

gobernada por el caos y la anarquia.

Sin orden publico no existiria la seguridad publica, si bien estos dos
términos son estrechos, no son iguales, pues la seguridad es “El conjunto de
politicas y acciones coherentes y articuladas, que tienden a garantizar la paz
publica a través de la prevencion y represion de los delitos y de las faltas del
orden publico, mediante un sistema de control penal y de policia
administrativa.”®" E| estado mediante la coordinacién de actividades, tales
como prevencion, persecucion y sancion de los delitos, salvaguarda la
integridad y derechos de las personas, preserva las libertades y mantiene el

orden y la paz publicos.

La paz publica como otro de los elementos esenciales para la seguridad
publica se define como “La coexistencia pacifica, armoénica y civilizada de los
ciudadanos, bajo la soberania del Estado y del Derecho.” La paz publica se
integra por el conjunto de condiciones externas que permiten el normal
desarrollo de la convivencia ciudadana y permiten el ejercicio de los

derechos fundamentales a todas las personas.

178 RAMIREZ, Marin Juan; Seguridad Publica y Constitucién; Editorial Porria y Facultad de
Derecho de la Universidad Andhuac, lera. Edicion, México 2003, Pag. XI.

' RAMIREZ, 6p. cit., Pag. 24

"% Thidem

Sl RAMIREZ, 6p. cit., Pag. 22
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En una sociedad donde el orden y la paz publicos no tengan un papel
fundamental dificiimente puede hablarse de ejercicio de libertades y
salvaguarda de los derechos fundamentales. Asi la principal funcion de la
seguridad publica en su tutela del orden y paz publicos tienen como objetivo

principal la conservacion del Estado de Derecho.

Con el fin de mantener la Seguridad publica el Estado ha adoptado como
medida el uso Sistemas de Videovigilancia para captar y grabar imagenes en
lugares publicos, abiertos o cerrados, garantizando su posterior tratamiento,
a fin de contribuir a asegurar la convivencia ciudadana, la erradicacién de la

violencia y el uso pacifico de la via y los espacios publicos.

Asi como de prevenir la comisién de delitos, faltas a la moral e
infracciones de transito. De igual manera con el uso de de los sistemas de
Videovigilancia se pretende actuar con rapidez en situaciones de

emergencia en accidentes de transito.

Para evitar posibles vulneraciones a los derechos a la intimidad, a la
proteccion de datos personales o a la propia imagen las autoridades han
establecido que no se podran utilizar videocamaras por parte de las
dependencias del estado para captar imagenes al interior de las viviendas y
que todas aquellas imagenes que por error sean captadas deberan ser

destruidas.

Sin embargo dada la magnitud de la inseguridad que enfrenta México, es
necesario establecer politicas que no atenten contra la seguridad de los
derechos fundamentales debido a la falta de credibilidad de sus instituciones
que utilizan y transfieren a la Videovigilancia el control sobre el espacio
publico y la tutela de los derechos a la intimidad, a la proteccion de datos
personales o a la propia imagen solo a unos cuantos que tienen acceso a
eéstos sistemas cuyo principal objetivo es el de garantizar la seguridad
publica para el correcto ejercicio y proteccion de otros derechos

fundamentales.

En ese sentido el Estado como garante de la seguridad tiene el deber de
que los medios empleados tales como los sistemas de Videovigilancia,
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deben ser suficientes y claramente reglamentados para proteger la
integridad fisica de sus ciudadanos, sus bienes y sus derechos

fundamentales en un ambiente de tranquilidad.
2.2. LA SEGURIDAD PUBLICA REGULADA EN LA CONSTITUCION.

Es indiscutible que para que los individuos tengan la posibilidad de
desarrollar potencialidades dentro del conglomerado social es imprescindible
una especial proteccion juridica y material por parte del Estado a sus
derechos fundamentales contenidos en la Constitucién. El ejercicio de esos
derechos de la colectividad es un valor supremo al que tiende el derecho y la

seguridad publica es el mecanismo para la realizacion de ese valor supremo.

Las normas juridicas rigen las relaciones entre los particulares y el
Estado, es por ello que la seguridad publica “Debiera ser materia juridica
expresa en cualquier Estado de Derecho”'®. Sin embargo en México no
siempre fue asi, los articulos de la Constitucién que pugnan por ésta han

sufrido varias reformas.

Estas modificaciones tuvieron como principal objetivo el dar “Cauce y
sustento juridico a la coordinacion en materia de seguridad publica y crear
una Ley que fijara las bases sobre las cuales debieran actuar los tres
érdenes de gobierno (federal, estatal y municipal).”’® La seguridad publica
parte de un principio organico de coordinacion e integracién estableciendo
con ésta reforma canales permanentes de articulacion interconstitucional

que permitan mayor eficiencia operacional entre los 6rdenes de gobierno.

El articulo 21° Constitucional fue uno de los numerales que sufrid
cambios con la reforma efectuada de tal manera que en la actualidad,

establece lo siguiente:

La seguridad publica es una funcién a cargo de la Federacion,
el Distrito Federal, los Estados y los Municipios, que comprende la
prevencion de los delitos; la investigacion y persecucion para

hacerla efectiva, asi como la sancion de las infracciones

82 RAMIREZ, 6p. cit., Pag. 259
' GONZALEZ 6p. cit., Pag. 60
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administrativas, en los téerminos de la ley, en las respectivas
competencias que esta Constitucion sefiala. La actuacion de las
instituciones de seguridad publica se regira por los principios de
legalidad, objetividad, eficiencia, profesionalismo, honradez y
respeto a los derechos humanos reconocidos en esta

Constitucion.'®

Encaminando a través de éste numeral al gobierno y sus diferentes
organos a combinar esfuerzos para erradicar a la delincuencia de manera
integral y sistematica y con esto responder a una de las mas importantes

demandas del pueblo mexicano, el combate a la inseguridad publica.

El articulo 21° Constitucional en su parrafo10 establece las directrices
que deben regir la actuacién de las instituciones encargadas de velar y
garantizar la seguridad publica, al establecer “Fundamentos juridicos claros
para aplicar en todo el pais.”"® Recibiendo el nombre de Politica Nacional
de Seguridad Publica, la cual hasta entonces no existia, jerarquizando a la
seguridad publica como un asunto prioritario, asi como la necesidad de
contar con un marco juridico adecuado para garantizar justicia, seguridad y
bienestar social a la ciudadania, estableciendo las bases minimas para

correcta aplicacion de dichos fundamentos juridicos a través de:

a) La regulacibn de la seleccion, ingreso, formacion,
permanencia, evaluacion, reconocimiento y certificacion de los
integrantes de las instituciones de seguridad publica. La
operacion y desarrollo de estas acciones sera competencia de
la Federacion, el Distrito Federal, los Estados y los municipios
en el ambito de sus respectivas atribuciones.

b) El establecimiento de las bases de datos criminalisticos y de
personal para las instituciones de seguridad publica. Ninguna
persona podra ingresar a las instituciones de seguridad
publica si no ha sido debidamente certificado y registrado en

el sistema.

% CONSTITUCION POLITICA. Op. Cit.
%5 RAMIREZ, 6p. cit., P4g.259
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c) La formulacion de politicas publicas tendientes a prevenir la
comision de delitos.

d) Se determinara la participacion de la comunidad que
coadyuvara, entre otros, en los procesos de evaluacion de las
politicas de prevencion del delito asi como de las instituciones
de seguridad publica.

e) Los fondos de ayuda federal para la seguridad publica, a nivel
nacional seran aportados a las entidades federativas y
municipios para ser destinados exclusivamente a estos

fines.6¢

La reforma hecha al articulo 21° Constitucional redefinié el concepto de
seguridad publica desde el punto de vista de la funcion Estatal logrando que
“Las diversas entidades constitucionales se coordinen, lo que implica un

"187  Estableciendo los

concurrencia y coincidencia de competencias.
principios juridicos y éticos que regularan la actuacién de todas las
instituciones encargadas de llevar a cabo las acciones tendientes del Estado

para garantizar la seguridad publica.

El articulo 73°. Constitucional establece las facultades legislativas que
goza el Congreso de la Uniéon ha sufrido de mas de 50 reformas con el
devenir de la historia entre ellas una de las mas importantes la de 1994 en la
que se restablecio la fraccion XXII, concediéndole de nuevo la facultad del
congreso para “Expedir leyes que establecieran las bases de coordinacion
entre la Federacion, el Distrito Federal, los Estados y los Municipios en
materia de seguridad publica.”'® Las instituciones y érganos responsables
de la imparticion y procuracion de justicia y de seguridad publica deberan
crear un marco juridico que permita la interactuacién y coordinacién de los
tres organos de gobierno con acciones tendientes al combate de la

inseguridad y la delincuencia.

Asi entonces el texto vigente del articulo 73° Constitucional después de

numerosas reformas en materia de seguridad publica establece en su

'%¢ CONSTITUCION POLITICA, Op. Cit.
' GONZALEZ 6p. cit., Pag. 75
' CONSTITUCION POLITICA, OP. CIT.
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fraccidn XXI la facultad del congreso para “Establecer los delitos y las faltas
contra la Federacion y fijar los castigos que por ellos deban imponerse;
expedir leyes generales en materias de secuestro, y trata de personas, que
establezcan, como minimo, los tipos penales y sus sanciones, la distribucion
de competencias y las formas de coordinacion entre la Federacion, el Distrito
Federal, los Estados y los Municipios; asi como legislar en materia de
delincuencia organizada.”® Al crear un marco juridico adecuado que norme
tipifique y establezca sanciones por conductas que constituyen delitos,
nuestro sistema de imparticion de justicia se vuelve mas preciso y funcional
para garantizar el ejercicio de los derechos fundamentales por parte de los
ciudadanos en una sociedad en donde la coordinacién de los tres 6rdenes
de gobierno y sus instituciones garanticen la seguridad publica como una

responsabilidad del Estado.

La fraccion XXXIII del mismo numeral establece la facultad del Congreso
para “Expedir leyes que establezcan las bases de coordinacion entre la
Federacion, el Distrito Federal, los Estados y los Municipios, asi como para
establecer y organizar a las instituciones de seguridad publica en materia
federal, de conformidad con lo establecido en el articulo 21 de esta
Constitucion.”' Desde una perspectiva juridica la seguridad publica no
puede alcanzarse con estrategias y acciones aisladas ya que exige la
articulacion y coordinacion de los diferentes érganos de gobierno y de las
instituciones encargadas de la seguridad publica en todo el territorio

nacional.

La seguridad publica no es entonces solo la responsabilidad primaria y
esencial del estado de proteger y garantizar la libertad, la integridad fisica y
el patrimonio de sus ciudadanos, sino, es también un derecho fundamental
consagrado en la Constitucion ya que sin la existencia de ésta seria
imposible el ejercicio de otros derechos, impidiendo un sdlido desarrollo
politico, econdmico y social que genere en las personas certidumbre y

confianza en sus autoridades y mantenga el orden y la paz publicos.

'* CONSTITUCION POLITICA; Op. Cit.
%0 CONSTITUCION POLITICA; Op. Cit.
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2.3. MARCO JURIDICO DE LA SEGURIDAD PUBLICA EN EL DISTRITO
FEDERAL.

La seguridad publica constituye una exigencia para la permanencia del
Estado, ya que a través de sus instituciones se preservan la paz y orden
publicos y con esto el ejercicio democratico de los derechos fundamentales.
La funcion de velar por éstos derechos corresponde al poder publico
vigilando el respeto y la observancia a las leyes por parte de sus

ciudadanos.

El marco juridico hace referencia al “Conjunto de disposiciones juridicas
que regulan una situacion de hecho en general y dan su postura frente al
mismo.”'Todas aquellas leyes, reglamentos y acuerdos a los que debe
apegarse una dependencia, entidad o institucion en el ejercicio de las

funciones que tiene encomendadas.

El marco juridico del Distrito Federal en materia de seguridad Publica

comprende las siguientes leyes

1. Ley Organica de la Administracion Publica del Distrito Federal.

2. Ley Organica de la Procuraduria de Justicia del Distrito Federal

3. Ley Organica de la Secretaria de Seguridad Publica del Distrito
Federal

4. Ley de Seguridad Publica del Distrito Federal.

A través del analisis a las leyes enunciadas con antelacion se pretende
establecer el fundamento juridico de las actuaciones de las instituciones
encargadas de garantizar la seguridad publica capitalina, sus objetivos tanto
en lo general como en lo particular, asi como los lineamientos y normas a los

que éstas debe apegarse.

! DICCIONARIO JURIDICO VIRTUAL, Definicién de marco juridico, consultado el 24 de
Mayo de 2013, disponible en
http://www.diccionariojuridico.mx/?pag=busqueda&busqueda=marco+juridico&x=-942&y=-453



http://www.diccionariojuridico.mx/?pag=busqueda&busqueda=marco+juridico&x=-942&y=-453
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2.3.1. LEY ORGANICA DEL LA ADMINISTRACION PUBLICA DEL
DISTRITO FEDERAL.

Ley Organica de la Administracion Publica del Distrito Federal publicada
en la Gaceta Oficial del Distrito Federal el 29 de diciembre de 1998. Su
objeto principal es el de establecer la organizacion de la Administracion
Publica del Distrito Federal y asignar las facultades para el despacho de los
asuntos a cargo del Jefe de Gobierno, de sus o&rganos centrales,

desconcentrados y paraestatales.

Esta ley reconoce a la Ciudad de México, sede de los poderes de la
Unidén, como una entidad federativa con personalidad y patrimonio propio.
Dividiendo su territorio en 16 demarcaciones territoriales que reciben el
nombre de Delegaciones, estableciendo sus limites y colindancias. Cada
una de éstas Delegaciones compone un érgano politico administrativo con

autonomia funcional en acciones de gobierno.
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En su articulo 15° de la Ley en cometo se establecen dentro de las
dependencias en la que el Jefe de gobierno se auxiliara para el ejercicio de

sus atribuciones:

1. La Secretaria de Seguridad Publica

2. La Procuraduria General de Justicia

Dependencias encargadas de velar y llevar a cabo las acciones
necesarias para garantizar la seguridad publica del Distrito Federal. Estas
dependencias se rigen por sus propias leyes organicas en cuanto a su

estructura interna estructura interna.

2.3.2. LEY ORGANICA DE LA PROCURADURIA DE JUSTICIA DEL
DISTRITO FEDERAL.

Dentro del marco juridico en materia de seguridad publica del Distrito
Federal se encuentra la Ley Organica de la Procuraduria de Justicia del
Distrito Federal publicada en el diario Oficial de la Federacién el 20 de Junio
de 2011. Su objeto principal es el de organizar todo lo relativo a la
Procuraduria General de Justicia del Distrito Federal para el despacho de los
asuntos que le son atribuidos en materia de seguridad publica a través de la

figura el Ministerio publico.

El Ministerio Publico también llamado representante social surge como
un instrumento para la persecucion del delito actuando en representacién de
todas aquellas personas que resulten lesionadas por conductas constitutivas

de un delito. Los principios por los cual debe regirse son los siguientes:
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La institucidon del Ministerio Publico estara a cargo del Procurador
General y su principal funcién es la de investigar los delitos del orden comun,
las conductas ilicitas, proporcionar atencion a los ofendidos y a las victimas
del delito, asi como determinar la sujecion a proceso o el no ejercicio de la

acciéon penal.

También menciona que “Tendran el caracter de agentes del Ministerio
Puablico para todos los efectos legales los Subprocuradores, el Visitador
Ministerial y los Fiscales Centrales de Investigacion.” '** Establece las
diferentes unidades administrativas que conforman la Procuraduria General
de Justicia Capitalina y los requisitos que los aspirantes a ocupar alguno de

estos cargos publicos debe de cumplir.

En lo tocante a la organizacion de las Subprocuradurias menciona que el
nombramiento y remocién de sus titulares sera a cargo del Procurador
General con previa aprobacién del Jefe del Distrito Federal. Y se encontrara
a cargo de la Visitaduria Ministerial la supervisién, inspeccién y vigilancia de

todas y cada una de las unidades administrativas que son parte de esta.

Los Servicios Periciales “Actuaran bajo el mando inmediato y directo del
Ministerio Publico.”* Estableciendo ademas los requisitos necesarios para
ser perito. El régimen de promocion, permanencia obligaciones, derechos y
sanciones de los agentes que comprenden al Ministerio Publico, Oficiales
Secretarios, Agentes de la Policia de Investigacion y de los peritos adscritos

a la diferentes Unidades Administrativas antes mencionadas.

2.3.3. LEY ORGANICA DE LA SECRETARIA DE SEGURIDAD PUBLICA
DEL DISTRITO FEDERAL

Publicada en la Gaceta Oficial del Distrito Federal el 20 de Mayo de
2003 la Ley Organica de la Secretaria de Seguridad Publica del Distrito
Federal tiene como objeto principal el establecer las bases para la

organizacion de la Secretaria de Seguridad Publica, para el despacho de los

92 1 EY ORGANICA DE LA PROCURADURIA GENERAL DE JUSTICIA DEL DISTRITO
FEDERAL, Op. cit. Pag. 4.

19 1.EY ORGANICA DE LA PROCURADURIA GENERAL DE JUSTICIA DEL DISTRITO
FEDERAL, Op. cit. Pag. 27.
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asuntos que le competen, los cuales se encuentran enunciados en su

articulo 3° comprendidos por treinta fracciones.

Su titular es el Secretario de Seguridad Publica Capitalino cuya principal
obligacion es la de hacer cumplir sus atribuciones por si o por conducto de
las diferentes unidades administrativas y policiales adscritas a la Secretaria.

Entre sus principales funciones se encuentran las siguientes:

Ejercer el mando directo de la policia
Expedir acuerdos circulares e instructivos

Informar sobre la situacion que guarda la fuerza publica

B Dnh

Informar a la Asamblea Legislativa del Distrito Federal los
resultados anuales en materia de seguridad publica

5. Participar en el consejo de Proteccién Civil

La presente ley en comento también establece lo relativo a la policia en
su Titulo Tercero, Capitulo I, articulo 22°, pues menciona que “Corresponde
al Presidente de la republica el mando de la Policia.”"** Quien dejara al Jefe
de Gobierno para que ejerza las funciones de direccién de la Policia a través
del titular de esta Secretaria, asi como la administracién general de la

seguridad publica en el Distrito Federal.

De igual forma establece las atribuciones de la Policia en la
administracion de la seguridad publica, las cuales se realizaran a través de
la vigilancia, el auxilio y la proteccion para la preservacion del orden y la

tranquilidad publicos, los cuales comprenden:

1. Mantener el orden y paz publica.

2. Auxiliar al Ministerio Publico y a los diferentes érganos de
Gobierno del Distrito Federal
Proteger la integridad fisica de personas y sus bienes.
Intervenir en casos de delito flagrante.

Prevenir la comision de infracciones y delitos.

% 1EY ORGANICA DE LA SECRETARIA DE SEGURIDAD PUBLICA DEL DISTRITO
FEDERAL, ASAMBLEA LEGISLATIVA DEL DISTRITO FEDERAL, Ediciones Trillas, Pag.
13.
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6. Prestar auxilio a la poblacién en caso de siniestro, emergencia o
desastres.

7. Realizar acciones de vigilancia permanente en avenidas, calles,
plazas, parques, jardines y demas espacios publicos; asi como
realizar acciones especiales en zonas consideradas de alta
incidencia delictiva.

8. Presentar a los presuntos infractores ante el juez civico, por faltas
administrativas. Enuncia los requisitos con los que los aspirantes
a la carrera policial deben contar y el régimen disciplinario de la

policia.

La unidad de asuntos internos tendra como principal objetivo el de
“Supervisar la actuacion policial con la finalidad de verificar que los
elementos de la policia cumplan con las obligaciones establecidas.” % Los
integrantes de ésta unidad no podran pertenecer en ninguin momento a la
carrera policial ya que se encargaran de la evaluacion periddica y constante

de los elementos de los cuerpos policiales.

La supervision que realizara esta unidad estara encaminada a garantizar

tres aspectos fundamentales:

1. Dar certeza a las personas que presenten una queja de
que esta se realizara conforme a la ley se hara una
investigacion exhaustiva.

2. Asegurar que las investigaciones de todas las quejas se
realicen en forma justa y honesta.

3. Dar a los elementos Policiacos certeza sobre los
procedimientos para que se realicen de manera

consistente y completa para detectar quejas falsas.

Todas las quejas que sean presentadas por los ciudadanos con respecto
a un miembro de la Policia quedaran asentadas en un sistema de registro,
en el que se clasificaran y dara seguimiento hasta mencionar las

resoluciones y los correctivos o sanciones impuestas a los oficiales a

YSLEY ORGANICA DE LA SECRETARIA DE SEGURIDAD PUBLICA DEL DISTRITO
FEDERAL, Op. cit. Pag., 9
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quienes se les compruebe haber incurrido en el comportamiento objeto de la

queja o denuncia.

El numeral 15° de la ley precitada establece que el Centro de Control y
Confianza estara encargado de “...dirigir, coordinar y llevar a cabo y calificar
los procesos de evaluacion del desempefio de los elemento de la Policia.”’®®
Lo anterior para crear mayor certeza entre los ciudadanos de la

transparencia que existe dentro de los cuerpos policiacos.

En cuanto a la participacion de los ciudadanos capitalinos segun el
numeral 65° de la presente ley establece que “Los o6rganos de
representacion vecinal y los vecinos organizados designaran un
representante que fungira como enlace entre la Unidad de Proteccion
Ciudadana y los habitantes del cuadrante de patrullaje.””®” La finalidad de
éstos organos es la de conocer a fondo las necesidades en materia de
acciones policiales de las distintas colonias e identificar los focos rojos de
inseguridad con alto indice delictivo que existen al interior de cada una de

ellas.
2.3.4. LEY DE SEGURIDAD PUBLICA DEL DISTRITO FEDERAL

La Ley de Seguridad Publica del Distrito Federal fue publicada en el
Diario Oficial de la Federacion el 19 de julio de 1993, estableciéndose como
una ley de orden publico e interés general cuyo principal objeto es el de
establecer las bases para la prestacion del servicio de seguridad publica de
seguridad, como servicio exclusivo del estado vy regular los servicios
privados de seguridad en el Distrito Federal, a través del Departamento y la

Procuraduria General de Justicia del Distrito Federal.

La tarea principal de esta ley es la de mantener el orden publico a través
del trabajo coordinado de la Secretaria de Seguridad Publica y la

Procuraduria del Distrito Federal a través de las siguientes acciones:

ILEY ORGANICA DE LA SECRETARIA DE SEGURIDAD PUBLICA DEL DISTRITO
FEDERAL, Op. cit. Pag.11.
“TLLEY ORGANICA DE LA SECRETARIA DE SEGURIDAD PUBLICA DEL DISTRITO
FEDERAL, Op. cit. Pag.26.
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Investigacion

de delitos Auxiliar a la
Colaborar i
Persecucion

de delitos

En el titulo segundo de la ley en comento se establece el Programa de
Seguridad Publica para el Distrito Federal en su numeral 11° que a la letra

dice:

“El Programa de Seguridad Publica para el Distrito Federal es el
documento que contiene las acciones que en forma planeada y
coordinada deberan realizar los Cuerpos de Seguridad Publica en
el corto, mediano y largo plazo.Dicho programa tendra el caracter
de prioritario. Su ejecucion se ajustara a la disponibilidad
presupuestal anual, asi como a las disposiciones y lineamientos

que sobre el particular dicten los 6rganos correspondientes.”®®

Esté documento estara elaborado de manera conjunta por el
Departamento del Distrito Federal y la Procuraduria General del Distrito
Federal en los ambitos de competencia de cada una de éstas, siendo
siempre congruente y acorde al Plan Nacional de Desarrollo en cuanto al
diagnostico de la situacion que presenta la seguridad publica en el Distrito
Federal, los objetivos a alcanzar y las estrategias que se deberan seguir

para alcanzar dichos objetivos.

S LEY DE SEGURIDAD PUBLICA DEL DISTRITO FEDERAL, Pagina Oficial del Distrito
Federal, consultado el 20 de Septiembre de 2013, disponible en
http://cgservicios.df.gob.mx/prontuario/vigente/592.htm



http://cgservicios.df.gob.mx/prontuario/vigente/592.htm
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En lo relativo a la policia del Distrito Federal establece que estara
integrada por la Policia Preventiva y la Policia Complementaria. La
profesionalizacion de los cuerpos policiales, se realizara a través del
programa General de Formacion Policial a través de la Comision Técnica de

Profesionalizacion Policial en tres diferentes modalidades:

1. La basica (capacitacion para los nuevos integrantes que se
incorporan)
La de actualizacion

La de especializaciéon

Asi mismo establece las bases para la incorporacién a la carrera policial,
estimulos y recompensas, derechos y correctivos en caso de incumplir en

alguna falta.

El consejo de honor y justicia actuara en caso de faltas graves, de
suspension y de los recursos de rectificacion; estableceiendo los
procedimientos a los que se deben sujetar los elementos ante un hecho

imputado.

En cuanto a la participacion ciudadana como esfuerzo conjunto para
mantener la seguridad publica establece que ésta se realizara bajo la
actuacion de un Comité de Seguridad Publica integrado por representantes
populares u organizaciones vecinales que estaran en contacto directo con
representantes de la Secretaria de Seguridad publica del Distrito Federal y
de la Procuraduria de Justicia Capitalina que escucharan sus opiniones,
propuestas y sugerencias relativas a acciones en materia de seguridad

publica en las zonas que en su concepto tengan un mayor indice delictivo.
2.4. EL ESTADO COMO GARANTE DE LA SEGURIDAD PUBLICA

La inseguridad es una de las mayores preocupaciones tanto del
gobierno como de la ciudadania, pues esta se ha caracterizado por el
incremento de la delincuencia, que se torna cada vez mas violenta y
organizada, lo que se ha reflejado en la desconfianza de la poblacién en las
instituciones publicas y las autoridades que estan al frente de las mismas.
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Es por eso que salvaguardar la seguridad publica es la responsabilidad
primaria y esencial del Estado, pues “Proteger y garantizar la libertad, la
integridad fisica y el patrimonio de la poblacion son las bases para un
desarrollo sdlido en lo econémico, politico y social para tener certidumbre,
confianza orden y estabilidad.”®® De ahi la importancia de contener la
delincuencia y en general toda amenaza hecha a la sociedad como funcién

basica del Estado y compromiso ineludible con sus ciudadanos.

Sin embargo la seguridad publica no solo debe entenderse como la
lucha de las instituciones del Estado contra la delincuencia, sino, también la
busqueda de condiciones adecuadas para que los miembros de la sociedad
puedan desarrollarse en un entorno de orden y paz publicos que le permita a

las personas ejercer sus derechos fundamentales de manera plena.

La funcion de seguridad publica como responsabilidad por parte del
Estado es “Una cualidad de los espacios publicos y privados, que se
caracteriza por la inexistencia de amenazas que socaven o supriman los
bienes y derechos de las personas y en la que existen las condiciones
propias para la convivencia pacifica y el desarrollo individual y colectivo de la
sociedad.”® Las acciones que realice el Estado para el mantenimiento de la
seguridad publica deben centrarse en el beneficio social orientado a
asegurar la convivencia pacifica, la erradicacion de la violencia y el uso
pacifico de espacios publicos y privados que permitan a sus ciudadanos

desarrollar sus capacidades y mejorar sus condiciones de vida.

Es por ello que para construir esta cualidad implica entonces la
participacion de los multiples recursos por parte del Estado a través de sus
instituciones, en las que “Las autoridades competentes alcanzaran los fines
de la seguridad publica mediante la prevencion, persecucion y sancion de

las infracciones y delitos.”' La seguridad publica se constituye como el

' DIARIO OFICIAL DE LA FEDERACION, Programa Nacional de Seguridad Publica 2001-2006,
14 de enero de 2003, México, Pag. 147

200 GARCIA Ramirez Sergio, “En torno a la seguridad publica. Desarrollo penal y evolucion del
delito”, en Pedro José Pefialoza y Mario A. Garza Salinas (coords.), Los desafios de la seguridad
publica en México, Universidad Iberoamericana, UNAM, PGR, México, 2002, p. 81.

*'"LEY GENERAL QUE ESTABLECE LAS BASES DE COORDINACION DEL SISTEMA
NACIONAL DE SEGURIDAD PUBLICA, Diario Oficial de la Federacion, 11 de diciembre de
1995, disponible en http://www.cddhcu.gob.mx/leyinfo/ (consultada el 07 de Agosto de 2013).



http://www.cddhcu.gob.mx/leyinfo/
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deber de mayor importancia que busca protegera sus miembros de la
injusticia o la opresidn de cualquiera, teniendo especial cuidado con los
actos u omisiones de los servidores publicos encargados de ejercer ésta
funcidn que causen algun abuso pues su principal deber es el impartir

justicia pronta, completa e imparcial.

Es por eso que para lograr una eficacia legal se requiere que las
sanciones de la ley se apliquen ya que de otra manera se le resta fuerza y
se fortalece la impunidad debilitandose asi el Estado de Derecho. Por lo que
resulta necesario no solo tener leyes orientadas a satisfacer las demandas
sociales sino que su contenido se haga realidad a través de instituciones que
cumplan con sus respectivas funciones dando respuesta y solucién al

problema de la inseguridad.
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2.4.2. TIPOS Y SERVICIOS DE LA POLICIA EN FUNCION DE LA
SEGURIDAD PUBLICA EN EL DISTRITO FEDERAL

L
EN CADA UNO SE CONTARA CON EL
PERSONAL NECESARIO PARA
EJERCICIO DE ATRIBUCIONES:
1. AGENTES DEL MINISTERIO

PUBLICOAGENTES DEL MINISTERIO
PUBLICO ESPECIALIZADOS
2.AGENTES DE LA POLICIA
3. VISITADORES
4. MEDIADORES
5.PERITOS

H

Los cuerpos policiales capitalinos poseen una fuerza operativa de mas
de 75 mil elementos, que la convierte en la corporacion mas grande de

México y América Latina.
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Los cuerpos policiacos del Distrito Federal estan integrados por la policia
Capitalina y La Procuraduria General de Justicia del Distrito Federal (Policia
y ministerio publico) y ambas dependen del poder ejecutivo del Distrito
Federal, a través del Jefe de Gobierno Capitalino quien se auxiliara para el
despacho de sus funciones en materia de seguridad publica en el Secretario
de Seguridad Publica y el Procurador de Justicia Capitalino. En cuanto a la
policia capitalina, esta depende de la secretaria de seguridad publica y se

divide en:

e Policia Preventiva

e Policia Complementaria.

La Policia Preventiva es también llamada Policia de Proximidad y se
encuentra integrada por la Policia Sectorial integrada por 73 sectores a todo

lo largo de las 16 Delegaciones, divididos a su vez en

e Moddulos de vigilancia

e Coordinaciones Territoriales de Seguridad publica

Ambos encargados de vigilar mas de 1 240 zonas de patrullaje con la
mision de hacer presencia para inhibir la comisiéon de delitos y capturar
delincuentes en flagrancia. Compuesta por todos aquellos policias pie a
tierra, auto patrullas, motociclistas, cuatrimotos, patines, bicicleta, y de
barrio, los cuales se dividiran en unidades, agrupamientos y servicios

dependiendo de las acciones que estos realicen.

Por su parte la Policia Metropolitana o de agrupamientos se encarga
principalmente de la contencion y manejo de multitudes e intervenciones en

casos de alto riesgo y se divide en:

e Auxiliar

e Bancaria e Industrial 2%

292 Informacién obtenida a través de investigacion de campo en reuni6 con el Secretario Adjunto del
Secretario Particular del Jefe de Gobierno de Distrito Federal Marcelo Ebrad.
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2.5. SEGURIDAD PUBLICA VS. SEGURIDAD JURIDICA

El Estado como garante de la seguridad publica tiene el deber ante la
sociedad de salvaguardar el orden y la paz publicas dentro su territorio que
garanticen un Estado de Derecho que genere las condiciones necesarias
para que sus ciudadanos puedan ejercitar libre y plenamente sus derechos
fundamentales fuera de cualquier tipo de peligro o0 amenaza que pudiera

violentarlos y con esto brindar Seguridad Juridica a sus gobernados.

La seguridad Juridica se define como “La garantia dada al individuo (por
el Estado), de que su persona, sus bienes y sus derechos no seran objeto de
ataques violentos.”®® Es la certeza del Derecho que posee el gobernado de
que su persona, sus bienes y sus derechos no seran violentados y que si

esto ocurriera le sera asegurada la proteccion y reparacion de los mismos.

La seguridad juridica también hace referencia a que ‘“La situacion
juridica de una persona solo podra ser modificada mediante procedimientos
establecidos en el orden normativo.””®* Para que un acto de autoridad cause
una afectacion valida a la esfera juridica de un individuo de obedecer el
principio de legalidad, en donde su actuar tiene que cumplir con una serie de
requisitos, condiciones y elementos. El principio de legalidad entonces le da

sentido a la garantia de Seguridad Juridica

En consecuencia una politica de seguridad publica coherente y racional
que garantice el correcto funcionamiento de sus autoridades brinda a los
gobernados la seguridad juridica de vivir en un Estado de Derecho en el que
participarian de los beneficios del desarrollo en todos los ambitos del
bienestar social, con lo que se lograria no solo mantener la paz y el orden
publicos sino un desarrollo humano sostenible, con la equidad como

principio fundamental.

B3GONZALEZ, Ruiz Samuel y otros, Seguridad publica en México, UNAM, serie Justicia, México,
1994, Pag. 43
2% BURGOA, Op.cit. Pag. 498
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2.6. SEGURIDAD CIUDADANA

El Distrito Federal se encuentra sujeto a un régimen juridico unico con
respecto al resto de los integrantes del pacto federal, pues a diferencia de
estos no puede llamarse libre y soberano en cuanto a su régimen interior y

no existe una constitucion local propia.

Sin embargo los nuevos tiempos que vive la ciudad han roto los viejos
esquemas, pues hoy en dia existe una sociedad mas vigilante, critica e
informada, dispuesta a participar en acciones que beneficien su entorno, es
asi que “Esta nueva actitud debe de ser canalizada institucionalmente con
nuevos métodos, flexibles e imaginativos, pero en el marco de ley
vigente’®. La seguridad ciudadana surge entonces como la participacion
mutua eficaz y eficiente de la ciudadania a traves de opiniones, propuestas y
sugerencias relativas a acciones en materia de seguridad publica expuestas

a las autoridades

“La ciudadania es basica para la reconstruccion de una nueva
institucionalidad para un régimen politico. 7206 Logrando de esa forma que el
gobierno sea cada vez mas ciudadano y que los ciudadanos se involucren
cada vez mas en asuntos publicos. Los ciudadanos no pueden hacer el
trabajo de la policia ya que éste es una funcion exclusiva del Estado, sin
embargo, su colaboracibn puede darse en tareas de verificacion,
seguimiento, vigilancia y, de manera central, hacer denuncias la cual
constituye uno de los pilares iniciales que forman parte de la cultura

preventiva, es decir, pueden actuar como ojos y oidos de las autoridades.

Para entender el término de seguridad ciudadana es necesario conocer
su opuesto la inseguridad ciudadana, la cual se define como “Una mezcla
heterogénea de muchas inseguridades.””’ Esta mezcla se inicia con las
inseguridades de cada individuo en cuanto a su persona, su estado socio-

economico y sus posibilidades para un futuro, que se complementan a su

205PENALOZA, Pedro José; “Notas graves v agudas de la seguridad publica; Instituto Nacional las
ciencias penales”, México, 2003, Pag. 41

2PENALOZA, Op. Cit. Pag. 128

Y"PENALOZA, Op. Cit. Pag. 233
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vez con las inseguridades externas, tales como el desempleo y la falta de

poder adquisitivo.

La suma de las dos anteriores se combina con una tercera conocida
como “inseguridad victimizadora” |a cual define como “El temor a padecer
las consecuencias del fenémeno delictivo.”?*® Es decir el miedo que siente la
sociedad a ser victima de robos, asaltos secuestros y violaciones con lo que
se crea una psicosis colectiva alrededor del tema de la inseguridad en donde

ninguna persona se siente segura.

De igual manera Focault afirma que “Cada vez que la sociedad, se
convierte en fabricante de suefios, aumenta la violencia.”® Lo anterior
debido al choque entre lo creado en la imaginacién y lo que es real, es asi
entonces que es casi una garantia que mientras la sociedad no se
concientice en acciones reales y tangibles de ésta manera la inseguridad

publica aumenta.

Otro aspecto de importante consideracion es el papel de los medios de
comunicacion masiva que “No ha podido ser reorientado hacia una actitud
critica, sino que ha penetrado a las zonas reconditas de las personas
generando reacciones inimaginables?®. Se trata de canalizar la
participacion de los medios de comunicacion al aporte la informacion de una
manera que no genere panico, con lo que la idea de inseguridad dentro de la
sociedad cobra fuerza volviéndose mas real y aumentando de forma

insipiente cada dia.

La inseguridad ciudadana desde un punto de vista general seria
entonces “La criminalidad, la impunidad y las deficiencias de los sistemas
Judiciales, que afectan el desenvolvimiento de la vida de las sociedades,
amenazan la consolidacion de la democracia, deterioran los niveles de la
vida de la poblacion e impiden la vigencia plena de los derechos humanos y
las garantias constitucionales de los ciudadanos.”'" Pues al no existir la

seguridad publica dentro de una sociedad el ejercicio de los derechos

*®PENALOZA, Op. Cit. Pag. 233
*PPENALOZA, Op. Cit. Pag. 233
*PENALOZA, Op. Cit. Pag. 234
*'PENALOZA, Op. Cit. Pag. 236
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fundamentales por parte de los ciudadanos es imposible, ya que no existen

las condiciones necesarias de orden y paz publicas.

Es asi que a través de la participacion ciudadana que “Se promueve
una relacion horizontal entre gobernantes y gobernados, con reglas claras y
seguridades mutuas; con plazos acordados para la soluciéon de las
demandas razonables y con los recursos legales necesarios para denunciar
la negligencia oficial.”?'* Las autoridades del Distrito Federal como medida
para lograr la seguridad publica ha involucrado a la ciudadania utilizando el
término de “seguridad ciudadana” como una definicidon que envuelve las
acciones de participacién ciudadana con el constante trabajo de los cuerpos
policiales, en torno a un objetivo en comun, la reduccion significativa de los

indices de inseguridad de la capital.

Lo anterior se entiende desde el supuesto de que la relacion gobierno-
ciudadania no implica de ningun modo la renuncia por parte de las
autoridades Capitalinas en el cumplimiento de sus funciones y facultades,
sino una garantia para que el gobierno no evada sus responsabilidades.
Dicha participacién ciudadana se logra a través de la organizacion de
comités vecinales que serviran como los medios por los cuales gobierno y
sociedad se pueden asociar y colaborar conjuntamente para erradicar este

mal.

*PPENALOZA, Op. Cit. Pag. 41
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CAPITULO Il

LA VIDEOVIGILANCIA EN LA SOCIEDAD PANOPTICA
CONTEMPORANEA

3.1. ANTECEDENTES

El hombre como ser social se diferencia de las demas especies por su
capacidad de evolucionar socialmente. Es por eso que la historia de la
humanidad solo puede ser estudiada y comprendida a partir del estudio del
proceso de evolucion de las sociedades humanas desde su origen hasta su

compleja forma de organizacién actual.

Asi, los distintos modelos de sociedad en los que el hombre se ha
constituido a lo largo del devenir histérico han sido consecuencia del
desarrollo de nuevas tecnologias, ya sea en formas de trabajo, en el uso de
las fuentes de energia o distintos sistemas de produccién, los cuales

marcaron una época determinada.

En el transcurso de la evolucion de la sociedad han surgido diferentes
aspectos que inevitablemente influyen el comportamiento y forma de pensar
de los individuos. Sin duda alguna la tecnologia ha sido trascendente en el
proceso evolutivo de la sociedad causando un gran impacto en la forma de

constitucion de la misma afectandola de manera positiva o negativa.

La sociedad entonces, se encuentra siempre en un proceso evolutivo en
donde el hombre ha buscado alternativas para hacer mas practica su vida, lo
cual ha dado origen a nuevas relaciones, formas de comunicacién y
estructuras sociales. Y con esto a la busqueda también de nuevas formas de
regulacion y solucién a los conflictos que surgen de manera cotidiana, es
decir la evolucion de la sociedad lejos de concluir no ha hecho sino

empezar.

3.1.1. LA SOCIEDAD

El hombre se encuentra inmerso en la sociedad desde su nacimiento y
hasta su muerte, pues dentro de ella se llevan a cabo la totalidad de las

relaciones humanas. De tal forma la sociedad se puede definir como un



97

“‘Sistema o conjunto de relaciones que se establecen entre individuos y
grupos con la finalidad de constituir cierto tipo de colectividad, estructurada
en campos definidos de actuacion en los que se regulan los procesos de
pertenencia, adaptacion, participacion, comportamiento, autoridad,
burocracia, conflicto y soluciones.”?® Las personas de una sociedad
constituyen asi una poblacibn en una zona geografica comun,
proporcionando medios sistematicos de comunicacion entre sus integrantes
que desarrollan ciertas actividades para la satisfaccion de las necesidades

sociales de las personas.

La sociedad existe desde que el hombre comenzé a poblar el planeta,
sin embargo su forma de organizacion sufrié grandes variaciones a lo largo
de la historia. La sociedad como estructura fundamental del ser humano ha
sido objeto de estudios de gran profundidad, principalmente por Ia
sociologia, por ello cabe destacar los estudios realizados por el escritor
futurista Alvin Toffler en su obra “La Tercera Ola”, en donde clasifica las
grandes etapas de la evolucion del hombre y de las sociedades en olas,
considerando “A la historia como una sucesion de encrespadas olas de

214 |dentificando las pautas fundamentales de cambio que han ido

cambio
surgiendo y como estas han influido en el comportamiento del hombre hacia

su transicion a la siguiente etapa.

En sus inicios las sociedades primitivas se caracterizaban por satisfacer
sus necesidades a través de la caza y la recoleccion, eran nomadas y su
forma de comunicarse era escasa y limitada. Asi el hombre se establecio en
pequefos grupos donde cada integrante tenia una tarea especifica, sin
embargo al comenzar a crecer las agrupacion estas actividades se vieron
insuficientes para la satisfaccion de necesidades basicas como el alimento,
surgiendo asi la primera ola conocida como la sociedad agricola, en donde
“El nacimiento de la agricultura constituyo el primer punto de inflexion en el

desarrollo social humano.”"® El hombre comenzé a organizarse en aldeas

213 FITCHER, Josep H., “SOCIOLOGIA”; Coleccién de Ciencias Sociales, Editorial Herder S.A.,
14ta. Edicion, Chicago, 1993.

24 TOFFLER, Alvin, “La 3era Ola”; Plaza &Janes S.A. Editores; 3era Edicién, Colombia, 1981.
Pag.11

*I> TOFFLER, Op. Cit. Pag. 21
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donde ya no acepta el medio que lo rodea y comienza a transformarlo

naciendo asi el concepto de trabajo.

Esta etapa se caracteriza por la productividad del ser humano, en cuanto
al desempefio de las tareas que le eran encomendadas, la fuerza animal y el
primer aprovechamiento de los recursos naturales (sol, viento, tierra y agua),

asi como el nacimiento del comercio mediante intercambios y trueques.

Esta primera ola no se habia extinguido aun cuando la revolucion
industrial estallé sobre Europa, surgiendo asi la sociedad industrial y con
ella la segunda ola, que separ6 de manera violenta dos aspectos
fundamentales de la vida en sociedad pues rompid “La unién de produccion
y consumo y separo al productor del consumidor.”'® La productividad
comenzo a depender de la relacidon que existia entre el hombre y la maquina,
surgiendo la economia mercantil, pues ya no se hablaba de trabajo solo para
satisfacer una necesidad basica, sino para generar riqueza y con ello la

necesidad de crear nuevos mercados.

La segunda ola “..afecté incluso nuestras mentes y nuestras
suposiciones sobre la personalidad®'” Enfatizando la divisién de sexos
donde los hombres se tornaron el aspecto objetivo de la sociedad realizando
las tareas de trabajo en los talleres y las mujeres el aspecto subjetivo
considerandolas incapaces de pensamiento racional y analitico. De igual
manera la sociedad como tal se vio afectada en cuanto a su estructura
interna “Apareciendo centros urbanos gigantescos, y de esta manera se
concentro también el trabajo.”?'® Convirtiéndose de una sociedad basada en
el parentesco a una civilizacion basada en lazos contractuales. La
comunicacion y la cultura experimentaron también cambios sustanciales con
el invento de la imprenta que permitié difundir una variedad de conocimiento

y diferentes tipos de ideologias dentro de la sociedad.

La tercera ola, inicia con una era verdaderamente nueva recibiendo el

nombre de sociedad de la Informacion y del “Conocimiento” que

*'° TOFFLER, Op. Cit. Pag. 47
> TOFFLER, Op. Cit. Pag. 49
*'¥ TOFFLER, Op. Cit. Pag. 60
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descansaria enteramente en la informacion, el conocimiento y la creatividad

del hombre como los elementos mas importantes de crecimiento social.

Al desarrollarse la imprenta y los medios de comunicacion durante la
segunda ola el conocimiento dentro de la sociedad se volvié mas diverso,

£

como consecuencia de esto “..las personas y organizaciones anhelan
continuamente mas informacion, y el sistema entero empieza a vibrar con
una transmisién cada vez mas intensa de datos.”?'® En donde para mantener
la coherencia del sistema social establecido era necesario aumentar la

velocidad y el volumen de la informacion transmitida.

~ _ -
la Ola 22 Ola 3a Ola
Agricola Industrial Servicios
Nomadas (10 mil afios a la fecha) (1770-1950) (1950-_)
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_y la tecnologia
Sapiens
v
~40mal ... -10mul -9mil -8mil -Toul -6mil -5mil -4mul -3mil -2mal -mul O mil 2ol 3mal

Esta sociedad hace referencia a nuestro sistema actual de organizacién
en el cual la productividad se encuentra enteramente basada en la creacion
y desarrollo de nuevas tecnologias que permitiran al hombre simplificar su
vida mediante la premisa “Hacer menos y pensar més.”??° Estos avances
tecnologicos han impulsado de manera evidente la cultura y a su vez han
permitido la injerencia de la tecnologia en las distintas actividades cotidianas

del hombre en sociedad.

Gracias a estos avances tecnoldgicos surgido la invencion de la
computadora como herramienta transformadora de la sociedad y con esta el

desarrollo de la informatica, que transformo las actividades de la sociedad

> TOFFLER, Op. Cit. Pag. 194
Y TOFFLER, Op. Cit. Pag. 195
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mediante el almacenamiento y procesamiento de la informacién, pues “El
computador, debido a que procesa los datos que almacena, crea una
situacion histérica sin precedentes: hace a la memoria social extensiva y
activa a la vez’®*' Acelerando el cambio histérico extendiendo los limites de
lo que se creia imposible en una realidad tangible que no se ve afectada por
la distancia que al ser explotada hasta su maximo potencial dio origen a una
nueva forma de comunicacibn basada en el uso de redes de

intercomunicacion surgiendo asi el ARPANET vy el Internet.

La sociedad de la informacién y del Conocimiento concede a las
Tecnologias de la Informacion y de la Comunicacion (TIC's) la capacidad de
convertirse en los motores del desarrollo de esta nueva etapa histérica
dentro de todas las estructuras funcionales de la sociedad actual (personal,

familiar, productiva, gubernamental y de organizacion social).

Sin embargo esta nueva estructura de la sociedad introduce también
nuevos retos para el tratamiento juridico de las situaciones y
acontecimientos que surjan por el uso y la explotacion de las TIC's, pues el
desarrollo de la tecnologia es desproporcional en comparacion a los avances

legislativos y la creacidn de nuevas leyes que normen y regulen su uso.

Dentro del tratamiento juridico que se haga con respecto a estas nuevas
tecnologias, resulta necesario considerar el punto de vista que ofrece la
sociologia juridica “Como una ciencia que se ocupa de las causas y los
efectos del discurso del derecho”.?? Esta no se ocupa de escribir normas, ni
de interpretarlas, sino de analizar los diferentes fendmenos sociales como
causas que dan lugar a las normas, asi como los efectos y repercusiones

que éstas tendran dentro de la sociedad.

Lo anterior permitira establecer una diferencia significativa entre el
origen que da lugar a la norma y la eficacia que esta tendra, brindando un

panorama real del contexto social que se vive en un lugar especifico

> TOFFLER, Op. Cit. Pag. 180
222 CORREAS, Oscar; “Introduccién a la Sociologia Juridica”, Editorial FONTAMARA, 3era
Edicion, México, 2011; Pag. 5
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derivado de los avances tecnoldgicos que afectan de manera indirecta la

esfera juridica de los gobernados.

Es asi que aplicando la sociologia juridica en el estudio del derecho
positivo mexicano se pueden crear leyes que regulen la injerencia que las
nuevas tecnologias traen consigo en los diferentes aspectos de la vida de

los individuos que pertenecen a una sociedad.

3.1.2. TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
(TIC’s)

En todos los ambitos en los que se desarrolla el hombre, especialmente
en los entornos estudiantiles, laborales y empresariales mantenerse
informado y comunicado es importante, por lo tanto se buscaron nuevas y
variadas formas de cumplir estos objetivos, las cuales han ido evolucionando

con el devenir de los afios, en dispositivos tecnolégicos.

Como consecuencia de esa busqueda surgen las llamadas Tecnologias
de la Informacién y la Comunicacién (TIC's), como todas aquellas que
“Constan de equipos, programas informaticos y de medios de comunicacion
para reunir, almacenar, procesar, transmitir y presentar informaciéon en
cualquier formato.”?”® Estas tecnologias permiten transmitir, procesar vy
difundir, datos texto e imagenes de manera instantanea. Pudiendo ser de

varios tipos a la vez.

Dichas tecnologias ya forman parte de nuestra vida cotidiana, sin
embargo el término TIC’s se ha vuelto mas reconocido en ambientes como
el educativo y campafas sociales, es decir siempre que se utiliza un
producto o dispositivo tecnolégico para mejorar la calidad de vida de una
persona, se esta utilizando una TIC. Estas constituyen uno de los pilares de
globalizacion mas importantes, pues brindan informacién y comunicacion

alrededor de todo el mundo.

23 CABALLAR, Falcon José; Internet, Libro del Navegante, Editorial Ra-Ma, 3era ediciéon, Mayo
2002, Pag. 13.
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3.1.2.1. HISTORIAY DESARROLLO

Después de la invencion de la escritura, el hombre creo nuevas y
mejores formas de comunicarse, sin embargo la interaccion entre dos
personas en vivo, ya no era suficiente, ni resultaba util, es asi que los
primeros pasos para el desarrollo de las nuevas tecndlogas que, mas
adelante serian conocidas como TIC’s tuvo lugar con la invencion del
telégrafo eléctrico, después el teléfono, seguido por la radio-telefonia, la
television y asi hasta llegar al internet y los nuevos dispositivos que permiten

la interconectividad de los usuarios.

Durante La guerra fria, cuando ocurrio el lanzamiento del satélite
espacial Sputnik a manos de la Unidén Soviética, el Departamento de
Defensa de los Estados Unidos comprendié que la tecnologia empleada por
la red telefonica era demasiado fragil como para resistir un ataque, y mucho

menos una posible guerra nuclear.

El Departamento de Defensa de los Estados Unidos entonces con la
finalidad de estar a la cabeza de la tecnologia militar, y después de mucha
investigacion, en el afio de 1969 cred la red de redes, el Internet, “Como
parte de la Red de la Agencia de Proyectos de Investigacion Avanzada
(ARPANET).” ?** Cuya finalidad era lograr la comunicacién entre los

diferentes organismos internos del pais.

“Esta nueva tecnologia era conocida con el nombre de conmutacion de
paquetes.’®® Debido a que era una red descentralizada que poseia multiples
caminos entre dos puntos, el de partida y el de arribo, de tal manera que los
mensajes enviados eran divididos en partes que serian enviadas por
caminos diferentes para garantizar la seguridad de la informacion. Ademas
de su funcién militar ARPANET, permiti6 a los investigadores compartir
informacion surgiendo asi, el primer mensaje enviado por correo electrénico,
convirtiéndose rapidamente en el servicio mas usado para transmision de

informacion entre puntos lejanos.

224 KROL, Ed.; “Conéctate al Mundo de Internet/Guia y Catdlogo’’; Editorial Mc Graw Hill; 2nda
Edicion, México; Pag. 14
* CABALLAR, Op. Cit. Pag. 13
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El Internetting se situé entonces como “Un protocolo que permitiese
interconectar distintas redes entre si.”*?° El protocolo TCP/IP dio origen al
Internet tal como es conocido en la actualidad, pero no fue hasta la década
de los 90’s cuando se dio su verdadero “boom” y comenzaron a surgir todo

lo que hoy conocemos como tecnologias de la Informacion (TIC's).
3.1.2.2. LATECNOLOGIA

Las TIC’s conforman el conjunto de recursos necesarios para generar,
manipular, procesar, almacenar, convertir, administrar y transmitir la
informacion, sin embargo este conjunto de tecnologias diariamente cambian

y se modernizan.

Las tecnologias se consideran inmateriales, ya que la materia principal
en la que se basan son: la informacién, la interconexién y la interactividad,
es decir son consideradas como realidad no sustancia real, “la cual
proporciona canales de red bidireccionales (persona-persona y persona-
grupo).”?” Lo que resulta necesario para la transmision de la informacién
produciendo un cambio en la forma en que se comunica y aprende hoy en

dia la sociedad.

Para lograr un mayor entendimiento es necesario dividir su estudio de

acuerdo a su funcién.

TECNOLOGIAS DE LA
- INFORMACIONYLA

- =

226 KENT, Peter; “Internet Facil ”; Alpha Books; lera. Edicion; México; Pag. 10

2’ ALONSO, Velasco Juan Antonio; “Tecnologias de la informacién y de la comunicacién”, Alfa
Omega Grupo Editor Ra-Ma, México, 2005, Pag. 407
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3.1.2.2.1. REDES: CONCEPTO, TIPOS Y VELOCIDAD

Se puede definir una red como “Una agrupacion de ordenadores,
impresoras, concentradores, switches, conmutadores, impresoras y otros
dispositivos que se pueden comunicar entre si.”**® Su principal objetivo es la
transferencia e intercambio de datos o informacion entre diferentes

dispositivos.

Entonces una red de acceso se refiere a “Aquella parte de una red que

229 as decir a

conecta a los usuarios finales con algun proveedor de servicio
través de estas no solo se estara conectado, sino también se podra
satisfacer las necesidades de los usuarios. Su principal caracteristica es que
a través de éstas redes “se pueden englobar todos los elementos
encargados de llevar contenidos multimedia hasta el usuario y atender las
peticiones de éste por el canal de retorno”.?*® A través de estas redes el
usuario puede transmitir informacion a otros usuarios o dispositivos para
lograr la satisfaccion de alguna necesidad a través de algun proveedor de

servicio.

Las palabras ancho de banda generalmente hacen referencia a “La
velocidad con la que se transmite la informacién entre dos puntos™®'.Asi
entonces el ancho de banda de acceso a internet puede entenderse como la
velocidad con la que se esta conectado a esta red. Sin embargo la velocidad
de conexion ha variado con el tiempo en paralelo con la evolucion
tecnologica, al principio se hablaba de una velocidad superior al acceso
analogico de 56 kbps (kilobytes por segundo), hoy en dia la banda ancha

“Hace referencia a aquellas conexiones iguales o superiores a 256 kbps™ >

Debido a las diferentes opiniones que se dieron con respecto a la

velocidad de conexion que se debia tener para ser considerada banda ancha

28 Ibidem

2 Ibidem

2% ALONSO, Op.cit. Pag. 408
ZICABALLAR, Op.cit. pag. 56
2 Ibidem
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La Union Internacional de Telecomunicaciones, situdé esta velocidad en un

parametro que no puede ser inferior a los 2Mbps (Megabytes por segundo).

Para entender mejor, los Kbps y Mbps son dos términos usados para
describir el ancho de banda para la transferencia de datos, y hacen

referencia a los bytes que pueden ser transmitidos a traves de la red.

Un byte puede definirse como “La unidad fundamental de datos en los
ordenadores personales, un byte son ocho bits contiguos.”®* El byte es una
unidad de medida basica de memoria y su almacenamiento es el equivalente

a un caracter u 8 bits.

El término Kbps “Equivale a 1000 bytes por segundo.”?* Ya que sus
siglas corresponden a la palabra kilobytes por segundo. Mientras que el
término Mbps “Equivale a 1000 kilobytes por segundo.””®* Es decir a un
millon de bytes transferidos por segundo, recibiendo el nombre de

megabytes.

La banda ancha hace referencia a la velocidad de conexién con la que
los usuarios pueden realizar transferencia de datos a través de Internet que
permite a éstos utilizar los diferentes servicios ofrecidos. Algunas de las
ventajas que este tipo de red ofrecen son en primer lugar la alta velocidad, lo
que permite acceder a una amplia gama de servicios, asi como mantenerse
siempre conectado, la transmision de voz y datos simultaneamente la cual
funciona independientemente del servicio telefénico y por ultimo una tarifa
plana, es decir que estara disponible las 24 horas del dia por un precio fijo

mensual el cual dependera de la companiia prestadora del servicio.

Los servicios de acceso a Internet en banda ancha mas comunes son

e Acceso mediante ADSL (red de telefonia fija)

e Acceso mediante cable médem (red de television)

ALEGSA DICCIONARIO DE INFORMATICO, “Byte”, consultado el 27 de Agosto de 2013,
disponible en http://www.masadelante.com/fags/byte

“*ALEGSA DICCIONARIO DE INFORMATICO, “Definicién de Kilobyte”, consultado el 27 de
Agosto de 2013, disponible en http://www.alegsa.com.ar/Dic/kbps.php

“ALEGSA DICCIONARIO DE INFORMATICO, “Definicién de Megabyte”, consultado el 27
de Agosto de 2013, disponible en http://www.alegsa.com.ar/Dic/mbps.php
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http://www.alegsa.com.ar/Dic/kbps.php
http://www.alegsa.com.ar/Dic/mbps.php

106

A continuacion se analizaran las diferentes redes de acceso disponibles
para los usuarios en la actualidad de acuerdo a los prestadores del servicio

gue sean contratados

A.RED DE TELEFONIA FIJA

Las redes de tecnologia fija son el método mas elemental para realizar
una conexion a Internet, estas se basan en el uso de un médem que se
encuentra conectado a la roseta telefénica y que a su vez que se conecta al

ordenador a través de un cable Ethernet, en un acceso telefénico basico.

Este sistema no cuenta acceso a la red de banda ancha pues “La
velocidad de conexion es de 56 Kbps.”?*® Lo que hace que el transito de

datos sea lento y no se pueda tener acceso a todos los contenidos de la red.

Aunque este sistema fue el punto de partida de muchos internautas y es
una alternativa razonable para zonas de menor poder adquisitivo, ha caido
en desuso ya que la mayoria de las compafias de prestacion de servicios
telefénicos ofrecen ahora paquetes econdmicos de conexidén a Internet a

través de la tecnologia ADSL o a través de Wi-Fi.

1. Acceso ADSL: Estas siglas se desprenden del inglés Asymmetric
Digital Subscriber Line (linea de suscripcion digital) el cual es “Un
término utilizado para referirse de forma global a todas las tecnologias
que proveen una conexion digital sobre la linea de abonado de la red
telefénica basica.”®® Este servicio es prestado a través de los hilos de
cobre que van desde la casa del usuario hasta la central telefénica, que

son los mismos que se utilizan para disponer del servicio telefonico.

Mientras que la letra A de estas siglas significa “Que no emplea el
mismo ancho de banda para subir (transmision usuario-red) que para

bajar (transmisién red-usuario) informacién.”>*®

Es decir que la
velocidad al descargar o transmitir datos no es la misma. La tecnologia

actual permite que este tipo de conexion sea de hasta 8Mbps, sin

2% ALONSO, Op.cit. Pag. 451
7 CABALLAR, Op.cit. pag. 56
% CABALLAR, Op.cit. Pag. 58
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embargo las companias telefénicas generalmente limitan los rangos de

ésta conexién a una velocidad inferior a los 2 Mbps.

Para poder hacer uso de este servicio se necesita disponer de “Un
filtro (splitter), un médem ADSL (ATU-R, ADSL Terminal Unit-Remote)
y una tarjeta de red Ethernet®® Los ultimos dos pueden encontrarse
integrados dentro de un mismo dispositivo y suele ser la misma
compafia de teléfono del usuario quien provea a este el médem
necesario basado en los requerimientos de la linea para permitir la
conexion a internet. Hoy en dia los médems ofrecen la posibilidad de
que varios ordenadores se conecten de forma simultanea a Internet,
esto se logra ya que ademas de lo antes mencionado, también poseen

una tarjeta que permita el acceso WI-Fi a los ordenadores.

2. Wi-Fi: Es un “mecanismo de conexion de dispositivos electronicos de
forma inalambrica.”®®® Los usuarios se conectan a través de un “hot
spot”, que es “Un punto de acceso a la red.”?"" El cual es brindado al
usuario por el médem y que generalmente abarca una distancia de 20

metros en interiores y una distancia mayor en exteriores.

Al incorporarse la conexidn inalambrica a los servicios prestados por
los proveedores de servicio, la comodidad ofrecida es superior a las
obtenidas por redes cableadas, pues permite conectarse a Internet
desde distintos puntos. Sin embargo muchas veces la interferencia y
las pérdidas de sefnal, que son comunes a este servicio, suelen ser una

desventaja en la transmision de los datos.

B. RED DE TELEFONIA MOVIL

El usuario también puede acceder a Internet a través de un teléfono
movil, en este caso se necesita un modem especial que, generalmente,
suele ser particular para el terminal movil que se esté utilizando y que se

encuentra dentro de éstos dispositivos.

2 Ibidem
9 KROL; Op.cit. pag. 48
2! bidem
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Esta es una de las modalidades mas recientes de servicios de acceso, y
una de las mas importantes y destacadas, ya que el numero de lineas
moviles en el mundo continua creciendo, al grado que en algunos paises se
encuentra cerca de la saturacion. Este tipo de red se ha ido transformando
atendiendo a las necesidades de los usuarios y al cambio de los contenidos

de la red, que cada vez se vuelven mas pesados.

1. RED 2G y 2.5G: Para poder realizar la transmision de contenido entre
sus usuarios, los fabricantes de terminales de telefonia movil
desarrollaron una tecnologia conocida como WAP (Wireless Application
Protocol) el cual es “Un protocolo distinto de Internet, pero que permite
que terminales del tipo de teléfonos moviles, buscapersonas (pagers o
beepers), o un PDA (Personal Digital Assistants) o agenda electronica
(tipo Palm Pilot) pueda acceder a contenidos de informaciéon de forma
similar a como se hace con Internet.”?** Las paginas de informacion para
WAP no se encuentran escritas en el mismo lenguaje que Internet, pues
este mientras Internet se encuentra escrito en lenguaje HTML, el

contenido WAP se encuentra escrito en lenguaje WML.

Este tipo de servicio de transmision de contenido era ofrecido por un
proveedor de comunicaciones de telefonia mévil en donde los fabricantes
de teléfonos moviles disponen de terminales especificas para poder
operar con redes de diferentes tecnologias segun las necesidades de las

terminales que manejan.

Las “Primeras conexiones se efectuaban mediante una llamada
telefénica a un numero del operador a través de la cual se transmitian los
datos de manera similar a como Ilo haria un modem de
PC."***Desafortunadamente la velocidad de conexién que se ofrecia era
demasiado lenta. Asi el primer gran paso hacia la evolucién ocurrioé con el

nacimiento de la red 2G de telefonia moévil, la cual “Permiti6 acceder a

**> CABALLAR, Op.cit. Pig. 66
*3 CABALLAR, Op.cit. Pag. 67
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Internet a través del protocolo TCP/IP.”*** Que son los mismos protocolos

que utiliza un ordenador convencional para realizar la conexion.

Sin embargo no pasé mucho tiempo antes de que los prestadores de
servicio de este tipo de redes reinventaran la forma de transferencia de
informacion introduciendo el GPRS (Servicio General de Paquetes via
Radio) por sus siglas en inglés. Esta nueva forma de conexion “Podia dar
velocidad de datos desde 56 Kbps hasta 114 Kbps.”*> Ademas permitia
acceder a servicios como aplicaciones inalambricas (WAP), servicios de
mensajes cortos (SMS), sistemas de mensajeria multimedia (MMS) y para
servicios de comunicaciéon por Internet como el email y el acceso a la
web. La principal caracteristica de este tipo de conexion es que solia
“Facturarse por la informacion descargada y no por el tiempo de

12246

conexion™™, sin embargo la velocidad que alcanzaba aun era muy

reducida y la conexién muchas de las veces se veia interrumpida,

Por ésta razéon los proveedores de este servicio mejoraron la
velocidad de transmision de datos a través del servicio EDGE
(Enchandced Data Rate for Global Evolution) transformandose asi en la
red 2.5G.

2. RED 3G: Es la “Abreviacion de tercera generacion de transmision de
voz y datos a través de telefonia movil mediante UTMS (Universal Mobile

247 |Los Servicios Universales de

Telecommunications  Systems).
Telecomunicaciones moviles proporcionan la posibilidad de transmitir
tanto voz y datos a través de llamadas convencionales como de video
llamadas, y de datos (sin voz) como descarga de aplicaciones
directamente a las terminales méviles, el uso de correo electronico y de

mensajeria instantanea.

** Ibidem

> CABALLAR, Op.cit. Pag. 67

¢ CABALLAR, Op.cit. Pag. 68

**’ Diccionario Informatico Espaiiol. “Definicién de red 3G”; consultado el 02 de Septiembre de
2013, disponible en http:/www.gsmspain.com/glosario/?palabra=3g
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Este tipo de conexidén es usada aun por la mayoria de las terminales
moviles y “Permite alcanzar velocidades de transmision de datos de hasta
3Mbps.”?*® La red 3G ofrece al usuario un mayor grado de seguridad en
comparacion con las redes predecesoras, pues permiten asegurar una

mayor velocidad en la descarga de productos con licencias validas.

Entre las desventajas mas importantes de la red 3G encontramos el
efecto conocido como “respiracion celular”, el cual consiste en que “A
medida en que aumenta la carga de trafico en un sector (o celda), el
sistema va disminuyendo la potencia de emisién.”*® Es decir que se
reduce el alcance de cobertura generando asi zonas sin cobertura

también llamadas de zonas de sombra en determinados lugares.

Aprovechando la tecnologia UMTS los prestadores del servicio
comienzan a crear mdédems para ordenadores que permiten su conexiéon
a Internet utilizando la red de telefonia movil “Consiguiendo velocidades
similares a las de la ASDL.?*° Estos médems pueden conectarse a base
de WIFI, para proporcionar acceso a Internet a través de una red
inalambrica. Sin embargo para evitar la saturacion, los proveedores de
este servicio suelen limitar la cantidad de datos permitidos para descarga

o la velocidad de éstas.

3. RED 4G: También conocida como LTE (Long Term Evolution) es
considerada como la cuarta generacion de red de telefonia movil. La red
4G esta basada completamente “En el protocolo IP, siendo un sistema de
sistemas y una red de redes, que se alcanza gracias a la convergencia
entre las redes de cables e inalémbricas.”" Lo cual permite que este tipo

de tecnologia pueda ser usada por médems inalambricos, inteligentes y

2% Comunicaciones y Tecnologia, “Hablando sobre Red 3G”’; consultado el 05 de Septiembre de
2013, disponible en

http://www.tecnologiahechapalabra.com/comunicaciones/movil inalambrico satelital/articulo.asp?i=
1865

2% Ibidem

> Thidem

“'Informatica Hoy, “Red 4G”; consultada el 10 de septiembre de 2013; disponible en
http://www.informatica-hoy.com.ar/aprender-informatica/Que-es-4G.php
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http://www.tecnologiahechapalabra.com/comunicaciones/movil_inalambrico_satelital/articulo.asp?i=1865
http://www.informatica-hoy.com.ar/aprender-informatica/Que-es-4G.php
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otros dispositivos moviles de ultima generacién tales como las tabletas
(pads).

La principal diferencia con las generaciones predecesoras es la
capacidad para “Proveer velocidades de acceso mayores a 100 Mbps en
movimiento y 1 Gbps en reposo.”®? Manteniendo asi una calidad de
servicio prestado en cuanto a la velocidad de conexion, asi como de alta
seguridad que permite ofrecer al usuario cualquier servicio, en cualquier
momento, sin importar el lugar.

Este sistema utiliza la tecnologia WWRF (Wireless World Research
Forum), la cual es “Una fusion de tecnologias y protocolos, y no solo un
Unico estandar.”® Es decir que se han implementado tecnologias usadas
por la red 3G y se han fusionado con las nuevas tecnologias de radio y

uso de las IP para crear esta nueva red.

En México la tecnologia 4G se considera la mas novedosa y no tiene
mucho tiempo de haber sido introducida por los proveedores de telefonia
movil en el mercado, siendo TELCEL el primer proveedor en utilizar esta
tecnologia ofreciendo a sus clientes velocidades de hasta 20 Mbps en el
2012, seguido por MOVISTAR y en ultimo lugar IUSACEL.

El avance que han mostrado las redes de acceso a traveés de la
tecnologia movil ha revolucionado la manera en que nos comunicamos
gracias al acceso a Internet aun fuera de nuestros hogares o sitios laborales,
con lo que se ha abierto un nuevo panorama de opciones a los usuarios de

esta red para estar siempre conectados.
C.RED DE TELEVISION
En la actualidad la red de television es el medio de comunicacion de

masas por excelencia, ya que existen diversas tecnologias que permiten la

distribucion de los contenidos de television en versiones tanto analoga como

252 s
Ibidem

233 TELECOMMUNITY WIRELESS; “La mayor red de comunidad movil, red 4G, consultado el

10 de septiembre de 2013; disponible en http://www.telcommunity.com/category/mundo-

wireless/page/2/
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digital sin embargo solo dos de estas tecnologias permiten a los usuarios
acceder a Internet y de las cuales haremos mencién por ser objeto de

estudio en este trabajo.

1. Acceso mediante cable médem: Este servicio se realiza a través de
un modem “Que permite el acceso a Internet a alta velocidad a traves de
las redes de televisién por cable.””®* Es uno de los sistemas de mayor
velocidad en el mercado alcanzando velocidades de hasta 40Mbps, sin
embargo, por razones comerciales y técnicas las compafias prestadoras
del servicio de cable suelen limitar la velocidad del usuario también “Por
debajo de los 2Mbps.”® Al igual que las compafiias telefénicas. Como
Internet se transforma de manera vertiginosa, los contenidos que los
usuarios descargan de la red suelen ser cada dia mas pesados, por lo
que los operadores prestadores de los servicios de acceso encuentran
en muchas ocasiones que las redes tradicionales no tienen suficiente
capacidad para soportar el transito de datos y mantener la calidad

original del contenido.

En razén de lo anterior los operadores de television por cable estan
actualizando sus redes, cambiando el cableado normal por fibra optica
que llegue hasta los hogares y empresas, pues la fibra éptica permite
que el transito de datos sea realice de manera rapida sin sacrificar la

calidad.

2. Acceso por radio o satélite: Este tipo de red de acceso permite que
aquellos que viven en un lugar remoto donde no se tiene acceso a la
mayor parte de las nuevas tecnologias, pueda conectarse a internet a
alta velocidad, pues solo se necesita tener una vista despejada hacia el
cielo. Algunos prestadores del servicio de cable, en especial aquellos
que funcionan por medio de radio o satelitalmente “No cuentan con un

17’256

sistema bidirecciona en el cableado. Es decir que el usuario necesita

disponer ademas de una linea telefénica para poder accesar a la red.

2% CABALLAR, Op.cit. Pag. 59
>3 Thidem
»® CABALLAR, Op.cit. pag. 61
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En este tipo de operadores de cable “La informacion usuario-Internet
sube por la linea telefonica, mientras que la informacion Internet-usuario
baja por la red utilizada para transmitir la sefial cable a alta velocidad. n257
A lo anterior se le conoce como TRI, por sus siglas en inglés (Telephony
Return Internet) que se traduce al espafiol como Interfaz de Retorno

Telefénico.

En cuanto a los operadores de cable que se conectan por satélite
alguno de ellos ofrecen una conexion a Internet aun sin la necesidad de

una linea telefénica, sin embargo el uso de esta ultima aumenta la
1258

“

velocidad de conexion que “...puede llegar a superar los 400Kbps.
Sin embargo los prestadores de servicio reducen esta velocidad a los

usuarios por razones comerciales.

Para poder usar este tipo de conexion “El usuario necesita disponer
de una antena parabdlica, un moédem especial para este tipo de
conexiones y el software correspondiente”™® Todo este equipamiento
suele ser proporcionado por el proveedor al contratar el servicio. Es decir
que a través de una antena parabdlica o un médem el usuario captara la
sefal enviada a través de ondas de radio por el proveedor, la cual a su
vez le permitira acceder a internet via WiFi, o a través de una linea
telefénica la cual permitirda que la informacion sea recibida a través de
esta mejorando asi la velocidad de envi6 de datos.

De igual manera existen compafias especializadas en este tipo de
conexion que no son empresas de television digital, tal es el caso de
DirectPc.

En lo referente a los servicios de acceso via radio LMDS (Local
Multipoint Distribution Service), servicio Local de Distribucion Multipunto

por sus siglas en inglés, se puede alcanzar una velocidad de conexion

>7 Ibidem
¥ Thidem
» CABALLAR, Op.cit. pag. 65
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de hasta “8 Mbps y funciona mediante el establecimiento de un enlace
bidireccional.””® En donde por el mismo enlace pueden facilitarse los
servicios de telefonia, de datos y video. La particularidad de este servicio
es que el enlace en radio debe poseer una visibilidad directa entre la
antena parabdlica que captara la sefial de radio y la estacion base del

prestador del servicio.

Es inevitable notar que las formas de acceder a Internet han ido
cambiando con el paso del tiempo, asi como los contenidos de la red, cada
vez es mas comun que dichos contenidos sean mas pesados, por lo que los
servicios de acceso a través de banda ancha que ofrecen los diferentes
proveedores deben representar una opcion optima para el transito de datos

a gran velocidad con una optima calidad.

Asi entonces en la actualidad los proveedores de television por cable no
solo se limitan a la transmisién de programas de contenido televiso sino que
han incursionado en la aplicacion de nuevas tecnologias usando las redes
que ya poseen para incluir dentro de sus servicios la posibilidad de que sus

usuarios accesen a Internet y transmitan o descarguen diversos contenidos.
3.1.2.2.2. LAS TERMINALES

Hoy en dia existen miles de dispositivos tecnoldgicos que tienen algun
tipo de conectividad y que permiten que un usuario pueda acceder a Internet
dependiendo de las necesidades que desee satisfacer, es asi que la
proliferacion de estos es un sintoma claro de la aceptacion de estas

tecnologias por la sociedad de la informacion.

Los dispositivos electronicos, reciben el nombre de terminales y se
definen como todas aquellas que “Actidan como un punto de acceso de los
ciudadanos a la sociedad de informacion y por eso son de suma importancia

2261 Son

y son uno de los elementos que mas han evolucionado.
generalmente estos dispositivos los que permiten aprovechar el intercambio

de informacion de manera digital o limitan a su acceso. Para el objeto de

2% Thidem
1 KROL; Op.cit. pag. 50
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este trabajo de estudio es preciso analizar solo aquellos que permiten a los
usuarios realizar funciones de Videovigilancia ya sea en vivo o de manera

remota.

Tal es el caso, de los ordenadores, los cuales también reciben el nombre
de computadoras y que pueden ser definidas como “Maquinas electronicas
que reciben y procesan datos con la misién de transformarlos en informacion
atil para el usuario.”?®? Estos dispositivos funcionan a través de una serie de
circuitos integrados que permiten la ejecucion de numerosas secuencias y
rutinas de instrucciones, las cuales son introducidas por un usuario durante

Su programacion.

La programacion es “El proceso que consiste en la sistematizacion de
dichas secuencias en funcién de aplicaciones practicas y determinadas.”?®
Este proceso permite crear sistemas mas eficientes y amigables para todo
tipo de usuarios, que resuelven las necesidades especificas de cada
persona mediante la ejecucion de determinadas tareas o la integracion de
programas almacenados dentro del sistema operativo, que se define como
“‘Un programa que actua de interfaz entre el hardware de un sistema
informatico y el usuario del mismo”®* Es decir es una coleccién de
programas que se ejecutan al encender el ordenador lo que permite realizar

diferentes tareas a través de este ultimo.

Existen en la actualidad muchos sistemas operativos los mas difundidos
son “Los de la familia de Microsoft Windows y la distintas versiones de
Linux.”®®® Sin embargo continuamente se desarrollan nuevos sistemas
operativos o versiones actualizadas que incorporan nuevos elementos, pero
siempre procurando mantener la compatibilidad entre todas las versiones de

los que ya existen.

Los usuarios interactian con el ordenador a través los diferentes

sistemas operativos que existen en el mercado hoy en dia, ya que “Estos se

2 Djccionario Informatico, “Definicion de ordenador”, consultado el 13 de septiembre de 2013,
disponible en http://www.definicionabc.com/tecnologia/ordenador.php

*% Diccionario Informatico, “Definicion de Programacion”, consultado el 13 de septiembre de
2013, disponible en http://definicion.de/ordenador/

264 ALONSO; Op. Cit. pag. 64

% ALONSO; Op. Cit. pag. 65
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encargan de aportar datos especificos para el procesamiento de datos”® La
informacion que se desprende del procesamiento de datos se muestra de

forma en que el usuario puede entenderla y manipularla.

Los ordenadores son clasificados en dos tipos de uso: comun o
proposito general y personales. Los primeros se refieren a aquellos que
“Pueden tener multiples y variados usos, esto es posible ya que disponen de
memoria para almacenar y hacer distintos programas que son ejecutados en
funcién de las necesidades.”’ Siendo compartidos por una familia o
empresa, y generalmente son maquinas de escritorio que sirven para
realizar tareas en comun. Los ordenadores personales (laptops o netbooks)
proporcionan la capacidad de ser dispositivos moviles que permiten al
usuario el acceso a Internet en cualquier momento y en cualquier lugar

siempre que se cuente con un proveedor de servicios de acceso.

Un ordenador, ya sea comun o personal, nos permite establecer
contacto con un sistema de Videovigilancia previamente instalado a través
de la instalaciéon del software correspondiente a ésta funcion (programas
especificos) que permitira la visualizacion de las imagenes que sean
captadas a través de las camaras del Sistema. Muchos de los prestadores
de la instalacion de estos sistemas ofrecen ya dentro de sus tarifas la
instalacion del software correspondiente al tipo de camaras que se esté

utilizando cuando se contrata el servicio.

Los sistemas de Videovigilancia siempre se han asociado a un
ordenador sin embargo hoy en dia la novedad es que mediante la
combinacion de tecnologias y redes inalambricas se puede tener acceso

remoto permitiendo la visualizacion de las imagenes captadas.

Las tabletas Inteligentes son otro tipo de terminales altamente utilizadas
en los sistemas de Videovigilancia remota, pues funcionan como
“Computadoras portatiles de mayor tamarno que un teléfono inteligente o una
PDA, integrado en una pantalla tactil (sencilla o multitactil) con la que se

interactua primariamente con los dedos o un estilete (lapiz digital), sin

2 Diccionario Informatico, Definicién de ordenador, OP Cit.
7 ALONSO; Op. Cit. pag. 21
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necesidad de teclado fisico ni ratén.”®® A través de éstas el usuario puede
acceder a los sistemas de Videovigilancia de manera remota gracias a la
capacidad de estos sistemas de conectarse a Internet. Muchos de ellos
funcionan con programas especificos que permiten a los usuarios visualizar
las imagenes que son captadas a través de las camaras conectadas a

dichos sistemas.

Las terminales de acceso movil por excelencia son los celulares, los
cuales han ido evolucionando a través del tiempo para permitir el acceso del
usuario a Internet. Hoy en dia se requiere de un teléfono inteligente para
poder acceder a los sistemas de Videovigilancia, este tipo de teléfonos
méviles se pueden definir como “Un teléfono movil construido sobre una
plataforma informatica movil, con una mayor capacidad de almacenar datos
y realizar actividades semejantes a una mini computadora con
conectividad.”?®® Los sistemas han evolucionado a un punto donde no solo
es una opcioén ser notificado de alguna situacién fuera de lo normal captada

por un sistema de Videovigilancia.

Ademas es posible utilizar estos dispositivos para “Revisar directamente
a través de nuestro equipo y en tiempo real las camaras instaladas’. 270 | os
teléfonos inteligentes poseen la capacidad de usarse como un ordenador de
bolsillo ya que poseen sistemas operativos como Windows Mobile, Android e
incluso IOS que permiten visualizar las camaras IP o CCTV con DVR desde
internet en cualquier parte del mundo
de manera remota. Los teléfonos
inteligentes también permiten activar o
desactivar de manera remota las

alarmas conectadas a los sistemas de

Videovigilancia.

SWIKIPEDIA (ENCICLOPEDIA VIRTUAL), “Definicién de Tableta Inteligente”, consultada el
10 de Octubre de 2013, disponible en http://es.wikipedia.org/wiki/Tableta (computadora)
*“WIKIPEDIA (ENCICLOPEDIA VIRTUAL), “Definicién de Smarthphone”, consultada el 10 de
Octubre de 2013, disponible en http://es.wikipedia.org/wiki/Smartphone

**CITYEN EMPRESA DE VIDEOVIGILANCIA, “Videovigilancia mévil”, Consultada el 22 de
Mayo de 2012, disponible en http://www.cityen.cl/A-la-Vanguardia/Seguridad-con-video-vigilancia-
movil.html



http://es.wikipedia.org/wiki/Tableta_(computadora)
http://es.wikipedia.org/wiki/Smartphone
http://www.cityen.cl/A-la-Vanguardia/Seguridad-con-video-vigilancia-movil.html
http://www.cityen.cl/A-la-Vanguardia/Seguridad-con-video-vigilancia-movil.html
http://www.cityen.cl/media/k2/items/cache/eefd4fe8f589e64e0e66a4f2937ae4ae_XL.jpg

118

En lo referente a los componentes de los sistemas de Videovigilancia las
camaras |IP también son una nueva tecnologia que remplazo a las camaras

analogas.

Las camaras IP “Combinan

Profesionales

una camara y un ordenador en una Domo PTZ l

- - ©. %
unidad, lo que incluye la -_ & Speed

~ Doma

digitalizacion y la compresion del

video asi como un conector de red. . \1G
Especiales Bullet IR ‘\0 L)

~, = —
‘ i p p Ll W ) !
Bullet

Ocultas

El video se transmite a través de

una red IP, mediante los
conmutadores de red y se graba en un PC estandar con software de gestion

de video.”?"’

Estas terminales se encuentran disefiadas para registrar
imagenes fijas o en movimiento, algunas de ellas incluso con audio, y

transmitirlas por Internet sin necesidad de estar conectados a un ordenador.

Otra tecnologia de reciente lanzamiento que ha sido incorporada a los
sistemas de Videovigilancia son los televisores inteligentes también
conocidos como “Smart TV”. Estas pantallas inteligentes “Permiten instalar y
gjecutar aplicaciones avanzadas o plugins basadas en una plataforma
especifica, tal como haria el sistema
informatico de un ordenador integrado
en el televisor o una PC con pantalla
grande.”’* Los televisores inteligentes
ejecutan un sistema operativo o el
software de un sistema operativo
movil, ofreciendo una plataforma para
el usuario, cuya principal caracteristica

es que se encuentran conectados a

Internet en todo momento, lo que

permite que a través de este tipo de dispositivos y de programas disehados

*"TAXIS SURVEILLANCE PRODUCTS, “Network video servers”, consultada en Junio 01 de
2013, disponible en
http://www.axis.com/es/products/video/about _networkvideo/evolution.htm#vidoeservers

> WIKIPEDIA (ENCICLOPEDIA VIRTUAL), “Definicién de Smart tv”, consultada el 10 de
Octubre de 2013, disponible en http://es.wikipedia.org/wiki/Televisi%C3%B3n_inteligente



http://www.axis.com/es/products/video/about_networkvideo/evolution.htm#vidoeservers
http://es.wikipedia.org/wiki/Televisi%C3%B3n_inteligente
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para ello, se pueda visualizar en tiempo real las imagenes captadas por los
sistemas de Videovigilancia, pudiendo visualizar mas de una camara a la

vez, con lo que se multiplica su utilidad en los sistemas de Videovigilancia.

3.1.2.2.3 LOS SERVICIOS EN LAS TIC’S

Al principio las limitaciones técnicas que las terminales tenian por el
ancho de banda que se manejaba condicionaban a los servicios solo a la
difusion de informacién a través de las terminales y en algunos casos, al uso
de correos electrénicos para la transmision de la misma. Con los avances de
la tecnologia, las empresas comenzaron a utilizar las TIC’s como un nuevo

canal que les permitiria la difusion de productos y servicios mas novedosos.

El desarrollo de los anteriores permiti6 que se creara entonces un
segundo grupo de servicios que sirviera de vinculo entre las Entidades del
Estado y los particulares (E-gobierno), entre los que se incluian, el comercio

electrénico, la banca online y el acceso a la administracién publica.

Con el avance de la tecnologia surge también en el mundo de las TIC’s
la Web 2.0 que “Comprende aquellos sitios que facilitan el compartir
informacion, la interoperabilidad, el disefio centrado en el usuario y la
colaboracién en la World Wide Web.”?”® Un sitio web 2.0 permite a los
usuarios interactuar y colaborar entre si, en donde el contenido de las
paginas se muestra como de su autoria, diferenciandose de los demas sitios
web donde los usuarios solo se ven limitados a su observacion, un ejemplo
de estos sitios web 2.0, son los blogs o redes sociales tales como Twitter o

Facebook.

Asi el mundo de los servicios de Los servicios que se ofrecen ha sufrido
una transformacion continua evolucionando a la par de las terminales y
redes, para el objeto de este trabajo nos enfocaremos en aquellos servicios

que son relativos a la Videovigilancia.

> FUMERO; Antonio y otros; “Web 2.0”, Fundacién Orange Espaa, Espafa, 2007, Pag. 16
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El correo electrénico o “Email sin duda alguna es uno de los grandes
hallazgos de internet, pues ha revolucionado la forma de comunicarse de los
usuarios de la red, siendo el servicio mas importante utilizado como medio
de comunicacion digital. Su finalidad principal es “La de permitir el
intercambio de mensajes entre los usuarios de la red”?’* Dichos mensajes
pueden incluir textos, graficos y archivos adjuntos, permitiendo asi que
personas distantes puedan comunicarse de forma inmediata y trabajar en un
proyecto en comun al mismo tiempo, sin la necesidad de estar en el mismo

lugar.

Otro factor importante que convierte a este servicio en uno de los mas
usados es “El hecho de que los mensajes sean tratados informaticamente,
permitiendo una gran facilidad de gestion de los mismos™" Los mensajes
pueden ser guardados y organizados facilmente por el usuario dentro de
carpetas, en categorias que este elija ya sea por remitente, por fechas o por
temas. Este servicio también ofrece al usuario la posibilidad de que “Los
mensajes sean almacenados en el ordenador del proveedor de acceso (o
servidor de red de area local), y el destinatario los puede leer cuando
desee™® Por lo que no resulta necesario que el destinatario del mensaje
este frente a su ordenador al momento del envio o que el ordenador se
encuentre siquiera encendido para poder recibirlos. Asi correo electrénico
supone un gran avance tecnoldgico, toda vez que presenta multiples
ventajas, como la rapidez, la comodidad y el bajo costo, para la

comunicacion del usuario con otras personas.

Dentro de los sistemas de Videovigilancia es una herramienta de gran
utilidad, ya que permite que cada vez que un sistema de este tipo capte una
conducta o actividad fuera de lo normal (delimitada ya sea por el proveedor
del servicio o por el usuario dentro de la configuracion de estos sistemas),
las camaras IP, se pongan en contacto con el usuario a la direccidon
introducida, informandole de los acontecimientos. De igual forma permite el

envio de imagenes captadas por las camaras y de informacion referente a

*™ CABALLAR, Op.cit. pag. 226
*> CABALLAR, Op.cit. pag. 227
7% Ibidem
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las actividades que en ellas se observa, ya sea entre el proveedor del

servicio y el usuario con eficacia y rapidez.

Gracias a las redes de acceso moviles que los proveedores ofrecen hoy
en dia, es posible que el usuario de un sistema de Videovigilancia, pueda
accesar a través de su correo electrénico a las notificaciones, mensajes e
imagenes que el proveedor le haga llegar, en cualquier momento en

cualquier lugar, con lo que el tiempo de respuesta se ve beneficiado.

Los dispositivos de conexién movil, también permiten la descarga de
diferentes aplicaciones en materia de Videovigilancia, con lo que eliminan la
necesidad de contratar a una empresa que provea el servicio. Las
aplicaciones de descarga se definen como “Una aplicacion informatica
disefiada para ser ejecutada en teléfonos inteligentes, tabletas y otros
dispositivos méviles”?”” Una aplicacion mévil es una herramienta a la que
los usuarios tienen acceso en un dispositivo mévil, es decir, no requieren un
ordenador, que se descarga a la memoria del dispositivo para tener un
acceso rapido a la informacién que se encuentra contenida dentro de la
misma. Por lo general este tipo de herramientas se encuentran disponibles a
través de plataformas de distribucion de diversos proveedores que las
clasifican de acuerdo a los servicios que prestan o a la utilidad que

representan en diversas categorias.

Actualmente estas descargas son conocidas con el nombre de “apps de
acuerdo a la American Dialect Society, en un comunicado emitido en el afio
2010. Las “apps” disponibles en el mercado, pueden ser gratuitas o “de
pago”, es decir, con un cargo que el usuario debe de cubrir para su uso. Con
respecto a la Videovigilancia remota, examinaremos dos ejemplos de “apps”
disponibles para terminales de conexion movil dependiendo del sistema

operativo que el dispositivo utilice:

*"AMERICAN DIALECT ORGANIZATION “Aplicaciones Moviles (Apps)”, consultado en
Septiembre 10 de 2013, disponible en http:/www.americandialect.org/American-Dialect-Society-
2010-Word-of-the-Year-PRESS-RELEASE.pdf



http://www.americandialect.org/American-Dialect-Society-2010-Word-of-the-Year-PRESS-RELEASE.pdf
http://www.americandialect.org/American-Dialect-Society-2010-Word-of-the-Year-PRESS-RELEASE.pdf

VMEye: Esta aplicacion permite al usuario crear un vinculo

Device Info

DeviceName Test

Address  192.168.10.1

MobilePort 80

UserName admin

Password ees

IMaxChannel 16

entre el un Smartphone
(teléfono inteligente) o tableta
inteligente y una camara IP o
webcam bajo el sistema

operativo  Android, siendo

necesario introducir la direccion

IP de la camara, el puerto y la
contrasefa de la misma. Esta “app” permite ver al usuario lo
que sucede en tiempo real y ofrece también la posibilidad de
vincular varias camaras a la misma terminal maovil. El usuario
tendra la opcion de redefinir el encuadre de las camaras o
hacer zoom de manera individual de manera completamente

gratuita.?’®

IP Cam Viewer: esta aplicacion permite conectar camaras de

Videovigilancia y webcams y es considerada por los usuarios
como una de las mas completas del mercado (a través de
votos, calificaciones y resefas). Sin embargo se trata de una
herramienta muy basica y de un diseio muy pobre. Esta
“app” cuenta con numerosas opciones para dar servicio al
usuario dependiendo de cual sea su necesidad, incluyendo
también un listado de
marcas de camaras de
vigilancia para agregar
los datos de conexion,
tales como la direccion

IP. Permite también al

usuario poder ver en
tiempo real lo que

ocurre en el lugar

122

8 GOOGLESHOP APPS, “Videovigilancia”, consultado desde un teléfono mévil en Septiembre 10

de 2013.
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objeto de la Videovigilancia, haciendo zoom o eligiendo el
encuadre de la camara a donde el usuario lo desee. Otro
aspecto importante es que posibilita la conexion de multiples
camaras web mediante un programa, para que estas
funcionen de manera similar a las camaras IP. Esta
aplicacién esta disefiada tanto para I0S como para Android
y se puede descargar de forma gratuita en su version mas
basica, mientras que la version de pago o “Premium” incluye
extras tales como Colocar un widget (icono de acceso facil)
en el escritorio de la terminal, con la imagen en tiempo real

para poder realizar grabaciones.?”®

Existen también aplicaciones web que permiten hacer uso de
herramientas de Videovigilancia a través de los ordenadores, para que el
usuario con acceso a Internet pueda de manera remota realizar este tipo de
acciones. Una aplicacion web es “Una aplicacion de software que se codifica
en un lenguaje soportado por los navegadores web en la que se confia la

r?8 Son aquellas herramientas que los usuarios

ejecucion al navegado
pueden utilizar accediendo a un servidor web a través de Internet mediante

un navegador desde un ordenador.

Marcas especializadas han desarrollado software especifico para los
sistemas de Videovigilancia que proponen soluciones integrales, las cuales
pueden ser conectadas de forma remota con una central de seguridad
privada elegida por el usuario y que le permiten su manejo desde un

ordenador. Entre las mejor calificadas por los usuarios estan:

Vitamin D: Esta aplicacion se encuentra disponible para los
sistemas operativos Windows y Mac Os X. Permite al
usuario ver en tiempo real o grabar imagenes y video
captados mediante el uso de webcams o camaras IP.

Dispone de un sistema de reconocimiento de objetos,

" APP STORE, “Videovigilancia M6vil”, consultado desde un iphone, en Septiembre 10 de 2013.

280 LUJAN, Mora Sergio; “Programacion de aplicaciones web: historia, principios bdsicos y
clientes web ", Editorial Club Universitario, Primera edicion, Espafia, 2002, pag. 26.
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basandose en la deteccion de siluetas, por o que permite
identificar personas mediante el uso de un cdédigo de color.
El usuario puede también crear determinadas reglas dentro
de este software para eliminar el reconocimiento o deteccién
de movimiento de mascotas. Existen diferentes versiones de
esta aplicacién, su version gratuita se encuentra limitada al
uso de una sola camara, la version “basic” tiene un precio de
49 dodlares y solo permite el uso de dos camaras, mientras
que la version “Pro” maneja un numero ilimitado de camaras
por 199 ddlares anuales.

WebCamMonitor: Es una aplicacion que permite al usuario
tener control remoto de video y audio a través de camaras IP
(no permite el uso de webcams). Dispone de un sistema que
detecta movimiento y sonido alertando al usuarios mediante
el envié de correos electronicos. A través de esta el usuario
también puede configurar la hora y la fecha de grabacion,
ademas de poder acceder a su contenido de forma remota
para poder observar en tiempo real lo que sucede. Solo se
encuentra disponible para el sistema operativo Windows y

tiene un costo de 69.95 doélares anuales.

Las aplicaciones moviles o programas instalados en los ordenadores
mencionados con antelacidén, se encuentran enfocados a la Videovigilancia
realizada por particulares, ya sea dentro del hogar o de instituciones
laborales, sin embargo, debido a la relevancia de los avances tecnoldgicos,
se considera necesario hacer mencidn de estas ya que los sistemas de
Videovigilancia proliferan de manera vertiginosa, ya que crean la sensacion

de seguridad y control entre sus usuarios a través del uso de las TIC’s.

De ésta manera las TIC's han mejorado y facilitado la calidad de vida de
las sociedades modernas, pues ofrecen soluciones a problemas cotidianos a
través de la tecnologia, renovando la forma en cémo las personas se

relacionan entre si y con su entorno en el dia a dia.
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3.2. LA VIDEOVIGILANCIA MODERNA

El uso de sistemas de captacion de imagenes por parte de los
particulares y del Estado como medida para el aumento de la seguridad ya

sea al interior de los hogares o en la via publica es cada vez mayor.

Sin embargo el origen de la Videovigilancia moderna surge en 1791 a
través del Panopticon de Jeremy Bentham, como propuesta de un centro
penitenciario que nunca llegé a plasmarse en la realidad. El concepto de
este diseio permite “A un vigilante observar (opticon) a todos (pan) los
prisioneros sin que estos puedan saber si estan siendo observados o no.”?®’
En este modelo de carcel el vigilante se situa en el centro del edificio y tiene
acceso visual a todas las celdas que se encuentran separadas unas de otras
sin ser visto ni oido. De este modo el recluso no sabe en ningun momento,
cuando esta siendo vigilado o cuando el vigilante se encuentra vigilando a

otro recluso.

La idea que aporta el Panopticon no es otra sino controlar a los
reclusos a través del miedo, con lo que realmente no se necesita ningun
vigilante dentro de la prisién, pues bastaria con que los reclusos “Sientan
que podrian ser vistos haciendo algo que no deben.”” De tal forma el
individuo termina por interiorizar la idea hasta el punto donde comenzara a

vigilarse a si mismo y a actuar en consecuencia modificando su conducta.

En la obra “Castigo y Vigilancia” (1795) de Michel Foucault hace
referencia a “Un dispositivo disciplinario para poder ejercer un control cada
vez mayor sobre los sujetos.””® Donde el ciudadano se sepa vigilado en
todo momento sin saber porque o por quien, estableciendo que este tipo de
vigilancia impuesta por el gobierno “Obedece a las premisas del positivismo
tecno cientifico: Razén, Orden y Progreso.”?®* Donde la vigilancia por parte
del Estado a los ciudadanos debe de ser permanente para conseguir

informes continuos de las actividades que éstos realizan y de esta forma

281 GARCiA, Algarra Javier; “La reforma carcelaria en el pensamiento Illustrado y sus modelos
arquitectonicos”’, UNED, Espaia, 2002, Pag. 16.

2 GARCIA, Op. Cit. Pag. 17

283 FOUCAULT, Michel; “Vigilar y Castigar. Nacimiento de la prision”; Siglo XXI, México, 1988;
Pag.78

** FOCAULT; Op. Cit. Pag. 86
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poder determinar las causas que generan estos comportamiento que
generara un sistema de control de informacion sobre las identidades de cada

uno de sus ciudadanos mucho mas detallado.

La novela futurista de George Orwen de 1984 conocida en espafiol como
el “Gran Hermano” retoma las ideas propuestas por el Panopticén al
exponer a su personaje principal como un ser de caracter omnipresente que
todo lo controla sin revelar nunca si es en realidad una persona o solo una
invencion del partido como arma que infunda en la poblacion temor, respeto

y una conducta ejemplar.

La novela narra la historia de un mundo donde nadie puede escapar de
la vigilancia constante del “Gran hermano”, que todo lo ve lo escucha y lo
sabe, perdiendo asi los ciudadanos toda su intimidad, sus pensamientos y
sentimientos. Haciendo referencia de este modo a todos los paises
gobernados por un régimen totalitario, criticando las acciones de los
gobernante en cuanto a la vigilancia pues establece que “Si uno proclama
que todo es por una buena causa y no reconoce los sintomas siniestros, en
realidad solo esta ayudando a fortalecer el totalitarismo™®® La vigilancia
excesiva del gobierno a sus ciudadanos recaera entonces en el control de la
informacion que estos ejercen y la forma en la que estos actuan basandose
entonces en un sentimiento de temor y no en una escala de valores

correctos, pilar fundamental de las sociedades.

Debido a la fama que esta novela tuvo la expresion de el gran hermano
se popularizo surgiendo asi la maxima expresion de los sistemas modernos
de Videovigilancia a través del concurso de television Espafola que recibio
el mismo nombre en donde se seleccionaron doce concursantes, 6 de cada
geénero, que se mantuvieron aislados durante 106 dias siendo vigilados las
24 horas del dia por distintas camaras ubicadas al interior de la vivienda,
desde los espacios comunes hasta los mas privados como habitaciones y

banos.

SORWELL, George; “George Orwell: Una vida en cartas”; Ediciones Destino, 12* Edicion,
Barcelona, 2013; Pag. 85
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La intencion de éste reallity show era mostrar el comportamiento
humano en condiciones de aislamiento y constante vigilancia, observando
las modificaciones que sufrian tanto su conducta como las relaciones
sociales al interior de la casa, causando una gran polémica en cuanto a los
derechos de estas personas, hasta el punto de ser considerado este
programa como un experimento social de los efectos de la Videovigilancia
moderna en las personas, al saberse vigiladas en cada momento. Tal fue el
éxito de este programa que los derechos fueron comprados para transmitirse
en Estados Unidos y México, alcanzando en ambos paises grandes niveles
de audiencia publica por el morbo que generd sus transmisiones

ininterrumpidas 24 hrs al dia.

De esta manera las ciudades han comenzado a convertirse por
intervencion del Estado en un “Panopticon moderno”, como espacios de
constante vigilancia repletos de videocamaras que vigilan a sus ciudadanos
para que a través del temor eviten conductas prohibidas por las leyes del

territorio que habitan.
3.3. CONCEPTO: VIDEOVIGILANCIA

Los primeros sistemas de vigilancia utilizados para garantizar la
seguridad publica a los ciudadanos empleados por el Estado, se realizaban
a través de “ojos humanos”, es decir todo aquello que era captado a través
del sentido de la vista por los cuerpos de policia de las diferentes
demarcaciones territoriales. Con el creciente desarrollo de la tecnologia los
anteriores fueron sustituidos por modernos equipos que permiten vigilar de
manera constante y con mayor amplitud un determinado sector, “ojos

tecnoloégicos”.

El término de Videovigilancia refiere a “La vigilancia que se llevan a

cabo a través de un sistema de camaras, ya sean fijas, moviles, a distancia,

2861

inalambricas, de conexién a internet, etc. Es decir que, cualquier

dispositivo tecnolégico que permita la captacién y/o almacenamiento de las

GREENBERG, Enrique; “Videovigilancia en la via publica;, Editorial Civitas, Madrid Espafia,
1998; Pag. 16
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imagenes de video u otro formato de imagen puede ser considerado como

Videovigilancia.

De esta manera este tipo de sistemas pandpticos modernos integrados por
camaras administradas por el estado, no funcionan por si mismos sino que
requieren supervision humana, que pueda identificar las situaciones de
peligro, emergencia o delictivas en tiempo real, y determinar asi los

procedimientos a seguir en cada situacion.

3.4. SISTEMAS TECNOLOGICOS/INFORMATICOS UTILIZADOS EN LA
VIDEOVIGILANCIA

Los sistemas de Videovigilancia en sus inicios fueron totalmente
analogos, en sus comienzos se utilizaban videograbadoras VCR que
capturaban la informacién en un cassette que permitia grabar solo un par de

horas y volvia compleja la busqueda de informacion especifica en las cintas.

Debido a la demanda de Videovigilancia estos sistemas fueron
transformandose hasta digitalizarse, en la actualidad se utilizan camaras IP y
servidores digitales para la grabacion de video. Asi entre estos dos extremos
se consolidaron diversas soluciones parciales, por lo que es importante

detallar como se fue dando ésta transicion.
3.4.1. SISTEMA DE CCTV ANALOGICOS USANDO DVR

El sistema de circuito cerrado de TV (CCTV) analdgico usando un DVR
(grabador de video digital) fue uno de los primeros en desarrollarse. “En un

DVR, la cinta de video se sustituye por discos duros para la grabacion de
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video, y es necesario que el video se digitalice y comprima para almacenar

la méaxima cantidad de imégenes posible de un dia.”’

i -

Cableado
Cimaras analdgico honitor
analbdgicas coaxial

Los primeros DVR tenian el espacio del disco duro un tanto limitado, por
lo que la duracién de la grabacién era corta, y para solucionar este problema

debia usarse una velocidad de imagen inferior.

La mayoria de DVR poseen varias entradas de video, normalmente 4, 9
6 16, lo que significa que también incluyen la funcionalidad de los quads y
multiplexores, los cuales son “Dispositivos que reciben multiples entradas y
las retnen para transmitirlas juntas en una unica salida.””® Por lo que
utilizando las mismas lineas de conexidn, se transmiten diferentes datos de

distinta procedencia.

Las ventajas que mostrd el sistema DVR fueron significativas, pues ya
no era necesario cambiar las cintas entre grabaciones con lo que se perdian
segundos de grabacion ademas de que la calidad de la imagen se volvio

constante.
3.4.2. SISTEMA DE CCTV ANALOGICOS USANDO DVR DE RED

Un sistema de circuito cerrado de TV (CCTV) analégico usando un DVR
IP es “Un sistema parcialmente digital que incluye un DVR IP equipado con

un puerto Ethernet para conectividad de red. Como el video se digitaliza y

BTAXIS SURVEILLANCE PRODUCTS, “Evolucion de los Sistemas de Videovigilancia”,
consultada en Junio 01 de 2013, disponible en
http://www.axis.com/es/products/video/about networkvideo/evolution.htm#vidoeservers

*¥ DICCIONARIO INFORMATICO; "Definicion de Multiplexor, consultada en Junio 02 de 2013,
disponible en http://www.alegsa.com.ar/Dic/multiplexor.php (Consultado el 01 de Junio de 2012)



http://www.axis.com/es/products/video/about_networkvideo/evolution.htm#vidoeservers
http://www.alegsa.com.ar/Dic/multiplexor.php
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comprime en el DVR, se puede transmitir a través de una red informatica

para que se monitorice en un PC en una ubicacion remota’™®,

Y =
Y Yy
Cableado LAN LAN/ —

(Cimaras | analogico OVR Switchdered | Intemet (\\f

analogicas | coaxial - T

e

Para entender mejor la definicién es necesario definir cada uno de sus
componentes. Una IP “Es una direccion de una computadora en Internet de
forma que cada direccion electronica se asigna a una computadora
conectada a internet y por lo tanto es unica. La direccion IP esta compuesta
por cuatro octetos.” Por lo tanto cada vez que acedemos a la red, nos es
asignado un numero de identificacion para nuestro ordenador, el cual es
unico, tal como lo seria un numero telefénico de una persona en concreto o

una huella digital.

Ethernet se define como “Equipos conectados a la misma linea de
comunicacién a través de cables.””’ Un puerto Ethernet es aquel que
permitira que se realice una conexion necesaria para la transmision de datos

entre un ordenador y un modem.

Conocido también como “switch”, un conmutador es “Un aparto que
interconecta dos o mas segmentos de red para el enlace de dato™? Este
funciona como un filtro en la red que mejora el rendimiento y la seguridad de

las conexiones mediante su fusion. Mientras que una red “Es un conjunto de

¥ AXIS SURVEILLANCE PRODUCTS, Op. Cit.

*"PERGAMINO ENCICLOPEDIA VIRTUAL; “Definicién de IP”, consultada en Junio 01 de
2013, disponible en http:/www.pergaminovirtual.com.ar/definicion/IP.html

! CABALLAR, Op.cit. pag. 102

*’DICCIONARIO VIRTUAL ABC; “Definicién de Red”, consultada en Junio 01 de 2013,
disponible en http://www.definicionabec.com/tecnologia/conmutador.php#x2cmCoMyNv



http://www.pergaminovirtual.com.ar/definicion/IP.html
http://www.definicionabc.com/tecnologia/conmutador.php#xzz2cmCoMyNv
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dispositivos interconectados entre si (LAN) o a través de internet®®. En
cuanto a las redes LAN estas se caracterizan por abarcar un area
relativamente pequena y el internet nos permite una conexion mundial, al ser

la red de redes.

Simplificando un sistema de circuito cerrado de TV (CCTV) analdgico
usando un DVR IP es un sistema en el cual las imagenes son captadas por
camaras analdgicas y transmitidas por cables coaxiales a un dispositivo
tecnolégico que posee un disco duro con un numero de identificacion
especifico (DVR IP), en donde son grabadas, digitalizadas, comprimidas y
después transmitidas a través a un “switch” de red que permite la conexién a
una red de aérea local o a Internet enviando la informacién a un ordenador

con las caracteristicas necesarias para su visualizacion.

Sin embargo algunos de estos sistemas sélo podian monitorizar el video
grabado y muy pocos eran capaces de monitorizar tanto video grabado
como en directo, ademas, para el uso de este tipo de sistema muchas veces
se exigia un cliente Windows especial, que es el “proceso de interaccion
entre la computadora local (el cliente) y la remota (el servidor).”** Es decir,
un equipo central (cliente) le brinda los servicios de red a los usuarios

(servidores).

Mientras que otros sistemas de DVR IP solo utilizaban un navegador
web estandar, el cual “Es un programa informatico que permite visualizar la
informacioén contenida en una pagina web, ya sea alojada en Internet o en un
servidor local®®® Los navegadores brindan las herramientas necesarias para
interpretar el codigo de una pagina, el cual generalmente consta de uno o
varios lenguajes de programacion y asi presentar el contenido en la pantalla

de un ordenador con lo que se flexibilizaba la monitorizacién remota.

3 AXIS SURVEILLANCE PRODUCTS, Op. Cit.

#* CABALLAR, Op.cit. pag. 102

**DICCIONARIO VIRTUAL DEFINICION DE; “Definicion de navegador”, consultada en Junio
01 de 2013, disponible en http://definicion.de/navegador/



http://definicion.de/navegador/
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3.4.3. SISTEMAS DE VIDEO IP QUE UTILIZAN SERVIDORES DE VIDEO

Un sistema de video IP que utiliza servidores de video es aquel que
“Incluye un servidor de video, un conmutador de red y un PC con software
de gestion de video. La camara analdgica se conecta al servidor de video, el
cual digitaliza y comprime el video. A continuacion, el servidor de video se
conecta a una red y transmite el video a través de un conmutador de red a

1296

un PC, donde se almacena en discos duros™. Esto es un verdadero

sistema de video IP.
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Un servidor de video es un dispositivo que “Permite avanzar hacia un
sistema de video IP sin necesidad de descartar el equipo analdgico
existente.”®’ A través de este se puede convertir una camara convencional
en una camara IP (o de red). Normalmente estos dispositivos disponen de
uno y hasta cuatro puertos que permiten conectar camaras analogas,
ademas de un puerto Ethernet para lograr la conexion a la red y al igual que
las camaras IP, dispone de un servidor web integrado y un sistema operativo
que permite que las entradas analogas se conviertan a video digital y asi

puedan transmitirse a través de la red.

Analog video Iinputs (4 shown above) Power I/O RS-435 Ethernet RS-232

2 AXIS SURVEILLANCE PRODUCTS, Op. Cit.

*TAXIS SURVEILLANCE PRODUCTS, “Definicion de Servidor de Video”, Consultada en 09 de
Junio de 2013, disponible en
http://www.axis.com/es/products/video/video_server/about video_servers/videoserver.htm



http://www.axis.com/es/products/video/video_server/about_video_servers/videoserver.htm
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Alguna de las ventajas que afiade este sistema son las siguientes:

e Utilizacion de red estandar y hardware de servidor de PC
para la grabacion y gestion de video

e El sistema es escalable en ampliaciones de una camara
cada vez

e Es posible la grabacion fuera de las instalaciones

e Preparado para el futuro, ya que este sistema puede

ampliarse facilmente incorporando camaras IP.*%

Al utilizar este de sistemas de Videovigilancia no solo se puede
almacenar una mayor cantidad de imagenes captadas, sino que reduce de
manera significativa la inversién de presupuesto, pues permite aprovechar
camaras de antiguos sistemas de Videovigilancia transformandolas en

camaras de red que permitiran la Videovigilancia a distancia.
3.4.4. SISTEMAS DE VIDEO IP QUE UTILIZAN CAMARAS IP

Los sistemas de video IP utilizan camaras IP, las cuales se definen como
aquellas que “Combinan una camara y un ordenador en una unidad, lo que
incluye la digitalizacion y la compresion del video asi como un conector de
red. El video se transmite a través de una red IP, mediante los

conmutadores de red y se graba en un PC estandar con software de gestion

de video™®. Este tipo de sistema realmente no utiliza componentes
analodgicos.
Lo, T
| @~
L y .
- o FC con software
o : "I-. de gestion
e Tk T & Lde video a0
/ LAM Lk -.H
- - Switch de red Internet ) . |I

| T ———
Camaras de red e
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28 AXIS SURVEILLANCE PRODUCTS, Op. Cit.
2 Ibidem
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El diagrama muestra como la informacion del video se transmite de
forma continua a través de una red IP, utilizando camaras IP, a través de un
switch de red a un ordenador que permitira al usuario observar las 24 horas
del dia lo que sucede en la zona en la que el sistema de Videovigilancia
trabaja. Este tipo de sistemas de Videovigilancia aprovecha al maximo la
tecnologia digital proporcionando una calidad de imagen nitida y constante
desde la camara IP hasta el sistema de visualizacion de estas imagenes sin

limite de distancia.

Lo anterior debido a que una camara IP “Emite las iméagenes
directamente a la red (Intranet i Internet) sin necesidad de un ordenador.”®
Este tipo de camaras ya tienen integrado su propio miniordenador lo que le
permite comprimir el video y enviarlo sin necesidad de estar conectado a un

ordenador, al momento de la compresion de las imagenes captadas.

crU Bt 03 Tarminalos Otra ventaja significativa es
gﬂrﬂam“‘nﬂ"'rﬁ Conecieres de ned y conlackos secos , .
Sensor de Imagen  conesy aomins o que las camaras IP permiten que

el color @ infersadad de laluz  camara

>l S “a través de del puerto Ethernet,

una camara de red puede enviar

\ imagenes directamente a 10 o

. “Compresion por Hardware
Recibe ks imagenes y las comprime

on JEG ames e v par red | IMAS Clientes 6 computadoras

_ simultaneamente, si las imagenes
Procesador de Video

Recibe magen del Sensor

yemds sl proosseor de son enviadas a un servidor web
e it o s externo, se pueden manejar
de acuserdo o las condiciones
di dumiraciin P . ’
. practicamente un numero

ilimitado de usuarios™"' Lo que se traduce en ver en tiempo real que esta
pasando en un lugar Videovigilado, aunque éste se encuentre a miles de

kildbmetros de distancia.

Los mas modernos sistemas de vigilancia IP han incluido también

nuevas soluciones como lo es el “video inteligente”. En este tipo de sistemas

YEMPRESA TECNICA EN CAMARAS DE SEGURIDAD, “Que es una cdimara IP?”,
consultada en Junio 13 de 2013, disponible en http://www.ttcs.es/faqs/que-es-una-camara-ip.html
SISECURITY TECHNOLOGY;“Camaras IP” Consultada en Junio 13 de 2013, disponible en,
http://www.drsecurity.net/productos/CCTV/cctv.php?gclid=CKL7 Nek bsCFSEV7Aod DKASg



http://www.ttcs.es/faqs/que-es-una-camara-ip.html
http://www.drsecurity.net/productos/CCTV/cctv.php?gclid=CKL7_Nek_bsCFSEV7Aod_DkASg
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el “video inteligente” se define como aquel “En el que el sistema de
Videovigilancia realice automaticamente un anélisis del video capturado”3®
A través de varias aplicaciones integradas se analizan deteccion de
movimiento, de audio, la manipulacion de las camas, el recuento de las
personas en el lugar captado y el reconocimiento de matriculas de vehiculos
, entre otros, lo que hace que el almacenamiento y la busqueda de las
imagenes capturadas se mas facil, pues separa la informacion en diferentes

categorias al momento de la transmision.

Conexion de varias camaras a través de Red local

- B
-

\-Qs:s-}

L
TCP/IP
LAN AOUTER | INTERNET
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T
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Visto de forma simplificada los sistemas de vigilancia IP, son aquellos en
que las imagenes capturadas por camaras IP, se comprimen y transmiten
por una red de datos, ya sea local o Internet y pueden ser accedidos desde
cualquier lugar del mundo mediante computadoras convencionales, para
descomprimir los datos, analizarlos, visualizarlos y grabarlos e incluso ahora
con el uso de la tecnologia digital es posible que gran cantidad de video o
imagenes sean almacenados en medios electronicos tales como discos

duros e inclusive en la llamada “nube™®.

3.4.5. BOTON DE PANICO

Aunque propiamente no son un sistema de captacion de imagenes o
video, este tipo de dispositivos han sido integrados a los lugares donde las
camaras de Videovigilancia son colocadas, ya sea por los prestadores de

estos servicios, las autoridades e inclusive algunos particulares, para poder

2TECNOLOGIA VIDEO IP, “Cdmaras IP”; Consultada en Junio 13 de 2013, disponible en
http://www.camara-ip.es/

*%E] término nube se refiere a equipos y aplicaciones que se ejecutan de forma remota y a los que se
puede acceder por Internet, ademas permite almacenar grandes cantidades de informacion a los
usuarios.



http://www.camara-ip.es/
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dar una respuesta rapida y eficaz en caso de contingencia de cualquier

naturaleza.

Los botones de panico “Son pulsadores conectados a un sistema de
alarma generalmente ubicado en una localizacion remota™® Estos pueden
ser alambricos o inalambricos. Los botones de panico generalmente son
ubicados en lugares ocultos y cuando se presenta una emergencia, cuando
es presionado y emite una sefal hacia un tablero de control al que esta
conectado mediante un cable o por frecuencia de radio, enviando una sefal

al centro de monitoreo al que pertenezca el sistema de Videovigilancia.

Historicamente los primeros botones de panico de aplicacion comercial
fueron utilizados en los bancos como parte de su sistema de seguridad para

el pronto auxilio de la policia y en la actualidad su uso aun perdura.

Por estas razones el gobierno del distrito Federal a través de los
programas de participacion ciudadana enfocados a la seguridad publica, ha
decido integrar este tipo de sistemas como medio de combate a la
inseguridad publica, un ejemplo de esto es el otorgamiento a través del
coordinador de seguridad publica local de la delegacién Iztacalco, de 670
botones de panico como parte de los proyectos de seguridad elegidos por
los habitantes de esta delegacion, con lo que se tendra una respuesta mas

eficaz por parte de la policia capitalina. (VER ANEXO I)

Los sistemas de Videovigilancia
que se encuentran en las calles y
avenidas capitalinas cuentan
también con botones de panico que

se encuentran conectados con los

diferentes C2, a través de altavoces

que permiten a las personas que

transitan pedir auxilio en caso de

algun delito, un accidente vial o alguna emergencia médica

*“FORO DE SEGURIDAD, “Botén de pdnico”, consultada en Junio 15 de 2013, disponible en
http://www.forodeseguridad.com/artic/discipl/disc4063.htm
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El Sistema colectivo metro también utiliza este tipo de pulsores los
cuales se encuentran ubicados en algunos de los postes donde se
encuentran colocadas e identificadas las camaras utilizadas para los
sistemas de Videovigilancia, su principal funcion es permitirle a los usuarios
del metro poder pulsarlos en alguna emergencia relacionada a la

delincuencia sufrida en los vagones o complicaciones medicas.

Los botones de panico como componentes integrados a los sistemas de
Videovigilancia permiten a los ciudadanos lanzar una alerta temprana en
caso de delitos o emergencias medicas, con lo que el tiempo de respuesta
de las autoridades se ve significativamente disminuido permitiendo a las
autoridades satisfacer las demandas de la poblacion de manera mas

eficiente.
3.5. ENTORNOS DE LA VIDEOVIGILANCIA

A nivel global las tecnologias de la informacién han observado
vertiginosos avances durante las ultimas dos décadas, creando con esto
herramientas eficaces en la transmision y difusién de todo tipo de
informacion. Los sistemas de Videovigilancia, como parte de estas
tecnologias en evolucién, ha permitido resolver diferentes problematicas en
cuanto a la seguridad, ya sea entre entidades privadas y publicas, en

entornos de corte domestico e incluso internacional.

La implementacion de los sistemas de Videovigilancia hoy en dia toma
semanas, incluso meses de preparacion y planeacion, debido al nivel de
complejidad asociado al uso de redes tecnoldgicas y la extension del servicio
que se desee implementar, por lo que se requiere una adecuada
planificacion y control de todos los entornos que se ven involucrados con el
uso de estos sistemas como una medida eficaz que logre resultado

positivos.
De esta manera resulta necesario evaluar los entornos:

1. Tecnoldgico.
2. Internacional.
3. Politico.



138

3.5.1. ENTORNO TECNOLOGICO

En la actualidad son muchos los sistemas de Videovigilancia que
existen, resultando evidente la necesidad de un sistema automatico de
monitorizacion ya que en muchas ocasiones es imposible visualizar todas las
imagenes captadas por las camaras de video por la falta de recursos
humanos que identifiquen de manera correcta cuando un hecho ilicito o una
falta administrativa esta siendo cometida, de igual forma resulta habitual que
el personal encargado de ver los monitores, se aburra rapidamente y pierda

concentracion.

Desde la perspectiva tecnolégica un sistema automatico de
Videovigilancia permitiria la localizacion de un objeto deseado, el
seguimiento visual de un individuo y el reconocimiento y clasificacion de las
actividades y acciones humanas detectando las actividades que se
configuren como atipicas emitiendo una alerta en tiempo real que permita
actuar con mayor prontitud ante emergencias viales o medicas, desastres

naturales o conductas delictivas a los cuerpos de seguridad publica.

Estas tareas se pueden programar en un sistema de Videovigilancia a
través de “Técnicas de vision por computador, reconocimiento de patrones e
inteligencia artificial.”®® E| software debe analizar cada escena de interés,
clasificandola en un tipo especifico, donde los mddulos d reconocimiento de
actividades debe realizar un después de realizar una descripcion simbdlica
de lo que esta ocurriendo en la escena determinaran de acuerdo a
instrucciones previamente programadas, si existe una situacion de peligro o

no y asi emitir una alerta si resulta necesario.

La mayor dificultad a la que se enfrentan los sistemas de Videovigilancia
automatica es la “La diversidad de escenarios y de condiciones que tienen
los sistemas de adquisicién ya utilizados.”™® Actualmente los sistemas de
Videovigilancia, en particular los utilizados por el Estado, cuentan con

diferentes tipos de camaras, moviles y estaticas que poseen diferentes tipos

305TELLEZ, Valdés Julio; “Regulacion juridica de la Videovigilancia”; Instituto de
INVESTIGACIONES Juridicas UNAM; lera. Edicion, México, 2007; Pag. 2
3% Ibidem
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de sensores (camaras en blanco y negro, a color e infrarrojas), con lo que se
dificulta la programacion de un sistema automatico que funcione para todas

ellas.

Sin embargo las nuevas tecnologias conocidas como sistemas
biométricos brindan una alternativa de solucién a este problema, ya que
analizan las caracteristicas unicas de cada individuo, en lo fisico y en lo
conductual, que permite la programacion y automatizacion de los sistemas
de Videovigilancia a través de diferentes software que responden a las

necesidades de cada sistema en particular.
3.5.1.1. SISTEMAS BIOMETRICOS

El concepto de biometria deriva de las palabras griegas “bios” (vida) y
“‘metron” (medida) y consiste en “La aplicaciéon de técnicas matematicas y
estadisticas al anélisis de los datos en las ciencias biolégicas.”® Las
técnicas biométricas se utilizan para medir tanto las caracteristicas fisicas de
un individuo como su comportamiento con el objetivo de identificar a una

persona.

Dentro del contexto tecnolégico los sistemas biométricos se utilizan para
“La identificacion automatica de personas mediante el uso de caracteristicas
fisicas del individuo o de su comportamiento.” Estas caracteristicas fisicas
son rasgos unicos e intransferibles de cada persona, mientras que los
rasgos relativos al comportamiento pueden ser el habla, su forma de andar,
sus ademanes e incluso su firma. Las ventajas de un sistema biométrico

son:

1o. Identificacion segura y unica del individuo.

20. Un cddigo biométrico no se puede perder ni
olvidar.

3o0. El cédigo de identificacion es intransferible (pues
no existen dos personas iguales).

S7TUNAM-Facultad de Ingenieria Biométrica Informatica, “Sistemas Biométricos”, consultada el
12 de enero de 2013, disponible en
http://www.rcysostenibilidad.telefonica.com/blogs/documentoscatedras/sistemas-biometricos/

S INGENIERIA, INFORMATICA Y ELECTRONICA, “Sistemas Biométricos”, consultada el 12
de enero de 2013, disponible en http://www.idose.es/biometria



http://www.rcysostenibilidad.telefonica.com/blogs/documentoscatedras/sistemas-biometricos/
http://www.idose.es/biometria
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Los sistemas biométricos permite el reconocimiento unico de un
individuo basados en sus rasgos fisicos y conductuales, dependiendo del
tipo de caracteristicas que usen para lograr la identificacion se dividen es

sistemas estaticos y dinamicos.

Biometria
Biometria Estatica Biometria Dinamica
Caracteristicas Fisicas Caracteristicas Conductuales
L [

La medicion de las caracteristicas fisicas intrinsecas del individuo
corresponde a la Biometria estatica (su principal aplicacion se utiliza en
sistemas de reconocimiento facial). Mientras que las caracteristicas
conductuales corresponden a la Biometria Dinamica (su principal aplicacién
en los sistemas de Videovigilancia se aplica al reconocimiento de voz y a la
deteccion de movimiento y de conductas atipicas.) Ambos sistemas se

pueden encontrar integrados dentro de un mismo sistema de Videovigilancia.

El desarrollo de las aplicaciones biométricas permite automatizar los
sistemas de Videovigilancia en cuanto a la identificacion vy verificacion de la
identidad de los individuos, utilizando diversas tecnologias biométricas,

como:

e Los sistemas de reconocimiento Facial.

e Los sistemas de reconocimiento de voz.
3.5.1.1.1. SISTEMAS DE RECNOCIMIENTO FACIAL

Los sistemas de Videovigilancia permiten la aplicacion de los sistemas
de reconocimiento facial en la captacion de imagenes en tiempo real y en la

grabacién de imagenes. Estos sistemas se definen como “Una aplicacién
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dirigida por ordenador que identifica automaticamente a una persona en una
imagen digital.”®® Mediante un andlisis de las caracteristicas faciales del
sujeto extraidas de las imagenes captadas por una camara, se logra el
reconocimiento de una persona al ser comparada con imagenes compiladas

en una base de datos.
El proceso de reconocimiento facial consta de cuatro pasos:

a) Deteccidén de la cara: El software de reconocimiento facial
realiza un andlisis de la imagen para localizar algun rostro
humano dentro de ésta, de hacerlo mide la escala a la que la
imagen de la cara esta.

b) Alineacion de la cara: El software localiza los componente del
rostro y mediante “Transformaciones geométricas, las
normaliza respecto de propiedades geométricas.”'® Define el
tamano de las facciones (distancia entre los ojos, ubicacion de
la nariz, relacion entre las comisuras de los labios) en relacion
a la proporcion de la imagen obtenida, limpiando de esta
manera la imagen y estableciendo la gama de colores correcta
dependiendo del tipo de camara que el sistema de
Videovigilancia utilice.

c¢) Extraccion de las caracteristicas: Después de alineacion de
los rasgos faciales el software comienza a distinguir entre los
diferentes rostros obtenidos de la imagen diferenciandolos
entre si, para poder realizar la identificacién del individuo
deseado.

d) Reconocimiento Facial: Una vez extraidas las caracteristicas
del sujeto que se desea identificar el sujeto comienza a
compararlas con las imagenes de rostros que se encuentran
contenidas en una base de datos, en donde si se encuentra un
porcentaje elevado de similitud, nos indica que existe una

coincidencia y nos revela la identidad del sujeto en base a la

309GARCiA, del Valle José; “La Videovigilancia: Tecnologias actuales y aspectos sociopoliticos”;
Universidad Politécnica de Madrid, lera Edicion, Madrid, 2013, Pag. 91
*"GARCIA; Op. Cit. Pag. 93
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similitud de sus caracteristicas, si no, nos indica que es un

rostro desconocido.

Persona no Localizacién de la
identificada cara, tamafio y pose
> Adquisicién Detecciénde Acondicionamiento
de laimagen = la cara —— y Normalizacién

(ara
alineada

Persona - Algoritmo de < Extraccién de
|dentificada Reconocimiento Caracterlsticas

Vector de
caracteristicas

Basede
Datos

La aplicacién del Software de reconocimiento facial en los sistemas de
Videovigilancia utilizados por el Estado, resulta aun una tarea dificil ya que
normalmente las grabaciones realizadas en la via publica no cuentan con
una iluminacion adecuada, las imagenes captadas resultan demasiado
pequefias y de multiples rostros para poder realizar un reconocimiento
correcto del rostro de un individuo en particular. Aunado a lo anterior
algunos paises que utilizan sistemas de Videovigilancia en calles, avenidas o
en espacios publicos no cuentan con una base de datos (o las bases de
datos resultan limitadas) para poder realizar la comparacion de las

caracteristicas fisicas del rostro de un individuo y realizar la identificacion.
3.5.1.1.2. SISTEMAS DE RECONOCIMIENTO DE VOZzZ

La forma mas habitual de comunicacion entre las personas es el habla,
pues a través de esta se transmite la mayor parte de informacién cuando
existe contacto directo entre los individuos. En este tipo de comunicacion “La
identidad del interlocutor va a estar fuertemente correlacionada con las

211 Estas

caracteristicas fisiolégicas y de comportamiento del mismo.
caracteristicas incluyen la entonacion de las palabras, el lenguaje utilizado y

el idioma que se utiliza.

"UNAM-FACULTAD DE INGENIERIA BIOMETRICA INFORMATICA, “Los Sistemas
Biométricos”; Consultada el 10 de Enero de 2013, Disponible en http://redyseguridad.fi-
p.unam.mx/proyectos/biometria/clasificacionsistemas/recovoz.html



http://redyseguridad.fi-p.unam.mx/proyectos/biometria/clasificacionsistemas/recovoz.html
http://redyseguridad.fi-p.unam.mx/proyectos/biometria/clasificacionsistemas/recovoz.html
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El software de los sistemas de reconocimiento de voz trabaja de tres

formas distintas:

1.

Modo de entrenamiento: Es la fase en el que el software
obtiene los patrones y valores de referencia correspondientes a
cada usuario para formar una base de datos que permita la
comparacioén de la voz obtenida y logre identificar a una persona
en particular.

Modo de Funcionamiento: En esta fase el software ya posee
una base de datos, y es posible que se realice la comparacion de
la voz obtenida, con lo que se puede identificar positivamente a
una persona.

Modo de actualizacién: Esta fase permite que el software
recabe informacién de nuevos locutores, dar de baja a locutores
que ya no sean necesarios para mantener actualizada la base de

datos existente y lograr una identificacion eficaz.

El software de reconocimiento de voz “Debe disponer de patrones

correspondientes a los distintos locutores “conocidos” por el sistema.”'? Los

cuales deben ser obtenidos durante el modo de entrenamiento, para poder

realizar la comparacion entre los sonidos obtenidos en el modo de

12313

funcionamiento, ya que “A partir de los valores de similitud obtenidos™ ">, se

calculan las similitudes con las voces almacenadas en la base de datos del

sistema y se logra identificacion de un sujeto en particular.

safal de vaz Preproceiadn Calcula T
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*Ibidem

*BIbidem



144

La tecnologia de reconocimiento de voz esta lista para su uso en
diversas aplicaciones entre las que destaca el control por comando para dar
ordenes a una computadora o a cualquier otro dispositivo tecnoldgico. Sin
embargo en los sistemas de Videovigilancia implementados por el Estado en
la via publica resulta ineficiente debido a la cantidad de sonidos y ruidos que
son captados por las camaras por lo que el reconocimiento de una persona

en particular se ve obstaculizado.

3.5.2. ENTORNO INTERNACIONAL: LAS AGENCIAS DE INTELIGENCIA
Y LA VIDEOVIGILANCIA

Los medios o técnicas de obtencion de informacién con fines de
seguridad o de defensa son tan antiguos como el propio Estado, de esta
manera se crean los servicios de inteligencia cuyo principal objetivo es el de
obtener el conocimiento y convertirlo en politicas de seguridad nacional que

puedan hacer frente a las amenazas que puedan surgir.

El secreto y el Estado van unidos en el ejercicio del poder, todo esto
debido a que “El mayor poder es el que trae el conocimiento obtenido a
través de la informacion.”®'* Por esta razén los gobiernos, tienen la
necesidad de actuar de manera secreta, convirtiendo a los gobernados en

seres transparente a los ojos del gobierno.

La cantidad y la calidad de informacion que obtiene el Estado a través de
sus servicios 0 agencias de inteligencia, el saber quien o quienes son los
encargados de obtenerla y cuales seran sus métodos, asi como la
proteccion a los derechos fundamentales, son indicadores del nivel
democratico de dichos estados y su eficacia en el funcionamiento de los

mismos.

Sin embargo “Esa eficacia no puede obtenerse a cualquier coste que
haga peligrar injustificadamente la salud de los derechos y libertades de los

individuos.”®" Es de vital importancia conocer cudles son los mas

MCATOIRA, Aba Ana, “El secreto del Estado v los servicios de inteligencia”’, Universidad de la
Corufia, Madrid 2012, pag. 134
*BCATOIRA, Op. Cit. pag. 136
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reconocidos servicios de inteligencia y seguridad nacional, como trabajan y

cual es su relacion con los sistemas de Videovigilancia.
3.5.2.1. ESTADOS UNIDOS

Considerado como uno de los paises con uno de los servicios de
inteligencia mas desarrollados los Estados Unidos de Norteamérica, posee
varias agencias encargadas de obtener informacion a través de diferentes

medios para la salvaguarda de su seguridad nacional.

La CIA fue creada en 1947 por el presidente Harry Truman, es la
encargada de “Dirigir la Comunidad de Inteligencia de Estados Unidos, a
través del uso de sistemas de alta tecnologia.”*'® Su estructura interna esta

compuesta de 5 componentes basicos:

e Oficina del Director

e Direccion de Inteligencia

e Servicio Nacional Clandestino
e Direccion de soporte

e Direccion de Ciencia y Tecnologia

El primero de ellos la Oficina del Director Su funcién principal es la de
"Liderar los servicios de Inteligencia Nacional en todos los aspecto™' El
principio basico en el que ésta agencia se encuentra basado es el de
salvaguardar la Seguridad de los Estados Unidos de cualquier tipo de

ataque.

En segundo lugar se encuentra la Direccion de Inteligencia encargada
de discriminar la informacién recolectada la cual sirve para la toma de
decisiones politicas y establece los parametros de Seguridad Nacional que
deben ser establecidos. Su tercer pilar fundamental recibe el nombre de
Servicio Nacional Clandestino cuyo principal objetivo es el de detectar y
analizar las operaciones clandestinas de los Servicios de Inteligencia

norteamericanos

"* GOBIERNO DE ESTADOS UNIDOS DE NORTEAMERICA, “Pagina oficial de la CIA”,
Consultada en Agosto 03 de 2013, disponible en https://www.cia.gov/index.html
Ibidem
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El cuarto componente es denominado la Direccion de Soporte
encargada de integrar, analizar, agilizar y proveer todos los recursos
necesarios para la seguridad nacional. El quinto y ultimo componente es la
Direccion de Ciencia y Tecnologia encargada de obtener y crear los
dispositivos tecnoldgicos mas sofisticados que permitan el cumplimiento de

los servicios de inteligencia.

Otra de las agencias de Inteligencia mas
reconocidas es el FBI (Federal Bureau of
Investigations) que vio su nacimiento en 1908
durante la presidencia de Roosevelt, es una
agencia de seguridad e Inteligencia que depende

principalmente del Departamento de Justicia de los

Estado Unidos, su principal funciéon es “Llevar a
cabo investigaciones a través de agentes capacitados para salvaguardar la
seguridad Nacional en contra del terrorismo y trabaja tanto con agencias
estatales asi como sectores de iniciativa privada en el manejo e intercambio
de informacion”>'® Esta agencia es la responsable de salvaguardar la
seguridad nacional en cuanto a la corrupciéon de los servicios publicos y
contra los ataques referentes a la tecnologia, el robo de identidades y

aquellos relativos a delitos de cuello blanco.

La NSA o Agencia de Seguridad Nacional es la encargada de “Proteger y
velar la informacion nacional sensible y
clasificada, a través de operaciones de la red
informatica, a poyandose en el Servicio
Central de Seguridad encargado de Ila
criptografia militar.”®'®* Es la encargada de

establecer los parametros que deben regir en

materia de Videovigilancia nacional, pues
actualmente se estima que el gobierno norteamericano cuenta con mas de

30 millones de camaras instaladas que captan diariamente la vida de sus

*8GOBIERNO DE ESTADOS UNIDOS DE NORTEAMERICA, “Pagina oficial del FBI”,
Consultada en Agosto 03 de 2013, disponible en http://www.tbi.gov/
»GOBIERNO DE ESTADOS UNIDOS DE NORTEAMERICA, Péigina oficial de la NSA,
Consultada en Agosto 03 de 2013, disponible en http://www.nsa.gov/
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ciudadanos, al respecto de esto han surgido opiniones divididas debido a los
alcances de estos sistemas tecnologicos en relacion a la privacidad de los
ciudadanos de esta nacion, sin embargo esta cifra no puede ser ratificada ya
que por razones de seguridad nacional el gobierno norteamericano ha

establecido que no revelara sus cifras.
3.5.2.2 RUSIA

Después de la guerra fria, Rusia se volvido conocida por su agencia de
inteligencia denominada la KGB, como una de las mas activas a nivel
mundial, sin embargo en la actualidad se afirma que esta agencia ha cesado
de sus funciones desde la caida del muro de Berlin, dejando solo dos

servicios de inteligencia reconocidos por su gobierno.

El primero de ellos es llamado GRU, por sus
siglas en ruso, es el Departamento Central de
Inteligencia militar y de las fuerzas Armadas de
Rusia, creado en 1918 bajo la direccion de
Trotsky, es el encargado del “Analisis de la
informacion captada via satelital relativa a

cuestiones de armamento 'y informacion

nuclear.”® Es el responsable de la adquisicién de
nuevas tecnologias, espionaje econdmico y analisis de la informacion
obtenida de satélites o0 agentes en cuestiones de armamento e informacion

nuclear.

Existe también el SVR o servicio de
inteligencia extranjera creado en 1991, es la
responsable de continuar con las funciones de la

desaparecida KGB su principal funcion es lo

relativo al “Servicio de inteligencia exterior

A

AN NS

directamente al mando del Presidente del pais,

es la mayor agencia de Inteligencia del pais. >’

*GOBIERNO DE RUSIA; “Inteligencia Rusa I'PY (GRU)”, consultado en Septiembre 12 de 2013,
disponible en http://vk.com/grughrf

**'GOBIERNO DE RUSIA, “Inteligencia Rusa SVR”, consultado en Septiembre 12 de 2013,
disponible en http://svr.gov.ru/
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Es el responsable de la inteligencia exterior, a través de agentes
encubiertos, cuya principal funcion es la recoleccién de informacion cientifica
y tecnologia para evitar ataques terroristas que vulneren la seguridad

nacional.

En la actualidad los sistemas de Videovigilancia Rusos continuan en
proliferacion, pese a lo anterior no se encuentran tan desarrollados en
materia de Videovigilancia como la mayoria de los paises de Europa en
donde este concepto adquirié el auge que tiene hoy en dia. Sin embargo
Rusia es el primer pais en utilizar este tipo de sistema para salvaguardar la

integridad de las votaciones en sus diferentes  Distritos.

3.5.2.3. GRAN BRETANA (REINO UNIDO)

Los servicios de inteligencia britdnicos son plenamente reconocidos
gracias a las peliculas de la serie James Bond 007 (ciencia ficcidon), en
donde se muestra un avance tecnolégico superior en
cuanto al desarrollo de inteligencia. Hoy en dia
existen tres servicios de inteligencia reconocidos por
el gobierno Britanico encargados de la seguridad

interna y externa del pais.

El primero de esos servicios es la SS (Security
Services), mejor conocida como MI5, y es la agencia responsable de “Las
actividades de inteligencia en el interior del pais y su principal funcion es la
de proteger al Reino Unido de los ataques de espionaje, terrorismo o
sabotaje, que pretendan vulnerar al parlamento
britanico.”®* Considerado un servicio de contra-
inteligencia, ésta agencia se encuentra encargada
de la democracia parlamentaria britanica y de los

interes econdmicos de la nacion en contra del

terrorismo y el espionaje al interior del Reino Unido.

322 GOBIERNO BRITANICO, “Inteligencia Britanica MI15”, consultado en Septiembre 12 de 2013,
disponible en https://www.sis.gov.uk/index.html
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El MI6 por su parte, es conocido como SIS (Secret Intelligence Service)
es el encargado de “Defender la seguridad exterior, a través de la
recopilacion, captacion y tratamiento de la informacion relacionada con el
terrorismo y los ataques cibernéticos que puedan vulnerar la seguridad
nacional desde el extranjero.”®**Es la agencia encargada de la obtencién y
provision de informacién con el fin de defender la seguridad nacional en

relacion a la politica exterior y defensa del gobierno Britanico.

El GCHQ (Government Communications

Headquarter) es el tercer servicio de

inteligencia britéanico, encargada de dos \
principales funciones, la primera de ellas se
refiere a “La intercepcion y descifrado de datos G C H Q

de la llamada inteligencia de sefiales™** Su

funcién es monitorear, interceptar y desencriptar informacion que pueda
resultar en una amenaza para el gobierno britdnico en la lucha contra el
terrorismo y el crimen organizado. La segunda funcién es “Lo concerniente a
la proteccion de los sistemas de comunicaciones informaticas del gobierno
Britanico.”®?® Su Principal funcién es la de proteger las comunicaciones
realizadas por el gobierno britanico de hackers y otras amenazas

informaticas que vulneren la seguridad nacional.

En la actualidad el reino Unido es considerado la capital de la
Videovigilancia al ser la ciudad con el mayor numero de camaras dispuestas
en sus lugares publicos. Los sistemas de Videovigilancia vieron su
nacimiento como medidas adoptadas por el gobierno para reforzar la
seguridad publica en este pais. El aumento en éste tipo de sistemas fue
propuesto por el gobierno britanico como una respuesta para salvaguardar la
seguridad de la nacion ante los ataques terroristas donde la eficiencia y el

valor del mismo fueron destacados en la pagina web oficial del gobierno,

*B3GOBIERNO BRITANICO, “Inteligencia Britanica MI16”, consultado en Septiembre 12 de 2013,
disponible en https:/www.mi5.gov.uk/home.html

**GOBIERNO BRITANICO, “Inteligencia Britinica GCHQ”, consultado en Septiembre 12 de
2013, disponible en http://www.gchq.gov.uk/Pages/homepage.aspx

32 Ibidem
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pues gracias a la red de camaras instaladas en la ciudad los ataques, y

manifestaciones violentas disminuyeron significativamente.
3.5.2.4. FRANCIA

Al igual que los paises anteriores, Francia como nacién cuenta con dos
servicios de Inteligencia reconocidos por su gobierno, encargados de velar

por la seguridad nacional al interior y al exterior.

La DCRI (Direccion Centrale du Renseignement Intérieur) o Direccion
Central de Inteligencia Nacional, creada en 2008, sus principales funciones
son “Garantizar la seguridad nacional Interior a través del contraespionaje, la
lucha contra el terrorismo y el delito cibernético, asi como la vigilancia de los
grupos potencialmente amenazantes a la politica interior. 326 Esta agencia
depende directamente del Ministerio del Interior y es la encargada de
salvaguardar la seguridad al interior de la nacién contra ataques terroristas o
cibernéticos que pretendan vulnerar la informacion clasificada del pais en

cuanto a sus lineamientos, politicas de gobierno y economia.

Por su parte la DGSE fue formada bajo la autoridad del Ministerio de
Defensa, su principal objetivo es “La busqueda y explotacion de todos los
tipos de inteligencia que puedan ayudar a salvaguardar la seguridad
nacional.”**" Se encuentra encargada de detectar y encontrar actividades de
espionaje externo en contra del gobierno Francés. Cuenta ademas con una
division Técnica que es la responsable de la inteligencia electronica y de los
dispositivos tecnoldgicos para lograr el mayor aprovechamiento de la

tecnologia por parte del Estado y sus 6rganos.

Por su parte el gobierno francés cuenta con camaras que diariamente
son utilizadas para reducir los indices de delincuencia y terrorismo en el
pais. Es una de las naciones que cuenta con uno de los mas grandes
sistemas de Videovigilancia dentro de las diferentes modalidades de

transporte publico que son ofrecidas por el Estado a sus ciudadanos. Francia

X GOBIERNO FRANCES, “Policia Nacional DCRI”, consultado en Septiembre 12 de 2013,
disponible en  http://www.police-nationale.interieur.gouv.fr/Organisation/Direction-Centrale-du-
Renseignement-Interieur

Y’"GOBIERNO FRANCES, “Ministerio de Defensa”, consultado en Septiembre 12 de 2013,
disponible en http://www.defense.gouv.fr/dgse
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también cuenta con los llamados “drones”, que son aviones sin piloto que
filman y retransmiten las imagenes captadas a los centros de control, lo que
ha brindado una respuesta mas eficaz en situaciones de riesgo e

inseguridad.
3.5.2.5. MEXICO

En México los servicios de inteligencia no tienen tanta difusion como lo
tienen en otros paises, sin embargo, resultaria un absurdo el asumir, que no

se cuenta con este tipo de servicio.

El poder Ejecutivo Federal cuenta con el Gabinete de Seguridad, que
estd encargado del “Analisis de estrategias y acciones, asi como la
definicion, coordinacion, seguimiento y evaluacion de las politicas,
estrategias y acciones de la Administracion Publica Federal en materia de
seguridad nacional.”®®® Logrando a través de estas la elaboracién de la
Agenda de Seguridad Nacional la cual es Un instrumento que permite
orientar las acciones de inteligencia y las politicas en materia de seguridad
nacional estableciendo objetivos a corto, mediano y largo plazo para lograr el

bienestar de la nacién.

El Estado Mexicano a través de la Secretaria de Gobernacion cuenta
también con el Centro de Investigacion y Seguridad Nacional (CISEN) el cual
es el primordial servicio de inteligencia de nuestro pais, su principal funcién
es “La de recabar y procesar informacion que contribuya a preservar la
integridad, estabilidad y permanencia del Estado Mexicano.”?° Esto se logra
mediante la coordinacién de medidas de prevencion, disuasion, contencion y
desactivacion de amenazas y riesgos que pretendan vulnerar el territorio, la
soberania, las instituciones nacionales o el Estado de Derecho del Estado

Mexicano.

El centro de inteligencia también es el encargado de “Administrar,

adquirir y desarrollar tecnologia especializada para investigacion o difusion

*BGOBIERNO DE MEXICO, “CISEN-Seguridad Nacional”, consultado en Septiembre 12 de 2013,
disponible en http://www.cisen.gob.mx/snSegNal.html

PGOBIERNO DE MEXICO, “CISEN”, consultado en Septiembre 12 de 2013, disponible en
http://www.cisen.gob.mx/cisenQueEs.html
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de medidas contra la delincuencia organizada, asi como la proteccion de las
comunicaciones.”® Es el responsable del uso y la adquisicién de la
tecnologia que permita a las agencias de seguridad nacional mexicanas

desempenar sus funciones de manera adecuada.

Otra agencia de inteligencia es la que se encuentra a cargo de la
Secretaria de la Defensa Nacional (SEDENA), dentro de la Seccion Segunda
de Inteligencia G2 del Estado Mayor, la cual se estructura en dos
direcciones, una de inteligencia nacional y otra en el ambito internacional,

ambas en materia de armamento y estrategia militares.

El 14 de Enero del presente ano el Secretario de Gobernacion, Miguel
Angel Osorio Chong, anuncié en conferencia de prensa que se creard un
nuevo organo de inteligencia con un solo mando en el pais, con lo que se
pretende que desaparezca el CISEN, su principal funcion sera la
recopilacion, el andlisis y la concentracion de la informacion de seguridad
nacional para combatir los dos grandes males de México, la delincuencia vy el

narcotrafico.

Asi entonces, se expone de manera evidente que mientras las agencias
de inteligencia internacional estan centradas en el desarrollo de tecnologia
que permita combatir de manera mas eficiente los ataques terroristas
identificando a los responsables, como ejemplos de esto tenemos los suceso
del maraton de Boston y la bomba que causo la muerte de 7 personas en
Londres en el 2010. Mientras que las agencias de inteligencia Mexicana se
encuentran enfocadas en el uso de la tecnologia aplicables a problemas
internos, tal como la lucha por la salvaguarda de la seguridad publica contra

la delincuencia y el narcotrafico nacional.
3.5.3 ENTORNO POLITICO

Las nuevas tecnologias apuntan y definen nuevas formas de percibir y
construir el mundo actual, de esta manera, los usos politicos que realizan los

gobiernos con respecto a la Videovigilancia se encuentran encaminados a

3'GOBIERNO DE MEXICO, “CISEN”, consultado en Septiembre 12 de 2013, disponible en
http://www.cisen.gob.mx/
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garantizar la seguridad global, regional y local de su demarcacion territorial y
combatir el terrorismo, el narcotrafico, la delincuencia y la debilitacion de las

Instituciones del Estado.

Asi, “Las estructuras institucionales del poder politico acuden al disefio
de politicas publicas que reconfiguran su relacion con la sociedad mediante
el uso de dispositivos técnicos capaces de extender la capacidad de “ver’ e
incrementar el margen de certidumbre sobre el control del espacio.”
Volviendo la cuestion de la seguridad publica en una cuestién tecnologica,
justificando el uso de videocamaras en los altos indices de inseguridad que

actualmente existen.

Mundialmente el uso de estos sistemas surge por los constantes
ataques terroristas que se han dado en los ultimos afos, como amenaza de
la seguridad publica de diferentes naciones. En México la amenaza no
proviene del exterior, “El discurso gubernamental la liga directamente al
narcotréfico y al crimen organizado.”? Convirtiéndose entonces en una
amenaza interna que crea miedo entre sus ciudadanos a ser victimas de la
delincuencia y legitima al gobierno para allegarse de todos los recursos

tecnoldgicos necesarios que le permitan garantizar la seguridad publica.

En la Republica Mexicana, la ciudad de México como demarcacion
territorial objeto de estudio de este trabajo de investigacion fue la primera, en
introducir los sistemas de Videovigilancia para el auxilio del transito y
accidentes viales. En el afio 2009 el Jefe de Gobierno capitalino — Marcelo
Ebrad- presento el “Proyecto Bicentenario: Ciudad Segura”, cuyo
principal objetivo era “La instalacion de méas de 8 mil camaras.”* Que
colocadas en puntos estratégicos de la ciudad y zonas consideradas focos
rojos debido a los altos indices delictivos, ayudarian en el combate contra la

delincuencia y mejorarian la seguridad publica que el gobierno brindaba a

SIREVISTA VERSION ESTUDIOS DE COMUNICACION Y POLITICA; “La Videovigilancia
vy el discurso de la seguridad”, Consultado el 12 de Enero de 2013, disponible en
http://version.xoc.uam.mx/index.php?option=com_content&view=article&i1d=89%3Ala-video-
vigilancia-y-el-discurso-de-la-seguridad&catid=36%3 Aotras-versiones&ltemid=14

332 Ibidem

SEGURIDAD PUBLICA DEL DISTRITO FEDERAL, Proyecto Bicentenario: Ciudad
Segura”, Consultada el 10 de Noviembre de 2011, Disponible en
http://www.ssp.df. gob.mx/Pages/Proyecto-Bicentenario.aspx
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sus ciudadanos. Previo a su instrumentacion las autoridades capitalinas
analizaron cuidadosamente las estrategias de Videovigilancia que se
implementaron en Distintas ciudades reconocidas (Londres, Madrid, Chicago
y Singapur) por el uso de estos sistemas, asi como los resultados obtenidos

para justificar su implementacién en la Ciudad de México.

Durante los subsecuentes afios cada vez mas estados han
implementado esta medida dentro de su territorio (Estado de Meéxico,
Puebla, Querétaro, Morelos, etc.), con la finalidad de combatir los altos
indices de inseguridad que en la actualidad aquejan a la sociedad, con lo
que la aplicacion de esta tecnologia por parte del gobierno va en aumento

dentro del pais.
3.6. CLASIFICACION DE LA VIDEOVIGILANCIA

El uso de los sistemas tecnologicos de captacién de imagenes se da
cada vez con mayor frecuencia tanto por particulares como por las
Autoridades con el fin de mantener los lugares que son vigilados por estos
dispositivos libres de amenazas que vulneren su seguridad. En el Distrito
Federal las videocamaras han proliferado de manera exponencial desde la
via publica, los lugares de trabajo hasta los centros de entretenimiento o el
transporte publico que utiliza para movilizarse de un lugar a otro, por lo que
sus actividades cotidianas se ven reflejadas en imagenes captadas por estos

sistemas.

La Videovigilancia entonces puede clasificarse de acuerdo al lugar
donde se encuentren ubicadas las videocamaras y en relacion a quien ejerza

la titularidad sobre éstas en:

A. Videovigilancia en Espacios publicos: Son todos aquellos
dispositivos tecnolégicos de captacién de imagenes (y audio) que
son ‘“Instalados en la via publica y demas espacios de esta
naturaleza.”* Son los utilizados por las autoridades como
mecanismos de prevencion del delito, para efectos de transito y

auxilio vial, en el transporte publico, en emergencias relativas a

»* TELLEZ; Op. Cit. Pag. 8
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desastres naturales o como medio de prueba en procedimientos
ante una autoridad judicial.

Videovigilancia en espacios intermedios: Son aquellas
videocamaras que se utilizan en “Lugares privados abiertos al
publico.”*® Este tipo de dispositivos pueden ser colocados en
lugares que son considerados espacios privados en los que por
decision de su titular se encuentran abiertos al publico en general
0 a un determinado sector de la poblacién al que brindan un

servicio u ofrecen uno o varios productos.

. Videovigilancia en espacios privados: Son todas aquellas

camaras o micréfonos colocados en “Lugares privados

domiciliarios o no domiciliarios.”®

Que por decision de sus
titulares son colocadas con el fin de disminuir una posible
amenaza a su patrimonio o a su integridad fisica, ya sea al interior
de su hogar, en patios y jardines circundantes a su residencia,
pero que se encuentren dentro de su propiedad o posesion. Estos
dispositivos no deben captar actividades cotidianas que se
susciten en la via publica, pero se pueden colocar al exterior de

las viviendas para controlar el acceso a las mismas.

Asi el objetivo del uso de tecnologias de la informacién, enfocado a la

vigilancia con empleo de videocamaras de distintas caracteristicas resulta

cada vez una practica cada vez mas habitual, bajo la justificacion del bajo

costo en comparacion con la efectividad que estos dispositivos brindan para

quienes ejercen su titularidad, permitiéndoles mantener la seguridad y el

orden publico en el caso del Estado o la proteccion a su integridad fisica, a la

seguridad de comercios y establecimientos o de su bienes (patrimonio) en el

caso de los particulares.

33 Tbidem
336 Ihidem
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3.7. VIDEOVIGILANCIA DEL ESTADO (DISTRITO FEDERAL)

Durante los ultimos afos, los organismos publicos han recurrido cada
vez con mas frecuencia a los sistemas de Videovigilancia integrados por
redes de camaras que son colocadas en diferentes puntos de los diferentes
estados considerados por las autoridades locales como focos rojos de
inseguridad. La principal razon “Que incita a los organismos publicos al
emplazamiento de las videocamaras, es la preservacion de la seguridad
publica.”’ Los sistemas de Videovigilancia como medida utilizada por las
autoridades atiende a multiples factores entre los que destacan la sensacion
de inseguridad y el temor de los ciudadanos a convertirse en victimas de la
delincuencia en la via publica, la insuficiencia y poca efectividad de las
medidas preventivas y los limitados recursos econdémicos destinados al
combate de la delincuencia en contraste con los que posee la delincuencia,

que va a la alza dentro del territorio Nacional.

Dentro de las demarcaciones territoriales que han comenzado a usar
sistemas de captacién de imagenes y visualizacién en tiempo real, se
encuentra, el Distrito Federal. La Capital de los poderes de la unién, fue la
primera ciudad en optar por los sistemas de Videovigilancia como medida
para proteger a sus ciudadanos contra la delincuencia, ya que el incremento
de la presencia de elementos policiacos en las calles, no fue un recurso
suficiente para detener los altos indices delictivos a los que la ciudadania se

enfrentaba.

Asi “El gobierno del Distrito federal a través de la Secretaria de
Seguridad Publica del Distrito Federal, se dio a la tarea de buscar opciones
que se estuvieran aplicando en el mundo para mejorar la capacidad de
respuesta de los cuerpos policiacos y de investigacion.”*® Al analizar el

entorno internacional y las medidas adoptadas por los Gobiernos de

337TELLEZ, Valdés Julio; “Regulacion juridica de la Videovigilancia”; Instituto de
INVESTIGACIONES Juridicas UNAM; lera. Edicion, México, 2007; Pag. 7

3SSECRETARIA DE FINANZAS DEL GOBIERNO DEL DISTRITO FEDERAL, Proyecto
presentado a la Asamblea del Distrito Federal para su aprobacion: “Sistema Multidisciplinario con
Sensores para los Centros de Control, Comando, Comunicacion y Computo, Inteligencia,
Investigacion, Informacion e Integracion SMSC4i4”, consultado en Enero 15 de 2013, disponible en

.http://www.finanzas.df.gob.mx/presupuestal/detalleProyectos/119010009%20Proyecto%20Bicentenario.p
df



http://www.finanzas.df.gob.mx/presupuestal/detalleProyectos/119010009%20Proyecto%20Bicentenario.pdf
http://www.finanzas.df.gob.mx/presupuestal/detalleProyectos/119010009%20Proyecto%20Bicentenario.pdf
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diferentes naciones y ante la falta de confianza que la ciudadania mostraba
a los cuerpos policiacos, se propuso a ‘La Videovigilancia como pilar
fundamental para el auxilio de la seguridad publica.”®* La instalacion de una
sistema tecnolégico compuesto por una red local de videocamaras permitiria
monitorear y vigilar de manera constante (24/24 horas) las 16 delegaciones
que comprenden el territorio del Distrito Federal, con lo que se lograria no
solo una respuesta mas pronta en casos de emergencia (accidentes viales,
emergencias médicas y catastrofes naturales), sino una forma de combate a
la delincuencia que aprovechara el uso de la tecnologia y que permitiera
contar con informacion veraz y oportuna que pudiese ser utilizada por los

cuerpos de investigacion de delitos de manera posterior.

Esta nueva tecnologia adoptada por el Gobierno Capitalino ademas

permitiria:

e Ofrecer y garantizar espacios publicos sanos y seguros para
la ciudadania.

e Proteger los bienes e inmuebles que forman parte del
patrimonio Capitalino.

e Disminuir los indices de vandalismo y el dafio a la propiedad,
tanto publica como privada.

e Prevenir accidentes o en su caso brindar atencién rapida a
las victimas.

e Disminuir sustancialmente los tiempos de respuesta
ofrecidos a la poblacion por parte de los cuerpos policiacos,

de proteccidn civil y parameédicos.

De esta manera los sistemas tecnologicos de Videovigilancia no solo
estarian encaminados a disminuir los indices delictivos en el Distrito Federal
sino representarian una mejora en la calidad de vida que el gobierno podia
ofrecer a sus habitantes, a través de un sistema reactivo que estrechara el
vinculo gobierno —gobernado, al lograr satisfacer una de las principales

demandas de la poblacién.

3% Ibidem
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3.7.1 EL PROYECTO BICENTENARIO: CIUDAD SEGURA

El Distrito Federal es el punto central y neuralgico de nuestro pais, pues
en él se encuentran asentados los poderes de la Unién, la Bolsa Mexicana
de Valores y de Comercio, El Banco de México y muchas otras instituciones,
oficinas e instalaciones del Poder Publico Federal y de la iniciativa privada,
por lo que se le considera como el centro de la vida politica, social y

econdmica del pais.

Asi en el afio 2008 se presentd a la Secretaria de Finanzas del Distrito
Federal un proyecto basado en el uso de tecnologias de aplicacion
Internacional, que permitiria mejorar las condiciones de seguridad publica
dentro del Distrito Federal, a través de la colocacién de videocamaras en

zonas de alto indice delictivo

El proyecto recibié el nombre de “Sistema Multidisciplinario con
Sensores para los Centros de Control, Comando, Comunicacién y
Cémputo, Inteligencia, Investigacion, Informacién e Integracion’*
(SMSC4i4), bajo la clave de registro: 119010009, que se dio a conocer al
publico en general a través de los medios de difusion como “Proyecto
Bicentenario: Ciudad Segura”, que consistia en “La instalacion de 8 088
camaras de video alrededor de la ciudad.”' Como un intento del Gobierno
para transformar a la Capital del pais en “una ciudad segura” para todos sus

habitantes.
3.7.1.1. PLANEACION

La planeacion de este proyecto se llevd a cabo a través de un equipo
multidisciplinario del Instituto Politécnico Nacional, dirigidos por el Ingeniero
Raul Gonzalez Apaolaza, en el que participaron 69 ingenieros especialistas

pertenecientes a 5 unidades académicas de esta institucion:

340 e

Ibidem
**'CIUDADANOS EN RED (METROPOLI 2025 A.C.); “Seguridad en el DF: ;jmejorard con
Videovigilancia? ", consultada en Octubre 18 de 2013, disponible en

http://ciudadanosenred.com.mx/seguridad-en-el-df-mejorara-con-videovigilancia/



http://ciudadanosenred.com.mx/seguridad-en-el-df-mejorara-con-videovigilancia/
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e Escuela Superior de Ingenieria y Mecanica (ESIME), Unidad
Zacatenco.

e Escuela Superior de Ingenieria y Arquitectura (ESIA), Unidad
Zacatenco.

e Escuela Superior de Computo (ESCOM).

e Unidad Profesional Interdisciplinaria de Ingenieria y
Tecnologias Avanzadas (UPIITA).

¢ Unidad Profesional Interdisciplinaria de Ingenieria y Ciencias
Sociales y Administrativas (UPIICSA).

El Gobierno del Distrito Federal solicito “La participacion de un grupo de
expertos internacionales en materia de seguridad e inteligencia.”* Para que
realizara los trabajos de planeacion y coordinacion en coordinacion con el

Grupo Multidisciplinario del Politécnico.

El trabajo realizado por el Instituto Politécnico Nacional consistié en “La
conceptualizacion del anteproyecto hasta la supervision tecnologica, que
haré posible el funcionamiento del sistema.”* De esta manera el Gobierno
del Distrito Federal se aseguro de allegarse todos los conocimientos
tecnolégicos que permitirian el correcto funcionamiento del sistema de
Videovigilancia Capitalino. En compensacién el Politécnico recibié un pago
que cubria los servicios prestados al Gobierno del Distrito Federal por dos

anos y medio.

El proyecto “Sistema Multidisciplinario con Sensores para los
Centros de Control, Comando, Comunicacion y Cémputo, Inteligencia,
Investigacioén, Informacion e Integracion” (SMSC4i4) se integro a través
de “Una serie de protocolos y procedimientos que proporcionaran el
intercambio de informacién en tiempo real, entre las entidades
Gubernamentales, tales como: Delegaciones de la Ciudad de Meéxico, El

Gobierno del Distrito Federal, Los cuerpos de Seguridad publica del Distrito

S2INSTITUTO POLITECNICO NACIONAL, “Participan cinco unidades académicas del IPN en
proyecto Bicentenario “Ciudad Segura”; Comunicado de Prensa Interno, 06 DE Septiembre de 2009,
Pag. 2.

*SINSTITUTO POLITECNICO NACIONAL, Op. Cit. Pag. 3
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Federal, y la Administracion Publica de la Federacion.”** A través de este
sistema las autoridades Capitalinas contarian con mejores herramientas
tecnolégicas que permitirian mejorar la capacidad de respuesta de los
cuerpos de Proteccion Civil, de salud y la intervencion de la Policia en

situaciones de riesgo y comision de ilicitos.

En cuanto a la instalacion de las 8 088 camaras que integrarian el
Sistema de Videovigilancia el Gobierno del Distrito Federal asigno el contrato
a la compafia Teléfonos de México, pues contaba con una red de fibra
optica optima que permitiria la interconexidon entre los diversos centros de
control y mando que conformarian el proyecto y ademas equiparia las
instalaciones y proveeria los equipos tecnolégicos necesarios para el

funcionamiento de la red de vigilancia del Distrito Federal.

En conferencia de Prensa el Jefe Capitalino —Marcelo Ebrad- declaré
que la decision para asignar el contrato a una empresa, fue una labor
complicada después de que “Debieron declarase desiertas dos licitaciones
publicas y finalmente se convocd a una invitacion restringida para entregar el
contrato a este consorcio franco- mexicano.” *** Lo que origino una
controversia que aparecid en las primeras planas de los principales de los
diarios de mayor circulacion del pais ya que se asignaria la instalacion de las
camaras y se contrataria los servicios de banda ancha de una empresa sin
licitacion, contrario a las leyes vigentes. Al respecto Marcelo Ebrad justifico
la decision, en el poco tiempo que quedaba para poner en marcha el
Sistema de Videovigilancia que habia prometido a los Capitalinos. (VER
ANEXO Iy 1ll.)

Este proyecto permitic a los especialistas del Instituto Politécnico
Nacional aplicar los conocimientos teoricos aprendidos en las aulas a una
situacion practica que revolucionaria el concepto de Vigilancia actual, al
introducir y aprovechar los beneficios que las nuevas tecnologias brindan a

la sociedad y al Gobierno fortaleciendo el desarrollo del Pais.

** INSTITUTO POLITECNICO NACIONAL, Op. Cit. Pag. 2
MEL UNIVERSAL, “Dan a TELMEX contrato para instalar 8 mil camaras’’, consultado en Enero
13 de 2013, disponible en http://www.eluniversal.com.mx/ciudad/94416.html



http://www.eluniversal.com.mx/ciudad/94416.html
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3.7.1.2. OBJETIVOS

Con el objetivo de incrementar la capacidad de las autoridades de
vigilancia en la ciudad de México y sus delegaciones, el Gobierno del Distrito
Federal, a través del Programa Bicentenario Ciudad Segura, planted una
solucion integral ante los altos indices delictivos y la sensacion de

inseguridad que origina entre los Capitalinos.

El objetivo principal de éste programa es “Mejorar la capacidad del
Gobierno de la Ciudad para responder de manera eficiente y eficaz a las
diversas situaciones de crisis.”**® A través de la prevencion y atencion
inmediata de emergencias médicas y delictivas, asi como las que surjan de
desastres naturales, disturbios sociales o accidentes viales que sean
captadas a través de las videocamaras conectadas a los diferentes centros

de Mando y Control.
Entre sus objetivos especificos se encuentran:

1. Monitorear zonas conflictivas o estratégicas para reducir la
incidencia delictiva.
Mejorar los modelos de atencion de emergencias.
Aumentar la presencia de seguridad publica.
Incrementar los vinculos de comunicacion entre las
corporaciones policiales.
Contribuir en la prevencion del delito.
La transferencia de conocimientos en materia de

seguridad.?*’

Este programa como un plan de aprovechamiento de la tecnologia de
punta, contemplé la colocacion y el uso de videocamaras en puntos

estratégicos de la ciudad como medida para eliminar los vacios de vigilancia

346 CAMARA DE DIPUTADOS, “Gaceta Parlamentaria No.3120-111", consultada en Enero 2014
disponible en http://gaceta.diputados.gob.mx/Black/Gaceta/Anteriores/61/2010/0ct/20101019-
III/Proposicion-46.html

7 CENTRO DE ATENCION A EMERGENCIAS Y PROTECION CIUDADANA DE LA
CIUDAD DE MEXICO, “Programa Ciudad Segura”, consultado en Enero 13 de 2013, disponible
en http://www.caepccm.df. gob.mx/doctos/transparencia2012/Programa Ciudad Segura 2009-

2012.pdf



http://gaceta.diputados.gob.mx/Black/Gaceta/Anteriores/61/2010/oct/20101019-III/Proposicion-46.html
http://gaceta.diputados.gob.mx/Black/Gaceta/Anteriores/61/2010/oct/20101019-III/Proposicion-46.html
http://www.caepccm.df.gob.mx/doctos/transparencia2012/Programa_Ciudad_Segura_2009-2012.pdf
http://www.caepccm.df.gob.mx/doctos/transparencia2012/Programa_Ciudad_Segura_2009-2012.pdf
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que existian y que eran aprovechados por los delincuentes para victimizar a

la sociedad.

3.7.1.3. FUNCIONAMIENTO

El programa Bicentenario ciudad segura funciona como “Un programa
reactivo que permite que el ciudadano haga la denuncia y de esta forma la
autoridad reaccione efectivamente.”* Las denuncias son hechas a través
del 066 o del 089 o por medio de los botones de panico que se ubican en
algunos de los postes donde se encuentran colocadas las videocamaras, por
los ciudadanos en emergencia. Al recibir las denuncias las autoridades
deben de actuar de manera rapida y eficaz, verificando la camara del lugar
de la emergencia para poder observar las circunstancias a las que se
enfrentan y los recursos que deben utilizar, enviando la ayuda necesaria en

un plazo no mayor a 5 minutos.

Podemos observar de esta manera que el programa tiene diferentes
“escenarios de reaccion”. El preventivo, donde el personal monitorea las
camaras e identifica puntos algidos de incidencia delictiva. El reactivo, que
permite a la ciudadania realizar denuncias anénimas (para salvaguardar su
integridad), la activacion de los botones de panico o la deteccién de
situaciones de riesgo por los observadores de las imagenes captadas por las
videocamaras donde desde el centro se podra enviar la ayuda adecuada
para cada situacion. Y la fase de investigacion, en donde las imagenes
usadas son requeridas por el ministerio publico como medio de prueba de

una conducta delictiva.
3.7.1.4. INFRAESTRUCTURA
El programa Bicentenario Seguridad Segura se encuentra integrado por:

e Centro de Comando, Control, Comunicaciones,
Computacion e Inteligencia. (C4i)

e 5 Centros de Comando y Control. (C2)

SCIUDADANOS EN RED (METROPOLI 2025 A.C.); Op. Cit.
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e 2 Centros de Comando y Control Moviles. (C2M)
e Red de Fibra Optica.

e 1088 Videocamaras en la via Publica.

Son los responsables del monitoreo, captacion, tratamiento y disposicion
de las imagenes captadas por la red de camaras de Videovigilancia del
Distrito Federal. La instancia gubernamental a cargo del programa “Ciudad
Segura” en un principio fue la Secretaria de Seguridad Publica del Distrito
Federal, debido a que el programa se encontraba encaminado la reduccién

de los indices delictivos y la seguridad publica de los Capitalinos.

En el 2009 a través de la Gaceta oficial del Distrito Federal se promulgé
un decreto en el que se crea el Centro de Atencion de Emergencias y
Proteccion Ciudadana de la Ciudad de México. A través de este decreto
la operacion del sistema de monitoreo visual en la via publica seria
competencia de esta institucion, ademas de que se faculta a las autoridades
a cargo de este centro para “Integrar un Banco de Informacion, con los datos
que genere el Centro y la que obtenga mediante intercomunicacion con los
bancos policiales, de proteccion civil, bomberos, servicios de emergencias,
Locatel, entre otros, que resulte necesaria”**® De esta forma se garantiza
que la informacién captada a través de la red de Videovigilancia Capitalina
pueda reflejarse en la toma de decisiones de inteligencia que generen
acciones que mejoren la calidad de la vida de los ciudadanos y la seguridad

publica en el Distrito Federal.

De igual forma el decreto faculta a éste 6rgano para “Recibir informacion
del monitorea que realicen institucion de seguridad privada o propietarios o
usuarios de inmuebles destinados a plazas o centros comerciales, unidades
deportivas, centros de esparcimiento con acceso de publico en general.”*°
Para lograr un sistema de seguridad publica integral que permita a las
autoridades conocer el desenvolvimiento de la delincuencia, tanto en la via

publica, como en espacios privados abiertos al publico.

**GACETA OFICIAL DEL DISTRITO FEDERAL, “Decreto por el que se crea El Centro de

Atencion de Emergencias y Proteccion Ciudadana de la Ciudad de México”, consultado en Enero 15

de 2013, disponible en

glst(;[p:/ /ordenjuridicodemo.segob.gob.mx/Estatal/ DISTRITO%20FEDERAL/Decretos/DFDEC268.pdf
Ibidem
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3.71.41 CENTRO DE COMANDO, CONTROL, COMUNICACIONES,
COMPUTACION E INTELIGENCIA. (C4l)

El monitoreo y operacion de todas las camaras del Distrito Federal
ubicadas en la via publica se realiza a través de una instalacién ubicada en
la calle Cecilio Robelo y Stand de Tiro, en la colonia Aeronautica Militar,
dentro de la Delegacién Venustiano Carranza (a un costado de la Camara de
Diputados) y es considerado como el cerebro de la operacién de

Videovigilancia Capitalina.

El C4i es una estructura muy eficiente que captara toda la informacién
de las videocamaras instaladas en la
Ciudad de México y coordinara los 5
C2 y los 2 CCM que existen y cuya
mision es la de “Atender
oportunamente la emergencias y
eventos locales que surjan en las 16
15351

Delegaciones politicas.

Permitiendo asi a las distintas

instancias de seguridad y proteccion

civil operar de forma diferenciada y simultanea, pues el C4i4 solo se
encuentra facultado para actuar en caso de un desastre que involucre las
circunscripciones territoriales de 2 o mas C2. Este Centro cuenta ademas
con un centro de comunicaciones que permite la comunicacion directa entre
distintas autoridades federales y locales, para la toma de decisiones en caso

de perturbacion grave al orden publico.
3.7.1.4.2. CENTROS DE COMANDO Y CONTROL (C2)

Los Centros de Comando y Control son las instituciones encargadas de

“El monitoreo de las camaras de Videovigilancia instaladas en las 16

351MEXICODF.NET, “Conoce el C4, Centro de Mando de la Ciudad de Meéxico” consultado en
Enero 16 de 2013, disponible en http:/www.mx-df.net/2012/07/conoce-el-c4-centro-de-mando-de-la-
ciudad-de-mexico/



http://www.mx-df.net/2012/07/conoce-el-c4-centro-de-mando-de-la-ciudad-de-mexico/
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delegaciones de la Ciudad de México”.>*?> Por cada C2 hay 60 elementos por
turno y 5 turnos durante las 24 horas del dia. Cada elemento es responsable
de la observacion de un monitor que capta imagenes simultaneas de 9
videocamaras ubicadas en la via publica. Los C2 se dividen en 5
circunscripciones territoriales para facilitar la atencién y eficaz ejecucion de
acciones que se brinda a la ciudadania en caso de emergencias de

cualquier indole.

Las 16 Delegaciones Politicas se dividen de la siguiente manera:

CENTROS DE COMANDO Y CONTROL (C2)
CIRCUNSCRIPCION
DELEGACIONES QUE COMPRENDE
TERRITORIAL

Gustavo A. Madero, Venustiano Carranza e
C2 NORTE

Iztacalco.
CS CENTRO Cuauhtémoc
C2 ORIENTE Iztapalapa, Xochimilco, Tlahuac y Milpa Alta.
C2 SUR Benito Juarez, Coyoacan y Tlalpan

Alvaro Obregén, Magdalena Contreras, Miguel
C2 PONIENTE

Hidalgo, Azcapotzalco, Cuajimalpa.

*2CENTRO DE ATENCION DE EMERGENCIAS Y PROTECCION CIUDADANA DE LA
CIUDAD DE MEXICO, "Que son los Centros de Comando y Control C2?”,consultado en Enero 16
de 2013, disponible en http:/www.caepccm.df.gob.mx/preguntas _frecuentes




€2 Oriente
27 de agosto Centro de Comando y
*0 Control C2 Centro

Centro de Comando y Control C2 Norte

Centro de Comando y Control
C2 Oriente

Centro de Comando y Control

Centro de Comando y Control €2 Sur

C2 Poniente

3.6.1.4.3. CENTROL DE COMANDO Y CONTRO MOVILES (C2M)
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Los Centros de Comando y Control Méviles son puestos de mando

itinerantes que implementoé el Gobierno del Distrito Federal y se encuentran

integrados por “Vehiculos con una plataforma de 8 metros de largo para

albergar a 7 operadores
ademas de los

conductores, y cada uno

cuenta con tres
generadores de 16.8 KW
para mantener en

funcionamiento los equipos

de forma autébnoma hasta

por 24 horas.”> Estos vehiculos permiten a las autoridades reforzar el

monitoreo de zonas de dificil acceso, marchas y manifestaciones en el

momento en el que ocurren o concentraciones masivas.

33CENTRO DE A,;TENCI(')N DE EMERGENCIAS Y PROTECCION CIUDADANA DE LA
CIUDAD DE MEXICO, “lnician operaciones los centros de Comando y Control Moviles”

consultado en Enero 16 de 2013, disponible en http://www.caepccm.df.gob.mx/noticia3
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Estos centros cuentan con “Dos
camaras locales fijas con vision de
360, que logra elevarse hasta 9
metros para mejorar su vision: asi
como con una camara portatil que
puede ser manejada por un operador;
y ofra mas instalada en un

helicéptero no tripulado.”* Los C2M

se encuentran comunicados en todo
momento con el C4i a través de la
red de fibra optica y de manera satelital 3G, lo que facilita la transmision de

imagenes para brindar atencion a emergencias en el lugar de los hechos.

Estos vehiculos son considerados como una innovacion en la tecnologia
visual, pues permiten el aprovechamiento de la tecnologia de captacion de
imagenes en todo tipo de terreno, asi como la transmisién de datos video y

audio.
3.6.1.4.4. RED DE FIBRA OPTICA

La intercomunicacion que existe entre los C2, ya sean mdviles o fijos,
con el C4i y con otras dependencias de la administracion del Distrito Federal
y de la Administracion Federal respectivamente, se logra a través de una red
de fibra inteligente propiedad de las empresas TELMEX y Thales, por medio

de un contrato celebrado entre ambas para la prestacion del Servicio.

La infraestructura tecnoldgica objeto del contrato consta de una red de
fibra optica de aproximadamente 200 kilémetros, un anillo metropolitano de
telecomunicaciones, asi como enlaces de amplia capacidad y velocidad de

sistemas de monitoreo y supervision.

Esta red de fibra optica permite el envié de imagenes en tiempo real,
videos y sonidos por parte de las autoridades Capitalinas de forma rapida y

eficaz.

3.6.1.4.5. VIDEOCAMARAS EN LA VIA PUBLICA

354 Ibidem
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En numeros cerrados existen 1 mil 088 camaras instaladas en lugares
estratégicos y zonas de alto indice delictivo en las calles de la Ciudad de
México. Cada una de las videocamaras instaladas equivale a la cobertura
que realizarian cuatro policias en un area, por lo tanto el total de las camaras

representa la vigilancia pie-tierra que realizarian 32 mil elementos policiacos.

Las camaras que conforman la red de Videovigilancia del programa
Bicentenario Seguridad Segura se dividen en dos tipos de acuerdo al tipo de

imagenes que son captadas y el uso que las autoridades les confieren en:

A.DELICTIVAS: Se utilizan con fines de verificar la incidencia de
delitos cometidos, para determinar el aumento de faltas
administrativas, asi como la grabacién de imagenes que pueden
ser usadas con fines de investigacion que solo el ministerio
publico puede solicitar. Las imagenes captadas por estas camaras

duran cargadas en el sistema 8 dias y de no ser solicitadas el

sistema las borra, sin excepcion alguna.

De acuerdo con las caracteristicas tecnoldgicas, estos
dispositivos permiten (con el software adecuado y con la existencia de
una base de datos) la identificacion de un sujeto a través de Sistemas
Biométricos. Algunas de estas camaras, en especifico aquellas
colocadas en zonas consideradas focos rojos por los altos indices de
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delitos cometidos, cuentan con botones de panico, altavoz y sensores
de disparo de alarma sonora, para que los ciudadanos puedan
comunicarse directamente con el Centro de Comando y Control (C2)
de la circunscripcion territorial a la que pertenece. El numero de
camaras que existen en cada delegacion Politica responde a diversos
factores la extension territorial que debe ser vigilada, el indice delictivo

y los programas vecinales que han solicitado su colocacion.

CAMARAS POR DELEGACION
DELEGACION CAMARAS INSTALADAS
ALVARO OBREGON 575
AZCAPOTZALCO 418
BENITO JUAREZ 555
COYOACAN 422
CUAJIMALPA 158
CUAUHTEMOC 1075
GUSTAVO A. MADERO 1148
IZTACALCO 366
IZTAPALAPA 1080
MAGDALENA CONTRERAS 171
MIGUEL HIDALGO 543
MILPA ALTA 110
TLAHUAC 321
TLALPAN 429
VENUSTIANO CARRANZA 486
XOCHIMILCO 231
TOTAL 8 088

B. TRANSITO: Son utilizadas con fines de transito y auxilio vial en
accidentes automovilisticos. Estas camaras permiten establecer las

zonas de mayor afluencia vehicular, embotellamientos, asi como la
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aplicacion de multas por violaciones al Reglamento de Transito
vigente en el Distrito Federal, ya que cuentan con un radar que

permite recopilar los numeros de placas.

Las infracciones que se detectan actualmente son: cruce de
semaforo en rojo, invasién del paso de peatones, estacionarse en

lugares prohibidos y exceso de velocidad.

CAMARAS DE USO DE TRANSITO
MARCA: Samsung.

UBICACION: Colocadas a 20 metros de altura en
calles, avenidas y el 2ndo piso del periférico.

TIPO DE TECNOLOGIA: Fijas con giro de 360°.
ALCANCE: De 200 a 300 metros.
RESOLUCION DE VIDEO: 720 pixeles

Gracias al avance de la tecnologia el Gobierno del Distrito Federal
planea lanzar una aplicacion para teléfonos inteligentes por medio de
la cual los usuarios podran “Verificar el flujo de las arterias principales
de la Ciudad de México al tener acceso mediante una aplicacion de
las 200 camaras de ftransito que el GDF tiene en distintas
vialidades.”*® De esta forma los conductores podran de allegarse la
informacion necesaria para evadir embotellamientos o
manifestaciones y asi poder elegir una ruta alterna para transportarse
en un tiempo menor. Las camaras de transito se incorporaron al
programa Bicentenario Seguridad segura, sin embargo su colocacion
fue anterior a la existencia de los sistemas de Videovigilancia con
fines de seguridad publica, pilar fundamental del Sistema de

Videovigilancia.

335 NETMEDIA.NET, “Preparan _app para ver camaras de transito en el Distrito Federal”,
consultada en Enero 17 de 2013, disponible en http://www.netmedia.mx/ultimas-noticias/preparan-
app-para-ver-camaras-de-transito-del-df-desde-blackberry/
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En total el Gobierno del Distrito Federal erogd “35 millones 611 mil
délares: cada cémara costd 4 mil 403 délares.”*® Fue el segundo gasto mas
grande del gobierno durante la administracion del Jefe Capitalino — Marcelo
Ebrad- solo superado por la linea 12 del Sistema Colectivo Metro. El
presupuesto solo contemplo la primera parte del Programa, pues se planea
la colocacion de 7000 camaras mas Que comenzdé con la instalacion de las
primeras 2 mil 500 que el dia 14 de Enero del presente afio y se planea
estén funcionando a finales de 2014. Estas camaras “Se ubicaran en 767
Unidades Habitacionales — 3 mil de las 7 mil camaras- y el resto en zonas de
incidencia delictiva, instalaciones estratégicas.”®’ Con estos sistemas de
captacion de imagenes y transmisidén en tiempo real se pretende innovar
también la Videovigilancia en zonas rurales del Distrito Federal y fortalecer el
sistema de camaras de transito y programa de radares. Con lo que la Ciudad
de México se convertiria en la ciudad mas vigilada del mundo por medio de
ojos electronicos. (VER ANEXO 1V.)

3.7.2. ESPACIOS VIDEOVIGILADOS POR LAS AUTORIDADES
CAPITALINAS

Actualmente en la ciudad de México existe una red de mas de 8 mil
camaras cuyo principal objetivo es reducir los indices delictivos y mantener
la seguridad publica. Aunado al Programa Bicentenario Ciudad Segura
existen también otros dispositivos de captacion de imagenes que pertenecen
a Instituciones Capitalinas que se encuentran en contacto directo con el C4i
que diariamente captan las actividades de los ciudadanos en diversos

lugares publicos.

Estas instituciones recurren al uso de videocamaras con el fin de
disuadir, prevenir y detectar actos delictivos contra los usuarios, trabajadores
y bienes dentro de sus instalaciones, asi como para la supervision del uso
correcto de la areas y la deteccion de forma oportuna de los incidentes y

emergencias que se presenten dentro de sus instalaciones.

336 REVISTA PROCESO, “Debe GDF revelar ‘ubicacion genérica’ de las 8 mil 88 camaras de
seguridad”, consultado en Enero 17 de 2013, disponible en http://www.proceso.com.mx/?p=345307
3T LA PRENSA, “Arranca instalacion de camaras de Videovigilancia en el DF”, consultado en
Enero 17 de 2013, disponible en http://laprensa.mx/notas.asp?id=252998
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Sumando mas de 11mil dispositivos de captacidon de imagenes que
ayudan a las autoridades del Distrito federal a mantener la seguridad publica
y a prestar un auxilio efectivo a la poblaciéon en caso de emergencias. Las
camaras que se encuentran conectadas directamente con el C4i son las

siguientes

e Videocamaras del Sistema de Transporte Colectivo (STC) Metro
e (Camaras en calles y avenidas para efectos de transito y auxilio
Vial

e (Camaras en zonas consideradas focos rojos de inseguridad.

3.7.21. VIDEOGILANCIA EN EL SISTEMA DE TRANSPORTE
COLECTIVO (STC) METRO

El Sistema de Transporte
Colectivo Metro es sin duda alguna
uno de los medios de transporte mas

usados por las personas que residen

y visitan la Capital, pues su costo es
bajo y permite a sus usuarios trasladares por largas distancias sin conducir,

ni enfrentarse al trafico.

El metro como es comunmente conocido cuenta con una red interna de
“5,304 cémaras de Videovigilancia...”*® dentro de sus instalaciones que son
operadas por personal propio de la institucion y cuya finalidad es la
prevencion de delitos y el seguimiento de grandes concentraciones de

personas, tales como porras, marchas o mitines.

Existen “3 mil 404 camaras en pasillos torniquetes y

#3359 Estas camaras se encuentran en las diferentes

correspondencias.
estaciones de las 11 lineas que conforman la red del metro y que

diariamente son utilizadas por mas de 4 millones de usuarios. Y “1 mil 900

Sk 01 0 ECONOMISTA, “Mas de 5,000 camaras de seguridad vigilan Metro del DF”, consultada en
Enero 17 de 2013, disponible en http://eleconomista.com.mx/distrito-federal/2012/07/1 1/mas-5000-
camaras-seguridad-vigilan-metro-df

% Ibidem
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camaras ubicadas al interior de los vagones” **° Con una camara colocada
en la cabina del operados y dos camaras colocadas en cada uno de los 9
vagones que conforman el tren, lo que permite a la seguridad del metro

atender situaciones de riesgo o emergencias de manera eficaz.

La Videovigilancia que se realiza dentro de las instalaciones es
independiente al horario de servicio, pues funciona 24 horas al dia, lo que
permite detectar intrusos y mantener vigiladas las vias toda la noche con lo
que el robo de cableado y la ‘Incidencia delictiva en el Sistema de
Transporte Colectivo Metro ha disminuido en 44.15%™®" Segun indicé el
director del metro en entrevista directa. Para el control y monitores de las
videocamaras se construyeron “27 Centros de Monitoreo instalados en las
11 lineas del Metro.”®** Donde las cdmaras son observadas y vigiladas las
24 horas del dia por personal capacitado que pertenece a la Institucién y que
informa de cualquier falta grave o situacién de peligro extremo captada a
través de éstas a la Central de Monitoreo para dar aviso a las autoridades o

pedir ayuda.

Ademas de los sistemas de captacion de
imagenes existen también 5 mil botones de
panico que se encuentran distribuidos en
andenes y pasillos que los usuarios pueden
activar en caso de emergencias o ilicitos que
hacen del conocimiento del personal que ahi

labora mediante intercomunicadores y altavoces

integrados que les permiten hacer del

conocimiento el lugar exacto de los acontecimientos.

El sistema de Videovigilancia se encuentra directamente comunicado
con el C4i y con las instalaciones de proteccion civil, para poder pedir ayuda

en caso de que la problematica que se presente requiera la intervencion de

360 Tps
Ibidem

TEL UNIVERSAL, “Cdmaras disminuyen 44.15% inseguridad en Metro”, consultada en Enero 17

de 2013, disponible en httQ://Www.eluniversaldf.mx/home/nota48569.htm1

2 EL ECONOMISTA, Op. Cit.
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los cuerpos de seguridad publica, del cuerpo de bomberos o de la presencia

de paramédicos y ambulancias.

3.7.2.2. CAMARAS EN CALLES Y AVENIDAS PARA EFECTOS DE
TRANSITO Y AUXILIO VIAL

La subsecretaria de Control de Transito depende directamente de la
Secretaria de Seguridad Publica del Distrito Federal y corresponde a ésta la
atribucion de “Identificar infracciones de transito y general boletas.”® Esto
se logra a través de dos medios: los policias de transito o las videocamaras

que pertenecen a esta institucion.

Actualmente la Subsecretaria de Control de Transito ha dispuesto de
“198 camaras en puntos considerados de conflicto en la Ciudad de
México.”®* Este tipo de dispositivos cuenta
con radares de deteccion de velocidad y
sistemas de grabacién e inteligencia que
les permiten detectar la violacion a zonas

restringidas (cebras), automoviles

estacionados en lugares prohibidos y el

cruce de automoviles con luz roja.

En el momento que una infraccion de transito es cometida las
videocamaras colocadas en cales y avenidas de mayor afluencia vehicular
captan la imagen en forma de fotografia
que permita visualizar el numero de
placa y la envia al Centro de Control de
la Subsecretaria para que se genere la
infraccidn correspondiente, se anexe la
fotografia y se remita por correo al

domicilio del titular de la matricula del

*CENTRO DE ATENCION DE EMERGENCIAS Y PROTECCION CIUDADANA DE LA
CIUDAD DE MEXICO,, “Preguntas Frecuentes”, consultada en Enero 17 de 2013, disponible en
http://www.caepcem.df. gob.mx/preguntas_frecuentes

S 0 0 UNIVERSAL, “;Aguas! 198 camaras reportan tus infracciones’, consultada en Enero 17 de
2013, disponible en http://www.eluniversaldf. mx/home/nota21752.html
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vehiculo captado.

De acuerdo con la Secretaria de Seguridad publica Capitalina este tipo
de tecnoldgica ha contribuido a generar alrededor de “300 mil multas cada
afio para los automovilista.”®®® Sin embargo solo se genera el pago de un

tercio de las multas enviadas por correo.

En cuanto al auxilio vial que se requiere en caso de accidentes
automovilisticos corresponde a las camaras utilizadas por el gobierno del
Distrito Federal que forman parte del Programa Bicentenario Ciudad segura
y que se encuentran directamente conectadas con los C2 de la
circunscripcion territorial a la que pertenecen y que son los encargados de
enviar ayuda médica, de bomberos o de proteccion civil, dependiendo de la

situacion que sea observada a través de los dispositivos.

3.7.2.3. LUGARES DE IMPARTICION DE JUSTICIA Y OFICINAS DE LA
ADMINISTRACION PUBLICA DE DISTRITO FEDERAL

En el Distrito Federal las instituciones encargadas de la imparticion de
justicia y las oficinas de la administracion publica cuentan con sistemas de
Videovigilancia propios y que no pertenecen al Proyecto Bicentenario Ciudad
Segura, el control y tratamiento de estas imagenes se encuentra a cargo del

personal de seguridad y vigilancia de la institucidn en cuestion.

Diariamente miles de capitalinos acuden a realizar diverso tramites a las
oficinas de gobierno donde estos dispositivos tecnolégico graban “Las
imagenes de las personas que transitan por esos espacios publicos, ademas
de comercios y casas habitacién que quedan dentro de su alcance.”® Ante
esta situacion el Instituto de Acceso a la Informacién Publica y Proteccion de
Datos personales del Distrito Federal (INFODF) manifesté que es necesario
que la colocacién de estas camaras y la obtencion, tratamiento, transferencia

y destruccion de las imagenes captadas se realice con estricto apego a la

3% Ibidem

INSTITUTO DE ACCESO A LA INFORMACION PUBLICA
Y PROTECCION DE DATOS PERSONALES DEL DISTRITO FEDERAL, “Comunicado De
Prensa: Imagenes Y Voces Que Captan Camaras De Videovigilancia Son Datos Personales Que
Deben Resguardarse: Sanchez Nava’, consultada en Enero 17 de 2013, disponible en
http://www.infodf. org. mx/web/index.php?option=com content&task=view&id=1631&Itemid=217
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Ley de Proteccion de Datos Personales para el Distrito Federal y la

normatividad derivada de la misma.

Se propone también se lleve a cabo un programa de verificacion en
todos los entes Publicos que cuentan con este tipo de dispositivos mediante
la creacion de “Un Sistema de Datos Personales para resguardar las
imagenes de las cémaras de Videovigilancia.”® Ya que las imagenes
captadas e incluso las grabaciones de voz son consideradas datos
personales que hacen vulnerable a los ciudadanos pues permite conocer sus
habitos, horarios y acompafantes de los que se puede inferir aspectos
privados sobre su vida familiar o afectiva, asi como su origen étnico,

orientacion sexual, entre otras.

Entre los entes publicos que cuentan con sistemas de captacion de
imagenes cuyo objetivo es la vigilancia podemos encontrar, los ministerios
publicos, la Procuraduria General de Justicia del Distrito Federal, el Tribunal
Superior de Justicia del distrito federal, la Junta Federal de Conciliacion y

Arbitraje, La Junta Local de Conciliacion entre otros.
3.7.2.4. VIDEOVIGILANCIA EN VERIFICENTROS

Con el fin de controlar la corrupcién en los tramites que los capitalinos
realizan al interior de los verificentros, la Secretaria del Medio Ambiente del
Distrito federal ha implementado un sistema de Videovigilancia conformado
por “Mil 924 camaras, 22 por

»368  Estos

verificentro en promedio.
dispositivos tecnolégicos permitiran
identificar las unidades vehiculares que
visiblemente emitan contaminantes, asi

como evitar el cobro indebido o el

famoso “brinco” que pagan los
particulares al personal cuando sus automoéviles no se encuentran en buen

estado.

367q4as
Ibidem

SR, UNIVERSAL, “Instalaran camaras en los 81 verificentros del DF”, consultada en Enero 17

de 2013, disponible en http://www.eluniversal.com.mx/ciudad-metropoli/2013/verficicentros-df-

vigilancia-965750.html
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El monitoreo de las videocamaras se realizara a través del Centro de
Control y Vigilancia Ambiental Remota, el cual cuenta con “Un sistema de
fibra Optica via Internet para captar los procesos de verificacion™®  Asi
como acceso directo a las bases de datos de los 81 verificentros para tener

un mejor control de los datos que contiene.

Las camaras del sistema de Videovigilancia que vigilaran accesos, cajas
de cobro y filas en tiempo real tuvieron un costo de 4 millones de pesos, de
esta manera el gobierno capitalino ademas de mantener la seguridad publica

hace uso de la TIC’s como herramienta para el combate de la corrupcion.
3.7.3. ESPACIOS VIDEOVIGILADOS POR PARTICULARES

Resulta cada vez mas notorio el incremento de los sistemas d
Videovigilancia como fendmeno de reaccion ante la creciente ola de
inseguridad lo que ha desencadenado que cada dia mas espacios privados
abiertos al publico cuentan con sistemas de vigilancia que utilicen
herramientas tecnoldgicas para salvaguardar la integridad de las personas
que acuden a ellos y de los propietarios, asi como los bienes contenidos en
las instalaciones y la efectividad de los servicios que se prestan. Sin
embargo el uso de videocamaras por parte de los particulares debe
apegarse a lo establecido en la Ley de Datos Personales del Distrito Federal

y la normatividad derivada de la misma.

Entre los principales lugares publicos videovigilados en los que los

titulares de las camaras utilizadas son particulares se encuentran:

e Sucursales Bancarias.
e Centros comerciales y Establecimiento Mercantiles.
e Escuelas y Centros de Aprendizaje.

e En lugares de trabajo (Empresas y oficinas).

3.7.3.1. VIDEOVIGILANCIA EN SUCURSALES BANCARIAS

Una de las demandas mas sentidas de la poblacién Capitalina es contar
con mayor seguridad en sus actividades cotidianas, la transicion del uso de

*Ibidem
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efectivo a dinero electronico prometia reducir el riesgo a los particulares de
ser objeto del crimen en las calles, sin embargo, en la actualidad ser titular
de una cuenta bancaria, en cualquiera de sus modalidades representa un
riesgo al acudir a las sucursales bancarias o cajeros automaticos, para
realizar tramites diversos como pagos y aclaraciones. De tal manera
corresponde a las instituciones bancarias la implementacion de medidas que
provean de seguridad a los clientes y empleados, que desarrollan sus

actividades al interior de los bancos, al ser inmuebles privados.

El articulo 96° de la Ley de Instituciones de Crédito a la letra menciona
que:

Las instituciones de crédito deberan establecer medidas basicas
de seguridad que incluyan la instalacion y funcionamiento de los
dispositivos, mecanismos y equipo indispensable, con objeto de
contar con la debida proteccion en las oficinas bancarias para el

publico, sus trabajadores y su patrimonio.

Para el cumplimiento de lo establecido en el parrafo anterior,

dichas instituciones deberan contar con una unidad especializada.

La secretaria de hacienda y crédito publico, oyendo la opinion
del banco de Meéxico y de la comision nacional bancaria, podra
dictar mediante reglas de caracter general, los lineamientos a que
se sujetaran las medidas basicas de seguridad que establezcan

las instituciones de crédito.

La comision nacional bancaria vigilara que las instituciones

cumplan con las disposiciones aplicables en la materia.”"°

Dicho numeral solo menciona de manera general el establecimiento de
medidas basicas de seguridad, sin sefalar que tipo de mecanismos y sin

especificar los dispositivos que estas pueden usar.

S'CAMARA DE DIPUTADOS, ‘“Ley de Instituciones de crédito”, consultado el 19 de Diciembre
de 2013, disponible en http:/www.diputados.gob.mx/LeyesBiblio/pdf/43.pdf




179

De tal manera bajo la figura del convenio, los bancos y autoridades
capitalinas han implantado de manera conjunta medidas tales como la
instalacion de “Alarmas sonoras que motivan una situacion de reaccion
inmediata de los vigilantes que se encuentran dentro de las sucursales™’
Que se encuentran conectados directamente con mddulos de vigilancia de
los cuerpos de seguridad publica del Distrito Federal. Las instituciones
bancarias también han optado por el uso de camaras de Videovigilancia, que
contratan a través de sistemas de seguridad privados, con lo que se
pretende asegurar un tiempo de respuesta efectivo ante alguna emergencia

o hecho delictivo que se suscite al interior de éstas.

Por motivos de seguridad y politicas internas de los bancos, se niega a
los particulares cualquier informacion referente a los sistemas de captacion

de imagenes.

Asi, corresponde a la Comision Nacional Bancaria y de Valores, la
facultad de supervision o verificacidn sobre la seguridad al interior de las
sucursales bancarias, la cual “Se efectuara a través de visitas, verificacion
de operaciones y auditoria de registros y sistemas, en las instalaciones o
equipos automatizados de las entidades financieras, para comprobar el
estado en que se encuentran estas ultimas.”’? La verificacién de medidas
de seguridad por parte de la Comision Bancaria y de Valores en materia de
seguridad, no se encuentra establecida como tal dentro de la Ley que rige
sus actuaciones y atribuciones. Las sucursales bancarias requieren de una
supervision muy especializada, y por ello, las personas que la realicen deben
recibir capacitacion por especialistas en la materia, pues no se trata solo de
verificar si una sucursal cuenta con camaras de Videovigilancia o alarmas,
sino que se debe revisar donde estan colocadas, si éstas se encuentran
funcionando, el mantenimiento que han recibido, ademas de el lugar y las
condiciones en las que las videograbaciones se guardan, quien determina el
acceso Yy tratamiento de éstas y como deben destruirse, elementos que aun

no se han establecido en la normatividad vigente.

*"'Informacién obtenida a través de investigacion de campo en reunion con el Gerente de la sucursal
bancaria INBURSA, México D.F., el 20 de Diciembre de 2013.

32 CAMARA DE DIPUTADOS, “Ley de la Comision Nacional Bancaria y de Valores”, consultado
el 19 de Diciembre de 2013, disponible en http://www.diputados.gob.mx/LeyesBiblio/pdf/46.pdf
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El objetivo primario que motiva al uso de esta tecnologia es mantener la
seguridad al interior de las
sucursales bancarias. Siendo la
identificacion  de  asaltantes

mediante imagenes o fotografias

que son posteadas al publico al
interior de las mismas uno de

sus objetivos secundarios, lo

cual permite facultades de
investigacion a las autoridades en caso de un robo. Estos sistemas
tecnolégicos también permiten vigilar que los trabajadores de estas
instituciones actuen de forma correcta y realicen sus labores en la forma que

los reglamentos internos establecen.

3.7.3.2. VIDEOVIGILANCIA EN CENTROS COMERCIALES Y
ESTABLECIMIENTOS MERCANTILES

Los centros comerciales o tiendas departamentales no se han escapado
de altos indices delictivos, cada vez se reportan con mas frecuencia robos o
asaltos a tiendas departamentales, joyerias y en la actualidad grandes

centros comerciales.

Los comerciantes han optado por el uso
de sistemas de Videovigilancia con el fin de
mantener a salvo sus locales y los bienes
contenidos en ellos de la delincuencia. Estos
sistemas son contratados por los titulares de

los comercios o por los responsables de los

centros comerciales a empresas privadas de
seguridad que ofrecen también el mantenimiento y reparacion de los

equipos.
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Diariamente a través de las camaras colocadas al interior de estos
lugares se evita el robo de mercancia por las personas que accesan a ellos,

con lo que las pérdidas econdémicas de los comerciantes han disminuido.

Sin embargo ante sucesos recientes la fraccion del Partido
Revolucionario (PRI) de la Asamblea Legislativa del Distrito Federal
“Propuso modificar la ley de Establecimientos Mercantiles para que se
instalen videocamaras de vigilancia al Interior y exterior de éstos inmuebles
e inhibir la inseguridad publica.””® De esta forma el uso de dispositivos
tecnolégicos por parte de los titulares de establecimientos mercantiles sera
obligatorio en el interior y exterior de los inmuebles. Logrando a demas una
mayor proteccion a los datos personales capturados ya que se impedira con
la reforma de ley que las grabaciones obtenidas sean comercializadas o que
se pretenda ganar algun tipo de compensacién econémica cuando dichas

grabaciones sean requeridas por las autoridades.

3.7.3.3. VIDEOVIGILANCIA EN ESCUELAS Y CENTROS DE
APRENDIZAJE

El uso de videocamaras y sistemas de Videovigilancia ha alcanzado en
la actualidad los sistemas escolares con la finalidad de “Salvaguardar la
integridad fisica de los alumnos, asi como para inhibir el narcomenudeo, el
robo a transelntes, y agilizar la vialidad en las zonas escolares.”* Dichas
camaras fueron instaladas al interior de los planteles de educacion por parte
de la Secretaria de seguridad publica y en
las entradas y salidas de las mismas para
que personas ajenas a estas instituciones no

tengan acceso al interior de los inmuebles.

Se colocaron “2 700 camaras™”® como

parte del Programa Escuela Segura para

BNOTICIAS MEXICO “Propone PRI en ALDF hacer obligatoria la Videovigilancia en
comercios”’ consultada en Enero 17 de 2013, disponible en
http://noticias.mexico.lainformacion.com/noticias/propone-pri-en-aldf-hacer-obligatoria-
videovigilancia-en-comercios 1pZeOEbwieLhL.7Myilgqz/

37 EL UNIVERSAL, “270 cdmaras en escuelas en DF”, consultada en Enero 17 de 2013, disponible
en http://www.eluniversaldf. mx/cuauhtemoc/nota33117.html

35 Ibidem
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reforzar la proteccion de la poblacién estudiantil conformada por nifios y
jovenes. El tratamiento de las imagenes captadas se realiza por parte del
personal de la Direccidén de las instituciones educativas, las cuales deben
informar a la Secretaria de Educacion publica sobre cualquier situacion

anomala que sea monitoreada.

Independientemente algunas escuelas privadas han implementado este
tipo de sistemas de captacién de imagenes al interior de sus planteles como
medida de seguridad de los alumnos, en contra del acoso escolar entre por
parte de los estudiantes a otros estudiantes (“bullying”) y para regular quien
tiene permitido acceder a las instalaciones y en el exterior funcionan como

medida para impedir el narcomenudeo a estudiantes.

3.7.3.4. VIDEOVIGILANCIA EN LUGARES DE TRABAJO (EMPRESAS Y
OFICINAS)

La tecnologia invade rapidamente todos los lugares donde el ser
humano realiza actividades cotidianas, entre ellos los espacios de trabajo.
Los principales objetivos que alientan a las empresas y oficinas al uso de
sistemas de captacion de imagenes sobre el personal que labora en una

institucion se pueden dividir en dos:

1. La constante busqueda de los llamados empleados toxicos, que
son todos aquellos “Que crean mal ambiente, dan mal ejemplo o
simplemente se escaquea™’®. Mantener un ambiente laboral sano
y armoénico resulta importante para que los trabajadores se
sientan comodos en el desempefio de sus actividades Sin
embargo la Videovigilancia en oficinas y empresas han generado
en las personas que laboran ahi, un sentimiento de temor a
levantarse de sus sillas por miedo a ser despedidos. Lo que

origina niveles altos de estrés que reduce la productividad laboral.

36 EL PAiS, DIARIO ESPANOL; “Cuando el ojo que todo lo ve es el jefe.”, consultada en Enero
17 de 2013, disponible en
http://sociedad.elpais.com/sociedad/2013/09/16/actualidad/1379356017 007157.html
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2. Que se cometan actividades ilicitas o ajenas a las normas propias
de los centros de trabajo, que generen conflictos entre el
personal. Con esto los patrones mantienen controlados a los
trabajadores y las actividades que estos realizan al interior de los
inmuebles y previene los llamados “robos hormigas”, que son
todos aquellos “Hurtos de poco valor, pero que, al momento de
hacer recuentos, el robo total suma una gran cantidad.”"” Ya que
este tipo de robos generan pérdidas significativas en el capital de

la empresa y muchas veces origina su quiebra.

Aunque los sistemas de
Videovigilancia van en aumento al
tratarse de sistemas que permiten
la captacion de imagenes y sonidos
considerados como datos
personales, los patrones deben
poner especial atencion en que

éstos se desarrollen con estricto

apego a la Ley de Proteccién de

Datos Personales del Distrito Federal, ya que generalmente es el personal
de vigilancia privada el responsable del manejo, captacion, tratamiento y
destruccion de estas imagenes. En la actualidad muchas empresas prefieren
contratar companias especializadas en Videovigilancia privada, pues estas
ofrecen a demas sistemas de alarma sonora, un equipo de monitoreo
contante y el envié de ayuda especifica de acuerdo a la eventualidad que se

suscite.

3.8. MARCO JURIDICO DE LA VIDEOVIGILANCIA EN EL DISTRITO
FEDERAL

Bajo la premisa del Estado de preservar la paz y el orden publicos y con
esto garantizar el ejercicio democratico de los derechos fundamentales y el

cumplimiento de las obligaciones conferidos en la ley a los gobernados, el

7 LA ECONOMIA, “El robo hormiga”, consultada en Enero 17 de 2013, disponible en
http://noticias.mexico.lainformacion.com/noticias/propone-pri-en-aldf-hacer-obligatoria-
http://www.laeconomia.com.mx/robo-hormiga/
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Gobierno del Distrito Federal, se ha allegado de dispositivos tecnoldgicos
que permiten la captacion, monitoreo y videograbacién de imagenes en la
via publica, como mecanismo que permita garantizar la Seguridad Publica,
mediante la disminucion de los indices delictivos y la rapida y eficaz atencion
a emergencias que se pudieran derivar de la comision de hechos delictuosos
o de otros como desastres naturales o accidentes viales. Igualmente los
particulares han aprovechado estos sistemas de Videovigilancia al interior de
sus domicilios y comercios con el fin de salvaguardar su integridad fisica,

sus comercios, sus hogares y su patrimonio.

Por lo que el uso de estos sistemas de captacién y grabacion de
imagenes debe realizarse en estricto apego a las leyes que los regulan, es
decir el marco juridico de la Videovigilancia en el Distrito Federal, que

comprende las siguientes leyes:

1. Ley de responsabilidad Civil para la proteccion del derecho a la
vida privada, el honor y la propia imagen en el Distrito Federal.

2. Ley que regula el uso de la Tecnologia para la Seguridad Publica
del Distrito Federal.

3. Ley de Proteccion de Datos Personales para el Distrito Federal.

A través del estudio de estas leyes se pretende establecer, el
fundamento juridico que permite el uso de sistemas de Videovigilancia, sus
objetivos tanto en lo general como en lo personal, los lineamientos y normas
a las que los particulares e Instituciones del Gobierno Capitalino deben
apegarse y las limitantes que se establecen en cuanto a los Derechos de los

que resulten captados a través de estos sistemas.

3.8.1. LEY DE RESPONSABILIDAD CIVIL PARA LA PROTECCION DEL
DERECHO A LA VIDA PRIVADA, EL HONOR Y LA PROPIA IMAGEN EN
EL DISTRITO FEDERAL

La presente ley es de orden e interés publico y de observancia General
en el Distrito Federal. Su finalidad es la de regular el dafno moral causado a
una persona como resultado del abuso del derecho de la informacion y de la
libertad de expresidn. En ella se consagra la proteccién de los derechos de
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la personalidad como parte del patrimonio moral de una persona
(proyecciones fisicas y psiquicas relativas a la integridad de una persona).

En su numeral 3 establece su objetivo general y a la letra menciona:

“La presente Ley tiene por objeto garantizar los siguientes
Derechos de la Personalidad: el derecho a la vida privada, al

honor y la propia imagen en el Distrito Federal.”"®

Confiriéndole a los titulares de estos derechos -personas fisicas y
morales (en lo que sea compatible con su naturaleza juridica)-, la facultad
para “No ser molestados, por persona alguna, en el nucleo esencial de las
actividades que legitimamente deciden mantener fuera del conocimiento
publico, para oponerse a la reproduccion identificable de sus rasgos fisicos
sobre cualquier soporte material sin su consentimiento y el respeto a la
valoracion que las personas hacen de la personalidad ético-social que se

identifica con la buena reputacion y la fe.”"”

Atribuyéndoles las
caracteristicas de inalienabilidad, irrenunciabilidad, inembargabilidad e
imprescriptibilidad, aun cuando son considerados como un valor moral parte
de una universalidad de derecho y no como un derecho fundamental en la
propia ley, pues solo garantiza la reparacion del dafio moral (reparacion

pecuniaria) que estos sufran objeto del ejercicio de otros derechos.

En cuanto a la vida privada la define como “Aquella que no se encuentra

dedicada a la actividad publica”*

, por lo que su conocimiento resulta
intrascendente para el desempefio de la vida social ya que el individuo
pretende proteger del conocimiento ajeno todo aquello relativo a la familia,
domicilio, papeles, posesiones y todas aquellas conductas que no resulten
de interés publico y que sirvan para la toma de decisiones que enriquezcan

la convivencia y la participacion democratica de la sociedad.

Establece también que como parte de la vida privada el individuo tiene

derecho a la intimidad por lo que este tipo de informacion no debe constituir

37" PRONTUARIO VIGENTE DE LA CONTRALORIA GENERAL DEL DISTRITO
FEDERAL, Ley de Responsabilidad Civil para la Proteccion del Derecho a la Vida Privada, el
Honor y la Propia Imagen en el Distrito Federal”, consultada en Enero 20 de 2013, disponible en
http://cgservicios.df.gob.mx/prontuario/vigente/1278.htm

° Ibidem

% Ibidem
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materia de informacién, salvo en el caso de que las autoridades requieran

esta informacion catalogandola como de Interés publico.

En lo relativo al derecho al honor la ley en comento lo define como “ La
valoracion que las personas hacen de la personalidad ético-social de un
sujel‘o.”381 Son todas aquellas apreciaciones de estimacion que el individuo
tiene de si mismo y que van de acuerdo con el sentimiento de la

colectividad: la buena reputacion y la fama.

Por lo que para causar una afectaciéon juridica a este derecho la
informacion sobre una persona debe expresarse de manera insultante e
insidiosa causando un dafo injustificado a la dignidad humana. De tal
manera que las criticas literarias, histéricas cientificas, artisticas o
profesionales que no demuestren un propésito ofensivo no seran

consideradas como un ataque a este derecho.

La presente ley también define lo que por propia imagen debe
entenderse, como “La facultad para disponer de su apariencia autorizando,
0 no, la captacién o difusién de la misma”>*? Las imagenes obtenidas por
sistemas pandpticos modernos quedan excluidas de presentar un dafio al
patrimonio moral de la persona toda vez que atiende a un caso de interés
publico que permite el correcto ejercicio de otros derechos a través de la
seguridad publica que el Gobierno del Distrito Federal debe brindar a sus

ciudadanos.

Asi, el perjuicio ocasionado a estos derechos en el Distrito Federal, solo
constituira un dafo moral a los titulares, cuando las opiniones ideas o juicios
qgue se emitan se realicen mediante el uso de palabras, frases o expresiones
insultantes y siempre que no medie interés publico. Quedando la
determinacién de las obligaciones que nazcan de actos ilicitos a lo dispuesto
en el Codigo Civii de esta demarcacion territorial, fijandose una
indemnizacion pecuniaria, debiéndose tomar en cuenta las condiciones y
circunstancias en que se dieron los hechos y la afectacion que se causo a un

individuo, para determinar el monto.

3! {hidem
82 Thidem
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3.8.2. LEY QUE REGULA EL USO DE LA TECNOLOGIA PARA LA
SEGURIDAD PUBLICA EN EL DISTRITO FEDERAL

La ley en comento fue publicada en la Gaceta Oficial del Distrito Federal
el 27 de Octubre de 2008 y establecer los lineamientos a seguir en el uso y
aprovechamiento de los sistemas tecnologicos que integran el Programa
Bicentenario Ciudad Segura como mecanismo del Gobierno Capitalino para
garantizar a sus ciudadanos seguridad Publica y aquellos otros que pudieran
surgir, siendo una ley de orden publico y de interés social, aplicable en las

16 Delegaciones Politicas que comprenden el territorio del Distrito Federal.
Los objetivos de la presente ley son los siguientes:

I.  Regular la ubicacion, instalacion y operacion de equipos y
sistemas tecnoldgicos a cargo de la Secretaria de Seguridad
Publica del Distrito Federal;

Il.  Contribuir al mantenimiento del orden, la tranquilidad y
estabilidad en la convivencia asi como prevenir situaciones
de emergencia o desastre e incrementar la seguridad
ciudadana;

Ill.  Regular la utilizacion de anélisis de la informacion obtenida
por el uso de equipos y sistemas tecnologicos en las
materias de seguridad publica y procuracion de justicia; y

IV.  Regular las acciones de analisis de la informacién captada
con equipos o Ssistemas tecnolégicos para generar
inteligencia para la prevencion de la delincuencia e

infracciones administrativas.3

Con el objeto de tener un registro de los dispositivos tecnolégicos
utilizados por el Gobierno del Distrito Federal en la busqueda de Seguridad
Publica, se deben inscribir los mismos antes de su uso, ante la Secretaria de
Seguridad Publica. Dichos dispositivos deben instalarse solo “En lugares en

que su colocacion contribuya a prevenir, inhibir y combatir conductas

*$ASAMBLEA LEGISLATIVA DEL DISTRITO FEDERAL, “Ley que regula el uso de
tecnologia para la Seguridad Publica del Distrito Federal, consultada en Enero 20 de 2013,
disponible en http://www.aldf.gob.mx/archivo-d0tb3cbb02 {63 ffc09643199ceb04011.pdf
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ilicitas.”®* Quedando prohibida la colocacion de instrumentos de captacion
de imagenes por parte del Gobierno Capitalino al interior de los domicilios d
los particulares, salvo en los casos en que su titular lo autorice y la
informacion que sea obtenida a través de ellos sera clasificada como

confidencial, al igual que la de los dispositivos instalados en la via publica.

Las videocamaras que se pretenden instalar al interior de las unidades
habitacionales del Distrito Federal se encuentran contempladas en esta ley
pues se faculta a la Secretaria de Seguridad Publica para instalar medios de
captacion de imagenes no solo en zonas peligrosas de la via publica, sino en

las areas publicas de zonas habitacionales.

Los lugares de ubicacion de equipos tecnolégicos se basara en la
informacion recabada por la Secretaria de Seguridad Publica en lo relativo a
las denuncias hechas por los particulares que han sido objeto de acciones
delictivas, las aprensiones hechas por elementos de seguridad de una
determinada demarcacion territorial o las denuncias anénimas hechas a los
numeros de emergencia, destacando las conductas ilicitas de alto impacto y
la incidencia delictiva que se reporta. De esta manera los consejos
ciudadanos pueden pedir que se instale una videocamara en un lugar

determinado por considerarse como una zona peligrosa.

En cuanto a los centros de Control, Comando, Cdémputo vy
Comunicaciones establece que este su instalacion se realizo para asegurar
“El manejo de la informacion obtenida con equipos y sistemas
tecnolégicos.™® Los cuales deben ser coordinados y operados por personal
de la Secretaria de Seguridad Publica. Sin embargo no se establece
diferencia alguna entre los C2 y el C4i.Pues los primeros se encargaran del
monitoreo de las camaras instaladas en su circunscripcion territorial y de la
atencion y respuesta de las Autoridades correspondientes por los hechos
delictivos y emergencias que dentro de su territorio se susciten, mientras que

el C4i solo intervendra en caso de emergencia o conflicto grave que suceda

334 Tbidem
385 Tbidem
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en dos 0 mas circunscripciones territoriales de los C2 de manera simultanea,

omitiéndose esta informacion en el cuerpo de esta ley.

Se crea por medio de la ley en comento un Consejo Asesor en Ciencia y
tecnologia para la seguridad publica cuyas funciones permitiran a través del
estudio mejorar o implementar nuevas tecnolégicas que sirvan como apoyo

eficaz en materia de Seguridad Publica.

En lo referente a la informacion se establece que “Se encuentra
compuesta por imagenes y sonidos captados con equipos y sistemas
tecnolégicos.”® Y solo podra ser utilizada en para la creacién de estrategias
encaminadas a la prevencion de delitos, en caso de persecucién e
investigacion de delitos cuando asi lo requiera el ministerio publico y para la
sancion de infracciones administrativas, cuando un Juez Civico asi lo

requiera.

Por lo que la informacion obtenida por las videocamaras del Gobierno

del Distrito federal no podra usarse como medio probatorio cuando:

I. Cuando provenga de la intervencion de comunicaciones
privadas, salvo cuando sea autorizada por la autoridad
Judicial federal de conformidad con la Constitucién Politica
de los Estados Unidos Mexicanos y las leyes secundarias;

Il.  Cuando se clasifique, analice, custodie, difunda o distribuya
en contravencion a la Ley de Transparencia y Acceso a la
Informacién Publica del Distrito Federal; y

Ill.  Cuando se obtenga al interior de un domicilio o violente el
derecho a la vida privada de las personas, excepto en los

casos de flagrancia o mandamiento judicial.>*’

En el caso de que la informacién obtenida resulte inutilizable por alguna
de las razones mencionadas con antelacidon, el personal a cargo de la
Secretaria de Seguridad Publica del Distrito Federal debera destruir dicha

informacion de manera inmediata.

386 Thidem
37 Ibidem
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Se faculta a los particulares que asi lo deseen, para conectar sus
equipos tecnolégicos de captacion de imagenes y voz con fines de seguridad
al sistema operado por la Secretaria de Seguridad Publica Capitalina, para
lograr una atencion y reaccion inmediata ante cualquier eventualidad que
pueda causar un dafio o peligro inminente y que sea clasificada como
emergencia por parte de las autoridades .La informacidén obtenida a través
de estos sera tratada con el mismo cuidado y respeto (en cuanto a los datos
personales contenidos) que la informacién obtenida por las camaras que

integran el Programa Bicentenario Ciudad Segura.

Los permisionarios se encontraran en la obligacion de inscribir dentro del
padron de esta secretaria los dispositivos tecnoldgicos que usen, para que
las autoridades tengan conocimiento de los mismos, sin embargo no tienen
la obligacién, de remitir grabaciones de hechos probablemente constitutivos
de delitos o de conducta antisocial cuando estas conductas sean
querellables por los particulares y en caso de denuncia podran esperar que
la informacién sea requerida por una autoridad judicial, quedando bajo
resguardo de la Secretaria de Seguridad publica hasta recibir el numero de

averiguacion previa, expediente o asunto de que se trate.

La presente ley establece también que toda la informacién que posea, ya
fuera captada por videocamaras del distrito federal o por dispositivos
tecnologicos privados que sea requerida, sera inviolable e inalterable, por lo
que los servidores publicos que participen en la obtencién, clasificacion,
analisis y custodia de la informacién “No pueden guardar, transferir el
original o copia de esta informacion.”®® Lo que se garantiza con la
otorgacion por escrito de una promesa de confidencialidad, que tendra
efectos legales aun cuando hayan cesado del cargo que ejercian. La
inobservancia de lo anterior por cualquier funcionario publico constituye una
responsabilidad administrativa grave de conformidad con la Ley de
Responsabilidad de Servidores Publicos, sin perjuicio de la sanciéon a la que
se haran acreedores por el delito de ejercicio ilegal de servicio publico de

acuerdo al Codigo Penal vigente en el Distrito Federal.

38 Thidem
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Todo lo anterior permitira la constante evaluacién de los delitos mas
frecuentes, de las zonas con mayor incidencia delictiva, asi como de las
fallas en la cadena de informacién para dar recomendaciones mas
especificas, asi como resultados obtenidos por la tecnologia en materia de

Seguridad Publica.

Sin embargo aunque la presente ley resulte muy completa en su
estructura legal, en la actualidad la titularidad de los C2 y del Cdi
respectivamente ya no se encuentra bajo las atribuciones de la Secretaria de
Seguridad Publica del Distrito Federal, sino bajo el mando del Centro de
Atencién de Emergencias y Proteccién Ciudadana de la Ciudad de México,
el cual es 6rgano desconcentrado adscrito directamente a la Jefatura del
Gobierno del Distrito Federal, lo que crea una laguna de ley al no
encontrarse descrito éste, ni sus obligaciones y facultades, dentro de la ley

en comento.

3.8.3. LEY DE PROTECCION DE DATOS PERSONALES PARA EL
DISTRITO FEDERAL.

Esta fue publicada en la Gaceta Oficial del Distrito Federal el 03 de
Octubre de 2008, y es una ley de orden publico de interés general, cuyo
ambito espacial de aplicacion corresponde al Distrito Federal. Su principal
objetivo es el establecer los principios, derechos, obligaciones vy
procedimientos que permiten regular la proteccidon y el tratamiento de los

datos personales en posesion de los entes publicos.

Un elemento fundamental, es la identificacion correcta y precisa de lo
que es dato personal, ya que a través de ellos y del tratamiento que se
realice sobre los mismos se puede vulnerar o no los derechos a la vida
privada e intima de una persona. De acuerdo con los conceptos establecidos
en la propia ley en comento un dato personal es “La informacion numérica
alfabética, gréfica, acustica o de cualquier otro tipo concerniente a una
persona fisica identificada o identificable. Tal y como lo son de manera
enunciativa y no limitativa: el origen étnico o racial, caracteristicas fisicas,
morales o emocionales, la vida afectiva y familiar, el domicilio y teléfono

particular, correo electronico no oficial, patrimonio, ideologia y opiniones
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politicas, creencias, convicciones religiosas y filosoficas, estado de salud,
preferencias sexual, la huella digital, el ADN y el nimero de seguridad social;
y analogos.” 39Es todo aquella informacion que pueda vincularse a un
individuo cuya identidad pueda determinarse directa o indirectamente, a

través de la informacion que de él se posee.

Por lo que las imagenes captadas por las camaras que integran el
Programa Bicentenario Ciudad Segura deben ser consideradas como datos
personales toda vez que en ella se observa, la imagen (integrada por los
rasgos fisicos, conductuales e inclusive la voz de una persona) e informacion
relativa a sus preferencias sexuales, laborales, religiosas o politicas, entre

otras, reflejando la identidad de un sujeto en particular.

Se establecen también en la presente ley los principios a los que las
Autoridades deben apegarse al realizar cualquier tratamiento de datos

personales, los cuales son:

e Licitud: Se refiere a que los datos, las bases de datos que poseen y
el tratamiento que se realiza sobre estas debe obedecer a las
atribuciones legales o reglamentarias de cada ente publico. Sin
embargo el tratamiento realizado con fines histéricos, cientificos o
estadisticos por parte de cada institucion, no violenta este principio,
aun cuando no se encuentre directamente vinculado con sus
atribuciones, pues permite brindar a un individuo informacion juridica
que podria representar una mejora en su calidad de vida o en el
desarrollo de estadisticas de la poblacion que permitan la toma de
mediadas a los diferentes entes de la administraciéon publica en
particular.

e Principio de Consentimiento: Se refiere a la voluntad libre
(sin la intervencion de vicio alguno del consentimiento), inequivoca
(consentimiento otorgado por el titular del derecho), especifica (se
otorga con una finalidad especifica) e informada (se tiene

conocimiento de los fines a seguir y la instituciéon de que se trate),

*YINSTITUTO DE ACCESO A LA INFORMACION PUBLICA DEL DISTRITO FEDERAL,
“Ley de Proteccion de Datos Personales del Distrito Federal”; consultada en Enero 22 de 2013,
disponible en http://www.infodf.org.mx/web/comsoc/campana/2010/Ipdpdf _comentada.pdf
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mediante la cual el interesado accede al tratamiento de sus datos
publicos por un ente publico. Sin embargo el numeral 16 de esta ley
contempla un catalogo amplio de excepciones en la cuales no es
necesario el consentimiento para que los datos personales de un

individuo sean tratados.

I.  Cuando se recaben para el egjercicio de las atribuciones
legales conferidas a los entes Publicos;

Il.  Cuando exista una orden judicial;

Ill.  Cuando se refieran a las partes de un convenio de una
relacion de negocios, laboral o administrativa y sean
necesarios para su mantenimiento o cumplimiento;

IV.  Cuando el interesado no esté en posibilidad de otorgar su
consentimiento por motivos de salud y el tratamiento de
sus datos resulte necesario para la prevencion o para el
diagnostico médico, la prestacion o gestion de asistencia
sanitaria o tratamientos médicos, siempre que dicho
tratamiento de datos se realice por una persona sujeta al
secreto profesional u obligacion equivalente;

V. Cuando la transmisibn se encuentre expresamente
previsto en una ley;

VI. Cuando la transmision se produzca entre organismos
gubernamentales y tenga por objeto el tratamiento
posterior de los datos con fines historicos, estadisticos o
cientificos;

VII. Cuando se den a conocer a terceros para la prestacion
de un servicio que responda al tratamiento de datos
personales, mediante la libre y legitima aceptacion de una
relacion juridica cuyo desarrollo, cumplimiento y control
implique necesariamente que la comunicacion de los
datos sera legitima en cuanto se limite a la finalidad que
la justifique; VIII. Cuando se trate de datos personales
relativos a la salud, y sea necesario por razones de salud
publica, de emergencia, o para la realizacion de estudios
epidemiologicos; y

VIIl.  Cuando los datos figuren en registros publicos en general
y Su tratamiento sea necesario siempre que no se
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vulneren los derechos y libertades fundamentales del
interesado.?®
Este constituye uno de los principios basicos sobre los que se
articulan la mayoria de las legislaciones de Proteccién de Datos

Personales de otros paises.

e Principio de Calidad de Datos: Se refiere a que los datos
obtenidos deben ser ciertos, adecuados, pertinente y no excesivos
en relacién a la finalidad para la que fueron recabados. Ademas este
principio implica también que los datos deberan mantenerse
constantemente actualizados para evitar que los datos correspondan
a la situacion actual de su titular y no resulten inexactos.

e Principio de Confidencialidad: Consiste en garantizar que
las sélo las personas autorizadas accedan a los datos personales
que integran los sistemas de informacién de los entes publicos para
su tratamiento. La confidencialidad subiste aun después de
finalizado el tratamiento o la relacién laboral

e Principio de Seguridad: Bajo este principio el responsable de
la creacion y/o tratamiento de los sistemas de datos personales
debe adoptar las medidas de indole técnica y de organizacion que
sean necesarias para garantizar, la integridad, confidencialidad,
disponibilidad y acceso a la informacion contenida en estas, asi
como garantizar su correcta destruccion cuando los datos ya no
fueren necesarios.

e Principio de Disponibilidad: Se refiere a una adecuada
organizacion que facilite que ante una solicitud de derechos ARCO,
se pueda dar al titular una respuesta veridica, en tiempo y forma por
parte de cualquier ente publico.

e Principio de Temporalidad: También denominado principio de
caducidad, implica que la conservacion de los datos personales solo
debe realizarse cuando sean necesarios para el cumplimiento de la
finalidad que motivo su recolecciéon y después debe procederse a su

destruccion.

30 Thidem
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Los principios generales de proteccion de datos personales constituyen
el contenido esencial del derecho de proteccion de datos personales,
configurando un sistema de tutela que garantiza el uso racional de los datos

personales en posesion de los entes publicos del Distrito Federal.

La ley en comento faculta a cada ente publico (a través de si o de su
titular) para “La creacion modificacion o supresion de sistemas
personales.”’ Los cuales deben de ir de acuerdo con las facultades
atribuidos a cada ente y su ambito de competencia, informando a los
titulares de este derecho la existencia del sistema y la finalidad que persigue,

lo anterior debe de ser publicado en la Gaceta Oficial del Distrito Federal

CREACION DE UM SISTEMA
|

{ SE PUBLICA
% En GODF
r Unidad administeativa
gue responde a la
peticion

[ Finalicad
%

{ perzanas o grupos
suministradores ¥,
i de dates Imstancias
T — rasponcables
del tratamiento

Procedimento de |
recaoleccion
Gesién posihie

Estructura del sistema

ASPECTOS DE TODO SISTEMA DE DATOS PERSOMALES

Otros principio basico en materia de proteccién de datos personales es
el relativo a los datos considerados como “sensibles”, pues la ley sefiala que

nadie se encuentra obligado a proporcionar datos relativos a:

e Origen étnico o racial

e Caracteristicas morales o emocionales
¢ Ideologia politica

e Creencias religiosas

e Preferencias sexuales

Su objetivo es el proteger juridicamente la identificacion de cualquier
individuo, por sus caracteristicas intimas con el fin de evitar el peligro a la
discriminacion o a la persecucion politica, social, racial o religiosa. En lo

relativo a los sistemas creados con fines de seguridad publica que utilicen

¥ 1bidem
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medios tecnologicos de captacidon de imagenes no se deben considerar
como violatorios al derecho de proteccion de datos personales, pues la
informacion sensible de los titulares captadas por estos se consideran

meramente accesorias al fin perseguido.

En cuanto a las medidas de seguridad de los sistemas de datos
personales de los entes publicos, se establecen en su numeral 14 los tipos y

niveles de seguridad que deben adoptarse:

e Fisicas (equipos utilizados)

e [ Ogicas (programas y software)

e De desarrollo y aplicaciones

e De cifrado (claves de acceso y contrasefias)

e De comunicaciones y redes®¥

Distinguiendo entre las medidas de seguridad dependiendo de la

informacion que cada uno de estos sistemas contiene, en tres niveles.

MEDIO
Basico + 4 medidas

Responsable de la seguridad
Control de Acceso Fisico
Auditoria

Pruebas con datos reales

32 Tbidem
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En los lineamientos de la ley se define al documento de seguridad como
“El instrumento que establece las medidas y procedimientos administrativos,
fisicos y técnicos de seguridad aplicables a los sistemas de datos
personales.”®? Los cuales son necesarios para garantizar la proteccion,
integridad y disponibilidad de los datos que los sistemas de los entes
publicos contienen. Por su importancia este documento debe existir en cada
uno de los niveles de seguridad referidos con antelacion como instrumento
esencial en el derecho de proteccion de datos de caracter personal.
Debiéndose informar al Instituto de Acceso a la Informacién publica del
Distrito Federal de cualquier modificacion de estos sistemas en los

siguientes 30 dias habiles de que ocurrio.

Siendo este instituto la autoridad responsable de dirigir el control y
vigilancia del cumplimiento de lo establecido por la presente ley, a través del
“Establecimiento de politicas y lineamientos de observancia general para el
manejo, tratamiento, sequridad y proteccion de los datos personales que
estén en posesion de los entes publicos.”™* Con el fin de comprobar e

inspeccionar el desempeno de las instituciones publicas.

La Ley de Proteccién de Datos Personales para el Distrito Federal
también establece la posibilidad de los titulares de este derecho a ejercitar
los derechos ARCO (Acceso, Rectificaciéon, Cancelacién y Oposicién) en
relacion a sus datos personales, tal como la ley Federal de Datos Personales

en Posesion de Particulares, analizada en el Capitulo | del presente trabajo.

Las solicitudes que se hagan con respecto de la titularidad de este
derecho, solo podran hacerse a través de su titular, que sera notificado
mediante la oficina de informacion publica del Instituto en “Un plazo maximo
de 15 dias habiles™®, sobre la determinacién adoptada con respecto a su
solicitud. Este plazo puede ser ampliado por 15 dias habiles mas cuando las

circunstancias lo justifiquen.

33 Tbidem
34 Ibidem
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Cuando los datos a los que se hagan mencion en la solicitud presentada
por el titular no se localicen dentro de la base de datos del 6rgano publico
enunciado en su peticion, se debera de hacer del conocimiento del mismo.
Lo mismo corresponde cuando la solicitud no proceda; este tramite es

gratuito.

Si la resolucion adoptada por el Instituto de Acceso Publico a la
Informacion del Distrito Federal, no satisface la peticion del interesado o este
se sintiera agraviado por ella, procede ante dicho Instituto la tramitacion del
recurso de revision, con la orientacion de la oficina de informacion publica en
cuanto al modo y plazo para hacerlo y las resoluciones tomadas en este
recurso seran “Definitivas, inatacables y obligatorias.”®*® Quedando a salvo
el recurso de amparo, como ultima instancia ante las autoridades para el

particular.

En cuanto a las responsabilidades e infracciones en que incurra
cualquier autoridad, debera ser denunciada por ante la autoridad

competente, aportando las pruebas pertinentes que justifiquen su actuar

De tal forma el marco juridico que regula la Videovigilancia en el Distrito
Federal establece las normas y lineamientos que se deben seguir para que
las imagenes captadas con dispositivos tecnologicos no vulneren los
derechos a la propia imagen, honor y vida privada de las personas de la
Ciudad de México. Sin embargo las obligaciones que establecen las leyes
para las autoridades son mas extensas y enunciativas que las que se
confieren a los particulares en el tratamiento de Datos Personales, por lo que
para que estos derechos se salvaguarden deben existir regulaciones
juridicas que establezcan las limitantes que los particulares y compaiias

privadas de Videovigilancia deben observar.
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CAPITULO IV

REALIDADES Y DESAFIOS DE LA VIDEOVIGILANCIA EN EL
DISTRITO FEDERAL.

4.1. LA VIDEOVIGILANCIA COMO MECANISMO DEL ESTADO PARA
TUTELAR Y GARANTIZAR LA SEGURIDAD PUBLICA EN EL DISTRITO
FEDERAL.

La seguridad publica forma parte esencial del bienestar de la sociedad, a
través de ella se generan las condiciones éptimas que permitiran a los
individuos de una sociedad realizar sus actividades cotidianas, asi como el
libre ejercicio de sus derechos. De un tiempo a la fecha, una de las mayores
preocupaciones de la poblacion capitalina es el sentimiento de inseguridad
que se ha originado como reaccion logica ante las situaciones violentas,

crimenes y delitos que diariamente son cometidos.

Ante la realidad donde los recursos humanos empleados para combatir
la delincuencia han resultado ineficientes y a efecto de contar con una vision
integral del problema y poder garantizar una solucién pronta y eficaz al
mismo, el Gobierno del Distrito Federal, implementé el uso de la tecnologia
que permite a los cuerpos de seguridad publica la monitorizacion y
videograbacion de manera remota en diferentes aéreas de la ciudad de
México a través de videocamaras que cumplen un doble objetivo, prevenir la
comision de delitos y reunir pruebas que permitan identificar y consignar a

quienes los cometen.

4.1.1. EL PROYECTO BICENTENARIO CIUDAD SEGURA (RESULTADOS
Y DEFICIENCIAS)

El Proyecto Bicentenario “Ciudad Segura” fue implementado por el
Gobierno del Distrito Federal en el afio 2008 durante el sexenio de Marcelo
Ebrad Casaubdn, con la finalidad de que las autoridades respondieran de
manera inmediata ante situaciones de emergencia, crisis o ilicitos, a través
de la instalacion de mas de 12 mil camaras de seguridad y un mega bunker

de crisis equipado (C4i) y cuatro centros de control y comando (C2),
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mediante un contrato de adquisicion del “Suministro, instalacion, puesta en

marcha y pruebas de operacion del sistema multidisciplinario™®’.

Las partes firmantes fueron el Gobierno del Distrito Federal a través de
la Coordinacién General del Proyecto Bicentenario creada por la Secretaria
de Seguridad Publica local y la empresa Teléfonos de México S.A. de C.V.,
con el objetivo de “Colocar a la Ciudad de México como la primera a nivel
mundial en materia de seguridad urbana, al incorporar alta tecnologia para
garantizar la tranquilidad de sus habitantes.”® Y con ello garantizar
mediante el uso de la tecnologia una respuesta eficaz a los altos indices de

inseguridad que aquejaban a los capitalinos.

Para aprovechar en su totalidad este tipo de sistemas, mas alla de su
caracter preventivo, de investigacion y persecucion de delitos, el Gobierno
Capitalino cre6 mediante decreto publicado en la Gaceta Oficial del Distrito
Federal el 22 de Junio de 2009, el Centro de Atencion a Emergencias y
Proteccion Ciudadana de la Ciudad de México, que inicio sus operaciones el
1 de febrero de 2010, permitiendo “Atender de forma eficiente todo tipo de
eventualidades y reaccionar de manera inmediata a emergencias, Siniestros,
riesgos, infracciones, y desastres naturales o causados por el hombre.”™
Con lo que se previene casi en su totalidad una posible alteracién del orden
publico. Segun sus premisas de creacion opera como “Un centro de
monitoreo, bases de informacion y aplicaciones informaticas de
inteligencia.”® E| cual trabaja de manera conjunta con las dependencias
responsables de la Seguridad publica capitalina, asi como con los cuerpos
de auxilio y de Proteccion Civil del Distrito Federal, ya que se encuentra

adscrito directamente a la Jefatura de Gobierno del Distrito Federal.

La Coordinacion General del Proyecto Bicentenario transfirié el mando

total y la responsabilidad de los sistemas de video captacion de imagenes en

**"Informacién proporcionada por la Secretaria Adjunta del Jefe de Gobierno del Distrito Federal en
Septiembre de 2013.

ASAMBLEA LEGISLATIVA DEL DISTRITO FEDERAL, “Decreto por el que se crea el
Centro de Atencién a Emergencias y Proteccion Ciudadana de la Ciudad de México”’; consultado el 19
de Diciembre de 2013, disponible en
http://ordenjuridicodemo.segob.gob.mx/Estatal/ DISTRITO%20FEDERAL/Decretos/  DFDEC268.pdf
**Ibidem

““Ibidem
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la via publica, al Centro de Atencién a Emergencias y Proteccion Ciudadana
de la Ciudad de México mediante acta administrativa de entrega — recepcion,
donde se inventariaban los recursos materiales, humanos y financieros que
compOrendia el proyecto, asi como informacién clasificada, documentos y

respaldos de lo hasta ese momento investigado.

El 3 de Diciembre de 2012, dias antes de finalizar su sexenio el
entonces Jefe de Gobierno Capitalino, Marcelo Ebrad anuncié que “Se habia
concluido la puesta en marcha del Programa Bicentenario Ciudad Segura
con el funcionamiento de los Centros de Control y Comando Moviles
(C2M).™" Con lo que se cumplia con todo lo prometido por su

administracién en materia de seguridad publica a la poblacion capitalina.

Los objetivos que planteaba este programa desde su concepcién
resultaban ambiciosos, sin embargo hoy en dia algunos de ellos (el mas
basico, seguridad publica) no han sido alcanzados, pues es comun ver a
plena luz del dia y en zonas de gran concurrencia, ya sea alteraciones al
orden y paz publicos, o acciones delictivas , sin que la policia logre
reaccionar con la rapidez necesaria para detener a los responsables, tal
como ocurrié con los “asesinatos de un notario y un abogado en la Zona

1402

Rosa”"* que ocurrieron el 16 de abril del 2013 simultdneamente o el “Asalto

y balacera registrados en el centro Joyero de la Calle de Madero™®, en

Pleno Centro histérico registrado el dia 30 de Julio de 2012.

A la fecha el Proyecto Bicentenario ciudad Segura lleva mas de 4 anos
de operacion, a través de él, se han podido determinar cuales son los delitos
de mayor incidencia dentro del territorio del Distrito Federal y se ha brindado
auxilio a diferentes eventualidades y siniestros, mejorando los tiempos de
respuesta, por lo que el actual Gobierno Capitalino a través del Jefe de

Gobierno, pretende impulsar la colocacion de 7 mil videocamaras mas que

“'Informacién proporcionada por la Secretaria Adjunta del Jefe de Gobierno del Distrito Federal en
19 de Septiembre de 2013.

Y2REPORTE INDIGO, Diario Virtual, “Videocamaras del DF, captan la muerte de un notario y un
abogado en calles de circulacion mayor” consultada en 15 de Noviembre de 2014, disponible en
http://www.reporteindigo.com/nota.php?id=43771.html

‘> DIARIO PROCESO, Diario Virtual, “Asaltan centro joyero en el DF. ; muere uno de los
delincuentes”  consultada  en 15 de  Noviembre de 2014, disponible en
http://www.proceso.com.mx./p=315601.html
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permita seguir brindando resultado a la ciudadania. De esta manera resulta
pertinente analizar los resultados y las deficiencias que dicho proyecto ha
mostrado en cuanto a su efectividad y funcionamiento de acuerdo a la
iinformacién proporcionada por la Secretaria Adjunta del Jefe de Gobierno
del Distrito Federal en Septiembre de 2013.

RESULTADOS

Corresponde a la Procuraduria General de Justicia del Distrito Federal y
a la Secretaria de Seguridad Publica del Distrito Federal realizar las
estadisticas de los principales delitos captados a través de los sistemas
tecnolégicos que forman parte del Programa de Videovigilancia Capitalino en
los Centros de Control y Comando (C2), con el fin de formular las acciones
de inteligencia necesarias que permitan a las autoridades disminuir los

indices delictivos y crear una cultura de prevencion en el Distrito Federal.

La Procuraduria General de Justicia del Distrito Federal, se encarga
también de analizar la informacion que se desprende de las remisiones
realizadas por la posible comision de un delito y la integracién de la
averiguacion previa por parte del Ministerio Publico, cuando se usan como
medio de prueba las imagenes captadas a través de las camaras de
Videovigilancia capitalinas, para generar la estadistica de los delitos que son

cometidos con mayor frecuencia y el numero habitual de detenidos.

Lo relativo a las estadisticas de las faltas civicas que son captadas a
través de estos sistemas tecnoldgicos, corresponde directamente a la
administracion publica capitalina, la cual se realizara con base en la
informacion recopilada en las diferentes Delegaciones Territoriales a través

de los Jueces Civicos.

El Centro de Atencion a Emergencias y Proteccion Ciudadana de la
Ciudad de México se encuentra a cargo del analisis de la informacién
relativa a las emergencias captadas a través de las Videocamaras, asi como
de los tiempos de respuesta de las diferentes dependencias para vigilar el

cumplimiento de las premisas que le dieron origen.
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Durante el primer afio de funcionamiento (2010) del Programa
Bicentenario Ciudad Segura, se determind que gracias a las camaras que se
encontraban en funcionamiento y operacion en las calles del Distrito Federal,

los tres delitos que se cometian con mayor regularidad eran:

1. Elrobo a vehiculo
2. Elrobo a transeunte
3. El robo a negocio con violencia.

Las remisiones con intervencion de los C2 resultan congruentes en

cuanto al orden de los delitos cometidos.

Las faltas administrativas mayormente cometidas durante el 2010

fueron:
1. Los actos cometidos en estado de ebriedad
2. Aquellas cometidas bajo los efectos de sustancias enervantes
3. Los franeleros.

Las emergencias registradas con mayor frecuencia fueron aquellas que
surgen como resultado de un accidente donde se atendio algun lesionado, el

traslado de un cadaver, incendios y derrames o fugas de agua.

A través del analisis y recopilacién de la informacion realizada por las
diferentes dependencias que trabajan de manera conjunta con el Centro de
Atencion a Emergencias y Proteccion Ciudadana del Distrito Federal, se
establecio que en el afo 2010 los tiempos de respuesta reportados por parte
de las autoridades, al momento de atender las diversas emergencias y
delitos o faltas civicas, se incrementaron de manera significativa en vez de
disminuir. Las horas en que los indices delictivos aumentaban
considerablemente eran las 9 am y las 3 pm, disminuyendo durante la
madrugada. Mientras que el total de incidentes (eventualidades y delitos)
captados de acuerdo al dia de la semana fluctu6 trimestralmente entre los
dias jueves, viernes y sabados, siendo los martes y miércoles los dias donde

se reportaron menos incidentes.
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Durante el 2011 los delitos mas comunes captados por las videocamaras

variaron segun los trimestres de operacion:

Los delitos con mayor incidencia durante el primer y segundo trimestre

del afio fueron:
1. Robo a vehiculo.
2. Robo a transeunte.
3. Lesiones por arma de fuego.

En el tercer y cuarto trimestre el robo a transeunte aumento
convirtiéndose en el principal delito cometido en la capital, seguido por el

robo a vehiculd y el robo a negocio con violencia.

Las faltas administrativas que fueron captadas con mayor frecuencia a
través de las camaras de Videovigilancia del Distrito Federal permanecieron
constantes en relacién con las cometidas en el afio 2010 de la siguiente

manera:
1. Actos relativos al estado de ebriedad,
2. Actos que involucraron sustancias enervantes

3. Actividades relativas a los franeleros y lugares de

estacionamiento.

Los accidentes registrados durante el 2011, permanecieron constantes
con los datos obtenidos por estadistica del Programa Bicentenario: Ciudad
Segura correspondientes al afo previo como accidentes con lesionados,
incendios y traslado de cadaveres como aquellos que se suscitaron con

mayor frecuencia.

A pesar del aumento de videocamaras en las diferentes delegaciones
territoriales, con las cuales se permiti6 aumentar la vigilancia remota a
través del uso de la tecnologia, los tiempos de respuesta por parte de las
diferentes autoridades aumentaron en su mayoria en comparacion con

aquellos obtenidos durante el afio 2010, siendo el C2 norte el unico Centro
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de Control y Comando que disminuyd el tiempo de atencion a emergencias y
delitos en promedio de 1 a 2 segundos, mientras que el C2 centro se reporto
como aquel cuyo tiempo de respuesta aumento de manera considerable
alcanzando casi los 4 minutos (el aumento fue de 15 segundos). El C2
Oriente se posiciono como el C2 que mas tarda en acudir para brindar el

auxilio a las diferentes victimas.

Los dias que presentaron mayor actividad delictiva y emergencias,
fueron el jueves, el viernes y el sabado, siendo los dias lunes y martes,
aquellos donde se reportdé un numero menor de incidentes. Las 23 horas fue
(durante los cuatro trimestres) aquella con mayor indice de delincuencia,
seguida por las 15 y 13 horas respectivamente, disminuyendo durante las

madrugadas, alcanzandose el menor numero de incidentes a las 4 horas.

En su tercer afio de operacion (2012) los tres delitos captados por los

sistemas tecnologicos de Videovigilancia fueron:
1. Robo a transeuntes.
2. Robo a vehiculo.
3. Robo a negocio con violencia.

Las remisiones hechas con el aviso de los C2 fueron congruentes en

importancia con relacion al orden de los delitos cometidos.

Las faltas administrativas captadas en video con mayor frecuencia

durante el ano 2012 fueron las siguientes:
1. Actos que involucraron sustancias enervantes.
2. Actos relativos al estado de ebriedad.
3. Tirar basura.

Gracias al uso e implementacion de este tipo de sistemas tecnolégicos
las autoridades capitalinas se han vuelto mas consientes de los problemas
que aquejan a la poblacion. Uno de ellos es la actividad desempefiada por

los franeleros, la cual tuvo una disminucién en relaciéon con el lugar que
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ocupaba dentro de las faltas administrativas captadas de manera remota por
los C2 en el afio 2011, gracias a las medidas implementadas por el gobierno
del distrito federal (parquimetros y operativos de vigilancia terrestre

constantes efectuados por los cuerpos de seguridad publica).

En el ano 2012 las emergencias captadas y atendidas a través del
sistema de Videovigilancia estadisticamente resultaron iguales a las

obtenidas en los dos arios anteriores.

Los viernes resultaron los dias con un mayor indice delictivo constante
durante los cuatro trimestres que comprendieron el analisis del afio 2012 y
los dias lunes los dias en que se presento un menor numero de
eventualidades en la capital. Las 13 y 21 horas se establecieron como
aquellas en donde el total de incidentes captados aumentaba, siendo las 6

am, la hora con menor numero de incidentes captados por todos los C2.

Los tiempos de respuesta reportados disminuyeron en los C2 oriente y
sur, aumentando en mas de 20 segundos en el C2 centro. Los tiempos de
respuesta de las diferentes dependencias que trabajan de manera conjunta
con el Centro de Emergencias Capitalino ha mejorado, pues antes del uso

de las videocamaras era de hasta 12 minutos.

Gerardo X. Gonzalez Manjarréz Director General del Centro de Atencion
a Emergencias y Proteccion Ciudadana del Distrito Federal afirma que el
Proyecto Bicentenario Ciudad Segura solo comparte informacion de
imagenes captadas a través de sistemas de video vigilancia remota con las
diferentes dependencias de investigacion, para resolver o atender eventos,
incidentes o delitos, por lo que funciona en su totalidad como un programa
reactivo en donde para su correcto funcionamiento las partes integrantes,
deben realizar las acciones que le corresponden en el proceso, la
ciudadania debe denunciar o hacer la llamada de auxilio, el Centro de
Atencion a Emergencias y Proteccion Ciudadana debe identificar la
videocamara que vigila el lugar al que pertenecen los hechos de la denuncia
0 emergencia, para poder comunicarse con la dependencia facultada para
responder y brindar ayuda, y las diferentes dependencias que integran el

programa reaccionar de manera efectiva e inmediata en el auxilio de las
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eventualidades que se susciten en la ciudadania, con lo que se logran

resultados positivos tangibles.

El Programa Bicentenario Ciudad Segura al ser un programa basado en
la denuncia capitalina como mecanismo de reaccién del Centro de
Emergencias Capitalino ha fomentado en la ciudadania la cultura de
denuncia, pues estas son captadas a través de los numeros 066 y 089 de
manera anénima, por lo que el miedo a represalias que se pudieran suscitar
por parte de la delincuencia ha disminuido, lo que a su vez representa una
baja en los ilicitos locales por Delegacion Territorial. La Procuraduria del
Distrito Federal ha manifestado que la baja total de incidencia delictiva en el
Distrito Federal ha sido del 31% con respecto de afios anteriores donde no

se contaba con este tipo de sistemas tecnoldgicos.

De tal manera el sistema de Videovigilancia capitalina se basa en

“prevencion, reaccion e investigacion’*",

e PREVENCION: se observa algo sospechoso (en vivo o a través

de las imagenes video captadas).

e REACCION: de acuerdo a las circunstancias que se aprecien en
el lugar de los hechos, se envia a alguien capacitado para

responder de manera adecuada a la eventualidad.

e INVESTIGACION: si la situacién fue captada en video pero no
hubo reaccion por no levantar sospecha alguna, o la ayuda
enviada no se recibio a tiempo las imagenes video captadas

pueden ser usadas en materia de investigacion y estadistica.

Por lo tanto el Gobierno del Distrito Federal afirma que “Ningun recurso
es desperdiciado y toda imagen obtenida a través de la Videovigilancia
remota sirve.”” Todas las imagenes captadas a través de los sistemas de
Videovigilancia al ser analizadas permiten la generacion de estadisticas y a

su vez la creacion de planes y acciones que garanticen un actuar mas eficaz

“*Informacién proporcionada por la Secretaria Adjunta del Jefe de Gobierno del Distrito Federal en
Septiembre de 2013
“° Ibidem.
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y veloz por parte de las autoridades capitalinas, para mejorar los niveles de

seguridad en la Capital.
DEFICIENCIAS

Pese a la avanzada tecnologia del sistema de Videovigilancia Capitalina
y la realidad estadistica expuesta por el Gobierno del Distrito Federal la
percepcion de inseguridad en la ciudadania ha aumentado en los ultimos

meses.

La Comision de Seguridad Publica de la Asamblea Legislativa del
Distrito Federal como parte de sus funciones es la encargada de evaluar los
resultados y estadisticas obtenidos a través del Programa Bicentenario
Ciudad Segura. Dentro de la ultima revisidon realizada a este sistema en
diciembre de 2013, afirmo que los gastos que la Videovigilancia Capitalina
reviste, sobrepasa los resultados que se han obtenido en materia de
seguridad publica, afirmando que “Es un programa ineficiente en materia de
prevencién del delito.”®® Y que las cifras reportadas por el Centro de
Atencion de Emergencias Capitalino no resultan congruentes con la realidad

que se vive actualmente en el Distrito Federal.

El gobierno del Distrito Federal afirma que gracias al sistema de
Videovigilancia que opera en la via publica se ha logrado “La reduccién del
16% en el robo a transporte publico.”®” Sin embargo de acuerdo con la
informacion que presentd la Secretaria de Seguridad Publica y la
Procuraduria Del Distrito Federal este delito “Tan solo en la Delegacion
Gustavo A. Madero se incrementé en un 10% en el dltimo afio.” Por lo que
la Comisién citada con antelacion pidi6 a través de un oficio al Director
General del Centro de Atencion de Emergencias del Distrito Federal,
Gerardo X. Gonzélez Manjarréz, aclarara la informacion presentada
mediante estadisticas y sustentara su origen, dicha respuesta no ha sido aun

recibida.

406 Thidem
07 Ibidem
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En cuanto al funcionamiento de los diferentes componentes que integran
el sistema de Videovigilancia de la Capital, se ha establecido que “Solo el
71% de las camaras que se encuentran operando cuenta en la actualidad
con botones de panico.”® Que permitan a la ciudadania pedir ayuda ante
una eventualidad. Diariamente 3,075 personas utilizan estos mecanismos
para solicitar ayuda o reportar un ilicito o situacién sospechosa, de las
cuales “El 2.4% resultan falsas alarmas™®. Por lo que la comisién de
Seguridad Publica Capitalina ha recalcado la importancia de acondicionar
todas las camaras con botones de panico ya que este es considerado por el
Gobierno del Distrito Federal como un sistema reactivo basado en las

denuncias por parte de la poblacion.

Otro aspecto de importante consideracion que ha suscitado dudas sobre
la eficiencia de este sistema, son los puntos ciegos que existen dentro de la
capital. El Distrito Federal esta integrado por 80.000 manzanas y en la
actualidad “Se cuenta unicamente con 8.000 camaras colocadas en la via
publica.”’® Que resultan insuficientes en la observacion de la totalidad del

territorio.

La ley del Uso y Regulacion de la Tecnologia del Distrito Federal dificulta
aun mas la colocacion de videocamaras que permitan extender la vision
tecnologica en las 16 Delegaciones Territoriales, pues determina que los
criterios que se deben cumplir para la colocacion de nuevos sistemas
remotos de video captacién de imagenes (indice delictivo alto, numero de
personas que ahi habitan, infraestructura estratégica y personas que
concurren en el lugar). De tal suerte que lugares con demasia en afluencia
peatonal, tales como la zona rosa y el barrio de tepito, aun no puedan ser
vigilados en su totalidad, lo que genera que la delincuencia aproveche los

puntos ciegos del sistema para la comision de conductas delictivas.

‘““pPAGINA DEL DISTRITO FEDERAL, Comision de Seguridad Publica de la Asamblea
Legislativa del DF, “Cuestiona el Proyecto Bicentenario” consultada en 15 de Febrero de 2014,
disponible en http://www.aldf.gob.mx/comsoc-cuestionan-proyecto-bicentenario-ciudad-segura--
9481.html

“®Informacién proporcionada por la Centro de Atencion a Emergencias y Proteccion Ciudadana del
Distrito Federal en Agosto de 2013.

‘1 PAGINA DEL DISTRITO FEDERAL, Comision de Seguridad Publica de la Asamblea
Legislativa del DF, Op. Cit.
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Aunado a que los secuestros captados por las camaras no han sido
esclarecidos aun por las autoridades capitalinas, que manifiestan que “La
falta de este tipo de sistemas tecnologicos al exterior de bares y zonas
comerciales, no han permitido que se realice una mejor investigacion.”'" Ya
que las imagenes que se poseen de los hechos fueron captadas por

camaras lejanas que no permiten identificar a los responsables.

De igual forma se establece que las leyes que rigen la capital resultan
ineficientes ante estos sistemas pues las denuncias que se realizan de
manera tardia (mas de 8 dias de haberse cometido los hechos) “No permiten
a las dependencias allegarse de las imagenes que solo permanecen
guardadas por un plazo de 8 dias en los Centros de Control y
Comando...”*'? de la demarcacién territorial de que se trate. A demas de
que las autoridades deben esperar 72 horas después de la desaparicion de
una persona para poder comenzar con las investigaciones pertinentes y que
el papeleo para requerir las imagenes video captadas suele tardar un par de

dias desde que se inicia hasta que los videos son enviados.

Las personas capacitadas para operar de manera correcta este tipo de
sistemas tecnoldgicos resultan insuficientes, por lo que el Gobierno del
Distrito Federal planea poner a consideracion del Instituto Politécnico
Nacional una propuesta para crear una especialidad en Materia de seguridad
publica, a través de “Un diplomado en especializacion de Sistemas de
Videovigilancia.”*'* Con el objetivo de eliminar al maximo los errores
humanos que puedan influir en los resultados que se obtienen del uso y

desarrollo de las actividades que se realizan en los diferentes C2 y en el C4i.

Ante esta situacion la Comisién de Seguridad Publica de la Asamblea
Legislativa del Distrito Federal ha manifestado su preocupacion ante la
propuesta del Gobierno del Distrito Federal de crear nuevos Centros
Operativos Regionales y un nuevo Centro Operativo del Distrito Federal,

cuyo principal funcién sera la de brindar la ayuda en caso de alguna

“"Informacién proporcionada por la Centro de Atencion a Emergencias y Proteccion Ciudadana del
Distrito Federal en Agosto de 2013.

*1” Ibidem

‘UPAGINA DEL DISTRITO FEDERAL, Comision de Seguridad Publica de la Asamblea
Legislativa del DF, Op. Cit.
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eventualidad que no pueda ser atendida por las dependencias que trabajan
de manera conjunta con el Centro de Atencion de Emergencias Capitalino y
la de participar en la observacién de las imagenes captadas a través de las

videocamaras para lograr un reduccion en los tiempos de respuesta.

Debido a todas las fallas que se han hecho evidentes en este sistema la
respuesta de la ciudadania no ha sido tan favorable como un principio, pues
han manifestado que la colocacidén de nuevas videocamaras no reducira los
indices de inseguridad que diariamente viven, un ejemplo de esto es la
negativa de sistemas de captacion remota de video que se ha originado en
Tlaltelolco, en donde se ha generado polémica entre los residentes. Por lo
que las autoridades capitalinas analizan la posibilidad de que la instalacion
se realice a través de una propuesta via poder ejecutivo, ya que los comités
vecinales de esta localidad mantienen su postura y han dejado de creer en el

sistema.

4.2. LA VIDEOVIGILANCIA EN ESPACIOS PRIVADOS DE ACCESO
PUBLICO

En los ultimos afios los sistemas de Videovigilancia como medida de
seguridad para salvaguardar la integridad de su personal, la de su clientela,
asi como los bienes que componen su patrimonio, ha proliferado de manera

significativa.

Los espacios privados de acceso privado se definen como “Los lugares
que son considerados espacios privados en los que por decision de su titular
se encuentran abiertos al publico en general o a un determinado sector de la
poblacién al que brindan un servicio u ofrecen uno o varios productos.”*
También llamados espacios intermedios, estos espacios constituyen la
mayoria de los sitios donde los ciudadanos realizan actividades cotidianas,
entre ellos se encuentran las escuelas, los establecimientos mercantiles

privados, los hospitales, iglesias e instituciones bancarias.

4 TELLEZ, Valdéz Julio; “Regulacién Juridica de la Videovigilancia”; Instituto de Investigaciones
Juridicas UNAM,; lera. Edicién , México, 2007, Pag. 33
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La legislacion vigente en materia de Videovigilancia en el Distrito Federal
se encuentra dirigida al tratamiento de datos que se realiza por instituciones
publicas, dejando de lado lo relativo a la captacidon de imagenes por
videocamaras privadas, por lo que se genera falta de seguridad juridica en lo
relativo a las imagenes obtenidas a través de estas, pues no existe ni
cadena de mando, ni legislacién alguna que senale los principios basicos del

tratamiento, guarda y eliminacion de estas imagenes.

En cuanto a las instituciones bancarias los sistemas de Videovigilancia
resultan de opcional colocacién, ya que la Ley de Instituciones de crédito
solo menciona de manera general “La obligacion de las sucursales bancarias
de establecer medidas basicas de seguridad.”"® Por lo que queda al libre
albedrio de cada banco la implementacién de este tipo de sistemas
tecnolégicos, que regularmente son prestados como un servicio mas por
compafiias de seguridad privada, pues ofrece la oportunidad no solo de
contar con el personal capacitado para el manejo de las camaras, si no que
ofrece mantenimiento y apoyo ante cualquier eventualidad o situacion de
riesgo que sea visualizada en el centro de control y de captacion de las
imagenes. Estas camaras no se encuentran conectadas al Programa

Bicentenario Ciudad Segura.

De igual manera no resulta obligatorio el uso de Sistemas de
Videovigilancia dentro de los establecimientos mercantiles que brindan algun
servicio especifico o comercializan con un producto, por lo que se analiza en
la Asamblea legislativa la propuesta hecha por la Fraccion del Partido
Revolucionario Institucional, que permita modificar la Ley de
Establecimientos Mercantiles del Distrito Federal, para que su uso sea
obligatorio y dichos sistemas se conecten directamente al Centro de
Atencion a Emergencias y Proteccion Ciudadana del Distrito Federal como
mecanismo para disminuir los altos indices de robo con violencia que

actualmente sufren este tipo de negocios.

‘SCAMARADE DIPUTADOS, ‘“Ley de Instituciones de crédito”, consultado el 19 de Diciembre de
2013, disponible en http://www.diputados.gob.mx/LeyesBiblio/pdf/43.pdf
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4.3. SEGURIDAD PUBLICA VS DERECHOS FUNDAMENTALES

Evidentemente las nuevas tecnologias entre estas la instalacion de
sistemas de Videovigilancia remota a la que recurren tanto los poderes
publicos como los organismos de naturaleza privada, afectan a todos los
ambitos que tienen que ver con la vida diaria de los ciudadanos, planteando
de forma inevitable, una nueva serie de cuestiones juridicas que estan
relacionadas con los derechos fundamentales de la persona como la
intimidad, la vida privada, la propia imagen y la proteccion de sus datos
personales reconocidos y protegidos en diversos instrumentos juridicos

internacionales.

La reforma constitucional del 10 de Junio de 2011 cambio el termino de
“Garantia Individual” al que hacia referencia su numeral 1°, por el de
“‘Derechos Humanos”, incluyendo de esta manera en el maximo
ordenamiento juridico del pais a todos aquellos derechos signados por
México y ratificados por el congreso contenidos, en declaraciones, pactos y

convenciones sobre derechos humanos.

El numeral 133° establece la regla de validez para los tratados
internacionales y los derechos en ellos contenidos, en cuanto a su
reconocimiento y tutela en el territorio nacional, siempre y cuando estén “De
acuerdo con la constitucion para poder ingresar al sistema juridico
nacional.”'® Por lo que el principio de supremacia constitucional se deja

intacto.

Asi, el procedimiento de incorporacion de un tratado en México se
integra de dos etapas la primera relativa a la suscripcion por parte del
Presidente (Ejecutivo Federal) y posteriormente se da la ratificacion del
mismo por parte del Senado, quien analiza, que estos se encuentren en
términos del articulo 133° Constitucional para ser incorporados de manera

valida a la normatividad nacional.

Al igual que en la piramide de Kelsen, la jerarquia normativa en el

sistema juridico mexicano establece a la constitucion como la ley maxima de

1 CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS, Op. Cit.
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nuestro pais, la cual es “La manifestacion de la soberania del pueblo que

417

integra un Estado. Es decir, aquella norma que establece los

fundamentos y limites que soportan todo el régimen juridico del pais.

Por su parte el articulo 133° del mismo ordenamiento establece que los
tratados internacionales celebrados por el Estado Mexicano a través del
ejecutivo federal con aprobacién del senado seran también “Ley Suprema de
toda la Union.”™'® Con lo que no se deja de considerar la existencia de un
sistema juridico que no solo rige hacia el interior del Estado Mexicano, sino
que por el contrario, se vuelve consiente de la existencia de las relaciones
que se suscitan entre diferentes paises, ya que debido a la globalizacién

México no puede permanecer apartado de la comunidad internacional.

Los derechos mencionados con antelacion se encuentran plenamente
reconocidos en México aun cuando no se encuentren contenidos de manera
expresa en los numerales que comprenden la parte dogmatica de la

Constitucion Mexicana.

La constituciéon Mexicana establece también en su numeral 21° la
funcién del Estado de brindar seguridad publica a sus gobernados con el fin
de mantener el orden y la paz publicos, que permitan conservar el Estado de
Derecho al interior del territorio mexicano, para que los gobernados
encuentren las condiciones optimas que les permitan ejercer en plenitud los
Derechos consagrados en las leyes Mexicanas. De tal forma la Seguridad
Publica ademas de ser una obligacion para los distintos ordenes de gobierno
de un Estado, debe entenderse también como un derecho que tienen los
gobernados de sentirse fuera de amenazas o situaciones de riesgo de

cualquier indole.

Tradicionalmente la seguridad publica se ha asociado con la idea de

preservar el orden publico como “Principal valor y el objetivo del Estado™"®.

Ya que a través del este se garantizan las politicas de seguridad orientadas

7 KELSEN, Hans, “Teoria Pura del Derecho”, Editorial Porrta, México, 1997, Pag. 40

'8 CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS, Op. Cit.
*PCATOIRA, Aba Ana;“La Videovigilancia y La Garantia De Los Derechos Individuales: Su Marco
Juridico”’;Anuario de la Facultad de Derecho Universidad Salamanca, Esparia, 2001, Pag. 5
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a preservar y restaurar la tranquilidad de la sociedad que en ocasiones se ve

afectada por distintos actores sociales.

Anteriormente la seguridad del estado, se encontraba ubicada antes que
la seguridad de los ciudadanos que en el residen, como medio para alcanzar
condiciones Optimas que fortalecieran el crecimiento democratico vy
econoémico del pais. En la actualidad al ser introducido el concepto de
seguridad ciudadana el Estado enfoca su prioridad “En la seguridad de las
personas.”? Para fortalecer la convivencia pacifica de los ciudadanos entre
si, considerandolos como seres sociales y principales destinatarios en la

creacion de las nuevas politicas de seguridad.

Asi, en el Distrito Federal, la seguridad ya no es considerada como un fin
en si misma, sino un instrumento para alcanzar la plena vigencia de todos
los derechos humanos que tienen los gobernados, tomando como referencia
la Constitucidon Nacional y los Instrumentos Internacionales signados por el

ejecutivo Federal.

Una politica de seguridad publica integral es aquella que “Incluya tanto
los derechos civiles y politicos, como los derechos econdémicos, sociales y
culturales.”’ Cuyo principal objetivo esté encaminado a garantizar un
contexto pacifico para el desenvolvimiento de la vida social en el que se
respeten la integridad fisica y los derechos de los individuos, asi como, los

bienes que integran su patrimonio.

En el Distrito Federal los derechos de intimidad, vida privada y propia
imagen, de acuerdo a la legislacion local, son considerados como derechos
de la personalidad, y forman parte del patrimonio moral de las personas, los
cuales al ser afectados por un tercero permiten al titular exigir el

resarcimiento del dafio causado a través de la legislacion civil.

Sin embargo, estos derechos se encuentran contenidos de manera
textual en diversos instrumentos internacionales, que México ha adosado a

la normatividad del pais. Por lo que juridicamente estos derechos humanos

2% Ibidem ,
1 CATOIRA, Op. Cit. Pag. 8
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deben ser respetados por las autoridades en el momento de crear las
politicas de seguridad o al implementar medidas que ayuden al combate a
los indices de inseguridad. Por lo que en el régimen democratico del Distrito
Federal no solo deben ser considerados como derechos susceptibles de un
dafio moral, sino como parametros de referencia que las instituciones deben
de respetar al momento de adoptar nuevas medidas, tales como los
sistemas de Videovigilancia que actualmente operan dentro de las 16

Delegaciones Territoriales que integran el Distrito Federal.

El respeto a estos derechos se logra a través de la creacion que
delimiten la actuacion tanto de la Administracién Publica, como de los
particulares, asi como mediante el establecimiento de mecanismos de
defensa que se puedan hacer valer ante las autoridades cuando un

ciudadano ha sufrido una invasion injustificada en su esfera juridica.

El Gobierno del Distrito Federal en su labor por cumplir con su obligacion
de brindar a sus ciudadanos seguridad publica, a través de un analisis
exhaustivo a los diferentes medios utilizados en las grandes urbes de
manera internacional tomoé la decisién de allegarse de sistemas tecnoldgicos
de Videovigilancia remota que le permitieran poder tener una vision mas
amplia de la situacion que se vivia en el distrito Federal, ya que
desafortunadamente los recursos humanos y el presupuesto designado para

el despacho de esa funcion resultaban por demas insuficientes.

En lo relativo a los sistemas de Videovigilancia creados con fines de
seguridad publica, éstos no deben ser considerados como violatorios al
derecho de proteccion de datos personales, pues la informacién sensible de
los titulares captadas por estos se consideran meramente accesorias, al fin

perseguido.

La Asamblea Legislativa del Distrito Federal, por su parte se encargé de
la creacion de el marco juridico que regulara el actuar de las autoridades y
los particulares, que permitiera preservar el respeto a los derechos de
intimidad, vida privada, imagen propia y proteccion de datos personales,
fijando reglas de estricta observancia que limitaran las imagenes que podian
ser captadas a través de estos dispositivos.
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De esta manera quedo prohibido a los particulares la captacion de
imagenes de hechos de la via publica, tales como calles y avenidas, por ser
una funcién exclusiva del Estado y las autoridades; la invasién a la Intimidad
de sus ciudadanos al interior de sus domicilios y comercios, por ser una

actividad de caracter privado.

Sin embargo los altos indices delictivos han hecho reconsiderar a las
autoridades capitalinas sobre esta postura, pues uno de los principales
ilicitos que ha prevalecido en las estadisticas generadas por el Centro de
Atencién a Emergencias y Proteccion Ciudadana de la Ciudad de México ha
sido el robo a Comercio con Violencia, por lo que para el cumplimiento de
una de sus maximas obligaciones, se han enviado a la Asamblea Legislativa
del Distrito Federal, a través de diferentes fracciones politicas diversas
iniciativas de Ley y decretos en cuanto a los sistemas de video captacién de
imagenes de manera remota que se encuentran en discusion, que permitan
disminuir los indices mediante el uso obligatorio de este tipo de sistemas
tecnolégicos por parte de los duefios o responsables de establecimientos

mercantiles privados.

De tal forma, en un sistema democratico la prevalencia del Estado de
Derecho resulta imprescindible como un mecanismo que permita generar a
través de diferentes acciones y politicas adoptadas por el Estado, las
condiciones optimas de Seguridad Publica, para que los gobernados puedan
disfrutar y ejercer de manera plena la totalidad de sus derechos, siendo el
respeto a estos ultimos una condicion inexcusable y la maxima directriz que
debe tenerse en cuenta al regular la actuacion tanto del sector publico, como

del sector privado.
4.4. LA VIDEOVIGILANCIA COMO MECANISMO DE CONTROL SOCIAL

En la actualidad, las sociedades evolucionan a la par del desarrollo
tecnologico a gran velocidad, produciéndose en ellas nuevas conductas
sociales. Durante el nacimiento de la Sociologia como una nueva disciplina
cientifica, el “control social” fue un concepto central que permite analizar la
forma en que las sociedades se organizan. Por lo que socialmente es

entendido, como un término humanistico y filoséfico que servia como base
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para examinar el orden social y su desarrollo frente a los valores, es decir la

capacidad que poseia la sociedad para regularse a si misma.

En su forma general por control social debe entenderse “La totalidad de
sistemas, instituciones colectivas y habitos individuales que existen en todo
grupo social destinados a su autocontrol™??. Toda colectividad debe realizar

un control de sus miembros, para poder subsistir como tal.

Histéricamente los mecanismos de control social basados en la
observacion detallada de cémo actuan y piensan las masas resultan tan

viejos como el Antiguo Egipto.

Al llegar la época Marxista este término sufrié ciertas transformaciones
que se aplicaron de manera directa al momento histérico que se viviay a la
nueva forma de organizacion social que surgia, “La sociedad clasista”,
donde se facilit6 de manera radical la explotacion de las mayorias por parte
de las minorias como forma de progreso social y econdmico. De tal forma la
ideologia dominante que imperaba era creada por la clase dominante y los
mecanismos de control social de la época respondian a “La finalidad de
lograr que la sociedad entera fuera lo suficientemente visible al poder para
que este detectara lo mas rapidamente posible cualquier anomalia o rareza
hasta en los mas recénditos huecos.”? Con lo que se pretendia lograr el
mayor beneficio posible en la menor cantidad de tiempo invertido, entonces,
existen tantos mecanismos de control social basados en la vigilancia de sus

miembros como necesidades tenga un sistema de organizacion social.

La vigilancia como rasgo institucional omnipresente, surge como un
fendmeno de rapida proliferacion durante la época moderna, con lo que “La
vigilancia se institucionaliza como un monopolio exclusivo de un sector de la
sociedad: los duefios de los medios de producciéon.”?* En nuestra sociedad

estos se encuentran compuestos por el Estado y sus instituciones en la

“2REVISTA DIGITAL REBELION, “Control, Vigilancia Y Represion: El Estado En Activo”
consultada el 12 de Febrero de 2014, disponible en http://www.rebelion.org/noticia.php?id=60769

2 CONTRIBUCIONES A LAS CIENCIAS SOCIALES; “El Panoptismo como nueva forma de
Control  Social”’, consultada el 12 de Febrero de 2014, disponible en
http://www.eumed.net/rev/cccss/06/rgj2.htm

% Ibidem
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iniciativa publica y las empresas y responsables de establecimientos

comerciales en la iniciativa privada.

El desarrollo de las nuevas tecnologias parecen lograr que la sociedad
acepte los novedosos mecanismos de control a través de la evolucion de los
sistemas de vigilancia remota, basados en la propuesta de ceder en menor
grado la intimidad a cambio de mayor seguridad tanto fisica como

patrimonial para los ciudadanos.

La Videovigilancia como mecanismo de control social surge con la
filosofia de Foucault, que se describe como una tragica pérdida de libertad e
intimidad, estableciéndose una sociedad constantemente vigilada (una
sociedad pandptica), que se caracterizaba “Por reproducir la estructura del
poder econdémico, politico, social y cultural reflejado por la prision ideada por
el arquitecto J. Bentham.”® Cuya principal finalidad era maximizar la
eficacia y minimizar la inversiébn que realizaba el Estado en los sistemas
penitenciarios, a la par de lograr una verdadera transformacion en los

prisioneros.

Este modelo de vigilancia ciment6 el perfeccionamiento de los
dispositivos disciplinarios adoptados por el Estado, para asegurar el control
de los individuos que forman parte de una sociedad de determinado

territorio.

El Panopticén segun Foucault resultaba una edificacion carcelaria de
celdas y espacios “Donde cada prisionero es perfectamente individualizado y
constantemente visible (a los ojos de quien observa), mientras que, desde la
celda el reo no puede observar quien lo observa si es que lo observa

alguien. %

Esta estructura arquitecténica sirve como principio de los
sistemas de Videovigilancia remota tanto del Estado, como de los
particulares, en donde los individuos se saben en un estado de vigilancia
constante, con lo que se garantiza su correcto comportamiento y abstencion

de conductas que son consideradas como prohibidas, estableciéndose una

“Ibidem )
“°REVISTA DIGITAL REBELION, Op. Cit.
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relacion de dominio (dominante-dominado) entre ellos, logrando que el

alcance de este sistema resulte ilimitado.

De tal forma la vigilancia omnipresente, cuenta con muchos aliados que
garantizan su eficacia, entre ellos “Los medios de comunicacion, las

427> Estableciéndose  como

telecomunicaciones y la computacion.
mecanismos que han permitido que los individuos de una sociedad sean
individualizados, cambiando la forma en que estos se relacionan entre si,
garantizando el orden social mediante el uso de una nueva forma de poder

disciplinario.

En cada espacio donde los individuos realizan sus actividades
cotidianas, tales como escuelas, fabricas, iglesias, hospitales vy
dependencias publicas, éstos se encuentran vigilados, controlados vy
registrados en cada momento y desde todos los angulos. Aunado a esto los
sistemas informaticos permanentemente suministran informacion de las
imagenes captadas (datos personales), que permiten que un individuo se
vuelva identificable, reduciéndolo en un punto a un numero (Clave Unica de
Registro de Poblacion, Registro Federal de Contribuyentes, matricula laboral
y escolar, numero de seguridad social, entre otros, para las instituciones
sociales) y recientemente debido al caso de la caida de las torres gemelas el
11 de Septiembre de 2001, los rostros a un conjunto de patrones captados

por nuevos sistemas biométricos.

Con lo que se cumple la prediccion “Foucaultiana” de que “El poder
panéptico automatiza e individualiza.”*?® Clasificando a cada persona en una

determinada jerarquia que le otorga una utilidad dentro de la sociedad.

La eficacia y éxito del sistema se mide en su capacidad de presencia e
invisibilidad haciendo difusa la diferencia entre espacio publico y espacio
privado, donde se hace necesario recurrir a nuevas tecnologias que
restringen en cierta forma la libertad personal y la intimidad de una persona,
pero que a la vez garantizan el ejercicio de otro tipo de libertades y

derechos.

“’CONTRIBUCIONES A LAS CIENCIAS SOCIALES, Op. Cit.
¥ Ibidem
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De tal forma desde una perspectiva basada en las sociologia juridica a
través de los sistemas de Videovigilancia remota, el comportamiento de los
individuos dentro de una sociedad se modifica de manera radical,
determinando sus tareas y conductas, mediante el temor de saberse
observados en todo momento, dejando obsoleta la coercion fisica, donde los
dispositivos disciplinarios adoptados por el Estado y aquellos que ostentan el

poder se tornan cada vez mas sutiles y mas eficaces.
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CONCLUSIONES

El presente trabajo de investigacion, pretende ayudar a comprender los
diferentes aspectos generados por el uso de sistemas de Videovigilancia en
el Distrito Federal y su aplicacion, en cuanto a las normas juridicas que rigen
su procedimiento, para poder esclarecer y resaltar los desafios, realidades,

deficiencias y omisiones que conlleva su uso, por lo tanto concluyo:

1. En México juridicamente las acepciones de derecho humano vy
derecho fundamental se utilizan de manera homdénima, sin embargo
de acuerdo a la teoria, un derecho humano se vuelve fundamental
cuando es reconocido de manera expresa en la Ley Suprema de un
pais, sin afectar su naturaleza de Derecho Humano.

2. Los derechos de Intimidad, vida privada y propia imagen se
encuentran plenamente reconocidos de manera tacita en los
articulos 6° fraccion I, lll, IV y 16° parrafo primero y segundo de la
Constitucion Politica de los Estados Unidos Mexicanos, como
derechos fundamentales.

3. El derecho de proteccion de Datos Personales se encuentra
plenamente reconocido de manera expresa en la numeral 6 °
fraccion I, Ill, IV de la Carta Magna, como un Derecho Fundamental
que garantice el uso adecuado y seguro de la informacién de los
gobernados.

4. En México de acuerdo al numeral 133° de la Carta Magna, los
instrumentos internacionales signados por el presidente y ratificados
por el senado poseen el mismo nivel jerarquico que las Leyes

Federales, de acuerdo a la teoria de la jerarquia de normas, de
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manera que se complementan entre si, reconociendo los derechos
intrinsecos del hombre y estableciendo mecanismos de defensa
para su proteccion.

La Seguridad Publica se encuentra plenamente reconocida de
manera expresa en la Constitucion como una funciéon exclusiva del
Estado y un Derecho Fundamental de los gobernados.

La Seguridad Publica, federal y local, es una responsabilidad
compartida que exige la articulacion y coordinacion de todos los
organos que intervienen en los tres niveles de gobierno a través de
sus instituciones, para el mantenimiento de la paz y el orden
publicos.

La Ley Organica de la Administraciéon Publica del Distrito Federal
establece en su articulo 15° a la Secretaria de Seguridad Publicay a
la Procuraduria General de Justicia, ambas del Distrito Federal,
como las dependencias en las que el Jefe de Gobierno Capitalino se
auxiliara para el ejercicio de sus atribuciones en materia de
Seguridad Publica y soslaya lo relativo al Centro de Atencién a
Emergencias y Proteccion Ciudadana de la Ciudad de México, al ser
considerado unicamente como érgano desconcentrado cuya funcién
es la de coadyuvar con las dependencias nombradas con antelacion,
Por lo que carece de personal operativo y base propios; y en
consecuencia sus actividades son creadas y desarrolladas de
acuerdo a las necesidades de los Entes comprendidos en la ley en

comento en materia de seguridad publica.



8.

10.

11.

224

Una politica de Seguridad Publica coherente y racional, garantiza el
funcionamiento correcto de sus instituciones y brinda a sus
gobernados la Seguridad Juridica de vivir en un Estado de Derecho
mediante la creacion de estrategias de seguridad publica
encaminadas a la disminuciéon de los indices delictivos que
actualmente se viven al interior del Distrito Federal.

El primer uso de Sistemas tecnoldgicos de captacion de imagenes
surge dentro de la iniciativa privada, como una medida adoptada
que les permitiera garantizar su integridad fisica y patrimonial ante
los altos niveles de delincuencia en el Distrito Federa.

La Videovigilancia en la Ciudad de México surge como mecanismo
adoptado por las autoridades para el combate a la delincuencia y
para la prevencion del delito, contrario sensu, de forma internacional
surge para identificar y erradicar el terrorismo. En el Distrito Federal
este tipo de sistemas permiten: responder de forma mas agil ante
cualquier tipo de eventualidad, identificando la situacion de que se
trate, Emergencia Médica, Hecho delictivo, Falta Administrativa o
Accidente vial, para el despacho del auxilio requerido.

Toda imagen captada a través de sistemas tecnoldgicos de
Videovigilancia que pertenezcan a las autoridades Capitalinas debe
ser entendida como “dato personal” y su tratamiento debe realizarse
conforme a lo establecido en la Ley de Proteccion de Datos
Personales del Distrito Federal. En concordancia con lo establecido
en materia de Proteccion de Datos Personales en la Carta Magna.

Por lo tanto, se debe incorporar a esta ley un apartado que trate
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sobre todas aquellas imagenes captadas en espacios privados de
acceso publico con sistemas de Videovigilancia particulares, para
regular los procedimientos y el personal al que son expuestas.

La infraestructura logica del Programa Bicentenario “Ciudad Segura”
se compone de un Centro de Comando, Control, Comunicaciones,
Computacion e inteligencia (C4i), 5 Centros de Comando y Control
(C2), 2 Centros de Comando y Control Méviles (C2M) y una red de
fibra 6ptica que permite la transferencia de datos, para responder de
manera eficiente a las demandas de la ciudadania y favorecer la
comunicacion entre las diferentes dependencias gubernamentales
que trabajan de manera conjunta en este programa.

El Programa Bicentenario “Ciudad Segura” se encuentra conformado
por 8088 camaras de Videovigilancia distribuidas hasta el 31 de
Diciembre de 2013, en las 16 delegaciones territoriales de acuerdo a
los indices delictivos y al numero de personas que habiten y/o
transiten una determinada zona; mas 5304 camaras de
Videovigilancia del Sistema de Transporte Colectivo “Metro”, que se
encuentran distribuidas en vagones, pasillos y entradas de acuerdo

a la afluencia de usuarios, ambas con fines de:

a) Disminuir los indices delictivos

b) Prestar auxilio a la ciudadania capitalina

c) La captacion de datos que permitan la elaboracion de
estadisticas que permitan la creacion de politicas de
seguridad publica que mejoren la calidad de vida de los

capitalinos.
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Las camaras de Videovigilancia Capitalina, de transito vial y las
colocadas en instituciones de la Administracién Publica del Distrito
Federal, asi como las imagenes captadas a través de ellas se
encuentran a cargo del Centro de Atencidon a Emergencias y
Proteccion Ciudadana de la Ciudad de México, que opera como
centro de monitoreo, bases de informacion vy aplicaciones
informaticas de inteligencia y trabaja de manera conjunta con las
dependencias responsables de Seguridad Publica capitalina, asi
como con los cuerpos de auxilio y de Proteccidon Civil del Distrito
Federal.

Las camaras colocadas en lugares de trabajo, tanto en el sector
publico como en el privado cumplen una doble funcién: garantizar la
seguridad al interior del inmueble vy vigilar a los trabajadores que ahi
laboran (control social).

Las autoridades afirman que el uso de sistemas tecnoldgicos de
captacion de imagenes colocados al interior de las dependencias de
gobierno e instituciones de imparticion de justicia han servido para
identificar y reducir actos de corrupcion por parte de los servidores
publicos. Algunas dependencias gubernamentales ha integrado a los
sistemas de Videovigilancia, botones anticorrupcion que al ser
oprimidos por un ciudadano emiten una alarma sonora que permite
identificar al servidor publico que cometa estos actos.

La Seguridad en Instituciones bancarias es directamente
proporcional a la erogacion del gasto asignado para este fin por

parte del corporativo, por lo que el uso de sistemas de
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Videovigilancia queda al libre albedrio de cada sucursal de acuerdo
al articulo 96° de la Ley de Instituciones de Crédito, por lo que el uso
de este tipo de sistemas por parte de las sucursales bancarias no es
una medida obligatoria para garantizar la proteccion y seguridad de
los cuentahabientes y no existen normas claras sobre el tratamiento
del que deban ser objeto estas imagenes.

En materia de Videovigilancia en establecimientos mercantiles se
encuentra aun pendiente de discusion la iniciativa, por la cual la Ley
de Establecimientos Mercantiles del Distrito Federal sufriria reformas
que obligaran a los negocios capitalinos a instalar dentro y fuera de
sus inmuebles sistemas de vigilancia de circuito cerrado, a la par de
prohibir a los duefos de estos lugares comercializar con las
grabaciones de hechos ilicitos y la entrega de éstas cuando sean
requeridas por la autoridad competente.

Las camaras colocadas al interior de los centros educativos se
encuentran reguladas por el personal nombrado por los propios
directivos de la institucion de que se trate, quienes deberan hacer
del conocimiento de la Secretaria de Educacién Publica cualquier
situacion andmala que se capte a traveés de ellas, lo que ha permitido
se identifiquen problemas comunes al interior de todas las escuelas,
tal como es el caso del “bullying”, permitiendo al personal docente la
deteccion oportuna de estas situaciones, con el fin de crear acciones
de prevencion, atencion y seguimiento de violencia que ocurren al

interior de las escuelas.
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La ley que regula el uso de la tecnologia en el Distrito Federal faculta
a los particulares para que de manera voluntaria y gratuita integren
sus sistemas de Videovigilancia privados a la Secretaria de
Seguridad Publica Capitalina, bajo la premisa de mejorar la
seguridad al Interior de sus hogares o comercios, con lo que la
vigilancia omnipresente por parte de las autoridades aumentaria sin
la necesidad de incrementar el presupuesto destinado a este fin,
reduciendo las erogaciones y convirtiendo la seguridad a través de la
Videovigilancia en una facultad del Gobierno Capitalino en su
totalidad.

Desde el punto de vista de la sociologia juridica las ciudades han
comenzado a convertirse por intervencion del Estado en espacios de
constante vigilancia, repletos de videocamaras que observan a sus
ciudadanos para que a través del temor eviten conductas prohibidas
por las leyes de la Ciudad de México

Los Sistemas de Videovigilancia capitalinos no pueden ser juzgados
como buenos o malos, pues al igual que cualquier sistema
tecnolégico, su principal finalidad es el facilitar la vida de las
personas, mediante el cumplimiento del objetivo para el cual fueron
creados, por lo que estas cualidades serian solo aplicables al uso
que los particulares hagan de ellos mediante el ejercicio su libre
albedrio y las autoridades capitalinas les den bajo la premisa del
cumplimiento de sus deberes con la sociedad.

Los errores que han reducido la efectividad de los sistemas de

Videovigilancia que integran el programa bicentenario ciudad segura,
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no pertenecen propiamente al sistema, sino a la mala interaccion y
dinamica entre el programa informatico y el usuario final encargado
de la monitorizacion de las imagenes captadas, cumpliendo con la

premisa que establece el error de la capa ocho.
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ANEXO |

CON APOYO DE BOTON DE PANICO LA POLICIA DEL DF DETUVO A
PRESUNTO ASALTANTE.

La denuncia oportuna que un ciudadano realizé a través de un botén de
panico instalado en una de las camaras de video del C2 Centro permitié que
elementos de la Secretaria de Seguridad Publica del Distrito Federal (SSP
DF) capturaran a un sujeto que presuntamente asalté a una cuentahabiente
en calles de la colonia Obrera, delegacion Cuauhtémoc. Cuando la afectada
salia de la sucursal Bancomer localizada en Fernando de Alba Ixtlixochitl e
Isabel La Catdlica , en la referida colonia, luego de haber retirado 800 pesos,
fue interceptada por un sujeto que la jaloned para despojarla de su bolsa de

mano, que contenia el efectivo.

Cometido el asalto el sujeto escap0, pero la mujer al verse a salvo siguid
a su atacante sin perderlo de vista, a su paso aviso de los hechos a algunos
vecinos de la zona quienes trataron de detener al asaltante. Este se mostré

agresivo pero finalmente fue cercado por los colonos.

Uno de los vecinos acciond el boton de panico de una de las video
camaras de vigilancia del C-2 Centro instalada cerca del lugar y de
inmediato llegaron al apoyo los tripulantes de la patrulla P94-40 de la Unidad
de Proteccion Ciudadana Asturias, que cubren la vigilancia en el cuadrante
C 2.1.6 y aprehendieron al que dijo llamarse Jorge Adolfo Rodriguez Guilma,
de 30 afos de edad.

Este sujeto, plenamente identificado por la victima de 51 afios de edad,
traia en su poder el dinero producto del robo. Fue trasladado junto con el
botin y la afectada a las instalaciones de la Coordinacién Territorial de
Seguridad Publica y Procuracion de Justicia CUH-8, donde se inicid la
averiguacion previa FCH/CUH-8/T1/01174/12-03.4%°

429 BLOG DE LA POLICIA DEL DF, “Con apoyo de boton de panico la policia del df detuvo a presunto

asaltante.”, Consultada el 15 de Junio de 2013, disponible en

http://policiaciudaddemexico.blogspot.mx/2012/03/con-apoyo-de-boton-de-panico-la-policia.html



http://policiaciudaddemexico.blogspot.mx/2012/03/con-apoyo-de-boton-de-panico-la-policia.html
http://policiaciudaddemexico.blogspot.mx/2012/03/con-apoyo-de-boton-de-panico-la-policia.html
http://policiaciudaddemexico.blogspot.mx/2012/03/con-apoyo-de-boton-de-panico-la-policia.html
http://policiaciudaddemexico.blogspot.mx/2012/03/con-apoyo-de-boton-de-panico-la-policia.html
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ANEXO I

DECLARAN DESIERTA OTRA VEZ LICITACION DE VIDEOVIGILANCIA
MIRNA SERVIN VEGA

Por segunda ocasién, el concurso de licitacion del Proyecto Bicentenario
fue declarado desierto, ya que las principales empresas competidoras
superaron el presupuesto fijado para la instalacion de mas de 8 mil camaras
de Videovigilancia en la ciudad de México, por lo que a partir de ahora la
SSPDF tendra la opcion legal de hacer una adjudicacion directa a la

empresa que asi lo considere.

Este es el proyecto mas importante en materia de seguridad y proteccién
civil del gobierno capitalino, con una asignacién presupuestal de mas de 400

millones de ddlares.

De acuerdo con fuentes de la dependencia, las compaiias finalistas

fueron Indra y Telmex. La licitacion se declard desierta el viernes pasado.

La ley establece que cuando la convocatoria se declara desierta dos
veces, la dependencia publica que convoca puede hacer una adjudicacién
directa a través de la invitacion restringida de tres a cinco empresas para dar
el proyecto al mejor postor, considerando la capacidad técnica y solvencia

financiera.

El 2 de junio pasado, la SSP y el gobierno capitalinos lanzaron la
segunda licitacion, ya que el 20 de mayo el primer concurso fue declarado
desierto debido a que 36 empresas nacionales y extranjeras no incluyeron

una propuesta economica.

El proyecto contempla la adquisicion e instalacion de camaras
inteligentes de Videovigilancia y la construcciéon de centros de control y

monitoreo.**

430 LA JORNADA: DIARIO VIRTUAL, “Declaran desierta otra vez licitacion de videovigilancia”, consultada el 13 de enero
de 2013, disponible en http://www.jornada.unam.mx/2008/09/10/index.php?section=capital &article=04 1n2cap



http://www.jornada.unam.mx/2008/09/10/index.php?section=capital&article=041n2cap

232

ANEXO il

TELMEX Y THALES INSTALARAN CAMARAS DE SEGURIDAD EN
DF

El Gobierno del DF invertira hasta mil 300 millones de pesos en las ocho

mil camaras como parte del Proyecto Bicentenario

Las empresas Telmex y Thales, la primera de origen mexicana y la
segunda de capital francés, seran las que lleven a cabo la instalacion de
ocho mil camaras de seguridad en la ciudad, como parte del Proyecto

Bicentenario, revel6 Marcelo Ebrard, jefe de Gobierno capitalino.

Entrevistado luego de participar en la reunién del Consejo Ciudadano de
Seguridad Publica, el mandatario dijo que fue un proceso muy complejo el
de la asignacion del contrato para la instalacion de esas camaras, el cual

requerira una inversién de hasta mil 300 millones de pesos.

Dio a conocer que la alianza de Telmex y Thales gané el concurso frente
a otras competidoras como la compania Indra. Por lo menos pasd un ano

para que se pudiera concretar la asignacion del convenio.

Debieron declararse desiertas dos licitaciones publicas y finalmente se
convocd a una invitacion restringida para entregar el contrato a este

consorcio franco mexicano.

Marcelo Ebrard reiter6 que el préximo lunes dara detalles de este
convenio en el marco de la visita del presidente de Francia, Nicolas

Sarkozy.*

431 EL UNIVERSAL: DIARIO VIRTUAL, “Telmex y Thales instalaréan camaras de Seguridad en DF”,

consultada el 13 de enero de 2013, disponible en http://www.eluniversal.com.mx/notas/581509.html



http://www.eluniversal.com.mx/notas/581509.html
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ANEXO IV

CONVIERTEN AL DF EN LA CIUDAD MAS VIGILADA DEL MUNDO
9 Marzo, 2009 - 16:19

El jefe de gobierno capitalino, Marcelo Ebrard, presenté el Proyecto
Bicentenario Ciudad Segura, que incluye la instalacion de 8,080

videocamaras con sensores para vigilar las calles del DF.

Acompafado por el director de Teléfonos de México (Telmex), Héctor
Slim, y por el vicepresidente ejecutivo de la empresa francesa Thales, Olivier
Hoossin, que proporcionaran la tecnologia para ese proyecto, el Ejecutivo

local asegurd que el sistema dara resultados desde este afo.

Asimismo, sostuvo que la ciudad de México se convertira en referente
mundial del sistema mas moderno de seguridad disponible en la actualidad

en las grandes capitales del mundo.

El Mandatario capitalino explicé que las camaras monitorearan 8,080
puntos de la ciudad por medio de cinco centros regionales denominados C-
2, y ademas de apoyar en labores de vigilancia, contra la delincuencia,

permitiran estar preparados contra otro tipo de riesgos como los sismicos.
Seguridad, la prioridad

"Es el programa mas importante de seguridad de este gobierno, lo
hemos preparado con el Instituto Politécnico Nacional y de muchos técnicos

mexicanos, porque nos interesa de manera prioritaria", expuso.

"Ahora con la cooperacién franco mexicana y con Telmex, la ciudad
podra tener un sistema complejo de seguridad", abund6 el mandatario

capitalino.

Aunado a ello, anadid, el GDF podra desarrollar su propia tecnologia
hacia el futuro, a fin de mejorar la seguridad y la convivencia en la ciudad de

México para las préximas generaciones.

"Es un gran reto, quiza el reto tecnolégico mas importante que tenemos:

garantizar la comunicacion, el manejo y las tareas de inteligencia, que


http://eleconomista.com.mx/distrito-federal/2009/03/09/convierten-df-ciudad-mas-vigilada-mundo
http://eleconomista.com.mx/distrito-federal/2009/03/09/convierten-df-ciudad-mas-vigilada-mundo
http://eleconomista.com.mx/distrito-federal/2009/03/09/convierten-df-ciudad-mas-vigilada-mundo
http://eleconomista.com.mx/distrito-federal/2009/03/09/convierten-df-ciudad-mas-vigilada-mundo
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significa tener en pantalla 8,000 puntos de la ciudad al mismo tiempo,

ademas del Metro que tendra 3,000", expuso.
Un plan que elevara la calidad de vida

En su oportunidad, el vicepresidente de Thales, Olivier Hoossin, Ciudad
Segura es la oportunidad de desarrollar un sistema para enfrentar
situaciones de crisis, con apoyo de ingenieros formados en las mejores

universidades de México y mediante un centro de mando principal.

En su oportunidad, Slim Seade sefial6 que el proyecto Ciudad Segura es
uno de los mas importantes programas de seguridad ciudadana del mundo,
basado en un sistema tecnolégico de punta en infraestructura y capacidad
humana, que coadyuvara a elevar la calidad de vida de los capitalinos.
Telmex aportara su infraestructura para la conectividad durante todo el afo,
al contar con una red de fibra Optica, un anillo metropolitano de
telecomunicaciones, enlaces de amplia capacidad y velocidad de sistemas

de monitoreo y supervisién, puntualizo.
Se colocaran en escuelas

La Secretaria de Seguridad Publica del Distrito Federal (SSPDF) informé
que "zonas de alta sensibilidad delictiva", como escuelas y sedes
diplomaticas, tendran prioridad en la instalacion de las 8,080 videocamaras

del proyecto "Ciudad Segura".
2009, primera etapa

En entrevista, tras la presentaciéon del proyecto, el titular de la SSPDF,
Manuel Mondragon y Kalb, seialé que la primera etapa del proyecto, que
concluira antes de que acabe 2009, contemplara la instalacién de 3,050

camaras.

"En esta etapa las primeras camaras iran a las zonas de mas alta
sensibilidad delictiva; es decir, en los lugares donde estan las escuelas,
donde estan las sedes diplomaticas que ya se tienen perfectamente
ubicadas", detall6 el secretario capitalino.
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"Iniciaremos desde ahora la seleccion de personal que debera estar
debidamente capacitado, y en un lapso de mes y medio deberan estar listas
ya las primeras 500 personas, todas con nivel licenciatura, para iniciar la

operacion del proyecto”, adelanto.

El funcionario advirti6 que este proyecto es un mensaje a la
1] H 1} 4 2 H H
delincuencia" para que sepa que habra mas instrumentos para combatirla,

tal como se hace en ciudades de "primer mundo" como Londres y Paris.**?

432 EL ECONOMISTA, “Convierten al DF en la ciudad mas vigilada del mundo”, Consultada el 17 de Enero

de 2014, disponible en http://eleconomista.com.mx/distritofederal/2009/03/09/convierten-df-ciudad-mas-vigilada-

mundo
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LEGISLACION

CODIGO CIVIL PARA EL DISTRITO FEDERAL

CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS
MEXICANOS.

DECLARACION UNIVERSAL DE LOS DERECHOS DEL HOMBRE
DECRETO POR EL QUE SE CREA EL CENTRO DE ATENCION A
EMERGENCIAS Y PROTECCION CIUDADANA DE LA CIUDAD DE
MEXICO

LEY DE SEGURIDAD PUBLICA DEL DISTRITO FEDERAL

LEY DE INSTITUCIONES DE CREDITO

LEY DE LA COMISION NACIONAL BANCARIA Y DE VALORES

LEY DE PROTECCION DE DATOS PERSONALES DEL DISTRITO
FEDERAL

LEY DE RESPONSABILIDAD CIVIL PARA LA PROTECCION DEL
DERECHO A LA VIDA PRIVADA, EL HONOR Y LA PROPIA IMAGEN
EN EL DISTRITO FEDERAL

LEY FEDERAL DE ACCESO A LA INFORMACION PUBLICA

LEY FEDERAL DE PROTECCION DE DATOS PERSONALES EN
POSESION DE PARTICULARES

LEY GENERAL QUE ESTABLECE LAS BASES DE COORDINACION
DEL SISTEMA NACIONAL DE SEGURIDAD PUBLICA

LEY ORGANICA DE LA SECRETARIA DE SEGURIDAD PUBLICA
DEL DISTRITO FEDERAL

LEY QUE REGULA EL USO DE TECNOLOGIA PARA LA
SEGURIDAD PUBLICA DEL DISTRITO FEDERAL

PROTOCOLO FACULTATIVO DEL PACTO INTERNACIONAL DE
DERECHOS CIVILES Y POLITICOS
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