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Vil

INTRODUCCION.

Con el fenbmeno econdmico de la globalizacion, donde se ha
transformado la manera de hacer el comercio, el sistema financiero no podia
quedarse atras. Este ha adoptado las innovaciones tecnoldgicas para prestar
sus servicios a los usuarios, creandose con ello, la banca electronica. A
través de ésta las definiciones tradicionales en materia financiera se han
modificado, credndose a la par, nuevas figuras para reglamentar su uso. Por
lo que, tenemos que partir de la idea, que cualquier persona con una
computadora, tiene a su alcance una sucursal virtual de su banco, por lo que
se tiene que regular, no solo las operaciones que se realizan a través de la
misma, sino también los elementos y mecanismos que se utilizan para la

prestacion del servicio.

Unas de las nuevas figuras, para la prestacién del servicio de banca
electronica, son las medidas de seguridad informética, las cuales tienen
como principal objetivo mitigar las amenazas y vulnerabilidades de las
operaciones y, asi garantizar la seguridad de las mismas. Ademas de que
con éstas, se pretende dar confiabilidad a los usuarios sobre la seguridad de
su patrimonio y la integridad de sus datos. Podriamos decir que, éstas son la
base para prevenir los riesgos en materia de banca electronica, ya que si
éstas no son idoneas se genera un riesgo en las operaciones efectuadas por
los usuarios y como consecuencia en su patrimonio, lo cual podria devenir
en un siniestro y, por ende, en un menoscabo para el usuario. De ahi, la

importancia de las mismas, en su eficacia, actualizacién y calidad.

A pesar de la importancia de las medidas de seguridad informética, en
nuestro pais no existe un ordenamiento que las regule, y establezca el deber
de los bancos de adoptar aquellas, para sean eficaces e idoneas para la
prestacion del servicio de banca electronica para que exista mas seguridad

en las operaciones a través del servicio de banca electrénica.



VI

Ahora bien, en la Ley de Instituciones de Crédito se establece la
responsabilidad penal y administrativa en algunos casos derivados de las
vulnerabilidades o violaciones a los sistemas informaticos y de la informacion
del usuario, sin embargo no esta regulado lo referente a los siniestros que
deriven de la ineficacia de las mismas, en especifico, lo que hace a la
responsabilidad civil de las instituciones bancarias.

Es por lo anterior, que en la presente tesis se sostiene la hipdtesis de
la necesidad de implementar a nivel legal la obligacién de las instituciones
financieras, ante sus usuarios, de adoptar las medidas de seguridad eficaces
e idéneas que garanticen la seguridad de las operaciones de banca
electrénica, asi como el resguardo de su patrimonio y datos personales y, a
falta de ello, su obligacion de reparar los dafios que se generen por la
ineficacia de las medidas de seguridad informatica, ya sea que éstos se
comentan por empleados de la propia institucion o por terceras personas

ajenas a la relacién contractual.

Lo anterior con base en las nuevas tendencias en materia de
responsabilidad civil, las cuales sostienen que aquella persona que preste
servicios, que en si mismos se consideran riesgosos, a traves de medios

informaticos, debe responder por los dafios causados a sus usuarios.

La presente tesis se encuentra dividida en cuatro capitulos y un
proyecto final de reformas y adiciones a ciertos ordenamientos legales para
regular el servicio de banca electronica; tendientes a implementar el deber de
las instituciones bancarias a adoptar las medidas de seguridad eficaces e
idoneas para la prestacién de dicho servicio, y en caso de ser omisas, la
obligacion de responder por los dafios y perjuicios ocasionados a sus

usuarios.



En el primer capitulo se abordaran los conceptos generales de la
banca; iniciaremos con el estudio del Sistema Financiero, de ahi seguiremos
con el Sector Bancario, proseguiremos con los sujetos de la actividad
bancaria, para dar paso a los servicios bancarios, y dentro de ellos
expondremos a las operaciones bancarias. Asimismo, anotaremos Ilo
referente a la figura del contrato mercantil, para de ahi partir con el contrato
de adhesion bancario y finalizar con la exposicion del contrato de prestacion

de servicios banca electronica.

El segundo capitulo estd destinado al estudio de las autoridades
bancarias y al marco regulatorio de las instituciones de crédito, éste lo
iniciaremos con una breve reseila del Sistema Financiero Mexicano,
proseguiremos con el estudio del Sector Bancario Mexicano y Sus

autoridades, finalizaremos el capitulo con el marco legal que lo regula.

La Banca Electronica en México, es el titulo del tercer capitulo de la
presente tesis, en él expondremos en primer lugar, los antecedentes de la
Banca Electrénica, de ahi nos adentraremos a su concepto, posteriormente
estudiaremos los servicios de banca electrénica y derivado de ello, los
sistemas de pagos. Una vez planteado lo anterior, podremos sefalar las
ventajas y desventajas de la banca electrénica. Con ello, se analizaran las
implicaciones de las nuevas figuras que deben considerarse para nuestro
marco legal respecto este servicio, por lo cual nos adentraremos al estudio
de los medios de seguridad informatica instaurados por la Banca Mexicana,

su objetivo y sus vulnerabilidades.

Estudiando lo referente a los beneficios y desventajas de la banca
electrénica, asi como a las vulnerabilidades derivadas de las medidas de
seguridad informatica, iniciaremos con el andlisis de la proteccion al publico
usuario de la banca electronica en nuestro pais, tema central del cuarto

capitulo.



Para poder sefialar si los usuarios del servicio de banca electronica se
encuentran protegidos, en primer lugar, debemos analizar la calidad del

servicio, en especifico el de las medidas de seguridad informatica.

Posteriormente abordaremos los sujetos encargados de la proteccion
de los usuarios en dicho servicio, por lo que, no podemos pasar por alto, los
medios de defensa que existen en México, para resolver las inconformidades
en los servicios de banca electronica, uno de ellos, es sin duda, la
CONDUSEF, quien conoce y emite resoluciones sobre las reclamaciones en
esa materia, el segundo medio se puede hacer a través de las unidades
especializadas de las instituciones de crédito, y donde los usuarios pueden
interponer, de igual manera, reclamaciones, aclaraciones y consultas; en
este punto, analizaremos si estos medios de proteccion son eficaces y si
realmente protegen los intereses de los usuarios, estableciendo los

pardmetros en los cuales sustentamos nuestro criterio.

Ahora bien, los usuarios, son los mas afectados con los siniestros
causados con el uso del servicio de banca electrénica la banca electrénica, lo
cierto es que también las instituciones bancarias se exponen a ciertos
riesgos, por lo que continuaremos con los riesgos (violaciones a los
sistemas, virus, robo de identidad) que asumen las instituciones bancarias y

sus usuarios en el uso de la banca electrénica.

Derivado de los riesgos, estudiaremos la responsabilidad de este
servicio, por lo que haremos un breve bosquejo de la responsabilidad penal y
administrativa, para adentrarnos a la responsabilidad civil y a los criterios
emitidos por el Poder Judicial de la Federacion; finalizaremos con la
necesidad de la incorporacion de la responsabilidad civil para las

instituciones bancarias derivada del servicio de banca electronica.



CAPITULO I. CONCEPTOS GENERALES

El cambio constante que se produce en la sociedad, ha obligado a los
sectores que la integran, a adoptar, crear o en su caso modificar diversas
figuras sociales y juridicas, ejemplo de ello lo tenemos con los avances
tecnoldgicos; los cuales son signos inequivocos de ese cambio. Ya que por
medio de la tecnologia, actualmente, se pueden realizar diversos actos
juridicos, principalmente de caracter mercantil, incluidos dentro de éstos los
de banca electronica, la cual constituye el eje central de esta tesis. Para
adentrarnos a su estudio iniciaremos por abordar algunos de los conceptos

legales béasicos para el Derecho Bancario.

1.1 SISTEMA FINANCIERO.

Para conceptualizar al sistema financiero, iniciaremos con el concepto

gramatical de cada uno de sus componentes.

El Diccionario de la Real Academia Espafiola, define al sistema como:
“Conjunto de reglas o principios sobre una materia racionalmente enlazados

entre si”.1

La palabra financiero deriva del término francés “finances”, que
significa Hacienda Publica.? El Diccionario de la Real Academia Espafiola lo
define como: “Perteneciente o relativo a la Hacienda publica, a las cuestiones

bancarias y bursatiles o a los grandes negocios mercantiles”.?

! Diccionario de la Lengua Espafiola, Real Academia Espafiola, Espasa Calpe, 222 Edicién, Tomo I,
Espafia, 2001, Pp. 2073-2074.

2 DE LA FUENTE RODRIGUEZ, Jesus, Tratado de derecho bancario y bursétil, Porrda, 62 Edicion, Tomo
I, México, 2010, P. 3.

3 Diccionario de la Lengua Espafiola, Real Academia Espafiola, Espasa Calpe, 222 Edicidon, Tomo |,
Espafia, 2001, Pp. 160.




Desde el punto de vista doctrinal, el Jurista Enrique Tostado Farias,
define al Sistema Financiero, como: “El conjunto de regulaciones, normas,
instrumentos, personas e instituciones que operan y que constituyen el
mercado de dinero y el mercado de capitales de un pais”.# Conforme a este
concepto, el sistema financiero es un todo integral, es una interrelacion entre

prestadores del servicio, autoridades y regulacion.

También puede conceptualizarse como: “el conjunto de organismos e
instituciones que captan, administran y canalizan la inversion y el ahorro en
el marco legal que corresponde al territorio nacional (...) Algunos autores
detallan sus actividades y lo definen como aquél que agrupa diversas
instituciones, organismos interrelacionados que se caracterizan por realizar
una o varias actividades tendientes a la captacion, administracion,
regulacion, orientacion y canalizacion de los recursos econémicos de origen

nacional e internacional”.®

El Banco de México sefala que el sistema financiero desempefia un
papel central en el funcionamiento y desarrollo de la economia. Su principal
funcion es intermediar entre quienes tienen y quienes necesitan dinero. Se
integra por diversos intermediarios y mercados financieros, a través de los
cuales, una variedad de instrumentos movilizan el ahorro hacia sus usos mas
productivos. Para que este sistema pueda elevar el crecimiento econémico y
sostenido de la poblacion es necesario que sea estable, eficiente,

competitivo e innovador.®

En su integracion existen varios sectores, los cuales dependeran de la
legislacién y economia de cada pais, de manera general se identifican cinco
sectores: el bancario, el bursatil, asegurador y afianzador, de organizaciones

y actividades auxiliares del crédito, y del ahorro para el retiro.

4 TOSTADO FARIAS, Enrique, Terminologia financiera, Gasca sicco, México, 2005, P. 190.
5> Informacién de www.amii.com.mx/AMAIIl/Portal/cftges/contentmgr.cfm?fuente=nav&docid=97
6 http://www.banxico.org.mx/divulgacion/sistema-financiero/sistema-financiero.html




Podemos concluir que el Sistema Financiero es el conjunto de
instituciones financieras y sus auxiliares, que captan, administran y canalizan
tanto la inversibn como el ahorro nacional e internacional; siendo parte del
mismo las autoridades encargadas de supervisar su funcionamiento, asi
como la normatividad que regula lo referente a la materia, con el objetivo de
constituir el mercado de dinero y de capitales de un pais.

En presente tesis nos enfocaremos al sistema bancario, ya que por

medio de éste se presta el servicio de banca electronica.

1.2. SISTEMA BANCARIO.

El Sistema Bancario, también conocido como banca, puede tener
distintas connotaciones, ya que por un lado se puede identificar con el sector
econdmico que se dedica a las actividades bancarias, o bien como un
conjunto de bancos. De manera general tiene como principal funcién
canalizar el ahorro hacia quienes invierten o producen, fortaleciendo con ello
la economia de un pais. A continuacion abordaremos algunos de sus

conceptos.

El Diccionario de la Real Academia Espafiola aporta varios conceptos
de banca, sin embargo, sélo tomaremos dos de éstos. La banca es el
“Conjunto de entidades que tienen por objeto basico facilitar la financiacion
de las distintas actividades econdémicas”.” También la podemos identificar

como el “Conjunto de bancos y banqueros”.®

7 Diccionario de la Lengua Espafiola, Real Academia Espafiola, Tomo |, Op. Cit., P. 280.
& [dem.



Arcelia Quintana Adriano, identifica a la banca en sentido amplio y en
sentido estricto. En sentido amplio es el “sector econdmico dedicado a la
intermediacioén financiera”.® En sentido estricto “la banca es el conjunto de

bancos”.10

Para Marco Cuevas Gonzélez, la banca es: “la actividad desarrollada
por los bancos tendiente a la compra y venta de dinero”.!* Para Victor
Castrillon y Luna, la banca es “el ejercicio profesional y empresarial por
cuenta propia, y por cuenta de otros, de negocios de dinero y titulos de

crédito”.1?

De Viti-De Marco, citado por Rogelio Guzman en su obra de Derecho
Bancario y operaciones de crédito, establece las diferencias entre la banca,
propiamente dicha y el instituto de crédito; afirma que la funcién esencial de
la banca no es otra que compensar y pagar, de aqui que la considere
organos para pagos, en tanto que a los institutos de crédito les compete
encontrar capitales disponibles para ser invertidos productivamente en la
industria y en la agricultura, por lo que se consideran a esos institutos como
6rganos de inversiones.*® Por lo tanto, para este autor la banca no realiza
operaciones de inversion, sino sélo la utilizan los usuarios para realizar

pagos, situacidn que no ocurre asi en nuestra legislacion.

% Diccionario de Administracién y Finanzas, Océano-centrum, Barcelona, 2004, P. 46.

10 QUINTANA ADRIANO, Elvia Arcelia, Derechos de los usuarios de la banca, Cdmara de Diputados
LVIII Legislatura, Universidad Nacional Auténoma de México, 22 Edicion, México, 2001, P.3.

11 CUEVAS GONZALEZ, Marco I., El lenguaje de los bancos, PAC, Tomo Il, México, 2004, P. 37.

12 CASTRILLON Y LUNA, Victor M., Contratos mercantiles, Porrda, 22 Edicién, México, 2003, P.89.

13 Cfr. en GUZMAN HOLGUIN, Rogelio, Derecho bancario y operaciones de crédito, Porria, 22 Edicién,
México, 2012, P. 97.




El jurista italiano Folco, afirma que la funcion fundamental de la banca
no se limita a conceder crédito después de haberlo recibido, sino sobre todo
lo transforma, al igual que la industria transforma la materia prima en

productos.t*

El autor Moisés Gémez Granillo se refiere a la banca como un servicio

de bancos.1®

Desde el punto de vista legal, la Ley de Instituciones de Crédito, en el
articulo 2, segundo parrafo, sefiala que se considera como servicio de banca

y crédito, el citado articulo establece:

“Articulo 2.-

Para efectos de lo dispuesto en la presente Ley, se considera servicio de banca y
crédito la captacion de recursos del publico en el mercado nacional para su
colocacién en el publico, mediante actos causantes de pasivo directo o
contingente, quedando el intermediario obligado a cubrir el principal y, en su caso,

los accesorios financieros de los recursos captados”...

Conforme al articulo citado, los bancos captan depdsitos, realizan
préstamos y créditos al publico y colocan los recursos obtenidos en el
mercado nacional entre el publico que necesita créditos y financiamientos

(personas fisicas, empresas o el Estado).

14 Cfr. en Autor citado en {dem.
15 GOMEZ GRANILLO, Moisés, Teoria econdmica, Esfinge, 112 Edicién, México, 1994, P.171.




La captacion de recursos conlleva la existencia de pasivos para la
institucién y su obligacién de realizar la devolucién del capital principal al
ahorrador, asi como los accesorios financieros de los recursos captados

(fundamentalmente intereses).

La colocacion de recursos, es decir la canalizacion de los recursos
hacia el publico que los necesita, genera activos para el intermediario, esto
es, créditos a su favor, aunque ello debe hacerse de forma tal que los riesgos
inherentes a la actividad no pongan en peligro el negocio bancario y los

intereses del publico.

La definicion legal de servicio de banca y crédito es tautoldgica, pues

s6lo reconoce como tal, cuando éste se realiza por instituciones de crédito.

Se concluye que la banca es el conjunto de instituciones de crédito

que prestan un servicio de crédito y financiamiento al publico.

1.2.1. TIPOS DE BANCA.

El articulo 2, de la Ley de Instituciones de Crédito, establece que las
instituciones de crédito se dividen en instituciones de: banca multiple y banca

de desarrollo.

1.2.1.1. BANCA MULTIPLE.

Para definir a la banca mdltiple de forma sencilla y comun, la
identificaremos con la “banca comercial’, ejemplos de ésta, son: El Banco

Nacional de México S.A, (Banamex) y BBVA-Bancomer S.A.



El Doctor Davalos Mejia, sefiala que en el texto de la Ley de
Instituciones de Crédito, el concepto de banca mdultiple esta fuertemente
ligado al concepto de sociedad andnima, pues la primera soOlo puede

constituirse legalmente bajo este ultimo tipo de sociedad.®

De lo anterior concluimos que toda sociedad de banca multiple sera

necesariamente una sociedad anoénima.

El Doctor Acosta Romero, apunta que “en México, la banca universal o
multiple puede ser definida como una sociedad anénima que el Gobierno
Federal, por conducto de la Secretaria de Hacienda y Crédito Publico le ha
otorgado concesion para dedicarse al ejercicio habitual y profesional de
banca y crédito en los ramos de depdsito, ahorro, financiero, hipotecario,

fiduciario y servicios conexos”.'’

Hay que destacar que, conforme a la reforma a la Ley de Instituciones
de Crédito, publicada en el Diario Oficial de la Federacion el dia 01 de
febrero de 2008, se establecid, en el articulo 8 de dicho ordenamiento, como
requisito indispensable para que la banca mdultiple pueda organizarse y
operar, la existencia de la autorizacion del Gobierno Federal, la cual se
otorgard de manera discrecional por la Comision Nacional Bancaria y de
Valores, previo acuerdo de su Junta de Gobierno y de la opinion favorable
del Banco de México. Por su naturaleza, estas autorizaciones seran

intransmisibles.

16 Autor citado en GUZMAN HOLGUIN, Rogelio, Op. Cit., P. 98.
17 Autor citado en Ibidem., P. 99.



De manera general, se afirma que la banca multiple “es aquella que
presta a sus clientes una amplia gama de servicios bancarios: recibe
depdsitos, realiza operaciones de crédito hipotecario o refaccionario, practica
operaciones de fidecomiso, emite bonos bancarios, promueve Ila
organizacion y transformacién de toda clase de empresas o sociedades

mercantiles, etc”.18

Como se vislumbra, la banca mudiltiple esta integrada por todos los
bancos comerciales constituidos en sociedades anénimas de capital fijo, que
han sido autorizadas por el gobierno federal a través de la Comision Nacional
Bancaria y de Valores, con el objeto de realizar actividades inherentes al
servicio de banca y crédito en operaciones activas, pasivas y de servicio y
que se rigen por la Ley de Instituciones de Crédito y la Ley General de

Sociedades Mercantiles.

Conforme a lo expuesto, desde mi personal punto de vista, la banca
multiple es aquella sociedad an6nima de capital fijo, que se rige por la Ley de
Instituciones de Crédito y la Ley General de Sociedades Mercantiles, que es
creada con previa autorizaciéon del Gobierno Federal a través de la
Secretaria de Hacienda y Crédito Publico y la Comisiéon Nacional Bancaria y
de Valores y que tiene como principal objeto la prestacion de servicios de

banca y crédito.

18 RUIZ TORRES, Humberto Enrique, Derecho bancario, Oxford University Press, México, 2003. P. 43.




Las condiciones que debe reunir la banca mdltiple para obtener su
autorizacion, organizarse y operar como instituciones, se encuentran sujetas
a los requisitos establecidos en el articulo 9 de la Ley de Instituciones de
Crédito; el cual establece que tendran dicha autorizacion, las sociedades
anonimas de capital fijo que estén constituidas conforme a Ley General de
Sociedades Mercantiles y cumplan con los requisitos indicados por la primera
ley en referencia, conforme a la cual, las peculiaridades de estas

instituciones son:

a) Requisitos de constitucion.

e Debera establecerse el objeto de la prestacion del servicio de
banca y crédito, en los términos de la presente Ley;

e La duracion de la sociedad sera indefinida;

e Deberan contar con el capital social y el capital minimo que
corresponda conforme a lo previsto en la Ley;

e Su domicilio social estaréa en el territorio nacional;

e Debe contar con estatutos sociales;

e El instrumento publico en el que consten debera inscribirse en el
Registro Publico de Comercio sin que sea preciso mandamiento

judicial.

b) Legislacion Aplicable.

Las instituciones de banca multiple rigen su actuacién por lo prescrito

en la Ley de Instituciones de Crédito, y por la Ley de Banco de México.



c) Administracion.

Su administracion esta encomendada al Consejo de Administracion y
a un director general en sus respectivas esferas de competencia. Su consejo
de administracion se integra con minimo cinco consejos y con un maximo de

quince.

d) Integracién del capital.

El capital social de estas instituciones, de acuerdo al articulo 11, de la

Ley de Instituciones de Crédito, se integra de la siguiente manera:

e Parte ordinaria.- Integrada por acciones de la serie “O”; y

e Parte adicional.- En su caso el capital social adicional estara
representado por acciones serie “L”, que podran emitirse hasta por
un monto equivalente al 40% del capital social ordinario, previa

autorizacion de la Comision Nacional Bancaria y de Valores.

e) Disolucién y liquidacion.

La disolucién y la liquidacion, de las instituciones de banca mdltiple, se

regiran por lo dispuesto a la Ley de Proteccién al Ahorro Bancario.

1.2.1.2. BANCA DE DESARROLLO.

El concepto de banca de desarrollo, ha sido abordado en el Derecho
Bancario, desde tres puntos de vista: el doctrinario, el legal y el

proporcionado por la autoridad administrativa.
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Desde el punto de vista legal, el articulo 30 de la Ley de Instituciones

de Crédito, establece:

“Articulo 30.- Las instituciones de banca de desarrollo son entidades de la
Administracién Publica Federal, con personalidad juridica y patrimonio propios,
constituidas con el caracter de sociedades nacionales de crédito, en los términos

de sus correspondientes leyes organicas y de esta Ley”...

En sentido doctrinario, el catedratico Gil Valdivia, quien es citado por
Humberto Enrique Ruiz Torres, sefiala que la banca de desarrollo “es un
intermediario financiero y tiene por objeto optimizar la asignacion de
recursos financieros y técnicos para el apoyo de areas o sectores de la
economia que el Estado considera estratégicos o prioritarios en el

proceso de desarrollo integral del pais”.1®

Para Fernando Hegewisch Diaz Infante, las instituciones de banca de
desarrollo, son “aquellas personas morales de derecho publico, con
caracteristicas propias, que tienen por objeto la realizacién de actividades de
intermediacién financiera, especiales y preferentes, para atender actividades

prioritarias de la economia nacional”.?°

Por su parte, el ilustre jurista Humberto Enrique Ruiz Torres, anota
respecto de esta institucion que: “La Secretaria de Hacienda y Crédito
Publico determina que la banca de desarrollo es un instrumento fundamental
del Estado para apoyar el desarrollo integral del pais con sectores, regiones
y actividades prioritarias. A través de este instrumento se estimula con

equidad y eficiencia el desarrollo econémico de la Nacién”.2*

13 Autor citado en Ibidem., P. 57.

20 HEGEWISCH DIAZ INFANTE, Fernando, Derecho financiero mexicano. Instituciones del sistema
financiero mexicano, Porria, 32 Edicidn, México, 2004, P. 189.

21 RUIZ TORRES, Humberto Enrique, Op. Cit., P. 57.
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Siguiendo la linea tematica del dltimo autor citado, éste al
conceptualizar a la banca de desarrollo, sefiala que éstas “son instituciones
financieras cuyo propdsito fundamental es promover y fomentar el desarrollo
econémico en sectores y regiones con escasez de recursos, asi como
apoyar programas y actividades prioritarias de alto riesgo, con largos
periodos de maduracion o que requieren de montos importantes de inversion

inicial”.22

Conforme a las anteriores definiciones, desde mi personal punto de
vista, la banca de desarrollo es un intermediario financiero, cuyo objeto es
recabar y asignar recursos financieros, con el fin de apoyar las areas o a los
sectores de la economia que el Estado considera estratégicos o prioritarios

para el desarrollo del pais.

Carlos Zorrilla de la Garza,?® quien es citado por el jurista Manuel
Alejandro Vézquez Flores, en su obra Manual de Derecho bancario,
establece que existen ciertos elementos que deben tomarse en
consideracion para identificar a la Banca de Desarrollo; éstos son signos

distintivos de estas instituciones, considerando como tales, a los siguientes:

“1.En primer término se trata de intermediarios financieros no solo de
inversionistas, ya que participan en la movilizacion del ahorro a traves del

mercado, esto es, tienen operaciones bancarias activas y pasivas.

2 [dem.
2 Cfr. en VAZQUEZ FLORES, Manuel Alejandro, Manual de derecho bancario, Antologia, sin Edicidn,
sin lugar de impresidn, sin fecha de publicacién, Pp.156 y 157.
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2. Otro aspecto caracteristico de la banca de desarrollo es que se trata
de intermediarios financieros especializados que se distinguen de la banca
comercial por el plazo de los créditos que otorgan y por criterios que utilizan
en la evaluacion de proyectos, tratando de valorar fundamentalmente las
caracteristicas objetivas del proyecto mas que subjetivas del usuario, esto
es, tratando de atender mas a la rentabilidad econdémica o a la importancia
social del proyecto que al otorgamiento de garantias para asegurar el pago

de los créditos.

3. Es también relevante sefialar que los servicios financieros de la
banca de desarrollo pueden comprender ademéas del otorgamiento de
préstamos a mediano y largo plazo, la inversién temporal en acciones de las
empresas, la garantia de préstamos por parte de terceros y la colocacion de

emisiones de bonos.

4. La banca de desarrollo funge también con frecuencia como agente

financiero dentro y fuera del pais, sirviendo de catalizador de la inversion.

5. Otro aspecto distintivo de la banca de desarrollo es que participa en
actividades de promocion como: sugerir mejoras a los proyectos que se
someten a su consideracion; ayudar a encontrar socios técnicos y
empresariales, realizar estudios de viabilidad para proyectos especificos;
generar, financiar e iniciar nuevos proyectos que eventualmente se traspasen

a otros inversionistas.
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Pero quiza la mas relevante de las caracteristicas de la banca de
desarrollo, sefiala Zorrilla, es que concede algunos créditos con tasas de
interés preferenciales respecto a los niveles del mercado, como un
instrumento para canalizar inversiones hacia determinados sectores o

actividades prioritarias o trascedentes para el desarrollo del pais”.?

La banca de desarrollo debe reunir ciertos requisitos para su

organizacién, autorizacion y constitucion.

a) Requisitos de constitucion.

La institucién de banca de desarrollo se crea en base a sus leyes
organicas y en el reglamento sobre la institucién que expida la Secretaria de

Hacienda y Crédito Publico.

b) Legislacion Aplicable.

La Banca de Desarrollo se rige por su respectiva ley organica y de
manera subsidiaria, por el marco legal de aquélla. Al respecto, el segundo
parrafo, del articulo 30, de la Ley de Instituciones de Crédito, establece el
marco legal de dichas instituciones, consagrandose ademas, en el tercer
parrafo del citado articulo, el objeto de la banca de desarrollo, parrafos que a
la letra establecen:

“Articulo 30.-

2 fdem.

14



La Secretaria de Hacienda y Crédito Publico expedira el reglamento organico de
cada institucion, en el que establecera las bases conforme a las cuales se regira

su organizacion y el funcionamiento de sus 6rganos.

Las instituciones de banca de desarrollo tienen como objeto fundamental facilitar
el acceso al crédito y los servicios financieros a personas fisicas y morales, asi
como proporcionarles asistencia técnica y capacitacion en términos de sus
respectivas leyes organicas, con el fin de impulsar el desarrollo econémico. En el
desarrollo de sus funciones las instituciones referidas deberan procurar la
sustentabilidad de la institucién, mediante la canalizacion eficiente, prudente y
transparente de recursos y la suficiencia de las garantias que se sustituyan a su
favor, sin que resulten excesivas. Las instituciones de banca de desarrollo podran
realizar funciones de banca social, conforme a lo que se determine en sus

respectivas leyes organicas”.

c) Administracion.

El articulo 40, de la Ley de Instituciones de Crédito, establece que la
administracion de las instituciones de banca de desarrollo estara

encomendada a un consejo directivo y a un director general.

d) Integracién de Capital.

De acuerdo con el articulo 32, de la Ley de Instituciones de Crédito, el
capital social estara presentado por titulos de crédito que se regiran por las
disposiciones aplicables de la Ley General de Titulos y Operaciones de
Crédito. Estos titulos se denominan certificados de aportacion patrimonial,
deberan ser dominativos y se dividiran en dos series: la serie “A, representa
en todo tiempo el sesenta y seis por ciento del capital de la sociedad y sélo
podra ser suscrita por el Gobierno Federal; y la serie “B”, que representara el

treinta y cuatro por ciento restante.
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1.3. LOS SUJETOS DE LA ACTIVIDAD BANCARIA.

En el Sistema Bancario Mexicano existen dos sujetos derivados de la
actividad bancaria: a) los bancos, y b) los usuarios de la banca. Estos son los

entes principales de la actividad y del servicio de banca.
1.3.1. BANCO.

La palabra banco deriva del vocablo abucus, que era ‘el mueble que

utilizaban los numulariiy argentarii, en Roma, para realizar su actividad’.?®

Duconge, manifiesta que la palabra banco deriva de “la mesa en que
los mercaderes mostraban sus mercancias a los compradores”,?® pero
haciendo un cambio seméantico de la palabra al idioma Italiano, se le da otro
significado basado en “el banco en que se sentaban los comerciantes y

cambistas en la plaza publica, o la mesa en que contaban su dinero”.?’

Estas connotaciones de la palabra banco se utilizan para destacar la
actividad realizada por los cambistas y comerciantes, pues era el instrumento

donde realizaban su operacion comercial y contaban su dinero.

En el Derecho aleman y el Derecho anglosajén, la palabra banco
(bank), es: ‘conjunto o montén de cosas, amontonar, enunciaba la

acumulacion del capital, en dinero o en existencias’.?®

Apuntado el origen de la palabra banco, proseguiremos con la

exposicién de algunos conceptos que se han creado para este vocablo.

25 Cfr. en GUZMAN HOLGUIN, Rogelio, Op. Cit., P. 10y 11.
26 Autor citado en fdem.

27 fdem.

2 fdem.
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El Diccionario de Administracién y Finanzas, define al banco como:
“Establecimiento de origen privado o publico que, debidamente autorizado
por la ley, admite dinero en forma de depdsito para, en union de recursos
propios, poder conceder préstamos, descuentos y, en general, todo tipo de
operaciones bancarias. Existen distintas clasificaciones que atiende al
origen, especialidad, ambito geografico del banco, etc”.?° Entonces, el banco
es una empresa o0 sociedad autorizada por la ley para captar dinero,

conceder créditos y realizar las operaciones bancarias establecidas en ley.

Desde el punto de vista econémico, los bancos son “establecimientos
que se encargan de concentrar y regular las operaciones de crédito y esta
definicion se ampli6 haciendo referencia al aspecto juridico de estas
entidades: considerandose sociedades andnimas que se dedican a realizar
las multiples operaciones comerciales a que puedan dar lugar el dinero y los

titulos que lo representan considerados como mercancia”.3°

Desde el punto de vista legal, de manera especifica la Ley de
Instituciones de Crédito no define la palabra banco, sin embargo en su

articulo 105, hace referencia a este vocablo en los siguientes términos:

“Articulo 105.- Las palabras banco, crédito, ahorro, fiduciario u otras que expresen
ideas semejantes en cualquier idioma, por las que pueda inferirse el ejercicio de la
banca y del crédito, no podran ser usadas en el nombre de personas morales y

establecimientos distintos de las instituciones de crédito.

2 Diccionario de administracién y finanzas, Océano-centrum, Barcelona, 2004, P. 46.
30 CHULIA VICENT, Eduardo y otro., Aspectos juridicos de los contratos atipicos, José Maria Bosch
editor, Tomo 1V, Barcelona, 1999, P. 13.
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Se exceptian de la aplicacién de lo dispuesto en el parrafo anterior, a los
integrantes del Sistema Bancario Mexicano; a los bancos y entidades financieras
del exterior, asi como a las sociedades sefialadas en los articulos 7; 88 y 89 de
esta Ley; a las que prevea la Ley Reglamentaria de la Fraccion Xlll Bis del
Apartado "B" del Articulo 123 de la Constitucion Politica de los Estados Unidos
Mexicanos y a las asociaciones de instituciones de crédito u otras personas que

sean autorizadas por la Secretaria de Hacienda y Crédito Publico”.

En base al articulo anterior, se considera al banco como una
instituciéon de crédito. De esta manera, el banco es un ente publico o privado,
es una sociedad andnima que tiene por objeto recibir fondos del publico en
forma de deposito, préstamos, cesion de activos financieros y operaciones

que lleven aparejada la obligacion de su restitucion.

1.3.2. USUARIO.

El Diccionario de la Real Academia Espafola, define al usuario como
aquella persona que “usa ordinariamente una cosa”.3! A su vez, define la
palabra usar como: “Hacer servir una cosa para algo. Disfrutar uno alguna

cosa, sea o no duefio de ella”.32

La jurista Eréndira Salgado Ledesma, conceptua al usuario como: “el
sujeto situado en una relacion juridica que le posibilita el uso o disfrute de
una prestacion, un bien o un servicio publico”.3® Conforme a esta definicion,
el usuario es aquella persona que accede al uso del servicio publico, en
materia bancaria, seria la persona que utiliza el servicio de los bancos bajo la

regulacion del Estado, creandose una relacion juridica entre estos sujetos.

31Djccionario de la Lengua Espafiola, Real Academia Espafiola, Tomo. Il, Op. Cit., P. 2259.
32 fdem.
33 LEDESMA SALGADO, Eréndira, Defensa de usuarios y consumidores, Porrda, México, 2007, P. 169.
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En Espafa, la connotacion usuario y consumidor son utilizados de la
misma manera. Es asi como en la legislacion espafiola, en Ley General para
la Defensa de los Consumidores y Usuarios, se conciben ambas figuras en
un mismo sentido, identificandose como tales a “toda persona fisica o juridica
que adquiere, utiliza o disfruta, como destinatario final, bienes, servicios,
actividades o funciones, cualquiera que sea la naturaleza juridica de quienes
lo produzcan, vendan, presten o distribuyan”.3* Es importante destacar, que
dentro de esta definicién, quedan excluidos como consumidores o usuarios
las personas que no sean los destinatarios finales de los bienes o servicios
adquiridos, excluyéndose aquellos que adquieren servicios 0 bienes para

fines empresariales.

En nuestra legislacion nacional, la fraccion |, del articulo 2, de la Ley
de Proteccion y Defensa al Usuario de Servicios Financieros, establece lo

que se entiende por usuario, fraccion que a la letra establece:

“Articulo 2.- Para los efectos de esta ley, se entiende por:

I. Usuario, en singular o plural, la persona que contrata, utiliza o por cualquier otra
causa tenga algun derecho frente a la Institucién Financiera como resultado de la

operacion o servicio prestado”.

Conforme al precepto legal en cita, se limita la palabra usuario para
designar a aquellas personas fisicas y/o morales que tienen una relacion
contractual, que usan o tienen algun derecho frente a cualquier institucion
financiera. Destacando que los bancos se encuentran dentro de este tipo de

instituciones.

34 REYES LOPEZ, José, Derecho de consumo, Tirant Lo Blanch, Valencia, 1999, P. 82.
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Por su parte, la Ley para la Transparencia y Ordenamiento de los
Servicios Financieros, de manera expresa no hace alusion al término
usuario, para referirse a éste utiliza la palabra cliente. Dicha ley identifica al
cliente como el sujeto pasivo de la relacion de consumo, posicion que se
deriva de la situacion que tiene este sujeto frente a las instituciones
financieras. Es asi como en el articulo 3, fraccién Ill, de ley en cita, se

establece lo siguiente:

“Articulo 3.- Para los efectos de la presente ley, en singular o plural se entendera

por:

(..

lll. Cliente: a la persona que celebra cualquier operacion pasiva, activa o de
servicios con una Entidad Financiera, recibe algin crédito, préstamo o
financiamiento de alguna Entidad Comercial o utiliza los Medios de Disposicion

puestos a su disposicion por cualquier Entidad (...)".

Derivado de lo antes anotado, podemos afirmar que nuestra
legislacion financiera no hace distinciones entre usuario y cliente. Tan es asi
que, “la nocién cliente se utiliza para describir a uno de los sujetos de la
relacion financiera; particularmente en instituciones mercantiles”.3® Y
conforme a las leyes mencionadas, el usuario es la persona que celebra o
contrata servicios bancarios. Por lo tanto, se concluye que el usuario o
cliente es aquella persona que contrata, utiliza y recibe de una institucion
bancaria, créditos y préstamos, o bien realiza todo tipo de operaciones

bancarias con el caracter de sujeto pasivo.

35 REYES LOPEZ, José, Op. Cit., P. 168.
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1.3.3. SERVICIOS BANCARIOS.

Conforme a la legislacion mexicana, los servicios bancarios
comprenden todas aquellas operaciones establecidas en la Ley General de
Titulos y Operaciones de Crédito y que le son permitidas realizar a las
instituciones financieras, es decir sélo se refiere a las operaciones que

desempeiian las instituciones bancarias.

Para visualizar con mayor claridad el tema, realizaremos un breve
analisis de las operaciones, partiendo de lo general a lo particular,
iniciaremos con la operacién, para luego referirnos a las operaciones de

crédito y a las operaciones bancarias y su clasificacion.

1.3.4. OPERACIONES DE CREDITO.

Como hemos sefalado, primero abordaremos a la operacién y al
crédito en sentido general, para proseguir con el estudio de las operaciones

de crédito y terminar la exposicién con las operaciones bancarias.

Desde el punto de vista gramatical, el Diccionario de la Real Academia
Espafola define a la operacibn como la “negociacion o contrato sobre

valores o mercaderias”.36

Por lo que hace al crédito, el diccionario en cita, lo define como:
“cantidad de dinero, o cosa equivalente, que alguien debe a una persona o
entidad, y que el acreedor tiene derecho de exigir y cobrar”.?” También lo

define como: “Reputacion, fama, autoridad”.38

36 Diccionario de la Lengua Espafiola, Real Academia Espafiola, Tomo Il, Op. Cit., P. 1623.
37 Diccionario de la Lengua Espafiola, Real Academia Espafiola, Tomo. |, Op. Cit., P. 688.
38 {dem.
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Desde el punto de vista financiero, la operacion es: la “ejecucion de
una cosa, negociacion o contrato sobre valores o mercancias”.?® En este
mismo sentido, Armando Ibarra Hernandez sefala, en el Diccionario
Bancario y Bursatil, de la editorial Porrua, que la operacién es el “negocio o

contrato sobre valores o mercancias”.*°

El Diccionario de economia y finanzas, de la enciclopedia en linea
eumed, define al crédito en sentido general y en sentido estricto. Para poder
tener una vision mas amplia del tema, citaremos de manera textual ambos
sentidos, ya que éstos nos proporcionan elementos distintivos del crédito, de

tal forma, tenemos que:

“En un sentido estricto crédito es la concesion de un permiso dado por
una persona a otra para obtener la posesion de algo perteneciente a la
primera sin tener que pagar en el momento de recibirlo; dicho en otros
términos, el crédito es una transferencia de bienes, servicios o dinero
efectivo por bienes, servicios o dinero a recibir en el futuro. En un sentido
mas general (y mas apegado a la etimologia de la palabra, que deriva de
creer) crédito es la opinidén que se tiene de una persona o empresa en cuanto
a que cumplira puntualmente sus compromisos econémicos. Tener crédito
significa poseer las caracteristicas o cualidades requeridas para que otros

confien en una persona o institucién y le otorguen su confianza”.*

39 GRECO, Orlando, Diccionario de finanzas, Valleta ediciones, Buenos Aires, 2004, P. 232.

40 IBARRA HERNANDEZ, Armando, Diccionario bancario y bursatil, Porria, 22 Edicién, México, 2000,
P.131.

41 http://www.eumed.net/cursecon/dic/c14.htm
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De los anteriores significados, podemos concluir que, una operacion
de crédito es un contrato otorgado a una persona que tenga buena
reputacion o fama. Por lo que, compartimos el punto de vista del maestro
Arturo Diaz Bravo, quien afirma que son mal llamadas operaciones de
crédito, en lo técnico, se refiere a los contratos de crédito, por lo que en
realidad son contratos de crédito regulados por la Ley General de Titulos y

Operaciones de Crédito.*?

Por su parte, la Ley General de Titulos y Operaciones de Crédito
establece en su articulo 1, parrafo segundo, que una operacién de crédito es

un acto de comercio.

El maestro Arturo Diaz Bravo, al citar a Paolo Greco, indica que en
sentido estricto la operacion de crédito es “la trasferencia actual de la
propiedad de una cosa del acreedor al deudor, quedando diferida la contra

partida, esto es, la prestacion correlativa, por parte del deudor”.*3

En razon de esta ultima definicion y tomando como referencia la Ley
General de Titulos y Operaciones de Crédito, se percibe que en toda
apertura de crédito deben existir los elementos sefialados por el autor en
cita, ya que el acreditante pone a disposicion del acreditado dinero,
quedandose este Ultimo sujeto con la obligacion de restituirlo.

42 DAZ BRAVO, Arturo, Operaciones de crédito. Serie grandes instituciones de derecho mercantil,
IURE editores, Tomo Ill, México, 2004. Pp. 1y 2.
43 |bidem., P. 4.
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El Jurista Arturo Diaz Bravo, refiere a la operacion de crédito en base
a lo expuesto por el ilustre jurista Messineo, quien considera que en sentido
amplio, "se llaman operaciones de crédito aquellos contratos por efecto de
los cuales, una parte concede a la otra la propiedad de una suma de dinero
(o, en ciertas operaciones a largo término, de cosas fungibles, convertibles
en dinero).- 0 ejecuta prestaciones, a favor de la contraparte, que
indirectamente implican desembolso de dinero, por determinado tiempo con
obligacion de restitucion (o, respectivamente, de reembolso) del equivalente
(tantundem) a término diferido a cargo de otra parte, y siempre, contra

compensacion”.**

Dentro de este amplio concepto, se observa que el autor concibe a la
operacion de crédito como un contrato, en virtud del cual, se entrega un bien,
pudiendo ser éste dinero, el cual debe ser devuelto en un determinado
tiempo.

Se concluye que, la operacion de crédito es todo acto de comercio, en
virtud del cual, el acreditante otorga con plena confianza, una cierta
transferencia de bienes, servicios o una cantidad de dinero al acreditado,
obligadndose éste a reembolsarlo en el tiempo establecido por el acreditante.

1.3.5. OPERACIONES BANCARIAS.

El jurista Luis Mufioz, considera a las operaciones bancarias como
actos de comercio, caracter que deriva de su concepto, pero sobre todo de la

funcién de la persona juridica que los realiza, siendo ésta, el comerciante.*

44 |bidem., P. 5.
45 MUNOZ, Luis, Derecho bancario, Cardenas Editor Distribuidor, México, 2001, P. 33.
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La anterior definicibn coincide con la establecida en nuestra
legislacion, el Cédigo de Comercio en su articulo 75, fraccion XIV, reputa

actos de comercio a las operaciones de los bancos.

Arturo Diaz Bravo, expone que el ejercicio profesional de la Banca en
México requiere de la autorizacion de las autoridades. Asimismo, sefiala que
las operaciones bancarias son contratos bancarios, pero aclara que no todos
los contratos son crediticios, ya que hay servicios bancarios en los que no se

encuentra el elemento de la confianza, la cual es propia del crédito.*®

Para el Doctor Miguel Acosta Romero, la actividad bancaria es un
servicio publico, el cual define como: ‘una actividad técnica, encaminada a
satisfacer necesidades colectivas, basicas o fundamentales, mediante
prestaciones individualizadas, sujetas a un régimen de Derecho Publico, que
determina los principios de regularidad, uniformidad, adecuacién e

igualdad’.#’

Raul Cervantes Ahumada, sostiene que se califican como operaciones
bancarias, aquellas en donde interviene en su celebracion por lo menos un
banco. Teniendo este caracter, aquellas operaciones y servicios que la Ley
de Instituciones de Crédito, les permite realizar de forma exclusiva, a las

entidades bancarias.*®

Por ello, sostenemos que, la operacion bancaria es aquél acto de una
institucion bancaria o intermediario financiero, que se realiza en forma masiva y con
caracter profesional, que tiene como principales objetivos: captar recursos de la
comunidad, otorgar créditos a través de operaciones crediticias, financieras y de

inversion, y otorgar servicios a su clientela.

46 D{AZ BRAVO, Arturo, Op. Cit., Pp. 5y 6.

47 ACOSTA ROMERO, Miguel, Nuevo derecho bancario, Porria, 92 Edicién, México, 2003, P.168.

48 CERVANTES AHUMADA, Raul, Titulos y operaciones de crédito, Porrta, 172 Edicién, México, 2007,
P.209.
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En consecuencia, se denominan Operaciones Bancarias, a aquellas
operaciones de crédito que realiza un banco de manera profesional y que se
encuentran autorizadas en la ley de la materia, ya sea como operaciones

activas, pasivas y/o neutras.

1.3.5.1. OPERACIONES ACTIVAS.

El Doctor De la Fuente Rodriguez, precisa que la operacion activa “es
un convenio que se establece bilateralmente entre un banco (acreedor), que
se compromete otorgar un crédito o préstamo y un cliente (deudor), persona
fisica o moral que lo recibe con base en la confianza y atributos de
recuperacion y solvencia que satisfaga las exigencias del acreedor, el cual
recibira a cambio, después de un plazo, la suma monetaria que otorgd mas

un interés”.*°

Por su parte, el maestro Arturo Diaz Bravo, sostiene que las
operaciones, activas deben entenderse como: “todas aquellas en las que los
bancos conceden crédito a sus clientes, sin olvidar que tal crédito puede
operarse en cualquiera de tres formas: a) a través de entrega inmediata de
dinero al acreditado; b) con la simple puesta de dinero a disposicion del
acreditado; c) mediante la puesta a disposicion del acreditado de la firma del

banco, conocida en la practica bancaria como crédito de firma”.%°

El catedréatico Rogelio Guzman Holguin, expone que son operaciones
activas: aquellas actividades donde los bancos intervienen en calidad de
acreditantes, las cuales se encuentran reguladas del articulo 65 al articulo

76, de la Ley de Instituciones de Crédito.>!

9 DE LA FUENTE RODRIGUEZ, Jesus, Tratado de derecho bancario y bursatil, Tomo I, Op. Cit., P. 438.
50 D{AZ BRAVO, Arturo, Op. Cit., Pp. 6y 7.
51 Cfr. en GUZMAN HOLGUIN, Rogelio, Op. Cit., P. 155.
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El articulo 46, de la Ley de Instituciones de Crédito, consagra algunas
de las operaciones activas en las que las entidades bancarias son participes.
Fernando Hegewisch Diaz Infante, enlista algunas operaciones activas,

derivadas del articulo citado, entre las que se encuentran:

"A) Constituir depodsitos en instituciones de crédito y entidades
financieras del exterior;

B) Efectuar descuentos y otorgar préstamos o créditos;

C) Expedir tarjetas de crédito con base en contratos de apertura de
crédito en cuenta corriente;

D) Asumir obligaciones por cuenta de terceros, con base en créditos
concedidos, a través del otorgamiento de aceptaciones, endoso
aval de titulos de crédito, asi como de la expedicién de cartas de
crédito;

E) Operar con valores en los términos de las disposiciones de la Ley

de Instituciones de Crédito y de la Ley de Mercado de Valores”.>?

En resumen, concluimos que las operaciones activas son las
operaciones, por medio de las cuales se utilizan los fondos recolectados, con
el propdsito de generar ingresos y por las cuales el banco se convierte en el
acreedor de sus clientes, ya que éste invierte los capitales recibidos a través

de créditos, préstamos, etc.

1.3.5.2. OPERACIONES PASIVAS.

Arturo Diaz Bravo, sustenta que “son operaciones pasivas las que
ubican a los bancos como acreditados, vale decir, en calidad de receptores

de valores o de efectivo por parte de sus clientes o administradores”.>3

2 HEGEWISCH DiAZ INFANTE, Fernando, Op. Cit., P. 167.
53 D{AZ BRAVO, Arturo, Op. Cit., P. 7.
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El Doctor De la Fuente, conceptualiza a la operacién pasiva como: “el
convenio bilateral que se establece entre un cliente (acreedor) y un banco
(deudor), otorgando el primero, la propiedad del dinero y el segundo, la
disponibilidad del mismo, obligandose a restituir el débito mas el pago de los

intereses al depositante”.>*

En este mismo sentido, Elvia Arcelia Quintana Adriano, las define
como “todas aquellas operaciones que realiza un banco cuando recibe dinero
de los clientes (usuarios). Se consideran como operaciones pasivas todas
aguellas en las que el banco se allega de capitales provenientes de su
clientela como depositos bancarios de dinero: A la vista; retirables en dias

preestablecidos de ahorro, a plazo con previo aviso”.%®

En resumen, en las operaciones pasivas el banco se convierte en
deudor del cliente, pues éste sélo capta, recibe o recolecta el dinero de sus
clientes, efectuandose esto a través de depdsitos bancarios.

1.3.5.3. OPERACIONES NEUTRAS O DE SERVICIOS.

El catedratico Arturo Diaz Bravo, manifiesta que estas operaciones
ocupan un importante sector de la actividad bancaria y que se caracterizan
por encontrarse en los contratos que Unicamente prestan servicios, sin que

en ellos haya otorgamiento de activo o pasivo de crédito.5®

54 DE LA FUENTE RODRIGUEZ, Jesus, Tratado de derecho bancario y bursétil, Tomo I, Op. Cit., P. 407.
55 QUINTANA ADRIANO, Elvia Arcelia, Op. Cit., P. 19.
56 D{AZ BRAVO, Arturo, Op. Cit., P. 8.

28



El Doctor De la Fuente, al respecto, sefiala que las operaciones
neutras, “son operaciones a través de los convenios en donde se establece
entre un cliente y un banco, la obligacion de primero de cubrir una cantidad

de dinero (comision) y el del segundo de prestar determinados servicios”.>’

El articulo 46, de la Ley de Instituciones de Crédito, enlista las
operaciones en general, entre ellas a las neutras, algunas de las que se
mencionan con este caracter son: Prestar servicio de caja y tesoreria relativo
a titulo de crédito, por cuenta de las emisoras; prestar servicios de caja de
seguridad, llevar la contabilidad y los libros de actas y de registro de
sociedades y empresas; entre otras.

Estas operaciones también son conocidas como de servicio o de
simple intermediacién, como asi las nombran los maestros Rogelio Guzman

Holguin y Arturo Diaz Bravo.

Por tanto, concluimos que las operaciones neutras son aquellas a
través de las cuales las entidades bancarias prestan diversos servicios a los

clientes, como los de: mandatos, caja de seguridad y pago de servicios.

Respecto de estas operaciones hay que destacar dos puntos
esenciales, el primero de ellos es que, éstas se formalizan a través de los
contratos bancarios y el segundo es que, al realizarlas, el banco no adquiere

una posicion deudora o acreedora.

57 DE LA FUENTE RODRIGUEZ, Jesus, Tratado de derecho bancario y bursétil, Tomo I, Op. Cit., P. 485.
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1.3.6. CONTRATO MERCANTIL.

El articulo 1793, del Cédigo Civil Federal, establece que los contratos

son convenios que producen y transfieren derechos y obligaciones.

Para conceptualizar al contrato mercantil deben tomarse en cuenta las
bases del Derecho Civil, toda vez que, no existe en nuestra legislacion
mercantil una regulacion sistematica y especifica sobre este tipo de

contratos.

En materia mercantil es comun que se utilicen varios términos para
referirse al contrato mercantil, como asi lo comenta el catedratico Erick
Carvallo Yéfiez, quien sostiene, en referencia al articulo 78, del Cddigo de
Comercio, que: “Debemos anotar, que la legislacion mercantil, falta de
técnica y lexicologia juridica se refiere en forma indistinta a convenciones,

obligaciones, contratos u operaciones como si fueran sinénimos”.58

Es asi, como el Cddigo de Comercio en su articulo 78, apunta sobre

las convenciones mercantiles, lo siguiente:

“Articulo 78.- En las convenciones mercantiles cada uno se obliga en la manera y
términos que aparezca que quiso obligarse, sin que la validez del acto comercial

dependa de la observancia de formalidades o requisitos determinados”.

De las ideas ulteriores, precisamos que los contratos mercantiles “son
los convenios que producen o transfieren obligaciones y derechos de

naturaleza mercantil”;>° como asi lo expresa Ignacio Quevedo Coronado.

58 CARVALLO YANEZ, Erick y otro, Formulario tedrico—préctico de contratos mercantiles, Porrua, 5 2
Edicion, México, 2007, P. 4.

59 QUEVEDO CORONADO, Ignacio, Derecho mercantil, Pearson educacién, 3 2 Edicién, México, 2008,
P. 185.
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Francisco Ponce Gémez y Rodolfo Ponce Castillo, sefialan que el
contrato, en materia mercantil es: “el acuerdo de voluntades entre uno o mas
comerciantes para crear y transferir derechos y obligaciones, que recaen

sobre cosas mercantiles que se encuentran en el comercio”.®°

Aun cuando los contratos mercantiles siguen las bases del derecho

civil, es importante sefialar algunos criterios para distinguirlos.

Javier Arce Gargollo, expone estos criterios: 1. Los contratos
mercantiles siempre habrd un fin de lucro o de provecho. 2. Los contratos
mercantiles constituyen un acto de comercio, los cuales se rigen por el
articulo 75 del Codigo de Comercio; 3. El Derecho Mercantil es el derecho de
los actos en masa realizados por empresas (este criterio lo cita Rodriguez
Rodriguez) y 4. Finalmente, sefiala en base a diversas doctrinas que, los
contratos mercantiles son los que surgen de la relacion que da lugar al

ejercicio de una empresa o que estan vinculadas a la actividad empresarial.5?

Ahora bien, los contratos realizados por las instituciones de crédito
tienen una mercantilidad, actualmente en el articulo 75 del Codigo de
Comercio fraccion X1V, considera como actos de comercio a las operaciones
bancarias, por lo que deducimos que los actos que realizan dichas
instituciones, denominadas operaciones pasivas, activas y de servicio, son

en realidad contratos.

8 pPONCE GOMEZ, Francisco y otro, Nociones de derecho mercantil, banca y comercio, 6 2 Edicién,
México, 2005, P. 223.

61 ARCE GARGOLLO, Javier, Contratos mercantiles atipicos, Porria, 11 2 Edicidn, México, 2005, Pp. 34
y 35.
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Aun cuando, en los contratos celebrados entre los bancos y los
usuarios del servicio financiero, no se les da a los sujetos contratantes la
calidad de comerciantes, el acto en si es de caracter mercantil. Toda vez
que, la mercantilidad de un contrato depende de la existencia de un
empresario o comerciante, asi como que el objeto o cosa sea de naturaleza
mercantil con un fin de lucro o especulacion. Afrmamos que los actos que
realizan los bancos son mercantiles, en virtud de que, al prestar el banco un
servicio, recibe por este acto, por parte del usuario, una cantidad de dinero,
teniendo asi una comision, produciéndose el fin de lucro propio de la
mercantilidad.

1.3.7. CONTRATO DE ADHESION BANCARIO.

Para definir al contrato de adhesibn bancario es necesario

conceptualizar al contrato bancario y al contrato de adhesion.

El contrato bancario, como menciona el maestro Xavier Ginebra
Serrabou, “es aquel en que la entidad de crédito realiza las operaciones que
el legislador permite (articulo 46 de la Ley de Instituciones de Crédito)”.6?
Esta definicion engloba dos elementos importantes de los contratos: los

sujetos y el objeto del mismo.

Conforme al autor en referencia, el contrato bancario es aquél que
realiza el banco para realizar las operaciones que le confiere la Ley de

Instituciones de Crédito.

La doctrina ha optado por dos tipos de conceptos de contrato

bancario, siendo éstos, los siguientes:

62 GINEBRA SERRABOU, Xavier, Contratacidn bancaria y derechos de los usuarios, Cardenas, Elasco
editores, México, 2005, Pp. 3y 4.
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1. “El concepto subjetivo, que hace referencia al empresario que oferta
la realizacibn de estas operaciones a los particulares. Si se trata de una

entidad de crédito, el contrato sera bancario”.%3

2. “La doctrina subijetivista, esta sugiere “un concepto funcional u
objetivo del contrato bancario, considerando como tal aquel que tiene causa

de financiacion/inversion”.%4

De acuerdo a la primera corriente, para identificar un contrato bancario
es necesario conocer la calidad de los sujetos participantes, en este caso la
banca. Por otra parte, en la corriente subjetivista, considera como contrato
bancario a todo aquel que tenga por objeto todo servicio bancario establecido

en la ley.

Existen autores que consideran al contrato u operacion bancaria como
un negocio juridico, siguiendo la corriente Italiano-germanica, como es el

caso del Doctor Luis Muioz quien sefiala al respecto lo siguiente:

“‘Ahora bien, cuando se dice contratos bancarios, contratos sui
generis, operaciones bancarias, etc.; no puede en verdad afirmarse que se
emplea un lenguaje cientifico y por consiguiente preciso. He aqui porque se
habla de contratacion en masa y de operar en masa, acudiendo a estas
expresiones para significar que los llamados contratos bancarios ofrecen
aspectos diversos del contrato en sentido verdadero y propio, lo que pone de
manifiesto que se trata de negocio juridico con otras caracteristicas. Los
autores pues, en su mayoria no aciertan a emplear una semantica

adecuada”.®®

8 |bidem., P. 5.
64 |bidem., P. 7.
6 MUNOZ, Luis, Op. Cit., Pp. 130y 131.
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De manera puntual, afrmamos que el autor considera correcto el

término de negocio bancario.

Coincido con el punto de vista de Xavier Ginebra, al considerar al
contrato bancario como aquél acto celebrado por una institucion bancaria y

un usuario, con el objeto de realizar la actividad bancaria o servicio bancario.

A continuacion, enunciaremos el concepto de contrato de adhesion.

Armando Ibarra Hernandez, establece que: el “Contrato de adhesion,
para efectos de la Ley Federal de Proteccion al Consumidor, es el
documento elaborado unilateralmente por el proveedor, para establecer en
formatos uniformes los términos y condiciones aplicables a la adquisicion de
un producto o la prestacion de un servicio, aun cuando dicho documento no
contenga todas las clausulas ordinarias de un contrato. Todo contrato de
adhesién celebrado en territorio nacional, para su validez, debera estar
escrito en idioma espafiol y sus caracteres tendran que ser legibles a simple

vista”.66

El jurista Ovalle Favela define al contrato de adhesién, como aquel “en
el que hay un predominio exclusivo de una sola parte, la cual obra como una
voluntad unilateral que dicta su ley a una colectividad indeterminada y espera

la adhesion de quienes acepten someterse al contrato”.%”

66 IBARRA HERNANDEZ, Armando, Op. Cit., P. 49.
67 OVALLE FAVELA, José, Derechos del consumidor, Cdmara de Diputados LVII Legislatura,
Universidad Nacional Auténoma de México, 22 Edicion, México, 2001, P. 47.
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El maestro Victor M. Castrillon y Luna, se funda en el articulo 85, de la
Ley Federal de Proteccién al Consumidor, para dar su definicion de contrato
de adhesion, diciendo que éstos “son aquellos en los que las condiciones
son fijadas unilateralmente por una de las partes, ya que la otra no interviene

en su establecimiento”.%8

Ahora bien, cabe resaltar que el articulo 5, de la Ley Federal de
Proteccion al Consumidor, indica que las operaciones realizadas por las
instituciones de crédito no competen a esa ley. Por lo establecido en este
articulo, se deduce que tampoco a la Procuraduria Federal del Consumidor
le compete verificar y aprobar los contratos de dichas operaciones. Es la
Comisién Nacional para la Proteccion y Defensa de los Usuarios de Servicios
Financieros, a la que le competente revisar y aprobar los contratos

celebrados por dichas instituciones.

Hay que destacar, que la citada ley define al contrato de adhesion en
su articulo 85, basandonos en éste articulo, podemos decir que el contrato
bancario, es un contrato de adhesion, ya que existe un contratante que pone
sus condiciones y el otro se adhiere a esas condiciones. El que se adhiere

tiene la opcién de aceptar o de no aceptar las condiciones establecidas.

El catedratico Ovalle Favela, citado por Soyla H. Leén Tovar,
menciona que “el uso de formatos es una razén fundada para considerar que

se trata de un contrato de adhesion”.6°

68 CASTRILLON Y LUNA, Victor M., Op. Cit., P. 73.
8 Autor citado en LEON TOVAR, Soyla H., Contratos mercantiles, Oxford University Press, 32
reimpresién, México, 2007, P. 107.

35



Respecto de la adhesion, la maestra Soyla H. Ledn Tovar, expresa
que “lo que califica de adhesion a un contrato es precisamente que se
elabor6 por una sola de las partes, que consten en formatos uniformes los
términos y las condiciones conforme las partes quedaran obligadas aun
cuando dicho documento no contenga todas las clausulas ordinarias de un

contrato, como lo menciona el citado articulo 85”.7°

La Ley para la Transparencia y Ordenamiento de los Servicios
Financieros en su articulo 3, fraccion V, define que un contrato de adhesion

es:

“Articulo 3.-

V. Contrato de Adhesién: al documento elaborado unilateralmente por las
Entidades para establecer en formatos uniformes los términos y condiciones
aplicables a la celebracion de las operaciones que lleven a cabo con sus Clientes.
Tratandose de Entidades Financieras, se considerardn las operaciones pasivas,
activas o de servicio, y tratandose de Entidades Comerciales, se consideraran las

operaciones de crédito, préstamos o financiamiento,(...)”

Por lo tanto, se refuta contrato de adhesion bancaria, al contrato
celebrado entre la institucibn de crédito y los usuarios de servicios
financieros, en el que la instituciéon bancaria estipula las condiciones que se
obligan las partes, con el objeto de prestar un servicio de banca y crédito al

usuario o cliente, adhiriéndose este Ultimo a las condiciones establecidas.

70 |bidem., P.108.
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1.3.7.1. CARACTERISTICAS PRINCIPALES DE LOS CONTRATOS
BANCARIOS.

En base a la doctrina, podemos sefialar que una de las principales
caracteristicas de los contratos bancarios, es que en éstos, por lo general,
existe una mercantilidad. Asi el maestro Xavier Ginebra, “indica que son
mercantiles todos los contratos celebrados por empresas del ambito de su
trafico profesional, su aplicacion en particular a nuestro estudio supone

considerar que los contratos bancarios son mercantiles”.”*

Siguiendo las bases dogméticas de los contratos, encontramos que
los contratos bancarios son consensuales, pues no dependen de la entrega

de la cosa para perfeccionarse, sino que basta con el consentimiento.

Por lo general, también se tratan de contratos de tracto sucesivo, pues
en dichos contratos se establecen obligaciones para ambas partes,
oblighndose éstas, en un periodo determinado, a cumplir con las

prestaciones.

Son contratos en su mayoria atipicos o innominados, porque carecen
de regulacion especifica, por lo que se deben tomar en cuenta las figuras
generales del derecho para que se puedan aplicar analégicamente.

En estos contratos se requiere ademas un elemento importante, la
confianza, la cual es indispensable para ambas partes, institucion bancaria y

cliente.

7L LEON TOVAR, Soyla H., Op. Cit., Pp.16 y 17.
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1.3.7.2. ELEMENTOS DE LOS CONTRATOS BANCARIOS.

En primer lugar se encuentran los elementos subjetivos, en estos

contratos los sujetos son: la institucion bancaria y el usuario o cliente.

En cuanto a los elementos objetivos, resulta dificil definirlos, porque
existe una amplia gama de contratos que tienen un objetivo especifico y van

de acuerdo a las necesidades de la clientela.

Los elementos formales responden a la naturaleza contractual

bancaria, pero anotaremos algunas que destaca el maestro Xavier Ginebra:

“El documento contractual debera contener toda informacion referente
a los derechos que correspondan contractualmente a las partes sobre la
modificacion del interés pactado o de las comisiones o gastos repercutibles
aplicados, el procedimiento de dicha modificacion y los derechos del cliente
cuando ésta se produzca; los derechos del cliente el documento contractual
debera contener lo referente a los derechos que correspondan
contractualmente a las partes sobre la modificacién del interés pactado o de
las comisiones y gastos repercutibles aplicado, el procedimiento de dicha
modificacién y los derechos del cliente cuando ésta se produzca; los
derechos del cliente en cuanto al posible reembolso anticipado de la
operacion y los demas que deban incluirse de acuerdo con la normatividad

especifica en cada entidad de crédito”.”?

72 |bidem., Pp. 32y 33.
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1.3.8. CONTRATO DE PRESTACION DE SERVICIOS DE BANCA
ELECTRONICA.

Por lo que respecta a este contrato no existe ninguna definicion, ya
que éste es innominado, pues no existe legislacion que lo regule como tal,
asi que se debe tomar en cuenta las reglas generales de derecho para

aplicarlas analogamente.

El articulo 52 de la Ley de Instituciones de Crédito establece:

“Articulo 52.- Las Instituciones de Crédito podradn pactar la celebracién de sus
operaciones y la presentacién de servicios con el publico mediante el uso de
equipos, medios electronicos, Opticos o de cualquier otra tecnologia, sistemas
automatizados de procesamiento de datos y redes de telecomunicaciones, ya
sean privados o publicos, y estableceran en los contratos respectivos las bases

para determinar lo siguiente:
. Las operaciones y servicios cuya prestacion se pacte;

Il. Los medios de identificacibn del usuario y las responsabilidades

correspondientes a su uso, y

M. Los medios por los que se hagan constar la creacion, transmision,
modificacion o extincion de derechos y obligaciones inherentes a las
operaciones y servicios de que se trate.

Cuando asi lo acuerden con su clientela, las Instituciones podran suspender o
cancelar el tramite de operaciones que aquella pretenda, realizar mediante el uso
de equipos o0 medios a que se refiere el primer parrafo de este articulo, siempre
que cuente con elementos suficientes para presumir que los medios de
identificacién pactados para tal efecto han sido utilizados en forma indebida. Lo
anterior también resultara aplicable cuando las instituciones detecten algun error

en la instruccion respectiva.
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Asimismo, las instituciones podran acordar con su clientela que, cuando esta haya
recibido recursos mediante alguno de los equipos o medios sefialados en el
parrafo anterior y aquellas cuenten con elementos suficientes para presumir que
los medios de identificacion pactados para tal efecto han sido utilizados en forma
indebida, podran restringir hasta por quince dias habiles la disposicion de tales
recursos, a fin de llevar a cabo las investigaciones y las consultas que sean
necesarias con otras instituciones de crédito relacionadas con la operacién de que
se trate. La Institucidn de Crédito podra prorrogar el plazo antes referido hasta por
diez dias habiles mas, siempre que se haya dado vista a la autoridad competente

sobre probables hechos ilicitos cometidos en virtud de la operacién respectiva.

No obstante lo dispuesto en el parrafo anterior, cuando las Instituciones asi lo
hayan acordado con su clientela, en los casos en que, por motivo de las
investigaciones antes referidas, tengan evidencia de que la cuenta respectiva fue
abierta con informacién o documentacion falsa, o bien, que los medios de
identificacién pactados para la realizacion de la operacion de que se trate fueron
utilizados en forma indebida, podran, bajo su responsabilidad, cargar el importe
respectivo con el propésito de que se abone en la cuenta de la que procedieron

los recursos correspondientes.

Las Instituciones que por error hayan abonado recursos en alguna de las cuentas
que lleven a su clientela, podran cargar el importe respectivo a la cuenta de que se
trate con el propésito de corregir el error, siempre que asi lo hayan pactado con

ella.

En los casos sefalados en los cuarto parrafo anteriores, las Instituciones deberan
notificar al cliente respectivo la realizacién de cualquier de las acciones que haya

llevado a cabo de conformidad con lo previsto en los mismos.

El uso de los medios de identificacion que se establezcan conforme a lo previsto
por este articulo, en sustitucién de la firma autégrafa, producira los mismos efectos
que las leyes otorgan a los documentos correspondientes y, en consecuencia,

tendran el mismo valor probatorio.

40



La Instalacion y el uso de los equipos y medios sefialados en el primer parrafo de
este articulo se sujetaran a las reglas de caracter general que emita la Comision
Nacional Bancaria y de Valores, sin perjuicio de las facultades con que cuenta el
Banco de México para regular las operaciones que efectien las Instituciones de
Crédito relacionadas con los sistemas de pagos y las transferencias de fondos en

términos de su ley.

Las Instituciones de Crédito podran intercambiar informacién en términos de las
disposiciones de caracter general a que se refiere el articulo 115 de esta ley, con
el fin de fortalecer las medidas para prevenir y detectar actos, omisiones u
operaciones que pudieran favorecer, prestar ayuda, auxilio o cooperacion de

cualquier especie para la propia Institucion.

El intercambio de informacion a que se refiere el parrafo anterior no implicara

transgresion alguna a lo establecido en el articulo 142 de esta ley”.

Conforme a este articulo, las instituciones de crédito estan autorizadas
a celebrar contratos para prestar sus servicios, mediante el uso de medios
electrénicos. Si bien, este articulo no establece una definicion de contrato de
prestacion de servicios de banca electrénica, nos da la pauta para formular

una definicion al respecto.

Asi tenemos que, el contrato de prestacion de servicios de banca
electronica es aquel acuerdo, por el cual una institucion bancaria se obliga a
prestar sus servicios profesionales permitiendo de manera impersonal a sus
clientes acceder a sus servicios a través de los medios electronicos,
adhiriéndose el usuario a éste y obligandose a pagar las comisiones
respectivas y tomar las medidas de seguridad necesarias para el acceso de

éstos.
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En el contrato de prestacion de servicios de banca electronica existe
una variedad de servicios a los cuales los clientes pueden acceder, a través
de diversos medios electronicos (telefonia, internet, cajeros automaticos) por

citar algunos, tenemos los siguientes:

e Consulta en linea de saldo y movimientos de cuentas de cheques.

e Exportacion de la informacion de saldos y movimientos.

¢ Impresiones de saldos y movimientos seleccionados.

¢ Informacion al dia de tasas de interés, cotizacion de metales y divisas.

e Consulta'y compra-venta de titulos de fondos de inversion.

e Instrucciones al banco: aclaraciones, solicitudes de chequeras y
correo electronico.

e Consulta de bithcora histérica de operaciones realizadas en cada
cuenta por cada usuario.

e Cambio de claves de acceso.

e Respaldo, depuracién y restauracion de informacion.

e Medio de enlace a los diferentes moédulos: nomina, pagos, cobranza,

tesoreria, etcétera.

En dichos contratos el cliente se adhiere a todas y cada una de las
clausulas establecidas en él, anteriormente no se admitia la modificacion de
dichos contratos, sin embargo conforme a las reformas publicadas en el
Diario Oficial de la Federacion el 10 de enero del afio 2014, correspondientes
a la Ley de Proteccion y Defensa al usuario de Servicios Financieros, en
dichos contratos se podran suprimir aquellas clausulas que sean abusivas,
las cuales seran determinadas por la Comision Nacional para la Proteccion

de los Usuarios de Servicios Financieros.
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Los contratos de prestacion de servicios de banca electronica,
deberan contener clausulas minimas por lo que la Comisién Nacional
Bancaria y de Valores ha establecido reglas para esos efectos dentro de la
circular Gnica de las disposiciones de caracter general aplicables a las

instituciones de crédito, en el articulo 306 de dicha circular, la cual establece:
“Capitulo X
Del uso del servicio de Banca Electrénica
Seccién Primera
De la contratacién para el uso del servicio de Banca Electrénica
Articulo 306.- Las Instituciones podran pactar la celebracién de sus operaciones y
la prestacion de servicios con el publico, a través de servicios de Banca

Electrénica, debiendo sujetarse a lo establecido por las presentes disposiciones y
siempre que:

I.En la contratacion respectiva se establezca de manera clara y precisa, lo

siguiente:

a) Las operaciones y servicios que podran proporcionarse a través de Medios

Electronicos.

b) Los mecanismos y procedimientos de Identificacion del Usuario y
Autenticacion, asi como las responsabilidades del Usuario y de la Institucion

respecto del uso del servicio de Banca Electrénica.

¢) Los mecanismos y procedimientos para la notificacion de las operaciones
realizadas y servicios prestados por las Instituciones, a través del servicio

de Banca Electrénica.
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d) Los limites de los montos individuales y agregados diarios, adicionales a los
establecidos por las presentes disposiciones, especificos para el servicio de

Banca Electrénica de que se trate, definidos por la Institucion, en su caso.

e) Los mecanismos y procedimientos de cancelacion de la contratacion del
servicio de Banca Electronica, los cuales deberan ser similares a los de la
propia contratacion, considerando el tiempo de respuesta de la solicitud,
canales de atencion al Usuario y procedimientos de Identificacion del

Usuario y su Autenticacion.

f) Las restricciones operativas aplicables de acuerdo al Medio Electrénico de

que se trate, de conformidad con lo previsto en este capitulo.

Il. Informen a sus clientes en forma previa a la contratacién, los términos y
condiciones para el uso del servicio de Banca Electrénica, debiendo mantener

dicha informacién disponible para su consulta en cualquier momento.

Ill. Comuniquen a sus Usuarios los riesgos inherentes a la utilizacién del servicio
de Banca Electronica, asi como que hagan de su conocimiento sugerencias para
prevenir la realizacién de operaciones irregulares o ilegales que vayan en
detrimento del patrimonio de los clientes y de la Instituciones, pudiendo efectuarse,
entre otros, mediante campafias perioddicas de difusion de recomendaciones de

seguridad para la realizacion de operaciones a través de dicha Banca Electrénica’.

En esta circular, la Comision Nacional Bancaria y de Valores no sefiala,
de manera clara y precisa, las clausulas que debe contener un contrato de
prestacion de servicios de banca electrénica; sin embargo da los parametros

y las bases de los mismos.
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CAPITULO Il. AUTORIDADES BANCARIAS Y MARCO REGULATORIO DE
LAS INSTITUCIONES DE CREDITO EN MEXICO.

2.1. BREVE RESENA DEL SISTEMA FINANCIERO MEXICANO.

Para el Doctor Jesus De la Fuente Rodriguez, el Sistema Financiero
Mexicano es “el conjunto de autoridades que lo regulan y supervisan;
entidades financieras que intervienen generando, captando, administrando,
orientado y dirigiendo tanto el ahorro como la inversion; instituciones de
servicios complementarios, auxiliares o de apoyo a dichas entidades; de
agrupaciones financieras que prestan servicios integrados; asi como otras
entidades que limitan sus actividades a informacion sobre operaciones

activas o prestan servicios bancarios con residentes en el extranjero”.”?

El Gobierno Federal, a través de la Secretaria de Hacienda y Crédito
Publico, se encarga del Sistema Financiero Mexicano. Es la Subsecretaria
de Hacienda y Crédito Publico el principal 6rgano encargado de realizar esta
funcién, para ello, se apoya en varias Comisiones a las que les confiere el
control, inspeccidén y vigilancia del Sistema Financiero Nacional, siendo éstas

las siguientes:

a) Comision Nacional Bancaria y de Valores (CNBV),’* tiene a su
cargo al sector de fondos y fideicomisos publicos; al subsistema
bancario; al de ahorro y crédito popular; a los intermediarios
financieros no bancarios; al sector bursatil y al de derivados.

b) Comisién Nacional del Sistema de Ahorro para el Retiro, tiene a su
cargo al Subsistema de Ahorro para el Retiro (CONSAR).

73 DE LA FUENTE RODRIGUEZ, Jesus, Tratado de derecho bancario y bursétil, Tomo I, Op. Cit., P. 89.
74 Utilizaremos las siglas CNBV para Identificar a la Comisién Nacional Bancaria y de Valores.
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c) Comision Nacional de Seguros y Fianzas (CNSF), es la encargada

de las entidades de seguros y fianzas.”

En esta misma tematica, existen otros 6rganos que dependen de la
Secretaria de Hacienda y Crédito Publico como son: la Comision para la
Proteccion y Defensa de los Usuarios de Servicios Financieros (CONDUSEF)
y el Instituto de Proteccion al Ahorro Bancario (IPAB).

En cuanto a la conformacion del Sistema Financiero Mexicano, no
existe uniformidad por parte de la doctrina, respecto de las entidades, o bien
subsistemas -como asi los nombra el ilustre jurista Miguel Acosta Romero-,’®

que lo integran.

Asi por ejemplo, para el maestro Fernando Hegewisch Diaz Infante, el
Sistema Financiero Mexicano se integra por ocho entidades financieras
integradas por diversos sectores; mientras que para el Doctor Jesus De la
Fuente Rodriguez, existen tan solo cinco entidades integrantes. Para Acosta
Romero, este sistema abarca cinco subsistemas: 1.- El Bancario; 2.- El de
Intermediarios Financieros no Bancarios; 3.- El de Intermediarios Bursétiles;
4.- EI del ahorro para el retiro; y 5.- El de Sociedades que prestan sus

servicios a las otras tres subespecies del Sistema Financiero Mexicano.’’

Para efecto de la presente tesis, seguiremos los lineamientos
planteados por el Doctor De la Fuente,’® ello a efecto de enfocarnos en el
subsistema bancario. Asi, tenemos que existen las siguientes entidades

financieras o subsistemas integrantes del Sistema Financiero Mexicano:

7> Informacién obtenida de la pagina electrénica:
http://www.apartados.hacienda.gob.mx/casfim/documentos/organigrama/organigramapdf

76 Se recomienda al lector remitirse a la obra de ACOSTA ROMERO, Miguel, Op. Cit., Pp. 198 y 199.

77 Cfr. en idem.

78 Cfr. en DE LA FUENTE RODRIGUEZ, Jesus, Tratado de derecho bancario y bursatil, Tomo I, Op. Cit.,

Pp. 91-99.
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a)

b)

Entidades Financieras del Sector Bancario. Se encuentra
encabezado por el Banco de Meéxico, quien vigila, controla y
supervisa a las siguientes instituciones: Instituciones de Banca
Mdltiple y Banca de Desarrollo, Fideicomisos Publicos del
Gobierno Federal y los encomendados al Banco de México,
Financiera Rural (Organismo Descentralizado) y Filiales de
Instituciones Financieras del Exterior Organizadas como Bancos
Multiples o Sociedades Financieras de Objeto Limitado. Estas
entidades se rigen por la Ley de Instituciones de Crédito.

Entidades Financieras del Sector Bursétil. Integrado por las Casas
de Bolsa, Sociedades Operadoras de Sociedades de Inversion,
Sociedades Administradoras de Ahorro para el Retiro, Filiares de
Instituciones Financieras del Exterior Organizadas como: Casa de
Bolsa, Sociedades de Inversion o Sociedades Operadoras de
Sociedades de Inversion, Instituciones de Crédito, Sociedades
Distribuidoras de Acciones de Sociedades de Inversion, Entidades
Financieras Autorizadas como Distribuidoras de Acciones de
Sociedades de Inversién; dichas entidades son regidas por la Ley
del Mercado de Valores y por la Ley de Sociedades de Inversion.
Entidades Financieras del Sector Asegurador y Afianzador.
Integrados por Instituciones de Seguros, Intermediarios de
Reaseguro, Instituciones de Fianzas, Sociedades Mutualistas de
Seguros y Filiales de Instituciones Financieras del Exterior,
Organizadas como Instituciones de Seguros o de Fianzas. Estas
entidades se rigen por la Ley General de Instituciones vy
Sociedades Mutualistas de Seguros y Ley Federal de Instituciones

de Finanzas.
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d) Entidades Financieras del Sector de Organizaciones y Actividades
Auxiliares del Crédito. Integradas por Almacenes Generales de
Depésito, Sociedades de Ahorro y Préstamo, Empresas de
Factoraje Financiero, Arrendadoras Financieras, Uniones de
Crédito, Casas de Cambio y Filiares de Instituciones Financiera del
Exterior, Organizadas como Organizaciones Auxiliares del Crédito
o0 Casas de Cambio. Estas entidades son regidas por la Ley
General de Organizaciones y Actividades Auxiliares del Crédito.

e) Entidades Financieras de los Sistemas de Ahorro para el Retiro.
Integrado por Administradoras de Fondos (AFORES) y Sociedades
de Inversiébn Especializadas para el manejo de fondos para el
Retiro. Estas Entidades son regidas por la Ley de los Sistemas de

Ahorro para el Retiro.

2.2. SECTOR BANCARIO MEXICANO.

El Doctor De la Fuente Rodriguez, define al Sector Bancario
Mexicano, como: “el conjunto de autoridades que lo regulan y supervisan;
entidades bancarias que intervienen, captando y colocando recursos del
publico; instituciones de servicios complementarios, auxiliares o de apoyo a
dichas entidades; asi como otras entidades que limitan sus actividades a
informacion sobre operaciones activas 0 prestar servicios bancarios con

residentes en el extranjero”.”®

El parrafo primero, del articulo 3, de la Ley de Instituciones de Crédito,
establece la forma en que se integrara el Sistema Bancario Nacional, el

numeral en cita, establece:

79 DE LA FUENTE RODRIGUEZ, Jesus, Andlisis y jurisprudencia de la ley de instituciones de crédito.
Exposicién de motivos, disposiciones de la S.H.C.P., BANXICO, C.N.B.V.y A. B. M., Porrua, 22 Edicidn,
México, 2003. P. 12.
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“Articulo 3.- El Sistema Bancario Mexicano estara integrado por el Banco de
México, las Instituciones de Banca Mudltiple, las Instituciones de Banca de
Desarrollo y los Fideicomisos Publicos constituidos por el Gobierno Federal para el
fomento econdémico que realicen actividades financieras, asi como los organismos

auto regulatorios bancarios”.

2.3. AUTORIDADES BANCARIAS.

Dentro del Sistema Financiero Mexicano existen autoridades
bancarias, siendo éstas los organismos reguladores y controladores del

sistema bancario mexicano.

Las funciones de las autoridades financieras consisten en: a) crear
normas de funcionamiento de las entidades financieras, b) vigilar que estas
normas se cumplan, c) cuidar su solvencia, y d) atender las posibles

reclamaciones de sus clientes o socios.

La jurista Elvia Arcelia Quintana Adriano,®® en su libro Derechos de los
Usuarios de la Banca, enumera las siguientes autoridades bancarias en

México:

1- Secretaria de Hacienda y Crédito Publico.

2- Comision Nacional Bancaria y de Valores.

3- Comision Nacional para la Defensa del Usuario de Servicios
Financieros.

4- Instituto de Proteccion al Ahorro Bancario.

5- Banco de México.

6- Comisién Nacional de Seguros y Fianzas.

7- Comisién Nacional del Sistema de Ahorro para el retiro.

80 Cfr. en QUINTANA ADRIANO, Elvia Arcelia, Op. Cit., P. 8.
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En resumen las autoridades bancarias, son aquellas que vigilan,
controlan y supervisan el servicio de las instituciones bancarias. A

continuacion daremos el panorama de dichas autoridades.

2.3.1. SECRETARIA DE HACIENDA Y CREDITO PUBLICO.

La Secretaria de Hacienda y Crédito Publico (SHCP)® es un 6rgano
centralizado del ejecutivo federal. En lo referente al Sistema Financiero
Mexicano tiene gran participacion, ya que cuenta con diversas facultades en

materia financiera.

Entre las facultades, en materia financiera, que le confiere la Ley
Organica de la Administracion Publica Federal, encontramos las establecidas
en su articulo 31, fracciones VII y VIII. Conforme a éste la secretaria se
encargara de planear, evaluar y vigilar todo lo que conforma el sistema
bancario del pais; ademas de ejercer las atribuciones que le confieren las
leyes de seguros, fianzas, valores y de organizaciones, y actividades

auxiliares de crédito.

Las facultades de la SHCP, en materia financiera, estan determinadas
en la legislacion siguiente: Ley Organica de la Administracion Publica Federal
(articulo 31), Reglamento Interior de la Secretaria de Hacienda y Crédito
Publico (articulo 6) y demas leyes del sistema financiero. Entre sus

facultades, en esta materia, encontramos las siguientes:

e Le corresponde dar orientacion sobre politica financiera y crediticia
a todos los intermediarios financieros.

e Expedir los reglamentos organicos de la de banca de desarrollo,
asi como lineamientos de la banca multiple en donde el gobierno

tenga participacion.

81 |dentificaremos a la Secretaria de Hacienda y Crédito Publico con las siglas SHCP.
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e Otorgar y revocar las autorizaciones para la constitucion y
funcionamiento de las instituciones bancarias, de seguros y las del
mercado de valores.

e Planear las estrategias de crédito publico, formula disposiciones
para el manejo de la politica bancaria, crediticia, financiera,
monetaria, de deuda publica, asi como de precios y tarifas de
bienes y servicios; ademas establecer las disposiciones para las

autoridades bancarias y para las de banca de desarrollo.??

La Ley de Instituciones de Crédito, establece en sus articulos 7, 7 bis,
8, 45-B, 47, entre otros, algunas de las facultades que realiza la Secretaria
de Hacienda y Crédito Publico.

Por otro lado, la Secretaria de Hacienda y Crédito Publico cuenta con
Unidades Administrativas y Direcciones Generales. Estas son dependientes
de alguna de las siguientes autoridades: a) Secretario de Hacienda, b)
Subsecretaria de Hacienda y Crédito Publico, c) Subsecretaria de Ingresos,
d) Subsecretaria de Egresos, e) Oficialia Mayor, f) Procuraduria Fiscal de la

Federacion, o g) Tesoreria de la Federacion.

Para el desarrollo de nuestro trabajo, adquieren especial
trascendencia las Unidades que dependen de la Subsecretaria de Hacienda
y Crédito Publico, puesto que de éstas depende la circulacién de capitales e
inversiones, generandose asi el buen funcionamiento del Sistema Financiero

Mexicano. A continuacion haremos alusion a cada de una de ellas:83

82 Cfr. en DE ALBA MONROY, José de Jesus Arturo, Marco legal normativo del sistema financiero
mexicano, Ruiz, México, 2005, Pp. 462 y 463.

8 Informacidn obtenida de la pagina electrénica:
http://www.dof.gob.mx/nota_detalle.php?codigo=08/03/2013&print=true
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a)

b)

d)

Unidad de Planeacién Economica de Hacienda Publica: Su objetivo
es proponer los lineamientos de la politica macroeconémica del
Gobierno Federal a mediano y corto plazo e informar sobre: déficit
econdémico, deuda publica y situacion econdmica del pais.

Unidad de Crédito Puablico: Tiene como objetivo formular, proponer,
instrumentar y evaluar las politicas, lineamientos y programas de
captacion de recursos en los mercados de dinero y de capitales, de
acuerdo a las condiciones financieras del pais y de los mercados
internacionales, asi como de las fuentes privadas internacionales
de financiamiento, organismos internacionales y de créditos
bilaterales, con el fin de atender las necesidades de financiamiento
del Gobierno Federal, del Distrito Federal y de las Entidades
Paraestatales.

Unidades de Banca de Desarrollo: Su objetivo es apoyar a los
distintos o6rganos del gobierno en el cumplimiento de sus
facultades que les otorgan sus leyes organicas y contratos
constitutivos; participando mediante politicas de regulacion y
evaluacion de las asociaciones nacionales de crédito, fideicomisos
publicos de fomento y demas entidades que integran el Sistema
Financiero de Fomento que coordina la SHCP.

Unidad de Banca, Valores y Ahorro: Su funcion es fungir como
autoridad reguladora, coordinadora, supervisora y evaluadora en
los aspectos normativos, corporativos y financieros de las
instituciones de su competencia, de conformidad con el
Reglamento Interior de la SHCP.

Regula y supervisa las siguientes actividades e instituciones:
financiera, bancaria, crediticia, de valores y auxiliares del crédito.
Incluidas dentro de éstas la sociedades financieras de objeto

multiple y de ahorro.
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f)

Se encarga de los asuntos referentes a la proteccion al ahorro
bancario, crédito popular y proteccion y defensa de los usuarios de
servicios financieros

Su principal objetivo es consolidar el sistema financiero del
Gobierno Federal, con el propédsito de conjuntar esfuerzos en el
crecimiento de la economia nacional.

Unidad de Seguros, Pensiones y Seguridad Social: Tiene como
objetivo actuar como autoridad en el establecimiento de politicas,
regulaciébn y resolucion de asuntos relacionados con la
constitucion, operacion, fusion escision y revocacion de: a) las
sociedades mutualistas de seguros, b) las reaseguradoras
extranjeras, c) de las oficinas de representacion de reaseguros
extranjeros, d) de las instituciones de fianzas, e) de los consorcios
de instituciones de seguros y fianzas, f) de las administradoras de
fondos para el retiro y operadoras de la Base de Datos Nacionales
SAR, @) de grupos financieros en los que conforme a la
autorizacion otorgada por la SHCP, se determine que su sociedad
controladora estara sujeta a la inspeccion y vigilancia de la
Comisiébn Nacional de Seguros y Fianzas o de la Comisién
Nacional del Sistema de Ahorro para el Retiro. Ademas ejercera
las atribuciones que le confiere las leyes y disposiciones en
materia de pensiones y seguridad social.

Unidad de Asuntos Internacionales y Hacienda: Tiene como
finalidad obtener beneficios y brindar apoyos de interés para el
pais, a través de la politica de hacienda publica de la SHCP en

relacion con el exterior.
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Hay que hacer una mencion especial sobre la Unidad de Inteligencia
Financiera, la cual depende del Secretario de Hacienda y Crédito Publico.
Esta fue creada mediante decreto publicado en el Diario Oficial de la
Federacion el 7 de mayo del afio 2004, con el propésito de coadyuvar en la
prevencion y combate a los delitos de Operaciones con recursos de
procedencia ilicita y de terrorismo y su financiamiento. Su misién consiste en
contribuir a impedir la realizacién de dichas operaciones, asi como castigar a
aguéllos que las realicen y asi sustraer la mayor cantidad de los recursos

involucrados a favor del Estado Mexicano.8*

La Unidad de Inteligencia Financiera es la instancia central nacional
para: a) recibir reportes de operaciones financieras; b) Analizar las
operaciones financieras y econdmicas u otra informacién relacionada y c)
diseminar reportes de inteligencia y otros documentos Utiles para detectar
operaciones probablemente vinculadas con Lavado de Dinero o
Financiamiento al Terrorismo. Tiene como principales tareas implementar y
dar seguimiento a mecanismos de prevencion y deteccibn de actos,
omisiones y operaciones que pudieran favorecer o ayudar para la comision
de los delitos de Operaciones con recursos de procedencia ilicita (articulo
400 bis del Cddigo Penal Federal), terrorismo nacional y su financiamiento
(articulo 139 del Codigo Penal Federal) y terrorismo internacional y su

financiamiento (articulo 148 Bis del Cédigo Penal Federal).®

84 Cfr. en idem.
8 jdem.
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2.3.2. BANCO DE MEXICO.

Para iniciar el estudio de este organismo, abordaremos su naturaleza
juridica. Este se cre6 como una sociedad an6nima de participacion estatal
mayoritaria. Posteriormente, a nivel constitucional, mediante decreto
publicado en el Diario Oficial de la Federacion, el 20 agosto de 1993, se
reformo el articulo 28, Apartado B, Fraccion Xl Bis de la Constitucion Politica
Mexicana, con lo que se le otorga la naturaleza juridica de organismo
auténomo, adquiriendo la facultad de manejarse por si mismo en sus

funciones y administracion.

En este mismo sentido, el articulo 1, de La Ley del Banco de México,
sefala que el Banco de México es el banco central, con naturaleza juridica

de persona de derecho publico con caracter autbnomo.

El maestro Fernando Hegewish Diaz Infante, indica que: “El Banco de
México encuentra su normatividad en su ley, publicada en el Diario Oficial de
la Federacion del 23 de diciembre de 1993 y en su reglamento interior
publicado en el Diario Oficial de la Federacién del 30 de septiembre de 1994.
Esta ley atribuye el caracter de persona de derecho publico, con
personalidad juridica propia y patrimonio propio, siendo su funcién primordial
procurar la estabilidad del poder adquisitivo de la moneda ademas de influir y
controlar a las instituciones financieras del pais para su actividad sea

coincidente con la politica econémica general del Gobierno”.8®

Cabe mencionar que no solo la ley y el reglamento en cita, establecen
la finalidad y las funciones del Banco de México, ya que también la Ley de

Instituciones de Crédito las fundamenta.

8 HEGEWISH DIAZ INFANTE, Fernando, Op. Cit., P. 57.
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La Ley del Banco de México, en su articulo 2, establece las finalidades

del Banco Central, numeral que establece:

“Articulo 2.- El Banco de México tendra por finalidad proveer a la economia del

pais de moneda nacional. En la consecucion de esta finalidad tendra como

objetivo prioritario procurar la estabilidad del poder adquisitivo de dicha moneda.

Seran también finalidades del banco promover el sano desarrollo del sistema

financiero y propiciar el buen funcionamiento de los sistemas de pagos”.

En cuanto a las funciones del Banco de México, Fernando Hegewish

Diaz Infante,®’ sefiala que éstas se encuentran determinadas en el articulo 3,

de la Ley del Banco de México, las cuales se pueden resumir en:

Regular la emision y circulacion de la moneda, los cambios, la
intermediacién y los servicios financieros, asi como los sistemas de
pagos.

Operar con las instituciones de crédito como banco de reserva y
acreditante de ultima instancia.

Prestar servicios de tesoreria al gobierno federal y actuar como
agente financiero del mismo.

Fungir como asesor del gobierno federal en materia econémica y
particularmente, en materia financiera.

Participar en el fondo monetario internacional y en otros
organismos de cooperacion financiera internacional o que agrupen
a bancos centrales, y

Operar con los organismos sefialados en la fraccion V del articulo
3, con bancos centrales y con otras personas morales extranjeras

gue ejerzan funciones de autoridad en materia financiera.

87 Ibidem., Pp. 57 y 58.
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Por lo que hace a las operaciones que realiza, el articulo 7,2 de la Ley

del Banco de México, establece que éste esta facultado para:

Operar con valores.

Otorgar crédito al gobierno federal, a las instituciones de crédito y
al IPAB.

Constituir depositos en instituciones de crédito depositarias de
valores, del pais o del extranjero.

Adquirir  valores emitidos por organismos financieros
internacionales o personas morales del exterior.

Emitir bonos de regulacién monetaria.

Recibir depositos bancarios de dinero del gobierno federal, de
entidades financieras del pais y del exterior y de fideicomisos
publicos de fomento econémico.

Obtener créditos de las personas de entidades financieras del
exterior con propositos de regulacion cambiaria.

Efectuar operaciones con divisas, oro y plata.

Actuar como fiduciario cuando se lo asigne la ley.

Es importante destacar que el Banco de México soélo podra realizar los

actos expresamente previstos en la ley en cita, o bien en las leyes conexas.

Otros actos y funciones inherentes al Banco de México, se encuentran

establecidas en los articulos 48 y 81, de la Ley de Instituciones de Crédito.

8 para mayor informacidn se recomienda al lector remitirse al articulo 7 de la Ley del Banco de

México.
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El articulo 48, de la Ley de Instituciones de Crédito, confiere al Banco
de México la facultad de “expedir medidas apegadas a las disposiciones
legales aplicables y a las directrices aplicables de politica monetaria y
crediticia que determine la Secretaria de Hacienda y Crédito Publico en
relacion a las operaciones activas, pasivas y de servicios, con oro, plata y
divisas que realicen las instituciones de crédito y la inversion obligatoria de
su pasivo exigible”.®?® De igual forma, lo faculta para suspender las
operaciones de las instituciones de crédito, en el supuesto que no canjeen
los billetes 0 monedas metalicas cuando asi lo indique la ley, ademas que
esta obligado a regular la operacién monetaria y crediticia.

El articulo 81, de la Ley de Instituciones de Crédito, lo faculta para
“‘expedir reglas de caracter general, oyendo la opinién de la Comisién
Nacional Bancaria y de Valores, a las que se deberan ajustar las operaciones
con valores que realicen las instituciones de crédito en cumplimiento de
fideicomisos, mandatos, comisiones y contratos de administracion,

procurando el desarrollo ordenado del mercado de valores”.*°

En cuanto a la estructura del Banco de México, ésta se encuentra
conformada de la siguiente manera: El ejercicio de sus funciones y de su
administracion estan confiados a la Junta de Gobierno y a un Gobernador, tal

como lo establece el articulo 38, de la Ley de Banco de México.

‘La Junta de Gobierno es el 6rgano supremo de dicho banco, se
integra por cinco miembros propietarios designados, por el Presidente de la
Republica con aprobacion del Senado, o en su caso por la Comision

Permanente”.®!

8 HEGEWISH DiAZ INFANTE, Fernando, Op. Cit., P. 60.
%0 jdem.
9 |bidem., P. 57.
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El Presidente de la Republica nombrar4 al Gobernador del Banco

Central, quien presidir4 a dicha Junta.

Conforme al numeral citado, la Comision de Cambios, también forma
parte del Banco de México. Esta es un 6rgano técnico, se encuentra
integrada por el Secretario de Hacienda y dos Subsecretarios, el Gobernador
y dos miembros de la Junta de Gobierno del banco central.

El Reglamento Interior del Banco de México, regula la administraciéon y

contabilidad del banco central.
2.3.3. COMISION NACIONAL BANCARIA Y DE VALORES.

La Comision Nacional Bancaria y de Valores es un dérgano
desconcentrado de la Secretaria de Hacienda y Crédito Publico, por lo tanto,
cuenta con autonomia técnica y facultades ejecutivas. Su objeto se
encuentra establecido en el articulo 2, de la Ley de la Comisién Nacional

Bancaria y de Valores, numeral que establece:

“Articulo 2.- La Comision tendra por objeto supervisar y regular en el @&mbito de su
competencia a las entidades integrantes del sistema financiero mexicano que esta
Ley sefiala, a fin de procurar su estabilidad y correcto funcionamiento, asi como
mantener y fomentar el sano y equilibrado desarrollo de dicho sistema en su

conjunto, en proteccion de los intereses del publico’.

También dentro de su objetivo, encontramos la facultad de supervisar
y regular las actividades que realizan las personas fisicas y morales previstas

en las leyes que regulan el sistema financiero.
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La Ley de la Comision Nacional Bancaria y de Valores (LCNBV)®?
sefiala que la Comision cuenta con autonomia técnica y facultades ejecutivas

gue le permiten cumplir con eficacia su objetivo.

El Doctor De la Fuente Rodriguez, menciona que “cuando se habla de
autonomia técnica, hay que referirse a la libertad de accion que de manera
incuestionable la ley le confiere a la Comisidn”.®® Entendiendo por libertad de
accion, la independencia que tiene la Comision en la supervision y regulacion

de las actividades que desempefia en el &mbito de sus facultades.®*

Por lo que hace a la facultad ejecutiva, el citado autor, sefiala que:
“Las facultades de este organismo son ejecutivas en virtud de que no estan
sujetas a la aprobacion de la Secretaria de Hacienda y Crédito Publico, lo
cual le permite una capacidad de respuesta dindmica y oportuno, sobre
situaciones que pueden tener consecuencias negativas en el

desenvolvimiento y estabilidad del sistema financiero”.®®

En lo referente a las facultades que tiene la Comisién en estudio, el
doctrinario Fernando Hegewish Diaz Infante,®® sefiala que éstas se
encuentran determinadas en el articulo 4 de la LCNBV, y dentro de éstas

destacan las siguientes:

e Emitir, en el ambito de su competencia, la regulacion prudencial a
gue se sujetaran las entidades.
e Dictar las normas de registro de operaciones aplicables a las

entidades.

92 Utilizaremos las siglas LCNBV para identificar a la Ley de la Comisidn Nacional Bancaria y de

Valores.

9 DE LA FUENTE RODRIGUEZ, Jesus, Tratado de derecho bancario y bursétil, Tomo I, Op. Cit., P. 168 -
169

% Cfr. en Ibidem., P. 169.

% fdem.

% HEGEWISH DIAZ INFANTE, Fernando, Op. Cit., Pp. 68-71.
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Realizar la supervision de las entidades financieras; del fondo de
proteccion para regular las actividades de las sociedades
cooperativas de ahorro y préstamo, asi como de las personas
fisicas y deméas personas morales cuando realicen actividades
previstas en las leyes relativas al sistema financiero.

Fijar las reglas para la estimacion de los activos y en su caso, de
las obligaciones y responsabilidades de las entidades.

Expedir las normas respecto a la informacion que deberan
proporcionarle periédicamente las entidades.

Emitir disposiciones de caracter general, que establezcan las
caracteristicas y requisitos que deberan cumplir los auditores y las
entidades financieras en sus dictdmenes.

Fungir como érgano de consulta del gobierno federal en materia
financiera.

Procurar que las entidades financieras cumplan eficazmente con su
servicio.

Autorizar la constitucion y operacion de aquellas entidades que
sefalan las leyes y, en su caso, acordar la renovacion de dichas
autorizaciones, asi como determinar el capital minimo y los
requerimientos de capitalizacion a los deberan sujetarse las
entidades conforme lo sefalen las leyes;

Autorizar a las personas fisicas como apoderados de
intermediarios del mercado de valores, para que celebren
operaciones con el publico.

Determinar o recomendar que se proceda a la amonestacion,
suspension o remocion e inhabilitacibn a las autoridades que

conforman el sistema financiero.
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Realizar, a solicitud de la Secretaria de Hacienda y Crédito Publico
y del Ministerio Publico Federal, como coadyuvante de dichas
dependencias, actividades de investigacion en entidades
financieras y demas personas sujetas a su supervision, con
propoésitos de deteccion de informacion para efectos de lo
dispuesto en la Ley Federal para la Prevencion e Identificacion de
Operaciones con Recursos de Procedencia ilicita, asi como para la
persecucion de las conductas que pudieran favorecer, prestar
ayuda, auxilio o cooperacion de cualquier especie, para la comisién
del delito previsto en los articulos 139 y 148 Bis del Codigo Penal
Federal o que pudieran ubicarse en los supuestos del articulo 400
Bis del mismo Caodigo.

Ordenar la suspension de operaciones de las entidades de
acuerdo a lo dispuesto en esta ley.

Intervenir administrativa o gerencialmente en las entidades con
objeto de suspender, normalizar o resolver las operaciones que
pongan en peligro su solvencia, estabilidad o liquidez.

Investigar a las personas, tanto fisicas como morales, que no
siendo entidades del sector financiero realicen actividades de dicho
sector, violando con ello a la ley.

Celebrar convenios con organismos nacionales e internacionales
con funciones de supervisién y regulacion similares a las de la
Comision.

Conocer y resolver el recurso de revocacion, que se interponga en
contra de las sanciones aplicadas.

Intervenir en los procedimientos de liquidacion de las entidades en

los términos de ley.
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e Imponer sanciones administrativas por infracciones a las leyes que
regulan las actividades, entidades y personas sujetas a su
supervision, y en su caso, coadyuva con el ministerio publico
respecto de los delitos previstos en las leyes relativas al sistema
financiero.

e Autorizar y vigilar los sistemas de compensacion, de informacion
centralizada, calificacién de valores y otros mecanismos tendientes

a facilitar las operaciones o a perfeccionar el mercado de valores.

Por lo que hace a la integracion de la Comision Nacional Bancaria y
de Valores, el articulo 10, de la LCNBV, sefiala que ésta se constituye por la
Junta de Gobierno, la Presidencia, la Vicepresidencia, la Contraloria Interna,

las Direcciones Generales y por otras unidades administrativas.

La Junta de Gobierno, conforme al articulo 11, de la LCNBV, se
integra por diez vocales, un Presidente y dos Vicepresidentes; cinco de ellos
seran designados por la Secretaria de Hacienda y Crédito Publico, tres por el
Banco de México, uno por la Comisién Nacional de Seguros y Fianzas y uno

por el Sistema de Ahorro para el Retiro.

2.3.4. INSTITUTO DE PROTECCION AL AHORRO BANCARIO.

El Instituto de Proteccion al Ahorro Bancario es un organismo
descentralizado de la Secretaria de Hacienda y Crédito Publico, cuenta
personalidad juridica y patrimonio propios. Todo lo concerniente a este

instituto se encuentra regulado en la Ley de Proteccion al Ahorro Bancario.
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El maestro Rogelio Guzman Olguin, sefiala que el objetivo principal
del Instituto de Proteccién al Ahorro Bancario es “resguardar los intereses del
publico ahorrador; proporcionando a las instituciones de banca mdaltiple un
sistema para la proteccion del ahorro bancario que, en términos y por los
montos que sefiala la ley, garantice el pago de las obligaciones a cargo de
dichas instituciones, asi como administrar los programas de saneamiento
que formule y ejecute en beneficio de los ahorradores y usuarios de estas

ultimas y en salvaguarda del sistema nacional de pagos”.®’

Por lo tanto, podemos afirmar que el Instituto de Proteccion al Ahorro
Bancario es el encargado del cuidado de los depdsitos de los usuarios de las
instituciones de la banca mdltiple, lo cual realiza por medio de un sistema de
proteccion y del saneamiento de las actividades que realizan los bancos, en

el supuesto que caigan en insolvencia.

Las atribuciones de este instituto se estatuyen en el articulo 68, de la
Ley de Proteccién al Ahorro Bancario, el catedratico Humberto Ruiz Torres,®

establece que dentro de sus funciones destacan las siguientes:

e Asumir, y en su caso, pagar en forma subsidiaria las obligaciones
gue se encuentren garantizadas a cargo de las instituciones de
banca multiple.

e Recibir y aplicar, en su caso, los recursos que se autoricen en los
correspondientes presupuestos de egresos de la Federacion, para
apoyar de manera subsidiaria el cumplimiento de las obligaciones
gue el instituto asuma en términos de ley.

e Fungir como liquidador o sindico de las instituciones de banca

multiple.

97 GUZMAN OLGUIN, Rogelio, Op. Cit., P. 65.
% Cfr. en RUIZ TORRES, Humberto Enrique. Op. Cit., Pp. 108 y 109.
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Suscribir y adquirir acciones ordinarias, asi como obligaciones
subordinadas convertibles en acciones y demas titulos de crédito
emitidos por las instituciones de banca multiple que apoye.
Suscribir titulos de crédito, realizar operaciones de crédito, otorgar
garantias, avales y asumir obligaciones con motivo de apoyos
preventivos y programas de saneamiento financiero, tanto en
beneficio de las citadas instituciones como en las sociedades en
cuyo capital participe directa e indirectamente el instituto.

Participar en sociedades, celebrar contratos de asociacion en
participacion o constituir fideicomisos, asi como, en general,
realizar las operaciones y los contratos de caracter mercantil o civil
necesarios para el cumplimiento de su objeto.

Otorgar financiamiento a las instituciones, como parte de los
programas de saneamiento.

Llevar a cabo la administracion cautelar de las instituciones de
banca multiple.

Obtener financiamiento para desarrollar acciones de apoyo
preventivo y saneamiento financiero.

Realizar subastas, concursos y licitaciones para enajenar los

bienes o darlos en administracion.

Conforme al articulo 91, en correlacion con el articulo 90, ambos de la

Ley de Proteccion al Ahorro Bancario, este instituto estad facultado para

imponer sanciones y multas a las instituciones de banca mdltiple que

cometan alguna infraccion administrativa de las sefialadas en la Ley de

Proteccién al Ahorro Bancario.

Ahora bien, de acuerdo al articulo 74, de la Ley de Proteccion al

Ahorro Bancario, el gobierno del instituto estara a cargo de una Junta de

Gobierno y de su administracion se encargara un Secretario Ejecutivo.
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El Secretario Ejecutivo es la principal autoridad del instituto, éste
ejerce la representacion legal en cualquier tipo de gestion judicial,
extrajudicial y administrativa a favor de la institucion y ejecuta las

resoluciones de la Junta de Gobierno.

La Junta de Gobierno se integrara con siete vocales, entre los cuales
estaran: “el Secretario de Hacienda y Crédito Publico, el Gobernador del
Banco de México y el Presidente de la Comision Nacional Bancaria y de
Valores, los cuatro restantes vocales, seran designados por el Ejecutivo
Federal con aprobacion de las dos terceras partes de los miembros de la
Céamara de Senadores, o bien en sus recesos por las dos terceras partes de

la Comision Permanente”.?®

2.3.5. COMISION NACIONAL PARA LA PROTECCION Y DEFENSA DE
LOS USUARIOS DE SERVICIOS FINANCIEROS.

De acuerdo al articulo 4, de la Ley de Proteccion y Defensa de los
Usuarios de Servicios Financieros, la Comision Nacional para la Proteccién y
Defensa de los Usuarios de Servicios Financieros (CONDUSEF)® es un
organismo publico descentralizado, dependiente de la Secretaria de
Hacienda y Crédito Publico, con personalidad juridica y patrimonio propios;
tiene a su cargo la proteccion y defensa de los usuarios de los servicios

financieros.

La finalidad de la CONDUSEF es otorgar a los usuarios los elementos
necesarios para fortalecer la seguridad juridica, tanto en las operaciones que
realicen, como en las relaciones que entablen con las instituciones

financieras.

99 HEGEWISCH DIAZ INFANTE, Fernando, Op. Cit., Pp. 121y 122.
100 ytilizaremos las siglas CONDUSEF para identificar a la Comisién Nacional para la Proteccién y
Defensa de los Usuarios de Servicios Financieros.
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Carlos Varela Juéarez se refiere a la CONDUSEF como “un organismo
publico descentralizado, cuyo objeto es promover asesorar y proteger y
defender los derechos e intereses de las personas que utilizan y contratan un
producto o servicio financiero ofrecido por las instituciones financieras, que
operen dentro del territorio nacional, asi como también crear y fomentar entre

los usuarios una cultura respecto de las operaciones y servicios”.10?

El articulo 5, de la Ley de Proteccion y Defensa al Usuario de
Servicios Financieros (LPDUSF)1%? establece que el objeto de la CONDUSEF
es promover, asesorar y proteger, los intereses de los usuarios frente a las
instituciones financieras; asi como ser arbitro en los conflictos que éstos
sometan a su jurisdiccién y promover la equidad en las relaciones entre éstos
y las instituciones financieras, siempre procurando la proteccion de los

intereses de los usuarios.

Ahora bien, el articulo 10, de la LPDUSF, establece la facultad técnica
de la CONDUSEF, en virtud de la cual, la Comision cuenta con autonomia
técnica para dictar sus resoluciones y laudos; otorgandosele ademas,
facultades de autoridad para imponer las sanciones previstas en dicho

ordenamiento legal.

Cabe apuntar que el dia 25 de Julio 2009, se publicé en el Diario
Oficial de la Federacion, el Decreto por el cual se reformaron, adicionaron y
derogaron diversas disposiciones de la Ley de Instituciones de Crédito, la

Ley para la Transparencia y Ordenamiento de los Servicios Financieros.

101 \ARELA JUAREZ, Carlos, Marco juridico del sistema bancario mexicano, Trillas, México, 2003, P.
278.

102 Utilizaremos las siglas LPDUSF para Identificar la Ley de Proteccién y Defensa al Usuario de
Servicios Financieros.
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Derivado del Decreto, a que se hace referencia en el parrafo inmediato
anterior, se le otorgaron a la CONDUSEF nuevas atribuciones, tanto
preventivas, como correctivas, por lo que la Comision tuvo que modificar su
estructura organica, lo cual se realizd mediante el acuerdo
CONDUSEF/JG/65/08, de fecha 26 de mayo de 2010, por la cual la Junta de
Gobierno de la CONDUSEF, aprob¢ el Estatuto Organico de la Comision
Nacional para la Proteccion y Defensa de los Usuarios de Servicios

Financieros.

Las nuevas atribuciones preventivas'®® de la CONDUSEF, de acuerdo
a las reformas de la Ley de Instituciones de Crédito, son:

e Facilitar la portabilidad de cuentas bancarias.

e Promover sanas practicas y usos comerciales en ofrecimiento de
servicios financieros.

e Establecer criterios respecto de las cuentas que abren los bancos
para otorgar asistencia por catastrofes.

e Dar vista a la Comisién Federal de Competencia de practicas

lesivas al adecuado funcionamiento del mercado.

En cuanto a las atribuciones correctivas,% conforme a las reformas

de la Ley de Instituciones de Crédito, la CONDUSEF esté facultada para:

e Investigar hechos violatorios a la Ley de Instituciones de Crédito,
en materia de proteccion a Usuarios de Servicios Financieros.

e Supervisar y sancionar el incumplimiento a lo dispuesto por las
Disposiciones de Caracter General que emita esta Comision.

e Publicar las sanciones impuestas a Instituciones de Crédito.

103 Informacién obtenida de la pagina electrénica: http://www.condusef.gob.mx/PDF-
s/Comunicados/2009/com_28_actribuciones.pdf
104 {dem.
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De acuerdo a la reforma de la Ley de Trasparencia y Ordenamientos
de Servicios Financieros, la CONDUSEF cuenta con atribuciones
preventivas,'%® mediante las cuales podra emitir disposiciones de caracter

general para:

e Que la informacion relativa a los montos, conceptos y periodicidad
de las comisiones sea accesible a los clientes.

e La terminacion de los Contratos de Adhesién en créditos al
consumo.

e Los requisitos que deberan cumplir los Contratos de Adhesion de
operaciones masivas. (antes facultad de CNBV).

e Verificar la disponibilidad de informacion en sucursales.

e La forma y los términos, que deberad cumplir la publicidad de las
operaciones y servicios que ofrecen las Entidades Financieras
(antes facultad de CNBV).

e Establecer los requisitos que deberan cumplir los estados de
cuenta, asi como los comprobantes de operaciéon de las Entidades

Financieras (antes facultad de CNBV).

En cuanto a las atribuciones correctivas,'%® la anterior ley la faculta,

para:

e Sancionar, modificar o detener, en su caso, campafas publicitarias
gue induzcan al engafio para el usuario. (antes CNBV).

e Supervisar y sancionar a las Entidades Financieras por el
incumplimiento a lo dispuesto por las Disposiciones de Caracter

General emitidas por la Comision.

105 [dem.
106 [dem.
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Todas las atribuciones, en materia de contratos de adhesion,

publicidad, estados de cuenta y comprobantes de operacién, que tenia la
CNBV, quedaron bajo la responsabilidad de CONDUSEF.

Con la reforma citada, a la LPDUSF, se le atribuyeron a la

CONDUSEF las siguientes atribuciones preventivas:°7

Elaborar programas de Educacion Financiera.

Actuar como consultor y elaborar estudios en materia de productos
y servicios financieros.

Fungir como 6rgano de consulta del Gobierno Federal en materia
de Proteccion al Usuario.

Elaborar y publicar estadisticas relativas a las Instituciones y
Mercados Financieros.

Requerir a las Instituciones Financieras que tomen medidas para
combatir, detener o evitar practicas que lesionen los derechos de
los Usuarios y publicar dichos requerimientos.

Promover nuevos 0 mejores sistemas y procedimientos que
faciliten a los Usuarios el acceso a los productos o servicio
financieros.

Informar a los Usuarios sobre las acciones u omisiones de las
Instituciones Financieras que afecten sus derechos y la forma en
gue pueden ser compensados.

Expedir Disposiciones de Caracter General que establezcan la
informacion que deberan proporcionar a esta Comision las
Instituciones Financieras en materia de prevencién y proteccion al

Usuario.

107 [dem.
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De igual forma, mediante las modificaciones anunciadas, la Ley de
Proteccion y Defensa de los Usuarios de Servicios Financieros, le otorgo a la

CONDUSEF, nuevas facultades correctivas,'® entre las que encontramos:

e Denunciar ante el Ministerio Publico los hechos que puedan ser
constitutivos de delitos.

e Supervisar y vigilar a las Instituciones Financieras, en cuanto al
cumplimiento de las leyes relativas al Sistema Financiero. La
inspeccion la realizara la CNBV, a peticion de la CONDUSEF.

e La prevencion y correccion se llevaran a cabo mediante

procedimientos forzosos.1°

En virtud de la reforma a la Ley de Proteccion y Defensa al Usuario de
Servicios Financieros publicada en el Diario Oficial de la Federacién el dia 10
de enero del presente afio, se le atribuyeron a la CONDUSEF nuevas

atribuciones correctivas, entre las que destacan:

e Revisar y ordenar modificaciones a los documentos que se utilicen
para informar a los usuarios sobre el estado que guardan las
operaciones 0 servicios contratados, en caso de que incumplan
con las disposiciones de caracter general que establezca la
Comision Nacional.

e Revisar y ordenar modificaciones a los contratos de adhesion
utilizados por las instituciones financieras para la celebracion de
sus operaciones o para la prestacion de sus servicios, en el caso
de que incumplan con las disposiciones de caracter general que

establezca la Comisién Nacional.

108 f[dem.
109 fdem.
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En virtud de la reforma antes citada, a la LPDUSF, se le atribuyeron a

la CONDUSEF nuevas atribuciones preventivas, entre las que destacan:

Emitir recomendaciones a las instituciones financieras y hacerlas
del conocimiento de sus organismos y de sus agrupaciones
gremiales y del publico en general, asi como emitr
recomendaciones generales en las materias de su competencia.

Analizar y, en su caso, ordenar la suspension de informacion que
induzca a error dirigida a los usuarios sobre los servicios y
productos financieros que ofrezcan las instituciones financieras, asi
como aquella que no cumpla con las disposiciones de caracter

general que la Comisién emita para tal efecto.

De manera general, sefialamos como las principales funciones de la

CONDUSEF, las siguientes: a) atender y resolver las consultas que le

presentan los usuarios, b) conocer de las reclamaciones que presentan los

usuarios contra los bancos, resolviendo éstas a través de, los mecanismos

de conciliacion y arbitraje, en las cuales funge como arbitro y, ¢) asesorar

juridicamente a los usuarios de los servicios financieros, respecto de los

servicios que contrataron con las instituciones bancarias.*?

Los mecanismos de defensa que otorga la CONDUSEF a los usuarios

del servicio financiero son la conciliacion y el arbitraje, podemos resumir el

procedimiento de éstos de la siguiente manera:

110 cfr. en DE ALBA MONROY, José de Jesus Arturo, Op. Cit., Pp. 493-495.
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La Conciliacion es un procedimiento, a través del cual, se resuelve de
forma oportuna la queja, con el objetivo de evitar los juicios largos. En el
supuesto de que las partes no lleguen a un acuerdo en ésta, el conciliador
podra proponerles que se sometan a un arbitraje, de no acceder a éste, se
quedaran a salvo sus derechos y el usuario podra solicitar un dictamen
técnico realizado por la CONDUSEF, el cual es una opinién técnica juridica,
respecto de su queja;!! esto con el objeto de proporcionar los elementos

necesarios para una resolucion favorable ante una instancia jurisdiccional.*?

Respecto del arbitraje, el Doctor De la Fuente Rodriguez, explica que
éste es “un acuerdo de voluntades para solucionar controversias de caracter

privado o comercial, mediante la resolucion de un tercero llamado arbitro”.113

Por lo que hace a la estructura de la CONDUSEF, el articulo 16 de la
LPDUSF, establece que estard conformada por el Presidente y una Junta de
Gobierno, quienes llevaran la direccion y administracién de la Comision. El
Presidente de la Comision sera elegido por el Secretario de Hacienda y
Crédito Publico (articulo 23, de la LPDUSF).

El Presidente es el representante legal de la CONDUSEF, por lo que
estara facultado entre otras cosas, para: ejecutar los acuerdos que emita la
Junta de Gobierno; imponer sanciones establecidas en la propia ley y
formular las denuncias y querellas, o en su caso, desistirse de ellas (articulo
26, de la LPDUSF).

111 DE LA FUENTE RODRIGUEZ, Jesus, Tratado de derecho bancario y bursatil, Porrda, 62 Edicién,
Tomo Il, México, 2010, Pp. 1570-1575.

112 |bjdem., P. 1581-1582.

113 |bjdem., P. 1583.
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En cuanto a la Junta de Gobierno, ésta se integrara por un
representante de la Secretaria de Hacienda y Crédito Pablico, uno del Banco
de México, un representante de cada una de las Comisiones Nacionales, tres
representantes del Consejo Consultivo Nacional y por el Presidente de la

Comisién, como asi lo establece el articulo 17 de la LPDUSF.

2.4. MARCO REGULATORIO DEL SECTOR BANCARIO.

Debido al avance tecnoldgico se han realizado reformas legislativas a
las leyes bancarias y del mercado de valores, ello a efecto de permitir la
utilizacion de los sistemas teleméticos en las transacciones financieras,
incluyendo dentro de éstas, las operaciones a través de cajeros automaticos,

teléfonos, celulares e internet.

En el presente apartado, nos referiremos al marco juridico de la Banca
electrénica, se analizard lo que nuestros legisladores han hecho al respecto,

pues solo asi podemos tener una panoramica del entorno juridico actual.

2.41. CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS
MEXICANOS.

En materia de Derecho Bancario, nuestra Constitucion Politica
establece en los articulos 27, 28 y 73, los pardmetros sobre la materia, por lo

que los abordaremos a continuacion.

El articulo 27 Constitucional, establece en materia de Derecho
Bancario, que los bancos podran tener propiedades urbanas y rusticas para

el ejercicio de sus funciones.
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Los pérrafos sexto y séptimo, del articulo 28 Constitucional,
establecen lo referente a la autonomia del Banco de México y la competencia
de éste. Es importante sefialar, que este numeral, establece que no
constituye monopolio alguno la funcién que realiza Estado a través del banco
central en las areas estratégicas de acufiacion de moneda y emisiones de
billetes. El parrafo séptimo, le otorga competencia al Banco de México para
regular los servicios financieros y ser el intermediario de éstos. Asimismo,
sefala que la conduccion del banco central, se realizara por la persona que
designe el Presidente de la Republica, con la aprobacién de la Camara de

Senadores, 0 en su caso, de la Comision Permanente.

Por otra parte, la Fraccion X, del articulo 73 de la Constitucion Politica
de los Estados Unidos Mexicanos, regula la facultad del Congreso de la
Unién para legislar en materia bancaria y en todo lo concerniente a los

servicios financieros del pais.

2.4.2. LEY DE INSTITUCIONES DE CREDITO.

Para el maestro Guzman Olguin, la Ley de Instituciones de Crédito
(LIC)!1* es una de las mas importantes en materia bancaria, toda vez que,
ésta “regula la intermediacion financiera bancaria y contiene normas sobre la
organizacion y estructura y funcionamiento de las instituciones de crédito,
sus operaciones, disposiciones generales de la actividad bancaria y su
contabilidad, prohibiciones, sanciones, delitos y normas protectoras de los

intereses publicos”.11®

114 Utilizaremos las siglas LIC para Identificar la Ley de Instituciones de Crédito.
115 GUZMAN OLGUIN, Rogelio, Op. Cit., P. 52.
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Fernando Hegewisch, menciona que esta ley surge como producto de
la privatizacion del sistema bancario derivada de la reforma constitucional al

articulo 28, publicada en el Diario Oficial el 27 de junio 1990.116

De manera particular, destacamos al articulo 6, de la LIC, el cual

sefala las fuentes de aplicacion supletoria en materia de Derecho Bancario.

“Articulo 6.- En lo no previsto por la presente Ley y por la Ley Organica del Banco
de México, a las instituciones de banca mdultiple se les aplicaran en el orden

siguiente:

. La legislacién mercantil;

Il. Los usos y practicas bancarios y mercantiles;

1. La legislacion civil federal;

V. La Ley Federal de Procedimiento Administrativo respecto de la tramitacion
de los recursos a que se refiere esta Ley; y

V. El Cddigo Fiscal de la Federacion respecto de la actualizacion de multas.

Las instituciones de banca de desarrollo, se regiran por su respectiva ley organica

y, en su defecto, por lo dispuesto en este articulo”.

Para efectos de la presente tesis, también se destaca lo establecido
en el al articulo 52 de la LIC, conforme al cual, los bancos podran realizar
todo tipo de operaciones bancarias a través de medios electrénicos. Con
éste se da la pauta para que los bancos presten sus servicios a través de
la banca electronica, pudiendo pactar en los contratos que realizan: las
operaciones que se van a llevar a cabo, los medios de identificacion y las

responsabilidad del uso de los mismos.

116 Cfr. en HEGEWISCH DIAZ INFANTE, Fernando, Op. Cit., P. 22.
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El objeto del anterior articulo es proporcionar a los clientes y a las
instituciones de crédito la seguridad y confidencialidad en el manejo de la
informacion, a través de los medios electronicos, previniendo la realizacion
de operaciones irregulares y adoptando para ello, las mejores practicas

internacionales en materia de seguridad informatica.*t’

Otro articulo de la LIC, relacionado con la banca electronica, es el 57.
Al respecto, Sergio Rodriguez Castillo en su articulo, “Internet y Banca
Electrénica”, de la revista de derecho informatico editada por Alfa-Redi,
Numero 41, sefiala que: “Por su parte, el nuevo texto del articulo 57
establece un procedimiento de domiciliacion de pagos (es decir la posibilidad
de que ciertos pagos se descuenten directamente de una cuenta). Mediante
este procedimiento, los clientes podran autorizar al banco o directamente al
proveedor para que realice éstos cargos, con el importante avance de que
tales autorizaciones, instrucciones y comunicaciones que requieran dar entre
las partes para la realizacién de pagos podra llevarse a cabo a través de los
medios electrénicos, opticos o de cualquier otra tecnologia que previamente

acuerden las partes”.118

“Vale la pena destacar que los legisladores, buscando proteger a los
usuarios de servicios financieros en linea, establecié en el articulo 57 de la
referida Ley de Instituciones de Crédito, una serie de reglas y requisitos tanto
para el banco como para sus clientes, tendientes a proteger los derechos e
intereses del publico usuario, como es el mecanismo para la objecién de

cargos indebidos”.11°

117 para mayor informacién le recomendamos al lector remitirse a la pagina electrdnica:

http://www.cofemer.gob.mx/PBMR2009/versionpreliminar/programaCompletoRegulaciones.asp?De

p_ID=77

118 RODRIGUEZ CASTILLO, Sergio, Internet y banca electrdnica, Revista de derecho informatico
AlfaRedi, Nimero 41, consultada en http://www.alfa-redi.org/rdi-articulo.shtm|?x=1004

119 fdem.
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El articulo 100, de la LIC, establece la posibilidad de que las
instituciones de crédito microfilmen, graven en discos Opticos o en cualquier
otro medio que autorice la Comision Nacional Bancaria y de Valores, todos
aguellos libros, registros y documentos en general que obren en su poder,
los cuales tendran el mismo valor probatorio que los documentos originales,

siempre que cuente con la certificacion del funcionario autorizado para ello.

El articulo 112 Bis, fracciones IV y VI de la LIC, hace referencia a las
sanciones que se impondran a las personas que sin justa causa, 0 bien
estando facultadas para ello, sin consentimiento, utilicen medios electronicos,
Opticos o de cualquier otra tecnologia, para copiar o reproducir informacion
contenida en la banda magnética o el medio de identificacién electronico
contenido en las tarjetas de crédito, de débito, cheques, formatos o
esqueletos de cheques o en general cualquier otro instrumento de pago, de
los utilizados o emitidos por instituciones de crédito del pais o del extranjero,

con el proposito de obtener recursos. Como asi lo establece textualmente:

“Articulo 112 Bis.- Se sancionara con prisién de tres a nueve afios y de treinta mil
a trescientos mil dias multa, al que sin causa legitima o sin consentimiento de
quien esté facultado para ello, respecto de tarjetas de crédito, de débito, cheques,
formatos o esqueletos de cheques o en general cualquier otro instrumento de
pago, de los utilizados o emitidos por instituciones de crédito del pais o del

extranjero:

IV. Altere, copie o reproduzca la banda magnética o el medio de identificacion
electrénica, 6ptica o de cualquier otra tecnologia, de cualquiera de los objetos a

que se refiere el parrafo primero de este articulo;

VI. Posea, adquiera, utilice o comercialice equipos o medios electrénicos, 6pticos
o0 de cualquier otra tecnologia para sustraer, copiar o reproducir informacion
contenida en alguno de los objetos a que se refiere el parrafo primero de este
articulo, con el proposito de obtener recursos econdmicos, informacion

confidencial o reservada”.
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El articulo 112 Quéter, de la LIC, hace referencias a las sanciones
aplicables a los sujetos que utlicen de forma indebida los medios
electronicos, Opticos o de cualquier otra tecnologia, con el objetivo de

obtener informacion confidencial o recursos econémicos.

“Articulo 112 Quater.- Se sancionara con prision de tres a nueve afios y de treinta
mil a trescientos mil dias multa, al que sin causa legitima o sin consentimiento de

quien esté facultado para ello:

I. Acceda a los equipos o medios electrénicos, 6Opticos o de cualquier otra
tecnologia del sistema bancario mexicano, para obtener recursos econdémicos,

informacién confidencial o reservada, o

Il. Altere o modifiqgue el mecanismo de funcionamiento de los equipos o0 medios
electrénicos, épticos o de cualquier otra tecnologia para la disposicién de efectivo
de los wusuarios del sistema bancario mexicano, para obtener recursos

econoémicos, informacién confidencial o reservada”.

El objetivo de estos articulos es sancionar a los sujetos que cometan
conductas ilicitas y proteger de esta manera al usuario de la banca

electrénica.

2.4.3. LEGISLACION MERCANTIL.

El Licenciado Fernando Menéndez Romero indica que: “por legislacion
mercantil se debe entender el conjunto de ordenamientos juridicos que
regulan la vida de las empresas constituidas conforme a aquélla”.*?° Dicho de
otra forma es “el conjunto de leyes que regulan los actos entre comerciantes

y los propios actos de comercio”.1?!

120 \JENENDEZ ROMERO, Fernando, Derecho bancario y bursatil, IURE editores, México, 2008, P. 13.
121 RUIZ TORRES, Humberto Enrique, Op. Cit., P. 131.
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Las fuentes supletorias de caracter mercantil, del derecho bancario y
bursétil son: Caodigo de Comercio, Ley General de Titulos y Operaciones de
Crédito, Ley General de Sociedades Mercantiles, Ley General Sobre el
Contrato de Seguro, Ley de Camaras Empresariales y sus Confederaciones,
Ley de Concursos Mercantiles, Ley Federal de Correduria Publica, Ley de
Comercio Exterior, Ley de Navegaciones, Ley de Navegacion y Comercio
Maritimo, Ley Monetario en los Estados Unidos Mexicanos, Ley Federal de
Proteccion al Consumidor, Ley Federal de Competencia Econdmica, Ley de
Inversion Extranjera, Ley de Proteccion al Comercio y la inversion de Normas
Extranjeras que Contravengan el Derecho Internacional, Ley de Puertos, Ley
de Sociedades de Responsabilidad Limitada de Interés Publico, Ley Federal
de Metrologia y Normalizacibn y mas un numero de considerables de

reglamentos.??

2.4.3.1. CODIGO DE COMERCIO.

Dentro de las fuentes supletorias del derecho bancario, destacamos al
Caodigo de Comercio; toda vez que, éste fue modificado para relacionarlo al
comercio electronico, por lo que sus disposiciones se aplican de manera

supletoria para el uso de banca electrénica.

El articulo 80, del Codigo de Comercio, establece que los convenios y
contratos mercantiles que se celebren por correspondencia, telégrafo o
mediante medios electrénicos, O6pticos o de cualquier otra tecnologia,
quedaran perfeccionados desde que se reciba la aceptacion de la propuesta

o las condiciones con que ésta fuere modificada.

122 Cfr. en idem.
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En el Cédigo de Comercio existe un titulo denominado: “Del Comercio

Electrénico”, que abarca de los articulos 89 al 94. Conforme al catedratico

Luis Raul Diaz Gonzéalez,'?® dichos articulos, se basan en las reglas

siguientes:

En los actos mercantiles podran ocuparse los sistemas electronicos,
los cuales seran conocidos como mensajes de datos.

Se presumira, salvo prueba en contrario, que el mensaje de datos
proviene de una persona determinada, si éste ha sido enviado:
utilizando algun medio identificable, como por ejemplo una clave o una
contrasefia; o bien si se mandd por un sistema de informacion
programado por el emisor, 0 en su nombre que opere
automaticamente.

El momento de la recepcion de la informacion se determinaré bajo dos
supuestos: a) si el destinatario ha designado un sistema de
informacion para la recepcion, ésta tendra lugar en el momento que se
ingrese en dicho sistema y b) de enviarse a un sistema del
destinatario, que no sea el designado, o de no haber un sistema de
informacion al efecto, la recepcién serd en el momento en el que el
destinatario obtenga dicha informacion.

En lo referente a los mensajes de datos que necesiten acuse de
recibo para surtir plenamente sus efectos, ya sea por disposicion de la
ley o por solicitud del emisor, se considerara que dicho mensaje ha
sido trasmitido cuando se haya recibido el acuse correspondiente.
Cuando se recibe dicho acuse se presume, salvo prueba en contrario,

gue el mensaje de datos ha sido recibido.

123 D{AZ GONZALEZ, Luis Raul, Los medios electrénicos en el derecho mexicano (Aspectos civiles,
mercantiles, tributarios, administrativos y penales), Gasca sicco, México, 2006, Pp.13 y 14.
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e Silaley exige que un acto de comercio se celebre por escrito y deba ir
firmado por las partes, esta exigencia se tendra por satisfecha
tratandose de mensajes de datos, si éste es asignable a los
participantes y disponible para su consulta posterior. Si se necesita la
intervencién de un fedatario para que la operacion deba elevarse a
documento, las partes deberan expresar de manera clara los términos
exactos en que desean obligarse en el mismo mensaje de datos.

e El lugar de emision del mensaje de datos sera el lugar donde el

emisor tenga su domicilio y el de recibido el domicilio del destinatario.

El articulo 89, del Cédigo de Comercio, sefala algunas definiciones

que se utilizan dentro del comercio electronico para su desarrollo.

“Articulo 89.- Las disposiciones de este Titulo regirdn en toda la Republica
Mexicana en asuntos del orden comercial, sin perjuicio de lo dispuesto en los

tratados internacionales de los que México sea parte.

En los actos de comercio y en la formacion de los mismos podran emplearse los
medios electrénicos, 6pticos o cualquier otra tecnologia. Para efecto del presente

Cédigo, se deberan tomar en cuenta las siguientes definiciones:

Certificado: Todo Mensaje de Datos u otro registro que confirme el vinculo entre

un Firmante y los datos de creacion de Firma Electrénica.

Datos de Creacion de Firma Electrénica: Son los datos Unicos, como codigos o
claves criptogréficas privadas, que el Firmante genera de manera secreta y utiliza
para crear su Firma Electronica, a fin de lograr el vinculo entre dicha Firma

Electrénica y el Firmante.
Destinatario: La persona designada por el Emisor para recibir el Mensaje de
Datos, pero que no esté actuando a titulo de Intermediario con respecto a dicho

Mensaje.
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Emisor: Toda persona que, al tenor del Mensaje de Datos, haya actuado a
nombre propio o en cuyo nombre se haya enviado o generado ese mensaje antes
de ser archivado, si éste es el caso, pero que no haya actuado a titulo de

Intermediario.

Firma Electronica: Los datos en forma electronica consignados en un Mensaje de
Datos, o adjuntados o légicamente asociados al mismo por cualquier tecnologia,
que son utilizados para identificar al Firmante en relacién con el Mensaje de Datos
e indicar que el Firmante aprueba la informacién contenida en el Mensaje de
Datos, y que produce los mismos efectos juridicos que la firma autdgrafa, siendo

admisible como prueba en juicio.

Firma Electrénica Avanzada o Fiable: Aquella Firma Electrénica que cumpla con
los requisitos contemplados en las fracciones | a IV del articulo 97. En aquellas
disposiciones que se refieran a Firma Digital, se considerard a ésta como una

especie de la Firma Electrénica.

Firmante: La persona que posee los datos de la creacion de la firma y que actla

en nombre propio o de la persona a la que representa.
Intermediario: En relacién con un determinado Mensaje de Datos, se entendera
toda persona que, actuando por cuenta de otra, envie, reciba o archive dicho

Mensaje o preste algun otro servicio con respecto a él.

Mensaje de Datos: La informacién generada, enviada, recibida o archivada por

medios electrénicos, épticos o cualquier otra tecnologia.

Parte que Confia: La persona que, siendo o no el Destinatario, actia sobre la

base de un Certificado o de una Firma Electrénica.
Prestador de Servicios de Certificacion: La persona o institucion publica que
preste servicios relacionados con Firmas Electronicas y que expide los

Certificados, en su caso.

Secretaria: Se entenderéa la Secretaria de Economia.
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Sistema de Informacién: Se entendera todo sistema utilizado para generar,

enviar, recibir, archivar o procesar de alguna otra forma Mensajes de Datos.

Titular del Certificado: Se entendera a la persona a cuyo favor fue expedido el
Certificado”.

Asi también, el articulo 1298-A, de dicho ordenamiento, reconoce a los
mensajes de datos como prueba, sin embargo para que tenga la fuerza
probatoria se toma en cuenta la fiabilidad del método por el que haya sido

generada, archivada, comunicada o conservada.

2.4.4. USOS Y PRACTICAS BANCARIAS Y MERCANTILES.

El Doctor De la Fuente Rodriguez, sefiala respecto del uso que: “Los
juristas entienden por uso, la practica o modo de obrar que tiene fuerza
obligatoria”.1>* Menciona que el uso es una practica limitada que se utilizan
en algunos sectores como los banqueros o comerciantes de un lugar.1?®
Sostiene que los usos sirven para colmar lagunas en los contratos o para

resolver dudas de interpretacion de los mismos.26

Fernando Menéndez Romero dice: “Los usos son practicas reiteradas,
previamente convenidas y establecidas entre un namero determinado de
personas en sus transacciones mercantiles cotidianas, de alli que la
diferencia entre el uso y la costumbre estriba en que aquél se restringe a un
namero determinado de personas, mientras que esta Ultima se aplica a todos

los miembros de la comunidad”.1?”

124DE LA FUENTE RODRIGUEZ, Jesus, Tratado de derecho bancario y bursétil, Tomo I, Op. Cit., P. 14.
125 fdem.

126 |bjdem., P. 15.

127 MENENDEZ ROMERO, Fernando, Op. Cit., P. 14.
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Por lo tanto, los usos bancarios son utilizados por los banqueros para
colmar las lagunas legales existentes en los actos celebrados entre éstos y

los usuarios de la banca, dichos usos son de caracter obligatorio.

Acerca de las Practicas bancarias, Jesus De la Fuente refiere: “La
practica implica la reiteracion de una conducta frecuente; las practicas
utilizadas en el gremio bancario se refiere, mas bien, a reglas utilizadas
dentro del mismo y que estan comprendidas en los manuales de operacion
de los bancos, para que éstas puedan operar de modo uniforme, frecuente y
mejor; en cambio con los usos, se suple la usencia de regulacién legal”.1?®
Fernando Menéndez Romero, al respecto sefiala: “Las practicas bancarias
son al igual que los usos, habitos, sistemas, procedimientos, ejercicios,
adiestramientos, y métodos reiterados aplicados y catalogados por las

instituciones bancarias en sus manuales operativos internos”.12°

Se concluye que las practicas bancarias son procedimientos que los
bancos realizan con el fin de brindar mejor seguridad en las operaciones
bancarias, siguiendo como se ha dicho, los manuales operativos internos que

son dictados de manera unilateral y que el cliente debe respetar.

2.4.5. LEGISLACION CIVIL FEDERAL.

La legislacion civil es fuente supletoria del derecho bancario, se destacan en
este rubro, el Codigo Civil Federal y el Codigo Federal de Procedimientos
Civiles. El primero se aplica supletoriamente entre los particulares y las

instituciones de crédito con motivo de los actos juridicos que celebren.3°

128 DE LA FUENTE RODRIGUEZ, Jesus, Tratado de derecho bancario y_bursatil, Tomo I, Op. Cit., P. 16y
17.

12 MENENDEZ ROMERO, Fernando, Op. Cit., P. 15.

130 Cfr. en Ibidem., P. 16.
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En cuanto a los actos celebrados a través de medios electronicos, el
articulo 1803, en correlacion con el articulo 1811, ambos del Cédigo Civil
Federal, hacen referencia a éstos. El primer articulo hace alusion al
consentimiento, éste puede ser expreso o tacito, siendo expreso cuando la
voluntad del sujeto se manifieste verbalmente, por escrito, por medios
electronicos, Opticos o cualquier otra tecnologia, o bien, por signos
inequivocos., sera tacito, si resulta de hechos o actos que lo presupongan. El
articulo 1811, establece que la propuesta y la aceptacion, para celebrar los
actos juridicos sefialados en el Codigo Civil, si éstos se realizan por medios
electronicos, oOpticos o de cualquier otra tecnologia no requeriran de

estipulacién previa entre los contratantes para que produzcan sus efectos.

2.4.6. LEY FEDERAL DE PROCEDIMIENTO ADMINISTRATIVO.

Esta es aplicable, de manera supletoria, en cuanto a la tramitacién de

los recursos administrativos ante la Administracion PUblica Federal.

Fernando Menéndez Romero, indica al respecto, que: “el ambito de
aplicacion de la Ley Federal de Procedimiento Administrativo lo constituyen
los actos, procedimientos y resoluciones de la Administracion Publica
Federal centralizada (un acto administrativo lo constituye la autorizacion o
revocacién que otorga la SHCP para constituirse como entidad financiera),
observando al efecto los tratados internacionales suscritos por el Ejecutivo
de la Unién y aprobados por la Camara de Senadores. La ley también se
aplicard a los organismos descentralizados de la administracion publica
federal paraestatal respecto a sus actos de autoridad (por ejemplo, un acto
de autoridad de la CONDUSEF o del IPAB es la imposicion de sanciones,

multas a las entidades financieras)”.13?

131 bidem., P. 17.
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2.4.7. CODIGO FISCAL FEDERAL.

Actualmente, el Codigo Fiscal Federal, se aplica supletoriamente a la

ley bancaria con lo que respecta en materia de actualizacion de multas.

2.4.8. LEY DEL BANCO DE MEXICO.

Creada por decreto publicado en el Diario Oficial de la Federacion el

23 de diciembre de 1993, para sustituir a Ley Orgénica del Banco de México.

Se cred con el objeto de reglamentar al Banco Central como organismo

auténomo.'®? Esta ley se encuentra estructurada por siete capitulos:

El primero, establece la naturaleza, finalidades y funciones del
Banco Central.

El segundo regula la emision y circulacion monetaria.

El tercero consagra las operaciones que este banco podra
llevar acabo.

El cuarto regula la reserva internacional y el régimen cambiario.
El quinto establece la expedicién de normas y sanciones que
podran imponer el Banco de México.

En el sexto se regula al Gobierno del Banco de México y la
vigilancia de la actuacién del propio instituto.

En el Ultimo se establecen las disposiciones generales, en
cuanto a obligaciones del Banco de México, de su Gobernador,
reservas, ejercicio financiero, finalidad, registros, pruebas,
relaciones laborales, recursos, y procedimiento de ejecucion y

supletoriedad en la aplicacién de las leyes.33

132 Cfr. en HEGEWISCH DIAZ INFANTE, Fernando, Op. Cit., Pp. 24 y 25.

133 Cfr. en idem.
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El articulo 2, de la ley en cita, establece que el objeto del Banco de
México consiste en procurar la estabilidad del poder adquisitivo de la
moneda. Otra finalidad del Banco Central es promover el sano desarrollo del
sistema financiero y propiciar el buen funcionamiento de los sistemas de

pagos.

Es importante destacar este articulo, ya que son responsabilidad del
Banco de México, los sistemas de pagos, su observancia y funcionamiento,
por lo que ligado a nuestro tema principal, tiene trascendencia, porque el
sistema de pagos es parte del servicio de banca electrénica que
proporcionan las instituciones de crédito.

2.4.9. LEY DE SISTEMAS DE PAGOS.

La Ley de Sistemas de Pagos, otorga facultades amplias al Banco de
México para supervisar dichos sistemas, a efecto que, cuando sea necesario,
se involucre en el desarrollo, actualizacion y modificacién de los sistemas de

importancia.

La Ley de Sistema de Pagos estd integrada por cinco capitulos:
Capitulo Primero, “De las Disposiciones Generales”; Capitulo Segundo, “De
la Irrevocabilidad y validez de las Ordenes de Transferencia Aceptadas y de
las obligaciones que deriven de ellas”; Capitulo Tercero, “De las Garantias y

la Prelacion”; “Capitulo Cuarto, “De las facultades del Banco de México”, y

Capitulo Cinco, “Del Recurso de Reconsideracion”.

La integracion de la ley en cita, contiene las disposiciones necesarias
para dotar de mayor seguridad juridica a los sistemas de pagos y con ello,
reducir en gran medida, la probabilidad de que se materialice el riesgo

sistémico.
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El objetivo de la Ley de Sistema de Pagos, lo encontramos establecido

en su articulo 1, el cual a la letra sefala:

“Articulo 1.- La presente Ley es de orden publico e interés social y tiene por objeto
propiciar el buen funcionamiento de los sistemas de pagos que la propia Ley
sefiala, al establecer, para los efectos previstos en este ordenamiento, el caracter
definitivo e irrevocable de las érdenes de transferencia y de la compensacién y
liquidaciéon derivados de éstas, que se procesen a través de dichos sistemas,

incluyendo los relacionados con operaciones con valores.

Las disposiciones de esta Ley aplicardn igualmente a las garantias y demés actos
que los participantes en los sistemas de pagos previstos en ella, otorguen o
celebren para el debido cumplimiento de las obligaciones de pago que se generen

por las 6rdenes de transferencia que se cursen a través de dichos sistemas.

Asimismo, la presente Ley sera aplicable a las operaciones que celebre el Banco

de México en términos del articulo 7, fracciones I y Il de su ley”.

Ahora bien, los objetivos que persiguen tales disposiciones son:
reducir los riesgos juridicos que implica la participacién en los sistemas de
pagos, estableciendo reglas precisas sobre la validez legal de la
compensacion y liquidacion, asi como la exigibilidad juridica de las garantias
aportadas por los participantes para el cumplimiento de sus obligaciones,
minimizando las perturbaciones financieras que pudieran ocasionarse por no
contar con los instrumentos juridicos adecuados, sobre todo en casos de
insolvencia y por lo tanto, garantizar que puedan efectuarse pagos en forma

segura y eficiente a través de dichos sistemas.
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2.4.10. LEY DE TRANSPARENCIA Y ORDENAMIENTO DE LOS
SERVICIOS FINANCIEROS.

Esta ley se publico el 15 de junio de 2007, derogando a la Ley para la
Transparencia y Ordenamientos de los Servicios Financieros, publicada el 26
de enero de 2004.

El objetivo de esta ley lo encontramos en su articulo 1, el cual

establece:

“Articulo 1.- La presente Ley es del orden federal y sus disposiciones son de orden
publico y de interés social. Tiene por objeto regular las Comisiones y Cuotas de
Intercambio asi como otros aspectos relacionados con los servicios financieros y el
otorgamiento de créditos de cualquier naturaleza que realicen las Entidades, con
el fin de garantizar la transparencia, la eficiencia del sistema de pagos y proteger

los intereses del publico”.

2.4.11. LEY DE LA COMISION NACIONAL BANCARIA Y DE VALORES.

Esta ley fue creada por Decreto publicado en el Diario Oficial de la
Federacion, el dia 28 de abril de 1995. En esta ley se encuentra la naturaleza
y objeto de la Comisién Nacional Bancaria y de Valores; sus facultades; las
bases de su organizacién; la Junta de Gobierno y la Presidencia; la
regulacion general que debe proporcionarsele a la Comisién y lo referente a
las relaciones laborales.

2.4.12. LEY DE PROTECCION AL AHORRO BANCARIO.

Esta ley regula al Instituto de Proteccién al Ahorro Bancario (IPAB),
fue creada por decreto publicado en el Diario Oficial de la Federacion, el 19
de enero de 1999.
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La ley cuenta con cinco titulos: I. Objeto de la ley; Il. Sistema de
Proteccion al Ahorro Bancario, (obligaciones garantizadas; pago de
obligaciones garantizadas al IPAB; apoyos y programas para el saneamiento
financiero de instituciones; administracion cautelar y liquidacion; suspension
de pagos y quiebra de las instituciones financieras); Ill. De los bienes; IV. Del
Instituto para la Proteccién del Ahorro Bancario, y, V. Sanciones.

2.413. LEY ORGANICA DEL BANCO DEL AHORRO NACIONAL Y
SERVICIOS FINANCIEROS.

Creada por Decreto publicado en el Diario Oficial de la Federacion, el
1 de junio del afio 2001, dando con esto el paso inicial, para que el dia 27 de
noviembre de 2001, se aprobara el Decreto por el que se transformd al
antiguo Patronato del Ahorro Nacional en el Banco del Ahorro Nacional y
Servicios Financieros, Sociedad Nacional de Crédito Instituto de Banca de
Desarrollo (BANSEFI).134

El articulo 1, de la Ley Organica del Banco del Ahorro Nacional y
Servicios, le da a BANSEFI el caracter de Sociedad Nacional de Crédito, por
lo tanto, se estatuye como un organismo paraestatal de la administracion

publica federal, con personalidad juridica y patrimonios propios.

Esta ley comprende siete capitulos que contienen: denominacion,
definicion y objeto de BANSEFI; operaciones que llevara a cabo;

disposiciones sobre su capital social, administracién y vigilancia.13®

134 Utilizaremos las siglas BANSEF| para Identificar al Banco del Ahorro Nacional y Servicios
Financieros, Sociedad Nacional de Crédito Instituto de Banca de Desarrollo.
135 Cfr. en HEGEWISH DIAZ INFANTE, Fernando, Op. Cit., Pp. 27 y 28.
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2.4.14. LEY DE PROTECCION Y DEFENSA AL USUARIO DE SERVICIOS
FINANCIEROS.

Esta Ley fue publicada en el Diario Oficial el 18 de enero de 1999.
Regula las disposiciones generales, las facultades, la direccion vy
administracion de esta Comision. Asi como lo referente a la Comisién en: a)
Su patrimonio y organizacién; b) Consejos Consultivos; c) Vigilancia, control
y patrimonio; d) Registro de los prestadores de Servicios Financieros e
informacion de los usuarios; e) Procedimiento de conciliacion y arbitraje; f)
Defensa legal y orientacion juridica a los usuarios, y g) Sanciones y recursos
administrativos en contra de las resoluciones de CONDUSEF.13¢

2.4.15. LAS CIRCULARES DEL BANCO DE MEXICO Y DE LA COMISION
NACIONAL BANCARIA Y DE VALORES.

Sobre el fundamento legal de las circulares, Fernando Hegewisch
apunta que: “En términos del articulo 5 de la Ley de Instituciones de Crédito
(...) corresponde al Ejecutivo Federal a través de la SHCP y apoyada en el
Banco de México y en la Comision Nacional Bancaria y de Valores, la
interpretacion administrativa de la ley antes estudiada, asi como las
disposiciones de caracter general que emita la propia Secretaria, de la que
se derivaran ademéas de la simple interpretacion, circulares que regulan
diversas actividades de las instituciones objeto de dicha ley”.*3” Tienen por
objeto reglamentar la actividad de los intermediarios burséatiles, estableciendo
los requisitos a los que se deberan sujetar en las operaciones que celebren,
ademas que establecen los criterios que regiran el desarrollo del mercado de

valores en general.138

136 |bidem., Pp. 37 y 38.
37Ibidem., P. 33.
138Cfr. en idem.

92



Ahora bien, el Banco de México ha publicado diversas circulares que

dan a conocer reglas respecto al servicio de banca electrdnica, como son:

La circular 2019/95, conocida como la circular Gnica del Banco
de Meéxico, ésta contenia regulacion especifica de las
operaciones bancarias que se realizan a travées de medios
electronicos, contenidas en el numeral M.85 (derogado); sin
embargo, ha tenido diversas modificaciones, de las cuales se
destacan las siguientes, que estan contenidas en las circulares
gue adicionaron a la circular referida:

Circular 1/2006, abrogada por la Circular 17/2010, contiene las
reglas del sistema de pagos electronicos interbancarios (SPEI),
Modificada a través de la circular 24/2011, publicada en el
Diario oficial de la Federacion, el dia 2 de diciembre de 2011.
Circular que contiene las bases para la prestacion de servicios
a través de redes de cajeros automaticos, por la que fue
derogado el numeral M.37. Las reglas que se adicionaron
fueron por la Circular-Telefax 13/2004 y ésta fue modificada por
las  26/2004, 8/2006, 11/2006, derogada por la Circular
21/2008, la cual se adiciono por la Circular 6/2011.

Circular 29/2008, publicada en el Diario Oficial de la
Federacion, el 11 de julio de 2008, contiene las reglas que
habran de sujetarse para la emision y operacion de las tarjetas
de crédito, la cual fue modificada por circular 4/2010, publicada
en el Diario Oficial de la Federacion, el 18 de enero de 2010,
misma que fue abrogada por la circular 34/2010.
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Circular 26/2009, ésta surge de las modificaciones de los
numerales M.11.11.2 a M.11.11.26, de la circular 2019/95, ésta
contiene las reglas sobre las operaciones pasivas y las cuentas
moviles.

Circular 21/2008, la cual modifica los numerales M.38, M.38.2 y
M.38.3, contiene reglas sobre la transferencia electronica de

fondos.

Por otra parte, el Banco México emiti6 dentro de las reglas vertidas

para las instituciones de crédito y banca de desarrollo, otras circulares, que

tienen relacion con el servicio de banca electrénica, dichas circulares son:

Circular 23/2009, ésta contiene las reglas de domiciliacién en
cuentas de depdsito bancario o de dinero, ésta fue publicada en
el Diario Oficial de la Federacion, el dia 22 de diciembre de
2009, sufri6 modificaciones mediante la circular 2/2010,
publicada el dia 18 de enero de 2010, asi como por la circular
20/2011, publicada el 1 de noviembre de 2011, en el Diario
Oficial de la Federacién y abrogada por la circular 3/2012, esta
ultima publicada en el Diario Oficial de la Federacion, el 12 de
Marzo de 2012.

Circular 6/2005, contiene obligaciones y responsabilidades de
las autoridades certificadoras que operan dentro del servicio de
banca electronica, es conocida como “Infraestructura Extensiva
de Seguridad”; fue publicada en el Diario Oficial de la
Federacion, el 15 de marzo de 2005 y modificada por la circular
6/2005 Bis, publicada el 23 de diciembre de 2005, por ultimo,
sufre otra modificacion por la circular 23/2010, publicada el 2 de
agosto de 2010.
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La Circular de la IES'™ fue establecida, organizada vy
administrada por el Banco de Meéxico, la finalidad de su
creacion es que la IES de mayor seguridad y confianza a las
operaciones financieras que se realizan, a través de los medios

electrénicos en los sistemas de pagos.'4°

Por otro lado, la CNBV emitié la circular denominada: “Disposiciones
de caracter general aplicables a las Instituciones de Crédito”, contiene la
regulacion de operaciones a través del uso de medios electronicos, en la que
se establecen reglas sobre el servicio de banca electronica y utilizacion de
medios electrénicos, dentro del capitulo X de dicha circular el cual es

denominado “Del uso del servicio de Banca Electronica”.14?

Por altimo, la Circular Unica expedida por la CONDUSEF para regular,
supervisar y expedir, las Disposiciones de Caracter General, aplicables a las
Instituciones de Crédito y demas Entidades Financieras, publicada el 19 de
Agosto de 2010; contiene las reglas sobre los comprobantes de operaciones
bancarias y las reglas de los contratos de adhesion bancaria. Esta ha sufrido
modificaciones, las cuales fueron publicadas el 1 de junio de 2012, en el
Diario Oficial de la Federacién, para adecuarse en materia de transparencia

de captacion de recursos bancarios.'#?

139 |dentificaremos a la Circular de la “Infraestructura Extensiva de Seguridad” con las siglas IES.

140 para mayor informacién se deberd consultar la pagina del sitio oficial del Banco de México
http//www.banxico.org.mx.tipo/disposiciones/OtrasDisposiciones23/2009.html

141 para mayor informacién consultar el sitio oficial de la Comisién Nacional Bancaria y de Valores

http://www.cnbv.gob.mx/Bancos/Paginas/Normatividad.aspx

142 para mayor informacién consultar el sitio oficial de la Comisién Nacional para la Proteccidn y la

Defensa de los Usuarios de Servicios Financieros http://www.condusef.gob.mx/PDF-

s/marco_juridico/disposicion_entidades_financieras.pdf
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CAPITULO IIl. BANCA ELECTRONICA EN MEXICO.

La banca electronica en México esta incrementando su presencia como
medio para la realizacion de diversas operaciones, por lo que, algunas
instituciones financieras han implementado la tecnologia necesaria para

brindar el servicio.

Actualmente, son muchos los retos que enfrentan las instituciones
bancarias para la prestacion de servicios de banca electrénica. Uno de los
principales a superar es la vulnerabilidad de los mecanismos de seguridad
informética que se han implementado para la utilizacion de este servicio, asi

como la supervisiéon de las autoridades competentes sobre los mismos.

El servicio de banca electrénica ha revolucionado el mercado
financiero, pues a través de él, se han generado grandes ventajas, tanto para

sus usuarios, como para las instituciones de crédito.

3.1. ANTECEDENTES DE LA BANCA ELETRONICA.

Los inicios de la banca moderna, en México, se remontan a finales de
la década de los sesenta, cuando los bancos dejaron de utilizar las maquinas
de escribir, las calculadoras y las sumadoras mecanicas, e inician su

desarrollo tecnoldgico con la adquisicion de las primeras computadoras.14?

143 |nstituto Nacional de Estadistica Geograficas e Informatica, Ciberhabit (recursos electrénicos);
ciudad de la informacidn, Aguascalientes, 2002. (formato CD).
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“‘El Banco de Comercio fue el primero en contar con un equipo
denominado 360 modelo 30, entre cuyas virtudes se encontraba la facilidad
de imprimir lineas por minuto y generar cintas para archivar informacién. Esto

representaba el trabajo de 240 personas por espacio de 8 horas”.44

Es sus inicios la banca mexicana no operaba con un sistema de red,
ya gue no existian bastantes sucursales en el pais para realizar las
operaciones de transferencia, depdsitos y consulta de saldo, ocasionandose
con ello, que las operaciones tardaran de 4 a 5 dias en concretarse y en

ocasiones hasta una semana para obtener el saldo.'#

En el afio de 1969 se implementaron las tarjetas de crédito, las cuales
se apoyaron en los primeros avances tecnoldgicos. Estas permitian el
manejo de informacion personal que administraban los clientes con su firma.
La banda magnética, de las tarjetas de crédito, se incorporé 15 afios
después de la adopcién de éstas, casi a la par de la adopcién de los cajeros

automaticos, los cuales aparecieron en sus primeras versiones en 1982.146

A inicios de los afios setenta, la informacién viajaba por medios
elementales, pues la tecnologia para la transmisién de datos se encontraba
poco desarrollada. Fue a finales de 1970, cuando inicia una nueva etapa en
la actividad bancaria nacional, que se caracterizé por el creciente uso de

computadoras conectadas en red.14’

144 fdem.

145 Cfr. en idem.
146 Cfr. en [dem.
147 Cfr. en idem.
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En 1971 empez6 la fabricacion de cheques en serie y con el uso de
las computadoras se inicio el registro en archivos maestros, reemplazando al
registro unitario (tablero electrénico y tarjetas perforadas) que tenia como
objetivo administrar la informacion de los clientes. Los archivos maestros se

almacenaban en cintas, no en base de datos.148

Para 1988 aparece la banca por teléfono, utilizdandose una nueva
herramienta de intercomunicacién entre computadoras a través del teléfono.
Se trataba del sistema audio—respuesta, que hizo posible la comunicacion
directa entre sucursales y una computadora instalada en la oficina central de
un banco, mediante el uso de las lineas telefénicas. Esto signific6 un gran
avance, ya que las operaciones se hicieron mas versatiles y el tiempo
requerido disminuyd. Pero no fue sino hasta 1994 cuando este sistema se
digitalizé, utilizadndose las teclas del teléfono para seleccionar la operacion a
realizar, pudiendo a través del mismo realizar operaciones de: consulta de
saldos, pago de tarjetas, reporte de extravid, pago de servicios, entre

otros.149

En 1979 se implementé el sistema On line, el cual, permitié enlazar a
un registro central todas las operaciones bancarias de la principales ciudades
de la Republica Mexicana, aqui las operaciones se registran en un estado de
cuenta, o en un saldo. Esto, fue el inicio del manejo de la informacion para
saber cuales operaciones se realizaban en tiempo real en la ventanilla de

servicio a los clientes.1%0

148 Cfr. en idem.
149 Cfr. en idem.
150 [dem.
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En 1990 inicia el sistema de telebanco, el cual estaba orientado a las
grandes empresas; cuya consolidacion fue en 1997. Este sistema permitia el
enlace de dos computadoras a través de un moédem; la informacién viajaba

de forma encriptada, por lo que nadie podia leer su contenido.!5?

Aun cuando a finales de 1999, los principales bancos de México,
ofrecieron el servicio de internet a sus usuarios para que realizardn sus
operaciones, no fue sino hasta el afio 2000, cuando la mayoria de los bancos
empezaron a lanzar sus portales, iniciandose en el primer trimestre de este

afio, el servicio de banca por internet.52

Debido al actual auge que tomaron los teléfonos celulares, las
instituciones financieras se vieron en la necesidad de realizar convenios con
las empresas de telefonia celular, con el objetivo de que se presten los

servicios de banca electronica por medio de esta herramienta.

Es asi, como la banca electronica ha evolucionado hasta nuestros
dias, mediante la incorporacién de nuevas herramientas que han facilitado el
acceso a dicho servicio, por lo cual, estas operaciones se han tenido que
legislar, no obstante, aun existen vacios legales al respecto, lo cual ha
producido diversos tipos de consecuencias juridicas.

3.2. CONCEPTO DE BANCA ELECTRONICA.

Respecto del concepto de banca electrénica, a continuacion,
abordaremos algunos que consideramos con mayor impacto, para asi poder

formular uno propio.

151 fdem.
152 Cfr. en idem.
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Para el jurista argentino, Roberto Muguillo, quien es citado por
Heriberto Hocsman, define a la banca electronica como: “un sistema por el
cual el usuario opera su cuenta desde su domicilio (hogar u oficina) mediante
una terminal de computadora, con un codigo personal (PIN) lo que evita la
acumulacion de publico en las entidades bancarias, al usuario las colas y

reduce el costo por operacién en el mediano plazo”.1%3

El jurista Armando lbarra Hernandez, define a la banca electrénica
como: “aquellas operaciones bancarias que se realizan mediante sofisticados

sistemas de computo”.154

Enrique Tostado Farias, identifica a la banca electronica con ‘“las

operaciones bancarias que se realizan mediante sistemas de cémputo”.1>®

Para Marcos |. Cuevas Gonzalez, la banca electronica la constituyen
“aquellas instituciones de crédito que tienen incorporados sistemas
sofisticados de comunicacion para atencion a sus clientes, ejemplo:

consultas y pagos a través del internet, via telefénica automatizada, etc”.1%6

De todas estas definiciones, se concluye que la banca electronica
depende de los medios electronicos para brindarles el servicio a sus

usuarios, pues a través de ellos se realizan todo tipo de transacciones.

Por lo tanto, podemos definir a la banca electronica como el servicio
bancario que se da a través de medios electronicos, con el fin de que sus

usuarios realicen todo tipo de operaciones bancarias.

153 Autor citado en HOCSMAN, Heriberto Simdn, Negocios en internet, Astrea, Buenos Aires, 2005,
P.128.

154 |IBARRA HERNANDEZ, Armando, Op. Cit., P. 22.

155 TOSTADO FARIAS, Enrique, Op. Cit., P. 20.

156 CUEVAS GONZALEZ, Marco |., El lenguaje de los bancos, PAC, Tomo II, México, 2004, P.39.
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3.3. SERVICIOS DE BANCA ELECTRONICA.

Con los avances tecnoldgicos de finales del siglo XX, las instituciones
bancarias se vieron en la necesidad de implementar medios electrénicos
para llevar a cabo sus operaciones. Para realizar un resumen, sobre las
operaciones de la banca electronica, es importante decir que ésta es una

operacion accesoria de la banca comercial.

Al implementarse este servicio para la banca, se ha generado un
cambio constante por el dinamismo de la tecnologia de informacién que ha
venido surgiendo, ya que las instituciones bancarias, en un principio,
implementaron estos servicios para captar clientes, dejando en segundo
plano, la seguridad de los sistemas informaticos. Al paso del tiempo ha
cambiado esto, ya que dichas instituciones se han preocupado por la
seguridad informatica, la cual también es un punto importante para los
usuarios. Las instituciones de crédito, al ofrecen el servicio de banca
electronica, deben estar a la vanguardia en lo referente a los sistemas

informaticos, para asi poder brindar este servicio.®’

Por otra parte, al crearse esta forma de servicio, algunos paises se
han pronunciado por desaparecer las instituciones fisicas, sin embargo en
México se ve remota esa posibilidad, ya que los usuarios no estan del todo
convencidos del uso de la banca electrénica, aunque poco a poco se ha

incrementado la confianza en su uso.

157 ESCOTO LEIVA, Roxana, Banca comercial, P.105, versidn on line, informacion obtenida de
http://books.google.com.mx/books?id=0DIBV4vO54IC&pg=PA42&dg=banca+comercial&hl=es&sa=X
&ei=3K1EUfi7F6T02gWVv00GIDg&ved=0CC4Q6AEWAAH#v=0nepage&q&f=false
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En la presente tesis, para efectos practicos, sélo abordaremos los

temas de cajeros autométicos y banca por: teléfono, internet y movil.

3.3.1 CAJEROS AUTOMATICOS Y TERMINALES PUNTO DE VENTA.

Los cajeros automaticos también conocidos como ATM (siglas en
inglés de Automated Teller Machines) se definen como las “terminales de
computacion, conectadas a un banco, en las que pueden llevarse a cabo las
mas diversas operaciones de manera automatica gracias al uso de una

tarjeta magnética”.t%®

Por medio de éstos, las instituciones bancarias prestan sus servicios,
para que los usuarios realicen varias operaciones como son: revision de
estados de cuenta, depositos y retiros de fondos. Cabe mencionar que los
cajeros automaticos, funcionan con un software especial instalado en un
dispositivo a través de éste, el cliente puede acceder a su informacién sobre
su cuenta. Dicho software puede ser adquirido por el proveedor de los
cajeros automaticos, o bien pueden ser desarrollados por las mismas

instituciones bancarias.%°

Estos cajeros se caracterizan por brindar su servicio las veinticuatro

horas del dia.

Para el adecuado funcionamiento de los cajeros automaticos se
necesita una tarjeta, ya sea, de débito o de crédito, éstas son plasticos con
una banda magnética, que permiten utilizar los fondos disponibles en una

cuenta.

158 GUIBOURG, RICARDO A. Yy et. al, Manual de informatica juridica, Astrea, Buenos Aires, 1996, P.246.
159 ESCOTO LEIVA, Roxana, Op. Cit., P. 107.
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Hay que destacar que la Comisién Nacional Bancaria y de Valores, a

través de las modificaciones que hizo de la circular Unica de bancos,

especificamente en su capitulo X, denominado “del servicio de banca

electronica”, establece que las medidas de seguridad que deberan adoptarse

para el servicio de cajeros automaticos, son las siguientes:

Se debera utilizar un segundo factor de autenticacidén, pudiéndose
utilizar tarjetas con circuito integrado (chip), si la institucion bancaria
utiliza tarjetas con otra tecnologia, ésta debera asumir los riesgos y
costos, esta regla entro en vigor a partir del afio 2013.

Los lectores de estas tarjetas de circuito integrado, deberan
implementarse de acuerdo al nivel de riesgo, dentro de todos los
cajeros automaticos. Dicha autoridad al dar a conocer estas nuevas
medidas de seguridad indico desde el afio 2011, que mas tardar en el

2014, los cajeros deberan contar con esta nueva tecnologia.'®

A la par de los cajeros automaticos, debemos abordar el tema de las

terminales de punto de venta, que son utilizadas en varios negocios como

forma de pago mediante el uso de tarjetas de crédito o de débito. Su

importancia radica en la facilidad que tiene el usuario de servicios financieros

de realizar diversas operaciones de compra y pago de bienes y servicios, sin

que exista la necesidad de portar dinero en efectivo, pues soélo basta el uso

de la tarjeta para realizar la operacion.

160 Cfr. en Circular Unica de los bancos consultada en Op. Cit., Pp. 243-249.
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Se puede definir a las terminales de punto de venta (TPV)*! como:
“Un sistema informatico (POS) o electronico micro computarizado (ECR) que
gestiona el proceso de venta mediante una interfaz accesible para los
vendedores. Un Unico sistema informatico o electrénico permite la creacion e
impresion del recibo ticket o factura de venta (con los detalles de las
referencias y precios) de los articulos vendidos, actualiza los cambios en el
nivel de existencias de mercancias (STOCK) en la base de datos y, en
algunos casos, como el gran comercio, permite la autorizacion para el pago
con tarjetas de crédito que posteriormente es transferida a las entidades

bancarias”.162

Las operaciones que se llevan a cabo a través de las TPV, son: la
venta y el pago de productos o mercancias. Es otra modalidad, por medio de
la cual, las instituciones bancarias intervienen como intermediarios, dando
crédito a sus clientes, o bien, permitiendo depodsitos para que tengan

disposicion fondos.

Podemos resumir la operacion que se realiza en las TPV, de la
siguiente manera: el cliente se presenta en un negocio con una tarjeta, de
crédito o débito, para efecto de pagar un bien o un servicio, dicha tarjeta lleva
inserta una banda magnética que contienen los datos encriptados del cliente
y de la cuenta de crédito o de ahorro que tiene con la institucion bancaria, al
momento de pasar la tarjeta sobre el lector de TPV, éste la cifra y valida los
datos, asi la instituciéon financiera se encarga de transferir la cantidad de
dinero correspondiente al comercio para liquidar el pago.

161 Haremos referencia a las Terminales de punto de venta con las siglas TPV.
162 http://es.wikipedia.org/wiki/Terminal_punto_de_venta
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La Comisién Nacional Bancaria y de Valores indica que las Terminales
de Punto de Venta, dentro de las medidas de seguridad que deberan tener,
esta la de requerir un segundo factor de autenticacion para las operaciones,
pudiendo utilizar para ello, las tarjetas de circuito integrado (chip), al igual
que los cajeros automaticos, si las instituciones bancarias deciden utilizar

otra tecnologia deberan asumir los riesgos y costos.162

3.3.2. BANCA POR TELEFONO.

Enrigue Tostado Farias, conceptualiza a la banca por teléfono como:
“La opcion que funciona por medio de una operadora o un sistema de audio-
respuesta que consiste en una contestadora, mediante la cual, se realizan
diversas operaciones bancarias como consulta de saldos y movimientos,
traspaso entre cuentas propias, pagos de tarjetas de crédito y servicios

varios, ademas de obtener informacion financiera”.164

Del anterior concepto, podemos afirmar que la banca telefonica es
aguélla por la cual, el cliente, se puede comunicar para realizar diversos tipos
de operaciones, tan sélo tecleando el numero telefénico del banco; se trata
de audio-respuesta, toda vez que, existe un menu de grabacion de voz,
donde se le indica al cliente qué es lo que desea realizar a través de la
marcacion de numeros del teclado, o bien mediante la atencién de un

ejecutivo de la institucion bancaria.

Este tipo de servicio se utiliza para hacer consultas u operaciones
bancarias, asi como para hacer aclaraciones y recibir asesoria sobre

cualquier producto o servicio que ofrezca el banco.

183 Cfr. en Circular Unica de los bancos, Op. Cit., Pp. 246 y 247.
164 TOSTADO FARIAS, Enrique, Op. Cit., P. 20.
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Principalmente es utilizada por personas fisicas, aunque no se

descarta que también sea utilizada por las personas morales.

Las operaciones que mas se realizan a través de este medio, de

acuerdo con lo indicado por el Banco Nacional Mexicano (BANAMEX), son:

e Reportes por robo o extravio de tarjetas de crédito o de débito;

e Consulta de saldos,

e Consulta de movimientos;

e Aclaraciones;

e Traspasos entre cuentas propias;

e Activacion de tarjetas de crédito;

e Pago de servicios;

e Movimientos en cuentas de inversion;

e Informacion sobre productos y servicios bancarios (Afores, crédito,

hipotecario, seguros, etc.).16°

Para la prestacion de este servicio, la Comision Nacional Bancaria y
de Valores establecio en la circular Unica de bancos, las medidas necesarias
de seguridad que deberan tomar las instituciones bancarias. Distinguiendo
dos clases de banca por teléfono: a) de audio y b) de voz en voz. Las
medidas minimas que deberan adoptar, respecto a la primera, son: un pre-
registro de cuentas destino; habilitacion de cuenta en un periodo de 30
minutos a partir de la autentificacion de usuario; uso de un segundo factor de
autenticacion, como puede ser el uso de una clave, la cual deberd ser
dinamica dentro del registro de la cuenta destino para poder ser utilizada en
un mayor nimero de ocasiones al realizar una operacién; otra medida de

seguridad es establecer los limites transaccionales.%6

165 http://www.bancanetbanamex.com.mx
166 Cfr. en Circular Unica de los bancos, Op. Cit., Pp. 246 y 247.
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Por lo que concierne a la banca por teléfono de voz a voz, se indica
que debe existir un pre-registro de cuentas destino que se haya adquirido
mediante otro servicio de Banca electronica, o bien mediante el uso de la
firma autdgrafa; también se puede usar un segundo factor de autenticacion,
mediante el cual la instituciébn bancaria deberd notificar al usuario de las
operaciones monetarias, finalmente podemos sefnalar dentro de este rubro el
establecimiento de limites transaccionales que deberan ser definidos por el

usuario.6’

3.3.3. BANCA POR INTERNET.

La banca por internet, conocida también como “banca on line”, es el
servicio financiero realizado a través de la red mundial; actualmente este
medio estd adquiriendo a nivel mundial un mayor auge dentro de la banca

electrénica.

Marcos |. Cuevas Gonzalez, define a la banca por internet como:
“aquellas transacciones via electronica (internet) que se efectuan a través de
una Institucion de Crédito, en donde con nuestra computadora convertida por
asi decirlo, en un banco las 24 horas de cada dia, se puede manejar con
toda confiabilidad los recursos financieros sin importar en qué parte del
mundo uno se encuentra. Se tiene acceso directo y en linea desde nuestra
computadora a los servicios bancarios mas comunes, pudiendo hacer

traspasos, pagos, etcétera. Ejemplo: Inverweb de Scotianbank Inverlat”.168

167 [dem.
168 CUEVAS GONZALEZ, Marcos 1., Op. Cit., P. 39.
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Podemos identificar al servicio de banca por internet con aquellas
operaciones que realizan los bancos con sus clientes, previo contrato firmado
por ambos, por medio de la red de internet, a través de portales creados por
el banco, llamados paginas web y el uso de una computadora conectada a la

red.

Una péagina web es un documento cuyo contenido estd desarrollado
por un lenguaje especial, a través de programacion denominada HTML, ésta
permite la distribucion e intercambio de informacion en distintos formatos

como texto, video o sonido, a través de la red de Internet.18°

En los servicios de banca por Internet, se pueden realizar casi todas
las operaciones que pueden hacerse en una institucion bancaria real. Las

operaciones comunes que se ofrecen son:

o Consulta de informacion, consiste en que a traves de la pagina web, la
institucion pone a disposicion del cliente los datos necesarios de los
servicios que ésta presta, como son: los requisitos y formularios
necesarios para el uso del servicio.

e Consulta de saldo y movimientos de las cuentas de apertura de
crédito y de ahorro.

e Transferencias entre cuentas, esto podra ser posible, siempre y
cuando, el cliente tenga una cuenta dentro de la institucion bancaria
que contrato y que la persona a quien se le transferira el dinero, haya

contratado con la misma institucion.

169 Cfr. en GARCIA BARRERA, Myrna Elia, Derecho de las nuevas tecnologias, Universidad Nacional
Auténoma de México, 2008, México, P.44.
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e Pagos a terceros, este servicio se le conoce dentro de las instituciones

bancarias de nuestro pais, como domiciliacién bancaria.1’°

Los anteriores son algunos de los servicios mas comunes que se
ofrecen actualmente, resaltando que la gama de posibilidades sigue

creciendo.

Para tener acceso a este servicio es indispensable firmar un contrato
con la institucidon bancaria, en el cual se establecen las obligaciones que se
contraen. Ademas se requiere adoptar las medidas de seguridad informatica,
utilizandose para ello claves de identificacion, encriptacién de clave publica y

codigos de identificacion.

Dentro de la Circular Unica de Bancos, expedida por la Comision
Nacional Bancaria y de Valores, publicada en el Diario Oficial de la
Federacion el dia 2 de diciembre de 2005 y modificada el 27 de enero de
2010, se establecen algunas medidas de seguridad informatica que deberan
seguirse dentro del servicio de banca por internet. En un principio, debia
existir un pre-registro de las cuentas destino, asi como el uso de un segundo
factor de autenticacion, o bien notificaciones al usuario de las operaciones. A
partir del 28 de julio de 2010, entraron en vigor otras reglas para implementar
la seguridad dentro de este servicio. A partir de ellas, ademas de las reglas
establecidas se requiere que la institucion proporcione informacion que dé
certeza al usuario de que el portal al que ingresa es realmente de la
institucion bancaria; la construccion o creacién de contrasefias mayor a 8
caracteres; habilitacion de la cuenta en un periodo de 30 minutos; el uso de

un segundo factor de autenticacién en un mayor nimero de ocasiones.'’!

170 Cfr. en RINCON CARDENAS, Erick, Manual de derecho de comercio electrdnico y de internet,
Centro editorial Universidad del Rosario, Bogota, 2006, P.261.
171 Cfr. en Circular Unica de los bancos, Op. Cit., Pp. 243-249.
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3.3.4. BANCA MOVIL.

La banca moévil es el medio por el cual una institucion bancaria a
través de un teléfono celular via SMS (Short Message Service) o WAP
(Wireless Application Protocol) lleva a cabo diversos tipos de operaciones
bancarias como: consulta de saldo, pagos de servicios e impuestos, compra
de tiempo aire y transferencias de cuentas propias o terceros.'’?

En México este tipo de servicio se ha impulsado desde hace varios
afios. En un principio, la primera institucion bancaria que implemento un
sistema de pagos, a través de un teléfono movil, fue BBVA Bancomer con el
sistema Celopago, este sistema requeria una tarjeta de crédito para poder
ser operable y funcional, posteriormente se creo el sistema Nipper que se
implement6 hasta el afio 2007, éste permitia solo hacer pagos de tiempo
aire.'”® Desde el 2010, este tipo de banca se ha impulsado con mayor fuerza,
por lo que, existen convenios entre las telefonias moviles y las instituciones
bancarias para llevar a cabo la prestacion de éste servicio, operando asi, las

comparniias de teléfonos moviles como corresponsables no bancarios.

En nuestro pais, la compafiia con mayor demanda para prestar este
servicio es Telcel, via SMS, sin necesidad de conexion a internet. El mercado

de telefonia celular, en México, cuenta con cuatro operadores:

1. Telcel, del grupo América Movil (73%);
2. Movistar, del Grupo Telefénica de Espafia, (18%);

172 cfr, en BENDEZU, Luis v et. al., Banca Mdvil: Aspectos tecnoldgicos y retos regulatorios, Gerencia
de Politicas Regulatorias y Competencia Organismo Supervisor de Inversién Privada en
Telecomunicaciones | OSIPTEL. Consultar en la pagina de internet:
http://biblioteca.osiptel.gob.pe/documentos/BancaM.pdf

173 Cfr. en ONTIVEROS BAEZA, Emilio y et. al., Telefonia mévil y desarrollo financiero en América
latina, Fundacion telefénica- editorial Ariel, Barcelona, 2009, P. 127. Consultado en la pagina de
internet: http://es.slideshare.net/momobuenosaires/telefonia-mvil-y-el-desarrollo-financiero-en-
america-latina
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3. lusacell del Grupo Salinas (México) cuenta con el 6%, y
4. Nextel (estadounidense) con el 3%.174

Este mercado queda cubierto, como se describe en la gréfica:

Nextel

3% Ventas

Isuacell

6%
Moviestar
18%

En México, la Comision Nacional Bancaria y de Valores, indica en la
regulacion de los corresponsales no bancarios, que éstos no pueden aprobar
0 abrir cuentas a nombre de una institucion de crédito y que éstas seran
responsables, ante sus clientes, por las operaciones realizadas a través de
sus corresponsales. Ademas, el efectivo que esta en la caja del

establecimiento siempre es propiedad del corresponsal.t”

Las actividades permitidas por a la Comision Nacional Bancaria y de
Valores, para el servicio de banca movil, son: pago de servicios; retiro de
efectivo; depdsito en efectivo o cheque de la misma institucion; pagos de
créditos; transferencia de fondos para pago en sucursales de las propias
instituciones o en corresponsales, y circulaciéon de medios de pago, tales
como tarjetas prepagadas bancarias o el pago de cheques del mismo

banco.176

174 Cfr. en Ibidem. P. 126.
175 Cfr. en Ibidem. P. 127.
176 Cfr. en idem.
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En México las empresas que implementan los sistemas electronicos
necesarios para brindar el servicio de banca mdvil, estaran encargadas de
supervisar los controles operativos de aplicacion de estas operaciones que
realizan los corresponsales. Estos niveles seran determinados segun la
naturaleza de las operaciones y sus montos. Este Ultimo punto se haréa en
caso de retiros en efectivo, pago de cheques o situaciones de fondos, asi
como en el caso de depositos en efectivo. No existen restricciones en el

pago de servicios, créditos, o circulacion de medios de pago.

Cada banco es responsable de administrar y revisar el nivel de
seguridad de las operaciones de pago mévil y banca movil.

Un ejemplo reciente, de servicio de banca movil, lo esta brindado en
nuestro pais, el Banco Nacional de México S.A. de C.V. (BANAMEX),
asociado con la companiia de telecomunicaciones mexicana, (Telcel) a través
de “Transfer-BANAMEX”; permitiendo realizar. pagos, transferencias de
dinero, consultas, depdsitos y retiros en efectivo en el cajero automético sin

necesidad de la tarjeta.

Por lo general, este tipo de banca va dirigida a todas aquellas
personas que no estan bancarizadas y a la poblacién mas joven, en virtud de

que, existe gran cantidad de usuarios de telefonia movil.

3.4. SISTEMAS DE PAGOS.

Los sistemas de pagos interbancarios se basan en un contrato que
firman los participantes con el operador del sistema, interviniendo ademas,

un agente liquidador, que por lo regular siempre es el banco central.
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Los sistemas de pagos estan constituidos por un conjunto de
instrumentos, procedimientos y normas para trasferir recursos financieros

entre sus participantes.t’”

Por lo regular, estos sistemas, se clasifican en dos grandes rubros:

Los de alto valor y los de bajo valor.

Entre los sistemas de pago de alto valor, en México, encontramos los

siguientes:

e Sistema de Pagos Electrénicos de Uso Amplio (SPEUA).

e Sistema de Pagos Electrénicos Interbancarios (SPEI).

e Sistema de Atencion a Cuentahabientes de Banco de Meéxico
(SIAC).

e Sistema de Depoésito, Administracion y Liquidacion de Valores
(DALI).

Por otra parte, entre los sistemas de bajo valor, en Meéxico,

encontramos a los siguientes.

e Sistema de Camaras (SICAM).

e Transferencia Electrénica de Fondos.

e Compensacion de documentos (La Camara de Compensacion
Electronica [CECOBAN S.A DE C.V.]).

e Cuotas de intercambio (Cheques, Tarjetas de débito y crédito).

e Domiciliacion.178

177 http://www.banxico.org.mx/sistemas-de-pago/index.html
178 {dem.
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3.4.1. SISTEMA DE PAGOS ELECTRONICOS DE USO AMPLIO (SPEUA).

En México, el sistema de pagos electronicos de uso amplio es el

antecedente del sistema de pagos electronicos interbancarios (SPEI).

El sistema operaba de la siguiente forma: por un lado, se encontraba
un banco emisor, éste se encarga de recibir las 6rdenes de pago solicitadas
por sus clientes y las envia al sistema SPEUA, que se encarga de liquida;
una vez que verifica que la cuenta de dicha institucion tenia suficiente crédito
o saldo; a su vez, el banco emisor, enviaba esa orden al banco receptor,
quien estaba obligado a recibir esa orden de pago. Ahora bien, la obligacion
que surge de la institucién emisora, respecto la receptora, es la de pago del

importe que haya aparecido en la orden de pago.

Para que operara el sistema, la orden de pago que debia realizarse a
la cuenta del beneficiario, debia ser de un monto minimo de $50,000 M.N., la
cual pertenecia a otro banco, todo este procedimiento era efectuado en linea

y en tiempo real.

Este sistema fue implementado por la circular 2016/95, emitida por el
Banco de México; esta circular fue modificada en diversas ocasiones para
adaptarla a las necesidades del sistema, dando asi, como resultado la
circular 2022/95. Sin embargo, este sistema dejo de operar el 19 de agosto
de 2005.179

179 http://www.banxico.org.mx/sistemas-de-pago/informacion-general/sistemas-de-pago-de-alto-
valor/sistema-pagos-electronicos-us.html
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3.4.2. SITEMA DE PAGOS ELECTRONICOS INTERBANCARIOS (SPEI).180

El sistema de pagos electrénicos interbancarios, es un portal de
internet, desarrollado por el Banco de México, con la finalidad que la banca
comercial y sus clientes puedan transferir dinero de forma rapida y segura.
Como asi se anuncia en los promocionales de radio y/o television alusivos a
este sistema; el cual inicio sus operaciones, en nuestro pais, el 13 de agosto
de 2004.181

Para describir la forma en que funciona el SPEI, es necesario definir a
las personas y bancos que intervienen en las trasferencias, asi tenemos a los

siguientes sujetos:

e El ordenante: es la persona que desea transferir dinero desde su
cuenta bancaria.

e El beneficiario: es la persona que recibe el dinero de la
transferencia directamente en su cuenta bancaria.

e El banco emisor: es el banco comercial que lleva la cuenta del
ordenante.

e EIl banco receptor: es el banco comercial que lleva la cuenta del
beneficiario.

e Y por ultimo, esta el Banco de México, quien actua como “puente”

entre el banco emisor y el banco receptor.1?

Una transferencia, a través de SPEI sigue los siguientes pasos:

180 Haremos alusidn al Sistema de pagos electrénico interbancario con las siglas SPEI.

181 Cfr. en http://www.banxico.org.mx/sistemas-de-pago/informacion-general/sistemas-de-pago-de-
alto-valor/sistema-pagos-electronicos-in.html

182 Cfr. en http://www.banxico.org.mx/sistemas-de-pago/servicios/sistema-de-pagos-electronicos-
interbancarios-spei/sistema-de-pagos-electronicos-interbancarios-spei/%7B95FE1FEF-F50F-7F26-
8B0OD-B153741A832E%7D.pdf
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El ordenante instruye al banco emisor que transfiera dinero a
través de su banca por internet; la instruccion debe indicar el
monto de la transferencia y los siguientes datos del beneficiario:
su Clave Bancaria Estandarizada (CLABE) la cual se integra de
18 digitos, o bien, el nUmero de tarjeta de débito (16 digitos), su
nombre y el de su banco receptor. El ordenante también tiene la
opcion de incluir alguna referencia (7 digitos) o concepto (40
letras o digitos) para una mejor identificacion de la
transferencia.

Al recibir instruccion, el banco emisor verifica la identidad de su
cliente ordenante y que el saldo de su cuenta sea suficiente
para cubrir la transferencia; procesando Unicamente las
transferencias que cumplan éstos requisitos. En tal caso, el
banco emisor le avisa al ordenador, a través de internet, la hora
precisa en que ha aceptado procesar la transferencia, asi como
una clave de identificacion unica llamada “numero de rastreo”
gue sera para futuras aclaraciones.

Unos minutos después, el banco emisor trasmite, a través del
SPEI, toda la informacion de la transferencia al Banco de
México.

Al recibir informacioén, el Banco de México transfiere el dinero
de la cuenta que lleva el banco emisor hacia la cuenta que le
lleva el banco receptor y la retrasmite, a través del SPEI. De
esta manera, el banco receptor, cuenta con la informacion
necesaria y los recursos para depdsitos a favor del

beneficiario.183

183 fdem.
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Para hacer estas transferencias, los clientes deben solicitarlo
directamente a su banco, quien, normalmente, ofrece el servicio a través de

la banca por internet.

La regulacion sobre este sistema, ha tenido diversas modificaciones,
en un principio se encontraba dentro de la Circular 2019/95, contenida en el
numeral M.85, dictada por el Banco de México, éste fue abrogada y entré en
vigor la Circular 1/2006, emitida el 19 de mayo de 2006; a ésta le realizaron
diversas modificaciones, mediante las siguientes Circulares: 1/2006 Bis, de
fecha 19 de febrero de 2007; 1/2006 Bis 1, de fecha, 11 de mayo de 2007;
5/2008, de fecha 19 de febrero de 2008; 58/2008, de fecha 13 de noviembre
de 2008; 11/2010, publicada el 12 de abril de 2010. Por lo que, la Circular
2019/95 fue abrogada por la Circular 17/2010, publicada en el Diario Oficial
de la Federacion, el 15 de junio de 2010. Sin embargo, ésta ultima ha tenido
una modificacion, dada a conocer mediante la Circular 24/2011, misma que

entro en vigor el 24 de febrero de 2012.

3.4.3. SISTEMA DE ATENCION A CUENTAHABIENTES DE BANCO DE
MEXICO (SIAC).

Este sistema inicié sus operaciones en el afio de 1991, por medio de
éste se administran las cuentas corrientes de las instituciones bancarias;
casas de bolsas; algunas entidades del sector publico, como son: la tesoreria
de la federacion y fideicomisos del Banco Central. A través de este sistema
se puede llevar acabo transferencias de fondos entre bancos y casas de
bolsa, sin limite de fondos. Su principal funcion, es dar liquidez a las

instituciones que participan dentro de las operaciones antes descritas.'®*

184 Cfr. en http://www.banxico.org.mx/sistemas-de-pago/informacion-general/sistemas-de-pago-de-

alto-valor/sistema-atencion-cuentahabien.html
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3.4.4. SISTEMA DE COMPENSACION (SICAM).

Es un sistema operado por el Banco de México, que se encarga de
proporcionar el servicio de compensacion y liquidacion de documentos
interbancarios (entre los que se incluyen los cheques), operaciones del
servicio de transferencia electrénica y domiciliaciones de recibos.'8® Este
servicio se realiza a través de diversas Camaras de compensacion, entre las

gue destaca, la Camara de Compensacion Bancaria CECOBAN.

“El sistema permite a los participantes registrar lineas de crédito que
se otorgan entre si y determina los créditos que es necesario ejercer para
liquidar los saldos derivados de la compensacion de las obligaciones de pago
recibidas a través de las cadmaras de compensacion y de los servicios de

Transferencia Electrénica de Fondos y domiciliacién de recibos”.186

3.4.5. PAGOS CON TARJETAS DE CREDITO Y DE DEBITO.

La tarjeta de crédito es un medio de pago a través del cual, una
institucion bancaria como emisor de la tarjera conoce a su cliente, quien
suscribe con la institucién un contrato de adhesion, para la obtencién de una
linea de crédito revolvente hasta por un importe determinado, conocido como
limite de crédito. En dicho contrato, la institucion establece las condiciones
bajo las cuales otorga el crédito al cliente, asi como, la forma en que éste

debera retribuir o pagar a dicha institucion sus adeudos.

185 http://www.banxico.org.mx/sistemas-de-pago/informacion-general/sistemas-de-pago-de-bajo-
valor/sistema-camaras--sicam-.html
185 {dem.
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Por su parte, las tarjetas de débito son ofrecidas a los consumidores
como una forma de disponer del dinero que han depositado en una cuenta
de ahorro. Al usar una de esas tarjetas, se produce un débito en la cuenta
del consumidor e inmediatamente son transferidos los fondos a la cuenta del

vendedor o al mismo consumidor por medio de los cajeros automaticos.

Este tipo de tarjetas se caracterizan por ser plasticas, con una banda
magneética, o un microchip, generalmente cuentan con un numero en relieve.
En la actualidad muchos paises siguen utilizando la banda magnética; sin
embargo, varios paises han adoptado la tecnologia del chip inteligente, pues
la banda magnética al almacenar toda la informacién genera inseguridad,
pues ésta puede ser obtenida, copiada, leida o escaneada facilmente,

generando que los bancos tengan un alto indice de fraudes en este rubro.

La tarjeta inteligente o tarjeta con circuito integrado es la que incorpora
en la tarjeta de crédito un pequefio chip que guarda informacion de forma
segura, ésta soblo se lee en el momento en que se desliza por la ranura del
lector; puede ser leida a una distancia prudente por los equipos receptores.
En éstas se incorporé un micro circuito, que posee un microprocesador y una

memoria (variable) en la que se pueden almacenar aplicaciones y datos.

En fechas recientes, MasterCard y Banamex presentaron el sistema
PayPass, como una nueva plataforma de pagos con tarjeta. Con ésta no
existe necesidad de contacto (contactless) con alguna terminal, ésta utiliza la
radiofrecuencia de corto alcance, los clientes realizan pagos acercando la
tarjeta a una terminal equipada con un lector, el cual transmite los datos de la

transaccion via inalambrica.8’

187http://www.mastercard.com/mx/wce/PDF/BANAMEX_presenta_MasterCard_Paypass_la_nueva_f
orma_de_pago_con_tarjeta_sin_contacto.pdf
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3.4.6. TRANSFERENCIA ELECTRONICA DE FONDOS (TEF).

El sistema de transferencia electronica de fondos, es parte de los
servicios bancarios, a través de éste se permite a los usuarios y a los
cuentahabientes realizar transacciones de transferencias de fondos de una
cuenta de un banco a otra cuenta de otro banco; la operacion se realiza en

linea en tiempo real.

Las transferencias electronicas de fondos son todas aquellas
operaciones que se hacen a través de medios electronicos, como:
computadoras o teléfonos maviles, por las cuales el usuario, puede enviar
dinero de una cuenta a otra. El servicio debe ser contratado por el cliente a
travées de una institucion bancaria. Este servicio debe contar con los
siguientes sistemas: de respaldo de las operaciones; el de conversion de
archivos; el de seguridad, que garantice la autorizacién de la operacion, la
privacidad y la confidencialidad; asi como, con la informacion necesaria para

que el cliente pueda consultar su saldo.®®

3.4.7. LA DOMICILIACION BANCARIA.

La domiciliaciéon bancaria es el sistema por medio del cual, el cliente
acepta expresamente que se realicen cargos recurrentes en su cuenta
bancaria, relativos al pago de bienes, servicios, o créditos. Mediante éste,
existe el intercambio electronico de transacciones entre los bancos a través

de la Camara de Compensacion Electrénica.8?

188 Cfr. en MAZA GAZMURI, Iiiigo de la y tal., Derecho y tecnologias de la informacién, Universidad
Diego Portales. Facultad de Derecho Fundacién Fernando Fueyo Laneri, Santiago de Chile, 2000,
P.186.

189 Cfr. en http://www.banxico.org.mx/sistemas-de-pago/informacion-general/sistemas-de-pago-de-
bajo-valor/sistema-de-camaras-sicam/domiciliacion-recibos.html
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La normatividad que regula este servicio se publicd en septiembre de
2009, pero fue hasta febrero de 2010, cuando Banxico hizo algunas
modificaciones tendientes a facilitar la cancelacion del servicio. En ese afio,
la domiciliacién tenia niveles de penetracion del 2% del total de las
operaciones realizadas diariamente, sin embargo, hay un crecimiento

importante en los Gltimos meses.*%°

3.4.8. L@ RED DE LA GENTE.

L@ red de la gente es un sistema via internet para enlazar en tiempo
real a los usuarios de la banca de desarrollo, en este caso en especifico
impulsado por BANSEFI, asi como por la union del sector de ahorro y crédito
popular, es un servicio similar al empleado por la banca comercial.'®! Las

operaciones que se pueden realizar por este sistema son:

e Recibir remesas de dinero de los Estados Unidos.

e Cobrar los recursos de programas gubernamentales, como:
oportunidades, becas de la SEP, etc.

e Obtener crédito para vivienda de interés social, y

e Adquirir seguros de salud a bajo costo.1%?

Ademas de los productos de ahorro, las sociedades miembros de L@
red, ofrecen productos de crédito. Para que un beneficiario pueda acceder a
los productos de ahorro y crédito que le ofrecen éstas instituciones, es
requisito indispensable ser socio de la misma. Esto Ultimo se logra mediante
una aportacion social, cuyo monto varia, de acuerdo con lo establecido en su

estatuto.193

190 cfr, en http://www.eluniversal.com.mx/finanzas/88888.html
191 Cfr. en http://www.condusef.mx/index.php/quienes

Cfr. en idem.

193 Cfr. en idem.

192
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3.5. VENTAJAS Y DESVENTAJAS DE LA BANCA ELECTRONICA.

Entre las ventajas que se destacan en el uso de la banca electronica,
encontramos: a) la comodidad, pues el cliente tiene acceso desde su
computadora, teléfono movil, teléfono fijo o cajero automatico; b) los servicios
que ofrece el banco estan disponibles las 24 horas del dia; c) la rapidez,
pues las operaciones puede realizarse en pocos minutos, sin necesidad de
formarse en filas o esperar un turno, y d) la versatilidad y la capacidad de
personalizacion del servicio, por ejemplo: en la banca por internet, el cliente
puede tener su propia sucursal bancaria, lo que le permite acceder a

servicios que mas se ajusten a sus necesidades.

Las dos principales ventajas son la cobertura y la amplia accesibilidad
de los servicios bancarios, toda vez que, el cliente puede ponerse en
contacto con su banco o tener acceso a sus cuentas desde distintas
localidades del mundo.

En cuanto a las desventajas, se pueden enlistar las siguientes: a) la
inseguridad de las operaciones en linea; b) la falta de velocidad de las

conexiones a red, y c) el trato impersonal.

La inseguridad en la red es un problema al que se afrentan las
instituciones bancarias. Este aspecto se ha convertido en uno de los
mayores impedimentos para que el usuario de las instituciones bancarias, se
decidan utilizar el servicio, sobre todo por las vulnerabilidades de los
mecanismos de seguridad informatica. Lo que se incrementd con la aparicion
de los ciber-delincuentes o hackers, quienes con sofisticadas tecnologias
pueden: clonar tarjetas bancarias, o bien descifrar el password de acceso a

la pagina web de la entidad financiera, utilizandola indebidamente.
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La conexion es otro de los problemas més trascedentes, pues si es
lenta, los hackers pueden introducirse al sistema y bajar informacion del

usuario, creandose asi un riesgo.

La inexistencia del trato personal es otro problema que genera
desconfianza en el usuario. En México es uno de los principales problemas,
debido a que se han reportado fraudes bancarios, los cuales, regularmente,
se dan dentro de la institucion bancaria por sus propios empleados. A esta
problematica se le suma, el hecho de que en los contratos para la prestacion
del uso de la banca electrénica, el usuario es el Unico responsable en cuanto
a las medidas de seguridad informatica, deslinddndose a la institucion

financiera de toda responsabilidad.

Por lo que los bancos, ademas, de hacer las recomendaciones para
uso de la banca electrénica, deberan: a) supervisar y vigilar a sus
empleados, y b) hacerse responsables del uso de las medidas de seguridad.

3.6. MEDIOS DE SEGURIDAD INFORMATICA, OTORGADOS POR LA
BANCA ELECTRONICA EN MEXICO.

La seguridad informética debe ser esencial para el servicio de banca
electrénica, pues la misma se encarga de proteger y disminuir los probables
ataques, amenazas y vulnerabilidades que puedan existir en la red. Sin
embargo, para que ésta pueda cumplir su objetivo, es necesario que, se
apoye de medios, medidas o mecanismos de seguridad informatica. Estos
son combinaciones de herramientas de hardware, software y gestion de
personal, que contribuyen a construir sistemas seguros. Los bancos pueden
elegir entre una variedad de éstos para prevenir los ataques internos o
externos y los malos usos de la banca electrénica. Dentro de éstos

encontramos a las medidas de control de acceso e identificacion del usuario.
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La seguridad informética en la banca es un punto importante a tratar
para el uso de la banca electrénica (banca telefénica, movil e internet), pues
al ser implementadas las medidas de seguridad informatica, con esto se

deberia garantizar la seguridad de las transacciones bancarias.

Entre los tipos de seguridad utilizados por la banca, se encuentran: los
canales de seguros de comunicacion, incluidos los protocolos SSL (Secure
Socket Layer), STHTP (Secure HiperTirtexl Trasfer Protocol) y SET
(Transferencia Electronica Segura); asi como, los sistemas de claves

basados en criptografia (firma electronica).

Las medidas de seguridad informatica utilizadas por los bancos, asi
como las recomendadas a sus usuarios, varian dependiendo de cada
institucion bancaria. Por lo tanto, expondremos las medidas de seguridad

informatica mas comunes.

Los medios de seguridad informética pueden dividir en tres grupos de

acuerdo a su funcionalidad, asi tenemos:

1. Medios de seguridad preventivos: Son los que actian antes de que
un hecho ocurra y su funcion es determinar agentes no deseados.

2. Medios de seguridad detectivos: Actian antes de que un hecho
ocurra, su funcion es revelar la presencia de agentes no deseados
en algun componente del sistema, se caracteriza por enviar un
aviso y registrar la evidencia.

3. Medios de seguridad correctivos: Actian luego de ocurrido el

hecho, su funcién es corregir las consecuencias.®*

194 AGUILAR, Purificacidn, Seguridad informaética, P.17. informacién obtenida de:
http://books.google.es/books?id=Mgvm3AYIT64C&printsec=frontcover&dg=medidas+de+seguridad+
informatica&hl=es&sa=X&ei=tS3RU4qdI4y80QT3xIHIDA&ved=0CE8Q6AEWBQ#v=0nepage&g=medida
s%20de%20seguridad%20informatica&f=false
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3.6.1. MEDIDAS DE SEGURIDAD IMPLEMENTADAS POR LA BANCA.

Existen tres principales medidas de seguridad que se han adoptado en
la utilizacion de la banca electrénica: 1. Sistemas de claves, 2. Canales

seguros de comunicacion, y 3. Aplicaciones de los sistemas de seguridad.

1. Sistemas de claves.

Estos sistemas se basan en criptologia. La palabra criptologia deriva

del griego Kriptos, que significa ocultar y de logos que significa palabra.t®®

La criptologia es definida como: “la ciencia mediante la cual se realiza
el cifrado de informacion, asi como el disefio de sistemas que lo realicen; la
criptologia puede recaer sobre cualquier tipo de informacion (texto, imagen,
etc)”.1% En forma sucinta es la ciencia que estudia la forma de ocultar la
informacion dentro de las redes informaticas. Se divide en dos aéreas: a) la

criptografia, y b) el criptoanalisis.

a) Criptografia.

También es conocida como encriptacion, ésta tiene multitud de tipos,

la aplicacion de uno u otro depende de la practica comercial.

El origen de la palabra criptografia, proviene del griego Kryptos,
escondido, y graphein, escribir; se traduce como el arte de enmascarar los
mensajes con signos convencionales, que solo cobran sentido a la luz de

una clave secreta, ésta nacio con la escritura.9’

195 DALTABUIT GODAS, Enrique y et. al, La seguridad de la informacién, Limusa, México — Espafia -
Venezuela — Colombia, 2007, P.110.

196 RINCON CARDENAS, Erick, Op. Cit., P.220.

197 Cf. en Ibidem., P. 111.
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La criptografia es definida como: “el estudio y desarrollo de medios
que hagan una informacioén indescifrable para todo el que no sea destinatario

legitimo de la misma”.1%®

Myrna Elia Garcia Barrea, establece que la criptografia “es la ciencia
que se ocupa de transformar mensajes, utilizando algoritmos matematicos,
para cifrar datos con el fin de hacerlos incomprensibles para cualquiera que

no posea su clave, que debe ser privada con informacién secreta”. 19

Desde mi punto de vista, la criptografia es el proceso que a través de
algoritmos matematicos, crea y guarda informacion de forma oculta, la cual
es descifrada o desencriptada por una clave para poder ver el mensaje en su

forma original.

Existen los siguientes tipos de Encriptacion o Criptografia:

e Encriptacion mediante claves simétricas o clave secreta: Se
define como: “aquellas en las que los algoritmos o claves que
encriptan y desencriptan son las mismas para el emisor y el
receptor”.?® Este sistema destaca porque utiliza una determinada
clave en la transformacion de la informacién encriptada para conseguir
desencriptarla, el problema reside en la necesidad de que todas las
partes conocen la clave, ya que ésta ultima es acordada previamente
y una vez que esto sucede, las partes tienen la obligacion o diligencia

de mantenerla en secreto para evitar cualquier intromision.

198 FONT, ANDRES, Seguridad y certificacion en el comercio electrénico, Fundacidn Retevisidn,
Madrid, 2000, P. 53.

199 GARCIA BARRERA, Myrna Elia, Op. Cit., P.137.

200 SEOANE, JOSE Alberto, Acoso digital, prevencidn y antidatos, Macchi, México, 2001, P.10.
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Encriptacion mediante clave asimétrica, publica o no simétrica:
Estos sistemas “utilizan una Clave o Algoritmo para grabar o transmitir
y otra para leer o recibir e interpretar el mensaje”.?°! Cada usuario
dispone de dos claves: a) una publica, que debe publicar para que
otros puedan comunicarse con él y b) una privada. Cuando un usuario
desea mandar un mensaje protegido, cifra el mensaje con la clave
publica del destinatario, de esta manera solo el destinatario puede
descifrar con su clave privada el mensaje cifrado. Estos sistemas
destacan porque responden a la necesidad de comunicacién en redes
muy grandes donde la gestion de claves secretas es inviable y porque
solucionan problemas de autenticacion, proporcionan la posibilidad de
firmar digitalmente los mensajes y garantiza su contenido.
Encriptacion mediante codigos de integridad: Se utilizan funciones
matematicas que derivan de una huella digital a partir de un cierto
volumen de datos (una huella tiene de 128 a 160 bits). Es
tedricamente imposible encontrar dos mensajes con idéntica huella
digital; pero la probabilidad es infima. Si se manipulan los datos, la
huella cambia y modificar los datos para obtener la misma huella.?%?
Encriptacion mediante firma digital. Comprende dos procesos: a) la
creacion de la firma por un suscriptor, utilizando la clave privada que
es solo conocida él, quien responde de su guarda, y b) La verificacion
de la firma por la otra parte, el receptor del mensaje comprueba su
autenticidad utilizando la clave publica que surge del certificado digital
del suscriptor, comunicandose con el receptorio en donde el referido

certificado se encuentra registrado.?%

201 fdem.

202 http://es.slideshare.net/solojuegos1980/trabajo-de-de-codigos-asii-7539959

203 \VARGAS GARCIA, Salomdn, Algunos comentarios sobre el comercio electrénico v la correduria
publica en México, Teoria y practica juridica de los certificados digitales y la fe publica mercantil,

Porria, México, 2004, P. 85.
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Concluimos que la Criptografia es una rama de las Mateméticas, que
se complementa con el Criptoanalisis, que es la técnica de descifrar textos
cifrados sin tener autorizacion para ello, es decir, realizar una especie de

Criptografia inversa, ambas técnicas forman la ciencia llamada Criptologia.

b) Criptoandlisis.

El criptoanalisis es “el arte o técnica que se ocupa de los
procedimientos de descifrado para recuperar la informacién original”.?%* Es el
arte de estudiar los mensajes ilegibles, encriptados, para transformarlos en

legibles, sin conocer la clave, pero el método de cifrado siempre es conocido.

2. Canales seguros de comunicacion:

“Son un conjunto de protocolos que garantizan la confidencialidad de

las comunicaciones via red”.2% Entre ellos, se destacan:

e SHTTP (Secure Hiper Text Protocol)

Este protocolo, da soluciones de seguridad a las conexiones HTTP,
permite el intercambio de datos entre el servidor y el cliente, utilizando un
sistema de clave publica para la autenticacion.?’® Jorge Lazaro Laporta y
Miralles Aguifiga, sefialan que éste “es un protocolo que especifica que el
cliente envie directamente toda informacion necesaria, entre la que se

encuentran claves, certificados y codigos de integridad”.2%7

204 HOCSMAN, Heriberto Simén, Op. Cit., P.366.

205 RINCON CARDENAS, Erick, Op. Cit., P. 218.

206 Cfr, en {dem.

207 L AZARO LAPORTA, Jorge y otro, Fundamentos de telemética, Alfaomega, Valencia- Espafia, 2004,
P. 355.
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Este protocolo sélo identifica paginas web (http) seguras en internet,
con él se eleva el nivel de confidencialidad de los datos a transmitirse dentro
de la red. Equivale a privacidad entre las partes que mantienen una
comunicaciéon en ellos, es un protocolo para tener seguridad en los canales
de comunicacion de internet, en éste caso de un sitio web bancario. Esta
formado por el conjunto de algoritmos matematicos basados en criptografia
simétrica o llave Unica, se caracterizan por utilizar algoritmos destinados a
cifrar y descifrar un mensaje, con la utilizacion de una llave o clave, que es

compartida o conocida por ambas partes en las operaciones electronicas.?°8

e SSL (Secure Socket Layer).

Es un sistema de seguridad desarrollado por Netscape y utilizado
actualmente por la mayoria de empresas que comercian a través de internet.
Fue ideado para acceder a un servicio, garantizando la confidencialidad de
los datos mediante técnicas de encriptacion modernas, conocido también
como encriptacion de llave publica o asimétrica. Se caracteriza por brindar

seguridad en la confidencialidad, integridad y autenticacién.?0

El protocolo SSL no fue sélo disefiado para hacer pagos electronicos,
sino también para garantizar la seguridad de la comunicacioén, al igual que el
protocolo SHTTP, con la diferencia que éste sélo protege paginas http de la
red de internet y el protocolo SSL es mas versatil, ya que garantiza la
seguridad de diferentes canales de comunicacion. Por lo tanto, garantiza la
seguridad de la web y navegadores web, garantizando la comunicacion y la

autenticacion del servidor.210

208 Cfr, en RINCON CARDENAS, Erick, Op. Cit., P. 218.

209 Cfr. en Ibidem., P. 219.

210 cfr, en MARTINEZ GONZALEZ, Mercedes, Mecanismos de seguridad en el pago electrénico, en
MATA Y MARTIN, (Director) Los medios electrénicos de pago problemas juridicos, Comare, Granada,
2007, P. 20.
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La funcion del protocolo SSL es la siguiente:

Criptografia para principiantes

- -
Nente .4of responde
<\ C " seN\dO Hel[ou
, <SP, |\2) El servidor envia su certificado
3 =
Elservidor solicita el certificado del client _l

E’ﬂ] CcD |

CLIENVE @..E.l..ql.i.se.n.ts9.!.1\./.@9.59..Gsr.t.i.f.i‘eas!g.....C;%*J..,

El cliente genera las claves y las
y 4.0 T yus Y g

intercambia con el servidor

Erick Rincén Cardenas, explica de la siguiente manera, el

funcionamiento del protocolo SSL:

1.- “El cliente hace la solicitud de un servidor que soporte SSL, y
negocia la conexion, lo que se denomina handshake (apretén de
manos).

2.- El cliente envia el denominado client hello, con lo cual solicita
verificacion del servidor, informa el tipo de algoritmo de criptografia
que soporta, e igualmente, envia nimero aleatorio.

3.- El server hello responde al enviar su identificador digital, el cual
contiene su clave publica, los algoritmos criptograficos y otro
namero aleatorio.

4.- La aprobacion del cliente, se da cuando se verifica la validez del

identificador digital, desencriptandolo con su clave publica.
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5.- El cliente genera la clave aleatoria y la encripta, utilizando la clave
publica del servidor y el algoritmo concertado, y la envia al
servidor.

6.- Las claves y los algoritmos especificos, ya conocidos, se utilizan

posteriormente para encriptar todos los datos intercambiados”.?!?

En conclusion, es un protocolo usado para establecer comunicacion
segura entre un servidor y un cliente. Este sistema garantiza la proteccion de
la transmision de datos, como: numeros de las tarjetas de crédito, modulos
on-line, datos financieros, etc. De igual forma, protege de la descodificacion y
de la falsificacién de toda la informacion confidencial, reservada o sensible.

e EL PROTOCOLO WAP (Wireless Application Protocol).

Es un estandar abierto, disefiado para regular el acceso a internet a
través de dispositivos moviles, éste funciona con una combinacion de HTTP,
TCP y protocolos IP para dispositivos moviles, éste, al igual que los HTTP se
utiliza para la trasmision de datos, en este caso en redes inaldmbricas, como
GSM (Global System for Mobile Communication).?'?

La comunicaciéon del servidor WAP se hace a través de pasarelas;
cabe destacar que esta comunicacion no estd protegida, por eso es
necesario utilizar el protocolo WTLS (Wireless Transport Layer Security) para
tener una proteccion en la comunicacion. Lo que se protege aqui es el canal

de comunicacioén entre el servidor y el movil.?13

211 RINCON CARDENAS, Erick, Op. Cit., P. 219.
212 Cfr, en MARTINEZ GONZALEZ, Mercedes, Op. Cit., Pp. 63 y 64.
213 [dem.
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3. Aplicaciones de los sistemas de seguridad.

e PROTOCOLO SET (Secure Electronic Transaction).

“Es un sistema hibrido (utiliza ambos sistemas de encriptacion) para
evitar la lentitud de la los sistemas de encriptacion asimétricos y aprovechar

la rapidez del sistema simétrico”.21#

El protocolo SET?!® es un estandar creado por Visa y Mastercard, por
medio de éste se busca asegurar todos los procesos en la banca electrénica,
como los envios de instrucciones de pago, autorizaciones y solicitudes de
reembolso a la entidad financiera, preservando la autenticacién, la
confidencialidad y la integridad de la informacion vinculada a la transaccion
electrénica. Este es un conjunto de normas o especificaciones de seguridad
que constituyen una forma estandar para la realizacion de transacciones de

pago a través de Internet. Fue desarrollado para:?'6

* Proteger el sistema de tarjetas de crédito, cuando es utilizado a
través de Internet.

* Generar en la mente del consumidor una opinién de confianza,
respecto al nuevo concepto de internet como mercado.

» Generar nuevos tipos de transacciones financieras seguras.

Se basa en el uso de una firma electronica del comprador y una
transaccion que involucra al comprador, al vendedor y a sus respectivos

bancos. Esta se requiere para verificar que el usuario es el propietario.

214 RINCON CARDENAS, Erick, Op. Cit., P. 222.

215 Cfr. en MARTINEZ GONZALEZ, Mercedes, Op. Cit., Pp. 57 y 58.

216 Cfr. en PUENTES CALVO, Juan Francisco, Principios de seguridad en el comercio electrdnico,
Alfaomega—RA-MA, México, 2009, P.138.
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Al realizarse una transaccion segura por medio de SET, los datos del
cliente son enviados al servidor del vendedor, pero dicho vendedor sélo
recibe la orden. Los numeros de la tarjeta del banco se envian directamente
al banco del vendedor, quien podra leer los detalles de la cuenta bancaria del

comprador y contactar con su banco para verificarlos en tiempo real.

El protocolo SET es un medio de autenticacion del comercio del titular
de la tarjeta y del banco, mediante la obtencién de un certificado que asegura
gue la compra se va a desarrollar de manera correcta. La informacion viaja
encriptada en un cédigo, por lo que no puede ser vista por cualquiera que
accede a ella. Asimismo, permite mantener la privacidad de los datos, ya que
el comerciante no ve la informacion del usuario y el banco sélo conoce los

datos de la transaccion, pero no el producto que va asociada a la misma.

SET se basa en el uso de certificados digitales para asegurar la
identificacion de todas las partes que intervienen en una transaccion on-line,
basada en el uso de tarjetas de pago y de sistemas criptograficos de clave
publica. Su objetivo es proteger el envio de los datos sensibles entre los
servidores que participan en el proceso. Con ello, se persigue: mantener el
caracter confidencial de los datos y garantizar su integridad, y autenticar la
legitimidad de las entidades o personas que participan en la transaccion.
Creandose asi un protocolo estandar abierto para la industria, que sirva de

base a la expansion del comercio electronico por Internet.

La siguiente imagen resume el funcionamiento del protocolo SET:
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e FIRMA ELECTRONICA-DIGITAL.

En México existen varios tipos de firma electronica. La Firma
electronica es el término genérico y neutral para referirse al universo de
tecnologias mediante las cuales una persona puede firmar un mensaje de
datos.?!” Ejemplos de éstas, son: el escribir el nombre del emisor al final de
un correo electronico; la digitalizacion de nuestra firma como un archivo
grafico; un namero de identificacion personal; ciertas biometrias utilizadas
para efectos de identificacion (como la huella digital o la retina) y las firmas

digitales (creadas mediante el uso de criptografia).

La firma digital es el nombre que se le da a cierto tipo de firma
electrénica basada en el uso de criptografia, la mas comun es la criptografia
asimétrica. Se define como: “un conjunto de datos asociados a un mensaje
digital que permite garantizar la identidad del firmante y la integridad del
firmantes™!8 La firma electrénica es una firma digital que se almacena en un
soporte de hardware; mientras que la firma digital se puede almacenar tanto

en soportes de hardware como de software.

217 http://fcasua.contad.unam.mx/apuntes/interiores/docs/2005/administracion/optativas/0095.pdf
218 pEREZ VILLEDA, Mario, Factura electrdnica, Tax editores, 22 Edicion, México, 2008, P.27.
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En México, legalmente, encontramos que el Cédigo Comercio, sefiala
que existe un solo tipo de firma electrénica; sin embargo, en su articulo 89,
reconoce dos tipos: 1. firma electronica simple, y 2. firma electronica
avanzada. Ambas tienen diferentes niveles de seguridad, pues sirven para

diferentes fines, como se visualiza en el siguiente cuadro:

Fuente:?'® Firma Autégrafa | Firma Firma
Electronica | Electronica
Simple Avanzada

Elementos formales

La firma como signo personal. X X X

El animus signandi, voluntad de asumir X X X

el contenido de un documento.

Elementos funcionales

Identificacion X X X
Autentificacion X X X
Confidencialidad X X
Integridad X
No repudio X

La Firma Electronica es definida por el Codigo de Comercio en su

articulo 89, parrafo octavo, el cual, establece:

“Articulo 89.-...

Firma electrénica: Los datos en forma electronica consignados en un mensaje de
datos, o adjuntados o légicamente asociados al mismo por cualquier tecnologia,
que son utilizados para identificar al firmante en relacion con el mensaje de datos
e indicar que el firmante aprueba la informacién contenida en el mensaje de datos,
y que produce los mismos efectos juridicos que la firma autdgrafa, siendo

admisible como prueba en juicio”.

219 http://www.inegi.gob.mx/inegi/contenidos/espanol/ciberhabitat/comercio/firma/index.html
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De esta manera, se entiende por firma electrénica, al conjunto de
datos que se adjuntan al mensaje electronico y que el usuario decide firmar,

se asocia a él y se le atribuye a él mismo.

El Cédigo de Comercio, establece en el mismo articulo, que la firma
electronica avanzada es aquella firma electronica que cumple con los
requisitos del articulo 97, fracciones | a la 1V, las cuales correlacionadas
establecen: Que los datos de creacion de la firma corresponden
exclusivamente al firmante; los cuales estan bajo el control exclusivo del
firmante; y finalmente, se determina que con ésta debe ser posible detectar

cualquier alteracion después del momento de la firma.

Ahora bien, el Banco de México utiliza la Infraestructura extendida de
seguridad (IES), en ingles Public Key Infrastructure (PKI). Es un sistema
disefiado y administrado por el Banco de Meéxico, con el propésito de
fortalecer la seguridad de la informacion que se transmite, tanto en los
sistemas de pago, como entre el Sistema Financiero Mexicano y el instituto

central.220

La IES esta basada en el uso de firmas electrénicas, mediante la
aplicacion de algoritmos criptograficos para garantizar la confidencialidad e
integridad de la informacion que se transmite, y a su vez, acreditar la
identidad del remitente. Su objetivo es dar mayor seguridad y confianza a las
operaciones financieras que se realizan a través de los medios electronicos

en los sistemas de pagos.??

220 Cfr. en http://www.banxico.org.mx/disposiciones/circulares/telefax/%7B14275634-38DA-6673-
4B69-B8D4CCBF64A6%7D.pdf
221 Cfr, en {dem.
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La IES tiene como principal funcibn mantener el control sobre las
claves publicas que se utilicen en la verificacion de las firmas electronicas

mediante la expedicion y administracion de certificados digitales.

La estructura de organizacion de la IES, establecida y administrada
por Banco de México es flexible, pues es totalmente independiente del
sistema criptogréafico que se use. La estructura puede crecer gradualmente
de acuerdo a las necesidades de los diferentes usuarios, permitiendo que la
administracion de las claves quede distribuida entre diversos participantes;
estableciendo para ello, varios servidores de certificados digitales
interconectados que satisfacen en forma &gil los requerimientos de los
usuarios. EI modelo general de organizacién, para la administracion de las

claves publicas y los certificados digitales de la IES, son:?22

e Agencia Registradora Central ARC, (representada por el Banco
de México)

e Agencias Registradoras AR’s

e Agencias Certificadoras AC’s

e Agentes Certificadores AgC’s, (empleados de las agencias
registradoras y certificadoras)

e Usuarios

La IES, “es un compuesto de hardware, software, procesos, reglas y
personas. Todo ello con la finalidad de establecer un entorno en el que las
comunicaciones y transacciones sean seguras Y fiables. Y todo ello a partir
de la aplicacion de los principios y tecnologias de clave publica,
proporcionando de esta forma los mecanismos de autenticacion, integridad,

confidencialidad, y no repudio”.?%

222 Cfr. en {dem.
223 FONT, Adres, Op. Cit., P. 58, 61 y 609.
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Existen diversos mecanismos de seguridad informatica que pueden

implementar los bancos, entre ellos los l6gicos, destacando los siguientes:

Las tarjetas inteligentes: son aquellas que incluyen un chip
informatico (microprocesador) que almacena informacion que puede
ser modificada. Con estas tarjetas, la identificacion del poseedor se

realiza comprobando el nimero (PIN) que solo el usuario conoce.??

Los Tokens: también conocidos como dispositivos smart card de
puerto USB, muestran un boton que el usuario pulsa para generar una
OTP (One-Time Password). Este factor consiste en un cédigo o
ndamero generado de forma dinamica, es decir es un codigo distinto

para cada ocasion en que el cliente se autentifica.?2

Con este proceso se genera una nueva contrasefia dinamica, la cual

se calcula, mostrandose la misma en la pantalla.

También se puede solicitar un cédigo PIN como un segundo medio de
autentificacion, asegurando que el token no pueda ser usado en caso
de robo o extravio. Los dispositivos OTP se utilizan también en

teléfonos celulares.

Antivirus: Es un programa creado para prevenir o evitar la activacion
de virus en las computadoras, asi como su propagacion y contagio.
Cuenta con rutinas de deteccién, eliminacion y reconstruccion de los

archivos o de areas infectadas por el sistema. 226

224 Cfr, en MARTINEZ GONZALEZ, Mercedes, Op. Cit., Pp. 12 y 13.
225 www.gemalto.net/brochures/download/authentication_esp.pdf
226 Cfr. en SEOANE, José Alberto, Op. Cit., P. 304.
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e Cortafuegos: También conocidos como Firewall; pueden componerse
de software, de hardware o de ambos. Estos tienen la capacidad de
discriminar o denegar el acceso, basandose en una serie de

direcciones.??’

e Firma digital: Técnicamente, una firma digital es un mecanismo de
clave publica que vincula la identidad de una parte, en una relaciéon o
transaccion, a un determinado mensaje. De forma similar a una firma
escrita, vincula el documento firmado con el autor de la firma, por lo
que ésta permite autentificar al remitente del mensaje, sirve para

garantizar la integridad de éste.

e Certificados digitales: Este es una credencial electronica emitida por
una entidad o Autoridad de Certificacion. Avala una clave publica, que
puede ser de una determinada persona o entidad. Con éste se
garantiza la utenticacion e integridad de la informacion y del

usuario.2?8
3.7. OBJETIVOS DE LA SEGURIDAD INFORMATICA.

La seguridad informética es “el conjunto de procedimientos que nos
permite que los datos de hoy puedan ser utilizados mafiana sin ningun
merma de calidad en los mismos”.??° Sin embargo, esta disciplina abarca
varios campos de estudio, como: el mantenimiento de equipos, la ocultacion
de datos y la proteccién de datos, mediante claves de acceso o protocolos de

administracion en una red.

227 Cfr. en Anénimo M3axima seguridad en internet, Anaya Multimedia, Madrid, 1998, P.544.

228 Cfr. en FONT, Adres, Op. Cit., Pp. 69y 73.

223 MARCELO RODADO, Jesus de, Piratas cibernéticos, ciberwas, seguridad informdtica e internet,
RAMA, 22 Edicién, Madrid, 2003, P. 13.
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También se puede definir como la disciplina que trata de establecer
metodologias para determinar, cuales de las caracteristicas que conforman
la seguridad informatica (confidencialidad, Integridad, autenticidad vy
disponibilidad) aparezcan en las operaciones bancarias y se encuentre la

forma de logar que éstas se apliquen.?3®

Generalmente, la seguridad informética consiste en garantizar que el
material y los recursos de software de una organizacion se usen Unicamente

para los propdsitos para los que fueron creados y dentro del marco previsto.

La seguridad informatica se resume, por lo general, en cinco objetivos

principales:

e Integridad.

« Confidencialidad.
o Disponibilidad.

« Evitar el rechazo.

« Autenticacion.

3.7.1. INTEGRIDAD.

Con ésta se garantiza que la informacion no ha sido modificada
durante la comunicacién, esta modificacion puede ser intencionada o no. Se
refiere a la validez y consistencia de los elementos de informacién

almacenados y procesados en un sistema informético.

230 Cfr, en DALTABUIT GODAS, Enrique y et. al., Op. Cit., P. 27.
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Trata de proteger los mensajes, que éstos se reciban tal y como
fueron enviados, utilizando los protocolos de comunicaciéon adecuados,
funciones resumen y firmas digitales.?3! “Por ejemplo, cuando por privacidad
se evita que un cliente proporcione sus datos bancarios al vendedor, de paso
se esta eliminando el riesgo de que el vendedor almacene estos datos en un

servicio mal protegido frente a ataques”.?3?

3.7.2. CONFIDENCIALIDAD.

“La confidencialidad en una comunicacion, consiste en transmitir un
mensaje por un canal no seguro garantizando que terceros no puedan
acceder al mensaje”.?** Su finalidad es hacer que la informacion sea

ininteligible para otras personas que no sean los actores de la transaccion.

Esta debe proteger al sistema de invasiones, intrusos y acceso, por

parte de programas o personas no autorizadas.

3.7.3. DISPONIBILIDAD.

Se refiere a la continuidad de acceso a los elementos de informacion,
almacenamiento y procesados en un sistema informatico. Su objetivo

principal es garantizar en todo momento el acceso a un recurso o servicio.

3.7.4. EVITAR EL RECHAZO.

Evitar el rechazo de la informacion es la garantia que ninguno de los

actores pueda negar la transaccion efectuada.

21 MARTINEZ GONZALEZ, Mercedes, Op. Cit., P. 9.
22 [dem.
23 |pidem., P. 8.
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3.7.5. AUTENTICACION.

Consiste en asegurarse de la identidad de un usuario, es decir
garantiza a todos los actores, que cada uno es quien dice ser. Un control de
accesos permite, por ejemplo, utilizar una contrasefia para el acceso a

recursos reservados.

3.8. VULNERABILIDAD DE LOS MECANISMOS DE SEGURIDAD.

La vulnerabilidad se define, como: “la evaluacion objetiva de la

probabilidad de sufrir un determinado ataque en un plazo de tiempo dado”.?3*

Por otra parte, se indica que la vulnerabilidad consiste “en cualquier

debilidad que puede explorarse para causar pérdida o dafio al sistema”.?3>

Dentro de estas vulnerabilidades, podemos encontrar: las amenazas y
los ataques. Las primeras, son cualquier circunstancia que causa un dafio o
una pérdida eminente, éstas pueden derivarse de los errores humanos o de
las fallas internas del hardware o del software. Por su parte, los ataques son
una accién en la cual se explota una vulnerabilidad, existen dos tipos de

ataques: los pasivos y los activos.

Los ataques pasivos son aquellos que consisten en observar
comportamientos o leer informacién, sin alterar el sistema de informacion,
s6lo afectan la privacidad del sistema. Un ataque activo, consiste en
modificar o afectar la informacién, o el estado del sistema, o ambas, por lo
gue, se afecta tanto la privacidad, como la autenticidad e integridad del

sistema.

234 ACEITUNO CANAL, Vicente, Seguridad de la informacidn: expectativas, riesgos y técnicas de
proteccidn, Limusa, México, 2007, P. 21.
235 DALTABUIT GODAS, Enrique y et. al., Op. Cit., P. 93.
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Un ejemplo, de ataques y amenazas, lo encontramos con los

provocados por los Hackers o por los virus.

Informacion

Emisor |« - Receptor

(Medio de transmisién)

Informacioén= Activo

. Virus
. Hackers

Entre las vulnerabilidades de los mecanismos de seguridad,
encontramos varias especies, como: la ingenieria social, los virus y los

hackers.

3.8.1. INGENERIA SOCIAL.

Para Javier Ulises Santillan Arenas, “La ingenieria social se trata de
practicas, técnicas especializadas o empiricas, acciones estudiadas,
planeaciones estratégicas, etc., cuyo principal objetivo es manipular a una
entidad, en este caso a las personas, para que directa o indirectamente
realicen acciones que llevardn a conseguir un fin especifico para quien las
aplica, en palabras sencillas, es la habilidad de engafar para obtener

informacién de una persona o sistema”.236

236 http://revista.seguridad.unam.mx/numero-03/ingenier%C3%AD-social-t%C3%A9cnica-de-ataque-
eficaz-en-contra-de-la-seguridad-inform%C3%Altica
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Por su parte, Gonzalo Alvarez Marafion, define a la ingenieria social,
como la “utilizacion de la picaresca para enganar a los usuarios, haciéndoles
revelar datos sensibles o realizar acciones que ponen en peligro la seguridad

de su informacion”.237

El término ingenieria social, hace referencia al arte de manipular
personas para eludir los sistemas de seguridad. Esta técnica consiste en
obtener informacién de los usuarios por teléfono, correo electronico, correo

tradicional o contacto directo.

Existen dos tipos de ingenieria social: la directa y la indirecta. La
primera basada en humanos, se refiere a la interaccion de persona a
persona para recuperar la informacion deseada. La segunda, basada en
computadoras, intenta obtener informacion a través de programas,

principalmente del uso en internet.

Los atacantes de la ingenieria social usan la fuerza persuasiva y se
aprovechan de la inocencia del usuario, haciéndose pasar por un compafero

de trabajo, un técnico o un administrador, etc.

En general, los métodos de la ingenieria social, estan organizados de

la siguiente manera:

e Una fase de acercamiento para ganarse la confianza del usuario,
haciéndose pasar por un integrante de la compaiiia, circulo, etc.

e« Una fase de alerta, para desestabilizar al usuario y observar la
velocidad de su respuesta. Por ejemplo, éste podria ser un

pretexto de seguridad o una situacion de emergencia;

237 ALVAREZ MARANON, Gonzalo, {Qué sabemos de? Como protegernos de los peligros de internet,
Los Libros de la Cantera Consejo Superior de Investigacién Cientifica, Madrid, 2009, P. 9.
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« Una distraccion, se usa una frase o situacion que tranquiliza al
usuario y evita que se concentre en la alerta. Esta podria ser un
agradecimiento que indique que todo ha vuelto a la normalidad,
una frase hecha, o en caso de que sea mediante correo electronico

0 pagina Web, la redireccion a la pagina de la compafiia.

Un ejemplo de la ingenieria social, es el envio de correos falsos en los
que se suplanta la identidad de un banco. Claro ejemplo de ello, fue lo
ocurrido en el mes de marzo del afio 2002, en el que se difundid, a nivel

mundial, el siguiente mensaje a nombre de Visa:

“Alerta de fraude. Visa USA Fraud Control ha sabido de la existencia de un
engafo para obtener datos personales de nuestros clientes. Lamentamos
comunicarle que hemos cancelado su tarjeta de crédito, de acuerdo con el articulo
205 del capitulo 210 del departamento de fraude internacional. Sospechamos que
su tarjeta estd implicada en actividades criminales. En los préoximos dos dias uno

de nuestros investigadores contactard con usted por teléfono para verificar sus
»238

datos”.

El objetivo de la ingenieria social consiste en sacar informacién a una

persona, sin que se dé cuenta que esta revelando informacion sensible. Es

por ello, que ésta es un serio problema de seguridad para los bancos. La
Ingenieria social utiliza comunmente los Pharming y Phishing Scam

Pharming.23°

Son correos electrénicos enviados de forma masiva con el objeto de
recabar informacion de un usuario conectado en la red, regularmente son
mensajes amarillistas, o bien supuestos boletines de informacién enviados

por una institucion reconocida.

238 http://www.vsantivirus.com/mm-bbva-scam.html
239 Cfr, en ALVAREZ MARARNON, Gonzalo, Op. Cit., Pp. 43-46.
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Algunos de estos correos electrénicos le indican al usuario que baje
un archivo para acceder a la informacion que indica el mensaje. Otros lo
redirigen a algun sitio para observar un video supuestamente relacionado
con la noticia. Otros mas no piden realizar ninguna accion, pero a través de

su contenido pueden afectar el equipo del usuario.

El objetivo de estos correos es modificar el sistema del usuario a
través del contenido del propio correo; del contenido de alguna pagina web
visitada; de la ejecucién de alguna animacién o video en linea o de la
ejecucion de algun archivo descargable, permitiendo a un intruso redirigir al
usuario a sitios falsos al utilizar un servicio en linea. Los sitios falsos pueden
estar ubicados en cualquier sitio, ya que ocultan su verdadera identidad a

través de la modificacion del sistema del usuario.

Las modificaciones realizadas a los sistemas y los sitios falsos tienen

por objetivo robar informacion sensible de los usuarios.

Una vez que, los usuarios de acceden al contenido del correo y hecha
la modificacion a la configuracién del sistema, el defraudador (phisher) puede

usurpar la identidad del usuario para defraudarlo en el servicio legitimo.

i Qué es el pharming?
Es una modalidad delictiva que corsiste enla apropiacion de s nformacion
walices y corfidendal de una persona atranas de paghnas de Iintemet falsas

U
La persona tipea I;‘;rlggkae'r
la direcclon webgR servidor

A webycambla
s drecaon IP
d=la pagina
solicitada

qguea desas visitarn
Las computadara
=nvia € pedido al

servidor
El servidor web recdbe ‘
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deluwsuanoy o
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hacker
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Phishing Scam.

El Phishing Scam es una técnica de fraude que opera, principalmente,
a través del envio de mensajes por correo electronico, aunque también
puede ser por mensajeria instantanea. Estos buscan engafiar al usuario para
que proporcione informacion sensible: nombres de usuario, contrasefias o
informacion detallada sobre tarjetas de crédito o de prepago de servicios. Los
defraudadores solicitan que la informacion sea enviada por correo electronico
a través del acceso a un sitio web falso (usurpando la identidad de alguna

organizacion) o incluso solicitando que se llame a algun numero telefénico.

El servicio que con mayor frecuencia se afecta es el de banca
electronica, solicitando a los usuarios informacion de acceso a sitios de
banca en linea. Una vez que los defraudadores obtienen la informacion, la

utilizan para usurpar la identidad del usuario y disponer de sus recursos.

3 P > F " ~ . , & - < - & " 3
;_V v, "\ v * -~ A':, el * e o 3 : L [ &ucor en e Wed oiNg J
4 - -~ - o - - o . - o - - - - " L
Hotmail Nuevo | Eiminar Comreo no deseado | Marcar como * Movera~ | 49
acertijodi@hotmailcom Responder Responder 3 todos Reemviar & @
fand. entrada (2D

Comso 8o dessade | EStimado Cliente Santander

Borradores De Grupo Santander (noreply@sonico.com)
Enviado: martes, 15 de junio de 2010 0711049 p.m.
acertijocdi@hotmad.com

Enviados
Eliminades 31

CLIENTE BANCO SANTANDER

http//www.empresarioselrossl.cl/css/js/inc/santanderssntiago.cl
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La imagen anterior ilustra un correo Phishing Scam, fue enviado,
supuestamente, por Santander; sin embargo, el emisor se identifica como

@sonico.com, sin que se den elementos que lo identifiquen con ese banco.

La diferencia entre phishing y pharming, radica en que en el primero,
el usuario actia engafiado por un correo electrénico, y en el segundo, es
redireccionado por su computadora, o por un proveedor de servicios, ambos

previamente atacados por un hacker o por un codigo malicioso.

3.8.2. VIRUS.

Un virus informatico: “es un programa que se fija en un archivo y se
reproduce, extendiéndose de un archivo a otro. Puede destruir datos,
presentar en pantalla un mensaje molesto o interrumpir las operaciones de

computacion en cualquier otra forma”.240

El virus informatico “es un pequefio programa, desarrollado
intencionalmente para instalarse en la o las computadoras de un usuario, sin
su consentimiento o permiso. Es una secuencia de instrucciones dadas por
un programador, quizd con el aprovechamiento de rutinas existentes para
finalidades nobles, convirtiéndolo en un programa que altera el correcto
funcionamiento de otros programas o de los sistemas operativos, y/o de los
archivos, también, pueden ocupar cada vez mayor cantidad de memoria, no
dejando lugar para el proceso, o no dejando espacios disponibles en los
discos al rellenar todo los huecos libres, sin afectar los datos, pero ocupando

areas disponibles, para nuevos procesos”.?4

240 Conceptos de Computacion, International editores, 22 Edicién, 1999, México, P. G-6.
241 SEOANE, José Alberto, Op. Cit., P. 105 y 106.
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Los virus son una forma de ataque, por los cuales se puede robar la

informacion, registrando las claves que el usuario infectado introduce cuando

accede a un listado de sitios de internet, (la mayoria de estos sitios

pertenecen a bancos y otras instituciones financieras). Los datos son

enviados a un servidor remoto y después vendidos por los cibercriminales.

Los ataques, que se derivan de los virus informaticos se pueden

presentar de varias formas al infectarse los archivos que se ejecutan en los

sistemas, algunos de estos son los siguientes:

Caballo de Troya: Es un programa maligno que se oculta en un
programa legitimo. Produce efectos perniciosos al ejecutarse el
programa legitimo infectado, pero no es capaz de infectar otros

archivos.242

Trampas (trap door) o puertas traseras (back door): Son un
conjunto de instrucciones dentro de un programa que permiten el
acceso a los mismos, sin pasar ni dejar rastro en los controles de
seguridad del programa. Suele tratarse de entradas que dejan los

programadores creadores del programa para uso particular.?43

Gusanos (Worms): Programa, cuya Unica finalidad es ir consumiendo
espacio en la memoria RAM, mediante copias sucesivas de si mismo
residentes en la memoria, hasta desbordarla, en ese momento
generalmente aborta todo lo que esta en ejecucion. Esta es su Unica

accién maligna.?*

242 |pidem., P. 107.
243 https://www.bbva.es/sistema/meta/seguridad.jsp
244 SEOANE, José Alberto, Op. Cit., P. 107.
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Bombas Logicas: Es un programa maligno que permanece oculto en
la memoria de los equipos, se activa por acciones concretas,
predeterminadas por su creador, ejemplos: un martes 13, el Dia de los
enamorados, el Dia del amigo, la Ejecucion de un determinado
programa, o la Combinacién predeterminada de teclas en el orden en

que se tipean, etcétera.>*®

Bacterias: Programas que tienen por objetivo reproducirse dentro de
un sistema, hasta consumir todos sus recursos y saturar la actividad

del equipo por completo.246

Bulos (Hoax): Son los correos electrénicos que comunican rumores
falsos, con el Unico objetivo de transmitirse y aumentar la informacion
de "baja calidad" que circula por Internet. Potencialmente no son
demasiado dafinos, se trata de simples correos electrénicos que
difunden un rumor; son faciles de eliminar y no se debe contribuir a su
propagacion a pesar de sus amenazadoras consecuencias del tipo:
"... en caso de no reenviar a un numero determinado de direcciones

de correo que Vd. conozca (amigos, familiares, etc)".24”

Bromas (Joke): No son exactamente virus, sino programas
descargados de Internet y/o transmitidos por correo electrénico, con el
fin de hacer creer a quien los ha ejecutado, que su equipo ha sido
infectado con un virus informatico que le provocara importantes dafios
a su equipo y a la informacion almacenada en él. Se caracterizan por

ser sugestivos tanto por el dibujo de su icono y su nombre.?4®

245 [dem.

248 https:

247 [dem.
248 [dem.

//www.bbva.es/sistema/meta/seguridad.jsp, Op. Cit.

150


https://www.bbva.es/sistema/meta/seguridad.jsp

Existen diversos tipos de virus, pero todos suelen tener en comun, la

propiedad de propagarse y difundirse dentro del equipo y a través de la red.

3.8.3. HACKER Y CRACKER.

Los hackers y cracker son factores humanos que vulneran los
sistemas informaticos. Nuestro pais no estd exento de este fendbmeno, he

aqui, un ejemplo de ello:

Fuente249

Un joven de 20 afios fue detenido por agentes de la Procuraduria capitalina, acusado de
violar la pagina electrénica de Banamex y defraudar a la institucion con mas de 3 millones
y medio de pesos. De acuerdo con la averiguacion previa iniciada en la delegacion
Coyoacan, Ricardo Reyes Orozco realizd transacciones bancarias via internet, retiré 3
millones 612 mil 500 pesos de una cuenta maestra y los colocdé en una cuenta personal.
Publicado 26 julio de 2005.

El significado de la palabra hacker varia segun quien lo define. Los
medios masivos, las agencias de seguridad y los mismos hackers tienen sus

propias definiciones.

Para efectos de este trabajo, los hackers y crackers son personas que
se introducen en un sistema informatico, con el fin de satisfacer su curiosidad
y tener mayor conocimiento de los sistemas y obtener informacién; éstos
tienen un alto grado de conocimiento de los sistemas informaticos, pero la
diferencia entre ambos radica en que el ultimo utiliza la informacién para un
fin propio, pero de manera maliciosa, atacando al sistema para obtener lo

que quiere o simplemente para divertirse.

249 http://www.maestrosdelweb.com/actualidad/2320/
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En realidad el cracker es un hacker, pues ambos se introducen a los
sistemas informaticos violando la privacidad de alguna persona o institucion,
aunque, podria ser que el hacker pudiera tener autorizacién para introducirse
a algun sistema, pues como expertos, ellos son los que crean los programas,

sistemas etc., para el uso de una computadora.

Juridicamente, en nuestro pais, ninguna ley los define; sin embargo, al
regular el fraude cibernético se podrian considerar a éstos dentro de esa

regulacion, pues con su actuar se genera la conducta delictiva.

En nuestro pais las autoridades no hacen distincién entre hacker y

cracker, pues son utilizados como sinébnimos.

Ahora bien, se cuestiona dichos significados, sobre todo por la
diferencia que existe entre ser un hacker o un cracker. Para entender esto es
necesario preguntarnos ¢,qué sentido tiene que un hacker entre a una pagina
de un banco si solo lo hace por satisfacer curiosidad? Podriamos decir que
s6lo lo hace para satisfacer su ego y decir que pudo violar dicha seguridad,
sin obtener otro beneficio. En cambio, el cracker realiza lo mismo, pero su
conducta va mas all4, ya que utilizan programas especializados para
desencriptar o violar los candados de seguridad implementados en una
pagina web y en los programas protegidos, no so6lo se queda con la
satisfaccion de saber que viol6 el sistema, ademas que concreta su conducta
vaciando la cuenta bancaria de alguna persona. Hay que recalcar que el
hacker también utiliza estos programas especializados teniendo acceso a la
informacion y violando la privacidad de la informacion que tiene los bancos
de datos, por lo que podriamos concluir, que por la utilizaciobn de estos

programas Y la violacion a los bancos de datos, los crackers son hackers.
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A pesar de la anterior distincion, concluimos que el hacker y el

cracker, son factores humanos que puede vulnerar la seguridad informatica

de un banco, pues ambos son piratas cibernéticos que obtienen beneficios

violando los sistemas informaticos, consiguiendo informacion de manera no

adecuada.

Algunos de los métodos y programas que pueden utilizar estos

individuos para violar e introducirse a los sistemas son los virus y la

ingenieria social; sin embargo, existen otros utilizados con el mismo fin, entre

los que encontramos:2%°

Protocolo SNMP — Simple Network Manager Protocolol: puede

ser usado para examinar tablas de ruteo y topologia de la red.

Programa Trace Route: puede revelar detalles de la red y de los

enrutadores.

Acceso al servicio DNS: Puede examinar las direcciones IPs de

los servidores de internet con su denominacion.

Programa ping: puede localizar un servicio en particular.

Protocolo finger: puede revelar informacion de los usuarios, como
son: actividad que estan realizando si estan o no conectado, Ultima
fecha y hora en que lo han hecho, su identificacion, nombre,

namero de teléfono, red a la que pertenece, etc.

Protocolo whois: puede examinar datos de los nombres en la

Internet.

250 SEOANE, José Alberto, Op. Cit., Pp. 113y 114.
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e SNIFFER: Es un programa, que se instala ya ingresando a la red,
este es un programa espia, que se oculta en el sistema que
recolecta informacion de la topologia y de cémo opera la red, de
forma tal, que permite acceder pasando inadvertido.

Los paquetes olfateadores registran u guardan logins y claves de

validacion, password, detectando los puertos de TELNET y FTP.

e SANTA (Security Analis Tool for Auditing Netwoks o ISS
Internet Security Scaner): Este programa logra accede al dominio
de la red y detectar puntos vulnerables o huecos de seguridad.
Estos programas pueden determinar el grado de vulnerabilidad de

cada sistema.

e CARDING: Estos programas son usados para generar Yy
comprobar numeros de tarjetas de crédito. Muchos de estos
sistemas implican la utilizacion de aparatos electronicos

sofisticados.251

251 Cfr. en MARCELO RODAO, Jesus de, Op. Cit., P. 26.
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CAPITULO IV. ANALISIS SOBRE LA PROTECCION AL PUBLICO
USUARIO EN EL SERVICIO DE BANCA ELECTRONICA.

En el capitulo anterior estudiamos la Banca Electronica Mexicana y sus
medidas de seguridad. De ahi partiremos, para analizar si éstas garantizan la
proteccion del usuario ante las vulnerabilidades a las que se exponen por el

uso de los medios electronicos para realizar sus operaciones bancarias.

La mayoria de los servicios financieros, conllevan un riesgo en su
realizacion, el cual aumenta si se realizan a través de un medio electronico,
debido a las vulnerabilidades que existen en los sistemas informaticos. Las
preguntas a plantearse al respecto, son: ¢Quién responde por ese riesgo?,
¢, Quién debe soportar el dafio?, ¢Qué sucede en aquellos casos en donde el
dafio es ocasionado por un tercero? ¢Qué establece nuestra legislacion al
respecto? ¢ A caso la institucion bancaria debera responder por la realizacion
de su actividad, ante aquellos hechos que le resulten dafiosos a sus
usuarios? ¢Es legal que los bancos de manera unilateral se eximan de la
responsabilidad? ¢En verdad estan protegidos los usuarios de la banca

electrénica en nuestro pais?

Tenemos que resolver los anteriores cuestionamientos para analizar,
si en México, el usuario de la banca en electronica se encuentra legalmente
protegido ante un siniestro en su patrimonio, derivados de la ineficacia de las
medidas de seguridad informatica. Lo anterior lo realizaremos en el

desarrollo del presente capitulo de la siguiente manera:

Primero analizaremos si estas medidas tienen la calidad suficiente
para que el usuario sienta la seguridad de contratar y utilizar este servicio. Si
bien, los bancos han hecho grandes esfuerzos para tratar de garantizar la
seguridad y el patrimonio de sus usuarios, lo cierto es que, las
vulnerabilidades de los medios electronicos son uno de los principales retos

avencer.
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Lo que ocasiona que este servicio no sea del todo atractivo para sus
clientes, ya que su uso se considera una fuente de riesgo, no sélo para su

patrimonio, sino para el propio cliente.

En segundo lugar, al considerarse este servicio como riesgoso,
tenemos que abordar el tema del riesgo, pues éste es el origen del posible
dafo que pueden sufrir los usuarios. Identificado el punto de partida, lo

enfocaremos a la materia de banca electronica.

El tercer punto a tratar serd la responsabilidad, ya que cuando el
riesgo al que se exponen los usuarios se materializa mediante un siniestro,
de manera inmediata se genera como consecuencia un dafio y en algunas
ocasiones un perjuicio, el cual puede ser inmediato o posterior al siniestro.
De la materializacion del siniestro, no sélo se genera el dafio, sino también la
responsabilidad, por lo que se debe analizar qué es la responsabilidad y
quién es el responsable de ese dafio, es decir quién respondera por el
mismo y reparara sus consecuencias. En este punto nos remitiremos a lo

gue legalmente establece nuestra legislacion.

El cuarto punto lo dedicaremos a la responsabilidad que se puede
generar por la realizacion de un siniestro, ya que esta se regula materia civil,
penal y administrativa. Si bien, las tres son importantes, para efectos de la
presente tesis nos enfocaremos al desarrollo de la responsabilidad civil, por
lo que soélo daremos un breve bosquejo de la responsabilidad penal y

administrativa.

Como quinto punto, nos enfocaremos a desarrollar el tema de la
responsabilidad civil en materia de banca electronica. Para ello, inicialmente
tenemos que referirnos a las bases de la responsabilidad civil, por lo cual
abordaremos su clasificacion y sus tipos, para continuar con la Teoria de la

Responsabilidad Civil y sus nuevas tendencias.
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Planteadas las bases, en un sexto apartado, analizaremos la
legislacion que regula la responsabilidad civil de los bancos que prestan
servicios de banca electrénica y la eficacia de la misma para proteger a sus
usuarios. A la par, debemos abordar la responsabilidad que comparte el

publico usuario sobre dicho servicio.

Finalizaremos con algunos criterios que ha sustentado el Poder

Judicial de la Federacion sobre el tema.

Del anterior andlisis, es necesario incorporar a nivel legal la
responsabilidad civil derivada de la realizacion de actos o prestacion de
servicios a través de medios electronicos, como lo es en el comercio
electrénico y en las actividades bancarias. Los bancos deben responder por
las vulnerabilidades de los sistemas informaticos, toda vez que, ellos son los
responsables de guardar la informacion de las operaciones y de determinar
las medidas de seguridad informética que se utilizaran para la prestacion del

servicio de banca electrénica.

La responsabilidad civil debe derivar de la propia actividad del banco,
la cual, si bien, le resulta gravemente peligrosa por los fraudes electrénicos,
los cuales son perpetrados cada dia por medios méas precisos y sofisticados;
también le resulta beneficiosa por las grandes ganancias que obtiene, por lo
tanto, de ahi surge la idea, de que si las instituciones bancarias obtienen una
ganancia de su actividad riesgosa, deben hacerse responsables de los dafios

causados a sus usuarios mientras estén brindando este servicio.
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4.1. LA CALIDAD DEL SERVICIO DE BANCA ELECTRONICA.

La tecnologia ha innovado la forma de ofertar los servicios de las
instituciones bancarias, logrando que los usuarios interactien en la
contratacion de éstos. Un articulo de calidad garantiza, casi siempre, la
satisfaccion del cliente, asi como la certeza de que con el mismo se cubrira
la necesidad que se busca y por ende su recomendacién. Cuando se trata
del manejo del patrimonio de las personas, éstas siempre buscaran el
servicio que les garantice le seguridad del mismo, siendo ésta uno de los

pardmetros a cubrir dentro del rubro de calidad.

Por calidad del servicio debemos entender, la percepcion que tienen
los clientes sobre un bien, producto o servicio; por lo tanto, si ésta es
excelente, el cliente estara dispuesto a pagar por ella. No debe ser
considerada como un atributo afadido, pues tiene que formar parte de los
servicios desde su origen, en cada uno de los contactos y percepciones que
tiene el cliente con la instituciébn bancaria. Se consideran a las personas
como la clave, porque constituyen el origen, el medio y el fin para hacer,

ofrecer y evaluar la calidad.

Cada dia, las instituciones del sistema bancario se preocupan por dar
una mejor calidad en el servicio, ya que éstas los manejan de manera muy
similar en cuanto a sus caracteristicas de: costo, tasa, plazo, etc., por lo que,
la distincion que busca el cliente, es que el mismo, sea personalizado y de
calidad. De ahi, la importancia de seleccionar el banco con el cual nos
relacionaremos, toda vez que, lo que se busca es que éstos sean sencillos,
oportunos y personalizados; en resumen, que el banco identifique a la

persona por lo que es y ho como un cliente mas.
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La calidad y la cantidad de servicios ofrecidos dependera de la
estrategia definida por cada entidad. Sin embargo, deben considerarse
diversos aspectos que seran valorados por los usuarios, de los que
dependera el éxito o fracaso en la red, entre ellos destacan: la rapidez de
acceso y de navegacion; la seguridad en las transacciones; la confianza en
los medios electronicos; la agilidad para renovar contenidos; la rapidez para
descargar documentos; el ofrecer la mayor informacion posible al cliente; la
sencillez de estructuras y la personalizacion del trato con el cliente. De los
anteriores factores, considero de mayor trascendencia para realizar la

contratacion de operaciones a traves de medios electrénicos, los siguientes:
a) Seguridad en el servicio.

Una de las principales cuestiones, que preocupan a los usuarios de la
banca electrénica, es la seguridad informética para realizar sus operaciones.
Existen cuatro categorias para medir la satisfaccion o insatisfaccion de los
clientes, teniendo cada una de ellas subcategorias, asi tenemos las

siguientes:?°>?

1. Calidad de productos y servicios bancarios.
a) Atributos del servicio.

b) Tarifas del servicio.

2. Calidad de servicio al cliente.

a) Capacidad de respuesta.

b) Promesas del servicio.

¢) Comunicacion.

252 http://www.captura.uchile.cl/bitstream/handle/2250/7254/Torres_Eduardo.pdf?sequence=1
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d) Eventos inesperados para el cliente.
3. Calidad de sistemas en linea.

a) Informacién actualizada de su cuenta.
b) Funcionamiento web.

c) Disefio web.

d) Seguridad.

e) Funcionamiento del servicio en linea.
4. Evaluacion Gestalt.

Para efectos de este trabajo, nos enfocaremos en la calidad de la
seguridad del servicio de banca electronica. El estudio de percepcion
“Seguridad en Informatica México 2008, Principales hallazgos”, realizado por
Joint Future Systems, establece que una de las principales preocupaciones
acerca de la seguridad de equipos de computo y su contenido se encuentra
en el uso de la banca electrénica. Establece dos porcentajes comparativos:

en medios informaticos es de 45.02% y en no informaticos es de 47.66%.2%3

Es evidente, que existe desconfianza en el uso de la banca
electrénica, derivada de la garantia de seguridad del servicio, siendo éste un
factor que se relaciona con la calidad del mismo.

250 http://www.cumbremexicanadelacalidad.com.mx/attachments/4_Seguridad_de_la_Informaci
n_Estadsticas_Mxico.pdf
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La CONDUSEF sefiala que la banca mexicana es una de las méas

seguras, ya que cuenta con grandes estandares de calidad en los

mecanismos de seguridad informatica. “De acuerdo con las encuestas

recientes, 65% de los usuarios evalla la banca por internet como segura y

practica”’.?>* A pesar de lo establecido por esta Comisiéon, en el usuario

subsiste la desconfianza sobre su uso, por lo que prefiere la atencion

personalizada y directa con la institucién bancaria.

Para evitar posibles fraudes y robos por internet, los bancos han

desarrollado una serie de herramientas de seguridad, entre ellas destacan:

Las claves aleatorias de acceso: Son pequefios dispositivos
electronicos que generan claves de seguridad aleatorias reconocidas
por el banco como seguras. Segun la institucion que las emita, tienen

diferentes nombres, como: “token”, “clave de acceso movil” o “netkey”.

Herramientas anti-phising: Los bancos protegen la seguridad de sus
usuarios creando certificados que autentifican sus sitios y que solicitan

al usuario la renovacion periédica de sus contrasefias de acceso.

Firewalls: Algunos bancos ofrecen vinculos para descargas gratuitas
de firewalls, que son programas que ayudan a proteger su equipo de
intrusos y que ademas previenen la filtracién de informacion. Cuando
se configura, en forma apropiada, detiene todo el trafico no autorizado

hacia y desde su computadora.?>®

254 http://www.altonivel.com.mx/4648-diez-tendencias-de-la-banca-electronica.html
255 http://finanzaspracticas.com.mx/finanzas-personales/servicios-bancarios/banca-en-
linea/beneficios-de-labanca-por-internet?print=y

161


http://finanzaspracticas.com.mx/finanzas-personales/servicios-bancarios/banca-en-linea/beneficios-de-labanca-por-internet?print=y
http://finanzaspracticas.com.mx/finanzas-personales/servicios-bancarios/banca-en-linea/beneficios-de-labanca-por-internet?print=y

También, las instituciones bancarias y la Comision Nacional Bancaria
y de Valores han hecho recomendaciones para el uso del servicio de banca
electrénica. En el portal de internet de la CNBV,?® encontramos las

siguientes:

e Realizar actualizaciones del antivirus en tu computadora.

e Las personas que realicen el soporte de tu computadora debe ser de
confianza, para que no vayan a instalar los spyware que espian las
actividades que haces cuando navegas.

e No utilizar computadoras publicas, en los llamados cibercafés para
realizar actividades bancarias.

e Ingresar siempre a través del teclado la direccion de la pagina web de
la institucién financiera directamente en el explorador, sin usar ligas o
hipervinculos.

e No descuidar tu computadora cuando estés realizando alguna
actividad bancaria. Terminar siempre con la opcion “cerrar o salir”.

e No revelar numeros de cuenta o nips.

e No abrir correos que lleguen de gente desconocida o que se quieran
hacer pasar por algun banco.

e Revisar de manera periddica tus cuentas registradas, para hacer
traspasos a terceros o al mismo banco.

e Cuida tu dispositivo generador de contraseiias (conocido como
TOKEN). No lo dejes a vista de otros, ni lo compartas con nadie. Si lo
extravias repértalo a tu banco, cargalo cuando sélo sea necesario y

nunca escribas tu contrasefa en él.

256 Cfr. en el triptico elaborado por la Comisidn Nacional Bancaria y de Valores consultado en:
https://docs.google.com/viewer?a=v&q=cache:LHEjIVhaM_cJ:www.cnbv.gob.mx/Prensa/Presentacio
nes%2520Seminario%2520Corresponsales/ii.%2520Tr%25C3%25ADptico%2520Corresponsales%2520
Bancarios.pdf+recomendaciones+para+el+uso+de+los+servicios+de+Banca+por+internet&hl=es-
419&gl=mx&pid=bl&srcid=ADGEESgGCBUjMKosCO-gHjug-qzzB24JJT2DAzcaTM10m3-
Ihj9iDjv_ol4oPqgfX9ex8kPeol601LMoFwvEjeueZl4N2dnzxoR-FK-
Teh7MOODGL682CywQ4SxfCvZtHFSaAly2PH4EN&sig=AHIEtbR4Xb9iUOVBYhOMSksZvhwHnLbPkQ
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e Cuida tus contrasefias. Utiliza las que tengan al menos ocho
caracteres con letras y numeros, no se la proporciones a nadie. Deben
ser faciles de recordar pero dificiles de adivinar.

e Se recomienda también cambiar la contrasefia regularmente. Si tienes
diferentes cuentas, utiliza varias contrasefas.

e Si utilizas el servicio de banca por internet en tu computadora,

asegurate que las opciones “recordar contrasefas” no estén activas.

Las anteriores recomendaciones y herramientas son las medidas que
utilizan los bancos para garantizar la confiabilidad de las operaciones, tanto
de uso informético, como no informatico, con el objeto de brindar seguridad

en los canales de informacion.
b) Confianza del uso de la banca electronica.

Para la contratacion del servicio de banca electrénica, las instituciones
bancarias deben brindarles confianza a sus clientes en la realizacién de las
transacciones via electrénica, sin la existencia de ésta, definitivamente el

usuario no contratara este servicio.

La confianza es un elemento basico en la relacién del banco con su
cliente, es la esencia de ésta; tomando en cuenta, que el cliente, le esta
confiando al banco una de sus posesiones mas preciadas, su dinero. Esta
afirmacion adquiere mayor valor en la banca electronica, dado que los
servicios financieros en linea dependen ain mas de la confianza de los
usuarios, porque al tratarse de sistemas informaticos que utilizan canales de
comunicacién, publicos o privados, existen riesgos como la vulneracién de
los mecanismos de seguridad informatica. Esto ha obligado a los bancos
realizar importantes inversiones para garantizar la seguridad en esta nueva

relacion virtual.
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Para combatir la falta de confianza por parte de los usuarios, se deben
llevar a cabo las siguientes acciones: a) promocion adecuada; b) combatir el
fraude electrdnico; c) perfeccionamiento de los bancos en aspectos como: el
reporte exacto hacia los clientes de sus movimientos y su situacion de

transacciones por cualquier medio de acceso.
c) Entrega de informacion al cliente sobre el uso del servicio.

La banca en México debe implementar nuevos métodos para atraer y
retener a los clientes, entregandoles una alta calidad de los servicios. Para
que esto suceda, deben proporcionar la mayor informacion de éstos mas aun
si se brindan a través de medios electronicos; estableciendo para ello,
estrategias en la gestion de atencion a clientes, a través de estos canales. El
uso de las medidas informéaticas debera ser difundido, para que los usuarios

tengan conocimiento de las mismas.

Al estar informados los usuarios sobre los servicios electronicos, y las
medidas de seguridad adoptadas para la prestacion de los mismos, tendran
una mayor confianza en la contratacion del servicio, puesto que sentiran
mayor seguridad en su uso. El usuario confiara mas en una institucion
bancaria que le brinde informacién que en una que no le dé respuestas a sus

dudas.

Difundir los servicios electrénicos bancarios, es una forma para crear
competencia entre las instituciones bancarias, forzando que éstas busquen

los métodos o estrategias necesarias para satisfacer a los clientes.

Los puntos sobre seguridad informatica, que los bancos deben
implementar, son las politicas de seguridad informatica y la realizacion

auditorias.
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El proposito principal de una politica de seguridad, es informar a los
usuarios de la obligatoriedad de cumplir con los requisitos para proteger los
activos de tecnologia e informacion. Esta deberéa especificar los mecanismos
y procedimientos, por los cuales, dichos requerimientos son alcanzados. Otro
propdsito, es tomarla como la base para la adquisicion, configuracion y
desarrollo de los sistemas, asi como para auditar el cumplimento de la

misma en todos los procesos, sistemas y redes informaticas utilizadas.

La realizacion de auditorias informaticas, en los bancos, tiene como
propdsito evaluar la funcion de la tecnologia de la informacion; con la
finalidad de garantizar la integridad de la informacion. Estas sirven como un
medio para detectar el mal uso de los equipos de cémputo, fraudes, robos o

dafnos a la informacion.

4.1.2. CALIDAD DE LAS MEDIDAS DE SEGURIDAD DE LA BANCA
ELECTRONICA MEXICANA.

Hoy dia, las Instituciones Bancarias Mexicanas, requieren que los
servicios que ofrecen al publico sean de calidad, y que éstos lleguen a los

usuarios de forma clara y oportuna.

Conforme al ranking, derivado del estudio realizado por Leventer-
Group sobre la percepcién del servicio de la banca en México, del afio 2009,
referente a la calidad de sus servicios, la banca nacional se encuentra en la
posicibn namero 13, con una calificacion de 7.4; mientras que en el estudio
realizado en afio 2007, obtuvo una calificacibn de 6.1, existiendo una
diferencia de 1.3 % durante el trayecto de estos afios.?®’

257 http://www.leventergroup.com./PDF/PSM-%202009pdf
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La calificacion obtenida en el ranking se encuentra dentro del
parametro de calificaciones malas en la prestacion del servicio; sin embargo,
la percepcion sobre su utilizacion y beneficios va creciendo dentro del publico

usuario.2s8

El estudio en comento, se refiere al servicio en general que ofrece la
banca en nuestro pais, por lo que, se puede vislumbrar un parametro sobre
su uso, el cual ha sido gradual por la percepcion que tienen los clientes sobre
este servicio, ya que sigue existiendo desconfianza en el uso de medios

electrénicos.

Por otro lado, en el afo 2012, la CONDUSEF evalto la calidad del

servicio de banca electronica, dando a la misma una calificacion de 9.1.
Las observaciones recurrentes en dicha evaluacion, fueron:2%°

e En el contrato: Las instituciones omiten establecer la obligacién de

enviar a sus clientes un correo electrébnico cuando se realizan

operaciones en la web que afectan su cuenta.

Asi como, la falta de informacion sobre el concepto y monto de las

comisiones.

e En pagina Web: No se indican los datos de la Unidad Especializada

(UNE) de la institucion, limitando la posibilidad del cliente de acudir a

esta instancia en caso de alguna inconformidad.

Se encontraron ofrecimientos, tales como: “sin comisiones”, los que no

coinciden con lo sefalado en el contrato.

258 fdem.

259 | estudio se puede consultar en la pagina:
http://www.condusef.gob.mx/index.php/prensa/comunicados-2012/826-calificador-de-informacion-
de-banca-electronica-a-traves-de-medios-moviles
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e En el comprobante de operacion: No se da informacion completa

sobre la operacion realizada, faltando datos como: el monto, la fecha 'y

la hora de realizacion.

Se ha expuesto que para que exista un mayor uso del servicio de
banca electrénica, se debe luchar en contra del factor cultural, ya que éste
trasciende a su uso, pues el cliente esta acostumbrado a la banca tradicional,
situacion a la que se le alna que el usuario tiene una mala percepcion sobre

el servicio de banca electronica.

En general, la banca electrénica tiene un buen grado de calidad en el
servicio, en cuanto a la seguridad informatica, pero ello no implica que esté
exenta de vulnerabilidades, lo cual genera la desconfianza en la calidad del

servicio y produce que los clientes se redsen a hacer uso de ella.

No obstante, las instituciones bancarias deberdn combatir estos
desafios, para demostrar que realmente en México existen altos estandares

de calidad en el servicio de banca electrénica.

En nuestro pais, para que aumente la calidad del servicio, se debe
regular la responsabilidad de las instituciones bancarias en el servicio de
banca electronica, pues al respecto existen lagunas en la LIC, por lo que es
necesario que nuestros legisladores tendran que establecer la normatividad
necesaria, para lograr que los clientes tengan seguridad al utilizarla para que

no se vean afectados en su patrimonio.

La CNBYV tiene la facultad de supervisar a las instituciones financieras,
para que éstas, cuenten con las medidas requeridas para brindar seguridad
en los servicios otorgados a través de medios electronicos. Es asi como
dicha Comision, emitio disposiciones de caracter general aplicables a las
instituciones de crédito respecto de las medidas de seguridad que deben

adoptar los bancos, las cuales entraron en vigor el dia 3 de Marzo de 2006.
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Como se observa, la Banca Electronica Mexicana es vulnerable ante
estas técnicas y mecanismos, por lo que es necesario buscar la forma eficaz

para proteger juridicamente a sus usuarios ante un detrimento patrimonial.

A manera de conclusion, podemos sefialar que la proteccion que se
debe brindar al usuario de la banca electrénica, debe fundarse en la
obligacion de las instituciones para adoptar medidas de seguridad eficaces y

ademas, que éstas acepten su responsabilidad en la prestacion del servicio.

4.1.3. ACEPTACION DEL PUBLICO USUARIO DE LOS SERVICIOS DE BANCA
ELECTRONICA EN MEXICO.

En México, ha crecido gradualmente el uso de la banca electronica.
En el afio 2009 se contabilizaron 22.5 millones de usuarios de ésta, los
cuales reportaron 111 millones de transacciones y mas de 6 millones de
pesos en montos de operacion. En la actualidad, de acuerdo con datos de la
Asociacion Mexicana de Internet (AMIPCI), en la banca electronica se

registré un crecimiento del 164% entre 2004 y 2010.26°

Una persona fisica utiliza entre 8 o 9 servicios bancarios, como:
cheques, tarjetas de débito o crédito, banca electrénica, seguros de auto o
vivienda, crédito automotriz, inversion, ahorro, etc. Si hablamos de personas

morales la gama de adquisicion de productos es mayor.

Entre los beneficios que conlleva el uso de la banca electrénica, que
mas atraen a los usuarios del servicio, encontramos: la reduccién de costos y
tiempos para la realizacion de transacciones; los usuarios, pueden realizar
todas sus operaciones desde su casa u oficina, inclusive desde sus
dispositivos moviles sin importar el lugar donde se encuentren; el horario
para la realizacion de sus transacciones es mayor y se pueden realizar

pagos de servicios basicos.

260 http://estudios.amipci.org.mx:8080/mashboard/main.jsp
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Si bien, los beneficios son muchos, también lo son los riesgos. Si a
ello le aunamos, que en nuestro pais, la responsabilidad del uso de los
mecanismos de seguridad se delega a los usuarios, generandose la negativa
de responsabilidad por parte del banco para asumir la reparacién del dafo;
esto nos da como resultado que los posibles usuarios no contraten por el
temor fundado de que su patrimonio se vea vulnerado o menoscabado. Al
respecto, las instituciones crédito deben brindar la disponibilidad del servicio,
para asegurar que éste no sea rechazado y al mismo tiempo se asegure la

autentificacion y la integridad del mismo.

Mientras los clientes sientan que su patrimonio no esta seguro, o bien
gue en caso de estar en riesgo, la institucibn bancaria no responda; no
existira aumento de usuarios. De lo que derivan dos puntos importantes: la
garantia de seguridad de los medios electronicos, enfocada desde el punto
de vista de los riesgos a los que se exponen usuarios y prestadores del
servicio, y la responsabilidad de las instituciones bancarias en la prestacion

de dicho servicio.

4.2. SUJETOS ENCARGADOS DE LA PROTECCCION AL USUARIO DE
SERVICIOS FINANCIEROS EN MEXICO.

En materia bancaria, como hemos sefalado en el capitulo segundo,
existen diversas autoridades encargadas de la supervision de las
instituciones financieras y para la proteccion del usuario, asi como un amplio
marco normativo al respecto. La principal de ellas es la Secretaria de
Hacienda y Crédito Publico, de ella emanan dos de los principales
autoridades publicas en materia bancaria, la Comision Nacional Bancaria y
de Valores (6rgano desconcentrado) y la Comision Nacional para la
Proteccion y Defensa de los Usuarios de Servicios Financieros (organismo

descentralizado).
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En materia de banca electrénica, las Comisiones antes sefialadas
adquieren especial relevancia, debido a que, a través de la CNBV se regulan
y supervisan las operaciones y los servicios que se prestan por medios
electronicos, mientras la CONDUSEF se encarga de supervisar que dichas
operaciones se realicen conforme a derecho y de no ser el caso, se
sancionen a las instituciones, todo ello en pro de mantener los derechos de

los usuarios de servicios financieros.

Derivado de lo anterior, podemos afirmar que la CONDUSEF es la
principal autoridad encargada de la proteccion de los usuarios de servicios
financieros, incluidos dentro de éstos los que utilizan la banca electronica. A
la par de las anotaciones sobre la facultad de proteccion de dicha Comision,
tenemos que referenciar a las Unidades Especializadas de las entidades
financieras de atencién, consulta y reclamaciones de los usuarios, ya que
éstas en muchas ocasiones constituyen el primer paso antes de que el
usuario acuda ante la CONDUSEF, pues éstas fueron creadas para “la
proteccion del usuario de servicios bancarios”, ya que tienen como principal
objetivo resolver las reclamaciones, dudas y aclaraciones de los usuarios

bancarios ante las instituciones con las que contrataron.

En este apartado analizaremos qué tan eficaces son las unidades en
comento y la CONDUSEF, en su tarea de proteger al usuario, y en especial
al usuario del servicio de banca electrénica, y de ahi sefalar si efectivamente
en nuestro pais, actualmente, los usuarios de la banca electronica cuentan
con una verdadera proteccion legal que resguarde sus intereses y en
especial su patrimonio. Y de no ser asi, el motivo por el cual se considera
que en Meéxico el usuario de la banca electronica no cuenta con dicha

proteccion.
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4.2.1. ANALISIS DE LA PROTECCION QUE BRINDA LA CONDUSEF A
LOS USUARIOS DE LA BANCA ELECTRONICA.

Lo referente a la estructura, facultades, atribuciones y marco legal de
la CONDUSEF, vya ha sido abordado en el capitulo segundo del presente
trabajo; sin embargo, en este apartado retomaremos dicha autoridad, desde
otro punto de vista, ya que analizaremos si realmente ésta cumple con su
deber legal de proteger y resguardar los derechos e intereses de los usuarios
del servicio de banca electronica.

Tomaremos como punto de partida, la actual reforma en materia
financiera publicada en el Diario Oficial de la Federacion el 10 de enero del
2014, ya que con la misma, las facultades de supervision y sancion de esta
Comisién se incrementaron, con el objetivo de brindar una mayor proteccion
a los usuarios de los servicios financieros, y que con ello, exista ‘una mayor
competencia entre las instituciones financieras, respecto de sus servicios y
condiciones de contratacion, incrementandose asi los términos de
transparencia y capacidad de elecciéon de sus usuarios y ademas propiciarles
una inclusion financiera responsable que les permita elevar sus condiciones
de vida y la construccibn de un mejor patrimonio familiar. Antes de la
reforma, la CONDUSEF contaba con 56 facultades, con la citada reforma se
le otorgaron 64 mas, teniendo asi un total de 129 facultades consagradas en

diversos ordenamientos financieros.261

Podemos resumir los puntos mas relevantes de la citada reforma de la

siguiente manera:

261 Cfr. en http://www.condusef.gob.mx/index.php/prensa/comunicados-2014/1011-condusef-lista-

para-enfrentar-nuevos-cambios-con-la-reforma-financiera
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Creacion del Burd de Instituciones Financieras: Es un medio de la
CONDUSEF, en el cual se busca tener un comparativo entre las
instituciones financieras respecto de: tasas de intereses, comisiones,
costos, calificaciones de sanas practicas, etc. Dicha informacién esta
disponible para los usuarios, via internet, en la péagina de la
CONDUSEF. La implementacion de dicho burd, tiene como objetivo
que los usuarios se encuentre informados sobre los servicios, costos,
tasas, comisiones, practicas, sanciones y reclamaciones de las
instituciones financieras a efecto de que puedan tomar la mejor
decision sobre los servicios y las instituciones con las que contrataran.
Para poder unificar dicha informacién en un solo sitio, las instituciones
financieras estan obligadas legalmente a proporcionar dicha
informacion a la CONDUSEF, quien sera la encargada de actualizarla
en la red.

Se introduce el término clausula abusiva, entendidas por éstas,
“aquellas clausulas que afectan o pueden afectar el patrimonio de una
persona”.?%2 En este rubro, si la CONDUSEF considera que una
clausula contenida en un contrato para la prestacion o contratacién de
servicios financieros es abusiva, la somete a consideracion de su
Junta de Gobierno, en la que participan la SHCP y la CNBV, si éste
organo colegiado ratifica la propuesta, la CONDUSEF queda facultada
para ordenar a la institucion bancaria que suprima dicha clausula. Sin
embargo, dicha supresion no tiene efectos erga omnes, pues solo se
suprimira en los contratos de los usuarios que lo soliciten, creandose
asi una situaciéon de desigualdad entre los usuarios, pues debemos
tener presente que no todos tienen ni los recursos, ni el conocimiento

para afrontar el tema.

262 pefinicién dada por Mario Di Constanzo Armenta, presidente de la CONDUSEF, en entrevista
realizada por GONZALEZ AMADOR, Roberto, para el articulo La reforma financiera va contra abusos
de bancos, para el Periddico La Jornada de México, publicado en el dia Domingo 12 de mayo del afio
2013, P. 25. Consultar en: http://www.jornada.unam.mx/2013/05/12/economia/025eleco
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Prohibicibn de ventas atadas en la contratacion de un servicio
financiero: Disposicion que entré en vigor el 10 de abril del 2014; ésta
prohibe a la institucién financiera condicionar la contratacion de un
servicio financiero con la contratacion de otro servicio de la misma
institucién, por ejemplo la compra de un seguro de desempleo en la
contratacion de un crédito hipotecario.

Facultad para emitir dictAmenes con carécter de titulo ejecutivo: Antes
de esta reforma, los dictamenes que emitia esta Comision no tenian
caracter vinculatorio, de ahi que se considerara que las instancias
llevadas ante ella fueran poco funcionales. Actualmente, si las partes
no llegan a una conciliacion y no se someten al arbitraje, y a juicio de
la Comision existen elementos que hagan suponer la procedencia de
lo reclamado, ésta podra emitir un dictamen, ello previa solicitud del
usuario. Este dictamen puede adquirir la calidad de titulo ejecutivo no
negociable a favor del usuario, siempre y cuando en él se consigne
una obligacion contractual incumplida, cierta, exigible y liquida. Este
dictamen sélo puede emitirse en asuntos de cuantia menor cuyo tope
es de tres millones de unidades de inversion, lo que equivale
aproximadamente a $15, 485,121.00 (Quince Millones Cuatrocientos
Ochenta y Cinco Mil Ciento Veintiin Pesos M.N. 00/100).2¢2
Incorporacién del sistema arbitral en materia financiera: En éste,
expertos en materia financiera se constituyen en una comision, quien
sera el arbitro para resolver el asunto mediante un laudo. El objetivo
de la incorporacion de este sistema fue reducir las demandas
judiciales y con ello aligerar la carga de trabajo de los juzgados,
ademas de que se pretende la especializacion de los arbitros.

263 Célculo realizado tomando como valor de cada unidad de inversién la cantidad de $5.161707
pesos en moneda nacional, valor correspondiente al dia 10 de septiembre del afio 2014, conforme a
lo asignado por el Banco de Meéxico, informacidon consultada en la pagina electrénica:
http://www.banxico.org.mx/Sielnternet/consultarDirectoriolnternetAction.do?accion=consultarCuad
ro&idCuadro=CP150&sector=8&locale=es
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Las reformas en materia financiera han sido trascendentales para la
protecciobn de los usuarios de servicios financieros; sin embargo los
resultados no son inmediatos y a lo anterior, le tenemos que aunar que en
nuestro pais no existe una verdadera cultura financiera, aspectos que son

trascendentales en la proteccion de los usuarios.

Aun cuando el Presidente de la CONDUSEF, ha sefalado que, ‘en
seis meses se han reportado 57 acciones de defensas y 60 por ciento mas
de dictamenes emitidos, respecto a junio de 2013 (...) y que las acciones de
la Comisiobn muestran un incremento de un 1.0 por ciento durante el mismo
periodo’, asi como que ha incrementado en un 48 por ciento la relacion de
dictdmenes.?®* Lo cierto es que aun existe un gran desconocimiento por
parte de los usuarios sobre la reforma y sus beneficios. Ejemplo de ello, lo
tenemos con el desconocimiento de los usuarios sobre el buré de
instituciones financieras, que si bien constituye una gran herramienta para
ellos, si ésta no es utilizada por los mismos, o bien no tienen conocimiento de

él, se convierte en una figura poco util.

Por lo que hace a la incorporacion de las figuras de arbitraje, si bien
con la misma se pretende aligerar la carga de trabajo de los juzgados, lo
cierto es que las instituciones financieras generalmente no se quieren
someter a esta clase de procesos, porque representan un nimero menor de

instancias para defender sus intereses.

Podemos concluir, que si las reformas en materia financiera se
cumplen al pie de la letra, la CONDUSEF cumplir4 con su deber juridico de
ser la autoridad encargada de proteger los derechos de los usuarios de los
servicios financieros, mientras tanto no se realice lo anterior, el usuario no

esta del todo protegido.

264 Informacidn obtenida de info7.mx/a/noticia/50189
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Ademas, tenemos que resaltar que la citada reforma no contempla
todos los rubros que pueden vulnerar los derechos de los usuarios de los
servicios financieros, inclusive podriamos afirmar que sobre los mismos, la
proteccion del usuario es minima o nula, como es el caso de la
responsabilidad civil de las instituciones de crédito en materia de banca
electronica derivada de los siniestros que sufren sus usuarios en el uso de
dicho servicio, principalmente cuando el siniestro es ocasionado por un

tercero ajeno a la relacién contractual.

4.2.2. UNIDADES ESPECIALIZADAS DE LAS ENTIDADES FINANCIERAS
DE ATENCION, CONSULTA Y RECLAMACIONES DE LOS USUARIOS.
¢ REALMENTE CUMPLEN SU FUNCION?

Estas unidades tienen su fundamento en el articulo 50 Bis de Ley de
Proteccion y Denfensa al Usuarios de Servicios Financieros, el cual

establece:

“Articulo 50 Bis.- Cada Institucion Financiera debera contar con una Unidad
Especializada que tendrd por objeto atender consultas y reclamaciones

de los Usuarios. Dicha Unidad se sujetara a lo siguiente:

I. El Titular de la Unidad debera tener facultades para representar y
obligar a la Institucién Financiera al cumplimiento de los acuerdos

derivados de la atencién que se dé a lareclamacion;

Il. Contara con encargados regionales en cada entidad federativa en que la

Institucion Financiera tenga sucursales u oficinas de atencién al publico;

lll. Los gastos derivados de su funcionamiento, operacién y organizacién

correran a cargo de las Instituciones Financieras;

IV. Debera recibir la consulta, reclamacion o aclaracion del Usuario por
cualquier medio que facilite su recepcion, incluida la recepcion en las
sucursales u oficinas de atencién al publico y responder por escrito dentro
de un plazo que no exceda de treinta dias habiles, contado a partir de la

fecha de su recepcion, y
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V. El titular de la Unidad Especializada debera presentar dentro de los diez dias
habiles siguientes al cierre de cada trimestre, un informe a la Comision
Nacional de todas las consultas, reclamaciones y aclaraciones recibidas y
atendidas por la Instituciéon Financiera en los términos que la Comision
Nacional establezca a través de disposiciones de caracter general que para tal

efecto emita.

La presentacion de reclamaciones ante la Unidad Especializada

suspendera la prescripcion de las acciones a que pudieren dar lugar.

Las Instituciones Financieras deberan informar mediante avisos colocados en
lugares visibles en todas sus sucursales la ubicacién, horario de atencién y
responsable o responsables de la Unidad Especializada. Los Usuarios podran
a su eleccion presentar su consulta o reclamacién ante la Unidad
Especializada de la Institucidn Financiera de que se trate o ante la

Comision Nacional.

Las Unidades Especializadas seran supervisadas por la Comision Nacional”.

De acuerdo, a la resolucion emitida por la Primera Sala de la Suprema
Corte de Justicia de la Nacién en el amparo en revision numero 84/2002,
este precepto “tiende a regular uno de los aspectos de la prestacion de
servicios financieros, como es la solucion de las consultas y reclamaciones,
gue en su caso, los usuarios presenten ante las instituciones financieras, asi
como proteger sus derechos e intereses (...) y asi poner a disposicion
de la poblacion que hace uso de dichos servicios, procedimientos
agiles y expeditos para resolver sus controversias con las instituciones
financieras, brindandoles un marco legal que proporcione mayor seguridad y

certidumbre en sus relaciones con las instituciones”.26%

265 Informacidn obtenida de la resolucién emitida en el Amparo en Revisién 84/2002, promovido por
Fianzas Monterrey, Consultable en el Seminario Judicial de la Federacién, Tomo XVII, Febrero de
2003. Consultar en: sjf.scjn.gob.mx/sjfsist/Documentos/Ejecutorias/17434.pdf. El énfasis es propio.
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Estas unidades deberdn contar con personal en cada entidad
federativa en que tengan sucursales y oficinas, informando, mediante avisos
colocados en lugares visibles en todas sus sucursales, la ubicacién, horario

de atencion y responsable de la unidad.

‘Dicha unidad estara a cargo de un titular, quien debera tener
facultades para representar y obligar a la institucibn al cumplimiento de
acuerdos derivados de la atencién que dé a la reclamacion. Asimismo, tendra
la obligacion de dar respuesta por escrito a las consultas o reclamaciones
que se le presenten dentro de un plazo que no exceda de treinta dias
habiles, contados a partir de la fecha de recepcidbn del escrito
correspondiente y rendir informes trimestralmente a la comision nacional en
el que se diferencien los productos y servicios, precisando las operaciones 0
areas que registren el mayor niumero de consultas o reclamaciones. (...) Los
gastos derivados del funcionamiento, operacion y organizacion de la referida

unidad corren a cargo de las instituciones financieras”.?6

Sobre la facultad de las Unidades Especializadas de las Instituciones
Financieras para atender las reclamaciones, consultas o aclaraciones, hay
gue hacer varias anotaciones. Tenemos que preguntarnos ¢cual es la
naturaleza de las respuestas que dan a las cuestiones que les plantean? Si
en caso de llegar a un convenio, ¢este tiene caracter vinculatorio? o si ¢el
titular de las Unidades especialidades tiene facultades coercitivas? Y
finalmente existe una pregunta esencial ¢Esas instituciones en verdad son

imparciales?

266 [dem.
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La realidad es que no debemos perder de vista que dichas Unidades
forman parte de la propia institucion bancarias, por lo que su personal y
recursos son pagados por dichas instituciones, es decir no son autbnhomas
econdémicamente, situacion que puede ser causa de imparcialidad y falta de
objetividad para resolver las reclamaciones y sobre todo para hacer cumplir

SuS convenios.

Ademas de que al ser parte de la institucion de crédito, para resolver
los problemas entre los usuarios y éstas, se rompe un principio juridico
basico que reza: no se puede ser juez y parte de una misma causa, situacion

gue pone en tela de juicio la eficacia de dichas unidades.

Ahora bien, en caso de llegar a un convenio, el titular de las unidades
especializadas, a nivel constitucional, no tiene facultades coercitivas para
hacer valer un convenio, para ello se requiere de la intervencion de una
autoridad judicial, ya que ésta es la encargada de dirimir las controversias y

ejecutar las resoluciones y convenios.

Debemos poner principal énfasis en el punto anterior, pues la
Suprema Corte de Justicia de la Nacién ha sefalado que dichas unidades
son legales, ya que éstas sirven para regular un servicio publico, cuya
prestacion requiere de una autorizacion por parte del Estado, por lo que
legitima a éste para establecer los términos y condiciones en que el mismo
debe desarrollarse.?®” Si bien, son legales para resolver las dudas vy
aclaraciones de los usuarios, siguen sin contar con la facultad para resolver
controversias y sobre todo para que su titular pueda obligar a la institucién a
cumplir un convenio y maxime cuando dicho empleado depende

econdmicamente de dicha institucion.

267 Cfr. en {dem.
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Los puntos anteriores son la pauta para sefialar que dichas unidades
especializadas, en realidad no constituyen un elemento de proteccion del
todo fiable para el usuario, sin embargo, éstas al rendir sus informes a la
CONDUSEF con la informacion para el Bur6 de Entidades Financieras,
contribuyen a que el usuario esté informado y pueda tomar mejores

decisiones de contratacion.

4.3. RIESGOS QUE ASUMEN LAS INSTITUCIONES BANCARIAS Y SUS
USUARIOS DEL SERVICIO DE BANCA ELECTRONICA.

La seguridad de los usuarios del servicio de banca electrénica,
depende en gran medida de la calidad de las medidas de seguridad
informatica, entre menor sea la calidad, mayor es la vulnerabilidad. Pero aun
cuando las medidas sean buenas, debemos considerar que el avance
tecnolégico y la adopcidn de técnicas precisas por parte de los hackers,
hacen que los riesgos en la banca electrénica, siempre existan, por lo que es

importarte abordar éstos. Para ello, primero definiremos qué es el riesgo.
4.3.1. RIESGO. SU CONCEPTO.

La palabra riesgo proviene del italiano risico, que a su vez se adoptd
del clasico arabe rizq, que significa “lo que depara la providencia”.?%8 EI
Diccionario de la Real Academia Espafola define al riesgo como la

“contingencia o proximidad de un dafio”.?5°

Para el maestro Arturo Diaz Bravo, el riesgo es la posibilidad de que

ocurra un acontecimiento dafioso.27°

268 Cfr. en http://definicion.de/riesgo/#ixzz31YYVWTyx
269 Diccionario de la Lengua Espafiola, Real Academia Espafiola, Tomo Il, Op. Cit., P. 1975.
270 D|AZ BRAVO, Arturo, Contratos mercantiles, Harla, 62 Edicién, México, 1997, P. 152.
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El maestro Ernesto Gutiérrez y Gonzalez, sefiala que el riesgo es algo
futuro, que cuando se actualiza, se convierte en siniestro; éste es la
realizacion del riesgo. Como critica gramatical, establece que se deberia
hablar de la Teoria del Siniestro y no de la Teoria del Riesgo, puesto que la
pérdida es lo que se tiene que soportar, es decir cuando el hecho ya se
materializ6 y no cuando existe la posibilidad de que éste ocurra.?’?

De la conceptualizacion del riesgo se desprenden dos elementos
esenciales: el primero es la posibilidad de un acontecimiento y el segundo es
el dafio. Aun cuando, de ninguno de los conceptos apuntados, se desprende
el elemento responsabilidad, éste es trascendental en el tema, pues a partir
de la materializacion del riesgo surge el elemento de responsabilidad,
desprendiéndose de ello quién debe responder por la pérdida, es decir quién
debe reparar o resarcir el dafio causado, siendo esto la esencia de todo

derecho indemnizatorio.

Partimos entonces de la idea que el riesgo es un hecho aleatorio, es
decir que puede o0 no suceder, pero cuando se materializa la hipétesis en él
contenida, estamos frente al siniestro, el cual se tiene que reparar, ya sea
volviendo las cosas al estado que tenian antes o mediante el pago de dafos

y perjuicios.

Por lo que hace al dafio, el Diccionario de la Real Academia Espafiola
se refiere a éste como el “efecto de dafiar”.?’? A su vez, conceptualiza dafar,

como: “Causar detrimento, perjuicio, menoscabo, dolor o molestia”.?”3

271 Cfr, en GUTIERREZ Y GONZALEZ, Ernesto, Derecho de las obligaciones, Porrta, 82 Edicién, México,
1991, Pp. 22-23.

272 Diccionario de la Lengua Espafiola, Real Academia Espafiola, Tomo |, Op. Cit., P. 726.

273 fdem.
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Aunado a los anteriores conceptos, debemos sefalar qué es la
responsabilidad, tema que mas adelante abordaremos con mayor
minuciosidad. De manera general, la responsabilidad, conforme al
Diccionario de la Real Academia Espafiola, es: “Deuda, obligacién de reparar
y satisfacer, por si o por otra persona a consecuencia de un delito, de una

culpa, o de otra causa legal”.?’4

Podemos concluir, que el riesgo es la posibilidad de sufrir un dafio o
una pérdida, que cuando se materializa crea un siniestro, el cual debe ser

reparado por el sujeto legalmente responsable para ello.
4.3.2. TIPOS DE RIESGOS EN MATERIA DE BANCA ELECTRONICA.

Hechas las anotaciones sobre el concepto de riesgo, debemos enfocar

el mismo a nuestro tema central, la banca electrénica.

Debido al cambio tecnoldgico encontramos diversos riesgos a los que
se enfrentan usuarios y prestadores del servicio de banca electrénica. En
México, las instituciones bancarias para clasificar éstos, han tomado como
base los Principios Basicos de Supervision Bancaria establecidos por el

Comité de Supervisién Bancaria de Basilea.

Este Comité es la organizacion mundial que reune a las autoridades
de supervision bancaria, cuya funcién es fortalecer la solidez de los sistemas

financieros.

274 Diccionario de la Lengua Espafiola, Real Academia Espafiola, Tomo Il, Op. Cit., P. 1960.

181



‘Los miembros del Comité proceden de los paises que integran el
Grupo de los Diez: Bélgica, Canad4, Francia, Alemania Federal, Italia, Japon,
Luxemburgo, Holanda, Suecia, Suiza, Gran Bretafia y los Estados Unidos.
Los paises estan representados por sus bancos centrales y también por los
organismos que detentan la responsabilidad formal de la supervision de las

actividades bancarias cuando ésta no le corresponde al Instituto Central”.?’®

Las autoridades de los paises no integrantes del Comité han tomado
las medidas que ha establecido éste, para ponerlas en practica a través de
sus sistemas nacionales. A pesar de no tener autoridad para hacer cumplir
sus recomendaciones, la mayoria de los paises tienden a implementar las

politicas dictadas por éste.?’®

Dicho Comité identifica dos tipos de riesgos: tradicionales y
especificos. Identificando a los primeros, como aquellos a los que se expone
la banca tradicional y a los segundos, como aquellos a los que se encuentra
expuesta la banca electronica. Dentro de los riesgos tradicionales
encontramos: los de crédito, los de liquidez, los de mercado y los de tipo de
interés. Mientras que dentro de los riesgos especificos, encontramos: los de
operacion, los de reputacion y los legales. A manera de ilustracion
insertamos el siguiente cuadro elaborado por el Maestro José Manuel Feria

Dominguez.?’’

275 DE LA FUENTE RODRIGUEZ, Jesus, Tratado de derecho bancario y bursétil, Tomo Il, Op. Cit.,
P.1745.

276 Cfr, en URTAIS GONZALEZ, Luis Humberto, El Comité de Basilea y la Supervisién Bancaria, Acervo
de la Biblioteca Juridica virtual del Instituto de Investigaciones Juridicas de la UNAM, P. 435,
consultada en: www.juridicas.una.mx/publica/librev/rev/vniver/cont/105/cnt/cnt17.pdf.

277 Informacion obtenida en FERIA DOMINGUEZ, José Manuel, La banca en internet: Riesgos
implicitos, texto consultado en thales.cica.es/rd/Recursos/rd98/Economia/02/textos5:html
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/ De crédito

TRADICIONALES < De liquidez
RIESGOS (Banca tradicional) De mercado
BANCARIOS \_ Tipo de interés
-
ESPECIFICOS Operacional
(Banca electronica) < Reputacional
(L Legal

\

En el presente trabajo, abordaremos dichos riesgos, enfocandolos a la

banca electronica, sefialando que éstos son enunciativos, mas no limitativos:
a) Riesgo Operacional.

Este es crucial para los bancos, tiene su ‘justificacion en la pérdida
potencial, derivada de deficiencias significativas en la integridad o confianza
del sistema.’ Este riesgo esta estrechamente relacionado con el control sobre
el acceso a los sistemas de gestion de riesgo y la contabilidad de un banco.
El control de acceso se ha convertido en un punto complejo, debido a los
avances informaticos. El riesgo operacional ‘también puede surgir de un mal
uso del cliente, de un disefio inadecuado o de un sistema de banca

electrénica mal implantado’.?’8

278 Cfr. en {dem.
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La garantia de seguridad constituye una de las barreras de entrada
para los clientes potenciales. El usuario no confia en las medidas de
seguridad existentes, como por ejemplo: en la encriptacion de datos, ya que
existen vulnerabilidades en los sistemas, como asi sucede con los accesos
no autorizados realizados por piratas informaticos (hackers) o por empleados
del banco, lo cual puede generar pérdidas directas por el uso y manipulacion
de informacion confidencial del cliente. Por ello, es preciso disefiar sistemas
que aseguren la confidencialidad e integridad de cualquier transaccion, pero

sobre todo la privacidad de los datos de los clientes.

Este riesgo debe ser asumido, tanto por el banco como por el usuario,
en la medida que la operacion del sistema haya sido realizada de manera
adecuada, o0 en su caso, implementada por la institucion de manera correcta.
Asi por ejemplo, al no implementarse un buen sistema, un banco esta
expuesto al riesgo de una interrupcion de su sistema de banca electronica si

éste no es compatible o no satisface los requerimientos de sus usuarios.

Ahora bien, muchos bancos delegan la operacién de los sistemas a
empresas encargadas de establecer las medidas de seguridad informaticas.
Pero esto no siempre conlleva un beneficio, porque si la empresa no cuenta
con las mejores tecnologias desarrollas, el banco debe asumir el riesgo de
su reputacion. Por lo que, los bancos deberan tener una constante

actualizacion en su tecnologia y en la capacitacion de su personal.

A la par de esto, los usuarios deberan seguir las recomendaciones
necesarias para el uso del servicio de banca electrénica. Cuando el banco
no tiene control sobre los proveedores de su servicio y de las medidas de
seguridad implementadas en él, no puede transmitir de manera correcta la
informacion a sus usuarios, por lo que, deberia de asumir la responsabilidad
del dafio que se genere, puesto que la ausencia de la informacion aumenta

el riesgo de la transaccion.
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Por lo tanto, los bancos deberan informar a los usuarios cémo realizar
adecuadamente las transacciones, ya que los clientes podrian anular
operaciones que previamente autorizaron, dando lugar a importantes

pérdidas financieras para el banco.

El riesgo de las transacciones surge también de la manipulacién de la
informacion, provocando la existencia de fraudes, errores, negligencias e
inhabilidades, para mantener los niveles esperados de servicio. La calidad
del servidor debe ser excelente para que exista un proceso y conexion fluida
entre el banco y los proveedores del servicio de internet, pues de lo contrario,

existe un alto riesgo en las transacciones.

José Manuel Feria Dominguez, sefiala como ejemplos de este riesgo,

a los siguientes:?"®

e Accesos no autorizados.

e Fraude de empleados.

e Sistemas obsoletos.

e El cliente no cumple con las pautas de seguridad.

¢ El cliente niega haber realizado alguna operacion.
b) Riesgo de la reputacion.

La primera carta de presentacion de un banco, ante sus clientes
potenciales, es su reputacion. La cual deriva de las opiniones favorables o

desfavorables de sus clientes.

279 Cfr. en {dem.
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Este, es el riesgo de “que se forme una opinién publica negativa sobre
el servicio bancario prestado. El riesgo reputacional puede derivar en
acciones que fomenten la creacion de una mala imagen o un
posicionamiento negativo en la mente de los clientes, de tal forma que se
produzca una migracion de fondos hacia otras entidades debido a una
pérdida de credibilidad”.28°

La reputacion de un banco puede verse dafiada por el servicio de
banca electronica, si los sistemas son pobremente ejecutados, como por
ejemplo: cuando existe disponibilidad limitada, o un software con problemas.
La falta de credibilidad de esta forma de realizar las operaciones, no sélo
afecta la reputacion de un banco en especifico, sino de la forma de realizar
las operaciones, pues se considera que independientemente del banco, el

servicio en linea es malo, ocasionando pérdidas para toda la banca.

Por otro lado, los usuarios califican el nivel de rapidez y calidad de la
informacion y del servicio, produciéndose asi una opinion sobre el mismo y el
banco que lo presta. Por lo que, los bancos deberan implementar y gestionar
las medidas necesarias para prestar este servicio, siempre en busca de

altos niveles de calidad.

La principal consecuencia de este riesgo es la pérdida y migracién de
fondos, lo que ocasiona pérdidas monetarias y reduccion en las

oportunidades de negocios.

Otro de los factores existentes, en el riesgo reputacional, es la
proteccion de los datos personales de sus clientes. Las instituciones que
transfieren los mismos sin el debido consentimiento, pierden credibilidad para

con sus usuarios, produciendo nuevamente la movilidad de fondos.

280 [dem,
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La necesidad de mantener la privacidad de los datos de los clientes y
buscar el consentimiento de los mismos antes de compartir sus datos,
contribuye al riesgo de cumplimiento. Los clientes no solo estan preocupados
por realizar sus operaciones en forma inmediata, sino también buscan que
los bancos no disminuyan los controles tradicionales con los que se intentan

reducir los riesgos de cumplimiento.
c) Riesgo legal.

Luis Humberto Urtdis Gonzalez, indica sobre este tema lo siguiente:
“En el mundo contemporaneo los bancos se encuentran expuestos a varias
formas de riesgo legal, si bien sea porque se realizan operaciones con base
en un concepto legal errado, abuso de posicion dominante, falta de
documentacion, practicas bancarias incorrectas o incumplimiento de los

requerimientos del supervisor”.?8?

De modo que, el riesgo legal surge de violaciones e incumplimientos
con las leyes, reglas y practicas o cuando los derechos y obligaciones
legales de las partes, respecto a una transaccion, no estan bien establecidos

o bien porque su aplicacién es erronea.

Debido al reciente manejo de la banca electronica, muchas de sus
actividades no cuentan con la legislacion necesaria para identificar, de forma
clara y precisa, los derechos y obligaciones de las partes o en ocasiones las
normas no son suficientes para enfrentarse a la realidad. Asi por ejemplo, las
normas sobre la proteccion del cliente de la banca electronica y la
responsabilidad de los dafios que se ocasionan en ésta, en nuestro pais, no
estan reglamentadas de forma sistematica y precisa, lo que produce que se
sujete a la interpretacion de las normas existentes para resolver las

controversias, lo cual no siempre se produce en un solo sentido.

281 YRTAIS GONZALEZ, Luis Humberto, Op. Cit., P. 452.
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El riesgo legal, ademas, puede derivar de la incertidumbre respecto a

la validacion de algunos acuerdos relativos a los medios electrénicos.

Otra fuente de riesgo legal, es la asociada a la proteccion de la
privacidad. Aquellos clientes que no han sido adecuadamente informados

sobre sus derechos y obligaciones pueden acometer en contra del banco.
d) Riesgo de crédito.

Urtais Gonzalez, sobre este riesgo indica que: “El principal activo que
posee un intermediario financiero es la cartera, como quiera que su principal
ingreso se devenga en la colocacion de sus recursos. Esto a su vez, implica
que uno de los principales riesgos al cual se enfrenta la institucion es el
incumplimiento del contrato de mutuo en los términos y condiciones pactados
con el deudor”.?®? Este riesgo surge de una falla del cliente para satisfacer
sus obligaciones financieras. Debido a que la banca electrénica permite a los
clientes hacer uso de ella, desde cualquier lugar del mundo, esto implica que
los bancos se enfrenten a la dificultad de verificar la identidad del cliente, por
lo que resulta dificil, pero no imposible, implementar las medidas de

seguridad necesarias para ofrecer crédito a través de este medio.

Este tipo de operaciones bancarias son vulnerables a la comision de
delitos, por eso se requiere que la entidad bancaria cuente con sistemas de
seguridad establecidos, con la finalidad de verificar la identidad de las
personas que estan entrando en su portal de internet y la procedencia de los

dineros que le entregan para su custodia y administracion.

282 |pidem., P. 449.
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e) Riesgo de liquidez.

Este riesgo surge de la incapacidad del banco para satisfacer sus
obligaciones.?®3 La banca electrénica puede aumentar la volatilidad de los
depdsitos y de los activos, especialmente en clientes que mantienen sus
cuentas solo porque estan obteniendo una tasa mejor. Los clientes tienden a

cortar su relacion si obtienen una tasa mayor en cualquier otro sitio.
f) Riesgo de mercado.

Los bancos enfrentan ‘riesgos de pérdida en sus posiciones de
inversiones u operaciones a través de las tesorerias por los movimientos de
mercado de sus activos’, aunado a ello, los métodos de valoracion hacen que
los bancos puedan realizar provisiones 0 reservas sobre sus inversiones, de
modo tal, que si el resto de los paises no actian de manera similar, pierden
competitividad.?®* Este riesgo surge de decisiones de negocios adversas o
implementacion inadecuada de decisiones. Los bancos pueden buscar
introducir o expandir la banca electronica, sin realizar previamente un
adecuado andlisis costo-beneficio. La estructura y recursos de la
organizacion podrian no tener las habilidades para administrar la banca

electrénica.
g) Riesgo de tipo de interés.

Este riesgo surge del cambio constante de las tasas de interés.?® La
banca electronica puede atraer préstamos y depdsitos de un gran conjunto
de clientes, dado que facilita la comparacion de las tasas entre los bancos.
La presion sobre las tasas de interés es mayor, acentuando la necesidad de

reaccionar rapidamente a los cambios de las mismas en el mercado.

283 FERIA DOMINGUEZ, José Manuel, Op. Cit.
284 YRTAIS GONZALEZ, Luis Humberto, Op. Cit., P. 451.
285 Cfr. en Ibidem., P. 452,
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De lo anterior, se vislumbra que los riesgos operacionales pueden
afectar, tanto a las instituciones bancarias, como a los usuarios; éstos tienen
que ver con la seguridad informatica y la confidencialidad, asi como con la
falta 0 mala calidad de las medidas de seguridad de dichos elementos. Estos
riesgos pueden producirse por un tercero o inclusive un empleado del banco
a través introduccion de virus, accesos no autorizados al sistema del banco,
robo de datos, fraudes, formacion del personal y terceros que tengan acceso

a la informacion, etc.

Para contrarrestar este tipo de riesgos, el banco debe desarrollar
planes de contingencia y mantener medidas de seguridad acordes con los

avances tecnoldgicos en la materia.

Los riesgos en materia de banca electronica son muchos y con los
avances tecnoldgicos éstos tienden a incrementase diariamente. Sin
embargo, al materializarse generan un dafo, el cual tiene que ser soportado
por alguien, surgiendo de ahi la responsabilidad, tema que sera el eje central

del siguiente apartado.

4.4. LA RESPONSABILIDAD DERIVADA DEL SERVICIO DE BANCA
ELECTRONICA.

Todo deber juridico strictu sensu debe ser observado de manera
general y toda obligacion lato sensu debe ser cumplida en lo particular.8®
Pero, ¢Qué sucede en caso contrario? Pues bien, se produce la

responsabilidad.

286 Cfr, en GUTIERREZ Y GONZALEZ, Ernesto, Pp. 28-59.
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Si partimos de la idea, que cualquier servicio financiero constituye un
acto juridico, podemos decir que éste puede ser modificado, trasgredido,
afectado o extinguido por un acto o un hecho licito o ilicito. De ahi que se
generen diferentes consecuencias juridicas, siendo una de ellas, la

responsabilidad.

Para adentrarnos al tema de responsabilidad derivada del uso de la
banca electrénica, tenemos que plantear las bases de la responsabilidad; por
lo que, iniciaremos con su concepto y sus tipos; expuesto lo anterior, lo
enfocaremos al tema central de esta tesis. Apuntando desde este momento,
que por cuestiones practicas so6lo haremos un breve bosquejo de la
responsabilidad penal y administrativa en materia de banca electrénica. La
responsabilidad civil sera planteada en un apartado especial, ya que ésta es
la base de la propuesta para implementar en materia bancaria electrénica la
responsabilidad de los bancos, derivada de la prestacion de ese servicio.

4.4.1 CONCEPTO DE RESPONSABILIDAD.

En el apartado de riesgo, se expuso de manera general el concepto de
responsabilidad; sin embargo, en el presente apartado se retomara el tema
de una manera mas amplia, para efecto de poder plantear al final del
presente trabajo el proyecto de incorporacién legal de la responsabilidad civil

para los bancos que prestan servicios en linea.

El Diccionario Juridico Mexicano, del Instituto de Investigaciones
Juridicas de la UNAM, establece que el concepto de responsabilidad tiene
varias connotaciones, pues es un vocablo que se utiliza en el ambito juridico,

moral, religioso y en el lenguaje ordinario.?8’

287 Cfr. en Diccionario Juridico Mexicano, Instituto de Investigaciones Juridicas, Universidad Nacional
de México — Porrta, México, 2005, P. 3348.
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Hay que destacar que no existe unidad en su conceptualizacion, por lo
que, abordaremos algunos conceptos que nos ayudardn a comprender mejor

el tema, para finalmente crear un concepto propio.

El origen de la palabra responsabilidad proviene del latin “responderé”
que significa “prometer”, “merecer”, “pagar’. Asi, “responsalis” significa: “el
que responde” (fiador). En un sentido, mas restringido “responsum”

(“responsable”) significa: “obligado a responder de algo o de alguien”.28

El Diccionario de la Real Academia Espafola, la define como: “La
capacidad existente en todo sujeto activo de derecho para reconocer y
aceptar las consecuencias de un hecho realizado libremente”.?8® O bien,
como: “la obligacibn moral que resulta para un sujeto del posible error
cometido en un asunto determinado”.?®® Finalmente la considera como: “la

obligacion de reparar y satisfacer una culpa”.??!

De lo anterior, concluimos que una persona es sujeto de
responsabilidad cuando, de forma consciente o inconsciente, realiza un

hecho y asume las consecuencias derivadas del mismo.

AdolphusHart, en su obra Publisment and Responsability, para
conceptualizar el término responsabilidad realiza el siguiente relato

imaginario:

288 Cfr. en TRIGO REPRESAS, Félix A. y otro, Tratado de la responsabilidad civil, Tomo Il. El derecho de
dafios en la actualidad: Teoria y préctica, La Ley, Vol. I, Buenos Aires, 2004, P. 2.

289 Diccionario de la Lengua Espafiola, Real Academia Espafiola, Tomo Il, Op. Cit., P. 1960.

29 fdem.

291 fdem.
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“Como capitan de un barco, X era responsable por la seguridad de sus pasajeros y
carga. Pero, en su Ultimo viaje, se embriagaba todas las noches y fue responsable
de la pérdida del barco con todo lo que llevaba. Se rumoreaba que estaba loco,
pero los médicos lo encontraron responsable de sus acciones. Durante el viaje, X
se comportd muy irresponsablemente y varios incidentes, que tuvo en su carrera,
demostraron que no era una persona responsable de sus acciones. El capitan
siempre sostuvo que fueron las tormentas excepcionales las responsables por la
pérdida del barco, pero en un proceso judicial que se siguié fue encontrado

responsable por la pérdida de vidas y bienes. Todavia vive y es moralmente

responsable por la muerte de muchas mujeres y nifios”.2%2

Conforme al anterior relato se pueden distinguir cuatro sentidos de

responsabilidad:

e Responsabilidad como obligaciones o funciones derivadas de un
cierto cargo, relacion o papel.

e Responsabilidad en el sentido de factor causal. Se usa para indicar
meramente que algun acto o fendmeno es causa de algun evento.

e Responsabilidad como capacidad y como estado mental. Esto es, se
refiere al hecho de que se trataba de un individuo mentalmente capaz.

e Responsable como punible o moralmente reprochable. Este sentido
de responsabilidad se refiere a que el agente es acreedor a una pena

o moralmente reprochable.?%3

Para Kelsen, un individuo es responsable ‘cuando es susceptible de
ser sancionado’, independientemente de que haya cometido o no un acto

juridico.?®*

292 Autor citado en NINO, Carlos Santiago. El concepto de responsabilidad, en ALTERINI ATILIO, Anibal
y LOPEZ CABANA, Roberto M. (Directores) La responsabilidad. Homenaje al profesor Isidro H.
Goldemberg, Abeledo—Perrot, Buenos Aires, 1995, P. 15.

293 Cfr. en Ibidem., Pp. 15-17.

294 Cfr. en Ibidem., P. 17.
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Como hemos sefalado, la palabra responsabilidad tiene distintas
acepciones, dependiendo del &rea en la que se estudie. Para efectos de la
presente tesis sb6lo abordaremos su concepto juridico. Desde este punto de
vista, tampoco existe un concepto general de responsabilidad, pues su
concepto dependerd de la rama del Derecho de la que se parta, asi
hablamos de responsabilidad juridica penal, civil, administrativa, laboral, etc.

A efecto de no incurrir en una problematica, sobre la conceptualizacion
de la palabra responsabilidad en el ambito juridico, —ya que no es materia de
la presente tesis-, expondremos so6lo un concepto de responsabilidad

juridica, en general.

Tomaremos el concepto de responsabilidad juridica que nos
proporciona el jurista Abraham Sanz Encinar, quien sefiala que la
responsabilidad es “un enunciado mediante el que se expresa un juicio de
valor negativo (un reproche juridico) sobre una conducta de un sujeto que ha
infringido una norma de un ordenamiento dado. Esta reprobacion se pone de
manifiesto mediante la consecuencia juridica que se enlaza a la imputacién
de la responsabilidad. Consecuencia que siempre conlleva la obligacién de

reparar el dafio”.2%

De la anterior definiciobn, se desprende que dicho autor sélo hace
alusién a la responsabilidad civil subjetiva, pues establece como uno de los
elementos a la conducta. Sin embargo, debemos considerar que la
responsabilidad también se puede generar por una ausencia de conducta, o
bien por la utilizacion de objetos peligrosos, o por la realizacibn de una

actividad que en si misma conlleva un riesgo.

295 SANZ ENCINAR, Abraham, El concepto juridico de la responsabilidad, en la teoria general del
derecho, consultar en la pagina de internet:
http://www.uam.es/otros/afduam/pdf/4/ElconceptojuridicoderesponsabilidadenlaTeoriaGeneraldel
Derecho.pdf
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De todos los criterios apuntados, podemos concluir que se esta en
presencia de responsabilidad juridica, cuando a causa de una accion u
omision; utilizacion de una cosa peligrosa; o realizacion de una actividad
riesgosa; se produce un menoscabo o un perjuicio a otra persona, 0 bien
cuando el resultado de esa conducta es contrario al orden social, la cual

produce una afectacion, ya sea individual o colectiva.

El resultado es un perjuicio que transciende al campo externo,
afectando la vida en sociedad y violando normas juridicas; sus efectos no
son internos, pues pasan al mundo juridico, por lo que, el responsable es
sujeto de una sancién o una reparacion, la cual puede ser material o

monetaria.
4.4.2. CLASES DE RESPONSABILIDAD.

Para referirnos a las clases de responsabilidad, es importante hacer
un breve bosquejo de la regulacién de la misma a través de la historia.

Algunos autores sostienen que el término responsabilidad no existio
en el Derecho Romano, que la misma aparecio a finales del siglo XVIIl y que
en el siglo XIX es cuando realmente inici6é su carrera. La primera aparicion de
esta palabra se plasmoé en 1737, por el autor Joaquin Corominas, en el Breve
Diccionario etimoldgico de la Lengua Castellana.?%

Sin embargo, autores como el Maestro Ernesto Gutiérrez y Gonzalez,
sostienen que en Roma se conocieron casos de responsabilidad obijetiva,

pero que fueron tan pocos que pasaron desapercibidos.?%’

2% Cfr. en TRIGO REPRESAS, Félix A.y otro, Op. Cit., Pp. 1-2.
297 Cfr. en GUTIERREZ Y GONZALEZ, Ernesto., Op. Cit., P. 671.
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Para el catedratico Sandro Schipani, el “Sistema Romano de la
responsabilidad extrae de la interpretacion de la lex aquilia el principio segun
el cual ‘la culpa es punible’ por los dafos provocados injustamente al margen
de una relacion preexistente obligatoria, lo que constituye el principio general
de la denominada responsabilidad extracontractual, llamada también,

también de ese origen responsabilidad aquiliana”.?%®

A manera legal, el término responsabilidad aparece inicialmente en la

rama penal y de ahi fue trasladada a la rama civil.

En un principio la responsabilidad era netamente subjetiva, pues soélo
se castigaba a las personas que producian un dafio por una conducta
culpable. Posteriormente, con el avance industrial del Siglo XIX, “se discutio
el fundamento de la responsabilidad que surgia por los dafios causados por
maquinas, y asi diversos autores intentaron substituir la nocion de culpa por
la de riesgo; (...) El hombre, sostienen ellos, debe de ser responsable, no
solamente del dafio que causa por su culpa, sino aun del que es
consecuencia de su simple hecho, desde el momento de que ejerciendo su
actividad causa un dafio a otro, le debe reparacion”.?®® Surgiendo de esta
forma la responsabilidad objetiva. Asi tenemos que, de manera general, se
distinguen dos clases de responsabilidad: la subjetiva y la objetiva.

Existe una segunda clasificacion, la cual distingue entre

responsabilidad contractual y extracontractual.

Otra clasificacion de responsabilidad, atiende a la rama juridica que la

regule.

298 SCHIPANI, Sandro, El sistema romano de la responsabilidad extracontractual: El principio de la
culpa y el método de la tipicidad, P. 21.
29GUTIERREZ Y GONZALEZ, Ernesto, Op. Cit., P. 671.
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a) Responsabilidad Subjetiva y Objetiva.

Para Kelsen,3® la responsabilidad desde el punto de vista penal,
puede clasificarse en subjetiva (o por culpa) y objetiva (o por resultado). La
primera requiere, para que la sancion sea aplicable, que el sujeto haya
querido o previsto el resultado de su conducta antijuridica. Mientras que la
segunda se da cuando un individuo es susceptible de ser sancionado,

independientemente de que haya querido o previsto el acto antijuridico.

En materia civil las connotaciones cambian, en la responsabilidad
subjetivase toma como punto de enfoque la conducta culposa del sujeto
causante del dafio. Por otro lado, se habla de responsabilidad objetiva
cuando se causa un dafio a la persona o a su propiedad, por una actividad,
un hecho o por cosas que se consideran en si mismos o por la ley como

riesgosos.
b) Responsabilidad Contractual y extracontractual.

Para Orlado Greco, la responsabilidad contractual, es: “aquella
emergente de un acuerdo o convenio entre partes por el quebrantamiento de
alguna clausula. La que se origina en el cumplimiento de un contrato valido o

de lo estipulado penalmente por las partes contratantes”.30!

El maestro Bejarano Sanchez, sefiala que la responsabilidad
contractual es: “la proveniente de la transgresion de una clausula particular,
de una norma juridica de observancia individual, de un contrato u otro acto

juridico de derecho privado”.30?

300 Cfr. en NINO, Carlos Santiago, Op. Cit., P. 17.

301 GRECO, Orlando, Diccionario de comercio exterior, Valletta ediciones, Buenos Aires -Argentina,
2005, P. 197.

302 BEJARANO SANCHEZ, Manuel, Obligaciones civiles, Oxford University Press-Harla, 42 Edicién,
Meéxico, 1998, Pp. 238 y 239. El énfasis es propio.
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La responsabilidad contractual, también llamada culpa contractual,
funciona como una garantia ante el incumplimiento de lo que fue pactado
entre las partes, ésta surge cuando el incumplimiento se hizo efectivo y no se
realiza la prestacion debida en el contrato. Se genera por la falta de
cumplimiento de las obligaciones pactadas, o bien porque en el acto juridico

se pactaron las penas a que se sujetarian en caso de incumplimiento.

Por otra parte, la responsabilidad extracontractual o aquiliana, se
define como “la fuente de las obligaciones que surge en los casos en que el
resultado de la conducta dafiosa deba responder una persona distinta del
causante, generadndose esta responsabilidad aun cuando no exista vinculo
directo entre el que resulta obligado y el que realiza la conducta porque el

nexo surge de la relacién que existe entre uno y otros”.3%3

Para Bejarano Sanchez, “hay responsabilidad extracontractual cuando
el caracter de la norma transgredida (el tipo de antijuridicidad dado) es una
norma de observancia general’.3%¢ En ésta no hay un vinculo entre las
partes, se genera cuando se violenta un interés juridico relevante, pues el

sujeto que provoca el dafio no actia de forma diligente faltando a su deber.

Para Pacchioni hay diferencias entre ambas, en la extracontractual “la
diligencia debida se refiere a la actitud que toda persona debe asumir ante
los demas, con independencia de toda relacion obligatoria especial formada
antes; por el contrario, en la culpa contractual la diligencia debida se
relaciona con un deber concreto y especifico asumido convencionalmente o
de otro modo. Sin embargo, esta diligencia especifica no es excluyente de la

genérica ni la absorbe; es sencillamente concurrente”.3%°

303 CHAVEZ CASTILLO, Raul, Diccionario practico de derecho, Porrda, México, 2005, P. 232.

304 BEJARANO Sanchez, Manuel, Op Cit., P.207.

305 BUSTAMANTE ALSINA, Jorge, Teoria general de |a responsabilidad civil, Abeledo-Perrot, 82 Edicidn,
Buenos Aires, 1993, P. 82.
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c) Responsabilidad conforme al area juridica.

Reglero Campos, sefiala que la “responsabilidad es una imputacion
con caracter general, la responsabilidad constituye una categoria comun a la
practica totalidad de los ordenes juridicos. Se habla asi de responsabilidad
civil, penal, administrativa, fiscal, asociativa..., incluso politica. Cada una de
ellas posee su particular régimen juridico en cuanto a sus presupuestos,
elementos y efectos. Cuando un sujeto incumple un deber o una obligacion o
cuando causa un dafio, es responsable siempre que el incumplimiento o el

dario le sea imputable”.306

4.4.3. RESPONSABILIDAD DERIVADA DEL SERVICIO DE BANCA
ELECTRONICA EN NUESTRA LEGISLACION.

Para plantear la hipétesis que sostenemos sobre responsabilidad civil,
es importante sefialar que la base legal de la prestacién del servicio de
banca electronica es el articulo 52 de la LIC.

“Articulo 52.- Las instituciones de crédito podran pactar la celebracion de sus
operaciones y prestacion de servicios con el publico mediante el uso de equipos,
medios electrénicos, 6pticos o de cualquier otra tecnologia, sistemas
automatizados de procesamiento de datos y redes de telecomunicaciones, ya
sean privados o publicos, y estableceran en los contratos respectivos las bases

para determinar lo siguiente:
I. Las operaciones y servicios cuya prestacion se pacte;

Il. Los medios de identificacion del wusuario y las responsabilidades

correspondientes a su uso, y

Ill. Los medios por los que se hagan constar la creacién, transmision, modificacion
0 extincién de derechos y obligaciones inherentes a las operaciones y servicios de

que se trate.

306 Autor citado en TRIGO REPRESAS, Félix A. y otro, Op. Cit., P. 3.
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Cuando asi lo acuerden con su clientela, las instituciones podran suspender o
cancelar el trdmite de operaciones que aquélla pretenda realizar mediante el uso
de equipos 0 medios a que se refiere el primer parrafo de este articulo, siempre
que cuenten con elementos suficientes para presumir que los medios de
identificacion pactados para tal efecto han sido utilizados en forma indebida. Lo
anterior también resultara aplicable cuando las instituciones detecten algun error

en la instruccion respectiva.

Asimismo, las instituciones podran acordar con su clientela que, cuando ésta haya
recibido recursos mediante alguno de los equipos o medios sefialados en el
parrafo anterior y aquéllas cuenten con elementos suficientes para presumir que
los medios de identificacién pactados para tal efecto han sido utilizados en forma
indebida, podran restringir hasta por quince dias hébiles la disposicion de tales
recursos, a fin de llevar a cabo las investigaciones y las consultas que sean
necesarias con otras instituciones de crédito relacionadas con la operacion de que
se trate. La institucién de crédito podra prorrogar el plazo antes referido hasta por
diez dias habiles mas, siempre que se haya dado vista a la autoridad competente

sobre probables hechos ilicitos cometidos en virtud de la operacion respectiva.

No obstante lo dispuesto en el parrafo anterior, cuando las instituciones asi lo
hayan acordado con su clientela, en los casos en que, por motivo de las
investigaciones antes referidas, tengan evidencia de que la cuenta respectiva fue
abierta con informacion o documentacion falsa, o bien, que los medios de
identificacién pactados para la realizacion de la operacion de que se trate fueron
utilizados en forma indebida, podran, bajo su responsabilidad, cargar el importe
respectivo con el propésito de que se abone en la cuenta de la que procedieron

los recursos correspondientes.

Las instituciones que por error hayan abonado recursos en alguna de las cuentas
que lleven a su clientela, podran cargar el importe respectivo a la cuenta de que se
trate con el propdésito de corregir el error, siempre que asi lo hayan pactado con

ella.

En los casos sefalados en los cuatro parrafos anteriores, las instituciones deberan
notificar al cliente respectivo la realizacion de cualquiera de las acciones que

hayan llevado a cabo de conformidad con lo previsto en los mismos.
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El uso de los medios de identificacion que se establezcan conforme a lo previsto
por este articulo, en sustitucién de la firma autodgrafa, producira los mismos efectos
que las leyes otorgan a los documentos correspondientes y, en consecuencia,

tendran el mismo valor probatorio.

La instalacion y el uso de los equipos y medios sefialados en el primer parrafo de
este articulo se sujetaran a las reglas de caracter general que emita la Comision
Nacional Bancaria y de Valores, sin perjuicio de las facultades con que cuenta el
Banco de México para regular las operaciones que efectlen las instituciones de
crédito relacionadas con los sistemas de pagos y las de transferencias de fondos

en términos de su ley.

Las instituciones de crédito podran intercambiar informacién en términos de las
disposiciones de caracter general a que se refiere el articulo 115 de esta Ley, con
el fin de fortalecer las medidas para prevenir y detectar actos, omisiones u
operaciones que pudieran favorecer, prestar ayuda, auxilio o cooperacion de
cualquier especie para la comisién de los delitos en contra de su clientela o de la

propia institucion.

El intercambio de informacion a que se refiere el parrafo anterior no implicara

trasgresion alguna a lo establecido en el articulo 142 de esta Ley”.

Este articulo establece la facultad discrecional de la CNBV para emitir
reglas de caracter general sobre la instalacién y el uso de los equipos y
medios electrénicos. Asi la Comision emitié las Disposiciones de caracter
General, publicadas en el Diario Oficial de la Federacion el dia 2 de
diciembre del afio 2005 (Circular Unica de Bancos). Esta instituye las
generalidades que deberan acatar las instituciones financieras en la

prestacion de sus servicios; en su Capitulo X, regula a la Banca Electronica.

Sobre estas disposiciones hay que hacer dos anotaciones. La primera,
consiste en sefialar que éstas son mas especificas en el uso de la banca

electrénica que la LIC, inclusive sustituye algunos elementos por otros.

201



Para sustentar lo anterior, haremos la comparacion entre el articulo
52, Fracciones I, Il y lll, de la LIC, con el articulo 306 de las citadas

disposiciones, numeral que es mas detallado, como asi se observa en el

siguiente cuadro comparativo.

Articulo 52.- Las instituciones de crédito
podran pactar la celebracién de sus
operaciones y prestacidon de servicios
con el publico mediante el uso de
equipos, medios electronicos, 6pticos o
de cualquier otra tecnologia, sistemas
automatizados de procesamiento de
datos y redes de telecomunicaciones, ya
sean privados o] publicos, y
estableceran  en los contratos
respectivos las bases para determinar

lo siguiente:

I. Las operaciones y servicios cuya

prestacion se pacte;

Il. Los medios de identificacion del
usuario y las responsabilidades

correspondientes a su uso, y

lll. Los medios por los que se hagan
constar la creacion, transmision,
modificacién o extincidon de derechos
y obligaciones inherentes a las
operaciones y servicios de que se

trate.

Articulo 306.- Las Instituciones podréan
pactar la celebracion de sus
operaciones y la prestacion de
servicios con el publico, a través de
Electrdnica,

servicios de Banca

debiendo sujetarse a lo establecido por
las presentes disposiciones y siempre
que:

. En_la contratacién respectiva se

establezca de manera clara y precisa,

lo siguiente:
a) Las operaciones y servicios que

podran proporcionarse a través de
Medios Electronicos.

b) Los mecanismos y procedimientos

de Identificacion del Usuario vy

Autenticacion, asi como las

responsabilidades del Usuario y de la

Institucidn respecto del uso del servicio
de Banca Electronica.

¢) Los mecanismos y procedimientos

para la notificaciéon de las operaciones

realizadas_y servicios prestados por

las Instituciones, a través del servicio

de Banca Electrénica.

d) Los limites de los montos individuales
y agregados diarios, adicionales a los
establecidos por las presentes
disposiciones, especificos para el

servicio de Banca Electrénica de que se
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trate, definidos por la Institucion, en su
caso.

e) Los mecanismos y procedimientos de
cancelacion de la contratacion del
servicio de Banca Electronica, los cuales
deberan ser similares a los de la propia
contratacion, considerando el tiempo de
respuesta de la solicitud, canales de
atencién al Usuario y procedimientos de
Identificacion del Usuario y su
Autenticacion.

f) Las restricciones operativas aplicables
de acuerdo al Medio Electrénico de que
se trate, de conformidad con lo previsto
en este Capitulo.

II. Informen a sus clientes en forma
previa a la contratacién, los términos y
condiciones para el uso del servicio de
Banca Electrénica, debiendo mantener
dicha informacion disponible para su
consulta en cualquier momento.

lll. Comuniguen a sus Usuarios los
riesgos inherentes a la utilizacion del
servicio de Banca Electrénica, asi como
que hagan de su conocimiento
sugerencias para prevenir la realizacion
de operaciones irregulares o ilegales
que vayan en detrimento del patrimonio
de los clientes y de la Instituciones,
pudiendo efectuarse, entre otros,
mediante campafias periodicas de
difusion de recomendaciones de
seguridad para la realizacion de
operaciones a través de dicha Banca

Electrénica”.
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De la transcripcion de dichos articulos se desprenden varias

anotaciones:

e Primera: ambos preceptos establecen que las instituciones de
crédito podran pactar con el pablico usuario la celebracion de
Sus operaciones Yy la prestacion de sus servicios.

La palabra pactar, conforme al Diccionario de la Real Academia
Espafiola significa: “Acordar algo entre dos 0 mas personas o entidades,
obligAndose mutuamente a su observancia”.®%” Ahora bien, en la practica la
prestacion de estos servicios se realiza por medio de un contrato de
adhesion, el cual es redactado Unica y exclusivamente por el banco, sin que
medie la participacion del usuario y si éste ultimo quiere hacer uso de ese
servicio tendra que someterse a lo establecido por el banco, pues de lo
contrario no podra accesar al servicio. Lo cual es inequitativo, pues aun
cuando se expresa el consentimiento del usuario para la celebracion del
mismo, los términos que podrian estipular ambas partes no se encuentran

del todo en el contrato, pues no hay un pacto, sino una adhesion.

El supuesto pacto entre el usuario y la institucién crediticia debera

hacerse constar en un contrato.

e Segunda: El articulo 52 de la LIC, establece: “(...) mediante el
uso de equipos, medios electronicos, Opticos o de
cualquier otra tecnologia, sistemas automatizados de
procesamiento de datos y redes de telecomunicaciones, ya
sean privados o publicos (...)”

Mientras el articulo 306, establece: “(...) a través de servicios

de Banca Electrénica, (...)”

307 Diccionario de la Lengua Espafiola, Real Academia Espafiola, Tomo Il, Op. Cit., P.1645.
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En especifico la LIC no sefiala en ningun precepto el término banca
electronica; sin embargo, las disposiciones en comento, en su articulo 1,

Fraccion XII, establecen:
“Articulo 1.- Para efectos de las presentes disposiciones, se entendera por:

XIll. Banca Electrénica: al conjunto de servicios y operaciones bancarias que las

Instituciones realizan con sus Usuarios a través de Medios Electrénicos”.

Conforme al mismo articulo, su fraccion LXXVIII, establece lo referente

a los medios electrénicos:

“LXXVIIl. Medios Electrénicos: a los equipos, medios opticos o de cualquier otra
tecnologia, sistemas automatizados de procesamiento de datos y redes de
telecomunicaciones, ya sean publicos o privados, a que se refiere el Articulo 52 de

la Ley”.

e Tercera: la parte final del parrafo primero del articulo 52
establece: “y estableceran en los contratos respectivos las
bases para determinar lo siguiente:”

Por su parte el articulo 306, establece: “l. En la contratacién

respectiva se_establezca de manera clara vy precisa, lo

siguiente.”

Nuevamente la ley reitera, de manera indirecta, que las partes

contratantes estableceran las bases; sin embargo, como hemos sefalado,

en la practica, el usuario no goza de esa prerrogativa legal, pues es el banco
quien de manera unilateral establece las bases para la prestacion del

servicio, situacion que es contraria al precepto legal en cita.

Ademas, en el primer articulo se sefiala que se estableceran las
bases; mientras que en su correlativo se preceptiia que se estableceran de
manera clara y precisa, lo pactado en el contrato, es decir deben

determinarse no s6lo las bases, sino todo lo inherente a él.
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e Cuarta: Otra substancial diferencia, entre ambos articulos es
gue el precepto legal establece en la Fraccién Il, de su primer

parrafo: “ll. Los medios de identificacién del usuario y las

responsabilidades correspondientes a su uso, y”
Sobre lo particular, las disposiciones establecen en el apartado

b), Fraccién |IlI, del articulo 306: “Los mecanismos _Vy

procedimientos de Identificacion del Usuario vy

Autenticacion, asi como las responsabilidades del Usuario y

de la Institucién respecto del uso del servicio de Banca

Electronica”.

El primer precepto hace referencia a los medios de identificacion; sin
embargo, ni la ley, ni las disposiciones en comento los definen, ni preceptian
qgué se debe entender por ellos. Las disposiciones en cita sustituyen ese

término por el de mecanismos y procedimientos de autenticacion.

El articulo 1°, Fracciones Xl y XLVII, de las disposiciones generales,

sefialan qué se entiende por autenticacion y factor de autenticacion.
“Articulo 1.- Para efectos de las presentes disposiciones, se entendera por:

XI. Autenticacion: al conjunto de técnicas y procedimientos utilizados para

verificar la identidad de:

a) Un Usuario y su facultad para realizar operaciones a través del servicio de

Banca Electrénica.

b) Una Institucion y su facultad para recibir instrucciones a través del servicio de

Banca Electrénica.

XLVII. Factor de Autenticacion: al mecanismo de Autenticacion, tangible o
intangible, basado en las caracteristicas fisicas del Usuario, en dispositivos
o informacidén que solo el Usuario posea o conozca. Estos mecanismos podran

incluir:
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a) Informacion que el Usuario conozca y que la Institucion valide a través de

cuestionarios practicados por operadores de centros de atencion telefonica.

b) Informacién que solamente el Usuario conozca, tales como Contrasefias y

Numeros de Identificacion Personal (NIP).

¢) Informacion contenida o generada en medios o dispositivos respecto de los
cuales el Usuario tenga posesion, tales como dispositivos 0 mecanismos
generadores de Contrasefias dinamicas de un solo uso y Tarjetas Bancarias con
Circuito Integrado, que tengan propiedades que impidan la duplicaciéon de dichos

medios, dispositivos o de la informacidn que estos contengan o generen.

d) Informacion del Usuario derivada de sus caracteristicas fisicas, tales como
huellas dactilares, geometria de la mano o patrones en iris o retina, siempre que

dicha informacioén no pueda ser duplicada y utilizada posteriormente”,3%8

e Quinta: Existe una diferencia de palabras entre los preceptos,
en el legal se establece la palabra medios por los que se haga
constar, la creacion, transmisién, modificacion o extincion de
derechos y obligaciones; mientras en el segundo hace
referencia a los mecanismos y procedimientos, mediante los
cuales se hacen constar dichas hipotesis.

e Sexta: El precepto emitido por la CNBV tiene mayor amplitud en
cuanto a la creacién, cancelaciéon y restricciones de las
operaciones de la banca electrénica, asi como los términos y
usos de la misma, podriamos decir que se trata de un
verdadero reglamento.

e Séptima: El articulo 306, F. Ill, de las Disposiciones Generales,
establece la obligacion de las instituciones financieras de
comunicar a sus clientes los riesgos a los que se enfrentan por
el uso de la banca electrénica, asi como las sugerencias para

prevenir la realizacion de operaciones irregulares o ilegales.

308 £| énfasis es propio.
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De los dos ultimos apartados deriva la segunda anotacion importante
sobre las disposiciones generales emitidas por la CNBV, puesto que éstas

van mas alla de la legislacion, estableciendo verdaderas normas.

Sobre lo anterior, debemos considerar que en nuestro pais, a nivel
constitucional estda consagrado en los articulos 14 y 16, el principio de
reserva de la ley, por el cual todo acto juridico debe estar regulado
legalmente. La Constitucion Federal establece la facultad exclusiva del
Congreso de la Union y de los Congresos de los Estados para crear leyes,
en el ambito de sus respectivas competencias. Ahora bien, como la ley no
puede contener todos los supuestos que pudieran darse en la realidad, se
crean los reglamentos para desarrollar a la ley. La facultad reglamentaria,
conforme al articulo 89 Constitucional, es exclusiva del Presidente de la

Republica.

Si partimos de la idea que la CNBV no tiene facultades legislativas, ni
reglamentarias -aun cuando una ley le conceda facultades discrecionales- y
le aunamos que dichas disposiciones se consideran reglamentarias (articulo
52 de la LIC); al considerarse asi trasgreden a la Constitucién, pues la
comisibn no cuenta con la facultad para crear reglamentos o normas
legislativas; por lo que, se podria invocar la inconstitucionalidad de dichas

disposiciones, solicitando su inaplicabilidad.3%

Enfocdndonos al tema de responsabilidad en materia de banca
electrénica, el articulo 52 de la LIC, establece varios supuestos de los cuales
podrian surgir algun tipo de responsabilidad, ya sea penal, administrativa o
civil, por lo que, lo retomaremos en los apartados respectivos a dichas

responsabilidades, para tratar de dar el enfoque adecuado.

309 Sobre el tema, le recomendamos la lectura del articulo de FAUSI HAMDAN, Amad, Algunas de las
consideraciones en torno a la constitucionalidad de las disposiciones administrativas generales que
dictan los érganos de la administracion publica federal y sus reglamentos propiamente dichos,
consultada en http://www.juridicas.unam.mx/publica/librev/rev/revdpriv/cont/2/dtr/dtr5.pdf, ya
que del mismo se saco la idea planteada
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El articulo 52 de la LIC, se correlaciona con otros preceptos legales
del mismo ordenamiento y con articulos de otros ordenamientos legales,
como son: el Cddigo Civil Federal, el Cédigo Penal Federal, Ley Federal de
Proteccion al Consumidor, la Ley de Banco de México, la Ley de la Comision
Nacional Bancaria y de Valores, la Ley Federal para la Prevencion e
Identificacion de Operaciones con Recursos de Procedencia llicita y la Ley
para la Transparencia y Ordenamiento de los Servicios Financieros. Estos
ordenamientos contienen deberes y obligaciones de las instituciones de
crédito en la prestacion de servicios y realizacion de operaciones de banca
electrénica, en ellos, en algunas ocasiones se establecen las sanciones que
se impondran a dichas instituciones cuando no cumplan con su deber

juridico, o bien con las obligaciones que contraigan con sus usuarios.

Desde el punto de vista civil no existe en la legislacion de la materia
un precepto que establezca, de manera directa, la responsabilidad de las
instituciones de crédito de reparar los dafios y perjuicios a sus usuarios que
se vean afectados con el uso banca electronica. De manera indirecta el
articulo 142 de la LIC, parrafo sexto, sefiala que las instituciones de crédito
estaran obligadas en caso de revelacion indebida del secreto —refiriéndose al
derecho de privacidad de datos de sus clientes-, a reparar los dafios y

perjuicios que se causen.

En la practica la mayoria de bancos, en contravencién a la ley,
celebran contratos de servicio de banca electronica en los que establecen la
renuncia de la responsabilidad por dafios y perjuicios que se deriven de la
prestacion de este servicio. Para ejemplificar esto, colocamos al final del
presente trabajo el contrato que celebra BANAMEX con sus usuarios por el

servicio de banca electrénica.
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Derivado de todo lo expuesto, seguimos sustentando la hipétesis de
gue es necesaria una norma civil, que establezca de manera precisa la
responsabilidad de las instituciones de crédito derivada de la prestacion del

servicio de banca electronica.

Hemos hecho hincapié que el presente trabajo se basa en la
responsabilidad civil; sin embargo, para tener un mayor panorama, haremos
un breve bosquejo de la responsabilidad penal y administrativa, de la que
pudieran ser sujetos las instituciones de crédito en la prestacion del servicio

de banca electrdnica.
4.4.3.1. BREVE BOSQUEJO DE LA RESPONSABILIDAD PENAL.

Penalmente es responsable, en nuestro orden juridico penal federal,
quienes cometen un delito, es decirse establece una responsabilidad
subjetiva. En virtud de ello, nuestra legislacion penal establece que la
responsabilidad penal debera fincarse exclusivamente a las personas fisicas.
Sin embargo, en el articulo 11 del Codigo Penal Federal, se establece que
cuando un miembro o un representante de una persona moral, cometa algin
delito con los medios que le proporcione dicha persona para ello, de modo
que el delito resulte cometido a nombre o bajo el amparo de la
representacion social o en beneficio de aquélla, el juzgador podra decretar la

suspension o disolucion de la persona moral.

Respecto de la banca electronica, la teoria del delito no cambia, sin
embargo se actualiza al contexto informatico. Por lo que, “el delito informatico
se puede conceptualizar como toda aquella accion que cause un dafio en el
patrimonio de un tercero, y la cual es consumada por medio de la utilizacion

de herramientas informaticas”.310

310 FONSECA VILLANEA, Mariana, El hecho de un tercero como eximente de responsabilidad objetiva
bancaria, P. 2., consultar en: www.ulacit.cr/files/careers/48 fonsecavillanea.pdf.
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En nuestro sistema juridico, a nivel Federal, la responsabilidad penal
que puede originarse por el uso de la banca electrénica, se encuentra
regulada en el Codigo Penal Federal, la Ley de Instituciones de Crédito y la
Ley Federal para la Prevencion e Identificacibn de Operaciones con

Recursos de Procedencia llicita.

La LIC en sus articulos 112 Bis, Ter, Quater y Quintus, regula lo
referente a la banca electronica y la responsabilidad penal que se puede
generar por lo trasgresion a ésta, dichos articulos los hemos analizamos con

anterioridad en el capitulo segundo.

Por su parte Cadigo Penal Federal, regula dicho tema en sus articulos

211 bis 4y 211 bis 5, los cuales trascribimos textualmente.

“Articulo 211 bis 4.- Al que sin autorizacion modifique, destruya o provoque
pérdida de informacién contenida en sistemas o equipos de informatica de las
instituciones que integran el sistema financiero, protegidos por algiin mecanismo
de seguridad, se le impondran de seis meses a cuatro afios de prision y de cien a

seiscientos dias multa.

Al que sin autorizacién conozca o copie informacién contenida en sistemas o
equipos de informatica de las instituciones que integran el sistema financiero,
protegidos por algun mecanismo de seguridad, se le impondran de tres meses a

dos afios de prisién y de cincuenta a trescientos dias multa’.

“Articulo 211 bis 5.- Al que estando autorizado para acceder a sistemas y equipos
de informatica de las instituciones que integran el sistema financiero,
indebidamente modifique, destruya o provoque pérdida de informacion que
contengan, se le impondran de seis meses a cuatro afios de prision y de cien a

seiscientos dias multa.
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Al que estando autorizado para acceder a sistemas y equipos de informatica de las
instituciones que integran el sistema financiero, indebidamente copie informacién
gue contengan, se le impondran de tres meses a dos afios de prisién y de

cincuenta a trescientos dias multa.

Las penas previstas en este articulo se incrementaran en una mitad cuando las
conductas sean cometidas por funcionarios o empleados de las instituciones que

integran el sistema financiero”.,

Llama la atencion, que en ninguno de estos delitos la pena es mayor a
cinco afios, por lo que, el agente que lo comete podra salir bajo caucién o
conmutar su pena, situacion que hasta cierto punto podria ser una aliciente,
si tomamos en consideracion que los fraudes que se realizan a través de la

red o con la informacioén en ella obtenida, suelen ser millonarios.

Las anteriores imputaciones son independientes de los demés delitos
que puedan surgir por la utilizacion de la informacion obtenida. También hay
qgue considerar que en muchas ocasiones no es so6lo una persona la que

comete el delito, lo cual también podria ser un agravante.

Conforme a nuestra legislacion penal federal, las instituciones que
integran el sistema financiero seran sujetos de responsabilidad penal cuando
el delito se comete por uno de sus empleados o funcionarios, a nombre, bajo
el amparo de representacion social o en beneficio de ella, en caso contrario,

no tendran ningun tipo de responsabilidad penal.

En el dltimo supuesto planteado, si bien la instituciébn bancaria estaria
exenta de dicha responsabilidad, ello no implica que también quedé exenta
en materia civil, puesto que se aplica el principio: 3'el que presta servicios,
gue en si mismos se consideran riesgosos, a través de medios informaticos,
debe responder por los dafios causados a sus usuarios. Hecho que

retomaremos con mayor amplitud en el apartado de responsabilidad civil.

311 Cfr. en TRIGO REPRESAS, Félix A. y otro, Op. Cit., P. 305.
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Considerando que en Meéxico existen instituciones bancarias que
forman parte de la administracién publica, debemos apuntar que también los
servidores publicos que las integran, pueden cometer delitos en la prestacion
de servicios de banca electronica. En tal supuesto seran aplicables los
articulos referentes a los delitos cometidos por servidores publicos, en
especial, en lo concerniente al peculado, al enriquecimiento ilicito y al

ejercicio indebido de servicio publico.

La Ley Federal para la Prevencion e Identificacion de Operaciones con
Recursos de Procedencia llicita (LFPIORPI),3'2 publicada en el Diario Oficial
de la Federacion el 17 de octubre del afio 2013, correlacionada con el
articulo 115 de la LIC, establece supuestos de responsabilidad penal y
administrativa para las instituciones financieras que no identifiquen la
identidad de sus clientes; la periodicidad y monto de sus operaciones; asi
como los medios que utilizan para realizar las mismas, cuando consideren
que ese dinero pudiera provenir de actividades ilicitas y no den aviso a la
SHCP, o bien cuando no suspendan la realizacion de dichas operaciones.
Referente a nuestro tema, esta ley tiene trascendencia en el sentido que las
instituciones financieras tendran que tener mayor control en las operaciones
que se realicen a través de medios electrénicos, por lo que, tendran que
implementar mecanismos de seguridad informética eficaces para eliminar la

posible suplantacién de identidad, la cual es recurrente en actividades ilicitas.
4.4.3.2. BREVE BOSQUEJO DE RESPONSABILIDAD ADMINISTRATIVA.

En materia de banca electronica, esta responsabilidad deriva de la
conducta de sus empleados, funcionarios o representantes, de modo tal que,
con ésta o por la negligencia de aquéllos, se ocasiona un dafio a un tercero,
estableciéndose para la institucion una sancion de caracter administrativa,

todo ello, derivado de la prestacion de servicios por medios electrénicos.

312 |dentificaremos a esta Ley con las siglas LFPIORPI.
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Dichas conductas no se tipifican como delitos, sino como faltas

administrativas.

La responsabilidad administrativa tiene ciertos elementos en comun
con la responsabilidad civil, como: el hecho ilicito, la conducta imputable a la

culpa o negligencia y el dafo.

Retomando que el articulo 52, de la LIC, es la base legal de la
prestacion de servicios de banca electronica, tenemos que remitirnos
nuevamente a él para referirnos a la responsabilidad administrativa de la que
pueden ser sujetos las instituciones en el uso de la banca electrénica. De
igual forma, tenemos que correlacionarlo con los articulos 115, 142 y 143 del
citado ordenamiento, asi como con los articulos 15 y 52 de la LFPIORPI y los
articulos 56, 56-Bis y 94 de la LPDUSF.

De los preceptos legales citados se desprende que las instituciones de
crédito que prestan servicios de banca electronica, estan obligadas a:

e Celebrar contratos con sus usuarios para la prestacién de servicios de
banca electronica (articulo 52 de la LIC). Este es un contrato de
adhesioén, el cual en materia financiera se define como: “aquél
elaborado unilateralmente por una institucion financiera, cuyas
estipulaciones sobre los términos y condiciones aplicables a la
contrataciébn de operaciones o servicios sean uniformes para los
usuarios” (articulo 56, segundo parrafo, de la LPDUSF).

El contrato no deberan contener clausulas abusivas (articulo 56- Bis,
de la LPDUSF) por lo que la CONDUSEF esta facultada para
proponer a las instituciones financieras modificaciones a los modelos
de contratos (articulo 56 de la LPDUSF), asi como para suprimir

dichas clausulas (articulo 56-Bis, quinto parrafo, de la LPDUSF).
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Una vez que, la CONDUSEF haya ordenado la supresion de las
cldusulas abusivas a peticion de un usuario, las instituciones
financieras deberan modificar los contratos que hubiera celebrado con
ese usuario (articulo 56-Bis, sexto parrafo, de la LPDUSF).

Si la institucion financiera no elimina de sus contratos, a solicitud de
sus usuarios, las clausulas abusivas que la CONDUSEF haya
declarado como tal, se haran acreedores a una multa de 500 a 2,000
dias de salario (articulo 94, Fraccién XV, inciso c) de la LPDUSF).
Establecer medidas y procedimientos para prevenir y detectar actos,
omisiones u operaciones que pudiera favorecer, prestar ayuda, auxilio
0 cooperacion de cualquier especie para la comisién de los delitos
previstos en el Capitulo Il del Titulo Vigésimo Tercero del Cdadigo
Penal Federal (articulo 115 péarrafo cuarto, Fraccion |, de la LIC y
articulo 15 de la LFPIORPI). El incumplimiento de esta obligacion sera
sancionada por la CNBV con multa de 5,000 a 50,000 dias de salario
(articulo 115, parrafo trece, de la LIC).

Garantizar el derecho de privacidad de sus clientes, referente a la
documentacion e informacién de las operaciones y servicios que les
presten a éstos, por lo que no podran dar dicha informacién a persona
distinta al depositante, deudor, titular, beneficiario, fideicomitente,
fideicomisario, comitente 0 mandante, a sus representantes legales o
a quienes tengan poder para tales efectos, salvo cuando le sea
solicitada por autoridad judicial, por autoridades en investigaciones
fiscales, penales o patrimoniales, en este Ultimo supuesto en el caso
de servidores publicos, o bien por la Unidad de Fiscalizacién de los
Recursos de los Partidos Politicos (articulo 142 de la LIC). Esta
garantia de confidencialidad es lo que comunmente se conoce como

secreto bancario.
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A las instituciones financieras que trasgredan esta obligacion, se les
impondra una multa de 10,000 a 50,000 de salario (inciso n), de la
Fraccion lll, del articulo 108, de la LIC).

Presentar a la SHCP, por conducto de la CNVB, reportes sobre los
actos, operaciones 0 servicios que realicen con sus clientes y
usuarios, que pudieran favorecer, prestar ayuda, auxilio o cooperacion
de cualquier especie para la comision de delitos con recursos de
procedencia ilicita. Dichos reportes deberdn contener cuando menos:
los montos, la frecuencia y naturaleza de los instrumentos monetarios
y financieros con que se realicen, las practicas comerciales y
bancarias que se observen en las plazas donde se efectué (articulo
115, parrafo tercero, inciso a) de la LIC).

El incumplimiento de esta obligacion se sancionard con una multa
equivalente del 10% al 100% del monto de la operacion inusual no
reportada, o en su caso, de la serie de operaciones relacionadas entre
si del mismo cliente o usuario, que debieron haber sido reportadas
como operaciones inusuales (articulo 115, parrafo trece, de la LIC).
Presentar a la SHCP, por conducto de la CNVB, reportes sobre los
actos, operaciones o0 servicios que realicen los miembros del consejo
de administracién, directivos, funcionarios, empleados y apoderados,
qgue pudiesen favorecer, prestar ayuda, auxilio o cooperacién de
cualquier especie para la comisién de delitos con recursos de
procedencia ilicita (articulo 115, parrafo tercero, inciso b) de la LIC).
La falta de cumplimiento de esta obligacion se sancionara con multa
equivalente del 10% al 100% del monto de la operacion inusual no
reportada, o0 en su caso, de la serie de operaciones relacionadas entre

si del mismo cliente o usuario (articulo 115, parrafo trece, de la LIC).
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e Las instituciones de crédito deberan suspender de forma inmediata la

realizacion de actos, operaciones 0 servicios con los clientes o
usuarios que la SHCP les informe mediante una lista de personas
blogueadas, la cual tendrd el caracter de confidencial (articulo 115,
péarrafo sexto, de la LIC).
Cuando las instituciones de crédito realicen actos, operaciones o
servicios con las personas bloqueadas, se les impondra una multa
equivalente del 10% al 100% del acto, operacién o servicio que se
haya realizado (articulo 115, parrafo trece, de la LIC).

Por otro lado, con base a las medidas de seguridad informética que
deben adoptar las instituciones financieras en México, la Ley de Sistemas de
Pagos, en su articulo 21, en correlacion con los articulos 22, Fraccion VIl y
del 23, Fraccién Il, al 44, establece que el Banco de México puede imponer a
las instituciones financieras una multa de 500 a 2,000 veces el salario
minimo diario vigente en el Distrito Federal, cuando se incumpla con las
obligaciones que deriven de la implementacion de un programa de ajuste de
cumplimiento forzoso, ya que a través de éste se pretende eliminar las

irregularidades en los Sistemas de Pagos.

Los anteriores supuestos constituyen algunas de las hipotesis por las
cuales las instituciones financieras pueden ser sujetos de responsabilidad
administrativa, cuya sancion generalmente se plasma en una multa, en su
mayoria éstas seran impuestas por la CNBV a través de un procedimiento
administrativo. Sobre la imposicion de multas hay que hacer una importante
anotacion, pues éstas pueden ser condonadas por la CNBV, especialmente,
en lo referente a los contratos de adhesion, lo cual pudiera ocasionar
inseguridad juridica para los usuarios y clientes del Sistema Financiero

Mexicano, asi como una clara inequidad ante la ley.
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4.5. RESPONSABILIDAD CIVIL EN EL USO DE LA BANCA
ELECTRONICA EN MEXICO.

La hipétesis de esta tesis, va encaminada a la incorporacion de la
legislacién que regule la responsabilidad civil de las instituciones de crédito
en la prestacion del servicio de banca electronica. Para sustentar nuestra
propuesta abordaremos las bases de la responsabilidad civil, para ello
anotaremos su concepto, tipos y elementos; expondremos la Teoria Clasica
de Responsabilidad Civil y su adopcion en nuestro Sistema Juridico, de ahi
daremos paso a las nuevas tendencias en la materia y en base a ello,
platearemos la situacion actual de la responsabilidad civil en materia de
banca electronica, haciendo énfasis en la obligacion de las instituciones
financieras sobre la adopcidén de medidas de seguridad y finalizaremos con el

planteamiento de nuestra hipotesis.

4.5.1. RESPONSABILIDAD CIVIL. SU CONCEPTO.

Podemos afirmar que no existe un concepto Unico de responsabilidad
civil, asi que nos remitiremos a varios conceptos doctrinales para lograr
unificar sus elementos y tratar de formar un concepto propio. Siempre
tomando en consideracion que existen distintos tipos de responsabilidad civil,
sin embargo, la responsabilidad como tal, tiene una esencia Unica, que es la
de soportar el dafio ocasionado, ya sea volviendo las cosas al estado que

tenian antes, o bien mediante el pago monetario del dafio o el perjuicio.

Greco, indica que la responsabilidad civil es la obligacion de reparar el
dafio causado a una persona, que se ejercita mediante la accién civil.313
Conforme a este autor, tiene como elementos: los sujetos, la reparacion y la

existencia de un dafio.

313 Cfr. en GRECO, Orlando, Op. Cit., P.196.
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Para Raul Chavez Castillo, la responsabilidad civil “es una fuente de
obligaciones por medio del cual aquél que produce un dafio tiene la
obligacion de repararlo, a virtud de haber efectuado una conducta que sea
considerada un hecho ilicito.”®4 De su concepto se desprenden los
siguientes elementos: el sujeto activo, la existencia de un dafio, la reparacion
y el nexo entre la persona que realiza la conducta y el dafio. Sin embargo,
este autor solo contempla la responsabilidad civil producida por un hecho

ilicito, dejando fuera los supuestos de responsabilidad civil objetiva.

Philippe Le Tourneau, senala que la responsabilidad civil “es la
obligacion de responder ante la justicia por un dafio, y de reparar sus
consecuencias indemnizando a la victima. Su objetivo principal es la
reparacion”.3® Le Tourneau identifica a la responsabilidad civil como una
obligacion, la cual tiene como elementos: los sujetos; responder ante la

justicia; un dafio; la reparacion y la indemnizacion.

Conforme al tema, Roberto H. Brebbia, establece que: “hay
responsabilidad civil cuando un sujeto, actuando antijuridicamente, ocasiona
un dafio a otro y en mérito a la atribucién que de tal resultado hace el
ordenamiento juridico al imputado sea a titulo de culpa o por factores ajenos
en principio a esa idea tiene la obligacién de reparar el dafio causado”.?'¢ De
este concepto se desprenden los siguientes elementos: sujetos (activo y
pasivo); un actuar antijuridico, ya sea por culpa o por negligencia; el dafio; el

nexo juridico y la reparacion.

314 CHAVEZ CASTILLO, Raul, Diccionario practico de derecho, Porrda, México, 2005, P. 232.

315 | E TOURNEAU, Philippe, Traduccidn de Javier Tamayo Jaramillo, La responsabilidad civil, Legis, 22
reimpresién, Colombia, 2008, P.21.

316 4, BREBBIA, Roberto, Responsabilidad precontractual, La Roca, Buenos Aires, 1987, P. 33.
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El maestro Gutiérrez y Gonzalez, sefiala que la responsabilidad civil
proviene del hecho ilicito o de la responsabilidad sin culpa (responsabilidad
por riesgo creado). Para él “la esencia del hecho ilicito es la culpa, y por ella
se debe entender la intencion, falta de cuidado o negligencia que genera un
dafio y que el Derecho considera a efecto de establecer una
responsabilidad”.®!” La conducta culposa es la “conducta humana consciente
o intencional, o inconsciente por negligencia que causa un dafo, y que el
Derecho considera para los efectos de responsabilizar a quien la produjo”.38
Define a la responsabilidad civil por hecho ilicito como: “conducta que
consiste en restituir las cosas al estado que tenian, y de no ser posible, en el
pago del dafio y perjuicio, causada por una accién u omisién de quien los
cometié por si mismo, o esa accion u omision permitidé que se causaran por
personas a su cuidado o cosas que posee, y que origino la violacién culpable
de un deber juridico strictu sensu, o de una obligacién lato sensu previa, en

cualquiera de sus especies”.31°

El mismo autor sefiala como sus elementos a: “A.- Una accion o una
omisién. B.- Un dafio o un perjuicio. C.- Relacion de causalidad entre la
accion u omision y el dafio o el perjuicio. D.- Restitucion de las cosas al
estado que tenian. E.- S6lo de no ser posible restituir, entonces se paga con
dinero los dafios y perjuicios causados. F.- Imputable al autor de la accion u
omisién. G.- Que la accion u omision sea de hecho propio o que con su
accion u omision, origine que una persona a su cuidado, o cosa que posee,
causen el dafio material. H.- En ciertos casos, que el autor de la conducta, se
constituya en mora. I.- Violacion culpable de un deber juridico strictu sensu, o

de una obligacion lato sensu, previa al hecho ilicito”.32°

317 GUTIERREZ Y GONZALEZ, Ernesto., Op. Cit., P. 481.

318 fdem.

319 |bidem., P. 488. (se cambiaron mayusculas por minusculas)
320 fdem.
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En cuanto a la responsabilidad civil objetiva, el maestro Gutiérrez y
Gonzélez, la define como: “la necesidad juridica que tiene una persona
llamada obligado-deudor, de cumplir voluntariamente a favor de otra
persona, llamada acreedor, que le puede exigir, la restitucion de una
situacion juridica al estado que tenian, y que le causa un dafio, originado por:
a).-Una conducta y un hecho previsto por la ley como objetivamente dafioso,
b).-El empleo de un objeto que la ley considera en si mismo peligroso, o c).-

Por la realizacion de una conducta erronea de buena fe”.321

Los conceptos aportados tienen como elementos en comudn: la
existencia previa de un deber juridico o una obligacion; la trasgresion a
éstos; los sujetos; la conducta; el dafio; los perjuicios; la reparacién, o bien el

resarcimiento; la indemnizacién y el nexo entre la conducta y el dafio.

Conforme a lo anterior podemos concluir que la responsabilidad civil
es una obligacion de caracter indemnizatoria, por virtud de la cual una
persona que sufre un dafio o un perjuicio, derivado de una conducta
trasgresora realizada por un sujeto, respecto de un deber juridico o de una
obligacién contractual, o en su caso por una hipoétesis legal en la cual no se
exige conducta del sujeto, o bien por la utilizacibn de objetos riesgosos;
puede exigirle a ese sujeto que le repare o le resarza dicho dafio o perjuicio,
restituyendo las cosas al estado que tenian antes, o bien mediante el pago

de una cantidad de dinero.
45.2. TIPOS DE RESPONSABILIDAD CIVIL.

Consideramos prudente exponer los tipos de responsabilidad civil,
pues dependiendo del tipo se derivaran los elementos de la misma, tema que

abordaremos en el siguiente apartado.

321 |pidem., P. 670.
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En el apartado 4.4.2. hicimos referencia a las clases de
responsabilidad en general, éstos también son aplicables a Ia
responsabilidad civil, de ahi que existen dos principales clasificaciones de
responsabilidad civil: a) contractual y extracontractual, y b) subjetiva y
objetiva. La distincion de ellas es indispensable para identificar a sus

elementos.

Entendemos por responsabilidad civil contractual, aquella que
proviene del incumplimiento, o bien de la trasgresion de una obligacién
pactada previamente en un contrato de derecho privado. Existen dos
elementos indispensables para que se genere la responsabilidad civil: una
obligacion previa y el incumplimiento. Asi también, existe un vinculo juridico
entre el sujeto afectado y el sujeto que incumple, derivado de la voluntad de

ambos.

Hay responsabilidad civil extracontractual cuando se produce un
dafio a un tercero, ya sea por un actuar ilicitamente o por un riesgo creado.
En el primer supuesto existe una conducta, positiva o negativa, en la que se

trasgrede un deber juridico o una obligacion strictu sensu.

En cuanto al riesgo creado, éste no requiere de una conducta; la
responsabilidad puede derivar de varios supuestos: por conducta errénea;
por riesgo profesional; por productos; por actividad peligrosa; por dafios
ecologicos; por riesgos tecnoldgicos; por riesgos sanitarios; por el uso de

transporte; por imposicién legal; entre otros.
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“No es casual que todos estos casos tengan la caracteristica que el
dafio sufrido por la victima es el resultado no de la intervencion directa de la
persona a quien se atribuye responsabilidad, sino de complejos procesos
que involucran cosas y actividades, sean automotores u otros medios de

transporte, productos elaborados, instalaciones industriales, etc”.3%?

Para Victor Pérez Vargas, “la responsabilidad extracontractual
consiste en aquélla relacion de indole juridica constituida cuando una
persona transgrede la esfera juridica de otra, sin que necesariamente exista
una relacion juridica anterior, o si existiendo ésta no guarda relacién con el

comportamiento ilicito o la actividad productora del dafio”.323

Precisamente, la existencia de la culpa es lo que nos da la pauta para
distinguir entre responsabilidad civil subjetiva y responsabilidad civil
objetiva. En la primera su elemento esencial es la culpa, se requiere un
actuar, existe un nexo entre el actuar y la produccion del dafio; mientras que
en la segunda no existe esa conducta culposa, las hipo6tesis que comprende
derivan del uso de mecanismos o de la actividad o de hipétesis legales, que
en si mismas se consideran dafiosas, el nexo existente es entre éstas y el

dafio que se cause.

322 BeSALU PARKINSON, Aurora, Responsabilidad civil: El factor de atribucién objetivo, Catdlogo de
magistrados y Funcionarios de la Provincia de Buenos Aires, P. 35. Consultar en:
http://www.redalyc.org/articulo.oa?id=42709103

323 Autor citado en FONSECA VILLANEA, Mariana, El hecho de un tercero como eximente de
responsabilidad objetiva bancaria, Rhombis-Derecho, Trabajo de investigacidn de los estudiantes,
informacion obtenida en www.ulacit.cr/files/careers/48 fonsecavillanea.pdf.
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Para Le Tourneau, la idea basica de la teoria del riesgo es que toda
actividad que provoque un riesgo para otro, torna a su autor responsable del
perjuicio que pueda ocasionar la misma, sin que exista la necesidad de
probar la culpa como origen del dafio. Las consecuencias de la
responsabilidad se objetivizan, por lo que se reducen a una busqueda de una

relacion de causalidad.3?4
4.5.3. ELEMENTOS DE LA RESPONSABILIDAD CIVIL.

Como vimos en apartados anteriores dependiendo del autor y de los
tipos de responsabilidad seran los elementos que la integran. A continuacién

expondremos los que consideramos de mayor trascendencia.
a) Conducta.

La definimos como el actuar humano, ésta puede estructurarse en dos
formas: “la positiva (facere) y la negativa (non facere). Tanto una como otra
son, en condiciones normales, manifestaciones de voluntad que se
exteriorizan de diferente manera. La primera provocara un elemento fisico
nacido de dicha accion; la segunda carecera de tal elemento fisico, lo cual no

es dbice para que pueda tener reflejo y repercusion en el mundo exterior”.325
b) Trasgresion de una obligacion existente.

En el caso de la responsabilidad civil contractual se requiere la
preexistencia de una obligacién pactada en un acto juridico; la cual es
trasgredida por uno de los sujetos obligados; de dicho incumplimiento surge

la reparacion del dafio o de los perjuicios ocasionados al sujeto que los sufre.

324 Cfr. en LE TOURNEAU, Philippe, Op. Cit., P. 39.

325 FERNANDEZ RODRIGUEZ, José Julio, Aproximacidn al concepto de inconstitucionalidad por
omision, en Carbonell, Miguel (Coordinador), En busca de las normas ausentes. Ensayos sobre la
inconstitucionalidad por omisidn, México Instituto de Investigaciones Juridicas, UNAM, 2003, P. 19.
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El acto juridico se celebra por la voluntad de las partes, por lo que en
ocasiones dentro de lo pactado se establecen sanciones por los posibles
incumplimientos y de no hacerlo, la ley sefiala como reparar el dafio

ocasionado.
c) Antijuridicidad.

Es “el acto ilicito consistente en una infraccion a la ley que causa a
otro y que obliga a la reparacion a quien resulte responsable en virtud de
imputacion o atribucion legal del perjuicio”.3?® En nuestra legislacion civil se
identifica al obrar ilicito con este elemento. Para que se considere un acto
como ilicito y se obligue a la reparacion del perjuicio, debe existir la
antijuricidad, ya sea de forma culposa o dolosa, o bien que el dafio causado

deba ser injusto.

Los actos ilicitos pueden generarse por actos de violacion positivos o
negativos. El acto de violacion positivo se da cuando la ley prohibe su
ejecucion. Asimismo existen actos de violacion positiva por omisién, en los
cuales se requiere una accion, ésta puede generarse cuando una persona
que realiza un acto crea un riesgo y sélo puede evitarse el dafio con otro acto
suyo; sin embargo, éste omite hacerlo, produciéndose asi el hecho ilicito. Los
actos de violacion negativa o de omision son cuando la ley ordena su
ejecucion, existe culpa por la abstencién del deber o bien se omite realizar el

hecho ordenado por la ley.3?’

326 BUSTAMANTE ALSINA, Op. Cit., P.107.
327 ¢f. en Ibidem., P.108.
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d) Dafo y perjuicios.

El dafio podemos definirlo “como el menoscabo que se experimenta
en el patrimonio por el detrimento de los valores econdémicos que lo
componen (dafio patrimonial) y también la lesion a los sentimientos, al honor

o a las afecciones legitimas (dafio moral)”.328

Habra dafio patrimonial “(...) cuando se causare a otro algun perjuicio
susceptible de apreciacion pecuniaria o directamente en las cosas de su
dominio o posesioén o indirectamente por el mal hecho a su persona o a sus

derechos o facultades”.32°

Se define al daino moral como “la lesion en los sentimientos que
determina dolor o sufrimientos fisicos, inquietud espiritual, o agravio a las
afecciones legitimas y en general toda clase de padecimientos insusceptibles

de apreciacion pecuniaria”.330

En ocasiones ademéas del dafio causado, también se genera un
perjuicio, el cual se define como “la privacion de cualquier ganancia licita que
debiera haberse obtenido, de no haber generado otra persona la conducta

licita o licita que la ley considera para responsabilizar a ésta”.33!

En nuestro Cdédigo Civil Federal, el dafio y los perjuicios estan
regulados en los articulos 2108 y 2109, respectivamente.

328 |pidem., P. 167.

329 [dem.

330 |pidem., P. 234.

331 GUTIERREZ Y GONZALEZ, Ernesto, Op. Cit., P. 491.
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e) Relacion de causalidad entre la conductay el dafio o el perjuicio.

“El dafio y el perjuicio que se causen, deben ser consecuencia directa
e inmediata de la conducta ilicita de accién u omision, y no presentarse como

una consecuencia indirecta o inmediata”.332
f) Relacion de causalidad entre el dafio y hecho.

La relacion casual es un elemento del acto ilicito y del incumplimiento
contractual que vincula el dafio directamente con el hecho, e indirectamente
con el elemento de imputacion subjetiva o de atribucion objetiva. Es el factor
aglutinante que hace que el dafio y la culpa, o en su caso el riesgo, se
integren en la unidad del acto que es fuente de la obligacion de

indemnizar.333
g) Factor de imputabilidad o atribucién legal de responsabilidad.

El factor de imputabilidad debe conjugarse con el dafio, a efecto de
determinar a quién podra ser atribuible la responsabilidad, por esta razén

existen factores de responsabilidad subjetivos u objetivos.

Dentro del factor de imputabilidad subjetiva encontramos al dolo y a la
culpa. Ademas encontramos cinco factores objetivos de atribucion legal de
responsabilidad: el riesgo, la garantia, la equidad, el abuso del derecho y el

exceso de la norma tolerancia.334

32 |pidem., P. 493.
333 Cfr. en Ibidem., P. 261.
334Cfr. en BUSTAMANTE ALSINA, Jorge, Op. Cit., P.318.
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La culpa y el dolo consisten en una valoracion de la conducta que
supone previamente un analisis sobre la voluntad del acto ejecutado; sin
embargo, tanto la culpa y el dolo pueden establecer la culpabilidad. Para
entender esto serd necesario exponer los conceptos de imputabilidad y
culpabilidad (culpa y dolo) y asi comprender en qué consiste el factor
subjetivo de responsabilidad.

La imputabilidad se puede definir como la atribucion que se hace a

una persona de la autoria de un hecho y sus consecuencias.

Hay que diferenciar entre atribucién e imputabilidad, la primera alude a
una relacién puramente legal que se utiliza para ligar en sentido objetivo a
una causa un cierto resultado para imponer una responsabilidad especial.
Mientras que para determinar la imputabilidad es necesario analizar el nexo
de casualidad material y la relacion juridica, mediante la comprobacion de la
existencia de la culpa o del dolo en la actuacion del sujeto presuntamente
responsable, pues esto establece la responsabilidad. En esto se centra el
problema dela subjetividad del agente, ya que consiste en establecer si el
hecho fue el resultado de un comportamiento querido por el agente y si esa
actuacion puede ser reprochable por haber obrado aquel con dolo o culpa.33®

El dolo indica el incumplimiento de la obligacion en una relacion

contractual quedando configurado por la deliberada intencién de no hacerlo.

En el ambito penal el dolo es un elemento de imputabilidad del delito,
consiste en la ejecucion de un hecho con la intencién de dafiar a una

persona estando consiste del dafio que se causara.

Para determinar la responsabilidad se debe tomar en cuenta el dolo o
la culpa, de ahi se podra establecer cobmo se puede reparar el dafio y se

establecera de manera legal el tipo de responsabilidad que se aplicara.

335 Cfr. en Ibidem., P.321.
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4.5.4. TEORIA GENERAL DE LA RESPONSABILIDAD CIVIL.

La teoria de la responsabilidad civil tiene como objeto prevenir actos
que pudieran ser contrarios a la ley, también prevé el incumplimiento de los
sujetos que voluntariamente se comprometieron en un acto juridico, de ahi
que las obligaciones y los contratos estdn sumamente ligados a los actos
que generan responsabilidad. La teoria de la responsabilidad civil se

compone de dos apartados: teoria subjetiva y la teoria objetiva.
4.5.4.1. TEORIA SUBJETIVA.

En la concepcion romana de la responsabilidad civil encontramos el
antecedente de esta teoria, la denominada lex aquiliana. Dicha ley tenia una
finalidad resarcitoria y fundaba la responsabilidad del causante del dafio en
la culpa, en cualquiera de sus grados, “por cuanto en el derecho clasico el
fundamento de este resarcimiento estaba en el pecado y la subsiguiente

coercion moral de reparar sus efectos”.336

Esta concepciéon de responsabilidad se mantuvo sin discusién hasta
fines del siglo XIX y se consagro en el Cadigo Civil Francés o Cadigo de

Napoledn, que sirvioé de base al Cédigo Civil Mexicano.

336 YEVENES MARQUEZ, Verdnica, La responsabilidad del proveedor en la ley del consumidor, Prueba

para optar al grado de Licenciado en ciencia Juridica, Universidad Arturo Prat, 2000. P.37, consultar
en:http://desarrollo.unap.cl/prontus_unap/site/artic/20110201/asocfile/20110201114807/tesis_1.p
df
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Se habla de responsabilidad subjetiva, cuando la obligacion de
resarcir se funda en el actuar voluntario del sujeto que ha obrado con culpa
(lato sensu, es decir, culpa o dolo). Se deben presentar todos los requisitos
que la doctrina clasica exige para que haya responsabilidad, siendo éstos: 1)
obrar humano voluntario; 2) antijuricidad del obrar,3) resultado dafioso y 4)

vinculo de casualidad entre la consecuencia dafiosa y el obrar humano.33’

Conforme al principio de la culpa, no basta que un individuo sufra un
dafio en su persona o bienes para que su autor deba repararlo, es menester
que provenga de un hecho doloso o culpable; sin dolo o culpa no hay
responsabilidad. En razon de esta teoria, la responsabilidad civil no tiene
como objetivo primordial la reparacion a las victimas del mal causado, sino
gue busca moralizar las conductas individuales. Por ende, la reparacion es
una sancion consecuencia del acto dafioso que sélo puede aplicarse a quien
actué mal, pues de lo contrario la sancion seria mas injusta que el acto

dafioso que se busca sancionar.

Dado que no existe una definicién Unica de culpa, sino que cada autor
plantea una en funcion de sus postulados, nos remitiremos a la definicion
aportada por Ruggerio, para quien “culpa es una conducta ilicita por falta de
diligencia, por imprudencia, por incuria, una negligencia, mas o menos, grave
gue produce un perjuicio que hace consiguientemente responsable a aquel a

quien el acto es imputable”.33®

A manera de conclusion, diremos que la responsabilidad civil subjetiva

nace cuando el dafio se le puede imputar a un sujeto por su conducta.

337 MOISETT DE ESPANES, Luis, El acto ilicito y la responsabilidad civil, en ALTERINI ATILIO, Anibal y
LOPEZ CABANA, Roberto (Directores), La responsabilidad. Homenaje al profesor Isidro H.
Goldemberg, Abeledo—Perrot, Buenos Aires, 1995, P. 100.

338 http://desarrollo.unap.cl/prontus_unap/site/artic/20110201/asocfile/20110201114807/tesis1.pdf
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Existen dos categorias de responsabilidad subjetiva, la directa y la
indirecta, la base de esta clasificacion son los sujetos, el que produce el dafio

y el que debe reparar, se debe identificar si éstos son el mismo o no.
a) Directa.

También conocida como responsabilidad por culpa o por acto propio, en
ésta coinciden el sujeto que realiza la conducta y el que tiene que reparar el
dafio, pues la conducta dafiosa es realizada por el sujeto obligado a

repararlo. La conducta se produce por dolo, culpa o negligencia.
b) Indirecta.

Nombrada por algunos autores como responsabilidad por actos ajenos.
En ésta no coincide el sujeto que comete el dafio con el sujeto obligado a
repararlo. “Procede por la presuncion que la normativa otorga a la existencia
de un acto dafioso de la persona responsable, ya sea por una falta de
vigilancia (culpa in vigilando) sobre el sujeto causante directo del dafio, como
por la desacertada eleccion (culpa in eligendo) del mismo servicio y que tales

faltas o desaciertos son considerados como la verdadera causa del dafio”.33°
4.5.4.2. TEORIA OBJETIVA O DEL RIESGO CREADO.

También llamada del riesgo beneficio, sostiene que el sujeto es
responsable por los riesgos o peligros que su actuar origina, aungque ponga
de su parte toda su diligencia para evitar esos dafios. Esta ha abierto el
camino a muchas de las hipotesis de responsabilidad civil que no

encontraban explicacion en la doctrina clasica.

339 Definiciédn de SOTO FONSECA, Alejandra Marifa, autora citada en FONSECA VILLANEA, Mariana, Op.
Cit.
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De acuerdo a la teoria del riesgo beneficio, el sujeto que obtiene el
provecho de una cosa o de una determinada actividad, debe también cargar
con los riesgos que crea esa actividad o cosa, pues es imperativo de la
l6gica que quien obtiene los beneficios, asuma el peligro y responda por los
dafos, asi en esta teoria se prescinde de la culpabilidad e, incluso, de la
voluntariedad del obrar humano.

Se tiene en cuenta: a) El resultado dafioso y b) vinculo de causalidad

material entre ese resultado y el sujeto a quien se hace responsable.

Al respecto, el jurista Manuel Borja Soriano, manifiesta que “en el
sistema de responsabilidad objetiva, un individuo seria siempre responsable
de las consecuencias perjudiciales para otro de los actos que ejecuta. La
Gnica cosa que tendria que demostrar la victima del hecho de otro, para
obtener reparacion, seria el perjuicio sufrido y el vinculo de causa a efecto
entre ese perjuicio y el hecho en cuestién. Asi cada uno deberia soportar el

riesgo de sus actos, culpables o no”.34°

En este tipo de responsabilidad se cambia el elemento culpa por el de
imputacion, basta con la realizacion de una actividad riesgosa o la utilizacion
de objetos peligrosos, que causen un dafio para que se realice la imputacion,
‘esta se le atribuye al agente productor del dafo (...) que se deriva no
precisamente de una conducta o de un actuar, sino se da por la sola
situacion de la realizacion del hecho. Por lo anterior, se denomina obijetiva,
pues solamente se valora el dafio causado sin considerar lo subjetivo de la

circunstancia”.341

340 BORJA SORIANO, Manuel, Teoria general de las obligaciones, Porrta, México, 2000, Pp. 381y 382.
31 fdem.
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4.5.5. NUEVAS TENDENCIAS SOBRE RESPONSABILIDAD CIVIL.

A manera de resumen diremos que durante casi todo el siglo XIX, la
culpa era el elemento esencial para atribuirle a una persona responsabilidad
civil; no se podia obligar a reparar a aquél que hubiera obrado sin culpa, la
sancion era el efecto de la responsabilidad. Este criterio se mantuvo asi
hasta finales de ese siglo, pues a partir de los cambios industriales, diversos
autores se plantearon dudas acerca de la adecuacion de la culpa como
fundamento de la responsabilidad, ya que se generaban diversos dafios a los
trabajadores derivados del uso de las maquinas, de los cuales no respondia
nadie, ya que no existia un obrar con culpa, fue asi como naci6 la Teoria del
Riesgo, mediante la cual cambiaron la nocién de culpa por la de riesgo. “El
hombre sostienen ellos, debe ser responsable no solamente del dafio que
causa por su culpa, sino aun del que es consecuencia de su simple hecho;
desde el momento que ejerciendo su actividad causa un dafio a otro, le debe
reparacion”.34? Por ello, la funcién de la responsabilidad se convirti6 en

reparadora, convirtiéndose el nexo de causalidad entre el riesgo y el dafio.

El derecho al ser dinamico debe adecuarse a las necesidades de la
sociedad y a los avances tecnolégicos, sociales y culturales, por lo que tiene
que ampliar y modificar sus horizontes; es asi como actualmente existe un
replanteamiento sobe la responsabilidad civil, el cual tiende crecientemente a
su objetivacion. Se plantea la evolucion de una deuda de responsabilidad a
un crédito de indemnizacion, en el cual el dafio es el presupuesto esencial;
por lo que la responsabilidad civil no es una forma de sancionar al culpable
sino de trasladar las consecuencias dafiosas a un sujeto distinto del que las

sufrié cuando existe una razon justificativa el desplazamiento.343

342 GUTIERREZ Y GONZALEZ, Ernesto, Op. Cit., P. 671.
343 Cfr. en BESALU PARKINSON, Aurora, Op. Cit., Pp. 30-33.
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“‘El progreso cientifico y tecnolégico hizo necesario imputar
responsabilidades objetivas a quienes desempeiien actividades con alto
indice de dafosidad: los accidentes producidos por la circulacion de
automotores, los causados por productos elaborados, el dafio informatico, los
perjuicios causados por la biotecnologia, por el empleo pacifico de la energia
nuclear; el daflo ambiental. Estas son manifestaciones tipicas del impacto de
la ‘era tecnoldgica’ en la responsabilidad civil. La mayor parte de los
accidentes descriptos no entran ni dentro del esquema tradicional de la
responsabilidad por culpa, ni aun en la solucién de la responsabilidad
objetiva por dafios causados por cosas riesgosas 0 viciosas. Asi como el
dafio en la etapa industrial era, preferentemente, el causado con intervencion
de las cosas peligrosas, podemos decir que en la era post-industrial los

siniestros pertenecen a las actividades riesgosas”.3*

Esta tendencia viene desde la adopcion de la Teoria del Riesgo
Creado, mediante la cual se responsabilizaba a aquél que causara un dafio
por la actividad que realizara; sin embargo, en algunas legislaciones como en
la nuestra, esta tendencia no se adopt6 por actividades riesgosas, ya que
objetivamente sélo se responsabiliza por los dafios causados por cosas
riesgosas. Sin embargo, existieron legislaciones3*® como las de los paises de
Italia, Portugal, Bolivia, Pert, Paraguay y Brasil, en las cuales desde
mediados del siglo XX, incorporaron en sus Codigos Civiles la figura de

responsabilidad civil por actividad riesgosa.

Esta directriz no sélo se estad presentando en la legislacion, ya que
actualmente paises como Costa Rica y Argentina, a través de sus tribunales
han considerado a la actividad riesgosa como supuesto de responsabilidad

civil.

344 |bidem., Pp. 34-35.
345 Cfr. en Ibidem., P. 35.
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La Sala Primera de Costa Rica ha sostenido que “la responsabilidad
civil extracontractual recae sobre quien, aparte de toda relacion contractual
previa, causo un dafio en la esfera juridica de otra persona, ya sea por culpa
o por la puesta en marcha de una actividad riesgosa o creacion de un riesgo
social. Esta responsabilidad no nace del incumplimiento de un determinado
vinculo, sino de la simple violacion del deber civil general de no dafar a

otros”.346

Debemos apuntar que es distinto el riesgo por actividad riesgosa, que
el riesgo de la cosa. Para Alterini-Ameal Lépez Cabana, “Una actividad
puede ser riesgosa en si misma o por las circunstancias en que se
desarrolla, sin que sea menester que el dafio resultante derive de la

intervencion de las cosas”.34’

También existe una tendencia creciente no sélo reparar, sino a
prevenir los posibles dafios, nocién que se ha enriquecido con la categoria
de dafios graves e irreversibles. Lo que se busca es evitar o prevenir estos
dafios a toda costa, bajo la hipotesis que no se puede reparar lo irreparable.
Asi quien corre el riesgo de llevar a cabo actividades potencialmente
peligrosas, tomara las medidas oportunas para evitar en la medida de lo
posible la eventualidad de un dafio y de la correspondiente
responsabilidad.3*® Podemos decir que las tendencias actuales en materia de
responsabilidad civil no sélo se han obijetivizado, sino también incluyen el

elemento de prevencion.

Finalmente existe una creciente tendencia a responsabilizar a los que
producen dafos sociales, es decir a quienes con su actividad o herramientas
gue utilizan producen riesgos globales, incluidos dentro de ellos los

ecologicos.

346 FONSECA VILLANEA, Mariana, Op. Cit.
347 Autor citado en BESALU PARKINSON, Aurora, Op. Cit., P. 36.
348 Cfr. en Ibidem., Pp. 37-38.
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4.5.6. RESPONSABILIDAD CIVIL DERIVADA DEL USO DE LA BANCA
ELECTRONICA EN MEXICO, EN RAZON DE SUS MEDIDAS DE
SEGURIDAD INFORMATICA.

Para adentrarnos en el tema, partiremos de lo que legalmente existe
sobre la materia. De ahi estudiaremos el contrato de adhesion que firman las
instituciones bancarias con sus usuarios para la prestacion del servicio de
banca electrénica; ya que del mismo se desprenden algunos supuestos de
responsabilidad civil para las instituciones de crédito. Posteriormente
estudiaremos lo que establece la circular Unica al respecto. Y finalizaremos

con algunos criterios emitidos por nuestros tribunales.

4.5.6.1. LA RESPONSABILIDAD CIVIL EN LA LEGISLACION CIVIL
FEDERAL Y SU APLICACION EN EL SERVICIO DE BANCA
ELECTRONICA.

La responsabilidad civil, a nivel federal, se encuentra regulada en el
Cadigo Civil Federal. Este no cuenta con un apartado especial que regule
dicha figura juridica. Los supuestos que la originan, asi como la forma de
reparar o resarcir los dafios, se encuentran regulados en varios articulos de
dicho ordenamiento. De manera general podriamos hablar de dos apartados:
el primero de ellos corresponde a la responsabilidad civil derivada de un
hecho Ilicito, y el segundo al que proviene del incumplimiento de una
obligacion. Estos dos apartados son enunciativos, mas no limitativos, puesto
que, encontramos fuera de éstos articulos, otros que establecen supuestos
de responsabilidad civil, como por ejemplo: el articulo 1078 de dicho

ordenamiento, el cual establece:

“Articulo 1078.- El que quiera usar agua de que pueda disponer, tiene derecho a
hacerla pasar por los fundos intermediarios, con obligacién de indemnizar a sus
duefios, asi como a los de los predios inferiores sobre los que se filtren o caigan

las aguas”.
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De éste se desprende el deber de indemnizar, no porque se generé un
hecho ilicito o la utilizacidon de un mecanismo riesgoso, sino porque la ley asi

lo prevé.

Expuesto lo anterior, regresaremos a los apartados referidos. El que
regula la responsabilidad civil proveniente de un hecho ilicito se encuentra
legislado en el Libro Cuarto, Primera Parte, Titulo Primero, Capitulo V. De las
obligaciones que nacen de los actos ilicitos, articulos 1910 al 1934. En los
citados articulos se establece lo referente a la responsabilidad por: culpa;
negligencia; uso de mecanismos, herramientas, aparatos o substancias de
naturaleza peligrosa; dafio moral; personas a cargo de un tercero;
empleados; animales e inmuebles. Este apartado se identifica con lo que

doctrinalmente se conoce como responsabilidad civil objetiva.

El Caodigo Civil Federal establece como titulo de ese apartado “De las
obligaciones que nacen de los actos ilicitos”, sobre ello, cabe acotar dos
cosas, la primera es que identifica a la indemnizacion con una obligacion y la
segunda es que establece actos ilicitos, cuando en realidad algunos de los
supuestos regulados en dicho apartado no son actos, sino hechos, como por
ejemplo: los dafos producidos por un edificio que se encuentra en ruinas, Si
bien lo que se pretende sancionar es la conducta omisa del duefio al no
reparar, lo cierto es que éste no pretende ni quiere que su edificio se caiga y

generé dafios a terceros.

Dentro de este apartado se encuentra el articulo 1913, el cual tiene
especial trascendencia para el desarrollo de este trabajo, ya que en él se
regula lo referente a la responsabilidad civil por el uso de mecanismos,
herramientas, aparatos o substancias, de naturaleza peligrosa, el numeral en

referencia establece:
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“Articulo 1913.- Cuando una persona hace uso de mecanismos, instrumentos,
aparatos o substancias peligrosas por si mismos, por la velocidad que desarrollen,
por su naturaleza explosiva o inflamable, por la energia de la corriente eléctrica
gue conduzcan o por otras causas analogas, estd obligada a responder del
dafio que causen, aunque no obre ilicitamente, a no ser que demuestre que ese

dafio se produjo por culpa o negligencia inexcusable de la victima”.

Este articulo es legalmente lo més cercano para aplicar a la
responsabilidad civil que se pudiera generar por uso de medios informaticos.
A través de la jurisprudencia nuestros Tribunales Federales han equiparado
el término uso con la idea que el propietario del bien es responsable por los
dafios que éste cause. En materia de banca electrénica, los medios
electronicos, en muchas ocasiones no producen en si el dafio, ya que éste
puede generarse por la conducta de personas ajenas a la relacidon
contractual, o bien por subordinados que obran con dolo o negligencia o
descuido, de ahi que este articulo no abarcaria todos los supuestos por los
cuales se puede producir un dafio en el uso de la banca electronica.
Principalmente a lo referente al dafio producido por un tercero ajeno a la

relacién contractual.

El precepto en cita tampoco abarcaria lo referente a las medidas de
seguridad informatica, que si bien, son la base para el correcto
funcionamiento de los medios electronicos, no son parte de éstos, por lo que
dicho precepto no seria aplicable para reclamar los dafios producidos por la

deficiencia, mal manejo o falta de adecuacién de éstas.

Por lo que el patrimonio del usuario, ante las hipétesis planteadas,
enfrenta un riesgo latente de perderse y sobre todo el usuario tiene la

incertidumbre legal de cdmo defenderse ante dichos supuestos.
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El segundo apartado, correspondiente al incumplimiento de las
obligaciones se encuentra regulado en el Titulo Cuarto. Efectos de las
Obligaciones, Apartado |. Efecto de las obligaciones entre las partes; del
Incumplimiento de las obligaciones, Capitulo |. Consecuencias del
incumplimiento de las Obligaciones, en éste se regula todo lo referente a la
responsabilidad contractual, es decir aquella que se produce por el
incumplimiento de una obligacion contraida en un contrato, o bien cuando se

hace efectiva la hipotesis contenida en una clausula penal del mismo.

El primer péarrafo, del articulo 2117, del Codigo Civil Federal, establece

la facultad de las partes de regular en un convenio la responsabilidad civil.

“Articulo 2117.- La responsabilidad civil puede ser regulada por convenio de las

partes, salvo aquellos casos que la ley disponga expresamente otra cosa’.

Este articulo se relaciona con el articulo 1840 de dicho ordenamiento,
éste no esta dentro del apartado de Consecuencias del incumplimiento de
las Obligaciones, sino en lo tocante a las clausulas que pueden contener los

contratos, este articulo regula lo referente a la clausula penal.

“Articulo 1840.- Pueden los contratantes estipular ciertas prestaciones como pena
para el caso de que la obligacion no se cumpla o no se cumpla de manera
convenida. Si tal estipulacién se hace, no podran reclamarse, ademas, dafios y

perjuicios”.

La responsabilidad civil que pudiera generarse en el uso de la banca
electrénica, por el incumplimiento del contrato que celebran las instituciones
con sus usuarios, tiene diversos supuestos contractuales. De ahi, que pueda
existir responsabilidad civil por parte de las instituciones por: no cumplir con
el resguardo de la confidencialidad de sus usuarios; por transmitir
informacion sin la debida autorizacion para hacerlo; por no establecer los
montos y tasas de sus operaciones; por colocar clausulas abusivas; por no

adoptar las medidas de seguridad necesarias, entre otros.
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Por lo que hace a la responsabilidad civil de las instituciones
financieras derivada la falta de adopcion de medidas de seguridad
necesarias, o bien por adoptar las medidas que no garanticen la seguridad
de sus usuarios y de su patrimonio, la estudiaremos en el siguiente

apartado, ya que la misma es una obligacién contractual.

4.5.6.2. CONTRATO DE PRESTACION DE SERVICIOS DE BANCA
ELECTRONICA Y LA OBLIGACION DE LOS BANCOS DE ADOPTAR LAS
MEDIDAS DE SEGURIDAD INFORMATICA PARA LA REALIZACION DE
SUS OPERACIONES.

La prestacion de servicios financieros constituye un acto juridico
bilateral, en donde existen minimo dos sujetos uno que presta el servicio y
otro que lo necesita, en virtud del cual se crean derechos y obligaciones para
las partes, para su formalidad se necesita que conste en un documento,

siendo éste el contrato de prestacion de servicios de banca electronica.

En nuestro pais, el contrato en referencia es un contrato de adhesion,
por virtud del cual, la institucion bancarias se obliga a prestar el servicio de
banca electrénica a sus usuarios y éstos a su vez se obligan a pagar una

cantidad de dinero por dicha prestacion.

En apartados anteriores hemos hecho anotaciones sobre este
contrato, inclusive haciendo criticas sobre el mismo, ya que al ser un contrato

de adhesion no se contempla la voluntad lisa y llana de los contratantes.

En el contrato de prestacion de servicios de banca electrénica se
indica el objeto, las partes que intervienen y los términos de las clausulas en

las que cada uno se obliga.

El objeto del contrato de prestacién de servicios de banca electronica,

es la prestacion de servicios bancarios a través de medios electronicos.
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Los sujetos que intervienen son: por una parte la institucion bancaria

y por la otra, el cliente que puede ser persona fisica o persona moral.

Por lo regular los contratos de prestacion de servicios de banca

electronica contienen las siguientes clausulas:

e Las que regulan los términos de la prestacion del servicio (tiempo,
lugar y forma).

e Costos del servicio.

e De proteccién de datos personales y de confidencialidad de la
informacion, éstas deben contemplar la obligacién que tienen los
trabajadores de las entidades bancarias de no revelar la informacion
financiera y personal de los clientes, haciendo esta obligacion
extensiva a terceras personas que por cualquier motivo tengan acceso
a dicha informacion.

e De prohibicion de cesién de datos a favor de terceros y
explotacion de los mismos sin el consentimiento del cliente.

e De seguros en caso de ataques a la base de datos de los bancos.

e De prohibicién de no facilitar las claves de acceso a terceros, sin
el previo consentimiento del cliente, o cuando medie orden judicial.

e De mantenimiento constante de la base de datos y la
actualizacion de los protocolos de seguridad, los cuales deben ser
acordes a las exigencias actuales del mercado.

e Las que autorizan bloquear la cuenta del cliente en caso de tres
intentos fallidos al momento de colocar su clave para accesar a su
informacion financiera.

e De segregacion de responsabilidades, en las que se sefiale el
alcance de la responsabilidad de las partes en caso de acceso no
autorizado por terceros a la informacién personal o financiera del

cliente o del Banco.
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e De seguridad de los mecanismos, en estas, generalmente, el banco

se exime de responsabilidad al banco sobre su uso.

El contrato de prestacion del servicio de banca electrénica se
encuentra regulado en la LIC en su articulo 52; asi como en los articulos 56
al 59-Bis, de la LPDUSF y en el articulo 11 de la LTOSF.

El articulo 52 de la LIC, establece que éste se debe celebrar cuando
las instituciones de crédito pacten con sus usuarios la prestacion de

servicios de banca electrénica.

Los articulos 56 al 59-Bis de la LPDUSF, establecen la facultad de la
CONDUSEF de revisar los contratos de adhesion que firman las
instituciones con sus usuarios y proponer modificaciones a los mismos.
Asimismo se le otorga la facultad para eliminar las clausulas abusivas que

contengan dichos contratos.

El articulo 11 de la LTOSF, establece los elementos que deben tener
los contratos para que éstos sean claros y faciliten su lectura para los
usuarios y ellos estén conscientes de las obligaciones que estan
contrayendo. La LTOSF faculta a la CONDUSEF para que supervise que los
contratos cuenten con las clausulas necesarias. En la circular Unica que
contiene las reglas generales de las instituciones de crédito expedida por la
CNBV, en su articulo 306 Bis, sefiala las clausulas que debe tener dicho
contrato, siendo una de ellas, la correspondiente a las responsabilidades que

deben tener cada una de las partes del contrato.

Enfocdndonos en nuestro tema y a efecto de poder limitar el mismo,
tomaremos como eje central lo referente a las medidas de seguridad
informatica. El articulo 52, Fraccion Il, de la LIC, establece la obligacion de
las instituciones de crédito de establecer en los contratos los medios de

identificacion del usuario y las responsabilidades correspondientes a su uso.
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Las instituciones bancarias cumplen con el requisito legal de sefalar
las medidas de identificacion, estipulando cuédles serdn las medidas de
seguridad informatica; sin embargo, el riesgo de la utilizacion de las mismas

recae exclusivamente en el usuario.

Para ejemplificar lo anterior, trascribimos la clausula Décima
Segunda, del contrato de prestacién de servicios de banca electrénica de
BANAMEX:

“DECIMA SEGUNDA. SEGURIDAD. Las Partes otorgan su consentimiento en
que Banamex estara facultado para adoptar las medidas de seguridad que
considere convenientes respecto de los Sistemas Electronicos, Firmas
Electronicas y comunicacion relativa a los Servicios Bancarios, por lo que desde
este momento el Cliente otorga su conformidad para con las medidas de
seguridad que sean elegidas por Banamex, asumiendo el Cliente la
responsabilidad por el uso de los Sistemas Electronicos, Firmas
Electrénicas, Servicios Bancarios convenidos y medidas de seguridad
adoptadas, liberando desde este momento a Banamex de cualquier
responsabilidad que se relacione directamente con lo anterior. Banamex se
obliga a comunicar al Cliente de manera impresa o a través de los Sistemas
Electronicos que el Cliente tenga contratados, las operaciones recibidas y

ejecutadas; asi como, los riesgos inherentes y las recomendacién es para el uso

de la Banca Electrénica”,3*°

De esta clausula se desprenden varios puntos a resaltar. El primero de
ellos es que la adopcion de las medidas de seguridad informatica es facultad
exclusiva de la institucion bancaria, es decir el usuario no interviene en el
seflalamiento de cual podria ser la medida de seguridad que consideré

idénea para resguardar sus operaciones.

349 https://boveda.banamex.com.mx/OR_V_2908.pdf
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En este mismo orden de ideas, la institucion bancaria adoptard
aguellas medidas de seguridad que considere convenientes, por lo que dicha
institucién podria considerar que una medida de seguridad es la conveniente,

sin que ello implique que en verdad lo sea.

Por otro lado de manera unilateral, en el contrato de adhesién, se
establece la conformidad del usuario con las medidas de seguridad que
adopte la institucion de crédito. Pero, ¢Qué pasa si el usuario no esta
conforme con dichas medidas de seguridad? La respuesta es simple, no hay

contrato y por ende se priva al usuario de la prestacion de dicho servicio.

Lo que consideramos mas grave de la redaccion de esta clausula, es
el hecho de que con la misma se libera de toda responsabilidad a la
institucién financiera respecto de los dafios que se pudieran ocasionar por la

implementacion de dichas medidas de seguridad.

Esta clausula es claramente abusiva, en primer lugar porque la
institucion financiera no es perito en materia de medios electronicos y
medidas de seguridad informatica, por lo que no se le puede delegar la
facultad de adoptar las medidas de seguridad que considere convenientes.
Ya que con ello podria adoptar aquellas que mas le convengan, inclusive por
costos y no asi las idéneas para garantizar la efectividad y seguridad de las
operaciones con sus usuarios, pero sobre todo que den certeza y seguridad
gue el patrimonio de éstos esta resguardado y libre de vulnerabilidades. Por
lo que, la ley deberia ser menos flexible al respecto y obligar a los bancos a
adoptar las medidas correctas o idéneas, tanto para el debido
funcionamiento de la banca electrénica, asi como para garantizar que el
patrimonio e informacién del usuario se encuentren protegidos ante las
vulnerabilidades electrénicas y asi lograr la equidad contractual entre las

partes contratantes.
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En la mayoria de contratos de prestacion de servicio de banca
electronica, el Banco asume responsabilidades minimas en la adopcion de
medidas de seguridad informética; mientras el usuario es responsable en
caso de acceso no autorizado de terceros a la informacion financiera o
personal que viaja a través de la red o ataques al sistema de
almacenamiento de datos de los Bancos.

Conforme a las nuevas tendencias en materia de responsabilidad civil,
lo que se pretende es proteger a los usuarios y clientes que contraten
actividades riesgosas, para ello se busca un sistema de prevencion y en
caso de la materializacion del siniestro, la reparacion del dafio por la persona
que presta el servicio a través de la actividad peligrosa, cuando de ella
obtiene un beneficio. En base a ello, es necesario implementar la legislacion
necesaria sobre la materia a efecto de garantizar que el cliente que contrate
un servicio proveniente de una actividad peligrosa, como lo es el uso de la
banca electrénica, esté protegido contra los posibles dafios que pudieran
ocasionarse. Supuestos, que reiteramos, no se encuentran regulados en

nuestro derecho, ni en materia civil, ni en materia bancaria.

Por lo que hace a los funcionarios y empleados de la institucion
bancaria, a éstos, dentro de los contratos para la prestacion del servicio de
banca electronica, se les exime de responsabilidad del uso de los
mecanismos de seguridad informatica, quedando totalmente desamparado el

usuario ante este supuesto.

Podemos concluir que, la proteccion que se debe brindar al usuario de
la banca electronica debe darse en la medida que las instituciones acepten
su responsabilidad en la prestacion del servicio, ya que sin dicha aceptacién

el usuario queda desprotegido ante los riesgos que conlleva la misma.

245



4.5.6.3. DISPOSICICIONES GENERALES (CIRCULARES) APLICABLES A
LA BANCA ELECTRONICA EN CUANTO A LAS MEDIDAS DE
SEGURIDAD INFORMATICA.

Existen diversas disposiciones generales en materia de banca
electronica sobre el tema de adopcion de medidas de seguridad informatica,
dos adquieren especial relevancia: las disposiciones generales conocida
como circular Unica y la circular- telefax 6/2005 publicada el 15 de marzo de
2005, la cual se modificd con la circular — telefax 6/2005 Bis publicada el 23
de diciembre de 2005 y dada a conocer con su Ultima modificacion a través
de la circular 23/2010 publicada el 2 de agosto de 2010 en la que se

establecen las reglas de la Infraestructura Extendida de Seguridad.

La circular dnica de bancos regula en varios articulos, tanto lo
referente a la obligacion de las instituciones de crédito de adoptar medidas
de seguridad informatica para la realizacion de las operaciones, asi como lo
referente a la adopcion de medidas preventivas y medidas post-operacion

bancaria.

Es el articulo 306, de estas disposiciones, el que determina la
obligacion de las instituciones bancarias de adoptar medios de identificacién
de los usuarios para la realizacibn de las operaciones bancarias via

electrénica.

En cuanto a las medidas que se deben adoptar una vez concluida la
operacion del usuario con el banco, éstas se encuentran reguladas en el
articulo 316 Bis 2, Fraccion lll, asi como en la seccion quinta de dichas

disposiciones.
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En ningun articulo de esta circular que regule la adopcion de medidas
de seguridad informatica, ni en ningun otro de la misma, encontramos lo
referente a la responsabilidad de las instituciones por no adoptar las medidas
necesarias para la realizacion de las operaciones y su seguridad o por la no
adopcién de medidas preventivas o de aquellas que reparen los dafios que

pudieran devenirse una vez concluida la operacion bancaria.

Por lo que hace el a la circular- telefax, en ella se establecen las
reglas de la Infraestructura Extendida de Seguridad; sistema implementado
por el Banco de México para dar seguridad a las operaciones electrénicas y
a los sistemas de pagos, en donde dicha autoridad funge como Autoridad
Certificadora y Registradora Central, pudiendo participar las instituciones u
otras entidades bancarias como Agencias Registradora y Agencias
Certificadoras. En dicha circular se establece que el principal objetivo es
administrar las claves publicas y certificados digitales. Asi las instituciones
gue estén interesadas en participar deberan solicitar a la Direccién de
Tramites Operativos del Banco de México la solicitud de autorizacion para
fungir como Agencias. En materia de responsabilidad se instituye que las
entidades bancarias podran responder por los dafios y perjuicios que con
motivo de su actividad o negligencia puedan ocasionar, de acuerdo a las
disposiciones emitidas en esa circular. Cuando las instituciones funjan como
Agencia Certificadora, también seran responsables de los dafios y perjuicios
que puedan ocasionar sus Agentes Certificadores en cumplimiento de sus
funciones, asi también cuando éstas sean Agencias Registradoras una de
sus principales obligaciones es contar con reglas, procedimientos precisos
de operacion y objetivos que aseguren que los sistemas, bases de datos,
equipos y programas de cOémputo estén protegidos contra accesos Yy
modificaciones no autorizadas, revelaciones indebidas o perdida de la

informacion.
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4.5.6.4. CRITERIOS EMITIDOS EN NUESTRO SISTEMA JURIDICO POR
EL PODER JUDICIAL DE LA FEDERACION EN MATERIA DE BANCA
ELECTRONICA Y RESPONSABILIDAD DE LAS INSTITUCIONES DE
CREDITO.

El tratamiento de la responsabilidad de las instituciones de crédito en
materia de banca electronica es un tema relativamente nuevo para el Poder
Judicial Federal. En la presente tesis citaremos dos criterios emitidos por

ésta al respecto.

“CAJEROS AUTOMATICOS. CARGA DE LA INSTITUCION OPERADORA DE
ACREDITAR DISPOSICIONES DE DINERO, QUE EL CLIENTE NIEGA. La
aplicacién de las reglas establecidas en los articulos 1194, 1195 y 1196 del
Cédigo de Comercio, sobre la carga de la prueba en los juicios mercantiles,
incardinadas a la naturaleza de las relaciones juridicas que se establecen entre
las instituciones bancarias y la generalidad de sus usuarios, cuyos
principios estan acogidos por la legislacion rectora de la banca nacional, y
que han sido objeto de exploracién por la doctrina extranjera, conducen a la clara
determinacion de que cuando el usuario niegue la disposicion del importe de
dinero hecho en un cajero automatico que la institucidon bancaria le atribuye
y carga a su estado de cuenta, corresponde al proveedor del servicio
acreditar la disposicién que afirma y que su cliente niega. En primer lugar,
porque la cuestion queda comprendida dentro de la regla primaria sobre la carga
probatoria, relativa a que debe probar el que afirma y no el que niega, a menos
que el primero tenga a su favor una presuncion legal. En segundo lugar, porque

las instituciones son las que tienen la mayor facilidad para preconstituir y

aportar medios probatorios, dado que son las administradoras de los cajeros

automaticos, v las responsables de su manejo v de la implementacién de las

medidas necesarias para acreditar la disposicion por el usuario autorizado.

En tercer lugar, porque dentro de los principios rectores del derecho del

consumidor, la indiscutible profesionalizacién vy alta especialidad de los

bancos les impone la obligacion de brindar la mas amplia seguridad a los

usuarios, mediante el empleo y actualizacién de los mecanismos

tecnolégicos y cientificos mas avanzados y menos vulnerables a los riesgos
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de interferencia_por_personas_ajenas, como _es el caso_de personas u

organizaciones dedicadas a la delincuencia, de modo que las facilidades

existentes para interferir en sus sistemas, genera una presuncion de culpa

indirecta del propietario. En cuarto lugar, porque en la actualidad existe una

tendencia uniforme a considerar a los _mecanismos empleados por los

bancos para las modernas operaciones bancarias, especialmente, en el

ambito de los actos electrénicos, como factor generador de riesqo para las

masas de usuarios, que lleva a la tutela de los consumidores a través de una

modalidad de responsabilidad, de la gue sélo se libran los proveedores con

la prueba de que tomaron todas las medidas para el funcionamiento 6ptimo

de los servicios gue prestan, fortalecidas con el empleo de los mecanismos

mas sequros v eficaces creados por la ciencia vy la tecnologia de punta gue

ofrezca el mercado; si esto no es posible, la tutela mediante la contratacion

de sequros, o con la prueba de que los clientes no sufrieron los dafios que

aducen, esto es, que si activaron el cajero automatico para disponer de las

cantidades de dinero en litigio, de modo que la exigencia de pago no implica

una merma indebida en su patrimonio. Finalmente, en quinto lugar, porque esta

directriz del onusprobandi se ha venido fortaleciendo jurisdiccionalmente en el
orden internacional, sustentado en que como las entidades bancarias se
encuentran en una situacién ventajosa frente al usuario que es la parte débil
de la contratacién, cuentan con la informacién y todas las aptitudes técnicas
para aportar los elementos de prueba necesarios para dirimir los conflictos

suscitados con un consumidor.

Amparo directo 149/2010. HSBC México, S.A., Institucion de Banca Muiltiple,
Grupo Financiero HSBC. 22 de abril de 2010. Unanimidad de votos. Ponente:

Leonel Castillo Gonzalez. Secretaria: Ma. Luz Silva Santillan”.3%°

350 Epoca: Novena Epoca Registro: 163872, Instancia: Tribunales Colegiados de Circuito Tipo de Tesis:
Aislada Fuente: Semanario Judicial de la Federacion y su Gaceta Tomo XXXII, Septiembre de 2010
Materia(s): Civil, Tesis: 1.40.C.290 C Pagina: 1174. El énfasis es propio. Consultado en:
WWW.scjn.gob.mx
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De especial trascendencia resulta este criterio, porque establece la
obligacion de las instituciones bancarias de responder por los dafos
ocasionados a sus usuarios en el servicio de banca electronica, ya que los
medios utilizados para la prestacion de este servicio son un factor de riesgo.
Aunado a ello, se establece que las instituciones deben garantizar que han
tomado todas las medidas necesarias para el 6éptimo funcionamiento de los
servicios que prestan, fortalecidas con el empleo de los mecanismos mas
seguros y eficaces creados por la ciencia y la tecnologia de punta que
ofrezca el mercado; obligacion que legalmente no esta especificada, ya que
la ley solo sefiala que deberdn adoptar las medias de seguridad para la
prestacion de este servicio, por lo que se dejan al arbitrio de la institucién
cudles medidas deben adoptarse, pudiendo ser que las que adopte no sean

precisamente las mas seguras y eficaces.

El segundo criterio que consideramos trascedente, es el siguiente:

“‘CLAVE DIGITAL. SU UTILIZACION PRUEBA EL RECONOCIMIENTO DEL
MEDIO DIGITAL PARA CELEBRAR OPERACIONES Y UTILIZAR SERVICIOS
PROPORCIONADOS POR LAS INSTITUCIONES DE CREDITO. El articulo 52 de
la Ley de Instituciones de Crédito dispone que las instituciones de crédito pueden
celebrar sus operaciones y prestar servicios con el publico por medios
electrénicos, 6pticos o de cualquier otra tecnologia, sujetando tales actividades

a lo que se pacte en el contrato respectivo; conforme a ello el empleo de la

clave digital acredita el consentimiento del usuario para celebrar la
operacion previamente solicitada con la institucién de crédito, pues
constituye un acceso personalizado a esos medios expresados a través de
cifras, signos, codigos, barras u otros atributos numéricos que permiten
asegurar la procedencia y veracidad de su autoria, que constituye un medio

de identificacién del usuario y es |la base para determinar la responsabilidad

correspondiente a Su uso.
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Amparo directo 4143/2003. Ingenieria y Consultoria en Presfuerzo, S.A. de C.V.
22 de abril de 2003. Unanimidad de votos. Ponente: Nedfito Lopez Ramos.

Secretario: José Luis Evaristo Villegas”.35!

De conformidad con este criterio, una de las obligaciones de las
instituciones bancarias es la identificacion del usuario en la realizacion de las
operaciones bancarias, por lo que si la institucidon no realiza la correcta
identificacion del wusuario, los dafios que se produzcan seran su
responsabilidad. En la vida diaria, muchas de las operaciones bancarias que
se realizan tienen un nivel bajo de seguridad de identificacion del usuario.
Ahora bien, si la adopcién de las medidas necesarias para identificar al
usuario son bajas, entonces la institucion es quien debe responder por los
dafios ocasionados por un tercero, cuando éste viole las medidas de
seguridad de identificacion del usuario, siempre y cuando éstas no tengan los

niveles de seguridad necesarios para evitar dicha situacion.

Estos dos criterios son innovadores y van acorde a las tendencias
internacionales en materia de banca electronica, “... cabe exponer que segun
prestigiosos autores, la regla es que quien presta servicios informaticos
asume obligaciones de resultados, aunque no cabe soslayar algunas
obligaciones de medios, por ejemplo el procesamiento de informacién por
lotes, cuando se usa software del cliente y es operado por personal del

cliente” 352

351 Epoca: Novena Epoca, Registro: 183903, Instancia: Tribunales Colegiados de Circuito, Tipo de
Tesis: Aislada, Fuente: Semanario Judicial de la Federacidn y su Gaceta, Tomo XVIII, Julio de 2003,
Materia(s): Civil, Tesis: 1.30.C.429 C. Pagina 1045. El énfasis es propio, consultar en: www.scjn.gob.mx
352 TRIGO REPRESAS, Félix A. y otro, Op. Cit., P. 305.
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4.6. NECESIDAD DE LA |INCORPORACION LEGAL DE LA
RESPONSABILIDAD CIVIL EN EL USO DE LA BANCA ELECTRONICA.

En puntos anteriores expusimos que en nuestra legislacion, en materia
civil, existe un sistema de responsabilidad civil contractual y extracontractual,
asi como subjetiva y objetiva, por lo que respecta a esta Ultima, nuestra
legislacion indica que ésta puede originarse por mecanismos 0 cosas

peligrosas, adoptando asi la teoria clasica de la responsabilidad civil.

Sin embargo, en la actualidad nuestra legislacion se encuentra
rebasada por la realidad para enfrentar los nuevos retos sociales, culturales 'y

tecnoldgicos, los cuales pueden ser fuentes de responsabilidad civil.

En el derecho comparado, diversos paises, tanto latinoamericanos
como europeos; han implementado en sus legislaciones la existencia de una
responsabilidad civil proveniente de: actividades riesgosas; productos que no
cumplen con estdndares de calidad; uso de nuevas tecnologias de la
informacion, actividades que dafian el medio ambiente, prestacion de
servicios de transporte, entre otras hipotesis. Implementandose ademas un
sistema de prevencion del dafio. La tendencia es establecer quien soportara
el dafio, independientemente de quién lo generé, o bien de que exista 0 no
culpa; lo que se trata es de reparar el dafio y de no ser posible, el sujeto que
lo sufrid6 sea indemnizado. Todo ello en base a la conjetura, de que el dafio
proviene de una actividad bivalente, ya que por un lado es peligrosa para

unos, y por el otro la persona que la realiza obtiene un beneficio.

Partiendo de las nuevas tendencias en la materia, considero
importante que nuestro derecho cuente con disposiciones legales adecuadas
para poder aplicarse en todas las situaciones actuales, incluidas dentro de
éstas, los supuestos en los que se generen dafios provenientes del uso de
medios informaticos y de sus mecanismos de seguridad, especialmente en lo

que se refiere a la prestacion del servicio de banca electronica.
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Lo anterior se sustenta en base a que la actividad que presta las
instituciones bancarias es riesgosa, mas aun cuando se utilizan medios
electronicos y existen vulnerabilidades en los sistemas informaticos, como
son: accesos no autorizados o indebida utilizacion de informacion
confidencial. Supuestos que pueden ser producidos por: a) terceros,
empleados o dependientes de las instituciones bancarias, y b)los defectos en
los mecanismos de seguridad informéatica elegidos e implementados por las
instituciones de crédito, dichos dafios se materializan en detrimento del

patrimonio del usuario y en la violacién a la privacidad.

Es importante mencionar que en la practica, las instituciones de
crédito celebran contratos con sus clientes o usuarios para la prestacion del
servicio de banca electronica, estipulando en éstos clausulas abusivas, por
medio de las cuales se eximen de toda responsabilidad por el uso indebido
de los mecanismos de seguridad informatica, asi como por defectos y errores
en los sistemas informaticos, por lo que el cliente es quien debe soportar el
siniestro. Aunado a lo anterior, no existe algiin medio legal, a través del cual
el usuario pueda exigir la reparaciéon del dafio como consecuencia de la
responsabilidad civil derivada del contrato, o bien de la que pudiera

originarse por algun medio o forma extracontractual.

Como podemos ver, en la actualidad, las instituciones bancarias no
responden civilmente, por: a) los riesgos a los que se exponen sus usuarios,
b) los siniestros que sufren éstos, y c) la utilizacion del servicio de banca

electrénica; siendo el propio usuario quien soporta el dafio.

Situacién similar ocurre cuando el dafio es ocasionado por un tercero
ajeno a la relacion contractual, ya que en este supuesto tampoco se les
puede imputar responsabilidad civil a las instituciones bancarias, ya que

nuestra legislacion es omisa en este ambito.
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Por todo lo anterior, es que consideremos trascendental y necesaria,
la incorporacion en nuestro pais, de la responsabilidad civil por actividades
riesgosas, la cual ya ha sido adoptada en las legislaciones de otros paises.
La trascendencia de esto desemboca en la proteccion al usuario de la banca
electronica, puesto que dicha actividad es riesgosa en si misma, por los
sistemas que utiliza y por los defectos en sus medidas de seguridad.

Debemos resaltar, que las instituciones de crédito eligen los sistemas
informéticos que se implementan para la prestacion de servicio de banca
electronica, contratando expertos que se encarguen de hacer las
instalaciones necesarias, de ahi que surja la duda si las instituciones podrian
tener responsabilidad por los defectos en los sistemas informaticos, al

respecto consideramos que si, por los siguientes motivos:

e Es la banca la encargada de resguardar toda la informacion y dinero
de sus usuarios,

e Con el dinero de sus clientes o0 usuarios hacen circular el capital
mediante inversion y crédito.

¢ Al momento de celebrar contratos las instituciones bancarias estipulan

una comision por el servicio que prestan.

Es evidente que las instituciones de crédito obtienen un beneficio por
el servicio que prestan, por lo que la responsabilidad que adquieren por los
defectos en los sistemas informéticos deberia ser solidaria con sus
proveedores. Hecho que no ocurre asi, bajo el argumento que las
instituciones no son proveedores de los sistemas informaticos, por lo que no
pueden responder por los defectos o vulnerabilidades de éstos, tesitura que
se pone bajo tela de juicio, si consideramos que la institucion es la que debe
tener el control de los accesos a los sistemas e informacion, por lo que tiene
la obligacion de actualizarse con la mas alta tecnologia e instruir al cliente

para que las utilice de manera adecuada y asi evitar posibles dafios.
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Si bien es cierto, que estos supuestos ya han sido considerados por
nuestro mas alto Tribual, la realidad es que los mismos no han trascendido a
un plano de seguridad juridica para los usuarios de la banca electronica,
puesto que los mismos se han quedado en criterios aislados, por lo que no

son aplicables en lo general.

Derivado de lo anterior, es necesario que en nuestra legislacién se
implemente la figura juridica responsabilidad civil proveniente de actividades
riesgosas, incluidas dentro de éstas, el servicio de banca electronica. Soélo
asi existira la certeza juridica de que las instituciones bancarias se haran
responsables por la actividad riesgosa que desempefian, asi como por los

defectos en los sistemas que adoptan en el servicio de la banca electrénica.

Como resultado de lo anterior, en la presente tesis se propone el
proyecto de adiciones y reformas a la legislaciéon civil y mercantil para la
reforma del Capitulo VI. Del Riesgo Profesionl, en el Libro Cuarto. De las
obligaciones, Primera parte. De las obligaciones en general, Titulo primero.
Fuentes de las obligaciones, del Cdodigo Civil Federal, para adicionar el
articulo 1938; asi como la adicion y reforma del articulo 100 del Capitulo Il en
el Libro Segundo. Del Comercio en General. Titulo segundo. Del Comercio
Electrénico, en el Cdédigo de Comercio y la incorporacion en dicho
ordenamiento de la definicion de medidas de seguridad informética en el
articulo 89. Y finalmente las adiciones y reformas al articulo 52 de la Ley de
Instituciones de Crédito; por lo que recomendamos al lector leer el aparto de
propuesta. Lo anterior va encaminado a que a través de dichas
modificaciones se pueda fincar responsabilidad civil a las instituciones
bancarias en el uso de la banca electronica, cuando sus usuarios sufren un

siniestro por su utilizacion.
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CONCLUSIONES.

PRIMERA.- EIl sistema financiero es el conjunto de instituciones
financieras y sus auxiliares, que captan, administran y canalizan tanto la
inversidbn como el ahorro nacional y extranjero; siendo parte del mismo las
autoridades encargadas de supervisar su funcionamiento y la normatividad
que lo regula; su objetivo es constituir el mercado de dinero y de capitales de
un pais. La integracion del sistema financiero, desde el punto de vista
doctrinal, no es uniforme; por lo que, dependiendo de cada autor sera el

namero de sectores que lo integre.

SEGUNDA.- El Sector Bancario, también denominado como banca, es
uno de los sectores del Sistema Financiero; se identifica con dos
connotaciones: a) como el sector econdmico que se dedica a las actividades
bancarias, y b) como un conjunto de bancos. Por lo que, la banca es el
conjunto de instituciones de crédito que prestan un servicio de crédito y
financiamiento al publico, para ello, captan, administran, norman y dirigen,

las inversiones y el crédito en el contexto econdmico del pais.

TERCERA.- El Sector Bancario Mexicano se integra por: El Banco de
México, las Instituciones de Banca Multiple, las Instituciones de Banca de
Desarrollo, los fideicomisos publicos constituidos por el Gobierno Federal
para el fomento econdémico con actividad financiera y los organismos auto

regulatorios bancarios.
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CUARTA.- El Sector Bancario, en nuestro sistema juridico, esta
regulado por la Ley de Instituciones de Crédito, en ésta se distinguen dos
tipos de banca: la multiple y la de desarrollo. Las primeras son sociedades
anonimas que proporciona el servicio de banca y de crédito mediante la
realizacion de operaciones activas, pasivas y de servicios. La banca de
desarrollo es el intermediario financiero que optimiza recursos financieros
para apoyar areas o sectores de la economia, consideras por el Estado como

prioritarias.

QUINTA.- Existen tres tipos de operaciones: activas, pasivas y de
servicios. Las primeras son convenios bilaterales celebrados entre un banco
(acreditante), que se compromete a otorgar un crédito a favor de un cliente
(acreditado), quien lo recibe con base en a la confianza, reputacion y
solvencia, atributos exigidos por el acreditante, quien recibira a cambio la
suma que presto mas un interés. Las pasivas son convenios bilaterales
celebrados entre un cliente (acreditante) y un banco (acreditado), otorgando
el primero la propiedad del dinero y el segundo la disponibilidad del mismo
obligadndose a restituir el débito mas el pago de un interés. Las de servicios
son convenios entre un cliente y un banco, en los que se establece la
obligacién del primero de cubrir una cantidad en dinero (comision) y el

segundo de prestar determinados servicios.

SEXTA.- Los sujetos de la actividad bancaria, es decir el banco y el
usuario, pactan la celebracién de sus operaciones por medio de un contrato
mercantil, conocido como contrato bancario, cuya principal caracteristica es
ser un contrato de adhesion, el cual se define como el acuerdo de voluntades
en donde la institucién financiera establece las condiciones de contratacion y

el usuario se adhiere a las mismas.
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SEPTIMA.- Los bancos y los usuarios pueden convenir la realizacion
de operaciones a través de medios electrénicos, en virtud del articulo 52 de
la Ley de Instituciones de Crédito, a esto se le conoce como banca
electronica. Esta se refiere a todas aquellas operaciones realizadas por las
instituciones de crédito, que se incluyen, documentan y ejecutan a través de
medios o instrucciones electronicas Opticas o automatizadas; por medio del
uso de ésta, el usuario opera su cuenta desde su propio equipo electronico,
sin necesidad de acudir a una sucursal bancaria. La prestacion de este
servicio se pacta por medio de un contrato de prestacion de servicios de
banca electronica, en él la institucibn bancaria se obliga a prestar sus
servicios permitiendo a sus clientes acceder a sus servicios 0 productos por

medios electrénicos de manera impersonal y cobrando por ello una comision.

OCTAVA.- El Sector Bancario Mexicano se encuentra regulado,
vigilado, controlado y supervisado por varias autoridades, siendo la mas
importante la Secretaria de Hacienda y Crédito Publico, también existen
otras autoridades trascendentales como son: la Comisién Nacional Bancaria
y de Valores, la Comision Nacional para la Defensa de los Usuarios y
Servicios Financieros, el Instituto para la Proteccion al Ahorro Bancario y el
Banco de México.

NOVENA.- Las Autoridades Financieras, para llevar acabo sus
atribuciones y facultades inherentes a la actividad bancaria, cuentan con un
marco regulatorio, dentro de éste, en materia de Banca Electronica,
adquieren principal trascendencia: La Ley de Instituciones de Crédito, Ley de
Sistema de Pagos, la Ley de Transparencia y Ordenamientos Financieros,
Ley de la Comisién Nacional Bancaria y de Valores, Las Circulares, el

Caodigo de Comercio, el Codigo Civil Federal y el Codigo Penal Federal.
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DECIMA.- En materia de Banca Electrénica, la Secretaria de Hacienda
y Crédito Publico a través de la Comisién Nacional Bancaria y de Valores,
supervisa y regula lo referente a la prestacion de dicho servicio, incluido
dentro de éste los medios de identificacion de sus usuarios para el acceso al
mismo, dichos medios constituyen una medida de seguridad informatica,
término que no es definido en las leyes reglamentarias, ni en las circulares
emitidas por dicha Comisién. Si las instituciones de Crédito no cumplen con
los requisitos para implementar el servicio de banca electronica la citada

Comision puede imponerles sanciones administrativas.

DECIMA PRIMERA. .- Las instituciones bancarias han adoptado varias
modalidades del servicio de banca electronica, como son: por internet, por
teléfono, movil y sistemas de pago electrénicos. Para la prestacion de estos
servicios han implementado medios electronicos, tales como: cajeros
automaticos, computadoras, teléfonos y teléfonos moviles. Todos éstos
deben contar con medidas de seguridad informéticas que garanticen la
seguridad de las operaciones; entre las mas comunes encontramos la
instalaciéon de hardware y software, los cuales son creados a través de
mecanismos denominados, en informética, criptografia (encriptado vy
descifrado) para crear medidas de autenticacion, como son: el token, el

numero de identificacion personal (nip), firma electrénica.

DECIMA SEGUNDA.- Los sistemas electronicos bancarios presentan
constantes riesgos ante las vulnerabilidades de los mismos, como son:
Phishing, Pharming, Malware, troyanos, hacker, cracker, entre otros. A
través de éstos se provoca el engafio o la instalacion de programas ocultos
dentro de medios electronicos, con el fin de realizar, via electrénica,
transacciones bancarias no autorizadas, como son: operaciones a nombre de

los usuarios, robo de datos e identidad.
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DECIMA TERCERA.- De manera legal, en nuestro pais, existe la
obligacion de las instituciones de crédito de prestar un servicio de banca
electronica de calidad; sin embargo, no existe obligacion de adoptar las
medidas de seguridad informéatica, idéneas y eficaces para garantizar la
seguridad de las operaciones y el resguardo del patrimonio y de los datos de

los usuarios.

DECIMA CUARTA.- Es claro que se deben adoptar medidas de
seguridad informatica para el uso de la banca electronica; sin embargo,
ninguna ley establece qué son, ni la obligatoriedad de adoptar las idoneas
para garantizar el resguardo de la operacion y del patrimonio del usuario.
Solo la Circular Unica de Bancos hace alusion a ellas como una forma de
mitigar las vulnerabilidades en el servicio de banca electrénica, pero las
diferencia de las medidas bésicas, de las operacionales y de las preventivas;
siendo que las medidas de seguridad informéatica son de esos tres tipos.
Ademas de que, por la naturaleza de las disposiciones generales contenidas
en la circular dnica de bancos, se podria sefialar que éstas son
inconstitucionales, y por lo tanto, solicitar su inaplicabilidad. Es por lo
anterior, que resulta necesario la incorporacion, a nivel legal, de lo que se
debe entender por medidas de seguridad informatica y la obligatoriedad e

idoneidad de las mismas.

DECIMA QUINTA.- El servicio de Banca electronica esta expuesto a
varias vulnerabilidades, por lo que, los bancos y los usuarios estan
expuestos a constantes riesgos. EI Comité Internacional de Basilea ha
sefalado que el servicio de Banca Electrénica genera riesgos entre los que
se destacan: el operacional, el reputacional y el legal. Siendo la pérdida del
patrimonio, el principal al que se exponen los usuarios, por lo cual, se debe
implementar una mejor normatividad dentro de la materia civil para imputar

responsabilidad a las instituciones que presten este servicio; lo cual
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generaria una mayor certeza para la aceptacion y contratacion del servicio,

por parte de los usuarios.

DECIMA SEXTA.- La Comision Nacional para la Proteccion y Defensa
de los Usuarios de Servicios Financieros es la autoridad principal que se
encarga de la proteccion de los usuarios de dichos servicios, incluidos dentro
de éstos los que utilizan la banca electrénica; por lo tanto esta facultada para
resolver las incidencias que se susciten dentro de estos servicios. Con la
reforma financiera del 10 enero de 2014, sus facultades de supervision y
sanciones se incrementaron, ello en busca de crear un mejor sistema de

proteccién para el usuario.

DECIMA SEPTIMA.- Con la reforma financiera del 10 de enero de
2014 se incorpor6 el término clausula abusiva, se entiende por ésta aquélla
estipulacién contratual que afecta o puede afectar el patrimonio de una
persona. Con la citada reforma, la CONDUSEF qued6 facultada para
suprimir de los contratos de prestacion de servicios financieros aquellas
clausulas que califique como abusivas; sin embargo, la supresion de dichas
clausulas no tienen efectos generales, ya que so6lo se suprimiran en los
contratos en los que los usuarios lo soliciten, por lo cual este sistema de

proteccion para el usuarios no es del todo eficaz.

DECIMA OCTAVA.- La Ley de Proteccion y Defensa al Usuario de
Servicios Financieros, establece en su articulo 50 bis, la obligatoriedad de
que las entidades bancarias cuenten con una unidad especializada de
atencion al usuario, la cual tiene como objeto atender las consultas y
reclamaciones de los usuarios: Por medio de este precepto, nuestro
legislador quiso establecer un medio de defensa y proteccion a los intereses
de los usuarios de servicios financieros; sin embargo, dichas unidades

dependen econdmicamente de las Instituciones de crédito, por lo tanto
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carecen de objetividad para resolver adecuadamente las reclamaciones, ya
que no se puede ser juez y parte de una misma causa, de ahi que
consideremos que éstas no constituyen un elemento de proteccion que sea

del todo confiable para el usuario.

DECIMA NOVENA.- Las instituciones bancarias, sus empleados,
funcionarios y terceros ajenos a la relacion contractual, en el uso de banca
electronica, pueden incurrir en diferentes tipos de responsabilidades
pudiendo ser éstas administrativa, penal y/o civi. La primera puede
generarse por factores administrativos, siendo el principal de ellos la
violacion al secreto bancario, en virtud del cual las instituciones de crédito
son las responsables de guardar la informaciébn de sus usuarios. La
responsabilidad penal se regula en el Cddigo Penal Federal en esta se
establece los tipos delictivios en los que pueden incurrir los terceros ajenos a
la relacién contratual, la institucion de crédito y sus funcionarios y
empleados. Por lo que hace a la responsabilidad civil esta no se encuentra
regulada respecto al servicio de banca elctronica y las medidas de seguridad

informética que deben adoptar las instituciones bancarias.

VIGESIMA.- Para enfrentar los problemas derivados de nuevas
actividades, productos, servicios y tecnologia, en las legislaciones civiles de
algunos paises europeos Yy latinoamericanos, se ha modificado la teoria
clasica de responsabilidad civil, y asi poder hacer frente a los problemas que
pudieran surgir por dichas situaciones. Ampliandose asi la gama de
responsabilidad civil por riesgo creado, incluida dentro de ésta, la
responsabilidad civil por el uso de medios electronicos, en base a que las

actividades realizadas a través de éstos se consideran actividades riesgosas.
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VIGESIMA PRIMERA.- En nuestro Cédigo Civil Federal la teoria de la
responsabilidad civil establece que ésta puede ser contractual o
extracontractual y en este Ultimo supuesto por hecho ilicito, o bien por riesgo
creado y dentro de este Ultimo se incluye las provenientes del uso de
mecanismos riesgosos y por falta de negligencia o cuidado de cosas o
personas a su cargo. Por lo tanto podemos afirmar que en nuestra legislacién
no se puede imputar responsabilidad civil aquellos que prestan servicios que

implique una actividad riesgosa.

VIGESIMA SEGUNDA .- El servicio de banca electronica, en el marco
internacional, es considerado una actividad riesgosa, por lo tanto, se
consagra el principio que reza: “el que presta servicios, que en si mismos se
consideran riesgosos a través de medios informaticos, debe responder por
los dafios causados a sus usuarios”. Al ser considerada riesgosa, los
prestadores del servicio deben responder por los dafios que se produzcan a
sus usuarios, independientemente de quién haya cometido el dafio, pues los
prestadores de servicio obtienen un beneficio econdmico derivado del

servicio prestado.

VIGESIMA TERCERA.- En México, no estd regulada la
responsabilidad civil por actividades riesgosas (como por ejemplo dafios
sufridos por los usuarios de transporte, dafios informaticos), por lo que no se
les puede imputar responsabilidad alguna a los prestadores de ese servicio
cuando el dafio es cometido por un tercero ajeno a la relacion contractual, o
bien por fallas en los sistemas informaticos, por lo que los usuarios de éste

servicio se encuentran desprotegidos.
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VIGESIMA CUARTA. - Para la implementacion de la obligacion de las
instituciones bancarias de adoptar las medidas de seguridad eficaces e
idoneas para la prestacion del servicio de banca electrénica se debe
modificar la legislacién financiera, a efecto de que en los contratos de
adhesion de prestacion de servicios de banca electronica se establezca
dicha obligacion y se evite la exencién de responsabilidad de forma unilateral

por parte de los bancos.
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PROPUESTA

PROYECTO DE REFORMAS Y ADICIONES A LOS ORDENAMIENTOS
FINANCIEROS PARA REGULAR LA RESPONSABILIDAD CIVIL EN EL USO DE

LA BANCA ELECTRONICA EN MEXICO.

REFORMA DEL CAPITULO VI. DEL RIESGO PROFESIONAL Y ADICION DEL
ARTICULO 1938, EN EL LIBRO CUARTO. DE LAS OBLIGACIONES, PRIMERA
PARTE. DE LAS OBLIGACIONES EN GENERAL, TITULO PRIMERO. FUENTES
DE LAS OBLIGACIONES, DEL CODIGO CIVIL FEDERAL.

TEXTO ORIGINAL.

CAPITULO VI.

PROFESIONAL

DEL

RIESGO

REFORMA DEL CAPITULO VI. DEL
RIESGO PROFESIONAL Y DE LA
RESPONSABILIDAD DERIVADA POR LA
REALIZACION DE ACTIVIDADES
RIESGOSA, ADICION DEL ARTICULO
1938 DEL CODIGO CIVIL FEDERAL

Articulo 1935 ...

Articulo 1936...

Articulo 1937...

Articulo 1935...

Articulo 1936...
Articulo 1937...

Articulo 1938.- Las personas fisicas y
morales que presten servicios por medios
electronicos, responderdn de los dafios y
perjuicios que sufran sus los contratantes por
la utilizacién de dichos medios, aun cuando
el dafio no haya sido producido de manera
directa por el prestador del servicio, salvo
gue se acredite que el contratante actio con

culpa o negligencia.
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Si la conducta, licita o ilicita, ocasiona un
dafio o perjuicio al contratante en su
patrimonio y ésta se realizd6 por los
trabajadores, apoderados o dependientes del
prestador del servicio, éste respondera ante
el contratante, volviendo las cosas al estado
gue tenian antes del hecho y en caso de no
ser posible, indemnizara al perjudicado
mediante el pago de dafios y perjuicios. En
este supuesto el prestador del servicio
tendra el derecho de repetir ante la persona

que haya cometido la conducta.

Los que presten sus servicios por medios
electronicos tendrén la obligacién de adoptar
las medidas de seguridad informéatica
necesarias que garanticen la seguridad de
sus contratantes, en cuanto a la proteccion
de sus datos y del patrimonio a su cargo. De
igual forma, deberan informar a sus usuarios
sobre las medidas de seguridad que deben
adoptar en el uso de dichos medios
electrénicos, para la prevencion de delitos
informéticos o cualquier otra afectacién
personal o patrimonial. En caso de ser
omisos en esta obligacién, responderan por
los dafios y perjuicios que sufran sus

contratantes, por tal omision.
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Las clausulas en los contratos de adhesion,
que firmen los prestadores de servicios
informaticos con sus contratantes, en los que
de manera unilateral se establezca la
exencion de responsabilidad y de limitacion

de garantias, se tendran por no puestas.

Los proveedores de equipos, de servicios de
internet y el elaborador del software a la
medida o adaptados al cliente, seran
responsables solidariamente de los dafios y
perjuicios que sufran los contratantes de las
personas que prestan servicios por medios
electrénicos, cuando el dafio sea derivado

por estas herramientas.
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ADICION AL ARTICULO 89 DEL CODIGO DE COMERCIO Y ADICION Y
REFORMA AL ARTICULO 100 DEL CODIGO DE COMERCIO PARA REGULAR
LA RESPONSABILIDAD DERIVADA DEL COMERCIO ELECTRONICO, EN EL
LIBRO SEGUNDO. DEL COMERCIO EN GENERAL TiTULO SEGUNDO DEL
COMERCIO ELECTRONICO, CAPITULO II. DE LAS FIRMAS.

TEXTO ORIGINAL DEL ARTICULO 89 DEL
CODIGO DE COMERCIO

ADICION ARTICULO 89 DEL CODIGO DE
COMERCIO

Articulo 89.- Las disposiciones de este
Titulo regiran en toda la Republica
Mexicana en asuntos del orden
comercial, sin perjuicio de lo dispuesto
en los tratados internacionales de los que

México sea parte.

Las actividades reguladas por este Titulo
se someteran en su interpretacion y
aplicacion a los principios de neutralidad
tecnoldgica, autonomia de la voluntad,
compatibilidad internacional y
equivalencia funcional del Mensaje de
Datos en relaciébn con la informacion
documentada en medios no electrénicos
y de la Firma Electrénica en relacién con

la firma autdgrafa.

En los actos de comercio y en la
formacion de los mismos podran
emplearse los medios electrénicos,
Opticos o cualquier otra tecnologia. Para
efecto del presente Cédigo, se deberan
tomar en cuenta las siguientes

definiciones:

Articulo 89.-...
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Certificado: Todo Mensaje de Datos u
otro registro que confirme el vinculo entre
un Firmante y los datos de creacion de

Firma Electrénica.

Datos de Creacion de Firma
Electrénica: Son los datos Unicos, como
cédigos o claves criptograficas privadas,
que el Firmante genera de manera
secreta y utiliza para crear su Firma
Electrénica, a fin de lograr el vinculo
entre dicha Firma Electrénica y el

Firmante.

Destinatario: La persona designada por
el Emisor para recibir el Mensaje de
Datos, pero que no esté actuando a titulo
de Intermediario con respecto a dicho

Mensaje.

Emisor: Toda persona que, al tenor del
Mensaje de Datos, haya actuado a
nombre propio 0 en cuyo nombre se
haya enviado o generado ese mensaje
antes de ser archivado, si éste es el
caso, pero que no haya actuado a titulo

de Intermediario.

Firma Electrdénica: Los datos en forma
electrénica consignados en un Mensaje
de Datos, o adjuntados o loégicamente
asociados al mismo por cualquier
tecnologia, que son utilizados para
identificar al Firmante en relacién con el
Mensaje de Datos e indicar que el
Firmante aprueba la  informacion

contenida en el Mensaje de Datos, y que
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produce los mismos efectos juridicos que
la firma autografa, siendo admisible

como prueba en juicio.

Firma Electronica Avanzada o Fiable:
Aquella Firma Electronica que cumpla
con los requisitos contemplados en las

fracciones | a IV del articulo 97.

En aquellas disposiciones que se refieran
a Firma Digital, se considerard a ésta
como una especie de la Firma

Electrénica.

Firmante: La persona que posee los datos
de la creacién de la firma y que actla en
nombre propio o de la persona a la que

representa.

Intermediario:  En relacion con un
determinado Mensaje de Datos, se
entendera toda persona que, actuando por
cuenta de otra, envie, reciba o archive dicho
Mensaje o preste algin otro servicio con

respecto a él.

Mensaje de Datos: La informacién
generada, enviada, recibida o archivada por
medios electronicos,

Opticos o cualquier otra tecnologia.




XXVI

Medidas de seguridad informatica: Todos
aquellos mecanismos informaticos idéneos y
precisos que obligatoriamente deberan
adoptar las instituciones financieras para
garantizar la seguridad de las operaciones
que realicen con sus usuarios a través de
medios electrénicos. Incluidas dentro de
éstas las que garanticen el resguardo del
patrimonio y proteccion de datos de sus

usuarios.
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TEXTO ORIGINAL DEL

SEGUNDO. DEL
ELECTRONICO CAPITULO
FIRMAS

TITULO
COMERCIO
DE LAS

ADICION Y REFORMA DEL ARTICULO
100 EN EL TITULO SEGUNDO. DEL
COMERCIO ELECTRONICO CAPITULO 1.
DE LAS FIRMAS

Articulo 96.- ...

Articulo 97.- ...

Articulo 98.- ...

Articulo 99.- ...

Articulo 96.-...

Articulo 97.- ...

Articulo 98.- ...

Articulo 99.- ...

Articulo 100.- Las comerciantes que
realicen actos de comercio, a través de
medios electronicos, para comercializar sus
productos y servicios responderdn de los
dafos y perjuicios que sufran sus clientes
por la utilizacion de dichos medios, aun
cuando el dafio no haya sido producido de
manera directa por el comerciante, salvo que
se acredite que el cliente actio con culpa o

negligencia.

Si la conducta, licita o ilicita, ocasiona un
dafo o0 perjuicio a su cliente en su
patrimonio, y ésta se realizd6 por sus
trabajadores, apoderados o dependientes del
comerciante, éste responderd ante su
cliente, volviendo las cosas al estado que
tenian antes del hecho y en caso de no ser
posible, indemnizara al perjudicado mediante
el pago de dafios y perjuicios. En este
supuesto, el comerciante gozara del derecho
de repetir ante la persona que haya cometido

la conducta.
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Los comerciantes que realicen operaciones
0 presten sus servicios por medios
electronicos, tendran la obligacion de
adoptar las medidas de seguridad
informatica necesarias que garanticen la
seguridad de sus clientes, en cuanto a la
proteccién de sus datos y del patrimonio a su
cargo. De igual forma, deberan informar a
sus clientes, sobre las medidas de seguridad
que deben adoptar en el uso de dichos
medios electrénicos, para la prevencion de
delitos informaticos o cualquier otra
afectacion personal o patrimonial. Si fueren
omisas en esta obligacién, responderan por
los dafios y perjuicios que sufran sus

clientes, por tal omision.

Las clausulas en los contratos de adhesion,
que formalicen los actos de comercio
electronico, en los que de manera unilateral
se establezca la exencién de responsabilidad
y de limitacion de garantias, se tendran por

no puestas.

Los proveedores de equipos, de servicios de
internet y el creador del software a la medida
0 adaptados al cliente, seran responsables
solidariamente de los dafios y perjuicios que
sufran los cleintes, de las personas que
prestan servicios por medios electrénicos,
cuando el dafio sea derivado por estas

herramientas.
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CAPITULO Ill. DE LOS PRESTADORES
DE SERVICIOS DE CERTIFICACION.

Articulo 100.- ...

CAPITULO Ill. DE LOS PRESTADORES
DE SERVICIOS DE CERTIFICACION.

DE SERVICIOS DE CERTIFICACION.

Articulo 101.- ...
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ADICIONES Y REFORMA AL ARTICULO 52 DE LA LEY DE INSTITUCIONES DE

CREDITO.

TEXTO ORIGINAL DEL ARTICULO 52 DE
LA LEY DE INSTITUCIONES DE CREDITO

REFORMA Y ADICIONES AL ARTICULO
52 DE LA LEY DE INSTITUCIONES DE
CREDITO

Articulo 52.- Las instituciones de crédito
podran pactar la celebracion de sus
operaciones y prestacion de servicios
con el publico mediante el uso de
equipos, medios electrénicos, épticos o
de cualquier otra tecnologia, sistemas
automatizados de procesamiento de
datos y redes de telecomunicaciones, ya
sean privados o publicos, y estableceran
en los contratos respectivos las bases

para determinar lo siguiente:

I. Las operaciones y servicios cuya

prestacion se pacte;

Il. Los medios de identificacion del

usuario 'y las  responsabilidades

correspondientes a su uso, y

Art.52.- Las instituciones de crédito podran
pactar la celebracion de sus operaciones y la
prestacion de servicios con el publico

mediante el uso de equipos, medios
electronicos, opticos o de cualquier otra
automatizados de

tecnologia, sistemas

procesamiento de datos y redes de
telecomunicaciones, ya sean privados o

publico.

Las instituciones para la realizacién de
sus operaciones, a través de medios
electronicos tendrdn la obligacion de
celebrar contratos de prestacion de
servicios de banca electronica con sus

usuarios, ya que con la prestaciéon de

éstos servicios, pueden surgir
contigencias en los sistemas
informaticos, por lo que en dichos

contratos se deberan establecer de

manera claray precisa lo siguiente:
I. Las servicios

operaciones 'y cuya

prestacion se pacte;

Il. Los medios de identificacion del usuario y
las responsabilidades correspondientes a su

uso, y
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Il. Los medios por los que se hagan

constar la  creacion, transmision,
modificacion o extincién de derechos y
las

obligaciones inherentes a

operaciones y servicios de que se trate.

Cuando asi lo acuerden con su clientela, las

instituciones podran suspender o cancelar el

tramite de operacione que aquélla pretenda
realizar mediante el uso de equipos o medios
a que se refiere el primer péarrafo de este
articulo, siempre que cuente con elementos
suficientes para presumir que los medios de
identificacién pactados para tal efecto han
sido utilizados en forma indebida. Lo anterior
también resultar4d aplicable cuando las
instituciones detecten algin error en la

instruccion respectiva.

lll. La obligacién de las instituciones
bancarias de adoptar las medidas de
seguridad informéatica necesarias, que
garanticen la eficacia y la seguridad de
las operaciones. Asi como, la adopcién
de aquellas que sean idOneas para
garantizar el resguardo del patrimonio de
sus usuarios y la proteccién e integridad

de sus datos.

IV. Los medios por los que se hagan constar

la creacién, transmision, modificaciébn o

extincion de derechos y obligaciones
inherentes a las operaciones y servicios de

que se trate.

Las instituciones deberan suspender o
cancelar el tramite de operaciones que
aquélla pretenda realizar mediante el uso de
equipos o medios a que se refiere el primer
parrafo de este articulo, siempre que cuente
con elementos suficientes para presumir que
los medios de identificacion pactados para
tal efecto han sido utlizados en forma
indebida, o han sido violados para lograr
el acceso. Lo anterior también resultara
aplicable cuando las instituciones detecten

algun error en la instruccion respectiva.
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Asimismo, las instituciones podran acordar

con_su cleintela que, cuando ésta haya

recibido recursos mediante alguno de los
equipos o medios sefialados en el parrafo
anterior y aquéllas cuenten con elementos
suficientes para presumir que los medios de
identificacion pactados para tal efecto han
sido utilizados en forma indebida, podran
restringir hasta por quince dias habiles las
disposiciones de tales recursos, a fin de
llevar a cabo las investigaciones y las
consultas que sean necesarias con otras
instituciones de crédito relacionadas con la
operacion de que se trate. La institucion de
crédito podrd prorrogar el plazo antes
referido hasta por diez dias hébiles mas,
siempre que se haya dado vista a la
autoridad sobre

competente probables

hechos ilicitos cometidos en virtud de la

operacion respectiva.

No obstante lo dispuesto en el parrafo

anterior, cuando las instituciones asi lo
hayan acordado con su clientela, en el caso
en que , por motivo de las investigaciones
antes referidas, tengan evidencia de que la
cuenta respectiva fue abierta con
informacion o documentacion falsa, o bien,
que los medios de identificacion pactados
para la realizacion de la operacién de que se
trate fueron utilizados en forma indebida,
podran, bajo su responsabilidad, cargar el
importe respectivo con el propésito de que
se abone en la cuenta de la que procedieron

los recursos correspondientes.

Las instituciones deberan estipular en sus
contratos que celebren con su clientela,
que cuando ésta haya recibido recursos
mediante alguno de los equipos o0 medios
sefialados en el parrafo anterior y aquéllas
cuenten con elementos suficientes para
presumir que los medios de identificacion
pactados para tal efecto han sido utilizados
en forma indebida, podran restringir hasta
por quince dias habiles las disposiciones de
tales recursos, a fin de llevar a cabo las
investigaciones y las consultas que sean
necesarias con otras instituciones de crédito
relacionadas con la operacién de que se
trate. La institucion de crédito podra
prorrogar el plazo antes referido hasta por
diez dias hébiles mas, siempre que se haya
dado vista a la autoridad competente sobre
probables hechos ilicitos cometidos en virtud

de la operacion respectiva.

No obstante lo dispuesto en el pérrafo

anterior, cuando las instituciones asi lo
hayan acordado con su clientela, en el caso
en que , por motivo de las investigaciones
antes referidas, tengan evidencia de que la
cuenta  respectiva fue abierta con
informaciéon o documentacion falsa, o bien,
que los medios de identificacion pactados
para la realizacion de la operacién de que se
trate fueron utilizados en forma indebida,
podran, bajo su responsabilidad, cargar el
importe respectivo con el proposito de que
se abone en la cuenta de la que procedieron

los recursos correspondientes.
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Las instituciones que por error hayan
abonado recursos en alguna de las cuentas
que lleven a su clientela, podran cargar el
importe respectivo a la cuenta que se trate
con el propdsito de corregir el error, siempre

gue asi lo hayan pactado con ella.

En los casos sefialados en los cuatro
parrafos anteriores, las instituciones deberan
notificar al cliente respectivo la realizacién de
cualquiera de las acciones que hayan
llevado a cabo de conformidad con Ilo

previsto en los mismos.

Las instituciones y el uso de los equipos y
medios sefialados en el primer parrafo de
este articulo se sujetaran a las reglas de
caracter general que emita la Comision
Nacional Bancaria y de Valores, sin perjuicio
de las facultades con que cuenta el Banco
de México para regular las operaciones que
efectlien las instituciones de crédito
relacionadas con los sistemas de pagos y las

transferencias de fondos en térmicos de su

ley.

Las instituciones que por error hayan
abonado recursos en alguna de las cuentas
que lleven a su clientela, podran cargar el
importe respectivo a la cuenta que se trate
con el propdsito de corregir el error, siempre

gue asi lo hayan pactado con ella.

En los casos sefialados en los cuatro
parrafos anteriores, las instituciones deberan
notificar al cliente respectivo la realizacion de
cualquiera de las acciones que hayan
llevado a cabo de conformidad con lo

previsto en los mismos.

Las instituciones y el uso de los equipos y
medios sefialados en el primer parrafo de
este articulo se sujetaran a las reglas de
caracter general que emita la Comision
Nacional Bancaria y de Valores, sin perjuicio
de las facultades con que cuenta el Banco
de México para regular las operaciones que
efectlen las instituciones de crédito
relacionadas con los sistemas de pagos y las

transferencias de fondos en térmicos de su

ley.
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Las instituciones de crédito seran
responsables por los dafios y perjuicios
que sufran sus usuarios, por los
siniestros derivados de las
vulnerabilidades, errores, defectos o uso
indebido de los medios electréonicos y
mecanismos de seguridad informatica,
que se utilizan para prestar el servicio de
banca electrénica, independientemente
que éste se generé por un tercero ajeno,
empleado o dependiente de la institucién.

Las instituciones de crédito seran
responsables en los siguientes

supuestos:

a) Seran responsables solidarios por las
violaciones o uso indebido de los
mecanismos de seguridad informatica
producidas por los empleados,
dependientes, apoderados, o funcionarios
de las instituciones bancarias, cuando
éstos se hayan introducido de forma
indebida a los mismos, y hayan obtenido
las claves publicas o privadas, utilizadas
por los usuarios para iniciar cesién en su
cuentas, o bien cuando no hayan puesto
la diligencia necesaria para que un
tercero ajeno a la institucién no pudiese

accesar alas mismas.
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b) La Institucibn Bancaria sera
responsable por el uso indebido de las
medidas de seguridad informaética,
cuando  omita  cumplir  con las
recomendaciones establecidas en las
disposiciones de caracter general
emitidas por la Comisién Nacional
Bancaria y de Valores y el Banco de
México, y cuando éstas hayan detectado
vulnerabilidades en los mecanismos
utilizados e implementados por las
instituciones de crédito, generando en las
cuentas de sus clientes, alguna pérdida
patrimonial, pudiendo haber notificado a
sus clientes la suspensién del servicio
que se den a través de los medios
electrénicos, como consecuencia de las

vulnerabilidades detectadas.

c¢) El usuario sera responsable por el uso
o utilizacion de las medidas de seguridad,
ya que queda obligado a seguir las
recomendaciones establecidas por la
misma institucion con la que contrato el
servicio y por las recomendaciones
emitidas en las disposiciones generales
por la Comisién Nacional Bancaria y de
Valores y el Banco de México, para poder
evitar algun acceso no autorizado. Si se
comprueba que dicho usuario se abstiene
de llevar a cabo cada una de las
recomendaciones, la institucion bancaria

quedara exenta de responsabilidad.
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Las instituciones de crédito podran
intercambiar informacion en términos de las
disposiciones de caracter general a que se
refiere el articulo 115 de esta Ley, con el fin
de fortalecer las medidas para prevenir y
detectar actos, omisiones u operaciones que
pudieran favorecer, prestar ayuda, auxilio o
cooperacion de cualquier especie para la
comision de los delitos en contra de su

clientela o de la propia institucion.

El intercambio de informacién a que se

refiere el parrafo anterior no implicara
trasgresion alguna a lo establecido en el

articulo 142 de esta Ley.

Las instituciones de crédito podran
intercambiar informacién en términos de las
disposiciones de caracter general a que se
refiere el articulo 115 de esta Ley, con el fin
de fortalecer las medidas para prevenir y
detectar actos, omisiones u operaciones que
pudieran favorecer, prestar ayuda, auxilio o
cooperacion de cualquier especie para la
comisién de los delitos en contra de su

clientela o de la propia institucion.

El intercambio de informacion a que se

refiere el parrafo anterior no implicara
trasgresion alguna a lo establecido en el

articulo 142 de esta Ley.




XXXVII

ANEXO
@ Ba na mex CONTRATO UNICO DE BANCA ELECTRONICA PERSONAS FISICAS

CLAUSULADO DEL CONTRATO DE PREZTACION DE SERVICIOS DE BANCA ELECTRONICA CELEBRADO POR BANCO NACIONAL
DE MEXICO, 3 A INTEQRANTE DE QRUPO FINANCIERO BANAMEX, EN LO SUCESIVO SBANAMEX" Y LA PERIONA IDENTIFICADA
EN LA $OLICITUD UNKCA BANAMEX & GUIEN SE LE DENOMINARA COMO EL “CLIENTE".

CLAUIULAS

PRIMERA. DEFINICIONER. 2alve que ¢o Indique 10 contrario en el precents Coavenlo, lac Partec ectin deo asuerdo en que loc
cigulentec términce (ouando ce ucen con maylcoula Iniclal tendran loc clgnificacoc que a continuacion ce ectablecen:

EARN™ fignifioa cuaiguler Inctrucolen realizaca electronicaments por un Ucuario o Apoderaco Legal para La aceptacion de cualquier
cerviolo que ce encuentre dentro de loc Mecioc de Comuniaasion.

rhudlamadioa™ Signitioa el Slctema Electrénloo, proplecad de Banamex, ol cual ec accechile por ol Clerte 3 fravée del uce del
teléfono como medio de comunisasidn, cuya ulilizaclén e permHe convenir, meciants Inctrucclones y eliglendo lac cpolonec
habli®adac en el lictema Electrénloo, 10 2ervicloe Bandarics, willtizando Firmac Electrénicac oomd medio de exprecidn ce la
voluntad del Clents,

Epaterdioncion™: clignifica el conjunto ce téonicac y procedimisntoc wiitzadoc para verificar [a Icenticad de un Cliente, cea, Ucuaric(c)
o Apdderado Legal y expresy cu concentimisnto Dara reallzar operaclonsc o reolbir Inctrusslones 3 travec de loc Mecioc de
Comunleaclon

sBaja™ cignifisa oualquier Inctruseion reallzada elsctronioaments por un Utuario o Apoderads Legal para sancelar @ revesar un Atta
0 cualquler olbra oDerasion cenominada oomo tal en oualquiera de loc Medioc de Comuniossion.

TBarcaNats 219nifca el 2ictema Electranloo, propledad de Banamenx, el cual ec accecible por el Clente a través del ueo de Internet o
Intranet como medio de comunlodolén, ouya ulilizacksn le permite ocnwenlr meclants Incirucciconec y eligiendo lac opolonec
habli®adac en el lictema Electronloo, loc lerviolee Bansaries, wilizando Firmac Electronicac oomd medio de exprecion ce la
voluntad del Clents,

iBansa Mowvil BansaNe! Mavil Banamer Movil™: cignifioa Indictintaments ol cervicio ce acceco 3 loc Zervisioc a travec de un
diepacive celular, Inalambrics o de radlafrecusnsla cuyo namero ce linea to encuentre acoslado al Tervicio.

SBanoy Host to Hact™ Berviclo de Banca Electronica mediants el cual ce realtza a fravec c# 13 oonsxidn del equipd de stenputo del
Clents oon un equipo de oomputo de Banamex, a fravéc ce un enlace ce telecomunloacion para el Intercamblo de arohlvee que
ocntencran lag Inctrucclonec del Clarse para realzar operacionsc monetariac, ooncultac ¢a caldoc, entre otrac.

SPanoy Telafanion Audlo Racouscta™ cerviolo cs Eanoa Eleotrénics mediante el oual Banamex reoBe Inctruociones del Cllente o
Ucuario a travec ce un cictema telefonico, e Interactia con el proplo Chents o Ucuario meciants grabaoclones de woX y tonoc ©
mecaniemoc ce reconcoimisnto de voz Inoluyendo loc cictemac ce recpuscta inferaotiva ce vor

SBanoy islsfanios yor 3 yax™ Significa el cervisld de Banca Electronisa en ol cual ol Clente o Ucuario Inctruye via telefonioa a un
ejeoutivo de Banamex para que &n cu nombre reallce cus operaclonss y'o ooncultac.

iBlogueo ca Fastorst de Autentioaolon™ 2ignifica el proceco por el cual Banamex Inhablita temporalments &l uco ca un Faoter de
Autenticacion.

"Biticora”: Significd el regictro o aclento efeotuado en forma electronicd de todac y ©3Cy und ce lac operacionec relativac a loc
Zenvicioc Bancariog convenicoc y ejeoutadoc entre el Cisnts y Banamex a travac de loc $ictemac Elsotroniooc, micmoc que permiten
oonooer en forma enunsisiiva mac no limitativa, ol o loc NOomeroc de Autorizasion, fechac, montoc, acac, presise, nimeres de
ouenta, eto., recpecto a 0ada uno Ce k¢ 2enioloc Bancarioc convenicot.

TCliente™: cignifioa la percona Mckoa que contando oon reprecentacion legal de la entidad Juridica contratante de cer el caco. ha
formalizado y exprecado tu concentimiento en nombre de cu reprecentaca en cualgulera de lac formac ectablecidac en ley,
cucoriblendo 1a Soliofud Banamex para L3 aceptacion cel olauculaco cel precente contrato, a fin de pocer utillzar ke Medics de
Comunicacion para realizar concultac, operacionec monetariac y oudlgquler otro tipo de trancaocion bancarla, financlera ylo de
tervicld oon Banamex.

“Cajeroc Permanentsc™: 2ignifioa el Sictema Electronico, propiedad ce Banamex o de tercerce, el oual ot ascechle por el Clerts a
travec del uco de terminalec Interoomunicacac electronicaments, ubioadac dentro o fuera cel terriorio nadional, y de tarjetac
plactioac oon caracterec magnetzablec emiticac por Banamex, ouyd willzacion le permze ocnwenlr, mediante Inctruoolones y
eliglendo 13c cpolones habiitadac en el Sictema Electronlon, Ios Seniclot Bancaries, utllizanco Firmas Elecironicas, ¢omo meclo de
exprecion de la voluntad del Clente,

Agarpog Programadoc™: cignifioan 13 Inctrucclonec por ecorto © 3 travec de ot Medioc de Comuniaacion autorizadoc que el Cliente
Inctruye para que Banamex le ¢cargue a una © mac de cuc Cuenta clertac cumac de dinero con la pericdioldad que acimicmo
ecpocifique y lac abone 3 la Cuenta ce Abonod del Clerie beneficlanio de lac micmac.

rCeri®oxdo Digitali- cignifica el regictro electronioo que genera Banamex u otro teroero decignado por écte a cu cola dicorecidn o
docignade por dicpatioltn legal, mediante ¢l cual co ectadlece Ia autenticacion Ce koo Mencajec co Datos comunioades, ¢ IdentiNed 3
lac partec en la utlizaclon de medics elestronicos, opticos © de cualquler cira teonologla utiiizaca en ol prooeco de comunicacion, el
oudl certva Ce L3 emiclon de una clave poblioa.

CHrado™: cignifica el mecanicmd utliizade por Banamex para proteger la conficenclalidad ce loc Mencajec de Datoc o Informacion
meciante metodoc oriptograficot, bacado on una evaluasion e recQoc que determinard la complejidad del Algortmo de encripoion
utiizado y ka longiud de cuc recpectivac olaves o llavec oriptograficac.

iClave Conficenolal™ ec parte de |3 Firma Electronica y oonclcie en la ¢lave © cadena numérica ¢ alfanumérica generada
aleatorlamente por el Clente ¢ log cletemac de Banamex 13 cual co entrega al Clersz a fin de que écte tenga acoeco Inlclaimente para
qQue o2 camblaca por el propio Clents y tenga conjuntamente oon otroc elementos 200220 2 12 Banca Electronioa.

CAL0£34-000813.06-124520611
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Clave DIindmioa™ ec parts de la Firma Eleotrénioa y oonciets &n un ecquema de IdertiNoaclen del Clients bacaco &n el oontrol del
aooeco a la Banoa Elsocdronica medlarnte el uco oonjuntaments oon ciroc elementoc ¢e una cacena de caraoterec geaneradoc
automaticaments a traves ¢& un dlcpocitivo Ncloo. Cada Clave Dinsmica geraraca, da acoeco Unkcaments a una 22cino a la
realizaclon de una o variac Operasidn(es] o Incirucolon.

“Cuentac Autorizadac™: Significan lac cuentsc de cheques en Pecoc o en Dolarec, tarjetac ce orddito yio déblto expedidac por
Banamex, cuentac mascirac, contratos de Imvercion o fordoc celebradoc con Banamex, y en general oardratoc y operacionec activac
¥ paclvac contratadac con Banamex, que ce cefialen o Deguen a ceflalar por el Clierts como Cuentac Proplac o Cuentac de Terceroc,
mediante: (I) colioftud ecorits entregacs a Eanamex, o (ll] & uco de ot 3iciemac Eleotronicoc.

“Cuenta Eje": cignifioa aquella Cuenta Inoorporaca, de ohequec 0 maecira que caa una Cuenta Propla, cecignada por el Cliente para
que Eanamex reallce o oargoc de Iac pomicionec que ce derfvan ce ecte Contrato, calve por aquellac que ce ocbran en otro tipo de
Cuenta.

ECuenta Mowll™ : puenta bancaria acoglaca @ un nimero ce linea de Teidfono Mol

"Cuentag ce Tercercs™: 3ignifoan lac Cuentac Autorizacas cuyoe ttularec cean (1) perconas fNcloac o morales dictintag al Clents,
ouardoe lac micmac cean aparturadac y'o acminictradac por Banamex, y/o (1) el Clente u otrac pervonas ficloac o morales, ouanda lac
micmac cean aperiuracac y/o adminiciradac en cofrac Inctttucionec financierac. oon lac cualec Eanamex tenga celedradoc oontratoc
que permtan cean conclceracas como Cuentac Autcrizadac. Para dichac ouerdat Unicamente pedran car convenldec loc Servioloe
Bancarioc ocnclictenisc on cperackones e abano.

"Cusntac Proplac”: 2ignifican lac Cusntas Autorizadac cuye tRular cea ol Clents o perconac ficloac o moralsc cletintac a scte y que
te enousniran aperturadss yio adminiciradac per Banamex. Para diohac cusntsc Gnloaments podran cer convenidoc los Servioloc
Banocarioc conclctentec en operaaicnec de cargo, abono ¥ concufa de caldes, movimientos y ectadoc de cuenta. En ningun oaco
podran cefalarce oomo Cuentac Proplac, aguéliac oueniac ouyo mane/o c# haya ectablecido como manoomunado.

‘Decblogued de Faciorec de Autentioacion™: 3ignifica el prooeco por el oual Eanamex habiifa el uco de un Factor ce Audentioacion
que ca enoontrada bicqueaco.

“Dla Habli™: cignifioa cuaiquler dia en gue por clcpociolon legal cedan ectar ablertac al publizo lac Incttuclionec de arédito para
realizar operacionec, exoluyende lac cusurcales permanentec ce autccarvialo.

"Decumentoc Electrenioce o Mencaje de Datocs: Lignifioa la Informacion generada, trancmitida o archivada por medioc electrenlooe,
optiooc o de oualquler otra teamologia para 1a prectacien del ervizio Bamaa Eleatronioa.

"Dolarec™: 31gnifioa la moneda ce ourco legal e ot Ectados Unidot de Améroa.

*Encrdptar’: Significa 1a ccdificacion realzaca a loc Mencajec de Datoc oon el cbjetivo ce eviar cu lectura ylo Interpretacion yio
altsraolon y acaguranco la Integridad ce 1a Informacion contenida en &l micmo.

‘Factor ¢e Autentioaclon™: Significa ol mecanicmeo tanghle o Infanglie, bacaco en lac caraotericticas Meloae cel Usuarlo, en
dicpocitivos o Informacion que colko el Clente o Uguarko pocea 0 0onozod. Pudiendo ser (1) Informacion que ol Usuarko oonozos y que
la Ingtitucion walide mediante ouectionarioe practicados por o6 operacdores del centro de atencion telefdnlioa; (I Informacion que
Unlcaments el Clents 0 Uguario conozoa, pudiendo cor contracefiac o nimercs de Mentifloacion perconal; (I} informacion generada
por dicpesiiivoc ganeradorec de Contracefiac dinamisas de un colo uco; y (V) Informacion carhiada de lac oarasierictioac fickoac del
Clent= o0 Ucuaro.

“Firma Eleatronioa, Iac Claves de Acceco, PIN: Dicpective de Ascecc. Fasiorec de Autenticaclen, Teken, Netrey, Clave o Nomero
Confidencisl o Firma Eleotrénioa Avanzada™: Significan loc dates en forma slsotronics utiizadot por ol Cliants para Identifioarcs con
Banamex y aceptar la stribucion de lac Inctrucclonec enviacac al proplo Banamer, concignadce en un Mencaje de Datoc, o
adjuntadoc o I6gloaments acooladoc al micmo por oualgquler teanologie, que con utlizadoc para Icantifioar al Clisnts oon relaokin oon
el Meancaje de Datoc acl como para Indloar que aprusban la Informacidn e Inctruoolones contenidac en el Mencaje ce Datoc
trancmfido. La Firma Electronioa tiene loc efectoc Juridiooc que la firma awtdgrafa, clendo acmiclibie como prusba en Julolo en loc
tarmiroc de la legiclacion aplicable.

*Horarlo ce Servizio™ Ec ol paricdo de Hempo eciablecico come tal per lac autcricades y por Banamex, dentro del oual ce prestan
loc 2ervicioc y/o eleoutan lac Inctruoolores que cean recibidac del Clerts o Ucuaric por Eanca Eleotronica. En oaco de recibirce
Inctruscionec on diac Inhabliec o fuera del Horarko de Serviclo, oonforme al tipo & cperacidn podran o no ejecutarse al Dia Habil
clgulents dentro cel Horarlo de 2ervicio.

"Inctruooion™: Signifioa lac drdenec yio dirsotriosc (elegicac de aquelisc que permitan loc menlc de clilogo de ot 2kismac
Elsctroniocs) que en forma eleotronioa envie & Clents a Banamex, a travec ce oo Sictemac Electroniocs, para oonwenir loc Servioloc
Bancarioe.

"Infernet™: Significa el medic de comunioackdn maclve a travée del cual un equipo de oomputo qQue redna un minimo de
oarazieriztioar puede enviar y reclbr datcs, voz, wiceo y demis Informacion a través ce redec {elefonioac losales o Intemacionalec,
via oable o trancmicion ¢e ondac, Incluyenda 13 via catélite y cemac redec plblicas de comunioaclon, utiizando & cu vez & Clvercas
emprecac proveedoras del cenviclo ¢ oonexidn qua meciante la wtlitzacion de computaderac denominagac cerviderss y ruisadorec
trancfieren L2 Informacion para que écta Degue haola el equipo de cdmputo destinatario.

“Intranet™: 3ignifiaa el medio de oomunloaclon a travec c#l oual un squipo de oomputo que redna un minimo de oaractericticac puede
enviar y reolir datoc, voz, video y cemac Informacion a travéc de redec privadac propiedad ce Eanamex.

"Klocoo de Autccarviolo™: Signifioa el Sictema Electronico, propiedad ce Banamex, ol oual sc accechbie por ol Cilents a travec cel uco
de lac terminales 0 equipot c# oomputo comao medic de somunioaoclon, ublosdoc en lac cuourcalst ce Banamex o lugares publicoe,
ouya utillzaoksn e parmie convenir, mediante Inctrucclonsc y eliglendo laz cpolonec hablitacas en ol Slctama Eleatronloo, ylo
mediants la utiiizaolon de tarjetac plactioac con caragtersc magnetizablec emiidac por Banamex, loc Senviioc Banoarioc, utlizando
Firmac Eleotrénioac, como medic de exprecion de la voluntad del Clierse,

“Meclo de Comunioaolen™ cignifice cualecquisra de loc medics elsotroniooc, optiocs o cualquler cira teorologla utlizacor maciante
el uco de wna Firma Electronkca y puscioc a dicposicion del Clerte por parte de Banamex Incluyenco Miorocitioc y ce terceroe
relazionacoc, a fin de qua &l Client= pusda llevar 2 cabo el envio de Inctruoolores ¥ cu ejsoucicn. Diohcs Madioc ce Comunioaoien

CQI0£34-000812/06-12452-0611
OR300 1240 Pancs Naceral d0 Nadze S A Ie;r=a 30 Grpe Trancers: Desames 3




XXXIX

con enunolativa y no limeativaments: BancaNet, Eanamex Movll, Audiomitico, Operador Telefonioo, Blink, Portal de Servicloc de
Cach Managsment y Eanoa Electronioa, pudiendo Eanamex en oualquier momento y cin mediar notifioacion alguna acklonar o
ellminar cualquier Meclo de Comunioaokdn.

EMencale de Datog™: Bignifica aguella Informaclon generada enviada, reolblda, arohivaca o comunicada 2 travéc ce medioc
electrenioos, cptiocs © oualquler otra tasnoicgla.

SMancale oortc de texto o IM2T cignifica el cervicio de mencajes cortog a telaforoc mewiies wia un centro de mencajec.
“Mocrioasidn™: clgnifica oualquler Inclruscion operada en oudiquler Medio cs Comunloacién conforme a lac ecpacificacionss que
caca Servicle requlera &n relasidn aon algunae) Cuenialc) Inoorporacs.

"Namero ce Autortzacion, Namero de Trancaoolon Numero de Cperaaion, Nomero de Refsrenola y'o Inctruccion™: 2ignifica(n) la(c)
Icantificacion(ec) numeérioalc) que hace la Barmoa Elecéronica en relaolén oon cada Inctruccion del Clente caa eon la collottud del
Lervizio en ecpecial o en la sjecusion que reallizar Banamex recpecio de la Inctruccisn. Ectale) Identificacion(es) tamblen con
aplioablec para el caco de cambio de Clawe Conficenolal, cin embargo para la oonculta de c2id0c no Je card aplioable. Atimicmo,
habran mediot en conde no ce otcrguen mimeroc ce autcrizaolon.

"Numerc de Cliente™: Significa ia alave numérica orexda por Banamex y daca a conooer al Clente por oonducto ce loc empleadac y
tunalonarioc de Banamex, ectadoc de cuenta, flohac, aclentoc y demis documentoc emitidoc por Banamex.

“Opseracion Monetaria®™: cignifica la trancferenala o retirc de reourcoc dinerarioc de una Cuenta, lac oualec pocran cer: (I} mioro
paqgoc; {Il] ca baja ouantla; (1) de mediana cuantia; y (Iv] montoc cuperores.

“Qperacor Telefonico™: Lignifioa & Sictema Elecironico, proplecad de Eanamex, ol cual &¢ acoecible por el Clente a traves o8l ueo
cel teléfono oomo medio ¢e comunioaoion, ouya willizacion le permite convenir, mediants Inctrucgionec verbalec a un cperador, y
eligiendc lac opolonec habliitadac en el Ilctema Electronico, los 3enolos Bancarios, utlizande Fimae Electrénioas como media de
exprecion de 1a woluntad del Clerse,

£P2g0 MowiF:cignifioa el cerviolo de Eanca Eleotronioa en el owl el clepositivo de 200240 ¢ un teifona movil, ouyo nimero ce linea
telefonioa ¢4 enouenira 2c00lado @ unad o variag Cuentac del Clente.

"Peccs™: Significa la moneda do ourto legal en loc Ectacoc Unidoc Mexloancs.

"Serviolcs Bancarice™: 3ign¥oan focae aquellac operaciones activac, paclvac o de cerviglos, ouyo alcance y determinaoclon co
ectablezoa en loc Slctemas Electroniocs, &n o< que ahora o en lo tuturo ce habiits la pocibilicad de cer convenicas entre Banamex y
el Cliert2, dentro de lac oualec ca manera snunolativa mac no limativa ce cefialan lac clguientec:

Trancferencia de foncoc entrs Cuentas Proplac y Cuentac de Terceros, an cumplimiento a orcenec de cargo ¥ abomd.

Pageos de tarjetac Banamen yio aceudos oon Banamex, y'o otrac enticadec banoarlac nacionalec o extranjerac, medlants ol oargo a
Cuentac Proplac

Pagos de cervioloc y'o atercercs oon cargo a Cuentac Froplac.

Ordenec ce Pago, oon cargo a Cuentac Proplac

Inwercionec a Ia victa, a plazo o oon previo avico, adquicieldn yio venta de aoolones de cocledadet ce Invercidn, con cargo a Cusndac
Proplac.

Compravenia de chvicac oon oargo ¥ abono a Cusniac Autorizadac.

Depdcitos an efectivo y'o oon dosumentoc para abond a Cusntac Autorizadac.

Pages de adeudoc oon Banamex y'o de carviolos o a teroeroc, en efactivo yo &n dosumanioe.

Retiro de efectivo oon oargo a lac Cuentac Proplac.

Camblo ¢e Nomero Confidenalal.

Alta y baja de Cuentac Autcrizadac.

Conculta de caldes, movimientcs y ectados de ouerta.

Concults de estatuc ce chegques, activacldn, decactivacidn y prevenalén par robo o extravio de ohequec y coliclud de emiclon de
ohaquerac acociacas a Cuentac Autorizacas.

Ordenec c= page Interbancerias.

Otrac que poctericements ce a ooncoer Eanamex.

“Rectablscimients de contracafiac’: Procedimiento por el cual el Clents pedra cefinir una nueva contracefia ¢ Numero de
Icantifiaacian perconal.

“ganviolce™: cignifioa enundlativa y no limitativamente: (3] trancferencia de fondos entre Cuentac Proplas y Cuentac ce tercercs, (b)
cargoc a lac Cuentac Froplac para depdciics en tarjetac ce orddito Banamex u obros adewdoc oon Eanamex 0 oon cualquler teroeco,
(o) oargce a lac Cuentac Froplac recpectivac para depcctoc por ooncepto de cervialcs, o cepocitor a fercerce, (d) carges a lac
Cuentac de Cargo para depocics de némina a empleacoc o funalonarioc cel Clents o de cus tubciciariac o afiladac, (#) cargos a lac
Cuentac Proplac para realtzar crdenec de pago, (f] trancferenociac de fondos de lac Cuentac Froplac para reallzar Invercionec a la
victa, 2 plazo 0 oon previo avlco, oompra y wenta de acclonec de coalecadec de Invercion, {g) cargoc a lac Cuentac Proplac para
oompraventa de divicac para abono a Cuentac Froplae, (h) cambio de Clavwe Confidencial, {I| concultas de caldcs, mowimlentoc y
ectadoc ce cuenta, () conculta de ectado ce cheques libradoc, operacicnsc para proteccddn de oheguet en oacto de roboc o
extravics, (k) colloRtud de falcnarioc ce chequerac ce lac Cuentac Proplac de lac que el Clerte ec thular, () A®ac de Cuentac de
teroerce y Bajac de Cuentac Froplac y Cuentac e terceroc, (m) Alac y Bajac ¢e Firmac Eleotronicas y adminiciracion ce faoultadec.
“3endalo de Deenlolliaciéns:  cignifica el cerviolo ofrecldo por Banamex que permits al Clente reallzar pagos autcmnistiocs, tanto
reourrentss como eventuales para el pago de blenes y/o corvicloe.

"Sictemac Eleotrenisoc o Sictamac™: Significan fococ aguelloc programac o clctemac autcmatizadoe, decamrclios tesnolegloos yio de
telecomunioaolon, propledad o bajo lloenala o cublizencla o Banamex, l0¢ ouales permiten que el Clent= y Eanamex convengan ko
Lerviolos Bancarics en forma sleotroniaa yi'o remata.

Lac definicionec sctablsoldac en e<ta olaucula cardn aplloablec en cingulsr o plural, acl como cuc conjugaciones y modallcadec,
cbligdndoce lac Fariez al oondenico de lac micmac. Cuaiquler férmind con maytesula Inlelal que no ¢2 haya cefinico en ecle
Convenlo, tencra & cignificado que a dioho tarmino ce atribuye on loe Servicloc Bancarict y'o en kot Skiemac Electronicoc.
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s3cliorud Unloa Banamex™: clgnifica la Solicrud de Productoc/Sendolioc de Cach Management y Eanca Electronioa ce I1a que el
precents Contrato forma parte integrante, que oontiene Joc catoc ¢e Identifloacion del Clients, Inoluyendo el NUmero de Cliente y que
Jurio oon loc demac anexc< forma un cold oontrato. Dicha folloitud Banamex pocrd cambdlar de nombre en cualquier tiempo
deblendo clempre referirce a2l precents olauculado o al Contrato Unloo c# Prectacidn ce Servioloc ¢2 Eanca Eleotronica.

STalaford MowIl™: cign¥oa el clcpositivo electronioo de comunioaolon oslular, raciofreouencis o Inaldmdrico proplecad © en uco del
Cliente, &l cual tienes un nimero wnloo ¢# identifloaoclon y permite realtzar sctividaces comerolalec y oomprac de baja ouantia.

SEGUNDA. OEJETO. Exnamex y el Clerze ctorgan cu concentimientd en oonvenir, meciants inctruscionec que & Clents ellja de lac
opolonec habllitadac en loc 2kctemac Electronicoc, lce tervioloc Eanocarioc, utiiizanco Firmac Eleatronioac, de conformidad con lac
reglac aoordacas por lac Fartes en ecte Convento.

Lee Servioloc Bamcarics que cean convenicot a fraves de koo Sictemac Electronioce pocran ectar acociadoc a ooniratoc
relacionacoc oon oparacicnec aotivac, pacivas o G candcloc que caan celebracoc oon Eanamax, cupussio en ol oual, loc términoe ¥
oordioloras de clohoc contratoc quedaran Intactoc y ceguiran curtiande cuc efeotcs con 1ot aloancec en elice paotacoc, clendo que
ol precents Inctrumendo regula anlcaments La forma en l1a cual el Cisnte y Banamex oonvendran loc Serviclos Banoarics a través de
loc tictemas Electronlocs

Banamex manifiecta que en cuaiquier momento pocterior al ce la formaitzacion de ecte Contrato, ol Clants tiene deresoho a collcltare,
la aotivacien ce aquelcs 2envioioc que no hublere hablitado Inlciaiments, 0 modificer lac condlalonec c# loc previaments pactadoc,
deblendo manifectar cu ooncentimiento expreco mediante loc meadioc que cafiale Eanamex para tal fn, acl oomo | Inctalacion del
Software en cu Equlipo ce Computo para la recepaidn de loc Senviclot que acl o requieran, en el entendido que dioha colotud ce
deberd realtzar mediants identfloaclon plena y a caticfaocolon de Banamex y de oonformicad oon kot férminoc y conclklonec
ectablecidoc en ecte dooumendo y de 1a legiciaokdn.

El Clents conviene y aoepta que ouadliquler operacion o Inciruoolon realizaca al amparo ce ecte Convenkb y cualquier otro que regule
la operacion o Inctruoolon en ecpecifioo que ¢ redllce ecta cujeta a cu verdolcad, Integridad, certeza y legalidad, por lo que Eanamex
podra revertir oualquler operacion en cualquler momento y cin previo 2o, que a Julolo de Banamex no cuents con cualquiera de
talec oaractericticac cin recponcabilidad 2iguna para Banamex. En 0aco de que 13 fatta de alguna de 13 Indloadac oaraoterictioac cea
Imputabile al Clerze, ecte oonviene acimicmo en Gaoar a Banamex en paz y a calvo por la revercion reallzaca.

El Clente deolara bajo protacta ce decir vercad que I0¢ recurcos oon ot ousles apertura y operard 1a ouenta y el precents Convenlo
ton de origen y procecenola lialta, ec cacir, que no provieren cirecta o Indirsotamente, o reprecentan lac gananclac derivadac de la
oomicion ¢a 2igun delko.

Clents geclary bajo protecta de ceolr vercad que Ioc recurcot que le cean ctorgades por virtud del orédito operado en el pracants
Convenlo ceran wiliizadoc para un fin lioko, y en ningdn momento cardn utilizados para Nevar 3 0abo 0 dlentar alguna actividad Nkta.
El Clleme declara que al momento de |a oslebraocion de ecte Convenio ha manifectado, ¢l &< 0 no una Percona Polticamente Expuecta
[PPE), entandiendo por 4sta a aquealla persona fclod naolonal que decempafie ¢ haya decempenaco en la adminksiracion vigents o en
Ia anterice, alguno de loc cigulentas oargoc: Pracidents de la Replbiics, Gobernaderec ce kot Ectades y Jefs del Goblemo del Distriio
Feceral, Leoretarioc e Ectado, Seoretarioc ¢ Gedlemno y ce Finanzac o2 kot Ectades y del Dictrito Fecaral, Preourador Gensral de la
Repidlioa, Diputadoc Feceralec y Senddorec, Precidentsc ce ot Partidec Politieoc regictracoc ante el Inctthto Federal Eleotcral
(IFE). Minictroc co la Suprema Corte ce Jucticla de la Nacion, Director General de Petroleoc Mexlicanoc y Director General de la
Comicion Federal de Electricicad. Acimicmo, ce conciderard PPE a aquella parcona ficioa extranjera que decempefie ol carge de
Precicents 0 Mancatario de un palc extranjerc. $e acimilan a lac PPE'c tanto naolonales como extranjerac, a loc Clentes perconac
ficlcac 0 moralec que cean oonyugec ce dioha PPE; que mantengan un parentecoo ce abuelo(a), padre o madre, hijo[a). nlete{a),
hermano(a) con cloha PPE; que cean una codledad en la que una PPE mantenga vinauloc patrimonialec.

TERCERA. REGLAY DE CPERACION DE LOS SISTEMAS ELECTRONICOS. Lac Partec otorgan cu concentimiento en comaterce a lac
cigulentec cicpoclolonet que cardn aplioablec para caca unc de loc Sictemac Electroniocs:

1. Audiomatico.

El Clarts dccecard a Audiomitioo meciante la digitaoidon de cu Firma Elecironioa en lac teolac cel aparato telefonloo, y poard
oonvenk Gnlcaments los Servicloc Banoariot que 1ot menuc de clilogo e permitan, cigulendo lac Indloaolonec que el propio Sikctema
le cofiale, en ol entendido ce que el aouerdo ce voluntadec relative al oocnvenlo ¢ tendra por perfecolonado para tococ lot efectoc
Iegalec a que haya lugar, cuanco el propio Sictema Electronioo le proporaione al Clent= ol Numero de Autorizacion.

2. Operador Telefonloo.

El Cllente aooecars al Operacor Telefonloo a travec ce La digitacion e cu Firma Electronioa, en el teciado del aparato telefonico, y una
vez realizaca cloha digitacidn, el Clerie cerd atendico por un operacor, y podrd convenir mediants Inctruoolones verbalec, loc
Senviolcs Bancarice que el operador e permita, ciguiando lac Indloaolonas que ol proplo operacor le cafiale, en ol entendido de que
ol aouerdo de voluntadec relativo 2l convenio ce tendra per perfeoolonado para fococ los efeotcs legalec a que haya lugar, cuanco el
operacor telefonioo le proporolone al Clarte el Numero ce Autorizacion. El Clente ctorga cu ccncentimients en que, para el oaco
ecpecifico del Operador Telefdnico, Eanamex grabe [o¢ dldlogoc raaizacoc para 03da oonwenlo en partioular. Diohac grabacionec
podran cer wilitzadac ocmo medics de prueba que acrectien fehadciantements la oonvenolon e Servicioc Banoarioc 3 travec ce ecte
mech.

3. Cajeroc Permanenisc.

El Cilents hara uco de loc Cajeroc Permanrentec Incertando o declizanco en ellce la tarjets plactica vigenie y oon caracterec
magnetizadlec que Eanamex previamenis le haya entregaco, dedlenco digitar cu Firma Electronioa, para convenir loc Servioloc
Banocarioc que lac pantallac de dlalogo permitan, cigulendo lac Indicacicnec que & preplo Sistema Eleatronicc le cafiale, en el
entendico de que el aouerdo de voluntadec relativo al convenio ce tencrd por perfecoionado para todes loc efeotcs legalec 2 que
haya lugar. cuanco el proplo 2ictema Electronioo geners el NUmero de Autortzacion.
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&, Klocko de Autocerviaio.

El Clents hard uco de loc Klogoot e Autocerviolo Incertanco o declizanco en elioc la tarjeta plactica wigente y con caracterec
magnetizadblec gue Banamex previaments le haya entregado, y'o cighando cu Firma Electronioa, para oonwenir e lervicloc
Banocarioc que lac partallac de dlalogo permitan, cigulendao lac Indicaciorec que & proplo Sictama s cefiale, en &l entendide de
apllcables y Joc requichos que Banamex ectablezoa. La cmiclon en la realizagion de kot actoc ceflaladoc, no cbligard a Banamex a
proctar loc 2ervioloc Bancarioc antec pracicadoc, Gin que por ello acuma recponcabiliidad aiguna frente al Clients.

6. BancaNet.

El Cliants aooscars a EanoaNet mediante la digiaoion de cu Firma Electronica, para aonvenir loc tervicloc Bancarcs que lac
pantallac de claloge permitan, cigulendao lac Indloaclones que ol proplo Sictemale cafiale, an & entencido de que & acuerdo de
voluntaces relativo al oonwenlo ce tandra por perfeoolonado para todos kot efectoc legalec 3 que haya lugar, cuanco el proplo
2ktema Eleotrenioo le proporolons al Clients el NUmero ¢e Autcrizaolon.

El Clente deolara que ects atuanco a nombre y por cuenta propla, ec deair, que loc beneficloc dertvadoc de lag operacionec
realizadac al amparo ¢l precants Convenlo no ce reallzan nl reallzarin a nombre y por guenta ¢a un tarcerc, a¢ deolr, gue no exigie 0
exictira berafiolarto final alguro dictinto 2 aquelics con Ics que mantenga relaclores Juridioas liotas.

8. Banamax MoviL

El Clznte que tenga oontratado o aotivado carviolo de Eanamex Movll, podra acoeder madiants cu Teleforo Movll 3 loc Serviolos que
Banamex proporolone por scta wia, pudiendo reallzar, entre otrac lac clgulentss cperasionec, de ooncula de caldoc y movimlerioe,
tranctersrolac y pages & Cuentac, pago de cervioloc y ocenpra de tismpo sire.

7. Eanca Hoet to Moot

El Clente que tenga contratado #cte Servicio podra realizar el interoamblo de archivac con bace a cut Inctruoolones para que cean
recbidos por Eanamex para reallzar entre otrac lac ciguleniec cperaciones: (T) cperaolonas monetariac; (II) concultac de ectades de
ouenta y caldoc; (lll) pago a teroeroc,; (lv] pagoc Interbancarios; (v) crdenec de pago referenoladac; (v) liberaclon ce ohaguec; entre
otree carviclos futuroc que o Inoorporen a ects cerviolo.

8. Blink.

El Clente poard contratar el cerviolo dencminaco: Blink, el cual contlens loc sigulentec clctemac o medios electroniocs o remotoc 2
fravéc de loc oualec Banamex practa koo 2ervigics al Cllents: Banca Electronloa Elink, Linea Banamex Digitem, TEF, Audiomatioo,
Cperador Telefanioo, la © lac paginac o ciice de Internet proplecad ce u cperadoc por tercercc mediands loc oualec ce precian
Zervigios Bancariog y'o Financleroe o oualguler otro medho electronioa que en lo futuro ectablezoa Eanamex para que el Clente
puwada hacer uco y collotar loc 2ervicloc cbjeto del precents.

8. Pago Mol
El Cliante que tenga contratado un medic de comunioaolon podra acoeder mediants un telsfono movil a loc carviclos que Exnamex
proporcione por acia wia. Para la oontratacion ce ectoc carvicics, el Clent= ceberd colloftario a Banamex para que 4cis ce loc
otorgue.

Lac operaolonec que pueden reallzarce, entre ctrag, con: (7) oonculta ce caldo; (1) operaolonec monetariac limHacsc a pages o
trancferenolac de recurcoc dinerarioc hacta o monto Indioada en ley, oon oargo a lac tarjetac o ouentac banoariac que ce tangan
acoolacas a ecte medic, acl com (Ill) adminictracion cel carviaio.

Todac lac cperacionec previaments decorttac y agueliac que en un futuro, ce adhieran al precents cerviola, para el conoaimiento del
Clents, peran notifoadac via mencaje de texto eme.

10. Domilslllackan.

El precente corviclo e ofreoldo por Eanamex y permie al Clents realizar pagoc de cervizios automaticoc tamdo reourrentes coma
eventualec

Para dar de alta el cerviolo de Domilolllaoion, el Clente deberd autorizar por ecortto o a travéc ce la Banoa Electrdnica el pago del
cerviclo a domiolliar oon cargo a cu Cuenta de Cheques, Tarjeta ce Débto o Tarjeta de Crédito (Unloaments para CFE y Telmex). Ecte
terviolo tolo pocra cer collcitado por el Titular de 1a ouenta.

Banamax quada liberade de foca recponcabllidad, cf la smpreca oon la que ce tiens contratado &l cerviclo, 1a cual ec prectacors del
blen o cerviclo, ejercitara aoclones en oontra del titular de la ouenta, derlvadoc de la ley o &l contrato que c# tenga celebrado.
Banamex, no cerd recponcable cl la empreca oon la que ¢e tiene oontratado el cerviolo no enmtregara oportunaments loc
oomprobantsc ce cervicloc, o ol Ioc pagoc ce reallzaran extemporineaments por razonec ajenss a Banamex, el oual tencra abcoluta
IDertac de cancelar ecte carvicio cl en ouenta no exictieran fondoc cuflolentss para oubrr UNC 0 MAC de T PagoG requeridoc o ol la
ouenia bancaria ce encontrara bicgueaca o cucpendida por ouaiquler motivo.

El Clente podrd canoelar la domiolliacion en gualquier momento cin ningun oocto ni penallzacion. Aclmicmo, en oaco de que el
Clente no reconcolera algdn cargo oon fecha menor a 80 (noventa] diac naturales, puede Ingrecar en cualquier cuourcal Banamex o 2
travéc del portal Banamex un reverco, ol oual card aplicado al cigulents dia hadll banoarty; ¢l &l cargo flene mac de £2 (moventa) diac
deberd de colictar en cualquier cuourcal Eanamex © a fravec del portal Sanamex |a aclaraoien del micme. Ne obctante a lo antericr,
ol Clent= podra oancelar en oualquier moenento el cerviolo antes decorto, cin perjulalo y cocto alguno.

CUARTA. NUMEZO CONFIDENCIAL Para que ol Clente ce enouenirs en pocibilidad de oorwenlr loc Servioloc Eanoarios, Banamex le
proporslonar a travec e correo convensional, cut cucurcalec o acicisncla telefanias, un Nomero Confidenolal, micme que para
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convenlr kot Servialcs Bamcarion a travéc de loc $kctemac Electroniccs, cabera cer previamente aotivaco en cualquisra de lac
cuoursales y'o mecioc eleatronioos de Eanamex Hacta en tanto ro ce active &l Numero Confidencial, &l Clients colo pocrd sfectuar
le< 3ervioloc Banoarioc de oonculta de caldes y movimientos.

En fodo momenio & Clisnts podra collsitar 3 Banamex le acigne nuevaments un Nomero Confldencial en cuciftuolon del ORlmo
Numero Confidencial oon que cuente. El Cliente pocra tener mac de un Numero Confidencial, dependiendo del 2iciema Electronioo
que utllioe para reallzar loc Servicics Bancarics, acimicmo, cera potectativo para el Clients &l utllizar loc 3ictemac Electraniocc para
modificar cu Nomero Confidencial en oualguier tismpo.

Banamex no entregary al Clients of Numero Confidencial en el evento de que ol Cliente, a la fecha en que curta efectoc el precents
Convenlo, ya cuentes ¢on un Nomero Confidencial sctlivado o decactivado, certvaco de relacionec antericrec endre lac Partes.

QUINTA FIEMWA ELECTRONICA |ac Partes oforgan cu oonsantimiento en que la Firma Eleotronioa y'o Firma Electrénioa Avanzada
custtuiny, para todoc loc efactoc legalec 3 gua haya lugar, a la irma autdgrara ¢al Ci=m= o de cu reprecentants legal ¢on plenac
facultacec, procuoienco los micmes efectoc que lac leyec oforgan a la firma autografa o de cu reprecantanie legal oon plenac
faoutaces, produciendo ot micmoc efectoc que lac leyec otcrgan a la firma autograta, , Inaluyendo &1 valor probatorio ce &cta.

%o entendera como Firma Electronioa unma o mac de ia¢ cigulentec opalonec: I} el NUmero de Cilsnie mac la Clave o Numwro
Conficenolal rumérica o alfanumérica; II} &l NOmero ¢o Cleants mac una Clave ¢ NOmero Confidensial numériza ¢ alfanumérioa mac
la Clave Dindmica numeérica o alfanumérica; Ill) Autertiosolon a travec ce un Certifioado Digital; v] Utlilzaclén cs una fima
electronioa avanzada; v) Cocmbinasidn de cualqulera de lac anteriorec en todo © en parte, y vl) Cualquisr otra que ectablezca
Banamex para efectoc de identMoaolon yo autentioaokdn ce cwic) Clerte (g). El Clente nececariaments debe wilizar cu Firma
Elsotrénioa para tener aoceco a la Eanca Electrénloa y reoiir loc 2arviolos Bancarics gue ce oontraten en &l Precants. Dicha Firma
Eleotrénioa ce ooncicerara como el medio ¢e identMoaolon del Clente,

Para loc efectoc ce Cajercs Permanentss la Fima Elsctronioa ce conctitulra dnicaments por ouatro digtoc.

En ol caco de Clave o Namero Confidenclal cu configuraolon e decocnocida para Eanamex y/'0 cuc empleacoc v funolonarioc, y que
una vez entregaca al Cilente, s permite cu aotivacion, uce y mocifioaolon bajo cu ecirota recponcabliidac.

El Clents manifiscia que oocnoos &l aloanse que &n &l precents Conwenlo ce be atribuye 2 la Firma Elsotronloa por ko que cu Lso ¥
digitacion en loc $kismac Electronlooe e¢ bajo cu eciriota recponcabliidad, acl coma &l heoho de que cu weo cea reallzade por
repreceniantss legalec del Cllere que ouenten oon plenac faouttacec para oonvenir loc Servioloc Eancarioc. EI Clerte, en protecolon
¢s ctuc proploc Intsrecec, deberd mantensar la Firma Electronica y la Flrma Eleatronloa Avanzacda, c2g0un cea el caco, oomo
conficenolal, y prevenir a cus repreceniantsc a que e reccnozoan dioho cardoter, toda vez que ol uco ¢& dicha Firma Electrénloa,
para todos log efectoc legales 2 que haya lugar, en todo oaco cerd atrbuldo al Cients, a0n y ouando medie oaco fortulto o fuerza
mayor.

Lac Pariec convienen en que cerdn aplioablec en cu momento koc términcs del Capitulo Sagunde del Titulo Segundo del Cocigo de
Comerolo y ouaiguler ofra dicpoclolon aplizable, recpecto de la Identidad y exprecion de ooncentimisnto ce lac micmac por medioc
eleatrénioos, éptioo o de cualguler ctra teanoiogla meciants ol uco de la Frma Eleotrénioa Avanzaca, a fin ¢a que koo Mancajec de
Datoc cean oomunicacoc enfre lac Partac c= manera cagura on cu ldenttfoacién, autentlocs e Intagroc en cu oontenldd y no
repudiablec recpecto ool emicor y receptor.

LEXTA.DISPOLICIONES GENERALES.

1. Cuardo a travec de lot Sictemac Electronicoc ce convengan loc Servicles Bancarics, talec oomo carges a Cuertac Proplac auyo
trtular cea percona dictinta al Cilerss, acte ceberd entregar en cualgulera de 13c cuourcalec de Banamex en lac que el Clents tenga
aperturadac Cuentac Proplac de lac que cte cea propletarso, la autorizacion por ecorito y firmaca por ol Clents,

2. Lot 2ervicloc Baroarice de alta y baja de Cuentac Autorizacas colo podran cer convenidoc a través de BanoaNet, en cumplimiento
3 lac Incleacionec y prevencicnec que ce musctren en ol cuadro de clalogo Gue aparezod en el madulo dencminaco "AlaSaja ce
Cuentac™ en BanoaNet, pcr oada alta de Cuerfac Autcrizadac, gererard un Nimero e Auiorizacion, no ob<iants no ca realice
atectaolon 3 loc ectacoc contablec de Exnamex. El Clert= podrd opfar por Incirulr a%a y baja ce Cuentac Autorizadac, en lac
cuoursalec en lac que écie tenga aperturadac Cuentac Incorporacac de lac gue cea propletario, cupuecto en el oual dichac
Inctruoolores curtiran cuc efeotcs trancoumidoc treinta ciac ce 13 fecha en gue Eanamex haya reciido en cuc cucurcalec lac
Inctruoolores comecpondientes, lo antericr cin perjulolo ce que Banamex lac ejeouts en oualguler tiempo comprendido centro ce
dicho plazo.

3. Cuando a trawéc ¢e oo 2lctemas Electronioos ce realloen cperacionss que tengan por objeto el pago a terceroc ¢e blenec yic
cerviolog, lac relacionec del Clente y dlohoc tercercs, o regiran por los proples Convenloc que hayan celbrado para diohos efeotes,
por lo que Banamex no acumird recponcabliidad alguna derlvada ce ecac relacionec Juriciodc, ya cea por e pago o por la
Incuficlencia en la prectacién de ko bienec yio cervioloc, por lo que el Clems ¢# cbliga a Incemnizar y a CA0N &N Paz y a calvo A
Banamex de cuaiquier reolamacion que c# relacione oon ko antericr.

4. Banameax colo tendra cdligacion ce prectar loc Serviolos Bancarios relasionacoc a trancterenclac ¢a fondes, en el evento e que
en lac Cuentac Proplac ouenten ocn lcs fondcs que caan cufiolentec para car cumplimiento a diohac trancferenclac, por ko que
Banamex no acumird recponcabilicad alguna dertvado de lo antersor.

6. EIClents reoonoos que pocra contratar, modificar y'o oancelar oualguiera de loc cervioloc que Banamex ponga a cu dicpacioldn
mediants L Eanoa Elsotronica . deblendo utlitzar el Faotor de Autentioacion correcpondients para Identifioarcs y debera de Imprimir
el comprobants ccrrecponciente para cualquler aclaraolen en un futuro,
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8. Lac Inctrucclonec del Cliante para convenir soc erviolcc Eanoaricc con eciricta recponcabilidad del Cliante, por ¥ que Eanamex
deberd car cumplimiento a diohac Inctruccionec, ¢in tomar en cuenta 13 cauca o metivo que origine dioha Inctruooion, yio la
Impliaacion que tenga para la aotivicad del Cllents, yio el beneflalo o perjulalo que le puedan caucar,

7. Lac obligacionec del Clients ccntenidac en el pracents Contrato, oscarin una wez que haya resdido la oorfirmaocion de loc
cictemac de Eanamex de la Inctrussidn aplicada.

8. Lac fachac efectivac de ejecusidn ce loc ocnvenics ralativoc & loc Servicioc Bancarioc, ceran aguéllac que oonforma a la ley
aplicable, ke LLoc ¥ coctumbrec dancarios y lac politicac de cperacion de Banamex, ¢o encuentren vigentes. Loc preploc Sksiemac
podran ecpecifioar clohac feohac de ejeoualen.

B. Como contraprectacion por cusiguler ocnvenlo relativo a loc fervicioc Banoarioc, el Ciente ce obliga a pagar a Banamex lac
oomiicnec vigeniec que recultan aplioablec 3 cada Convenlo en partioular, por koc montcs, feohac y en |3 forma de pago que ce
ectablezoa en loc Sictemac Eleotronicoc, y'o en cu ¢3¢0, on los Convenloe © scuerdos acoolades @ loc fervioloe Bancarioc o al
precents Convenio, en el entendido ¢ que el monto de lac micmac podrd variar en oualquler lempo meciando para fal efecto
ncitfioackon o avico de Banamex oon 3l menot treinta dlac de antiolpacion aqusél en que deba curtlr efecto diohe modificsoldn. Lac
ncitfloacionec relacionacas oon el camblo de comicionec ce realizara utiizando lcc Mecioc de Comunloaolon definidoc en &l precants
Cantrato. Todac lac comiclones caucan conforme a la legiclaolon vigents el impuecto al valor agregado, 2 la taca que comrecponda.

El Clents mantfiecta para todce ot efectoc legalec, que ectd ce acuerdo que en caco de que no pueda Banamex oobrar la
oaontraprectaolon Indloada en el cuerpc del precente, podra Banamex a cu cola dicareolon bloquear temporalments el cerviclo aqul
oaontenico hacta en tanto ce realloe la regularizaocien en el pago ce la(c) contraprectaolon (ec), o proceder a la oancelacion y denunala
del Convenlo. La falts de ejeoucion de cuaiqulera de Ic dereohac antec Incioadoc no limita, elimina o macifica loc mismoe.

En el caco de aceptar el ccdro de una comicien bajo alguno de loc ecquemat que precenta Banamex, la modiicacien al cloho
ecqueama de codro requerird de la expreca aceptaolon del titular por los medics que al efecto ectablezoa Banamex.

10. £1 Clente autorza de manera expreca & Banamex a properaionar los dxtoc y decumendoc relativos a cu Icentifioasion y demac
Informaolon cbisnica confceme a koo procadimientoc de Conocimienta el Clente ectablecidoc por Sanamex, 3 cuc demac dreas de
negoolo, cudcldiariac y flllalec, para aquellac aotividadec relacionadac con el ofrsoimiento de ofroc producios y'o cervioloc que
oomercialice, reprecents o cictribuyan diohac entidadec, ac! oomo para finec de cu debida identifioacion e Integracion de cuc
expecientec ce Cilerte.

En términoc cel artioulo £7 de la Ley de Inctrucionec ce Crédito, el Clents autoriza 3 Eanamex, & cargar en oudlecqulera de lac
Cuentac Proplac ce lac que el Clente cea trtular, loc Importes que cean adeucadoc a Banamex por conoepto de lac ocmiclones que ce
genaren 3 oargo del Clarte, en términoc del punto 7 anteror.

Con pocterioridad a 13 oeledraolon cel precents Convento, ol Ciants pocrd Instrulr exprecaments 3 Banamex 2 cargar loc Importec
oorrecpondientec a lac comicionec en una de cus Cuentac Proplac, cupuecto en el cual dioha Inctruccion prevalecerd a 1a previcta en
ol pAmafo que antecede, en el entencido de que cl dioha ouenta dejare de exictir, tuviers fondoc Incuficlentec, recutte Impocibie el
oargo a la micma, o dejare de tener &l oardoter de Cuenta Proplac, 1a autorizacion a que ce reflere el precents quedara cin efeoto y
aquella a que ce reflers ol parrafo que anteoede, prevalecerd y cerd eficaz en todes cuc términoc y podra cer wtlilzada por Banamex.
En caco ce que Banamex no reoda el pago puntual y opertuno ce lac comicicnec que ca le adeucen, el Clarse ectd de aouerdo en
que Banamex podra cucpender la prectacion ce loc cervicioc & que ce refiers el precents Convenlo, hacta en tanto no queden
oublertas diohac ccmiclones.

10. No cerd recponcadilicad de Banamex habiifar la fctalidad ce koo Serviclcs Banoarioc que cfrezoa en todoc kot 2iktemac
Electroniacs, clendo que ¢ recerva ol dersaho de ampllar o cleminulr of namerc de Serviolos Bancarios ofrecicot en caca Sictema
Eleotronico; acimicmo Banamex no cerd recponcable frente al Clarte por faka de dicponilicad de loc Sikctemac Electronizoc, oon
Incapencanola a la oauca que haya motivado a dicha faka.

11. Lac obligasionec relaolonadac con la precentaokdn ce Ectacoc de Cuenta, cerdn cumplidac por Banamex mediante el envio de
documento ecortto © meciants envio a demiollio elestronioo proporolonado por of Clents o madiants cu precentacion en el portal ce
Banamex.

12. Aclmizmo y de conformicad con el artioulo &1 de la Ley de Inctttucionec de Crédito, en caco de que la cuents eje ro ouents con
movimiento alguno en un trancourco de 3 (trec) aflcs conceawtivoc y ce haya dado avico por eccetto en el comlalllc del Cliarts oon 80
(moventa) diac ¢ antelaclcn, cerdn abonados &l dinero e Interecec produoto de depocitos y'o trancferencisc en una cuenta global que
tendra Eanamex para talec efectoc y cerd abonado a una ouerta de la beneflcenaia publica.

SEPTIMA-EFECTOS JURIDICOZ DE LA UTILIZACION DE LA BANCA ELECTRONICA Para loc efectoc de lo ectabiecido en el artizulo
62 de |a Ley de Inctrucionec de Cradito, lac partes scuerdan lo cigulents:

A. Ambac pariec resoncoen que el Claris expreca cu voluntad meciants Inciruoolones, utiilzanco la Firma Electronioa en loc
Skctemac Eleotronicoc, loc cualec permiten al Clents manifectyr cu voluntad ce manera expreca, al cer realizada por madice
eleotronizoc, 6ptiooc © por oualquier ofra teonclcgla que Eanamex llegue a Intsgrar a la Eanoa Electronica.

En concecuenola, lac partec ectan de aouerdo que la utiizaoclen de loc Sictemas Electroniooc y 1a Firma Eleotronica ¢a conclcere
oomd la manifectacion expreca de 1a voluntad del Clierse.
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B. Lac partec ectan ca aouerdo en que ouadlguler Inclruccion, cperaoidn o Informaolon que cea generaca, enviada, recibida, archivada
0 comunioada a travec ce loc Sictemac Electroniooc cea oonciderada oomo Mencaje ce Datoc provenierte cel Cliente, cl dioha
Inctrucoion, operacion ¢ Informacion ec enviada utilizanco la Firma Electronica del Cliants o programada por el Cliente en |3 Banca
Electronica para cer operadac astomaticaments. Por lo anterice, lac partec ectan ¢e aouerdc en cdligarce en loc micmoc términcs de
lac dicpocioloneas ectablecicas en o Titulo Il cel Libro 2egundo del Codige de Comerolo, denceninaco del Comerolo Electronico y del
oapitulo precedimental.

C. Acimicmo, lac partec ectin de acuerdo en que medliants la wtlizacion oo loc 2ictemas Electronloos y ia Firma Eleotronioa del
Clents, 0 cualquier otro medic ce identifioaolon cel Clars que en lo futuro ectablezoa Banamex, lac pariec pocran (a) modificar o
aoeptar ecte Contrato, o (b) celebrar ctroc contratos, conventoc o actoc Juridiocs dictintoc a ecte Contrato.

D. El Clente conviens y te cbdliga 2 que lac madificacionec, colloltudec y operacionst Gue ce rexlicen dederan reallzarce Unloamente
a travéc de la Eanoa Eleotronica o mediante ol uco ce loc formatoc autorizadoc por Banamex. Por o que Exnamex cecooncoerd
oualiquler comunioaolon ecorita que no ce realioe en los formatoc autorizadoc por Banamex.

E. £l Clarte co obliga a otcrgar & Banamex |3 cireccion de IP del cerviolo de Internat que tenga contratado; acl oomo el ndmero
telefonico ceal Telefono MoOvIl para el carvicio ce Banoa MoVl y Pago Movil. No obstants a ello, Banamex pondra a dicpesioion del
Clents en cuc cuourcalec, ¢ medioc aremcc para reolir la prectaolon ce loc Serviolce Que en cu 0aco requisra. Lo tarmines y

oondiolones bajo loc oualec ca regiran loc medios alternce, ceran kot Cades 3 conocer al Clents en l3c proplse cucurcaies de
Banamex.

F. La utiilzacion por parte cel Cliante de oualquler 2ictemac Eleotroniooc Implioa Ia aoeptacion de ecte Contrato.

Q. En oxc0 C# cualquler aclaracion el Clents cebera de reportaria al Centro de Atenolon Telefonlca; Portal Banamex; o pocra 2oudir a
Ia Suourcal de cu preferenala.

En kot oacoc del Cantro ce Atenolon Telefonloa o Suourtal, una vez que cea levantaca |12 aclaraolon, co le ctorgars un nomero de
follo para ooncultar cu tramke.

Una vez regictrada la aclaracion, debers de proporolonar 8 Exnamex en un periodo no mayor 3 3 (trec| dlac hables L doounentacidn
clgulents, 1a cual cedera cer entregaca perconalments ¢ via fax: [) oopla e 13 identifioaolon ofiolal del Ciente; y II) carta en donde
mencione ¢l motive de |a aolarasion y proporeionar cu namero de clents,

Portal Banamex.- A travec cel Men( ce Contactance , el Clents enocntrara lac cigulentsc opoionec:

1) Atenalon a allentec, cpolon Aclaraczionec, wa gulando al Clente para que de el alts de cu aclaraolon y envle por correo eleatronioo,
la dozumentaolon que ce menciona en el precents Incizo, o bien, ot entregue en cucurcal. Una vez levantada |3 aolaracion, ce emite
un numero de follo para que le de ceguimients a cu tramlte.

2) Ecorence. Azecora al Clente codre cualquier acunto, Indlaandole oMo procecer para dar el alta de cu dalaracion y ncitfiodndole
que entregue 12 Informaoidn en cuourcal o & través del oorreo eleotronioo.

A partir ce 1a recepolon de 13 Informasion antec referida, Banamex contard oon 80 (noventa) diac naturalec para dar oontectacien ala
aolaracion emitida por el Clsnte. Lo antsrior, oon Incapencenola a bc plazoc Gue co ectablezoan en los contratoc qus ol Clente tanga
oelebrado con Banamex.

OCTAVA.- SISTEMAS ELECTRONICOS Y SERVICIOL. El Cliems reconcoe y ecta de aouerdo en que Eanamex pocry, librements y cin
limitacion alguna, realizar todac lac medificacionet teonlioac, ficioas, mecdnioas o de cuaiquler ofra naturaleza, que cean nececarioc
para mejorar, actualtzar o cuprimk algunac de lac funcicnec ce loe dictemas Eleotronicoc, Inolucive la eliminaclon ce algunoc
Senviolcs en algunce de loc 3kstemac Electroniocs o |a eliminaalon fotal ce algunce ce loc dictemac Electréniooc, cegun Eanamex
oonciders neoecaro.

Acimicmo, el Cilente reoonooe que Banamex podrd prectar loc Serviolcs en linea © haoer Jot 0argos y adbonde cormecponcientss con
posterionidad al momento en que el Clierte digite lag Inctrucaionec en la Banca Eleotronica.

Banamax no cera recponcable frente al Cilents e oualecqulera cafoc o perjulolos que co pudieren coacionar al Clente en virtud de
lac medificacionet que Sanamex Deave & oabo en loc Sictemac Eleotronicoc. De conformidad con lo dicpussio en la Ley de
Incttucicnec de Cradito, ambas partec convienen que:

a) Banamex podra cucpender o canoelar 1a(c) inctrucolon (ec) de lac operaclones y'o fervicioc que el Clents pretenda reallzar ¢
utiizar mediante loc Sictemac Electronlooc; Eanoa Eleotronioa; EanoaNet; Eanamex Movll 0 oualquler ofro que Banamex ponga a
dicpocloion del Clarte, clempre y cuanco Banamex ouents con elementos cuflclentsc para precumir gue la Autentioacion cel Ciente;
cu Certrloado Digital, Clave Confidenalal, Clave de Acceco EDI, Clave Dinamicy, Firma Eleotrénioa, Clave ¢e Aooeco, NIP, numero de
IdertMioacion perconal, paccword, foken, Netiey, Numero Confidenclal, FIEL, Firma Eleofronka Avanzada han cido utliizados en
forma Indebida o blen ouando Banamex detacts algun error en la Inctruocion recpectiva.

b) Para & ac0eco 3 loc dictintcs cervicioc e 1a Banca Electrdnicd, el Eanco i proporolonard a Cilents loc dictintoc medics de
auterticackon para el acoeco a los micmoc. $n &ctoc, &l Clente no pocrd utizzar los cervicloc Que ce decorden en el pracents
Contrato.
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©) El Clients reconcos que podra contratar, mocHloar yio oanoelar cualqulera de loc cerviolos que Banamex ponga a cu dicposialan
mediante la Banca Electronioa deblendo utilzar &l faoter ce autentloacion corrscpondients.

Agimicmo, ol Cllents raconcos que Banamex pocrd prectar loc Servioloe Inmeadiataments o con pesterioridad al momento en que el
Cllents envie |2¢ Inctrusolonec &n la Eanoa Electrénloa. A efeoto de ko antertor, Banamex Informard de 1a ejacuolén de k2 Inctruscion
medliande la procentasion de una ventana que contenga la Informaclén relativa a la operaolén y habdlenco cido ejecutaca, ce Inolurd
un numearo de autcrizaokdn o un romero ce recepaldn, cl la mlema ce ejeoutard posisriorments. Aciclonalmeants a la notifioackan que
©4 realice en ol medio de comunioazion utlizaco, te notificara al oorreo electranioc cefialado por &l Clients.

d] Eanamex podrl ofrecer ce oonformidad oon I leglclacion vigents la precentacion de loc ectacoc ce ouenta y recumenec de
mavimientcs de los dictintoe Produotes y Sendalcs, ya cea que éctos cean enviadoc slacironicaments al Clents o que recidan en loc
cictemac ce Eanamex afin de que el proplo Clierse aooeca a elloc para cu concuta.

¢) El Baroo bloguear) kot cervioloe de Banoa Electronica. en caco ce gue el Clarse Inbroduzoa una clave emonea por trec coaclonec
ocontinuac, clituaolon por 1a que, deber acudir & Ia cuourcal Banamex para dechbloquear el cerviclo y cebera atorgar otro nimero para
rectablecer ol cervicio.

] Encaco de Inactividad, en el cerviclo, ol Banao dara por tarminada 13 ceclon de Banca Electronica decpudc ce veints (20) minutes.

gl Lac Partec oonvienen en que dentro del Medio de Comunioacién c# ofrece en cumplimients de lac cipociaionec legalec
procecimientoc para ectablecer limitec a loc mondoc Indivicualec y 2gregacoc diarics que en 03¢0 G NO cer definidos por &l Clents,
caran cugericot por Banamex.

h| Cuande Banamex hublece recido recurces mediante alguno de loc Yictemac Electroniccs y ovente con elamentoc cuficlentec
para precumir que loc medice de Auterticackon del Cllents han cido utlizadcoc en forma Incadlda, pocrd rectringlr hacta por 16
{Guinoe] Dlac Habllec 2 dicpociokdn de tales recurcoc, 3 fin ¢2 llevar a oabo lac Invectigacionec y lac concutac que c2an nececarac
oon ofrac InctRuciconec ce crécio relacionadac con la operacidn ce que co trate. Eanamex pocrd promogar clcoreaionalments el
plazo antec referido hacta por 10 (clez) Diac Habllec mic, clempre que ce haya dado vicia a 13 autcridad acmnpetents cobre probablec
heohoe lllofoe cometicoc en virtud ce La Inctrucalon recpeotiva.

1) En ¢ oacos on que, por maotivo de lac Invectigacionec refericas en &l Inolco antarior, Banamex tanga eviderscia de que pana la
formalizacion del praceants Contrato ¢2 provey® oon Informaoclén o dooumentackdn falca, o blen, que loc medics de autertioaclon del
Clents para 13 emicion de lajc] Inciruccion [ec) de que ce traten, fueron utlizacoc en forma Indebida, podra, bajo cu recponcabilidad,
cargar a la Cuenta, ¢c2a Concentradora, de Abono, de Cargo Global, de Proveedorec, de Teroeroc, Eje, Incorporaca, o Propla, el
Importe recpeotivo con el propocito de gue ce abone an la Cuenta e la que prooedieron oG reoUrcos correcpondlentec.

] En caco de que Eanamex hublece abonaco por error dinero a la Cuenta cea Conoentracora, ce Abono, ce Cargo Global de
Provesdorec, de Teroerce, Eje, Inccrporada, o Propla el Clsnts decde ects momenio faoulta a Eanamex para cargar ¢ Imports
racpeotivo a la refarica Cuenta oon &l propécio ce comragir &l emor cometico.

¥) Para un mejcr conooimiento cel portal y log cerviolot que ce enocusntran dentro de &1, Banamex podra ctorgarie al Clants el
terviolo de aceccria en linea para que ol Clante oo famillarioe oon nuesiroc cervioloc.

En relaclen oon loc Inolcoc antericrec, Eanamex notifloars al Clarts de conformicad con ko ectableoldo en la claucula Décima Sexta
la raalizaolon de lac doolonec que hublece lievaco a cabo.

0 El Clente libera 2 Banamex de guaiquler recponcablicdad en que ecte Uiimo pudiece Incwrrir por actuar conforme a lo dicpuecto en
scta Claucula, cbligdndoce el Clents a cacar en paz y a calvo a Banamex e Indemnizarie ¢e oualquler reclamaolon por dafos ©
perjulcios Qque, en cu 0AGO, GO caucen a teroerot por cancelar, cucpender @ Inoluchve revooar y revertr oualquler Inctruoolon o
mavimisnto de direro efectuada en loc términoc antes menclonados.

m| El Clente, reconcoe exprecaments ol cerecho que ce recerva Banamex, 2 cucpender una o mac funcionaligadec del Serviolo en
03¢0 de que la(c) Cuentaic] haya cido canoeladac, blogueadas, 0 ¢# encwentren en algin ectatuc que Impica realizar algin abono o
oargo, ac! como cualquier otra cauca vinoulada con la licitud de loc foncdoc © con los generalec ceal Clents; y no card recponcabie de
log caftoc y perjuloloc que liegare a caucdreele.

n) En oaco de robo o extravio del dicpectivo de acceco a los medioc eleatronlocs, ol Clente debera notificario a Eanamex, deblendo
oomunicarce al Contro de Atercion Telefonloa para collaitar Ia cancelacion o pocra callcitario en linsa por madio del Adminictrader
de Seguricad.

El Clents deberd de aoudir 2 la cuoursal Banamex para que pocteriorments a la ncitfcacién Indioada en &l precerte pamafo a fin de
lienar el formato ocirecpondiants para ce le haga entrega del nuevo dicpochivo de ceguridad aqul referido.

En relaclon a lce Inolcoc antericrsc, Banamenx notificard al Clents ¢e oonformicad a ko ectablecido en la olducula Décima 2agunda la
realizaclon de lac acclonec que hubders llevaco a oabe.

NCVENA.- MEDIOZ ALTERNOS DE CPERACION. El Clente reconcce expracaments que Banamex no cerd recpancable de loc dafoc y
perjuloloc que liegarsn a caucircels por la no dicpanbliicad de joc fictemac Electronicos. No obctants ello, Banamex pondra a
dicpociolon cel Clents en cuc cuourcalec, loc madicc altarnoc para reolbir Ia prectacion ce loc 3andaloc Eancarioc Que en cu 03¢0
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raquiera. Loc términcs y condizionec bajo 1oc ouales ce ragiran loc medios alternce, cerdn los dadcs 8 ooncoer al Cliente en lac
proplac cuourcalec Banamex.

Banamex no recponde por lac fallac en los Sictemac Eleotronioos, ouando éctos cean motivados por oaco fortutto, fusrza mayor o
heaho del hombre que Impida cu wilitzacion.

DECIMA.- PROPIEDAD . £l Clente reocnooe que Eanamex ec el Unloo y exoluchvo titular de loc cersahoc de cominio, propledad
Incuctrial y autoral que ce contengan en loc 2lctemas Electroniocs, por 1o que de ningln mativo podra ooplar o modifioar ke
micmoc, nl cerd oonciderado lizenolatario o caclonario recpecto de elics, y colo podrd utlitzarics en b términoee y cendicionse
pactadoc en &l pracants Convenio, deblendo guardar en todo momento ke corfidencialicad recpects de cuaiquler Informaolen
Incuctrial, profacional o comercial 3 que on cu 03¢0 tenga 2000600 00N Motivo cel uco ¢ ot micmoe.

DECIMA PRIMERA.- TRANSACCION. Para efectoc de prevenir una oontrovercla futura, lac Partec conviensn en ctorgarce lac
clgulentec reolprocac concecionec:

1. El uco ¢# la Firma Eleotronica y la Firma Eleotronica Avanzada, cegun cea ol 0aco, tandra para tedos loc efectoc legalec a que haya
lugar, loc micmes efectoc @ Implicacionec de la firma autégrafa auténtioa, centro de toc cualec ¢e marera enunolativa mac no
limitativa ce cefalan, |3 ce reprecentar el douerdo de voluntadec entre el Clente y Banamex, cuctentado en facurtadec cufloientes
para obligariec en los términce y conclolonec ce 1ot oonvenloc relatives a loc 2 erviolot Banoarics.

El Clente expreca, manifiecta y aoepta que lac cperacionec e Inctrucolonec que realice y loc Serviclos que ce le pracien mediante &l
uco de La Firma Electroniod y la Firma Elscironioa Avanzada, cagln cea el caco, lo Kentifican plenamente ante Banamex, por lo que
la exprecion de cu ccncentimiento ctorgaco por ecics medics racpeotc de lac operaolores, Inctrusclonec y erviolee ceran
abcolutaments valides no pudienco cer ¢ idoc, re dos, repudlacdoc 0 reghazacoc por ol Clerse ante Eanamex tanto
recpeoto de dioha identiMoaolon como de la realizacion Uo lac opor;oionoc Inctrucolonec y Servicios que ce hubleren realizado.

2. Gue a loc fervicioc Bancarics be con aplicablec todoc aguelice términcs y condlolones que ce ectablecen en el precante Convenlo,
on Joc Convenlcs que en cu 0G0 ©e accolen 3 kot Servioloc Eanoarioc, por aquélioc que o ectablezoan en los cuadroc e cltiogos
de lcg proplos Slctemac Electroniocs y por loc efectoc que el wco de loc Slctemac Electronlooc y la convenaclon de lce Servioloc
Bancarics tengan cobre Ice Convenlos acoalacos a sctes.

3. Gue lcs acientos oontablec, la Exdoory, lcs ectacoc de cuenta, Nomero de Autcrizaolon, acl oomo 136 flohac © deoumentoc que e
genearen oon motivo de loc oonvenloc relstivoc & Joc Servioloc Eanoarloc, 3¢ 0omo lac demac conctanolac cooumeantalec y téonkes
dertvadac del uco ce loc Sictemac Electronlooc, harsn prueba plena de la exictencla y vallcez de loc oonvenloc relstivoc a loc
2arvoloc Eancarioc que cean acentados en elioc.

4. Que cualquier convenrsion relativa a los 2enicios Bancarics que coa efectuaca a travec de 1oc Slctemac Electronlooc mediants el
uco de Firmac Eleotronloac, reprecenta el acuerco de voluntaces entre ol Clente y Banamex, ouyo parfecclonamiento ce rige por las
reglac de loc convenioc oelebracoc entre precentec.

6. Gue lac cizpoclalonec cel Titulo Deoimo fexto, Segunda Parte, cel Libro Cuarto, del Cocigo Civil Federal, ceran aplioablec al
procents aouerdo de voluntadec en todo aquello que favorezoa la exictencia y valldez ce ecte Convenlo, y ¢e Joc oonvenioc relativec
aloc tervicioc Bancarics que ce celebren a cu amparo.

8.El Clente conviers y ce cdliga & que 1a¢ modificacicnec, collcitudec y oparacicnec que ce realiosn deberan realizarce dnicaments
a fravéc ce 12 Banoa Eleotronloa o madiante el uco de ko formatoc autortzadoc por Banamex. Banamex cecconcoersd cualguler
oomunlodolén ecortta que no ce reallce en loc formatoc awtorizadoc por Eanamex.

DECIMA $EGUNDA - SEGURIDAD. Lac Partec ctorgan cu ooncentimiento en que Banamex ectard faoultado para adoptar lac medidac
de caguridad que conclcers convenientec, recpecto de los 2ictemac Electroniocs, Firmae Electronicac y oomunicacion relativa a los
2envicloc Banoarioc, por lo que decce ects momento el Clents otorga cu oonformicad para oon 1a¢ medidac ¢ ceguridad que cean
elegicac por Banamex, acumiendo el Clente la recponcadliidad por el ucc e loc Skiemac Eleotronicoc, Firmac Electronioss,
2envicloc Banoarioe oonvenidoc y medidac ce ceguricad adoptacsc, liberando decce ecte momenic a Eanamex ce cualquier
recponcabliidad que ce relacione dirsotaments con lo anterior.

Banamex ce obliga a comunioar al Clents de manera impreca o 2 fravéc de loc Sistemac Eleotronicoc que el Clents tenga
oontratados, lac operacionec reaibldac y ejecutadac; a¢l 0omo, 1ot recgoc Inherentec y 1ac recomencacionec para el uco de la Banoa
Electronioa

DECIMA TERCERA.- 8ERVICIOS EN PARTICULAR. Loc Servicioc en Partioulyr que ce eciablecen en la pracents clducula con
Incepencientec ce cuaiquler otro carviclo de Banca Eleotronioa que a3 la feoha ¢ hublece convenico o que en lo futuro llegace
oonvenirce entre lac partec.

Conforme a ko ectableoido en el parrafo que precede loc términoc y cefinicionet a conclderar centro de oada uno de loc 2erviciot en
Partioular tendran el aloance y lim=Xaolornes cagun ol Servialo an Partioular que ce ecpeolfique.

PRESTACICN DE SERVICICS Y COMISION MERCANTIL "MULTICUENTAS".

1. Definiclén ce Terminoc. Loc términoc que co wiiizan en ecte Apartado que ce relacionan a continuaolon, tendran loc cignifioades
cigulentec, en el entencido de que loc términoc cefinicoc que ce exprecan en cingular Incluyen tambien el plural, y lac referenclac 2
oualquler género inoluyen todoc loc génecot:
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A “Cuerts”. Sgnifcs cusiguet cuenta de chegues, maeslrs, de nverson, de lageta de crédito ¢ debite, de premes de serclises, de
cotrec ehectitnon © coakaguier olra coenls de coaguier nateralesa aberta & sormbre del Cliente por wna Institucide, respecic de la
cusl o Cleste ha comiatado con g =attucdn la consulla de ios saidos y movirmestos de dehas Cuertas en Ines medanie o 3o
del Intersel

B "Irstieckn®. Sigaifica caalquier banco, casa de boisa enisor de tarjets de ordditio o débila, insttucdn fMinanciers, enpresa de
svackde o de cotree cedrénicn o ceaguier olra ertdad Includa poe Eanarres en la Lista con la cusl ¢ Clenie lerga eslablecdas
u=a Coenta.

C."Alata” Sigeinica la relacon de Instituciones claborada por Banamex pars los efoctos de la prestacdn de ks Servicios.

0. Sreichon® Sgnfics los servichos ofrecdes o lraves de éals pdgisa Web, rmismos que se sefalan en el apartade b |dos romanc)|
e la presente Cliuscla koa cusles prestard Banamex al Clierte oo koa %rmiscs y bago las condeiones eslabiocidas pers la
preatocon del Servior en Partouar gue nos ocupe

b Preatacion de Serveny HSanamex prealach al Clende o servicio de comsoldacon de informacan de las Coerfias que of Clerie
rmastiese con diferentes lmalituciones y que hayas dade de ala pers oo checton del presente Serdcio en Particaler, & fis de que &
travts du eala pdging Wb y mediante 3o iKentfcacon a Bevts de su Firma Elctdmica el Clertn pueda cfectoar comulias de
sades y recible avisos o reccrdatonios |aarmas) en relacion con dehas Cuentes, el come cushgoler oo servicho gue en el Iutaro
sea adicionado por Banarres pers kn efectos de esta pigica Web, en el entendidc de que ks servicion preatados poe virtud de eale
Servicio en Partcular serds exclusivamente de comulia y mediante o mame sc 3¢ efoctusrd nngusa clra lrameccidn ya sea
firasciera o de ota Indole.

La smpitud de @ isformackin consullads o plac mdaimo de antguedsd de la mi s frecuenca en la actuslizacdn de la
Iformacén, of nunes mlsimo comaulas, ¢ lagnc de berrpe mixmo de corscla la frecoescls y forma de evio de kn avisca y
rocordaton s |alermas) en relacdn con as Cuentas y las dends caracteriatess y Imies del Servico serdn fjados por Banamex,
Qeten podtd modficarkos de terrpo en benpo,

La isformacdn relative a las Coostas serd sctual rada por B 2 @tomat): e, de masers periddica. £ agigunce casos dicha
ctaalzackde podrd dfuctusrse directamente por ¢l Cierfa al momento de efoctaar sy consulia

WL AL e Cuenla v sunfhlescialbiad de 1o irdcenpoids progeeciongdy por gl Clerfn Para dar de ata cna Cuerta pera bos efecios de
el Servicio en Particalar, o Clevie deberd de () digitar de menesa cumplets y verkdca b informacdn gue o= sy ane e sea
sclciads por Barames referenie a sus datos de destificacion personal, y (1) diglar Lo informackin usuaimenie requerda pats
comultar sekdos y movinlenios en lises mediante o uso de Interset por L leatfocen ante @ cusl hays atverto b Coenla gue deses
dar de ala, incluyesdo en sy casc of numero de Cuenta y su clave de Mentficackdn perscnal. Sila nformacdn proporoonadas por o
Cletfe €3 corrocta la Cuenla serd dada de alla oo las préxmes 24 hores

Toda la irfcrmacion proporcionada por el Cherde se encoenta sojeta 2 b “Poltica de Privacidad” que se describe en forma complets
on www Bacamer.com yWo wew. bencanelcom, [la coal serd codficada bajo el sis! de ipcide de 128 Uis, codfcindose
Kusmenie byo o mi Isterra du encripcion of acceso 8 la Isformaeckin progorcionada por las Imatfuciones. Banamex eslach
I-...ﬂ-a: para corservat plo lar dicha bsfor S0 en los cascs e gue se encuentre loga mente cbilgado a ello,

he. Lomraadn Meecgeal Por virtud du eale Servicio en Particular of Qenle flee a B €1, quen ks acepla wna i3bde
mercant] para el efocto de que en su cardcter de comishonisla del Coerte B tlenge de las Insttuciones la informacidn
relatve 8 v Cuenle. Banames no tendrd respossablidad akjuna por i obligaciones Smces o de cusly otra Indoke quu se
peneren & cargo dul Clierde y & lavor de las Instituciones por deho motive y tarpoce @sune res ponsabilidad algana por la exactitud
0 contenido de la irformacidn proposcionada por las Isatifuccnes. Cuakiuler incomformadad del Clerte en relacidn a @ informacen o
services prestados por les Inslituciones deberd ser arreglads drectamernte por el Cierde con dotas Inslfocones.

v. Excencidn de famporsabiidad. B no serd reaporsable jor o et botrado, felta de exactiiud, falls de oportankiad
entrega eguivocada, viras Isformiétoo o flls ol gearder caaquier isformacon proposcionads por las Insttucones yio o Clerfe, v
responde por mingan o de dato drectio o ind recto dertvade de la ol lacdn © de la falls de utiliackds de dicha isformaciin o de la
wlicacdn o fala de utizackn de ela phgita Wb, aus y cumndo dehos dafcs resulien como comsecsencla de resgonsatdldod
contrectusl o extracontactusl © sean debwdos 832 |

vi. Firma Sedrénica y Firma Electrones Avaszada. Bl Clerfe manficals concoet e skcarce que atriboye a la Firma Electiénica y la
Frma Shoctromica Avanzada sogun ses of casa y gue sU uso producied ios mismos dectos jurkdioos gee la frma suldgefa en ios
trmince de s leghslacdn aplcable., por o gou 3u uso y diglacion serdn de 3o exciusva resposs sbiidad y Banarmes en nisgun caso
serh respomatie de ko daton y perjoces que of uso iIndebidc de la Frma Sectrénica y a Firma Electitnes Avenzada segus sea o
caso, ocasionen al Clenle, sun cusndo exisls case fortule o fuer2a mayor,

La responsaby bdad del Ulede coaard por defuscdn, rode, eatravic © hechos ilchice 2 partir de gue e3%os sean notfcados 8 Banarmes
confor me 2 o establecido oo e cidoacia Octava ncso n).

Para ko elocton de v ealablecdo en el At 52 de la Loy de Isattccones de Crddto, las partes expresamente acuerdan gue coagquber

Inatrucodn, operacide ¢ informacion que ses generada, enviada recibida archivieds o comeskcads & tlaves de el pigia Wed

utlizando la Flema Electdeca y Lo Flrma Elect: dncs Averzada segus sea el case, del Clerfn ses considerada como provenknte de

dede Clerte.

El Qerte convene en sacer e pat y 4 sahve a Hasaner, sus subskiiarias, filades, proveedores, sgestes, funconatcs y
deadca, de caalquler reap bildad que pudiere lleger a generarse & su carge por el wse indebdo que e be diera a la Firma

Eloctdmica

El Cierln eagresamente manfiesls y scepls que las operaciones e lsatrucoones que realce y oo Servickos gue 3¢ ke prestes

modiacte el uso de la Firma Electrtnca y o Fiema Sectrénka Aveszada sogus ses o case, o destificas plenamerte enle Bansmex,
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por bo gue a capresidn de 3o consestimesto oiorgado por esles medics resgede de i operscione, Instracdiones y Senvioos
serbs sbsciutamente valdes no pudesdo ser desconocdcs, revocadon, repudiades o rechaiados por o Ceste anle Banames Lanto
respecto de dehs destificacion como de la real tacidn de les cperacones, Imstiucciones y Servicos goe bubleren rea’lzade

£l Clente se compromete a notficar | dlat le a B e hitptwew Banarres com' caajuier use so sutorliado de s
Fma Electronca y la Firma Sectrénica Averzada, segus ses o case, © coalguier ota fala de sogurkdad.

-umm:_mamu tesdtd o derecho de cesar o Servicho o coaquier parte del mbsro, lerporal ©
on cualy o ¥ 3o neceskdad de previc avao.

Lg

vk Combyionay, A @ lecha del presente Cosvenlo la preataciin de este Senvice es Particaler no cacsa comibskde aljuna, mo
otatante, en koo %imiscs de puste vi [skete romanc) de la presente Cdaaua Bacancr se reserva ¢l derecho de modficar e
cuslquer terrpe o anter ior, ealablocendc en su caso o irrporte, forma y Mrmincas en que dehas comaskones podrds generane Pars
conocer s L fas de las comsbones vigenies, lew de accoder al porta Banames.

LECINA CUARTA.. LA SITACORA Y ESTADOS DF CUENTA | o B Electronics guarda uns Bildcora de s operaciones reslicad s,
misma gue podrd ser conselada por el Clerte de conformadad con les Isatiucciones del Mb« Comanicackin de gue e tate &
Cletfe e respomatie de verificar que e Instrucciones cperadas heyan guedado debks uisiradas oo la Bithcora

Cécha Bricora contendrd la fecha, hora (hhonm) numere de counta otigen y dealiso y dermds informacide que permta Kestifica o
frarpot tramero de elemestos Imvoiucradics oo ks accescs 8 los Medes de Comanicacion y los datos de las cunsulles y oper scones.
El Clevte poded consular la inforrmacion solre las lsalrucciones que 3¢ hayan cperado en relackin con las Cueslas Incorpotadas
Lanto en la Basca Electdeca come en s sucurseles y cbieser ealadcs de coents 2 YMavés de aguncs de kn Medca de
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ARC
AR’S
AC’S
AgC’S
ATM
BANAMEX
BANXICO
BANSEFI
CECOBAN

CONDUSEF

CONSAR
CNBV
CNSF

DALI

DNS

GSM

ABREVIATURAS Y SIGLAS

Agencia Registradora Central.

Agencias Registradoras.

Agencias Certificadoras.

Agentes Certificadores.

Automated Teller Machines. (Cajeros Automaticos).
Banco Nacional Mexicano.

Banco de México.

Banco del Ahorro Nacional y Servicios Financieros.
Camara de Compensacion Electrénica.

Comision Nacional para la Proteccion y Defensa de los

Usuarios de Servicios Financieros.

Comision Nacional del Sistema de Ahorro para el Retiro.
Comisién Nacional Bancaria y de Valores.

Comision Nacional de Seguros y Fianzas.

Sistema de Deposito, Administracion y Liquidacion de
Valores.

Domain Name System. (Sistema de Nombres de

Dominio).

Global System for Mobil Communications (Sistema

Global para las Comunicaciones Moviles).



IES

IP

IPAB

LCNBV

LFPIORPI

LIC

LPDUSF

LTOSF

PIN

OTP

SET

SHCP

SHTTP

SIAC

SICAM

LI

Infraestructura Extensiva de Seguridad.
Internet Protocol. (Protocolo de Internet).
Instituto de Proteccion al Ahorro Bancario.
Ley de la Comision Bancaria y de Valores.

Ley Federal para la Prevencion e Identificacion de

Operaciones con Recursos de Procedencia llicita.
Ley de Instituciones de Crédito.

Ley de Proteccion y Defensa al Usuario de Servicios

Financieros.

Ley de Transparencia y Ordenamiento de Servicios

Financieros.

Personal Identificacion Numer. (Numero de Identificacion
Personal).

One-Time Password. (Contrasefia de un Solo Uso).

Secure Electronie Transaction. (Transferencia
Electronica Segura).

Secretaria de Hacienda y Crédito Publico.

Secure Hiper Text Transfer Protocol. (Protocolo de
Transferencia de Hipertexto).

Sistema de Atencion a Cuentabihentes de Banco de

México.

Sistema de Camaras.



LIl

SMS Short Message Service. (Servicio de Mensajes Cortos).

SPEI Sistema de Pagos Electrénico Interbancario.

SPEUA Sistema de Pagos Electronicos de Uso Amplio.

SSL Secure Sockets Layer. (Capa de Conexion Segura).

TEF Transferencia Electronica de Fondos.

TPV Terminal Punto de Venta.

WAP Wireless Application Protocol. (Protocolo de Aplicaciones

Inalambricas)

WTLS Wireless Transport Layer. (Seguridad para la Capa de

Transporte en Comunicaciones Inalambricas).
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