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Capitulo 1

Laboratorios de Ciencias

A iniciativa del Dr. José Narro Robles, rector de la Universidad Nacional Auténoma de
Meéxico, se planteé la transformacién de los laboratorios curriculares de ciencias del bachillerato
UNAM en sus dos subsistemas.

Rectoria convocod a varias dependencias para participar en el proyecto “Laboratorios de Cien-
cias para el Bachillerato UNAM” [1]. El desarrollo de este proyecto es liderado por el Centro
de Ciencias Aplicadas y Desarrollo Tecnolégico (CCADET) y participan la Escuela Nacional
Preparatoria, el Colegio de Ciencias y Humanidades y se ha contado con el apoyo de la Facultad
de Quimica, la Facultad de Ciencias, la Direcciéon General de Cémputo y Tecnologias de Infor-
macién y Comunicacién, la Direccion General de Obras y Conservacién y la Direccién General
de Proveeduria.

En la planeacién del proyecto se contemplaron diversas estrategias encaminadas al mejoramiento
de la infraestructura, a la introduccién de nuevas tecnologias, al uso mas eficiente de recursos
y materiales de los laboratorios, pero sobre todo a desarrollar procesos educativos que mejoren
de manera importante la ensefianza experimental de las ciencias en el bachillerato. Bajo este
contexto se propuso la incorporacion de equipos de cémputo dentro de los laboratorios para
apoyar las actividades experimentales.

Esto plantea un reto importante desde diferentes enfoques, puesto que los laboratorios deberdan
seguir ofreciendo un espacio adecuado para procesos experimentales donde las computadoras son
una herramienta de trabajo mas para el profesor y los estudiantes. Desde el punto de vista del
uso de la tecnologia en espacios educativos, los problemas comunes ya conocidos son el primer
reto para uso de computadoras en los laboratorios:

= Virus y software malicioso.

= Modificacién del equipo por parte de los usuarios.

= Modificacién de contenidos del disco duro a corto o largo plazo.

= Preparacion inicial de cada uno de los equipos para integrarlos a la infraestructura actual.
= Aplicaciones que dejan de funcionar.

= Dificil recuperacién de errores.
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Identificada esta problematica fue seleccionada como solucién la tecnologia “Reinicie y Res-
taure” [2]. Esta tecnologia es utilizada para proteger la integridad de los datos de un disco duro o
una particion, permitiendo que los datos permanezcan inalterables a los cambios del usuario. El
software que se utiliza crea un candado en el disco duro, el cual deshara cualquier modificacion
hecha por el usuario sobre la informacion del disco duro cuando se reinicie el sistema.

Con esta tecnologia se obtiene un laboratorio:

= Libre de Virus y software malicioso.

Sin modificaciones en el contenido del equipo, realizadas por el usuario. Ejemplos: modi-
ficando su configuracion, informacién en el disco duro, entre otros.

= Recuperacion de errores cuando las aplicaciones dejen de funcionar.

Facil en recuperacién de errores por parte del sistema operativo.

En todos los casos solo basta reiniciar o apagar el sistema operativo para que éste vuelva a
su estado original, elimindndose asi cualquier cambio. Actualmente se tienen identificadas dos
tipos de tecnologias que le dan soporte a esta forma de trabajo:

1. Discos Congelados [3]: hay un controlador del nicleo que protege la integridad del disco
duro redirigiendo la informacién que se va a escribir en el disco duro o particién protegida,
dejando la informacién original intacta. Las escrituras redirigidas desaparecen cuando el
sistema es reiniciado, restaurando el equipo a su estado original.

2. Aprovisionamiento de discos virtuales [4]: permite crear un disco virtual que representa
el disco duro de algin equipo de computo, éste es trasladado a un servidor de aprovisio-
namiento. El disco es enviado a un “dispositivo destino” que ya no requiere su unidad de
disco duro local para funcionar, sino que arranca directamente a través de una red. Una de
sus distintas formas de trabajo puede ofrecer borrar todas las modificaciones realizadas.

Para seleccinar la arquitectura méas adecuada se realiza un analisis en distintos rubros como
se muestra en el cuadro 1.1.

Las dos tecnologias operan y requieren distintos componentes para ofrecer la misma solucion,
pero en esta infraestructura que requiere la administracion y configuracién de 838 equipos de
computo, se vuelve el factor decisivo la administracién que ofrece el aprovisionamiento de discos
virtuales; para esta solo se requiere la preparacién inicial de un disco virtual para que este pue-
da ser utilizado por todos los equipos, teniendo en cuenta que no hay personal suficiente para
apoyar en el caso de que se tenga que preparar y configurar los 838 equipos, como lo requiere la
tecnologia de discos congelados.

La arquitectura de virtualizacién de los Laboratorios de Ciencias no solo se refiere al uso del
aprovisionamiento de discos duros, sino a toda la configuracién de las TIC de los laboratorios,
que incluye redes virtuales, entre otros, mostrando que el uso de la tecnologia de virtualizacion
brindard un contenido uniforme, robusto y de facil administracién para las necesidades de los
Laboratorios de Ciencias.



Arquitectura

Discos congelados

Aprovisionamiento de discos
virtuales

Discos duros

Se requiere un disco duro en el
equipo.

No es necesario ya que se provee
un disco virtual para trabajar.

Preparacion de

Se requiere la preparacién indi-

Si es el mismo modelo de equipo:

de hardware

equipos vidual de cada equipo para que | se requiere la preparacion de un
tengan el mismo contenido. unico disco duro del cual se ex-

trae un disco duro virtual el cual

puede dar servicio a 700 equipos.

Requerimientos | Se requiere un servidor fisico. Se requiere un servidor fisico, ca-

bles de red, y otros como switch
o router.

Contenido del

disco duro

Permite sélo el uso del contenido
de su disco duro.

Puede disponer al encender el
equipo del numéro de discos vir-
tuales que fueron asignados al
equipo.

Cuadro 1.1: Comparacién entre discos congelados y aprovisionamiento de discos virtuales.

Por 1ltimo para cerrar este capitulo, este proyecto tuvo 2 etapas:

En la primera se realizé la construccién de un laboratorio prototipo en cada plantel de ba-
chillerato con 8 mesas de trabajo, cada una para el trabajo colaborativo de 4 alumnos, con un
total de 32 alumnos por sesién y un escritorio para el profesor, para analizar el funcionamiento

de la propuesta en los planteles.

En la segunda se replicé el modelo y se realizé la construccién de 8 laboratorios para el Co-
legio de Ciencias y Humanidades con 6 mesas de trabajo. Para la Escuela Nacional Preparatoria
Plantel 3 se construyeron 8 laboratorios con 8 mesas de trabajo y para los otros planteles de la
Escuela Nacional Preparatoria se construyeron 6 laboratorios con 8 mesas de trabajo. Todos los

laboratorios incluyen un escritorio para el profesor.
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Capitulo 2

Virtualizacion

2.1. Introduccion

En el capitulo anterior se plantea la introduccion de una arquitectura basada en virtualizacién
para el ambiente de Laboratorios de Ciencias Experimentales; para mostrar que es una solucion
robusta y de facil administracién, es necesario explicar qué es la virtualizacién. A partir de la
definicién general de ésta, se definiran tipos especificos de virtualizacién, tratando este capitulo
en 3 partes:

= Historia de la virtualizacion.
= Definicion de virtualizacién.

= Tipos de virtualizacién.

2.2. Breve historia de la virtualizacion

El concepto de virtualizacién se cree generalmente que tiene sus origenes a mediados 1960,
cuando IBM habia invertido mucho tiempo y esfuerzo en el desarrollo de soluciones robustas de
tiempo compartido, disenando la primera computadora especificamente para virtualizacién: el
mainframe IBM S/360 Modelo 67. El tiempo compartido se refiere a la utilizacién compartida
de los recursos informaticos entre un gran grupo de usuarios, con el objetivo de aumentar la
eficiencia de los usuarios y de los recursos informéticos que comparten, a un bajo costo. Este
modelo representa un gran avance en la tecnologia informatica: el costo de proporcionar capaci-
dad informaética se redujo considerablemente para el uso de las organizaciones, e incluso para las
personas: al poder utilizar una computadora sin tener que poseer una. Razones similares estan
impulsando la virtualizacién hoy en dia en la industria: la capacidad de un solo servidor es tan
grande que es casi imposible que la mayoria de las cargas de trabajo sobre él sean utilizadas de
manera efectiva. Una manera de mejorar la utilizacion de recursos, y al mismo tiempo simplificar
la gestion del centro de datos, es a través de la virtualizacién. [5]

Los centros de datos hoy en dia, hacen uso de técnicas de virtualizaciéon para hacer abstrac-
cién del hardware fisico, creando grandes recursos légicos a partir del procesador, memoria,
discos, almacenamiento de archivos, aplicaciones, redes, entre muchos otros. Estos recursos son
ofrecidos a los usuarios o clientes en forma de agil, y en maquinas virtuales consolidadas y es-
calables. A pesar de que los casos de uso de esta tecnologia han evolucionado, el significado
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central de la virtualizacion sigue siendo el mismo: permitir un entorno computacional que pueda
ejecutar multiples sistemas independientes al mismo tiempo.

2.3. Definicién de Virtualizacion

Teniendo una idea de lo que es virtualizacién se dara una definicion de ésta, proporcionada
por Amit Singh en “Una Introduccién a la Virtualizacién” [6]:

“La virtualizacién es un marco o metodologia para dividir los recursos de una computadora
en varios entornos de ejecucion, mediante la aplicaciéon de uno o més conceptos o tecnologias,
como particionar el hardware y el software, el tiempo compartido, la simulacién parcial o total
de la maquina, la emulacién, la calidad del servicio y muchos otros.”

La anterior es una definicién general y completa de virtualizacién, donde a partir de ésta, se van
a describir y definir algunos conceptos mas particulares de virtualizacién que seran utilizados en

este documento y en la arquitectura tecnoldgica de los Laboratorios de Ciencias, los cuales son:

s Maquinas virtuales.

Hipervisor.

Discos duros virtuales.

Virtualizacién por hardware.

Virtualizacion de redes.

2.3.1. MaAquinas virtuales

Una méaquina virtual es el tipo de virtualizaciéon mas conocido: emula un sistema de hard-
ware completo, desde el procesador a la tarjeta de red, en un entorno de software independiente
y aislado que permite el funcionamiento simultaneo de sistemas operativos que serian incom-
patibles de otro modo. Cada sistema operativo se ejecuta en su propia particién de software
independiente [7] (véase la figura 2.1).

Entre las ventajas [8] que ofrecen las maquinas virtuales se pueden mencionar las siguientes:

= Permite correr multiples sistemas operativos o diferentes versiones de un mismo sistema
pero con diferente software que en un principio puede ser incompatible entre si.

= Permitir una administracion centralizada y que todas las maquinas virtuales tengan la
misma configuracion y paquetes, sin importar el hardware subyacente en el que se ejecute
el sistema operativo huésped.

= Permite utilizar en mayor porcentaje los recursos del sistema operativo huésped; por ejem-
plo: RAM, CPU, DISCO entre otros.

s Permite una facil migracién de la méaquina virtual con el mismo contenido sobre otro
sistema, operativo o sobre el mismo sistema operativo huésped.
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Figura 2.1: Ejemplo de maquinas virtuales.

2.3.1.1. Virtualizacién de servidores

Permite que las cargas de trabajo se consoliden en un nimero mas reducido de servidores
plenamente utilizados, es decir la instalaciéon de estos sobre maquinas virtuales. En lugar de
adquirir varios servidores dedicados a funciones especificas, estos corren sobre varias maquinas
virtuales a la vez, ahorrando la adquisicién de servidores.

En otras palabras: cuando algtin servicio es ofrecido por una méquina virtual, se trata de vir-
tualizacién de servidores.

2.3.2. Hipervisor

Es la aplicacién para utilizar las maquinas virtuales, ésta abstrae los recursos fisicos del
sistema operativo huésped para las distintas maquinas virtuales, del cual existen dos tipos [9]
(véase la figura 2.2):

» Tipo 1 (o “nativo”, “bare-metal”): Ejecuta las maquinas virtuales en modo kernel'. Al
sistema operativo del huésped se le llama Dominio de Control y corre sobre el hipervisor.
Algunos ejemplos de hipervisores de tipo 1: VMware ESXi Free, VMware ESX, Xen, Citrix
XenServer, Microsoft Hyper-V Server, Oracle VM entre otros.

= Tipo 2 (o0 “hosted”): Ejecuta las maquinas virtuales en modo usuario® como un proceso

mas del sistema operativo anfitrién.
Algunos ejemplos de hipervisores tipo 2: Oracle: VirtualBox, VirtualBox OSE, VMware:
Workstation, Server, Player, QEMU, Microsoft: Virtual PC, Virtual Server.

LEl cédigo que corre en este modo tiene el acceso directo a todo el hardware y toda la memoria, incluso a los
espacios de direccién de todos los procesos del modo usuario.
2El c6digo que corre en este modo sélo actiia en su propio espacio de direccién.
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Maquina Virtual Mdguina Virtual
Maquina Virtual Maquina Virtual
Hipervisor
Hipervisor Sistema Operativo
Hardware Hardware
Tipo 1 Tipo 2

Figura 2.2: Tipos de hipervisores.

2.3.3. Discos duros virtuales

Un disco duro virtual (VHD) es un tipo de unidad de disco que tiene funcionalidades simila-
res a las de un disco duro tipico, pero se accede, gestiona y es instalado sobre una infraestructura
de maquinas virtuales [10].

VHD es considerado un formato de archivo, que estd disenado principalmente para ser utili-
zado como un disco duro por las maquinas virtuales. A menudo contiene los mismos sectores del
disco duro que se encuentran en un disco duro fisico, como las particiones de disco y un sistema
de archivos.

2.3.4. Virtualizacién por hardware

La primera vez que se hace un analisis de qué es virtualizacién por hardware, es en el articulo:
“Formal Requirimients for Virtualizable Third Generation Arquitectures” de Gerald J. Popek
y Robert P. Goldberg [11]. Este articulo trata de los requerimientos de una arquitectura de un
equipo de cémputo para lograr que se virtualice. Hace la separacién de las instrucciones de la
arquitectura en:

= Privilegiadas.
= Sensibles de control.

= Sensibles de comportamiento.

Este articulo proporciona 2 teoremas de virtualizacién, de los cuales se harda mencion de uno
de ellos:

“Si todas las instrucciones sensibles son instrucciones privilegiadas entonces el conjunto de ins-
trucciones estd listo para la virtualizacién.”

Hoy en dia los fabricantes (en este caso del procesador), son quienes proporcionan un producto
que satisface los teoremas de Popek y Golberg; por ejemplo basta saber que la arquitectura del
procesador es x86, para saber que es virtualizable.
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En otras palabras: la virtualizacién de hardware es el uso de maquinas virtuales mediante un
hipervisor instalado sobre una computadora.

2.3.5. Virtualizacion de redes

La virtualizacion de redes es la reproduccion completa en software de una red fisica. Las re-
des virtuales cuentan con las mismas caracteristicas y garantias que una red fisica. Sin embargo,
ofrecen los beneficios operativos y la independencia del hardware de la virtualizacién: aprovisio-
namiento rapido, sin interrupciones en el flujo de informacion, mantenimiento automatizado y
compatibilidad con aplicaciones nuevas y heredadas [12].

Este término es usado cuando el hipervisor virtualiza la tarjeta de red del sistema operativo
huésped o también cuando se hace referencia a una VLAN.

2.3.5.1. VLAN’s

Una red de drea local virtual (VLAN) crea grupos légicos de dispositivos LAN en segmentos
para implementar grupos de trabajo virtuales. Usando la tecnologia VLAN, se puede ldgica-
mente dividir la LAN en diferentes dominios de difusién. Cada VLAN contiene un grupo de
estaciones de trabajo con las mismas exigencias. Sin embargo, las estaciones de trabajo de una
VLAN no tienen que pertenecer al mismo segmento de LAN fisico [13].

Las configuraciones de VLAN son muy 1tiles en el control de trafico de la red, ahorrando
inversiones en dispositivos, simplificando la gestiéon de la red y mejorando la seguridad.

2.3.6. Infraestructura de escritorios virtuales

La infraestructura de escritorios virtuales (VDI) es la préctica de hospedar un sistema opera-
tivo para computadoras de escritorio en una maquina virtual (VM) que opera desde un servidor
centralizado. VDI es una variacién del modelo de computacién cliente/servidor, a veces conocido
como computacién basada en servidores [14].

2.4. Una arquitectura basada en virtualizacién

Todos los conceptos definidos estdn presentes en la arquitectura tecnolégica de los nuevos
Laboratorios de Ciencias experimentales, ademas son utilizados a lo largo de este documento
para entender el funcionamiento de esta arquitectura y mostrar qué ofrece entre muchos otros
beneficios los siguientes:

Contenido uniforme en los contenidos de los equipos de los laboratorios.

Robustez.

Fécil administracion.

Répida recuperacion de errores.
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Capitulo 3

Descripcion de la arquitectura
tecnoldgica de los laboratorios

Definido en el capitulo anterior el término virtualizacion y varios de los conceptos que son
utilizados en esta arquitectura tecnoldgica, este capitulo tratara de la arquitectura disenada para
los Laboratorios de Ciencias para el bachillerato, dividido en 3 partes:

= En la primera parte se presenta la arquitectura tecnolégica y su funcionamiento, ademas
de la organizacién de los elementos que la componen y cémo es adaptada a las necesidades
de los laboratorios. Una vez definida esta propuesta para los laboratorios se analizan
los requerimientos para hacerla funcionar, ademaés de otros servicios necesarios para la
conexién a Internet y el licenciamiento del software utilizado.

= La segunda parte describe la propuesta actual para la distribucién de los servicios que se
requieren dentro de los laboratorios.

= La tercera parte muestra la solucién para introducir esta nueva red en cada plantel.

3.1. Servicio de aprovisionamiento

El servicio o tecnologia de aprovisionamiento o provisioning services es un producto de Citrix
el cual se basa en el concepto de “streaming-technology” [4]. Este concepto es usado cominmen-
te en la transferencia de video en internet, diseniada para que los usuarios puedan ver videos.
Desde el punto de vista de la tecnologia de aprovisionamiento, el objetivo es proveer el acceso a
un disco virtual a través de la red “sin interrupcién”.

El servidor que provee el servicio de aprovisionamiento requiere la creaciéon de un disco vir-
tual que representa el disco duro de un equipo de cémputo, éste es almacenado en el servidor
de aprovisionamiento o en un lugar de almacenamiento en la red al que el servidor de aprovisio-
namiento tiene acceso. Una vez que el disco virtual esta disponible, el disco puede ser enviado a
un “dispositivo destino” que arranca directamente a través de una red.

3.1.1. Inicio del servicio de aprovisionamiento

El primer paso para que un equipo inicie el sistema operativo desde un disco virtual, es la
configuracién del BIOS para arrancar desde red. A continuacién se describe el proceso que se

11
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realiza desde el encendido del equipo hasta que carga el disco virtual [15]:

= Kl equipo al ser encendido envia un paquete DHCPDISCOVER que lo identifica como un
cliente que implementa el protocolo PXE, a toda la red (véase la figura 3.1).

» El servidor DHCP responde enviando un paquete DHCPOFFER, a toda la red (véase la
figura 3.2).

= El servidor de aprovisionamiento responde enviando un archivo bootptab indicando que es
un servidor PXE [16], este archivo contiene la informacién de la direccién IP del servidor
TFTP y el nombre del archivo (ARDBP32.bin) para realizar el bootstrapping®. El tinico
uso de PXE es proporcionar detalles del servidor TFTP a los equipos(véase la figura 3.3).

= Kl equipo responde al servidor DHCP con un paquete DHCPREQUEST, solicitando la
asignacion de direccién IP (véase la figura 3.4).

= Fl servidor DHCP responde al equipo con un paquete DHCPACK para arrancar el ciclo
de iniciacién (véase la figura 3.5).

= El equipo envia una solicitud para utilizar el protocolo TFTP al servidor de aprovisiona-
miento. El servidor tiene este servicio denominado “Citrix TFTP Service” (véase la figura

3.6).

= Fl servidor de aprovisionamiento envia por TETP el archivo ARDBP32.bin para que el
equipo lo descargue. El tinico propésito del servicio TFTP es proporcionar a los equipos
el archivo ARDBP32.bin (véase la figura 3.7).

= El archivo ARDBP32.bin contiene la informacién del servidor de aprovisionamiento para
la descarga del disco virtual. En la terminologia de Citrix, estos servidores se denominan

“Servidores de inicio de sesién” (véase la figura 3.8).

» Es iniciado el proceso de streaming de discos virtuales (véase la figura 3.9).

Servidor DHCP

DHCPDISCOVER

Equipo

©

LS
r 4
; - s : Lugar de almacenamiento en la red
Servidor de aprovisionamiento

Figura 3.1: DHCPDISCOVER.

!Describe el arranque o el inicio de una computadora.



3.1. SERVICIO DE APROVISIONAMIENTO

Servidor DHCP

DHCPOFFER

&

Equipo
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. o : Lugar de almacenamiento en la red
Servidor de aprovisionamiento

Figura 3.2: DHCPOFFER.

Servidor DHCP

Confirma ser servidor
PXE y envia archivo
bootptab
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Figura 3.3: Servidor PXE.
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DHCPREQUEST
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Figura 3.4: DHCREQUEST.
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DHCPACK -
Servidor DHCP

A

. o : Lugar de almacenamiento en la red
Servidor de aprovisionamiento

Equipo

Figura 3.5: DHCPACK.
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Servidor DHCP

Solicitud para utilizar
TFTP

> >
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Equipo - i - Lugar de almacenamiento en la red
Servidor de aprovisionamiento

(Citrix TFTP Service)

Figura 3.6: Solicitud para utilizar el protocolo TFTP.
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Servidor DHCP
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i Lugar de almacenamiento en la red
Eqylpa Servidor de aprovisionamiento ¢
(Citrix TFTP Service)

Figura 3.7: Envio del archivo ARDBP32.bin por protocolo TETP.
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Figura 3.8: Inicio de sesién con el servidor de aprovisionamiento.
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Figura 3.9: Streaming de discos virtuales.

3.1.2. Streaming de discos virtuales

El funcionamiento técnico del streaming no se encuentra publicado por Citrix, sin embargo
la empresa que desarroll6 el streaming de discos virtuales fue Ardence que posteriormente fue
adquirida por Citrix en 2006. Se describe el funcionamiento técnico del streaming en base a la
informacién del servicio de streaming de la forma que lo realiza Ardence [17].

Ardence desarrolld un controlador de disco para Windows, que permite a Windows recono-
cer un disco virtual remoto a través de la red.

En conjunto Ardence desarrollé6 un protocolo similar a iSCSI?, donde la parte principal es una
unidad de disco basado en UDP (vedse figura 3.10). Este protocolo tiene mayor eficiencia que
iSCSI, debido a que Ardence lo desarrollé completamente para usarse en red, a diferencia de
iSCSI que utiliza un protocolo desarrollado para el acceso local (SCSI?), ademds de la sobrecar-
ga que generan las transmisiones TCP/IP por ejemplo las cabeceras. Ardence proporciona un
mejor rendimiento porque en los encabezados de UDP no tienen tanta sobrecarga como los de
TCP (que es lo que utiliza iSCSI).

Este protocolo por medio del controlador de unidad de disco ofrece a Windows una unidad

?Es un estdndar que permite el uso del protocolo SCSI sobre redes TCP/IP.
3Es una interfaz estdndar para la transferencia de datos entre distintos dispositivos del bus del sistema.
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de disco. El controlador captura las solicitudes de lectura/escritura y las ejecuta mediante una
solicitud al servidor del disco virtual. Cuando hay una desconexién el controlador simplemente
espera a que la conexién se restablezca, retrasando la respuesta a Windows, en lugar de regresar
un evento de falla de disco.

Disco Virtual

Controlador de disco

Protocolo desarrollado por Ardence
(Basado en UDP)

€ >

S

Equipo Servidor de aprovisionamiento
Figura 3.10: Funcionamiento técnico del streaming de discos virtuales.

Se ofrece una opcién importante con respecto a los archivos de discos virtuales. En lugar que
cada equipo y disco virtual sean asignados 1 a 1, varios equipos pueden utilizar simultaneamente
un archivo de disco virtual (con la obtencién de la licencia del sistema operativo de Microsoft)
en modo de lectura. Con esta configuracién del archivo de disco virtual como “sélo de lectura”,
varios equipos utilizan una misma imagen de disco virtual.

La forma en que se logra es redirigiendo las peticiones de escritura de disco a otra ubicacién.
Cada equipo que comparta el mismo disco virtual como “sélo de lectura” tiene asociado un
archivo llamado “caché de escritura (término utilizado también por Citrix)”, este contiene todos
los cambios efectuados en el disco virtual a partir de que el equipo es arrancado. Esta “caché de
escritura” puede ser almacenado en un area segmentada en la memoria RAM del equipo, o en
el disco duro del mismo, o como un archivo independiente en un servidor de archivos en red.

Utilizar un disco virtual de esta forma de “sélo de lectura”, es que al apagar o reiniciar el
equipo la “caché de escritura” es borrada y al iniciar el equipo se restablece el disco virtua,
ofreciendo de esta forma una solucién “Reinicie y Restaure”. También se ofrece la opcién de
guardar los cambios de escritura, estas formas son tratadas més adelante en este capitulo.

3.1.3. Componentes del servidor de aprovisionamiento

El servidor de aprovisionamiento cuenta con distintos elementos que permiten organizar y
administrar los discos virtuales asi como su asignaciéon a los equipos de computo que solicitan
este servicio (vedse figura 3.11). Estos componentes son descritos a continuacién:

» vDisk [4]: administra los discos virtuales disponibles en el servidor de aprovisionamiento,
almacenados en un dispositivo de almacenamiento local o remoto dentro de una red local.
El tamano de un disco puede ser estatico o dinamico.
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Figura 3.11: Organizacion general del servidor de aprovisionamiento.

e Estatico. El tamano del disco es fijo, es decir, siempre ocupara el espacio que se le
designé al crearse.

e Dindmico. El tamafio del disco es variable, esto significa que puede aumentar de
tamano hasta ocupar todo el espacio con el que fue creado.

s Device Collection [4]: crea y maneja grupos légicos de los dispositivos o equipos. Cada
grupo es una coleccién de dispositivos que puede representar tanto su agrupacién fisica,
como su localizacién o el rango de la subred donde se estén trabajando.

» Site [18]: representa y gestiona grupos légicos de servidores de aprovisionamiento, Device
Collection y almacenamiento local. Permite su administracién.

» Storage [4]: Administra la localizacién fisica de los discos virtuales. Aqui los discos virtuales
existen como archivos de imagen de un disco virtual.
El servidor de aprovisionamiento da permiso para acceder a los storages, con el fin de servir
a cada Device Collection con un vDisk (o un conjunto de éstos) para los dispositivos. Un
Store puede ser visible para diferentes Sites y servidores de aprovisionamiento en funcién
de cémo estd configurado.

» vDisk Pool [18]: Administra todos los discos virtuales a disposicién de un Site. Sélo hay
un vDisk Pool por Site.

» Farm [18] Representa el nivel superior de agrupamiento de la infraestructura del servidor
de aprovisionamiento. Proporciona un medio para la administracion de los recursos de los
servidores de aprovisionamiento en los Site. Todos los Site dentro de una Farm comparten
la misma base de datos. Farm también incluye un servidor de licencias de Citrix y las
colecciones de los Device Collection.
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3.1.3.1. Modos de trabajo de los discos virtuales

Los discos virtuales tienen distintos modos de trabajo [4] que pueden emplearse acorde
a las necesidades del usuario. Estos modos son 3: Standar, Private y Difference, descritos a
continuacion:

= Standar: El modo Standar permite que varios equipos utilicen un tnico disco virtual al
mismo tiempo. El disco virtual trabaja en el modo de lectura, para cada equipo que lo
use, crea una memoria temporal y en ella almacena y escribe los cambios que el usuario
realiza, permitiendo asi que varios equipos utilicen un mismo disco virtual, pero existan
diferencias en el contenido conforme se usa, una vez que el equipo se reinicia o apaga, esta
memoria temporal es borrada y los cambios realizados se pierden. En este modo se permite
al administrador escoger el lugar donde guardar esta memoria temporal:

e Disco duro del equipo.

e Mismo lugar de almacenamiento del disco virtual.

Esta forma de trabajo ofrece al usuario tener la configuracién inicial cada que el equipo sea
encendido, ofreciendo una soluciéon “reinicie y restaure”, ademds de un laboratorio libre de
virus, spyware, u otro tipo de software malicioso. Ofrece la ventaja de poder probar y ana-
lizar aplicaciones que no requieran reinicio del disco virtual. Con varios equipos utilizando
un mismo disco virtual, reduce el espacio que ocupan dentro del lugar de almacenamiento.
Cuando es modificado el contenido del disco virtual, al utilizar este modo de trabajo el
cambio queda reflejado en todos los equipos a los que se les proveé este disco, ofreciendo
de esta manera una administracién centralizada (véase la figura 3.12).

Servidor

Y

nviando Disco Virtual 1

Equipos

Figura 3.12: Modo de trabajo Standar.

= Private: Es parecido a la forma tradicional de utilizar un disco duro, es decir, un disco
virtual en modo Private guarda las acciones de lectura y escritura que el usuario realiza
sobre el disco virtual. Este modo sélo puede ser utilizado por un usuario a la vez (véase la
figura 3.13).
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Enviando Disco Virtual 1——»

vardando cambios en Disco Virtual 1—

Disco Virtual 1

Servidaor

Figura 3.13: Modo de trabajo Private.

= Difference: Permite recuperar los cambios de sesiones anteriores en un disco virtual tras
ser reiniciado por el equipo que lo utilizé. Cada equipo que utiliza este modo de trabajo
crea un archivo donde se escriben los cambios realizados en las sesiones de trabajo, el cual
no es borrado al reiniciarse (véase la figura 3.14).

Cache -«——Guardando cambios de Disco Virtual 1

\

7

Enviando Disco virtual 1

£/

L Frnviando Disco Virtual 2

N vDisk
. - .

W e 1

Servidor Cache ~—Guardando cambios de Disca Virtual 2—

Equipos

Figura 3.14: Modo de trabajo Difference.

De estos modos de trabajo, en la arquitectura tecnoldgica sélo son utilizados Standar y
Private. No es utilizado el modo Difference, porque una mala administracion usando esta forma
de trabajo puede hacer que se llene el espacio del lugar de almacenamiento de los discos virtuales,
debido a la creacién de multiples memorias caché por disco virtual, ademas de que dejan de ser
validas éstas si el disco es utilizado en modo Private, y cuando es invalidada alguna tienen que
ser borradas manualmente.

3.1.4. Organizacion general del servidor de aprovisionamiento para los labo-
ratorios

Una vez descritas las funcionalidades de los elementos del servicio de aprovisionamiento,
describiremos la organizacion general propuesta para los Laboratorios de Ciencias. También se
ilustra la comunicacién dentro del servidor de aprovisionamiento.
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Para los Laboratorios de Ciencias los elementos del servidor de aprovisionamiento quedan
configurados y organizados de la siguiente manera:

= Farm es la agrupacién de todos los elementos, estd etiquetada como “labciencias”, lo cual
representa el concepto de un bloque de Laboratorios de Ciencias.

m Site que va permitir administrar los equipos de los laboratorios, estd etiquetado como
“equipos-labciencias”.

= Device collection es el que contiene a los equipos de cémputo, agrupados por laboratorio.
Como cada servidor le proporciona servicio de uno a tres laboratorios, cada coleccion queda
etiquetada con los nombres: “Laboratorio 17, “Laboratorio 2” y “Laboratorio 3”.

= Storage almacena los discos virtuales de cada laboratorio, se crearon distintos lugares
de almacenamiento etiquetados como “Equipos laboratorio 1”7, “Equipos laboratorio 2”7 y
“Equipos laboratorio 3”, correspondientes a cada coleccién disponible.

vDisk son etiquetados como “Profesor” y “Estudiante”.

En la figura 3.15 se ejemplifica cémo esta organizada la arquitectura con 2 laboratorios, que
es en general el escenario mas comun en los planteles. Las otras 2 organizaciones dependen del
laboratorio prototipo, si este se pudo incorporar a un bloque con 2 laboratorios entonces serd un
bloque de 3 laboratorios. De lo contrario, el bloque tendra un sélo laboratorio.

Se observa que hay 2 discos virtuales: un disco virtual para el profesor y otro para los
estudiantes. Ambos discos se utilizardn en modo Standar durante las sesiones de trabajo en los
laboratorios.

3.1.5. Requerimientos para el funcionamiento de la infraestructura

La figura 3.11 muestra ademas otros elementos que son necesarios para el funcionamiento
del servidor de aprovisionamiento:

» Citrix License Server [18]: es quien proporciona licencia activa a los productos de Citrix,
en especifico para utilizar los discos virtuales. Una licencia activa, en términos de citrix,
es cuando algin dispositivo estd haciendo uso de ella, si éste la deja de utilizar el servidor
la pone disponible para otro dispositivo. Fueron adquiridas para cada plantel el nimero
de licencias igual al nimero de equipos que se adquirieron de estudiante y profesor.

» SQL Server Express [18]: es el manejador de bases de datos utilizado por el servidor de
aprovisionamiento.

Ademas el servidor de aprovisionamiento requiere ser instalado sobre un servidor con sistema
operativo de la familia Microsoft, en particular se decidié utilizar Windows Server 2008 R2 de
64 bits* con el rol DHCP habilitado.

= El rol DHCP se encarga de asignar el conjunto de direcciones IP a los equipos registrados
en el servidor de aprovisionamiento.

4 .z . . .z ’ . .
En el momento de seleccién de sistema operativo, era la versién més actual de los servidores de Microsoft,
ademas el hardware de los servidores es virtualizable.
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Figura 3.15: Organizacién de los Laboratorios de Ciencias.

En esta arquitectura se require contar con el servicio de Internet, debido a la necesidad de un
trabajo colaborativo entre alumnos y profesores, compartiendo el trabajo realizado en la sesion,
ademads de informacion y aplicaciones que se encuentran en Internet y son utilizadas durante las
sesiones de trabajo. Algunos ejemplos:

= Google Drive.
Moodle.

Correo electrénico.

Canales de videos.

= Acceso a articulos y paginas con material para trabajar en la sesion.
» Pagina interactivas.
Este servicio de acceso a Internet es proporcionado mediante un rol de Windows Server:

= Servicios de acceso y directivas de redes: este permite que todas las peticiones de una red
local y/o trafico de Internet salga a través de él, permitiendo asi que los equipos de los
laboratorios tengan servicio de Internet.
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3.1.6. Discos virtuales con sistema operativo Windows 7

Los discos virtuales que el servidor de aprovisionamiento puede proporcionar, son con siste-
mas operativos tanto de Windows como de Linux. Fue seleccionado el sistema operativo Windows
7 por las siguientes razones:

= Todas las aplicaciones que se utilizan en los Laboratorios de Ciencias, tienen soporte para
Windows, pocas para linux.

= Tanto profesores como estudiantes del bachillerato de la UNAM suelen utilizar con mayor
frecuencia sistemas operativos de Microsoft.

El objetivo es que tanto profesores y alummnos utilicen los equipos de cémputo, utilizando
un sistema operativo donde estén familiarizados. No obligar tanto a los profesores y alumnos a
aprender a utilizar un nuevo sistema operativo.

3.1.7. Servicio de administracion de claves: una de las formas de activacién
de los productos Microsoft

Como los equipos utilizan un disco virtual con Windows, este sistema operativo solicita utili-
zar una licencia. Microsoft tiene varias formas de activacién de licencia [19]. Estas a continuacién
son descritas:

= OEM: cuando se adquiere algin equipo con el sistema operativo de Microsoft es OEM. Los
fabricantes de equipos que son socios OEM, utilizan un médulo de seguridad de hardware
(HSM), software y un pardmetro de Id. elegido por el OEM para generar una clave publica,
que Microsoft usa para crear un certificado tnico de firma de OEM. El certificado, junto
con otros elementos y su producto en concreto, se usa para activar una version instalada
del sistema operativo y lo vincula al hardware especifico de un OEM. Esta activacion es
permanente sin necesidad de conectarse a algun proveedor de activacion.

= MAK: se usa para una activacién en una sola vez, es decir, es asignada la licencia al
sistema operativo donde es validada y activada por los sitios web de Microsoft. Esta se
puede activar un numero especifico de veces, es decir, tiene un niimero predeterminado de
activaciones permitidas. La MAK se obtiene de los sitios web de licencias de Microsoft y
es usada en general para la activacion del sistema operativo después de la instalacion.

» Servicio de Administracién de Claves (KMS): permite que una misma clave o licencia sirva
para activar varios equipos sin la necesidad de conectarse directamente a un sitio web de
Microsoft, se valida el uso de la licencia. Los elementos requeridos para el funcionamiento
de este servicio son:

e Estar habilitado en un servidor local. Para proporcionar este servicio, la licencia del
servidor tiene que ser una licencia para servicio de administracién de claves.

e Requiere por lo menos 25 equipos conectados de manera regular en red con este
servidor, solicitando activacion.

Cuando se utiliza un disco duro virtual con windows 7 se presentan las siguientes situaciones:
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= La activacién OEM no es posible, debido a que varios equipos utilizan un mismo disco duro.
En esta arquitectura es utilizado un solo disco virtual para varios equipos de estudiante,
no se puede hacer la asociacion de la licencia con un solo equipo.

= La activacion via MAK no es una solucién por una desventaja que posee: “requiere de
reactivacion cuando se producen cambios considerables de hardware”.
En la preparacion del disco virtual, se extrajo éste a partir de un disco duro del modelo
de equipo que se adquirid; este fue llevado a un servidor de aprovisionamiento donde es
utilizado por los equipos de profesor y estudiante, en el caso del estudiante; el mismo disco
es utilizado por varios equipos simultaneamente y cada vez que el disco virtual carga sobre
un equipo, este detecta hardware nuevo, desactivando el sistema operativo, por lo cual se
requeriria una reactivacion cada que se usa el disco duro en un equipo diferente.

Por estas razones se seleccioné el Servicio de Administraciéon de Claves (KMS), por ser
la forma de activacién que se adecua a la arquitectura de los laboratorios, pues cada plantel
cuenta con el nimero de equipos necesarios (de 54 a 65) para realizar peticiones dentro de la
red y posterioimente la activacion del sistema operativo. Esta arquitectura incluye Servicio de
Administracién de Claves.

3.2. Distribucion de servicios

Una vez identificados todos los servicios que interactiian en esta arquitectura, se clasifican en
los que necesariamente siempre tienen que estar disponibles para el funcionamiento del servidor
de aprovisionamiento y los que no, separando los primeros en indispensables y los segundos en
dispensables:

Indispensables:

= Servidor de aprovisionamiento. Provee el disco virtual a los equipos de estudiante y profesor
de los laboratorios.

= Rol de DHCP. Es requerido por el servidor de aprovisionamiento.

= Sql Server 2008 Express. Es requerido por el servidor de aprovisionamiento.
Dispensables:

= Rol de acceso y directiva de redes. Existen muchas actividades realizadas en las practicas
de laboratorio sobre los equipos que no requieren acceso a Internet. Otro factor es que en
ocasiones no se tiene acceso a Internet por problemas de salida por parte del plantel.

= Citrix License Server. En el caso de que el servidor de aprovisionamiento no cuente o no
tenga acceso a este servicio, dejara que los usuarios utilicen el disco virtual por un periodo
de 180 minutos, pasado ese tiempo se apagan los equipos; el tiempo en las sesiones en
los laboratorios para la Escuela Nacional Preparatoria no superan los 100 minutos y para
el Colegio de Ciencias y Humanidades los 120 minutos. En caso de que este servicio no
esté funcionando adecuadamente o deje de funcionar, no afectara las actividades realizadas
en el periodo de trabajo en los laboratorios.
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= Servicio de administracién de claves. Aunque el servicio no esté disponible para todos los
equipos, no afectard el uso de los discos virtuales, pues el sistema operativo volvera a
intentar validar la licencia algunos minutos después. En caso de que no se logre activar
la licencia después de un tiempo de gracia, el sistema sélo notificara el problema pero
seguird funcionando.

3.2.1. Virtualizacién de servicios para los laboratorios

La adquisiciéon de 2 equipos resulta costosa si estos pueden ser instalados sobre maquinas
virtuales. El servidor de aprovisionamiento puede ser instalado sobre algunos de estos hipervi-
sores [18]: XenServer, Hyper-V y ESX todos de tipo 1.

3.2.2. Hipervisor Hyper-V y maquinas virtuales

Hyper-V es seleccionado porque fue el tinico hipervisor en soportar una virtualizacion de
hardware con una configuracién RAID?. Se utiliza un arreglo de discos RAID 1 [20] de dos dis-
cos porque de esta forma se tiene una mayor proteccion de la informacién en el disco duro, pues
para que se produzca un error en el disco duro, este debe de presentarse en ambos; ademas que
todos servicios y discos virtuales se encuentran almacenados en los servidores fisicos. Hyper-V y
las méaquinas virtuales tienen una mejor integracién, debido a que todas las maquinas virtuales
estan instaladas sobre Windows Server 2008 R2 Enterprise igual que el sistema operativo del
servidor fisico, todos productos de Microsoft.

Seleccionado el hipervisor y clasificados los servicios en dispensables e indispensables, estos
son instalados sobre 2 méaquinas virtuales como se muestra en la figura 3.16.

Clave de Servicio de 5
o S Servidor de
servicio de accesoy Citrix License . Sqgl Server o 1
£ o e i Servidor DHCP aprovisionamie
administracion directivas de Server Express e
de claves redes

Windows Server 2008 Enterprise R2 Windows Server 2008 Enterprise R2

Hyper-V

Windows Server 2008 Enterprise R2

Figura 3.16: Hyper-V y las méaquinas virtuales.

Una vez separados los servicios necesarios para el funcionamiento se designaron los siguientes
nombres para los servidores (véase la figura 3.17):

= PVSLABCIENCIAS: La méquina virtual que contiene al servidor de aprovisionamiento.

SRAID es el método que se usa para expandir informacién en diversos discos utilizando técnicas como el
vaciado del disco, la creacién de réplicas del disco y el vaciado del disco con paridad para obtener redundancia,
menos latencia y/o aumentar el ancho de banda para leer o escribir en discos y maximizar as{ la posibilidad de
recuperar informacion cuando el disco duro no funciona.
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= KMSLABCIENCIAS: La maquina virtual que contiene el servicio de administracién de

claves.

» HVLABCIENCIAS: El servidor fisico.

Clave de Servicio de
servicio de acceso Citrix License . Sqgl Server Provisionin
e = g Servidor DHCP d g
administracion directivas de Server Express Server
de claves redes

(KMSLABCIENCIAS)

Windows Server 2008 Enterprise R2

Windows Server 2008 Enterprise R2

(PVSLABCIENCIAS)

Hyper-V

Windows Server 2008 Enterprise R2 (HVLABCIENCIAS)

Figura 3.17: Nombres del servidor fisico y de las méquinas virtuales.

Solo existe un servidor fisico por plantel con esta separacién de 2 estas maquinas virtuales.
Los servicios que proporciona la maquina virtual KMSLABCIENCIAS son utilizados por todos
los servidores de aprovisionamiento de cada plantel, donde pueden existir hasta 5 mdquinas
PVSLABCIENCIAS (véase cuadro 3.18) con estos servicios clasificados como indispensables. Es
una buena estrategia instalar los servicios de licenciamiento en una maquina virtual separada
de los servidores de aprovisionamiento, pues si es modificada la arquitectura actual las mismas
licencias se pueden volver a utilizar, por ejemplo si son sustituidos todos los equipos de los
estudiantes y profesor las licencias son reutilizadas para los nuevos equipos.

PVS1LABCIENCIAS
PVS5LABCIENCIAS PVS2LABCIENCIAS
KMSLABCIENCIAS
PVS4LABCIENCIAS PVS3LABCIENCIAS

Figura 3.18: Maquinas PVSLABCIENCIAS utilizando los servicios de la maquina KMSLAB-
CIENCIAS.

La nomenclatura que se propuso para nombrar a los diferentes servidores de aprovisiona-
miento se muestra en el cuadro 3.1.
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Nombre de las maquinas virtuales
PVS1LABCIENCIAS
PVS2LABCIENCIAS
PVS3LABCIENCIAS
PVS4LABCIENCIAS
PVS5LABCIENCIAS

Cuadro 3.1: Nombre de las maquinas virtuales con el servidor de aprovisionamiento.

3.3. Introduccién de una red para los laboratorios en los plan-
teles de bachillerato

En conjunto los servicios y los equipos forman una red la cual es integrada a la red adminis-
trada por cada plantel de bachillerato, el reto mas grande es introducir esta nueva red sin que
interfiera con los servicios que ya tiene y proporciona el plantel, ademéas de que éstos no afecten
los servicios que se encuentran en los laboratorios, para ello son identificados los servicios que
actualmente existen en la red de los laboratorios, los cuales son:

Servicio de DHCP para Windows con direcciones IP privadas.

Canal de comunicacién del HP Digital Classroom.

Direcciones IP de equipos y servicios, tanto direcciones IP publicas y privadas.

Streaming de discos duros.

= Servicio de Internet.

Se crean estandares para la configuracién de estos servicios®, ademéds de requerir una confi-
guracion especifica, por ejemplo.

= Para el servicio DHCP y las direcciones IP de los equipos de estudiante y profesor es
utilizado el segmento 192.168.111.0.

= Kl HP Digital Classroom comunica equipos de estudiante y profesor mediante un canal,
éste es un numero natural y la configuracion inicia a partir del 11.

Bajo estos estandares son introducidos los servicios a la red de los planteles.

Sin embargo tener una red con el menor trafico posible es prioridad para el streaming de los
discos virtuales, para que no esté involucrado con otros traficos que se encuentran en la red del
plantel, ejemplificando con el trafico que circula en Internet y otros servicios utilizados.

Bajo este argumento se analizaron los traficos que fluyen en esta red y son identificados 2:

= Trafico local: Streaming de discos virtuales, DHCP, HP Digital Classroom.

» Trafico de Internet.

5En el siguiente capitulo se describira a detalle la configuracién de estos servicios en los laboratorios.
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Con esta indentificacién se plantea la necesidad de separarlos y nuevamente la virtualizacién
es una solucién, separando este trafico por medio de redes virtuales:

Dentro de una red pueden existir 4094 distintas VLAN’s, funcionando como redes indepen-
dientes y son identificadas con un nimero natural que se encuentra en el rango entre 1 al 4094.
Para los laboratorios son seleccionados los identificadores 1000 y 2000, no encontrando conflictos
en la red de un plantel donde existen VLAN’s.

= D 1000 etiquetada como VLAN UNAM: se asociard a las conexiones hacia la red de la
UNAM, incluidas las peticiones a Internet.

= ID 2000 etiquetada como VLAN LABCIENCIAS: contiene a los equipos de estudiante y
profesor y a los servidores de aprovisionamiento (con sus servicios requeridos: DHCP y Sql
Server). El servicio de acceso y directiva de redes.

De esta forma se tiene un trafico de red administrado, donde los servicios de la red de los
laboratorios no entran en conflicto con servicios de los planteles, aunque sean los mismos, por
ejemplo los 2 primeros servicios se encuentran en funcionamiento por parte de los planteles.
Como observacién los equipos de estudiante y profesor se encuentran en la VLAN LABCIEN-
CIAS con los servicios locales, para que tengan acceso a Internet deben comunicarse con la
VLAN UNAM. El servidor de acceso y directiva de redes se encuentra en ambas VLAN’s, como
puerta de enlace en la VLAN LABCIENCIAS y con acceso a Internet en la VLAN UNAM, como
se muestra en la figura 3.19.

3.3.1. Topologias de red en los planteles

Al introducir en los planteles una red LAN no se hace uso de una topologia unica para todos
planteles, debido a los lugares que fueron proporcionados para la construccion de estos nuevos
laboratorios por cada plantel. Algunas topologias quedaron con una o dos LAN’s, por lo que la
conexién con el plantel puede ser por uno o por dos puntos o nodos. Como observacién: todas
las LAN'’s se tienen que conectar con el plantel, para tener acceso a Internet.

Cada LAN se compone de equipos y servicios que se comunican entre si mediante un switch,
la comunicacién con otros bloques de laboratorios se hace punto a punto por conducto de los
switches.

Este proyecto utiliza un swicth que se le denominé “switch de los laboratorios” en el cual
los switches que se encuentran en los almacenes® de los laboratorios se conectan con él, asi se
forma la red de los laboratorios. Este switch se utiliza para integrar la red de los laboratorios a
la del del plantel. A partir de este andlisis se encontraron distintas topologias que existen en los
planteles de bachillerato.

3.3.1.1. Primera topologia

Tipo estrella, donde cada bloque de uno o 2 laboratorios estdan conectados punto a punto
con el “switch de los laboratorios” (véase la figura 3.20).

"Para este proyecto se adquirieron switch que soportan configuracién de VLAN’s.
8Se describirdn en el siguiente capitulo.
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Trafico local

Servidor de
Equipos de los laboratorios aprovisionamiento

Trafico de Internet el o
Servidor de acceso
y directiva de redes

Servidor
HVLABCIENCIAS

Figura 3.19: Separacion de trafico en la red.

3.3.1.2. Segunda topologia

Tipo de arbol, cuando no todos los bloques se conectan punto a punto con el “switch de los
laboratorios”, sin embargo entre bloques de laboratorios se comunican entre si y uno de ellos
se conecta punto a punto con el switch de los laboratorios (el nodo troncal), teniendo todos los
servicios funcionando sobre VLAN’s y en una sola red (véase la figura 3.21):

3.3.1.3. Tercera topologia

Son dos LAN’s, debido a que en la construccién de los nuevos laboratorios quedaron por
bloques bastante separados, y estos se conectan por dos puntos con el plantel. Estas dos LAN’s
tienen las siguientes caracteristicas (véase la figura 3.22):

= La primera es de tipo estrella o arbol.

= La segunda tiene un solo bloque de uno o dos laboratorios.
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VLAN LABCIENCIAS (ID 2000)
VLAN UNAM (ID 1000)

“Switch de los laboratorios” Plantel
i l
|
Switch del almacen “A Switch del almacén "B
VLAN LABCIENCIAS (ID 2000) VLAN LABCIENCIAS (ID 2000)
VLAN UNAM (ID 1000) VLAN UNAM (ID 1000)

Figura 3.20: Topologia de estrella.

VLAN LABCIENCIAS (ID 2000)
VLAN UNAM (ID 1000)

“Switch de los laboratorios” Plantel
Switch del almacén “A” Switch del almacén “B" Switch del almacén “C"
VLAN LABCIENCIAS (ID 2000) VLAN LABCIENCIAS (ID 2000) VLAN LABCIENCIAS (ID 2000)
VLAN UNAM (ID 1000) VLAN UNAM (ID 1000) VLAN UNAM (ID 1000)

Figura 3.21: Topologia de arbol.

Esta topologia con dos LAN’s afecta en la comunicacién de varios servicios, pues algunos
solo se pueden proporcionar por medio de una LAN. En este caso se analizaran los servicios
de las maquina virtual KMSLABCIENCIAS y PVSLABCIENCIAS, para determinar cuales se
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VLAN LABCIENCIAS (ID 2000)
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Figura 3.22: Topologia con 2 LAN’s.

pueden proporcionar en una LAN (acceso local) y cuales pueden proporcionarse si existe acceso
a Internet (acceso remoto), como se muestra en el cuadro 3.2.

Los dos tltimos servicios del cuadro 3.2 pueden proporcionarse de manera remota, sin em-
bargo el servicio de acceso y directiva de redes no, este servicio es el que proporciona salida
a Internet a los equipos y servidores virtuales para que puedan comunicarse con los servicios
de Citrix License Server y el servidor de administracion de claves. Nuevamente la virtualizacién
proporciona una solucion, al instalar el servicio de acceso y directiva de redes sobre una maquina
virtual con el nombre de Ruteador para acceder a estos servicios (véase la figura 3.23).

Cuando en la red no sea necesaria la maquina virtual Ruteador, los servicios que proporcionan
el Citrix License Server y el servicio de administracién de claves se solicitan de manera local. En
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Servicio Acceso local Acceso remoto
Servidor de aprovisionamiento Si No
Servidor DHCP Si No
SQL Server Express Si Si
Servicio de acceso y directivas de redes Si No
Citrix License Server Si Si
Servicio de administracién de claves Si Si
Cuadro 3.2: Servicios locales y remotos.
Servicio de acceso y directivas de Servidor DHCP Sql Server Provisioning
redes Express Server

Windows Server 2008 Enterprise R2
{Ruteador)

Windows Server 2008 Enterprise R2
(PVSLABCIENCIAS)

Hyper-V

Windows Server 2008 Enterprise R2 (HVLABCIENCIAS)

Figura 3.23: Ruteador.
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caso que se requiera, este bloque de laboratorios accede a los servicios de Citrix License Server
y del servicio de administracién de claves de manera remota.
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Capitulo 4

Descripcion y configuracion de la
infraestructura y servicios en la
virtualizacion

4.1. Introduccion

En el capitulo anterior se describe una arquitectura tecnologica basada en virtualizacion, este
capitulo describe los elementos de hardware de la infraestructura que le da soporte, asi como la
configuracién de los siguientes elementos:

Servidor fisico.

Equipos.

Switch.

Hubs y dispositivos de entrada y salida.

También se describe la configuracién de los servicios descritos en el capitulo anterior.

4.2. Gabinete de telecomunicaciones

Cada laboratorio cuenta con un drea de almacén. Se utiliza principalmente para el almace-
namiento de los materiales que se usan en las sesiones de trabajo, en este espacio se ubica el
gabinete de telecomunicaciones (vedse figura 4.1) donde se alojan los equipos de los estudiantes,
servidor, switch y UPS. Teniendo el material de computo aislado de las mesas de trabajo en el
gabinete de telecomunicaciones se protege este material de las sustancias que se manejan en las
mesas de trabajo, donde estas pueden producir danos a los equipos.

La comunicacién entre los equipos de estudiante y el servidor es mediante el switch, con ca-
bleado categoria 6 certificado, garantizando un muy buen flujo en la red, principalmente con el
servicio de streaming de los discos virtuales, ademas de otros servicios locales. Dada la distancia
entre equipos, servidores y switch, son conectados directamente punto a punto, sin la necesidad
de requerir un panel de conexiones o también conocido como “panel de parcheo”.

33
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Figura 4.1: Gabinete de telecomunicaciones.

El UPS SMART3000RM2U [21] soporta la conexién de los 16 equipos, el servidor con su monitor
y el switch. La bateria cargada proporciona un tiempo de alimentacién de entre 20 a 30 minutos,
tiempo suficiente para que los estudiantes guarden los trabajos realizados en clase y para apagar
de manera correcta el servidor fisico, cuando falle el suministro eléctrico.

4.3. Descripcion de equipos de estudiante y profesor

Los equipos de estudiante y profesor adquiridos en el ano 2010, son del modelo WG163LA -
HP Compaq 8000 Elite Small Form Factor PC [22], equipo ligero, de la linea empresarial, que
ocupa poco espacio, tiene las especificaciones técnicas que se muestran en el cuadro 4.1:

Procesador Intel® Core™?2 Duo Processor E8400 (3.00 GHz, 6 MB L2
cache, 1333 MHz FSB).
Memoria RAM 4 GB

Disco Duro Sin disco duro.

Tarjeta de red Integrated Intel® 82567LM Gigabit Network Connection.
Tarjeta de video Intel® HD Graphics.

Audio Integrated HD audio with Realtek ALC261 codec.

Cuadro 4.1: Especificaciones técnicas de los equipos.



4.4. DISPOSITIVOS EN LAS MESAS DE TRABAJO 35

El BIOS de los equipos esta configurado para iniciar desde la red.

4.4. Dispositivos en las mesas de trabajo

Los alumnos cuentan en las mesas de trabajo con un monitor de pantalla plana de 19 pulgadas
con un protector de acrilico para proteccién de las sustancias que se manejan en el laboratorio.
Los equipos también disponen de (véase la figura 4.2):

s Un teclado alambrico flexible con conexion USB 2.0.
= Un ratén.

s Una camara web.

* Mesa de tabajo de
~ los el t;__lggnt%s o A

Figura 4.2: Mesa de trabajo de los estudiantes.

Estos dispositivos se encuentran conectados a un hub tipo USB 2.0 con 4 puertos USB, el
puerto USB sobrante esta disponible para conectar algin dispositivo de almacenamiento de los
alumnos.

Los hubs estén colocados dentro de postes en las mesas de trabajo (véase la figura 4.3). Cada hub
tiene un eliminador de corriente conectado a una toma regulada y el hub se conecta mediante
extensiones activas, de las mesas de trabajo a los equipos cémputo por canaletas (véase la figura
4.4), estas también tansportan el cableado de los monitores.
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Figura 4.3: Hub USB 2.0.

4.5. Mesa de trabajo de profesor y proyector

En la mesa de trabajo del profesor se encuentra (vedse figura 4.5):

= El equipo del profesor.
= Un No-Break.

» Una tarjeta de video display link!.

Sobre la mesa de trabajo se encuentra:

Un monitor de 19 pulgadas con protector de acrilico.

Un teclado flexible.

Un ratom.

Una cdmara web.

Un hub de 4 puertos.

'Es una tarjeta de video tipo USB que permite al equipo tener adicionalmente otra tarjeta de red.
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Cableado VGA y USB hacia los equipos
de las mesas de trabajo

Figura 4.4: Cableado VGA y USB hacia los equipos de las mesas de trabajo.

El No-break proporciona una corriente regulada al equipo de profesor, el monitor y el hub.
La bateria cargada proporciona un tiempo de alimentacién de entre 20 a 30 minutos, tiempo
suficiente para que el profesor guarde los trabajos realizados en clase y para apagar el equipo,
en caso de que falle el suministro eléctrico.

El profesor ademés de disponer del monitor, cuenta con un proyector de tiro corto (vedse fi-
gura 4.6), para visualizacién el trabajo que realiza, tanto en el monitor como en éste, mediante

la tarjeta de video display link que va conectada entre el equipo del profesor y el proyector.

En el hub tipo USB se encuentran conectados tanto el teclado, el ratén y la camara web; el
puerto USB sobrante es utilizado para conectar algiin dispositivo de almacenamiento del profesor.

La figura 4.7 muestra un laboratorio.

4.6. Configuracion del servidor fisico

El servidor fisico es el modelo Dell PowerEdge R210 [23], éste ofrece un rendimiento de cla-
se empresarial, es un servidor para rack compacto y una buena opcién para las empresas que
buscan un buen rendimiento. Tiene las especificaciones técnicas que se muestran en el cuadro 4.2.

El nombre que tiene es HVLABCIENCIAS, en referencia al tnico rol instalado: Hyper-V.
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Equipo del profesor
y No-Break

Figura 4.5: Escritorio del profesor.

Procesador Intel(R) Xeon(R) CPU X344 @ 2.53GHz (8 CPUs).
Memoria RAM 16 GB

Disco duro 2 discos duros de 500GB configurados en RAID 1 (Espejos).
Tarjetas de red Tiene 3 tarjetas:

= Intel(R) Pro/1000 PT Server Adapter.

» Broadcom BCM5716C NetXtreme II GigE(NDIS VBD
Client) (2 tarjetas).

Cuadro 4.2: Especificaciones técnicas del servidor fisico.

Para distinguirlos estos servidores tienen un niimero que es igual al que se encuentra en el nom-
bre de la maquina PVSLABCIENCIAS que esté corriendo sobre él (véase el cuadro 4.3).

El disco duro estd particionado en 2: una particién de 50 GB con el sistema operativo y la
otra de 450 GB con las méquinas virtuales, con el objetivo de tener una mejor organizacién de
la informacién. La configuracion y el contenido son los que se muestran en el cuadro 4.4.

La particién Datos cuenta con la capacidad para almacenar las maquinas virtuales PVS-
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Proyector de
tiro corto

Figura 4.6: Proyector de tiro corto.

Nombre del servidor fisico

Nombre de la maquina virtual

HV1LABCIENCIAS PVS1LABCIENCIAS
HV2LABCIENCIAS PVS2LABCIENCIAS
HV3LABCIENCIAS PVS3LABCIENCIAS
HV4LABCIENCIAS PVS4LABCIENCIAS
HV5LABCIENCIAS PVS5LABCIENCIAS

39

Cuadro 4.3: Nombre del servidor fisico en conjunto con la maquina virtual PVSLABCIENCIAS.

Etiqueta de la | Disco Local Datos

particion

Volumen C E

Tipo de particion | NTFS NTFS

Tamano 50 GB 450 GB

Contenido Windows Server 2008 R2 En- | Maquinas virtuales.
terprise, con el rol Hyper-V.

Cuadro 4.4: Configuracion del disco duro del servidor fisico.
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Figura 4.7: Laboratorio.

LABCIENCIAS y KMSLABCIENCIAS o Ruteador.

La virtualizacién y asignacién de tarjetas del servidor a las maquinas virtuales serd tratada
mas adelante en este capitulo.

4.7. Configuracion del servicio DHCP

La distribucion y la asignacion de las direcciones IP para los equipos es realizada por el ser-
vidor DHCP. Cada servidor dispone de un bloque de 20 direcciones, debido a que este servicio
se proporciona a lo més a 18 equipos (9 por laboratorio).

Cada servidor de aprovisionamiento requiere el servicio de DHCP, ya sea uno para cada servidor
o incluso uno para todos. En esta arquitectura hay uno para cada servidor de aprovisionamiento,
garantizando que los equipos que soliciten un disco duro virtual siempre lograran cargarlo.

Otra posible forma de configuracién [24] es tener centralizado el servicio de DHCP para to-
dos los servidores de aprovisionamiento, ahorra la instalacién de este, en conjunto con cada
servidor de aprovisionamiento; sin embargo en caso que existan problemas de comunicacién en-
tre algin servidor y el servidor DHCP, no habra forma de cargar un disco duro virtual cuando
sea solicitado por un equipo de ese servidor.
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En el cuadro 4.5 se muestran los bloques de direcciones que cada servidor DHCP proporcio-

na a los equipos de cada par de laboratorios?.

Maquina virtual Segmento de red
PVS1LABCIENCIAS 192.168.111.100 - 192.168.111.119
PVS2LABCIENCIAS 192.168.111.120 - 192.168.111.139
PVS3LABCIENCIAS 192.168.111.140 - 192.168.111.159
PVS4LABCIENCIAS 192.168.111.160 - 192.168.111.179
PVS5LABCIENCIAS 192.168.111.180 - 192.168.111.199

Cuadro 4.5: Asignacién de direcciones IP a los servidores de aprovisionamiento.

Existe otro caso donde un DHCP proporciona servicio a 3 laboratorios (cuando se puede
agregar el prototipo a un par de laboratorios), agregando un bloque de 10 direcciones IP para
que sean suficientes para los 3 laboratorios.

El PVS5LABCIENCIAS se encuentra unicamente en el Colegio de Humanidades Plantel Sur
y la Escuela Nacional Preparatoria Plantel 3, donde el laboratorio prototipo estd separado de
los 8 nuevos que se construyeron en la segunda etapa. La figura 4.8 es el plano del Colegio de
Ciencias y Humanidades Plantel Sur, el prototipo se encuentra en el edificio P (color amarillo)
y los otros 8 laboratorios se encuentran en los edificios A (color rojo) y C (color azul), por la
ubicacién resulta costoso conectar el prototipo con los demés, por lo que se conecta al plantel
por 2 nodos.

4.8. Configuracion de la maquina virtual PVSLABCIENCIAS

En las maquinas virtuales PVSLABCIENCIAS, con el objetivo de tener una mejor organiza-
cion de la informacién, son utilizados 2 discos virtuales: en uno se instala el sistema operativo con
todos los servicios y el otro es utilizado como lugar de almacenamiento para los discos virtuales
de los equipos de estudiante y profesor (véase el cuadro 4.6).

Nombre del disco | Tamano | Configuracién Contenido

PVSLABCIENCIAS | 30 GB Basica Windows Server, servidor de aprovisio-
namiento, servidor DHCP y sql server.

HVLABCIENCIAS 120 GB | Basica Discos virtuales de estudiante y profe-
sor.

Cuadro 4.6: Configuracién de la maquina virtual PVSLABCIENCIAS.

Otras formas de almacenamiento para los discos virtuales que se pueden utilizar, son discos
SAN o NAS [25]. No son utilizados en esta arquitectura porque en el caso de problemas de co-
municacion entre un servidor de aprovisionamiento con alguno de estos discos, no existe forma
de proporcionar los discos virtuales a los equipos que los soliciten. En la configuracién actual
se garantiza que siempre se encuentren disponibles los discos virtuales para los servidores de

2 3 . . s . . . .
En el capitulo anterior se especificaron los nombres de las méquinas virtuales que contienen servidores de
aprovisionamiento.
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Figura 4.8: Plano del CCH SUR.

aprovisionamiento.

En cuanto a la configuracién de red de las maquinas virtuales PVSLABCIENCIAS, cada una
tiene asignada una unica direccion IP perteneciente al mismo segmento asignado a los equipos
de los laboratorios, como se muestra en el cuadro 4.7.

Maquina virtual Direccién IP
PVS1ILABCIENCIAS 192.168.111.11
PVS2LABCIENCIAS 192.168.111.21
PVS3LABCIENCIAS 192.168.111.31
PVS4LABCIENCIAS 192.168.111.41
PVS5LABCIENCIAS 192.168.111.51

Cuadro 4.7: Direccién IP de las méquinas virtuales PVSLABCIENCIAS.
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4.9. Configuracion y contenido del disco virtual de los estudian-
tes y profesor
Los nombres de los equipos de estudiante y profesor son asignados por el servidor de apro-

visionamiento. El cuadro 4.8 muestra la forma de asignacién de nombres, la X indica el niimero
de equipo en el laboratorio, este se encuentra en el rango de 1 a 9 y pertenecen a los equipos de

estudiante.

Maéquina virtual

Device Collection

Estudiante

Profesor

PVS1ILABCIENCIAS

Laboratorio 1
Laboratorio 2

labl-equipoX
lab2-equipo X

labl-profesor
lab2-profesor

PVS2LABCIENCIAS

Laboratorio 1
Laboratorio 2

lab3-equipo X
lab4-equipo X

lab3-profesor
lab4-profesor

PVS3LABCIENCIAS

Laboratorio 1
Laboratorio 2

lab5-equipo X
lab6-equipo X

lab5-profesor
lab6-profesor

PVS4LABCIENCIAS

Laboratorio 1
Laboratorio 2

lab7-equipo X
lab8-equipo X

lab7-profesor
lab8-profesor

PVS5LABCIENCIAS

Laboratorio 1

lab9-equipo X

lab9-profesor

Cuadro 4.8: Asignacién de nombres por el servidor de aprovisionamiento.

En el caso de que se haya integrado el laboratorio prototipo a un servidor de aprovisiona-
miento “Y” que se encuentre dando servicio a 2 laboratorios, es anexado como un tercer Device
Collection, con la configuracion que se muestra en el cuadro 4.9.

Estudiante Profesor

lab9-equipo X

Maquina virtual Device Collection

PVSYLABCIENCIAS

Laboratorio 3

la9-profesor

Cuadro 4.9: Asignacién de nombres por el servidor de aprovisionamiento PVS5LABCIENCIAS.

Con esta asignacion de nombres y direcciones IP se garantiza que no existan conflictos en la
red local, al tener cada méquina virtual y equipos una configuracién unica.

4.9.1. Contenido de los discos virtuales de estudiante y profesor

El disco duro virtual que utilizan los equipos de los laboratorios, estd generado a partir de
un disco duro de 40 GB de un sistema operativo Windows 7 con un conjunto de aplicaciones
utilizadas en los laboratorios que se enumeran mas adelante. El tamano de este disco en prome-

dio es de 17 GB.

Estos discos se encuentran ubicados en el disco HVLABCIENCIAS de la méaquina virtual PVS-
LABCIENCIAS. Ocupan en general un espacio de 68 GB.

Este disco contiene aplicaciones instaladas para la ensenanza de las asignaturas de biologia,
fisica y quimica, ademas de otro software béasico y la paqueteria de Office.

= Software bdsico y general para el uso de las 3 asignaturas:
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e Acrobat Reader. Software para visualizar, imprimir y anadir comentarios en docu-
mentos PDF.

e Flash Player. Es un complemento ligero para navegadores para ejecutar aplicaciones
de Internet, como la reproduccién de video/audio.

e Mdiquina virtual de java. Para utilizar aplicaciones en la Web.
e (liente DirectX. Para visualizar gréaficos.

e Real Player. Reproductor de multimedia con un complemento para descargar videos
de la Web.

e VLC. Reproductor multimedia que reproduce la mayoria de archivos multimedia.
e LESA. Software propio del CCADET para sensores.

e Microsoft Office 2007. Suite de oficina.

e Mozilla Firefox. Navegador Web.

e Object Dock. Una barra de iconos que contiene programas, carpetas, archivos y pe-
quenas utilidades. Se utiliza para la separar el software por materia.

e Software camara Web Logitech. Software para el uso de la camara Web Logitech.
e Applied Vision. Software para el uso de la cAmara Ken a vision.
e Audicity. Un editor de grabacion y edicién de sonido libre y multiplataforma.

e (Citriz Provisioning Services Target Device. Software que comunica el disco virtual
con el servidor de aprovisionamiento.

e Inspiration. Software para la elaboracion de esquemas de representaciéon como los
mapas conceptuales y los mapas mentales.

= Aplicaciones para la asignatura de biologia:

e Drosophila genetics. Software para la simulacién de crianza de moscas en la primera
y segunda generacion.

e Enzime Lab. Software para observar y analizar el comportamiento de la enzima.

e Food web - ponds (sélo en laboratorios de CCH). Sofware para construir cadenas y
redes hasta con 45 organismos y modelar sus poblaciones.

e Natural selection - beetles (s6lo en laboratorios de CCH). Software que examina los
efectos de la depredacién sobre los subgrupos dentro de una poblacién y su efecto en
el tamano de ésta.

e Natural selection - frogs (s6lo en laboratorios de CCH). Software para el proceso de
seleccion natural donde el estudiante se convierte en depredador y de este modo se
aprovechan de las ranas de diferentes caracteristicas de pigmentacién y veneno.

e Natural selection - peppered moths (s6lo en laboratorios de CCH). Software para el
proceso de seleccién natural donde el estudiante se convierte en depredador y las
polillas en presas sobre diferentes condiciones de contaminacion.

= Aplicaciones para la asignatura de fisica:

e (Crocodile Physics. Software para modelar experimentos en electricidad, ondas, movi-
miento, fuerza y déptica.
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e [Interactive Physics. Software que permite las simulacién de colisiones, magnetismo,
oscilaciones, entre muchas otras.

= Aplicaciones para la asignatura de quimica:

e (Crocodile Quemistry. Un laboratorio de quimica virtual en el que se pueden simular
experimentos, representar resultados en graficos y observar reacciones en 3D.

También se cuenta con una carpeta compartida que se encuentra en el equipo del profesor
de cada laboratorio, y solo los equipos de estudiante que pertecen al mismo laboratorio pueden
acceder a ella. En su contenido se encuentran varias carpetas, cada una con el nombre de un
equipo de laboratorio, para que los alumnos coloquen los trabajos realizados en la sesion, y
el profesor pueda copiar esos trabajos en algtiin dispositivo de almacenamiento o guardarlos a
través la red.

4.9.1.1. HP Digital Classroom

La aplicacién HP Digital Classroom [26] permite al profesor tener control sobre los equipos
de estudiante en el laboratorio, éste es instalado tanto en el equipo del profesor como en el del
estudiante.

Las funciones de control que tiene el profesor sobre los equipos de los estudiantes con esta
aplicacion, son las siguientes:

= Encender, apagar, reiniciar equipos.
= Monitorear lo que los estudiantes estan realizando.

= Mostrar en las pantallas de los estudiantes lo que realiza el equipo del profesor u otro
estudiante.

= Seleccionar un equipo de algin estudiante y mostrarle a los deméds en sus pantallas lo que
estd realizando.

» Enviar y recibir archivos.
= Abrir y cerrar aplicaciones.
= Tomar control de un equipo en especifico.

= Bloquear el uso de los equipos.

La aplicacién requiere un canal de comunicaciéon que funciona sobre una red local, a cada
laboratorio se le asigné un tinico canal de comunicacién, asegurando de esta forma que no existan
conflictos entre equipos de distintos laboratorios (véase el cuadro 4.10).
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Equipo de profesor Canal de comunicacién
labl-profesor 11
lab2-profesor 12
lab3-profesor 13
lab4-profesor 14
labb-profesor 15
lab6-profesor 16
lab7-profesor 17
lab8-profesor 18
lab9-profesor 19

Cuadro 4.10: Configuracion del canal de comunicacion del HP Digital Classroom.

4.9.2. Configuracién y distribucién de las tarjetas de red

El servidor fisico cuenta con 3 tarjetas de red para una mejor distribucion de servicios y una
mejor administracién de trafico de red. El tréafico al que se le da més prioridad es al streaming
de discos virtuales, asignandole una tarjeta para su uso. Para el caso de las maquinas virtuales
KMSLABCIENCIAS y Ruteador requieren 2 tarjetas de red: una para acceder a Internet, con
una configuracién proporcionada por DGTIC, y otra con la configuracion perteneciente al mis-
mo segmento local de los laboratorios, para brindar este servicio como puerta de enlace para los
equipos de los laboratorios.

Es a través de la virtualizacion de las tarjetas de red por parte de Hyper-V, donde cada tarjeta
es identificada y también son asignadas a las maquinas virtuales como se muestra en el cuadro
4.11 y en la figura 4.9.

Tarjeta de red Identificacién Maquina asignada
Intel(R) Pro/1000 PT Server | Red Virtual - Tarjeta Externa | KMSLABCIENCIAS
Adapter o Ruteador
Broadcom BCM5716C NetXtre- | Red Virtual - Tarjeta GB1 KMSLABCIENCIAS
me II GigE(NDIS VBD Client). o Ruteador
Broadcom BCM5716C NetXtre- | Red Virtual - Tarjeta GB2 PVSLABCIENCIAS
me IT GigE(NDIS VBD Client).

Cuadro 4.11: Identificacién y asignacion de tarjetas de red a las maquinas virtales.

Aunque solo se requieren 2 tarjetas de red, para la infraestructura de los laboratorios (debido
a que la virtualizaciéon de tarjetas permite que varias maquinas virtuales utilicen simultanea-
mente una misma tarjeta), tiene otra ventaja tener 3 tarjetas de red aparte de tener un mejor
streaming: en el caso que una tarjeta presente problemas, pueden ser migrados los servicios de
ésta a otra tarjeta.

Este dltimo caso es importante, debido a que el streaming es siempre necesario para los la-
boratorios. En el caso de tener que mandar a reparaciéon el servidor solo por una tarjeta de red,
este puede prolongarse hasta un periodo donde no sea utilizado el servidor y pueda mandarse a
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KMSI.&BCIINCAS HUL;&BC|IENCIAS PVSLABCIENCIAS

Red Virtual - Red Virtual - Red Wirtual -
Tarjeta GB1 Tarjeta Externa Tarjeta GB2
Ruteador

Figura 4.9: Virtualizaciéon y asignacién de tarjetas.

reparacion, debido a que solo son requeridas 2 tarjetas para los servicios, sin embargo se tienen
que migrar los servicios que hay en esa tarjeta a otra.

La tarjeta “Red Virtual - Tarjeta Externa” es utilizada por el servidor fisico y la maquina
virtual con el servico de acceso y directiva de redes, con distintos propositos. Para el servidor
fisico, es utilizada para administracion remota, para la méaquina virtual, para tener acceso a
Internet. Ambas configuraciones con direcciones IP publicas pertenecientes al mismo segmento
de red?; esta tarjeta pertenece a la VLAN UNAM.

3Segmento y configuracién proporcionada por DGTIC.
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4.10. Configuracion de las maquinas virtuales KMSLABCIEN-
CIAS y Ruteador

La configuracién de las méquinas virtuales KMSLABCIENCIAS y Ruteador se muestra en
el cuadro 4.12.

Nombre de la Tamano | Configuracion Contenido
maquina virtual
KMSLABCIENCIAS.| 30 GB Basica Windows Server, Servicios de acceso y

directivas de redes, Citrix License Ser-
ver y Servicio de administracion de cla-
ves.

Ruteador 30 GB Basica Windows Server y Servicios de acceso
y directivas de redes.

Cuadro 4.12: Configuracién de las maquinas virtuales KMSLABCIENCIAS o Ruteador.

En la configuraciéon de red de estas maquinas virtuales, cada una tiene asignada 2 tarjetas:
la primera ya fue descrita, la segunda funciona como puerta de enlace para que los equipos y
servidores que se encuentran en la VLAN LABCIENCIAS (véase el cuadro 4.13).

Nombre de la Direccién IP Red virtual | Direccion IP Red virtual
maquina virtual - Tarjeta Externa - Tarjeta GB1
KMSLABCIENCIAS X.X.X.X 192.168.111.2
Ruteador X.X.X.X 192.168.111.3 0 192.168.111.4

Cuadro 4.13: Configuracién de las direcciones IP de las maquinas virtuales KMSLABCIENCIAS
o Ruteador.

4.11. Descripcion y configuracion de los switches en los labora-
torios

Los switches son elementos indispensables dentro de esta arquitectura para el streaming de
discos virtuales y servicios. Los switches que fueron seleccionados para los laboratorios, son con-
figurables y administrables, en especial permiten la creacién de VLAN’s.

En el capitulo anterior se describen dos switches, uno denominado “switch de los laborato-
rios” y los switches que se encuentran en los almacenes, donde la funcién de éstos ltimos
es proporcionar un buen streaming de discos duros y servicios locales a los equipos de los la-
boratorios, se adquirieron dos de éstos con las especificaciones que se muestran en el cuadro 4.14.

Estos switches tienen asignada una direccion IP en base al nimero en el nombre del servidor
fisco que estd alojado en dicho almacén, como se muestra en el cuadro 4.15.
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Modelo 5500G-EI [13] 4800G [27]
Numero de puertos para conec- 48 puertos 48 puertos
tor RJ-45

Nimero conexiones para 4 conexiones 4 conexiones
Transceptor SFP

Numero de puertos consola 1 1

Cuadro 4.14: Especificaciones de los switches de los almacenes.

Nombre del servidor fisico Direccién IP
HV1LABCIENCIAS 192.168.111.241
HV2LABCIENCIAS 192.168.111.242
HV3LABCIENCIAS 192.168.111.243
HV4LABCIENCIAS 192.168.111.244
HV5LABCIENCIAS 192.168.111.245

Cuadro 4.15: Direcciéon IP de los switches en los almacenes de los laboratorios.

En el caso particular del laboratorio prototipo, que no tenga un servidor activo (cuando
estd incorporado a un bloque de un par de laboratorios), se asigna la siguiente direccién para el
switch correspondiente como se muestra en el cuadro 4.16.

Nombre del servidor fisico Direccién IP
Prototipo (sin servidor). 192.168.111.240

Cuadro 4.16: Direccién IP del switch del prototipo.

El switch denominado como “switch de los laboratorios” tiene los objetivos y las especifica-
ciones que se muestran en el cuadro 4.17.

= Todos los switch de los almacenes estan conectados a él, para que funcione como enlace
entre ellos.

= Es el que conecta la red de los laboratorios con la red del plantel, para tener acceso a los
servicios de Internet.

Modelo 5500G-EI [13]
Numero de puertos para conec- 4 puertos
tor RJ-45

Numero conexiones para 24 conexiones
Transceptor SFP

Numero de puertos consola 1

Cuadro 4.17: Especificaciones del “switch de los laboratorios”.

Algunas observaciones de los componentes del switch:
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= Se requiere un médulo SFP para las conexidnes de tranceptores SFP. Este médulo tiene
soporte para conectores RJ-45 y fibra dptica (véase la figura 4.10).

= Tienen 4 conexiones duales. Esta es una correspondencia entre 4 tranceptores SEP y 4 de los
puertos para conector RJ-45. Ejemplo: Si un puerto de conector RJ-45 perteneciente a los
duales es habilitado, su correspondiente en la conexién transceptor SFP es desahabilitado

y viceversa (funcionando la habilitacién como un “o” exclusivo).

W

TR

Figura 4.10: Conectores RJ-45 y fibra éptica para médulo SFP.

4.11.1. Configuracion de las VLAN’s

La configuraciéon de VLAN’s para este proyecto es por puertos, es decir, se selecciona cada
puerto y es agregado a una o varias VLAN’s. Para que pertenezca un puerto a una o varias
VLAN’S, va depender de la configuracién que tenga el puerto ya sea access® o trunk® que
son las configuraciones utilizadas en este proyecto. A continuacién se muestra la asignacién de
equipos y servicios a cada VLAN, y la cofiguracién de cada puerto:

= Todos los equipos de estudiante y profesor estan conectados a los puertos que pertenecen
ala VLAN LABCIENCIAS (id 2000), son puertos configurados como untagged® (en color
azul) (véase la figura 4.11).

= La tarjeta “Red Virtual - Tarjeta GB2” de cada méquina virtual PVSLABCIENCIAS
estd conectada a un puerto que pertenecen a la VLAN LABCIENCIAS(id 2000), para que
los equipos accedan al servidor de aprovisionamiento, su puerto esta configurado como
untagged (en color azul) (véase la figura 4.12).

Yaccess: pertenece tinicamente a una VLAN asignada de forma estética.

Strunk: es un enlace punto a punto, es decir, de switch a switch. Como el switch espera que los paquetes tengan
su propia etiqueta, puede transportar el trafico de varias VLAN’s por ese puerto.

Suntagged: son los puertos donde el switch espera que los paquetes no estén marcados con un nimero de
VLAN. El switch asigna la VLAN a los paquetes que entran por ese puerto. Como no tienen una etiqueta (tag)
de VLAN, los puertos untagged se pueden asignar inicamente a una VLAN.
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VLAN LABCIENCIAS

Equipos de estudiante y profesor
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Figura 4.11: VLAN LABCIENCIAS con los equipos de estudiante y profesor.
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Figura 4.12: VLAN LABCIENCIAS con los equipos de estudiante y profesor y PVSLABCIEN-
CIAS.

= La tarjeta “Red Virtual - Tarjeta GB1” de las maquinas virtuales KMSLABCIENCIAS y
Ruteador, estd conectada a un puerto que pertenece a la VLAN LABCIENCIAS (id 2000),
para que los equipos de los laboratorios y méquinas virtuales PVSLABCIENCIAS puedan
comunicarse con la puerta de enlace para acceder a Internet, su puerto estd configurado
como untagged (en color azul) (véase la figura 4.13).

= La tarjeta “Red Virtual - Tarjeta Externa” de las maquinas virtuales KMSLABCIEN-
CIAS y Ruteador y de los servidores HVLABCIENCIAS, esté conectada a un puerto que
pertenece a la VLAN UNAM (id 1000) para salida a Internet y administracién remota, su
puerto estd configurado como untagged (en color azul) (véase la figura 4.14).

En las figuras 4.11, 4.12, 4.13 y 4.14, el puerto en color verde es el que permite la conexion
punto a punto con otro switch, ya sea con el “switch de los laboratorios” o con otro que se en-
cuentre en un almacén de los laboratorios. Estos estan configurados como trunk para transportar
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VLAN LABCIENCIAS

Equipos de estudiante y profesor
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Figura 4.13: VLAN LABCIENCIAS con los equipos de estudiante y profesor, PVSLABCIEN-
CIAS y KMSLABCIENCIAS o Ruteador.

varias VLAN’s y como tagged”, este puerto es miembro de ambas VLAN’s: VLAN UNAM (id
1000) y VLAN LABCIENCIAS (id 2000) (véase la figura 4.15).

Cuando el puerto del “switch de los laboratorios”u otro switch se conecta con el plantel, la
configuracién es de tipo access y pertenece a VLAN UNAM (id 1000) para tener el servicio de
Internet (véase la figura 4.16).

"tagged: son los puertos en donde el switch espera recibir paquetes ya con etiquetas (tags) de la VLAN a la
que pertenecen estos paquetes. Normalmente se usan para conexiones de trunk.
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VLAN LABCIENCIAS
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Figura 4.14: VLAN LABCIENCIAS y UNAM con los equipos de estudiante y profesor, PVS-
LABCIENCIAS y KMSLABCIENCIAS o Ruteador.
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VLAN LABCIENCIAS (id 2000)

VLAN UNAM (id 1000)

Puerto del switch punto a
punto configurado como
trunk y tagged

VLAN LABCIENCIAS (id 2000)

VLAN UNAM (id 1000)

Puerto del switch punto a
punto configurado como
trunk y tagged

Figura 4.15: Conexion entre switches.

VLAN UNAM (id 1000)

Puerto del switch
conectado al plantel
configurado como
access y untagged

Figura 4.16: Conexion con el plantel.



Capitulo 5

Seguimiento del funcionamiento de
la arquitectura tecnoldgica

5.1. Introduccion

Descrita la arquitectura tecnolégica basada en virtualizacién, asi como los elementos de hard-
ware que la integran, cémo interactuan y son configurados, este capitulo describe el seguimiento
a su funcionamiento a partir del ciclo escolar 2010-2011 hasta el ciclo 2013-2014. Ademés de
mostrar diversos problemas que se han presentado y cémo fueron solucionados.

5.2. Primer ano

Se realizé el andlisis del funcionamiento de la arquitectura tecnolégica y el primer gran tra-
bajo es disenar cada topologia de red para cada plantel. En el capitulo 2 se tratan todas las
topologias de red que existen.

El personal del CCADET era quien proporcionaba administracién y mantenimiento a toda
la arquitectura tecnoldgica, teniendo comunicacién con los responsables de cémputo de cada
plantel para reportes de un mal funcionamiento, de éstos no hubo reportes con los servidores de
aprovisionamiento.

Se present6 un problema donde el servidor fisico se reiniciaba, este problema se analizé y Micro-
soft proporcioné actualizaciones para el BIOS y firmware para solucionarlo. El problema era que
el Hipervisor con la version del BIOS y firmware no realizaba correctamente la virtualizacion
del hardware del servidor.

Se elaboraron y entregaron las memorias técnicas de todos los planteles.

5.3. Segundo ano

El CCADET siguié dando soporte técnico a la arquitectura tecnoldgica y se identificé una
problematica fuerte con los hubs, donde su mal funcionamiento no permitia el arranque del
sistema operativo de los equipos. Identificado este problema, se empezaron a realizar pruebas con
distintos tipos de hubs encontrando que todos a corto o largo plazo producen el mismo problema,
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sin embargo se comprobé que si el hub tiene un adaptador de alimentacién (eliminador) de 5V,
se presentan un menor numero de casos que cuando el adaptador tiene un voltaje menor, dando
como recomendacién en el caso de requierir sustitucién, que sea por uno de este tipo (también
se proporcioné un producto que se encuentra en el mercado actualmente).

5.4. Tercer ano

Se abren plazas en cada plantel del Colegio de Ciencias y Humanidades para el soporte
técnico de los laboratorios, por esta razén se solicita al CCADET que imparta un curso de ca-
pacitacién para el uso y mantenimiento de esta arquitectura tecnoldgica actual.

Se entregaron de manera oficial las memorias técnicas a cada plantel (véase el ejemplo de me-
moria técnica de CCH Vallejo [28]), en el caso del Colegio de Ciencias y Humanidades para los

técnicos de soporte, para la Escuela Nacional Preparatoria a los coordinadores de los Laborato-
rios de Ciencias Experimentales.

5.5. Cuarto ano

En este cuarto ano de funcionamiento los equipos requieren mas atencién de mantenimiento;
por ejemplo: un problema al arrancar los equipos que no permite el arranque del sistema ope-
rativo es debido a que se acabd el periodo de vida de la bateria del BIOS y requiere sustitucion.

El CCADET siguié dando soporte técnico de cémputo de los laboratorios a la Escuela Nacional
Preparatoria.

5.6. Problemas de cémputo en los laboratorios

5.6.1. Problematica de virtualizacion

Son tratados exclusivamente los problemas del servidor de aprovisionamiento, que se mues-
tran en los cuadros 5.1, 5.2, 5.3 y 5.4:



5.6.

PROBLEMAS DE COMPUTO EN LOS LABORATORIOS

Problema

Los equipos en uso por los alumnos y profesor quedan pasmados,
sin que se pueda manipular el sistema operativo, se reiniciaron ma-
nualmente y al entrar al sistema operativo nuevamente se quedan
pasmados.

Causa

Los equipos utilizaron toda la memoria disponible en el servidor,
sin embargo al reiniciarlos el servidor de aprovisionamiento no
borré las memorias temporales que generaron los discos virtuales.

Solucién

Se borraron manualmente las memorias temporales.

Observaciones

Solo ha pasado una vez. Una ventaja de la arquitectura tecnoldgi-
ca de separar el lugar de almacenamiento de los discos virtuales,
de la maquina virtual (donde se encuentra el servidor de aprovi-
sionamiento), es que no se llenara el disco del sistema operativo
con el consumo del disco duro que ocupan los discos virtuales y
asi no afectard su funcionamiento.

Cuadro 5.1: Problema de virtualizacion 1.

Problema

Los equipos no se pueden manipular y el sistema operativo manda
el mensaje de “Provisioning Services Virtual Lost connection to
server”.

Causa

La maquina virtual donde fue instalado el servicio de aprovisiona-
miento produce esta falla.

Solucién

Se sustituyo la maquina virtual por un respaldo de ella misma.

Observaciones

Este mismo error se presenta cuando pierde comunicacion con el
servidor de aprovisionamiento, es decir cuando es parado el servicio
de aprovisionamiento, sin embargo se probd que en este caso era
una falla en la maquina virtual. También se presenté en una mal
administracion de las tarjetas de red: cuando es virtualizada una
tarjeta de red, el sistema operativo fisico muestra dos tarjetas, una
virtualizada y otra no, el sistema operativo fisico debe utilizar la
virtualizada. El encargado de computo del plantel migré toda la
configuracién de red de la tarjeta virtualizada a la real.

Cuadro 5.2: Problema de virtualizacién 2.

Problema

Mensaje de los equipos que dice “Invalid Security Definition, Press
any Key to Continue” y no permite el inicio del sistema operativo.

Causa

El equipo estd configurado para que el usuario acceda a él por
usuario y contrasena.

Solucién

Se configura para que el equipo no requiera autenticacién [29].

Observaciones

No fue un problema del servidor de aprovisonamiento sino un cam-
bio de configuracion realizado por el plantel.

Cuadro 5.3: Problema de virtualizacién 3.
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Problema Se extrae una imagen a partir de un disco duro fisico y cuando se
intenta iniciar en el equipo desde el disco duro virtual manda el
mensaje: “Invalid boot sector”.

Causa Problema en la instalacién del extractor de imagenes de Citrix.
Solucién Se solucioné desinstalando la aplicacién del extractor del disco
duro fisico, reiniciando el sistema operativo que utiliza el disco
duro e instalando nuevamente el extractor para sacar el disco duro
virtual.

Observaciones Es necesario extraer un disco duro virtual en caso de adquirir un
nuevo modelo para los laboratorios, en el caso del Colegio de Cien-
cias y Humanidades hurtaron equipos, cuando fueron repuestos no
adquirieron el mismo modelo, por lo que se tuvo que extraer una
nueva imagen e instalar todas las aplicaciones para integrarlo con
los demés equipos.

Cuadro 5.4: Problema de virtualizacion 4.

5.6.2. Problematica de Hardware

Se trataron los problemas de hardware correspondientes a:

= Switch.

= Fuente de alimentacion de los equipos.

» Tarjeta de red de los equipos.

Se muestran en los cuadros 5.5, 5.6, 5.7 y 5.5:

Problema Al encender el equipo no hay respuesta por parte del servidor
DHCP.

Causa Problemas por el switch o por la tarjeta de red del equipo.

Solucién Cuando es por el switch, en los 3 casos que se han presentado se

ha hecho vélida la garantia de éste. El caso de la tarjeta de red se
presenta cuando hay picos en el suministro de corriente eléctrica,
se ha solucionado desconectando la fuente de energia del equipo y
conectandola nuevamente.

Observaciones Este problema también puede presentarse cuando la maquina vir-
tual donde estd instalado el servidor de aprovisionamiento se en-
cuentra apagada, pero no se ha presentado esto en ningun plantel.

Cuadro 5.5: Problema de Hardware 1.
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Problema Los equipos tardan bastante en encender.

Causa Saturacion de memoria en el switch.

Solucién Apagar el switch y encenderlo nuevamente.

Observaciones El switch no tiene un botén de encendido y apagado por lo que se
desconecta de la energia eléctrica para reiniciarlo.

Cuadro 5.6: Problema de Hardware 2.

Problema No enciende el equipo ni manualmente.

Causa El eliminador no funciona correctamente.

Solucién Se hace valida la garantia del eliminador.

Observaciones Este problema se present6 con mayor frecuencia con los equipos de
la primera etapa, es decir los que se encuentran en el laboratorio
prototipo.

Cuadro 5.7: Problema de Hardware 3.

Problema Los dispositivos de entrada no pueden manipular el sistema ope-
rativo.

Causa 1 El hub presenta algiin problema.

Solucién El problema puede resolverse mediante una o varias de las siguien-
tes formas.

= En ocasiones es el cable de alimentacién eléctrica, se desco-
necta del hub y basta con volverlo a conectar.

= El cable USB del hub requiere sustitucion.

= Requiere sustitucién el hub.

Observaciones Cuando se repite periédicamente se sugiere la sustitucion del hub

Causa 2 Una o varias extensiones USB activas presentan problemas.

Solucién Identificar la o las extensiones y sustituirlas.

Observaciones En algunos casos se ha observado que no se encuentran bien co-
nectadas.

Cuadro 5.8: Problema de Hardware 4.
5.6.3. Problematica de Software

29

Se han tratado problemas de software los cuales solo se han observado con el HP Digital

Classroom, como se muestra en el cuadro 5.9:
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Problema No enciende el equipo con el software HP Digital Classroom que
estd instalado en el equipo del profesor.

Causa Problema con la aplicacion.

Solucién Prender el equipo manualmente.

Observaciones Cuando es encendido manualmente, el HP Digital Classroom lo

reconoce para poder manipularlo. Este problema se ha reportado
a HP, sin proporcionar una solucion.

Cuadro 5.9: Problema de Software.

5.7. Observaciones generales

A lo largo de 4 anos la virtualizacion ha presentado un bajo nimero de problemas, algunos
de ellos son por una mala administracién por no conocer el funcionamiento de la tecnologia,
en los primeros dos anos aunque no se conté con un responsable por plantel y la mayor par-
te de este tiempo el monitoreo se llevo a cabo desde el CCADET, este proyecto estuvo con un
buen funcionamiento. La gran parte de los problemas de los equipos de cémputo son por los hubs
que en sesiones de trabajo han dejado de funcionar, sin permitir el uso de los equipos de computo.

Con esta ltima problematica se estan realizando propuestas, moviendo los equipos a las mesas
de trabajo y conectando cada dispositivo de entrada solo con una extensién USB al equipo. Se
estd en constante observacién su rendimiento.



Capitulo 6

Analisis de la arquitectura actual

6.1. Introduccion

Este capitulo realizard un andlisis de las ventajas y desventajas que hay en la arquitectura
tecnologica. También de estrategias para disminuir las desventajas existentes.

6.2. Ventajas

Se describirdn las ventajas separandolas en:

Seguridad fisica.

Restauracion de contenidos.

s Minimizar errores de disco duro.

Répida migracion de servicios sobre las tarjetas de red.

UPS y No-Breaks.

6.2.1. Seguridad fisica

Como se describio en el capitulo 4, el tener los equipos aislados de las mesas de trabajo implica
alejarlos de elementos que los puedan danar dentro de un laboratorio de ciencias experimentales
principalmente de sustancias.

6.2.2. Integridad de contenidos

Como solucioén la tecnologia “Reinicie y restaure”, se tiene un sistema operativo con el mismo
contenido e informacién que la primera vez que se uso.

6.2.3. Administracién
Esta seccion se divide en:
= Red.

= Centralizacién de servicios dispensables.
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= Distribucion de servicios indispensables.

= Licenciamiento.

6.2.3.1. Red

Con las VLAN’s se obtiene un tréafico de red mejor administrado, separando el trafico de
streaming de los discos virtuales del trafico que existe en el plantel.

6.2.3.2. Centralizar servicios dispensables

Identificar servicios que pueden ser proporcionados ya sea de manera local o remotamente,
como son el licenciamiento de Citrix y del sistema operativo, permite la centralizacion de servi-
cios para cualquier topologia de red, ademds proporciona una administracién més facil para el
personal que apoya a cada plantel, considerando que en la Escuela Nacional Preparatoria atin
no existe personal encargado para proporcionar soporte a esta infraestructura.

6.2.3.3. Distribuir servicios indispensables

Analizar y separar los servicios que son indispensables (en este caso el servidor de aprovi-
sionamiento y sus servicios necesarios), para hacer su distribucién sobre servicios virtualizados,
implica que siempre los discos virtuales para los estudiantes y profesores estén siempre disponible
para ser utilizados.

6.2.3.4. Licenciamiento

Tener servidores para administrar licencias es una enorme ventaja: no se desperdicia el uso de
licencias. La forma de Citrix y Microsoft para la entrega de licencias es por peticién al servidor.
Ejemplo: cuando un equipo deja de solicitar este servicio otro puede solicitar esa licencia porque
se encuentra disponible, si es sustituido un equipo no habra problema para obtener licencia de
uso (por el servidor de aprovisionamiento de Citrix) y del sistema operativo (por Microsoft).

6.2.4. Minimizar errores de discos duro

Los discos duros de los servidores fisicos utilizan RAID 1, al guardar la informacién duplicada
sobre dos discos se tiene proteccién de la informacién en caso de fallas en algun disco, porque
para producirse un error, este debe presentarse en ambos discos.

6.2.5. Rapida migraciéon de servicios sobre las tarjetas de red

Planear y adquirir un servidor para esta arquitectura con tres tarjetas de red es una estrategia
para tratar problemas que se puedan presentar con estos dispositivos. Ademds es posible migrar
toda la configuracion y servicios de una tarjeta a otra, debido a que la arquitectura solo puede
funcionar con dos de las tres que tiene cada servidor fisico. Si existe algin problema solo con una
tarjeta no se dejan de proporcionar los servicios que se encuentran en las maquinas virtuales.



6.3. DESVENTAJAS 63

6.2.6. UPS y No-Breaks

El UPS proporciona algunos minutos para que los estudiantes guarden sus trabajos en las
sesiones de trabajo cuando existan problemas con el suministro eléctrico en los laboratorios y
posteriormente para apagar equipos y servidores. En la mesa del profesor hay un no-break para
este equipo con el mismo fin.

6.3. Desventajas

Se describiran las desventajas clasificindolas en fallas con:

= El servidor de aprovisionamiento.

Las actualizaciones de los discos virtuales.

Los UPS y No-Breaks.

Los switches.

= Las maquinas virtuales.

Los servidores fisicos

6.3.1. Fallas con el servicio de aprovisionamiento

Solo se han presentado problemas para acceder a la consola de administracion, debido a
que el servicio Citrix PVS Soap Server se detiene, sin embargo el servidor de aprovisionamiento
funciona sin problemas aunque no se permita acceder a la consola de administrador.

6.3.2. Fallas con actualizaciones de los discos virtuales

Se ha comprobado que al actualizar el sistema operativo de un disco virtual, éste puede
quedarse en modo de instalaciéon de aplicaciones y no es posible acceder al sistema operativo,
dejando el disco virtual inservible.

6.3.3. Fallas en UPS y No-Breaks

Cuando fallan los UPS y No-Breaks son problemas fuertes, debido a que todos los equipos
de computo estan conectados a ellos.

6.3.4. Fallas con los switches

Wi . . . . vici .
Cuando un switch de un almacén deja de funcionar, deja sin dar servicio a todos los equipos
que estan conectados a él'. Aparte de realizar el diagnéstico y resolver el problema, se tienen
que configurar todas las VLAN’s y los puertos que hay sobre él, para restaurar los servicios.
En el caso del “switch de los laboratorios”, éste dejara de proveer el servicio de Internet a
odos los laboratorios que tengan acceso a él. También en algunos casos no habra comunicacién
todos los laborat t 1. Tamb 1 hab

'En el caso de un servidor de aprovisionamiento con un bloque de 3 laboratorios, es el switch del prototipo
el que comunica a los equipos de su laboratorio con el servidor de aprovisionamiento de otro almacén. Véase el
ejemplo de la figura 6.4
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con los servicios dispensables e indispensable dependiendo de la topologia de la red. Para que
esté nuevamente funcionando se tienen que configurar todas las VLAN’s y los puertos que hay
sobre él.

6.3.5. Fallas con las maquinas virtuales

Una maquina virtual danada produce fallas con el servicio de aprovisionamiento, por ejemplo:
se pierda la comunicacién entre los discos virtuales entregados a los equipos y el servidor de
aprovisionamiento.

6.3.6. Fallas en los servidores fisicos

Cuando fallan los servidores fisicos no es posible utilizar los servicios que hay en las méquinas
virtuales que estan corriendo sobre él.

6.4. Estrategias

Existen fallas que pueden dejar a los laboratorios sin el uso de equipos de computo, por este
motivo y analizando la misma arquitectura, creado estrategias para:

El servidor de aprovisionamiento.

Las actualizaciones de los discos virtuales.

Los UPS y No-Break.

Los switches.

Las méaquinas virtuales y servidores fisicos

6.4.1. Fallas con el servicio de aprovisionamiento

Cuando se presenta el problema para acceder a la consola de administracién, solo basta iniciar
el servicio Citriz PVS Soap Server. Este se encuentra en el sistema operativo en: Herramientas
administrativas — Servicios.

6.4.2. Fallas con actualizaciones de los discos duros virtuales

Cuando existe danio en el disco virtual, se puede sustituir por cualquier otro disco duro
virtual y en modo privado reajustar la configuracién; en este caso la del HP Digital Classroom
y la carpeta compartida.

6.4.3. Fallas en UPS y No-Breaks

Cuando fallan el UPS o No-Breaks no hay nada que se pueda hacer hasta que sean reparados
o sustituidos, porque no existen tomas de corriente reguladas suficientes para conectar todos el
hardware que existe en el gabinete de telecomunicaciones, ni el que se encuentra en el escritorio
del profesor, impidiendo el uso de servicios y equipos.
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6.4.4. Fallas con los switches

Cuando falla un switch no hay nada que se pueda hacer hasta que sea reparado o sustituido,
pues el envio del disco duro es por medio de la red, dejando a los equipos de computo inutilizables.

6.4.5. Fallas con las maquinas virtuales y servidores fisicos

La solucién para las fallas con las maquinas es tener siempre al menos un respaldo de estas,
para que en el caso de presentarse algin problema puedan ser sustituidas. El tamano del disco
duro de cada servidor fisico ademés de proveer el espacio suficiente para dos maquinas virtua-
les, tiene el espacio de almacenamiento necesario para almacenar dos méaquinas virtuales més

(PVSLABCIENCIAS y KMSLABCIENCIAS o Ruteador).

Para la problemaética de las maquinas virtuales es tener siempre respaldos de estas para cuando
requieran ser sustituidas y por el tamano del disco duro del servidor fisico se puede realizar un
respaldo para dos maquinas virtuales (PVSLABCIENCIAS y KMSLABCIENCIAS o Ruteador)

en el mismo servidor.

Con esta estrategia siempre se tendrd un respaldo en el caso de fallas en las maquinas vir-
tuales, sin embargo cuando el servidor fisico presente problemas no existe la forma en que las
maquinas virtuales sigan proporcionando los servicios. Para encontrar una solucion que permita
continuar proporcionando los servicios de las maquinas virtuales cuando el servidor fisico falle,
es necesario tener un respaldo de las maquinas virtuales de ese servidor en otro lugar de alma-
cenamiento y, si es posible, poder iniciar esas maquinas desde su lugar de almacenamiento.

Revisando esta estrategia, lo que se planted fue respaldar las maquinas virtuales de un servidor
fisico en otro, teniendo de esta manera un respaldo siempre disponible y que este se encuentre
con un hipervisor que pueda iniciar las maquinas virtuales de manera inmediata. Sin embargo,
poder iniciar una maquina virtual en otro servidor fisico y que éste siga proporcionando sus
servicios dependerd de la topologia de red y su ubicacion. Para esto se analizaran las distintas
topologias de red que existen en los planteles, y a partir de éstas se proporcionara la mejor
estrategia para respaldar las maquinas virtuales.

6.4.5.1. Caso 1: Topologia estrella
Todos los switches estdn conectados punto a punto al switch de los laboratorios (figura 6.1).

Con esta arquitectura de red ejemplificada con cuatro servidores fisicos, se realizan respaldos
de maquinas virtuales como se muestra en el cuadro 6.1.

Nombre del servidor fisico Respalda maquinas de:
HV1LABCIENCIAS HV2LABCIENCIAS
HV2LABCIENCIAS HV3LABCIENCIAS
HV3LABCIENCIAS HV4LABCIENCIAS
HV4LABCIENCIAS HV1LABCIENCIAS

Cuadro 6.1: Respaldo de méaquinas virtuales caso 1.
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Figura 6.1: Topologia estrella.

Con esta forma se solucionan los problemas que se presentan en:
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= Servidor fisico: si uno deja de funcionar solo se identifica el servidor fisico que contenga
las maquinas virtuales y se inician éstas para tener nuevamente disponibles los servicios.

s Mdquinas virtuales: cuando alguna tiene problemas solo se apaga la maquina virtual y se

inicia su respaldo en otro servidor.

6.4.5.2. Caso 2: Topologia arbol 1
Hay tres switches de los almacenes y el “switch de los laboratorios” donde(figura 6.2):
1. Dos switches de los almacenes se encuentran conectados punto a punto.

2. Solo un switch del inciso 1 y el otro switch de almacén estan conectados punto a punto

con el “switch de los laboratorios”.
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HV2-LABCIENCIAS
IP PUBLICA; X.X.X.% IP 192.168.111.21

.__{‘f-?:_
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Figura 6.2: Topologia arbol 1.

Con esta arquitectura de red ejemplificada con tres servidores fisicos, se realizan respaldos

de méaquinas virtuales como se muestra en el cuadro 6.2.
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Nombre del servidor fisico Respalda maquinas de:
HV1LABCIENCIAS HV2LABCIENCIAS
HV2LABCIENCIAS HVALABCIENCIAS
HV4ALABCIENCIAS HV1LABCIENCIAS

Cuadro 6.2: Respaldo de méaquinas virtuales caso 2.

Con esta forma se solucionan los problemas que se presentan en:

= Servidor fisico: si uno deja de funcionar solo se identifica el servidor fisico que contenga
las maquinas virtuales y se inician éstas para tener nuevamente disponibles los servicios.

= Mdquinas virtuales: cuando alguna tiene problemas solo se apaga la maquina virtual y se
inicia su respaldo en otro servidor.

6.4.5.3. Caso 3: Topologia arbol 2

Hay cuatro switches en la red de los laboratorios donde al menos dos switches de los alma-
cenes que se encuentran conectados punto a punto entre si (figura 6.3).

1. Al menos dos switches de los almacenes se encuentran conectados punto a punto.

2. Solo un switch del inciso anterior estd conectado punto a punto con el “switch de los
laboratorios”.

3. Los otros 2 switches de los almacenes pueden estar:

= Como en los incisos 1y 2.

= Conectados cada uno punto a punto con el “switch de los laboratorios”.

Con esta arquitectura de red ejemplificada con cuatro servidores fisicos, se realizan respaldos
de maquinas virtuales por pares entre los switches de los almacenes que estan conectados punto
a punto como se muestra en el cuadro 6.3.

Nombre del servidor fisico Respalda maquinas de:
HV1LABCIENCIAS HV4LABCIENCIAS
HV2LABCIENCIAS HV3LABCIENCIAS
HV3LABCIENCIAS HV2LABCIENCIAS
HV4LABCIENCIAS HV1LABCIENCIAS

Cuadro 6.3: Respaldo de maquinas virtuales caso 3.

En este ejemplo hay dos pares que estan entrelazados directamente, sin embargo cuando sélo
hay un par entrelazado, los otros dos servidores se respaldan entre si.

Con esta forma se solucionan los problemas que se presentan en:
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Figura 6.3: Topologia arbol 2.
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= Servidor fisico: si uno deja de funcionar solo se identifica el servidor fisico que contenga
las méaquinas virtuales y se inician éstas para tener nuevamente disponibles los servicios.

= Mdquinas virtuales: cuando alguna tiene problemas solo se apaga la maquina virtual y se

inicia su respaldo en otro servidor.

En caso que exista un problema de los anteriores mencionados, mas un problema de comu-
nicacién con el switch de los laboratorios, con esta forma de respaldo por par entrelazado entre
si, los equipos que dependan de estas maquinas virtuales se quedan sin el servicio de Internet
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pero siguen funcionando los servicios locales.

En la topologia de red anterior donde existen tres switches y se observan dos que se comu-
nican punto a punto, no se recomienda que se respalde por pares, pues el servidor que no esta en
el par no tendria respaldo en otro servidor, dejando su respaldo en si mismo. En caso que exista
un problema con su servidor fisico no hay respaldo que esté disponible en otro servidor, pero
si en caso de ser un problema con la maquina virtual.

6.4.5.4. Caso 4: Red aislada

Hay un servidor aislado de los deméas que se comunica con el plantel, no por medio del
“switch de los laboratorios”, como se muestra en la figura 6.4.

LABORATORIOS V19-A y V19-B R

. -
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B LABORATORIO §
- o el - ]
[ -‘h SERVIDOR VIRTUAL “._
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A HV3-LABCIENCIAS LABORATORIO 6
IP PUBLICA: x.X.X.X
P L
J Ve S |
{ =y =
¢ SERVIDOR VIRTUAL
b e RUTEADOR
- IP PUBLICA: x.%.%.%
INTERNET IP INTERNA: 192.168.111.3

LABORATORIO V20

e -

SWITCH DEL PLANTEL SWITCH 55006 L
1P 192.168.111.240 9 PC'S DEL
LABORATORIC 9

Figura 6.4: Red aislada.

En este caso solo se hace el respaldo de las maquinas virtuales.

Con esta forma se solucionan los problemas que se presentan en:

= Mdquinas virtuales: cuando alguna tiene problemas solo se apaga la maquina virtual y se
inicia su respaldo.



Capitulo 7

Infraestructura de escritorios
virtuales

7.1. Nueva problematica

Desde el inicio de este proyecto el CCADET ha apoyado a los profesores para el uso de
los laboratorios, desde materiales tales como manuales de las aplicaciones de los laboratorios y
secuencias didécticas, hasta cursos, utilizando los recursos de los laboratorios, impartidos en el
laboratorio prototipo del CCADET o en el plantel que lo solicite.

Sin embargo, el apoyo no es suficiente para capacitar a todos los profesores de bachillerato,
que aproximadamente son 2,000 de las materias de biologia, fisica y quimica. Otra situacion es
el acceso para trabajar en los laboratorios, debido a que los planteles se encargan de la admi-
nistracion de los mismos. La demanda es mas alta en el Colegio de Ciencias y Humanidades,
debido a que los laboratorios también son utilizados como salones de clase. Para la Escuela
Nacional Preparatoria es distinto en cada plantel: en uno cada semana se les permite el acceso
a todos los profesores de una asignatura (biologia, fisica o quimica) para utilizar un laboratorio
durante las horas que no tengan programadas sesiones de trabajo, en otro se les permite utilizar
los laboratorios no méas de 2 semanas seguidas para uso y preparacién de sesiones, son algunos
ejemplos.

Para la preparacion de una sesiéon de trabajo y saber de que elementos dispone el profesor,
en cuanto a materiales de laboratorio y aplicaciones que puedan apoyarlo, es necesario brindar
acceso a estos espacios. Sin embargo, para el uso de las aplicaciones que se encuentran en los
laboratorios existen otras opciones, estas pueden ser accedidas desde fuera de los laboratorios,
donde nuevamente la virtualizacién es una solucién con una infraestructura de escritorios vir-

tuales (VDI).

VDI permite a un usuario acceder a un escritorio desde un teléfono inteligente, tablet, compu-
tadora o laptop entre otros dispositivos. En este caso los profesores tendrian la movilidad para
acceder a sus aplicaciones desde muchos dispositivos distintos y en cualquier lugar que tenga
acceso a Internet.

Un ejemplo de una universidad en la que han implementado VDI es la universidad de Sao

71
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Paolo de Brasil' donde los profesores y estudiantes acceden a las aplicaciones que hay en el
campus utilizando escritorios virtuales.

7.2. VDI: XenDesktop y sus componentes

XenDesktop es una solucién de virtualizacion de escritorios y VDI, que ofrece un escritorio
completo de Windows y aplicaciones como un servicio de nube bajo demanda, simplificando y
automatizando el despliegue de infraestructura y la gestion de toda la infraestructura virtual, las
nubes privadas y nubes publicas. XenDesktop puede entregar de forma rapida y segura aplica-
ciones individuales o escritorios completos mientras que proporciona una experiencia de usuario
en alta definicion.

XenDesktop se compone de los siguientes elementos para una infraestructura de escritorios
virtuales:

s Delivery Controller [30]: Un componente del lado del servidor que se encarga de distribuir
escritorios y aplicaciones a los usuarios, permite gestionar:

e Acceso de los usuarios a través de politicas.
e Equipos de escritorio.
e Ciclos de reinicio de los servidores.

» Studio [30]: Consola de administracién que le permite crear y gestionar la infraestructura
y los recursos para entregar escritorios y aplicaciones.

» StoreFront [31]: Proporciona un conjunto de interfaces de servicio que Receiver utiliza para
acceder a XenDesktop (controla y entrega puestos de trabajo Windows y aplicaciones
virtualizados) y AppController (controla y entrega aplicaciones web, aplicaciones SaasS,
aplicaciones méviles y recursos de datos ShareFile).

= Director [30]: Monitorea la consola que proporciona tendencia detallada e informacién del
diagnédstico de las aplicaciones y escritorios, y proporciona una descripcién detallada e
intuitiva del entorno de XenDesktop 7.

En la figura 7.1 se muestra una organizacion general de estos y otros elementos que utiliza
XenDesktop.

7.3. Descripciéon de otros componentes

= Receiver: Es la aplicacién mediante la cual usuario accede al escritorio o aplicaciones vir-
tuales, teniendo soporte para escritorios, smart phones y tablets, mediante el protocolo
ICA.

s Virtual Delivery Agent: Es un agente de software que se encuentra instalado sobre una
maquina virtual o fisica que ofrece el escritorio virtual o la aplicacién para el usuario.

Video: https://www.youtube.com/watch?v=pviLKblDeCo
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Figura 7.1: Organizacion general de XenDesktop.

= Provisioning Services: XenDesktop puede acceder a los discos virtuales del servidor de
aprovisionamiento para entregar estos como escritorios y aplicaciones.

= Bases de datos: se requiere SQL Server.

Una vez descritos los elementos que necesita XenDesktop, lo que se va a mostrar es que con
la infraestructura actual se puede introducir una VDI, para que los profesores tengan acceso
a las aplicaciones que hay en los laboratorios, y se deja como trabajo a futuro realizar varias
pruebas y estrategias para utilizar los discos virtuales que estdn en los laboratorios.

7.4. Propuesta de VDI a los Laboratorios de Ciencias

Descritos los elementos de VDI, el siguiente paso es incorporarlos a la infraestructura actual.
Por ser una propuesta y no tener conocimiento de su funcionamiento con los servicios que estan
interactuando actualmente en la arquitectura de los laboratorios, se decidié que aunque compar-
ten servicios en comun (por ejemplo el Sql Server), serian instalados de manera independiente
para la VDI.

Nuevamente se utiliza la virtualizaciéon de servicios para la instalacién de estos componentes
sobre Windows Server 2012 DataCenter. Tomando en cuenta que los usuarios de los laborato-
rios siempre han utilizado un sistema operativo Windows 7, el escritorio virtual que se utili-
zard tendra la misma versién de este sistema operativo para ser utilizado por XenDesktop, como
se muestra en la figura 7.2.
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Receiver

Lado del usuario

Algun dispositivo

StoreFront
Studio Aplicaciones de los discos virtuales
Delivery Controller Receiver
Sql Server Express 2012 Virtual Delivery Agent Lado de Ia rEd de'
servidor
Windows Server 2012 Datacenter Windows 7
(XenDesktop) (Win7)
Hyper-V

Windows Server 2008 Enterprise R2 (HVLABCIENCIAS)

Figura 7.2: Organizacién VDI para los laboratorios.

En la instalacién se requiere el servicio Citrix License Server, que viene incluido en la ins-
talacion de XenDesktop y es necesario para la configuracién y creacién de otros servicios y
componentes.

Ademds, el usuario y el sistema operativo en el que serd instalada esta infraestructura deberan
pertenecer a un dominio. Este dominio es proporcionado por la habilitacion del rol en Windows
Server 2012 Datacenter:

» Servicio de dominio Active Director [32]: Crea una infraestructura escalable, segura y
administrable para la administracién de usuarios y recursos, y proporcionar compatibilidad
con aplicaciones habilitadas para el directorio.

Todos los servicios de la VDI son instalados sobre cuatro maquinas virtuales, como se mues-
tra en el cuadro 7.1 y en la figura 7.3.

Para el usuario (en este caso el profesor) solo se requiere tener instalado Receiver en una
computadora, smart phone o tableta, y pertenecer a los usuario del dominio y a los usuarios de
XenDesktop para acceder a los escritorios virtuales y aplicaciones.

Para la administracion de usuarios, XenDesktop accede a los usuarios pertenecientes al do-
minio, XenDesktop no crea usuarios, sino que utiliza y administra los que pertenecen al dominio.

El ntimero de usuarios que pueden utilizar un escritorio se determina por medio del ntimero
de equipos de estudiante y profesor que hay en cada plantel. Aunque esto no abarcaria a todo
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Nombre de la maqui-
na virtual

Servicios y aplicaciones instaladas

DNS Servicio de dominio Active Director.
License Citrix License Server
XenDesktop
= Device Controller.
= Studio.
= Storefronter.
= Sql Server.
Windows 7

dows.

= Receiver.

= Las aplicaciones de los discos virtuales.

= Virtual Delivery Agent para SO de escritorio Win-

Cuadro 7.1: Méaquinas virtuales para la VDI.

StoreFront

Studio

Delivery Controller

Aplicaciones de los
discos virtuales

Receiver

Sql Server Express 2012

Servicio de dominio Active Director

Citrix License Server

Virtual Delivery Agent

Windows Server 2012 Datacenter
(XenDesktop)

Windows Server 2012 Datacenter
(DNS)

Windows Server 2012 Datacenter
(License)

Windows 7
(Win7)

Hyper-V

Windows Server 2008 Enterprise R2 (HVLABCIENCIAS)

Figura 7.3: Maquinas virtuales para VDI.
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el grupo de profesores (aproximadamente 2,000) ya que seria la instalacién de una VDI en cada
plantel para utilizar todas la licencias adquiridas, con esto se pueden proveer hasta 56 escritorios
por plantel. Ademés se tiene que analizar el rendimiento y tener la certeza de que la infraestruc-
tura actual pueda dar ese soporte.

Para ello la VDI propuesta se instalé en el laboratorio prototipo del CCADET, pero seria
necesario realizar una prueba bajo las condiciones reales que hay en los planteles del bachillera-

to.
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7.5. Ventajas de la VDI

Con la introduccién de la VDI se permitira a una parte de los profesores del bachillerato de
las materias de Ciencias Experimentales:

= Poder utilizar las aplicaciones que existen en los laboratorios, desde distintos lugares y en
cualquier horario.

= Comprobar la utilidad de éstas aplicaciones para ser usadas en el laboratorio y poder
preparar las sesiones de trabajo utilizando las aplicaciones.

7.6. Desventajas de la VDI

La desventaja mas fuerte es que se requiere personal para la administracién de usuarios de
XenDesktop en cada plantel.

No se ha probado que con los recursos de la arquitectura actual en los planteles (como ban-
da ancha y espacio de almacenamiento) puedan dar el soporte necesario.

Requiere la adquisiciéon de licencias para los sistemas operativos que estan corriendo sobre las
méquinas virtuales de la VDI.

7.7. Observaciones de las desventajas

Hoy en dia, solo el Colegio de Ciencias y Humanidades cuenta con personal encargado del
mantenimiento en cada plantel, por lo que actualmente esta propuesta solo se podria llevar a
cabo en uno de los planteles de dicho Colegio, donde se podria:

= Observar un modelo para administrar usuarios (crear grupos dentro del dominio por ma-
teria en general o asignar permisos dentro del dominio, entre otros).

= Comprobar el soporte que puede proporcionar la arquitectura actual, integrando la VDI.

Por el momento se harian solo pruebas sobre méquinas virtuales, por lo que en un inicio
no se requiere la licencia del sistema operativo Windows Server 2012 Datacenter, aunque si se
acepta la propuesta se requieririan las licencias del sistema operativo.

7.8. Observaciones de la propuesta de VDI

Windows Server 2008 permite un nimero maximo de méaquinas virtuales en uso [33], los
servidores fisicos actuales tienen la version Windows Server 2008 Enterprise, la cual permite el
uso simultaneo de cuatro méaquinas. La arquitectura actual al menos se necesitan 2 mdaquinas
virtuales, méas 4 maquinas de la VDI, teniendo un total de 6 méaquinas virtuales, pero en la
red de los laboratorios de cada plantel las 4 maquinas de la VDI pueden distribuirse sobre 2
servidores fisicos.

XenDesktop es una herramienta robusta para una infraestructura empresarial, teniendo la opcién
de incorporar los recursos de redes virtuales y almacenamiento que ofrecen:
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= System Center Virtual Machine Manager 2012.
= XenServer.

= VMware vSphere.
Trabajando con cluster y discos NAS.

La arquitectura actual no dispone de estos elementos, incluso algunas de estas herramientas
(en el caso de System Center Virtual Machine Manager 2012), tienen solo soporte sobre Win-
dows Server 2012 Datacenter. En caso de que en un futuro exista la necesidad de introducir
estas herramientas, en la incorporaciéon de la VDI, serd mas facil con este sistema operativo,
pues algunas herramientas ya no tienen soporte sobre Windows Server 2008 (como el manejador
de bases de datos Sql Server 2012).
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Capitulo 8

Resumen, conclusiones y trabajo a
futuro

8.1. Introduccion
Este capitulo esta dividido en 3 partes:

= Resumen del proyecto de uso de una arquitectura de virtualizacién para los Laboratorios
de Ciencias.

= Conclusiones, donde se describe si esta arquitectura cumple con los propositos iniciales de
este documento (capitulo 1).

= Trabajo a futuro, inmediato y con la propuesta VDI.

8.2. Resumen

Este proyecto planteé una nueva infraestructura para los Laboratorios de Ciencia para el
Bachillerato de la UNAM, seleccionando entre las TIC la incorporacién de equipos de computo,
entre uno de sus objetivos es el favorecimiento del trabajo colaborativo dentro y fuera de las
instalaciones, utilizando herramientas como:

= HP Digital Classroom.
= Google Drive.

= Carpetas compartidas.

Ademas, para este fin se seleccionaron simuladores de las 3 asignaturas (biologfa, fisica y
quimica) para el apoyo de los procesos experimentales, para la construccién de mejores represen-
taciones de los fendmenos naturales en los estudiantes, ademéas el CCADET construyé sensores
automatizados [34] (LESA, véase la figura 8.1), herramienta tecnoldgica tinica para medir, en
tiempo real, distintas variables bésicas en la experimentacién de areas como fisica, quimica y
biologia. Se fabricaron mas de 600 equipos y se distribuyeron.

La incorporaciéon de una tecnologia de virtualizaciéon proveé una soluciéon que es robusta y
de facil mantenimiento, porque diferentes planteles no cuentan con personal de soporte técnico
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Figura 8.1: Sensores LESA.

suficiente para la creciente demanda de servicios relacionados con las TIC, pues se mostré que
en estos 4 anos los problemas con esta tecnologia fueron minimos, y los pocos que se presentaron
fue por una mal uso en la administracién del servidor de aprovisionamiento. Con una admi-
nistracion centralizada se encuentra en funcionamiento, y sin contar con personal asignado al
mantenimiento y soporte de los laboratorios.

En el tercer ano se impartié un curso en el Colegio de Ciencias y Humanidades, en el cual
se abordd desde la preparacién del servidor fisico, switch y del servidor de aprovisionamiento,
hasta la configuracién de las aplicaciones que hay en los discos virtuales.

Toda esta informacion estd disponible en una plataforma Moodle para los 2 sistemas de ba-
chillerato de la UNAM.

Por otra parte las tendencias actuales para el diseno de una infraestructura para las empre-
sas indican que las tecnologias de virtualizacién son una solucién viable y de gran escalabilidad
y rentabilidad a mediano plazo. Se reconoce que la inversion inicial para este tipo de tecnologias
es costosa pero en las empresas se espera que sea redituable a mediano plazo. Para las insti-
tuciones educativas es muy complicado hacer la inversién necesaria, por lo cual casi no se ha
explorado esta tecnologia, sin embargo en este trabajo se ha comprobado que es una muy buena
solucion.
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Para el diseno de este tipo de arquitecturas, los especialistas deben conocer a detalle las ca-
racteristicas de los productos que le dan soporte y son utilizados, asi como tener conocimientos
importantes sobre:

» Virtualizacién de servicios.
= Redes de computadoras.

= Administracion de sistemas operativos que den soporte a estos servicios.
Para lo cual deben de cubrir una serie de conocimientos especificos para cada tecnologia.

Este trabajo detalla y justifica los elementos de la arquitectura tecnolégica mostrando que hay
muchos factores que son considerados, como por ejemplo:

Ambiente donde serd utilizado.

Personal de soporte.

Usuarios finales.

Productos.

Y principalmente escoger la arquitectura mas adecuada para necesidades especificas, en este
caso para los Laboratorios de Ciencias.

8.3. Conclusiones

El disenio de esta arquitectura cumple exitosamente los varios objetivos planteados, ademas
de otros beneficios, analizados en distintos grupos:

Para los estudiantes y profesores:

= Al iniciar un equipo el usuario siempre tendra el sistema operativo con la configuracion
inicial.

= El sistema utilizado siempre estara libre de virus y software malicioso.

= Se proporciona un contenido uniforme para el bachillerato de la UNAM, es decir, para los
profesores, no importa en que plantel impartan su sesién de trabajo siempre tendran el
mismo contenido.

» Tener la sensacién de utilizar un equipo convencional de cémputo.
Para el personal de soporte para los laboratorios:

s Facil administracién.

= Cualquier modificacién al disco virtual, queda reflejada en todos los equipos a los que es
asignado.
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= Escaso mantenimiento.
Beneficios de esta arquitectura:

= Al requerir la sustitucién de un equipo del mismo modelo se cuenta con:

e Facil integracion.

e No se desperdician licencias de Citrix y del sistema operativo.
= Mejor trafico de red en servicios locales y de Internet.
= Fiacil restauracion de servicios virtuales y discos virtuales.

= Se evita el contacto de los equipos con sustancias que puedan danarlos.

Esta arquitectura basada en el uso de discos virtuales para un ambiente de Laboratorios de
Ciencias, es una propuesta nueva, original y nada fécil en varios aspectos:

En general el servidor de aprovisionamiento es utilizado por XenDesktop para proveer un disco
virtual a éste, el cual es utilizado para proporcionar un escritorio virtual a los usuarios de Xen-
Desktop. En este punto los especialistas de Citrix no utilizan el servidor de aprovisionamiento en
la forma descrita en este documento, debido a esto, en un inicio se tuvo soporte de especialistas
de Citrix tanto nacionales como extranjeros, para el funcionamiento y comportamiento de esta
arquitectura, quienes trabajaron en conjunto con el personal del CCADET para los problemas
que surgieran dentro de esta arquitectura, pero al final quien se hizo cargo de la entrega de esta
arquitectura fue el CCADET.

No es facil realizar la arquitectura y entenderla; por ejemplo, la Escuela Nacional Preparatoria
Plantel 3 utilizé por primera vez los laboratorios hasta el tercer ano, debido a que ellos decidie-
ron realizar la construccién de un nuevo edificio para los laboratorios. La empresa encargada en
esta instalacién se tuvo que apoyar con el personal del CCADET para realizarlo adecuadamente.

Esta solucion ofrece el mismo rendimiento en los equipos desde le primer dia de clases has-
ta el dltimo dia.

El mantenimiento del sistema operativo de los discos virtuales solamente se realizaba solo 2
veces al ano: en periodo intersemestral o vacacional y en general para actualizaciones de softwa-
re.

Una arquitectura con un personal del CCADET de entre 3 a 6 personas, durante estos 4 anos,
fue suficiente para administrar y dar soporte a 838 equipos y servidores, tanto fisicos como
virtuales.

8.4. Trabajo a futuro

Se debe dar seguimiento continuamente al funcionamiento y, si es necesario, disenar estra-
tegias de mantenimiento que permitan que la arquitectura siga en funcionamiento, como se
describe en el capitulo 6: cada plantel de bachillerato puede realizar una copia de seguridad de
las maquinas virtuales, tomando como lugar de almacenamiento los mismos servidores fisicos,
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identificando su topologia de red.

Identificar problemas que se presenten para ubicar en que categoria se encuentran y propor-
cionar un diagnéstico para ofrecer una soluciéon rapida. Para los laboratorios estos problemas
fueron clasificados en:

= Virtualizacién.
= Hardware.

= Software.

Luego de analizar el funcionamiento de la propuesta a lo largo de 4 anos, y entendiendo la
arquitectura, se concluye que al personal que apoya en el soporte técnico por parte de la Escuela
Nacional Preparatoria, se le tiene que proporcionar la informacién del funcionamiento de esta
arquitectura y los problemas que se presentan asi como las soluciones de cada uno de ellos,
porque actualmente no hay personal para el soporte de los laboratorios por parte del CCADET.

También se encuentra una propuesta de VDI en el capitulo 7, donde hay que revisar el fun-
cionamiento de esta VDI en un plantel y analizar su desempefio para tener respuesta a:

= Tamano adecuado para el almacenamiento de los Escritorios Virtuales.

= Con la actual red de cada plantel, determinar el nimero adecuado de usuarios para dar
un buen servicio.

Si es una buena solucién, migrar los servicios de las maquinas virtuales de la arquitectura
actual a Windows Server 2012 Datacenter, ademas de:

= Unificar los servidores de licenciamiento de Citrix y Sql Server Express, para que sean
utilizados tanto por el servidor de aprovisionamiento como por XenDesktop.

= Determinar si utilizar los discos virtuales del servidor de aprovisionamiento para proporcio-
nar escritorios virtuales, no baja el rendimiento del servicio de aprovisionamiento cuando
son utilizados simultaneamente los equipos de los laboratorios y los escritorios virtuales.

En el caso de decidir usar los discos virtuales, se tendria la VDI corriendo y distribuida sobre
2 servidores fiscos como se muestra en la figura 8.2.

En el caso de decidir usar una maquina virtual se seguiria teniendo una VDI corriendo y
distribuida sobre 2 servidores fiscos como se muestra en la figura 8.3.

Con esta VDI se observa que nuevamente la virtualizacién es la solucion.
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Figura 8.2: VDI utilizando como escritorio virtual los discos virtuales de los laboratorios.
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Figura 8.3: VDI utilizando como escritorio virtual una maquina virtual.
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