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INTRODUCCION

Desde que el hombre pis6 el mundo tuvo la necesidad de comunicarse: primero
entre gente de su misma comunidad, después con personas de lugares mas remotos. De
esa forma el ser humano trabajdé para poderse relacionar y compartir informacion con
gente de otros paises y/o continentes.

Con el fin de satisfacer y optimizar la necesidad de comunicacion, el hombre puso
especial interés en el desarrollo de las tecnologias para que fueran mas eficaces y agiles.
Con el paso del tiempo, la sociedad no sélo se ha beneficiado de ellas, sino que se han
hecho indispensables.

En la vida cotidiana muchas herramientas se han desarrollado para facilitar el
trabajo a la sociedad. Parecen no muchos ayeres desde que la humanidad aprendié a
escribir; posteriormente nacid la imprenta, inventd la maquina de escribir hasta llegar a lo
que hoy conocemos como computadora. Si hacemos una cronologia nos podemos dar
cuenta que en realidad la evolucién de las tecnologias se ha dado a pasos agigantados.

La visidon de la comunicacion entre maquinas se vio transformada con el uso de las
redes, éstas se han ido acrecentando junto con el uso de equipos de computo, los cuales
son ahora una herramienta a la que la mayoria de las personas puede tener acceso.

Junto con la evolucidn de las tecnologias también ha crecido la necesidad de la
movilidad, la solucion a esto es la implementacién de redes inaldmbricas. Las redes
inaldmbricas facilitan la conectividad en lugares donde la computadora no puede
permanecer en un solo lugar, como en el caso de las escuelas en donde los alumnos
-debido a sus distintas materias- necesitan desplazarse dentro del plantel.

A causa del incremento de equipos mdviles con tecnologia inaldmbrica, muchas
escuelas (incluida la UNAM) se vieron en la necesidad de implementar sus propias redes
inaldambricas; de ahi nacio el proyecto de RIU (Red Inaldambrica Universitaria).

Y de RIU nace este trabajo, ya que me parece importante dar a conocer cdmo
surgid y como funciona esta herramienta; de hecho podria decir que se convirtié en algo
indispensable para los alumnos de la comunidad. Y no Unicamente para ellos, porque
otros sectores de la poblacién -como son académicos y administrativos- se ven
beneficiados por RIU, siempre y cuando cuenten con dispositivos méviles adecuados para
aprovechar la red.

[ ‘ INTRODUCCION



A lo largo de este trabajo se abordaran puntos que son indispensables para
comprender el funcionamiento de las redes inalambricas y en caso particular la RIU. Como
primer capitulo se manejaran conceptos basicos, tales como: ¢éQué es una red
inalambrica?, topologias, configuracion y entornos de instalacion.

Para poder entender cdmo funcionan las redes inalambricas, el segundo capitulo
muestra los protocolos y estandares que nos garantizan la funcionabilidad y seguridad al
momento de navegar en la red.

Teniendo en claro estos conceptos, el tercer capitulo da paso por completo a lo
que es RIU, tanto en el ambiente en el que se implementd, como en los datos importantes
para el usuario que le ayudaran a comprender la importancia de esta tecnologia en
nuestra Facultad.

Desde mi punto de vista no todo es perfecto, las cosas se pueden mejorar, por
esto en el cuarto y Ultimo capitulo me permito dar algunas recomendaciones para poder
explotar de una manera mas eficaz las bondades de esta red y para que los usuarios lo
aprovechen al maximo.

En el tiempo que llevo trabajando con RIU he detectado diferentes situaciones por
las que pasa el usuario, cuando esta en Optimas condiciones el equipo la conexion es facil
para que el mismo pueda loguearse, cuando no es asi, asiste al departamento de
informatica a recibir asistencia técnica y es aqui en donde he podido detectar diferentes
problemas que impiden el uso de la red. Al tratar de dar solucién a cada caso, explorando
el equipo para detectar algun detalle que impida el buen funcionamiento del equipo con
respecto a su conexion inalambrica, he considerado importante hacer mencion de esto en
un anexo.

Esperando que mi trabajo y experiencia sea de utilidad para los usuarios de RIU o
para todo aquel que le interese saber un poco mas sobre las redes inalambricas, doy pie al
contenido de esta tesis.
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CAPiTULO 1: REDES LOCALES INALAMBRICAS

1.1  ¢QUE SON LAS REDES LOCALES INALAMBRICAS?

Una WLAN (Wireless Local Area Network) o red local inalambrica, puede definirse como
una red que funciona en un lugar especifico de trabajo, ésta utiliza tecnologia de
radiofrecuencia para conectar a los equipos de los usuarios, sin que lo estén fisicamente.
De esta forma los datos (paquetes de informacién) se transmiten por el aire, permitiendo
al usuario mayor movilidad dentro de su entorno de trabajo.

Dicho de otra manera: las redes inalambricas utilizan ondas electromagnéticas
como medio de transmision, para que viaje la informacién a través del canal inaldambrico,
enlazando equipos o terminales moviles asociados a la red.

1.2  EVOLUCION DE LAS REDES INALAMBRICAS

Todo lo que existe en nuestro entorno tiene un ciclo de vida, inclusive las herramientas
con las que contamos en la actualidad, y las redes inaldmbricas no son la excepcién. El
origen de las WLAN se remonta al afio de 1979, cuando se publicaron los resultados de un
experimento realizado por ingenieros de IBM en Suiza; éste consistia en usar enlaces
infrarrojos para crear una red local en una fabrica. A dicho avance se le consideré como el
punto de partida para la evolucion de las redes inaldmbricas.

Posteriormente se siguieron haciendo pruebas en laboratorios en donde utilizaron altas
frecuencias. Llegd 1985 y junto con ese afo la Federal Communication Comission (FCC,
agencia federal de EEUU encargada de regular y administrar las telecomunicaciones)
asignd una serie de bandas al uso de IMS (Industrail, Scientific and Medical). Esto dio
como resultado un mayor interés por la LAN (red inaldmbrica de alcance local), tanto de la
industria como de la investigacion. Lo cual quiere decir que sus ojos voltearon al mercado.
Para 1991 se publicaron los primeros trabajos de LAN, ya que -segun la norma IEEE 802-
sélo se consideran asi, las redes que transmiten al menos a 1 Mbps.

Las redes inaldmbricas -como las conocemos actualmente- ya existian, pero su
introduccién en el mercado y su implementacion en los hogares o a nivel laboral aun tardd
afnos. Algunas de las circunstancias que las llevaron a tener mayor importancia, fueron: la
llegada de tecnologia inaldmbrica como las laptops, tablets y teléfonos, lo que propicio
que la sociedad exigiera conectarse a la red sin cables.
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1.3 TOPOLOGIAS BASICAS DE RED

1.3.1 Estrella

En una topologia de estrella, las computadoras en la red se conectan a un dispositivo
central conocido como concentrador (Aub en inglés) o a un conmutador de paquetes
(swith, también en inglés).

En un ambiente LAN cada computadora se conecta con su propio cable (tipicamente
par trenzado) a un puerto del Aub o switch. Este tipo de red sigue siendo pasiva,
utilizando un método basado en contencidn; las computadoras escuchan el cable y
contienden por un tiempo de transmision.

Debido a que la topologia estre/la utiliza un cable de conexién para cada
computadora, es muy facil de expandir, solo dependera del nUmero de puertos disponibles
en el hub o switch (aunque, en ambos casos, se pueden conectar éstos en cadena para
asi incrementar el ndimero de puertos). La desventaja de esta topologia en la
centralizacion de la comunicacion, ya que si el Aub falla, toda la red se cae.
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1.3.2 Malla Parcial

En la topologia de ésta, algunos nodos estan organizados en una malla completa, mientras
otros se conectan solamente a uno o dos nodos de la red. Esta topologia es menos
costosa que la malla completa, pero no es tan confiable; ya que el nimero de enlaces
redundantes se reduce.

1.3.3 Malla Completa

La topologia de malla completa (mesh) utiliza conexiones redundantes entre los
dispositivos de la red, asi como una estrategia de tolerancia a fallas. Cada dispositivo en la
red estd enlazado a todos los demas (“todos con todos”). Este tipo de tecnologia requiere
mucho cable (cuando éste se utiliza como medio, pero puede ser inaldmbrico también).
Debido a la redundancia, la red puede seguir operando si una conexion se rompe.

Las redes de malla son mas dificiles y caras, ya que para poderlas instalar se necesita
un gran nimero de conexiones.
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1.3.4 Arbol

La topologia en drbol es una variante de la de estrella. Como en ésta, los nodos del
arbol estan conectados a un concentrador central que controla el trafico de la red. Sin
embargo, no todos los dispositivos se enlazan directamente a dicho concentrador. La
mayoria de estos dispositivos se ponen en contacto con un concentrador secundario
que, a su vez, se conecta a uno central (concentrador activo).

Un concentrador activo contiene un repetidor; es decir, un dispositivo hardware
que regenera los patrones de bits recibidos antes de retransmitirlos. Reproducir las
sefnales de esta forma amplifica su potencia e incrementa la distancia a la que puede
viajar la sefal. Los concentradores secundarios pueden ser activos o pasivos. Estos
ultimos proporcionan -solamente- una conexion fisica entre los dispositivos
conectados.

1.3.5 Bus

Una topologia de bus o ducto esta caracterizada por una dorsal principal con dispositivos
de red interconectados a lo largo de esta dorsal. Las redes de este tipo son consideradas
como topologias pasivas. Las computadoras "escuchan" al ducto, cuando estan listas para
transmitir, ellas se aseguran que no haya nadie mas haciendo lo mismo en el ducto;
entonces envian sus paquetes de informacion. Las redes de bus basadas en contencién
(ya que cada computadora debe contender por un tiempo de transmision), tipicamente,
emplean la arquitectura de red ETHERNET.

Las redes de bus -cominmente- usan cable coaxial como medio de comunicacion; las
computadoras se unen al ducto mediante un conector BNC en forma de T. En el extremo
de la red se pone un terminador (si se utiliza un cable de 50 ohm, se emplea -también- un
terminador de 50 ohms).
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Las redes de ducto son faciles de instalar y de extender. Son muy susceptibles a
quebraduras de cable, conectores y cortos que son muy dificiles de encontrar. Un
problema fisico en la red, tal como un conector T, puede cortar todo el servicio.

1.3.6 Anillo

Una topologia de anillo conecta los dispositivos de red uno tras otro sobre el cable en un
circulo fisico. Esta mueve informacion sobre dicho cable en una direccidn y es considerada
como una topologia activa. Las computadoras en la red retransmiten los paquetes que
reciben y los envian a la siguiente computadora de la red.

El acceso al medio de la red es otorgado a una computadora en particular por un
token”. Este circula alrededor del anillo y cuando la maquina desea enviar datos, lo
espera Yy se posiciona de él; entonces, manda los datos sobre el cable. El equipo destino
dirige un mensaje (al que envid los datos) de que fueron recibidos correctamente. La
computadora que los transmitié, crea un nuevo token y los envia a la siguiente maquina;
empezando el ritual de paso de estafeta (token passing), nuevamente.
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1.4 TIPOS DE REDES INALAMBRICAS

1.4.1 WAN (Wide Area Network)

Es un conjunto de redes individuales unidas a través de grandes distancias, tiene la
capacidad de cubrir entre 100 y 1000 km. Debido a esta caracteristica puede dar servicio a
un pais o a todo un continente. En la actualidad WAN es proporcionado en altas
velocidades.

Las redes WAN cuentan con una infraestructura basada en poderosos nodos de
conmutacién, los cuales permiten la interconexién de equipos y redes terminales que
ayudan a que la informacién fluya de manera continua.

Las caracteristicas de una red WAN son las siguientes:

v Tecnologia broadcast (difusion) con el medio de transmisidn compartido.
Cableado especifico, instalado normalmente a proposito.

Capacidad de transmision comprendida entre 1 Mbps y 1 Gbps.

Uso de un medio de comunicacion publico.

La simplicidad del medio de transmisién que utiliza (cable coaxial, cables
telefénicos y fibra dptica, satélite o radio).

La facilidad con que se pueden efectuar cambios en el hardware y software.
Gran variedad y nimero de dispositivos conectados.

v' Posibilidad de conexidn con otras redes.

AN

<L

1.4.2 MAN (Metropolitan Area Network)

Una red MAN es aquella que, a través de una conexion de alta velocidad, ofrece cobertura
en una zona geografica extensa, por ejemplo una ciudad o un municipio. Con una red
MAN es posible compartir e intercambiar todo tipo de datos (textos, videos, audio, etc.); la
transferencia de éstos puede ser por medio de fibra éptica o cable de par trenzado. Este
tipo de red supone una evolucion de las LAN, ya que favorece la interconexion en una
region mas amplia; es decir, cubriendo un mayor radio.

Las redes MAN pueden ser publicas o privadas, éstas se desarrollan con dos buses
unidireccionales, lo cual indica que cada uno actla independientemente del otro,
respecto a la transferencia de datos.

Este tipo de redes se pueden utilizar en las interconexiones de oficinas dispersas en
una ciudad, pero pertenecientes a una misma corporacion; por ejemplo, el despliegue de
servicios de VOIP y el desarrollo de un sistema de video vigilancia municipal.
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Las caracteristicas de las redes MAN son las siguientes:

v" Maneja ancho de banda.

v Su medio de transmisidén es mediante la fibra dptica, microondas y par de cobre.

v Su conexién es de 10 Mbps, 20 Mbps, 45Mbps, 75Mbps, sobre pares de cobre y
100Mbps, 1Gbps y 10 Gbps mediante fibra dptica. Mayor cobertura de la red LAN,
puede cubrir de una a varias ciudades.

v' Esta red puede ser publica o privada.

v' Maneja interconexion de operador a operador y de redes locales (LAN), utiliza
algunos dispositivos para su funcionamiento: modem, routers, repetidores, etc.

v’ Cada equipo requiere de hardware para recibir y transmitir informacion.

v Permite transmisidn de voz, video y datos.

1.4.3 LAN (Local Area Network)

Uno de los sucesos mas criticos para la conexién en red lo constituye la aparicién y la
rapida difusion de la red de area local (LAN), como forma de normalizar las conexiones
entre las maquinas que se utilizan como sistemas ofimaticos. Como su propio nombre
indica, constituye una forma de interconectar una serie de equipos informaticos. En su
nivel mas elemental, una LAN no es mas que un medio compartido (como un cable coaxial
al que se conectan todas las computadoras y las impresoras), junto con una serie de
reglas que rigen el acceso a dicho medio.

La LAN mas difundida, la Ethernet, utiliza un mecanismo denominado Call Sense
Multiple Access-Collision Detect (CSMS-CD). Esto significa que cada equipo conectado sélo
puede utilizar el cable cuando ningln otro equipo lo esta usando. Si hay algun conflicto, el
equipo que esta intentando establecer la conexion la anula y efectia un nuevo intento
mas adelante. La Ethernet transfiere datos a 10 Mbits/seg, lo suficientemente rapido
como para hacer inapreciable la distancia entre los diversos equipos y dar la impresion de
gue estan conectados directamente a su destino.

Ethernet y CSMA-CD son dos ejemplos de LAN. Hay tipologias muy diversas ( bus,
estrella, aniflo) y diferentes protocolos de acceso. A pesar de esta diversidad, todas las
LAN comparten la caracteristica de poseer un alcance limitado (normalmente abarcan un
edificio) y de tener una velocidad suficiente para que la red de conexion resulte invisible
para los equipos que la utilizan.

Ademdas de proporcionar un acceso compartido, las LAN modernas también
proporcionan al usuario multitud de funciones avanzadas. Hay paquetes de software de
gestion que cuidan la configuracion de los equipos en la LAN, la administracion de los

‘°‘ CAPITULO 1: REDES LOCALES INALAMBRICAS



usuarios y el control de los recursos de la red. Una estructura muy utilizada consiste en
varios servidores a disposicion de distintos (con frecuencia, muchos) usuarios. Los
primeros, por lo general maquinas mas potentes, proporcionan servicios como control de
impresion, ficheros compartidos y correo a los Ultimos; por lo general a sus computadoras
personales.

Los servicios en la mayoria de las LAN son muy potentes. Muchas organizaciones no
desean encontrarse con nucleos aislados de utilidades informaticas; generalmente
prefieren difundir dichos servicios por una zona mas amplia, de manera que los grupos
puedan trabajar independientemente de su ubicacidon. Los routers y los bridges son
equipos especiales que permiten conectar dos o mas LAN. El bridge es el equipo mas
elemental y s6lo permite conectar varias LAN de un mismo tipo, mientras el router es un
elemento mas inteligente y posibilita la interconexion de diferentes tipos de redes de
computadoras.

Las grandes empresas disponen de redes corporativas de datos basadas en una serie
de redes LAN y routers. Desde el punto de vista del usuario, este enfoque proporciona
una red fisicamente heterogénea con aspecto de un recurso homogéneo.

1.4.4 PAN

Las redes tipo PAN son una categoria que cubre distancias cortas y cerradas. Algunas de
estas tecnologias son Bluetooth y 802.15

Bluetooth es una tecnologia inaldmbrica europea desarrollada por Ericsson que permite
la interconectividad de dispositivos inalambricos con otras redes e Internet. Bluetooth, al
igual que 802.15 y HomeRF, trabajan en la banda de frecuencias de espectro esparcido de
2.4 GHz. Bluetooth es capaz de transferir informacion entre un dispositivo a otro a
velocidades de hasta 1 Mbps, permitiendo el intercambio de video, voz y datos de manera
inaldambrica.

El Estandar IEEE 802.15 se enfoca -basicamente- en el desarrollo de estandares para
redes tipo PAN o inaldambricas de corta distancia. Al igual que Bluetooth el 802.15 permite
que dispositivos portatiles como PCs, PDAs, teléfonos, pagers, entre otros, puedan
comunicarse e interoperar uno con el otro. Debido a que Bluetooth no puede coexistir con
una red inaldmbrica 802.11x, de alguna manera la IEEE definid este estandar para
permitir la interoperabilidad de las redes WLAN con las redes tipo PAN.
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1.5 CONFIGURACION PARA REDES INALAMBRICAS

1.5.1 Modo ordenador-ordenador o ad-hoc

Una red “Ad-hoc” consiste en un grupo de equipos que se comunican cada uno
directamente con los demads, a través de las sefales de radio, sin usar un punto de
acceso; aunque solamente los equipos dentro de un rango de transmisidn definido pueden
hacerlo. Las configuraciones “Ad-hoc” son comunicaciones de tipo 'peer to peer”(punto
a punto). Cabe recordar, que tradicionalmente este tipo de redes son un medio que se
encarga de enlazar dos puntos finales y no hay datos o paquetes de formato. El centro de
computadoras en cada extremo debe asumir la responsabilidad para el formato de la
informacidn transmitida entre ellos.

Las redes “Ad-hoc” también son conocidas como MANET “Mobile ad hoc networks”,
el objetivo de éstas es proporcionar flexibilidad y autonomia aprovechando los principios
de auto-organizacién. Una red movil ad-hoc es una red formada sin ninguna
administracion central o no hay un nodo central, sino que consta de nodos mdviles que
usan una interface inaldmbrica para enviar paquetes de datos. Los equipos estan en
igualdad de condiciones.

La conexion es establecida por la duracion de una seccion. Los equipos descubren
otros que se encuentren cercanos a un rango para formar un network, éstos -a su vez-
pueden buscar nodos que estan fuera de area del alcance, conectandose con otros que
estén conectados a la red y estén a su alcance. Las conexiones son posibles por multiples
nodos.

1.5.2 Modo infraestructura

Es una red tipo cliente-servidor, donde los clientes suelen ser los que se conectan al
servidor, llamado punto de acceso, el cual es un dispositivo al que se conectan los
clientes para poder comunicarse entre si. Los puntos de acceso se identifican con su
BSSID, que coincide con la direccion MAC del dispositivo y normalmente también por su
ESSID o nombre de la red. El punto de acceso a veces también comunica con redes
cableadas haciendo la funcion de puente entre las dos redes. A los clientes también se les
suele llamar “estaciones”.

Para que pueda existir comunicacidon entre dos estaciones, ambos tienen que estar
conectados al mismo punto de acceso y no tienen por qué verse directamente entre ellos.
Cuando un cliente quiere enviar un mensaje a otra estacion lo envia al punto de acceso, y
éste lo reenvia hasta la estacion destino; es decir, es un sistema completamente
centralizado. Cuando llega a caerse un punto de acceso inaldmbrico provoca la
desconexion total de la red, por tal motivo podemos deducir que la zona de cobertura
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local es equivalente a la zona de cobertura que tenga el punto de acceso, que puede ir
desde los treinta metros a cientos, en las mejores condiciones posibles. Otra problematica
es que a medida que el nimero de estaciones crece, el rendimiento disminuye
considerablemente. Recordar que las redes inalambricas son half-duplex, dos elementos
de la red que no pueden transmitir a la vez.

1.6

Entornos en donde utilizar una red inalambrica

Las aplicaciones mas tipicas de las redes de area local que podemos encontrar
actualmente son las siguientes:

v

v

Implementacion de redes de area local en edificios historicos, de dificil acceso y en
general en entornos donde la solucidn cableada es inviable.

Posibilidad de reconfiguracion de la topologia de la red sin anadir costes
adicionales. Esta solucién es muy tipica en entornos cambiantes que necesitan una
estructura de red flexible que se adapte a estos cambios.

Redes locales para situaciones de emergencia o congestion de la red cableada.

Las redes inalambricas permiten el acceso a la informacion, mientras el usuario se
encuentra en movimiento. Habitualmente esta solucidn es requerida en hospitales,
fabricas, almacenes, etc.

Generacién de grupos de trabajo eventuales y reuniones ad-hoc. En estos casos
no valdria la pena instalar una red cableada; con una red inaldmbrica es suficiente,
ya que se puede implementar una red local para satisfacer la necesidad de
conexién por un plazo corto de tiempo.

En ambientes industriales con severas condiciones ambientales este tipo de redes
sirve para interconectar diferentes dispositivos y maquinas.

Interconexién de redes de area local que se encuentran en lugares fisicos distintos.
Por ejemplo, se puede utilizar una red de area local inaldmbrica para interconectar
dos 0 mas redes de area local cableada, situadas en dos edificios distintos.

Las salas de formacion de las empresas, los alumnos de escuelas y profesores
pueden recurrir a la conectividad inaldmbrica para acceder e intercambiar
informacién y aprender, sin la complejidad de cablear multiples puestos para los
alumnos.
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CAPITULO 2: PROTOCOLOS Y ESTANDAR IEEE 802.11

2.1  PROTOCOLOS DE COMUNICACION
2.1.1 TCP/IP

TCP/IP es un conjunto de protocolos. Las siglas TCP/IP significan “Protocolo de Control
de Transmision/Protocolo de Internet” y se pronuncia “T-C-P-I-P”. De tal forma, podemos
darnos cuenta que proviene de los nombres de dos de los mas importantes del conjunto
protocolario: el TCP y el IP.

TCP/IP representa todas las reglas de comunicacidon para Internet y se basa en la
nocion de direccion IP, la cual se le brinda a cada equipo de la red para poder enrutar
paquetes de datos.

Debido a que el conjunto de protocolos TCP/IP originalmente se cred con fines
militares, esta disefiado para cumplir con una cierta cantidad de funciones, que son las
siguientes:

v Dividir mensajes en paquetes.

Usar un sistema de direcciones.

Enrutar datos por la red.

Detectar errores en las transmisiones de datos.

ANRNIN

Para poder aplicar el modelo TCP/IP en cualquier equipo; es decir,
independientemente del sistema operativo, el sistema de protocolos TCP/IP se ha dividido
en diversos modulos. Cada uno de éstos realiza una tarea especifica. Ademas, dichos
modulos realizan sus funciones uno después del otro, en un orden especifico; en otras
palabras, existe un sistema estratificado. Esta es la razén por la cual se habla de “modelo
de capas”.

El término “capa” se utiliza para reflejar el hecho de que los datos que viajan por la
red atraviesan distintos niveles de protocolos. Por lo tanto, cada capa procesa
sucesivamente los datos (paquetes de informacién) que circulan por la red, les agrega un
elemento de informacion (llamado encabezado) y los envia a la siguiente. El modelo
TCP/IP es muy similar al modelo OSI (modelo de 7 capas).

Para poder comprender mejor el funcionamiento de TCP/IP debemos dar un vistazo a
lo que es el modelo OSI (Interconexion de Sistemas Abiertos). Este modelo fue
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establecido por ISO para implementar un estandar de comunicaciones entre equipos de
una red; esto es, las reglas que administran la comunicacion entre equipos. De hecho,
cuando surgieron las redes, cada fabricante contaba con su propio sistema (hablamos de
uno patentado), por lo cual coexistian con diversas redes incompatibles. Por esta razon,
fue necesario establecer un estandar.

El objetivo de un sistema en capas es dividir el problema en diferentes partes (capas),
de acuerdo con su nivel de abstraccion. Cada una de éstas se comunica con un nivel
adyacente (superior o inferior); de tal manera, utiliza los servicios de las capas inferiores y
se los proporciona a la superior.

El modelo OSI es un modelo que comprende 7 capas, mientras que el modelo
TCP/IP tiene sélo 4. En realidad, el modelo TCP/IP se desarrollé casi a la par que el
modelo OSI; es por ello que esta influenciado por éste; aunque no sigue todas sus
especificaciones.

Las capas del modelo OSI son las siguientes:

v' Capa fisica: define la manera en la que los datos se convierten
fisicamente en sefales digitales en los medios de comunicacién (pulsos
eléctricos, modulacién de luz, etc.)

v' Capa de enlace de datos: define la interfaz (con la tarjeta de interfaz
de red) y cdmo se comparte el medio de transmision.

v' Capa de red: permite administrar las direcciones y el enrutamiento de
datos; es decir, su ruta a través de la red.

v/ Capa de transporte: se encarga del transporte de datos, su division
en paquetes y la administracion de potenciales errores de transmision.

v' Capa de sesion: define el inicio y la finalizacion de las sesiones de
comunicacion entre los equipos de la red.

v/ Capa de presentacion: define el formato de los datos que maneja la
capa de aplicaciéon (su representacion vy, potencialmente, su
comprension y cifrado) independientemente del sistema.

v/ Capa de aplicacion: le brinda aplicaciones a la interfaz. Por lo tanto,
es el nivel mas cercano a los usuarios, administrado directamente por el
software.

El modelo TCP/IP, influenciado por el modelo OSI, también utiliza el enfoque
modular (mddulos o capas); pero sélo contiene cuatro, que se mencionan a continuacion
(posteriormente se detallara cada una de ellas):

/¥ Capa de acceso a la red.
/¥ Capa de Internet.

/¥ Capa de transporte.

/¥ Capa de aplicacion.
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Durante una transmisién, los datos cruzan cada una de las capas en el nivel del equipo
remitente y —simultdneamente- se le va agregando informacién al paquete de datos. Esto
se llama encabezado, ya que esta recopilacién garantiza la transmision.

En el nivel del equipo receptor, cuando se atraviesa cada capa, el encabezado se lee y
después se elimina. Entonces, cuando se recibe, el mensaje se encuentra en su estado
original.

{}

APLICACION

TRANSPORTE

INTERNET

INTERNET

N

En cada nivel, el paquete de datos cambia su aspecto porque se le agrega un
encabezado. Por lo tanto, las designaciones cambian seguln las capas:

o El paquete de datos se denomina mensaje, en el nivel de la capa de
aplicacion.

o El mensaje después se encapsula en forma de segmento, en la capa de
transporte.

o Una vez que se encapsula el segmento en la capa de Internet, toma el
nombre de datagrama.

o Finalmente, se habla de trama en el nivel de capas de acceso a la red.

La capa de acceso a la red es la primera de la pila TCP/IP. Ofrece la capacidad de
acceder a cualquier red fisica, ya que brinda los recursos que se deben implementar para
transmitir datos a través de la red.
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Por lo tanto, la capa de acceso a la red contiene especificaciones relacionadas con la
transmision de datos por una red fisica, cuando es una de area local (red en anillo,
Ethernet, FDDI), conectada mediante linea telefénica u otro tipo de conexion a una red.
Trata los siguientes conceptos:

v Enrutamiento de datos por la conexion.

Coordinacion de la transmision de datos (sincronizacion).
Formato de datos.

Conversion de sefal (analoga/digital).

Deteccion de errores a su llegada.

ANERNEANEAN

Afortunadamente, todas estas especificaciones son invisibles al ojo del usuario, ya que
en realidad es el sistema operativo el que realiza estas tareas, mientras los drivers de
hardware permiten la conexion a la red.

La capa de internet es la capa “"mas importante”, ya que es la que define los
datagramas y administra las nociones de direcciones IP. Permite el enrutamiento de
datagramas (paquete de datos) a equipos remotos junto con la administracién de su
division y ensamblaje, cuando se reciben.

La capa de internet contiene 5 protocolos:

v IP (Internet Protocol / Protocolo de Internet).

v ARP (Address Resolution Protocol / Protocolo de Resolucién de Direccion).

v ICMP (Internet Control Message Protocol / Protocolo de Control de
Mensajes de Internet).

v" RARP (Reverse Address Resolution Protocol / Protocolo de Resolucidon de
Direccion de Retorno).

v' IGMP (Internet Group Management Protocol / Protocolo de Gestion de
Grupos de Internet).

Los primeros tres protocolos son los mas importantes para esta capa.

Los protocolos de las capas anteriores permiten enviar informacién de un equipo a
otro. La capa de transporte permite que las aplicaciones que se ejecutan en equipos
remotos puedan comunicarse; el Unico problema es poderlas identificar; de hecho, éstas
pueden ser un programa, una tarea, un proceso, etc. dependiendo del equipo y su sistema
operativo. Por otro lado el nombre puede variar de sistema en sistema, es por ello que
se ha implementado una numeracion para poder asociar un tipo de aplicacion con uno de
datos. Estos identificadores se denominan “puertos”.
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La capa de transporte contiene dos protocolos que permiten que dos aplicaciones
puedan intercambiar datos, independientemente del tipo de red. Son los siguientes:

v TCP: protocolo orientado a conexidn que brinda deteccidn de errores.
v" UDP: protocolo no orientado a conexion en el que la deteccion de
errores es obsoleta.

La capa de aplicacion se encuentra en la parte superior de las del protocolo TCP/IP
y contiene las aplicaciones de red que permiten la comunicacion mediante las inferiores.

Por lo tanto, el software en esta capa se comunica mediante uno o dos protocolos de
la capa inferior (la de transporte); es decir, TCP o UDP.

Existen diferentes tipos de aplicaciones para esta capa, pero la mayoria son servicios
de red o aplicaciones brindadas al usuario para proporcionar la interfaz con el sistema
operativo. Se pueden clasificar segun los servicios que brindan:

v' Servicios de administracion de archivos e impresion (transferencia).
v Servicios de conexion a la red.

v Servicios de conexién remota.

v Diversas utilidades de internet.

2.1.2 UDP

El Protocolo de Datagramas de Usuario (UDP / User Datagram Protocol) es un estandar
TCP/IP que esta definido en RFC 768. Algunos programas utilizan UDP en lugar de TCP
para el transporte de datos rapido, compacto y no confiable entre hosts TCP/IP.

UDP proporciona un servicio de datagramas sin conexidon que ofrece entrega de
mejor esfuerzo, lo que significa que UDP no garantiza la entrega ni comprueba la
secuencia de los datagramas. Un host de origen que necesita comunicacion confiable
debe utilizar TCP o un programa que proporcione sus propios servicios de secuencia y
confirmacion.

Los mensajes UDP estan encapsulados y se envian en datagramas IP, como se
muestra en la siguiente ilustracion.
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IP datagram

IP header

IP payload

Los puertos UDP proporcionan una ubicacién para enviar y recibir mensajes UDP.
funcionan con una Unica cola de mensaje que recibe todos los
datagramas destinados al programa especificado, mediante cada nimero de puerto del
protocolo. Lo que significa que los programas basados en UDP pueden recibir varios

Dichos puertos

€ UDP message !
Y
UDP header message

mensajes a la vez.

El lado de servicio de cada programa que utiliza UDP atiende los mensajes que llegan
a su puerto asignado; todos los inferiores a 1.024 (y algunos superiores) estan reservados

y registrados por la autoridad de nimeros asignados de internet.

Cada puerto de servicios UDP se identifica mediante un nimero de puerto conocido o
reservado. En la siguiente tabla se muestra algunos nimeros de puerto de servidor UDP

conocidos que utilizan programas basados en UDP estandar.

53
69

137
138
161

520

Consulta de nombres DNS
Protocolo trivial de transferencia de
archivos (TFTP)

Servicio de nombres NetBIOS
Servicio de datagramas NetBIOS
Protocolo simple de administracion de
redes (SNMP)

Protocolo de informacién de enrutamiento
(RIP, <i>Routing Information Protocol
</i>)
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El protocolo UDP no estd orientado a conexion de la capa de transporte del modelo
TCP/IP. Este protocolo es muy simple, ya que no proporciona deteccidn de errores.

Por lo tanto, el encabezado del segmento UDP —también- es muy simple:

puerto de origen puerto de destino
(16 bits); (16 bits);
longitud total suma de comprobacion del encabezado
(16 bits); (16 bits);
datos

(longitud variable).
El significado de los diferentes cambios es el siguiente:

v Puerto de origen: es el niumero de puerto relacionado con la aplicacion del
remitente del segmento UDP. Este campo representa una direccidon de respuesta
para el destinatario; por lo tanto, es opcional. Esto significa que si el puerto de
origen no esta especificado, los 16 bits de este campo se pondran en cero. En
este caso, el destinatario no podra responder (lo cual no es estrictamente
necesario, en particular para mensajes unidireccionales).

v Puerto de destino: este campo contiene el puerto correspondiente a la aplicacion
del equipo receptor al que se envia.

v' Longitud: como su nombre lo indica, este campo especifica la longitud total del
segmento, con el encabezado incluido, el cual tiene una longitud de 4 x 16 bits
(que es 8 x 8 bits); por lo tanto, la longitud del campo es necesariamente
superior o igual a 8 bytes.

v Suma de comprobacién: es la que se realiza de manera tal que permita controlar la
integridad del segmento.

Las ventajas de UDP son las siguientes:

/¥ Transferencia de datos muy rapida.

/¥ Muy flexible, eficiente para utilizarse con sistemas ajenos.

/¥ Con capacidad de Routing.

/¥ Con capacidad de Broadcast/Multicast.

/¥ Adecuado para la transferencia de cantidades de datos medianas o pequefias
(<=2048 bytes).
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Por otro lado las desventajas de UDP son las siguientes:

/¥ Los paquetes de datos perdidos no se envian de nuevo.

/¥ Se eliminan los paquetes de datos con suma de comprobacion errénea y no se
solicitan de nuevo.

/¥ Es posible la asignacién mdltiple de paquetes individuales.

/¥ La secuencia de llegada de los paquetes en el receptor no se puede predecir.

/¥ Los datos se transfieren orientados a paquetes (no orientado a flujo).

/¥ La funcidon de Broadcast solo se puede utilizar en la direccion de envio.

2.1.3 PPP

PPP son las siglas de Point to Point Protocol (Protocolo Punto a Punto). Esto significa que
la conexion se realiza, obviamente, siempre entre dos hosts (integrantes de ésta) o
puntos de conexion. Siempre, uno de estos integrantes es cliente y el otro servidor.

Este protocolo permite utilizar el IP a través de lineas asincronas serie y, mediante
modems, por medio de lineas telefonicas. EI PPP hace posible que una computadora
remota se convierta en una maquina mas del Internet, de esta forma completa la
conexion PPP.

El PPP fue desarrollado por el Internet Engineering Task Force (IETF) en 1990 y esta
especificado en los RFC 1661, 1662 y 1663. PPP fue disefiado para ser flexible, por ello
incluye un protocolo especial, denominado LCP (Link Control Protocol), que se ocupaba de
negociar una serie de parametros en el momento de establecer la conexion con el sistema
remoto.

La estructura de un frame PPP se basa en el de HDLC (High-level Data Link Control o
Control de Enlace de Datos de Alto Nivel), es un estandar a nivel de enlace de datos que
incluye mecanismos para la deteccion y correccién de errores, utilizan la técnica de relleno
de bits y las marcas “"01111110" para construir y manejar tramas; pero, a diferencia de
éste, PPP es un protocolo orientado a caracter, lo que implica que la longitud del frame
ha der ser un nimero entero de bytes. En funcion de las caracteristicas del medio fisico se
aplica relleno de bytes (por ejemplo para transmisién por medios asincronos). La
descripcidn de cada uno de los campos del frame es la siguiente:
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Delimit Direccion Control Protocolo Datos Checksum Delimit

_M_M-ﬁ_

1B 1B 1B 1628 >=08B 2048 1B

Delimitador: 1 Byte tiene siempre la secuencia 01111110 como delimitador.
Direccion: 1 Byte, este campo no se utiliza y siempre vale 11111111.

Control: 1 Byte tiene por defecto el valor 00000011, que corresponde a un servidor no
confiable y no orientado a conexion. De todas formas, en el momento de establecer la
conexién LCP puede negociar una transmision fiable.

Direccion: 2 Bytes, por defecto, corresponde la secuencia 1111111100000011, a menos
gue se negocie una transmision confiable. Para no transferir estos dos bytes de
informacidn inutil en todos los frames.

Protocolo: 1 6 2 Bytes determina a qué tipo de protocolo pertenece el paquete recibido
de la capa de red. Asi, PPP permite establecer una comunicacién multiprotocolo; es decir,
puede utilizarse para transmitir paquetes pertenecientes a diferentes protocolos del nivel
de red. Entre las posibilidades se encuentra IP, IPX, Appletalk, DECNET, OSI y otros.

Datos: De una longitud variable hasta un maximo que negocia LCP al establecer la
conexioén. Por defecto, el tamafio maximo del frame es de 1500 bytes.

Checksum: 2 Bytes, pero puede ser de 4 si se negocia.

PPP puede utilizarse sobre medios fisicos muy diversos; por ejemplo, conexiones
mediante mdédem, ISDN, lineas dedicadas, o incluso por conexiones SONET/SDH de alta
velocidad.
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Las fases de la conexion son las siguientes:

Establecer N Validar

Falla Falla
Muerta Red

7 :

\

Terminar p ) Abierta

1. Cuando se detecta la portadora (forma de onda, que es modulada por una sefal
gue se quiere transmitir) es porque se ha realizado una conexion a nivel de capa
fisica y la conexion esta en la fase “establecer”. Hasta entonces la linea estaba en
reposo o "muerta”, ya que no existia conexion.

2. Se negocian las opciones LPC (Link Control Protocol, protocolo de control de
enlace) y si se llega a un acuerdo se pasa a la fase de "validar”, que consiste en la
verificacion de identidad del usuario.

3. Al entrar en la fase de “red” se invoca al protocolo NCP (Network Control
Protocol, protocolo de control de red), el encargado de negociar los parametros
especificos para cada protocolo utilizado, apropiado para configurar la capa de red.

4. Una vez configurada se pasa a la fase "abierta’, y comienza el trasporte de datos.

5. Finalmente, la conexion pasa a fase de "terminar”cuando ya no existen mas datos
para transmitir y se desea liberar la conexion.

6. Una vez finalizada la conexion se pasa a la etapa de reposo o "muerta”.
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Protocolo de control de vinculo

El protocolo de control de vinculos (LCP, Link Control Protocol) establece y configura las
tramas de PPP, las cuales definen la forma en que se encapsulan los datos para su
transmision, a través de la red de area extensa. El formato de trama estandar de PPP
garantiza que el software de acceso remoto de cualquier proveedor pueda comunicarse y
reconocer paquetes de datos de cualquier programa de acceso remoto que cumpla los
estandares de PPP.

Protocolos de autentificacion

Los protocolos de autentificacion se negocian inmediatamente después de determinar la
calidad del vinculo y antes de negociar el nivel de red, para obtener mas informacién
acerca de los protocolos de autentificacion disponibles.

Protocolos de control de red

Los protocolos de control de red establecen y configuran distintos parametros de los de
TCP/IP, IPX y AppleTalk. La tabla siguiente los describe.

El protocolo IPX/SPX no esta disponible en las versiones basadas en el procesador
Itanium de los sistemas operativos Windows.

Protocolo de control de red Descripcion

Protocolo de control del protocolo IPCP se utiliza para configurar TCP/IP en el
Internet (IPCP, <i> Internet Protocol cliente de acceso remoto. Entre los
Control Protocol </i>) parametros de configuracion se incluyen

una direccion IP y las direcciones IP de los
servidores DNS y WINS.

Protocolo de control de intercambio IPXCP se utiliza para configurar IPX en el
de paquetes entre redes (IPXCP, <i> cliente de acceso remoto. Estd muy
Internet Packet Exchance Control extendido dentro de los proveedores de
Protocol </i>) PPP. Entre los parametros de configuracion

incluyen los nimeros de red y nodo IPX.
Protocolo de control AppleTalk (ATCP, ATCP se utiliza para configurar AppleTalk
AppleTalk Control Protocol) en el cliente de acceso remoto. Entre los
parametros de configuracion se incluye una
direccion Apple Talk.
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2,14 IPV4

IPv4 es la version 4 del Protocolo de Internet (IP o Internet Protocol) y constituye la
primera versién de IP que es implementada de forma extensiva. IPv4 es el principal
protocolo utilizado en el Nivel de Red del Modelo TCP/IP para Internet.

IPv4 es un protocolo orientado hacia datos que se utiliza para comunicacion entre
redes a través de interrupciones (switches) de paquetes (por ejemplo, a través de
Ethernet). Tiene las siguientes caracteristicas: es un protocolo de un servicio de
datagramas no fiable (también referido como de mejor esfuerzo), no proporciona
garantia en la entrega de datos, no proporciona ni garantias sobre la correccidon de los
datos, puede resultar en paquetes duplicados o en desorden.

Los problemas que se pueden presentar se resuelven en el nivel superior en el
modelo TCP/IP; por ejemplo, a través de TCP o UDP. El propdsito principal de IP es
proveer una direccion Unica a cada sistema para asegurar que una computadora en
Internet pueda identificar a otra.

IPv4 utiliza direcciones de 32 bits (4 bytes), las cuales limitan el nimero de las
posibles a utilizar a 4,294,967,295 Unicas. Sin embargo, muchas de estas estan reservadas
para propositos especiales como redes privadas, Multidifusion (Multicast), etc. Debido a
esto se reduce el nimero de IP’s que realmente se pueden utilizar.

Cuando se escribe una direccion IPv4 en cadenas, la notacion mas comun es la
decimal con puntos. Hay otras notaciones basadas sobre los valores de los octetos de la
direccién IP. Por ejemplo la IP 201.161.1.226 en la notacién decimal con puntos:

Notacion Valor Conversion desde decimal
con puntos
Decimal con 201.161.1.226
puntos
Hexadecimal con 0xC9.0xA1.0x01.0xE2 Cada octeto de la direccion es
puntos convertido individualmente a
hexadecimal.
Octal con puntos 0311.0241.0001.0342 Cada octeto es convertido
individualmente en octal.
Binario con 11001001.10100001.00000001.11100010 | Cada octeto es convertido

N
B
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puntos individualmente a binario.

Hexadecimal OxC9A101E2 Concatenacion de los
octetos de hexadecimal con
puntos.

Decimal 3382772194 La forma hexadecimal

convertida a decimal.

Octal 31150200742 La forma hexadecimal

convertida a octal.

Binario 11001001101000010000000111100010 | La forma hexadecimal

convertida a binario.

Teodricamente, todos estos formatos mencionados deberian ser reconocidos por los
navegantes (sin combinar). Ademas, en las formas con puntos, cada octeto pude ser
representado en combinacion de diferentes bases.

Desde 1993 rige el esquema CIDR (Classless Inter-Domain Routing o
Encaminamiento Inter-Dominios sin Clases), cuya principal ventaja es permitir la
subdivisidn de redes y admitir las entidades sub-asignar direcciones IP, como haria un ISP
(Internet Service Provider, proveedor de servicios de Internet). Este conecta a sus
usuarios a Internet, a través de diferentes tecnologias, con un cliente.

El principio fundamental de encaminamiento (routing) es que la direccién codifica
informacién acerca de localizacion de un dispositivo dentro de la red. Esto implica que este
equipo no funcionara en otra parte de la red al que no esté asignado.

Existe una estructura jerarquica que se encarga de la asignacidon de direcciones de
Internet alrededor del mundo. Esta estructura fue creada para el CIDR y hasta 1998 fue
supervisada por la IANA (Internet Assigned Numbers Authority o Agencia de Asignacion de
Numeros Internet) y sus RIR (Regional Internet Registries o Registros Regionales de
Internet). Desde el 18 de Septiembre de 1998 la supervisién esta a cargo de la ICANN
(Internet Corporation for Assigned Names and Numbers o Corporacion de Internet para
los Nombres y Numeros Asignados). Cada RIR mantiene una base de datos WHOIS
disponible al publico y que permite hacer blusquedas que proveen informacidon acerca de
las asignaciones de IP. La informacidn obtenida a partir de estas busquedas juega un
papel central en numerosas herramientas, las cuales se utilizan para localizar direcciones
IP geograficamente.
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Bloques de direcciones reservadas

Bloques de direcciones Descripcion Referencia
CIDR
0.0.0.0/8 Red actual (sdlo valido RFC 1700
como direccién de origen)
10.0.0.0/8 Red privada RFC 1918
14.0.0.0/8 Red de datos publicos RFC 1700
39.0.0.0/8 Reservado RFC 1797
127.0.0.0/8 Anfitrion (localhost) RFC 1700
128.0.0.0/16 Reservado
169.254.0.0/16 Red privada (Zeroconf) RFC 3927
172.16.0.0/12 Red privada RFC 1918
191.255.0.0/16
192.0.0.0/24
192.0.2.0/24 Red de pruebas RFC 3330
192.88.99.0/24 Retransmision desde IPv6 RFC 3068
hacia IPv4
192.168.0.0/16 Red privada RFC 1918
198.18.0.0/15 Pruebas de desempefio de RFC 2544
red
223.255.255.0/24 Reservado RFC 3330
224.0.0.0/4 Multidifusion (Multicast, RFC 3171
antes red Clase D)
240.0.0.0/4 Reservado (Antes red Clase RFC 1700
E)
255.255.255.255 Difusiones (Broadcast)

De los mas de cuatro millones de direcciones permitidas por IPv4, tres rangos estan
especialmente reservados para utilizarse solamente en redes privadas. Estos rangos no
tienen encaminamiento fuera de una privada y las maquinas dentro de estas redes no
pueden comunicarse —directamente- con las publicas, Unicamente consiguen hacerlo a
través de la Traduccién de Direcciones de Red o NAT (Network Address Translation).
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Bloques reservados para redes privadas

Bloque de 24 10.0.0.0 - 16,777,215 Unica clase A 10.0.0.0/8
bits 10.255.255.255

Bloque de 20 172.16.0.0 - 1,048,576 16 clases B 172.16.0.0/12
bits 172.31.255.255 contiguas

Bloque de 16 192.168.0.0 - 65,535 256 clases C 192.168.0.0/16
bits 192.168.255.255 contiguas

Ademas de las redes privadas, el rango 127.0.0.0 — 127.255.255.255 6 127.0.0.0/8 en
la notacion CIDR, estd reservado para la comunicacion del anfitrion local (local host).
Ninguna direccidon de este rango debera aparecer en una red, sea publica o privada, y
cualquier paquete enviado hacia alguna direccién de éste, deberd regresar como un
paquete entrante hacia la misma maquina.

Algunos segmentos del espacio de direcciones de IP, disponibles para la version 4, se
especifican y asignan a través de documentos RFC (Request For Comments o Solicitud De
Comentarios), que son conjuntos de notas técnicas y de organizacion elaborados desde
1969, donde se describen los estandares o recomendaciones de Internet, antes ARPANET.
Ejemplos de esto son los usos del Retorno del sistema (loopback, RFC 1643), las redes
privadas (RFC 1918) y Zeroconf (RFC 3927), que no estan bajo el control de los RIR
(Regional Internet Registries o Registros Regionales de Internet).

La mascara de sub-red es utilizada para separar los bits de un identificador de una
red, a partir de los bits del identificador del anfitrién. Se escribe utilizando el mismo tipo
de notacién que para las direcciones IP.

CIDR MASCARA DE | ANFITRIONES NOMBRE DE USO TIPICO
SUB-RED LA CLASE
/8 255.0.0.0 16777216 Clase A Blogque mas grande
definido por la IANA
/9 255.128.0.0 8388608
/10 255.192.0.0 4194304
/11 255.224.0.0 2097152
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/12 255.240.0.0 1048576

/13 255.248.0.0 524288

/14 255.252.0.0 262144

/15 255.254.0.0 131072

/16 255.255.0.0 65536 Clase B

/17 255.255.128.0 32768 ISP/negocios grandes.
/18 255.255.192.0 16384 ISP/negocios grandes.
/19 255.255.224.0 8192 ISP/negocios grandes.
/20 | 255.255.240.0 4096 ISP pequenos/ negocios

grandes.
/21 255.255.248.0 2048 ISP pequenos/ negocios
grandes.

/22 = 255.255.252.0 1024

/23 255.255.254.0 512

/24 255.255.255.0 256 Clase C LAN grande.

/25 | 255.255.255.128 128 LAN grande.

/26 | 255.255.255.192 64 LAN pequena.

/27 | 255.255.255.224 32 LAN pequena.

/28 | 255.255.255.240 16 LAN pequena.

/29 | 255.255.255.248 8

/30 | 255.255.255.252 4 Redes de union (enlaces

punto a punto).
/31 | 255.255.255.254 2 Red no utilizable, sugerida
para enlaces punto a
punto (RFC 3021).

/32 | 255.255.255.255 1 Ruta del anfitridn.
2.1.5 IP V6

Cuando hacemos uso de Internet, la comunicacién entre nuestro dispositivo electronico y
los diferentes elementos de la red utilizan como via un protocolo llamado Protocolo de
Internet (IP, Internet Protocol).

Desde que Internet tuvo un uso comercial ha utilizado el protocolo IP V4. Cuando
naci6 IP V4 tuvo una gran aceptacion comercial; pero éste solo dispone de 2732
direcciones (con una longitud de 32 bits; es decir, 4.294.967.296 direcciones). Esto,
aunado al crecimiento de usuarios y dispositivos, implica una inevitable carencia de
direcciones.

Por tal motivo, la organizacion encargada de la estandarizacién de los protocolos de
Internet (IETF, Internet Engineering Task Force) ha trabajado en una nueva version del
protocolo de éste, especificamente la versién 6 (IPv6). Esta, a diferencia de la version 4,
posee direcciones con una longitud de 128 bits; es decir, 2128 posibles direcciones
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(340.282.366.920.938.463.463.374.607.431.768.211.456); dicho de otro modo, 340
sextillones.

La introduccion de IPv6 se ira realizando gradualmente, en una coexistencia ordenada
con IPv4, el objetivo de la versidon 6 es el desplazamiento de su antecesor a medida que
dispositivos de cliente, equipos de red, aplicaciones, contenidos y servicios se vayan
adaptando a la nueva version del protocolo de Internet. Debido a que el predominante en
la actualidad es IPv4 no es posible su sustitucion, tampoco es posible apagar la red, ni
siquiera unos minutos y cambiar a IPv6.

Por tal motivo para evitar un impacto la IETF (Internet Engineering Task Force), que
-como ya mencioné- es la organizacion encargada de la estandarizacién de protocolos,
disefid -a la par del IPv6- una serie de mecanismos de transicion y coexistencia. En otras
palabras, el cambio no consiste en una migracion como erréneamente se cree, sino que
ambos protocolos (IPv4 e IPv6) existiran durante algun tiempo; es decir, se producira
una coexistencia.

Las principales caracteristicas del protocolo IPv6 son las siguientes:

v" Mayor espacio de direccionamiento:

Posee direcciones con una longitud de 128 bits, o sea 20128 posibles direcciones
(340.282.366.920.938.463.463.374.607.431.768.211.456); dicho de otro modo,
340 sextillones.

Esto hace que:

- Desaparezcan los problemas de direccionamiento del IPv4.

- No sean necesarias técnicas como el NAT para proporcionar conectividad a

todas las computadoras/dispositivos de nuestra red.

v' Seguridad:
Uno de los grandes problemas de Internet es su falta de seguridad en su disefio
base. Este es el motivo por el que han tenido que desarrollarse; por ejemplo, el
SSH o SSL, protocolos a nivel de aplicacion que afiaden una capa de seguridad a
las conexiones que pasan a través suyo.
IPV6 incluye IPsec, que permite autenticacion y encriptacion del propio protocolo
base, de forma que todas las aplicaciones se pueden beneficiar de ello.

v' Autoconfiguracion:
En el actual IPv4 han tenido que desarrollarse protocolos a nivel de aplicacion que
permitiesen a los equipos conectados a una red asignarles sus datos de
conectividad al vuelo. Ejemplos son el DHCP o BootP.
IPv6 incluye esta funcionalidad en el protocolo base, la propia pila intenta
“autoconfigurarse” y descubrir el camino de conexion a Internet (router discovery).
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v" Movilidad:
Con la movilidad (o reoaming) ocurre lo mismo que en los puntos anteriores, una
de las caracteristicas obligatorias de IPv6 es la posibilidad de conexion y
desconexién de nuestro equipo de redes IPv6 y; por tanto, el poder viajar con él
sin necesitar otra aplicacidon que nos permita que ese enchufe/desenchufe se
pueda hacer directamente.

2.2 PROTOCOLOS DE SEGURIDAD

2.2.1 WEP

El algoritmo WEP es el estandar opcional de seguridad utilizado en redes inaldambricas
802.11b y 802.11a, el cual esta implementado en la capa de control de acceso al medio
(MAC, Media Access Control). En general, dicha capa administra y mantiene la
comunicacion entre los nodos de una red, coordinando el acceso a un canal y utilizando
protocolos que mejoren las conexiones sobre el medio inalambrico.

El algoritmo WEP protege las comunicaciones inalambricas contra ataques de intrusos
y previene de acceso no autorizado a una red inaldambrica. Fue disefado para proveer
autenticacién de usuarios, privacidad de datos e integridad de éstos, en una forma
equivalente a una red cableada LAN.

El WEP consta de cuatro componentes esenciales para su funcionamiento: una llave
secreta, un vector de inicializaciéon, el algoritmo RC4 y el CRC-32 o Cddigo de
Redundancia Ciclica de 32 bits.

La mayoria de los puntos de acceso utilizados en redes IEEE 802.11 manejan llaves
secretas estaticas, que comparten con los usuarios de la red para iniciar una transmision
de datos. Estas llaves se emplean para encriptar informacién con el algoritmo RCA4.
Generalmente una misma clave es compartida entre todas las estaciones y puntos de
acceso de un sistema dado.

Esta llave normalmente es de 40 bits; aunque existen implementaciones que usan
llaves de 104 bits con el fin de ofrecer un nivel mayor de seguridad.

El WEP utiliza la llave compartida para generar una secuencia de llaves a través del
RC4, que servira para encriptar la informacion. Para evitar encriptar todos los paquetes
con dicha secuencia, se utiliza un vector de inicializacion (IV) de 24 bits, que minimiza la
probabilidad de alimentar el RC4 con las mismas entradas.
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Asi, la entrada que alimenta al RC4 se compone de 64 6 128 bits en total,
conformados por 40 6 104 bits -respectivamente- de la llave compartida y 24 bits de 1V.
Algunos sistemas asignan al vector de inicializacién el valor de 0 al inicio de la transmision
y aumentan éste -unitariamente- por cada paquete transmitido. Después de que alcanzan
los 16 millones de paquetes enviados, el valor del IV regresa a 0.

RC4 es el algoritmo de cifrado de flujo mas usado en la actualidad. Fue creado por
Ron Rivest en 1987 y se mantuvo en secreto hasta que se hizo publico en 1994. Los
cifrados de flujo funcionan expandiendo una llave o cadena de bits, en una clave
arbitrariamente larga de bits pseudo aleatorios.

En el caso del WEP, la llave se forma por el vector de inicializacion y la llave secreta
compartida. Estas alimentan al algoritmo RC4 para generar la secuencia de llaves utilizada
para encriptar y desencriptar informacion.

Una manera de asegurar que la informacién enviada en forma electrénica por una red
no ha sido modificada, es utilizando las sumas de verificacion (checksums); un
procedimiento simple de éstas puede utilizarse para calcular el valor de un archivo y
después compararlo con su valor previo. Si las sumas de verificacion son iguales, el
archivo no ha sufrido cambios; si no son iguales, el archivo habra sido alterado.

En el caso de redes inaldmbricas, en lugar de calcular el valor de un archivo, se calcula
el de una cadena de bits, correspondiente a un mensaje transmitido.

Para calcular las sumas de verificaciones se utilizan cédigos de redundancia ciclica
(CRC), también llamados codigos polindmicos. Los CRC son muy usados en la practica
para la deteccion de errores en largas secuencias de datos.

Para llevar a cabo los procesos de encriptacion y decriptacion de informacién, el WEP
utiliza cuatro componentes; el de encriptacion lo realiza para cada paquete transmitido y
se describe en los pasos siguientes:

1. El transmisor calcula el ICV (valor de 4 bits) usando el CRC-32 sobre el mensaje
a transmitir y lo concatena al mismo.

2. El transmisor elige el IV y lo concatena a la llave compartida.

3. EI'IVy la llave secreta compartida alimentan al RC4 que funciona como Generador
de Numeros Pseudo Aleatorios (PRNG), para generar una secuencia de llaves.

4. El transmisor encripta el mensaje original haciendo la operacién XOR entre éste y
la secuencia generada en el paso anterior.

5. El transmisor envia el vector de inicializacién seguido por el mensaje encriptado.
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Vector de inicializacion

Llave secreta

Texto original

Algoritmo de integridad

(CRC 32)

PRNG

Secuencia de

Ilaves

Texto original/

ICV

“Diagrama de bloques del proceso de encriptacion del WEP”

El texto cifrado y el IV viajan por el enlace inalambrico hacia el receptor, el cual debera
desencriptar la informacion. Es importante notar que el vector de inicializacion se envia
sin ningun tipo de encriptacion, lo cual es una de las principales causas de las debilidades

del WEP.

En la figura siguiente se muestra la trama completa enviada de transmisor a receptor,
distinguiendo la parte encriptada que consiste de los datos y el ICV calculado por el
CRC32, del encabezado MAC de la trama y el vector de inicializacion que no estan

encriptados.

v/

Texto cifrado

30 bytes 0-2312 bytes CRC/ICV
Encabezado Datos
40 o 104 bits 24 bits Secuencia de
Llave compartida [\ llaves
Zona cifrada
Encabezado v Datos CRC/ICV

Encabezado, vector de inicializacidn y datos encriptados se envian al receptor
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Al igual que en la encriptacion, la decriptacion en el receptor se realiza para cada
trama 802.11, este proceso se describe en los pasos siguientes:

1) El receptor utiliza el IV enviado por el transmisor y la llave secreta compartida para
generar una secuencia de llaves con el algoritmo RC4.

2) El receptor realiza la operacion XOR entre la secuencia de llaves y el texto cifrado
recibido para calcular el texto original y el ICV.

3) Con el CRC-32 se calcula el valor ICV del texto original ya obtenido.

4) Si los valores ICV son iguales, acepta el mensaje; de otra forma lo rechaza.

2.2.2 WAP

El protocolo de Aplicaciones Inalambricas surge como la combinacién de dos tecnologias
de amplio crecimiento y difusion durante los Ultimos afios: las comunicaciones
inalambricas e Internet. Mas alld de la posibilidad de acceder a los servicios de
informacién contenidos en Internet, el protocolo pretende proveer de servicios avanzados
adicionales.

Para ello, se parte de una arquitectura basada en la definida para el World Wide Web
(WWW), pero adaptada a los nuevos requisitos del sistema. En la siguiente imagen se
muestra el esquema de la arquitectura WAP.

=
=

-

-t

“"Cliente J@b%serela Il Servidor de

Informacion

Petician Codificada Peticion
Agere de h)
Usuario WAE Codificadores
(Entomo de
Aplicacin
Inalambrica)
Respuesta Codificada

y
Respuesta (Contenido)
Decodificadores

0l
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Podemos observar que en la terminal inaldmbrica existiria un “micro navegador”
encargado de la coordinacion con la pasarela, a la cual realiza peticiones de informacion
que son adecuadamente tratadas y redirigidas al servidor adecuado. Una vez procesada
dicha peticion en el servidor, se envian estos datos a la pasarela que de nuevo procesa
adecuadamente para enviarlo a la terminal inalambrica.

Para conseguir consistencia en la comunicacion entre la terminal mdvil y los servidores
de red que proporcionan la informacion, WAP define un conjunto de componentes
estandar:

1. Un modelo de nombres estandar. Se utilizan las URIs (Identificador
Uniforme/Universal de Recurso) definidas en WWW para identificar los recursos
locales del dispositivo (tales como funciones de control de llamada) y las URLs
(Localizacion Universal/Uniforme de Recurso) también definidas en el WWW para
reconocer el contenido WAP en los servidores de informacion.

2. Un formato de contenido estandar, basado en la tecnologia WWW.

3. Unos protocolos de comunicacion estandares, que permitan la interaccion del micro
navegador de la terminal mdvil con el servidor Web en red.

La arquitectura WAP estd pensada para proporcionar un entorno escalable y
desplegable para el desarrollo de aplicaciones que funcionen en dispositivos de
comunicacion mdvil. Con este propodsito se define una estructura en capas, en la cual cada
una de ellas es accesible por la capa superior, asi como por otros servicios y aplicaciones,
a través de un conjunto de interfaces muy bien definidas y especificadas. El siguiente
esquema muestra la arquitectura WAP:

CAPA DE APLICACION (WAE) OTROS SERVICIOS Y
APLICACIONES

CAPA DE SESION (WSP)

CAPA DE TRANSACCIONES (WTP)

CAPA DE SEGURIDAD (WTLS)

CAPA DE TRANSPORTE (WDP)

Protocolos portadores:

GSM 1S-136 CDMA PHS CDPD PDC-P iDEN etc.
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A continuacion se explican, de una manera breve, las capas.

> Capa de aplicacion (WAE/ Wireless Application Environment o Entorno
Inalambrico de Aplicacion).

El Entorno Inaldambrico de Aplicacion (WAE) tiene un propdsito general basado en la
combinacion del World Wide Web y tecnologias de Comunicaciones Mdviles.

Este entorno incluye un micro navegador, el cual posee las siguientes funcionalidades:

1) Un lenguaje denominado WML (Wireless Markup Language) similar al HTML, pero
optimizado para su uso en terminales moviles.

2) Un lenguaje denominado WML Script, similar al JavaScript.

3) Un conjunto de formatos de contenido; es decir, datos bien definidos entre los que
se encuentran imagenes, entradas en la agenda de teléfonos e informacion de
calendario.

> Capa de sesion (WSP/ Wireless Session Protocol o Protocolo Inalambrico de
Sesion).

El Protocolo Inaldmbrico de Sesién (WSP) proporciona a la Capa de Aplicacién de WAP
interfaz dos servicios de sesion: uno orientado a conexidén que funciona por encima de la
Capa de Transacciones y otro no orientado a conexidn, que funciona por encima de la
Capa de Transporte (y que proporciona servicio de datagramas seguro o no seguro).

Actualmente, esta capa consiste en servicios adaptados a aplicaciones basadas en la
navegacion Web, proporcionando las siguientes funcionalidades:

1) Semantica y funcionalidades del HTTP/1.1 en una codificacién compacta.
2) Negociacion de las caracteristicas del protocolo.
3) Suspension de la sesidn y reanudacién de la misma con cambio de sesion.

> Capa de transacciones (WTP/Wireless Transaction Protocol o Protocolo
Inaldmbrico de Transaccion).

El Protocolo Inaldmbrico de Transaccién (WTP) funciona por encima de un servicio de
datagramas, tanto seguros como no seguros, proporcionando las siguientes
funcionalidades:

1) Tres clases de servicio de transacciones:

v Peticiones inseguras de un solo camino.
v Peticiones seguras de un solo camino.
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v' Transacciones seguras de dos caminos (peticion-respuesta).

2) Seguridad usuario-a-usuario opcional.
3) Transacciones asincronas.

> Capa de seguridad (WTLS/ Wireless Transport Layer Security o Capa
Inalambrica de Seguridad de Transporte).

La Capa Inalambrica de Seguridad de Transporte (WTLS) es un protocolo basado en
estandar SSL, utilizado en el entorno Web para la proporcion de seguridad en la
realizacién de transferencias de datos. Este ha sido especialmente disefiado para los
protocolos de transporte de WAP y optimizado con el fin de ser utilizado en canales de
comunicacion de banda estrecha. Por ello se han definido las siguientes caracteristicas:

1) Integridad de los datos. Este protocolo asegura que los datos intercambiados entre
la terminal y un servidor de aplicaciones no ha sido modificada y no es informacion
corrupta.

2) Privacidad de datos. Este protocolo asegura que la informacion intercambiada
entre la terminal y un servidor de aplicaciones no puede ser entendida por terceras
partes, que puedan interceptar el flujo de datos.

3) Autentificacion. Este protocolo contiene servicios para establecer la autenticidad de
la terminal y del servidor de aplicaciones.

Adicionalmente, el WTLS puede ser utilizado para la realizacion de comunicacion
segura entre terminales.

> Capa de transporte (WDP/Wireless Datagram Protocol o Protocolo Inaldmbrico
de Datagramas).

El Protocolo Inaldambrico de Datagramas (WDP) proporciona un servicio fiable a los
de las capas superiores de WAP y permite la comunicacion, de forma transparente, sobre
los protocolos portadores validos.

Debido a que el WDP proporciona un interfaz comin a los protocolos de las capas

superiores, las capas de Seguridad, Sesion y Aplicacion pueden trabajar
independientemente de la red inaldambrica que dé soporte al sistema.

2.2.3 WAP2

La alianza WiFi lanzé en septiembre de 2004 el protocolo de seguridad WAP2, que suponia
ser la version certificada interoperable de la especificaciéon completa del estandar IEEE
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802.11i, el cual fue ratificado en junio de 2004. Para llevar a cabo la certificacion se basa
en las condiciones obligatorias de la ultima version del estandar IEEE 802.11i. WAP2 es,
por tanto, la implementacion aprobada por la Wi-Fi Alliance interoperable con ésta.

Aunque los productos WAP siguen siendo seguros, muchas organizaciones han estado
buscando una tecnologia interoperable y certificada basada en el estandar IEEE 802.11i o
han requerido del cifrado de AES por razones internas y reguladoras. WAP2 resuelve esas
necesidades, basandose en su predecesor WAP (con el que es completamente compatible
hacia atras) y ha sido especificamente disefiado para cumplir los requisitos mas exigentes
de entornos empresariales.

IEEE 802.11i y WAP2 son virtualmente idénticos, pues las diferencias entre ambos son
minimas. Los dos emplean como codigo de cifrado AES/CCMP, en lugar de RC4/TKIP
usado en WAP. A su vez existen dos desviaciones principales:

1) WAP2 permite funcionar en modo mixto con TKIP y CCMP para su compatibilidad
hacia atras con WAP.

2) WAP2 carece de ciertos aspectos definidos por IEEE 802.11i, en cuanto a servicios
de voz inaldambricos, utilizados para prevenir la latencia de la sefial o la pérdida de
informacién durante el roaming.

La principal de las diferencias de WAP2 respecto a WAP es que emplea, al igual que
IEEE 802.11i, un mecanismo de cifrado mas avanzado como AES. No obstante, WAP2 es
compatible con WAP; por ello, algunos productos pueden ser utilizados en ambos por
software. Otros, en cambio, requieren de una transformacién en el hardware, debido a
la naturaleza de cémputo intensiva del cifrado requerido para WAP2, AES.

Por otro lado, al igual que WAP, WAP2 permite dos modos de llevar a cabo la
autenticacion, dependiendo si el ambito de aplicacion es empresarial (IEEE 802.11X/EAP)
o personal (PSK). Actualmente el IEEE y la Wi-Fi Alliance estan intentando unificar WAP2
e IEEE 802.11i.

WAP2 utiliza los protocolos de autenticacion definidos por el IEEE 802.11i y el de
WAP.

El proceso de cifrado se realiza mediante lo establecido por el estandar IEEE 802.11i;
el ya utilizado por WEP y WAP RC4 es sustituido por AES, uno de bloques de clave
simétrica que utiliza grupos de bits de una longitud fija. Un algoritmo de éstos significa
que utiliza la misma clave maestra, tanto para cifrar como para descifrar los datos.

Mediante AES, las tramas de bits del texto plano son cifradas en bloques de 128 bits,
calculados independientemente.
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2.3 ESTANDAR IEEE 802.11 Y SUS VARIANTES

El protocolo IEEE (Institute of Electrical and Electronic Engineers) 802.11 es el estandar
para comunicaciones de la IEEE, que define el uso de los dos niveles mas bajos de la
arquitectura OSI (Open Systems Interconnection) en la capa fisica y de enlace de datos,
especificando sus normas de funcionamiento en una red inaldmbrica. En general, los
protocolos de la rama 802.X determinan la tecnologia de redes de area local.

El estandar original de este protocolo data de 1997, era el IEEE 802.11, tenia
velocidades de 1 hasta 2 Mbps y trabajaba en la banda de frecuencia de 2.4 GHz. La
siguiente maodificacion aparecié en 1999 y es designada como IEEE 802.11b, esta
especificacion alcanzaba de 5 hasta 11 Mbps, también trabajaba en la frecuencia de 2.4
GHz. Por otro lado, se realizd una especificacion sobre una de 5 GHz. que conseguia los
54 Mbps, era la 802.11a y resultaba incompatible con los productos del 802.11b y por
motivos técnicos casi no se desarrollaron productos. Posteriormente se incorpord un
estandar a esa velocidad y compatible con el b que recibiria el nombre de 802.11 g.

Como la tecnologia avanza a pasos agigantados, a continuacion se nombran las
derivaciones del protocolo 802.11 para poder tener una idea de lo extenso que se ha
vuelto.

/¥ 802.11: Protocolo que proporciona de 1 a 2 Mbps en el rango de frecuencia de 2.4
GHz, usando: FHSS (Frequency Hopping Spread Spectrum) o DSSS (Direct
Sequence Spread Spectrum).

/¥ 802.11a: Revision del protocolo 802.11 que proporciona 54 Mbps estandarizado y
hasta 72 y 108 Mbps, con tecnologias de desdoblamiento no estandarizado en el
rango de frecuencia 5 GHz. usando OFDM (Orthogonal Frequency Division
Multiplexing) y DSSS.

/¥ 802.11b: También llamado 802.11 High Rate o Wi-Fi, revision del protocolo 802.11
que proporciona 11 Mbps con reducciones de 5.5, 2 y 1 Mbps en el rango de
frecuencia 2.4 GHz., usando DSSS.

/¥ 802.11d: Permite el uso de 802.11 en paises restringidos por el uso de las
frecuencias.

/¥ 802.11e: Define el uso de QoS (Quality of Service).

/¥ 802.11f: Define el enlace entre estaciones y Puntos de Acceso en modo viajero
(Roaming).

/¥ 802.11g: Protocolo que proporciona 54 Mbps en el rango de frecuencia 2.4 Ghz.,
manteniendo plena compatibilidad con el protocolo 802.11b. Puede trabajar con el
protocolo 802.11a cambiando la configuracion del dispositivo.
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/¥ 802.11h: Superior al 802.11a, permite asignacion dindmica de canales
(coexistencia con el HyperLAN). Regula la potencia en funcion de la distancia.

/¥ 802.11i: Estandar que define el cifrado y la autentificacion para complementar,
mejorando el WEP. Mejorara la seguridad de las comunicaciones mediante el uso
del WAP con su técnica llamada Temporal Key Integrity Protocol (TKIP), sera
aplicable a redes 802.11a (54 Mbps), 802.11b (11 Mbps) y 802.11g (22 Mbps).
Lo desarrolla el comité formado por Cisco, VDG, Trapaza, Agere, IBM, Intersil y
otros.

/¥ 802.11j: Estandar que permitira la armonizacién entre el IEEE, el ETSI HyperLAN2,
ARIB (Association of Radio Industries and Businesses, Japan) e HISWAN (Hi Speed
Wireless Access System).

/¥ 802.11k: Trabajo en proceso; proporciona informacion para hacer las redes
inalambricas mas eficientes.

v Decisiones viajero (roaming).

v" Conocimiento del canal RF.

v" Nodos ocultos.

v’ Estadisticas de clientes.

v Transmisiones de control de energia (TCP).

/¥ 802.11l: Saltado porque asimila al 802.11i.

/¥ 802.11m: Trabajo en proceso. Propuesto para mantenimiento de redes
inalambricas.

/¥ 802.11n:

v Construido desde cero. (No chips en modo turbo).
v Velocidad verdadera 100 Mbps (250 Mbps en el nivel fisico).
v Mejores distancias de operacion.

/¥ 802.110: Trabajo en proceso. Exclusivo para voz en red inaldmbrica (un cambio de
cédigo “handoff” mas rapido, da la prioridad a trafico de voz sobre datos).

/¥ 802.11p: Trabajo en proceso. Usa la banda de 5.9 GHz para largo alcance.

/¥ 802.11q: Trabajo en proceso. Ayuda para la VLAN (Virtual Lan).

/¥ 802.11r: Trabajo en proceso. (“r” de roaming), manejando un cambio de cddigo
“handoff” rapido cuando hay un viajero “roaming” entre Puntos de Acceso.

/¥ 802.11s: Trabajo en proceso. Redes de autoayuda y de autoconfiguracion.

/¥ 802.11x: Se utiliza para resumir todos los estandares dentro del grupo de
funcionamiento, pero no es un estandar.
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2.3.1 Caracteristicas del Estandar IEEE 802.11

La especificacion original de 802.11 preveia conexiones a velocidades de 1 6 2 MB/s en la
banda de los 2.4 GHz, utilizando dos tipos de tecnologia de espectro ensanchado (Spread
Spectrum) por salto en frecuencia (FHSS) y secuencia directa (DSSS). El objetivo
principal a la hora de utilizar el espectro ensanchado es transmitir ocupando una banda de
frecuencias mayor de la requerida. Su creacion se debe a investigaciones militares durante
la Segunda Guerra Mundial, ya que de esta forma se evitaban ataques. FHSS se basa en
que transmite en diferentes frecuencias, produciéndose saltos de una a otra, de una forma
aleatoria que es imposible predecir. Por lo contrario, con DSSS (secuencia directa) se
envian varios bits por cada bit de informacién real.

2.3.2 Operacion del Estandar IEEE 802.11

La arquitectura 802.11 esta integrada por varios componentes y servicios que interactian
para proporcionar la movilidad de la estacidn a las capas mas altas del nivel de la red. El
estandar IEEE 802.11 esta orientado al desarrollo de Redes de Area Local inaldmbricas
con aplicacion dentro de espacios interiores.

Autentificacion: Dado que las redes inaldmbricas han limitado seguridad fisica para
prevenir el acceso desautorizado, 802.11 define de la autentificacién para controlar el
acceso a éstas. Su meta es proporcionar el control de acceso igual que en una red
aldmbrica (802.3). El servicio de la autentificacion proporciona un mecanismo para una
estacion de identificar otra estacién. Sin esta prueba de la identidad, la estacién no
permite utilizar la red inaldmbrica para la entrega de los datos. Todas las estaciones
802.11, si son parte de un sistema de servicio basico BSS (Basic Service Set)
independiente o de la red de un sistema de servicio extendido ESS (Extended Service Set),
deben utilizar dicho servicio antes de comunicarse con otra estacion. IEEE 802.11 define
dos tipos de éste.

Autentificacion del sistema abierto: Este es el método de la autentificacién por
defecto, que es un proceso muy simple, de dos etapas. Primero la estacion que desea
autenticar con otra envia una trama que contiene la identidad de la estacion que envia. La
de recepcion -entonces- manda una trama que alerta cuando reconoce la identidad de la
estacion.

La_autentificacion dominante compartida: Este tipo de autentificacion asume que
cada estacién ha recibido una llave compartida secreta con una independiente, segura del
canal de la red 802.11. Las estaciones autentican con el conocimiento compartido de esta
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llave. El uso de la autentificacion dominante compartido requiere la puesta en practica del
cifrado via WEP o el algoritmo de WEP.

De-autentificacion: Su servicio se utiliza para eliminar a un usuario previamente
autorizado para tener acceso al uso de la red en un futuro. Una vez que se “de-autentica”
una estacidén, ésta no puede acceder a la red inalambrica a menos que se ejecute
nuevamente la autentificacion.

La de-autentificacidon es una notificacion y no puede ser rechazada. Por ejemplo,
cuando una estacién desee ser quitada de un BSS, puede enviar una trama de este
servicio al punto de acceso asociado para notificar su retiro de la red. Un punto de acceso
también puede bloquear una estacion, enviando una trama de la de-autentificacion a la
estacion.

Privacidad: El servicio de la privacidad del IEEE 802.11 esta disefiado para proporcionar
un nivel equivalente a la proteccién para los datos en la red inalambrica, como es el
suministrado por una red alambrica con restriccidn de acceso fisico. Este servicio protege
los datos solamente, dado que ellos atraviesan este medio. No esta disefado para dar
proteccion completa de datos entre las aplicaciones que corren sobre una red mezclada.

Con una red inaldmbrica, todas las estaciones y otros dispositivos pueden “oir” los
datos del trafico tomando un lugar sin rango en la red, afectando seriamente el nivel de la
seguridad de una conexidon inalambrica. IEEE 802.11 contrarresta este problema
ofreciendo una opcién de servicio de privacidad que levante la seguridad de la red
802.11a, la de una red alambrica. Dicho servicio, aplicandose a todas las tramas de los
datos y a algunas tramas de la autentificacion, es un algoritmo de cifrado basado en el de
WEP del 802.11.

El servicio de entrega de datos: Este servicio es similar al proporcionado por el resto
del IEEE 802, ya que proporciona la entrega confiable de las tramas de los datos de la
MAC (Medium Access Control) de una estacién, al MAC en una u otras estaciones, con
una minima duplicacién y reordenamiento de las tramas.

La trama del formato MAC se muestra en la figura que se visualiza a continuacion,
donde la direccién 2,3 y 4, control de la secuencia, y campos del cuerpo de la trama no se
encuentran en cada una de las de transmisién. La de control es de 16 bits de longitud y
contiene la informacién de control basica de ésta, incluyendo el tipo (datos, control del
MAC o administracion del MAC) y el subtipo, si la trama se origina o esta limitada al DS
(Distribution System) y si esta encriptada. EI campo de duracién/ID indica la permanencia
del resto de una secuencia del intercambio de la trama y se utiliza normalmente para
controlar el mecanismo virtual del sentido de portador.
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Los campos de direccidn, si estan presentes, contienen uno de los siguientes 48-bits
de las direcciones de la capa de enlace de la IEEE 802:

e De destino.

e De la Fuente,

e Del Receptor,

e Del Transmisor,

e Identificacion del Sistema Basico de Servicio (BSSID).

Para las redes de infraestructura, el BSSID es la direccion de la capa de enlace del
Punto de Acceso; para las redes ad-hoc, es un nimero aleatorio generado cuando se
forma la red ad-hoc. El receptor, el transmisor, y las direcciones de BSSID son las de
MAC (de las estaciones unidas al BSS), que son transmitidas o recibidas de la trama
sobre la red inalambrica. El destino y las direcciones de la fuente son las de MAC de las
estaciones inalambricas, las cuales son el Ultimo destino y fuente de la trama.

En casos como el anterior, donde estan dos direcciones iguales (por ejemplo, la
estacion del receptor y la del destino son una); entonces se utiliza un solo campo. Cuatro
de éstos estan presentes Unicamente en el caso infrecuente donde estda el DS
implementado con red de 802.11, y Unicamente para las tramas que atraviesan el DS.

Un caso mas tipico implica una trama que se origina en una estacién inaldambrica en
una infraestructura BSS que esté limitada para una de red cableada como el 802.3. En
este caso, el campo de la direccion 1 contiene el BSSID, el de la 2 contiene la de la
estacion de la fuente/transmisor, el de la 3 contiene la de destino, y el 4 no esta
presente. El BSSID y el destino (o la de la fuente para las tramas que fluyen al BSS) en
la trama, evita requerir al Punto de Acceso y mantiene una lista de las direcciones MAC de
las estaciones que no estan en el BSS.

El campo de control de la secuencia es de 16 bits de longitud, y contiene el nimero
de secuencia y los subcampos del nimero del fragmento. Las estaciones receptoras
utilizan este campo para volver a reensamblar correctamente las tramas, para identificar y
desechar fragmentos duplicados de la trama.
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Este campo contiene un valor de duracion de transmisidon de trama
y es necesario para implementar el mecanismo virtual de deteccién

de portadora. Frame Check Secuence
2 i 2 6 6 6 2 6 0-2312 l 4
Frame Duration/ Address 1 Address 2 Address 3 Sequence Address 4 Frame FCS
Control ID Control Body

Los campos address definen el BSSID, direccion MAC del AP o Secuencia de control de trama

identificador de punto de acceso, direccion fuente, destino,
transmisor, receptor.

Toda vez que una estacidon se asocie a un AP, puede comenzar a enviar y recibir las
tramas de los datos hacia y desde el punto de acceso. Pero dado que multiples estaciones
pueden desear transmitir al mismo tiempo y en el mismo canal, un protocolo multiple del
acceso es necesario para coordinar estas emisiones.

Este protocolo es obligatorio para estaciones y puntos de acceso. El algoritmo basico
de acceso a este nivel es muy similar al implementado en el estdndar IEEE 802.3 y es el
llamado CSMA/CA (Carrier Sense Multiple Access/Collision Advoidance), que significa que
cada estacidn monitorea el canal antes de transmitir, y se detiene cuando detecta el canal
ocupado. Aunque las redes 802.3 y 802.11 utilizan deteccién de portador de acceso
aleatorio, los dos protocolos del MAC tienen diferencias importantes. Primero, en vez de
usar la deteccién de la colisién, 802.11 usa técnicas para evitarla. En segundo lugar,
debido a los indices relativamente altos del bit-error de los canales inalambricos 802.11,
utiliza un esquema de reconocimiento/retransmision de la capa de enlace.

2.3.3 Tipos de codificacion del Estandar IEEE 802.11

Cada protocolo maneja diferentes tipos de codificacion, en el caso del 802.11a ocupa la
codificacién DSSS, en cambio el protocolo 802.11b y el 802.11g ocupan FHSS con lo cual
pueden trabajar o compartirse cualquiera de éstos.

Salto de Frecuencia (Frecuency Hopping Spread Spectrum Radio): En el
estandar IEEE 802.11 la portadora saltara sobre 2.4 GHz entre los limites 2.4 GHz y 2.483

GHz. Un patrén de salto determina las frecuencias en las que se transmitird y en qué
orden. Para recibir la sefal adecuadamente, el receptor debe conocer ese patrén y
escuchar la sefal en el momento justo y frecuencia correcta.
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Secuencia Directa (Direct Sequence Spread Spectrum Radio): El espectro
ensanchado por ésta, combina una sefial de datos con otra secuencia de tasa binaria
elevada, a la cual se le denomina cddigo chip (ganancia de procesado). Dicha ganancia
incrementa la resistencia de la sefial frente a las interferencias. El estandar 802.11 exige
un minimo de 11 bits para formar la secuencia (11 chips).

2.3.4 Modos de conexion

Estacion de red inalambrica: La estacion (STA) es el componente mas basico de la red
inalambrica. Una estacion es cualquier dispositivo que contenga la funcionalidad del
protocolo 802.11, la cual debe manejar MAC (Medium Access Control), PHY (Capa Fisica)
y una conexion al medio inalambrica. Las funciones del 802.11 se ponen en ejecucion
tipicamente en el hardware y en el software de una tarjeta de red (NIC, Network
Interface Card). Una estacién podia ser una PC o computadora portatil, un dispositivo
PDA o un punto de acceso. Estas pueden ser moviles, portatiles o inmdviles y todas ellas
deben soportar el 802.11, servicios de autentificacion, de la de-autentificacion, de
privacidad y de entrega de los datos.

: La topologia mas basica de la red
inaldmbrica es un sistema de las estaciones, que se han reconocido una de otra y estan
conectadas via inalambrica de una manera de uno a uno (peer-to-peer). Esta forma de
topologia de red se refiere a una red ad-hoc. En un IBSS, las estaciones mdviles se
comunican directamente entre ellas. Cada estacion movil puede no estar habilitada para
comunicarse con otra estacion debido a las limitaciones del rango.

Punto de Acceso

IBSS Sistema Independiente del Servicio
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Sistema de Servicio Basico (BSS): Una infraestructura de Sistema de Servicio Basico
es un componente llamado punto de acceso (AP). Este proporciona una funcién local de la
comunicacion para el BSS y todas sus estaciones se comunican con el punto de acceso y
ya no lo hacen directamente entre ellas. Todas las tramas son retransmitidas entre las
estaciones por el punto de acceso (AP). Esta funcidn local de la comunicacion dobla con
eficacia el rango del IBSS y puede -también- proporcionar la conexion a un sistema de
distribucién u otra red.

Infraestructura de Sistema de Servicio Basico (BSS)

Sistema de Distribucion (DS): Es el medio por el cual un punto de acceso se comunica
con otro, el fin es intercambiar tramas para las estaciones en su respectiva BSS. Estas
tramas se utilizan para seguir estaciones moviles conforme se vayan moviendo de un BSS
a otro vy las intercambia por una red alambrica. Como IEEE 802.11 lo describe, el sistema
de distribucion no es necesariamente una red, no es el lugar del estandar de alguna
restriccion en como es implementado el sistema de distribucion, sélo en los servicios que
debe proporcionar. Asi el sistema de la distribucién puede ser una red alambrica como
802.3 o una de proposito especial que interconecta los puntos de acceso y proporciona los
servicios de distribucion requeridos.

Sistema de Servicio Extendido (ESS): La cobertura que extendia via un Servicio
Extendido (ESS) 802.11 prolonga el rango de la movilidad a uno arbitrario, a través del

Sistema Extendido del Servicio (ESS), el cual pertenece a la infraestructura BSS, donde los
puntos de acceso se comunican entre si para remitir trafico a partir de un BSS a otro, con
el objetivo de facilitar el movimiento de estaciones entre BSS. El punto de acceso realiza
esta comunicacién a través del sistema de la distribucién, que es la espina dorsal de la red
inaldambrica y se puede construir de una red alambrica o de la red inaldambrica.
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El sistema de la distribucion es tipicamente una capa delgada en cada punto de
acceso, que determina el destino para el trafico recibido de un BSS; define si este trafico
se retransmite de nuevo a un destino en el mismo BSS, se remite a otro punto de acceso
0 se envia en la red alambrica a un destino que no se encuentra en el sistema extendido
del servicio. Las comunicaciones recibidas por un sistema de la distribucidon del punto de
acceso se transmiten al BSS, mismas que seran recibidas por la estacion movil de
destino.

El equipo de la red fuera del sistema extendido de servicio ve al ESS y a todas sus
estaciones mdviles como una sola red de la capa MAC, donde todas las estaciones estan
fisicamente inmoviles. Asi, el ESS oculta el desplazamiento de las estaciones de todo el
exterior del ESS. Este nivel de direccién proporcionado por la arquitectura del 802.11
permite a los protocolos de red existentes, que no tienen ningln concepto de la movilidad,
operar correctamente con una red inalambrica donde si la hay.

Nombre de la red: Mi red inaldmbrica Nombre de la red: Mi red inaldmbrica

Nombre de la red: Mi red inalambrica

Sistema de Servicio Extendido (ESS)
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3.1 ¢éQUEESLARIU?
La RIU es una red creada por y para la UNAM, que permite a los usuarios conectar
dispositivos mdviles para navegar por Internet, siempre y cuando los equipos posean las
caracteristicas y la tecnologia suficiente para poder conectar con RIU.

3.1.1 Objetivo
El objetivo de la RIU es satisfacer la necesidad que tiene la comunidad universitaria de
estar conectada -constantemente- a Internet dentro del campus, con el fin de poder
realizar diversas actividades académicas o administrativas en cualquier punto.

3.1.2 Cobertura dentro de la FES Aragon

Las antenas de RIU de la FES Aragdn se trataron de colocar dentro de lugares con
mayor afluencia de usuarios, con el propdsito de dar cobertura a casi toda la Facultad. A
continuacion se puede observar un listado y un mapa en donde se encuentran estos
puntos de acceso.

Explanada Edificio de Gobierno.
Explanada A1 Servicios Escolares.
Biblioteca Aula Magna Javier Barros.
Explanada de Posgrado A12.
Explanada de Derecho A12.
Explanada del Centro de Cdmputo.
Explanada L3 Laboratorio Eléctrica.
Explanada Principal A4.
Biblioteca (Sala de Consulta).

. Biblioteca (Sala de Estudios).

. Biblioteca (Sala 7).

. Biblioteca (primer piso, Sala de Estudio).

. Biblioteca (primer piso, Sala 2).

. Explanada A3.

. Edificio de Gobierno.

. Centro de Lenguas Extranjeras (CELE).

. Centro Tecnoldgico.
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3.2 Caracteristicas de la RIU (software)

Como se puede observar en la imagen y la lista anterior, RIU se encuentra tanto en
lugares cerrados como abiertos, con la finalidad de que los usuarios puedan moverse
libremente sin perder la conexion a Internet. Como es ldgico, no se pueden utilizar los
mMismos recursos para ambos espacios; ya que algunas antenas no pueden ser las
adecuadas para cubrir ciertas zonas.

RIU es controlada por un switch central que se localiza en C.U. (Ciudad Universitaria),
de alla llega la sefal al site y posteriormente es repartida a los diferentes AP’S (Puntos de
Acceso) que se encuentran dentro de la Institucion. Posteriormente veremos las
especificaciones de los equipos que se emplearon para dar vida a RIU dentro de la
Facultad.

Para que RIU pueda funcionar de una manera éptima debe someterse a estandares de
comunicacion y protocolos de seguridad.

3: RED INALAMBRICA UNIVERSITARIA (RIU)
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Los estandares de comunicacion que utiliza RIU son el 802.11 a/b/g. A continuacién se
explicara cada uno de ellos.

Caracteristicas del 802.11a:

Mientras se desarrollaba la 802.11b, la IEEE creaba una nueva extension del estandar
802.11 denominada 802.11a. Debido a que la 802.11b gand popularidad rapidamente,
mucha gente cree que la 802.11a se cred después de ésta; aunque en realidad se
desarrollaron a la vez.

Debido a su alto costo, la 802.11a suele utilizarse en redes de empresas, mientras que
la 802.11b se usa mas en redes domésticas. La 802.11a soporta velocidades de hasta 54
Mbits/s y trabaja a 5 GHz. Comparada con la 802.11b, a mayor frecuencia limita el rango
de la 802.11a; ademas, el trabajar con una frecuencia superior significa que tiene mas
dificultades para atravesar muros y objetos. Por otro lado, como ambos estandares utilizan
frecuencias distintas, sus tecnologias son incompatibles entre ellas. Algunos fabricantes
ofrecen hibridos 802.11 a/b; aunque estos productos lo que tienen -realmente-son las dos
extensiones implementadas.

Caracteristicas del 802.11b:

La 802.11b utiliza la misma frecuencia de radio que el tradicional 802.11 (2.4 GHz); el
problema es que al no tener regulacién, se podian causar interferencias con hornos
microondas, teléfonos moviles y otros aparatos que funcionen en la misma frecuencia. Sin
embargo, si sus instalaciones estan a una distancia razonable de otros elementos, dichas
interferencias son facilmente evitables. Ademas, los fabricantes prefieren bajar el costo de
sus productos; a pesar de que esto suponga utilizar una frecuencia sin regulacién.

Caracteristicas del 802.11qg:

Entre 2002 y 2003 aparecié un nuevo estdndar denominado 802.11g. Este intenta
aprovechar lo bueno de cada uno de los anteriores 802.11a y 802.11b, al mismo tiempo
que permite velocidades de hasta 54 Mbs vy utiliza la banda de frecuencia de 2.4 GHz.
Ademas, al trabajar en la misma banda de frecuencia, el 802.11g es compatible con el
802.11b, por lo que puntos de acceso de uno pueden trabajar en redes del otro y
viceversa.

Los protocolos de seguridad tienen el objetivo de evitar, o bien dificultar, ataques de
caracter malicioso. Precisamente RIU adopté como protocolo de seguridad a WAP; en el
capitulo 2 se vio a fondo este protocolo, asi es que daré un panorama amplio sobre el que
resguarda la seguridad de la red.
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WAP (Wireless Application Protocol / Protocolo de Aplicaciones Inalambricas) surge
como la combinacion de dos tecnologias de amplio crecimiento y difusion durante los
Ultimos afios: las comunicaciones inalambricas e Internet. Mas alla de la posibilidad de
acceder a los servicios de informacion contenidos en Internet, el protocolo pretende
proveer de servicios avanzados adicionales.

Las principales caracteristicas de WPA son la distribucién dinamica de claves, utilizacion
mas robusta del vector de inicializacién (mejora de la confidencialidad) y nuevas técnicas
de integridad y autentificacion.

WPA posee las siguientes tecnologias:

IEEE 802.1:

Estandar del IEEE de 2001 para proporcionar un control de acceso en redes basadas en
“puertos”; este concepto que en un principio fue pensado para las ramas de un switch,
ahora también se puede aplicar a las distintas conexiones de un punto de acceso con las
estaciones. Estas Ultimas trataran -por lo tanto- de conectarse a un puerto del punto de
acceso, el cual mantendra dicho puerto bloqueado hasta que el usuario se autentifique.
Con tal fin se utiliza el protocolo EAP vy un servidor AAA (Authentication Authorization
Accounting), como puede ser RADIUS (Remote Authentication Dial-In User Service).

Si la autorizacidn es positiva, entonces el punto de acceso abre el puerto. El servidor
RADIUS puede contener politicas para ese usuario concreto que podria aplicar el punto de
acceso (como priorizar ciertos traficos o descartar otros).

EAP:

EAP, definido en la RFC 2284, es el protocolo de autentificacion extensible que -como su
nombre lo dice- lleva a cabo las tareas de autentificacion, autorizacion y contabilidad. EAP
fue disefiado originalmente para el PPP (Point-to-Point Protocol); aunque WPA lo utiliza
entre la estacion y el servidor RADIUS. Esta forma de encapsulacién de EAP esta definida
en el estandar 802.1X, bajo el nombre de EAPOL (E£AP over LAN).

TKIP ( Temporal Key Integrity Protocol):

Segun indica Wi-Fi, es el protocolo encargado de la generacion de la clave para cada
trama.
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MIC (Message Integrity Code):
Codigo que verifica la integridad de los datos de las tramas.

3.3 Estructura fisica de la RIU dentro de la FES Aragon.

En el punto 3.1.2 se puede observan cdmo se encuentran distribuidas las antenas de
RIU en la FES Aragon; para poder llegar a todos esos espacios es necesario saber de
dénde llega la sefial que alimenta a los Puntos de Acceso (AP).

En el siguiente mapa se puede apreciar la estructura de la fibra dptica (resaltada en
color naranja) dentro de la FES Aragon; es importante conocer cdmo se encuentra ésta,
ya que por este medio llega la senal desde C.U. y se dirige a las antenas asignadas a RIU.

En el mapa aparece una letra “A”, ésta nos marca por dénde entra la sefal a la
Facultad y se desplaza hasta llegar al punto B, que es donde se localiza el site y aqui
entra a los equipos necesarios para distribuir la sefial.
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Los equipos que intervienen en la distribucién de sefial a los diferentes Puntos de
Acceso de RIU, que se encuentran dentro de la FES Aragdn, son enumerados a
continuacion; van del primer equipo que recibe la senal, hasta el Gltimo que se encarga de
llegar a los Puntos de Acceso:

1. En esta primera imagen se puede
observar el cable de Telmex que viene
de la calle. La senal que viaja por aqui
procede de C.U.

TELMEX RDAe. a101A07

2. Inmediatamente se conecta al Rack de
Telmex, llamado RDA, que contiene las
“acometidas de fibra O&ptica” para el
ingreso de servicios digitales (voz y
datos).
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3. Después de llegar al Telmex RDA, pasa a un equipo llamado FSP150 CCf de la

marca ADVA, el cual forma parte de la Plataforma para Servicios sobre Fibra (FSP)
y presenta dispositivos para
implementar la demarcacion, extension
y agregacién de servicios Ethernet,
disefiados para soportar la entrega de
los Ethernet inteligentes.

Los FSP 150 incorporan las mas

avanzadas capacidades de OAM

(Operacién, Administracion y Gestion) y

la demarcacion Etherjak®, permitiendo

a los operadores entregar servicios

Ethernet inteligentes que puedan ser

monitoreados y administrados

remotamente, con un minimo de

visitas a los sitios. Asimismo, proveen la

inteligencia necesaria para alentar a

usuarios empresariales de datos a

cambiar de frame relay, enlaces
dedicados y servicios ATM al de Ethernet

de grado operador (“Carrier-Class”); permiten al proveedor entregar Ethernet
practicamente en cualquier lugar, por medio de un amplio rango de opciones de
transporte, para extender el Ethernet sobre facilidades de fibras opticas, cobre,
TDM/PDH y SONET/SDH.

Del FSP 150 la senal es llevada al Router de Cisco 2921, que es el principal, el
cual nos llevara a distribuir los servicios (voz y datos). Este router posee las
siguientes caracteristicas técnicas:

- 3 puertos 10/100/1000 integrados con un puerto capaz de conectar un RJ-45 o
SFP.

- Una ranura para el modulo de servicio.

- 4 ranuras mejoradas de alta velocidad para tarjeta de interfaz WAN (EHWIC).

- 3 ranuras para procesador de sefal digital (DSP).

- 1 servicio interno para la ranura de moédulo de servicios de aplicaciones.

- Energia totalmente integrada de distribucion de los modelos de soporte 802.3 af
Power over Ethernet (PoE) y Cisco PoF mejorada.

- Integrado con aceleracion por hardware, en encriptacion VPN.
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- Comunicaciones seguras en colaboracion con el Grupo de VPN encriptado de
transporte, Dynamic Multipoint VPN o el Easy VPN.

- Control de amenazas, integrado con Cisco IOS Firewall, Cisco IOS basada en
zonas, I0S de Cisco IPS y Cisco
IOS Contente Fitering.

- La administracion de identidades:
esta es de forma inteligente,
protege los puntos finales que §.
utilizan la autenticacion,
autorizacién y contabilidad (AAA) y

la infraestructura de clave publica.

Después pasa la sefial por el
router CISCO 2921, llega al M
Switch de 3com (el principal)
3CRS48G-24S-91 (4800G), éste
ofrece conmutaciéon Gigabit, con
enrutamiento unicast y
multicast completo en una
unidad de IU de altura. El modelo
3com 4800G cuenta con 24 -
conexiones frontales para puertos pasr
10/100/1000 Mbps. de triple
velocidad, de los cuales cuatro son
combinados compartidos con puertos SFP de fibra de 100/1000 Mbps. Dos
ranuras traseras admiten expansion de 10 GB de 1 6 2 puertos, para conexiones
locales unidad a unidad de gran ancho de banda y enlaces ascendentes. Todos los
switch 4800G son totalmente compatibles con el enrutamiento y la gestién IPv4 e
IPv6. Estos modelos IPv4/IPv6 de pila dual admiten los principales protocolos de
enrutamiento de N3, protocolos multicast y mecanismos de enrutamiento de
directivas, para garantizar una migracién sin problemas de IPv4 a IPv6.

Para finalizar tenemos el control de Movilidad Aruba MC-2400 que se encarga de
establecer el mando de las antenas o AP. Cuando se llega a caer el enlace en C.U.
manda el control de las antenas y éste se encarga de la salida.

El controlador de Movilidad Aruba MC-2400 pertenece a la LAN inaldambrica que
incorpora todas las funciones necesarias y permite agregar hasta 48 puntos de
acceso o AP, manejados para proporcionar una seguridad y un mando centralizado
en los despliegues inaldmbricos. EI MC-2400 permite una auténtica experiencia de
red centrada en el usuario que ofrece una conectividad “follow-me”, un acceso
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basado en identidad y servicios de continuidad de aplicacion, muy adecuados para
despliegues inalambricos en sedes regionales u oficinas densas. Se despliega
facilmente como una superposicion sin interrumpir la red existente de cable y se
puede gestionar de forma centralizada con ArubaOS o el sistema de gestion de
movilidad Aruba. Actividades de convergencia avanzada, tales como el Control de
Admisién de Llamadas (CAC, en inglés Call Admission Control), la gestién RF con
reconocimiento de voz y la calidad de servicio estricta en el aire, permiten al MC-
2400 proveer funcionalidades VOIP mdviles.

Asimismo, el controlador MC-2400 se puede desplegar como un gateway de
seguridad, basado en identidad para autentificar a los usuarios conectados por
cable e inalambricos, aplicar las politicas de control de acceso basadas en roles y
poner en cuarentena a los clientes finales no seguros, para que no accedan a la
red corporativa. Los usuarios invitados se soportan facilmente y con seguridad
mediante el servidor de portal cautivo incorporado y los servicios avanzados de
red. EI MC-2400 puede crear un entorno de red seguro sin necesidad de otros
dispositivos VPN/cortafuegos, gracias a las funcionalidades VPN y NAT sitio a sitio
integrados, tuneles split-tunneling y un cortafuegos stateful (conforme a ICSA).
El soporte de VPN sitio a sitio se puede integrar con los principales concentradores
VPN para facilitar que la incorporacion con las VPN existentes de la organizacion
sea un éxito.

Por ultimo, esta imagen muestra -de una manera mas sencilla- cdmo estan conectados
los equipos que le dan vida a RIU.

Controlador Aruba

Se N
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3.4 El entorno de RIU
3.4.1 Caracteristicas de antenas Aruba

Para poder seleccionar el tipo de AP'S que serian usados en RIU DGSCA (ahora
DGTIC), se buscO -en ese entonces- una empresa que lograra satisfacer los
requerimientos que ésta necesitaba. Entre las empresas que presentaron sus productos
estuvieron: Colubris Networks, Enterasys Networks, Foundry Networks y Aruba
Networks.

Esta ultima empresa fue la que satisfacia los lineamientos necesarios para llevar a cabo
el proyecto. Los modelos de antenas empleados fueron 3, ya que cada una de ellas cubre
un area. En especifico se usd la Aruba 70 para interiores amplios, misma que soporta
alrededor de 300 personas; Aruba 61 para interiores reducidos, la cual tiene soporte para
-aproximadamente- 50 personas y Aruba 60 para exteriores, ya que por la cantidad de
usuarios eran necesarias antenas externas de alta ganancia.

A continuacién se mostraran las fichas técnicas de los AP’'S utilizados para RIU,
obtenidas de la pagina oficial de Aruba http://www.arubanetworks.com

Aruba AP-70

El Aruba AP-70 es un punto de acceso
inaldmbrico de interior, de alto rendimiento de doble
radio (banda dual simultanea 802.11a mas b/g), con
numerosas funciones como entrada y monitorizacién
de WLAN, deteccién y prevencién de intrusiones
inaldmbricas y mallas seguras de empresa en los
espectros RF de 2,4-2,5 GHz y 5 GHz. EI AP-70
admite diversas opciones de instalacion y ofrece
servicios y aplicaciones de red basados en usuario
para entornos de empresas, centros universitarios,
sucursales y espacios de venta; asi como ubicaciones remotas a través de redes publicas o
privadas, gracias a su avanzada funcionalidad de punto de AP remoto.

El AP-70 se gestiona de forma centralizada desde un controlador de movilidad Aruba y
ofrece al administrador de red un dominio sin precedentes sobre los servicios, la seguridad
y los modelos de implementacion. La flexibilidad de interfaces del AP-70 no tiene igual en
un punto de acceso, ya que incorpora una interfaz Ethernet dual 10/100, PoE redundante
802.3af y una USB 2.0 para extensidon de servicios. EI AP-70 incorpora antenas duales
integrales, omnidireccionales y multibanda de alto rendimiento y es compatible con las
externas, mediante conexiones extraibles cuadruples.
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APLICACION

e Aplicaciones de alto rendimiento en empresas y campus universitarios, sucursales y
espacios de venta en los que se requiere flexibilidad de interfaces, también puede ser
usado en interiores. Ademas funciona en aplicaciones de acceso remoto y de conector
seguro.

MODO DE FUNCIONAMIENTO
e WLAN multiservicio 802.11a+b/g, Air Monitor 802.11a+b/g, combinacién hibrida de
punto de acceso remoto y Air Monitor de WLAN, todos ellos con conector seguro.

RADIOS
e Radio doble; configurables por software para 802.11a y 802.11b/g.

GESTION DE RF

e Control automatico de potencia de transmision y gestién de canales con correccion
automatica de agujeros de cobertura, mediante Gestion de Radio Adaptativa (ARM,
Adaptive Radio Management)

SERVICIOS DE MOVILIDAD

® Servicios de punto de acceso virtual:

- Admite hasta 32 SSID por punto de acceso.

- Mdltiples portales cautivos por SSID.

- Admite cualquier combinacién de tipos de cifrado/autenticacion por SSID.

- QoS de nivel de sesion.

- Reparto de carga de VLAN.

- Creacion y gestion de cuentas de invitados.

® Servicios de voz:

- QoS WMM (Wireless Multi-media).

- Etiquetado de 802.1p y DSCP a WMM.

- Asignacion de prioridad de trafico de subida.

- Control de admision de llamadas (CAC, Call Admission Control).

- Clasificacion de trafico/reserva de ancho de banda de sesion (T-SPEC/TCLAS).

- Ahorro de energia automatico no programado (U-APSD, Unscheduled Power Save
Delivery).

- Control de sesion stateful (QoS de clientes de voz).

- SIP

- NOE

- Cisco Skinny.

- Vocera.
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- SVP (Spectralink Voice Prioritization).

- Compatible con Proxy-ARP y filtrado de multicast.
- Battery Boost.
- Colas de prioridad.
- ARM con escaneo consciente de la voz.

ESPECIFICACIONES DE RADIO 802.11A

® Frecuencia de funcionamiento: 5,150 GHz — 5,950 GHz.

e Canales disponibles: gestionados por el controlador de movilidad, dependen del
dominio regulatorio configurado.

e Modulacién: multiplexado por division de frecuencias ortogonales (OFDM, Orthogonal
Frequency Division Multiplexing).

e Potencia de transmision: configurable en intervalos de 0,5 dBm.

e Velocidades de asociacién (Mbps.):

- 54, 48, 36, 24, 18, 12, 9, 6 con ralentizacion automatica.

ESPECIFICACIONES DE RADIO 802.11B

e Frecuencia de funcionamiento: 2,4 GHz — 2,5 GHz.

e Canales disponibles: gestionados por el controlador de movilidad, dependen del
dominio regulatorio configurado.

e Modulacién: espectro disperso de secuencia directa (DSSS, Direct- Sequence Spread-
Spectrum).

e Potencia de transmision: configurable en intervalos de 0,5 dBm.

e Velocidades de asociacion (Mbps.): 11, 5.5, 2, 1 con ralentizacién automatica.

ESPECIFICACIONES DE RADIO 802.11G

e Frecuencia de funcionamiento: 2,4 GHz — 2,5 GHz.

e (Canales disponibles: gestionados por el controlador de movilidad, dependen del
dominio regulatorio configurado.

e Modulacién: multiplexado por division de frecuencias ortogonales (OFDM, Orthogonal
Frequency Division Multiplexing).

e Potencia de transmision: configurable en intervalos de 0,5 dBm.

e Velocidades de asociacion (Mbps.): 54, 48, 36, 24, 18, 12, 9, 6 con ralentizacion
automatica.

CANALES DISPONIBLES 802.11A/B/G

e Gestionados de forma centralizada por el controlador de movilidad, en funcién del
dominio regulatorio configurado.

e Gestionados por el controlador de movilidad, dependen del dominio regulatorio
Configurado.
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ANTENA

e Doble dipolo integral, omnidireccional, multibanda (soporta diversidad espacial).
- Ganancia:

- 2,4 GHz-2,5 GHz / 4,46 dBi.

- 5,150 GHz / 7,21 dBi.

- 5,350 GHz / 6,49 dBi.

- 5,850 GHz / 5,23 dBi.

e Cuatro interfaces RP-SMA (2 por radio) para antenas externas.

Interfaces

® Red:

- 2 x 10/100Base-T Ethernet (R]45), autodeteccion de velocidad de enlace y MDI/MDX.

- Power-over-Ethernet (PoE) 48 V CC con soporte de IEEE 802.3af (carga compartida
entre ambos puertos).

- Serie por Ethernet (SoE, Serial-over-Ethernet) (puerto principal).

e Alimentacion:

-1 x5V CC hasta 2,5 A (para adaptador de alimentacion CA externo).

e Antena:

- 4 interfaces de antena RP-SMA (2 por radio).

ALIMENTACION
e Power-over-Ethernet (PoE) 48 V CC con soporte de 802.3af.
e 5V CC para alimentacion CA externa (el adaptador se vende por separado).

MONTAJE

e Estandar:

- Sobremesa.

- Mural.

e Kit de montaje opcional:

- Mural seguro.

- Rail para techo (15/16").

® Seguridad:

- Tornillo de seguridad.

- Anclaje de seguridad Kensington.

CARACTERISTICAS FISICAS
e Dimensiones/peso:

e Antena plegada:
-74"%x6,8"x1,4"

- 188 mm x 173 mm x 36 mm

- 0,52 kg.

e Antena extendida 180°:
-74"x11,7"x1,4"
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- 188 mm x 295 mm x 36 mm

e Dimensiones/peso (paquete enviado):
-10,1"x 10,4" x 4,1”

- 257 mm x 264 mm x 104 mm

- 0,91 kg.

CARACTERISTICAS MEDIOAMBIENTALES

e En funcionamiento:

- Temperatura: de 0°C a 50°C (de 32°F a 122°F).
- Humedad: de 5 a 95% sin condensacion.

e En almacenamiento:

- Temperatura: de 0°C a 70°C (de 32°F a 158°F).

NORMATIVAS
e FCC Parte 15.
e Industria de Canada
e VCCI.
e MIC.
e PSE Mark: adaptadores/cables.
e Anatel.
e NOM/COFETEL.
e SRRC.
e GS Mark.
e CE Mark.
e Directiva R&TTE - 1995/5/CE.
e Directiva de baja tension - 72/23/CEE.
e EN 300.328.
e EN 301.893.
e EN 301 489.
e UL/IEC/EN 60950-1:2001 CB, cULus.
e AS/NZS 4268, 4771.
e Medical EN 60601-1, -2
e UL2043 Listed.
CERTIFICACIONES
e Certificacién Wi-Fi: 802.11a/b/g
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Aruba AP-60 y AP-61

puntos de acceso inalambricos de interior, de alto
rendimiento de radio Unica (banda dual 802.11a o ] .'
b/g) con numerosas funciones como entrada y - ol

Los dispositivos Aruba AP-60 y AP-61 son ’ ,

— -
supervision de WLAN, deteccidon y prevenciéon de "a " :[\ Ll
intrusiones inaldmbricas y malla segura de empresa = :\\\\\

en los espectros RF de 2,4-2,5 GHz y 5 GHz. Los § N
AP-60 y AP-61 de Aruba admiten diversas opciones = N

de instalacion y ofrecen aplicaciones y servicios 's0- P
seguros, enfocados al usuario en entornos de g

sedes centrales de empresas, sucursales o

instituciones universitarias, asi como de forma remota a través de redes publicas o
privadas, actuando como puntos de acceso remotos o mdviles. EIl AP-60 y el AP-61 se
gestionan de forma centralizada desde un controlador de movilidad Aruba y ofrecen al
administrador de red un manejo sin precedentes sobre los servicios, la seguridad y los
modelos de implementacion. EI AP-60 puede equipar antenas externas a través de su
doble interfaz para las desmontables; el AP-61 admite dos antenas integradas
omnidireccionales multibanda de alto rendimiento.

APLICACION
e Instalaciones de empresa de alta densidad y sucursales. Oficina remota, acceso a WLAN
y monitorizacidn del aire. Aplicaciones de interior.

MODO DE FUNCIONAMIENTO
e WLAN multiservicio 802.11a/b/g, Air Monitor 802.11a/b/g, combinacion hibrida de punto
de acceso WLAN, Air Monitor y punto de acceso remoto.

RADIOS
e Radio Unica, configurable por software para 802.11a o0 802.11b/g

GESTION DE RF

e Control de potencia de transmision y gestion de canales automaticos con correccion
automatica de agujeros de cobertura, mediante Gestion de radio adaptativa (ARM,
Adaptive Radio Management).

SERVICIOS DE MOVILIDAD
® Servicios de punto de acceso virtual:
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- Admite hasta 16 SSID por punto de acceso.

- Portales cautivos multiples por SSID.

- Admite cualquier combinacién de tipo de cifrado/autenticacion por SSID.

- QoS de nivel de sesion.

- Reparto de carga de VLAN.

- Creacion y gestion de cuentas de invitados.

® Servicios de voz:

- QoS Wireless Multimedia (WMM).

- Etiquetado 802.1p y DSCP a WMM AC.

- Priorizacion del trafico de subida.

- Control de admision de llamadas (CAC).

- Clasificacion de trafico/reserva de ancho de banda de sesién (T-SPEC/TCLAS).

- Ahorro de energia automatico no programado (U-APSD, Unscheduled Power Save
Delivery).

- Seguimiento stateful de sesiones (QoS de cliente de voz software)

- SIP.

- NOE.

- Cisco Skinny.

- Vocera.

- Spectralink Voice Prioritization (SVP).

- Soporte de proxy ARP vy filtrado de multicast.

- Battery Boost.

- Colas con prioridades.

- Soporte de escaneo con reconocimiento de voz en ARM.

ESPECIFICACIONES DE RADIO 802.11A

e Frecuencia de funcionamiento: 5,150 GHz — 5,950 GHz

e (Canales disponibles: gestionados por el controlador de movilidad, dependen del
dominio regulatorio configurado.

e Modulacién: multiplexado por divisién de frecuencia ortogonal (OFDM, Orthogonal
Frequency Division Multiplexing).

e Potencia de transmision: configurable en intervalos de 0,5 dBm.

e Velocidades de asociacion (Mbps.): 54, 48, 36, 24, 18, 12, 9, 6 con fallback
automatico

ESPECIFICACIONES DE RADIO 802.11B

e Frecuencia de funcionamiento: 2,4 GHz — 2,5 GHz

e (Canales disponibles: Gestionados por el controlador de movilidad, dependen del
dominio regulatorio configurado

e Modulacién: Direct-Sequence Spread-Spectrum (DSSS)

e Potencia de transmision: configurable en intervalos de 0,5 dBm.

e Velocidades de asociacion (Mbps.): 11, 5.5, 2, 1 con fallback automatico.
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ESPECIFICACIONES DE RADIO 802,11G

® Frecuencia de funcionamiento: 2,4 GHz — 2,5 GHz.

e Canales disponibles: gestionados por el controlador de movilidad, dependen del
dominio regulatorio configurado.

e Modulacidn: multiplexado por division de frecuencia ortogonal (OFDM, Orthogonal
Frequency Division Multiplexing).

e Potencia de transmision: configurable en intervalos de 0,5 dBm.

e Velocidades de asociacion (Mbps.): 54, 48, 36, 24, 18, 12, 9, 6 con fallback
automatica.

CANALES DISPONIBLES 802.11A/B/G
e Gestionados de forma centralizada por el controlador de movilidad, en funcién del
dominio regulatorio configurado,

ANTENA

e AP-60: doble interfaz RP-SMA para antenas externas (compatible con diversidad
espacial).

e AP-61: doble dipolo integrado, omnidireccional, multibanda (compatible con diversidad
espacial).

e Ganancia:

- 2,4 GHz-2,5 GHz / 2,8 dBi

- 5,150 GHz-5,350 GHz / 3,9 dBi

- 5,950 GHz / 4,0 dBi

INTERFASES

e Red:

- 1 x 10/100Base-T Ethernet (RJ45) con autodeteccion de velocidad de enlace y
MDI/MDX.

- Power-over-Ethernet (PoE) 48 V CC compatible con IEEE 802.3af.

- Serie por Ethernet (SoE, Serial-over-Ethernet).

e Alimentacion:

- 1 x5V CC hasta 1,5 A (para adaptador de alimentacion CA externo).

e Antena: (solo AP-60).
- 2 x interfaz RP-SMA de antena multibanda.

ALIMENTACION
e Power-over-Ethernet (PoE) 48 V CC compatible con IEEE 802.3af.
e 5V CC para alimentacion CA externa (el adaptador se vende por separado).

g;‘ CAPITULO 3: RED INALAMBRICA UNIVERSITARIA (RIU)



MONTAJE
e Estandar:
- Sobremesa (soporte).
- Mural.
e Kit de montaje opcional:
- Mural seguro.
- Rail para techo (15/16").
e Seguridad:
- Tornillo de seguridad.
- Anclaje de seguridad Kensington.

CARACTERISTICAS FiSICAS
AP-60

e Dimensiones/peso:
-6,25"x3,9"x1,1”

- 159 mm x 99 mm x 28 mm

- 0,23 kg.

e Dimensiones/peso (incluida la caja):
-11,3"x5,6"x1,6”

- 287 mm x 142 mm X 41 mm

- 0,45 kg.

AP-61

e Dimensiones/peso:
-8,5"x3,9"x1,1"”

- 216 mm x 99 mm x 28 mm

- 0,27 kg.

e Dimensiones/peso (incluida la caja):
-11,3"x5,6"x1,6”

- 287 mm x 142 mm x 41 mm

- 0.5 kg.

CARACTERISTICAS MEDIOAMBIENTALES
e En funcionamiento:

- Temperatura: de 0°C a 50°C (de 32°F a 122°F).

- Humedad: de 5 a 95% sin condensacion.
e En almacenamiento:

- Temperatura: de 0°C a 70°C (de 32°F a 158°F).

NORMATIVAS
e FCC Parte 15.
e Industria de Canada.
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e VVCCI.

e MIC.

e PSE Mark: adaptadores/cables.

e Anatel.

e NOM/COFETEL.

e SRRC.

e GS Mark.

e CE Mark.

e Directiva R&TTE - 1995/5/CE.

e Directiva de baja tension - 72/23/CEE.
e EN 300.328

e EN 301.893

e EN 301 489

e UL/IEC/EN 60950-1:2001 CB, cULus.
e AS/NZS 4268, 4771

e Medical EN 60601-1, -2

e UL2043 Listed.

CERTIFICACIONES
e Certificacién Wi-Fi: 802.11a/b/g

3.4.2 RIU ante las fallas de seguridad

Ante el incontenible avance tecnoldgico dentro de Internet, nos podemos encontrar
con un sinfin de usuarios con caracteristicas diferentes; por lo tanto, con actividades y
necesidades diversas, las que al tratar de satisfacer pueden afectar a otros usuarios de la
red.

Como bien sabemos, cualquier tipo de red puede presentar vulnerabilidad y ésta se da
de acuerdo a sus caracteristicas fisicas; de tal manera, son posibles los problemas por
interferencias electromagnéticas o por los limites fisicos establecidos en una red cableada.

Desde que la UNAM concibié a RIU se planted todas las posibilidades que conlleva una
red inaldmbrica de este tipo, ya que no sélo se concentraria en Ciudad Universitaria sino
que llegaria a otras dependencias de la UNAM. Considerando la extension de la red en
automatico, se pensd en contar con herramientas para asegurar la integridad de la red y
de sus usuarios. Por tal motivo, la Direccién de Telecomunicaciones y el Departamento de
Seguridad en Cémputo (DSC/UNAM-CERT) de la DGSCA desarrollaron el proyecto y los
mecanismos para garantizar una operacion eficiente y confiable de la red.
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Los mecanismos utilizados para mitigar los riesgos identificados en las etapas iniciales
de concepcidn de la RIU fueron: creacién de politicas, control de acceso, integridad y
confidencialidad.

3.4.2.1 Tipos de ataques y fallas de seguridad WI-FI

Como sabemos la tecnologia Wi-Fi es muy vulnerable, pues viaja a través del aire y es
facil que alguien con conocimientos y algunas herramientas puedan realizar diversos tipos
de ataques.

Los ataques que se pueden realizar se dividen en 2 grupos: ataques pasivos y ataques
activos. Los primeros son aquellos donde alguien “no autorizado” accede a la informacién
sin modificarla y los segundos son aquellos en donde alguien -también- “no autorizado”
modifica el contenido de la informacion o impide la utilizacion de la misma.

Dentro de los ataques pasivos podemos mencionar:

v" Vigilancia/Espiar: el hacker monitorea el flujo de la informacién para descubrir el
contenido.

v Andlisis de Trafico: El intruso captura la informacion transmitida y trata de
descubrir datos sobre los parametros de comunicacion como son SSID,
contrasefas o direcciones MAC.

Se consideran ataque activos los siguientes:

/¥ Enmascaramiento (robo de identidad): El hacker se hace pasar por un usuario
autorizado para poder tener acceso a la informacion.

/¥ Retransmision (Man-In-The-Middle): El atacante se coloca en medio del
transmisor y el receptor, con la finalidad de recibir la informacién y una vez que
tiene acceso a ella la retransmite para evitar ser descubierto.

/¥ Alteracion: El intruso modifica la informacion, esto quiere decir que puede
quitar o adicionar el contenido de lo que se transmite.

/¥ Denegacion de Servicio (DoS): El hacker impide el uso normal de las
transmisiones Wi-Fi, para quien es muy dificil evitar este tipo de ataques, ya
que son muy sencillos de realizar.

Después de ver lo anterior, podriamos llegar a la conclusion de que algunos de estos
ataques pueden ser inofensivos; pero no es asi, ya que los riesgos a que se expone un
particular o una empresa son enormes, si se considera que la utilizacion de recursos de
Wi-Fi puede ser utilizada para realizar las siguientes acciones:

v' Enviar Spam (por consecuencia estropear la reputacion del dominio).
v Sembrar virus informaticos y troyanos en Internet.
v' Distribuir Spyware.
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v
v

“Hackear” a otras organizaciones.
Crear redes “zombies”.

Anteriormente se menciond, dentro de los ataques activos, a la Denegacion de Servicio
(DoS), lo cual es muy comun en las redes inalambricas, porque existe una gran cantidad
de herramientas para poder llevarlos a cabo. Este tipo de ataques son muy dificiles de
detectar y si se consigue hacerlo es complejo repelerlos; la duraciéon de éstos puede ser
por poco tiempo y sélo es posible descubrirlos en tiempo real.

A continuacion se enlistan las formas de ataque Denegacidn de Servicio (DoS).

R/
0‘0

Saturar el ambiente con ruido de radio-frecuencia:

Las influencias negativas de las interferencias (el ruido) provocan pérdida de
sefiales en Wi-Fi, si la calidad de transmision es mala la red no funciona. Si alguien
-deliberadamente- “produce” estos sonidos o interferencias en “nuestro espacio”,
la sefial baja y por consecuencia el usuario se queda sin conexion.

Este tipo de ataque es muy sencillo, se puede realizar con micro-ondas o con
un generador de ruido. Si el administrador de red no cuenta con los elementos
necesarios para detectar el problema, le sera muy dificil darse cuenta del factor
que esta obstruyendo la red.

Torrente de Autenticaciones:

Cuando se trabaja con el estandar 802.11x y servidor RADIUS, es necesario que
los usuarios se autentifiquen. Esto es complejo hablando criptograficamente, a su
vez requiere un consumo considerable del procesador, esto es porque se deben
tirar tuneles y realizar busquedas en las bases de datos. Si el usuario no es
autenticado sera rechazado, después de realizar todo el proceso.

Cuando un hacker se dedica a enviar falsas peticiones de autentificacion
satura la red inaldmbrica, ya que éstas resultan repetitivas o en gran cantidad;
l6gicamente por cada peticidon se lleva a cabo todo el proceso antes mencionado,
provocando que los usuarios legitimos puedan autenticarse ante el servidor
RADIUS, pues siempre estaria ocupado con el ataque del hacker.

WAP-Modificaciéon de paquetes:

Un fallo importante que tiene el protocolo WEP es el de encriptacion, el cual
consiste en la falta de un método de chequeo de integridad. Esto quiere decir que
los paquetes pueden ser alterados o sustraidos, pues WEP no verifica que lleguen
bien cada uno de ellos. Precisamente para evitar este tipo de problemas se creod el
protocolo WAP, el cual es un sistema de chequeo de integridad, cuyo mecanismo
incluye TKIP-WPA que se encarga de verificar si los paquetes han sido modificados
0 manipulados. Si detecta que dos o mas han sido cambiados en un minuto, el
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sistema asume que alguien lo estd atacando y -por precaucion- desconecta a la
cantidad de usuarios que se encuentren en la red inaldmbrica. Cuando esto pasa,
el hacker puede alterar o modificar un par de paquetes y lograra que el sistema
desconecte a todos. Una vez que se vuelvan a reconectar podra repetir la
operacion, manipulando dicho par y consiguiendo que la totalidad de usuarios sean
rechazados otra vez. De esta forma nadie podra trabajar en la red.

Otro tipo de ataque es la Imitacidn/Falsificacion que se basa en el engafio y la
suplantacion de identidades y/o dispositivos pertenecientes a la red inalambrica en
cuestion. Generalmente se reemplaza un Access Point (AP), se hace creer a los usuarios
que el AP pirata es legitimo o se suplanta a uno o varios clientes.

Dentro de este grupo de ataques existen los siguientes métodos de ataques:

% MAC Address Spoofing:
Para poder comprender mejor este tipo de ataque es necesario recordar que la
direccion MAC, también conocida como direccion fisica, es un identificador de 48
bits que nos permite ser reconocidos dentro de la red; en otras palabras,
podriamos decir que es el nombre de nuestro equipo ante la red.

Este ataque consiste -precisamente- en imitar o suplantar una direccion MAC
legitima. Si la red inaldmbrica estad defendida mediante un sistema de filtrado de
direcciones MAC, el hacker puede detectar alguna autorizada y utilizarla en su
computadora, suplantando a la maquina acreditada. Esto se puede lograr de
manera sencilla mediante el software Air Jack. El Access Point creerd que el
equipo intruso (con la direccion MAC robada), es el usuario legitimo y permitira
la conexion a la Wi-Fi.

<+ Man-In-The-Middle/ MITM:

Como su nombre lo dice "Hombre en el Medio”, el objetivo del hacker es ubicarse

entre el Access Point y el dispositivo Wi-Fi cliente; de esta forma puede controlar

las comunicaciones del usuario. Una vez que logra su proposito, puede realizar 3

tipos de acciones:

1. Modificar o alterar la informacion que se esta transmitiendo a través suyo y de
esta manera confundir o engafiar al receptor.

2. Transmitir la informacion sin ningin cambio. De esta forma logra enterarse del
contenido.

3. Bloquear la informacién transmitida y evitar que llegue a su destino.

Para que este tipo de ataques se puedan lograr, el hacker debe localizar una
red inaldmbrica para actuar; posteriormente junta informacion sobre los SSID vy
demas parametros del Access Point, tanto de la red inaldmbrica como la del
cliente; ademas necesitara un AP y una computadora cliente Wi-Fi. Actualmente
existe un software que simula un Access Point en un equipo, con este programa
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es suficiente una computadora para cumplir la funcion de Access Point y la del
cliente Wi-Fi.

El Access Point del hacker debera atraer al cliente o a los clientes para que se
conecten a él y no al Access Point legitimo, a su vez su computadora tendra la
funcién de ser un usuario legitimo y enviara esta informacion al AP “verdadero”.

En consecuencia, el hacker podra participar de las actividades de la red
inalambrica y lanzar ataques de Denegacidn de Servicio-DoS.

% Session Hijacking:

En espafiol su nombre quiere decir “Secuestro de la Sesidn”. Este ataque consiste
en “echar” a un usuario legitimo y reemplazarlo. Cuando consigue su objetivo el
hacker participa de la red inalambrica, en lugar del usuario “verdadero” que
quedara desconectado.

La manera en la que se realiza este ataque es la siguiente:

1. El hacker elige la red inalambrica que va a atacar.

2. El atacante monitorea esa red Wi-Fi, analiza el trafico y junta informacion como
SSID, direccion MAC, etc.

3. Elintruso lanza un ataque de Denegacion de Servicio, contra el usuario que desea
desconectar, hasta que consigue sacarlo de la red.

4. Con la informacién obtenida durante el monitoreo puede conectarse rapidamente a
la red inaldambrica, ocupando el lugar del usuario legitimo, este ultimo tratara de
enlazarse pero no podra, ya que el hacker lo suplantd.

5. Después de unos segundos el hacker se retira y permite conectarse al usuario
legitimo.

6. El hacker podra repetir sucesivamente su objetivo, ya sea con el mismo usuario o
con uno diferente.

3.4.2.2 Seguridad empleada por RIU

Como se menciond con anterioridad, cuando RIU nacid, una de las principales
preocupaciones fue identificar los riesgos y por lo tanto darles una solucién adecuada
creando politicas, control de acceso, integridad y confidencialidad. Sin embargo, y
definitivamente, la creacién de politicas de uso y el monitoreo no eliminan los peligros en
las redes 802.11; aunque el objetivo es visualizar las posibles amenazas y, una vez
identificadas, poner a actuar a las herramientas asignadas para combatir efectivamente los
ataques.

Otro punto que RIU decidid vigilar de una manera celosa, fue el control de acceso
basado en el estandar WPA con el protocolo de autentificacion PEAP de 802.1x. PEAP,
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mismo que se encarga de implementar seguridad en la capa de transporte (Transport
Layer Security, TLS) en la negociacidn; esto se logra gracias a un certificado digital
firmado por una autoridad, el cual previene de un ataque de intercepcion de informacion
(Man in the middle attack, MiTM) donde un intruso capta la comunicacién entre los
usuarios de la red. Para poder evitar este tipo de inconveniente se requiere un usuario y
una contrasefia para poder acceder a RIU con seguridad.

WPA Radius
Internet
& N iy
<L><> ~ x>
Access point R Ty
% i”[; o> | &
L R
& x> Q 7 N e
~ D Servicios de la
Servidor Radius Red cableada

Un aspecto mas que se tomd en cuenta durante la implementacion de RIU, fue cuidar
la integridad de la infraestructura de la red al momento de un posible colapso a causa de
la saturacion del medio; por ello el switch central utiliza una asignaciéon dinamica de
frecuencias de operacion, con esto se busca constantemente el canal menos saturado para
transmitir. Por otro lado, este mismo switch permite monitorear el estado de los APs
conectados a RIU, de esta forma se puede saber si un punto de acceso tiene amenaza de
ataque.

Cabe destacar que la infraestructura de RIU es compatible con las mejores practicas
definidas por ITIL (Biblioteca de Infraestructura de Tecnologia de Informacién); también
es posible detectar geograficamente la ubicacion de equipos que quieran atacar a RIU, ya
sea por medio de un cddigo malicioso o por negacion de servicio.

A continuacion se expondran algunos puntos sobre lo que es la seguridad en ITIL,
para poder tener una mejor comprensién del papel que juega en RIU. ITIL implica
diferentes procesos para llevar a cabo una administracion, entre los cuales se encuentra
la seguridad de la informacion, aspecto por demas relevante en el ambito de la interaccién
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a través de redes. Por otro lado, también se encarga de identificar los riesgos asociados
al proceso para definir lineas de accién, con la finalidad de minimizarlos.

La manera en que ITIL aplica la seguridad determina, en primer lugar, los conceptos
basicos de una adecuada proteccién de la informacion; posteriormente relaciona estos
términos con los demas de la biblioteca, proveyendo de manera general las medidas de
defensa adecuadas que deben ser aplicadas en cada uno de los procesos que lleve a cabo
la administracion; para finalizar, agrega una guia para suministrar tales medidas con
referencia al Cédigo de Practicas de Administracion de la Seguridad de la Informacion
(BS7799), versién 1999, desarrollado por el Instituto de Estandares Britanico (British
Standards Institute). Este cddigo cubre todos los tdpicos conocidos del sitio de Internet
del “Handbook Security” (Manual de Seguridad) de manera muy general. Contiene los
siguientes 10 elementos del Cddigo de Practicas para la administracién de la seguridad de
la informacion:

1. Politicas de seguridad. Proporciona a la alta direccién apoyo para la seguridad
de la informacién.

2. Organizacion de la seguridad. Ayuda a administrar la proteccion de la
informacién dentro de la organizacion.

3. Clasificacion y control de activos. Provee las medidas de seguridad necesarias
para proporcionar una proteccion adecuada a los activos de la organizacion.

4. Seguridad del personal. Necesaria para reducir los riesgos de errores humanos,
robo, fraude o mal uso de las instalaciones y equipo.

5. Seguridad fisica y ambiental. Previene el acceso fisico no autorizado a los
sistemas de informacion, asi como posibles dafios a las instalaciones y a la
informacién del negocio.

6. Administracion de comunicaciones y operaciones. Permite garantizar la
operacion correcta y segura de las instalaciones de procesamiento de la
informacion.

7. Control de acceso. Previene el acceso légico y cambio, no autorizado, a la
informacién y a los sistemas de ésta, otorgando confidencialidad en los datos, para
evitar interrupciones en los procesos normales de produccion.

8. Desarrollo y mantenimiento de los sistemas. Permite incorporar la seguridad
a los sistemas de informacion.

9. Administracion de la continuidad del negocio. Contrarresta las interrupciones
a las actividades del negocio y protege los procesos criticos de éste contra los
efectos causados por fallas mayores o desastres.

10. Conformidad. Contribuye a evitar infracciones a las leyes civiles, juridicas,
obligaciones reguladoras o contractuales y cualquier otro requerimiento de
seguridad.

Todos los puntos anteriores se combinan por medio del enfoque de procesos,
otorgando controles, claves y medidas de proteccién que sirven para implementar un
Sistema de Gestién de Seguridad.

Después de saber un poco mas sobre lo que es la seguridad ITIL, regresaremos a
tocar otro asunto que se consideré durante la implementacion de la RIU, el de la
disponibilidad de ésta. Para poder determinar dicho aspecto se consideraron dos puntos:
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por un lado estd la redundancia de enlaces; esto quiere decir que se dispone de dos
equipos en ubicaciones geograficas distintas, lo cual ayuda a disminuir la probabilidad de
que ambos fallen; el segundo punto es la “autosanacién” que se aplica cuando alguno de
estos dos equipos deja de funcionar. Las computadoras que se encuentran cerca de éstos
aumentan su potencia de transmisién para poder cubrir el area sin servicio, lo cual se
logra gracias a la administracion centralizada del switch y de los algoritmos con los que
cuenta para reducir este tipo de riesgos.

Todos los puntos antes mencionados son importantes, pero no lo es menos el tema de
la confidencialidad de la informacion de los usuarios; para ello se consideraron varios
aspectos que funcionan en distintas capas del modelo OSI.

El primero de ellos es el “aislamiento de usuarios”, éste sirve para evitar la
propagacién de cédigo malicioso, ya que los usuarios no pueden establecer conexiones
directas con otros, en el mismo punto de acceso.

El segundo es la utilizacion de WAP TKIP, que permite establecer un canal cifrando
individual para cada usuario; por el mismo motivo, un “usuario autenticado” no puede
capturar informacién de otro.

El Gltimo aspecto es el transporte de la informacion del AP al switch central, para ello
se utilizan tdneles con encapsulado genérico de ruteo (Generic Routig Encapsulation),
éstos se encargan de transportar el trafico sin afectar los encabezados de los protocolos
superiores. Dicho protocolo también se conoce como GRE y se emplea en combinacion con
otros “de tunel” para crear redes virtuales privadas. Fue disefiado para proporcionar
mecanismos de propdsito general, ligeros y simples, para encapsular datos sobre redes
IP.

3.5 Relacion Usuario-RIU

Ahora bien, regresando un poco al objetivo de RIU (Red Inaldmbrica Universitaria),
recordemos que ésta fue creada para satisfacer la necesidad de movilidad y conexién de la
comunidad universitaria, en este caso de la FES Aragon. Asi, después de ver todo el
proceso por el cual RIU tiene que pasar para llegar al usuario final, salta una pregunta:
¢Cudl es la relacion Usuario-RIU?

El usuario Unicamente tiene contacto con RIU mediante su equipo cuando se configura
con el fin de acceder a la red y, antes de esto, cuando hace su registro. Para poder
obtener un usuario y una contrasefia de RIU se deben realizar una serie de pasos antes de
concretar su registro en linea.

A continuacion se muestra como debe llevarse a cabo el proceso:
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1. Entrar a la pagina RIU https://www.riu.unam.mx/

Red Inalambrica’Universitaria

QUEES LARIU

REQUISITOS

REGISTRO

SERVICIO A USUARIOS

AYUDA TECNICA

PREGUNTAS FRECUENTES

NOTICIAS Y AVISOS

CONTACTO

COBERTURA

RIU

tic.unam.mx

La Uni Nacional 6 de México en ofrecer ias de

que apoyen a la investigacion

y a la docencia, pone a icién de su L

i la Re:
Internet desde distintas areas de la Ciudad Universitaria a través de dispositivos méviles.

(RIU), que permite el acceso a

recintos y dreas

La RIU tiene cobertura en escuelas, facultades, institutos y centros de
de 6n de e en Ciudad L yenD
[Créditos]

Hecho en México, Universidad Nacional Auténoma de México (UNAM), todos los derechos reservados 2010. Esta pagina puede ser reproducida con fines no lucrativos,
siempre y cuando no se mutile, se cite la fuente completa y su direccién electrénica. De otra forma, requiere permiso previo por escrito de la institucién. Créditos

Sitio web administrado por:
Direccién General de Cémputo y de T ias de ény C

2. Dirigirse a la pestana que dice REGISTRO.

tic.unam.mx

QUE ES LARIU
RIU
REQ os
@ g
S e e México en ofrecer tecnols de ardia que apoyen a la investigacion
SERVICIO A USUARIOS de su la Re: ia (RIU), que permite el acceso a
Internet desde distintas areas de la Ciudad Universitaria a través de dispositivos méviles.

AYUDA TECNICA

La RIU tiene cobertura en escuelas, facultades, institutos y centros de igacion, bibli , recintos y areas
PREGUNTAS FRECUENTES de ion de ei en Ciudad Universitaria y en Di L itari
[Créditos]
NOTICIAS Y AVISOS
CONTACTO
COBERTURA

Hecho en México, Universidad Nacional Auténoma de México (UNAM), todos los derechos reservados 2010. Esta pagina puede ser reproducida con fines no lucrativos,
siempre y cuando no se mutile, se cite la fuente completa y su direccién electrénica. De otra forma, requiere permiso previo por escrito de la institucién. Créditos

Sitio web administrado por:
Direccién General de Cémputo y de T ias de 1 6n y 6n. .unam.mx
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3. Para poder realizar el registro de la cuenta de RIU, el usuario debera tener una de
Comunidad UNAM; si no la tiene, dentro de la pagina de RIU viene un botén que
nos lleva a la de Comunidad UNAM, en la cual se encuentran los pasos a seguir
para obtener una cuenta de correo.

Red Inalambrica  Universitaria

tic.unam.mx

QUE ES LARIU
RIU
REQUISITOS
REGISTRO RI
e México en ofrecer ias de que apoyen a la investigacion

SERVICIO A USUARIOS

la Red

g —
{_Correo Comunidad UNAM

AYUDA TECNICA

L itaria (RIU). que permite el acceso a

di el
BiStintas areas de la Ciudad Universitaria a través de dispositivos moviles.

La RIU tiene cobertura en escuelas, facultades, institutos y centros de 6 recintos y areas
PREGUNTAS FRECUENTES de 6n de e en Ciudad L y en D
[Créditos]

NOTICIAS Y AVISOS

CONTACTO

COBERTURA

Hecho en México, Universidad Nacional Auténoma de México (UNAM), todos los derechos reservados 2010. Esta pagina puede ser reproducida con fines no lucrativos,
siempre y cuando no se mutile, se cite la fuente completa v su direccién electrénica. De otra forma, requiere permiso previo por escrito de la institucién. Créditos

Sitio web administrado por:

Direccién General de Cémputo y de Tecnologias de Informacién y Comunicacién. contacto@riu.unam.mx

UNAM
Correo electrénico Comunidad unam mx

Cambio de plataforma de servicio

Hotmail Outlook Live

Estimado usuario:

Le informamos que la plataforma de servicio del correo
electrénico @comunidad.unam.mx cambiara de Hotmall a
Outlook Live.

Para esto el proveedor realizard un proceso de migraciéon de su
cuenta, que incluye sus mensajes de correo electronico con su
misma estructura de carpetas, asi como sus libretas de
contactos a la nueva plataforma. Conservard su misma
direccion de correo electronico y contrasefia, y mientras
termina el proceso de migracion, su buzén seguird en Hotmall.

Esta migracion le puede traer muchas ventajas. Para
conocerlas consulte las caracteristicas del nuevo servicio.

Si configurd su cuenta a través de un celular, debera realizar
algunos ajustes a la configuraciéon. Para hacerlos, consulte la
guia para teléfonos movile

Para mayor informacion puede comunicarse con nosotros.
Atentamente

Centro de Atencion a Usuarios

s/ | Direccion General de Computo y de Tecnologias de

Nue visos
® Su cuenta de correo @comunidad.unam.mx ya utiliza la
plataforma de servicio de Outlook Live. Conozca sus
caracteristicas.
® Ingrese a través de www.correocomunidad.unam.mx o
ahora también puede hacerlo en www.outlook.com
e Para usar un cliente de correo (herramienta de acceso an
su computadora como Outlook, Eudora o Thunderbird) debe
realizar la configuracién con los nuevos pardmatros. Ver
guia.
® Su cuenta conserva su misma direcciéon de correo
alectrénico, contrasefia, mensaje; tructura de carpetas y
libretas de contactos.

Avisos anteriores

. Ingrese a su Correo
‘; comunidad.unam.mx

éDesea sol ar una nueva cuenta?
Caracteristicas de Outlook Live

Guias de configuracion de Outlook Live

Video tutor es de Outlook Live

5622-8099 desde la Cd. de México
01(800)900-8626 lada sin costo
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4. Una vez que se obtuvo la cuenta de Comunidad UNAM se puede realizar el registro

para obtener la de RIU.

Red'Inalambrica"Un

QUE ES LARIU
REQUISITOS

REGISTRO

SERVICIO A USUARIOS
AYUDA TECNICA
PREGUNTAS FRECUENTES

NOTICIAS Y AVISOS

CONTACTO

COBERTURA

Rluj

Correo Comunidad UNAM

RIU
e México en ofrecer ias de que apoyen a la investigacion
de su la Red Inalambri iversitaria (RIU), que permite el acceso a

Internet desde distintas areas de la Ciudad Universitaria a través de dispositivos moviles.

La RIU tiene cobertura en escuelas, facultades, institutos y centros de on, recintos y éreas
de on de e L T

en Ciudad L yenD

[Créditos]

Hecho en México, Universidad Nacional Auténoma de México (UNAM), todos los derechos reservados 2010. Esta pagina puede ser reproducida con fines no lucrativos,
siempre y cuando no se mutile, se cite la fuente completa y su direccién electrénica. De otra forma, requiere permiso previo por escrito de la institucién. Créditos

5. Para seguir con este proceso es necesario dar de alta el Registro Institucional
(http://www.servicios.unam.mx); o bien, la misma pagina de RIU te lleva al

registro.

Direccién General de Cémputo y de T ias de y

Sitio web administrado por:

Red Inalambrica Universitaria ticunam.mx

QUEES LARIU

REQUISITOS

REGISTRO

SERVICIO A USUARIOS

AYUDA TECNICA

PREGUNTAS FRECUENTES

NOTICIAS Y AVISOS

A toda la Comunidad Universitaria

Si en la UNAM, te desempefias como:
- Estudiante (medio superior, licenciatura, posgrado)

- Trabajador (Nomina u honorarios)

< accede al siguiente enlace para obtener tu @
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Después de dar dlick a la liga, se visualiza la siguiente ventana que es la que dara
paso al Registro Institucional y se iran presentando las pantallas que se tienen que llenar

para continuar este proceso.

ﬁéﬁ Universidad Nacional
Auténoma de México

Registro de Servicios TIC

Si ya tienes tu Registro de Servicios TIC

<i eres empleado, tu RFC con homaclave, b admera de

empleado o i coreo alectronico instituconal,

Si eres alumno, tu nimero de cuenta o tu corren alectrinico

Sl aun no has creado tu cuenta de I nE
Registro de Servicios TIC . ) 6
Registrate
contrasefia: .
¥ LHas wlidade la wontraseda?
Si es la primera vez que
ingresas al sitio, por favor
selecciona la opcion de
, para crear tu KR P do Informacitn ¥ ¢ 5

cuenta

Universidad Nacional
Auténoma de México

1. Tener una cuenta ce earreo en
doming unam.mx

For favar, inaresa la (rformacidn salietada an los sigulsrtes ca:

Registro de

eeuerda que los damas marcadas eon asterisea

identificador (rumaro de cuenta o m-L)# | |

Contrasens* [

= letra maytis

canfirmacion de connasafa®
Bregiinita secrota® Por favor revisa la estructura que debe llevar la
contrasefa, de 8 a 13 caracteres Se pide una
estructura de confraseiia “fuerte” (mayuscula,
minuscula, nimero, caracter)

Raspuesta secrata®

ey}

Servicios TIC

(") son obligatorios

Alumno:

El numero de cusnta debe contenar @ digitos,

SIN QUIDNAES N1 BSPACIDS,

: 1. Para alumnes de generzcion 2000 o

postenoras, dabas i sar el nomaro da
tuenta con digito verl r.

Por ejemplo: Un alumne con numars de ouenta
100004901 debs ingresar 109004903,

2, Para alumnos de genaracones antsnoras
al 2000, se ngresa un 0 (eern) mas su
numero de cuenta con digito verificador,

. Por ejemplo: Un alumno con nimers de cuenta
llmpla $650547-1 debe ingreser 096505471
Introduce las palabras de laimagen: |
Sbtaner otra imagen | Ayuda -
Ingresa las dos palabras que
[ Certifico quu he leido ¥ acepto los ineamientos y polticas de uso do RS EUEER =TS - dube sor du 13 caractares an

Leerlineamientos y politicas

Debes marcar esta casilla, que
refleja tu aceptacion de las hegistro-de S

s TIC

de este campo de captura

sculas, induyenda la homaclave,

Inistrado por Dirsceidn Genersl de Cdmput ¥ de T

oS 5 < veservadas.
politicas del sitio L

de idn ¥ C
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\

1, Tener una cuenta de torreo con 2. Complets el formularia
domino un3m.mi : .

,Ingresza atu correo eledronico
unam.miy confirma tu solicitud

4. Registro extoso

Para confirmar tu solicitud, deberas ingresar a tu bandeja de entrada
de tu correo electrénico registrado con dominio unam.mx y dar clic al
primer vinculo (Liga de aceptacion del servicio).

Esto permitirda corroborar tu deseo de realizar este Registro a
Servicios TIC y validar tu direccién de correo electrénico.

ION GENERAL DE COMPUTO Y DE
E INFORMACION Y COMUNICACION

¥

1. Tenar una ouenta de correo: con\ 2. Comeleta el formulania \Q Ingresa 3 tu correo electronics 4, Reqistra eximso
dormino unam,mx “unam,mx ¥ confirma tu solicitud

Para concluir con tu proceso de registro, tras dar clic en el correo que
te llegd a tu correo con dominio UNAM registrado, el sistema te
llevard a una pagina Web que te sefialara que el proceso ha sido
exitoso.

DIRECCION GENERAL DE COMPUTO Y DE
TECNOLOGIAS DE INFORMACION Y COMUNICACION

Una vez que se tiene el Registro Institucional, hay que regresar a la pagina de
inicio (http://www.servicios.unam.mx) y en el siguiente recuadro colocar los datos
inscritos, para tener acceso al portal y asi realizar el registro de RIU.
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Si ya tienes tu Registro de Servicios TIC

Si eres empleado, tu RFC con homoclave, tu nimero de empleado o
tu correo electronico institucional.

Si eres alumno, tu nimero de cuenta o tu correo electronico
institucional.

Identificador: ]

Contrasefia: : .
* iHas olvidado la contrasefia?

Al concluir el registro de RIU se obtendra un usuario y contrasefia, con los cuales se
configura el equipo que se quiere conectar a la red, dependiendo del sistema operativo de
éste. Los manuales de configuracion se encuentra en la misma pagina de RIU; o bien, se
puede asistir a la Unidad de Sistemas y Servicios de Computo de la FES Aragdén, donde se
proporciona el soporte técnico necesario.
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CAPITULO 4: MEJORAS ESTRUCTURALES DE RIU

4.1 Antenas WI-FI que pueden optimizar el rendimiento de RIU

Al hablar de antenas WI-FI no solo nos referimos a un tipo, pues existe una gran
diversidad de ellas para satisfacer diferentes necesidades, ya que de acuerdo a la zona
que deseemos cubrir con red inalambrica, dependeran las especificaciones que
buscaremos al momento de elegir una. Pero, antes de entrar a fondo en este tema, se
dara una descripcion de los tipos de antenas que podemos encontrar en el mercado.

Antenas direccionales (o directivas)

Orientan la sefial en wuna direccion muy |
determinada con un haz estrecho, pero de largo
alcance. Una antena de este tipo actta de forma il
parecida a un foco que emite un haz concreto y W:‘rﬁfh& ’

angosto; aunque de forma intensa (con mejor b

cobertura). |I

"ri_ I}
Las antenas direccionales ‘"envian" la ¥
informacién a una cierta zona de cobertura, a un

angulo determinado, por lo cual su alcance es mayor; sin embargo, fuera de esta
zona no se "escucha" nada y -en consecuencia- no se puede establecer

comunicacion entre los interlocutores.

El alcance de una antena de este tipo viene determinado por una combinacién
de sus dBi de ganancia, la potencia de emision del punto de acceso emisor y la
sensibilidad con la que actta el punto de acceso receptor.

Debido a que el haz de la antena direccional es estrecho, no siempre es facil
alinear (encarar) dos antenas de éstas, en un enlace inaldmbrico entre dos puntos.
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Antenas omnidireccionales

Orientan la sefial en todas direcciones con un
haz amplio, pero de corto alcance. Si una
antena direccional seria como un foco, una
antena omnidireccional seria como una
bombilla emitiendo luz a todas partes, pero con
una intensidad menor que la de un foco; es
decir, con menos alcance.

Las antenas omnidireccionales "envian" la
informaciéon -tedricamente- a los 360 grados,

R

X

por lo que es posible establecer comunicacion independientemente del punto en el
que se esté; aunque, como ya se dijo, su alcance es menor que el de las antenas

direccionales.

El tipo de alcance de una omnidireccional viene determinado por una
combinacion de los dBi de ganancia de la antena, la potencia de emision del
punto de acceso emisor y la sensibilidad del punto de acceso receptor. Con los
mismos dBi, una antena sectorial o direccional dard mejor cobertura que una

omnidireccional.

Antenas sectoriales

Son la mezcla de los dos tipos anteriores. Las
sectoriales emiten un haz mas amplio que una
direccional, pero no tanto como una
omnidireccional. La intensidad (alcance) de la
antena  sectorial es mayor que la
omnidireccional; aunque algo menor que la
direccional. Siguiendo con el ejemplo de la luz,
una antena sectorial seria como un foco de
gran apertura; es decir, con un haz mas ancho
de lo normal.

Para tener una cobertura de 360° (como

una antena omnidireccional) y un largo alcance (como una antena direccional)
deberemos instalar dos o tres antenas sectoriales de 120° é 4 de 80°. Estas suelen
ser mas costosas que las antenas direccionales u omnidireccionales.

,°_?‘ CAPiTULO 4: MEJORAS ESTRUCTURALES DE RIU



Hablando un poco mas sobre el alcance de las antenas, debemos definir que la
apertura de la sefial es cuando se "abre" el haz de la antena. Este, al ser emitido o
recibido, tiene una abertura determinada verticalmente y otra horizontalmente.

Como su nombre lo indica, la apertura horizontal de una antena omnidireccional
trabajara “horizontalmente” en todas direcciones; es decir, su apertura sera de 360°. Una
antena direccional oscilara entre los 4° y los 40° y una sectorial entre los 90° y los 180°.

La apertura vertical debe ser tenida en cuenta si existe mucho desnivel entre los
puntos a unir inalambricamente. Si la irregularidad geografica es importante, la antena
debera tener gran abertura de este tipo. Por lo general las antenas, a mas ganancia
(potencia, por decirlo de algin modo) menos apertura vertical.

Por su parte, en las antenas direccionales -generalmente- se suele tener las mismas
aperturas verticales y horizontales.

Entonces es aqui cuando llega la disyuntiva sobre qué tipo de antena debemos usar.
Como he venido mencionando, debemos buscar una que cubra las necesidades del
proyecto de vamos a realizar, tomando en cuenta las propiedades de la antena y el area
que queremos abarcar. A continuacion hago mencién de algunas caracteristicas de estos

equipos.

Las antenas direccionales
se pueden utilizar para unir
dos puntos a larga distancia,
mientras que las
omnidireccionales se usan
para dar senal extensa en
los alrededores. Las antenas
sectoriales se llegan a
emplear cuando se necesita
un balance de las dos cosas;
es decir, llegar a largas
distancias y -a la vez- a un
area extensa.

En pocas palabras, si se necesita dar cobertura de red inaldmbrica en toda un area
préxima (una planta de un edificio o un parque, por ejemplo) lo mas recomendable es
utilizar una antena omnidireccional. Si el area a cubrir es un punto muy concreto (como
puede ser un PC que esta bastante lejos), se aconseja el uso de una direccional. Por
ultimo, si la cobertura debe ser amplia y a la vez a larga distancia, la opcidn son las
antenas sectoriales.

Una vez que se determind el area que se va a abarcar, se debe tomar en cuenta la
alineacion de las antenas; sin olvidar que, mientras las omnidireccionales o sectoriales
mandan la sefial en un area muy amplia, las direccionales (o directivas) envian un haz de
sefial muy potente, pero estrecho. Es decir, si queremos hacer una union inaldmbrica
entre dos dispositivos que llevan antenas direccionales y la distancia es larga, podemos
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tener alguna dificultad en "encarar" a ambas con precisién. Esto es punto muy importante
a considerar, pues en exteriores donde no se producen rebotes de la sefal y ésta viaja de
forma limpia de un punto a otro, la orientacion correcta de las antenas es un elemento
determinante para obtener una conexidon rapida y libre de errores (reenvios de
paquetes/transmisiones).

Por otro lado, es importante mencionar la manera en que podemos aprovechar la
tecnologia para poder mejorar el servicio de la red inalambrica. Para empezar, hay que
tomar en cuenta la arquitectura de los edificios, porque -como sabemos- la sefial se puede
ver interferida por cualquier obstaculo que se le presente y debemos encontrar la mejor
manera de adecuar la instalacion, de acuerdo a las necesidades de las construcciones.

Como se puede apreciar en la imagen siguiente, sugiero un site por cada edificio en el
que se piense instalar la red inaldmbrica, el cual debera estar equipado con los siguientes
elementos:

v" Rack

Un rack es un soporte metalico destinado a alojar equipamiento electrdnico, informatico y
de comunicaciones. Las medidas para la anchura estan normalizadas, con el objetivo de
que sean compatibles con equipamiento de cualquier fabricante. También son llamados
bastidores, cabinas, cabinets o armarios.

Externamente, los racks para montaje de servidores tienen una anchura estandar de
600 mm y un fondo de 600, 800, 900, 1000 y ahora incluso 1200mm. La de 600 mm para
racks de servidores coincide con el tamafio estandar de las losetas en los centros de
datos. De esta manera es muy sencillo hacer distribuciones de espacios en estos centros
(CPD). Para el cableado de datos se utilizan también racks de 800 mm de ancho, cuando
es necesario disponer de suficiente lugar lateral para el guiado de cables.

v" Switch

Este elemento se utiliza para conectar multiples dispositivos de la misma red dentro de un
edificio o campus. Por ejemplo, puede enlazar computadoras, impresoras y servidores,
creando una red de recursos compartidos. El switch actuard como un controlador,
permitiendo a los diferentes dispositivos distribuirse informacién y comunicarse entre si.
Mediante tales acciones y la asignaciéon de recursos, los switches permiten ahorrar dinero
y aumentar la productividad.

Existen dos tipos basicos de switches: gestionados y no gestionados.

-Los switches no gestionados funcionan de forma automatica y no permiten realizar
cambios. Los equipos de redes domésticas suelen utilizar de este tipo.

-Los switches gestionados permiten acceder a ellos para programarlos. Esto proporciona
una gran flexibilidad porque el switch puede monitorizarse y ajustarse local o
remotamente, para proporcionarle el control de cdmo se transmite el trafico en su red y
quién tiene acceso a ésta.
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v UPS

El UPS es una pieza importante en la seguridad de los sistemas de informacion. Su
principal tarea es tomar el control cuando ocurre una interrupcion de energia eléctrica,
dando a los usuarios el tiempo necesario para guardar sus trabajos en proceso.

Los apagones no son los Unicos incidentes que estos equipos manejan. La regulacion
y el filtrado de voltaje son otra funcidon importante. Un buen UPS debe asegurar un
suministro ininterrumpido de energia eléctrica para su equipo y -ademas- debe
proporcionar energia de alta calidad.

Un UPS tiene tres partes:

-El rectificador, el cual transforma la corriente alterna en corriente directa que carga las
baterias y da energia al UPS.

-Las baterias que almacenan la energia.

-El UPS que transforma la corriente directa proporcionada por el rectificador o las baterias
a una corriente de 230 volts a 50 Hz, idéntica a la que suministra la red de electricidad.

El UPS también viene con un programa de desconexidon automatico: Cuando ocurre
una suspension de energia eléctrica, este programa (instalado en la computadora
conectada al UPS) cerrara automaticamente todos los programas, después de haber
realizado los respaldos requeridos.

Edificio

site *

Antenas Maestras Antenas Esclavas

Otro aspecto importante para tomar en cuenta es la tirada de los cables que deben
estar bajo la Norma TIA-EIA 568A categoria 5e, que consiste en un sistema genérico de
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alambrado de telecomunicaciones para edificios comerciales, los cuales puedan soportar
un ambiente de productos y proveedores multiples.

El propdsito de este estandar es permitir el disefio e instalacion del cableado de
telecomunicaciones, contando con poca informacion acerca de este tipo de productos que
posteriormente se implementaran. El montaje de los sistemas de cableado durante
el proceso de instauracién y/o remodelacién son significativamente mas baratos e implican
menos interrupciones que después de ocupado el edificio.
La norma ANSI/TIA/EIA-568-A, publicada en octubre de 1995, ampli6 el uso de Cable de
Par Trenzado (UTP) y elementos de conexidon para aplicaciones en Redes de Area Local
(LAN) de alto rendimiento. La edicion de la ANSI/TIA/EIA-568-A integra los Boletines
Técnicos de Servicio TSB 36 y TSB 402, los cuales prolongan el uso de UTP en un ancho
de banda de hasta 100 MHz. Esto permite el uso de Modo de Transferencia Asincrona
(ATM), Medio Fisico Dependiente del Par Trenzado (TP-PMD), 100Base-Tx y otras 100
Mbps. o transmisiones superiores sobre UTP.

Esta norma guia la seleccion de sistemas de cableado al especificar los requisitos
minimos y componentes; asimismo, describe los métodos de pruebas de campo necesarios
para satisfacer las reglamentaciones. Desde su implementacién en 1992 Categoria 5 (CAT
5) sé a convertido en la predominante base instalada para el cableado horizontal de cobre.
Se anticipaba que las especificaciones para el desempefio de Categoria 5 tendrian
suficiente ancho de banda, para el manejo de las comunicaciones de alta velocidad de las
redes locales LAN y el trafico de datos en el futuro.

El estandar EIA/TIA 586-A especifica:

-Requerimientos minimos para cableado de telecomunicaciones dentro de un ambiente de
oficina.

-Topologia y distancias recomendadas.

-Parametros de medios de comunicacion que determinan el rendimiento.

-La vida productiva de los sistemas de telecomunicaciones por cable, por mas de 10 afos.

La norma ANSI/TIA/EIA-568-A especifica los requisitos minimos para cableado de
telecomunicaciones dentro de edificios comerciales, incluyendo salidas y conectores, asi
como entre construcciones de conjuntos arquitectdnicos. De acuerdo a dicha norma, un
sistema de cableado estructurado consiste de 6 subsistemas funcionales:

1. Instalaciéon de entrada, o acometida, es el punto donde la instalacion exterior y
dispositivos asociados entran al edificio. Este puede estar utilizado por servicios de
redes publicas, privadas del cliente, o ambas. Es el sitio de demarcacién entre el
portador y el cliente, y en donde estan ubicados los dispositivos de protecciéon para
sobrecargas de voltaje.

2. El cuarto, local o sala de maquinas es un espacio centralizado para el equipo de
telecomunicaciones (v.g., PBX, computadoras, conmutadores de imagen, etc.) que da
servicio a los usuarios en el edificio.

3. El eje de cableado central proporciona interconexion entre los gabinetes de
telecomunicaciones, locales de equipo, e instalaciones de entrada. Consiste de cables
céntricos, interconexiones principales e intermedias, terminaciones mecanicas, y
puentes de interconexidon. Los cables centrales conectan gabinetes dentro de un
edificio o entre varios de ellos.
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4. Gabinete de telecomunicaciones, que es donde terminan en sus conectores
compatibles los cables de distribucién horizontal. Igualmente el eje de cableado central
concluye en este gabinete, unido con puentes o cables de puenteo, a fin de
proporcionar conectividad flexible, para extender los diversos servicios a los usuarios
en las tomas o salidas de telecomunicaciones.

5. El cableado horizontal consiste en el medio fisico usado para conectar cada toma o
salida a un gabinete. Se pueden utilizar varios tipos de cable para la distribucion, ya
que cada uno de ellos tiene sus propias limitaciones de desempefio, tamafio, costo, y
facilidad de uso.

6. El area de trabajo, cuyos componentes llevan las telecomunicaciones desde la unién de
la toma o salida y su conector donde termina el sistema de cableado horizontal, hasta
el equipo o estacidbn de trabajo del usuario. Todos los adaptadores, filtros o
acopladores utilizados para ajustar el equipo electronico diverso al sistema de cableado
estructurado, deben ser ajenos a la toma o salida de telecomunicaciones y estan fuera
del alcance de la norma 568-A.

Una vez que se tienen contempladas las necesidades y normas indispensables para
poder hacer una instalacion adecuada, se procede a elegir el tipo de antenas que cubran
los requisitos de nuestro proyecto. Debemos recordar que los AP (Puntos de Acceso)
pueden funcionar en tres tipos diferentes: maestro (root), repetidor (repeater) y puente
(bridge). Los cuales funcionan de la siguiente forma:

v Maestro (Root): Este es el modo mas comun donde mdltiples usuarios entran al
punto de acceso al mismo tiempo, con portatiles y PDA’s pueden utilizar internet a
través de un solo AP, compartiendo la conexion.

v Repetidor (Repeater): Se utiliza cuando se quiere extender la sefal mas alla de los
limites actuales. Se necesita emplazar el punto de acceso en modo repetidor
dentro del area de uno en modo Maestro (Rootf). Con esto, la sefal AP Maestro se
extendera con igual fuerza por medio de este AP repetidor, mejorando el alcance.

Para los fines que perseguimos los AP's deberan ser tomados como Maestro y
Repetidor, ya que la intensidon de estos arreglos es poder tener una sefal que abarque
mas distancia.

Como breviario cultural, a continuacién menciono la Gltima configuraciéon del AP que es
la de Puente (Bridge).

v Puente (Bridge): Como su nombre lo dice, se hace un puente inaldmbrico entre
dispositivos, dos AP’s configurados de este modo sdlo podran hablar entre ellos.
Este tipo de conexidén es usada cuando se enlazan dos edificios separados en
donde la instalacion por cable no es viable. Para poder realizar este tipo de enlace
se necesitan -ademas de- ambos AP’s, dos antenas direccionales.

En la pagina 86 se puede ver un edificio, a cuyos pasillos -imaginariamente- segmenté
en tres partes, en cada uno de ellos he colocado dos antenas: una funciona como maestra

g‘ CAPITULO 4: MEJORAS ESTRUCTURALES DE RIU



y la otra como repetidora, esto con el fin de que la red cubra mas distancia y llegue a
todos los salones; ya que ése es uno de los grandes problemas de RIU, pues la recepcién
es Optima hasta la mitad, dejando a las instalaciones del fondo sin cobertura. Por ello,
sugiero una antena repetidora para que la sefial llegue a estos puntos, el frente de ésta
debera dirigirse hacia las aulas (dando la espalda a las explanadas), con toda la intension
de tener un mejor alcance en edificios y salones, gracias a este arreglo de colocacion. Una
vez que ya estan debidamente configuradas e instaladas abarcaremos, sino en su
totalidad, si un 95% del edificio; de esta manera el usuario tendra mayor cobertura y -por
consiguiente- sus dispositivos mdviles se veran beneficiados. Ademas, repartiendo la carga
de usuarios a las antenas se evitara que se pierda la sefial de los que ya estan
conectados, debido a las peticiones nuevas de quienes quieran conectarse.

4.2 Mejoras de seguridad ante los ataques a la Red

Existen diferentes procedimientos de seguridad para poder defender una red inaldambrica
como RIU, a continuacidon se mencionan diferentes métodos que se pueden aplicar para
dar confianza a esta red.

a) Sistemas dinamicos de seguridad:

-Actlan en tiempo real.

-Utilizan tecnologia de camuflaje con la finalidad de infiltrar informacion falsa y de
alterar los cddigos del sistema de la red.

-También se ayudan por medio de una auto-actualizacién, con el objetivo de
obtener los datos del hacker asi como su ubicacién. Ademas esto ayuda a
comprender el modo de operacién y de esa manera se puede prevenir otro ataque
con el mismo método.

b) Certificados de clave publica:

-Consiste en un contrato digital, el cual ofrece una garantia en la legalidad de la
utilizacion de la red inaldmbrica y uso exclusivo del propietario de la red.
-Se manejan dos tipos de dichas claves:

* Clave publica: ésta consiste en que todos los usuarios tienen acceso a ella y
generalmente se usa para que exista comunicacién entre dos de ellos.

* Clave privada: en este tipo de claves el propietario es el Unico que la conoce,
con esta misma se puede recuperar una clave publica y, lo mas importante,
evita que la red sea infringida.

Como sabemos, RIU posee sus propios certificados de seguridad, los cuales
representan uno de tantos filtros que nos ayudan a conectarnos con proteccién a esta red.
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No obstante, me gustaria destacar en este punto la necesidad imperiosa de renovar las
contrasenas de los usuarios para poder llevar un mejor control, ya que muchos de éstos
no son activos académica o laboralmente y aun tienen acceso a la red, entorpeciendo el
acceso a quienes estan en activo. Debemos tener en cuenta que esto es de suma
importancia, si consideramos que por cada usuario activo se conectan dos equipos y por
cada inactivo otros dos, provocando la saturacién de los AP’s.

A continuacion explico la importancia de esta practica (cambio de contraseias), en la
que deben considerarse los siguientes puntos para hacer mas seguro el acceso del usuario
y a su vez RIU evitara intromisiones.

Cuando se maneja un gran nimero de usuarios para una red se deben tomar todas las
precauciones necesarias para llevar un control de los mismos, es muy importante que las
contrasefas que se asignen sean de caracter “fuerte”; esto quiere decir que debe ser
complicado poder descubrirlas. De esa manera, si las contrasefias son de calidad, el
atacante tendra dificultades para reconocerlas. En la actualidad existen herramientas que
identifican los password, por eso la importancia de hacer una constante actualizacion de
éstas y una depuracidn de usuarios.

En seguida, hago mencidon de algunos puntos a tomar en cuenta al momento de
asignar contrasefas:

- Todos los usuarios deben estar asociados con una contrasefia, sin excepcion, ya
que no se deben dejar “huecos” que permitan el paso a los intrusos.

- La longitud de las contrasefias no debe ser menor a 7 caracteres, pues -como se
menciono- el objetivo debe ser tener contrasefias “fuertes”.

- Al elaborar una contrasefia su estructura tiene que constar de caracteres
alfabéticos (con minusculas y mayusculas), asi como numéricos.

- En las contrasefias es necesaria una fecha de caducidad, esta caracteristica es muy
importante para no tener usuarios inactivos académicamente y que permitan el
acceso a los activos.

Sabemos que, por la alta demanda que tiene RIU, seria casi imposible hacer esta
practica; asi que podria sugerir que las fechas de caducidad sean generacionales y se den
de baja los usuarios que vayan saliendo de la institucion.

4.3 Mantenimiento Correctivo

Desde que se planea una red inalambrica se toman en cuenta muchos factores fisicos para
poder implementar una red de esta naturaleza; pero aun cuando todo esté bien pensado
siempre existen detalles que se salen de las manos. Al momento de ponerse en marcha
comienzan a “saltar” algunos conflictos, y es aqui cuando se debe dar solucién inmediata
con un mantenimiento correctivo.
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Muchos factores pueden hacer que los puntos de acceso no funcionen con normalidad
o bien que la sefal de RIU caiga, cuando esto ha llegado a suceder y no se encuentra una
causa local, se reporta a DGTIC para que sea revisada desde sus instalaciones. Cabe
mencionar que -en algunas ocasiones- el problema llega a ser el enlace con TELMEX. Una
vez que se localiza la falla se trata de arreglar al instante para garantizar el servicio a los
usuarios.

Si todo esta funcionando correctamente afuera de la institucion, el problema es interno
y es cuando la Unidad de Sistemas y Servicios de COmputo de la FES Aragdn toma cartas
en el asunto y debe aplicar -de inmediato- el mantenimiento correctivo que dé solucion a
la falla. A continuacion enlisto algunas de las causas intrinsecas que pueden interferir con
el buen funcionamiento de la RIU:

- Variacion de voltaje: Esto afecta sobremanera a un equipo, desde una
intermitencia en el servicio hasta provocar que éste se dafie en su totalidad. Para
evitar tales fallas se pueden colocar supresores de picos o un no-break.

La mayoria de los equipos electronicos trabajan con niveles de voltaje estables
para que puedan funcionar correctamente, si llega a existir una variacion en la
energia se pueden provocar deficiencias en el servicio. En este caso, es posible que
el supresor de picos o el no-break estén fallando y -entonces- se hace una
inmediata sustitucion para garantizar la eficiencia de RIU.

- Ruptura de algin cable: Como sabemos, con el paso del tiempo el material de
instalacion suele deteriorarse o bien es provocado por algun factor fisico; esto
quiere decir que debido a algun incidente ajeno al servicio o al equipo puede existir
cierto dano parcial en algun cable de la instalacién. Por ello, en cuanto se detecta
el tramo averiado, se hace la inmediata sustitucion del mismo para poder
restablecer el servicio de ese AP (punto de acceso).

- Obstruccidn de la sefial de la antena: Antes de ser colocadas las antenas en los
puntos asignados, para cubrir las zonas especificadas, se estudia la geografia del
area; de esa forma se evitan obstaculos que puedan interferir con el buen
funcionamiento del equipo. Aunque no siempre las cosas salen como se planearon,
ya que puede haber obstruccion de la rama de algun arbol que no estaba cuando
se planed colocar -en ese lugar- la antena; o bien, algin aparato que tampoco se
encontraba en ese sitio. En tal caso se debe escanear la zona, se buscan las
causas, se trata de limpiar el espacio o de mover la antena para que la sefial de
ésta no se vea blogueada por ningun obstaculo.
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4.4 Mantenimiento Preventivo

Como se menciond en el punto anterior, al momento de implementar una red inaldmbrica
como la RIU, se realizd un estudio sobre el entorno en el que estaria trabajando, se
tomaron en cuenta muchos factores, como por ejemplo: fuentes de interferencia, analisis
de la cobertura y la fuerza de la sefal de las antenas (tanto en lugares cerrados como
abiertos). Ya en el punto anterior se habld sobre un mantenimiento correctivo de las
posibles fallas durante el funcionamiento de la red, pero para tratar de evitar lo mas que
se pueda ese tipo de mantenimiento es preferible tomar medidas preventivas a nivel local;
de esa forma se puede garantizar la calidad de servicio de la RIU.

El objetivo principal de un adecuado mantenimiento preventivo es la deteccidn
oportuna de degradaciones de la sefal, saturaciones en los AP (punto de acceso) e incluso
intrusiones dentro de la red.

Las principales areas en donde se debe aplicar este tipo de mantenimiento son las
siguientes:

- Equipamiento:
En este punto nos referimos a la parte fisica de la estructura de la red inalambrica,
donde hay que poner constante atencion a los AP’S (puntos de acceso), cableado
(coaxial, estructurado, eléctrico), networking, etc., teniendo en cuenta que
requieren un constante chequeo, ademas de actualizaciones de firmware o
drivers, las cuales tendran que ser realizadas cuando el experto lo aconseje. En el
caso de instalaciones exteriores, se debe considerar la aceleracion de la
degradacién de los equipos por las inclemencias del tiempo y los casos de robo y
vandalismo (también presentes en instalaciones publicas), lo cual suele afectar
sobre todo a antenas, cableado y puntos de acceso. Es importante una continua
revision a las partes fisicas para tratar de evitar lo mas que se puedan
reparaciones de emergencia, como seria en el caso del mantenimiento correctivo.
- Entorno de radio:

Este tipo de problema se puede encontrar tanto en el mantenimiento correctivo
como preventivo, pues aunque durante este Ultimo se trate de localizar fuentes de
interferencia y se les dé una solucion para evitarlas, no se puede tener un control
absoluto en el entorno en el que se va a desarrollar la red, ya que podrian colocar
aparatos en donde antes no existian sin que se notifique a la Unidad de Sistemas y
Servicios de Computo. Si se trata de ser previsor, en ese sentido es recomendable
-como ya se indico- hacer un chequeo de posibles fuentes de interferencia, las
cuales en ocasiones suelen ser temporales, como pueden ser aparatos que no se
ocupan constantemente (hornos de microondas o teléfonos inaldmbricos), los que
pueden generar un mal funcionamiento aleatorio y precisamente para evitar una
interrupcién en el servicio se puede prever una posible interferencia.
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- Gestion de uso:
Aungue este punto se va a ver detalladamente mas adelante, hago mencién de él,
pues si se tiene cuidado en este aspecto es posible evitar conflictos a futuro. En
esta area del mantenimiento podemos verificar el trafico circulante, el niUmero de
usuarios y la distribucién de los mismos en los AP (punto de acceso). Es
importante realizar manutencidon periddica, ya que se pueden detectar posibles
degradaciones, saturacion o incluso intrusiones.

Como podemos ver, el mantenimiento preventivo puede evitar problemas futuros y
-en ocasiones- los que deban atenderse de emergencia. Hay que tratar de evitar lo mas
que se pueda reparaciones urgentes, para que no se vea comprometido el buen
funcionamiento de nuestra red y de esa forma hacer -con tiempo- las mejoras, ya sean de
servicio o de una planificacion de crecimiento de la red.

4.5 Monitoreo de Trafico en la Red

Como es de suponerse DGETIC se encarga del constante monitoreo de RIU dentro de la
FES Aragon. En lo personal, considero indispensable que dentro de las instalaciones -
también-se deba monitorear la red, ya que si existe alguna anomalia se puede reportar
inmediatamente a DGETIC para evitar un problema mas grande o para que el tiempo de
correccidon sea menor. Llevar a cabo lo anterior requiere de diferentes herramientas que
puedan ayudar a hacer esta supervision, es importante mencionar que se necesitaria de
un equipo externo en el cual se pueda instalar alguna de las herramientas que menciono a
continuacion:

v' AirMagnet WiFi Analyzer

- Proporciona la causa u origen de los problemas informados de Wi-Fi.

- Maximiza las eficacias de 802.11n y la inversion.

- Visibilidad total del trafico de Wi-Fi.

- No hay que pasar por alto un dispositivo vulnerable o0 amenaza de seguridad.

- Andlisis independiente de la amortizacién de la inversion en las opciones de la
infraestructura de WLAN.

- Estado de conformidad listo para auditoria.

- Herramienta de auditoria para verificar la conectividad de la red y el rendimiento
de la aplicacion.

- Solucién de problemas en tiempo real.

- Resolver inmediatamente los problemas de la seguridad y del funcionamiento
inducidos por BYOD.
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AirMagnet WiFi Analyzer es la herramienta estandar del sector para realizar auditorias
moviles y solucionar problemas de redes Wi-Fi de empresas, ayuda al personal de TI a
resolver rapidamente las dificultades del usuario final, mientras que detecta de manera
automatica amenazas de seguridad y otras vulnerabilidades de la red inalambrica. La
solucién permite a los encargados de ésta probar y diagnosticar docenas de fallas
comunes de rendimiento de la red inalambrica, incluyendo las que presente la capacidad
de transmision, problemas de conectividad, conflictos con dispositivos y con las
trayectorias multiples de sefiales. AirMagnet WiFi Analyzer incluye un completo motor de
creacion de informes de cumplimiento, que asigna automaticamente la informacién
recogida de la red a los requisitos de cumplimiento de politicas y normativas.

v" NetSurveyor

Herramienta disefiada para trabajar con redes Wi-Fi 802.11b/g. Proporciona informacion
sobre la cercania del punto de acceso (AP) en tiempo real y de manera grafica; asi
permite determinar la presencia de los APs locales, intensidad de las senales de sus
antenas y su ubicacidn Optima, realizar estudios de cobertura, identificar si existen
interferencias de radiofrecuencias... Con este software se puede obtener: el SSID, la
MAC, el tipo de cifrado, la fuerza (medida en dB/m), calidad de la sefal (mW), etc. En
definitiva, es una herramienta Util para ayudar a entender conceptos como puntos de
acceso, estaciones-cliente, redes inalambricas o SSIDs. Puede correr sobre Windows XP y
VISTA.

v InSSider

Herramienta que permite controlar de modo gréfico la intensidad de senal de una WiFi. Al
igual que la anterior detecta SSID, MAC, canal, intensidad y fuerza de radio recibida,
seguridad, velocidad de la senal, etc. Funciona en Windows XP, VISTAy 7.

v Ekahau Heatmapper

Una divertida utilidad que permite dibujar un mapa de coberturas de una estancia y/o
laboratorio, detectando las configuraciones de seguridad, simplemente desplazandose
mediante un portatil con adaptador inaldmbrico por el area de la estancia. Permite mostrar
las conexiones ordenadas por potencia, seguridad, MAC, SSID o canal.

v" Vistumbler
Esta dinamica herramienta permite escanear senales WiFi dentro del ambito de cobertura,
de modo que se puedan ubicar en una posicidn aproximada mediante Google Maps.
Funciona en Windows VISTA y 7. La versidn para Windows XP se denomina Netstumbler.

v WiFi SiStr

Es una pequefa utilidad bastante simple que permite determinar la intensidad de sefal de
una red inaldmbrica.
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v Wireshark

Para analizar trafico de una red Ethernet, Wireshark requiere la libreria Winpcap sobre
Windows; si se desea examinar el de una red Wi-Fi en Windows, necesita de otra libreria
denominada Airpacap. No obstante, esta ultima no es de libre distribucion.

En caso de que se quieran analizar tramas 802.11 con Wireshark sin disponer de la
libreria Airpacap, se obtendran paquetes no interpretables encapsulados dentro de tramas
802.3 (Ethernet), cuando en realidad no son de este tipo. Para poder examinar la
transmision de datos en redes 802.11 sobre Windows, se requiere un analizador que
soporte el driver del dispositivo inalambrico que se vaya usar (hay gran diversidad de
fabricantes y modelos). Por su gran variedad de drivers inalambricos soportados, se
recomienda el empleo de alguna de las siguientes herramientas en su version trial o de
evaluacion:

v" Comview for WiFi

Es una familia de monitores de red para diferentes necesidades. La version Comview for
WiFi permite analizar diferentes protocolos de redes WLAN. Funciona en XP, Vista 'y 7.

CommView for WiFi es la version para conexiones inalambricas de uno de los sniffers
mas completos y mejor valorados para Windows. Por definicién, un sniffer es una utilidad
disefiada para capturar el trafico que viaja por redes de tipologia Ethernet. CommView
for WiFi es justo esto, pues cuenta con las funciones y herramientas necesarias para
capturar los paquetes de conexiones inalambricas. Concretamente, puede captar tramas
Ethernet y analizar cada una de sus cabeceras y protocolos incluidos: paquetes IP,
segmentos TCP, datagramas UDP, protocolos RTP o RTCP, entre otras posibilidades.
Pero, sin duda, la razén por la que CommView for WiFi es muy popular entre los
administradores de red es por su motor de descifrado; un sistema capaz de poner a
prueba la seguridad de una red, descifrando las claves WEP y WPA definidos en sus
puntos de acceso.

v" PRTG Network Monitor

PRTG Network Monitor es un software de supervision de redes completo, que ofrece
una gran variedad de posibilidades para monitorear un router. Tiene la capacidad de
inspeccionar el trafico de éste y el uso de la red a todas horas. Si se detectan anomalias
en el comportamiento de dicho trafico, el software tiene la facultad de avisar en seguida;
de esa forma se pueden resolver problemas antes de que afecten a otros.

También existen otros monitores de red no tan potentes y con menos dispositivos
inalambricos detectados, pero que pueden estar disponibles gratuitamente. Entre ellos se
recomienda Kismet.

Kismet es un sniffer que sirve para la deteccién de intrusiones en redes inaldmbricas
802.11, funciona con cualquier tarjeta inaldmbrica que soporte el modo de monitorizacion
raw y puede rastrear trafico 802.11b, 802.11a, 802.11g y 802.11n. El programa corre bajo
Linux, FreeBSD, NetBSD, OpenBSD, y Mac OS X. El cliente puede también actuar en
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Windows; aunque la Unica fuente entrante de paquetes compatible es otra sonda. Este
software se diferencia de otros sniffers inaldmbricos por su funcionamiento pasivo, ya
que lo hace sin enviar ningln paquete detectable, permitiendo localizar la presencia de
varios puntos de acceso y clientes inalambricos, asociando unos con otros.

Igualmente, Kismet incluye caracteristicas basicas de sistemas de deteccion de
intrusos, como identificar programas de rastreo inalambricos, incluyendo a NetStumbler o
también ciertos ataques de red inaldmbricas. Kismet tiene tres partes diferenciadas, las
cuales son: una sonda que es utilizada para recoger paquetes; un servidor que recibe e
interpreta dichos paquetes, puede ser usado en conjuncion con dicha sonda o consigo
mismo (extrapolando la informacidn inalambrica y organizandola); finalmente el cliente,
quien se comunica con el servidor y muestra los datos que éste analizo.
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ANEXO

1. Problemas y soluciones que presentan los usuarios con respecto a su
equipo.

Aunque se tenga el equipo mas potente del momento, siempre van a existir
eventualidades que no nos permitan configurar adecuadamente nuestros equipos para
poder conectarlos a las redes inaldmbricas, asi como a la RIU. Este anexo mencionara
algunos de estos problemas y la manera de solucionarlos para poder tener una conexion
adecuada.

A veces damos por hecho que nuestros equipos ya estan preparados para poder ser
conectados; quiza si, pero cabe una remota posibilidad de que -por el mas insignificante
detalle- no sean capaces de ver la red. Si este es el caso, muy posiblemente no se tenga
prendida la tarjeta inaldmbrica; para poder corregir esto debemos fijarnos en el icono que
se encuentra en la esquina inferior derecha de nuestro equipo. La imagen ilustra la forma
en la que se veria este icono:

Para poderla reactivar se debe buscar en el teclado el icono de la inaldmbrica, por lo
regular casi siempre se encuentra en las teclas de la parte superior, que son las funciones;
la podemos identificar facilmente, ya que van desde F1 hasta F12. La forma de dicho
icono puede ser la siguiente:
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No todas las computadoras cuentan con estas teclas, ya que depende del modelo y de
la marca; algunos equipos traen un solo botdn, el cual no necesita otra combinacion
solamente se presiona y se activa la inalambrica, éste puede encontrarse arriba 0 a un
costado del teclado, o bien en alguno de los costados del equipo, como se puede apreciar
en las siguientes imagenes.

OFF WIRELESS ON

Imp Pan
Pet Sis

Si después de esto aun no podemos conectar nuestro equipo a la red, otra posible
solucion es reiniciar el servicio. La ruta que se debe seguir es: Inicio / Panel de control /
Herramientas administrativas / Servicios / Configuracion automatica de WLAN. Cuando
lleguemos a esta Ultima la seleccionamos y, con los controles que se encuentran
encerrados en la siguiente imagen, podemos realizar estos servicios (menciono su funcién
de izquierda a derecha):

©
m‘ ANEXO



HwnN=

Archive  Accion  Ver  Ayuda

Iniciar servicio.

Detener servicio.
Hacer una pausa en el servicio.
Reiniciar servicio.

1234

G ENEREN 7 i L

£ Servicios (locales)

-

. Senvicios (locales)

Detener el servicio
Reiniciar el servicio

Descripcion:

El servicio WLANSVC proporciona
la ldgica necesaria para
configurar, detectar, conectarse y
desconectarse de una red de drea
local inalambrica (WLAN), tal y
como se define en los estindares
[EEE 802.11, También incluye la
lagica necesaria para convertir el
equipo en un punte de acceso de
software de modo que otros
dispaositivos puedan conectarse a
él de forma inaldmbrica mediante
un adaptador de WLAN
compatible. Detener o deshabilitar
el servicio WLANSVC hard que
todos los adaptadores de WLAN
del equipe sean inaccesibles
desde la interfaz de usuario de red
de Windows, Se recomienda

+ i Centro de seguridad

m

P

Configuracién automatica de WLAN |~ Nombre

5 Cliente de directiva de grupo
5 Cliente de sequimiento de vinculos distribuidos
5, Cliente DHCP

5 Cliente DNS

5 Cliente web

5 Cola de impresion
5+ Compilador de extremo de audio de Windows
5 Conexion compartida a Internet (IC5)
5 Conexiones de red

5 Configuracién automatica de redes cableadas
#4 Configuracion automatica de WLAN
5 Configuracién automatica de WWAN
5 Configuracién de Escritorio remoto
% Coordinador de transacciones distribuidas
5 Copias de seguridad de Windows
| %, Desfragmentador de disco

5 Deteccion de hardware shell

%+ Deteccion de servicios interactivos

Descripcicn

El servicio W...

Este servicio..,

Mantiene lo...

Registra y ac...
El servicio Cl..,

Habilita los ...

Carga archiv...
Administra |...

Proporciona...

Administra ..,
El Servicio d...

El servicio W...

Este servicio..,

El servicio C..,

Coordina las...
Properciona...
Proporciona...
Properciona...

Habilita a n...

Estado

Iniciado
niciado
niciado

I
I
Iniciado
Iniciado

Iniciado
Iniciado

Iniciado

Iniciado

Iniciado

Tipo de inicie
Automatico (i..
Automitico
Automitico
Automitico
Automitico

m

Manual
Automitico
Automitico
Deshabilitado
Manual
Manual

Automitico
Manual
Manual
Manual
Manual
Manual
Automitico

Manual -

\ Extend\.dlo A Esta'ndar/

Una vez que reiniciamos el servicio -en teoria- podriamos configurar adecuadamente la
red. En algunas ocasiones aun persiste el problema, en este caso podriamos dar otra
solucién que -en lo personal- no es lo idéneo pero si lo mejor, ya que las tarjetas
inalambricas se pueden llegar a “viciar”; entonces para lograr su buen funcionamiento
podemos “resetearlas”, el inconveniente de esto es que todas las redes que tenemos
configuradas con anterioridad seran eliminadas, obviamente tendremos que reconfigurar
esas redes. Para poder lograr lo anterior se debe seguir la siguiente ruta: Inicio / Panel de
control / Administrador de dispositivos/ Adaptadores de red. Cuando ya se esta en este
punto buscamos la tarjeta Wireless, la seleccionamos y -manteniendo el puntero sobre el
nombre de la tarjeta- presionamos el botdén derecho del mouse y se va a desplegar un

mend, el cual nos da las siguientes opciones:
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1. Actualizar software del controlador...
2. Deshabilitar.

3. Desinstalar.

4. Buscar cambios de hardware.

5. Propiedades.

La ventana lucira de la siguiente manera:
25 Administrador de dispositves T |- | ) )

Archivo  Accion  Ver Ayuda

e HE BE®EF %D
a2 Lucy-PC
- B Adaptadores de pantalla

Adaptadores de red

xF Realtek PCle FE Family Controller

.l Realtek RTLE188CE Wireless LAN 802.11n COMB O P -
3 Q Baterias Actualizar software de controlador...

»-€3 Bluetooth Devices Deshabilitar
> - Controladoras ATAJATAPIIDE
i} ) Desinstalar
> a Controladoras de bus serie universal
»-%| Controladoras de senide y video y dispositives de juego Buscar cambios de hardware
> % Dispositivos de imagen
% Dispositivos de interfaz de usuario (HID) e

»-y8 Dispositivos del sistema

M Equipo

> “-:y Meonitores

3 --ﬂ Mouse y otros dispositivos sefialadores
- ¥ Procesadores

b2 Teclados

> g Unidades de disco

Cuando visualicemos el menu se debera seleccionar la opcién Desinstalar,
inmediatamente saldra un cuadro de didlogo, el cual se puede apreciar resaltado en un
cuadro rojo en la siguiente imagen.

., Administrador de dis|

Archive Accién  Ver Ayuda

&= @B H= " B %S

a é Lucy-PC

3 A Adzptadores de pantalla

a ¥ Adaptadores de red

: ¥ Realtek PCle FE Family Controller

Realtek RTLELE8CE Wireless LAN 80211n CO

H =

» 4@ Baterias instalacion del dispositi

> -3 Bluetooth Devices

g Controladoras ATA/ATAPTIDE Lk Realtek RTL8188CE Wireless LAN 802.11n COMEO
> a Controladoras de bus serie universal e FCI-E NIC

> % Controladoras de sonido y video y dispositivos d
> T4 Dispositivos de imagen

> % Dispositivos de interfaz de usuario (HID)

» 48l Dispositivos del sistema

» 78 Equipo

» M| Monitores

B -ﬂ Mouse y otros dispositivos sefialadores

> [ Procesadores

» 2 Teclados

Advertencia: se dispone a desinstalar este dispositivo del
sistema.

[] Bliminar el software de cortrolader de este dispositivo.

b ‘g Unidades de disco

ANEXO
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En este cuadro de didlogo sélo se debe seleccionar el botdon Aceptar. Por ningln
motivo se debe activar el cuadro que esta junto a la opcion “Eliminar el software de
controlador de este dispositivo” , ya que si se selecciona se pierde el controlador
(software) de la tarjeta de red y se tendra que buscar en la pagina del fabricante del
equipo. Lo Unico que nos interesa es formatear esta tarjeta.

En la siguiente imagen se puede observar que ya no se encuentra la tarjeta
inalambrica.

2 tamnstade s e -

Archive Accion  Ver Ayuda

e @l Bmle

434 Lugy-PC
"

4 Adaptadores de red
(. -8 Realtek PCle FE Family Controller
Baterias

»- €3 Bluetooth Devices

g Controladoras ATA/ATAPIIDE

b E Controladoras de bus serie universal

-3 Controladoras de sonido y video y dispositivos de juego
>§ Dispositivos de imagen

b Uﬁ Dispositivos de interfaz de usuario (HID)

»-{M Dispositivos del sistema

{8 Equipo

B Monitores

P - ﬂ Mouse y otros dispositivos sefialadores

» [0} Procesadores

22 Teclados

g Unidades de disco

Para volver a activarla se tiene que presionar un botdén en la parte superior, éste tiene
la forma de una computadora con una lupa; es mas, cuando el puntero pase por encima
del icono saldra un didlogo que dice “Buscar cambios de hardware” y se vera de la
siguiente manera:

Archive  Accion  Ver  Ayuda
bl [

‘i LucyPC Buscar cambios de hardware
» &, Adaptadore] de pamems )

JI}‘ Adaptadores de red
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Una vez que se presiond el equipo, comenzara a buscar el dispositivo que se encuentra
inactivo; porque -si bien recordamos- no se ha borrado el controlador, éste aun se
encuentra almacenado en el equipo.

= Administrador de dispositivos = x|

Administrador de dispositivas L

Buscando hardware Plug and Play...

FE aptadores de ref
i..a¥ Realtek PCle FE Family Controller
[> - atenas

»-£3 Bluetooth Devices

g Controladoras ATA/ATAPLIDE

- s Controladeras de bus serie universal
»-% Controladoras de sonido y video y dispositives de juego
% Dispositivos de imagen

s iﬁ Dispositivos de interfaz de usuario (HID)
-8 Dispositivos del sistema

- -jM Equipo

- Monitores

b ﬂ Meouse y otros dispositives sefialadores
- ]2} Procesadores

-2 Teclados

b g Unidades de disco

Cuando el equipo ya encontrd la tarjeta manda un aviso que dice: “Instalando
software de controlador de dispositivo”, el cual se puede visualizar en la parte inferior
derecha de la pantalla. Esto se ilustra en la siguiente imagen.

= Administrador de disposi Tl |

Archive Accion  Ver Ayuda

e | @ HE

#7234 Lucy-PC
- B Adaptadores de pantalla
4% Adaptadores de red
2 Realtek PCle FE Family Controller
L* Realtek RTLB1BBCE Wireless LAN 802.11n COMBO PCI-E NIC

»-5g9 Baterias

»-£) Bluetooth Devices

g Controladeras ATA/ATAPIIDE

[ E Controladeras de bus serie universal

-3 Controladoras de senido y video y dispositivos de juego
>ﬁ Dispositivos de imagen

[ Cﬁ Dispositivos de interfaz de usuarie (HID)

-/ Dispositivos del sistema

- 1M Equipo

>-‘=E|J Monitores

I - E! Mouse y otres dispositives sefialadores
>-n Procesadores

<= Teclados

b g Unidades de disco

I [ ;E Instalando software de controlador de dispositivo * * I

Haga clic aqui para ver el estado,

O
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Ya que termind de instalar la tarjeta el equipo envia un mensaje confirmatorio, el cual
nos afirma que el dispositivo ha sido instalado correctamente; éste aparece en el mismo
lugar del mensaje anterior que dice: “Instalando software de controlador de dispositivo”.
Pero ahora se pueden visualizar los datos técnicos de la tarjeta de red, la pantalla lucira de
la siguiente manera (cabe recordar que no va a decir lo mismo en todos los equipos, ya
que depende del modelo y fabricante del equipo).

Archive  Accidn  Ver  Ayuda
= | m B e
4 {72 Lucy-PC

b ‘B Adaptadores de pantalla

4 Adaptadores de red

Pl ¥ Realtek PCle FE Family Controller

i ¥ Realtek RTL8188CE Wireless LAN 802.11n COMBO PCI-E NIC
b % Baterias

b £} Bluetooth Devices

> .Cg Controladoras ATA/ATAPIIDE

b § Controladoras de bus serie universal

b -%| Controladoras de sonide y video y dispesitivos de juego
b -Z5j Dispositivos de imagen

> .V]‘N_J Dispositivos de interfaz de usuario (HID)

b -1 Dispositivos del sisterna

» 18 Equipo

» | Monitores

b }3 Mouse y otres dispositives sefialadores

b D Procesadores

5 2= Teclados

b -y Unidades de disco

I [ Wi Realtek RTL8188CE Wireless LAN 802.11n COMBO PCI-E NIC I

l < Controlador de dispositivo instalado correctamente. I

Una vez que se reinstald la tarjeta de red, se puede configurar el equipo para
conectarlo a la red inalambrica.

Si después de hacer lo antes descrito no se puede conectar a la red inaldmbrica cabe
la posibilidad que el problema sea fisico; eso quiere decir que la tarjeta inalambrica puede
estar dafada, en este caso seria complicado cambiarla internamente y se debera adquirir
una externa. En el mercado se pueden encontrar gran variedad de éstas y su instalacion
es facil, ya que viene con su disco de instalacién; algunas de ellas cuentan con su propio
programa para la configuracion de redes o bien podemos hacerlo con el mismo Windows.

Otra causa por la cual nuestro equipo no podria conectarse a red, radicaria en un
problema de software; por ejemplo, puede ser que no se cuente con las actualizaciones
necesarias. Si este es el problema la solucién es facil, con sélo bajar estas actualizaciones
el equipo quedara listo. Por otro lado, los antivirus son otra posible dificultad; para
resolver esto debemos irnos a los atributos de éste y cambiar algunos atributos para
permitir la configuracién de la red inalambrica. Aqui no puedo dar los pasos a seguir, ya
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gue existen muchisimos antivirus en el mercado y cada uno tiene caracteristicas
diferentes.

Si el dispositivo que queremos conectar es diferente a una laptop y no podemos
configurarlo, la pagina de RIU cuenta con diferentes manuales con las instrucciones
necesarias para poder hacer la conexion, éstos se pueden consultar en el siguiente link:

http://www.riu.unam.mx/conecta.html
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Al llegar al final de este trabajo he podido reafirmar la trascendencia que tienen en la
actualidad las redes inalambricas, pues debido al ritmo de vida actual no podemos estar
-literalmente- estaticos; es decir, nuestra necesidad de desplazamiento nos ha llevado a
crear herramientas que nos acompafien a donde quiera que nos movamos, las cuales
-ademas- deben ser funcionales para poder realizar de manera exitosa nuestras tareas
diarias.

Lo anterior implica, de manera especial, a la poblacidn universitaria, pues a causa del
incremento de dispositivos mdviles dentro de los campus, nacid la implementacion de
redes inaldambricas; dado que hoy dia es obsoleto un dispositivo mévil que no tenga
acceso a Internet. En el caso de la UNAM, RIU (Red Inalambrica Universitaria) ha sido una
herramienta indispensable para toda la comunidad; aunque -debido al aumento de
usuarios- ha corrido el riesgo de ser rebasada, aunado a que ahora en los campus se ha
implementado Infinitum Mdvil. Con todo y esto, no debemos olvidar que RIU es la primera
red inalambrica implementada, exclusivamente, para espacios universitarios y en ello
radica su preponderancia.

Por lo ya expuesto y debido a la importancia de RIU, considero necesaria una
reestructuracion de ésta para poder brindar un mejor servicio. Quiza en una primera etapa
las modificaciones deberian ser en los edificios, ya que en éstos existe una alta
concentraciéon de usuarios quienes, como resultado de la distribucién de las antenas, han
visto afectada la cobertura; pues en algunos lugares la sefal es de mala calidad o
simplemente no llega a ser percibida por los equipos.

Asimismo, me parece necesario que las Unidades de Sistemas de los campus en donde
estd implementada RIU deben tener una participacion mas activa en cuestién de
mantenimiento preventivo; ademas de lo conveniente de hacer un monitoreo local, pues
seria una manera mas facil de poder detectar fallas que deriven en problemas mas graves,
los cuales impidan el buen funcionamiento de la red. Una vez localizadas esas
irregularidades puede llamarse directamente a los administradores de la red en C.U. De
esta forma se tendria una vigilancia constante que facilitaria una pronta solucion a
cualquier eventualidad, evitando la interrupcién de las actividades académicas en la
institucion.

Para finalizar, me gustaria resaltar los beneficios que RIU ha traido a la comunidad, ya
que antes de que ésta se implementara sdélo se podia tener acceso en centros de cdmputo
y era complicado llevar la red a todos los lugares. Aunque -en definitiva- ésta debe crecer
mas, porque considero que tiene la capacidad de dar un excelente servicio a los usuarios,
elevando el desempefio de nuestra prestigiosa casa de estudios, si se sabe explotar al
100%.
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GLOSARIO

AES: es un esquema de cifrado por bloques adoptado como un estandar.

Bits: es el acrénimo Binary digit(‘digito binario’). Un bit es un digito del sistema de
numeracion binario. El sistema binario usa solo dos digitos, el 0 y el 1.

BootP: son las siglas de Bootstrap Protocol. Es un protocolo de red UDP utilizado por los
clientes de red para obtener su direccién IP automaticamente.

Bridges: dispositivo de interconexion de redes de computadoras, esto quiere decir que
sirve para conectar redes separadas.

Broadcast: es una forma de transmision de informacion donde un nodo emisor envia
informacién a una multitud de nodos receptores de manera simultanea, sin necesidad de
reproducir la misma transmision nodo por nodo.

BSS: También conocido como Sistema de Apoyo al Negocio, son los componentes que un
proveedor de servicios de telecomunicaciones utiliza para ejecutar sus operaciones hacia
los clientes.

BSSID: (Basic Service Set Identifier) de unared de area local inaldmbrica es un nombre
de identificacion Unico de todos los paquetesde una red inaldmbrica (Wi-Fi) para
identificarlos como parte de esa red.

Buses unidireccionales: es un bus en el que la informacién fluye en una sola direccion,
del CPU a la memoria o a los elementos de entrada y salida.

BYOD: Bring your Own Device, encastellano«trae tu propio dispositivo», es
una politica empresarial donde los empleados llevan sus propios dispositivos a su lugar de
trabajo para tener acceso a recursos de la empresa tales como correos electrénicos, bases
de datos y archivos en servidores asi como datos y aplicaciones personales.

Carrier-Class: es un sistema extremadamente confiable, probado y ampliamente capaz.
Concatenacion: acto de unir o enlazar cosas.

Concentrador (Hub): dispositivo que permite centralizar el cableado de unaredy poder
ampliarla. Esto significa que dicho dispositivo recibe una sefal y repite esta sefal
emitiéndola por sus diferentes puertos.
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Conmutador (Swith): dispositivo digital logico de interconexion de equipos que opera
en lacapa de enlace de datosdelmodelo OSI. Su funcién es interconectar dos o
mas segmentos de red, de manera similar a los puentes de red.

CRC-32: la comprobacion de redundancia ciclica es un cddigo de deteccion de errores
usado frecuentemente en redes digitales y en dispositivos de almacenamiento para
detectar cambios accidentales en los datos.

CSMA-CD: del inglés Carrier Sense Multiple Access with Collision Detection o en espafiol
acceso multiple con escucha de portadora y deteccion de colisiones, es un
protocolo de acceso al medio compartido. Su uso esta especialmente extendido en redes
Ethernet donde es empleado para mejorar sus prestaciones.

Datagramas: es un fragmento de paquete que es enviado con la suficiente informacion
para que la red pueda simplemente encaminar el fragmento hacia el equipo terminal de
datos receptor, de manera independiente a los fragmentos restantes.

dBi: es unaunidad para medir la gananciade unaantenaen referencia a una antena
isétropa tedrica. El valor de dBi corresponde a la ganancia de una antena ideal (tedrica)
que irradia la potencia recibida de un dispositivo al que esta conectado, y al cual también
transmite las sefales recibidas desde el espacio, sin considerar ni pérdidas ni ganancias
externas o adicionales de potencias.

Desencriptar: es el proceso contrario a laencriptacion, mediante el cual
un criptograma es transformado en el texto plano que le dio origen. En la mayoria de
los métodos o algoritmos de encriptacion para que la desencriptacién sea exitosa es
necesario poseer una clave, ya sea publica o privada que asegura que quién realiza el
proceso esta acreditado para tener acceso a la informacion original.

DGTIC: Direccion General de Computo y de Tecnologias de Informacion y Comunicacion,
identificada anteriormente como DGSCA (Direccion General de Servicios de Coémputo
Académico) y antes de ella como PUC (Programa Universitario de Cémputo). Es la entidad
lider en la UNAM en lo relacionado con las tecnologias de informacion y comunicacién
(TIC).

DHCP: siglas en inglés de Dynamic Host Configuration Protocol, en espaiol «protocolo de
configuracién dinamica de host es un protocolo de red que permite a los clientes de una
red IP obtener sus parametros de configuracion automaticamente. Se trata de un
protocolo de tipo cliente/servidor en el que generalmente un servidor posee una lista de
direcciones IP dinamicas y las va asignando a los clientes conforme éstas van quedando
libres, sabiendo en todo momento quién ha estado en posesion de esa IP, cuanto tiempo
la ha tenido y a quién se la ha asignado después.
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Direccion MAC: siglas en inglés de Media Access Control; en esparfiol "control de acceso al
medio" es un identificador de 48 bits (6 bloques hexadecimales) que corresponde de forma
Unica a una tarjeta o dispositivo de red. Se conoce también como direccion fisica, y es Unica
para cada dispositivo.

Drivers: undriver o controlador de dispositivo para equipos, es un programa cuya
finalidad es relacionar el sistema operativo con los dispositivos hardware (tarjeta
grafica, tarjeta de sonido, médem, tarjeta de Tv, wifi, lector mp3, etc.) y periféricos
(impresora, escaner, camara fotografica, camara de video, etc.) de nuestro equipo.

Encriptar: es el proceso para volver ilegible informacidon considerada importante. La
informacién una vez encriptada solo puede leerse aplicandole una clave. Se trata de una
medida de seguridad que es usada para almacenar o transferir informacion delicada que
no deberia ser accesible a terceros.

ESSID: significa Extended Service Set ID y es el nombre identificable de una red.

Ethernet: es un estandar de redes de area local para computadores con acceso al medio
por deteccidn de la onda portadora y con deteccidon de colisiones (CSMA/CD). Su nombre
viene del concepto fisico de ether. Ethernet define las caracteristicas de cableado y
sefalizacion de nivel fisicoy los formatos detramas de datosdel nivel de enlace de
datos del modelo OSI.

FHSS: del inglés Frequency Hopping Spread Spectrum, en espaiiol espectro ensanchado
por salto de frecuencia es una técnica de modulacién en espectro ensanchado en el que la
sefal se emite sobre una serie de radiofrecuencias aparentemente aleatorias, saltando de
frecuencia en frecuencia sincrénicamente con el transmisor. Los receptores no autorizados
escucharan una sefal ininteligible. Si se intentara interceptar la sefial, sélo se conseguiria
para unos pocos bits.

Firewall: es software o hardware que comprueba la informacidon procedente de
Internet o de una red y, a continuacién, bloquea o permite el paso de ésta al equipo.
También puede ayudar a impedir que hackers o software malintencionado (como
gusanos) obtengan acceso al equipo a través de una red o de Internet. Un firewall puede
ayudar a impedir que el equipo envie software malintencionado a otros equipos.

Firmware: es un bloque de instrucciones de maquina para propdsitos especificos,
grabado en una memoria, normalmente de lectura/escritura (ROM, EEPROM, flash, etc.),
que establece la logica de mas bajo nivel que controla los circuitos electrénicos de un
dispositivo de cualquier tipo.

Frame relay: es una tecnologia de conmutacion rapida de tramas, basada en estandares
internacionales, que puede utilizarse como un protocolo de transporte y como un
protocolo de acceso en redes publicas o privadas proporcionando servicios de
comunicaciones. Frame Relay permite la transmisién de datos a altas velocidades basada
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en protocolos de conmutacién de paquetes. En Frame Relay los datos son divididos en
paquetes de largo variable los cuales incluyen informacion de direccionamiento. Los
paquetes son entregados a la Red Frame Relay, la cual los transporta hasta su destino
especifico sobre una conexion virtual asignada.

Frame(s): que es de tamano fijo, estructura de datos que contiene una descripcion
particular de un objeto, que se deriva de conceptos avanzados y de la experiencia.

Gateway: es un dispositivo que permite interconectar redes con protocolos y
arquitecturas diferentes a todos los niveles de comunicacion. Su propdsito es traducir la
informacién del protocolo utilizado en una red inicial al protocolo usado en la red de
destino.

Hackear: se refiere a la accidon de explorar y buscar las limitantes de un cddigo o de una
maquina. El término hackear también significa accién de irrumpir o entrar de manera
forzada a un sistema de cémputo o a una red.

Hacker: es alguien que descubre las debilidades de una computadora o de una red
informatica, aunque el término puede aplicarse también a alguien con un conocimiento
avanzado de computadoras y de redes informaticas. Los hackers pueden estar motivados
por una multitud de razones, incluyendo fines de lucro, protesta o por el desafio.

Half-duplex: Cuando los datos circulan en una sola direccidn por vez, la transmision se
denomina half-duplex. En la transmisiéon half-duplex el canal de comunicaciones permite
alternar la transmision en dos direcciones, pero no en ambas direcciones
simultdneamente.

Hardware: se refiere a todas las partes tangibles de unsistema informatico; sus
componentes son: eléctricos, electrénicos, electromecanicos y mecanicos. Son cables,
gabinetes o cajas, periféricos de todo tipo y cualquier otro elemento fisico involucrado.

Host (s): también llamados anfitriones, se refiere a las computadoras conectadas a
unared, que proveen vy utilizan servicios de ella. Los usuarios deben
utilizar anfitriones para tener acceso a la red. En general, losanfitriones son computadores
monousuario o multiusuario que ofrecen servicios de transferencia de archivos, conexion
remota, servidores de base de datos, servidores web, etc.

IBM: International Business Machines, es una empresa multinacional estadounidense de
tecnologia y consultoria.

IEEE: corresponde a las siglas de The Institute of Electrical and Electronics
Engineers, el Instituto de Ingenieros Eléctricos y Electronicos, una asociacion técnico-
profesional mundial dedicada a la estandarizacién, entre otras cosas. Es la mayor
asociacion internacional sin fines de lucro formada por profesionales de las nuevas
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tecnologias, como ingenieros en eléctricos, ingenieros en electrénica, ingenieros
en sistemas e ingenieros en telecomunicacion.

I0S Contente Fitering: es una solucion de seguridad Web que ayuda a las
organizaciones a proteger contra las amenazas de Internet conocidas y nuevas.

IP: es un acronimo para Internet Protocol, un nimero Unico e irrepetible con el cual se
identifica una computadora conectada a una red que corre el protocolo IP. Una direccion
IP (o simplemente 7P como a veces se les refiere) es un conjunto de cuatro nimeros del 0
al 255 separados por puntos.

IPS: es un software que ejerce el control de acceso en una red informatica para proteger
a los sistemas computacionales de ataques y abusos.

IS0: Organizacidn Internacional de Normalizacién.
MAC: identificador de 48 bits que se corresponde de forma Unica con una interfaz de red.

Man in the middle attack, MiTM: es un ataque en el que el enemigo adquiere la
capacidad de leer, insertar y modificar a voluntad, los mensajes entre dos partes sin que
ninguna de ellas conozca que el enlace entre ellos ha sido violado. El atacante debe ser
capaz de observar e interceptar mensajes entre las dos victimas.

Mbps: megabit por segundo es una unidad que se usa para cuantificar un caudal de datos
equivalente a 1024 kb/s.

Modelo OSI: en inglés, Open System Interconnection ‘“sistemas de interconexion
abiertos” es el modelo de red descriptivo, que fue creado por la Organizacion Internacional
para la Estandarizacion.

Modem: acrénimo de modulator demodulator, es el dispositivo que convierte las sefiales
digitales en analdgicas (modulacion) y viceversa (demodulacidén), permitiendo Ila
comunicacion entre computadoras a través de lalinea telefonica o del cable médem. Este
aparato sirve para enviar la sefial moduladora mediante otra sefial lamada portadora.

Multicast: en espainol Multidifusion, es el envio de la informacion en mdltiples redes a
multiples destinos simultaneamente.

NAT: en espaiiol Direccion de Red, es un mecanismo utilizado por routers IP para
intercambiar paquetes entre dos redes que asignan
mutuamente direcciones incompatibles. Consiste en convertir, en tiempo real, las
direcciones utilizadas en los paquetes transportados. También es necesario editar los
paquetes para permitir la operacion de protocolos que incluyen informacion de direcciones
dentro de la conversacion del protocolo.
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Network (s): también red a aquellas series de ordenadores o dispositivos informaticos
gue se conectan por medio de cables, ondas, sefiales u otros mecanismos con el propdsito
de transmitir datos entre si, ademas de recursos y servicios, con el fin de generar una
experiencia de trabajo compartida, y ahorrar tiempo y dinero.

Networking: es la integracidon de dos sistemas de redes completas.

No-break: es un dispositivo que se conecta al enchufe de la pared, integra una circuiteria
especial que permite alimentar un juego de baterias recargables internas mientras
suministra energia eléctrica a la computadora. En caso de que se dé un corte de energia
en el suministro de la red doméstica, las baterias automaticamente contintan alimentando
a la computadora por un cierto periodo de tiempo, evitando pérdida de informacién.

Ondas electromagnéticas: son aquellas ondas que no necesitan un medio material para
propagarse. Incluyen, entre otras, la luz visible y las ondas de radio, television y telefonia.

OSI: Open System Interconnection "sistemas de interconexion abiertos” es el modelo de
red descriptivo. Es un marco de referencia para la definicidon de arquitecturas en la
interconexion de los sistemas de comunicaciones.

Password: es unacontrasefiaoclavees una forma de autentificacion que utiliza
informacidn secreta para controlar el acceso hacia algun recurso.

PC: son las siglas en inglés para denominar a una Computadora Personal.

PDA: un ordenador de bolsillo, organizador personal o una agenda electrdnica de bolsillo,
(PDA) (del inglés: personal digital assistant (asistente digital personal), es una
computadora de mano originalmente disefiada como agenda electrénica (para tener uso
de calendario, lista de contactos, bloc de notas, recordatorios, dibujar, etc.) con un
sistema de reconocimiento de escritura.

Peer-to-peer: se traduce como par a par o punto a punto, y mas conocida como P2P, se
refiere a una red que no tiene clientes ni servidores fijos, sino una serie de nodos que se
comportan simultdneamente como clientes y como servidores respecto de los demas
nodos de la red.

Rack: es un soporte metalico destinado a alojar equipamiento electrdnico, informatico y
de comunicaciones. Las medidas para la anchura estan normalizadas para que sean
compatibles con equipamiento de cualquier fabricante. También son llamados bastidores,
cabinas, cabinets o armarios.

RC4: es el sistema de cifrado de flujo Stream ciphermas utilizado y se usa en algunos de
los protocolos mas populares como Transport Layer Security (TLS/SSL, para proteger
el trafico de Internet) y Wired Equivalent Privacy (WEP, para afadir seguridad en las redes
inaldmbricas).
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Red ad-hoc: es un tipo dered inaldmbrica descentralizada, porque no depende de una
infraestructura pre-existente, como routers (en redes cableadas) o depuntos de
accesos en redes inalambricas administradas. En lugar de ello, cada nodo participa en
el encaminamiento mediante el reenvio de datos hacia otros nodos, de modo que la
determinacién de estos nodos hacia la informacién se hace dinamicamente sobre la base
de conectividad de la red.

Roaming: también conocido como Itinerancia utilizado en las redes Wi-Fi significa que el
dispositivo Wi-Fi del cliente puede desplazarse e ir registrandose en diferentes bases o
puntos de acceso.

Routers: (anglicismo) también conocido como enrutador o encaminador de paquetes, y
espanolizado como ruter es un dispositivo que proporciona conectividad a nivel de redo
nivel tres en elmodelo OSI. Su funcién principal consiste en enviar o encaminar
paquetes de datos de una red a otra, es decir, interconectar subredes, entendiendase por
subred un conjunto de maquinas IP que se pueden comunicar sin la intervencion de un
encaminador (mediantebridges/puentes ), y que por tanto tienen prefijos de red
distintos.

Routing: recorrido.

Sistemas ofimaticos: son los utilizados para la realizacion mecanizada de las diversas
tareas de la oficina, generalmente poco estructuradas. Podemos definir la ofimatica como
el conjunto eficiente de aplicaciones para la creacion de documentos, comunicacién y
analisis de informacién de negocios. Esta extiende la productividad a la Web, con la
modernizacidn de los procesos de trabajo y simplificando la comparticion, acceso y analisis
de ésta informacion.

Site: sitio.
Sniffer: es un programa de captura de las tramas de red (unidad de envié de datos).

Software: conjunto de programas y rutinas que permiten a la computadora realizar
determinadas tareas.

Spam: correo basura o mensaje basura a los mensajes no solicitados, no deseados o de
remitente no conocido (correo anénimo), habitualmente de tipo publicitario, generalmente
enviados en grandes cantidades (incluso masivas) que perjudican de alguna o varias
maneras al receptor. La accion de enviar dichos mensajes se denomina spamming.

Split-tunneling: (division de tunel), es una red de computadora, permite que el usuario
acceda a una red publica (internet) o bien una red LAN o WAN, al mismo tiempo,
utilizando la misma conexién de red fisica. Este servicio de conexion generalmente se
facilita a través de un programa como una aplicacién de software de cliente VPN.
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Spyware: (programa espia) es un software que recopila informacion de un ordenador y
después transmite esta informacién a una entidad externa sin el conocimiento o el
consentimiento del propietario del ordenador.

SSH: Secure SHell, en espafiol: intérprete de Ordenes segura, es el nombre de
un protocolo y del programa que lo implementa, y sirve para acceder a maquinas remotas a
través de una red. Permite manejar por completo la computadora mediante un intérprete
de comandos, y también puede redirigir el trafico de X para poder ejecutar programas
graficos si tenemos ejecutando un Servidor X (en sistemas Unix y Windows).

SSL: Secure Sockets Layer; en espafiol «capa de conexion segura», es un protocolo
criptografico que proporcionan comunicaciones seguras por una red, cominmente Internet.

Stateful: es un servidor de seguridad que realiza un seguimiento del estado de las
conexiones de red que viajan a través de ella. El servidor de seguridad estd programada
para distinguir paquetes legitimos para diferentes tipos de conexiones. Sdlo los paquetes
que coincidan una conexion activa conocida sera permitido por el firewall; otros seran
rechazados.

Token: también llamado componente Iéxico es una cadena de caracteres que tiene un
significado coherente en cierto lenguaje de programacion.

Token passing: (Paso de ficha) protocolo que se utiliza en redes Arcnet y Token Ring, y
que se basa en un esquema libre de colisiones, dado que la senal (token) se pasa de un
nodo o estacion al siguiente nodo. Con esto se garantiza que todas las estaciones tendran
la misma oportunidad de transmitir y que un solo paquete viajara a la vez en la red.

Transport Layer Security, TLS: en espafiol «seguridad de la capa de transporte» es
un  protocolo criptograficos que proporciona comunicaciones seguras por  unared,
comunmente Internet.

Unicast: se basa en un proceso de envio de una informacion en una o mas unidades de
datos (datagramas IP) desde una maquina origen a una Unica maquina destinataria o
receptor final. Por tanto, es una transmision punto a punto con cada destinatario. Si se
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desea enviar la misma informaciéon y hay “n” destinatarios, habra “n” comunicaciones
punto a punto independientes o “n” copias de la misma informacion enviadas desde la
maquina origen.

VoIP: Voz sobre Protocolo de Internet, también llamado Voz sobre IP, Voz IP, VozIP,
(VoIP por sus siglas en inglés, Voice over IP), es un grupo de recursos que hacen posible
que la sefal de voz viaje a través de Internet empleando un protocolo IP (Protocolo de
Internet). Esto significa que se envia la sefial de vozen forma digital, en paquetes de
datos, en lugar de enviarla en forma analdgica a través de circuitos utilizables sélo por
telefonia convencional como las redes PSTN (siglade Public Switched Telephone
Network, Red Telefonica Publica Conmutada).
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VPN: de las siglas eninglés de Virtual Private Network, es una tecnologia deredque
permite una extensidon segura de la red local (LAN) sobre una red publica o no controlada
como Internet. Permite que la computadora en la red envie y reciba datos sobre redes
compartidas o publicas como si fuera una red privada con toda la funcionalidad, seguridad
y politicas de gestion de una red privada. Esto se realiza estableciendo una conexion
virtual punto a punto mediante el uso de conexiones dedicadas, cifrado o la combinacion
de ambos métodos.

XOR: puerta ldgica, o compuerta ldgica, es un dispositivo electrénico con una funcion
booleana. Suman, multiplican, niegan o afirman, incluyen o excluyen segln sus
propiedades ldgicas. Se pueden aplicar a tecnologia electrénica, eléctrica, mecanica,
hidraulica y neumatica. Son circuitos de conmutaciéon integrados en un chip. La XOR
representa la funcidn de la desigualdad, es decir, la salida es verdadera si las entradas no
son iguales, de otro modo el resultado es falso. Una manera de recordar XOR es "uno o el
otro, pero no ambos".
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