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Resumen

Distintos tipos de ataques f́ısicos tales como los Side Channel Attacks (SCA) y los Fault
Attacks (FA) son comúnmente utilizados contra una gran cantidad de criptosistemas,
principalmente contra aquellos basados en la exponenciación modular y contra aquellos
utilizados en sistemas embebidos. Este tipo de ataques suelen utilizar la observación y el
análisis del comportamiento de los distintos algoritmos de exponenciación dentro de lo
sistemas electrónicos, mediante esta observación se obtiene información relevante acerca
de las claves secretas utilizadas en las comunicaciones y transacciones realizadas a través
de ellos.

Distintos tipos de SCA, basan su funcionamiento en el comportamiento de ciertos valores
numéricos durante la ejecución dentro de un criptodispositivo, tal es el caso del ataque
N-1, y otros ataques, como los FA, basan su funcionamiento en ciertos cálculos realizados
con un valor erróneo de salida del criptosistema, tal es el caso de calcular el Śımbolo de
Jacobi a dichos valores.

La finalidad de esta tesis esta enfocada en evitar que SCA y FA puedan vulnerar la seguri-
dad de los sistemas de comunicaciones, seguridad dada por medio de la exponenciación
modular de un algoritmo criptográfico. Se presenta una técnica que es capaz de evitar
tanto SCA como FA, de una forma simple y no costosa. La técnica presentada permi-
tirá evitar ataques como el N-1 y ataques basados en el cálculo del Śımbolo de Jacobi.

También se presenta un ataque realizado contra un algoritmo de exponenciación, ataque
basado tanto en SCA como en FA.
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2.1.5. El śımbolo de Jacobi. . . . . . . . . . . . . . . . . . . . . . . . . . . 16
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Caṕıtulo 1

Introducción.

A security system is only as strong as its weakest link.
(Ferguson, Schneier)

Hoy en d́ıa, vivimos en la era de las telecomunicaciones, es decir, estamos en un mun-
do donde podemos transmitir y recibir cualquier tipo de dato en forma global. Esto ha
permitido un intercambio de información más dinámico y eficiente, lo que a su vez ha
logrado que podamos enterarnos de eventos que están sucediendo en otra parte del plane-
ta, realizar transacciones monetarias a través de bancos internacionales, realizar compras
en tiendas que están a kilómetros de distancia sin salir de casa, e incluso poder ver y
conversar con una persona que se encuentra en una posición geográfica completamente
distinta a la nuestra, todo esto de forma casi instantánea.

Pero no todo es perfecto, con la llegada de este tipo de comunicaciones, también han
aparecido entes que buscan interceptar los datos transmitidos por los canales de inter-
cambio, para usarlos con fines personales y/o malintencionados. En el mejor de los casos,
estos intrusos solamente buscan husmear en las vidas de otras personas en forma ociosa,
pero en casos mas cŕıticos, pueden reducir los fondos de una cuenta bancaria o pueden
poner en riesgo un sistema comercial completo. Es precisamente por este punto, que es
necesario crear comunicaciones seguras, donde los datos transmitidos no sean fácilmente
observables por un posible atacante. La protección hacia estos sistemas de datos, puede
ser dada por medio del uso de sistemas criptográficos.

Un sistema criptográfico, básicamente, es un sistema que esta desarrollado en base a al-
goritmos de encriptación y desencriptación de datos, con la finalidad de protegerlos de
entes malintencionados. Desde la antigüedad se han utilizado sistemas criptográficos (tal
como el cifrado César, la escitala, etc), sin embargo, con la llegada de las computadoras,
ha aparecido lo que conocemos como criptograf́ıa moderna. La criptograf́ıa moderna (lla-
mada solamente criptograf́ıa de aqúı en adelante) ha sido de gran interés y utilidad en los
campos militares y poĺıticos, sin embargo, en la actualidad es utilizada en prácticamente
todo campo que requiera un intercambio de información electrónica. Estos sistemas crip-
tográficos, los podemos encontrar en elementos tan distintos de la vida cotidiana tales
como Internet, cuentas bancarias, teléfonos celulares, etc.
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Diariamente, todo tipo de personas utilizan dispositivos electrónicos para realizar tran-
sacciones monetarias, comerciales y personales. Dichos dispositivos están lejos de ser
grandes computadoras o servidores resguardados en un lejano edificio y custodiados por
personal capacitado, por el contrario, están a la mano de cualquier persona, incluyendo
posibles atacantes. Debido a esta facilidad de obtención, la protección y resguardo de este
tipo de dispositivos debe de ser un tema central en cuestiones de seguridad. Actualmente,
estos dispositivos contienen procesos criptográficos en su diseño, pero lamentablemente,
en la década de los 90’s esos pequeños elementos electrónicos mostraron tener vulnerabi-
lidades a cierto tipo de ataques, hoy conocidos como side channel attacks y fault attacks.
Estos ataques, buscan obtener las claves secretas de los criptosistemas, no por medio de
cálculos matemáticos o procesos meramente computacionales, sino más bien, por medio
de la medición de señales f́ısicas que emite un dispositivo electrónico cuando este ejecuta
un algoritmo criptográfico dentro de él.

Los ataques contra pequeños criptodispositivos, han inducido a una gran cantidad de in-
vestigadores a tratar de proteger los dispositivos mencionados, sin embargo, la protección
de este tipo de micro computadoras engloba varios campos del conocimiento, tales como
la ingenieŕıa, las matemáticas y la informática, lo que hace complicado un diseño seguro
e integral que incluya tanto la implementación de software dentro del aparato, aśı como
el diseño electrónico.

Según Ferguson y Schneier [3], realizar un sistema criptográfico completo, que incluya
software y hardware aśı como canales y usuarios, es sumamente complejo, por lo que cada
uno de los elementos de un sistema completo, debe ser dividido en bloques y cada bloque
debe de ser desarrollado con la idea de la seguridad en mente, ya que un algoritmo crip-
tográfico, no importando que tan bien diseñado este, no va a funcionar si su entorno no es
seguro. Este par de autores, también defienden la idea de que todo sistema criptográfico
debe de ser un sistema sencillo, ya que entre más complejo sea un sistema, más posibles
fallos en la seguridad puede contener, y cada uno de estos posibles fallos podrá ser utiliza-
do por un atacante, más aún, si a la ecuación le sumamos los usuarios finales, un sistema
complejo traerá aún más hoyos en la seguridad del mismo.

El campo de la criptograf́ıa, es un campo verdaderamente extenso, por lo que es dif́ıcil
poder abarcar todo el conocimiento existente, debido a esto, este trabajo de tesis esta
enfocado solamente a buscar protección de sistemas criptográficos que utilicen la ex-
ponenciación modular como núcleo de los mismos y que sean utilizados en dispositivos
pequeños, dispositivos que un atacante puede fácilmente obtener, manejar y estudiar para
extraer información sensible a partir de ellos.

Los algoritmos presentados en este trabajo, no están enfocados a grandes computadoras
con capacidades enormes de almacenamiento y procesamiento, computadoras que dif́ıcil-
mente podŕıan ser adquiridas por un atacante y tener libertad total de examinarlas y
estudiarlas, por el contrario, dichos algoritmos están enfocado a dispositivos pequeños,
con capacidades mı́nimas de almacenamiento y procesamiento. Por lo tanto, los algorit-
mos aqúı presentados deben mantener la sencillez necesaria para cumplir con las ideas de
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Ferguson y Schneier. y para no exceder las capacidades de los dispositivos en donde sean
implementados.

1.1. Planteamiento.

Originalmente, la seguridad de un sistema criptográfico depend́ıa del concepto matemático
sobre el cual estaba basado, aunado a esto, también depend́ıa de la dificultad de encon-
trar los valores secretos por medio de esfuerzos computacionales. Si sumábamos el con-
cepto matemático fuerte más su dificultad de ser resuelto computacionalmente, en teoŕıa,
teńıamos un sistema altamente seguro. Pero, ¿Que sucede cuando el criptosistema pasa
del papel al mundo real?, ¿Que sucede cuando el sistema se implementa en dispositivos
electrónicos reales, que están compuestos de elementos que tienen un comportamiento es-
pecifico?, ¿Que pasa cuando la forma del programa informático que realiza la encriptación
o desencriptación de datos es, por decirlo de alguna forma, irregular? Desafortunadamente,
estas interrogantes fueron contestadas por Kocher en 1996, el demostró que cuando estos
sistemas son implementados en dispositivos reales, los tiempos de ejecución y el consumo
de potencia que utiliza el dispositivo cuando ejecuta un algoritmo criptográfico, pueden
ser fácilmente observados por medio de un equipo de medición, tal como un osciloscopio, y
a partir de estas mediciones un atacante puede obtener la clave secreta del criptosistema,
todo esto sin realizar un cálculo matemático complejo o utilizar un programa computa-
cional que tarde años en poder encontrar la clave secreta.

Debido al problema mencionado, la finalidad de este tema de tesis es encontrar formas
seguras de implementar algoritmos criptográficos, basados en la exponenciación modular,
en sistemas reales, formas que permitan que un dato pueda ser calculado correctamente
sin dar información del mismo a un atacante, y ese es el punto de partida de este trabajo.

1.2. Pasos realizados.

En esta sección, solo se hablara en forma general de los pasos a seguir para llegar a los
resultados obtenidos en este trabajo de tesis. No se profundizara mucho en explicaciones,
debido a que la metodoloǵıa general realizada, es la metodoloǵıa del método cient́ıfico, es
decir, observación, generación de una idea o teoŕıa, experimentación y comprobación. A
continuación se enumeran los pasos seguidos a través de todo el proceso de investigación:

1. El primer paso de este proceso, fue la recolección de información relacionada al tema
de estudio, desde el inicio se teńıa claro el campo al que se enfocaba la investigación,
en este caso, haćıa la exponenciación modular, el como hab́ıa sido atacada, y las
medidas que se hab́ıan utilizado para evitar dichos ataques.

2. Teniendo recolectada una lista de trabajos relacionados al tema, se realizó la búsque-
da de problemas que permanecieran abiertos, encontrando algunos muy interesantes
como el algoritmo 10, el ataque N − 1 (explicado más adelante) y ataques basados
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en el śımbolo de Jacobi. Es importante hacer notar, que los temas mencionados
atrajeron la atención del autor desde que aparecieron en la bibliograf́ıa recolecta-
da, obviamente, este interés permitió que se siguiera trabajando sobre dichos tópicos.

3. Una parte importante en el entendimiento y estudio de la bibliograf́ıa consultada, fue
la cuestión práctica. Para este fin, se programaron los algoritmos de exponenciación
modular publicados previamente. A partir de tales programas computacionales, se
empezó a estudiar el comportamiento de cada uno de ellos.

4. Teniendo las primeras nociones acerca del comportamiento computacional de di-
chos algoritmos, se inició con el estudio y programación de smart cards. Para este
propósito, se adquirió un lector de smart cards de la marca Zeit control compati-
ble con Windows, aśı como también, se adquirieron smart cards programables de
la misma marca que el lector de tarjetas, modelos ZC3.1 y ZC3.3 con capacidades
de memoria EEPROM de 2KB y 8KB respectivamente, y ambas con una memoria
RAM de 256 bytes. Con las tarjetas ya programadas, se realizaron ataques básicos
por medio de la medición de potencia del lector de tarjetas con la ayuda de un oscilo-
scopio digital PicoScope de la marca Pico Technology, modelo 2203, con frecuencia
de muestreo de 40MSPS y un ancho de banda de 5MHz.

5. Después de la recolección de información, de la búsqueda de problemas abiertos, de
la programación y el estudio del comportamiento computacional y matemático de
los distintos algoritmos de exponenciación analizados, ya se teńıa una idea, si no
clara al menos si visible sobre el como buscar la solución a los problemas abiertos
encontrados.

Al analizar los problemas que queŕıamos resolver, la primer situación fue el visualizar
cual era el problema realmente, es decir, el problema general es que se teńıa alguna
vulnerabilidad en el algoritmo, pero el problema real era el saber en base a que se
teńıa esa vulnerabilidad. El camino a tomar, consistió en observar cual era el proble-
ma real y buscar la solución en base a conceptos contrarios al esquema de ataque.
Como ejemplo, un problema manejado, consist́ıa en la existencia de dos tipos de
exponenciaciones intermedias dentro del algoritmo, por lo que la idea contraria era
que solo se realizara un tipo de exponenciación a través de la ejecución del algoritmo.

6. Pareceŕıa que después del punto anterior la solución se hab́ıa obtenido, sin embargo,
la realidad es diferente. Después de tener las ideas acerca del como evitar el proble-
ma, el siguiente paso consistió en buscar la forma de implementar esas ideas en los
algoritmos reales, pero no solamente era implementar las ideas, sino que también era
necesario que esas implementaciones fueran eficientes en forma temporal, espacial y
monetaria.

En este punto, comienza una etapa de prueba y error, ya que se realizaron distintas
formas para implementar la idea en una manera eficiente. A modo de ejemplificación,
una de esas implementaciones, consist́ıa en el defasamieno de una operación dentro
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del algoritmo, es decir, una determinada operación se realizaba en la iteración i− 1
en vez de realizarse en la iteración i que es en donde originalmente se ejecutaba.

Obviamente, no todas las implementaciones cumpĺıan con lo requerido, es decir,
seguridad y eficiencia. Se realizaron pruebas sobre varias implementaciones, pero
aunque en algunos casos se evitaba la vulnerabilidad contra la cual se estaba desa-
rrollando la contramedida, esa misma ”solución” colocaba nuevas vulnerabilidades,
no solo eso, en distintas ocasiones también aumentaba el número de registros de los
algoritmos, el número de operaciones y por consiguiente el tiempo de ejecución.

7. Al obtener las versiones que se consideraban seguras, se somet́ıan a diferentes es-
quemas de ataques simulados, con la intención de observar si presentaba alguna
vulnerabilidad conocida. No solamente se utilizaron simulaciones computacionales
para detectar los ataques, también se implementaron posibles ataques sobre papel
para buscar vulnerabilidades no conocidas.

Las simulaciones de ataques, se realizaron por medio de programas computacionales.
Estos simuladores, eran generadores de errores aleatorios sobre distintos puntos del
algoritmo, en el caso de la simulación de fault attacks, y graficadores de valores en
el caso de side channel attacks.

8. Solo después de la comprobación de seguridad y eficiencia, se consideraba que un
algoritmo estaba listo para funcionar de forma práctica.

1.3. Visión sobre los sistemas de seguridad.

Un sistema de seguridad, debe de estar protegido contra el mayor número posibles de
ataques, y cada que se tenga el conocimiento de un nuevo tipo de ataque, es necesario
erradicarlo completamente. Esta seŕıa una visión ideal acerca de cualquier tema rela-
cionado con la seguridad, sin embargo, en la vida cotidiana existen una gran cantidad de
intereses comerciales, poĺıticos, bélicos, etc. que no siempre permiten que esta caracteŕısti-
ca se cumpla. En esta sección, se hablara en forma sintetizada de las distintas visiones
que se tienen con respecto a la implementación y protección de sistemas de seguridad en
el mundo real, se presentaran algunos ataques que han sido realizados de forma práctica
y la reacción de los distintos puntos de vista ante estas circunstancias.

1.3.1. Desarrollo público y privado.

En forma general, todo intercambio de datos por medio de canales de información utiliza
sistemas de seguridad y/o criptográficos, sin embargo, no todos los algoritmos e ideas
son conocidos públicamente. Los sistemas de seguridad, son básicamente vistos desde dos
enfoques completamente diferentes: el público y el privado. La investigación pública rela-
cionada a criptosistemas, esta realizada principalmente en el mundo académico, por otro
lado, la investigación privada esta concentrada principalmente en los mundos poĺıticos y
militares.
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Un ejemplo muy claro del choque entre ambas tendencias, es el nacimiento de la crip-
tograf́ıa de clave pública, este tipo de criptograf́ıa fue dado a conocer por los investigadores
del Instituto Tecnológico de Massachusetts (MIT, por sus siglas en inglés): Rivest, Shamir
y Adleman, con su sistema RSA en 1977. Sin embargo, después de la publicación de este
sistema, los criptógrafos ingleses Ellis, Cocks y Williamson del Grupo de Seguridad de
Comunicaciones Electrónicas del Gobierno del Reino Unido / Dirección General de Co-
municaciones Gubernamentales (CESG/GCHQ, por sus siglas en inglés) afirmaron que
ellos hab́ıan descubierto secretamente la encriptación de clave pública años antes que los
investigadores estadounidenses. Al haber realizado la investigación de forma secreta y al
no haber dado a conocer los resultados a través de un medio accesible para cualquier
persona, el reconocimiento por haber desarrollado la criptograf́ıa de clave pública es dado
a los tres investigadores del MIT, y también es gracias a la critica y análisis de inves-
tigadores de todas partes del mundo, que estos sistemas han llegado a evolucionar para
estar preparados contra una gran cantidad de posibles vulnerabilidades.

No solamente en cuestiones gubernamentales se da este tipo de situaciones, muchas em-
presas comerciales también mantienen sus propios sistemas de seguridad resguardados en
forma secreta, lo que puede ocasionar que dichos sistemas no tengan el nivel de seguridad
necesario que los consumidores requieran, debido principalmente a que dichos sistemas
no son estudiados ni evaluados en una forma abierta, por lo tanto, un posible ataque
permanecerá inobservable por los desarrolladores, pero un atacante puede percatarse de
él. Un ejemplo de este tipo de situaciones, lo podemos observar con la empresa Microchip
Systems y su algoritmo Keeloq. Esta empresa, se encarga de la manufactura de sistemas
de seguridad ampliamente utilizados en la protección de carros y acceso a compuertas
por medio de mandos a distancia. Para ofrecer seguridad a los consumidores, se utiliza el
algoritmo Keeloq, que es un algoritmo de encriptación ligero por bloques que utiliza claves
pequeñas de 32 bits y 64 bits. El problema aqúı, fue que este algoritmo permaneció ocul-
to, sin embargo, en 2006 los datos técnicos de este sistema fueron robados de la empresa
mencionada, estos datos aparecieron en una web rusa y de ahi cualquier persona pod́ıa
obtenerlos y estudiarlos1. Afortunadamente, un equipo de cient́ıficos2 de 3 distintos gru-
pos de investigación (computer science department of the Technion, de Israel; research
group COSIC of the Katholieke Universiteit Leuven, de Bélgica; y math department of the
Hebrew University, de Israel) se encargaron de analizarlo, y en pocos d́ıas ya teńıan el es-
quema de un ataque básico contra el algoritmo, antes de publicar sus resultados en [4], los
cient́ıficos hablaron con la compañ́ıa manufacturera para darle a conocer las debilidades
del sistema.

Este caso es un caso que puede considerarse afortunado, ya que un grupo de investigadores
dio con el algoritmo y trataron de brindar una mejoŕıa a la seguridad del mismo, antes
de que este sistema fuera atacado por enemigos reales.

Los Side channel attacks, que son los ataques que principalmente competen a este trabajo,

1 http://www.wired.com/threatlevel/2007/08/researchers-cra/
2http://redtape.nbcnews.com/news/2007/08/28/6345961 − researchers − say − theyve − hacked −

car − door − locks?lite
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también han estado inmersos en las dos vertientes. Según Wright [5], en las décadas de los
50’s y 60’s, el MI5, servicio de seguridad del Reino Unido, ya utilizaba este tipo de ataques
en los campos poĺıticos y militares, obviamente mantenidos en estricto secreto. Entre este
tipo de ataques se menciona el realizado en la operación ENGULF, que med́ıa el sonido de
los rotores de una maquina cifradora Hagelin que era usada en la embajada egipcia, todo
esto realizado durante la crisis de Suez. También se menciona la operación STOCKADE,
que explotaba las emanaciones electromagnéticas de la entrada de un teleimpresor en la
salida de una maquina cifradora usada en la embajada francesa.

Es importante el hacer mención, que a pesar de que este tipo de ataques ya eran uti-
lizados de forma práctica desde los años 50’s, no fue hasta 1985 cuando ataques del tipo
side channel, fueron conocidos en forma pública, esto debido a que van Eck [6] realizó un
experimento en donde se pod́ıan obtener las emanaciones electromagnéticas de un moni-
tor de computadora a distancia, y a partir de dichas emanaciones era posible reconstruir
la imagen desplegada en el monitor atacado, en un segundo monitor observado por el
atacante. Pero fue hasta 1996, donde este tipo de ataques ya fue utilizado para vulnerar
las implementaciones de algoritmos criptográficos en dispositivos electrónicos.

En contraparte a las operaciones secretas ENGULF y STOCKADE, tenemos un side chan-
nel attack realizado de forma práctica y pública llevado a cabo en 2008. Eisenbarth y otros
autores [7], presentaron un ataque del tipo side channel realizado de forma práctica. Estos
autores, mediante la medición de consumos de potencia y emanaciones electromagnéticas,
lograron encontrar la clave secreta del dispositivo y la clave secreta del fabricante al-
macenadas ,respectivamente, en el transmisor y en el receptor pertenecientes a sistemas
comerciales de protección vehicular y manipulación de entradas a distancia, sistemas que
utilizan el algoritmo Keeloq. Este es un trabajo de interés, debido a que como ya se men-
ciono, rompieron la seguridad de sistemas que se venden comercialmente, y en palabras
de los mismos autores: ”Los ataques f́ısicos, no deben de ser considerados como relevantes
solo en la industria de las smart cards o como meros ejercicios académicos”.

1.3.2. Ocultación de ataques reales.

No solamente los algoritmos se mantienen en secreto en cuestiones de seguridad, en la
práctica, muchos ataques realizados contra diversas instituciones comerciales y no co-
merciales, son ocultados por las mismas instituciones, debido principalmente a que estos
ataques pueden dar una percepción popular de ser una institución débil e insegura, lo que
puede provocar perdidas económicas.

Para ejemplificar un poco la situación mencionada en el párrafo anterior. En 2008, un
grupo de estudiantes de la Radboud University Nijmegen dirigidos por el profesor B. Ja-
cobs, mostraron que el chip RFID (Radio Frequency IDentification) Mifare clásico (el
cual es utilizado en una gran cantidad de aplicaciones, como acceso a edificios o acceso
a sistemas de transporte), muestra vulnerabilidades. En el ataque que ellos presentaron,
se intercepta una señal de la comunicación entre una tarjeta RFID y el lector de tarjetas,
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y a partir de esa señal es posible obtener las claves criptográficas. Lo interesante de este
estudio, es que se llevo a cabo de forma exitosa en sistemas reales de transporte, tal como
el metro de Londres donde se utiliza la tarjeta llamada Oyster. Este grupo de estudiantes,
dieron a conocer sus resultados tanto al gobierno Holandés como a la empresa manufac-
turera de las tarjetas: NXP, con la intención de que se realizaran los cambios necesarios
a la seguridad de este sistema, sin embargo, NXP decidió poner una demanda judicial
contra el grupo de investigadores, aśı como contra la institución universitaria, para que
estos no publicaran los resultados obtenidos3. Afortunadamente, el sistema judicial fallo
a favor de la Universidad y sus estudiantes/investigadores, permitiendo que dicha infor-
mación pudiera ser publicada4 en [8].

En 2010, salio a la luz la tesis de Omar Choudary [9], estudiante de Cambridge. En dicha
tesis, el autor construye lo que el llama smart card detective. Este dispositivo, se creo origi-
nalmente para servir como un detector de claves PIN incorrectas y permitir transacciones
más seguras. Sin embargo, es un dispositivo que también permite realizar un ataque de
forma práctica, donde un atacante puede colocarse como ”intermediario” entre una tar-
jeta comercial y el lector de tarjetas, y de esta forma engañar a la terminal lectora para
que crea que cualquier PIN introducido es correcto. Según el autor de dicho trabajo, se
realizaron pruebas en tiendas aleatorias de Cambridge para demostrar su efectividad en el
mundo real. Este trabajo, al igual que el mencionado anteriormente, pudo haber sido un
buen paso para mejorar los protocolos de autenticación en sistemas comerciales, sin em-
bargo, la United Kingdom Cards Association (UKCA), que representa a los más grandes
bancos de aquel páıs, solicito a la universidad de Cambridge que sacaran del dominio
público los datos obtenidos por Omar. Cambridge, se nego a retirar dicha publicación,
enviando una carta a UKCA, haciéndoles ver que por encima de los intereses monetarios,
se encuentra el conocimiento (la carta enviada por Ross Anderson a la UKCA se puede
consultar en http://www.cl.cam.ac.uk/∼rja14/Papers/ukca.pdf).

En los dos ejemplos anteriores, los datos obtenidos a partir de una investigación han salido
a la luz pública, aun cuando grandes instituciones se han opuesto a ello, sin embargo, no
todos los conflictos de este tipo tienen el mismo resultado y es aqúı donde se oscurece
la obtención de información relacionada a ataques implementados realmente, ya que las
empresas/instituciones bloquean este tipo de datos.

1.3.3. TEMPEST.

Un caso que tiene mención aparte, es el llamado TEMPEST (hoy en d́ıa también llama-
do EMSEC, Emission Security), mucho se ha especulado de que la palabra TEMPEST
es un acrónimo de Telecommunications Electronics Material Protected from Emanating
Spurious Transmissions, o un acrónimo para Transient Electromagnetic Pulse Emanation
Standard entre muchos otros, sin embargo, oficialmente solo se toma como un palabra

3http://www.sos.cs.ru.nl/applications/rfid/main.html
4http://www.sos.cs.ru.nl/applications/rfid/pressrelease-courtdecision.en.html
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clave usada por los Estados Unidos sin acrónimo existente.

Desde la década de los 50’s, el gobierno estadounidense se dio cuenta que las emanaciones
electromagnéticas de equipos computacionales pod́ıan ser capturadas, y a partir de las
señales capturadas, se pod́ıa reconstruir información de inteligencia, por este motivo se
dio importancia a la investigación relacionada a la emisión y recepción de estas emana-
ciones, a este campo de investigación se le denomino TEMPEST. Todo lo relacionado a
TEMPEST, se mantuvo en secreto por el gobierno norteamericano. Hoy en d́ıa, la NSA
(National Security Agency) controla el uso de tecnoloǵıa TEMPEST, tanto para equipos
de monitoreo, como para que los equipos electrónicos no puedan ser monitoreados, o al
menos reducir el riesgo de monitoreo. El uso de dispositivos de monitoreo de señales elec-
tromagnéticas, esta prohibido por el gobierno de los Estados Unidos, y solamente pueden
diseñar este tipo de equipos, laboratorios autorizados, y el único que puede comprar estos
aparatos es el gobierno estadounidense.

Este tipo de investigaciones, han sido de gran impacto dentro de ámbitos gubernamen-
tales y militares, esto se puede comprobar con el simple hecho de que la NSA mantiene
estándares de diseño para dispositivos electrónicos, basados en la emanación de señales
electromagnéticas, buscando que tales dispositivos no emitan una mayor cantidad de
señales que las permitidas por la ley. La NSA, ha clasificado los dispositivos protegi-
dos contra TEMPEST5, en tres categoŕıas: categoŕıa 1, extremadamente segura y solo
disponible para el gobierno de los Estados Unidos y entes autorizados; categoŕıa 2, menos
segura que la categoŕıa 1 pero requiere aprobación gubernamental para su uso; y la cate-
goŕıa 3, que es la seguridad para uso comercial.

1.3.4. Visualización de los side channel attacks en el mundo real.

Los side channel attacks, como muchos tópicos de seguridad, pertenecen a un tema que
puede parecer un objeto meramente académico, sin embargo, los side channel attacks,
son tomados muy en serio en el mundo real, ya que se han realizado laboratorios den-
tro de grandes compañ́ıas, tal como SIEMENS, para evitar este tipo de ataques en sus
equipos. No solamente se han realizado laboratorios como una sección dentro de una com-
pañ́ıa, también existen compañ́ıas, tal como la Cryptography Research Inc., enteramente
dedicadas a la solución de distintos problemas de seguridad, ofreciendo evaluaciones de
seguridad y servicios especializados.

Cryptography Research Inc., realiza evaluaciones de seguridad sobre chips y otros dis-
positivos criptográficos. Entrando en el tema de esta tesis, esta compañ́ıa realiza pruebas
de seguridad contra side channel attacks por medio de su Cryptography Research DPA
Workstation. Según palabras de la empresa ”DPA Workstation es la más potente y flexi-
ble plataforma en el mundo para el análisis de ataques del tipo side channel”, es decir,
a través de esta terminal se realizan evaluaciones de seguridad de distintos dispositivos

5http://www.nsa.gov/applications/ia/tempest/index.cfm
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electrónicos, para dar una mayor certidumbre de que dichos dispositivos son resistentes
contra side channel attacks. Este es un buen ejemplo para mostrar la importancia que los
side channel attacks pueden tener en el mundo real.

1.3.5. Algunos comentarios.

Todo lo expuesto en esta sección, es mencionado para mostrar de forma general, el como
los sistemas de seguridad son tratados desde distintos puntos de vista. Lamentablemente,
existe una gran tendencia oscurantista con respecto a este tema, básicamente, nadie quiere
dar información acerca de sus sistemas de seguridad. Esta idea podŕıa ser aparentemente
lógica, puesto que si queremos proteger datos, lo más lógico es que no se de a conocer
la forma en la que los protegemos, sin embargo, el ocultar todo este tipo de información
conlleva a sistemas no evolucionados y no mejorados. Cuando un sistema de seguridad es
mostrado en forma pública, si bien es cierto que posibles atacantes pueden tener acceso a
él, también es cierto que investigadores alrededor del mundo van a observarlo, analizarlo,
criticarlo, y lo más importante, van a mejorarlo, es decir, la comunidad relacionada a
este tópico va a encontrar vulnerabilidades en dicho sistema pero también se van a dar
soluciones a tales vulnerabilidades. Este esquema público, permite que los sistemas de
seguridad vayan mejorando y siendo un poco más seguros cada nuevo d́ıa, situación que
no puede llevarse a cabo bajo un estándar privado.

Lo mencionado en el párrafo anterior, podŕıa ser ”justificable” bajo el supuesto de que la
compañ́ıa tenga miedo a que su sistema sea vulnerado al ser público, y que esta situación
pueda afectar a sus consumidores, sin embargo, los ejemplos expuestos anteriormente nos
muestran intereses menos altruistas por parte de varias instituciones, es decir, hay una
preocupación mayor por mantener un sistema de ganancias, sin la intención de mejorar
los productos ofrecidos, ya que cuando investigadores (más no atacantes reales) han de-
mostrado las vulnerabilidades que los productos comerciales presentan, las compañ́ıas no
han intentado mejorar sus productos, sino más bien, han intentado eliminar la información
relacionada a dichas vulnerabilidades, lo cual también evita la evolución y mejoramiento
de los sistemas criptográficos privados.

Como ya se ha mencionado en esta sección, los side channel attacks se han presentado en
el mundo real, y lo más importante, tienen un verdadero campo de aplicación en sistemas
comerciales. Debido a esta situación, en este trabajo de tesis se dara un enfoque hacia
el diseño de algoritmos de exponenciación seguros contra distintos ataques del tipo side
channel y que puedan ser implementados en sistemas reales, todo esto sin necesidad de
cambiar las caracteŕısticas del hardware para su uso.
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1.4. Algunas herramientas.

Para un sistema criptográfico seguro, es necesario el uso de números grandes, es decir,
números que puedan tener 1024 o 2048 bits de longitud en su forma binaria, lamentable-
mente los lenguajes de programación C y C++ no cuentan con un tipo de datos que
soporte esta clase de valores, por lo que se ha utilizado la libreŕıa GMP de distribución
libre. GMP, es una libreŕıa espećıficamente desarrollada para trabajar con sistemas crip-
tográficos y con conceptos de teoŕıa de números, esta libreŕıa permite el uso de datos tan
grandes como la memoria de la computadora permita, lo que la hace adecuada para el
tema en cuestión.

GMP esta desarrollada para trabajar bajo lenguajes C y C++, lo que ha sido de gran
utilidad, ya que se han programado todos los algoritmos en C, con la ayuda del editor
Dev-cpp, también de licencia libre.

Para estudiar el funcionamiento de los ataques descritos a lo largo de esta tesis, se desa-
rrollaron simuladores de ataques, que básicamente consist́ıan en generadores de elementos
aleatorios colocados sobre posiciones espećıficas dentro de la ejecución de los algoritmos
probados.

Toda la programación de los algoritmos, y la exposición de los mismos a ataques simula-
dos, se llevo a cabo mediante una computadora con un procesador Core(TM)2 Duo T5550
a 1.3 GHz, dos Giga Bytes de memoria RAM y bajo un sistema XP, con service pack 2.

Como mención especial, voy a hablar acerca de la cuenta de acceso a BiDi UNAM, ya que
esta fue de gran utilidad para la búsqueda y consulta de textos especializados, tal como
libros, tesis y art́ıculos. Menciono esta herramienta, debido a que en muchas ocasiones
los alumnos en los distintos niveles de educación, desconocemos que existen este tipo de
apoyos por parte de la UNAM, por lo que yo recomiendo a un futuro lector de este trabajo,
la solicitud y uso de estas cuentas que ayudarán en más de un problema académico.

1.5. Art́ıculos publicados.

Durante este periodo de trabajo, se han podido realizar publicaciones en revistas interna-
cionales, las publicaciones realizadas se encuentran numeradas a continuación:

1. Tinoco Varela D. Attack against an efficient exponentiation algorithm used in cryp-
tosystems. Proceedings of the 5th International Conference MSAST 2011 of IMBIC,
pp. 196-204. 2011-2012.

2. Tinoco Varela D. Blinded Montgomery powering ladder protected against the Jacobi
symbol attack. International Journal of Security, Vol. 6, Issue 3, pp. 15-27. 2012.

3. Tinoco Varela D. How to avoid the N-1 attack without costly implementations.
International Journal of Network Security and Its Applications, Vol. 4, No. 4, pp.109-
122. 2012.
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1.6. Organización de la Tesis.

En el caṕıtulo 2, se explicarán a grandes rasgos los conceptos necesarios para el en-
tendimiento del presente trabajo, estos conceptos son tanto matemáticos como técnicos.

En el caṕıtulo 3, se presentarán los algoritmos de exponenciación modular básicos, y aque-
llos que son relevantes para el trabajo de esta tesis.

En el caṕıtulo 4, se explicarán los distintos tipos de ataques f́ısicos existentes y como se han
utilizado contra los sistemas criptográficos, y espećıficamente, contra la exponenciación
modular, aśı como también, se presentan versiones posteriores de los algoritmos de expo-
nenciación para evitar este tipo de ataques. En cuanto a los ataques f́ısicos, básicamente
nos estaremos enfocando a ataques que miden el tiempo y el consumo de potencia de un
dispositivo, aśı como de ataques que utilizan pequeñas cargas eléctricas para provocar un
funcionamiento erróneo de dicho dispositivo. En este caṕıtulo, también se presenta una
propuesta de ataque contra el algoritmo de exponenciación modular de Sun Da-zhi, para
determinar la cadena binaria del exponente.

En el caṕıtulo 5, se presentará la contramedida propuesta para evitar ataques por medio
del śımbolo de Jacobi y ataques con valores de entrada igual a N − 1, el por que de este
valor se explicará en dicho caṕıtulo.

En el caṕıtulo 6, se darán las conclusiones y los comentarios finales del trabajo presentado.

En el apéndice A, se dará una pequeña reseña de algunos ataques f́ısicos diferentes al de
medición de consumo de potencia, a su vez, también se resumirán algunas implementa-
ciones que se han realizado en hardware para evitar dichos ataques. Las contramedidas en
hardware no son parte de nuestro trabajo, sin embargo, es de gran interés el conocer un
poco acerca de ellas, ya que están contenidas dentro de un sistema de seguridad completo.

En el apéndice B, se presentarán algunas técnicas empleadas para mejorar la velocidad
de los algoritmos de exponenciación.

Como última nota, los caṕıtulos 3 y 4 están sumamente ligados, es dif́ıcil hablar de una
contramedida sin mencionar el ataque que quiere evitar, aśı mismo, es dif́ıcil hablar de
un ataque sin saber el algoritmo al que fue dirigido, estos dos caṕıtulos pudieron haber
sido uno solo, que explicara en forma cronológica sobre el desarrollo de ataques y sus con-
tramedidas, sin embargo, se realizaron dos caṕıtulos distintos, con la finalidad de englobar
conceptos similares por caṕıtulo y esperando que de esta forma no exista una confusión
entre los ataques y sus contramedidas.
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Caṕıtulo 2

Conceptos generales.

Este caṕıtulo, esta enfocado a la presentación de los conceptos necesarios, tanto mate-
máticos como técnicos, para el desarrollo del temario a lo largo del presente trabajo. Los
conceptos aqúı presentados, son ampliamente conocidos y ya han sido definidos y de-
sarrollados en una cantidad incontable de textos, por lo que estos conceptos son dados
solamente a modo de referencia y no se profundizará demasiado en ellos.

A modo de aclaración, los tópicos expuestos en este caṕıtulo no son los tópicos funda-
mentales del trabajo de tesis, cada uno de los conceptos fundamentales se ira tratando en
caṕıtulos sucesivos, y a cada uno de ellos si se les dará una mayor explicación.

2.1. Aritmética modular.

La aritmética modular, es de gran importancia e interés en campos como la criptograf́ıa,
donde se trabajan números grandes y es necesario el poder realizar los cálculos de una
forma rápida y simplificada. El aporte esencial de esta aritmética, es que podemos reducir
un conjunto infinito de números a un conjunto finito, este conjunto finito se obtiene al
remplazar cualquier entero t por su residuo, cuando t ha sido dividido entre un valor n,
denominado modulo.

Cuando trabajamos sobre un modulo n, solamente estaremos trabajando con valores que
van desde 0 hasta n − 1, en lugar de trabajar con un número infinito de valores, esta
reducción de valores es lo que nos permite obtener la rapidez mencionada. Cuando traba-
jamos con aritmética modular, se utiliza una nomenclatura llamada congruencia, definida
por el śımbolo ≡.

2.1.1. Congruencias y sus propiedades básicas.

La notación para representar a las congruencias fue introducida por C. F. Gauss (1777-
1855) en su trabajo Disquisitiones Arithmeticae que fue publicado en 1801.
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Para la definición de este término, tenemos los valores enteros a, b y n ∈ N, tal que n 6= 0.
Con los valores mencionados, se puede definir una congruencia a ≡ b(mod n) (se leé a es
congruente con b modulo n) en el sentido que n|(a − b) y a = b + kn para algún valor
k, o dicho de otra forma, existe congruencia entre a y b, si el residuo de ambos valores
es el mismo al ser divididos, independientemente, por n. Si n 6 |(a − b), significa que los
valores a y b no tienen el mismo residuo cuando son divididos por n, por lo tanto no son
congruentes mod n.

Para ejemplificar el concepto de congruencia, tenemos que los valores 13, 24 y 35 son
congruentes mod 11, debido a que los tres valores tienen el mismo residuo al ser divididos
por 11, es decir, 13 ≡ 24 ≡ 35 ≡ 2(mod 11), para la congruencia 35 ≡ 2(mod 11) tenemos
que: 11|(35− 2) ya que 11|(33), y se cumple que a = b+ kn pues 35 = 2 + 3 · 11 para un
valor k = 3.

Todos los valores que sean congruentes modulo n, forman una clase de equivalencia. Den-
tro de un modulo n, existen exactamente n clases de equivalencia, y todo valor entero
pertenece a una clase de equivalencia modulo n. Para ejemplificar este termino, tenemos
que 13, 24, -9, -31, 2 pertenecen a la misma clase de equivalencia modulo 11 y 16, 38, -6,
-28, 5 pertenecen a otra clase de equivalencia modulo 11.

2.1.2. Propiedades de las congruencias.

Las congruencias tienen las siguientes propiedades:

1. a ≡ b (mod n), es siempre verdadera si n = 1.

2. Si a ≡ b (mod n), implica que b ≡ a (mod n).

3. Si a ≡ b y b ≡ c (mod n), entonces a ≡ c (mod n). Para a − b = kn, b − c = jn
implica a− c = (k + j)n.

4. Si a ≡ b y c ≡ d (mod n) entonces a + c ≡ b + d y a − c ≡ b − d (mod n). Para
a− b = kn, c− d = jn implica (a+ c)− (b+ d) = (k + j)n.

5. Si a ≡ b (mod n) entonces, para algun entero c, ac ≡ bc (mod n). Para a − b = kn
implica ac− bc = kcn.

6. Si a ≡ b y c ≡ d (mod n), entonces ac ≡ bd (mod n). Para ac ≡ bc y bc ≡ bd.

7. a ≡ b (mod n) si y solo si ac ≡ bc (mod nc).

2.1.3. Inversos multiplicativo mod n.

Si tenemos dos valores enteros a y b tal que gcd(a, b) = 1, decimos que a y b son números
primos relativos, es decir, no tienen factores primos comunes. Ahora bien, si tenemos que
gcd(a, n) = 1, donde a es cualquier valor y n es el modulo dentro de una operación de
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congruencia, significa que a tiene un inverso multiplicativo en el modulo n, es decir, existe
un valor k tal que a · k ≡ 1 (mod n), o lo que es lo mismo a ≡ k−1 (mod n).

Como ejemplo de ese concepto, si tenemos un modulo n = 1765, y tenemos un valor
a = 1131, es necesario buscar un valor k que multiplicado por a nos de un resultado con-
gruente con 1 mod n. El valor encontrado es k = 2976, ya que (1131)(2976) ≡ 1 mod 1765.

Cuando el modulo es un valor primo p, todos los elementos dentro del modulo, excep-
tuando el 0, tienen inverso multiplicativo modulo p, ya que todos los elementos dentro del
modulo son coprimos con p. Obviamente, esta caracteŕıstica no se cumple para elementos
dentro de un modulo compuesto n.

2.1.4. Residuos cuadrados modulo n.

Si tenemos los valores enteros n ≥ 2 y a ∈ Z con gcd(a, n) = 1, decimos que a es un
residuo cuadrado modulo n si a ≡ x2 (mod n) para algún valor x ∈ Z. Si a satisface
gcd(a, n) = 1 pero no es un residuo cuadrado modulo n, este es llamado un residuo no
cuadrado.

Para ejemplificar este concepto, vamos a utilizar un modulo n = 17, los residuos modulo
17 de 12, 22, ..., 162 son 1, 4, 9, 16, 8, 2, 15, 13, 13, 15, 2, 8, 16, 9, 4, 1, por lo tanto,
los residuos cuadrados modulo 17 son 1, 2, 4, 8, 9, 13, 15, 16. Para n = 20, los residuos
cuadrados son 0, 1, 4, 5, 9, 16, y para n = 7 los residuos cuadrados son 1, 2, 4.

Una observación importante de mencionar, es que si n = p, donde p es un número primo,
existe el mismo número de residuos cuadrados y de no cuadrados, tal es el caso de n = 17
donde hay 8 residuos cuadrados y 8 residuos no cuadrados, este es un comportamiento
que se da de forma general para todo número primo p. Para determinar si un valor a es
residuo cuadrado modulo p, se utiliza el śımbolo de Legendre.

El śımbolo de Legendre queda definido de la siguiente forma: para un número primo p ≥ 3
y un entero a tenemos que

(
a
p

)
=


1, si a es un residuo cuadrado modulo p
−1, si a es un residuo no cuadrado modulo p
0, si a es un mult́ıplo de p

(2.1)

donde la representación
(

a
p

)
es llamada el śımbolo de Legendre de a y p.

El śımbolo de Legendre, es fácilmente calculado por medio del criterio de Euler. El cri-
terio de Euler nos dice que si tenemos un valor primo p, un valor a es residuo cuadrado
si y solo si a(p−1)/2 ≡ 1 (mod p), este resultado proviene a su vez del pequeño teorema de
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Fermat que nos dice que la congruencia ap−1 ≡ 1 (mod p) cumple si y solo si p es primo y
a 6= 0, lo que nos lleva a (a2)(p−1)/2 = (a)(2)((p−1)/2) = (a)(p−1), por otro lado, es claro que
a(p−1)/2 ≡ 0 (mod p) si a es un múltiplo de p.

El śımbolo de Legendre satisface algunas reglas, que ayudan a realizar el cálculo rápida-
mente. Estas reglas son enumeradas a continuación:

1.
(

a·b
p

)
=
(

a
p

)
·
(

b
p

)
, para todo a, b ∈ Z.

2.
(

a·b2
p

)
=
(

a
p

)
, para a ∈ Z, donde p 6 |b.

3.
(

a+cp
p

)
=
(

a
p

)
, para todos los enteros a y c.

4.
(
−1
p

)
= 1, si y solo si p ≡ 1 (mod 4).

2.1.5. El śımbolo de Jacobi.

Una generalización del śımbolo de Legendre es el llamado śımbolo de Jacobi (SJ), el SJ
queda definido de la siguiente forma:

Si tenemos un entero impar n ≥ 3 con una descomposición de factores primos tal que
n = p1 · · · pr, y tenemos un entero a, entonces podemos usar la expresión(a

n

)
=

(
a

p1

)
· · ·
(
a

pr

)
, (2.2)

donde
(

a
n

)
es llamado el śımbolo de Jacobi.

Es fácil ver, que los śımbolos de Legendre y Jacobi son representados de la misma forma,
esto debido a que si el valor n es un número primo, el SJ es el mismo que el śımbolo de
Legendre y la representación es irrelevante.

En el caso del SJ, es necesario hacer notar que el resultado de (a/n), puede ser algunas
veces igual a 1 y no necesariamente significa que a sea residuo cuadrado de n, tal es el
caso del siguente ejemplo

(
18
25

)
= 1, done a pesar de que el SJ de 18 con respecto a 25 es

igual a 1, 18 no es un residuo cuadrado de 25. Otros casos donde a pesar de que tienen un
SJ igual a 1, no son residuos cuadrados son:

(
5
21

)
= 1,

(
33
35

)
= 1,

(
68

6541

)
= 1,

(
238
7615

)
= 1,(

1007
23121

)
= 1. Por otro lado, si el SJ de (a/n) es igual a −1, se tiene la certeza de que a es

un residuo no cuadrado de n. Si
(

a
n

)
= 0, uno de los pi’s divide a a, por lo tanto a y n

tienen un factor común.

Aśı como el śımbolo de Legendre, el SJ satisface algunas caracteŕısticas básicas:

1.
(

a·b
n

)
=
(

a
n

)
·
(

b
n

)
;
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2.
(

a·b2
n

)
=
(

a
n

)
, si gcd(b, n) = 1;

3.
(

a
n·m

)
=
(

a
n

)
·
(

a
m

)
;

4.
(

a
n·m2

)
=
(

a
n

)
, si gcd(a,m) = 1;

5.
(

a+cn
n

)
=
(

a
n

)
, para todos los enteros c;

6.
(

a2k·a
n

)
=
(

a
n

)
, y
(

a2k+1·a
n

)
=
(

2
n

)
·
(

a
n

)
, para k ≥ 1;

7.
(−1

n

)
= (−1)(n−1)/2;

8.
(

0
n

)
= 0 y

(
1
n

)
= 1.

Aparentemente, el SJ puede ser una tarea dif́ıcil de calcular, debido a que n es un valor
compuesto y la descomposición de n en sus factores primos seŕıa necesaria, sin embargo,
en base a la generalización de la ley de reciprocidad cuadrada, en donde, si a, n ≥ 3 son
enteros impares, tenemos(a

n

)
=

{ (
n
a

)
si n ≡ 1 o a ≡ 1 (mod 4),

−
(

n
a

)
si n ≡ 3 y a ≡ 3 (mod 4),

(2.3)

y en base a (
2

n

)
=

{
1, si n ≡ 1 o n ≡ 7 (mod 8)
−1, si n ≡ 3 o n ≡ 5 (mod 8)

donde n ≥ 3 es un entero impar, se puede realizar el cálculo del SJ sin realizar pruebas
de primalidad o de factorización de enteros, por lo que de esta forma es fácilmente com-
putable, y esto lo convierte en una herramienta práctica. Las propiedades para calcular
el SJ de una forma eficiente son enumeradas a continuación:

1. Si a no esta en el intervalo {1, ..., n− 1}, el resultado es
(

a mod n
n

)
.

2. Si a = 0, el resultado es 0.

3. si a = 1, el resultado es 1.

4. Si 4|a, el resultado es
(

a/4
n

)
.

5. Si 2|a, el resultado es
(

a/2
n

)
si n mod 8 ∈ {1, 7} y −

(
a/2
n

)
si n mod 8 ∈ {3, 5}.

6. Si a > 1 y a ≡ 1 o n ≡ 1 (mod 4), el resultado es
(

n mod a
a

)
.

7. Si a ≡ 3 y n ≡ 3 (mod 4), el resultado es −
(

n mod a
a

)
.
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Para ejemplificar el uso de las propiedades mencionadas anteriormente, vamos a calcular
el SJ de

(
1375
45771

)
:

(
1375

45771

)
(7)

= −
(

396

1375

)
(4)

= −
(

99

1375

)
(7)
= (−)(−)

(
88

99

)
(4)
=

(
22

99

)
(5)
= −

(
11

99

)
(7)
= (−)(−)

(
0

11

)
(2)
= 0

En este ejemplo vemos que el resultado es 0, esto es debido a que ambos valores tienen
el factor común 11. Vamos a realizar otro ejemplo, en este caso vamos a calcular el SJ de(

6143
73511

)
:

(
6143

73511

)
(7)

= −
(

5938

6143

)
(5)

= −
(

2969

6143

)
(6)
= −

(
205

2969

)
(6)
= −

(
99

205

)
(6)
= −

(
7

99

)
(7)
= (−)(−)

(
1

7

)
(3)
= 1

En este otro ejemplo, el resultado es igual a 1, lo que significa que 6143 puede ser un
residuo cuadrado modulo 73511.

2.2. Sistemas criptográficos.

Los sistemas criptográficos, son aquellos sistemas desarrollados para proteger información
por medio de algoritmos de encriptación de datos. Estos sistemas son de principal utilidad
e interés en los campos económicos y militares, pero no por eso menos importantes en
campos sociales y personales.

Existe una gran cantidad de sistemas criptográficos, sin embargo, en este trabajo solo
mencionaremos algunos sistemas que utilizan la exponenciación modular como operación
central, ya que esta operación es la que nos interesa.

2.2.1. Diffie Hellman.

Diffie y Hellman en [10], dieron las bases para lo que se conoce como criptosistemas de
clave pública, sin embargo, ellos no desarrollaron el primer criptosistema de clave pública
propiamente dicho, ya que su propuesta no buscaba encriptar mensajes como tal, sino más
bien, ellos desarrollaron un esquema para la generación de claves secretas a partir de datos
conocidos y un canal de comunicación inseguro. Este esquema se muestra en el algoritmo 1.

El sistema DH, esta basado en la dificultad de encontrar el valor x a partir del resultado
gx mod p, aún conociendo los valores p y g de la exponenciación. Este esquema permite
que los valores p y g sean conocidos por cualquier persona, ya que esto no vulnerará la
seguridad.

Si una atacante Eve, intercepta ambos mensajes gx y gy, esta no podrá obtener la clave
privada k, debido a que lo más que ella puede obtener es el valor gx · gy = gx+y que es
diferente a la clave k = gxy.
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Algoritmo 1 Generación de claves en el esquema DH.

1: Entradas: Generador g y un modulo primo p.
2: Salida: Clave k para Bob y Alice.
3: Alice busca un valor aleatorio y seguro x.
4: Alice calcula y env́ıa el valor gx a Bob.
5: Bob busca un valor aleatorio y seguro y.
6: Bob calcula y env́ıa el valor gy a Alice.
7: Alice recibe el valor gy de Bob y lo eleva a x, (k = gy)x = gxy.
8: Bob recibe el valor gx de Alice y lo eleva a y, (k = gx)y = gxy.
9: Alice y Bob ahora tienen la misma clave secreta.

2.2.2. RSA.

Este criptosistema es, tal vez, el más conocido y utilizado hoy en d́ıa, es el primer cripto-
sistema desarrollado para trabajar en el esquema de clave pública. Fue diseñado en 1977
por tres investigadores del MIT: Rivest, Shamir y Addleman [11]. Este sistema, basa su
seguridad en la dificultad que existe de factorizar números compuestos grandes en factores
primos, cuando estos factores son parecidos en términos de tamaño. Este algoritmo utiliza
varios valores, algunos públicos y otros privados, para realizar la encriptación y desen-
criptación de forma segura. El como se generan estos valores, puede verse en el algoritmo 2.

Algoritmo 2 Generación de valores para RSA.

1: Se buscan 2 números primos grandes p y q que sean similares en tamaño.
2: Se obtiene el modulo N del criptosistema por medio de N = p · q.
3: Se calcula el valor φ(N) por medio de φ(N) = (p− 1) · (q − 1).
4: Se escoge un valor aleatorio e, tal que gcd(e, φ(N)) = 1.
5: Se calcula la clave privada d por medio de d = e−1 mod φ(N).
6: Los valores N y e son valores públicos.
7: Los valores p, q, φ(N) y d son valores privados.

RSA utiliza para su funcionamiento dos claves distintas, una privada d y una pública e.
Con la clave pública e, cualquier persona puede encriptar un mensaje m y enviarlo al
dueño de las claves, y solamente el destinatario es capaz de desencriptar el mensaje en-
criptado E con el uso de su clave privada d. La encriptación esta dada por E = me mod N
y la desencriptación esta dada por m = Ed mod N , donde N es el modulo del sistema
obtenido a partir de dos números primos grandes p y q.

Como podemos ver en los criptosistemas RSA y DH, los valores privados en ambos sis-
temas son el exponente en una exponenciación modular, por lo que si un atacante deter-
mina el exponente en dicha operación, este habrá roto completamente la seguridad.
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2.3. Exponenciación modular.

La definición más general de la exponenciación modular, es dada como una exponenciación
que se ejecuta sobre un modulo. Esta operación, como ya se mencionó, es la operación
central de varios criptosistemas, teniendo como exponente la clave secreta de los mismos.

Los algoritmos que calculan esta operación en sistemas computacionales, realizan el cálcu-
lo principalmente a partir de la representación binaria del exponente y no de la repre-
sentación decimal, y a partir de los valores 0 y 1, es calculado el valor correcto de la
exponenciación. Existen dos tipos de algoritmos que calculan la exponenciación, los al-
goritmos Left to Right y los algoritmos Right to Left, la diferencia de estos dos tipos de
algoritmos radica en que unos inician el cálculo desde el bit más significativo de la cadena
binaria y los otros lo inician desde el bit menos significativo.

Debido a la forma en que los algoritmos calculan la exponenciación, esta ha sido am-
pliamente atacada por medio de ataques f́ısicos. Los ataques contra esta operación no
están enfocados en obtener la clave por medio de una operación matemática, sino por el
contrario, están enfocados en obtener la representación binaria del exponente por medio
de la observación de señales emitidas por un dispositivo electrónico, mientras se calcula
la exponenciación dentro de él. De esta forma, un atacante puede obtener información
sensible del criptosistema.

Por el motivo ya mencionado, sabemos que es necesario el generar algoritmos que calculen
la exponenciación modular, de forma que puedan brindar una mayor seguridad a los crip-
tosistemas que la requieran como operación central, tal como: RSA, DH, ECC (elliptic
curve cryptosystem).

Para el caso del ECC, no se utiliza la exponenciación modular como operación central, en
este caso se utiliza la multiplicación escalar, sin embargo, ambas operaciones son análogas
y los algoritmos que calculan ambas operaciones son, en términos generales, los mismos.
La diferencia de ambos esquemas es meramente de representación, es decir, si un algorit-
mo de exponenciación usa una multiplicación y una elevación al cuadrado, un algoritmo
de multiplicación escalar utilizará una suma y una multiplicación por 2, respectivamente.

2.4. Pequeños dispositivos y Smart Cards.

El caso de estudio del presente trabajo, se obtiene cuando sistemas criptográficos son
implementados en dispositivos que pueden ser fácilmente obtenidos por un atacante, y
este puede tener control total sobre dichos dispositivos. Estos dispositivos, generalmente
son pequeños y constan de pocas capacidades de almacenamiento y procesamiento. Entre
estos elementos se encuentran los Tokens, RFDI, y principalmente las Smart cards (SC).

Las Smart cards, son pequeños dispositivos electrónicos ampliamente utilizados en prácti-
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camente todos los sectores de la sociedad, ya que estas se pueden encontrar en: tarjetas
bancarias, sistemas de televisión de paga, identificadores personales, teléfonos celulares,
sistemas de transporte, identificadores corporativos e incluso, en algunos páıses, pueden
ser utilizados para monitorear el expediente médico de una persona.

Existen diferentes tipos de SC, ya que estas pueden ser solo de memoria, de procesamien-
to y criptográficas, estas últimas son, básicamente, tarjetas de procesamiento pero con
funciones criptográficas en su núcleo.

Una SC promedio, puede contener un procesador de 8 bits, sin embargo, algunos nuevos
diseños se comienzan a enfocar a procesadores de hasta 32 bits. La memoria de estos dis-
positivos esta, como ya se ha hecho referencia, muy limitada ya que en general la memoria
ROM cuenta con 16 KB, la EEPROM cuenta con 16 bytes y la memoria RAM cuenta con
256 bytes de almacenamiento. Estos valores, son valores promedio, sin embargo se pueden
encontrar tarjetas con distintos valores dependiendo del fabricante y precio en el mercado.

Como ya se mencionó, las SC pueden ser obtenidas fácilmente por un atacante y obtener
datos secretos o sensibles a partir de su manipulación, por lo que es de suma importancia
el generar SC con caracteŕısticas que las hagan dif́ıciles de vulnerar, tanto en el software
como en el hardware.
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Caṕıtulo 3

Algoritmos de exponenciación
modular.

En este caṕıtulo, se presentan diferentes algoritmos de exponenciación modular y como
estos han sido modificados para obtener un mayor grado de seguridad en sus implementa-
ciones. Existe un gran número de algoritmos de este tipo, por lo que es muy dif́ıcil el
poder hablar de todos y cada uno de ellos en este trabajo, debido a esta situación, solo
se mencionarán los algoritmos que tienen mayor importancia sobre los resultados presen-
tados en el caṕıtulo 5.

Es un tanto complicado el hablar de las modificaciones realizadas a los algoritmos, sin
tener el conocimiento del o los ataques que originaron dichas modificaciones, por lo tanto,
en este caṕıtulo se mencionaran los ataques, o razones, que generaron cada nueva versión
de un algoritmo, pero es en el caṕıtulo 4 en donde se explicarán en una forma más deta-
llada cada uno de esos ataques.

3.1. Algoritmos square and multiply y square and

multiply always.

El algoritmo clásico de exponenciación modular, es el algoritmo conocido como square
and multiply (SaM), este algoritmo puede encontrarse en dos formas: left-to-right (LtoR)
y right-to-left (RtoL), algoritmos 3 y 4 respectivamente.

Tanto el algoritmo 3 como el 4, calculan la operación de exponenciación de forma binaria,
es decir, ambos utilizan la representación binaria del exponente para realizar el cálculo
correcto de la exponenciación. Estos algoritmos, utilizan un ciclo for para ir escaneando
cada uno de los bits de la cadena binaria y su valor correspondiente (0 o 1), es fácil obser-
var que cuando el valor del bit es igual a 0, estos algoritmos realizan una multiplicación
modular, sin embargo, cuando el valor del bit es igual a 1, estos algoritmos ejecutan dos
multiplicaciones modulares (a partir de aqúı vamos a tomar el cálculo de la exponen-
ciación cuadrada modular como una multiplicación modular).
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Algoritmo 3 Square and multiply, left-to-right.

1: Entrada m, d,N , con d = (dn−1 · · · d0)2

2: Salida S = md mod N
3: R[0]← 1
4: for n− 1 to 0 do
5: R[0]← R[0]2 mod N
6: if di = 1 then
7: R[0]← R[0] ·m mod N
8: end if
9: end for

10: Return R[0]

Algoritmo 4 Square and multiply, right-to-left.

1: Entrada m, d,N , con d = (dn−1 · · · d0)2

2: Salida S = md mod N
3: R[0]← 1; R[1]← m
4: for 0 to n− 1 do
5: if di = 1 then
6: R[0]← R[0] ·R[1] mod N
7: end if
8: R[1]← R[1]2 mod N
9: end for

10: Return R[0]
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La condicional if dentro del ciclo for, provoca un comportamiento irregular entre los tiem-
pos de ejecución de las iteraciones, es decir, si el valor del bit que se este evaluando es igual
a 1, el tiempo de ejecución será mayor que cuando el valor del bit sea igual a 0, aunado
a esto, el consumo de potencia, cuando el algoritmo es implementado en un dispositivo
electrónico, también será mayor cuando el valor del bit sea igual a 1 que cuando sea igual
a 0 (las consecuencias de esta irregularidad serán explicadas en el caṕıtulo 4). Kocher en
1996, se dio cuenta de este comportamiento, y en base a él, desarrollo los primeros side
channel attacks.

Con la intención de evitar los side channel attacks, Coron en 1999 [12] desarrolló el algo-
ritmo conocido como square and multiply always (SaMA), representado como algoritmo
5. El SaMA, es un algoritmo regular, lo que significa que realiza el mismo número de
operaciones en cada iteración del algoritmo, sin tomar en cuenta el valor del bit que se
este ejecutando. Este algoritmo, utiliza operaciones dummy para su funcionamiento. Una
operación dummy, es una operación que no es necesaria para calcular el valor correcto de
salida de un algoritmo.

Algoritmo 5 Square and multiply always, left-to-right.

1: Entrada m, d,N , con d = (dn−1 · · · d0)2

2: Salida S = md mod N
3: R[0] = 1
4: for n− 1 to 0 do
5: R[0] = R[0]2 mod N
6: R[1] = R[0] ·m mod N
7: R[0] = R[di] mod N
8: end for
9: Return R[0]

El SaMA pareceŕıa una buena idea, sin embargo, el uso de operaciones dummy permite
atacar a este algoritmo por medio de fault attacks, convirtiéndolo en un algoritmo inseguro.

3.2. Montgomery powering ladder.

Un nuevo tipo de algoritmo de exponenciación llamado Montgomery powering ladder
(algoritmo 6), fue propuesto en 2002 por Joye y Yen [13], este algoritmo es un algoritmo
regular, sin embargo, este algoritmo no utiliza operaciones dummy y esta basado en una
idea diferente a cualquiera existente hasta el momento de su publicación. Para la ejecución
de este algoritmo se utilizaban los valores

Lj =
t−1∑
i=j

di2
i−j y Hj = Lj + 1,

donde los valores de Lj y Hj cumplen las igualdades de la ecuación (3.1):
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Lj = 2Lj+1 + dj = Lj+1 +Hj+1 + dj − 1 = 2Hj+1 + dj − 2 (3.1)

A partir de la ecuación (3.1), se obtiene el comportamiento de la ecuación (3.2)

(Lj, Hj) =

{
(2Lj+1, Lj+1 +Hj+1) si dj = 0

(Lj+1 +Hj+1, 2Hj+1) si dj = 1
(3.2)

Teniendo el comportamiento definido en la ecuación (3.2), suponemos que en cada ite-
ración del algoritmo, un primer registro R[0] es usado para contener el valor mLj y un
segundo registro R[1] es usado para contener el valor de mHj , lo que da como resultado
las expresiones (3.3) y (3.4)

(mLj ,mHj ) = ((mLj+1)2, mLj+1 ·mHj+1) si dj = 0 (3.3)

(mLj ,mHj ) = (mLj+1 ·mHj+1 , (mHj+1)2) si dj = 1 (3.4)

Algoritmo 6 Montgomery powering ladder, left-to-right.

1: Entrada m, d,N , con d = (dn−1 · · · d0)2

2: Salida S = md mod N
3: R[0]← 1
4: R[1]← m
5: for n− 1 hasta 0 do
6: R[d̄i]← R[0] ·R[1] mod N
7: R[di]← R[di] ·R[di] mod N
8: end for
9: Return R[0]

Las expresiones (3.3) y (3.4), son las que dan el nacimiento y comportamiento del algo-
ritmo Montgomery powering ladder, pero estas a su vez fueron derivadas de la ecuación
(3.1). Para evitar confusiones, vamos a mostrar la forma en que se obtiene la primera
igualdad de dicha ecuación, es decir, Lj = 2Lj+1 + dj.

Primero que nada, representamos Lj en la forma

Lj =
t−1∑
i=j

di2
i−j = dj2

0 + dj+12
1 + dj+22

2 + · · ·+ dt−22
t−2−j + dt−12

t−1−j (3.5)

Ahora, necesitamos obtener la representación de Lj+1, dada por la ecuación (3.6):

Lj+1 =
t−1∑

i=j+1

di · 2i−(j+1) = dj+12
0 + dj+22

1 + dj+32
2 + · · ·+ dt−22

t−2−(j+1) + dt−12
t−1−(j+1)

(3.6)
Ya teniendo la representación binaria de Lj+1, la multiplicamos por 2, obteniendo la
ecuación (3.7):
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2Lj+1 = dj+12
1 + dj+22

2 + dj+32
3 + · · ·+ dt−22

t−2−j + dt−12
t−1−j (3.7)

Observando y comparando las ecuaciones (3.5) y (3.7), podemos llegar al resultado

Lj = 2Lj+1 + dj2
0 = 2Lj+1 + dj

De la ecuación (3.1), solo nos interesa explicar el como se llego a la primera igualdad,
ya que las otras dos igualdades se cumplen por medio de sustitución de variables sin un
mayor problema.

3.2.1. Caracteŕısticas del algoritmo Montgomery powering
ladder.

El algoritmo Montgomery powering ladder, presenta muchas caracteŕısticas que lo hacen
atractivo para su implementación en sistemas reales:

1. El algoritmo es regular, por lo que evita los simple power analysis (SPA, explicados
en el caṕıtulo 4).

2. Una caracteŕıstica muy interesante, y que proviene directamente del concepto ini-
cial en el cual se baso, es el hecho de que los dos registros del algoritmo tienen la
siguiente relación: R[0]/R[1] = m, la cual es invariante en cada iteración del algo-
ritmo. Enfocando este punto a nuestro trabajo, podŕıamos decir que en cada una
de las iteraciones del algoritmo, un registro va a almacenar un valor m elevado a un
exponente intermedio par y el otro registro va a contener un valor m elevado a un
exponente intermedio impar, este dato lo utilizaremos más adelante.

3. Las dos multiplicaciones realizadas en cada iteración comparten un operador, por lo
que se puede usar la técnica denominada Common-multiplicand multiplication [14]
para acelerar la ejecución del algoritmo.

4. Las dos operaciones realizadas en cada iteración son independientes, por lo que
pueden ejecutarse de forma paralela.

3.3. Atomicidad de un algoritmo.

Chevallier y otros autores, propusieron la técnica de atomicidad en 2004 [15]. Esta técni-
ca, según sus propios autores, es un esquema genérico y virtualmente aplicable a cualquier
algoritmo. Esta idea dice que un proceso puede verse como una secuencia de instrucciones,
y cada una de ellas es equivalente a todas las demás instrucciones, es decir, no pueden
diferenciarse a través de un análisis del tipo side channel attack.

Un algoritmo de exponenciación modular, puede ser representado como una secuencia de
procesos indistinguibles unos de otros, de esta forma, un algoritmo con estas caracteŕısti-
cas es seguro contra side channel attack. En [15], es presentado el algoritmo 7, el cual es
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una versión segura y atomizada del algoritmo SaM.

Algoritmo 7 SaM protegido por medio de atomicidad.

1: Entrada m, d,N , con d = (dn−1 · · · d0)2

2: Salida S = md mod N
3: R[0]← 1
4: R[1]← m
5: k = 0
6: i = n− 1
7: while i ≥ 0 do
8: R[0]← R[0] ·R[k] mod N
9: k ← k ⊕ di

10: i← i− k
11: end for
12: Return R[0]

Este algoritmo, ejecuta una sola multiplicación modular por cada iteración del loop while,
lo que hace que cada iteración sea similar a todas las demás, este comportamiento se ob-
tiene gracias a la variable k. Vamos a utilizar la tabla 3.1, para explicar como la variable
k ayuda a regularizar cada iteración del algoritmo 7.

di = 0, k = 0 di = 1, k = 0
R[0]← R[0] ·R[0]
k ← 0⊕ 0 = 0
i = i− 1

R[0]← R[0] ·R[0]
k ← 0⊕ 1 = 1
i = i− 0
————————
R[0]← R[0] ·R[1]
k ← 1⊕ 1 = 0
i = i− 1

Tabla 3.1: Comportamiento de k, en el algoritmo 7.

La tabla 3.1, muestra el comportamiento del algoritmo 7 en la posición i de la cadena bi-
naria, en esta tabla suponemos que existen dos posibilidades: donde di = 0, en la primera
columna; y donde di = 1, en la segunda columna. Podemos observar que cuando di = 0,
el algoritmo solo ejecuta una iteración dentro del ciclo while, y vemos que en base al valor
de k, pasa a la siguiente posición de i, en este caso i − 1. Ahora, cuando di = 1, vemos
que el algoritmo ejecuta dos iteraciones dentro del ciclo while, lo que significa el cálculo
de dos multiplicaciones. Solo despues de que la segunda multiplicación se ha ejecutado,
la variable k permite pasar a la posición i− 1 de la cadena binaria. En esta manera, este
algoritmo va ejecutando una sola multiplicación por cada iteración realizada dentro del
ciclo while, y a su vez, va calculando el valor correcto de la operación.
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Es necesario hacer notar, que en ambos casos mostrados en la tabla 3.1, la variable k
es igual a 0 al inicio de cada posición i, debido a que para que el algoritmo cambie a la
siguiente posición en la cadena binaria, es decir de di+1 a di, la variable k tiene que ser
igual a 0. También es necesario mencionar, que en este algoritmo el numero de iteraciones
no es igual al número de bits de la cadena binaria, como se ha presentado en algoritmos
anteriores, en este caso, se presentarán en promedio 1,5n iteraciones.

3.4. Algoritmo de Sun Da-zhi.

En 2007, fue propuesto un algoritmo ingenioso y eficiente (algoritmo 8) por Sun Da-Zhi
y otros autores [16], la principal caracteŕıstica de este algoritmo, es que separa la cadena
binaria del exponente d de n bits, en dos cadenas secundarias d1 y d2 de dn/2e bits, en
base a estas dos cadenas, se determina que registro utilizar para almacenar la operación
realizada en cada iteración. Por medio de d1 y d2, sabemos que se pueden utilizar cuatro
registros diferentes C0 · · ·C3. Si di,1 y di,2 (donde i, 1 es el bit i de la cadena d1 y i, 2 es
el bit i de la cadena d2) son iguales a 0, el registro a utilizar es C0, si di,1 = 1 y di,2 = 0,
el registro a utilizar es C1 y aśı sucesivamente para cada registro. Este algoritmo, es un
algoritmo regular, por lo que se presentó como un algoritmo seguro contra side chan-
nel attacks. En este algoritmo, la operación sqn(x), significa que el valor x es elevado al
cuadrado n veces.

Algoritmo 8 Algoritmo de Da-zhi.

1: Input m, d,N con d1 = ddn/2e,1 · · · d1,1 y d2 = ddn/2e,2 · · · d1,2

2: Output C = md mod N
3: s = m
4: C0 = C1 = C2 = C3 = 1;
5: C2·d1,2+d1,1 = s · C2·d1,2+d1,1

6: for 2 to dn/2e do
7: s = s · s
8: C2·di,2+di,1

= s · C2·di,2+di,1

9: end for
10: C1 = C1 · C3

11: C2 = C2 · C3

12: C = sq(dn/2e)(C1) · C2

Este algoritmo, mostrando el fundamento dado por los autores, se basa en el hecho de
que si tenemos dos cadenas binarias d1 y d2, la ecuación 3.8 se cumple

d1 AND (NOT d2) + d1 AND d2 = d1 (3.8)

ya que d1 AND (NOT d2 + d2) = d1 AND 1 = d1.

Ahora bien, un comportamiento similar se da para la ecuación 3.9
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(NOT d1) AND d2 + d1 AND d2 = d2 (3.9)

ya que (NOT d1 + d1) AND d2 = d2 AND 1 = d2.

En ambas ecuaciones tenemos que di = 1, (NOT di) = 0 y 1=111 · · ·.

Ahora bien, explicando un poco más a detalle el funcionamiento del algoritmo. En cada
iteración se va a almacenar una operación dentro de uno de los cuatro registros C. Cuando
en una de las iteraciones del algoritmo tenemos que di,1 = 1 y di,2 = 0, en esta iteración se
almacena el punto donde se cumple la operación lógica d1 AND (NOT d2) en el registro
C1. Si se da el caso di,1 = 0 y di,2 = 1, entonces se almacena el punto donde se cumple la
operación lógica (NOT d1) AND d2 en el registro C2 y si tenemos que di,1 = 1 y di,2 = 1,
el punto que se almacena en C3, es donde se cumple d1 AND d2.

En los pasos 10 y 11 del algoritmo 8, vemos que se realizan las operaciones C1 = C1 ·C3 y
C2 = C2 ·C3, respectivamente. Con estas operaciones, logramos que los valores guardados,
a partir de este punto en C1 y C2 tengan las formas md1 AND (NOT d2)+d1 AND d2 = md1 y
m(NOT d1) AND d2 +d1 AND d2 = md2 , en cada caso.

Vamos a dar un ejemplo numérico del comportamiento de este algoritmo. Suponemos que
d = 697 = 1010111001, ahora en base al algoritmo, descomponemos d en d1 = 10101 = 21
y d2 = 11001 = 25. Las operaciones intermedias están representadas en la tabla 3.2.

i Cálculo inter-
medio

i Cálculo inter-
medio

1 s = m
C3 = m1

4 s = m8

C2 = m8

2 s = m2

C0 = m2

5 s = m16

C3 = m17

3 s = m4

C1 = m4

Tabla 3.2: Pasoso intermedios del algoritmo 8.

Ya teniendo los valores almacenados en todos los registros C, realizamos la operación
C1 = C1 · C3 = m4 ·m17 = m21, o lo que es lo mismo C1 = C1 · C3 = m00100 ·m10001 =
m00100+10001 = m10101. También realizamos la operación C2 = C2 · C3 = m8 ·m17 = m25,
representada por C2 = C2 · C3 = m01000 ·m10001 = m01000+10001 = m11001.

Ejecutamos la operación sq(dn/2e)(C1) = sq5(m21) = m672 = m1010100000, y multipli-
camos por C2, obteniendo C = m672 · m25 = m697, o expresado en forma binaria C =
m1010100000 · m11001 = m1010100000+11001 = m1010111001. De esta forma, la exponenciación
correcta de md se ha obtenido.
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Caṕıtulo 4

Ataques f́ısicos sobre la
exponenciación modular.

En este caṕıtulo, son presentados y explicados los principales ataques f́ısicos que han sido
utilizados para vulnerar la seguridad de dispositivos electrónicos, que ejecutan algoritmos
criptográficos en su interior. Algunos de estos ataques ya han sido mencionados en el
caṕıtulo anterior, pero es en este caṕıtulo, en donde se da la explicación, motivación y
funcionamiento de dichos ataques.

En este caṕıtulo, también son presentados los algoritmos que han sido obtenidos con la
intención de evitar un cierto ataque o tipo de ataque especifico. Los algoritmos aqúı pre-
sentes, en general, son versiones mejoradas obtenidas a partir de los algoritmos descritos
en el caṕıtulo 3.

4.1. Side channel attacks.

Kocher en 1996, se da cuenta de que usando un equipo de medición, tal como un oscilos-
copio, se pueden obtener los tiempos de ejecución que realiza un algoritmo cuando este
es implementado en un dispositivo electrónico [17], más aún, el se da cuenta de que no
solo los tiempos de ejecución pod́ıan ser vistos, sino que también, otro tipo de señales
analógicas se pod́ıan observar, tal como el consumo de potencia [18], esto dio como re-
sultado un tipo de ataques, o técnicas de criptoanálisis, desconocidos hasta ese momento,
denominados side channel attacks (SCA).

Los SCA, son ataques potentes y de fácil implementación, ya que en términos generales,
el atacante solo necesita observar el consumo de potencia, o el tiempo de ejecución corres-
pondiente a los cálculos realizados dentro del dispositivo, para aśı obtener información
relevante acerca de la clave privada del criptosistema. Es necesario mencionar, que cada
señal de consumo de potencia obtenida es representativa de los cálculos realizados, en
base a esto, es fácil determinar los datos que un atacante busca.

El atacante que quiere obtener información relevante de un criptosistema basándose en
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Figura 4.1: Variación del consumo de potencia en una señal, dependiendo de los valores
del bit que un algoritmo de exponenciación este ejecutando, señal no real solo explicativa.

los SCA, necesita seguir, en forma general, los siguientes pasos de ataque:

1. Primero que nada, necesita tener acceso al dispositivo que va a ser observado.

2. Necesita tener libertada total sobre el dispositivo, es decir, el puede colocar valores
de entrada, realizar tantas ejecuciones del algoritmo como el las requiera, poder
desarmarlo si el aśı lo requiere, etc.

3. Ya teniendo el dispositivo, el atacante va a registrar las señales de consumo de
potencia que el dispositivo genera cuando el criptosistema se esta ejecutando dentro
de él, las señales son obtenidas a partir de un equipo de medición. Dependiendo del
tipo de ataque, pueden ser registradas las señales de una o de varias ejecuciones del
algoritmo.

4. El atacante va a estudiar los registros de consumo de potencia. En el estudio de
las señales, el atacante puede buscar principalmente: Diferenciaciones en los valores
de consumo de potencia, similitudes de la señal en diferentes puntos del registro
completo y comportamientos espećıficos de las formas de onda.

5. Ya habiendo estudiado las señales obtenidas, el atacante solo necesita relacionar
los diferentes puntos de la señal completa con los bits de la cadena binaria del
exponente.

6. A partir del estudio del consumo de potencia, se pueden determinar los valores
secretos del sistema.

Como se mencionó en el caṕıtulo 3, los algoritmos de exponenciación clásicos trabajan
de forma irregular ya que realizan un número distinto de cálculos dependiendo del valor
del bit ejecutado, por lo que los primeros SCA se enfocaron en atacar dicha operación.
Si en un algoritmo de exponenciación, el valor del bit escaneado es igual a 1, el consumo
de potencia es mayor que si el valor del bit fuera igual a 0, observando estas variaciones
entre los consumos de potencia, se obtiene la representación binaria total del exponente.
La figura 4.1, es una ejemplificación de este tipo de ataque, esta imagen no es una muestra
real, solo sirve para hacer comprender el esquema de ataque.

Estos ataques fueron de gran impacto, debido a que antes de su publicación, el criptoanáli-
sis estaba enfocado a cuestiones matemáticas y computacionales, pero no se hab́ıa prestado
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atención a la implementación real de los sistemas criptográficos, y por lo consiguiente, no
se hab́ıan realizado medidas de protección contra este tipo de vulnerabilidades. Debido
a esta situación, los SCA atrajeron la atención de muchos investigadores, generando una
gran cantidad de ataques de este tipo y buscando la forma de evitarlos.

El primer esfuerzo por evitar este tipo de ataques, fue descrito por Coron [12], diseñando
un algoritmo regular en su funcionamiento.

4.1.1. Análisis de potencia simple y diferencial.

Los ataques que miden el consumo de potencia de un dispositivo, pueden ser clasifica-
dos en dos tipos: análisis de potencia simple (SPA, por sus siglas en ingles) y análisis
de potencia diferencial (DPA, por sus siglas en ingles) [18]. Los SPA, son ataques que
solo requieren una o pocas mediciones del consumo de potencia de los dispositivos que
ejecuten un algoritmo en su interior, por otro lado, los DPA son ataques que requieren
que el atacante recolecte muchas mediciones de potencia del dispositivo y después realice
cálculos estad́ısticos para determinar la cadena binaria del exponente (que es básicamente
la clave privada). Por estos motivos, es más fácil llevar a cabo ataques por medio de SPA
que de DPA.

Aleatorización del mensaje de entrada.

Contrario a lo que podŕıa suponerse, se han obtenido mejores resultados en la forma de
evitar DPA que en evitar SPA. Las técnicas que mostraron ser eficientes contra los DPA,
están basadas en la aleatorización del mensaje de entrada m, es decir, al inicio de la
ejecución de un algoritmo, el valor de entrada m es protegido con un valor aleatorio r, r
provoca que cada valor de entrada sea independiente de cualquier otro valor, por lo que
un análisis estad́ıstico no será de utilidad, ya que no existe dependencia de datos.

A continuación, se enumeran dos tipos de técnicas conocidas de aleatorización del mensaje
para evitar los DPA:

1. Técnica propuesta por Kim y Quisquater (KQ) [19], representada en el algoritmo
9. Se tiene un valor m · r al principio del loop for, en cada iteración del loop se
calculará primero a m2i ·r2 y después m2i ·r2 ·r−1, por lo que r permanecerá constante
en cada iteración, al final del ciclo se realizara el cálculo md · r · r−1 = md.

2. Técnica propuesta por Fumaroli y Vigilant (FV) [20], representada por el algoritmo
10. Este algoritmo proviene directamente del Montgomery powering ladder. En cada
iteración del loop principal, el valor r almacenado en los registros R[0] y R[1] se va
exponenciando al cuadrado, por lo que al final del algoritmo, en R[0] existirá un
valor r2n

, para esta técnica tenemos un registro adicional R[2] que contiene el valor
r−2n

, y al final del loop calculamos md · r2n · r−2n
= md. Cabe mencionar que este

algoritmo requiere n exponenciaciones cuadradas adicionales en comparación con el
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Montgomery powering ladder.

Algoritmo 9 Algoritmo KQ.

1: Entrada m, d, N, r, a = r−1, con d = (dn−1 · · · d0)2

2: Salida S = md mod N
3: C = r mod N
4: R[0] = a mod N
5: R[1] = m · a mod N
6: for n− 1 to 0 do
7: C = C · C mod N
8: C = C ·R[di] mod N
9: end for

10: Return C · a

Algoritmo 10 Algoritmo de Fumaroli y Vigilant.

1: Entrada m, d,N , con d = (dn−1 · · · d0)2

2: Salida S = md mod N
3: R[0]← r
4: R[1]← rm
5: R[2]← r−1

6: for n− 1 to 0 do
7: R[d̄i]← R[d̄i] ·R[di] mod N
8: R[di]← R[di] ·R[di] mod N
9: R[2]← R[2] ·R[2]

10: end for
11: Return R[0] ·R[2]

Tanto la técnica KQ como la técnica FV, son útiles para proteger los algoritmos contra
DPA, sin embargo, estos esquemas son atacados por un SPA y un fault attack, respecti-
vamente (estos ataques particulares serán mencionados y explicados más adelante).

Otro ejemplo de algoritmo protegido contra DPA por medio de la aleatorización del men-
saje m, es el algoritmo propuesto por Mamiya y otros autores en [21], este esquema lo
podemos ver como el algoritmo 11.

Debido principalmente, a que las técnicas de aleatorización son usadas para evitar DPA
de forma eficiente, en este trabajo solo nos enfocaremos en técnicas para evitar SPA, tal
como el ataque N − 1, explicado en la sección 4.1.2.
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Algoritmo 11 BRIP.

1: Entrada m, d,N , con d = (dn−1 · · · d0)2

2: Salida S = md mod N
3: R[0] = r
4: R[1] = r−1

5: R[2] = m · r−1

6: for n− 1 to 0 do
7: R[0] = R[0]2

8: if di = 0 then
9: R[0] = R[0] ·R[1]

10: else
R[0] = R[0] ·R[2]

11: end if
12: end for
13: Return R[0] ·R[1]

4.1.2. Ataque N − 1.

En 2005, Yen y otros autores propusieron el ataque N − 1 en [22]. Ellos implementaron
dicho ataque sobre los algoritmos de exponenciación modular 5 y 11. Este ataque, asume
que las mediciones de potencia obtenidas desde un dispositivo son representativas de los
cálculos realizados dentro de él, es decir, cada señal medida puede representar a un cálculo
particular dentro del dispositivo, y a partir de este supuesto, dos segmentos de la señal
completa pueden ser comparados para determinar si las operaciones realizadas en ambos
puntos son iguales, aún si el adversario no sabe que valores están siendo calculados. Por
ejemplo, si A y B son valores donde A = B, las colisiones de A2 y B2 pueden ser detec-
tadas, aún cuando los valores de A y B son desconocidos por el atacante.

Este ataque esta basado en dos observaciones:

1. Si un criptosistema trabaja con modulo N , entonces (N − 1)2 ≡ 1 mod N , esta
observación puede ser generalizada y obtener (N − 1)j ≡ 1, para cualquier entero
par j.

2. Si un criptosistema trabaja con modulo N , entonces (N − 1)1 ≡ N − 1 mod N , esta
observación puede ser generalizada y obtener (N − 1)i ≡ 1, para cualquier entero
impar i.

Si un atacante coloca un valor de entrada m = N−1 en un algoritmo, el algoritmo ejecuta
n iteraciones en su ciclo for, y cada una de estas iteraciones realizará exponenciaciones
intermedias pares o impares, dependiendo del valor del bit que se esta escaneando en cada
una de ellas, a partir de este hecho, el valor de una exponenciación intermedia al final
de cada una de las iteraciones del algoritmo atacado, puede tomar solamente uno de dos
posibles valores: 1 si el valor del bit siendo procesado es igual a 0 (la exponenciación inter-
media es par), o N − 1 si el valor del bit siendo procesado es igual a 1 (la exponenciación
intermedia es impar). De esta manera, un atacante puede observar solo dos patrones de
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comportamiento a través de toda la medición de potencia, y aśı determinar la cadena
binaria del exponente.

En [22], también se presenta una versión del ataque N − 1 que se realiza en función de
dos mensajes relacionados entre si, la vertiente de este ataque se explica de la siguiente
forma:

1. Un atacante escoge el valor de entrada aleatorio m1, y a partir de él, calcula el valor
m2 = m1 · (N − 1).

2. El atacante coloca los valores m1 y m2, de manera no consecutiva, como entrada a
un algoritmo de exponenciación y obtiene el comportamiento completo del consumo
de potencia de ambas ejecuciones del algoritmo.

3. Teniendo ambas mediciones, el atacante puede compararlas y encontrar colisiones.
Las colisiones son puntos de la señal completa donde el comportamiento es el mismo,
o dicho de otra forma, secciones en donde se presenta la misma forma de onda. Si
existe una colisión entre ambas mediciones, el valor del bit di en ese punto es igual
a 0, por el contrario, si no existe colisión, el valor del bit en ese punto es igual a 1,
esto debido a que si di = 0, existe un comportamiento dado por:

(m2i
)2 = (m1i

· (N − 1))2 = (m1i
)2.

4. A partir de los puntos donde existen colisiones y donde no existen colisiones, el
atacante deduce de forma rápida la cadena binaria del exponente.

En 2008, Miyamoto y otros autores [23] analizaron y demostraron la efectividad del ataque
N − 1 en la práctica, ellos obtuvieron mediciones de potencia en las cuales se identifican
claramente los dos patrones observables.

Una de las caracteŕısticas de este ataque, es que puede ser usado contra algoritmos que
utilicen la protección del mensaje de entrada m por medio de un valor aleatorio r, tal
es el caso del algoritmo 11. Este ataque es ilustrado en la tabla 4.1, la cual muestra el
comportamiento del algoritmo 11 cuando es sometido a un ataque N−1. En este ejemplo,
se asume que m = N − 1 y d = 89 = 1011001.

4.2. Fault attacks.

Como ya se mencionó, los SCA fueron el primer acercamiento hacia los ataques f́ısicos,
pero a partir de ellos, se han desarrollado nuevos ataques que requieren un dispositivo real
para su funcionamiento, los fault attacks (FA) fueron uno de esos nuevos ataques. Los FA,
fueron originalmente propuestos por Boneh, DeMilo y Lipton en 1997 [24]. Los FA, son
más agresivos que los SCA debido a que los FA interfieren y alteran el funcionamiento de
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i di Pasos Intermedios Resultado(Patron)
6 1 R[0] = r2 R[0]=m·r (N − 1) · r
5 0 R[0] = m2 · r2 R[0]=m2 · r (1) · r
4 1 R[0] = m4 · r2 R[0]=m5 · r (N − 1) · r
3 1 R[0] = m10 · r2 R[0]=m11 · r (N − 1) · r
2 0 R[0] = m22 · r2 R[0]=m22 · r (1) · r
1 0 R[0] = m44 · r2 R[0]=m44 · r (1) · r
0 1 R[0] = m88 · r2 R[0]=m89 · r (N − 1) · r

Tabla 4.1: Algoritmo 11 cuando es sometido a un ataque N − 1.

un dispositivo electrónico por medio de pulsos eléctricos, magnéticos, térmicos, e inclusive
lumı́nicos.

Cuando un dispositivo esta ejecutando un algoritmo dentro de si, un atacante coloca un
error a dicho dispositivo por medio de un pulso eléctrico, este pulso eléctrico altera el
funcionamiento del elemento electrónico y genera un error en el cálculo que se esta rea-
lizando en ese momento, esto a su vez, provoca que el valor guardado en un registro sea
un valor erróneo z, y de esta forma el resultado de salida del algoritmo, es un resultado
incorrecto. En base al valor de salida erróneo, el adversario puede fácilmente determinar
los datos secretos del criptosistema atacado.

En [24], los autores muestran la forma de vulnerar una versión rápida del algoritmo RSA
por medio de un fault. La versión rápida de RSA la podemos ver en el algoritmo 12, donde
d, p, q son los valores generados por el algoritmo RSA y iq = q−1 mod p.

Algoritmo 12 Versión rápida de RSA.

1: Entrada d, p, q, m
2: Salida Mensaje m encriptado.
3: dp = d mod (p− 1)
4: dq = d mod (q − 1)
5: Sp = mdp mod p
6: Sq = mdq mod q
7: S = ((Sp − Sq) · iq mod p) · q + Sq

Observamos que el algoritmo 12 realiza dos exponenciaciones modulares en su ejecución.
Cuando se ataca este algoritmo con un FA, el atacante no busca obtener el valor del bit
que se esta ejecutando, sino que el atacante busca generar un valor erróneo z en una de
las operaciones de exponenciación modular, más no en ambas. Con el valor erróneo, el
atacante puede determinar un factor primo del modulo N del criptosistema, y a partir
de dicho valor, ir obteniendo todos los demás valores privados, con lo cual ha roto la
seguridad completamente.

Explicando un poco más a detalle este ataque, cuando el atacante ha inducido un error
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en la exponenciación de Sp, dando como resultado S̃p, al sustituir este valor erróneo en
la ecuación S = ((S̃p − Sq) · iq mod p) · q + Sq, obtendremos un valor de salida incorrecto
S̃. Ya teniendo el valor incorrecto S̃, el atacante ejecuta nuevamente el algoritmo 12 sin
colocar ningún tipo de fault y aśı obtiene el valor correcto S. Teniendo un valor de salida
S y un valor S̃, es posible calcular el factor primo q por medio de gcd((S − S̃), N) ya que

gcd((((S̃p − Sq) · iq mod p) · q + Sq)− (((Sp − Sq) · iq mod p) · q + Sq), p · q)

gcd((((S̃p − Sq) · iq mod p) · q + Sq)− ((Sp − Sq) · iq mod p) · q − Sq, p · q)

gcd(((S̃p − Sq) · iq mod p) · q − ((Sp − Sq) · iq mod p) · q, p · q)

gcd((S̃p · iq mod p) · q − (Sq · iq mod p) · q − (Sp · iq mod p) · q + (Sq · iq mod p) · q, p · q)

gcd((S̃p · iq mod p) · q − (Sp · iq mod p) · q, p · q)

gcd((S̃p · iq mod p− Sp · iq mod p) · q, p · q) = q

En 2002, Yen y otros autores usaron los FA para atacar el algoritmo SaMA (algoritmo
5) [25], tomando ventaja del hecho de que este algoritmo utiliza operaciones dummy, es
decir, se coloca un fault durante una iteración del algoritmo, lo que provoca un error z
en el registro correspondiente a la operación calculada. Si el fault es colocado cuando el
valor del bit es igual a 0, el valor z no altera el resultado final del cálculo, pero si el valor
del bit es igual a 1, el resultado final es un resultado erróneo, de esta forma un atacante
puede ir construyendo la cadena binaria del exponente, solo observando en que posiciones
el fault genera un valor erróneo y en cuales no.

4.2.1. Test de coherencia para evitar FA.

Para evitar los FA, se idearon los test de coherencia en [26] y en [1] (algoritmos 13 y 14
respectivamente). Los test de coherencia, realizan un cálculo y una igualdad al final de la
ejecución del algoritmo, este cálculo involucra a todos los registros utilizados a través de
él, si la igualdad se cumple, significa que ningún registro ha sido alterado por un error o
ataque y se devuelve el valor calculado, pero si la igualdad no se cumple, significa que un
registro ha sido alterado, y por lo tanto, un ataque se ha llevado a cabo y no se devuelve
el valor calculado.

A continuación se explica como funciona el test de coherencia sobre el algoritmo 13,
explicación tomada de [26]:

El valor R[2] es independiente de d, por lo que al final del algoritmo, R[2] satisface

R[2] = m2n

mod N

El valor R[1] es el resultado de la exponenciación modular de m por el complemento
binario de d, denotado d, y satisface d = 2n − d− 1:

R[1] = m2n−d−1 mod N
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Algoritmo 13 Square and multiply always con test de coherencia.

1: Entrada m, d,N , con d = (dn−1 · · · d0)2

2: Salida S = md mod N
3: R[0]← 1
4: R[1]← 1
5: R[2]← m
6: for 0 to n− 1 do
7: R[d̄i]← R[d̄i] ·R[2] mod N
8: R[2]← R[2] ·R[2] mod N
9: end for

10: if (m ·R[0] ·R[1] = R[2] mod N) && (R[2] 6= 0) then
11: Return R[0]
12: end if

Ya que R[0] = md mod N , la siguiente relación se mantiene con el contenido de R[2]
despues del loop:

m ·R[0] ·R[1] = m ·md ·m2n−d−1 = m2n

= R[2] mod N (4.1)

Para este algoritmo, si R[2] es igual a 0, entonces R[0] o R[1] y R[2] podrán ser nulos
y el chequeo de coherencia fallara al detectar la inducción de la falla. Para prevenir tal
ataque, se usa la verificación R[2] 6= 0.

Ahora bien, se dará una pequeña explicación de como funciona el test de coherencia sobre
el algoritmo 14, explicación tomada de [1]:

Este algoritmo tiene tres registros que son iniciados con R[0] = r, R[1] = r−1 y R[2] = m,
donde r es un valor aleatorio que se va a encargar de proteger el mensaje.

Al final de la ejecución del algoritmo, los tres registros contendrán los valores R[0] =

r·md, R[1] = r−1·md donde d representa el complemento binario de d tal que d+d = 2n−1
y R[2] = m2n

. Por lo tanto, el cálculo del test de coherencia de R[0] · R[1] ·m es igual al
registro R[2].

r ·md · r−1 ·md ·m = md ·md ·m = md+d+1 = m2n

Los test de coherencia parećıan una buena propuesta contra los FA, sin embargo, Kim y
Quisquater en [27] demostraron de forma práctica que es posible realizar dos faults sobre
una misma ejecución del algoritmo, un fault para alterar un registro y un segundo fault
para saltarse el test de coherencia, lo que provoca que el valor erróneo sea devuelto y
pueda ser utilizado por un atacante.

Otra desventaja de este tipo de test cuando se utilizan en algoritmos con operaciones
dummy, es que si el test falla, significa que hubo un error y no se devuelve el resultado
de salida, al no darse el resultado de salida o al realizarse nuevamente la operación, un
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Algoritmo 14 Algoritmo propuesto en [1].

1: Entrada m, d,N , con d = (dn−1 · · · d0)2

2: Salida S = md mod N
3: R[0]← r
4: R[1]← r−1

5: R[2]← m
6: for 0 to n− 1 do
7: R[d̄i]← R[d̄i] ·R[2] mod N
8: R[2]← R[2] ·R[2] mod N
9: if (R[0] ·R[1] ·m = R[2] mod N) then

10: Return R[0] · r−1

11: end if
12: end for

atacante puede saber que el valor del bit que se estaba ejecutando en el momento del fault
es 1, y si el resultado de la operación es devuelto, el bit es igual a 0.

4.2.2. FA usando el śımbolo de Jacobi.

En 2006, Boreale propuso un nuevo tipo de ataques contra la exponenciación modular
[28], implementado sobre el algoritmo 4. El coloca un fault z en R[1] cuando una expo-
nenciación cuadrada es ejecutada en la iteración i− 1 del loop for, entonces, dependiendo
del valor de (S̃/N), donde S̃ es el valor de salida erróneo, es posible determinar el valor
del bit di. Este esquema trabaja asumiendo que (m/N) = 1 y que si el valor del bit en la
i-teaba iteración es igual a 0, el fault no afectara el valor del SJ de (R[0]i/N) = 1, pero si
di = 1, z afecta el SJ del registro R[0]i, y este registro puede tener un SJ (R[0]i/N) = −1,
el cual afectara el SJ del resultado de salida. Por lo tanto, bajo un ataque de este tipo,
existen dos posibilidades: si (S̃/N) siempre es igual a 1, di = 0, pero si (S̃/N) es igual
a -1, di = 1. De esta forma, un atacante puede deducir fácilmente la cadena binaria del
exponente.

En 2010, Schmidt [2] propuso un ataque que consiste en colocar un mensaje de entrada
m, tal que (m/N) = −1, en el algoritmo 10, después de esto, por medio de un fault, la
operación R[di] = R[di]

2 es saltada. Dependiendo del valor resultante S̃, es posible deter-
minar si los valores de di y di+1 son iguales entre si, o diferentes. Este ataque esta definido
como el algoritmo 15.

Un ejemplo del ataque de Schmidt sobre el esquema de FV, puede ser visto en la tabla
4.2, en este ejemplo fue supuesto que

(
m
N

)
= −1 y d = 19 = 10011.

Para explicar un poco más el ataque de Schmidt, vamos a ver los casos cuando di 6= di+1

y cuando di = di+1 por medio de las tablas 4.3 y 4.4, para ambas tablas, se obtuvieron
los productos intermedios a partir de los valores de entrada de la tabla 4.2.
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Algoritmo 15 Ataque propuesto en [2].

1: Tenemos que encontrar d = (dn−1, · · · , d0).
2: Ssuponemos dn−1 = 1
3: for n− 2 to 0 do
4: Escoge m ∈ ZN tal que

(
m
N

)
= −1

5: Calcular S̃ con la i-teaba operación cuadrada saltada

6: if
(

S̃
N

)
= −1 then

7: di = di+1

8: else
di = 1⊕ di+1

9: end if
10: end for
11: Return d

i di Productos intermedios Śımbolo de Jacobi
4 1 R[0] = m · r2

R[1] = m2 · r2

(R[0]/N) = (−1)(1) = −1
(R[1]/N) = (1)(1) = 1

3 0 R[0] = (m·r2)2 = m2 ·r4 = FA
R[1] = m3 · r4

(R[0]/N) = (1)(1) = 1
(R[1]/N) = (−1)(1) = −1

2 0 R[0] = (m · r2)2 = m2 · r4

R[1] = m3 · r4 ·m · r2 = m4 · r6

(R[0]/N) = (1)(1) = 1
(R[1]/N) = (1)(1) = 1

1 1 R[0] = m6 · r10

R[1] = (m4 · r6)2 = m8 · r12

(R[0]/N) = (1)(1) = 1
(R[1]/N) = (1)(1) = 1

0 1 R[0] = m14 · r22

R[1] = (m8 · r12)2 = m16 · r24

(R[0]/N) = (1)(1) = 1
(R[1]/N) = (1)(1) = 1

Tabla 4.2: Algoritmo 10 ejecutado con un FA, donde di+1 6= di.

di Productos intermedios
i+ 1 1 R[0]i+1 = m · r2

R[1]i+1 = m2 · r2

i 0 R[0]i = (R[0]i+1)
2 = (m · r2)2 = m2 · r4 = FA

R[1]i = R[1]i+1 ·R[0]i+1 = m3 · r4

i− 1 0 R[0]i−1 = (R[0]i+1)
2 = (m · r2)2 = m2 · r4

R[1]i−1 = R[1]i ·R[0]i+1 = m3 · r4 ·m · r2 = m4 · r6

Tabla 4.3: Caso donde di+1 6= di.

Bajo circunstancias libres de ataques, en cada una de las iteraciones del algoritmo 6 (y por
consiguiente del algoritmo 10), siempre se realiza una multiplicación modular y una ex-
ponenciación modular. El registro que guarda el resultado de la exponenciación modular,
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di Productos intermedios
i+ 1 0 R[0]i+1 = (R[0]i+2)

2 = (m · r2)2 = m2 · r4

R[1]i+1 = R[1]i+2 ·R[0]i+2 = m3 · r4

i 0 R[0]i = (R[0]i+1)
2 = (m2 · r4)2 = m4 · r8 = FA

R[1]i = R[1]i+1 ·R[0]i+1 = m3 · r4 ·m2 · r4 = m5 · r8

i− 1 1 R[0]i−1 = R[1]i ·R[0]i+1 = m5 ·r8 ·m2 ·r4 = m7 ·r12

R[1]i−1 = (R[1]i)
2 = (m5 · r8)2 = m10 · r16

Tabla 4.4: Caso donde di+1 = di.

siempre guarda un valor m elevado a un exponente par, por el contrario, el registro que
guarda el resultado de la multiplicación modular siempre guarda un valor m elevado a un
exponente impar, esto se debe a que la multiplicación se realiza con los valores anteriores
almacenados en los dos registros utilizados (uno con exponente par y uno con exponente
impar). Este comportamiento, nos permite mantener la relación R[0]/R[1] = m en cada
una de las iteraciones del algoritmo.

Es necesario hacer la siguiente observación: Cuando el valor del bit i que se esta ejecutan-
do es igual a 0, el registro elevado al cuadrado es R[0], y cuando el valor del bit es igual
a 1, el registro elevado al cuadrado es R[1].

En la tabla 4.3, vemos que la operación saltada en la iteración i es R[0]i = R[0]2i+1, si
ningún FA fuera ejecutado, el exponente intermedio correspondiente a esa operación seŕıa
un exponente par (en este caso m2), ahora bien, en la iteración i−1 sabemos que el regis-
tro R[1]i−1, guardaŕıa el resultado de la multiplicación modular R[0]i · R[1]i que seŕıa un
valor con exponente impar. Cuando nos saltamos la exponenciación cuadrada por medio
de un FA en la iteración i, el cálculo de la multiplicación modular en la iteración i−1 esta
dada por R[1]i ·R[0]i+1, ambos registros con un valor m elevado a un exponente impar. El
exponente impar obtenido en ambos registros, R[0]i+1 y R[1]i, se debe a que los valores de
los bits en i y i+ 1 son diferentes, es decir, en la iteración i+ 1 el bit di+1 = 1, por lo que
el valor almacenado en R[0]i+1 tiene un exponente impar; en la iteración i, el bit di = 0,
por lo que el valor almacenado en R[1]i también es elevado a un exponente impar. Como
sabemos, la multiplicación de dos exponentes impares da como resultado un exponente
par, por tal motivo, en la iteración i−1 cualquier registro que almacene el resultado de la
multiplicación modular, almacenara un valor m elevado a un exponente par, y el registro
restante almacenara el resultado de la exponenciación cuadrada, que también es par, de
este modo todos los cálculos que se realicen a partir de la iteración i−1 serán realizados so-
lamente con valores m elevados a un exponente par, rompiendo la relación R[0]/R[1] = m
del algoritmo, y a partir de este punto todos los valores calculados tendrán un SJ igual a 1.

Ahora explicaremos el caso cuando di = di+1, basándonos en la tabla 4.4. En la iteración
i nos saltamos la operación R[0]i = R[0]2i , sin embargo, el tipo de exponente del valor m
almacenado en R[0]i−1 permanece siendo impar, esto se debe que para realizar la mul-
tiplicación modular son necesarios los valores anteriores de los dos registros utilizados,
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ya hemos hecho notar que para realizar la correcta multiplicación, un registro debe con-
tener un valor m elevado a un exponente par y el otro registro un valor m elevado a un
exponente impar. Cuando di = di+1, el mismo registro en ambas iteraciones, R[0]i+1 y
R[0]i , contiene un valor con un exponente par, por lo que no importa que sustituyamos
R[0]i+1 o R[0]i en la multiplicación modular de la iteración i − 1, ya que la estructura
de la multiplicación se va a mantener, es decir, un elemento elevado a un exponente par
multiplicado por un valor elevado a un exponente impar. Esta situación rompe con la
relación R[0]/R[1] = m, pero mantiene la relación entre los dos registros, en el aspecto de
que un registro contiene un valor elevado a un exponente par y el otro un valor elevado a
un exponente impar en cada iteración del algoritmo, por lo que el SJ se alterna en cada
iteración entre -1 y 1.

Como sabemos, en sistemas tales como RSA, el exponente utilizado siempre es un número
impar, por lo tanto al final de la ejecución del algoritmo de exponenciación, el SJ siempre
será igual a -1 si di = di+1, pero este valor se vera alterado si di 6= di+1.

4.2.3. Ataque contra el algoritmo de Sun Da-Zhi.

El algoritmo de Sun Da-Zhi, fue presentado como un algoritmo eficiente y seguro, sin
embargo, se demostró que es posible obtener hasta 3/4 partes de la representación binaria
del exponente [29] por medio de FA y por medio del cálculo del SJ.

El algoritmo 8, puede ser atacado en una serie de tres pasos:

1. Cuando di,1 = di,2 = 0, el cálculo realizado y almacenado en C0, no se vuelve a
utilizar durante toda la ejecución del algoritmo, por lo que, si un fault ocurre en
ese momento, el resultado final no se verá alterado y de esta forma el atacante
puede reconocer cuando se uso C0, y aśı reconocer los bits de la cadena binaria del
exponente cuando di,1 = di,2 = 0, de esta forma obtenemos en promedio una cuarta
parte de la representación binaria del exponente.

2. Ya teniendo los primeros bits de la cadena binaria, ahora nuevamente se colocan
faults en las iteraciones del algoritmo, al final del algoritmo calculamos el SJ de S̃.
Solamente cuando di,1 = 1 y di,2 = 0, el SJ siempre será igual a 1. El SJ igual a
1 siempre para C1, se obtiene debido a que en el último paso del algoritmo 8, el
valor mC1 siempre es elevado a un exponente par, de esta forma se elimina todo SJ
que pudiera tener un valor igual a -1, esta elevación a un exponente par solo se da
para C1, por lo que es fácil identificar los puntos donde este registro es utilizado.
Identificando las posiciones de este registro, se determina otra cuarta parte de la
cadena binaria total del exponente.

3. Observando el comportamiento de los registros, podemos ver que para que los re-
gistros C2 y C3 se utilicen, es necesario que di,2 = 1 bajo cualquier circunstancia,
por lo tanto podemos determinar que todos los valores de los bits restantes de la
cadena binaria d2 son igual a 1.
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4. Hasta aqúı, es posible conocer 3/4 partes, en promedio, de la cadena binaria del
exponente, restando por encontrar solo la mitad de bits de la subcadena d1.

Para mostrar este ataque daremos el siguiente ejemplo:

Para este ejemplo se tomo un valor aleatorio desconocido de dieciocho bits para el expo-
nente, y un valor de entrada m tal que (m/N) = 1.

Se usaron los siguientes valores de entrada:

m = 523489278217456019834593
N = 87125894816237589871623581

Antes que nada, se obtuvo el resultado correcto de la exponenciación, resultado dado por
84982614287872105537806915. Después, se colocaron FA sobre cada iteración ejecutada
por el algoritmo, en el punto donde se realiza la multiplicación modular, obteniendo los
resultados de la tabla 4.5.

Posición ata-
cada

Resultado final

1 78677014161364257494504919
2 56091741037709499701712765
3 50806030636843748450556941
4 84982614287872105537806915
5 4495242442647294430897836
6 84982614287872105537806915
7 44789352291274716948534142
8 42721333352452789389231267

Tabla 4.5: Resultados del primer paso del ataque propuesto.

Por medio de la tabla 4.5, sabemos que en las posiciones 4 y 6, los bits di,1 = di,2 = 0,
ya que a pesar del error generado, el resultado no se vio alterado. De acuerdo con es-
ta tabla, podemos determinar que d1 = xx0x0xxxx y d2 = xx0x0xxxx y por lo tanto
d = xx0x0xxxxxx0x0xxxx.

Después de haber obtenido los primeros bits, volvemos a colocar faults en la ejecución del
algoritmo y calculamos el śımbolo de Jacobi para cada uno de los resultados de salida del
mismo, con lo que obtenemos los resultados de la tabla 4.6.

La primera fila de la tabla 4.6 representa el número de posición que fue atacada. El bit 0,
o columna 0, de la representación binaria no fue tomada en cuenta debido a que el cálculo
de esta posición se realiza fuera del ciclo if principal.
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0 1 2 3 4 5 6 7 8
0 1 -1 1 1 -1 1 -1 1
0 1 1 1 1 1 1 -1 1
0 1 1 1 1 1 1 1 1
0 1 -1 1 1 -1 1 1 1
0 1 -1 1 1 1 1 1 1
0 1 1 1 1 1 1 -1 1
0 1 1 1 1 1 1 -1 1
0 1 -1 1 1 1 1 -1 1
0 1 1 1 1 1 1 1 1
0 1 -1 1 1 -1 1 -1 1
0 1 -1 1 1 1 1 1 1

Tabla 4.6: Resultados del segundo paso del ataque propuesto.

En la tabla 4.6, vemos que las posiciones 1, 3, 4, 6, y 8 siempre tienen un SJ igual a 1,
pero sabemos que las posiciones 4 y 6 corresponden a C0. En el paso 12 del algoritmo 8,
notamos que C1 siempre es elevado al cuadrado, eliminando aśı todo śımbolo de Jacobi
igual a −1, por lo que podemos deducir que C1 se esta ejecutando en las posiciones 1, 3 y
8 tal que di,1 = 1 y di,2 = 0, por lo tanto, podemos sustituir algunas x en d1 = 1x0x01x1x
y d2 = 0x0x00x0x, aśı d = 1x0x01x1x0x0x00x0x.

Para que los registros C2 y C3 se utilicen, es necesario que di,2 = 1 bajo cualquier
circunstancia, por lo que podemos determinar que d2 = 010100101 y sustituir en d =
1x0x01x1x010100101, con lo cual solo nos resta determinar el valor de cada uno de los
bits señalados con una x. Determinar estos bits restantes puede ser relativamente sen-
cillo por medio de fuerza bruta, ya que si utilizamos una cadena de 1024 bits, solo se
requerirá determinar 256 bits en promedio.

El exponente d para este experimento, fue elegido de forma aleatoria y oculta, es decir su
valor fue desconocido por nosotros. El valor fue conocido hasta después de haber obtenido
los bits ya mostrados de la cadena binaria, el valor del exponente esta dado por d = 153253
y su representación binaria esta dada por d = 100101011010100101, comparando la cadena
binaria original de d y los bits obtenidos por medio de nuestro ataque, podemos observar
que los valores obtenidos son correctos.

4.2.4. Contramedidas para proteger al algoritmo de Da-Zhi.

Con la intención de proteger el algoritmo de Da-Zhi se ha utilizado la ténica de atomicidad
propuesta en [15].
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Atomicidad en el algoritmo de Da-Zhi.

Buscando trabajar con todos los registros utilizados en el algoritmo 8, C0...C3, para aśı evi-
tar que este algoritmo utilice operaciones dummy, se utilizó la técnica de atomicidad pro-
puesta en [15]. Como ya se menciono, esta técnica busca que cada iteración del algoritmo
sea igual a todas las demás en tiempo y consumo de potencia. Se modifico dicha técnica
para hacerla funcional en el algoritmo 8, obteniendo de esta forma el algoritmo 16, donde
⊕ representa una operación binaria OR Exclusiva.

Algoritmo 16 Algoritmo de Da-zhi con atomicidad.

1: Entrada m, d,N con d1 = ddn/2e,1 · · · d1,1 y d2 = ddn/2e,2 · · · d1,2

2: Salida C = md mod N
3: C0 = m
4: C1 = C2 = C3 = 1;
5: i = k = 1;
6: while i ≤ di/2e do
7: k = k ⊕ [di,1 OR di,2];
8: C2kdi,2+kdi,1

= C0 · C2kdi,2+kdi,1
;

9: i = i+ k;
10: end while
11: C1 = C1 · C3

12: C2 = C2 · C3

13: C = sq(dn/2e)(C1) · C2

El algoritmo 16, utiliza todos los registros para realizar el cálculo del resultado correcto de
la exponenciación, es decir, no importando que registro se altere, el resultado final siempre
será incorrecto. Esto es una ventaja en comparación al algoritmo original, ya que si en el
algoritmo original un fault era colocado en C0, el resultado final no se véıa alterado. Se
puede observar que el registro C0 se ejecuta en cada una de las iteraciones del algoritmo
16, lo cual es una caracteŕıstica importante de este.

Al realizarle pruebas de seguridad con respecto al SJ, nos dimos cuenta que esta mejoŕıa
contra un FA común, permit́ıa un ataque por medio del cálculo del SJ. Este ataque se
debe a que si un fault es colocado en C0 cuando di,1 = di,2 = 0, la siguiente operación en
la iteración i + 1 del algoritmo es C0 = C0 · C0, por lo tanto, si el valor erróneo tenia un
SJ igual a −1 en i, en la iteración i+ 1 dicho SJ siempre se convertirá en 1. Con las otra
tres combinaciones de di,1 y di,2 no pasa esto, ya que el valor C0 con SJ igual a -1 siempre
alterara uno de los tres registros en el siguiente paso, tal que C2kdi,2+kdi,1

= C0 ·C2kdi,2+kdi,1

(donde 2kdi,2 + kdi,1 6= 0, para este caso). Sabiendo este dato, podemos determinar que
si un fault se colocó cuando di,1 = di,2 = 0, el algoritmo siempre dará como resultado
un SJ igual a 1 en el valor de salida. Para ejemplificar este ataque podemos observar la
tabla 4.7, donde tenemos que (m/N) = 1, exponente d = 2834761 y las columnas tienen
el formato di,1di,2.
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01 00 00 11 00 10 11 00 11 00 10
0 1 1 -1 1 1 1 1 -1 1 1
0 1 1 -1 1 1 -1 1 1 1 1
0 1 1 1 1 1 -1 1 1 1 1
0 1 1 -1 1 1 -1 1 -1 1 1
0 1 1 1 1 1 1 1 -1 1 1
0 1 1 1 1 1 1 1 -1 1 1
0 1 1 -1 1 1 -1 1 1 1 1
0 1 1 -1 1 1 1 1 1 1 1
0 1 1 -1 1 1 1 1 1 1 1

Tabla 4.7: SJ de los valores de salida, cuando han sido colocados faults en el algoritmo
16.

Segunda Versión.

Como podemos observar, el algoritmo 16 contiene un hoyo en su seguridad debido a que
el valor de C0, cuando di,1 = di,2 = 0, se vuelve a multiplicar por si mismo, eliminando
todo tipo de SJ igual a −1. Por lo que nuestro siguiente intento por proteger el algoritmo
8 estuvo enfocado en hacer que el SJ de C0 siempre afecte a un registro diferente de C0 y
aśı el SJ siempre afecte el cálculo del resultado final. Con esta idea se realizó el algoritmo
17.

Algoritmo 17 Algoritmo de Da-zhi con atomicidad, segunda versión.

1: Entrada m, d,N con d1 = ddn/2e,1 · · · d1,1 y d2 = ddn/2e,2 · · · d1,2

2: Salida C = md mod N
3: C0 = m
4: C1 = C2 = C3 = C4 = 1;
5: i = k = b = 0;
6: while i ≤ di/2e do
7: k = k̄ AND (b⊕ [di,1 OR di,2]);
8: b = k OR b̄;
9: C3k+b−2kdi,2−kdi,1

= C0 · C3k+b−2kdi,2−kdi,1
;

10: i = i+ k;
11: end while
12: C1 = C1 · C−1

4 ;
13: C3 = C3 · C1

14: C2 = C2 · C1

15: C = sq(dn/2e)(C3) · C2

El algoritmo 17, cuenta con un mayor número de registros, incluyendo el registro C4.
Cuando un fault es colocado en C0, el SJ de este registro siempre alterara el cálculo del
resultado final, para lograr esta alteración, C0 multiplica a C1 y a C4 cuando di,1 = di,2 = 0,
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por lo tanto, C0 no se multiplica más por si mismo como en el algoritmo 16. Estas mul-
tiplicaciones por C1 y C4 permiten que un determinado SJ en C0 siempre afecten toda la
ejecución del algoritmo. Como observación, se tiene que el registro C4 es utilizado para
almacenar un valor inverso de C0, lo que eliminara el valor C0 de C1 en la ĺınea 12 del
algoritmo 17, también podemos observar que solamente un registro es protegido con el
valor de C0 y no fue necesario proteger todos los registros restantes.

Una situación importante, es que la selección de los registros es diferente en comparación
con los algoritmos 8 y 16. En este algoritmo, cuando di,1 = di,2 = 0, se usan los registros
C1 y C4; cuando di,1 = 1 y di,2 = 0, se utiliza el registro C3; cuando di,1 = 0 y di,2 = 1,
se utiliza el registro C2; y por último, cuando di,1 = 1 y di,2 = 1, se utiliza el registro C1.
C0 es utilizado en todas las combinaciones de bits, primero se usa C0 y después se usa el
registro correspondiente a la combinación.

Este algoritmo es un poco más complejo que el anterior y el original, el primer paso para
su diseño fue el determinar dos expresiones para calcular b y k, con la finalidad de que el
algoritmo realice tres multiplicaciones cuando di,1 = di,2 = 0 y solo dos multiplicaciones
para cualquier otro caso. Ambas formulas fueron obtenidas con la ayuda de mapas de
Karnaugh.

En la tabla 4.8, podemos observar el comportamiento del algoritmo 17 cuando este es
atacado por medio del SJ. Podemos observar que cuando di,1 = 1 y di,2 = 0, el resultado
siempre es un JS=1. Este comportamiento se debe a que cuando el registro C3 es atacado,
este siempre se elevara a un valor cuadrado en el paso 15 de dicho algoritmo, por lo tanto
todo SJ = −1 siempre es eliminado, permaneciendo ese registro indefenso a ataques de
este tipo.

01 00 00 11 00 10 11 00 11 00 10
-1 -1 1 -1 1 1 1 -1 -1 -1 1
1 -1 -1 -1 1 1 -1 1 1 1 1
1 1 -1 1 -1 1 -1 1 1 -1 1
1 -1 -1 -1 -1 1 -1 1 -1 1 1
-1 1 -1 1 1 1 1 -1 -1 1 1
-1 1 1 1 -1 1 1 -1 -1 -1 1
1 1 -1 -1 -1 1 -1 1 1 -1 1
-1 -1 1 -1 1 1 1 1 1 1 1
-1 1 1 -1 - 1 1 1 -1 1 -1 1

Tabla 4.8: SJ de los valores de salida, cuando han sido colocados faults en el algoritmo
17.
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Caracteŕısticas de las modificaciones al algoritmo de Sun Da-Zhi.

Las versiones aqúı presentadas del algoritmo de Da-Zhi, tienen diferentes caracteŕısticas
a pesar de que están basados en un mismo esquema original. La tabla 4.9 muestra un
resumen de las caracteŕısticas de dichos algoritmos.

Algoritmo No. de multiplica-
ciones

No. de inver-
siones

No. de vari-
ables

Algoritmo 8 1,5n+ 2 0 5
Algoritmo 16 1n + (3/8)n + 3 =

1,375n+ 3
0 4

Algoritmo 17 1,5n + (1/8)n + 4 =
1,625n+ 4

1 6

Tabla 4.9: Caracteŕısticas de los algoritmos modificados.

En la tabla 4.9, se consideran multiplicaciones tanto las multiplicaciones como las expo-
nenciaciones cuadradas, en el número de variables no se cuentan d1, d2, k, i, m, d y N ya
que estas variables son inherentes a la exponenciación modular y no a la implementación
de esta.

Como podemos ver en la tabla 4.9, el mejor algoritmo en cuestiones de tiempo y almace-
namiento es el algoritmo 16, sin embargo, este algoritmo presenta una vulnerabilidad que
debe ser evitada.

Adicionalmente a las mejoŕıas de tiempo y espacio del algoritmo 16 con respecto a los
demás algoritmos (incluyendo el algoritmo original), se puede observar que este algoritmo
puede mejorar su eficiencia temporal si utilizamos una representación binaria del expo-
nente con signo (SD), llamada non adjacent form (NAF) [30], ya que esta forma tiene en
promedio (1/3)n bits con valores diferentes de cero, y en este algoritmo entre más valores
iguales a cero existan, mejor es su tiempo de ejecución. Por otro lado, el algoritmo 17
es incompatible con este tipo de representación binaria, ya que entre mas valores igual a
cero existan, más multiplicaciones serán realizadas por este algoritmo.
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Caṕıtulo 5

Contramedida que puede ser
implementadas en sistemas
criptográficos reales.

En este caṕıtulo, se presenta la técnica llamada exponenciaciones intermedias pares (EIP),
que sirve para proteger el cálculo de la exponenciación modular contra diferentes ataques
f́ısicos, adicionalmente, también se explican las caracteŕısticas que hacen de esta con-
tramedida, una opción práctica y eficiente en su implementación.

A grandes rasgos, el método de EIP consiste en eliminar todos los exponentes impares
que son calculados a través de las iteraciones de un algoritmo de exponenciación modular,
logrando que el algoritmo solo calcule exponenciaciones pares a través de su ejecución.
Decimos que son exponenciaciones intermedias, debido a que son las exponenciaciones
que el algoritmo realiza para llegar al cálculo final de la exponenciación principal md.

5.1. Protección contra el ataque N − 1.

Si observamos la tabla 4.1, podemos notar que para que se pueda obtener la cadena binaria
del exponente, es necesario que existan dos patrones de comportamiento, uno correspon-
diente al valor 1 · r y el otro correspondiente al valor (N − 1) · r, sin embargo, si todos
los patrones fueran iguales, no existiŕıa forma de diferenciar cuando un bit es igual a 0 o
cuando es igual a 1.

Los algoritmos de exponenciación, realizan exponenciaciones intermedias pares e impares
a través de su ejecución, ambos tipos de exponenciaciones, como se explicó en el caṕıtulo
4, permiten dos patrones observables en una señal de consumo de potencia. Para evitar
que ambos patrones existan a través del cálculo de la exponenciación, se han eliminado los
exponentes intermedios impares de la ejecución de los algoritmos atacados por el esquema
N − 1, dando como resultado los algoritmos 18 y 19 [31].

Ambos algoritmos, son seguros contra el ataque N − 1, ya que solo muestran un patrón
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Algoritmo 18 Square and multiply always, left-to-right modificado.

1: Entrada m, d,N , con d = (dn−1 · · · d0)2

2: Salida S = md mod N
3: R[0] = 1
4: M = m ·m
5: for n− 1 to 1 do
6: R[0] = R[0]2 mod N
7: R[1] = R[0] ·M mod N
8: R[0] = R[di] mod N
9: end for

10: if d0 = 0 then
11: Return R[0]
12: else

Return R[0] ·m
13: end if

Algoritmo 19 BRIP modificado.

1: Entrada m, d,N , con d = (dn−1 · · · d0)2

2: Salida S = md mod N
3: R[0] = r
4: R[1] = r−1

5: R[2] = m ·m · r−1

6: for n− 1 to 1 do
7: R[0] = R[0]2

8: if di = 0 then
9: R[0] = R[0] ·R[1]

10: else
R[0] = R[0] ·R[2]

11: end if
12: end for
13: if d0 = 1 then
14: R[0] = R[0] ·R[1] ·m
15: else

R[0] = R[0] ·R[1]
16: end if
17: Return R[0]
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observable durante toda su ejecución, obviamente un solo patrón no puede ser utilizado
por un atacante, ya que no es posible diferenciar entre un bit con valor igual a 1 y uno
con valor igual a 0. Para ejemplificar este funcionamiento, la tabla 5.1 presenta el com-
portamiento del algoritmo 19, cuando un mensaje igual a N − 1 es ingresado.

i di Pasos intermedios Resultado (Patron)
6 1 R[0] = r2R[0] = m2 · r (1) · r
5 0 R[0] = m4 · r2R[0] = m4 · r (1) · r
4 1 R[0] = m8 · r2R[0] = m10 · r (1) · r
3 1 R[0] = m20 · r2R[0] = m22 · r (1) · r
2 0 R[0] = m44 · r2R[0] = m44 · r (1) · r
1 0 R[0] = m88 · r2R[0] = m88 · r (1) · r
0 1 If d0 = 1, R[0] = R[0] ·R[1] ·m = m88 · r · r−1 ·m = m89.

Tabla 5.1: Algoritmo 19 ejecutado con un mensaje de entrada igual a N−1 y un exponente
d = 89 = 1011001.

Podemos hacer la comparación entre las tablas 4.1 y 5.1, para observar la diferencia entre
el comportamiento de un algoritmo que no esta protegido con la técnica de las EIP y uno
que si esta protegido con esta técnica.

5.1.1. Contramedidas existentes contra el ataque N − 1.

La medida propuesta para evitar el ataque N−1, es más eficiente en tiempos de ejecución
e implementación práctica que las existentes antes de nuestra propuesta. Las medidas
propuestas anteriormente son enumeradas a continuación:

1. Proteger el mensaje. El mensaje m es ocultado con un valor aleatorio r, esta idea
parece una forma correcta de protección, sin embargo, el algoritmo 11 protege el
mensaje con r y aún aśı permanece vulnerable al ataque N − 1. La mejor técnica
de ocultación de mensaje, bajo este esquema, es la propuesta por Fumaroli y Vigi-
lant [20], pero esta técnica requiere un registro adicional, y ejecuta n operaciones
cuadradas más, donde n es el número de bits del exponente.

2. Proteger el modulo, mencionada en [32] sección 3.2. El modulo N es protegido con un
valor aleatorio r, es decir, se trabaja en modulo N · r. Esta idea tiene la desventaja
de que al aumentar el tamaño del modulo, los cálculos se realizarán con enteros
más grandes, y por lo tanto, el consumo de potencia y el tiempo de ejecución serán
mayores a aquellos del algoritmo no protegido, adicionalmente, el tamaño del modulo
puede impedir que sea implementado en dispositivos reales, debido a que dichos
dispositivos se fabrican basados en estándares ya definidos, por lo que un modulo
mayor puede no estar considerado en tales estándares.

3. Bloquear el mensaje N − 1, propuesto en [22]. Esta puede ser la reacción más lógica
contra este tipo de ataques, sin embargo, de acuerdo con [22] es posible utilizar
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mensajes con un valor N − 1 modificado, por ejemplo, un atacante puede usar los
valores de entrada al algoritmo m1 y m2 = (N − 1) · m1, el puede obtener las
mediciones de consumo de potencia de los cálculos de md

1 mod N y md
2 mod N ,

entonces el atacante puede detectar las colisiones cuando mi
1 ≡ mi

2 mod N , y con
estas observaciones puede deducir el exponente d. Una posibilidad de evitar este
ataque modificado, es mediante la comparación de los valores de entrada m2 ≡
m1 · (N − 1) mod N para cada par 1 y 2, pero realizar esta comparación entre todos
los mensajes de entrada es extremadamente dif́ıcil e impráctico, debido a que m1 y
m2 pueden no ser mensajes consecutivos, adicionalmente, no es posible almacenar
todos los mensajes de entrada para poder realizar la comparación.

5.1.2. Ventajas de la contramedida propuesta en comparación
con las contramedidas existentes.

Ya teniendo las posibles contramedidas contra el ataque N−1 y los motivos por los cuales
son imprácticas, ahora enumeramos las razones por las que la contramedida propuesta es
mejor:

1. Los algoritmos propuestos tienen el mismo tiempo de ejecución con respecto a las
versiones originales, solamente necesitan una condicional if extra.

2. Con la contramedida propuesta no es necesario ocultar el mensaje, debido a que en
cada paso intermedio del algoritmo, el valor resultante siempre será igual a 1 (si
el valor de entrada es N − 1) sin importar el valor del bit que se este procesando,
y por lo tanto, el atacante observará un solo patrón en las mediciones de potencia
obtenidas y no será capaz de diferenciar las posiciones donde los bits sean 1 o 0.

3. Los algoritmos propuestos no incrementan el tamaño del modulo ni de cualquier
otro valor, por lo tanto, están en concordancia con los estándares de fabricación de
los criptodispositivos.

4. Dentro de un dispositivo electrónico, los algoritmos protegidos con la técnica IEP
no requieren un mayor consumo de potencia que los algoritmos no protegidos.

5. La contramedida propuesta es útil para evitar ataques N − 1 simples y para evitar
ataques con un valor N − 1 modificado, esto debido a que si existen ataques con
valores N − 1 modificados, la igualdad mi

1 · 1 = mi
2 siempre será cierta en cada paso

del algoritmo y no habrá colisiones que puedan ser utilizadas por un atacante, por
lo que no es necesario revisar la relación que existe entre dos diferentes mensajes de
entrada, lo cual es muy costoso e impráctico.

5.2. Explicación de la contramedida propuesta.

Los algoritmos 5 y 11 se encuentran en la forma left-to-right. Esta forma de ejecución esta
basada en que, dado el resultado de ma, es posible obtener ma′ , donde a′ es calculada por
medio de la adición del bit b a a; se puede notar que a′ = 2a+ b, y por consiguiente
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ma′ = m2a+b = (ma)2 ·mb (5.1)

Si la ecuación (5.1) es usada para calcular md en un algoritmo de exponenciación, donde
d =

∑n−1
i=0 di · 2i, la ecuación puede ser representada de la siguiente manera

(· · · ((mdn−1)2 ·mdn−2)2 · · ·md1)2 ·md0 (5.2)

donde n es el número de bits del exponente siendo procesado.

Como se mencionó anteriormente, la idea principal se basa en que las exponenciaciones
intermedias dentro del algoritmo sean siempre pares. Ahora bien, la ecuación (5.3), podŕıa
ser la representación de los algoritmos que solo tienen exponentes intermedios pares, sin
embargo, es fácil observar que la ecuación (5.3) no calcula el valor correcto de md, mientras
que la ecuación (5.2) si calcula el valor correcto de md.

(· · · ((m2dn−1)2 ·m2dn−2)2 · · ·m2d1)2 ·m2d0 (5.3)

Para los fines deseados, se busco la manera de obtener una ecuación que definiera el fun-
cionamiento de un algoritmo de exponenciación que solo utiliza exponentes intermedios
pares en su ejecución, por lo que la idea principal fue que pudiera dar el resultado correcto
de md, pero a partir del comportamiento de la ecuación 5.3.

Con la finalidad de obtener la representación de los algoritmos que solo usan exponentes
intermedios pares, vamos a desglosar el comportamiento de las ecuaciones (5.2) y (5.3) a
través de las iteraciones de un algoritmo de exponenciación. El comportamiento de ambas
ecuaciones, será presentado asumiendo que ambas son ejecutadas desde el bit dn−1 al bit
d0, k = n − 1 − i en ambas representaciones y cada step representa una iteración del
algoritmo.

El comportamiento de la ecuación (5.2) a través de un algoritmo, esta dado por las
ecuaciones (5.4) a (5.7):

Step 1 (. . . ((m21(dn−1)+20(dn−2))2 ·m(dn−3))2 · · ·m(d1))2 ·m(d0) (5.4)

Step i (. . . ((m2i(dn−1)+2i−1(dn−2)+···+20(dk))2 ·m(dk−1))2 · · ·m(d1))2 ·m(d0) (5.5)

Step n− 2 (m2n−2(dn−1)+2n−3(dn−2)+···+20(d1))2 ·m(d0) (5.6)

Step n− 1 m2n−1(dn−1)+2n−2(dn−2)+···+21(d1) ·m(d0) (5.7)

Ahora, el comportamiento de la ecuación (5.3) esta dado por las ecuaciones (5.8) a (5.11):

Step 1 (. . . ((m21+1(dn−1)+20+1(dn−2))2 ·m2(dn−3))2 · · ·m2(d1))2 ·m2(d0) (5.8)
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Step i (. . . ((m2i+1(dn−1)+2i−1+1(dn−2)+···+20+1(dk))2 ·m2(dk−1))2 · · ·m2(d1))2 ·m2(d0) (5.9)

Step n− 2 (m2n−2+1(dn−1)+2n−3+1(dn−2)+···+20+1(d1))2 ·m2(d0) (5.10)

Step n− 1 m2n−1+1(dn−1)+2n−2+1(dn−2)+···+21+1(d1) ·m2(d0) (5.11)

Es fácil ver que la ecuación (5.7) es el valor correcto de md. Ahora, podemos observar que
la parte subrayada de la ecuación (5.10) (m2n−1(dn−1)+2n−2(dn−2)+···+21(d1)) es muy similar a
la ecuación (5.7).

Para obtener igualdad entre las ecuaciones (5.7) y (5.10), primero que nada, es necesario
eliminar la última exponenciación cuadrada y la última multiplicación por m2(d0) en la
ecuación (5.10), lo que nos da la siguiente expresión:

m2n−1(dn−1)+2n−2(dn−2)+···+21(d1) (5.12)

Ahora, la ecuación (5.12) debe ser multiplicada por m(d0), y de esta forma el valor correcto
de md se obtiene a partir del comportamiento de la ecuación (5.3).

Tomando en cuenta la explicación dada, los algoritmos 18 y 19 calculan el valor correcto
de md debido a que se ejecutan desde n− 1 a 1, aśı eliminando la última exponenciación
cuadrada y la última multiplicación por m2(d0), y aparte usa la condicional if, la cual es
la multiplicación por m(d0), donde d0 ∈ {0, 1}.

Este comportamiento se puede reducir a la ecuación (5.13), la cual representa el compor-
tamiento de algoritmos de exponenciación modular que solo tienen exponentes intermedios
pares a través de su ejecución.

(· · · ((m2dn−1)2 ·m2dn−2)2 · · ·m2d2)2 ·m2d1 ·md0 (5.13)

5.3. Algoritmo 10 protegido contra el ataque propu-

esto por Schmidt.

El ataque propuesto por Schmidt, también utiliza las exponenciaciones intermedias para
lograr su finalidad, en este ataque es necesario que existan tanto exponentes intermedios
pares como impares, ya que solo de esta forma se puede hacer una diferenciación en cuanto
a los valores de los bits procesados, esto se puede observar en la tabla 4.2.

Ahora bien, si como ya se menciono, es necesario que existan tanto exponentes pares como
impares para que el ataque funcione, la solución más lógica para evitar estos ataques, es
eliminar la existencia de uno de los dos tipos de exponentes intermedios a través de la
ejecución del algoritmo. Y esa es la idea básica para proteger al esquema FV contra este
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ataque.

Como se puede observar, la formulación de este ataque es análoga al ataque N − 1, por
lo que, la solución para este problema es una solución análoga a la del ataque N − 1. En
base a esta caracteŕıstica, se modificó el algoritmo 10 en concordancia con la ecuación
(5.13), de tal manera que a través de cada una de las iteraciones del ciclo for, solo existan
exponentes intermedios pares, el algoritmo resultante esta dado como algoritmo 20 [33].

Algoritmo 20 Algoritmo FV modificado.

1: Input m ∈ G, d = (dn−1, . . . , d0)2

2: Output s = md ∈ G
3: R[0]← r
4: R[1]← m2 · r
5: R[2]← r−1

6: for n− 1 to 1 do
7: R[d̄i]← R[d̄i] ·R[di] mod N
8: R[di]← R[di] ·R[di] mod N
9: R[2]← R[2] ·R[2]

10: end for
11: if d0 = 1 then
12: R[0] = R[0] ·m
13: end if
14: Return R[0] ·R[2]

Como podemos ver, el algoritmo 20 realiza, en promedio, la misma cantidad de multipli-
caciones que el algoritmo 10, lo que significa que no sacrifica tiempo de ejecución ni utiliza
espacio de almacenamiento adicional, el único requerimiento extra, en comparación con
el algoritmo original, es una condicional if.

Implementando la técnica de las EIP sobre el algoritmo FV, podemos evitar el FA pro-
puesto por Schmidt, de una forma sencilla y no costosa en su implementación real. El
algoritmo 20, calcula todas sus operaciones con un SJ igual a 1, por lo que no importa si
una o más operaciones son saltadas, el SJ permanecerá siendo siempre igual a 1 en todos
y cada uno de los registros, evitando aśı, que un atacante pueda utilizar este concepto
para poder romper la seguridad del criptosistema.

Con el algoritmo 20, el atacante no va a obtener información que le pueda indicar donde
di = di+1 y donde di 6= di+1, ya que el valor de salida siempre tendrá un SJ igual a 1 si
(m/N) = 1 y un SJ igual a -1 si (m/N) = −1, estos valores serán dados sin importar que
iteración fue atacada.
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5.4. Comentarios acerca de las exponenciaciones in-

termedias pares.

Como se ha mencionado, esta técnica permite realizar el cálculo de exponenciación mo-
dular, logrando que el número de multiplicaciones y el tiempo de ejecución permanezcan
siendo iguales con respecto a los valores que las versiones originales de los algoritmos im-
plementados con este método presentan, adicionalmente, el consumo de potencia también
se ve inalterado con respecto a los algoritmos originales. Estas caracteŕısticas, permiten
deducir que esta técnica puede ser implementada en sistemas criptográficos reales, ya que,
la eficiencia de los algoritmos no se ve alterada y se tiene un grado de seguridad mayor.

Un punto interesante de mencionar acerca de esta técnica, es el hecho de que sirve para
evitar tanto un SCA como un FA, esto es interesante debido a que, generalmente, se
buscan contramedidas contra SCA por un lado y contra FA por otro, de forma independi-
ente, y en este caso la misma técnica sirve para casos espećıficos de ambos tipos de ataques.

La tabla 5.2, sirve para dar una idea general de algunas de las caracteŕısticas de los al-
goritmos presentados en este caṕıtulo con respecto a otros algoritmos de exponenciación,
en esta tabla pueden observarse aspectos, tales como el número de registros y número
de multiplicaciones, que pueden ser considerados para su implementación en sistemas
reales con capacidades pequeñas de almacenamiento y procesamiento. En esta tabla, se
consideran como multiplicaciones tanto las exponenciaciones cuadradas como las multi-
plicaciones, para determinar el número de registros no se toman en cuenta las variables
correspondientes a m, d y N .

Algoritmo No. de registros No. de multiplicaciones Inverso
SaM LtR 1 1,5n No
SaM RtL 2 1,5n No

SaMA 2 2n No
MPL 2 2n No
KQ 3+1 2n + 2 Si
FV 3 3n + 2 Si

BRIP 3 2n + 2 Si
Da-Zhi 5 1,5n + 4 No

SaMA propuesto. 3 2n No
BRIP propuesto. 3 2n + 2 Si
FV propuesto. 3 3n + 1 Si.

Tabla 5.2: Caractéısticas de los algoritmos propuestos en comparación con otros algoritmos
de interes.

En el caso del algoritmo KQ, en la tabla 5.2, se cuenta un registro adicional correspondi-
ente al valor inverso, este registro se cuenta debido a que al final del algoritmo, el valor
a es requerido expĺıcitamente, por otro lado, los otros algoritmos que también requieren
un valor inverso, guardan desde el principio dicho valor en uno de los registros principales
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y no se vuelve a requerir el valor inverso de forma especifica a través de la ejecución del
algoritmo, por eso no se enumeran en la tabla.

57



Caṕıtulo 6

Comentarios y conclusiones.

Son varias y variadas, las conclusiones a las cuales se llego después de haber realizado
este trabajo. Estas conclusiones, están enfocadas en gran medida a la forma de diseñar
y desarrollar un algoritmo utilizado en el área de seguridad. En el presente escrito, se
ha llegado a conclusiones muy particulares referentes a la exponenciación modular, sin
embargo, estas conclusiones también pueden ser generalizadas a sistemas criptográficos
completos, es decir aquel sistema donde se involucran una gran cantidad de procesos y
entornos para su diseño y ejecución.

Retomando un poco lo dicho en el párrafo anterior, los sistemas de seguridad pueden ser
vistos como entes grandes y complejos, y tal vez lo sean. Estos entes se rigen bajo ciertas
normas de ”conducta”, por lo que el diseño de estos sistemas debe estar sujeto a dichas
normas, tales como la funcionalidad, la garant́ıa de la seguridad y la sencillez en su uso
e implementación. Un aspecto importante e interesante de estos sistemas completos de
seguridad, es que están divididos en varios procesos individuales y cada uno de ellos debe
a su vez, cumplir las mismas normas conductuales que el sistema completo, para que el
ente funcione de la forma requerida.

La técnica de las exponenciaciones intermedias pares, es una técnica, que como ya expli-
camos, puede evitar tanto un tipo de fault attack como un tipo de side channel attack.
Lo interesante de esta propuesta, es que se puede implementar de una forma sencilla y
práctica en dispositivos reales, debido a que no requiere recursos extra, temporales ni
espaciales. Es decir, un dispositivo electrónico que ejecute un criptosistema con un al-
goritmo de exponenciación modular no protegido contra ataques N − 1 o el ataque de
Schmidt, puede fácilmente ejecutar un criptosistema con algoritmos que utilicen la técnica
de las exponenciaciones intermedias pares, ya que no es necesario aumentar el número de
registros al diseño electrónico, ni es necesario realizar cálculos en un mayor tiempo. Des-
de este punto de vista, también podemos agregar que este método no genera una mayor
eficiencia en cuanto al tiempo de ejecución con respecto a los algoritmos no protegidos,
pero tampoco genera una disminución de la eficiencia temporal.

Un punto importante de mencionar, es la cuestión práctica de los algoritmos diseñados.
En ocasiones, se dan soluciones que, aunque teóricamente son correctas, no son correctas
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de una forma práctica, como ya se hizo notar en el caṕıtulo 5. El problema de la situación
práctica, proviene del hecho de que estamos trabajando con dispositivos que no cuentan
con grandes recursos de almacenamiento ni de procesamiento, es decir, si estos disposi-
tivos son diseñados y fabricados para trabajar con valores de una determinada cantidad
de bits en su forma binaria, estos aparatos electrónicos no podrán realizar cálculos que
impliquen valores más grandes.

Debido al hecho mencionado en el párrafo anterior, es necesario diseñar algoritmos que
cumplan con los estándares existentes en la fabricación de dispositivos. Bajo este esque-
ma, la técnica de las EIP ha sido diseñada, es decir, cualquier algoritmo que sea protegido
utilizando esta técnica, va a estar en concordancia con dichos estándares, ya que no es
necesario realizar ni cálculos más grandes ni más movimientos que los que los algoritmos
no protegidos realizan.

Un aspecto ya anteriormente mencionado en [25], y retomado en esta trabajo en forma
particular, es el hecho de que ”todo algoritmo de seguridad si no es debidamente abor-
dado, puede provocar una nueva vulnerabilidad”, esta afirmación la pudimos comprobar
en el ataque propuesto contra el algoritmo de Sun Da-zhi en el caṕıtulo 4. Dicho algorit-
mo, fue un algoritmo innovador e interesante, también fue presentado como un algoritmo
seguro, sin embargo, las mismas caracteŕısticas que lo haćıan un algoritmo ”seguro” y
eficiente, dieron pauta para poder obtener información relacionada a la clave privada del
criptosistema, es decir, para asegurar la regularidad del algoritmo fue necesario recurrir
a una operación dummy, que fue explotada por nosotros, y también, la selección de los
registros era condicionada por los valores de las dos cadenas binarias que utilizaba, lo cual
también fue utilizado por nosotros para obtener información.

Como ya se ha hecho mención a lo largo del presente trabajo, es necesario que todo
criptosistema (lo cual incluye hardware y software) este protegido contra diversos tipos
de ataques, ya que es en estos criptosistemas donde se deposita la confianza para realizar
todo tipo de transacciones. Hoy en d́ıa, estas transacciones incluyen datos de toda ı́ndole,
incluyendo personales y financieros, que si no son debidamente protegidos pueden generar
consecuencias graves en las formas de comunicación tal como ahora las conocemos.

59



Apéndice A

Otros ataques y contramedidas.

A lo largo de este trabajo, se ha hablado de SCA que se basan en la medición del consumo
de potencia de un dispositivo electrónico cuando ejecuta un algoritmo criptográfico, sin
embargo, no es el único ataque del tipo SCA, ya que estos ataques existen en grandes
cantidades y formas. No solamente el consumo de potencia de un dispositivo nos puede
dar información de los datos protegidos, sino que, cualquier señal emitida por tales dis-
positivos puede mostrarnos información relevante. Muchos ataques se han llevado a cabo
por medio del uso de señales electromagnéticas, térmicas y sonoras generadas por los
aparatos electrónicos. Aunado a esto, también existen otro tipo de ataques más agresivos
que requieren la destrucción de los pequeños dispositivos para tener éxito, estos últimos
ataques no están contemplados en el cuerpo principal de este trabajo, pero como una
cuestión de conocimiento, es bueno tener información relacionada a ellos.

También, en el cuerpo principal de este trabajo, se han explicado métodos algoŕıtmicos
para proteger dispositivos reales, tales como smart cards, de diferentes ataques f́ısicos,
sin embargo, la protección de dichos dispositivos, es un trabajo que debe realizarse en
conjunción con técnicas ingenieriles y de diseño de equipo electrónico. Un buen sistema,
como lo ha mencionado Ferguson y Schneier, debe de ser seguro en cada una de sus partes,
y en este caso, en cada una de las áreas de diseño, tanto algoŕıtmicas como electrónicas.

Existen técnicas de ingenieŕıa que son útiles en la protección de dispositivos electrónicos
pequeños, debido a que nuestro trabajo de tesis se centra en la cuestión algoŕıtmica, este
apéndice muestra un pequeño resumen de algunas técnicas de diseño electrónico que se
han propuesto para evitar SCA y FA, aśı como también muestra un pequeño compendio
de ataques f́ısicos existentes y no mencionados en los caṕıtulos principales.

Esta sección, es presentada para mostrar a un futuro lector, el como se han realizado
tanto ataques como protecciones a nivel práctico. Esto es interesante, debido a que es un
punto adicional en el diseño de sistemas completos de seguridad.
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A.1. Ataques.

A.1.1. Side channel attacks.

Se ha demostrado que toda señal emitida por un dispositivo electrónico, tiene relación con
los cálculos realizados dentro de él, de esta forma, la medición, observación y estudio de
estas distintas señales puede dar como resultado la ruptura de la seguridad de un sistema
de protección de datos. Estos ataques se han realizado en gran medida, sin embargo, solo
vamos a mencionar algunos pocos.

En 2001, Quisquater y Samyde [34] realizaron lo que ellos llamaron ”la continuación de
las ideas de Kocher”, ellos se enfocaron en la medición de campos electromagnéticos que
generan los dispositivos electrónicos, a lo cual llamaron análisis electro magnético (EMA,
por sus siglas en ingles), determinando que pod́ıan obtener la misma información a partir
de un dispositivo electrónico, tal como un procesador de computadora, que la obtenida
por medio de la medición del consumo de potencia, en base a esto, también mencio-
nan que análisis del tipo DPA pueden llevarse a cabo de esta forma, ya que las firmas
electromagnéticas contienen la misma información que las señales de consumo de potencia.

Otro tipo de ataque del tipo SCA, es el ataque acústico, esto es, en base a un estudio de
los sonidos provocados por equipos de computo cuando realizan operaciones, un atacante
puede obtener información relacionada a las operaciones que el sistema esta ejecutando.
Tromer y Shamir [35], han realizado experimentos de este tipo, en donde observaron
que era posible distinguir varios patrones de las operaciones ejecutadas por un CPU y
operaciones de acceso a memoria. Ellos mencionan, que este comportamiento puede ser
observado en casos artificiales, tal como loops de las instrucciones del CPU; y en casos de
la vida real, tal como la desencriptación por medio de RSA.

Tromer y Shamir, también comunican que para todas las operaciones de un CPU, existe
una firma acústica. Estas operaciones pueden ser criptográficas o de cualquier otro tipo,
y obviamente son señales que pueden ser analizadas, observadas y descifradas.

Por otro lado, Asonov y Agrawal en 2004 [36] mostraron que los sonidos de teclas de
computadora, teléfonos y cajeros automáticos pueden ser reconocidos e identificados, de
esta forma, un atacante puede obtener información referente a claves privadas por medio
de la simple monitorización de sonidos de un dispositivo electrónico que cuente con un
sistema de teclas. Este ataque, estuvo principalmente basado en la suposición de que ca-
da tecla tiene un sonido diferente aunque a óıdos de humano suene exactamente igual,
este ataque no es invasivo y es barato, ya que solo se requiere un micrófono parabólico
para su ejecución. Este experimento se llevo a cabo mediante el uso y entrenamiento de
redes neuronales, para que ellas pudieran reconocer los sonidos de las teclas sin impor-
tar la velocidad o estilo que cada persona pueda dar al momento de teclear un código
alfanumérico. La detección de los sonidos también se pudo lograr colocando el micrófono
a metros de distancia del dispositivo atacado.

61



Un SCA por demás interesante pero que no esta dirigido hacia pequeños criptodisposi-
tivos, es el ataque presentado por Joe Loughry y David A. Umphress [37]. Estos autores,
presentaron un análisis relacionado a la información que puede ser obtenida a partir de
los LEDs parpadeantes de equipos electrónicos, tales como modems, routers, etc. Ellos se
dieron cuenta de que estos LED’s parpadean de acuerdo a la información que se esta trans-
mitiendo a través de una conexión de ese tipo, por lo que un atacante puede observar a
distancia el parpadeo y deducir los datos que se estén transmitiendo. Es importante hacer
notar, que este estudio lo realizaron sobre equipos comerciales, demostrando su utilidad
en la práctica.

A.1.2. Fault attacks.

Schmidt y Hutter [38] demostraron que varios bits de una memoria SRAM de un mi-
crocontrolador, pueden ser alterados por medio de un FA de tipo óptico, es decir, ellos
colocaron la luz de un diodo láser, por medio de una gúıa de luz de fibra óptica, sobre
el dispositivo atacado, alterando bits del dispositivo. Dentro de este microcontrolador se
ejecuto el algoritmo 12, y con los errores inducidos por medio del haz láser, se generaron
valores erróneos al momento de realizar los cálculos correspondientes. En [39] también
se llevo a cabo un FA por medio de elementos ópticos, ataque realizado a un bajo costo
económico, los autores mencionan que tecnoloǵıas como EPROM y EEPROM pueden ser
manipuladas por este tipo de ataques.

En [40], se mencionan un FA de tipo térmico, es decir, el circuito funciona correctamente
bajo niveles mı́nimos y máximos de temperatura. El objetivo aqúı, es variar la temper-
atura hasta un punto que está fuera de los ĺımites del dispositivo, para que las celdas de
la memoria RAM sean modificadas de forma aleatoria.

También en [40], se menciona la variación en el reloj externo, este ataque puede causar una
mala lectura de los datos, ya que el circuito trata de leer un valor del bus de datos antes
de que la memoria tenga tiempo de guardar el valor requerido. Esta situación, también
puede provocar una perdida de datos, ya que el circuito comienza ejecutando la instruc-
ción n− 1 antes de que el procesador termine de ejecutar la instrucción n.

Para un buen resumen acerca de FA y algunas contramedidas útiles para evitarlos, es
recomendable leer el trabajo [40].

A.1.3. Ataques invasivos.

Este tipo de ataques, tal como su nombre lo indica, son ataques agresivos y destruc-
tivos. Estos ataques, pueden destruir completamente el dispositivo que se quiere espiar o
vulnerar. En [41], se describe la forma en como poder realizar este tipo de ataques:

1. Primero se separa el chip de la tarjeta plástica. Esto se realiza calentando la tarjeta,
hasta que esta sea flexible, y aśı el chip puede ser retirado.
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2. Ahora, se cubre el chip con acido ńıtrico fumante calentado a 60◦C, y esperamos a
que la resina negra que encapsula al silicio este completamente disuelta.

3. El chip es lavado con acetona en un baño ultrasónico, después de esto, son removidos
los remanentes con pinzas.

4. Ahora, se va a crear un mapa del chip, esto mediante el uso de un microscopio con
una cámara CCD, que va a tomar fotograf́ıas de alta resolución de la superficie del
chip.

5. Estructuras básicas como ĺıneas de dirección y datos, pueden ser identificados por
medio del estudio de patrones de conductividad y por el trazo de ciertas ĺıneas que
cruzan por módulos conocidos como ROM, RAM, ALU, etc.

6. Las fotograf́ıas tomadas, van a mostrar la capa del chip que se encuentra más arriba,
pero capas más profundas se pueden reconocer con otra serie de fotograf́ıas, después
de que las capas han sido removidas, lo cual se hace sumergiendo el chip en acido
hidrofluórico en un baño ultrasónico.

7. Ya teniendo todo el mapa de las capas del chip, es posible reconstruir la circuiteŕıa
y aśı manipular los accesos a todos los valores de memoria.

Para una descripción más completa de todo este proceso, es necesario revisar la referencia
[41], de donde se saco la metodoloǵıa descrita en la parte superior de este párrafo, y donde
es explicada de forma más especifica. También puede ser consultado [42], donde también
se da una explicación de como se llevan a cabo este tipo de ataques.

Este tipo de ataques, como se puede suponer, requiere un conocimiento mayor acerca de
equipos especializados y diseño electrónico.

A.2. Contramedidas.

En este punto, vamos a resumir algunas contramedidas en la parte del hardware, imple-
mentadas sobre dispositivos electrónicos para evitar ataques de tipo f́ısico, tales como
SCA y FA.

Al igual que las contramedidas algoŕıtmicas, las contramedidas de diseño electrónico tam-
bién son ingeniosas y, generalmente, muestran una bella sencillez, ya que en base a solu-
ciones fáciles de implementar y baratas en su construcción, es posible evitar distintos tipos
de ataques f́ısicos.

Una de estas técnicas es la propuesta por Shamir [43], esta técnica utiliza dos capacitores
en carga y descarga para alimentar al procesador, el consumo de potencia de los capaci-
tores es un consumo regular e independiente de los cálculos que se estén realizando dentro
del chip. De esta forma, un atacante no podrá ver el consumo de potencia relacionado a
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la ejecución del algoritmo, ya que, el consumo de potencia de los capacitores va a estar
obstruyendo esas señales. Esta técnica se diseño para su uso en contra de SCA, es una
técnica sencilla y solo requiere un circuito con dos capacitores y cuatro diodos para su
funcionamiento.

Otro tipo de técnicas utilizadas para evitar ataques del tipo SCA, es el uso de opera-
ciones aleatorias durante la ejecución del algoritmo, estas operaciones serán realizadas
por el procesador, de tal manera que generen señales también aleatorias que no puedan
ser utilizadas por un atacante. Otra técnica para evitar SCA, es el uso de tecnoloǵıas
donde los elementos electrónicos usen un consumo de enerǵıa fijo por evento, de esta for-
ma, el consumo de potencia va a ser independiente de los datos, por lo que no revelara
información confidencial del sistema [44].

Obviamente, un método a nivel hardware para detectar FA, es por medio del uso de sen-
sores, sensores que puedan determinar si los valores nominales del dispositivo han sido
rebasados. En [40], son mencionados, como contramedidas a los FA, los detectores de
luz, detectores de frecuencia y un escudo activo, este último, es una maya metálica que
cubre el chip completamente y tiene datos pasando continuamente sobre ella, si hay una
desconexión o interrupción de la maya, el chip dejará de funcionar. Para una explicación
un poco más detallada de este tipo de escudos, puede revisarse, adicionalmente a la cita
ya mencionada, el trabajo [41].

Complementariamente en [40], se dan algunas otras contramedidas de hardware, basadas
en la comparación de datos calculados, es decir, en uno de los esquemas propuestos se
tienen dos bloques dentro del dispositivo, ambos bloques realizan la misma operación,
los resultados de ambos bloques son ingresados a un comparador, si los valores no son
iguales, una alerta se env́ıa a un bloque de decisión, para que este bloque tome la reacción
a seguir. En ese mismo trabajo, se presentan más propuestas de este tipo, todas ellas fun-
damentadas en este primer esquema, para más información acerca de estas propuestas,
dirigirse al trabajo citado.
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Apéndice B

Técnicas para mejorar el tiempo de
ejecución.

La velocidad de los algoritmos de exponenciación modular, es de suma importancia en
sistemas criptográficos completos, ya que esta es una de las primeras caracteŕısticas eva-
luadas al momento de implementar un sistema de seguridad en un entorno real. La idea
central de esta tesis, y por lo tanto los caṕıtulos centrales, está enfocada a la cuestión de
seguridad de los algoritmos mencionados, por lo que no se ha dado una mayor mención a
las diferentes técnicas empleadas para acelerar la ejecución de los sistemas.

Este apéndice tiene la finalidad de resumir y dar a conocer algunas de las técnicas em-
pleadas en los algoritmos de exponenciación modular para acelerar su tiempo de ejecu-
ción, aśı como también se hace referencia a algunos algoritmos de exponenciación que
han utilizado estas técnicas en su diseño. El conocimiento de estas técnicas, ayudara al
lector a visualizar, en una forma más general, los distintos procesos de diseño de este tipo
de algoritmos, para que estos puedan ser realmente funcionales en su implementación real.

Existen varias formas en que un algoritmo puede ser acelerado: por medio del uso de
diferentes representaciones binarias del exponente, por medio de la disminución del ham-
ming weight del exponente o por medio del uso de multiplicaciones compartidas. Algunas
de esas técnicas serán resumidas en esta sección, haciendo la aclaración que nada de lo
expuesto en este apéndice es idea original, todo ha sido retomado y resumido de las refe-
rencias y autores que se irán mencionando a lo largo de este apartado.

B.1. Diversas representaciones binarias.

Como ya se ha explicado a lo largo del presente trabajo, en general, los algoritmos de
exponenciación trabajan con las representaciones binarias del exponente, y en varios de
ellos, mientras mayor sea el hamming weight (HW, es el número de 1’s existentes dentro
de la cadena binaria), mayor número de multiplicaciones realiza el algoritmo. En prome-
dio, una representación binaria común tiene un HW de n/2, por lo que se han buscado
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representaciones que puedan reducir el HW de la cadena binaria. Estas representaciones
se han enfocado en valores con signos, es decir la cadena va a contener bits con valores -1,
0, 1. Estas representaciones signadas, tienen la desventaja de que no son representaciones
únicas de la cadena, por lo que, puede existir más de una forma binaria para representar
el mismo valor decimal.

Para evitar esta desventaja de las representaciones signadas, se han buscado representa-
ciones que sean consistentes, tal como la propuesta en [30], denominada non adjacent
form (NAF). Esta representación, tiene la caracteŕıstica de que solo presenta una forma
binaria para cada valor decimal existente. Adicionalmente, esta representación tiene, en
promedio, un HW de n/3, lo que significa que reduce considerablemente el número de
multiplicaciones realizadas por un algoritmo. El único inconveniente que puede tener, es
que requiere 1 bit más en su representación, por lo tanto, si la cadena original teńıa n
bits, esta cadena NAF tendrá n+ 1 bits.

Algoritmo 21 Convierte una cadena binaria a su representación NAF.

1: Entrada Cadena binaria de longitud n.
2: Salida Cadena binaria NAF de longitud n+ 1
3: n es el número de bits de la cadena binaria
4: i = 0
5: while n > 0 do
6: if n mod 2 = 1 then
7: cadena NAF [i] = 2− (n mod 4)
8: cadena NAF [i] = 0
9: end if

10: n = (n− cadena NAF [i])/2
11: i = i+ 1
12: end while

Otro algoritmo para representar una cadena binaria en forma canónica (donde dos d́ıgitos
consecutivos son diferentes de 0), es el presentado por Joye y Yen en [45], representado
como algoritmo 22.

Una forma distinta de representación binaria fue presentada por Katsuyuki Okeya y otros
autores en [46]. Esta representación fue nombrada mutual opposite form (MOF), y también
da como resultado una representación única de cada entero. En esta técnica, los signos
de bits adyacentes, diferentes de cero, son opuestos, por ejemplo 1− 1010−110 − 1. En
esta representación, el bit más significativo diferente de cero, y el bit menos significativo
diferente de cero, tienen valores 1 y -1, respectivamente. Esta técnica esta mostrada como
el algoritmo 23.
La tabla B.1, muestra algunos ejemplos de las representaciones binarias vistas en este
apartado. En dicha tabla, se puede comparar el HW de las representaciones binarias con
signo y sin signo.
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Algoritmo 22 Representación canónica de una representación binaria.

1: Entrada (dn−1, · · · , d0).
2: Salida (d′n, dn−1, · · · , d0).
3: j ← n
4: b← 0
5: dn ← 0
6: for (n− 1 to 0) do
7: if (di+1 = di) then
8: d′j ← di − b
9: while (j > i+ 1) do

10: j ← j − 1
11: d′j ← 1− di − b
12: b← 1− b
13: end while
14: b← di

15: j = j − 1
16: end if
17: end for
18: d′j ← −b
19: while (j > 0) do
20: j ← j − 1
21: d′j ← 1− b
22: b← 1− b
23: end while

Algoritmo 23 Convierte una cadena binaria a su representación MOF.

1: Entrada d = dn−1, · · · , d0.
2: Salida Cadena binaria MOF: d′ = d′n, · · · , d′0
3: d′n ← dn−1

4: for (n− 1 to 1) do
5: d′i ← di−1 − di

6: end for
7: d′0 ← −d0

8: return (d′n, · · · , d′0)
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Decimal Binario NAF MOF
35831 1000101111110111 010010-1000000-100-1 1-1001-1100000-1100-1
45671 1011001001100111 10-10-1001010-10100-1 1-110-101-1010-10100-1
56991 1101111010011111 100-1000-101010000-1 10-11000-11-1010000-1
55155 1101011101110011 100-10-1000-100-1010-1 10-11-1100-1100-1010-1
69122 10000111000000010 01000100-1000000010 1-1000100-10000001-10
83451 10100010111111011 01010010-1000000-10-1 1-11-1001-1100000-110-1
98274 10111111111100010 10-1000000000-100010 1-11000000000-1001-10
131071 11111111111111111 10000000000000000-1 10000000000000000-1

Tabla B.1: Ejemplos de representaciones binarias signadas de un valor decimal.

B.2. Técnicas para acelerar los algoritmos de expo-

nenciación.

Existen varias técnicas para acelerar el cálculo de la exponenciación modular, sin embargo,
en este apartado solo vamos a mencionar unas cuantas. Estas técnicas, se mencionan con la
intención de que el lector conozca varias partes del diseño de algoritmos de exponenciación
modular. A continuación se da una pequeña introducción de cada una de estas técnicas
de optimización:

1. Common-multiplicand multiplication, propuesta en [14]. Consideramos el calculo de
{X · Yi|i = 1, 2 . . . t; t ≥ 2}. En esta técnica, buscamos calcular una sola vez los
valores que son comunes en t distintos cálculos, en vez de calcularlos t veces, para
esto se definen las variables: Ycommon = ANDt

i=1 Yi y Yi,c = Yi XOR Ycommon,
donde ANDt

i=1Yi = Y1 AND Y2 AND · · ·AND Yt. De esta forma, Yi puede ser
representada por

Yi = Yi,c + Ycommon.

Por lo que la multiplicación {X · Yi|i = 1, 2 . . . t; t ≥ 2} puede ser calculada de la
siguiente manera

X · Yi = X · Yi,c +X · Ycommon.

Esta técnica ha sido la fuente fundamental para desarrollar la técnica t− folding.

Antes de iniciar con la siguiente técnica, vamos a dar un pequeño ejemplo: si se
quieren multiplicar los valores Y1 = 1453 y Y2 = 1186 por X = 1622, vamos a
utilizar esta técnica para acelerar el calculo. Tenemos que: X = 11001010110, Y1 =
10110101101 y por último Y2 = 10010100010. Lo primero que realizamos es obtener
los bits comunes en todas las cadenas Yi por medio de la operación AND, en este
caso solo tenemos dos cadenas. Es importante mencionar, que las operaciones AND
se hacen bit a bit, aśı obtenemos

Ycommon = Y1 AND Y2 = 10110101101AND10010100010 = 10010100000
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el valor decimal de Ycommon es igual a 1184. Ahora se calcula las cadenas Y1,c y Y2,c

de la siguiente manera:

Y1,c = Y1 ⊕ Ycommon = 10110101101⊕ 10010100000 = 00100001101

Y2,c = Y2 ⊕ Ycommon = 10010100010⊕ 10010100000 = 00000000010

Con valores decimales Y1,c = 269 y Y2,c = 2. Ya teniendo todas las variables calcu-
ladas, realizamos la operación

X ·Y1 = X ·Y1,c+X ·ycommon = 11001010110·00100001101+11001010110·10010100000

X · Y1 = X · Y1,c +X · ycommon = 1101010100001011110 + 111010100110111000000

X · Y1 = 1000111111011000011110

Lo que nos da un resultado decimal de X · Y1 = 2356766. Ahora procedemos a
calcular X · Y1:

X ·Y2 = X ·Y2,c+X ·ycommon = 11001010110·00000000010+11001010110·10010100000

X · Y2 = X · Y2,c +X · ycommon = 110010101100 + 111010100110111000000

X · Y2 = 111010101101001101100

Lo que nos da como resultado decimal X ·Y2 = 1923692, y de esta forma se realizan
varias multiplicaciones con un multiplicador común.

2. T-folding, propuesta en [47]. Esta técnica busca extraer Subcadenas de la cadena
binaria principal del exponente d. Para implementar esta técnica, primero se parte
d en t mitades, por lo tanto d es dividido en 2t subcadenas del mismo tamaño, cada
subcadena es denotada como dk para k = 1, · · · , 2t, y d = d2t ||d2t−1|| · · · d1 donde ||
es el operador de concatenación. Por lo tanto

xd =
2n∏
i=1

sq((i−1)(k/2n))(xdi).

De esta forma, son definidas las variables dcomm−j = dcomm−j+1 = dj AND dj+1

para j = 1, 3, . . . , 2n − 3, 2n − 1, y dexcl−i = dcomm−i XOR di para i = 1, 2, . . . , 2n.
Cada di puede ser representada como

di = dcomm−i + dexcl−i

y por lo tanto xdj = xdcomm−j+dexcl−j . Esta técnica ha sido implementada en [48].
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3. Performing Complements, propuesta en [49]. Esta técnica lo que busca es reducir
el HW de un entero, y por lo tanto realizar menos operaciones binarias al calcular
una exponenciación o una multiplicación. La rapidez de esta técnica esta basada en
el hecho de que cuando el HW(Y) es mayor que n, donde n es el número de bits, el
HW del complemento será menor a n/2. El complemento de Y esta definido por

Y = (100 · · · 0)(n+1)bits − Y − 1

donde Y = yn−1yn−2 · · · y0, tenemos que yi = 0 si yi = 1, y y1 = 1 si yi = 0. Esta
técnica ha sido implementada en [50, 51].

Para ejemplificar esta técnica, si queremos multiplicar X = 11 por Y = 1454,
primero que nada obtenemos la representación binaria de ambos elementos X =
1011 y Y = 10110101110. La longitud del elemento más grande es de n = 11 bits,
pero vemos que su HW = 7, es decir, es mayor que b11/2c. Debido a que el HW es
mayor que la mitad de n, convertimos Y a su complemento, de tal manera que

Y = 100000000000− 01001010001− 1.

Con lo que hemos reducido el HW de Y , por lo que solo nos resta multiplicar por X:

X · Y = (1011)(100000000000− 01001010001− 1)

X · Y = 101100000000000− 1100101111011− 1011 = 11111001111010.

O lo podemos ve en su representación decimal:

11 · 1454 = (11)(2048− 593− 1) = 22528− 6523− 11 = 15994.

Como se puede observar, el resultado es el mismo que si se realizara la multiplicación
común pero se ha reducido el numero de operaciones al reducir el HW del operador
Y .
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