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1. Introduccion.

En el contexto actual mexicano muchas de las pequefias, medianas y grandes
empresas se crean al vapor, con poca planeacion estratégica y tecnolégica. Un
reciente estudio sobre las empresas que se enfoca al Andlisis para el desarrollo
estratégico en México nos dice que “las empresas mexicanas que cuentan con un
plan estratégico, invierten en tecnologia, cuentan con certificaciones de calidad y
con un mayor numero de areas de innovacion, en general, tienen mayores

posibilidades de ser competitivas en el contexto econdmico mundial actual™.

Partiendo de esta idea se pueden identificar ciertas caracteristicas que favorecen
el crecimiento de una empresa siendo una de ellas la tecnoldgica. En este eje se
centra el presente trabajo, ya que los servicios que puede llegar a requerir una
empresa pueden ser de alto costo de acuerdo a su tamafio o numero de
empleados, volumen de informacion que maneja y sobre todo la infraestructura en
la cual tiene que soportar las aplicaciones y los servicios que requiere para poder

realizar sus operaciones diarias.

La tecnologia mejora continuamente, cada vez es mas compleja, mas rapida, es
mejor pero también es mas cara. Es muy comun, al adquirir un equipo de computo
nuevo, pasado medio afio incluso menos, surge uno nuevo con el doble de
capacidad y caracteristicas superiores al anterior; si esto se estudia a nivel
empresarial, donde al afio o cada 2 afios se tendria que migrar las aplicaciones a
equipos mas veloces o con mayor capacidad de almacenamiento para garantizar
su 6ptimo desempefio, se tiene como resultado el incremento de tiempo y dinero
ya que se tendria que adquirir nuevo equipo, (suponiendo mas costo que el
anterior), contratar personal que realice la migracién y tener en cuenta el tiempo

gue estarian abajo los servicios mientras se realiza el cambio, situacion que podria

! sanchez Trejo. Hernandez. (2011).Factores de competitividad de la pyme en México. El
Universal. http://www.eluniversal.com.mx/articulos/63151.html (23-Nov-2011)
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omitirse completamente al tener los servicios y aplicaciones administrados en la

nube.

La perspectiva central del presente trabajo se enfoca en conocer que tan viable es
migrar el servicio de correo a Cloud Computing en una empresa como IUSA,

donde los servicios de correo se administran de forma tradicional.

1.1 Objetivo General

Analizar los principales recursos que ofrece Cloud Computing para plantear una
estrategia de migracion en grupo IUSA para una eficiente administracion del
servicio de correo electrénico, (el cual actualmente se encuentra administrado a
través de un servicio de arrendamiento de equipo tecnolégico con la empresa Sun
Microsystems), intentando asi, reducir gastos de infraestructura, instalaciones y

recursos humanos.

1.2 Objetivos secundarios

e Mostrar el panorama general actual de los servicios en la nube
especificamente de los servicios que se ofrecen para correo electronico.

e Analizar el impacto e implicaciones que tendria la propuesta de Cloud
Computing del servicio de correo en grupo IUSA.

e Realizar una estrategia de migracion de correo a Cloud Computing.

1.3 Problematica

La situacion actual de Grupo IUSA. Grupo IUSA cuenta con un servicio de
arrendamiento con proveedores de tecnologia que brindan el equipo y soporte
ante algun incidente durante 4 afios aproximadamente, el servicio de correo se

monto sobre servidores SUN, este servidor es dedicado para el servicio de correo.



Es monitoreado por los operadores del centro de computo y administrado por el
encargado de servidores y sistemas. Las labores que lleva a cabo los operadores
son: altas, bajas y actualizaciones en los correos, creacion de grupos, re

direccionamiento de cuentas asi como soporte a usuarios finales.

Situacion Optima de grupo IUSA. Se esperaria que Grupo IUSA contara con
servidores redundantes ya que actualmente si llegara a fallar el servidor, el correo
gueda inhabilitado, por lo que es importante que se genere un esquema donde si

un servidor se cae pueda levantar en otro.

Plantas de energia redundantes que permitan la continuidad de servicio si llega a
haber un apagon o bajon de luz. Ya que paso en algunas ocasiones que fallaba la

planta y los servicios se caian provocando situaciones criticas.

Del mismo modo que las cuentas sean administrables por el usuario en cuanto a
contrasefas y edicién de datos se refiere y el tamafio de buzon que se asigna a
cada usuario es de 40 megas, un buzén muy pequefio para los requerimientos de

informacién que se manejan por el correo electrénico.

Las Implicaciones abarcan que en el presente afio la empresa I[USA se encuentra
en expansion pues de contar con alrededor de 7000 empleados (en 2006)
actualmente han aumentado a 11 500, situacibn que demanda mayores
necesidades como, cantidad de recursos en inversion tecnolégica y accesos a sus
sistemas, generando replantear la perspectiva tecnolégica para un mejor
funcionamiento tanto de acceso a la informacion como demanda de acceso a los

sistemas, entre los que destacan: e-mail y SAP.

El correo electrénico es una de las herramientas de comunicacion mas importante
dentro de la empresa ya que es la forma en que todas las areas establecen
contacto y transfieren informacién, siendo basico que tenga un excelente

desempefio y pocas caidas ya que paralizaria toda la empresa.
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Algunas de las implicaciones que se ocasionan cuando se cae el servicio de
correo en IUSA es que se pierde comunicacion entre las partes que realizan los
procesos de Facturacion, Nominas, Ventas, Comunicados, etc. Por lo que se
plantea generar un modelo alternativo de que garantice la continuidad del correo y
por tanto del negocio enfocado hacia Cloud Computing mediante un servicio
administrado. Buscando solucionar las siguientes necesidades de informacion que
todo CIO debe tomar en cuenta para una migraciéon como:

¢, Qué criterios debe de analizar CIO para migrar un servicio a la nube?

¢Qué tan viable es migrar de un esquema de infraestructura tradicional a un
esquema de Cloud Computing publica?

¢,Cuales son los 6rganos que podrian regular Cloud Computing?

¢ Es viable o no migrar a la nube la tecnologia de una empresa que es grande y

demandara muchos recursos en servicios, procesamiento y almacenamiento?

1.4 Delimitacién del proyecto

El proyecto consiste en realizar una estrategia de migracion de servicios de correo
a Cloud Computing en el area de Tecnologias de la Informacion (TI), resaltando
los aspectos estratégicos que un CIO debe de tomar en cuenta antes de migrar

aplicaciones o servicios a la nube.

Se tomara como referencia el servicio de correo electronico implementado en
IUSA que actualmente se encuentra administrado desde una infraestructura
tradicional, y a partir de ello, se realizard una propuesta de solucion basada en la
nube de acuerdo a las caracteristicas especificas de grupo IUSA y se hara una
comparacion con la infraestructura actual. Para ello se tomaran en cuenta factores

como: costo-beneficio, seguridad, disponibilidad y normas legales.

Este proyecto no es un estandar usando generalmente para migrar a Cloud

Computing, es solo una perspectiva para Cloud referente al servicio de correo en
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la nube. Por tanto se delimita a analizar los factores de seguridad, beneficios y

costo en el servicio a cloud con un modelo ajustado a Grupo IUSA.

Se plantea generar una estrategia de migracion de acuerdo a las necesidades
propias del grupo IUSA y no una implementacion ya que no se cuenta con acceso

a recursos econémicos suficientes ni herramientas comerciales.

Elegimos el servicio de correo pues Grupo IUSA lo considera un servicio
fundamental e indispensable, por lo que esta investigacion se acota Unicamente a

este servicio.
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2. Marco Contextual

La empresa lusa (Grupo IUSA, S.A. de C.V.) fue fundada en 1939 por Alejo
Peralta y Diaz Caballos. Realiza actividades de manufactura, sistemas de
medicion, automotriz, entretenimiento, inmobiliario, telecomunicaciones,
educacion, editorial, agropecuaria, servicios. Actualmente cuenta con una plantilla
de “11 500" empleados.

"El Ingeniero Alejo Peralta, fundador del Grupo IUSA transformé al pais, del
México agrario al México industrial. En siete décadas, el grupo ha contribuido, en

gran medida, a la electrificacién del pais azteca“.

En la actualidad, es considerado como un proveedor confiable de PEMEX, y la
Comision Federal de Electricidad, pues cada producto cumple con todas las

normas de calidad a nivel internacional.

El conglomerado Peralta se encuentra dividido en diversos sectores
empresariales, como lo es “IUSA” en el sector manufacturero; “Bionatur” en el
sector agropecuario; “Fundacion Alejo Peralta” en el servicio a la comunidad y

“Vox IP” en el sector de telecomunicaciones, entre otras mas.

IUSA, en manufactura es lider en el mercado nacional e internacional en
suministros y soluciones integrales dirigidas hacia diversos mercados, tales como
fabricantes de equipo original, proveedores de energia eléctrica, constructores e
instaladores. Al hablar del sector de las telecomunicaciones con IUSACELL,

evolucion6 el mercado de telefonia movil.3

Apartado realizado con base en la informacién contenida en la pagina de
Bancomext. <http://www.grupo-iusa.com/grupo.asp> (20 de noviembre de 2011)
3 Apartado realizado con base en la informacién contenida en la pagina de Bancomext.
<http://www.grupo-iusa.com/grupo.asp> (20 de noviembre de 2011)
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2.1 Tecnologia de Informacién en Grupo IUSA

Las Tecnologias de Informacién dentro del Grupo son muy jovenes, apenas en el
afno 1998, a raiz de la muerte de Don Alejo, el actual Presidente del Grupo, Carlos
Peralta Quintero®, decidié la incorporacién de las IT como parte fundamental para
el buen desempefio del Grupo, iniciando asi una nueva era dentro de la

organizaciéon y también un desafio debido a la enorme complejidad del Grupo.

Dentro de aquellos primeros requerimientos, se encontraba definitivamente el
poner la casa en orden, la implantacion del ERP de SAP, fue la que desencadeno
practicamente toda la gama de servicios de IT que actualmente se ofrecen
Servicios de Alta Disponibilidad, Seguridad Légica, y a ultimas fechas la iniciativa
de colocar las mejores préacticas de IT con la metodologia de ITIL.

Se puede mencionar que la puesta en marcha del sistema ERP trajo, solamente
por este hecho, el aumento en ventas de 30%, ademas de la reduccién de costos,
incluyendo la plantilla de gente, la cual se redujo de 22,000 empleados en 1999 a
11 500 en 2011, con mayor productividad y mas y mejores productos y servicios.

Ademas de los servicios ERP, el Grupo cuenta con servicios WEB, Desarrollo de
Software, Correo Electrénico, entre muchos otros que permiten la operacion de las
distintas areas de la Empresa.

A fin de soportar de una manera eficiente y eficaz las operaciones del Grupo, la
Direccion de Sistemas cuenta con la centralizacion de servicios a través del area
de Sistemas de Informacion, la cual, a su vez, concentra tres gerencias

encargadas de brindar tanto la entrega como el soporte de los servicios.

* carlos Peralta Quintero, CEO y presidente de Grupo IUSA, 1997 a la fecha.



Los cargos de la Infraestructura actual de IUSA:

e Director General de Sistemas

¢ Administrador de bases de datos

¢ Gerente de Sistemas

e Administrador de Redes LAN y WAN.

e Administrador de Sistemas.

e Administrador de SAP

e Administrador Servidores Windows.

e Operadores SITE.

o Jefes de Operadores y Soporte.

e Soporte técnico.
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2.2 Organigrama Grupo IUSA

Presidente

Director de
Operaciones

Director de
Sistemas

Director de
Finanzas

Gerencia
Consultoria

Gerencia
Sistemas

Gerencia
Soporte

Administrador
de Bases de
Datos

Administrador
de Red.

Administrador
de SAP

Administrador
de Sistemas

Soporte
Técnico

Operador Site.

Organigrama Empresarial de Grupo IUSA 2011 -2012.

Gerencia de Sistemas

e Centro de CoOmputo

e Servidores

e Administracion de Aplicaciones
e Administracion de Redes

e Bases de Datos

e Sistemas de Respaldo

e Sistemas de Monitoreo

e Operacién de Servicios

e Soporte.
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Gerencia de Sistemas: Encargada de brindar la infraestructura en Tecnologia de
Informacion necesaria para ofrecer los servicios de Tl del Grupo, esto abarca los
distintos sectores que conforman al Grupo.

En particular existe una lista enorme de situaciones que no favorecen la
agregacion de valor a cada uno de los procesos del negocio, desde un incorrecto
manejo de incidentes, problemas y cambios. Hasta carencia de metodologias para
el manejo de software y hardware. Los anteriores representan procesos

importantes dentro de todas las areas comunes del Grupo.

Grupo IUSA se encuentra en una situacion critica, los procesos de negocio son
ahora mas dependientes de las Tecnologias de Informacién y aun asi no existe

ningun tipo de control de los proyectos y procesos de TI.

Hace algunos afios se inicié por parte de la gerencia de sistemas una iniciativa de
Gestion de Tl basada en ITIL, sin embargo, al no estar involucrado de manera
directa el director de TI, la carga de trabajo generd que se le diera poca relevancia

a este proyecto por lo que se quedoé inconcluso hasta este momento.

No es entonces de extrafiar que la sombra del Outsourcing sea una de las
posibilidades que el consejo directivo tiene sobre la mesa, aunque esta iniciativa
sea un esfuerzo por cambiar la situacion, mas que un resultado del analisis real y

aportacion de valor al negocio.

2.3 Proceso de Negocio Grupo IUSA
Los Procesos criticos de negocio para grupo IUSA que podemos identificar

e Ventas y Facturacion
e Planeacion de la produccion
e Manejo de Materiales

e Administracion de la planta
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Noémina

Consolidacion

2.4 Catalogo de servicios de Tecnologias de Informacion

Los procesos de negocio que se mencionaron son mantenidos por un conjunto de

servicios de Tl a cargo de la gerencia de sistemas. Dentro de los principales

servicios que brinda el &rea de Tl encontramos:

1.

ERP: Opera ademas la produccion, logistica, distribucion, inventario envios,
facturas, contabilidad, ventas, entregas, pagos, produccién, administracion
de inventarios, calidad de administracion y la administracion de recursos
humanos.

NOmina: Automatiza el control de todos los aspectos de la ndémina
empresarial.

Bl: Herramienta enfocada a la administracion y creacién de conocimiento
mediante el analisis de datos existentes. Su uso estad enfocado a niveles
directivos.

Correo electrénico: Es un servicio de red que permite a los usuarios
enviar y recibir mensajes electronicos de manera rapida y eficiente, este

sistema dia con dia toma mas relevancia dentro de Grupo IUSA.

Los servicios de TI arriba listados, son a su vez mantenidos por un conjunto de

“procesos internos” dentro de los cuales podemos destacar:

Administracion de Base de Datos. Responsable de los aspectos ambientales

de una base de datos. En general esto incluye:

Recuperabilidad - Crear y probar respaldos
Integridad - Ayudar a la verificacion en la integridad de datos
Seguridad - Definir y/o implementar controles de acceso a la base de datos

Disponibilidad - Asegurarse del mayor tiempo de encendido
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Desempefio - Asegurarse del maximo desempefio incluso con las
limitaciones existentes
Desarrollo y soporte a pruebas - Ayudar a los programadores e ingenieros a

utilizar eficientemente la base de datos.

Administracion de Aplicaciones. Responsable de mantener y administrar todo lo

relacionado con la aplicacion del ERP (SAP), con actividades como:

Administracion de usuarios y autorizaciones

Configuracion de sistemas y administracion de impresoras

Aplicacién de notas y parches de actualizacion

Soporte a interfaces

Seguridad - Definir y/o implementar controles de acceso a la aplicaciéon
Disponibilidad - Asegurarse del mayor tiempo de encendido a nivel de la
aplicacion

Desempefio — Asegurarse del mejor tiempo de respuesta posible.

Administracién de Correo. Responsable de mantener, administrar y operar los

sistemas centrales de correo asi como los periféricos: SMTP, DNS, etc.

Administracién de Sistema Operativo y Almacenamiento. Encargado de

mantener, administrar y operar la infraestructura de hardware, sistema operativo y

almacenamiento, entre sus principales actividades se encuentran:

Seguridad - Definir y/o implementar controles de acceso fisico y légico a los
servidores y arreglos de discos.

Disponibilidad - Asegurarse del mayor tiempo de encendido de los equipos
Desempefio - Asegurarse del maximo desempeiio buscando la mejor
relacion desempenio vs costo.

Continuidad. Generar y probar estrategias que permitan seguir operando
incluso en caso de una contingencia mayor.

Actualizar el sistema operativo, e instalacion de parches.

Responsable de documentar la configuracion del sistema.
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e Configuracion 6ptima del sistema

Operacion y monitoreo. Encargado de llevar a cabo instrucciones y operaciones
fundamentales y repetitivas de los sistemas, responsable de la vigilancia de las
consolas de monitoreo, asi como de avisar en caso de falla o alerta en los

sistemas.

Administracion de Telecomunicaciones (LAN y WAN). Encargado de
administrar la red lan y wan, son basicamente el equivalente de red de los

administradores de sistemas: mantienen el hardware y software de la red.

2.5 Arquitectura de Servicios Grupo IUSA

Soportan, Mantienen y Operan los Servicios de TI:
Base de Datos

Aplicaciones

Servidores y Almacenamiento

Telecomunicaciones

Operacién y Monitoreo

Administracion de Correo

Automatizan los Procesos de negocio:
Ventas y Distribucion

Planeacion de la produccién

Manejo de Materiales

Administracion de la planta

Nomina

Consolidacion

ERP

Correo y BIW
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3. Cloud Computing el nuevo paradigma.

La computacion se ha vuelto un area que evoluciona y se transforma con gran
rapidez, sin embargo en su crecimiento y evolucidn constante ha marcado
tendencias y ciclos diferentes, siendo Cloud Computing el que se vislumbra con
mucha fuerza y posible candidato para ofrecer una nueva forma de ver la

computacion como tradicionalmente se venia manejado.

Pero ¢por qué decir que Cloud Computing es un nuevo paradigma?. Si volvemos
a el origen mismo de la palabra paradigma podremos encontrar que este “término
se usa en dos sentidos diferentes. Se llama Paradigma, por una parte, al complejo
formado por un cuerpo de conocimientos cientificos, valores, creencias, técnicas,
de una comunidad en un momento de su historia. La nocion tiene que ver con un
corpus cultural, una tradicion de pensamiento, y una logica no explicitada. Por otro
lado, en un sentido mas restringido, el Paradigma denota una especie de elemento
en tal constelacion, las soluciones-enigmas concretas que se emplean como

modelo imperante o ejemplos”.

3.1 ¢ Qué es Cloud Computing?

“El Cloud Computing, o Computacion en la Nube, nace de los términos: Cloud y
Computing.
1. Cloud, o Nube, es el simbolo que se usa generalmente para representar la
Internet.
2. Computing, o Computacidn, reune los conceptos de informatica, l6gica de

coordinacién y almacenamiento. “>

“Cloud Computing es un modelo para habilitar el acceso a un conjunto de servicios
computacionales (Redes, servidores, almacenamiento, aplicaciones y servicios) de

manera conveniente y por demanda, que pueden ser rapidamente aprovisionados

® Mesa Sectorial Cloud Computing.. Cloud computing, una perspectiva para Colombia.
www.interactic.com.co/dmdocuments/clud _computing.pdf (18-Nov-2011)



http://www.interactic.com.co/dmdocuments/clud_computing.pdf
http://www.interactic.com.co/dmdocuments/clud_computing.pdf
http://www.interactic.com.co/dmdocuments/clud_computing.pdf
http://www.interactic.com.co/dmdocuments/clud_computing.pdf
http://www.interactic.com.co/dmdocuments/clud_computing.pdf
http://www.interactic.com.co/dmdocuments/clud_computing.pdf
http://www.interactic.com.co/dmdocuments/clud_computing.pdf
http://www.interactic.com.co/dmdocuments/clud_computing.pdf
http://www.interactic.com.co/dmdocuments/clud_computing.pdf
http://www.interactic.com.co/dmdocuments/clud_computing.pdf
http://www.interactic.com.co/dmdocuments/clud_computing.pdf
http://www.interactic.com.co/dmdocuments/clud_computing.pdf
http://www.interactic.com.co/dmdocuments/clud_computing.pdf
http://www.interactic.com.co/dmdocuments/clud_computing.pdf
http://www.interactic.com.co/dmdocuments/clud_computing.pdf
http://www.interactic.com.co/dmdocuments/clud_computing.pdf
http://www.interactic.com.co/dmdocuments/clud_computing.pdf
http://www.interactic.com.co/dmdocuments/clud_computing.pdf
http://www.interactic.com.co/dmdocuments/clud_computing.pdf
http://www.interactic.com.co/dmdocuments/clud_computing.pdf
http://www.interactic.com.co/dmdocuments/clud_computing.pdf
http://www.interactic.com.co/dmdocuments/clud_computing.pdf

21

y liberados con un esfuerzo administrativo y una interaccion con el proveedor del

servicio minimos.”®

@ Router

% Server

Client PCs

Una nube por lo regular ilustra a la Internet.

3.2 Origenes del Cloud Computing.

Actualmente no podriamos concebir Cloud Computing sin el uso de la Internet
siendo la red de redes la que le dio vida a este paradigma. La Internet hizo sus
primeras apariciones en “1962 cuando J.C.R. Licklider, del Massachussets
Institute of Technology (MIT), publicara lo que se constituyé como la primera
descripcion documentada acerca de las interacciones sociales que podrian ser

proporcionadas a través de networking o trabajo en red. El concibié una red

® Henao, 2011. Cloud Computing. http://es.scribd.com/doc/72861698/Investigacion-Cloud-
Computing (18-Nov-2011)

" Velte, Elsenpeter, 2010. Cloud Computing A practical Approach, Estados Unidos, McGraw-Hill
Companies, p. 4



http://es.scribd.com/doc/72861698/Investigacion-Cloud-Computing
http://es.scribd.com/doc/72861698/Investigacion-Cloud-Computing
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interconectada globalmente a través de la cual cada uno podria acceder desde

cualquier lugar en el que se encontrara a datos y programas diversos.”®.

Licklider fue el principal responsable del programa de investigacion en las
computadoras de la DARPA desde octubre de 1962.

“Un afio antes de la publicacién del trabajo de Licklider, en julio de 1961, Leonard
Kleinrock también del MIT, dio a conocer el primer documento sobre la teoria de la
conmutacion de paquetes, Kleinrock convencié a Roberts de la facilidad tedrica de
las comunicaciones via paquetes en lugar de circuitos, lo cual resulté ser un gran

avance en el camino hacia el trabajo en red.

El otro paso fundamental fue lograr que las computadoras pudieran “comunicarse”
entre si. Para explorar ese terreno, en 1965 Roberts conectdé una computadora
“TX” en Massachussets con una “Q-32” en California a través de una linea
telefénica conmutada de baja velocidad, creando asi la primera, aunque reducida,
red de area amplia jamas construida. El resultado del experimento fue la
constatacion que las computadoras de tiempo compartido podian trabajar juntas
correctamente ejecutando programas y recuperando datos a discrecién en la
maquina remota, pero asi mismo se demostré que el sistema telefénico de

conmutacién de circuitos era totalmente inadecuado para esta labor.

A finales de 1966 Roberts se traslad6 a la DARPA para desarrollar el concepto de

red de computadoras y rapidamente desarroll6 su plan para ARPANET,

publicandolo al afio siguiente™.

8 Villacorta, 2006. Enredados. El mundo de la Internet, Editorial Alberto Villacorta.
http://books.google.com.mx/books?id=u0ZeCjcr2S0C&pg=PA3&dg=la+internet&hl=es&ei=E5x8Ts
GZCMitsAKkooOg&sa=X&oi=book result&ct=result&resnum=2&ved=0CDYQ6AEwWAQ#v=0onepage
&g&f=false, pp. 3 (19-Nov-2011)

° Alberto Villacorta Michelena, Enredados. El mundo de la Internet, Editorial Alberto Villacorta.
http://books.google.com.mx/books?id=u0ZeCjcr2S0C&pg=PA3&dqg=Ila+internet&hl=es&ei=E5x8Ts
GZCMitsAKkooOg&sa=X&oi=book result&ct=result&resnum=2&ved=0CDYQ6AEwWAQ#v=onepage
&g&f=false, pp. 4 (19-Nov-2011)
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“El grupo RAND habia producido un documento sobre redes de conmutacion de
paquetes para comunicacion vocal segura en el &mbito militar en 1964, sin
embargo ocurrid que los trabajos del MIT realizados entre los afios 1961-1967,
RAND (1962-1965) y NPL (1964-1967) habian discurrido en paralelo sin que los
investigadores lo hubieran conocido. La palabra packet (paquete) fue adoptada a
partir del trabajo del NPL y la velocidad de la linea propuesta para ser usada en el
disefio del ARPANET fue aumentada desde 2,4 kbps hasta 50 kbps.

Mientras trabaja en PARC — XEROX (Palo Alto Research Center), en la década de
los afios setenta, Charles Simonyi, quien afios después se convertiria en el lider
de los programadores de Microsoft, habia disefiado una ARPANET local, con la
diferencia que funcionaba miles de veces mas rapido que la ARPANET real,
aunque se trataba de una red que no hacia sino conectar las computadoras de
PARC.

En agosto de 1968, después de que Roberts y la comunidad de la DARPA habian
refinado la estructura global y las especificaciones ARPANET, DARPA lanzé un
RFQ para el desarrollo de uno de sus componentes clave: los conmutadores de
paquetes llamados interface message processors de (IMPs, procesadores de

mensajes de interfaz).

En 1969 se establecen cuatro nodos de comunicacion a una velocidad de 50 000
bps: los nodos se encontraba localizados en la Universidad de California (UCLA),
la Universidad de Stanford, la Universidad de California en Santa Béarbara y la
Universidad de Utha. Dos afios después eran 15 los nodos y solo en ese momento
aparecen organismos militares como la NASA. A partir de entonces el numero de

centros de investigacion conectados ARPANET crece a un ritmo impresionante.

En 1973 se realizan las dos primeras incorporaciones de unidades externas a los
Estados Unidos, centros de investigacion de Inglaterra y Noruega (University

Coollege de Londres y Royal Radar Establishment, respectivamente) forman
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parte del proyecto; se empieza a trabajar en la red Ethernet; Francia empieza a
desarrollar su propia ARPANET, denominada CYCLADES. El disefio de protocolos
de comunicacioén, instrumentos de conexion y control de los sistemas asi como las

mejoras en fiabilidad de las redes, se multiplica en los afios 70.

En 1975 se desarrolla el primer programa realmente efectivo de correo electronico
(el primer e-mail que se envi6 fue en 1972 y lo hizo el ingeniero Ray Tomlinson en
BBN empresa que desarrollo Arpanet y que luego fue adquirida por GTE y
posteriormente por Version. Un tiempo antes Tomlison habia escrito un programa
para Tenex, el sistema operativo de BBN, que corria en la mayoria de las
maquinas PDP-10 que se utilizaban en ARPANET. El programa de correo
constaba de dos partes: para enviar mensajes se utilizaba un programa llamado
SNDMSG vy para recibir mail habia que utilizar otra parte denominada READMAIL,
y se hacen las primeras pruebas de conexion de redes (entre Hawai e Inglaterra)
través de un satélite; a finales de la década de los 70 la red de comunicaciones

cientificas en tiempo real TELNET era ya una realidad.

De acuerdo a lo que sostiene Kogut, otros nodos proliferaron lentamente debido a
que solamente los sitios de investigacion financiados por el Departamento de
Defensa fueron autorizados a conectarse a ARPANET; asi, para 1979 habia

solamente un total de 61 servidores.

Algunos afos después, conforme lo sefialan Hafner y Lyon: el sector privado, las
compafias fueron pronto atraidas por las bondades del correo electrénico. La
Computer Corporation America comenzé a vender uno de los primeros software
de emails disponibles en el mercado a U$ 40 000; era un software llamado Comet

y que estaba disefiado para correr en maquinas PDP-11.

En 1978 el tecnélogo James Martin publica The wired society, obra en la que se
avanza buena parte de las preocupaciones que hoy nos entretienen, introduciendo

conceptos como las nuevas autopistas de la informacion y planteando
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problematicas que aun hoy en dia son de gran actualidad, como la falta de control

democrético o las desigualdades de acceso a la informacion.

En 1982 se define el protocolo TCP/IP, mediante el cual actualmente nos
conectamos todos a la Internet, sea cual sea el origen de nuestra conexion, por lo
que podriamos establecer en esa fecha el auténtico nacimiento de la Internet

siendo este el proceso por el que aparece la red de redes.

En los aflos 80 se produce el ya conocido boom de las telecomunicaciones,
aunque haya sudo tal vez en la década de los 90 cuando realmente se han

empezado a universalizar y popularizar “.*°

Por tal motivo se considera a la nube la evolucion natural de Internet ya que la
Internet “fue desarrollada en sus origenes como una red basada en los protocolos

TCP/IP. Més tarde aparecieron una serie de aplicaciones orientadas hacia la
comunicacién, como el correo electrénico y la transferencia de ficheros. La llegada
de la World Wide Web a principios de los noventa transformdé Internet en una
fuente enorme de informacién y contenido. Combinada con el navegador, llevé
Internet al mundo comercial unos afios después. Mas tarde en esa misma década,
las empresas empezaron a apoyarse en Internet para todo tipo de aplicaciones de

e-business, a lo que siguieron la exuberancia irracional y la burbuja punto-com.

El final de la burbuja apenas fren6 los avances continuos de Internet. Un nimero
de nuevas iniciativas se enfocaron a una mayor facilidad para acceder a recursos
informaticos y aplicaciones en Internet, incluyendo la vitalizacion, el grid
computing, las arquitecturas orientadas a los servicios. Otras se centraron
accesibles a través de una gran cantidad de dispositivos mas alla de los PC,

incluyendo smartphones, dispositivos méviles y censores.

10 Alberto Villacorta Michelena, Enredados. El mundo de la Internet, Editorial Alberto Villacorta.
http://books.google.com.mx/books?id=u0ZeCjcr2S0C&pg=PA3&dqg=Ila+internet&hl=es&ei=E5x8Ts
GZCMitsAKkooOg&sa=X&oi=book result&ct=result&resnum=2&ved=0CDYQ6AEwWAQ#v=onepage

&g&f=false, pp. 4-8
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El cloud computing esta convirtiendo Internet esencialmente en una plataforma de
computacion mayor, extendiendo y mejorando de forma significativa las
tecnologias y las capacidades introducidas por estas iniciativas anteriores. La
nube se esta convirtiendo en la plataforma para las aplicaciones, la informacion y
los servicios para los miles de millones de dispositivos inteligentes conectados a

Internet™*.

“‘La nube representa la emergencia de un nuevo modelo de computacion en la
industria de las tecnologias de la informacién. Se trata de un hecho relevante,
porque desde que esta industria nacié hace cincuenta o sesenta afios, solamente
han existido tres modelos, siendo la computacién centralizada y la computacion

cliente-servidor los dos anteriores.

3.3 Hacia Cloud.

Anteriormente la computacion estaba centralizada y consistia por lo general en
ordenadores centrales y superordenadores situados detrds de las paredes de
cristal de los centros de datos. Normalmente estos ordenadores eran muy
costosos, compartidos por muchos usuarios y gestionados por una organizacion
informatica central. Los mini ordenadores, por su parte, eran versiones mas
pequefias y menos costosas de los ordenadores centrales disefiados para ser
utilizados en las funciones de departamento tanto de las empresas grandes como

de las de menor tamario.

En los ochenta aparecieron unos microprocesadores cada vez mas potentes y
mas baratos, en los ordenadores personales y las estaciones de trabajo basadas

en Unix.

Fundacion de la Innovacion Bankinter. 2010. Cloud Computing, la tercera ola de las tecnologias
de la
informacién.http://www.fundacionbankinter.org/system/documents/8156/original/XIll FTF CloudCo

mputing.pdf, pp 12
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Estas tecnologias abrieron el camino al nuevo modelo de distribucion cliente
servidor. La arquitectura de aquellos sistemas cliente-servidor era muy distinta de
la del modelo de computacion central. Los disefios estaban optimizados para el
bajo coste y la simplicidad, mas que para la eficiencia y la fiabilidad. El
razonamiento en el caso del modelo cliente-servidor era que gracias a que los
sistemas individuales era bastante baratos, se podia afadir tantos como fuera
necesario para soportar las diversas aplicaciones y usuarios. A lo largo del tiempo,
las empresas acabaron contando con un numero muy elevado de servidores
relativamente pequefios, distribuidos en los diversos departamentos de la
organizacion, y cada uno dedicado a una sola aplicacion. Teniendo en cuenta que
los servidores no eran compartidos por varias aplicaciones o por un grupo de
usuarios lo bastante grande, muchas veces se utilizaban Unicamente entre un 10%
y un 20% de su capacidad. Estos factores finalmente llevaban a un incremento

significativo de la complejidad de gestion, asi como de los costes.

Las aplicaciones basadas en la Web que empezaron a aparecer a mitad de los
noventa seguian por lo general un modelo cliente-servidor. El nimero mucho mas
grande de usuarios capaces de acceder a esas aplicaciones web requeria
servidores con una escalabilidad mayor y mas fiable, y ofrecian unos sistemas de

gestion mucho mejores.

Durante aparicién de sitios web enormes como Google, Amazon, Yahoo, etc., que
proporcionaban todo tipo de servicios a un gran niumero de usuarios, entre ellos
basquedas, mapas, compras y noticias. Mas tarde lleg6 la Web 2.0 junto con sus
conceptos, como los blogs y los wikis, y los sitios de redes sociales como
MySpace y Facebook, que crecieron rapidamente para dar servicio a un gran

namero de usuarios que se comunicaban y compartian informacion.

A lo largo de los afios, se han seguido afiadiendo caracteristicas a las
infraestructuras cliente-servidor con el fin de hacerlas mas escalables y sencillas

de gestionar. Un sefal inequivoca de que el modelo cliente-servidor se estaba
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guedando sin aliento fue el incremento explosivo de los dispositivos moviles en los
altimos afos, asi como la perspectiva de un numero ain mas grande de sensores
y otras tecnologias digitales, cada una con su propia direccion IP, que empezaban
a estar alojados en miles de objetos, como los electrodomésticos, los coches, las

carreteras, las conducciones de gas o petréleo y los productos farmacéuticos.

La computacion cliente-servidor no estaba preparada para la escalabilidad masiva,
ni para los costes bajos requeridos a la hora de dar soporte a estos millones de
nuevos dispositivos moviles y billones de censores. Un modelo nuevo de
computacion, ya no optimizado alrededor de los PC individuales sino alrededor de
la Internet, era necesario. Como ocurre en muchas ocasiones, el mercado ha
necesitado unos cuantos afios para llegar a un consenso y dar finalmente a ese
nuevo modelo de computacibn un nombre que pusiera a todo el mundo de
acuerdo. El cloud computing se ha impuesto como la denominacién que la
mayoria de la gente ha puesto a este nuevo modelo de computacion basado en

Internet.

La escala y el alcance del cloud computing estan generando una gran revolucién
en la forma en la que los servicios, las aplicaciones y la informacion son
presentados y consumidos. La nube esta llevando a una industrializacion de los
centros de datos informaticos y de la infraestructura informatica en general. Hace

treinta afios ocurrié algo similar en el sector manufacturero.

Los centros de datos son las plantas industriales de la economia de la informacién
y los servicios del siglo XXI. Sin embargo, a excepcion de unas pocas empresas
relativamente jovenes que nacieron en la nube, los centros de datos de la mayoria
de las empresas estan en la misma fase de pre industrializacion que la industria
hace treinta afios. No han ejercido la disciplina necesaria en sus operaciones
informaticas. Han permitido a los distintos departamentos de su organizacion crear
una arquitectura con sus propios sistemas y aplicaciones, que muchas veces no

interactian entre si. A menos que estos centros de datos mejoren de forma
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significativa la calidad y la eficiencia de sus operaciones, no seran competitivos.
Muchos no lo logrardn y se apoyardn en el outsourcing para muchas de sus
operaciones de TI, algo parecido a lo que ocurrid en la industria manufacturera.

3.4 Cloud Computing esquema de servicio.

Cloud computing permite acceder a las aplicaciones que residen en un lugar
diferente a nuestra computadora o dispositivo, todo esto gracias a la Internet,

siendo ese lugar una zona distante a nuestro ordenador o dispositivo.

La computacion en la nube permite para los usuarios y posibles clientes una
ventaja muy importante que tiene que ver con las actualizaciones, service packs,
uso de CD-ROM. Y es que cada vez que como usuarios queremos instalar alguno
de estos componentes del software, es necesario hacerlo de forma personal o
equipo por equipo, mientras que en cloud se recibe la aplicaciéon o conjunto de
aplicaciones desde un servidor remoto y se puede tener actualizado en el instante

siendo transparente para el usuario final

Cloud también permite integrar las aplicaciones que estan geograficamente
dispersas, es decir, que permite acceder a datos y gestionarlos sin estar
fisicamente cerca. Si se necesitara cambio de informacion entre dos aplicaciones
que se alojan en la nube esto se volveria una tarea mucho mas facil que si se

tuviera una aplicacion local y otra en la nube.

El siguiente esquema muestra la responsabilidad que tiene cada actor dentro de

cloud.
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Las empresas no El proveedor paga los servicios para el
pagar por el hardware y equipo y mantenimiento.

Mantenimiento.

3.5 Arquitectura de Cloud Computing.

Una solucion de Computacion en la nube se compone de varios elementos:
clientes, centro de datos, servidores distribuidos e internet. Cada elemento tiene
un papel especifico e importante en la entrega de servicios en demanda de la

nube.

Clientes: Son los equipos que se encuentran frente al usuario final, estos pueden
ser portétiles, teléfonos moviles o todos aquellos dispositivos que se pueden

conectar a internet. Hay tres tipos de clientes que puede conectarse a la nube:

1. Clientes moviles: Los dispositivos moviles son PDAs o teléfonos

inteligentes como un Blackberry, Windows Mobile, Smartphone o iPhone.

12 Velte, Elsenpeter, 2010. Cloud Computing A practical Approach, Estados Unidos, McGraw-Hill
Companies, p. 5.
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2. Los clientes ligeros: Son equipos que no tienen discos duros internos,
sino que mas bien se conectan a un servidor que hace el trabajo necesario
para mostrar la informacién o aplicaciones disponibles. Los clientes ligeros
estan convirtiendo en una solucion cada vez mas popular, debido a su
precio y efecto sobre el medio ambiente. Algunos de los beneficios de
utilizar clientes ligeros son: Menores costos de hardware Los clientes
ligeros son mas baratos que los clientes pesados porque no contienen
mucho hardware.

Seguridad « Dado que el procesamiento se lleva a cabo en el servidor y no
hay ninguna unidad de disco duro, hay menos posibilidades de malware.
Seguridad de datos: debido a que los datos se almacenan en el servidor,
por lo que hay menos posibilidades de que los datos se pierde si el equipo
cliente se bloquea o sea robado. Consumo de energia menor de los clientes
ligeros consumen menos energia.

3. Cliente pesado: Este tipo de cliente es un equipo regular que mediante un

navegador web como Firefox o Internet Explorer se conectan a la nube.

Datacenter: El centro de datos es una coleccién de servidores en los que la
aplicacion a la que se suscribe es alojados. Podria ser una gran sala en el s6tano
de su edificio o una habitacion llena de servidores en el otro lado del mundo al que

se tiene acceso a través de Internet.

Una tendencia creciente en el mundo de Tl es la virtualizacion de servidores. Es
decir, el software puede ser instalado permitiendo que varias instancias
de servidores virtuales que se utilizaran. De esta manera, usted puede tener la
mitad de unas docenas de servidores virtuales que se ejecutan en un servidor

fisico.

Servidores distribuidos. Los servidores no tienen que ser alojados en el mismo

lugar. A mendo, los servidores estan en lugares geograficamente dispersos, pero
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el usuario final no se da cuenta de esto, lo percibe como si estuviera uno al lado
del otro. Esto le da al proveedor de servicios de mayor flexibilidad en las opciones
y de seguridad. Por ejemplo, Amazon tiene su solucién en la nube en los
servidores de todo el mundo. Si algo llegara a suceder en un sitio, causando una
falla, el serviciotodavia se accede a través de otro sitio. Ademas, si la
nube necesita mas hardware, no necesita lanzar mas servidores enla caja de

seguridad-que puede afadirlos en otro sitio y simplemente hacen parte de la nube.

=
-
Internet B,
% Datacenter
Client computers
Distributed servers 13

3.6 ¢(Qué son los Servicios Administrados de Tecnologias de
Informacion (T1)?

Son servicios que cuentan con el equilibrio adecuado entre tecnologia, procesos,
procedimientos y el Recurso Humano especializado de Tl para que a partir de su
contratacion, las empresas maximicen su operacién mientras disminuyen el costo
operativo, incrementan el retorno de inversion tecnolégica, reducen el riesgo de la
operacion tecnoldgica y ademas que permitan liberar los recursos internos para
enfocarse en los procesos y proyectos criticos del negocio, que a su vez generen

valor a sus estrategias de Tecnologias de Informacion.

13 Velte, Elsenpeter, 2010. Cloud Computing A practical Approach, Estados Unidos, McGraw-Hill
Companies, p. 6.
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Asi funcionan:

e Son servicios integrales remotos que son pre-pagados en una base
mensual recurrente con costos accesibles debido a las economias de
escala.

e EIl proveedor asume gran parte de la responsabilidad por los servicios
otorgados, tanto en la administracién como en su entrega.

e Estan regidos por un SLA (Acuerdo de Nivel de Servicio).

e Son calendarizados, preventivos y proactivos.

e Se facturan bajo un esquema fijo.

3.6.1 Virtualizacion + Cloud Computing

Muchas empresas actualmente rentan los servicios de tecnologia que necesitan
adquiriendo entre ellos servidores, equipos personales de computo (escritorio y
laptops), impresoras, etc. Sin embargo “las tecnologias de la informacién estan
pasando con cloud computing un cambio inexorable de ser un bien propio de las
empresas a ser un servicio que se compra a proveedores de servicios externos.
Tres avances tecnolégicos estan permitiendo este cambio: los servicios de

virtualizacion, grid computing y la Web.

Cloud computing borra la diferencia que existe entre la virtualizacion y las
plataformas de computo propietarios, permitiendo a las aplicaciones disefiadas
para ejecutarse en un sistema operativo que se desplieguen en otra parte. Grid
computing permite a un gran numero de componentes de hardware, tales como

servidores o unidades de disco, actuar con eficacia en un unico dispositivo.

Las aplicaciones Web estandarizan las interfaces entre aplicaciones,
convirtiéndolos en modulos que pueden ser montados y desmontados con
facilidad. En el centro sera el de Tl los servicios publicos de grandes empresas
gue mantienen los recursos basicos de computacion en las plantas centrales y se
distribuyen a usuarios finales. Los grandes operadores de la red mantendran las

lineas de datos de muy alta capacidad de comunicacién necesaria para que el
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sistema funcione. TI cambiara de ser un activo de capital en casa a un servicio

centralizado”*.

La tecnologia de vitalizacion ha tenido en los Ultimos afios un gran avance “a nivel
global se esta generando una maquina virtual cada seis segundos. Ademas hay

mas de 20 millones de maquinas virtuales en el mundo™®.

Pedro Vignola, sales
manager de VMware afirmo que “en la actualidad hay mas de 800 mil
administradores de vSphere, la plataforma de consolidacion de servidores de

VMware; y mas de 68 mil profesionales certificados en VMware en 146 paises”*®.

El Vicepresidente y director general de Virtualizacion y Plataformas de Nube en
VMware sostuvo que “el tipico presupuesto de Tl se divide en cuatro partes. Un
42% se dedica al mantenimiento de la infraestructura, el 30% se utiliza en el
mantenimiento de las aplicaciones, otro 23% se dedica a la inversién en

aplicaciones, y tan solo un 5% va hacia la inversién en infraestructura™’.

Raghuram comenta que “VMware decidié concentrarse en algunas areas, siendo
una de las mas importantes aquella dedicada a la infraestructura y administracion
de la nube. En este campo, el ejecutivo sostuvo que se pueden identificar tres olas

sucesivas gue han ido configurando el desarrollo de los modelos de virtualizacion.

e La primera de ellas se inici6 en el afio 2000 y se extiende hasta el 2008,
cuando la virtualizacién se concentraba en el propio departamento de Tl y
buscaba la eficiencia del hardware; su uso se dedicaba al manejo de
archivos, impresiones y a la propia web.

e Una segunda ola se presentd entre el 2008 y el 2010, cuando la
virtualizacion se concentraba en las lineas de negocio y buscaba la

resiliencia de estas unidades; su uso se dedicaba a las aplicaciones core.

 hitp://www.cioperu.pe/articulo/8197/la-nube-de-vmware.aspx, p.p. 1 (3-Oct-2011)
' hitp://www.cioperu.pe/articulo/8197/la-nube-de-vmware.aspx, p.p. 1 (3-Oct-2011)
'® |bid, pp. 2.
" Ibid, pp.2.
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e Finalmente, la tercera ola se inicié en el 2010, cuando la virtualizacion se
concentro en las Tl como servicio, y buscaba la agilidad del negocio; su uso
se dedicaba a otorgar flexibilidad a la firma, ofrecer autoservicio a los

empleados, y manejar la federacion de las nubes.

¢Qué hay de nuevo en este campo? Una de las novedades que presentd
Raghuram fueron las ‘maquinas virtuales monstruosas’ (monster VM). Estas
maquinas son tan grandes que una sola de ellas tiene 32 CPU virtuales y 1TB de

RAM virtual, y puede procesar dos mil millones de transacciones diarias.

Otra de las novedades que presentd el ejecutivo fueron las acciones que ha
tomado la empresa para habilitar nubes privadas, publicas e hibridas. Parte de
estas acciones implica tener acuerdos con empresas proveedoras de nubes
publicas (como Telefénica, Telmex, Verizon, Telecom, etc.) para que éstas tengan
una infraestructura similar a la que ellos ofrecen a sus clientes para sus nubes
privadas y asi, al tener una infraestructura similar tanto en la nube privada como
en la publica, se puede lograr un flujo mas fluido de datos entre estos dos

ambientes cuando sea necesario.

La virtualizacion es definitivamente el primer paso para cloud computing. Las
compafias de todo el mundo tienen que pasar por un viaje en el que el primer
paso es comenzar a virtualizar la infraestructura que ellos tienen, luego desplegar
las aplicaciones de negocios criticas, y luego proporcionar automatizacion y

autoservicios para convertir el centro de datos en una nube privada”*®.

3.6.2 Las diferentes clases de Cloud Computing X-aaS.

Software como servicio, Infraestructura como servicio, Almacenamiento como

1bid p.p.3



36

servicio, Seguridad como servicio... y la lista podria seguir creciendo. Es
importante conocer cuales son los recursos tecnolégicos que pueden ser
contratados como un servicio administrado a través del computo en la nube, y es
que practicamente cualquier recurso tecnoldgico podria ser tercerizado de ahi la

importancia del tema.

Cloud Computing se ha convertido en un concepto comodin, se puede usar en
multiples contextos para referirse a diversos conceptos. Segun la revista Canales
(numero 359) donde toman como referencia las definiciones de expertos
consultados, coinciden en que el termino X-aaS se circunscribe al hecho de que
una empresa pague una cuota mensual o precios bajo demanda por tercerizar sus
operaciones tecnologicas. Es decir, en lugar de contar con un departamento de TI
gue administre y opere su centro de datos (si lo tiene), de soporte a sus equipos y
mantenga al dia toda la infraestructura, estas tareas son delegadas a la empresa
que brinda el servicio. La definicion incluye eliminar la necesidad de comprar
dichos equipos e infraestructura, inclusive el licenciamiento del software como el

hardware puede manejarse dentro del esquema de renta.

Es aqui donde se centra el trabajo del consultor tecnolégico de la empresa
contratante de los servicios quien debe de entender perfectamente su propio
negocio y hacerle ver a sus superiores que lo que estan haciendo es quitarse la
preocupacion sobre la tecnologia, y después ser capaz de definir y explicarles cual
es el retorno de inversién al utilizar esta modalidad ya que al adquirir servicios por
renta mensual o por contrato se ahorra los costos que representa equiparse con
infraestructura propia y ademas evita pagar por un equipo de profesionales de TI
fijo, sin olvidar el hecho de que adquieren la ventaja de que los servicios
administrados ponen al alcance del usuario una solucion alternativa para aquellos
gue desean estar siempre actualizados en materia de tecnologia, ya que
basandose solo en un servicio se evita que éste se vuelva obsoleto, reduciendo
considerablemente el costo que podria alcanzar la inversidn para equiparse por si

mismo.
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Ejemplos comunes de XaaS:

Software as a Service (SaaS): En espafiol Software como Servicio. Es un término
comun dentro del cloud computing que se refiere al modelo de distribucion de
software donde una empresa sirve el mantenimiento, soporte y operacion que
usard el cliente durante el tiempo que haya contratado el servicio. El cliente usara
el sistema alojado por esa empresa, la cual mantendra la informaciéon del cliente
en sus sistemas y proveera los recursos necesarios para explotar esa informacion
garantizando la disponibilidad y fiabilidad de la informacion. Software como
servicio se perfila para convertirse en la forma por excelencia para proporcionar

soluciones tecnoldgicas a las organizaciones en los préximos afios.

Algunos ejemplos de Software como Servicio (SaaS) es el correo electronico en
linea, el CRM (Customer Relationship Management) el cual su uso es cada vez

mas comun en las empresas, ERP (Enterprise Resource Planning), etc.

El mayor beneficio es que no hay instalacion de ninguna aplicacion, no requiere
mantenimiento ni tampoco soporte técnico sobre cualquier desastre que pudiera
ocurrir, debido a que el software esta hospedado en un servidor que esta dedicado

a “esa” aplicacion y administrada por el proveedor del servicio.

Infrastructure as a Service (laaS): En espafiol Infraestructura como Servicio. Es
otro de los términos comunes utilizados en cloud computing para referirse a un
modelo de distribucion de infraestructura de computacion como un servicio, se
realiza mediante una plataforma de virtualizacion. Es decir en vez de adquirir
servidores, espacio en un centro de datos o equipamiento de redes, un usuario
puede obtener el servicio completo de una infraestructura de Tl a través de
Internet. Una diferencia fundamental con el hosting virtual es que el
aprovisionamiento de estos servicios se hace de manera integral a través de

cualquier navegador.
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Algunas compaiiias proveedoras de este servicio utilizan procesos conocidos
como Vvirtualizacion completa la cual es una técnica en donde los clientes o
usuarios disponen completamente del hardware simulado que esta corriendo en
las granjas de servidores. Algunas compafias que disponen de estos servicios

actualmente son Go Grid (http://www.gogrid.com) y Skytap

(http://www.skytap.com).

Para virtualizacion utiliza mas de una computadora y a menudo varias
computadoras, para emular un solo proceso. La compafia que actualmente hace
mas uso de esta tecnologia es Amazon con su servicio Elastic Compute Cloud
(http://aws.amazon.com/ec2/)

Algunos de los ejemplos de Infraestructura como Servicio (laaS) es el storage el
cual es uno de los servicios mas solicitados actualmente no solo en laaS si no en

todos los servicios del cloud computing, la virtualizacién, uso de hardware, etc.

Platform as a Service (PaaS): En espafiol Plataforma como Servicio. Se refiere a
rentar servidores con el fin de usar sus capacidades para el desarrollo de
aplicaciones, es un modelo en el que se ofrece todo lo necesario para soportar el
ciclo de vida completo de desarrollo y puesta en marcha de aplicaciones y
servicios web completamente disponibles en la Internet. Otra caracteristica
importante es que no hay descarga de software que instalar en los equipos de los
desarrolladores.

Esta orientado principalmente a pequefias empresas que necesitan una
plataforma para procesar el coédigo desarrollado, o bien para desarrolladores
independientes, proporcionandoles ambientes de desarrollo adecuados mientras
ahorran dinero evitando gastar en recursos de hardware.

Un ejemplo de PaaS es Google App Engine y Salesforce’s force.com, servicios
gue permiten a sus clientes olvidarse por completo de la infraestructura y

enfocarse totalmente en el desarrollo de sus aplicaciones.
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3.6.3 Acuerdos de Nivel de Servicio: La clave para la nube

Normalmente cuando se habla de codmputo en la nube la principal discusion se
centra en las nuevas tecnologias empleadas en el servicio, el software a utilizar o
incluso en los nuevos servicios que se ofrecen, pero muchas veces las personas
se olvidan de uno de los elementos mas béasicos en la nube: los acuerdos de nivel
de servicio. Desde el momento en que se decide migrar sistemas a la nube
significa entender la informéatica desde una perspectiva de servicio al igual que el
agua o la electricidad y la primera preocupacion de los clientes y las empresas
debe de ser el acuerdo de nivel de servicio y no los elementos tecnolégicos de lujo

que pueden desviar la atencion.

El Acuerdo de Nivel de Servicio o SLA por sus siglas en ingles (Service Level
Agreements) es el documento que establece las reglas de lo que se puede 0 no
hacer, y el nivel de tolerancia entre cada una de las partes, este documento es la
clave para que exista una buena relacion entre ambas partes y para que el usuario

no se arriesgue a no tener acceso a su propia informacion.

Se deben establecer acuerdos como si fuera una relacion a largo tiempo, teniendo
en cuenta que entre mas tiempo se contrate el servicio, mayor sera el volumen de
informacion que estara hospedada en los servidores del proveedor, por lo que en
la SLA se deben de establecer los lineamentos y las condiciones del servicio para
evitar pérdida de informacién; ademas de condiciones especiales en caso de que
el usuario requiera migrar o extraer toda su informacion de los servidores: en este
caso, el proveedor debera ofrecer las herramientas necesarias para realizar dicha
tarea; considerandose lo anterior de suma importancia, sobre todo, a partir de los
hechos ocurridos el 19 de enero de 2012 en donde el FBI cerré por completo uno
de los servicios mas populares de almacenamiento en la nube, Megaupload, ya
qgue por tratarse de un servicio para particulares no se establecian dentro de la

SLA lineamientos para recuperar la informacion que los usuarios ahi hospedaban,
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ni tampoco un reembolso para los usuarios que contaban con cuentas premium,

es decir que habian pagado por el servicio.

Un hecho es que actualmente cientos de empresas pequefas, medianas y
grandes, estan confiando sus procesos de negocio en la nube: bases de datos,
registros de ventas, inventarios, clientes, reportes, etc.; no se trata Unicamente del
usuario comun y corriente, del entusiasta o del adicto a los contenidos, sino de
empresas reales a las cuales una caida de la nube podria significar pérdidas
millonarias e incluso hasta el cierre. En éste entendido, podria considerarse que la
informacion de cualquier tipo que esté alojada en la nube, por el momento esta
segura, sin embargo se calcula también, que no pasard mucho tiempo para que
lance una iniciativa de ley como se ha intentado anteriormente (ACTA, PIPA o
SOPA) para regular el intercambio de contenidos desde internet en la que antes
de subir cualquier contenido se deba “pedir permiso” o cumplir con los
lineamientos establecidos por quien se adjudique el establecimiento de normas de

publicacién y almacenamiento de contenido.

Otro punto critico que debe tomarse en cuenta dentro de la SLA es la
disponibilidad de servicio ya que, a ningun usuario le seria funcional encontrarse
con que el servicio no esta disponible en horas pico o se encuentra en la carga
maxima de usuarios. Es por ello que dentro de este documento se debe de
establecer como minimo el 99.9% de disponibilidad en el servicio para evitar
disgustos o mal entendidos, e incluso pérdidas, ademas, esto no debiera significar
ningun problema por parte de proveedor para ofrecer este nivel de disponibilidad,
ya que es precisamente uno de los principales beneficios del cloud computing,

pero no esta de mas plasmarlo en papel.

Por ultimo, pero no menos importante, debe describirse el rendimiento de
transparencia, es decir que el usuario administrador del servicio tenga la
capacidad de ver el status del servicio tales como el volumen de informacién

almacenada, el numero de usuarios conectados actualmente, y tener acceso a
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dicha informacion cada que le sea necesario, algo como apretar un boton para
comprobar si el sistema esta arriba y funcionando correctamente y también para
vigilar cualquier métrica que se haya establecido en el acuerdo. Por todo lo
anterior se recomienda a cualquier usuario que esté considerando adquirir un
servicio en la nube, es importante verificar que dentro de la SLA se establezca el
uso de un "panel de control" para que pueda tener acceso y ver rapidamente el
estado del servicio. Recordando siempre que la transparencia genera tolerancia: lo
mas estresante de un incidente es no saber lo que esta pasando y por cuanto

tiempo se extendera.

3.6.4 Ventajas y Desventajas del Cloud Computing

Las ventajas de implementar servicios administrados desde la nube son:

e Acceso a la informacion y los servicios desde cualquier lugar. Puedes
trabajar desde donde estés parado, a través de cualquier dispositivo con
conexion a internet.

o Disponibilidad del servicio y/o aplicacién web 24h/7dias/365dias.

e Accesibilidad mediante diferentes tecnologias compatibles, tales como:
PDA’s, moviles, portatiles, Black Berrys, Netbooks, etc.

e Servicios gratuitos y de pago segun las necesidades del usuario.

e No saturacion del uso del disco duro en el ordenador o aplicacién que se
usa, debido a que solo se necesita un navegador web, e internet.

e Empresas con facilidad de escalabilidad.

e Capacidad de procesamiento y almacenamiento sin instalar maquinas
localmente.

e Reduccion en costos del 40%, en mover “infraestructura y operaciones IT
internas” a proveedores especializados en infraestructura en modalidad

cloud.
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e Reduccion en costos del 60-75% de desarrollo y soluciones colaboracion
(tipo correo electrénico).

e Segun otro estudio, las empresas pueden reducir el tiempo de desarrollo de
aplicaciones un 75% de media utilizando plataforma cloud. Analistas
independientes también indican unas métricas de desarrollo hasta cinco
veces mas rapido, a la mitad de coste (desarrollo y mantenimiento) y mejor

calidad. Visto asi, es para pensarselo.

Las desventajas son las siguientes:

e Acceso de toda la informacion a terceras empresas.

e Dependencia de los servicios en linea.

e En ocasiones, puede que debido a una catastrofe natural o error humano,
dicho servicio quede fuera de servicio, con las malas repercusiones a los
clientes (nosotros).

e Guardar datos privados, fotos, videos, o informacién mucho mas privada en
estos servicios. A dia de hoy parece que “no nos molesta”, pero,
¢realmente estamos todos de acuerdo y tranquilos dejando tantos datos a
terceras personas? ¢, ddnde perdimos nuestra privacidad y libertad?

e Descontrol del manejo, almacenamiento y uso de esta informacion.

e Mayor dependencia de proveedores de internet, y de la velocidad de ADSL,
cable, fibra Optica u otras tecnologias.

e Posibilidad de que delincuentes cibernéticos revienten la seguridad del

servicio y se roben datos privados.

3.6.5 Riesgos del Area del Cloud Computing
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Gartner una de las firmas mas reconocidas dedicada a la investigacion de
tecnologia y de asesoramiento, identifica como principales, siete riesgos en el
area del Cloud Computing que todo CIO debe de tener en cuenta antes

implementar este tipo de servicios:

1.- La confianza del proveedor: Tercerizar sus aplicaciones y datos corporativos
conlleva hacerlo con alguien de total confianza, que le asegure la calidad del

servicio, los términos de confidencialidad de su relaciéon contractual, etc.

2.- Conformidad legal: Al final, el responsable en caso de infraccion es el
propietario de la informacion. Por ello, los proveedores de Cloud Computing
deberan estar abiertos a cualquier tipo de auditoria externa y a tomar y cumplir
cuanta medida sea necesaria para garantizar el cumplimiento de la normativa v,

con ello, la seguridad de sus clientes.

3.- Localizacion de los datos: Es uno de los puntos fuertes del Cloud Computing
pero también uno de sus riesgos. Poder acceder a los datos en cualquier
momento, independientemente de ddénde estén localizados, debe estar
garantizado para el cliente.

4.- Proteccién de la informacién: Porque se comparten recursos pero esto no
puede ir en menoscabo de la confidencialidad de los datos del cliente, que debera

estar garantizada en todo momento.

5.- Recuperacion: Desconocer la localizacién de la informacién no puede implicar
jamas que no existan las medidas necesarias de seguridad y replicacion para
garantizar su recuperacion en caso de desastre, pérdida de los mismos o
simplemente por querer bajarse de la nube en caso de estar insatisfechos con los

servicios.
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6.- Colaboracion con la Justicia: Acatamiento de las leyes de proteccion y
seguridad de la informacion, independientemente de que ésta varie segun las
normas propias del pais donde se localicen los datos y aplicaciones del usuario.

7.- Una relacién ‘para toda la vida’: La sostenibilidad del proveedor tiene que
estar garantizada. Fusiones, quiebras, cualquier cambio en su negocio no puede
dejar ‘indefenso’ al cliente y, por ello, se establecerd& un compromiso de

continuidad a largo plazo en la relacion en los propios términos del contrato.
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4. Estrategias de migracion y definicion de tipos

Se denomina migracion de datos, al proceso que tiene por objeto tanto la
importacion como la exportacion de una determinada informacion almacenada en

un sistema de bases de datos, para llevar a cabo su traspaso.

Toda Migracion es estratégica. Las organizaciones solo hacen cambios para

mejorar su sistema o plataforma ya sea en el ambiente técnico o econémico.

Segun Inotroza#, para realizar la migracion de datos almacenados desde
hardware local a Cloud Computing, es necesario definir acciones a seguir, las
cuales deben ser realizadas con éxito para lograr la migracién sin inconvenientes
una vez terminado el proceso. Para lograr que esta gestidn sea exitosa, primero
se selecciona cuidadosamente los datos que se deseen migrar hacia Cloud
Computing. Posteriormente se debe realizar la eleccion del proveedor. A

Los principales tipos de migracion que podemos encontrar son:

e Migracién Instantanea: Los datos son cambiados hacia el proveedor de
Cloud Computing sin ninguna planificacion. Debido a esto puede significar
un tiempo indeterminado en realizar el proceso, ocasionando pérdidas de
archivos, tareas inconclusas, etc.

e Migracién gradual en grupos: Se crean grupos de trabajos de usuarios,
logrando realizar la migracién de forma ordenada. De esta forma se evitan
bajas en los presupuestos, también es recomendable esta migracion para
las organizaciones que han mantenido un sistema de informacién muy
complejo y para cuando se trabaja con usuarios que se resisten al cambio
de nuevas tecnologias.

e Migracién Total: En este tipo de migracion los datos son llevados como si
hubiesen sido creados desde un inicio en el nuevo proveedor, es decir, no
se conserva nada del software anterior. Este proceso tiene algunos

inconvenientes, tales como capacitar a todos los empleados ya que parten
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al mismo tiempo desde una misma base de conocimientos. Por el contrario
tiene algunas ventajas asi como la reduccion de riesgos, ademas de la
obtencién de experiencia para futuros cambios a otros proveedores.

e Migraciéon Parcial: Este tipo de migracion es quizas el mas conveniente
para PYyMES ya establecidas, debido a que se hace una planificacion inicial
de migracién, que permite ir verificando los procesos, capacitando a las
personas peridodicamente, etc. logrando aprovechar de mejor forma los

recursos

La migracion de datos puede implicar muchas fases, pero de manera general
incluye la extraccion de datos donde los datos se leen desde el antiguo sistema y

la carga de datos donde los datos se escriben en el nuevo sistema.

Las fases en la migracion de datos se describen y ordenan en:

Fase |: Recoleccion de Informacion.

Esta fase brindard los datos necesarios que hacen falta para empezar todo el
proceso de migracion, para esto se deben tomar en cuenta 3 aspectos principales
que influyen directamente en la Plataforma Tecnoldgica e Informatica de cualquier

ente o institucion:

a) Inventario de Capital Humano.

Es necesario hacer un levantamiento de informacién de cémo el personal que
labora en la institucién hace uso de la tecnologia a y que capacidades en el uso de
la misma tienen, para poder realizar un plan de migracién efectiva, se deben
realizar encuestas tanto al personal técnico como al usuario final con el objetivo de
conocer el grado de instruccion que tiene cada persona con respecto al uso de las
tecnologias de la informacion. Las encuestas tanto para el personal técnico como
para el usuario final, deben ser diferentes, dichas encuestas servirdn para crear el
plan de entrenamiento que debe llevar cada grupo de personas. El personal

técnico podria ser dividido en 3 segmentos:
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-Personal de soporte. Son aquellas personas que estaran dedicadas a atender
directamente al usuario final.

-Administracion de servicios. Es el grupo de personas que se encargaran de la
instalacion, configuracibn y mantenimiento de la plataforma operativa de la
institucion.

-Personal de desarrollo. Seran el grupo de personas dedicadas al desarrollo de

aplicaciones.

b) Inventario de Hardware.

Esta etapa de recoleccion de informacion es necesaria para conocer en su
totalidad el hardware con el que se cuenta para poder realizar las pruebas de
laboratorio pertinentes y determinar la compatibilidad de los mismos con el nuevo
para luego realizar las recomendaciones correspondientes.

Es importante no pasar por alto ningun recurso de hardware con el que se cuente,
ya que de ello depende que se pueda investigar y probar con tiempo su
configuracion y funcionamiento. El Inventario de hardware debe proporcionar una
gran cantidad de informacién sobre los equipos, desde la CPU y procesador,
memoria, espacio en disco duro, ranuras de memoria utilizadas y las ranuras
disponibles para ampliacion futura.

Cuando se visualiza una empresa en su totalidad o como departamento, este
inventario debe ofrecer resiumenes rapidos y sencillos por categoria, tales como

PCs agrupados por sistema operativo.

c) Inventario de Software.

Con el fin de conocer a fondo la cantidad de sistemas, aplicaciones, paqueteria,
utilizados en la institucion, se debe hacer un levantamiento de informacion el cual
implica hacer un andlisis completo de los programas instalados en cada una de las
computadoras y servidores de la institucion. En funcion del tamafio de la

institucion este trabajo puede ser muy sencillo.
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Fase Il: Migracion Parcial.

La Migracion Parcial contempla el combinar el uso de sistemas operacionales
propietarios con la instalacion en éstos de herramientas de software que asi lo
permitan, ir recopilando informacién mediante ensayos, pruebas o investigacion a
cerca de las herramientas y aplicaciones de software que mas se adapten a la
plataforma deseada, identificacion de los servicios ofrecidos a los usuarios y las
caracteristicas de la plataforma que los soporta. En funcidn a esto es necesario:

1. Realizar una instalacion previa de herramientas de software bajo la
plataforma actual con el fin de realizar una migracion parcial o progresiva de las
estaciones de trabajo.

e Realizar la creacion de un laboratorio en software, en el cual se puedan
realizar pruebas, clasificacion e investigacion de compatibilidad con el
software del hardware existente, asi como pruebas, clasificacion e
investigacion de equivalencias con el software utilizado actualmente.

e Realizar un estudio para identificar las caracteristicas de los servicios
ofrecidos, asi como de la plataforma tecnolégica que los soporta con el
fin de proceder con una migracién parcial de los servicios.

¢ Creacion de Imagenes de Software adaptadas a las necesidades de la
empresa.

e Generacién de servidores de imagenes en software para facilitar el

proceso de migracion.

Fase lll: Migracion definitiva:

1. Programacién de herramientas a la medida. En esta parte el personal
técnico debe determinar los requerimientos de la institucién con respecto a
sistemas hechos a la medida o aplicaciones que deben ser reprogramadas,
tales como: sistemas administrativos, portales, etc.

2. Probar datos migrados como informacion y correos almacenados en el
buzon.

3. Verificar informacion en clientes de correo como Outlook o evolution.
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Méarquez® establece un decélogo basico de los pasos a seguir cuando se

considera necesario un procedimiento de migracion a la nube:

1. Estandarizacién de servicios: revisar las lineas de negocio en busca de
problemas existentes y que puedan ser resueltos mediante soluciones en la
nube de manera homogénea.

2. Compromiso de ejecucion: motivar la participacion de todos los interesados
en las areas de negocio e incluir, ademas, legal, financiera y seguridad TI.

3. Revision de procesos: revisar los sistemas TI, incluyendo el ancho de
banda local para garantizar que el negocio pueda darse en la nube.

4. Gestion de riesgos: comprender las responsabilidades de proteccion de
datos y tener un proceso de gestion de riesgos de proyectos cloud
repetible.

5. Prondstico y presupuestos: imaginar y plantear escenarios de uso con sus
costes totales, incluyendo los internos.

6. Plan de negocio: construir un plan de negocio (business case) que sea
aprobado por las partes interesadas y relevantes del negocio.

7. Sondear primero el mercado: empezar con un proyecto pequefio pero con
una vision amplia, teniendo en mente el plan estratégico de TI.

8. Estudio y seleccion de proveedores: encontrar un proveedor que entienda
la situacion y sea capaz de solucionar los requerimientos de gobierno de
informacion (riesgos) y gestion del servicio.

9. Cuadros de mando de las APPS: monitorizar comportamiento de sistemas y
niveles de servicio de las APPS.

10.Tener un plan B: construir un plan de contingencia y garantizar que

funcione.

9 Marquez, A. (2011).Decalogo de migracion a la nube. Ultima visita: 7/Ago/12
http://www.nubalia.com/en/decalogo-de-migracion-a-la-nube/2011/11/14/



http://www.nubalia.com/en/decalogo-de-migracion-a-la-nube/2011/11/14/
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5. Plan de migracion para Grupo IUSA.

El actual proyecto consistié en brindar la informacion necesaria a la alta gerencia
de Tecnologias de la Informacion de Grupo IUSA sobre aquellos aspectos a tomar
en cuenta para la eleccién de un proveedor, necesidades y requerimientos para un
plan de migracién adecuado ya que de esto dependera la continuidad del servicio
de correo.

A través de este proyecto se buscéd brindar las métricas necesarias para la
eleccion de proveedor y costos estimados; permitiendo asi, una mejor toma de
decisiones sobre el proveedor mas adecuado de acuerdo a los servicios que son
requeridos y la calidad del soporte del correo electrénico en la nube.

Asi mismo se buscé proporcionar las fortalezas y debilidades del Cloud computing
al ofrecer un andlisis de servicios ahora soportados en a la nube que pueden ser
tomados por los consumidores de Tl, pero es necesario que los posibles clientes
de Cloud Computing conozcan los riesgos y beneficios que esto traeria a su

negocio.

Para iniciar este plan se detalla el proceso de correo electrénico que realiza IUSA
actualmente y a continuacion se realiza un FODA (Fortalezas, Oportunidades,
Debilidades y Amenazas) sobre Grupo IUSA que permite un mejor analisis para la

eleccion del proveedor.

5.1 Proceso de correo electréonico en IUSA.

El correo electronico dentro de la empresa IUSA juega un papel muy importante y
principal en los procesos ya que involucra a todas las areas y es el principal medio
de comunicacion entre estas enviando mensajes importantes, facturas,

presentables, etc.
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Existen multiples tareas en este proceso de correo el primero y muy importante es

el de alta de correo.

Prerrequisitos:

1. Ser un empleado de IUSA.

2. Contar con la autorizacion del gerente del area.

3. Llenar un formato de solicitud.

Proceso:

1. El usuario debe estar en un area en especifico dentro de la empresa IUSA.

2. Si es recién ingreso debe ser enviada la solicitud por el area de Recursos
Humanos. En caso de lo contrario que sea cambio de area, se debe hacer
la solicitud necesaria para que se genere su cambio y configuracién en el
sistema.
Envia formato de solicitud al jefe de la nueva area para su aprobacion.

4. En caso de ser aprobado el usuario firma la solicitud y lo envia al
encargado de altas de correo.

5. El encargado del alta lo envia al area operativa que realiza este proceso
(operadores) y estos generan la cuenta.

6. Se envia la cuenta al encargado de altas de correo.

7. Este entrega el correo al usuario final.

8. El encargado de RH llena la solicitud con los datos especificos.

9. Los gerentes del area firman la hoja junto con el usuario final.

10.El formato es enviado al encargado de altas de correo.

11.Lo envia a su vez al area operativa (operadores) en donde se realizan el
alta del correo.

12.Los operadores encargados de dar el alta de correo lo generan.

13.El correo se genera con la primera inicial del nombre del usuario y su

segundo apellido.
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14.Si cumple con este criterio y no hay otro igual genera la cuenta.

15.De lo contrario se debe agregar la primera letra del segundo apellido.
16.Y se debe verificar bajo que dominio se requiere.

17.Una vez generado el correo se envia al encargado de altas de correo.
18.Este es el ultimo eslabdn que envia el correo al gerente y/o usuario final.

19.Fin del proceso.

5.1.1 Proceso uso de correo de IUSA.

Este es uno de los principales procesos en IUSA ya que el servicio es critico y
diariamente se envian una gran cantidad de correo en promedio 300 de diferentes
tamafos, puede ser muy pequefio o muy grande de 10 kb — 50 mb

aproximadamente, puede llegar a variar tamafio de méas de 50 mb.

Prerrequisitos:

1. Ser usuario de buzoén activo de I[USA.
2. Ser empleado de IUSA.

Proceso:

1. Debe contar con un cliente de correo, dentro de los clientes usuales se
encuentra Outlook, Thunderbird y Evolution.

2. Los correos se puede almacenar de manera directa en el servidor o que el
cliente de correo los baje al equipo.

3. Se debe iniciar sesion con su usuario y contrasefia asignado al realizar la

peticion de alta de correo.

Si existen mensajes en el servidor para este usuario se descargan.

De lo contrario solo se cargan los correos descargados anteriormente.

El usuario verifica sus Malils.

Fin.

S A
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5.1.2 Situacion Actual de Correo Electrénico dentro de grupo IUSA.

El correo en el contexto actual de la compariia IUSA representa una herramienta
indispensable, pues es el medio de comunicacion principal entre las diversas
areas de la empresa, que permite establecer un medio de colaboracion con

clientes, proveedores y usuarios.

El Servicio de Correo se integra principalmente por:
e Correo electronico y Libreta de Direcciones
e Calendario y Manejo de Tareas

e Mensajeria Instantanea

Este servicio representa para Grupo IUSA una herramienta necesaria e
indispensable para su buen funcionamiento, lo cual hace necesario evaluar las
diferentes opciones tecnologicas, para elegir aquella que mejor cumpla los
requerimientos del negocio. En cuanto a Hardware y Software se refiere podemos

encontrar:

Software:
e Licencia de Sun Java System Communication 1 instance
e Software Libre POSTFIX para trafico de mensajes

e Antivirus de symantec para envié de correo interno

Hardware:
e 1 Servidor Sun Blade 6000 (2 SMTP y 2 DNS's)
e 2 Servidores Sun V245 8 (SUN JES- Core de Correo)
e 1 servidor Dell PowerEdge 2950 (Antivirus interno)
e 1 appliance Dell ProofPoint (AntiSpam)
e 1 TB del Storage Hitachi AMS
e Internet: Salida a Internet de 10 MB
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Esta infraestructura de hardware permite el buen funcionamiento del servicio de
correo; teniendo asi la posibilidad de brindar un buen esquema de soporte y un
esquema de seguridad que garantice la integridad del servicio. Sin embargo con el
crecimiento de la empresa se ha tenido la necesidad de aumentar la capacidad de
los servidores puesto que la demanda aumenta en ciertos lapsos de dia y en
ocasiones el servicio ha llegado a caer, debido a que se llenan los filesystems en
disco, o por exceso de demanda y envio de informacion.

5.1.3 Administracion

El servicio de correo se encuentra administrado por una persona; su puesto es
“‘Administrador de correo” y se encarga de solucionar problemas referentes a
caidas del sistema de correo, seguridad (antispam, hackeo de cuentas, bitacoras
de incidencias) y atender solicitudes especiales como crear nuevos grupos,

usuarios, alias y re direccionamiento.

También se encarga de administrar los DNS del correo en cuanto a pago de
anualidad, configuracion de zonas, archivos de zona y si es necesario agregar
nuevos dominios. Cuenta con un grupo de operadores a su cargo con el cual

coordina actividades de monitoreo como:

e EIl estatus de Filesystems ya que si alguno se llegara a llenar podria
generar la caida del servicio.

e Encolados del servicio de correo: se encarga de resolver asuntos de
hackeo de cuentas y envio de spam, siendo imprescindible mantener un
monitoreo constante de este servicio.

e El estatus de correo, cualquier falla o caida en el servicio, debe ser avisada

para que funcione correctamente.
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Por lo tanto el Administrador se debe encargar en general de las actividades
relacionadas con seguridad, continuidad del servicio y atencion a peticiones

especiales.

5.1.4 Soporte de Servicio de Correo.

El area del servicio de correo, referente al soporte del proveedor es
indispensable para la continuidad de los servicios, ya que si llegara a presentarse
algun percance, como la falla de algun servidor de correo, descompostura de
algun disco, fuente o alarma del servidor, se debe solicitar ayuda del proveedor
para que en caso de que sea una pieza, este brinde el soporte necesario y cambio
para evitar la pérdida de el servicio de manera continua y garantizar la continuidad

del mismo.

Si bien es un servicio adicional de esta manera se garantiza que todo funcione de
forma correcta pues en caso de fallar algo un especialista en Hardware de SUN

puede brindar soporte y ayuda técnica al Administrador.

El proceso para realizar un reporte es el siguiente.
1. Se debe identificar por algun operador, usuario o administrador.
2. Una vez que se conoce la causa se realiza un levantamiento de
requerimiento a la linea de ayuda de SUN.
3. SUN puede pedir un diagnéstico del problema y de ser el caso
correspondiente lo escala al area de soporte.
4. Si es el caso el proveedor contacta al Administrador de IUSA.

5. Se procede a verificar la averia.

Sin embargo este servidor cuenta con un script que envia alarmas via celular para
gue en caso de que sea una situacion especial no visible, genere los mensajes de

alerta necesarios.
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5.1.5 Seguridad.

Para garantiza la continuidad del correo en IUSA se cuenta con una buena
infraestructura de seguridad que permite detener cierto tipo de ataques, un
ejemplo de esto es ProofPoint (Antispam y security) el cual evita el ataque de tipo
phishing bloqueandolo, evita también correo no deseado o de remitentes

desconocidos.

El phishing es un enemigo comun de las empresas como IUSA ya que al ser una
organizacion que maneja muchos de sus procesos financieros a través de correos
es importante que los que lleguen sea de fuente confiable y no de aquellos que se
encuentran dentro de blacklist; de esta forma se evita que se robe la propiedad

intelectual corporativa, informacion confidencial y comercial sensible.

Por otra parte la funcion principal del Antispam es evitar que lleguen correos con
contenido malicioso como url, imagenes apdcrifas, pornografia. De esta forma a
nivel de seguridad el servicio actual ofrece una buena base de seguridad logica a
los usuarios de correo.

Para acceder al correo existen dos formas: via web y via clientes de correo

(Outlook, evolution, thunderbird).

Via web.
e Entrando a la pagina web del correo mail.iusa.com.mx

e Se debe contar con usuario y contrasenia.

Via cliente de correo.

3. Esta configuracion la realiza el soporte técnico y puede ser de dos formas, uso
interno y uso externo.

4. Interno: se refiere a la Intranet y requiere una configuracién especifica de

acuerdo a los puertos por los que recibe la informacion.
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5. Externo: Esta forma méas que una configuracion es la forma de acceso al
sistema, ya que para poderlo verificar de forma externa, se requiere un usuario
VPN (Red Privada Virtual) para poder conectarse a la Intranet y de esta forma

consultar el correo.

La VPN montada sobre Fortigate crea un tanel cifrado hacia IUSA usando el
protocolo SSL (Secure Sockets Layer), que garantiza que la informacion que pase
a través de este tunel serd Unicamente vista por la persona que hace peticion de
esta. Sin embargo se cuenta con una DMZ (Zona desmilitarizada) la cual permite
la conexion al correo via web ya que este tipo de servicios debe poder ser
accedido desde la red interna y la red externa de la organizacion. De esta forma

se puede hacer conexiones desde la intranet e internet hacia el servicio de correo.

Este nivel de seguridad permite que se puedan dar servicios como el de correo a
usuarios que se conectan a través de Internet sin comprometer la red interna y en
caso de que existan intrusos se llegue a comprometer la seguridad de los equipos

o servidores.

En general entonces se pueden encontrar tres niveles de seguridad:

4. A nivel usuario con una contrasefia fuerte.

5. A nivel servidor con una configuracion que dificulta el acceso a los equipos
internos.

6. A nivel légico con software que “garantiza” que los correos que llegan son

confiables.

El diagrama de seguridad de Grupo IUSA se podria ver de esta manera:

Internet
Servidor WEB DMZ
LAN
Router VPN.
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A pesar de que el servidor web se encuentra en la DMZ pasa a través del firewall
de esta manera se garantiza o filtra cierto tipo de peticiones no deseadas desde
fuera o desde dentro.

En cuanto a las cuentas de correo se deben generar contrasefias fuertes al
momento de su creacion pues si lograran acceder desde web mail a alguna de
estas, podrian comenzar a enviar correo no deseado desde la cuenta de la
victima, por lo que se pide se generen como una longitud minima de 8 caracteres
alfanuméricos con al menos una mayudscula, niumeros y algun signo. Cabe
mencionar que en un par de ocasiones se sufrieron atagues de este tipo, ya que
algunos usuarios cambiaron la contrasefia a una muy deébil, lo que gener6 que los
Hackers que realizaron el ataque pudieran entrar a sus cuentas y de esta forma

comenzar a mandar correo mal intencionado.

La toma de estas nuevas medidas sobre creacidn de contrasefas fuertes permitid
evadir ataques y envié de correo no deseado desde cuentas corporativas del
Grupo IUSA.

5.1.6 Procesos principales

Existen tres procesos principales: alta de una cuenta de correo, alta de un grupo

y alta de un nuevo dominio

5.1.6.1 Alta de una cuenta de correo

Este proceso permite integrar a un nuevo trabajador al servicio, consiste en:

e Se debe ser empleado de grupo IUSA.

e Contar con numero de trabajador Unico.

e Se debe enviar la peticiobn a una persona encargada de llevar un control de
ingreso y egreso de personal, pues esta escala la peticion.

e Sila peticion es valida, se envia a los operadores.

e Los operadores llevan a cabo el proceso de alta de correo.
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e Se envia al administrador de peticiones.

e Este las hace llegar al usuario final.

Este tipo de peticiones puede ser realizada a los operadores del centro de

computo o directamente al Administrador.

5.1.6.2 Alta de Grupos

Este proceso permite integrar un nuevo grupo al servicio, consiste en:

1. Se debe de realizar la peticion por parte de la gerencia del area interesada.

2. Esta peticidn llega directamente al Administrador de correo, quien lleva a
cabo el alta.

3. La configuracion se lleva a cabo desde una interfaz web que permite una
manipulacion y manejo de alta de grupos mas sencilla.

4. Esta actividad en ocasiones es delegada a los operadores del centro de
computo.

5. Una vez que se genero el grupo se debe pasar la informacion al gerente de
la peticion para que de esta forma pueda realizar las actividades que se

planteo.

5.1.6.3 Alta de un nuevo dominio

Este proceso permite integrar un nuevo dominio, consiste en:

e El administrador de correo es quien recibe las peticiones de una nueva alta.

e Esta alta se hace primero verificando en Nick México (http://www.nic.mx/) la
disponibilidad del dominio.

e Una vez que se cuenta con el dominio especifico se realiza la configuracion
a nivel servidores (zonas, archivos de zonas, zona inversa) para que estos

resuelvan a la IP de Grupo IUSA.


http://www.nic.mx/
http://www.nic.mx/
http://www.nic.mx/
http://www.nic.mx/
http://www.nic.mx/
http://www.nic.mx/
http://www.nic.mx/
http://www.nic.mx/
http://www.nic.mx/
http://www.nic.mx/
http://www.nic.mx/
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e Una vez que se configura y se dan de alta los dominios, se da aviso al

personal para que realiza las peticiones correspondientes a alta de usuarios

Yy grupos.

Cuando un correo no llega a su remitente se debe hacer lo siguiente:

e Se debe contactar al administrador de correo.

e El usuario proporciona su cuenta de correo y los remitentes de los cuales
no recibi6 correo.

e El administrador procede a verificar el filtro de antispam para verificar que
este haya sido la causa de que no llegara en correo. En un 70% de los
casos el antispam es el culpable de esto pues bloguea correos que pueden
contener archivos con virus o de direcciones poco fiables. Sin embargo a
llegado a pasar que también se debe a que la persona que lo envia, tiene
problemas con su servicio de correo corporativo, por lo que no llega como
deberia a el correo de Grupo IUSA generando confusion, sin embargo se
debe realizar este proceso para descartar cualquier factor.

e Se genera el informe.

e El usuario es enterado de la situacién por la que no llegd su correo.

5.1.6.4 Acceso al correo.

Existen dos procesos principales vinculados con el correo electrénico: el acceso a

correo desde web mail y el acceso a correo desde un cliente de correo.

e Acceder a su correo desde web mail
Para que un usuario pueda acceder a su correo a web mail debe realizar lo

siguiente:

1. Debe acceder a la pagina de web mail de grupo IUSA (mail.iusa.com.mx).

2. Contar con su nombre de usuario y contrasefa.
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3. En caso de que haber olvidado sus datos debe consultarlo con su area de
soporte, para que esta area le proporcione su contrasefia o usuario y pueda

acceder sin ningun problema.

e Acceder al mail desde un cliente de correo.

Si el usuario decidiera usar un cliente de correo, debe contactar a su area de

soporte y solicitar la configuracion del cliente de correo en su equipo.

Los usuarios cuentan con un conjunto de elementos tecnol6gicos que les permiten
acceder a su correo, entre ellos podemos encontrar Laptops, Computadoras de

escritorio y teléfonos inteligentes.

El servicio de correo esta disponible para todos estos dispositivos y actualmente
se encuentra un proyecto de acceso a esta aplicacion mediante IPAD, para

facilitar su revision y comunicacion en todo lugar y momento.

5.1.7 Infraestructura

A continuacion se describen las principales caracteristicas de los servidores que
Grupo IUSA tiene actualmente en produccion para su servicio de correo

electrénico local.

1 Servidor Sun Blade 6000 (2 SMTP y 2 DNS's)

Procesador: e 8-core 1.4 GHz Chip Multithreading Technology (CMT)
UltraSPARC T1 processor

Up to 32 simultaneous execution threads

Typical processor power consumption of 72 watts
SPARC V9 architecture, ECC Protected

Sistema 4. Solaris 10 Operating System, 64-bit
Operativo: 5. Ubuntu Linux

Almacenamiento: 20.4 Unidades de disco duro SAS 3.0 Gb/s
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2 Servidores Sun V245 (SUN JES- Core de Correo)

Procesador:

3. UltraSPARC Ill 1.5 GHz

Sistema Operativo:

6. Solaris 10 Operating System, 64-bit

Almacenamiento:

4 Unidades de disco duro SAS 3.0 Gb/s

1 Servidor Dell PowerEdge

2950 (Antivirus interno)

Procesador: e Dos procesadores de secuencia de cuatro nucleos
Intel Xeon 5300 con 2.66 GHz de frecuencia de reloj

Sistema e Microsoft Windows Server 2003 R2, Enterprise, x64,

Operativo: Standard y Enterprise Edition

Almacenamiento: e 18TB

Grupo IUSA también cuenta con 1 rack de Hitachi AMS con 1 TB del

almacenamiento al que se conectan los 3 blades.

5.1.8 Costos

Grupo IUSA cuenta con un

licencias de productos, inve

estimado de costos totales a 3 afios donde se incluye

rsion en hardware, licencias AntiSpam y Antivirus.

El desglose de los costos totales por producto queda de la siguiente manera:

Productos proporcionados por Oracle Suite| Precio a tres afos
Communications. (USD)
Licencia del Producto por una instancia. 180,000
Inversion en Hardware 80,000
Licencia AntiSpam/Antivirus 80,000
Total 340,000

El célculo se hizo tomando

e El pago anual por la

en cuenta lo siguiente:
licencia que se realiza a SUN es de 60,000 USD

e El pago anual que se le realizo6 a ProoPoint por renovar un afo fue de

25,000 USD
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e El hardware, incluye precio de lista (20,000 USD) de 3 servidores M3000.

5.1.9 Usuarios.

Los usuarios son el objetivo final de todo sistema tanto de correo, como
financiero, contable, etc., por tanto de debe garantizar la funcionalidad del sistema
y de esta forma brindar los recursos necesarios para su buen uso, comprension y
nivel de soporte del servicio de correo. Los usuarios entonces se convierten en el
pardmetro que indica si una aplicacion comienza a no a volverse obsoleta de

acuerdo a sus necesidades y requerimientos.

Cada usuario cuenta con un equipo personal, una cuenta de correo y un
departamento de soporte que le brinda atencién en caso de tener algin problema

con su correo.

5.1.10 Soporte a usuarios.

Se cuenta con un area de soporte dedicada a los problemas de correo. Si un
usuario tiene problemas con su cuenta de correo se pone en contacto con su

soporte.

Los problemas mas habituales a resolver son: .pst llenos, pérdida de contrasefa,
configuracion de cuenta de correo en algun cliente como Outlook, thunderbird o

Evolution.

El area de soporte resuelve la peticion y en caso de ser un problema mas
especifico como no recepcion de correos 0 envio de correos muy grandes, se

debe escalar con el administrador.

Cada sucursal o corporativo tiene su area de soporte asignada por lo que no se

centraliza Unicamente al corporativo principal esta actividad.
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5.1.11 Seguridad.

Las recomendaciones de seguridad que se le hacen a todo usuario de correo son:

1.
2.

No dar acceso de se cuenta a ninguna persona que no sea de confianza.
No dejar la contrasefia pegada en un papel en su maquina.

De preferencia dejar bloqueada la computadora en la que trabaja cuando
no esté en su lugar.

Verificar que todos los correos que llegan son de un remitente conocido y
que la informacién era algo que esperaba o conocia.

No dejar las contrasefias guardadas por default, mejor introducirla cada
que haga uso, para evitar olvidarla o que alguien haga mal uso de su
computadora personal y por tanto de su cuenta.

Si llegara a ver cualquier comportamiento raro en su cuenta de correo dar

aviso a su area de soporte para verificacion y seguimiento de incidencias.

5.2 Analisis FODA.

Fortalezas « Se cuenta con un servicio de correo estable para los

usuarios.

o« Es bien administrado por un experto en el area de
servidores y tareas de correo electronico.

e Se puede verificar de forma fisica el estado del servidor y
los discos, (si asi se requiere).

o Cuenta con un SITE propio donde se resguarda y vigila
en un horario de 7 por 24.

o [Esquema de seguridad bien establecido.

« Respaldos de seguridad de la informacion del sistema de
correo  (filesystems de correo, directorios de
configuracion, logs de correo).

o Disposicion de arreglar un problema determinado en el
momento que se necesite.

e Creciente demanda de usuarios de correo electrénico un
10% anual.
e Aumento del espacio asignado de buzoén a los usuarios

Oportunidades que no tienen configurado un cliente de correo o que

desean tener el correo en servidor y local en su estacion
de trabajo.
e Delegar responsabilidades de actualizacidon y soporte a
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un tercero.

Menor consumo de electricidad, por consiguiente,
disminucién de gasto.

Servidores distribuidos y disponibles en cualquier
momento.

Servicios accesibles desde Internet en cualquier lugar.

Poca capacidad de respuesta ante un problema como
dafio de hardware del proveedor.

Debilidades Fallas eléctricas que apaguen los equipos.
Que la responsabilidad de su administracion recaiga en
una persona.
Alta demanda de los usuarios en soporte técnico a correo.
Sistema que comienza a ser obsoleto y con necesidad de
renovacion.
Avance constante de la tecnologia, provocando su
obsolescencia de manera rapida.
Altos costos de la tecnologia.

Amenazas No tener servidores distribuidos.

Ataques DDoS, spam, seguridad y redundancia del
sistema, copia de seguridad, etc.

Pre requisitos:

En esta seccion se describen los requisitos necesarios a tomar en consideracion

para una migracion exitosa y su administracién y operacién que se debera llevar a

cabo una vez que se elija al proveedor del servicio, se propone la evaluacion de

los siguientes factores humanos para este caso:

Tabla 2. Descripcion de Pre requisitos.

Nombre Rol Actividades
Gerente de [ Elaborar el plan de|Debe definir las actividades
Sistemas migracion y direccién del | necesarias para cada punto del

proyecto. proyecto de acuerdo a criterios

descritos en este mismo
documento.

Unificar los esfuerzos del equipo
hacia un mismo objetivo.

Analizar las posibles
complicaciones del proyecto.
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Administrador del
servicio de
correo

Cloud Admin. Encargado de migrar el servicio de

correo a la nube.

Realizar las configuraciones
necesarias con el proveedor.

Alinearse a los requerimientos de
la alta gerencia y requerimientos
técnicos.

Soporte Técnico

Realizar las actividades | Deben realizar la configuracion de
necesarias con el usuario [ los clientes de correo a los
final para una migracion [ usuarios finales en su

transparente.

computadora.

Resolver las dudas que a los
usuarios les llegaran a surgir con
la implementacion de este nuevo
servicio.

Garantizar el servicio al usuario
final.

En cuanto a consideraciones técnicas se refiere, es necesario lo siguiente:

Tabla 3. Consideraciones Técnicas.

Requerimiento

Prioridad

Descripcion

Ancho de banda

A

Antes de empezar debemos de tener en cuenta
gue para un servicio de email o cualquier otro en
la nube siempre se debe de contar con un buen
ancho de banda.

Lo primero que se debe de analizar es el ancho
de banda con el que se cuenta ya que cada
correo que se envia o recibe debe de viajar entre
el usuario final y el servidor de correo electrénico
o0 entre el servidor de correo electronico y el
usuario final y a todo esto sumar el nimero de
usuarios que utilicen el servicio simultaneamente
tomando en cuenta las horas de mayor carga de
datos.

Asi como para el posible import y export de la
informacién hacia un nuevo sistema de correo.
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Almacenamiento A Una capacidad importante de almacenamiento,
permite realizar las cargas y descargas de la
informacion del sistema sin  tener que
preocuparse por este recurso para una migracion

exitosa.
Consideraciones de A Alta fiabilidad, un manejo cuidadoso y la
Seguridad en el consideracion de seguridad que permite
enlace. establecer esquemas de importacidon de datos

hacia otros sistemas sin perder la consistencia de
la informacién y de los datos contenidos en estos.

A= Alta M= Media B= Baja

Grupo IUSA actualmente cuenta con un enlace de salida a internet por fibra 6ptica
de 10mb servicio brindado por Bestel, por lo que en cuanto a ancho de banda se
refiere no tendria ningun problema. Pero es importante recordar la importancia del

ancho de banda para que éstas tecnologias puedan converger.

5.3 Andlisis de eleccion del proveedor:

El mercado sobre servicios administrados en la nube es muy amplio lo que vuelve
necesario establecer criterios minimos por cada proveedor del servicio, de esta

manera podemos realizar un primer control sobre la eleccion del proveedor.

En el mercado existen multiples proveedores de servicio de correo, por lo que para
garantizar una mejor eleccibn se realizard primero un andlisis y propuesta

tomando en cuenta el Cuadrante Magico de Gartner (Figura 1).

El Cuadrante Magico de Gartner es una representacion grafica de la situacion del
mercado de un producto tecnoldgico en un momento determinado. El grafico esta
dividido en cuatro partes donde se distribuyen las principales compafias en

funcién de su tipologia y la de sus productos:
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Lideres (leaders): aquellos que tienen la mayor puntuacién resultante al
combinar su habilidad para ejecutar (lo bien que un vendedor vende y ofrece
soporte a sus productos y servicios a nivel global) y el alcance de vision, que

se refiere a su potencial.

Aspirantes  (challengers):  caracterizados por ofrecer importantes
funcionalidades y un namero considerable de instalaciones del producto, pero

sin la vision de los lideres.

Visionarios (visionaries): estos pueden tener todas las capacidades que ha de
ofrecer una Gestion de Contenidos Empresariales (Enterprise Content
Management o ECM) de forma nativa, 0 mediante alianzas con otros socios, lo
cual significa un fuerte impulso a la integracién de programas y plataformas asi
como una habilidad para anticiparse a las necesidades del mercado que ellos

no puedan cubrir.

Nichos especificos (niche players): enfocados a determinadas areas de las

tecnologias ECM, pero sin disponer de una suite completa.

De esta manera podemos entonces discriminar a los lideres, los cuales nos

garantizan una vision clara del negocio actual y nos podran ayudar a seguir con un

buen desempefio y evolucion en el futuro.

Figura 1. Cuadrante Magico de Gartner descripcion.
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Focus on Tomorrow

Challengers

Executes well today or
may dominate a large
segment, but does not yet
understand market
direction

Leaders

Executes well today and
i5 well-positioned for
tornarrow

Focus
on

Focuses successfully an
a small segment, oris
unfocused and does nat
outinnovate or outperfarm
others

MNiche Players

Today

Lnderstands where
the market is going ar
has a vision for
changing market
rules, but does not yet
execute well

As of Month 2003

“Wisionaries

Completeness of Vision

(in technology, viahility, service s, features)

A continuacion se muestra el cuadrante magico referente a los lideres de servicios
de correo con un esquema de seguridad implementado.

Figura 2. Lideres del servicio de correo con esquema de seguridad.
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De acuerdo a este cuadro encontramos 6 lideres en el mercado: Cisco, Symantec,
Microsoft, Proofpoint, McAfee, Google. Sin embargo dentro de los lideres aun
existe una categorizacién, por lo que elegiremos a un primero, un intermedio y un
altimo.

Quedando de esta manera el checklist:

1. Cisco.

2. Microsoft.

3. Google.
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5.4 Descripcion de los competidores:

Cisco.

Es una empresa lider en el sector de Redes, que se ha dedicado en los ultimos
afios a las soluciones para medianas y grandes empresas, encaminando sus
esfuerzos hacia grupos de investigacion de malware en una unidad conjunta que
analiza una enorme cantidad de datos a partir de su presencia en mdultiples
empresas con los productos que proporciona, lo que ha permitido mejorar la

inteligencia de sus anti spam.

Microsoft.

Compafiia multinacional que se ha destacado por su participacibn desde sus
inicios en las Tecnologias de la Informacion (TI), ofrece mdultiples soluciones a
usuarios finales y a empresas con diversas plataformas como sistemas operativos
empresariales, sistemas operativos para usuarios finales y soluciones de
mensajeria como correo electrénico. Tiene una activa participacion en el area de

cloud computing en la actualidad.

Google.

Empresa lider en el mercado con servicios de busqueda y aplicaciones en la nube,
pero que en sus inicios fue desarrollada su idea como un buscador. Se ha
consolidado como una empresa protagonica en servicios administrados de TI
como lo son el correo electrénico y se expandié rapidamente hacia otros sectores

como imagenes satelitales, google docs, correo electronico, redes sociales etc.

Anélisis de los competidores:
Con este analisis se busca tener un conocimiento mayor de cada uno de los

proveedores, permitiendo de esta manera ver cual ofrece mejores cosas en cada
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uno de los factores a evaluar. De esta manera podemos establecer parametros

necesarios para eleccion del proveedor.

Tabla 4. Matriz de servicios, Servicios de Correo Electrénico en Cloud Computing:

Google Apps [ Cisco ;
S ex Exchange Online

Nivel de Seguridad 2 3 2
Proteccion Antispam 3 3 3
Compatibilidad Windows, Mac, 3 3 3
Linux
POP / IMAP emall 3 3 3
Blusqueda avanzada de correos 3 2 2
para buzones de gran tamafio
Compatibilidad con Windows 2 3 3
Mobile y otros Smartphones
Sincronizacibn de  Tareas, 3 3 3
Contactos y Calendarios
Soporte técnico 7/24 3 3 3
Acceso a Informacién del 3 2 2
servicio.
Prueba del servicio 3 2 3
TOTAL 28 27 27

1 =No lo cumple
2=Lo cumple

3 =Lo Cumple Totalmente
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Descripcion de cada factor:

Nivel de Seguridad. Debemos determinar que niveles de seguridad manejan para
garantizar la encriptacion, fiabilidad del servicio, integridad de la informacion y
disponibilidad, por ejemplo:

Antivirus que soportan, IDS o IPS (detectores de intrusos), VPN (conexiones de

cifradas hacia un servidor o red.

Proteccion Antispam.

e Que herramientas se ofrecen por cada competidor en cuanto a seguridad

se refiere:

Cisco. Ofrece como principal fortaleza IronPort que permite escalabilidad y
fiabilidad de control del MTA. Interfaz de Administracion facil de usar y proporciona

un profundo control de politicas.

Google Apps. Se encuentra en proceso de encontrar un buen servicio de soporte
para los usuarios finales, nacleo facil de usar funcional. Permite establecer una
administracion de politicas jerarquica como por ejemplo definir umbrales de spam
para los diferentes tipos de este como contenido sexual, ganancias financieras,

contenido racista y ofertas especiales.

Exchange Online. Utiliza soluciones complementarias de seguridad de correo
electronico Forefront Online Protection for Exchanger (FOPE) es una solucion
basada en SaaS. Es un software que contiene una lista de inclusion, es una

infraestructura multiusuario.
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Compatibilidad Windows, Mac, Linux.
Determina el nivel de soporte de otras plataformas para el envidé y recepcion de
correo, permite definir si alguno de estos servicios esta casado con algun cliente o

sistema operativo.

POP / IMAP email

Permite conocer qué protocolos estan soportados por el servicio.

Busqueda avanzada de correos para buzones de gran tamafio
Conocer que tan bueno o malo es su motor de busqueda de correos asi como que

tan fiable y rapido en la busqueda de buzones de gran tamafio.

Compatibilidad con Windows Mobile y otros Smartphones
EvalGa que tan compatible es el servicio con diversos dispositivos moviles para su

uso en cualquier lugar que se tenga acceso a la red.

Sincronizacion de Tareas, Contactos y Calendarios

Nivel de configuracion y servicios soportados por cada uno de los proveedores.

Soporte técnico 24/7
Disponibilidad del proveedor para atencion de incidencias en 24 horas los 7 dias

de la semana.

Acceso a Informacién del servicio.

Facilidad de acceso a la informacidon sobre costos de algun proveedor, servicios
proporcionados y de facil localizacion del proveedor.

Prueba del servicio.

Cuenta con un servicio de Pruebas para que los usuarios evallen el servicio.
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5.5 Costos por proveedor:
6. Costo de la solucion con Google Apps para 2000 usuarios por 3 afos:

$300,000 USD (50 USD por buzén de correo al afio).

Interfaz de la aplicacion:

3 Google.

C i ¥ hup//wwwgooglecom » O F-
4 Geogle 3 Other bockmarks
Gmall | Caknaar | Decuments | Reader | Wep | more v | Settngs | Hep | Signout *

£y 0ot Expoct Pt
My Contacts
71 contacts
My Contact. toimpor, stare infermation
3 toyou Yeu can y reups of contacts to
easily email many peaple at once.
Missing someone?
s easy i My 3 our suggestions
View Suggestions | Leam mare

7. Costo de la solucion con Cisco Webex para 2000 usuarios por 3 afios:
$360, 000 USD (6 USD por buzén de correo al mes).

Interfaz de la aplicacion:

2 Morochove & Associates Inc. - Microsoft Internet Explorer

Address |8 X appid=18_dentinfo=ts ¥ | E3Go  *
Quck - © - [x] ) 7 Gougle G sboffiesute ¥/Gou @RS~ @+ S S &~ & Bookmarks+ "+ §i133bocked % Check » AAutolnk ~ > () Settings~

% Wome

=<

shortats § Announcements
# My Favontes
® Tools - * B Web Office (Pusted on Jue 26

& Adeninestrabon
@ Halp

fm Calendar
@ Colender 132

< anuary 2007 b
Su Mo Tu We Th fr Sa
311234556
78 9 1011213 M roday 73 This w

1415 16 17 18 19 20

212 23 2 2528

Subject: g g an important e-maill
® (=]
Timas New Roman v [3 VB 7 U EEFEEE WLV B 5 Penten
Please read this important message. It il not spam!

[)send me a copy
[ tide recipients from each other &

8. Costo de la solucién con Microsoft Exchange Online para 2000 usuarios
por 3 afios: $576, 000 USD (8 USD por buzén de correo al mes).



Interfaz de la aplicacion:

Foveites ) Bob Kally - Outlosk Web Apg 2-08- - P Seyv Tooke @
Outlock Web App Bob Kelly »
noo ' Ogooss - @
- o (4]
<
. p v
J lobon :
o Deatty 1
R 5 , = * Arlene Huff « A o
) Sert derr P
= "4 Review Proposal for Tall., () e B - St B ciaa
Y Deletid ttom (1 B Tomds Navarro 272072010
S Arme 4 B Bsb ety 0
B Coonn & Tomas Navarro
0@ e 0 7 Arddene Hutt The docament looks fne % me. N changes here
2 e 2 ¢
- Nete - i From: 3ob Kelly
S Pecres & M Strades V120 x Seat: Fridey, My 26, 2009 207 M
B s ve | Jill Shrader 122009 To: Bob Kelly; M Sheader; Tood Meadows; Talispin Toys Praject
P temir 4 Elsabetta Sco.. V008 Cc: Legal Bxecutives; Elsabema Scots; Evgeny Kubkoy
W Shene 3 5 “ Subject: RE: Review Proposel for Tadipn Tops
(3 Talple Teys + 1 Evgeny Kulivov V122009
e !l ":, S5 ’,’“”V ’ 1think we're dione to firaltomg. Attached i the near final wersion of this
) Elisobetra Scottl  Toityin Tops o ) Goosment. 100ed 16 508 off for a8 oefospacidioin

S Vote Mad from Tomdi N L
@ Update on Talipa Preject

| Company Football Team ()

From: Scb Xelly

Sent: Mondey, July 20, 2009 11:29 AM

To: M Shrader; Todd Meadows

Cc: Legal Dxcutves; Ensabetma SCot; Bvgerry Kubkow
Subject: RE: Review Propossl for Takspn Toys

O & Feenet | Pretected Mede On fa v KON

5.6 Eleccion del proveedor:
Tomando en cuenta el andlisis anterior, se eligié a Google por el precio en primer

lugar pues es mucho menor al de los competidores. El acceso a probar su servicio
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es bueno y permite conocer lo que ofrecen en conjunto y decidir qué tan viable es

migrarlo a la nube con un proveedor como google.

Estrategia de Migracion.

A. El servicio de TI, de su organizacion sobre el cual se implementara este

proceso

Tabla 5. Descripcion de Procesos.

interrupciones al servicio.

Proceso Descripcion.
GESTION DE Se busca llevar a la organizacion de un estado
CAMBIOS conocido a otro estado conocido, mitigando riesgos e

LIBERACION Y
DESPLIEGUE

La liberacién y despliegue de cambios, a fin de
proteger el desarrollo actual del servicio de correo.
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B. Evaluacion de situacion actual del proceso

Los problemas que se han detectado en el servicio interno de Tl es la

“Administracion de Servicio de correo electronico”, debido a que:

1.

9.

La percepcion del usuario hacia las areas de Tl es de bajo rendimiento y
costosa

No existen acuerdos de niveles de servicio para la disponibilidad de los
servidores y por tanto de los sistemas.

Todos los procesos se realizan de manera informal, no documentada, lo
gue propicia que no se genere conocimiento.

La segregacion de funciones no es la adecuada, todas las funciones
dependen de una sola persona, al irse ésta se lleva consigo todo el
conocimiento y el “cédmo hacer”.

No existen prioridades en cuanto a ninguna de las iniciativas de TI.

El control de proyectos de Tl no sigue ningun orden.

Las estrategias de Tl no estan alineados con los objetivos del Negocio.
(Estos no se conocen).

Los riesgos asociados con los sistemas de Tl, no se han evaluado y/o
cuantificado.

No existe una auditoria de sistemas formal y al detalle adecuado.

10. No hay métricas de desempefio de los procesos basicos de infraestructura.

11. No existe un punto de contacto para los usuarios y areas de TI.

12. No existe un plan de recuperacién en caso de desastre.

Dada esta situacion es que se busca encontrar un modelo alternativo y bien

administrado que facilite la migracién hacia una nueva plataforma como lo es

Cloud Computing y delegue estas responsabilidades a un tercero con el fin de

poner en orden sus servicios y contar con un mayor soporte y escalabilidad en

caso de ser necesario:
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5.7 Gestion de cambios

Una buena gestion de servicios de Tl requiere habilidad y control para realizar
cambios a infraestructura o servicios de forma ordenada y con un minimo de
errores. La eficiente administracion de cambios es Indispensable para la provision

satisfactoria de los servicios.

Su relacién con otros procesos hace que no solamente se tengan beneficios

directos, sino también indirectos, por ejemplo:

e Mejora la administracion de Problemas y Disponibilidad

e Incrementa la productividad de los usuarios, (a través de menos
interrupciones del servicio).

e Alta calidad de los servicios.

e Incrementa la productividad de los usuarios clave a través de menos
necesidad de desvio por tareas de implementacién de cambios urgentes o

de regresar los cambios erréneos.

Para efectos de llevar a cabo esta actividad, se plantean las siguientes politicas o

lineamientos para cambios:

Todos los cambios deben ser registrados en formatos para solicitudes de cambio;
en lo posible, deben ser probados en un ambiente aislado que se aproxime al
ambiente de produccion. Con la idea de conocer el efecto del cambio y su éxito en

el ambiente productivo.

e Es responsabilidad de la(s) persona(s) a cargo del cambio el mantener
informado y coordinar a los usuarios finales que se vean afectados. El
usuario solicitante puede no ser la persona que tenga el contacto, pero es

responsable de observar que se esté haciendo.
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El personal envuelto en el cambio, deben estar de acuerdo con los tiempo y
recursos que implique el cambio. Si no estan de acuerdo, o no se esté listo,

la implementacion necesita ser renegociada.

Notificacion al usuario: El impacto y el tiempo asociado con la notificacion
depende de la naturaleza y complejidad del cambio, es decir se debera
notificar a los usuarios afectados y el impacto que se tendra, asi como los
beneficios que se obtendran. El principio es que independientemente de la
complejidad del cambio o aunque el cambio parezca “transparente” al

usuario, la notificacion debera realizarse.

El staff de sistemas son usuarios también, por lo tanto, todos los principios

y procedimientos aplican para ellos.

La agenda de implementacion con fechas y horas debe minimizar el tiempo
y el impacto a los usuarios. Las fechas y horas no s6lo deben convencer al
staff de sistemas sino a los usuarios. Se deben utilizar ventanas de tiempo

gue hayan sido establecidas dentro de los acuerdos de nivel de servicio.

De ser posible juntar varios eventos en una sola ventana, siempre y cuando

no haya conflictos con otras areas o con otros procesos.

Antes de que los cambios sean implementados, se debe crear un plan de
‘retorno”, y debe ser probado si es necesario. Los tiempos de
implementacion del cambio deben considerar el lapso necesario de

actividades en caso de “retorno”.

Todos los administradores de las areas funcionales deberan revisar los

cambios que solicite su area.
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e Si existe un cambio urgente se debe notificar a cada area funcional y cada
uno debe estar alerta a notificar cual ha sido el impacto en cada una de sus

areas.
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6. Gestion de liberaciones y despliegue

6.1 Alcance

Busca establecer las bases de manera que todos los cambios en el servicio de
correo sean ejecutados de una manera controlada minimizando el riesgo de

Impacto a los servicios de negocio.

Objetivos Generales del proceso:

1. Definir y acordar planes de liberacion y distribucion con todos los
interesados

2. Asegurar que todos los paquetes puedan ser probados, instalados,
verificados y regresados en su caso.

3. Registrar y administrar las desviaciones, riesgos y situaciones relacionadas
con las liberaciones.

4. Garantizar la transferencia de conocimiento para optimizar el uso de los

servicios.

5. Contribuir con el proceso de migracion a Cloud Computing entre el

proveedor y las areas interesadas.

6.2 Plan del proyecto (tiempos y actividades realistas de
implementacion)

Tomando en cuenta que la organizacion cuenta con un area de sistemas
relativamente pequefia (32 personas en total) y dado que la situacién econémica
permite poca o nula inversibn en nuevos proyectos, la propuesta que aqui se
presenta se desarroll6 con los integrantes de Tl lo que genera que las
expectativas de tiempo sean largas, sin embargo, el objetivo es que sean reales y

que se puedan cumplir.
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Es importante destacar la importancia de apegarse a una metodologia formal de

manejo de proyectos como PMbok (Project Management Body of Knowledge), la

cual permitira tener més elementos para que el resultado sea exitoso.

De igual forma sera importante buscar el conocimiento y apoyo del proyecto tanto

de la gerencia como de la direccion de sistemas de manera que la iniciativa tenga

mayor visibilidad y recursos para que sea exitosa.

La duracion del proyecto debe contemplar los dias de inicio y fin, si es el caso

duracion en semanas o el tiempo que se estime para el proyecto.

Se debe realizar un Plan de Actividades con las siguientes tareas:

Tabla 6. Plan Actividades

de Migracién y Carga Inicial

211 Control de Acceso a la
informacion.

2.1.2 Copias de seguridad de los
procesos.

2.1.3 Recuperacion de la Informacion.
2.1.4 Tratamiento de  posibles
contingencias durante la conversion.

2.2 Procedimientos de cargas de

Actividad Sub Actividades. Impacto
1. Especificacion del Entorno|1.1 Especificacion del Entorno de Alto
de Migracion. Migraciéon y Carga inicial.
1.1.1 Plan de migracién y carga inicial
de Datos.
1.1.2 Disefio de Arquitectura del
sistema.
1.1.3 Entorno tecnolégico del sistema
1.1.4 Esquema Fisico de Datos,
distribucion de la informacion en
discos.
2. Disefio de Procedimientos | 2.1 Procedimientos de seguridad: Alto
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datos.

2.2.1 Depuraciones previas de la
informacion.

2.2.2 Procesos de Validacion.

2.2.3 Procesos de importacion.

2.3.4 Procesos de carga y prioridades.
2.3.4 Establecer puntos de retorno.

3. Disefo detallado pruebas en
el nuevo sistema.

3.1 Asignacién de esquemas fisicos de
Datos a Nodos de migracion.

3.2 Preparacion del Entorno de
Produccion.

3.2.1 Pruebas de migracion.
3.2.2 Pruebas de estrés.
3.2.3 Pruebas funcionales.
3.2.4 Pruebas de usuario.

Alto

4. Activacion del sistema en
Produccion.

4.1 Liberacién del sistema a un
ambiente productivo.

4.1.2 Elaboracion de reportes de
desemperio del sistema.

4.2 Cumplimiento de las actividades.

4.2.1 Retroalimentacién del proceso de
mejora continua.

Medio

6.3 Etapa de mejora continua del proceso

Mejora continua

Los procedimientos de mejora son importantes pues permiten cubrir aspectos

basicos y necesarios en areas criticas como las migraciones, ventanas de

mantenimiento y desarrollo de nuevas funcionalidades pues establecen requisitos
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minimos a tomar en cuenta en futuras actividades que aumenten y mejoren el

desempefio del negocio.

IT balanced Scorecard

El balanced scorecard es un sistema de desempefio empresarial que permite a las
organizaciones mapear las estrategias con métricas o indicadores de forma de
tener parametros si los objetivos planteados de negocio, de un proyecto, etc. se

estan alcanzando.

En afios recientes el BSC comienza a aplicarse en Tl, es por esto que se propone
utilizar este sistema en conjunto con el ciclo de Demming (Figura 6) de forma que
podamos conocer el desempefio de los procesos propuestos y realizar los ajustes

necesarios, generando un ciclo de mejora continua.

6.4 Indicadores clave de desempeiio del proceso

Estos indicadores permiten medir que tan eficiente esta el proceso que se llevo a
cabo dentro de una migracion o un cambio, permitiendo realizar una mejor gestion
de cada proceso que tenga lugar dentro de una actividad de actualizacion, de esta
forma ir aumentando las experiencias y un mejor desarrollo en futuras actividades

como:

e Migraciones.

e Gestion de cambios.

e Upgrates del sistema.

e Liberaciones y despliegue del sistema.

¢ Nuevas implementaciones.

En este aspecto la gestion de Cambios tiene como obijetivo:
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Evitar interrupciones a los servicios generados por cambios, es por ello que los
KPI (key performance indicator) deberan ser capaces de medir si este objetivo se
esta cumpliendo cabalmente. Los KPI para este proceso seran:

e Numero de Cambios (exitosos y no exitosos), el beneficio que los cambios
generan al servicio, interpretado de dos maneras:

e Riesgos mitigados o eliminados.

e Mejora en el servicio en cuanto a disponibilidad, continuidad, desempefio,
etc. De igual forma se deberd tomar en cuenta el costo de los cambios.

e Reduccion en el nimero de cambios de emergencia.

¢ Reduccion de los cambios no autorizados.

e Porcentaje de mejora en el calendario de mantenimiento de los CI que lo
requieran.

e Diferencia entre el nUmero de licencias compradas contra licencias usadas.

e Reduccion en el nimero de incidentes causados por una pobre gestion de

configuraciones.
6.5 Liberacion y Despliegue

Entendiendo como principal objetivo de este proceso el “evitar impactos negativos
a los ambientes productivos durante las implementaciones y distribucion”, los KPI

gue consideraremos son:

a. Numero de incidentes del servicio impactado durante la liberacion y
despliegue.

b. Incremento/ Decremento de la satisfaccion del usuario con el servicio
liberado.

c. Reduccion de costos y recursos en el diagnéstico y arreglo de incidentes y

e. problemas.
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6.6 Roles y responsabilidades

a)

b)

d)

f)

g)

Dada la poca madurez del area de Tl en el ambito de cloud, los roles y
responsabilidades se definirdn con ciertas limitantes, pero buscando que

sean coherentes con la estructura de la organizacion.

Director de sistemas, el cual integra a areas funcionales, técnicas vy
operativas. Responsable de asegurarse que los servicios de Tl ofrecidos

cumplen con las expectativas y requerimientos del negocio.

Administrador de Cambios. Responsable de documentar todos los
cambios en la infraestructura de TI y los servicios. Este rol serda asumido

por el administrador de sistemas.

Asesor de cambios. Estar4 compuesto por el Gerente de sistemas, Areas
funcionales, Administradores de sistemas, clientes, y cuando se requiera
por el director de sistemas. Serd responsable de evaluar, controlar,
autorizar y calendarizar todos los cambios en la infraestructura y servicios
de TI.

Administrador de Configuraciones. Responsable de mantener y controlar la
informacion acerca de los elementos de configuracion (Configuration Items).

Este rol serd asumido por el administrador de sistemas.

Administrador de Liberaciones. Sera responsable de planear, calendarizar y
controlar todos los cambios en los ambientes productivos. Su principal
objetivo serd proteger la integridad de estos ambientes. Este rol sera

asumido por el administrador de sistemas.

Administrador de Proyectos. Responsable de planear y coordinar los

recursos del proyecto para lograr el resultado buscado.
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6.7 Beneficios que aporta al area de TI

Dentro de los principales beneficios que se generaran para el area de Tl son:

a. Mayor disponibilidad de los equipos.

b. Disminucion en el nUmero de incidentes y problemas

c. Disminucion en la interrupcion de los servicios de TI.

d. Generacion de documentacion y por lo tanto conocimiento
e. Menor dependencia en la gente.

f. Mayor orden y consistencia en la forma diaria de trabajar

6.8 Los beneficios que aporta al negocio (empresa)

1. Liberacion de cambios con un minimo de riesgo y costo a la rapidez requerida

2. Asegurar que los clientes y usuarios puedan utilizar los cambios o nuevos
servicios para apoyar las metas del negocio.

3. Contribuyendo al cumplimiento de requerimientos de trazabilidad de auditoria.

4. Optimizando el costo y riesgo causados por activos manejados pobremente ej.
caidas de servicio.

5. Auditorias fallidas, costo de licenciamiento.

6. Priorizando y respondiendo a los cambios propuestos por el negocio y los
clientes.

7. Implementando cambio que cumplan con los requerimientos acordados con los

clientes mientras se optimiza el costo.

A Continuacién se muestra un estudio realizado por Forrester Research, Inc.
acerca del modelo que pretenden integrar los profesionales de Tl en las

respectivas empresas para las que laboran.
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Los costos y transiciones provocan la mayorfa de las investigaciones sobre el correo electrdnico con base en la nube

“:Qué es lo que estd causando su evaluaciéon o cambio?”

Otros
14%

Fusion o
adquisicidn 6%
El corren electronico
La nueva direccion seesta hacle;l;:lhu
quiere realizar rry can 4
cambios 8%

Consolidacion, actualizacion,
cambio de productos 31%

Base: 36 profesionales de Tl responsables del suministro de correo electronico en companias de Norteamérica
y Europa que han evaluado previamente o estan evaluando actualmente alternativas para la gestion
y suministro de correo electronico (puede que los porcentajes no sumen 100 debido al redondeo)

“iQué modele de entrega piensa que “jCudntos buzones tiene por servidor?”
va a utilizar?”

Un hibrido de servicios
de corren electranico S0,
en el lugar y externos
Subcontratar las 10
operaciones internas 28%
de correo electranico 8

Migrar nuestros servidores 7
hacia un centra de 22% 5
alojamiento de datos

Migrar hacia un provesdor
de algjamiento o gestidn 19%
de correo electrnico

Mantenerlo
14% 100a 500 a 1,000 a 2,000
en el lugar 499 999 1,999 0 mas

Base: 36 profesionales de Tl responsables del Base: 30 profesionales de Tl responsables del
suministro de correo electrénico en companias de suministro de correo electronico en companias de
MNorteamérica y Europa que han evaluado previamente Morteamérica y Europa
o estan evaluando actualmente opciones alternativas
para la gestion y suministro de correo electranico
(se aceptan respuestas multiples)

Fuente: Q3 2008 Morth America and Europe Email Architecture Online Survey

Fuente: Forrester Research, Inc.
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7. Estudio de Propuestas planteadas para implementar el servicio
de correo electronico en grupo IUSA.

1. Cloud Privada: Entenderemos por cloud privada la forma en la que
actualmente esta el servicio en Grupo IUSA, es decir recibiendo todo el correo en
el servidor que se encuentra en sus instalaciones para de ahi ser analizado y
procesado por su propio anti-spam, filtros de seguridad etc., y finalmente ser
distribuido a los usuarios a través de un cliente de correo como Outlook o
Thunderbird.

2. Cloud Publica: Es una solucién a medida que la obtendriamos arrendando el
servicio con un tercero como los mencionados en puntos anteriores, en donde por
un pago adelantado, ofrece el servicio de correo electrénico ademas de que todo
lo que implica en el background hardware, actualizaciones, seguridad y demas
elementos de configuracibn dependen de ellos garantizando disponibilidad del
100%.

3. Cloud Hibrida: Aqui el plan seria montar un servidor dedicado con Sun Java
System Communication o algun software libre para que los usuarios consulten su
correo electronico en la nube. En resumen el modo operativo de IUSA no
cambiaria solo se modernizaria la forma de enviar y recibir correos ademas de
muchas nuevas ventajas que ofrece Cloud Computing que ya han sido descritas

con anterioridad.

Nube privada Nube hibrida Nube publica
Inversién inicial | Si Si No, pago por uso
Gastos de Si Si No
mantenimiento
Riesgo por Alto Alto Bajo
adopcion de
nueva
tecnologia
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La carga Técnicos de IUSA Técnicos de IUSA | Proveedor del
operacional hardware y
recae en software
Alta Depende del | Depende de la|El proveedor de
Disponibilidad despliegue tanto | tecnologia con la|Cloud firma un
del recurso operativo como | que cuente IUSA y|SLA que se
tecnoldogico que | de sus técnicos compromete a
tenga con sus cumplir.
usuarios grupo IUSA
debido a que requiere
mayor atencion para
que ocurra.
Retorno de Lento debido a la|Lento debido a la|Rapidoy siyano
inversion inversion inicial inversion inicial necesitas el
servicio
contratado
puedes
cancelarlo o]

segun lo que se
establezca en la
SLA

Seguridad de

Corre a cargo de los

Corre a cargo de

Corre a cargo

los datos técnicos de IUSA|los técnicos de | del proveedor
(Backup, ademas de la | IUSA ademas de la
Accesibilidad, correspondiente correspondiente
etc.) tecnologia para la|tecnologia para la
realizacibn de esta | realizacion de esta
tarea. tarea.
Nivel de Requiere una nueva | Depende de la | Siempre
- : ., plataforma utilizada. | dispones de la
escalabilidad inversion en . 2
Pero deberia de ser | opcidn de

hardware y técnicos

para la instalaciéon

mas econdmica y
sencilla que la
forma tradicional.

incrementar  la
capacidad de lo
que contratas
pero 0jo la
cuenta mensual
también

aumenta.
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7.1 Inversion solucion basada en Nube Privada

Debido que para el caso practico de esta tesina no se contemplé ya que asi

funciona actualmente el servicio de correo en IUSA sélo se citara la informacion

del anexo 1.

7.2 Inversion solucién basada en Nube Hibrida
Esta tendria ventajas y desventajas para IUSA ya que se implementarian

servidores in house:

Ventajas:

La informacion estad en la nube disponible para cualquier dispositivo con
conexion a internet debidamente autorizado.

La informacién que se genera dia a dia es almacenada en equipos propios
de la empresa, por lo que se podria “decir” que esta mas segura que en
manos de terceros.

Cubre la funcionalidad basica requerida, la cual es adecuada para la mayor
parte de los usuarios

Existe Know-How sobre la solucion

El esquema actual de costos se supone como uno de los mas bajo del
mercado comparado con soluciones similares ( EXCHANGE, DOMINO)

Se mantiene el control de acceso sobre la informacién

Se integra con nuestras soluciones open source existentes (SMTP)

Integra un antivirus lo que podria ahorrarnos el costo del antivirus actual
para correo interno

Maneja el uso de Firmas Digitales ( Correo Firmado y Cifrado)

Desventajas

Se seguira requiriendo de técnicos y administradores.
No se eliminan las instalaciones en donde se tiene todo el hardware,
(recordemos que el mantenimiento de un site es demasiado costoso para

una empresa).
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e La disponibilidad del servicio corre a cargo del equipo técnico de Grupo
IUSA.

e La compatibilidad con dispositivos moviles no esta 100% garantizada.

e Las actualizaciones al producto son complejas y suceden con poca
frecuencia lo que refleja poca inversion en desarrollo por parte del
fabricante.

e Seguimos dependiendo de la calidad de la salida a Internet de IUSA, con
los antecedentes de intermitencias y lentitud.

e La disponibilidad del servicio esta limitada a la calidad de la infraestructura

que se adquiera (Servidores, Discos, SO, etc.)

Esta solucion esta constituida por:

Software
1. Licencia de Sun Java System Communication.
2. Software libre PostFix para trafico de mensajes.

3. Antivirus para el envio de correo interno.

Hardware
1. 1 Servidor Sun Blade 6000.
2. 2 Servidores Sun V2458 (SUN JES - Core de correo)
3. 1 Servidor Dell PowerEdge 2950 (Administracién del antivirus)
4. 1 Appliance Dell ProofPoint (Administracion AntiSpam)
5. 1 TB de almacenamiento Hitachi AMS

Internet: Ancho de banda minimo 10 mb.
La administracion requiere de una persona especializada encargada de la

implementacion y administracion de los sistemas (SysAdmin) y de dos técnicos en

planta para brindar soporte a los usuarios.



93

La suite Oracle ofrece la siguiente funcionalidad: Correo electrénico incluyendo

WebMail, mensajeria instantanea, Calendario y gestion de tareas.

La siguiente tabla muestra las inversiones iniciales necesarias para implementar

una solucion basada en una nube hibrida.

Servicios Proveedor Inversion a 3 afos
(USD)

Arrendamiento de hardware para | Oracle $ 340, 000

los Servidores (que incluye

licenciamiento de software que se

requiere)

Plataforma de correo electronico | Sun Java System | Esta incluida en
Communication precio de

arrendamiento

Mantenimiento del site: Epsilon (aire). $ 3,000
Aire acondicionado. Grupo IUSA (cuenta con
Electricidad. un servicio propio de

Camaras de vigilancia. seguridad).

Pago a un técnico de planta|N/A $ 33 000
(soporte).

Pago 1 SysAdmin N/A $ 90,000
Enlace dedicado Bestel $ 3, 000
Total inversion $ 469,000

7.3 Inversion solucion basada en Nube Publica (Google Apps)

Google Apps ofrece la siguiente funcionalidad:

1. Correo electrénico — incluyendo WebMail

2. Mensajeria Instantanea
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3. Calendario y Manejo de Tareas

Y ofrece como extra:
Google Docs Aplicaciones en linea tipo Office con herramientas de colaboracion.
Google Sites, Google Blogger, Google Groups, etc. Permite crear grupos de
colaboracion en linea.
Google Apps MarketPlace — Brinda la opcion de adquirir aplicaciones de terceros
gue se integran con Google Apps, estas pueden ir desde un CRM, una aplicacion
de manejo de proyectos, etc.
Google Apps Sync es un plugin creado por la compafiia, que ofrece a las
empresas la posibilidad de migrar y sincronizar de manera sencilla sus datos
(todos los emails, contactos y calendario) a Google Apps desde Microsoft Outlook.
Esta aplicacion se inicia cuando abrimos nuestro Outlook y automaticamente
comienza a sincronizar todo.
Ventajas
e Sus aplicaciones extras permiten una mayor y mas sencilla
colaboracion
e La administracion es sencilla y amigable, por lo cual no se tiene
dependencia de un especialista técnico
e Acceso desde practicamente cualquier dispositivo ( Blackberry, iphone,
Android, etc.)
¢ Permite acceso de manera inmediata a las mejoras y correcciones que
google realice a la interfaz y/o funcionalidad de su servicio. Punto donde
google se destaca por siempre estar a la vanguardia.
e Se eliminan puntos de falla, al no tener una infraestructura propia.
Incluyendo la pérdida de datos.
e Ofrece una disponibilidad del 99.9%.



Desventajas
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e Siendo la colaboracion uno de los puntos méas fuertes de la solucién, el

namero de usuarios que podrian explotar y sacar provecho de esto es

limitado.

e Al depender de un tercero, se pierde el control sobre el acceso a los datos.

e Mucha de la funcionalidad extra (antivirus / antispam mas robusto,

encriptado de mensajes, etc.) tiene un costo adicional.

e Al manejar un esquema de costos por usuario, a partir de cierto numero de

usuarios la solucion se puede volver muy costosa, por el contrario con un

namero de usuarios acotado, el esquema resulta atractivo.

La siguiente tabla muestra las inversiones iniciales contemplando 2000 usuarios

activos por 3 afos para implementar una solucion basada en una nube privada.

Servicios Proveedor | Precio Precio a 1| Precio a 3
Unitario ano afnos

Buzon de correo Google $ 50 USD por | $100,000 300,000
APP usuario usb

CloudAdmin $30,000 90,000

UsD

Soporte a usuarios $11,000 33,000

finales

Total inversion $113,000 423,000

inicial usD

Haciendo un andlisis de costos, podemos observar que traeria a grupo IUSA 3

factores de cambio y ahorro en este servicio:

e EIl primero seria que se reducirian algunos roles y responsabilidades en

cuanto al servicio se refiere.
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e El segundo es que ya no se requeriria tener servidores in-house para dar el
servicio por tanto se tendria un ahorro considerable en energia y costo de
mantenimiento y soporte.

e El tercero es que el area de la alta gerencia solo se encargaria de tareas
como revision de cumplimiento de SLA y por tanto de garantizar el servicio

a usuarios finales.

Es importante aqui ver que la Cloud Publica puede representar un avance hacia el
fortalecimiento de una mejor administracion de los servicios de Tl hacia la
empresa, pues simplifica el proceso de dar continuidad al servicio, aumentando la
satisfaccion del usuario final y permitiendo asi la continuidad del negocio pues ya
se tendra un servicio mas robusto con clientes que llevan afios en el negocio de

este servicio en la Nube como lo es Google.
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Conclusiones

Cloud Computing si bien ofrece grandes beneficios se debe analizar desde varios
puntos de vista pues ofrece beneficios a diferentes escalas a las organizaciones
tomando en cuenta principalmente su tamafio. Este servicio como pudimos ver
tiene multiples formas (publica, privada e hibrida) y cada una cuenta con
caracteristicas especiales que los diferencia y adapta a una necesidad especifica,
ya sea de mayor seguridad o principalmente el costo.

Grupo IUSA es una empresa que continuamente invierte en tecnologia con los
lideres de mercado sin embargo no se habia planteado la necesidad de migrar a la
nube publica pues no se habia hecho un andlisis a detalle de esta tecnologia.

Este proyecto nos muestra claramente que cloud computing se vuelve sin lugar a
duda un serio candidato para la migracién del correo de Grupo IUSA a la nube,
pues el servicio que se ofrece sobrepasa el que actualmente se tiene en la
empresa. Pues la cloud publica delega totalmente la responsabilidad a un tercero,
quitando carga directa sobre un especialista del grupo y delegando a un tercero,

teniendo beneficios como:

Menos inversion en tecnologia pues solo se paga por un servicio y al final es
transparente para el usuario pues seguira recibiendo el servicio de la misma forma

en que lo hacia.
No se requiere tener una unidad de almacenamiento dedicada para este servicio
pues cada cuenta ya tiene asignada una capacidad en la nube de 6 gb por cuenta,

actualmente es tan solo de 40 megas y se respalda en la maquina del usuario.

El costo eléctrico de los servidores queda delegado al proveedor del servicio.
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El soporte por parte del proveedor se delega totalmente a un tercero es decir que
ya no se debe preocupar por instalacion de patchs o nuevas versiones pues el que
brinda el servicio se encarga de estas actividades.

Como podemos ver cloud ofrece muchos beneficios al area de tecnologia quien al
final del dia terminara solo administrando los servicios de la empresa y
garantizando un buen nivel de servicio para que los usuarios finales los obtengan

de manera directa.

Un tema destacable es la seguridad sin duda que aun tiene muchas cosas que
mejorar pero, este tema no es algo que solo afecte a Cloud Computing sino que es
un tema que sigue afectando a empresas como IUSA con infraestructura

tradicional, volviéndolos susceptibles de ataques también.

El futuro del computo en la nube dependera de los Acuerdos de Nivel de Servicio
recordando ver a esta nueva tendencia con una perspectiva de servicio teniendo
en cuenta esta nueva tendencia como una perspectiva de servicio, y dejando de

lado los elementos tecnolégicos de lujo que algunas empresas puedan ofrecer.
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GLOSARIO

.PST una extension de archivos usada por Microsoft Outlook.

ACCENTURE: Accenture Limited es una empresa multinacional dedicada a la

prestacion de servicios de consultoria, servicios tecnologicos y de outsourcing.

-BESTEL: Es una empresa de telecomunicaciones con mas de 12 afios de
experiencia ofreciendo soluciones a través de la segunda red de fibra éptica
con mayor cobertura y capacidad en México. Dicha red tiene una longitud
actual superior a los 8,600 kilbmetros, cuenta con la capacidad para transportar
hasta cinco veces el trafico actual de internet del pais y muy pronto se
integraran mas de 15,000 kilébmetros de fibra 6ptica, que estan en proceso de
expansion. Desde 2008 forman parte de Grupo Televisa, lo que da fortaleza a
las estructuras financiera y organizacional ademas de aportar solidez a planes

de crecimiento.

-BURBUJA-PUNTOCOM: Burbuja punto com es un término que se refiere a un
periodo de crecimiento en los valores econdmicos de empresas vinculadas al
Internet. Esta corriente econdmica especulativa muy fuerte se dio entre 1997 y
2001.

-BUSSINES CASE: El Business Case es un documento que se emplea para
evaluar o analizar el impacto financiero y/o econémico de tomar una accion
basada en una propuesta o alternativa, asi como para documentar y presentar
en forma clara y concreta el andlisis realizado sobre la misma. Se trata de una
metodologia relativamente nueva que nos permite analizar desde el punto de

vista financiero y de otros recursos una propuesta o alternativa,
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http://es.wikipedia.org/wiki/Microsoft_Outlook
http://es.wikipedia.org/wiki/Microsoft_Outlook
http://es.wikipedia.org/wiki/Microsoft_Outlook
http://es.wikipedia.org/wiki/Microsoft_Outlook
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/1997
http://es.wikipedia.org/wiki/2001
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-CHANGE ADVISORY BOARD: Por sus siglas en inglés Change Advisory
Board. Conjunto de personas que proporcionan su consejo para la
implementacion de los cambios. Este grupo estd conformado tanto por

personas del negocio como de la organizacion de TI.

—CIO (de las siglas en ingles Chief Information Officer) es el encargado de
Proveer vision tecnologica y liderazgo para desarrollar e implementar iniciativas
de IT capaces de crear y mantener a la empresa en una posicion de liderazgo

dentro de un mercado altamente competitivo y constantemente cambiante.

-CRM: CRM (de la sigla del término en inglés «customer relationship
management»Software para la administracion de la relacién con los clientes.
Sistemas informaticos de apoyo a la gestion de las relaciones con los clientes,
a la venta y al marketing. Con este significado CRM se refiere al sistema que
administra un data warehouse (almacén de datos) con la informacion de la

gestion de ventas y de los clientes de la empresa.

-DDo0S: En seguridad informatica, un ataque de denegacién de servicio,
también llamado ataque DoS (de las siglas en inglés Denial of Service), es un
ataque a un sistema de computadoras o red que causa que un Servicio o
recurso sea inaccesible a los usuarios legitimos. Normalmente provoca la
pérdida de la conectividad de la red por el consumo del ancho de banda de la
red de la victima o sobrecarga de los recursos computacionales del sistema de

la victima

-DMZ: En seguridad informética, una zona desmilitarizada (DMZ, demilitarized
zone) o red perimetral es una red local que se ubica entre la red interna de una

organizacién y una red externa, generalmente Internet.


http://www.monografias.com/trabajos15/liderazgo/liderazgo.shtml
http://www.monografias.com/trabajos11/empre/empre.shtml
http://www.monografias.com/trabajos13/mercado/mercado.shtml
http://es.wikipedia.org/wiki/Sigla
http://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
http://es.wikipedia.org/wiki/Data_warehouse
http://es.wikipedia.org/wiki/Data_warehouse
http://es.wikipedia.org/wiki/Data_warehouse
http://es.wikipedia.org/wiki/Data_warehouse
http://es.wikipedia.org/wiki/Data_warehouse
http://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
http://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
http://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
http://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
http://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
http://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
http://es.wikipedia.org/wiki/Computadora
http://es.wikipedia.org/wiki/Red_de_computadoras
http://es.wikipedia.org/wiki/Ancho_de_banda
http://es.wikipedia.org/wiki/Ancho_de_banda
http://es.wikipedia.org/wiki/Ancho_de_banda
http://es.wikipedia.org/wiki/Ancho_de_banda
http://es.wikipedia.org/wiki/Ancho_de_banda
http://es.wikipedia.org/wiki/Ancho_de_banda
http://es.wikipedia.org/wiki/Ancho_de_banda
http://es.wikipedia.org/wiki/Ancho_de_banda
http://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
http://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
http://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
http://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
http://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
http://es.wikipedia.org/wiki/Red_inform%C3%A1tica
http://es.wikipedia.org/wiki/Internet

101

-DNS: Domain Name System o DNS (en espafiol: sistema de nombres de
dominio) es un sistema de nomenclatura jerdrquica para computadoras,
servicios o cualquier recurso conectado a Internet o a una red privada. Este
sistema asocia informacion variada con nombres de dominios asignados a
cada uno de los participantes. Su funcion mas importante, es traducir (resolver)
nombres inteligibles para los humanos en identificadores binarios asociados
con los equipos conectados a la red, esto con el propdésito de poder localizar y

direccionar estos equipos mundialmente.

-E-BUSSINES: Negocio electrénico o e-business, (acronimo del idioma inglés
electronic y business), se refiere al conjunto de actividades y practicas de
gestion empresariales resultantes de la incorporacion a los negocios de las
tecnologias de la informacibn y la comunicacién (TIC) generales vy
particularmente de Internet, asi como a la nueva configuracion descentralizada
de las organizaciones y su adaptacion a las caracteristicas de la nueva

economia.

-ENTERPRISE CONTENT MANAGMENT: Enterprise Content Management
(ECM) son las estrategias, métodos y herramientas usadas para capturar,
manejar, salvaguardar, preservar y entregar contenido y documentos
relacionados con procesos organizacionales. ECM cubre la gestion de la
informacion dentro del ambito completo de una empresa, ya sea que esa
informacion esté en forma de documento de papel, un archivo electronico, una

base de datos impresa e incluso un email.

-ERP: Los sistemas de Planificacion de Recursos Empresariales, o ERP (por
sus siglas en inglés, Enterprise Resource Planning) son Sistemas de
Informacién Gerenciales que integran y manejan muchos de los negocios
asociados con las operaciones de produccién y de los aspectos de distribucion

de una compaiiia en la produccion de bienes o servicios.
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Esta compuesto de un sistema operativo autbnomo que proporciona el entorno
de gestidén, administracion y ejecucion al software hipervisor, y los servicios y
servidores que permiten la interaccion con el software de gestion y
administracion y las maquinas virtuales. VMware ESX es un hipervisor del
tipo "bare metal".? En oposicién a otros productos, no se ejecuta sobre un
sistema operativo externo sino que estd embebido en el nucleo del
mismo.* Para su ejecucion, ESX se apoya en un sistema Linux basado en Red
Hat Entreprise Linux modificado para la ejecuciéon del hipervisor y los
componentes de virtualizacion de VMware. Hasta la version 3.5u4 se basa en
cadigo ejecutable de 32 bits, pero a partir de la versiéon 4 (vSphere) su cédigo
ejecutable pasa a ser de 64 bits por lo que sus requerimientos pasan a ser

mayores ofreciendo a su vez un rendimiento superior.

—FORTIGATE: Es el nombre de la principal linea de productos de la empresa
Fortinet la cual se dedica especialmente al disefio y fabricacion de

componentes y dispositivos de seguridad de redes (Firewalls, UTM...).

-FYLESYSTEM: Los sistemas de archivos o ficheros (en inglés: filesystem),
estructuran la informacion guardada en una unidad de
almacenamiento(normalmente un disco duro de una computadora), que luego
sera representada ya sea textual o graficamente utilizando un gestor de
archivos. La mayoria de los sistemas operativos manejan su propio sistema de

archivos.

-GRID COMPUTING: EI término grid se refiere a una infraestructura que
permite la integracion y el uso colectivo de ordenadores de alto rendimiento,
redes y bases de datos que son propiedad y estan administrados por diferentes
instituciones. Puesto que la colaboracién entre instituciones envuelve un

intercambio de datos, o de tiempo de computacion, el proposito del grid es
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facilitar la integracion de recursos computacionales. Universidades,
laboratorios de investigacion o empresas se asocian para formar grid para lo
cual utilizan algun tipo de software que implemente este concepto.

-IAAS: En este caso se contrata capacidad de proceso (CPU) vy
almacenamiento. En este entorno se puede desplegar aplicaciones propias que
por motivos de coste o falta de conocimientos no queremos instalar en nuestra
propia empresa. El proveedor se encarga de su gestion y para el cliente se

convierten todos los gastos en variables (sélo se paga por lo que se usa).

-IPS Un Sistema de Prevencion de Intrusos (IPS) es un dispositivo que ejerce
el control de acceso en una red informética para proteger a los sistemas
computacionales de ataques y abusos. La tecnologia de Prevencion de
Intrusos es considerada por algunos como una extension de los Sistemas de
Deteccion de Intrusos (IDS), pero en realidad es otro tipo de control de acceso,

mas cercano a las tecnologias cortafuegos.

-IRON PORT: (Con sede en San Bruno, California), era una empresa disefiada
para vender productos y servicios para proteger a las empresas frente a las
amenazas de Internet. Fue mejor conocida por su producto IronPort Antispam,
la reputacién del servicio de correo electrénico SenderBase, y los productos de
seguridad para corre electrénico en empresas.

-ITIL: La Biblioteca de Infraestructura de Tecnologias de Informacion,
frecuentemente abreviada ITIL (del inglés Information Technology
Infrastructure Library), es un conjunto de conceptos y practicas para la gestion
de servicios de tecnologias de la informacion, el desarrollo de tecnologias de la
informacion y las operaciones relacionadas con la misma en general. ITIL da

descripciones detalladas de un extenso conjunto de procedimientos de gestion
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ideados para ayudar a las organizaciones a lograr calidad y eficiencia en las

operaciones de TI.

-KNOW-HOW: ElI Know-How (del inglés saber-como) o Conocimiento
Fundamental es una forma de transferencia de tecnologia. Es una expresion
anglosajona utilizada en los ultimos tiempos en el comercio internacional para
denominar los conocimientos preexistentes no siempre académicos, que
incluyen: técnicas, informacion secreta, teorias e incluso datos privados (como
clientes o proveedores).

La "pecera" suele contar con medidas estrictas de seguridad en el acceso
fisico, asi como medidas de extincion de incendios adecuadas al material
eléctrico, tales como extincion por agua nebulizada o bien por gas INERGEN,
diéxido de carbono o nitrégeno, aunque una solucién en auge actualmente es
usar sistemas de extincion por medio de agentes gaseosos, como por ejemplo
Novec 1230.

-LOGS DE CORREO: La palabra log es un término anglosajon, equivalente a
la palabra bitacora en espariol. Un log es un registro oficial de eventos durante
un rango de tiempo en particular. Para los profesionales en seguridad
informatica es usado para registrar datos o informacién sobre quién, qué,
cuando, donde y por qué, un evento ocurre para un dispositivo en particular o

aplicacion.

-MALWARE: Malware (del inglés malicious software), también Ilamado
badware, codigo maligno, software malicioso o software malintencionado, es
un tipo de software que tiene como objetivo infiltrarse o dafar una
computadora sin el consentimiento de su propietario. El término malware es

muy utilizado por profesionales de la informatica para referirse a una variedad
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de software hostil, intrusivo o molesto.1 El término virus informatico suele
aplicarse de forma incorrecta para referirse a todos los tipos de malware,

incluidos los virus verdaderos.

-METRICAS: En el campo de la ingenieria del software una métrica es
cualquier medida o conjunto de medidas destinadas a conocer o estimar el
tamafio u otra caracteristica de un software o un sistema de informacion,
generalmente para realizar comparativas o para la planificacion de proyectos
de desarrollo. Un ejemplo ampliamente usado es la llamada métrica de punto

funcion.

-MTA: un servidor de correo electrénico, por sus siglas en inglés: mail transfer

agent (agente de transferencia de correo).

-OUTLOOK : Microsoft Outlook es un programa de organizacion ofimatica y
cliente de correo electrénico de Microsoft, y forma parte de la suite Microsoft
Office.

-OUTSOURCING: La subcontratacion o tercerizacion (del inglés outsourcing)
es el proceso econdmico en el cual una empresa mueve o destina los recursos
orientados a cumplir ciertas tareas hacia una empresa externa por medio de un
contrato. Esto se da especialmente en el caso de la subcontratacion de
empresas especializadas. Para ello, pueden contratar solo al personal, caso en
el cual los recursos los aportara el cliente (instalaciones, hardware y software),
0 contratar tanto el personal como los recursos. Por ejemplo, una compaiia
dedicada a las demoliciones puede subcontratar a una empresa dedicada a la
evacuacion de residuos para la tarea de deshacerse de los escombros de las
unidades demolidas, o una empresa de transporte de bienes puede
subcontratar a una empresa especializada en la identificacion o

empaquetacion.
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-PAAS: Platform as a Service (PaaS): es el siguiente paso, se proporciona
ademas un servidor de aplicaciones (donde se ejecutaran nuestras
aplicaciones) y una base de datos. Podremos instalar las aplicaciones y
ejecutarlas. Normalmente hay que seguir una serie de restricciones para poder
desarrollar estas para un proveedor (por ejemplo en cuanto a los lenguajes de

programacion).

-PATCH: En informatica, un parche consta de cambios que se aplican a un
programa, para corregir errores, agregarle funcionalidad, actualizarlo, etc. Si
bien los parches suelen ser desarrollados por programadores ajenos a los
autores iniciales del proyecto, esto no siempre es asi. Un parche puede ser
aplicado tanto a un binario ejecutable como al codigo fuente de cualquier tipo
de programa, incluso, un sistema operativo. El origen del nombre
probablemente se deba a la utilidad de Unix llamada patch creada por Larry
Wall.

-PAY AS YOU GO: Generalmente es un término que se utiliza en las formas de
pago de servicios administrados. En este método, no se necesita una inversion

inicial en hardware, ya el pago se realiza conforme haces uso de la tecnologia.

-PDA: Un ordenador de bolsillo, organizador personal o una agenda electrénica
de bolsillo, (PDA) (del inglés 'personal digital assistant' (asistente digital
personal)), es una computadora de mano originalmente disefiada como agenda
electronica (calendario, lista de contactos, bloc de notas y recordatorios) con
un sistema de reconocimiento de escritura. Hoy en dia (2012) estos
dispositivos, pueden realizar muchas de las funciones que hace una
computadora de escritorio (ver peliculas, crear documentos, juegos, correo
electrénico, navegar por Internet, reproducir archivos de audio, etc.) pero con la

ventaja de ser portatil.
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-POP/IMAP EMAIL: POP (o POP3) son las siglas en inglés para designar al
Protocolo de Oficina de Correos. Este protocolo de entrega de correos fue el
estandar durante muchos afos, particularmente cuando el espacio de
almacenamiento en el servidor alcanzé niveles superiores. IMAP son las siglas
en inglés para el Protocolo de Acceso a Correo en Internet. La caracteristica
mas distintiva de IMAP es que sus mensajes de email permanecen en el
servidor, en lugar de ser descargados a su computadora. Esto es provechoso
si usted accede a su correo desde multiples computadoras (como un entorno
de Laboratorio de Libre Acceso), 0 si cuenta con necesitar acceder a su correo
desde cualquier computadora en la red mundial.

-PROTOCOLO SSL: El protocolo SSL es un sistema de seguridad desarrollado
etscape y utilizado actualmente por la mayoria de empresas que comercian a
través de Internet. Es un sistema de seguridad ideado para acceder a un
servidor garantizando la confidencialidad de los datos mediante técnicas de

encriptacion modernas.

-PROTOCOLO TCP/IP: ElI modelo TCP/IP es un modelo de descripcion de
protocolos de red creado en la década de 1970 por DARPA, una agencia del
Departamento de Defensa de los Estados Unidos. Evolucion6 de ARPANET, el
cual fue la primera red de area amplia y predecesora de Internet. EL modelo
TCP/IP se denomina a veces como Internet Model, Modelo DoD o Modelo
DARPA.EI modelo TCP/IP, describe un conjunto de guias generales de disefio
e implementacién de protocolos de red especificos para permitir que un equipo
pueda comunicarse en una red. TCP/IP provee conectividad de extremo a
extremo especificando como los datos deberian ser formateados,
direccionados, transmitidos, enlutados y recibidos por el destinatario. Existen
protocolos para los diferentes tipos de servicios de comunicacion entre

equipos. Puede ser utilizado como aplicacién independiente o con Microsoft
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Exchange Serverpara dar servicios a multiples usuarios dentro de una

organizacion tales como buzones compartidos, calendarios comunes, etc.

-PyMEs: La pequefia y mediana empresa (conocida también por el acronimo
PYME, lexicalizado como pyme)l es una empresa con caracteristicas
distintivas, y tiene dimensiones con ciertos limites ocupacionales y financieros
prefijados por los Estados o regiones. Las pymes son agentes con logicas,
culturas, intereses y un espiritu emprendedor especificos. Usualmente se ha
visto también el término MIPyME (acronimo de "micro, pequefia y mediana
empresa"), que es una expansion del término original, en donde se incluye a la

microempresa.

-SAAS: Software as a Service (SaaS): Es lo que comunmente se identifica con
“cloud”. Es una aplicacion para el usuario final donde paga un alquiler por el
uso de software. No es necesario adquirir un software en propiedad (como

Microsoft Office), instalarlo, configurarlo y mantenerlo.

-SAP: Es una empresa reconocida por las iniciativas de sustentabilidad, aborda
los cambios ambientales, sociales y econdmicos, en permite a las empresas de
todos los tamafios y de cualquier sector de industria ser mas competitivas y
rentables, hacer mas eficientes sus procesos, potenciar el resultado de sus

negocios y reducir costos a través de la innovacion tecnolégica.

-SCRIPT: En informatica un guién, archivo de o&rdenes o archivo de
procesamiento por lotes, vulgarmente referidos con el barbarismo script, es un
programa usualmente simple, que por lo regular se almacena en un archivo de
texto plano. Los guiones son casi siempre interpretados, pero no todo
programa interpretado es considerado un guién. El uso habitual de los guiones

es realizar diversas tareas como combinar componentes, interactuar con el
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sistema operativo o con el usuario. Por este uso es frecuente que los shells

sean a la vez intérpretes de este tipo de programas.

-SITE: Generalmente, todos los grandes servidores se suelen concentrar en

una sala denominada "sala fria", "nevera", "pecera” (o site). Esta sala requiere
un sistema especifico de refrigeracion para mantener una temperatura baja
(entre 21 y 23 grados centigrados*), necesaria para evitar averias en las

computadoras a causa del sobrecalentamiento.

-SLA: Un acuerdo de nivel de servicio o Service Level Agreement, también
conocido por las siglas ANS o SLA, es un contrato escrito entre un proveedor
de servicio y su cliente con objeto de fijar el nivel acordado para la calidad de
dicho servicio. El ANS es una herramienta que ayuda a ambas partes a llegar a
un consenso en términos del nivel de calidad del servicio, en aspectos tales
como tiempo de respuesta, disponibilidad horaria, documentacién disponible,
personal asignado al servicio, etc. Basicamente el ANS establece la relaciéon

entre ambas partes: proveedor y cliente

-SMPT Simple Mail Transfer Protocol (SMTP) Protocolo Simple de
Transferencia de Correo, es un protocolo de la capa de aplicacion.Protocolo de
red basado en textos utilizados para el intercambio de mensajes de correo
electrénico entre computadoras u otros dispositivos (PDA's, teléfonos maviles,
etc.). Esta definido en el RFC 2821 y es un estandar oficial de Internet.

-UNIX: Unix (registrado oficialmente como UNIX®) es un sistema operativo
portable, multitarea y multiusuario; desarrollado, en principio, en1969 por un
grupo de empleados de los laboratorios Bell de AT&T, entre los que figuran
Ken Thompson, Dennis Ritchie y Douglas Mcllroy.1 2

-VMWARE: VMware Inc., (VM de Virtual Machine) filial de EMC Corporation

que proporciona la mayor parte del software de virtualizacion disponible para
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ordenadores compatibles X86. Entre este software se incluyen VMware
Workstation, y los gratuitos VMware Servery VMware Player. El software de
VMware puede funcionar en Windows, Linux, y en la plataforma Mac OS X que
corre en procesadores INTEL, bajo el nombre de VMware Fusion. EI nombre
corporativo de la compafia es un juego de palabras usando la interpretacion
tradicional de las siglas «VM» en los ambientes de computacion, como
maquinas virtuales (Virtual Machines).

-VPN: Una red privada virtual, RPV, o VPN de las siglas en inglés de Virtual
Private Network, es una tecnologia de red que permite una extension de la red
local sobre una red publica o no controlada. Ejemplos comunes son la
posibilidad de conectar dos 0 mas sucursales de una empresa utilizando como
vinculo Internet, permitir a los miembros del equipo de soporte técnico la
conexion desde su casa al centro de cémputo, o que un usuario pueda acceder
a su equipo doméstico desde un sitio remoto, como por ejemplo un hotel. Todo

ello utilizando la infraestructura de Internet.

—VSPHERE: VMware ESX es una plataforma de virtualizacion a nivel de centro
de datos producido porVMware, Inc.. Es el componente de su
producto VMware Infraestructure que se encuentra al nivel inferior de la capa
de virtualizacion, el hipervisor, aunque posee herramientas y servicios de

gestion auténomos e independientes.

-WORLD WIDE WEB: En informatica, la World Wide Web (WWW) o Red
informatica mundiall es un sistema de distribucion de informacion basado en
hipertexto o hipermedios enlazados y accesibles a través de Internet. Con un
navegador web, un usuario visualiza sitios web compuestos de paginas web
gue pueden contener texto, imagenes, videos u otros contenidos multimedia, y

navega a través de ellas usando hiperenlaces.
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-X-AAS: es un término colectivo que se entiende por una serie de cosas como
"X como Servicio", "cualquier cosa como un servicio" o "todo como servicio". El
acronimo se refiere al nUmero creciente de servicios en el area del computo en

la nube.
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e CIO. 2011. “La nube de VMware”. http://www.cioperu.pe/articulo/8197/la-
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