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De un lado para otro vamos por la vida, esperando que nos rocen el hombro o intentando marcar
un poco mas las almas. Caminamos entre las brumas de las palabras buscando el entendimiento
carnal, emocional. Donde no me puedo relajar ante tanta estupidez masculina y femenina. Hay que
rezar y persignarse para que las puertas del cielo se abran al mismo tiempo que la ventana del
infierno chilla de par en par. Pero al voltear al cielo no hay nada mas que Nitrdgeno, Oxigeno y
algunos otros elementos que no podemos ver, al igual que la imagen a la que mandamos las
oraciones.

Caminamos con indiferencia, divirtiéndonos con las invitaciones desbordadas de lujuria, represién
y deseo que nos presenta la vida, no olvidando cumplir lo que alguna vez nos propusieron el Sefior
y Sefiora que se esforzaban noche-dia para que su joven hijo, ¢el mas talentoso?, no lo sé; pero
debia de ser alguien en la vida. Donde algunas veces la moral terminaba, ¢y qué? existi6 una
oportunidad. Por lo que quiza no tenga las cualidades voluptuosas o la sonrisa idénea al momento
del flirteo, sin embargo llegan a mi sin pedirlo, pero, ¢como saber si eres talentoso?, ¢si tus
poemas son buenos?; no se podria saber si no hasta encontrar una evidencia de ello, y encontré
“Jaziel”, fue cuando descubri que tenias talento y seguro desde antes ya lo tenias. Cuando habia
cumplido ya los 14 afos y aun ni siquiera estaba pensando que estudiar, alguien iba a ser papa,
¢ Quién, qué se yo?, igual la gente pensaba, sin saber que las historias son igual de geniales que
cuando sus hijas quedan prefiadas, o al delincuente que queda sobre la cera sin ningin alguin otro
centavo mas que robar. Lo Unico que s€, es que han pasado los afios y esas historia han tomado
forma, donde las que yo conoci hoy se convirtieron en cielo, tez morena, y cabellos chinos.

Parti del suceso como lo hace un barco al zarpar: sin marcha atras. Recordando al joven que por
un momento despedi en la costa, el que cambio los Convers y bermudas por zapatos y pantalén
formal, con tal de segun él, enamorar a una chica, jrecuerdos que causan risa!, pero al andar el
barco causo mareos, como aquellas resacas después de las fiestas con DCI, LCD, Cannabis, y
mucha cerveza, y que terminada en el “Depa”, donde al recordar que al faltar a una convivencia
por estudiar con esa amiga que me jalaba las orejas obtuve un fascinante 9 en una materia que
termine odiando. Asi transcurrian las historias que atraviesan mi somnolienta memoria, jque no
recuerda! pero que hoy a mis casi 26, estan ahi, como en los afios de CCHro en donde convivi
tanto tiempo con personas que hoy quiza no recuerdo, pero si esta memoria se extraviara y de
casualidad recordara, sé que recordara que existian o quiza existen personas importantes con la
posibilidad de seguir compartiendo historias.

Asi deambulamos toda la vida tratando de ser parte de este mundo, intentando comprenderlo,
buscando respuestas quizd en esas personas equivocadas, irreales, o es simplemente la vida,
pero con un mismo objetivo: hacer personas honestas, capaces y que porten con orgullo todos sus
triunfos y desdichas; como los profesores que soportaron y aguantaron al igual que yo lo hice con
ellos. Y asi a cada una de esas historias alegres y melancoélicas que se han unido hasta llegar a
esta persona con su nombre de pila y apodo variado.

Daniel Mancera Meza
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OBJETIVO GENERAL:

sfi= Revisar los requerimientos regulatorios nacionales e internacionales a través de fuentes
bibliograficas para comprender como se desarrolla una validacion de sistemas
computarizados.

OBJETIVO PARTICULAR:

&= Planear y determinar el alcance de la validacién de sistemas computarizados con base al
analisis de los requerimientos regulatorios nacionales e internacionales con la finalidad de
indicar las pautas de la validacion.

& Diferenciar y explicar las fases de la validacion de sistemas computarizados con base a
revisiones bibliogréficas nacionales e internacionales para poder precisar los
reguerimientos minimos necesarios para su desarrollo.
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La industria farmacéutica es un importante elemento en los sistemas de asistencia sanitaria de
todo el mundo y aunque son muchos los factores dinamicos, cientificos, sociales y econémicos que
configuran la industria farmacéutica estan constituidas por numerosas organizaciones publicas y
privadas dedicadas a la investigacion, desarrollo, fabricacién y comercializacién de medicamentos
para la salud humana y animal; y estas a su vez trabajan tanto en los mercados nacionales como
en los multinacionales. En todo caso, sus actividades estan sometidas a leyes, reglamentos y
politicas aplicables al desarrollo, fabricacion, control de calidad, distribucién y venta de
medicamentos [18].

Dentro de la industria farmacéutica se llevan procesos de fabricacion, analisis, evaluacion,
documentacion, empaquetamiento, entre otros; que en conjunto a las Buenas Practicas de
Fabricacion (BPF o BPx) aseguran la calidad de los medicamentos. El concepto de Buenas
Practicas de Fabricacion (BPF) de la Organizacion Mundial de la Salud (OMS) requiere que los
procesos criticos deban ser validados, con una validacién definida, demostrando que cualquier
procedimiento, proceso, equipo, material, actividad o sistema cumpla con los resultados esperados.
Se espera que el trabajador farmacéutico adopte Buenas Practicas de Fabricacion vigentes para
apoyar la evolucion del proceso farmacéutico y el desarrollo de las tecnologias. Existen otros
sistemas regulatorios que describen el concepto, en México esta determinado en la NOM-059-
SSA1-2013, emitida en el Diario Oficial de la Federacion (DOF), la cual nos define a las Buenas
Practicas de Fabricacion como “Al conjunto de lineamientos y actividades relacionadas entre
si, destinadas a asegurar que los productos farmacéuticos elaborados tengan y mantengan la
identidad, pureza, concentracién, potencia e inocuidad, requeridas para su uso”; al igual esta
misma norma, nos indica que todos los sistemas deben encontrarse validados, y nos define el
proceso de validacion como, “La evidencia documentada que demuestra que a través de una
proceso especifico se obtiene un producto que cumple consistentemente con las especificaciones
de calidad establecida” [3].

El objetivo de cualquier proceso farmacéutico a validar es obtener datos consistentes, confiables y
precisos, por lo cual la validacién juega un papel importante para el logro de las metas de él que
esta decidido a aplicar un Sistema Computarizado, ya que los resultados de la validacién se
pueden utilizar para juzgar la calidad, fiabilidad y consistencia de los sistemas validados que son
una parte integral de las Buenas Practicas de Fabricacion. Debido a la importancia de las
validaciones de los procesos farmacéuticos, las autoridades regulatorias nacionales e
internacionales deben verificar la existencia de estas y su adecuada aplicacion.

Los procesos farmacéuticos deben ser validados, verificados o revalidados en los siguientes casos
[11]:

Antes del uso inicial de las pruebas de rutina

Cuando existen transferencias a otros laboratorios

Siempre que las condiciones o parametros de los métodos para los cuales el método ha
sido validado han cambiado y el cambio esta fuera del ambito de la aplicacion original (ej.
un equipo con diferentes caracteristicas o que muestran matrices diferentes)

R

Existen diferentes puntos dentro de la industria farmacéutica a los cuales se debe de llevar un
procedimiento de validacién, algunos son procesos, métodos, andlisis, equipos, etc., y esta se
puede llevar de tres formas:

1. Validacion Prospectiva; Incluye todas las aprobaciones y es la herramienta principal de la
validacion; se lleva a cabo mediante la Calificacion del Disefio (DQ), incluyendo revision de
las especificaciones, la Calificacion de Instalacion (IQ), Calificacién de Operacion (0OQ),
Calificacion de Desempefio (PQ) y la evaluacion continua.

2. Validacién Retrospectiva; La cual debe ser conducida cuando hay suficientes registros
historicos disponibles para demostrar una controlada y consistente operacion (p.ej., datos
historicos del proceso, registros de problematicas, registros de controles de cambio y
pruebas y documentacion de la calibracion).
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3. Validacion Concurrente; Se lleva a cabo con la evidencia documentada que es generada
durante la operacion actual y al momento del proceso. (Es a veces adoptada en
situaciones de suministro clinico en los que solo hay disponible material limitado para las
pruebas).

Los expertos en la industria farmacéutica asumen que las Buenas Préacticas de Fabricacion deben
identificar qué controles deben estar en el lugar y adheridos para estar en cumplimiento, pero no
proporcionan instrucciones en cémo implementar estos controles; por lo que el/los métodos usados
para asegurar que el producto adquirido cumpla con los requerimientos definidos es
responsabilidad del especialista farmacéutico encargado del area de validacion quien debe estar
preparado para demostrar el cumplimiento de las Buenas Practicas de Fabricacién en sistemas
validados junto con sus registros, ya que la validaciébn es un proceso que incluye actividades
planeadas dentro del ciclo de vida de la operacion computarizada. Cualquiera que sea el alance, el
requerimiento fundamental para la validacién del Sistema Computarizado es establecer evidencia
documentada que proporcione un alto grado de seguridad de que el sistema consistentemente
opera de acuerdo con especificaciones predeterminadas. La guia de las Buenas Practicas de
Fabricacion de la Comunidad Europea también requiere que se lleven a cabo revalidaciones de
situaciones criticas periédicamente; y asi asegurar que los procesos y procedimientos
permanezcan capaces de alcanzar los resultados deseados.

Aunque existen diferentes autoridades competentes dependiendo de cada pais, el enfoque global
es la armonizacién de normatividades para garantizar el sistema de calidad en la fabricacion de
medicamentos. El uso de medicamentos ineficaces, nocivos o de mala calidad puede acarrear
fracasos terapéuticos, agravamiento de las enfermedades, farmacorresistencias y en ocasiones, la
muerte de los pacientes. Ademas, merma la confianza en los sistemas sanitarios, los profesionales
de la salud, los fabricantes y distribuidores de productos farmacéuticos. El dinero gastado en
medicamentos ineficaces o de mala calidad es dinero desperdiciado, ya sea por los consumidores
o por las administraciones publicas. Estas deben crear un solido organismo nacional que
reglamenten eficazmente la fabricacién, el comercio y el uso de los medicamentos a fin de proteger
y promover la salud publica [18].
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CONSIDERACIONES DE
LA VALIDACION DENTRO
DE LAS REGULACIONES
INTERNACIONALES
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La busqueda, desarrollo, manufactura y distribucién de productos farmacéuticos requiere una
inversion de tiempo y dinero, por lo cual los Sistemas Computarizados se han convertido en una de
las llaves con via a la mejora en la eficiencia operacional y econdmica. De la aplicacién de
Sistemas Computarizados se espera fundamentalmente minimizar riesgos a la identidad, pureza,
fuerza y eficacia del medicamento, al proveer una consistente y segura operacion al reducir el
potencial error humano; desde el punto de vista regulador y de negocios las ventajas de utilizar
Sistemas Computarizados solo pueden entenderse asegurando que cada sistema realice lo que se
pretende efectlie en un sentido confiable y repetitivo [12].

Las autoridades regulatorias a través de los afios han identificado principalmente tres intereses en
cuanto a la aplicacion de los Sistemas Computarizados:

1. ¢El Sistema Computarizado funciona adecuadamente con exactitud y confiabilidad?
2. ¢El Sistema Computarizado esta seguro de cambios no autorizados o inadvertidos?
3. ¢El Sistema Computarizado provee la adecuada documentacién?

A nivel internacional existe una pluralidad de instituciones y organismos que se dedican a regular
las industrias farmacéuticas existentes de acuerdo a cada pais con el objetivo de asegurar la
calidad de medicamentos en el resto del mundo; al igual existen sistemas de recomendaciones y
especialistas del &rea que publican articulos de apoyo a los sistemas regulatorios en el mundo. En
la Tabla 1, Se muestran algunas instituciones, organismos asi como sistemas de recomendacion
de apoyo que son las mas importantes internacionalmente y dan cumplimiento a las regulaciones.

Tabla 1. Sistemas regulatorios a nivel internacional.

Pais Sistema Regulatorio
Estados Unidos de América FDA (Food and Drug Administration)
Unién Europea EMA (Agencia Europea de Medicamentos)
Japon PMDA (Agencia Farmacéutica y Dispositivos Médicos)
Brasil ANVISA (Agencia Nacional de Vigilancia Sanitaria)
Canada HC (Sanidad de Canada)
o COFEPRIS (Comisién Federal para la Proteccion Contra
Mexico - .
Riesgos Sanitarios)
OMS (Organizacion Mundial de la Salud)
Organismos internacionales de ISPE (Sociedad Internacional de Ingenieria Farmacéutica)
apoyo al sistema PIC/S (Pharmaceutical Inspection Convection /

Pharmaceutical Inspection Co-operation Scheme)

La OMS precisa que los Sistemas Computarizados deben ser validados en un nivel adecuado
segun su uso y aplicacion, la validacion se debe llevar a cabo en diferentes etapas que son:
Planeacién, especificacién, programacion, pruebas, funcionamiento, operacién de documentos,
monitoreo y modificacion, con el fin de garantizar un grado aceptable de evidencia
(Documentacion, datos puros), confidencialidad (confianza, ejecucion completa y rigurosa de las
especificaciones predeterminadas), uso, precision, consistencia y fiabilidad. Una de las
consideraciones de la OMS que son de gran importancia y que se deben de mantener es que
tanto las especificaciones del sistema como las especificaciones funcionales deben ser validadas y
mantener su estado validado; esto llevado a cabo bajo una evaluacion continua después de
realizar la primera validacion [1].

En los Estados Unidos, la Administracion de Alimentos y Medicamentos (FDA) es la encargada de
la regulacion sanitaria en el pais, en donde en el apartado del Cédigo de Regulaciones Federales
(CFR) se describe todo lo referente a las Buenas Practicas de Fabricacion para dar cumplimiento a
las regulaciones sanitarias en la implementacion de Sistemas Computarizados (Tabla 2). La FDA
también publica guias de politicas de cumplimiento relacionadas a los productos farmacéuticos y
realiza visitas a los establecimientos proporcionando informes sobre los productos relacionados
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(p.€j., dispositivos médicos) para verificar su vigencia en Buena Practica de Fabricacion y qué
deben considerar para actualizarse para mantener el estado de Buenas Practicas de Fabricacion

[4].

En el CFR 21, la parte 11, esta enfocada a los Sistemas Computarizados e incluye:

e

e

Registros en formato electrénico que se crean, modifican, mantienen, archivan, recuperan o
se transmiten y estan regulados

Registros electronicos sometidos, regulados o no (no incluye los registros en papel que se
someten a través de medios electrénicos)

Firmas electrénicas y registros asociados que cumplen con los requerimientos de esta parte
del CFR y se consideran equivalentes a las firmas o iniciales o cualquier tipo de signos
manuscritos requeridos por reglamentacién

Los registros electrénicos que cumplen con los requerimientos sefialados en el CFR y que
pueden ser usados en lugar de los registros de papel, a menos que se especifique el
requerimiento de que estén en papel

Los Sistemas Computarizados (Hardware y Software), sus controles y documentacion
derivada deben estar disponibles para ser inspeccionadas por la FDA

Dentro de la implementacién de Sistemas Computarizados es necesario conocer ciertos criterios y
conceptos que ayudan a la mejora del sistema; los principales conceptos que hay que entender
son los siguientes [5]:

e

Biométrica: Método de verificacién de la identidad de un individuo basado en la medicién de
las caracteristicas fisicas o acciones repetibles de este, en el cual esa caracteristica o
acciones son Unicas a ese individuo y son medibles

Sistema cerrado: Ambiente en el que el acceso al sistema estd controlado por personas
que son responsables del contenido de los registros electrénicos, que se encuentran en este
Sistema abierto: Ambiente en el que el acceso al sistema no es controlado por las personas
que tienen responsabilidades sobre el contenido de los registros electrénicos, que estan en
el sistema

Firma digital: Grupo de signos basado en métodos criptograficos de autentificacion del
originador, calculados mediante el uso de un conjunto de reglas y un conjunto de pardmetros
definidos tales que la identidad del signatario y la integridad de los datos; pueden ser
verificados

Firma manuscrita: Es el nombre o marca legal escrita de una persona, ejecutada o
adoptada por ella misma, con la intencién de autentificar un escrito de forma permanente. El
acto de firmar con un instrumento de escritura o0 marcador tal como una pluma o estilete se
conservan. El nombre escrito o0 marca legal, que convencionalmente aplica en papel, puede
aplicarse también a otros artefactos que capturan este nombre o marca

Firma electrénica: Es una compilacion de datos en la computadora de cualquier simbolo o
serie de simbolos, ejecutada, adoptada o autorizada por una persona para ser el equivalente
legal de su firma en manuscrito

Registro electrénico: Cualquier combinacion de textos, graficos, datos, audio, imagenes u
otra representacion de informacién en forma digital que se crea, modifica, mantiene, archiva,
recupera o distribuye mediante un Sistema Computarizado

Metadatos: Se llama asi a los datos que se resumen, ordenan o facilitan el acceso a los
usuarios a los datos originales registrados en una base de datos computarizada que, de otra
manera serian dificiles de localizar
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Tabla 2. Ejemplos de regulacion americana aplicable a sistemas computarizados [4].

CFR

TITULO

IMPACTO AL SISTEMA

PERSONAL

21 CFR 211. 25

Calificacion de personal

Calificacidn, formacién y
experiencia para asignar
Funciones

21 CFR 211. 34

Consultores

Calificacidn, formaciény
experiencia para proporcionar
el servicio

DOCUMENTACION

21CFR11.1,2,3

Disposiciones generales

Ambitos de aplicaciény
ejecucion

21 CFR 11. 10, 30, 50,
70

Registros electrénicos

Controles para sistemas
cerrados, sistemas abiertos,
manifestacion de formas

21 CFR 11. 100, 200,
300

Firmas electrdnicas

Componente de firmas
electrdnicas, controles,
seguridad y requerimientos

HARDWARE

21 CFR 211. 63

El disefio del equipo, el tamafo y
ubicacion

El disefio del sistema, la
capacidad, y el entorno
operativo

21 CFR 211. 67

Equipos de limpieza y mantenimiento

Programa de mantenimiento
preventivo a intervalos
adecuados,
procedimientos para
identificar las
responsabilidades,
calendario, tareas

21 CFR 211. 68 (a)

Equipo automatico, mecanico y
electrénico

Fiabilidad del sistema,
calibracién de rutina,
inspeccidn o control de las
formas del proceso de
mantenimiento; los resultados
deben documentarse

SOFTWARE

21 CFR 211. 68 (a), (b)

Equipo automatico, mecanico y
electrénico

La precision, repetitividad y
diagndstico
Aplicacidon documental del
software
gestion de la configuracion
seguridad de acceso
Entrada / salida de sefal de
precision y calibracion del
dispositivo
almacenamiento
Software de copia de
seguridad, archivado y
recuperacion

21 CFR 211. 100

Los procedimientos escritos: las
desviaciones

Los procedimientos formales
aprobados y documentados
(software)
notificacién de desviaciones

21 CFR 211. 101 (d)

Cargo de los componentes

Adicidn de componentes
automatizados de verificacion

Daniel Mancera Meza
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21 CFR 211. 180 (a), Requerimientos generales (registros e dLea (?;iggmrbel,:fﬁgédne ;ﬁggg%se
(©). (@), () informes) almacenamiento, y criticos
21 CFR 211. 182 Equipos de limpieza y de registro de uso Mante?ég'ﬁ(?ég de los
21 CFR 211. 186 (a), Produccion maestra y los registros de Aplicacidn del software a la
(b) control documentacion
Datos de precision en la
., . reproduccion
21 CFR 211. 188 (a), Lotes de produccion y registros de VerificaciéF;\ documentada de
(®) control los pasos del proceso
identificacion de operador
21 CFR 211. 192 Revision del expediente de produccion ReV|<s:||grc1c;jrilrrotelg(::set£g”ddeagatos
FD&C Act, Section 704 inspeccion Acceso a programas
(a) P computacionales

El Anexo 11 de la Comunidad Europea (EC), Guia a las Buenas Practicas de Fabricacion para
Productos Medicinales (Guide to Good Manufacturing Practice for Medicinal Products) aplica a
todas las formas de Sistemas Computarizados usados en todas las actividades de fabricacién de
medicamentos y que son reguladas por las BPx, donde un Sistema Computarizado se describe
como un paquete de componentes de Software y Hardware que juntos deben cumplir ciertas
funcionalidades, en donde esta aplicacion debe de ser validada. Cuando un  Sistema
Computarizado sustituye a una operacion manual, este no debe de disminuir la calidad del
producto, control de procesos o control de calidad y donde no debe haber un aumento en el riesgo
del proceso farmacéutico [6].

En el Anexo 11 encontraremos que se requeriran de tres fases principales y sus subsecuentes
reguerimientos, como a continuacién se menciona:

1. General

» Gestion de riesgos

» Personal

» Proveedores de servicios
2. Fase del proyecto

> Validacién
3. Fase operacional
Datos
Andlisis de precisién
Almacenamiento de datos
Impresiones
Auditorias de rastreabilidad
Gestion de cambios y configuracion
Evaluacion periddica
Seguridad
Gestion de incidencias
Firmas electrénicas
Liberacién de lotes
Continuidad de negocios
Archivo

VVVVVVVVVYVVY

Este Anexo 11 identifica requerimientos que necesitan cumplirse para la implementacion y la
aplicacién de un Sistema Computarizado, dentro de los principales se encuentra:

= Evaluacion de riesgos a las BPx
s Recursos de capacitacion
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Validacion del ciclo de vida del sistema
Desarrollo/ambiente del sistema
Especificaciones vigentes
Aseguramiento de la calidad del Software
Aceptacién adecuada de las pruebas
Autorizacion de entrada de datos
Comprobaciones de integridad de datos
Diagndsticos de comunicacion

Seguridad de acceso

Aseguramiento de liberacion de lotes
Sistemas contractuales

Procedimientos Normalizados de Operacion
Control de cambios

Impresion de registros electrénicos
Almacenaje seguro de datos

Planes de contingencia/recuperacién
Planes/registros de mantenimiento

L B A B R EERENERRENERNENHN,

Grupos industriales y autoridades regulatorias han debatido y dirigido los problemas alrededor de
la validacion del Sistema Computarizado, la PMDA y el Foro GAMP han proporcionado asesorias
y han direccionado a la industria farmacéutica acerca de la metodologia del ciclo de vida de la
validacion y su documentacion; en la cual la PMDA (Guia sobre Gestiébn de Sistemas
Computarizados para la Autorizacion de la Comercializacion de Medicamentos y Semi-
medicamentos) proporciona una guia que tiene el principal propésito de abarcar diferentes rubros
de calidad, enfocada al control de Sistemas Computarizados en la produccién de medicamentos.
Esta guia permite clarificar que Sistemas Computarizados deben ser usados para obtener la
autorizacion regulatoria segun aplica, con el fin de realizar las operaciones bajo las BPx ademas
de especificar las necesidades durante el desarrollo de los Sistemas Computarizados, sus
elementos de la validacién para verificar el sistemas y los elementos a ser considerados durante la
operacion para asegurar que dichos sistemas funcionan segun lo previsto [7].

El Anexo 11 de la guia de BPx de la Comunidad Europea gestiona lo siguiente:

Principios generales

Alcance y aplicacion de los Sistemas Computarizados
Documentacién en desarrollo de la validacion
Operacion del Sistema Computarizado
Desarrollo de operaciones

Actividades de la validacién

Actividades en la Gestion de la operacién
Auditorias internas

Retiro de Sistemas Computarizados
Documentos y gestion de registros
Terminologias

L R AR RN NNENENN

Las participaciones de Japon, ademas de la PMDA, es la Q and A (Question and Answers), con
enfoque a la validacién de métodos donde este compendio esta formulado por Q47 y A46, que
estas a su vez son un compendio de la International Conference on Harmonisation (ICH), en el
apartado de validacion de sistemas analiticos Q2 (R1), ademas de su apartado de Buenas
Practicas de Fabricacion Q7 y la guia especifica de Gestién de Riesgos Q9 [8].

La Guia Base para Comisionar y Calificar (Baseline Guide for Commissioning and Qualification)
emitida por la ISPE enfatiza sobre la necesidad de emprender practicas calificadoras las cuales
son presentadas en todos sus capitulos de esta guia base, asi como en Buenas Practicas de
Ingenieria solo para equipos y partes componentes del sistemas y funciones que pueden impactar
directamente la calidad de los atributos del medicamento o proceso farmacéutico; otros
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componentes y funciones emitidos son dados bajo las Buenas Practicas de Ingenieria (GEP)
dentro del ciclo de vida del sistema con el nivel de documentacién apropiado [14].

Una de las instituciones regulatorias emergente es la del Departamento de Sanidad de Brasil y la
Agencia Nacional de Vigilancia Sanitaria (ANVISA) donde su guia para Sistemas Computarizados,
es una guia completa donde describe desde el inicio el como llevar a cabo una validacion de
Sistemas Computarizados (Y que esta ha sido elaborada por la Agencia de Sanidad de Brasil
(ANVISA) y la ISPE). Esta guia fue disefiada principalmente para ayudar en la gestion y validacion
de Sistemas Computarizados que puedan tener un impacto en las BPx, para garantizar la precisiéon
e integridad de los registros de los datos que son esenciales para el ciclo de vida de la validacion
desde el campo de la investigacion hasta el control de calidad, sin embargo esta misma indica que
la guia no debe de ser adoptada como un reglamento por lo que el cumplimiento no es de caracter
obligatorio ya que cada empresa debe de evaluar el contenido y asi comprobar su aplicabilidad. El
objetivo de la guia es describir todas las actividades y responsabilidades de la Validacion de
Sistemas Computarizados con el fin de optimizar todas las actividades relacionadas a la validacion
en donde la aplicabilidad de la guia va dirigida a empresas que aplican los Sistemas
Computarizados en actividades de fabricacion, almacenaje y distribucién de medicamentos en
cumplimiento a las BPx dando utilidad a esta guia segun la criticidad y complejidad basdndose en
una evaluacion de riesgos en el uso de los Sistemas Computarizados en sus procesos [9]. Algunas
otras aportaciones de ANVISA son proporcionadas en la resolucion-RDC #17-2010 un compendio
de preguntas y respuestas a las BPx [10].

El departamento de salud de Canada para su regulacion se basa en las recomendaciones que ha
generado las PIC/S, (Las PIC/S son dos instrumentos internacionales entre paises y de inspeccion
farmacéutica) que provee un conjunto de regulaciones de manera activa y constructiva de
cooperacién para el cumplimiento de las BPF. Donde en la actualidad existen 43 autoridades a
nivel internacional dentro de las PIC/s y se encuentra Canada, FDA, EMA, UNICEF y OMS, por
mencionar las mas importantes sin embargo se encuentran otras autoridades como las de
Alemania, Republica Checa, Ucrania, etc. Por lo cual las guias que se han generado a partir de las
PIC/S han sido de gran importancia para el desarrollo de la industria farmacéutica. Las PIC/S
cuentan con una guia muy completa de BPF, dividida en cuatros aspectos:

1. Anexos de la guia.

2. Introduccion de la guia.

3. Parte I. Requerimientos basicos para productos medicinales.

4. Parte Il. Requerimientos basicos para Ingredientes Farmacéuticos Activos (API’s)

Ademas de contar con otras guias relacionadas con la calidad en las actividades de distribucién de
API’s, notas explicativas de los fabricantes farmacéuticos y algo muy interesante que aplica a este
tema es que tiene un apartado de “Buenas Practicas para Sistemas computarizados Reguladas en
un Ambiente de BPx” que hace referencia al documento Pl 011-3 en el apartado de documentos de
orientacion [22].

En la presente guia se divide en tres partes y sus subsecuentes temas relacionados con los
Sistemas Computarizados y sigue [23]:

1. Preadmbulos.
2. Implementacion del sistema.
3. Operacion/Inspeccion/Referencias del sistema.

En México al cual tenemos que hacer mayor énfasis y la institucion encargada de las regulaciones
sanitarias es la Comision Federal para la Proteccion Contra Riesgos Sanitarios (COFEPRIS), quién
no ha puesto un gran énfasis sobre las empresas para que estas estén en cumplimiento con la
NOM-059-SSA1-2013, quien solo menciona que hay que validar, pero no han generado las guias
especificas para llevar a cabo dichos procesos dentro de las industria farmacéutica debido a que
conforme avanza el uso de tecnologia de la informaciéon es de mayor importancia el adentrarse a
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estos tipos de situaciones ingenieriles-tecnolégicas dicha norma Mexicana (NOM-059-SSA1-2013),
genera una serie de definiciones entre las cuales la referente a las buenas practicas de
manufactura definida como “Al conjunto de lineamientos y actividades relacionadas entre
si, destinadas a asegurar que los productos farmacéuticos elaborados tengan y mantengan la
identidad, pureza, concentracion, potencia e inocuidad, requeridas para su uso”; y nos indica que
todos los sistemas deben encontrarse validados, y nos define al proceso de la validaciéon como, “La
evidencia documentada que demuestra que a través de una proceso especifico se obtiene un
producto que cumple consistentemente con las especificaciones de calidad establecida” [3].

Una institucion que no es de sanidad en México, pero que ha emitido una serie de
recomendaciones para poder controlar las tecnologias de la informacion, es la Secretaria de la
Funcién Publica, en un apartado de su Normoteca (www.normoteca.gob.mx) “Tecnologias de la
informacién y comunicaciones y seguridad de la informacion”; donde nos describe en un manual
general las disposiciones administrativas en materia de tecnologias de la informacion vy
comunicaciones y seguridad de la informacion; el proceso de mapeado a seguir en este manual
general de TIC, y nos extienden un compendio de material de apoyo basandose en diagramas de
flujo de actividades, procesos y de informacién del manual administrativo de aplicaciéon general en
materia de tecnologias de la informacion y comunicaciones y seguridad de la informacion, asi como
los formatos del manual administrativo de aplicacion general [21].
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BASES DE LA VALIDACION:
INTRODUCCION A LOS
SISTEMAS COMPUTARIZADOS
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Una vez especificado los tipos de regulaciones sanitarias importantes a nivel internacional dentro
del area farmacéutica, empezaremos a desarrollar los pasos a seguir dentro de la Validacién de
Sistemas Computarizados, donde en este capitulo describiremos las bases para emprender el
desarrollo de una validacion.

SISTEMA COMPUTARIZADO

Para empezar nos encontraremos con el termino Sistema Computarizado, el cual nos definen
instituciones regulatorias como, un proceso u operacién integrada con un sistema informatico y los
procesos que utilizan las funciones realizadas por los sistemas informaticos; donde un sistema
informatico es un grupo asociado de componentes de Hardware y Software disefiados y
ensamblados para realizar una funcién especifica o grupo de funciones, todo en conjunto nos
proporcionara un Sistema Computarizado.

Dentro del alcance de la validacion para una planta o instalaciones automatizadas dentro de la
industria farmacéutica el Sistema Computarizado es un componente del sistema de BPx. Los
componentes de la operacion computarizada se muestran en la Figura 1 la cual refiere la
composicién del Sistema Computarizado con la operacién que controla y monitorea. En el caso de
las aplicaciones en tiempo real para el sistema de control de procesos de produccion primaria (a
granel) y sistemas secundarios de manufactura automatizada, normalmente abarcara los equipos y
dispositivos de control (valvulas activadas, controles de motores) asi como
cableado/alambrado/tuberias de interconexién, junto con los equipos de produccién, el proceso y
procedimientos normalizados de operacion (PNQO’s).

Hardware Software I\/llaterl.al
(Segun aplique)
Interfaces de la computadora Procesos

(Segun aplique)

Regulacion de equipos / dispositivos

- - Procedimientos Normalizados de
(Segun aplique)

Operacién

Sistema Computarizado Control de Procesos

Operacién Computarizada

Desarrollo de Operacion

Figura 1. Modelo de operacién computarizada [12].

El desarrollo operativo dentro del cual el Sistema Computarizado debe funcionar representa un
flujo de trabajo definido y soportado con base a Procedimientos Normalizados de Operacién entre
el operario y la operaciéon computarizada. Los Procedimientos Normalizados de Operacion que
deben contener siguen:
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Incidencias de operacién en el sistema
Programa de mantenimiento del sistema
Programa de calibracién de equipos
Condiciones ambientales

Utilidades y servicios de apoyo

Manejo de la seguridad

Control de cambios

Manejo de la configuracion

Control de inventarios

Control de documentos

Auditoria interna

Programa de capacitacion

Planes de contingencia/recuperacién
Archivo de la documentacién de la validacion

B R R R ENERENERENN-

Para mantener el control del Sistema Computarizado desde su adquisicion, implementacién, y uso
operacional en un ambiente de BPx es necesario que la aplicaciéon del Sistema Computarizado
deba ser validada de tal forma que establezca evidencia documentada trazable de que el sistema
efectla lo que se espera realice y de forma pertinente y esta a su vez necesita estar en
cumplimiento en conjunto con el equipo del proceso para proporcionar un alto grado de seguridad
que un proceso en especifico producira un medicamento conforme a sus especificaciones
predeterminadas y calidad de sus atributos, la metodologia esta basada en un modelo reconocido
como “ciclo de vida” [12].

CICLO DE VIDA DE LA VALIDACION

La metodologia establecida para la Validacién del Sistema Computarizado permite la identificacion
y control de todas las fases dentro del ciclo de vida, al mismo tiempo que la documentacion
asociada, en donde se ha identificado que a lo largo del ciclo de vida de la validacion se tiene un
nivel de dependencia sobre los métodos, servicios y recursos. Existen diferentes formas de
entender el ciclo de vida de la validacion, ya que este se lleva en todas las fases de la vida util del
sistema desde los requerimientos iniciales hasta el retiro, donde incluye el disefio,
especificaciones, programacion, pruebas, instalacién, operacién y mantenimiento.

El modelo que nos presenta la Comunidad Europea, Figura 2, muestra todo el proceso del ciclo de
vida de validacién para sistemas a ser implementados y sistemas en uso identificando cada una de
las fases desde la implementacion hasta el retiro del sistema, el modelo V en la Figura 3, muestra
las actividades claves del ciclo de vida para la validacion prospectiva, identificando desde la
planeacién de la validacion hasta el retiro del sistema, sin embargo ambas dirigen una metodologia
reconocida para las aplicaciones de Sistemas Computarizados e ilustra los enlaces entre la
planeacion del sistema, el disefio de requerimientos y especificaciones, y las correspondientes
revisiones y calificaciones incluyendo el desarrollo y pruebas de los modulos del software y la
integracion y prueba de ambos, software-hardware [6, 12, 13].

Cuando sea ejecutada satisfactoriamente, cada prueba del ciclo de vida resultara una evidencia
documentada, incluyendo el reporte de validacion para apoyar el programa de validacion vy
asegurar el control de cada paso en cada fase; las calificaciones consecuentemente deben ser
conducidas de acuerdo a cada nivel de calificacién. Para poder elaborar el reporte de la validacion
del proceso, el proceso de fabricacién es introducido en conjunto con la Calificacion de
Desempefio (PQ). La evaluacién continua sobre el sistema proporcionara la confirmaciéon del
estatus de validacion del sistema desde su vida operacional inicial hasta el retiro del sistema en un
ambiente de BPx lo cual asegurara que los datos exactamente sean archivados para apoyar el
retiro del producto.
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Common | 3. Administrative Rules for Computerized Systems

Documents 6. Standard Code for
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Figura 2. Modelo del ciclo de vida de validacién de la comunidad europea [6].

Las fases del ciclo de vida de la validacion se alinean conjuntamente con las etapas de nuevos
proyectos para nuevas aplicaciones del Sistema Computarizado, una vez identificado esto es
reconocido que debe de ser generada una parte de la documentacién de la validacion para que se
mantenga controlado y documentado el proyecto. El proceso para la implementaciéon de la
validacién prospectiva de los Sistemas Computarizados sefialados en la Figura 4, muestra las
actividades de la aplicacion del sistema dentro de cada fase del ciclo de vida e identifica las
consideraciones para cada paso. El proceso incluye la evaluacion del producto, el Sistema
Computarizado y los métodos de trabajo del proveedor del sistema. La misma aproximacién del
ciclo de vida debe ser aplicada para validar los controles asociados y monitoreo de los equipos [6,
12].

PROCESO DE VALIDACION

El proceso de validacion debe de tener la capacidad para demostrar que esté, incluyendo equipos,
materias primas, controles de desarrollo es consistente con las especificaciones y donde la
validacion de un Sistema Computarizado comprende cuatro pruebas fundamentalmente.

1. Definicién y adhesién a un plan de validacién para controlar la aplicacion y la operacion del
sistema, el riesgo de las BPx y la razdn de validacion

2. Documentar cada uno de los pasos del ciclo de vida de validacién para proveer evidencia de
la exactitud del sistema, fiabilidad, repetibilidad e integridad de datos

3. Llevar a cabo todas las pruebas requeridas durante el proceso de calificacion para alcanzar
el estatus de validacion y reportarlo adecuadamente

4. Emprender revisiones periddicas durante la vida operacional del Sistema Computarizado
para demostrar que el estatus de la validacién se mantiene

Algunas otras consideraciones “clave” incluyen lo siguiente:
= Trazabilidad y responsabilidad de la informacion, para ser mantenida la documentacion a lo

largo del ciclo de vida de la validacion (particularmente con relacién en la pruebas de
calificacién para la definicion de requerimientos). EI mecanismo (p.ej., matrices) para
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establecer y mantener trazabilidad de los requerimientos, especialmente cuando la
Especificacion de Requerimiento de Usuario (URS) se encuentra con un sistema
funcionando o cubierta por multiples pruebas

Todas las actividades de calificacion deben ser realizadas de acuerdo con los
protocolos/pruebas de los Procedimientos Normalizados de Operacion predefinidos que
deben generar suficiente documentacion para alcanzar los criterios de aceptacion

Provision de incidentes para registrar cualquier desviacion durante la calificacion y cualquier
otra discrepancia, error o falla en el sistema durante el uso operacional, y para manejar las
CAPA’s de estos problemas

Sistema Retirado 5)
Regist% Archivado

T/

Control de Cambios

Confirmacién del estado validado Evaluacion cgntinua
Ciclo de vida <€ Mantenimiento

Plan de Validacion ] /
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->

o

o

o
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@ |Trazabilidad Verificacion Reporte 0Q
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Plan de Pruebas PQ

[~ 1/
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2)
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4)

5)

Sistema de Desarrollo y Estructura

La revision de especificaciones puede abarcar la seleccion del proveedor del sistema.

El disefio de calificacion puede abarcar la revision del software, médulo de pruebas del software, integracion de
pruebas del sistemay FAT.

1Q/OQ pueden estar junto a SAT y GEP en curso.

PQ puede ser conducida en conjunto con la validaciéon del proceso facilitando inclusive en todo el reporte de
validacion, para el proceso de manufactura.

El proceso de retiro debe determinar el estado de validacion y captura de datos criticos de calidad del proceso y
calibracion de equipos para archivarlos.

Figura 3. Ciclo de vida de validacion [12].
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La integracion de dicho complejo requiere que estos sean validados/calibrados donde debe de ser
considerado: Validacién de métodos analiticos, calibracion de los sensores, Validacién de Sistema
Computarizado, calificacion de equipos y validacién de procesos y el esquema sigue [13]:

¢ Computerized Cantrol
H Analytical Method Validation and Calibration
Computer System ValidaBion

PAT Analyzers:
e - Equipment Cuzlfication
. . - Calibration

Manufacturing Equipment:
- Equipment Cuafification

— - Calibration
|{/Pﬁ$\\:"

NS =

PAT Applications:

- Particle Siza :_:%\\
- Moisture Content "
- Granulation End ( PAT ] =
- Paint - &”a'ﬁjy
| i "/ _:‘\'\1
_ Y L . '
"|,". ! PAT Applications: \:J/I
= - Blend Uniformity PAT Applicafions:
| - Blend End Poin ’-==\ - ;Ell Een:i"jgaﬁﬁn
- PAT Y uantfication
i N (Content Unifomity ::J and Assay)
——— and Assay) I L
. o . Coating Pan
Fluid Bed Granulator Granulation Tote Comprassion haching

Validation of Manufacturing Process )
(Continuous Monitoring With PAT)

Figura 4. Aplicacion de procesos de tecnologias analiticas y consideraciones de validacién (proceso de manufactura de
dosis solido oral) [13].

VALIDACION DE SISTEMAS EXISTENTES

Para una validacion retrospectiva el énfasis es puesto en la recopilacién de registros historicos
apropiados para la definicion, control y prueba del sistema; los sistemas existentes que no son bien
documentados y no demuestran los controles de cambio y/o no han aprobado los registros de
prueba no pueden ser considerados como candidatos para una validacion retrospectiva de acuerdo
como lo definen las autoridades regulatorias, consecuentemente para un sistema que esta en uso
operacional y no alcanza los criterios para la validacion retrospectiva lo ideal es establecer
evidencia documentada de que el sistema realiza lo que se pretende deba efectuar; para hacer
esto, se requerira de una evaluacion inicial para determinar el nimero de registros documentados
existentes y estos deban ser recolectados, formalmente revisados y guardados en un “archivo
histérico” como referencia para establecer la base para el ejercicio de validacion. De la falta de
documentar el nivel de analisis es volver a documentar y realizar nuevas pruebas si es para
identificar y planear.
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Las aplicaciones de sistemas existentes necesitaran ser evaluadas correspondientemente a las
BPx identificando los riesgos; si fuesen sistemas heredados, sistemas a ser revalidados o sistemas
a ser validados los parametros criticos, datos y funciones que impacten directamente al sistema de
BPx deben ser claramente identificados, adecuadamente documentados y cada sistema debe ser
evaluado bajo un Procedimiento Normalizado de Operacion para determinar el cumplimiento de los
registros electrénicos y firmas electrénicas de acuerdo a las regulaciones sanitarias vigentes.
Cualquier plan de CAPA’s resultante debe incluir un ritmo de priorizacion e implementacion
inmediata acorde a los tiempos establecidos [12].

INICIO

Plan de
Validacién

Analisis de
riesgo a las BPF

Auditorias al
proveedor

Especificaciones de
requerimiento de
usuario

URS
Revision / Aprobacion

Seleccién del proveedor y/o
productor

Datos criticos
relacionados con la
calidad

Especificacion
de equipos

Plan de calidad
del proveedor

Especificacion
de Disefo
Funcional

Plan de sistema
de calidad del
proveedor

Disefio de equipos

Disefio de
especificaciones
del hardware

Disefio de
especificaciones
del software

Moddulo de
disefio de
especificaciones
del SW
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Equipos de
manufactura

Calibracion /
inspeccion

Construccion Modulo de
computacional configuracion /
HW codigo SW
Prueba Moddulo de
computacional prueba del SW
del HW

Prueba de
integracién del
SW

Prueba de
integracién de
sistema del
proveedor

Calificacion de
disefio (DQ)

Calificacion de
instalacion (1Q)

Calificacion de
operacion (0Q)

Calificacidn de
desempeiio

(PQ)

l

Prueba de
aceptacion
Factores HW / FW

sitio

Comision

GEP:
Construccion
Prueba de
aceptacion del

Evaluacion
continla

Retiro del
sistema

Figura 5. Desarrollo de la validacion del sistema computacional y proceso [12].
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La metodologia para validar los Sistemas Computarizados existentes necesitara adoptar las
actividades del ciclo de vida en su debido orden para poder facilitar el proceso de generacion de
evidencia documentada (Figura 5), cuando se lleva adecuadamente el nivel apropiado de
supervision monitoreando el desempefio del sistema y andlisis durante el uso operacional del
sistema, y bajo un programa de mantenimiento puede proveer un método efectivo para validar los
sistemas existentes [12].

Para aplicaciones nuevas o existentes de los Sistemas Computarizados, la adherencia proxima a
un ciclo de vida de validacion proporcionara:

Un marco para dirigir el plan de validacion

Puntos en los cuales el programa de validacion puede ser controlado y probado
Registros documentados de la aplicacion trazables

Uso operacional del Sistema Computarizado

LR NN

Bases y plan de
validacién

Evaluacién de la
documentacién y
evaluacion de
riesgos.

Retiro del sistema.

Especificaciones del
sistema.

Evaluacién
continua.

PNO’s del sistema
de prueba.

Reporte de
validacién

Validacién
documental
fijando
actualizaciones.

Calificacién del
sistema.

Figura 6. Ciclo de validacion de sistemas existentes [12].
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EXIGENCIAS DE LA VALIDACION DEL SOFTWARE Y HARDWARE

Como parte de los aspectos de la validacion y sus desafios, el Hardware debe de llevar ciertos
procesos, donde deben de considerarse las situaciones que pueden influir en el sistema, como son
los aspectos estaticos, polvo, fluctuaciones de la alimentacion de energia y las interacciones
electromagnéticas y donde las exigencias de la validacion dependen de la complejidad del sistema.
Ya que el Hardware es considerado como el equipo, y donde sus principales “focos rojos” son la

ubicacién, mantenimiento, calibracion, validacion y calificacion;

la validacion / calificacién debe

demostrar que la capacidad del Hardware cumple con las actividades asignadas [1, 2, 17].

En los siguientes diagramas se muestra las principales exigencias correspondientes al Hardware:

Dispositivos

de entrada

Dispositivos
periféricos

Tipos de
Hardware

Dispositivos
de salida

Convertidor

de sefal

Convertidor

de sefial

Operacién 1/0

Sistema de Unidad central de
distribucion procesamiento
Locacién; entorno,
distancias
L Aspectos clave
Mantenimiento .
a considerar
Anulacion de
comandos
Revalidacion Funcién
Consistencia y L
., Validacién — o
Documentacidn Limites
Reproducibilidad Peor caso

Figura 7. Exigencias de la validacion del Hardware [1].
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El Software es el conjunto de programas utilizados por el ordenador y que deben de aparecer a
través de un mend, donde la empresa debe de identificar todos los programas clave como:
lenguaje, nombre, funcién, entradas, salidas, puntos de referencia fijos, puntos de referencia
variables, edicién, manipulaciéon de entradas, mal uso de programas por lo cual el personal que
tenga acceso a todos los programas debe de ser bien identificado [1, 2, 17].

En los siguientes diagramas se muestra las principales exigencias correspondientes al Software:

Idioma de la Idioma de la Anulacion de Lenguaje
aplicacion maquina comandos
& / Ediciones P J
) - Identificacién Nombre,
Manipulacién del software L,
Z \ de salidas funcién
/3 N
Lenguaje de Lenguaje de Puntos de Entradas,
alto nivel ensamble referen_c'a fijosy salidas
variables

Funcién Documentacién
Aspectos Clave \
7
~ <
caso

Desarrollo del Seguridad del

software software Repeticiones Revalidacion

Figura 8. Exigencias de la validacion del software [1].
REVALIDACION

Cuando se producen cambios en los sistemas, procesos, métodos, materiales o Sistemas
Computarizados, el efecto de los cambios se evalla a través del Procedimiento Normalizado de
Operacion de Control de Cambios; si se determina que los cambios afectan la validez de los
estudios previos entonces los sistemas/métodos/procesos modificados son revalidados. Todas las
actividades de revalidacion deben de ser llevados en conformidad con los requerimientos
regulatorios actuales y los PNO’s de sitio.

Criterios especificos para la revalidacion de métodos son identificados en la United State
Pharmacopeia (USP) en el capitulo general <1119> que recomienda la revalidacion de métodos
cuando surgen los siguientes cambios [24]:

&= Adhesiéon de un nuevo material al sistema de referencia

= Cambios fisicos de los materiales

=  Cambio de proveedores y/o,

= Un intervalo amplio en las caracteristicas de los materiales

Los métodos cuantitativos pueden ser revalidados si en algunos de los siguientes criterios surgen:
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LR NN N

Cambios en los materiales a granel (pureza, polimorfismo)
Cambios en procesos de fabricacion

Cambios en la composicion final del producto

Cambios en el método de referencia

Mantenimientos mayores o modificaciones al equipo

La tabla 3 muestra los cambios adicionales que pueden afectar a los sistemas / métodos validados
y requiere un control de cambios para evaluar el impacto e identificar las actividades de validacién

[13].

Tabla 3. Cambios a sistemas validados / métodos que puedan requerir la revalidacién [13].

Categoria

Cambio que requiere revalidacién

Proceso

Proceso movido hacia una nueva ubicacion

Un cambio significativo en el volumen de la produccion ( tamafio de lote, por ej. Pasar de lotes simples a
lotes dobles)

Un cambio significativo en las instalaciones de la produccién y/o controles del desarrollo en virtud del
cual los medicamentos son fabricados

Cambio de produccién manual a produccidn automatizada o viceversa, cuando se hacen cambios
significativos en parametros del proceso

Introduccion significativa de diferentes equipos de produccion para uso en los procesos de produccién
Un cambio significativo en el origen/composicion de materiales de produccidn (Ej. Sustancia activa y/o
excipientes) usados en la produccién de un medicamento

Algunos cambios en la formulacidn, empaquetado, equipo o proceso, que pueda impactar en la
efectividad o caracteristicas del medicamento (Seguridad, pureza, identidad, potencia del medicamento)
Cuando haya cambios en las carateristicas del medicamento

Cambios hechos al material de inicio del proveedor, consideraciones con una sutil diferencia,
consideraciones potencialmente adversas en las acaracteristicas del material puro que puedan tener un
impacto significativo en el proceso

Variaciones relevantes en las tendencias de la revision anual de producto

Calificacion de
equipos

Cambio de los equipos

Movimiento de equipos a diferentes ubicaciones
Cambios en la operacién de los equipos

Cambio del controlador logico programado
Cambio de los parametros de operacion
Cambios de la optica de equipos

Empaque

Produccién nueva o modificada

Materiales de empaque nuevos o modificados
Equipos nuevos o modificados

Proveedor de materiales nuevo

Cambio de partes nuevas o modiicadas

Lineas de empaque reubicadas, nuevas o modificadas
Parametros de operacidn nuevos

Métodos
analiticos

Cambios o modificaciones hechos a los equipos, procesos de produccidn, procedimietos analiticos o si la
composicion de la produccién de medicamentos tiene cambios (Ej. Nuevo origen o sintesis de
medicamentos o presenta nuevas impurezas)

Computacionales

Cambios al sistema operativo como es el Hardware y/o Software. Instalacidn de nuevas versiones del
Software

PROCEDIMIENTOS DE APOYO AL SISTEMA

Para controlar las actividades asociadas con el programa de validacion, deben de existir PNO’s
que aseguren una supervisién adecuada para lo cual algunos son “piezas clave” y necesitan estar
en sitio, uso y vigencia:

LN

Supervision del funcionamiento
Control de cambios

Programa y seguridad de datos
Calibracién y mantenimiento
Capacitacién del personal
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%= Recuperacién de emergencia
&= Reevaluacion periédica

Una vez verificado que la implementacién, operacién y mantenimiento del Sistema Computarizado
es satisfactorio dependera de la direccion de sistemas de calidad y de las Buenas Practicas de
Ingenieria para poder controlar y documentar adecuadamente todos los aspectos de la validacién
estos deben de estar establecidos en PNO’s de aplicacion dentro el ciclo de vida para una entrega
apropiada del programa de validacion por lo cual se deben considerar varios aspectos de la
validacion como son [1]:

Redes

Manual de copias de seguridad
Controles de entrada y salida
Documentacion

Monitoreo

Alarmas

Recuperacién de apagado

LR R NN NN
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FASES DE LA
VALIDACION
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IV.I. PLANEACION

El especialista farmacéutico debe establecer estrategias efectivas manteniendo el sistema de
calidad para dar cumplimiento a las regulaciones sanitarias en la implementacién del Sistema
Computarizado para permitir a los interesados entender claramente los compromisos y exigencias
de la empresa. Al llevar a cabo la planeacion de la validacion del Sistema Computarizado debe
asegurar un programa apropiado, guias y Procedimientos Normalizados de Operacion para la
preparacion de la validacién, ademas de evaluar el riesgo y criticidad del Sistema Computarizado
para dar cumplimiento a las BPx con estrategias efectivas de calidad para una validacion
documentada y racional con los parametros criticos relacionados con la calidad ya definidos para
cada proceso.

CAPACITACION

La gestion de calidad dentro de la industria farmacéutica debe asegurarse que el personal esta
debidamente capacitado en un nivel apropiado de BPX, planeacién de la validacion y en los
reguerimientos necesarios para permitirles realizar sus funciones adecuadamente, esto también
aplica en cualquier relaciéon usada en conexién con el cumplimiento del sistema de BPx y las
actividades dentro de todo el ciclo de vida de la validacién. Un programa de capacitacién y los
registros de capacitacion del personal deben mantenerse en un sitio de archivo de documentacion
y los registros y conveniencias de fuentes externas usadas por proveedores 0 contratistas también
deben ser examinados, documentados y archivados.

Dentro del sistema de gestion de calidad se asigna al personal para conducir actividades de
acuerdo al plan de capacitacion y adiestramiento, y debe cumplir:

%= La operacion para proporcionar educacion y capacitacion al personal que se encuentra
usando el Sistema Computarizado de acuerdo al plan de capacitacion y adiestramiento
para registrarlo

= |La operacion para obtener la aprobacion de la gerencia de operaciones en el resultado de
la capacitacién y adiestramiento donde este lo comunica a gestion de calidad y
departamentos involucrados

GUIAS Y PROCEDIMIENTOS DE VALIDACION

Debe establecerse una estructura organizacional para facilitar la calificacion del Sistema
Computarizado operando en el ambiente de las BPx. La organizacién debe ser representativa de
los departamentos involucrados e incluir todo lo relacionado con la calidad, asi como al
departamento del propietario/usuario, informacién tecnolégica y de ingenieria. Las autoridades
reguladoras requieren que la industria farmacéutica mantenga guias y Procedimientos
Normalizados de Operacién para todas las actividades que puedan afectar la calidad, la seguridad,
identidad y pureza del medicamento incluyendo Procedimientos Normalizados de Operacién para
el desarrollo y soporte del ciclo de vida de la validacién y la operacion del proceso, esto de acuerdo
a las BPx.

El especialista dentro de la industria farmacéutica tendrd que preparar Procedimientos
Normalizados de Operacion escritos que claramente establezcan las actividades que necesitan ser
documentadas, qué informacién contendran los documentos, cémo sera verificada la informacion,
quién es el responsable de generar la documentacion y qué revisores y aprobadores se requeriran
para cada documento. Cada Procedimiento Normalizado de Operacién debe dar instrucciones
detalladas para ejecutar tareas o trabajos asi como asignaciones especificas y deben ser escritos
de acuerdo con el proceso que se lleva a cabo asi como el significado e importancia de cada
signatario debe ser definido. Se requeriran Procedimientos Normalizados de Operacién con la
instruccion o tarea escrita requerida por el personal operativo sobre el como manejar cada
proceso, estos cubriran la operacion en conjunto con el Sistema Computarizado y cualquier tarea
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que sea independiente del Sistema Computarizado donde existan las exigencia para que los datos
criticos relacionados con la calidad puedan ser introducidos manualmente en el Sistema
Computarizado y donde debera haber una comprobacién adicional sobre la exactitud de la entrada
de cada dato y de como se llevara a cabo; si el Sistema Computarizado no esta disefiado para
realizar y registrar esa comprobacion, entonces el PNO correspondiente debe incluir esta
comprobaciéon mediante un segundo operario llevando a cabo cada paso descriptivamente.

Los Procedimientos Normalizados de Operacion “clave” para la validacion del sistema incluyen lo
siguiente:

Elaboracion de Procedimientos Normalizados de Operacion
Revision de documentos

Glosario de la validacion

Andlisis de riesgos y criticidad a las BPF
Metodologia de la validacion del proceso
Validacién del Sistema Computarizado
Elaboracion de los planes de validacién
Elaboracion de los planes de proyecto y calidad
Especificacion de datos de fabricacion
Elaboracion de las URS

Auditoria y evaluacion del proveedor
Elaboracion del protocolo de calificacion
Revision y reporte de la calificacion
Seguridad de acceso al sistema

Copias de seguridad, archivo y recuperacién
Operacion y manejo del sistema

Planeacién de contingencia/recuperacion
Mantenimiento del sistema

Calibracion

Revision y reporte periddico

Retiro del sistema

Control de Cambios

CAPA’s

Capacitacién

A A BB A EREENENEREERENNENRERSN.]

Donde también se deben desarrollar:

s Politicas para el desarrollo, validacion y gestion de operaciones de los Sistemas
Computarizados
Estructura organizacional, roles y responsabilidades para el desarrollo, validacion y gestién
de operaciones
Documentos creados en el desarrollo, validacion y gestion de operacién y sus controles

= Procedimientos para revisar y aprobar el desarrollo, validacion y gestion de operacién

Incorporando estos procedimientos y los documentos resultantes de la validacion dentro del
manejo del sistema de calidad y resguardar los archivos generados permitira alcanzar un punto de
control.

CATEGORIA DEL SOFTWARE Y HARDWARE

El Software no solo se asocia con los programas de la computadora, una definicidon correcta es
“todos los documentos asociados y la configuracion de datos que se necesitan para hacer que
estos programas operen de manera correcta”. Por lo general un sistema de Software consiste en
diversos programas independientes, archivos de configuracion que se utiliza para ejecutarlos
donde los ingenieros del Software comprenden todos los aspectos de la produccion del Software
desde las etapas iniciales de las especificaciones del sistema hasta el mantenimiento de este
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después de que se utiliza. La ingenieria de sistemas se refiere a todos los aspectos del desarrollo y
de la evolucién de sistemas complejos donde el Software desempefia un papel principal y la
ingenieria de sistemas comprende el desarrollo del Hardware, politicas y procesos de disefio y
distribucion de sistemas, asi como la ingenieria del Software.

Los productos del Software tienen un cierto nimero de atributos asociados que reflejan la calidad.
Estos atributos no estan directamente asociados con lo que el Software hace, mas bien, refleja su
comportamiento durante su ejecucion y en la estructura y organizacion del programa fuente y en la
documentacion asociada. Donde los principales atributos del Software son [19]:

Mantenimiento: El Software debe escribirse de tal forma que pueda evolucionar para cumplir las
necesidades de cambio de los clientes. Este es un atributo critico debido a que el cambio en el
Software es una consecuencia inevitable de un cambio en el entorno de negocios.

Confiabilidad: La confiabilidad del Software tiene un gran nimero de caracteristicas, incluyendo la
fiabilidad, proteccion y seguridad. El Software confiablemente no debe causar dafios fisicos o
econémicos.

Eficiencia: El Software no debe hacer que se mal gasten los recursos del sistema, como la
memoria y los ciclos de procesamiento. Por lo tanto, la eficiencia incluye tiempos de respuesta y de
procesamiento, utilizacién de la memoria, etc.

Usabilidad: El Software debe ser facil de utilizar sin esfuerzo adicional por el usuario para quien
estad disefiado. Esto significa que debe tener una interfaz de usuario apropiada y una
documentacion adecuada.

Asi como el Software tiene ciertos atributos; para el Hardware cada atributo se cuantifica para un
entorno de proyecto, la escala va de; muy bajo — bajo — nominal — alto — muy alto -
extremadamente alto. De los principales atributos que se encuentran en un Hardware son:

Volumen: El volumen de sistema (el espacio ocupado) varia dependiendo de coémo estén
ordenados y conectados los montajes de los componentes.

Fiabilidad: La fiabilidad del sistema depende de la fiabilidad de los componentes por interacciones
inesperadas que pueden causar nuevos tipos de fallos y, por lo tanto, afectar a la fiabilidad del
sistema.

Proteccion: La proteccion del sistema (su capacidad para resistir ataques) es una propiedad
compleja que no se puede medir facilmente. Los ataques pueden ser ideados de forma que no
fueron predichos por los disefiadores del sistema y asi vencer las protecciones incorporadas.
Reparabilidad: Esta propiedad refleja hasta qué punto resulta facil arreglar un problema con el
sistema una vez que ha sido descubierto. Depende de la posibilidad de diagnosticar el problema,
acceder a los componentes que son defectuosos y modificar o reemplazar estos componentes.
Usabilidad: Esta propiedad refleja como es facil de usar el sistema. Depende de los componentes
técnicos del sistema, sus operaciones y su entorno de operaciones.

Los tipos de Software y Hardware pueden influir en la Validacién del Sistema Computarizado y una
estrategia para los tipos de Software y Hardware que deben ser usados podria ser dirigida durante
la planeacion de la validacion. El tipo de Software utilizado en un Sistema Computarizado acorde a
las BPx puede ser categorizado para proporcionar un indicador del esfuerzo de la validacion
requerido para el Sistema Computarizado, debe ser dirigido en la planeacion de la validacién, y
puede ser examinado y registrado durante la auditoria del proveedor. Las categorias de Software
también deberan ser revisadas en la etapa de Calificacion de Disefio (DQ), antes de terminar los
niveles y prioridades de las pruebas de calificacion.

Debe mencionarse que los sistemas complejos en ocasiones tienen “capas” en el software, y un
sistema puede exhibir una o mas de las “capas” del software identificadas como:

= Software del sistema operativo — la version del documento y los protocolos de comunicacion
de datos, y establecer el limite de uso
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Firmware estandar (no programable para el usuario) — version del documento, parametros y
configuracién del documento del usuario, calibracion, verificacion de la operacion

Paquetes del Software estandar fuera de la plataforma — version del documento, verificacion
de la operacion

Paquetes de Software configurables — validacion del ciclo de vida con calificacion del
Hardware y aplicacién del Software

Software y Firmware hechos a la medida — ciclo de vida de la validacion con calificacion del
Hardware y Software

* & & &

La estrategia del Hardware debe considerar el uso preferido de los componentes estandar del
Hardware y la necesidad potencial del Hardware hecho a la medida. La categoria de los
componentes del Hardware requeridos para satisfacer al usuario y los requerimientos de disefio
proporcionardn una guia para los niveles de las especificaciones del Hardware, disefio de la
documentacién, desarrollo y archivos de prueba e influira en las actividades de calificacion.

SEGURIDAD AL SISTEMA COMPUTARIZADO

Las prioridades de riesgo que probablemente se cambien durante el ciclo de vida de la validacion,
deben ser dadas como preventivos durante la planeacion de la validacién para estimar/actualizar
las evaluaciones de riesgos en los puntos criticos durante el ciclo de vida. La evaluacién debe
enfocarse en la identificacion de riesgos y severidad entorno a las BPx y evaluar la probabilidad
que tienen el riesgo y la severidad de impactar en todo proceso involucrado y asi poder evaluar
que tan critico es el riesgo y poder categorizar junto con una evaluacién que definird la(s)
accion(es) correctiva(s) y preventiva(s) considerada(s) necesaria(s) para mitigarlos o eliminarlos y
asi supervisar cada riesgo encontrado y por encontrar. La evaluacion del riesgo de impacto a las
BPx ayudara a identificar a los sistemas que requieran de una validacién y proporcionara las areas
de trabajo que puedan atraer el interés de los inspectores especialistas en asuntos regulatorios.
Los registros completos de evaluacion con la validacion respectiva del sistema deben ser
guardados en el archivo de validacion.

La evaluacion inicial debe ser asumida en la etapa de la planeacion y definira los lineamientos del
sistema para determinar y documentar qué sistemas deben estar en el programa de validacion y
por qué. Organizar un inventario estructurado para la evaluacion donde asignar a cada Sistema
Computarizado un nimero Unico, un titulo descriptivo y una referencia local en donde el Software
principal y los componentes del Hardware de cada sistema deben estar registrados y las
referencias hechas a la fuente de informacién de los parametros del proceso relacionados con la
calidad. Cada Sistema Computarizado debe ser evaluado en lo que concierne a las funciones que
realiza y proporcionar el impacto sobre el sistema regulatorio a las BPx, asi como nuevos sistemas
existentes que necesiten ser validados y que pueden ser confirmados como candidatos para una
comprobacion de estatus de validacion.

La siguiente evaluacion de riesgo debera ser asistida antes de la emisién de las Especificaciones
de Requerimiento de Usuario (URS), cuando el proceso y las exigencias del usuario estan
definidas permitiendo la influencia de la falla, malfuncionamiento o desuso del sistema y la
operacion no segura del sistema para ser evaluada; esta evaluacién puede ser reportada como
parte de la revision de las URS y debe identificar las exigencias del sistema que necesitan ser
reconsideradas y/o modificadas.

La evaluacion de riesgos en la fase del disefio permitird que la operacion del Sistema
Computarizado detalle lo descrito en el disefio y en las especificaciones del proveedor para poder
ser dirigido y asi permitir la identificacién de los niveles de criticidad para que puedan ser revisados
contra las funciones detalladas del sistema y de los PNO’s. Esta evaluacion proporcionara registros
documentados para apoyar cualquier actualizacion segun la apreciacion del riesgo y dicho analisis
puede ser ampliado y complementado durante la definicion y disefio considerando la identidad,
seguridad, salud y asuntos ambientales, asi como en el riesgo de la aplicacion y estudios de
operatividad generalmente emprendidos como parte de las GEP. Las revisiones de la evaluacién
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de riesgos del sistema a las BPx pueden ser dirigidas en los reportes de calificacion y reporte de
validacion, y actualizado como parte de la revisién periddica del estatus de validacion del sistema.

Uno de los principales objetivos de la aplicacion de un Sistema Computarizado para automatizar
y/u optimizar una operacion farmacéutica cumpliendo con las BPx es para asegurar la calidad en
los atributos de los medicamentos y para que estos sean controlados en todos los puntos del
proceso, por tanto es importante que los parametros criticos relacionados con la calidad sean
determinados y analizados tempranamente en el ciclo de vida de la validacion. Este ejercicio debe
ser emprendido en un Procedimiento Normalizado de Operacion con la informaciéon necesaria
examinando los registros contra la orden maestra de produccion, valores y limites de los
parametros criticos relacionados con la calidad y asi poder documentarlos al proceso y sus
operaciones ademas de que el proceso y los Diagramas de Instrucciones (P&IDs) deberan ser
revisados para confirmar los lineamientos y control de componentes que tienen impacto directo en
los datos y parametros criticos de calidad. Este ejercicio debe ser realizado por un equipo de
evaluacion con el conocimiento detallado de la aplicacion y los procesos del Sistema
Computarizado ademas con la responsabilidad de calidad del producto, el uso del sistema
operacional, mantenimiento, e implementacién del proyecto [12, 29].

Este ejercicio debe ser conducido como parte de un riesgo inicial y el estudio de operatividad (Ej.
HAZOP, HACCP) y necesita confirmar los pardmetros criticos relacionados con la calidad para el
uso en el sistema de control de las URS.

El plan HACCP es Unico para cada proceso y para cada planta de produccion, no funciona si se
copia o se trata de implantar cuando el proceso y la planta no corresponden, con la finalidad de
evaluar todo lo que conlleve a una contaminacion cruzada ya sea Fisica, Quimica o Biologica. Un
estudio de HACCP esta limitado a un proceso en especifico, sin embargo abarca la operacion
completa, si esta operacion abarca diferentes lineas se requerird mas de un estudio 0 mapeo para
implementar un sistema HACCP, los estudios deberan incluir todos los procesos necesarios desde
un inicio al final del proceso.

Los parametros deberan ser revisados para determinar su funcién (p.ej., BPx, seguridad, ambiental
o control del proceso). La aplicacién de cualquiera de las siguientes condiciones a un parametro
(datos o funcién) proporcionard una indicacién de su impacto a las BPx:

s El parametro es usado para demostrar el cumplimiento con el proceso

s La operacién normal o el control del parametro tiene un impacto directo sobre los atributos
de calidad del producto

= |La falla o alarma del parametro tendran un impacto directo sobre los atributos de calidad del

producto

El parametro es registrado como parte del registro del lote

El pardmetro controla el equipo y su proceso critico o los elementos que puedan afectar a

los atributos cualitativos del producto independiente del Sistema Computarizado

El parametro es usado para proporcionar o mantener una operacion critica del Sistema

Computacional

&

Segun el caso, los datos criticos relacionados con la calidad deberan estar identificados en el
programa de circuito/equipo y los listados de entrada/salida (I/O) del sistema.

La seguridad entonces se da en todos los puntos del Sistema Computarizado por lo cual es de
gran importancia en produccion y en el sistema de control de calidad ya que todos los datos deben
ser introducidos o modificados por las personas autorizadas y todos los sistemas de seguridad
deben de estar funcionando para evitar el ingreso no autorizado o la manipulacion de los datos. La
actividad de introduccién de datos, cambiar o modificar las entradas incorrectas y la creacion de
copias de seguridad se debe llevar a cabo segun lo escrito en los Procedimientos Normalizados de
Operacion ya que la seguridad se extiende hasta dispositivos de almacenamiento de datos y el
acceso a estos debe de ser controlado. La trazabilidad es una parte importante ya que debe de ser
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capaz de identificar a las personas que hicieron las entradas / cambios, material realizado o
publicado y otros pasos criticos en la manufactura o control.

La entrada de datos criticos al sistema por una persona autorizada requiere de una verificacién
independiente y liberacion para el uso por una segunda persona. Es oportuno en este punto
documentar los datos electronicos originales del sistema de BPx que necesitan ser recolectados
por o a través del Sistema Computarizado esto debe ser usado para apoyar la validacion e
influenciar el grado de calificacion de las pruebas. Esto también identifica datos de candidatos para
dar cumplimiento a los registros electronicos y firma electronica y asi poder distinguir entre los
datos electronicos originales y los datos electrénicos transitorios.

Los parametros y datos criticos aprobados no se abren a la interpretaciéon en cualquier momento
dentro del ciclo de vida de la validacién del sistema; esto es particularmente importante donde el
disefio y desarrollo de actividades no son directamente controladas por el fabricante farmacéutico.

PLAN MAESTRO DE VALIDACION

Como parte de todos los documentos del ciclo de vida de la validacién, un plan maestro de
validacion es un documento elaborado por los especialistas farmacéuticos donde el plan maestro
debe requerir que toda la documentacion de la validacion sea conforme a un Procedimiento
Normalizado de Operacidn estricto de control de documentos con la edicion, revisién controlada y
aprobado; identificando el nombre, la firma, la fecha y el nivel de autoridad del responsable.

El plan maestro de validacién debe describir el propésito y nivel de dependencia el cual debe ser
consistente con las politicas establecidas en el andlisis de riesgo y criticidad para que no impacte a
las BPx; dicho documento debe ser aprobado y permanecer vigente hasta que se tenga que
renovar su vigencia, reestructiralo o reeditarlo. Los Sistemas Computarizados que son
identificados y que son requeridos en la validacion deben ser incluidos en el plan maestro de
validacion ya que un plan maestro de validacion tipicamente es usado como un plan de alto nivel
para el sitio o procesos y sistemas que constituyen las operaciones y facilita el cumplimiento a las
BPx.

El plan maestro de validacion debe estructurarse de acuerdo a los requerimientos por las
regulaciones sanitarias vigentes, incluye pero no limita el siguiente contenido [1, 3, 5, 6,9]:

Propésito
Glosario
Condiciones
Caracteristicas y enfoques para las pruebas
Organizacion
» Organigrama
» Responsabilidades
= Desarrollo del proyecto
» Validacion del proyecto
Pasos para el método de validacion
Seleccién de pruebas y criterios de aceptacion
Enfoque y parametros para las pruebas
Modificacion y revalidacién de métodos
Verificacién de procesos y métodos analiticos
Transferencia de métodos analiticos
Lista de PNO’s requeridos
Procesos aprobados, documentados y archivados
Plantillas para planes de proyecto, protocolos de prueba y reportes de validacion

LN
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Un plan de validacién describe que actividades seran realizadas en el orden de validacion segun
las BPx, donde las actividades pueden contemplar lo siguiente:
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Descripcién / configuracién del sistema
Aplicacion de politicas, procedimientos y guias
Departamentos responsables y/o individuales
Estrategia de validacion

Evaluacion de riesgos

Evaluacion del proveedor

Categorizacion de componentes
Evaluacion/auditoria al proveedor

Supuestos / exclusiones / limitaciones
Sistema documental Técnico-operacional
Procedimientos de analisis

Criterios de aceptacion

Desviacion / reportes de error / resolucion
PNO de control de cambios del proceso
Seguridad

Copia de seguridad / Archivos / recuperacion
Capacitacién

Reporte y protocolo de calificacion

L A R R A B R NEERENENENENENENNEN-

El plan maestro de validacién debe abordar e identificar los procesos para proporcionar:

Estrategias de validacion (incluyendo la referencia de las regulaciones respectivas)
Estructuras, referencias y lenguaje farmacéutico

Ubicacion de la documentacion de validacion

Descripcién de la instalacion, produccion, operacién y procesos
Registro del Sistema Computarizado

Evaluacion y justificacion de la validacién

Programa de validacion

Capacitacién de la validacion

Justificacién para sistemas no validados
Organizacion/responsabilidades de validacion

Empleo de proyectos para nuevos planes de validacién
Programas y procedimientos de apoyo

Documentos y definiciones de referencia

Evaluacion continua: intervalos de revision periédicos

L
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El plan debe ser revisado anualmente (como minimo) para asegurar y registrar que esta
actualizado y que se va cumpliendo.

PROYECTO DEL PLAN DE VALIDACION

El proyecto del plan de validacién es para proyectos grupales o sistemas individuales y se deriva
del plan maestro de validacion. El plan maestro de validacion debe estar intimamente ligado al
proyecto del plan de validacion y plan de calidad. El Proyecto del plan de validacién debe proponer
un caso légico y razonado donde la determinacion de las actividades sea definida, delimitada y
suficiente para entregar pruebas documentadas que proporcionaran un alto grado de seguridad de
que el Sistema Computarizado coherentemente encontrara datos especificos predeterminados.

Un proyecto - o plan de validacion especifico del sistema - debe contener los siguientes puntos
para formar la base del programa de validacion [12]:

= Descripcion /desarrollo del proceso

<= Paradmetros criticos relacionados con la calidad
= Alcance y objetivos del sistema

s Beneficios principales del sistema

Daniel Mancera Meza Pagina 32



VALIDACION DE SISTEMAS COMPUTARIZADOS: APLICADO A PROCESOS FARMACEUTICOS

Requerimientos especiales

Capacitaciones especificas

Estrategia del sistema operativo

Cumplimiento a las regulaciones relacionadas con las BPx
Fronteras fisicas y logicas

Evaluacion y analisis de riesgos al sistema de BPx
Validacion procedente del sistema

Documentacién del ciclo de vida de la validacion
Suposiciones y prerrequisitos

Limitaciones y exclusiones

Parametros/datos criticos relacionados con la calidad
Procedimientos Normalizados de Operacion
Especificaciones de los requerimientos del sistema
Historial del sistema y proveedor

Auditorias y evaluaciones al proveedor

Disefio, desarrollo y construccién del sistema
Revision del Software

Calificaciones (DQ, 1Q, 0Q, y PQ)

Reportes de calificacion y validacion

Evaluacion continta

CAPA’s

Plan operacional

Archivo de validacion

Auditorias internas

Procedimientos/programas de apoyo

Documentos de referencia
Autoridades/responsabilidades

Planes de recursos y fechas finales del objetivo

B AN RENEREERENENERERERENRRENRNENHN-

El proyecto del plan de validacién es un documento activo que debe ser repasado en cada paso
del ciclo de vida de la validacién y cualquier otro punto de referencia de validacién (como un
minimo), cualquier cambio al proyecto del plan de validaciébn debe ser identificado sobre una
seccién de revision histérica dentro del documento. El proyecto del plan de validacion debe ser
conservado en el archivo de validacién y debe ser facilmente accesible.

Para cada proyecto de validacién de sistemas, el equipo y/o proceso de validacion debe ser
identificado y llevado a cabo por el personal designado (normalmente identificado por la funcion de
trabajo en esta etapa) que sera responsable de la provision, revisién, y aprobacion de todos los
documentos de validacién y la implementacion de las pruebas de calificacién, en su caso, el
contratista de ingenieria del proyecto y el proveedor/integrador del sistema participan en el
proyecto del plan de validacion del equipo en el momento propicio. Los grupos de compra/venta
también pueden estar implicados y juegan un papel clave en la administracion de actividades y
documentacion de validacion.

En el caso de un Sistema Computarizado aplicado a un proceso de fabricacion integral con el
equipo de planta y el proceso en si, el proyecto del plan de validacion debe especificar la relacion
de las actividades de calificaciéon del Sistema Computarizado, la documentacién de la calificacion
del equipo de planta correspondiente y la validacion de proceso. Donde las actividades de
calificacion y la documentacion de estos elementos de la operacidon automatizada a veces son
combinadas. La ejecucion del proyecto del plan de validacién proporcionara el control y la
documentacion completa de la validacion.

PROYECTO Y PLAN DE CALIDAD

El proyecto global en si mismo requiere una planificacion estructurada y controlada ademas de los
planes de validacion para cada operacion; para proveer esto, el proyecto y el plan de calidad
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(Empresa-Proveedor) deben normalmente ser desarrollados como un documento separado y
complementario que necesariamente debe describir todas las actividades, recursos, normas, y
procedimientos normalizados requeridos para el proyecto. El plan de calidad debe definir los
procedimientos de ejecucién del proyecto, procedimientos de gestion de calidad, normas de
ingenieria, el programa del proyecto, y la organizacién de proyecto (con autoridades y reporte de
responsabilidades), asi como referenciar el proyecto del plan de validacién. Hay casos en los
cuales el plan de calidad y el proyecto del plan de validacion pueden ser combinados en un solo
documento [12].

Como parte del contrato suministrado cada proveedor o contratista tiene que proporcionar un plan
de calidad correspondiente al proyecto para identificar, perfilar y organizar los procedimientos,
normas, y recursos que seran usados y que correspondan con las exigencias del proyecto dentro
de la industria farmacéutica. Los contratistas y proveedores implicados en el trabajo del sistema de
BPx deben referirse al proyecto del plan de validacion e identificar los requerimientos especificos
que deben ser dirigidos para asegurar el nivel apropiado de documentacién en apoyo al programa
de validacion.

El proyecto y el plan de calidad de cada empresa es importante para que los proyectos de
multigrupos se lleven a cabo, tanto para permitir que todos aquellos implicados en el proyecto -
industria farmacéutica, el vendedor, o terceras partes - puedan tener acceso a una definicion de
las normas del proyecto, programa, organizacion, y responsabilidades contraidas y la interaccion
del monitoreo en todos los niveles. Si los elementos del trabajo y el suministro deben ser
subcontratados, el plan debe detallar el Cémo y el Qué debe ser controlado y reportado durante el
trabajo realizado. El proyecto y el plan de calidad del proveedor deben ser un documento
contractual convenido por las partes correspondientes e implicadas y tienen que asegurar que:

= Las exigencias del sistema de gestion de calidad de la industria farmacéutica se cumplen en
todas las etapas del proyecto

El medicamento y la documentacion final cumplen los requerimientos de calidad

Los recursos correspondientes se encuentran disponibles

Las escalas de tiempo del proyecto y plan de calidad asi como presupuestos estan definidos

LR N

Las medidas o criterios para evaluar el logro de los objetivos de calidad deben ser definidos, junto
con una descripcion de los métodos a ser usados para alcanzar estos objetivos.

Para apoyar el proyecto y plan de calidad del Sistema Computarizado debe identificarse los
procedimientos del proveedor y deben de seguir:

Controles y estandares de documentos
Capacitacién de validacién/BPx
Sistema y seguridad de datos
Desarrollo de la metodologia
Evaluacion de la calidad del Software
Disefio de especificaciones

Desarrollo del Software

Pruebas del Software

Pruebas del Hardware

Herramientas del Software

Manejo de la configuracion

Control de cambios

Control de los subcontratistas
Adquisiciones

Peticiéon de la informaciéon/mantenimiento del proyecto
Reporte de desviaciones

Accidn correctiva/Accién preventiva
Auditorias (internas y externas)

L R AR R EEREERENERNENERN,)
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o
ol

Programa de actividades
Recursos asignados

El proveedor tiene que asegurar que:

fd kdddd

Los objetivos de las fases sean definidas y documentadas

Los requerimientos regulatorios aplicables sean identificados y documentados

Los riesgos asociados con las fases sean analizados y documentados

Todas las fases de entradas (en desarrollo) sean definidas y documentadas

Todas las fases de salidas (ya desarrolladas) encuentren criterios de aceptacion para
proceder a la fase subsecuente

Las caracteristicas criticas son identificadas y documentadas

Las actividades en conjunto funcionen adecuadamente

En resumen, la fase de planificacion del ciclo de vida de validacion abarca todas las actividades de
preparacion inicial y la documentacién, incluyendo:

LR N NN NN

Politicas y planes de validacién

Capacitacién de validacién/BPx

Procedimientos normalizados de operacion de toda la validaciéon
Evaluacion de criticidad y riesgo de las BPx

Fundamentos de validacion

Pardmetros y datos criticos relacionados con la calidad
Proyecto y planes de calidad

Daniel Mancera Meza Pagina 35



VALIDACION DE SISTEMAS COMPUTARIZADOS: APLICADO A PROCESOS FARMACEUTICOS

IV.1l. ESPECIFIACION DE REQUERIMIENTOS DE
USUARIO

El éxito de un programa de validacién depende al principio de la provision y comprension con una
definicién adecuada y escrita de los requerimientos del sistema por lo que el objetivo de las URS
es apoyar a [12, 6, 71

s Proporcionar de manera detallada el costo, recurso, estimacién de tiempo para organizar y
documentar el Sistema Computarizado dentro de un ciclo de vida de la validacién

s Proporcionar la informacién para que se genere un sistema de Especificaciones de Disefio
Funcional (FDS)

= Proveer listado sin ambigledades y como un entendido operacional e interfaz de
Requerimientos Funcionales del Sistema, que pueden ser probadas durante la Calificacién
de Desempefio (PQ).
Identificar todos los datos de disefio de fabricacion, incluyendo parametros criticos
relacionados con la calidad y datos para el disefio de prueba del sistema
Identificar la documentacion del proyecto (y responsabilidad de tareas) para apoyar el
programa de validacién

Se deben documentar los requerimientos para el Sistema Computarizado (denominado en lo
sucesivo como Especificacion de Requerimientos de Usuario, URS), donde la Especificacién de
Requerimientos de Usuario debe incluir [12, 6, 7]:

Alcances

s Objetivos del proyecto

s Regulaciones y politicas aplicables
= Continuidad del proceso
e
e

L]

Perfil del Hardware
» Hardware y periféricos del sistema
Requerimientos
» Perfil de funcionamiento del sistema
o Instalacién

Disposicion
Limites del sistema
Funciones del sistema
Software del sistema
Disponibilidad del sistema

» Perfil de requerimientos operacionales

o Disefio de la operacion
o Consideraciones operacionales

» Perfil de requerimientos de desempefio

» Perfil de funciones en contramedida para sistemas fallidos

» Perfil de proteccion de seguridad a la informacion
== Datos

» Registros de datos

» Listas de datos de entrada y salida

» Aplicacién del equipo

» Métodos de retencion.
= Interfaces (Correspondiente a los equipos y a otros sistemas involucrados)

» Interfaces del sistema
s Sistemas para proporcionar fuentes de poder y toma de tierra
= Condiciones ambientales
e
e
e

O O O O O

Seguridad de acceso
Diagnosticos
Prueba y calibracion
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Procedimientos de calidad

Desarrollo del ciclo de vida del Software
Capacitacién

Manuales Operacion y Mantenimiento (O & M)
Estandares de instalacién/ingenieria
Evaluacion continta

Gestion de calidad

Requerimiento comerciales/entrega

L RN N RN NN

Debe ser reconocido que las URS son el documento base para desarrollar y probar el Sistema
Computarizado y tiene que proporcionar los requerimientos claramente definidos y mensurables.
Los responsables y responsabilidades de la provision de la informacion para las URS deben ser
declarados en el proyecto del plan de validaciéon. El Sistema Computarizado tiene URS que
describen los niveles de funcionalidad y operatividad requerida, su uso, y la posicién con respeto al
proceso. La definicion de fabricacion, aprobacién, precision y datos de proceso son unos del
objetivo clave de las URS y es esencial para que el proveedor o el integrador del Sistema
Computarizado entiendan totalmente y desarrolle la aplicacion computarizada y la ingenieria de
los equipos y controles eléctricos. Esto debe incluir los pardmetros criticos relacionados con la
calidad que son fundamentales en la determinacion de la seguridad sobre la calidad de un
medicamento. Los pardmetros, datos, y las funciones que son necesarias para mantener las BPx
siempre deben ser considerados como requerimientos indispensables y candidatos de la
validacion.

Puede que no sea posible o necesario definir todos los parametros ingenieriles y datos sobre el
problema de las URS, en tales casos las URS debe documentar cuando la informacién estara
disponible y proporcionara registros para los supuestos preliminares esperados y disefiar objetivos.
Cualquier accion intermedia estrictamente debe ser controlada y repasada antes de que el disefio
detallado comience.

Los sistemas sancionados requerirAin un mayor esfuerzo para dar cumplimiento con las
regulaciones sanitarias para obtener el registro de BPx de archivos electronicos y firmas
electronicas, y la definicién de la funcionalidad requerida tendr& que ser incluida.

Se recomienda que en cualquier parte donde sea posible estructurar las URS sean usadas como la
base para el formato de presentacién de las Especificaciones de Disefio Funcional (FDS) y datos
especificos de disefio del Hardware y Software; esto asegurara que las decisiones de los
auditables respalden la fuente del tipo de requerimiento. La capacidad de trazabilidad también
debe ser llevada hacia los procedimientos de las pruebas de calificaciéon, donde esto puede unir
cada prueba vy el criterio de aceptacién de calificacién directamente a un requerimiento especifico.
Usando "una matriz de referencia cruzada" para la capacidad de rastreo de parametros, datos, y
funciones en todas las partes del ciclo de vida, donde los documentos proporcionan un control
valioso y un mecanismo de revisién, y control de cambios proporcionando la rastreabilidad del
documento conforme al programa de validacion. Es aconsejable comenzar a compilar la matriz de
aprobacion de las URS. El ejercicio también puede ser usado como una comprobacién sobre los
reguerimientos claves detallados durante la evaluacion inicial al riesgo de las BPx y proporcionar
ideas para desarrollar nuevos proyectos de prueba para calificaciones iniciales. El estado de la
matriz de capacidad de rastreo debe ser registrado como parte de cada resumen del informe de
calificacion y guardado en el archivo de validacion.

La URS es un documento "activo" (o conjunto de documentos) y puede requerir su revision en
varios puntos durante el desarrollo del proyecto. Debe ser conservado en el archivo de validacion y
debe ser facilmente accesible. Cualquier revision debe ser realizada estrictamente conforme a un
Procedimiento Normalizado de Operacién de control de cambios. Una vez repasado y aprobado
internamente, las URS son emitidas a proveedores anticipados como parte de la oferta del
conjunto de documentos de modo que las cotizaciones detalladas para el uso de sistema puedan
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ser obtenidas. El estado contractual de las URS y su importancia al programa de validacién debe
ser aclarado al proveedor.

Por lo tanto, elaborar una Especificacion de Requerimientos del Sistema Computarizado en forma
de URS proporcionara las siguientes ventajas en apoyo al programa de validacién:

= Clarifica la técnica, calidad, y requerimientos de documentacion para el proveedor(es)

= Permite al especialista farmacéutico evaluar el cumplimiento técnico, regulador, y comercial
(o de otra manera) de ofertas sometidas contra una especificacion adecuada

= Asegura la base con un acercamiento estructurado a la presentacion de informacion que
puede ser llevada en los datos especificos producidos durante la fase de desarrollo del
sistema

s Proporciona una base para pruebas y criterios de aceptacion

Es reconocido que las URS pueden ser reemplazadas por las FDS como la especificaciéon definitiva
para el disefio de sistema. Las URS, sin embargo, sostienen la técnica y la declaracion de
requerimientos de operacion del usuario y debe ser mantenidos bajo los control de cambios como
un documento actualizado y vigente en todas las partes de la vida del sistema. Las URS también
forman el documento base contra el cual la PQ es verificada, y una vez que las URS son
aprobadas se puede generar un plan de prueba de PQ.
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IV.1Il. DISENO Y DESARROLLO

El disefio, el desarrollo, asi como las fases de “construccion del sistema” tienen como objetivo
entregar Sistemas Computarizados y servicios de tal manera que facilite una eficaz y eficiente
validacion, operacién, mantenimiento, modificacion, asi como mejora al sistema. Esto se aplica
tanto a Sistemas Computarizados de control de procesos autbnomos e integrados.

El disefio, el desarrollo, y construccién del sistema son normalmente un periodo de actividad
intensa, en el cual el proveedor estard implicado en actividades del ciclo de vida y tendra que
proporcionar un paquete de disefios revisable y la correspondiente documentacion del desarrollo
para apoyar el programa de validacion. Para esto, el disefio y el proceso de desarrollo deben ser
elaborados de acuerdo a Procedimientos Normalizados de Operacién escritos y aprobados; el
disefio, el desarrollo, pruebas, y las actividades de verificacion deben ser documentadas y
aprobadas para proporcionar un nivel de documentacién para que el Sistema Computarizado
pueda ser usado en apoyo a las actividades de ciclo de vida.

El disefio, el desarrollo y las actividades de construccion del sistema del proveedor deben estar
basados en un disefio de especificaciones ascendentes y corresponder a los procedimientos y
registros de las pruebas, junto con el proyecto de proveedor y el plan de calidad; al igual que el
proyecto del plan de validacién de planta. La documentaciéon para el disefio, el desarrollo
(incluyendo pruebas), y la construccién del sistema deben ser progresivas y de acuerdo con el
sistema de control de documentos, revisados y aprobados bajo los controles de cambio
correspondientes.

ESPECIFICACION DE DISENO FUNCIONAL

La Especificacion de Disefio Funcional o de Rendimiento debe proporcionar las instrucciones de
prueba, operacion y mantenimiento del sistema, asi como los nombres de las personas
responsables de su desarrollo y funcionamiento; los principales aspectos generales que deben
tomarse en cuenta son [1]:

Ubicacién

Fuente de alimentacion
Temperatura
Perturbaciones magnéticas
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Las intenciones totales del disefio para el Sistema Computarizado deben ser definidas en las FDS
que normalmente es escrito por el proveedor y debe describir los requerimientos de la aplicacion
que requiera el cliente. Una vez que las FDS son producidas debe existir una verificaciéon formal
que dirija las funciones dispuestas en las URS.

Las FDS deben identificar cualquier inconformidad con las URS, dando motivos para cualquier
divergencia sobre cualquier funcién, asimismo el Software del sistema que sea una parte
incorporada al sistema y exista dentro del sistema, pero no utilizado para el uso debe ser
identificado junto a las pruebas de como la funciéon o el Software pueden ser inoperante o
desprotegidos del mal uso. El especialista farmacéutico debe examinar todas esas cuestiones de
operacion e impacto a las BPx y si es aplicable a las URS donde adecuadamente deben
actualizarse en el control de cambios. Si no son detectadas en esta etapa, las omisiones y malas
interpretaciones inevitablemente significaran una modificacion mas adelante, con el riesgo de
retrasos y recorridos presupuestarios.

Las principales Buenas Précticas de Fabricacion que son aplicables a las FDS en los sistemas
computarizados son:
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%= Verificacion y revalidaciéon: Después de un periodo adecuado de funcionamiento del nuevo
sistema este debe de ser revisado y comparado con las especificaciones del sistema y
especificaciones funcionales individuales
Control de cambio: La modificaciones deben realizarse Unicamente en conformidad con un
procedimiento definido que debe incluir disposiciones para revisar, aprobar y modificar
Monitoreo: Los datos deben ser revisados periddicamente para asegurar que han sido
transferidos con fiabilidad y precision

Cuando las FDS son aprobadas deben estar sujetas al control de cambio para cualquier enmienda
subsecuente. El control de cambio también debe ser aplicado a cualquier documento dependiente
0 asociado. Las FDS deben incluir todos los parametros mensurables o determinables que pueden
afectar el funcionamiento del sistema e identificar la fuente de suministro tanto de Hardware como
de Software. Las FDS tienen que regir cada requerimiento de usuario, delimitando lo siguiente:

El Software del sistema y arquitectura de Hardware

Flujo de datos y registros

Las funciones para ser realizadas por el sistema y todos los modos normales de operaciones
Los datos de operacién sobre los cuales el sistema operara y conexiones al proceso a traves
de la medicion y control del equipo

La integridad de los datos como pardmetros criticos del proceso relacionados con la calidad
y deben mantenerse durante el disefio, el desarrollo y pruebas de aceptacién

Las interfaces de sistema; p. €j., la interfaz de operador e interfaces a otros sistemas y
equipo

Pruebas y provisiones diagnésticas

Todas las consideraciones no funcionales relacionadas con el empleo de sistema

etk & & Sbdd

Para cada funcion del sistema las necesidades deben incluir:

Obijetivo de la funcién

Empleo de la funcién

Interfaz a otras funciones

Funcionamiento y limitaciones de la funcién en términos de exactitud, resolucién y tiempo de
respuesta

Seguridad y proteccion, incluyendo restricciones de acceso, interrupciones, recuperacion de
datos y pérdida de servicios
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Cada funcion en el marco del procedimiento de prueba tiene que ser probada contra los criterios
mencionados.

Para apoyar los requerimientos y la trazabilidad de parametros criticos las FDS deberan adoptar el
formato de las URS. Es importante que las especificaciones primarias correspondientes, sean
entendidas tanto por el usuario como por el proveedor y aprobadas antes de que el proveedor
prepare los datos especificos de disefio para el Hardware, Software, Control, asi como la
supervision del equipo [1, 6, 8, 12].

En resumen, los objetivos de ciclo de vida de las FDS son:

= Definir como el sistema del proveedor encontrard las necesidades de la industria
farmacéutica de acuerdo a las URS (p. ej., Las FDS son el mapa fisico del sistema del
proveedor, segun las URS)
Permitir al especialista farmacéutico examinar la viabilidad de tal manera el proveedor
encontrara los requerimientos indicados en las URS
Permitir al especialista farmacéutico entender el grado al cual el sistema encuentra los
reguerimientos de las URS
Asegurar un acercamiento estructurado a la presentacién de la informaciéon que puede ser
referido a las URS y repetir en el Disefio de Especificaciones del Software y Hardware
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= Definir las FDS para basar los detalles del Disefio de Especificaciones del Software y
Hardware
= Proporcionar el documento base para pruebas de Calificacién de Operacion (OQ)

Las FDS también formard la base para las pruebas de aceptacion llevadas en las instalaciones del
proveedor (Pruebas de aceptacién de fabrica, FAT) y en la entrega al sitio (prueba de
aceptacion en sitio, SAT).

Para este nivel de prueba las FDS deben contemplar la calibracion, pruebas y las necesidades de
verificacion del Sistema Computarizado para asegurar la conformidad de los datos de disefio de la
operacion y en particular los parametros criticos del proceso. Para esto las FDS tiene que
considerar:

Revision de calculos

Pruebas a través de rangos saturados de operaciones
Pruebas en las fronteras de los rangos

Calibracién de equipos conectados

Las pruebas de alarmas/uniones/secuencias
Registros de datos electrénicos

Condiciones y equipo

Registro de resultados de prueba
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ESPECIFICACIONES DE DISENO DEL SISTEMA

El hecho de existir un control de documentos y Especificacion de Disefio de Sistemas, es debido a
gue este documento debe indicar los objetivos del sistema, los datos que se requieren registrar y
almacenar, el flujo de datos, la forma de interaccion con otros sistemas y procedimientos, la
informacion a ser producida, los limites de cualquier variable, asi como los programas operativos y
de pruebas (deben incluirse ejemplos de cada documento producido por el programa); donde los
elementos de sistemas que necesitan ser considerados en la validacion incluya el Hardware
(Equipo), Software (procedimiento) y Personal (Usuario). El Disefio de Sistemas usa una ruta
descendente con un nivel de datos especificos al disefio para detallar como el Hardware y el
Software del sistema sera construido para definir los requerimientos de disefio de la aplicacion
definidos por las FDS [1,6, 8, 12].

Los datos de la Especificacion de Disefio del Sistema serdn usados por el proveedor como
documentos de trabajo durante el disefio, el desarrollo, la integracion, y construccion del sistema, y
después de la calificacion del sistema como la documentacion de apoyo por aquellos responsables
del mantenimiento y la futura mejora del sistema.

Las actividades de Disefio de Especificaciones del Sistema incluyen:

= El disefio detallado y provision del Hardware y Software del Sistema Computarizado y para
encontrar los requerimientos de las FDS

= La ingenieria de uso y disefio detalla las medidas de control para los equipos,
cableado/tuberia de interconexion, y la instalacion asociada, para definir los datos
especificos de proceso

Cualquier divergencia entre el Disefio de Especificaciones del Sistema y las FDS claramente debe
ser identificada por el proveedor. El especialista farmacéutico debe de repasar cualquier
inconformidad con el proveedor y asegurar la consistencia del resultado que deben ser reflejados
en el control de cambios para el requerimiento de especificaciones precedentes y/o la
Especificacion de Disefio del Sistema, asi el fabricante farmacéutico debe considerar su papel con
respecto a documentos de disefio.
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ESPECIFICACIONES DE DISENO DEL HARDWARE

La Especificacion de Disefio del Hardware debe describir el Hardware que constituira al Sistema
Computarizado y las interfaces del Hardware. El Hardware debera ser detectable en las
declaraciones de las FDS. Una vez que la Especificacién de Disefio del Hardware es producida y
aprobada es posible generar una Especificacion de Pruebas del Hardware. Las Especificaciones
del Disefio del Hardware deben describir lo siguiente, facilitando la comparacién con las FDS [1, 6,
8, 12]:

Configuracién del Hardware
Lista de los Hardware y sus especificaciones
Interfaces
Detalle de sefales de entrada y salida
Desarrollo
> Detalles de instalacion
> Disposicion de los dispositivos del sistema
Condiciones para proveer fuentes de alimentacién y toma de tierra, etc.
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Los objetivos de la Especificacion de Disefio del Hardware son las siguientes:

= Definir los componentes del Hardware, constituyentes del sistema, como se comunican y sus
limitaciones

= Definir cualquier comunicaciéon a sistemas externos; medicion y control de equipos y los
reguerimientos asociados al Hardware

= Permitir a la industria farmacéutica facilitar la estrategia de implementacién para el proveedor

= Permitir al proveedor demostrar la exactitud e integridad del disefio del Hardware con las
FDS

s Permitir a la industria farmacéutica entender y comparar el disefio del Hardware y la
trazabilidad sobre las FDS

= Proporcionar la entrada de las Especificaciones de Prueba del Hardware

s Para asegurar un acercamiento estructurado a la presentacion de informacion que puede ser

llevada en conjunto a la Especificacién de Prueba del Hardware

ESPECIFICACION DE DISENO DE SOFTWARE

Para la aplicacién de las BPx al desarrollo del software debe basarse en un disefio totalmente
documentado, estructurado y formalmente repasado para asegurar que es confiable, seguro,
comprobable y mantenible [1, 6, 8, 12].

La Especificacion de Disefio de Software tiene los objetivos de:

= Definir los componentes del Software constituyentes del sistema, como se comunican y sus
limitaciones

= Permitir a la industria farmacéutica facilitar la estrategia de implementacion

= Permitir al especialista farmacéutico asegurar exactitud e integridad del disefio del Software

con las FDS

Proporcionar la entrada a la integracion de la Especificacion de Prueba del Sistema

Asegurar un acercamiento estructurado a la presentacion de la informacion que puede ser

llevada a Especificaciones de Prueba del Software

Asegurar un acercamiento estructurado a la presentacidon de informacién que puede ser

aplicable dentro de las Especificaciones del Modulo del Disefio del Software

&

Un enfoque de las Especificaciones del Médulo de Disefio del Software con la documentacion
adecuadamente recopilada proporcionara una mejor comprension del Software del sistema en
todas las partes de las actividades relevantes dentro del ciclo de vida y también durante la
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inspeccidn regulatoria. El empleo de un Software estandar debe ser considerado siempre que sea
posible facilitando asi la comparacion con las FDS y debe de contener:

Detalles de informacion de entrada y salida
Estructura de los archivos y datos

Detalles del procesamiento de datos
Estructura de funciones/maédulos

Detalles de interfaces

Paquetes del Software empleados
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La Especificacion del Disefio del Software es escrita por el proveedor del sistema y debe identificar
como el proveedor tiene la intenciéon de proporcionar un Software bajo un plan de garantia de
calidad del Software. La Especificacion del Disefio del Software debe describir el/los subsistema(s)
del Software que constituird el Software del Sistema Computarizado e interfaces del subsistema
para poner en practica los objetivos dispuestos en las FDS. Cada subsistema debe ser detectable
de forma inversa a las declaraciones en las FDS. Una Especificacion del Moédulo del Disefio de
Software sera producida para cada subsistema del Software identificaAndola en la Especificacion de
Disefio del Software.

La Especificacion del M6dulo del Disefio de Software debe documentar como el disefio del médulo
sera puesto en practica y debe contener bastante informacidén para permitir la codificacion de los
modulos siguientes.

La Especificacién del Médulo del Disefio del Software tiene los objetivos siguientes:

s Definir la puesta en practica de moédulos individuales - como se comunican dentro del
Software los subsistemas y qué coacciones son aplicables

Permitir a la industria farmacéutica facilitar la estrategia para la implementacion del
proveedor

Permitir al especialista farmacéutico asegurar la correccibn y la entereza de la
implementacion del Software por la trazabilidad a través de la Especificacion del Disefio del
Software

Proporcionar al Modulo del Software la entrada de datos especificos

Asegurar un desarrollo estructurado de la presentacion de la informacién que puede ser
llevada en las Especificaciones de Prueba de Médulo de Software

ol
ol

Una vez que la Especificacién de Disefio de Software es producida y aprobada es posible generar
una Especificacién de Prueba de Integracion de Moédulo de Software. Es ventajoso producir estos
documentos en paralelo de modo que la definicion de software y pruebas correspondan.

INGENIERIA DEL USO DE EQUIPOS

El control de los disefios y supervision de los equipos al igual que la regulacion de dispositivos
debe estar basado en un sistema de calidad que documente y que permita la preparacion para ser
formalmente aprobada, puesta en practica, registrada y revisada. El contenido tipico de un sistema
de documentacion integrado de ingenieria se refiere de la siguiente manera [1, 6, 12, 19]:

Hoja de registro

Programa de los circuitos

Hojas de datos de los equipos
Esquema de circuitos del equipo
Diagramas ldgicos y entrelazados
Diagramas de cableado
Conexiones neumaticas

Dibujos de conexion del proceso
Interfaz eléctrica del equipo
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Programa y dibujos

Dibujo de rutas de cableado y tuberias

Cable y programas de terminacién

Disposicién de gabinete/estante

Disposicién de sala de control

Estacion (es)/consola del operador

Disposicion del panel de campo y la caja de uniones
Programa de etiqueta

Especificacion de instalacion de equipos
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El uso de la ingenieria para el desarrollo del disefio para el control de equipos es un proceso
interactivo centrado en un programa de circuito normalmente generado por un conjunto
denominado PyIDs (Piping & Instrumentation diagrams) y datos de proceso de fabricacién. Debido
a la relacibn mutua entre varios tipos de documentacion de disefio de equipos y el compartiendo
informacién de disefio, muchos de los documentos son producidos en paralelo.

Todos los datos del proceso deben ser aprobados por el usuario final y grupos de aseguramiento
de calidad y deben ser especificados como parte de los datos del disefio de la operacion,
incluyendo parametros criticos y datos del proceso, como parte las URS.

Cada especificacién de equipos incluira el equipo, el proceso, asi como su entorno para permitir el
uso correcto de cada equipo en el proceso. Para cada equipo y bajo una hoja de datos Unica
numeran todas las partes fisicas, técnicas, condiciones de funcionamiento e instalacion y atienden
los requerimientos que deben ser documentados y debe incluir;

Rango del equipo y la exactitud del fabricante

Los materiales de construccién, sobre todo de partes en contacto con el proceso
Detalles de conexién del proceso (p.€j., sellos quimicos, longitud de capilares, posicion)
Caracteristicas de control (si es aplicable)

Referencia de medios de comunicacion de proceso

Rango de trabajo (de la variable moderada del proceso)

El paquete de control de puntos, alarma, y entrelazado de puntos del interruptor (si es
aplicable)

Rango y tipo/nivel de sefial ingenieril

Tolerancias de funcionamiento/calibracion

Sistema de seguridad
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Cada hoja de datos también debe identificar la documentacién de apoyo y el nimero requerido, por
ejemplo:

Certificados de calibracion de la fabrica

Identificacion de equipo de pruebas/calibracién (p.ej., trazable a estandares nacionales)
La operacion y manuales de mantenimiento dada por los fabricantes

Certificados de aprobacién para areas EMC/RFI/peligrosas

Dibujos de disposicién mostrando las dimensiones totales

Esquema de cableado eléctrico y/o diagramas de conexién neuméaticos

Trazos del rango/calibracién no lineal

Célculos de medida de la valvula
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DESARROLLO DEL SOFTWARE Y HARDWARE

El desarrollo del Sistema Computarizado esta basado en datos de Especificacion de Disefios del
Software y Hardware y una vez que estos datos de Especificacion de Disefio del Sistema para la
aplicacién han sido convenidos para el desarrollo del Sistema Computarizado y construidos, se
puede comenzar. Esta fase de trabajo sera conducida por el proveedor seguin el estado y de
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acuerdo con el proyecto y el plan de calidad, con los procedimientos aprobados del proveedor e
implicara [1, 6, 8, 12, 19]:

= La provision de Hardware, Software y equipos asociados al sistema que son parte del
suministro contratado

Desarrollo de la aplicacién de Software, incluyendo pruebas de desarrollo

Ensamblaje del sistema

Cableado de componentes

Preparacion de la documentacion

d bk

La fase de desarrollo tiene que elaborar procedimientos de revision para los
cédigos/configuraciones de Software y deben de:

s Proporcionar un alto nivel de confianza que el cédigo del Software y la configuracién cumple
con los requerimientos operacionales y técnicos de la Especificacion de Disefio del Sistema
y las URS

s Asegurar que el codigo de Software y la configuracion sean estandarizados para asegurar la
trazabilidad y asi apoyar el mantenimiento y la modificacion del Software en todas partes del
ciclo de vida de validacion del sistema

El especialista farmacéutico, normalmente conducirian la revisiébn(es) del Software antes del
desarrollo de las pruebas del Software del proveedor para reducir el uso potencial de nuevas
pruebas. Para la revision, el revisor debe tener el conocimiento de las técnicas del Software y el
uso del sistema. La revisién debe ser realizada conforme a un Procedimiento Normalizado de
Operacion escrito donde las conclusiones deben estar documentadas. El alcance y el grado de
examinacion del Software tendran que decidirse y justificarse segun las consideraciones en cuanto
a si una sola revision al término del desarrollo de Software o es necesaria una serie de revisiones
durante el desarrollo del Software es la mejor forma de obtener un mayor acercamiento para el
Software que esta siendo desarrollado.

La decision de no realizar la revisién (p.ej., pruebas que el cédigo es desarrollado bajo un sistema
de calidad, revisiones de calidad que han sido conducidas y reportadas) debe ser documentada en
el proyecto del plan de validacién, complementado con la razén del por qué.

Los organigramas graficamente que representan el flujo de datos y la arquitectura del Modulo de
Software claramente ayudaran a la revisién, en particular verificando los requisitos de disefio. La
revision tiene que determinar:

Adherencia del Software a normas especificas

Una redaccion adecuada que identifique el Software, datos, variables y claramente describa
las operaciones para ser realizadas

La adherencia de las Especificaciones del Disefio del Software para su uso

Posibles errores de codificacion

Presencia de cualquier Software en "desuso" o “no usado" (con la accién resultante
acordada)
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Una revision del Software tipicamente cubrir4 la disponibilidad de registros del Software, su
contenido, cualquier conclusion de revisiones anteriores, la documentacion de apoyo, la
configuracioén, y los registros de control. Para este Software el revisor tiene que examinar lo
siguiente en relacion con los datos de la especificacion de disefio, funciones y parametros criticos
predefinidos relacionados con la calidad:

El flujo l6gico de datos

Definicion y manejo de variables de entradas — salidas
Algoritmos de control y férmulas

Célculos cifrados/configurados
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Asignacién y manejo de alarmas, acontecimientos y mensajes
Proceso secuenciado

Entrelazado del proceso y de la seguridad

Contenido de registros de datos electrénicos, apuntes, e informes
Transferencia de Informacion

Manejo de errores

Interfaces con otros sistemas

Inicio y recuperacion por falla
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La operatividad del sistema también debe ser examinada de modo que haya confianza en la
configuracién que asegure la funcionalidad de sistemas en uso para que no haya reeleccién y no
pueda volver a ser usado un sistema que ya estan en desuso. El informe debe documentar
cualquier CAPA que se requiera para hacer el Software aceptable. Los proyectos de CAPA’s
deben documentar responsabilidades y la fecha de rectificacién, y donde sea aplicable registrar el
numero de referencia del control de cambio. La resoluciéon de cualquier problema debera ser
relatada bajo la Calificacion de Disefio (DQ). Un reporte debe proporcionar en general las
conclusiones de la revision del Software afadiendo o refiriéndose a los paquetes completos de los
listados resultantes de la revisién del Software.

Durante el desarrollo y construccion del sistema, el proveedor normalmente serd responsable de
todo el Software y Hardware ademés de las pruebas de desarrollo, asi como los reportes, y junto a
la industria farmacéutica implicar un acuerdo conforme al contrato convenido. Los datos de las
especificaciones de prueba de desarrollo deben ser usados para demostrar que el Software y el
Hardware desarrollados proporcionan la funcionalidad y la operacién como se definié en los datos
de las Especificaciones del Disefio de Sistema. En muchos casos el sistema operativo del Software
ya ha sido desarrollado y se ofrece como una parte fundamental del Sistema Computarizado listo
para que el Software de la aplicacién sea desarrollado o configurado. En tales casos es prudente
establecer la existencia del proyecto y procedimientos respectivos de garantia de calidad del
disefio, desarrollo y registros de pruebas del Software.

Las pruebas de desarrollo deben ser obtenidas de las declaraciones para poder ser rastreables en
la especificacién de disefio respectivamente y en consecuente rastreables en las FDS y URS. Las
pruebas para cada requerimiento deben estar desarrolladas sobre los términos de cada
especificacion de disefio para ayudar a asegurar que todos los asuntos estén siendo dirigidos.
Todos los niveles de pruebas de desarrollo para el Sistema Computarizado totalmente deben ser
documentados y proporcionar los registros de las pruebas en forma de Procedimientos
Normalizados de Operaciéon aprobados, hojas de resultado de prueba de cierre, e informes. Para
parametros del sistema, datos y funciones que sean criticas sobre la calidad del medicamento y en
cumplimiento de las BPx es necesario que los procedimientos de prueba se alineen con las
pruebas de calificacion y que los resultados de las pruebas y calibraciones sean comparados
contra resultados predefinidos esperados y criterios de aceptacion; permitiendo al registro el
desarrollo de pruebas al proveedor para ser consideradas para el empleo durante el ciclo de vida
de la calificacién.

Las pruebas del Software y Hardware empiezan durante la fase de desarrollo con un sistema
descendente, el médulo del Software y las pruebas del Hardware tienen que verificar que el
desarrollo del disefio para cada Software o el elemento de Hardware sean completos y correctos.

Los datos especificos de prueba de desarrollo deben incluir:

= Especificacion de Prueba del Médulo de Software - para probar componentes del Software
individuales contra la Especificacion del Modulo de Software

= Especificacion de Prueba del Hardware - para probar los componentes de Hardware contra
la Especificacion del Disefio del Hardware

<= Especificacion de Prueba de Integracion - para probar la integraciéon de mddulo de Software
contra la Especificacion del Disefio del Software convenientemente sobre el Hardware
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Una especificacion del desarrollo de pruebas deberia definir:

Software y Hardware para ser probado
Pruebas para ser realizadas

Datos o entradas para ser probadas
Método de prueba

Resultados esperados

Criterios de aceptacion

Prueba y personal revisor

Posicién y desarrollo de la prueba
Prueba requerida para Software/equipo
Documentacion requerida para la prueba

(R RN REEENN

Una especificacion de prueba en desarrollo tiene que estar preparada por alguien con el
conocimiento sobre las especificacion de disefio respectiva, pero que no ha estado implicado en su
implementacion, esto debe asegurar que las pruebas no son bajo la influencia del conocimiento en
el desarrollo. Las pruebas de aceptacién de acuerdo con la especificacion deben ser realizadas
sobre el Software y el Hardware ya desarrollados ademas del equipo. Esto es hecho para
demostrar al especialista farmacéutico que todos los componentes y la documentacidon estan
disponibles y las funciones del sistema se llevan a cabo de acuerdo a los datos especificos de
sistema. La especificacién de aceptacién de la prueba debe incluir verificaciones y pruebas que
cubren lo siguiente:

Toda la documentacion del Hardware y Software

Todas las funciones de control y operacion de las FDS
Todo el almacenaje de datos y reporte de requerimientos
Todas las funciones de alarma y reporte de errores
Toda la medida de control de equipos

LR NN N

La especificacion de las pruebas de aceptacién pueden contener un nimero grande de pruebas
por lo tanto debe ser estructurada de forma que permitira la remision simple de las funciones
especificadas en las FDS, y de ahi en las URS.

El proveedor normalmente aplicara el concepto de GEP en todas las partes de las pruebas
contractuales para la aceptacion, influenciadas por las FAT y SAT, sin embargo y de ser requerido
por el especialista farmacéutico se deben estructurar pruebas de aceptacion para incluir una
mejora al nivel de verificacién, pruebas y documentacion que es necesaria para la calificacién in
situ (en sitio) bajo el ciclo de vida de validacién.

Cada prueba debe ser registrada sobre una hoja de resultado por cada prueba, firmada y fechada
como minimo por el elaborador y revisor de la prueba. Toda la informacién de la prueba debe ser
registrada sobre la hoja de resultado de prueba o en caso necesario sobre hojas claramente
identificadas, separadas y relacionadas a la hoja de prueba. La informacion recolectada entonces
puede ser usada para resumir y repasar los resultados de las pruebas.

Una hoja de resultado de prueba de desarrollo debe como minimo incluir la informacion siguiente:

Nombre de Software o Hardware

Numero de referencia de Software o Hardware
Version o numero de modelo

Tipo de prueba

Equipo/Software de prueba

Numero de referencia de prueba

NuUmero consecutivo de prueba

Numero de hojas relacionadas

Datos o entradas probadas

L R LR R NN NN
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Resultado (s) esperado (s)

Resultado (s) de prueba (s)
Comentarios/observaciones

Tiempo tomado para la prueba

El estado en general de prueba (pasa/falla)

LR NN N

Una prueba, es aprobada sélo si todos los criterios de aceptacion definidos en el procedimiento de
prueba se encuentran en el rango de aceptacion. Un equipo de especialistas para la revision de
prueba deben de ser capaces de evaluar y poder elaborar un informe sobre todas las pruebas, y
cualquier participacion por el especialista farmacéutico debe ser documentada; como sea
requerido, el equipo de prueba debe definir donde se requieren controles de cambio a datos de
especificaciones y si realmente las pruebas deben ser controladas de nuevo. Las pruebas deben
ser conducidas en un orden légico y los resultados adversos a la prueba deben ser resueltos antes
de la progresién a cualquier prueba unida o la siguiente fase de desarrollo.

LIBERACION DEL SOFTWARE

La liberaciéon del Software del proveedor asi como los procedimientos deben asegurar que los
productos aprobados estan disponibles para su empleo para la industria farmacéutica. Es
aconsejable tener un jurado de liberacion independiente a los grupos de revisién. Sélo sobre las
pruebas de integracion terminadas y la revision de documentacion, la liberacién del producto debe
tener la autorizacion. Una vez que la aplicacién de un programa de Software es liberado, debe ser
colocado en el control de configuracion/version adecuada y cualquier revision debe seguir los
reguerimientos de un procedimiento de control de cambio [31, 32].

PRUEBAS DE ACEPTACION POR LA INDUSTRIA

Esta es normalmente la primera etapa de pruebas de aceptaciébn del sistema y debe ser
atestiguada por el responsable farmacéutico antes de la entrega del sistema en sitio. El proveedor
debe asegurar que el sistema aprobara las pruebas predefinidas antes de las pruebas de
aceptacion para reducir al minimo el riesgo de cualquier nueva prueba. El proveedor puede ser
solicitado para producir los registros de cualquier prueba preparatoria que no fue atestiguada por el
responsable farmacéutico.

Las FAT son normalmente las pruebas contractuales de aceptacion que sirve para asegurar que
dentro de las pruebas disponibles en las instalaciones del proveedor el sistema funciona
satisfactoriamente y para cualquier problema identificado durante las pruebas tener la ventaja de
ser directamente proveido y resuelto en el lugar de desarrollo. Los problemas (en particular
relacionados con el Software) transferidos o descubiertos en el sitio son invariablemente més
dificiles y llevan mucho tiempo para rectificar.

Es también importante que el grado del FAT sea maximizado lo cual reducird el riesgo de
problemas que puedan surjan durante las pruebas finales de aceptacion realizadas sobre el sitio y
durante la calificacion de sistema. En esta etapa cualquier prueba dinamico considerada para el
control del sistema de acuerdo al procedimiento de uso del Sistema Computarizado en tiempo real
tendra que ser emprendido utilizando el Software de simulacidn, que en si, puede necesitar ser
validado.

Un informe satisfactorio de FAT para el Sistema Computarizado también apoya la DQ para
finalmente entregar pruebas para las fases de disefio y desarrollo dentro del ciclo de vida de la
validacion.

CALIBRACION E INSPECCION DE EQUIPOS

Para control/supervision de los equipos, dispositivos reguladores y cualquier equipo eléctrico
asociado, previamente las pruebas y la calibracion son normalmente la responsabilidad del
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fabricante del equipo y deben ser realizadas con Procedimientos Normalizados de Operaciéon
usando la calibracién de prueba del equipo de acuerdo con las regulaciones vigentes. El equipo de
prueba debe tener la precision, la exactitud y la repetibilidad mas alta que la del equipo siendo
calibrado.

El responsable farmacéutico normalmente no participa en las calibraciones de fabrica del
proveedor sin embargo para temas criticos debe considerar una opcion para inspeccionar pruebas
estandar del equipo. Los certificados de calibracion que se refieren al procedimiento de prueba vy al
equipo de prueba deben ser buscados, en particular para los equipos y dispositivos de regulacion
directamente relacionados con mediciones de los parametros criticos relacionadas con la calidad.

La inspeccion y calibracién de fabrica de los equipos deben definir los requerimientos para verificar
el cumplimiento con la hoja de datos del equipo. Esto debe cubrir;

Requerimientos operacionales, como rangos de funcionamiento y puntos de cambio
Requerimientos fisicos, como los materiales de construccién

Requerimientos de controles l6gicos

Requerimientos de conexiones del proceso

Requerimientos como el voltaje suministrado, tipo/nivel de sefial, el montaje, el tipo de
alojamiento, normas de cableado y el etiquetado

o d bbb

El procedimiento tipicamente incluiria una lista de comprobaciones para la inspeccién, calibracion,
especificacion para los equipos de prueba y requerimientos de documentacion (p.ej., certificados
de inspeccibn, certificados de calibracion, la certificacion de area peligrosa, la certificacién
EMC/RFI, certificados materiales).

Los equipos no deben ser liberados para la instalacion sobre el sitio hasta que hayan sido
inspeccionados y calibrados conforme al PNO.

La inspeccion de desempefio de un método analitico validado que esta en uso es critica, por lo que
deben de ser evaluados con una seleccién de muestras para poder llevar acabo la calibraciéon de
los métodos siguiendo [1, 15, 17]:

Condiciones diferentes de proceso

Multiples lotes de materia prima (Representacion de variaciones fisicoquimicas de materia
prima)

Diferentes proveedores API/Excipientes

Diferentes concentraciones API/Excipiente en la formulacion de farmacos.
Substancias relacionadas, productos de degradacién y enantiomerismo
Variacion en la compactacion de la tableta

Recipientes de muestreo (si se utilizan)

Cambios de presentacién / orientacion de la muestra

Caracteristicas de la granulacion (contenido de humedad, tamafio de particula)
Caracteristicas de fusion (uniformidad de la mezcla)

Morfologia de la tableta (Forma, marcado, grabado, impreso, recubierto)

L

R LR R NN NN

Después del método de calibracion, se tiene que establecer que los métodos deben ser
actualizados periddicamente con la seleccion de nuevas muestras. Como se indica en el capitulo
general de la USP <1119> exactitud, precision, elementos criticos de la validacién también deben
ser evaluados nuevamente a intervalos predeterminados con el fin de evaluar el desempefio del
Sistema Computarizado (es decir, la precision y exactitud disminuye) la causa debe de ser
inmediatamente investigada. Los resultados de dicha investigacion podrian dictaminar CAPA’s
que modificarian el procedimiento de mantenimiento preventivo o el proceso de calibracion del
equipo. Los cambios deben de ser documentados a través del procedimiento de control de
cambios del sitio y pueden ser objeto de revalidacion [24].
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PRUEBA DE ACEPTACION DEL SITIO

Una vez que el Sistema Computarizado ha sido entregado al sitio de la industria farmacéutica y es
instalado y conectado a través del cableado de campo y tuberia al equipo (y posiblemente otros
sistemas) esta listo para la aceptacion del sitio que prueba - esto tanto para parametros criticos y
no criticos, asi como sus funciones. Las pruebas de aceptacion in situ del sistema bajo las SAT son
un elemento clave de la comisién de ingenieria. Para la continuidad, los resultados de las SAT
deben ser analizados y comparados a los resultados de las FAT. Ademas de la confirmacién de
que el sistema mantiene un nivel apropiado de GEP, las responsabilidades de aceptacion de sitio
también deben incorporar [15]:

Desembalaje, inspeccion y almacenaje de los componentes
Instalacion y encendido del Sistema

Instalacién del equipo

Nueva calibracion del equipo

Pruebas de circuito

Dibujos de ingenieria como fue construido

Informe de instalacion

Funcionamiento de sistema y manuales de mantenimiento
Entrega al responsable farmacéutico

L A LR RN NN N

En esta etapa de la nueva instalacion es posible que dibujos de la construccién de la instalacion
estén en un estado de “sobre marcado”. Los dibujos sobre marcados registran la instalacion actual
y pueden ser sometidos para que el responsable farmacéutico haga una revision y la aprobacion
antes de que los dibujos puedan tener una mejora. La decisidon en cuanto revisar y reeditar los
dibujos de la instalaciébn puede variar y dependera del nimero de revisiones, ampliacion de
revisiones y es necesario un Procedimiento Normalizado de Operacion para dibujos sobre
marcados que controle su empleo hasta que los dibujos sean actualizados y reeditados.

La calibracion de los equipos sera realizada sobre el circuito del equipo completo, durante toda la
calibracion del circuito todos los datos deben ser documentados y las hojas de calibracion del
circuito son sometidas al responsable farmacéutico para la revisién, aprobacion, y registro. El
equipo de prueba de calibracion debe tener trazabilidad de acuerdo con las regulaciones vigentes y
documentado sobre cada hoja de resultado de calibracion. El estado de calibracion y la necesidad
de nueva calibracién de los equipos y dispositivos de regulaciéon asociados durante las fases de
implementacién deben ser consideradas durante el periodo de pruebas/entrega/instalacion en la
industria donde el responsable recomienda la frecuencia de calibracion, robustez y la sensibilidad
de cada equipo. Para equipos inteligentes (p.egj., los equipos que proporcionan autodiagnéstico y la
comprobacion de calibracién en linea) el Sistema Computarizado tiene que proporcionar registros
apropiados.

La aceptacion de pruebas en sitio también proporcionara una oportunidad de identificar y corregir
algunos problemas debido al transporte, conexidon de servicios, ensamble de Hardware y la
instalacién de sitio. El grado de las SAT requeridas puede ser determinado por la entereza de las
FAT, y como tal es una repeticion total o parcial de la especificacion de aceptacion de prueba con
conexiones a los equipos de campo y dispositivos de regulacion. Donde no es considerado
necesario conducir una repeticion completa de las FAT, la exposicion razonada para esta decision
debe ser registrada en el informe de calificacion. El nivel de pruebas de aceptacién del sitio debe
ser para demostrar que la operacién es satisfactoria con las funciones del sistema en conjunto con
el equipo del proceso. Las pruebas de aceptacién en sitio debe incluir comprobaciones de
instalacién, encendido, diagnéstico, procesos en curso y de entrada /salida relacionada con la
seguridad operacional, mandos, secuenciado, entrelazados, alarma e informes hasta entonces la
terminacion satisfactoria de las SAT del sistema puede ser considerado como disponible para la
operacion en curso en planta. El reporte del Sistema Computarizado de las SAT debe documentar
un alto nivel de confianza en el Sistema Computarizado (p. €j., la computadora integrada con el
equipo de planta y la funcidén controlada) en la preparacion la calificacién in situ.
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Los registros de las pruebas de aceptacion de proveedor e informes tanto para las FAT como para
las SAT deben ser aprobados y guardados en el archivo de validacion. Ademas de la demostracion
del estado de preparacion del sistema, es reconocido que la prueba de aceptacion del proveedor
permite que la comision de ingenieria genere actividades y elementos de pruebas de calificacion in
situ para ser combinadas. El responsable farmacéutico puede decidir hacer esto cuando hay
confianza suficiente en la operacion de proceso y el sistema. Las pruebas de aceptacion también
pueden ser consideradas como la parte del programa de capacitacion.
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IV.IV. CALIFICACION DEL SISTEMA

La calificacién es el proceso que establece una serie de verificaciones documentadas de manera
apropiada de pruebas que proporcionan un alto nivel de aseguramiento que un Sistema
Computarizado funcionara conforme a datos especificos predefinidos. El acercamiento especifico
usado para cada nivel de calificacién debe ser perfilado en el proyecto de plan de validacion y tiene
gue enfocar los parametros criticos, datos y funcionalidad del Sistema Computarizado. Mientras no
haya ninguna linea absoluta que sea dibujada entre las pruebas de calificacion de un Sistema
Computarizado, es reconocido que al llevar los tipos de calificaciones proporcionan el control
necesario y continuidad en todas partes del ciclo de vida de validacion y deben ser aprobadas para
que el sistema pueda ser liberado para su empleo en el entorno de las BPx.

&= Calificacion de disefio (DQ)

& Calificacién de instalacién (I1Q)
& Calificacion de operaciéon (OQ)
& Calificacion de desempefio (PQ)

La DQ (también conocida como revisién de mejora del disefio) lleva a cabo revision de actividades
documentadas a través del disefio del proveedor, desarrollo y construccion de las fases que puede
incluir las FAT; esto seguido de la verificacion y las pruebas del Sistema Computarizado en el
desarrollo de las operaciones, bajo el 1Q, OQ, y PQ (Figura 3).

En algunos casos los elementos de Calificaciéon de Instalacién (IQ) y Calificacion de Operacion
(OQ) pueden ser ejecutados en conjunto con o como parte de las SAT y la inspeccién asociada al
proyecto y actividades por comisionar (Figura 4). Alternativamente, el 1Q y OQ comenzaran
después de las SAT y la ingenieria del proyecto esta completa.

PROTOCOLO DE CALIFICACION

El protocolo de calificacion sirve como un plan de pruebas de verificacién al igual que un
documento que especifica que se llevé a cabo la calificacion y que satisfactoriamente ha sido
completada. El protocolo de calificacién y criterios de aceptacién estan basados en los datos de las
especificaciones correspondientes dentro del ciclo de vida. El responsable farmacéutico debe tener
un procedimiento para la preparacion de cada protocolo de calificacién [6].

El protocolo de calificacién debe ser escrito y aprobado antes de la ejecucién del protocolo. Los
resultados del protocolo ejecutado deben ser registrados y preparados en un informe resumido.

Para proporcionar un nivel aprobado de evidencia documentada del protocolo de calificacion debe
contener como minimo:

Obijetivos de prueba y requisitos previos
Alcances

Infraestructura de la calificacion
Descripcién del sistema
Responsabilidades y signatarios
Prueba o método de verificacion
Instrucciones generadas

Trazabilidad de requerimientos de especificaciones
Archivo de prueba de datos y registro
Procedimiento de desviaciones
Procedimiento de pruebas

Hojas de datos de pruebas

Revision de calificacion e informe

Hojas de datos suplementarios

AL B RN EREERNENEN
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&= Control de cambios
= Consideraciones finales del protocolo
= Mantenimiento del estado validado

Las pruebas deben ser disefiadas para verificar la vigencia del ciclo de vida y aprobar asi mismo la
documentacién de apoyo, verificar parametros del sistema, probar la funcionalidad técnica y los
atributos relacionados con la calidad del sistema, incluyendo la seguridad, la utilidad y la capacidad
de mantenimiento.

Detallando el método de prueba puede ser efectivo clarificar la categoria de pruebas para ser
emprendidas; por ejemplo:

= Pruebas positivas: Aquellas que demuestran condiciones existente (p.ej., pruebas de
conformidad)

= Pruebas negativas: Aquellas que demuestran que algo no puede suceder (p.gj.,
cambio/limite de prueba)

= Pruebas control: Aquellas que demuestran que un acontecimiento sélo pueden ocurrir bajo
condiciones especificadas (p.ej., pruebas controladas)

Las técnicas de prueba que son usadas también pueden ser identificadas y clasificadas; por
ejemplo [12]:

s Pruebas de casos validos: Una técnica de pruebas que usa valores de entrada validos
(normal o esperado) o condiciones que demuestran los requerimientos de desempefio del
sistema

=  Pruebas de casos invalidos: Una técnica de pruebas que usa valores de entrada erréneos
(invalidos, anormales, o inesperados) o condiciones que verifican que el sistema prevenga
las operaciones no especificadas que pueden causar situaciones peligrosas,
desfavorablemente o afectar la calidad del medicamento

s Prueba de estrés: Pruebas realizadas para evaluar un sistema o componente del sistema
mas alla de los limites de sus especificaciones

= Pruebas de volumen: Pruebas disefiada para desafiar la capacidad de un sistema de
manejar la cantidad méxima de datos por un periodo de tiempo. Este tipo de pruebas
también evalla la capacidad de un sistema de manejar situaciones de sobrecarga de
manera ordenada

= Pruebas limite: Una técnica de pruebas que usa los valores de entrada, justo por debajo y
justo por encima de los limites definidos dentro de un dominio de entrada; y con valores de
salida, justo por debajo y justo encima de los limites definidos de un dominio de salida
Pruebas del peor caso: Esto abarca limites superiores e inferiores y las circunstancias que
plantean la mayor posibilidad de encontrar errores
Pruebas de funcionamiento: Pruebas funcionales conducidas para evaluar el cumplimiento
de un sistema o componente con las URS
Pruebas de interfaz: Pruebas conducidas para evaluar si realmente los sistemas o
componentes transfieren datos

PROCEDIMIENTOS DE PRUEBAS PARA CALIFICACION Y RESULTADOS

La calificacién, verificacién detallada y procedimientos de prueba aseguran que el Sistema
Computarizado se encuentre conforme a los requerimientos y especificaciones adecuadas. Estos
procedimientos pueden ser incluidos en el protocolo de calificacién respectivo, junto con los
criterios claramente definidos de aceptacién de prueba. El Sistema Computarizado, las URS y
FDS, subsecuentemente los datos de las Especificaciones de Disefio del Hardware y Software,
hojas de datos del equipo son los documentos de referencia para el desarrollo del protocolo de
calificacion. La base y criterios de aceptacion para cada prueba deben ser obtenidos de los
parametros del sistema, datos, y requerimientos en funcion de las especificaciones. Es apropiado
comenzar el desarrollo de los procedimientos de prueba al mismo tiempo que las especificaciones
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respectivas, esto puede asegurar que los requerimientos y pruebas correspondan, sean
detectables y puedan ser mejor entendidas.

Las pruebas deben ser conducidas por el personal designado. Cada resultado de prueba debe ser
registrado (normalmente firma de rubrica) por la persona que condujo la prueba y de modo similar
verificado por una segunda persona designada para comprobar que el procedimiento ha sido
realizado y los resultados son correctos. Los resultados de la prueba deben ser evaluados contra
los criterios predefinidos de aceptacién y las conclusiones, registrando un comentario explicativo
por un miembro del equipo de validacién designado (normalmente la segunda persona de prueba).
La aprobacién y cierre de los registros completados de la prueba es normalmente la
responsabilidad del director del departamento de calidad sobre el equipo de validacion.

Cualquier dato adicional de la prueba debe ser identificado y afiadido a los resultados de prueba.
Segun sea apropiado, la revision del disefio, desarrollo y pruebas de aceptacion realizadas y
documentadas por el proveedor pueden ser utilizados para apoyar el esfuerzo de la calificacion y
optimizar los recursos requeridos para alcanzar la validacion.

Durante la prueba de calificacién puede haber casos en los cuales los criterios de aceptacion para
una verificacion de la calificacién en particular o las pruebas no sean encontrados, esto debe ser
identificado (por lo general como una desviacién) y la accion correctiva registrada, completando
con los planes para cualquier repeticién del ensayo que puede ser necesario. La implementacion
de cualquier accién correctiva resultante formalmente debe ser documentada y nuevas pruebas
elaboradas asignando un nimero controlado para su ejecucion.

Los registros de la prueba deben ser guardados en el archivo de validaciéon y usados en la
preparacién de cada resumen de informe de la calificacion.

REGISTROS DE CALIFICACION

Cada calificacion debe ser formalmente reportada para asegurar la calidad ante una auditoria
regulatoria subsecuente en las diferentes fases del ciclo de vida. Los registros de calificacion para
el sistema deben estar preparados por el especialista en el area y deben ser guardados en el
archivo de validacion. Cada reporte de calificacion debe confirmar la aceptacién de la prueba de
calificacién y revisar registros de control de cambios asociados. El reporte debe presentarse como
un registro documentado que claramente declare la base para concluir que la calificacion es
aceptable, en particular si hay cualquier condicién menor o acciones excepcionales.

El reporte debe repasar los resultados de prueba, obtener la conclusion, y hacer recomendaciones
para una futura accién preventiva correctiva (cuando sea aplicable). Esto puede tomar la forma de
acciones correctivas en caso de desviaciones o un fracaso de prueba, o procedimientos
adicionales si el empleo de esta parte del sistema es condicional. El reporte de calificacion y
conclusiones deben ser aprobados por los mismos signatarios que aprobaron el protocolo de
calificacion.

Un registro de calificacion debe incluir como minimo:

Numero de referencia de informe

Numero de referencia de protocolo
Signatarios

Fecha de inicio/termino

Equipo de calificacion

Sistema e identificacion de componentes
Metodologia

Revisores de los resultados de la calificacién
Estado de las desviaciones

Revision de registro de cambios

(AR R R NEERNN.
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= Declaracion de estado de calificacion
&= Documentos de referencia

La terminacion satisfactoria, la revision, y reporte de cada calificacién, incluyendo aquellos
asociados con los equipos de campo y dispositivos regulatorios, liberaran al Sistema
Computarizado para la fase subsecuente dentro del ciclo de vida de calificacién.

CALIBRACION DEL EQUIPO EN SITIO

Como parte de las actividades dentro del ciclo de vida de la calificacion para el desarrollo del
método de operacidn in situ con enfoque hacia la calibracién con control y monitoreo de equipos es
necesario proveer una adecuada calibracion con los registros asociados a los equipos y
dispositivos de regulacion sobre parametros criticos. Ademas para la inspeccion y calibracion de
equipos como parte de las SAT, la necesidad de volver a calibrar para equipos con puntos criticos
antes de la IQ, OQ, y PQ debe ser consideradas y la decisiébn documentada en el respectivo
registro de calificacion. Toda la actividad de calibracién en sitio debe ser conducida conforme a los
estandares de calidad y los respectivos procedimientos de ingenieria. Cualquier trabajo a
solucionar debe llevarse a cabo bajo el control de documentos y evaluado en el control de
cambios.

El procedimiento escrito debe mantenerse al alcance para asegurar la:

Identificacion y etiquetado de equipos criticos en el proceso

Calibracién conforme a regulaciones vigentes

Calibracién en una frecuencia predefinida

Registros de calibracién auditables

Resultados formalmente investigados

Revision de la terminacién satisfactoria del procedimiento de calibraciéon
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La calibracion de equipos criticos y componentes del sistema debe ser controlada de acuerdo a un
programa de calibracién para observar las fechas limite que fueron determinadas. La periodicidad
de calibracion debe ser determinada por el propietario del proceso, su representante de calidad y el
ingeniero de mantenimiento, teniendo en cuenta las recomendaciones del fabricante, la robustez y
servicio del equipo. En general, los equipos criticos al principio son calibrados con una base
semestral (como minimo) hasta que haya datos histéricos suficientes para determinar la
confiabilidad. El estado de calibracibn de equipos criticos debe estar disponible y debe ser
comprobable en cualquier momento.

Los equipos deben ser calibrados para la apropiada calibraciéon del equipo en sitio usando el
procedimiento de calibracién y pruebas del equipo cumpliendo con las regulaciones vigentes. Los
procedimientos de calibracion deben ser producidos para cada "tipo" de equipo. Un procedimiento
de calibracion de equipo debe:

= |dentificar equipos a los cuales el procedimiento aplica y algin equipo del mismo tipo que
sea especificamente excluido

Identificar las precauciones a ser tomadas cuando se lleva a cabo la calibracién y la fuente
de algun riesgo

Describir el tipo de equipos cubierto por el procedimiento

Listar la documentacion que debe estar disponible antes de que la calibracion comience
Describir el equipo de prueba requerido para realizar la prueba de calibracién, incluyendo su
nombre, nimero de modelo, nimero de activo (como sea aplicable), alcance, precision y
cualquier otra informacion aplicable

Describir las condiciones bajo las cuales la calibracion debe llevarse a cabo e identificar los
servicios requeridos

Describir el procedimiento detalladamente siguiendo el listado de calibracion del equipo
sobre el rango de operacién certificado y limites de probabilidad de fracaso del proceso

L
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(para asegurar que esta dentro de las especificaciones de tolerancias descritos en el manual
de instrucciones del fabricante y estas se alinea con los requerimientos especificados en la
hoja de datos/especificacion respectiva del equipo)

s Describir detalladamente el procedimiento a ser seguido para recalibrar un equipo que sea
encontrado por estar fuera de calibraciéon cuando sea probado

= Proporcionar la hoja de prueba de calibracién aplicable al equipo bajo la prueba que debe
ser usada para registrar todos los datos de las pruebas necesarias para satisfacer los
requerimientos de calibracion especificadas

Los resultados de las pruebas de calibracién deben ser correctamente documentados conforme a
los requerimientos del fabricante y regulaciones vigentes, para el equipo antes de que sea
considerado calibrado.

Las hojas de prueba de calibracion forman las evidencias necesarias para demostrar la exactitud
de los datos recolectados durante la operacién y como tal son documentos clave de inspeccion.
Los equipos criticos deben ser proveidos con una hoja/certificado de prueba de calibracién que
detalle resultados de prueba como sus limites de incertidumbre. Las hojas de prueba de calibracion
deben ser revisadas y aprobadas por personal autorizado.

Las desviaciones de las pruebas de calibracién existentes que ya han sido aprobadas sobre los
equipos criticos deben ser reportadas inmediatamente e investigadas para determinar si esto
desfavorablemente pudo haber afectado a las pruebas iniciales o la calidad de producto desde la
Gltima calibracion.

Si se trabaja con un laboratorio de calibracién externo, es importante repasar el alcance de su
certificacién con respeto a cualquier equipo que puedan excluir.

Los registros de calibracion normalmente son almacenados en un archivo especifico de la
calibracion con los procedimientos de calibracion y el programa de calibracion. La ubicacion de
registros de calibracion (p.ej., el sistema de clasificacion de mantenimiento de la ingenieria) debe
ser registrada en el archivo de validacién.

CALIFICACION DE DISENO (DQ)

La Calificacién de Disefio es una verificacidn juiciosa y sistematica parte de los requerimientos de
la especificaciéon del Sistema Computarizado para lograr datos especificos de disefio del sistema y
su implementacion en todas las partes del desarrollo y actividades en desarrollo [6, 7, 9] .

Los principales alcances de la Calificacion de Disefio son:

= Asegurar la compatibilidad de los componentes y especificaciones técnicas
» Demostrar su instalacion
» Comprobar posibles actualizaciones de componentes y versiones del sistema
> Probar que toda la estructura necesaria para operar el sistema esta calificada

= Demostrar la existencia de PNO’s aprobados para:
Copia de seguridad y recuperacion

Accesos al control del sistema

Control de cambios

Variaciones en la calidad

Plan de contingencia

Control de acceso al servidor
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La Calificacion de Disefio es normalmente una serie de revisiones del Software, Hardware y su
documentacién emprendida en todas las etapas de todas las partes de la fase del desarrollo y
disefio. Las revisiones tienen que considerar todo el ciclo de vida del disefio, la documentacién del
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desarrollo y establecer el disefio, desarrollo y pruebas del Software que estan siendo conducidos a
procedimientos escritos y aprobados bajo una garantia de calidad donde el Software encuentra
expectativas operacionales y regulatorias. La DQ en curso tiene que dirigir interpretativamente las
URS, FDS, Especificaciones de Disefio del Sistema, desarrollo de practicas sobre sistema y
revision del Software en todos los niveles de pruebas del Software, Hardware y liberacion del
sistema; ademas de identificar e informar sobre la adecuacién del disefio, desarrollo y provisién de
documentacion de soporte. Asi este enfoque estructurado por el proveedor asegurara que el
sistema funcionard como es requerido y este suficientemente documentado para permitir a la
industria farmacéutica aerodinamizar su participacion en esta fase.

El gerente del proyecto de la validacion debe documentar un plan de calidad del disefio, “Plan de
Callificacion de Disefio”, donde debe de seguir:

Obijetivos en la Calificacion de Disefio
Métodos especificos empleados
Criterios de aceptacion

Programas

Personas responsables y encargados
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La DQ también puede adoptar técnicas, calidad, y revisiones comerciales de los paquetes de
informacion/oferta realizadas y documentadas por la industria farmacéutica, esto es beneficioso no
sélo para comprobar que los requerimientos del Sistema Computarizado estan suficientemente
definidos y completados, sino también en el suministro de los paquetes de informacion/oferta antes
que sean emitidos y los recursos significativos hayan sido implementados como validez del
sistema. Cualquier problema identificado en la etapa de definicion de requerimientos puede ser
resuelto con mayor eficacia y reducir la probabilidad de omisiones.

La revisién de la documentacion emprendida con el proveedor para comparar las FDS con las URS
siempre es necesaria para mantener la correcta interpretacion y comprension tanto por el
proveedor como por el usuario comprobando la rastreabilidad de requerimientos entre las
especificaciones. Un objetivo clave en la comparacion de las URS y FDS es confirmar que un
sistema es auditable en su documentacion que se ha establecido y este a su vez facilmente puede
ser mantenido en todas las partes dentro del ciclo de vida de validacion, esto asegurara el control
de la transicién con los registros documentados en su totalidad dentro de la fase de disefio y
desarrollo que normalmente es realizada en las instalaciones del proveedor. Otra tarea importante
es identificar las funciones del sistema que directamente puedan impactar a las BPF, asegurando
la implementacién de los requerimientos donde las funciones son examinadas y descritas en la
evaluacion de riesgo a las BPF en este pasoé del ciclo de vida de la validacion (Figura 3)

El uso de un “checklist” predefinido basado en las URS para la revisién de la documentacion del
proveedor ayudara al ejercicio y registro de los problemas especificos que hayan sido dirigidos en
cada uno de los documentos. El equipo de revisién también puede usar la lista de comprobacion
para asegurar que los requerimientos no sean duplicados y causen ambigiiedad.

Ademas de las URS, FDS, otros documentos que son ideales para llevar una revision de los
reguerimientos incluyen:

Proyecto del plan de validacion

Evaluacion de riesgos a las BPF
Respuesta de precalificacion del proveedor
Informe de auditoria al proveedor

Proyecto y planes de calidad

Plan de garantia de calidad del Software
Especificaciones comerciales y adquiridas
Contrato de proveedor
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Una vez concluida satisfactoriamente la revision de los requerimientos y los asuntos relacionados
con las FDS por el proveedor seleccionado, las actividades de disefio pueden continuar en todas
las partes del disefio, desarrollo, y construccién del sistema donde el proveedor bajo su proyecto y
plan de calidad deben tener la revisién de las actividades de ciclo de vida y la documentacién de
soporte de la DQ del responsable farmacéutico.

Desde este punto en el disefio y desarrollo la responsabilidad es normalmente contraida por el
proveedor para conducir las actividades de revision y para proporcionar toda la documentacion e
informacién necesaria a emprender para cada revision. Para asegurar que los requerimientos
estan siendo detallados durante la definicion de las fase y que totalmente estan siendo cubiertos
segun el disefio del sistema y su desarrollo, las sesiones de revision clave deben estar
representadas por los grupos principalmente involucrados con el uso de sistema y operacion;
donde deben verificar la adhesion al proyecto y el plan de calidad del proveedor. Esta participacion
permitird al responsable farmacéutico una mejor comprensién de la documentacion que se detalla
y como es que el proveedor encuentra las Especificaciones del Disefio Funcional apoyando a la
revision del Software.

Considerando las actividades requeridas para sistematicamente desarrollarse y probar el Software
y el Hardware, es necesario tener una serie de revisiones en todas las partes del desarrollo y
pruebas de los médulos del Software y componentes del Hardware, culminando con el ensamble e
integracion del sistema. La revision de la documentaciéon de ingenieria de los equipos también
deben ser elaborados especialmente con relacion a los pardmetros criticos. Este acercamiento
asegurara que cualquier problema o malentendidos sean identificados tempranamente permitiendo
la resolucion eficaz antes de que el desarrollo de Software y la construccién del sistema
recomiencen, proporcionando un paquete de la revision de los documentos que pueden ser
referidos en el informe del DQ.

Al finalizar las pruebas de desarrollo y construccion del sistema donde el proveedor demostrara
como el Sistema Computarizado encuentra cada requerimiento que ha sido definido por las FDS.
Se trata normalmente de las pruebas de aceptacion contractual en forma de las FAT y SAT, y es
atestiguado por el responsable farmacéutico con la intenciéon de formalmente documentar que el
sistema encuentra sus exigencias de disefio y esta listo para las pruebas de calificacion locales.
Dependiendo el uso y enfoque del proyecto, la DQ puede ser completada antes o después de las
SAT. Si el acercamiento es el de finalizar y reportar la DQ antes de las SAT, entonces las SAT
tendran que ser satisfactoriamente completadas como la parte de o antes de la IQ que comienza.

La terminacion satisfactoria, la documentacién y desarrollo del disefio de sistema permitiran que la
DQ registre aquellos elementos individuales del Sistema Computarizado adecuadamente
disefiados, desarrollados, probados y documentados para encontrar los datos especificamente
predefinidos. Una revisién de la evaluacion de riesgo a las BPx identificando parametros criticos
del sistema, datos y funcionalidad también debe ser emprendida en este tiempo y reportada como
una seccion en el informe de la DQ (Figura 3).

Los documentos generados para considerar en la DQ incluyen:

Revision de la documentacion

Disefio de Especificacion del Sistema
Métodos de Disefio del Software
Revision del Software

Diagramas de flujo del sistema
Procedimientos y registros de las prueba
Procedimiento de liberacién/réplica del Software
Hojas de datos del equipo

Sistema y dibujos de instalacién

Lista de estado de las desviaciones
Matriz de trazabilidad de requerimientos
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Registros de la gestion de configuracion
Registros de control de cambios
Manual de instrucciones de usuario
Manual de gestion del sistema

Informe de las FAT

Certificados de calibracion de equipos
Informe de las SAT
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Sobre la terminacién del proceso de la DQ el resumen del informe de la calificacion del
responsable farmacéutico debe registrar la terminacién de la DQ y la aceptacién del sistema en
sitio para la calificacion in situ requeridas por el ciclo de vida de validacion.

La calificacion de instalacion no debe comenzar hasta que el resumen del informe de la DQ haya
sido aprobado.

CALIFICACION DE INSTALACION (IQ)

La Calificacion de Instalacion es la verificacibn documentada donde el Sistema Computarizado
(incluyendo todo el requerimiento del Software) es instalado satisfactoriamente y asegura los
cédigos apropiados de la ingenieria, recomendaciones del fabricante, datos de especificaciones
aprobados y que los equipos estén calibrados, todos los servicios estan disponibles y estos sean
de calidad [6, 7, 9].

Los principales objetivos de la Calificacion de Instalacién abarcan:

Demostrar el cumplimiento de las FDS

Demostrar la existencia de PNO’s aprobados que puedan tener impacto a las BPX,
seguridad y mantenimiento al sistema

Comprobar la compatibilidad de los componentes con las funciones para ser calificados
Permitir la verificacion de la capacidad tecnoldgica para todas la funciones (Fiabilidad,
eficacia, trazabilidad, registro de eventos)

Permitir la verificacion en conformidad con las regulaciones sanitarias vigentes

Demostrar que el sistema esta funcionando adecuadamente a través de retos documentados
basados en un analisis de riesgos

kd & &8

La direccion del proyecto de la validacién debe documentar un Plan de Calificacién de Instalacion
para el Hardware y Software, donde el plan debe describir:

El titulo del documento debe de ser Calificacion de Instalacion

Configuracién del Hardware y ubicacion de instalacion

Condiciones de desarrollo del sistema: temperatura, humedad, vibraciones, etc.
Condiciones de instalacion de fuentes de poder y tierra

Especificaciones para lineas de comunicaciéon de 1/O

Métodos para verificar la instalacion del Hardware

Métodos de verificacion de la instalacion del Software

Criterios de aceptacion

Programacion

Nombre de las personas responsables y encargados
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Las pruebas de la 1Q requerirdn un nimero de procedimientos de verificacion y prueba, elaborados
y documentadas para asegurar que todos los componentes del Sistema Computarizado sean
correctamente instalados y registrados, demostrando que el Sistema Computarizado esta en un
estado de preparacion para continuar a la OQ. Para lograr esto, los procedimientos de
verificacion/prueba siguientes deben ser cubiertos por el protocolo de la 1Q:

= Archivo de validacién
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Seguridad de acceso (al area y usuario de sistema)
Desarrollo

Diagnéstico del sistema

Componente del Hardware

Instalacion de equipos y calibracion

Energia eléctrica y proteccion del circuito
Suministro de aire al equipo

Cableado/tuberia del circuito

Configuracion del Hardware

Instalacion del Software

Configuracion del Software

Copia de seguridad y restauracion del Software
Inspeccién del sistema general
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El orden de las pruebas que deben de considerarse para minimizar cualquier incidencia y nuevas
pruebas; (p.ej., los registros de documentos) tienen que ser verificadas antes de que los
documentos puedan ser usados en otras verificaciones/pruebas y la seguridad de acceso debe ser
satisfactoria y aprobada antes de que requieran el acceso al sistema para otras actividades de
calificaciéon. La 1Q incluira la examinacién de toda la informacién documental aplicable y para la
verificacion del Sistema Computarizado los registros documentales pueden ser clasificados en:

= Documentacion de calificacion: La documentacion que debe estar presente en el archivo
antes de la ejecucion de las secciones restantes del protocolo de la 1Q

= Documentacion del sistema: La documentacién que debe estar presente en el archivo en
orden para registrar adecuadamente el Sistema Computarizado

=  Documentacion de soporte: La documentacién que proporciona la informacion de fondo
sobre la aplicacién del Sistema Computarizado, pero este no es esencial en la ejecucion del
protocolo de la IQ o requerido para documentar adecuadamente el sistema

La documentacién tipicamente consta de documentos del ciclo de vida de validacibn como son
procedimientos, registros de capacitacion, procedimientos y registros de calidad, datos y procesos
de ingenieria, dibujos, manuales y listas de control de cambios, incluyendo las copias del software.
Estos provienen tanto del responsable farmacéutico como del proveedor. Los documentos deben
ser tanto verificados como aprobados y deben encontrarse en el archivo bajo un sistema de control
de documentos. La documentacion debe ser localizada o almacenada en un ambiente controlado.

Para componentes del Hardware, la documentacion que detalla la capacidad de funcionamiento, la
compatibilidad y el ensamble también debe estar disponible, con el modelo de fabricante, nimeros
de version y nimeros de serie. El Hardware pre-ensamblado el cual viene sellado no tiene que ser
desmontado si se rompe la garantia. En tales casos los detalles pueden ser tomados de la hoja de
especificacion/datos de Hardware y la fuente registrada.

Un satisfactorio y aprobado resumen de reporte de la 1Q del Sistema Computarizado hace que se
pueda proceder a la OQ.

CALIFICACION DE OPERACION (0Q)

La Calificacion de Operacién es la verificacion documentada de que el Sistema Computarizado
instalado se maneja dentro de limites establecidos y tolerancias segln lo especificado en las FDS.
El Sistema Computarizado debe ser encendido y checado para asegurar que funciona
correctamente. Esto puede implicar la observacion y grabado del estado de las lamparas del
sistema y/o la repeticién de comprobaciones diagndésticas [6, 7, 9].

El Gestor del proyecto de la validacion debe de documentar un plan de calidad del disefio, “Plan de
Calificacién de Operacion”, donde debe de seguir:
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Los objetivos en la Calificacion de Operacion

Métodos para verificar las funciones en condiciones de operacién
Criterios de aceptacion

Programas

Nombre de personas responsables y encargados
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Es aconsejable comprobar de nuevo las condiciones entorno a las cuales el sistema funciona para
asegurar que estan todavia en los limites recomendados por el fabricante. Los parametros tipicos
que deben ser comprobados incluyen:

= Calidad del aire: temperatura, humedad relativa, contaminantes aerotransportados
s Filtros y caudales de ventilacion
= Radiofrecuencia e interferencia electromagnética (EMI)

Cualquier condicion anormal debe ser documentada o reportada y corregida antes de las pruebas
de la OQ.

La Calificacibn de Operacion implica un alto grado de pruebas dindmicas para el Sistema
Computarizado en conjunto con el proceso controlado. Esto normalmente utiliza un medio
alternativo para representar las condiciones de proceso y puede ser realizado en conjunto con la
comisién de planta y de ingenieria. Las pruebas de Calificacion de Operacién pueden incluir tanto
condiciones de funcionamiento normales como anormales.

Las pruebas de la OQ requeriran que un numero de procedimientos de prueba que sean
satisfactoriamente realizados y documentados para asegurar que todas las funciones del Sistema
Computarizado funcionan correctamente y que el Sistema Computarizado esta en un estado de
preparacién para proceder a la PQ. Para lograr esto los procedimientos de verificaciones/prueba
siguientes que se enfocan en parametros criticos, datos y funciones deben ser cubiertos segun el
protocolo de la OQ:

Interfaz de operador y demostraciones de pantalla

Sefiales de entrada/salida (incluyendo interfaces)

El almacenaje de datos, copia de seguridad y restauraciones
Registros electronicos y firmas, archivo y recuperacion
Impresion del informe de sistema

Demostraciones de tendencia

Alarmas, acontecimientos y mensajes

Procesos y dispositivos de seguridad

Control y supervisién de operacion del circuito

Logica del proceso del Software y secuencias de la operacion
PNQO’s

Pérdida y recuperacion de datos
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El orden de las pruebas debe ser considerado para asegurar que la repeticion de pruebas se
reduzca al minimo. La interfaz del operador y las demostraciones de pantalla deben ser probadas
antes de que el sistema sea usado para otras pruebas. Las entradas/salidas necesitan ser
satisfactoriamente probadas antes de que otras pruebas que sean dependientes de sefales de I/O
y pruebas de tendencia de pantalla que pueden ser necesarias como soporte de las pruebas de
circuito. Para interfaces de otros Sistemas Computarizados la consideracion principal es con el
sistema controla el acceso, la seleccidn, la transferencia y uso de datos validados.

En consideracién de registros electrénicos y firmas electronicas (ERES) el fabricante farmacéutico
debe dar direccién al sistema en la recoleccién de datos criticos relacionada con la calidad y las
funciones de procesamiento que se encuentren bajo los reglamentos ERES.
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La interpretacion e intenciones de los ERES deben ser detalladas en el plan de validacion,
identificando los procedimientos a ser utilizados para verificar y asegurar las pruebas. Estos
procedimientos deben dirigir tantos controles procesales y tecnoldgicos sean necesarios de modo
que las pruebas de calificacion demuestren el cumplimiento de acuerdo con las clausulas de las
regulaciones que son aplicables para el uso del sistema especificamente aplicando a las BPF.

Las politicas, capacitacion y auditorias internas que apoyan las ERES deben ser verificadas con el
control de cambios y registros de direccion de configuracion.

Las pruebas de calificacion de registros electronicos necesitaran:

Verificar registros electrénicos en el sistema de BPF

Verificar registros electrénicos dentro del alcance de BPF

Justificar registros electronicos fuera del alcance de BPF

Verificar el empleo de registros hibridos

Verificar la capacidad de generar la copia en papel de los registros electronicos

Verificar controles para el sistema ("cerrado” "o abierto™)

Verificar por personas responsables los registros electrénicos

Verificar el acceso y seguridad fisica

Verificar comprobaciones operacionales

Verificar la seguridad y rastreo no modificable para auditoria (sistema de control de cambios,
quien hizo el cambio, qué fue cambiado, razén del cambio, fecha de entrada y tiempo)

La integridad de datos (copia de seguridad/recuperacién, archivo/recuperacién/retencion,
distingue el registro invalido, los registros electrénicos no pueden ser suprimidos)

Verificar la exactitud de impresiones generadas

Verificar la direccion, registro, revision periddica, renovacion y control de deteccion de mal
uso para autorizar contrasefias a registros electrénicos

Verificar (para sistemas "abiertos") el empleo de documentos cifrados y asignar firma
digitales estandares para asegurar la autenticidad del registro, integridad, y confidencialidad
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Las pruebas de calificacion de las firmas electrénicas necesitaran:

= Verificar firmas electrénicas aplicadas a registros electronicos

= Justificar firmas electrénicas fuera del alcance

= Verificar firmas electrénicas dentro del alcance como comunicado para las autoridad

regulatorias

Verificar la responsabilidad individual para firmas electronicas

Prueba de identificacion de codigos /contrasefias o firmas electronicas por

biométrico/dispositivos (cuando sea aplicable)

La prueba de enlaces inmutables de firmas electrénicas para registros electronicos

(incluyendo los nombres impresos de los signatarios, tiempo de ejecucién y fecha, y

significado de firmas; p.ej., revision, aprobacién, responsabilidad o grado del responsable)

= Verificar la direccién, registro (firmas Unicas), revisién periédica, renovacién y control para la
deteccion del mal usos para firmas electrénicas
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Los PNO’s aprobados deben estar disponibles y antes de que la OQ comience. Esto asegurara
que las instrucciones de operaciones sean realizadas siempre de la misma forma y en el mismo
tiempo definido para ser verificadas. Algunas revisiones a un PNO sobre una operacion
determinada (y documentos asociados) encontradas necesariamente durante la OQ deben ser
indicadas en el control de cambios y toda la documentacion afectada revisada y reeditada para
nuevas pruebas y uso durante la PQ.

La Calificacibn de Operacion generalmente representa la primera oportunidad para que los
operadores de planta usen el sistema en condiciones operacionales y pueda ser usada como parte
del programa de adiestramiento del personal sobre el sistema, equipo de planta y proceso.
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La emisién de un resumen del reporte satisfactorio y aprobado de OQ del sistema permite proceder
ala PQ.

CALIFICACION DE DESEMPENO (PQ)

La Calificacion de Desempefio es la verificacion documentada de que la operacion automatizada
(comprensién del proceso controlado y el Sistema Computarizado) consistentemente realiza sus
funciones como indican las URS en todas las partes de las operaciones. Para los Sistemas
Computarizados que son una parte integral de la operacién de una planta de fabricacién o el
proceso, el sistema de PQ puede ser conducido en conjunto con la validacion del proceso donde
las actividades combinadas generalmente son conducidas por la direccion de control de calidad y
puede ser en forma de un proceso de ensayo extendido. El ciclo de vida de esta fase normalmente
involucrara todas las partes de la operacion automatizada, no solamente del Sistema
Computarizado. Por lo tanto es esencial que los equipos tales como los utilizados en la operacion
de planta, utilidades y servicios que son parte de o estan relacionado con el proceso de la
fabricacion también hayan sido calificados o comisionados al nivel apropiado antes del comienzo
delaPQ[6, 7, 9].

Los objetivos que mantiene la Calificacion de Desempefio siguen:

= Demostrar el cumplimiento de las URS y FDS

= Comprobar la existencia de los PNO’s aprobados de procesos que impacten a las BPx
s Posibilitar la verificacién en conformidad con las regulaciones sanitarias

= Asegurar el control de calidad

El Gestor del proyecto de la validacion debe de documentar un plan de calidad del disefo, “Plan de
Calificacién de Desempefio”, donde debe de seguir:

Los titulos y objetivos en la Calificacion de Desempefio

Métodos para verificar las funciones en condiciones de operacion
Criterios de aceptacion

Programas

Nombre de personas responsables y encargados
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La Calificacion de Desempefio implica la elaboracién de un nimero de corridas de produccion
(tradicionalmente, al menos tres) que se considera sean tamafios de lotes representativos para la
operacion. Estos deben ser conducidos usando las materias primas farmacéuticas, el Sistema
Computarizado y los servicios de operacion de produccién como fue estipulado en las URS y
PNQO’s de planta.

Antes de que la PQ pueda comenzar tanto la IQ como la OQ deben de estar completas, con
cualquier accion relacionada con los parametros criticos, datos y funcionalidad satisfactoriamente
resuelta y documentada. El Sistema Computarizado debe ser encendido y comprobado para
asegurar que funciona correctamente. Las condiciones de desarrollo en las cuales el sistema
funciona deben ser comprobadas. Cualquier condicion fuera de especificacion debe ser corregida y
las observaciones registradas.

Puede haber un lapso de tiempo significativo entre las fases de la OQ y PQ, donde como resultado
se debe considerar el control y supervision de equipos que son candidatos a ser nuevamente
calibrados. Es aconsejable calibrar de nuevo los equipos criticos conforme a los procedimientos de
calibracion de sitio y asi garantizar la correcta calibracion antes de comenzar la PQ.

Las pruebas de calificacion de desempefio para el Sistema Computarizado incluirdn un
subconjunto de pruebas ya realizadas durante las fases de la IQ y OQ en un orden de acuerdo al
requerimiento de cada una de ellas, en conjunto con el equipo de planta y procedimientos de
operacion para que el sistema pueda realizar la operacién correctamente. Se hard hincapié en
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documentar como el Sistema Computarizado realiza el control, monitoreo y registra los parametros
criticos, datos y funciones, asi como la eficacia y reproducibilidad del sistema bajo condiciones del
proceso y carga de datos.

Como relevante, los procedimientos de prueba de la OQ pueden ser usados para pruebas de la
PQ. En particular, deben dar a considerarse las pruebas directamente relacionadas con la
integridad de datos y la repetitividad del sistema con enfoque a parametros criticos; por ejemplo:

Seguridad de acceso del sistema
Comprobaciones diagnoésticas

Interfaces del operador

Verificacién de instalacion del Software

Copia de seguridad y restauracion de Software
Control y monitoreo de operacién de circuito
Alarma, evento y manejo de mensajes

Unién de seguridad a la operacion

Funcion logica del Software y secuencia de operacion de proceso automatizado
Verificacién de PNO’s

Reporte y registro de datos

Pérdida y recuperacion de potencia

L R AR R ENERENENENN.

La documentacion reunida para la revision de la PQ debe proporcionar pruebas para asegurar que
como minimo:

= La operacion automatizada coherentemente cumple los requerimientos operacionales y
funcionales de las URS y produce medicamentos de calidad

Hay informacion suficiente disponible para permitir al Sistema Computarizado (el Hardware y
el Software) y equipos asociados ser manejados y mantenidos con seguridad y eficacia
Todos los equipos considerados criticos para la calidad de producto y su seguridad sean
calibrados segun procedimientos de sitio

Los registros de produccién del lote son correctos y adecuadamente firmados

Las operaciones y el personal de mantenimiento son capacitados para usar el Sistema
Computarizado para operar el proceso bajo un programa de capacitacién

Los PNO’s que proporcionan instrucciones relacionados con el Sistema Computarizado
estén en su sitio y uso

Proyectos operacionales sean viables y estén en sitio e incluso los archivos de registro de
datos, procedimientos de mantenimiento y planes de contingencia

& & & &

Un satisfactorio y aprobado resumen del informe de la PQ demuestra que el Sistema
Computarizado soporta la operacion automatizada con la validacion del proceso que esta
disponible para su uso en el desarrollo de las operaciones entorno a las BPF.

REPORTE DE VALIDACION

Una vez concluidas satisfactoriamente las calificaciones del Sistema Computarizado, con la PQ
conducida en conjunto con la validacién del proceso, debe prepararse un reporte definitivo por el
equipo de validacion dentro de la industria farmacéutica. Esto normalmente es mencionado como
el reporte de validacion. El objetivo del reporte es dar una descripcion de los resultados de la
ejecucidén del programa de validacion para la operacion y obtener una conclusion en cuanto a la
conveniencia de la operacidén para la industria farmacéutica, esto puede ser de uso incondicional o
puede haber restricciones. Como Ultimo caso la accién correctora propuesta debe ser aprobada y
si es aplicable considerada en el control de cambios donde un programa para completar cualquier
accion debe ser documentada y el progreso formalmente reportado. El reporte de validacién es un
resumen que documenta como el proyecto del plan de validacion se ha completado
satisfactoriamente. Con la referencia a él resumen del reporte de calificacion, el reporte de
validacion sirve como el documento de aprobacion para actividades del ciclo de vida total y es el
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mecanismo para la liberacion de la operacién computarizada para el uso de la produccion
farmacéutica. Las recomendaciones pueden ser hechas bajo un seguimiento de auditorias o
pruebas adicionales.

El reporte puede seguir el mismo formato que el plan de validacion que ayuda como referencia
cruzada y revisién de todos los documentos clave del ciclo de vida de validacién, donde cualquier
desviacion y acciones correctivas asociadas deben ser repasadas asi cualquier concesion de
aceptacion de resultados de prueba de calificacion examinada. El reporte entonces también debe
prever la documentacion del archivo de validacion, procedimientos de apoyo y los programas que
son vitales al programa de validacién en curso y deben ser usados como la base para mantener el
estado validado del Sistema Computarizado. En este momento una revision de la evaluaciéon de
riesgos a las BPF debe ser emprendida e incluida como una seccién en el reporte de validacion.

El reporte de validacién no debe ser aprobado ni emitido hasta que todos los procedimientos de
apoyo y programas estén en su sitio (p. €j., el registro de incidente de sistema, monitoreo del
funcionamiento, calibracién, mantenimiento preventivo, control de documentos, control de
configuracién, seguridad, capacitacién, planes de contingencia, auditoria interna, revision
periédica, recalificacion/revalidacion, retiro). Es vital que el estado de validacién de la operacién no
sea comprometido. El reporte de validacion debe registrar todas las conclusiones en cuanto a la
ejecucion del proyecto de plan de validacion y para la operacion satisfactoria de la operacién
computarizada en donde su entorno de operacién claramente debe ser declarado como aprobado
0 no aprobado. La industria farmacéutica también debe poner una revisién periédica (p.ej., cada
afio) para la evaluacion en curso del estado de validacién de operacion.
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IV.V. EVALUACION CONTINUA

ARCHIVO DE VALIDACION

La empresa y su responsable sanitario, son los indicados de mantener el archivo de validacién y
deben asegurar que la documentacion del proveedor del Sistema Computarizado se encuentre
también actualizada. El pagquete de documentos de archivo de validacién debe estar bajo control
de documentos en todo momento por el area de documentaciéon y normalmente es localizado en el
sistema de calidad de la industria farmacéutica para asegurar el acceso controlado y oportuno. El
archivo de validacion debe tener un nombre y nimero de referencia de archivo y contener un
programa o indice del documento con titulos del documento, nimeros de referencia y nimeros de
version. El archivo también puede incluir las copias electrénicas de documentos (p.ej., Unidades
Extraibles, CD-ROM). Deben considerar la estructuracion del archivo de validacion del Sistema
Computarizado para reflejar las actividades de ciclo de vida de validacion e incluir una introduccién
al sitio, planta, proceso, producto, responsabilidades y autoridades. Los paquetes de documento
tipicos para el archivo de validacion son ilustrados en la Figura 8.

Los documentos que facilmente no pueden caber en el archivo de validacién o que pueden ser
requeridos en una base diaria (p.ej., manuales de sistema de proveedor, programa de calibracién,
y registros) pueden ser archivados en otra parte y estos deben ser identificados sobre el
documento del programa que declara donde se localizan e identifica quien es responsable de ellos.
Toda la documentacion proporcionada por el proveedor debe ser adecuadamente marcada para
facilmente identificar su ubicacién en el archivo de validacion. Es aceptable tener los registros de
desarrollo de sistema archivados por el proveedor. Si la empresa requiere que el proveedor
almacene y mantengan los documentos tiene que haber un acuerdo formal durante el periodo de
retencion.
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Set Set
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Validation Rationale Hardware Design Specification Report
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Figura 8. Validacidon de archivos de documentacion [12, 13].
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REVISION PERIODICA

Un objetivo importante de la evaluacion continua es mantener un sistema auditable de
documentacion de la validacién asegurando un registro controlado y totalmente documentado de
cualquier actividad que pueda afectar el estado de validacion del Sistema Computarizado y la
operacion de la que es parte. Los procedimientos escritos definiran como el sistema sera usado y
controlado y periddicamente revisado ademas de como el estado de documentacion de validacion
debe de llevarse a cabo. La revision periddica de los procedimientos debe definir
responsabilidades e incluir criterios predeterminados para reportar que la validacion del Sistema
Computarizado satisfactoriamente esta siendo mantenida en alineacién con el proyecto del plan de
validacion. Una evaluacién de riesgo a las BPx debe formar parte de cada revision periddica para
reconfirmar (o no) las conclusiones del analisis de riesgo anterior y proporcionar la informacion
para cualquier nueva validacion que sea considerada necesaria [12].

Las revisiones periédicas seran ejercicios con base a eventos o tiempos. Las revisiones con base a
eventos normalmente seran realizadas si hay un cambio controlado hecho a la operacién que esta
fuera del alcance de la validacion original y podria impactar con el proceso o atributos de calidad
del medicamento. Esto normalmente sera conducido en conjunto con el procedimiento de control
de cambios y debe incluir una revision de toda la documentacion de validacion relevante para
determinar el grado de la revalidacién que pueden ser requerida.

Las revisiones peridédicas también pueden ser provocadas por problemas reportados o
sospechosos sobre el cumplimiento a las BPF. Cuando una revisién periédica determina una
desviacién de condiciones aprobadas o practicas, esto debe ser investigado y aplicar CAPA’s
adecuadas. Si hay una necesidad de redocumentar o reintentar el Sistema Computarizado,
entonces la necesidad de una revalidacion debe ser evaluada y la razon resultante documentada.

Las revisiones con base a tiempos deben ser planificadas en intervalos definidos para comprobar
la adhesion a procedimientos y la aceptacion de registros de validacion. La frecuencia de
revisiones puede variar, dependiendo el uso y con un minimo generalmente de cada afio. Tales
revisiones pueden ser complementadas por revisiones de cuentas internas a la comprobacion de
punto el empleo correcto segin procedimientos y control de documentacion de apoyo de
validacion.

La evaluacién periddica debe tener todas las fuentes relevantes de informacion y datos que
demuestran la sustentabilidad del funcionamiento de Sistema Computarizado, incluyendo, pero no
necesariamente limitado con:

Cambios de Software/Hardware
Analisis de tendencia

Error y reporte de discrepancias
Registros de incidentes
Retrabajos/reprocesos
Fracasos de procesos

Fracasos de productos

Quejas de cliente

L AR E N NEN

Ademas, la evaluacién continua debe dirigir lo siguiente a través del procedimiento de revision
periddica:

= Auditables para la validacién del ciclo de vida del Software y documentos
s Procedimientos/registros:

» Control de cambio

» Control de configuracion

» Control de documentos

» Procedimientos de trabajo locales
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Seguridad de sistema (sistemas cerrados y abiertos)

Los datos tienen copia de seguridad de integridad

Registro de datos en archivo/retencién/recuperacion (registros electrénicos y la copia de
papel)

Planes de contingencia

Revalidacion

Decomiso/retiro

VVV VVV
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Podriamos definir a los Sistemas Computarizados como un proceso u operacién integrada con un
sistema informatico y los procesos que utilizan las funciones realizadas por los sistemas
informaticos; donde un sistema informatico es un grupo asociado de componentes de Hardware y
Software disefiados y ensamblados para realizar una funcién especifica o grupo de funciones.

Durante los ultimos afios nuestro pais ha mantenido cierta estabilidad en cuanto a las normas
regulatorias que tienen que ver con la Industria Farmacéutica, sin embargo dicha estabilidad no ha
sido acompafiada de otras acciones para que este sector crezca de manera necesaria en aspectos
relacionados con la calidad en sus producciones farmacéuticas, asi como en el desarrollo de
nuevas guias que contribuyan a un posicionamiento de México a nivel mundial en el sector.

Es necesario subrayar que en México es la Comisién Federal para la Proteccion contra Riesgos
Sanitarios (COFEPRIS), érgano desconcentrado de la Secretaria de Salud Federal; la encargada
de los temas que tienen que ver con regulacién, control y fomento sanitario de la industria
farmacéutica, como es la fabricacion, distribucién, regulacién, almacenamiento y venta de
medicamentos en todo el territorio nacional.

En este contexto, la industria farmacéutica en México asume la necesidad de actualizar sus
estandares de regulacién sanitaria, ya que en comparacion con paises desarrollados de la Unién
Europea, Asia y América; los nuestros son insuficientes para colocarnos al nivel de esas potencias
mundiales, esto debido a que contamos con normas de bajo alcance acompafadas de una falta
de guias nacionales para el desarrollo pleno de la industria farmacéutica, sobre todo entendiendo
la importancia de la constante actualizacion en el dmbito regulatorio en este ramo de la salud
publica nacional.

De esta forma, podemos afirmar que la regulacién actual en la industria farmacéutica se ha vuelto
insuficiente ya que la COFEPRIS no ha llevado a cabo acciones para complementar los procesos
de regulacién y de esta forma, mantener un estatus de desarrollo en comparacion con paises
avanzados. Actualmente las Normas Oficiales Mexicanas son poco especificas ya que se limitan a
conceptos, descripciones, condiciones y mantenimiento referente a la produccion de
medicamentos en México, sin embargo no cuenta con las guias del como se deben de llevar a
cabo todos estos pasos.

La NOM-059-SSA1-2013 “Buenas Practicas de Fabricacién de Medicamentos” es la base para la
industria farmacéutica que a su vez hace referencia a algunas otras para complementar el sistema
normativo dentro de la industria farmacéutica:

NOM-072-SSA1-2012, “Etiquetado de medicamentos y remedios herbolarios”
NOM-073-SSA1-2005, “Estabilidad de farmacos y medicamentos”

NOM-164-SSA1-2013, “Buenas practicas de fabricacién para farmacos”
NOM-220-SSA1-2012, “Instalacién y operacion de la farmacovigilancia”
NOM-241-SSA1-2012, “Buenas practicas de fabricacion para establecimientos dedicados a
la fabricacion de dispositivos médicos”

NOM-253-SSA1-2012, “Para la disposicion de sangre humana y sus componentes con fines
terapéuticos”

d Sk bbb

Dichas normas mantienen la necesidad de generar guias nacionales complementarias para que la
industria farmacéutica tenga bases que colaboren a su mejora, esto con el objeto de tener un
panorama claro del sector en nuestro pais. En América, Asia y la Uniéon Europea; ademas de
normas que indican qué se debe tener en cuanto a normatividad se refiere, se han elaborado
guias del como se deben de elaborar los requerimientos establecidos, ademas existen
organizaciones internacionales que han creado guias que se pueden adoptar para mantener el
estatus de vigencia y actualizacién; tal es el caso de Canada, quien ha adoptado las guias
Pharmaceutical Inspection Convection / Pharmaceutical Inspection Co-operation Scheme (PIC’s)
dentro de su régimen de legislacion para la industria farmacéutica.

Daniel Mancera Meza Pagina 70



VALIDACION DE SISTEMAS COMPUTARIZADOS: APLICADO A PROCESOS FARMACEUTICOS

El presente trabajo se ha desarrollado bajo criterios regulatorios de paises como Japdn, Brasil,
Canada, Union Europea y Estados Unidos, asi como algunas instituciones no gubernamentales
dedicadas a la industria farmacéutica como son la Organizacion Mundial de la Salud (OMS),
International Society for Pharmaceutical Engenieering (ISPE) y PIC’s; en donde se encuentran las
pautas para la comprension de cémo llevar a cabo la validacién de sistemas computarizados bajo
regimenes de buenas practicas de fabricacion, de ingenieria y calidad.

Esta investigacion tratando de cubrir la necesidad de complementacion en la Norma Oficial
Mexicana NOM-059-SSA1-2012, ha descrito y explicado los requerimientos minimos necesarios
para llevar a cabo una validacion bajo un Sistema Computarizado, que entre otras acciones, que
necesita llevar a cabo; se encuentran: las validaciones necesarias para demostrar funcionalidad,
consistencia y robustez de los procesos.

De esta forma es necesario aclarar que dicha norma sélo describe la necesidad de generar
validaciones oportunas que deben contener como minimo: un Plan Maestro de Validacién (PMV),
no obstante, carece de alguna guia de cémo llevar a cabo una Validacion de Sistemas
Computarizados, sobre todo cuando resulta fundamental para posicionar a nuestro pais en este
sector que, dicho sea de paso, a nivel mundial la industria farmacéutica se posiciona como un
mercado con grandes posibilidades de crecimiento y beneficio para las sociedad en el mundo.

Algunos paises y sus organismos que han tenido buenos resultados en cuanto a la aplicacion de
sus guias son:

Estados Unidos de América cuenta con la Food and Drug Admministration (FDA), uno de los
organismos mas completos de su ramo, esto porque contiene las guias dentro de su CFR 21 en
relacién a la industria farmacéutica y en especifico, una guia para la validaciéon de sistemas
computarizados.

En el caso de la Unién Europea, ésta cuenta con la European Medicines Agency (EMA), que
cuenta con un vasto documento para llevar a cabo la Validacion en Sistemas Computarizados. Es
necesario aclarar que gracias a la homologacion de esta zona geografica, es posible un mayor
control sobre este tipo de procesos.

En el caso Japon, que a nivel internacional es uno de los paises mas competitivos, ya cuenta con
un sistema de legislacion de la industria farmacéutica, ademas de contar con una guia que hace
referencia a los sistemas computarizados.

En nuestro continente, Brasil es un pais que ha generado un sistema de calidad de manera
exponencial, ya que desde hace algunos afios y a la fecha, ha demostrado un crecimiento de la
industria farmacéutica, ademas de la creaciébn de una guia para la validacion de sistemas
computarizados que se encuentra disponible en su pagina web de ANVISA.

Mucha de las guias que han creado los paises para regular la industria farmacéutica, han sido
hechas gracias al apoyo de algunos sistemas internacionales que apoyan a los sistemas de salud.
Uno de los principales participantes en la elaboracion de estas guias tomando como referencia a
los sistemas computarizados, es la ISPE, organismo especialista en sistemas ingenieriles
enfocados a la industria farmacéutica; ademas de la OMS, organismo que se debe de tomar en
cuenta desde el inicio, han establecido una serie de pautas para la realizacion de sistemas
computarizados en beneficio tanto de los paises en vias de crecimiento, como de los paises que
hoy se consolidan como potencias en el sector de los medicamentos a nivel mundial.

El principal objetivo del presente trabajo es sefalar cuales de los sistemas regulatorios que existen
en la actualidad son los mas importantes, qué especialistas y organismos apoyan estos sistemas
computarizados; asi como la interpretacion con relacion a los conceptos, bases y generalidades
que deben hacer los principales actores relacionados con el tema, esto con el objetivo de eficientar
los procesos en materia de calidad y de esta forma beneficiar al sector farmacéutico en el pais.
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Ademas de reconocer los conceptos principales enfocados a la Validacién de Sistemas
Computarizados, se trata de que se reconozcan las fases de esta, desde la adquisicion, hasta
planeacién, definicién y desarrollo de especificaciones, calificacién del sistema computarizado y del
proceso farmaceutico, evaluacién continua y el retiro del sistema.

Una vez diferenciando cada uno de los pasos generados para la exitosa validacion de sistemas
computarizados, se explica a su vez cada uno de los requerimientos minimos necesarios y como
se conforma cada documento y pruebas relacionadas a la validacion del sistema computarizado y
del proceso en cada fase segln el avance de la validacion.

La dltima fase de la validacion en la regulacion del sector farmacéutico es de suma importancia
para verificar que el proceso no ha tenido desviaciones que puedan generar inconsistencias dentro
del proceso y que por ello, se fabriguen medicamentos de mala calidad ocasionando la posibilidad
de causar sanciones, reprocesos Yy retrabajos que causen mayores costos a las empresas y/o
laboratorios un sector tan relevante para el pais.

Dentro de todas las fases de la validacion del sistema computarizado y al finalizar esta, se
encontraran las ventajas y desventajas de la implementacion del sistema, donde se pretende
encontrar principalmente:

Ventajas:

Mejora de la calidad

Aseguramiento de la calidad de medicamentos
Cumplimiento regulatorio

Minimizar errores humanos

Desventajas:

Requiere recursos materiales y econdémicos de la organizacion
Falta de especialistas

Implementacion complicada por cambios tecnolégicos
Tiempos de actualizacion del Software y Hardware
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CONCLUSIONES
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La Validacion de Sistemas Computarizados es un tema de novedad en México, sin embargo
paises desarrollados ya cuentan con guias desde hace algunos afios para su aplicacién por la
industria farmacéutica. Analizar los requerimientos regulatorios nacionales e internacionales para el
desarrollo de la industria farmacéutica nacional, apoyara el desarrollo como parte de una mejora
contindia para poder posicionarse como un pais vigente y actualizado en regulaciones sanitarias
para competicion a nivel internacional.

Dicho que el presente trabajo es presentado como bibliografico, el usuario encontrara los
requerimientos minimos necesarios para llevar a cabo una Validacion de Sistemas Computarizados
basandose en alcances de los requerimientos de las regulaciones nacionales e internacionales que
nos ayudaran a comprender los conceptos, descripciones y terminologias relacionadas con la
Validacién de Sistemas Computarizados pudiendo llevarla a cabo de forma definida en todas sus
fases de su desarrollo, diferenciandolas y explicandolas. Por lo cual durante el presente trabajo se
llevd a cabo un andlisis de todas las partes del desarrollo de la Validacion de Sistemas
Computarizados pudiendo asi planear y definir las fases de la Validacién de Sistemas
Computarizados desde la adquisicion, planeacion, especificaciones, disefio, desarrollo,
calificaciones, evaluacion y retiro del sistema explicando y diferenciando detalladamente como se
desarrolla cada una de las fases, bajo un sistema de Buenas Practicas de Fabricacién, Calidad e
Ingenieria.
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Abreviaciéon

Nombre completo

API Active Pharmaceutical Ingredients / Ingredientes Activos Farmacéuticos
ANVISA Agencia Nacional de Vigilancia Sanitaria
A Answers / Respuestas
BPx Buenas Practicas (Documentacion, Laboratorio, Fabricacién, Almacenamiento.)
BPF Buenas Practicas de Fabricacion
CFR Cadigo Federal de Regulaciones
COFEPRIS Comisién Federal de Proteccién contra Riesgos Sanitarios
CAPA Corrective Action Preventive Action / Acciones Correctivas Acciones Preventivas
DQ Desing Qualification / Calificacion de Disefio
DOF Diario Oficial de la Federacion
EMC Electromagnetic compatibility / Compatibilidad Electromagnética
EMI Electromagnetic Interference Emission / Emision de Interferencias Electromagnéticas
ERES Electronic Records Electronic Signatures / Firmas Electrénicas Registros Electronicos
EC European Commission / Comision Europea
EMA European Medicines Agency /Agencia Europea de Medicamentos
EU European Union / Unién Europea
FAT Fabrication Acceptance Test / Pruebas de Aceptacién de Fabrica
FDA Food and Drug Administration / Administracion de Medicamentos y Alimentos
FDS Functional Desing Specification / Especificacion de Disefio Funcionales
GEP Good Engineering Practice / Buenas Practicas de Ingenieria
HW Hardware
HACCP Hazard Analysis and Critical Control Points / Andlisis de Riesgo y Puntos Criticos de Control
HAZOPS Hazard and Operability Studies / Estudios de Operatividad y Riesgos
HC Health Canada /Salud de Canada
1Q Installation Qualification / Calificacion de Instalacién
ICH Internactional Conference on Harmonitation / Conferencia Internacional sobre Armonizacion
ISPE International Society for Pharmaceutical Engineering / Sociedad Internacional para Ingenieria
Farmacéutica
NOM Norma Oficial Mexicana
0oQ Operation Qualification / Calificacion de Operacion
OMS Organizacion Mundial de la Salud
PQ Performance Qualification / Calificacion de Desempefio
Pharmaceutical Inspection Convention and Pharmaceutical Inspection Co-operation Scheme
PIC/S / Convencion de Inspeccion Farmacéutica y Sistema de cooperacion de Inspeccion
Farmacéutica
PMDA Pharmaceuticals and Medical Devices Agency / Agencia Farmacéutica y Dispositivos
Médicos
PMV Plan Maestro de Validacion
PyID Piping and Instrumentation Diagrams / Diagramas de Proceso e Instrumentacion
PNO Procedimiento Normalizado de Operaciones
PAT Process Analytical Technnology / Tecnologia de Procesos Analiticos
Q Question / Preguntas
RFI Radio Frequency Interference / Interferencias de Radio Frecuencias
SFP Secretaria de la Funcion Publica
SSA Secretaria de Salud
SAT Sito Acceptane Test / Pruebas de Aceptacion en Sitio
SW Software
TIC Tecnologias de la Informaciéon y Comunicacion
USP United State Pharmacopeial / Farmacopea de los Estados Unidos
URS User Requiriment Specification / Especificacién de Requerimientos de Usuario

Daniel Mancera Meza

Pagina 76




VALIDACION DE SISTEMAS COMPUTARIZADOS: APLICADO A PROCESOS FARMACEUTICOS

VIII

GLOSARIO

Daniel Mancera Meza Pagina 77



VALIDACION DE SISTEMAS COMPUTARIZADOS: APLICADO A PROCESOS FARMACEUTICOS

Aplicacién. Software instalado sobre una plataforma definida / Funcionalidad especifica proveida
por el Hardware.

Aplicacion. Software instalado sobre una plataforma/hardware definido que provee
especificaciones de funcionalidad.

Backup. Copia de una base de datos o de software que se encuentren en los medios de
comunicacién externa capaz de garantizar la restauracion cuando sea necesario.

Ciclo de vida. Todas las fases de la vida del sistema desde los requerimientos iniciales hasta el
retiro del sistema e incluye el disefio, especificacion, programacion, pruebas, instalacion, operacion
y mantenimiento.

Ciclo de vida. Todas las fases en la vida del sistema desde los requerimientos iniciales hasta el
retiro, incluyendo disefio, especificacion, programacion, pruebas, instalacion, operacién y
mantenimiento.

Decomiso: Corresponde a las actividades para controlar la retirada del sistema.

Desviaciones. Cualquier evento no planeado que ocurra al sistema computarizado y puede poner
en riesgo la calidad y/o seguridad del medicamento.

Dibujo. Modelado y arquitectura del sistema.

Disposicion. Los datos, documentos, software y hardware pueden ser destruidos en diferentes
periodos. Los documentos y los datos no se pueden quitar hasta alcanzar el periodo de retencion
del registro como se especifica en las BPx.

Firmawere. Sistema operacional interno del equipo.

Hardware. Todas las partes tangibles de un sistema informatico; sus componentes son: eléctricos,
electrénicos, electromecanicos y mecanicos.

Infraestructura de Tecnologia de la informacién. Hardware y Software, tales como el Software
de Red y sistemas de funcionamiento, lo que hace posible que la aplicacién funcione.

Interface. Relacién entre sistemas que permiten enviar y recibir entre si electronicamente,
automaticamente o manualmente.

Plataforma comercial de software. Software disponible en el mercado, cuya aptitud para el uso
es demostrado por un amplio espectro de usuarios.

Propietario del proceso. Personal Responsable para el proceso del negocio.

Propietario del sistema. Personal responsable de la disponibilidad y mantenimiento de un
Sistema Computarizado y la seguridad de los datos que residen sobre este sistema.

Proveedor. Responsable del desarrollo del sistema computarizado y/o validacion pudiendo ser una
empresa de terceria o el departamento interno de la empresa.

Rastreabilidad. Capacidad del sistema para detectar y registrar cualquier cambio en los datos,
especificando su contenido, incluyendo fecha, hora, usuario, campo modificado, parametro original,
parametro nuevo y punto de acceso de donde se realizé la accion.

Red local. Red de comunicacion logica dentro de un &rea limitada, normalmente dentro de la
empresa.

Red remota. Red de comunicacién que integra areas geograficamente separadas.

Requerimiento de Usuario. Requerimientos que deben describir lo funcional o no funcional del
sistema, que sean comprensibles para los usuarios sin conocimientos técnicos detallado.

Sistema computarizado personalizado. Sistema computarizado disefiado individualmente para
adaptarse a un proceso en especifico.

Sistema computarizado. Consiste de un Hardware y Software y sus componentes de redes de
comunicacion, junto con sus funciones controlados y su documentacion asociada.

Software estandar. Arquitectura del sistema y funciones predispuestas por el proveedor para
cumplir criterios del proceso o aplicacion por defecto, también conocido como Software de
plataforma.

Software. Equipamiento l6gico o soporte légico de un sistema informatico, que comprende el
conjunto de los componentes logicos necesarios que hacen posible la realizacion de tareas
especificas, en contraposicion a los componentes fisicos que son llamados hardware.

Terceros. Partes no gestionadas por la directamente por el titular de fabricacién y/o importacion.
Usuario del proceso. Persona responsable para empleo del proceso.

Usuario del sistema. Persona responsable para la disponibilidad y mantenimiento del sistema
computarizado y para la seguridad de los datos que residen sobre el sistema.
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Validacion. Evidencia documental generada a través de la recopilacion y evaluacién de los datos
obtenidos en la calificacién y de las pruebas especificas, basadas en conocimiento del proceso,
sistema o método, para demostrar funcionalidad, consistencia y robustez.
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