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INTRODUCCION







La seguridad informatica trata de minimizar y gestionar los riesgos, garantizar la adecuada
utilizacion de los recursos y aplicaciones, limita las pérdidas y consigue la recuperaciéon del
sistema de una manera mas facil; a su vez, trata de cumplir con el marco legal y con los requisitos
impuestos; la integridad, la disponibilidad de los recursos y la confidencialidad de los datos,
permitiendo usar dichos recursos y datos en el campo de la investigacion y en lo escolar,

basandose Unicamente en las tareas que desempefia cada uno de los usuarios de la institucién.

Es una herramienta muy valiosa para abordar con decisibn su deteccién, causa y
consecuencias que puedan acarrear, con la finalidad de eliminar o atenuar los propios riesgos, asi

como limitar sus consecuencias, en el caso de no poder eliminarlos.

El objetivo de este trabajo consiste en analizar los niveles de seguridad que existen en la
dependencia, para que posteriormente, los administradores puedan desarrollar politicas y
mecanismos apropiados para minimizar ataques de robo o dafio de informacion relevante y/o
confidencial. Asimismo, pretende servir como una herramienta para mantener la integridad y la
disponibilidad de los recursos informaticos dependiendo de las necesidades y del presupuesto de
dicha institucion.

En el Capitulo 1. Marco teo6rico, se abordaran los conceptos necesarios para comprender la
problematica abordada en este documento, asi como la metodologia que se ocupd para la
realizacion del proyecto, ademas de encontrar informaciéon relacionada con la seguridad
informatica, tipos de perpetradores, tipos de virus, herramientas o ataques que realizan los
perpetradores, mecanismos de seguridad y el principio de defensa profunda, la cual pretende
erradicar o minimizar las vulnerabilidades del sistema para evitar dichos ataques de los

perpetradores.

En el Capitulo 2. Planteamiento del problema, se hara mencién sobre la problematica que
aqueja a la dependencia, mostrando reportes que le hicieron llegar a la misma, ejemplificando asi

los problemas de propagacion de virus, robo de bienes, mal uso de red, etcétera.




En el Capitulo 3. Propuesta de solucion a la problemética, se mostrara una sugerencia para
dar solucién al problema abordado en el capitulo 2. Dentro de esta propuesta se encontraran
politicas de seguridad para los diferentes tipos de personal que labora en la dependencia, una
bitacora que servira para organizar las actividades del departamento encargado de los equipos de
computo de la institucién, se desarrollara un sistema para administrar y llevar el control de los
equipos de cémputo. Para fortalecer las politicas de seguridad, asi como garantizar un uso
adecuado de la red, se describird como implementar un firewall con squid sobre el sistema

operativo OpenBSD.

En el Capitulo 4. Resultados e impactos, se encontrardn los resultados e impactos que se

obtienen al implementar la propuesta mencionada en el capitulo 3.

Dentro del Capitulo llamado Conclusiones, se presentan las conclusiones a las que se llegan
después de la realizacion de este trabajo.




CAPITULO 1

MARCO TEORICO







La seguridad informatica pretende preservar la integridad, la confidencialidad y la
disponibilidad de la informacion, basandose en el principio de la defensa profunda y
ayudandose de mecanismos de seguridad, como son: los diferentes tipos de firewalls, la
firma digital, la encriptacion, la red virtual privada (VPN), las politicas, etcétera, para
minimizar los ataques que realizan los perpetradores como el hacker, el lamer, el loser,
entre otros; apoyados de virus, gusanos, exploits, malware, etcétera, para explotar las
vulnerabilidades de un sistema. En el caso de que vulneren el sistema se establecen

planes de contingencia para actuar en los diferentes escenarios que surjan.

1.1 Metodologia

Para llevar una organizacién en la realizacion de un proyecto se debe seguir una
metodologia a fin de tener un control sobre lo que se esta desarrollando, para no perder
de vista los objetivos a los cuales se quieren llegar, asimismo, permite identificar de una

forma mas rapida algun error que llegase a cometer.

Por tal motivo, para poder analizar y luego decidir cual es la mejor herramienta o
mecanismo que se debe implementar, a fin de proporcionar seguridad a un sistema, un
recurso o un bien de la dependencia; es necesario seguir una serie de pasos que permitan
identificar ¢qué se quiere proteger?, ¢de qué se quiere proteger? y ¢;coOmo se va a

proteger?

A través de la respuesta a la pregunta ¢,qué se quiere proteger?, se encontraran los
servicios o los recursos que nos importa brindarles seguridad, ya sea porque contienen

informacion o son servicios necesarios para la continuidad de las labores de la institucion.

Cuando se contesta a la pregunta ¢, de qué se quiere proteger?, permite conocer las
amenazas y las vulnerabilidades a las que se encuentran expuestos nuestros activos

encontrados en la pregunta anterior.




Al responder al cuestionamiento de ¢cOmo se va a proteger?, necesariamente ya se
debieron haber contestado las dos preguntas anteriores; la respuesta obtenida a esta
dltima pregunta, estara orientada a contrarrestar las amenazas y vulnerabilidades

identificadas en los objetos a proteger. [1]

Como ayuda para el andlisis de la seguridad se utilizara la metodologia de objetivos
de control para la informacién y las tecnologias relacionadas, llamada COBIT por sus
siglas en inglés, la cual ha sido desarrollado como un estandar para las buenas practicas
de seguridad y control en la tecnologia de la informacion; ya que pretende mejorar la
seguridad, la calidad y la eficiencia; identificar el riesgo, gestionar recursos y medir el
desempeiio de la entidad, cumpliendo las metas y el nivel de madurez de los procesos de
la organizacion. [2]

La metodologia COBIT se utiliza para planear, implementar, controlar y evaluar el
gobierno sobre las tecnologias de la informacién y comunicaciones; incorporando objetivos
de control, directivas de auditoria, medidas de rendimiento y resultados, factores criticos
de éxito y modelos de madurez. [3] Debido a estas condiciones, COBIT esta disefiada

para ser utilizada por tres audiencias distintas:

Administracion. Permite lograr un balance entre los riesgos y las inversiones en un

ambiente de tecnologia de informacion frecuentemente impredecible.

Usuarios. Obtiene una garantia en cuanto a la seguridad y controles de los servicios

de tecnologia de informacién proporcionados internamente o por terceras partes.

Auditores de sistemas de informacién. Dar soporte a las opiniones mostradas a la

administracion sobre los controles internos.

Con respecto a los aspectos de seguridad, COBIT identifica siete categorias distintas
para los criterios de informacién, tomando como elementos clave a la confidencialidad, la

integridad y la disponibilidad, las cuales son:




Efectividad. Habla de que la informacion relevante sea pertinente para el proceso del
negocio, asi como a que su entrega sea oportuna, correcta, consistente y de manera

utilizable.

Eficiencia. Se refiere a la provision de informacion a través de la utilizacion optima

de los recursos.

Confidencialidad. Se refiere a la proteccion de la informacion sensible contra

divulgacién no autorizada.

Integridad. Menciona la precision y suficiencia de la informacion, asi como a su

validez de acuerdo con los valores y expectativas del negocio.

Disponibilidad. Permite que la informacion pueda ser utilizada cuando sea requerida

por un proceso, en el momento que lo disponga.

Cumplimiento. Sugiere no faltar a las leyes, regulaciones y acuerdos a los que esta

sujeto el proceso.

Confiabilidad de la informacion. Alude a la provision de informacién apropiada para la

administracion, con el fin de operar la entidad y para ejercer sus responsabilidades.

COBIT clasifica los recursos de las tecnologias de la informacién en:

Datos. Son los elementos de la informacion, ya sea externa o interna, estructurada o

no estructurada, graficos, sonido, etc.

Aplicaciones. Se entiende como sistemas de aplicacion a la suma de procedimientos

manuales y programas.

Tecnologia. Comprende hardware, software, sistemas operativos, redes, multimedia,

sistemas de administracion de bases de datos, etc.
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Instalaciones. Son los recursos para alojar y dar soporte a los sistemas de

informacion.

Personal. Considera la productividad, el conocimiento y la conciencia del personal,
sus habilidades para planear, organizar, adquirir, entregar, soportar asi como monitorear

los servicios y los sistemas de informacion.

COBIT define cuatro grandes dominios de actuacion, los cuales son:

Planeacidon y organizacion. Se refiere a la identificacion de la forma en que la
tecnologia de informacién puede contribuir de la mejor manera al logro de los objetivos del
negocio.

Adquisicion e implementacién. Para llevar a cabo la estrategia de TI, las soluciones
de Tl deben ser identificadas, desarrolladas o adquiridas, asi como implementadas e
integradas dentro del proceso del negocio. Ademas, este dominio cubre los cambios y el

mantenimiento realizados a sistemas existentes.

Entrega y soporte. Hace referencia a la entrega de los servicios requeridos,
abarcando desde las operaciones tradicionales hasta el entrenamiento, pasando por la
seguridad y los aspectos de continuidad. Con el fin de proveer servicios, deberan

establecerse los procesos de soporte necesarios.

Monitoreo. Todos los procesos necesitan ser evaluados regularmente a través del

tiempo para verificar su calidad y suficiencia en cuanto a los requerimientos de control.

En resumen, los recursos de Tl necesitan ser administrados por un conjunto de
procesos agrupados en forma natural, con la finalidad de proporcionar la informacion que
la empresa necesita para alcanzar sus objetivos. La relacion entre las categorias, los

recursos y los procesos de los dominios se muestran en la figura 1.1.
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Objetivos del negocio

A
v
> COBIT |
+
v \ 4
MONITOREO INFORMACION PLANEACION Y ORGANIZACION
M1 Monitorear los procesos PO1 Definir un plan estratégico de TI
M2 Evaluar lo adecuado del — Efectividad PO2 Definir la arquitectura de informacidn
— Eficiencia PO3 Determinar la direccién tecnoldgica
control Interno — Confidencialidad PO4 Definir la organizacion y las
Ar — Integridad
A relaciones de TI
SERVICIOS Y SOPORTE \ 4 PO5 Manejar la inversién en Tl
RECURSOS DE TI PO6 Comunicar las directrices gerenciales
PO7 Administrar recursos humanos
DS1 Definir niveles de servicio — Datos PO8 Asegurar el cumplimiento de los
DS2 Administrar servicios de
— Aplicaciones v
terceros — Tecnologia ADQUISICION E IMPLEMENTACION
DS3 Administrar desempefio y
Al1l Identificar soluciones
calidad AI2 Adquirir y mantener el software de
DS4 Asegurar servicio continuo
DS5 Garantizar la seguridad de aplicacion
Al3 Adquirir y mantener la arquitectura
sistemas de
DS6 Identificar y asignar costos
DS7 Capacitar usuarios T
DS8 Asistir a los clientes de Tl

Figura 1. 1. Relacion de los dominios de COBIT. [3]

Resulta claro que las medidas de control no satisfaran necesariamente los diferentes
requerimientos de informacion del negocio. Para poder cuantificar los criterios de

informacion existen tres tipos de calificaciones:

Primario. Es el grado al cual el objetivo de control definido impacta directamente el

requerimiento de informacion de interés.

Secundario. Es el grado al cual el objetivo de control definido satisface unicamente

de forma indirecta 0 en menor medida el requerimiento de informacion de interés.
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Blanco (vacio). Podria aplicarse; sin embargo, los requerimientos son satisfechos

mas apropiadamente por otro criterio en este proceso y/o por otro proceso.

Para seguir con el analisis de la seguridad se utilizara la ISO 17799/27002 la cual se
enfocara al andlisis de riesgo debido a que utiliza métodos tanto cualitativos, como
cuantitativos, los primeros permiten agilidad en el proceso y facilidad en la asignacion de
valores de impacto o riesgo, y los segundos nos permiten la precisidbn y exactitud,
necesarias a la hora de tomar decisiones de tipo financiero.

Dentro del marco de la norma de seguridad 1SO17799/1ISO27002 se tratara de

identificar los siguientes elementos:

Por medio de entrevistas se busca entender los diferentes aspectos que conforman a

la organizacion, tanto en el aspecto tecnolégico, como en los procesos criticos.

Con la evaluacién de riesgos se pretende descubrir las amenazas, vulnerabilidades y
riesgos de la informacion, con el propdsito de generar un plan de implementacion de los
controles que promuevan un ambiente informatico seguro, bajo los criterios de
disponibilidad, confidencialidad e integridad de la informacion, para posteriormente definir

politicas y mecanismos.

El método o modelo que se empleara para el desarrollo del este escrito sera el
modelo de cascada, ya que éste ordena rigurosamente las etapas del ciclo de vida del
sistema, de tal forma que el inicio de cada etapa debe esperar a la finalizacion de la

inmediatamente anterior.
Las etapas son:
1. Analisis de requisitos. En esta fase se analizan las necesidades de los usuarios

finales para determinar qué objetivos debe cubrir el sistema. Es importante sefalar

gue en esta etapa se debe consensuar todo lo que se requiere del sistema y sera
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aquello lo que seguird en las siguientes etapas, no pudiéndose requerir nuevos

resultados a mitad del proceso de elaboracion del sistema.

2. Disefio del sistema. Se divide y organiza el sistema o el problema en elementos que
puedan elaborarse por separado, aprovechando las ventajas del desarrollo en

equipo.

3. Elaboracion del sistema. Se da marcha adelante en la elaboracion del sistema

contemplando los requisitos establecidos en la primera fase.

4. Pruebas. Los elementos se ensamblan para componer el sistema y se comprueba
gue funciona correctamente y que cumple con los requisitos, antes de ser

implementado.

5. Implementacion. El sistema se pone en produccién. Durante la explotacion del
sistema pueden surgir cambios, bien para corregir errores o bien para introducir

mejoras. Todo ello se debe documentar.

6. Mantenimiento. Se le realizan actualizaciones al sistema, se modifica conforme lo

requiere la dependencia.

1.2 Seguridad informatica

La seguridad informética es cualquier medida que impida la ejecucidn de operaciones no
autorizadas sobre un sistema o red de informacién cuyos efectos pueden conllevar dafios
sobre la informacion, comprometer su confidencialidad y autenticidad o integridad,
disminuir el rendimiento de los equipos o bloquear el acceso de usuarios autorizados al
sistema. Para ello, se han desarrollado protocolos y estandares adecuados para preservar

la seguridad.

13



La norma ISO/IEC 17799 proporciona recomendaciones de las mejores practicas en
la gestion de la seguridad de la informacién a todos los interesados y responsables en

iniciar, implantar o mantener sistemas de gestion de la seguridad de la informacion.

La seguridad de la informacion se define en la norma, como la preservacion de la
confidencialidad (asegurando que soélo quienes estén autorizados pueden acceder a la
informacion), integridad (vigilando que la informacion y sus métodos de proceso son
exactos y completos) y disponibilidad (permitiendo que los usuarios autorizados tengan

acceso a la informacién y a sus activos asociados cuando lo requieran).

La Organizacion Internacional de Estandares (ISO), como parte de su norma 7498,
en la que se establece el modelo de referencia para la interconexion de sistemas abiertos,
define la seguridad informatica como una serie de mecanismos que minimizan la
vulnerabilidad de bienes y recursos, donde un bien se define como algo de valor y la
vulnerabilidad se define como la debilidad que se puede explotar para violar un sistema o

la informacién que contiene.

En estos momentos, la seguridad informatica es un tema de dominio obligado para
cualquier persona que haga uso de computadoras e Internet, para no permitir que su

informacién sea comprometida.

“El unico sistema seguro es aquél que esta apagado en el interior de un bloque de

hormigon protegido en una habitacion sellada, rodeada por guardias armados” [4]

Y a pesar de lo que dice Gene Spafford no existe un sistema 100% seguro, ya que
para la mayoria de los expertos el concepto de seguridad en la informatica es utopico;
debido a esta circunstancia, para que un sistema se pueda considerar como seguro debe

tener las siguientes caracteristicas, conocidas como pilares de la seguridad:

e Integridad. Se refiere a la seguridad de que una informacién no ha sido alterada,
borrada, reordenada o copiada, ya sea, durante el proceso de transmisién o en su

propio equipo de origen. Es un riesgo comun que el atacante al no poder descifrar
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un paquete de informacion y, sabiendo que es importante, simplemente Ilo

intercepte y lo borre.

« Confidencialidad. Se refiere a que la informacion sé6lo puede ser conocida por
individuos autorizados. Existe una gran posibilidad de sufrir ataques contra la
privacidad, especialmente en la comunicacion de los datos, ya que la transmision a
través de un medio presenta mdultiples oportunidades para ser interceptada y
copiada; las lineas "pinchadas", la intercepcion o recepcion electromagnética no
autorizada o la simple intrusion directa en los equipos donde la informacion esta

fisicamente almacenada son un ejemplo de la violacién a la confidencialidad.

« Disponibilidad. Se refiere a la seguridad de que la informaciébn pueda ser
recuperada en el momento que se necesite, esto es, evitar su pérdida o bloqueo,
bien sea por ataque doloso, mala operacion accidental o situaciones fortuitas o de

fuerza mayor.

Cuando se habla de seguridad informatica, se debe considerar el control en el
acceso y registro del uso de los servicios y archivos protegidos, la identificacion de autores

0 mensajes y el cumplimiento legal.

La seguridad informatica depende de la sensibilizacién, de conocimientos y/o
capacidades de los responsables, de la formacion y asuncion de responsabilidades, del
correcto disefio, configuracién, instalacion y mantenimiento, de la limitacion en la
asignacion de servicios, del soporte de los fabricantes, de la consideracién del principio de

defensa profunda y de la adopcion de los objetivos.

1.3 Principio de defensa profunda

El principio de defensa profunda de un sistema de informacién es una estrategia de

proteccion la cual consiste en el disefio e implementacion de introducir multiples capas de
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seguridad que permitan reducir la probabilidad de compromiso en caso de que una de las
capas falle y en el peor de los casos minimizar el impacto volviendose una defensa global
y dinamica, al coordinar las diferentes lineas de defensa o capas de seguridad que cubren

toda la profundidad del sistema, véase figura 1.2.

CAPA DE
SEGURIDAD n

CAPA DE
SEGURIDAD ...

CAPA DE
SEGURIDAD 3

CAPA DE
SEGURIDAD 2

CAPA DE
SEGURIDAD 1

OBJETO A
PROTEGER

Figura 1. 2. Representacioén del principio de defensa profunda.

1.4 Objetivos de la seguridad informatica

La seguridad informatica tiene como objetivo minimizar y gestionar los riesgos, mientras
garantiza la adecuada utilizacion de los recursos y aplicaciones, dando como
consecuencia la limitacion de las pérdidas y la recuperacion del sistema si fuese
necesario; cumpliendo con el marco legal y con requisitos impuestos.

Para cumplir estos objetivos se deben contemplar cuatro planos de actuacion: el

técnico, el humano, el legal y el de la organizacion.
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1.5 Amenazas a un sistema de seguridad

Hay que tomar en cuenta que un activo es un recurso necesario para que la organizacion funcione

correctamente y alcance los objetivos propuestos.

Una amenaza es todo aquello que puede, intenta o pretende destruir un activo, es

decir, dafios latentes que no se han concretado. Las amenazas se clasifican dependiendo

de las fuentes que las generan, véase figura 1.3.

a)

b)

d)

Naturales. Surgen de las fuerzas naturales tales como las inundaciones, los
terremotos, el fuego, el viento, etc. Dichos desastres hacen surgir amenazas directas,
pues repercute indiscriminadamente en el funcionamiento fisico de las computadoras,

redes, instalaciones, lineas de comunicacion, etcétera.

Hardware. Se da por fallas fisicas que presente cualquiera de los dispositivos que
conforman a la computadora: desperfecto de los equipo, bajo rendimiento, deterioro,

incorrecto funcionamiento, entre otros.

Software. Se presenta cuando un disefio bien elaborado de un mecanismo de

seguridad se implementa mal, es decir, no cumple con las especificaciones del disefio.

Red. Se presenta cuando no se calcula bien el flujo de informacion que circulara por el
canal de comunicacion, desconexién del canal de comunicacidon o varios equipos

conectados a la red.

Humanas. La amenaza surge por ignorancia en el manejo de la informacién, por

descuido, por negligencia o por inconformidad por parte del personal.
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DE RED

AMENAZAS SISTEMA

NATURALES

Figura 1. 3. Amenazas de un sistema.

Dependiendo de las fuentes de amenaza, la seguridad puede dividirse en dos partes:

La seguridad légica, consiste en la aplicacion de barreras y procedimientos que
resguarden el acceso a los datos y sélo se permita acceder a ellos aquellas personas

autorizadas para hacerlo.

Dicha seguridad tiene como objetivo restringir el acceso a los programas y archivos
asegurando que se estén utilizando los datos, asi como los procedimientos correctos, para
qgue los operadores trabajen sin una supervision minuciosa impidiéndoles modificar los
programas o los archivos que no correspondan, confiando asi en que la informacion
recibida sea la misma que ha sido transmitida a su vez verifica que existan sistemas

alternativos, secundarios o de emergencia para la transmision entre diferentes puntos.

La seguridad fisica. Consiste en la aplicacién de barreras fisicas y procedimientos de
control, como medidas de prevencion ante amenazas a los recursos e informacién
confidencial. Se refiere a los controles y mecanismos de seguridad dentro y alrededor del
centro de computo, asi como los medios de acceso remoto al y desde el mismo; estos
mecanismos son implementados para proteger el hardware y medios de almacenamiento
de datos. [5]
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1.6 Vulnerabilidades de un sistema

Las vulnerabilidades son puntos débiles existentes en el activo o en el entorno, que al ser

explotados o aprovechados por una amenaza, ocasionan un ataque.

Las vulnerabilidades se clasifican dependiendo de las fuentes que las generan.

Véase figura 1.4:

a)

b)

d)

f)

Naturales. Se refiere al grado en que el sistema puede verse afectado por desastres

naturales o ambientales.

Hardware. El no verificar las caracteristicas técnicas de los dispositivos junto con sus
respectivas especificaciones, la falta de mantenimiento, el adquirir equipo de mala

calidad son algunos ejemplos de este tipo de vulnerabilidad.

Software. Ciertas fallas o debilidades de los programas de sistema hacen mas facil
acceder al mismo por personas no autorizadas y lo hacen menos confiable. Este tipo
de vulnerabilidad incluye todos los errores de programacion del sistema operativo u

otras aplicaciones que permiten aplicar al sistema.

Red. La conexién de las computadoras a las redes supone un enorme incremento de la
vulnerabilidad del sistema aumentando considerablemente la escala del riesgo al que
esta sometido, al aumentar la cantidad de gente que puede tener acceso al medio o

gue intenta tenerlo.

Humanas. Ser vulnerable a la ingenieria social, contratar personal sin perfil psicolégico
y ético, no tener personal para todas las areas, el descuido, el cansancio, el maltrato al

personal, la mala comunicacion con el personal, son solo algunos ejemplos.

Fisica. La podemos encontrar en la estructura del edificio o entorno del sistema. La
relacionamos con la posibilidad de poder entrar fisicamente al lugar donde se

encuentra el sistema para robar, modificar o destruir al mismo.
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VULNERABILIDADES
NATURALES

VULNERABILIDADES VULNERABILIDADES
FISICAS DE HARDWARE

VULNERABILIDADES VULNERABILIDADES
HUMANAS DE SOFTWARE

VULNERABILIDADES
DE RED

Figura 1. 4.Vulnerabilidades del sistema.

1.7 ldentificacion de ataques y técnicas de intrusion

Un ataque es una realizacion o culminacién de una amenaza, llega a presentar pérdidas

totales o parciales e incluso pueden no existir pérdidas.

Cuando se habla de un flujo normal de la informacion, no debe de existir ningun tipo

de obstaculo para que la informacion llegue al destinatario; véase figura 1.5.

FLUIO

Emisor | :> Receptor

Figura 1. 5.Representacion del flujo normal de la informacion.

Debido a la forma en que los ataques modifican el flujo normal de la informacion, se

clasifican de la siguiente manera:
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a) Ataques de suplantacion o contra la autenticacion. Una entidad no autorizada

inserta objetos falsificados en el sistema, véase figura 1.6.

Emisor G::> Receptor

Atacante

Figura 1. 6. Representacion del ataque de suplantacion.

b) Ataques de intercepcion o contra la confidencialidad. Una entidad no autorizada
consigue acceso a un recurso. La entidad no autorizada podria ser una persona o

un programa, véase figura 1.7.

Emisor [ :> Receptor

Atacante

Figura 1. 7. Representacion del ataque de intercepcion.

c) Ataques de interrupcién o contra la disponibilidad. Un recurso del sistema es

destruido o se vuelve no disponible, véase figura 1.8.

Emisor | :| Receptor

Figura 1. 8. Representacion del ataque de interrupcion.

d) Ataques de modificacion o contra la integridad. Una persona no autorizada no solo

consigue acceder al recurso, sino que es capaz de manipularlo, véase figura 1.9.

Emisor % f> Receptor

Atacante

Figura 1. 9. Representacion del ataque de modificacion.
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Un ataque se lleva a cabo por diferentes tipos de perpetradores y éstos se clasifican

con base en su objetivo principal o tipo de ataque.

a)

b)

Debido a la division de los perpetradores, los ataques también se dividen en:

Pasivos. Recibe su nombre debido a que el atacante no altera en ningin momento la
informacion, es decir, Unicamente la observa, escucha, obtiene o monitorea mientras
esta siendo construida. Es una técnica muy (til para obtener informacion de la
comunicacion, que puede consistir en la obtencidon del origen y destinatario, leyendo

las cabeceras de los paquetes monitorizados.

Se observa el volumen de trafico intercambiado entre las entidades monitorizadas,
obteniendo asi informacién acerca de actividad o inactividad inusuales, permitiendo
conocer las horas habituales de intercambio de datos entre las entidades de la

comunicacion, para extraer informacion acerca de los periodos de actividad.

Los ataques pasivos son muy dificiles de detectar por las personas autorizadas para
ver la informacion, ya que no provocan alteraciones en los datos. Sin embargo, es
posible evitar su éxito mediante el cifrado de la informacién y otros mecanismos que

se veran mas adelante.

Activos. Estos ataques implican algun tipo de modificacion del flujo de datos

transmitidos o la creacion de un falso flujo de datos, pudiendo subdividirse en:

Suplantacion de identidad. Se lleva a cabo al momento en que el perpetrador se
hace pasar por una entidad diferente. Normalmente se ayuda de alguna de las
otras formas de ataque activo, por ejemplo, las secuencias de autenticacion pueden
ser capturadas y repetidas, permitiendo a una entidad no autorizada acceder a una
serie de recursos privilegiados suplantando a la entidad que posee esos privilegios,

como al robar la contrasefia de acceso a una cuenta.
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Reactuacion. Se efectia cuando uno o varios mensajes legitimos son capturados y
repetidos para producir un efecto no deseado, como por ejemplo, ingresar dinero

repetidas veces en una cuenta dada.

Modificacion de mensajes. Sucede cuando una porcion del mensaje legitimo es
alterada, o los mensajes son retardados o reordenados para producir un efecto no
autorizado. Por ejemplo, el mensaje "Ingresa un millon de pesos en la cuenta A"

podria ser modificado para decir "Ingresa un millébn de pesos en la cuenta B".

Degradacion fraudulenta del servicio. Impide o inhibe el uso normal o la gestién de
recursos informaticos y de comunicaciones. Por ejemplo, el intruso podria suprimir
todos los mensajes dirigidos a una determinada entidad o podria interrumpir el

servicio de una red inundandola con mensajes espurios. [6]

Para lograr su objetivo, todos los ataques se componen de 3 fases, véase figura 1.10:

Fase 1: Planteamiento. En esta fase se establecen los objetivos, es decir, es donde los

atacantes se preguntan ¢a quién o0 quiénes voy a atacar?, obtienen la informacion de la

victima para luego establecer la metodologia del ataque.

Algunas de las formas para efectuar esta primera fase se muestran a continuacion:

Recoleccion de informacion. El atacante puede lograrlo a través de engafios,
basandose principalmente en convencer a la gente de hacer algo que en realidad

no deberia.

Exploracion. El atacante necesita conocer las contrasefas, numeros telefonicos,
etcétera, que posteriormente le puedan servir. En esta etapa es cuando se realiza

un ataque pasivo.

23



Fase 2: Activacion. Se pone en marcha el ataque. Entra en accion cuando el codigo de
ataque es invocado para que lleve a cabo la mision o una bomba de tiempo estalla a la

hora y dia determinado

Fase 3: Ejecucion. Se observa qué beneficios se obtuvieron del ataque, asi como si se

cumplié con los objetivos.

Planteamiento Activacion Ejecucion

Figura 1. 10. Fases de un ataque.

1.8 Perpetradores

Un perpetrador o un atacante es aquella persona que se dedica a llevar a cabo un ataque

con éxito o sin él; en el caso de que logre tener éxito puede causar gran 0 poco impacto.

Tipos de perpetradores.

a) Pasivos: Son aquellos que sélo analizan, observan la informacion o la estructura. Lo

mismo hacen con los bienes de la organizacion, véase figura 1.11.

Emizaor =[] =] »Receptar

Atacante pasivo

Figura 1. 11. Representacion del atacante pasivo.
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b) Activos: Son aquellos que alteran, crean, borran cualquier tipo de archivo
principalmente la informacion; actian de tal manera que los administradores y los

duefios de la informacion se dan cuenta, véase figura 1.12.

iIE:}Receptnr
i

Atacante activo

Emisor

Figura 1. 12. Representacion del atacante activo.

Ejemplos de perpetradores: [7, 8, 9, 10, 11]

Cracker. Es la persona que viola la seguridad de un sistema informatico con fines de
beneficio personal o para hacer dafio. Disefia o programa cracks informaticos, que sirven
para modificar el comportamiento o ampliar la funcionalidad del software o hardware
original al que se aplican. Practica el cracking, accion de modificar el codigo fuente a un

programa.

Hacker. Término para designar a alguien con talento, conocimiento, inteligencia e
ingenuidad, especialmente relacionada con las operaciones de computadora, redes,
seguridad, etc. Persona que disfruta aprendiendo detalles de los sistemas de

programacion y como extender sus capacidades, no se le considera un delincuente.

Trashing. Obtienen informacién de la basura, tal como numeros de tarjetas de

crédito, contrasefias, directorios o recibos.
Lamer. Este grupo quizas es el que mas numero de miembros posee y es el que
tiene mayor presencia tienen en la red. Normalmente son individuos con ganas de hacer

hacking, pero que carecen de cualquier conocimiento.

Sniffer. Persona que espia y obtiene la informacion que circula por una red.
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Phreaker. Posee conocimientos profundos de los sistemas de telefonia, tanto fijos
como moviles. En la actualidad también poseen conocimientos de tarjetas prepago, ya que

habitualmente la telefonia celular las emplea.

Samurai. Son lo mas parecido a una amenaza pura. Sabe lo que busca, dénde
encontrarlo y como lograrlo. Hace su trabajo por encargo y a cambio de dinero, no tienen

conciencia de comunidad y no forman parte de los clanes reconocidos por los hackers.

Bucanero o pirata. Este personaje dedicado a la copia y distribucion de software
ilegal, tanto software comercial crackeado, como shareware registrado, etcétera. De una
manera consciente o inconsciente todos nos convertimos en un pirata informéatico
descargando programas, juegos, musica, etcétera, de forma gratuita, cuando dichas

descargas no son de distribucion libre.

Newbie. Es un novato o mas particularmente es aquel que navega por Internet,
tropieza con una pagina de hacking y descubre que existe un area de descarga de buenos
programas de hackeo, después se baja todo lo que puede y empieza a trabajar con los
programas. Al contrario que los lamers, los newbies aprenden el hacking siguiendo todos

los pasos cautelosos para lograrlo y no se mofa de su logro, sino que aprende.

Loser. Es un término utilizado por hackers para referirse a los usuarios comunes, de
manera despectiva y como burla. Generalmente se encuentra en desventaja frente a los
usuarios expertos (hackers), quienes pueden controlar todos los aspectos de un sistema.

Coder o virus maker. Creador y desarrollador de virus informaticos.

Wannabe. Desea ser hacker, pero éstos consideran que su coeficiente no da para tal

fin. A pesar de su actitud positiva dificilmente consigue avanzar en sus propositos.

Carders. Persona que hace uso ilegitimo de las tarjetas de crédito (0 sus nimeros)

pertenecientes a otras personas, genera nuevas tarjetas de crédito para realizar pagos a
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sistemas de compra a distancia. En general, cualquier actividad fraudulenta que tenga que

ver con las tarjetas de crédito.

1.9 Herramientas y ataques

Algunas de las herramientas que los perpetradores pueden llegar a ocupar, convirtiéndose

a su vez en un tipo de ataque son:

Malware. La palabra malware es la conjuncion de malicious software. Este programa
es sumamente peligroso para la PC, es creado para insertar gusanos, spyware, virus,

troyanos o incluso los bots. Su objetivo es causar dafio.

Virus. Es un programa o software que se autoejecuta y se propaga insertando copias
de si mismo en otro programa o documento. Necesita interaccion con el usuario, modifica

o elimina informacioén.

Se pueden clasificar en funcion de mdultiples caracteristicas y criterios: segun su
origen, las técnicas que utilizan para infectar, los tipos de ficheros que infectan, los lugares
donde se esconden, los dafios que causan, el sistema operativo o la plataforma
tecnoldgica que atacan, entre otros.

Todas estas clasificaciones tienen muchos puntos en comdn, por lo que un mismo

virus puede pertenecer a varias categorias al mismo tiempo.

Debido a las caracteristicas o formas en que funcionan los virus, se pueden

subclasificar como:

1. Virus residentes. Su caracteristica principal es ocultarse en la memoria RAM de forma
permanente o residente. De este modo, pueden controlar e interceptar todas las
operaciones llevadas a cabo por el sistema operativo, infectando todos aquellos

ficheros y/o programas que sean ejecutados, abiertos, cerrados, renombrados,
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copiados, etc. Estos virus sélo atacan cuando se cumplen ciertas condiciones definidas
previamente por su creador (por ejemplo, una fecha y hora determinada). Mientras
tanto, permanecen ocultos en una zona de la memoria principal, ocupando un espacio
de la misma, hasta que son detectados y eliminados. Algunos ejemplos de este tipo de

virus son: Randex, CMJ, Meve, MrKlunky.

Virus de accion directa. Estos no permanecen en memoria. Su objetivo prioritario es
reproducirse y actuar en el mismo momento de ser ejecutados. Al cumplirse una
determinada condicién, se activan y buscan los ficheros ubicados dentro de su mismo
directorio para contagiarlos. Ademas, también realizan sus acciones en los directorios
especificados dentro de la linea PATH (camino o ruta de directorios), dentro del fichero
autoexec.bat (fichero que siempre se encuentra en el directorio raiz del disco duro).
Los virus de accion directa presentan la ventaja de que los ficheros afectados por ellos

pueden ser desinfectados y restaurados completamente.

Virus de sobreescritura. Se caracterizan por destruir la informacién contenida en los
ficheros que infectan. Cuando infectan un fichero, escriben dentro de su contenido,
haciendo que queden total o parcialmente inservibles. También se diferencian porque
los ficheros infectados no aumentan de tamafio, a no ser que el virus ocupe mas
espacio que el propio fichero (esto se debe a que se colocan encima del fichero
infectado, en vez de ocultarse dentro del mismo). La Unica forma de limpiar un fichero
infectado por un virus de sobre escritura es borrarlo, perdiéndose su contenido.

Algunos ejemplos de este tipo de virus son: Way, Trj.Reboot, Trivial.88.D.

Virus de boot o de arranque. Los términos boot 0 sector de arranque hacen referencia
a una secciéon muy importante de un disco (tanto un disquete como un disco duro
respectivamente). En ella se guarda la informacion esencial sobre las caracteristicas
del disco y un programa que permite arrancar la computadora. Este tipo de virus no
infecta ficheros o archivos, sino los discos que los contienen. Actdan infectando en
primer lugar el sector de arranque de los discos. Cuando una computadora se pone en
marcha con un disco infectado, el virus de boot infectara a su vez el disco duro. No

pueden afectar al equipo mientras no se intente poner en marcha a este ultimo con un
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6.

disco infectado. Por lo tanto, el mejor modo de defenderse contra ellos es proteger los
disquetes contra escritura y no arrancar nunca la computadora con un disquete
desconocido en la disquetera, no dejar bootear la USB. Algunos ejemplos de este tipo
de virus son: Polyboot.B, AntiEXE.

Virus de macro. El objetivo de estos virus es la infeccién de los ficheros creados
usando determinadas aplicaciones que contengan macros: documentos de Word, hojas
de célculo de Excel, bases de datos de Access, presentaciones de PowerPoint,
ficheros de Corel Draw, etc. Las macros son microprogramas asociados a un fichero
gue sirven para automatizar complejos conjuntos de operaciones. Al ser programas, las
macros pueden ser infectadas. Cuando se abre un fichero que contenga un virus de
este tipo, las macros se cargaran de forma automética, produciéndose la infeccion. La
mayoria de las aplicaciones que utilizan macros cuentan con una proteccion antivirus y
de seguridad especifica, pero muchos virus de macro sortean facilmente dicha

proteccion. Estos son algunos ejemplos: Relax, Melissa.A, Bablas, O97M/Y2K.

Virus de enlace o directorio. Los ficheros se ubican en determinadas direcciones
(compuestas basicamente por unidad de disco y directorio), que el sistema operativo
conoce para poder localizarlos y trabajar con ellos. Alteran las direcciones que indican
donde se almacenan los ficheros. De este modo, al intentar ejecutar un programa
infectado por un virus de enlace, lo que se hace en realidad, es ejecutar el virus, ya
que éste habra modificado la direccion donde se encontraba originalmente el
programa, colocandose en su lugar. Una vez producida la infeccion, resulta imposible

localizar y trabajar con los ficheros originales.

Virus polimérficos. En cada infeccion que realizan se cifran o encriptan de una forma
distinta. De esta forma, generan una elevada cantidad de copias de si mismos e
impiden que los antivirus los localicen a través de la busqueda de cadenas o firmas,
por lo que suelen ser los virus mas dificiles de detectar. Algunos ejemplos de este tipo

de virus son: Elkern, Marburg, Satan Bug, Tuareg.
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8.

9.

Virus multipartitos. Virus muy avanzados, que pueden realizar multiples infecciones
combinando diferentes técnicas para ello. Su objetivo es cualquier elemento que pueda
ser infectado: archivos, programas, macros, discos, etc. Se consideran muy peligrosos
por su capacidad de combinar muchas técnicas de infeccion y por los efectos dafinos

de sus acciones. Un ejemplo de estos virus es: Ywinz.

Virus de fichero. Infectan programas o ficheros ejecutables. Al ejecutarse el programa
infectado, el virus se activa, produciendo diferentes efectos. La mayoria de los virus

existentes son de este tipo.

10.Virus de compaiiia. Son virus de fichero que al mismo tiempo pueden ser residentes o

de accion directa. Su nombre deriva de que "acompafian” a otros ficheros existentes en
el sistema antes de su llegada sin modificarlos, como hacen los virus de sobreescritura
o los residentes. Para efectuar las infecciones, los virus de compafia pueden esperar
ocultos en la memoria hasta que se lleve a cabo la ejecucion de algin programa, o
actuar directamente haciendo copias de si mismos. Algunos ejemplos de este tipo de

virus son: Stator, Asimov.1539, Terrax.1069.

11.Virus de FAT. La tabla de asignacion de ficheros (FAT) es la seccion de un disco

utilizada para enlazar la informacién contenida en éste. Se trata de un elemento
fundamental en el sistema. Los virus que atacan a este elemento son especialmente
peligrosos, ya que impediran el acceso a ciertas partes del disco, donde se almacenan
los ficheros criticos para el normal funcionamiento del ordenador. Los dafios causados
a la FAT se traduciran en pérdidas de la informacién contenida en ficheros individuales

y en directorios completos.

Gusano. Son muy parecidos a los virus, pero los gusanos no dependen de archivos

portadores para poder infectar a otros sistemas. Estos pueden modificar el sistema

operativo y desconfigurarlo con el fin de autoejecutarse como parte del proceso de

inicializacion del sistema. Para contaminar otros sistemas, los gusanos explotan

vulnerabilidades del objetivo o utilizan algun tipo de ingenieria social para engafiar a los

usuarios de Internet y poderse ejecutar. Tiene la capacidad de replicarse por la red.
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Troyano. Es una pieza de software dafiino disfrazado de un software muy limpio. Los
troyanos no son capaces de replicarse por si mismos y pueden ser adjuntados con
cualquier tipo de software por un programador o infectan los equipos por medio del
engafio; abre puertas traseras que son puertos o0 servicios que se abren para que el

atacante entre.

Exploit. Es un programa o técnica que aprovecha una vulnerabilidad. Dependen de
los sistemas operativos y sus configuraciones, de las configuraciones de los programas

gue se encuentran ejecutandose en la computadora y de la LAN donde estan.

Bot. Cédigo que permite el control del equipo dafiado (robot) por medio de command
and control por medio de canales IRC.

Bombas ldgicas. Este suele ser el procedimiento de sabotaje mas comunmente
utilizado por empleados descontentos. Consiste en introducir un programa o rutina que en
una fecha determinada destruird4, modificara la informacién o provocara el desborde del

sistema.

Rootkit. Son programas que son insertados en una computadora después de que
algun atacante ha ganado el control de un sistema. Generalmente incluyen funciones para
ocultar los rastros del ataque, como es borrar los log de entradas o encubrir los procesos
del atacante; permitiéndole escalar privilegios, puede contener virus, gusanos, etc. Puede

ocultar inicio de sesién, procesos, archivos, registros, etc.

Ingenieria social. Es la practica de obtener informacién confidencial a través de la
manipulacion de usuarios legitimos. Es una técnica que pueden usar ciertas personas,
tales como investigadores privados, criminales o delincuentes computacionales, para
obtener informacion, acceso o privilegios en sistemas de informacion que les permitan
realizar algun acto que perjudiqgue o exponga la persona u organismo comprometido a

riesgo o abusos. Es una platica que hace el atacante para ver si puede sacar informacion.
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Keylogger. Es un diagnostico utilizado en el desarrollo de software que se encarga
de registrar las pulsaciones que se realizan sobre el teclado, para memorizarlas en un
fichero o enviarlas a través de Internet. El registro de lo que se teclea puede hacerse tanto

con medios de hardware como de software.

Sniffer. Es un software que permite capturar tramas de la red. Generalmente es
utilizado con fines maliciosos para capturar textos de email, chats, datos personales,

contrasefas, etc.

Phising. Es un término informéatico que denomina un tipo de delito encuadrado dentro
del &mbito de las estafas y que se comete mediante el uso de un tipo de ingenieria social

caracterizado por intentar adquirir informacién confidencial de forma fraudulenta.

Fuerza bruta. Esta técnica se basa en reunir informacion sobre el sistema,
informacion personal del root y cuando tenemos mucha informacion hacer una lista de

passwords.

Pharming. Trata de obtener informacion personal o privada a través de suplantacion

de dominio.

Spyware. Es todo aquel programa que se dedica a recolectar y enviar informacion de

los usuarios. Normalmente trabajan y contaminan sistemas como lo hacen los troyanos.

Spam. Se llama spam a la practica de enviar indiscriminadamente mensajes de
correo electrénico no solicitados. Generalmente, se trata de publicidad de productos,

servicios o de paginas web.
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1.10 Servicio de seguridad

Es aquel servicio que mejora la seguridad de un sistema de informacién y el flujo de la
informacion de una organizacion. Los servicios estan dirigidos a evitar los ataques de

seguridad y utilizan uno o mas mecanismos de seguridad.

Los servicios de seguridad se clasifican en 6 tipos:

1. Control de acceso. El acceso a un medio de informacién puede ser controlado ya sea
a través de un dispositivo pasivo tal como una puerta cerrada, 0 a través de un

dispositivo activo como puede ser un monitor.

2. Confidencialidad. La privacidad es la capacidad de asegurar que solo las personas
autorizadas tienen acceso a algo. La forma mas comun de proteger las cosas en el

mundo fisico es el uso de candados y cerraduras.

3. Integridad. La integridad provee que los datos no hayan sido modificados y que la
secuencia de los datos se mantenga durante la transmisién. Los mas utilizados son los

sellos. En el mundo fisico se hace por medio de lo visual.

4. Autenticacion. Con este mecanismo solo se verifica la identidad. La autenticacion es

realizada principalmente a través de:

o Algo que se sabe: una contrasefia 0 un numero personal de identificacion.

o Algo que se tiene: como una tarjeta 0o un pasaporte, el cual es utilizado por el

sistema para verificar la identidad.

o Algo que se es: permite identificar de quién se trata como, por ejemplo: la voz, la

retina, etcétera.
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5. No repudio. Previene a los emisores 0 a los receptores de negar un mensaje
transmitido, por lo que cuando el mensaje es enviado el receptor puede probar que el

mensaje fue enviado por el presunto emisor.

6. Disponibilidad. Se cumple si las personas autorizadas pueden acceder a la

informacion deseada cuando lo requieran y tantas veces como sea necesario.

Tabla 1. Relacion que se da entre los servicios de seguridad y los ataques. [12]

ATAQUE

Obtencion Analisis
SERVICIO del contenido del Suplantacién | Repeticion
del mensaje trafico

Modificacion Interrupcion
del mensaje del servicio

Autenticacién de
entidades X X X
origen/destino
Autenticacién de
origen de datos X X

Control de X
acceso

Confidencialidad X

Confidencialidad
del flujo del X X
trafico
Integridad de
datos X X X

No repudio X X
Disponibilidad X X

1.11 Mecanismos de seguridad

Los mecanismos de seguridad son aquellos que permiten implementar un servicio de
seguridad. Son conocidos también como herramientas de seguridad o controles de

seguridad.

Puede ser un dispositivo fisico o l6gico que permite resguardar un activo o disminuir

un dafio o evitarlo. En términos generales, con base en el objetivo se agrupan en:
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1. Controles detectores. Estan orientados a detectar la presencia de amenazas o riesgos.
Estan asociados a los recursos, objetivos 0 metas. Descubren ataques y disparan

controles preventivos y correctivos.

2. Controles preventivos. Protegen vulnerabilidades y hacen que un ataque fracase o

reduzca su impacto.

3. Controles correctivos. Acttan luego de ocurrido el hecho y su funcion es corregir las

consecuencias.

4. Controles disuasivos. Son medidas encaminadas a desanimar a las personas, para
que lleven a cabo acciones que podrian transformarse en amenazas para la
operacion. Por ejemplo, mensajes de no utilizacion de elementos inflamables dentro

de las areas de computo. Reducen la probabilidad de un ataque deliberado.

Los mecanismos de seguridad se encuentran relacionados con los servicios, ya que

un mecanismo puede proteger uno o0 mas servicios, véase tabla 2.

Tabla 2. Basada en X.800, indica la relacién que se da entre los servicios de seguridad y
los mecanismos de seguridad. [12]

MECANISMO
Firma | control | Integridad | Intercambio | Relleno | Controlde | . .
SERVICIO Cifrado e de de los de auten- del enruta- o
digital Y i . zacion
acceso datos ticacion trafico miento

Autenticaciéon de
entidades X X X
origen/destino
Autenticaciéon de
origen de datos
Control de
acceso
Confidencialidad X X
Confidencialidad
del flujo del X X X
trafico
Integridad de
datos X X X
No repudio X X X

Disponibilidad X X

X X
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Los mecanismos de seguridad necesarios para proteger un activo deben ser
analizados previamente para detectar cuales son los adecuados y qué servicios de

seguridad deben proveer.

Es decir, la decisién de qué mecanismos se deben disefiar, desarrollar o implementar

se lleva a cabo después de detectar los activos a proteger y de qué se deben proteger.

Un mecanismo puede implementar uno o varios servicios de seguridad y el nivel de

proteccion se basara en la cantidad de servicios implementados o la robustez de éstos.

Como ejemplos de mecanismos de seguridad tenemos:

Encriptacién o cifrado de datos. Es el proceso que se sigue para enmascarar los

datos, con el objetivo de que sean incomprensibles para cualquier agente no autorizado.

Los datos se enmascaran usando una clave especial y siguiendo una secuencia de
pasos preestablecidos, conocida como “algoritmo de cifrado”. El proceso inverso se
conoce como descifrado, usa la misma clave y devuelve los datos a su estado original.

Fortalece la confidencialidad; véase figura 1.13.

ALGORITMO

ALGORITMO

HOLA - HOLA HOLA » || HOLA
HETYOPDF
_— | | _—

HETYOPDF

EMISOR HETYOPDF RECEPTOR

—

Figura 1. 13. Cifrado y descifrado de mensajes.

Firma digital. Este mecanismo implica el cifrado, por medio de la clave secreta del
emisor, de una cadena comprimida de datos que se va a transferir. La firma digital se

envia junto con los datos ordinarios.
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Software antivirus. Ejercen control preventivo, detectivo y correctivo sobre ataques

de virus al sistema. Fortalece la integridad.

Software “firewall”. Es un software que se puede instalar y utilizar libremente, o no,
en la computadora. Son también llamados “desktop firewall” o “software firewall”. Son
firewalls basicos que monitorean y bloquean, siempre que sea necesario, el trafico de

Internet. Fortalece la integridad. Las caracteristicas de un firewall por software son:

o Los gratuitos se incluyen con el sistema operativo y normalmente son para uso

personal.

o Pueden ser facilmente integrados con otros productos de seguridad.

o No necesita de hardware para instalarlo en la computadora.

o Es muy simple de instalar, normalmente ya viene activado y el sistema operativo

alerta cuando no tenemos ningun tipo de firewall en funcionamiento.

o Un firewall de este tipo es el basico que debe existir en una computadora y no hay

razones que justifiqguen la no utilizacion de por lo menos, un desktop firewall.

Firewall por hardware. Un firewall por hardware viene normalmente instalado en los
routers que utilizamos para acceder a Internet, lo que significa que todas las
computadoras que se encuentren detras del router estaran protegidas por un firewall que

se incluye en el dispositivo.

La diferencia de precio entre un router con firewall y un router sin firewall es muy

pequefia, por eso es recomendable comprar un firewall con esta proteccion.

La configuracion de un firewall por hardware es mas complicada que una instalacion
de un firewall por software y es normalmente realizada a través del navegador que se

utiliza para acceder a Internet.
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Es posible tener un firewall por hardware y un firewall por software activos

simultdneamente para lograr una mayor proteccion.

Los firewalls nos ayudan a fortalecer la politica de seguridad de la red de una
empresa, por ejemplo: si dentro de nuestra red contamos con un servidor HTTP y
colocamos después de este un firewall, que so6lo permite conexiones por el puerto 80,
cuando un equipo fuera de esta red quiera realizar una conexion FTP o TELNET a nuestro
servidor HTTP, el firewall lo va a impedir, debido a que tiene blogueados los puertos 21 y
23, pero si va permitir la peticion web si se realiza por el puerto 80 declarado para HTTP.

Véase figura 1.14.

PTO 23

PETICION

. PTIO 80 .
Servidor ) 41 | @_ PETICION WEB (HTTP)

HTTP |

PTO 2
| | @ PETICION

Figura 1. 14. Representacion de un firewall.

Tipos de firewalls:

Packet filtering. Consiste en examinar los paquetes entrantes o salientes y permitir o
impedir su transmisibn o la aceptacion sobre la base de un conjunto de reglas

configurables, llamadas politicas.

Las politicas de filtrado de paquetes, podran permitir o denegar los paquetes segun
la direccién IP de origen, con base en su puerto de destino o de acuerdo al protocolo.

Este es el tipo original y mas bésico de cortafuegos.
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El filtrado de paquetes soélo es eficaz en la informacion que salen de nuestra red,
pero no es la seguridad a toda prueba. Puede bloquear todo el trafico, que en cierto
sentido es la seguridad absoluta, pero para cualquier red de utilidad debe permitir que
algunos paquetes se envien. Una de sus debilidades es que la informacion sobre la
direccidén en un paquete puede ser falsificada por el remitente permitiendo que los datos o
peticiones contenidas en dichos paquetes logren hacer que las cosas no deseadas
sucedan, como cuando un pirata informatico explota una vulnerabilidad en un programa

del servidor web para hacer cumplir sus 6rdenes.

Stateful. Es un firewall que mantiene un seguimiento del estado de las conexiones de
red (como los paquetes TCP) que pasan a través de él. El firewall est4 programado para
conocer cuales paquetes legitimos pertenecen a los diferentes tipos de conexiones. Sélo
los paquetes que concuerdan con un estado de conexion conocido estaran permitidos

para pasar a través del firewall; los otros seran rechazados.

Dynamic packet filtering. Un filtro de paquetes dindmico es un servidor de seguridad
gue monitorea el estado de las conexiones activas y utiliza esta informacién para
determinar qué paquetes de la red se van a permitir. Estos datos pueden ser: la
informacion, el periodo de sesiones, la direccion IP y los nimeros de puerto. Un filtro de
paquetes dinamico puede aplicar una postura de seguridad mucho mas estrecho que un

filtro de paquetes estéticos.

Respaldo de los datos. Es el proceso de copiar los elementos de informacién
recibidos, transmitidos, almacenados, procesados y/o generados por el sistema. Existen
muchos mecanismos para realizar un respaldo dependiendo de lo que se quiera asegurar.
Algunos ejemplos son: copias de la informacion en dispositivos de almacenamiento
secundario, computadoras paralelas ejecutando las mismas transacciones, etcétera,

fortalece la disponibilidad.

VPN (Virtual Private Network). Tecnologia que permite la conexién virtual segura

entre puntos remotos cuya localizacién geografica impide que la red local sea fisica. Es
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decir, forma un canal seguro entre dos dispositivos. Los datos se encapsulan dentro de un

tunel cifrado usando los protocolos PPTP, IPSec y L2TP; véase figura 1.15.

Figura 1. 15. Representacién de un VPN.

Tipos de VPN:

Site-to-Site. Los dos sitios a conectarse tienen un lugar e IP fijo requiriendo de

negociadores (peer) para comunicarse entre Si.

Client-to-Site. Se puede emplear desde cualquier lugar requiriendo solamente de un
software cliente que se encarga de la autenticacion y creacién del tunel.

1.12 Politicas de seguridad

Una politica de seguridad es un conjunto de leyes, reglas y practicas que regulan la
manera de dirigir, proteger y distribuir recursos en una organizacion para llevar a cabo los
objetivos dentro de la misma. En ella se deben de considerar las amenazas contra las

computadoras, especificando cuéles son dichas amenazas y cOmo contrastarlas, demas,
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de ser expresada en un lenguaje en el que todas las personas involucradas puedan

entenderlas.

Reglas o consejos para redactar politicas de seguridad.

1. Se debe seleccionar una filosofia, entre:

a) Permisiva. La cual implica que todo se permite, excepto lo que esta explicitamente
prohibido.

b) Prohibitiva. Implica que todo se prohibe, excepto lo que esta explicitamente
permitido.

2. Se debe evitar cualquier tipo de ambiguedad.

3. Laredaccion se debe hacer de manera positiva.

4. Se asignara un duefio.

5. Se debe mencionar una capacitacion.

6. Se debe evitar hostigamiento, es decir, se debe considerar que las personas son

humanas.

1.13 Caracteristicas de las politicas de seguridad

La politica de seguridad es un documento oficial para las autoridades y la comunidad con
vigencia permanente y actualizable periédicamente, que es aprobada por todas las
personas afectadas, sirviendo como modelo de referencia para otros esquemas de

seguridad debido a que enfocan la problematica particular de cada institucion.
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Establece obligaciones y derechos, condiciones aceptables y no aceptables de los
administradores y usuarios, siendo clara, exacta, precisa y concisa, ya que debe tener una

estructura bien definida para ser accesible a toda la comunidad.

Si se desea realizar politicas, se debe tomar en cuenta de declarar el problema,
identificando qué se debe proteger y de qué se debe proteger; asi como el tipo de

usuario a los que se les impondra.

Dentro del contenido de las politicas debe aparecer el ambito de aplicacion, el
analisis de riesgo, los enunciados de politicas, las sanciones que se impondran al no
cumplir los enunciados de las politicas, la seccion de uso ético de los recursos y de los

procedimientos para el manejo de incidentes, tomando en cuenta los siguientes principios:

1. Responsabilidad individual. Las personas son responsables de sus actos. La gente
que esta plenamente identificada debe estar consciente de sus actividades, debido a
gue sus acciones son registradas, guardadas y examinadas.

2. Autorizacion. Son reglas acerca de quién y de qué manera puede utilizar los recursos.

3. Minimo privilegio. La gente debe estar autorizada Unica y exclusivamente para

acceder a los recursos que necesita para hacer su trabajo.

4. Separacion de obligaciones. Las funciones deben estar divididas entre las diferentes
personas relacionadas a la misma actividad o funcién, con el fin de que ninguna

persona cometa un fraude o ataque sin ser detectado.

5. Auditoria. El trabajo y los resultados deben ser monitoreados durante su inicio y hasta
después de ser terminados. Una revision de los registros donde se guardan las

actividades ayuda a realizar una reconstruccion de las acciones de cada individuo.
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6. Redundancia. Afecta al trabajo y a la informacién. Mdltiples copias son guardadas con
importantes registros y dichas copias son frecuentemente almacenadas en diferentes

lugares.

7. Reduccion de riesgos. Esta estrategia debe reducir el riesgo a un nivel aceptable,

haciendo que el costo de la aplicacion sea proporcional al riesgo.

Las personas que participan en la elaboracion de dichas politicas son:

1. Administrador. Persona que gestionara los recursos a proteger.

2. Personas con autoridad. Persona quien podra imponer la sancion, tales como jefes de

area, supervisores, etcétera.

3. Responsable juridico. Persona que vigilard& que se cumpla los derechos de los

individuos.

4. Redactor. Persona que se encargara de escribir con la ortografia debida las politicas.

5. Usuario tipico. Persona que hara uso de los recursos proporcionados por el

administrador.

En las politicas jamas se establecen los mecanismos empleados sino la necesidad.

Se redactan en presente, si se redacta en futuro debe aparecer la fecha en la que entraran

en vigor.

1.14 Procedimiento y planes de contingencia

Un procedimiento es el conjunto de acciones que se implementan para cumplir un objetivo.

También es conocido como metodologia. Dentro de la seguridad, un procedimiento es en
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conjunto de medidas precautorias que se llevan a cabo para recobrarse de un incidente o

evitarlo.

En una organizacién es sumamente importante disefiar, desarrollar e implementar un
procedimiento de seguridad. En ocasiones puede plantearse como un esquema de

seguridad que llevara a la organizacion a cumplir sus objetivos.

Los procedimientos se pueden clasificar en:

a) Procedimientos preventivos: Medidas que se implementan para procurar que

alguna situacién no ocurra.

b) Procedimientos correctivos: Medidas que se implementan cuando alguna situacion

no esperada ha ocurrido.

Plan de contingencias

Programa de tipo predictivo, preventivo y reactivo con una estructura extra ldgica,
operativa e informativa, desarrollado por la empresa para el control de alguna o varias

emergencias que se produzcan durante la actividad de la empresa.

Estrategia construida por un conjunto de recursos ideados con el propdsito de servir
de respaldo, contando con la organizacibn de emergencia y con procedimientos de
actuacion encaminados a conseguir una restauracion progresiva y agil de los servicios del
negocio afectados por una paralizacion total o parcial de la capacidad operativa de la

empresa.

El plan de contingencias debe ser disefiado, desarrollado, probado y modificado

(Plan, do, check, act).
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1.15 Analisis de riesgo

El analisis de riesgo es un procedimiento para estimar el riesgo que tienen los activos para
sufrir una pérdida debido a la explotacion de las vulnerabilidades de un sistema por medio

de las amenazas.
“Ya que no existe una seguridad total y las medidas de seguridad no pueden
asegurar al 100% la proteccibn en contra de las vulnerabilidades, es
imprescindible realizar peridodicamente en una organizacion, un analisis de
riesgo para identificar las consecuencias probables o los riesgos con las
vulnerabilidades, y asi, lograr un manejo de riesgo tras la implementacion y el
mantenimiento de controles que reduzcan los efectos de éste a un nivel
aceptable.’T1]

1.15.1 Consideraciones del analisis de riesgo

En un proceso de andlisis de riesgo debe considerarse la siguiente terminologia:

a) La amenaza es algo que esta latente y pretende hacer uso de una vulnerabilidad.

b) Elriesgo es la probabilidad de que exista un dafio o pérdida en el sistema.

c) La vulnerabilidad es un punto débil dentro del sistema.

d) Un ataque es la culminacion de una amenaza al momento de explotar la

vulnerabilidad.

e) La aceptacion de un riesgo es cuando, a pesar de saber las consecuencias de los

actos, se realiza la accion.
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f) El manejo del riesgo sucede al momento en que si hay riesgos, el administrador

decide cdmo se va a manejar dicho riesgo.

g) En el andlisis del riesgo, se toma la informacién para ver qué va a suceder y en caso

de que suceda poder evitarlo.

h) En la evaluacion de riesgo, se comprueba lo que se obtuvo con la informacién, con

algun parametro obtenido con anterioridad, catalogandolo si es mejor o no.

i) Impacto. Se evalla cual fue la cantidad de activos, se hace la cuantificacion del dafio,

catalogandolo en denegacion de servicio, destruccion, revelacion, modificacion.

j) La pérdida esperada es imaginar lo que se puede perder.

k) El riesgo residual es el riesgo que queda a pesar de las acciones implementadas.

[) En el control, un andlisis de riesgo de seguridad es un procedimiento para estimar el
riesgo de los activos de coOmputo relacionados y la pérdida debido a la manifestacion
de las amenazas. El procedimiento primero determina el nivel de vulnerabilidad del

activo tras identificar y evaluar el efecto de los controles colocados en el lugar.

Las relaciones de algunos de estos elementos son ilustradas en un modelo relacional

simple como se aprecia en la figura 1.16. [1]

46



CONTROL CONTROL
AMENAZA MNrETEATIVIN

NICIHTACN/N

Reduce la cres
probabilidad de
y disminuye
descubre
CONTROL
—» ATAQUE
DETECTOR
explota
dispara
v
VULNERABILIDAD - causa
! protege il
CONTROL .
DREV/ENITIN/N reduce IMPACTO

Figura 1. 16. Modelo relacional simple.

1.15.2 Objetivos del analisis de riesgo

Los objetivos que pretende el andlisis de riesgo son identificar, evaluar y manejar los
riesgos de seguridad, estimando la exposicién de un recurso a una amenaza determinada
para tomar decisiones en seguridad de la informacién, como determinar qué combinacién
de medidas de seguridad proporcionara un nivel de seguridad razonable a un costo

aceptable o como enfocar recursos y esfuerzos en la proteccion de los activos.

1.15.3 Valoracion en el analisis de riesgo

Existen dos tipos de criterio para darle valor a los recursos dentro del andlisis de riesgo,

los cuales se presentan a continuacion:
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a) Andlisis cualitativo. En lugar de establecer valores exactos se dan notificaciones que

representan la frecuencia de ocurrencia y el valor de los activos.

b) Andlisis cuantitativo. Todos los activos y los controles se identifican y se evalGan en
términos monetarios. Todas las amenazas potenciales se identifican y se estima la
frecuencia de su ocurrencia. Estas amenazas se comparan con las vulnerabilidades

potenciales del sistema, de tal forma que se identifican las areas que son sensibles.

El andlisis cuantitativo hace uso de la expectativa de pérdida anual (ALE) o costo
anual estimado (EAC), el cual se calcula para un cierto acontecimiento, multiplicando
la frecuencia de la ocurrencia de la amenaza por el valor del activo o clasificacion del

dafo. Para esto se utilizan técnicas matematicas y estadisticas.

Existen tres puntos que deben tomarse en cuenta para que una organizacion

identifique sus requerimientos de seguridad.

a) Riesgos de seguridad.
b) Requerimientos legales, regulatorios, y contractiles.

c) Principios, objetivos y recursos para procesar la informacion.

Ademas de los puntos antes mencionados, la organizacion debe balancear el costo
de sus controles con el nivel de seguridad requerido, pues no es conveniente que el costo

sea excesivo Y la seguridad brindada deficiente o nula.

1.15.4 Pasos del anélisis de riesgo

Para realizar un analisis de riegos primero se deben identificar los activos, después
evaluarlos y posteriormente, identificar las amenazas, vulnerabilidades y el impacto en el
momento de la ocurrencia de las amenazas, las cuales se deben catalogar por areas,

como puede ser de revelacion, de modificacion, de destruccion o de denegacién de
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servicio; a su vez se debe tener en claro el lugar o sitio de los controles requeridos o

discrecionales. Véase figura 1.17. [1]

AMENAZA AMENAZA AMENAZA

L

VULNERABILIDAD

CONTROLES
ACTIVO

Revelacion
Modificacién

Figura 1. 17. Relaciones entre elementos de un andlisis del riesgo.

Una vez realizado lo anterior, se deben determinar los riesgos residuales que
pudieran existir para identificar los controles adicionales. Todos los pasos mencionados
serviran para preparar un informe del analisis de riesgo, ayudando a saber qué se puede

perder en caso de que el sistema sea vulnerado.
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CAPITULO 2

PLANTEAMIENTO DEL
PROBLEMA







2.1 Andlisis de requisitos

Basandose en la metodologia de cascada, antes descrito en este documento en el punto
1.1 Metodologia, podemos observar que, como parte de la fase de analisis de requisitos,
se necesita un estudio de la red debido a que la dependencia tiene un nimero creciente
de usuarios de Internet y el servicio de acceso es limitado. Se presentan conflictos como la
duplicidad de direcciones IP, ancho de banda sobresaturado e ineficiente. Ademas, los
usuarios se quejan de la lentitud y de que en ocasiones se pierde la conexion a la red.

Los servicios ofrecidos por la dependencia, como el correo y la pagina web, han
sufrido percances de disponibilidad, lo que ha dado a los usuarios la sensacion de
inseguridad en el envio y recepciébn de sus correos, asi como, que la informacién
presentada en el sitios web no esta actualizada ni disponible durante el tiempo que se
requiere, ademas, se extienden rumores de los mismos usuarios sobre la proliferacion de

virus.

2.1.1 Situacion actual de la dependencia

Siguiendo la metodologia de cascada antes descrita en este documento y con ayuda del
modelo relacional simple, la metodologia COBIT y la ISO 17799, explicados en el capitulo

1, se procedi6 con el andlisis de la situacion de la dependencia.

Utilizando el método COBIT se examind la seguridad del gobierno de la dependencia
analizando que los recursos de tecnologias de informacion cumplan con los siete criterios
de informacion en los diferentes procesos en los dominios de: planeacién y organizacion,
adquisicion e implementacion, servicios y soporte, y monitoreo. En la tabla 3 se muestra
un resumen de los resultados, se debe considerar que para la valoracion de los criterios se

ocupo la letra P para abreviar el grado de primario y S para secundario. [13]
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Tabla 3. Resumen de los resultados de COBIT.

Criterios de Recursos de
informacion TI
3 T oo é 17 7
° Ble =g 5|8 Elgg e
= 22828 E5 |22828¢%
= Proceso g :3 g T 3 e 2 S o ks
o LlE Ble algE al=8 S
o mwe =2 3|9 5 |- 2z
o Nn oo o
S &
Planeacién y organizacion
PO1 | Definir un plan estratégico de Tl P'S
PO2 | Definir la arquitectura de informacion P| S S|S v v
PO3 | Determinar la direccion tecnoldgica P 'S
PO4 | Definir la organizacion y relaciones de Tl P'S v
PO5 | Manejar la inversion en Tl PP S 4
PO6 | Comunicar las directrices gerenciales P S 4
PO7 | Administrar recursos humanos PP 4
PO8 | Asegurar el cumplir requerimientos externos P P|S 4 v
PO9 | Evaluar riesgos S S P PIP|IS|S 4
PO10 | Administrar proyectos P|P|S]|S S 4
PO11 | Administrar calidad P P P S v
Adquisicion e implementacion
All | Identificar soluciones PP S
Al2 | Adquirir y mantener el software de aplicacion PP S[S|S|S
AI3 | Adquirir y mantener arquitectura de Tl PP S v
Al4 | Desarrollar y mantener procedimientos relacionados con TI | P | P S S 'S
AIl5 | Instalar y acreditar sistemas B S 'S
Al6 | Administrar cambios P|P P|P S 4 v
Servicios y soporte
DS1 | Definir niveles de servicio PIP[S|S|S|S|S
DS2 | Administrar servicios de terceros P P S S SIS|S
DS3 | Administrar desempefio y capacidad P|P S
DS4 | Asegurar servicio continuo P 'S B 4
DS5 | Garantizar la seguridad de sistemas PIP|S|S|S
DS6 | ldentificar y asignar costos P B v
DS7 | Capacitar usuarios P'S
DS8 | Asistir a los clientes de T P 4
DS9 | Administrar la configuracion P S S
DS10 | Administrar problemas e incidentes PP S 4
DS11 | Administrar datos P P
DS12 | Administrar instalaciones PP v
DS13 | Administrar operaciones P|P S|'S v
Monitoreo
M1 | Monitorear los procesos P|S|S|S|S|S|S
M2 | Evaluar lo adecuado del control interno P P|S SIS S 'S 4
M3 | Obtener aseguramiento independiente PIP|S|S|S|S|S v
M4 | Proveer auditoria independiente PIP|S|S S 'S 'S

54

Datos




Como se puede observar en la tabla 3, en el caso del dominio de planeacién y
organizacién, al no calificase dos de los once procesos a evaluar, los cuales fueron los
procesos: PO1 y POS3; en el dominio de adquisicion e implementacion no se cumplié en
cuatro de seis procesos: All, Al2, Al4 y AI5; en el dominio de servicios y soporte no se
calificé en siete de trece: DS1, DS2, DS3, DS5, DS7, DS9 y DS11; finalmente para el
dominio de monitoreo no se verificd dos de cuatro: M1 y M4, debido a lo anterior se puede
concluir que la seguridad de la dependencia es mala, ya que existen procesos de los

dominios que no se cubrieron.

En la tabla 4 se puede observar un resumen con los porcentajes que se obtienen a

partir de la situacidon antes mencionada.

Tabla 4. Porcentajes obtenidos de la tabla 3.

Porcentaje de

. Procesos a Procesos no Porcentaje de
Dominio procesos no
evaluar evaluados procesos evaluados
evaluados
Planeacicny 11 2 81.82 % 18.18%
organizacion
_Adquisicion e 6 4 33.34 % 66.66%
implementacion
Sesg‘gg:r‘iz 13 7 46.16 % 53.84%
Monitoreo 4 2 50.00 % 50.00%
TOTAL 34 15 55.89 % 44.11%

En conclusion, como se puede observar en la tabla 4, el porcentaje de procesos no
evaluados el muy alto, lo que hace pensar que la seguridad de la dependencia es muy

baja, para ello en el siguiente capitulo se tratara de minimizar este porcentaje.

Despueés de revisar el estado del gobierno de la dependencia, se procede a hacer un
analisis mas orientado a la operatividad de la institucion con ayuda de entrevistas al
personal de la misma basandose en la norma ISO 17799. [14] Por lo que se obtiene lo

siguiente:
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Descripcién de la organizacién y sus objetivos. La dependencia posee un giro
educativo y de investigacion, su objetivo es instruir a los préximos profesionistas
para que se puedan desenvolver en el campo laboral, con los conocimientos
bésicos y la experiencia necesaria, ayudando asi a abrir una oportunidad de
progreso al pais.

Levantamiento del detalle topolégico de la infraestructura de tecnologia existente.
Se encontrd que la dependencia comparte la red con otras instituciones, aparte
de brindar servicios a sus usuarios, como lo es el correo, la plataforma educativa,
pagina web, servicio de internet a dispositivos fijos e inalambricos. Véase figura
2.1.
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Figura 2. 1. Detalle topoldgico de la dependencia

En los servidores de correo y DNS se utiliza el sistema operativo Windows
Server. La plataforma educativa esta hecha en Moodle con una base de datos en
MySQL y montada sobre Windows Server. EI DHCP y el NAT se encuentran
desarrollados en OpenBSD. El servidor web se compone de Joomla, una DB en
MySQL trabajando en Ubuntu 9.10.
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Lista de verificacion de la infraestructura tecnoldgica. Esta lista se realizd con el
objetivo de identificar las vulnerabilidades, las amenazas y los riesgos que
aguejan a la dependencia, asi como mostrar un panorama general de su
situacién. En dicha lista de verificacion se podra ver una paloma (v) en el campo
llamado “EXISTE” cuando la dependencia responde favorablemente a las
preguntas de auditoria de los diez diferentes campos de actuacion de la

seguridad. Véase tabla 5.[15]

Tabla 5. Lista de verificacion.

| PREGUNTA DE AUDITORIA | EXISTE

INFORMACION DE LA POLITICA DE SEGURIDAD

¢Existe una politica de seguridad de Ila
SEGURIDAD DE LA | informacion, aprobada por la direccion, publicada

INFORMACION y comunicada en su caso a todos los empleados?
POLITICA DE ¢Se establece el compromiso de la direccién y el
DOCUMENTO enfoque de la organizacion para la gestion de
1 seguridad de la informaciéon?
POLITICA DE ¢La politica de seguridad tiene un propieftario, el
SEGURIDAD cual es responsable de su mantenimiento y
revision con apeglo a un proceso de revisién
) definido?
REVISION . o,
v ¢El proceso garantiza que Ia_reV|S|0n se lleva a
EVALUACION cabo en respuesta a !os _cqmblos que a_lfectan. ala
base de la evaluacion inicial?, por ejemplo: los
incidentes de seguridad significativos, nuevas
vulnerabilidades o cambios en la infraestructura
técnica o de organizacion.
INFORMACION DE LA INFRAESTRUCTURA DE SEGURIDAD
INFORMAQIC’)N DE ¢Existe un foro de gestion para asegurarse de
GESTION DE que existe una direcciébn clara y apoyo a la
2 SEGURIDAD EN EL gestion visible para las iniciativas de seguridad
ORGANIZACION FORO dentro de la organizacion?
DE - —— .
SEGURIDAD COORDINACION DE ¢ Existe un foro funcional con representantes de la

direccion y partes pertinentes de la organizacién
para coordinar la aplicacién de los controles de
seguridad de la informacion?

INFORMACION DE LA
SEGURIDAD

ASIGNACION DE LAS | ¢Se definieron con claridad las responsabilidades

RESPONSABILIDADES | para la proteccion de los activos individuales y

DE SEGURIDAD DE para llevar a cabo los procesos de seguridad
INFORMACION especificos?
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PROCESO PARA LA
AUTORIZACION DE
INSTALACIONES DE
PROCESAMIENTO DE

¢ Existe un proceso de autorizacion de gestién en
vigor para cualquier instalacion de tratamiento de
la informacion nueva? Esto deberia incluir todas
las instalaciones nuevas, tanto hardware vy

LA INFORMACION software.

.Se obtienen consejos en la seguridad
ESPECIALISTA EN informacién especializada?
SEGURIDAD DE LA :Se  puede identificar un individuo con

INFORMACION
ACONSEJA

experiencia y conocimientos para coordinar,
garantizar la coherencia, y proporcionar ayuda en
la toma de decisiones de seguridad?

COOPERACION
ENTRE LAS
ORGANIZACIONES

¢La cooperacién adecuada con las autoridades,
los organismos reguladores, proveedores de
servicios de informacién y los operadores de
telecomunicaciones se  mantuvieron  para
garantizar que las medidas adecuadas y los
dictimenes pueden ser rapidamente adoptadas,
en el caso de un incidente de seguridad?

REVISION
INDEPENDIENTE DE
SEGURIDAD DE LA
INFORMACION

¢La politica de seguridad se revisa de forma
independiente de manera regular, para garantizar
que las practicas de la organizacion reflejan
adecuadamente la politica, y que es factible y
eficaz?

SEGURIDAD DE ACCESO DE TERCEROS

IDENTIFICACION
DE LOS RIESGOS
DE ACCESO DE
TERCEROS

¢ Los riesgos de acceso de terceros se identifican
y se ponen en practica los controles de seguridad
apropiados?

¢Los tipos de accesos se identifican, clasifican y
las razones para el acceso se justifican?

¢ Los riesgos de seguridad con los contratistas de
terceros en el sitio de trabajo fueron identificados
y se aplicaron los controles adecuados?

REQUISITOS DE
SEGURIDAD EN
LOS CONTRATOS
DE TERCEROS

¢ Existe un contrato laboral que contengan, o se
refiera a todos los requisitos de seguridad para
garantizar el cumplimiento de las politicas de
seguridad de la organizacién y normas?

OUTSOURCING

REQUISITOS DE
SEGURIDAD EN
LOS CONTRATOS
DE OUTSOURCING

¢Los requisitos de seguridad se abordan en el
contrato con el tercero? Cuando la organizacion
ha subcontratado la gestién y control de todos o
algunos de sus sistemas de informacion, redes y /
0 entornos de escritorio.

¢El contrato incluye los requisitos legales que
deben cumplir?, como la seguridad de la
organizacion y de los activos son mantenidos y
probados, el derecho de la auditoria, las
cuestiones de seguridad fisica y la forma en que
se mantendrd en caso de desastre la
disponibilidad de los servicios.

3
CLASIFICACION

RENDICION DE CUENTAS DE LOS ACTIVOS
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DE LOS

INVENTARIO DE

¢Se mantiene un inventario o registro con los

ACTIVOS Y EL activos importantes asociados a cada sistema de
CONTROL LOS BIENES nformacion?
CLASIFICACION DE g,CaQa uno de los actiyqs id_gntificados tieng un
LA INEFORMACION propietario, una clasmcauo_n _ de seguridad
definida y acordada y un lugar indicado?
¢ Existe un sistema de clasificaciéon de
DIRECTRICES DE informacién o guia en su lugar, lo que ayudara a
CLASIFICACION determinar como la informacién debe ser
manejada y protegida?
¢Existe  un conjunto adecuado de los
INFORMACION DE procedimientos definidos para la informacion de

ETIQUETADO Y etiguetado y manipulacion, de acuerdo con el

MANIPULACION esquema de clasificacion, adoptada por la
organizacion?

SEGURIDAD EN LA DEFINICION DE PUESTOS DE TRABAJO Y RECURSOS
¢ Las funciones y responsabilidades de seguridad
segun lo establecido en la politica seguridad de la
informacién de la organizacién se documentan?

SEGURIDAD EN LAS | ¢Se incluyen las responsabilidades generales de
RESPONSABILIDADES | aplicacién o el mantenimiento de la politica de

DEL TRABAJO seguridad, asi como las responsabilidades
especificas para la proteccion de determinados
bienes o para la ampliacién de los procesos de
seguridad o actividades?
¢Los controles de verificacion del personal
permanente se llevaron a cabo en el momento de

PERSONAL DE las solicitudes de empleo?

INSPECCION Y LA ¢élIncluye titulos académicos del profesional la
POLITICA referencia del caracter, la confirmacion del
reclamado y la identidad de los controles
independientes?

4 ¢Los empleados firman un acuerdo de
confidencialidad, como parte de los términos y

SEGSERll_DAD ACUEEDOS condiciones iniciales del empleo?
PERSONAL CONEIDENCIALIDAD ¢Este acuerdo se refiere a la seguridad de la

planta de procesamiento de la informacién y los
activos de la organizacion?

TERMINOS Y ¢Los términos y condiciones del empleo abarcan
CONDICIONES DE la responsabilidad del empleado en cuanto a la
EMPLEO seguridad de la informacion?

FORMACION DE USUARIOS

INFORMACION. c',Tod(_)s los emplead_os d_e la organizacion y

- usuarios terceros reciben informacion adecuada

EDUCACION Y de formacién de seguridad actualizaciones

FORMACION DE regulares en las oligcas };ocedimientos de
SEGURIDAD 9 P yp

organizacion?

EN RESPUESTA A INCIDENTES DE SEGURIDAD Y MAL FUNCIONAMIENTO

PRESENTACION DE
INFORMES DE
INCIDENTES DE
SEGURIDAD

¢Existe un procedimiento de notificacion formal,
para reportar los incidentes de seguridad a través
de canales de gestibn adecuadas tan pronto
como sea posible?
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INFORMES DE
DEBILIDADES DE
SEGURIDAD

¢Existe un procedimiento de notificacion formal
dirigido a los usuarios, para informar la debilidad
en la seguridad, o las amenazas a los sistemas o
servicios?

INFORMES DE MAL
FUNCIONAMIENTO
DEL SOFTWARE

¢, Se establecen procedimientos para reportar
cualquier mal funcionamiento del software?

APRENDIENDO DE
LOS INCIDENTES

;Se dispone de mecanismos que permitan
cuantificar y monitorear los tipos de averias,
volimenes y costos de los incidentes?

PROCESO
DISCIPLINARIO

¢Existe un proceso disciplinario formal para
empleados que han violado las politicas de
seguridad y los procedimientos de la
organizacién?

5
SEGURIDAD
FiSICA
Y
AMBIENTAL

AREA SEGURA

¢ Qué frontera de proteccion de la instalacién

PERIMETRO DE ﬁsicg' se ha implemgntado para 'protege(, el | Puertas
SEGURIDAD FiSICA | Servicio dg procesamiento de la mformamon? con
Algunos ejemplos son el control de tarjeta de llave
puerta de entrada, paredes, recepcion, etc.,
o . . Puertas
CONTROLES DE ¢ Qué controle; de entrada permiten que sélo el con llave
ENTRADA EiSICA personal aytorlzado entre en distintas areas de la personall
organizacion? .
del area
¢Las habitaciones, que tienen el servicio de Puertas
procesamiento de la informacién, se han con
OFICINAS DE fbulztrqtgeado?, ejemplo armarios con llave o caja lave
PROTECCION, - —— . - —
HABITACIONES E El servicio de procesamiento de la informacion
INSTALACIONES es protegida por el hombre de desastres
naturales?
No existe cualquier amenaza potencial de los v
establecimientos vecinos.
~ TRABAJO EN ¢ Existe algun control de seguridad para terceros v
AREAS SEGURAS 0 para el personal que trabaja en un area segura?
(El area de prestacion y el é&rea de
procesamiento de la informacién estan aisladas
ENTREGA AISLADOS | unos de otras para evitar cualquier acceso no
Y ZONAS DE CARGA | autorizado?
¢Se llevo a cabo, una evaluacién de riesgos para v
determinar la seguridad en esas zonas?
EQUIPO DE SEGURIDAD
¢El equipo se encuentra en el lugar adecuado
para minimizar el acceso innecesario a las areas 4
de trabajo?
¢Los elementos que requieren una proteccion
EQUIPOS DE especial fueron al_i§lados para reducir el nivel 4
PROTECCION general de proteccién requerido? _
¢Los controles fueron adoptados para minimizar
el riesgo de las amenazas potenciales?, tales
como incendios, explosivos, humo, 4

agua,
vibraciones, efectos quimicos, el suministro de
interfaces eléctricas, radiacion electromagnética,
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las inundaciones.

¢ Existe una politica hacia el comer, beber y fumar
en las proximidades de los servicios de
procesamiento de la informacion?

¢Las condiciones ambientales que pueden
afectar las instalaciones de procesamiento de la
informacién son monitoreadas?

FUENTES DE
ALIMENTACION

¢El equipo esté protegido contra fallas de energia
mediante el uso de la permanencia de fuentes de
alimentacion, tales como multiples fuentes,
sistema de alimentacién ininterrumpida (UPS),
generador de respaldo, etc?

CABLEADO

JEl cable de alimentacion y de
telecomunicaciones que llevan los datos o el
apoyo a los servicios de informacién estan
protegidos de la intercepcién o dafio?

¢Hay controles de seguridad adicionales en un
lugar critico o informacién confidencial.

MANTENIMIENTO
DE
EQUIPO

¢El equipo se mantiene por los intervalos de
servicio y las especificaciones como lo
recomienda el proveedor?

¢El mantenimiento se lleva a cabo Unicamente
por personal autorizado?

¢Los registros se mantienen con todos los
defectos reales o presuntos y todas las medidas
preventivas y correctivas?

¢Se aplican los controles adecuados durante el
envio de equipos fuera de las instalaciones’

¢ El equipo esta cubierto por el seguro?

PROTEGER LOS
EQUIPOS FUERA DE
LAS INSTALACIONES

¢Cualquier uso del equipo fuera de Ila
organizacion tiene que ser autorizada por la
direccion?

¢La garantia de estos equipos, mientras estan
fuera, estan a la par con uno o mas de la garantia
de los estan dentro de las instalaciones?

ASEGURE SU
ELIMINACION O
REUTILIZACION

DE LOS EQUIPOS

¢ El dispositivo de almacenamiento que contienen
informacién sensible son destruidos fisicamente o
bien sobrescrito?

CONTROLES GENERALES

INFORMACION CLARA
Y LA POLITICA DE

¢La pantalla de blogueo automatico de la
computadora esta activada?

A los empleados se les aconseja que cualquier
material confidencial en la forma de documentos

PANTALLA CLARA en papel, medios de comunicacién, etc., se
encuentren de una manera cerrada mientras esté
desatendida?
¢El equipo, informacién o software se pueden
tomar fuera de las instalaciones sin la debida

) izacion?
ELIMINACION autorizacion ___
DE LA ,Se llevaron a c_abo auditorias p_er|0d|cas para
PROPIEDAD detegtar la retirada no autorizada de la
propiedad?

¢ Se concientizan a las personas de las auditorias
periédicas?
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6
COMUNICA-
CIONES
Y
GESTION
DE
OPERACIONES

PROCEDIMIENTO OPERATIVO Y RESPONSABILIDADES

PROCEDIMIENTOS
DOCUMENTADOS
DE
OPERACION

¢La politica de seguridad ha identificado los
procedimientos operativos como respaldos,
mantenimiento, equipos, etc.?

¢Los procedimientos son documentados e

implementados?

OPERACIONAL

¢Todos los programas que se ejecutan en los
sistemas de produccion estan sujetos a cambio?

DE CAMBIO ¢Los registros de auditoria se mantienen para

DE CONTROL cualquier cambio realizado en los programas de
produccion?

¢Existe  un procedimiento de Gestion de

Incidentes para tratar los incidentes de
seguridad?

SEl procedimiento se refiere a la

responsabilidades de manejo de incidentes,

INCIDDEENTES ordenada y rapida respuesta a incidentes de
seguridad?

LOS ; El procedimiento de direcciones de diferentes

PROCEDIMIENTOS | ¢=' Procedin $
DE tlpo§ Qe |nC|d.ente's, va desde Ig denegamon de
GESTION servicio a la violacion de la confidencialidad, etc.,

y las maneras de manejarlos?

Independientemente de que los caminos y
registros relativos a los incidentes ¢,se toman y se
mantienen medidas proactivas de manera que el
incidente no vuelva a ocurrir?

SEPARACION DE
LAS FUNCIONES

¢Los derechos y las areas de responsabilidad se
separan con el fin de reducir las posibilidades de
modificacién no autorizada o mal el uso de la
informacion o de los servicios?

SEPARACION DE

DESARROLLO E

INSTALACIONES
OPERATIVAS

¢El desarrollo y las instalaciones de prueba estan
aislados de las instalaciones operativas?

EXTERNOS DE
GESTION DE
INSTALACIONES

SAlguna de las instalaciones de procesamiento
de la informacién es administrada por una
empresa externa o contratista (tercero)?

¢Los riesgos asociados a dicha gestion se
identifican con antelacién, se discuten con el
tercero y los controles adecuados se incorporaron
en el contrato?

¢La aprobacién necesaria se obtiene de la
aplicacion y los duefios de negocios?

SISTEMA DE PLANIFICACION Y LA ACEPTACION

PLANIFICACION

¢la capacidad de las demandas son
monitoreados y se hacen proyecciones de futuros
requerimientos de capacidad?, esto es para

DE LA asegurar que el proceso de alimentacién y de
CAPACIDAD almacenamiento estén disponibles. Ejemplo:
Control de espacio en disco duro, RAM, CPU en
servidores criticos.
SISTEMA ¢En la aceptacion del sistema se establecen
DE criterios para nuevos sistemas de informacion,
ACEPTACION actualizaciones y nuevas versiones?
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¢Las pruebas adecuadas se llevaron a cabo
antes de la aceptacion?

PROTECCION CONTRA SOFTWARE MALICIOSO

CONTROL
CONTRA
SOFTWARE
MALICIOSO

¢Existe algin tipo de control contra el uso de
software malicioso?

¢La politica de seguridad se ocupa de cuestiones
de licencias de software tales como la prohibicion
de uso de software no autorizado?

¢Existe algun procedimiento para verificar que
todos los boletines de alerta son precisos e
informativos en relacién con el uso de software
malicioso?

¢El software antivirus se instala en los equipos
para verificar y aislar o eliminar cualquier virus de
computadora y los medios de comunicacién?

;Se actualiza la firma de software de forma
periédica para comprobar que se cuenta con la
base de virus mas reciente?

LIMPIEZA

INFORMACION
DE
RESERVA

¢Se toma con regularidad el respaldo de
informacion  del servidor de produccion,
componentes de red criticos, backup de la
configuracién, etc.? Ejemplo: de lunes a jueves:
de copia de seguridad incremental y viernes: de
copia de seguridad completa.

¢Los medios de copia de seguridad junto con el
procedimiento para restaurar la copia de
seguridad se almacenan de forma segura y lejos
del sitio real?

¢ Los medios de copia de seguridad se examinan
regularmente para asegurarse de que pudieran
ser restaurados en el marco de tiempo asignado
en el procedimiento operativo para la
recuperaciéon?

OPERADOR
DE
REGISTROS

¢ Tanto el personal operativo mantiene un registro
de sus actividades, como el nombre de la
persona, errores, medidas correctivas, etc.?

¢Se comprueban los registros del operador de
manera regular en contra de los procedimientos
de operacion?

FALLO DE
REGISTRO

¢Las fallas que se presentan son administradas?
Esto incluye las medidas correctivas adoptadas,
la revision de los registros de la falla y verificacién
de las medidas adoptadas.

GESTION DE REDES

RED
DE
CONTROL

¢Los controles operacionales, tales como red
independiente y administracion de recursos del
sistema se establecen efectivamente cuando es
necesario?

.Se establecieron responsabilidades y
procedimientos de gestidn de equipos remotos?

¢ Existen controles especiales para proteger la
confidencialidad e integridad de procesamiento de
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datos sobre la red publica y asi proteger los
sistemas conectados? Ejemplo: Redes privadas
virtuales, el cifrado y otros mecanismos de
hashing, etc.

MEDIOS DE MANIPULACION Y DE SEGURIDAD

GESTION DE
SOPORTES
INFORMATICOS
EXTRAIBLES

¢Existe un procedimiento para la gestion de los
soportes informaticos extraibles como cintas,
discos, casetes de tarjetas de memoria, y los
informes?

DISPOSICION DE LOS
MEDIOS DE
COMUNICACION

¢Los medios de comunicacion que ya no son
necesarios se disponen de forma segura?

¢La eliminacién de los productos sensibles esta
en el sistema cuando sea necesario a fin de
mantener un registro de auditoria?

INFORMACION DE
LOS
PROCEDIMIENTOS
DE MANIPULACION

¢Existe un procedimiento para el manejo del
almacenamiento de la informacién?

SEGURIDAD DE LA
DOCUMENTACION
DEL SISTEMA

¢La documentacion del sistema estd protegida
del acceso no autorizado?

¢La lista de acceso para la documentacién del
sistema se mantiene al minimo y es autorizado
por el propietario de la aplicacién?

INTERCAMBIO DE INFORMACION Y SOFTWARE

INFORMACION Y
ACUERDO DE
INTERCAMBIO DE
SOFTWARE

¢ Existe algun acuerdo formal o informal entre las
organizaciones para el intercambio de
informacion y software?

¢El acuerdo no aborda las cuestiones de
seguridad basado en la sensibilidad de la
informacién de negocios involucrados?

SEGURIDAD DE LOS

¢ Existe seguridad en los medios de comunicacién
durante su traslado?

MEDIOS DE - —— y -
COMUNICACION EN JLos .medlos de comunicacion estan bien
EL TRANSITO protegidos del acceso no autorizado, mal uso o
de la corrupcion.
COMERCIO
ELECTRONICO DE No aplica.
SEGURIDAD

SEGURIDAD DE
CORREO
ELECTRONICO

¢Existe una politica de seguridad para el uso
aceptable del correo electrénico o que se ocupa
de las cuestiones con respecto a la utilizacion del
correo electrénico?

¢Tanto los controles como la comprobacion de
antivirus, aislando adjuntos potencialmente
peligrosos, control de spam, contra la
retransmision, etc. se ponen en marcha para
reducir los riesgos creados por correo
electrénico?

SEGURIDAD DE
LOS SISTEMAS
ELECTRONICOS

¢Existe una politica de uso aceptable para
abordar el uso de sistemas electrénicos?

¢ Existen directrices para controlar eficazmente la
seguridad y los riesgos de negocio asociados a
los sistemas electrénicos?
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SISTEMAS
DISPONIBLES

¢ Existe algun proceso de autorizacion formal para
la informacion que se pondra a disposicion del
publico?

¢Existe controles para proteger la integridad de
dicha informacion a disposicién del publico de
cualquier acceso no autorizado, como firewalls,
sistema operativo endurecido, etc.?

OTRAS FORMAS DE
INTERCAMBIO DE
INFORMACION

¢ Existen politicas, procedimientos o controles
para proteger el intercambio de informacion a
través del uso de la voz, video y servicios de
comunicacion por fax?

¢Se les recuerda mantener la confidencialidad de
la informacién sensible durante el uso de estas
formas de intercambio de servicio de
informaciéon?

7
CONTROL
DE
ACCESO

REQUERIMIENTOS DE NEGOCIO PARA EL CONTROL DE ACCESO

¢Los requisitos del negocio para el control del
acceso se han definido y documentado?

POLITICA ¢ La politica de control de acceso se ocupa de las
DE normas y derechos para cada usuario o grupo de
CONTROL usuarios?
DE ¢ Los usuarios y proveedores de servicios se les
ACCESO dieron una declaracion clara de los
requerimientos de negocio que deben cumplir los
controles de acceso?
GESTION DE USUARIOS DE ACCESO
¢ Existe algun registro de usuario formales y de
REGIIDSETRO procedimientp de registro para Ia_ conce_sic’m de
USUARIO acceso a la mfpr_mamén del usuario en sistemas
multiples y servicios?
GESTION JLa asignacic_’)n y el uso de algu_lj privilegio_en_ el
DE entorno del sistema (_je mform.a_mor_] es restr|pg|do
PRIVILEGIOS y controlado, es decir, los privilegios se asighan
segun las necesidades?
¢La asignacion y reasignacion de contrasefias se
GESTION DE cont_rgla a través de un proceso formal de
CONTRASENAS DE  |-9€stion? . :
USUARIO ¢Los usuarios se les pide que firmen una

declaracion de mantener la confidencialidad de la
contrasena?

REVISION DE LOS
DERECHOS DE
ACCESO DE LOS

¢ Existe un proceso de revisién de los derechos
de acceso del usuario a intervalos regulares?
Ejemplo: el privilegio especial de revision cada
tres meses, los privilegios normales cada seis

USUARIOS
meses.
RESPONSABILIDADES DEL USUARIO
USO DE (;Exisf[en directrices en el lugar para gui_ar a los
CONTRASERIAS usuarios en la seleccion y el mantenimiento de
contrasefas seguras?
SIN VIGILANCIA ¢Los usuaripg y los contra.tis.tas son conscie_ntes
EQUIPOS de los reqwsnols' y proced_lmlentos de sggurldaq
DE USUARIO para la proteccién de equipos desatendidos, asi

como su responsabilidad de aplicar esa
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proteccion?

RED DE CONTROL DE ACCESO

POLITICA SOBRE
EL USO DE LOS
SERVICIOS DE RED

¢ Existen procedimientos para proteger el acceso
a conexiones de red y servicios de red?

CAMINO
FORZADO

¢ Existe cualquier control que restringa la ruta
entre la terminal del usuario y los servicios
informaticos?

LA AUTENTICACION
DE USUARIOS PARA

¢Existen mecanismos de autenticacion para
impugnar las conexiones externas? Ejemplos: la
criptografia basada en la técnica, los tokens de

CONEXIONES hardware o de software, protocolo de respuesta
EXTERNAS o P puesta,
PUERTO DE . . i .

< ¢ El acceso a los puertos de diagndstico estan
DIAGNOSTICO A : . )
bien controlados, es decir, protegidos por un
DISTANCIA DE mecanismo de seguridad?
PROTECCION 9 ;
¢ Existe algun control de la conexién de red para

PROTOCOLOS redes compartidas que se extienden mas alla de
DE RED DE los limites de la organizaciéon? Ejemplo: correo
CONEXION electrénico, acceso a Internet, transferencia de

archivos, etc.

ENCAMINAMIENTO

¢ Existe alguna red de control para garantizar que
las conexiones de computadora y los flujos de
informaciéon no violen la politica de control de
acceso de las aplicaciones de negocio?

DE LA _ :
RED DE JLos contrp_les de enrut.amlento se b_a_san_gn la
CONTROL fuen'te positiva y mecanismo de identificacion de
destino?
Ejemplo: la traduccion de direcciones de red
(NAT).
e I e A
DE LOS SERVICIOS S P LT 9 qu
proporcione una descripcion clara de los atributos
DE RED . o -
de seguridad de todos los servicios utilizados?
FUNCIONAMIENTO DEL SISTEMA DE CONTROL DE ACCESO

IDENTIFICACION
AUTOMATICA DE
TERMINALES

¢ Se utiliza un mecanismo terminal de
identificacién automatica para autenticar las
conexiones?

TERMINAL DE INICIO
DE SESION SOBRE
LOS
PROCEDIMIENTOS

¢El acceso al sistema de informacion es posible
sblo a través de una conexion segura en el
proceso?

¢Existe un procedimiento para iniciar sesion en
un sistema de informacién? Esto es para
minimizar la posibilidad de acceso no autorizado.

IDENTIFICACION
DE
USUARIO
Y
AUTORIZACION

¢El identificador Unico se proporciona a cada
usuario, tales como operadores, administradores
de sistemas y el resto del personal incluido el
técnico?

¢Las cuentas de usuario genérico solo deben ser
suministradas bajo circunstancias excepcionales
en las que hay un beneficio claro?

SExiste un método de autenticacion para

66




acreditar la identidad declarada de los usuarios
(contrasefia)?

CONTRASENA
DEL SISTEMA
DE GESTION

¢Existe un sistema de gestion de contrasefias
que impone contrasefias a diversos controles,
tales como: contrasefia individual para la
rendicibn de cuentas, aplicar los cambios de
contrasefia, almacenar contrasefias de forma
cifrada, no mostrar las contrasefias en pantalla,
etc.?

USO DE UTILIDADES

¢Las utilidades del sistema que viene con
instalaciones informaticas, pueden reemplazar el

DEL SISTEMA sistema de control de aplicaciones y es sometida
a estrictos controles?
¢Existe alguna restriccion en el tiempo de
LIMITACION conexion para aplicaciones de alto riesgo? Este
DE TIEMPO tipo de stands, deberan ser considerados para
DE CONEXION aplicaciones sensibles a los que los terminales
estan instalados en lugares de alto riesgo.
APLICACION DE CONTROL DE ACCESO
¢El acceso a la aplicacién personal de la
INEFORMACION grganizacién es’té delzfinido_ en I::\j poll'tilpa d_e cont(rjol
DE RESTRICCION e acceso segun el requisito de aplicaciones de
DE ACCESO negocios _!nd|V|dua_Ies y es cohfa_rente con la
organizacion de la informacion politica de acceso
al archivo?
AISLAMIENTO ¢ Los sistemas sensibles cuentan con entorno
DE SISTEMAS informatico aislados como compartir recursos soélo
SENSIBLES con sistemas de aplicaciones de confianza, etc.?

CONTROL DEL ACCESO AL SISTEMA'Y EL USO

¢;Los registros de auditoria, excepciones de
registro y otros eventos relevantes de seguridad

REGISTRO . .
se producen y se mantienen durante un periodo
DE EVENTOS . b
acordado para ayudar a futuras investigaciones y
al seguimiento de control de acceso?
¢, Se establecen procedimientos de control en la
VIGILANCIA gtlhzacm.n, de instalaciones de procesamiento de
DE LA informacion?
- ¢ El procedimiento debe garantizar que los
UTILIZACION . p -
DEL usuarios estan realizando solamente las
- " . "
SISTEMA actividades que estan expresamente autorizadas?

¢ Los resultados de las actividades de supervisién
se revisan con regularidad?

SINCRONIZACION

¢El dispositivo de la computadora o la
comunicacion tiene la capacidad de operar un
reloj de tiempo real, se debe establecer en una
norma aceptada como coordinado tiempo
universal u hora estandar local?

INFORMATICA MOVIL Y EL TELETRABAJO

INFORMATICA

MOVIL

¢Existe una politica oficial que se adopte, que
tenga en cuenta los riesgos de trabajar con
recursos informaticos, como portétiles,
computadoras de bolsillo, etc. especialmente en
entornos desprotegidos?
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¢ Existe en la organizaron cursos para el personal
a utilizar las instalaciones de computacion mavil
para aumentar su conciencia sobre los riesgos
adicionales derivados de esta forma de trabajo y
los controles que deben aplicarse para mitigar los
riesgos?

TELETRABAJO

¢Existe cualquier politica, procedimiento y/o
estandar para controlar las actividades de
teletrabajo, esta debe ser coherente con la
politica de seguridad de la organizacién?

¢La protecciéon adecuada del sitio de teletrabajo
se encuentra en su lugar para actuar contra
amenazas tales como el robo de equipos, la
divulgacion no autorizada de informacion, etc.?

8
SISTEMA
DE
DESARROLLO
Y
MANTENIMIEN-
TO

REQUISITOS DE SEGURIDAD DE LOS SISTEMAS

DE SEGURIDAD
ANALISIS
DE LOS
REQUISITOS
Y LAS
ESPECIFICACIONES

¢ Los requisitos de seguridad se incorporan como
parte del requisito de declaracién de negocio para
sistemas nuevos o para la mejora de los sistemas
existentes?

¢Los requisitos de seguridad y los controles
identificados reflejan el valor comercial de los
activos de informaciéon involucrados y la
consecuencia de la falta de seguridad?

¢Las evaluaciones de riesgos se han completado
antes del comienzo del desarrollo del sistema?

SEGURIDAD EN LOS SISTEMAS DE APLICACION

ENTRADA
DE
VALIDACION
DE

DATOS

¢La entrada de datos al sistema de aplicacién
esta validada para asegurarse de que es correcto
y apropiado?

¢;Los controles, tales como: Diferentes tipos de
entradas para ver los mensajes de error,
procedimientos para responder a los errores de
validacion, la definicion de responsabilidades de
todo el personal involucrado en el proceso de los
datos de entrada, etc. son considerados?

CONTROL
DE
PROCESO
INTERNO

¢Las areas de riesgos se identifican en el ciclo de
procesamiento y los controles de validacién se
incluyeron?

¢;Los controles adecuados se identifican en las
aplicaciones para mitigar los riesgos durante el
proceso interno?

¢Los controles dependen de la naturaleza y el
impacto sobre la aplicacion de cualquier
corrupcion de datos?

AUTENTICACION
DE
MENSAJES

¢JUna evaluacién de riesgo para la seguridad se
llevé a cabo para determinar si se requiere
autenticacion de mensajes, y para identificar el
método mas adecuado de la aplicacién si es
necesario?

¢La autenticacion de mensajes es una técnica
utilizada para detectar cambios no autorizados, o
la corrupcion de los contenidos del mensaje
electrénico de transmisién?

LOS DATOS DE

¢sLa salida de datos del sistema de aplicacién
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SALIDA DE
VALIDACION

esta validado para asegurar que el tratamiento de
la informacion almacenada sea correcto y
apropiado a las circunstancias.

CONTROLES CRIPTOGRAFICOS

POLITICA SOBRE EL
USO DE CONTROLES
CRIPTOGRAFICOS

¢ Existe una politica en el uso de controles
criptograficos para la proteccion de la
informacién?

¢ Se llevé a cabo una evaluacion de riesgos para
identificar el nivel de proteccion de la
informacién?

CIFRADO

;Se utilizan técnicas de encriptacion para
proteger los datos?

¢Las evaluaciones se llevaron a cabo para
analizar la sensibilidad de los datos y el nivel de
proteccién necesario?

FIRMAS DIGITALES

¢Las firmas digitales se utilizan para proteger la
autenticidad e integridad de los documentos
electrénicos?

SERVICIOS DE

¢Son utilizados servicios de no repudio para
disputas acerca de la ocurrencia 0 no ocurrencia

NO REPUDIO -
de un evento o accién?
¢ Existe un sistema de gestion el cual apoya a la
organizacién el uso de las técnicas criptogréficas,

GESTION como técnica clave secreta y la técnica de clave

DE publica?

CLAVES JEl sistema de gestibn de claves se basa en
conjunto de normas, procedimientos y métodos
seguros?

SEGURIDAD DE LOS ARCHIVOS DEL SISTEMA
CONTROL DE ¢ Existen controles para minimizar el riesgo de

SISTEMA OPERATIVO

corrupcion de los sistemas operativos?

PROTECCION DE
DATOS DE PRUEBA

¢cLos datos de prueba del sistema estan
protegidos y controlados?

DEL SISTEMA
SEGURIDAD EN EL DESARROLLO Y APOYO DEL PROCESO
CAMBIAR LOS ¢ Existen procedimientos de control estricto sobre
PROCEDIMIENTOS la implementacion de cambios en el sistema de
DE CONTROL informacion?

REVISION TECNICA
DE LOS CAMBIOS DE
SISTEMA OPERATIVO

¢Existe un proceso para garantizar que el
sistema fue revisado y probado después del
cambio en el sistema operativo, para instalar los
service packs, parches, etc.?

EXTERNALIZADOS
DE DESARROLLO
DE SOFTWARE

¢Existen y controles sobre la externalizacion de
software? Los puntos a tener en cuenta incluyen:
los acuerdos de licencias, acuerdos de custodia,
obligacién contractual de garantia de calidad, las
pruebas antes de la instalacion para detectar
cédigos troyanos, etc.

9
GESTION
DE
LA
CONTINUIDAD

ASPECTOS D

E LA GESTION DE CONTINUIDAD DEL NEGOCIO

LA CONTINUIDAD
DEL NEGOCIO DE
GESTION DE

¢ Existe un proceso controlado para desarrollar y
mantener la continuidad del negocio en toda la
organizacién?
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DE PROCESOS
NEGOCIOS ¢Los eventos que podrian causar interrupciones
de procesos de negocio se identificaron?,
CONTINUIDAD ejemplo: falta de equipo, inundaciones e
DEL incendios

NEGOCIO ¢ Se llevé a cabo una evaluacion de riesgos para

Y ANALISIS determinar el impacto de dichas interrupciones?

DE IMPACTO ¢ Fue desarrollado con base en los resultados de
evaluacion de riesgos para determinar un enfoque
global para la continuidad del negocio?

REDACCION Y ¢Los  planes fueron desarrollados para
EJECUCION DEL restablecer las operaciones comerciales dentro
PLAN DE del marco de tiempo requerido después de una
CONTINUIDAD interrupcion o la falta de procesos de negocio?
¢ Existe un marco Unico de plan de continuidad de
CONTINUIDAD negocio?
DEL NEGOCIO ¢;Los planes son coherentes y determinar las
MARCO prioridades para las pruebas y mantenimiento?
DE PLANIFICACION ¢ Se identifican las condiciones y los responsables
de la ejecucién de cada componente del plan?
¢Los planes de continuidad de negocio son
evaluados con regularidad para asegurarse de
4 ia?

PRUEBAS, qlIi(e)seSteprllaer:leila.de continuidad de negocio
MANTENIMIENTO :’nantienen revisiones y actualizaciones periédicas
Y REEVALUACION . L2

DE PLAN DE para garantizar su eﬁcacu_:x en todo momento?

CONTINUIDAD ¢Los pr(_),cedlmlentos se incluyen en el programa
de gestion de cambios para asegurar que las
cuestiones de continuidad del negocio se aborden
debidamente?

CUMPLIMIENTO DE LOS REQUISITOS LEGALES
¢;Los  requisitos legales, reglamentarios 'y
contractuales se han definido de manera explicita
IDENTIFICACION y documentada para cada sistema de
DE LEGISLACION informacion?

APLICABLE ¢Los controles especificos y las
responsabilidades individuales para cumplir con
estos requisitos se han definido y documentado?
¢Existen procedimientos para garantizar el
cumplimiento de las restricciones legales sobre el
uso de materiales en los que puede haber

DERECHOS derechos de propiedad intelectual, tales como

DE derechos de autor, derechos sobre disefios,

PROPIEDAD marcas, etc.?

INTELECTUAL ¢Los productos de software propietario son

10 (DPI) suministrados en virtud de un acuerdo de licencia

CUMPLIMIENTO

gue limita el uso de los productos a maquinas
especificadas? La Unica excepcion podria ser
para hacer copias de seguridad del software.

MANTENIMIENTO DE
LOS REGISTROS DE
LA ORGANIZACION

¢Los registros importantes de la organizacién
estan protegidos de la destruccién y pérdida de
funcionalidad?
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PROTECCION DE ¢Existe una estructura de gestion y control para
DATOS Y PRIVACIDAD | Proteger datos y privacidad de informacion

DE INFORMACION | Personal?

¢El uso de las instalaciones de procesamiento de
la informacion para cualquier no profesional o
fines no autorizados sin la aprobacién de la v
gestion, se considera como uso indebido de las
instalaciones?

PREVENCION DEL
USO INDEBIDO DE
INFORMACION Y DE
LAS INSTALACIONES
DE PROCESAMIENTO

REGLAMENTO DE JEl reglamento de control criptografico es

LOS CONTROLES dictaminado por el sector y el acuerdo nacional?
CRIPTOGRAFICOS
REUNION ¢El proceso involucrado en la recolecciéon de la
DE evidencia esta en conformidad con las practicas
PRUEBAS juridicas y la industria?

RESENAS DE POLITICA DE SEGURIDAD Y CUMPLIMIENTO TECNICO

¢;Todas las areas de la organizacion que se
revisan peribdicamente para asegurar el
cumplimiento con la politica de seguridad, normas
y procedimientos?

CUMPLIMIENTO DE
LA POLITICA DE
SEGURIDAD

) ¢ Los sistemas de informacién fueron controlados
COMPROBACION periédicamente para el cumplimiento de las

DE normas de implementacién de seguridad?
LA ¢La prueba de conformidad técnica se lleva a
CONFORMIDAD cabo por, o bajo la supervision de personal

competente y autorizado?

CONSIDERACIONES DEL SISTEMA DE AUDITORIA

¢Los requisitos de la auditoria y las actividades
DE AUDITORIA DE relacionadas con el control de los sistemas
CONTROLES DEL operativos deben ser cuidadosamente 4

SISTEMA planificados y acordados para reducir al minimo el
riesgo de interrupciones de procesos de negocio?

PROTECCION DE LAS | ¢El acceso a las herramientas de auditoria del

HERRAMIENTAS DE | sistema, tales como software o archivos de datos

AUDITORIA DEL estan protegidos para evitar cualquier posible
SISTEMA abuso 0 compromiso?

Como se puede observar en la tabla 5, la seguridad de la dependencia es mala, ya
gue varias de las recomendaciones que hace la norma ISO 17799 no se cubrieron. En la
tabla 6 se puede observar un resumen cuantificado para hacer una comparacion entre los
puntos que se cubrieron y los que no se cubrieron de la lista de verificacion, en cada una

de las secciones o campos de actuacion de la seguridad.

Tabla 6. Porcentajes obtenidos de la tabla 5.

Seccion Puntos a Puntos Puntosno | Porcentaje | Porcentaje
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evaluar evaluados | evaluados | no evaluado evaluado

1. Politica de seguridad 4 0 4 100.0 % 00.00 %
2. Organizacion de seguridad 14 3 11 78.57 % 21.43 %
3. Clasificacion de los activos y el control 4 0 4 100.0 % 00.00 %
4. Seguridad del personal 13 2 11 84.61 % 15.39 %
5. Seguridad fisica y ambiental 29 16 13 44.82 % 55.18 %
6. Comunicaciones y gestion de operaciones 48 13 35 72.91 % 27.09 %
7. Control de acceso 38 10 28 73.68 % 26.32 %
8. Sistema de desarrollo y mantenimiento 24 10 14 58.33 % 41.67%
9. Gestion de la continuidad del negocio 11 0 11 100.0 % 00.00 %
10. Cumplimiento 14 2 12 85.71 % 14.29 %
TOTAL 199 56 143 71.85% 28.15%

Como se puede observar en la tabla 6, la cantidad de puntos no evaluados es alta,

alcanzando un 71.85% de los 199 puntos que se evaluaron.

Influido por los valores de las tabla 4 y 6, considerando los puntos abordados en las
tablas 3 y 5, y bajo los criterios de disponibilidad, confidencialidad e integridad de la
informacion, se identificaron las vulnerabilidades, las amenazas, los impactos que
ocasionan dichas vulnerabilidades y amenazas; asi como los controles que posee la
dependencia para mitigarlas. Con la identificacion realizada y la ayuda del modelo
relacional simple se muestra en la figura 2.2 la relacidbn existente entre las

vulnerabilidades, las amenazas, los controles y los impactos de una forma gréfica.

72



ATAQUES AMENAZAS
-Robo -Lluvias, incendios, terremotos
Descubre -Phishing -Falla del equipo
| > -Spam Crea | -Variacion de voltaje
CONTROLES -Root kit . -Varios S(_)ftwa_re _
DETECTORES -Malware, D -Gran flujo de informacion
-Personal de la institucion virus, gusanos -Ignorancia y/o descuido del
-Robo de personal
. identidad -Inconformidad del personal
Dispara -Suplantacion -Exceso de confianza
v -Spoofing J
CONTROL -Robot )
PREVENTIVO -Spyware Reduce
-Antivirus(10-60% de -Ingenieria
utilidad) social
CONTROL
Protege Explota . DISUASIVO
-Céamara de vigilancia
A 4
VULNERABILIDADES
-Existencia de jardines
-Equipo viejo Causa

-Falta de mantenimiento
-Falta de inventario
-Falta de actualizacion de
-Falta de inventario IP
-Falta de control en la red
-Exceso de confianza

personal
-Falta control de acceso.

-Falta de roles y de politicas
-Cansancio, mala comunicacion del

software

CONTROL
CORRECTIVO
-Arreglo de equipo dafiado

Disminuye

\4

.| -Equipo insuficiente

Reduce

| -Atraso en las actividades

v

IMPACTOS

-Paralizacion del trabajo
-Dafios a equipos
-Gastos imprevistos
-Indisponibilidad de los servicios
-Pérdida de proyectos
-Informacion errénea
-Falta de informacion
-Robo de informacién confidencial o

sensible
-Equipo y red lentos

-Pérdida de informacion

-Pérdida de equipo

-Robo total o parcial de equipo

-Uso de la red de forma indebida
-Fraude

-No estar a la vanguardia

-Perder presencia en todos los campos

Figura 2. 2. Situacién de la dependencia.
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Una vez identificados los factores que influyen en la situaciéon de seguridad de la
dependencia universitaria, es necesario obtener valores cuantitativos para analizar dicha
situacion desde un punto inicial a uno final; generar estadisticas, datos histéricos, estudiar

su comportamiento y asi obtener pronésticos concluyendo en una toma de decisiones.

Con el fin de poder determinar la probabilidad de ocurrencia de ciertos eventos
(amenazas), se define una escala, en la cual a una probabilidad alta, se asigna el valor
P=5, para una probabilidad media le asignamos el valor P=3 y por ultimo para una
probabilidad baja le asignamos el valor P=1, esta asignacion se define en proporcion
directa al nimero de veces que el evento puede ocurrir en un periodo de un afo. Para el

caso P=5, se considera que ocurre al menos dos veces al afio, véase tabla 7.

Tabla 7. Probabilidad de la ocurrencia.

AMENAZA PROBABILIDAD AMENAZA PROBABILIDAD

NATURALES

Ciclones y huracanes 1 Maremotos 1

Deslaves 1 Polvo 5

Erupciones 1 Temperatura extrema 3

Humedad 2 Terremotos 1

Hundimientos 1 Tormentas eléctricas 1

Incendios 1 Tormentas solares 1

Inundaciones 2 Tornados 1
HARDWARE

Alto voltaje 3 Distorsion 1

Bajo voltaje 3 Ruido electromagnético 1

Cargas estaticas 1 Sobrecalentamiento 2
SOFTWARE

Gusanos 5 Troyanos 5

Malware 5 Virus 5

RED
Corte de cables 2 Ao (_je informacion 4
excesivo
Interferencias 1 Sniffers 3
HUMANAS

Curiosos 5 Exempleado molesto 3

Ingenieria social inversa 4 Fraude 2

Ingenieria social 4 Robo 4

Sabotaje 3 Terroristas 1
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Para obtener el porcentaje de la probabilidad de que ocurra una amenaza se utiliza la
tabla 7 y la ecuacion a); en el caso que se desee obtener el porcentaje de la probabilidad

de que no ocurra una amenaza se utiliza la tabla 7 y las ecuaciones a) y b).

a) ¥ = (FAnL) (1001%D

y: Probabilidad de ocurrencia de una amenaza.
Pa=5: Valor de la Probabilidad alta.
N: Numero total de amenazas.
Vp: Valores de probabilidad de la tabla 7.
b) 100 % =y +2z
Donde:
Y: Probabilidad de ocurrencia de una amenaza.

Z: Probabilidad de que no ocurra una amenaza.

Aplicando la formula a) cuando N=36, se obtiene que existe un 49% de que una
amenaza de cualquier tipo ocurra, véase grafico 2.1.

Gréafico 2. 1. Probabilidad de ocurrencia de una amenaza.
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Del 49% de que ocurra una amenaza, el 12% corresponde a amenazas naturales, el
6% a amenazas de hardware, el 11% a amenazas de software, el 5% a amenazas de red

y el 15% a amenazas humanas, véase grafico 2.2.

H NATURALES H DE HARDWARE ki DE SOFTWARE H DE RED LIHUMANAS

Gréfico 2. 2. Porcentaje de las ocurrencias de las amenazas.

Aplicando la férmula a) cuando N=14, se obtiene que existe un 31% de que ocurra

una amenaza natural, véase grafico 2.3.

Gréfico 2. 1. Ocurrencia de una amenaza natural.
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Aplicando la férmula a) cuando N=14, se obtiene que existe un 37% de que una

amenaza de hardware ocurra, véase grafico 2.4.

Grafico 2. 2. Ocurrencia de una amenaza de hardware.

Aplicando la formula a) cuando N=4, se obtiene que existe un 100% de que ocurra

una amenaza de software, véase grafico 2.5.

Gréafico 2. 5. Ocurrencia de una amenaza de software.
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Aplicando la férmula a) cuando N=4, se obtiene que existe un 50% de que ocurra una

amenaza de red, véase gréfico 2.6.

Gréfico 2. 3. Ocurrencia de una amenaza de red.

Aplicando la férmula a) cuando N=4, se obtiene que existe un 65% de que ocurra una

amenaza de humana, véase grafico 2.7.

Gréfico 2. 4. Ocurrencia de una amenaza humana.
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Con el fin de derivar una probabilidad o una estimacion de que una vulnerabilidad
potencial pueda ser explotada por una fuente de amenaza se puede clasificar de la

siguiente manera:

Tabla 8. Valores para cuantificar la probabilidad de la culminacion de una amenaza.

NIVEL GRADO DEFINICION
La amenaza esta altamente motivada y es suficientemente capaz de
ALTA 5
llevarse a cabo
MEDIA-ALTA 4 La amenaza esta fundamentada y es posible
MEDIA 3 La amenaza es posible
MEDIA-BAJA 2 La amenaza no posee la suficiente capacidad
BAJA 1 La amenaza no posee la suficiente motivacion y capacidad

Asignandole un grado a las amenazas encontradas da como resultado la tabla 9.

Tabla 9. Probabilidad de la culminacién de la amenaza.

AMENAZA PROBABILIDAD AMENAZA PROBABILIDAD

NATURALES

Ciclones y huracanes 1 Maremotos 1

Deslaves 1 Polvo 4

Erupciones 1 Temperatura extrema 2

Humedad 1 Terremotos 2

Hundimientos 1 Tormentas eléctricas 1

Incendios 2 Tormentas solares 1

Inundaciones 2 Tornados 1
HARDWARE

Alto voltaje 2 Distorsion 1

Bajo voltaje 2 Ruido electromagnético 1

Cargas estaticas 1 Sobrecalentamiento 2
SOFTWARE

Gusanos 5 Troyanos 5

Malware 5 Virus 5

RED
Corte de cables Flujo (_je informacion 4
excesivo
Interferencias 2 Sniffers 5
HUMANAS

Curiosos 3 Exempleado molesto 3

Ingenieria social inversa 5 Fraude 3

Ingenieria social 5 Robo 4

Sabotaje 4 Terroristas 2
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Aplicando la férmula a) cuando N=36, se obtiene que existe un 52% de posibilidad de

gue culmine una amenaza, véase grafico 2.8.

Gréfico 2. 8 Probabilidad de que culmine una amenaza.

Del 52% de posibilidad de que culmine una amenaza, el 12% corresponde a
amenazas naturales, el 5% a amenazas de hardware, el 11% a amenazas de software, el

7% a amenazas de red y el 17 % a amenazas humanas, véase grafico 2.9.

H NATURALES H DE HARDWARE i DE SOFTWARE E DE RED LIHUMANAS

Gréfico 2. 9. Porcentaje de las amenazas.
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Aplicando la férmula a) cuando N=14, se obtiene que existe un 31% de posibilidad

que culmine una amenaza natural, véase grafico 2.10.

Grafico 2. 10. Culminacion de una amenaza natural.

Usando la formula a) cuando N=6, se obtiene que existe un 37% de posibilidad de

gue culmine una amenaza de hardware, véase grafico 2.11.

Gréafico 2. 11. Culminacién de una amenaza de hardware.
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Utilizando la formula a) cuando N=4, se obtiene que existe un 100% de posibilidad de

gue culmine una amenaza de software véase grafico 2.12.

Grafico 2. 12. Culminacién de una amenaza de software.

Sustituyendo en la formula a) N=4, se obtiene que existe un 65% de posibilidad de

que culmine una amenaza de red, véase grafico 2.13.

Gréafico 2. 13. Culminacién de una amenaza de red.
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Aplicando la férmula a) cuando N=8, se obtiene que existe un 72% de posibilidad de

gue culmine una amenaza de humana, véase grafico 2.14.

Gréafico 2. 14. Culminaciéon de una amenaza humana.

Después de sustituir los valores de la tabla 9 en la formula a) para obtener los
porcentajes de las probabilidades de que culminen las amenazas naturales, las humanas,
las de hardware, las de software, asi como las de red y debido a los porcentajes obtenidos
a partir de la tabla 7 para las probabilidades de ocurrencia de las amenazas antes
mencionadas, se observa que son demasiados altos, ya que la dependencia cuenta con
aproximadamente 30 vulnerabilidades las cuales se muestran en la tabla 10, mismas que
podrian ser explotadas por las amenazas expuestas en la tabla 7 y 9, pueden llevar a la

dependencia a un nivel no aceptable para sus operaciones.
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Tabla 10. Vulnerabilidades de la dependencia.

VULNERABILIDAD
No cuenta con un espejo del sistema
No dispone de no-break
Falta de ventilacion
Falta de rociadores
Falta de planes de contingencia
Falta de politicas de seguridad
Equipo viejo
Falta de actualizacion en antivirus
Falta de actualizacion en sistemas operativos
Cansancio del personal
Inconformidad del personal
Descuido del personal
Exceso de confianza
Clima variante
Falta de mantenimiento
Falta de inventario de los bienes
Falta de inventario IP
Falta de control en la red
Falta de roles
Falta control de acceso
No contar con credenciales que identifique al personal
No tener control en la entrada y salida de visitantes
Falta de limpieza de las areas de la organizacion
No contar con un estricto control en el acceso al site
Falta de capacitacion del personal
Falta de personal de vigilancia
Deshonestidad del personal
Irresponsabilidad del personal
Falta de auditorias
Falta de autoridad

Como se puede observar en la figura 2.2 y en las tablas 7, 9 y 10, al momento de
realizar un andlisis de las amenazas y vulnerabilidades a las que esta expuesta la
dependencia, se encontré que no esta preparada para amenazas naturales, como son las
lluvias, incendios, terremotos, entre otros, ya que no se encontr0 algun plan de
contingencia o un documento que dijese como actuar durante y después de este tipo de
eventos; agregando la inconformidad del personal por el equipo asignado que en
ocasiones presenta fallas en el suministro de corriente eléctrica, de incompatibilidad

debido a varias versiones de software, volviendo a dicho equipo insuficiente para realizar
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sus tareas, sumado al exceso de confianza, la ignorancia y/o descuido del mismo hacia los

equipos de computo.

Ademas, se encontrd que el departamento encargado de la administracion del equipo
no cuenta con un inventario de bienes fisicos, un inventario de direcciones IP’s
actualizado, roles y politicas de seguridad, un control de acceso a los recursos y/o
servicios, un control sobre la red, una organizacion para la realizacion de mantenimiento y

actualizacion de los equipos, tanto de hardware como de software.

Como medidas y/o controles de seguridad para evitar un dafio, se observo que se

cuenta con software de antivirus con un 10% a 60 % de utilidad por falta de actualizacion.

Para la vigilancia se cuenta con cémaras y personal que labora en la institucion.

2.1.2 Impactos

Como se puede observar en la descripcion de la figura 2.2, debido a la situacion en la que
se encuentra la dependencia, provoca que no esté inmune ante ataques como podria ser
robo, phishing, spam, root kit, malware, virus, gusanos, robo de identidad, suplantacién de

equipos, spoofing, robot, spyware, ingenieria social, por mencionar algunos.

Impactando en la paralizacion del trabajo, dafios a equipos, gastos imprevistos, falta
de disponibilidad de los servicios como correo y/o web, pérdida de proyectos, fuga de
dinero, informacion errénea, falta de informacion, revelacion de informacion confidencial o
sensible, equipo lento, equipo insuficiente para realizar las actividades deseadas, atraso
en las actividades de la dependencia, pérdida de informacion, pérdida de equipo, red
lenta, robo total o parcial de equipo, uso de la red de forma indebida, fraude, no estar a la

vanguardia o perder presencia en todos los campos.
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2.1.3 Pruebas de la problematica

A continuacion se presentan algunos reportes elaborados por terceros. Dichos reportes
dan una idea tangible de lo sucedido en la dependencia. Se procedié a borrar algunos
datos para brindar confidencialidad a la dependencia y tratar de evitar poner en riesgo a la

misma por publicar sus debilidades.

En el primer reporte de seis, se puede observar que la direccién IP xxx.xxx.54.171
se trata de comunicar con el equipo que responde a la direccion IP 86.129.58.232, que

escucha por el puerto 6667, pudiendo tratarse de un bot, ver figura 2.3.

COMPUTO ACADEMICO
OFICIO XXXX 1 500000¢ ./ 093 /%X

ASUNTO: Incidente de Seguridad en Cémputo
Direccion TP: XXX.XX.54.171

DB 2000000000 200000000 MO00O00CK
JEFE DE LA DIVISION

Presente

Me disijo 4 usted para informarle que el Departamento de Seguridad en Computo de . - oo, .

i, tene informes, en el sentido de que la computadora con direccidn IP: XX0(XX.54.171,
misma que tenemos registrada bajo su responsabilidad, esti posiblemente comprometida mediante un
bot.

Se cuentan con registros desde el 11 de abril del presente afio, v es un problema que a la fecha continua.

Figura 2. 3. Reporte 1

A continuacion, en la figura 2.4 se visualiza un fragmento de la bitAcora anexada al
reporte mostrado en la figura 2.3, muestra las multiples peticiones que realiza el equipo

con la IP xxx.xxx.54.171 a la 86.129.58.232 utilizando el protocolo tcp.
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Apr 11 15:00:23.216428 XXX.XXX -54.171.54736 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:00:26.147863 XXX.XXX .54.171.54736 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:00:32.166564 XXX.XXX .54.171.54736 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:00:54.210857 .XXX.XXX-54.171.50932 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:00:57.144009 .XXX.XXX.54.171.50932 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:01:03.062296 XXX.XXX.54.171.50932 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:01:25.130182 XXX.XXX.54.171.57315 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:01:28.139927 XXX.XXX,54.171.57315 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:01:34.158666 -XXX.XXX,54,171.57315 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:01:56.207557 .XXX.XXX.54.171.63601 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:01:59.136114 .XXX.XXX,54.171.63601 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:02:05.054399 XXX.XXX_,54.171.63601 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:02:27.120662 xXXX.XXX-54.171.65260 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:02:30.132283 XXX.XXX.54.171.65260 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:02:36.150885 .XXX.XXX.54.171.65260 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:02:58.194528 .XXX.XXX-54.171.60872 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:03:01.128327 .XXX.XXX.54.171.60872 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:03:07.046751 XXX.XXX.54.171.60872 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:03:29.089893 XXX.XXX.54.171.54513 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:03:32.124525 XXX.XXX,54.171.54513 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:03:38.143078 -XXXXXX,54,171.54513 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:04:00.187362 . .XXX.XXX.54.171.52891 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:04:03.120566 ' .XXXXXX.54.171.52891 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:04:09.038992 XXX.XXX_ 54.,171.52891 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:04:31.081404 XXX.XXX .54.171.52821 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:04:34.116602 XXX.XXX.54.171.52821 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:04:40.135332 -XXX.XXX .,54.171.52821 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:05:02.179722 .XXX.XXX.54.171.64985 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:05:05.112640 .XXX.XXX.54.171.64985 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:05:11.031077 XXX.XXX,54.,171.64985 > 86.129.58.232.6667: tcp 0 (DF)
Apr 11 15:05:33.074457 XXX.XXX.54.171.53450 > 86.129.58.232.6667: tcp 0 (DF)

Figura 2. 4. Bitacora anexa al reporte 1.

En este segundo reporte se mencionan dos equipos, uno con la IP XXX.XXX. 52.81
que se encuentra infectada con el virus Phatbot y el quipo con la IP XXX.XXX.52.157

infectada con un gusano, nos da una prueba de contagio, véase figura 2.5.

e ~ ATOTTETSTY —emsas =t LT
De:

Para: I XXXXXXXX 00@yahoo.com

Asunto: Incidentes de Seguridad [ XXX.XXX.52.81] y [ XXX.XX%.52.157)

Buen Dia A EADIR e 8 ais A A A
Soy el Responsable del Departamento _ _ = 53 -
Cw aitmeem=_ .. ¥ le informo en este correoc sobre dos incidente

seguridad que se estan presentando en dos equipos del area .

IP: XXX.XXX.S52.81 la cual -- A reporta infectada con el vi
Phatbot
IP: XXX. XXX .52.157 la cual -w Treporta como generadora de

posiblemente dcbido a un gusano.

Le solicito gue inmediatamente se atienda el problema y me re

Figura 2. 5. Reporte 2.
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Como muestra del mal uso de la red, se presentan los siguientes reportes, en los
cuales se hace mencién de un equipo que responde a la IP XXX.XXX.54.178, el cual hace
uso del P2P Bit Torrent tranfer y el P2P Frastrack kazaa ocupados comunmente para la
descarga de mdusica, sin pago por derechos de autor, consumiendo a su vez ancho de
banda que bien podria utilizarse para la transferencia de informacion util para las

actividades especificas de la dependencia, véase figuras 2.6, 2.7 y 2.8.

L«ueried DB on : Tue April 26, 20 XX 12:28:56
Meta Criteria any
IP Criteria Source Address = ‘XXX.XXX.54.178 ...clear...
Layer 4 Criteria none
Payload Criteria any
& Slanatuie 5 < Classitications * Total Sensor < S8rc. < Dest. <First > < Last >
Sigiia o RERID S ioaion :,> ?‘ 7 ir. >g&¢f§(§?‘. 5 st g b
[snort] P2P BitTorrent policy-violation 1256 1 1 253 20xx-04-21  20xx-04-26
transfer (7%) 15:10:09 17:12:36
[snort] CHAT IRC nick policy-violation 4074 1 1 133 20Xx-04-08  20xx-04-21
change (24%) 20:00:57 15:27:37
[snort] POLICY FTP misc-activity 72 (0%) 1 i 4 20xx-04-09 20 xx-04-21
anonymous login attempt 00:37:43 16:50:52
arachnids[snort] INFO FTP unknown 47 (0%) 1 1 3 20xx-04-11  20xx-04-21
no password 14:56:46 16:50:52
url[snort] P2P Fastrack policy-violation 6159 1 1 253 20xx-04-08  20xx-04-12
kazaa/morpheus traffic (36%) 20:31:07 15:00:15
[snort] CHAT IRC dns policy-violation 9 (0%) 1 1 2 20xx-04-11  20xx-04-21
request 12:36:42 15:27:38

Figura 2. 6. Reporte 3.
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Meta Criteria Signature " url[snort] P2P Fastrack kazaa/morpheus traffic" ...clear...

IP Criteria Source Address = ‘XXX.XXX.54.178 ...clear...

Layer 4 Criteria none
Payload Criteria any

D # Time | : Triggered Signature

1-140697 20xx-04-12 15:00:15 url[snort] P2P Fastrack kazaa/morpheus traffic

name interface  filter
feta Sensor : : C——
IDSexternozonaA ethO . none
Alert P
Group :

source addr dest addr Ver Hdr Len TOS Em"zgéhj ID flags offset TTL chksum

UXXX.XXX.54.178 ©69.14.146.33 4 5 0 382 56990 O 0 1127 : 35067

IP Source Name Dest. Name
Unable towr'eso/ve address - d14-69-39-146.try.wideopenwest.com

Options none

: gd@st

| source | ‘R?‘Lg AR S i
| ok i MY r; RCS8SS8Y !l seq# ack | offset res window urp chksum .
| port port 1 1% gk HITININ '
TCP ‘ ‘ : ; H
3147 ;1590 X X 4353725 682856001 5 0 8760 0 51894
Options  none |
: |
060 : 3A 20 4B 61 7A 61 61 43 6C 69 65 6E 74 20 4D 61 : KazaaClient Ma

070 : 79 20 32 38 20 32 30 30 32 20 31 34 3A 35 31 3a y 28 2002 14:51:
080 : 32 31 OD OA 58 2D 4B 61 7A 61 61 2D 55 73 65 72 21..X-Kazaa-User
090 : 6E 61 6D 65 3A 20 42 72 69 6F 64 69 63 74 0D OA name: Briodict..
Payload 0a0 : 58 2D 4B 61 7A 61 61 2D 4E 65 74 77 6F 72 6B 3A X-Kazaa-Network:
Ob0 : 20 66 69 6C 65 73 68 61 72 65 0D OA 58 2D 4B 61 fileshare..X-Ka
OcO : 7A 61 61 2D 49 50 3A 20 31 39 32 2E 31 36 38 2E zaa-IP: 192.168.
0d0 : 35 30 2E 39 38 3A 31 32 31 34 0D OA 58 2D 4B 61 50.98:1214. .X-Ka
Oe0 : 7A 61 61 2D 53 75 70 65 72 6E 6F 64 65 49 50 3A zaa-SupernodelP:
0f0 : 20 36 38 2E 31 30 31 2E 31 35 36 2E 32 31 38 3A 68.101.156.218:

Figura 2. 7. Reporte 4.
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Queried DB on : Tue April 26, 20 xx 12:43:16

Signature "[snort] P2P BitTorrent transfer" ...clear...
Source Address = 'XXX.XXX.54.178 ...clear...

Meta Criteria
IP Criteria
Layer 4 Criteria none

Payload Criteria any
iD# Time Triggered Signature

1 - 143884 20xx-04-26 12:43:14 [snort] P2P BitTorrent transfer

| name interface | filter

FuEh | Sensor
IDSexternozonaA ethO none

Alert none

| Group

|source addr dest addr Ver HdrLen TOS length ID flags offset TTL chksum

| XXX.XXX.54.178 80.163.49.150 4 5 0 108 49494 6] 0 127 @ 64593
P Source Name ! Dest. Name

 FQDN >

Unable to resolve address X1-6-00-00-00-20-e7-c3.k215.webspeed.dk
Options none

dest.

L UAPRSF :
source R S allalaiy | SN . :
port orfi: 1.0 R CiISE'SYII seq # ack | offset res window! urp chksum
P porti 1% KIH T NN
TCP
1531 6881 XX 1613379241 5311134 5 0 65535 0 54179
Options none
length = 68
000 : 13 42 69 74 54 6F 72 72 65 6E 74 20 70 72 6F 74 .BitTorrent prot.
Payload 010 : 6F 63 6F 6C 65 78 00 00 00 00 00 00 34 01 00 AC ocolex...... 7
020 : D7 82 B9 36 94 98 B5 27 A2 D3 37 49 30 25 E6 DB B e LI oY
030 : 65 78 62 63 00 38 AA A8 44 45 4D D1 F7 05 BD 15 exbc.8..DEM.....
040 : 69 FE 76 DA mE

Figura 2. 8. Reporte 5.

Como pruebas de posibles robos, se presenta un oficio, mediante el cual se hace
referencia a la falta equipo registrado como parte del inventario de la dependencia, ver

figura 2.9.
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COORDINACION DE BIENES Y
SUMINISTROS.
OFICIO XXXXXIXXIXXX/X

- exe ~ A e ¥

Ing. .
Div. ™ e aexe

s

Presente.

Como resultado de la auditoria realizada a esta dependencia, y en particular a los bienes que
estdn bajo su resguardo, me permito informarle que algunos de ellos, de los cuales anexo
relacion, no fueron localizados en el muestreo que se practicé, motivo por el cual le solicito de la
manera mds atenta sean presentados ante el titular de Bienes y Suministros antes del 31 de
enero del presente afio, 0 en su caso nos aclare por escrito la situacién actual de los mismos.

Figura 2. 9. Reporte 6.

Cuando sucede el robo de algun equipo de computo, hay que tener en cuenta que
puede cometerse a la vez un robo de informacién, debido a que los usuarios guardan todo
tipo de datos en dichos equipos, siempre y cuando, el equipo de computo no fuera de
reciente adquisicion o que haya sufrido un cambio de disco duro, por tanto al momento de
habla sobre seguridad en equipos de computos hay que tomar en cuenta que no sélo la
informacioén que transita por una red es la Unica que se encuentra susceptible a pérdidas,
dafios o0 copias no autorizadas mientras viaja del remitente al emisor, sino que también
existe la posibilidad de robo de algun equipo de computo; en conclusién cuando queremos
proteger la informacion se debe de considerar los mecanismos que nos permitan
salvaguardarla tanto en los medios de almacenamiento fisico como el medio de

trasmision.
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CAPITULO 3

PROPUESTA DE SOLUCION A
LA PROBLEMATICA







3.1 Disefno del sistema

En la etapa de analisis se descubrid que no se cuenta con mecanismos suficientes para
evitar o minimizar los riesgos de atagues ni para tener un mayor control de los residuos

que se generen al momento de eliminar las herramientas que los perpetradores utilicen.

La metodologia que se usa para la solucion del problema, entra asi a la etapa de
disefio. En esta etapa se pretende solucionar el problema detectado, para ello se

subdividira el problema general en:

v Politicas de seguridad para la dependencia, para los diferentes tipos de usuarios

gue existen en la organizacion.

v' Medidas de seguridad para la dependencia, para controlar o al menos minimizar los

problemas que llegaran a presentarse en diferentes escenarios.

v Plan de contingencias para la dependencia, para saber como actuar en el caso de
gue alguna medida de seguridad haya sido vulnerada, evitando que el problema

sea mayor y tenga consecuencias graves.

v' Mecanismos de proteccién, se desarrollaran e implementaran algunos mecanismos
que nos ayudaran a fortalecer las politicas de seguridad apoyadas por las medidas

de seguridad para mejorar la situacion de la dependencia.

3.2 Elaboracidn, prueba e implementacion del sistema

Debido a que se dividio el problema de la dependencia en casos particulares, la etapa de
elaboracion, pruebas e implementacion se tomé por separado; en cada uno de los casos
mencionados en el punto 3.1; sin olvidar, que lo mostrado en este capitulo concerniente a

la solucién de la problemética de la dependencia, es el resultado de varias pruebas.
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3.3 Politicas de seguridad para la dependencia

Durante el andlisis de la problemética se pudo constatar que la dependencia carece de

politicas de seguridad, en las cuales pueda basarse, haciendo énfasis en que existe un

exceso de confianza.

Para combatir el problema de ancho de banda y minimizar el mal uso de la red,
respetando los reglamentos establecidos por los superiores de la dependencia, se

propone realizar politicas conforme al tipo de usuario y al organigrama que presenta dicha

institucion, véase figura 3.1.

Jefe

Secretario

Coordinador de posgrado

Coordinador de
practicas y estancias

Jefe de

departamento 1

Jefe de

departamento 2

Jefe de

departamento ...

Jefe de

departamento N

Coordinador
de carrera 1

Coordinador
de carrera 2

Coordinador

de carrera ...

Coordinador
de carrera N

Coordinador
de materia 1

Coordinador
de materia 2

Coordinador

de materia ...

Coordinador
de materia N

Profesor 1

Profesor 2

Profesor

Figura 3. 1. Organigrama de la dependencia.
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3.3.1 Politicas para el personal del servicio social y/o ayudante

Filosofia prohibitiva. Todo se prohibe excepto lo que esté explicitamente permitido.

Para todo el personal que realiza actividades del servicio social y/o de ayudante dentro de
la dependencia:
1. Se le permite el uso del mobiliario, respetando su integridad.

Dependiendo de los dafios ocasionados se aplicaran las sanciones correspondientes a

juicio de las autoridades de la institucion.

2. Podra solicitar una cuenta de usuario para acceder al equipo de cOmputo a su superior
inmediato, quien lo hara saber al departamento correspondiente; dicha cuenta se dara

de baja al término de su estancia como servidor social 0 como ayudante.

3. Podra solicitar una cuenta de correo de la institucion a su superior inmediato, quien lo
hard saber al departamento correspondiente; dicha cuenta se dara de baja al término

de su estancia como servidor social o como ayudante.

4. Se le permite la consulta a paginas web que contengan informaciéon académica o de

investigacion.

5. Puede usar el software instalado en el equipo de computo.

6. Podra solicitar la instalaciéon de software especifico para realizar sus actividades del
servicio social o ayudantia a su superior inmediato, quien lo hara saber al

departamento correspondiente.

7. Podra hacer uso de sus propios dispositivos de almacenamiento previamente
desinfectados de malware, tomando en cuenta que la integridad fisica de dichos
dispositivos es responsabilidad del propietario, asi como el dafio que ocasione a los

equipos de la institucion.
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Dependiendo de los dafios ocasionados se aplicaran las sanciones correspondientes a

juicio de sus superiores.

8. Podra traer su propio equipo de coOmputo, siempre y cuando cumpla con antivirus y
sistema operativo actualizado, tomando en cuenta que la integridad fisica del equipo
es responsabilidad del propietario.

9. Podra solicitar la conexion a la red de la dependencia a su superior inmediato quien lo
hara saber al departamento correspondiente, para uso escolar o de investigacion;
dicha conexion se dara de baja al término de su estancia como servidor social o

ayudante.

10.Podra realizar llamadas telefénicas dentro de la dependencia con la debida

autorizacion de su superior inmediato.

11.Se le permite el uso de la impresora con la debida autorizacion de su superior

inmediato.

12.Podré solicitar a su superior inmediato un espacio en la pagina web, quien lo hara
saber al departamento correspondiente, solo se podra publicar informacion de tipo

académico o de investigacion.

En caso de no cumplir dichas politicas se procedera a desactivar el servicio solicitado
por el servidor social o ayudante, durante un mes; en caso de reincidencia, se suspendera

el servicio definitivamente.
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3.3.2 Politicas para los administradores de la red

Filosofia permisiva. Todo se permite excepto lo que esta explicitamente prohibido.

Para todo el personal que funge la tarea de administrador de red en la dependencia:

1. Se prohibe sacar equipo de la dependencia sin antes avisar a los demas

administradores y a su superior.

2. Se prohibe usar la informacion de terceros en beneficio propio.

3. Se prohibe comercializar con la informacién.

4. Se prohibe dafiar intencionalmente equipo que tenga a su cargo.

5. Se prohibe hacer uso indebido de la red.

6. Se prohibe dejar a cargo a personal ajeno al departamento.

7. Se prohibe dejar a la dependencia sin claves de acceso o sin parte de ellas cuando se
separe de la institucion.

8. Se prohibe dejar a la dependencia sin manuales de uso cuando se separe de la

institucion.

9. Se prohibe el cambio indiscriminado de direcciones IP.

10. Se prohibe el mal uso de los equipos.

11.Se prohibe divulgar contrasefas.

12.Se prohibe compartir usuarios.
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13.Se prohibe no aplicar las politicas.

14.Se prohibe después de la separacion con la institucion conservar las llaves

proporcionadas por su superior.

15. Se prohibe usar el site con fines diferentes a los establecidos.

16.Se prohibe comer, fumar o beber en el site.

17.Se prohibe divulgar informacion relacionada con la dependencia.

18.Se prohibe no reconocer a las autoridades de la dependencia.

19.Se prohibe conservar un usuario y contrasefia de personal una vez separado de la

institucion.

20. Se prohibe dejar con libre acceso a equipo bajo resguardo.

21.Se prohibe dejar las luces encendidas innecesariamente.

22.Se prohibe el uso de sus propios dispositivos de almacenamiento sin desinfeccion de
malware, tomando en cuenta que la integridad fisica de dichos dispositivos es
responsabilidad del propietario, asi como el dafio que ocasione a los equipos de la

institucion.

Dependiendo de los dafios ocasionados se aplicaran las sanciones correspondientes a

juicio de las autoridades de la institucion.

23.Se prohibe traer su propio equipo de cémputo cuando no cumpla con antivirus y
sistema operativo actualizado, tomando en cuenta que la integridad fisica del equipo

es responsabilidad del propietario.
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24.En ningun caso podra dejar sesion abierta en el equipo de computo cuando ya no la

use.

Debera reportar a los demas administradores y a su superior alguna anomalia con el

equipo a su cargo. En caso de no cumplir dichas politicas sera degradado en sus

actividades como administrador durante un mes; en caso de residencia se degradara

definitivamente.

3.3.3 Politicas para el personal que labora como laboratorista

Filosofia prohibitiva. Todo se prohibe excepto lo que esta explicitamente permitido.

Para todo el personal que realiza actividades en un laboratorio de la dependencia:

1. Se le permite el uso del mobiliario, respetando su integridad.

Dependiendo de los dafios ocasionados, se aplicaran las sanciones correspondientes

a juicio de las autoridades de la institucion.

2. Podra solicitar una cuenta de usuario para acceder al equipo de cOmputo a su superior
inmediato, quien lo hara saber al departamento correspondiente, dicha cuenta se dara

de baja al término de su estancia.
3. Podra solicitar una cuenta de correo de la institucién a su superior inmediato, quien lo
hard saber al departamento correspondiente; dicha cuenta se dara de baja al término

de su estancia.

4. Se le permite la consulta a paginas web que contengan informacion académica o de

investigacion.

5. Puede usar el software instalado en el equipo de computo.
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6. Puede solicitar la instalacion de software especifico para realizar sus actividades, a su

superior inmediato, quien lo hara saber al departamento correspondiente.

7. Podra hacer uso de sus propios dispositivos de almacenamiento previamente
desinfectados de malware, tomando en cuenta que la integridad fisica de dichos
dispositivos es responsabilidad del propietario asi como el dafio que ocasione a los

equipos de la institucion.

Dependiendo de los dafios ocasionados, se aplicaran las sanciones correspondientes

a juicio de las autoridades de la institucion.

8. Podra traer su propio equipo de cdmputo siempre y cuando cumpla con antivirus y
sistema operativo actualizado, tomando en cuenta que la integridad fisica del equipo

es responsabilidad del propietario.

9. Podra solicitar la conexion a la red de la dependencia a su superior inmediato quien lo
hard saber al departamento correspondiente, para uso escolar o de investigacion;

dicha conexién se dara de baja al término de su estancia.

10.Podréa realizar llamadas telefénicas dentro de la dependencia con la debida

autorizacion de su superior inmediato.

11.Podré solicitar a su superior inmediato un espacio en la pagina web, quien lo hara
saber al departamento correspondiente, sélo se podra publicar informacion de tipo

académico o de investigacion.

Debera reportar al departamento correspondiente alguna anomalia con el equipo a

su cargo. En caso de no cumplir dichas politicas se procedera a reportarlo con su jefe.
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3.3.4 Politicas para el personal que labora como técnico académico y académicos

Filosofia prohibitiva. Todo se prohibe excepto lo que esté explicitamente permitido.

Para todo el personal que labore como técnico académico o académico dentro de la

dependencia:

1. Se le permite el uso del mobiliario, respetando su integridad.

Dependiendo de los dafios ocasionados, se aplicaran las sanciones correspondientes
a juicio de las autoridades de la institucion.

2. Podra solicitar una cuenta de usuario para acceder al equipo de cémputo al
departamento correspondiente, dicha cuenta se dar4 de baja al término de su

estancia.

3. Podra solicitar una cuenta de correo al departamento correspondiente, dicha cuenta se

dara de baja al término de su estancia.

4. Se le permite la consulta a paginas web que contengan informaciéon académica o de

investigacion.

5. Puede usar el software instalado en el equipo de computo.

6. Puede solicitar la instalacion de software especializado para realizar sus actividades
al departamento correspondiente siempre y cuando no esté explicitamente prohibido

por las reglas de la dependencia.

7. Podra hacer uso de sus propios dispositivos de almacenamiento previamente
desinfectados de malware, tomando en cuenta que la integridad fisica de dichos
dispositivos es responsabilidad del propietario, asi como el dafio que ocasione a los

equipos de la dependencia.
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Dependiendo de los dafios ocasionados se aplicaran las sanciones correspondientes a

juicio de las autoridades de la institucion.

8. Podra traer su propio equipo de computo, siempre y cuando cumpla con antivirus y
sistema operativo actualizado, tomando en cuenta que la integridad fisica del equipo

es responsabilidad del propietario.

9. Podra solicitar la conexion a la red de la dependencia al departamento
correspondiente, para uso escolar o de investigacion; dicha conexion se dara de baja
al término de su estancia.

10.Podra realizar llamadas telefénicas dentro de la institucion.

11.Podra solicitar un espacio en la pagina web a su superior, quien lo hara saber al
departamento correspondiente, sélo se podra publicar informacion de tipo académico,
de investigacion o administrativas.

12.Se le permite el uso de la impresora.

13.Podré solicitar la apertura de puertos de cédmputo que requiera para la realizacion de

sus actividades, salvo las restricciones que imponga el jefe de la institucion.

14.Podré solicitar la actualizacion de su equipo del que esta a cargo, siempre y cuando

las autoridades correspondientes lo autoricen.

15.Podra solicitar la adquisicion de equipo adicional al que tiene a cargo, siempre y

cuando las autoridades correspondientes lo autoricen.

16.Puede solicitar la adaptacion de nueva tecnologia, siempre y cuando no altere el

equipo de cémputo y de red actual.
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17.Puede solicitar el mantenimiento del equipo.

18.Puede solicitar el apoyo para el reubicamiento de su equipo de cémputo cuando

cambie de cubiculo u oficina.

19.Podré solicitar la instalacion de equipo especializado, siempre y cuando se cuente con

los recursos necesarios.

20.Podra solicitar apoyo para los tramites administrativos de su equipo.

21.Podra solicitar apoyo para el uso del software que ocupe o que vaya a ocupar,

siempre y cuando se cuente con los recursos.

22.Podra solicitar una cuenta para el uso de la plataforma educativa.

23.Podra solicitar asesoria para la adquisicién de equipo nuevo.

Debera reportar al departamento correspondiente alguna anomalia con el equipo a

su cargo. En caso de no cumplir dichas politicas, se procederd a reportarlo con sus

superiores, quienes designaran la sancion correspondiente a su juicio.

3.3.5 Politicas para el personal que labora como funcionario

Filosofia prohibitiva. Todo se prohibe excepto lo que esta explicitamente permitido.

Para todo el personal que labore como funcionario dentro de la dependencia:

1. Se le permite el uso del mobiliario, respetando su integridad.

Dependiendo de los dafos ocasionados, se aplicaran las sanciones correspondientes

a juicio de las autoridades de la institucion.
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Podra solicitar una cuenta de usuario para acceder al equipo de cémputo al
departamento correspondiente; dicha cuenta se dar4 de baja al término de su

estancia.

Podra solicitar una cuenta de correo a su superior inmediato, quien lo hara saber al
departamento correspondiente, dicha cuenta se dar4 de baja al término de su
estancia.

Se le permite la consulta a paginas web que contengan informacion académica o de

investigacion.

Puede usar el software instalado en el equipo de cémputo.

Puede solicitar la instalacion de software especializado para realizar sus actividades
al departamento correspondiente, siempre y cuando no esté explicitamente prohibido

por las reglas de la dependencia.

Podra hacer uso de sus propios dispositivos de almacenamiento previamente
desinfectados de malware, tomando en cuenta que la integridad fisica de dichos
dispositivos es responsabilidad del propietario; asi como el dafio que ocasione a los

equipos de la dependencia.

Dependiendo de los dafios ocasionados, se aplicaran las sanciones correspondientes

a juicio de las autoridades de la institucion.

Podra traer su propio equipo de cdmputo, siempre y cuando cumpla con antivirus y
sistema operativo actualizado, tomando en cuenta que la integridad fisica del equipo

es responsabilidad del propietario.

Podra solicitar la conexibn a la red de la dependencia al departamento
correspondiente, para uso escolar o de investigacion; dicha conexion se dara de baja

al término de su estancia.
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10.Podra realizar llamadas telefonicas dentro de la institucion.

11.Podré solicitar un espacio en la pagina web a su superior inmediato, quien lo hara
saber al departamento correspondiente, solo se podra publicar informacién de tipo
académico, de investigacion o administrativas.

12.Se le permite el uso de la impresora.

13.Podra solicitar la apertura de puertos de cOmputo que requiera para la realizacion de

sus actividades, salvo las restricciones que imponga el jefe de la institucion.

14.Podré solicitar la actualizacion de su equipo del que esta a su cargo, siempre y

cuando las autoridades correspondientes lo autoricen.

15.Podra solicitar la adquisicion de equipo adicional al que tiene a cargo, siempre y

cuando las autoridades correspondientes lo autoricen.

16.Puede solicitar la adaptacion de nueva tecnologia, siempre y cuando no altere el

equipo de cdmputo y de red actual.

17.Puede solicitar el mantenimiento del equipo.

18.Puede solicitar el apoyo para el reubicamiento de su equipo de cémputo cuando

cambie de cubiculo u oficina.

19.Podra solicitar la instalacion de equipo especializado, siempre y cuando se cuente con

los recursos necesarios.

20.Podra solicitar apoyo para los tramites administrativos de su equipo.

21.Podra solicitar apoyo para el uso del software que ocupe 0 que vaya a ocupar,

siempre y cuando se cuente con los recursos.
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22.Podra solicitar una cuenta para el uso de la plataforma educativa.

23.Podra solicitar asesoria para la adquisicion de equipo nuevo.

En caso de contar con personal propio de soporte técnico, este personal podra
realizar las peticiones pertinentes y dar solucion a los problemas que se le presenten
como administrador, sujetdndose a las normas establecidas por la institucion.

Debera reportar al departamento correspondiente alguna anomalia con el equipo a
su cargo. En caso de no cumplir dichas politicas, se procedera a reportarlo con sus

superiores, quienes designaran la sancion correspondiente a su juicio.

3.3.6 Politicas paratodo el personal que labora dentro de la dependencia y cuenta

con un equipo de cémputo

Establecen el cuidado de los equipos de cémputo.

Politicas respecto a la seguridad fisica

1. Mantener las computadoras alejadas del fuego, humo, polvo y temperaturas extremas.

2. Colocar las computadoras fuera del alcance de rayos solares, vibraciones, insectos,

ruido eléctrico (balastros, equipo industrial, etc.), agua, etcétera.

3. Todos los servidores deberan ubicarse en lugares de acceso fisico restringido; para

acceder a ellos deberan contar con puertas con chapas.

4. El lugar donde se instalen los servidores contaran con una instalacion eléctrica
adecuada, entre sus caracteristicas, con tierra fisica; y dichos equipos deberan contar

con no-breaks.
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5. En los lugares donde se encuentre el equipo de computo, queda prohibido el consumo

de bebidas y alimentos.

6. Ellugar donde se encuentren los servidores, se mantendra condiciones de higiene.

3.3.7 Politicas de cuentas

Establecen qué es una cuenta de usuario de un sistema de computo, cOmo esta
conformada, a quién puede ser otorgada, quién es el encargado de asignarlas, como
deben ser creadas y comunicadas.

1. Las cuentas deben ser otorgadas exclusivamente a usuarios legitimos. Se consideran
usuarios legitimos aquellos usuarios quienes hayan realizado su tramite de registro de
cuentay que:

a) Sean miembros vigentes de la comunidad de la dependencia.

b) Participen en proyectos especiales y tengan la autorizacion del jefe del area.

2. Una cuenta deberd estar conformada por: un nombre de usuario y su respectiva

contrasena.

3. La asignacion de cuentas las hara el administrador del servidor del area en cuestion y
al usuario soélo le dara derecho de acceder a los recursos del servidor donde se realiza
el registro.

4. El administrador podra deshabilitar las cuentas que no sean vigentes.

5. Las cuentas y contrasefias personales son intransferibles.
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3.3.8 Politicas de contrasefias

Las politicas de contrasefias son una de las politicas mas importantes, ya que por lo
general, las contrasefias constituyen la primera y tal vez la Unica manera de autenticacion
y, por tanto, la Unica linea de defensa contra ataques. Estas politicas establecen quién
asignara la contrasefa, qué longitud debera tener, a qué formato debera apegarse y como

sera comunicada.

Politicas

1. El administrador del servidor sera el responsable de asignar las contrasefias.

2. El administrador debera contar con herramientas de deteccidon de contrasefas débiles.

3. Lalongitud de una contrasefa debera siempre ser verificada de manera automatica al
ser construida por el administrador/usuario. Todas las contrasefias deberan contar con
al menos ocho caracteres que contengan numeros, mayusculas, mindsculas y

caracteres especiales.

4. Todas las contrasefias elegidas por los usuarios deben ser dificiles de adivinar. No
deben ser utilizadas palabras que aparezcan en el diccionario, secuencias conocidas

de caracteres, datos personales ni acronimos.

5. Esta prohibido que los usuarios construyan contrasefias compuestas de algunos
caracteres constantes y otros que cambien de manera predecible y sean faciles de

adivinar.

6. Los usuarios no deben construir contrasefas idénticas o muy parecidas a contrasefias

anteriores.

7. La comunicacion de la contrasefia se realizara de manera personal y no se podra

informar a otra persona que no sea el interesado.
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8. Estéa prohibido informar contrasefias por via telefénica.

9. Las contrasefias deberan cambiarse maximo cada seis meses.

10.Esté prohibido dejar a la vista las contrasefias.

3.3.9 Politicas de control de acceso para el equipo de codmputo

Especifican cdmo deben acceder los usuarios al sistema, desde donde y de qué manera

deben autenticarse.

Filosofia prohibitiva. Todo se prohibe excepto lo que esta explicitamente permitido.

Para todo el personal que labore dentro de la dependencia:

1. Todos los usuarios deberan acceder al sistema con su cuenta y no podran hacer uso

de sesiones activas de otros usuarios.

2. Esta prohibido acceder al sistema con una cuenta diferente de la propia, aun con la

autorizacion del duefo de dicha cuenta.

3. El usuario tendra el derecho a cambiar su contrasefa.

4. El usuario podra utilizar los servicios de sesiones remotas si se brinda.
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3.3.10 Politicas de respaldos

Para el usuario

1. Sera responsabilidad del usuario mantener una copia de la informacion de su cuenta.

Para el administrador del sistema

1. El administrador del sistema es el responsable de realizar respaldos de la informacion

critica, siempre que tenga los medios fisicos para realizarla. Cada treinta dias debera

efectuarse un respaldo completo del sistema y debera verificar que se haya realizado

correctamente.

2. El administrador del sistema es el responsable de restaurar la informacion.

3. Lainformacion respaldada debera ser almacenada en un lugar seguro.

4. Debera mantenerse una version reciente de los archivos mas importantes del sistema.

5. En el momento de que la informacién respaldada deje de ser util a la organizacion,

dicha informacién debera ser borrada antes de deshacerse del medio.

3.3.11 Politicas de correo electrénico

Establecen tanto el uso adecuado como inadecuado del servicio de correo electrénico, los

derechos y obligaciones que el usuario debe hacer valer y cumplir al respecto.

Filosofia prohibitiva. Todo se prohibe excepto lo que esta explicitamente permitido.

Para todo el personal que labore dentro de la dependencia:
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1. El usuario es la Unica persona autorizada para leer su propio correo, a menos que €l
mismo autorice explicitamente a otra persona para hacerlo, o bien, que su cuenta esté
involucrada en un incidente de seguridad de computo, donde el administrador del

sistema podra auditar dicha cuenta.

2. Esté estrictamente prohibido usar la cuenta de correo electrénico proporcionada por la
organizacion para propdsitos ajenos a sus actividades académicos o laborales, segun
sea el caso.

3. Esta prohibido enviar correos conteniendo injurias y falsedades.

4. Esta prohibido enviar correos sin remitente.

5. Esta prohibido enviar por correo virus, archivos o informacion que ponga en peligro la

seguridad del sistema.

6. Esta prohibido enviar correos spam.

7. Esta prohibido enviar correos de publicidad personal o con intereses personales.

8. Esté prohibido enviar correos haciéndose pasar por otra persona.

3.4 Medidas de seguridad para la dependencia

Ademas de las politicas de seguridad para mitigar el riesgo de un ataque, podrian
aplicarse las siguientes medidas, cuyo objetivo es anular o reducir los riesgos existentes o
Sus consecuencias para el sistema. Frente a las amenazas, algunas de las medidas que

se podrian implementar en diferentes escenarios son:
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3.4.1 Errores humanos

“Las organizaciones gastan millones de dolares en firewalls y dispositivos de
seguridad, pero tiran el dinero porque ninguna de estas medidas cubre el
eslabon mas débil de la cadena de seguridad: la gente que usa y administra los

ordenadores.” [16]

Para evitar errores humanos se puede invertir en:

La formacidbn o educacion del personal. Como dice Confucio “El auténtico
conocimiento es conocer la extension de la propia ignorancia”, ya que en numerosas
ocasiones los errores humanos se producen por desconocimiento, pudiéndose evitar con

la formacion o educacion impartida al personal. Tomando como consejo que:

En otras ocasiones se deben por distracciones del mismo personal.

La asignacion adecuada de los permisos de acceso a los objetos. Podemos
minimizar las consecuencias de los efectos de un posible error ocasionados por los
errores humanos limitando el acceso a los objetos (ficheros y directorios) mediante la
asignacion adecuada de permisos, segun las necesidades del usuario para la realizacién

de sus labores dentro de la dependencia.

3.4.2 Robo y alteraciéon de la informacidén contenida en un sistema

Como una medida hacia la atenuacion en contra del robo y/o alteracion de la informacion

contenida en un sistema se puede implementar:

La autenticacion de usuarios. En ésta sélo pueden acceder al sistema los usuarios
autorizados y para poder hacerlo deben de introducir una clave secreta o identificarse de

alguna otra forma: huellas dactilares, tarjetas inteligentes, etc.
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La eleccion de claves seguras y mantenimiento en secreto. Las claves para acceder
a los sistemas deben adaptarse a ciertas recomendaciones para evitar que sean
descubiertas facilmente y deben de mantenerse en secreto.

La asignacion adecuada de los permisos de acceso a los objetos. Cada usuario debe

tener acceso de lectura y/o escritura Unicamente a la informacion que necesite consultar.

El establecimiento de alarmas sobre eventos. Los sistemas operativos
multidisciplinarios permiten establecer alarmas sobre determinados eventos de forma que,

cuando se producen, envia un aviso al administrador de la red.

Programas de blogueo cuando haya que dejar el sistema desatendido. Para que los

posibles intrusos no entren en el sistema aprovechando la ausencia.

El cifrado. El cifrado de la informacion evitara que el ladron pueda leer de forma clara

la informacién y luego utilizarla como mas le convenga a sus intereses.

Registros de auditoria. En un sistema multiusuario la auditoria permite establecer un
control sobre quién usa el sistema, qué hace cada usuario o quién utiliza cada recurso,
facilitando asi la deteccién de intentos de violacion de la seguridad. No es una medida que
evite el robo directamente aunque puede disuadir al ladrén, sabiendo que las huellas que

deje pueden conducir a su identificacion.

3.4.3 Robo y alteracién de informacion durante la transmision

Una medida contra la intercepcion de la informaciéon que se transmite por la red es la
utilizacion de canales seguros. Lo habitual es que circule por redes publicas sobre las que
no se tiene control directo, por lo que puede ser capturada; por lo tanto, en estos medios

debe de recurrirse al cifrado de la informacién.

115




3.4.4 Robo de equipos
Como medida precautoria ante el robo de equipos se puede:

Implementar un acceso restringido a la sala donde se encuentra el sistema.

Disefiar un soporte de fijacion para el equipo. Existen diferentes articulos disponibles
en el mercado para fijar los equipos a un soporte, como puede ser la mesa sobre la que se
encuentra.

Realizar copias de seguridad. M&s valiosa que el propio equipo, en la gran mayoria
de los casos es la informacion que contiene; por ello las copias de seguridad evitaran que
el robo se convierta en una verdadera catastrofe.

Tener equipos de reserva. Disponiendo de equipo, con la configuracion béasica y las
copias de seguridad, se podra tener operatividad en pocas horas para que no afecte

gravemente el trabajo normal.

Marcar los equipos. Hacer una pequefia marca en los equipos facilitara su posterior

localizacion e incluso puede contribuir que el ladrén desista.

Apuntar modelos y numeros de serie. Llevar un control del inventario para posibilitar

su localizacion, nos permite conocer cuanto un equipo falta.

3.4.5 Recepcion de informacion falsa

Autenticacion de la informacion mediante firmas digitales. Las firmas digitales aseguran

gue la informacion que se recibe proviene de quien realmente dice ser.
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3.4.6 Sabotaje de los equipos

Para evitar el sabotaje de equipos deberia de existir un acceso restringido a la sala donde
se encuentra el sistema y en caso de que sea saboteado se debe tener disponibles

equipos de reserva para hacer el cambio y continuar con el sistema.

3.4.7 Sabotaje de lainformacidn

Para evitar este problema se debe restringir el acceso a la sala, asi como al sistema, dar
una asignacion adecuada de los permisos de acceso a los objetos y cuando no se

encuentre en uso el sistema, se utilizaran programas de bloqueo.

3.4.8 Virus, malware, etcétera

Ante los problemas de virus, malware, entre otros; se debe tener control sobre los
programas introducidos. La mejor medida para evitar que los virus lleguen al sistema, es
no introducir programas ilegales ni ejecutar programas que provengan de otro equipo o
usuario sin pasarles antes un detector de virus. Para ello se puede instalar un antivirus
residente actualizado; éste podra detectar la presencia de virus en el sistema e impedira

Su activacion y propagacion.

A su vez, se debe evitar arrancar desde unidades lectoras. Los virus de arranque se
activan cuando se inicia la computadora con el dispositivo infectado. En caso de tener que

hacerlo, hay que escanearlos antes por el detector de antivirus.

En caso de ser vulnerada esta medida, se deben tener copias de seguridad
actualizadas para no perder la informacién y para no tener detenido el sistema por un

tiempo prolongado mientras se retne de nuevo la informacion.

117




3.4.9 Desastres naturales

Ante desastres naturales se pueden almacenar las copias de seguridad en un armario
ignifugo. En ellos las copias de seguridad no solo estaran protegidas frente al fuego sino
también a terremotos e inundaciones. Si no se dispone de un armario ignifugo es

recomendable mantener una copia de seguridad almacenada en otro edificio.

3.4.10 Contrasefias

Cuando se hace uso de contrasefias debe de tomarse en cuenta que:

“Las contraserias son como la ropa interior. No puedes dejar que nadie la vea,
debes cambiarla regularmente y no debes compartirla con extrafios.” (Chris
Pirillo. Fundador y mantenedor de Lockergnome, una red de blogs, foros web,

listas de correo y las comunidades en linea)

Para verificar el nivel de seguridad de las contrasefias se puede utilizar paginas

como: https://www.microsoft.com/protect/fraud/passwords/checker.aspx

En la figura 3.2 se muestra un ejemplo de cuando se introduce una contrasefia débil
en la pagina web https://www.microsoft.com/protect/fraud/passwords/checker.aspx. Nos
damos cuenta que es débil debido a que sdélo se colorea un cuarto de la barra,

indicAndonos que es 25% segura.
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Sequridad en el hogar

Ultimas actualizaciones de
seguridad

Proteja su equipo
Protéjase

Proteja a su familia

Obtenga apoyo

Tutoriales en video

Sitios en el mundo

Seqguridad en el hogar> Informacion personal

Comprobador de contrasenas

Sus cuentas en linea, archivos de computadora, informacién
personal y son mas seguras cuando se utiliza contrasenas seguras
para ayudar a protegerlos.

Prueba de la fuerza de sus contrasefias: escriba una
contrasefa en el cuadro de texto para tener Contraseria Checker

ayudar a determinar su resistencia a medida que escribe.

Contrasefia: eesesessesse

Fuerza: - Mo evaluado

MNota: Contrasefia Checker puede ayudarle a medir la fuerza de su contrasefia. Es por
referencia personal. Contrasefia Checker no garantiza la seguridad de la propia contrasefia.

Figura 3. 2. Ejemplo de una prueba de contrasefia débil.

En la figura 3.3 se muestra un ejemplo cuando se introduce una contrasefia

7

mas

fuerte que la introducida en la figura 3.2. Nos damos cuenta que es mas fuerte debido a

gue se colorea tres cuartos de la barra, indicAndonos que es aproximadamente 75%

segura.

Seguridad en el hogar

Ultimas actualizaciones de
seguridad

Proteja su equipo
Protéjase
Proteja a su familia

Obtenga apoyo
Tutoriales en video

Sitios en el mundo

Seqguridad en el hogar> Informacién personal

Comprobador de contrasenas

Sus cuentas en linea, archivos de computadora, informacion personal y
son mas seguras cuando se utiliza contrasenas seguras para ayudar a
protegerlos.

Prueba de la fuerza de sus contrasefas: escriba una contrasefa en
el cuadro de texto para tener Contrasefia Checker ayudar a determinar

su resistencia a medida que escribe.

Contrasefia: ooooooooooo|

Fuerza: ---

Mota: Contrasefia Checker puede ayudarle a medir |a fuerza de su contrasefia. Es por referencia
personal. Contrasefia Checker no garantiza la seguridad de |a propia contrasefia.

Figura 3. 3. Ejemplo de una prueba de contrasefia fuerte.

119



También, podemos descargar programas como el “password meter”, que nos
permitirdn conocer el nivel de complejidad de nuestra contrasefa. Este pequefio programa
da mas detalles sobre la contrasefia, ya que cuenta el nimero de caracteres que
componen dicha contrasefia, haciendo a su vez un conteo de letras mayusculas,
minusculas, nimeros o simbolos existentes, asi como la distribucion de las mismas. La
puntuacion se muestra en unidades de porcentaje y nos da una calificacion de la

complejidad de forma cualitativa.

En la figura 3.4 se hace el estudio de la contrasefia holal234 tiene una puntacion del

51% quedando en un rango de buena.

Test Your Password Minimum Requirements

Password: |ho|a12345 | e Minimurn 8 characters in length

: e Contains 374 of the following items:
Hide: IF] - Uppercase Letters

Score: - Lowercase Letters

- Numbers
Complexity: - Symbols

Additions Rate Count Bonus

@ [ Number of Characters Flat +(r*g)
&) | Uppercase Letters Cond/Incr | +{{len-n)*2) m
@ |Lowercase Letters Cond/Ince | +({len-rn)*z)
@ [Mumbers Cond +in*4)
& [Symbals Flat +{r*6) m
@ Middle Numbers or Symbols Flat +n*2)
& | Requirements Flat +{r*2) E
Deductions

@ |Letters Only Flat -h m
@ [ Mumbers oOnly Flat -h ﬂ
@ |Repeat Characters (Case Insensitive) Incr -infn-1)) m
@ | Consecutive Uppercase Letters Flat -frn*2) m
(1) | Consecutive Lowercase Letters Flat -fr*2) E
(1) | Consecutive Nurnbers Flat -{n*2)
@ | sequential Lettars (3+) Flat - *3) ﬂ
(1) | sequential Mumbers (3+) Flat -{n*3) E

Figura 3. 4. Ejemplo de un andlisis con password meter.
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3.5 Plan de contingencias parala dependencia

Ante cualquier problema o incidente que afecte a la seguridad del sistema, lo prioritario es
intentar neutralizarlo para poder continuar el trabajo habitual, en la medida de lo posible.
La recuperacion de los equipos o la informacion que hayan sido afectados y que por el

momento, no sean necesarios o no interrumpan el trabajo, puede esperar.
Una vez que todo vuelve a la normalidad, sera el momento de replantearse si las
medidas de seguridad que se adoptaron eran suficientes o si es necesario aumentarlas.
Para la recuperacion, después de un incidente es muy util hacer una lista con los
posibles percances y las acciones a seguir; es decir en estas listas se responde a la

pregunta ¢,qué ser debe hacer en caso de...?

Dicha lista podria tener el siguiente aspecto:

3.5.1 En caso de robo de equipos

En caso de algun robo de un equipo se debe:

1. Utilizar equipo de reserva. Restaurando los datos de las copias de seguridad e
instalando los programas que no estaban en el equipo de reserva.

2. Dar parte del delito. Se deberd hacer un reporte a las autoridades competentes;
habra que facilitarles los nimeros de serie e identificacion de marcas que se habian
efectuado.

3. Mantener un seguimiento del hecho.

4. Hacer anotaciones en la bitacora de sucesos.
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3.5.2 En caso de desastre natural

En caso de algun desastre natural se debe:

1.

Verificar los dafios ocasionados y cuantificar pérdidas.

Utilizar equipo de reserva. Restaurando los datos de las copias de seguridad e

instalando los programas que no estaban en el equipo de reserva.
Primero se deberén restaurar equipos que brinden servicios como servidores web,
servidores DNS, servidores de correo. Posteriormente los equipos de los usuarios

segun su jerarquia y su importancia dentro de la institucion.

Hacer anotaciones en la bitacora.

3.5.3 En caso de fallos de equipo

En caso de algun fallo de equipo se debe:

=

Verificar la causa del fallo.

Revisar si aun se tiene garantia y qué dafios cubre dicha garantia.

Si dicha garantia ya no es vigente, ver cuanto tiempo se puede llevar en reparar el

desperfecto.

Si la reparacion excede en tiempo, se deberd utilizar el equipo de reserva,
restaurando los datos con ayuda de las copias de seguridad e instalando los
programas que no estaban en el equipo de reserva. En el caso de que no sea
demasiado el tiempo que tarde en realizarse la reparacion, se efectuara en ese

momento.
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5. Hacer anotaciones en la bitacora de sucesos.

3.5.4 En caso de virus
En caso de algun contagio por virus, gusanos o malware en general se debe:
1. Descargar las actualizaciones mas recientes del antivirus.
2. Eliminar el virus, ya sea con antivirus o manualmente de los ficheros o partes
infectadas del sistema.

3. Restaurar los programas y datos perdidos con ayuda de las copias de seguridad.

4. Hacer un estudio del tipo de contagio para averiguar la fuente de contaminacion y

saber si el virus tuvo contacto con cualquier otro equipo.

5. En el caso de que si hubiera contacto, se debera darle el mismo mantenimiento a la

posible maquina contagiada.

6. Si se encuentra la fuente de propagacion, ésta debera ser desinfectada, en el caso
de dispositivos; si la fuente de propagacion es consecuencia de una consulta a una

pagina web, convendra bloquear esa pagina con ayuda de un firewall.

7. Hacer anotaciones en la bitacora.

3.5.5 Bitacora

En todos los casos se hace mencién de una bitacora, la cual es un registro escrito de las
acciones, tareas o actividades que se deben llevar a cabo en una determinada actividad,
empresa o trabajo. En este caso, la bitacora permitira registrar los hechos o percances en

la dependencia para posteriormente, saber como se resolvio el problema si llegase a
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ocurrir, minimizando el tiempo de respuesta; a su vez nos permitira tener un control y una
organizacion en las actividades de los administradores. Para ello podemos hacer uso de

software que existe en la red, como es iDailyDiary; véase figura 3.5y 3.6.

Software Solutions

iDailyDiary

Figura 3. 5. Software iDailyDiary.

W Diario - [cdsac] 800

Archivo Edtar VYer Insertar Navegar Ventana Axuda
4 ahRbad 65 2860 O um@m@@ Re e — H

=
- 2010
¥ Marzo

10 vi,nv EFIWMICHEE=

Aial v B/U%xMAZD
™ 4- 01 b- Martes, 30 de Marzo de 2010 (Hoy) [
[ paget |j
(3 HORA DESCRIPCION ELABORO
3 8:30 AM Se actualizé el servidor web Josue
% 10:00 AM Se apoyd a usuario de secretaria con el uso de excel Colver
9 12:30 AM Formateo de maquina debido a limpieza Hugo
» 3:00 AM Se dio de alta a un nuevo usuario de la plataforma educativa Josue
=¥ 500 AM Realizacidn de cotizacién de nuevo equipo Luis
o
— B

Ls MaMi Ju Vi S§Dolu MaMi Ju Vi S§ Dolu MaM Ju Vi S8 Dolu MaMi Ju Vi S§Dolu MaMi Ju Vi S3Dolu Ma o
12345867289 0neBKHB®ETEL2022[ss222:[J

A

Ultimo quardado: 30/03{2010 01:03 p.m:

Figura 3. 6. Ejemplo del uso del Software iDailyDiary.
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O se puede realizar una pequefa base de datos, por ejemplo, en Acces de Microsoft, ver
figura 3.7.

—= >
~=|  BITACORA DE LA DEPENDENCIA
7
fd: |1 FECHA: | 13/09/2010 HORA: | 01:45:00 p.m.
DESCRIPCION: |Se dio de alta a un nuevo usuario de la plataforma
educatival
Elabord: Josue Nambo v
BUSCAR NUEVO GUARDAR
Registro; 4 « 1de5 » My | ' iro | Busear

Figura 3. 7. Ejemplo de una base de datos usada como bitacora.

El diagrama fisico de la base de datos seria muy sencillo, tal como se muestra en la figura
3.8.

BITACORAS USUARIOS
Id ¥ Id
FECHA USUARIOS
HORA
DESCRIPCION
ELABORD

Figura 3. 8. Diagrama fisico.
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3.6 Mecanismos de seguridad para la dependencia

Después de analizar los activos a proteger y saber de qué se deben proteger, se propone
implementar un control preventivo que nos permitira reducir el riesgo de un ataque, el cual
seria un firewall; a su vez se propone construir un sistema de inventario, que ademas de
darnos organizacion, nos podria servir como control disuasivo, ya que nos permitira

desanimar a las personas de realizar un robo o modificacion del equipo.

3.6.1 NAT con firewall

Al implementar este mecanismo nos ayudara a reforzar las politicas de seguridad antes
mencionadas. Se propone desarrollar el firewall de software sobre el sistema operativo
OpenBSD, debido a que es un sistema operativo libre, multiplataforma y muy seguro; en
éste se utilizara el Squid que es un proxy cache web para el filtrado de HTTP, HTTPS,
FTP y mucho mas. Se decidid emplearlo debido a que reduce los tiempos de respuesta y
mejora el ancho de banda, mediante el almacenamiento en caché, ademas de que nos

permite hacer un filtrado por palabras para bloquear ciertas paginas de internet.

3.6.1.1 Instalacién de OpenBSD

Para su instalacion necesitamos un equipo que al menos cuente con 8 gigas en disco duro
256 en RAM vy dos tarjetas de red.

Obtendremos la distribucion de openBSD desde la pagina http://www.openbsd.org/,

la descarga se grabara en un CD, dicho CD se utilizara para reiniciar el equipo.

Al iniciar el equipo con el disco en la unidad lectora, se muestra una pantalla como la

que se observa en la figura 3.9:
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CD-ROM: 9F

Loading ~4.6-1386-CDBO0OT

probing: pcB comB coml apm pci mem[B634R 253M 1824K aZB=onl
disk: fdB hdB+= cd8

>> OpenB5SD-/i386 CDBOODT 2.82

boot>

booting cdBa:74.6-/i386/bsd.rd: 5651156\

Figura 3. 9. Carga del Sistema Operativo OpenBSD.

Una vez que el equipo termina la carga del sistema, pregunta si se requiere instalar,

actualizar o si el usuario necesita una shell, en este caso se oprime la tecla “I” para instalar

el nuevo sistema operativo, ver figura 3.10.

U0 @t TU0T
root on rdBa swap on rdBb dump on rdéb
rase ~7, werase "W, kill “U, intr “C, status *T

elcome to the OpenB5SD-i386 4.6 installation program.
(Idnstall, (Wpgrade or (S)hell? I

Figura 3. 10. Instalaciéon de OpenBSD.

Posteriormente pide la configuracion del teclado, por estar localizado en México al
momento de desarrollar este mecanismo, como dicha configuraciébn del teclado es

latinoamericana, en consecuencia se teclea “Ia”; ver figura 3.11.

Choose your keyboard layout ('?’ or 'L’ for list) [defaultl la

Figura 3. 11. Configuracion del teclado.

Ahora pregunta por el hosthname; en este caso, se escribe el nombre por el cual se
identificara el equipo en el que se realiza la instalacion, para ejemplificar se usa el nombre

de “fire”; ver figura 3.12.

Systen hostname? (short form, e.qg. foo’') fire

Figura 3. 12. Configuracién del hostname.
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Después de escribir el hostame, pregunta qué tarjeta se desea configurar; en este

caso la tarjeta de red se llama vicO; ver figura 3.13.

Available network interfaces are: wvicH vlanB.
Hhich one do you wish to configure? (or ‘done’) [vicBl

Figura 3. 13. Seleccion de la tarjeta de red.

Al decidir qué tarjeta de red se quiere configurar, pide la asignacién de un direccion
IP a la cual respondera esta tarjeta, dentro de esta opcion puede asignarse la direccion IP
de forma automatica, al momento de seleccionar la opcion de DHCP, o bien, se puede
asignar de forma manual, no se debe olvidar, que la IP asignada debe encontrarse dentro
del segmento de la IP que se maneja en la institucién; para el ejemplo se decidié asignar
la IP 10.0.180.1; ver figura 3.14.

IPv4 address for vicB? (or 'dhcp’ or 'none’) [dhcpl 18.8.188.1

Figura 3. 14. Asignacion de la IPv4.

Es momento de elegir el tipo de la mascara de red que se usard, para conseguir un
rango de 254 IP’s disponibles, se deja la mascara que aparece por defecto, si se desea se

puede cambiar; ver figura 3.15.

Netmask? [255.255.255.81

Figura 3. 15. Asignacion de la méascara de red.

Una vez configurada la mascara de red, pregunta si desea el uso de IPv6, si no se

cuenta con el soporte para esa version se escribe none; ver figura 3.16.

IPvb address for vicB? (or 'rtszol’ or "wone’) [nonel

Figura 3. 16. Asignacion de la IPV6.
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Como siguiente paso, se introduce la direccion IP que corresponde a la puerta de

enlace, por ejemplo la 10.0.180.254; ver figura 3.17.

Default IPv4 route? (IPv4 address, 'dhcp’ or 'none’) 18.8.188.254

Figura 3. 17. Asignacion de la puerta de enlace

En la siguiente pregunta, hay que contestar con el nombre de nuestro dominio,
posteriormente se introduce la direccion IP correspondiente a dicho servidor; ver figura
3.18.

DNS domain name? (e.g. 'bar.com’) [my.domain] fire.sdf.mx
DNS nameservers? (IP address list or "none') [nonel 132,248 .2000xxx

Figura 3. 18. Asignacion del Dominio.

Para finalizar la configuracion de las direcciones en la tarjeta pregunta, si se necesita
algin manual de configuracion, en este punto, se deja seleccionado la opcién por defecto;

ver figura 3.19.

Do you want to do any manual network configuration? [nol

Figura 3. 19. Instalacion del manual de red

En el siguiente punto hay que introducir la contrasefia a emplearse para el inicio de
sesion, debe escribirse dos veces: una para indicar cual es y en la segunda pregunta solo
para la verificacion; hay que tomar en cuenta que mientras introducimos la contrasefia no
se muestra lo que se esta tecleando, cuestién por la cual conviene poner atencién a lo que

se introduce; ver figura 3.20.

Password for root account? (Wwill mot echo)l
Password for root account? C(again)d

Figura 3. 20. Asignacion de contrasefia.
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Se inicia el demonio de SSH, pero no el demonio de ntpd; ver figura 3.21.

Start sshd(8) by default? [yes]
Start ntpd(8) by default? [nol

Figura 3. 21. Inicializacién de demonios.

No se recomienda iniciar el ambiente grafico para obtener un poco mas de

seguridad; ver figura 3.22.

Jo you expect to run the X Hindow Systen? [yes] no_

Figura 3. 22. Inicializacion de graficos.

Ha llegado el momento de elegir en qué disco se quiere hacer la instalacion del
sistema operativo, enseguida nos muestra como quedarian las particiones si elegimos que
las realice automaticamente. En caso de esta instalacion, se hacen las particiones de

forma personalizada, para ello se teclea “C”; ver figura 3.23.

Available disks are: sdf.

Uhich one is the root disk? (or "done’) [sdB]

HBR has invalid signature; not showing it.

Use (H)hole disk or (E)dit the MBR? [wholel

Setting OpenBSD HMBR partition to whole =d@...done.

The auto-allocated layout for sdB is:

] size of fset fstype [fsize bsize cpgl
a: 159. 94 63 4.2B50 2848 16384 1a -
b: 159. 94 327468 sHap
c: B192.8H B unused
d: 247.8M 654873 4.2B5D 2848 16384 18 /tup
e 287. M 1162337 4.2B5D 2848 16384 1 # svar
f: 631.9M4 1751446 4.2B5D0 2848 16384 1 8 susr
g: 559. 94 3845672 4.2B5D 2848 16384 1 # susr/X11Rb6
h: 2127.9H4 4192387 4.2B5D 2848 16384 1 # susr/local
i 1871.9H 8558256 4.2B5D 2848 16384 1 # fusr/src
J: 1871.9M4 18745547 4.2B5D 2848 16384 1 # fusrsobj
k: 1878. 6M 12948838 4.2B5D0 2848 16384 1 # shone

Use (Aluto layout, (E)dit aute layout, or create (Cluston layout? [al _

Figura 3. 23. Particiones del DD.
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Se empiezan a crear las particiones considerando el tamafio de nuestro disco duro, a
su vez no se debe olvidar que, por recomendacion, el tamafio de espacio para el directorio
/swap, debe de ser el doble del espacio con el que se cuenta en la memoria RAM. Por
ejemplo, si la memoria RAM del equipo en el cual se esta montando dicho sistema es de
256 megas entonces el tamafio de /swap sera de 512 megas. Al momento de configurar
estas particiones hay que tomar en cuenta que la letra G significa gigas, M = megas; ver
figura 3.24 y 3.25.

Label editor (emter '?' for help at any prompt)
> a a

offset: [631

size: [16771797]1 2G

Rounding to cylinder: 4288967
FS type: [4.2BSD]

mount point: [nonel ~

>ab

offset: [42898381]

size: [12562838]1 512H
Rounding to cylinder: 1868298
FS type: [swapl

Figura 3. 24. Configuracién de particiones.

>ad

offset: [5269328]

size: [115825481 26
Rounding to cylinder: 4289838
FS type: [4.2B5D]

mount point: [nonel ~tmp
>ae

offset: [94783581]

size: [72935181]

FS type: [4.2B5D]

mount point: [nonel ~var

Figura 3. 25. Configuracion de particiones.

Para poder visualizar codmo queda la configuracién de las particiones, se oprime la
tecla con la letra p. Si las particiones se hicieron correctamente es momento de escribir w
para guardar la configuracion y la letra q para salir; una vez afuera del administrador de
particiones empieza la asignacion de los sectores, hay que permitir que termine la

asignacion; ver figura 3.26.
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> p
OpenB5D area: 63-16771868; size: 167717397 free: B
"

size offset fstyupe [fsize bsize cpgl

a 4288967 63 4.2BSD 2848 16384 1 8 -

b: 1868298 4289838 sHap

c: 16777216 8 unused

d: 4289838 5269328 4.2B3D 2848 16384 1 8 7tup

e: 7293518 9478358 4.2B5D 2848 16384 1 # svar
>
> H
> q

Ho label changes.

sdevsrsdBa: 2855.2MB in 4288964 sectors of 512 bytes

11 cylinder groups of 282.47MB, 12958 blocks, 25984 inodes each
sdevsrsdBd: 2855.2HMB in 4289828 sectors of 512 bytes

11 cylinder groups of 282.47HMB, 12958 blocks, 25984 inodes each

Figura 3. 26. Termino de configuracion de particiones.

Cuando finaliza pregunta de donde obtiene la informacion y qué nombre tendra el
path, a estas preguntas se contesta que el origen de la informacion es el cd y el pathname
es el que trae por defecto; ver figura 3.27.

sdevssdBe on smnt-svar type ffs (ru, asynchronous, local, nodew, nosuid)

Let’s install the sets?

Location of sets? (cd disk ftp http or ‘done’) [edl
Available CD-ROMs are: cd@.

Which one contains the install media? (or "done’) [edB]
Pathname to the sets? (or "done’) [4.6-i3861]

Figura 3. 27. Configuracién del pathname.

Nos pide qué paqueteria se desea instalar, como en pasos anteriores, no se pidio el
ambiente grafico, debemos quitar los paquetes para ello, los cuales seran los que

empiezan con “X” como por ejemplo xbase46.tgz, asi mismo quitaremos los juegos; ver
figura 3.28.

Select sets by entering a set name, a file name pattern or "all’. De-select
sets by prepending a - to the set name, file name pattern or "all’. Selected
sets are labelled "[X1'.

[X]1 bsd [X] etcdb.tgz [X] gamedt. tgz [X] xfontdb. tgz

[X]1 bsd.rd [X] miscdb.tgz [¥X] xbasedb.tgz [X] =servdb.tgz

[ 1 bsd.mp [X] compd6.tgz [X] xetcdb.tgz

[X] basedb.tgz [X] mandb. tgz [X] xsharedb. tgz

Figura 3. 28. Paqueteria del OpenBSD.
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Para quitar los paquetes, lo haremos escribiendo el nombre del archivo a desmarcar;
al terminar de desmarcar los archivos que no queremos le decimos done y empezaré la

instalacién de los que dejamos marcados; ver figuras 3.29.

Set name(s)? (or "abort’ or "done’) [donel]l -xfontdb.tgz
[X] bsd [X] etcdb. tgz [ ] gamedb. tgz [ ] xfontd6. tgz
[X] bsd.rd [X] miscdb. tgz [ 1 xbasedb. tgz [X] xservdb. tgz
[ 1 bhsd.mp [X] compdb. tgz [ 1 xetcdb.tgz
[X] basedb.tgz [X] mandb. tgz [ 1 xsharedb.tgz
Set name(s)? (or "abort’ or "done’) [donel] -xservdb. tgz
[X]1 bsd [X] etcdb. tgz [ 1 gamedb. tgz [ 1 =xfontdb. tgz
[X] bsd.rd [X] miscdb. tgz [ 1 xbasedb. tgz [ ] xservdb. tgz
[ 1 bhsd.wMp [X] compdb. tgz [ ] xetcdb. tgz
[X] basedb.tgz [X] mandG. tgz [ 1 xsharedb. tgz
Set name(s)? (or ‘abort’ or “done’) [donel
b=d TEHEE 5 o o0 o0 i o e i 0 0 0 THGER KB AA:83
bsd. rd 1HHY e msmd i ms s anEs ) 5917 KB aa:82
basedb. tg=z 17% lwwwmwn i B332 HB BB:23 EThA_

Figura 3. 29. Instalacion de la paqueteria del OpenBSD.

Si todo se hizo bien y conforme al manual habra terminado de instalar el sistema
operativo, sélo hay que configurar la zona horaria. Para el caso de la Ciudad de México es
Mexico/General. Reiniciamos al equipo con la instruccion reboot; ver figura 3.30.

Location of sets? (cd disk ftp http or "done’) [donel

Hhat timezone are you in? ('?7' for list) [CanadasMountainl]l MexicosGeneral
Saving configuration files...done.

Generating initial host.random file...done.

Haking all device nodes...done.

CONGRATULATIONSY Your OpemBSD install has been successfully completed!
To boot the new system, enter 'reboot’ at the command prompt.

Hhen you login to your new system the first time, please read vour mail
using the 'mail’ command.

# reboot_

Figura 3. 30. Finalizacion de la instalacion del OpenBSD.

Para navegar por los archivos necesitamos autenticarnos; para ello en el login
escribimos root y en password ponemos el que configuramos en esta instalacion; ver
figura 3.31.
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OpenBSD-/i386 (fire.fire.sdf.mx) (ttyCB)

login: root
Password:

Figura 3. 31. Inicio de sesion.

Si la contrasefia fue correcta nos mostrara una pantalla como la de la figura 3.32.

You have mail.
]

Figura 3. 32. Sesion iniciada.

3.6.1.2 Configuracion

Después de la instalacion entramos al directorio /etc/, en este directorio creamos el archivo
hostname.vicO, ver figura 3.33 y agregamos la linea, inet “IP” “mascara de red” en el
archivo creado, donde IP se cambia por una IP correspondiente al segmento de red y

mascara de red se sustituye por la mascara a utilizar; ver figura 3.34.

# cd setcs
# vi hostname.vich_

Figura 3. 33. Creacion archivo hostname.vicO.

inet 192.168.2.18 255.255.255.8

Figura 3. 34. Ejemplo del contenido de hostname.vicO.

Creamos un archivo llamado hostname.vicl, correspondiente a la tarjeta interna; ver
figura 3.35. Escribe la IP del Gateway de nuestra red interna, por ejemplo
192.168.187.254, entonces quedaria, inet 192.168.187.254 255.255.255.0; ver figura
3.36.
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# vi hostname.,vicl_

Figura 3. 35. Creacidn archivo hostname.vic1l.

inet 192.168.187.254 255.255.255.8

Figura 3. 36. Ejemplo del contenido de hostname.vicl.

En el archivo sysctl.conf hay que quitar el comentario (#) a la linea

“net.inet.ip.forwarding=1"; ver figura 3.37.

$0penBSD: sysctl.confl, v 1.47 2009-86-89 11:52:54 sthen Exp $

# This file containsg a list of sysctl options the user wants set at
# hoot time. See spsctl(3) and syzsctl(B) for more inforsation on
# the many available variables.

]

net. inet. ip. forwarding=1 # 1=Permit forwarding (routing) of IPwi packets
fpet. inet. ip.«wforwarding=1 # 1=Permit forwarding (routing) of IPvd multicas
t packets

fnet. inet. ip.sultipath=1 # 1=Enable IP sultipath routing

#net. inet. icvp.rediraccept=1 # 1=ficcept ICHP redirects

#net. ineth. ieqpb. rediraccept=8 ® B8=Don't accept IPv6 ICHMP redirects

anet. ineth. ip6. florwarding=1 # 1=Permit forwarding (routing) of IPvE packets
fnet. inets. ipb.wloruwarding=1 # 1=Pernit forwarding (routing) of IPv6 multicas

t packets

apet, ineth,. ipG.multipath=1 # 1=Enable IPv6 multipath routing

#net. ineth. iph. accept _rtadu=1 # 1=Permit IPuvb6 autocomf (forwarding Hust be @)
anet. inet. tcp.ricl3Z3i=a # B=Disable TCP RFC1323 extensions (for if tcp i
s slowm)

#net. inet.tcp.rfc3398=0

#pet. inet.esp.enable=8

fnet. inet.ah.enable=@

#net. inet.esp.udpencap=8

#inet. inet. ipcomp. enable=1
sysetl.confl: unmodified: line 1

B=Dizable RFC3398 for TCP window increaszing
B=Disable the ESP IPsec protocol

B=Dizable the AH IPsec protocol

B=Disable ESP-in-UDP encapsulation

i=Enable the IPCOMP protocol

Figura 3. 37. Contenido de sysctl.conf.

En el archivo rc.conf, en la linea que dice pf, asegurarse que diga pf=YES, ver figura
3.38.
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#tsbinssh -
"
" $0penBSD: rc.conf,v 1.133 2889-85-31 19:16:16 henning Exp $
# set these to "NO" to turn them off. otherwise, they're used as flags
ripd_flags=ND # for normal use: ""
mrouted_flags=NHD # for normal use: ", if activated
# be sure to enable multicast_router below.
dvmrpd_flags=ND # for normal use: "V
ospfd_flags=ND # for wormal use: "
ospfbd_flags=NHD # for wormal use: "
bgpd_flags=ND # for normal use: "V
rarpd_flags=ND # for normal use: "-a"
bootparamd_flags=ND # for normal use: ™"
rbootd_flags=ND # for normal use: ™"
sshd_flags="" # for normal use: ™V
named_flags=HO # for normal use: ""
rdate_flags=ND # for wormal use: [RFCB6B-host] or [-n RFC2838-host]
timed_flags=ND # for normal use: "
ldattach_flags=NO # for normal use: "[options] linedisc cua-device"
ntpd_flags=HD # for worMal use: "
isakmpd_flags=ND # for normal use: "
sasyncd_flags=ND # for normal use: "
mopd_flags=ND # for normal use: "-a"

Figura 3. 38. Contenido de rc.conf.

En el archivo pf.conf, agregamos las lineas:

SR—
ext_if="vic0"
int_if="vicl"

set skip on lo

nat on $ext_if from $int_if:network to any -> $ext_if

*kkkkkkkkkkkk

Dichas lineas van a permitir la comunicacién entre las dos tarjetas; ver figura 3.39:
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£0penBSD: pf.conf,v 1.44 2089-86-18 15:29:34 sobrade Exp $

See pf.conf(5) for syntax and examples; this sample ruleset uses
require-order to permit mixing of NAT/RDR and filter rules.

Remenber to set net.inet.ip.forwarding=1 andsor net. inetb. ipb. fornarding=1
in vetcssysctl.conf if packets are to be forwarded between interfaces.

ext_if="wica”
int_if="wicl"

set skip on lo
#scrub in

nat on Sext_if from $int_if:inetwork to any -> $ext_if

Figura 3. 39. Contenido de pf.conf.

Hasta aqui un cliente 0 un equipo que se conecte con la configuracion TCP/IP
correspondiente a nuestra red; en este caso la IP 192.168.18.X, deberia de ser capaz de

conectarse a la red externa, como la Internet, s6lo que sin ningun tipo de restriccion.

Lo que sigue es instalar el proxy-cache SQUID, que nos ayudara a filtrar el transito

de la red y modificar el PATH; ver figura 3.40.

# export PRG_PATH=ftp://ftp.openbsd.org/pubs/OpenBSD-/4.6-/packages/i386~
# pkg add -i squid

Figura 3. 40. Instalacion del SQUID.

SQUID se instala, dejando los archivos de configuracion bajo /etc/squid

Antes de configurarlos, debemos editar el archivo /etc/pf.conf; el archivo completo

guedaria de la siguiente forma:

*kkkkkkkkkkk

# $0OpenBSD: pf.conf,v 1.44 2010/09/11 15:29:34 sobrado Exp $
ext_if="emQ"

int_if="rl0"

set skip on lo
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nat on $ext_if from $int_if:network to any -> $ext_if
rdr on $int_ifinet proto { tcp, udp } from any to any port www -> 127.0.0.1 port 3128
block out on $ext_if proto { tcp, udp } from any to any port = 1863

*kkkkkkhkhkhkkkx

Donde con la linea “rdr on $int_ifinet ...”, redirecciona el transito de la conexién hacia

el SQUID para que lo analice y decida si lo permite o lo restringe; ver figura 3.41.

$0penBSD: pf.conf,v 1.44 2889-/86-18 15:29:34 sobrado Exp $

dee pf.conf(5) for symtax and examples: this sample ruleset uses
require-order to permit mixing of NAT/RDR and filter rules.

Renember to set net.inet.ip. forwarding=1 andsor net. inetb. ip6. foruwarding=1
in setcssysctl.conf if packets are to be forwarded between interfaces.

ext_if="vieca"
int_if="viel™

set skip on lo
#izcrub in
nat on $ext_if from Sint_ifnetwork to any -3 $ext_if

rdr on $int_if inet proto { tecp, uwdp ¥ from any to any port e -> 127.8.8.1 por
t 3128

block out on $Sext_if proto { tep, udp } from any to any port = 1863
# HAT/filter rules and anchors for ftp-proxy(B)

#nat-anchor "ftp-proxy ="
pf.conf: unmodified: line 1

Figura 3. 41. Contenido del pf.conf.

Ya en el directorio /etc/squid debemos configurar squid.conf; ver figura 3.42.
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" MELCOME TO SQUID 2.7.STABLEG

‘ ____________________________

# OPTIONS FOR AUTHENTICATION

B o e e o e
# TAG: auth_param

]

" auth_param negotiate keep_alive on

#Recommended minimum configuration per scheme:

#auth_param negotiate program <uncomment and complete this line to activate>
Bauth_param negotiate children 5

Bauth_param negotiate keep_alive on

#auth_param ntlm program <uncomment and complete this line to activate?
#auth_param ntlm children 5

Bauth_param ntln keep_alive on

sauth_param digest program <uncomsent and complete this linel
gsauth_param digest children 5

mauth_param digest realm Squid proxy-caching web server

gauth_param digest nonce_garbage_interval 5 minutes

Bauth_param digest nonce_max_duration 38 ninutes

squid.conf: unmodified: line 1

Figura 3. 42. Archivo squid.conf.

Como este archivo es muy extenso, la parte que interesa es donde pondremos las

reglas de filtrado; para ello nos ayudaremos de ACLs.

Algunos puntos importantes:

k*kkkkkkkkkhkhkhkhkkkkkkkkx

# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS

aclmiredlocalsrc “segmento”/’mascara de red”
aclpag_prohibidasurl_regex "/etc/squid/pag_prohibidas"
aclpag_pornourl_regex "/etc/squid/pag_porno"
aclpag_descargasurl_regex "/etc/squid/pag_descargas_directas"
aclusuarios_vipsrc "/etc/squid/usuarios_vip"
aclpag_messengerurl_regex "/etc/squid/pag_web_messenger”
aclusuarios_msnsrc "/etc/squid/usuarios_messenger"
aclpalabras_filtradasurl_regex "/etc/squid/palabras_filtradas"

http_access allow usuarios_vip
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http_access deny palabras_filtradas
http_access deny pag_porno
http_access deny pag_descargas
http_access allow usuarios_msn
http_access deny pag_messenger
http_access deny pag_prohibidas
http_access allow miredlocal

kkkkkkkkkkkkkkkkkkkkkk

Aqui por ejemplo, hay que revisar que aclmiredlocalsrc tenga el segmento de red
adecuado, por ejemplo: 192.168.1.0.

“‘cache_mem 100MB”; en esta linea configuramos cuanto espacio va a tener nuestra

memoria caché.

“cache_dirufs /var/squid/cache 9216 16 256”; en esta linea definimos el espacio del
directorio cache donde se almacenaran las paginas, para un mayor acceso, cuando éstas
no son tan dindmicas y otras caracteristicas, el valor de 9216, se puede cambiar por uno

mas pequefio, como la particion de /var es de 5, con 1024 esté bien.

En el archivo ya editado, hay muchas lineas comentadas, para otras funcionalidades
de SQUID, al parecer ya s6lo hay que verificar los directorios de donde se guardan los
logs, los cuales son llamados con las lineas que contiene la siguiente estructura:

http_access allow “nombre del archivo”

Ejemplo del archivo que llama la linea http_access deny pag_prohibidas; ver figura
3.43:
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Archivo  Edicion  VWer Insertar Formato  Avwuda

DEEH && #

http://Jjorgecerda.his. com/
http://www. justin. ows
http://www.rojadirecta. org/
http://-twna—.his. com/
http://ruletero.his. com/
http://204.15.51.24z2
http://204.153.51.198
http:/fwww.hi5. comd friend/ profiles

Figura 3. 43. Archivo que contiene paginas prohibidas.

Una vez configurado, se debe crear el swap directory con el comando squid —z; ver
figura 3.44.

# squid -z
2818-89-11 17:52:26! Creating Swap Directories

Figura 3. 44. Creaciéon del swap directory.

Luego corremos el demonio con squid; ver figura 3.45.

# =quid -z
Z818-89-11 17:52:26% Creating Swap Directories
# squid

Figura 3. 45. Demonio.

Y si modificamos las listas de acceso o algo de la configuracion, debemos aplicar el

comando squid —k reconfigure después de haber hecho las modificaciones.

3.6.1.3 Pruebas

Siguiendo con la metodologia mencionada con anterioridad, se realizan las pruebas para

verificar el funcionamiento correcto de nuestro mecanismo. Para ello una vez terminado de
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instalar y configurar nuestro proxy, s6lo hay que asignar una IP a la maquina que
queremos que quede bajo el régimen de dicho dispositivo.

Por ejemplo, asignamos a un equipo con Windows la IP 192.168.187.5, la cual va a

estar dentro de las IP restringidas; ver figura 3.46.

\WINDOWS\system 3 2\cmd. exe

Sufijo de conexion especifica DHE : :ﬂ
Direccidn IP. . . . . . . . . . . = 192.168.217.1
a A

Mascara de subred . . - . . _ . _ = 255_255_255.
Puerta de enlace predeterminada H

Adaptador Ethernet UMware Hetwork Adapter UMnetl H _J
Sufijo de conexidn especifica DMS :

Direccidn IP. . . . . . . . . . . = 192.168.139.1

Mascara de subred . . . . . . . . © 255.255.255.8

Puerta de enlace predeterminada H

Adaptador Ethernet Conexidn de Area local

Sufijo de conexidn especifica DHS :

Direccidn IP. . . . . . . . . . . & 192.168.187.5
Mascara de subred . . . . . . . . = 255.255.255.9
Puerta de enlace predeterminada 192 _.168.187_.254

M Adaptador Ethernet Conexiones de red inalambricas
Eztado de los medios. . . .: medios desconectados

C-Documents and Settings“ingenlr_

-

Figura 3. 46. Configuracioén de IP.

La IP 192.168.187.5 tendr4 acceso a Internet, pero si escribimos en un explorador
como Google una palabra que se encuentre dentro del archivo de palabras filtradas, no
nos permite el acceso a la pagina condicha palabra. Por ejemplo, vamos a filtrar las

paginas que contengan la palabra sexo; ver figura 3.47.

Google

SBx0D -

Figura 3. 47. Prueba de palabras filtradas

Si la configuracion del proxy fue la correcta deberd mostrar un aviso como el que
sigue:
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ERROR

El URL solicitado no se ha podido conseguir

Mignlras se alenldog bee e URL: billp sfwowe geoglecorner 2/seanch ?

I la outida &l siguisate proolemra:

s
£

s ficceso Denegado.,

Lee seclas de -ontral d2 sccese impiden que s aetic 4n ces pemmiticds 2n eskte momesto, Cantacke ton S0 aravesdor
CE Servicios si cree cile esta es incarrecta

Figura 3. 48. Palabra filtrada.

telenovelas
purmay
caliente
calientitas
pirnjns
putitas
pcludas
necrnfilin
MU iU
jucgos
FUXir

Figura 3. 49. Lista de palabras filtradas.

Si no esta dentro de las palabras filtradas, si se podra hacer la busqueda; figura 3.50.

() bicentenario Buszar
Google

Ao inadsnends 14,200 0070 e=ubacos (04 2 segoncdae’ Duscpaezhy avarzocs
8 Todo hos cims soaora bicentenaric
I e iIi—I . I ii rlefr:én_l :;uuulp:dr’lj d Crigling B cheoweoan oz 2o loz Jal Bicsmlo maniv -
A A2 = RIS
e j:":i.'FL':":ZI: eormzrred]2 e la Presize: la quz realizd ung compaici con A
- Scys Tltaralzor  Zocracmmzrazién col pioner contcnarnio y col bleomienarla aztual, owozardc goc
: 211 ...
* hlF= = Co~we-sizlcor.ar 424 crticulas relac onadas =

(ialrhrs Anpahe ns kicenbenarie re ndepan-rroa -
£ k-3 anfculzs slscionadIs s

L:_' I"_."Igh N S0z 6 milones d= parsonas ac_diercn £ s festas d=l ... -
Paziras escias an =E - B70 arlivu vs o @cinmius =

espanl
Paziraz de hiéxica MG 70 10 SBlaantenarla ol nic 5 An] Rowirmicnrs de .

En Z070 rucsteZ pois COnmrerrarsrd 2occientos anas de iric o ze a ndepznde-cia y cizn
) Ao del corm e a0 de T Revalu_ion, por 2llo Ta Co-osico Cirgan codos

P fs recie -t “Yoluntaras 3 contchorio Pragrama de aclivizacoes  Cowocatcrcs

CIEr-a ol as v bicentenarie wnl- med - - oaEel - Sam lares

Caleqmier techa

Figura 3. 50. Palabra no filtrada.
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Lo mismo pasa con las paginas, solo hay que editar el archivo que contenga las

paginas que se desea filtrar; ver figuras 3.51y 3.52.

@ - 5 @' ﬂ_“ T] iy ek josli Ly A=Y e,
L Aolzil grtuis ] Pervoudizar widue ] winooee Madis | ] W dose

El URL solicitado no se ha podido conseguir

Mignlras e lenldog ee e URL: bllp sfeowe, jue i e

I'la azurida el siglisate proalemr a:
s Acceso Denegado,

Lzs eclas de contral dz sccesc impiden quz s aetiz 2ncea pemmitids 2n este nomento, Contacte om0 aravezdor
cE Servicios si daree cue estoa es inoorrecta

Figura 3. 51. Paginas filtradas.

http:s’video.google.ez”
http:r-289, 35, 1689, 163

httpir-2R9. 5. 1R9. 184

hllLp:r-?R9. R5.1R9. 147

hllp:rs2ny, 85,1684, 94
httpi:ssmusic.yahoo.com”
htrtpissuideo. search.yahoo. com”
http:s»37. 246.112.233

http:rsres. video.search.yahoo. conr
httpissnapann] . Misic. pabnn. cnMaos
hlLpes Az | ormsin:. ga b cnn
hilp:irsbbE. 197,195, 13

httpissas, music.vahoo, coms”
Wttp:sstelermndo. video. yahoo. cons
http:sres. lavnch. vahoo. con”

Figura 3. 52. Archivo con las péaginas filtradas.

Si queremos que la IP tenga acceso completo s6lo hay que darla de alta en el

archivo que contenga las IP’s con acceso; ver figura 3.53 y 3.54.

1¥2.16U. U7, S
#192.100.1. 174
#2192 .1060.1.1%0

Figura 3. 53. Lista de IP"s con acceso ilimitado.
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Lol "{"@ﬁ o] - | o] |
htpey e gnnhee=mit "~

. . B—— i _
— Al rdids L Famaicer D v goo ke S =28 o=l paEne _Bo= Sy =2y sesw -Baaz oo ol

m ee-o. by, aavpgoazkecoman, ook -
1l = - E hadpe i goazhe commy  ses b v —mdle o e —bplg s cclag=tn, . C22CR ZILRL sedck=coma 2= . Sl m
hiape, ansengoazkzesman, $g=bizoncnar obhl=cssoradmrdzeo0cs o, boxatroie Bascr oot Sacds

@ hatpey saivgooche. ez | #h - flgesmcalbac— e —agl toc— ...
lw et our updated appl Ivors stakle, push

notifications and higher quality vides!

- Download trom the
D App Store

Videns en Vive Populares

Esz facil. Censtruya una Audlsncla
SEOLT A JC pa30s AT 29tar oF vvn L2 =y ACAramos § 2rzIrras =45 phmaeos Hu
Bl ENIMUICT & HErD ¥ COM 245 MYC ES e reitzor Dosisy aperalerny b

I 4.

Figura 3. 54. IP con acceso ilimitado.

3.6.2 Desarrollo de aplicacion para la administracion del equipo

Para evitar el problema de pérdida de equipo, asi como para tener una mejor
administracion de los equipos de la institucion al momento de realizar un cambio, una
actualizacion o mantenimiento, se propone realizar un sistema de inventario, el cual
permita acceder desde la red, consiguiendo asi la portabilidad del sistema, Para ello se
presenta una base de datos tomando en cuenta que se pueden quitar 0 aumentar campos
de las tablas, al igual que el disefio de la presentacidén del sistema puede ser modificada

como lo requiera la dependencia.

En la figura 3.55 se presenta el diagrama entidad-relacién de la base de datos para
el sistema mencionado y en la figura 3.56 se muestra el diagrama l6gico obtenido a partir

del diagrama entidad-relacion.
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La aplicacion elaborada a partir de la base de datos anterior puede tener lo siguiente:

Una ventana de bienvenida controlando el acceso con un usuario y contrasefia; ver
figura 3.57.

Sistema de Consulta y Administracion de Inventario de Equipo de Computo

Bienvenide

Figura 3. 57. Ventana de acceso.

Una vez logrado el acceso, se muestra una siguiente pagina, que contiene un mendu,
en el cual da la opcién de ingresar nuevo equipo, hacer una consulta, ya sea por bien o
por dispositivo, por ejemplo, por monitores, teclados, etcétera; del mismo modo nos
permite hacer una impresion en archivo .pdf de la misma vista, dicha impresion sirve como

un reporte de los bienes de la dependencia; ver figura 3.58.

Sistema de Consulta y Administracién de Inventario de Equipo de Cémputo

Bisnvenido jotus

.
CERRAR SESION

USROS cru
a ik T ORE S EQuPD HUEwD TECLARDE
WDURE OTROS BIENES
PDF DEREC T ORI

FOF INv OFu

Figura 3. 58. Menu.

Si se da click en el boton que dice “pdf directorio” muestra un listado con el directorio

del personal de la institucion como un archivo pdf, ver figura 3.59.
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S I__l 1ifL @ e . .j e -
DiresCbono

# | Nombre Apater Amater Email Tel Ext
1 | caxcax CINCTNCTX TACTRCTX fgdhdhgdgd 47476476 | 162
2 | luis Peraz Lira joed@hotmail com | 24304230 | 121
3 |Jmp Anan Anan To44T4T | 647
4 | joel Ramirez Salas dssiithotmail com | 24304230 | 120
& | Asaasasaaaaa Annananannaaaaas | Asaanaassaa
6 | lusa Linares Aaaaanaanan
7

Ahora bien, si requiere ver la relacion de los teclados que hay en la dependencia,
sOlo basta dar click en el botén que dice “teclados” del menu que aparece en la figura
3.58, para que lo muestre. De una forma parecida sucede para el caso de los demas
botones que dicen monitores, cpu, mouse, otros bienes, muestran la relacién en una

ventana, donde aparecen los datos correspondientes a cada bien, como se muestra en la

figura 3.60.

Figura 3. 59. Archivo pdf.

F

r

[nvventano Marca

Teclados de la

T F

[ Es
Modelo [SVumn_sere

T
! .

CERRAR SESION

I'm-r vl

Para el caso de si se deseara ingresar un nuevo equipo al sistema, se disefia un
formulario donde pida los datos como nombre del usuario del bien, datos del cpu, monitor,

mouse, teclado, impresora, y otros bienes que no todos los usuarios tienen en comun,

Figura 3. 60. Relacion de teclados.

como se muestra en las figuras 3.61, 3.62 y 3.63.
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Nuevo equipode la. . CERBARSESIGH

INGRESE DATOS USUARID
LOGN 1 conTRASERA [ | E’jﬁo
HOMERE [ ]?M'mlﬂ [ ]HATWD[
DEPARTAMENTO: [Jefahsa M uscaciiN: | ] PUESTO. |

agowo [ | EXT ] CORRED |
INTRODUCE DATOS DEL CPU

mveTaro [ | MARCA: | |moveLo. |

NOMERD | N — o [— o
DISODUR: (== ) DISODURD 2 e

b e——— GroamY — oo —H
MACETHY | |macwirn: | | ®» — &
PROCESADOR: [ | e | | MM e

CANTIDAD DE MEMORLA camnummn cmmnnmnm cnm.wnmmcm
rere s et =R

Figura 3. 61. Formulario para el ingreso de nuevo equipo.

INTRODLICE EI-U-TCIS DEL MITCH 1

IHVENTARIO: [ ] MARCA [ | MODELD

WIMERD | 1 AfO LT y TIPODE | =
SERE L d ADQUISICIGN: L : MONITOR ——==
INTRODUCE DATOS DEL MONI‘I'M 2

I"LIE‘ETA.RI.-_ ] MARCA [ | monELe: |
WUMERD | ARG o 1 TIFODE | 5
SERE L ADGUISICIGHN. | i MONITOR |
INTRODUCE UATEIS DEL TECLAD'CI

INVENTARIO ] MARCA [ | moDELD: |

WOMERD | 1 ARG L

SERE L J ApoustcIcs. |

INTRODUCE DATOS DEL MOUSE

INVENTARIO: | MARCA [ | MeoDELD: |

HUMERD ARO o TIFODE | =
SERIE L | apgusscider. L ] MOUSE .

INTRODUCE DAT':IS DE U-. MPRESORA

IHVENTARID: | ] MARCA [ | MeODELD
WUMERD | AR o : TIPO DE =
SERIE L d ADQUERCION:- | : IMPRESORA, | -

Figura 3. 62. Formulario para el ingreso de nuevo equipo.
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CANCELAR

Figura 3. 63. Formulario para el ingreso de nuevo equipo.

Se tiene en el menu de la figura 3.58 un botdén que dice usuario, este boton permite

visualizar la relacion de los usuarios a cargo de un equipo de computo en la dependencia

en una nueva pagina; ademas de que esta pagina cuenta con una busqueda, da la opcién

de generar un reporte; ver figuras 3.64 y 3.65.

Tefahurs
Tefatura
Tefitura

KERrEIERYY) Tefitura

Directorio del personal dela .. . CTmRAR ST
[# rigs_wswarie [Lagin Paswerd]|  Nembre Apt_Pusrne  |Ags_Maserna| Depe [ Puere [Tolebons Put| Corree | Uhicachon  [Raperw
| !A velon aaki i i Ve z ! : !.. |.1 z {7 'F:_—:- spled | | 0
Y ry——— ) fest | ©
[ !a'.-- ':r..!:_, - .- 1T O
Yy e — v —— | i [ o
Figura 3. 64. Relacion de los usuarios.
|35 |Ad.m.i.n.isiradm Veceeeeensn |Veeeeeeee |Jef'atura | O

A

RERORTE

BUSCAR MENU PRINCIRAL

Figura 3. 65. Relacion de los usuarios.
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Al pedir el reporte del usuario, nos muestra una ventana con todos los datos del
usuario seleccionado, ademas de la informacién sobre todos los bienes a su cargo, esta
misma pégina permite actualizar la informacion presentada, asi como da la oportunidad de
crear un archivo PDF al seleccionar el botdn de resguardo con el resumen del equipo; ver
figuras 3.66 y 3.67.

Directorio del personal de I CERRAR SESIGH
DATOS DEL USUARIO 1
Admirissador LLLE PASSWORD: |jma
M Lt —- - e en | DO
ETAMENTO: | Jelohoras FUEST H=ta e UBICACION: |ube
47476476 EXT 162 RRE igdhdhgagd
DATOS DEL CPU
bl M COMPAQ Mode CT51-602M
BESTBOFGADZE Ao adan (130123 Cpeiatvd
duol [ duro? durod
précesadones ket 1 | 1
& 3 “ L
disdis Mac et M Mae wif MMM
ascntong thd ) W cd [d_p: | 123555555
DATOS DEL MONITOR 1
bl My b2 Meod bl

Figura 3. 66. Reporte de los usuarios.

152



IMum_sene

Insentary

Hum_sene

Inwentarns

] -:a'!.'l SETIE

Inwentans

HMum_sene

Inwentans

Idum_sene

Inwentars

HMum_sene

ACTUALIZAR

Frowr

DATOS DEL MOUSE

DATOS DEL OTROS 1

DATCS DEL GTROS 2

DATOS DEL OTROS 3

@

DATOR DEL INPRESORA

RESGLARDO

Ao _ado

i
AWArCL

Afio_adqu

REGREGAR

234234

MENL PRINGIPAL

Wl
i, s 1

Eien

Modsla

Eien

Bl odels

Eien

Figura 3. 67. Reporte de los usuarios.

Al momento de pedir el resguardo, se despliega un archivo .pdf con la informacién de
los bienes, a cargo del usuario seleccionado con anterioridad; ver figuras 3.68 y 3.69.

i amlm-|a!ﬁ .
" I Secretaria de Informacion y Sistemas o
A ; Resguardo de Mobiliario y Equipo _ .. e .
DIVISION: 2300 . .
USUARIO: czxczx CZNCINCIN ZNCTNCTX Fecha: 28/09/2010
PROCEDENCIA:
UBICACION DEL BIEN: ...
No. |INVENTARIO ARTICULO Y DESCRIPCION SERIE
1 2098321 CPU Marca: COMPAQ Modelo: C3751-60201 BSSTBOFGAQ26
2 2098322 MONITOR Marca: COMPAQ Modelo: Q337855 CiBssTR
3 2098323 TECLADC Marca: COMPAQ Modelo: GAO26751 BSSTEFG
4 2098324 MOUSE Marca: COMPAQ  Modelo: M1-026 TS1EFQ

Figura 3. 68. Resguardo de los usuarios.
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Documento: Resguardo Interno

Observaciones:

ENTREGUE RECIBI
NOMBRE: NOMBRE:
FECHA: FECHA:
FIRMA: FIRMA:

Mola: EN CASO DE SEPARACION, EL EMPLEADO DEVOLVERA SIN DEMORA LOS ARTICULOS FACILITADOS, CON
LA FINALIDAD DE EXTENDERLE UNA CONSTANCIA DE NO RESPONSABILIDAD DE LOS MISMOS

Figura 3. 69. Resguardo de los usuarios.

El archivo PDF mostrado en las figuras 3.68 y 3.69 recibe el nombre de resguardo
interno. Este archivo se imprime para ser firmado por el administrador de los equipos y el
usuario que ocupara el equipo, se firma este documento como un instrumento que avala
las condiciones, al tiempo en que se describe el equipo entregado al empleado para
realizar sus tareas laborales; el empleado debe tomar en cuenta que al firmar se
compromete a cuidar los bienes entregados y reportar si llegasen a sufrir algin dafio o
pérdida.

3.7 Mantenimiento

Para la etapa de mantenimiento de la metodologia ocupada durante este proyecto se
recomienda a los administradores actualizar la base de datos con la informacién que se
vaya generando por movimiento, adquisicion o baja de equipos, realizar los cambios al
sistema si se requieren, dar continuidad a las politicas desarrolladas, no dejar de hacer las
anotaciones debidas en la bitdcora, mantener actualizados los antivirus y, sobre todo,

nunca bajar la guardia en el aspecto que involucre la seguridad.
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CAPITULO 4

RESULTADOS E IMPACTOS







4.1 Resultados

Los resultados obtenidos durante la realizacion de este trabajo fueron ampliamente
satisfactorios, debido entre otras cosas a que se contd con el apoyo del equipo del
departamento de computo de la institucion, permitiendo alcanzar el objetivo planteado en
el capitulo llamado Introduccion, el cual consiste en analizar los niveles de seguridad de la

dependencia

Al final, este trabajo no so6lo quedo en el @mbito de lo tedrico ni en el andlisis de los
niveles de seguridad, ya que, tras apreciarse en su utilidad, se vio coronada con la
implementacion de un sistema de inventario para el control de la administracién de los
recursos informaticos de la dependencia, que incluye un directorio de las direcciones IP al

conocer a quién pertenece un direccion determinada.

La consecuencia de la implementacion de este sistema es la reduccion en la pérdida
del equipo. Antes del desarrollo del sistema, la informacion sobre la ubicacién y el estado
de los equipos era almacenada de los recuerdos de los administradores, quedando
susceptible a olvidos; ahora con el desarrollo propuesto del sistema de inventario se
obtiene una mayor confianza y exactitud con respecto a la localizacion correcta de la

informacion en dispositivos de almacenamiento.

Al mismo tiempo, las usurpaciones en el servicio de red se ven minimizadas, ya que,
antes no se tenia control sobre las direcciones IP, lo cual generaba duplicidad. La
asignacion de la IP se hacia a discrecién de acuerdo al criterio de cada administrador,
dando como consecuencia una informacion incompleta, este problema se corrige al
momento de tener un directorio de direcciones IP que es el mismo para todos los
administradores de los recursos informaticos de la dependencia, disminuyendo asi los

reportes, que eran aproximadamente de tres por mes, a uno cada seis meses.

Estas consecuencias se constatan porque hasta la fecha no se han recibido nuevas

notificaciones por parte de usuarios afectados o por supervisores del trafico de la red.
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Con el desarrollo del firewall se mejoré el uso de la red reduciendo en gran medida la
carga sobre ella, debido a que el personal de la dependencia en general ya no la utiliza
para tareas que no tiene asignadas y que generalmente caian en el &mbito del ocio o de lo
lidico. Cuando esto no era controlado provocaba que los usuarios realizaran sus labores

con distracciones, tales como los juegos en internet, descarga de muasica y mas.

Con la realizacion de un plan de contingencias y una bitdcora, podemos obtener una
mejor respuesta a los problemas que se presentan de una forma rapida y precisa. En el
animo del personal de la dependencia, saberse usuarios de servicios modernos, atendidos

por personal calificado y profesional.

Al hacer un plan de contingencias, se obtuvo un manual sobre como actuar en
diferentes situaciones, en las cuales pudiera verse involucrado el equipo de cémputo y el
servicio de red de la dependencia. Se destacé la importancia de hacer respaldos en los
servicios criticos, asi como la actualizacion de los equipos en los que reside la pagina
web, el servicio de correo electronico, servidores de informacion, NAT, firewall, DNS,
DHCP, entre otros.

Con la implementacién de la bitacora se puede llevar un seguimiento mas claro de
las actividades del departamento de cémputo de la dependencia. Lo que es de suma
importancia y ayuda para los responsables del departamento, ayudandolos en la
organizaciébn y planeacion de sus actividades, entre las cuales destacan las
actualizaciones del software instalado en los equipos. Como ejemplo, esta la actualizacién
del software de antivirus que ha aumentado de un 40% a un 90% en su funcionalidad. La
bitacora provee un medio eficaz para minimizar el tiempo de reaccion, sobre todo ante los

casos que se presentaban de forma recurrente.

Con las politicas de seguridad se logro establecer limites a los usuarios al controlar
lo que tienen permitido hacer y lo que no en la red. Las politicas se fortalecieron con el
firewall desarrollado. De esta manera se implementé una medida para cuidar los bienes y

servicios de la dependencia.
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Con las herramientas que permiten analizar la complejidad de las contrasefas, se
aumentd la seguridad en el acceso a la informacion, en proporcién al incremento de la

dificultad para poder descifrarlas.

Todas las implementaciones antes mencionadas contribuyen a mejorar la situacion
de la dependencia al aumentar su seguridad y al calificar positivamente varios procesos de
los diferentes dominios analizados. Lo anterior queda sustentado al aplicar nuevamente la
metodologia COBIT e ISO 17799 para ver una comparativa del antes y después de haber

implementado la propuesta de solucion a la problematica de la dependencia.

Asi, al implementar COBIT con el mismo criterio con que se obtuvo la tabla 3 se

consigue la siguiente tabla:

159




Tabla 11. Resumen de los resultados de COBIT.

Criterios de Recursos de
Informacion TI
8 T oo é 17 7
o Ble=g2 58 |Egge
£ HHEEEHBEREEEE
= Proceso g :g G| T 35 8 2 S o ks
o SlE 2le algelE =188
= Wy e =258 S| =2
o Nn oo 3 < -
© 4
Planeacién y organizacion
PO1 | Definir un plan estratégico de Tl PIS v
PO2 | Definir la arquitectura de informacion P[S|S|S v v
PO3 | Determinar la direccién tecnoldgica P|S 4
PO4 | Definir la organizacion y relaciones de Tl P|S 4
PO5 | Manejar la inversion en Tl PP S 4
PO6 | Comunicar las directrices gerenciales P S 4
PO7 | Administrar recursos humanos P P 4
PO8 | Asegurar el cumplir requerimientos externos P P'S v v
PO9 | Evaluar riesgos S 'S PIP|P|S|S v
PO10 | Administrar proyectos P PIS S S v
PO11 | Administrar calidad P P P S 4
Adquisicion e implementacion
All | Identificar soluciones P|P S viviviv
Al2 | Adquisiciény mantener software de aplicacion P P S S SIS v
Al3 | Adquirir y mantener arquitectura de Tl P P S v
Al4 | Desarrollar y mantener procedimientos relacionados con TI | P | P S S|S v
Al5 | Instalar y acreditar sistemas P S'S v
Al6 | Administrar cambios P P P|P S v v v v
Servicios y soporte
DS1 | Definir niveles de servicio P[P S S S|/ S|S viviviv
DS2 | Administrar servicios de terceros PP S/ S'S SS viviv v
DS3 | Administrar desempefio y capacidad P|P S vivivi v
DS4 | Asegurar servicio continuo P'S P vivivi v
DS5 | Garantizar la seguridad de sistemas P|P[S|S|S vivivi v
DS6 | Identificar y asignar costos P P 4
DS7 | Capacitar usuarios P|S 4
DS8 | Asistir a los clientes de T P 4
DS9 | Administrar la configuracion P S S v v
DS10 | Administrar problemas e incidentes PP S v v v v
DS11 | Administrar datos P P
DS12 | Administrar instalaciones PP v
DS13 | Administrar operaciones P[P S|S 4
Monitoreo
M1 | Monitorear los procesos P[S S S S|/ S|S viviviv
M2 | Evaluar lo adecuado del control interno P P S S S S|S v v v v
M3 | Obtener aseguramiento independiente P[P S S S|/ S|S viviviv
M4 | Proveer auditoria independiente PP S/ S S SS vViviv v
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Como se puede observar en la tabla 11, la seguridad de la dependencia aumento, ya
que, se logré cubrir procesos PO1, PO3, All, Al2, Al4, AI5, DS1, DS2, DS3, DS5, DS7,

DS9, DS11, M1y M4 gue no se cubrieron en el primer analisis.

En la tabla 12 se puede observar un resumen de los porcentajes que se obtienen a

partir del analisis mostrado en la tabla 11.

Tabla 12. Porcentajes obtenidos de la tabla 11.

Dominio

Planeacion y
organizacion
Adquisicion e
implementacion
Servicios
y soporte

Monitoreo

TOTAL

Si se aplica nuevamente el

Procesos a evaluar

11

6

13

4

34

Procesos no Porcentaje de Porcentaje de
evaluados procesos evaluados | procesos ho evaluados
0 100 % 0%
0 100 % 0%
0 100 % 0%
0 100 % 0%
0 100 % 0%

cuestionario del 1SO 17799 y tomando las

consideraciones con las que se genero la lista de verificaciébn que conforma a la tabla 5 se

obtiene la tabla 13, que la muestra la situaciéon de la dependencia al implementar las

propuestas abordadas en el capitulo anterior.

Tabla 13. Resumen del anélisis.

| PREGUNTA DE AUDITORIA EXISTE
INFORMACION DE LA POLITICA DE SEGURIDAD
¢Existe una politica de seguridad de Ila
SEGURIDAD DE LA informacidn, aprobada por la direccién, publicada v
1 INFORMACION y comunicada en su caso a todos los empleados?
POLITICA DE POLITICA DE ¢, Se establece el compromiso de la direccion y el
SEGURIDAD DOCUMENTO enfoque de la organizacion para la gestion de v
seguridad de la informacion?
REVISION ¢La politica de seguridad tiene un propietario, el
Y cual es responsable de su mantenimiento y v
EVALUACION revisibn con apego a un proceso de revisién
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definido?

¢El proceso garantiza que la revision se lleva a
cabo en respuesta a los cambios que afectan a la
base de la evaluacién inicial?, por ejemplo: los
incidentes de seguridad significativos, nuevas
vulnerabilidades o cambios en la infraestructura
técnica o de organizacion.

2
ORGANIZACION
DE
SEGURIDAD

INFORMACION DE LA INFRAESTRUCTURA DE SEGURIDAD

INFORMACION DE
GESTION DE
SEGURIDAD EN EL
FORO

¢Existe un foro de gestion para asegurarse de
que existe una direccién clara y apoyo a la
gestiéon visible para las iniciativas de seguridad
dentro de la organizacion?

COORDINACION DE
INFORMACION DE LA
SEGURIDAD

¢ Existe un foro funcional con representantes de la
direccion y partes pertinentes de la organizacion
para coordinar la aplicacion de los controles de
seguridad de la informacién?

ASIGNACION DE LAS
RESPONSABILIDADES
DE SEGURIDAD DE
INFORMACION

¢ Se definieron con claridad las responsabilidades
para la proteccion de los activos individuales y
para llevar a cabo los procesos de seguridad
especificos?

PROCESO PARA LA
AUTORIZACION DE
INSTALACIONES DE
PROCESAMIENTO DE

¢ Existe un proceso de autorizaciéon de gestion en
vigor para cualquier instalacion de tratamiento de
la informacion nueva? Esto deberia incluir todas
las instalaciones nuevas, tanto hardware vy

LA INFORMACION software.

;Se obtienen consejos en la seguridad
ESPECIALISTA EN informacioén especializada?
SEGURIDAD DE LA ,Se  puede identificar un individuo con

INFORMACION
ACONSEJA

experiencia y conocimientos para coordinar,
garantizar la coherencia, y proporcionar ayuda en
la toma de decisiones de seguridad?

COOPERACION
ENTRE LAS
ORGANIZACIONES

¢La cooperacién adecuada con las autoridades,
los organismos reguladores, proveedores de
servicios de informacién y los operadores de
telecomunicaciones se  mantuvieron para
garantizar que las medidas adecuadas y los
dictamenes pueden ser rapidamente adoptadas,
en el caso de un incidente de seguridad?

REVISION
INDEPENDIENTE DE
SEGURIDAD DE LA
INFORMACION

¢La politica de seguridad se revisa de forma
independiente de manera regular, para garantizar
que las practicas de la organizacién reflejan
adecuadamente la politica, y que es factible y
eficaz?

SEGURIDAD DE ACCESO DE TERCEROS

IDENTIFICACION DE
LOS RIESGOS DE
ACCESO DE
TERCEROS

¢ Los riesgos de acceso de terceros se identifican
y se ponen en practica los controles de seguridad
apropiados?

¢Los tipos de accesos se identifican, clasifican y
las razones para el acceso se justifican?

¢ Los riesgos de seguridad con los contratistas de
terceros en el sitio de trabajo fueron identificados
y se aplicaron los controles adecuados?

REQUISITOS DE
SEGURIDAD EN

¢Existe un contrato laboral que contiene o se
refiera a todos los requisitos de seguridad para

162



LOS CONTRATOS
DE TERCEROS

garantizar el cumplimiento de las politicas de
seguridad de la organizacién y normas?

OUTSOURCING

REQUISITOS DE
SEGURIDAD EN
LOS CONTRATOS
DE OUTSOURCING

¢Los requisitos de seguridad se abordan en el
contrato con el tercero, cuando la organizacién ha
subcontratado la gestién y control de todos o
algunos de sus sistemas de informacién, redes y /
0 entornos de escritorio?

¢El contrato incluye los requisitos legales que
deben cumplir, como Ila seguridad de la
organizacion y de los activos son mantenidos y
probados, el derecho de la auditoria, las
cuestiones de seguridad fisica y la forma en que
se mantendra en caso de desastre la
disponibilidad de los servicios?

RENDICION DE CUENTAS DE LOS ACTIVOS

INVENTARIO DE

¢ Se mantiene un inventario o registro con los

LOS BIENES activos importantes asociados a cada sistema de
informacién?
5 CLASIFICACION DE g,Ca(_ja uno de los activ_o_s id_gntificados tieng un v
) LA INFORMACION pro_p|_etar|o, una cIaS|f|caC|o_n _de seguridad
CLASIFICACION definida y acordada y un lugar indicado?
DE LOS ¢ Existe un sistema de clasificaciéon de
ACTIVOS ¥ EL DIRECTRICES DE informacién o guia en su lugar, lo que ayudara a
CONTROL CLASIFICACION determinar como la informacién debe ser
manejada y protegida?
¢Existe  un conjunto adecuado de los
INFORMACION DE procedimientos definidos para la informacion de
ETIQUETADO Y etiquetado y manipulacion, de acuerdo con el v
MANIPULACION esquema de clasificacién, adoptada por la
organizacién?
SEGURIDAD EN LA DEFINICION DE PUESTOS DE TRABAJO Y RECURSOS
¢ Las funciones y responsabilidades de seguridad
segun lo establecido en la politica seguridad de la v
informacidn de la organizacién se documentan?
SEGURIDAD EN LAS | ¢Se incluyen las responsabilidades generales de
RESPONSABILIDADES | aplicacién o el mantenimiento de la politica de
DEL TRABAJO seguridad asi como las responsabilidades v
especificas para la proteccion de determinados
bienes o para la ampliacién de los procesos de
4 seguridad o actividades?
SEGURIDAD ¢Los controles de verificacion del personal
DEL permanente se llevaron a cabo en el momento de v
PERSONAL PERSONAL DE las solicitudes de empleo?
INSPECCION Y LA éIncluye titulos académicos del profesional la
POLITICA referencia del caracter, la confirmacién del v
reclamado y la identidad de los controles
independientes?
¢Los empleados firman un acuerdo de
confidencialidad, como parte de los términos y
ACUEEDOS condiciones iniciales del empleo?

CONFIDENCIALIDAD

¢Este acuerdo se refiere a la seguridad de la
planta de procesamiento de la informacion y los
activos de la organizacion?
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TERMINOS Y ¢Los términos y condiciones del empleo abarcan
CONDICIONES DE la responsabilidad del empleado en cuanto a la
EMPLEO seguridad de la informacion?

FORMACION DE USUARIOS

INFORMACION. (',TOdQS los empleados o!e la organizacion y

- usuarios terceros reciben informaciéon adecuada

EDUCACION ¥ de formacién de seguridad actualizaciones v

FORMACION DE regulares en las oIitgi]cas );ocedimientos de

SEGURIDAD 9 P yp

organizacion?

EN RESPUESTA A INCIDENTES DE SEGURIDAD Y MAL FUNCIONAMIENTO

PRESENTACION DE

¢Existe un procedimiento de notificacion formal,

INFORMES DE para reportar los incidentes de seguridad a través v
INCIDENTES DE de canales de gestion adecuadas tan pronto
SEGURIDAD como sea posible?
NFORVES DE | gEXEIe 1t procedment de potfcacr e
DEBILIDADES DE en ?a seguridad, o las ,ar%enazas a los sistemas o Y
SEGURIDAD 1 S€9 ’
servicios?
INFORMES DE MAL ; Se establecen procedimientos para reportar
FUNCIONAMIENTO gual uier mal funcignamiento del sofr'zware'7 P Y
DEL SOFTWARE d '
APRENDIENDO DE | & e e o6  tpos. de averias,
LOS INCIDENTES , y jos lip '
voliumenes y costos de los incidentes?
¢Existe un proceso disciplinario formal para
PROCESO empleados que han violado las politicas de v
DISCIPLINARIO seguridad y los procedimientos de la
organizacion?
AREA SEGURA
¢, Qué frontera de proteccion de la instalacién
PERIVETRODE | 20 ™ amiento de Ia. informacion? | - con
SEGURIDAD FiSICA € P : ’
Algunos ejemplos son el control de tarjeta de llave
puerta de entrada, paredes, recepcion, etc.,
Puertas
CONTROLES DE | £00 T ado e on distntas areas de la | llave
5 ENTRADA Fisica | Persona & :
organizacion? personal
SEG'URIDAD del area
FISICA ¢Las habitaciones, que tienen el servicio de
Y : : < Puertas
AMBIENTAL procesamiento de la informacion, se han con
o o . :
OFICINAS DE :)Jgtrqtzeado., ejemplo armarios con llave o caja lave
PROTECCION, A= sérvicio de procesamiento de la informacion
HABITACIONES E (és rotegida p0r el hombre de desastres
INSTALACIONES profegida p
naturales?
No existe cualquier amenaza potencial de los v
establecimientos vecinos.
~ TRABAJO EN ¢ Existe algun control de seguridad para terceros v
AREAS SEGURAS 0 para el personal que trabaja en un area segura?
ENTREGA AISLADOS | ¢EI é4rea de prestacion y el area de
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Y ZONAS DE CARGA

procesamiento de la informacién estan aisladas
unos de otras para evitar cualquier acceso no
autorizado?

¢Se llevod a cabo, una evaluacién de riesgos para
determinar la seguridad en esas zonas?

EQUIPO DE SEGURIDAD

EQUIPOS DE
PROTECCION

¢El equipo se encuentra en el lugar adecuado
para minimizar el acceso innecesario a las areas
de trabajo?

¢Los elementos que requieren una proteccion
especial fueron aislados para reducir el nivel
general de proteccién requerido?

¢Los controles fueron adoptados para minimizar
el riesgo de las amenazas potenciales?, tales
como incendios, explosivos, humo, agua,
vibraciones, efectos quimicos, el suministro de
interfaces eléctricas, radiacion electromagnética,
las inundaciones.

¢ Existe una politica hacia el comer, beber y fumar
en las proximidades de los servicios de
procesamiento de la informacion?

¢Las condiciones ambientales que pueden
afectar las instalaciones de procesamiento de la
informacién son monitoreadas?

FUENTES DE
ALIMENTACION

¢ El equipo esta protegido contra fallas de energia
mediante el uso de la permanencia de fuentes de
alimentacion, tales como multiples fuentes,
sistema de alimentacion ininterrumpida (UPS),
generador de respaldo, etc?

CABLEADO

JEl cable de alimentacion y de
telecomunicaciones que llevan los datos o el
apoyo a los servicios de informacion estan
protegidos de la intercepcion o dafio?

¢Hay controles de seguridad adicionales en un
lugar critico o informacion confidencial.

MANTENIMIENTO
DE
EQUIPO

SEl equipo se mantiene por los intervalos de
servicio y las especificaciones como lo
recomienda el proveedor?

¢El mantenimiento se lleva a cabo Unicamente
por personal autorizado?

¢;Los registros se mantienen con todos los
defectos reales o presuntos y todas las medidas
preventivas y correctivas?

¢Se aplican los controles adecuados durante el
envio de equipos fuera de las instalaciones’

¢ El equipo esta cubierto por el seguro?

PROTEGER LOS
EQUIPOS FUERA DE
LAS INSTALACIONES

¢Cualquier uso del equipo fuera de la
organizacion tiene que ser autorizada por la
direccién?

¢La garantia de estos equipos, mientras estan
fuera, estan a la par con uno o mas de la garantia
de los estdn dentro de las instalaciones?
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ASEGURE SU
ELIMINACION O

REUTILIZACION DE

LOS EQUIPOS

¢ El dispositivo de almacenamiento que contienen
informacién sensible son destruidos fisicamente o
bien sobrescrito?

CONTROLES GENERALES

INFORMACION CLARA
Y LA POLITICA DE

¢La pantalla de bloqueo automatico de la
computadora esta activada?

A los empleados se les aconseja que cualquier
material confidencial en la forma de documentos

PANTALLA CLARA en papel, medios de comunicacién, etc., se
encuentren de una manera cerrada mientras esté
desatendida?
¢El equipo, informacién o software se pueden
tomar fuera de las instalaciones sin la debida

) R,
ELIMINACION autorizacion: __
DE LA .Se llevaron a qabo auditorias pgrlodlcas para
PROPIEDAD deteptar la retirada no autorizada de la
propiedad?

¢ Se concientizan a las personas de las auditorias
periédicas?

6
COMUNICA-
CIONES
Y
GESTION
DE
OPERACIONES

PROCEDIMIENTO OPERATIVO Y RESPONSABILIDADES

PROCEDIMIENTOS

DOCUMENTADOS
DE
OPERACION

¢La politica de seguridad ha identificado los
procedimientos operativos como respaldos,
mantenimiento, equipos, etc.?

¢Los procedimientos son documentados e

implementados?

OPERACIONAL

¢ Todos los programas que se ejecutan en los
sistemas de produccion estan sujetos a cambio?

DE CAMBIO ¢Los registros de auditoria se mantienen para

DE CONTROL cualquier cambio realizado en los programas de
producciéon?

¢Existe un procedimiento de Gestion de

Incidentes para tratar los incidentes de
seguridad?

SEl procedimiento se refiere a la

responsabilidades de manejo de incidentes,

INCIDENTES ordenada y rapida respuesta a incidentes de
DE LOS seguridad?

PROCEDIMIENTOS

DE
GESTION

¢El procedimiento de direcciones de diferentes
tipos de incidentes va desde la denegacion de
servicio a la violacion de la confidencialidad, etc.,
y las maneras de manejarlos?

Independientemente de que los caminos vy
registros relativos a los incidentes ¢ se toman y se
mantienen medidas proactivas de manera que el
incidente no vuelva a ocurrir?

SEPARACION DE
LAS FUNCIONES

¢Los derechos y las areas de responsabilidad se
separan con el fin de reducir las posibilidades de
modificacion no autorizada o mal el uso de la
informacion o de los servicios?
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LA SEPARACION
DE DESARROLLO ¢El desarrollo y las instalaciones de prueba estan
E INSTALACIONES aislados de las instalaciones operativas?

OPERATIVAS

¢SAlguna de las instalaciones de procesamiento
de la informacion es administrada por una
empresa externa o contratista (tercero)?

EXTERNOS DE ¢Los riesgos asociados a dicha gestion se
GESTION DE identifican con antelacion, se discuten con el
INSTALACIONES tercero y los controles adecuados se incorporaron

en el contrato?

¢La aprobacion necesaria se obtiene de la
aplicacion y los duefios de negocios?

SISTEMA DE PLANIFICACION Y LA ACEPTACION

¢La capacidad de las demandas son
monitoreados y se hacen proyecciones de futuros

PLANIFICACION requerimientos de capacidad?, esto es para
DE LA asegurar que el proceso de alimentacién y de
CAPACIDAD almacenamiento estén disponibles. Ejemplo:

Control de espacio en disco duro, RAM, CPU en
servidores criticos.

¢En la aceptacion del sistema se establecen

SISTEMA criterios para nuevos sistemas de informacion,
DE actualizaciones y nuevas versiones?
ACEPTACION ¢Las pruebas adecuadas se llevaron a cabo

antes de la aceptacion?

PROTECCION CONTRA SOFTWARE MALICIOSO

¢Existe algun tipo de control contra el uso de
software malicioso?

¢La politica de seguridad se ocupa de cuestiones
de licencias de software tales como la prohibicién
de uso de software no autorizado?

¢Existe algun procedimiento para verificar que

CONTROL . ;
CONTRA _todos Iqs boletines ge alerta son precisos e
SOFTWARE xféijlircn?()elstg/’?s en relacion con el uso de software
MALICIOSO .
¢ El software antivirus se instala en los equipos
para verificar y aislar o eliminar cualquier virus de
computadora y los medios de comunicacion?
¢,Se actualiza la firma de software de forma
periédica para comprobar que se cuenta con la
base de virus més reciente?
LIMPIEZA
,Se toma con regularidad el respaldo de
INEORMACION informacion  del serwd,o.r de  produccion,
DE componentes de red criticos, backup de la
RESERVA configuracién, etc.? Ejemplo: de lunes a jueves:

de copia de seguridad incremental y viernes: de
copia de seguridad completa.
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¢Los medios de copia de seguridad junto con el
procedimiento para restaurar la copia de
seguridad se almacenan de forma segura y lejos
del sitio real?

¢Los medios de copia de seguridad se examinan
regularmente para asegurarse de que pudieran
ser restaurados en el marco de tiempo asignado
en el procedimiento operativo para la
recuperacion?

¢ Tanto el personal operativo mantiene un registro
de sus actividades, como el nombre de la

OPE%A&DOR persona, errores, medidas correctivas, etc.?
REGISTROS ¢Se comprueban los registros del operador de
manera regular en contra de los procedimientos
de operacion?
¢Las fallas que se presentan son administradas?
FALLO DE Esto incluye las medidas correctivas adoptadas,
REGISTRO la revision de los registros de la falla y verificacion
de las medidas adoptadas.
GESTION DE REDES
¢Los controles operacionales, tales como red
independiente y administracion de recursos del
sistema se establecen efectivamente cuando es
necesario?
.Se establecieron responsabilidades y
RED . L . N
DE procedimientos de gestién de equipos remotos”
CONTROL ¢ Existen controles especiales para proteger la

confidencialidad e integridad de procesamiento de
datos sobre la red publica y asi proteger los
sistemas conectados? Ejemplo: Redes privadas
virtuales, el cifrado y otros mecanismos de
hashing, etc.

MEDIOS DE MANIPULACION Y DE SEGURIDAD

GESTION DE
SOPORTES
INFORMATICOS
EXTRAIBLES

¢ Existe un procedimiento para la gestién de los
soportes informaticos extraibles como cintas,
discos, casetes de tarjetas de memoria, y los
informes?

DISPOSICION DE
LOS MEDIOS DE
COMUNICACION

¢Los medios de comunicacion que ya no son
necesarios se disponen de forma segura?

¢La eliminacién de los productos sensibles esta
en el sistema cuando sea necesario a fin de
mantener un registro de auditoria?

INFORMACION
DE LOS
PROCEDIMIENTOS
DE MANIPULACION

¢Existe un procedimiento para el manejo del
almacenamiento de la informacién?

SEGURIDAD DE LA
DOCUMENTACION
DEL SISTEMA

¢La documentacion del sistema esta protegida
del acceso no autorizado?

¢La lista de acceso para la documentacion del
sistema se mantiene al minimo y es autorizado
por el propietario de la aplicacion?

INTERCAMBIO DE INFORMACION Y SOFTWARE
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¢ Existe algin acuerdo formal o informal entre las
INFORMACION Y organizaciones para el intercambio de
ACUERDO DE informacion y software?

INTERCAMBIO DE JEl
SOFTWARE

acuerdo no aborda las cuestiones de
seguridad basado en la sensibilidad de la
informacién de negocios involucrados?

¢ Existe seguridad en los medios de comunicacion

SEGURIDAD DE durante su traslado?

LOS MEDIOS DE

COMUNICACION ¢Los medios de comunicacién estan bien
EN EL TRANSITO protegidos del acceso no autorizado, mal uso o
de la corrupcién.
COMERCIO
ELECTRONICO No aplica.

DE SEGURIDAD

¢Existe una politica de seguridad para el uso
aceptable del correo electrénico o que se ocupa
de las cuestiones con respecto a la utilizacion del

MO
SEGURIDAD correo electronico?

¢Tanto los controles como la comprobacion de
antivirus, aislando adjuntos potencialmente
peligrosos, control de spam, contra la
retransmision, etc. se ponen en marcha para
reducir los riesgos creados por correo
electrénico?

DE CORREO
ELECTRONICO

¢Existe una politica de uso aceptable para
SEGURIDAD DE abordar el uso de sistemas electronicos?

LOS SISTEMAS ¢ Existen directrices para controlar eficazmente la
ELECTRONICOS seguridad y los riesgos de negocio asociados a
los sistemas electrénicos?

¢ Existe algun proceso de autorizacion formal para
la informacion que se pondrd a disposicién del

publico?
SISTEMAS e . .
DISPONIBLES ¢ Existe controles para proteger la integridad de

dicha informaciéon a disposicion del publico de
cualquier acceso no autorizado, como firewalls,
sistema operativo endurecido, etc.?

¢Existen politicas, procedimientos o controles
para proteger el intercambio de informacion a
través del uso de la voz, video y servicios de

OTRAS FORMAS comunicacion por fax?

DE INTERCAMBIO

DE INFORMACION ¢Se les recuerda mantener la confidencialidad de

la informacién sensible durante el uso de estas
formas de intercambio de servicio de
informacién?

REQUERIMIENTOS DE NEGOCIO PARA EL CONTROL DE ACCESO

¢Los requisitos del negocio para el control del

7 ) acceso se han definido y documentado?
POLITICA ¢La politica de control de acceso se ocupa de las
CONTROL .
DE DE normas Yy derechos para cada usuario o grupo de
CONTROL usuarios?
ACCESO - —
DE ¢Los usuarios y proveedores de servicios se les
ACCESO dieron una declaracion clara de los

requerimientos de negocio que deben cumplir los
controles de acceso?
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GESTION DE USUARIOS DE ACCESO

¢ Existe algun registro de usuario formales y de

REGISTRO e . o,
DE procedimiento de registro para la concesién de
acceso a la informacion del usuario en sistemas
USUARIO o -
multiples y servicios?
. ¢La asignacién y el uso de algun privilegio en el
GESTION : . . =
DE entorno del sistema Qe mforma_cmn es restr|_ng|do
PRIVILEGIOS y cqntrolado, es decir, los privilegios se asignan
segun las necesidades?
¢La asignacion y reasignacion de contrasefias se
) controla a través de un proceso formal de
GESTION DE gestion?
CONTRASENAS . . . .
¢Los usuarios se les pide que firmen una
DE USUARIO > . o
declaracion de mantener la confidencialidad de la
contrasefia?
REVISION DE ¢ Existe un proceso de revision de los derechos

LOS DERECHOS
DE ACCESO DE
LOS USUARIOS

de acceso del usuario a intervalos regulares?
Ejemplo: el privilegio especial de revision cada
tres meses, los privilegios normales cada seis
meses.

Py

ESPONSABILIDADES DEL USUARIO

USO DE_
CONTRASERAS

¢ Existen directrices en el lugar para guiar a los
usuarios en la seleccién y el mantenimiento de
contrasefias seguras?

SIN VIGILANCIA
EQUIPOS
DE USUARIO

¢Los usuarios y los contratistas son conscientes
de los requisitos y procedimientos de seguridad
para la proteccién de equipos desatendidos, asi
como su responsabilidad de aplicar esa
proteccién?

RED DE CONTROL DE ACCESO

POLITICA SOBRE
EL USO DE LOS
SERVICIOS DE RED

¢ Existen procedimientos para proteger el acceso
a conexiones de red y servicios de red?

CAMINO
FORZADO

¢ Existe cualquier control que restringa la ruta
entre la terminal del usuario y los servicios
informéticos?

LA AUTENTICACION
DE USUARIOS PARA

¢Existen mecanismos de autenticacion para
impugnar las conexiones externas? Ejemplos: la
criptografia basada en la técnica, los tokens de

CI(E))'(\ITEIE)gﬁIXES zirdware o de software, protocolo de respuesta,
PUERTO DE ¢El acceso a los puertos de diagnéstico estan
DIAGNOSTICO bien controlados, es decir, protegidos por un
A DISTANCIA mecanismo de seguridad?
DE PROTECCION
¢Existe algun control de la conexion de red para
PROTOCOLOS redes compartidas que se extienden mas alla de
DE RED DE los limites de la organizacién? Ejemplo: correo
CONEXION electrénico, acceso a Internet, transferencia de

archivos, etc.

ENCAMINAMIENTO
DE LA RED DE
CONTROL

¢ Existe alguna red de control para garantizar que
las conexiones de computadora y los flujos de
informacién no violen la politica de control de
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acceso de las aplicaciones de negocio?

¢;Los controles de enrutamiento se basan en la
fuente positiva y mecanismo de identificaciéon de
destino? Ejemplo: la traduccién de direcciones de
red (NAT).

¢La organizaciéon utiliza una red privada de

SEGURIDAD servicios publicos o se asegura de que se
DE LOS SERVICIOS S P _s€ aseg qu
DE RED proporcione una descripcién clara de los atributos
de seguridad de todos los servicios utilizados?
FUNCIONAMIENTO DEL SISTEMA DE CONTROL DE ACCESO

IDENTIFICACION
AUTOMATICA DE

de
las

;Se utiliza un mecanismo terminal
identificaciébn automatica para autenticar
conexiones?

TERMINALES
¢El acceso al sistema de informacion es posible
TERMINAL DE sb6lo a través de una conexion segura en el
INICIO DE SESION proceso?
SOBRE LOS ¢Existe un procedimiento para iniciar sesién en

PROCEDIMIENTOS

un sistema de informacién? Esto es para
minimizar la posibilidad de acceso no autorizado.

IDENTIFICACION

¢El identificador Unico se proporciona a cada
usuario, tales como operadores, administradores
de sistemas y el resto del personal incluido el
técnico?

DE
USUARIO
Y
AUTORIZACION

¢Las cuentas de usuario genérico sélo deben ser
suministradas bajo circunstancias excepcionales
en las que hay un beneficio claro?

¢Existe  un método de autenticacion para
acreditar la identidad declarada de los usuarios
(contrasefia)?

¢Existe un sistema de gestion de contrasefias
que impone contrasefias a diversos controles,

CONTRASENA tales como: contrasefia individual para la

DEL SISTEMA rendicion de cuentas, aplicar los cambios de

DE GESTION contrasefia, almacenar contrasefias de forma
cifrada, no mostrar las contrasefias en pantalla,
etc.?

EL USO DE F‘,Las gtilidad_es deJ_ sistema que viene con
UTILIDADES mstalamones |nformat|ca§, pqeden reemplazar. el
DEL SISTEMA S|stema de control de aplicaciones y es sometida

a estrictos controles?
¢Existe alguna restriccion en el tiempo de

LIMITACION conexion para aplicaciones de alto riesgo? Este

DE TIEMPO tipo de stands, deberan ser considerados para
DE CONEXION aplicaciones sensibles a los que los terminales

estan instalados en lugares de alto riesgo.
APLICACION DE CONTROL DE ACCESO
¢El acceso a la aplicaciébn personal de la
INEORMACION g;gzr;ic:zsscci)égees}é d(lafinidq en I::; politilpa d_e cont(rjol
DE RESTRICCION : 'segun el requisito de aplicaciones de
negocios individuales y es coherente con la
DE ACCESO o . > ..
organizacién de la informacion politica de acceso
al archivo?
AISLAMIENTO ¢ Los sistemas sensibles cuentan con entorno
DE SISTEMAS informatico aislados como compartir recursos soélo
SENSIBLES con sistemas de aplicaciones de confianza, etc.?
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CONTROL DEL ACCESO AL SISTEMA'Y EL USO

¢;Los registros de auditoria, excepciones de
registro y otros eventos relevantes de seguridad

REGISTRO . .
se producen y se mantienen durante un periodo
DE EVENTOS . ST
acordado para ayudar a futuras investigaciones y
al seguimiento de control de acceso?
¢ Se establecen procedimientos de control en la
utilizacion de instalaciones de procesamiento de
VIGILANCIA informacion?
DE LA — -
UTILIZACION ¢ El procedimiento debe garantizar que los
DEL usuarios estan realizando solamente las
SISTEMA actividades que estan expresamente autorizadas?

¢ Los resultados de las actividades de supervision
se revisan con regularidad?

SINCRONIZACION

SEl dispositivo de la computadora o la
comunicacién tiene la capacidad de operar un
reloj de tiempo real, se debe establecer en una
norma aceptada como coordinado tiempo
universal u hora estandar local?

INFORMATICA MOVIL Y EL TELETRABAJO

INFORMATICA
MOVIL

¢Existe una politica oficial que se adopte, que
tenga en cuenta los riesgos de trabajar con
recursos informéticos, como portatiles,
computadoras de bolsillo, etc. especialmente en
entornos desprotegidos?

¢ Existe en la organizaron cursos para el personal
a utilizar las instalaciones de computacion movil
para aumentar su conciencia sobre los riesgos
adicionales derivados de esta forma de trabajo y
los controles que deben aplicarse para mitigar los
riesgos?

TELETRABAJO

¢Existe cualquier politica, procedimiento y/o
estandar para controlar las actividades de
teletrabajo, esta debe ser coherente con la
politica de seguridad de la organizacién?

¢La proteccion adecuada del sitio de teletrabajo
se encuentra en su lugar para actuar contra
amenazas tales como el robo de equipos, la
divulgacién no autorizada de informacién, etc.?

REQUISITOS DE SEGURIDAD DE LOS SISTEMAS

DE SEGURIDAD
ANALISIS
DE LOS
REQUISITOS
Y LAS
ESPECIFICACIONES

¢ Los requisitos de seguridad se incorporan como
parte del requisito de declaracién de negocio para
sistemas nuevos o para la mejora de los sistemas
existentes?

¢Los requisitos de seguridad y los controles
identificados reflejan el valor comercial de los
activos de informacién involucrados y la
consecuencia de la falta de seguridad?

¢Las evaluaciones de riesgos se han completado
antes del comienzo del desarrollo del sistema?

SEGURIDAD EN LOS SISTEMAS DE APLICACION

172



8
SISTEMA
DE
DESARROLLO
Y
MANTENIMIENTO

¢La entrada de datos al sistema de aplicacion
esta validada para asegurarse de que es correcto
y apropiado?

ENTRADA
DE ¢ Los controles, tales como: Diferentes tipos de
VALIDACION entradas para ver los mensajes de error,
DE procedimientos para responder a los errores de
DATOS validacion, la definicion de responsabilidades de
todo el personal involucrado en el proceso de los
datos de entrada, etc. son considerados?
¢Las areas de riesgos se identifican en el ciclo de
procesamiento y los controles de validacién se
incluyeron?
COND-I-SOL ¢;Los controles adecuados se identifican en las
aplicaciones para mitigar los riesgos durante el
PROCESO pFr)oceso internpo? ’ ’
INTERNO

¢Los controles dependen de la naturaleza y el
impacto sobre la aplicacion de cualquier
corrupcion de datos?

AUTENTICACION
DE
MENSAJES

¢Una evaluacién de riesgo para la seguridad se
llevd a cabo para determinar si se requiere
autenticacion de mensajes, y para identificar el
método mas adecuado de la aplicacién si es
necesario?

¢La autenticacion de mensajes es una técnica
utilizada para detectar cambios no autorizados, o
la corrupcion de los contenidos del mensaje
electrénico de transmision?

LOS DATOS DE
SALIDA DE
VALIDACION

¢La salida de datos del sistema de aplicacion
esta validado para asegurar que el tratamiento de
la informacién almacenada sea correcto y
apropiado a las circunstancias.

CONTROLES CRIPTOGRAFICOS

POLITICA SOBRE EL
USO DE CONTROLES
CRIPTOGRAFICOS

¢ Existe una politica en el uso de controles
criptograficos para la proteccion de la
informacion?

¢Se llevé a cabo una evaluacién de riesgos para
identificar el nivel de proteccion de la
informacion?

CIFRADO

¢Se utilizan técnicas de encriptacion para
proteger los datos?

¢Las evaluaciones se llevaron a cabo para
analizar la sensibilidad de los datos y el nivel de
proteccién necesario?

FIRMAS DIGITALES

¢Las firmas digitales se utilizan para proteger la
autenticidad e integridad de los documentos
electrénicos?

¢Son utilizados servicios de no repudio para

SERVICIOS DE disputas acerca de la ocurrencia o no ocurrencia
NO REPUDIO P .
de un evento o accién?
¢Existe un sistema de gestién el cual apoya a la
. organizacion el uso de las técnicas criptograficas,
GESTION P P
DE como técnica clave secreta y la técnica de clave
blica?
CLAVES publica?

¢El sistema de gestién de claves se basa en
conjunto de normas, procedimientos y métodos
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| seguros?

SEGU

RIDAD DE LOS ARCHIVOS DEL SISTEMA

CONTROL DE
SISTEMA OPERATIVO

¢ Existen controles para minimizar el riesgo de
corrupcion de los sistemas operativos?

PROTECCION DE
DATOS DE PRUEBA

¢ Los datos de prueba del sistema estan
protegidos y controlados?

DEL SISTEMA
SEGURIDAD EN EL DESARROLLO Y APOYAR EL PROCESO
CAMBIAR LOS ¢ Existen procedimientos de control estricto sobre
PROCEDIMIENTOS DE | la implementacién de cambios en el sistema de
CONTROL informacién?

REVISION TECNICA
DE LOS CAMBIOS DE
SISTEMA OPERATIVO

¢Existe un proceso para garantizar que el
sistema fue revisado y probado después del
cambio en el sistema operativo, para instalar los
service packs, parches, etc.?

EXTERNALIZADOS
DE DESARROLLO
DE SOFTWARE

¢Existen y controles sobre la externalizacion de
software? Los puntos a tener en cuenta incluyen:
los acuerdos de licencias, acuerdos de custodia,
obligacién contractual de garantia de calidad, las
pruebas antes de la instalacién para detectar
cédigos troyanos, etc.

9
GESTION
DE
LA
CONTINUIDAD
DE
NEGOCIOS

ASPECTOS D

E LA GESTION DE CONTINUIDAD DEL NEGOCIO

LA CONTINUIDAD
DEL NEGOCIO
DE GESTION
DE PROCESOS

¢ Existe un proceso controlado para desarrollar y
mantener la continuidad del negocio en toda la
organizacién?

¢Los eventos que podrian causar interrupciones
de procesos de negocio se identificaron?,

CONTINUIDAD ejemplo: falta de equipo, inundaciones e
DEL incendios
NEGOCIO ¢Se llevé a cabo una evaluacion de riesgos para
Y ANALISIS determinar el impacto de dichas interrupciones?
DE IMPACTO ¢ Fue desarrollado con base en los resultados de
evaluacion de riesgos para determinar un enfoque
global para la continuidad del negocio?
REDACCION ¢Los  planes  fueron desarrollados para
Y EJECUCION restablecer las operaciones comerciales dentro
DEL PLAN DE del marco de tiempo requerido después de una
CONTINUIDAD interrupcion o la falta de procesos de negocio?
¢ Existe un marco unico de plan de continuidad de
CONTINUIDAD negocio?
DEL NEGOCIO ¢;Los planes son coherentes y determinar las
MARCO prioridades para las pruebas y mantenimiento?

DE PLANIFICACION

¢ Se identifican las condiciones y los responsables
de la ejecucién de cada componente del plan?

PRUEBAS,

¢Los planes de continuidad de negocio son
evaluados con regularidad para asegurarse de
que estén al dia?

MANTENIMIENTO
Y REEVALUACION
DE PLAN DE

¢Los planes de continuidad de negocio
mantienen revisiones y actualizaciones periédicas
para garantizar su eficacia en todo momento?

CONTINUIDAD

¢ Los procedimientos se incluyen en el programa

de gestion de cambios para asegurar que las
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cuestiones de continuidad del negocio se aborden
debidamente?

10

CUMPLIMIENTO

CUMPLIMIENTO DE LOS REQUISITOS LEGALES

¢Los  requisitos legales, reglamentarios vy
contractuales se han definido de manera explicita

IDENTIFICACION y documentada para cada sistema de
DE LEGISLACION informacién?

APLICABLE JLos controles especificos y las
responsabilidades individuales para cumplir con
estos requisitos se han definido y documentado?
¢Existen procedimientos para garantizar el
cumplimiento de las restricciones legales sobre el
uso de materiales en los que puede haber

DERECHOS derechos de propiedad intelectual, tales como

DE derechos de autor, derechos sobre disefios,

PROPIEDAD marcas, etc.?

INTELECTUAL ¢Los productos de software propietario son
(DPI) suministrados en virtud de un acuerdo de licencia

que limita el uso de los productos a maquinas
especificadas? La Unica excepcion podria ser
para hacer copias de seguridad del software.

MANTENIMIENTO DE
LOS REGISTROS DE
LA ORGANIZACION

¢;Los registros importantes de la organizacién
estan protegidos de la destruccion y pérdida de
funcionalidad?

PROTECCION DE
DATOS Y PRIVACIDAD
DE INFORMACION

¢ Existe una estructura de gestion y control para
proteger datos y privacidad de informacién
personal?

PREVENCION DEL
USO INDEBIDO DE
INFORMACION Y DE
LAS INSTALACIONES
DE PROCESAMIENTO

¢El uso de las instalaciones de procesamiento de
la informacion para cualquier no profesional o
fines no autorizados sin la aprobacién de la
gestién, se considera como uso indebido de las
instalaciones?

REGLAMENTO DE
LOS CONTROLES
CRIPTOGRAFICOS

JEl reglamento de control criptografico es
dictaminado por el sector y el acuerdo nacional?

REUNION
DE
PRUEBAS

¢El proceso involucrado en la recoleccién de la
evidencia esta en conformidad con las practicas
juridicas y la industria?

RESENAS DE PO

LITICA DE SEGURIDAD Y CUMPLIMIENTO TECNICO

CUMPLIMIENTO DE
LA POLITICA DE
SEGURIDAD

¢;Todas las areas de la organizacion que se
revisan peribdicamente para asegurar el
cumplimiento con la politica de seguridad, normas
y procedimientos?

COMPROBACION
DE A
CONFORMIDAD

¢ Los sistemas de informacién fueron controlados
periédicamente para el cumplimiento de las
normas de implementacién de seguridad?

¢La prueba de conformidad técnica se lleva a
cabo por, o bajo la supervision de personal

competente y autorizado?

CONSIDERACIONES DEL SISTEMA DE AUDITORIA

DE AUDITORIA DE

¢Los requisitos de la auditoria y las actividades
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CONTROLES DEL relacionadas con el control de los sistemas

SISTEMA operativos deben ser cuidadosamente
planificados y acordados para reducir al minimo el
riesgo de interrupciones de procesos de negocio?

PROTECCION DE LAS | ¢El acceso a las herramientas de auditoria del

HERRAMIENTAS DE sistema, tales como software o archivos de datos v
AUDITORIA DEL estan protegidos para evitar cualquier posible
SISTEMA abuso 0 compromiso?

Como se puede observar en la tabla 13, la seguridad de la dependencia mejoro, ya
que consigue cubrir varias de las recomendaciones que no se lograron alcanzar en el
primer andlisis. En la tabla 14 se puede observar un resumen de los puntos de las
secciones que no se cubrieron, asi como los porcentajes que se obtienen a partir de esta

situacion.
Tabla 14. Porcentajes obtenidos de la Tabla 13.

Puntos a Puntos Puntosno | Porcentaje | Porcentaje

Seccion evaluar | evaluados | evaluados | noevaluado | evaluado
1. Politica de seguridad 4 4 0 0.00% 100.00%
2. Organizacioén de seguridad 14 9 5 35.71% 64.29%
3. Clasificacion de los activos y el control 4 3 1 25.00% 75.00%
4. Seguridad del personal 13 9 4 30.76% 69.24%
5. Seguridad fisica y ambiental 29 21 8 27.58% 72.42%
6. Comunicaciones y gestion de operaciones 48 35 13 27.03% 72.97%
7. Control de acceso 38 25 13 34.21% 65.79%
8. Sistema de desarrollo y mantenimiento 24 15 9 37.50% 62.50%
9. Gestion de la continuidad del negocio 11 7 4 36.36% 63.64%
10. Cumplimiento 14 9 5 35.71% 64.29%
TOTAL 199 137 62 31.16% 68.84%

Como se puede observar en la tabla 14, el porcentaje de puntos no evaluados bajo
de 71.85% a un 31%. Haciendo un nuevo analisis con el mismo criterio con el que se
obtuvo la tabla 9, se obtiene la tabla 15, la cual contiene la probabilidad de culminacion de

una amenaza después de implementar las propuestas abordadas en el capitulo 3.

176




Tabla 15. Probabilidad de culminacion de una amenaza.

AMENAZA PROBABILIDAD AMENAZA PROBABILIDAD

NATURALES

Ciclones y huracanes 1 Maremotos 1

Deslaves 1 Polvo 2

Erupciones 1 Temperatura extrema 3

Humedad 2 Terremotos 1

Hundimientos 1 Tormentas eléctricas 1

Incendios 1 Tormentas solares 1

Inundaciones 2 Tornados 1
HARDWARE

Alto voltaje 3 Distorsion 1

Bajo voltaje 3 Ruido electromagnético 1

Cargas estaticas 1 Sobrecalentamiento 2
SOFTWARE

Gusanos 2 Troyanos 2

Malware 3 Virus 2

RED
Corte de cables 1 Flujo de informacién excesivo 2
Interferencias 1 Sniffers 2
HUMANO

Curiosos 2 Exempleado molesto 2

Ingenieria social inversa 2 Fraude 1

Ingenieria social 2 Robo 2

Sabotaje 2 Terroristas 1

Para obtener el porcentaje de la probabilidad de que ocurra una culminaciéon de una
amenaza, se utliza la tabla 15 y la ecuacion a); en el caso que querer obtener el
porcentaje de la probabilidad de que no ocurra una amenaza se utiliza la tabla 15 y las
ecuaciones a) y b).

a) v = (252) (100(%D)

Dond(::o
y: Probabilidad de ocurrencia de una amenaza.
Pa=5: Valor de la Probabilidad alta.
N: Numero total de amenazas.
Vp: Valores de probabilidad de la tabla 7.
b) 100% =y +z
Donde:
Y: Probabilidad de ocurrencia de una amenaza.

Z: Probabilidad de que no ocurra una amenaza.
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Aplicando la formula a) cuando N=36, se obtiene que existe un 32% de que culmine

una amenaza, véase gréfico 4.1.

Grafico 4. 1. Probabilidad de ocurrencia de una amenaza.

Del 32% de que ocurra una amenaza, el 11% corresponde a amenazas naturales, el
6% a amenazas de hardware, el 4% a amenazas de software, el 3% a amenazas de red y

el 8% a amenazas humanas, véase gréafico 4.2.

H NATURALES H DE HARDWARE i DE SOFTWARE H DE RED H HUMANAS

Gréfico 4. 2. Porcentaje de las ocurrencias de las amenazas.
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Sustituyendo en la féormula a) N=14, se obtiene que existe un 27% de que culmine

una amenaza natural, véase gréfico 4.3.

Gréfico 4. 3. Ocurrencia de una amenaza natural.

Aplicando la férmula a) cuando N=6, se obtiene que existe un 30% de que culmine

una amenaza de hardware, véase grafico 4.4.

Gréfico 4. 4. Ocurrencia de una amenaza de hardware.
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Utilizando la formula a) cuando N=4, se obtiene que existe un 40% de que culmine

una amenaza de software, véase grafico 4.5.

Gréfico 4. 5. Ocurrencia de una amenaza de software.

Usando la formula a) cuando N=4, se obtiene que existe un 30% de que culmine una
amenaza de red, véase grafico 4.6.

Gréafico 4. 6. Ocurrencia de una amenaza de red.
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Utilizando la formula a) cuando N=8, se obtiene que existe un 35% de que culmine

una amenaza humana, véase gréafico 4.7.

Gréafico 4. 7. Ocurrencia de una amenaza humana.

Los porcentajes obtenidos a partir de la tabla 16 para las probabilidades de las
culminaciones de las amenazas naturales, humanas, de hardware, de software, y de red,
han disminuido después de implementar la propuesta mencionada en el capitulo 3; la
dependencia cuenta con aproximadamente 11 vulnerabilidades, las cuales se muestran en
la tabla 17.

Tabla 17. Vulnerabilidades de la dependencia.

VULNERABILIDAD
No dispone de no-breaks
Falta de ventilacion
Falta de rociadores
Cansancio del personal
Inconformidad del personal
Exceso de confianza
Clima variante
No contar con credenciales que identifique al personal
No tener control en la entrada y salida de visitantes
Falta de limpieza de las areas de la organizacién
Deshonestidad del personal

Haciendo un comparativo entre el antes y el después de implementar “la propuesta

solucion”, elaborada en este trabajo, se puede observar que esta propuesta ayuda a
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mejorar la situacion de la dependencia al disminuir sus vulnerabilidades y el nivel o

probabilidad de ocurrencia como se muestra en la tabla 18.

Tabla 18. Comparativa de la situacion de la dependencia.

AMENAZA

ANTES DE IMPLEMENTAR LA

DESPUES DE IMPLEMENTAR

PROPUESTA LA PROPUESTA
GENERAL 52 % 32%
NATURALES 31% 27 %
DE HARDWARE 37 % 30 %
DE SOFTWARE 100 % 40 %
DE RED 65 % 30 %
HUMANAS 72 % 35 %

En la tabla 18, se puede observar la probabilidad de culminacion de una amenaza
baj6 de un 52% a un 32%, las amenazas naturales no tuvieron una disminucién
considerable debido a que son sucesos que no podemos controlar a diferencia de las

amenazas de software las cuales disminuyeron de un 100% a un 40%.

4.2 Impacto

El desarrollo e implementacién de este trabajo fue de suma importancia debido a que
se constatd la critica situacion de la dependencia al no contar con medidas de seguridad
en la informacién, ni una organizacion adecuada. Con la realizacién de esta tesis, se
encaminé a la dependencia a un nivel aceptable para que pueda brindar un mejor servicio
con calidad al contar con la disponibilidad, integridad, confiabilidad y confidencialidad en la
informacion o servicios que brindan, ademas, se exhorta a la dependencia a prepararse
para alcanzar certificaciones en estandares como la 1ISO 15408, ISO 17795, ISO 17799 y
la 1ISO 9000.

Al proponer e implementar las soluciones abordadas en el capitulo 3. Propuesta de
solucion de la problematica; se causd un impacto positivo, ya que se minimizo la
proliferacion de virus disminuyendo los ataques de phishing, spam, rootkit, malware, virus,
gusanos, etcétera y al tomar en cuenta que, los atacantes siempre siguen innovando y que

no se puede erradicar en su totalidad el riesgo latente de sufrir ataques por parte de los
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nuevos virus a los que estamos expuestos como usuarios de los equipos de computo, en
gran manera, a los atacantes se llegan a disuadirlos al poner obstaculos en sus intentos
de afectar a los usuarios, al limitar el uso de pequefios ataques como herramientas para

alcanzar su objetivo.

La pérdida de equipos se neutralizé al tener mayor control sobre ellos; a su vez, se
obtuvo una mejor administracion de los equipos de computo al contar con informacion
actualizada de los mismos, como por ejemplo: el nombre y ubicacién del usuario, uso de
los equipos, condiciones, caracteristicas, limitaciones de los equipos, etcétera. Antes se
tenia por afio un reporte de pérdida con al menos cinco equipos, ahora este reporte

contiene un equipo por afilo como maximo.

La informacion sobre las caracteristicas de los equipos al almacenarse en una base
de datos, se otorga el beneficio de que el personal del departamento de computo de la
dependencia puede realizar reportes y estadisticas veraces de los equipos que tiene a su
cargo en un lapso corto de tiempo, asi como una buena administracion de sus recursos

informaticos.

Con ayuda de programas que posibilita el andlisis de passwords como
passwordmeter, se fortalecen las contrasefas de los usuarios minimizando la probabilidad
de ser descubiertas, protegiendo contra robo de identidad, robo y sabotaje de la
informacion del personal y de la institucion. Esto causa molestias a los usuarios, pero las
ventajas son evidentes cuando se trata de proteger un proyecto, como por ejemplo se
brinda mayor confidencialidad a la informacién que se maneja, asimismo se minimiza la
probabilidad de sufrir un robo o una modificacion por personas no autorizadas, tomandose
en cuenta que en muchas ocasiones la investigacion para el desarrollo de un proyecto

requiere de una gran inversion financiera.

Con la implementacion de politicas de seguridad y el firewall, se logré obtener
herramientas que posibilitasen el control sobre la red para que, posteriormente, se

pudiesen administrar adecuadamente los recursos de la misma, lo que les permite a los
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administradores brindar un servicio a nuevos usuarios y conservar o cambiar los privilegios

de los usuarios incorporados tiempo atras.

Aunado a lo anterior, se posibilita la continuidad del trabajo, debido a la disponibilidad
de los servicios, lo cual evita gastos imprevistos cuando tardiamente se descubre la
necesidad de modificar una infraestructura rigida por el aumento de usuarios o del nimero
de proyectos. Con esto se logra algo vital, como lo es la confiabilidad de los servicios y de
la informacion. El resultado palpable es la obtencion de mas ingresos monetarios al utilizar
los servicios proporcionados por la dependencia para desarrollar proyectos de forma
individual o junto con otras empresas, que indudablemente impactara en terceros. Los
nuevos recursos se podran destinar para seguir brindando apoyo al sector educativo, al
actualizar, dar mantenimiento o remodelar los salones y laboratorios de los alumnos para

los cuales trabaja la dependencia.

Con la actualizacion del personal se logra minimizar los dafios a los equipos,
disminuyendo la carga de trabajo de los administradores en cuanto a asesorias, lo que les
permite liberarse para invertir mas tiempo en otras actividades que requieran una atencion
mas cuidadosa, como por ejemplo, la realizacién de sistemas para facilitar las actividades

del personal y reducir el tiempo que les lleva realizarlas.
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CONCLUSIONES







Durante el andlisis de la situacion de la dependencia, se observé que la proteccion de la
informacion es necesaria, debido al giro que mantiene y a la existencia de personas que
no son propietarias 0 no tienen autorizacion para el uso de ésta, que buscan tener acceso
para modificar o sustraer los datos para posteriormente ocuparlos en provecho propio,

como podria ser con el robo de un importante proyecto.

No es necesario que estos personajes sean ajenos a la institucion ya que en varios
casos los individuos forman parte del personal que labora al interior de la dependencia
Debido a que conoce los procesos, metodologias y tiene acceso a la informacion sensible

o de suma importancia, incluso el golpe que puede dar seria catastrofico.

Después de analizar la situacion de la dependencia con ayuda de la norma ISO
17799 y COBIT se llegd a la hipotesis de que la dependencia no contaba con una
seguridad adecuada, por lo se concluyd que debe de existir alguna medida o mecanismo
que la proteja 0 que minimice el dafio que pudiera tener la informacion. Sin embargo, se
debe tomar en cuenta que, para alcanzar la maxima seguridad, conviene mantener a la
institucion en un ciclo de revisiones, gracias a que la tecnologia avanza de forma

acelerada sin olvidar que nunca se va a conseguir la seguridad a un 100%.

A pesar de esta situacion, se debe tratar de lograr que la informacion de los usuarios
y en general de cualquier organizacion, sea utilizada de la manera en la que el autor lo
decidid; asi como el acceso y modificacion a dicha informacion soélo sea permitido a las

personas autorizadas.

Una de estas medidas es tomar en cuenta la actualizacion del personal con respecto
al uso de estos procedimientos, ya que ellos son los ultimos usuarios de los sistemas. El
mal uso y desconocimiento en muchas ocasiones puede ser la mayor amenaza o potencial

de las vulnerabilidades.

Debido a lo anterior, sin lugar a duda se observa la importancia de este trabajo, al
tratar de llevar a la dependencia a alcanzar niveles de seguridad nunca antes conocidos y

apreciados por parte de sus usuarios.
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De igual forma se pueden beneficiar otras organizaciones o instituciones al consultar
este documento en sus respectivas instalaciones, no como la estrategia mas importante,
sino como una guia para tener un mayor cuidado en sus sistemas de interconexion digital

en este mundo cada vez mas dependiente de la tecnologia.

En la realizacion de este escrito no sélo me vi beneficiado al aplicar los
conocimientos que adquiri durante mi estadia en la Facultad de Ingenieria como
estudiante de la carrera de Ingenieria en Computacion, también se beneficio la
dependencia en la cual se implemento el proyecto, al minimizarse la probabilidad de sufrir
una propagacion masiva de virus, lo que la pondria en la antesala de una pérdida masiva
de informacién y una disminucion sustancialmente perjudicial en la calidad de los servicios

que presta.
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