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Introduccion

La ciencia de la computacion ha tenido un desenvolvimiento enorme desde su aparicion hace
ya cinco décadas, los retos que afronta dia a dia son mayores y dentro de los cientos de
problemas existentes que tratan de erradicarse o controlarse esta el maximo aprovechamiento
de los equipos de coOmputo destinados a ofrecer servicios dentro y fuera de una organizacion.

La busqueda por lograr un mejor aprovechamiento de hardware en cada equipo y reducir el
nimero de estos en cada centro de datos se volvid el punto de atencion desde los afios 60,
cuando el concepto de virtualizacion lo dio a conocer por primera vez |IBM sobre |la plataforma
de mainframe como una manera légica de particionar ordenadores en maquinas virtuales
independientes. Estas particiones permitian a los mainframe realizar varias tareas. ejecutar
varias aplicaciones y procesos al mismo tiempo. Dado que en aquella época los mainframes
eran recursos caros, se disefiaron para ser particionados para asi aprovechar al maximo la
inversion.

Hoy en dia, los ordenadores basados en arquitectura x86 se enfrentan a los mismos problemas
de rigidez e infrautilizacion a los gque se enfrentaban los mainframes en la década de 1960.
VMware invent6 en la década de los 90 la virtualizacidon de la plataforma x86 para solucionar
dicha infrautilizacién, superando de paso muchos otros problemas.

El tema central de este trabajo tiene que ver con la virtualizacién o también conocido como la
consolidacion de servidores, es una tendencia la cual las empresas estan considerando utilizar
dado el andlisis de especialistas y casos de éxito de empresas que ya cuentan con esta
tecnologia.

La virtualizacién permite que en un centro de datos existan servidores con muy buenas
caracteristicas de hardware que, a través de la virtualizacién se pueda aprovechar al maximo
los recursos de hardware para consolidad diversos sistemas operativos de manera
independientes unos de otros en un mismo equipo de cémputo y encapsulados en una
maquina virtual sin afectar el rendimiento de las demas maquinas que ahi se alojen. La
virtualizacién ayuda a reducir costos de adquisicidon y mantenimiento de equipo de computo,
ahorro de energia eléctrica, ahorro de espacio fisico, vida funcional de los componentes fisicos
y del sistema de enfriamiento o aire acondicionado, adicional a esto, se aislan completamente
ambientes de trabajo, permitiendo establecer politicas y herramientas de seguridad propias de
la herramienta de virtualizacidon o en cada uno de los servidores virtualizados, al final del dia
tenemos reduccién en los costos de operacién y mantenimiento.

El desarrollo e implementacién de la infraestructura de virtualizacién descrita en este trabajo,
tiene como objetivo proporcionar una plataforma de software de open source para consolidar
servidores de manera eficiente para el éptimo desempefio de aplicaciones , proporcionando las
herramientas necesarias para lograr una administracién &gil y eficaz. Este proyecto esta
basado en el analisis de requerimientos del centro de datos de USEDCAD de la Facultad de
Ingenieria, UNAM, y tiene como objetivo beneficiar a la institucién en el ahorro de costos de
adquisicion de equipo de computo ya que este proyecto hace uso de los recursos disponibles
para implementar dicha infraestructura.

Esta solucién contempla la virtualizacién de escritorios, la cual consiste en tener sistemas
operativos de escritorio virtualizados (Windows XP, Windows 7, Linux) con la finalidad de
proveer un escritorio de acceso remoto consumiendo recursos minimos de hardware por parte
del cliente, de esta manera se mantiene la informacion del usuario dentro de la organizacién,
disponible y segura.

También como parte de la solucion, se integra una solucidon de monitoreo para la recoleccion
de estadisticas de disponibilidad y rendimiento {(CPU, RAM, RED I/O) de cada uno de los
servidores virtualizados asi como aquellos que formen parte de la solucién de virtualizacién con



la finalidad de tener un histérico del comportamiento de todos los equipos involucrados en la
solucién.

A lo largo del documento, se dan a conocer los antecedentes historicos y técnicos para tener
un mejor entendimiento de lo que es la tecnologia de virtualizacidn, los objetivos que hemos
planteado, el analisis previo al disefio y desarrollo del proyecto con la debida explicacion de los
procedimientos técnicos ejecutados para el éxito del proyecto.

Al final de la implementacién del proyecto se muestran los resultados obtenidos dando a
conocer si se cumplieron o no los objetivos propuestos asi como el andlisis de las ventajas y
desventajas de la solucién planteada.

Se incluye también una seccidn de anexos, donde se detalla paso a paso cada una de las
etapas de implementacion. En dichos anexos se encuentran las instrucciones, salidas de
comandos, con el fin de hacer mas comprensible la implementacién.

Para reforzar la comprensién del lector se incluye un glosario de términos utilizados en el
presente trabajo.

Al final se enuncian las fuentes bibliograficas y electrénicas que dieron un marco referencial de
inicio y desarrollo para la construccion de esta tesis.



1. Antecedentes

1.1 Situacion actual de los centros de datos

Hoy en dia las organizaciones gubernamentales, educativas y empresas, enfrentan nuevos
retos y por consecuente la toma de decisiones para afrontar los mismos, que bien pueden
favorecer a los objetivos de negocio y metas propuestas o bien afectar al éxito del negocio y
operaciones con las areas relacionadas. Las areas de desarrollo, infraestructura y soporte
tienen como objetivo mantener la disponibilidad de los servicios, recursos y equipo de computo
los cuales soportan los objetivos de negocio tanto para usuarios internos o externos a la
organizacion. Afios atras y hasta el dia de hoy, la adquisicion de equipo de computo va
enfocada para soportar una o hasta dos aplicaciones por servidor fisico, pero a través del
analisis de utilizacién de recursos surge un gran interés por aprovechar estos al maximo, como
CPU, memoria, espacio en disco y considerando también el consumo de energia de cada
equipo de cémputo en un centro de datos, el espacio asignado que este mismo requiere con su
adquisicion, el soporte preventivo y correctivo para cada equipo de codmputo adquirido conlleva
consigo un alto costo de adquisicién y mantenimiento.

Derivado de un analisis de aprovechamiento de recursos y optimizacién de gastos podemos
encontrar los siguientes problemas en los centros de datos actuales:
¢ Cuando se tiene un servidor fisico en produccidén y de nivel critico, en ocasiones es

necesario ponerlo en clister para contar con alta disponibilidad y balanceo de carga.
El costo del mantenimiento de esta solucion es elevado.

e [l respaldo de la informacién también es una de las tareas dificiles a las que se
enfrentan los administradores de Tl, ya que necesitan de algun software capaz de
brindar este servicio (gjemplo Veritas, CA, entre otros), el costo de las licencias
también es grande.

¢ FEl consumo de energia eléctrica, un mal disefio de la instalacién eléctrica y la variacidn
de wvoltajes puede dafiar los equipos y aumentar el costo de mantenimiento y/o
reparacion de los dispositivos.

¢ Cuando el nimero de servidores fisicos es muy grande el nlimero de personal también
debe aumentar para poder administrar y brindar el mejor servicio posible.

« El mantenimiento preventivo de servidores fisicos es costoso ya que se tiene que dar
de baja temporal el servidor para poder dar dicho mantenimiento. Para servidores
criticos es alin mas costoso realizar esta tarea.

e El crecimiento de servidores también se vuelve un problema al ir reduciendo espacio
en el centro de datos. Lo que provoca mayor calentamiento y la necesidad de un mejor
sistema de enfriamiento. Este problema también se le conoce como “power&cooling”.

¢ |a adquisicidon de un servidor por aplicacién, esto implica tener un gran nimero de
servidores fisicos para soportar servicios como correo, CRM, web, base de datos,
servidor de archivos, etc.

Todos estos problemas representan el 70% del presupuesto destinado al area de la
infraestructura de la informacién, lo que significa que la inversién a la investigacién a nuevas
tecnologias se vuelve minimo.

1.1.1 Situacion actual de la infraestructura de USECAD

Actualmente USECAD cuenta con varios servidores que son creados para alguna tarea en
especifica como por ejemplo: Bases de datos (Sybase), correo electrénico, servidor web
(LAMP), un servidor de comparticién de archivos (SAMBA), servidores de prueba y de
respaldos.



Toda esta infraestructura actual de USECAD origina la necesidad de reducir costos en energia
eléctrica y evitar el crecimiento en nimero de servidores fisicos por el espacio que se hace
cada vez mas angosto.

USECAD es una unidad de innovacion donde estd en constante investigacion para fortalecer
las tecnologias de informacién con nuevos proyectos, implementaciones y pruebas, por lo que
requiere un cambio en su forma de ir incrementando el nlmero de servidores, reducir el tiempo
de instalacion y mejorar la administracion de los servidores.

Al realizar un Site-survey (levantamiento tecnolégico) de la infraestructura encontramos las
siguientes necesidades a erradicar en el centro de datos de USECAD

¢ Un gran ndmero de servidores no esta utilizando al maximo los recursos de hardware
de los equipos fisicos.

« No cuentan con una administracioén adecuada y tampoco centralizada para el ndmero
existente de servidores.

¢ No cuentan con herramientas de monitoreo apropiadas para la recoleccién de datos de
rendimiento de los servidores.

¢ FEl espacio es cada vez mas reducido para seguir agregando servidores.

¢ FElconsumo de energia eléctrica es muy alto por el ndmero de servidores.

¢ Requiere de flexibilidad operativa para el rapido aprovisionamiento de servidores.

¢ Reduccién de los costos directos, generados por. Servicios de soporte y mantenimiento
al hardware, administracién y atencidén de las necesidades de los usuarios.

¢ Reducir el nimero de PC's y equipos individuales que desperdician espacio Util del
centro de datos y que consumen recursos tanto eléctricos, como de red y generan
calor debido a su funcionamiento.

Los servidores existentes que forman parte del centro de datos de USECAD se muestran en la
Tabla 1 donde vemos las caracteristicas y aplicaciones de cada servidor.

Servidor SO Aplicacidon  Procesador Memoria RAM  Storage
bd1.fi-a.unam.mx Solaris Sybase SPARC 4GB 60 GB
bd2.fi-a.unam.mx Solaris Sybase SPARC 16 GB 60 GB

Correo Fedora 13 Postfix Pentium 3 1GB 100 GB
LAPM1 Fedora 8 LAMP Pentium 4 2GB 80 GB
web1.fi-a.unam.mx RHEL 5 LAMP Pentium 4 2GB 80GB
web2 fi-a.unam.mx RHEL 5 LAMP Pentium 4 4GB 80 GB
LAPM2 Fedora 8 LAMP Pentium 4 2GB 80 GB

Tabla 1. Servidores del centro de datos de USECAD



En la Figura 1 se aprecia un diagrama de red de USECAD

Arquitectura de USECAD
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Figura 1. Diagrama de red de USECAD

Una vez detectadas las necesidades en el centro de datos, describimos a continuacién una
serie de objetivos a cumplir para mejorar las operaciones, mantenimiento y costos de los
equipos de cdmputo en USECAD.

1.2 Objetivo General

Desarrollar una infraestructura de virtualizacion con tecnologia de Red Hat Enterprise
Linux, asi como, servicios de monitorizacién utilizando Zenoss Core en servidores
disponibles con la finalidad de migrar la mayoria de aplicaciones de Tl a un ambiente
virtual para la Unidad de Servicios de Codmputo Administrativos (USECAD) de la Facultad
de Ingenieria UNAM.

1.2.1 Objetivo de Virtualizar el centro de datos de USECAD

Lo siguiente son objetivos a alcanzar con la virtualizacién del centro de datos de USECAD:

e Consolidar servidores y optimizar la infraestructura: utilizacién de los recursos
significativamente mayor mediante la agrupacién de recursos de infraestructura
comunes y la superacion del modelo heredado de “una aplicacidn para un servidor”.

= Obtener recursos necesarios con los medios existentes.- Poner en marcha
aplicaciones y balanceo de cargas de trabajo entre los recursos que se tienen.



= Centros de tolerancia a desastres.- Tener una infraestructura virtual para poder
replicar el centro de datos principal, replicando los servidores criticos en maquinas
virtuales.

= Virtualizacion de escritorios de trabajo.- Proveer el escenario adecuado para crear
entornos de trabajo en un futuro, creando escritorios remotos, para poder ser
utilizados desde cualquier lugar de la red.

e Flexibilidad operativa: USECAD responderd rapidamente a los cambios de la
tecnologia informatica con una gestion dinamica de los recursos, con un
aprovisionamiento de servidores acelerado y con una mejora de la implementacién de
escritorios y aplicaciones.

¢ Reduccion de costos de infraestructura fisica: se requiere reducir la cantidad de
servidores y hardware inherente al centro de datos. Es necesario disminuir los
requisitos inmobiliarios, de alimentacién y refrigeracién, con la consiguiente e
importante disminucidén de los costos de TI.

¢ Asegurar que la tecnologia de virtualizacion utilizada cubra el 100 % de los sistemas
operativos utilizados en USECAD.

¢ Ampliar el uso de tecnologias de virtualizacién en USECAD
¢ Proveer un esquema de replicacion y respaldos de informacién en tiempo real

e« Contar con un esquema de alta disponibilidad de los servicios mas importantes en los
servidores virtualizados.

e Contar con un sistema de respaldo de la informacion, bases de datos, maquinas
virtuales y datos.

1.2.2 Objetivo de monitorear los servidores de USECAD con Zenoss

La infraestructura de Tl es el punto critico para el éxito empresarial, hoy mas que nunca. La
responsabilidad del mantenimiento de la infraestructura, su disponibilidad y correcto
funcionamiento recae en el equipo de operaciones.

Zenoss ayuda a lidiar con las empresas en constante evolucion, con entornos dinadmicos de
Tl, al proporcionar una solucién integral que controla toda la infraestructura, fisica y virtual
en un solo producto.

De acuerdo a las caracteristicas mas sobresalientes de Zenoss los objetivos planteados
son los siguientes:

¢ Ofrecer una amplia cobertura de la pila de Tl {redes, servidores, aplicaciones, servicios
de virtualizacién).

¢ Dar un seguimiento profundo para un dispositivo gestionado.

¢ Tener una administracion completa de funcionalidad y gestién de Operaciones de Tl
(inventario de servidores y dispositivos de red, monitoreo de disponibilidad de servicios,
datos de rendimiento de hardware, generacién de informes, y alertas).

e Tener una rapida adaptacion al entorno administrado y sistemas de gestion.

e« Ofrecer un control integrado de los recursos fisicos, virtuales, internos y externos
Menor costo total de propiedad (TCO), hasta en un 70%.



1.2.3 Objetivo de Virtualizar con RHEV (Red Hat Enterprise Virtualization)

o Contar con el mejor performance existente, proporcionado por esta solucidén de
virtualizacién, el rendimiento de ciertas aplicaciones puede ser superior en entornos
virtuales.

e Brindar una administracion de servidores, hypervisores y storage centralizada
mediante el uso de una administrador web de Red Hat (RHEV-M) sobre un sistema
operativo Windows Server 2008.

* Reduccion de costos de licenciamiento, esta es una solucibn mas econdmica en
comparacién con otras soluciones (Vmware, Hyper-V, Citrix).

El mayor problema, consiste en buscar la mejor forma de consolidar parte de los servicios
brindados por USECAD, utilizando la infraestructura fisica con la que se cuenta, que
facilitara su orientacion a servicios, con el menor costo posible y de manera transparente
para los usuarios.

Con esta implementacidén tecnolégica se pretende consolidar en un inicio, parte de los
servidores y servicios que actualmente brinda USECAD en su centro de datos, la liberacién
de equipos de cdmputo que podrian ser reutilizados para alguna otra aplicacién con
mayores requerimientos o dar paso a su utilizacidn en nuevos proyectos, buscamos la
reutilizacién productiva de la infraestructura actual, evitando tener la necesidad de adquirir
infraestructura nueva.

También buscamos enérgicamente la reduccién del impacto al ambiente, obteniendo menor
perdida de energia, que resulta necesario en el uso de sistemas de enfriamiento y aire
acondicionado del centro de datos.

Esperamos un gran ahorro en costos de operacién, administraciéon, mantenimiento, espacio,
energia eléctrica y sistemas de enfriamiento, deseamos aprovechar al maximo la capacidad
de los recursos fisicos disponibles de la infraestructura, reorganizar de acuerdo a capacidad
y utilizacién de las aplicaciones, de manera 6ptima, buscamos también una alta
disponibilidad de los mismos y maximizar su desempefio.



2. Conceptos basicos

En este segundo capitulo vamos a ver informacidn general sobre el término virtualizacién, sus
diferentes aproximaciones teéricas y sus aplicaciones practicas hoy en dia, es necesario
conocer el significado de diversos términos que engloba la virtualizacién para poder
comprender el marco tedrico que estamos trabajando.

2.1 Virtualizacion

Viadimir Posavac nos proporciona una definicion mas clara de virtualizacion:

“‘La Virtualizacién de Servidores es un concepfo utilizado para definir el proceso
de agrupar varfos servidores en uno solo, manteniendo cada ambiente individual al
mismo tiempo que se optimiza el usc de recursos tales como procesadores,
memoria, redes y almacenamjento. El propésito es utilizar los recursos ociosos,
balancear adecuadamente las cargas de frabajo en los momentos criticos y
brindar una administracion centralizada”.

2.2 :Qué es la virtualizacién?

La virtualizacion permite tener y administrar varias maquinas virtuales en una misma maquina
fisica, donde cada una de las maquinas virtuales comparte los recursos de ese ordenador fisico
Unico entre varios entornos. Las distintas maquinas virtuales pueden ejecutar sistemas
operativos diferentes y varias aplicaciones en el mismo ordenador fisico.

La virtualizacién no es lo lnico importante. Se necesitan herramientas de administracion para
gestionar las maquinas y la capacidad de ejecutar todas las aplicaciones y los servicios de
infraestructura de los que depende la organizacién. A continuacién hablaremos de Red Hat
Enterprise Virtualization (RHEV) permite que aumentar la disponibilidad de los servicios,
porque elimina las tareas manuales en las que se cometen errores con mayor facilidad. Los
centros de Tecnologias de fa Informacidn (T!) son mas eficaces y efectivos con la virtualizacion
en Red Hat. El personal gestionara una cantidad de servidores en gran ndmero para
proporcionar a los usuarios el acceso a los servicios que necesitan mientras conservan el
control centralizado. Puede proporcionar disponibilidad, seguridad, integridad y rendimiento
integrados directamente, desde el escritorio hasta el centro de datos.

2.3 Tipos de virtualizacién

La virtualizacién tiene multiples usos y de acuerdo a estos podemos determinar qué tipo de
virtualizacién estamos hablando. Los mas comunes de forma muy general son la virtualizacién
de servidores, virtualizacién de clientes y virtualizacién de almacenamiento de datos. Estos se
dividen a su vez en sub tipos o especializaciones dentro de cada tipo de virtualizacion general.
Debido a la amplia gama a la que este concepto hace referencia, podemos definir tres tipos de
virtualizaciéon mas relevantes:

2.3.1 Emulador

Es la combinacion de software y una extension de hardware para simular el comportamiento de
una maquina. Permite clonar un sistema y hacer uso de él en otro equipo distinto, y hacer
pruebas en la simulacién sin comprometer al sistema (previo guardado del estado del
emulador).

Lo que se hace es primero tener un sistema operativo instalado en el cliente, luego se instala el
software de emulacién de hardware que una vez instalado y configurado queda listo para
instalar otro sistema operativo invitado, esto se hace a través del software de virtualizacion en
vez de instalarse directamente en el computador anfitrién quien configura el contenedor o lo
que conocemos como la maquina virtual. Después de esto la instalacién del nuevo sistema



operativo invitado se hace igual que como si lo estuviéramos haciendo en un equipo de
computo nuevo como se muestra en la siguiente figura (Figura 1).

Apps Apps Apps
Guest OS Guest OS Guest OS5 e
Hardware WM A Hardware VM B
Hardware

Figura 1. Emulacién
2.3.2 Paravirtualizacion

Hace referencia a los sistemas operativos “hosts”, que se encargan de administrar y monitorear
el trabajo de las maquinas virtuales. De esta manera, todos los “guests” mandan sus peticiones
al “host” a la hora de usar recursos. Para permitir esto, se necesita un interfaz estandarizado
para uso de otros programas y sistemas. El esquema de paravirtualizacién se muestra en la
siguiente figura (Figura 2).

Apps Apps
Modified Modified
Guest OS | Guest OS uine Mgmt
Hypervisor (VMM)
Hardware

Figura 2. Paravirtualizacién

Las ventajas de este enfoque son un muy buen rendimiento y la posibilidad de ejecutar
distintos sistemas operativos como guests. Se obtienen, ademas, todas las ventajas de la
virtualizaciéon enunciadas anteriormente. Su desventaja es que los sistemas operativos guests
deben ser modificados para funcionar en este esquema.

2.3.3 Virtualizacién completa

También llamado “full virtualization”. Es la simulacién de un hardware de tal forma que un
sistema operativo “guest” pueda trabajar de forma aislada.

Este método tiene todas las ventajas de la paravirtualizacién, con la caracteristica de que no es
necesaria ninguna modificacién a los guests. La Unica restriccion es que estos ultimos deben
soportar la arquitectura de hardware utilizada. De esta forma es como trabajaremos para
cumplir con los objetivos.

2.4 Red Hat Enterprise Virtualization

Es un sistema de gestion de virtualizacion de servidores con miultiples funciones que
proporciona caracteristicas avanzadas para hosts y guests, entre las que se incluyen, la
migracién en vivo, la gestion de almacenamiento, administrador de tareas entre otros. La
Figura 3 muestra una arquitectra basada en RHEV.



Host

Figura 3. Esquema de wrtualizacion de RHE'Y

La virtualizacion permite a los usuarios aprovechar al maximo su entorno T) permitiendo que un
servidor individual ejecute varios sisternas operativos de servidores o de escritorio.

Como lider de software basado en open source empresarial, Red Hat ha ampliado |a oferta en
el drea de la virtualzacion con la distribucion de una alternativa de virtualzacidn abietta para
EMpresas.

Al virtualizar con RHEY obtenemos una sofisticada gama de ventajas como las que se
rmuestran a confinuacidn

+ Sin costes iniciales: nuestro modelo de suscripeion con pago segan el uso acaba con
los prohibitivos costes de licencia.

« Mejor rendimiento que cualguier producto de la competencia Ahora es posible
virtualizar incluso las mayores cargas de trabajo ermnpresariales.

« Seguridad: Securiy-Enhanced Linux (SELinux) de Red Hat, desarrollado en
colaboracion con la Agencia de Segurnidad Macional (MNSA) v el Gobierno federal de
EE UL, impide las v ulnerabilidades de los productos de virtualizacion actuales.

+ Escalabilidad: | as mplantaciones de virtualizacion pueden ampliarse a decenas de
millares de maquinasvyiriuales

+ Gestion avanzada de la virtualizacion: F acilita la administracion de implantaciones
enormes con funciones como migracidn directa, alta disponibilidad, ahorro de energia,
gestian del mantenimiento, ¥ supervision e informes de infraestructura.

25 Arquitectura de Virtualizaciéon

Fed Hat Enterprise Virtualization para servidores es una solucion completa de virtualizacion
disefiada para permitir una virtualizacion extendida del centro de datos v mejorar de manera
importante la eficiencia de capitaly aperacional.

Enterprise Virtualzation se basa en la plataforma Ked Hat Enterprise Limex, en la que confian
millones de organizacione s de todo el mundo para sus cargas de trabajo mas imporiantes.

25.1 Red Hat Enterprise Virtualization Hypervisor

Es una tecnologia que esta compueda por una capa de software que perrmite utilizar, al mismo
tiernpo, diferentes sisternas operativos en varias magquinas virtuales sobre una misma
computadora central. Es decir es la parte principal de una maquina vifual que se encarga de
manejar los recursos del sisterna principal exportandolos a la maquina vitual



Crea una capa de |la abstraccion entre el hardware de la maquina fisica (host) y el sistema
operativo de la maquina virtual (guest), de tal forma que maneja los recursos de las maquinas
fisicas subyacentes de una manera que el usuario pueda crear varias maquinas virtuales
presentando a cada una de ellas una interfaz del hardware que sea compatible con el sistema
operativo elegido. En la siguiente imagen (Figura 4) se define claramente los componentes de
una arquitectura de virtualizacion de Red Hat Enterprise Linux.

Red Hat Enterprise
Virtualization
Manager for Desktops

i

il

“Ii

End-user sxisting
desklon hardware
Red Hat Enterprise or thin clent

Virtualization Hypervisor

.‘ % Browser
S = e

| = BN )

vafvisur Hyperwisor ) ] Spice Client

o — il
- - . -

Figura 4. Arquitectura de una infraestructura R HEY

Los Hypervisores pueden clasificarse en dos tipos:

e Hypervisor tipo 1: También denominado nativo, unhosted o sobre el metal desnudo
{bare-metal), es software que se ejecuta directamente sobre el hardware, para ofrecer
la funcionalidad descrita.

+ Hypervisor tipo 2: También denominado hosted, es software que se ejecuta sobre un
sisterna operativo para ofrecer |la funcionalidad descrita.
En la siguiente tabla podemos observar la asignacion de recursos para Hosts y guests:

Por Hypervisor

Numero maximo de CPU fisica. 64

Maximos CPUS$ Logicos 256

Maxima Memoria RAM 1TB

Por Maquina Virtual

Maximos vCPU/guest 16

Maxima RAM por Guest 64 GB

Guest soportados RHEL3, RHEL4, RHEL5S, Windows 2003,

Windows 2008, Windows XP y Windows 7.

Caracteristicas adicionales Que comparten la memoria de pagina, la
vinculacion de la NIC, multiples E/ S, la
administracion de energia, etc.




2.5.2 Red Hat Enterprise Virtualization Manager {(Consola de administracién)

Es un sistema de gestion de virtualizacién de servidores con multiples funciones que
proporciona caracteristicas avanzadas para hypervisor y maquinas virtuales, entre las que se
incluyen, entre otras, la migracién en vivo, la gestién de almacenamiento y el programador de
sistemas.

Administrador de Maquinas virtuales RHEV-M

En un sistema de gestién de virtualizacidn de servidores con mulltiples caracteristicas ofrece
capacidades avanzadas para hosts y guest, incluidas las siguientes:

« Migracion en vivo: Permite mover maquinas virtuales de un anfitrién al otro mientras
estan en funcionamiento sin afectar el rendimiento.

« Alta Disponibilidad Ante la falla de un host, garantiza que las maquinas virtuales criticas
para el funcionamiento de la empresa sean reiniciadas en otro anfitrién.

¢ Administrador de mantenimiento: Permite actualizar y realizar el mantenimiento de
anfitriones durante el funcionamiento de las maquinas virtuales.

¢ Administrador de imagenes. Permite el almacenamiento en disco segln las
necesidades actuales (thin provisioning) y el uso de plantilas para construir
rapidamente nuevas maquinas virtuales a partir de configuraciones estandar.

¢ Planificador de Sistemas: Permite a Red Hat Enterprise Virtualization Manager migrar
maquinas virtuales entre multiples host para equilibrar las cargas de trabajo.

¢ Ahorro de energia: Permite a Red Hat Enterprise Virtualization Manager consolidar las
maquinas virtuales en una cantidad menor de guest en horas de baja demanda y
desactivar aquellos que no sean necesarios.

¢ |Interfaz de Usuario de Busqueda

¢ Entorno de Gestion Uniforme para Servidores y Escritorios

2.5.3 Almacenamiento

Un centro de datos se basa en el almacenamiento fisico adecuado y accesible. La agrupacién
de almacenamiento proporciona una visién abstracta del almacenamiento fisico asignado a un
centro de datos, que permite a los planificadores y los administradores supervisar y gestionar
facilmente los requisitos de almacenamiento.

La agrupacidon de almacenamiento es una entidad ldgica que contiene una imagen
independiente depdsito de un cierto tipo, ya sea iSCSI| (Internet Small Computer System
Interface) o FC (Canal de Fibra), o NFS (Network File System). Cada grupo de almacenamiento
puede contener varios dominios de almacenamiento, para la maquina virtual de imagenes de
disco y de imagenes ISO y para la importaciéon y exportacién de imagenes de maquinas
virtuales.

Para muchas empresas pequefias, el éxito radica en sus datos. Ya no se pueden permitir
confiar su informacion a dispositivos cliente locales y copias de seguridad expresas. Por este
motivo muchas pequefias empresas estan adoptando una estrategia de almacenamiento que
se enfoca en dispositivos de almacenamiento en red centralizados que no sblo resultan
robustos y escalables, sino que ademas se pueden gestionar por personal interno con
conocimientos limitados de TI.

A continuacién veamos algunas tecnologias dedicadas a compartir la capacidad de
almacenamiento a través de una red.
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2.5.3.3 iSCsI

Significa Internet SCSI (Small Computer System Interface), un protocolo de almacenamiento
basado en el estandar IP, que permite el transporte de comandos SCSI sobre redes IP.

iSCSI es uno de los protocolos fundamentales que estan dando mas impulso a las redes de
almacenamiento, ya que su costo es muy reducido y se puede optimizar mediante tarjetas
aceleradoras en los servidores, estas permiten mejorar el rendimiento entre el servidor y la
unidad de almacenamiento.

Una arquitectura de iSCSI se puede observar en la siguiente imagen (Figura 6).

Lan/Internet

Particlones
|

| —

Archivos

ervidor

Figura 6. Disefio de almacenamiento compartido por iISCSI

¢Por qué usar iSCSI?

Actualmente iSCSI (internet Small Computer System Interface) es una seria competencia a FC
(fiber Channel), podemos conseguir velocidades de acceso de hasta 10GB con iSCSI
dependiendo de la velocidad de transferencia de la red Lan (switches y tarjetas de red de los
servidores). Actualmente iISCSI es mucho mas econémica que FC por los costes de fibra 6ptica
a comparacion de solo utilizar el cable UTP que se utiliza para la comunicacion de la red con el
servidor.

iSCSI es una extension de SCSI, no es nada mas que un protocolo de comunicaciones que
puede ser utilizado en dispositivos fisicos conectados a un host o servidor. En iSCSI los
comandos que manejan el dispositivo se envian a través de la red trabajando en el sistema
operativo como si los discos fueran SCSI, es decir, tramas y envio y recepcion de paquetes.

iSCSI es una manera muy sencilla de poder compartir recursos de almacenamiento mediante
un servidor iscsi, s6lo con tener el suficiente espacio se pueden repartir los recursos en LUN
(Logical Unit Number) por servidor.

En la siguiente imagen se muestra la trama del protocolo ISCSI:

P TCP iSCSI
Header Header Header~
»

>

SCSI commands and data

La cabecera iSCS| explica
camo extraer comandos SCSI y
datos

La cabecera TCP suministra informacién

necesaria para garantizar la entrega

La cabecera IP contiene informacién de
encaminamiento para que el mensaje
pueda encontrar su camino dentro de la
red

Figura 7. Trama ISCSI



2.5.3.4. NFS

NFS (Network File System), este protocolo permite a las maquinas montar particiones en un
sistema remoto en concreto y usarlas como si estuvieran en el sistema de archivos local. Esto
permite centralizar archivos en una localizacidén, mientras se permite su acceso continuo a los
usuarios autorizados.

Hay dos versiones de NFS actualmente en uso. La version 2 de NFS (NFSv2), que tiene varios
afios, es ampliamente soportada por muchos sistemas operativos. La versién 3 (NFSv3) tiene
mas caracteristicas, incluyendo tamafio variable del manejador de archivos y una mejor
informacién de errores. Red Hat Linux soporta tanto NFSv2 como NFSv3, v usa NFSv3 por
defecto cuando se conecta a un servidor que |o soporta.

La version 2 de NFS usa el User Datagram Protocof (UDP) para proporcionar una conexion de
red sin estado entre el cliente y el senidor. La version 3 de NFS puede usar UDP o TCP
corriendo sobre una IP. La conexién UDP sin estado minimiza el trafico de red, al mandar el
servidor NFS una cookie al cliente, después de que el cliente sea autorizado a acceder al
volumen compartido. Esta cookie es un valor aleatorio guardado en la parte del servidor y es
pasado junto con las peticiones RPC desde el cliente. El servidor NFS puede ser reiniciado sin
afectar a los clientes y las cookies permanecen intactas.

En la siguiente imagen (Figura 8) se muestra como se comparten los sistemas de archivo
mediante el protocolo de NFS, donde se comparten mediante un servidor de NFS, en capitulos
posteriores se mostrara como se debe realizar la configuracién para poder compartir sistemas
de archivos.

Red Local

e E=

Figura 8. Diagrama de almacenamiento compartido por NFS

Disco Compartido

2.5.4 Tipos de conexién Fiber Channel

Existen dos tipos de conexién de Fiber Channel la de fibra pura que es mediante cables de
fibra y la que se trabaja mediante las tramas de fiber Channel Over Ethernet. Estas se detallan
en los siguientes subcapitulos:

2.5.4.1 Fiber Channel

Fiber Channel es un medio de comunicacion de alta velocidad utilizado para tener acceso a la
informacién de una manera mas rapida. Cominmente utilizada por SAN (Storage Area
Network) por gran transferencia de la informacion qué van de 4Gb/seg y 8Gb/seg dando asi
resultados dptimos y nlimeros de transferencia de datos mucho mas veloz que conexion SATA
o por cable de red.

FC puede operar sobre cable y sobre fibra éptica a distancias de hasta 10 Kms sin uso de
repetidores. Las Clases de Servicio incluyen servicios orientados a conexién {(conmutacién de
circuitos) y orientados a no conexidn (conmutacidn de paquetes), pudiendo elegir
combinaciones con notificacion y sin nofificacién de entrega, circuitos virtuales con reserva de
ancho de banda y especificacion de latencia maxima (QoS) y funciones de multicast, broadcast
y hunt groups.



En la siguiente imagen (figura 8) se muestra como dehe conectarse la fibra para tener alta
dispanibilidad de los sistemas de archivos, En la imagen se muestra que por cada servidar se
conectan dos fibras para conectarlas en diferentes Switches de Fibra |os cuales wvan
conectadosa los discos, donde se encuentran alojados los sistermas de archivos, LURN's.

230 Dual ehannel HBAS

Figura 9. Diagrama de almacenamiento con FC

2.54.2 FCoE [Fiber Channel Over Ethernet)

Fiber Channel over Ethernet es el protocolo que encapsula los frames (gtiqguetas de Fiber
Channel dentro de paquetes Ethernet que otorgan la capacidad de unificar la conectividad vy el
flujo de informacian en un servidor,

Contecnologia de FCoE, con un solo adaptador (CHA)Y que soporte el trefico de LAN y SAN.

La premisa subyacente de FCoE es consolidar los procesos de 1O permitiendo la coexistencia
de distintos tipos de trafico en la misma conexién, 1o que reduce vy simplifica el cableadao,
reduce el nimero de adaptadores necesarios en cada host y [0 requisitos de alimentacion.

Ventajas de Fiber Channel over Ethemet
e Consolidacidn de JO
« Mejor desempefo (lossless likes)
o« FEsralabilidad excepcional de lasvelocidades en Ethernet (1 y 10Gh)
« Reduccion de adaptadores, dispositivos y cables
¢« Simplifica la administracion de las operaciones de | T
« Protege |3 inversion de |a actual infraestructura

La forma de una correcta interconexion de fiber cannel over Ethernet se muestra en el siguiente
diagrama (Figura 10}, donde se muestra la redundancia v configuracién necesaria .

LAN

Figura 10. Diagrama de almacenamiento compartido por FCoE



2.6 Alta disponibilidad (High Availability)

Un Cluster de Alta disponibilidad, o de "Misidn critica”, es un conjunto de dos o mas servidores
que se caracterizan por mantener una serie de servicios compartidos y por estar
constantemente monitorizados entre si.

De un claster se espera que presente combinaciones de los siguientes servicios:

1. Alto rendimiento
2. Alta disponibilidad
3. Equilibrio de carga
4. Escalabilidad

Es una solucion accesible, confiable y facil de utilizar que garantiza la alta disponibilidad de las
aplicaciones que se ejecutan en las maquinas virtuales. En caso de fallo de un servidor fisico,
las maquinas virtuales afectadas se reinician automaticamente en ofros servidores de
produccidén con capacidad adicional. En caso de fallo del sistema operativo, en el caso de
RHEVY reinicia la maquina virtual afectada en el mismo servidor fisico. Pemmitiendo a las
organizaciones seleccionar y obtener facilmente el nivel de disponibilidad requerido para todas
las aplicaciones criticas.

Una correcta configuracién para tener alta disponibilidad es necesario contar siempre con dos
rutas para llegar al mismo destino, asi como también para tener alta disponibilidad es contar
con un mismo sistema de forma pasiva que trabajara al momento que falle el sistema Activo
como lo muestra la siguiente figura (Figura 11).

Cliente
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S

Alta Disponibilidad ~
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= / S
= NS
Servidor Activo Servidor Pasiva

Figura 11. Diagrama de alta disponibilidad con cluster

2.6.1 Bonding de tarjetas

Pemite a los administradores de red vincular multiples interfaces juntas en un Unico canal
usando el médulo del kernel bonding y una interfaz de red especial lamada la interfaz de union
de canales. Vinculacidn de canales permite dos o mas interfaces de red para actuar como una,
incrementando simultaneamente el ancho de banda y proporcionando redundancia.

El channel bonding o unidn de inferfaces de red consiste en simular un dispositivo de red con
gran ancho de banda uniendo varias tarjetas de red independientes, de manera que las
aplicaciones solo veran una interfaz de red como se ve en la Figura 11.

Las ventajas de utilizar Channel Bonding

+« mayor ancho de banda: el ancho de banda de la interfaz virtual sera la suma de los
anchos de banda de las interfaces reales.



* balanceo de carga: tendremos balanceo de carga del trafico de red entre todas las
interfaces reales (por defecto Round Robin).

« redundancia: sifalla una tarjeta de red los datos iran sélo por las que estén en buen
estado.

Bounding

ESQUEMA LOGICO

ESQUEMA FisiCO

Figura 11. Bounding de tarjetas
2.6.2 Configuracién de Taggeo

El protocolo IEEE 802.1Q, también conocido como dot1Q, fue un proyecto del grupo de trabajo
802 de la |IEEE para desarrollar un mecanismo gque permita a multiples redes compartir de
forma transparente el mismo medio fisico, sin problemas de interferencia entre ellas (Trunking).
Esta tecnologia es utilizada basicamente para el uso de diferentes Switches Virtuales vy
repartirlos sobre distintas VLAN y asi poder distribuir el trafico y maquinas virtuales, para tener
una mejor administracion y seguridad en la RED. Al poder separar los servicios de los usuarios
como se hace normalmente con infraestructura fisica (figura 12).

Para poder utilizar dichos beneficios es necesario tener los cables de los hypervisores se
encuentren trunkales para poder pasar el trafico de cualquier VLAN sobre los cables sin
problema, ademas de conocer |la etiqueta de cada VLAN para poder crearlas en la
administracion de RHEV.

En la Figura 12 se muestra un diagrama del funcionamiento de tagging de tarjetas en una
infraestructura virtualizada.

Virtual Switch Tagging (VST)

VLAN trunk
S, & port 0/1
Web Server VM v W e
Virtual switch 0
Port group 105
File Server YM1
Virtus! lt-h-1- 77T VAN trunk
A S ort0/8
File Server VM2 Port group 106 portds

Figura 12. Taggeo de switchs virtuales



2.6.3 Multipath

Multipathing es el uso de componentes de red de almacenamiento responsables del proceso
de transferencia de datos entre el servidor v el almacenamiento. Estos compeonentes incluyen
cables, adaptadores, interruptores y el software que permite esta caracteristica. Ello ademas
permite el poder acceder a una serie de recursos de forma simultanea, para cierto tipo de
dispositivos como iSCSI es necesaria la activacion de este modo de acceso.

Multi-path es una técnica muy utilizada para conectar un servidor a un dispositivo de
almacenamiento con dos conexiones en lugar de una. Esto proporciona una via alternativa de
conexion en caso de fracaso de este modo permite una mayor disponibilidad del
almacenamiento ante un fallo y una alternativa de acceso a la misma. También proporciona
hasta el doble de datos en entornos de gran acceso a los mismos y ofrece capacidad de
balanceo de carga para maximizar el uso de cada una de las rutas asignadas.

En el uso de multipath es necesario contar con doble ruta para llegar a huestra SAN como se
muestra a continuacién en la figura numero 13.

Hastl Host2 Host3 Hostd

Fibre Channel
Fabric/Network

Storayed

Steragel StarageZ? Storaged Storaged Storages

n

gura 13. Esquema de la tecnologia Multipath
2.7 Monitoreo

Dado que la tendencia natural de una red cualquiera es a crecer, conforme se afiaden nuevas
aplicaciones y cada vez mas usuarios hacen uso de la misma, los sistemas de gestion
empleados han de ser lo suficientemente flexibles para poder soportar los nuevos elementos
que se van afiadiendo, sin necesidad de realizar cambios drasticos en la misma.

Este punto, el de gestion de red, es uno de los mas controvertidos en informatica, va que,
practicamente, no existe una solucién Unica, aceptada por todos y que sea facilmente
implantable. Las soluciones existentes suelen ser propietarias: Netview de IBM, OpenView de
HP, etc., lo que hace que en una red compleja, formada por equipos multifabricantes, no exista
un Unico sistema capaz de realizar la gestion completa de la misma, necesitandose varias
plataformas, una por cada fabricante, lo que dificulta y complica enormemente la labor del
administrador de red de red.

Con la idea de presentar una solucién Unica, valida para cualquier tipo de red, varios grupos de
normalizacién estan trabajando en ello y, aunque hay dos tendencias claras (SNMP (simple
network management protocol) para redes de empresa y CMIS/CMIP para redes publicas), sélo
SNMP es la que ha conseguido una aceptaciéon e implantacion amplia, a lo que ha contribuido
su sencillez y rapidez de desarrollo.

Veamos a continuacion que protocolos se utilizan actualmente para la gestién y monitorizacién
de dispositivos de red.



2.7.1 Protocolos de gestion y control

Durante las primeras décadas las redes fueron usadas por investigadores para el envio de
correo electrénico y por empleados corporativos para compartir recursos, en estas condiciones
la seguridad no era un factor importante, no recibid mucha atencién, hoy dia aparece en el
horizonte como un problema potencial de grandes proporciones, para atacar este problema las
soluciones deben implementarse desde la capa de aplicacion.

La capa de aplicacion utilizara los servicios de la capa extremo — extremo, pasando datos y
esta interfaz se repite entre las capas, la arquitectura TCP/IP no exige que se haga uso de
todas las capas, sino que es posible desarrollar aplicaciones que invoquen directamente los
servicios de cualquier capa, algunas de estas aplicaciones, como el protocolo sencillo de
gestion de red{(SNMP, Simple Network Management Protocal), utilizan un protocolo extremo-
extremo alternativo denominado protocolo de datagrama de usuario (UDP).

Las redes son de una importancia critica y creciente, una red no se puede instalar y gestionar
sblo con el esfuerzo humano y en respuesta a ello se trata la gestién de redes que cubre los
servicios, protocolo y la base de informacion de gestion

Un sistema de gestién de red es una herramienta para monitorear y controlar la red, disefiado
para ver la red entera como una arquitectura unificada, con direcciones y etiquetas. Las
estaciones de gestion y el agente (equipos) estan enlazados por el protocolo de gestién de red,
un protocolo SNMP, proyectado para redes basadas en OS| y en TCP/IP.

2.7.1.1 SNMP

El Protocolo Simple de Administracion de Red o SNMP es un protocolo de la capa de
aplicacién que facilita el intercambio de informacién de administracién entre dispositivos de red.
Es parte de la familia de protocolos TCP/IP. SNMP permite a los administradores supervisar el
funcionamiento de la red, buscar y resolver sus problemas, y planear su crecimiento.

Las versiones de SNMP mas utilizadas son SNMP version 1 (SNMPv1) y SNMP versién 2
(SNMPv2).

SNMP en su lltima versidon (SNMPv3) posee cambios significativos con relacion a sus
predecesocres, sobre todo en aspectos de seguridad, sin embargo no ha sido mayoritariamente
aceptado en la industria.

Componentes basicos
Una red administrada a través de SNMP consiste de tres componentes claves:

¢ Dispositivos administrados
¢ Agentes
e« Sistemas administradores de red (NMS'’s)

Un dispositivo administrado es un nodo de red que contiene un agente SNMP y reside en
una red administrada. Estos recogen y almacenan informacién de administracién, la cual es
puesta a disposicidon de los NMS’s usando SNMP. Los dispositivos administrados, a veces
llamados elementos de red, pueden ser routers, servidores de acceso, switches, bridges, hubs,
computadoras, servidores o impresoras.

Un agente es un mddulo de software de administracion de red que reside en un dispositivo
administrado. Un agente posee un conocimiento local de informacidén de administracién
(memoria libre, ndmero de paquetes IP recibidos, rutas, etc.), la cual es traducida a un formato
compatible con SNMP y organizada en jerarquias.



Un NMS ejecuta aplicaciones que supervisan y controlan a los dispositivos administrados. Los
NMS's proporcionan el volumen de recursos de procesamiento y memaoria requeridos para la
administracién de la red. Uno o mas NMS's deben existir en cualquier red administrada.

Comandos basicos

Los dispositivos administrados son supervisados y controlados usando cuatro comandos
SNMP basicos: lectura, escritura, notificacién y operaciones transversales.

El comando de lectura es usado por un NMS para supervisar elementos de red. El NMS
examina diferentes variables que son mantenidas por los dispositivos administrados.

El comando de escritura es usado por un NMS para controlar elementos de red. El NMS
cambia los valores de las variables almacenadas dentro de los dispositivos administrados.

El comando de notificacion es usado por los dispositivos administrados para reportar eventos
en forma asincrona a un NMS. Cuando cierto tipo de evento ocurre, un dispositivo administrado
envia una notificacién al NMS.

Base de informacién de administracién SNMP (MIB)

Una Base de Informacién de Administracion (MIB) es una coleccién de informacion que esta
organizada jerarquicamente. Las MIB’s son accedidas usando un protocolo de administracion
de red, como SNMP.

Un objeto administrado (algunas veces llamado objeto MIB, objeto, o MIB) es uno de cualquier
nimero de caracteristicas especificas de un dispositivo administrado. Los objetos
administrados estan compuestos de una 0 mas instancias de objeto, que son esencialmente
variables.

Existen dos tipos de objetos administrados: Escalares y tabulares. Los objetos escalares
definen una simple instancia de objeto. Los objetos tabulares definen mililtiples instancias de
objeto relacionadas que estan agrupadas conjuntamente en tablas MIB.

Un identificador de objeto (object /D) Unicamente identifica un objeto administrado en la
jerarquia MIB. La jerarquia MIB puede ser representada como un arbol con una raiz anénima y
los niveles, que son asignados por diferentes organizaciones.

Los identificadores de los objetos ubicados en la parte superior del arbol pertenecen a
diferentes organizaciones estandares, mientras los identificadores de los objetos ubicados en la
parte inferior del &rbol son colocados por las organizaciones asociadas.

Los vendedores pueden definir ramas privadas que incluyen los objetos administrados para sus
propios productos. Las MIB’s que no han sido estandarizadas tipicamente estan localizadas en
la rama experimental.

Mensajes SNMP

Para realizar las operaciones basicas de administracién anteriormente nombradas, el protocolo
SNMP utiliza un servicio no orientado a la conexién (UDP) para enviar un pequefio grupo de
mensajes (PDUs) entre los administradores y agentes. La utilizacién de un mecanismo de este
tipo asegura que las tareas de administracién de red no afectaran al rendimiento global de la
misma, ya que se evita la utilizacién de mecanismos de control y recuperacién como los de un
servicio orientado a |la conexion, por ejemplo TCP.



2,71.2 SSH

SSH (Secure Shell) es un programa para conectarse a otros equipos a través de una red, para
ejecutar comandos en una maguina remota y para mover archivos de una maquina a otra.
Proporciona una exhaustiva autenticacion y comunicaciones seguras en redes no seguras.

SSH provee fuerte autenticacién y comunicacién segura sobre un canal inseguro y nace como
un reemplazo a los comandos telnet, ftp, rlogin, rsh, y rcp, los cuales proporcionan gran
flexibilidad en la administracién de una red, pero sin embargo, presenta grandes riesgos en la
seguridad de un sistema. Adicionalmente, SSH provee seguridad para conexiones de servicios
X Windows y envio seguro de conexiones arbitrarias TCP.

Para la autentificacion, SSH se puede utilizar algoritmo de cifrado como RSA o DSA. Para el
envio de datos a través de la red, usa 3DES, |IDEA, Blowfish, etc.

Soporta ambas versiones del protocolo SSH, la 1 y la 2. Dependiendo de cual usemos los
métodos de autentificacion, son distintos.

2.7.1.3 WMI

Otro protocolo de administracion es el Instrumental de administracién de Windows (AWM,
Windows Management Instrumentation) es la implementacién de Microsoft de WBEM, una
iniciativa que pretende establecer normas estandar para tener acceso y compartir la
informacion de administracion a través de la red de una empresa. WMI cumple con WBEM y
proporciona compatibilidad integrada para el Modelo de informacién comun {(CIM -Common
Information Model), que describe los objetos existentes en un entorno de administracién.

WMI incluye un repositorio de objetos compatible con CIM, que es la base de datos de
definiciones de objetos, y el Administrador de objetos CIM, que controla la recopilacion y
manipulacién de objetos en el repositorio y reline informacién de los proveedores de WMI. Los
proveedores de WMI actian como intermediarios entre los componentes del sistema operativo,
las aplicaciones y otros sistemas. Por ejemplo, el proveedor del Registro extrae su informacion,
mientras que el proveedor de SNMP proporciona datos y sucesos de los dispositivos SNMP.
Los proveedores proporcionan informacion acerca de sus componentes, y podrian proporcionar
métodos para manipular los componentes, las propiedades que se pueden establecer, o los
sucesos que le pueden alertar de las modificaciones efectuadas en los componentes.

Las herramientas de administracién de equipos, como Microsoft Systems Management Server,
WMI nos ayuda a administrar nuestros equipos. WMI también se utiliza en otras tecnologias y
herramientas de Microsoft, como Microsoft Health Monitor y Microsoft Operations Manager, y
también lo utilizan otros fabricantes de sistemas de administracidn de equipos. Podemos
utilizar WMI con sistemas de programacion o de secuencias de comandos (como Windows
Script Host) para obtener informacién de configuracién acerca de la mayor parte de los
aspectos de los sistemas informaticos, incluidas las aplicaciones de servidor, o para realizar
cambios en |os mismos.

Se han habilitado varias herramientas administrativas WMI, incluidas Propiedades del sistema,
Informacién del sistema y el componente Dependencias de Servicios. A continuacién se
incluimos una breve descripcion de estos componentes:

¢ |a herramienta Propiedades del sistema permite ver y cambiar las propiedades del
sistema de un equipo local o remoto. Podemaos reiniciar un equipo remoto para aplicar
cambios de configuracidon o detectar hardware nuevo, ver el nombre del equipo e
informacion del dominio de otros equipos de la red o cambiar la configuraciéon del
archivo de paginacién de memoria virtual de un equipo que podria ejecutar programas
que requieren mucha memoria.



e |a herramienta Informaciéon del sistema recopila y muestra la informacion de
configuracion del sistema. Esto resulta especialmente Util a los técnicos de soporte
para solucionar los problemas de los sistemas.

e« |a herramienta Servicios ayuda a administrar los servicios del equipo. Las
dependencias de Servicios identifican los servicios de los que depende el servicio
actual y los que dependen de éste.

2.7.2 Zenoss

Es una alternativa libre, un proyecto que permite una implementacién sencilla de su sistema, y
que aporta a |la reduccién de los costos empresariales, para estas tareas de monitoreo. Sus
aracteristicas son escalabes, como veremos mas adelante, esta es una suite muy completa
que facilita el trabajo de los usuarios, y que trabaja nutriéndose de los aportes y sugerencias
que estos puede brindar.

2.7.2.1 Componentes de la solucion

2.7.2.2 Arquitectura Zenoss

Entender el disefio arquitectonico de un sistema es extremadamente Util para la comprensién
de las necesidades funcionales y de disefio en un producto. Los dos elementos clave de la
arquitectura son su disefio de cuatro niveles y la gestion basada en modelos. Juntos, estos dos
elementos proporcionan escalabilidad que permite la gestion de decenas de miles de
dispositivos.

2.7.2.3 Diseno de cuatro niveles

La arquitectura de Zenoss es un "sistema con disefio de cuatro niveles. Los elementos de cada
nivel pueden ser desplegados en varias instancias de apoyo a escala, seguridad, y la
separacién de las necesidades que se encuentran distribuidas en el complejo de las
organizaciones, a continuaciéon se mencionan dichos niveles.

2.7.2.3.1 Global Dashboard

Global Dashboard ofrece vistas consolidadas a través de wvarias implementaciones
independientes de Zenoss. Para entornos con un ndmero muy elevado de dispositivos, o
cuando las necesidades empresariales requieren un aislamiento completo de cada area de
monitoreo.

El Global Dashboard es una aplicacién web que colecta eventos y datos cada servidor Zenoss
asociado. La informacién detallada permanece almacenada en cada Zenoss independiente,
desde Global Dashboard, basta con hacer clic a través de Zenoss para investigar un conflicto.

2.7.2.3.2 Capa de presentacion (Browsers)

La interfaz web de Zenoss combina funciones administrativas y de reportes en una sola
aplicacion web.

Varios operadores, de forma segura con vistas personalizadas, pueden:

« Supervisar el status por el sistema de negocios, ubicacién geografica o ver la lista de
dispositivos.

» Trabajar con informacién precisa del dispositivo actual, incluyendo rendimiento, disponibilidad
y la configuracién del mismo.

» Monitorear, rastrear y responder a conflictos.

= Crear y ejecutar informes analiticos.

= Configurar, aplicar y personalizar las plantillas de monitoreo.



» Definir nuevos usuarios de Zenoss y definir el control de acceso.
2.7.2.3.3 Capa de légica de negocio

La capa de I6gica de negocio se puede considerar como una aplicacidn VWeb, un daemon de
proceso y tres bases de datos. Estos pueden ser implementados en un solo servidor o
distribuidos en varios servidores en ambientes de trabajo muy grandes.

Aplicacion Web.

La aplicacién Web se construye utilizando una coeccidn de tecnologias de cédigo abierto y se
cohoce como Zope. Zope fue elegido por su facilidad de administracidn, bases de datos de
objetos y un modelo de seguridad excelente.

En general, Zope es compatible con la capa de usuario, esta disefiado para mangjar grandes
bases de datos y un buen rendimiento incluso cuando se manipulan miles de objetos.

Process Daemon

Process Daemon administra la comunicacién entre las capas de coleccion y de datos, y gjecuta
las tareas de administracion de los dispositivos iniciadas por los usuarios. Este demonio puede
ser replicado en multiples servidores para aumentar la escalabilidad o para responder a las
necesidades particulares de la empresa segun su diseiio de red.

2.7.2.34 Capa de coleccién

Zenoss utiliza la funcion de administracion nativa de cada dispositivo.

La capa de coleccion sin agentes de Zenoss comprende los servicios que recogen vy alimentan
de informacién a la capa de datos. Estos servicics se proporcionan por varios demonios que
realizan el modelado, monitorec y funciones coleccion de eventos. El sistema utiliza los
protocolos SNMP, SSH y WMI para recopilar informacién de los servidores remotos.

El disefio multi-daemon proporciona flexibilidad para la distribucion y la recopilacién de datos.

2.7.2.4 Administracion basada en modelado

Otro elemento clave de la arquitectura Zenoss es su disefio basado en modelado. El modelado
permite un uso facil y consistente de las politicas de monitoreo (figura 14).

Classify

A,
oiscover [IIT1) Ko APPly
l —

Tune ;{_ - Monitor

Figura 14. Arquitectura Zenoss



Descubrimiento

Zenoss llena su base de datos con dispositivos que descubre a través de un rango de
direcciones |P dado. O puede optar por llenar la base de datos con las listas de sus propios
dispositivos. Esto es (til cuando se optar por elegir dispositivos especificos para monitorear.
Clasificacién

Podemos elegir una clasificacion para cada dispositivo individual o por medic de seleccién
multiple. Al clasificar un dispositivo, Zenoss elije que tipo de monitoreo aplica al dispositivo. Por
supuesto, se puede volver a clasificara un dispositivo en cualquier momento.

Modelo

Una vez que Zenoss conoce la clasificacidn de un dispositivo, entiende cémo recoger la
informacion detallada de ese dispositivo. La informacion se recoge de forma especifica para
cada clase de dispositivo. Por ejemplo, se utiliza SNMP para los dispositivos de redes, WMI
para maquinas Windows y la API| VI para servidores VMware ESX. Una vez recogidos los datos
se almacenan en la base de datos de administracién de la configuracién.

Aplicacién

Con una comprensidn de la clasificacién del dispositivo y su modelo, Zenoss asegura que cada
dispositivo se controla adecuadamente dispositivos.

Monitoreo

Zenoss recibe, procesa y administra el almacenamiento de datos para todos los dispositivos
monitoreados y los guarda en la correspondiente base de datos de Zenoss. Los datos
recogidos se procesan mediante reglas de extraccion de datos. Por ejemplo, los datos de
rendimiento se normalizan de manera que los valores que deben estar representados en
porcentajes son almacenados en forma de porcentajes, independientemente de la magnitud
real de la métrica.

Afinacion

Aungue Zenoss funciona muy bien sin ajustes especiales, sin duda, deseamos hacer las
operaciones mas parecidas a nuestras necesidades.

Podemos ajustar el modelado y por lo tanto el comportamiento de Zenoss, mediante la adicién
de grupos de dispositivos y configuracion de propiedades. Podemos recoger diferentes datos
de rendimiento o definir nuevas reglas de eventos, ya sea para una clase de dispositivo o sélo
para un solo dispositivo.

Manejo de dispositivos

Zenoss actualmente administra redes tan grandes como 32 mil dispositivos.

Los componentes de la arquitectura Zenoss de cuatro capas se pueden implementar de varias
maneras para satisfacer diferentes necesidades.

También se puede optar por distribuir la base de datos de eventos a un servidor independiente
para cumplir con politicas de retencién prolongada, manejo de vollimenes muy grandes de
eventos, etc.

En la figura 15 y 16, se muestran los componentes y distribucién de Zenoss Enterprise Server
con relacién del Distributed Collector
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Figura 16. Distribucion de Zenoss

En las redes mas grandes con decenas de miles de dispositivos, Zenoss proporciona Global
Dashboard para el monitoreo de miiltiples servidores.

Completo conocimiento operacional

Zenoss incluye un conjunto de funcionalidades de administracion de sistemas de TI:
+ Descubrimiento de dispositivos e inventario
* Supervision de disponibilidad y rendimiento
* Gestion de eventos y fallas
* Alertas y reparacion
* Generacion de informes
* Deteccion de cambios

Descubrimiento, modelado y deteccién de cambios

Zenoss automatiza la gestion de los procesos de deteccion de dispositivos, seguimiento y
deteccion de cambios. Las caracteristicas incluyen:

*Deteccion automatica de componentes de Tl
* Deteccion de cambios en la infraestructura {(nuevos dispositivos, eliminar, mover dispositivos)
* Deteccion de cambios de configuracion de dispositivos (drivers, versiones de software,

software instalado, sistema operativo, etc.

* Muestra una topologia de red con todos los dispositivos administrados y servidores
* Actualizacion automatica de la configuracion de la base de datos y el mapa de cambios.



Administracion Modelo-Base

El descubrimiento es sdlo el primer paso en Zenoss. Después, los dispositivos a través del
motor de modelado se inicializa un seguimiento de informacion configuracién, basado en el tipo
de dispositivo (servidor de aplicaciones, correo electrénico, etc):

« Las plantillas de informes especifican y muestran las correctas métricas de rendimiento

= Despliegue rapido con descubrimiento automatizado, modelado, y supervisién de instalacion

= Especificaciones de configuracién y software instalado

= Ofrece una cobertura mas completa en la mision critica de la infraestructura

Monitoreo de Disponibilidad

Monitorizando proactivamente la disponibilidad y el rendimiento de los componentes de
infraestructura, ayuda a minimizar las interrupciones y optimizar el rendimiento.

« Un *heartbeat” activo supervisa y comprueba regularmente cada dispositivo gestionado,
servidor y servicios para asegurar que todo esta funcionando como se esperaba.

» Multiples protocolos se comprueban para cada dispositivo
« ICMP » Procesos de Windows
« SNMP  « Servicios de Windows
» Linux / Unix procesos « TCP /IP (HTTP, SMTP, etc)
* Puertos TCP / IP

» Los graficos de rendimiento muestran el uso de recursos, rendimiento, y el rendimiento
general de cualquier dispositivo, servicio o aplicacion.

» Permite a los operadores realizar un analisis para determinar la causa de un problema
directamente desde la pantalla de presentacién de informes

Monitoreo de “Performance”

« Disponibilidad e informacion de estado de rendimientoc se representa por:
Rojo (Critica), Orange (error), amarillo (advertencia), verde {OK)

» El tablero de instrumentos incluye un mapa de Google para ver geograficamente el estado de
la toda la infraestructura de Tl

Los graficos de rendimiento muestran el uso de recursos y el rendimiento general de cualquier
dispositivo, servicio o aplicacién.

» Los informes de rendimiento personalizades cuenta de todos los datos pertinentes a un
dispositivo en una sola pantalla

» Permite a los operadores realizar analisis de la causa del problema, directamente en la
pantalla de presentacion de informes

= Los Umbrales definidos automaticamente dan alerta basados en el estandar de
funcionamiento rendimiento

Un ejemplo de los umbrales y graficas que muestra zenoss se muestra en |la siguiente imagen
(Figura 17).



Performance Graphs (live or historical) can include data from one
device or as many as desired by the operations team
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Figura 17. Umbrales de Zenoss

Los eventos ocurren la mayor parte del tiempo, incluso cuando se trata de la supervision del
rendimiento.

Una consola central integra eventos, fallas, errores, y alertas de todos los sistemas y
todas las fuentes en una sola pantalla. La coordinacion de eventos de consola ofrece una
visibilidad completa de todos los eventos en todo el sistema, asi como la funcionalidad clave
para hacer frente a los errores, eventos y fallas mas eficientemente durante el dia.

Eventos y Gestion de Fallas

 Hora de inicio, contadores, y mucho mas, en varios eventos permiten a Zenoss eliminar las
descripciones multiples para la misma causa.

» Cuando un asunto se trata o resuelve, un evento se convierte en “CLEAR" estado (verde),
fundamental para la integracion con soluciones de Help Desk

« Zenoss proporciona un informe de "Todos los dispositivos”, una visién instantanea del estado
de cada dispositivo en la infraestructura.

* Los informes interactivos en tiempo real se pueden ordenar por atributo

* Informes de disponibilidad y rendimiento de todos los dispositivos

« El personal de operaciones puede hacer clic en el dispositivo especifico y obtener informacién
en pantalla para determinar el origen de la causa

¢Qué podemos monitorear con Zenoss Core?

Dispositivos de Red
Linux
UNIX
Windows
Solaris
Impresoras
UPS
Consultas HTTP, entre otros.



2.8 Escritorios Remotos Virtuales

Loz escritorios remotos son una solucion bastante atractiva para las empresas para poder
cantrolar |a informacian de cada escritorio de sus empleados v de esta manera poder
centralizar la informacian en un centro de datos, con la finalidad de poder cumplir con las
politcas de las tecnologias de la informacion, gue solicitan tener la infarmacian en sifio y no
tener problemas con auditaras.

A continuacion se define cada concepto de escritonos remotos;

2.8.1 ; Qué son los escritorios remotos Virtuales?

La Virtualizacion del escritorio ofrece oportunidades nuevas v llenas de potencial para gue los
Tl puedan ofrecer v administrar escritorios corporativos y puedan responder a las diversas
necesidades de los usuarios de una forma flexible, Los escritorios virtualizados pueden estar
alojados en el cliente, o centralizados en servidores en el centro de datos; lo gue a menudo se
conoce coma una lnfraestructura de escrtano virtual (YOI

La wirtualizacion del escritono alojada en cliente crea un entorno de sistema operativo
independiente en el escritorio lo gue hace posible gue las aplicaciones de linea de negocio o
aquellas que no =on compatibles puedan funcionar dentro de su propio entorno sobre un
sisterna operativo mas ligero o permitan que dos entarnos Tl { por ejemplo, uno personal y otro
corporativo) se ejecuten de manera concurrente en el mismo  dispositivo fisico. La
infraestructura de escrtorio virtual (VDOI) es un modelo gue hace posible gue |as cargas de
trabajo de escnrtorio del cliente (sisterna operativo, aplicaciones, datos de usuario) se alojen y
gecuten en servidores del centro de datos. Los usuarios pueden comunicarte con sus
escritorios virtuales a traves de un dispositivo cliente gue ofrece soporte para protocoles de
escritorio remototales como el RDP.

En la siguiente figura (Figura 18), s muestra la arquitectura de virtualizacion de escritorios
remotos virtuales.
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Figura 18. Diagrama de virtualizacion de escritorios.
Caracteristicas



Este servicio posibilita acceder a la informacién y aplicaciones que requiere su negocio desde
cualquier estacién de trabajo, desde Thin Clients y computadores tradicionales asi como a
través de browser o dispositivos méviles.

Permite implementar de forma rapida varias estaciones de trabajo, sin tener que realizar una
gran inversidn en infraestructura y complicados procesos de capacity planning.

2.8.2 Beneficios de utilizar escritorios remotos Virtuales

¢ Simplifica la administracién y soporte del parque de computadores instalados en la
organizacién.

¢ Aumenta la vida Util de los dispositivos y equipos de escritorio ya existentes.

¢ Otorga movilidad a los usuarios.

¢ Costos predecibles de acuerdo a lo requerido por el negocio, ya gque se paga por
usuario del sistema.

e Mayor disponibilidad y seguridad de la informacion, ya que es almacenada en
servidores cloud en un datacenter.

Ventajas de virtualizar escritorios sobre Red Hat

¢ Experiencia (nica para el usuario: Las capacidades multimedia brindan a los usuarios
la experiencia que esperan obtener de sus escritorios.

¢ Soporte entre plataformas: El soporte para escritorios virtuales tanto de Windows como
de Linux garantiza que los usuarios siempre cuenten con el escritorio adecuado para la
tarea adecuada.

e« (Codigo abierto: Un cimiento construido sobre la base de tecnologias de cédigo ahierto
significa que el mundo de la virtualizacién de escritorios esta accediendo a un nuevo
nivel de eleccidn y libertad.

¢ Seguridad y conformidad de los datos: Una arquitectura alojada ayuda a las empresas
a resguardar su informacién y mantenerse a la par del actual contexto de rapida
transformacion.

¢ Un socio confiable: Mas de 15 afios ofreciendo a las empresas el sistema operativo
mas seguro del mundo hace de Red Hat la mejor eleccidn para las empresas que
buscan implementar escritorios virtuales alojados.

Casos de Uso

¢ Accesibilidad: multiples usuarios de su organizacidén requieren viajar a distintas filiales
de su empresa. Al virtualizar permitira a estos usuarios poder acceder a su escritorio,
aplicaciones e informacién, desde cualquier lugar o dispositivo de la misma forma
como si estuvieran fisicamente en sus oficinas.

¢ Seguridad de informacion critica: los datos relevantes y estratégicos estan
almacenados en cada uno de los dispositivos de los usuarios, quienes constantemente
estan trasladandose y exponiendo la informacién ante eventuales pérdidas o robos de
éstos. Al contar con una soluciébn de escritorios virtuales su informacion esta
almacenada de forma segura y confiable dentro de datos.

¢ Menor costo de Soporte: cada vez que se realiza la actualizacién de una aplicacion
se debe intervenir manualmente todos los PC. Con la solucién de escritorios remotos,
el costo disminuye dramaticamente, ya que se hace el cambio una sola vez y se replica
para todo el resto de los escritorios virtuales.



2.8.3 Protocolo SPICE (Simple Protocol for Independent Computing
Environment)

SPICE es un protocolo de representacién remota adaptable utilizado por Red Hat Enterprise
Virtualization para Escritorios para conectar a los usuarios con sus escritorios virtuales. A
diferencia de los protocolos de representacion remota de primera generacion como RDP e |CA,
SPICE presenta una arquitectura de varias capas disefiada para soportar la experiencia de
escritorio multimedia de hoy en dia:

+ Controlador SPICE: Componente que reside dentro de cada escritorio virtual.

+ Dispositivo SPICE: Componente que reside dentro del Hipervisor de Red Hat
Enterprise Virtualization.

« Cliente SPICE: Componente que reside en el dispositivo terminal, ya sea un cliente
ligero o una PC redisefiada, que se utiliza para acceder a cada escritorio virtual.

En la siguiente figura se muestra la interaccién entre el cliente final y SPICE (Figura 19).

browser i :
ICE
Client
[EaN >

Figura 19. Componentes de Spice

Estos tres componentes funcionan simultaneamente, detemminando cual es el lugar mas
eficiente para procesar graficos con el fin de maximizar la experiencia del usuario y minimizar la
carga del sistema.

o Si el cliente es lo suficientemente poderoso, SPICE envia los comandos de los graficos
al cliente y los procesa al nivel de cliente, reduciendo considerablemente la carga del
servidor.

s Por el contrario, si el cliente no es lo suficientemente poderoso, SPICE procesa los
graficos a nivel de host, donde el procesamiento de graficos es mucho menos costoso
desde la perspectiva de la UPC.



2.8.4 Protocolo RDP (Remote Desktop Protocol)

Es un protocolo propietario desarrollado por Microsoft que permite la comunicaddn en la
ejecucion de una aplicacion entre un terminal (mostrando la informacién procesada que recibe
del servidor) y un servidor Windows (recibiendo la informacién dada por el usuario en el
terminal mediante el ratén ¢ el teclado).

El modo de funcionamiento del protocolo es sencillo. La informacidn grafica que genera el
servidor es convertida a un formato propio RDP y enviada a través de |la red al terminal, que
interpretara la informacion contenida en el paguete del protocolo para reconstruir la imagen a
mostrar en la pantalla del terminal.

En cuanto a la introduccidn de érdenes en el terminal por parte del usuario, las teclas gque pulse
el usuario en el teclado del terminal asi como los movimientos y pulsaciones de ratdén son
redirigidos al servidor, permitiendo el protocolo un cifrado de los mismos por motivos de
seguridad. El protocolo también pemmite que toda la informacidn que intercambien cliente y
servidor sea comprimida para un mejor rendimiento en las redes menos veloces. Pues es la
Unica de las soluciones de clientes ligeros analizadas que nos permite utilizar este protocolo
para que los terminales puedan actuar como clientes de servidores Windows, lo que puede ser
interesante en multitud de ambientes de frabajo en los que se utilizan servidores Microsoft.

Este servicio utiliza por defecto el puerto TCP 3389 en el servidor para recibir las peticiones.
Una vez iniciada la sesién desde un punto remoto el ordenador servidor mostrara la pantalla de
bienvenida de windows, no se vera lo que el usuario esta realizando de forma remota.

Tabla comparativa entre SPICE y RDP (Tabla 1)

Comparison between SPICE and RDP:

FEATURES: RDP WITH EXISTING RED HAT
VIRTUALIZATION SOLUTIONS ENTERPRISE VIRTUALIZATION

Bi-directional audio (capture) No Yes

Bi-directional video (capture) No Yes

Audio playback Yes Yes

Video playback Poor quality Good quality

USB support No, needs external tools Yes, fully integrated

Multimedia density on server Poor Maximizes density of virtual
desktops on server by
offloading graphics
processing to clients or host

Tabla 1. Comparativa entre SPICE y RDP

Gestor de conexiones integrado

El gestor de conexiones integrado de Red Hat Enterprise Virtualization es responsable de
permitir las conexiones enfre |os usuarios finales y las instancias especificas de los escritorios
virtuales.

Al tratarse de un portal con base en la Web, |os usuarios pueden acceder a sus escritorios
virtuales a traves de un cliente ligero o bien de una computadora personal redisefiada con un
navegador de Internet. Una vez conectados al portal, los usuarios pueden elegir de entre los
diversos escritorios virtuales para los cuales se les otorgaron derechos de acceso.

En la figura numero 20, se muestra como aparecen los escritorios remotos que tenemos
compartidos en un browser para poder abrir desde cualquier lado.



ED HA

-
ENTERPRISE
LINUX S

Figura 20. Cliente ligero web
IPA Server
Basado en tecnologias y estandares abiertos, incluyendo LDAP y Kerberos (Figura 21), Red
Hat Enterprise IPA ofrece servicios de administracién centralizada de identidades, servicios de
inicio de sesién Unico, servicios de directorios de alta disponibilidad y una infraestructura de
control de acceso en un paquete facil de instalar y administrar.

Nos sirve para ofrecer servicios de inicio de sesién unico que permiten a los usuarios acceder a
las aplicaciones y a los datos identificandose una sola vez. También permite administrar de
forma centralizada a usuarios y grupos (creacion, edicion, eliminaciones) mediante una
sencilla interfaz gréafica de usuario

Red Hat Enterprise IPA es una solucién de cdédigo abierto para la administracion de
identidades, directrices, auditorias y accesos de usuarios, maquinas y servicios en entornos
Linux y UNIX. Mejora la productividad, reduce los riesgos y simplifica las iniciativas para
cumplir con las normativas legales. La hemos desarrollado pensando en la interoperatividad, es
decir, para que sea facil de integrar con las herramientas existentes y no tener que depender
de un proveedor.

e Inicio de sesién unico mediante Kerberos y LDAP Replicacién de directorios de
patrones multiples Sincronizacion con los directorios existentes para simplificar la
administracion.

e Los servicios se autentican y cifran mutuamente utilizando Kerberos

e Compatibilidad con estandares abiertos, una infraestructura de control de acceso

; Web Ul
CLI Admin Tools (Turbogears)

RPC
(Apache)

Kerberos KDC
Directory Server

Figura 21. Esquema de administracién IPA



3. Planificacion de Carga (CAPACITY PLANNING)

Es el proceso de determinar los recursos de hardware y red requeridos para prevenir un
impacto en el rendimiento de los negocios o aplicaciones criticas. La administracién del
rendimiento es la practica de administrar el tiempo de respuesta de los servicios de la red,
administracién del hardware, su consistencia y su calidad.

Este proceso permite predecir y planificar los tipos y cantidades de recursos claves de IT
(tecnologias de la informacién) que se necesitan para alcanzar los requerimientos de negocio
mas importantes, a través del planteamiento de posibles escenarios, que sirvan para lograr
mejores costos, mayor rendimiento y una mayor utilidad de los elementos.

3.1 ;Para qué realizar la planificacién de carga?

En la planificacidon de carga uno debe considerar cualquier factor que pueda dafiar el sistema
de un ambiente controlado en una infraestructura de IT, pero para llevar acabo este proceso
hay que conocer dos conceptos totalmente diferentes la gestién de riesgo y la percepcién del
riesgo.
¢ La gestién del riesgo.- conocer en profundidad cuales son los riesgos reales a los
que se puede enfrentar nuestra plataforma y realizar actividades que puedan a la
medida posible eliminar o reducir el riesgo en lo mas minimo el impacto de dichos
riesgos.
e« Percepcion del riesgo.- es tener el conocimiento de la existencia de ciertos riesgos,
pero no analizar el impacto de los riesgos. Es una idea errénea o un célculo
incorrecto que en realidad puede causar un impacto enorme.

Con estos dos conceptos nos damos cuenta la necesidad de realizar una planificacién de carga
que nos permite saber cuéles son los riesgos reales de la plataforma.

La planificacién de carga no solo sirve para medir el rendimiento de nuestro sistema desde el
punto de vista de IT, también nos permite observar el dinero que pierde la compafiia cada vez
que hay un problema de rendimiento en la BD.

3.2 ;Cuando hay que realizar una planificacion de carga?

En una infraestructura de las tecnologias de la informacion existen tres momentos importantes
donde se deberia realizar una planeacion de carga:
= Durante el periodo de desarrollo del proyecto, para identificar posible carencia en la
definicion de las especificaciones de un proyecto, asi como el impacto que tendra el
proyecto en la infraestructura.
= Una vez que la infraestructura de IT, periddicamente se debe realizar un capacity
planning, para identificar posibles cuellos de botella y gestionar los riesgos para el
negocio que se puedan encontrar.
= (Cada que se piense en realizar mas proyectos, deberia realizar un capacity planning
para comprobar que dicho proyecto no impactara de forma negativa la infraestructura
actual.

3.3 Planificacion de carga en USECAD.

Para realizar una correcta planificacion de carga en USECAD es necesario seguir un
procedimiento recomendado por varias plataformas de virtualizacion. Para nuestro proyecto
nos basaremos en el estudio de vmware para saber cuantos recursos se necesitan para tener
la arquitectura minima para virtualizar.

Es muy importante realizar un excelente cappacity planning para poder quedar con un 20%
libre para cualquier eventualidad que pueda requerir nuestra arquitectura, asi como para no
quedar limitados en recursos y tampoco se exageren para no exceder el presupuesto que se
tiene destinado a la infraestructura.

Donde primero se realizara un analisis de los recursos que se utilizan con arquitectura fisica y
descubrir cuanto se esta ocupando actualmente antes de iniciar la virtualizacién.

1.- El analisis de los recursos de la infraestructura.- En este punto se realiza un analisis donde
se identificaran todas las unidades de trabajo de cada uno de los componentes de la



infraestructura como son el CPU, memoria, discos dureos, red. Donde se sefialard cada unidad
de trabajo con la informacién de su rendimiento.

La siguiente tabla (tabla 1) se realizé revisando cada servidor fisico que se encuentra dentro de
la arquitectura del centro de USECAD, para revisar si podrian ser candidatos a virtualizar, asi
como también realizar el estudio de cuantos recursos son necesarios para poder realizar el
requerimiento minimo para crear nuestra estructura de virtualizacién.

Servidor Sistema Aplicacion Procesador RAM Storage Concurrencia
Operativo enlared*

bd1.fi- RHEL 5 Sybase Intel Pentium 4 4 GB 60 GB 60-70
a.unam.mx peticiones/min.

bd2.fi- RHEL 5 Sybase Intel Pentium 4 16 60 GB 60-70
a.unam.mx GB peticiones/min.

Correo Fedora 13 Postfix Pentium 3 1GB 100GB 10-15
peticiones/min.

LAMP1 Fedora8 Respaldo BD Pentium 4 2 GB 80 GB 60-70
peticiones/min.

Web1.fi- RHEL 5 LAMP Pentium 4 2GB 70-90
a.unam.mx peticiones/min.

Web?2.fi- RHEL 5 LAMP Pentium 4 4 GB 70-90
a.unam.mx peticiones/min.

LAMP2 Fedora 8 Respaldo BD Pentium 4 2GB 80 GB 60-70

peticiones/min.
Tabla 1. La informacién fue extraida en temporada de inscripcidn de alumnos.

En la Tabla 1 se puede observar las caracteristicas de cada unidad de trabajo, en ella se puede
hacer un analisis méas detallado de cada componente.

2.- Creacién de un esquema de las unidades de trabajo criticas para USECAD. En este punto
uno tiene que definir claramente cuales son las unidades de trabajo que tienen mayor criticidad
Yy que necesitaran mayores privilegios por RHEV-Manager. En la grafica anterior debemos
seleccionar a base del conocimiento de |la carga del trabajo y la importancia de cada servidor.

» bd1.fi-a.unam.mx

Base de datos nlmero 1 para el sistema de inscripciones de la facultad de ingenieria
» bd2.fi-a.unam.mx

Base de datos nlimero 2 para el sistema de inscripciones de la facultad de ingenieria.
» Correo

Es el servidor de correo open-source utilizado internamente en el departamento de
USECAD
» LAMP1

Respaldo de Sybase
» Web1.fi-a.unam.mx

Es el servidor de la pagina electrénica de USECAD.
# web2.fi-a.unam.mx

Es el servidor de respaldo de la pagina electrénica de USECAD.
> LAMP2

Respaldo 2 de sybase y pruebas
3.4 Planificacion de carga para RHEV

Con esta informacién podemos darnos cuenta de la importancia de cada servidor. Podremos ir
definiendo prioridades.



Una de las caracteristicas de RHEV es que se pueden definir algunas politicas de cluster para
la alta disponibilidad (high availability). Los puntos que considera son los siguientes:

3.4.1 Even Distributién.

Es una caracteristica similar a DRS (distribution resource service) de vmware que sirve
basicamente para distribuir la carga de los hosts en otras palabras significa que si un servidor
esta ocupando bastantes recursos y rebasa le porcentaje designado en la politica realiza una
tarea de distribuir la carga hacia otros hosts dejando sélo el servidor con mayor carga de
trabajo aislado en el host.

En la administracion de RHEV-Manager se muestra una ventana similar si se quisiera realizar
una distribucién de la carga en ambos servidores como se muestra en la siguiente figura

(Figura 1).
= » 4
 None (8 Even Disfribufion ¢ Power Saving
Maximum Service Level
759% @ Minimuwim Servica Lave
for |2 min.
| OK  Cancel
i
Figura 1. Even Distribution
Ejemplo:

Se tiene un esquema de virtualizacién RHEV en el host1 se encuentra una maquina virtual
Windows, y en el host2 se encuentran tres maquinas virtuales corriendo 1 con Red Hat y 2
Windows (véase en figura2).

NAS
Almacenamiento compartido

RHEV-H1 RHEV-H2
i/ i/ '/
54 Al 9 v

Figura 2. Esquema de virtualizacién RHEV

Suponiendo que el servidor RH se configuro su politica de even Distribution a un 75% y
precisamente esta ocupando un 80% de su capacidad durante 2 minutos, entonces RHEV
empieza a desalojar a los demas servidores al otro servidor para dejar trabajar aislado al
servidor con mayor carga de trabajo (véase en la figura 3).
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Figura 3. Esquema de virtualizacién RHEV con ever Distribution

Esta caracteristica nos da como resultado mayor performance en nuestros resultados, evitando
cargas de trabajo que puedan provocar alguna perdida de desemperio.

3.4.2 Power Sharing

Otra de las caracteristicas que se pueden aprovechar claramente al hacer un correcto capacity
planning es la de Power Sharing, esta caracteristica es parecida a la de Even distribution. Aqui
si un servidor se encuentra consumiendo muy pocos recursos y después de un tiempo
designado sigue consumiendo el minimo de recursos RHEV duerme el equipo para ahorrar
energia.

Ejemplo.

En el mismo esquema de la Figura 1, suponiendo que el servidor de Windows 2 y Windows 3
estan ocupando el minimo de recursos RHEV mandara a dormir dichos servidores y asi estara
ahorrando energia (véase en la figura 4).

NAS
Almacenamiento compartido

T

R

I

RHEV-H1 RHEV-H2
My ‘
['[J redHat
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Figura 4. Esquema de virtualizacién RHEV con power Sharing



Y oftra caracteristica que se puede aprovechar al realizar un correcto capacity planning es el
dar la prioridad de arranque a los equipos cuando alguin host llegue a fallar y se hayan apagado
algunas maguinas virtuales.

Esta caracteristica con ayuda de high availability que su funcién se basa en que si un host se
apaga las maquinas virtuales que se encontraban en dicho host se apagaran con el host pero
automaticamente reiniciara en el otro host. Pero al configurar las politicas se puede decidir el

orden en que encenderan los equipos para perder el menor tiempo posible con el servidor
abajo.

NOTA.
Cada caracfterfstica se define segtin el tipo de servidor y nivel de criticidad del mismo.



4, Instalacion de ambiente Red Hat Enterprise Virtualization

Para poder iniciar una instalacion de un ambiente de RHEV es necesario considerar todos
sus componentes y asi poder tener una infraestructura completa y sobretodo tener la opcion
a manejar todas sus tecnologias. Los componentes minimos son los siguientes:

e  Servidor RHEV manager

e Dos hosts (hypervisor) para poder brindar alta disponibilidad entre otras caracteristicas.
e Un almacenamiento compartido para alojar maquinas virtuales

¢ Un almacenamiento para imagenes de sistemas operativos (ISOS)

Actualmente en la version 2.2 de Red Hat Enterprise Virtualization es necesario que la
instalacion del administrador de RHEV sea sobre un Windows.

4.1 Instalacion de Red Hat Enterprise Virtualization-Manager
(Administrador de RHEV)

Los requisitos minimos de hardware para la instalacion son los siguientes:

e Almenos 1 GB de memoria RAM
e 20 GB de espacio local en disco
e Al menaos una tarjeta de red con ancho de banda de 1 Gbps.

Requisitos de Software.

Red Hat Enterprise virtualization Manager puede trabajar con un Windows Server 2003 R2
a 64 bits o superior, pero por recomendaciones de Red Hat

e  Sistema operativo Windows Server 2008 Server R2
e Con el rol de web server (I1S) y aplicaciones de servidor.
¢ Microsoft NET Framework 3.5.1

Para instalar RHEV-M tenemos que instalar algunos roles en Windows server 2008 como
son el rol de web server (I1S), asi como también aplicaciones de servidor y Microsoft .NET
Framework 3.5.1, al estar instalados en resumen debera mostrar los siguientes
componentes. Al agregar los roles nos mostrara un resumen de las caracteristicas para
iniciar la instalacion (figura 1)

E_. Administrador del servidor I —10f xj

Archivo  Acddn  Ver Ayuda |
===
Wcua et b g ULl Administrador del servidor (MANDRAKE)

o Roles

& Caracteristicas = - - =

= . E Obtenga informaddn general del estado del servidor, realice tareas prindpales de administradon y

8 Diagndstico = = .

= ¥ | 8 saregus o quite roles y caracteristicas de servidor.

il Configuracdn <

=5 Amacenamiento =

~ Resumen de caracteristicas Ayuda de resumen de caracteristicas
~ Caracteristicas: 3 de 42 instalada(s) &5 Agregar caracteristicas

&5 Quitar caracterisficas
Herramientas de administraddn remota del servidor

Herramientas de administracidn de roles
Herramientas dei servidor web (I15)
Servido WAS (Windows Process Activation Service)
Modelo de proceso

Entormo de NET
API de configuraddn
Caracteristicas de JNET Framework 3.5.1
.NET Framework 3.5.1
Activadon WCFE

Activacon HTTP
Activadén no HTTP

[+l | *] |53 Uttima actuslizacsn: Hoy a la(s) 11:08 Configurar actuslizacisn

Figura 1. Administrador del senvidor




Después de gue tenemos la certeza de tener todos los componentes solicitados y asegurarnos
gue tenga un nombre de de dominio y direccion IP fija podremos comenzar con la instalacion
del manager de RHEV.

En la siguiente figura (Figura 2), si tenemos los componentes vy roles ya instalados podemos
iniciar la instalacion.

Please read the following license

END USER LICENSE AGREEMENT
Red Hat® Enterprise Virtualization Software

|This End User License Agreement ("EULA") applies to Red Hat Enterprise Virtualization
Software ("Program”) and any related updates or patches fo the Program regardiess of
how you (*User”) obtain sich updates or patches. The Program consists of both open
'source software components ("OS8") and closed source software componenis ("CSS")
88 set forth below.

1. Intellectual Property Rights. The Program is a colisctive work under U S. Copyright
Law. The Program and each of its components, incleding available source and object code,
'documentation, appearance, structure and organization are owned by Red Hat and others
and are protected under copyright and other laws. Tile to the Program, and any
of to any copy, i of marged portion shall remain with the
aforementioned, subject to the applicable kcense. The “Red Hat" trademark and the
Inon are r nf Red Hat in the 11 S _and nther cintries. :I

Do you accept all the terms of the preceding License Agreement? If pou Piint
solact No, the setup will close. To install Fed Hat Enterprise Viruaization
Manager, you must sccept this agresment

11:09

_| ES'I[* R G o™

Figura 2. InstallShield Vizard

Al iniciar |a instalacidén tendremos que seleccionar todes los paquetes que aparecen para
elegir (véase Figura 3).

redhat \

Select the fealwes you wanl to install. and deselect the features you do not want
o install.

—Descripionr—————
B8 RHEWM Admin Portal “Will create vitual directony for ‘
¥ BHEVM Datzhase the RHEVM Administrators

# RHEVM Service el

MIRHEVM Usex Portal

i~ MIRHEVM Seripting Librasy
- MIRHEWM Met Corsole

438 93 MB of space requited on the C diive
14302185 MB of space available on the C dive

SRS 1 |

Figura 3. Instalacion de Caracteristicas de RHEVM



Continuando con la instalacién ahora tendremos que escoger la instalacion del motor de la
base de datos, para esta instalacion el motor més recomendado es el SQL Server 2005
Express por la pequefia infraestructura, la recomendacion de utilizar un motor més grande
es directamente proporcional al tamario de infraestructura (Figura 4).

Red Hat Enterprise Virtualization Manager - InstaliShield Wizard

redhat

RHEVM Database.

" Use an sxisting SOL Server 2005 Database
@ Install 8 SOL Server 2005 Express Locsly

' <Back || News | | Cancel |

o) B @ 5|8 ]

Figura 4. Instalacion de la Base de Datos

Ingresaremos un password para el motor de la base de datos. El password deberé contener
mayusculas, mindsculas, nimeros y signos especiales (figura 5).

% Red Hat Enterprise Virtualization Manager - InstallShield Wizard

Change the default password for SALEXPRESS s user: sa

Enter new passward:

Password: [sssssnsses

Confim password: | seessssnss

|
* Password Policy:
Password must contair betwesn 7 to 32 characters; one
character from each of the follswing groups: Uppercass[d-7]
Lowercase [a-2] Numbers[0-3] Special characters[|HE"+]

Virtualization Manager

[ ] sl
L a8 BT

Figura 5. Asignacién del password para la Base de Datos de SQL




Después nos mostrara unas opciones para crear un sitio web o seleccionar el que crea por
default asi como dejaremos las caracteristicas de Force SSL (Figura 6).

[ Croale & new site

S5L Part IV Force SSL

[ chack [| o> | Ccancel |

< |52 > @b ppppmn ™
Figura 6. Seleccion del Web Server

Ahocra saldran las opciones de detalles del administrador y del dominio (Figura 7). En la
primera seleccionaremos el dominio al cual pertenece el RHEV-Manager en este caso
nuestro dominio es local y nuestro nombre de dominio es SHUN. En la segunda seccion
definiremos el nombre de usuario de Windows vy el password para la sincronizacion.

redhat

Select RHEY Manager domain and user.

—Domain detail

Select Local or Domain:

Domain Name: [MANDRERE

—RHEY Manager admininstratar detail

User Marmne: |Administ|ad0r

Passmord: I

Virtualization Manager

‘ < Back [ Mest > | | Cancel r

oo | & & [B ] Sl E e oy,

Figura 7. Asignacién del dominio y credenciales de usuario Administrador




Ya en los ultimos datos sirven especificamente si uno cuenta con un directorio activo. El
nhombre de la organizacién y el nombre completo del equipo. Si contdramos con un
directorio activo podriamos seleccionar la opcién de validar si € nombre se ehcuentra
denfro del dominio {(Figura 8).

& Red Hat Enterprise Virtualization Manager - InstallShield Wizard i

Certification details.

Orgarization name: [fi-a unar me
[Example: RedHat)

Fully qualiied computer name: Imandlake.h-a.unam_mx

[E sample: BlueRHEVM.lab FedHat com)
[

[ Do not validate fully qualiied computer name:

T T )
ool | B gy |8l PG -

Figura 8. Asignaciaon del FQDN

Al final seleccionaremos el puerto que propone RHEV-Manager por default y continuaremos
conh la instalacién {Figura 9).

Net Console Port.

z 11:29
AP E G g™

el | A p le - |

Figura 9. Asignacién del puerto de la Consola



Mostrara un resumen de la configuracion realizada para la instalacion del administrador
(Figura 10).

Red Hat Enterprise Virtualization Manager - InstaliShield Wizard

Setup has enough information to start l:npying the program hiles. If you want to
review or change any settings, click Back. If you are satisfied with the settings.
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Setup will install the following =]
Microsoft SOLExpress -
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Figura 10. Resumen de instalacion
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Finalizando |a instalacion copiaremos el certificado SHAT (Figura11).

Red Hat Enterprise Virtualization Manager - InstaliShield Wizard

InstallS hield Wizard Complete

Setup has finished instaling Fed Hat Enterprise Vitualization Manager on your computer
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Figura 11. CA SHA1 Fingerprint




Después de la instalacion de RHEV-Manager sera necesario reiniciar el equipo para que
trabaje correctamente el equipo. Al iniciar la instalacion iremos a inicio e iremos a la parte ¥
escribiremos RHEVM y nos dara la opcion, y nos abrirda un Internet Explorer.

Para empezar a trabajar se ocupara un certificado que al conectarse a |a pagina nos pedira
que lo descarguemos ¥y lo instalemos como nos muestra a continuacién (Figura 12 y Figura
13)

. ENTERPRISE
A | VIRTUALIZATION

Certificate Installation

RHEV-GUI-Certificatelnstaller - InstallShicld Wizard

[MNote: To use Red Hy

T RHEV-GU|-Certificatelnstaller Setup is preparing the InstalShield
\"_; ‘wizard, which will guide you through the r=st of the setup
procesz. Plesse wai,
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Figura 12. Descarga del certificado

|
RHEV Manager
| Q || RedHat
| Descargando aplicedon
Bytes already downloaded: 6682 KB
Total bytes: 6682 KB
H

Figura 13. Instalacion del cliente

Al haber terminado de instalar el certificado nos pedira la autenticacién para poder entrar a
la administracion web del manager. Dentro del administrador \Web ya podremos agregar
hypervisores, servidores de almacenamiento, crear maquinas virtuales y escritorios
remotos.



4.2 Instalacion de RHEV-Hypervisor

El Red Hat Enterprise Virtualization (RHEVY) Hypervisor es una plataforma compacta vy
completa virtualizacion destacado de forma rapida y facil implementacion y administracién
de invitados virtualizados. El RHEV Hypervisor esta disefiado para integrarse con el
Administrador de Red Hat Enterprise Virtualization para servidores y de Red Hat Enterprise
Virtualization Manager for Desktops.

El RHEV Hypervisor se puede instalar desde dispositivos de almacenamiento USB, CD-
ROMs, DVDs, pre-instalado por un OEM o provisionado con PXE.

El RHEV Hypervisor se basa en la Maquina Virtual basada en el Kernel (KVM). KVM es una
virtualizacién avanzada y eficiente hypervisor implementado como un mébdulo del kernel de
Linux. Como KVM es un modulo del kernel, que aprovecha la existente Red Hat Enterprise
Linux kernel y se beneficia de numerosas pruebas el kernel por defecto, el soporte de
dispositivos y la flexibilidad.

Limitaciones

Las siguientes limitaciones se aplican a los hipervisores y son compatibles y los clientes
virtualizados:

Un maximo de 64 CPUs fisicas en el host.

Un maximo de 1 TB de RAM.

Un maximo de 16 CPUs virtuales por invitado.

Un maximo de 256 GB de memoria RAM virtual por invitado de 64 bits.

Un maximo de 8 dispositivos de almacenamiento virtuales por invitado.

Un maximo de 8 controladores de interfaz de red virtualizados por invitado.
Un maximo de 32 dispositivos virtuales PCI por invitado

Los clientes de RHEV pueden soportar los siguientes sistemas operativos:

Red Hat Enterprise Linux 3 (32 bits y 64 bits)

Red Hat Enterprise Linux 4 (32 bits y 64 bits)

Red Hat Enterprise Linux 5 (32 bits y 64 bits)

Windows XP Service Pack 3 y posteriores {32 bits)

Windows Server 2003 Service Pack 2 y posteriores (32 bits y 64 bits)
Windows Server 2008 (32 bits y 64 bits)

Windows Server 2008 R2 (64 bits)

Windows 7 (32 bits y 64 bits)

Para la instalacién del Hypervisor como se comentd anteriormente no necesita bastante
almacenamiento para poder hacer la instalacién, hasta se puede realizar desde una USB,
ya que es un sistema operativo recortado Unicamente con las caracteristicas y paguetes
necesarios para poder fungir como hypervisor.

Al iniciar la instalacién muestra un menud dinamico para hacerlo mas sencillo (Figura 14).



Red Hat Enterprise Virtualization Hypervisor release 5.6 (11.1.el5_6)

Virtualization hardware is unavailable.

Configure storage partitions
Configure authentication

Set the hostname

Networking

Configure the host for RHEU
View logs

Install locally and reboot
Support Menu

Register H

e an option to configure:
) Configure storage partitions Configure the host for RHEU
View logs
Install locally and reboot
Support Menu

Set the hostname
Networking tup
#5) Register H to RHN
Choose an option to configure: © )

Figura 14. Menu de instalacidén de RHEY-Hypervisor

El primer paso es hacer las particiones donde se instalard el RHEV-Hypervisor,
seleccionaremos la opcidn 1 para iniciar con el particionamiento.

Seguiremos paso a paso el mend de instalacidn. Las pariiciones quedaran de la siguiente
manera:
The local disk will be repartitioned as follows:

Physical Hard Disk: /dew/hdb (10000 MB)
Disk Identifier: storage serial QMOOO0O02
Boot partition size: 50 MB

Swap partition size: 2233 MB
Installation partition size: 256 * 2 MB
Configuration partition size: 5 MB
Logging partition size: 2048 MB

Data partition size: 5152 MB

Aceptaremos la configuracion y hara el particionado de forma automatica, después
seleccionaremos el namero dos donde configuraremos la autenticacion del ssh para la
conexion con el hypervisor (Figura 19).

yrd 3) Return to menu
authentication

Configure

Set the ter administrator’s (root) password:

on a dictionary wword
o i er root
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authentication currently disabled.

Hin trator password 3) Return to menu
Hord authentication

Figura 15. Asignacién del password



Y seleccionaremos la opcion dos para habililar el ssh vy al final regresaremos al meng
principal. En el mend principal ahora seleccionaremos ia opcién 3 para configurar nuestro
hostname como lo muestra |a Figura 16.

Figura 16. Asignacidn del Hostname
En la Cpcdn 4 se podra configurar la red y todos fos nodos de red gue tenga nuesiro
equipo.

Al iniciar la configuracion de los nodos, primerc da la opcidn de hacer gue encienda =i
puerto para identificario fisicamente, después si es que pertenece a alguna VEAN y para
finalizar poner a IP, NETMASK vy GATEWAY, va sea con 1Pvd 0 IPvb.

En los pasos siguisntes de ese sub-mend también se puede configurar el NTP (Network
Time profoeol) v el DNS {Domain Name Server).

Al teminar dicha configuracidn del sub-menil se iniciard el servicio de la rad v podremos
continuar con el meny principal (Figura 17).

Figura 17. Ejecucion del Hypervisor

Deniro de ia opcidn 5 se tiens la oportunidad para poder registrar nuestros equipos dentro
de Red Hat Network y asi poder recibir las ventajas de tenser una suscripcién de Red Hat,
tenar todo el soporie via lelefdnica por genie cetlificada, ademés de poder contar con
parches de algin bug de error, 0 mejoras deniro de algan servicio o aplicacién que se esté
ejecutando dentro del hypservisor.

Para registrar el equipo nos daré dos opciones una sera para registrarlo a Red Hat Natwork
(RHN) y ofro sera para poder registraric en algin Proxy de RHN mejor conocido como REN
Satellite.



En esta opcidn nos pedira datos del usuario que previamente se tuvo que haber creado en
la pagina de Red Hat Network y también nos pedira el password.

Nota. Para poder realizar dicha tarea es necesario contar con una suscripcién de RHEV vy
ademas de tener salida a Internet para que se pueda autenticar con RHN a menos que se
cuente con el Proxy RHN satellite.

El paso 6 consiste en registrar el hypervisor al RHEV-Manager, en la comunicacién con el
Manager trabajan mediante 2 puertos 443 y el puerto 25285, esto con la finalidad de que se
este trabajando con algdn firewall de seguridad.

Lo primero que se pide en esta opcidn es ingresar la direccién IP de nuestro RHEV-
Manager:

Enter the RHEV Manager's hostname or IP address.
Optionally: append a port after the hostname or IP address
For example, 10.0.0.1:443 or rhev.example.com: 443

Si la comunicacidn fue un éxito nos mandara la siguiente leyenda

éThe REHEV Manager's address is set
: The RHEV Manager's port is set.

Después nos pedird de nuevo que ingresemaos los datos del RHEV-Manager pero ahora
mediante el puerto 256285 de la misma manera gue la vez anterior:

éEnter the RHEV Manager's hostname or IP address.
! Optionally: append a port after the hostname or IP address
gFor example, 10.0.0.1:25285 or rhev.example.com:25285

Si la comunicacidn fue un éxito nos mandara la siguiente leyenda:

gThe NetConsole manager address is set.
i The NetConsole manager port is set.

Una vez terminado el registro del hypervisor en el Manager los Ultimos pasos son para
configurar los directorios y archivos de log, que en eso consiste el siguiente paso. Por (ltimo
guardaremos los cambios de configuracion y realizara la instalacién de nuestro hypervisor.

Una wvez reiniciado el equipo y con la instalacién terminada, tendremos que aprobar la
administracién del hypervisor dentro del manager.

Seleccionaremos la pestafia de Hosts. En este punto observaremos que el hypervisor que
registramos ya aparece pero falta aceptarlo, si le damos clic al hypervisor observaremos un
botén que dice Pending approval, le damos clic y con eso es mas que suficiente para
haber aprobado el hypervisor para una administracién.

4.3 Configuracion de bonding de tarjetas

Al realizar el capacity planning de la parte de almacenamiento, serd necesario repartir la
carga de las tarjetas de red con la finalidad de no saturar y poder balancear la carga de
trabajo, ademas de construir un bonding de tarjetas para poder tener la redundancia en la
red, para realizar todo esto de manera exitosa al menos necesitaremos 4 nodos de red en
nuestro servidor.



Iniciaremos la configuracién de la red creando dos bonding de tarjetas considerando que

tendremos dos |IP's para configurar. El primer paso
letc/sysconfigfnetwork-script/ifcfg-bondQ con el siguiente contenido:

es crear el archivo

DEVICE=bond0
BOOTPROTO=gtatic
ONBOOT=ves
IPADDR=192.168.100.1¢63
NETMASK=255.255.255.0
GATEWAY=192.168.100.254
PEERDNS=no

IPVEINIT=no

USERCTL=no

Y para la siguiente tarjeta sera crear el archivo /etc/sysconfig/network-script/ifcfg-bond1 con

el siguiente contenido:

DEVICE=bondl
BOOTPROTC=static
ONBOOT=yes
IPADDR=192.163.100.164
NETMASK=255.255.255.0
GATEWAY=152.168.100.254
PEERDNS=no

IPVEINIT=no

USERCT L=no

El siguiente punto sera editar las interfaces de red, para que puedan ser administradas por

los bonding creados.
Editaremos los siguientes archivos:

/etc/sysconfig/network-script/ifcfg-ethl

DEVICE=ethl
BOOTPROTO=none
ONBOOT=ves
MASTER=bond0
SLAVE=ves

/etc/sysconfig/network-script/ifecfg-ethl

DEVICE=ethl
BOOTPROTO=none
ONBOOT=yes
MASTER=bond0
SLAVE=ves

/ete/sysconfig/network-script/ifcfg-eth2

DEVICE=eth?2
BOOTFPROTO=none
ONBOOT=ves
MASTER=kbondl
SLAVE=ves

fete/sysconfig/network-script/ifcfg-eth3



DEVICE=ethd :
EOOTEROTO=n0ne ]
ONEOOT=ves 1
M43 TER=hondl !
SLAVE=ves '

1

Al haber configurado  las  tarjetas procederemos & configurar el archivo de
teteimodprobe. conf para asignarle |os parametros que mas nos conYendgan en nuestro caso
o configurarermos para que cada 100ms este validando |3 conexidn v para evitar fallos
utilizaremos round-robbin con |as siguientes lineas al final del archivo;

, alias bondl bonding ,
] options bondl miimon=100 mode=0 i
; aliaz bondl bonding ;

options bondl miimon=100 mode=0

Para finalizar sdlo queda reiniciar el servicio de red con el comando service network
restart

Y después hacer una walidacion de gué tareta es la principal ¥ cual = encuentra de
respaldo con el comanda:

t cat fprocsnet/bonding/bondl

; cat fproc/net/bonding/bondl

B e e e e L e S T S e o S DL B E e R Ll D L L e S R S L g L o D e

Basicamente nuestra configuracion guedara como el siguiente diagrama mostrado en |3
Figura 18, donde muestra claramente el funcionamiento de |a configuracidny beneficios de
tolerancia de fallos. Aungue cabe destacar gue la alta disponibilidad quedatia de una mejor
ranera si cada interfaz se conectara a diferentes switches, para de esta manera también
contar con tolerancia de fallo en capa 2

bond0

ethd ethl

Figura 18. Bonding de tarjdas

4 4 Configuracidn de NFS en RHEL

Lna wez gque se han regigrado los Host (hipervisares) a nuegtro administradaor, el paso a
seguir es configurar un servidor con la finalidad gque nos proparcione un servicio de MFS
iMetwork File Systerm) que nos proveera de un sistema de archivos para poder compardtirlo 3
través de nuestra red LAN, & nuestros hipervisores y administrador,



Para que la arquitectura de RHEV pueda trabajar y se puedan utilizar todas sus funciones
es indispensable contar con tres sistemas de archivos compartidos, como se ha tratado
anteriormente, se pueden compartir estos sistemas de archivos mediante varios protocolos,
pero por nuestra corta infraestructura que contamos utilizaremos NFS.

Los tres sistemas de archivos que se necesitan tienen las siguientes funciones.

¢ Almacenamiento principal {storage master).- Dentro de este sistema de archivos se
encontraré la informacién actualizada de la distribucion de las maquinas
virtualizadas. Ademas de poder contener el almacenamiento asignado a las
magquinas (Disco Duro Virtual).

¢ Almacenamiento de isos (isos).- El sistema de archivos de isos tiene la tarea de
contener las imagenes de los sistemas operativos que se quieran instalar
virtualmente, dentro de la infraestructura.

¢ Almacenamiento de exportacién (Export).- En este sistema de archivos, no es
indispensable contar con él para utilizar la infraestructura de RHEV. Pero es
necesario cuando se quiere hacer una migracién de un equipo fisico a virtual, para
este proceso es necesario contar con este almacenamiento ya qué su funcién es
validar que la maquina que esté recibiendo cuente con todas las caracteristicas para
poder trabajar dentro de la infraestructura.

La finalidad de tener dos IP’s sobre el mismo servidor es para brindar mayor desempefio a
las maquinas virtuales, por qué la interfaz de red sera como su cable SATA para comunicar
el disco duro con los demas elementos como procesador, red y memoria RAM. Una de las
IP sera sblo para utilizar el almacenamiento Master, y las otra IP sera utilizada para utilizar
el almacenamiento de isos y export

Los requerimientos de instalacién del nuestro servidor de NFS es la siguiente:

e Contar con espacio suficiente en disco duro, para poder compartir lo necesario para
poder crear discos duros virtuales para cada maquina virtual

e Crear las politicas de seguridad necesarias para qué sélo se compartan los recursos
a los hipervisores y administrador.

e Tener al menos dos tarjetas de red para poder hacer un balanceo de carga en la
red, y tenerlas configuradas con diferente |P, pero que se encuentre dentro del
mismo segmento.

e Tener previamente instalado, el servicio portmap y nfs-utils.

Instalacion

Toda la instalacion del servicio del NFS se realizara en el servidor de almacenamiento, con
un sistema operativo Red Hat Enterprise Linux.

Para poder levantar el servicio de NFS es necesario instalar los paquetes de portmap y nfs-
utils.

yum -y install portmap
yum -y install nfs-utils

Una vez instalados procederemos a habilitarlos para qué arranque cada que se reinicien
los equipos

chkconfig portmap on
chkconfig nfs on




Iniciaremos creando las particiones para poder montarlas en sus directorios
correspondientes, cuando se instald el sistema operativo se crearon las particiones con la
tecnologia de LVM para poder tener las ventajas de expandir o reducir el tamafio de
nuestros sistemas de archivos.

Crearemos tres particiones légicas:

lvcreate —-L 1000G —n /dev/VolGroupO0/master
lvcreate -L 50G —n /dev/VolGroupOQO/isos
lvcreate —-L 200G —n /dev/VolGroup00/export

Después le asignamos un tipo de sistema de archivos, en nuestro caso utilizaremos ext3:

mkfs.ext3 /dev/VolGrouplQ/master
mkfs.ext3 /dev/VolGroupl0/iscs
mkfs.ext3 /dev/VolGroupll/export

Crearemos los directorios:

mkdir /master

mkdir /isos

mkdir /export

chmod 777 /master /isos /export

Para finalizar esta tarea asociaremos en el archivo de fstab los volimenes légicos creados
con el directorio asi como también montarlo en caliente para poder iniciar a trabajar.

En el archivo /etc/ fstab agregaremos al final del archivo las siguientes lineas:

/dev/VolGroupdl/master /master ext3 default 00
/dev/VolGroupl0/is0s /isos ext3 default 00
/dev/VolGroupl0/expo /export ext3 default 00

Al finalizar de agregar las lineas pondremos el siguiente comando:

mount —a

Al poner el comando validaremos que estan correctas las lineas que acabamos de montar
en su defecto nos arrojara un error y en las lineas que estan erréneas. Ademas de dicha
validacién también montara en caliente los volimenes l6gicos y particiones que se
encuentren asociadas a un directorio dentro del archivo.

El siguiente paso sera editar el archivo de configuracién de /etc/exports en donde se
tendra que poner las politicas que seguird cada almacenamiento para poder ser utilizado.

/master 152.168.100.161(rw,eync) 192.168.100,162(rw,eync) 192.168,100.160 (rw,sync)
Sisos 182.168.100.161 (rw,eync) 1582,168,100,.162(rw,eync) 192,168.100.160 (rw,sync)
Jexport 182.168.100.161 (rw,eynec) 1582,168,100.162(rw,eync) 192,168.100.160 (rw,sync)

Estas politicas hacen referencia a que sélo los miembros que se encuentren en el segmento
192.168.100 pueden acceder al sistema de archivos.

Una vez agregadas las lineas reiniciaremos el servicio de nfs:



service nfs restart

Con este ultimo paso habremos terminado de configurar el servidor de almacenamiento
para para poder iniciar con agregar los respectivos sistemas de archivos en el
administrador.

El primer sistema de archivos que se debe agregar a nuestro administrador, es el
almacenamiento donde viviran alojadas las maquinas virtuales, en este caso el /master, le
damos clic en el pestaiia storage y nos mostrara una ventana de opciones de storage. En
las cuales seleccionaremos la opcién de NFS y datos como lo muestra la siguiente figura
(Figura 19).

" New Domain ’:4. ’

Name:
Domain function: < Data  ISO " Export
Storage type: = NFS " iSCsI C FCP

Export path: | ‘

Figura 19. Asignacion de Storage al Hypervisor

Dentro del campo export pathingresaremos la ubicacion del servidor de NFS y carpeta
compartida:

192.168.100.163:/master
192.168.100.164:/isos
192.168.100.164:/export

Una vez terminada la tarea realizada en el primer sistema de archivos compartidos,
seguiremos con el sistema de archivos de isos, y al final agregaremos la parte de
exportacion. En ese orden para no tener problemas con agregar los sistemas de archivos.

5. Implementar servicios sobre esquema de virtualizacién

Los escritorios remotos virtuales son de gran impacto en las empresas por las nuevas politicas
de las tecnologias de la informacién que van cambiando haciendo de ellas, politicas mas
rigurosas y estrictas proponiendo y obligando a las empresas a centralizar la informacién en el
centro de datos. Dando como resultado una administracion mas sencilla asi como la
implementacién de los mismos. También la ventaja de tener la informacién centralizada y no
tener que estar transportando la informacién a donde se mueva el escritorio remoto.

A diferencia de los servidores virtuales, los escritorios remotos virtuales tienen otros beneficios
adicionales para su uso con el usuario final. Uno de varios beneficios es el poder conectar
dispositivos al escritorio virtual, sin necesidad de estar frente al equipo. Alta disponibilidad al
poder trabajar directamente en tu equipo desde cualquier dispositivo o cualquier PC, sin tener
que estar cargando con el equipo.

Todas las ventajas mencionadas anteriormente van de la mano a contar con mayor seguridad
de los escritorios, al tenerlos en sitio. Facilidad de realizar respaldos y poder trabajar con
terminales tontas, eliminando la relacién entre hardware robusto para poder trabajar.

Dentro de Red Hat Enterprise Virtualization, ofrece el servicio de virtualizacién de escritorios
remotos al adquirir la suscripcion de Virtualizacion de servidores. Es por eso que al realizar la
instalacion, adicionalmente se implemento el servicio para ofrecer més ventajas y beneficios de
la solucion.



5.1 Creacion de servidores virtuales

Una vez que se tiene la infraestructura de RHEV, se pueden iniciar a crear servidores y
escritorios remotos virtuales. El procedimiento para crear servidores virtuales es el siguiente:

Lo primero que tenemos que hacer es posicionarnos dentro de la pestafia de “maquinas
virtuales”. Dentro de la ventana encontraremos un botén que dice “Nuevo Servidor” (ver Figura
1), lo seleccionamos y empezamos a realizar la configuracion, el primer paso es seleccionar el
hypervisor o hosts donde se va a crear la maquina virtual y dentro de que centro de datos se
alojara el servidor.

Nueva Servidor maquina virtual F i
\
Centro de datos hil1-Local

Ejecucion inicial

Claster de hosts
Consola

Alta disponibilidad e /]

Asignacion de recursos Bsarin ‘—|

Opelones de aranglle.  pacady en fa plantila [Blank v

Propiedades

uerbHnlizztas Tamatio de | memoria [s2mB |
Total de CPUs virtuales 1 ]

¥ Parametros avanzados

Sistema operativo | Unassigned v

QK | Cancelar

Dentro de esta pestafia también debemos afiadir el nombre del equipo, su descripcion, elegir si
va a crearse en base en una plantilla (template, se explicard mas adelante). Adicionalmente
también seleccionaremos el hardware que pertenecera a el servidor virtual, tanto el tamafio de
la memoria como el nimero de CPU’s virtuales y si se sabe el sistema operativo que se
instalara, esto es para mejorar los parametros de hardware desde el bios virtual y asi poder
darle mejor rendimiento a el servidor dentro de su sistema operativo (Figura 1).

Después de seleccionar los pardmetros base de un servidor Virtual o escritorio, el siguiente
paso es seleccionar las opciones de arranque, cédmo crear un Storage para el servidor y un iso
gue anteriormente montamos varios para poder instalar cualquier sistema operativo. Y el nivel
de arrangue en nuestro caso como sera instalaciéon de un sistema operativo desde una media
de instalaciéon, por lo que tendremos que elegir como primer medio de arranque el ISO (ver
Figura 2).



‘S
General Secuencia de arranque:
Ejecucion inicial Primer dispositivo CD-ROM V|
Consola Segundo dispositivo Disco dura v|
Asignacion de recursos  Adjuntar CD Fadora-1B-x86_B4-Live-XFCE lso ¥|
Opciones de arranque
Opciones de arranque de Linux:
Propiedades
personalizadas Rutal del kernel |
ruta initrd | |
Parametros del kernel [ |
QK | Cancelar
[}

Figura 2. Opciones de arranque

Para terminar con la configuracion de la maquina virtual afiadiremos |las interfaces de red y su
disco duro virtual, ya sea por thin provisioning o completo (figura 3).

(@ roevsmsnrs g |
I

Maquina virtual creada. i
Acciones requeridas: Il
% configurar las interfaces de red [

X Configurar los discos virtuales | [

|

Configurar después |
1y LONNAUTAN BRBRHESY

Figura 3. Configuracion de interfaces de red y discos virtuales
Dentro de la configuracion de interfaces de red seleccionaremos primero porque interfaz de red
vamos a salir a la red LAN. Adicionalmente podremos especificar una MAC personalizada o
dejar que la misma plataforma asigne una aleatoria (ver Figura 4).



Nueva interfaz de red &

4 rNombre [nict |

L Red [ thevm ]

| Tipo [Red Hat virtlo v|
reflejo del puerto O

[[] Especificar una direccién MAC personalizada

Ejemplo: 00:14:4a:23:F

Activar

OK | Cancelar

Figura 4. Corfiguracién de la interfaz de red

5.1.1 Instalacion de sistema operativo

Al haber creado la maquina virtual lo siguiente sera realizar una instalacién normal, como si
tuviéramos el equipo fisico, ya que afadimos la unidad de CD-rom que sera el disco de
instalacion y tenemos todo lo que una maquina fisica contiene, se puede realizar el inicio de la
instalacién como se muestra en la siguiente figura (ver Figura 5).

fedora_user:1 - Press SHIFT+F12 to Release Cursor - Remote Viewer

BEEESPQ N

| @ Red Hat Enterprise Vir... | fedora_user:1 - Press ... | = ®

| B root@manager:~

Figura 5. Instalacion del Sistema Operativo

5.1.2 Configuracién e instalacién de servicios

Una vez configurada la maquina virtual podemos instalar cualquier servicio y utilizarla como si
fuera una maquina fisica, al tener los servidores de esta manera, como se mencioné
anteriormente se puede tener una administracién centralizada, generando ahorro de gastos de
energia, de enfriamiento.



Para esta parte se instalaron algunos servicios entre ellos se encuentra un Zimbra s un
servidor de correo electrénico gratuito, casi con las mismas funciones de Outlook y otros
servidores de correo electrénico. Es uno de los mejores por sus caracteristices vy funcionalidad
de administracion y costos de licenciamiento y mantenimiento gue son mucho menores a los
proporcionados por Microsoft.

El servidor fue instalede con la finalidad de poder demostrar la funcionalided, desempefio y
disponibilidad de los servidores virtuales sobre |a plataforma de RHEV.

5.1.3 Migracioén de servidores Fisicos a virtuales

Ademas se migraron los servicios de fisico-virtual mencionades en el capitulo 1. Cumpliendo
todas las expectativas, se realizaron las migraciones de fisico a virtuales con el Unico
inconveniente de no poder migrar servidores con un kernel menor, es decir no se pudieron
migrar servidores con Red Hat Enterprise 3y con un kernel menor & 2.6 X,

Dentro de |l migracién se realizaron varios procedimientos y enfrentando varios problemas
como el anterior mencionado. Los pasos a seguir para realizar este interesante procedimiento
fueron |los siguientes:

Se cred un servidor que sirvié como pivote para poder ser el encargado de realizar el
intercambic y conversién de imagenes de maquinas virtuales (pivote), dicho servidor tuvo que
tener caracteristicas suficientes para poder soportar la maquina fisica a virtualizar vy
glmacenamiento suficiente.

Dentro del servidor que utilizaremos como pivote para realizar la migracién se instalaron
paguetes como el p2v de RHEL, se configuro para poder virtualizar de forma paravirtualizada
con KVM (kernel Virtual machineg).

En la maquina pivote se pasara bit a bit el disco duro de la maquina fisica que estamos
migrando con una extension mg para gue pueda ser compatible con el sistema de
paravirtualizacién. Una vez terminada |la copia del disce duro se procede & correr la maquina
para comprobary corroborar que no sufrid problemas o pérdida de algun bit en la copia.

Si se puede arrancar |la maguina se procede a correr € comando de p2v, dicha maguina se
empezara a migrar a un almacenamiento compartido de Red Hat Enterprise Virtualization
conocido como almacenamiento de exportacion.

Al terminar la migracién a almacenamiento de exportacién, el Ultimo paso seré importar |a
maguina virtual y con ese paso terminaremos la migracion de fisico a virtual (Todas las
configuraciones vy procedimiento de los comandos a seguir se encuentran en las bitacoras de
instaacion.

En le siguiente imagen (Figura B) se describe mediante Un esquema como es el circulo gue
sigue el procedimiento de fisico a virtual.

Migrate
P2V or V2V

Discover
RHEV VMs

Migrate
V2P as needed

redhat
enramemse

CERTIFILD

Protect

tmage-Based
VM Backup

Recover

Full VM or
Files

Figura 6. Esquem a de Migracidn fi sico-virtual



6.2 Creacidn de escritorios remotos virtuales

En la creacidon de escritorios remotos virtuales se realiza casi de la misma manera que los
servidores Virtuales, con la diferencia que una vez creada la plantilla podremos crear un
conjunto de escritorios dentro de un mismo almacenamiento compartido.

Para iniciar la instalacion el primer paso es posicionarmos en la pestafna de maquinas virtuales
y después seleccionar el botén de nuevo escritorio como se muestra en la siguiente imagen
(Figura 7).

L Z red de maqui

€ @ hups:)/10.100.252.129 et v Sl = | | B~ cbsecisn

. Virlualizacion empresarial de Red Hat u n: admin@internal | Con
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Centros de datos | Clisters | Hosts | Almacenamiento | Discos | Maquinasviruales | Pools | Plantillas | Usuarios Eventos
Arbol N s Romaa] Mol , . e § . B Y B G
Eipandi todes  Cerrar todas I . , 5
Hombre Host Birsecion 1P Chitster Cemtrodedatos  Memoria CPU  Red  Moswar  Estatus Tiempo ejecu Usuario
(™ =1 Daniel btpcrhevhot btpcrhevh0i-Local  btpcrhevhii-Local 0% 1% 0% | Spice Up 1h
=l Gustavo btperhevhol btperhevhi-Local  btpcrhevh-Local 0% 1% 0% | Spice Up 1h

&= server_redhat BtpcthevhOi-Local  btpcthevhOi-Local | 0% % 0% Down

")

= ubuntu_ust btpcthevhOi-Local  bpcthevh0i-Local [ 0% % % Down

Figura 7. Panel de maquinas virtuales

Nos aparecera una imagen muy similar a la de servidores virtuales con la diferencia que cuenta
con mas caracteristicas que tendremos que agregar. Iniciamos con las basicas que son la
ubicacién del hypervisor donde se alojara para su creaciéon y después el centro de datos a la
cual pertenecera nuestro escritorio virtual. Entre las opciones siguientes daremos nombre y una
descripcion al escritorio, asi como también la plantilla o si se creara desde cero como sera la
primera maquina lo dejaremos en blanco y finalizaremos la primera parte sefialando cuanto de
memoria RAM y nimero de CPU’s virtuales va a tener cada escritorio y el sistema operativo
para mejorar los pardmetros a nivel del bios para mejorar el rendimiento de los sistemas
operativos (Ver Figura 8).

Nueva Escritorio miquina virtual v I
5
Centro de datos btpcrhevh01-Local v -

Ejecucidn inicial

Claster de hosts Ebtpcrhe\fnm-l.u:al v
Consola L
Asignacion de recursos Nomibre Re
Opciones de arrangue Descripeién l
Fropiedades Basado en la plantilla Blank v L
personalizadas i

Tamafio de la memaria 512 MB [

Total de CPUs virtuales 1

? Parametros avanzados

Sistema operativo Unassigned %!

Csin estado

OK | Cancelar
Figura 8. Nuevo escritorio virtual

La siguiente pestaia hace referencia a si el escritorio remoto virtual pertenecera a algin
dominio del centro de datos y asi poder tomar las credenciales de nuestro active directory y/o
IPA (Ver figura 9).
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Figura 9. Configuracién de maguina virtual de tipo escritorio

Una de las grandes diferencias de un servidor y un escritorio remoto es que el escritorio esta
pensado para ser utilizado por el usuario final simulando una maquina fisica de escritorio en la
cual pueda realizar todas sus tareas del trabajo o de uso personal en cualquier equipo
Unicamente conectdndose mediante un navegador “internet Explorer”, la manejabilidad de
conectar cualquier dispositivo USB en el escritorio remoto.

En los siguientes campos tenemos que definir qué tipo de protocolo va a utilizar si sera VNC o
SPICE (las diferencias se definieron en el capitulo de conceptos de tesis). Por mejor
desempefio en cada maquina utilizaremos el protocolo de SPICE y de esta manera podremos
ocupar el soporte a USB de forma legacy para que cada que se habra un escritorio virtual en
cualguier maquina o dispositivo pueda tomar la USB que se conecte fisicamente desde el
equipo o terminal tonta de la cual se esté trabajando con el escritorio virtual.

Y por ultimo, definir cuantos monitores se pone por escritorio, cabe mencionar que con el
protocolo SPICE automaticamente define quien proporciona el Hardware de Video de mejor

calidad, ya sea el hypervisor o la maquina o terminal tonta con la cual se esté trabajando (ver
Figura 10).

Nueva Escritorio maquina virtual A
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personalizadas

OK Cancelar

Figura 10. Protocolo de conexion remota al escritorio



En el siguiente apartado tendremos que definir el tamafo de la memoria RAM minima para
poder funcionar el escritorio Virtual (ver Figura 11).

————————————————————————
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Ejecucion inicial Memoria fisica garantizada 1024 MB

Consola

P — Asignacion de (Solo esté disponible cuando se selecciona una
almacenamiento: plariilis)

recursos
Provisionamiento de plantilla Delgada

Optiones de arrangue

Propledades Clarar
persanalizadas

oK || Cancelar

Figura 11. Asignacion de memoria RAM

En el siguiente apartado que se trata de ejecucion inicial haremos lo mismo que con los
servidores virtuales el cual sera sefialar los niveles de arranque de nuestra maguina virtual,
como se configura originalmente a nivel del BIOS las maquinas fisicas.
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Figura 12. Orden de secuencia de arranque

Al final sblo sera necesario configurar las interfaces virtuales de red y configurar los discos que
tendra el escritorio Virtual que acabamos de crear (figura 13).



Maquina virtual creada.

Acciones requeridas:
LR Configurar las interfaces de red |
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Figufa 13. Configuracién de interfaces.ae red y discos virtl:ales

Dentro de la configuracién de interfaces de red seleccionaremos primero porgue interfaz de red
vamos a salir a la red LAN. Adicionalmente podremos especificar una MAC personalizada o
dejar que la misma plataforma asigne una aleatoria (ver Figura 14).

Nueva interfaz de red r

MNombre |nicl |
Red | thevm \j
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Reflejo del puerto O
[1Especificar una direccion MAC personalizada

Ejempla: 00:14:4a:23,67:55

Activar

OK | Cancelar
5 »,

Figura 14. Configuracién de la interfaz de red

Iniciamos el escritorio virtual creado e iniciamos con la media de instalacién montada para
poder iniciar con la instalacion del sistema operativo. Paso 1 seleccionar el escritorio remoto
virtual, el paso 2 para encender la maquina es dar clic en el boton de “play” y el paso 3 sera dar
clic en icono de pantallita para que nos muestre el escritorio remoto, cédmo se muestra en la
siguiente imagen (Figura 15).
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Figura 15. Panel de maquinas virtuales

Una vez iniciado el escritorio Virtual podremos instalarlo de la misma forma en la que se
instalan los equipos fisicos. So6lo que por ser la primera instalacién evitaremos poner
parametros que hagan la autenticacion o diferencia entre un equipo y otro, con la finalidad de
poder realizar una plantilla y no tener que instalar el mismo sistema operativo y escritorio. Con
la plantilla ahorrara tiempo a la hora de crear futuros escritorios bajo el mismo sistema
operativo y con las mismas caracteristicas de Hardware (figura 16).
h _ g fedaie-Press ST+F12 to Release Cursor-Removw =

File View Sendkey Help

W Applications Menu

install to
Hard Drive
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Figura 16. Instalacién del sistema operativo

En la siguiente figura (Figura 17), nos muestra una pantalla pidiendo la contrasefia que sera
usada para el usuario Root.
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Figura 17. Instalacién del sistema operativo
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6.2.1 Creacién de usuarios y asignacion de escritorios virtuales

Al haber creado una plantilla y algunos escritorios virtuales sera necesario asociar el escritorio
al personal que utilizara dicho equipo.

Parar realizar dicha actividad nos posicionaremos en la parte de creacién de Usuarios y
agregaremos usuarios. Previamente en la instalacién se menciond el agregar o conectar a un
active directory o IPA para poder utilizar su base de usuarios y credenciales (Figura 18).
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Figura 18. Asignacion escritorios al usuarios

La administracién de usuarios y escritorios es a criterio del administrador de la infraestructura
de virtualizacion, sblo cabe sefialar que varios usuarios pueden tener varias maquinas o
escritorios Virtuales. Y las maquinas virtuales pueden tener varios usuarios, esta relacién es de
muchos a muchos.



Para terminar la parte de creacién de usuarios también tenemos que tener en cuenta que
tendremos que solicitar apoyo para que nos proporcionen las credenciales de conectividad a la
base de active directory y/o IPA.

IPA es un similar a LDAP o active directory de Microsoft s6lo que una solucién creada por los
desarroladores de Red Hat. Basada en el sistema operativo red hat Enterprise Linux versién 6.

5.2.2 Instalacion de paquetes de VirtlO

Los paquetes de VirtlO son drivers que se cargan en la maguina y escritorios virtuales para
poder tener toda la compatibilidad de las maquinas virtuales con la terminal a la cual estemos
accediendo a ellas. Los paquetes se descargan de la pagina oficial de Red Hat y antes de crear
la plantilla de algln sistema operativo habra que instalar los paquetes para evitar instarlos en
otra ocasidon. Los drivers son compatibles directamente con el protocolo del cliente de
virtualizacién SPICE.

Antes de abrir cualquier maquina virtual de la infraestructura de Red Hat Enterprise
Virtualization es recomendable instalar una paqueteria que viene en una |SO para clientes en
Windows y clientes en red hat.

Esta paqueteria se llama RHEV-tools”, que nos ayudara a poder utilizar los recursos de
Hardware de nuestra terminal tonta y asi poder conectar la USB y/o cualquier dispositivo a el
escritorio Virtual (ver Figura 19).
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Figura 19. Instalacion del RHEV-tools

Cabe mencionar que al virtualizar el Hardware con VirtlO daremos el mismo desempefio que lo
daria el Hardware fisico, como se muestra en la siguiente grafica de performance haciendo una
comparacién contra una emulacién, con drivers de vmware, citrix, los de VirtlO de red hat y los
nativos {equipo fisico) (ver figura 20).
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Figura 20, Comparativa de Drivers para la optimizacion de uso de hardwware

5.2.3 Instalacidon de cliente Spice

La instalacion del cliente de Spice es para poder compartir los recursos de Hardware de
nuestra terminal tonta o equipo donde nos conectemos a la maqguina virtual .

Zabe mencionar gque en equipos Windows Unicamente se puede trabajar directamente con el
explorador nativo de Windows, el cual con el Active-* hara la instalacidn del ciente de SPICE
deforma automatica con solo evitar el blogueo de ventanas emergentes.

Y lainstalacion la realiza de forma automatica.

También se puede correr el cliente sobre un Linux solo gue hay gue instalar paguetes
adicionales como lo es el Spice-client. Este paguete es un pluggin realizado para Mozilla
Firefox. Actualmente se siguen trabgando en el desarrcllo de generalizar el uso de la
herramienta de SPICE sobre cualguier navegador,

Farafinalizar esta parte, se agrega gue se sigue trabajando en aplicaciones y desarrollos para
mejorar el uso del cliente de SPICE, segin fuentes de Red Hat en agosto lanzaran una
aplicacion para poder tener el escritorio wirtual sobre cualguier Android. Lo cual mejorara la
portabilidad v disponibilidad de nuestros escritorios.



6. Instalacion de Zenoss Core

6.1 Monitoreo de equipos en USECAD antes de la instalacién de Zenoss
Los dispositivos de red y servidores de USECAD no cuentan con un software dedicado
para el monitoreo de rendimiento y disponibilidad de cada uno de estos equipos, en un
ambiente de Tl es buena practica utilizar alguna herramienta de monitoreo que nos permita
extraer informacién relevante sobre las caracteristas y funcionalidad de los equipos, ésta
nos permite tener un control de inventario, saber sobre la disponibilidad del equipo,
configuracién, desempefio y eventos. Los administradores de Tl de USECAD utilizan
algunos comandos propios del sistema operativo Linux los cuales ejecutan manualmente
cuando requieren observar el comportamiento del equipo o resolver problemas que ocurran
en el sistema, la informacién que muestran los comandos tiene que ser visualizada en
varias pantallas o bien almacenada en archivos. Algunos ejemplos de comando utilizados

son los siguientes:

uptime: permite ver la carga promedio del sistema para los Ultimos 1, 5 y 15 minutos

i # uptime

102106 Up B days, 19:11; 2 uSefs, lead average: 0.08; 0.08; 0

.00

top: Este comando permite una visidn dindmica del sistema en tiempo real. El comando
muestra un listado de los procesos que se estan ejecutando. Proporciona ademas un gran
nimero de datos como el uso de la memoria y procesador.

# top

1293232k total, 1268956k used, 24276k free,

1020116k total, 380k used, 1019736k free,

EID USER PR NI VIRT RES BSHR S8 %CFU %MEM
i 2106 rnokody 18 0 90464 1728 1004 8 1.0 0.1

4175 root 18 0 4332 828 684 8 0.3 0.1
i 19382 root Lo 0 10232 2972 2400 R 0.3 Q.

19569 root 15 0 2428 1040 804 R 0.3 0.

1l root 15 0 2160 640 552 3 0.0 0.0

2 Eeot B =5 6] 0 08 0.0 0.0

3 Eeet 34 18 0 8] 08 0.0 0.0

4 root BT 9 6] 0 g s 0.0 0.0

5 ‘Eeot 10 =5 6] 0 g s 0.0 0.0

om0

TIME+

top — 14:21:10 up 6 days, 3:01, 2 users, load average:
Tasks: 125 total, 2 running, 123 sleeping, 0 stopped,
0.7%us, 0.7%sy, 0.0%ni, 98.7%1id, 0.0%wa, 0.0%hi,

0.00, 0.00, D.00
0 zombie Cpul(s

0.0%=21, 0.0%zt Mem:
100388k buffers Swap:
969436k cached

COMMAND

12:20.85 gumetad
0:07.61 watch
0:00.03 sshd
0:00.01 top

63
.00
.18
.00
.00

init
migration/0
kaoftirgd/0
watchdog/0
events,/0

V3

free: este comando muestra informacién relativa al uso de la memoria. Sin embargo, el
resultado mostrado por este comando es estatico, para poder visualizar el uso de la
memoria de manera dinamica, se le puede agregar el comando watch:

# watch free -m
Every 2.0s: free -m

Thu Apr 25 12:57:01 2013 total
shared buffers cached Mem:

0 92 953 -/4+ buffers/cache:
596 0 995

1262

153

used free

1239

1069 Swap:

23

Cabe mencionar algunos otros comandos utilizados manualmente por los administradores
como: vmstat, iostat, du, df, ps.Al no contar con una herramienta especifica para esta
tarea que permita centralizar, procesar y analizar la informacién, propusimos la utilizacién
de la herramienta de monitoreo llamada Zenoss, misma que utiliza los comandos ya
mencionados, estos son utilizados por la herramienta de monitoreo para la extraccion de
datos de cada uno de los servidores, conectandose a ellos mediante SSH, SNMP o WMI.
Zenoss centraliza la informacién, la procesa y la muestra en pantalla, de esta manera los
administradores pueden tener una consola via web para observar eventos y graficas del
comportamiento de cada uno de estos equipos, de tal manera que permita tener un



historial de cada uno de ellos. A continuacién veamos el proceso de instalacion de esta
herramienta sobre Linux.

Requerimientos

Para la instalacién del software de monitoreo de Zenos debemos considerar los siguientes
requerimientos de hardware para un servidor virtual aunque también aplican para la

instalacién

documentacién de Zenoss Core.

de Zenoss en un servidor fisico. La tabla siguiente esta basada en la

Ambiente Memoria RAM CPU Disco
1-50 Dispositivos a 4GB 2 Core 80 GB
monitorear

Zenoss Core:

Tabla 1. Requerimientos de Hardware
En cuanto a los requerimientos de software utilizamos la version de RedHat Enterprise 6 a
64 bits con la siguiente tabla de particionamiento de acuerdo a los requerimientos de

Particion Punto de Montaje Sistema de Tamaiio
Archivos
Boot /boot Ext4 200 MB
Raiz / Ext4 10 GB
Zenoss /opt Ext4 Espacio Restante
del disco Duro
Swap swap swap 8GB
Tabla 2.

Este es el esquema de particionamiento del sistema operativo asignado a Zenoss,
posteriormente verificamos los siguientes puntos:
e Deshabilitamos Selinux para no tner problemas con contextos.

e /opt/zenoss debe ser un directorio y no un enlace simbdlico
e Eldirectorio /home/zenoss debe existir como parte del usuario zenoss y debe
ser escribible por root

Tareas
Antes de instalar Zenoss realizamos las siguientes tareas:
e Configurar el Firewall

e Instalary configurar repositorios, prerrequisitos de sotware y paquetes adicionales

La siguiente tabla es una lista de prerrequisitos de software para instalar Zenoss Core

Prerequisite Version
Oracle Java 1.6 Update 31 or later. (1.7 is not supported.)
RRDtool 1.4.7 or later
MySQL Community Server 5.5.25 or later
RabbitMQ 2.8.4 or later
Nagios Plugins 1.4.15 or later
Erlang R12B

Tabla 3. Prerrequisitos de Software
Configuracion del Firewall
Zenoss Core requiere que los siguientes puertos estén abiertos en el Firewall si es que
estamos trabajando en un ambiente seguro, por tanto los dimos de alta en iptables, Si
no estamos utilizando el firewall podemos omitir la siguiente tabla.

Puerto Protocolo Direcci6én a Zenoss Descripcién
Core
11211 TCP/UDP Entrante Memcached
8080 TCP Entrante Web Interface




514 UDP Entrante Syslog

162 UDP Entrante SNMP Traps

Tabla 4. Puertos utilizados por Zenoss Core para el monitoreo de equipos.
Instalacion de Oracle Java
OpendDK no esta soportado por Zenoss Core, por tanto es necesario desinstalarlo en caso
de que esta instalado en el servidor de RedHat y posteriormente instalar Oracle Java.
El entorno de ejecucion JAVA (JRE) (64 bits) ofrece las bibliotecas, la maquina virtual Java
y otros componentes para ejecutar applets y aplicaciones escritas en el lenguaje de
programacion Java, las cuales Zenoss contiene dentro de su solucién de monitoreo.
Ademas, hay dos tecnologias de implementacién clave que forman parte de JRE: el plug-in
Java, que permite que las applets se ejecuten en navegadores populares del cual hace uso
el Dashboard o consola principal de Zenoss, y Java Web Start, que implementa
aplicaciones autdnomas en una red.
Para identificar que versién de java tenemos, ejecutamos el siguiente comando en la
terminal:

! [rootBzenosscore ~]# java —version

i Java version "1.6.0 24" OpenJDK Runtime Environment (IcedTea6 1.11.1)

i {rhel-1.45.1.11.1.el16-%86 64) OpendDK 64-Bit Server VM (build 20.0-blZ,
i mixed mode)

Eliminamos la vesion OpenJDK de java.

[rootl@zenosscore ~]# yum remove java

1.- Descargamos Oracle JRE, pesa alrededor de 20 MB:

[rootl@zenosscore ~]# wget -0 jre-6u3l-linux-x6d-rpm.bin
http://Jjavadl. sun.com/webapps/download/AutoDL?Bundleld=59622

2.- Cambiamos Permisos:

é [rootlzenosscore ~1# chmod +x ./jre-fu3l-linux-xé4-rpm.bin

_ 3.- Instalamos Oracle JRE:

é [rootlzenosscore ~1#./jre-6u3l-linux-xé4-rpm.bin

4.- Actualizamos JAVA_HOME. Agregamos la siguiente linea al final del archivo
/etc/profile

é export JAVA HOME=/usr/java/default

5.- Verificamos la version de java que acabamos de instalar:

{ [rootlzenosscore ~]# Jjava —version

Instalacion y configuracion de RRDtool

RRDtool es el acronimo de Round Robin Database Tool . Se trata de una herramienta que
trabaja con una base de datos que maneja planificacidén segin Round-Robin. Esta técnica
trabaja con una cantidad de datos fija, definida en el momento de crear la base de datos, y
un puntero al elemento actual.

El funcionamiento es el siguiente: se trata la base de datos como si fuese un circulo,
sobrescribiendo los datos almacenados con anterioridad una vez alcanzada la capacidad
maxima de la misma. Esta capacidad maxima dependera de la cantidad de informacion que
se quiera conservar como historial.

Su finalidad principal es el tratamiento de datos temporales y datos seriales como
temperaturas, transferencias en redes, cargas del procesador, etc. Algunos proyectos que
utilizan RRDtool son: Cacti, Ganglia, JFFNMS, Lighttpd, MRTG,Munin, Smokeping, Zenoss,
etc.

1.- Descargamos e instalamos los prerrequisitos de RDDtool y dependencias:

i [root@zenosscore ~1# wget http://pkgs.repoforge.org/ rpmforge-
| release/rpmforge-release-0.5.2-2.216.rf .x86 64.rpm




release-0.5.2-2.el6.rf.x86 64.rpm

[rootl@zenosscore ~]# yum -y --nogpgcheck localinstall rpmforge-

2.- Instalamos RRDtool

[rootlzenosscorel # yum -y —-enablerepo=rpmforge-extras --nogpgcheck
install rrdtool-1.4.7

Instalacion y configuracion de MySQL Community Server
En esta tarea instalamos MySCQL, aunque también es posible utilizar por separado MySQL

Server en el caso de que monitoriemos mas de

1000 dispositivos, esta base de datos

almacenara toda y cada una e la informaciéon que extraera Zenoss de cada uno de los
dispositivos monitoreados, esta base de datos puede ser respaldada para tener un backup de
los datos de Zenoss y en caso de contingencia poder restaurar la base de datos en otro

servidor.
1.- Descargamos los archivos de instalacién de MySQL:

2.-

Instalamos los rpm de MySQL

Buscamos los archivos en: hitp:/dev.mysql. com/downloads/mysql/#downloads
Seleccionamos los paquetes MySQL Client Utilities, MySQL Sever v MySQL Shared para la

plataforma de Oracle & RedHat Linux 6.

[rootlzenosscore ~]# http://mysgl.ntu.edu.tw/Downloads/MySQL-5.5/MySQL~ E
shared-5.5.27-1.e16.x86 64.rpm !

g [rootl@zenosscore ~]1# wget http://mysgl.ntu.edu.tw/Downloads/MySQL-
g 5.5/MySQL—Server—5.5.27*1.@16.x86_64.rpm

[rootlzenosscore ~]# wget http://mysql.ntu.edu.tw/Downloads/MySQOL-
5.5/MyS0L-client-5.5.27-1.e16.x86 64.rpm

Instalacion de los RPM de MySQL
Eliminamos cualquier paquete relacionado con MySQL para evitar conflictos

[rootlzenosscore ~1# rpm -ga | grep -i mysgl
mysgl-libs-5.1.61-4.e16.%86 64
[rootlzenosscore ~]# rpm -e —-nodeps mysgl-1ibs

[rooctlzenosscore ~1# rpm -ivh MySQL-client-5.5.27-1.€16.x86 é4.rpm

Preparing... FHHHEEEHEEE R [1008%]
1:MySQL-client FAHHHEHEHHEHH T [100%]
[rootlzenosscore ~1# rpm -ivh MySQL-shared-5.5.27-1.e16.x86_6&d.rpm
Preparing... FHHHHEHEHHEHEHHH N R 1009 ]
i 1:MySQL-shared FHHEHHEEHEEEE R R (1008
i [root@zenosscore ~]# rpm -ivh MySQL-server-5.5.27-1.e16.x86 64.rpm
: Preparing... FHHHHHHEH R R (1009
i 1:MySQL-server FIEHHEHEE R R e (1008

3.- Creamos el archivo /etc/my.cnf y agregamoes las siguientes lineas

i [mysqld]

i max allowed packet=16M

! innodb buffer pool size=256M

! innodb additional mem pool size=20M

4.- Ejecutamos los siguientes comandos para iniciar el demonio de mysql Yy configurar su
inicio en automatico en un reboot:
[rootl@zenosscore ~]# service mysql start

[rootlzenosscore ~1# chkconfig --add mysgl
[rootlzenosscore ~]# chkconfig —--level 2345 mysgl on

5.- Configuramos MySQL para la instalacion de Zenoss Core:
[rootlzenosscore ~1# mysgladmin -u root password "'

[rootlzenosscore ~1# mysgladmin -u root -h localhost password '




Habilitar el acceso al repositorio de EPEL

Los siguientes pasos fueron necesarios para habilitar el acceso a Extra Packages for
Enterprise Linux (EPEL), estos paguetes son desarrollados para distribuciones como
Fedora, RedHat y CentOS los cuales no estan disponibles en la pagina donde se distribuye
cada sistema operativo, Zenoss requiere de paquetes adicionales para su funcionamiento.
1.- Descargamos el RPM que creara los repositorios de EPELx

[rootRzenosscore ~1# wget -r -11 --no-parent -A 'epel*.rpm'
http://dl.fedoraproject.org/pub/epel/6/x86 64/

2.- Instalamos el RPM

[rootlzenosscore ~1# yum -y —-nogpgcheck localinstall
dl.fedoraproject.org/pub/epel/6/x86 64/epel-* . rpm

Instalacion de RabbitMQ

RabbitMQ es un software de negociacién de mensajes de codigo abierto, y entra dentro de
la categoria de middleware de mensajeria. Implementa el estandar Advanced Message
Queuing Protocol (AMQP). El servidor RabbitMQ estd escrito en Erlangy utiliza
el framework Open Telecom Platform (OTP) para construir sus capacidades de ejecucion
distribuida y conmutacién ante errores.

1.- Descargamos el RPM

i [rootlzenosscore ~]# wget http://www.rabbitmg.com/releases/rabbitmg-
! server/v2.8. 4/rabbitmg-server—2.8._4-1_noarch.rpm

2.- Instalamos el RPM

[rootl@zenosscore ~]# yum -y --nogpgcheck localinstall rabbitmg-server-
2.8.4-1.noarch.rpm

Nota: debemos validar que las versiones de cada uno de los paquetes instalados sean las
correspondientes a las mencionadas en la Tabla 1 de este capitulo. En la mayoria de los
casos los repositorios son actualizados y las versiones de los paquetes son mas recientes
que las requeridas por Zenoss, si esto sucede tendremos gue buscar en otros repositorios
los paquetes segln los requerimientos, también puede existir el caso de resolver las
dependencias de forma manual.

3.- Ejecutamos los siguientes comandos para iniciar el demonio de rabbitmg-server vy
configurar su inicio en automatico en un reboot:

[rootlzenosscore ~1# service rabbitmg-server start
[rootlzenosscore ~1# chkconfig rabbitmg-server on

Instalacion de Zenoss Core

Los siguientes pasos fueron ejecutados para la instalacién de Zenos Core y los ZenPacks,
todos los comandos se ejecutaron como usuario root.

Los paquetes de instalacidén se descargaron de:
http://fcommunity. zenoss. orgfcommunity/download

1.- Instalacién de Zenoss Core

[rootl@zenosscore ~]# yum -y --nogpgcheck localinstall zenoss-—
4.2.0.e16.x86 64.rpm

Inicializacion y configuracion de memcached y snmp
Los siguientes comandos fueron utilizados para inicializar y configurar los demonios de
memcached ¥ snmp. memcache @8 Un servicio de Linuy, disefiado para aliviar la carga de
la base de datos en aplicaciones web dinamicas mediante el almacenamiento de objetos
en memoria mismo que utiliza Zenoss en su Dashboard.

Configuracion de los demonios para su inicio automatico después de un reboot.

rootlzenosscore ~]# service memcached start
rootlzenosscore ~1# chkconfig memcached on
rootlzenosscore ~1# service snmpd start
rootl@zenosscore ~]# chkconfig snmpd on

[
[
[
[

Inicializacion de Zenoss Core e instalacion de los Core Zenpacks.



1.- Primero iniciamos el servicio de Zenoss para poder instalar los ZenPacks:

[root@zenosscore ~]# service zenoss start

2.- Instalamos los Core ZenPacks
[root@zenosscore ~]# yum -y --nogpgcheck localinstall zenoss-core-

zenpacks-4.2.0.e16.x86 64.rpm

Primeras configuraciones en Zenoss Core

Después de la instalacion, realizamos algunas configuraciones iniciales como el password
del usuario admin, dar de alta un segundo usuario con menos privilegios de admin para la
gestién de Zenoss Core y poder agregar algunos servidores para monitorear.

Abrimos un navegador y tecleamos la IP o Hostname del servidor: http://zenosscore:8080 y

® 0 0O /' Gazenoss: dmd

« C M [ zenosscore:8080/zport/dmd/quickstart?submitted =

Zenoss Setup

This wizard will guide you through the initial setup of Zenoss. Click Get Started to begin.

Step 1 g Step 2 &‘% Get Started!

Set Up Users Begin Monitoring @
Set the admin or add
devices one by one.

and create your user
account.

Figura 1. Portal de inicio de Zenoss Core
1.- Damos clic en “Get Started”, asignamos un password al usuario root y definimos un
segundo usuario para la gestion de tareas en Zenoss Core (Figura 2):

Step 1: Set Up Initial Users

Set admin password Create your account
The admin account has extended privieges, simitar to Linux's root or Enter information for your personal user account. You'l use this to
Windows ' Administrator. lts use should be limited to administrative tasks. perform most tasks.
Enter and confirm a password for the admin account.
User name: zenoss
Admin password: | s Password: e
Retype password: s Retype password: s

Your email: |

[

Figura 2. Asignacién de usuarios
2.- Damos clic en Next y a continuacién veremos el Dashborad de Zenoss Core, a partir de
este momento podemos comenzar a afiadir dispositivos para monitorear, este apartado lo
veremos en el subcapitulo 6.3 de configuracién de servidores.

Zen0SS  oasisono
=Y. .
Welcome. o s ]

Deven Evenss
Noecorss una
— 5

You haven't yet specified a
Google Maps API key.
Please visit the Seltings page
to set one up.

Esoerands




Figura 3. Dashboard de Zenoss Core
6.2 Lista de requerimientos para monitoreo de sistemas operativos en ambientes

seguros

En un ambiente de red con esquema de seguridad es necesario considerar un nlimero de
puertos para implementar reglas de entrada y salida en firewalls para la comunicaciéon de
Zenoss a |los servidores a monitorear y viceversa.

Monitoreo de servidores con plataforma Windows
Requisitos
Habilitar ping

s Se tiene que permitir el tréfico del protocolo ICMP entre el servidor Microsoft
Windows y el servidor Zenoss.

Configuracion del servidor Windows

e Se requiere la cuenta de administrador local o administrador de dominio.

e Se requiere habilitar el servicio WMI| para extraer datos adicionales referentes al
sistema operativo Windows, mismos que no se pueden obtener con SNMP y poder
tener un monitoreo mas compleot del sistema.

Configuracién de comunidad de SNMP

¢ Se requiere una comunidad de SNMP de sélo lectura.

¢ FElfirewall de Windows debe estar deshabilitado o en su defecto incluir las llaves de
registro necesarias.

¢ Para probar la conectividad hacia el servicio de WMI| podemos usar el comando
wmic desde el servidor Zenoss junto con el usuario de administracién del equipo
Windows:

[rootlzenosscore ~]# wmic -U 'user' //dirIPServerwin 'select * from
| Win32 computerSystem’

Configuracién de comunidad SNMP

¢ Se requiere de una comunidad de SNMP de solo lectura
¢ Sitrabajamos con un firewall entre el servidor Windows y el servidor Zenoss,
se tiene que permitir el trafico en el puerto 161 de SNMP

Nota: La siguiente seccién es para forzar a los servicios de WWI y DCOM a usar puertos
fijos

Seccidn A. Configuracién de registros en Windows

Nota: Este procedimiento aplica cuando existe un firewall entre el servidor de monitoreo Zenoss y el
servidor monitoreado MS Windows Server, ya sea un firewall por software o por hardware.

DCOM asigna dinamicamente un puerto por proceso. Necesitamos decidir cuantos puertos
deseamos asignar a los procesos DCOM, lo que equivale al niumero de procesos DCOM
simultaneos a través del firewall.

Debemaos abrir todos los puertos UDP y TCP correspondientes a los nlimeros de puerto gque se
van a usar. También es necesario abrir el puerto TCP/UDP 135, que se utiliza para el punto



final de mapeo RPC, entre otras cosas. Debe permitirse el trafico para el puerto 135 ya que
este es necesario para el monitoreo con WMI, por seguridad debemos utilizar este puerto de
ser posible solo en la red interna, ya que es objetivo de constantes ataques para hacer
vulnerable Windows.

Ademas, debemos editar el registro donde se especifica que puertos se han reservado para
DCOM. Esto es en la llave de registro :

HEEY LOCAL MACHINES\Software\Microsoft\Rpch\Internet

En la siguiente tabla se muestra la configuracién de la llave de registro para restringir el rango
de puertos DCOMs a 10 puertos.

Registro _ Configuracion
Tipo

Rango de puertos.
Ports REG_MULTI_SZ

3001-3010y 135
PortsInternetAvailable REG_87

UselnternetPorts REG_S7 -

Tabla 3. Configuracién de Puertos en el registro de Windows
Donde 3001-3010 son los puertos fijos que usara DCOM. Veamos la Figura 4, donde se nos
muestran los puertos que deben ser permitidos en el firewall para la comunicacion de Zenoss
con los servidores a monitorear.

Nota. Este procedimiento se tiene que hacer en cada sistema MS Windows Server



icmp

161 UDP

135 TCP,UDP

137:138 UDP

139 TCP g
puertos fijos

445 TCP utilizados para

445 UDP WMI y DCOM

3001:3010 TCP,UDP Ver seccién A

514 UDP

162 UDP

) De MS WINDOWS a ZENOSS

: Estos son los
Kanp ertos fijos
161 UDP s Tt
135 TCP,UDP WMI y DCOM
137:138 UDP Ver seccién A
139 TCP

445 TCP

445 UDP

3001:3010 TCP,UDP

Figura 4. Listado de puertos que deben considerarse en la reglas de filtro de un Firewall

En cuanto a la configuracién de servidores Windows para su monitoreo con Zenoss, no
profundizamos en como realizar esta actividad ya que USECAD no cuenta con sistemas
operativos de este tipo pero consideramos conveniente mecionar los requerimeintos si
llegara a presentarse el caso en un ambiente mixto.

Monitoreo de servidores con plataforma Unix/Linux

Requisitos

Habilitar ping

e Se tiene que permitir el trafico del protocolo ICMP entre el servidor Unix/ Linux y el
servidor Zenoss.

Configuracién del servidor Unix / Linux

5. Serequiere la cuenta del usuario root
6. Elservidor Unix/ Linux debe tener deshabilitado el firewall, en su defecto se debe
permitir el trafico de ICMP, abrir el puerto 161 de SNMP y el puerto 22 de SSH.

Configuracion de comunidad de SNMP y del servicio SSH

1. Se requiere una comunidad de SNMP de sdlo lectura.

2. Se debe permitir el acceso via SSH con la cuenta de root y se debe permitir la



autenticacion basada en password.

3. Si se esta trabajando con un firewall entre el servidor Unix / Linux y el servidor
Zenoss, se tiene que permitir el trafico en el puerto 161 de SNMP y el puerto 22 de
SSH

Veamos a continuacion como configurar el servicio de SNMP y una comunidad del mismo
en Linux, para esto en el servidor BD1 el cual esta ejecutandose sobre la plataforma virtual
de RHEV configuraremos SNMP para que Zenoss pueda extraer datos.

snmpd s un servicio que regularmente se instala de modo predefinido en la mayoria de las
distribuciones Linux, aungque no esta habilitado en los servicios de arranque del sistema. El
paguete net-srmp-utils no suele instalarse de modo predefinido, por tanto se puede
ejecutar lo siguiente en una terminal para realizar la instalacion del software necesario:

1. Instalamos los siguientes pagquetes:

é [rootl@bdl ~]# yum install net-snmp net-smmp-utils

Se deben crear las listas de control de acceso {ACL) correspondientes en el
fichero /ete/snmp/smmpd . conf ¥y que serviran para definir guien tendra acceso al
servicio de snmpd. A una de estas listas se le otorgara permiso de acceso de lectura y
escritura para lo que sea necesario y a la otra de solo lectura. Por razones de seguridad
solo la interfaz 127.0.0.1 sera la de lectura y escritura. Se otorgara permiso de acceso de
solo lectura a una red o bien a una IP en |a otra lista de control de acceso (ACL).

2. Encontramos la siguiente linea:

E comzsec notConfigUser default public

La remplazamos con la siguientes lineas asegurandonos de poner la ip del servidor Zenoss
el cual sera el Unico con acceso a SNMP de este equipo asi como localhost, también
asignamos nombres a nuestras ACLs.

é comzsec local localhost public
i com2s5ec mynetwork 192.168.1.112 public

3. Buscamos la lineas:

é group notConfigGroup vl notConfigUser
i group notConfigGroup v2e notConfigUser

Las remplazamos asignando permisos de lectura y escritura para localhost y Unicamente
lectura para la IP del servidor Zenoss.

group MyRWGroup vl local
group MyRWGroup vZc local
group MyEWGroup usm local
group MyROGroup vl mynetwork
group MyROGroup vac mynetwork
group MyROGroup usm mynetwork




4. Buscamos la linea

P view systemview included system

La sustituimos por la siguiente linea que esecifica las ramas de MIB que se van a permitir
ver a travées del servicio:

g view all included .1 80

5. Buscamos la linea

i access notConfigGroup ™" any noauth exact systemview
i none none

La sustituimos por la siguientes lineas que especifican que permisos tendran los dos
grupos, MyROGroup y MyRWGroup. Son de especial interés las Ultimas columnas.

g access MyROGroup "V any noauth exact all none none
E access MyRWGroup "" any noauth exact all all none

6. Se definen dos pardmetros de caracter informativo para que cuando utilicen
aplicaciones cliente se incluya algo de informacién acerca de que sistema se esta
accediendo.

ésyslocation BD1 Server USECAD.
i syscontact Administrador supportlmail.com

7. Nos aseguramos que el servicio de snmpd siempre se iniciara tras reiniciar o encender
el servidor.

g[root@bdl ~1# chkconfig snmpd on

8. Iniciamos el servicio
| [root@bdl ~

1# service snmpd start

9. Finalmente desde la terminal del servidor de Zenoss ejecutamos el siguiente comando
para verificar la funcionalidad de SNMP, snmpwallk permite obtener toda la informacion
almacenada en el grupo system del MIB del servidor que tenga correctamente
configurado SNMP, para este caso el servidor DB1.

J[root@zengggm~]# snmpwéiﬁm—v2c —cpubfiglipibdliseégé}:l6l systéﬁ”m

Este procedimiento de configuracién de SNMP se realizé en los servidores virtuales
llamados BD1, BD2, LAMP1, LAMP2, los servidores fisicos Hypervisor1 quien contiene
estas maquinas virtuales y BD1-fisico, en el siguiente subtema mostraremos como
monitorearlos con Zenoss.

6.3 Configuracién de Servidores
Los ZenPacks son el mecanismo de extensién proporcionada por Zenoss para construir

nuevas funciones y también la personalizacion de manera sencilla de los servidores 0
dispositivos a monitorear con Zenoss. A continuacidon se muestra como aplicar los



ZenPacks en cada clase segun sea el tipo de servidor @ monitorear, recordemos gue
existen ZenPacks para monitarear switches, routers, sistemas operativos, bases de datos,
Y por consiguiente es necesario aplicar [0s ZenPacks comespondientes.

6.4 Monitoreo de servidores LINUXIUMNIX

Informacidén del monitoreo

El ZenPack LinuxMonitor incluye la funcionalidad de modelar & monitorear varios tipos de
componentes de un serddor a traves del serdcio Secure Shell (S5H).

Activacidn de& monitoreo

Los servidores UMEUNLA deben estar bajo la clase corespondiente al sistermna
operativo dentro de la herramienta de Zenoss, esto 85 necesano pata gue se aplique el

corecto template de monitoren segun el servidor designado, veamos la siguiente tabla
para mayor referencia.

Sistema operativo Clase
Linux fServer SEHLInwWx
Solaris fGerverfSSHSolaris
AlX {Serven'SS HIALX
HFUX fServerfSSHHP-UX

Tabla 4. Clasificacion de =ervidores Uniw/Linw en Zenoss
A continuacion veremos el procedimiento wtilizado para dar de alta el servidor Linux BD1
para monitorearo por S5H, posteriomerte al finalizar esta tarea, |0 hicimos tambien para
l0s servidores BD2, LAMP1 v LAMP2.

1. Enlainterfaz web de Zenoss vamas a Infrastructure - Devices

2 Damos clic en el botan W seleccionamos Add a singleDevice

3. Enlawventana Add a single Device(Figura S) damos clic en More para wer todas
la5 opCiones



| |

/Server/SSH/Linux

g
g

|

localhost
Model Device:

<]

Snmp Community:
public

Snmp Port:
161

Tag Number:

Rack Slot:

Serial Number:

EI

Figura 5. Clasificacion de servidores Unix/Linx en Zenoss

Title:

bd1.fi-a.unam.mx

Production State:

Device Priority:

Highest .

4. Llenamos los siguientes campos con la informacion correspondiente:

4.1. Name or IP - Escribimos la direccién IP o el FQDN del servidor
UNIX/LINUX

4.2. Device Class - Seleccionamos la clase correspondiente (ver tabla 4 )

4.3. SNMP Community — Escribimos el nombre de la comunidad SNMP de

este servidor, segln nuestra configuracion es la comunidad llamada public

5. Damos clic en Add

6. En lainterfaz web de Zenoss vamos a Infrastructure » Devices y seleccionamos
el dispositivo UNIX/LINUX recién agregado

7. Seleccionamos Configuration Properties

8. Escribimos las credenciales del servidor UNIX/LINUX
8.1. zCommandUsername - Usuario del sistema
8.2. zCommandPassword - Password del usuario

9. Damos clic en Save para guardar los cambios

10. Después de aproximadamente quince minutos las graficas de rendimiento en la
secciéon Graphs empezaran a reflejar los datos recabados mediante su

representacién en graficas.

6.5 Monitoreo de servidores Windows con WMI

Informacién del monitoreo

ZenWinPerf es el ZenPack que permite el monitoreo de rendimiento de servidores
Microsoft Windows sin necesidad de instalar un agente. ZenWinPerf recaba los datos
del servidor Microsoft Windows conectandose a su servicio WMI. Veamos a
continuacién como se configuraria un servidor Windows en caso de que llegue a



utilizarse un servidor de este tipo en USECAD, recordemos actualmente no son parte
de esta infraestructura.

Requisitos
Activacion del monitoreo
Los senvidores Microsoft Windows deben estar bajo la clase:

/Devices/Server/Windows/WHMI.

1. En lainterfaz web de Zenoss vamos a Infrastructure » Devices

2. Damos clic en el botdn y seleccionamos Add a single Device

3. En la ventana Add a single Device (Figura 6) damos clic en More para ver
todas las opciones

Add a Single Device
Name or IP: Title:
Device Class: Production State:

Production

Collector: Priority:

ocahost z

Model Device:

CANCEL

Figura 6. Clasificacion de servidores Windows en Zenoss

. Llenamos los siguientes campos con la informacidn correspondiente:

4. 1. Name or IP - Escribimos la direccion IP o el FQDN del servidor Microsoft
Windows a monitorear

4.2, Device Class - Seleccionamos la clase /Devices/Server/Window s/\WMI

4.3. SNMP Community - Escribimos el nombre de la comunidad SNMP de este
servidor

. Damos clic en Add

. En la interfaz web de Zenoss vamos a Infrastructure P Devices y seleccionamos el
dispositivo Microsoft Windows recién agregado

. Seleccionamos Configuration Properties

. Escribimos las credenciales del servidor Microsoft Windows

8.1. zWinUser - Usuario del sistema, si el usuario esta en dominio se debe
especificar el dominio, g. \dominioluser. Si es un usuario local se especifica asi
Musuario

8.2. zwWinPassword - Password del usuario



9. Damos clic en Save para guardar los cambios

10. Después de aproximadamente quince minutos |as graficas de rendimiento en la

seccion Graphs empezaran a reflejar los datos recabados

6.6 Monitoreo de servidores Windows con SNMP

@

Requisitos
Activacion del monitoreo

Los servidores Microsoft Windows deben estar  bajo la clase
{Devices/Serveriindows/SNMP

Para verificar |a disponibilidad de |a comunidad de cada servidor se utilizd el siguiente
comando:

[root@zenosscore ~]# smmpwalk -c nombre comunidad -vc2 <IP> system

En la interfaz web de Zenoss vamos a Infrastructure » Devices

Damos clic en el botdn y seleccionamos Add a single Device

En la ventana Add a single Device (Figura 7)damos clic en More para ver todas las
opciones
Add a Single Device

MName or IP: Title:

Device Class: Production State:

Collector: Priority:

localhost il Normal X

Model Device:

CANCEL

Figura 7. Clasificacion de servidores Windows en Zenoss

Lienamos los siguientes campos con la informacion correspondiente:

4.1. Name or IP - Escribimos |a direccion |P o el FQDN del servidor Microsoft Windows
a monitorear

4.2. Device Class - Seleccionamos la clase /Devices/Server/Windows

4.3. SNMP Community - Escribimos el nombre de la comunidad SNMP de este
servidor

Damos clic en Add

En la interfaz web de Zenoss vamos a Infrastructure » Devices y seleccionamos el

dispositivo Microsoft VWindows recién agregado

Seleccionamos Configuration Properties

Escribimos la comunidad de SNMP en las siguientes areas de texto:

8.1. zSnmpCommunity

8.2. zZSnmpAuthPassword - Password de la comunidad en case de ser necesario

Damos clic en Save para guardar los cambios



10. Después de aproximadamente quince minutos las graficas de rendimiento en la
seccién Graphs empezaran a reflejar los datos recabados mediante su representacion
mediante graficas.

6.7 Monitoreo del tiempo de respuesta de paginas web

El ZenPacks.zenoss.HttpMonitor monitorea el tiempo de respuesta de conexién a un servidor
HTTP y determina si existe o no el contenido especifico de una pagina Web.

Activacion del Monitoreo

1. En lainterfaz de Zenoss seleccionamos Infraestructure
2. Damos clic en el nombre del servidor que posee el servicio de hitp.
3. En el panel izquierdo expandimos la opcién Monitoring Templates y damos clic en el

botén 1€~ y seleccionamos |la opcién Bind Templates

4. Agregamos el template HttpMonitor y damos guardar

5. Eltemplate de HttpMonitor esta agregado a la lista de templates de monitoreo, ahora
podremos recolectar métricas para el servicio de http del servidor

6.8 Monitoreo de Apache Web Server.

El ZenPack ApacheMonitor proporciona un método para extraer pardmetros de rendimiento
del servidor Apache directamente con Zenoss Core, sin requerir el uso de un agente. Esto se
logra mediante el uso del médulo mcd status que viene con Apache version 1y 2.

Las siguientes métricas son recolectadas y graficadas para el servidor HTTP Apache:

e Solicitudes por segundo

¢ Rendimiento Bytes/sec y Bytes/Solicitud

e Uso de CPU por parte del servidor http (Procesos)

e Conexiones (Open, Waiting, Reading Request, Sending Reply, Keep-Alive DNS
Lookup y Logging)

Para poder monitorear el servidor de Apache necesitamos realizar modificaciones previas al
archivo de Apache, para nuestro caso estamos utilizando la versién 2.x.

| [rootlbdl ~1# apachectl -version
Server version: Apache/2.2.15 (Unix)
Server built: Zpr 9 2011 08:58:28

Configuracion de Apache Web Server

1. Editamos el archivo de configuracion /etc/httpd/conf/httpd. conf, y habilitamos

la opcidn de ExtendedStatus, esta nos permitira obtener informacién del servidor
Apache, debemos descomentar la linea siguiente:

éExtendedStatus On

2. En este mismo archivo de configuracién habilitamos la opcién /server-status, de
igual manera descomentamos las siguientes lineas, quedando da siguiente manera:

§<Location /server-status>
: SetHandler server-status

Order deny,allow

Deny from all
: Allow from zenoss.fi-a.unam.mx
§</Locati92?




En la linea de 211ow from debemos indicar que servidores o segmento de red podra
realizar conexiones al servidor de Apache, si solo indicamos la IP o hosthame de los
servidores deberemos separarlos por espacios.

3. Guardamos los cambios en el archivo y reiniciamos el servicio de httpd

4. Para verificar que la configuracién de Apache Web Server trabaja correctamente,
abrimos un navegador y escribimos la URL:

http://lampl.fi-a.unam.nx/server-status?auto

Si las configuraciones son correctas se desplegara en pantalla un estado del servidor
similar al siguiente texto:

Total Accesses: 1

Total kBytes: 2

Uptime: 43

! RegPerSec: .0232558

| BytesPerSec: 47.6279 B

vitesPerReq: 2048

BusyWorkers: 1

IdleWorkers: b5

SpmEslyaan iy W sre v e s s o semmesscemeaar w8 w8 2 2

Activacion del Monitoreo

—_

En la interfaz de Zenoss seleccionamos Infraestructure
2. Damos clic en el nombre del servidor que posee el servicio de hitp.
3. En el panel izquierdo expandimos la opcion Monitoring Templates y damos clic en el

botén 1€~ y seleccionamos |la opcién Bind Templates

4. Agregamos el template Apache y damos guardar

5. Eltemplate de Apache esta agregado a la lista de templates de monitoreo, ahora
podremos recolectar métricas para el servicio de http del servidor

Para finalizar este capitulo recordemos que tenemos actualmente monitoreando 5 servidores
para su analisis de resultados en el capitulo 7 del presente trabajo, los cuales son:

e bd1 fi-a.unam.mx {Virtual)

e bd2 fi-a.unam.mx {Virtual)

e lamp1 fi-a.unam.mx (Virtual)

e lamp2 fi-b.unam.mx (Virtual)

e hypervisori .fi-a.unam.mx (Fisico)
e bd1-fisico.fi-a.unam.mx (Fisico)

En el capitulo de resultados veremos en comportamiento de los datos extraidos en Zenoss
mediante su representacion en graficas.

6.9 Configuracion de la herramienta de monitoreo
6.9.1 Personalizacion de alarmas

En este apartado se muestra la configuracién de alarmas referentes a los incidentes detectados
por zenoss, se configurd una direccion de correo al cual se envian las alertas en caso de que
ocurra alguln incidente con alguno de los servidores monitoreados.

En la seccién Advanced->Edit en el campo Email se introdujo la direccidn:
monitorsistemas@gmail.com



Configuracion de alarmas por usuario

En advanced->Users->Users->Alerting Rules se definieron las alertas por usuario, para
cuestiones de permisos se configuraron las alertas para el usuario admin.

Las alarmas configuradas son las siguientes:

-Alerta de CPU
-Alerta de Memoria
-Alerta servicios
-Conexién perdida
-Alerta Espacio

Conexion perdida

Estatus de configuracion

Delay (secs) 0

Action email

Plain Text true

Send clear messages true

Enabled True

Event State = new

Meszsages contain is down

Event Class Begins with /Status/ping
Alerta CPU

Estatus de configuracion

Delay (secs) 0

Action email

Plain Text true

Send clear messages true

Enabled True

Event State = new

Severity = warning

Meszsages contain is down

Event Class Begins with /Perf/CPU
Alerta CPU

Estatus de configuracion

Delay (secs) 0

Action email

Plain Text true

Send clear messages true

Enabled True

Event State = new

Severity >= warning

Meszsages contain is down

Event Class Begins with /Perf/Memory

Alerta Servicios

Estatus de configuracion

Delay (secs) 0
Action email
Plain Text true
Send clear messages true
Enabled True
Event State = new
Severity = warning

Event Class begins with /Status/WinService



Alerta de espacio

Estatus de configuracion

Delay (secs) 0

Action email

Plain Text true

Send clear messzages true

Enabled True

Event State = new

Production State = Produccion

Severity >= warning

Event Class begins with /Perf/Filesvstem

6.9.2 Mensaje de las Alertas

Cada Alerta dada de alta en Zenoss lleva un mensaje personalizado en codigo HTML donde
podemos asignar colores, imagenes, ligas se puede personalizar para que este acorde al
departamento, se define de la siguiente manera :

ADVENCED->Users->Admin->Alerting Rules-> <Regla_Definida>

Tiene la siguiente estructura:

<takle style="height: 18épx;" border="0" cellpadding="5" cellspacing="1"
width="600px"><!
<tbody><!
<tr><!
<td colspan="2" bgcolor="#d35f62"><font face="verdana”
size="2"><db>Message</b></ font></ td><|
</tre<!
<tr><!
<td style="height: 20px;" colaspan="2" bgcolor="#d41ddf5":>
% (message) s</td><!
</tr><!
<tr><!
<td style="height: 20px;"™ colspan="2" bgcolor="#d1ddf5"><font
face="verdana™ size="2"><b>Alarm Details</b></font></td><!
</tr><!
<tr><!
<td style="height: 24px;" bgcolor="#ebfd4f7" width="120"><font
face="verdana" size="2">Event Details</font></td><!
<td style="height: 24px;" bgcolor="#d1ddfs" width="530"><font
face="verdana, helvetica, arial" size="2"><!
<p><a href="%{eventUrl)s">Event Detail</a></p><!
</ font></td><!
<Stre<!
CLr ]
<td style="height: 28px;"™ bgcolor="#ebfd4f7" width="120"><font
face="verdana" size="2">Device Name</font></td><!
<td style="height: 28px;" bgcolor="#d1ddfs" width="580"><font
face="verdana, helvetica, arial" size="2">%{device)s</font></td><!
</Lr>a!
<tr><!
<td style="height: 29px;" bgcolor="#ebfd4f7" width="120"><font
face="verdana" size="2":Components</font></td><!
<td style="height: 29px;"™ bgcolor="#d1ddf5" width="580"><font
face="verdana, helvetica, arial"™ size="2">%(component)s</font></td><!
</tre<!
CLr ]
<td style="height: 25px;" bgcolor="#ebfd4f7" width="120"><font
face="verdana size="2"»Severlity</font></tds<!
<td style="height: 25px;" bgcolor="#d1ddf5" width="580"><font
face="verdana, helvetica, arial"™ size="2">%(severityString)s</font></td><!
</tre<!
CLr ]
<td style="height: 28px;"™ bgcolor="#ebfd4f7" width="120"><font
face="verdana" size="2">Actions</font></td>=<!
<td style="height: 28px;" bgcolor="#d1ddfs" width="530"><font
face="verdana, helvetica, arial™ size="2"> <a



href="% (ackUrl) s">Acknowledge</a> &nbsp&nbspé&nbspénbsp <a
href="%¢ (deletelUrl)s">Deletea</a> &nbspé&nbspénbspénbsp <a
href="% (eventsUrl) s">Device Events</a>» </font></td><!
</trx<!
</ thody><!
</table><!
<table border="0" cellpadding="5" cellspacing="1" width="600px"><!
<tbody><!
<tr>l
<td style="height: 56px;" align="right" bgcolor="#dlddfS"><font
face="verdana, helvetica, arial" size="2">Generated at
2 (firstTime) =</ font></td><!
</Trx<!
<tr><!
<td style="height: Opx;"><!
<p align="right"><font color="#%9%999" face="verdana"
size="2"><b>Reported by : <span style="text-decoration:
underline;">Zencss</span> </bx</font></p><!
</td><!
</trx<!
</ Thody><!
</table>

6.9.3 Integracién con Google Maps

La integracién con Google Maps nos permite ubicar geograficamente nuestros centros de
datos en caso de que exista mas de uno, de tal manera que podemos recorrer cada uno de
ellos de una forma facil e intuitiva.

Se generd una APl key de google maps, esta clave la proporciond Zenoss a partir del
Zenoss Server Key, para introducirla se siguen los siguientes pasos:

Abrir la interfaz web de Zenoss Enterprise. Advanced -> Settings y en la parte inferior, en
el campo Google Maps APl Key introducimos la key: fi-a.unam.mx

Ubicacion de sedes de USECAD en Google Maps

Para definir una ubicacién geografica dentro de google maps en INFRASTRUCTURE-
>Locations, seleccionamos Locations y damos clic en el icono de [+] para agregar un
punto geografico, introducimos Name, Description y Address.
Las localidades definidas fueron:

USECAD: Coyoacan, Ciudad de México, Distrito Federal
La Anterior Ubicacién aparecera automaticamente en el mapa de Google Maps.
La importancia de contar con un mapa de ubicacién de nuestros servidores basicamente
consiste en que si nosotros contaramos con mas centros de datos, por ejemplo, un centro
de datos en la facultad de ingenieria de ciudad universitaria (véase figura 8), pero ademas
tenemos otros dos centros de datos en provincia, podemos tener un mapa que nos
muestre las alertas dependiendo la criticidad de cada servidor. Nos sirve para ubicarnos
donde se encuentra el problema.
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Figura 8. Ubicacion del centro de datos USECAD en GoogleMaps
7. Andlisis de resultados
7.1 Interpretacion de los resultados del monitoreo

La metodologia que hemos venido siguiendo (analisis, disefio, implementacion y evaluacion)
nos ayudara a concluir, si cumplimos con las metas esperadas, tales como la maximizacion de
recursos, ahorro en el consumo de energia, ahorro en espacio, entre otros. Con la finalidad de
evaluar el trabajo de implementacién de virtualizaciéon que se us6 en el presente trabajo de
Tesis, se partio de una base, es decir, algo que sirve como referencia para confirmar al final, si
la técnica cumplié con los resultados esperados o bien, si no cumplié y poder hacer una
comparacion antes y después de virtualizar.

Los datos comparados estan basados en parametros de evaluacién definidos ademas con
criterios de aceptacion, es decir una breve explicacion sobre qué tipo de cambio antes y
después de virtualizar es el conveniente.

Como resultado, se espera obtener datos que demuestren que la técnica de virtualizaciéon de
servidores usando RedHat Linux Enterprise Virtualization es 6ptima y que en efecto, los
consumos de energia disminuyen, asi como el ahorro en espacio, la administracion se
simplifica y los recursos del servidor se aprovechan en un mejor porcentaje.

A continuacién se describen cuales son los parametros de evaluacién utilizados los cuales son
métricas que ayudan a tener informacién util y tomar acciones sobre el sistema informatico,
optimizando con ello aspectos como los comentados en este proyecto de Tesis, tales como
utilizacioén de recursos de memoria RAM, CPU, espacio en disco, tarjetas de red, etc.

¢ Porcentaje de utilizaciéon de recursos(]
Se define como recursos de un servidor al CPU, interfaz de red y a la memoria disponible.

Unidades de Medida: El procesador o CPU se mide en % de ciclos de reloj usados en
procesos y % de ciclos de reloj ociosos. La memoria se mide en % de uso en referencia al
100% que es la memoria instalada fisicamente, mientras que una interfaz de red se mide
en bits/segundo que entran y salen por este medio, asi como el namero de
paquetes/segundo que se transmiten mediante su interfaz. Los sistemas operativos

l ¢a



modernos, cuentan con procesos que monitorean los recursos del servidor, facilitan la
medicién de estos y proveen informacién extra, como el uso de recursos por cada proceso
en el sistema.

Criterio de evaluacién: Como parte de los activos de una organizacidn, los recursos de un
servidor deben ser optimizados, con el fin de obtener un mejor retorno de Inversién, a
mayor % de utilizacién sin disminuir el nivel de servicio, mejor se aprovechan dichos
recursos.

Resultados esperados: Un servidor virtualizado, al consolidar diversos servicios, utiliza
mayor cantidad de recursos de computo, se espera que, a diferencia de los servidores no
virtualizados, la propuesta hecha en este trabajo alcance mas de un 30% de uso de
recursos en promedio.

El monitoereo de la utilizacién de recursos en el servidor se realiza con comandos nativos del
sistema Linux que proporcionan informacién para la determinacion del estado del servidor en
cuanto al aprovechamiento recursos. Estos comandos suelen ser complicados de interpretar si
se desconoce suU sintaxis. Existen herramientas de monitoreo de recursos mas amigables en su
uso y que hacen una mejor presentacién de resultados para facilitar la interpretacién, en
nuestro caso utilizamos Zenoss el cual hace uso de comandos del sistema Linux para extraer
datos y obtener graficas y hacer un histdrico de datos. Los principales comandos utilizados
para el monitoreo de los recursos del servidor se describen a continuacién:

e vmstat :(Virtual Memory Statistic)
Reporta estadisticas que mantiene el kernel sobre los procesos, la memoria y otros
recursos del sistema.|

e jostat: (Input/Output statistics)
Este comando funciona para obtener estadisticas sobre la actividad en los dispositivos de
entrada y salida, asi como reportar también informacién de CPU. Sin embargo, lo
utilizamos principalmente para obtener datos sobre la utilizacién de los discos.

e« top: El comando top permite una visién dinamica del sistema en tiempo real. El comando
muestra un listado de los procesos que se estan ejecutando. Proporciona ademas un gran
numero de datos como el uso de la memoria y procesador.

e free: El comando free muestra informacién relativa al uso de la memoria. Sin embargo, el
resultado mostrado por este comando es estatico.

Obtencién y Anélisis de Resultados
Monitoreo del servidor lampT-fisico.fi-a.unam.mx
En esta primera prueba para la obtencién de resultados, trabajamos con el servidor lamp1-

fisico.fi-a.unam.mx, éste servidor inicialmente era un equipo fisico, sus caracteristicas de
hardware se muestran en |a Tabla 1.

Servidor Sistema Aplicacion | Procesador| Memoria | Storage
Operativo RAM
lamp1-fisico Fedora 8 BD y web Pentium 4 2 GB 80 GB

Tabla 1. Servidor fisico LAMP1

El sistema operativo de este servidor ocupa los recursos fisicos del equipo como CPU,
memoria RAM, tarjeta de red y disco duro, por tanto podemos ver el tipico esquema existente
en algunos centros de datos: una aplicacion para un servidor. Nuestro siguiente paso es poner
cargas de trabajo a este equipo y monitorear el uso de recursos fisicos mediante Zenoss.

La siguiente figura ilustra los componentes fisicos este equipo, observamos también que el
sistema operativo es quien administra todos los recursos de hardware Unica y exclusivamente




para una o varias aplicaciones contenidas en este.

Ny &

Figura 1. Representacion grafica de los componentes fisicos y l6gicos de equipo fisico lamp1-fisico.fi-
a.unam.mx

Antes de realizar alguna prueba, veamos las graficas de rendimiento del servidor lamp1-
fisico.fi-a.unam.mx proporcionadas por Zenoss, este servidor actualmente provee servicio
web y base de datos, inicialmente no tenia un a carga de trabajo especifica, estas pruebas se
aplicar6n mas adelante.

La Figura 2 muestra que el sistema utiliza solamente del .8% al 1.4% de la capacidad total del
CPU, esto indica que el sistema base no atiende solicitudes de procesos de CPU ya que
inicialmente no existe carga de trabajo en este.

CPU Utiization [ < erobm In H Zoom Out ][ > ]
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Figura 2. Utilizacién en porcentaje de CPU de lamp1-fisico.fi-a.unam.mx

La Figura 3 muestra la utilizacion de memoria RAM utilizada por el servidor lamp1-fisico.fi-
a.unam.mx, este muestra una disponibilidad de 598.77MB de RAM en promedio, el resto es
utilizado por el sistema operativo y procesos que se ejecutan en el, es decir el 70.76% de la
memoria RAM esta en utilizacion.
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Figura 3. Utilizacion de memoria RAM de lam p1fisico.fi-a.unam.mx
Hemos observado el comportamiento de utilizacion de recursos del servidor lamp1 fisico.fi-
aunam.mx sin cargas de trabgo 0 procesos en gjecucidn gue demanden gran cantidad de
procesamiento Yy memoria, veamos a confinuacion |os resultados obtenidos tras realizar

pruebas de estrés de este servidor para el analisis de utilizacion de recursos y la demanda de
glecucion de tareas.

Prueba 1: Ejecutar la herramienta stress

Objetivo: Validar que el servidor fisico con base de datos es capaz de ejecutar [os procesos
esperados en tiempo vy de forma extosa, asi como evaluar el uso de recursos de CPU vy
Memoria RAM en el servidor sin wirtualizacicn,

Realizacién de pruebas yresultados

El comando stress ulilizado en Linux para la realizacion de estas prueba se describe a
continuacién:

Sinopsis

stress [OPCIONES[ARG]] ...

Parametros

-, ——cpu B Qenera M trabgos de CPU con sgrt ()

-i, --io H genera M trabajos de /0 con syne ()

-m, —-vm H genera [ trabajos con mal loc () / free ()

——vm-bytes B B bytes malloc por trabgjo detipowvm (default Z56ME)

-, ——timeout N tiempo de duracién en ejecucicn

En la terminal del servidor lamp1-fisico.fi-a.unam.mx introducimos el siguiente comando &l
cual genera 10 procesos de ejecucidn de la funcidn sqrt (), asigna 1024 localidades de

memaoria con malleoc () cada una de ellas de 1ME en tamafio v 5 procesos para el flujo de
datos a disco de tipo /O con eyne () durante 1 hora.



i ek dead

| [rootGlampl-fisico ~]# stress —-cpu 10 ——ic 5 —-vm 1024 —-vm-bytes
! IME --timeocut lh --wverbeosse

e [Balida truncadal

P stress: dbug: [9034] <-- worker 10074 signalled neormally
Estress: dbug: [2034] <-- worker 10075 =signalled normally
i stress: info: [P034] successful run completed in 3600s

lUna vez concluida la gjecucion se observa que todos |os procesos indicados terminaron en &l
tiempo indicado, por lo gue se demuestra que el servidor es capaz de soportar los procesos
esperados en tiempo y forma exitosa.

Analisis de las graficas obtenidas mediante Zehoss después de generar cargas de
trabajo al servidor.

La Figurad muestra un incremento de utilizacion de CPU del 1.4% a un maximo de utilizacion
de 38 4% de |a capacidad total de CPU durante un tiempo aproximado de 30 minutos, al
observar el Dashboard de Zenoss donde muestra las graficas del monitoreo del servidor
lamp1fisico.fi-a.unam.mx, nos damos cuenta que & servidor comenzd a rechazar
conexiones, en este caso la conexion de S5H de Fenoss a este servidor comenzaron a ser
rechazadas, |as alertas |as podemos ver en la Figura b donde vemos un error de tipo time out
para la gecucion de comandos en este servidor, & comando stress gjecutado para generar
carga de trabajo en este equipo fisico demando gran cantidad de recursos lo gue mantuvo al
servidor imposibilitado de ejecutar 0 atender tareas como las gue enviaba Fencss para su
monitoreo, esto mismo ocasiond gue £enoss no pudiera graficar a partir de la hora 2200, para
corroborar este comportamiento ejecutamos conexiones de S5H al servidor lampl-fisico.fi-
a.unam.mx tales conexiones demoraron bastante tiempo en ser atendidas ¢ en algunas
ocasiones fueron recharadas.

CPU Utilization | < || Zoom In || Zoom Out || > |

Figura 4. Utizacion en porcentaje de CPU del senddor lamp1 -fisico.fi-a.unam.mx con cargas de
trabajo.
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1 Port/CPU
1 fPari/CPU
1 {Parf/Mamary

1 fCmd/Fail

Datasource FlleSystem/disk command timed out
Datasource Device/cpu command timed out
Datasource Devies/uptime command timed out
Datasource Devica/mem command timed out

Datasource FileSystem/idisk command timed out

Figura 5. Error de tipo time out &l intentar ronitorear 8 serddor lamp1 fisico.fi-a.unam.mx

Monitoree del hypervisor y servidor lamp 1. fi-a.unam.mx virtualizado

Hasta este punto nosotros ya tenemos implementada la arquitectura de Red Haf Enterprise
Vidualizalion v contamos con un eqguipo gue funciona como hypervisor (hypervisor! . fi-
aunammy), ede contiene las siguientes maguinas virtuales, las cuales hacen uso de los
recursos compartidos de memoria BAM, CPU, tarjetas de red v espacio en disco del
hypervisor.

Tabla 2. Servdores virtualizados contenidos en el hy pervisor!

Servidor Sistema Aplicacion Procesador Memona Storage NIC
Operativo RAM
td1 fi-a.unam mx Fedara 8 LAMP 2 CPLU 2 GB «RAM 80 GB 1 RIS
larma 1 fi-a.unam mx RHEL & LAKMP 1 WP 258 WRAM g0 GB 1R
larmp2 fi-a.unam mx RHEL & LAMP 1%CRU 2 GB «RAM 80 GB 1 WhlIC
b fi-a.unam mx Fedora 8 LAKMP 24CPLU 2 5B vRAM g0 GB 1wl

Las caracteristicas de hardware del hypervisor1 zon las siguientes:

* |MelR)XeoniR) CPLU #3470 293GHz 4 MUcleos
* 10GE enMemora FAM

« 500 GE endiscoduro

La Figura 6 ilugra los componentes fisicos del hypervisor1 [os cuales comparte can las
maguinas virtuales coma se muestra en la Tabla 2 donde se define la utilizacion de recursos.
Agui las maguinas virtuales hacen uso de los recursos fisicos del hypervisor gue las contiene,
tales como CPU, memoria FAM , espacio en disco y tarjetas de red .



*  bdl.fi-a.unam.mx
*  bd2.fi-a.unam.mx
*  lampl.fi-a.unam.mx
*  lamp2.fi-a.unam.mx

A—_—

4 Core 2NIC 10GBRAM 500GB HD

Figura 6. Hypervisor1 compartiendo recursos de hardware con las maquinas virtuales
Graficas de rendimiento del servidor hypervisori.fi-a.unam.mx

Antes de realizar alguna prueba, analizamos las graficas de rendimiento del servidor
hypervisor1.fi-a.unam.mx proporcionadas por Zenoss, las cuatro maquinas virtuales alojadas
en el hypervisor no contienen tareas especificas en ejecucion, podriamos decir que estan es un
estado ocioso (idle).

La Figura 3 muestra que el sistema utiliza solamente del 12.6% al 14.18% de la capacidad
total del CPU, esto indica que el sistema base del hypervisor no tiene solicitudes de procesos
de CPU que atender de las maquinas virtuales, dado que no existe carga de trabajo en ellas.
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0 wait cur: B.1% avg: B.1% max: 1B.1%
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Figura 7. Utilizacién en porcentaje de CPU del servidor hypervisor1.fi-a.unam.mx

La Figura 4 muestra la utilizacion de memoria RAM utilizada por el hypervisor y las maquinas
virtuales, muestra una disponibilidad de 1.34. GB de RAM en promedio, el resto es compartido
entre las maquinas virtuales segun los requerimientos de sus sistemas, es decir el 86.6% de la
memoria RAM esta en utilizacion.
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Eun 1B:DD Mcn DD:DD Men DE: DD Men 12:0D
2013-05-12T20:03:322 to 2013-05-13T20:03:32Z
B Free Memory cur:414.13M avg: 1.34G max: 4.%BG
W Euifers cur:155.33M avg:12E.58M max:260. BEM

B cached cur: 4.53G avg: 3.76G max: 4.53G




Figura 8. Utilizacion de memoria RAM del servidor hy pervisor! fi-a.unam.mx
La Figura 9@ muestra |a utilizacidon de ancho de banda en bits/sec o bps de una de |as interfaces
de red del hypervisor con un promedio de salida de 10.86kbits/5eq. v de entrada 2.27kbit/seg.

un cantidad muy minima de utilizacion considerando que las interfaces de red del hypervisor
tienen una capacidad de 1Gbps, es decir el 0.00103% esta siendo utilizado.
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Figura 9 Volumen de flujo de datos a través de la interfaz de red del servidor hypervisor1.fi-a.unam.mx
Ahaora veamos el comportamienta de la maguina virtual lamp1 fi-a.unam.mx
La Figura 10 muestra que el sistermma de la maquina virtual utiliza solamente del 1% al 4% de

la capacidad total del CPU, esto indica que el sistema aperativo no tiene solicitudes de
procesos de CPU que atender, dado gue no existe aun carga de trabajo en este.
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Figura 10. Utilizacion en porcentaje de CPU del servidor lamp1 fi-a.unam.mx

La Figura 11 muestra la utilizacién de memona RAM utilizada por el servidor lamp1.fi-
a.unam.mx, muestra una disponibilidad de 1.7 GB de RAM en promedio, el resto es utilizado
por los procesos del sistema operativo, es decir el 15% de la memona RAM esta en utilizacidn.
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Figura 11. Utizacitn de rmemaria RAk del servidor lam pl.fi-aunam.mx

La Figura 12 muestra |a utilizacian de ancho de banda en bits/sec o bps de la interfaz de red
del servidor lamp1.fi-a.unam.mx con un promedio de salida de 8589 85hps. v de entrada
BH6 55bps, un cantidad muy minima de utilizacion considerando que las interfaces de red del
hypervisor tienen una capacidad de 1Gbps.
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Figura 12 “olumen de iujo de datos a través de la interfaz de red del servidor lamp1 fi-a.unam.mx

Hemos observado el comportamiento de utilizacion de recursos del hyperviser1 v el servidor
virtual lampd fi-a.unam.mx sin cargas de trabajo o procesos en ejecucion gue demanden gran
cantidad de procesamiento v memora, veamos a continuacion los resultados obtenidos tras
realizar pruebas de estres en |os servidores virtuales para el analisis de utilizacion de recursos
v la demanda de tareas gue e es solicitado al hypervisor,

Prueba 1: Ejecutar la herramienta stress en el servidor lamp?.fi-a.unam.mx

Objetive: Yalidar gue cada servidor virtualizado con su aplicacion correspondiente es capaz de
ejecutar los procesos esperados en tiempo v de forma exitosa.

Realizacién de la Prueba y Resultados

Bl comando stress utilizado en Linux para la realizacion de estas prueba se describe a
continuacidn:

Sinopsis

stress [OPCIONES [ARG]] ..

Parametros

-¢, ——cpu B genera N trabgos de CPU can sgqet ()

-i, ——io H genera M trabajos de /0 con sync ()

-m, --vm H genera M trabajoscon malloc () ffree ()

--wvm-bytes B B bytes malloc por trabajo detipovm (default Z56ME)
-t, ——timeout W tiempo de duracion en gjecucion

En |la terminal del servidor lamp41.fi-aunam.mx introducimos el siguiente comando el cual
genera 10 procesos de ejecucian de la funcion sget(), asigna 1024 localidades de memoria



con malloc () cada una de ellas de 1ME en tamafio v 5 procesos para el flujo de datos a
disco de tipo VO con syne () durante 1 hora.

S e S T T e o S D e e R B
' timeout 1lh --verbose

{ ...[8alida truncada]

éstress: dbug: [3530] <—- worker 4568 signalled normally
istress: dbug: [3530] <-- worker 4569 signalled normally :
patress: info: [3530] successful run completed in 3601s

Analisis:

Fara el servidor lampi.fi-aunam.mx s& aplico una carga de trabajo por lapso de tiempo de
Lna hora. Este servidor vintualizado sobre RHEL Virtualization cumplid de forma eficaz los
requerimientos para soportar la carga generada.

Al inidar la prueba el consumo de CPU v Memorda RAM se elevan considerablemente a
comparacion de los resultados obtenidos antes de aplicar una carga de trabajo.

Fara el servidor lampil.fi-aunam.mx, se obtuvieron muestras mediante el software de
monitoreo Zenoss para chservar el consumo de los recursos del servidor. Los resultados del
monitoreo se muestran en las siguientes graficas tras aplicar el comando stress:

La Figura 13 muestra |a utilizacion de CPU durante la ejecucion de las tareas creadas por el
comando stress, vemos claramente sobre la linea de tiempo que en la hora 23:40 el uso de
CPU por parte del sistema pasa de 4% aun maxmo de 44 3% de la capacidad total de CPU v
Ln promedio de Uso de 20 .44% de utilizacion de recursos de CFPU por parte del sistema. El uso
de CPU por parte del usuario es de suma importancia, este indca la utilizacidon de recursos al
glecutar el comando stress donde observamos un maximo de Uuso de 160% de la capacidad
total del CPU de esta maguina virtual v un promedio de uso de 85 3% de uso de procesador.
Vemos claramente que el procesador esta trabajando mas alla de su capacidad de
procesamiento en determinado espacio de tiempo.
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Figura 13. Utilizacion en porcentaje de CPU del servidor lamp1.fi-a.unam.mx con carga de trabajo.

La Figura 14 muestra la utilizacion de memoria RAM tras la gjecucidon del comando stress,
cbservamos como de 1.7 GE de RAM promedio gue teniamos disponible para el sistema,
ahora durante la gjecucion del comando solo disponemos de 746 52 MB de RAM disponible en
promedio, al termino de la gjecucion de comando después de la hora 00:00 se libera memoria
Rar disponible para el sistema. Como no es utilizada toda la memoria Rak del la macguina
virtual, su memona de intercambio o mejor conocida como memona SWYWAP se mantiene
intacta.
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Figura 14. Utilizacion de memoria RAM del servidor lamp1.fi-a.unam.mx con carga de trabajo.

Estas mismas pruebas fueron realizadas para los servidores virtuales BD2, LAMP1 v LAMP2,
donde se obtuwieron resultados similares puesto gue se gjecutd en mismo comando v sintaxs
al mismo tiempo en los 4 servidores, ahora bien weamos la utilizacion de recursos del
hypervisor mientras estos comandos eran gecutados por igual v al mismo tiempo en sus
maquinas virtuales.

Las siguientes graficas nos mostraran la utilizacion de recursos de CPU y memoria RAM del
hypervisor los cuales son solicit ados por parte de los servidares virtuales para el procesamiento
de tareas. La Figura 15 muectra la utilizacion de recursos de CPU, las cuatro maguinas
virtales estan ateniendo las tareas generadas por el comando stress vy vemos notablemeante
como los recursos de CPU por parte del usuario (grafica azul) aumentan considerablemente a
un maximo de utilizacion de 305% de uso de CPU Yy un promedio de 40.4% de uso, vemos
como la utilizacion de CPU del Hypervisor se aprovecha a un buen porcentaje, recordemos gue
en este intervalo de tiempo los cuatro servidores estan demandando recursos de
procesamiento en paraleloy por Unidad de segundo en tiempo.
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Figura 15. Utilizacion en porcentgie de CPU del servidor hyperviser fi-a.unam.mx con carga de
trabajo.

La Figura 16 muestra la utilizacion de menaria RAM por parte del hypervisor y las maquinas
virtlales, si observamos a detalle podemos deducir que la menoria RAM se mantiene casi
constante, con una wariacion de 570 ME que fueron utilizados por el hypervisor para la
gjecucion de las tareas demandadas por cada una de las maguinas virtuales. Recordemos gue
cada maqguina wirtual tiene asignada una cantidad fija de memoria RAM para la utilizacicn de su
sistermna operativo, por ende se limita a utilizar la memaoria gue le es asignada cuando es creada
la maguina wirtual, en caso de gque esta demandara mas uso de memoria RAM, el sistema
operativo haria uso de la memoria de intercambio o memoria SWAP para optimizar sus tareas



mas no haria uso de la memaoria RAM disponible gue tenga el hypervisar, por tanto deducimos
que esa pequefia variacion de memoria utilizada fue requerida por el propio hypervisor.
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Figura 16. Utilizacion de memoria RAM del servidor hy pervisor! fi-a.unam.mx con cargas de trabajo.

Las graficas de rendimiento obtenidas antes vy despues de aplicar cargas de trabajo a los
servidores, nos muestran la utilizacion de recursos por cada sistema en entornos fisicos o
virtuales, es evidente que |a utilizacidn de recursos es diferente en porcentaje segun el entarno
donde se ejecuta cada sisterna operativo. Las cargas aplicadas al servidor lamp1-fisiceo.fi-
a.unam.mx demandaron bastantes recursos de procesamiento 1o gue ariging gque £Zenoss no
pudiera realizar |a conexion de SSH para extraer los datos de rendimiento v poder generar las
graficas correspondientes, cualguier intento de conexion era cerrado v clasificado como un
evento de tipo time out lo que nos lleva a concluir que cualguier peticion enviada a este
servidar fisico tenia una demaora de tiempo en ser atendida, dado que este servidor tenia comao
prioridad atender |as tareas asignadas mediante el comando stress.

Las maguinas virtuales fueron creadas con las mismas caracteristicas de hardware gue los
servidores fizicos v de jgual manera se aplicaron los mismos comandos de stress en estos
servidores wirtuales, las graficas muestran un mejor desempefio de utilizacian de recursos vy
disponibilidad para atender peticiones independientermente de las cargas de trabajo que
procesaban con stress. Las caractersticas de hardware del hyperysar son superiores a los
equipns fisicos gue pusimos a prueba, pero recordemos gue el hypervisor comparte esos
recursos de CPU v memaoria RAM entre las maguinas wirtuales gue fueron creadas en el, estas
contienen las mismas caracteristicas de hardware gue los equipos fisicos yw aun asi fueran
capaces de procesar las tareas asignadas, con esto vemos un mejor apravechamiento del
hypervisor como sersidor fisico, el cual alga las maguinas virtuales funcionando de manera
independiente cada una.

Monitoreo del servicio de Apache Web Server

Los servidores virtualizados bd1, bd2, lamp1, lamp2 cuentan con servicio de hitp para proveer
portal web y conexion a base de datos de MySCL, por tanto aplicamos pruebas de estres para
analizar rendimiento del servicio, peticiones por segundo, trafico de datos y tiempo de
respuesta mediante las graficas de Zenoss. La siguiente herramienta permitio realizar las
pruebas de estrés a nuestros servidores weh

Apache Benchmark es una gran utilidad para probar la capacidad de nuestro servidor web, de
fomma general nos sirve para ver la cantidad de peticiones por segundo gue es capas de



realizar, obviamente esto dependera en gran medida del hardware que tengamos, y de la
pagina ya que no es igual lanzar peticiones a una pagina HTML de 10 lineas que a una de
2000, su usc aunque a primera vista puede parecer complicado en realidad no lo es tanto, de
hecho generalmente solo se usan 2 flags u opciones, gue son -n para la cantidad de consultas
Yy -ec para la cantidad de concurrencia (numero de consultas al mismo tiempo).

La sintaxis del comando es la siguiente;

ab [cptions] [http://lhostname[:port]/path

Las opciones a utilizar son:

-l requests Numero de peticicnes a ejecutar
—C concurrency Numero conexiones concurrentes

El comando ab contiene mas opciones, esencialmente solo necesitamos los parametros
anteriores para nuestras pruebas.

ab permite simular una solicitud de conexidon a una pagina web, pero también simular la
conexion de cientos de clientes, asi como la concurrencia de varios thread's simultéheamente.
De esta forma podemos comprobar, mas o menos, el rendimiento que tendria nuestra web con
una carga de trabajo real. Para este caso simulamos 800 conexiones concurrentes (800
Usuarios) en una temporada de inscripciones de USECAD en un estimado por hora, en una
primera etapa cada conexion concurrente hace 5 solicitudes del portal web de USECAD,
después 10, 15 y por ultimo 20 por cada conexidn(Usuario), gque ya €s un nimerc un poco
elevado de solicitudes que podria hacer cada usuario. La Figura 17 muestra la pagina principal
de USECAD en donde cada usuario gue realiza una inscripcion cada semestre hace uso de
este portal para realizar sus tramites, es una pagina programada con cédigo HTML, PHP, CS5,
javascript y con imagenes de contenido.

USECAD &%

Ubicacion de salones ~ Recupera Contraseia  ENCUESTA DE ASIGMATURAS A INSCRIBIR  LISTAS DE ASISTENCIA
IMPRIME TU HORARIQ O COMPROBANTE ~ Extraordinarios ~ MANUAL DE USUARIO PARA LA REINSCRIPCION

UHIONo DC SCRUICIOS DC COMSUTD NomErs fR v es|
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Figura 17. Portal web de USECAD utilizado en la generacién de solictudes concurrentes

Las siguientes lineas ilustran las peticiones indicadas, la ejecucién de ab se realizo desde un
servidor Linux el cual puede realizar peticiones a lamp1.fi-a.unam.mx:

n 4000 http://lampl.fi-a.unam.mx/index.php |

n 8000 http://lampl.fi-a.unam.mz/index.php |

n 12000 http://lampl. £1z
i da.unam.mx/index.php




.2 unam.mx/ index . php

[root@host ~]1#% ab -kc 800 -n 16000 http://lampl.fi-

Las lineas anteriores se ejecutaron con un intervalo de tiempo de 1 a 2 minutos y sclamente

mostramos la salida en pantall

a del Ultimo comando:

[rootl@hypervisorl ~]# ab
a.unam.mx/index . php

This is ApacheBench, Version 2.3 <SRevision:

-ke 800 -n 16000

http://lampl.fi-

655654 5>

Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/
Licensed to The Apache Software Foundation, http://www.apache.org/

Benchmarking lampl.fi-a.unam.mx (be patient)
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De acuerdo @ este Oimo reporte gernerado por el cormando ab v 1as graficas obtenidas por
Zenoss realizamos el siguiente analisis.

Frimeramente debemaos tomar en cuenta que el partal web o la pagina principal (index) tiene un
tamafio de 802 bytes igual a 0 490234 kylobytes, una pagina realmente muy ligera. El ndm e
de conexiones concurrentes fue de 800, 1as cuales generaron 16000 peticiones del portal web,
esto es como si 500 usuarios realizara cada uno de ellos 20 solicitudes del sitio web de
USECAD, el tiempo gue llevo atender estas 16000 peticiones (Request) fue de 3.059
segundos. El numero de peticiones por segundo fue de 5229 £9%sec segun el reporte de ab vy
Mismo gue se puede ver en la Figura 18.
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Figura 18. La imagen muestra las peticiones por segundo al gjecutar ahb, cada escalon en la grafica es el
fin & inicio de ejecucian de cada comando.

El reporte de ab indica e la cantidad de bytes totales que fueron transmiticdos del servidor al
cliente, este fue de 11136000 kytes eguivalente a 10.62012 Megabytes. La transferencia de
bytes por segundo fue de 3554 .86 [Khytes/sec] como se muestra en la Figura 19,
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Figura 19. Transferencia de bytes por sequndo en la gjecucidn de ab.

Cada peticidn del portal web realizada por ab tardo 152.973 [ms] en ser atendida por el
servidor Apache, vemos gue el numero de solicitudes concurrentes son atendidas sin ningun
problema por el servidor web, esta prueba nos ejemplifica gque este servicio proporcionado
sobre una infraestructura wirtual es apto para proveer una alta concurrencia de usuarios para el
uso del portal web de USECAD.

7.2 Analisis de desempefio eh los servidores fisicos

Fara poder realizar un analisis de desempeﬁn en los servidores con infragstructura winual se
tuvo gue realizar un estudio de concurrencia por aplicaciones asi como tambien carga de
trabajo en cada servidar fisica, para e50 fue instalado el servidor de monitoreo Zennoss y asi
tener un estudio mas detallado de cada servidor



Al tener los detalles de monitoreo y analisis de desempefio, pudimos realizar la migracion de
los servidores a la infraestructura de virtualizacidon para poder hacer una comparacion de
resultado del desempefio, concurrencia y carga de trabajo en el hardware (RAM, red vy
procesamiento).

Se dividid el analisis de resultados, mostrando cuales son los efectos, ventajas y desventajas
de ambas infraestructuras y los resultados del analisis fisico fue el siguiente:

Hardware

El comportamiento de los servidores del consumo de recursos de la RAM y de Procesamiento
fueron muy similares y el motivo fue el siguiente:

En un servidor fisico toma toda la RAM con la que cuenta fisicamente. Por lo tanto si sélo tiene
16 Gb en RAM, seran 16Gb que utilice dependiendo si el sistema operativo lo soporta. Trabaja
de la misma manera para el procesamiento; si el procesador es sélo uno y trabaja con 4
nucleos, sera con los que trabaje el sistema operativo, cabe mencionar que en BIOS se puede
manipular para utilizar el servidor de manera ahorradora, o para dar el mayor performance
posible en base al procesador.

Ahora bien, en la parte del servidor fisico cuenta con una interfaz de red dedicada Unicamente
para el servicio que solicite el equipo. Por lo que si trabaja el servidor con una interfaz de 1G/s
por puerto, sera lo maximo que pueda soportar.

Sostware

El manejo de las aplicaciones sobre un servidor fisico si sélo corriera la aplicacidon sobre un
servidor se tiene el riesgo de perder la disponibilidad si algo del hardware fallara. Para evitar
dicho problema se tiene la solucién de crear cluster de aplicaciones en donde se corra la
misma aplicacién sobre al menos dos equipos y asi contar con la disponibilidad de la aplicacién
en ambos servidores.

En USECAD se tenia un servidor para cada servicio y un equipo adicional que se utilizaba
hasta que llegara a fallar el servidor, mientras nuestra no fallard no existia algin problema,
pero si fallarda el servidor la disponibilidad del servicio se veia afectado mientras se hacia el
cambio de equipo de equipo y se validara que todo se levantaria sin inconvenientes.

Se comenta que la alta disponibilidad minima de horas fuera de servicio al afio es tener mas
del 99.9 % de disponibilidad. Lo que nos permite tener fuera de servicio 8.7 horas fuera de
servicio en tiempo productivo. Y asi evitamos pérdidas de hasta un dia en nuestro sistema de
inscripcidon. En un esquema de virtualizaciéon se pudieron realizar mantenimientos de soporte
de hardware y software sin provocar alguln inconveniente en |la perdida de servicio.

Espacio

Con el esquema de tener los servidores en equipos fisicos, adicionalmente al perder la
disponibilidad de los mismos, consume mas espacio en el centro de datos, lo que provocara a
la larga no tener espacio para futuras adquisiciones.

Adicionalmente a este problema se le genera otro al tener que adquirir mas cableado de red v
de red eléctrica lo que genera mas costos de instalacién de cableado y el mantenimiento de
las mismas en el mejor de los casos.

En USECAD se cuentan con los servidores pero no una infraestructura de cableado adecuada,
por qué se encuentran cableados con adaptadores para tener mas conexiones, el cableado
estructurado no era el ideal, cada que se requeria un nuevo equipo el cableado de la red no
cumplia todas los 1ISO’s de cableado estructurado.

Energia

Otro de los problemas de seguir manejando servidores fisicos, es el problema de energizacion,
el uso de la energia se incrementa cada que se adquiera un equipo, contemplando que sélo se
tiene una fuente por equipo, aunque el equipo esté ocupando recursos minimos el equipo
demandara energia suficiente para mantenerlo encendido, asi como también generando mas
perdidas de corriente.

Todo esto derivara gastos mas fuertes en los recibos de luz {Comisién Federal de Electricidad)
y dependiendo el sistema de pago y plan que se tenga contratado, se corre el riego de rebasar
limites y pagar arriba de 1o estimado.

En USECAD el consumo de la energia era fuerte por tener prendidos los equipos que se
encontraban en produccidn y los de respaldo, ademas de no tener un cableado adecuado para
repartir el voltaje y las cargas de corriente, al realizar cableado eléctrico improvisado con
adaptadores sobre alguna toma de corriente.

Enfriamiento

Y por ultimo los problemas fue el enfriamiento de servidores, como se sabe los equipos deben
de encontrarse a una temperatura, pero al tener mas demanda de energia mayor sera la



potencia que tengan los sistemas de enfriamiento. Esto nos limita mucho en los recursos
econdmicos ya que los gastos bastante pesados para una pequefia y mediana empresa. Para
el caso de USECAD si es una gran limitante.

Recordando los gastos de pagos de Luz al tener que generar mas enfriamiento en el centro de
datos, generard méas consumo de energia eléctrica y los costes del recibo de luz seran
mayores al sobrepasar.

USECAD solo cuenta con un pequefio rack en su centro de datos, mismo donde se encuentra
un ventilador para proveer el enfriamiento necesario para todos los equipos fisicos. Dando
como resultado una temperatura que no es la ideal disminuyendo el tiempo de vida de la
infraestructura. En un futuro si se quieren agregar mas servidores sera necesario mejorar toda
su infraestructura de enfriamiento para no dafiar los equipos y brindar una mejor temperatura y
evitar disminuir el tiempo de vida de los servidores.

7.3 Analisis de desempeiio en los escritorios virtuales

Una vez realizada la migracion de fisico a virtual en los servidores donde se pudo realizar tal
actividad, el analisis tanto de la RAM como el procesamiento fue el mismo en cada maquina,
solo hay gue mencionar que el servidor donde se encuentra actualmente (en el Hypervisor)
tiene mejores caracteristicas fisicas de hardware. Por lo tanto si el servidor virtual requiere
hardware y lo que necesita es menos del que puede ofrecer el servidor fisico podra ofrecer los
recursos sin ningun problema, brindando el mismo performance y desempefio.

El problema donde nos encontramos son las conexiones de red ya que s6lo contamos con 2
interfaces de red para el servidor de virtualizacién (RHEV-Hypervisor) sobre tarjetas de 1Gb/s.
y el problema radica que el servidor virtual va a requerir trabajar con la misma velocidad como
si estuviera fisico, pero cabe mencionar que no sélo estd compartiendo la red a un solo equipo
virtual sino a todos los que se tengan alojados sobre el Hypervisor.

Suponiendo que en un solo hypervisor trabajan mas de 4 equipos {Donde se encuentran dos
servidores Web y dos servidores de bases de datos) el trafico de la red seria Unicamente por
las dos tarjetas de red, lo que provocaria un poco de lentitud, dependiendo la demanda vy la
concurrencia de los servidores.

En el periodo de inscripcién se realizd el monitoreo de ambos equipos y el desempefio si
disminuyo un poco en recurso de la red, por el motivo antes mencionado ya que cada servidor
empezd a tener mas peticiones sobre minuto tanto a la pagina web como en las bases de
datos, |la ventaja fue que al adquirir un switch de capa dos con los puertos de 1Gb, se inicid a
repartir el trafico de la red sobre las dos tarjetas, aun asi no pudimos mejorar los tiempos.

Cabe mencionar que aparte de la redundancia de red que se colocé en los servidores virtuales,
la alta disponibilidad que ofrece tener los equipos virtuales también USECAD cuenta con
redundancia en sus servicios al tener dos equipos para brindar también los servicios de
respaldo.

Software

En la comparacion de servidor Fisico a Virtual se pudo comprobar que el rendimiento de las
aplicaciones y del sistema operativo sigue siendo el mismo, cumpliendo con las expectativas
esperadas al momento de realizar la migracién.

Lo que si se pudo mejorar fue la alta disponibilidad de los servidores y tener mas confianza en
que los servidores no tendran caida de la aplicacién.

Comparacién fisico-virtual

También se pudo realizar mantenimiento sobre de hardware mientras la aplicacién y maquina
virtual se encontrara en produccién. Donde se le afiadi®é mas RAM a un hypervisor para poder
soportar las cargas de los servidores.
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Tabla 1. Comparativa de rendimiento
En la tabla se comprueba que las peticiones sobre minuto fueron mejores en el servidor fisico a
comparacién del servidor Virtual.

7.3 Analisis del estudio de consumo de energia anterior y actual
Analisis de consumo de energia en una infraestructura fisica.

Haciendo un anélisis de la infraestructura fisica se recabaron datos muy basicos para medir el
rendimiento y el consumo energético de los servidores.

Se puede observar en la siguiente tabla el consumo mensual en seis servidores fisicos con
fuente de energia de 600W de potencia en la fuente de poder.

Potencia Potenciade  Tiempo de _ Costo
! S Consumo diaric .
debida a la pérdidas uso Consumo Energia
- [KWHr)

carga magnéticas [Hr] mensual mensual

[W] (W] [KWHT] (5]

600 10 8 4.88 146.4 204.96
600 10 8 4.88 146.4 204.96
600 10 8 4.88 146.4 204.96
600 10 8 4.88 146.4 204.96
600 10 8 4.88 146.4 204.96
600 10 8 4.88 146.4 204.96

Con la siguiente tabla podemos demostrar que debido a las pérdidas magnéticas nos afectan a
los seis servidores, también se observa que se realizd Unicamente el estudio durante horarios
laborables, sin contemplar tiempos fuera de horario laboral con el fin de no afectar las pruebas
por las diferencias de tecnologias entre una infraestructura fisica y una infraestructura
virtualizada.

Tabla. Consumo de energia en servidores fisicos.

En un mes de estudios se esta consumiendo 1229.76 pesos mexicanos.



Analisis de consumo de energia en una infraestructura virtual

El estudio del consumo energético de una infraestructura virtual se traté de hacer de una forma
que se puedan comparar los resultados y contemos con las mismas condiciones. Para el
estudio de la infraestructura virtual se tuvo que adquirir equipo mas robusto o incrementar
piezas a algln servidor para poder utilizarlo de hypervisor (donde viviran las maguinas
virtuales). Unicamente los hypervisores trabajaron con los seis equipos que se compararon
cuando estaban en la infraestructura fisica (stand alone).

Los resultados se muestran en la siguiente tabla:

Potencia Potencia de  Tiempo de _

. et Consumo diario

debida a la pérdidas uso Consumo Costo

o [KMWHr) s
carga magneticas [Hr] mensual Energia

[W] [w] [KWHTr] (5]
900 15 8 7.32 219.6 307.44
900 15 8 7.32 219.6 307.44
600 10 8 4.88 146.4 204.96
600 10 8 4.88 146.4 204.96

Tabla. Consumo de energia en servidores virtuales.

En la infraestructura virtual como se muestro en la tabla los dos hypervisores repartieron la
carga de las maguinas virtuales de manera que se pudiera comparar y realizar el ejercicio del
consumo de energia. Considerando el punto anterior que los hypervisores son servidores mas
robustos, requieren mayor potencia para su utilizacion.

Por definicién y analisis de resultados los dos hypervisores cuentan con mucha mas capacidad
para poder alojar al menos otros diez servidores virtuales y/o escritorios remotos virtuales, que
al ir agregando mas equipos virtuales mayor seré la potencia que necesitara el hypervisor para
poder trabajar. Y por ende la comparativa del consumo de energia entre seis equipos fisico a
virtuales no tendria un buen enfoque.

Recordando un poco cuales son los requerimientos minimos para que una infraestructura
virtual funcione es necesario contar con al menos un hypervisor y dos si se quiere contar con
las tecnologias de alta disponibilidad. También es necesario tener un servidor externo que se
encarga de la administracién de maquinas virtuales y por ultimo el servidor o centro de
almacenamiento. De tal motive se consideran equipos que necesitan estar encendidos y
consumiendo energia.

Cbémo sabemos los hypervisores seran los encargados de proveer los recursos fisicos a las
maquinas virtuales por eso el consumo de energia es mucho mayor a comparacién a los
equipos fisicos stand alone.

El costo del consumo de energia en una infraestructura virtualizada nos arrojé como
resultado durante un mes de horario laborable un total de 1024.8 pesos mexicanos.

Considerando Unicamente seis equipos los resultados favorecieron a la infraestructura
virtualizada por un menor costo de energia aln sin comparar los niveles de potencia del
sistema de enfriamiento para el centro de datos, que al aumentar el nimero de equipos
aumentaria el nimero de fuentes conectadas y menor seria el espacio del centro de datos
requiriendo mucho mas potencia en una infraestructura fisica.

Con respecto a la infraestructura virtualizada podemos observar que si se quieren agregar mas
servidores Unicamente adquiriendo un servidor mas robusto nos podra ofrecer no sélo una



maquina virtual sino las soportadas por las caracteristicas de hardware del hypervisor y
requerimientos de la maquina virtual.

Al mes en seis equipos donde se realizd el ejercicio, se tiene un retorno de la inversion de 200
pesos aproximadamente al mes, recalcando que es Unicamente para seis equipos, se tienen
mas consideraciones a la hora de crear y explotar la solucién de virtualizacién. Con mas
maquinas virtuales, la creacion de escritorios remotos virtuales que no se consideraron para la
prueba.



Conclusiones

En base a los estudios realizados de los equipos fisicos y virtuales, existe una
gran diferencia entre ambos, ya que cuentan con diferentes factores que
afectan directamente al rendimiento de cada uno de los equipos.

Por ejemplo los equipos fisicos que se virtualizaron, cuentan con tecnologia de
hardware mas vieja tanto en procesador (ciclos de reloj), la memoria RAM
cambio de tecnologias y todas estas mejoras de hardware se le ofrecieron a
los equipos virtualizados que reemplazaran a los equipos fisicos. Es decir, se
pueden comparar dos equipos un fisico y otro virtual, aunque cuenten con la
misma arquitectura y caracteristicas, el rendimiento en los equipos virtuales
tendra un poco de mayor ventaja a los equipos fisicos.

La inversion de adquirir equipos robustos con huevas tecnhologias puede ser un
gasto mayusculo a las empresas, pero en base a todas las pruebas que se
realizaron durante nuestro proyecto de tesis, se puede comprobar gue es
totalmente rentable y sobresaliente los resultados obtenidos, basados en
rendimiento por maquina virtual, asi como también en base a la disponibilidad
del servicio, la reduccidon del consumo de energia tanto eléctrico como del
cohsumo de energia requerida para el sistema de enfriamiento.

También se puede destacar la facilidad de administracién de los equipos
virtuales a comparacién a los equipos fisicos, para realizar cualguier migracién,
mantenimiento, actualizacién, adquisicion de nuevos equipos y soporte a cada
uno de ellos. El ahorro de tiempo de realizar este tipo de tareas es
considerablemente menor con respecto a los equipos fisicos que es mas dificil
conseguir ventanas de mantenimiento para realizar cualquier actividad, ya que
se requiere contar con mayor tiempo para realizar cualquier actividad.

Ante todas las mejoras de contar con un ambiente virtualizado, se puede
complementar otras ventajas como son la creacion de varios grupos de equipos
coh un solo clic, realizar snapshots (impresién del estado actual de un equipo)
para poder regresar al mismo estado después de realizar algunas pruebas, la
creacién de ambientes de prueba basados en snapshots, sobre Ia
infraestructura virtualizada, adicional a esto es mas facil poder adquirir un
equipo virtual a realizar todos los tramites para la adquisiciéon de un equipo de
prueba y aprobacién de la misma (si toda la infraestructura fuera fisica).

Uno de los principales focos del proyecto de tesis realizado, es la creacion de
esctritorios remotos virtuales, que tienen como actividad principal proveer a los
usuarios y administradores de sistemas escritorios que fisicamente se
encuentren en el centro de datos, pero que puedan ser utilizados en cualquier
lugar, considerando las mejores practicas de la red para evitar cualquier ataque
o perpetracién a algun equipo. Es decir la flexibilidad de poder conectarse
Unicamente mediante un navegador y contar con toda la informacidn de
huestro escritorio remoto virtual.

El poder contar con una infraestructura mas robusta nos favorece también en el
ambito energético y de ahorro de la energia, demostrado en los analisis de un



menor consumo y ahorro energético, asi como también demandar menos
potencia en el sistema de enfriamiento y de esta manera poder reducir costos
en el consumo energético de CFE. Con esto podra generarse el ROl o mejor
cohocido como recuperacion de la inversion.

El contar con un servidor de monitoreo no sélo te da las ventajas de poder
estar revisando el estado en tiempo real del servidor, sino también se va
creando un inventario que facilita el aprendizaje y comprensién de los sistemas
y relaciéon con la que cuenta el centro de datos.

Otro de los puntos a destacar que le dan un valor agregado a nuestro proyecto
de tesis es el complemento de una solucién de virtualizacién con una
herramienta de monitoreo apoyando de forma automatica la prevenciéon de
fallos y tener reportes del comportamiento de los equipos, que al final no sélo
sirven como evidencia de parte del administrador de servidores, sino también
como parte de una pequefia auditoria, gque facilitara y proporcionara la
informacién requerida por las empresas.

De esta manera se cumplen todos los objetivos planteados durante el proyecto
de tesis, se alcanzaron resultados muy positivos y demostramos las grandes
ventajas de virtualizar los centros de datos, de ante mano se conoce la gran
inversién que se requiere para poder contar con tal solucién, pero a la larga las
mejoras, caracteristicas y soluciones que ofrece tener una infraestructura de
virtualizacién son mucho mejores a contar con equipos Unicos de uso
especifico.

Para terminar todas las herramientas y soluciones utilizadas en este proyecto
de tesis son de cddigo abierto, y también se puede adquirir un soporte que ya
cuenta con un costo, para nuestro proyecto y reducir los costos de inversién se
maneja un soporte personal, ya que nosotros los integrantes del proyecto
contamos con la experiencia en el area que se esta realizando el proyecto, asi
como también se esta muy familiarizado con las solucidn.

Por la importancia que tiene las tecnologias de la informacién en las empresas,
hos hemos dado cuenta gque también es necesario mejorar un poco nuestros
planes de estudios agregande mas talleres o algunas materias mas
especializadas con el fin de poder salir y conocer mas soluciones vy
aplicaciones que se utilizan en el mundo laboral.

Para poder ser un buen administrador de servidores es necesario perder el
miedo a los cambios tecnholdgicos, muchas veces por miedo a perder la
estabilidad en los servicios, aplicaciones y sistermas operativos se pierde la
oportunidad de conocer las mejoras tecnoldégicas que van cambiando con
respecto al tiempo.

Es dificil aceptar el cambio, pero a la larga los beneficios de aceptar los retos te
hacen un excelente administrador, perfeccionando los sistemas con los que se
cuentan, se le puede ofrecer mayor satisfaccién al usuario de aplicacién, base
de datos entre otros y sobre todo y uno mismo. También mas satisfaccidén de
siempre estar en busca de nuevos retos que aporten a las empresas excelsos



resultados, de esta manera creando huevas oportunidades a crecer
profesionalmente.

“Para Hegar a la excelencia nunca hay que detenerse, los éxitos, la grandeza y la

superacion personal requiceren de vencer retos, brincar obsticulos y sobre todo nunca
conformarse ni rendirse.”
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