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INTRODUCCION

Hoy en dia los avances tecnoldgicos se presentan a pasos agigantados, por
lo que nuestras Normas Juridicas tienen que encontrarse a la misma altura y
no ser rebasado por dichos avances, ademas de que son herramientas que
ayudan al Juzgador como al contribuyente dentro de los procesos de
controversia que se llegan a dirimirse en materia Fiscal y Administrativas,

dentro del Tribunal Federal de Justicia Fiscal y Administrativa (TFJFA).

Asi que, hablaremos del Documento Digital o Electrénico, dado que
encontraremos un conjunto de impulso eléctricos que se fijan en un soporte
de computadora, concretamente en un disco magnético, una cinta
magnética, un disco Optico u otro dispositivo capaz de almacenar los
impulsos eléctricos, y que sometidos a un adecuado proceso, permiten su
traduccion a lenguaje natural a través de una pantalla de computadora o de
una impresora, asi mismo hablaremos de la integridad del documento para

ser considerado un documento fiable.

Luego entonces mencionaremos acerca de la Firma Electronica Avanzada,
en donde como sabemos que por exigencia constitucional de acuerdo al
Articulo 16 de la Constitucion Politica del Pais, sefiala que los actos de
autoridad deben constar por escrito y provenir de autoridad competente,
siendo un requisito la firma del funcionario competente que lo emite, dado
que la firma corrobora quien emitio los actos y por lo tanto, si han sido
emitidos por una autoridad competente, ademas de que dicha controversia
se plasma dentro del Juicio en Linea que hoy en dia el Tribunal Federal de
Justicia Fiscal y Administrativa, implementa para poder resolver en tiempo y

forma de manera inmediata y expedita a través de su sitio web.

Asi mismo, mencionaremos acerca de los avances obtenidos acerca de la

Firma Electronica Avanzada y su regulacion dentro de México por lo demas



los avances tecnoldgicos, que han dado origen a programas que hoy en dia
son usados como herramientas que permite en este caso al juzgador y
principalmente al aparato jurisdiccional para la integridad tanto de pruebas y

principalmente la Firma Electronica Avanzada.

Por dltimo, se propone que el estudio del Derecho y de la Informética debe
ser interdisciplinario, puesto que abarcan simultaneamente numerosos

dominios del Derecho, por la vocacion de la informatica de ser aplicadas.

Dado la importancia del mismo estudio e implementacién dentro de la vida
juridica se pretende que la Universidad Nacional Autonoma de Meéxico
incorpore en el plan de Estudios la asignatura de Informatica Juridica y no
solo sea considerada dentro del plan de estudios de nivel Posgrado en la
Facultad de Derecho de la Universidad Nacional Autbnoma (UNAM).

Asi mismo, el uso de las computadoras ya sea como medio o como fin, se
ha denominado como derecho informético, mismo que se ha definido como
un conjunto de normas, doctrina y jurisprudencia, que van establecer,
regulando las acciones, procesos, aplicaciones, relaciones juridicas en su
complejidad, de la informatica, y dichos procesos surgen como consecuencia
de la aplicacion y desarrollo de la informética, por lo que la informética es el
objeto regulado por el derecho y que algunos paises como Francia,
Alemania, Austria, Canada, Dinamarca, Estados Unidos, Luxemburgo,
Noruega y Suecia, han colocado al derecho informéatico como un derecho

publico general mediante leyes especiales.



Capitulo I.
Principios del Derecho Informatico.
1.1  Concepto de Derecho Informético.

El avance de la tecnologia informatica en el campo del derecho representa
hoy dia en nuestro medio un importante y necesario estudio, en el campo del
estudio tradicional y desde un punto de vista integral, se ha sefialado la
importancia de estudiar la informatica y el derecho.

La Real Academia Espafiola sefiala como concepto de informatica el
siguiente: “Conjunto de Conocimientos cientificos y técnicas que hacen
posible el tratamiento automatico de la informacibn por medio de

ordenadores™

La informatica, palabra compuesta por los términos “informacion” y
“automética”, es la ciencia del tratamiento automatico o automatizado de la
informacion, primordialmente mediante las computadoras.? Esta ciencia se

ha venido relacionando con el Derecho.

Ante esto se ha considerado que el término “informética”, concepto acufiado
por Philipe Dreyfus mediante la contraccion de informacion y automatica, es
la ciencia del tratamiento automatico o automatizado de la informacion,

primordialmente mediante las computadoras.®

Por lo antes expuesto podemos decir que la informatica no es la simple

computadora como se conoce, sino mas bien estudia lo relacionado al

! Diccionario de la Lengua Espaiiola, Vigésima segunda edicidn.

2 Fix Fierro, Héctor, Informatica y documentacion juridica, México, UNAM, Facultad de Derecho,
1990, p.43

® Fix Fierro, Héctor, Ob.Cit. pp. 44 y 45.



software, dado que este componente se utiliza generalmente para referirse a
los programas ejecutados por un sistema informatico para distinguirlos del
hardware, de dicho sistema; comprenden formas simbdlicas y ejecutables

para dichos programas.

Ademas que la informética es una ciencia que trata automatizada a la
informacion. Estudia los procesos que se ejercen sobre datos e informacién
como: generacion, obtencion, registro, depuracion, concentracion, filtrado,
ordenamiento, integracién, calculo, acceso, recuperacion, visualizacion,
interpretacion, analisis, difusion, y como fin de la informatica encontramos la
elaboracion de métodos y medios 6ptimos para representacion, recopilacion,
elaboracion analitica-sintética, memorizacion y busqueda y difusion de

informaciones cientificas.

Sin embargo hay que mencionar que dentro de la informatica encontramos
que existen un lenguaje caracteristico para la computadora, dado que para
los seres humanos la representacion de los datos en forma légica es a
través, de simbolos, es decir, letras, sonidos, imagenes etc. Sin embargo,
para las maquinas el procesamiento es diferente, pues estas son aparatos
que se constituyen con circuitos que pueden realizar anicamente célculos,
es por ello que en la computadora la representacion de los datos debe ser
mediante numeros, por ejemplo, los simbolos empleados para indicar los
estados de encendido y apagado son el 1 y el 0, respectivamente, a este

sistema se le conoce como binario.

Por lo anterior podemos decir que este principio basico da origen a lo que
conocemos como Software por lo que la determinacion de su naturaleza
juridica es menos facil en cuanto a su componente simultaneamente de
procesos logicos matematicos y de elementos materiales en los que las

respectivas instrucciones se traducen e incorporan.



Asi el software, esta constituido por una serie de programas que permiten la
realizacion de las 6rdenes que el usuario emite y que ejecuta operaciones
aritméticas, vigila el estado de entradas y salidas, el banco de memoria y los

controladores para dispositivos internos y externos.

“Ademéas de que existen dos tipos de memorias: la dinAmica denominada
RAM (acronimo de random access memory) que es un dispositivo
semiconductor de memoria de escritura y lectura, cuyo elemento basico
consiste en una sola celda capaz de almacenar un bit de informacién. La
principal caracteristica es que ésta es de acceso aleatorio y volatil y se utiliza

para el almacenamiento temporal de informacion o de programas.

La memoria estatica denominada ROM (acrénimo de read only memory), es
un dispositivo de memoria semiconductora de lectura no volatil utilizando
para el almacenamiento de datos que nunca necesita modificarse construye
el contenido de la memoria de forma permanente en el dispositivo durante su

fabricacion.™

Por las anteriores definiciones y pequefia introducciéon a la informatica
podemos decir que es la ciencia enfocada en la identificacion, recabacion de
datos, procesamiento de los mismos y presentacién de la informacién

resultante.

Hemos establecido que por informatica se entiende el tratamiento
automatico de la informatica a través de ordenadores electronicos basados

en las reglas de la cibernética.

Luego entonces para el desarrollo de la informatica juridica es necesario
considerar ciertos elementos de origen como son lo aplicacion de la logica

del derecho o raciocinio juridico; andlisis del discurso juridico; aplicacion de

* Flores Salgado, Lucerito, Derecho informatico, Grupo Editorial Patria, México 2009, pp. 57



la teoria de la informacion, entre otros. Tales elementos constituyen la base

fundamental para complementar el objeto mismo de la informética juridica.

Ahora bien, hay que considerar que el impacto de la tecnologia trae como
consecuencias cambios sociales, dado que dentro de las sociedades se
producen modificaciones socioldgicas, que a su vez tendran que alterar y

transformar los sistemas vigentes del derecho.

Por tanto, el aspecto informatico no puede quedar sin un control legal, por lo
qgue la informética debe tener un marco legal que la regule, y el Derecho
debe tener un respaldo en el procesamiento de datos que proporciona la

informatica.

Asi que la informética y el Derecho se han relacionado porque nuestro
sistema juridico existen leyes que hablan de esta unidn, ahora bien, también
la unién entre estas dos ciencias se lleva a cabo por la misma practica
cotidiana del uso de los medios electronicos, no se necesita ser abogado
para determinar la postura de un incumplimiento y su solucion legal, por
ejemplo, de un contrato electronico, de un delito electrénico o establecer el
valor ante el juez de un documento impreso, por lo que entonces los
mismos particulares ya hacen esta unién por la simple utilizacion de los

medios electronicos.

Algunos autores, ante los problemas derivados del uso de la computadora
ya sea como medio o como fin, le han denominado Derecho informatico,
mismo que lo definen como el conjunto de normas, doctrina y
jurisprudencia, que van a establecer, regular las acciones, procesos,
aplicaciones, relaciones juridicas, en su complejidad, de la informatica,
dichos procesos surgen como consecuencia de la aplicacion y desarrollo de
la informética, en donde la informatica es el objeto regulado por el Derecho y

qgue algunos paises como Francia, Alemania, Austria, Canada, Dinamarca



Estados Unidos, Luxemburgo, Noruega y Suecia han colocado el Derecho
Informético como un Derecho publico general mediante leyes especiales.

Al penetrar en el campo del Derecho informatico, se obtiene que también
constituye una ciencia, que estudia la regulacién normativa de la informatica
y su aplicaciébn en todos los campos, pero, cuando se dice Derecho
Informatico, entonces se analiza si esta ciencia forma parte del Derecho
como rama juridica autonoma; asi como el Derecho es una ciencia general
integral integrada por ciencias especificas que resultan de las ramas
juridicas auténomas, tal es el caso de la civil, penal y contencioso
administrativa la informatica juridica y el derecho informatico tiene sus

propios principios.

Otra de las interrogantes a las que nos enfrentamos es saber si el Derecho
informatico es una rama autbnoma del Derecho, para ello debemos recordar
que cuando se establece un conjunto de conocimientos legales especificos
organizados a través de razones practicas o doctrinales tenemos como
resultado una serie de normas legales, doctrina, jurisprudencia, que han sido
catalogadas y ubicadas en diversos sectores o ramas, pero es de considerar
gue no se pueden establecer sin ponerse limites entre una rama juridica y
otra por cuanto existe una zona comun a todas ellas, que integran esos

campos limitrofes.

Cabe considerar que las bases que sustentan una rama juridica autbnoma,
al respecto se encuentra una legislacion especifica (campo normativo), el
estudio particularizado de la materia (campo docente), investigaciones,
doctrinas que traten la materia (campo cientifico), instituciones propias que
no se encuentren en otras aéreas del Derecho (campo institucional), asi el
Derecho informatico es para nosotros una rama juridica que ha surgido a
consecuencia de cambios sociales reflejados en las soluciones normativas al

transcurso de los afios, sin embargo, en el caso de la informatica no tuvo



gue transcurrir mucho tiempo, por lo que hoy tenemos sociedades altamente
informatizadas y que México estd a la par del mundo en los avances

tecnoldgicos.

Por lo anterior podemos concluir que la informatica y el derecho, en la vida
diaria hace necesario ahondar mas en el estudio formal del derecho en
relacion con las variadas aplicaciones de la informatica, pues existen
aspectos en torno al derecho de la informética que necesitan una regulacion

especifica.

1.2  Conceptos de Documento Digital y Electronico.

El sustantivo “documento” proviene del latin documentum, que deriva a su
vez del verbo doceo, que quiere decir ensefiar, hacer, saber, anunciar, tiene
la misma raiz (doc) que sus términos afines: doctrina, que significa
ensefianza, ciencia, y doctor, que significa sabio, habil, maestro, el que es

capaz de transmitir y comunicar lo que sabe.

El documento se compone de los siguientes elementos:

a) El soporte material: es aquel cuerpo sobre el cual se constituye el

documento.

b) El contenido: Es aquella informacién que va a documentarse y que
vive en el intelecto de su creador hasta el momento en que se vuelca

sobre el soporte material.

De esta manera se ha comunicado el hombre durante la mayor parte de su
existencia racional sobre la Tierra, siendo el desarrollo de la escritura muy

posterior e incluso en nuestros dias algo que nos parece tan natural,



evidente e indispensable, no es conocido en muchos pueblos primitivos que

jamas la desarrollaron.

Cuando utilizamos la palabra documento en derecho, estamos significando
que el documentum es algo que muestra, que ensefia. Puede mostrar un
hecho, un estado de cosas, un contenido intelectual o pensamiento, o un

contenido intencional o voluntad.

En términos generales, en al &mbito de la Bibliotecologia tradicional, se
habla de documento para referirse a cualquier unidad significativa de
informacion que haya sido registrada en un soporte que permita,
simultdneamente, multiplicar ilimitadamente la consulta de la informacion en

él registrada indefinidamente en el tiempo.

Lo anterior, son documentos, por ejemplo: los libros, las revistas, y los
articulos que en ellas se publican, las cartas, las facturas, y los informes

escritos de diversos tipos.

Pero son documentos también los dibujos, los gréficos, las fotografias, las
peliculas, los videos y las distintas formas de sonido grabado con discos,

cintas, cartuchos o cassetes.

Por lo que podemos decir que los documentos son “Unidades significativas
de informacion registrada”, sin importar su forma mediatica: texto, imagen
fija, imagen en movimiento o sonido, sin importar el soporte en que se
registra la informacion; papel, cuero, corteza, celulosa, acetato o cinta

magnética.

Pues bien, de acuerdo a lo anterior, cualquier conjunto de informacion que
conforme una unidad significativa independiente, registrada en un soporte

electrénico, constituye también un documento. Cualquier unidad significativa



independiente de informacion registrada en un diskette, en un CD ROM o en
un disco duro, es un documento. SOlo que en este caso no es ya un
documento impreso o un documento audiovisual sino un “Documento
Digital”, un documento que no recibe su nombre de la forma mediatica en
gue se presenta la informacion, sino directamente de la manera particular

COMo se registra.

Podemos establecer que el documento electrénico es aquel que proveniente
de un sistema de elaboracion electronica, es decir, es la informacion
procesada por computadora, a través de sefales electronicas, plasmadas en
un soporte, aqui se debe distinguir entre el documento electronico en sentido
estricto, que es aquel que esta “escrito” en forma magnética u Optica y aquél
proveniente de un sistema informatizado, o sea, que ha sido plasmado en
papel o llevado a la pantalla del computador con informacién proveniente de

un documento electrénico en sentido estricto.

Se habla también de los documentos digitales porque la informacién, no
importa su forma: texto, sonido, imagen fija 0 en movimiento, se registra en
un medio electronico a través de codificaciones que se basan en el uso de
combinaciones de sefales eléctricas positivas y negativas, las cuales se

representan por medio de los digitos “0”, sefial negativa, y “1”, sefial positiva.

La particularidad de este tipo de documento es que a diferencia de los
demas documentos electrénicos, son elaborados por las computadoras, y a
la vez cualquier documento que no sea digital, para su almacenamiento en
una computadora, sera convertido al sistema digital, asi como los elaborados
y transmitidos de una computadora a otra.

En las computadoras, las sefales eléctricas positivas y negativas se
producen con una especie de “microswitche”, por lo general transistores que

si estan encendidos, son una sefal positiva, como se ha dicho, representada



por un “1”, si estan apagados, son una sefial negativa representada por un
“0”. Cada microswitche, en el lenguaje informéatico es denominado un “bit”,
los conjuntos de ocho bits son denominado “bytes”. Los bytes se utilizan
para codificar la informacién, teniendo como base conjunto de ocho ceros y
unos; conjuntos, que fisicamente, en la computadora, se conforma con ocho
switches. El total de switches disponibles en una computadora conforma su

memoria, su capacidad de almacenar informacion en forma electronica.

Como en definitiva, las sefiales que codifican los textos, sonidos o imagenes
son reducidas a combinaciones de ceros y unos; a combinaciones de
digitos, la informacion asi registrada se denomina “informacion digital”. Y los
conjuntos independientemente significativos de la misma, “documentos

digitales o electrénicos”.

Luego entonces, son “documentos electronicos” , los archivos producidos

con “procesadores de palabras”, “hojas de calculo”, administradores de base

de datos”, o programas para elaborar graficos.

Por lo que el “documento digital’”, es aquel conjunto sistematicamente
integrado de textos, graficos e imagenes con los que se construye
“presentaciones” en las computadoras. Por ejemplo son documentos
electronicos las llamadas “Paginas Web” y lo mensajes que se transmiten
por “e-mail”. Y lo son también las fotografias, el sonido y los videos
producidos con instrumentos —camaras y grabadoras- llamados digitales;
instrumentos que registran directamente la informacién audiovisual, en forma

de sefales eléctricas positivas y negativas en un medio electrénico.

La informacion tradicional es producida por medios que requieren, cada uno,

un sistema de codificacion y de registro particular.
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Con el advenimiento de las tecnologias “digitales”, la informacion, no importa
el medio original en que se produce, es como se ha dicho, se encuentra
traducida a codigos conformados por los digitos “1” y “0”"que representan
impulsos negativos y positivos de electricidad. En consecuencia cualquiera
sea su tipo: texto, sonido o imagen, la informacion se registra en el mismo
medio y con el mismo cdédigo. La diferencia entre sistemas de comunicaciéon
por tipo de informacion -radio, cine, television, industria editorial-

desaparecen también, dando origen a un nuevo sistema comunicacional.

Quedando establecido que todo documento elaborado, procesado a través
de la computadora es unicamente digital, por estar confeccionado por el
sistema binario de “0” y “1” respectivamente.

Por lo anterior podemos ver que son dos cosas muy diferentes es decir que
el documento electrénico es aquel contenido en un soporte electrénico
(aparato electronico auxiliar), para su visualizacion requiere una pantalla
textual, una pantalla gréafica, y/o unos dispositivos de emision de audio,

video, etc.; segun el tipo de informacién que contenga.

Asi vemos que un documento digital es la representacion digital de un

documento, contenido, textos, imagenes, sonidos, videos.

Un documento digital tiene la informacion codificada en bits y para leer,
visualizar o grabar la informacion se precisa de un dispositivo que transmita

o grabe la informacion codificada en bits.

Por lo tanto los documentos digitales no pueden ser de forma tangible a la
vista del ojo humano, por lo que los datos de entrada son convertidos en
digitos (0,1), convirtiéndose en intangibles para la maquina y no para los

sentidos humanos.
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1.3 Caracteristicas Funcionales.

Los documentos digitales tienen caracteristicas que los diferencian de los
documentos tradicionales. Por ejemplo, los documentos digitales pueden
leerse saltandose las péginas y no linealmente, como los impresos. Esta es
una caracteristica relacionada con la forma en que funciona el documento. A
un documento digital puede cambiarsele el contenido de una linea, de un
parrafo 0 una pagina, sin que por ello haya que cambiar el documento

entero.

Esta es una caracteristica relacionada con la “identidad” del documento, con
la condicidon de documento Unico, de “testigo” cientifico o académico que
corresponde a un documento tradicional, cuando se utiliza como apoyo para
la discusion, demostracion o ilustracion de una tesis, hipétesis o teoria.
Distinguimos en consecuencia, dos tipos de caracteristicas en estos

documentos: funcionales y de identidad.

Dentro de las caracteristicas Funcionales encontramos las siguientes:

Caracter Interactivo de los documentos Digitales: La lectura de un
documento tradicional es pasiva. EI documento dice y el lector elabora a
partir de lo que percibe. El lector no esta en capacidad de preguntar sobre el
contenido, debe preguntarselo asi mismo, y continuar con la lectura para

saber si la respuesta existe.

Ademas, el lector es incapaz de poder agregar nuevos contenidos a los ya
establecidos en el documento. Incapaz de incorporar las ideas que genera la

lectura, enriqueciendo con las propias, las del, autor y las de futuros lectores.

El documento electrénico, por el contrario, permite que el usuario pregunte

por contenidos, ingrese comentarios, modifique o agregue contenidos. El
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documento digital puede, ademas, reaccionar ante exigencias del lector.
Puede, por ejemplo, cambiar aspectos del formato a peticion de quien
consulta, presentar parte de la informacién que contienen como respuesta a
preguntas, o hacer que determinados programas subyacentes corran cuando

el usuario manipule lugares, sefales o aspectos del documento.

Gracias a las posibilidades antes descritas, el usuario puede establecer en
cierto grado de comunicacion con el documento electronico: le transmite
mensaje y el documento responde, el documento transmite mensaje al

usuario y el usuario responde. En eso consiste la interactividad.

Caracter multimediatico de los documentos digitales . Para informar, los
documentos tradicionales sufren limitaciones por el caracter monomediatico
de su condicion. Un texto informa a través de la palabra; una foto con la
imagen, una grabacion con el sonido. Ciertamente, un texto se puede ilustrar
con una imagen y una foto puede explicarse con un texto adyacente, pero el

mensaje se transmite por un medio principal al que los otros complementan.

De hecho la complementacion mediatica parece ser una necesidad de cada
forma comunicacional. Los documentos impresos, por ejemplo, no pudieron

nunca suplir plenamente a la palabra hablada en el proceso comunicacional.

Los documentos digitales, por el contrario, como se ha sefialado antes,
permiten integrar en un solo ambiente, informacion registrada en forma de

texto, de imagenes fijas o en movimientos, y de sonido.

Los documentos digitales permiten que quien elabore, combine distintas
formas de presentar informacion en un solo documento. EI documento digital
puede, asi, combinar texto con sonido, sonido con imagenes; imagenes con
texto, o las tres cosas simultaneamente. Un documento electronico puede

describir conceptualmente un proceso, ilustrados con animaciones en video,
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presentar sus consecuencias con fotografias y narrarlo paralelamente a la
lectura del texto. Y el lector o consultante puede acceder por separado a

cada presentacion mediatica, o percibirlas simultaneamente.

La condicion multimedidtica de los documentos electronicos trae como
consecuencia que sea posible concebir nuevos géneros. El documento
electronico permite combinar en un solo ambiente las posibilidades del
cuento o la poesia, con la ilustracion de esos géneros con audiovisuales. O
viceversa, combinar documentos audiovisuales con textos ampliamente
explicativos o sugestivos, o simplemente combinar los medios expresivos de

nuevas maneras para crear nuevos géneros.

Caracter hipertextual de los documentos digitales: Los tradicionales
obligan a las lecturas lineales, un libro se lee desde la primera pagina hasta
la dltima; una pelicula se ve desde el principio hasta el fin. Pero la linealidad,
sin embargo, parece ser una limitacion mas sentida por los autores que por
los usuarios del documento tradicional. El lector de un libro, por ejemplo, en
fin de cuentas, tiene la opcién de abandonar y retomar el orden del discurso
que lee; empezar por el capitulo del medio o saltarse paginas. El autor, por
el contrario, permanentemente siente la necesidad de apoyar sus
planteamientos; de complementarlos con los elaborados por otros; de hablar
por intermedio de terceros. De alli las notas a pie de pagina, las citas, las

referencias y bibliografias.

En un documento electronico, es posible establecer relaciones entre una
palabra, o una frase que aparezca en un lugar, parrafo, pagina o seccion,
con otra palabra o frase en otro lugar del documento. Al pulsar la palabra
con el ratén, el cursor y con él la pantalla, se traslada hacia el lugar de la
relacion establecida. Esto permite saltar de un lugar a otro del documento y
recorrerlo, consultarlo o leerlo de manera no lineal como se hacia en el

documento tradicional. El lector consultante navega por un documento que
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construye en el actor mismo de consultarlo, pero, bajo la condicion de que el
autor o los multiples autores prescindan de su vision del discurso y

establezcan relaciones que rompan la secuencia tradicional de la consulta.

De hecho, en un documento digital, es posible establecer relaciones entre
palabras, frases, imagenes, textos o sonidos ubicados en un documento, e
informacion textual, visual o auditiva, ubicada en cualquier otro documento al
cual se pueda acceder electrénicamente; es decir, con tal que se encuentre
en el mismo disco, computadora o red. Es esta caracteristica la que permite
gue se pueda navegar de una pagina web a otra a través de Internet.

Las relaciones hipertectuales pueden ser hechas por el autor original del
documento o por un lector o consultante a posteriori, lo cual, al crear nuevas
rutas de navegacion lo transforma en coautor del discurso que se conforme
durante el acto de navegar. De esta manera, al leer navegando entre
paginas y documentos, el lector construye su propio documento. La
hipertextualidad y la hipermedialidad son caracteristicas definitivamente

transformadoras de las formas comunicacionales modernas.

Caracter omniaccesible de los documentos digitales: Antes la
necesidades de los autores de documentos tradicionales de extender su
discursos por medio de recursos diversos que lo relacionen con otro discurso
y otros autores. Para el lector resulta imposible, por si mismo, llegar hasta la
fuente que los autores utilizan, refieren o citan. Las bibliotecas, teGricamente,
permitirian que los lectores de documentos tradicionales pudieran seguirle,
en la medida en que cada biblioteca debiera tender a ofrecer las gamas
amplias posibles de materiales sobre los temas de su especialidad. Pero en
realidad, las bibliotecas, las redes y los servicios cooperativos. Y aun asi, la
barrera geografica se impone. ElI documento tradicional, fisicamente

considerado, siempre tendra obstaculos para su accesibilidad total.
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Con los documentos digitales esta ilimitacion es superada. La posibilidad de
establecer “hiperrelaciones” entre documentos ubicados en distintos sitios
WEB, no importa la region o pais donde se encuentren, permite que los
documentos electronicos, ubicados no importa donde, si estan en un medio
conectado en red con internet, puedan ser accedidos desde cualquier lugar.
Son, en consecuencia, accesibles desde todas partes; son “omniaccesibles”.

Esta caracteristica es basica en la construccién de la llamada World Wide
Web (WWW o “telarafia mundial”). Cada pagina Web que algunas, personas,
organizacion o institucion coloca en una computadora conectada con

Internet, puede ser accedida desde cualquier otro lugar del mundo.

1.4 Identidad del Documento Digital y Electronico.

Por lo que corresponde a la identidad de los documentos, se pretende
demostrar que son muy faciles de manipular, es decir que los documentos
digitales tienen una mutacion muy factible por lo que su identidad es decir
su cualidad es de manera volatil y no muy segura como se expone a

continuacion:

Caracter mutable de los documentos digitales: El documento digital se
produce en el mismo medio en que se publica, un medio electrénico. Esto
facilita enormemente efectuar cambios en él. No es necesario reproducirlos
por entero una vez que se le hayan efectuado cambios al documento, como

es el caso en un documento impreso o audiovisual tradicional.

Como consecuencia de lo anterior, los documentos electronicos,
especialmente los que se construyen para ser publicados y consultados en
linea, son cambiados a menudo; tienen, en consecuencia, una gran

mutabilidad.
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Esta caracteristica es muy ventajosa para producir y corregir documentos
en, por ejemplo, un procesador de palabras pero, para documentos que se
ofrecen a través de Internet, es un obstaculo: el documento que consultamos
hoy, a lo mejor mafiana ya no es el mismo; a lo mejor mafana ya no
contienen la misma informacion. El documento que consultamos hoy en

linea, a lo mejor mafana ya, por definicion yaes o  tro documento.

Volatilidad de los documentos digitales: Un documento electrénico es
facilmente publicable para que el mundo entero lo pueda consultar. Pero asi

como es facil publicarlo, es igualmente facil sacarlo de circulacion.

La relativamente corta vida de algunos “sitios web”, o por el contrario, la muy
dindmica vida de otros, pueden traer como consecuencia que el documento
gue consultamos hoy, a lo mejor mafiana ya no esté ahi, a lo mejor a partir
de mafiana deja de ser accesible o sencillamente deja de existir. Los
documentos electronicos que no han sido guardados y procesados para
hacerlos permanentemente recuperables, pueden tener una vida muy corta y

contingente, una vida volatil.

Esta caracteristica es especialmente importante a la hora de utilizar
documentos electrénicos accesibles en linea, como apoyo documental en
articulos u otro tipo de trabajo académico o cientifico. Al citarlos es necesario

dejar claro en qué fecha se consultd; incluso, a que hora se consulto.
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1.5 Creacién de reglas especificas para la formaci6 n, conservacion,
duplicacién, reproduccion, transmision y validaciéon de los

Documentos Electronicos.

El uso de la informética en la vida diaria hace necesario ahondar en el
estudio formal del Derecho en relacién con las variadas aplicaciones de la
informatica, pues existen aspectos en torno al Derecho de la Informatica que

necesitan una regulacion especifica.

El software es la parte intangible de una computadora, esta formado por el
equipo légico informatico y son los programas ejecutados por un sistema
informatico, comprende formas simbdlicas y ejecutables para dichos

programas.

Entre los afios 60 y 70 del siglo XX, el software no era considerado un
producto sino un afadido que los vendedores de los grandes computadores
de la época aportaban a los clientes para que éstos pudieran usarlos. A
finales de los 70, las compafiias iniciaron el habito de imponer restricciones

a los usuarios, con el uso de acuerdos de licencias.

Es significativa la relevancia juridica que han alcanzado los programas de
computaciéon en nuestros dias y esto se debe, en gran parte, a que el
software fue el eslabon principal para la difusion de los ordenadores
personales, siendo el software operacional, el encargado de lograr la
armonia con los demas programas y hacer posible la comunicacién con el

usuario a través del equipo.

Es entonces como el software comienza a propagarse como institucion
autonoma dentro de la concepcion de obra en el Derecho de Propiedad
Intelectual a escala internacional, por su trascendencia no sélo para lograr la

comunicaciéon entre el usuario y la maquina, sino también para facilitar la
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comunicacién desde un punto a otro del planeta de una forma novedosa,
propiciando la universalizacion del intercambio de informacién vy
conocimientos. El software ha llegado a ser, por si mismo, un objeto de

imprescindible proteccién para la ciencia juridica.

Como se ha mencionado, el software es un bien inmaterial que es objeto de
Derechos de Propiedad Intelectual, requiere de proteccién por parte de la
Ley, no solo por la actividad inventiva que supone la creacion del mismo,

sino también por la inversidbn econdmica efectuada.

Ante esta situacion y después de un analisis de la normativa existente y
confrontandola con la normatividad propia en otras latitudes, resulta evidente

la ausencia de disposiciones que reglamenten esta situacion.

Como se ha mencionado, la ausencia de toda esta reglamentacion,
compromete la eficacia probatoria de estos documentos electronicos, es
mas, no existe tal eficacia, pues por mas que se pretenda establecer
derechos u obligaciones, mientras no estén regulados, no vinculan
juridicamente a nadie y no producen efectos juridicos, dejando en completo
estado de indefensibn a quien pretenda presentar alegatos de no
autenticidad en la elaboracibn y presentacion de los documentos

electrénicos.

Que sucede cuando en un proceso jurisdiccional se deja a un sistema
informatico la comprobacion de la validez de la firma electronica avanzada
qgue se adjunta a cualquier promocién hecha en juicio. Dicha comprobacion,
aun cuando quede registro de ella en la bitacora del sistema, si la creacion,
empleo y destino de los datos y/o informaciones cargadas en dicha bitacora,

no estén reguladas, puede impugnarse su uso en juicio.
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Por lo que se propone que se implementen las politicas de seguridad que
principalmente son codigos de conductas para la utilizacién de los elementos
tangibles e intangibles de un sistema o de los sistemas de una organizacion;
y sin que deba reducirse toda esa reglamentacion a este tipo de

lineamientos técnicos, si es necesario darles un valor y ubicacion juridica.

Generalmente, las politicas de seguridad informatica especifican:

Las actividades que se permiten y las que no se permiten;
Los pasos a seguir por los usuarios para proteccion de sus datos;
Como los usuarios pueden acceder a los archivos de otros usuarios;

Los derechos de los administradores del sistema; y ademas

YV V V V V

Las penalidades y sanciones en caso de violacion a las normas de

seguridad.

Ademas dicha propuesta acerca de este punto seran abordados dentro de

los préximos capitulos ademas sus comparaciones en materia internacional.
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Capitulo II.

El Documento Digital y Electronico dentro del Proce so Fiscal.

2.1  Concepto de Proceso.

En su definicibn mas difundida la palabra proceso viene a significar una serie
de hechos o actos que suceden unos a continuacion de otros y que tienen

por objeto un fin determinado.

El diccionario de la Real Academia Espafiola, nos define proceso, en su
acepcion mas simple como la “Accion de ir hacia adelante”, es decir de una

continuidad dinamica.

Ahora bien, en cuanto a procedimiento diremos que es un sustantivo plural
cuya raiz latina es procedo, processi, proceder, adelantarse, avanzar. En

general procedimiento es la manera de hacer una cosa o de realizar un acto.

Procedimiento corresponde a procédure en francés, a procedure en inglés,

procedura en italiano y Verfahren en aleman.

En el plano juridico es la serie de actos encaminados a obtener un fin
juridico y dentro del plano procesal, es el ordenamiento progresivo de actos
relacionados entre si y regulados por la Jurisdiccion, para obtener una

sentencia.

De otra forma, procedimiento es la forma como se desarrolla las etapas de
un proceso. Siendo la serie de pasos en los que se surte el proceso, como lo

es el expediente que en realidad es la historia del proceso.
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Por lo anterior menciono que existe una gran diferencia entre el vocablo
procedimiento con proceso. Dado que el proceso es mucho mas amplio, es
el todo y el procedimiento es s6lo una parte integrante y muchas veces

importante dentro de ese todo.

Dicho lo anterior tenemos que el proceso representa la unidad mientras que
el procedimiento es solo una parte de esa unidad. Dicho en otras palabras,
el procedimiento es una sucesion de actos, mientras que el proceso es la

sucesion de esos actos, pero con un fin, que es la decision firme del tribunal.

Por lo anterior podemos decir que del vocablo proceso se desprende una
rama que es el Derecho Procesal teniendo por objeto el estudio de las
normas que permiten el desarrollo del proceso, y por lo tanto el ejercicio de
la actividad jurisdiccional.

Sin embargo, si concibe al Derecho Procesal como una ciencia, las normas
juridicas no pueden constituir por si solas dicha ciencia, sino que éste “El
Derecho Procesal”, estudia dichas normas como parte de sus objetivos.

Por lo anterior podemos decir que “De esta rama se ha tomado, el Derecho
Fiscal, los principios y las bases fundamentales para establecer los medios
de defensa de los cuales pueden disponer los particulares afectados por una
disposicion administrativa, para impugnar los actos o resoluciones de las

autoridades fiscales que consideren ilegales.’

La distincibn o diferencia entre proceso y procedimiento, es un tema
fundamental de la ciencia procesal, no sélo desde un aspecto meramente
tedrico, sino también tomando en cuenta implicaciones concretas y practicas

de la distincion.

> Fernandez Martinez, Refugio de Jesus, Derecho Fiscal, McGRAW-HILL, México 1998, pp. 13
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Los términos proceso y procedimiento se emplean con frecuencia, incluso
por procesalistas eminentes, como sinénimos o intercambiables. Convienen,
sin embargo, evitar la confusién entre ellos, porque si bien todo proceso
requiere para su desarrollo un procedimiento, no todo procedimiento es un

proceso.

El proceso se caracteriza por su finalidad jurisdiccional compositiva del
litigio, mientras que el procedimiento (que puede manifestarse fuera del
campo procesal, cual sucede en el orden administrativo o en el legislativo)
se reduce a ser una coordinacion de actos en marcha, relacionados o

ligados entre si por la unidad del efecto juridico.

Asi, pues, mientras la nocion de proceso es esencialmente teleolégico, la de
procedimiento es de indole formal, y de ahi que, existen distintos procesos
que se pueden substanciar por el mismo procedimiento, y viceversa,
procedimientos distintos sirven para tramitar procesos de idéntico tipo.
Ambos conceptos en su caracter dinamico, reflejado en su comun

etimologia, de procedere, avanzar.

Por lo que el proceso es un conjunto complejo de actos del estado, como
soberano, de las partes interesadas y de los terceros ajenos a la relacion
substancial, actos todos que tienden a la aplicacién de una ley general a un
caso concreto controvertido para solucionarlo o dirimirlo. Esto, es el conjunto

de procedimientos, entendiéndose formas y maneras de actuar.

Por lo tanto, la palabra procedimiento en el campo juridico, no debe ni pude
utilizarse como sinénimo de proceso. El procedimiento se refiere a la forma
de actuar y, este sentido hay muchos y variados procedimientos juridicos;

por ejemplo los procedimientos administrativos, notariales, registrales, etc.



23

Dentro de los procedimientos administrativos encontramos las formas de
actuacion, las conductas a desarrollar en la actuacion del particular frente al
estado, por ejemplo solicitar una licencia o permiso, al pagar una

contribucion o al tramitar concesiones, registro de marcas y patente.

El concepto de proceso, es el resultado de una verdadera suma procesal,
que el maestro “Cipriano Gomez Lara, en su obra Teoria General del

Proceso lo esquematiza a través de la siguiente formula.

A+J+A30s=P

La anterior formula que comprende para nosotros la suma procesal,
significaria que la accidén, més la jurisdiccion, mas la actividad de terceros,

nos da como resultado el proceso.”

En realidad, el proceso jurisdiccional no es sino ese conjunto complejo de
actos del estado, de las partes y de los terceros ajenos a la relaciéon
substancial. Los actos del Estado son ejercicio de jurisdiccion, los actos de
las partes interesadas son accion, en el sentido de la doble pertenencia de la
misma, es decir, la accion entendida como actividad tanto del actor como del
demandado; y finalmente, los actos de los terceros que son actos de auxilio
al juzgador o a las partes y que convergen junto con la jurisdiccion y junto
con la accion dentro del mismo proceso para llegar al fin 16gico y normal de
este que es la sentencia. Estos actos de los terceros pueden consistir en el
testimonio de los testigos, en la ciencia de los peritos, o en la ayuda, por
ejemplo de los secretarios y de los abogados que son auxiliares de de la

funcién jurisdiccional.

“José Ma. Manresa y Navarro, uno de los clasicos del procedimentalismo,

dice que procedimiento es la aglomeracion o reunién de reglas y preceptos a

® Gémez Lara, Cipriano, Teoria General del Proceso, México, Harla, Octava Edicion, 1991 p. 132.
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que debe acomodarse el curso y ejercicio de una accién, que se llama
procedimiento, y al orden y método que debe seguirse en la marcha de la
sustanciacion de un negocio se denomina enjuiciamiento; el enjuiciamiento
determina la accion sucesiva de las actuaciones trazadas por el

procedimiento.””’

O sea que, para este tratadista, el tecnicismo en cuestion debe interpretarse

en sentido normativo y de esta acepcion no discrepa la doctrina moderna.

Clara se ve la diferencia que existe entre el procedimiento administrativo y el
proceso administrativo. ElI primero es el cauce legal que sigue la
administracion para la realizacion de su actividad o funcion administrativa, en
cambio el segundo es la via legalmente prevista para canalizar las acciones
de quienes demandan justicia ante los tribunales a fin de resolver una
controversia administrativa es decir un conflicto originado por un acto o una

resolucion administrativa que se reputa ilegal.

Por suerte, en materia fiscal federal, el actual Cédigo Fiscal de la Federacién
y la Ley Federal de Procedimiento Contencioso Administrativo, separan
justamente el procedimiento administrativo tributario y el procedimiento

contencioso en materia tributaria.

Por lo que podemos definir al proceso como conjunto de actos y hechos

juridicos a través del cual dichos érganos dirigen y deciden los litigios.

7 www.buenastareas.com/ensayos/Apuntes-Derecho-Procesal-Del-Trabajo/1294893.html, 9 de
Septiembre de 2011, 21:00 Hrs.
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2.2 El Acto Administrativo y sus Elementos.

En la vida en sociedad se produce una diversidad de hechos. Algunos
hechos no tienen consecuencias juridicas, como ocurre con el dia y la
noche, donde no hay intervencion de la voluntad del hombre. Existen otros
hechos que motivan un supuesto juridico y que son relevantes para el

ordenamiento juridico porque producen consecuencias de derecho.

La administracion publica se desenvuelve con la realizacion de numerosos
actos de muy diversa naturaleza. El conocimiento del acto administrativo es
la base para el ejercicio de las garantias administrativas. La funcién
administrativa se manifiesta en actos juridicos, hechos juridicos y actos

materiales.

Un campo muy importante de los actos administrativos corresponde a los
actos materiales, que son los que no producen ningun efecto de derecho, ni
se ligan como antecedente juridico de los actos administrativos. Los actos
materiales pueden ademas, implicar las operaciones técnicas para el
desarrollo de la administracion. Estos no conciernen al derecho, pero
pueden ser hechos juridicos y dar lugar a una responsabilidad. S6lo de una

manera indirecta el acto material un efecto juridico.

Por lo que el procedimiento administrativo es el cauce formal de la serie de
actos en que se concreta la actuacion administrativa para la realizacion de
un fin. El procedimiento tiene por finalidad esencial la emision de un acto

administrativo.

Asi que el procedimiento administrativo se configura como una garantia que
tiene el ciudadano de que la Administracion no va a actuar de un modo

arbitrario y discrecional, sino siguiendo las pautas del procedimiento
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administrativo, procedimiento que por otra parte el administrador puede

conocer y que por tanto no va a generar indefension.

Muchas y muy variadas son las definiciones que se han formulado sobre el
Derecho Administrativo. Hay quien afirma que esta rama del Derecho es la
ciencia que estudia los principios que inspiran y las normas que regulan la

organizacion, las funciones y la jurisdiccion administrativa.

Un “Acto Administrativo” debe de contener con ciertos requisitos y
formalidades necesarias para poder ser procesable, ejecutable y tener una
resolucidn o respuesta concreta sobre la peticion.

El acto administrativo, con una definicion concreta simplificada y entendible

se conoce como el acto de la voluntad cuyo objeto es un efecto de Derecho.

El cual se puede interpretar como el Derecho que tienen los mexicanos de
pedir la aclaracion o explicacion de movimientos administrativos los cuales
sean de interés en particular para un ente ya sea grupo social o de un

particular.

Por lo anterior los elementos del acto administrativo son:

a) El sujeto,
b) La voluntad,
c) El objeto,
d) E motivo,
e) Elméritoy
f) Laforma.

El sujeto del acto administrativo es el 6rgano que, en representacion del
Estado formula la declaracion de voluntad: Dicho 6rgano cuenta con una
competencia, la cual constituye el conjunto de facultades del mismo. La
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competencia es la cantidad de poder publico que tiene el 6rgano para dictar
un acto. No es una cualidad, sino una cantidad; por ello se considera como
la medida de poder que pertenece a cada organo. Asi el érgano Unicamente
ejerce el poder del Estado que se encuentra en su competencia. Hay, en los
actos administrativos, una persona fisica que formula la declaracion de
voluntad, persona que se encuentra investida de poderes publicos v,
precisamente, por esa caracteristica no expresa su voluntad particular, sino
ejercita el poder de su dignidad. De aqui que concluyamos que la

competencia corresponde al 6rgano, no a la persona titular de la funcion.

Por lo que los caracteres de la competencia administrativa, son los

siguientes:

a) Requiere de un texto expreso de la ley para que pueda existir.

b) El ejercicio de la competencia es obligatorio.

c) La competencia administrativa se encuentra fragmentada entre
diversos érganos.

d) La competencia administrativa no se puede renunciar, ni ser objeto de
pactos que comprometan su ejercicio.

e) La competencia es constitutiva de organo que la ejercita y no de un

derecho del titular del propio 6rgano.

Las diferentes funciones administrativas se distinguen por la competencia

distribuida en razon a la division del trabajo.

La distribucion se realiza desde tres puntos de vista: objetivo (cada érgano
tienen encomendado una serie de funciones que desarrollar), funcional (se
refiere a la competencia jerarquica), territorial (es un segmento territorial en

donde el 6rgano ejerce sus facultades).
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Eventualmente puede considerarse la competencia a razén del tiempo,

cuando tienen facultades concedidas en un lapso especifico.

La manifestacion de la voluntad constituye un elemento esencial y comun del
acto, pues es precisamente esa manifestacion la que dara lugar a la

existencia del acto y a la produccion de consecuencias juridicas.

Sin embargo, se ha dicho que hablar de voluntad en el orden administrativo
es una incorrecciéon, por que el érgano no la tiene. La causa creadora del
acto se encuentra en una norma y se justifica por su validez. Todo acto
administrativo se forma con una conducta voluntaria realizada dentro de
normas legales por el titular que otorga la dignidad de alguna forma, por ello,

es el elemento del mismo la declaracién de la voluntad.

Ella debe de estar exenta de error, dolo o violencia. El error consiste en la
discordancia entre el acto y la realidad. La violencia en la coaccion fisica o
moral. El dolo es cualquier maquinacion para producir un acto contrario a las

disposiciones legales.

El proceso de voluntad del titular del 6rgano administrativo tiene tres fases:
determinacion, declaracion y ejecucion. En primer término se conoce la
necesidad publica y los medios son capaces para satisfacerla, para
determinar la conducta que se debe de seguir, después se exterioriza, se
hace visible por medio de una declaracion y posteriormente se ejecuta. Es
un proceso humano para una declaracion en ejercicio de la funcién
administrativa y en sus tres fases debe de estar limpia de todo vicio de la

voluntad.

Bajo este contexto, para la existencia de todo acto juridico se requiere el
consentimiento: si se trata de un contrato entonces es preciso el

consentimiento, es decir, el mutuo acuerdo de las partes, la concurrencia de



29

la voluntad de las partes o el animo, la intencién o resolucién para dar una

cosa o prestar un hecho.

Basta con la manifestacion unilateral de la voluntad de un solo sujeto, o el
acuerdo de voluntades de las partes, es decir, su consentimiento, para la
existencia tanto de la declaracion unilateral de la voluntad como del contrato,

respectivamente, sin que se requieran, en principio, formalidades.

De esto se infiere que esta manifestacion de la voluntad puede ser: expresa

o tacita.

Es expresa, cuando se manifiesta verbalmente, por escrito o por signos

inequivocos, mediante los cuales podemos inferir Ibgicamente su existencia.

Se considera manifestacion tacita cuando se desprende de hechos u
omisiones que de manera necesaria e indubitable revelan la determinacion o

el propésito de celebrar el Acto Juridico.

Por lo que tenemos que el acto administrativo es unilateral dado que el

legislador impone ese deber a los gobernados con la firma electréonica.

Por lo que el procedimiento administrativo se realiza en formato papel el
método empleado es la firma autdgrafa, y para verificar su autenticidad
existen una serie de técnicas grafologicas; pero cuando el procedimiento
pasa a realizarse en formato electronico, se requiere otro método para
atribuir la autoria de un mensaje de datos tanto a la Administracion como a
los particulares; ese método es la firma electrénica, cuyo empleo esta
autorizado para la realizacion de cualquier acto o negocio juridico para el
cual la ley exija la firma autégrafa, y puede utilizarse tanto por personas

naturales como juridicas, privadas y publicas, en consecuencia es ajustado a
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derecho firmar electrénicamente un documento electrébnico o un acto

administrativo electrénico.

Por lo que el procedimiento administrativo electrénico no solo se puede
firmar sino que ademas hay cuatro tipos de firmas que podran emplear la
Administracion y los particulares para atribuirse la autoria de los actos que

realicen.

Luego entonces tenemos que el objeto se identifica con el contenido del
acto, es en el que consiste la declaracion administrativa, indica la situaciéon
del acto juridico y sirve para distinguir un acto de otro: multa, concesion,
requisa, etc. Es la relacion juridica que crea el contenido del acto, en forma
tal que el objeto y contenido aparecen identificados. Es el resultado préactico

gue el érgano se propone conseguir a través de su accién voluntaria.

El objeto es la cosa, la actividad, la relacion, aquello de que se ocupa y para
gue se disponga juridicamente, lo que resulta de su contenido. En cuanto al
contenido consiste en lo que la administracion publica entiende disponer,
ordenar, permitir o atestiguar. Varia el contenido segun la categoria a que el
acto pertenece. El objeto debe de ser posible, licito y determinable. El objeto
del acto puede dividirse en la parte que lo identifica e individualiza de otros
actos, llamado contenido esencial, parte implicita que integra el acto de
acuerdo con las disposiciones vigentes y la parte eventual en la posibilidad

de incluir términos, condiciones y modos.

Con respecto al motivo el acto administrativo es el antecedente que lo
provoca y funda sus realizaciones. Dado que son las circunstancias de
hecho y de derecho en virtud de las cuales la autoridad administrativa

exterioriza el acto.
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La motivacidbn se hace patente en los actos escritos, no existiendo la
necesidad de motivar el acto administrativo, una relacion inmediata de

casualidad légica entre la declaracion y las razones que lo determinaron.

En cuanto al mérito u oportunidad se la ha considerado como elemento del
acto administrativo, entendiendo como la adecuacion necesaria de medio
para lograr los fines especificos que el acto administrativo de que se trate

tiende a lograr.

También se entiende por mérito, la conveniencia y oportunidad del mismo;
es decir su adaptacion a la obtencion del fin especifico que con la
emanacion del acto se pretende obtener.

Por una apreciacion erronea de los hechos en relacion con los fines que la
ley se ha propuesto, el acto carecera de idoneidad, aun cuando no sea

contrario a la ley.

El elemento mérito se observa, fundamentalmente, en los actos
administrativos dictados con una competencia discrecional, en que la
administracion necesita sefalar qué debe hacerse, como y cuando debe
hacerse. La falta de apreciacion correcta de las consecuencias produce vicio
de mérito, el que se nota con mayor claridad en estos actos, sin que este

elemento sea exclusivo de ellos.

Todo acto administrativo como toda accion humana puede considerarse en
dos elementos distintos, el primero es el de la eleccion que se determina en
una facultad de iniciativa, dirigida a establecer qué es lo que quiere hacer,
cudl es el fin a alcanzar y cual también entre las soluciones posibles, se
estima la conveniente: aqui se encierra para €l sin duda alguna, es esta
fase, la determinacién del momento, del aspecto cronoldgico inicial en el que
tal accion debe llevarse a efecto; el segundo momento l6gico convienen al

modo y al como debe ser realizada tal accion.
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Se le denomina oportunidad, para aclarar el concepto debe tenerse presente
que los actos juridicos que realiza la administracion deben de guardar una
doble correspondencia; con la ley que rige dichos actos, y con el interés
publico que con ellos va a satisfacer. La conformidad del acto con la ley
constituye el concepto de legitimidad. La conformidad del acto con el interés

publico hace nacer el concepto de oportunidad.

Luego entonces en la forma esta la materializaciéon del acto administrativo,
del acto administrativo, el modo de expresion de la declaracion ya formada.
Por la forma del acto administrativo se convierte en fisico y objetivo. Es su
visibilidad. Asegura su prueba y permite conocer su contenido. La forma

equivale a la formacion externa del acto.

La forma intrinseca son aquellas que conciernen a la configuracion del

mismo acto, sin referirse el fondo del mismo.

Las formas extrinsecas son las relativas a solemnidades rituarias que ha de

seguir el acto.

Ahora bien si el Cédigo Civil Federal (CCF), de aplicacion supletoria a los
ordenamientos que regulan las materias tanto mercantil como fiscal, no
recoge la teoria del acto administrativo, también es cierto que de manera

implicita lo reconoce y se refiere al mismo en diversos preceptos.

Luego entonces, dado que esas consecuencias pueden consistir en crear,
modificar, extinguir o transmitir derechos y obligaciones, la ley exige que el
acto efectivamente exista, se perfeccione y sea eficaz, sin que haya duda de
que se produjo con la voluntad del hombre, caso que se da cuando el acto

esta dotado de sus elementos de existencia y validez.
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De lo anterior resulta necesario hacer las siguientes consideraciones: Para
documentos o actos administrativos digitales, tenemos que deben reunir los

siguientes requisitos:

Integridad: Entendida en dos vertientes, la primera respecto de la fiabilidad
del método para generarla, comunicarla, recibirla o archivarla. Y la segunda
como la forma de garantizar que la informacién en la contenida no fue

alterada.

Atribucion o facultades que le concede la Ley: Es La forma que podemos
garantizar que las partes que se obligan en la relacion juridica son quienes

dicen ser y expresar su voluntad libre de vicios.

Y una atribucién mas lo es una “Firma Electrénica”, la cual puede ser de dos

tipos:

Simple: Definida como los datos en forma electronica consignados en un
mensaje de datos, o adjuntados o légicamente asociados al mismo, que
puedan ser utilizados para identificar al firmante en relacién con el mensaje

de datos.

Avanzada: Que podemos conceptuar como la firma electrénica que permite
la identificacion del firmante y ha sido generada bajo su exclusivo control que
vincula exclusivamente al mismo con el mensaje de datos al que se adjunta

0 Se asocia.

Accesibilidad: Se refiere a que el contenido de un mensaje de datos en el
que se consignen contratos, pueda estar disponible al usuario (emisor,
receptor, juez, auditor, autoridades, etc.), para ulterior consulta, siempre y

cuando reunan las dos caracteristicas anteriormente mencionadas.
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Por lo que tenemos que cuando la Administracion requiera citar o notificar a
uno o mas particulares deberd enviar a su domicilio o residencia dicha
comunicacion previamente impresa en papel, firmada y sellada, en caso de
que el destinatario fuera determinado, y en caso contrario, debera hacerlo en
un diario de mayor circulacion de la entidad territorial donde la autoridad que
conoce del asunto tenga su sede.

Igual que en el supuesto antes mencionado, el procedimiento administrativo
no persigue que la administracion le envié al domicilio o residencia del
particular un dispositivo de almacenamiento electronico para que este lo lea
en su computadora o cualquier otro equipo electronico apto para conocer
dicha informaciéon. Tampoco tiene por objeto enviar tal comunicacion
electrénica a un periddico para que la publique en formato papel, ya que al
momento de hacer constar tal notificacion lo mas que pudiera hacer es
digitalizar el peridédico para incorporarlo al expediente electronico con lo cual
su validez seria la de una copia fotostatica y se requeriria su presentacion en
original para demostrar su autenticidad. El objeto del procedimiento
electrénico sigue siendo el mismo, que la administracién se comunique con

los particulares a distancia, especialmente, mediante internet.

La notificacion debe contener el texto integro del acto, la indicacién de los
recursos, debiendo ser por escrito con recibo firmado donde conste fecha y
contenido de la notificacion, nombre y cédula de quien recibe, dentro del
plazo legal, mediante cualquier medio que permita hacer constar los datos

senalados.

Por lo que mencionaremos mas a fondo acerca de las notificaciones en el

siguiente capitulo para su mejor comprension.

Asi que podemos decir que una de las formalidades como lo es la escrita se
ha perdido aungue se tienen la mayor claridad en la redaccién, ya que no ha
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discutido las diferencias entre actos juridicos, contratos y negocios juridicos,
estos términos se utilizaran como sinénimos. Este es un principio recogido
por la ley que los contratos se perfeccionan por el mero consentimiento, sin
que requieran de formalidad alguna, salvo las excepciones contempladas

por la propia ley.

Por ello, para la existencia de un acto juridico es necesario el
consentimiento, pero en ciertos casos, la validez del acto requiere que dicho
consentimiento se haya manifestado en la forma que la ley establece.

Ahora bien, partiendo de la base de que el consentimiento se forma con la
voluntad de dos o mas personas con pleno conocimiento de causa, en
cuanto que quieren asumir los efectos y consecuencias del acto en cuestion,
es preciso que el consentimiento sea exteriorizado, que esa coincidencia de

voluntades se exteriorice, ya sea, de manera expresa o tacita.

2.3  Documento digital o electrénico.

Si bien es cierto que se mencionan areas generales de injerencia de las
computadoras a nivel de transferencia de informaciéon (comunicacion), uso
institucional y privado para fines de gestion y aun a nivel sociocultural, el
desarrollo de la computacion ha permitido un sinniUmero de avances

reflejado en numerosos ambitos, como lo son:

a) Las oficinas y el surgimiento de la llamada ofimatica, lo cual permite
un mejor y mas rapido desenvolvimiento de actividades (expedicion y
venta de boletos, reservacion de hoteles, renta de vehiculos,

etcétera).

b) La informatica, como uno de los fendmenos mas significativos de los
altimos tiempos, segun ya hemos visto, deja sentir su incontenible

influjo en practicamente todas las areas del conocimiento humano
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(ciencias del ser y del deber ser), dentro de las cuales el derecho no
puede ser la excepcion, dando lugar a una nueva interdisciplinar

conocida como el derecho informatico.

El reciente desarrollo de los sistemas de documentacién automatizada
corresponde a una realidad sensible en todos los campos del conocimiento:
el crecimiento del volumen documentario se ha dado en proporciones tales,
que los métodos tradicionales de busqueda son hoy obsoletos. En el
contexto juridico, el fendbmeno de la “inflacion de textos” es en parte
responsable de este incremento. Los textos de ley han dejado de ser
generales para entrar en detalle, y su cantidad, por lo tanto, ha ido en

aumento provocando una labor de legislacion mas pronunciada.

Si la informatica en general ha sido objeto de numerosas variaciones, la
informatica juridica documentaria no ha sido la excepcion. Al principio, los
criterios generales no eran muy diferentes de los usados en las técnicas de
busqueda bibliotecaria, y las categorias de clasificacion juridica seguian los

modelos de las usadas por los juristas en los repertorios de papel.

En México existe regulacion en materia del uso de los medios electronicos,
aunque de una forma no tan especifica, siendo las leyes mercantiles las que
llevan la iniciativa en esta area, muchas personas piensan que no existen
litigios relacionados con la electrénica, 0 que nunca viviran una controversia
de este tipo, sin embargo, la realidad nos muestra que la mayoria de los
actos juridicos que realizan las personas en su vida diaria, implica el uso de

tecnologias.

Los Documentos Electronicos para su existencia juridica debemos de
considerar que se trate de una cosa u objeto con aptitud representativa
formando mediante un acto humano ademas de representar un hecho que

tenga como esencia principal el hecho de probar algo dentro del



37

procedimiento, dichos documentos tendran ademas que ser expresado
mediante su firma que es una condicidén esencial para la existencia de todo
acto bajo forma privada, dicha firma tendra que cumplir ciertos requisitos
para poder ser considerada como tal los cuales se detallaran mas adelante

en los siguientes subcapitulos.

2.4  Firma Electrénica.

La firma electronica tiene muy poco tiempo de haber surgido debido a la
necesidad de un mundo globalizado en donde las transacciones y la
interaccion entre individuos son impersonales y sin vinculos fisicos, haciendo

de la identificacion un problema y requerimiento de primera necesidad.

Respecto de México los principales antecedentes legislativos se dan en el
Cddigo de Comercio de 1884 en el que existen disposiciones relativas al
telégrafo como medio de comunicacion; en el Cédigo Civil de 1928 hace
referencia en diversas disposiciones al teléfono; en las Leyes Bancarias de
1990 incorpora los medios telematicos; la Ley de Proteccion Federal al
Consumidor de 1992 protege a los consumidores de las ventas a distancia y
tele marketing, es decir ventas por medio de medios de comunicacion
masivas como son el radio y television, dentro de las diversas Leyes
Fiscales de 1998 igualmente se prevén las declaraciones y pagos en formato

electronico, ademas se prevén las declaraciones gubernamentales.

La legislacion existente hasta el afio de 1999 requeria para la validez del
acto o contrato del soporte de la forma escrita y la necesidad de modernizar
la legislacion mexicana para el reconocimiento juridico de transacciones por

Internet.

Después de varios meses de analisis de proyectos y ante la consideracion

generalizada sobre la conveniencia de adecuar la legislacion mexicana para
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dar seguridad juridica el uso de medios electronicos se aprob6 en México el
Decreto de fecha 29 de abril de 2000 mediante el que se reforma y adicionan
disposiciones al Cdadigo Civil Federal, Cédigo Federal de Procedimientos
Civiles, Cadigo de Comercio y a la Ley Federal de Proteccion al Consumidor
para establecer el esquema juridico para brindar mayor certeza a las
operaciones via electronica o digital.

La firma de un documento es necesaria para hacer constar por escrito la
manifestacion de la voluntad de aceptar, contratar o acusar recibo por parte
del emisor. También es necesaria para identificar al firmante del documento,
verificar la integridad del mensaje (por ejemplo, cuando es manuscrito, con
la rabrica en cada hoja) y asegurar la confidencialidad del propio mensaje. Y,
por tanto, conlleva las consecuencias juridicas derivadas del contenido del
documento atribuible al firmante del mismo, lo que implica que se reconoce a

la persona titular de la firma como autor del documento.

Para autentificar un documento digital también se requiere una firma: la firma
electrénica. A una firma electrénica también se aplican todos los conceptos
anteriores y, por tanto, necesariamente debe probarse que proviene de la
persona a quien se la atribuimos, lo que al parecer siempre ocurre cuando

se trata de una firma electrénica avanzada (FEA), la cual debe ser fiable.

La firma electronica es necesaria como un mecanismo indispensable para
proporcionar validez a los actos y contratos que se realizan por medios
electronicos, asi como para eludir posibles fraudes que pueden darse por el
uso de tarjetas de crédito o de comunicaciones en redes publicas, evitar el
ingreso a sitios infectados con virus y dar secrecia y seguridad a la
informacion que se transmite por medios electronicos, 6pticos o tecnologias

similares.



39

El reto es que los sistemas tecnoldgicos, desarrollados y en proceso de
desarrollo concurran armoénicamente con la legislacion para lograr la
efectividad y eficacia de las operaciones que se practican a través de medios
electronicos, opticos y similares, tales como el intercambio electronico de
datos, el correo electrénico, el telegrama y los teléfonos moéviles. Esto se
refiere sobre todo cuando esos medios accesibles al consumidor, aunque de
inicio se piensen que en las operaciones de empresario a empresario tiene

mayor impacto y el trato es mas equitativo.

Ante estos antecedentes la doctrina ha definido a la firma como el signo
personal distintivo que, permite informar acerca de la identidad del autor de

un documento, y manifestar su acuerdo sobre el contenido del acto.

La Firma Electronica ha sido adoptada como un mecanismo de seguridad
sobre la integridad, origen y autenticidad de un documento, al amparo de
una regulacion, e incluso de una certificacion, que determina los estandares
y criterios que deben de observarse para tal efecto. Sin embargo, dicha
seguridad no siempre es la misma, y tampoco siempre es necesaria, pues
puede acontecer que las partes que intervienen en una comunicacion no
tengan inconvenientes en que la misma sea conocida por terceros o sea

susceptible de ser interceptada.

También se puede definir como el conjunto de letras y signos entrelazados,
que identifican a la persona que la estampa con un documento o texto.
Respecto de la firma electronica no existe todavia un acuerdo al respecto,
algunos la consideran un sello y otros hacemos un distingo entre firma
electrénica y firma electrénica avanzada, partiendo de la base de la garantia

de integridad, atribucion y accesibilidad que pudiera darse.

El concepto histérico de la firma vy, a la vez, el mas amplio y genérico, ha
sido el de cualquier rasgo hecho con la intencion de expresar el
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consentimiento de lo que esta escrito en el documento. Ahora bien, desde el
punto de vista del derecho se le han otorgado valor juridico a las distintas
representaciones de esa autenticacion o confirmacion de la identidad de la
persona, de acuerdo con las sociedades y los diversos momentos historicos,
y no obstante que la legislacion reconoce diferentes formas de manifestar el
consentimiento, la firma manuscrita, en la practica, un reconocimiento y uso

casi absoluto.

Basicamente la firma tiene estas caracteristicas:

a) Consentimiento: La firma expresa el consentimiento sobre lo escrito o
la intencion de asignarle efectos juridicos.

b) Solemnidad: El hecho de firma un documento llama a la reflexion al
firmante respecto del significado juridico del acto que realiza.

c) Prueba: Una firma autentica el cuerpo de escritura que le precede al
identificar a su signatario.

d) Forma: En ocasiones, hace a la validez de los actos juridicos que se

celebran.

Ademas de que el Cddigo Fiscal de la Federacion solicita que toda
promocién sea hecha ante autoridad fiscal debera contener de la Firma
Electronica Avanzada ya que es necesaria Como un mecanismo
indispensable para proporcionar validez a los actos y contratos que se
realizan por medios electronicos, asi como para aludir posibles fraudes que

pueden darse.

La firma electronica ha sido adoptada como un mecanismo de seguridad
sobre la integridad, origen y autenticidad de un documento, al amparo de
una regulacion, e incluso de una certificacion, que determina los estandares

y criterios que deben observarse para tal efecto.
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La firma electrénica es un instrumento para representar y confirmar la
identidad de un sujeto en el medio electronico. Desde un punto de vista
tecnoldgico, se firma un documento cuando el autor del mismo introduce su
llave privada, también llamada clave, para vincular un determinado archivo
con su persona. Al hacerlo, se genera en forma automatica un conjunto de
caracteres que nunca seran idénticos a los que aparezcan en la firma

electronica siguiente o anterior del mismo autor.

Se firma precisamente cuando se hace uso de la llave privada, mientras que
el destinatario del mensaje comprueba la identidad del firmante haciendo

uso de su llave publica.

Por lo que la firma electrénica es un género caracterizado por el soporte:
todo modo de identificacion de autoria basada en medios electronicos es
firma. Luego vienen los tipos, que en general se caracterizan por agregar

elementos de seguridad que la firma electronica no posee por si misma.

Por lo anterior acerca de la firma electrénica asi como, sus caracteristicas

primordiales de certificacion se detallaran en el siguiente capitulo.

Asi que por lo anterior tenemos que existen, para la tradicional firma
manuscrita dos etapas: “la primera es el proceso de firma, que es el acto
cuando una persona “firma” manualmente un documento. Esa firma
generalmente es siempre igual y se usa como una marca personal; la
segunda es el proceso de verificacion de la firma, que es el acto que
determina si una firma es véalida o no. La mas comun es la verificacion visual,

pero la legalmente definitoria es la pericial en laboratorio.

Reyes Krafft define a la firma electronica como “Los datos en forma
electrénica consignados en un mensaje de datos, o adjuntados o

l6gicamente asociados al mismo, que puedan ser utilizados para identificar
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y/o vincular al firmante en relaciébn con el mensaje de datos, en forma

equivalente a la firma manuscrita”.?

Maria de la Sierra define a la firma electronica como “La manifestacion de la
voluntad de una persona para celebrar un acto juridico determinado a través
de medios electrénicos, contenido la exteriorizacién de la voluntad que
pretende la consecucion de los derechos y obligaciones contenidos en un

documento, el cual se compromete a cumplir firmando electrénicamente”.’

El mecanismo de la firma digital debe cubrir los requerimientos y virtudes de
una firma olégrafa en cuanto a la autentificacion (permite identificar tanto al
usuario que ha emitido el mensaje como al receptor); integridad del
documento (asegura que el mensaje no ha sido alterado) y no repudio en
virtud de que nadie excepto el emisor puede haberlo firmado vy, por tanto,

nadie puede negar su existencia y validez legal.
De las anteriores definiciones se desprende las siguientes caracteristicas:
a) ldentificativa: Sirve para determinar quién es el autor del documento.
b) Declarativa: Significa la asuncion del contenido del documento por el
autor de la firma. Sobre todo cuando se trata de la conclusion de un
contrato, la firma es el signo principal que representa la voluntad de

obligarse.

c) Probatoria: Permite identificar si el autor de la firma es efectivamente
aquél que ha sido identificado como tal en el acto de la propia firma.

8 Reyes Krafft, Alfredo Alejandro. La Firma Electrdnica y las Entidades de Certificacion, Editorial
Porrda, México 2008, pp. 164.

° De la Sierra Flores, Maria. Impacto del comercio electronico en el derecho de la contratacidn,
Editoriales de derecho reunidas, Madrid, 2002, pp.146



43

Al respecto hay que mencionar los elementos de la misma como se

describen a continuacion:

a)

b)

d)

f)

Elementos formales: Son aquellos elementos materiales de la firma
que estan en relacion con los procedimientos utilizados para firmar y

el grafismo mismo.

Signo Personal: La firma se presenta como un signo distintivo y
personal, ya que debe ser puesta de pufio y letra del firmante. Esta
caracteristica de la firma manuscrita puede ser eliminada y sustituida

por otros medios en la firma electronica.

Animus Signandi: Es el elemento intencional o intelectual de la firma.
Consiste en la voluntad de asumir el contenido de un documento, que

no debe confundirse con la voluntad de contratar.

Elementos Funcionales: Tomando la nocion de firma como el signo o

conjunto de signos, podemos distinguir una doble funcién.

Identificadora: La firma asegura la relacion juridica entre el acto
firmado y la persona que lo ha firmado. La identidad de la persona
nos determina su personalidad a efectos de atribucion de los
derechos y obligaciones.

Autenticacion: El autor del autor expresa el consentimiento y hace

propio el mensaje.

De lo anterior para su mejor entendimiento se menciona algunos conceptos

que atafien con la Firma Electrénica:

Mensaje de datos: Debemos entender primeramente el concepto de mensaje

de datos que es la informacion generada, enviada, recibida o archivada o
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comunicada por medios electrénicos, 6pticos o similares como son el
intercambio electrénico de datos, el correo electrénico, telegrama, etc. El
mensaje de datos no se limita a s6lo comunicacién sino que pretende abarca
cualquier tipo de informacion respaldada en un soporte de tipo informéatico
gue no necesariamente este destinada a ser comunicada, asi el concepto de

mensaje incluye el de informacion meramente consignada.

Intercambio Electronico de Datos: Es la transmision electronica de
informacion de una computadora a otra, estructurada la informacién

conforme a algunas normas técnicas convenida al efecto.

Iniciador de un mensaje de datos: Aquella persona que, al tenor de mensaje,
haya actuado por su cuenta o en cuyo nombre se haya actuado para enviar
0 generar ese mensaje antes de ser archivado, si éste es el caso, pero que

no haya actuado a titulo de intermediario con respecto a él.

Destinatario de un mensaje de datos: Aquella persona designada por el
iniciador para recibir el mensaje, pero que no esté actuando a titulo de

intermediario con respecto a él.

Intermediario de un mensaje de datos: La persona que, actuando por cuenta
de otra, envie, reciba o archive dicho mensaje o preste algun otro servicio

con respecto a él.
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2.5 Certificacion de la Firma Digital.

La firma digital requiere para su configuracion de otros elementos como los
certificados digitales. Estos certificados “son documentos digitales,
emanados de un certificador, que acreditan la vinculacién entre una clave
publica y una persona’. Esto consiste en una estructura de datos firmados
digitalmente por la autoridad certificadora, con informacién acerca de una
persona y de la clave publica de la misma. Las entidades certificadoras

emiten certificados tras comprobar la identidad del sujeto.

El certificado permite realizar un conjunto de acciones de manera segura y
con validez legal. Los certificados digitales son el equivalente digital del
documento de identidad, en lo que a la autentificacion de individuos se
refiere, ya que permite que un sujeto demuestre que es quien dice ser, es

decir, que esta en posesion de la clave secreta asociada con su certificado.

Dado que el certificado digital son los registros electrénicos que atestiguan
fehacientemente que determinada clave publica pertenece a una persona o
entidad permite realizar un conjunto de acciones de manera segura y con
validez legal. Esto es la persona que expide certificados y puede prestar
otros servicios relacionados con la firma electrénica. Es un tercero confiable
qgue acredita el vinculo existente entre una clave y su propietario. Ademas,
extienden un certificado de firma electronica, el cual esta firmado con su

propia clave, para asi garantizar la autenticidad de la informacion.

Este certificado confirmara la existencia del vinculo entre un firmante y los
datos de creacion de la firma asi como la identidad del prestador de servicios
de certificacion. Asimismo, certificara que el firmante tenia bajo su control los
datos de creacion de la firma en el momento en que se expidi6 el certificado
o antes de ella. De igual manera, proporcionara a la persona que confia en
el certificado medios razonablemente accesibles para determinar el método
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utilizado para comprobar la identidad del firmante y cualquier limitacién de
los fines o valor de los datos de creacién de la firma o el certificado.

Su validez consiste en que es la propia Agencia de Certificacion o un agente,
persona fisica, dependiente de él, quien actuando como tercero confiable,
verifica la identidad del firmante y da certeza a cualquier otra sobre esa

informacion.

Por otra parte, la tecnologia tiene avances muy importantes como es la

creacion de la criptografia.

Antecedentes de la criptografia es la ciencia de la seguridad de la
informacion aunque muchas veces ha sido sefialada como el arte o la
ciencia de la escritura secreta. Por medio de ella se puede almacenar o
transmitir informacion en una forma tal que permite ser relevada Unicamente
a aquellos que deben verla. La palabra viene del griego Kryptos, que

significa “oculto”.

La criptografia incluye técnicas como esconder textos en imagenes y otras
formas de esconder informacién almacenada o en transito. Simplificando el
concepto, hoy en dia la criptografia se asocia mas en convertir texto sencillo

en texto cifrado y viceversa.

La criptografia se ocupa de dar soluciones a los problemas de identificacion,
autenticacion y privacidad de la informacion en los sistemas informaticos.
Debido a la naturaleza de un medio no fisico, no resultan Gtiles los métodos
tradicionales de sellar o firmar documentos, con propdsitos comerciales o

legales.
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2.6  Notificacién de los documentos digitales.

Para que los actos y resoluciones de la autoridad adquieran el grado de
validez y legalidad juridica, deben hacerse del conocimiento del gobernado,
con el objeto de que lo conozcan y si no esta de acuerdo con ello, lo

impugne.

Sin embargo, en ciertos casos la diligencia de notificacion esta viciada,
algunas veces por no cubrir los requisitos legales, o en otras por haberse
realizado en contravencion de tales exigencias legales; por ende, el
particular esta legitimado para oponerse a dichas diligencias mediante el

procedimiento que se analiza.

El articulo 58-N de la Ley Federal de Procedimiento Contencioso

Administrativo sefiala lo siguiente:

“Articulo 58-N .- Las notificaciones que se
practiquen dentro del juicio en linea, se efectuaran

conforme a lo siguiente:

I.- Todas las actuaciones y resoluciones que
conforme a las disposiciones de esta Ley deban
notificarse en forma personal, mediante correo
certificado con acuse de recibo, o por oficio, se
deberan realizar a través del Sistema de Justicia en

Linea del Tribunal.

Il.- El actuario debera elaborar la minuta electronica
en la que precise la actuacion o resolucién a
notificar, asi como los documentos que se adjunten
a la misma. Dicha minuta, que contendra la Firma
Electronica Avanzada del actuario, sera ingresada

al Sistema de Justicia en Linea del Tribunal junto



con la actuacion o resolucién respectiva y los

documentos adjuntos.

lll.- El actuario enviara a la Direccion de Correo
Electrénico de la o las partes a notificar, un aviso
informandole que se ha dictado una actuacién o
resolucion en el Expediente Electrénico, la cual esta
disponible en el Sistema de Justicia en Linea del

Tribunal.

IV.- El Sistema de Justicia en Linea del Tribunal
registrara la fecha y hora en que se efectle el envio

sefalado en la fraccion anterior.

V.- Se tendrd como legalmente practicada la
notificacion, conforme a lo seflalado en las
fracciones anteriores, cuando el Sistema de Justicia
en Linea del Tribunal genere el Acuse de Recibo
Electrénico donde conste la fecha y hora en que la
o las partes notificadas ingresaron al Expediente
Electrénico, lo que debera suceder dentro del plazo
de tres dias hébiles siguientes a la fecha de envio
del aviso a la Direccion de Correo Electronico de la

o0 las partes a notificar.

VI.- En caso de que en el plazo sefialado en la
fraccion anterior, el Sistema de Justicia en Linea del
Tribunal no genere el acuse de recibo donde conste
gue la notificacion fue realizada, la misma se
efectuara mediante lista y por Boletin Procesal al
cuarto dia habil contado a partir de la fecha de
envio del Correo Electronico, fecha en que se

tendra por legalmente notificado.”

48
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En este sentido si se cuenta con firma electrénica avanzada y la clave de
seguridad, que valide la apertura de las notificaciones electrénicas, la
autoridad podra utilizar este medio para dar a conocer al contribuyente,

algun acto o resolucion que pudiese ser impugnado o recurrido.

Toda resolucion debe notificarse, o en su caso, darse el aviso por correo
personal electrénico, a mas tardar el tercer dia siguiente a aquél en el que el
expediente haya sido turnado al actuario para ese efecto y se asentara la
razdn respectiva a continuacion de la misma resolucion.

El acto de notificar, a la luz de la puesta en marcha de la estructura
informatica o como se le denomina por el SAT, “La plataforma tecnolégica”,

también se ve influido por la informéatica.

El numeral en comento establece las diversas formas en que la autoridad,
por asi disponerlo las propias normas fiscales federales, da a conocer
situaciones relacionadas con el cumplimiento o incumplimiento de las
diversas obligaciones de los contribuyentes, haciendo hincapié en las de

caracter personal, en las que se podra utilizar instrumentos electronicos.

Se puede destacar que, tratandose de notificaciones personales utilizando
documentos digitales, la autoridad lo hara por dos medios: podra realizarlo a
través de su pagina WEB del Sistema de Administracion Tributaria (SAT), o

mediante correo electronico.

En las notificaciones, el actuario debera asentar razén del envio por correo o
entrega de los oficios de notificacion y de los avisos por correo personal

electronico, asi como las notificaciones personales y por lista.

Cuando el particular no se presente se haran por lista autorizada que se
fijar4 en sitio visible de dichos locales. A fin de facilitar su consulta, la lista
antes mencionada podra ser incluida en la pagina electrénica del Tribunal.
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Ademas de que las partes que asi lo deseen, podran sefialar su clave o
direccion de correo personal electronico a la Sala Regional en que se lleve el
juicio, a fin de que por este medio se les dé aviso de la emision de los autos
y demas resoluciones que en él se dicten, acompafiado de un extracto de su
contenido que comprendera la fecha y érgano de emision, los datos de

identificacion del expediente y el tipo de auto o resolucion.

Satisfecho lo anterior, el Magistrado Instructor ordenard que los avisos de
gue se trata se le practiquen por este medio a la parte que lo haya solicitado.
El actuario, a su vez, debera dejar constancia en el expediente de que el
aviso se envio a la direccion electronica sefalada hasta por tres ocasiones

consecutivas y la fecha y hora en que se realizo.

En estos casos, durante el plazo de cinco dias siguientes a aquél en que el
aviso se llevd a cabo, la parte interesada podra apersonarse al local, de la
Sala a notificarse personalmente de la resolucién de que se trate y, a su
vencimiento, si esto Ultimo no hubiere ocurrido, se procedera a su

notificacion por lista.

Como ya se ha comentado, en el sentido de que el uso de los medios
electrénicos e Internet llegé para quedarse en el medio fiscal federal, tal
utilizacion no puede ser ajena a la actuacion de las autoridades y de los

mismos procesos judiciales, en sus diversas etapas.
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Capitulo III.

Juicio en Linea ante el Tribunal Federal de Justici a Fiscal y

Administrativa.

3.1 Demanda y contestacion de demanda.

“De acuerdo a lo establecido en el articulo 3 de la Ley Federal de
Procedimiento Contencioso Administrativo, son partes en el juicio las

siguientes:

Demandante: EI demandante o parte actora, se le define asi, a la parte en el
procedimiento que pone en marcha el sistema de Justicia Fiscal y
Administrativa, es decir, el que ejercita una accion jurisdiccional, en el que se

puede dar en si en tres casos, que son los que a continuacion se detallan:

El particular: Cuando el acto o resolucion emitida por la autoridad
responsable del mismo, le sea contrario a sus intereses, lesione su esfera
juridica o sea contraria a la letra de la ley, en este caso, el gobernado, acude
a demandar la nulidad de dicho acto o resolucion, por lo que se convierte de

facto, en parte actora del juicio contencioso administrativo federal.

La autoridad: Cuando al emitir una resolucion, ésta, otorgue beneficios
indebidos o, que por su particularidad, represente un menoscabo o situacion
de privilegio que perjudique a la sociedad, al no poder revocarla o nulificarla
de oficio, deberd acudir ante el Tribunal Federal de Justicia Fiscal y
Administrativa, mediante, lo que se conoce como juicio de lesividad, y

solicitar la nulidad de la resolucion emitida.

Finalmente también puede adoptar la calidad de demandante, el tercero

interesado o posible afectado, cuando, en su demanda, argumente tener
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derechos diferentes al demandante original, o que por el accionar de la
autoridad, sus derechos puedan verse afectados, nulificados o adquirir

calidad nugatoria.

Demandado: De manera inversa a la sefialada en el punto anterior, los

demandados pueden ser:

La autoridad: Que dicto la resolucion impugnada.

El particular: A quien favorezca la resoluciéon cuya modificacion o nulidad

pida la autoridad administrativa.

Asimismo, la Ley Federal de Procedimiento Contencioso Administrativo
Federal, establece como demandado indubitable al Jefe del Servicio de
Administracion Tributaria o el titular de la dependencia u organismo
desconcentrado o descentralizado que sea parte en los juicios en que se
controviertan resoluciones de autoridades federativas coordinadas, emitidas
con fundamento en convenios o acuerdos en materia de coordinacion,

respecto de las materias de la competencia del Tribunal.

De igual forma, la Secretaria de Hacienda y Crédito Publico, también ser&
parte en los juicios contenciosos administrativos federales, cuando se

controvierta el interés fiscal de la Federacion.

Como en cualquier controversia jurisdiccional, ésta se suscita entre dos
partes que someten la litis al arbitrio de un tercero, que han de definir a
quién le asiste no sélo la razén, sino también el derecho y por ende la
resolucion que en el particular, se trata de una sentencia, lo establecera de

manera clara y precisa.”*°

10Ortega Carredn, Carlos Alberto, Derecho Procesal Fiscal, Editorial Porria, México, 2009, pp. 204 y
205.
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Ahora bien a partir de que se tiene conocimiento de la resolucion emitida y
debidamente notificada por la autoridad respectiva, el demandante, tiene 45
dias para presentar la demanda de nulidad, mediante juicio en la via
tradicional, es decir por escrito ante la sala regional competente o, en linea,
a través del Sistema de Justicia en Linea, para este ultimo caso, el
demandante deberd manifestar su opcion al momento de presentar la
demanda (Art. 13 Ley Federal de Procedimiento Contencioso Administrativo)
contados a partir del dia siguiente al que surta efectos la notificacion o se

tenga por notificado el acto.

En cada escrito de demanda solo podra aparecer un demandante, salvo en
los casos que se trate de la impugnacion de resoluciones conexas que
afecten los intereses juridicos de dos o mas personas, mismas que podran
promover el juicio de nulidad contra dichas resoluciones en un solo escrito
de demanda, siempre que en el escrito designen de entre ellas mismas un
representante comun, en caso de no hacer la designacion, el magistrado

instructor al admitir la demanda har& la designacion.

Ademas la autoridad podran presentar la demanda dentro de los cinco afios
siguientes a la fecha que sea emitida la resolucién, cuando se pida la
modificacién o nulidad de un acto favorable a un particular, salvo que haya
producido efectos de tracto sucesivo, caso en el que se podra demandar la
modificacion o nulidad en cualquier época sin exceder de los cinco afos del
altimo efecto, pero los efectos de la sentencia, en caso de ser total o
parcialmente desfavorable para el particular, sélo se retrotraeran a los cinco

afos anteriores a la presentacion de la demanda.

Por lo anterior empecemos a decir que requisitos debe de presentarse en la
demanda los cuales como lo dice el articulo 14 (Ley Federal de

Procedimiento Contencioso Administrativo), del que se desprende:
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a) “El nombre y domicilio fiscal y en su caso domicilio, para recibir
notificaciones del demandante, asi como su direccibn de correo
electrénico, cuando opte por el juicio en linea a traves del Sistema de

Justicia en Linea.

b) La resolucién que se impugna.

c) La autoridad o autoridades demandadas o el nombre y domicilio del
particular demandado cuando el juicio sea promovido por la autoridad

administrativa.

d) Los hechos que den motivo a la demanda.

e) Las pruebas que ofrezca. En caso de que se ofrezca prueba pericial o
testimonial se precisaran los hechos sobre los que deban versar y

sefalaran los nombres y domicilios del perito o de los testigos.

f) Los conceptos de impugnacion.

g) El nombre y domicilio del tercero interesado, cuando lo haya."™*
h) Lo que se pida, sefialado en caso de solicitar una sentencia de

condena, las cantidades o actos cuyo cumplimiento se demanda.

Dado a lo anterior la demanda también debera ser acompafiada con la

siguiente documentacion:

a) “Una copia de la misma para cada una de las partes y una copia de
los documentos anexos para el titular de la dependencia o entidad de

la administracion publica federal, Procuraduria General de la

" Ferndndez Martinez Refugio de Jesus, Derecho Fiscal, McGraw-Hill, 1998, p. 410
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Republica o Procuraduria General de Justicia del Distrito Federal, de

la que dependa la autoridad demandada.

b) El documento que acredite su personalidad o en el que conste que le
fue reconocida por la autoridad demandada, o bien sefalar los datos
de registro de documento con el que acredite ante el Tribunal de la

Federacion, cuando no gestione en nombre propio.

c) El documento en que conste el acto impugnado o, en su caso, copia
de la instancia no resuelta por la autoridad.

d) Constancia de la notificacion del acto impugnado, excepto cuando el
demandante declare bajo protesta de decir verdad que no recibio
constancia o cuando hubiera sido por correo. Si la notificacion fue por
edictos deberéd sefalar la fecha de la ultima publicacién y el nhombre

del érgano en que esta se hizo.

e) El cuestionario que debe desahogar el perito, el cual debera ir firmado

por el demandante.

f) El interrogatorio para el desahogo de la prueba testimonial, el que

debe ir firmado por el demandante.

g) Las pruebas documentales que ofrezca.

Si no se adjunta a la demanda los documentos a que se refiere, el
Magistrado Instructor requerira al promovente para que los presente dentro
del plazo de cinco dias. Cuando el promovente no los presente dentro de
dicho plazo y se trate de los documentos a que se refiere los incisos “a” al

“d”, se tendra por no presentada la demanda. Si se trata de las pruebas a
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que se refieren los incisos “e” al “g”, las mismas se tendran por no

ofrecidas.”?

Por lo que se tiene por iniciado, una vez que la demanda es recibida con el
sello correspondiente, por Oficialia de Partes de la Sala Regional Foranea
(Interior de la Republica) competente, o en su caso, en la Oficialia de Partes

Comun, de la Sala Regionales Metropolitanas, en la Ciudad de México.

Admitida la demanda se correra traslado de ella al demandado,
emplazandolos para que la conteste dentro de los cuarenta y cinco dias
siguientes a aquel en que surta efectos el emplazamiento. El plazo para
contestar la ampliacion de la demanda sera de veinte dias siguientes a aquel
que surtan efectos la notificacion del acuerdo que admita la ampliacién. Si no
se produce la contestacion a tiempo o ésta no se refiere a todos los hechos,
se tendran como ciertos los que el actor impute de manera precisa al
demandado, salvo que las pruebas rendidas o por hechos notorios resulten

desvirtuados.

Cuando alguna autoridad que deba ser parte en el juicio no fuese sefalada
por el actor como demandada, de oficio se le correra traslado de la demanda

para que la conteste en el plazo a que se refiere el parrafo anterior.

Ademas de que “el demandado en su contestacion o en su defecto en la

contestacion de la ampliacion de la misma demanda expresara lo siguiente:
a) Los incidentes de previo y especial pronunciamiento a que haya lugar.
b) Las consideraciones que a su juicio impidan se emita decision en

cuanto al fondo, o demuestren que no ha nacido o se ha extinguido el

derecho en que el actor apoya a su demanda.

2 Fernandez Martinez Refugio de Jesus, Ob. Cit. p. 411
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c) Se referirA concretamente a cada uno de los hechos que el
demandante le impute de manera expresa, afirmandolos, negandolos,
expresando que los ignora por no ser propios o0 exponiendo como

ocurrieron, segun sea el caso.

d) Los argumentos por medio de los cuales se demuestra la ineficacia de
los conceptos de impugnacion.

e) Las pruebas que ofrezca.

f) En caso de que se ofrezca prueba pericial o testimonial, se precisaran
los hechos sobre los que deban versar y se sefialaran los nombres y
domicilios del perito o de los testigos. Sin estos sefialamientos se

tendran por no ofrecidas dichas pruebas.”?

Asi mismo, como lo establece el articulo 15 de Ila Ley Federal de
Procedimiento Contencioso Administrativo, a la demanda de Juicio

Contencioso Administrativo, se deberan anexar los siguientes documentos:

a) Copia de la misma y de los documentos que acompafie para el

demandante y para el tercero sefialado en la demanda.

b) El documento en que acredite su personalidad cuando el demandado

sea un particular y no gestione en su hombre propio.

c) El cuestionario que debe desahogar el perito, el cual debera ir firmado

por el demandado.

d) En su caso, la ampliacién del cuestionario para el desahogo de la

pericial ofrecida por el demandante.

B Fernandez Martinez Refugio de Jesus, Ob. Cit., 1998, pp. 412 y 413
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e) Las pruebas documentales que ofrezca.

Ademas de que tratandose de la contestacion a la ampliacion de la
demanda, se deberan adjuntar también los documentos antes mencionados,
excepto aquellos que ya se hubieran acompafado al escrito de contestacion
de la demanda.

En la contestacion de la demanda o hasta antes del cierre de la instruccion
la autoridad demandada podra allanarse a las pretensiones del demandante

o revocar la resolucion impugnada.

Cuando haya contradicciones entre los fundamentos de hechos y de
derecho dados en la contestacion de la autoridad que dictd la resolucion
impugnada y la formulada por la Secretaria de Estado, departamento
administrativo u organismo descentralizado de que dependa aquélla,
Gnicamente se tomara en cuenta, respecto a esas contradicciones, lo

expuesto por estos ultimos.

3.2 Notificaciones.

“Toda resolucién que se dicte por el Tribunal Federal de Justicia Fiscal y
Administrativa, con motivo del procedimiento contencioso administrativo,
debe notificarse, a mas tardar, el tercer dia siguiente a aquel en que el
expediente haya sido turnado al actuario, para ese efecto se asentara la

razén respectiva a continuacion de la misma resolucion.”*

Las notificaciones que deban hacerse a los particulares, se haran en los
locales de las Salas si las personas a quienes deban notificarse se

presentan dentro de las veinticuatro horas siguientes a aquellas que se haya

" Fernandez Martinez Refugio de Jesus, Ob. Cit. p. 335.
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dictado la resolucion. Cuando el particular no se presente se haran por listas

autorizadas que se fijaran en sitio visible de los locales de los tribunales.

Cuando el particular no se presente se haran personalmente o por correo
certificado con acuse de recibo, siempre que se conozca su domicilio o que
éste o0 el de su representante se encuentren en territorio nacional, tratandose

de los siguientes casos:

a) La que corra traslado de la demanda, de la contestacién y, en su

caso, de la ampliacion.

b) La que mande citar a los testigos o un tercero.

c) Elrequerimiento a la parte que debe cumplirlo.

d) El auto de la Sala Regional que dé a conocer a las partes que el

juicio sera resuelto por la Sala Superior.

e) La resolucion de sobreseimiento.

f) La sentencia definitiva.

g) En todos aquellos casos en que el magistrado instructor asi lo

ordene.

Lo anterior debera contener el nombre de la persona, expediente y tipo de

acuerdo. En los autos se hara constar la fecha de la lista.

Las notificaciones que deban hacerse a las autoridades administrativas se

haran siempre por oficio o por via telegrafica en caso urgente.
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Tratdndose de las autoridades, las resoluciones que se dicten en los juicios
que se tramiten ante el Tribunal se deberan notificar en todos los casos,
Gnicamente a la unidad administrativa a la que corresponda la

representacion en el juicio correspondiente.

Las notificaciones surtiran sus efectos el dia habil siguiente a aquel en que
fueren hechos, y empezaran a correr a partir del dia siguiente a aquel en que

surta efectos la notificacion.

En el caso de notificaciones por lista se tendrd como fecha de notificacion la
del dia en que se hubiese fijado. La notificacion personal o por correo
certificado con acuse de recibo, también se entendera legalmente efectuada
cuando se lleve a cabo por cualquier medio por el que se pueda comprobar
fehacientemente la recepcion de los actos que se notifiquen.

Una notificacion omitida o irregular se entendera legalmente hecha a partir

en que el interesado se haga sabedor de su contenido.

Como se ha mencionado anteriormente el Juicio en Linea es de manera
optativa para el demandante ademas de elegir el de forma tradicional sin
embargo se tendra que desahogarse a través del Juicio en Linea de manera

obligatoria para la autoridad demandada.

Ahora bien la notificacion se realiza como se menciona anteriormente dentro
del Juicio Ordinario es decir el tradicional, ahora bien en el Juicio en Linea

encontramos que son de la siguiente manera:

a) Personales o por correo certificado con acuse de recibo: Se haran en

el correo electronico que sefialen las partes.



b)

d)

f)

9)

h)
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El actuario elaborara minuta en la que precise la actuacion a notificar

y los documentos que adjunte.

El Sistema Electronico del tribunal registrara la fecha y hora en que
se efectué el envié y generara el acuse de recibo donde conste la
fecha y hora en que las partes conocieron el mensaje enviado.

Las partes contaran con tres dias a partir de que reciban el correo

para abrirlo, de no ser asi se le notificara mediante lista el cuarto dia.

Las notificaciones se tendran por legalmente practicadas cuando el
Sistema Electronico genere el acuse de recibo donde conste la fecha

y hora en que sea recibido el mensaje enviado.

Surtiran efectos a partir del dia habil siguiente a la fecha en que se

realizaron.

Son habiles las veinticuatro horas de los dias en que se encuentre

abiertas al publico las oficinas del Tribunal.

Las autoridades demandadas deberan registrar en la Secretaria
General de Acuerdos o ante la Presidencia de las Salas Regionales,
la direccion de correo institucional electrénico y el domicilio oficial de
las unidades administrativas juridicas que los representantes para el
efecto del emplazamiento electrénico a Juicio.



62

3.3 Ofrecimiento y desahogo de las pruebas dentro d el Juicio en

Linea.

Ahora bien, la presentacion de las pruebas en el juicio en linea sera de
forma digital, puesto que los documentos que se exhiben serdn escaneados.
Se dispone su presentacién de forma fisica solo en los casos en que el
tercero perjudicado no decida adherirse al juicio en linea, es este supuesto el
Tribunal digitalizara las pruebas que se presenten de forma fisica por el
tercero perjudicado. Ademas en términos del articulo 58-L de la Ley en
estudio tratdndose de bienes muebles que por su naturaleza no puedan ser
digitalizadas, estas deberan resguardarse por el Tribunal y los Secretarios
de Acuerdos seran los encargados de realizar la respectiva certificacion que

sera agregada al expediente electrdnico.

Cabe precisar que sobre el tema de las pruebas el Codigo Federal de
Procedimientos Civiles de aplicacion supletoria a la Ley Federal de
Procedimiento Contencioso Administrativo, en su articulo 93 reconoce como
medios de prueba entre otros a todos aquellos elementos aportados por los
descubrimientos de la ciencia. Asimismo, el articulo 210-A del Cadigo
Federal de Procedimientos Civiles adicionado al ordenamiento referido por
decreto publicado en el Diario Oficial de la Federacion el 29 de mayo de
2000, reconoce como prueba a la informacion generada o comunicada que

conste en medios electronicos, Opticos 0 en cualquier otra tecnologia.

Las pruebas documentales deberan exhibirse por medio electronico y
tendran el mismo valor probatorio que su constancia fisica (deberan
observarse las disposiciones que se emitan para asegurar su transmision,
comunicacion y recepcion), asi mismo, no se deberan exhibirse copias para

traslado.



63

Para el caso de tercero interesado, el Secretario de Acuerdos respectivos
imprimira y certificara los tantos necesarios del escrito de demanda y anexos

para correrle traslado.

Al respecto del tercero interesado deberan sefialar si opta por el juicio en
linea o por la via tradicional. De no optar por el medio electrénico, el
Secretario de Acuerdos imprimira y certificara las actuaciones para efectos
del tercero y se digitalizara los documentos que presente el tercero para que

el juicio prosiga en linea respecto de las demas partes.

Por lo anterior en estricto sentido, la prueba es la obtencion del
cercioramiento del juzgador acerca de los hechos discutidos y discutibles,
cuyo esclarecimiento resulte necesario para la resolucion del conflicto
sometido a proceso. En este sentido, la prueba es la verificacion o

confirmacion de las afirmaciones de hechos expresados por las partes.

La necesidad de las pruebas en el Juicio de nulidad se deriva de los
elementos de la accion (el derecho de poder acudir al Tribunal) uno es el
Derecho Subjetivo que se otorga para poder acudir y el otro viene a ser la
pretension, que es la finalidad de la accidn que consiste justamente en poder
demostrar ante el 6rgano jurisdiccional, la ilegalidad del acto que estamos
demandando.

La carga de la prueba correspondera a quien la presente, esto queda

sustentado con la tesis:

“Novena Epoca. Instancia: Tribunal Colegiados de

Circuito.

Fuente: Semanario Judicial de la Federaciéon y su

Gaceta.



Tomo: XVI, Septiembre de 2002. Tesis: VI.30A.91
A Péagina: 1419

PRUEBA, CARGA DE LA, EN EL JUICIO FISCAL.

De conformidad con el articulo 81 del Codigo
Federal de Procedimientos Civiles, de aplicacion
supletoria en los juicios fiscales por disposicion del
articulo 5°, segundo péarrafo, del Cdodigo Fiscal de la
Federacién, al actor corresponde probar los hechos
constitutivos de su accion y al reo (demandado) los
de sus excepciones. Por tanto, cuando en el juicio
fiscal exista necesidad de adoptar algunas pruebas
para dilucidar un punto de hecho, toca a la parte
interesada en demostrarlo gestionar la preparacion
y desahogo de tal medio de conviccién, pues en ella
recae la carga procesal, y no arrojarla al tribunal
con el pretexto de que tiene facultades para
allegarse de los datos que estime pertinentes para
conocer la verdad, en términos del numeral 79 del
citado cédigo adjetivo, en tanto dicha atribucion no
destruye la regla del 81, ni pueden las partes
enmendar su omisiéon con ese traslado de carga. De
otra forma, se romperia el principio de equilibrio

procesal que debe observarse en todo litigio.

TERCER TRIBUNAL COLEGIADO EN MATERIA
ADMINISTRATIVA DEL SEXTO CIRCUITO.

Revision fiscal 96/2002. Administrador Local
Juridico de Puebla Norte 20 de Junio de 2002.
Unanimidad de votos. Ponente: Victor Antonio

Pescador Cano. Secretario: José, Guerrero Duran.”
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Por lo tanto, como se desprende de la jurisprudencia transcrita, las pruebas
seran los elementos tangibles con que cuentan las partes para demostrar o
acreditar un hecho ante el juzgador, para aprobarle que la ilegalidad que
promueven es verdad, que los hechos que narran es lo realmente ocurrido

asi como la existencia de los actos juridicos que se mencionan.

Existen diversas clases de pruebas en el mundo juridico, sin embargo, por el
momento solo nos avocaremos a las que nos interesa: las que pueden
presentarse en el Juicio de Nulidad. Sobre este aspecto la Ley Federal de

Procedimiento Contencioso Administrativo nos sefiala en su articulo 40:

“Articulo 40.- En los juicios que se tramiten ante
el Tribunal, el actor que pretende se reconozca
o0 se haga efectivo un derecho subjetivo,
debera probar los hechos de los que deriva su
derecho y la violacién del mismo, cuando ésta
consista en hechos positivos y el demandado

de sus excepciones.

En los juicios que se tramiten ante el Tribunal,
seran admisibles toda clase de pruebas,
excepto la de confesion de las autoridades
mediante absolucion de posiciones y la peticion
de informes, salvo que los informes se limiten a
hechos que consten en documentos que obren

en poder de las autoridades.

Las pruebas supervinientes podran presentarse
siempre que no se haya dictado sentencia. En

este caso, se ordenard dar vista a la
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contraparte para que en el plazo de cinco dias

exprese lo que a su derecho convenga”.

La razon préactica de por qué no es permitida la prueba confesional de las
autoridades es que seria imposible que la autoridad acudiera al Tribunal
cada vez que un actor deseara hacer uso de esta prueba, lo cual seria
absurdo pues tendria la autoridad que pasar mas tiempo en el Tribunal que
realizando el trabajo que le corresponde, ademas, se estipula asi, porque en
esta materia todas las actuaciones de la autoridad deben constar por escrito
y por lo tanto, es suficiente con la exhibicion del documento que constate la
actuacion a que se desee hacer referencia. Esta es una peculiaridad del
Juicio es cuestion, ya que existe en nuestro Derecho otros juicios, en los que
la prueba reina es precisamente la confesional, como el Proceso Penal, pero
ahora sabemos que eso no podra ser aplicado al nuestro por razones dadas.

3.4  Valoracién probatoria dentro del Juicio en Line  a.

El ofrecimiento de las pruebas tendran lugar, como ya vimos, en el momento
de la presentacion de la demanda o de la contestacion segun cada una de
las partes; las pruebas atraviesan por distintos momentos procesales dentro

del procedimiento, tres para ser precisos:

a) El ofrecimiento.
b) Su desahogo.

c) Su valoracion.

En los juicios ordinarios, el ofrecimiento y el desahogo de las probanzas,
constituyen dos etapas procesales diferentes, sin embargo, en este juicio no
sucede de esta manera, sino que las dos primeras etapas (ofrecimiento y
desahogo) se conjuntan en una sola, es decir, que al momento en el que las

partes ofrecen las pruebas, tienen que desahogar ésta, al menos todas



aquellas que
desahogadas.
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conformen a su propia naturaleza, puedan quedar

El tercer momento de las pruebas, es decir, su valoracion, se hara de la

forma siguiente:

“Articulo 234 del Cédigo Fiscal de la Federacion:

I. Hardn prueba plena la confesion expresa de las
partes, las presunciones legales que no admitan
pruebas en contrario, asi como los hechos
legalmente  afirmados por autoridades en
documentos publicos; pero, si en estos ultimos se
contienen declaraciones de verdad 0
manifestaciones de hecho de particulares, los
documentos solo prueban plenamente que, ante la
autoridad que los expidi6, se hicieron tales
declaraciones o manifestaciones, pero no prueban

la verdad de lo declarado o manifestado.

Tratandose de actos de comprobacién de las
autoridades administrativas, se entenderdn como
legalmente afirmados los hechos que constan en

las actas respectivas.

Il El valor de las pruebas periciales y testimoniales,
asi como el de las demas pruebas quedara a la

prudente apreciacion de la Sala.

Cuando por el enlace de las pruebas rendidas y de
las presunciones formadas, la Sala adquiera
conviccion distintas acerca de los hechos materia
del litigio, podra valorar las pruebas sin sujetarse a
lo dispuesto en las fracciones anteriores, debiendo

fundar razonadamente esta parte de su sentencia.”
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3.5 Firma Electrénica Avanzada.

A pesar de que la firma electronica es relativamente nueva y su regulacion
aun no es la adecuada en nuestro pais existen formas de usarla. En el
articulo 17D del Cdédigo Fiscal Federal nos menciona que cuando las
disposiciones fiscales obliguen a presentar documentos, estos deberan ser
digitales, asi mismo el articulo 18 de la misma ley, menciona que toda
promocioén dirigida a las autoridades fiscales debera presentarse mediante
documento digital que contenga firma electrénica avanzada y por ultimo, el
articulo 31 de la citada ley, establece el uso de la Firma Electrénica
Avanzada en la presentacion de solicitudes en materia de registro federal de

contribuyentes, declaraciones, avisos o informes.

Los documentos digitales, dirigidos a las autoridades fiscales, deberan
contener el nombre, la denominacion o razon social, el domicilio fiscal
manifestando al registro federal de contribuyentes, la autoridad a la que se

dirige, el propdsito de la promocion y la direccion de correo electronico.

Cuando un documento no cumpla con todos los requisitos establecidos, la
autoridad le notificara, mediante correo electrénico, al contribuyente el dato
omiso quien debera proporcionarlo en un plazo de 10 dias y en caso de no
hacerlo, la promocidon se considera no presentada asi como cuando no
manifieste la direccion de correo electronico. Sin embargo, los
contribuyentes de menor capacidad econdémica no estaran obligados a
utilizar los documentos digitales previstos en este capitulo. En estos casos,
las promociones deberan presentarse en documento impreso y estar

firmadas por el interesado.

Por lo anterior las transacciones electronicas es un tema muy amplio y se

debe de tratar desde distintos angulos, como son la integridad de la



69

informacion, la confidencialidad y la ampliacion del uso de la firma

electrénica.

La certificacion por medio de la firma electronica es un simil entre una firma
autografa y las identificaciones y documentos probatorios que relacionan a la
persona con esa firma. Cuando se trata de transacciones y documentos
probatorios que relacionan a la persona con esa firma. Cuando se trata de
transacciones abiertas en las quien las partes no tienen una relacién previa,
se requieren las certificadoras de tipo abierto. En ese sentido, las
autoridades certificadoras disponibles en México para dichas operaciones
son los distintos notarios, que pueden emitir certificados de validacion y
reconocimiento entre entidades que no son parte de una comunidad como la

que se establece en una relacion de cliente con el prestador de servicios.

Una firma electronica consiste en la combinacion de una llave privada (que
solo el usuario conoce y es creada en la intimidad de su computadora) con
un mensaje de datos obtenidos por resultado un mensaje digital, que se
puede descifrar y autentificar con la llave publica.

Con una adecuada aplicacion de los procedimientos mediante los cuales se
identifica a las personas, unido al caracter probatorio que liga una llave
privada con una persona fisica o moral, el nivel de seguridad es inclusive

mayor que el que se maneja con las firmas autografas.

La seguridad a través de llaves electronicas garantiza la integridad y
confidencialidad en las transacciones. En el esquema de llaves publicas y
privadas, estas siempre se crean en pares (Mediante métodos
criptograficos), pero aun cuando es posible utilizar una sola llave privada;

esto ultimo computacionalmente es inviable.
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Actualmente no hay legislacién especifica que toque el aspecto de la
seguridad de manera explicita. EI avance mas importante en materia

legislativa es la expresion del consentimiento por medios electronicos.

La base de la firma electrénica es que cumpla con el reconocimiento que
tiene la firma manuscrita o autografa contenida en soporte de papel, es

decir:

a) Que puede identificar a la persona que la emite.

b) Que proporcione certidumbre en cuanto a su participacion.

c) Por tanto, la de vincular a esa persona con el contenido del
documento y la intencion de respaldar la autoria de un texto, por tanto

de producir las consecuencias juridicas que ello genere.

La Ley Modelo de la Comision de las Naciones Unidas para el Derecho
Mercantil Internacional (CNUDMI) sobre Firma Electronica, sefiala que la
cuestién debe centrarse en la relacidén existente entre tres tipos distintos de
partes: los firmantes; los prestadores de servicios de certificacion y las
partes que confian en el certificado, asi como en los modelos de
Infraestructura con Clave Publica (ICP), la que dicho sea el paso facilita, la
funcién del firmante, de la certificacion y de la confianza, aunque no se
desconoce la existencia de otros modelos sin la participacion de entidad

certificadora.

Por lo anterior mencionaremos diversos tipos de firmas electronicas:

a) Firmas electrénicas basadas en técnicas distintas de la criptografia de

clave publica.
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Se trata de firmas que se basan en la autenticacion mediante un dispositivo
biométrico para estampar la firma manuscrita igual como lo haria en soporte
de papel, solo que aqui utilizaria un lapiz especial en una pantalla de
computadora o en un bloc numérico. La firma manuscrita seria luego
analizada por la computadora y almacenada como un conjunto de valores
numeéricos que se podrian agregar a un mensaje de datos y que al receptor
podria recuperar en pantalla para autenticar la firma. Ejemplo de esto lo
tenemos actualmente en el Instituto Federal Electoral (IFE) para obtener la

credencial de elector.

Otras técnicas entrafian el uso de numeros de identificacion personal (NIP),
que son versiones digitalizadas de firmas manuscritas y otros meétodos,

como la seleccion de un signo afirmativo en la pantalla mediante el ratén.

b) Firmas numéricas basadas en la criptografia de la clave publica.

A fin de comprender a cabalidad esta especie de firma electronica, es

menester el previo concepto de los siguientes términos técnicos:

1. Criptografia: Es la rama de las matematicas aplicadas que se ocupa
de transformar mensajes en formas aparentemente ininteligibles y
devolverlas a su forma original, con frecuencia se basan en el empleo
de funciones algoritmicas para generar dos “claves” diferentes pero
matematicamente relacionadas entre si, ejem: grandes numeros
producidos utilizando una serie de formulas mateméticas aplicadas a
nameros primos, en los que una de esas claves se utiliza para
transformar datos que han de enviarse y la otra para verificar
numeéricamente o devolver el mensaje a su forma original. Es
menester contar con un equipo denominado “cripto-sistemas

asimétricos”, cuando se basan en algoritmos asimétricos. La firma
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numérica utilizada para autenticar un mensaje que contiene
informacion en forma numérica, no debe confundirse con el uso de la
criptografia utilizada con fines de confidencialidad, que es un método
utilizado para codificar una comunicacion electronica de modo que

solo el originador y el destinatario del mensaje puedan leerlo.

Claves publicas y privadas: Son claves complementarias utilizadas
para las firmas numéricas, se denomina “clave privada” a aquellas
que utiliza solo el firmante para crear la firma numérica, y debe
mantenerla en secreto, en todo caso es su responsabilidad el uso
indebido de esta. Esta clave puede mantenerse en una tarjeta
inteligente, o se podra acceder a ella mediante un numero de
identificacion personal o mediante un dispositivo de identificacion
biométrica, ejem: por el reconocimiento de una huella digital. La “clave
publica”, se utiliza para que el tercero que actué confiando en el
certificado y pueda verificar la firma numérica. Si es necesario que
muchas personas verifiquen firmas numéricas del firmante, la clave
publica debe estar a disposicion o en poder de todas ellas, lo que no
representara ningun problema en cuanto a la confidencialidad y
secrecia, ya que ambas claves, la publica y la privada si bien estan
matematicamente relacionadas entre si, el disefio y la ejecucion de un
cripto-sistema asimétrico hace virtualmente imposible que las
personas que conocen la clave publica puedan deducir de ella la
clave privada (porque una de las caracteristicas importantes de los
grandes numeros primos, es que una vez que se multiplican entre si
para obtener un nuevo nuamero, constituye una tarea larga y dificil
determinar cuales fueron los dos nimeros primos que crearon ese
nuevo numero mayor). De tal suerte que hasta ahora es bastante

confiable el uso de este tipo de firma electronica.
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3. La funcién y control: Se refiere al proceso matematico fundamental
utilizado tanto para crear como para verificar una firma numérica, esta
basado en un algoritmo que crea una representacion numerica o
forma comprimida del mensaje, conocida como “compendio del
mensaje” o “huella digital” del mensaje, en forma de un “valor control”
o resultado control, que suelen ser mucho menor que las del mensaje,
pero que es unico con respecto del mismo. Una funcién control
segura se denomina “funcién control unidireccional”, y aun cuando se
conozca su valor control, es virtualmente imposible deducir el
mensaje original, por tanto, la funcién control hace posible que el
programa de creacion de firmas numéricas funcionen con cantidades
mas pequeias y predecibles de datos, ademas de que proporcionan
certidumbre y garantia de que el mensaje no ha sido modificado

desde que se firmd en forma numérica.

4. La firma numérica: Mediante la funcion control del programa
informéatico del firmante se obtiene un resultado control Unico, a todos
los fines practicos, de la informacion que se firme. El programa del
firmante transforma luego el resultado control en una firma numérica
utilizando la clave privada del firmante. La firma numérica resultantes
es, por tanto exclusiva de la informacién firmada y de la clave privada
utilizada para crearla. Normalmente el resultado control con firma
numeérica del mensaje se adjunta al mensaje y se almacena o

transmite junto con éste.

5. Verificacién de la firma numérica: Es el proceso de comprobar esa
firma enviada junto con el mensaje original a una clave publica dada,
es decir, si la firma numérica fue creada para ese mensaje utilizando
la clave privada que corresponde a la clave publica remitida. El

programa de verificacion confirmard si se utilizé la clave publica
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creada especificamente para interactuar con la clave privada del

firmante.

3.6 Elementos de la Firma Electronica Avanzada y us 0 en México.

La firma tiene que cumplir con ciertos elementos formales y otros funcionales

que a saber son:

Formales: Signo personal, animus signand; (voluntad de asumir el contenido

de un documento).

Funcionales: Identificacion, autentificacion, confidencialidad, integridad, y no

repudio.

Ahora bien en México se tiene catalogado tipos de firma electronica que
ademas deberan de contener los siguientes elementos como a continuacion

se describen:

Simple: Su uso se pacta con firma autdgrafa. Autorizacion para tener acceso
a servicios electronicos, toda vez que la firma electronica debe cumplir con
los elementos funcionales y formales de la firma autdgrafa, por lo que se han
establecido diversos mecanismos para ello.

Avanzada: Clave de identificacion electronica confidencial (CIEC) se
compone de un correo electrénico y una contrasefia de acceso, asociados a
un Registro Federal de Contribuyentes, su nivel de seguridad es medio, (la
contrasefla de acceso es conocida por el Servicio de Administracion

Tributaria, como por el titular de la clave).

Ahora bien, para garantizar la identidad del firmante, se usa la tecnologia por

medio del firmante, se usa la tecnologia por medio de claves vinculadas a
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los datos identificatorios del titular del certificado, es decir, cuando se firma
un documento se emplea un numero clave, que solo pertenece al firmante y
el receptor lo verifica con la clave publica y si el proceso de validacion es
positivo, se concluye que el firmante del documento es el titular del

certificado.

Por lo que respecta a la integridad del documento, en el sentido de que no
ha sido modificado tras su firma, se hace dando un codigo Unico al

documento a partir de su estructura intima en el momento de ser firmado.

Con la funcién hash® se garantiza estas funciones, pues es una operacion
matematica que asocia un texto de extension variable a un numero de
longitud fija (entre 128 o 160 bits) que se llama resumen. Si el documento
sufre alguna alteracion o modificacibn por minima que sea, hash cambia

reflejando que el documento ya no es el mismo.

Cabe mencionar que algunos algoritmos-hash mas comunes son:

MD?2 (128 bits-longitud del resumen)
MD4 (128)

MD5 (128)

SHA (160)

SHA-1 (160)

SHA-224

En cuanto a la garantia del no repudio se ha confirmado el siguiente

procedimiento:

15 . sae . . s P
En informatica se refiere a una funcién o método para generar claves o llaves que representen de
manera casi univoca a un documento.
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a) La clave privada que se vincula al certificado y que confiere unicidad a
los documentos firmados desde el momento de generar dicha clave y

vincular a sus datos identificatorios (solo €l la posee).

b) El certificado y los dispositivos de firma empleados deben basarse en
tecnologias y procesos, seguros que eviten el uso o sustraccion de la
clave por parte de terceros y que se encuentren homologados por la

autoridad de certificacion emisora del certificado empleado.

c) Que el certificado esté activo en el momento de ser empleado.

d) Que los receptores de documentos firmados dispongan de un
instrumento de verificacion seguro que no permita suplantar
identidades del firmante o de la autoridad de certificacidn que realiza

la validacion.

En estos términos, es claro que la seguridad de la firma electronica es

evidente y esta se garantiza por:

Encriptacion: Lo que garantiza la comunicacion a través de la red esta

protegido.

Autenticacion: Con la que se garantiza la identidad de ambos participantes.

Confiabilidad: Pues los particulares desean saber si la otra persona con la
gue interactia es confiable.
No-repudio: Dado que los participantes desean poder probar la transaccion.

Como ya se expreso con anterioridad, se obtiene una clave privada que se le
proporciona al usuario y éste, tiene la responsabilidad de protegerla y

mantenerla en secreto. Asimismo se otorga una clave publica.
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Ahora bien, al archivo se le aplica la clave privada lo que conlleva a que el
resumen se cifre y al aplicarse la clave publica se pueda verificar el mensaje.

Para llevar a cabo lo anterior se hace uso de la criptografia la cual tiene
como objetivo basico, encontrar un sistema que permita hacer llegar
determinada informacién considerada secreta desde un lugar de origen, a
otro llamado destino, de forma tan segura que si el mensaje es interceptado
el atacante no pueda decodificar el mensaje, este sistema se ha utilizado

desde la época de los romanos.

3.7  Valoracion probatoria dentro del Juicio en Line  a.

Con los avances de la tecnologia el concepto de prueba documental ha sido
superado, en la actualidad los jueces y las legislaciones se ven rebasadas

por la tecnologia.

La tecnologia avanza a pasos agigantados, mientras que el derecho lo hace
a pequenas escalas, por lo que muchas veces tenemos los problemas antes

de que existan las medidas legislativas necesarias para poder resolverlos.

Ahora bien podemos mencionar que existe una evolucion de los medios de

prueba y que dicho proceso tiene tres etapas que son:

a) La expositiva, postulatoria o polémica, durante el cual las partes
expresan en sus demandas, contestaciones y reconvenciones sus
pretensiones y excepciones, asi como los hechos y las disposiciones
y excepciones, asi como los hechos y las disposiciones juridicas en
que se fundan aquellas. En esta fase se plantea el litigio ante el

juzgador.
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b) La segunda etapa es la probatoria o demostrativa. En ella las partes y
el Juzgador realizan los actos tendientes a probar los hechos
controvertidos, Esta etapa se desarrolla normalmente a través de los
actos de ofrecimiento o proposicion de los medios de prueba, su
admonicion o desechamiento; la preparacion de las pruebas
admitidas y la practica, ejecucion o desahogo de los medios de

prueba admitidos y preparados.

c) Latercera etapa es la conclusiva, muy similar a la llamada de juicio en
el proceso penal. En esta etapa las partes expresan sus alegatos o
conclusiones respecto de la actividad procesal precedente y el
Juzgador también expone sus propias conclusiones en la sentencia,

poniendo término al proceso en su primera instancia.

De las anteriores etapas del proceso, la que importa para este capitulo es la
etapa probatoria. Sobre la nocion de prueba se tiene hoy en dia un concepto
uniforme y generalizado. Las pruebas son hechos, que surgen de la realidad

extrajuridica, del orden natural de las cosas.

La evolucion del llamado derecho probatorio va de acuerdo con el devenir de
las doctrinas filosofico-politicas y también con la estructura particular de
cada sociedad. Los diversos sistemas filoséficos predicados en las distintas
etapas de la historia de la humanidad le han impreso su sello caracteristico

al correspondiente sistema probatorio.

A dicha evolucion habra que mencionar que el desarrollo de la ciencia y
técnicas han contribuido, particularmente en el Ultimo siglo, a darle una
nueva orientacion a los sistemas probatorios. De esta manera, los avances
de la psicologia, de la lI6gica formal y la logica dialitica, por ejemplo, han

orientado en este periodo la valoracion de la prueba judicial.
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Sabemos que la teoria de la prueba se subordina a la teoria general del
proceso, entendiendo por proceso al conjunto complejo de actos,
provenientes del Estado, de las partes y de terceros ajenos a la relacion
sustancia. De esta manera, es menester mencionar el debate en materia
probatoria sobre la unidad o diversidad de procesos, para plantear
igualmente la existencia de diferentes pruebas. Al respecto, es posible
pensar que la prueba judicial es Unica, cualquiera que sea el area
jurisdiccional en que se utilice, ya que los principios universales que
gobiernan al proceso son también los principios universales que orientan la

prueba.

Por otra parte, la teoria de la prueba judicial no se contrae exclusivamente a
la tematica de la prueba procesal, sino que esta referida a consideraciones
extraprocesales, a técnicas y a procedimientos. Se suscitan divergencias en
cuanto a la mayor o menor utilizacion de ciertos medios de prueba en
determinada rama de enjuiciamiento, por el criterio valorativo aplicable o por
el orden a seguir en el procedimiento; sin embargo, los problemas de la
prueba son los mismos en todos los procesos.

Si bien es cierto que la mayoria de los medios de prueba pueden
interrelacionarse con las computadoras, es la prueba documental la que, en
dltimas instancias guardan un vinculo mas estrecho en cuanto que los

soportes magnéticos pueden hacerse constar de manera de documento.

El documento, en sentido amplio, es toda representacion material, destinada
e idénea para reproducir una cierta manifestacion del pensamiento. De esta
manera, los documentos escritos no son, por lo tanto, la Unica manifestacion
de la prueba documental, de tal suerte que fotografias, copias fotostaticas,
registros, etcétera, pueden constituir, en dltima instancia, variedades de la

prueba documental.
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La idoneidad de estos documentos para perpetuar hechos pasados (que en
algunos casos pueden constituir una prueba extraordinariamente pertinente)

es indiscutible.

Los documentos escritos se suelen dividir en publicos y privados; los
primeros son otorgados por autoridades o funcionarios publicos dentro de los
limites de sus atribuciones, o por personas investidas de la fe publica dentro
del ambito de su competencia en forma legal; estos pueden ser notariales,
administrativos, judiciales y mercantiles, dependiendo de su origen. Por otra
parte, tenemos a los documentos privados, que son aquellos en que se
consigna alguna disposicibn o convenio por personas particulares, sin la
intervencion de escribano ni de otro funcionario que ejerzan cargo por
autoridad publica, o bien con la intervencion de estos ultimos, pero sobre

actos que no se refieren al ejercicio de sus funciones.

En cuanto al valor y eficacia de estas pruebas, tenemos que las actuaciones
judiciales hacen prueba plena, y los privados solo lo haran contra su autor

cuando fueren reconocidos legalmente.

Bajo estas consideraciones, no podemos soslayar el que el fenbmeno de
informatizacion ha provocado un giro en cuanto a los escritos bajo su forma
tradicional, lo cual altera su funcionamiento normal de las reglas formalistas

del derecho de la prueba.

La redaccion de un escrito firmado es una regla de prudencia para todos los
convenios importantes: una prueba literal estd asi “preparada’ toda
impugnacién eventual. Sin embargo, este tipo de prueba no tiene cavidad
dentro de la légica de informatizacion que tiende a simplificar los
compromisos repetitivos que no dan lugar a la redaccion de un escrito (por
ejemplo, ordenes de giro transmitidas por computadora), asi como a fijar la
informacion sobre tipos de soportes mas o menos alejados de los escritos
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tradicionales y dificilmente “asimilables” por el derecho clasico de la prueba
como es el caso de listados, bandas magnéticas, cintas magnéticas,

microfichas, etcétera.

Mientras que la manifestacion del acto no exista o que estas no estén de
acuerdo a conformidad con los ordenamientos juridicos, el derecho de
prueba se halla frente a un enorme desafio generado por el desarrollo
informatico superior a cualquier otro presentado hasta estos momentos por

la tecnologia moderna.

3.8  Objecion de las pruebas digitalizadas dentro de | Juicio en Linea.

El Sistema de Justicia en Linea se implementa en nuestro pais mediante
decreto por el que se reforman y adicionan diversas disposiciones de la Ley
Federal de Procedimiento Contencioso Administrativo y de la Ley Organica
del Tribunal Federal de justicia Fiscal y Administrativa, publicando en el
Diario Oficial de la Federaciéon el 12 de Junio de 2009. A través de esta
plataforma tecnoldgica el juicio contencioso administrativo se tramitara a

través de internet.

El decreto adiciona a la Ley Federal de Procedimiento Contencioso
Administrativo el articulo 1-A entre otros, que establece una serie de
definiciones referentes a la nueva modalidad del juicio en linea y
precisamente en la fraccion XIV se define al Sistema de Justicia en Linea,
entendiéndose por — justicia en linea — a la plataforma tecnoldgica-
informéatica que va permitir al Tribunal registrar, controlar, procesar,
almacenar, difundir, transmitir, administrar y notificar todo el juicio en sus

distintas etapas.

Actualmente se prevén como medios de impugnacion privativa y paralela

para ambas partes contendientes en el juicio contencioso administrativo
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tradicional y en linea contra las sentencias-definitivas-adversas, emitidas
dentro del juicio, los recursos de revision fiscal para la autoridad y el juicio de
amparo directo para el particular. Ambos medios de impugnacion tienen el
mismo lapso de 15 dias habiles para su interposicion y en caso de
promoverse por ambas partes respecto a la misma sentencia se estudian y

resuelven conjuntamente por el Tribunal Colegiado de Circuito.

Sin embargo, se destaca que el decreto de 12 de Junio de 2009 que reformod
y adicioné la Ley Federal de Procedimiento Contencioso Administrativo y la
Ley Organica del Tribunal Federal de Justicia Fiscal Administrativa con la
finalidad de instaurar el juicio en linea no establecié la aplicacion de los
medios electronicos a través de la plataforma tecnologica por los medios de

impugnacién contra la sentencia en linea.

El Juicio en linea tiene la vertiente de que se prescinde totalmente del papel,
es decir, cualquier documento aportado se va a digitalizar mediante un
escaner el cual consta en papel impreso para quien lo aporta y estara a
disposicion de las partes para cualquier necesidad que implique su cotejo,
una vez digitalizado se ingresara al Sistema de Justicia en Linea y se le
otorgara el mismo valor probatorio como si fuese exhibido en papel con el
anico requisito de manifestar bajo protesta de decir verdad la naturaleza del

documento.

Es pertinente mencionar que tratdndose de pruebas documentales en el
juicio en linea, impera el principio de buena fe como principio general del
derecho. Asi el articulo 58-K de la Ley Federal de Procedimiento
Contencioso Administrativo establece que las pruebas deberan exhibirse de
forma legible ante el Sistema de Imparticion de Justicia, para lo cual debera
especificar respecto de los documentos digitales, si se trata de una copia

simple, copia certificada u original, todo ello bajo protesta de decir verdad y
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con la imperante de principio de buena fe. Deben confiar en que sea tal

como se les presenta.

De igual manera, en materia de pruebas tienen una tarea trascedente, pues
las mismas van a ser ofrecidas y desahogadas por procedimientos en linea.
Por ello se desprenden la buena fe de las partes para que la ausencia de

manifestar bajo protesta convierta al documento en privado.

En ese sentido la expresion “bajo protesta de decir verdad” hace referencia a
hechos u omisiones que le constan a quien promueven una demanda como
requisito formal e indispensable en el juicio de amparo lo cual llevando a la
Ley Federal de Procedimiento Contencioso Administrativo en el caso de
manifestar bajo protesta de decir verdad la naturaleza del origen de las
documentales ingresadas en el Sistema de Justicia en Linea es un
formalismo adoptado en la materia de amparo y traido a la materia
contenciosa administrativa federal en el juicio en linea, el cual se vuelven
indispensables para el ofrecimiento y presentacion de las documentales

dentro el juicio en linea.

La jurisprudencia en algunos paises miembros de la Comunidad Europea ha
constado, en el caso de la imposibilidad de constituir un escrito, y considera
los registros y documentos de naturaleza informética como un principio de
prueba por escrito. A pesar de lo anterior, algunos paises les reconocen
igual valor probatorio que los documentos escritos; otros hacen depender
dicho valor con base en la convencidn entre las partes, y, en su mayoria, se

inclinan por permitir al juez ampliar libertad para decidir sobre su valor o no.
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Capitulo IV.

Proposicion de regulacion acerca de la firma electr  oOnica y medios

electronicos dentro del juicio en linea.

4.1 Transgresion a lo establecido por el articulo 1 6 de la
Constitucion Politica de los Estados Unidos Mexican os y articulo 5 del

Caodigo Fiscal de la Federacion.

En este capitulo empezaremos por resaltar por qué la Constitucion Federal
tiene gran relevancia en todo el sistema impositivo mexicano, dando algunas
de las caracteristicas con que cuenta ésta, y de ahi se deba desprender su
eficacia, estas caracteristicas las llamaremos atributos, por otra parte,
sefalaremos los fundamentos constitucionales de la facultad que tiene el
estado para imponer contribuciones y asi exigirlas, de ahi que haya nacido la
figura del embargo precautorio, pero sabemos también las limitantes que
tiene esa potestad entre las que destacamos las garantias individuales
centrandonos en las de interés a la materia fiscal, con la finalidad de que con
esto se pueda llegar a determinar cuando un acto o ley se puede considerar
inconstitucional, por ultimo, analizaremos brevemente que problematicas
pueden surgir cuando esas leyes o actos tienen vicios de inconstitucional,
asi es importante destacar el instrumento mas eficaz con que cuenta el
contribuyente afectado por esos vicios como es el juicio de amparo, para asi
hacer respetar sus garantias individuales, pero en especial nos referimos a
este juicio cuando se impugna una ley que se considera inconstitucional, ya
que la medida precautoria de nuestro interés esta contenido en un precepto

legal.

Para hablar el control de legalidad de los actos de la administracion en

materia fiscal, hay que referirse al Tribunal Federal de Justicia Fiscal y
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Administrativa, antes Tribunal Fiscal de la Federacién, creado por la Ley de
Justicia Fiscal que entr6 a regir el 1 de enero de 1973.

En la actualidad ya no se pone en tela de juicio la constitucionalidad del
tribunal, dado que el Tribunal Federal de Justicia Fiscal y Administrativa
situado fuera del Poder Judicial, con facultades, entre otras, para resolver los
conflictos surgidos entre los particulares y los 6érganos del Poder Ejecutivo y
gue ya tiene 50 afos de existencia, ocupa un sitio especial en la imparticion
de justicia en el sistema juridico de México, pues se ha caracterizado por la
imparcialidad, honestidad y seriedad de sus fallos.

La garantia de audiencia ha sido definida por la Corte como un “derecho que
tienen los particulares frente a autoridades administrativas y judiciales para
gue tengan oportunidad de ser oidos en defensa de sus derechos antes de
ser estos afectados”, es decir, que todo acto que considere de afectacion
debe prever el procedimiento por medio del cual, se puedan oir los
argumentos de la parte afectada, asi como dejar que se aporten las pruebas
necesarias que ayuden a esclarecer los hechos, que provocaron ese acto de
afectacion, ya que pueden haber sido considerados erroneamente por parte

de la autoridad.

Relacionando esta garantia a la materia tributaria se expresa: “La garantia
de audiencia con respecto a la materia tributaria es el derecho de ser oido
previamente a un acto de privacion o de molestia por parte de las
autoridades fiscales”. El Poder Judicial Federal se ha pronunciado en que
aun cuando existen ciertas excepciones, hay ciertas situaciones en que esta
garantia debe respetarse como lo es el caso del desarrollo de una visita

domiciliaria.

Por el compromiso que adquirié la autoridad de tomar posesién de su cargo

de respetar la ley suprema, asi como los principios que en ella se
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establecen, se desprenden asi que cualquier actividad que realicen las
autoridades con base en sus funciones debe fundamentarse en la
Constitucion, y deben darse a conocer al afectado los preceptos en que basa
su actuar dicha autoridad para asi cumplir con el mencionado compromiso,
traduciéndose en una seguridad al gobernado de que ese actuar no es
arbitrario no caprichoso, sino que tiene un sustento juridico donde a su vez,

se establecen también los limites a que ese actuar deben cefiirse.

Por lo que respecta el articulo 5 del Cédigo Fiscal de la Federacion
establece que las disposiciones fiscales que establezcan cargas a los
particulares (normas que se refieren al sujeto, objeto, base, tasa o tarifa) y
las que sefalan excepciones a las mismas, asi como las que fijan las

infracciones y sanciones, son de aplicacion estricta.

Actualmente, en el Poder Legislativo se esta discutiendo la reforma al
articulo 5 del Codigo Fiscal de la Federacion para establecer que la
interpretacion de las disposiciones fiscales se efectuara a partir de su texto,
mediante cualquiera de los métodos de interpretacion juridica. Aunado a lo
anterior, se pretende establecer que tratandose de las disposiciones fiscales
que establezcan cargas a los particulares y las que sefialan excepciones a
las mismas, asi como las que fijan las infracciones y sanciones, deberan
partirse en todo caso del texto de la norma, quedando prohibida la

interpretacion por analogia o mayoria de razoén.

Con lo anterior, es evidente que se pretende autorizar a través de la ley la
ampliacion de las posibilidades de interpretacion de las normas fiscales que
establecen cargas a los particulares.

Desde su origen, el articulo 5 del Codigo Fiscal de la Federacion ha dado
seguridad juridica a los contribuyentes, al establecer la aplicacion estricta de
las disposiciones fiscales que establezcan cargas a los particulares y las que
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sefalan excepciones a las mismas, asi como las que fijan las infracciones y

sanciones.

No obstante lo anterior, con la propuesta de reforma que se comenta se
pretende ampliar las posibilidades de interpretacion de las normas
mencionadas, a través de la recopilacion de los precedentes del Poder
Judicial de la Federacion, lo que pueden generar inseguridad juridica a los

contribuyentes.

Es decir, de aprobarse la propuesta de reforma al articulo 5 del Cédigo
Fiscal de la Federacion nos alejaremos abiertamente de una aplicacion

estricta de las disposiciones fiscales.

En este orden de ideas, no debemos olvidar que la seguridad juridica es un
elemento fundamental del estado de derecho, por lo que es adecuado que
tratandose de normas autoaplicativas su interpretacion debe de hacerse en

forma restrictiva.

Al ampliar las posibilidades de interpretacion de las normas tributarias, se
provoca que las normas autoaplicativas se vuelvan opinables, y que, por lo
tanto, los contribuyentes no tengan seguridad juridica respecto de su
situacion fiscal, pues estardn expuestos a que la autoridad mediante el
meétodo de interpretacion que ésta determine, esté o no de acuerdo con la

aplicacion que de dichas normas se hizo.

La doctrina asevera que la potestad tributaria del Estado se encuentra
limitada por la garantia de forma escrita y por ende con firma de la autoridad,
tal y como lo prevé el Articulo 16 de la Constitucion, que si bien, es cierto no
se refiere expresamente a que debe tratarse de una firma autografa, la que

se plasme en el acto de autoridad, distintas jurisprudencias del poder
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Judicial Federal, y del Tribunal Federal de Justicia Fiscal y Administrativa asi

lo exigen.

Quizas ha llegado el momento de que la doctrina y las normas fiscales
auxilien a que la autoridad se incorpore al avance tecnoldgico, con las
herramientas informéticas apropiadas y se encuentren en aptitud de

exteriorizar su voluntad, a través de la firma digitalizada o electronica.

Para ello deberan crearse los controles cibernéticos correspondientes, para
dar certeza y seguridad de que se trata realmente de un acto valido de
autoridad administrativa, maxime que los objetivos del derecho son
precisamente la certeza y la seguridad juridica, sin olvidar por otra parte que
uno de los principios que rigen al procedimiento administrativo es

precisamente el de la Bona Fide (Buena Fe).

4.2 Lainalterabilidad -y por ende- la integridad d el documento.

Por lo antes mencionado en los capitulos anteriores empezaremos a decir
que la integridad de un documento empieza a estudiarse desde “1977, se
publica el Data Encryption Standard (Des) a partir de un encargo del

Ministerio de Defensa Norteamericana a IBM.

Este sistema se basa en un algoritmo de sustitucion y transportacion de bits
y pueden ser utilizados en el texto cifrado y a la que inversa por su sencillez

no puede ser utilizado por un conjunto numeroso de interlocutores.”®

El cifrado asimétrico, es el sistema que utiliza una pareja de claves creadas
mediante métodos matematicos complejos. Una clave privada que sera

custodiada por un propietario y una clave publica que sera conocida por

16 calderén Martinez, Martha Gladys, Seguridad de la Firma Electrdnica, Praxis de la Justicia Fiscal y
Administrativa, Boletin Numero 1, Aiio 2009, p.67.
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todos los usuarios. Estas dos claves son complementarias entre si, lo que
cifran una soélo puede descifralo la otra y viceversa y segundo las ventajas
del uso de ese sistema es que es mas seguro, dado que suprime la
necesidad del envio de la clave. Su inconveniente es la lentitud de la

operacion.

En la firma electronica avanzada se usa la criptografia asimétrica Sistema
criptografico de clave publica (RSA), es la técnica mas reconocida y utilizada

mundialmente.

A fin de poder hacer uso de la firma electronica avanzada debe asegurarse
que existan los oOrganos que emitan los certificados digitales
correspondientes, los cuales deben ser confiables y para ello debe crearse

una infraestructura para que se pueda otorgar las claves publicas.

La importancia de estas autoridades de certificacion, radica en el hecho de
gue los certificados digitales son piezas de software que identifican a su
propietario. Estos certificados digitales se obtienen a través de una solicitud
que se hace via Internet y posteriormente se apersona el solicitante ante una
oficina de acreditacion de certificacion digital y después pueden descargar el
certificado en su ordenador para asi poder entablar relaciones con terceros

utilizando el Internet en forma segura.

Como ya se dijo, la clave publica del usuario firmada por una autoridad de
certificacion es lo que se llama Certificado Digital (acuse) y puede ser

almacenado en directorios para posibilitar su consulta por multiples usuarios.

Es necesario sefalar, que hay variedad de certificados que sirven para una
diversidad de certificados que sirven para una diversidad de actuaciones, es

decir, no todos los certificados son iguales.
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“El formato estandar de los certificados digitales es el siguiente:

a) Version del certificado.
b) Numero de serie.

c) Nombre del emisor.

d) Fecha inicio/expiracion.
e) Nombre del titular.

f) Clave puablica del titular.
g) Extensiones.

h) Firma del emisor.

Como se ha dicho no todos los certificados son iguales y cada cual posee su

propia utilidad.

a) Clase 0: Sin identificacion.

b) Clase 1: Con registro.

c) Clase 2: Administracion Publica.

d) Clase 3: Fedatario Publico.

e) Clase 4: Militar.

f) Clase WEB: Certificado de servidor seguro.

g) De componente.”

Con todos estos mecanismos se resguarda la seguridad de interactuar de

las partes, que usan estos medios tecnoldgicos, pues se cuida:

a) La privacidad.
b) La autenticidad.
c) La autorizacion.

d) La autoria.
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No obstante este cuidado, siempre existen latente el ataque cibernético por
parte de los llamados delincuentes informaticos que pueden realizar las

siguientes conductas ilicitas entre otras muchas:

a) Ataque directo.

b) Denegacion de servicio.
c) Pérdida de privacidad.
d) Modificacion de datos.

e) Suplantacién, entre otras.”*’

Relacionado con los conceptos enunciados este término pretende abarcar
toda la gama de medios técnicos empleados para transmitir y recibir y

archivar informacion.

La creciente interconexion de los sistemas de informacion, posibilitada por la
general aceptacion de los sistemas abiertos, y las cada vez mayores
prestaciones de las actuales redes de telecomunicaciones, obtenidas
principalmente de la digitalizacién, estan potenciando formas de intercambio

de informacién impensables hace pocos afios.

El 31 de Diciembre de 1996 la Secretaria de las Naciones Unidas indica en

su parrafo 44 que las entidades certificadoras deben seguir unos criterios:

1. Independencia.

2. Recurso y capacidad financieros para asumir la responsabilidad por el
riesgo de pérdida.

3. Experiencia en tecnologias de clave publica y familiaridad con

procedimientos de seguridad apropiados.

Ycalderén Martinez, Martha Gladys, Ob. Cit. p. 68
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4. Longevidad.

5. Aprobacion del equipo y los programas.

6. Mantenimiento de un registro de auditoria y realizacion de auditorias
por una entidad independiente.

7. Existencia de un plan para casos de emergencia (programas de

recuperacion en casos de desastres o dep0ésitos de claves).

8. Seleccién y administracion del personal.

9. Disposiciones para proteger su propia clave privada.

10. Seguridad Interna.

11.Disposiciones para suspender las operaciones, incluidas la

notificacion a los usuarios.

12.Garantias y representaciones (otorgadas o excluidas).

13.Limitacion de la responsabilidad.

14.Sequros.

15.Capacidad para intercambiar datos con otras autoridades
certificadoras.

16.Procedimiento de revocacion (en caso de que la clave criptografica se

haya perdido o haya quedado expuesta).

Por lo que el documento estable que las autoridades de Certificacion pueden

emitir diferentes tipos de certificados:
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Los certificados de identidad: Que son los mas utilizados actualmente dentro
de los criptosistemas de clave publica y ligan una identidad personal

(usuario) o digital (equipo, software, etc.) a una clave publica.

Los certificados de autorizacion o potestad: Son aquellos que certifican otro
tipo de atributos del usuario distintos a la identidad.

Los certificados transaccionales: Son aquellos que atestiguan que algun

hecho o formalidad acaecio o fue presenciada por un tercero.

Los certificados de tiempo o estampilla digital de tiempo: Permite dar fe de

gue un documento existia en un instante determinado de tiempo.

4.3 Adecuaciones al marco juridico del sistema ele ctronico en

México

Cuando hablamos de derecho informatico, pareciera que es un tema
irrelevante y destinado Unicamente para ingenieros, carente de legislacion,
tal apreciacion es erronea, ya que existe en el derecho informatico
legislacion basada en leyes, tratados y convenios internacionales, ademas
de los distintos proyectos que se llevan a cabo en los entes legislativos de
las naciones, cuyo fin es controlar y desarrollar los instrumentos

informaticos.

En México existe regulacion en materia del uso de los medios electronicos,
aunque de una forma no tan especifica, siendo las leyes mercantiles las que
llevan la iniciativa en esta area, muchas personas piensan que no existe
litigios relacionados con la electrénica o que nunca vivirdn una controversia
de este tipo, sin embargo, la realidad nos muestra que la mayoria de los
actos juridicos que realizan las personas en su vida diaria, implica el uso de

tecnologias.



94

Es importante mencionar que el software se encuentra expresamente
reconocido como una clase de obra intelectual, es decir, que se protege por
el derecho de autor a través de la Ley Federal del Derecho de Autor, y Ley

de Copyright.

Con base en la Ley Modelo de Comercio Electrénico y firmas electronicas,
propuestas por la Comision de las Naciones Unidas para la unificacion del
Derecho Mercantil Internacional (CNUDMI), se publica, en el Diario Oficial de
la Federacion del 29 de mayo de 2000, las reformas en el Cdédigo de
Comercio, incluyéndose disposiciones en materia de comercio electrénico
que especificamente se refieren a la integridad del consentimiento, cuando
se utilizan por ello instrumentos electronicos, destacandose la importancia
de la factibilidad de atribuir tales actos a las partes, asi como la fiabilidad del
método de comprobacién de tal circunstancia.

Debido al masivo uso de los medios electronicos, que los legisladores se
han visto en las necesidades de regular los diversos actos juridicos y asi se
modificé diverso ordenamientos legales, mismos que a continuacion se

mencionan:

1. El 29 de mayo de 2000, el Cdédigo Civil Federal, el Cédigo de
Procedimientos Civiles, el Cédigo de Comercio y la Ley Federal de
Proteccion al Consumidor, realizaron las reformas en materia de

Comercio Electronico.

2. El 4 de junio de 2002, se dio la NOM-151-SCFI-2002, respecto de
“Practicas Comerciales requisitos que deben observarse para la
conservacion de mensajes de datos”; permite cumplir con el requisito
establecido en el articulo 49 de las Reformas al Cddigo de Comercio

que dice: el 29 de Agosto de 2003 se modificé el Codigo de Comercio
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al adoptarse de pleno la Ley Modelo de la CNUDMI sobre comercio

electrénico.

3. El 5 de Enero de 2004, se modifico el Cédigo Fiscal de la Federacion.

4. El 3 de marzo de 2004 se firmé el Acuerdo 43/2004 del H. Consejo
técnico del IMSS Lineamientos para la asignacion de Numero

Patronal de Identificacion Electronica y Certificado Digital.

5. El 31 de mayo de 2004, se establecio la primera modificacion a la
resolucién miscelanea para 2004, cuyas reglas de generacion fueron
el certificado de Firma Electronica Avanzada, y la Facultad Electronica

(formato extendido).

6. El 29 de junio de 2004, se dio la segunda modificaciéon a la

Resolucidon Miscelanea para 2004. Formatos electronicos R1 y R2.

Como hemos establecido en la presenta investigacion, la humanidad cada
dia enfrenta nuevos retos, la tecnologia y la ciencia en su constante avance
dejan vislumbrar un mundo de nuevos descubrimientos no sélo para el
desarrollo de la industria y el comercio sino también en la vida del ser
humano, pues el efecto que la tecnologia ha tenido en éste, como resultado
de la globalizacién.

Estamos seguros de que la creacion cientifica y la construccion de
tecnologia juridica exige gran infraestructura material y de inteligencia
organizada; sin embargo, en México, al menos ahora hace falta la
regulacion especifica de los actos juridicos originados por el uso de los
medios electronicos digitales en el Cddigo Civil Federal, pues si
consideramos su adecuada regulacion tendremos que entre mayor

especificidad de dichos actos en el Derecho Civil, mayor certeza tendran las
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personas al momento de defenderse y de juzgar sobre los problemas

derivados del uso de la tecnologia.

Debemos considerar que dentro del Sistema, las operaciones de la

Secretaria de Administracion Tributaria (SAT) en materia electrénica, habia

algunas situaciones que no se encontraban regulados como:

4.4

a)

b)

La clave de identificacion electrénica confidencial (cien): La cual es
una firma electrénica, que tenia la funcién béasica de establecer un
vinculo entre las declaraciones presentadas en el portal del Servicio
de Administracion Tributaria y el contribuyente, Unicamente una
resolucién miscelanea le daba certeza a eta firma electronica, dandole
las mismas garantias que tienen una firma autégrafa; pero no existia
seguridad al no haber nada que realmente identificara al

contribuyente.

El sello digital: Se utiliza para confirmar operaciones que realiza la
Secretaria de Administracion Tributaria a través de internet.

La factura electronica: Era valida, aun y cuando muchas empresas
desde el 2000 tenian en sus sistemas electrénicos la tecnologia para

este tipo de documentos.

Conservacion de mensajes de datos.

De acuerdo a la norma NOM-151-SCFI-2002, se agregaron al titulo

abreviado los términos que indican su uso: Practica comerciales-Requisitos.

Estos términos deben observarse para la conservacion de los mensajes de

datos. Todo mensaje de datos que consignen contratos, convenios o0

compromisos que generen derechos y obligaciones, y se conserve en un
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medio electrénico, Optico o de cualquier otra tecnologia, debera apegarse a

los requisitos que establece la antes mencionada norma.

En ella se define los estandares internacionales que se adoptarén, la
metodologia que debera aplicarse, las entidades que podran participar y los
programas de codmputo (software) que podran aprovecharse.

Ademas debemos mencionar que todo aquel comerciante que actualmente
conserva su informacion en medios como el papel impreso podra digitalizarla
y conservarla en medios electronicos, épticos o de cualquier otra tecnologia,
consiguiendo con ello importantes ahorros en el aprovechamiento de bienes
inmuebles, papel y otros recursos relacionados con dichos procesos de
conservacion. Pero a la vez significa que no podra hacer todo este proceso
por cuenta propia sin la intervencion de terceros legalmente autorizados que

validen dicha migracion.

La norma adopta la especificacion internacional ASN.1 para la estructuracion
y presentacion del contenido de los archivos. ASN.1 es un lenguaje
estructurado, desarrollado y estandarizado por el CCITT (Comité Consultivo
Internacional Telegrafico y Telefénico) en los documentos X: 208 y X: 209,
asi como por la ISO (Organizacién Internacional de Estandarizacién) en el

documento.

Para comunicarse entre si directamente o a través de redes distribuidas en
todo el mundo, las computadoras necesitan regirse por una serie de
protocolos o reglas agrupados en un modelo universalmente aceptado,
conocido como modelo OSI (Interconexion de Sistemas Abiertos).

Para el caso de la implementacion del Sistema de Conservacion al que se

refiere dicha norma, el estdndar ASN.1 permitira la funcionalidad necesaria
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para que podamos intercambiar archivos entre cualquier tipo de
computadora, lenguaje de programaciéon o idioma.

La especificacion ASN.1 es muy similar a la de cualquier lenguaje de
programacion de alto nivel. ASN.1 nos proporciona las reglas para la
descripcion de la informacion de una forma clara e independiente de
cualquier implementacion particular, lo cual permite procesar en forma

transparente la informacién contenida en cada mensaje.

Ahora bien por cada uno de los archivos ya digitalizados y de tipo permitido
segun la referida norma, es de que se vayan a conservar se debera construir

un archivo parcial para que cumpla con el formato ASN.1.

Para construir un archivo parcial se crea un mensaje en formato ASN.1 que
contengan el nombre, tipo y contenido del archivo del sistema de informacion
en el que esta o estuvo almacenado. Dicho contenido permitird guardar la

relacion légica que existe entre esos tres elementos.

El resumen digital se calcula usando la funcion Hash con el algoritmo MD5.

Con el total de los archivos generados se creara un archivo en formato
ASN.1 que contenga lo siguiente:

1. El nombre del expediente (debe coincidir con el nombre con que se
identifican en el sistema de informacion donde estd o estuvo

almacenado).

2. Un indice que contenga el nombre y compendio de cada archivo

parcial que forma parte del expediente.

3. Laidentificacion del operador del sistema de conservacion.



99

4. La firma electronica avanzada del operador del sistema de

conservacion.

Debido a que el expediente electronico y la constancia del sistema de
conservacion deben transmitirse a través de una red de cémputo, se
requiere la utilizacion de un software front end de comunicaciones llamado
FEC, el cual manejara las transferencias de mensajes entre los Prestadores

de Servicio de Certificacion (PSC), y el sistema de conservacion.

El Prestador de Servicio de Certificacion (PSC), creard una constancia en

formato ASN.1 que contendra la informacién siguiente:

1. Nombre del archivo en donde estad almacenada la constancia.

2. Expediente enviado por el sistema de conservacion.

3. Fechay hora del momento en que se crea la constancia.

4. Identificacion del Prestador de Servicio de Certificacion (PSC) y su

firma electronica avanzada.

La constancia creada se enviara al sistema de conservacion utilizando el
software FEC; el sistema de conservacion a su vez lo entregara al cliente.
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4.5 Redaccion de una legislacibn sobre firma electr o6nica vy
prestadores de servicio de certificacion.

“La estructura y el cuadro de funcionamiento de las autoridades de

certificacion “public key infrastructure™®

prevén generalmente una estructura
jerarquizada a dos niveles: El nivel superior suele estar ocupado por las
autoridades publicas, que es la que certifica a la autoridad subordinada,

normalmente privada.”®

En Espafia, estd el Consejo Superior de Informatica, el Ministerio de
Economia y Hacienda y Correos y Telégrafos y contempla el papel de la
Fabrica Nacional de Moneda y Timbre como entidad encargada de prestar
servicios que garanticen la seguridad y validez de la emision y recepcion de
comunicaciones y documentos por medios electronicos, informaticos y

telemaéticos.

Con lo anterior se pretende garantizar la seguridad y validez en la emision y
recepcion de comunicaciones y documentos por medios electronicos,
informaticos y telematicos en las relaciones entre o6rganos de la
Administracion General del Estado y otras Administraciones, y entre éstos y

los ciudadanos.

Los servicios que esta previsto ofrecer son:

Primarios: Emision de certificados, archivo de certificados, generacion de

claves, archivo de claves, registro de hechos auditables.

18 PRT]

Infraestructura de Clave Publica
1 Reyes Krafft Alfredo Alejandro, La Firma Electrdnica y las Entidades de Certificacion, Editorial
Porrua, 2008, p. 172.
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Interactivos: Registro de usuarios y entidades, revocacion de certificados,
publicacién de politicas y estandares, publicacion de certificados, publicacién

de lista de revocacion y directorio seguro de certificados.

De certificacibn de mensaje y transacciones: Certificacion temporal,
certificacién de contenido, mecanismos de no-repudio: confirmacion de envié

y confirmacién de recepcion.

De confidencialidad: Soporte de mecanismos de confidencialidad, agente
de recuperacion de claves y recuperacion de datos protegidos.

“En la Comunidad Europea. La directiva encomienda la funcién de tercera
parte de confianza encargada de dar seguridad a las firmas electronicas,
estableciendo un vinculo entre el elemento de verificacion y una persona
determinada a unas entidades que denominan proveedores de servicios de
certificacion (opcion terminolégicas comunitaria, que pone de manifiesto una
voluntad de evitar siquiera la apariencia de atribucién de naturaleza publica
que si podrian sugerir otras denominaciones como, por ejemplo, autoridad

de certificacion).”®

Un certificado atestigua la validez de la identidad de un individuo o entidad.
Generalmente es emitido por una Autoridad Certificadora quien al firmar

digitalmente une una llave publica con el nombre de un individuo o entidad.

Su propoésito es el permitir la verificacion de la premisa que una llave
pertenece de hecho a un individuo. El principal inconveniente del uso de
claves publicas es el modo de asociacion de los pares llave publica y llave
privada con personas fisicas. La solucion la aportan las autoridades de

certificacion que son entes fiables y ampliamente reconocidos que firman

20 Reyes Krafft Alfredo Alejandro, Ob. Cit. p.174
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(con conocimiento de causa y asuncion de responsabilidad) las claves
publicas de las personas, rubricando con su firma su identidad.

Dentro de la administracion de certificados encontramos que implica la
generacion, produccion, distribucion, control, seguimiento y destruccién de
las llaves publicas o privadas asociadas con los certificados de llave publica.

La administracion de certificados tiene dos elementos basicos:

1.- Autoridad Certificadora (CA).

2.- Directorio de Servicios.

La Agencia Certificadora se define como aquel agente encargado de la
autenticacion de la identidad de los usuarios de la Autoridad Certificadora
(CA). Posteriormente manda la peticion del usuario a la Autoridad

Certificadora y la clave publica a la Autoridad Registradora.

Una Agencia Certificadora puede ser conceptualizada como un punto de
presencia local para la Autoridad Certificadora donde los usuarios pueden

aplicar para la obtencion de un certificado.

Dentro de la autoridad certificadora genera y revoca los certificados para un
conjunto de usuarios y es responsable de su autenticidad. Sus funciones se

pueden resumir en:
1.- Generacion de certificados al garantizar su identidad por medio de
una firma digital.

2.- Agendar fechas de expiracion de certificados y revocar de los

certificados.

3.- Revocar los certificados.
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Una caracteristica fundamental de la Autoridad Certificadora es que sea un

ente de alta confianza para la comunidad.

A medida que el desarrollo de Internet evoluciona y madura, su éxito como
plataforma para la realizacion de negocios depende cada vez mas de la
generacion y mantenimiento de la confianza entre los participantes. Dicha
confianza sera particularmente importante para aquellos sitios Web que se
ubican en el contexto del comercio electronico en cualquiera de sus

modalidades.

4.6 Incorporacion al plan de estudio de la Universi dad Nacional

Auténoma de México (UNAM), el estudio del Derecho |  nformatico.

Se ha establecido en la presente investigacion, la humanidad cada dia
enfrenta nuevos retos, la tecnologia y la ciencia en su constante avance
dejan vislumbrar un mundo de nuevos descubrimientos no sélo para el
desarrollo de la industria y el comercio sino también en la vida del ser
humano, pues el efecto que la tecnologia ha tenido en éste, como resultado

de la globalizacion.

Por lo que la creacion cientifica y la construccion de tecnologia juridica
exigen gran infraestructura material y de inteligencia organizada; sin
embargo, en México, al menos ahora hace falta la regulacion especifica de
los actos juridicos originados por el uso de los medios electrénicos digitales,
dentro del proceso fiscal, pues si consideramos su adecuada regulaciéon
tendremos que entre mayor especificidad de dichos actos, mayor certeza
tendran las personas al momento de defenderse y de juzgar sobre los

problemas derivados del uso de la tecnologia.

Ademas de que se propone que todo acto que con lleve una controversia
con la autoridad administrativa, se lleve a cabo desde un principio de forma
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digital a través del Juicio en Linea, con lo que se pretende buscar que sea
de manera uniforme y poder tener una pronta y expedita resolucién a dicha

controversia.

Como hemos sefialado en la introduccién, la informética y el derecho han
venido interrelacionandose de una manera tal que es necesario analizar los
puntos en comun, determinando esta relacion desde la regulacién de las
normas juridicas mexicanas: desde la Constitucion de 1917 con todas
aguellas reformas relacionadas con el tema, hasta las disposiciones legales
inferiores publicadas en el Diario Oficial de la Federacion o en las gacetas,

boletines, diarios o periodicos oficiales de las entidades federativas.

También es necesario reconocer que existe hoy dia, sobre todo en Europa y
América, un proceso de adecuacion y creacion de normas juridicas para
responder al impacto multifacético de la informatica; en tales normas
encontramos ciertos rasgos comunes. Sin embargo, lo que en si se
diferencia es en los antecedentes que sirvieron de base para dictar tales

normas.

El estudio del Derecho y de la Informatica debe ser interdisciplinario, puesto
que abarca simultineamente numerosos dominios del Derecho, por la

vocacion de la Informatica de ser aplicada a los mas castos sectores.

Es importante sefialar que hoy dia, por desproporcionado crecimiento
informatico y por el descubrimiento de la eficacia del manejo y utilizacién de
estas herramientas, muchas relaciones publicas o privadas se enfocan en la
aplicacion informética juridica o bien, en la conexion derecho de la

informatica.

De ahi que las transformaciones y los avances técnicos que en este terreno

se producen tienen que determinar un inevitable influjo en el cambio juridico
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y en los sistemas y métodos tradicionales en la ensefianza del derecho,
pues tanto éste como la profesién juridica no pueden ignorar un fenémeno

de este tipo, tan impresionante y penetrante en sus numerosas facetas.

A pesar de investigaciones como las de Héctor Fix Fierro sobre la aplicacion
de la tecnologia computacional para la basqueda de informacion en base de
datos con la integracion del Sistema UNAM-Jure, la informatica juridica no
tiene mucho tiempo de su estudio y es hasta 1991 que se integro el estudio
de ésta dentro del plan de estudios de nivel Posgrado en la Facultad de

Derecho de la Universidad Nacional Autbnoma de México.

En 1997 podemos afirmar que la informatica juridica ya se habia integrado
plenamente en la formaciéon académica en las universidades, pues la gran
mayoria de ellas, como la Universidad Nacional Autbnoma de México y el
Instituto Tecnoldgico de Estudios Superiores de Monterrey han desarrollado
un Centro de Informatica Juridica, siendo el mas avanzado del pais,
enfocando sus esfuerzos al proceso de sistematizacion de la informatica
juridica. La Universidad Autbnoma de Nuevo Le6n y la Benemérita
Universidad Autdbnoma de Puebla ya han integrado dentro de sus planes de
estudio, la informatica juridica como materia regular en la licenciatura y como

seminario en los posgrados.

Luego entonces como se ha explicado con anterioridad, es necesario que
nuestra maxima casa de estudios llegue a modificar el plan de estudios e
integre como asignatura la materia de Derecho Informatico dentro del plan
de estudios dado que el tenerlo hasta el nivel de posgrado hace que las
futuras generaciones de abogados no puedan el saber o tener el
conocimiento de dicha rama del derecho que ademas se ha convertido en un
constante de la vida profesional, tal cual como el Juicio en Linea y sobre

todo el conocimiento acerca de los Delitos Informéaticos.
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Conclusiones

Primera: La informatica debe ser interdisciplinaria, puesto que abarca
simultdneamente numerosos dominios del Derecho, por la facilidad de ser

aplicada.

Segunda: La informatica no puede quedar sin un control legal, por lo que la
informatica debe tener un marco legal que la regule, y el derecho debe tener

un respaldo en el procesamiento de datos que proporciona la informéatica.

Tercera: Para que un mensaje de datos en el que se consigne compromisos
que den nacimiento a derechos y obligaciones, pueden considerarse
legalmente valido, es necesario asegurar que la informacion en él contenida

reuna las siguientes caracteristicas: Integridad, Atribucion y Accesibilidad.

Cuarta: A la firma hay que destacar que su funcion mas importante es la de
ser el instrumento por medio del cual el firmante expresa su voluntad, es la
exteriorizacion de la declaracion de voluntad de una persona. Esta
exteriorizacion de la declaraciéon de voluntad puede hacerse por medios
electronicos, siempre que legalmente se atribuya al firmante, es aqui donde
cobra fuerza la funcién identificativa de la misma, para dar certeza de que es

él y no un tercero quien asume la obligacion.

Quinta: La firma electronica, como comentamos, podemos clasificarla de la

siguiente manera:

Simple definida como los datos en forma electrénica consignados en un
mensaje de datos, o adjuntados o logicamente asociados al mismo, que
puedan ser utilizados para identificar al firmante en relacién con el mensaje

de datos y.
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Avanzada que podemos conceptuar como la firma electrénica que permite la
identificacion del firmante y ha sido generada bajo su exclusivo control que
vincula exclusivamente al mismo con el mensaje de datos al que se adjunta
0 Se asocia, lo que permite que sea detectable cualquier modificacion ulterior

de éste.

Sexta: Debera crearse controles cibernéticos correspondientes, para dar
certeza y seguridad de que se trata realmente de un acto valido de autoridad
administrativa, maxime que los objetivos del derecho son precisamente la
certeza y la seguridad juridica, sin olvidar por otra parte que uno de los
principios que rigen al procedimiento administrativo es precisamente el de la

Buena Fe.

Séptima: En torno a ello, y para su debido funcionamiento, el Tribunal
Federal de Justicia Fiscal y Administrativa (TFJFA), debe proveer los
instrumentos necesarios en los rubros: material y equipo de computo;
humana vy legislaciobn especificamente adaptada al Procedimiento
Contencioso Administrativo en su modalidad de Juicio en Linea.

Octava: En forma conjunta capacitar debidamente al personal técnico y
jurisdiccional sobre aspectos técnicos del funcionamiento del Juicio en

Linea.

Novena: El avance de la Tecnologia ha provocado un cambio en la forma de

entender las pruebas y valorarlas en un proceso.

Décima: Con la puesta en practica del juicio en Linea en el Tribunal Federal
de Justicia Fiscal y Administrativa, serd necesario reformar y adicionar
algunos preceptos de la Ley Federal de Procedimiento Contencioso
Administrativo, en especial por lo que hace a la valoracion de los

documentos electrénicos.
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Décima Primera: La adicién que se propone, es darle un tratamiento distinto
a los documentos electrénicos que cuenten con firma electrénica avanzada

de aquéllos que no cuenten con ella.

Décima Segunda: Primeramente se tendra que sustanciar todo el
procedimiento administrativo, de forma electrénica para que pueda ser
impartida de manera pronta y expedita las resoluciones de dichas

controversia.

Décima Tercera: Se tiene que empezar en incluir en la Universidad
Nacional Autbnoma de México, la informatica juridica y empezar analizar,
aunque de manera incipiente, la conveniencia de separar en el plan de
estudio de las facultades de Derecho, ambas materias (es decir, la

informatica juridica y el derecho informético como ramas independientes).
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