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Introduccidn

El presente trabajo se fundamenta en el documental “10 tacticas”, realizado en
2009 por la Organizacion no gubernamental internacional Tactical Technology
Collective, donde reane 35 casos internacionales de info-activismo narrados por
los mismos defensores(as) de derechos humanos de 24 paises. La intencién del
proyecto 10 tacticas es implementar estrategias para la defensa y promocion de
los derechos humanos en medios digitales, al relacionarse con otras personas que
se enfrentan a retos similares, mostrando asi estas historias exitosas; se habla de
un fenbmeno que tiene una dimension global, con expresiones locales y esta
generando impacto en la comunidad del sistema internacional, ya que este
documental se ha mostrado alrededor del mundo.

La presente investigacion se enfoca en los siguientes puntos: aspectos
generales de los derechos humanos y los actores involucrados; la relaciéon que
hay entre la tecnologia y los derechos humanos, la manera en que activistas se
han apoyado de herramientas digitales para su fin; por ultimo se hace referencia a
la ONG Tactical Technology Collective y su proyecto “10 tacticas”, donde se
muestran ejemplos de 2 casos y el impacto que esta generando en México.

A lo largo de la historia han surgido actos inhumanos realizados por el
hombre, por lo que con el tiempo se han tenido que crear normas para establecer
gue el individuo tiene tanto derechos como deberes. Esta incapacidad de respeto
del hombre mismo ha llevado a proporcionar normas de comportamiento
mundiales llamadas “derechos humanos”, internacionalmente reconocidos y
pertenecientes a todas las personas, sin importar su sexo, edad, posicién social,
creencia religiosa y etnia.

Desde esta perspectiva histérica, los derechos humanos se originan en las
luchas contra el poder del Estado para limitar su dominio, se presume que el
Estado debe hacer todo lo necesario para que las personas puedan gozar, dentro
de un contexto de justicia, paz y libertad, pero cuando éste transgrede esos
derechos, se habla entonces de violacion a los derechos humanos. Las

violaciones a los derechos humanos son las vulneraciones al respeto y fomento de



los derechos humanos. El Estado a pesar de la obligatoriedad que se desprende
de los tratados internacionales firmados y ratificados, no respeta esos derechos.

En los albores del siglo XXI ¢ existe respeto por los derechos humanos en el
mundo?, en cuanto a los derechos vinculados a libertad, todavia siguen siendo
objeto de duras batallas en numerosos puntos del planeta, la existencia de una
serie de conflictos de diversos tipos, muchos de los cuales tienen como supuesto
origen las diferencias étnicas’.

Cuando no son respetados los derechos de las personas existe toda clase
de violaciones, como privacion de libertades fundamentales (primer
reconocimiento universal de la Organizacion de las Naciones Unidas -ONU-
respecto a los derechos basicos y las libertades fundamentales aplicables a todas
las personas libres y con igualdad de dignidad y de derechos)? torturas,
discriminacion de género, raza, etnia; genocidio; nifios guerreros; falta de acceso a
los servicios basicos como salud, agua potable y educacién, actos terroristas,
presos de conciencia, practicas de mutilacion genital, censura de informacion;
opresion a minorias, desaparicion forzada etcétera. Estas violaciones contribuyen
a generar un impacto perjudicial sobre la vida de la gente reflejdndose en
inestabilidad, desesperanza, sufrimiento, secuelas fisicas, psicolégicas vy
emocionales.

Otro problema son los constantes abusos de poder contra los derechos
humanos, estas arbitrariedades se producen cuando no son respetados e incluso
cuando no se fomentan esos derechos en virtud de grupos e instituciones que
promueven Yy protegen los derechos humanos, esa falta de conocimiento de las
personas sobre sus propios derechos provoca que enfrenten injusticia. Como
ejemplo se puede mencionar que en ocasiones el Estado no impide las acciones
de particulares, empresas u otros agentes no estatales que amenazan, atacan,
cometen algun tipo de abuso, ocultando esa impunidad a sus ciudadanos de los
gue las ejecutan. Los constantes abusos contra los derechos humanos ponen de

! Malgesin Graciela y Jiménez Carlos, Guia de Conceptos sobre Migraciones, Racismo e
Interculturalidad, Madrid, Catarata, 2000, p100.

2 Departamento de informacién de Naciones Unidas, “La declaracion universal de derechos
humanos: Fundamento de las normas internacionales de derechos humanos,
http://www.un.org/es/documents/udhr/law.shtml, (25 de Julio de 2011).




manifiesto con particular claridad la interaccion entre la privacion de la libertad, la
inseguridad, la exclusién, la falta de voz y de transparencia.

En la actualidad, pese a que el derecho internacional protege los derechos
humanos®, hacen falta personas que los defiendan, que vigilen la situacién y
hagan frente a los abusos y violaciones. Existen defensores y defensoras de los
derechos humanos que sacan a la luz los abusos y hacen campafia para que se
otorgue reparacion a las victimas. Es a causa de su trabajo se enfrentan a una
serie de desafios, en muchos paises sufren amenazas, persecucion,
desapariciones y leyes restrictivas que los silencian®.

En el escenario de las relaciones internacionales es comun escuchar sobre
nuevos actores o de la actividad que realizan en la defensa y promocién de los
derechos humanos, asi como su evolucibn en la emergencia de nuevos
paradigmas, nuevas formas de organizacién y la tecnologia como elemento que
modifica el concepto de espacio 0 ambito en el que se manifiestan, profundizan y
desarrollan los derechos humanos, abriendo canales para llevar otras visiones al
mundo.

Hoy se vive un nuevo orden internacional en el que la informacion se
convierte en un recurso estratégico por excelencia para la defensa y promocion de
los derechos humanos, a través de las tecnologias de la informacion vy
comunicacion (TIC), lo que aparece reconocido en el articulo 19 de la Declaraciéon
Universal de los Derechos Humanos como la libertad de investigar y recibir
informacion, asi como la libertad de opinion y de difundirla sin limitacion de
fronteras, por cualquier medio de expresi6n°. Este entorno representa un camino
abierto hacia mejorar las condiciones humanas para la igualdad, la justicia, libertad
y la paz, asimismo promover el respeto por estos derechos y libertades.

De esta forma la importancia de la presente investigacion deviene de la

posibilidad de poder poner de manifiesto los alcances y resultados que se pueden

® El derecho internacional protege los derechos humanos desde el momento que establece
obligaciones que los estados deben respetar a través de los tratados internacionales. La obligacion
de los estados es impedir abusos y adoptar medidas en favor de los derechos basicos.

* Amnistia Internacional, http://www.amnesty.org/es/fhuman-rights-defenders, (25 de julio de 2011).
* Carlos F. Quintana Roldan y Norma D. Sabido Peniche, Derechos Humanos, 2da. Edicion,
México, Porrda, 2001, p. 193




obtener a partir de estrategias, donde se reflexione y se difunda la concepcion de
la dignidad humana, a través de un cambio de conciencia de los seres humanos;
para promover dicho cambio se debe comenzar por dar acceso a la informacion.
Es trascendental para las Relaciones Internacionales (RRIl) desde que se
aprobd e internacionaliz6 la Declaracién Universal de los Derechos Humanos en
1948, el desarrollo progresivo de los derechos humanos se ha ido transformando
también en el ambito de las relaciones internacionales; el comportamiento de los
Estados se encuentra en el plano nacional como en el internacional; de la misma
forma, para los defensores y defensoras de los derechos humanos el escenario
internacional es el Unico medio para atraer la atencién hacia los asuntos que
defienden cuando los canales de participacion entre ciudadanos y gobierno a nivel
nacional estan bloqueados; de esta forma los individuos tienen la posibilidad de
recurrir al sistema internacional, donde se les reconocen sus derechos esenciales
con fundamento en los atributos de las personas, los cuales se justifican en una
proteccion internacional.
“La libertad no conoce fronteras... una voz ardiente de libertad en un

pais puede levantar los espiritus de otra en un lugar lejano™.

“Vivimos en una era en la cual las relaciones internacionales ya no

estdn dominadas por los Estados como actores Uunicos. Los

participantes incluyen a las organizaciones no gubernamentales, a los

parlamentos nacionales, a las compaifiias privadas, a los medios de

comunicacion, a las universidades, a los intelectuales, a los artistas y a

cada mujer y a cada hombre que se considere parte de la gran familia
humana”’.

El objetivo de la presente investigacion es demostrar como los defensores y

defensoras de los derechos humanos de diferentes partes del mundo utilizan las

TIC para plantear un cambio social y el potencial de la tecnologia con procesos

¢ “Reflexiones de Kofi Annan”, http://www.un.org/spanish/aboutun/sa/reflexka.htm, (25 de julio de
2011).

" Palabras de Kofi ~ Annan, Italia, abril 1997, http://www.accsi.org.ve/accsi/wp-
content/uploads/Bolet%C3%ADn-Gente-Positiva-edici%C3%B3n-291.pdf, (25 de julio de 2011).




eficaces para contribuir a ella, bajo el uso de herramientas adecuadas para
recoger, analizar la informacion y los medios para transformar esa informacién en
acciéon; mediante la identificacion de un problema, especificar su causa y proponer
una solucién. Esto a partir de una adecuada planeacion bajo estrategias para
atraer la atencion, comunicar la causa y promover los derechos de los individuos
y/o grupos.

Asimismo, los objetivos particulares que persigue son:

e Analizar el papel de los derechos humanos y el activismo internacional en el

contexto global a partir del 2010.

« Identificar la conexion entre tecnologia y derechos humanos.
e Analizar las estrategias utilizadas para la defensa y promocion de los

Derechos Humanos.

e Analizar la opinién que genera el proyecto 10 tacticas en la sociedad
mexicana.

La presente investigacion se desarrollara partiendo del supuesto de que en
la actualidad, la tecnologia ha impulsado a los defensores (as) de los derechos
humanos a que la utilicen como un medio para proteger y promoverlos en la
practica cotidiana, con una vision estratégica que permita dar a conocer la realidad
de la violacion de los derechos de cada persona en cualquier parte del mundo.

Las teorias de las relaciones internacionales nos proporcionan un modelo
de analisis, sus implicaciones, la forma en que se estudia y entiende la
participacion de los actores, asi como su influencia en el sistema internacional.
Una de las teorias que se aborda en la investigacion es la teoria critica, es una
serie de conceptualizaciones elaboradas en el marco de la teoria critica
sociolégica de la llamada Escuela de Frankfurt, el nucleo de pensadores
vinculados al Instituto de Frankfurt de Investigacion Social, establecido en 1923
por Max Horkheimer, Theodor Adorno, Herbert Marcuse y Erich Fromm.

Esta teoria se emplea para denominar a los enfoques reflectivistas, es una
corriente que no permite la separacién entre sujeto y objeto del estudio de las

Relaciones Internacionales: pretenden desenmascarar los valores que presentan



los expositores de las ideas: para el economista Robert Cox "La teoria siempre
esta al servicio de una cosa"®.

Se cree que la reflexion del autor genera la realidad. Dentro de las
aproximaciones reflectivistas se pueden distinguir: la teoria critica aplicada de los
principios de la escuela de Frankfurt, sintetizé la filosofia y teoria social para
desarrollar una Teoria Critica de la sociedad contemporanea.

Para Max Horkheimer, fildsofo y socidlogo existe una distincion entre teoria
tradicional y critica’. La tradicional supera radicalmente al sujeto y al objeto,
conocimiento e intereses, los hechos son inmutables. La critica no sélo describe
las sociedades, sino que pretende transformarlas. La teoria critica es la que no
s6lo describe las sociedades sino que intenta transformarlas, insistiendo en el
papel que ella misma puede asumir en la configuracién de los procesos sociales.

Habermas, filésofo y socidlogo aleman, distingue entre fundamentos del
conocimiento: los intereses cognitivos técnicos vinculados al trabajo, los intereses
cognitivos practicos vinculados a la interaccion y los intereses cognitivos
emancipatorios vinculados al poder*®. Son tres tipos ideales, no separables en la
realidad. Los intereses cognitivos técnicos llevan al desarrollo de las ciencias
empirico-analiticas y persiguen la satisfaccion de las necesidades materiales; los
intereses cognitivos practicos llevan a la construccion de las normas sociales (asi
como a las realizaciones de las ciencias histéricas y culturales) y crean las bases
del entendimiento y la interaccion mutuas; los intereses cognitivos emancipatorios
son los que impulsan al individuo a liberarse de las condiciones sociales estaticas
y de las condiciones de comunicacion distorsionadas que resultan del
reforzamiento mutuo de los intereses técnicos y practicos.

La teoria critica es la que se construye a partir de estos intereses cognitivos
emancipatorios con el objetivo de construir un orden social nuevo. Su funcién

precisa es la de desenmascarar las ideologias que abiertas y ocultas, estan

® Gonzélez-Casanova José Manuel, “Hegemonia, crisis y movimientos antisistémicos en el orden
mundial”, en http://es.scribd.com/doc/32768020/Hegemonia-crisis-y-movimientos-antisistemicos-
en-el-orden-mundial, (25 de julio de 2011).
° Salomén Gonzalez Ménica, “La teoria de las Relaciones Internacionales en los albores del siglo
XXI: didlogo, disidencia, aproximaciones’, Revista Cidob D'Afers Internacionals, en
Pottp://www.perio.unlp.edu.ar/relaciones internacionales/teoriasigloxxi.pdf, (julio 2011).

Ibidem




presentes en las teorias sociales tradicionales o en el discurso politico-social y que
frenan el cambio social.

Para Cox, una teoria critica de las relaciones internacionales deberia
ocuparse, ante todo, del cambio en el orden mundial**. Para Linklater, la teoria
critica y sus argumentaciones son, mas que un nuevo paradigma, "una invitacién a
todos los analistas sociales a reflexionar sobre los intereses cognitivos y los
supuestos normativos que presiden su investigacion, sin que ello suponga que de
ahora en adelante toda la investigacion debe ser tedrico-critica™2.

La critica al statu quo se puede presentar en diversos enfoques y uno de
ellos es el de los derechos humanos, este enfoque se caracteriza porque, si bien
retoman la critica a la desigualdad generada sistémicamente por el proceso de
acumulacién del capital que ocurre a escala global, combinan este planteamiento
sistémico con un enfoque microsociolégico y el andlisis de la influencia de los
procesos sistémicos en los procesos culturales, la vida cotidiana y la constitucion
de la subjetividad y del yo.

Joaquin Herrera Flores propone de manera critica repensar los derechos
humanos, dada la realidad del mundo después de mas de 60 afios de proclamada
la Declaracién Universal. Afirmando la necesidad de superar la visién
convencional que de los derechos humanos se ha impuesto, marcada por el
enfoque liberal y sesgada hacia una comprensibn meramente juridica de los
mismos, Herrera Flores vincula los derechos con los procesos de lucha popular en
la busqueda por hacer posible los diversos proyectos de vida desde las
particularidades y diferencias de cada contexto cultural e historico. Asi, para este
autor, “los derechos humanos son el resultado de luchas sociales y colectivas que
tienden a la construccidén de espacios sociales, econémicos, politicos y juridicos
gue permitan el empoderamiento de todas y todos para poder luchar plural y

diferenciadamente por una vida digna de ser vivida™?.

1 Gandara Carballido Manuel, “La Reinvencion de los derechos humanos”, Revista de Derechos
Humanos y Estudios Sociales, en http://www.dhags.org/biblioteca/redhes4.pdf, (10 de agosto de
2011).

2 |bidem

3 Ibidem




Keen Booth afirma'® que los seres humanos, como individuos o como
colectividades, se encuentran frente a frente con formas de pensar y de
comportamientos arraigados y regresivos. Ante un juicio, se tiene que cambiar o
pagar las consecuencias. Lo que llama el “juicio final” es la manera que tiene la
historia de ajustar cuentas con las formas de pensar y comportarse establecidas —
y en su opinién regresivas— de la sociedad humana a escala global. La politica
mundial esta aquejada actualmente de problemas profundos, enfermedades de
indole politica, social y econémica que impiden el bienestar humano. Esas ideas
gue les forjaron —que conformaron las estructuras de la politica mundial, la
economia mundial y la sociologia mundial- son problemas, no soluciones.

Estas ideas siguen teniendo sentido para algunos —los poderosos a escala
global/los triunfadores del mundo-, pero en relacion con la humanidad ordinaria en
su conjunto (lo que Booth llama “el nosotros global”), las ideas que les forjaron son
regresivas y nocivas.

Las ideas que les forjaron se refieren a las ideas que produjeron las
estructuras de pensamiento (teorias dominantes y el sentido comun tradicional)
gue construyeron las instituciones y los patrones de conducta que en gran medida
configuraron la conciencia contemporanea de la politica mundial. La posiciéon de
Booth es basicamente que estas ideas impiden (colectivamente) desarrollar
politicas e instituciones positivas, humanas, a largo plazo e inclusive que ofrezcan
al “nosotros global” la promesa de que saldran bien parados del juicio final.

Las principales estructuras de ideas que han interactuado a lo largo de la
historia para construir la conciencia colectiva de nuestros dias acerca de lo que
supone vivir globalmente pueden resumirse del modo siguiente **

= 4.000 afios de patriarcado (la idea de que los hombres son quienes mas
saben y que deben dominar la sociedad); 2.000 afios de religiones
proselitistas (la creencia de que la fe —cualquiera que sea— constituye la

Unica forma “verdadera” y por tanto merece ser universalizada);

4 Booth Ken, “Cambiar las realidades globales: una teoria critica para tiempos criticos”, en
http://www.fuhem.es/media/ecosocial/file/Analisis/julio_diciembre_2010/cambiar%20las%?20realidad
es%?20globales K.BOOTH.pdf, (12 de agosto de 2011).

> Ibidem



= 500 afios de capitalismo (un medio de produccion de increible éxito, pero
gue exige que haya perdedores ademas de triunfadores, siendo la
naturaleza uno de los perdedores mas destacados);

= 350 afios de estatismo/nacionalismo (el juego de la soberania unido al
narcisismo nacional, que ha producido la légica conflictiva de la politica
internacional, caracterizada por la busqueda ante todo del “interés nacional”
en el contexto de la desconfianza habitual y de la institucion de la guerra).

= 200 afios, mas o menos, de racismo (la idea de que hay seres humanos
superiores e inferiores, basada en diferencias biol6gicas menores).

= 100 afos, aproximadamente, de democracia de consumo, que ha
conducido a lo que J. K. Galbraith llam6 una «cultura de la satisfaccion» por
parte de los triunfadores dentro de cada sociedad y entre unas sociedades

y otras, en tanto que los perdedores viven en condiciones de explotacién.

Polanyi afirma que la idea de que el liberalismo econémico, quizas sin que
lo pretendiesen los liberales, promociond el progreso al precio de la dislocacién
social'®. De igual importancia, afirma Herrera Flores, es necesario comprender los
derechos humanos desde “sus estrechas relaciones con las expectativas e
intereses de los grupos sociales interesados en su formulacidén y en su puesta en
practica™’. Se trata, de una apuesta critica con la perspectiva formal y abstracta
en la que tantas veces ha quedado atrapado el discurso de los derechos,
aislandolo de las necesidades e intereses de los actores histéricos de las luchas
por condiciones de vida digna.

Las actuales tendencias en el sistema internacional han llevado a los
actores sociales, gue buscan transformar la realidad social, a actuar ya no sélo en
el ambito estatal, sino también en el internacional, al ser ahi donde se sitia hoy
una parte creciente de la toma de decisiones. Charles Chatfield expone que ésta
participacion de los actores sociales en la sociedad internacional no es nueva, sino

gue se ha ido desarrollando desde principios del siglo XX (e incluso antes), y ha

18 Karl Polanyi, La Gran Transformacion: Critica del liberalismo econémico, Madrid, Ed. La piqueta,
1989, p. 20.

" Gandara Carballido Manuel, “La reinvencién de los derechos humanos”, Revista de Derechos
Humanos y Estudios Sociales, en http://www.dhags.org/biblioteca/redhes4.pdf, (12 de agosto de
2011)
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contribuido a la propia definicion de la sociedad internacional; segun el autor, las
ONG internacionales han sido a menudo importantes en el surgimiento e
innovacion de organizaciones internacionales y regimenes y ambas han ido
madurando en una interaccién dindmica®®.

Como consecuencia de la creciente integracion del sistema internacional
por la comunicacién y el transporte surgen movimientos sociales con una difusion
de ideas mas alla de sus fronteras, primero por contactos interpersonales,
después por diferentes medios de comunicacion. Esto posibilita la coordinacion del
activismo social, en torno a determinadas cuestiones que superan las fronteras.*®
Manifestaciones mas o menos concertadas mediante las cuales algunos grupos
gue actian simultaneamente en varios paises, se esfuerzan por crear un
movimiento favorable a la defensa de una causa determinada®, como los
derechos humanos.

Los investigadores de estos movimientos sociales han buscado hacerse
hueco en los espacios académicos, fortaleciéendose mediante la creacion de redes
de intercambio de informacion y de experiencias. Los propios actores sociales han
hecho un esfuerzo considerable por ofrecer marcos de analisis de las dinamicas
de la sociedad internacional, asi como por iniciar reflexiones teéricas sobre su
propia actuacioén. Los tedricos criticos tratan de facilitar a los destinatarios de sus
mensajes para transformar el orden social; esto significa tener una orientacion a la
accion y que este proceso de cambio debe ser inteligible para el oprimido?.

Con la construccion tecnoldgica se abren nuevos horizontes a través del
establecimiento de nuevas formas de obtener y convertir la informacion en accion,
a partir de una serie de herramientas, espacios y canales de comunicacion que
definen la realidad social. En el ciberespacio se condensa la idea del lenguaje y de
la automatizacién del procesamiento de signos, una nueva esfera en la que se
construyen conciencias, es un nuevo concepto de espacio que ha acompafiado al

ser humano desde el surgimiento del lenguaje, pero que hoy se convierte en el eje

® Mufioz Echart Enara, Movimientos Sociales y Relaciones Internacionales, Madrid, Instituto
Universitario de Desarrollo y Cooperacion, 2008, p. 53.

9 |bidem, p. 48.

2 |bidem, p. 30.

2! Healy Karen, Trabajo social: Perspectivas contemporaneas, Morata, Madrid, 2001, pp. 18 y 35.

11



vertebrador de la sociedad gracias a las tecnologias de la informacion, es el
espacio del activismo digital.

La tendencia activista es por tanto la de wuna reconfiguracion vy
reconstruccion de lo local a lo global, el activismo se inserta en las posibilidades
tecnoldgicas a través de movimientos tacticos, apertura de espacios de creacion
colectiva que predeterminan la percepcién y la accion sobre el mundo,
constituyendo redes de experiencias situadas en los contextos sociales que
generan autonomia y sociedad auto-organizada®.

Para la ONG Tactical Technology Collective, el infoactivismo es el uso
eficaz de la informacion y las tecnologias de la informaciéon para transformarla en
accion. Sin embargo, se necesitan herramientas adecuadas para recoger y
analizar la informacion asi como los medios para transformar esa informacion en
acciones, encaminadas a cuestiones sociales, ambientales y politicas para
resolver problemas.

Cuando la informacion se usa bien, puede facilitar un "punto de cambio" en
la percepcion publica y las reacciones, es en estos puntos que el cambio social es
posible. Por lo tanto, las actividades se centran en la informacidon como un recurso
esencial y estratégico para planificar, desarrollar, implementar y evaluar acciones
efectivas que apoyen la defensa de los derechos®.

Tomando como base los supuestos de la teoria critica, el lector puede
comprender, analizar y realizar una reflexion sobre la realidad de los derechos
humanos, las tecnologias de la informacion y el infoactivismo, utilizando sus
propios criterios.

Para ello, es importante conocer, como las relaciones humanas han dado
muestra de una serie de conflictos sociales; mismos que empujan a poner especial
atencion a los derechos humanos, los cuales a partir de que el hombre mismo ha
transgredido a otras personas mediante torturas, discriminacion de género, raza,
etnia, genocidio y précticas de mutilacién, entre otros, han dado cabida a que la
comunidad internacional propague la proteccion de los derechos humanos.

22 Xabier Barandiaran, “Activismo digital y telematico. Poder y contrapoder en el ciberespacio.
v.1.1.”, http://sindominio.net/~xabier/textos/adt/adt.pdf, (Agosto, 2011).
% Tactical Technology Collective, http://www.tacticaltech.org, (12 de Agosto de 2011).
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Como es un tema de suma importancia, tanto para los Estados como para
las organizaciones que componen la comunidad internacional, se identifica
claramente que aun se instauren tratados y ratificaciones de los gobiernos para
abordar el problema; este sin duda persiste, dejando huella negativa sobre la vida
de las personas y naciones, desde secuelas fisicas, emocionales y psicoldgicas,
hasta desesperanza. Ante este panorama aparecen una serie de preguntas en los
albores del siglo XXI: ¢(Qué estrategias se estan llevando a cabo para
salvaguardar los derechos humanos?, ¢Quiénes son los involucrados? En este
contexto, surgen propuestas y estrategias por activistas en defensa y promocién
de los derechos humanos valiéndose de la tecnologia para crear cambios
positivos en la sociedad.

El presente trabajo plantea tres ejes importantes: derechos humanos,
activismo internacional y tecnologias de la informacién y comunicacion en un
ambito nacional y global dentro del sistema internacional y se pretende poner de
manifiesto los alcances y resultados que se pueden obtener a partir de las
estrategias donde se reflexione y difunda la concepcion de la dignidad humana, a
través del cambio de conciencia. Todo esto, enfocado en aspectos generales de
los derechos humanos y los actores involucrados en este contexto.

Dado lo anterior, en el capitulo uno, se analiza a partir de qué momento se
establece y se aprueba la Declaracion Universal de los Derechos Humanos, como
la base para que el tema se universalice y se convierta en preocupacion de la
comunidad internacional; esto dio pie a ser fuente de inspiracién de individuos y
organizaciones interesadas en el tema formando conceptos y definiciones desde
Su perspectiva. Asimismo, los derechos humanos van tomando nuevas formas, de
acuerdo al contexto; en este siglo XXI, los derechos humanos se encuentran en un
momento en donde el acceso a la tecnologia, la libertad de expresion enlaredy la
libre distribucién de la informacion, juegan un papel fundamental para los actores
sociales porque con muy pocos recursos son suficientes para comunicar una
informacion y hacerla llegar a todos los rincones del mundo, transcendiendo las

fronteras de una manera Unica y novedosa.
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En el capitulo dos, se presenta la interrelacion de los derechos humanos
con las TIC, se introduce al lector en entender cédmo la web ha ido cambiando
sustancialmente hasta convertirse en mas social, donde los individuos pueden
participar, construir y colaborar al mismo tiempo. Es importante que los activistas
que comunican informacion sensible a través de estos medios, tengan presente
gue pueden existir algunos riesgos, por lo que es indispensable protegerse al igual
gue la informacidon manejada, para ello existe un conjunto de recomendaciones
para mantener la seguridad digital, siendo estos una serie de 10 pasos que van
desde cdémo mantener la computadora libre de intrusos, virus, malaware hasta la
manera mas segura de proteger la informacion, las contrasefias y las redes
sociales.

Para finalizar, en el capitulo tres se conjuntan los elementos mencionados
previamente, es decir los tres ejes importantes: derechos humanos, activismo
internacional y tecnologias de la informacién y comunicacion, a través del proyecto
denominado “10 Tacticas” de Tactical Technology Collective. La ONG recopil6 en
un documental 35 casos de infoactivismo, narrados por los mismos defensores(as)
de derechos humanos de 24 paises, el objetivo es proporcionar a los defensores
(as) las formas creativas y tacticas de defensa y promocién de los derechos
humanos mediante el uso de medios digitales y ayudandolos a encontrar
soluciones a sus necesidades y desarrollar las ideas acordes a su causa.

Dentro de los casos de infoactivismo se encuentra la Campafia Pink Chaddi
0 “calzoén rosa” que unié y movilizé a miles de personas en favor de los derechos
de las mujeres en la India y que ademas rebasé los limites fronterizos, esto
provocé que la campafia también sufriera ataques en contra de los que la
organizaron; aun asi, no se intimidaron y siguieron utilizando otras herramientas
digitales que les han permitido seguir con su causa; para el movimiento

n24

“Revolucién del Azafran™", el éxito fue poder grabar y trasmitir la situaciéon que se

estaba viviendo, a pesar de las restricciones de internet y de las amenazas y

*’La revolucién de azafran es un movimiento de protestas de monjes budistas contra el régimen
militar chino. Este movimiento lleva 5 afios, inicié en el 2007 y en el 2012 aun se sigue expresando
en las calles su deseo de cambio politico.
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encarcelamiento que sufrieron los defensores(as) de los derechos humanos por
dar a conocer al mundo esa situacion.

Tactical Technology Collective implementé 10 consejos y recomendaciones
sobre el uso de las herramientas y cualquier ONG puede utilizarlas para planear
su propio infoactivismo. El proyecto 10 tacticas ha estado presente en diferentes
partes del mundo, las proyecciones se han realizado en festivales, en instituciones
educativas y en las ONGs. Este proyecto Llegd a México en el 2010 y se ha
presentado en diferentes puntos de la Republica generando una variedad de

opiniones, sugerencias y temas de discusion.
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CAPITULO 1.
Derechos Humanos y Activismo Internacional: definicion y aspectos
generales

En el presente capitulo el lector identificard los datos histéricos y el momento en
gue se convierte en una preocupaciéon de la comunidad internacional la
Declaracion Universal de los Derechos Humanos; asimismo distinguira las
diversas concepciones que le han dado estudiosos del tema en materia de
derechos humanos. De igual forma, como se han clasificado y agrupado de
acuerdo a la situacién histérica y con ello el surgimiento de actores nacionales e
internacionales que han definido su participacién en este contexto a través de

diversas formas de hacer activismo.

1.1 Definicién de los derechos humanos

A lo largo del siglo XX la comunidad internacional ha experimentado expansiones
y cambios, un caso concreto fue la Segunda Guerra Mundial (SGM), derivada de
la cual se establecio un foro para debatir algunas consecuencias de la guerra; ese
foro fue la Organizacion de las Naciones Unidas (ONU), los fundadores
reaccionaron frente a los horrores de la guerra haciendo hincapié en los Derechos
Humanos a la hora de redactar la carta constitutiva.

En 1946 la ONU establecié la Comisién de Derechos Humanos, siendo este
el primer 6rgano normativo en cuanto a derechos humanos dentro del sistema de
la ONU, bajo la presidencia de Eleanor Roosevelt (EEUU), activista en favor de los
derechos humanos. La Comisién se encargd de definir los derechos y las
libertades basicas. En esta tarea resultaron decisivas las aportaciones de René
Cassin (Francia), Charles Malik (Libano), Peng Chun Chang (China), Hernan
Santa Cruz (Chile), Alexandre Bogomolov/Alexei Pavlov (Union Soviética), Lord
Dukeston/Geoffrey Wilson (Reino Unido), William Hodgson (Australia) y John
Humphrey (Canada), redactores de la declaracion de los Derechos Humanos.
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La Asamblea General de la ONU aprob6 la Declaracién Universal de los
Derechos Humanos el 10 de diciembre de 1948 en Paris. La Declaracion, que
expresa de forma clara los derechos individuales y las libertades de todos,
constituye el pilar de la legislacién del siglo XX sobre derechos humanos y el
punto de referencia para el movimiento en favor de los derechos humanos
universales. La Declaracion se fundamenta en el principio basico de que los
derechos humanos emanan de la dignidad inherente a cada persona. Esta
dignidad y el derecho a la libertad y la igualdad que de ella se derivan son
innegables®.

De la mitad del siglo XX hasta nuestros dias se ha retomado de forma
distinta la idea de los Derechos Humanos, aunque se conservan su designacion
original. Sobre este punto, el Doctor Jorge Carpizo®®, presidente fundador de la
Comisién de Nacional de Derechos Humanos, afirma que el tema de los Derechos
Humanos es recurrente en la historia de la humanidad, porque esta estrechamente
ligado con la dignidad humana; tuvo un gran impulso hace poco mas de dos
siglos, con las declaraciones estadounidenses y francesas sobre ellos; pero es
especialmente después de la SGM y en las ultimas cuatro décadas cuando se
convierten en una de las grandes preocupaciones de las sociedades y cuando el
tema se internacionaliza.

Los horrores y la barbarie del fascismo, y especialmente del nazismo,
provocaron una reaccion de indignacion mundial. Con la claridad se vio que este
planeta tenia una alternativa: vivir civilizadamente bajo regimenes democraticos y
representativos, donde se respete la dignidad humana, para no caer en regimenes
salvajes donde impere la ley del mas fuerte y del gorila.

Para el espafiol Antonio Trovel y Serra, los Derechos Humanos son los
privilegios fundamentales que el hombre posee por el hecho de serlo, por su

propia naturaleza y dignidad. Son derechos que le son inherentes que, lejos de

*  Naciones Unidas, “Los derechos humanos y las Naciones Unidas”, en

http://www.un.org/spanish/geninfo/fag/hr2.htm, (2 de noviembre 2012)
% Carlos F. Quintana Roldan y Norma D. Sabido Peniche, Derechos Humanos, 2da. Edicion,
México, Porrda, 2001,,p. 19.

17



nacer de una concesién de la sociedad politica, han de ser consagrados y
garantizados por ésta?’.

A su vez, las autoras mexicanas Maria Teresa Hernandez Ochoa y Dalia
Fuentes Rosado, proponen que los Derechos Humanos son los que las personan
tienen por su calidad humana. Pero es el Estado el que los reconoce y los plasma
en la constitucién, asumiendo asi la responsabilidad de respetar esos derechos, a
fin de que cada individuo viva mejor y se realice como tal?.

Para la doctora en derecho Mireille Roccatti, son aquellas facultades y
prerrogativas inherentes a la persona humana, que le corresponden por su propia
naturaleza, indispensables para asegurar su pleno desarrollo dentro de una
sociedad organizada; mismos que deben ser reconocidos y respetados por el
poder publico o autoridad, debiendo ser garantizados por el orden juridico
positivo®.

Antonio E. Pérez Lufo, los define como el conjunto de facultades e
instituciones que, en cada momento histérico, concretan las exigencias de la
dignidad, la libertad y la igualdad humanas, las cuales deben ser reconocidas
positivamente por los ordenamientos juridicos a nivel nacional e internacional®.

El instituto de Investigaciones Juridicas de la Universidad Nacional
Auténoma de México (I1J de la UNAM), los define como el conjunto de facultades,
prerrogativas, libertades y pretensiones de caracter civil, politico, econdmico,
social y cultural, incluido los recursos y mecanismos de garantia de todas ellas,
gue se reconocen al ser humano considerando individual y colectivamente.

Para la Comision Nacional de Derechos Humanos (CNDH), en su
reglamento interno, se menciona que son el conjunto de garantias que establecen
los ordenamientos legales nacionales e internacionales con objeto de proteger
frente al poder publico los derechos fundamentales de los seres humanos, en
cuanto a su dignidad y el respeto que merecen por el mero hecho de pertenecer a

la especie humana®'.

" Ibidem,p. 21.
2 |hidem.
2 |bidem.
% |bidem.
3 Ibidem.
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Como se observa, el término “derechos humanos” surge de actos que realiza el
hombre a si mismo, por tal motivo, se crea una comision y se declaran los
derechos universales, los cuales han sido la base y se retoman desde
perspectivas y enfoques diferentes, como lo mencionamos anteriormente.

Los autores mencionados, le dan una orientacion jurista, institucional y
politica a los derechos humanos, a diferencia de otros individuos que por sus
experiencias propias le dan un sentido humanista, como Rigoberta Menchd, quien
basa el respeto de los derechos indigenas en la justicia social y etno-cultural,
Martin Luther King y Mahatma Gandhi, quienes orientan los derechos humanos
civiles en la no violencia.

Para ampliar la concepcion de los derechos humanos, en el siguiente
apartado se estudiaran diversas clasificaciones de los derechos humanos desde
diferentes enfoques.

1.2 Evolucion de los derechos humanos (generaciones)

Los Derechos Humanos se han clasificado y agrupado, en las llamadas
“generaciones de los derechos”, refiriéndose a las etapas en que ciertas
categorias de prerrogativas y garantias se han ido otorgando al ser humanao.
Margarita Herrera Ortiz** sigue la clasificacion del jurista francés Karel
Vasak, donde establece tres generaciones de Derechos Humanos establecidas de
la siguiente forma:
= Primera Generacion: referida a derechos individuales o de manifestacion
personal, como la vida, la libertad, los derechos del libre pensamiento y
creencias; de respeto domiciliario, etcétera.
= Segunda generacién o derechos de orden social: como los relativos al
trabajo, a la proteccién de grupos o de sectores sociales, etc.
= Tercera generacion o de cooperacion y solidaridad: como son el derecho a
la paz, el desarrollo, etc. A estos derechos se les suele denominar también

como Derechos Humanos Difusos porque no se refieren a alguien en

%2 Ibidem, p. 18.
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particular; sino a toda la sociedad o a grandes grupos en que se actualiza

su proteccion.

Por su parte, el mexicano Cipriano Gémez Lara®® presenta la siguiente
clasificacion de los derechos humanos:

= Primer grado o generacion: son todos aquellos derivados de las relaciones
juridicas en general, o sea, los derechos subijetivos tradicionales, como
pueden imaginarse los de crédito, o personales, y los derechos reales
también tradicionales.

= Segundo grado o generacion: son los que estan dados en un sentido mas
politico e ideoldgico, con un profundo contenido de respeto a la integridad
fisica y sociologica del hombre entendiendo como individuo digno de
respeto y consideracién en una esfera minima de bienestar social. Aqui
estan los tradicionales derechos del individuo y del gobernado.

= Tercer grado o generacion: son los derechos sociales que se manifiestan
en el contexto de la colectividad o de la propia humanidad en su conjunto,
en cuanto a su supervivencia, sanidad y disfrute de la vida sobre la tierra;
como el derecho a la paz, derecho a la conservacion ecoldgica, derechos
colectivos de los consumidores, derechos de refugiados, de minorias
étnicas, etc.

Se han hablado de otras variables clasificatorias, como son los derechos de
género, particularmente referidos a la mujer y su proteccion; derechos de minorias
o de ciertos grupos que requieren especial atencion y proteccion por su posiciéon
en la sociedad: como derechos del nifio, del anciano, de los indigenas, de los
indigentes, de los minusvalidos, etcétera.

El Dr. Javier Bustamante Donas*, profesor de ética y sociologia de la
Universidad Complutense de Madrid y Director del Centro Iberoamericano de
Ciencia, Tecnologia y Sociedad (CICTES), en el marco de la cuarta generacion,

abre un nuevo discurso sobre los Derechos Humanos en una era en la que la

* Ibidem, p.17.
3 Organizacion de Estados Iberoamericanos,
http://www.oei.es/revistactsi/numerol/bustamante.htm, (17 de Agosto de 2012).
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tecnologia aparece como condicidén esencial de posibilidad y como caracteristica
definidora de la sociedad.

Precisamente, como lo afirma el estudioso Graciano Gonzélez, una
consideracion filoséfica de los valores de razon, dignidad, libertad, igualdad,
solidaridad y paz, que expresan dicha condicién, debe realizarse a través de un
discurso que considere los Derechos Humanos como exigencias morales de
realizacién, tanto a nivel personal como en el comunitario.®* Introducir la
tecnologia en este contexto, significa atender a la necesidad de traducir elementos
gue modifican el concepto de espacio o ambito en el que se manifiestan,
profundizan y desarrollan los Derechos Humanos. Este nuevo espacio, esta
abriendo nuevas perspectivas para entender, de una forma sustancialmente mas
amplia, la Declaracién Universal de los Derechos Humanos.

El Doctor Javier Bustamante afirma que hay nuevas condiciones, nuevos
derechos a reivindicar. Comienzan a reivindicarse con fuerza los derechos a la paz
y a una justicia internacional, para poder intervenir desde instituciones de caracter
supranacional, en los conflictos armados locales, imponiendo la paz desde una
fuerza legitima. Igualmente, el derecho a escoger modelos de desarrollo
sostenible que garanticen la biodiversidad y que permitan preservar el medio
ambiente natural, asi como el patrimonio cultural de la humanidad. Ademas, el
derecho a un entorno multicultural que supere el concepto de tolerancia, haciendo
de la diferencia, una ventaja y no un inconveniente, respetando las minorias
étnicas, linglisticas y religiosas; el derecho a la libre circulacion de las personas,
no solo de capitales y bienes, que permitan condiciones de vida dignas a los
trabajadores inmigrantes®.

Este conjunto de derechos, va tomando forma en las Ultimas décadas y
abre el camino para un gran reto afiadido en el siglo XXI: las nuevas formas que
cobran los derechos de primera, segunda y tercera generacion en el entorno del
ciberespacio, es decir, la Cuarta Generacién de los Derechos Humanos, en los

% Graciano Gonzalez (ed.), Derechos Humanos: La condicién humana en la sociedad tecnoldgica,
Madrid, Tecnos, 1999.

% véase Emilio Garcia Garcia, “Derechos humanos y calidad de vida”, en Graciano Gonzalez (ed.),
op cit.
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gue la universalizacion del acceso a la tecnologia, la libertad de expresién en la
Red v la libre distribucién de la informacién, juegan un papel fundamental®’.

Es un nuevo orden, en el que la informacién se convierte en el recurso
estratégico por excelencia; el internet es la estructura social mas democrética y
participativa, que las nuevas tecnologias de la comunicacién hayan traido a un
mundo que contempla a sesenta y tres afios de distancia, la Declaracién Universal
de los Derechos Humanos. Con muy pocos medios son suficientes para
comunicar una informacién y hacerla llegar a todos los rincones del mundo,
cualquiera puede crear paginas web y difundir ideas a través de ella, participar
activamente en foros de discusion, enviar y recibir mensajes de correo electrénico
a un numero extraordinariamente alto de usuarios, con un coste practicamente
nulo.

En la red, cualquier ciudadano se convierte en emisor y perceptor a un
tiempo. Con la llegada de la internet, los métodos de acceso y difusién de
informacion han cambiado radicalmente, con grandes consecuencias para las
personas, la sociedad civil y los gobiernos; transcienden las fronteras nacionales
de una manera Unica y novedosa, abriendo una nueva via para el debilitamiento
de las barreras a la libertad de expresién y a la libre circulacion de ideas.

En 1997 Robert B. Gelman®® hizo una propuesta sobre la declaracién de los
Derechos Humanos en el ciberespacio, basada en los principios que inspira la
Declaracion Universal de los Derechos Humanos de las Naciones Unidas de 1948,
ésta intenta ser un punto de partida sobre la defensa y promocién de los Derechos
Humanos en el entorno virtual, ademas de ser la expresion de un espiritu de
compromiso voluntario, que puede tomar tanto individuos como organizaciones,
con respecto a sus acciones en la sociedad de la informacion.

El objetivo es hacer de este entorno virtual, un espacio en el que se
promueva lo mas noble del pensamiento y de los ideales humanos, asi como un

nuevo tipo de concepto de ciudadania, que ayude a promover una ética solidaria.

8 Organizacion de Estados Iberoamericanos,

http://www.oei.es/revistactsi/numerol/bustamante.htm, (2 noviembre de 2012).
38 '
Ibidem.
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En algunos de sus puntos, se hace referencia a nuevas versiones o modalidades
de derechos tradicionalmente aceptados, que cobran en el nuevo espacio online,
una importancia especial, amplificando, tanto los riesgos para su defensa, como
las nuevas posibilidades de promocion y desarrollo.

Tomas Maldonado ha sefialado la tendencia a asignar a la tecnologia un
papel taumaturgico en la resolucién de cuestiones de fondo de nuestra sociedad®.
La tecnologia no sélo permite actuar sobre la naturaleza, sino que es, ante todo,
una forma de pensar sobre ella. No se trata de un mero sistema de maquinas y de
software sino que implica, en primer lugar, una forma de pensar técnica que
orienta al usuario a enfocar el mundo y su experiencia sobre él de una manera
determinada, concerniendo dimensiones politicas, éticas y criticas™.

No hay que perder de vista que la evolucién de los derechos humanos se
da de manera gradual de acuerdo con las circunstancias y tendencias sociales,

politicas, econémicas, ambientales y tecnoldgicas.

1.3 Actores involucrados en materia de derechos humanos

En el escenario internacional hemos observado el surgimiento de actores con
movimientos sociales que han cobrado fuerza y estan jugando un papel importante
en las relaciones internacionales, porque se estan planteando nuevas formas de
hacer frente a problemas globales como la violacion de los derechos humanos que
no pueden encontrar solucién por la via estatal tradicional y estan teniendo un
papel central en los actuales procesos de cambio. Estos actores pueden ser
grupos o individuos, aunque en su estructura algunos pueden llegar a ser
entidades complejas, variables y dindmicas por su forma de participacion. A

continuacion se definiran a cada uno de estos actores.

% Maldonado, T, Critica de la razén informética, Paidds, Barcelona, 1998.
“0 Apple, M.W., Teachers and texts: A Political Economy of Class and Gender relations in
Education, London, Routledge & Kegan Paul, 1987.
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1.3.1 Organismos Internacionales

Manuel Medina define a la organizacion internacional (Ol) en un sentido muy
amplio como una “asociacion que se extiende por sobre las fronteras de un estado
y que adopta una estructura permanente”, autores como Uldaricio Figueroa Pla, la
han definido como “una organizacibn que se establece por un tratado o
convencion multilateral con determinados fines o funciones de interés para los
Estados que los suscriben™; también se le ha definido como “una entidad
permanente, integrada por sujetos de derecho internacional publico destinada a
cumplir los objetivos y funciones que le sefiala su instrumento constitutivo como
una entidad permanente™®.

De acuerdo con las definiciones anteriores, podemos afirmar que cada
organizacion internacional tiene su propia normatividad acerca de los propésitos
para los cuales fue establecida y todos tienen un denominador comun: son los
foros o tribunas para el debate politico y concertacion de areas determinadas.

Algunas caracteristicas que tienen la mayoria de las organizaciones
internacionales son**:

» Un documento juridico que determine las finalidades, estructura y
funcionamiento.

» Estar integrados por sujetos del derecho internacional publico; el Estado es
el sujeto por excelencia en el derecho internacional y por lo tanto, son los
Estados los miembros de las organizaciones internacionales por ellos
creadas.

= Estar dotadas de 6rganos gubernamentales permanentes; estos érganos
son distintos e independientes de los Estados miembros de la organizacion
y mantienen su vigencia y operatividad en el tiempo.

= Tener una sede fija y permanente. Todo organismo internacional debe tener

una sede conocida y funcionar en ella con caracter permanente.

4 Figueroa Pla Uldaricio, Organismos Internacionales Tomo 1: Teorias y Sistemas Universales,
Chile, RIL Editores, 2010, p.39.

*2 |bidem, p. 78

*® Ibidem, p. 74-75.

24



= Tener su propio financiamiento; sus miembros estan comprometidos a
realizar aportes directos y obligatorios mediante cuotas establecidas.
Ademas el organismo realiza actividades que requieren de un
financiamiento adicional mas all4 de su gestion administrativa.

Una de las organizaciones internacionales con mayor alcance a nivel
internacional es la Organizacion de las Naciones Unidas (ONU), fundada en 1945;
dentro de sus objetivos se encuentra fomentar las relaciones de amistad entre las
naciones, mantener la paz y la seguridad internacionales, entre otras **

También podemos mencionar la Organizacién Mundial de la Salud (OMS),
es la autoridad directiva y coordinadora de la accién sanitaria en el sistema de las
Naciones Unidas. Ademas es la responsable de desempefar una funcion de
liderazgo en los asuntos sanitarios mundiales®.

Save the children, es otro ejemplo de una organizacion de -caracter
internacional, trabaja en la proteccion y mejoramiento de la vida de los nifios (as)
en 120 paises. La organizacion nacié en 1919 después de la Primera Guerra
Mundial, se orientan a las necesidades de los nifios (as) brindando asistencia
médica, alimentos, agua, seguridad en circunstancias dificiles como desastres
naturales y guerras®.

Asimismo, el Comité Internacional de la Cruz Roja (CICR), es una
organizacion que nace en 1863 y cuya funcion es prestar ayuda humanitaria a
personas afectadas por conflictos o violencia armada. Se le ha otorgado un
cometido internacional permanente para realizar su labor. Se deriva de los
Convenios de Ginebra de 1949 que gozan de aceptacién de todos los Estados y
de los Estatutos del Movimiento®’.

* La ONU trabaja en una amplia gama de temas fundamentales, desde el desarrollo sostenible,
medio ambiente y la proteccion de refugiados, ayuda en casos de desastre, lucha contra el
terrorismo, el desarme y la no proliferacion, hasta la promocién de la democracia, los derechos
humanos, la igualdad entre los géneros y el adelanto de la mujer, la gobernanza, el desarrollo
econdémico y social y la salud internacional, la remocion de minas terrestres, la expansion de la
produccidén de alimentos, entre otros, con el fin de alcanzar sus objetivos y coordinar los esfuerzos
para un mundo mas seguro para las generaciones presentes y futuras. Organizacion de Naciones
Unidas, [http://www.un.org/es/aboutun/], (mayo 2012).

** Organizacion Mundial de la Salud, [http://www.who.int/about/en/], (5 de mayo de 2012).

“® Save de Children International, [http://www.savethechildren.net], (5 de mayo de 2012).

" Comité Internacional de la Cruz Roja, http://www.icrc.org/spa/who-we-are/overview-who-we-
are.htm, (5 de mayo de 2012).

25



Otro ejemplo destacado es la Organizacion de los Estados
Iberoamericanos, organismo de caracter gubernamental e internacional, enfocada
a la cooperacion entre los paises iberoamericanos dentro del campo de la
educacion, la ciencia, la tecnologia y la cultura en el contexto del desarrollo

integral, la democracia y la integracién regional.

1.3.2 Organizaciones No Gubernamentales

En términos generales, se entiende a las organizaciones no gubernamentales
(ONG) como asociaciones, grupos 0 movimientos, constituidas por personas
privadas cimentadas en lazos asociativos sobre una base puramente voluntaria sin
fines de lucro, que no persiguen beneficios personales, sino sociales
comunitarios®.

Las ONG se definen como entidades privadas sin fines de lucro cuyos
miembros son ciudadanos o asociaciones de ciudadanos de uno 0 mas paises,
cuyas actividades, estan determinadas por la voluntad colectiva de sus miembros
con respuesta a la necesidad de integrantes de una o0 mas comunidades en las
gque la ONG coopera; a su vez, Margaret Karns las describe como entidades
privadas en que sus miembros se afilian a ella para alcanzar un propésito®. Se
caracterizan de la siguiente manera®:

= Como organizaciones independientes y no una parte organica de
estructuras motores como Iglesia, Universidad o Empresa.

= Su valor esta dado por lo que hacen, no por quienes representan.

= Los servicios sociales que prestan tienden a la autosustentabilidad y no son

agencias de financiamiento.

8 Organizacién de los Estados Iberoaméricanos en http://www.oei.es/acercadelaoei.php, (5 de
mayo de 2012).

* Mazzotti P. Giovanna., Una Perspectiva Organizacional para el Anélisis de las Redes de
Organizaciones Civiles del Desarrollo Sustentable, México, Universidad Autbnoma Metropolitana,
2008, p. 30.

% Figueroa Pla Uldaricio, Organismos Internacionales Tomo 1: Teorias y Sistemas Universales,
Chile, RIL Editores, 2010, p. 92.

! Mazzotti G., Una Perspectiva Organizacional para el Andlisis de las Redes de Organizaciones
Civiles del Desarrollo Sustentable, México, Universidad Autonoma Metropolitana, 2008, p.6.
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= Estdn constituyéndose como canales no oficiales para el apoyo
internacional de proyectos tipicamente locales, lo cual los facilita como
conexiones entre agencias internacionales y locales; sin limitaciones
formales ni definiciones territoriales, se desplazan de manera mas o menos
fluida.

La mayoria de las ONG estan vinculadas a las principales manifestaciones
del ser humano, sus preocupaciones e ideales; desde el punto de vista de su
estructura interna y sus procedimientos son entidades unitarias y su sede central
se encuentra en el pais de origen de la misma. En su manera de operar, se
caracteriza por su dinamismo y agilidad para alcanzar sus objetivos, existe una
estrecha comunicacion con otras ONG afines, se conectan entre ellas con rapidez
con el uso efectivo de los medios de comunicacidn (como el Internet)
permitiéndoles recopilar y diseminar rapidamente la informacion a otras ONG o a
personas de todo el mundo, ademas obtienen respaldo internacional para
cualquier causa.

Entre la gran variedad de ONG existentes, podemos mencionar a Tactical
Technology Collective, cuyo trabajo es utilizar de manera eficaz la informacion y
se basa en los principios de libertad de expresién e informacion®.

Otro ejemplo de este tipo de organizaciones es Greenpeace, quien lucha
por la proteccién del medio ambiente, busca incidir en politicas publicas, involucrar
e inspirar cambios y por la que constantemente transitan voluntarios, socios,
activistas y ciberactivistas; tiene 43 oficinas en el mundo®?.

Asimismo, Amnistia Internacional es una ONG cuyo objetivo es realizar
investigacion y emprender acciones para impedir y poner fin a los abusos contra
los derechos civiles, politicos, sociales, culturales, étnicos y econdmicos y pedir
justicia para las personas que les fueron violados sus derechos.

%2 Tactical Technology Collective, http://www.tacticaltech.org/whatwedo, (mayo, 2012).

%% Greenpace en espafiol, http://www.greenpeace.org/mexico/es/Quienes-somos/, (10 de mayo, de
2012).

* Amnistia Internacional, https://www.amnesty.org/, (10 de mayo de 2012).
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Los actores involucrados en materia de derechos humanos constituyen un
papel importante para intercambiar experiencias sobre estrategias, realizar
cooperacién en temas relevantes para la efectiva defensa de los derechos
humanos que les permitan generar sinergias con diversos actores, nacionales e
internacionales, con el fin de impulsar cambios necesarios para generar
sociedades consientes. Todo esto a través de la lucha activa por los cambios
sociales. En el siguiente apartado se explicard con mas detalle lo que es el

activismo y las formas en que se organizan.

1.4 Activismo internacional

El activismo es la accion colectiva de personas, grupos u organizaciones y todos
aquellos actores que trabajan intencionalmente sobre un asunto dado y que estan
ligados por los valores que comparten, por su discurso comuin, por constantes
intercambios de informacion y servicios™. Estos actores no tradicionales tienen la
capacidad para movilizar estratégicamente la informacion, a fin de ayudar a crear
nuevos asuntos y categorias para convencer, presionar e influir a organizaciones y
gobiernos mucho mas poderosos que ellos.

Asimismo, establecen nuevos vinculos entre los actores de las sociedades
civiles, Estados y las organizaciones internacionales, formando redes que
multiplican los canales de acceso al sistema internacional en los asuntos que
defienden; son densas redes de interacciones e interrelaciones entre ciudadanos
de diferentes paises que reflejan y ayudan a sostener sus valores, creencias y
proyectos comunes; estos individuos o grupos estan dispuestos a participar en un
movimiento social que en un partido politico, porque les preocupa construir con
otros una identidad colectiva de mutua confianza, valores, simbolos y horizontes®®.

Aludiendo al tema de los derechos humanos, el término “activista” también
se ha utilizado como defensor o defensora, trabajador o trabajadora de derechos

humanos; estos actores pueden actuar por cuenta propia 0 en asociacién con

% Margaret E. Keck y Kathryn Sikkink, Activistas sin Fronteras, primera edicién, México, Siglo XXI,
2000.
% Margaret E. Keck y Kathryn Sikkink, Activistas sin Fronteras, primera edicion, México, Siglo XXI,
2000.
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otras personas, a titulo personal o en el marco de su profesiéon®’; otros se
convierten en defensores o defensoras a causa de una accién o postura individual
adoptada en favor de los derechos humanos. Lo que ha llevado a estos actores
sociales que buscan transformar la realidad social ya o solo en el ambito estatal,

sino también en el internacional®.

1.4.1 Activismo Clasico

En el activismo se generan muchas formas de participacion activa y sobre todo
enfocada a sus objetivos, por ejemplo si hablamos de activismo de defensa, es el
gue se ocupa de combatir los abusos o si hablamos de un activismo
transformador, aspira a cambiar radicalmente la sociedad desde mentalidades y
modos de hacer desde la raiz™.

Ya sea de una forma u otra, hay grupos que usan métodos tradicionales de
organizacion (estructuralmente como en los partidos politicos), empiezan a
sentirse influidos por lo transformador e incorporan algunas herramientas mas
igualitarias o participativas, como rotar de funcion dentro de los propios grupos de
base (no las directivas, pero si entre la gente de base), o haciendo movimientos
pacifistas, por ejemplo, gente organizada en grupos diversos que hace algo
relativo a sus ideas que sustentan esa lucha social por conseguir que el ser
humano descarte la violencia como medio de resolucién de conflictos en foros
internacionales, en este sentido permite la participacién de todo el mundo.

Otra forma es haciendo una Red (fisica), refiriéndose a un modo de
participacion u organizacion particular donde pueden participar individuos o
grupos; se trata de aprovechar lo que cada persona organizada con otras o por si
misma pueda aportar a la lucha social en la medida de sus posibilidades, por

ejemplo, difundir informacién con su grupo, 0 sus contactos, habra gente que

> Amnistia Internacional, http://www.amnesty.org/es/human-rights-defenders/background, (10 de
mayo de 2012)

* Mufioz Echart Enara, Movimientos Sociales y Relaciones_Internacionales, Madrid, Instituto
Universitario de Desarrollo y Cooperacién, 2008, p.66

* http://www.mujerpalabra.net/activismo/reflexionesactivista/reflexactivmodosorganiz01.html, (29
de mayo de 2012)
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traduzca, done dinero, aporte ideas al debate, limpie un local, ceda un espacio

unas horas, o que vaya asiduamente a reuniones o acciones®.

1.4.2 Ciberactivismo

Ciertas entidades desarrollan su accion denunciando y haciendo oposicion por la
Red, el ciberactivismo, también llamado activismo internauta, se refiere a utilizar
Internet para dar apoyo a una causa con metodos no destructivos, como crear una
pagina con la informacion de la lucha, enviar alertas por correo electrénico, utilizar
canales de chat y listas de correo para comunicarse entre activistas, redactar y
enviar comunicados y hacer propuestas®’.

Si el ciberactivismo lo referimos a Internet, la protesta se centra en
cuestiones como la privacidad y la seguridad, la libertad de contenidos y el control
por parte de administraciones, el poder de las empresas, la propiedad intelectual,
etc. Tiene una relevancia especial todo el movimiento en torno al software libre.

Estos hechos introducen el surgimiento de nuevas formas de organizaciéon y
articulacion de individuos y colectivos en amplias y difusas redes sociales, algo
imposible de ocurrir hace algunos afios. Ahora la informacion puede ser generada,
distribuida, compartida, difundida y expresar hechos, ideas, valores, visiones del
mundo, experiencias individuales y colectivas en torno a intereses, a través de una
comunicacion mas rapida, barata y de gran alcance de sus acciones y en el
desarrollo estrategias mas eficaces.

Como se observa, las formas de organizarse van cambiando de acuerdo al
tiempo y espacio, de una red fisica a una red digital, pero con la misma base
ideoldgica. Este proceso ha dado lugar a un nuevo espacio y que constituye en
principio al acceso a la informacién, ayuda a facilitar la participacion de la sociedad
dando la capacidad de compartir informacion y establecer relaciones sociales, es
importante entender como la tecnologia se relaciona con las bases ideolégicas de

los individuos, por lo que en el siguiente capitulo se explicara esa sinergia entre

60 s

Ibidem
®1 Ortoll E. Eva, La alfabetizacion digital en los procesos de inclusién social, Barcelona, UOC, 2007,
p. 123.
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las tecnologias de la informacién y comunicacion y los derechos humanos y la

manera de codmo se vinculan.
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CAPITULO IL.
Relacion entre Derechos Humanos y la Tecnologia de Informacion y

Comunicacion

En los albores del siglo XXI, la tecnologia abre un nuevo espacio de informacion,
también llamado ciberespacio, permitiendo el desarrollo de participacion publica,
de intercambio, libre expresién de ideas y creencias.

Para Acevedo,® las tecnologias de la informacién y comunicacion (TIC)
tienen, por un lado, el valor de la informacion para el ejercicio de derechos, como
por ejemplo el valor que pueda tener la informacion sobre sus derechos para la
poblacién inmigrada, o bien el valor que puede tener la disposicion de informacién
(accesible y util) sobre opciones politicas, mecanismos de votacion o derechos
laborales.

Por otro lado, la comunicacién también posee un valor intrinseco (mas alla
de la informacién que se comunique) como instrumento para forjar redes, expresar
y dar a conocer sus ideas, estimular la colaboracion, en sintesis para ejercer, por
ejemplo, el derecho a la participacion en la vida politica o el derecho a la libertad
de expresion.

El acceso a la informacion, ademés de referirse a la promocion y a la
proteccidén de los derechos a la informacion, incluye también la promocion vy la
proteccion de los derechos a la comunicacioén (el uso de la informacién), para que
cada cual exprese su punto de vista (voz/comunicacion), participe en los procesos
democréticos a todos los niveles (comunidad, nacional, regional y mundial) y
establezca prioridades de accion. Desde esta perspectiva, el acceso a la
informacion y a la comunicacién resulta crucial para una participaciéon activa de la
ciudadania y de sus expresiones organizadas (red/comunicacion), condicién
indispensable a su vez para el ejercicio de los derechos humanos®?.

Quiza uno de los aspectos mas relevantes de la tecnologia en relacion a los

derechos humanos hace referencia a la libertad de expresién en un nuevo orden

82 “T|C derechos humanos y desarrollo: nuevos escenarios de la comunicacién social”,

gttp://ddd.uab.cat/pub/analisi/02112175n38055.pdf. (23 de mayo de 2012).
Ibidem.
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en el que la informacién se convierte en un recurso estratégico por excelencia. En
este contexto no seria sélo uno de los derechos humanos fundamentales, sino
también una condicion de posibilidad para la defensa y el desarrollo de los demas
derechos, a saber, la libertad de pensamiento en todas sus manifestaciones, y la
libertad de buscar y recibir informacion. De estas concepciones nacen nuevos
contextos sociales hacia la accion con la evolucion del internet y que a

continuacién se explicara.

2.1 Accibén social en la era digital: evolucidon del internet social (web.2.0)

Con la llegada de Internet y la web 2.0 surge una pregunta ¢,Quién produce ahora
la informacién y el conocimiento?; en la web 1.0 la participacién era de uno a uno
o0 de uno a muchos. Ahora en la web 2.0 todos pueden producir, crear, difundir,
intercambiar informacién de manera instantanea a través de Internet de manera
colaborativa. Es decir, la web 2.0 estd basada en la interaccion de varios
individuos para construir conocimiento mediante sus experiencias.

La World Wide Web (“la web”) ha cambiado sustancialmente la forma en
gue creamos Yy diseminamos informacién, al punto que podemos asegurar que ha
revolucionado la sociedad. Se trata de un sistema de hipertexto (archivos
electronicos de texto, graficos, de video y audio) que se sirve de Internet como
medio de transporte.

Internet es la estructura fisica y de programacion, es decir, compuesta de
“hardware” y “software”, que conecta redes grandes y pequefias y, a su vez, a
toda computadora personal ligada a ella. Ningin medio de comunicacion es
comparable a la web en sus posibilidades de almacenamiento y busqueda de
informacion. La web tiene el potencial de convertirse en una herramienta de
trabajo central para las organizaciones de derechos humanos.

Asimismo, Internet es un instrumento que ha cambiado la forma de
participacion; por ejemplo, jévenes que se han expresado por este medio a través

64,
|

de campafias como Stop Torture de Amnistia Internaciona lanzada en junio de

% Stop Torture, http://www.amnesty.org.uk/content.asp?CategorylD=10228, (23 de mayo de 2012).
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2005 con el objetivo es responsabilidad a los gobiernos por sus acciones,
defender el derecho internacional y la prohibicion de la tortura bajo cualquier
circunstancia; ya sea también por medio de redes 0 nodos de comunicacion, como
la institucién Talkingitglobal, que conecta a jovenes para que encuentren
inspiracion, accedan a la informacién, se involucren y lleven acciones para mejorar
sus comunidades tanto a nivel local como global®.

Se reconoce el verdadero impacto que tiene la Internet en el activismo, es
importante considerar que la utilizacion del internet dependera del tipo de
organizacion y de sus objetivos. Internet como otras TIC pueden ser una poderosa
herramienta de movilizacion social y desarrollo, resistencia a la injusticia vy
expresion de diferencias y creatividad. Es importante tener claro “para qué” y
“cOmo” se hara uso de las TIC.

2.2 Uso de las Tecnologias de la Informacion y Comunicacién para
fomentar la defensay promocién de los derechos humanos

El uso de la tecnologia permite la difusién del conocimiento y de la informacion, en
el caso de los derechos humanos, se puede hacer uso de esta tecnologia para dar
a conocer, defender y promocionar los derechos de una forma patrticipativa, por tal
motivo se abre un nuevo escenario en los medios de comunicacion digital, que
estan cambiando la forma de hacer activismo, como lo sefiala Lance Bennett®®:

= Se estan creando redes menos estructuradas, en contraposicion con las
redes densas de los primeros movimientos sociales, fundamentales para la
comunicacion y coordinacion entre los activistas.

» Se estd debilitando la identificacion de los activistas locales con el
movimiento en su conjunto, al permitir que haya mas posibilidad de
incorporar cuestiones locales al discurso del movimiento.

» Se esta socavando la influencia de la ideologia en la implicacion personal

en los movimientos sociales.

® Talkingitglobal, http://www.tigweb.org, (23 de mayo de 2012).
% Charles Tilly, Lesley J. Wood, Los movimientos sociales 1768-2008 desde sus origenes a
Faccebook, Barcelona, 2010, Ed. Critica , p. 209.
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» Esta disminuyendo la importancia relativa de las organizaciones locales y
nacionales especificas, duraderas y con una gran cantidad de recursos
como centros del activismo del movimiento social.

= Se estdn aumentando las ventajas estratégicas de las organizaciones sin
tantos recursos en el seno de los movimientos sociales.

= Se estd promoviendo la creacién de campafias permanentes (por ejemplo:
antiglobalizacion o a favor de la protecciéon del medio ambiente), con
objetivos inmediatos rapidamente cambiantes.

= Se esta combinando las antiguas actuaciones presenciales con otras
virtuales.

Por lo anterior, los activistas estan explorando nuevas formas de uso de
medios tecnolégicos para documentar y prevenir abusos a los derechos humanos,
el internet es una herramienta muy importante para los defensores de los
derechos porque permite compartir y difundir informacién a nivel global y en
tiempo real. Los activistas buscan hacer uso de los medios digitales e internet para
fomentar la defensa y promocién de los derechos humanos en un ambiente que
proteja y expanda su potencial como espacio habilitador de la libre expresion.

2.3 El uso de herramientas digitales para la accion social (Google, Youtube,

Facebook, Twitter y Blogs)

Es importante tener claro algunos aspectos antes de hacer uso de las
herramientas digitales para contribuir a un cambio social, es necesario definir la
causa; el objetivo (que es lo que se quiere lograr); conocer a la audiencia a la que
se quiere dirigir; que se va a comunicar y a través de qué medios.

El internet ha cambiado la forma de participacién y ha permitido a los
actores sociales expresarse por este medio, fomentando la defensa y promocién
de los derechos humanos. Algo muy importante es la forma en como esta
cambiando el activismo; actualmente la comunicacion entre activistas es de
caracter virtual, quienes hacen uso de herramientas digitales llevandolas a la

practica.
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A continuacién se muestran algunas herramientas digitales que fueron
utilizadas para la accion social por los defensores y defensoras de los derechos
humanos y las han llevado a la préctica.

En primer lugar, haremos referencia a Google. Google Inc., es la empresa
propietaria de google, su principal producto es el motor de busqueda del mismo
nombre; su uso la han convertido en una de las marcas mas conocidas del mundo.
La suite de Google es un conjunto de herramientas en linea, como el navegador
chrome, Gmail (correo electrénico), paqueteria ofimatica (Docs), entre otros
servicios como Google Wave, Maps, Earth, etc. Podemos observar ejemplos de su

utilizacién en el activismo en la tabla 1.
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Tabla 1. Google Docs, Earth y Maps

Herramienta Descripcion

Formas de utilizar

la herramienta

Ejemplos de activismo

Es un programa gratuito
basado en Web para crear
documentos en linea con
la posibilidad de colaborar
en grupo. Incluye:

Procesador de textos
Hoja de calculo,
Presentaciones

Editor de formularios
destinados a
encuestas

® Editor de dibujos

Google Docs

Compartir
documentos
entre
colaboradores
del equipo o
con otras
organizaciones
0 personas.

Construye un
espacio
compartido que
transcienden
fronteras
geogréficas o
de intereses.
Genera un
contexto de
intercambio de
conocimiento,
asi como
formas eficaces
de resolucion
de problemas;
convirtiendo asi
el conocimiento
en accion.
Mejora la forma
de generar
ideas, pasando
del
conocimiento
compartido al
colectivo.

Zercay Lejos®’

Es una organizacién no gubernamental
que fue fundada en Madrid y trabaja
para que sea reconocida la dignidad de
todo ser humano por encima de raza
cultura o condicién social, y lucha para
mejorar la calidad de vida desde una
opcion preferencial por los més pobres,
marginados y excluidos de aqui, Zerca
y de allg, Lejos.

Trabaja en Cameran con proyectos de
salud y de animacion al desarrollo y
educacion. Su objetivo es dar
seguimiento de los proyectos y la
comunicacion entre el grupo de
trabajo.

Uso de Gdocs

e Utilizan el calendario de google
docs para:

® Convocar reuniones de interés a
los participantes.

® Reuniones de trabajo fuera o
dentro de la institucién.

® Uso compartido con los
interesados
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Son herramientas que permiten enlazar
informacion con representaciones
cartogréficas 3D basadas en imagenes de
satélite, permitiendo resaltar graficamente
localizaciones con colores e iconos,
combinando imagenes de satélite, mapas
y el motor de busqueda de Google que
permite ver imagenes a escala de un lugar
especifico del planeta.

Crear mapas personalizados para mostrar
Su causa

Las campafias pueden ser visualizadas en
todo el mundo

Situar la informacion en su contexto
geogréfico

Colocar un observatorio en un lugar
especifico

87 Zona y Lejos organizacién no gubernamental para el desarrollo, en http://www.zercaylejos.org/,
(23 de mayo de 2012)
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Uso en la accién social: Activistas en
Tunez de Nawaat

Es una organizacién no gubernamental
tunecina, su objetivo primordial es conquistar
la libertad, es importante recordar que en
Tunez se sigue siendo cuestionando la falta
de libertad de expresion y garantias
democréticas, tal y como lo denuncia
Amnistia Internacional en su reporte anual de
2007.%®

El gobierno de Tunez bloqued las paginas de
Internet YouTube y Dailymotion, dedicadas a
la socializacién de videos, para evitar que la
gente observara los testimonios de personas
que incriminaban al gobierno en diversos
abusos a los derechos humanos. Los y las
activistas respondieron a esta medida
ubicando ahora los videos en la pagina
Google Earth (que permite ver imagenes
satelitales y mapas de cualquier lugar de la
Tierra), incluyendo los videos de derechos
humanos en un mapa en tercera dimension
del lugar donde esté ubicado el Palacio
Presidencial. Esto permitio que la gente
pudiera verlos, incluso cuando se habia
denegado el acceso directo a YouTube.
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Ver imagen en:
http://nawaat.org/portail/2008/05/22/human-
rights-videos-besiege-the-tunisian-
presidential-palace/

Otra herramienta de la misma compafia es Youtube, repositorio de videos

que permite a los activistas recabar informacion que posteriormente se convertira

en accion; como recoleccion de testimonios e historias sobre derechos humanos,

educar sobre el tema o hacer denuncias. Ver tabla 2.

® Amnistia Internacional, “Reporte anual 2007”, http://amnesty.org/es/region/tunisia/report-2007,

(23 de Mayo de 2012).
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Tabla 2. YouTube

Descripcion

Es propiedad de Google, es
un repositorio de videos que
permite a los usuarios subir y
compartir videos.

Formas de utilizar la herramienta

Realizar campafias

Hacer denuncias

Educar sobre derechos humanos
Recabar testimonios, historias sobre

derechos humanos
e Registro vivo de historias

Uso en la accién social: ONG
Witnees

Es una organizacion internacional de
derechos humanos y su labor consiste
en formar y dotar de materiales a
grupos de acciones locales para que
defiendan sus derechos, su lema
habla por si solo “Lo ves, lo filmas y lo
cambias™®’

Usa el video para abrir los ojos del
mundo a violaciones de los derechos
humanos; faculta a las personas para
transformar las historias personales de
abuso en herramientas poderosas
para la justicia, promueve la
participacion publica y el cambio de
politica.

Uso en la accién social: Denuncia

sobre policias que exigian sobornos

PEEn Marruecos un activista andnimo
En Marruecos un activista anénimo
grabo varios videos de oficiales que
exigian soborno a los conductores de

vehiculos. Los videos fueron subidos a

Youtube para denunciar esos actos.

Un ejemplo del trabajo de la ONG es:
WITNESS: See it. Film it. Change it.

wirnessALERT | Q) Suscribete 2videos ~

o

WITNESS empowersipeople to
use video and onlinetechnologies
to expose human rights'abuses
and create change.

Imagen tomada de:
http://www.youtube.com/watch?v=75Vi
2fxNBdw

% Human Rights Videos, en http://www.witness.org. (23 Mayo 2012).
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TarSniper | @ Suscribete 3videos ~

Imagen tomada de:
http://www.youtube.com/watch?v=adwW
fM0JO ik

Uso en la accién social: Arrestan a
mujer por manejar

En Arabia Saudita, las mujeres tiene
prohibido manejar autos, por lo que
para romper el bloqueo a manejar, la
campafa para manejar fue anunciada
en facebook y fue avivada por
conversaciones en plataformas de
redes sociales.

Imagen tomada de:
https://www.youtube.com/watch?v=BT-

Una mujer saudita Manal Al Sharif,
manejo su auto con un famoso
activista saudita de derechos de las
mujeres (Wajeeha Al-Huwaider),
Publicé su propio video sobre ella
misma manejando utilizada como
campafia para otras mujeres.

315jg1xg

Al Sharif ha sido arrestada varias
veces sin orden por manejar su auto y
el motivo solo por ser mujer.”

Las redes sociales han generado un nimero explosivo de usuarios, es tan
grande la popularidad de Facebook y Twitter que cada vez aumentan sus millones
de usuarios y son utilizadas por empresas e instituciones, pero mas alla de esa
cuestién, las redes producen un cambio social, con el incremento también
aumenta el namero de organizaciones interesadas en llevar su mensaje a

personas que utilizan estos espacios; la estrategia de los activistas es aprovechar

0 Globalvoicesonline, http://es.globalvoicesonline.org/2011/05/27/arabia-saudita-arrestan-a-mujer-
por-manejar, (23 de Mayo de 2012).
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eso espacios; por ejemplo, Facebook es utilizado para comunicar informacion,

movilizar personas y difundir. En la tabla 3 se observa este caso.

Tabla 3. Facebook

Herramienta Descripcion Formas de utilizar la herramienta
Facebook es la red social e Presencia institucional (formal o
con mas usuarios, esta informal) en Internet
abierta a cualquier persona e Actualizacion de actividades de la
que disponga de una cuenta organizacion
de correo electronico. e Invitacién y difusion de eventos de la

organizacion
= e Construccion de comunidades de
@ seguidores
& e Gestion de grupos teméaticos o por
causa
e Difusién e involucramiento en
campanas

e Movilizar grupos que apoyen una
determinada causa
e Foros de discusion

Womens net

Es una ONG sudafricana que trabaja
para promover la igualdad de género,
ademas centra la interseccion entre
género y tecnologias de informacién y
la comunicacion (TIC), Reconoce que
las TIC son una herramienta de
género y el objetivo de corregir los
desequilibrios entre las mujeres y
varones con el acceso y el uso de las
TIC. P nsNet/170417333020351

roporciona formacién que apoya a las

mujeres, las nifias, las organizaciones ~ USOS del facebook

y redes de mujeres para desarrollar el ® Herramienta de comunicacion,
contenido y aprovechar las tecnologias de informacion y movilizacion
que apoyan sus objetivos sociales y de R Sl LSS laigualdad de
organizacion.” la mujer.

Imagen tomada de:
http://www.facebook.com/pages/Wome
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™t Womens net, en http://www.womensnet.org.za/, ( 23 de Mayo 2012).
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Amnistia Internacional México

=T S
. e | = hid
Es una organizacion defensora de los CADA ANO y
_ - DE UN DISPARO e
derechos humanos, reconocida en r‘ 1 ' A
o &  WWW.flomasarmas.org ®

todo el mundo. Su misién es crear un 4 hos k] il 8
mundo en el que todas las personas B, | RTINS L, e
disfruten de todos los derechos
humanos proclamados en la
Declaracién Universal de Derechos
Humanos y en otras normas
internacionales de derechos humanos.

Imagen tomada de:
http://www.facebook.com/amnistiamexi
co?sk=wall&filter=2

Usos del facebook

e Difusién e involucramiento de
campanas

e Movilizaciéon masiva de
marchas
Invitacion a eventos
Informacién de temas
relevantes

Por su parte, Twitter ha sido utlizado para difundir noticias o
acontecimientos, organizar campafias, hacer llamados sobre temas o acciones.

Su utilizacién en el activismo se presenta en la tabla 4.
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Tabla 4. Twitter

Descripcion Formas de utilizar la herramienta
Es una red social basada en = Difundir noticias sobre acontecimientos
microbloggin y empez6 como gue son relevantes para su causa
un servicio para publicar = Coordinar y organizar campafas
actualizaciones desde un colectivas
teléfono mévil a Internet, por = Informacidn de la organizacion
ello el limite es de 140 = Noticias internas y externas
caracteres. En Twitter, se = Actividades y eventos — invitaciones y
'sigue’ a otros usuarios que recordatorios
tienen algun interés en = Hacer llamados sobre temas o acciones
particular. Cada usuario = QOrganizar movimientos, reuniones y
puede decidir leer en su avisos
pagina principal los textos de = Informar sobre el estado de algin tema
otra persona o grupo de = Preguntas y respuestas; opiniones,
personas, teniendo siempre propuestas de la gente
disponible lo que otros han = Contactar con otras organizaciones y

escrito recientemente.

especialistas

Uso en la accién social: Sisma
mujer

Es una organizacion no
gubernamental de caracter feminista,
dedicada a la defensa de los derechos
humanos de las mujeres.

Utilizan la herramienta para
comunicarse con otros twiteros,
generar conciencia, informar acciones.

Uso en la accién social: Global
Voices

Es una comunidad que trabaja en todo
el mundo para informar sobre voces
gue no son escuchadas habitualmente
en los principales medios
internacionales. Busca agrupar,
conservar y amplificar la conversacion
global en linea y que sea escuchada.
Utilizan twitter como un medio de
comunicacion directa para informar
sobre historias y difundir de manera
instantdnea acontecimientos y
noticias.

Sisma Mujer ¥ sequ

sisma SismaMujer ) ) e
mujer ) © ) T~

c

Sigue a Sisma Mujer Tweets

sisma Mujer G sismatiuje
£222) sisma trabaja poria vigencia celos danh e las mujeres enel ¢
colombiano que exacerba las discriminaciones por eso #nodisd

sisma Mujer G sismativjer

222)) Donna Payne. fue escogida como una de fas lideresas
afroamericanas mas influyentes wapo SUMHXTGL y estara en
#nadiscrimino

Tweets. >

sisma Mujer o5

Siguiendo ekl s
222) Inscribase y haga parte de #
Iew anfidiseriminaridn dncs o

crimino. pongamos en marc
arndi arasnre

Imagen recupera de del siguiente
enlace http://twitter.com/sismamujer

W Seguir
2.085
307

49.510<=

A N\ /)
Sigue a GlobalVoicesAmericas Tweets

GlobalVoicesAmericas G ovamericalatina
U lews Thank you for tweeting our article about the

st female activists in Guatemala: bity/Mj2oum
n

GlobalVoicesAmericas ricalat
En Venezuela a blogosfera discute las campafias electorales
0st de @lengua)

es.globalvoicesoniine.org/2012/07/10/ven... post

Tests 2 GlobalVoicesAmericas ricaat
Siguiendo jOportunidad para ‘bloggear'l @bebloggera busca nuevos tal
bebioa 12/06/auiere. #bebloooera

Imagen tomada de:
http://twitter.com/gvamericalatina/
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Otra herramienta para hacer activismo es el Blog, al ser utilizado como un
espacio de expresion y sensibilizacion, ayuda a trasmitir informacién para la
causa, documentar casos, compartir historias, formando comunidades de

blogueros que se unen a la causa. El activismo se lleva a cabo como se muestra

en la tabla 5.
Tabla 5. Blog

Herramienta Descripcion Formas de utilizar la herramienta
El blog es un espacio e Ayuda a trasmitir proyectos
web tipo bitacora donde e Conversar con lectores, buscar
la informacion queda opiniones, aportar ideas y enfoques
registrada e Contar un encuentro o evento
cron-o’loglc-arr?ente, su e Involucrar a la gente en su causa
funcion principal es la e Documentar casos
difusion de informacion, e Compartir historias

para los actores sociales
es una herramienta
apropiada ya que da un
espacio de expresion y
sensibilizacion.

Postear temas relacionados a la causa

Uso en la accién social: Global
Voices e ———

Es una comunidad de mas de 300
bloggers y traductores que
trabajan de manera virtual ya que
no tienen oficina fisica; Global
Voices busca corregir algunas de
las desigualdades en la atencion o e ot o poytos d Gl v
de los medios, aprovechando el Tt 0 Gl
poder de los medios de
comunicacion de los ciudadanos.

Imagen tomada de:
http://es.globalvoicesonline.org/catego
ry/topics/human-rights/

Creen en la libertad de expresion,
y en la reduccion de los espacios
que dividen a la gente como un
derecho. Asimismo Abogan por la
libertad de expresion en todo el
mundo y proteger los derechos de
los periodistas ciudadanos para
informar sobre eventos y
opiniones sin temor a la censura o
la persecucion.
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Los usuarios de este blog lo
utilizan para contar historias de
diversas tematicas y una de esas
son los derechos humanos de
todo el mundo.”

Uso en la accion social:
FreeKarem

[ Iy g —— TEnsen pSEET—————

Es un blog demandando la
liberacion del bloguero egipcio
detenido y sentenciado a cuatro
afos de prision por desaprobaciéon i
a la religion y difamacion del KAREEM
presidente, por lo que iniciaron Kareem: I'm Grateful
una campafa en el blog para
presionar su liberacién.

Join the campaign to free the brave Egyptian
blogger AbdelKareem Nabil Soliman

Jommow s | campmonmeo »

Imagen tomada de:
http://www.freekareem.org/blog/

Con los ejemplos, anteriores es importante destacar que los activistas
tienen claro su objetivo, saben hacia donde quieren ir o lo que quieren lograr con
el uso de las herramientas digitales: para la ONG Zerca y Lejos su causa es
recuperar la dignidad de todo ser humano, su objetivo es dar seguimiento a los
proyectos, la herramienta que contribuye a sus objetivos es Google docs, la cual le
permite comunicarse entre grupos de trabajo sin importar las distancias; para
Sharif su causa es el derecho de las mujeres para manejar, su objetivo es romper
el bloqueo de su gobierno y la herramienta que utilizd para dar a conocer esa
causa es Yotube, se grabo ella misma manejando para mostrarlo a otras mujeres.

De estos y otros casos resulta interesante que un conflicto local se puede
volver global ya que con el hecho de estar en internet se puede ver en cualquier
parte del mundo. No hay que olvidar que cuando se hace uso de este tipo de
herramientas es necesario saber como mantener la seguridad y privacidad cuando
se navega por Internet, para ello, en el siguiente apartado se explicara paso a

paso la forma de cdmo protegerse contra intrusos.

"2 Globalvoices, http:/es.globalvoicesonline.org/category/topics/human-rights/, (23 de Mayo 2012).

45



2.4 Guia paso a paso para salvaguardar la proteccion de datos

El uso de nuevas tecnologias, poderosas herramientas para las actividades de
defensa y promocion de los derechos, puede generar algunos riesgos; la
informacion que se utiliza con el uso de herramientas como correos, Blogs,
Facebook. Twitter, se almacena en un servidor y los propietarios de estas paginas
pueden dejar al descubierto esa informacion personal. Por tal motivo, primero hay
gue detectar cuando se esta violando la seguridad y privacidad digital, si existen
indicios sobre cambios de forma misteriosa las contrasefias 0 mensajes que
aparezcan que alguien mas ya los leyd, estos peligros ponen en riesgo tanto la
informacién como a las personas con las que se tiene relacién”>.

Es importante conocer la forma de proteger tanto los datos personales
como cualquier tipo de tecnologia utilizada para la defensa y promocién de los
derechos humanos, por dichas razones la organizacién no gubernamental Tactical
Technology Collective’ realiza una serie de recomendaciones para proteger la
informacion y reducir de la mejor manera cualquier tipo de riesgo que afecte la
causa.

Especificamente, se trata de una guia paso a paso y consta de 10 pasos
gue manifiesta temas importantes como: proteger las computadoras de software
malicioso y la informacién de amenazas fisicas; Saber mantener las contrasefas
seguras; resguardar archivos importantes y remover definitivamente de la
computadora los archivos eliminados; asimismo utilizar métodos para evadir filtros
de internet, es decir, acceder a sitios bloqueados; por dltimo, manejar de una
forma segura los teléfonos moviles y salvaguardar los datos personales en las
redes sociales.

Para ampliar y explicar esta guia, ver Anexo 1, en donde se presenta de
manera detalla los temas de seguridad basica que permitiran identificar y reducir
riesgos, ademas de aumentar la proteccion de datos.

" Tactical Technology Collective, Seguridad y privacidad mévil en linea, recuperado de:
http://archive.informationactivism.org/es/basic4 (23 de mayo de 2012)
™ “Caja de herramientas de seguridad”, en https://security.ngoinabox.org/es (23 de mayo de 2012)

46



CAPITULO IIl.
Uso de Medios Digitales para la Defensay Promocion de los Derechos
Humanos

En este apartado se abordara una explicaciébn general sobre la organizacion no
gubernamental Tactical Technology Colective, su misién, su ubicacién y sus
proyectos, asimismo, se explicara a partir de cuando surgié el infoactivismo y los
hechos que lo volvieron trascendental para los defensores(as) de derechos

humanos.

3.1 Tactical Technology Collective

Tactical Technology Collective es una organizacion internacional que cuenta con
un equipo de especialistas en informacion, tecnologos, disefiadores, activistas de
derechos humanos y activistas de justicia ambiental™.

Su mision es promover las habilidades, herramientas y técnicas de los
defensores de los derechos, dandoles el poder de utilizar la informacion y las
comunicaciones como un activo fundamental para ayudar a las comunidades
marginadas y ejercer un progresivo cambio social, ambiental y politico.

Consideran que el uso eficaz de la informacién y las tecnologias pueden
crear campafas mas eficaces, ya que los defensores y defensoras necesitan las
herramientas adecuadas para recoger, analizar la informacién y los medios para
transformar esa informacion en accion; es por ello, que la ONG ha trabajado para
proporcionar a los defensores y defensoras los conocimientos especializados que
se centra en como la informacién y la comunicacion, herramientas de medios
sociales, los teléfonos moviles, la seguridad digital y disefio de la informacion, se
refieren a la defensa, con especial énfasis en el desarrollo y en transicion, para
apoyar sus trabajos.

La organizacion tiene oficinas en el Reino Unido, en India y personal
regional en Africa del Sur, Jordania y Filipinas. Su trabajo se lleva a cabo con
estrecha colaboracién con grupos de derechos humanos por lo general y a las

" Tactical Technology Collective, http:/tacticaltech.org/whatwedo, (2 de Junio de 2012).
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ONG locales, ademas de formar alianzas estratégicas dentro de la comunidad de
la tecnologia sin fines de lucro.

A continuacién, en la tabla 5, se muestra el trabajo que realiza Tactical
Technology Collective, especificamente los tipos de programas con su descripcion

y proyectos de la ONG'®.

Tabla 5. Programas de Tactical Technology Collective

Programas  Descripcion Proyectos
Act El programa tiene como objetivo apoyar a los
defensores de los derechos para realizar con  -10 Tactics
éxito informacién centrada en la promociony  -Info-activism Workshops

la campafia para que puedan convertir la -Info-activism Consultancies
informacién sobre un tema en una accién -Message in a box Toolkit
gue va a resolver el problema. -Mobiles in a box Toolkit
Reveal El programa ayuda a los defensores de los - Visualising Women'’s Rihgts
derechos a darle sentido a su informacion, - Sex Workers Advocacy
SuU uso se centra en su tema y producir - Tactical Studios
visualizaciones claras para fortalecer sus - Information Design Guide
campafias; el darle a la gente informacion - Maps for Advocacy Guide

correcta de la mejor manera posible

Protect El programa trabaja para ayudar a los - Security in a Box Arabic
defensores a aprovechar la oportunidad y al - Securuty in a Box Toolkit
mismo tiempo la gestion de los riesgos y - Survival in the Digital Guide
vulnerabilidades de seguridad de las - Awareness and Workshops

herramientas tecnologias. Por lo que trabaja
para crear conciencia entre los defensores y
proporcionarles habilidades necesarias,
técnicas para gestionar y reducir riesgos de
seguridad

Fuente: Tactical Techonology Collective, en http://www.tacticaltech.org/act/project,(2 de junio
2012).

3.1.1 Surgimiento del info-activismo como estrategia

El proyecto “10 Tacticas” surgio a partir del Campamento de Info-activismo
organizado por Tactical Technology Collective en colaboracion con la organizacion
Aspiration, en 2009. EI campamento consistio en un taller intensivo de siete dias
gue reunid a 130 defensores y defensoras de derechos humanos de 35 paises y

tuvo como sede un refugio en Bangalore, India. Su objetivo era permitir que los

"® Tactical Technology Collective, www.tacticaltech.org. (2 de Junio de 2012).

48



defensores y las defensoras implementaran de forma creativa tacticas de
promocion de derechos humanos en medios digitales al relacionarse con otras
personas que se enfrentan a retos similares, mostrando ejemplos de tacticas
exitosas, ayudandolos a encontrar las soluciones acertadas para sus necesidades
y a desarrollar las habilidades necesarias para implementar ideas’”.

Stephanie Hankey, co-fundadora de Tactical Technology Collective, sabia
que todos los participantes tenian historias interesantes que contar acerca de
coémo habian transformado informacién en accion utilizando la tecnologia digital. A
partir de las condiciones que anteceden, decidieron documentar y explorar las
historias durante todo el campamento. Las historias proporcionaron la mayor parte
del contenido de las tarjetas y del documental “10 Té&cticas”. El documental se ha
presentado en mas de 150 eventos por defensores de los derechos individuales,
las organizaciones no gubernamentales, organizaciones comunitarias, académicos
y periodistas independientes de todo el mundo’®.

En este orden de ideas se puede citar a Boaventura de Sousa Santos,
quien indica que la actuacion de movimientos y organizaciones sociales en el
contexto mundial esta vinculada, por un lado, a la emergencia de temas que por
su naturaleza son globales (la sustentabilidad del planeta, la violacién de derechos
humanos, problemas ambientales, la afirmacion de identidades de sexo, etnia,
nacionalidad, etc.); y por otro lado, por la oportunidad de que grupos
subordinados, movimientos sociales o regiones, se organicen transnacionalmente
en defensa de intereses comunes, y usen en su beneficio las posibilidades de
interaccién creadas por el sistema mundial”.

Para continuar con el surgimiento del infoactivismo, se observa que se
estan produciendo transformaciones de gran magnitud a escala local, nacional e
internacional con diversas formas de accién tanto individual y colectiva en los
problemas que impliquen dificultades relacionadas con violaciones a los derechos

humanos. A continuacién se exponen dos casos internacionales:

" Extraido de http://www.informationactivism.org/es/node/759, (2 de Junio de 2012).
78 ‘
Ibidem
™ Razonypalabra.org, http://www.razonypalabra.org.mx/anteriores/n54/lagomarotias.html, (2 de
junio de 2012).
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3.1.1.1 Campafia Pink Chaddi: defensores (as) de las mujeres

en la India

La India es un pais situado en el sur del continente asiatico, es el séptimo pais
mas grande del mundo y el segundo mas poblado; limita al norte con China, Nepal
y Buthan, al este con Bangladesh y Myanmar, al sudoeste con el Golfo de
Bengala, al sur con el Océano indico, al sudoeste con el Mar Arabigo y al oeste
con Pakistan. En la India coexisten multiples religiones, la que predomina es el
hinduismo, le sigue el islamismo, cristianismo y sikhs, asimismo otros grupos
como budistas, jaines, parsis®.

Como se observa, la India es un pais con una variedad de lenguas,
dialectos y religiones, esto ha llevado a una tensién entre hindlies y musulmanes,
y entre hindues y sijs, por motivos religiosos; asimismo, ha dado lugar a varios
conflictos, ademas del uso excesivo de la fuerza de la policia ha generado un
conflicto social. Los derechos humanos siguen siendo vulnerables en este pais, a
pesar que el gobierno ha promulgado iniciativas legislativas para protegerlos,
estos no han sido suficientes en la practica y un caso claro es que no han sido
suficientes para prevenir y castigar la discriminacion®.

Existe un grupo politico de extrema derecha llamado Sri Ram Sena que
significa “el ejército del sefior Rama” y es una figura popular considerada como
una deidad en el hinduismo. La base del grupo politico se encuentra en la ciudad
de Mangalore en el distrito de Nashik, esta ciudad concentra comunidades
hindles y musulmanas; su lider Pramod Muthalik es un hindu ortodoxo que afirma
ser guardian de la cultura hinda con actos que violan los derechos humanos de las
ciudadanas de Malegaon.

El grupo de extrema derecha hindd de Sri Ram Sena atacé a mujeres y
hombres que se encontraban en un pub (bar) de la ciudad india de Mangalore. La
indignacion de este grupo fue que las mujeres estaban participando en un

comportamiento inmoral, ademéas de estar cometiendo una falta de respeto a los

8 “Historia universal”, http://www.historialuniversal.com/2010/08/cultura-india-civilizacion-

hindu.html, (7 de Julio de 2012).
8 Asociacion pro derechos humanos de Espafia, http://www.apdhe.org/, (7 de Julio, 2012).

50



valores tradicionales de la India. El Lider Pramod Muthalik, elogi6 el ataque,
diciendo: "Quien ha hecho esto ha hecho un buen trabajo. Mujeres que asisten a
pubs no es aceptable. Por lo tanto, los miembros del Sena hicieron lo correcto™?.

El ataque fue difundié en todo el pais hindd, lo que generd indignacion por
el ataque a mujeres inocentes. Existe un video donde se observa coémo hombres
atacan violentamente a mujeres que estaban en un Pub, las imagenes de ese
ataque fueron trasmitidas por televisiéon en todo el pais, se estima que al menos
dos mujeres fueron hospitalizadas®.

A causa del atentado contra las mujeres se cre6 la campafa Pink Chaddi,
movimiento de protesta no violenta realizada por defensoras de los derechos
humanos y desarrollada como respuesta a las mujeres que eran atacadas por el
grupo politico extremista Sena.

Asimismo, un grupo de mujeres formaron The Consortium of pubgoing,
loose and foward Women®* cuyo objetivo es defender los derechos de la mujer, ha
movilizado protestas en torno a la campafa Pink Chaddi (“chaddi” es una palabra
hindl que significa calzon, asi que Pink Chaddi significa calzon rosa) su objetivo
es enviar ropa interior de color rosa a los Sri Sena y a Pramod Muthalik como
sinénimo de verglenza.

Las defensoras de los derechos de la mujer utilizaron tanto tacticas
tradicionales como en linea para expresar su descontento y movilizar a mas
mujeres para que se unieran a su causa. Crearon un grupo en Facebook que
movilizd a 16 mil personas que se unieron a la campafa en solamente 3 dias y en
pocos meses mas tarde ya tenian mas de 50 mil miembros®.

Ademas de Facebook, crearon un blog llamado “The Pink Chaddi

186

Campaign™®, otra de las herramientas que utilizaron para dar detalles de los

ataques contra las mujeres, mostraron carteles de la campafa, organizaron

82 Kerkinnood, http://www.kerkinnood.be/jaarverslag/spa/pdf/India.pdf, (Julio, 2012).

8 Video sobre el atague a mujeres en un Pub por el grupo extremista Rem Sena:
http://www.youtube.com/watch?v=I7yg-bdimko, (7 de Julio de 202).

84 The fword Blob. Contemporary uk Feminism,
http://www.thefword.org.uk/blog/2009/02/a_consortium_of, (7 de Julio de 2012).

® Information Activism, http:/informationactivism.org/pink-chaddi-campaign-india, (7 de Julio de
2012).

8 véase http://thepinkchaddicampaign.blogspot.com/.
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eventos, mensajes para los medios de comunicacién, campafas de correo
electronico sobre a los ataques. La finalidad del blog es expresar indignacion por
restringir la libertad de movimiento de las mujeres y protestar por el clima de terror
gue provocaron los de extrema derecha en Mangalore.

La campafa ha sido exitosa porque ha permitido un espacio en el cual han
ocurrido conversaciones entre la gente comuan y la derecha hindd, es algo que no
siempre puede ser posible por las diferencias religiosas. Tanto impacto tuvo en la
sociedad que trajo la atencion de los medios de comunicacién, donde un grupo de
mujeres de la India debatieron sobre los méritos de la campafia®’ y lo mas
trascendental: la respuesta de la gente que participd no fue de manera violenta.

A pesar que la campafia fue un éxito y se lograron los objetivos, hubo
dificultades dentro del proceso, destacan las siguientes®®:

= Facebook no permite enviar mensajes a los integrantes del grupo luego de
que alcanza los cinco mil miembros y la campafia paso el limite de mas de
cuarenta mil miembros, esto no les permiti6 comunicarse con todo el grupo.

Lo uUnico que podian hacer era crear grupos de discusién y escribir

mensajes en el muro, aunque no era muy efectivo para comunicarse con

todos.

= Los mensajes en Facebook fueron hackeados, modificados y luego
borrados, a su vez que mensajes ofensivos fueron enviados a los creadores
del grupo.

Estas reacciones son una clara respuesta que la campafia Pink Chaddi
logré y rebasé sus objetivos. Como se observd, el uso de herramientas digitales
fue tan poderoso que permitié movilizar a miles de personas de manera local hacia
lo global a través del Facebook, con el Blog se narraron las historias y en Youtube

guedaron los testimonios a la violacién de los derechos humanos en la India.

8 Video sobre debate de mujeres hindus,
http://www.youtube.com/watch?v=Park9YG6NqgO&feature=player embedded, (14 de Julio de
2012).

8 pink Chaddi Campaing, de http://vimeo.com/41784269, (14 de Julio de2012).
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3.1.1.2 La revolucién del Azafran. Activistas y seguidores(as)

de blogs en Myanmar (Birmania)

La Union de Myanmar, también conocida como Birmania, se encuentra ubicada en
el sudoeste asiatico y es considerado como el pais mas grande del area
geografica. Limita con China al norte, Laos en el este, en el sureste de Tailandia,
Bangladesh, en el oeste, y la India en el noroeste, con la Bahia de Bengala, al
suroeste. La diversa poblacion del pais ha desempefiado un papel importante en
la definicién de su politica, la historia y la demografia en los tiempos modernos. Su
sistema politico permanece bajo el control estricto de Estado para la Paz y el
Desarrollo. Los militares han dominado el gobierno desde que el general Ne Win
lider6 un golpe de estado en 1962%.

Como se observa, Myanmar es gobernada por una dictadura militar y en
materia de derechos humanos, existen testimonios sobre civiles que han tenido
que huir por situarse en la oposicion al régimen militar y en algunos casos han
participado durante afios de movimientos de lucha armada. Por ello, estan siendo
vigilados, acosados, discriminados e incluso detenidos y torturados ante cualquier
intento de participacion en asuntos politicos, segun denuncia Amnistia
Internacional, ademas ha documentado casos de asesinatos de aldeanos a
golpes, pufialadas o disparos™.

Las violaciones a los derechos humanos en Myanmar por los militares
incluyen ademas de las torturas, violaciones a mujeres y nifias, destruccién a las
cosechas, trabajos forzados, nifios soldados, entre otras.

La situacion del pais ha llevado a constante manifestacién de grupos que se
oponen al régimen militar, como es el caso de la llamada “Revolucién de Azafran”,
(denominado asi por el color de las tunicas de los monjes budistas). En 2007
monjes budistas encabezaron manifestaciones pacificas en al menos 25 ciudades

y pueblos birmanos incluyendo Mandalay, Sittwe y Pakokku; los monjes que

8 periodistas.org, “Myanmar”, http://www.periodistas.org/redsequridad/Myanmar.pdf, (Julio, 2012).
% Blog Bonsai de la informacién, http://bonsaidelainformacion.wordpress.com/2008/11/11/birmania-
minorias-victimas-de-crimenes-contra-la-humanidad/, (14 de Julio de 2012).
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lideraban las marchas llevaban en sus manos cuencos de limosnas dados la
vuelta, como uno de los simbolos de la revolucién.

La marcha de Rangun comenz6 en la Pagoda Shwedagon, el principal
santuario del pais, duré mas de cinco horas y recorrié al menos 20 kildmetros. Los
monjes hicieron llamado a todo el pais a unirse a su campafa, en un primer
momento unas 50.000 personas, 20.000 de ellas monjes, comenzaron la
manifestacion. Al paso de la marcha, decenas de miles de civiles se fueron
uniendo a las protestas, llegando hasta las aproximadamente 100.000 personas.™*

El motivo del comienzo de las protestas fue el alza de precios, sin previo
aviso a la poblacion, elevaron el costo del combustible a un 500 por ciento lo que
provocd caos en el pais y mas protesta en donde participaron los monjes budistas
y a causa de estas manifestaciones recibieron golpes, encarcelamientos y
muertes®.

Tras esta situacion, los opositores al régimen se dieron cuenta que la
documentacion de los abusos que han hecho las organizaciones defensoras de
los derechos humanos no ha cambiado la situacion que vive el pais en cuanto a la
violacién de sus derechos.

Personas que veian que estas cosas pasaban frente a sus ojos, decidieron
tomar una camara para grabar video, audio y tomar fotos que publicaron en sus
Blog, trasmitieron lo que presenciaron y lograron un relieve global sobre Myanmar
y eso ha traido conciencia sobre los abusos que se estan llevando a cabo. La
gente alrededor del mundo puede ver lo que realmente esta pasando, conforme
crecian las protestas y los abusos de los militares hacia los manifestantes,
también los informes, imagenes y videos eran trasmitidos por Internet.

A pesar que el gobierno ha restringido especialmente el Internet, el correo
electronico y las herramientas digitales, muchas personas estan usando blogs y
publicando notas, imagenes o lo que se pueda obtener, esto no ha sido un
impedimento ya que el gran avance de las tecnologias y en algunos casos su libre

8 Rubén Campos Palarea, “La revolucién “azafran” en Birmania:

claves geopoliticas para una posible transicion”, http://ribei.org/1228/1/ARI-118-2007-E.pdf, (14 de
Julio de 2012).

9 Blog Birmania Libre, http://birmania-libre.blogspot.mx/2012/04/birmania-el-monje-
revolucionario.html, (14 de Julio de 2012).
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acceso, asi como el desarrollo de camaras simples y baratas fue crucial para
grabar lo que estaba pasando y los blogs eran las herramientas que permitian
difundir y distribuir la informacién al mundo exterior, se convirti6 automéaticamente
en un éxito®.

El que los birmanos pudieran filmar y trasmitir la situacion de su pais
produjo varias reacciones, una de las principales fue la de la comunidad
internacional. La ONU, la Uni6n Europea y paises occidentales, como EE UU,
Reino Unido, Francia y Alemania, llamaron a la calma a las autoridades. El
entonces presidente George Bush anuncié sanciones contra el régimen, asi como
denegar las visas. Ademas la presién de China sobre Myanmar por ser aliado de
la junta militar birmana, le afectaria a China su imagen para los juegos olimpicos
de Beijin, ademéas China cuenta con las reservas de gas y petrleo de Birmania®.

Las filmaciones que realizaron los birmanos tuvieron como consecuencia la
elaboracién del documental “Burma VJ” que deja ver la realidad del pais, el
documental fue dirigido por el danés Anders Ostergaard. El film fue realizado por
un conjunto de periodistas birmanos que a pesar de que podrian ser condenados
a prision perpetua lograron captar las imagenes de las protestas pacificas de los
monjes budistas. Las grabaciones fueron trasmitidas de forma ilegal via satélite

para asegurarse que fueran vistas por todo el mundo®.

3.2 Proyecto “10 tacticas” de Tactical Technology Collective: Coémo planear

tu propio infoactivismo

“10 tacticas” es un proyecto de la organizacién Tactical Technology Collective,
donde explora como defensores y defensoras de derechos de diferentes partes del
mundo se han apropiado de las tecnologias digitales para crear cambios positivos

en la sociedad. El proyecto ofrece estrategias, recomendaciones, ejercicios y

% Abitsu, http://www.abitsu.org/, (21 de Julio de 2012).

% Organizacion antimilitarista, http://www.antimilitaristas.org/spip.php?article3467, (21 de Julio de
2012).

% Burma VJ, http:/burmavimovie.com/, (21 de julio de 2012).
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herramientas para planear una campafa de info-activismo, atraer la atencion y
comunicar una causa utilizando la informacién en accién.

A continuacién se presenta una recopilaciéon el documental “10 TActicas”®®
gue formaron defensores (as) y que implementaron en su activismo, logrando
desarrollar nuevas habilidades para convertir la informaciéon sobre un tema en
accion y que resolvera un problema; gracias a esta labor y en cualquier parte del
mundo que se presente este proyecto ayudard a otras personas que se enfrentan
a retos similares a encontrar soluciones.

Para ello, es necesario que se identifiquen y analicen cada una de las
estrategias implementadas, asi como sus elementos y la forma en que fueron
empleadas con la finalidad de entender las ventajas y desventajas que esto con
lleva.

Tactica 1: Movilizar a las personas para dirigirlas a la accién. El uso de
esta tactica es adecuado para apoyar a las personas a que se unan, tanto en linea
como de forma presencial entorno a una causa. Se puede hacer uso de
herramientas como videos hechos por los mismos defensores (as) de los derechos
y la utilizacion de redes sociales (Twitter, Facebook y correo electrénico) para
obtener apoyo de las personas. Es importante que antes de iniciar esta tactica se
considere lo siguiente:

= ¢Hay algun acontecimiento oportuno o algin elemento atractivo de las
noticias que se pueda utilizar para llamar la atenciébn de mas personas
hacia la accion que se busca promover?

= ¢ Cudl es el simbolo o el elemento visual mas sencillo que se podra usar
para la campafia y que instaria a las personas a difundir el mensaje? Y,
¢,como se dejaria que la gente lo personalice?

= ¢ Se comunica la accién con las personas que tienen el poder de generar el
cambio directo que se busca (el grupo meta), o con la gente que se puede

movilizar para incidir en su grupo meta?

% Documental “10 tacticas”, http://archive.informationactivism.org/es/verenlinea, (21 de Julio de
2012).

56



= ;Cbmo se puede beneficiar de la atencién que ya se tiene de la gente en la
pagina de Internet o en las paginas de redes sociales, para dirigirlas a que
tomen una accion?

= (Cudl es la forma mas facil para que la gente disemine el mensaje: en las
paginas de las redes sociales, por correo electronico o mediante un
mensaje de texto, a través de reuniones en persona o por teléfono?

Estos cuestionamientos permitirAn visualizar los elementos que seran
importantes al momento de llevar a cabo esta tactica, en este sentido, se citan
algunas formas para preparar la campana:

= Crear un lema corto que sea facil de traducir. Solicitar a las personas que
se fotografien sosteniendo un letrero con el lema o eslogan en su propio
idioma y que envien la fotografia para que se comparta en una pagina de

Internet, en un video o en una presentacion de diapositivas de una red

social.

= Crear un perfil 0 una pagina de seguidores en la pagina de una red social
para parodiar a una personalidad publica en la que se busca incidir y
solicitar a las personas que apoyen.

= Llevar a cabo una competencia de videos cortos sobre el tema que se esta
abordando y solicitarle a las personas que voten por sus favoritos.

Asimismo promover presentaciones de los videos ganadores, tanto en

persona como en linea.

= Si aun no se tiene una lista de contactos interesados en la campafa,
asociarse con alguna organizacion que envia correos electrénicos a
guienes la apoyan y solicitarle que dirija a sus miembros hacia la accion.

= Para quienes apoyan la campafa y deben permanecer en el anonimato las
imagenes de la campania, se les puede solicitar a la gente que envie fotos
de objetos simbdlicos de un tema.

Asimismo, es importante que se analice la forma en que se puede
monitorear el alcance de la campanfa, lo que incluye la forma en que las personas

entienden y responden al mensaje o al llamado a | accion.
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Como ejemplos de esta tactica destacan la organizacién Video Volunteers,

se dedica a exponer historias sobre pobreza, injusticia y desigualdad, a través de
una red de individuos que han grabado los hechos y lo han mostrado a miles de
personas durante eventos locales para mostrar los sucesos ocurridos en diversas
poblaciones de la India®’.
Asi como la campafia Pink Chaddi, creada por defensoras de las mujeres en la
India con la finalidad de reunir y movilizar a la gente para que se unieran a su
causa y enviar calzones rosas en forma de protesta al grupo extremista que atacé
a un grupo de mujeres en un Pub de la India®.

Con los ejemplos anteriores, se observa claramente que cada uno cre6 un
perfil y un lema corto, creo videos que subieron a las redes sociales para informar
a la gente de los hechos y atraer la atencidn hacia su causa.

Tactica 2: Ser testigo y documentar: Alguien esta viendo. El uso de
esta tactica permite que las personas tengan el poder de captar los abusos de los
derechos en el momento en que sucedan. En esta tactica se puede utilizar
camaras digitales, teléfonos celulares para grabar o tomar fotografias. Antes iniciar
esta tactica es importante considerar lo siguiente:

= ¢Se tiene el tiempo de planificar la forma en que se recopilardn los
testimonios de los y las testigos? ¢ O se prepara a los y las activistas y otras
personas que ofrecen apoyo a recopilar de forma espontanea material de la
manera mas ética y estratégica posible?

= ¢/Qué herramientas ya tienen disponibles las personas que resultan mas
afectadas por los temas que se abordan para documentar abusos a los
derechos -teléfonos celulares, camaras digitales, acceso a paginas de
redes sociales o blogs?

= ¢ De qué forma se respetara la integridad de las personas cuyas historias se
estan compartiendo la campafia con un publico mucho mas amplio?

= ¢;Cual es la estrategia relativa a los medios de comunicacion y las
actividades de difusiéon? ¢De qué forma se respondera a la prensa si el

material llega a formar parte de una noticia de ultima hora?

9 yvéase http://www.videovolunteers.org/.
9 yéase http://thepinkchaddicampaign.blogspot.com/.
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= ¢De gué manera se respondera a las solicitudes que reciba del gobierno,
los servicios de paginas comerciales o las personas que resulten afectadas
por las imagenes, videos y blogs para que elimine cierto material de la
pagina de Internet o de otros sitios?

Diferentes formas para llevar a cabo esta tactica:

= Si no es posible ocultar visualmente la identidad de las personas, se puede
utilizar imagenes animadas, titeres o fotomontajes como una forma de
relatar las historias digitalmente.

= En muy pocas ocasiones es posible presenciar acontecimientos
directamente. Una forma es reconstruir algunos sucesos con posterioridad

a través de entrevistas y al lograr que aliados o aliadas y contactos

confiables presenten a las personas involucradas en el hecho.

= En vez de grabar los rostros de la gente en los acontecimientos en vivo, es
mejor analizar formas alternativas y mas seguras de grabar algo que relate
la historia de una accién o protesta.

= En el caso de los videos cuya intencién es sacar a la luz algin caso de
corrupcion, hay que pensar la forma en que se puede explicar claramente
los papeles de la gente en el caso y su relacion mutua. Al trazar
visualmente estas relaciones, se puede destacar los nexos existentes entre
las personas, las organizaciones y la corrupcion.

Como ejemplos de esta tactica destacan los siguientes: cuando un activista
de Marruecos grab6 a policias pidiendo dinero a automovilistas, la finalidad es
captar imagenes en el momento que suceden®. Asi como cuando activistas y
seguidores de los blogs en Myanmar captan imagenes de las protestas en contra
del gobierno chino por monjes budistas, en el cual se documentaron por jévenes
todos los hechos ocurridos des que los monjes budistas empezaron a marchar, a
pesar de que el gobierno bloqueo el internet y no permitié el paso a periodistas
extranjeros, lograron ensefarle al mundo lo que estaba sucediendo dentro de su

pais'®.

% E| video se puede ver en http://www.youtube.com/user/TarSniper.
100 Mas informacién en http://www.youtube.com/watch?v=R_| Q4U8XR4.
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Tactica 3: Visualizar el mensaje: Mostrarlo graficamente. Esta tactica es

adecuada para comunicar un mensaje de forma creativa en diferentes idiomas,

niveles de alfabetizacion y para captar la atencion de las personas. En esta tactica

se pueden desarrollar materiales visuales, interactivos, utilizar fotografias,

ilustraciones, videos, entre otras cosas. Lo importante de las visualizaciones es

fomentar la comprensién y clarificar el significado de lo que se esta abordando.

Antes iniciar esta tactica es importante considerar lo siguiente:

¢, Qué es lo mas importante para una campafia visual: comunicar algo en
diferentes idiomas, presentar informacién compleja en graficos sencillos y/o
sorprender e involucrar a la gente mediante elementos visuales creativos y
atractivos?

¢.Se estd centrando la campafia en un soélo concepto o lema? ¢De qué
forma puede disefarse para que la gente a la que le debe llegar con mayor
urgencia la comprenda rapidamente?

¢, Cémo involucrar a la gente para que contribuya a la campafia -al aportar
fotografias y videos, al colaborar a distancia o en persona, o al compartir los
videos, mapas e imagenes animadas que se ha elaborado con otras
personas?

¢, Qué acciones se solicitara a la gente para que apoye en la campafa?
¢,Con quién compartira los medios visuales -funcionarios y funcionarias
importantes dentro del gobierno, diversas organizaciones locales o
comunitarias, medios locales de comunicacion?

¢,De gué forma se dara a conocer los medios visuales de la campafa entre
aquellas personas que no tienen Internet o acceso a una computadora?

Una vez considerado lo anterior, a continuacién se presentan diferentes

formas para llevar a cabo esta tactica:

Elaborar una version de un mapa turistico o de la ciudad que no soélo
incluya sitios de interés sino también informacion sobre el tema especifico
de la campafa. Posteriormente distribuirlo entre los y las visitantes de la

ciudad, los y las estudiantes y otras personas que pueden movilizarse para
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tomar acciones. Las herramientas que se pueden utilizar para esto son
Google Earth, Google Maps y YouTube.
= Para hacer un video animado si no se tiene el conocimiento, se puede llevar

a cabo a partir de una serie de fotografias, afiadir masica, subtitulos y

voces sobrepuestas para unir las imagenes en torno a una historia

especifica.
= Otra opcién en el disefio calcomanias graficas que se puedan utilizar para
etiquetar nuevamente productos con informacion que las empresas no

revelan facilmente: por ejemplo, investigaciones criminales en la empresa, o

formas en que los y las fabricantes apoyan un conflicto armado.

= Distribuir videocamaras baratas entre la gente para que graben historias
personales y utilizar los videos para elaborar un mapa interactivo que
muestre la forma en que las personas de diversas regiones resultan
afectadas por el mismo tema o asunto.

= No es necesario ser experto (a) en disefio grafico para crear elementos
visuales. Una nube de etiquetas -una agrupacién de palabras que
representan el cuerpo de un texto mas grande- puede ser una forma
sencilla de explicar el tema que se aborda al resaltar palabras clave de un
documento importante o una pagina de Internet.

Como ejemplos de esta tactica destacan las Imagenes animadas sobre las
tradiciones populares, con un rasgo femenino realizado por un grupo de mujeres
académicas, investigadoras y activistas que defienden y promueven el estudio de
la cultura arabe, con la finalidad de lograr que otras mujeres carentes de
informacion sobre sus derechos e idea del papel que juega la mujer en su historia
y sociedad puedan tener el conocimiento, a través de documentos y cuentos.***

Caso similar cuando el gobierno de Tunez blogueé dos sitios web para
evitar que los ciudadanos vieran testimonios de defensores de derechos humano y
expresos politicos que fueron torturados, por estas razones activistas publicaron

varios videos en el mapa presidencial*®.

101
102

Véase http://www.wmf.org.eg/en/publications.
Para ver el mapa, visitar la pagina: http://nawaat.org/portail/2008/05/22/human-rights-videos-
besiege-the-tunisian-presidential-palace/.
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Tactica 4: Enfatizar las historias personales. Esta tactica es util cuando

no se esta consultando a los afectados al igual que como medio para dar al tema

una profundidad tal que impacte al publico meta. En esta tactica la narracion de

historias en linea es una forma de accién colectiva. Antes iniciar esta tactica es

importante considerar lo siguiente:

¢,Cudl es el papel en la comunidad sobre la cual se desea compartir
historias? ¢Qué relacion se tiene con la comunidad y de qué forma lo/la
veran?

¢, Qué beneficio(s) obtendra este grupo o comunidad al hablar sinceramente
acerca de sus experiencias personales frente a un publico mas amplio, y
gué riesgos podria suponer esto?

¢De qué manera se compartirdn los relatos personales, en un entorno
cerrado, tal como un taller, o se publicaran en linea para llegar a un publico
mas amplio que, a su vez, podria desear reeditarlos en un contexto
diferente?

¢,Cudles son los posibles riesgos de privacidad y seguridad en torno a estos
relatos?

¢ Seran los relatos que se recopilen relevantes para diferentes grupos; por
ejemplo, para los encargados/encargadas de formular politicas y para las y
los miembros de la comunidad?

Una vez considerado lo anterior, a continuacién se presentan diferentes

formas para llevar a cabo esta tactica:

Las historias se pueden relatar a través de objetos o palabras.

Las personas pueden relatar una historia personal de forma anoénima
mediante un teléfono celular, ya sea al llamar o al enviar un mensaje de
texto. Después, estos relatos o historias pueden enviarse desde sus
teléfonos a la campafia, o se pueden descargar directamente desde los
teléfonos y compartirlos en una pagina de Internet.

Al marcar o etiquetar un segmento de algun contenido en linea, se puede
agregar muchos relatos o historias en la pagina de Internet. Ademés de

solicitar a las personas que publiquen fotografias, videos y blogs en
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diferentes paginas de Internet y que utilicen la misma etiqueta especifica.

En la pagina de Internet, se podran exhibir todas las historias bajo esa

etiqueta especifica.

= Muchas personas de diferentes regiones pueden contribuir con un video
corto 0 una secuencia de fotografias para elaborar un video mas largo. Esto

permite que las personas que no saben editar videos o afiadir musica y

efectos colaboren a distancia.

= En el caso de videos en los que los y las participantes no pueden mostrar
sus rostros, aun el uso de imagenes animadas o de titeres —si es
adecuado segun el propio matiz del video— puede lograr una apreciacion
muy personal.

Esta tactica se ha utilizado por la organizacion Women’sNet: Relato Digital
de Historias, mujeres que ha experimentado violencia. A través de estas historias
digitales se pretende ensefiar a las personas sobre sus derechos. Cada video
aporta temas y mensajes diferentes para otras personas que se encuentran en
una situacion similar'®,

La intencibn de mostrar historias de los nifios soldados en la Republica
Democratica del Congo en otras comunidades, es sensibilizarlos y proteger sus
derechos, ya que el reclutamiento de nifios soldados viola todos los derechos y se
convierte en crimen de guerra de acuerdo al Estatuto de Roma de la Corte Penal
Internacional.*®*

Tactica 5: Afiadir humor: provocar una sonrisa. Esta tactica es
adecuada para llegar a publicos diversos y para instar a las personas a difundir su
mensaje. En esta tactica aun cuando se utilice el humor, es mejor cotejar las
tacticas de la campafa con los puntos fuertes de las personas que se desea
movilizar. Un elemento eficaz de motivacion es pasarla bien y obtener

reconocimiento social, este reconocimiento por formar parte de la campafia puede

19 para ver estas historias se puede visitar la  siguiente  pagina:

http://www.justassociates.org/digitalstories.htm.
1% para ver los videos, se puede consultar la siguiente pagina: Organizacion Ajedi-ka Proyet,
“enfants soldats”, http://www.ajedika.org/about_us.html, (21 de Julio 2012).
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mantener a las personas interesadas en diversos temas. Antes iniciar esta tactica

es importante considerar lo siguiente:

¢ Se solicitard a las personas que elaboren imagenes, videos o dibujos
animados- como parte de la campafa? ¢(COmo se compartirdn estos
objetos en linea y qué se necesita para proteger el anonimato de la gente?
Podra ser dificil llevar la cuenta de todas las imagenes y los videos que la
gente elabore como parte de la campafia humoristica o de parodia. ¢De
gué manera se archivara las aportaciones de la gente?

¢,Como equilibrara el respeto a la gente involucrada en los temas
abordados con el contenido satirico? ¢Qué tanto se puede bromear y aun
continuar siendo digno o digna de confianza?

¢Hay alguna consecuencia grave en las regiones en las que se esta
trabajando para aquellas personas que critican al gobierno y a quienes
ocupan un puesto de poder?

¢, Se dirigird la atencidén directamente a los medios de comunicacion para
dar a conocer publicamente las acciones y la campafa?

¢, Qué relacién guarda la campafia de parodia con las organizaciones de
derechos que estan haciendo campafas mas ‘tradicionales’? ¢Se Debera
intentar de alguna forma establecer nexos con estas organizaciones?

¢,De qué forma reducira la brecha entre lo que la gente publique en linea
con las acciones fuera de linea?

Teniendo en cuenta lo anterior, las diferentes formas para llevar a cabo esta

tactica son:

Si no es posible utilizar las redes sociales como medio u otro servicio para
enviar mensajes a un grupo y coordinar una accion rapida o es preciso una
comunicacion mas privada, se puede realizar con el envié de mensajes de
texto directamente a los teléfonos celulares.

Se pueden difundir mensajes mediante el uso de los tonos de timbre (0
sonidos de llamadas) de los teléfonos celulares, invitar a las personas que
mezclen sus propios tonos de timbre, lograr que los tonos de timbre sea de
los mas descargados.
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= Utilizar imagenes mezcladas o de parodia que se han colocado en los blogs
y en las paginas de redes sociales para la camparia, al adaptarlas y crear
arte urbano, carteles y circulares.

= Desarrollar paginas con noticias de parodia que critiquen la censura a los

medios de comunicacion, mientras también se ofrece informacion préactica y

datos de una forma ingeniosa y sorprendente.

Ejemplos del uso de esta tactica son el de activistas y artistas de Egipto,
quienes crearon carteles remezclados donde combinaron la imagen del presidente
Mubarak con peliculas, con la finalidad que las personas hicieran frente al
presidente de una forma divertida®®®.

Casi de la misma manera, a partir de que el presidente bielorruso Alexander
Lukashenko anuncid las restricciones que existirian en internet y en los cibercafés,
los usuarios deben mostrar una identificacion para tener su registro en linea, los
ciberactivistas bielorrusos crean una pagina llamada Lu-net en honor al presidente
y en donde aparecen videos e informacidén de propaganda presidencial con humor
ironico™®®.

Tactica 6: Gestionar los contactos: Comprender los nexos. Esta tactica
permite conocer los nexos y relaciones para aprovecharlas al maximo. El
establecimiento de una base de datos entre mas exacta y precisa sean los datos
sobre la informacion de los contactos, mas sdlidos serdn los nexos. Ademas de
mantenerla tan actualizada y completa como sea posible. Antes iniciar esta tactica
es importante considerar lo siguiente:

= ¢ Qué personas se deben afiadir a la base de datos de contactos y como se
comunicaran con ellas? Una vez reclutadas, ¢cémo se les seguira haciendo
participe en la campafia?

= ¢;De qué forma se utilizardn los medios de comunicacién para atraer la

atencion hacia la campafia y reunir a mas personas para ésta?

105 Los carteles se puede ver en la siguiente pagina

http://www.youtube.com/watch?v=NycFzGGgNwoO.

1% Global Voices, http://globalvoicesonline.org/2007/10/01/belarus-give-lukashenko-his-lunet/, (21
de Julio de 2012). La pagina Lu-net puede ser consultada en la siguiente direccion:
http://fromlu.net/
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¢,De qué forma se puede utilizar a las personas que se han reclutado para
que, a su vez, recluten a otras mediante el reenvio de las alertas por correo
electronico, la socializacion de videos, la publicacion de imagenes en blogs
y en los perfiles en las paginas de redes sociales?

¢,Cudl es el proceso para eliminar facilmente la informacion de contacto de
las personas?

¢, Qué pasos se tomaran para velar por la informacion del grupo esté segura
y permanezca privada? ¢ La informacion se mantendra en el servidor que se
utiliza? ¢ De qué forma se haran archivos de respaldo en caso de pérdida o
de una incautacion?

Tras considerar lo anterior, las diferentes formas para llevar a cabo esta

tactica son:

Ademas de rastrear a las personas que apoyan la causa, organizar la
informacion de los contactos de aquellos o aquellas que tienen el poder de
generar el cambio que se desea ver, incluso si se oponen a la campafa.
Asi se tendra la informacién a la mano cuando se necesite enviar (o solicitar
a las personas que apoyan lo envien) mensajes de correo electronico
relativos a la campana.

Reclutar a personas para que se inscriban en las alertas de la campafia a
través de teléfonos celulares. Puede hacerse mediante un sondeo sobre el
tema que se esta abordando, de forma tal que puedan responder con un
mensaje de texto.

Elaborar un mapa sobre el apoyo que se tiene, permite una mayor
concentracion de personas que apoyan la causa, esto con base en la
informacion que le ofrecieron los contactos con su consentimiento.

Ayudar a las personas que apoyan la campafia al conectarlas con otras
personas que estan cerca y que pertenecen a la campafa, utilizando
herramientas de gestion de los contactos sin revelar informacion a otras
personas; ademas de poner en contacto a las personas entre si, esta
estrategia permite que las personas formen acciones o campafas locales

mas especificas.
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= En una actividad presencial relacionada con la campafia, es una buena
oportunidad para solicitarle a la gente que se inscriba para recibir mensajes
de texto especificos o alertas por correo electrénico que incluyan informes
en vivo o0 que transmitan informaciobn que ya se ha elaborado
anticipadamente.

» Es importante considerar que el envio de mensajes masivos puede
ocasionar que la gente ignore los mensajes, por lo cual es recomendable
preguntar a las personas que formato o qué tipo de comunicacion prefieren
y con qué frecuencia.

Ejemplos de esta tactica son el de CiviCRM, herramienta utilizada por
diversas organizaciones que les permite organizar y movilizar a todos sus
contactos de correo electronico, ademas se puede gestionar la base desde
cualquier parte del mundo con solo estar conectado a Internet*®’.

Asi como el de FrotlineSMS es un programa gratuito que permite a una
computadora y a un teléfono movil enviar mensajes de texto sin la necesidad de
estar conectados a Internet, esta herramienta ha sido utilizada por la organizacién
FIAGRO para alentar a los compradores y vendedores de productos agricolas
para intercambiar informacién y fortalecer vinculos comerciales*®.

Tactica 7: Como utilizar informacién compleja: Simplificar. Esta tactica
es adecuada para presentar y compartir informacion compleja o dificil de acceder
con las personas que mas necesitan de la campafia. Lo que se debe considerar
antes de iniciar esta tactica:

= (/Qué datos especificos se necesita para acceder y cédmo pueden
obtenerlos?

= ¢De qué forma se utilizardn los medios de comunicacién para atraer la

atencion a las solicitudes de informacién o hacia lo que se descubra?

7 En la siguiente pagina se muestran algunos ejemplos de cdémo organizaciones han utilizado

esta herramienta: http://en.flossmanuals.net/civicrm/ch002_real-world-examples/.

198 )cT Update, recuperado de http://ictupdate.cta.int/en/Feature-Articles/A-program-to-reach-many-
farmers, (21 de Julio de 2012). Esta es una buena herramienta para ser utilizada en zonas rurales
o de desastre; el programa puede ser descargado desde la siguiente pagina:
http://www.frontlinesms.com/.
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¢,De qué forma se puede hacer participe a su grupo en la recopilacién,
verificacion y difusion de los datos?

Si no existe una ley sobre la libertad de informacion en la regién, ¢ qué otras
formas de presion politica se puede utilizar para tener acceso a los datos
gue se necesitan?

¢,Hay algun medio visual para presentar los datos, tales como un mapa en
segunda o tercera dimension, el uso de imagenes animadas, un video o0 un
cartel?

¢, Qué acciones solicitara a la gente que respalde o que tome con base en lo
gue se descubra?

¢La informacion que se recopile se podra compartir a otros (as) activistas
gue podrian desear fundamentarse en lo que se descubra? ¢ Como afectara
esto la forma en que se almacena e indiza la informacion?

Las formas de llevar a cabo esta tactica son:

Si un gobierno tiene informacion disponible acerca de cierto asunto pero la
misma esta dispersa en varias paginas de Internet, una recomendacion es
agregarla a su pagina de Internet con las herramientas propias para
efectuar busquedas y hacer comentarios sobre la informacion.

Para aquellas campafias en las que no es necesario mantener un
anonimato total, se pueden dividir labores y tareas a través de Internet para
usar el potencial de muchas personas conectadas a la red (lo que en inglés
se denomina “crowdsourcing”) en la recopilacion de imagenes, historias y
videos para la campafia mediante el uso de un wiki -una pagina de Internet
en la que se dan permisos a cualquier usuario 0 usuaria para que edite el
contenido. En el wiki, las personas pueden incluir datos que necesitan
verificarse y se puede trabajar con otras personas para investigar y
compartir lo que descubran.

Es importante analizar con sumo cuidado la forma en que verificara la
informacion y se cerciorara que la gente no la haya presentado de manera

equivocada.
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= Si no se tienen muchas habilidades en el campo del disefio grafico, una
recomendacioén es plantear la campafia como una invitacion a otros y otras
para que creen un elemento visual o un mapa a partir de los datos para
llegar de mejor forma al publico meta. Un ejemplo es utilizar un mapa de
red que ilustre las relaciones de poder y las transacciones entre las
empresas, las personas, los entes donantes y otras partes involucradas.

= Piense si su campafa o proyecto es dinamico o estatico. El hecho de
hacerlo dinamico requerirdA de mas tiempo, pero esto podria ser
fundamental si se desea informar acerca de abusos a los derechos. De
cualquier manera, ser abierto(a) y claro(a) sobre lo que esta intentando
lograr y sobre qué tan r4pido se respondera.

Es importante considerar que si los datos que se recopilan incluyen
términos especializados y dificiles de entender, hay que traducir esa informacién
en un lenguaje mas sencillo.

En los ejemplos de esta tactica destacan dos: el primero, activistas que
recopilaron informacién sobre los fondos de subsidios agricolas provenientes de
fuentes gubernamentales, con la finalidad de presentar datos detallados relativos a
los beneficiarios de los subsidios agricola en todos los estados miembros de la
unién europea, estos datos son presentados en su pagina web de una manera
clara y sencilla de entender para los ciudadanos que no estan familiarizados con
cierta terminologia.*®

El segundo, de los activistas que trabajan en el museo conmemorativo del
Holocausto en Estados Unidos, crearon mapas animado sobre los dafos
causados por esa etapa, ademas de otros mapas donde se abordan temas de
postguerra, Varsovia, la resistencia judia, etcétera™’.

Tactica 8: Utilizar la inteligencia colectiva: Comunicarlo en vivo. Esta
tactica es adecuada para crear o recopilar informacioén, elaborar informes sobre
actividades publicas tales como elecciones o protestas y responder a desastres o

epidemias. Una forma de generar informes en vivo es recopilarla de manera

109

o En la siguiente pagina se puede observar esos datos: http:/farmsubsidy.org.

Para visualizar los mapas, se puede ir a la siguiente direccion:
http://mww.ushmm.org/wlc/es/media_list.php?MediaType=am.
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espontanea sobre algun acontecimiento actual, como sucedi6é en los ataques de

Mumbai; y para que sea funcional esta este tipo de elaboracion de informes es

importante contar con una red de escritores (as) en Blogs listos para dar a conocer

publicamente la informacién.

Se esta cambiandola forma en que se elaboran las noticias, no solamente

las comunidades elaboran las noticias por cuenta propia, sino los medios

tradicionales también lo estan haciendo, incluyendo la generacién de informes de

la ciudadania. Lo que se debe considerar antes de iniciar esta tactica es:

¢,De qué forma obtendran informacién mutua los reporteros y las reporteras
de campo?

¢ Se centrard la atencion en los teléfonos celulares y en Internet como
medios para obtener y compartir informacién?

¢,Se coordinara la generaciéon espontanea de informes o se elaborara de
antemano un plan con la ciudadania periodista?

¢Hay alguna herramienta que ya esté lista y que se pueda utilizar para
recopilar informes, o se necesitara elaborar algo cuenta propia?

¢,Cuél es el plan para las actividades de difusion y medios de
comunicacion? Las campafias para la elaboracién de informes en vivo
tienden a captar la atencion de la prensa por la tecnologia que utilizan y por
los asuntos que abordan. ¢De qué manera se encargara de esta atenciéon
de los medios de comunicacion y del aumento de informes que ello podria
originar?

Para que la elaboracion de informes en vivo genere un fuerte impacto, esta
actividad debe estar relacionada con un tema actual, novedoso u oportuno.
¢,Cual es el acontecimiento adecuado y oportuno que se utilizara para

involucrar a su publico?

Las formas de llevar a cabo esta tactica son:

Una de las formas es utilizar los teléfonos celulares como herramienta para
la generacion de informes y atraer la atencion colectiva hacia un asunto o
tema en particular. Solicitar a la gente que responda preguntas

relacionadas con la campafia mediante el envio de mensajes de texto o
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fotografias por teléfonos celulares. Y compartir estos informes en un sitio de
Internet 0 en una pagina que se pueda acceder a través de un teléfono
celular.

= La generacion de informes en vivo puede mantener seguros a los y las
activistas durante una protesta o una accién. Dos herramientas que ha
utilizado la gente para lograr esto son Twitter y un programa de videos en
teléfonos celulares denominado Qik.com, mediante el cual los y las
activistas pueden compartir actualizaciones en video y textos sobre a quién
han arrestado y atraer la atencién hacia esta noticia por parte de personas
en todo el mundo que apoyan la accién.

* Silos medios masivos de comunicacion no estan prestando atencion o si su
campafa enfrenta problemas de censura, los defensores y las defensoras
pueden utilizar herramientas como Twitter o Ushahidi para informar acerca
de las acciones directas. Se pueden utilizar estos informes para maximizar
la atencion de los medios internacionales de comunicacion.

= Si se tiene una conexion rapida para Internet, se puede utilizar videos en
vivo para transmitir la actividad de una campaifia en Internet mediante una
computadora, una camara de video (que podria ya estar incorporada en la
computadora) y un programa de videos en vivo, tales como Ustream.tv o
Livestream.com.

= Es recomendable proteger la informacion para que no la confisquen al
compartirla mediante una red de partidarios y partidarias confiables. Si la
gente ha captado acontecimientos en fotografias o videos, los pueden
compartir con otros y otras que no estén en la zona de riesgo mediante de
la transferencia de archivos de teléfono a teléfono, o por correo electrénico,
y después borrar estos archivos de los teléfonos.

Como ejemplo de la utilizacion de esta tactica destacan el de los
ciudadanos de Mumbai, quienes utilizaron dispositivos méviles y redes sociales
para comunicar a través de videos y fotografias lo que estaba pasando con los

ataques terroristas. Con esta comunicacién colectiva se logré coordinar iniciativas
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de ayuda a heridos y fallecidos™!. Asi como el de los ciudadanos de Madagascar,

gue enviaron mensajes de texto a la organizacion Foko sobre la violencia que se

estaba ejerciendo contra la protesta, se recopild la informacion y se utilizé google

earth para informar a la ciudadania sobre los puntos problematicos**.

Tactica 9: Tecnologia que escucha: Permitir que la gente formule

preguntas. Esta tactica es adecuada para obtener informacion vital cuando las

fuentes populares estén incompletas, sean engafiosas o dificiles de acceder. En

esta tactica es importante generar informacién propia, a través de la conduccién

de encuestas rapidas; y hay que visualizar de qué manera se transmitird esa

informacion, ya sea en paginas de internet o por mensajeria. Lo que se debe

considerar antes de iniciar esta tactica:

¢,De gué forma se recopilaran los datos que se pondran a disposicion de la
gente y en qué fuentes se puede confiar?

¢ Se le permitira a la gente que afiada sus propios datos a su campafa?
¢Hay alguna herramienta que ya esté lista y que se pueda utilizar para
recopilar las preguntas, o hay que crear una herramienta por cuenta propia?
¢,Cudl es su plan para las actividades de difusion y medios de
comunicacion, a fin de maximizar la participacion?

¢Hay algun acontecimiento oportuno con el que se pueda relacionar la
campafia para instar a mas personas a prestar atencién al asunto que se
esta abordando?

Ademas de acercar a la gente los hechos necesarios, ¢existe alguna
persona u organizacion meta que pueda generar el cambio que se desea
observar, con la que se pueda solicitar a la gente que hable directamente?
La campafia podria suponer la recopilacion y la transmisién de informacion
sensible a través de las redes de telecomunicaciones. ¢Cudales son las
preocupaciones gue existen en torno a la seguridad y la privacidad y de qué
forma se abordara?

Formas de llevar a cabo esta tactica son:

111

La evidencia de este ejemplo se puede observar en la siguiente pagina:

http://www.flickr.com/photos/gauravonomics/3061244765/in/set-72157610357499942/.
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El mapa puede ser visualizado en http://foko.ushahidi.com/.
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= Para evitar que se cobre a los usuarios y las usuarias los mensajes que le
envien por teléfono celular, usted puede comprarle un “cédigo corto” a un
proveedor de servicios de telecomunicaciones. Debido a que estos cédigos
estan diseflados para ser mas cortos, son mas faciles de recordar que los
nameros corrientes de teléfonos celulares. Los cddigos cortos compartidos
pueden ser mas baratos que los nimeros exclusivos.

= Para hacer participes a los grupos cuando la aplicaciéon de un enfoque
directo de preguntas y respuestas no sea tan convincente, de que forma se
puede ofrecer informacién a través de, por ejemplo, examenes breves,
entretenidos y educativos.

= Formular una pregunta sobre un tema controversial y recopilar las opiniones

a través de mensajes de voz o de texto. Como respuesta a la pregunta,

enviarles un hecho o un recurso para poner en contacto al grupo con mas

informacion.

= Con el consentimiento de las personas, se puede utilizar su informacion de
contacto para comunicarse nuevamente con ellas para acciones futuras.

= En una accion o manifestacion, solicitarle a los partidarios y las partidarias
gue envien un mensaje de texto si desean que se les envie alertas durante
la accioén: sobre las actividades policiacas, las medidas de seguridad que
pueden tomar, o apoyo juridico o médico.

Como ejemplo de esta tactica encontramos el programa en nigeriano
llamado My Question, My Answer cuya finalidad es utilizar teléfonos méviles para
ayudar a la gente a mejorar su vida, a través de compartirles informacion para
acceder al conocimiento sobre diversos temas como salud sexual, agricultura y
como servicio de busqueda de empleo**=.

Tactica 10: Investigar y dar a conocer: Presentar la verdad. Esta tactica
es util para identificar, compartir y tomar acciones a partir de la evidencias que se
estd ocultando al publico, o porque aquellos o aquellas que deben tomar las
medidas la estan ignorando. Lo que se debe considerar antes de iniciar esta

tactica es:

113 yvéase http://oneworldgroup.org/mobile4good.
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¢cLa campafa se centra en la produccion de un so6lo medio para
comunicarla -tal como un video o una aplicacion interactiva de “remezcla”
(mashup en inglés)- o en el envio de actualizaciones regulares mediante el
uso de un blog o una pagina de Internet?

¢,De gué forma se relaciona el medio que se genera en la campafia con un
acontecimiento que se produce una sola vez o con un tema reiterado?

¢,De qué forma se puede hacer participe a un grupo en la recopilacién de
hechos y testimonios?

¢De qué manera se respetara la seguridad y, de ser necesario, el
anonimato de aquellos y aquellas que suministren informes, testimonios e
informacion sensible para la campafia?

¢, Quiénes son sus aliados y aliadas en los medios convencionales de
comunicacion y entre las organizaciones que trabajan a favor de los
derechos que podrian ayudar a difundir una historia a un publico méas
amplio? ¢De qué forma se dirigira a estos y qué acciones se les solicitara
que apoyen?

¢, Qué plan de emergencia se tiene para mantener segura la informacion si
se incautan las computadoras, los discos duros o los servidores que usted
utiliza?

Las formas de llevar a cabo esta tactica son:

Si se desea elaborar un video pero no se tienen suficientes imagenes, se
pueden buscar en Flickr, Google Images [Imdgenes Google] o Wikipedia
fotografias con autorizacién para mezclarlas y reutilizarlas. Posteriormente
editarlas en un video con musica 0 con una voz superpuesta.

Para aquellas camparias en las que no es necesario mantener el anonimato
total, se puede utilizar los recursos y el potencial de voluntarias o
voluntarios conectados a la red (“crowdsourcing”, en inglés) para la
recopilacion de imagenes, historias y videos para la campafia mediante el
uso de un wiki -una pagina en la que se dan permisos a los usuarios y
usuarias para que la editen. Es importante analizar con cuidado la forma en

gue verificara la informacion cuando ello sea necesario, a fin de velar por

74



gue no se plasmen de manera equivocada los acontecimientos ni las
personas.

Si los testimonios en video de las y los testigos de abusos a los derechos
humanos son de indole sensible, se podria no dar a conocer la grabacion
en linea. En vez de ello, se puede hacer los preparativos necesarios para
hacer presentaciones cerradas con grupos de derechos o personas y
organizaciones clave e influyentes.

No todas las campafias necesitan un publico masivo -importa mas
encontrar al publico que sea adecuado. Movilizar el poder de un publico
pequefio y entusiasta y enviar posteriormente sus resultados a las
instancias decisorias o0 a la prensa, puede resultar mas efectivo.

El humor, la sorpresa y la cultura popular pueden ayudar para llegar a un
publico mas amplio. Utilizando dibujos animados y arte urbano (o
“callejero”) para transmitir los resultados de forma directa y enviar el
mensaje a quienes no tienen acceso a Internet.

Como ejemplos de esta tactica, destacan los llevados a cabo por

periodistas que crearon TorturelnEgypt.net, para revelar abusos por parte de los

policias, a través de imagenes, videos y mapas'**. Asi como la llevada a cabo por

trabajadoras sexuales en Asia Pacifico, quienes realizaron un video al cual

llamaron “atrapados entre el tigre y el cocodrilo” para documentar las condiciones

de abuso y las violaciones a sus derechos por el gobierno al obligarlas a ser

enviadas a un sistema de rehabilitacién sin su consentimiento
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3.3 Promocioéon de “10 Tacticas” en México

El proyecto 10 tacticas se ha presentado en diferentes partes del mundo, tanto en

festivales de cine, en organizaciones no gubernamentales asi como en

instituciones educativas y foros.

114
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La informacién se puede apreciar en: http://tortureinegypt.net/.
Este documental se pude completo en:

http://blip.tv/sexworkerspresent/caught-between-the-tiger-and-the-crocodile-1165299.
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La organizacién responsable de presentar este proyecto en México es la
ONG Red Iberoamericana para el Desarrollo Sustentable (conocida por su
acrénimo REDDES)™®. Esta ONG ha presentado el proyecto en varios estados de
la republica mexicana, en Xalapa, Ver.; Tapachula, Chis.; Ciudad de México;
Estado de México; Mérida, Yuc.; Cholula, Pue.; entre otros.

La presentacion de “10 tacticas” siempre va acompafada de debates, foros
y talleres; los temas en comuan fueron la necesidad de capacitacion en el sector no
lucrativo, los riesgos y beneficios de la tecnologia digital con los que se cuentan
hoy en dia, los casos locales que se compartieron sobre el uso herramientas de
tecnologia digital para promover la educacion, campafias, derechos humanos,
desarrollo comunitario y la participacién ciudadana.

La primera presentacion del proyecto “10 tacticas” en México fue en febrero
del 2010 en la Ciudad Xalapa, como parte de los seminarios abiertos de REDDES.

En Tapachula fue organizada por el Centro de Investigacion de Ecologia y
Migracion (ECOSUE), organizacion de proteccion a los derechos de los migrantes
y el Centro de Derechos Humanos de Fray Matias de Cérdova. La discusion que
se genero al terminar el documental se centré en el tema de tecnologia digital para
propdsitos sociales; una de las organizaciones que asistieron fue Save The
Children, México.

En la ciudad de México, una de las ONG de derechos humanos mas activa
de México, el Centro de Derechos Humanos Miguel Agustin PRO Juarez (CDH
Pro). Colaboradores de ONGs locales e internacionales, como un equipo de
Amnistia Internacional, se unieron para ver el documental. El debate abordé dos
principales probleméaticas: respecto al impacto de la tecnologia en la defensa de
derechos y el desarrollo: la educacién y como hacer llegar un mensaje a la
audiencia deseada.

En el Dia de las ONGs de la Universidad ITESM, Campus Ciudad de
México, 15 ONG estuvieron presentes en este evento, incluyendo a Médicos Sin
Fronteras, Greenpeace, Oxfam México y Amnistia Internacional como parte del
didlogo sobre TIC para el desarrollo.

118 |nformation activism, en http://www.informationactivism.org/es/quotes, ( 21 de Julio, de 2012)
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En el Estado de México se proyecto6 el documental en la Universidad ITESM
Campus Estado de México; dos académicos de origen latinoamericano, el Dr.
Fernando Gutiérrez y el Dr. Alfredo Troncoso hablaron sobre el rol de las
herramientas de tecnologia digital para fines sociales y de los riesgos y
oportunidades del uso de estas tecnologias.

En la ciudad de Mérida se presentd en una ONG local llamada IEPA A.C, la
organizacion donde se realizé la proyeccion dirigié una sesion autoreflexiva de sus
habilidades tecnoldgicas; identificaron el valor que trae consigo el uso de las
herramientas de tecnologia digital para ellos y otras ONG.

En la ciudad de Cholula la sede fue el Departamento de Educacion,
Comunicaciones y Ciencias Politicas de la Universidad de las Américas Puebla
(UDLAP). La Dr. Bertha Salinas, reconocida investigadora mexicana que realiza
estudios sobre TIC para el Desarrollo, la Educacion y las ONG, introdujo el evento
como una gran oportunidad de participacion en esta area. Uno de los defensores
de derechos humanos mas importantes de la region, Gustavo Rodriguez de CCP
A.C. habl6 de la situacion de los derechos humanos en el estado de Puebla y sus
alrededores.

Es importante acentuar que el propdsito de presentar y promocionar el
documental se encuentra en la primera fase, es decir, Tactital Technology
Collective tiene la intencidbn como primera instancia atraer la atencion de la
sociedad mexicana, mostrar como se puede transformar la informacion en accién
para lograr cambios positivos utilizando herramientas digitales.

Continuando con el esfuerzo que realizd REDDES en el 2010, la
organizacion Telar Social en 2011 mantendra la alianza para seguir promoviendo
el proyecto “10 técticas” e ir publicando el sentir de la gente a través de su pagina
en espafiol Information Activism.*’

Después de cada proyeccidon, los participantes comparten una gran
variedad de opiniones, sugerencias y temas de discusiéon, tanto REDDES como
Telar social se han dado a la tarea de recopilar las impresiones de los

117 \sgase http://archive.informationactivism.org/es.
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asistentes™®. El publico ha estado conformado por promotores del desarrollo local,

de los derechos humanos y de la equidad de género, colaboradores de ONG,

académicos y estudiantes universitarios.

A continuacion se presentan algunos de los comentarios recabados de

estudiantes universitarios:

Gerardo Espinoza (Estudiante), Tapachula, México: interesante, sobre todo
la forma en que podemos hacer eco en la sociedad e ir haciendo que la
gente se preocupe por temas de interés comun, y asi lograr poco a poco
cambios favorables para todos.

Oscar (Estudiante de Artes Gréficas), Escuela Nacional de Artes Plasticas,
México: desde la trinchera se puede poner nuestro granito de arena desde
el disefio, haciendo un disefio inteligente... que esté de acuerdo con la
causay que se presente por los caminos adecuados para darlo a conocer.
Estudiante de comunicaciéon (FES Cuautitlan), México: seria interesante
realizar una sétira de cémo se ha sistematizado la corrupcion dentro de las
instituciones policiacas, con el fin de poner en evidencia la gravedad del
problema de una manera anénima y ligera.

Brenda (Estudiante de comunicacién), FES Aragdn, México: cualquiera de
nosotros podemos ser ciberactivistas... ya tenemos los conocimientos del
uso de la computadora y tenemos redes sociales... el punto es enfocar los
esfuerzos para hacer algo por la sociedad.

Estudiante de comunicacion (FES Acatlan), México: en varios casos de
violencia en México se ha visto que en los medios masivos de
comunicacion se niegan o no aparecen ciertas noticias mientras que a
través de distintos canales de Twitter se comunica lo contrario, identificando
los brotes de violencia en distintas partes del pais.

Barbara (Estudiante de comunicacién), FES Acatlan: si todos usaramos
mas los medios digitales para llevar la informacién sin censura seria mas

dificil que hubiera represion.

118

Information activism, “opiniones que ha generado 10 tacticas”,

http://archive.informationactivism.org/es/quotes, (21 de Julio, 2012).
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Estudiante de comunicacion (FES Acatlan), México: a través de Twitter y
Facebook la gente se empieza a enterar sobre casos de violencia hacia
periodistas y grupos se comienzan a movilizar para realizar campafas y
movimientos para defender la causa.

Asimismo, se presentan comentarios de diversas asociaciones civiles:
Representante de la Comision Nacional de Derechos Humanos, Tijuana,
México; considera que “10 Tacticas” es un documental que debe ser visto
por los defensores y defensoras de derechos humanos de los migrantes.
Colaboradoras de la ONG de Derechos Humanos, Distrito Federal, México:
10 Tacticas nos ayuddé para el uso de Redes Sociales para ciberactivismo y
el impacto fue conseguir el mayor numero de personas para
manifestaciones sobre derechos humanos. Por ejemplo, el caso de las
acciones urgentes y de las movilizaciones que, frente a violaciones
inmediatas a los derechos humanos, nos permite enterarnos de las
manifestaciones que logran congregar a mas personas.

Ulises Molina (Concepto VIH-SIDA e ITS A.C), Tamaulipas, México: la
defensa de los Derechos Humanos, es una prioridad en nuestro
desempefio como Activistas de Asociacion Civil, por eso hoy mas que
nunca las herramientas que existen hay que buscarlas, pero sobretodo
aplicarlas siempre.

Julian Monrroy (ATIFA Centro Comunitario MATLAPA), Distrito Federal,
México: el desarrollo actividades encaminadas a la visibilidad de los
derechos de nifias y nifios en comunidades en condiciones de exclusién
social, tejemos redes de apoyo que permitan el empoderamiento de sus
comunidades, todo ello bajo un enfoque de derechos, perspectiva de
género y de participacion infantil. Comparti el material con mis compafieros
de trabajo y en general discutimos la necesidad de echar mano de las
nuevas tecnologias para promover los derechos de los nifios en nuestras
areas de trabajo. La mayoria de nosotros somos de una generacién un

poco distante a los acontecimientos en las nuevas tecnologias, sin embargo
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después conocer la propuesta de 10 tacticas, quedamos sorprendidos del
uso que podemos darles.

= Lucero Espindola (Movimiento Ciudadano por la paz y la vida digna y
Mujeres por México en Chihuahua), Chihuahua, México: estan iniciando en
la ciudad de Chihuahua un movimiento ciudadano por la paz y la vida digna
y dentro del movimiento planteamos 13 mandatos para el gobierno estatal
sobre seguridad humana, pensamos llevar campafias de educacién para la
paz y una de las que ya empezamos a planear en Sonrisas por la paz y en
esta pensamos incluir 10 tacticas.

= Juan Solis (Justicia para Nuestras Hijas A.C.), Chihuahua, México: gracias
a 10 Tacticas estamos usando las redes sociales para dar a conocer el
trabajo de la Organizacion, tenemos twitter y facebook dando a conocer
estadisticas mensuales de los feminicidios en el estado de Chihuahua.

» Elsa Ruth Pérez (Habilidades para la vida), Distrito Federal, México 10
tacticas de estrategia para difundir las actividades de la OSC son sencillas y
como lo afirman, se requiere creatividad y movilizar a personas que
compartan nuestras inquietudes, lo que requiere de mdultiples habilidades,

sensibilidad y empatia. Eso lo tenemos. Ahora a aplicar sus tacticas.

Respecto a las posturas anteriores, puede considerarse que existen dos
perspectiva y enfoques diferentes entre estudiantes y personas que pertenecen a
alguna organizacion. El impetu del joven lo hace expresar sus ideas y
sentimientos, a decir lo que piensa, criticar y proponer alternativas a través de la
utilizacion de las redes sociales para difundir cualquier tipo de informacién sin
censura; para los defensores (as) que trabajan de forma activa en pro de los
derechos humanos tienen un conjunto de ideas propias encaminadas a planificar
la accion y dar sus posibles soluciones, por lo tanto, el documental ha generado
un pensamiento colectivo e inspirador para utilizar las estrategias del infoactivismo
hacia la generacion un cambio de conciencia en las sociedades.

Por lo anteriormente sefalado, se puede observar que la inclusién de la

tecnologia en los derechos humanos ha despertado las mejores de las intenciones
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de la sociedad, a partir de estos comentarios y la intension es aprender de la
experiencia de ellos mismos para seguir avanzando en actividades encaminadas
en favor los derechos humanos; asimismo, el documental les ha sido inspirador,
motivante y fomentard a generar nuevas ideas que les ayudara a transformar la

informacién en accion.
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Consideraciones finales

Durante el proceso de investigacion se considera relevante hacer mencion de las
preguntas que dan inicio a la razén de establecer un panorama general sobre el
activismo y los Derechos Humanos, una de las preguntas es ¢Hay respeto por los
derechos humanos en el mundo?

Definitivamente ante los ultimos acontecimientos mundiales el respeto a los
derechos humanos ha mermado, y es a través de los medios de comunicacién que
se observa como en ciertas partes del mundo grupos vulnerables llegan a ser
sometidos, transgredidos, coartados de su libertad, utilizando la fuerza. A pesar
gue hace mas de 50 afios se establecieron las bases y se hizo la Declaracion
Universal de los Derechos Humanos, estos se siguen violando.

Pero ¢Quiénes son los involucrados? Se hace remembranza entre los
individuos y grupos que se preocupan por el bienestar de las personas y son los
gue velan para que se les respete sus derechos, estos grupos son organizaciones
internacionales, organizaciones no gubernamentales, activistas quienes algunas
veces ponen en peligro su vida para defender a otros. El altruismo mostrado hace
vislumbrar una serie de estrategias para salvaguardar los derechos humanos.

Se considera que dichas estrategias han surgido y se ponen en practica de
acuerdo al contexto por el que se esta viviendo, en este momento se reflexiona
gue hay una tactica significativa que esta permitiendo a los defensores (as) llevar
su causa mas alla de sus confines, atrayendo la atencién de las masas; lo
primordial es que esa gente se une a la causa, todo esto a través de las
tecnologias de informacién y de comunicacion.

Por ende, la tecnologia es un medio en el cual, la informacion viaja mas
rapido, se vuelve instantanea y ademdas de contar con un sinnimero de recursos
gratuitos, dando como resultado que vaya desapareciendo informacion restringida
por los Estados y que cada vez el individuo se entere de situaciones reales.

Al plantear tres ejes importantes como son: Derechos Humanos, Activismo
Internacional y las Tecnologias de la Informacion y Comunicacién (TIC) en un
contexto nacional y global dentro del sistema internacional, se juega un papel

fundamental en las Organizaciones No Gubernamentales y activistas
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internacionales; ya que van de la mano y se interrelacionan, es decir, con la
tecnologia se rompen esas fronteras y es un medio para defender y promocionar
los derechos humanos.

Si se habla de tecnologia e internet, se hace necesario saber su utilizacion
para trasladar lo presencial a lo virtual; discurriendo en como la Web ha cambiado
sustancialmente hasta convertirse en un espacio en donde los individuos pueden
participar, construir y colaborar al mismo tiempo.

Para ello, los activistas hacen uso de herramientas, llevandolas a la préactica
con una vision estratégica que permita dar a conocer la realidad que en ocasiones
se oculta a través de los medios de comunicacion, e incluso los duefios de las
herramientas les deshabiliten la pagina por presiones de los gobiernos o los
grandes corporativos; la ventaja es que existen miles de herramientas de internet,
y de coédigo abierto quienes permitiran continuar con la expresion de los
movimientos activista a favor de los Derechos Humanos.

Aungue internet da muchas ventajas para comunicar, también tiene sus
riesgos, contexto que debe considerarse por parte de quienes hacen activismo,
puesto que al mantener expuesta la informacién debe protegerse y cuidar de su
mal uso.

Es importante planear, y ver los panoramas que existen tanto en ventajas o
desventajas cuando se utilice la tecnologia y pensar que se pude hacer ante
inminentes eventos, como una forma de anticiparse, para medir las consecuencias
tanto positivas como negativas.

Para finalizar se hace énfasis en que a través de proyectos como 10
tacticas, es posible que con apoyo de las TIC, se puede lograr un cambio
favorable de los derechos humanos, mediante el info-activismo, ya que es un claro
ejemplo en donde basado en sus narraciones explora como en el mundo se ha
logrado cambios positivos desde el punto de vista de 24 paises; con sus
recomendaciones.

La experiencia obtenida en la presente investigacion manifiesta que
también México es presa de la violacion a los Derechos humanos. Considerando

gue este proyecto puede abrir los ojos a personas, que en su momento no lo
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hayan considerado, poniendo de manifiesto que dara pie al uso de la tecnologia
como un medio para lograr alianzas con otras ONG tanto nacionales como

internacionales.
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Anexo 1.

Guia paso a paso para salvaguardar la proteccion de datos de los activistas

Paso 1: Proteger la computadora de software malicioso (malware) y piratas
informaticos (hackers). Mantener la computadora libre de problemas es un primer
paso indispensable en la senda de una mejor seguridad. Hay que garantizar que la
computadora no sea vulnerable a hackers o no esté plagada de software malicioso
(malware), tales como virus y software espia (spyware). De lo contrario, es
imposible garantizar la efectividad de cualquier otra precaucion de seguridad que

se pudiera tomar™*®.

Paso 2: Proteger la informacion de amenazas fisicas. Para no exponer la
informacion a accidentes como el robo, extravié o un dafio de la computadora;
puede conducir a una situacion en la cual todos los datos se pierdan. Cuando se
estan evaluando los riesgos y las vulnerabilidades de la organizacion que afronta,
también es indispensable evaluar varios niveles diferentes en los que los datos
pueden estar amenazados:

e Considerar los tipos de canales de comunicacién que se usan y como se
hace. Ejemplos de ello pueden incluir cartas fisicas, faxes, teléfonos fijos,
teléfonos mdviles, correos electronicos y mensajeros instantaneos.

e Considerar como se almacena la informacion importante. Los discos duros
de las computadoras, los correos electronicos y los servidores web, las
memorias extraibles USB, los discos duros externos con conexiéon USB, los

CDs y DVDs, los teléfonos moviles y el papel impreso.

19 v/irus: Los virus pueden destruir, dafiar o infectar la informacién en la computadora, incluyendo

datos en discos externos. Estos también pueden tomar control de la computadora de una persona
y utilizarla para atacar a otras.

Software espia (spyware): es una clase de software malicioso (malware) que puede rastrear el
trabajo que se hace, tanto en la computadora como en Internet, y enviar dicha informacion a
alguien que no debe tener acceso a ella. Estos programas pueden registrar, entre otras cosas, las
palabras que digitas del teclado, los movimientos del raton, las paginas de visita y los programas
gue se ejecutan. Como resultado de ello, puede socavar la seguridad de la computadora y revelar
informacién confidencial sobre la persona, sus actividades y sus contactos. Existen herramientas
contra spyware por ejmplo: Spybot, malwarebytes, entre otros; estos programas identifican y
eliminan ciertos tipos de malware que los programas de antivirus llegan a ignorar
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Hay que tener en cuenta que la misma pieza de informacién podria ser
vulnerable en distintos niveles, también debe existir un plan de seguridad fisica
detallado para proteger la misma informacion del robo, perdida o destruccién.
Aunque algunas préacticas de seguridad, tales como mantener respaldos fuera del
lugar de trabajo, son utiles contra amenazas digitales y fisicas.

Como muchos dispositivos electrénicos, las computadoras son muy
sensibles; no se adaptan bien a la inestabilidad eléctrica, temperaturas extremas,
polvo, alto grado de humedad o esfuerzo mecéanico; el dafio fisico a una
computadora, las irregularidades que pueden 'hacer fallar' el disco duro, dafar la
informacion que contiene, o dafar fisicamente los componentes eléctricos de la

computadora.

Paso 3: Crear y mantener contrasefias seguras. Una contrasefia debe ser dificil

de adivinar para un programa de computadora®?®°.

Paso 4: Proteger los archivos sensibles de la computadora. Almacenar datos
confidenciales puede ser un riesgo para los activistas y para con quienes trabaja.
El cifrado reduce el riesgo pero no lo elimina. ElI primer paso para proteger
informacion sensible es el reducir cuanto de ella se mantiene a su alrededor. A
menos que se tenga una buena razén para almacenar un archivo en particular, o
una categoria particular de informacién dentro de un archivo, simplemente debe
borrarse. El segundo paso es utilizar una buena herramienta de cifrado de
archivos, tal como el TrueCrypt. Este fue disefiado especificamente para hacer de
este tipo de almacenamiento seguro lo mas simple posible. Adicionalmente,

120 Tactical Technology Collective sugiere que las contrasefias relnan las siguientes

caracteristicas: 1) Debe ser larga: Cuanto mas larga es la contrasefia es menos probable que sea
adivinada por un programa de computadora en un tiempo razonable. 2) Debe ser compleja:
Ademas de ser extensa, la complejidad de una contrasefia también ayuda a evitar que el software
automético de 'descifrado de contrasefias' adivine la correcta combinacion de caracteres. La
contrasefia debe incluir letras mayudsculas, en mindsculas, nimeros, y simbolos tales como signos
de puntuacién. 3) No debe ser personal: La contrasefia no debe estar relacionad de manera
personal. No elegir palabras o frases como nombre, nimero de seguridad social, nimero de
teléfono, nombre del hijo(a), de la mascota, fecha de nacimiento, o cualquier otra cosa que una
persona podria descubrir. 4) Debe mantenerse secreta: No compartir la contrasefia con nadie a
menos que sea absolutamente necesario. Si es necesario compartirla, hay que cambiarla a
menudo. 5) Debe ser Unica: Evitar usar la misma contrasefia para mas de una cuenta.
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proporciona respaldo para llevar volumenes cifrados en dispositivos portatiles de

almacenamiento.

Paso 5: Recuperar informacién perdida. Cada nuevo método de almacenamiento
o transferencia de informacion digital tiende a introducir muchas mas formas
nuevas en las que la informacién en cuestion puede perderse, ser capturada o
destruida. Afos de trabajo pueden desaparecer en un instante, como resultado de
un robo, un momento de descuido, la confiscacion del hardware de la
computadora, o simplemente debido a que la tecnologia de almacenamiento es

fragil por naturaleza.

Paso 6: Destruir informacién sensible. Con el fin de garantizar que la informacion
borrada no termine en las manos equivocadas, tendras que confiar en un software
especial que remueva los datos de manera segura y permanente. La funcién de
borrado de la computadora no existe como tal, en realidad simplemente se borra el
icono, elimina el nombre del archivo de una especie de indice de todo el contenido
en tu computadora y le dice a Windows que puede utilizar ese espacio para algo
mas. Sin embargo, hasta que esto ocurra dicho espacio sera ocupado por los
contenidos de la informacién borrada, algo muy parecido a un gabinete de
archivos al que se le ha sacado todas sus etiquetas pero todavia contiene todos

los archivos originales™?.

Paso 7: Mantener privada la comunicacion de Internet. La flexibilidad de las
herramientas de comunicacion de Internet y la fortaleza del cifrado moderno

pueden ahora proporcionarnos nivel de privacidad. La Internet es una red abierta a

2! para eliminar archivos de manera segura, se recomienda la herramienta Eraser, puedes

eliminar permanentemente archivos en tres diferentes formas: seleccionando un solo archivo,
seleccionando el contenido de la Papelera de Reciclaje, o eliminando permanentemente todo el
espacio no asignado en la unidad. Para eliminar los archivos temporales de la computadora, se
recomienda utilizar el programa CCleaner, la cual fue disefiada para realizar la limpieza después
de utilizar programas como el Internet Explorer, Mozilla Firefox y las aplicaciones de Microsoft
Office — todas las cuales son conocidas por exponer informacién potencialmente sensible — asi
como el mismo Windows. El CCleaner puede borrar archivos de forma segura, lo cual te ahorra el
tener que eliminar permanentemente el espacio no asignado de la unidad, usando el Eraser,
después de utilizarlo.
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través de la cual la informacion normalmente viaja en formato legible. Si un
mensaje comun de correo electronico es interceptado en su ruta hacia el

destinatario, su contenido puede ser leido muy facilmente'?.

Paso 8: Mantenerse en el anonimato y evadir la censura en Internet. Existe
software que evita que los usuarios dentro de un pais determinado puedan
acceder a ciertos sitios web y servicios de Internet. Este tipo de tecnologia de
filtrado viene en diferentes formas. Algunos filtros bloquean sitios de acuerdo a su
direcciéon IP, mientras otros ponen en su lista negra ciertos nombres de dominio o
buscan a través de todas las comunicaciones no cifradas en Internet palabras
claves especificas.

Casi siempre es posible evadirlos confiando en computadoras
intermediarias, fuera del pais, para acceder a servicios bloqueados. Este proceso
a menudo se llama evasion de la censura, o simplemente evasion, y las
computadoras intermedias se llaman proxies, son métodos efectivos de evadir los
filtros de Internet.

Las investigaciones llevadas a cabo por organizaciones como OpenNet

124
)

Initiative (ONI)**® y Reporteros Sin Fronteras (RSF)***, indican que muchos paises

filtran una amplia variedad de contenido social, politico y de 'seguridad nacional’,
aunque raramente publican listas precisas de lo que ha sido bloqueado.
Naturalmente, aquellos que desean controlar el acceso de sus ciudadanos a la
Internet también hacen un esfuerzo especial para bloquear proxies y sitios web
conocidos que ofrecen herramientas e instrucciones para ayudar a las personas a

evadir estos filtros.

122 5 tecnologia que hace que ello sea posible se llama cifrado de Capa de Conexién Segura

(Secure Sockets Layer, SSL). Para saber si se estd utilizando SSL, solo hay que mirar la barra de
direccién del navegador, todas las direcciones web normalmente empiezan con las letras HTTP.
Un sitio web seguro, su direccion empieza con HTTPS. La 'S' adicional al final significa que la
computadora ha establecido una conexidn segura al sitio web. También se puede notar un simbolo
de 'candado’, ya sea en la barra de direcciones o en la barra de estado en la parte baja de la
ventana del navegador. Estas son pistas que permiten saber si alguien esta vigialndo la conexion a
internet.

123 éase http:/opennet.net.

124 véase http://www.rsf.org.
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A pesar de la garantia de libre acceso a la informacion consagrada en el
Articulo 19 de la Declaracién Universal de los Derechos Humanos, el nimero de
paises involucrados en la censura de Internet se ha incrementado
espectacularmente en los dltimos afios. Sin embargo, a medida que la practica de
filtrado de Internet se disemina en el mundo, de igual manera lo hace el acceso a
las herramientas de evasion que han sido creadas, utilizadas y publicitadas por
activistas, programadores y voluntarios*®®

Antes de explorar las distintas maneras de evadir la censura en Internet,

primero se debe desarrollar un entendimiento basico de como funcionan estos
filtros.

Lared.

Proveedor de

omiernet  Servidode  laternet
Internet [ISP} 3 __ :
T
r/’ pasarela
(Bateway)

Tactical Technology Collective, “Tu conexion a Internet”, Imagen tomada del sitio de Security in a box:
https://security.ngoinabox.org/sites/security.ngoinabox.org/security/files/img/1-es.png

125 Security in a box, comprender la censura, https://securityinabox.org/es/chapter 8 1, (10 de noviembre de
2012)
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1- El primer paso de tu conexion a la Internet se hace tipicamente a través del
Proveedor de Servicio de Internet (ISP) en casa, oficina, colegio, biblioteca
o café nternet.

2- El Proveedor de Servicio de Internet (ISP) le asigna a tu computadora una
direccion IP, la cual puede ser utilizada por varios servicios de Internet para
identificarte y enviarte informacién, tales como los correos electronicos y
paginas web que solicites.

3- Cualquiera que conozca tu direccién IP puede saber mas o menos en que
ciudad te encuentres.

Tor*?® es una herramienta que proporciona un medio confiable, seguro y
publico de evasion que dan la confianza los sitios web que visita, es indispensable
utilizar siempre una conexion cifrada, utilizando HTTPS. Una de las fortalezas del
Tor es que no solo trabaja con navegador sino que puede ser utilizado con varios
tipos de software de Internet. Los programas de correo electronico, entre ellos el
Mozilla Thunderbird, y los programas de mensajeria instantanea, incluyendo al
Pidgin, pueden ser operados a través del Tor, ya sea para acceder a servicios
filtrados o para esconder el uso que le das a dichos servicios.

Al conectarse a la red del Tor, se selecciona una ruta aleatoria a través de
tres proxies seguros del Tor. Esto garantiza que el Proveedor de Servicio de
Internet (ISP) ni los mismos proxies conozcan la direccién IP de la computadora ni
la ubicacién de los servicios de Internet que solicitas.

Existen otras herramientas y proxies especificos que pueden ayudar a
evadir el filtrado de Internet. Nuevas herramientas de evasion son producidas
regularmente, y las existentes son actualizadas frecuentemente:

» Psiphon2 es un sistema de servidores proxy web privado y anénimo. Parta
utilizarlo solo se necesita la direccion web (URL) del servidor proxy y una
cuenta (nombre de usuario y contrasefa).

= Your-Freedom es un proxy de evasién privado, seguro y no basado en la
web. Esta es una herramienta de software gratuito (freeware) que puede

utilizarse para acceder a un servicio de evasion sin costo.

126 \séase www.torproject.org.
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Paso 9: Utilizar teléfonos moviles de la manera mas segura. Los teléfonos moviles
son una parte integral de las comunicaciones diarias, son relativamente de bajo
costo y muchos usos hacen de estos dispositivos invaluables para los defensores
de derechos que cada dia los utilizan mas para propésitos de comunicacion y
organizacion. Las funciones con las que cuenta son GPS, capacidad multimedia
(registro de foto, video y audio y a veces su transmision), procesamiento de datos
y acceso a la Internet. Esto crea retos adicionales a la seguridad, y riesgos para la

privacidad de los usuarios y la integridad de su informacion y comunicaciones.

Paso 10: Protegerte a ti mismo y a tus datos cuando utilizas sitios de redes
sociales. Cuando alguien ingresa a un sitio de red social, esta dejando atras
libertades de Internet y se esta entrando a una red gobernada y regida por duefios
del sitio. Las configuraciones de privacidad de las redes so6lo suponen proteccién
de otros miembros de la red social, pero no protegen los datos de los propietarios
del servicio. Basicamente se esta cediendo todos los datos a los propietarios del
servicio y confiandolos en ellos.

Es importante ser consciente de los problemas de privacidad y seguridad
gue estas generan, los defensores de los derechos humanos son particularmente
vulnerables a los peligros de los sitios de redes sociales y es necesario ser
extremadamente cuidadoso sobre la informacion que revelan sobre si mismo y
sobre las personas con las que trabajan.

Antes de utilizar cualquier sitio de redes sociales es importante entender como es
vulnerable y posteriormente dar pasos para protegerse a uno mismo y a las
personas con las que se trabaja.

Consejos generales sobre el uso de herramientas de redes sociales

Es importante que antes de iniciar en las redes sociales se tomen en cuenta las

siguientes preguntas:

= ¢ Quién puede acceder a la informacion que se esta colocando en linea?
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¢, Quién controla y posee la informacidén que se coloca en un sitio de redes
sociales?

¢, Qué informacion propia estan trasmitiendo los contactos a otras
personas?

¢, Confio en todas las personas con las que estoy conectado?

Otros consejos Utiles para utilizar las redes sociales son:

Utilizar contrasefas seguras para acceder a las redes sociales y cambiarlas
constantemente.

Entender la configuracién de privacidad por defecto ofrecida por el sitio y
coémo cambiarlos.

Utilizar cuentas de diferentes seudd6nimos, para diferentes campafias y
actividades.

Ser cuidadoso cuando se acceda a la red social en espacios publicos con
Internet, se recomienda borrar la contrasefia e historial de navegacion.
Acceder a los sitios de redes sociales utilizando HTTPS para salvaguardar
nombre de usuario y contrasefia, también puedes utilizar el cifrado como
medio de seguridad.

Ser cuidadoso cuando se integren las cuentas de redes sociales como
publicar una actualizacion de una cuenta de twitter y en automatico se
publigue en la cuenta de facebook, ya que se podra ser anénimo en un sitio
pero estar expuesto en el otro.

Consejos sobre Facebook

Verificar dos veces la configuracion de privacidad en Facebook. Como
consecuencia de la presion publica y del crecimiento sin precedente de la
red, sus politicas de privacidad estan cambiando permanentemente.

El acto de 'hacer amistades' en Facebook significa establecer una conexion
directa con otros usuarios y se estd permitiendo ver informacion y
actividades en Facebook.

Se puede desactivar la cuenta cada vez que se cierra sesion de esta. Ello
significa que la cuenta esté cerrada y nadie puede acceder a ella cuando no
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se esta en linea y se puede reactivar la cuenta cuando se inicia sesion y
todas las caracteristicas se mantendran sin cambio.
= Un buen lugar para empezar a comprender tu configuracion de privacidad
en Facebook es en su pagina 'Control de lo que Compartes'
http://www.facebook.com/privacy/explanation.php
Consejos sobre Twitter
= Lo que se escribe en Twitter se vera alrededor del mundo de manera
instantéanea jEres lo que Twitteas! (extraido de http://twitter.com/terms)
= Cualquier mensaje en Twitter va a la linea de tiempo publica, lo que
significa que es accesible a cualquiera, no so6lo a los seguidores del
propietario de la cuenta.
= Evaluar proteger los mensajes si se publica informacion sensible. El
proteger los tweets significa que sélo los seguidores del usuario pueden
verlos: sin embargo, los seguidores son libres de volver a publicar los
tweets y hacerlos publicos.
= Utilizar un seudonimo o una identidad diferente si se esta twiteando criticas
a funcionarios o gobiernos.
Consejos sobre Youtube
= Nunca publicar un video de una persona sin su consentimiento. E incluso
con su consentimiento, es importante pensar en cualquier posible
repercusion antes de publicarlo.
= Conserva una copia de seguridad de cualquier video que se comparta a
través de Google/YouTube.
Utilizar la configuracién de privado con el fin de compartir video sélo con personas

especificas
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