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Introduccion.

Debido a que un alto porcentaje de los trabajadores hace
uso del teléfono celular y fijo ello involucra dobles costos en
cuanto a infraestructura de telefonia. Es necesaria la
blusqueda de soluciones que puedan unificar la extensidn
tradicional de voz con la telefonia movil, realizando una

convergencia.

Debido a lo anterior estamos acercandonos a diferentes
proveedores que manejen este tipo de soluciones para poder
implementar una maqueta de pruebas para conocer y evaluar

su solucion.

Actualmente la infraestructura con la que cuenta
Bancomer es la que muestra el siguiente diagrama.
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Se encuentra en proceso de introducir la telefonia IP a
este diagrama ademads de soluciones de comunicaciones
unificadas como la que se explicara en los siguientes capitulos
en base a poder afrontar la rapida convergencia de las
comunicaciones en la actualidad.

Presentacion Comunicaciones unificadas
SIEMENS.

Siemens ha presentado su solucién OpenScape Mobility la
cual es una plataforma de convergencia entre la red de
telefonia celular (GSM) con la red de comunicaciones
corporativa fija por medio de la integracion de la telefonia
inaldmbrica basada en protocolo IP. De esta forma, es posible
a través de un cliente de software y el uso de dispositivos
duales de acceso GSM-WiFi extender los servicios de telefonia
fija hacia un dispositivo movil.

Siemens utiliza varios dispositivos para desplegar esta
solucion, a continuacién se mencionan junto con sus
principales caracteristicas.

* OpenScape UC Voice sera el encargado de la gestién de
las comunicaciones telefonicas desde los dispositivos
duales GSM/WiFi y la integracién de los mismos con la
red corporativa.

* HiPath MobileConnect sera responsable del registro vy
gestion de sesiones entre los dispositivos duales
GSM/WiFi y la plataforma de comunicaciones OpenScape
UC Voice por medio de un cliente de software instalado
en cada uno de los dispositivos que seran integrados.

* Por medio del protocolo SIP, OpenScape UC Voice y
HiPath MobileConnect, gestionan la comunicacion entre
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los dispositivos duales GSM/WiFi, permitiéndoles el
acceso a la red de telefonia corporativa

HiPath Wireless permite el acceso y registro de los
dispositivos duales GSM/WiFi a la red IP corporativa para
que puedan acceder a los servidores de aplicacion HiPath
MobileConnect y OpenScape UC Voice, garantizando la
calidad del servicio para la voz. Asimismo, permite que
mientras el usuario se encuentre dentro de la cobertura
WiFi, sea tratado como una extensidén corporativa mas,
tanto para recibir como para hacer llamadas.

Por medio de los teléfonos duales Nokia Serie E, es
posible acceder a las facilidades que ofrece la plataforma
OpenScape Mobility. A cada uno de los teléfonos se le
instala y configura el software HiPath MobileConnect
Client, que se encarga de controlar el flujo de llamadas
desde el teléfono, ya sea cuando se deben enviar a la
red GSM o cuando el usuario esta dentro de la cobertura
WIiFi y puede enviarlas a la red corporativa.

10
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Esta solucion ofrece

o Un solo nimero en el que podran ser localizados los
empleados.

o Las mismas facilidades que otorga el PBX

o Acceso a las troncales corporativas para uso de
largas distancias.

El sistema HIPath y la aplicacion de
red proporcionan la tecnologia para
facilidades como un solo numeroy el

" - ‘ proceso de la integracion.

i1z x
Dispositivo @ Home -

Dual Mode HiPath
8000 /
El dispositivo Dual * 4000 ~
selecciona la mejor .
red disponible. @ HotSpots
_MohileConnect
Appliance

@ Office

)

FIGURA 2.- DIAGRAMA GENERAL DE LA SILUCION SIEMENS.
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Capitulo 1
Conceptos basicos de la infraestructura
unificada.

1.1Marco Conceptual

1.1.1Redes de datos.

Anteriormente, las empresas utilizaban redes de datos para
registrar y administrar internamente la informacién financiera,
la informacion del cliente y los sistemas de nomina de
empleados. Las redes comerciales evolucionaron para permitir
la transmisién de diferentes tipos de servicios de informacién
como e-mail, video, mensajeria y telefonia.

Las intranets, redes privadas utilizadas solo por una empresa
les permiten comunicarse y realizar transacciones entre
empleados y sucursales globales. Las compaiias desarrollan
extranets o internetwork extendidas para brindarles a los
proveedores, fabricantes y clientes acceso ilimitado a datos
corporativos para verificar estados, inventario y listado de
partes.

En la actualidad, las redes ofrecen una mayor integracién
entre funciones y organizaciones relacionadas que la era
posible en el pasado.

Un ejemplo de un escenario de negocio puede ser el
siguiente:

* Los trabajadores a distancia, denominados
teletrabajadores o empleados a distancia, utilizan
servicios de acceso remoto seguro desde el hogar o
mientras viajan. La red de datos les permiten trabajar
como si estuvieran en su propio lugar de trabajo, con
acceso a todas las herramientas basadas en red
disponibles para realizar sus tareas. Pueden organizarse

12
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conferencias y reuniones virtuales incluso con personas
en ubicaciones remotas. La red proporciona capacidades
de audio y video para que todos los participantes puedan
verse y escucharse.

MO Y

- - i
Figura 1.0 Teletrabajador

1.1.2éQué es la comunicacion?

La comunicacidn en nuestra vida cotidiana tiene diferentes
formas y existe en muchos entornos. Tenemos diferentes
expectativas segln si estamos conversando por internet o
participando de una reunion familiar. Cada situacién tiene su
comportamiento y estilo correspondiente.

Establecimiento de reglas.

Antes de comenzar a comunicarnos, establecemos reglas o
acuerdos que rigen la conversacion . Estas reglas o protocolos
deben respetarse para que el mensaje se envié y comprenda
correctamente.

Algunos de los protocolos que rigen con éxito las

comunicaciones humanas son:
* Emisor y receptor identificados.

13
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e Método de comunicacion consensuado (cara a
cara,teléfono,carta,fotografia)

» Idioma y gramatica comunes.

* Velocidad y puntualidad en la entrega.

* Requisitos de confirmacidén o acuse de recibo.

Las reglas de comunicacién pueden variar segun el contexto.

Si un mensaje transmite un hecho o concepto importante, se
necesita una confirmacion de que el mensaje se recibid y
comprendié correctamente. Los mensajes menos importantes
pueden no requerir acuse de recibo por parte del receptor.

Las técnicas utilizadas en las comunicaciones de red
comparten estos fundamentos con las conversaciones
humanas. Se presuponen algunas reglas debido a que muchos
de los protocolos de comunicacion humana son implicitos y
estdn arraigados en nuestra cultura. Al establecer las redes
de datos, es necesario ser mucho mas explicito sobre la forma
en que se realizan y juzgan con éxito las comunicaciones.

Calidad de las comunicaciones.

La comunicacién entre individuos esta destinada a ser exitosa
cuando el significado del mensaje comprendido por el
receptor coincide con el significado del emisor.

Para las redes de datos, utilizamos los mismos criterios
basicos que para juzgar el éxito. Sin embargo, debido a que
un mensaje se traslada a la red, muchos factores pueden
evitar que el mensaje llegue al receptor o distorsionar el
significado pretendido. Estos factores pueden ser externos o
internos.

Factores externos

Los factores externos que afectan la comunicacién estan
relacionados con la complejidad de la red y el numero de

14
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dispositivos que debe atravesar un mensaje para llegar al
destino final.

Los factores externos que afectan el éxito de |las
comunicaciones son:
* La calidad de la ruta entre el emisor y el receptor.
* La cantidad de veces que el mensaje tiene que cambiar
la forma.
* La cantidad de veces que el mensaje tiene que ser
redireccionado o redirigido.
* La cantidad de mensajes adicionales que se transmiten
simultdaneamente en la red de comunicacion.
* La cantidad de tiempo asignado para una comunicacién
exitosa.

Factores de Calidad internos.

Los factores internos que interfieren en la comunicacién en
redes estan relacionados con la naturaleza del mensaje.
Diferentes tipos de mensajes pueden variar en complejidad e
importancia. Los mensajes claros y concisos son
generalmente mas faciles de entender que los mensajes
complejos. Las comunicaciones importantes requieren de mas
atencion para asegurarse de que el receptor las comprenda
correctamente.

Los factores internos que afectan la comunicacidon exitosa en
la red son:

* El tamano del mensaje.

* La complejidad del mensaje.

* La importancia del mensaje.

1.1.3 Redes convergentes.

Los avances de la tecnologia nos permiten consolidar las
redes en una Unica plataforma: una plataforma definida como
una red convergente. El flujo de voz, video y datos que viajan
a través de la misma red elimina la necesidad de crear y
mantener redes separadas. En una red convergente todavia

15
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hay muchos puntos de contacto y muchos dispositivos
especializados ( por ejemplo: computadoras personales,
teléfonos, televisores, asistentes personales). Pero una sola
infraestructura de red comun.

Una red

Mongles disposithvos

Las redes do datos convargentos transportan miltiplos servicios on una red.

Figura 1.1 Red convergente

La funcidn de la red esta evolucionando. La plataforma de
comunicaciones inteligentes del futuro ofrecerd mucho mas
que conectividad basica y acceso a las aplicaciones. La
convergencia de los diferentes tipos de redes de comunicacion
en una plataforma representa la primera fase en la creacidn
de redes inteligentes de informacién. La proxima fase que se
analiza en esta tesis es la de consolidar las aplicaciones que
generan transmiten y aseguran los mensajes en los
dispositivos de red integrados. No solo la voz y el video se
transmitirdn mediante la misma red, sino que los dispositivos
que realizan la conmutacién de teléfonos y el broadcasting de
videos seran los mismos dispositivos que enrutan los
mensajes en la red. La plataforma de comunicaciones
resultante proporcionara funcionalidad de aplicaciones de alta
calidad a un costo reducido.

Un beneficio de wuna infraestructura convergente es la
existencia de solo una red para administrar. Con las redes de
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voz ,video y datos separadas, los cambios realizado en la red
deben coordinarse a través de redes.

Ademads, existen costos adicionales que resultan del uso de
tres conjuntos de cableado de redes. El uso de una
infraestructura Unica significa que el usuario solo debe
administrar una infraestructura conectada por cables.

Otro beneficio es el menor costo de implementacion y
administracion. Es menos costoso implementar una
infraestructura de red uUnica que tres infraestructuras de redes
distintas. Tradicionalmente, si una empresa cuenta con una
red separada de voz y datos, necesita a un grupo de personas
que administren la red de voz y otro grupo que administre la
red de datos. Con una infraestructura convergente, se
necesita a un grupo que administra tanto la red de voz como
la de datos.

La velocidad a la que se desarrollan nuevas e interesantes
aplicaciones de red convergentes se puede atribuir a la rapida
expansion de Internet. Esta expansidn creo una amplia
audiencia y una base de consumo mas grande, ya que puede
enviarse cualquier mensaje, producto o servicio.

M ‘
-
Las redes |me||gentes k ? 3 La videaconferencia
permiten que los dispositivos — i \ alrededor del mundo esta
de mano reciban noticias y 3 &: 4 » en la palma de su mano.
correos electronicos y envien B

texto.

2 La red humana esta en todos lados.
Los teléfonos se conectan

globalmente para compartir Los juegos en linea conectan a
voz, texto e imagenes. miles de personas sin
inconvenientes.

Figura 1.2 Convergencia en la infraestructura.

17
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1.1.4 Calidad del servicio (Qos).

Internet actualmente proporciona un nivel aceptable de
tolerancia a fallas y escalabilidad para sus usuarios. Pero las
nuevas aplicaciones disponibles para los usuarios crean
expectativas mayores para la calidad de los servicios
enviados.

La transmisiones de voz y video en vivo requieren un nivel de
calidad consistente y un envid ininterrumpido que no era
necesario para las aplicaciones informaticas tradicionales. La
calidad de estos servicios se mide con la calidad de
experimentar la misma presentacion de audio y video en
persona. Las redes de voz y video tradicionales estan
disefiadas para admitir un Unico tipo de transmisién y por lo
tanto, pueden producir un nivel aceptable de calidad. Los
nuevos requerimientos para admitir esta calidad de servicio
en una red convergente cambian la manera en que se disefian
e implementan la infraestructura necesaria para estas tareas.
Los mecanismos de Qos permiten el establecimiento de
estrategias de administracién que implementan prioridades
para las diferentes clasificaciones de los datos de aplicacién.
Sin el disefio y la implementacion correctos de los
mecanismos de Qos, los paquetes de datos se descartan sin
considerar las caracteristicas de la aplicacion ni la prioridad.

Seguridad.

Las expectativas de privacidad y seguridad que se originan
del uso de infraestructuras para intercambiar informacion
empresarial critica y confidencial excede lo que puede enviar
la infraestructura actual. La rapida expansidon de las areas de
comunicacion que no eran atendidas por las redes de datos
tradicionales aumenta la necesidad de incorporar seguridad
en la infraestructura de red.

18
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1.1.5 Latencia.

La latencia es el tiempo que un paquete tarda en hacer el
recorrido desde la estacidén origen hasta su destino final. Los
usuarios de las aplicaciones basadas en redes experimentan
la latencia cuando tienen que esperar varios minutos para
obtener acceso a la informacidén almacenada en un centro de
datos o cuando un sitio Web tarda varios minutos en cargar el
explorador.

1.1.6Vlan.

Vlan (Red de Area Local Virtual) es un método de crear redes
l6gicamente independientes dentro de una misma red fisica.
Son Utiles para ayudar en la administracion de la red
separando segmentos légicos de una red de area local (como
departamentos de una empresa) que no deberian
intercambiar datos usando la red local

Una vlan permite que un administrador de red cree grupos de
dispositivos conectados a la red de manera légica que actuan
como si estuvieran en su propia red independiente, incluso si
comparten una infraestructura comun con otras Vlan.

Una vlan se crea de la siguiente manera:

Asignando un nombre

Switch(conf): Vlan 1 name Ventas

Asignando los puertos fisicos a la vlan respectiva
Switch(conf-if):interface range fashethernet 0/1 - 10

Switch(conf-if): switchport Access vian 1
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1.1.7 Ancho de banda

La capacidad que posee un medio de transportar datos se
describe como el ancho de banda de los datos sin procesar de
los medios. El ancho de banda digital mide la cantidad de
informacién que puede fluir desde un lugar hacia otro en un
periodo de tiempo determinado. El ancho de banda
generalmente se mide en kilobits por segundo (kbps) o
megabits por segundo (Mbps).

El ancho de banda practico de una red se determina mediante
una combinacién de factores: las propiedades de la
tecnologias y los medios fisicos elegidos para sefalizar y
detectar senales de red.

El calculo del ancho de banda se realiza de la siguiente
manera:

Partiendo de la siguiente informacion:
1.-Tasa de paquetes constante.
2.- Tamahno de paquete Fijo

Por ejemplo, supongamos que cierta comunicacion de Voz
sobre Ip se captura con una analizador de protocolos y se
observa que la tasa de paquetes es de 50 Paquetes/segundo
mientras que los paquetes tienen un tamano constante de
100 bytes/paquete. Lacuenta a resolver para el calculo del
ancho de banda seria simple ya que multiplicando por 8 los
100 bytes para pasar a bits, y luego multiplicando el resultado
por la tasa de paquetes obtendriamos el resultado:

BW= 50 Paquetes/segundo x 800 bits/paquete = 40000 bits/segundo

=40kbps.
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1.1.8Medios inalambricos.

Los medios inaldmbricos transportan sefales
electromagnéticas mediante frecuencias de microondas y
radiofrecuencias que representan los digitos binarios de las
comunicaciones de datos. Como medio de red, el sistema
inaldmbrico no se limita a conductores o canaletas, como en
el caso de los medios de fibra o de cobre.

Las tecnologias inaldmbricas de comunicaciéon de datos
funcionan bien en entornos abiertos. Sin embargo, existen
determinados materiales de construccion utilizados en
edificios y estructuras, ademas del terreno local, que limitan
la cobertura efectiva. El medio inaldambrico también es
susceptible a la interferencia y puede distorsionarse por
dispositivos comunes como teléfonos inalambricos
domeésticos, hornos de microondas y otras comunicaciones
inalambricas.

Los dispositivos y usuarios que no estan autorizados a
ingresar a la red pueden obtener acceso a la transmision, ya
que la cobertura de la comunicacion inaldmbrica no requiere
el acceso a una conexion fisica de los medios. Por lo tanto, la
seguridad de la red es el componente principal de la
administracion de redes inalambricas.

|
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1.1.9 Lan inalambrica

Una implementacion comun de transmision inaldmbrica de
datos permite a los dispositivos conectarse en forma
inalambrica a través de una LAN. En general una LAN
inalambrica requiere los siguientes dispositivos de red:
e Punto de acceso inalambrico (AP): Concentra las sefiales
inalambricas de los usuarios y se conecta, generalmente
a través de un cable de cobre, a la infraestructura de red
existente basada en cobre, como Ethernet.
* Adaptadores NIC inaldambricos: Proporcionan capacidad
de comunicacion inaldambrica a cada host de la red.

1.1.10 Estandar 802.11

Es un estandar IEEE que define como se utiliza la
radiofrecuencia (RF) en las bandas sin licencia de frecuencia
medica, cientifica e industrial.

La eleccidn tipica sobre que estandar WLAN utilizar se basa en
las tasas de datos. Por ejemplo: 802.112 y g pueden admitir
hasta 54 Mb/s mientras que 802.11b admite hasta un maximo
de 11 Mb/s lo que implica que 802.11b es un estandar lento
en la actualidad.

1.1.11 Infraestructura de comunicaciones.

Las redes deben de admitir una amplia variedad de
aplicaciones y servicios, como asi también funcionar con
diferentes tipos de infraestructuras fisicas. Se refiere a las
tecnologias que admiten la infraestructura y a los servicios vy
protocolos programados que pueden trasladar los mensajes
en toda esa infraestructura. Debido a que Internet evoluciona,
al igual que las rede en general, descubrimos que existen
cuatro caracteristicas basicas que la infraestructura
subyacente necesita para cumplir con las expectativas de los
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usuarios: tolerancia a fallas, escalabilidad, calidad del servicio
y seguridad.

Tolerancia a Fallas.

La expectativa de que Internet esta siempre disponible para
millones de usuarios que confian en ella requiere de una
infraestructura de red disenada y creada con tolerancia a
fallas. Una infraestructura tolerante a fallas es la que limita el
impacto de una falla del software o hardware y puede
recuperarse rapidamente cuando se produce dicha falla. Esta
infraestructura dependen de enlaces o rutas redundantes
entre el origen y el destino del mensaje. Si un enlace o la ruta
falla, los procesos garantizan que los mensajes puedan
enrutarse en forma instantanea en un enlace diferente
transparente para los usuarios en cada extremo. Tanto las
infraestructuras fisicas como los procesos ldgicos que
direccionan los mensajes a través de la red estan disefiados
para adaptarse a este redundancia. Es una premisa basica.

Escalabilidad.

Una infraestructura escalable puede expandirse rapidamente
para admitir nuevos usuarios y aplicaciones sin afectar el
rendimiento del servicio enviado a los usuarios actuales. Miles
de nuevos usuarios y proveedores de servicio se conectan a
internet cada semana. La capacidad de la infraestructura debe
de poder admitir estas nuevas interconexiones depende de un
disefio jerarquico en capas para la infraestructura fisica
subyacente y la arquitectura logica. El funcionamiento de
cada capa permite a los usuarios y proveedores de servicios
integrarse sin causar problema en toda la red. Los desarrollos
tecnolégicos aumentan constantemente las capacidades de
transmitir el mensaje y el rendimiento de los componentes de
la estructura fisica en cada capa.

23



“COMUNICACIONES UNIFICADAS PARA UNA EMPRESA BANCARIA”

Como resultado, se esta dedicando un gran esfuerzo a esta
area de investigacion y desarrollo.

1.1.12 Componentes de una infraestructura de
comunicaciones.

La ruta que toma un mensaje desde el origen hasta el destino
puede ser tan sencilla como un solo cable que conecta una
computadora con otra o tan compleja como una red que
literalmente abarca el mundo. Proporciona el canal estable y
confiable por el cual se producen las comunicaciones.

Los dispositivos y los medios son los elementos fisicos o
hardware de la red. El hardware es generalmente el
componente visible de la plataforma de red, como una
computadora portatil, un switch, o el cableado que se usa
para conectar estos dispositivos. A veces, puede que algunos
componentes no sean visibles. En el caso de los medios
inalambricos los mensajes se transmiten a través del aire
utilizando radio frecuencia invisible u ondas infrarrojas.

Los servicios y procesos son los programas de comunicacion,
denominados software, que se ejecutan en los dispositivos
conectados a la red.

Un servicio de red proporciona informacién en respuesta a
una solicitud. Los servicios incluyen una gran cantidad de
aplicaciones de red comunes que utilizan las personas a
diario, como los servicios de e-mail y los servicios de Web.
Los procesos proporcionan la funcionalidad que direcciona y
traslada mensajes a través de la red. Los procesos son menos
obvios para nosotros pero son criticos para el funcionamiento
de las redes.
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Figura 1.4 Comoponentes de una red

1.1.13 Dispositivos Finales.

Los dispositivos de red con Ilos que estamos mas
familiarizados se denominan dispositivos finales. Estos
dispositivos constituyen la interfaz entre la red humana y la
red de comunicacidn subyacente. Algunos ejemplos de
dispositivos finales son:

* Computadoras

 Impresoras de red

e Celulares

* Teléfonos Voip

¢ Camaras de seguridad.
En el contexto de una red, los dispositivos finales se
denominan host. Un dispositivo host puede ser el origen o el
destino de un mensaje transmitido a través de la red. Para
distinguir un host de otro, cada host en la red se identifica por
una direccion. Cuando un host inicia una comunicacion, utiliza
la direccion del host de destino para especificar donde debe
ser enviado el mensaje.

1.1.14 Dispositivos intermediarios.

La infraestructura de comunicaciones aparte de los
dispositivos  finales  dependen de los  dispositivos
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intermediarios para proporcionar conectividad y para trabajar
detras de escena y garantizar que los datos fluyan a través de
la red.

Estos dispositivos conectan los host individuales a la red y
pueden conectar varias infraestructuras de comunicacién. Los
siguientes son ejemplos de dispositivos de red intermediarios:
* Dispositivos de acceso a la red(hubs,switches y puntos
de acceso inaldmbricos).
* Dispositivos de internetworking (routers).
» Servidores de comunicacion.

La comunicacién a través de una infraestructura de
comunicaciones es transportada por un medio. El medio
proporciona el canal por el cual viaja el mensaje desde el
origen hasta el destino.

Las redes modernas utilizan principalmente tres tipos de
medios para interconectar los dispositivos y proporcionar la
ruta por la cual pueden transmitirse los datos. Estos medios
son:

* Hilos metalicos dentro de los cables.

* Fibras de vidrio o plasticas(cables de fibra dptica)

e Transmisidn inalambrica.
La codificacion de sefal que se debe realizar para que el
mensaje sea transmitido es diferente para cada tipo de
medio. En los hilos metalicos, los datos se codifican dentro de
impulsos eléctricos que coinciden con patrones especificos.
Las transmisiones por fibra dptica dependen de pulsos de luz,
dentro de intervalos de Iluz visible o infrarroja. En las
transmisiones inaldmbricas, los patrones de ondas
electromagnéticas muestran los distintos valores de bits.

1.1.15 Puntos de acceso inalambrico.

Un punto de acceso conecta a los clientes ( o estaciones)
inaldmbricas a la LAN cableada. Los dispositivos clientes, por

26



“COMUNICACIONES UNIFICADAS PARA UNA EMPRESA BANCARIA”

lo general, no se comunican directamente entre ellos; se
comunican con el AP.

En una infraestructura de comunicaciones, los clientes deben
asociarse con un punto de acceso para obtener servicios de
red. La asociacion es el proceso por el cual un cliente se une
una red 802.11. Es similar a conectarse a una red LAN
conectada por cable.

1.1.16 Router.

En los centros de la red se encuentra el router. En pocas
palabras, un router conecta una red con otra red. Por lo tanto,
el router es responsable de la entrega de paquetes a través
de diferentes redes. El destino de un paquete IP puede er un
servidor Web en otro pais o un servidor de correo electrdnico
en la red de area local. Es responsabilidad de los routers
entregar esos paquetes a su debido tiempo. La efectividad de
las comunicaciones de internet depende, en gran medida, de
la capacidad de los routers de envia paquetes de la manera
mas eficiente posible.

Ademas del envid de paquetes, un router también proporciona
otros servicios. Para satisfacer las demandas de las redes
actuales, los routers también utilizan para lo siguiente:

* Aseguran la disponibilidad las 24 horas del dia, los 7 dias
de la semana. Para ayudar a garantizar la posibilidad de
conexion de la red, los routers usan rutas alternativas
en caso de que la ruta principal falle.

* Proveen servicios integrados de datos, video y voz en
redes conectadas por cable o inaldambricas. Los routers
dan prioridad a los paquetes IP segun la calidad de
servicio(QoS) a fin de asegurar que el trafico en tiempo
real, como la voz, el video y los datos esenciales, no se
descarten ni retarden.
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Un router es una computadora al igual que incluso otra PC.

Los routers tienen muchos de los mismos componentes de
hardware y software que se encuentran en otras
computadoras, entre ellos:

- CPU
* RAM
* ROM
* Sistema operativo.

1.1.17 Switch

Dispositivo de red que filtra, reenvia o inunda tramas
basandose en la direccion destino de cada trama.
Switches se utilizan por lo general, para dividir una gran
LAN en varios segmentos mas pequefios. Cuentan con
multiples puertos

1.2 Antecedentes de infraestructura en el banco

Debido a que un alto porcentaje de los trabajadores hace uso
del teléfono celular y fijo ello involucra dobles costos en
cuanto a infraestructura de telefonia. Es necesaria la
blusqueda de soluciones que puedan unificar la extensidn
tradicional de voz con la telefonia movil, realizando una
convergencia.

Debido a lo anterior estamos acercandonos a diferentes
proveedores que manejen este tipo de soluciones para poder
implementar una maqueta de pruebas para conocer y evaluar
su solucidn.
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Actualmente la infraestructura con la que cuenta Bancomer
es la que muestra el siguiente diagrama.
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Figl.5 Infraestructura Actual

1.2.1 IVR

Es un sistema de respuesta de voz interactiva que es
independiente al PBX de telefonia actual en el banco. Es
utilizado actualmente para enrutar las llamadas entrantes
hacia un departamento u otro, sin la necesidad de la
intervencion humana, asi reduciendo el tiempo de espera de
sus clientes.

1.2.2 PBX

Es una central telefénica conectada directamente a la red
publica de telefonia por medio de lineas troncales para
gestionar ademas de las llamadas internas, las entrantes y
salientes con autonomia sobre cualquier otra central

29



“COMUNICACIONES UNIFICADAS PARA UNA EMPRESA BANCARIA”

telefénica. Actualmente con el que se cuenta en el banco no
ofrece la integracion con tecnologias de Voz sobre Ip.

1.2.3 Correo de Voz

Es un sistema centralizado de manejo de mensajes telefonicos
para un gran grupo de personas. Permite a los usuarios
recibir, almacenar y gestionar mensajes de voz de las
personas que le llaman cuando se encuentra ausente o con la
linea ocupada. Actualmente en el banco ya no soporta el
incremento de la capacidad de buzones de voz y no es posible
la compresion de los mensajes mismos.

1.2.4 Tarificador

Es el sistema encargado de recolectar informacién y registro
de la llamada de los usuarios permitiendo entregar reportes
de los consumos de los mismos. Actualmente en el banco se
tienen problemas de soportar versiones actuales del PBX.

1.2.5 Sistema de Administracion.

Sistema por medio de cual se gestiona y administra la
configuracion de extensiones como por ejemplo:

Alta y baja de extensiones.

Grupos de extensiones.

Desvid de llamadas.

Bloqueo con cédigo para salida de llamadas.

Actualmente el sistema del banco no soporta nuevas
funcionalidades como puede ser Grupos de captura de
extension, compatibilidad con modelos de telefonia IP.
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1.2.6 MPLS

Protocolo utilizado por el carrier de telefonia que se utiliza
para el transporte de datos y voz.

Su funcionamiento se basa en crear circuitos virtuales
manteniendo la comunicacién entre dos puntos, para esto
utiliza etiquetas para poder enrutar el trafico.

1.2.7 Extension ISDN Videoconferencia.

Son extensiones que utilizan la red digital de servicios
integrados que facilita conexiones digitales de extremo a
extremo que en este caso son utilizados para poder realizar
videoconferencias.

Actualmente esta tecnologia es muy costosa en calidad,
administracion, la eficiencia y la escalabilidad ya que fue
superada por la videoconferencia sobre IP ya que una de sus
ventajas de desarrollar videoconferencia basada en IP es la
posibilidad de reusar las redes de datos existente como medio
de transporte. Lo que se conoce como redes convergentes.

1.2.8 Extensiones Analogicas.

Son teléfonos que basan su funcionamiento en sefiales
analdgicas provenientes del PBX al que se encuentren
interconectando usando teléfonos convencionales de cualquier
marca.

Desventaja que proporcionan estos equipos cuentan con
funciones limitadas por ejemplo no se pueden visualizar el
nombre de la persona que llama, no se pueden personalizar
en configuracidn.
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1.2.9 Extensiones Digitales.

Son extensiones que cuentan con funciones avanzadas de
programacion en el PBX como puede ser el nombre de la
persona que llama, el registro de las llamadas.

Actualmente los puertos digitales son muy costosos a
comparacion de la telefonia Ip que cada dia es mas
econdmico en costo una infraestructura de este tipo.

1.2.10 Consola de Operador.

Son equipos de computo conectados al PBX que ayudan a no
tener una sobrecargarse en llamadas ayudando en los desvios
de las llamadas, administracion de los recursos.

Actualmente son equipos de diferente marca al PBX y cada
dia es mas complejo la compatibilidad entre estos equipos
ademas de resultar un costo extra por el mantenimiento y
soporte de estos equipos adicionales

1.2.11 Desventajas de la infraestructura Actual

Con esta infraestructura los costos de mantenimiento son
muy elevados ya que se tiene que pagar por costos de
mantenimiento independientes por el servidor de correo de
voz, el sistema de tarificacién sistema IVR.

Ademas del costo de infraestructura independiente para cada
equipo por ejemplo el costo de cableado para las extensiones
analdgicas sumando al costo de las extensiones digitales mas
el costo de los puertos de interconexion.

El costo de actualizacién de software independiente por cada

equipo ademas de los problemas de compatibilidad por operar
con diferentes proveedores.
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Por estos motivos se solicita un proyecto en el cual se pueda
hacer una renovacién tecnoldgica total, con el cual se puedan
ahorrar costos, estar preparados para las nuevas tecnologias
e implementacion de nuevas soluciones en una red
convergente. Asi es como surge este proyecto.

1.3 Introduccion al proyecto de comunicaciones
Unificadas para una empresa bancaria.

Nos comunicamos con personas, no con ubicaciones concretas
como en el siglo pasado. Disponemos de acceso a la
informacién en el sitio donde la necesitamos y podemos
recoger datos en cualquier punto y poder enviarlos al
instante. La movilidad tanto desde el punto de Vvista
empresarial como personal ha transformado profundamente
nuestra relacion con el mundo. Vivimos completamente vy
continuamente Conectados.

Las organizaciones de hoy en dia trabajan en entornos de
comunicacidon cada vez mas complejos y que presentan una
amplia variedad de métodos para comunicarse.

Empleados, socios empresariales y clientes se comunican
unos con otros mediante una gran multitud de dispositivos y
aplicaciones: Teléfonos, mensajeria de voz, correo
electronico, clientes web, videoconferencias.

Por tal motivo es necesario poder contar con una
infraestructura de comunicaciones unificadas que nos permita
comunicarnos de una mejor forma que no tengamos limitante
a la hora de comunicarnos, que nos de mejores alternativas
de comunicacién como pueden ser videoconferencias, a través
de dispositivos moviles colaboracién web.

Reducir los costos de la infraestructura actual que son muy
elevados, aprovechar las ventajas tecnoldgicas para
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proporcionar un mejor servicio al cliente y ser la diferencia a
la competencia.

1.3.1 Objetivo.

Implementar la infraestructura de telefonia unificada que
optimice los recursos existentes en la red de la empresa y
permita adicionar caracteristicas que complementen vy
mejoren el desempeno de los dispositivos de
telecomunicaciones con los que se cuenta.

1.3.2 Planteamiento del Problema.

* Un gran porcentaje de los trabajadores méviles hace uso
de dos teléfonos el fijo, el moévil y en menor porcentaje
el softphone lo que involucra altos costos en la
facturacion.

e Contar con varios numeros de teléfono aumenta la
incomodidad hacia los clientes, socios y colaboradores a
la hora de contactar con una persona en particular,
ademas de que el servicio al cliente se ve afectado.

* Transformacion de la extensidn fija corporativa en movil

e Una sola infraestructura de telefonia con diversos
esquemas de acceso a la red.

e Siemens Enterprise Communications propone una

solucién para cubrir las necesidades de la empresa
bancaria, basada en la plataforma OpenScape Mobility.
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1.3.3 Alcances.

El alcance del escenario standalone tiene como objetivo
mostrar la solucién de movilidad con Hipath Mobile Connect
en la empresa bancaria, mostrar la funcionalidad de “one
number service” para dispositivos moviles y mostrar que los
usuarios pueden contar con un solo dispositivo para su
comunicacion dentro y fuera de la empresa bancaria.

1.3.4 Generalidades.

El proyecto de infraestructura de telefonia Unica de
Bancomer, tiene como objetivo implementar una plataforma
de comunicaciones que permita optimizar los recursos
existentes en la red de voz de la empresa y que permita
adicionar caracteristicas que complementen y mejoren el
desempeno de los dispositivos de telecomunicaciones con los
gue se cuenta.

Debido a lo anterior, la empresa bancaria establecié los
siguientes requerimientos para la plataforma que sirva como
infraestructura de telefonia Unica:

 Implementar la tecnologia de convergencia de voz y
datos a la infraestructura de comunicaciones existente
en el banco, considerando la reutilizacion de los
dispositivos con los que cuenta la empresa.

* Con esta tecnologia se pretende que el personal que se
encuentra en constante movimiento, pueda recuperar,
responder y administrar sus mensajes en tiempo real y
con posteridad, independientemente del horario,
ubicacién y dispositivo.
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* Se trata de convertir una extension tradicional de voz
corporativa (fija y mévil) en una extensién personal, con
atributos y funcionalidades asociados al individuo.

Con este proyecto la empresa bancaria pretende obtener
los siguientes beneficios:

® Una sola infraestructura de voz.

® Reduccién en los costos operativos de la red.

® Mayor habilidad para cubrir los requisitos del usuario.

® Transformacion de la extensidn fija corporativa en movil.

® Servicios como: facturacidn comun, grupo de servicios
etc.

Siemens Enterprise Communications propone una
solucién para cubrir las necesidades de la empresa bancaria,
basada en la plataforma OpenScape Mobility.

1.3.5 Propuesta de solucion.

Con el fin de cumplir los requerimientos del proyecto de
Infraestructura de telefonia Unica de la empresa bancaria,
Siemens Enterprise Communications nos propone la siguiente
solucion integral con tecnologia abierta basada en estandares
por medio de los siguientes componentes:

» Siemens OpenScape: plataforma de comunicaciones
unificadas basada en tecnologia IP por medio del
protocolo SIP (RFC3261), que permite el registro,
control y acceso a las facilidades telefonicas para los
dispositivos de telefonia fijos y moviles.
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« Siemens HiPath MobileConnect: plataforma de
comunicaciones FMC (Fixed Mobile Convergence)
basada en tecnologia IP por medio del protocolo SIP
(RFC3261), que permite el registro y control de
presencia para los dispositivos de telefonia moviles.

« Siemens HiPath Wireless: plataforma de acceso
inalambrico basada en el estandar IEEE 802.11, que
permite controlar el acceso diferenciado por
aplicaciones, a terminales de cdmputo o dispositivos
de telefonia inaldambrica IP.

* Enterasys Secure Networks: soluciones e
infraestructura de comunicaciones IP con mecanismos
de seguridad, visibilidad y control avanzados para el
acceso a la red LAN.

 Teléfonos Duales: Nokia Series E/N, Blackberry
Pearl/Bold, HTC Serie S, Apple Iphone V3, dispositivos
de comunicacién moévil para acceso a redes publicas
con tecnologia GSM y redes privadas Wi-Fi.

1.3.6 Infraestructura de Solucion.

OpenScape Voice sera el encargado de la gestion de las
comunicaciones telefénicas tanto para los teléfonos IP fijos
como moviles duales GSM/Wi-Fi, asi como la integraciéon de la
plataforma propuesta con el sistema de telefonia existente
para el acceso a la red de telefénica de la empresa bancaria.

Hipath MobilConnect sera responsable del registro y gestién
de sesiones entre los dispositivos duales GSM/Wi-Fi y la
plataforma de comunicaciones OpenScape Voice, por medio
de un cliente de software instalado en cada uno de los
dispositivos que seran integrados.
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Por medio del protocolo SIP (RFC3261), OpenScape Voice y
Hipath Mobile Connect, gestiona la comunicacién entre los
dispositivos duales GSM/Wi-Fi, permitiéndoles el acceso a la
red de telefonia corporativa y a las facilidades de telefonia
tales como transferencia de llamadas, conferencia tripartita,
rellamada entre otras.

HiPath Wireless permitira el acceso y registro de los
dispositivos duales GSM/Wi-Fi a la red IP corporativa para que
puedan acceder a los servidores de aplicacion HiPath
MobileConnect y OpenScape Voice, garantizado la calidad del
servicio para la voz.

Asimismo, permite que mientras el usuario se encuentre
dentro de la cobertura Wi-Fi sea tratado como una extension
corporativa mas, tanto para recibir como para hacer llamadas,
permitiéndole movilidad en espera de la llamada y en activo,
gracias a sus mecanismos de roaming dentro de la red
corporativa y hand-over fuera de ella.

HiPath Wireless también permite el acceso a servicios de
comunicaciones IP no solo para usuarios de voz, sino para
otro tipo de usuarios con aplicaciones de datos que también
requieran acceso inaldmbrico a la red corporativa, en forma
simultanea y garantizando calidad de servicio por tipo de
usuario o aplicacion, gracias a su arquitectura de control
centralizada, es posible la gestién sencilla de redes
inalambricas WI-FI con varias decenas o inclusive centenas de
puntos de acceso (AP), ofreciendo simplicidad en el
despliegue de servicios y politicas.

Como parte de la solucidn y con el fin de proveer de una
solucion robusta con funcionalidades de seguridad avanzadas,
se incluye la plataforma Enterasys Secure Networks, que se
componen de switches de acceso, distribucién y core para la
conexion de los dispositivos IP, cdmputo o comunicaciones, a
la red, y que por medio de aplicaciones de software vy
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dispositivos de hardware proveen de mecanismos de
seguridad a nivel de red LAN.
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Capitulo 2. Servicios requeridos.

2.1 Sistema de telefonia.

La plataforma propuesta cuenta con un esquema de
redundancia que le permite manejar una disponibilidad de un
99.999% gracias al arreglo de componentes y las
caracteristicas de cada uno de ellos, por lo que se garantiza la
continuidad del servicio aun cuando alguno de los mismos
deje de operar.

El sistema de telefonia OpenScape puede soportar hasta
100,000 usuarios. En el caso de HiPathMobileConnect es
posible soportar hasta 1500 wusuarios en wun arreglo
redundante 1:1. Si es necesario soportar mayor cantidad de
usuarios, podran desplegarse tantos arreglos 1:1 como sea
necesario.

A continuacion se presentan las tablas de pruebas
solicitadas por la empresa bancaria.

FACILIDADES Teléfonos
SIP

SUP

MOD

3RD

FUT

NS

CALIF

PUNTAJE

OBSERVACIONES

ACCESOS MULTIPLES

Depende del modelo del
teléfono la cantidad de

accesos multiples,
minimo 2.

MUDO(MUTE) X Por medio de una tecla
dedicada.

REDIAL X Funcién automatica.

DESVIO X

DESVIO DIRIGIDO | x Por medio de una tecla

NUMERO LOCAL dedicada o menld de
funciones.

DESVIO DIRIGIDO | x Siempre y cuando la

NUMERO EXTERNO

extensién no
restricciones

tenga

COBERTURAS
AUTOMATICAS POR
AUSENCIA

Si, por medio de la
funcion de desvio

COBERTURA NO
CONTESTA NUMERO
LOCAL

TRANSFERENCIA

TRANSFERENCIA
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NUMERO LOCAL

TRANSFERENCIA
NUMERO EXTERNO

Siempre y cuando la
extensién no tenga
restricciones.

TRANSFERENCIA TRUNK
TO TRUNK

FACILIDADES Teléfonos
SIP

SUP

MOD

3RD

FUT

NS

CALIF

PUNTAJE

OBSERVACIONES

MULTICONFERENCIA
(NUMERO MAXIMO DE
PARTICIPANTES)

Conferencia tripartita
basada en la terminal y
multiconferencia basada
en media Server (100
puertos por Servidor)

RETENCION DE
LLAMADAS

MUSICA EN ESPERA

INTERCOM

bed

INDENTIFICADOR DE
LLAMADAS

INDENTIFICACION
NUMERO RED EXTERNA

bed

Siempre y cuando se ha
entregada la informacion.

CAPTURA DE LLAMADAS

- CAPTURA DE GRUPO

- CAPTURA DIRIGIDA

RELLAMADA
AUTOMATICA

X | X [ X [X

RELLAMDA DE GRUPO

bed

LLAMADA PRIORITARIA

bed

ESTACIONAR LLAMADAS

DIRECTORIO
TELEFONICO

A través de LDAP vy local

MEMORIAS
PROGRAMABLES

Depende del modelo del
teléfono.

HUNT GROUPS

USO DE CLAVES PARA
LDN, LDI'Y CELULARES

INTERVENCION DE
LLAMADA

VOCEO

Siempre y cuando la
extension no tenga
restricciones

NO MOLESTAR

MENSAJE DE AUSENCIA
CON TEXTO

REGISTRO DE LLAMADAS

ENCENDIDO DE LAMPARA
DE MENSAJES

RING DISTINTIVO

FACILIDADES Teléfonos
SIP

MOD

3RD

FUT

NS

CALIF

PUNTAJE

OBSERVACIONES

AURICULARES

DIADEMA  ESPECIFICAR
TIPO: ALAMBRICO,
INALAMBRICO, USB,
BLUETOOH

Alambrica, Inaldmbrica
(bluetooh en algunos
modelos)

ACCESO FUNCIONES
PUSH BUTTON

ACCESO FUNCIONES
TOUCH SCREEN

SOPORTE MULTIMEDIA,
VOZ, DATOS Y VIDEO

FUENTE . DE
ALIMENTACION
ELECTRICA
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PoE

EXTERNA

OTRA

X | X [X | X

REPRODUCCION
INMEDIATA DE ULTIMA
LLAMADA ESTABLECIDA

TIPO DE PANTALLA X

Depende del modelo del
teléfono.

2.2 Teléfonos celulares.

A continuacion se presentan
solicitadas por BANCOMER.

las tablas de pruebas

NOKIA E65

FACILIDADES Teléfonos SIP

SUP

MOD

3RD

FUT

NS

CALIF

PUNTAJE

OBSERVACIONES

MARCAS DE TERMINALES QUE
MANEJEN E61I, N95, E51, ESO
Y E65

(fut)Windows Mobile 6, RIM
Iphone

MOVILIDAD

WI-FI

SISTEMA
TRADICIONAL

OPERATIVO

WINDOWS MOBILE

SYMBIAN

OTRO

NOKIA E65

FACILIDADES Teléfonos SIP

SuUP

MOD

3RD

FUT

NS

CALIF

PUNTAJE

OBSERVACIONES

SOFTWARE PREINSTALADO

Navegador

Navegador HTML Nokia

Mensajeria Instantanea

Cliente de mensajes
instantaneos (OMA)

Reproductor de musica.

Office M-Word

Aplicacién para visualizacion
de manejo de documentos,
hojas de calculo y
presentaciones

Office M-Excell

Aplicacién para visualizacion
de manejo de hojas de
calculo.

Office M Power Point

Aplicacién para visualizacion
de presentaciones.

Visualizar PDF

Visualizador de mapas via

GPRS

Con dispositivo externo (GPS)
transferencia via bluetooh

Aplicaciones JAVA

EGPRS MULTI-SLOT clase 32
para intervalos de tiempo 5 +
3 (recepcion + transmision)
(hasta 6 intervalos de tiempo
en total con velocidades
maximas de descarga hasta
296 Kbps).

Multi-slot clase 32 también
para GPRS con una velocidad
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maxima descendente de 67

Kbps, Sincronizacién local

CONECTIVIDAD (entre compaferos) y a
distancia de la agenda, los
contactos, las notas y la lista
de tareas pendientes
mediante la tecnologia
Bluetooh infrarrojos.

NOKIA E65

FACILIDADES Teléfonos SIP SuUpP MOD 3RD FUT | NS | CALIF PUNTAJE OBSERVACIONES

WI-FI X

BlueTooth X

Infrarrojo X

GSM X

GPRS X

EDGE (class 10) X Descarga datos, verifica e-
mails, y navega por la
Internet a través de
conexiones de alta velocidad
EDGE (EGPRS) o WCDMA
(conocida también como 3G)

3G/UMTS X

Tribanda (900/1800/1900 | x

MHz)

Cuatribanda X

(850/900/1800/1900 MHz)

WIRELESS

Compatible con IEEE 802.11b X

Compatible con IEEE X WPA2-Empresa, WPA2-

802.11g Personal
WPA-Personal

Compatible con UMA/GAN X

MEMORIA DEL DISPOSITIVO.

RAM

ROM

Memoria micro SD incluida X No incluida

Expandible hasta X Hasta 2gb (no incluida)

PANTALLA

Tamafio Dimensiones 105 x 49 x 15.5
mm

Resolucion X Control del contraste y del
brillo de la pantalla.

Ndmero de Colores X

NOKIA E65

FACILIDADES Teléfonos SIP SuUpP MOD 3RD FUT | NS | CALIF PUNTAJE OBSERVACIONES

FUNCIONES AVANZADAS

Altavoz X

Marcacion por Voz X

Tono de llamada | x

Polifénico/Midi

Tono de llamada MP3 X

Modo de vibracion X

Radio FM X

Modo de Vuelo X

CAMARA Camara de 2 MP.

Resolucion

Grabacién X

Zoom digital X

REPRODUCTOR MULTIMEDIA

Reproduccidn de video y audio
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en tiempo real (3GPP y Real
Media)

MIDI(.midi, .mid, .rmi)

.mp3

WAV

AMR Banda estrecha

AAC(.m4a)

Windows Media Audio (.wma)

MPEG4(.mp4)

H.263

.avi

COMUNICACION

Auriculares

Altavoz y Micréfonos

Altavoz Manos libres

bed

Compatible con Bluetooth

Videoconferencia

TECLADO

Qwerty

Deslizable

Fijo

Joystick

Iluminacion

Texto predictivo

NOKIA E65

FACILIDADES Teléfonos SIP

MOD

3RD

FUT

NS

CALIF

PUNTAJE

OBSERVACIONES

BATERIA

Li-on

Duracién en conversacion

Hasta 3 - 6 horas GSM, Hasta
1.8 -2.5 horas WCDMA, Hasta
2.2 - 3 horas en VOIP

Duracién en espera

Hasta 7 - 11 dias GSM, hasta
8 - 14 dias WCDMA, Hasta 4
- 5 dias GSM/WCDMA y WLAN

Otro

FUNCION CELOPAGO

MENSAJERIA

Exchange

Groupwise

Teléfono Nokia E51

NOKIA E51

FACILIDADES
Teléfonos SIP

SUP

MOD

3RD

FUT

NS

CALIF

PUNTAJE

OBSERVACIONES

MARCAS DE
TERMINALES QUE
MANEJEN
E61I,N95,E51,E90
Y E65

MOVILIDAD

Wi-Fi X

GPRS Wireless X

SISTEMA
OPERATIVO
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SOPORTADO

Windows Mobile

Symbian X

Otro X

X

NOKIA E51

FACILIDADES Teléfonos SIP SUP | MOD 3RD FUT | NS | CALIF PUNTAJE OBSERVACIONES

SOFTWARE PREINSTALADO

Navegador X Navegador Web (X) HTML

Mensajeria instantanea X Mensajes Instantaneos
(soporte para Yahoo, AOL,
OMA 1.2, MSN)

Reproductor de musica X

Office M-Word X Aplicacién para visualizacion
de manejo de documentos,
hojas de calculo y
presentaciones

Office M-Excell X Aplicacién para visualizacion
de manejo de documentos,
hojas de calculo.

Office M-Power Point X Aplicacién para visualizacion
de manejo de documentos,
hojas de calculo y
presentaciones

Visualizador PDF X Aplicacién PDF Readers

Visualizador de mapas via Con dispositivo externo

GPRS (GPS), transferencia via
bluetooh.

Aplicaciones Java X Aplicaciones en Java MIDP 2.0

CONECTIVIDAD

Wi-Fi X 802.11 b/g

Bluetooth X

Infrarrojo X

GSM X

GPRS X

EDGE(class 10) X

.3G/UMTS X

Tribanda (900/1800/1900 | x

MHz)

Cuatribanda X

(850/900/1800/1900 MHz)

3G X

NOKIA E51

FACILIDADES Teléfonos SIP SUP | MOD 3RD FUT | NS | CALIF PUNTAJE OBSERVACIONES

WIRELESS

Compatible con IEEE 802.11b X

Compatible con IEEE 802.11g X

Compatible con IEEE 802.11i X WPA2-Empresa, WPA2-
Personal, WPA

Compatible con UMA/GAN X

MEMORIA DEL DISPOSITIVO

RAM

ROM

Memoria micro SD Incluida X 1GB

Expandible hasta X 4GB

PANTALLA

Tamafio X

45




“COMUNICACIONES UNIFICADAS PARA UNA EMPRESA BANCARIA”

Resolucion

Numero de colores

Pantalla Tactil

FUNCIONES AVANZADAS

Altavoz

Marcacion por voz(VAD)

Tono de llamada
polifénico/MIDI

Tono de llamada MP3

Modo de vibracion

Radio FM

Modo de Vuelo

CAMARA

Resolucion

Camara de 2 mega pixeles
para imagenes de alta calidad
y captura de video

Grabacién

Zoom Digital

Hasta 4x

REPRODUCTOR MULTIMEDIA

Midi(.MDI, .MID, .RMI)

MP3

WAV

NOKIA E51

FACILIDADES Teléfonos SIP

SupP

MOD

3RD

FUT

CALIF

PUNTAJE

OBSERVACIONES

AMR Banda Estrecha (.amr)

AAC (.m4a)

Windows media Audio(.wma)

MPEG4(.mp4)

H.263(.3gp)

Windows Media Video (.wmvy,
.asf)

XXX [X X [ X

AVI

Otro

XX

COMUNICACION

Auriculares

Altavoz y micréfonos

Altavoz manos libres

bed

Compatible con Bluetooth

TECLADO

QWERTY

Deslizable

Fijo

Joystick(control de navegacion

Tluminacion

Texto predictivo

Otras

BATERIA

Li-on

Duracién en conversacion

bed

Duracién en espera

Otro

FUNCION CELOPAGO

MENSAJERIA

Exchange

Soporte a varias soluciones de
e-mail como: Mail for
Exchange, Visto Mobile vy
Seven Always-on.

Groupwise

No soportado por el momento,
se trabaja para que en un
futuro proximo se habilite esta
opcion.
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NOKIA N95

FACILIDADES Teléfonos SIP SUP | MOD 3RD FUT | NS | CALIF PUNTAJE OBSERVACIONES

MARCAS DE TERMINALES QUE | x X (FUT) Windows Mobile 6,RIM y

MANEJEN E61I,N95,E51,E90 Y Iphone

E65

MOVILIDAD

Wi-Fi X

GPRS Wireless X

SISTEMA OPERATIVO

SOPORTADO

Windows Mobile

Symbian X

Otro X

SOFTWARE PREINSTALADO

Navegador X Navegador Web (X) HTML

Mensajeria instantanea X Mensajes Instantaneos
(soporte para Yahoo, AOL,
OMA 1.2, MSN)

Reproductor de musica X

Office M-Word X Aplicacién para visualizacion
de manejo de documentos,
hojas de calculo y
presentaciones

Office M-Excell X Aplicacién para visualizacion
de manejo de documentos,
hojas de calculo.

Office M-Power Point X Aplicacién para visualizacion
de manejo de documentos,
hojas de calculo y
presentaciones

Visualizador PDF X Aplicacién PDF Readers

Visualizador de mapas via X GPS Incorporado

GPRS

Aplicaciones Java X Aplicaciones en Java MIDP 2.0

NOKIA N95

FACILIDADES Teléfonos SIP SUP | MOD 3RD FUT | NS | CALIF PUNTAJE OBSERVACIONES

WIRELESS

Compatible con IEEE 802.11b X

Compatible con IEEE 802.11g X

Compatible con IEEE 802.11i X WPA2-Empresa, WPA2-
Personal, WPA

Compatible con UMA/GAN X

MEMORIA DEL DISPOSITIVO Memoria dindmica interna de
160 MB

RAM

ROM

Memoria micro SD Incluida X No incluye

Expandible hasta X 8GB

PANTALLA

Tamafio X Pantalla TFT 2.6"

Resolucion X 240 x 320 pixeles

Numero de colores X

Pantalla Tactil X

FUNCIONES AVANZADAS

Altavoz X

Marcacion por voz(VAD) X

Tono de llamada | x

polifénico/MIDI

Tono de llamada MP3 X
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Modo de vibracion

Radio FM

Modo de Vuelo

CAMARA

Resolucion

Camara de 2 mega pixeles
para imagenes de alta calidad
y captura de video

Grabacién

Zoom Digital

Hasta 4x

REPRODUCTOR MULTIMEDIA

Midi(.MDI, .MID, .RMI)

MP3

WAV

NOKIA N95

FACILIDADES Teléfonos SIP

SUP

MOD

3RD

FUT

NS

CALIF

PUNTAJE

OBSERVACIONES

AMR Banda Estrecha (.amr)

AAC (.m4a)

Windows media Audio(.wma)

MPEG4(.mp4)

H.263(.3gp)

Windows Media Video (.wmvy,
.asf)

XX [X | X [X | X

AVI

Otro

COMUNICACION

Auriculares

Altavoz y micréfonos

Altavoz manos libres

Compatible con Bluetooth

XXX

TECLADO

QWERTY

Deslizable

Fijo

Joystick(control de navegacion

Tluminacion

Texto predictivo

XXX

Otras

BATERIA

Li-on

Duracién en conversacion

bed

Duracidn en espera

Otro

FUNCION CELOPAGO

MENSAJERIA

Exchange

Soporte a varias soluciones de
e-mail como: Mail for
Exchange, Visto Mobile vy
Seven Always-on.

Groupwise

No soportado por el momento,
se trabaja para que en un
futuro proximo se habilite esta
opcién.

2.3 Comunicaciones.

A continuacidon se presenta la tabla de pruebas relativa a
la infraestructura de comunicaciones.
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FACILIDADES SupP MOD 3RD FUT NS CALIF PUNTAJE OBSERVACIONES
INFRAESTRUCTURA
CENTRAL
¢En caso de robo o X La plataforma propuesta
extravio del celular existe no interactta con las
algln método de funciones de la red de
desactivarlo y/o borrar la telefonia celular.
memoria?
Para realizar la | x Se requiere de la
integracion total de su plataforma de
solucion con el PBX de comunicaciones IP, la
Avaya (BANCOMER) de plataforma de control y
cuantos dispositivos se registro de  teléfonos
cuentan moviles, la plataforma de
integracion con el PBX y
la red publica, la
plataforma de red
inaldambrica y los
teléfonos mdviles.
Cual es el funcionamiento
a grandes rasgos de cada
uno de estos dispositivos
Dispositivo 1 X Plataforma de
SIEMENS OPENSCAPE comunicaciones IP de alta
VOICE disponibilidad basada en
SIP.
Permite el registro vy
control de terminales de
telefonia IP fijas ¢
moviles, asi como la
integracion con  otras
redes de telefonia
IP/TDM)
Dispositivo 2 X Plataforma de registro y
SIEMENS HIPATH MOBILE control para teléfonos
CONNECT duales Wi-Fi/GSM
responsable de la
integracion de la
funcionalidad FMC (Fixed-
Mobile Convergence).
Incluye un cliente de
software.
FACILIDADES SupP MOD 3RD FUT NS CALIF PUNTAJE OBSERVACIONES
INFRAESTRUCTURA
CENTRAL
Dispositivo 3 X Plataforma de acceso
HIPATH WIRELESS inaldmbrico IP con base
en el estandar 802.11
que por medio de su
tecnologia en capa 3
permite el manejo de
calidad de servicio en las
comunicaciones
inaldmbricas.
Dispositivo 4 X Dispositivo que permite la
GATEWAY ACCESO integracion de la red IP
con protocolo SIP que
soporta la solucién, con
otras redes o equipos, ya
sean IP o TDM
Dispositivo 5 X Teléfonos moaviles con
TELEFONOS DUALES tecnologia celular GSM
GSM/WI-FI para redes publicas que
cuentan con conectividad
a redes IP por medio de
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tecnologia Wi-Fi.

INTEROPERABILIDAD  CON

PBX

AVAYA X Por medio de Gateways
con protocolo SIP/TDM.

NORTEL X Por medio de Gateways
con protocolo SIP/TDM.

SIEMENS X Por medio de Protocolo
SIP.

ALCATEL X Por medio de Gateways
con protocolo SIP/TDM.

ASTERIKS X Por medio de protocolo
SIP.

CISCO X Por medio de protocolo
SIP.

OTRO X Por medio de Gateways
con protocolo SIP/TDM

PROTOCOLOS DE

CONECTIVIDAD

IP X SIP

SIP X SIP

TDM X R2MFC, ISDN

FACILIDADES SuUP MOD 3RD FUT NS CALIF PUNTAJE OBSERVACIONES

INFRAESTRUCTURA

CENTRAL

INTEROPERABILIDAD  CON

SISTEMAS OPERATIVOS DE

CELULARES

Windows Mobile 6 X Soportado en modelos
seleccionados.

Windows Mobile 6.1 X Soportado en modelos
seleccionados.

Symbian X Soportado en modelos
seleccionados con version
3 0 superior

Otro X RIM, Iphone

RADIO DE COBERTURA DEL | X Hasta 100 mts en espacio

A.P (en metros) libre. En interiores
depende de la
arquitectura del lugar

HAND DOVER, Tiempos de | X Configurable

respuesta

INTEROPERABILIDAD  CON

A.P

NORTEL X Soportado  siempre vy
cuando el Access Point se
pueda configurar en
modo bridge.

SIEMENS X Soportado  siempre vy
cuando el Access Point se
pueda configurar en
modo bridge.

ALCATEL X Soportado  siempre vy
cuando el Access Point se
pueda configurar en
modo bridge.

CISCO X Soportado  siempre vy
cuando el Access Point se
pueda configurar en
modo bridge.

OTRO X Soportado  siempre vy
cuando el Access Point se
pueda configurar en
modo bridge.

PROCEDIMIENTO DE CRASH- | X
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RECOVERY.

INTEGRACION
MENSAJERIA.

CON

FACILIDADES
INFRAESTRUCTURA
CENTRAL

SUP

MOD

3RD

FUT

NS

CALIF

PUNTAJE

OBSERVACIONES

MONITOREO DE
SIPONIBILIDAD Y REPORTE
DE FALLAS DEL SISTEMA

Via Web

Consola

Cliente

OTRO

x| X

SHH

ADMINISTRACION
SISTEMA PARA ABC

DEL

Via Web

Consola

Cliente

ESTADISTICAS DEL USO DEL
SISTEMAS

X |IX|X|X

SISTEMA
SOPORTADO

OPERATIVO

Linux

Unix

Windows

Otro

INTEGRACION DIRECTORIO
CENTRALIZADO (LDAP)

PUERTO CDR PARA
INTEGRACION A SISTEMA
DE TARIFICACION
CENTRALIZADA

GRABACION DE LLAMADAS

2.4 Infraestructura de datos.

La solucidn propuesta permite la integracion de cualquier
switch que maneje calidad de servicio, basada en parametros

tales como IEEE 802.1p, IEEE 802.1Q.

PARA LA SOLUCION PROPUESTA

LOS EQUIPOS SWITCHES Y/O

ROUTERS, DEBERAN SOPORTAR | SI NO | EQUIPO RECOMENDADO

LAS CARACTERISTICAS

SIGUIENTES

QoS CALIDAD DE SERVICIO X Switches Enterasys de las familias
Secure Stack y Matrix N.

PRIORIZACION X Switches Enterasys de las familias
Secure Stack y Matrix N.

VLANS X Switches Enterasys de las familias
Secure Stack y Matrix N.

ENCRIPCION X Switches Enterasys de las familias
Secure Stack y Matrix N.

PoE X Switches Enterasys de las familias
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Secure Stack y Matrix N.

FIREWALL X Switches Enterasys de las familias
Secure Stack y Matrix N.
IDS X Switches Enterasys de las familias

Secure Stack y Matrix N.

CONTENIDOS X

2.4.1 Especificaciones de Switches.

La solucidn propuesta permite la integracion de cualquier
switch que maneje calidad de servicio, basada en parametros
tales como IEEE 802.1p, IEEE802.1Q.

Es recomendable que los switches soporten mecanismos
de alimentacion de terminales telefénicas IP bajo el estandar
IEEE 802.3af, con el fin de facilitar la administracién y
garantizar la correcta operacion de la plataforma.

El disefio de la solucidn estard basado en la arquitectura
Secure Networks de Enterasys, que consiste en integrar la
seguridad en la infraestructura de red, donde cada uno de los
componentes, que originalmente se encargaban de Ila
conectividad, ahora tienen un rol muy importante para
incrementar la seguridad preventiva y desarrollar nuevos
esquemas de seguridad reactiva, que protegeran a mi
empresa de ataques oportunistas y ataques dirigidos, sin
importar el origen de ellos, ni el tipo de conexion (alambrica o
inaldmbrica). Basado en una administracion centralizada de
todos los elementos que conforman la red, se integra técnicas
(politicas de control de acceso. Firewall de capas 2 a 4) y
protocolos de autenticacién de usuarios en todos los puertos,
eliminando de esta manera las conexiones no autorizadas en
la red de datos, también se ha tomado en cuenta un aspecto
muy importante que es la calidad de servicio (Qos), misma
que es necesaria en la red para poder manejar de manera
eficaz la convergencia de los diferentes tipos de informacion
gue viajaran en la red: voz, datos y video.
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En la parte de Core/distribucién son los equipos de la
familia Matrix N, los cuales son equipos modulares que
cuentan con redundancia en fuentes de poder, y cuentan con
procesamiento distribuido, teniendo equipos desde una hasta
siete ranuras para insercion de tarjetas con diferentes
tecnologias y medios que son: Ethernet, Fast Ethernet,
Gigabit, 10GBEthernet, RJ45, Fibra Optica, SFP, Poe, etc.

Estos equipos cuentan con una capacidad de switcheo
desde 80gbps en el equipo mas pequefo y hasta 1.68 Tbps
en el mas robusto, en ambas familias se soportan
mecanismos de encripcion de la informacibn como por
ejemplo la visualizacidon del password en modo encriptado
dentro del archivo de configuracidon del switch, asi mismo el
protocolo SNMPv3 soportado en los switches encripta toda la
informacién de SNMP que viaja por la red.

Para la parte de acceso y en algunos casos también de
distribucién dependiendo de las condiciones de la instalacion ,
se contempla la implementacién de switches stand-alone, que
pueden ser interconectados por un puerto dedicado para
formar pilas de alto rendimiento de switches segun los
requerimientos y necesidades de cada sitio donde se instalen,
soportan redundancia en alimentacidon, con fuentes de poder
externas, y las mismas tecnologias y medios de conexién de
la familia Matrix N, estos equipos tienen una capacidad de
procesamiento en switching que va desde 11.2Gbps y hasta
96Gbps, y en modo stacking de 89.6Gbps llegando hasta
768Gbps.

2.4.2 Redundancia.

Los equipos de Enterasys incorporan mecanismos de
redundancia y proteccion de fallas, esto complementado con
funcionalidades de recuperacion automatica o failover, asi
mismo se cuenta con redundancia en fuentes de poder en los
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ventiladores para el caso de los Matrix N, en la parte de
conectividad se soportan grupos de agregacion de multi-
enlaces en puertos Ethernet y Gigabyte para crear los
conocidos enlaces de agregacion (Link Aggregation) lo cual
brinda redundancia en el medio de conexién entre switches en
medianas y largas distancias, en el caso de los equipos
aplicables se conectan por medio de puertos dedicados entre
si, creando un switch virtual para su administracién, evitando
asi puntos unicos de falla, todas las funcionalidades descritas
son soportadas en las familias propuestas para el presente
proyecto (Secure Stack y Matrix N) para con todo esto
proveer de una red confiable y de alta disponibilidad.

2.4.3 Codecs.

Se considera que el codec que debe de utilizarse cuando
la comunicacion sea en el ambito de la red LAN local, sea
G.711 y para el caso de comunicaciones en hacia la red WAN,
sea G.729 0 G.723 incluso en la LAN local.

Todos los equipos propuestos para el segmento de LAN

descritos dentro de las familias de switches Enterasys tienen
la capacidad de soportar codecs propuestos.

2.4.4 Tecnologias.

En general, la plataforma utiliza tecnologia UNICAST.
MULTICAST solo es necesario para ciertas aplicaciones como
pueden ser videoconferencias.

Todos los equipos propuestos para el segmento de LAN
descritos dentro de las familias de switches Enterasys tienen
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la capacidad de utilizar las dos tecnologias, unicast y
multicast.

2.4.5 Ancho de banda.

Para determinar el ancho de banda adecuado para evitar
degradaciones es necesario conocer que aplicaciones circulan
por la red, conocer su criticidad y hacer mediciones.

Debido a que QoS puede llegar a ser una caracteristica
demasiado extensa y ambigua en ciertas partes, y dado que
no se especifica la aplicacidon, protocolos o puertos sobre los
cuales se debe de garantizar la no degradacién, a
continuacidén solo se encuentran detalladas las funcionalidades
y caracteristicas soportadas por los equipos de Enterasys en
el rubro de Qos para las dos familias de switches propuestos.

Tanto la serie Secure Stack como la Matrix N soportan
robustas y avanzadas funcionalidades de QoS para redes
multimedia, incluyendo VoIP, video, asi como diferentes tipos
de aplicaciones intensivas de datos, también incluyen soporte
para clasificacion de paquetes en capas 2,3 y 4 los cuales
pueden ser basados en puerto fisico, direcciéon MAC, subred
IP, direccidon IP, protocolo, tipo de servicio, puntos de servicio
diferenciados (DSCP) y por ultimo puertos TCP y UDP, la
familia Secure Stack permite 8 colas de prioridad por puerto y
la Matrix N hasta 16, lo cual hace la solucién de QoS algo muy
granular.

Para el caso de telefonia, el ancho de banda que se
consume por cada llamada en la red es:

e G.711 96kbps por llamada
* G.729 30kbps por llamada

* G.723 25kbps por llamada
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2.4.6 Perdida de paquetes.

La pérdida de paquetes es un parametro que no depende
de las plataformas de conmutacion de la red, sino del nivel de
trafico que exista.

La pérdida de paquetes no es parametro que se
encuentre en hojas de datos técnicos, es un valor que se
puede obtener en pruebas de laboratorio o en operacién y su
valor depende de varios factores como son: alta
disponibilidad, QoS, rendimiento y trafico circulando por la
red.

Un buen disefio de red debe de reducir al minimo la
perdida de paquetes y para lograrlo debe de considerar los
factores mencionados, no solo para minimizar la perdida de
paquetes, sino para reducir la latencia y asignar las
prioridades adecuadas de acuerdo de acuerdo al tipo de
trafico, sobre todo si es de mision critica o sensitivo al retardo
(voz).

2.5 Seguridad.

En el caso de la plataforma de telefonia, se presenta la
siguiente informacion:

SEGURIDAD

SUP

MOD

3RD

FUT

NS

CALIF

PUNTAJE

OBSERVACIONES

SISTEMA OPERATIVO

X

Sistemas Operativo
basado en SUSE LINUX
Enterprise

SISTEMAS OPERATIVOS
ENDURECIDOS Y
RECORTADOS.

Sistemas Operativo
basado en SUSE LINUX
Enterprise

PROTECCION PARA
MANTENER LA INTEGRIDAD
DE ARCHIVOS.

Sistemas Operativo
basado en SUSE LINUX
Enterprise

ADMINISTRACION

Con acceso Remoto

MANEJO DE PROTOCOLOS

Herramienta de gestion
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DE SEGURIDAD PARA LA
ADMINISTRACION, SSH,
HTTPS, ETC.

centralizada con acceso
remoto con manejo de
perfiles de Adm.

RESTRICCION DE ACCESO A
LA ADMINISTRACION DE
COMPONENTES.

Con definicion de niveles
de acceso y permisos

2.5.1 Telefonia IP.

La plataforma propuesta cuenta con mecanismos de
seguridad que garantizan la correcta operacién de la misma y
su capacidad de soportar ataques. ((A continuacidon se
muestra un diagrama tipico de los mecanismos de seguridad
que se desplieguen junto con la solucion.))

El disefio de la propuesta de equipamiento de seguridad
de Siemens Enterprise Communications tiene contempladas
todas las previsiones y medidas necesarias para garantizar la
continuidad de las comunicaciones de manera segura Yy
protegida a lo largo de toda la red, considerando la
comunicacion de voz como de alta prioridad debido a su
sensibilidad al retraso, y necesidad dentro de toda
organizacion.

2.5.2 Politicas de seguridad de la
infraestructura.

Dentro de este rubro, la solucion Policy Manager, de
asignacién de politicas por puerto propietaria de Enterasys,
proporcionara de manera granular y exacta la correcta
administracion y uso de los recursos y dispositivos que se
encuentren dentro de la red para solo permitir la operacidon a
quien esté debidamente autorizado para estos fines dentro de
la estructura de red de la empresa bancaria.
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2.5.3 Procedimientos de actualizacion.

Seran establecidas conjuntamente entre la empresa
bancaria y Siemens Enterprise, conforme a la necesida
realizar trabajos sobre la plataforma, considerando que estas
actualizaciones deberan realizarse en forma programada.

2.5.3.1 Plataforma de telefonia.

La plataforma de telefonia permite cambios de firmware
y actualizacién del software de sus componentes en linea para
ciertos casos. Estas actualizaciones deberan ser analizadas
previamente antes de su aplicacién. Los procedimientos
varian dependiendo del impacto en el desempefio de la
plataforma.

2.5.3.2 Plataforma de comunicacion de datos.

* Se recibe notificacion por correo en caso de estar
suscrito a este servicio por parte del fabricante del
equipo.

* En caso de no contar con suscripcion o que el fabricante
no tenga esa bondad, accesar a la pagina del fabricante
del equipo para verificar si existe una nueva versidon de
firmware liberada.

e Revisar el archivo de notas de la Ultima versidon de

firmware, para verificar las nuevas funcionalidades
contenidas dentro del mismo.
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Descargar el archivo a una ubicacion especifica, HD,
unidad de red, etc.

Hacer un respaldo de la configuracion total del equipo.

Haciendo uso de la utileria TFTP hacer la transferencia
del archivo al equipo.

Mediante linea de comandos o interfaz grafica, indicar al
equipo que lleve a cabo la actualizacién de firmware.

Reiniciar el equipo y verificar que lo haya hecho con la
nueva version.

Esperar a que el equipo este operacional 100% vy
comprobar, que no exista ninguna complicacion,
mediante un check list previamente definido.

Anotar en la bitacora, hora y fecha en la que se llevo a
cabo la actualizacion.
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Capitulo 3. Piloto de pruebas y evaluacion.

Siemens Enterprise Communications, en conformidad
con el requerimiento de la empresa bancaria, propone instalar
un sistema para evaluacion de las funcionalidades de
movilidad ofrecidas por OpenScape Mobility. Se plantea la
instalacion de la solucion en forma aislada, es decir, sin
interaccion con la infraestructura de comunicaciones que
BBVA BANCOMER tiene instalada y en operacién normal. Esto
con el fin de mantener la seguridad de los sistemas de
informatica.

Tablas de desempeno

Claridad de llamadas.

Proceso Calificacion Observaciones
Llamada en cobertura Wi-Fi con | 8 Se escucha un poco de ruido al
80/100 % de intensidad realizar llamadas
Llamada en proceso handover | 8 Al momento que se hace el
de Wi-Fi a celular handover hay un lapso

aproximado de 5 a 8 segundos
en retomar la llamada.

Llamada en proceso handover | 8 Al momento que se hace el
de Celular a red Wi-Fi handover hay un lapso
aproximado de 5 a 8 segundos
en retomar la llamada.

Llamada en cobertura Wi-Fi con | 6 El tiempo de retomar la llamada
20/40 % de intensidad se eleva a 15 segundos en
retomar la llamada.

Procesamiento en switches.

Switch#sh processes CPU; CPU utilization for five
seconds: 3%/0%; one minute: 1%; five minutes: 1%; es
minimo el consumo.

Facilidades.
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Proceso Calificacion Observaciones

Un solo numero de | 9 Una ventaja pero hay que

marcacion. saber explotarlo

Un solo buzén de voz 10 Sin problemas funciona el
buzén de voz

Directorio telefénico | 10 Reduce la cantidad de

reducido entradas en el directorio
corporativo pero es
necesario explotarlo.

Llamadas entre las dos redes | 7 No es tan transparente en

wlan y mévil. una llamada el cambio de
una red a la otra.

3.1 Alcances

El alcance del escenario stanalone tiene como objetivo
mostrar la solucién de movilidad con Hipath Mobile Connect,
mostrar la funcionalidad de “one number service” para
dispositivos moviles y mostrar que los usuarios pueden contar
con un solo dispositivo para su comunicacién dentro y fuera
de centro BANCOMER.

El escenario stanalone comprende los siguientes
elementos que Siemens Enterprise instalara en la empresa
bancaria:

1. Servidor Open Scape Voice: como plataforma central de
comunicaciones con capacidad desde 300 hasta 100,000
usuarios SIP, considerando lo siguiente:

* Teléfonos Siemens OpenStage 60: como terminales de
comunicacion telefénica para los usuarios de BBVA
BANCOMER, considerando solo un teléfono.

* Teléfonos Siemens OpenStage 80: como terminales de

comunicacion telefénica para los usuarios de BBVA
BANCOMER, considerando solo un teléfono.
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e Teléfonos Siemens Optipoint 410 Advanced: como
terminales de comunicaciéon telefénica para los usuarios
de BBVA BANCOMER, considerando solo un teléfono.

e Teléfonos Nokia E65 Serie E: como terminales de
comunicacion moviles, de tipo dual GSM/WI-FI, es
importante que estos dispositivos se encuentran
certificados para trabajar con Hipath Mobile Connect.

* Sistema Hipath Mobile Connect: como servidor de los
clientes HPMC instalados en cada teléfono Nokia E65

2. Punto de Acceso (modo auténomo) AP2620: como punto
de acceso para los teléfonos duales cuando estos estén dentro
de la cobertura, se considera solamente 3 puntos de acceso.

Si la empresa bancaria decide la necesidad de Ila
instalacién de mas de 5 puntos de acceso, se proveera un
controlador C10 para la gestidén de estos.

Los puntos de acceso auténomos una vez instalados
hacen un escaneo de RF, seleccionado asi el canal a utilizar, si
es colocado un dispositivo de RF que opere en el canal que el
punto de acceso selecciono ocurriran interferencia entre estos
dispositivos.

3.2 Switch de acceso.

Como plataforma base para la comunicacidon de todos los
componentes, se proporcionara solo un switch de acceso.
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FIGURA 4- ESCENARIO TIPICO DE MOVILIDAD.
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3.3 Servicios Requeridos.

El proyecto de infraestructura de telefonia unificada de la
empresa bancaria, pretende desplegar servicios de
comunicacion telefénica para sus usuarios, debido a que
actualmente algunos de ellos requieren de mas de un
dispositivo para mantenerse con contacto permanente.

Ademas de resultar complicado para el usuario el manejo
de hasta 3 dispositivos, resulta un gasto excesivo para la
empresa bancaria ya que en muchos casos los usuarios
utilizan el dispositivo de telefonia celular para comunicarse
internamente con otros usuarios dentro de las mismas
instalaciones.

Debido a lo anterior, la empresa bancaria ha establecido
los siguientes requerimientos para la plataforma que sirva
como infraestructura de telefonia unificada:

1. Convergencia de telefonia fija y movil.
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2. Transformacion de la extension fija corporativa en mdvil.

3.Una sola infraestructura de telefonia con diversos
esquemas de acceso a la red.

4. Servicios como: facturacién comun, grupos de servicios,
etc.

5. Desarrollo dinamico de los servicios.

6. Acceso a servicios de telefonia comunes tales como:
larga distancia nacional e internacional, facilidades
telefénicas como transferencias, conferencias, llamadas
en espera, etc.

Siemens Enterprise Communications propone una
solucién para cubrir las necesidades de la empresa bancaria,
basada en la plataforma OpenScape Mobility.

A continuacién se describen los servicios que ofrece
OpenScape Mobility y como se propone cubrir las necesidades
expuestas.

3.3.1 Movilidad: Convergencia Fijo-Moévil (FMC).

OpenScape Mobility ofrece una plataforma de
convergencia entre la red de telefonia celular con tecnologia
GSM con la red de comunicaciones corporativa fija, por medio
de la integracién de la telefonia inaldambrica basada en
protocolo IP.

De esta forma, es posible a través de un cliente de
software y el uso de dispositivos duales de acceso GSM-Wi-Fi,
extender los servicios de telefonia fija hacia un dispositivo
movil, transformandolo en un usuario mas de la plataforma
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de comunicaciones telefdonicas corporativa, integrandose en
forma transparente a la plataforma existente.

3.3.2 Namero Telefénico Unico (One Number Service).

La integracion de los dispositivos duales GSM-Wi-Fi a la
plataforma OpenScape Mobility, aunado a su integracion a la
plataforma de comunicaciones telefénicas existente, permite a
los usuarios la posibilidad de ser localizados en cualquier
momento y lugar a través de un nimero Unico, que puede ser
el numero teleféonico corporativo. OpenScape Mobility se
encargara de enviar la llamada al dispositivo o dispositivos
fijos o médviles, previamente definidos, para que sea atendida.
En esta forma, el control de los gastos por llamadas se
transfiere a la plataforma de comunicaciones corporativa
donde es posible manejarla con base en centros de costos, o
como sea necesario. Adicionalmente, la integraciéon de los
dispositivos moviles GSM-Wi-Fi, a la plataforma de
comunicaciones corporativa y a la posibilidad del manejo de
un numero Unico, evita que las llamadas sean entregadas a la
red publica cuando se encuentren dentro de las instalaciones
y con acceso al servicio.

3.3.3 Plan de marcacion flexible.

OpenScape Mobility permite el desarrollo de planes de
marcacién flexibles, de forma que sea transparente para los
usuarios dentro y fuera de la red, tener el acceso a marcacion
de llamadas, o que otros usuarios puedan llamarles. Es
posible el manejo de marcacion completa (8 digitos para
llamadas locales, 10 para larga distancia) sin la necesidad de
prefijos. También es posible el uso de marcacién reducida (4
digitos) para llamadas corporativas.
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De esta forma, el sistema enviara la llamada a la red que
corresponda o la gestionara en forma interna.

3.3.4 Plataforma de telefonia integral.

OpenScape Mobility se basa en la plataforma de Siemens
Enterprise Communications llamada OpenScape UC, que es
una solucion de comunicaciones unificadas que permite la
integracion de servicios de comunicaciones de voz basadas en
telefonia IP con protocolo SIP, y el despliegue de servicios de
valor agregado que van desde el correo de voz, la mensajeria
unificada y los servicios de colaboracidn, presencia vy
conferencia multimedia (voz, datos, video).

OpenScape UC, ademas de proveer de la solucion de
movilidad requerida, puede ofrecer una plataforma de ultima
generacion, de alta escalabilidad (hasta 100,000 usuarios) y
alta disponibilidad (esquema activo-activo sin puntos Unicos
de falla) para la integracion de nuevos usuarios fijos con
telefonia IP, o la migracién de usuarios existentes de telefonia
TDM digital o analdgica, asi como acceso a la red publica
(PSTN) o a la red privada de la empresa bancaria, por medio
de Gateways IP/TDM.

3.4 Arquitectura de solucion propuesta
Siemens Enterprise Communcations propone a la empresa
bancara, instalacion de su plataforma OpenScape Mobility,

gue consta de los siguientes elementos:

1. Plataforma de comunicaciones, OpenScape UC Voice y
HiPath MobileConnect.

2. Plataforma de acceso inalambrico Wi-Fi, HiPath Wireless.
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3. Teléfonos duales GSM/Wi-Fi, Nokia Serie E.

3.4.1 Plataforma de comunicaciones.

OpenScape UC Voice sera el encargado de la gestién de
las comunicaciones telefdonicas desde los dispositivos duales
GSM/Wi-Fi y la integracion de los mismos con la red
corporativa.

HiPath MobilieConnect serd responsable del registro vy
gestién de sesiones entre los dispositivos duales GSM/Wi-Fi y
la plataforma de comunicaciones OpenScape UC Voice, por
medio de un cliente de software instalado en cada uno de los
dispositivos que seran integrados.

Por medio del protocolo SIP, OpenScape UC Voice y
HiPath MobileConnect, gestionan la comunicacion entre los
dispositivos duales GSM/Wi-Fi, permitiéndoles el acceso a la
red de telefonia corporativa y a las facilidades de telefonia
tales como transferencia de llamadas, conferencia tripartita,
rellamada, entre otras.

3.4.2 Plataforma de acceso inalambrico Wi-Fi.

HiPath Wireless permite el acceso y registro de los
dispositivos duales GSM/Wi-Fi a la red IP corporativa para que
puedan acceder a los servidores de aplicacién HiPath
MobileConnect y OpenScape UC Voice, garantizando la calidad
del servicio para la voz.

Asimismo, permite que mientras el usuario se encuentre
dentro de la cobertura Wi-Fi, sea tratado como una extensién
corporativa mas, tanto para recibir como para hacer llamadas,
permitiendo movilidad en espera de llamada y en activo,
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gracias a sus mecanismos de roaming dentro de la red
corporativa y hand-over fuera de ella.

HiPath Wireless también permite el acceso a servicios de
comunicaciones IP no solo para usuarios de voz, sino para
otro tipo de usuarios con aplicaciones de datos que también
requieran acceso inaldmbrico a la red corporativa, en forma
simultanea y garantizando calidad de servicio por tipo de
usuario o aplicacion, y gracias a su arquitectura de control
centralizada, es posible la gestién sencilla de redes
inalambricas Wi-Fi con varias decenas o inclusive centenas de
puntos de acceso (AP’s), ofreciendo simplicidad en el
despliegue de servicios y politicas. En el punto 3 se describen
con mayor detalle este sistema y las facilidades que ofrece.

3.4.3 Terminales duales GSM/Wi-Fi.

Por medio de los teléfonos duales Nokia Serie E, sera
posible acceder a las facilidades de ofrece la plataforma
OpenScape Mobility. A cada uno de los teléfonos se le instala
y configura el software HiPath MobileConnect Client, que se
encarga de controlar el flujo de llamadas desde el teléfono, ya
sea cuando se deben enviar a la red GSM o cuando el usuario
esta dentro de la cobertura Wi-Fi, y puede enviarlas a la red
corporativa.

El cliente permite también la sincronizacién de los
directorios de contactos en el teléfono mévil, y no interfiere
en las acciones y facilidades del mismo, lo cual permite al
usuario acceder a los servicios regulares cuando lo desee.
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3.5 Descripcion de componentes

3.5.1 Servidor de comunicaciones OpenScape UC Voice

3.5.1.1 Generalidades

HiPath OpenScape Voice es un sistema puramente IP de
comunicaciones en tiempo real basado en SIP nativo disenado
para empresas de gran tamano gracias a su robustez y alta
capacidad final de puertos (abonados).

HiPath OpenScape Voice proporciona a los clientes una
infraestructura robusta de creacién y entrega de servicios.
Esto permite a nuestros clientes integrar de forma sencilla y
rentable, servicios y aplicaciones de voz convergentes,
multimedia y multi-modal por toda la organizacién a través de
la infraestructura IP.

El software de HiPath OpenScape Voice es escalable
hasta cien mil usuarios. Trabaja sobre servidores estandares
del mercado que son altamente fiables y tolerantes a fallas.
Esta estrategia de alta fiabilidad aprovecha la experiencia que
Siemens posee en el desarrollo de sistemas de
comunicaciones para los operadores publicos, lo que asegura
que las soluciones de HiPath OpenScape Voice proporcionen
una fiabilidad que sobrepasa la entregada en soluciones
convencionales para empresa.

El sistema HiPath OpenScape Voice soporta multiples
protocolos debido a sus origenes para el entorno publico y el
protocolo SIP es su base arquitectonica fundamental. El
soporte de servicios de telefonia a través de SIP y otros en
tiempo real tal como video, multimedia, multi-modalidad,
servicios de colaboracidon, presencia, etc., se convertira en
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algo comun dentro del mundo de las redes de préxima
generacion (NGN).

La arquitectura de HiPath OpenScape Voice es similar a
las arquitecturas de un operador NGN, se puede desglosar en
cuatro componentes claves: softswitch, terminales, media
gateways y aplicaciones.

HiPath OpenScape Voice se puede desplegar eficazmente
y ofreciendo un rango de soluciones que satisfacen a una
amplia gama de requisitos de las empresas y organizaciones.
Al tener un amplio abanico de servidores y gateways, los
clientes pueden elegir los productos apropiados para
satisfacer sus necesidades. Se proporciona también una
capacidad de supervivencia remota, a través de varias
opciones de configuracién, por ejemplo Media Gateways con
capacidad de supervivencia y otros productos para pequenas
sucursales. Estas soluciones proporcionan capacidades de
supervivencia en caso de perder el enlace WAN entre una
ubicacidon remota y el HiPath 8000 situado en el sitio principal.

3.5.1.2 Arquitectura

En el nucleo de la solucidon HiPath OpenScape Voice se
encuentra el softswitch IP que es capaz de proporcionar un
nivel de redundancia, fiabilidad y escalabilidad exigible por un
operador publico y necesario para despliegues de Vvital
importancia

La robustez dentro de la solucion empieza con la
arquitectura software, la cual se basa en un escenario de
nodo dual usando Resilient Telco Platform de Siemens (RTP)
para servir de interfaz entre el HiPath OpenScape Voice, el
hardware y el sistema operativo elegidos.
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Computing Element 01 Computing Element 02
(CE 01) (CE 02)
p N
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Figura 5 Arquitectura del Sistema Hipath OpenScape Voice

Resilient Telco Platform es una plataforma
middleware distribuida y tolerante a fallos. Esta plataforma
proporciona servicios que permiten implementar aplicaciones
en linea con dos principios arquitecténicos importantes:

1) Solidez de datos.
2) Transparencia en cuanto a ubicacidn.

El uso de una arquitectura distribuida no sdlo
proporciona redundancia a nivel de servidores sino también a
nivel de proceso. La redundancia de nivel de proceso se
soporta a través del software de la RTP.

En caso de falla del sistema principal, HiPath OpenScape
Voice realiza una conmutacion de sistema manteniendo
TODAS las llamadas activas y sin pérdida alguna de registros
de facturacion. HiPath OpenScape Voice puede hacer esto
porque opera con nodos de hardware redundantes en un
modo “activo-activo” en vez de un modo de “activo-reserva”
como ocurre con otras marcas. Esto significa que al
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producirse en el HiPath 8000 alguna falla de hardware o de
software, el sistema sigue funcionando.

La plataforma de hardware de HiPath OpenScape Voice

brinda una fiabilidad y disponibilidad a la altura de las
exigencias de las operadoras mediante nodos Linux IBM en
cluster active/active. Permite el uso de componentes con
posibilidad de cambio en caliente (hot swap), conexiones Fast
Ethernet active/standby, y enlaces de red de alcance
corporativo a través de conmutadores Ethernet redundantes e
interconectados.
El cluster IBM controla el respaldo de ejecucién de enlaces
Ethernet active/standby y de nodos IBM en cluster. Para la
sefalizacion, HiPath OpenScape Voice soporta enlaces SIP
active/active. En lo que a almacenamiento de datos se refiere,
ofrece una redundancia del 100% con dos discos con control
RAID1 por cada nodo. En caso de que uno de los discos duros
falle, los controladores integrados ServeRAID de IBM
conmutan las solicitudes de lectura y escritura a los discos
restantes.

IBM 36507 | IBM 3650T |

Active/Standby
Cluster/OPS Link Pair

y - = N

Active/Standby
Ethernet Link
Pairs

v L Ve L 1

Ethernet Switch | Y E 1 Ethernet Switch

Active/Standby
Gigabit Ethernet Pair

Fig. 6 Cluster IBM- Hipath OpenScape Voice
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3.5.1.3 Facilidades del Sistema

Llamada en espera.

* Rediscado.

* Rellamada automatica.

* Agrupamiento de extensiones.

* Notificacién visual de llamada en espera.
* Transferencia entre extensiones.

» Retrollamada automatica.

* Captura selectiva.

e Captura por grupo.

* Entrega y supresion de la identificacion.
* No molestar.

* Rechazo selectivo de llamada de la linea llamante.
* Desvio selectivo de llamada.

* Entrega del nombre de la linea llamante.
» Aceptacidn selectiva de llamada.

* Entrega del nimero de la linea llamante.

e Llamada rapida.
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e Desvio de llamada - todas las llamadas.
e Conferencia mediante el teléfono.

* Desvio de llamada, ocupado.

* Desvio de llamada remoto.

» Desvio de llamada, no contesta.

* Desvio de llamada ampliada (gestidon del desvio usando
interfaz de Web).

* Indicacidn de mensaje en espera (MWI).

* Llamada simultanea.

* Soporte de buzén de voz/mensajeria unificada.
» Integracién LDAP.

* Rechazo de llamante andénimo.

* Llamada de video bidireccional.

Caracteristicas de HiPath OpenScape Voice que
mejoran la interfaz del usuario final

e Identificacion de abonado llamante y extensiéon, externos
e internos.

* Hot desking.

e Indicacidon de niumero marcado.
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* Mejoras de desconexion.

e Marcacion directa.

* Mejoras en la marcacion de consulta.

* Camino de la llamada de consulta.

* Activacion/Desactivacion de prestaciones.

» Jefe - Secretaria.

* Timbre distintivo.

* Acceso a directorio mediante teléfonos avanzados.
 Ampliacién de la marcacién de usuario.

* Mejora de la pantalla de reposo.

e Marcacion de no interrumpir.

* Ignorar llamada.

e Indicacion de desvio de llamada.

e Informacidon en pantalla y notificacion de desvio de

lamada.

Operaciones anadidas o ampliadas del conjunto de
teclas del HiPath OpenScape Voice

e Tono audible en lineas “rollover”.

* Modos de operacidn de teclas de linea.
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» Preferencia de Multi-Linea.

3.6. Plataforma de Control FMC HiPath MobilieConnect

3.6.1 Generalidades.

HiPath MobileConnect es una solucion FMC del tipo
“enterprise” que extiende las funcionalidades ofrecidas por un
PBX (del tipo SIP) hacia un telefono “dual” Wi-Fi/cellular. La
solucion HiPath MobileConnect consiste en un servidor central
y un cliente; el cual reside en el teléfono dual.

El servidor HiPath MobileConnect vy su cliente trabajan
de forma conjunta para proporcionar comunicacién en la red
Inalambrica local (WLAN) y en la red publica celular. HiPath
MobileConnect incrementara la productividad de sus usuarios
mientras de forma simultanea decrecen los costos de la red
celular.

HiPath MobileConnect proporcionara a sus usuarios un
“solo numero” (one number service), con el cual seran
alcanzados independientemente de donde se encuentren.
Ademas el cliente HiPath MobileConnect puede usar una gran
variedad de caracteristicas de PBX del tipo enterprise usando
el protocolo SIP.

HiPath MobileConnect ademas permite a sus usuarios la
funcionalidad de “handover” entre la red celular y la WLAN y
ofrece los siguientes beneficios:

HiPath MobileConnect integra la ventaja de poderse
comunicar en la red celular y la red WLAN con beneficios
como el de usar un solo numero (one number service), un
solo correo de voz y un solo directorio.
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HiPath MobileConnect es capaz de extender Ilas
caracteristicas del PBX-SIP a los usuarios incluso cuando
estos estdan en la red celular, haciendo posible realizar
conferencias y la marcacién interna a otras extensiones.

HiPath MobileConnect tiene la habilidad de transferir de
forma transparente las llamadas entre la red WLAN vy la red
celular, lo cual permite a los usuarios tomar ventaja de la red
de menor costo (WLAN) cuando esta en rango.

Las ventajas que ofrece HiPath MobileConnect permiten
que pueda ser desplegado en:

El staff de una compania puede usar las funcionalidades
del PBX dentro y fuera de la oficina. Los usuarios se
beneficiaran de tener un solo nimero con un solo correo de
vVOZ.

Usuarios “"modviles” solo tienen que usar un solo equipo,
Empresas Internacionales reducen costos de usuarios que
tiene que viajar a oficinas remotas utilizando Ia
infraestructura WLAN.

El uso en 4areas publicas con acceso a Internet
Inaldambrico (Hot spot) como en aeropuertos, restaurantes
etc.

“Extender la cobertura” de tal forma alcanzar usuarios

donde hay poca o nula cobertura GSM, por ejemplo, en
edificios “protegidos”.

3.6.2 Arquitectura.

En la ((Figura 1)) se muestran un escenario tipico para
una solucién de movilidad con HiPath MobileConnect, donde
se identifican los siguientes elementos:
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OpenScape UC Voice

El PBX-SIP OpenScape UC Voice basado en el protocolo
SIP, el es el responsable de la comunicacién entre las dos
partes de una Illamada. HiPath MobileConnect es el
responsable del control de flujo y el flujo de informacién
entre:

Elemento llamante.
e Elemento llamado.
e El servidor HiPath MobileConnect.

e El cliente HiPath MobileConnect instalado en el
dispositivo del usuario.

OpenScape UC Voice conecta todas las llamadas a los

usuarios moviles, si estan en la cobertura Wi-Fi o en la red
celular.

Dispositivo dual

— & —
@ ' F \" GSM/WLAN - -"_\“-.' Dispositivo dual
PSTN = = E F ) csmmwLan
Q0P
= X (e -
{(B) ,[,/. .\.]; X\
o ({8 ) ((( A
Gateway \ "\'»_! J / [{ { ) ) @Hotspot
\& \ \ /]
Controlador = \\\ %, -/,
P WLAN 5 —~—
(A) - > %
4 ( D\ »-’:Z . ' 7 .
Open Scape N, |
. Voice = I I
(c) . I
C / RedCorporativa _
EJ
(E) ==
. . WLAN Manager
Hipath Maobile '\H__// Openscape

Connect Server

Zpressions

Figura 7 Escenario Tipico Movilidad FMC
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Gateway.

El gateway es responsable de la comunicacién desde
OpenScape UC Voice hacia la PSTN para todos los usuarios
dentro de la red corporativa.

Red corporativa.

La red corporativa proporciona la infraestructura que
permite a los diferentes componentes de la red comunicarse
unos con otros, esta debe estar preparada para VolIP.

HiPath Wireless

HiPath Wireless proporciona el acceso a la red
corporativa de datos en forma inaldambrica. De esta forma los
dispositivos de telefonia modviles pueden ser registrados por
HiPath MobileConnect y ser manejados como extensiones
internas por OpenScape UC Voice. Mientras el dispositivo
“dual” se encuentre dentro de la cobertura Wi-Fi, este se
comportara como una extension interna.

HiPath MobileConnect opera usando la facilidad de
roaming entre los diferentes puntos de acceso inalabrico
(Access Points) de la red Wi-Fi.

Por lo anterior la combinacién de HiPath Wireless con
HiPath MobileConnect garantiza la correcta operacion de la
aplicacion FMC, gracias a los mecanismos de calidad de
servicio que HiPath Wireless ofrece para aplicaciones de
Tiempo Real como la voz y el video.

Servidor HiPath MobileConnect
HiPath MobileConnect reside en la red corporativa del

cliente, ya sea en el mismo sitio junto a OpenScape UC Voice
o en una oficina remota, y junto con el cliente HiPath
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MobileConnect se controlan la sesidn de y facilidades que
ofrece.

Cuando un teléfono dual GSM/Wi-Fi con el cliente HiPath
MobileConnect ingresa a la cobertura Wi-Fi, se conecta al
HiPath MobileConnect quien lo registra como un cliente SIP en
el OpenScape UC Voice. A partir de este punto, cualquier
informacién de sefalizacion de o hacia el usuario moévil es
enrutada via el servidor HiPath MobileConnect hacia el
OpenScape UC Voice.

HiPath MobileConnect Client detecta cuando el usuario
sale de la cobertura Wi-Fi y se comunica con el servidor
HiPath MobileConnect que inicara el proceso de roaming hacia
la red celular. Si el usuario tiene una llamada en curso, el
servidor HiPath MobileConnect inicia una llamada hacia el
numero GSM del usuario y la llamada es transferida de forma
transparente de la red Wi-Fi hacia la red celular. (Fixed
Mobile Convergence Handover).

Cuando un usuario movil se encuentra en la red celular,
el servidor HiPath MobileConnect reconoce que el usuario no
esta en la red local (Wi-Fi), y en forma automatica el servidor
HiPath MobileConnect envia las llamadas entrantes para ese
usuario hacia la red GSM a través del OpenScape UC Voice.

Asi solo se necesita marcar la extensidn del usuario para
alcanzarlo, sin importar donde se encuentre.

Dispositivo dual con cliente HiPath MobileConnect

El dispositivo dual es basicamente un teléfono celular con
antena Wi-Fi integrada. Esta integracion permite el
intercambio de datos en el ambiente Wi-Fi de la red
corporativa. Con la instalacion del cliente HiPath
MobileConnect, el teléfono dual puede ser usado como un
teléfono IP VOWLAN (Voice Over Wireless Lan).
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Red Publica

En cualquier llamada del usuario HiPath MobileConnect,
el dispositivo se conecta primero al servidor HiPath
MobileConnect, y éste establece la comunicacién telefénica a
través del OpenScape UC Voice y los gateways de acceso a la
red publica que tenga bajo su control.

OpenScape Xpressions

OpenScape Xpressions permite ofrecer a los usuarios,
tanto fijos como moviles registrados al OpenScape UC Voice
una plataforma de servicios de correo de voz con buzdn Unico
y universal, simplificando sus tareas de revision.

Wi-Fi (Hotspot)

Los usuarios HiPath MobileConnect en transito que
lleguen a un sitio de cobertura Wi-Fi publica (hotspot) podran
iniciar una conexidn hacia el servidor HiPath MobileConnect en
forma segura, con la condicion de que el ancho de banda
disponible lo permita. (Disponible FY09).

3.6.3 Facilidades del Cliente HiPath MobileConnect

En esta seccion se describen las caracteristicas
disponibles en el cliente HiPath MobileConnect integrado con
el OpenScape Voice.

Generacion de Llamadas

Con el cliente HiPath MobileConnect el usuario puede
hacer los siguientes tipos de llamada:
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e Llamada interna via Wi-Fi.

e Llamada externa via Wi-Fi.

e Llamada Interna via red celular.

e Llamada externa via red celular.
Las llamadas pueden ser:

e Desde el menu “Make a Call”.

e Desde el menu “Call History”.

e Fuera de la lista de Contactos.

Recepcion de Llamadas

Cuando se recibe una Illamada, el cliente HiPath
MobileConnect alerta al usuario con un tono de timbrado y se
despliega en la pantalla del teléfono la informacién del
llamante (si esta disponible) y si la llamada se recibe por la
red Wi-Fi o GSM.

Historial de llamadas / Lista de llamadas

Todas las llamadas entrantes, salientes y pérdidas son
registradas en el menu Call History en el cliente HiPath
MobileConnect. En esta opcion menu las llamadas pueden ser
iniciadas, modificadas, borradas o servir como registro para

un nuevo contacto.

Contactos
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El cliente HiPath MobileConnect mantiene su propia lista
de contactos y se pueden realizar llamadas a cualquier
contacto de esta lista. Cuando el cliente se inicia, este, se
sincroniza con los contactos que estan ya guardados en el
teléfono.

El HiPath MobileConnect Client también permite:
* Rechazo de llamada.
¢ Remarcacion.
* Desconexion.

Ademas de las funcionalidades basicas que ofrece HiPath
MobileConnect client, el servidor también proporciona un
amplio rango de facilidades telefdnicas tipo Enterprise:

* Colaboracién.

* Transferencia de llamada atendida y no atendida.

 Desvio de llamada, todas las llamadas, ocupado, no
contesta.

e Consulta / Hold.
¢ Conmutacién entre llamadas (Toggle).
* Conferencia.

* Llamadas directas en la PSTN: HiPath MobileConnect
ofrece la opcién de hacer llamadas directas en lugar de
llamadas del tipo enterprise, cuando se llame a través
del operador celular, el numero celular entonces sera
usado y los servicios de HiPath MobileConnect seran
deshabilitados.
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* Timbrado paralelo/serial: En ambientes en el que el
usuario cuenta con dos dispositivos telefono-dual y
dispositivo de escritorio- HiPath MobileConnect puede
trabajar en conjunto con el PBX (Open Scape Voice) para
timbrar ambos teléfonos (timbrado paralelo) o en un
grupo de captura (timbrado serial) El timbrado paralelo
puede ser usado por el usuario movil que desea usar su
dispositivo de escritorio cuando esta en la oficina y su
dispositivo mévil cuando él sale de ella. El usuario puede
transferir la llamada desde su dispositivo mévil hacia el
del escritorio usando la funcionalidad “preset transfer”
(HPMCv2.0).

* Soporte SMS: Leer, escribir y mandar mensajes es
posible durante una llamada.

3.7 Plataforma de comunicaciones inalambricas HiPath
Wireless.

3.7.1 Generalidades

HiPath Wireless proporciona una solucion completa
permitiendo a las compafias verse beneficiadas de una
verdadera movilidad tipo Enterprise. El portafolio ofrece
teléfonos inalambricos, Access Points, Controladores,
Software de Monitoreo y Wireless IDS/IPS.

Controlador inalambrico HiPath Wireless y Software
Convergente

El controlador Inalambrico HiPath Wireless Controller es

una plataforma de alto desempefio que proporciona
inteligencia centralizada para la solucién Wi-Fi.
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El controlador HiPath Wireless coordina todos los Access
Points en la red y proporciona caracteristicas como
virtualizacién y segmentacion de zonas de acceso, priorizacion
QoS avanzada y alta disponibilidad a través del uso de
controladores redundantes.

Ademas los Access Points son de facil instalacion y
pueden ser manejados desde una localidad remota reduciendo
mantenimiento y costos de operacion. La arquitectura flexible
del HiPath Wireless permite que sea implementada en
soluciones de movilidad sofisticadas.

Arquitectura abierta - flexible.

Servicios de red \virtuales (VNS) permite a los
controladores ser colocados en cualquier punto de la red.
Dependiendo del modelo, cada controlador puede gestionar
hasta 200 Access Points - incluyendo aquellos instalados en
oficinas remotas- lo cual da como resultado una topologia
centralizada que se adapta a cualquier ambiente de red.
Multiples controladores pueden ser implementados y de forma
central ser manejados por el HiPath Wireless Manager, con
esto se pueden coordinar hasta 2000 Access Points.

El software Convergente HiPath Wireless reside en el
controlador proporcionando administracion centralizada de
politicas, seguridad, control de acceso, asi como, reportes de
estadisticas, “logging” y “tracing” desde una sola consola.

Despliegue simple.

La segmentacién de Servicios de Red Virtual (VNS) hace
posible segmentar grupos de usuarios, dispositivos vy
aplicaciones por clases, de esta forma se proporciona niveles
Unicos de servicios, niveles de accesos, cifrado y autorizacion
de dispositivos.
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Un segmento VNS es una red virtual que permite a los
clientes acceder a soluciones multiples a través de un solo
Access Point. La VNS optimiza la naturaleza dinamica de la
movilidad WLAN.

3.7.2 Arquitectura.

En la figura se muestra un escenario tipico de la solucién
HiPath Wireless.

HiPath Wireless Portfolio

Puntos de Acceso Hipath Wireless

GSMANIF 802.11n
. - - Plug n Play en cualquier punto de la red
Hipath Wireless Manager - Comunicacitn con el controlador via IP
. . - Segementacion Voz ¥ Datos
- Gestion de Multicontroladores ( P .
- Sofisticada WIPS/WIDS |\ Puntos de Acceso para interiores y exteriores
Controlador Inalmbrico Hipath - Servicios de Localizacion Grafica ‘/

- Enruta trafico IP desde y hacia los

- Diagnosticos de problemas ‘ =
usuarios moviles E‘g . 1P Network
- Gestion Centralizada »
- Segementacion de grupos de usuarios [ \ L, —d
Clientes Mobiles
&

| LAN .
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Figura 8 Escenario Tipico HiPath Wireless
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Controlador inalambrico HiPath.

El controlador HiPath Wireless es un equipo con
caracteristicas de capa 3 del modelo OSI que puede ser
colocado en cualquier punto de la red, su funcion principal es
el de enrutar trafico IP de y hacia usuarios inalambricos,
maneja las sesiones y aplica politicas al trafico de los
usuarios.

El controlador inaldmbrico HiPath proporciona control
centralizado de todos los Access Points (AP) asi como algunas
caracteristicas de Access Points de otros fabricantes.

Puntos de acceso HiPath.

La familia de puntos de acceso HiPath son de tipo
Enterprise, de radio dual 802.11 a/b/g/n, proporcionando
cobertura donde se requiera servicio Wi-Fi. tecnologia unica
Plug n” Play que dramaticamente simplifica su instalacion.

El punto de acceso puede ser colocado en cualquier
punto de la red, su comunicacidon con el controlador es a base
del protocolo IP. El Access Point puede ser con o sin antenas
externas. (Figura 3.5).

La solucidn inaldmbrica de siemens optimiza Ia
distribucion de la carga de procesos entre el Access Point y el
controlador. Funciones complejas como QoS, cifrado, vy
manejo de la radio frecuencia son llevadas a cabo en el punto
de acceso, mientras que funciones globales como Ia
configuracion, “roaming” y el control de politicas son llevadas
a cabo en el controlador. Ademas, la arquitectura innovadora
de servicios de red virtual de Siemens optimiza el envio de
trafico por aplicacion dando como resultado un excelente
desempeno de la WLAN.
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Por medio de la tecnologia WDS (Wireless Distribution
System) es posible la instalacion de puntos de acceso sin la
necesidad de usar cable Ethernet, utilizando en su lugar un
enlace RF que va conectado hacia la red, con lo que es posible
extender la cobertura inaldambrica a sitios de dificil acceso.

Office Space Factory Space

HiPath Wireless. SCALANCE
HiPath Wireless AP2610 W788-2RR
AP2620 SCALANCE

c c |
- —{ _________ + ——
— ] : L | - —ﬂ
] —n HiPath HiPath oK)
. | Wireless Wireless {
HiPath Wireless Outdoor Outdoor a Access Pont

AP2510 Access Point Acocess Point Access Point SCALANCE
HiPath Wireless SCALANCE W84
AP2620 W788-2RR

HiPath Wireless. HiPath Wireless
Manager Controller

Figura 3.6 Despliegue de Puntos de Acceso HiPath
Wireless
3.7.3 Facilidades.
Puntos de Acceso HiPath 802.11n.

Los puntos de acceso 802.11n son de clase enterprise de
banda dual 802.11 a/n y 802.11b/g/n, proporcionando
cobertura donde el servicio WLAN sea requerido. Tecnologias

Unicas como Plug n” Play y Power over Ethernet (PoE)
simplifican de forma dramatica su instalacién.

Banda Dual 3x3 MIMO.
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Cada Access Point 802.11n alberga 2 radios que trabajan
de manera simultanea: uno opera en la banda de 2.4 Ghz
para proporcionar servicio 802.11 b/g/n y el otro opera en la
banda de 5 GHz para proporcionar servicio 802.11 a/n, cada
uno de estos radios utiliza tres transmisores/receptores para
dar servicio 3x3 MIMO. 3x3 MIMO asegura mayor ancho de
banda que configuraciones 2x2 MIMO o 2x3 MIMO.

Flexibilidad Multi-SSID .

Cada radio soporta hasta 8 SSID’s (Service Set
Identifier), cada una con su propia configuracion, seguridad y
politicas de acceso. Como resultado hay 16 puntos de acceso
“virtuales” por cada unidad que pueden ser configuradas de
forma independiente.

Manejo Dinamico de Frecuencia.

Los Access Points HiPath trabajan de forma conjunta
para la prevencion de interferencia, cada punto de acceso
ajusta su potencia de transmisidn y seleccion de canal basado
en la informacién de punto de acceso mas cercano, esto
asegura desempefio optimo para los clientes que ya estan
asociados a los puntos de acceso.

Si un punto de acceso fallara los puntos de acceso
vecinos incrementan su potencia de transmisidon para cubrir el
area afectada. Los puntos de acceso adicionalmente soportan
la seleccidon de canal de forma manual.

Voz sobre IP.

Con la red de servicios virtuales de Siemens, la
encripcion, QoS, y el manejo de radio frecuencia son llevadas
a cavo en el punto de acceso. Esto minimiza la carga en el
controlador central y permite al punto de acceso enviar de
forma inteligente diferentes tipos de trafico ya sea local o
hacia el controlador.
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La arquitectura VNS de Siemens entrega un desempefio
optimo y un flujo de trafico por aplicacién y asegura que el
controlador existente es capaz de soportar aplicaciones de
gran ancho de banda.

Calidad de servicio para voz en tiempo real.
La calidad de servicio (QoS) esta soportada a través de la
certificacion WMM. Las prioridades pueden ser configuradas
por SSID permitiendo que trafico de tiempo real tenga
prioridad sobre el demas trafico.

Control de acceso (CAC) asegura que la alta calidad de
voz sea mantenida para llamadas existentes antes de admitir
nuevo trafico en el punto de acceso.

Terminales duales GSM-Wi-Fi Nokia.

Los dispositivos duales Nokia Serie E estan liberados
para trabajar con HiPath MobileConnect

Teléfonos Nokia Serie E.

Los siguientes dispositivos de la serie E de Nokia pueden
trabajar con HiPath MobileConnect .
3.8 Configuracion del switch para la maqueta de

pruebas.

Inicio Configuracion Switch:
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10.152.85.230 - SecureCRT M=[X]

Fle Edt View Options Transfer Saipt Tools Help
HPRIR Q=S
110.152.85.230

[l -~
|

!

asa session-id conmon

suitch 1 provision ws-c3750v2-d8ps

suitch 2 provision ws-c3750v2-48ps

system mtu routing 1500

vtp mode transparent

authentication mac-nove pernit

ip subnet-zero

ip domain-name issste.gob.mx

1

mls cos map cos-dscp 0 8 16 24 32 46 48 56

nls qos srr-gueue output cos-map queue 1 threshold 3
nls qos srr-gueue output cos-map queue 2 threshold 1
nls gos srr-queue output cos-nap cueue 2 threshold 2
nls dos srr-queue output cos-map queue 3 threshold 1
nls gos srr-gueue output cos-map gueue 3 threshold 2
nls qos srr-gueue output cos-map queue 4 threshold 1
nls gos srr-queue output cos-nap cueue 4 threshold 2
mls cos queue-set output 1 threshold 2 80 100 100 100
nls qos queus-set output 1 threshold 3 80 100 100 200
nls cos queue—set output 1 threshold 4 70 100 100 200
nls cos gueue—set output 1 buffers 30 10 20 40

nls qos

crypto pki trustpoint TP-self-signed-377527808
enrollment selfsigned
subject-name cn=I0S-Self-Signed-Certificate-377527808
revocation-check none
rsakeypair TP-self-signed-377527808
!

|
crupto pki certificate chain TP-self-signed-377527808

certificate self-signed 01

30820255 308201BE A0030201 02020101 300D0609 2ABE4S86 F70D0101 04050030 =

Ready ssh2: AES-256 38, 11 38Rows, 132Cols VT100

Figura 9 Configuracion Qos Voip

Es necesario establecer las politicas de Qos necesarias para
que la voz tenga un canal especifico.Con esto podemos
garantizar un ancho de banda.

10.152.85.230 - SecureCRT M=[X]
File Edit View Options Transfer Script Tools Help

HPRIR QA =S ERT P

1 10.152.85.230

revocation-check none ~
rsakeypair TP-self-signed-377527808
!

|
crupto pki certificate chain TP-self-signed-377527808
certificate self-signed 01
30820255 308201BE A0030201 02020101 300D0609 2ABE4S86 F70D0101 04050030
30312630 20060355 04031325 494F532D 53656066 2D536967 GE65642D 43657274
69666963 61746520 33373735 32373830 38301E17 0DI93330 33303130 30303933
375A170D 32303031 30313030 30303030 5A303031 2E302006 03550403 1325494F
53205365 60662053 69676E65 64204365 72746966 69636174 65203337 37353237
38303830 819F300D 06092AB6 4B8GF70D 01010105 00038180 00308183 02818100
DCBE4908 68697300 96529CFS E6AE290E 35FO31CT 2685AJE4 A29DEEA7 9BICIBEF
EAD27768 OB3EOGBC AESBI342 BC3AES4 CGEIBID 62615991 BS1BS22B 4BCFOZFE
4370CCEE 68DBB2F1 DCD2983C BESYE921 87AB1429 09080ECD 4462CFA5 F24C2938
3527071 BE004DI7 EDA7EDDA FAFSEFS5 SC19DSEF F7DEA165 C3126B31 FEDZEISE
02030100 01A37F30 7D300F06 03551013 0101FFO4 05300301 01FF3028 06035510
11042330 21821F30 33303235 dD44d64C 53333735 30203035 2E697373 73746526
676F622E 6I78301F 0603551D 23041830 16801470 717BBEEB dF097420 67A7C735
4A278230 BOSEDA30 10060355 100E0416 04147071 7BBEEBAF 09742067 A7C7354A
27623AB0 58DA300D 0B092AB6 4886F70D 01010405 00038181 001237F7 44SDO72F
80745008 743CEAG0 34DCBS8D 321CBSF7 752FBCBC C2E7ARBA GEAAE31S FBEF339F
COB93AE3 EAADEIC 307AFC7 OFD4024C A7BSIBEC FC1639E7 D273CDAL GACIBDA0
97111961 C5926EER B41CEOB4 ACSF17EF OE497FSD A41S1F7B DFDAS7I5 232AGEEF
762846DD D7370B45 E1777DSE 10EAS7E3 CO73321E D3054B18 3B
uit

| L

|

1

spanning-tree mode pyvst

spanning-tree etherchannel guard misconfig

spanning-tree extend system—i

1

vlan internal allocation policy ascending
1

vlan 3
name FINANZAS
!

Ready ssh2: AES-256 38, 11 38Rows, 132Cols VT100

Figura 10 Configuracion Spanning-tree

Configuracion de Spanning-Tree nos permite implementar el
protocolo para prevenir posibles Loops en nuestra red.
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0.152.85.230 - SecureCRT |=]X]

File Edt View Options Transfer Scipt Tools Help
HPRIR Q=8 &R ?

110.152.85.230

T
vlan 28

name YLAN_temporal
!

vlan 29
name NAC_PRUEBAS_L3
!

vlan 112

nane HANAGEMENT _3750
|

vlan

hee HARGEMENT

1

vlan 129

nane NAC_PRUEBAS_L2
|

vlan 211

nane VOICE

|

ip ssh tine-out 60

ip ssh authentication-retries 2
ip ssh version 2

|

class-nap natch-all DVLAN-PC-VIDEQ
natch access-group nane DVLAN-PC-VIDEQD
class-nap match-all VWLAN-CALL-SIGNALING

natch access-group name YWLAN-CALL-SIGNALING
class-nap match-all DVLAN-MISSION-CRITICAL-DATA
natch access-group nane DVLAN-MISSION-CRITICAL-DATA
class-nap match-all VWLAN-VOICE

natch access-graup nane WLAN-VOICE

class-nap match-all VWi

natch access-group ane AAN-ANY

class-nap natch-all DVLAN-BULK-DATA

natch access-group nane VLAN-BULK-DATA

class-nap natch-all NETHORK

nateh access-group nane NETHORk- T

ssh2: AES-256 38, 11 38Rows, 132Cols VT100

Figura 11 Configuracion Clases de servicio.

Ready

Clases de servicio establecen con la configuracion del Qos que
porcentaje esta reservado para cada diferente tipo de Datos.

0.152.85.230 - SecureCRT |=]X]

Fie Edit View Optons Transfer Script Tools Help
HPRIR Q=8 &R ?
110.152.85.230

1
interface FastEthernet1/0/1

description USUARIOS

suitchport access vlan 3

switchport mode access

switchport voice vlan 211

srr-queue banduwidth share 1 10 30 60
srr-queue banduidth shape 3 0 0 0
priority-queue out

nls qos trust device cisco-phone

nls qos trust cos

spanning-tree portfas

service-policy input IPPHDNEvPC ADVANCED
|
interface FastEthernet1/0/2

description USUARIOS

switchport access vlan 3

switchport mode access

switchport voice vlan 211

srr-queue banduwidth share 1 10 30 60
srr—queve banduidth shape 3 0 0 0
priority-queue out

mls gos trust device cisco-phone

nls gos trust cos

spanning-tree portfas

service-policy input IPPHUNE‘PC -ADVANCED
|

interface FastEthernet1/0/3

description RIOS

switchport access vlan 3

suitchport mode access

switchport voice vlan 2

srr-queue banduidth shav‘e 1 10 30 60
srr-queue banduwidth shape 3 0 0 0
priority-queue out

mls gos trust device cisco-phone

nls qos trust cos

spanning-tree portfast ~

ssh2: AES-256 38, 11 38Rows, 132Cols VT100

Figuracion 12 Configuracion Puertos de Acceso.

Ready

Puertos de Acceso son los nodos donde se conectan los
equipos Terminales donde inicia la aplicacion de Qos,
asignacion de Vlan para datos y voz respectivamente.
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10.152.85.230 - SecureCRT =[x

Fle Edit View Optons Transfer Script Tools Help
HPRIR Q=8 &R ?

110.152.85.230
exec leve.
1

privileze 1 8 show rumning-config
privilege vel 8 show configuration
1 8 show logging
1 8 sh

privilege exec level
|

line con 0

mmands 1 YTY
mmands 15 VTY

Ty
authentication VTV

port input ssh

transport output telnet ssh

|

exception nemory ignore overflou processor
exception memory ignore overflow io

ntp ol od 36029066

nte sol anl13

ntp server 10.22d.160.130 prefer

—Hore— I

Ready ssh2: AES-256 38, 11 38Rows, 132Cols VT100

Figura 13 Configuracion de Acceso al Switch.

Por ultimo configuramos los parametros para poder acceder al
equipo de manera remota y local.

Con esto habremos finalizado la configuracidon del switch.
3.8.1 Configurando Wireless Controller

Wireless Controller es el dispositivo que su funcionalidad es el
registro de los Access Point en un solounico

equipo.Proporcionando la ventaja de tener un solo punto de
configuracion.
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€ 03010DFNWLC5508-01 - Windows Internet Explorer BEX]

6? - le 10.152.16.220 - fi [[# Error de certficado || 442/ X (2]
Archivo Edidén Ver Favoritos Herramientas  Ayuda
S Favorites | 5% ()31 ~ () bgp as traceroute ~
" »
-Ele ‘ SWITCH Training » Share y... |[™] Gmail - tesis - riosflores @g. \ @ Facebook (@ Internet Explorer no puede ... | € 03010DFNWLC5508-01 X ‘ 3 ~ B} [ @ - Pigna~ Seguidad - Herramientas v (@)~
alvali Saye Configuration ~ Ping  Logout Refresh
cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
Monitor Summary
Summary 12 Access Points Supported
» Access Points Cisco 5500 Series Wireless Controller
) Statistics
» cop
» Rogues
. Controller Summary Rogue Summary
Clients
. Management IP Address 10.152.16.220
Multicast Active Rogue APs 16 Detail
Service Port IP Address 10.1.1.1 N
Active Rogue Clients 24 Detail
Software Version 6.0.196.0
Adhoc Rogues 1 Detail
Field Recovery Image Version 6.0.182.0
Rogues on Wired Network 0
License Level base
System Name 03010DFNWLC5508-01
Up Time 104 days, 0 hours, 9 minutes Top WLANs
System Time Thu Oct 6 09:04:37 2011 brofile Name © of Cliente
Internal Temperature +aac eTeL . el
802.11a Network State Enabled
802.11b/g Network State Enabled
Local Mobility Group RF-ISSSTE Most Recent Traps
CPU(s) Usage 0% Rogue AP : 00:0d:67:13:38:e4 removed from Base Radio MAC : a8:b1:d4:9d:43:30 Interface no:0(802.
0%/2%, 0%/0%, 0%/0%, 0%/1%, .
Individual CPU Usage 0%/0%, 0%/1%, 0%/1%, 0%/0%, Rogue AP : 00:0d:67:13:38:e4 removed from Base Radio MAC : a8:b1:d4:9d:b8:20 Interface no:0(802.
0%/0%, 0%/0% Interference Profile Failed for Base Radio MAC: 18:ef:63:34:0:f0 and slotNo: 0
Listo @ Intemet 3~ Rw0% -

Figura 14 Ingreso al Wireless Controller

? 03010DFNWLC5508-01 - Windows Internet Explorer
<S5

Archivo  Edicién  Ver Favoritos  Herramientas  Ayuda

BEX]

B2

10.152.16.220 fi [ ] & Error de certiicado || 53]/ 42|| X | [t

S Favorites | 5% ()31 ~ () bgp as traceroute ~
" »
28 -‘ SWITCH Training » Share y... |[™] Gmail - tesis - riosflores@g... \@Fmbank ] Gmail - Recibidos (2707) -ri... | @ 03010DFNWLC5508-01 X ‘ f v B) [ @ - pignav Seguidad v Herramientas v (@~
" ' "t | s Save Configuration = Ping Logout Refresh
cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
Wireless All APs Entries 1-4 of 4
¥ Access Points Current Filter None [Change Filter] [Clear Filter]
All APs
~ Radios
802.11a/n Number of APs 4
802.11b/a/n
gl Operational Certificate AP Sub
» Advanced AP Name AP Up Time Admin Status Status Port AP Mode Type OfficeExtend AP Mode
e APcB4c.7589.0f79 104d,23h03m16s  Enabled REG 1 Local MIC No None
HREAP Groups APcB4c.7539.b12d 104d,23h03m12s  Enabled REG 1 Local MIC No None
» 802.11a/n c8:4c:75:ee:0c:9 102d,21h02m0ts  Enabled REG 1 Local MIC No None
14c175:29:b0: , 16 h 14 I | M
» 802.11b/g/n c8:4c:75:29:b0:ee 89d,16h14m1s5s Enabled REG 1 Local 1c No None
Country
Timers
» Qos
htps://10.152.16. ireless.html @ Interet ¥a - ®R00% -

Figura 15 Configuracion de AP.

Cada Access Point se registra por su Mac Address en
controlador.
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€ 03010DFNWLC5508-01 - Windows Internet Explorer LEs
@w le o was2t6.220 ch Cisco.com

[ ] 3 Error de certficado || 53/ |42/ X (2]
Archivo Edicén Ver Favoritos Herramientas  Ayuda
¢ Favoritos \ % £33~ () bgp as traceroute +
{ - - R »
\88 ~|  SWITCHTraining » Share y... |[]Gmail - tesis -riosflores@q... | & Facebook [V Gmail - Recbidos (2707) -i... \@oaomommcssosm x \ ‘ ) v E) [ @ v Pagna- Seguidad~ Herramientas » (@~
"l"'l" Save Configuration ~ Ping  Logout R
Cisco MONITOR ~ WLANS NTROLLER ~WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANs WLANs Entries 1 - 2 of 2
¥ WLANs Current Filter: None [Change Filter] [Clear Filter] Go
WLANs
» Advanced
T WLANID Type Profile Name WLAN SSID Admin Status Security Policies
i WLAN ISSSTE-WiFi 1SSSTE-WiFi Disabled [WPA2][Auth(PSK)] -]
r 2 WLAN IPTEL IPTEL Enabled [WPA2][Auth(PSK)] -]
Listo €@ Internet 43 v R100% -

Figura 16 Configuracion SSID

Se crean dos SSID independientes para la parte de voz y
datos.

& 03010DFNWLC5508-01 - Windows Internet Explorer BEx
%! g ‘EJ S0 10.152.16.220 t.h ch Cisco.com

[ ] 3 Error de certficado || 53/ |42/ X (2]
Archivo Edicién Ver Favoritos Herramientas ~ Ayuda
¢ Favoritos \ % £33~ () bgp as traceroute +
\%ﬂ SWITCH Training » Share y... |[™] Gmail - tesis -riosflores@q... | @ Facebook @& 03010DFNWLC5508-01 X ‘7‘ % v BE) [ @ - Pigna- Sequridad - Herramientas - (@~ >

"l"'l" Saye Configuration ~ Ping  Logout
Cisco MONITOR ~ WLANs NTROLLER ~ WIRELESS CURITY  MANAGEMENT IMANDS ~ HELP  FEEDBACK
Monitor Clients Entries 1- 1 of 1
Summary Current Filter None Change Filter] [Clear Filter]
» Access Points
» Statistics . -
Client MAC Addr AP Name WLAN Profile WLAN SSID Protocol Status Auth Port WGB
EACEE 00:26:99:46:d6:0f  APcB4c.75a9.af79 IPTEL IPTEL 802.11a Associated  Yes 1 no &3
» Rogues
Clients
Multicast
Listo €@ Internet 43 v R100% -

Figura 17 Registro de Clientes.
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3.8.2 Call manager

Es el componente para el procesamiento de llamadas del
sistema de comunicaciones unificadas.En los dipositivos de
redes de telefonia, tales como telefonos Ip, gateways de voz
sobre IP y aplicaciones multimedia.

[@ cisco Unified C Console - Mozilla Firefox [BEX|
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
| M cisco unifed cM Console + -

\(_-/'\ | I 10.1.30.11 | https://10. 1.30. 11/ccmadmin/ccmFindlist. doPrecCnt=DacolCnt=3 % -l [$ r— 1P

alul  Cisco Unified CM Administration

€IS€®  para soluciones de Cisco Unified Communications:

Username

Cisco Unified CM Administration =

Conectar Restablecer

Copyright © 1999 - 2009 Cisco Systems, Inc.
Al rights reserved.

This product contains cryptographic features and is sub]ecl to United States and local country laws governing import, export, transfer and use. Delivery of Cisco cryptographic products does not imply third-party authority to import,
export, distribute or use encryption. Importers, exporter: and users are for with U.S. and local country laws. By using this product you agree to comply with applicable laws and regulations. If you are
nable b comply with 1S5 are local lews, veturm this provuct immediately’

A summary of U.S. laws governing Cisco cryptographic products may be found at our Export Compliance Product Report web site.

For information about Cisco Unified Communications Manager please visit our Unified C: Svstem D web site.

For Cisco Technical Support please visit our Technical Support web site.

Figura 18 ingreso al call manager
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[@ Phone Configuration - Mozilla Firefox LEs

Archivo  Editar Ver Historial Marcadores Herramientas  Ayuda

| MMhone coniguration -
10.1.30.11 | https://10. 1.30. 11/ccmadmin/gendeviceEdit.do?key =849 3bfd-2029-4dabae0ds796 "~ |48~ tunkgroup priority
€2 (m I s
almli,  Cisco Unified CM Administration [IRVREttt Cisco Unified CM Administration v
€IS€O  para soluciones de Cisco Unified Communications jrios  About  Logout

System v CallRouting v Media Resources v  Voice Mail v Device v  Appication v  User Management v  Bulk Administration v Help v
Phone Configuration BRSNS Back To Find/List

Q Save x Delete Copy %' Reset 2 Apply Config |:‘|}a Add New

Go

@ Status: Ready
r iati i Phone Typ

Modify Button Items Product Type:  Cisco 7925

= Device Protocol: SCCP
1 wmsline [1] - 15967 in ISSSTE INTERNAL P

2 wmsline [2] - Add 3 new DN [[Device I - ~

Registration Registered with Cisco Unified Communications Manager 10.1.30.13
3 &gy AddanewsSD IPva Address 10.151.153.6

Active Load ID Unknown

4 &z AddanewSD
Device is Active

s Add a new SD
§5.Add 2 new SO Device is trusted

6 (5 Adda new SD MAC Address* (002699464856
-- Unassigned Associated Items -~ Description [03025 Alberto Benitez
7  &gAddanewSD Device Pool* 03025MEX-01_DP [v] View Details
8  wmiAdd s new BLF Directed Call Park Commen Device c""“i“““"" [ < None > [] view Details
Phone Button Template [ Standard 7925 sccP [v]
9 No molestar Softkey Template [< None > [v]
10 wms Intercom [1] - Add a new Intercom e e Bl [Standard Comman Phone Profie ™
11 Movilidad Calling Search Space [Perm_Devices_ISSSTE v
12 Add 2 new SURL AAR Calling Search Space [« None > [v]
@ Add 2 new SURL — ¥

Figura 19 configurando Extension en el Call manager

@ Find and List Phones - Mozilla Firefox LEs

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

|MFind and List Phones. x I ] cisco Systems, Inc. -
€)> 10.1.30.11 | https://10. 1.30. 11/ccmadmin/phoneFindList. e ~ trunk group priority
NS

alili,  Cisco Unified CM Administration QRZEEERY Cisco Unified CM Administration [Vl Ir |

€IS€O  para soluciones de Cisco Unified Communications jrios  About  Logout

System v  CallRouting v Media Resources v Voice Mail v Device v Application v  User Management v  Bulk Administration v  Help v

ind and List Phones LELICREH) Actively Logged In Device Report [v | Go

o AddNew [T selectan [F cearar Hyd veite seiected Gy Resetselected 2 Apply Configto Selectea

O [B  sceessarezased 03025 Jose Ignacio Chan 03025MEX-01 DP sIP Registered with 10.1.30.13 10.151.153.253 [} o
O § seeicizoseoiiog 03025 Alberto Benitez 03025MEX-01 DP scce Registered with 10.1.30.13 10.151.153.144 [} o
O & seeeseareizaase 03025 Cecilia Hernandez 03025MEX-01 DP siP Registered with 10.1.30.13 10.151.153.87 [} o
(] ﬁ SEPACAQ166FA3B2 03025 Tomas Reyes 03025MEX-01 DP sccp Registered with 10.1.30.13 [y [in g
O ;';3—;1 SEP2893FE12AB7C 03025 Eduardo Guerra 03025MEX-01 DP sIp Registered with 10.1.30.13 10.151.153.246 i) v g
D s SEP00269946870F 03025 Lic. Cecilia Hernandez 03025MEX-01 DP Sccp Unknown Unknown 16} B
[0 4,  sceoo2essdecres 03025 Informatica 03025MEX-01 DP sccp Registered with 10.1.30.13 10.151.153.7 [ o
O 4, sceoozessssacen 03025 Delia Nino 03025MEX-01 DP sccp Registered with 10.1.30.13 10.151.153.8 Y o
O 4§,  sceoozessdsasse 03025 Alberto Benitez 03025MEX-01 DP scep Registered with 10.1.30.13 101511536 o o
O § seeicizosoioee 03025 Susana Moreno 03025MEX-01 DP scce Registered with 10.1.30.13 10.151.153.251 [} o
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Figura 20 Validando Registro en el Call manager
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Figura 21 Registro del telefono.

3.8.3Wireless Control System

Es el sistema centralizado que nos permite unificar en un solo
dispositivo la administracion de los wireless controllers, hacer
un analisis de resolucion de problemas mas eficiente ademas
de beneficiar en el monitoreo y reporte de resultados.
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Figura 22 Inicio WCS
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Figura 23 Configuracion de parametros iniciales
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Figura 24 Asignacion de Grupos de Access Point
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Figura 25 Configuracion parametros de acceso remoto

Es de suma importancio configurar correctamente los parametros para
poder acceder a la administracion y configuracidon remota del WCS.
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Figura 26 Asignacion de direccionamiento IP.

El asignamiento de direcciones Ip debe de incluir una Ip de cada red del
segmento de datos, Voz, administracion.
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3.9 Solucion integrada

Con comunicaciones unificadas la primera impresidon que nos
da, es el concepto de tener menos equipos pero no es del
todo cierto cuando nos referimos al proceso de unificar las
comunicaciones es entregar al usuario los servicios de la
mejor manera y con mayores cualidades a las que se tienen
actualmente.

Es necesario cumplir satisfactoriamente los criterios de
simplicidad, eficiencia y transparencia. Muy importante que su
uso sea muy simple y se encuentre siempre disponible para
que en conjunto nos otorgue una experiencia de marcacion
comun con un solo teléfono mévil y tener una sola identidad
que nos facilite la administracién y a su vez nos ahorre
costos.

Ademas de que se pretende optimizar las inversiones de
migraciones a redes Ip como en movilidad.

Con esto se obtiene poder disponer de servicios del PBX
en el movil aportando numerosas ventajas.

Podemos acceder a servicios del PBX, hacer desvios,
consultas y conferencias, al mismo tiempo que disfrutamos de
planes de numeracion integrados. No es necesario tener
directorios repetidos y tenemos acceso a un Unico buzén de
forma remota. Evidentemente el grado de integracién no es el
mismo en todos los dispositivos y va ligado a la disponibilidad
del sistema operativo del modvil. Con estos servicios
conseguimos que el teléfono movil sea una extension mas del
PBX y que el niumero fijo se convierta en el Unico punto de
contacto independientemente de nuestra ubicacidn.

Los beneficios son facilmente deducibles con solo

considerar la mejora de productividad que se consigue
extendiendo las prestaciones ofrecidas por el PBX a los
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teléfonos moviles, la comodidad que supone tener un solo
numero para diversos tipos de terminales o la simplicidad y
eficiencia que aporta disponer de un Unico correo de voz.

Es de interés de las empresas por la convergencia fijo-
movil se explica esto por ajustarse a los criterios de mejora
de la productividad, ahorro de costos y generacidon de nuevas
oportunidades de negocio que hoy mueve a las empresas. Las
soluciones que optimizan las infraestructuras existentes y dan
respuesta a estos factores con un rapido retorno de la
inversion son clave.

27 o~
Wireless Access Point  WLAN Controller 3 '\‘ =K
ez T : *E1-R2M o P
i 16xFXS ./ asie ’—\

ASA5500 4xeo/

w/IPS
\-(‘\/
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: C|sco 3945

N switches
L 3560V2 0 .
[ 3750v2 ==
— v : = \/ S

Catalyst 3560G™ & Jolll ASA5500 Cisco 3945
AN =y~ 4 - phodey

Cisco IP Phone™**

Figura 22 Diagrama con la solucion integrada.

((En esta tesis solamente se abordo el tema de la
conversion Fijo-movil, existen otras soluciones que son
complementarias pero no son el alcance de esta tesis como lo
son la parte de mensajeria, y la parte de portal de
colaboracion.
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La parte de unificacidon Fijo-Mévil se refiere permitirnos
comunicarnos y colaborar con dispositivo sobre cualquier red
y cualquiera que sea el entorno de TI.

Permitiendo el uso de un solo dispositivo movil para
comunicarse tanto en la red inaldambrica de la empresa como
en la red mévil del operador.

Los beneficios que pudimos observar con esta solucidon son:

* Un solo dispositivo mévil para poderse comunicar tanto
en la red Lan inaldmbrica como en el PBX de la empresa.

e Un solo numero de marcacion.
e Un Unico buzén de voz

Directorios telefénicos reducidos.

Las desventajas que pudimos observar son las siguientes:
e Terminales duales solamente por el momento
compatibles son equipos de la marca Nokia.
* Handover lento por momentos.
* Problemas de cobertura de zonas Wi-Fi.

e Consumo de bateria excesivo en terminales duales.
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Conclusiones.

Actualmente el tema de las comunicaciones unificadas ya
no es un tema de peliculas de ciencia ficcion, ya es realidad el
entorno comercial de las empresas es mas que nunca un
espacio de colaboracion.

Las empresas trabajan con vendedores, socios
empleados y clientes en todo el mundo. La necesidad de unir
una comunicacion mundial, combinada con una fuerza laboral
cada vez mas movil que requieren accesar a la informacion en
tiempo real y en cualquier lugar donde se encuentren esto
impulsa a las empresas a poder hacer inversiones
significativas en tecnologias de colaboracion.

Las soluciones de comunicaciones unificadas integran
aplicaciones de voz, video, datos y aplicaciones moviles en
redes fijas y moviles, de modo que los usuarios puedan
colaborar facilmente en tiempo real sin estar, de hecho,
presentes en el lugar. Comunicaciones unificadas tiene el
potencial para aumentar la eficiencia de la fuerza laboral,
mejorar la cercania con los clientes y acelerar los plazos de
resolucion de problemas y las comunicaciones.

Esto como resultado da ventajas competitivas respecto a
la competencia en las empresas ademas de requerir
ingenieros altamente capacitados en estas tecnologias.

El valor de esta solucidon se encuentra en:
* La productividad del personal se mejora cuando todos
los empleados pueden ser localizados, estén donde

estén, en cualquier momento y con cualquier dispositivo,
y seguir siendo productivos mientras se desplazan.
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* La productividad de los grupos de trabajo mejora al
permitir a estos colaborar de un modo mas eficiente,
acelerando el acceso al conocimiento, reduciendo los
costes de conferencias y viajes.

* La productividad de la empresa mejora perfilando sus
procesos de negocio y flujos de trabajo; acelerando el
grado de reaccidon y la toma de decisiones de su
empresa, lo que resulta en una mayor competitividad.

Los beneficios que puede ofrecer una solucidén asi es la
siguiente:

e Reduccién de costes: la reduccion de costes que se
obtiene con Openscape esta en los ahorros en tasas por
servicios de conferencias de audio y Web, tarifas de
telefonia movil y costes de viaje.

* Aumento de productividad: al reducir el volumen vy
problemas en las comunicaciones, permite a las
personas, equipos y empresas ser mas productivos. El
tiempo que tipicamente se gasta intentando comunicarse
con alguien y respondiendo mensajes, se reduce
drasticamente y puede utilizarse en tareas mas
productivas.

* Tiempo de reaccion mas rapido: Openscape permite que
la comunicacidn entre procesos sea mas rapida, lo que
hace que la informacién y las ideas fluyan mas rapida y
eficientemente.

e Facilitacion de colaboraciéon de equipos: OpenScape
enriquece significativamente la colaboracién de los
equipos, con las herramientas que permiten organizar
reuniones virtuales planeadas o) totalmente
improvisadas, para el intercambio de ideas y de
informacién, con un amplio rango de medios como el
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audio, el video, Internet y con la capacidad de compartir
documentos.

* Mayor rendimiento del personal: Openscape no solo
simplifica el proceso de la comunicacién, ademas da al
usuario el control de como, cuando y quien va a ponerse
en contacto con él. El control sobre las comunicaciones
da al usuario mas control sobre su trabajo diario y la
oportunidad de organizarse para conseguir una mayor
productividad.

Se requieren una capacitacion constante y seguir
actualizandose porque uno nunca termina de estudiar, la
tecnologia avanza con gran rapidez y tenemos que estar
preparados a ello.

Actualmente el banco se encuentra en analisis de esta
solucion ademas de la espera de las siguientes propuestas de
los fabricantes (Cisco, Huawei).

Se pudo ver las ventajas de tener un numero Unico
ocupar la tecnologia WiFi para poder realizar llamadas sobre
Vozlp.

El presente y el futuro son conexiones con un mayor
ancho de banda como tecnologias LTE conocido como 4g en
la que pasamos a ocupar Wiimax que nos brindar poder
conectarnos en cualquier lugar y poder tener acceso a la
informacién en donde nos encontremos con un ancho de
banda increible.
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Glosario.

Gsm: son las siglas de Global System for Mobile
communications (Sistema Global para las comunicaciones
Moviles), es el sistema de teléfono movil digital mas utilizado
y el estdndar de facto para teléfonos moviles.

Protocolo IP: es un protocolo no orientado a conexion
usado tanto por el origen como por el destino para la
comunicacion de datos a través de una red de paquetes
conmutados.

Wi-Fi: es un sistema de envio de datos sobre redes
computacionales que utiliza ondas de radio en lugar de
cables, ademds es una marca de la Wi-Fi Alliance
(anteriormente la WECA: Wireless Ethernet Compatibility
Alliance), la organizacidon comercial que adopta, prueba y
certifica que los equipos cumplen los estandares 802.11.

Protocolo SIP: es un protocolo de sefializacion para
conferencia, telefonia, presencia, notificacion de eventos y
mensajeria instantanea a través de Internet. Fue desarrollado
inicialmente en el grupo de trabajo IETF MMUSIC (Multiparty
Multimedia Session Control) y, a partir de Septiembre de
1999, pasé al grupo de trabajo IETF SIP.

Calidad del Servicio: son las tecnologias que garantizan
la transmisidon de cierta cantidad de datos en un tiempo dado
(throughput). Calidad de servicio es la capacidad de dar un
buen servicio. Es especialmente importante para ciertas
aplicaciones tales como la transmisién de video o voz.

Infraestructura: conjunto de elementos o servicios que

se consideran necesarios para el funcionamiento de una
organizacién o para el desarrollo de una actividad.
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Softphone: es un software que hace una simulacion de
teléfono convencional por computadora. Es decir, permite
usar la computadora para hacer llamadas a otros softphones
0 a otros teléfonos convencionales usando un VSP

Optimizar: es la busqueda y el hecho de mejorar el
rendimiento de un sistema operativo, programa o dispositivo,
a partir de determinados cambios légicos (software) o fisicos
(hardware).

LAN: son las siglas de Local Area Network, Red de area
local. Una LAN es una red que conecta los ordenadores en un
area relativamente pequefa y predeterminada (como una
habitacion, un edificio, o un conjunto de edificios).

Cliente: cualquier elemento de un sistema de
informacidn que requiere un servicio mediante el envio de
solicitudes al servidor. Cuando dos programas se comunican
por una red

Dispositivos duales: son aquellos aparatos de telefonia
celular que nos permiten trabajar sobre la red GSM ademas
de operar en una red Wi-Fi.

Roaming: es un concepto utilizado en comunicaciones
inaldmbricas que estd relacionado con la capacidad de un
dispositivo para moverse de una zona de cobertura a otra.
Roaming es una palabra del idioma inglés que significa vagar
o rondar. El término mas adecuado en castellano es
"itinerancia".

Hand-over: al sistema utilizado en comunicaciones
moviles celulares con el objetivo de transferir el servicio de
una estacion base a otra cuando la calidad del enlace es
insuficiente. Este mecanismo garantiza la realizacién del
servicio cuando un movil se traslada a lo largo de su zona de
cobertura.
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Puntos de Acceso: en redes de computadoras es un
dispositivo que interconecta dispositivos de comunicacidn
inaldmbrica para formar una red inaldmbrica. Normalmente
un WAP también puede conectarse a una red cableada, y
puede transmitir datos entre los dispositivos conectados a la
red cable y los dispositivos inalambricos. Muchos WAPs
pueden conectarse entre si para formar una red aun mayor,
permitiendo realizar "roaming". Por otro lado, una red donde
los dispositivos cliente se administran a si mismos -sin la
necesidad de un punto de acceso- se convierten en una red
ad-hoc. Los puntos de acceso inalambricos tienen direcciones
IP asignhadas, para poder ser configurados.

Servicio: un servicio es el resultado de la aplicacion de
esfuerzos humanos o mecanicos a personas u objetos. Los
servicios se refieren a un hecho, a un desempeno o esfuerzo
gue no es posible poseer fisicamente.

Switch: es un dispositivo que permite la interconexién de
redes solo cuando esta conexidn es necesaria. Para entender
mejor que es lo que realiza, pensemos que la red esta
dividida en segmentos por lo que, cuando alguien envia un
mensaje desde un segmento hacia otro segmento
determinado, el switch se encargara de hacer que ese
mensaje llegue Unica Yy exclusivamente al segmento
requerido.

Sistemas Redundantes: redundantes en ingenieria de
computadores, son aquellos en los que se repiten aquellos
datos o hardware de caracter critico que queramos asegurar
ante los posibles fallos que puedan surgir por el uso
continuado.

Firewall: es una parte de un sistema o una red que esta
disenada para bloquear el acceso no autorizado, permitiendo
al mismo tiempo comunicaciones autorizadas. Se trata de un
dispositivo o conjunto de dispositivos configurados para
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permitir, limitar, cifrar, descifrar, el trafico entre los diferentes
ambitos sobre la base de un conjunto de normas y otros
criterios.

Protocolos: es el conjunto de reglas normalizadas para la
representacion, sefializacion, autenticacion y deteccion de
errores necesario para enviar informacion a través de un
canal de comunicacion.

Puerto: es una forma genérica de denominar a una
interfaz a través de la cual los diferentes tipos de datos se
pueden enviar y recibir. Dicha interfaz puede ser de tipo
fisico, o puede ser a nivel de software (por ejemplo, los
puertos que permiten la transmision de datos entre diferentes
ordenadores) (ver mas abajo para mas detalles), en cuyo
caso se usa frecuentemente el término puerto légico.

Red: es un conjunto de equipos (computadoras y/o
dispositivos) conectados por medio de cables, senales, ondas
o cualquier otro método de transporte de datos, que
comparten informacién (archivos), recursos (CD-ROM,
impresoras, etc.), servicios (acceso a Internet, e-mail, chat,
juegos), etc. incrementando la eficiencia y productividad de
las personas.

Core: parte central de las comunicaciones donde se
trabaja a las mas altas velocidades.

Ethernet: es un estandar de redes de computadoras de
area local con acceso al medio por contienda CSMA/CD. El
nombre viene del concepto fisico de éter. Ethernet define las
caracteristicas de cableado y sefalizacidon de nivel fisico y los
formatos de tramas de datos del nivel de enlace de datos del
modelo OSI.

110



“COMUNICACIONES UNIFICADAS PARA UNA EMPRESA BANCARIA”

PoE: es una tecnologia que incorpora alimentacién
eléctrica a una infraestructura LAN estandar. Permite que la
alimentacion eléctrica se suministre al dispositivo de red
como, por ejemplo, un teléfono IP o una camara de red,
usando el mismo cable que se utiliza para una conexidén de
red. Elimina la necesidad de utilizar tomas de corriente en las
ubicaciones de la cédmara y permite una aplicacion mas
sencilla de los sistemas de alimentacion ininterrumpida (SAI)
para garantizar un funcionamiento las 24 horas del dia, 7 dias
a la semana.

Terabyte: es una unidad de medida de almacenamiento
de datos cuyo simbolo es TB y equivale a 1000 GB.

SNMP: es un protocolo de la capa de aplicacién que
facilita el intercambio de informacion de administracidén entre
dispositivos de red. Es parte de la familia de protocolos
TCP/IP. SNMP permite a los administradores supervisar el
funcionamiento de la red, buscar y resolver sus problemas, y
planear su crecimiento.

Encriptacion: es el proceso para volver ilegible
informacidén considera importante. La informacion una vez
encriptada sélo puede leerse aplicandole una clave.

Failover: es un modo de operacién de backup en el cual
las funciones de un componente del sistema son asumidas por
un segundo componente del sistema cuando el primero no se
encuentra disponible debido a un fallo 6 un tiempo de parada
preestablecido. Es usado para hacer a los sistemas mas
tolerantes a fallos, y de esta forma hacer el sistema
permanentemente disponible.

Enlaces de Agregacidon (Link Aggregation): es un término
que indica el establecimiento de una red de datos que
describe cdmo utilizar varios enlaces Ethernet full-duplex en
la comunicacidn entre dos equipos, repartiendo el trafico
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entre ambos. Se empezd a conocer a través de la empresa
Kalpana, pero hoy son muchos los fabricantes que ofrecen
esta funcionalidad para todas las velocidades de Ethernet.

Hot Swap.- hace referencia a la capacidad de algunos
componentes hardware para sufrir su instalaciéon o sustitucion
sin necesidad de detener o alterar la operacidn normal de la
computadora donde se alojan

RAID1: hace referencia a un sistema de almacenamiento
que usa multiples discos duros entre los que distribuye o
replica los datos. Dependiendo de su configuracion (a la que
suele llamarse «nivel»), los beneficios de un RAID respecto a
un unico disco son uno o varios de los siguientes: mayor
integridad, mayor tolerancia a fallos, mayor throughput
(rendimiento) y mayor capacidad. En sus implementaciones
originales, su ventaja clave era la habilidad de combinar
varios dispositivos de bajo coste y tecnologia mas antigua en
un conjunto que ofrecia mayor capacidad, fiabilidad, velocidad
0 una combinacidon de éstas que un solo dispositivo de ultima
generacion y coste mas alto.

Router: es un dispositivo de hardware para interconexion
de red de ordenadores que opera en la capa tres (nivel de
red). Un router es un dispositivo para la interconexién de
redes informaticas que permite asegurar el enrutamiento de
paquetes entre redes o determinar la ruta que debe tomar el
paquete de datos.

LDAP: es un protocolo a nivel de aplicacién que permite
el acceso a un servicio de directorio ordenado y distribuido
para buscar diversa informacidon en un entorno de red. LDAP
también es considerado una base de datos (aunque su
sistema de almacenamiento puede ser diferente) a la que
pueden realizarse consultas.
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Codec: es la abreviatura de codificador-decodificador.
Describe una especificacion desarrollada en software,
hardware o una combinacién de ambos, capaz de transformar
un archivo con un flujo de datos (stream) o una sefial. Los
cédecs pueden codificar el flujo o la sefial (a menudo para la
transmision, el almacenaje o el cifrado) y recuperarlo o
descifrarlo del mismo modo para la reproduccién o |Ia
manipulacion en un formato mas apropiado para estas
operaciones. Los cbédecs son usados a menudo en
videoconferencias y emisiones de medios de comunicacion.

G.711: es un estandar para representar senales de audio
con frecuencias de la voz humana, mediante muestras
comprimidas de una sefal de audio digital con una tasa de
muestreo de 8000 muestras por segundo. El codificador
G.711 proporcionara un flujo de datos de 64 kbit/s.

G.729: se usa mayoritariamente en aplicaciones de Voz
sobre IP VoIP por sus bajos requerimientos en ancho de
banda. El estandar G.729 opera a una tasa de bits de 8 kbit/s,
pero existen extensiones, las cuales suministran también
tasas de 6.4 kbit/s y de 11.8 kbit/s para peor o mejor calidad
en la conversaciéon respectivamente. También es muy comun
G.729a el cual es compatible con G.729, pero requiere menos
computo. Esta menor complejidad afecta en que la calidad de
la conversacidén es empeorada marginalmente.

Unicast: es el envio de informaciéon desde un Uunico
emisor a un unico receptor. Se contrapone a multicast (envio
a ciertos destinatarios especificos, mas de uno), broadcast
(radiado o difusién, donde los destinatarios son todas las
estaciones en la red) y anycast (el destinatario es Unico, uno
cualquiera no especificado).

Multicast: es el envio de la informacidon en una red a

multiples destinos simultdneamente, usando la estrategia mas
eficiente para el envio de los mensajes sobre cada enlace de
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la red sdélo una vez y creando copias cuando los enlaces en los
destinos se dividen. En oposicion a multicast, los envios de un
punto a otro en una red se denominan unidifusién (inglés
unicast), y los envios a todos los nodos en una red se
denominan difusién amplia (inglés broadcast).

Ancho de Banda: es la longitud, medida en Hz, del rango
de frecuencias en el que se concentra la mayor parte de la
potencia de la senal. Puede ser calculado a partir de una sefal
temporal mediante el analisis de Fourier. También son
llamadas frecuencias efectivas las pertenecientes a este
rango.

Latencia: a la suma de retardos temporales dentro de
una red. Un retardo es producido por la demora en la
propagacion y transmisidén de paquetes dentro de la red.

VoIP: es un grupo de recursos que hacen posible que la
seflal de voz viaje a través de Internet empleando un
protocolo IP (Protocolo de Internet). Esto significa que se
envia la sefal de voz en forma digital, en paquetes, en lugar
de enviarla en forma digital o analdgica, a través de circuitos
utilizables soélo para telefonia como una compafia telefonica
convencional o PSTN (sigla de Public Switched Telephone
Network, Red Telefénica Publica Conmutada).

SSH: es el nombre de un protocolo y del programa que
lo implementa, y sirve para acceder a maquinas remotas a
través de una red. Permite manejar por completo la
computadora mediante un intérprete de comandos, y también
puede redirigir el trafico de X para poder ejecutar programas
graficos si tenemos un Servidor X (en sistemas Unix y
Windows) corriendo.

HTTPS: es un protocolo de red basado en el protocolo

HTTP, destinado a la transferencia segura de datos de
hipertexto, es decir, es la version segura de HTTP.
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TFTP: es un protocolo de transferencia muy simple
semejante a una version basica de FTP. TFTP a menudo se
utiliza para transferir pequenos archivos entre ordenadores en
una red, como cuando un terminal X Window o cualquier otro
cliente ligero arrancan desde un servidor de red.

Interferencia: es cualquier proceso que altera, modifica o
destruye una sefial durante su trayecto en el canal existente
entre el emisor y el receptor. La palabra destruccion, en este
caso, debe entenderse en el sentido de que las ondas
cambian de forma al unirse con otras; esto es, después de la
interferencia normalmente vuelven a ser las mismas ondas
con la misma frecuencia.

TDM: es una técnica que permite la transmision de
senales digitales y cuya idea consiste en ocupar un canal
(normalmente de gran capacidad) de trasmisién a partir de
distintas fuentes, de esta manera se logra un mejor
aprovechamiento del medio de trasmisidén. El Acceso multiple
por division de tiempo (TDMA) es una de las técnicas de TDM
mas difundidas.

Gateway: es un dispositivo, con frecuencia un ordenador,
que permite interconectar redes con protocolos vy
arquitecturas diferentes a todos los niveles de comunicacion.
Su proposito es traducir la informacion del protocolo utilizado
en una red al protocolo usado en la red de destino.

PSTN: se define la Red Telefénica Basica (RTB) como los
conjuntos de elementos constituido por todos los medios de
transmisién y conmutacién necesarios que permite enlazar a
voluntad dos equipos terminales mediante un circuito fisico
que se establece especificamente para la comunicacidon y que
desaparece una vez que se ha completado la misma. Se trata
por tanto, de una red de telecomunicaciones conmutada.
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Softswitch: es el principal dispositivo en la capa de
control dentro de una arquitectura NGN (Next Generation
Network), encargado de proporcionar el control de llamada
(sefalizacion y gestidon de servicios), procesamiento de
llamadas, y otros servicios, sobre una red de conmutacidon de
paquetes (IP).

El softswitch actla como gestor en el momento de
interconectar las redes de telefonia tradicional, e incluso las
redes inalambricas 3G con las redes de conmutacion de
paquetes(IP), buscando como objetivo final lograr la
confiabilidad y calidad de servicio similar a la que brinda una
red de conmutacién de circuitos con un menor precio.

Wan: es un tipo de red de computadoras capaz de cubrir
distancias desde unos 100km hasta unos 1000 km, dando el
servicio a un pais o un continente. Un ejemplo de este tipo de
redes seria RedIRIS, Internet o cualquier red en la cual no
estén en un mismo edificio todos sus miembros (sobre la
distancia hay discusién posible). Muchas WAN son construidas
por y para una organizacidon o empresa particular y son de
uso privado, otras son construidas por los proveedores de
Internet (ISP) para proveer de conexidon a sus clientes.

Cluster: se aplica a los conjuntos o conglomerados de
computadoras construidos mediante la utilizacién de
componentes de hardware comunes y que se comportan
como si fuesen una Unica computadora.
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